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+ Rechtliche Hinweise”, auf Seite 5

Neue Funktionen

Lesen Sie die Abschnitte unten, um speziell fiir jede Version Informationen zu neuen Funktionen zu erhalten.
+ ,GroupWise Messenger 24.2“ auf Seite 1
+ ,GroupWise Messenger 24.1“ auf Seite 1
+ ,GroupWise Messenger 23.4“ auf Seite 2
+ ,GroupWise Messenger 18.5“ auf Seite 2
+ ,Neue Funktionen in friiheren Messenger-Versionen”, auf Seite 2

GroupWise Messenger 24.2

In dieser Version wurde die JSON-Bibliothek wegen einer gemeldeten Schwachstelle aktualisiert.

GroupWise Messenger 24.1

In dieser Version wurde die WebView2-Bibliothek aktualisiert.
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GroupWise Messenger 23.4

In dieser Version wurden die folgenden Sicherheitskorrekturen vorgenommen:

+ OpenSSL auf 3.0.9 aktualisiert
+ libcurl-Bibliothek auf 8.1.2 aktualisiert

GroupWise Messenger 18.5

In dieser Version wurden die folgenden Verbesserungen vorgenommen:

Aktualisierte Datenbank: GroupWise Messenger 18.5 hat eine aktualisierte Datenbank und im Versions-Image
sind Migrationsanweisungen enthalten. Wenn Sie fir Messenger ein Upgrade auf Version 18.5 vornehmen,
lesen Sie vor dem Upgrade die GroupWise Messenger 18.5 und hoher — Angaben zur Datenbankmigration. Die
Migration ist obligatorisch, wenn Sie von Messenger 18.1.x oder fritheren Versionen ein Upgrade auf 18.5
vornehmen.

Aktualisierte standardmaRige Verschliisselungszeichenkette: Damit weiterhin die hochsten
Sicherheitsstandards beibehalten werden, enthalten GroupWise und Messenger 18.5 eine aktualisierte
standardmaRige Verschlisselungszeichenkette. Wenn Sie die standardmaRige Zeichenkette anhand der
Version dndern miissen, die Sie derzeit haben, kénnen Sie sie nach dem Upgrade auf Version 18.5 mithilfe des
Verschlisselungszeichenketten-Schalters ss1CipherSuite in den Agentenstartdateien bearbeiten.
Informationen hierzu finden Sie in den Abschnitten zu Startschaltern fiir die Agenten im
Administrationshandbuch zu GroupWise.

Neue Funktionen in friiheren Messenger-Versionen

Angaben zu den ,,neuen Funktionen” in Messenger-Versionen vor Version 18.5 finden Sie in den
Versionshinweisen zu GroupWise 18.

Systemanforderungen

Die Systemanforderungen fir GroupWise Messenger 18 und hdher (einschlieBlich der Anforderungen fiir
mobile Gerate) sind im Abschnitt ,,GroupWise Messenger Hardware and Software Requirements” (Hardware-
und Software-Anforderungen fiir GroupWise Messenger) im GroupWise Messenger Installation Guide
(Installationshandbuch zu GroupWise Messenger) aufgefiihrt.

Installationsanweisungen

Vollstandige Installationsanweisungen sind im GroupWise Messenger Installation Guide
(Installationshandbuch zu GroupWise Messenger) verfiigbar.
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https://www.novell.com/documentation/groupwise23/gw_guide_admin/data/admin_front.html
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GroupWise Messenger 18.5 und hoher — Angaben zur Datenbankmigration

GroupWise Messenger speichert Daten, die Einstellungen, Konfigurationen, Benutzerkontaktlisten, Richtlinien
und andere Informationen enthalten, in zwei ArangoDB-Datenbanken auf dem Computer mit dem Messenger-
System. Altere Versionen von ArangoDB haben zwei Arten von Datenbankformaten unterstiitzt: mmfiles
(vom Arbeitsspeicher zugeordnete Dateien) und rocksdb.

Die Originalversion von ArangoDB, die von GroupWise Messenger 18.0.x und 18.1.x verwendet wurde, war
ArangoDB 3.3. Und das zugrunde liegende Datenbankformat, das fir neue Instanzen ausgewahlt wurde,
lautete standardmaRig mmfiles. Ab ArangoDB 3.4 wurde das Standardformat fiir neue Instanzen zu rocksdb
gedndert und ab ArangoDB 3.7 kann mmf i 1es nicht mehr als Datenbankformat verwendet werden.

GroupWise Messenger 18.2.x bis 18.4.x verwendet ArangoDB 3.4, was beide Formate unterstitzt. Aber fir
neue Instanzen wird standardméaRig rocksdb verwendet.

GroupWise Messenger 18.5 verwendet ArangoDB 3.10, was nur das Format rocksdb unterstiitzt. Diese
Anderung wurde aus Sicherheitsgriinden vorgenommen. Die dlteren Versionen von ArangoDB weisen einige
kritische und hohe Sicherheitsprobleme auf.

Wenn Sie Ihre Messenger-Systeme urspriinglich mit einer dlteren Version als GroupWise Messenger 18.2.0
erstellt haben, verwenden Ihre Datenbanken das Format mmfiles. GroupWise Messenger 18.5 und héher
wird fir diese alten Datenbanken nicht ausgefiihrt. Das Skript install.sh im Image von 18.5 erkennt diesen
Fall und beendet die Installation, wenn die Datenbanken das altere Format haben. Die Datei migrate.txt
wurde dem Image hinzugefiigt. Sie enthalt Anweisungen zum Migrieren von Datenbanken im alten Format
zum neuen Format rocksdb, damit GroupWise Messenger installiert werden kann.

Wenn die Datenbanken sehr groR sind (die Archivdatenbank kann ziemlich grol8 werden), kdnnte die Migration
lange dauern und eine grolle Menge Speicherplatz belegen. Aus diesem Grund wurde beschlossen, dieses Mal
keine automatische Migration vorzunehmen.

Bekannte Probleme

Folgende bekannte Probleme wurden festgestellt. Soweit moglich, werden auch mogliche Behelfslésungen
sowie die Versionen, in denen diese Probleme aufgetreten sind, angegeben.

+ ,Potenzielles Problem mit OpenSSL-Verschliisselungsschliisseln nach der Aufriistung auf GroupWise
Messenger 18.5“ auf Seite 3
+ ,AVX- und SSE4.2-Installationsfehler verhindern die Aufriistung auf Messenger 18.5“ auf Seite 4

+ ,Bekannte Probleme aus friiheren Messenger-Versionen®, auf Seite 5

Potenzielles Problem mit OpenSSL-Verschliisselungsschliisseln nach der
Aufriistung auf GroupWise Messenger 18.5

GroupWise Messenger-Agenten arbeiten jetzt mit der OpenSSL-Version 3.0.8, einer Aufriistung von
OpenSSL 1.1.1, das in Version 18.4.2 und friiheren Versionen von GroupWise verwendet wurde. Diese neue
OpenSSL-Version unterstiitzt keine Verschliisselungsschlissel mit dem DES-CBC-Algorithmus (des). Diese
Schliissel miissen mit einem hoéheren Algorithmus neu verschliisselt werden, z. B. DES-EDE3-CBC (des3).

Bei alteren Schlisseln im PKCS#5-Format steht Folgendes zu Beginn der Datei:

Proc-Type: 4,ENCRYPTED
DEK-Info: DES-CBC, 6555BB78F9C56E96
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Beachten Sie den alten, nicht mehr unterstiitzten DES-CBC-Algorithmus in der Zeile ,,DEK-Info” flir PKCS#5.
Schlissel im PKCS#8-Format enthalten leider nur die folgende Zeile, aus der nicht hervorgeht, ob das Problem
vorliegt oder nicht:

GroupWise Messenger 18.5-Agenten werden nicht ausgefiihrt und geben SSL-Fehlkonfigurationsfehler zuriick,
wenn ihre Schlissel mit dem alten Algorithmus verschliisselt wurden. Die GroupWise-Administration,
WebAccessNG und MARS sind von diesem Problem nicht betroffen.

Losung: Mit diesem Verfahren kénnen Sie einen Schlissel, der mit des verschliisselt wurde, in des3
konvertieren. Dazu bendétigen Sie Zugriff auf das Befehlszeilenprogramm openssl. Stellen Sie zundchst anhand
der obigen Angaben fest, ob tatsachlich ein Problem vorliegt und welche Schliissel betroffen sind, bevor Sie
dieses Verfahren durchfiihren. Pfad des Zertifikatsordners, in dem die Schliisseldateien auf dem GroupWise-
Server fiir Linux und Windows gespeichert sind:

/opt/novell/messenger/certs
Dateinamenersetzungen fir Befehlszeichenketten:

+ withpassword.key — Ersatz-Schlisseldateiname, der erneut verschlisselt werden muss.
+ nopassword.key — Ersatz-Schllisseldateiname der temporaren Datei.

+ withdes3pw.key — Ersatz-Schliisseldateiname der ordnungsgemald verschliisselten Schliisseldatei.
Verfahren:

1 Konvertieren Sie die passwortverschliisselte Schliisseldatei mit diesem Befehl in eine Schliisseldatei ohne
Passwort:

openssl rsa -in withpassword.key -out nopassword.key

HINWEIS: Wenn die urspriingliche Schliisseldatei ohne Passwort erstellt wurde und diese Datei verfiigbar
ist, kdnnen Sie diesen Schritt Gberspringen und mit Schritt 2 beginnen.

2 Flgen Sie der Schlisseldatei ohne Passwort mit diesem Befehl ein Passwort mit des3 hinzu:
openssl rsa -in nopassword.key -des3 -out withdes3pw.key

3 Erstellen Sie eine Sicherungskopie der urspriinglichen Schliisseldatei und ersetzen Sie die urspriingliche
Datei durch die soeben erstellte Schliisseldatei (mit demselben Dateinamen wie die Originaldatei).

4 Starten Sie die Agenten neu.

AVX- und SSE4.2-Installationsfehler verhindern die Aufriistung auf
Messenger 18.5

GroupWise Messenger 18.5 enthélt eine aktualisierte Datenbank, bei der die SSE4.2- und AVX-Befehlssatze
vom Prozessor unterstitzt werden miissen. Wenn |hr Messenger-System auf Geraten mit CPUs lauft, die

SSE4.2 oder AVX nicht unterstiitzen, sollten Sie Messenger so lange weiterhin in einer fritheren Version
ausfiihren (z. B. Version 18.4.x), bis Sie Ihre Hardware aufgeristet haben.

Mit den folgenden Befehlen erfahren Sie, ob die Messenger-Server-CPU(s) Unterstltzung fir SSE4.2 und AVX
bieten:

¢ cat /proc/cpuinfo | grep sse4 2 > /dev/null 2>&l

¢ cat /proc/cpuinfo | grep avx > /dev/null 2>&l
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Wenn ein Befehl nichts zuriickgibt, wird der Befehlssatz nicht unterstitzt.

Bekannte Probleme aus fritheren Messenger-Versionen

Angaben zu den bekannten Problemen in GroupWise Messenger-Versionen vor GroupWise 18.5 finden Sie in
den Versionshinweisen zu GroupWise Messenger 18.

Kompatibilitat mit anderen Instant-Messaging-Systemen (fir
Linux und Mac)

WICHTIG: Die in diesem Abschnitt vorgestellten Nachrichtensysteme von Drittanbietern bieten keine
Unterstiitzung fur gleichzeitige Client-Verbindungen, wie sie in Messenger 18 verfiigbar sind.

Die Instant-Messaging-Anwendung Adium fiir Mac OS X ist auf der Adium-Website (https://adium.im/)
erhaltlich.

Der Open-Source-Instant-Messaging-Connector Pidgin (bislang Gaim) ist auf der Pidgin-Website (http://
www.pidgin.im) erhéltlich.

Das Open-Source-Instant-Messaging-Plugin Kopete ist auf der Kopete-Website (http://kopete.kde.org/
index.php) erhaltlich.

Messenger-Dokumentation

In den folgenden Quellen finden Sie Informationen zu GroupWise Messenger:

+ Online-Dokumentation zum Produkt: GroupWise — Dokumentationswebsite.

+ Produktdokumentation in GroupWise Messenger: Klicken Sie oben rechts im Messenger-Client auf das
Menu Hilfe.

Rechtliche Hinweise

Copyright 1993-2024 Open Text.

Far Produkte und Services von Open Text oder seinen verbundenen Unternehmen und Lizenznehmern (,,Open
Text“) gelten nur die Gewahrleistungen, die in den Gewahrleistungserklarungen, die solchen Produkten
beiliegen, ausdriicklich beschrieben sind. Aus den in dieser Publikation enthaltenen Informationen ergibt sich
keine zusatzliche Gewahrleistung. Open Text haftet nicht fiir technische oder redaktionelle Fehler oder
Auslassungen in diesem Dokument. Die in diesem Dokument enthaltenen Informationen sind vorbehaltlich
etwaiger Anderungen.
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