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Informationen zu diesem
Handbuch

In diesem Handbuch wird die Installation des funktionsbasi erten Bereitstellungsmoduls fiir Novell
I dentity Manager 4.0.1 beschrieben. Es behandelt folgende Themen:

+ Kapitel 1, ,Uberblick tber die Installation des rollenbasierten Bereitstellungsmoduls*, auf
Seite9

+ Kapitel 2, ,, Voraussetzungen®, auf Seite 15

+ Kapitel 3, , Installation des rollenbasierten Bereitstellungsmoduls®, auf Seite 31

+ Kapitel 4, ,Erstellen der Treiber, auf Seite 47

+ Kapitel 5, , Installieren der Benutzeranwendung auf JBoss*, auf Seite 57

+ Kapitel 6, , Installieren der Benutzeranwendung auf WebSphere", auf Seite 79

+ Kapitel 7, , Installieren der Benutzeranwendung auf WebL ogic”, auf Seite 111

+ Kapitel 8, , Installation von der Konsole aus oder mit einem einzigen Befehl”, auf Seite 131

+ Kapitel 9, ,, Aufgaben nach Abschluss der Installation®, auf Seite 147

+ Anhang A, , Benutzeranwendung - Konfigurationsreferenz*, auf Seite 155

Zielgruppe

Dieses Handbuch richtet sich an Administratoren und Berater, die fir die Planung und
Implementierung des rollenbasierten Bereitstel lungsmoduls fur Identity Manager zusténdig sind.

Ruckmeldungen

Wir freuen uns Uber Ihre Hinweise, Anregungen und Vorschlége zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Bitte verwenden Sie die
Benutzerkommentarfunktion unten auf der jeweiligen Seite der Online-Dokumentation oder wahlen
Sie www.novell.com/documentati on/feedback.html, und geben Sie dort Ihre Kommentare ein.

Zusatzliche Dokumentation

Zusétzliche Dokumentation zu Identity Manager 4.0.1 finden Sie auf der Website zur
Dokumentation fir Identity Manager 4.0 (http://www.novell.com/documentation/idm401/
index.html).

Informationen zu diesem Handbuch


http://www.novell.com/documentation/idm401/index.html
http://www.novell.com/documentation/idm401/index.html
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Uberblick Uber die Installation des
rollenbasierten
Bereitstellungsmoduls

Dieser Abschnitt gibt einen Uberblick tber die einzelnen Schritte bei der Installation des
rollenbasierten Bereitstellungsmodul s. Es werden u. a. folgende Themen erlautert:

* Abschnitt 1.1, , Installations-Checkliste®, auf Seite 9

+ Abschnitt 1.2, ,, Allgemeines zum Installationsprogramm®, auf Seite 10

+ Abschnitt 1.3, ,, Systemanforderungen”, auf Seite 10
Wenn Sie von einer frilheren Version der Benutzeranwendung oder des rollenbasierten

Bereitstellungsmoduls migrieren, lesen Sie das Benutzeranwendung: Migrationshandbuch (http://
www.novell.com/documentation/idm40/index.html)

1.1 Installations-Checkliste

Sie miissen zum Installieren des rollenbasierten Bereitstellungsmoduls fir Novell Identity Manager
die folgenden Aufgaben durchfiihren:

O Vergewissern Sie sich, dass I hre Software die Systemanforderungen erfillt. Weitere
Informationen hierzu finden Siein Abschnitt 1.3, , Systemanforderungen”, auf Seite 10.

O Laden Siedasrollenbasierte Bereitstellungsmodul fir Identity Manager herunter. Weitere
Informationen hierzu finden Siein Abschnitt 2.2, ,, Herunterladen des rollenbasierten
Bereitstellungsmoduls®, auf Seite 15.

O Richten Sie die folgenden unterstiitzenden Komponenten ein:

O Sellen Siesicher, dass ein unterstiitztes Identity Manager-Metaverzeichnisinstalliert ist.
Weitere Informationen hierzu finden Sie in Abschnitt 2.1, , Installation des Identity
Manager-Metaverzeichnisses’, auf Seite 15.

Q Installieren und konfigurieren Sie einen Anwendungsserver. Weitere | nformationen hierzu
finden Siein Abschnitt 2.3, , Installation eines Anwendungsservers®, auf Seite 16.

QO Instalieren und konfigurieren Sie eine Datenbank. Weitere Informationen hierzu finden
Siein Abschnitt 2.4, , Installieren einer Datenbank®, auf Seite 24.

Q Installieren Sie die Metaverzei chniskomponenten des rollenbasi erten Bereitstellungsmoduls.
Weitere Informationen hierzu finden Sie in Kapitel 3, ,,Installation des rollenbasierten
Bereitstellungsmoduls®, auf Seite 31.

Q Erstellen Sie den Benutzeranwendungstreiber in Designer 4.0.1 fr Identity Manager.

+ Weitere Informationen hierzu finden Siein Abschnitt 4.1, , Erstellen der Treiber in
Designer”, auf Seite 47.

O Erstellen Sie den Rollen- und Ressourcenservice-Treiber in Designer 4.0.1 fir Identity
Manager.

+ Weitere Informationen hierzu finden Siein Abschnitt 4.1, , Erstellen der Treiber in
Designer”, auf Seite 47

Uberblick uber die Installation des rollenbasierten Bereitstellungsmoduls


http://www.novell.com/documentation/idm40/index.html
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Q Installieren und konfigurieren Sie die Novell Identity Manager-Benutzeranwendung. (Sie
miissen das korrekte JDK installiert haben, bevor Sie das Installationsprogramm starten.
Weitere Informationen hierzu finden Sie in Abschnitt 2.5, ,, Installieren des Java Devel opment
Kit", auf Seite 30.)

Das Insta lationsprogramm kann auf drei Arten gestartet werden:
+ Uber die grafische Benutzeroberflache. Lesen Sie dazu Folgendes:
+ Kapitel 5, , Installieren der Benutzeranwendung auf JBoss', auf Seite 57.
+ Kapitel 6, , Installieren der Benutzeranwendung auf WebSphere", auf Seite 79.
+ Kapitel 7, , Installieren der Benutzeranwendung auf WebL ogic*, auf Seite 111.

+ Uber die Konsolenschnittstelle (Befehlszeile). Weitere Informationen hierzu finden Siein
Abschnitt 8.1, , Installation der Benutzeranwendung von der Konsole aus®, auf Seite 131.

+ Automatische Installation. Siehe Abschnitt 8.2, ,, Installation der Benutzeranwendung mit
einem einzigen Befehl”, auf Seite 132.

Q Fihren Siedie Aufgaben nach der Installation aus, wiein Kapitel 9, ,, Aufgaben nach Abschluss
der Installation”, auf Seite 147 beschrieben.

Wichtig: Dieses Handbuch enthélt keine Anweisungen zum Einrichten der Sicherheitsumgebung.
Weitere Informationen zur Sicherheit finden Sieim Benutzeranwendung: Administrationshandbuch
(http://www.novell.com/documentation/idm40/index.html).

1.2 Allgemeines zum Installationsprogramm

Das Installationsprogramm der Benutzeranwendung fihrt folgende Vorgange durch:
+ Ermittelt, ob Ihre Lizenz fir die Advanced oder Standard Edition von Identity Manager 4.0.1
gilt. Anschlieffend werden die entsprechenden Bildschirmfenster angezeigt.
+ Festlegung einer vorhandenen Version eines zu verwendenden Anwendungsservers.

+ Legt eine vorhandene Version einer zu verwendenden Datenbank fest, z. B. PostgreSQL,
Oracle, DB2, Microsoft SQL Server oder MySQL. Die Datenbank speichert Anwendungsdaten
und Konfigurationsinformationen der Benutzeranwendung.

+ Konfiguration der JIDK-Zertifikatsdatei, sodass die Benutzeranwendung (die auf dem
Anwendungsserver ausgefihrt wird) sicher mit dem Identitatsdepot und mit der
Benutzeranwendung kommunizieren kann.

+ Konfiguration und Bereitstellung der Java-WAR-Datei (Web Application Archive) fir die
Novell Identity Manager-Benutzeranwendung und den Application Server. Unter WebSphere
und WebL ogic miissen Sie die WAR-Datei manuell bereitstellen.

+ Ermdglicht das Protokollieren tber Novell- oder OpenXDAS-Audit-Clients, falls gewiinscht.

+ Ermoglicht das Importieren eines vorhandenen Master-Schliissels zur Wiederherstellung einer
bestimmten Installation des rollenbasierten Bereitstellungsmoduls und zur Unterstiitzung von
Clustern.

1.3 Systemanforderungen

Fir die Verwendung des rollenbasi erten Bereitstellungsmoduls fiir Novell Identity Manager 4.0.1
benotigen Sie jewells eine der unter Tabelle 1-1 aufgefiihrten erforderlichen Komponenten.
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Tabelle 1-1 Systemanforderungen

Erforderliche
Systemkomponente

Systemanforderungen

Metaverzeichnis

eDirectory 8.8.6 mit Identity Manager 4.0.1

Eine Liste der unterstitzten Betriebssysteme finden Sie in der Dokumentation zu
Identity Manager und eDirectory.

Anwendungsserver

Die Benutzeranwendung kann auf JBoss, WebSphere und WebLogic ausgefiihrt
werden, wie unten beschrieben.

Die Benutzeranwendung mit JBoss 5.1 erfordert JRE 1.6.0_20 von Sun und wird
auf den folgenden Systemen unterstitzt:

*

*

*

*

*

*

Windows Server 2003 SP2 (nur 32 Bit)

Windows Server 2008 R2 (nur 64 Bit)

Windows Server 2008 SP1 (32 Bit und 64 Bit)

Open Enterprise Server 2 SP3 (32 Bit und 64 Bit)

SUSE Linux Enterprise Server 10 SP3 (32 Bit und 64 Bit)
SUSE Linux Enterprise Server 11 SP1 (32 Bit und 64 Bit)
Red Hat Enterprise Linux 5.4 (32 Bit und 64 Bit)

Die Benutzeranwendung auf WebSphere 7.0 benétigt die IBM J9-VM (Build 2.4,
J2RE 1.6.0) und Fix Pack 7. Sie wird auf den folgenden Plattformen unterstitzt:

*

*

*

*

*

*

*

Windows Server 2003 SP2 (nur 32 Bit)
Windows Server 2008 R2 (nur 64 Bit)

Windows Server 2008 SP1 (32 Bit und 64 Bit) mit den neuesten Support-
Packs

Open Enterprise Server 2 SP3 (32 Bit und 64 Bit)

SUSE Linux Enterprise Server 10 SP3 (32 Bit und 64 Bit)
SUSE Linux Enterprise Server 11 SP1 (32 Bit und 64 Bit)
Red Hat Enterprise Linux 5.4 (32 Bit und 64 Bit)

Die Benutzeranwendung auf WebLogic 10.3 erfordert JRockit JVM 1.6.0_17 und
wird auf diesen Plattformen unterstitzt.

*

*

*

Windows Server 2003 SP2 (nur 32 Bit)
Windows Server 2008 R2 (nur 64 Bit)

Windows Server 2008 SP1 (32 Bit und 64 Bit) mit den neuesten Support-
Packs

Open Enterprise Server 2 SP3 (32 Bit und 64 Bit)

SUSE Linux Enterprise Server 10 SP3 (32 Bit und 64 Bit)
SUSE Linux Enterprise Server 11 SP1 (32 Bit und 64 Bit)
Red Hat Enterprise Linux 5.4 (32 Bit und 64 Bit)

Hinweis: Die Benutzeranwendung unterstitzt die Xen- und VMWare-
Virtualisierung, solange das Gastbetriebssystem von der Benutzeranwendung
unterstitzt wird.

Uberblick uber die Installation des rollenbasierten Bereitstellungsmoduls
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Erforderliche

Systemkomponente Systemanforderungen

Browser Die Benutzeranwendung unterstitzt Firefox und Internet Explorer, wie
nachfolgend beschrieben.

Firefox 3.6 wird in den folgenden Umgebungen unterstiitzt:

+ Windows XP mit SP3

+ Windows Vista

* Windows 7

* SUSE Linux Enterprise Desktop 11
* SUSE Linux Enterprise Server 11
+ Novell OpenSuSE 11.2

+ Apple Mac

Internet Explorer 8 wird in den folgenden Umgebungen unterstitzt:

+ Windows XP mit SP3
+ Windows Vista

+ Windows 7
Internet Explorer 7 wird in den folgenden Umgebungen unterstiitzt:

+ Windows XP mit SP3

Datenbankserver Die folgenden Datenbanken werden mit JBoss 5.1.0 unterstutzt:

*

MS SQL 2008
MySQL Version 5.1
Oracle 11g
PostgreSQL 8.4.3

*

*

*

Die folgenden Datenbanken werden mit WebSphere 7.0 unterstitzt:

¢ DB295

MS SQL 2008

* Oracle 11g

* PostgreSQL 8.4.3

*

Die folgenden Datenbanken werden mit WebLogic 10.3 unterstiitzt:

+ MS SQL 2008
+ Oracle 11g
* PostgreSQL 8.4.3

Designer Designer 4.0.1

OpenXDAS OpenXDAS Version 0.8.345
Die folgenden Versionen von OpenXDAS werden flir SLES10 benétigt:

* openxdas-0.8.351-1.1.i586.rpm
+ openxdas-0.8.351-1.1.x86_64.rpm
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Erforderliche
Systemkomponente

Systemanforderungen

Domanendienste

OES 2 SP1 Doméanendienste fur Windows

Passwortverwaltung -

Sicherheitsabfrage

NMAS Challenge Response Login Method Version: 2770 Build: 20080603 oder
héher wird fur die Sicherheitsabfragefunktion der Passwortverwaltung benétigt.

Uberblick uber die Installation des rollenbasierten Bereitstellungsmoduls
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Voraussetzungen

In diesem Abschnitt werden die Softwarekomponenten beschrieben, die Sie installieren oder
konfigurieren missen, bevor Sie das rollenbasierte Bereitstellungsmodul fiir Identity Manager
(RBPM) installieren kdnnen. Es werden u. a. folgende Themen erlautert:

+ Abschnitt 2.1, , Installation des Identity Manager-M etaverzeichnisses®, auf Seite 15

Abschnitt 2.2, ,, Herunterladen des rollenbasierten Bereitstellungsmoduls®, auf Seite 15

*

*

Abschnitt 2.3, ,, Installation eines Anwendungsservers®, auf Seite 16
Abschnitt 2.4, , Installieren einer Datenbank®, auf Seite 24
Abschnitt 2.5, , Installieren des Java Development Kit“, auf Seite 30

*

*

2.1 Installation des ldentity Manager-
Metaverzeichnisses

Das rollenbasierte Bereitstellungsmodul der Version 4.0.1 muss mit Identity Manager 4.0.1
verwendet werden.

Anweisungen zur Installation von Identity Manager 4.0.1 finden Sie auf der Website zur |dentity
Manager-Dokumentation (http://www.novell.com/documentati on/idm40/index.html).

2.2 Herunterladen des rollenbasierten
Bereitstellungsmoduls

Laden Sie eine der 1s0-Imagedateien von der Download-Website von Novell (http:/
download.novell.com/index.jsp) herunter, um das rollenbasierte Bereitstellungsmodul fir | dentity
Manager zu verwenden. Auf der Download-Seite stehen getrennte Versionen der 150-
Imagedateien fUr die Advanced und die Standard Edition von Identity Manager 4.0.1 bereit. Laden
Siedierichtige 1s0-Imagedatei fur lhr System herunter (z. B.

Identity Manager 4.0.1 User Application Advanced.iso oder

Identity Manager 4.0.1 User Application Standard.iso).

Tabelle 2-1 beschreibt die Installationsdateien fir die Benutzeranwendung und das rollenbasierte
Bereitstellungsmodul. Sie finden die Dateien in der . iso-Datei im Verzeichnis productsRBPM.

Tabelle 2-1 Bereitgestellte Dateien und Skripte

Datei Beschreibung

IDMProv.war Das WAR-Archiv des rollenbasierten Bereitstellungsmoduls.
Sie enthéalt die Identity Manager-Benutzeranwendung mit
den Rollen der Identitatsselbstbedienung und des
rollenbasierten Bereitstellungsmoduls.

IDMUserApp.jar Das Installationsprogramm der Benutzeranwendung.
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Datei Beschreibung

silent.properties Eine Datei, die die fur eine automatische Installation
erforderlichen Parameter enthélt. Diese Parameter
entsprechen den Installationsparametern, die Sie bei der
Installation der GUI oder der Konsolenschnittstelle
angegeben haben. Sie sollten diese Datei kopieren und
anschlieRend den Inhalt an Ihre Installationsumgebung

anpassen.

JBossPostgreSQL.bin oder Ein praktisches Dienstprogramm zum Installieren des JBoss-

JBossPostgreSQL. exe Anwendungsservers und der PostgreSQL-Datenbank.

nmassaml.zip Enthalt eine eDirectory-Methode zur Unterstiitzung von
SAML. Nur erforderlich, wenn Sie Access Manager nicht
verwenden.

rbpm driver install.exe Windows-Installationsprogramm fiir die

Metaverzeichniskomponenten des rollenbasierten
Bereitstellungsmoduls (Rollen- und Ressourcenservice-
Treiber, Benutzeranwendungstreiber und eDirectory-
Schema).

rbpm driver install linux.bin  Linux-Installationsprogramm fiir die
Metaverzeichniskomponenten des rollenbasierten
Bereitstellungsmoduls (Rollen- und Ressourcenservice-
Treiber, Benutzeranwendungstreiber und eDirectory-
Schema).

rbpm driver install solaris.bi Solaris-Installationsprogramm fiir die

n Metaverzeichniskomponenten des rollenbasierten
Bereitstellungsmoduls (Rollen- und Ressourcenservice-
Treiber, Benutzeranwendungstreiber und eDirectory-
Schema).

Das System, auf dem Sie das rollenbasierte Bereitstellungsmodul fiir Identity Manager installieren,
benotigt mindestens 320 MB verfligbaren Speicherplatz sowie freien Speicher fir die
unterstitzenden Anwendungen (Datenbank, Anwendungsserver usw.). Das System bendtigt nach
und nach zusétzlichen Speicherplatz fur die Aufnahme weiterer Daten, z. B. Datenbanken oder
Anwendungsserverprotokolle.

Der Standardinstallationsspeicherort lautet wie folgt:

+ Linux oder Solaris: /opt /novell/idm
+ Windows:. C:\Novell\IDM

Sie konnen ein anderes Standardinstall ationsverzeichnis wahrend der Installation auswahlen, es
muss jedoch bereits vor Beginn der Installation vorhanden und beschreibbar sein (im Falle von
Linux oder Solaris muss es aul3erdem von Nicht-root-Benutzern beschreibbar sein).

2.3 Installation eines Anwendungsservers

+ Abschnitt 2.3.1, , Installation des JBoss-Anwendungsservers®, auf Seite 17
+ Abschnitt 2.3.2, ,, Installation des WebL ogic-Anwendungsservers®, auf Seite 23
+ Abschnitt 2.3.3, ,, Installation des WebSphere-Anwendungsservers*, auf Seite 23
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2.3.1 Installation des JBoss-Anwendungsservers

Wenn Sie den JBoss-Anwendungsserver verwenden mochten, kdnnen Sie Folgendes tun:

+ Laden Sie den JBoss-Anwendungsserver herunter und installieren Sieihn gemafid den
Anweisungen des Herstellers. Unter Abschnitt 1.3, ,, Systemanforderungen®, auf Seite 10
finden Sie die unterstiitzte Version.

+ Verwenden Sie das JBossPostgreSQL -Dienstprogramm, das mit dem Download des
rollenbasierten Bereitstellungsmodul s bereitgestel It wird, um den JBoss-Anwendungsserver
(und optional PostgreSQL) zu installieren. Anleitungen finden Siein , Installation des JBoss
Application Servers und der PostgreSQL -Datenbank® auf Seite 17.

Starten Sie den JBoss-Server erst, nachdem Sie das rollenbasierte Bereitstellungsmodul fir | dentity
Manager installiert haben. Das Starten des JBoss-Servers gehtrt zu den nach der Installation
durchzuf ihrenden Aufgaben.

Tabelle 2-2 Empfohlene Mindestanforderungen fiir JBoss-Anwendungsser ver

Komponente Empfehlung

RAM Fur den JBoss-Anwendungsserver sollten mindestens 512 MB RAM zur Verfligung
stehen, wenn das rollenbasierte Bereitstellungsmodul fur Identity Manager ausgefiihrt
wird.

Port 8180 ist der Standardport fir den Anwendungsserver. Notieren Sie den Port, den lhr

Anwendungsserver verwendet.

SSL Aktivieren Sie SSL, wenn Sie beabsichtigen, eine externe Passwortverwaltung zu
verwenden:

+ Aktivieren Sie SSL fur die JBoss-Server, auf denen Sie das rollenbasierte
Bereitstellungsmodul fir Identity Manager und die Datei IDMPwdMgt . war
bereitstellen méchten.

+ Stellen Sie sicher, dass der SSL-Port in Ihrer Firewall offen ist.
Weitere Informationen zum Aktivieren von SSL finden Sie in lhrer JBoss-Dokumentation.

Informationen zur Datei IDMPwdMgt . war finden Sie unter Abschnitt 9.5, ,Konfigurieren
der externen Verwaltung ,Passwort vergessen™, auf Seite 150 sowie im
Benutzeranwendung: Administrationshandbuch (http://www.novell.com/documentation/
idm40/index.html).

Installation des JBoss Application Servers und der PostgreSQL-Datenbank

Das JBossPostgreSQL -Dienstprogramm installiert den JBoss-Anwendungsserver und PostgreSQL
auf Threm System. Dieses Dienstprogramm unterstiitzt keinen Konsolenmodus, sondern erfordert
eine grafische Benutzeroberflachenumgebung.

Hinweis. Bevor Sie das RBPM JBossPostgreSQL -1 nstallationsprogramm unter Windows 2008
ausfuihren, muissen Sie sich bei IThrem Windows-Administrator nach der Passwortrichtlinie fur 1hr
System erkundigen. Die Passwortrichtlinie fir Windows 2008 Server verlangt, dass ein Passwort
einem bestimmten Regelsatz entspricht. Die Richtlinie kann beispiel sweise verlangen, dass ein
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Passwort nicht-al phabetische Zeichen sowie Zeichen in Grof3- und Kleinschreibung enthalten oder
mindestens 8 Zeichen lang sein muss. Die Richtlinie kann vom Windows-Administrator geéndert
oder deaktiviert werden.

I nstallationsprogramm als root-Benutzer ausfihren. Sie missen das Installationsprogramm als
root-Benutzer ausfuhren.

So filhren Sie das JBossPostgreSQL -Dienstprogramm aus:
1 Fuhren Sie JBossPostgreSQL.bin oder JBossPostgreSQL. exe aus.

/linux/jboss/JBossPostgreSQL.bin (flr Linux)
/nt/jboss/JBossPostgreSQL. exe (fUr Windows)

Das Dienstprogramm ist fir Solaris nicht verflgbar.

Der Eroffnungsbildschirm des JBossPostgreSQL JBossPostgreSQL -Dienstprogramms wird
angezeigt:

JBoss PostgreSQL
Convenience Installation

Roles Based Provisioning Module (RBFPM)
for Novella Identity Manager

v 4.0.1
T 1988-2011 Mayell, Ing. A8 righls resaraed N DvE II
Deutsch - QI

Anschlieffend wird der EinfUhrungsbildschirm angezeigt:
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e JBoss PostgreSQL - X

Einflihrung

@ Einflihrung Willkommen zur JBoss Postgres0L Corvenience-Installation. Mithilfe dieses
Dienstprogramms wird der |JBoss-Anwendungsserver, die |RE won Sun
Microsystems und/oder der PostgresQL-Datenbankserver auf hrem System
O Ordner wahlen installiert. Sie milssen:

(@ ordner wahlen

O Installationssatz auswéh...

y 1. Angeben, ok |Boss oder PostgreS0QL {oder beides) installiert werden soll.
(@ Benutzereingabe abrufen 2. Einen Stammordner zum Installieren der Dateien auswahlen.

O Pra-Installation - Ubersi. .. 2. Sicherstellen, dass sich keine Unterordner namens "jlhoss" ader "Postgres" im
Stammoardner befinden.

4 Einen Datenbanknamen und ein Datenbankpasswort fir den

O Insialiation abeschlossen | postgressoL-"roat"-Benutzer auswahlen.

O Programm wird installie...

N

risnzil L asti 2

Wenn Sie auf , Weiter* klicken, wird der Bildschirm Installationssatz wéahlen angezeigt:
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JBoss Postgres QL _ x|

# |

Installationssatz auswihlen

@ Einfiihrung | Standard
@ FEEEIRCEEE 2. ‘ Installiert sowahl JBoss als auch Postgresal

(@ ordner wahlan

(&) Ordner wahlen

O Benutzereingakbe abrufen

() Pra-Installation - Obersi...

O Programm wird installie. ..

() Installation abgeschlossen JBoss

“ Installiert nur JBoss

PostgreSQL

‘. Installiert nur Postgresal

N
e o

2 Fihren Sie zur Bedienung des Dienstprogramms die Anweisungen auf dem Bildschirm aus.
Weitere Informationen hierzu finden Sie in der folgenden Tabelle.

Installationsbildschirm Beschreibung

Auswahlen des Wahlen Sie die zu installierenden Produkte aus.

Installationssets + Standard: JBoss und PostgreSQL einschlieBlich der Start- und Stopp-
Skripts werden im von Ihnen angegebenen Verzeichnis installiert.

+ JBoss: Installiert den JBoss-Anwendungsserver in das Verzeichnis, das
Sie zusammen mit den Skripts zum Starten und Beenden angeben.

Hinweis: Dieses Dienstprogramm installiert den JBoss-
Anwendungsserver nicht als Windows-Dienst. Anleitungen finden Sie in
Jnstallieren des JBoss-Anwendungsservers als Dienst oder Daemon*
auf Seite 23.

* PostgreSQL: Installiert PostgreSQL und erstellt eine PostgreSQL-
Datenbank zusammen mit den Skripts zum Starten und Beenden in
dem Verzeichnis, das Sie angeben.
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Installationsbildschirm

Beschreibung

Ubergeordneten JBoss-

Ordner auswahlen

Ubergeordneten
PostgreSQL-Ordner
wahlen

Q Einflihrung
@ Installationssatz auswah...
& Ordner wahle

@ ordn 2n

JBoss PostgreSQL

Ubergeordneten JBoss-Ordner auswihlen

Klicken Sie auf Auswahlen, um einen anderen Installationsordner als den
Standardordner auszuwahlen.

— X

wiahlen Sie den Gbergeordneten Ordner aus, in dem der JBoss-Ordner erstellt
werden =soll. Wenn Sie beispielsweise 'foptfnovell’ auswahlen, wird |Boss im
Crdner fopt/nowellfjboss' installiert

O Benutz gabe abrufen
O Fra-Installation - Ubersi.. -
L - " Ubergeordneter JBoss-Ordner:
O Programem wird installie. ..
@ Installation abgeschlossen {opt/novel |
standardordner wiederherstellen || Wahlen... ‘
Inisizl| Sy
| Euriick | | Weiter |

L

Q Einflihrung

@ Installationssatz auswan...
@ Ordner wahlen

& ordner wahlen

@ Installation abgeschlossen

N

JBoss PostgreSQL

Ubergeordneten PostgreSQL- Ordner auswihlen

Klicken Sie auf Auswéhlen, um einen anderen Installationsordner als den
Standardordner auszuwahlen.

— X

Wiahlen Sie cen Ubergeordneten Ordner aus, in dem der PostgreSQL-Ordner
erstellt werden soll.
Wenn Sie beispielsweise 'foptfnovell' auswahlen, wird PostgreSGL im Ordner
fopt/nowvell jPostareSQL" installiert

Ubergeordneter PostgreSQL-Ordner:

Jopt/novellfidm/Postgres

standardordner wiedarherstellen || Wahlen. . ‘

HETFStiene

Euriick

| | Weiter
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Installationsbildschirm Beschreibung

PostgreSQL-Info Geben Sie hierzu Folgendes an:

+ Datenbankname: Geben Sie den Namen der Datenbank fiir das zu
erstellende Installationsprogramm an. Das
Benutzeranwendungsinstallationsprogramm fragt Sie nach diesem
Namen, daher sollten Sie sich den Namen und den Speicherort
notieren. Die Standarddatenbank ist idmadmin.

+ Datenbankadministrator: Der Benutzer wird der Administrator der
Datenbank. Der Standardadministrator ist idmuserappdb.

+ Passwort fiir Admin-Benutzer: Das Passwort des
Datenbankadministrators.

+ Passwort des Admin-Benutzers bestatigen: Bestatigung des

Passworts.
* PostgreSQL-Port: Der Port, den der PostgreSQL-Datenbankserver
Uberwacht.
'  lBossPostgresqt.  _x
PostgreSQL-Info
@ Einfhrung Dieses Dienstprogramm erstelll anhand des angegebenen Narmens eing leere
(@ Installationssatz auswih... Datenbank. Darlber hinaus setzt es das PostgresQL-"root'-Benutzerpasswort

@ Ordner wahlen auf das angegehene Passwort.

&@ Ordner wahlen
&) Benutzereingabe abrufen
O

O Datenbankname ‘idmuserappdb

(®]

Datenbankadministrator: | idmadmin

Fasswort des Admin-Benutzers bestatigen:

|
|
Fasswort Tir Admin—Benulzer.| ‘
|
|

PostgresqL-Port: 5432

N

[ ame ] [ e

Zusammenfassung vor Uberpriifen Sie die Seite ,Zusammenfassung“. Wenn die Spezifikationen
der Installation korrekt sind, klicken Sie auf Installieren.
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Installationsbildschirm Beschreibung

Installation Nach der Installation der ausgewahlten Produkte wird eine Meldung zur
abgeschlossen erfolgreichen Installation angezeigt:

The Installer has completed successfully. Thank you for
choosing Novell

Installationsprogramm erstellt novlua-Benutzer. Das
Installationsprogramm erstellt einen neuen Benutzer mit dem Namen
»hoviua“. Das jboss_init-Skript fuhrt JBoss als dieser Benutzer aus und die
definierten Berechtigungen in den JBoss-Dateien sind auf diesen Benutzer
festgelegt.

Wichtig: Bitte beachten Sie, dass das JBossPostgreSQL-Dienstprogramm
weder die JIMX-Konsole noch die JBoss-Webkonsole sichert. Somit bleibt
die JBoss-Umgebung ganz offen. Sobald Sie die Installation abgeschlossen
haben, miissen Sie die Umgebung schlieen, um Sicherheitsrisiken
auszuschlieBBen.

Installieren des JBoss-Anwendungsservers als Dienst oder Daemon

Unter Linux startet JBoss standardméfdig als Dienst. Ein Skript mit dem Namen /etc/init.d/jboss_init
start/stop wird installiert, damit JBoss beim Neustart des Systems gestartet wird.

Verwendung eines JavaSer viceWrapper. Sie kbnnen mithilfe eines JavaServiceWrapper den
JBoss-Anwendungsserver als Windows-Dienst installieren, starten und anhalten. Weitere
Informationen hierzu finden Sie unter http://www.jboss.org/community/wiki/
RunJBossA sA ServiceOnWindows (http://www.jbass.org/community/wiki/
RunJBossA sA ServiceOnWindows). Ein derartiger Wrapper befindet sich unter http://
wrapper.tanukisoftware.org/doc/english/integrate-simple-win.html (http://
wrapper.tanukisoftware.org/doc/english/integrate-simple-win.html): Verwalten Sie [Thn mit IMX
(siehe http://wrapper.tanukisoftware.org/doc/english/jmx.html#boss (http://
wrapper.tanukisoftware.org/doc/english/jmx.html#jboss)).

Wichtig: In friiheren Versionen konnten Sie ein Dienstprogramm eines Drittanbieters, wie z. B.
JavaService, verwenden, um den JBoss-Anwendungsserver als Windows-Dienst zu installieren, zu
starten und anzuhalten, aber JBoss empfiehlt nicht mehr die Verwendung von JavaService.
Einzelheiten finden Sie unter http://www.jboss.org/wiki/JavaService (http://www.jboss.org/
community/wiki/JavaService).

2.3.2 Installation des WebLogic-Anwendungsservers

Wenn Sie den WebL ogic-Anwendungsserver verwenden méchten, laden Sieihn herunter und
installieren Sieihn. Unter Abschnitt 1.3, ,, Systemanforderungen”, auf Seite 10 finden Sie weitere
Informationen zu den unterstiitzten Versionen.

2.3.3 Installation des WebSphere-Anwendungsservers
Wenn Sie den WebSphere Anwendungsserver verwenden mochten, laden Sieihn herunter und

installieren Sieihn. Unter Abschnitt 1.3, ,, Systemanforderungen”, auf Seite 10 finden Sie weitere
Informationen zu den unterstiitzten Versionen.
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Hinweise zur DB2-Konfiguration finden Siein ,,Hinweise zum Konfigurieren einer DB2-
Datenbank” auf Seite 27.

2.4 Installieren einer Datenbank

Die Benutzeranwendung verwendet eine Datenbank fir eine Reihe bestimmter Aufgaben, z. B. zum
Speichern von Konfigurationsdaten und von Daten aus Workflow-Aktivitdten. Bevor Sie das
rollenbasierte Bereitstellungsmodul und die Benutzeranwendung installieren kdnnen, missen Sie
eine der unterstiitzten Datenbanken fr Ihre Plattform installiert und konfiguriert haben. Dies
beinhaltet:

O Installieren lhrer Datenbank und des Datenbanktreibers.

O Erstellen einer Datenbank oder einer Datenbankinstanz.

O Notieren der folgenden Datenbankparameter zur Verwendung in der Installationsprozedur fir
die Benutzeranwendung:

+ Host und Port
+ Datenbankname, Benutzername und Benutzerpasswort
Q Erstellen einer Datenquelldatei, die auf die Datenbank zeigt.

Die Methode variiert je nach Anwendungsserver. Fir JBoss erstellt das | nstallationsprogramm
fir die Benutzeranwendung eine Anwendungsserver-Datenquelldatel, die auf die Datenbank
verweist, und benennt die Datei anhand des Namens der WAR-Datei des rollenbasierten
Bereitstellungsmoduls fir Identity Manager. Fir WebSphere und WebL ogic miissen Sie die
Datenquelle vor der Installation manuell konfigurieren.

O Datenbanken miissen fir die Verwendung der Unicode-K odierung aktiviert sein.

Die Benutzeranwendung setzt voraus, dass der Zeichensatz der Datenbank die Unicode-
Kodierung verwendet. So ist beispielsweise UTF-8 ein Zeichensatz, der die Unicode-
Kodierung verwendet, Latin-1 hingegen verwendet keine Unicode-K odierung. Stellen Sie vor
der Installation der Benutzeranwendung sicher, dass Ihre Datenbank mit einem Zeichensatz
konfiguriert wurde, der die Unicode-K odierung verwendet.

Hinweis: Wenn Sie auf eine neue Version des rollenbasierten Bereitstellungsmoduls migrieren,
mUssen Sie die gleiche Benutzeranwendungsdatenbank verwenden, die Sie fur die vorherige
Installation verwendet haben (d. h. die Installation, von der aus Sie migrieren.)

2.4.1 Hinweise zum Konfigurieren einer MySQL-Datenbank

Die Benutzeranwendung erfordert die unten beschriebenen Konfigurationsoptionen fiir MySQL.

+  INNODB-Storage-Engine und Tabellentypen* auf Seite 25
+ Zeichensatz® auf Seite 25

+  Beachtung der Grof3- und Kleinschreibung” auf Seite 25

+ ,ANSI-Einstellung* auf Seite 25

» Benutzerkontoanforderungen® auf Seite 26

*
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INNODB-Storage-Engine und Tabellentypen

Die Benutzeranwendung verwendet die INNODB-Storage-Engine, sodass Sie INNODB-

Tabel lentypen fir MySQL auswéhlen kdnnen. Wenn Sie eine MySQL -Tabelle erstellen, ohne den
Tabellentyp anzugeben, wird der Tabelle standardméaliig der Tabellentyp ,, MylSAM* zugeordnet.
Sie kdnnen sicherstellen, dass Ihr MySQL-Server INNODB verwendet, indem Sie Uberprifen, ob
my . cnf (Linux oder Solaris) oder my . ini (Windows) die folgende Option enthalt:

default-table-type=innodb
Die Option skip-innodb darf nicht enthalten sein.

Alternativ zum Festlegen der Option default-table-type=innodb kénnen Sie die Option
ENGINE=InnoDB an die, Create Table"-Anweisungen im SQL-Skript fiir |hre Datenbank anhangen.

Zeichensatz

Legen Sie UTF-8 als Zeichensatz fir den gesamten Server oder nur fir eine Datenbank fest. Legen
Sie UTF-8 servertibergreifend fest, indem Sie die folgende Option in my . cnf (Linux oder Solaris)
oder my . ini (Windows) aufnehmen:

character set server=utf8

Sie kdnnen auch den Zeichensatz fiir eine Datenbank bei ihrer Erstellung angeben, indem Sie den
folgenden Befehl eingeben:

create database databasename character set utf8 collate utf8 bin;

Wenn Sie den Zeichensatz fur die Datenbank festlegen, miissen Sieihn auch in der JDBC-URL in
der Datei 1DM-ds . xml festlegen. Beispiel:

<connection-url>jdbc:mysqgl://localhost:3306/
databasename?useUnicode=true&amp;characterEncoding=utf8&amp;connectionCollati
on=utf8 bin</connection-urlx>

Beachtung der Grof3- und Kleinschreibung

Stellen Sie sicher, dass die Beachtung der Grol3- und Kleinschreibung server- bzw.
plattformiibergreifend einheitlich geregelt ist, falls Daten server- bzw. plattformibergreifend
gesichert und wiederhergestellt werden. Sie kdnnen die Einheitlichkeit gewahrleisten, indem Sie fr
lower case table names inallenmy.cnf-Dateien (Linux oder Solaris) oder my . ini-Dateien
(Windows) denselben Wert angeben (0 oder 1), anstatt den vorgegebenen Wert zu tbernehmen (die
Windows-Vorgabeist O, die Linux-Vorgabeist 1). Legen Sie diesen Wert fest, bevor Sie die
Datenbank fir die |dentity Manager-Tabellen erstellen. Beispiel: Sie definieren

lower case table names=1

indenmy.cnf- und my . ini-Dateien fur alle Plattformen, auf denen eine Datenbank gesichert und
wiederhergestellt werden soll.

ANSI-Einstellung

Siemussen den Eintrag ansi zur Datei ,,my.cnf* (auf Linux) oder zur Datei ,, my.ini* (auf Windows)
hinzufigen. Wenn Sie diesen Eintrag nicht hinzufiigen, werden die RBPM-Tabellen erstellt, aber die
anfanglichen Daten werden nicht geladen und mdglicherweise wird die Fehlermeldung ,, Definition
der Gast-Containerseite wurde nicht gefunden® angezeigt.
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Die Datei ,my.cnf* (bzw. ,my.ini*) sollte folgendermal3en aussehen, nachdem Sie den ansi-Eintrag
hinzugefligt haben:

# These variables are required for IDM User Application
character set server=utf8
default-table-type=innodb

# Put the server in ANSI SQL mode.
#See http://www.mysqgl.com/doc/en/ANSI mode.html
ansi

Fiihren Sie zum Bestétigen, dass die Anderung auf Verwendung des ANSI-Modus wirksam wurde,
die folgenden SQL-Anweisungen auf dem MySQL-Server aus.

mysgl> select @@global.sgl mode;

T T +
| @eglobal.sgl mode

e +
| REAL_AS FLOAT,PIPES_AS CONCAT,ANSI QUOTES, IGNORE SPACE,ANSI |
e e L TP +

1 row in set (0.00 sec)

Benutzerkontoanforderungen

Das wéahrend der | nstallation verwendete Benutzerkonto muss Besitzer der Datenbank sein, die von
der Benutzeranwendung verwendet wird. Zudem bendtigt dieses Benutzerkonto Zugriff auf die
Tabellen im System. Je nach Umgebung kdnnen die Tabellen unterschiedlich sein.

Erstellen Sie einen Benutzer zur Anmeldung beim MySQL -Server und gewahren Sie ihm Rechte.
Beispidl:

GRANT ALL PRIVILEGES ON <dbname.>* TO <Benutzername>@ <host> IDENTIFIED BY °
Passwort’

Die mindestens erforderlichen Rechte sind: CREATE, INDEX, INSERT, UPDATE, DELETE und
LOCK TABLES. Die Dokumentation zum GRANT-Befehl finden Sie unter http://www.mysql.org/
doc/refman/5.0/en/grant.html (http://www.mysqgl.org/doc/refman/5.0/en/grant.html).

Wichtig: Das Benutzerkonto muss auch Uber ,, select” -Rechte fir die mysgl-Benutzertabelle
verfligen. Die SQL-Syntax zum Gewéhren der geeigneten Rechte:

USE mysqgl;
GRANT SELECT ON mysqgl.user TO <username>@<hosts>;

2.4.2 Hinweise zum Konfigurieren einer Oracle-Datenbank

Stellen Sie beim Erstellen einer Oracle-Datenbank sicher, dass Sie ,, AL32UTF8" zum Angeben
eines Unicode-kodierten Zeichensatzes verwenden. (Siehe AL32UTF8 (http://downl oad-
east.oracle.com/docs/cd/B19306_01/server.102/b14225/glossary.htmi#sthref2039) .)

Sie miissen beim Erstellen eines Benutzers fur die Oracle-Datenbank die folgenden Anweisungen
mithilfe des SQL Plus-Dienstprogramms ausfiihren. Diese Befehle erstellen den Benutzer und legen
die Rechte des Benutzers fest. Erteilen Sie dem Benutzer CONNECT- und RESOURCE-Rechte,
z.B.:

CREATE USER idm-Benutzer IDENTIFIED BY Passwort
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GRANT CONNECT, RESOURCE to IDM-Benutzer

UTF-8 unter Oracle 11g. Sie kdnnen unter Oracle 11g den folgenden Befehl ausfiihren, um zu
bestétigen, dass UTF-8 aktiviert ist:

select * from nls database parameters;
Falls UTF-8 nicht eingerichtet ist, werden folgende Daten zuriickgegeben:

NLS CHARACTERSET
WESBMSWIN1252

Wenn UTF-8 eingerichtet ist, werden folgende Daten zurilickgegeben:

NLS_CHARACTERSET
AL32UTF8

2.4.3 Hinweise zum Konfigurieren einer MS SQL Server-
Datenbank

Richten Sie die MS SQL Server-Datenbank wie folgt ein:

1 Instalieren Sieden MS SQL-Server.

2 Stellen Sie eine Verbindung zum Server her und 6ffnen Sie eine Anwendung zur Erstellung der
Datenbank und des Datenbankbenutzers (Uiblicherweise die Anwendung ,, SQL Server
Management Studio®).

3 Erstellen Sie eine Datenbank. SQL Server erlaubt es Benutzern nicht, den Zeichensatz fir
Datenbanken auszuwéahlen. Die Benutzeranwendung speichert SQL Server-Zeichendaten als
NCHAR-Spaltentyp, der UTF-8 unterstitzt.

4 Erstellen Sie eine Anmeldung.

5 Flgen Sie die Anmeldeinformationen fiir einen Benutzer der Datenbank hinzu.

6 Erteilen Sie der Anmeldung die folgenden Rechte: CREATE TABLE, CREATE INDEX,
SELECT, INSERT, UPDATE und DELETE.

Die Benutzeranwendung bendtigt Version 3.0.3.0.1119.0 des JDBC-Treibers fir Microsoft SQL
Server 2008. Beachten Sie, dass nur die Betriebssysteme Sun Solaris, Red Hat Linux und Windows
2000 oder hoher mit diesem JDBC-Treiber offiziell unterstiitzt werden.

2.4.4 Hinweise zum Konfigurieren einer DB2-Datenbank

In diesem Abschnitt finden Sie Hinweise zum Konfigurieren von DB2.

Bereitstellen der Datenbanktreiber-JAR-Dateien

Die Datenbanktreiber-JAR-Dateien miissen wéahrend der Installation auf dem Bildschirm
Datenbankbenutzername und Passwort ausgewahlt werden. Allerdings kénnen Sie mithilfe der
Schaltflache ,, Durchsuchen* des Felds Datenbanktreiber-JAR-Datei nur eine (1) JAR-Date
auswahlen. Sie mussen fir DB2 zwei (2) JAR-Dateien angeben:

+ db2jccjar

+ db2jcc_license cu.jar
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Wenn Sie a so das | nstall ationsprogramm mit WebSphere (dem einzigen Anwendungsserver, der fir
DB2 unterstiitzt wird) ausfiihren, konnen Sie nur eine JAR-Datel auswahlen. Daher miissen Sie die
zweite Datei manuell eingeben und dabei das richtige Dateitrennzeichen fir das Betriebssystem
verwenden, auf dem das I nstallationsprogramm ausgefihrt wird. Alternativ kénnen Sie beide
Dateinamen manuell eingeben.

Zum Beispiel unter Windows:
c:\db2jars\db2jcc.jar;c:\db2jars\db2jcc_license cu.jar
Belispielsweise unter Solaris und Linux:

/home/lab/db2jars/db2jcc.jar: /home/lab/db2jcc_license cu.jar

DB2-Datenbanken optimieren, um Deadlocks und Zeitiiberschreitungen zu
verhindern

Wenn Sie bel der Verwendung von DB2 eine Fehlermeldung erhalten, die besagt, dass aufgrund
eines Deadlocks oder einer Zeitiiberschreitung die aktuelle Transaktion riickabgewickelt wurde,
kann dies auf eine hohe gleichzeitige Datenbanknutzung zurtickzufihren sein.

DB2 stellt viele Techniken zum Auflésen von Sperrkonflikten bereit, darunter das Optimieren des
kostenbasi erten Optimierungsprogramms. Das Lei stungshandbuch, das Bestandteil der DB2-
Administratordokumentation ist, ist eine hervorragende Quelle mit vielen Optimierungstipps.

Es gibt keine vorgeschriebenen Optimierungswerte, die fir ale Installationen verwendet werden
konnen, da sich das Ausmal3 des gemeinsamen Zugriffs und der Umfang der Daten unterscheiden
konnen. Nichtsdestotrotz finden Sie hier einige DB2-Optimierungstipps, die fir Ihre Installation von
Belang sein kdnnten:

+ Der Befehl reorgechk update statistics aktualisiert die vom Optimierungsprogramm
verwendeten Statistiken. Allein das regel madige Aktualisieren dieser Statistiken kénnte
gentigen, um das Problem zu beheben.

+ Durch die Verwendung des DB2-Registrierungsparameters DB2 RR_TO_RS kénnte der
gemeinsame Zugriff verbessert werden, indem der nachste Schltissel der Zeile, die eingefiigt
oder aktualisiert wurde, nicht gesperrt wird.

+ Erhohen Sie die Werte fur MAXLOCKS und LOCKLIST fir die Datenbank.

+ Erhohen Sie den Wert der currentL ock Timeout-Eigenschaft fir den Datenbank-
Verbindungspool.

+ Verwenden Sie den Database Configuration Advisor und optimieren Sie fiir schnellere
Transaktionen.

+ Andern Sie alle Tabellen der Benutzeranwendung auf VOLATILE, damit das
Optimierungsprogramm weif3, dass die Kardinalitdt der Tabelle deutlich abweichen kann.
Beispielsweise kbnnen Siedie AFACTIVITY-Tabelle VOLATILE machen, indem Sie
folgenden Befehl ausfiihren: ALTER TABLE AFACTIVITY VOLATILE
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Die ALTER TABLE-Befehle miissen ausgefiihrt werden, nachdem die Benutzeranwendung
einmal gestartet wurde und die Datenbanktabellen erstellt wurden. Weitere Informationen zu
dieser Anweisung finden Siein der Dokumentation zu ALTER TABLE. Nachfolgend stehen
die SQL-Anweisungen fir alle Benutzeranwendungstabellen:

ALTER TABLE AFACTIVITY VOLATILE

ALTER TABLE AFACTIVITYTIMERTASKS VOLATILE
ALTER TABLE AFBRANCH VOLATILE

ALTER TABLE AFCOMMENT VOLATILE

ALTER TABLE AFDOCUMENT VOLATILE

ALTER TABLE AFENGINE VOLATILE

ALTER TABLE AFENGINESTATE VOLATILE

ALTER TABLE AFMODEL VOLATILE

ALTER TABLE AFPROCESS VOLATILE

ALTER TABLE AFPROVISIONINGSTATUS VOLATILE
ALTER TABLE AFQUORUM VOLATILE

ALTER TABLE AFRESOURCEREQUESTINFO VOLATILE
ALTER TABLE AFWORKTASK VOLATILE

ALTER TABLE AF ROLE REQUEST STATUS VOLATILE
ALTER TABLE ATTESTATION ATTESTER VOLATILE
ALTER TABLE ATTESTATION ATTRIBUTE VOLATILE
ALTER TABLE ATTESTATION QUESTION VOLATILE
ALTER TABLE ATTESTATION REPORT VOLATILE
ALTER TABLE ATTESTATION REQUEST VOLATILE
ALTER TABLE ATTESTATION RESPONSE VOLATILE
ALTER TABLE ATTESTATION SURVEY QUESTION VOLATILE
ALTER TABLE ATTESTATION TARGET VOLATILE
ALTER TABLE AUTHPROPS VOLATILE

ALTER TABLE DATABASECHANGELOG VOLATILE
ALTER TABLE DATABASECHANGELOGLOCK VOLATILE
ALTER TABLE DSS APPLET BROWSER TYPES VOLATILE
ALTER TABLE DSS APPLET CFG VOLATILE

ALTER TABLE DSS APPLET CFG MAP VOLATILE
ALTER TABLE DSS BROWSER TYPE VOLATILE

ALTER TABLE DSS_CONFIG VOLATILE

ALTER TABLE DSS EXT KEY USAGE RESTRICTION VOLATILE
ALTER TABLE DSS USR POLICY SET VOLATILE
ALTER TABLE JBM COUNTER VOLATILE

ALTER TABLE JBM DUAL VOLATILE

ALTER TABLE JBM ID CACHE VOLATILE

ALTER TABLE JBM_MSG VOLATILE

ALTER TABLE JBM MSG REF VOLATILE

ALTER TABLE JBM POSTOFFICE VOLATILE

ALTER TABLE JBM ROLE VOLATILE

ALTER TABLE JBM TX VOLATILE

ALTER TABLE JBM USER VOLATILE

ALTER TABLE PORTALCATEGORY VOLATILE

ALTER TABLE PORTALPORTLETHANDLES VOLATILE
ALTER TABLE PORTALPORTLETSETTINGS VOLATILE
ALTER TABLE PORTALPRODUCERREGISTRY VOLATILE
ALTER TABLE PORTALPRODUCERS VOLATILE

ALTER TABLE PORTALREGISTRY VOLATILE

ALTER TABLE PROFILEGROUPPREFERENCES VOLATILE
ALTER TABLE PROFILEUSERPREFERENCES VOLATILE
ALTER TABLE PROVISIONING CODE MAP VOLATILE
ALTER TABLE PROVISIONING CODE MAP LABEL VOLATILE
ALTER TABLE PROVISIONING VIEW VALUE VOLATILE
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ALTER TABLE PROVISIONING VIEW VALUE LABEL VOLATILE
ALTER TABLE SECURITYACCESSRIGHTS VOLATILE

ALTER TABLE SECURITYPERMISSIONMETA VOLATILE

ALTER TABLE SECURITYPERMISSIONS VOLATILE

ALTER TABLE SEC_DELPROXY CFG VOLATILE

ALTER TABLE SEC DELPROXY SRV CFG VOLATILE

ALTER TABLE SEC_SYNC CLEANUP QUEUE VOLATILE

2.5 Installieren des Java Development Kit

Das Installationsprogramm fir die Benutzeranwendung setzt voraus, dass Sie die richtige Version
der Java-Umgebung fir Ihren Anwendungsserver verwenden, wie unten beschrieben:

+ Sie mussen fur JBoss 5.01 die Java 2 Platform Standard Edition Development Version 1.6
(JDK oder JRE) von Sun verwenden.

Hinweis. Das benutzerfreundliche JBossPostgreSQL -Dienstprogramm installiert die korrekte
Version von JRE fir JBoss.

+ Sie mussen fur WebSphere 7.0 das JDK 1.6 von IBM verwenden.
+ Sie mussen fur WebLogic 10.3 das JDK 1.6 von JRockit verwenden.
Setzen Sie die Umgebungsvariable JAVA_HOME so, dass sie auf das JDK verweist, das mit der

Benutzeranwendung verwendet werden soll. Alternativ konnen Sie den Pfad wahrend der
Installation der Benutzeranwendung manuell eingeben, um JAVA_HOME zu Uiberschreiben.

Hinweis: Fir Benutzer von SUSE Linux Enterprise Server (SLES): Verwenden Sie nicht das mit
SLES mitgelieferte IBM JDK. Diese Version ist mit einigen Aspekten der Installation nicht
kompatibel.
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Installation des rollenbasierten
Bereitstellungsmoduls

In diesem Abschnitt wird beschrieben, wie die Laufzeitkomponenten fir das rollenbasierte
Bereitstellungsmodul (RBPM) in Identity Manager unter Verwendung des I nstallationsprogramms
fur das rollenbasierte Bereitstellungsmodul installiert werden. Es werden u. a. folgende Themen
erlautert:

+ Abschnitt 3.1, , Installieren des rollenbasierten Bereitstellungsmoduls®, auf Seite 31

+ Abschnitt 3.2, ,, Ausfiihren des Dienstprogramms ,, NrfCaseUpdate"“, auf Seite 32

+ Abschnitt 3.3, ,, Ausfihren des RBPM-Installationsprogramms", auf Seite 38

+ Abschnitt 3.4, ,, Schema manuell erweitern”, auf Seite 45

Wichtig: In dieser Version kénnen Sie den Benutzeranwendungstreiber sowie den Rollen- und
Ressourcenservice-Treiber nicht mehr Uber iManager erstellen. Diese Methode des Erstellens von
Treibern wird nicht mehr unterstiitzt. Zum Erstellen dieser Treiber miissen Sie die neuen
Paketverwal tungsfunktionen von Designer verwenden, wie in Kapitel 4, , Erstellen der Treiber”, auf
Seite 47 beschrieben.

3.1 Installieren des rollenbasierten
Bereitstellungsmoduls

Identity Manager 4.0.1 installiert automatisch die wichtigsten Laufzeitkomponenten des RBPM.
Allerdings kdnnen Sie das I nstallationsprogramm fir das rollenbasierte Bereitstellungsmodul auch
separat aufrufen.

Das RBPM-Install ationsprogramm muss auf dem Computer ausgefihrt werden, auf dem die | dentity
M anager-M etaverzei chnisumgebung installiert wurde. Die Installation schlégt fehl, wenn
eDirectory nicht am Standardspeicherort oder am Standard-dib-Speicherort installiert ist.

Hinweis: Das RBPM-Installationsprogramm kann auch dann nicht ordnungsgemaf’ ausgef tihrt
werden, wenn eDirectory nicht auf den Standard-L DAP-Ports 389 und 636 ausgefihrt wird. Wenn
keine Ausfihrung auf den Standard-L DAP-Ports erfolgt, erhalten Sie sténdig die Meldung, dass das
Schema nicht gliltig ist und dass Sie das NrfCaseUpdate-Dienstprogramm ausfiihren miissen. Sie
miissen zum Beheben dieses Problems das Schema manuell erweitern, wie in Abschnitt 3.4,

» Schema manuell erweitern”, auf Seite 45 beschrieben.

Nachdem diese Elemente in |dentity Manager installiert wurden, miissen Sie die unter Kapitel 4,
»Erstellen der Treiber”, auf Seite 47 beschriebenen Schritte ausfiihren, um die zum Ausfihren der
Benutzeranwendung erforderlichen Treiber zu erstellen.

Wichtig: Falls sich ein Benutzeranwendungstreiber, der mit Version 3.6.1 oder einer frilheren
Version des RBPMs erstellt wurde, in Ihrem eDirectory-Baum befindet, missen Sie das
Dienstprogramm ,, NrfCaseUpdate” ausfiihren, bevor Sie das | nstallationsprogramm des
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rollenbasierten Bereitstellungsmodul s ausfiihren. Wenn Sie dies nicht tun, schlégt die Installation
fehl. Dieser Schritt ist nicht erforderlich, wenn Sie eine Neuinstallation von Version 4.0.1 oder eine
Aufristung von Version 3.7 vornehmen.

3.2 Ausfiuhren des Dienstprogramms
, NrfCaseUpdate*

In diesem Abschnitt wird das Dienstprogramm ,, NrfCaseUpdate" beschrieben. Es werden u. a.
folgende Themen erlautert:

+ Abschnitt 3.2.1, , Uberblick tiber NrfCaseUpdate", auf Seite 32

+ Abschnitt 3.2.2, , Installationsiberblick”, auf Seite 32

+ Abschnitt 3.2.3, ,,Wiesich ,,NrfCaseUpdate* auf das Schema auswirkt”, auf Seite 33

+ Abschnitt 3.2.4, , Erstellen einer Sicherungskopie der Benutzeranwendungstreiber”, auf
Seite 33

+ Abschnitt 3.2.5, ,, Verwenden von NrfCaseUpdate”, auf Seite 33
+ Abschnitt 3.2.6, ,, Verifizierung des ,, Nrf CaseUpdate” -Prozesses*, auf Seite 36
+ Abschnitt 3.2.7, ,, Aktivieren der JRE fur SSL-Verbindungen®, auf Seite 36

+ Abschnitt 3.2.8, ,, Wiederherstellen ungliltig gemachter Benutzeranwendungstreiber”, auf
Seite 37

3.2.1 Uberblick Giber NrfCaseUpdate

Die NrfCaseUpdate-Prozedur ist erforderlich, um bei Beachtung der Grof3-/Kleinschreibung Suchen
nach Rollen und Ressourcen durchzufiihren. Diese Prozedur aktualisiert das Schema, indem sie die
von den Benutzeranwendungstreibern verwendeten Attribute ,, nrfLocalizedDescrs* und
,nrfLocalizedNames’ andert. Das Verfahren ist erforderlich, bevor Sie RBPM 4.0.1 installieren und
bevor Sie vorhandene Treiber in Designer 4.0.1 migrieren, wenn |hr eDirectory-Baum mit Version
3.6.1 oder einer friiheren Version des RBPM s erstellt wurde. Dieser Schritt ist nicht erforderlich,
wenn Sie eine Neuinstallation von Version 4.0.1 oder eine Aufriistung von Version 3.7 vornehmen.

3.2.2 Installationsuberblick

Dieser Abschnitt bietet einen Uberblick tiber die Schritte zum Aufriisten und Migrieren einer
vorhandenen RBPM-Umgebung. Dieser Uberblick unterstreicht die Verwendung von Designer 4.0.1
zum Erstellen von Sicherungskopien der Benutzeranwendungstreiber vor dem Aufriisten.

1 Installieren Sie Designer 4.0.1.

2 Fihren Sie eine ZustandsUberpriifung des | dentitétsdepots aus, um sicherzustellen, dass das
Schema ordnungsgemal? erweitert wird. Verwenden Sie TID 3564075 zum DurchfUhren der
ZustandsUberpriifung.

Importieren Sie vorhandene Benutzeranwendungstreiber nach Designer 4.0.1.
Archivieren Sie das Designer-Projekt. Es stellt den Zustand des Treibers vor RBPM 4.0.1 dar.
Fihren Sie den NrfCaseUpdate-Prozess aus.

Erstellen Sie ein neues Designer 4.0.1-Projekt und importieren Sie den
Benutzeranwendungstreiber, um die Migration vorzubereiten.

o 00 b~ W
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7 Instalieren Sie RBPM 4.0.1.
8 Migrieren Sie den Treiber mithilfe von Designer 4.0.1.
9 Stellen Sie den migrierten Treiber bereit.

3.2.3 Wie sich ,NrfCaseUpdate” auf das Schema auswirkt

Wenn das Dienstprogramm ,, Nrf CaseUpdate” vorhandene Attribute im eDirectory-Schema
aktualisiert, werden ale vorhandenen Instanzen dieser Attribute effektiv geldscht.
Benutzeranwendungstreiber verwenden diese Attribute und werden daher von dieser Schema-
Aktualisierung betroffen, darunter Namen und Beschreibungen von Rollen und
Funktionstrennungen, benutzerdefinierte Beglaubigungsanforderungen and Berichte.

Die NrfCaseUpdate-Prozedur aktualisiert vorhandene Benutzeranwendungstreiber, indem sie ein
Dienstprogramm bereitstellt, das vorhandene Benutzeranwendungstreiber in eine L DIF-Datei
exportiert, bevor das Schema aktualisiert wird. Durch das Importieren der LDIF-Dateien nach dem
Aktualisieren des Schemas kénnen die wahrend des Aktualisierens des Schemas gel schten Objekte
effektiv wiederhergestellt werden.

Esist wieimmer wichtig, dass Sie vorsichtsha ber ale vorhandenen Benutzeranwendungstreiber
sichern. Denken Sie daran, dass sich Schema-Aktualisierungen auf ale Identity Manager-
Partitionen auswirken. Deshalb ist eswichtig, dass Sie , NrfCaseUpdate” verwenden, um
Benutzeranwendungstreiber im Baum zu exportieren.

3.2.4 Erstellen einer Sicherungskopie der
Benutzeranwendungstreiber

Es wird empfohlen, dass Sie Designer zum Erstellen einer Sicherungskopie Ihrer
Benutzeranwendungstreiber verwenden. Sie sollten diese Prozedur zum Sichern Ihrer vorhandenen
Benutzeranwendungstreiber durchfiihren, bevor Sie die Nrf CaseUpdate-Prozedur durchfihren:

1 Installieren Sie Designer 4.0.1 (in RBPM 4.0.1 enthalten).

2 Erstellen Sie ein Identitatsdepot und ordnen Sie es dem Identity Manager-Server mit Ihren
Benutzeranwendungstreibern zu.

3 Verwenden Sie zum Importieren Ihres Treibersatzes und der Benutzeranwendungstreiber den
Befehl Live->Importieren.

4 Speichern und archivieren Sie dieses Designer-Projekt.

3.2.5 Verwenden von NrfCaseUpdate

NrfCaseUpdate fordert Sie auf, ale Treiber zu exportieren, und flhrt anschlief3end das Aktualisieren
des Schemas aus. Fahren Sie nicht fort, wenn Sie nicht sicher sind, ob Benutzeranwendungstreiber
vorhanden sind bzw. wo vorhandene Treiber sich befinden, da die Schema-Aktualisierung
madglicherweise alle vorhandenen Benutzeranwendungstreiber ungiiltig macht.

Die JRE, die sich unter dem Identity Manager-Installationsverzei chnis befindet (in der Regel /
root/idm/jre, kann zum Ausfihren von , NrfCaseUpdate” verwendet werden. Falls Sie SSL -
Verbindungen mit eDirectory benétigen, miissen Sie Ihre JRE fir SSL-Verbindungen aktivieren.
Befolgen Sie hierzu die Anweisungen unter Abschnitt 3.2.7, ,, Aktivieren der JRE fur SSL-
Verbindungen®, auf Seite 36.
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Alternativ kdnnen Sie das Dienstprogramm ,, NrfCaseUpdate" remote von einem Host mit einer JRE
ausfihren, der das eDirectory-Zertifikat enthalt, z. B. dem Benutzeranwendungs-Server. In diesem
Fall missen Sie nach dem Exportieren aller Treiber in die LDIF-Datei und vor dem Aktualisieren
des Schemas das Dienstprogramm ,, NrfCaseUpdate” mit STRG+C beenden. Anschlie3end kénnen
Sie das Schema auf dem eDirectory-Host manuell mit dem Befehl ,, ndssch* aktualisieren, wie unten
dargestellt:

ndssch -h hostname adminDN update-nrf-case.sch

Hinweis: Bei ,NrfCaseUpdate” kénnen mehrere Argumente in der Befehl szeile angegeben werden.
Geben Sie fir weitere Informationen -help oder -? an.

Fuhren Sie folgende Schritte aus, um ,,NrfCaseUpdate" auszufiihren:

1 Stellen Sie sicher, dass eine Zustandstiberprifung des I dentitatsdepots durchgefiihrt wurde,
bevor Sie das NrfCaseUpdate-Dienstprogramm ausfiihren. Verwenden Sie TID 3564075 zum
Durchfiihren der Zustandslberpriifung.

2 ldentifizieren Sie alle DNs der vorhandenen Benutzeranwendungstreiber, bevor Sie das
Dienstprogramm starten. Sie bendtigen einen Berechtigungsnachweis zum Authentifizieren,
um diese Treiber in eine LDIF-Datei zu exportieren.

3 Fihren Sie das Dienstprogramm ,, NrfCaseUpdate* aus. Sie kdnnen auch die Option -v
angeben, um eine ausfihrlichere Ausgabe zu erhalten:

/root/idm/jre/bin/java -jar NrfCaseUpdate.jar -v

4 Siewerden gefragt, ob Sie einen vorhandenen Benutzeranwendungstreiber haben. Beantworten
Sie die Frage mit ,, Wahr“, wenn Sie einen vorhandenen Benutzeranwendungstreiber haben.
Anderenfalls beantworten Sie mit ,, Falsch* und fahren Sie mit Schritt 15 auf Seite 35 fort.

Do you currently have a User Application Driver configured [DEFAULT true]

5 AlsNé&chstes werden Sie gefragt, ob Sie mehrere Benutzeranwendungstreiber haben.
Beantworten Sie die Frage mit ,, Wahr“, wenn Sie mehrere Benutzeranwendungstreiber haben:

Do you currently have more than one (1) User Application Driver configured
[DEFAULT false]

6 Geben Sie den DN des Administrators mit dem Berechtigungsnachweis zum Exportieren des
Benutzeranwendungstreibers an:

Specify the DN of the Identity Vault administrator user.

This user must have inherited supervisor rights to the user application
driver specified above.

(e.g. cn=admin, o=acme) :

7 Geben Sie das Passwort fur diesen Administrator an:
Specify the Identity Vault administrator password:

8 Geben Sie den Hostnamen oder die |P-Adresse des Identity Manager-Servers an, auf dem sich
der Benutzeranwendungstreiber befindet:

Specify the DNS address of the Identity Vault (e.g acme.com) :
9 Geben Sie den Port fur die Verbindung an:
Specify the Identity Vault port [DEFAULT 389]:
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Als Néchstes werden Sie gefragt, ob Sie fur die Verbindung SSL verwenden werden. Wenn Sie
SSL verwenden méchten, setzt die JRE voraus, dass sich das eDirectory-Zertifikat im
Herkunftsverbiirgungs-K eystore befindet. Befolgen Sie zum Aufbewahren des Zertifikats die
Anweisungen in Abschnitt 3.2.7, ,, Aktivieren der JRE fir SSL-Verbindungen®, auf Seite 36.

Use SSL to connect to Identity Vault: [DEFAULT false]
Geben Sie den vollstandig qualifizierten, eindeutigen Namen des zu exportierenden
Benutzeranwendungstreibers an:

Specify the fully qualified LDAP DN of the User Application driver located
in the Identity Vault

(e.g. cn=UserApplication,cn=driverset, o=acme) :

Falls der DN ein Leerzeichen enthalt, muss es in einfache Anflihrungszei chen gesetzt werden,
wie nachfolgend dargestel|t:

'cn=UserApplication driver, cn=driverset,o=acme'
Geben Sie einen Namen fur die LDIF-Datei an, in die die Benutzeranwendung exportiert wird:

Specify the LDIF file name where the restore data will be written (enter
defaults to nrf-case-restore-data.ldif):

Das Dienstprogramm veroffentlicht Informationen Uber diein der LDIF-Datel gespeicherten
Objekte.

Wenn Sie angegeben haben, dass Sie Uber mehrere Treiber verfiigen, erscheint die folgende
Aufforderung:
You indicated you have more than one (1) User Application Driver to

configure.
Do you have another driver to export? [DEFAULT false]

If you have another driver to export then specify true. The utility will
repeat Steps 5 through 12 for each driver.

If you do not have another driver to export then specify false. Ensure that
you have exported all existing drivers before proceeding as the utility
will proceed with the schema update.

Sie werden aufgefordert, den Speicherort des Dienstprogramms ndssch anzugeben. Das
Dienstprogramm ndssch wird zum Aktualisieren des Schemas verwendet.

Please enter the path to the schema utility:

For Unix/Linux typically /opt/novell/eDirectory/bin/ndssch
For Windows C:\Novell\NDS\schemaStart.bat:

Das Dienstprogramm verdffentlicht die Statusmeldung fur die Schema-Aktualisierung:

Schema has successfully been updated for mixed case compliance!

Hinweis: Lassen Sie eDirectory gentigend Zeit fiir die Synchronisierung der
Schemaanderungen. Wenn Sie nicht geniigend Zeit gewahren, schlagt der Import der LDIF-
Datei fehl.

Fihren Sie eine weitere Zustandstiberpriifung des | dentitdtsdepots durch, um sicherzustellen,
dass das Schema vor dem Import der LDIF-Datei ordnungsgemal3 importiert wurde.
Verwenden Sie TID 3564075 zum Durchfihren der Zustandsiiberprifung.

Nachdem alle Treiber exportiert wurden und die Schema-Aktualisierung erfolgreich
angewendet wurde, miissen Sie die LDIF-Dateien importieren. Sie sollten beim Ausfiihren des
Befehls ice angeben, dass Vorverweise erlaubt werden sollen. Nachfolgend finden Sie einen
Vorschlag fir die Befehlszeile:
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ice -1 [mylogfile.log] -v -SLDIF -f [your created 1dif] -c -DLDAP -s
[hostname] -p [389/636] -d [cn=myadmin,o=mycompany] -w [MYPASSWORD] -F -B

19 Vergewissern Sie sich, nachdem alle Treiber erneut importiert wurden, dass der
»NrfCaseUpdate” - Prozess erfolgreich abgeschl ossen wurde. Weitere Informationen finden Sie
in Abschnitt 3.2.6, ,, Verifizierung des ,, NrfCaseUpdate” -Prozesses*, auf Seite 36.

20 Nachdem Sie sich vergewissert haben, dass der , NrfCaseUpdate” -Prozess erfolgreich
abgeschlossen wurde, kénnen Sie mit der Installation von RBPM 4.0.1 fortfahren.

3.2.6 Verifizierung des , NrfCaseUpdate“-Prozesses

Vergewissern Sie sich, nachdem alle Treiber erneut importiert wurden, dass die Wiederherstellung
erfolgreich verlaufen ist, indem Sie die folgenden Begriffe in der Benutzeranwendung Uberpriifen:
+ Rollennamen und -beschreibungen
+ Funktionstrennungsnamen und -beschreibungen
+ Beglaubigungsanforderungen einschliefdlich benutzerdefinierter Anforderungen
+ Berichte

Nach Abschluss der Verifizierung kbnnen Sie mit der Installation und Aufriistung auf RBPM 4.0.1
fortfahren.

3.2.7 Aktivieren der JRE fiir SSL-Verbindungen

In diesem Abschnitt wird beschrieben, wie die JRE zum Verwenden einer SSL-Verbindung
konfiguriert wird.

Exportieren Sie zunéchst ein eigensigniertes Zertifikat aus der Zertifizierungsstelleim
| dentitétsdepot:

1 Klicken Siein der Ansicht Rollen und Aufgaben desiManagers auf Ver zei chnisadministration
> Objekt andern.

2 Waéhlen Sie das Zertifizierungsstellenobjekt fir das | dentitétsdepot aus und klicken Sie auf OK.
Gewohnlich befindet es sich im Sicherheitscontainer unter dem Namen TREENAME
CA .Security.

3 Klicken Sie auf Zertifikat > Eigensigniertes Zertifikat.
4 Klicken Sie auf Exportieren.

5 Wenn Sie gefragt werden, ob der private Schllissel mit dem Zertifikat exportiert werden soll,
klicken Sie auf Nein und klicken Sie anschliefRend auf Weiter.

6 Wahlen Sie das bindre DER-Format.
7 Klicken Sie auf den Link Exportiertes Zertifikat speichern.

8 Navigieren Sie zu dem Speicherort auf |hrem Computer, in dem Sie die Datei speichern
mochten, und klicken Sie anschlieffend auf Speichern.

9 Klicken Sie auf Schliefen.
Importieren Sie dann das eigensigniertes Zertifikat in den Herkunftsverbirgungs-K eystore der JRE.

1 Verwenden Sie das Keytool-Dienstprogramm der JRE.
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2 Importieren Sie das Zertifikat in den Verblrgungsspeicher des
Rollenzuordnungsadministrators, indem Sie in der Befehlszeile den folgenden Befehl
eingeben:

keytool -import -file name of cert file -trustcacerts -noprompt -keystore
filename -storepass password

Beispidl:
keytool -import -file tree ca root.bé4 -trustcacerts -noprompt -keystore
cacerts -storepass changeit

3.2.8 Wiederherstellen ungiltig gemachter
Benutzeranwendungstreiber
Wenn eine Schema-Aktualisierung auf einen vorhandenen Benutzeranwendungstreiber angewendet

wird, bevor der Treiber mithilfe von ,,NrfCaseUpdate" verarbeitet wurde, wird er ungtiltig gemacht.
Sie miissen den Treiber dann mithilfe einer Datensicherung wiederherstellen.

Wichtig: Esist unerlsslich, dass Sie den ungtiltig gemachten Benutzeranwendungstreiber nicht
|6schen oder umbenennen, da sonst alle Verkniipfungen des Treibers auch ungultig werden. Wenn
zudem der Rollen- und Ressourcenservice-Treiber 1duft und Sie den Benutzeranwendungstrei ber
|6schen, erkennt der Rollen- und Ressourcendiensttreiber die Rollenlschungen und entfernt die
Rollen von den jeweiligen Benutzern.

Zudem ist es nicht ausreichend, den gesicherten Treiber neu in Identity Manager bereitzustellen,
denn auf diese Weise kann die Schema-Anderung nicht wieder zusammengefihrt werden. Anhand
der nachfolgenden Prozedur wird die Wiederherstellung durchgefiihrt, indem eine umbenannte
Kopie des Treibers bereitgestellt wird, sodass die wiederherzustellenden Daten generiert werden.

Die folgende Prozedur bietet einen Uberblick tiber den Prozess zum Wiederherstellen des
gesicherten Benutzeranwendungstreibers mithilfe von Designer 4.0.1:

1 Starten Sie den eDirectory-Server neu, um sicher zu gehen, dass die Schema-Anderung
wirksam wird.

2 Offnen Sie eine Kopie des Designer 4.0.1-Projekts mit der Sicherungskopie des
Benutzeranwendungstreibers ,, UserAppDriver”. Da diese Prozedur den Treibernamen andert,
ist eswichtig, eine Kopie des Projekts zu verwenden.

3 Wahlen Sie den Anschluss zwischen dem Benutzeranwendungstreiber und dem | dentitétsdepot
aus, klicken Sie mit der rechten Maustaste und wahlen Sie Eigenschaften.

4 Geben Sie einen neuen Namen an, wie z. B. UserAppDriver wiederherstellen. Wéhlen
Sie Anwenden und OK.

5 Klicken Sie auf Speichern, um das Projekt zu speichern.

6 Synchronisieren Sie das | dentitétsdepotschema, indem Sie das | dentitétsdepot auswahlen und
Live-> Schema-> Vergleichen wahlen und Designer fur die Abgleichsaktion aktualisieren
auswéahlen.

7 Speichern Sie das Projekt.

8 Stellen Sie den umbenannten Treiber bereit, indem Sie den Treiber auswahlen und Treiber-
> Bereitstellen wahlen.

9 Fihren Sie, NrfCaseUpdate" aus und exportieren Sie den neu benannten Treiber in eine LDIF-
Datei.
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10 Erstellen Sie eine Kopie der LDIF-Datel zum Bearbeiten.

11 Bearbeiten Siedie LDIF-Datei und benennen Sie alle Treiberbeziige um, um den
Benutzeranwendungstreiber, den Sie wiederherstellen, widerzuspiegeln. Wenn z. B. lhr
urspriinglicher Benutzeranwendungstreiber cn=UseraAppDriver ist, wirden Sie
cn=UserAppDriver wiederherstellen in cn=UserAppDriver umbenennen. Dieser Schritt
sorgt dafiir, dass effektiv eine LDIF-Datei erstellt wird, die den tatsachlichen
Benutzeranwendungstreiber widerspiegelt.

12 Verwenden Sie ,ice” zum Importieren der gednderten LDIF-Datei:

ice -l[mylogfile.log] -v -SLDIF -f[your created 1dif] -c -DLDAP -
s [hostname] -p[389/636] -d[cn=myadmin,o=mycompany] -w[MYPASSWORD] -F -B

13 Uberprifen Sie mithilfe von ,ice* den Status des Importvorgangs, um sicher zu gehen, dass er
erfolgreich war.

14 Befolgen Sie die Anweisungen unter Abschnitt 3.2.6, , Verifizierung des ,, NrfCaseUpdate” -
Prozesses’, auf Seite 36, um die Wiederherstellung des Treibers zu verifizieren.

15 Loschen Sie den umbenannten Treiber aus dem Treibersatz.

3.3 Ausfihren des RBPM-
Installationsprogramms

1 Starten Sie das Installationsprogramm fir Ihre Plattform:
Linux.
rbpm driver install linux.bin
Solaris.
rbpm _driver install solaris.bin
Windows.
rbpm driver install.exe

Wenn das I nstall ationsprogramm startet, werden Sie nach der Sprache gefragt:
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Roles Based Provisioning
Module Drivers for
Novelle Identity Manager

v 4.0.1
T 1988-2011 Mavell, Inc. a0 fighls ressraad N ﬂve II-

2 Waéhlen Sie die Sprache fir Ihre Installation aus und klicken Sie auf ,, OK*.
Der EinfUhrungshildschirm des I nstall ationsprogramms wird angezeigt.

Rollenbasiertes/ Bereitstellungsmodul - X

Einflihrung

< Einfiihrung Willkarnmen bei der Installation des Treibers fir das
rollenbasierte Bereitstellungsmadul fir Mowell Identity Manager,
Dieses Dienstprogramm installiert sowohl den Sendce-Treiber
_J) eDirectory-5peicher wa. . 'Follen und Ressourcen' als auch den

) Komponenten auswahien Benutzeramwendungstreiber. Darliber hinaus wird das Schema
erweitert und die Konfigurationsdateien wetrden installiert, Dies
sind die Woraussetzungen fir das Installieren des

_J Installationsverzeichniss. .. rollenbasierten Bereitstellungsmoduls.,

_J Lizenzvereinbarung

) Authentifizierung

A Zusamment. vor cer Inst.
_JInstallieren. ..
_)Installation abgeschlossen

N

[TEtEIER R ERE

g | |

3 Klicken Sie auf Wkiter.
Der Lizenzvereinbarungsbildschirm des I nstall ationsprogramms wird angezeigt.
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L Rollenbasiertes Bereitstellungsmodul - X

Lizenzvereinbarung

“# Einfiihrung Sie missen zum Installieren und Vervenden von
Rollenbasiertes BEereitstellungs modul fir Movell Identity
Manager folgende Lizenzvereinbarung akzeptieren:

Nowvell(r) End User License Agreement for Beta
J Komponenten auswahlen SoTtware

= Lizenzvereinbarung

J eDirectony-Speicher wa. .

My

Authentifizierung

%,

FLEASE READ THIS BETA AGREEMENT CAREFULLY. BY

J Installationsverzeichniss. . INSTALLING,
JZusammenf. wvor der Inst. DOWNLOADING OF. OTHERWISE USING THE SOFTWARE, YoU
Installieren AGREE TO THE TERMS

%

(OF THI5S BETA AGREEMENT AKWD ANY SUPPLEMENTAL
Installation abgeschlossen NOWELL LICENSE AGREEMENT

INCLUDED WITH THE SOFTWARE. IF “0U DO NOT AGREE
WITH THESE TERMS, DO

NOT DOWMLOAD, INSTALL OR USE THE SOFTWARE. THE
SOFTWARE MAY NOT BE n
S0LD, TRANSFERRED, OR FURTHER DISTRIBUTED WITHOUT ||

%

N l::} lch bin mit den Bedingungen des Lizenzvertrags einverstanden
i

@ lch bin mit den Bedingungen des Lizenzwertrags MICHT einverstanden

4 Bestédtigen Sie die Lizenzvereinbarung, und klicken Sie auf Weiter.

Der Bildschirm , Komponenten auswéhlen* des Installationsprogramms, in dem die fur das
Ausfiihren der RBPM-Benutzeranwendung erforderlichen Metaverzel chniskomponenten
aufgefiihrt sind, wird angezeigt:
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A
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r

N,

%,

h

4 Einfilhrung
@ Lizenzwvereinbarung
@ eDirectory-Speicher wa. ..

Komponenten auswahlen
Authentifizierung
Installationsverzeichniss...
Zusammenf. vor der Inst.
Installieren. ..

Installation abgeschlossen

N

Abbrechen

Rollenbasiertes Bereitstellungs modul - X 1

Komponenten auswihlen

Zu installierende Komponenten auswahlen:

Follenbasiertes Berejtstellung smodciul
[¥] Schemaerweiterungen

Fonfigurationsdateian

| Alle [éschen H Alles auswahlen

Zurick | | Weiter

Die Komponenten werden nachfolgend beschrieben:

Komponente

Beschreibung

Rollenbasiertes Bereitstellungsmodul

Schemaerweiterungen

Konfigurationsdateien

Installiert den Benutzeranwendungstreiber und den
Rollen- und Ressourcentreiber.

Installiert die eDirectory-Schemaerweiterungen.

Installiert die Treiberkonfigurationsdateien.

Wéhlen Sie die zu installierenden Komponenten aus und klicken Sie auf Weiter. In der Regel
werden Sie alle Komponenten installieren.

Der Authentifizierungsbildschirm des Installationsprogramms wird angezeigt:
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“# Einfiihrung
4 Lizenzvereinbarung
" eDirectory-Speicher wa. ..
4 Komponenten auswahlen
< Authentifizierung

) Installationsverzeichniss. ..

) Installieren...
_Installation abgeschlossen

N

LY Rollenbasiertes Bereitstellungsmodul - X

Authentifizierung

Geben 5ie den Authentifizierungs berechtigungsnachweis eines
Benutzers an, der ber die Rechte zum Verwalten des
lclentitatscepot-Servars varfigr.

sofern ein nicht standardmakiger Port fir das Identitatsdepot
kanfiguriert ist, geben Sie die Portnummer in das Feld
‘Benutzerdefinierter Port' ein

Administratorname im LDAP-Format: (Beispiel: Ch=admin,O...

Aclministratorpasswort:

Benutzerdefinierter Port: (standardmakig 383/636).

[z89 |

[TEtEIER R ERE

Zuricl | | Weiter

6 Geben Sie den Namen des Administrators im LDAP-Format an und geben Sie das Passwort
ein. Geben Sie zudem den Port fir den LDAP-Server an.

Falls der Benutzerberechtigungsnachweis unglltig ist oder der Benutzer nicht tber die
erforderlichen Berechtigungen verfgt, wird eine Fehlermel dung ausgegeben:

Unglltiger Berechtigungsnachwels

Benutzers.

& Ungiltiger Berechtigungsnachweis

Dem Benutzer fehlen die erfarderlichen Rechte zum Enmeitern des
Schemas. Bitte validieren Sie die Anmeldeinformationen des

oK

Wenn der Benutzerberechtigungsnachweis glltig ist und der Benutzer Uber die erforderlichen
Berechtigungen verfiigt, wird der Bildschirm ,, Installationsordner fir die Treiberbibliotheken

von rollenbasierten Bereitstellungsmodulen® angezeigt:
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L Rollenbasiertes Bereitstellungsmodul - X

Installationsordner flir die Treiberbibliotheken von rollenbasierten Be...

& Einfihrung Wahlen Sie den Speicherart aus, in dem die Maowell Identity

@. Lizenzvereinbarung Manager-Treiber installiert sind. Dort werden auch die Treiber
'@ eDirectory-Speicher w fiir rnllenbasmne_ Berenstgllungsmndule installiert werden.

Der Standardspeicherart ist: ..
@ Kamponenten auswahlan JoptinowvellfeDirectanyylibfdirsml fclasses.

4 Authentifizierung
=¥ Installationsverzeichniss. ..

I Zusammenf. vor der Inst. Identity Manager-Treiberspeicheraor:

L= I1=regE” | JoptfnovelljeDirectorny/lib/dirkml/classes |

_Installation abgeschlossen

| Standardeinstellung wiederherstellen H Wahlen... ‘

N

[TEtEIER R ERE

7 Geben Sie den Zielspeicherort auf der Festplatte an, wo die Treiberbibliotheken gespeichert
werden sollen, und klicken Sie auf Weiter.

Der Bildschirm ,, Zusammenfassung vor der Installation” des Installationsprogramms wird
angezeigt:
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b Rollenbasiertes Bereitstellungsmodul - X

Pri-Installation - Ubersicht

@ Einflhrung Oberprifen Sie bitte das Folgende, bevor Sie fortfahren:

4 Lizenzvereinbarung Treiber fiir rollenbasierte Bereitstellungsmodule
@ eDirectony-Speicher wa. .. Installationsordner: fopt/novell feDirectory/lib/dirkml/classes
@ Kamponenten auswahlan Schemaerweiterungen

@ Authentifizierung Installationsorcner: fopt/novell jeDirectory/lib/nds-schema

@ A IS5 Baum: TREE Host; 192.168.9.61:524

= Zusammenf. vor der Inst. Konfigurationsdateien

i Installationsordner: fvarfopt/novellftomcats f'webapps/nps/O
) Installieren...

) Installation abgeschlossen

N, dl I I [»

[TEtEIER R ERE

8 Ist die Zusammenfassung korrekt, klicken Sie auf Installieren, um den Installationsvorgang zu
Starten.
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Wenn der | nstallationsvorgang abgeschlossen ist, wird der Bildschirm ,, Installation
abgeschlossen” des I nstallationsprogramms angezeigt:

Installation abgeschlossen

"‘i'ﬁ Einfilhrung Herzlichen Glickwunsch.

& Lizenzvereinbarung Das rollenbasierte Bereitstellungsmodul
@ eDirectory-Speicher wa... wurde erfolgreich installiert.

*‘Jﬁ Komponenten auswahlen
@4 Authentifizierung

-‘Jﬁ Installationswverzeichniss. ..
-‘Jﬁ Zusammenf. vor der Inst.
&4 Installieren. .

=% Installation abgeschlossen

N

Eertig

Hinweis: Wenn Sie die mit dem RBPM verknipften Laufzeitkomponenten deinstallieren missen,
startet das Deinstallationsprogramm Ihren Servercomputer automatisch neu, sofern Sie das
Deinstallationsprogramm nicht im Automatikmodus unter Windows ausfihren. In diesem Fall
muissen Sie lhren Windows-Computer manuell neu starten. Wenn Sie Identity Manager auf3erhalb
des integrierten Installationsprogramms deinstallieren méchten, missen Sie darlber hinaus den nds-
Dienst anhalten, bevor Sie das Deinstallationsprogramm starten.

3.4 Schema manuell erweitern

Dieser Abschnitt enthdlt Anweisungen zum manuellen Erweitern des Schemas. Diese Schritte sind
nur zum Beheben eines Problems erforderlich, das auftritt, wenn eDirectory nicht am
Standardspeicherort installiert ist oder nicht auf den Standard-L DAP-Ports 389 und 636 ausgeftihrt
wird.

So erweitern Sie das Schema manuell (Windows):

1 Beenden Sie eDirectory nach der Installation von Identity Manager.

2 Fihren Sie den folgenden Befehl aus, um diein sch_nt . cfg aufgelisteten Schemas zu
erweitern. Diese Datel befindet sich am Installationsspeicherort von eDirectory.

<eDirLocation>\schemaStart.bat <eDirLocation> yes <admin name with tree>
<password> yes 6 " " " <schemafileNames>"
"<serverName>" <dibPathLocation>
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Hinweis; <dibPathLocation> muss den DIBFiles-Ordner enthalten.

Im Folgenden finden Sie einen Beispielbefehl:

C:\eDir\NDS\schemaStart.bat "C:\eDir\NDS" yes

" . cn=admin.o=n.T=IDM-INSTALLISSUE." "n" yes 6 " "

"C:\eDir\NDS\ vrschema.sch" ".CN=WIN2008-64-NDS.O=n.T=IDMINSTALLISSUE."
"C:\DIB\NDS\DIBFiles"

Hinweis: Der obige Befehl verwendet sch_nt.cfg nicht zum Erweitern aler Schemadateien,
sondern erweitert stattdessen jede einzelne in sch_nt.cfg aufgefiihrte Schemadatel manuell.

3 Installieren Sie den Rollen- und Ressourcentreiber (wie unter Abschnitt 3.3, ,, Ausfihren des
RBPM-Installationsprogramms®, auf Seite 38 beschrieben) bei deaktivierter Option
Schemaerweiterung im Fenster Komponenten auswahlen. Schlief3en Sie die Installation ab.

4 Erweitern Sie nach dem Installieren des Rollen- und Ressourcentreibers die rollenbasierten
Schemadateien srvprv. sch und nrf -extensions. sch, indem Sie den unter Schritt 2 auf
Seite 45 aufgelisteten Befehl ausfihren.

Hinweis: Dieses Verfahren erweitert die erforderlichen Schemadateien unter Verwendung von
schemaStart.bat.

5 Erweitern Sie das NrfCaseupdate-Schema (update-nrf-case. sch) unter Verwendung des
Befehls, der unter Schritt 2 auf Seite 45 aufgelistet ist.

6 eDirectory starten.
So erweitern Sie das Schema manuell (SUSE):

1 Installieren Sie den Rollen- und Ressourcentreiber (wie unter Abschnitt 3.3, ,, Ausfiihren des
RBPM-Installationsprogramms®, auf Seite 38 beschrieben) bei deaktivierter Option
Schemaerweiterung im Fenster Komponenten auswahlen. Klicken Sie auf Weiter.

2 Wahlen Sie einen entsprechenden Installationsspei cherort fir den Treiber aus und klicken Sie
auf Weiter.

3 Wahlen Sie einen entsprechenden I nstallationsspeicherort fir die Treiberkonfigurationsdateien
aus und klicken Sie auf Weiter. Schliefen Sie die Installation ab.

In den Schritten 1 bis 3 werden die Treiber- und Treiberkonfigurationsdateien in den nicht
standardmal3igen Speicherort von eDirectory kopiert.

4 Fuhren Sie den Befehl ndssch aus, um das Schema (z. B. srvprv. sch, nrf-
extensions.sch) zZU erweitern.

ndssch [-h hostname[:port]] [-t tree name] admin-FDN schemafile...
Beispiel:
ndssch -h 172.16.1.137:524 -t TESTTREE -p 'PASSWORD'

.cn=admin.o=novell . T=TESTTREE.
/opt/novell/eDirectory/lib/nds-schema/srvprv.sch'

5 Wiederholen Sie Schritt 4, um nrf-extensions.sch zU erweitern.
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Erstellen der Treiber

In diesem Abschnitt wird beschrieben, wie die Treiber zur Verwendung des rollenbasierten
Bereitstellungsmoduls (RBPM) erstellt werden. Es werden u. a. folgende Themen erlautert:

+ Abschnitt 4.1, , Erstellen der Treiber in Designer”, auf Seite 47

Sie miissen zuerst den Benutzeranwendungstreiber und anschlief3end den Rollen- und
Ressourcenservice-Treiber erstellen. Der Benutzeranwendungstreiber muss zuerst erstellt werden,
da der Rollen- und Ressourcenservice-Treiber den Rollendepot-Container (RoleConfig.AppConfig)
im Benutzeranwendungstreiber referenziert.

Mit der Treiberkonfigurationsunterstiitzung kénnen Sie Folgendes ausfihren:

+ Verkniipfen eines Benutzeranwendungstreibers mit einem Rollen- und Ressourcenservice-
Treiber

+ Verknipfen einer Benutzeranwendung mit einem Benutzeranwendungstrei ber

Wichtig: In dieser Version kénnen Sie den Benutzeranwendungstreiber sowie den Rollen- und
Ressourcenservice-Treiber nicht mehr Uber iManager erstellen. Diese Methode des Erstellens von
Treibern wird nicht mehr untersttzt. Zum Erstellen dieser Treiber mussen Sie die neuen
Paketverwaltungsfunktionen von Designer verwenden, wie nachfolgend beschrieben.

4.1 Erstellen der Treiber in Designer

Dieser Abschnitt enthdlt Anweisungen zum Erstellen der Treiber in Designer. Es werden u. a.
folgende Themen erlautert:

+ Abschnitt 4.1.1, , Instalieren der Pakete”, auf Seite 47

+ Abschnitt 4.1.2, , Erstellen des Benutzeranwendungstreibers in Designer”, auf Seite 49

+ Abschnitt 4.1.3, , Erstellen des Rollen- und Ressourcenservice-Treibers in Designer”, auf
Seite 53

+ Abschnitt 4.1.4, ,Bereitstellen der Treiber”, auf Seite 55

4.1.1 Installieren der Pakete

Bevor Sie versuchen, die Treiber zu konfigurieren, miissen Sie sicherstellen, dass Sie alle
erforderlichen Pakete im Paketkatal og haben. Wenn Sie ein neues |dentity Manager-Projekt
erstellen, werden Sie automatisch dazu aufgefordert, mehrere Pakete in das neue Projekt zu
importieren. Wenn Sie die Pakete nicht beim Erstellen Ihres Projekts importieren mdchten, miissen
Sie sie zu einem spéteren Zeitpunkt installieren, wie nachfolgend beschrieben.

So installieren Sie die Pakete nach der Erstellung eines neuen | dentity Manager-Projekts:

1 Sobald Sie ein neues | dentity Manager-Projekt in Designer erstellt haben, wahlen Sie den
Paketkatal og aus und klicken Sie auf Paket importieren.
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$ Designer. =0 X
Datei Bearbeiten Anzeigen Projekt Live Werkzeuge Modell Fenster Hilfe

riv o~ @ 0| B B & (@ Designer|
L= Projekt G Gliederung £3 = 0| [ test - Entwickler &2 =g
(s @ B | Messierer [T TR B a5 e 4 ¢ @ v |4 Pakte b
vl test 7 Ii: Auswahlen
{1 Bereichsauswahl
b [ IDM Base [ Psﬁ‘.t-!wmmererxk w~Verhindung

Identitatsdepot
&2 Treibersatz
HDumanengruppe

3 Identitatsdepot

|(= Datenbank

= Verzeichnis

;B E-Mail

(= Enterprise
:Eldent\tétss\:hemeit
= Mainframe

(= Nachrichten-Bus
[= Batriebssystem
B PBX

|2 Dienst

(= Werkzeug

| [ Bereitstellung

ElEi {)Eem AR $pa —0O

B B ¢
< 1yl detest &) Entwickler [2] Architekt #¥ Datenfuss | EZ Tabelle |
Tl IDMA | % Projektpriung 53 O ¥ &4 B v=0O
Tl test =
it ﬁlt%t Schwere Beschreibung Modellobjekt
b 3] User Application
@ T [ B
o 40Mvon 2480 [T
Designer zeigt das Dialogfeld Paket auswéahlen an.
* Paket auswihlen X
‘Wahlen Sie Pakete aus Folgendem aus:
FPaket “ersion Kurzname Anbieter Lizenz
[[]§& JOBC Default Configuration 0.01 NOVLJDBCDCFG Movell, Inc.
[] @& Job Default Notification Templates  0.0.2 NOVLJOBDMNOTE Movell, Inc.
[ @& Password Management Motification 0.0.2 NOWVLPMANNOTE Mavell, Inc.
[1§% sAP Portal Account Tracking 0on NOWLPORTATRE Mavell, Inc.
O ﬁ SAF FPortal Entitlement Event Audit 0.0.11 NOWLPORTAUDT Movell, Inc.
[1§% SAP Portal Entitlements 00N NOVLFORTENT Movell, Inc.
[1§% SAF Portal File Logging 004 NOVLFORTLOG Movell, Inc.
[1§ sAP Portal Managed System Inform 0.0.11 NOWVLPORTMSYS Mavell, Inc.
Show All

Alles auswéhlenl [Auswahl aufhebenl [Durchsuchen...]

[Beadme—DetaiIs anzeigen Abhrechen

2 Klicken Sie auf Alle markieren und anschlief3end auf OK.
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Designer fligt mehrere neue Paketordner unter dem Paketkatal og hinzu. Diese Paketordner
entsprechen den Objekten in der Palette auf der rechten Seite der Ansicht Modellierer in

Designer.
3 Klicken Sie auf Speichern, um das Projekt zu speichern.

4.1.2 Erstellen des Benutzeranwendungstreibers in Designer

So erstellen Sie den Benutzeranwendungstreiber in Designer:

1 Wahlen Sie Benutzeranwendung in der Palette der Ansicht Modellierer aus:

e Desipner

R

Datel Bearbeiten Anzeigen Projek: Live Modell Werkzeuge Fenster Hife
iM-HE & %<& =] SRR 7| ) Designer |
L Projekt | 07 Gliederung 53 =0 li}ﬂ *myproject - Entwickler £2 =0
\Ehﬂ” il B & || Modellierer | 1003 - AR (00 @0 | 4 v@| = |uZ' Palette [
= myproject ~ [Py
Lo g?ék?katalug [; Bereichsauswahl
= ommon
i Cé Account Tracking =+ Yerbindung
o E DR [B] 1dentiatsdepot
. Cé Common Settings 5 )
- - Data Collection & Treibersatz
@ O Ecmascript [ Doménengruppe
| @-Bf Password synchronization P —
. | (= Datenbank.
= R oirectory EENL
L active Directory | (= Yera
: % eDirectory |
- mlEwee
= R E-mai
=L Groupiiise
@ Of Hotes
= Enterprise
| @ O peoplesoft —
! Cé Salesforce
Cp sap partal
P Cé SAP User Management
i SharePoint
0y S —
C mly s | = Bereitstellung o
= [ notification o [E5] Berutzeranwendung
< I > T}
= L & [E] Rollensarvice
¥ It {58 i S = Movell IDIM -
ey [Fom Bre [0 0 P ]
EE &
~ T3] myproject
| &) Entwickler | [2) Architekti@' Datenﬂussi TabeHe-‘
¥ Projektprifung E2 QR &ZE YO
Hicht gefilterts Ergebrisse: (0 Elemente)
Schwe..,  Beschreibung Modellobjekk
& | =
ige © 1M yenz4an [ HEE

2 Ziehen Sie das Symbol fir Benutzeranwendung auf die Ansicht Modellierer.
Designer zeigt den Treiberkonfigurations-Assi stenten an:
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2

v Funktionsauswahl

# Treiberbasiskonfiguration auswahlen

Obligatorische Funktionen auswahlen

Optionale Funktionen auswahlen

Treiberkonfigurations-Assistent
Treiberbasiskonfiguration auswéhlen

(D Es kann nur ein Basispaket ausgewahlt werden

Werflighare Pakete

' Installationsaufgaben bestatigen

~  Installationsaufgaben
§ Name Version
¢ Installationsaufgaben ermitteln
[J Benutzerenwendung-Basis 014
- 2 der

Nur zutreffende Paketversionen anzeigen

@ [Tremerkonﬁguratmn importieren ]

Abbrechen

3 Wahlen Sie Benutzeranwendungsbasis und klicken Sie auf Weiter:

2
v Funktionsauswahl

# Treiberh

Treiberkonfigurations-Assistent

Treiberbasiskonfiguration auswihlen

figuration aus

ahlen

(D Es kann nur ein Basispaket ausgewahlt werden
' Obligatorische Funktionen auswahlen
Optionale Funktionen auswahlen

Werfligbare Pakete
< Installationsaufgaben

Name
Installationsaufgaben ermitteln. ..

Benutzeranwendung-Basis
had Z der

¢ Installationsaufgaben bestatigen

ersion

0.1.4

Nur zutreffiends Paketversionen anzeigen

@ [Tremerkonﬁguratmn importieren ]

Abbrechen

Auf der Benutzeroberflache wird ein Dialogfeld angezeigt, das |hnen mitteilt, dass mehrere

zusétzliche Pakete benétigt werden:
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@ Die folgenden Yorgénge milssen durchgefibet werden, um den angeforderten Yorgang fir das Paket 'User

Application Base' abzuschliefen.

W'ahlen Sie 'OF, um die erforderlichen Yorgénge anzunehmen.

‘Wargang MName Version Pakettyvp
Installieren ﬁ’ Provisioning Motification Templates 1.0.0 Identitatsdepat
Installieren ﬁ’ Password Management Motification Te.,.  1.0.0 Identitatsdepat

0K l [ abbrechen

4 Klicken Sie auf OK, um die erforderlichen Pakete zu installieren.

An dieser Stelle zeigt der Assistent einen Bildschirm an, in dem Sie den Namen des Treibers
angeben konnen.

5 Sie konnen den Standardtreibernamen libernehmen oder einen anderen Namen eingeben.
Driicken Sie Wkiter.

Der Assistent zeigt jetzt einen Bildschirm an, auf dem Sie die Verbindungsparameter fir den
Treiber angeben kénnen.

6 Geben SiedielD und das Passwort fir den Benutzeranwendungsadministrator sowie den Host,
Port und Anwendungskontext fir den Benutzeranwendungs-Server an. Wenn Sie mdchten,
dass der Bereitstellungsadministrator Workflows im Namen einer anderen Person starten darf,
fir die der Bereitstellungsadministrator als Vertretung designiert wurde, wahlen Sie Ja fir
Uberschreiben des Initiators zulassen:
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-] Treiberkonfigurations-Assistent) x

<  Funktionsauswahl| g-Basis 0.1.4 i
@ Treiberbasiskonfiguration auswahlen @ * Erforderiich
o] Funktionen auswahlen
Optionale Funktionen auswanlen
¥ Installationsaufgaben Authentifizierungs-10 CN=Uaadmin, OlU=sa,0=data Q @

# Benutzeranwendung-Basis 0.1.4 insatllieren

~ der Anwendungspasswort Passwort festlegen.. @

Installationsaufgaben bestatigen

Host hitp:/1127.0.0.1 | @
Port 8180 (]
Anwendungskontext IDMProv l @

Uberschreiben des Initistors zulassen @

Der Assistent zeigt dann den Bildschirm Installationsaufgaben bestétigen an.
7 Wenn ale Angaben korrekt sind, klicken Sie auf Fertig stellen.
Designer flgt den Benutzeranwendungstreiber zur Ansicht Modellierer hinzu:

Benutzeranwendung
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4.1.3 Erstellen des Rollen- und Ressourcenservice-Treibers in
Designer

So erstellen Sie den Rollen- und Ressourcenservice-Treiber in Designer:

1 Wahlen Sie Rollenservicein der Palette der Ansicht Modellierer aus:

.= Bereitstellung e
mEenuueranwendung

E| Hﬁllenser\%e

[Movell Rollenservice-Treiber |

2 Ziehen Sie das Symbol fir Rollenservice auf die Ansicht Modéellierer.
Designer zeigt den Treiber konfigurations-Assistenten an.
3 Wahlen Sie Rollen- und Ressourcenservice-Basis aus und klicken Sie auf Weiter.
Der Assistent zeigt einen Bildschirm an, auf dem Sie den Namen des Treibers angeben konnen.
4 Sie kénnen den Standardtreibernamen Ubernehmen oder einen anderen Namen eingeben.
Driicken Sie Weiter.

Der Assistent zeigt jetzt einen Bildschirm an, auf dem Sie die Verbindungsparameter fir den
Treiber angeben kénnen.

5 Geben Sie den DN fiir den Basiscontainer und den gerade erstellten
Benutzeranwendungstreiber an. Da der Treiber noch nicht bereitgestellt wurde, zeigt die
Durchsuchen-Funktion den gerade konfigurierten Benutzeranwendungstreiber nicht an.
Deshab miissen Sie den DN fur den Treiber eingeben.

Geben Sie zudem die URL fir die Benutzeranwendung zusammen mit der ID und dem
Passwort fiir den Benutzeranwendungsadministrator an:
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-] Treiberkonfigurations-Assistent) x

~  Funktionsauswahl Rollen- und vice-Basis 0.1.4 v
@ Treiberbasiskonfiguration auswahlen @ * Erforderlich
o] Funktionen auswahlen
Optionale Funktionen auswanlen —/Workfl indung
v Installationsaufgaben
DN des Benutzergruppen-Basiscontainers |nuve\|\med\tahdmsamp\e v‘ Q @
 Provisioning Notification Templates 0.0.2 installi
@ Password Management Notification Ternplates ¢ Benutzeranwendungstreiber-DN | system{TestDrivers\User Application 40 v‘ Q @
# Rollen- und Ressourcenservice-Basis 0.1.4 i
Benutzeranwendungs-URL [ http://164.99.130. 127:8180/1DMProv | @
- der
Installationsaufgaben bestatigen Benutzeranwendungsidentitat [ eri=admin, oU -medical-idmsample, 0-novel | O, @
Benutzeranwendungspasswort | Passwort festiegen... | & @
@ < Zurlick | Abbrechen
a |

Klicken Sie auf Weiter.
Der Assistent zeigt jetzt den Bildschirm Installationsaufgaben bestatigen an.
6 Wenn ale Angaben korrekt sind, klicken Sie auf Fertig stellen.
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Designer flgt den Rollenservice-Treiber zur Ansicht Modellierer hinzu:

El 1dentitatsdepat

Benutzeranwendung

Raollenservice

4.1.4 Bereitstellen der Treiber

So stellen Sie die soeben konfigurierten Treiber bereit:

1 Wahlen Sie den Treibersatz (entweder in der Ansicht Modellierer oder in der Ansicht
Gliederung) aus.

2 Wahlen Sie Live>Bereitstellen.

Erstellen der Treiber 55



Designer zeigt ein Fortschrittsfenster an, das angibt, welche Objekte bereitgestellt werden:
<) Statusinformationen X

% Die IDM-Objekte werden in eDirectory bereitgestellt. .

iy
-~ - o

Bereitstellungsereignisse werden generiert

Hinweis. Wenn Sie eine eDirectory-Umgebung replizieren, miissen Sie sicherstellen, dass die
Reproduktionen das NCP-Server-Objekt fur Identity Manager enthalten. | dentity Manager ist auf
die lokalen Reproduktionen eines Servers beschrankt. Aus diesem Grund startet der Rollen- und
Ressourcenservice-Treiber moglicherweise nicht ordnungsgemal3, wenn ein Sekundérserver das
Serverobjekt nicht enthalt.
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Installieren der
Benutzeranwendung auf JBoss

In diesem Abschnitt wird die Installation der Benutzeranwendung fir das rollenbasierte
Bereitstellungsmodul auf einem JBoss-Anwendungsserver Uber die grafische Benutzeroberflache
des Installationsprogramms erléutert. Es werden folgende Themen behandelt:

+ Abschnitt 5.1, , Installieren und Konfigurieren der Benutzeranwendungs-WAR"®, auf Seite 57
+ Abschnitt 5.2, , Testen der Installation, auf Seite 77

Wenn Sie die Installation lieber Uber die Befehlszeile durchfiihren méchten, lesen Sie Kapitel 8,
»Installation von der Konsole aus oder mit einem einzigen Befehl”, auf Seite 131.

I nstallationsprogramm als root-Benutzer ausfilhren. Sie missen das Installationsprogramm als
root-Benutzer ausfiihren.

Datenmigration. Weitere Informationen zur Migration finden Sieim Benutzeranwendung:
Migrationshandbuch (http://www.novell.com/documentati on/idm40/index.html).

5.1 Installieren und Konfigurieren der
Benutzeranwendungs-WAR

Hinweis: Im Falle von JBoss 5.1.0 benttigt das | nstall ationsprogramm die Java 2 Platform Standard
Edition Development Kit Version 1.6 (JRE oder JDK) von Sun. Wenn Sie eine andere Version
verwenden, wird die Benutzeranwendungs-WAR-Datel von der | nstallationsprozedur nicht korrekt
konfiguriert. Die Installation scheint erfolgreich zu verlaufen, Sie erhalten aber Fehlermeldungen,
wenn Sie die Benutzeranwendung starten.

1 Starten Sie das Installationsprogramm fir Ihre Plattform Uber die Befehlszeile:

Stellen Sie sicher, dass Sie zum Starten des I nstall ationsprogramms fir die
Benutzeranwendung die korrekte Version der Sun JRE (wie in Abschnitt 1.3,
»Systemanforderungen”, auf Seite 10 erldutert) verwenden. Wenn Sie das mit dem
rollenbasierten Bereitstellungsmodul mitgelieferte JBossPostgreSQL -Dienstprogramm zum
Installieren der JRE verwenden, kénnen Sie mit diesem Befehl das I nstallationsprogramm
Starten:

Linux/Solaris.
$ /opt/novell/jre/bin/java -jar IdmUserApp.jar
Windows.

C:\Novell\InstallFiles\> "C:\Program Files\Java\jdkl.6.0 14\bin\java.exe"
-jar IdmUserApp.jar

Hinweis. SLES-Benutzer: Verwenden Sie nicht das IBM” JDK, das mit SLES mitgeliefert
wird. Diese Version ist nicht kompatibel mit einigen Aspekten der Installation und kann den
Masterschliissel beschéadigen.

Wenn das I nstall ationsprogramm startet, werden Sie nach der Sprache gefragt:
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User Application
Installation

Roles Based Provisioning Module (RBPM)
for Novells Identity Manager

v 4.0.1
T 1989-2011 Havell, Inc. &0 righls resaroad N Gve "~

2 Verwenden Sie die nachfolgenden Informationen, um die Sprache auszuwahlen, die
Lizenzvereinbarung zu akzeptieren und die Anwendungsserverplattform auszuwahlen:

Installationsbildschirm Beschreibung

Benutzeranwendungsinstallation Wahlen Sie die Sprache fir das
Installationsprogramm. Die Standardeinstellung ist
~Englisch*.

Lizenzvereinbarung Lesen Sie die Lizenzvereinbarung und klicken Sie

auf Lizenzvertrag zustimmen.

58 Rollenbasiertes Bereitstellungsmodul fur Identity Manager 4.0.1 - Benutzeranwendung: Installationshandbuch



Installationsbildschirm Beschreibung

Anwendungsserverplattform Wahlen Sie JBoss.

Identity Manager-Benitreranwendung AE

Anwendungsserverplattform

@ Lizenzvereinbarung | Ritte wanlen Sie sin Arwendungessnerpiationm st

1 Anrdungsserve
Instakationsordner
auswnien

Cranenbankkenfigurasion
Cranenbank-Adm. -Ben.
1C# -Kanfiguratien

Zusamment. vor Inst ® Joss
Instalieren. . WebLogic
Instaliaion abgeschiossen Wensphere

N

Abbrechen Zurick Weder

Wenn Sie die Installation auf JBoss durchfiihren,
mussen Sie das Installationsprogramm mithilfe der
Java-Umgebung von Sun starten. Wenn Sie JBoss
als Anwendungsserver wahlen und nicht die Java-
Umgebung von Sun zum Starten der Installation
verwenden, erscheint eine Fehlermeldung und die
Installation wird beendet:

'-- == Java-Problem X |

& Ungiltige Yersion

Java Wendor is [EM Corporation

Sie filhren eine falsche Version von Java fiir den ausgewdhlten
Amwendungsserver aus. Sie miissen zum Fortfahren die WM von
Sun Microsystems wenmenden. Ungiiltige Java-\ersion

fiir den JBoss-Anwendungsserver. Nur Java-Yersion 1.6 von Sun
wird unterstiitzt,

Beenden Sie die Installation und venwenden Sie zum Starten der
Installation Java-Version 1.6 won Sun.

Beenden

3 Verwenden Sie die nachfolgenden Informationen, um einen Installationsordner auszuwahlen
und die Datenbank zu konfigurieren:
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Installationsbildschirm Beschreibung

Installationsordner auswéahlen Geben Sie an, wo das Installationsprogramm die Dateien speichern

soll.
e Identity Manager-Benutzeranwendung AE = %
Installationsordner
@ Lizenzvereinbarung Der Ordner, den Sie auswahlen, enthalt alle relevanten
@ Anwendungsserver Installationsprotokolldateien, Hilfsskripts und Konfigurationsskripts

- Installationsordner
= auswahlen

: : Datenbankkonfiguration
: : Datenbank-Adm.-Ben
7 IDM-Konfiguration Installationsordner ausw.

7 Zusammenf. vor Inst. Jopt/novell/idm |

e .
! lnstallieren... N -
Standardordner wiederherstellen | | Wahlen... ‘

! Installation abgeschlossen

N
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Installationsbildschirm Beschreibung

Datenbankplattform Wahlen Sie die Datenbankplattform aus:
Snl Identity Manager-Benutzeranwendung AE = X
Datenbankplattform
@ Lizenzvereinbarung Bitte wihlen Sie Ihre Datenbankplattfarm:

@ Anwendungsserver

v Installationsordner
auswahlen

& Datenbankkanfiguration
(= Datenbank-Adm.-Ben.
. IDM-Konfiguration

' Zusammenf. vor Inst I My5QL

Py ;

. Installieren... ) Microsoft SQL Server
" Installation abgeschiossen ) Oracle

@ PostgreSQL

N

[ [ e ]

Die Datenbank- und JDBC-Treiber miissen bereits installiert sein. Fir
JBoss gibt es folgende Optionen:

* MySQL

+ Microsoft SQL Server
* Oracle

* PostgreSQL
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Installationsbildschirm Beschreibung

Datenbank-Host und Port Host: Geben Sie den Hostnamen oder die IP-Adresse des
Datenbankservers an. In einer Clusterkonfiguration muss fir jedes
Cluster-Mitglied derselbe Hostname bzw. dieselbe IP-Adresse
angegeben werden.

Port: Geben Sie die Listener-Portnummer der Datenbank an. In einer
Clusterkonfiguration muss fiir jedes Cluster-Mitglied derselbe Port
angegeben werden.

"\E Identity Manager-Eenutzeranwendung AE - X i

Datenbank-Host und -Port

@ Lizenzvereinbarung Bitte machen Sie folgencde Angaken zu lhrer Datenbank:
@ Anwendungsserver

@ Installationsorcner
auswahlen

% Datenbankkonfiguration
(u\‘ Datenbank-Adm. -Ben
) IDM-Konfiguration

) Zusammenf. vor Inst.

_ Installieren... Pon:| 5432 |
: : Installation abgeschlossen

Host |Iu(a|husl ‘

N
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Installationsbildschirm Beschreibung

Datenbankbenutzername und Datenbankname (oder SID): Geben Sie fiir PostgreSQL, MySQL oder

Passwort MS SQL Server den Namen lhrer Datenbank an. Geben Sie fir
Oracle den zuvor erstellten Oracle System Identifier (SID) ein. In einer
Clusterkonfiguration muss fiir jedes Cluster-Mitglied derselbe
Datenbankname bzw. derselbe SID angegeben werden. Der
Standarddatenbankname lautet idmuserappdb.

Datenbankbenutzername: Geben Sie den Datenbankbenutzer an. In
einer Clusterkonfiguration muss fiir jedes Cluster-Mitglied dieselbe
Datenbank angegeben werden.

Datenbankpasswort: Geben Sie das Datenbankpasswort an. In einer
Clusterkonfiguration muss fiir jedes Cluster-Mitglied dasselbe
Passwort angegeben werden.

Datenbanktreiber-JAR-Datei Geben Sie die Thin-Client-JAR-Datei flir
den Datenbankserver an. Dieser ist erforderlich.

e Identity Manager-Benutzeranwendung AE = i

Datenbankbenutzername und Passwort

@ Lizenzvereinbarung Gehen Sie zum Herstellan einer Verbindung mit der Datenbank folgende
‘@ Anwendungsserver Informationen an

v Installationsordner
auswahlen

& Datenbankkanfiguration
(= Datenbank-Adm.-Ben.
. IDM-Konfiguration

Datenbankname (oder SID)| idmuserappdb

: : Zusammenf. vor Inst

 Installieren... Datenbankbenutzername ‘

P .
_  Installation abgeschlossen
Dalenbankpasswun.‘

Datenbankireiber-)AR-Datei | Jopt/novellfidm

N | standardensteiung wiedermerstetien || war
[« Ii I [»]
[ awe ][
Wahlen Sie fur PostgreSQL die Datei ,postgresql-8.4-701.jdbc4.jar"
aus:
B Datei wahlen x
Suchen in |ﬁ Postgres |v| E
b [} po_env.sh
1 poAdmin3 D postgresql-8.4-701.jdbcd.jar
3 scripts D postgresql-8.4.3-1-linux.bin
3 share D uninstall-postgresql

3 stackbuilder
QL_Uninstaller D install.properties

1] I Il ID
Dateiname |postgresq|—8.4—?01.jdbc4.jar |
Dateien des Typs |(de) All Files |-|

| Offnen | | Abbrechen |
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Installationsbildschirm Beschreibung

Datenbankadministrator Dieser Bildschirm ist bereits mit dem auf der Seite
.Datenbankbenutzername und Passwort" angegebenen
Benutzernamen und Passwort ausgefillt. Falls der angegebene
Datenbankbenutzer nicht Giber die erforderlichen Berechtigungen zum
Erstellen von Tabellen auf dem Datenbankserver verfligt, muss eine
andere Benutzer-ID mit den erforderlichen Rechten eingegeben
werden.

Identity Manager-Benuizeranwendung AE

Datenbankadministrator

o .
@ Lizenzvereinbarung Das Installationsprogramm erstellt die Datenbanktabellen, die zum Ausfithren
@ Anwendungsserver der Benutzeramwendung erforderlich sind. Fir den Zugriff auf den

Datenbankserver und zum Erstellen der Tabellen werden der Benutzername

Installationsordner . L
\ und das Passwort des Datenbankadministrators bendtigt

@ swanlen

# Datenbankkanfiguration
i< Datenbank-Adm. -Ben.
. IDM-Eonfiguration
 Zusammenf. vor Inst

I Installieren Datenbankadmm\stratorpasswon:‘ sssssces |

Dalenbankadmimstrator:| idmadmin |

1 : Installation abgeschlossen

N

64 Rollenbasiertes Bereitstellungsmodul fur Identity Manager 4.0.1 - Benutzeranwendung: Installationshandbuch



Installationsbildschirm

Beschreibung

Datenbanktabellen erstellen

Geben Sie an, wann die Datenbanktabellen erstellt werden sollen:

5 Identity Manager-Benutzeranwendung|AE _ x|

Datenbanktabellen erstellen

. ’
@ Lizenzvereinbarung rahlen Sie den Zeitpunkt und die Art des Erstellens der Datenbankrabellen aus
‘@ Anwendungsserver

v Installationsordner
auswahlen

& Datenbankkanfiguration
(= Datenbank-Adm.-Ben.
. IDM-Konfiguration

{ Zusammenf. vor Inst @ Tabellen jetzt erstellen

Py ;

. Installieren... ) Tabellen beim Start der Anwendung erstellen
" Installation abgeschlossen ©50L In eine Datel schrelben

N

e ][

Der Bildschirm ,Datenbanktabellen erstellen” enthalt die Option zum

Erstellen von Tabellen wahrend der Installation oder beim Starten der
Anwendung. Ale Alternative dazu kdnnen Sie wahrend der Installation
eine Schemadatei erstellen, anhand der der Datenbankadministrator
spater die Tabellen erstellen kann.

Wenn Sie eine Schemadatei generieren mdchten, aktivieren Sie das
Kontrollkéstchen SQL in eine Datei schreiben und geben Sie im Feld
Schema-Ausgabedatei einen Namen fiir die Datei an.

Installieren der Benutzeranwendung auf JBoss
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Installationsbildschirm Beschreibung

Neue Datenbank oder Falls die zu verwendende Datenbank neu oder leer ist, klicken Sie auf

vorhandene Datenbank Neue Datenbank. Wenn es sich bei der Datenbank um eine
Datenbank einer vorherigen Installation handelt, klicken Sie auf
Vorhandene Datenbank.

Identity Manager-Benutzeranwendung AE

Neue Datenbank oder vorhandene Datenbank

@ Lizenzvereinbarung Wahlen Sie aus, ob das Installationsprogramm Takellen in einer neuen
& Anwendungsserver Darenbank erstellen ader eine worhandene Datenbank akiualisieren bzw.
@ Installationsordner migrieren soll
auswahlen
% Datenbankkonfiguration
<‘g\i Datenbank-Adm.-Ben
7 IDM-Konfiguration
7 Zusammenf. vor Inst. @ Neve Datenbank
2 Installieren... () Vorhandene Datenbank

! Installation abgeschlossen

N
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Installationsbildschirm Beschreibung

Datenbankverbindung testen Sie kénnen zum Sicherstellen, dass die Informationen in den
vorherigen Bildschirmen korrekt sind, die Datenbankverbindung
testen, indem Sie das Kontrollk&stchen Datenbankverbindung testen
aktivieren:

Identity Manager-Benutzeranwendung AE

Datenbankverbindung testen

@ Lizenzvereinbarung Falls Sie Ihre Datenbankverhindung testen michten, klicken Sie unten auf das
@ Anwendungsserver Kontrollkéstchen und anschlieBend auf "Weiter'

g Installationsordner

2 o swihien Anderenfalls klicken Sie auf "Weiter

& Datenbankkonfiguration
(=) Datenbank-Adm. -Ben.

. IDM-Konfiguration
 Zusammenf. vor Inst Datenbankverbindung testen
! Installieren

" Installation abgeschlossen

N

T -

Das Installationsprogramm muss sowohl zum direkten Erstellen von
Tabellen als auch zum Erstellen der .SQL-Datei eine Verbindung zur
Datenbank herstellen. Wenn Sie die Datenbankverbindung testen
und der Test fehlschlagt, kbnnen Sie dennoch mit der Installation
fortfahren. In diesem Fall missen Sie die Tabellen nach der
Installation erstellen, wie im Benutzeranwendung:
Administrationshandbuch (http://www.novell.com/documentation/
idmrbpm40/agpro/?page=/documentation/idmrbpm40/agpro/data/
bncf7rj.html) beschrieben.

4 Verwenden Sie die nachfolgenden Informationen, um Java, die JBoss-Installation und | dentity
Manager sowie die Audit-Einstellungen und die Sicherheit zu konfigurieren.
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Installationsbildschirm Beschreibung

Java-Installation Geben Sie den Java-Stamminstallationsordner an. Die Java-Installation gibt
anhand des Werts der Umgebungsvariablen ,JAVA_HOME" den Java-Pfad an
und bietet lhnen die Méglichkeit, den Pfad ggf. zu korrigieren:

Identity Manager-Benutzeranwendung AE

Java-Installation

@ Lizenzvereinbarung Der unten stehende Pfad wurde zum Stanen des Installationspragramms
@ Anwendungsserver werwendet. Wenn es sich nicht um den bevarzugten Java-Pfad handelt, der zur
Laufzeit filr die Benutzeranwendung verwendet werden soll, geben Sie den

@ BT EETEE richtigen Java-Pfad ein oder wahlen Sie diesen aus.

auswahlen
@ Datenbankkanfiguration
@ Datenbank-Adrm.-Ben.
i IDM-Konfiguration

Java-Stammaordner: |;opt;novellfjre |

! Zusammenf. vor Inst.

i:lnslallieren... | Standardeinstellung wiederherstellen || Wahlen... |

! Installation abgeschlossen

N

T

Zu diesem Zeitpunkt Gberprift das Installationsprogramm, ob die ausgewahlte
Java-Umgebung fir den ausgewahlten Anwendungsserver korrekt ist. Zudem
wird Uberprift, ob das Installationsprogramm in die cacerts-Datei der
angegebenen JRE schreiben kann.

AnschlieBend werden Sie gefragt, wo Ihr JBoss-Anwendungsserver installiert ist.
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Installationsbildschirm Beschreibung

JBoss-Konfiguration

Teilt der Benutzeranwendung mit, wo sich der JBoss-Anwendungsserver

befindet.

Bei diesem Installationsvorgang wird der JBoss-Anwendungsserver nicht
installiert. Eine Anleitung fir die Installation des JBoss-Anwendungsservers
finden Sie in ,Installation des JBoss Application Servers und der PostgreSQL-
Datenbank” auf Seite 17.

Ubergeordneter JBoss-Ordner: Geben Sie den Speicherort des JBoss-

Anwendungsservers an.

o

@ Lizenzvereinbarung
@ Anwendungsserver

@ Installationsordner
auswahlen

@ Datenbankkonfiguration
@ Datenbank-Adm -Een.
i< IDM-Konfiguration

-~

__ Zusammenf. vor Inst.
— )

. Installieren...

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE

— X

JBoss-Konfiguration

Dieser Pfad zeigt auf das Stamrmverzeichnis hrer JBoss-Serverinstallation. Falls
diese Pfadangabe nicht karrekt ist, gelben Sie den richtigen Pfad ein.

Beispiel: fhaome/nowvellfidm/jboss

Ubergeordneter |Boss-Ordner: Jopt/novellfidm/jboss |

| Standardeinstellung wiederherstellen || Wahlen... |

Zuriick ‘ | Weiter
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Installationsbildschirm Beschreibung

IDM-Konfiguration Wahlen Sie den Anwendungsserver-Konfigurationstyp:

+ Wabhlen Sie Standard, wenn diese Installation fiir einen einzelnen Knoten
erfolgt, der nicht Teil eines Clusters ist.

Wenn Sie Standard auswahlen und zu einem spateren Zeitpunkt einen
Cluster benétigen, miissen Sie die Benutzeranwendung erneut installieren.

+ Wabhlen Sie Alle, wenn diese Installation fur ein Cluster erfolgt.

Anwendungskontext: Der Name der Anwendungsserver-Konfiguration, der
Name der WAR-Datei der Anwendung und der Name des URL-Kontexts. Das
Installations-Skript erstellt eine Serverkonfiguration und benennt die
Konfiguration standardmafig auf der Basis des Anwendungsnamens. Notieren
Sie den Anwendungsnamen und fiigen Sie ihn in die URL ein, wenn Sie die
Benutzeranwendung lber einen Browser starten.

Workflow-Engine-ID: Jeder Server in einem Cluster muss eine eindeutige
Workflow-Engine-ID besitzen. Die Workflow-Engine-ID gilt nur fir Cluster-
Installationen und fur den Fall, dass Sie die Bereitstellungs-WAR-Datei
installieren. Die Engine-ID darf nicht langer als 32 Zeichen sein. Weitere
Informationen zu Workflow-Engine-IDs finden Sie im Abschnitt zur Konfiguration
von Workflows fir das Clustering im Benutzeranwendung:
Administrationshandbuch.

r\E Identity Manager-Benutzeranwendung AE - x|

IDM-Konfiguration

1@ Lizenzvereinbarung Wahlen Sie ‘Standard’ fOr eine einzelne Instanz oder "Alle’, wenn Sie eine
Q Anwendungssenver Cluster-Gruppierung einsetzen michten

G Installationsordner
= auswahlen

@ Datenbankkonfiguration
@ Datenbank-Adm.-Ben.

Die "warkflow-Engine-1D" dart nicht langer als 32 Zeichen sein

I= IDM-Konfiguration Einzelner Knoten Gtandardy oder Cluster (Alle)?
! Zusammenf. var Inst. @ Standard O Alle
Installieren. .

! Installation abgeschlossen Anwendungskantext: | IDMProv |

Workflow—Engine—ID:| |

N

| Weiter
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Installationsbildschirm Beschreibung

Audit-
Protokollierungstyp
auswahlen

Klicken Sie auf Ja, um die Protokollierung zu aktivieren. Klicken Sie auf Nein, um
die Protokollierung zu deaktivieren.

@ Lizenzvereinbarung
@ Anwendungsserver

@ Installationsordner
auswahlen

@ Datenbankkonfiguration
@ Datenbank-Adm.-Ben.
(=) IDM-Konfiguration

-~

. Zusammenf. vor Inst.

P ;

. Installieren

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE

Audit-Protokollierungstyp auswihlen

Mdchten Sie die Mowell Identity Audit-, die Novell Sentinel-
oder die OpenxDAS-Protokollierung aklivieren?

O a
& Mein

| Zuriiclk | | Weiter |

Im nachsten Teilfenster werden Sie aufgefordert, den Typ fir die Protokollierung
anzugeben. Treffen Sie eine Auswahl aus den folgenden Optionen:

+ Novell Identity Audit oder Novell Sentinel: Ermdglicht die Protokollierung
Uiber einen Novell-Client fuir die Benutzeranwendung.

+ OpenXDAS: Ereignisse werden auf Ihrem OpenXDAS-
Protokollierungsserver protokolliert.

Weitere Informationen zum Einrichten der Protokollierung finden Sie im
Benutzeranwendung: Administrationshandbuch.

A

@ Lizenzvereinbarung
@ Anwendungsserver

G Installationsordner
auswahlen

@ Datenbankkanfiguration
@ Datenbank-Adm -Ben.
i~ IDM-Konfiguration

! Zusammenf. vor Inst.

pos ’

. Installieren...

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE — X

Audit-Protokollierung

Markieren Sie den Typ der Protakollierung, den Sie aktivieren méchten.
Sie kinnen zwischen kMowell Identity Audit oder Mowvell Sentinel, OpenxDAS
auswihlen oder beide Typen aktivieren.

[] Novell Identity Audit oder Novell Sentinel
| OpenXDAS

Zurilck ‘ | Weiter

)SS
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Novell Identity Audit ~ Server: Geben Sie den Hostnamen oder die IP-Adresse des Servers an, sofern
oder Novell Sentinel  Sie die Protokollierung aktivieren. Wenn Sie die Protokollierung deaktivieren,
wird dieser Wert ignoriert.

Ordner fur Cache-Protokoll: Geben Sie das Verzeichnis fur den Protokollierungs-
Cache-Speicher an.

Identity Manager-Benutzeranwendung AE

Novell Identity Audit oder Novell Sentinel

@ Lizenzversinbarung Sie haben angegehen, dass Sie in der IDM-Benutzeranwendung Movell Identity
@ Anwendungsserver Audit oder Movell Sentinel akiivieren mdchien. Geben Sie die
Senverinformationen fir Nowell Identity Audit bzw. Nowell Sentinel sowie einen

@ Ins R pgdrer Cache-Ordner fir die Protokallierung an

auswihlen
@ Datenbankkonfiguration Hirweis: Movell Identity Audit und MNovell Sentinel werden &hnlich konfigurier.
@ Datenbank-Adm -Ben.
(=) IDM-IKonfiguration
P
. Zusammenf. vor Inst.

Server: |

U Installieren Ordner fiir Protokoll-Cache: | fvar/opt/novell/naudit/jcache |
! Installation abgeschlossen

| Standardeinstellung wiederherstellen || Wahlen... |

N

72 Rollenbasiertes Bereitstellungsmodul fur Identity Manager 4.0.1 - Benutzeranwendung: Installationshandbuch
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Sicherheit - Master-
Schlissel

Ja: Erlaubt den Import eines vorhandenen Master-Schliissels. Wenn ein
vorhandener verschliisselter Master-Schliissel importiert werden soll, kopieren
Sie den Schlussel und fiigen Sie ihn in das Fenster des Installationsvorgangs

ein.

Nein: Erstellt einen neuen Master-Schliissel. Nach Abschluss der Installation
mussen Sie den Master-Schlissel manuell speichern, wie in Abschnitt 9.1,
LJAufzeichnen des Master-Schlissels®, auf Seite 147 beschrieben.

@ Lizenzvereinbarung
@ Anwendungsserver

Q Installationsordner
" auswahlen

% Datenbankkonfiguration
@ Datenbank-Adm.-Ben.
(=) IDM-Konfiguration

. Zusammenf. vor Inst.
Installieren. .
 Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE

Sicherheit - Master-Schliissel

Mdchten Sie einen Master-Schlisselwert importieren?

lifenn Sie den Standardwert ‘Mein' akzeptieren, wird ein neuer Master-Schlissel
generiert und zur sicheren Aufbewahrung exportiert nach:
fopt/nowellfidmfmaster-key txt

Ca
® Mein

| Zuriick | | Weiten

Bei der Installation wird der verschliisselte Master-Schliissel im
Installationsverzeichnis in die Datei master-key. txt geschrieben.

Mogliche Grunde fur den Import eines vorhandenen Master-Schlissels:

+ Sie verlagern lhre Installation aus einem Staging-System in ein
Produktionssystem und mdchten auch weiterhin auf die Datenbank des
Staging-Systems zugreifen.

+ Sie haben die Benutzeranwendung als erstes Mitglied eines JBoss-
Clusters installiert und fuhren nun die Installation auf nachfolgenden
Cluster-Mitgliedern durch (fur die derselbe Master-Schlissel benétigt wird).

* Bedingt durch einen Festplattenfehler miissen Sie die Benutzeranwendung
wiederherstellen. Sie missen die Benutzeranwendung neu installieren und
den Master-Schlissel der vorherigen Installation angeben. Auf diese Weise
erhalten Sie Zugriff auf zuvor gespeicherte verschlisselte Daten.

5 Wenn Sie RBPM jetzt konfigurieren machten, wéhlen Sie Jetzt konfigurieren aus und klicken

Sie auf Weiter.
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LA Identity Manager-Benutzeranwendung AE = %

IDM konfigurieren

@ Lizenzvereinbarung Wrahlen Sie 'Jetzt konfigurieren', um im Rahmen der Installation die [dentity
@ Anwendungsserver Management-Treiber- und Konfigurationseinstellungen einzugeben.

@ Installationsordner

L —— Wahlen Sie 'spater konfigurieren', um die Benutzeranwendungsdateien zu

installieren, ohne sie zu konfigurieren. 5ie missen dann nach der Installation
@ Datenbankkonfiguration konfigurier werden.

@ Datenbank-Adm.-Ben.
i) IDM-Konfiguration
. Zusammenf. vor Inst. @ |etzt konfigurieren

ot .
. Installieren... i) Spater konfigurieren
! Installation abgeschlossen

N

| Zurick | | Weiter |

(Wenn Sie nicht zur Eingabe dieser Informationen aufgefordert werden, haben Sie
moglicherweise die in Abschnitt 2.5, , Installieren des Java Devel opment Kit*, auf Seite 30
aufgefihrten Schritte nicht ausgefuhrt.)

Die Standardansicht des K onfigurationsfensters fir das rollenbasierte Bereitstellungsmodul
enthat diese Felder:
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Rollenbasiertes BEereitstellungsmodul - Konfig uration AE

Identititsdepoteinstellungen

Identititsdepot-Server

LDAP-Port

Sicherer LDAP-Port:

Identititsdepot- Administrator
Identititsdepot- Administratorpasswort
Offentliches anonymes Konto verwenden:
LDAP- Gast:

LDAP- Gastpasswort

Sichere Administratornverbindung:

Sichere Benutzerverbindung:

Identititsdepot-DNs
Stammcontainer-DN:
Benutzeranwendungstreiber;
Benutzeranwendungsadministraton
Bereitstellungsadministrator:
Konformitdtsadministrator:
Rollenadministrator:
Sicherheitsadministrator:
Ressourcenadministrator:

REPM- Konfigurationsadministrator:

REPM-Berichtsadministrator:

OK Abbre...

enze|,

29
36
cn=admin,o=contaxt

Erw. Optionen ausbl.

Das I nstallationsprogramm tbernimmt den Wert aus der Stammcontainer-DN und wendet ihn

auf

*

*

die folgenden Werte an:
Benutzercontainer-DN
Gruppencontainer-DN

Das Installationsprogramm Ubernimmt den Wert aus den
Benutzeranwendungsadministratorfeldern und wendet ihn auf die folgenden Werte an:

*

*

*

Bereitstellungsadministrator
Konformitétsadministrator
Rollenadministrator
Sicherheitsadministrator
Ressourcenadministrator

RBPM-K onfigurationsadministrator
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Wenn Sie diese Werte explizit angeben mochten, klicken Sie auf Erweiterte Optionen anzeigen
und andern Sie sie.

Bel der Installation der Benutzeranwendung kdénnen Sie Konfigurationsparameter fir die
Benutzeranwendung festlegen. Die meisten dieser Parameter kénnen auch nach der Installation
inder Datel configupdate.sh oder configupdate.bat bearbeitet werden. Auf Ausnahmen
wird in den Parameterbeschreibungen hingewiesen.

Unter Anhang A, ,, Benutzeranwendung - Konfigurationsreferenz”, auf Seite 155 finden Sie
eine Beschreibung fur jede Option.

Die Standardansicht der Standard Edition enthélt einige Sicherheitsfelder (wie unten
dargestellt):

Rollenbasiertes Bereitstellungsmodul - Kenfiguration SE

Identitdtsdepoteinstellungen
Identitatsdepot-Server

LDAP-Port

Sicherer LDAP-Port:

Identitatsdepot- Administrator
Identitatsdepot- Administratorpasswort
Offentliches anonymes Konto verwenden:

LDAP-Gast

LDAP- Gastpasswort
Sichere Administratorverbindung:

Sichere Benutzerverbindung:

Identititsdepot-DNs

Stammcontainer-DN:
Benutzeranwendungstreiber:
Benutzeranwendungsadministrator
REPM-Berichtsadministrator
Sicherheitsadministrator

Identitdtsdepot-Benutzeridentitdt

Benutzercontainer- DN:
Benutzercont-Bereich (Teilbaum, Ebene): ﬂ
Benutzerobjekiklasse:
Anmeldeattribut ch

| oK | | Abbre... | Erw. Optionen aushbl. |

In Identity Manager 4.0.1 Standard Edition missen nur die folgenden Administratoren
zugewiesen werden:

+ Benutzeranwendungsadministrator
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+ RBPM-Berichtsadministrator
+ Sicherheitsadministrator

Hinweis: Novell hat zu Testzwecken das Sicherheitsmodell in der Standard Edition nicht
gesperrt. Der Sicherheitsadministrator kann daher alle Domanenadministratoren und
beauftragte Administratoren sowie andere Sicherheitsadministratoren zuweisen. In der
Produktionsumgebung werden diese erweiterten Funktionen jedoch nicht unterstiitzt. In
Produktionsumgebungen wird die Zuweisung der Administratoren durch die Lizenzierung
beschrankt. Novell sammelt Uberwachungsdaten in der Audit-Datenbank, um sicherzustellen,
dassdie Lizenzierung in der Produktionsumgebung eingehalten wird. Dartiber hinausist es
empfehlenswert, die Sicherheitsadministratorberechtigung nur einem Benutzer zu erteilen.

Mithilfe der folgenden Informationen wird die Installation ausgefthrt.

Installationsbildschirm Beschreibung
Zusammenfassung vor der Uberpriifen Sie auf der Seite ,Zusammenfassung vor der Installation®
Installation die Einstellungen der Installationsparameter.

Wenn Sie Anderungen vornehmen machten, kénnen Sie tber die
Schaltflache Zurtick vorherige Installationsseiten aufrufen.

Die Werte auf der Seite ,Benutzeranwendung - Konfiguration werden
nicht gespeichert, daher miissen Sie die Einstellungen auf dieser
Seite erneut vornehmen, wenn Sie vorherige Seiten des
Installationsvorgangs andern. Wenn Sie die gewiinschten
Anderungen an den Installations- und Konfigurationsparametern
vorgenommen haben, kehren Sie zur Seite ,Zusammenfassung vor
der Installation” zurtick und klicken Sie auf Installieren.

Installation abgeschlossen Zeigt an, dass die Installation abgeschlossen ist.

Installationsprogramm er stellt noviua-Benutzer. Das Installationsprogramm erstellt einen
neuen Benutzer mit dem Namen , novlua“. Das jboss _init-Skript fihrt JBoss als dieser
Benutzer aus und die definierten Berechtigungen in den JBoss-Dateien sind auf diesen
Benutzer festgelegt.

5.1.1 Anzeigen der Installations- und Protokolldateien

Wenn die Installation ohne Fehler abgeschlossen wurde, fahren Sie mit Testen der Installation fort.
Sofern bel der Installation Fehler- oder Warnmel dungen ausgegeben wurden, ermitteln Sie die
Probleme anhand der Protokolldateien:

¢ DieDatei Tdentity Manager User Application InstallLog.log enthdlt die Ergebnisse
der wichtigsten Installationsaufgaben.

+ DieDatel Novell-Custom-Install.log enthdlt Informationen zur Konfiguration der
Benutzeranwendung, die wahrend der Installation vorgenommen wurde.

5.2 Testen der Installation

1 Starten Sie die Datenbank. Eine Anleitung hierzu finden Sie in der Dokumentation zur

Datenbank.
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2 Starten Sie den Benutzeranwendungsserver (JBoss). Wechseln Sie an der Befehlszeile zum
Installationsverzeichnis und flihren Sie das folgende Skript aus (bereitgestellt von der
Benutzeranwendungs-I nstallation):

letc/init.d/jboss_init start (Linux und Solaris)
start-jboss.bat (Windows)

Wenn Sie den Anwendungsserver nicht auf einem X 11 Window System ausfihren, miissen Sie
dasFlag - Djava.awt .headless=true in lhr Server-Startskript einfiigen. Diesist nicht fir
das Ausfiihren von Berichten erforderlich. Sie kénnen bei spielsweise folgende Zeile zu lhrem
Skript hinzufigen:

JAVA OPTS="-Djava.awt.headless=true -Dfile.encoding=UTF-8 -
Dsun.jnu.encoding=UTF-8 -server -Xmsl1024m -Xmx1024m -XX:MaxPermSize=512m

3 Starten Sie den Benutzeranwendungstreiber. So wird die Kommunikation mit dem
Benutzeranwendungstreiber ermoglicht.

3a Melden Sie sich bei iManager an.

3b Wahlen Siein der Anzeige der Rollen und Aufgaben im linken Navigationsrahmen unter
I dentity Manager die Option |dentity Manager-Uberblick.

3c Geben Sie im angezeigten Inhaltsrahmen den Treibersatz ein, der den
Benutzeranwendungstreiber enthalt, und klicken Sie auf Suchen. Eswird eine Grafik
aufgerufen, in der der Treibersatz mit seinen verknipften Treibern angezeigt wird.

3d Klicken Sie auf dem Treiber auf das rot-weil3e Symbol.

3e Wahlen Sie Treiber starten. Der Treiberstatus andert sich in das Yin-Yang-Symbol, das
anzeigt, das der Treiber gestartet wurde.

Belm Start versucht der Treiber mit der Benutzeranwendung einen ,, Handshake*
durchzuf ihren. Wenn die Benutzeranwendung nicht 18uft oder die WAR-Datel nicht
erfolgreich bereitgestellt wurde, gibt der Treiber einen Fehler zuriick.

4 Starten Sie den Rollen- und Ressourcenservice-Treiber, indem Sie die Schritte ausfiihren, die
Uber dem Benutzeranwendungstreiber aufgefiihrt sind.

5 Siekonnen die Benutzeranwendung starten und sich bei ihr anmelden, indem Sieim Adressfeld
I hres Webbrowsers folgende URL eingeben:

http://Hostname: Port/Anwendungsname

In dieser URL entspricht Hostname: Port dem Hostnamen des Anwendungsservers (z. B.
MeinServer.Domane.com) und dem Port des Anwendungsservers (der Standard-Port auf JBoss
ist beispielsweise Port 8180). Anwendungsname ist standardmafdig IDMProv. Der
Anwendungsname wurde wéhrend der Installation bei der Eingabe der
Konfigurationsinformationen fir den Anwendungsserver angegeben.

Die Standard-Portal seite der Novell Identity Manager-Benutzeranwendung wird angezeigt.
6 Klicken Sie am oberen rechten Seitenrand auf Anmelden, um sich bel der Benutzeranwendung
anzumel den.

Wird nach Ausfiihrung dieser Schritte die Seite,, [dentity Manager-Benutzeranwendung® nicht im
Browser angezeigt, Uberprifen Sie die Terminal-Konsole auf Fehlermeldungen und lesen Siein
Abschnitt 9.9, ,, Fehlersuche®, auf Seite 153 nach.
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Installieren der
Benutzeranwendung auf
WebSphere

In diesem Abschnitt wird die Installation der Benutzeranwendung fir das rollenbasierte
Bereitstellungsmodul auf einem WebSphere-Anwendungsserver Uber die grafische
Benutzeroberflache des I nstallationsprogramms erlautert.

+ Abschnitt 6.1, , Installieren und Konfigurieren der Benutzeranwendungs-WAR", auf Seite 79
+ Abschnitt 6.2, ,, Konfigurieren der WebSphere-Umgebung®, auf Seite 94

+ Abschnitt 6.3, , Bereitstellung der WAR-Datei*, auf Seite 109

+ Abschnitt 6.4, , Starten der und Zugriff auf die Benutzeranwendung”, auf Seite 110

Flhren Sie das I nstallationsprogramm als Nicht-root-Benutzer aus.

Datenmigration. Weitere Informationen zur Migration finden Sieim Benutzeranwendung:
Migrationshandbuch (http://www.novell.com/documentati on/idm40/index.html).

6.1 Installieren und Konfigurieren der
Benutzeranwendungs-WAR

Hinweis. Fir WebSphere 7.0 benttigt das | nstall ationsprogramm das JDK 1.6 Version 1.6 von IBM.
Falls Sie eine andere Version verwenden, wird die Benutzeranwendungs-WAR-Datei nicht
erfolgreich konfiguriert. Die Installation scheint erfolgreich zu verlaufen, Sie erhalten aber
Fehlermeldungen, wenn Sie die Benutzeranwendung starten.

1 Rufen Sie das Verzeichnis mit den Install ationsdateien auf.

2 Sie missen die uneingeschrankten Richtliniendateien auf die IBM JDK anwenden. In der
WebSphere-Dokumentation gibt es einen Link auf diese Dateien von IBM sowie auf
Anweisungen, wie sie anzuwenden sind. Wenden Sie diese Dateien auf 1hre IBM JDK -
Umgebung an, bevor Sie mit der Installation fortfahren. Die JAR-Datei fur uneingeschréankte
Richtliniendateien muss unter ,, JAVA_HOME)\jré\lib\security” gespeichert werden.

Ohne diese uneingeschrénkten Richtliniendateien erhalten Sie die Fehlermeldung ,,Ungdiltige
Schllisselgrofie” . Die Hauptursache dieses Problemsist der Mangel an uneingeschrankten
Richtliniendateien. Stellen Sie also sicher, dass Sie das richtige IBM JDK verwenden.

3 Starten Sie das Installationsprogramm mithilfe der IBM Java-Umgebung, wie nachfolgend
dargestellt:

Linux oder Solaris.

$ /opt/WS/IBM/WebSphere/AppServer/java/bin/java -jar IdmUserApp.jar
Windows.

C:\WS\IBM\WebSphere\AppServer\java\bin\java -jar IdmUserApp.jar
Wenn das I nstall ationsprogramm startet, werden Sie nach der Sprache gefragt:
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4 Verwenden Sie die nachfolgenden Informationen, um die Sprache auszuwéhlen, die
Lizenzvereinbarung zu akzeptieren und die Anwendungsserverplattform auszuwahlen:

Installationsbildschirm Beschreibung

Benutzeranwendungsinstallation ~ Wahlen Sie die Sprache fiir das Installationsprogramm. Die
Standardeinstellung ist ,,Englisch”.

Lizenzvereinbarung Lesen Sie die Lizenzvereinbarung und klicken Sie auf Lizenzvertrag
zustimmen.
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Installationsbildschirm

Beschreibung

Anwendungsserverplattform

Wahlen Sie WebSphere.

Wenn sich die WAR-Datei der Benutzeranwendung nicht im selben
Verzeichnis befindet wie das Installationsprogramm, werden Sie
aufgefordert, den Pfad zur WAR-Datei einzugeben.

Wenn sich die WAR-Datei am Standardspeicherort befindet, kdnnen
Sie auf Standarddatei wiederherstellen klicken. Sie kdnnen
stattdessen auch auf die Schaltflache zum Auswahlen klicken und
einen Speicherort auswahlen, um den Speicherort der WAR-Datei
anzugeben.

Wenn Sie die Installation auf WebSphere durchfiihren, missen Sie
das Installationsprogramm mithilfe der Java-Umgebung von IBM
starten. Wenn Sie WebSphere als Anwendungsserver wahlen und
nicht die Java-Umgebung von IBM zum Starten der Installation
verwenden, erscheint eine Fehlermeldung und die Installation wird
beendet:

| il == Java- Prnhlem 4 ]

& Ungiiltiger Anbieter

Java Wendor is Sun Microsystems Inc.

Im Falle wan WebSphere-Installationen sollte lhre Java-Installation
die IBW WM wvervenden. Falls diese nicht installiert ist, installieren
Sie sie und kehren Sie zu diesem Bildschirm zurilick, um mit der
Installation fartzufahren.

Beenden

5 Verwenden Sie die nachfolgenden Informationen, um einen Installationsordner auszuwahlen
und die Datenbank zu konfigurieren:

Installationsbildschirm

Beschreibung

Installationsordner auswahlen

Datenbankplattform

Geben Sie an, wo das Installationsprogramm die Dateien speichern
soll.

Wahlen Sie die Datenbankplattform. Die Datenbank- und JDBC-
Treiber missen bereits installiert sein. Fir WebSphere gibt es
folgende Optionen:

¢ Oracle

* Microsoft SQL Server
+ |IBM DB2

* PostgreSQL
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Installationsbildschirm Beschreibung

Datenbank-Host und Port Host: Geben Sie den Hostnamen oder die IP-Adresse des
Datenbankservers an. In einer Clusterkonfiguration muss fir jedes
Cluster-Mitglied derselbe Hostname bzw. dieselbe IP-Adresse
angegeben werden.

Port: Geben Sie die Listener-Portnummer der Datenbank an. In einer
Clusterkonfiguration muss fiir jedes Cluster-Mitglied derselbe Port
angegeben werden.

"\E Identity Manager-Eenutzeranwendung AE - X i

Datenbank-Host und -Port

@ Lizenzvereinbarung Bitte machen Sie folgencde Angaken zu lhrer Datenbank:
@ Anwendungsserver

@ Installationsorcner
auswahlen

% Datenbankkonfiguration
(u\‘ Datenbank-Adm. -Ben
) IDM-Konfiguration

) Zusammenf. vor Inst.

_ Installieren... Pon:| 5432 |
: : Installation abgeschlossen

Host |Iu(a|husl ‘

N
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Installationsbildschirm Beschreibung

Datenbankbenutzername und Datenbankname (oder SID): Geben Sie fir DB2, MS SQL Server oder

Passwort PostgreSQL den Namen Ihrer vorkonfigurierten Datenbank an.
Geben Sie flr Oracle den zuvor erstellten Oracle System Identifier
(SID) ein. In einer Clusterkonfiguration muss fur jedes Cluster-
Mitglied derselbe Datenbankname bzw. derselbe SID angegeben
werden.

Datenbankbenutzername: Geben Sie den Datenbankbenutzer an. In
einer Clusterkonfiguration muss fir jedes Cluster-Mitglied dieselbe
Datenbank angegeben werden.

Datenbankpasswort: Geben Sie das Datenbankpasswort an. In einer
Clusterkonfiguration muss fir jedes Cluster-Mitglied dasselbe
Passwort angegeben werden.

Datenbanktreiber-JAR-Datei Geben Sie die Thin-Client-JAR-Datei fiir
den Datenbankserver an. Dieser ist erforderlich.

Wichtig: Mithilfe der Schaltflache ,Durchsuchen” des Felds
Datenbanktreiber-JAR-Datei kdnnen Sie nur eine (1) JAR-Datei
auswahlen. Sie mussen aber fur DB2 zwei (2) JAR-Dateien angeben:
* db2jcc.jar
+ db2jcc_license_cu.jar
Sie kénnen also eine JAR-Datei auswahlen. Die zweite Datei miissen
Sie allerdings manuell eingeben und dabei das richtige
Dateitrennzeichen fiir das Betriebssystem verwenden, auf dem das

Installationsprogramm ausgefiihrt wird. Alternativ kbnnen Sie beide
Dateinamen manuell eingeben.

Zum Beispiel unter Windows:

c:\db2jars\db2jcc.jar;c:\db2jars\db2jcc_license cu.
jar

Beispielsweise unter Solaris und Linux:

/home/lab/db2jars/db2jcc.jar: /home/lab/
db2jcc_license cu.jar

Ll Identity Munagzr—ﬁz&ulzzranwendung =

Datenbankbenutzername und Passwort

@ Lizenzvereinbarung Geben Sie zurm Herstellen einer Verbindung mit der Datenbank folgende
@ Anwendungsserver Informationen an

g Installationsorcner
auswahlen

% Datenbankkonfiguration
i~ Datenbank-Adm -Ben

" IDM-Konfiguration
) Zusammenf. vor Inst.

Datenbankname (oder SID)| idmuserappdb\ ‘
. Installieren. .. Datenbankbenutzername ‘root ‘

. Installation abgeschlossen
Datenbankpasswon:‘ ssssssss

Datenbankireiber-|AR-Datei bmfposlgresqlfmysql-connector-lava-s‘l.G-bm.Jar

N | standardenstalung wiederhersietien || wanien.. |

P | T 6

ere




Installationsbildschirm Beschreibung

Datenbankadministrator Dieser Bildschirm ist bereits mit dem auf der Seite
.Datenbankbenutzername und Passwort" angegebenen
Benutzernamen und Passwort ausgefillt. Falls der angegebene
Datenbankbenutzer nicht Uber die erforderlichen Berechtigungen zum
Erstellen von Tabellen auf dem Datenbankserver verfligt, muss eine
andere Benutzer-ID mit den erforderlichen Rechten eingegeben

werden.
L Identity Manager-Benuizeranwendung AE - X
Datenbankadministrator
@ Lizenzvereinbarung Das Installationsprogramm erstellt die Datenbanktabellen, die zum Ausfithren
@ Anwendungsserver der Benutzeramwendung erforderlich sind. Fir den Zugriff auf den

Datenbankserver und zum Erstellen der Tabellen werden der Benutzername

Installationsordner . L
und das Passwort des Datenbankadministrators bendtigt

@ swanlen

# Datenbankkanfiguration
i< Datenbank-Adm. -Ben.
. IDM-Eonfiguration
 Zusammenf. vor Inst

I Installieren Datenbankadmm\stratorpasswon:‘ sssssces |

Dalenbankadmimstrator:| idmadmin |

1 : Installation abgeschlossen

N

o] [

Datenbanktabellen erstellen Geben Sie an, wann die Datenbanktabellen erstellt werden sollen:

Ll Identity Manager-Eenutzeranwendung AE - X

Datenbanktabellen erstellen

@ Lizenzvereinbarung Wahlen Sie den Zeitpunkt und die 4rt des Erstellens der Datenbanktabellen aus
@ Anwendungsserver

@ Installationsordner
auswahlen

@ Datenbankkonfiguration
(-;;‘ Datenbank-Adm.-Ben
) IDM-Konfiguration

) Zusammenf. vor Inst. @ Tabellen jetzt erstellen

- Installieren... 2 Tabellen beim Start der Anwendung erstellen
P, }

' Installation abgeschlossen 2 5QL in eine Datei schreiben

N
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Installationsbildschirm

Beschreibung

Neue Datenbank oder
vorhandene Datenbank

Falls die zu verwendende Datenbank neu oder leer ist, klicken Sie auf
Neue Datenbank. Wenn es sich bei der Datenbank um eine
Datenbank einer vorherigen Installation handelt, klicken Sie auf
Vorhandene Datenbank.

= D R

i

@ Lizenzvereinbarung

@ Anwendungsserver

@ Installationsordner aus...
@ Datenbankkonfiguration

(=) Datenbank-Adminbenu...
27 IDM-Konfiguration

2
_AUE

1t war cer Install...

77 Installieren. .

77 Installation abgeschlossen

N

|da ntity| Manage rBe nutzara mwending _ X |
e R

Datenbank aktualisieren oder neue Datenbank

Wird das Installationsprogramm T abellen in einer Datenbank
mit

worhandenen Tahellen erstellen oder sollen Tabellen in giner
neuen Datenbank erstellt werden?

@ Neu
i Vorhanden

Zuriick | | Weiter
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Installationsbildschirm Beschreibung

Datenbankverbindung testen Sie kénnen zum Sicherstellen, dass die Informationen in den
vorherigen Bildschirmen korrekt sind, die Datenbankverbindung
testen, indem Sie das Kontrollk&stchen Datenbankverbindung testen
aktivieren:

Identity Manager-Benutzeranwendung AE

Datenbankverbindung testen

@ Lizenzvereinbarung Falls Sie Ihre Datenbankverhindung testen michten, klicken Sie unten auf das
@ Anwendungsserver Kontrollkéstchen und anschlieBend auf "Weiter'

g Installationsordner

2 o swihien Anderenfalls klicken Sie auf "Weiter

& Datenbankkonfiguration
(=) Datenbank-Adm. -Ben.

. IDM-Konfiguration
 Zusammenf. vor Inst Datenbankverbindung testen
! Installieren

" Installation abgeschlossen

N

T -

Das Installationsprogramm muss sowohl zum direkten Erstellen von
Tabellen als auch zum Erstellen der .SQL-Datei eine Verbindung zur
Datenbank herstellen. Wenn Sie die Datenbankverbindung testen
und der Test fehlschlagt, kbnnen Sie dennoch mit der Installation
fortfahren. In diesem Fall missen Sie die Tabellen nach der
Installation erstellen, wie im Benutzeranwendung:
Administrationshandbuch (http://www.novell.com/documentation/
idm40/agpro/?page=/documentation/idm40/agpro/data/bncf7rj.html)
beschrieben.

6 Verwenden Sie die nachfolgenden Informationen, um Java und Identity Manager sowie die
Audit-Einstellungen und die Sicherheit zu konfigurieren.
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Installationsbildschirm Beschreibung

Java-Installation

Geben Sie den Java-Stamminstallationsordner an. Die Java-Installation gibt
anhand des Werts der Umgebungsvariablen ,JAVA_HOME" den Java-Pfad an
und bietet lhnen die Méglichkeit, den Pfad ggf. zu korrigieren:

@ Lizenzvereinbarung
@ Anwendungsserver

G Installationsordner
auswahlen

@ Datenbankkanfiguration
@ Datenbank-Adrm.-Ben.
i IDM-Konfiguration

! Zusammenf. vor Inst.
P ;

. Installieren...

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE

Java-Installation

Der unten stehende Pfad wurde zum Stanen des Installationsprogramms
werwendet. Wenn es sich nicht um den bevorzugten Java-Pfad handelt, der zur
Laufzeit filr die Benutzeranwendung verwendet werden soll, geben Sie den
richtigen Java-Pfad ein oder wahlen Sie diesen aus.

Java-Stammaordner: |;opt;novellfjre |

| Standardeinstellung wiederherstellen || Wahlen... |

| Zurilck | | Weiter |

Zu diesem Zeitpunkt Gberprift das Installationsprogramm, ob die ausgewahlte
Java-Umgebung fir den ausgewahlten Anwendungsserver korrekt ist. Zudem
wird Uberprift, ob das Installationsprogramm in die cacerts-Datei der
angegebenen JRE schreiben kann.
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Installationsbildschirm Beschreibung

IDM-Konfiguration Anwendungskontext: Der Name der Anwendungsserver-Konfiguration, der
Name der WAR-Datei der Anwendung und der Name des URL-Kontexts. Das
Installations-Skript erstellt eine Serverkonfiguration und benennt die
Konfiguration standardmagig auf der Basis des Anwendungsnamens. Notieren
Sie den Anwendungsnamen und flgen Sie ihn in die URL ein, wenn Sie die
Benutzeranwendung uber einen Browser starten.

2 identityManagerBenutzeranwendungl . T x|

IDM-Konfiguration

@ Lizenzversinbarung Wahlen Sie ‘Standard' fir eine einzelne Instanz oder ‘Alle’, wenn Sie eine
@ Anwendungsserver Cluster-Gruppierung einsetzen machten.
@ Installationsordner Die "Workflow-Engine-ID" darf nicht [anger als 32 Zeichen sein

auswéhlen
@ Datenbankkonfiguration
@ Datenbank-Adm.-Ben.
i< IDM-Kenfiguration Einzelner Knoten (Standard) oder Cluster (Alle)?
. Zusammenf. vor Inst. @ Standard O Alle
U Installieren

Anwendungskontext:|IDMProv |

" Installation abgeschlossen

Wnrkflnw—Engine—ID'| |

N
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Installationsbildschirm Beschreibung

Audit-
Protokollierungstyp
auswahlen

Klicken Sie auf Ja, um die Protokollierung zu aktivieren. Klicken Sie auf Nein, um
die Protokollierung zu deaktivieren.

@ Lizenzvereinbarung
@ Anwendungsserver

@ Installationsordner
auswahlen

@ Datenbankkonfiguration
@ Datenbank-Adm.-Ben.
(=) IDM-Konfiguration

-~

. Zusammenf. vor Inst.

P ;

. Installieren

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE

Audit-Protokollierungstyp auswihlen

Mdchten Sie die Mowell Identity Audit-, die Novell Sentinel-
oder die OpenxDAS-Protokollierung aklivieren?

O a
& Mein

| Zuriiclk | | Weiter |

Im nachsten Teilfenster werden Sie aufgefordert, den Typ fir die Protokollierung
anzugeben. Treffen Sie eine Auswahl aus den folgenden Optionen:

+ Novell Identity Audit oder Novell Sentinel: Ermdglicht die Protokollierung
Uiber einen Novell-Client fuir die Benutzeranwendung.

+ OpenXDAS: Ereignisse werden auf Ihrem OpenXDAS-
Protokollierungsserver protokolliert.

Weitere Informationen zum Einrichten der Protokollierung finden Sie im
Benutzeranwendung: Administrationshandbuch.

A

@ Lizenzvereinbarung
@ Anwendungsserver

G Installationsordner
auswahlen

@ Datenbankkanfiguration
@ Datenbank-Adm -Ben.
i~ IDM-Konfiguration

! Zusammenf. vor Inst.

pos ’

. Installieren...

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE — X

Audit-Protokollierung

Markieren Sie den Typ der Protakollierung, den Sie aktivieren méchten.
Sie kinnen zwischen kMowell Identity Audit oder Mowvell Sentinel, OpenxDAS
auswihlen oder beide Typen aktivieren.

[] Novell Identity Audit oder Novell Sentinel
| OpenXDAS

Zurilck ‘ | Weiter

2re
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Installationsbildschirm Beschreibung

Novell Identity Audit  Server: Geben Sie den Hostnamen oder die IP-Adresse des Servers an, sofern
oder Novell Sentinel  Sie die Protokollierung aktivieren. Wenn Sie die Protokollierung deaktivieren,
wird dieser Wert ignoriert.

Ordner fur Cache-Protokoll: Geben Sie das Verzeichnis fur den Protokollierungs-
Cache-Speicher an.

Sicherheit - Master-  Ja: Erlaubt den Import eines vorhandenen Master-Schliissels. Wenn ein

Schlissel vorhandener verschliisselter Master-Schliissel importiert werden soll, kopieren
Sie den Schlissel und fugen Sie ihn in das Fenster des Installationsvorgangs
ein.

Nein: Erstellt einen neuen Master-Schliissel. Nach Abschluss der Installation
mussen Sie den Master-Schlissel manuell speichern, wie in Abschnitt 9.1,
LJAufzeichnen des Master-Schliissels”, auf Seite 147 beschrieben.

Bei der Installation wird der verschliisselte Master-Schliissel im
Installationsverzeichnis in die Datei master-key . txt geschrieben.

Mogliche Grinde fir den Import eines vorhandenen Master-Schliissels:

+ Sie verlagern lhre Installation aus einem Staging-System in ein
Produktionssystem und mochten auch weiterhin auf die Datenbank des
Staging-Systems zugreifen.

¢ Sie haben die Benutzeranwendung als erstes Mitglied eines Clusters
installiert und fuhren nun die Installation auf nachfolgenden Cluster-
Mitgliedern durch (fur die derselbe Master-Schliissel bendtigt wird).

+ Bedingt durch einen Festplattenfehler miissen Sie die Benutzeranwendung
wiederherstellen. Sie missen die Benutzeranwendung neu installieren und
den Master-Schlussel der vorherigen Installation angeben. Auf diese Weise
erhalten Sie Zugriff auf zuvor gespeicherte verschliisselte Daten.

7 Wenn Sie RBPM jetzt konfigurieren mochten, wéhlen Sie Jetzt konfigurieren aus und klicken
Sie auf Weiter.

90 Rollenbasiertes Bereitstellungsmodul fur Identity Manager 4.0.1 - Benutzeranwendung: Installationshandbuch



Identity Manager-Benutzeranwendung AE

IDM konfigurieren

@ Lizenzvereinbarung Wrahlen Sie 'Jetzt konfigurieren', um im Rahmen der Installation die [dentity
@ Anwendungsserver Management-Treiber- und Konfigurationseinstellungen einzugeben.

@ Installationsordner

L —— Wahlen Sie 'spater konfigurieren', um die Benutzeranwendungsdateien zu

installieren, ohne sie zu konfigurieren. 5ie missen dann nach der Installation
@ Datenbankkonfiguration konfigurier werden.

@ Datenbank-Adm.-Ben.
i) IDM-Konfiguration
" Zusammenf. vor Inst. @ |etzt konfigurieren

= )
. Installieren... i) Spater konfigurieren
! Installation abgeschlossen

N

Installmywhere

| Zurick | | Weiter |

(Wenn Sie nicht zur Eingabe dieser Informationen aufgefordert werden, haben Sie
maoglicherweise diein Abschnitt 2.5, , Installieren des Java Development Kit“, auf Seite 30
aufgefihrten Schritte nicht ausgefuhrt.)

Die Standardansicht des K onfigurationsfensters fir das rollenbasierte Bereitstellungsmodul
enthat diese sechs Felder:

N Rollenbasiertes Bereitstellungsmodull- Konfiguration AE — X

Identititsdepoteinstellungegn————«——————————————————————

Identititsdepot-Server wour_LDAP_host
Identititsdepot- Administrator: _

Identititsdepot- Administratorpasswort:

Identititsdepot-DNS— — — — — —————————————

Stammcontainer-DM:
Benutzeranwendungstreiber:

Benutzeranwendungsadministraton

OK Abbre... Erw. Optionen anz.
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Das I nstallationsprogramm tbernimmt den Wert aus der Stammcontainer-DN und wendet ihn
auf die folgenden Werte an:

+ Benutzercontainer-DN
+ Gruppencontainer-DN

Das I nstallationsprogramm tbernimmt den Wert aus den
Benutzeranwendungsadministratorfeldern und wendet ihn auf die folgenden Werte an:

+ Bereitstellungsadministrator

+ Konformitéatsadministrator

+ Rollenadministrator

+ Sicherheitsadministrator

+ Ressourcenadministrator

+ RBPM-Konfigurationsadministrator

Wenn Sie diese Werte explizit angeben mochten, klicken Sie auf Erweiterte Optionen anzeigen
und &ndern Siesie:
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Identitditsdepoteinstellungen

Identitatsdepot-Server
LDAP-Port

Sicherer LDAP-FPort
Identitatsdepot- Administraton

Identitatsdepot- Administratorpasswort

Offentliches anonymes Konto verwenden:

LDAP- Gast
LDAP-Gastpasswort

Sichere Administratorverbindung:

Sichere Benutzerverbindung:

Identitditsdepot-DNs
|Sta container- DN:

Benutzeranwendungstreiber:
Benutzeranwendungsadministraton
Bersitstellungsadministrator
Konformitatsadministrator
Rollenadministrator
Sicherheitsadministrator:
Ressourcenadministrator

REPM- Konfigurationsadministraton

REPM-Berichtsadministrator:

Benutzercontainer- DN:
Benutzercont.-Bereich (Teilbaum, Ebene):
Benutzerobjektklasse:

Anmeldeattribut

Benennungsattribut:

Identititsdepot-Benutzeridentitit
|Be1utzentgedsclaﬂsauhut.

Identititsdepot-Benutzergruppen
Gruppencontainer- DN:

Ok | | Abbrechen |

o=context

cn=UserApplication, cn=TestDrivers, o=co ||
ch=admin,o=context

ch=admin, o=context

ch=admin, o=context

ch=admin, o=context

cn=admin, o=context

cn=admin, o=context

cn=admin, o=context

cn=admin,o=context

o=context
subtree

inetQraFPerson

qrouphembership

i

[ Erw. Optionen ausbl.
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Bel der Installation der Benutzeranwendung kdénnen Sie Konfigurationsparameter fir die
Benutzeranwendung festlegen. Die meisten dieser Parameter kénnen auch nach der Installation
in der Datel configupdate.sh oder configupdate.bat bearbeitet werden. Auf Ausnahmen
wird in den Parameterbeschreibungen hingewiesen.

Unter Anhang A, ,, Benutzeranwendung - Konfigurationsreferenz”, auf Seite 155 finden Sie
eine Beschreibung fir jede Option.

8 Mithilfe der folgenden Informationen wird die Install ation ausgefihrt.

Installationsbildschirm Beschreibung
Zusammenfassung vor der Uberpriifen Sie auf der Seite ,Zusammenfassung vor der Installation®
Installation die Einstellungen der Installationsparameter.

Wenn Sie Anderungen vornehmen méchten, kénnen Sie (ber die
Schaltflache Zurtick vorherige Installationsseiten aufrufen.

Die Werte auf der Seite ,Benutzeranwendung - Konfiguration werden
nicht gespeichert, daher miissen Sie die Einstellungen auf dieser
Seite erneut vornehmen, wenn Sie vorherige Seiten des
Installationsvorgangs andern. Wenn Sie die gewiinschten
Anderungen an den Installations- und Konfigurationsparametern
vorgenommen haben, kehren Sie zur Seite ,Zusammenfassung vor
der Installation” zurtick und klicken Sie auf Installieren.

Installation abgeschlossen Zeigt an, dass die Installation abgeschlossen ist.

6.1.1 Anzeigen der Installationsprotokolldateien

Wenn die Installation ohne Fehler abgeschlossen wurde, fahren Sie mit Abschnitt 6.2.2,
» Hinzufigen von Benutzeranwendungs-K onfigurationsdateien und JV M-Systemei genschaften®, auf
Seite 102 fort.

Sofern bel der Installation Fehler- oder Warnmel dungen ausgegeben wurden, ermitteln Sie die
Probleme anhand der Protokolldateien:

+ DieDatei Identity Manager User Application InstallLog.log enthdlt die Ergebnisse
der wichtigsten I nstall ationsaufgaben.

+ DieDatei Novell-Custom-Install.log enthdt Informationen zur Konfiguration der
Benutzeranwendung, die wahrend der Installation vorgenommen wurde.

6.2 Konfigurieren der WebSphere-Umgebung

+ Abschnitt 6.2.1, ,, Konfiguration eines Verbindungspools*, auf Seite 95

+ Abschnitt 6.2.2, ,, Hinzufligen von Benutzeranwendungs-K onfigurationsdateien und JV M-
Systemeigenschaften”, auf Seite 102

+ Abschnitt 6.2.3, , Importieren der eDirectory-Herkunftsverblrgung in den WebSphere-
Keystore", auf Seite 108

+ Abschnitt 6.2.4, ,, Ubergeben der preferl Pv4Stack-Eigenschaft an die WM, auf Seite 109
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6.2.1 Konfiguration eines Verbindungspools

Zum Konfigurieren eines Verbindungspools zur Verwendung mit WebSphere miissen Sie einen
JDBC-Provider und eine Datenquelle erstellen. Dieser Abschnitt enthét Anweisungen zum
Erstellen des Providers und der Datenquelle.

So erstellen Sie einen JDBC-Provider:

1 Erweitern Sie Resources links auf der Seite ,, Integrated Solutions Console”:

Integrated Solutions Console - M; Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ v 2 @ ST nitps /ocalnost 3043/ibm/consalefiogin.doZaction=secure v &~ @)

[ Meisthesuchte v DNUVE”V 4 Getting Started @LatestHeadlmesV BMuzwllaFwefuxV

Integrated Solutions Console Willommen admin Hilfe | Abmelden

| Anzeigen: | Alle Tasks ry

Wilkommen Willkammen 7 — Ol ino zu Integrated Solutions Consale ]

Gafilhite Aktivitaten

Integrated Salutions Cansol
Server Integrated Solutions Cansale ist eine allgemeine Administiatianskonsale fiir mehrere Produkte. In der Tabelle sind Integiated Selutions Console,
e ::.i PJ::‘]:I:&::p‘::mamufag“g;:lenl_;\:u::lcha:erInsla\la\mn verwaltet weiden kinnen. Wahlen Sie eine Produktgruppe et men €081011 18
L ) : Build-Datum: 3117/10

Services —_——
LIZENZIERTES MATERIAL

] Ressourcen Name der Produktgruppe Version EIGENTUM DER IBM
5724-108, 5724163, 5724-He8

Sehedul WebSphere Application 5 7000 .
cheduler ehsphele spplcaton Senvel 5724-H80, 56551102, 5733W70 (C)
Objeicpsoimanager

s

Jose

Ressourcenadapter
Asynchrone Beans
Cacheinstanzen
il
URL
Ressourcenumgebung

Sicherheic

Umgebung

Systemuernaliung

Benutzer und Gruppen

Gberuachung und Optimierung

Fehlarbehebung

Serviceimegraion

EHupol

javascript expandCollapse(s); localhost 9043

2 Erweitern Sie JDBC:

Integrated Solutions Console - M, Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ v = 4] https 9043/ibm . do?acti v] @~ q)

[ Meistbesuchte™  [INovellv 4 Getting Started  [B)]Latest Headlines~ [ Mozilla Firefox

Integrated Solutions Console wilkommen admin bilte | Abmelden

| Anzeigen: [ Alle Tasks Zal ‘ m

Willkommen Willkommen 7 — 1 |l Info zu Integrated Solutions Consale [=]

Gefiihnte Aktivitaten

P Integrated Solutions Console ist sine allgemsine Administiatianskansols fiir mehrere Produkte. In der Tabelle sind IT";ES';'“ Selutians Console,
die Produkgruppen aufgelistet, die nach der Installation vernaltet weiden kinnen. Wahlen Sie sine Produkigruppe "
[ Anwendungen aus, um weitere Informationen anzuzeigen

Services

LIZENZIERTES MATERIAL
[l Ressourcen Name der Produkigruppe Version EIGENTUM DER 181

5724-108, 5724-163, 5724-HE8,

Schedul WehSphere Application Server 7008
N 5724-H89, 5655-102, 573-WT0 (C)

Objektpocimanager

Jus

NG

. JDBC-Provider
Darenquellen

Datenquellen (Web Sphere Application Server
Version &)

Ressourcenadapter
Asynchrone Beans
Cacheinstanzen
Mail

URL

Ressourcenumgabung
Sicherheit

Umgebung
Systemuernahung

Benutzer und Gruppen

Uberwachung und Optimierung

Fehlerbehebung =

JjavascriptexpandCollapse('107: localhost: 9043 ﬁ
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3 Klicken Sie auf JDBC-Provider:

Integrated Solutions Consal Mozilla Firefox a x
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
@ v 8 [ B} tocainost Pt 3043 do? [~] [

[ Meistbesuchte~ [ Movellv 4 Getting Started

Integrated Solutions Console Willkommen admin

[ELatest Headlines~ ) Mozilla Firefox

Hife | Abmeiden

‘ Anzsigen: | Alle Tasks > |

Wilkemmen

Gefiihvte Aktivitten

Server
Anwendungen
Services
[ Ressourcen
Scheduler
Objektposimanager
Jus
[SRLL
]
Datenquellen
Datenquellen (WebSphere Application Server Version
El

e}

Ressourcenadapter
] Asynchione Beans

Cacheinstanzen

wal
URL

Ressaurcenumgebung

Sicherheit

JDBC-Provider

Verwenden Sie diese Seite, um die Eigenschaften eines JOBC-Providers zu bearbeiten. Das JDBC-Providerobjekt kapselt die
spezifische Implementierungsklasse des JDBC-Treibers fiir den Zugriff auf die spezielle Datenbank [hrer Umgebung. Weitere
Informationen zu dieser Task finden Sie in einer geflhrten Akfivitat. Eine gefihrie Aktivitat ist eine Liste mit Task-Schritten und
allgemeinen Informationen zu diesem Thema.

B ich: Zell L1

| Knoten 11Node01, 1
Der Geltungsbereich definiert die Ebene, auf der die Ressourcendefinition sichtbar
ist Ausfuhrliche Informationen zum Bereich und seiner Funktionsweise.

finden Sie in der Hilte fiir die

[ Knoten=IDMDBGMCSL 1NodeO1. Server=serverl -]

Einstellungen

Neu | Ldschen

Auswanlen‘ Name & Geltungsbereich Beschreibung &

Sie konnen die folgenden Ressourcen verwalten:

Seite schlieBen

Hilfe far Feki
Wenn Sie Informationen zu
einem Feld benstigen,
wahlen Sie den
Feldnamen oder die
Listenspalte aus, wenn der
Hilfecursor erscheint

Hilfe fiir Seite

Weitere Informationen zu
dieser Seite
Befehlsunterstiitzung

Scripting-Befehl fur etzte
Aldion anzeigen

Ungebing o Derby JDBG Provider Knolen—IDMDBGMGSL1 1 Noded1 Server—server | Derby embedded non-Xa
JDBC Provider
e
[m] PosigreSQL JOBC Provider | Knoten=IDMDBGMCSL11Node01 Server=server! = Cusiom JDBC2 0-compliant
T B PostqreSQL JOBC Provider
medercoﬂ'\gu’aﬂaﬂ
PR s
Insgesamt 2
Fehlerbehebung
Serviceintegration
uooi
javascript: showHideSection{com_ibm_ws_scopeTable) localhost:9043 [
Integrated Solutions Consal a x
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
@ v 8 [ B3 tocainost ey 043 do? [v] [

[ Meistbesuchte~ [ Movellv 4 Getting Started

Integrated Solutions Console Willkommen admin

[ELatest Headlines~ ) Mozilla Firefox

Hife | Abmeiden

‘ Anzeigen: | Alle Tasks s |

Wilkammen
Gefiihrte Aktivitaten
Server
Anwendungen

Services

[ Ressourcen
Scheduler
Objekipoolmanager
s
B JDec
JDBC-Provider
Datenauellen
Datenquellen (WebSphere Application Server Version
£

Ressourcenadapter
) Asynchione Beans

Cacheinstanzen
ail
B URL
Ressourcenumgebung
Sicherheit
Umgebung
Systemverwaltung
Benutzer undl Gruppen
iberwachung und Optimierung
Fehlerbehebung
Serviceintegraion

uoo!

javascript showHideSection(eom_ibm_ws_scopeTable)

Zelle IDMD

DBC-Pro

JDBC-Provider

‘Verwenden Sie diese Seite, um die Eigenschaften eines JOBC-Providers zu bearbeiten. Das JOBC-Providerobjekt kapselt die
spezifische Implementierungsklasse des JDBC-Treibers fir den Zugriff auf die spezielle Datenbank Ihrer Umgebung. Weitere
Informationen zu dieser Task finden Sie in einer gefiihrten Akfivitat. Eine gefiihrte Aktivitat ist eine Liste mit Task-Schritten und
allgemeinen Informationen zu diesem Thema.

=) ich: Zell L1

| Knoten: 11Node01, 1
Der Geltungsbereich definiert die Ebene, aut der die Ressourcendefinition sichtbar
ist Ausfuhrliche Informationen zum Bereich und seiner Funktionsweise.

finden Sie in der Hilfe fiir die

|{Knoten=IDMDBGMCSLT1NodeQ1, Server=server

Einstellungen

Neu | Léschen

48

Auswanlen‘ Name & Geltungsbereich & Beschreibung &

Sie konnen die folgenden Ressourcen verwalten:

[m] Derby JOBC Provider Knoten=DMDBGMGSL11Node01 Server=serverl | Derby embedded non-XA

JDBC Provider

[m] PosigreSQL JOBC Provider | Knoten=IDMDBGMGSL11Node01 Server=server! = Cusiom JDBG2.0-compliant

Provider configuration

Insgesamt 2

Seite schlieBen

Hilfe far Feld
Wenn Sie Informationen zu
einem Feld bendtigen,
wahlen Sie den
Feldnamen oder die
Listenspalte aus, wenn der
Hilfecursor erscheint

Hilfe fiir Seite

Weitere Informationen zu
dieser Seite
Befehlsunterstiitzung

Scripting-Befehl fir |etzte
Aldion anzeigen

localhost:9043 (5

5 Waéhlen Sie Knoten=1hr Servername, Server=serverl.
6 Klicken Sie auf die Schaltflache Neu.

7 Wahlen Sie den Datenbanktyp aus (z. B. DB2).

8 Klicken Sie auf Wkiter.
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)

Integrated/SolutionsiConsole - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

e

& [[EIEEIIER nitps /nocalnost 3043/ibm/consalefiogin.doZaction=secure [~

[ Meistbesuchtey  FNovellv 4 Getting Started

Latest Headlines ™~

DMuzwlla Firefox v

Gafilhite Aktivitaten
Server

Enwendungen

Services
[l Ressourcen
Scheduler
Objektpooimansger
aus
0B
JDBC-Provider
Datenquellen
Datenquellen (Web Sphere Application Server Version
a9

Ressourcenadapter
asynchrone Beans

Cachsinstanzen

Ressourcenumgebung

Sicherheit

Umgebung
Systemuerwahung

Benutzer und Gruppen
Uberwachung und Optimisrung
Fehlehehebung

Serviceintegration

upol

Fertig

Solutions Console admin Hife | Abmelden
| Anzesigen: | Alle Tasks ¢ ‘ Zelle IDMDBGMCSL11Made0i Gell, Profil AppSrv01
Willkommen

Neuen JDBC-Provider erstellen €

MNeuen JDBC-Provider erstellen

=> schritt 1: Neuen
JDBC-Provider
erstellen

Schritt 2
Informationen zum
Klassenpfad der
Datenbank eingeben

‘Weiter Abbrechen

Neuen JDBC-Provider erstellen

Definieren Sie die Basiskonfigurationswerte eines JDBC-Providers, der die

Implem far den 1en JDBC-Treiber kapselt, die fir den
Zugrit auf die Datenbank erforderlich sind. Der Assistent setzt den Namen und die
Beschreibung ein. aber Sie kinnen andere Werte eingeben

Geltungsbereich

|ue\ls IDMDBGMCSL11Node01 Cellnodes IDMDBGMCSL1TNode01:severs server]

+ Datenbanktyp
Auswahlen |

+ Providertyp
# Implementierungstyp

* Name

Beschreibung

Seite schliefen

Hilfe fdr Feld

Wenn Sie Informationen zu
einem Feld benétigen,
wahlen Sie den
Feldnamen oder die
Listenspalte aus. wenn de
Hiltecursor erscheint.

localhost:2043 &

9 Geben Sie die IDBC-Klassenpfadinformationen ein.
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Integrated Scolutions Console - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
2]
@ Y R

ﬁ | | LISI[IEET hitps://localhost: 9043/ibm/console/login. do?action=secure

[ Meistbesuchte DvaeHv # Getting Started LatestHeadlmesv

Danwl\a Firefox

Ressourcenadapter

Asynchrone Beans

Cacheinstanzen

Mail

URL

Ressourcenumgebung
Sicherheit
Umgebung
Systemverwaltung
Benutzer und Gruppen
Uberwachung und Optimisrung
Fehlerbehebung
Serviceintegraion

uooi

Zuriick Weiter

Solutions Console admin Hilfe | Abmelden
‘ Anzeigen: [AHE Tasks k) ] | Zelle IDMDBGMCSL11Nede01 Cell, Profil AppSrvo1 Seite schlieBen
Willkommen .
Neuen JDBC-Provider erstellen -
Gefiihte Akivititen
ELG Neuen JDBC-Provider erstellen
wendungen
Schritt 1: Neuen Infor zum K der D:
S JDBC-Provider erstellen
] Ressaurcen Setzen Sie die Umgeht 1, die die Kl fiir den JDBC-Treiber darstellen, den
. SN EEICIENE  WebSphere(R) Application Server fir die Definition des JDBC-Providers verwendet. Dieser Assistent zeigt die
Ty zum Klassenpfad der Dateinamen an. Sie geben nur die Verzeichnispositionen der Dateien an. Verwenden Sie bei der Angabe der
s Datenbank eingeben Dateiadressen fiir den JDBC-Treiber vollstandige Verzeichnispfade. Beispiel: C\SQLLIB\java unter
Windows(R) oder fhomef/dbZinstl/sgllib/java unter Linux(MM)
B Schritt 3:
APOEHETS Zusammenf; Wenn automatisch ein Wert ausgegeben wird, kénnen Sie auf Weiter klicken, umn den Wert zu akzeptieren
Datenquellen
Datenquellen (WebSphere Application Server
Version 4)

Abbrechen ‘

Klassenpfad

Verzeichnisposition fir "db2jced.jar. db2jcc_license_cisuzjar”, die als WehSphere-Variable
${DB2_JCC_DRIVER_PATH} gespeichert wird

Pfad der nativen Bibliothek
Verzeichnisposition, die als WebSphere-Variable ${DB2_JCC_DRIVER_NATIVEPATH} gespeichert wird

Fertig

localhost:9043 (5

10 Klicken Sie auf Weiter.
11 Klicken Sie auf Fertig stellen.
12 Klicken Sie auf den Link Speichern.

So erstellen Sie eine Datenquelle:

1 Erweitern Sie Ressourcen im linken Seitenbereich.

2 Erweitern Sie JDBC.
3 Klicken Sie auf Datenquellen.

98 Rollenbasiertes Bereitstellungsmodul fur Identity Manager 4.0.1 - Benutzeranwendung: Installationshandbuch



N o o b

8
9

Intagrated Selutions Consale - Moxiils Firefex

Datel Beabenen Ansicht Chwor Lesezeichen Extias Hite
#1 ~ B & S0 nttps Mocamost SOALABMICORSOIRAOQIN doTAChoNSSECUNE e
Enmeistbasuchte~  Noveli~  fGettng Stated  [EllLatest Headlines~  PIMozaa Firstou
@ Integrated Soluions Conscle 3
Consale P
Arsuigen: [ A4 Tl - ]
[r=pe— Basenguolion
[ Hilte 107
&t @ Nachiichien Wenn Si
——— A Baweurdan & e einem F
———— * Die Anderungen direkt in der Mastarkanhguration seeichem Fatanan
—— * Dig Anderungen UBSIBMITEN. Divor Sh 516 SHENREM dar verworten Listansp|
i Hilfecurs|
Fe—— s Der Surver darmitdie A 3 Hitte 10
o
B e |
. dllpsei 5
IDRE Pt Datenquelien
e Varwanden Sia diess Seile, winar , clie dem JORC-Frovider Tugeoranet st Das Datangualisnobiakd Betonis
mit Zugit T findon Sio in einés Qelinton Aktitat Eing Sengtng|
B Patseuscsnacugsn g st il Trsk. 2udiosem Thema Aen arl
) sayretoor uaes
B ] e Knoten 1Nadedt, & "
o um Der GeMungshareich denniert die Ebene. auf der die sichtbar ist
Bum . it in der itk 8 dig
 Prssoutenmprtung G ungsherelhseinslengen.
B, [ Knoten=IOMDBGMCSL 1No0e01, Server=servert =]
) Uty
] © Einstallungen
] Beruszerund Gnpmen Neu || Loschen | Verbingung testen || Status verwatten |
) Dhermatony e i I o
L=l lEslE o
Bl bt ! 2 — _ _ _ — |
D e Augwiihlen Name 3 JNDI-Hame & Gellungsbereich o Provider Beschreibung T Kabegorie T
m vzl
0 Dataut Knaten, 11Nodell Senitasanier | Detault Datasouros lor
Datasume Cratamumne i W Ephins
Detault
Application
DML jbcAD Knaten, 11hoced! Senverasarver  IDMUADataSoUS | Neusr JORC
Dasasoune
Inggosaml 2
3
Fertig lecalhest 3043 §§

Erweitern Sie Geltungsbereich.
Wahlen Sie Knoten=Ihr Servername, Server=serverl.
Klicken Sie auf die Schaltflache Neu.

Geben Sie den Namen der Datenquelle und den INDI-Namen ein (z. B. fur beide
»IDMUADataSource").

Klicken Sie auf Weiter.
Klicken Sie auf \orhandenen JDBC-Provider auswahlen.
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Intagrated Selutisns Conssla - Mozilla Firafex
Datei  Bewbeten Ansicht Cheomsk  LeseZeichen Extas  Hite

# ~ B € IR neps ocamost s0s3mmicansolenogin doTactanssecure e a)

B meisthosuchte > PNoven  @Getting Stated  ElLatest Headines~  PIMozaa Firetan v

@ Integrated Soluions Conscle 3 =
- -
Mrusaigen: | A5 Tul = | | Zete IDMDBGMCSL1NCdacNCall, Profil AppSrvon Hedta schliofian
-
a o B [
A Gatihems Ssicen
B Hise f0r Fald
= wenn 5 u
- einem Feld bendtigen.
Bracn 4DBC-Frovider semelhlen | wahlgn Sig den Felenamen
oder die Listenspalle aus,
2 Fessaaren Geben Sie enen JDC-Provider 11 die Unterstitzung dieser Datenquele an. Wenn Sie einen R 08 HTREUYSOF
i neuen JOBC-Provider erstelien, wird dieser bene wie die Datenquelle erstel sracnein
8 capnsinaage Wenn Sie gmen vorandenen JOBC-Provider auswahben, sind in der Liste nu die Froader der
maus aktupilen EBens vetughar
Banac
= IDAE:Povidn

) Heuen JDBC-Provider erstellen

B Prssousomucdiptor ® vormandensen JORC-Fiowder uswihlan

6 tayretoern Sews

[PE—— [DB2 Universal 0BC Driver Provder -]
o

Bum rnenitassmg

L] quckl \Mﬂiurl Abbrechen

Fartig lecalhest 3043 §§

10 Wahlen Sie den zuvor erstellten JIDBC-Provider aus.
11 Klicken Sie auf Weiter.

12 Geben Sie die erforderlichen Datenbankinformationen fir die Datenquelle ein
(Datenbankname, Servername, Port, Benutzername und Passwort).
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Intagrated Selutisns Conssla - Mozilla Firafex
Datei  Bewbeten Ansicht Cheomsk  LeseZeichen Extas  Hite

# ~ B € IR neps ocamost s0s3mmicansolenogin doTactanssecure e a)

B meisthosuchte > PNoven  @Getting Stated  ElLatest Headines~  PIMozaa Firetan v

@ Integrated Soluions Conscle 3 =

= HE b |[DMDBGK L1 1NadeDt Call, Prafil Ap win Séde echliglen
- Cr—
fbe M
Hie 10r Fakd
GibA den Namen dés
I Servers an. u dem die
Datenauelle gine

Werbindung herstelt Diese
Eigenschan entspaicht der
Lagen Sie diase datenbankspazifischan Eigenschaten fast, die der JOGC-Traiber des Eigensenan serar name’in
fur dig bemotigt dig Gber diese det DataSource-Klasse
Datenquelle verwallet merden

=} Echritl 3: Calenbankspezifische
aac Elgonschaten 10r dis

Ni Wi
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B Umgeturg Illllckl \‘hlurl Abbrechen |

Fartig lecalhest 3043 §§

Klicken Sie auf Weiter.

Geben Sie Informationen fir den Security Alias ein oder behalten Sie die Standardwerte bei.
Klicken Sie auf Weiter.

Klicken Sie auf Fertig stellen.

Klicken Sie auf Speichern.

Waéhlen Sie Ihre neue Datenguelle aus, indem Sie auf das Kontrollké&stchen links neben dem
Namen klicken.
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Intagrated Selutions Consale - Moxiils Firefex
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19 Klicken Sie auf die Schaltfléche Verbindung testen und vergewissern Sie sich, dass
Ordnungsgemald durchgeflihrt zuriickgegeben wird.

6.2.2 Hinzufliigen von Benutzeranwendungs-
Konfigurationsdateien und JVM-Systemeigenschaften

Fir eine erfolgreiche WebSphere-Installation sind folgende Schritte erforderlich:

1 Kopieren Siedie Datei sys-configuration-xmldata.xml ausdem Installationsverzeichnis
der Benutzeranwendung in ein Verzeichnis auf dem Computer, der den WebSphere-Server
hostet, beispielsweise /UserAppConfigFiles.

Das Installationsverzeichnis der Benutzeranwendung ist das Verzeichnis, in dem Siedie
Benutzeranwendung installiert haben.

2 Geben Sie den Pfad zur Datel sys-configuration-xmldata.xml inden VM-
Systemeigenschaften an. Melden Sie sich dazu als Admin-Benutzer bei der
Administrationskonsole von WebSphere an.

3 Rufen Siein der linken Kontrollleiste Server > Anwendungsserver auf.
4 Klicken Siein der Serverliste auf den Servernamen, z. B. , serverl”.

5 Rufen Siein der Liste der Einstellungen auf der rechten Seite unter Serverinfrastruktur die
Option Java- und Prozessverwaltung auf.

6 Erweitern Sie den Link und wéahlen Sie Prozessdefinition.
7 Wahlen Sie aus der Liste ZusétZliche Eigenschaften die Option Java Virtual Machine.

8 Wahlen Sie unter der Uberschrift Zusatzliche Eigenschaften fir die JVM-Seite die Option
Benutzerdefinierte Eigenschaften.

102 Rollenbasiertes Bereitstellungsmodul fir Identity Manager 4.0.1 - Benutzeranwendung: Installationshandbuch



9 Klicken Sie auf Neu, um eine neue JVM-Systemeigenschaft hinzuzuftgen.
9a Geben SieasNamen extend.local.config.dir an.

9b Geben Sie asWert den Namen des Installationsordners (Verzeichnis) ein, den Sie
wahrend der Installation angegeben haben.

Das Installationsprogramm hat in diesem Ordner die Datel sys-configuration-
xmldata.xml erstellt.

9c Geben Sie unter Beschreibung eine Beschreibung der Eigenschaft ein, beispielsweise
Pfad zu sys-configuration-xmldata.xml.

9d Klicken Sie auf OK, um die Eigenschaft zu speichern.
10 Klicken Sie auf Neu, um eine weitere neue JV M-Systemeigenschaft hinzuzufiigen.
10a Geben Sie als Namen idmuserapp.logging.config.dir an.

10b Geben Sie als Wert den Namen des Installationsordners (Verzeichnis) ein, den Sie
wahrend der Installation angegeben haben.

10c Geben Sie unter Beschreibung eine Beschreibung der Eigenschaft ein, beispielsweise
Pfad zu idmuserapp logging.xml.

10d Klicken Sie auf OK, um die Eigenschaft zu speichern.

Die Datei idmuserapp-logging.xml wird erst dann erstellt, wenn Sie die Anderungen
Uber Benutzeranwendung > Administration > Anwendungskonfiguration >
Protokollierung permanent gespeichert haben.

Sie miissen auch eine gemeinsame Bibliothek fir die Benutzeranwendung auf WebSphere
konfigurieren. Die gemeinsame Bibliothek definiert das Klassenladeverhalten, das erforderlich ist,
damit die Anwendung ordnungsgemaf3 ausgefuhrt wird.

So konfigurieren Sie die gemeinsame Bibliothek:

1 Erstellen Sie die gemeinsame Bibliothek fir die Benutzeranwendung:
la Klicken Sieim linken Navigationsmenti auf Umgebung.
1b Klicken Sie auf Gemeinsame Bibliotheken.
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1c Klicken Sie auf die Schaltflache Neu.

1d Geben Sie einen Namen ein (z. B. ,IDMUA Classloader”).

le Geben SiedieListeder erforderlichen JAR-Dateien in das Feld ,,Klassenpfad” ein:
¢ antlr.jar
* log4j.jar

¢ commons-logging.jar

Hinweis: Sie missen diese JAR-Datei von der Apache-Website herunterladen.

¢ xalan.jar

* xercesImpl.jar
* xsltc.jar

* serializer.jar
* jaxb-impl.jar

¢ IDMselector.jar
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1f Klicken Sie auf OK.
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1g Klicken Sie auf den Link Speichern.

Integrated Solutions Console - Mozilla Firefox
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2 Flgen Sie die gemeinsame Bibliothek zu IDMProv hinzu:
2a Klicken Sie auf der linken Seite auf Anwendungen.
2b Klicken Sie auf WebSphere-Unter nehmensanwendungen.

Integrated Selubions Censsle - Mezilla Firefox
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2c Klicken Sie auf den Namen IDMProv_war.
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2d Klicken Sie unten auf der Seite unter Referenzen auf Referenzen auf gemeinsam genutzte
Bibliotheken.

Integrated Solutons Consale - Mozilla Firefox

Dates Bearbeiten Ansicnt Chronlk Lesezeichen Extas Hife
& ~ © [E Bl nrips.inscalnast S04 3nmmicansaletagin do7acton=secure v | G~ &
B Mestbesuchte  Pnomiy @ Gettng Stated B Latest Headines~  EMozma Fireton v
&) Integrated Solutions Console 3 e
Integrated Solutions Comsole Wiiksmeen sdmi [ —
po— B A Y Iodet T 1 Soito achliodon
e Unernchmenzsemenimien [ [re—
B G Ao
IDMPrOY_War > genutn Hille f0r Fald
L Lo _— ‘Wenn Sie Imformationen o
= Meduls winem Feld benongen,
= — . o wanian $ie den Feldnamen
e — g ] . dier o der einzeine Modube verweisen. inder oder di LislEnspane aus,
B reedagtypen. G 8N wenn der Hiecursor
[P —— e arschaint
DA ger i genutzte Bibliothek
— Hilfe 1dr Seflo
Auswihien Arwendung URl (GhMmanEae Rliothsen
D Sarvices Weilere nloimatongn
® IDMProv_war META-INF application.xmi Bieser ety
oAk Auswiihien Modul uRl Gomaingame Bblotheken
5 by il IOMPrOY TCIMPIC Wale WE B et xmi
(@ Srttemesrastung
Bermater wnd Trgpes.
LL OK | | Abbrachen
& Comwi g und Opteremum ) :
@ Febierbatetum
@ srremtegaen
@ w00
a B
Fartig localhost 9043 3§

2e Klicken Sie auf das Kontrollkastchen neben IDMProv (nicht IDMProv_war).
2f Klicken Sie auf die Schaltfléche Gemeinsam genutzte Bibliotheken referenzieren.

29 Klicken Sie auf den Namen der gemeinsamen Bibliothek (IDMUA Classpath) im Feld
\erfiigbar. Klicken Sie anschlief3end auf den nach rechts weisenden Pfeil, sodass siein
das Feld Ausgewahlt verschoben wird.
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2h Klicken Sie auf OK, um zur vorherigen Seite zurlickzukehren.
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2i Klicken Sie noch einmal auf OK.

2j Klicken Sie auf Speichern, um die Anderungen an der Serverkonfiguration permanent zu
speichern.

2k Starten Sie den Server neu, wenn ale anderen Konfigurationsschritte ausgefthrt wurden.
Beachten Sie, dass die Klassenladednderung auf Anwendungsebene und nicht auf Modul ebene

vorgenommen werden muss. WebSphere erstellt eine EAR-Datei fir die bereitgestellte WAR-Datei
und macht die WAR-Datei zu einem Modul innerhalb der EAR-Datei:
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6.2.3 Importieren der eDirectory-Herkunftsverbtirgung in den
WebSphere-Keystore

1 Kopieren Sie die eDirectory-Herkunftsverblrgungszertifikate auf den WebSphere-Server.

Bel der Installation der Benutzeranwendung werden die Zertifikate in das Verzeichnis
exportiert, in dem Sie die Benutzeranwendung installieren.

2 Importieren Sie die Zertifikate in den WebSphere-K eystore. Sie kénnen dies mithilfe der
WebSphere-Administrationskonsole (, Zertifikate mit der WebSphere-Administrationskonsole
importieren* auf Seite 108) oder Uber die Befehlszeile (, Zertifikate Uber die Befehlszeile
importieren* auf Seite 109) tun.

3 Fahren Sie nach dem Importieren der Zertifikate mit Abschnitt 6.3, ,, Bereitstellung der WAR-
Datei“, auf Seite 109 fort.

Zertifikate mit der WebSphere-Administrationskonsole importieren

1 Melden Siesich bei der Administrationskonsole von WebSphere als Admin-Benutzer an.
2 Rufen Siein der linken Kontrollleiste Security > S Certificate and Key Management auf.
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3 Navigieren Siein der Liste der Einstellungen auf der rechten Seite zu Key stores and
certificates unter Related Items.

Waéhlen Sie NodeDefaultTrustSore (oder den Verbiirgungsspei cher, den Sie verwenden).
Waéhlen Sie rechts unter Additional Properties die Option Signer Certificates aus.
Klicken Sie auf Add.

Geben Sie den Aliasnamen und den vollsténdigen Pfad zur Zertifikatsdatei ein.

Andern Sie den Datentyp in der Dropdown-Liste in Binary DER data.

Klicken Sie auf OK. Jetzt sollte das Zertifikat in der Liste der Signierzertifikate angezeigt
werden.

10 Klicken Sie obenim Bildschirm auf den Link Save.

© 00 N o o1 b~

Zertifikate Uber die Befehlszeile importieren

Fihren Sie in der Befehlszeile auf dem Computer, der den WebSphere-Server hostet, das Keytool
aus, um das Zertifikat in den WebSphere-K eystore zu importieren.

Hinweis: Sie miissen das WebSphere-Keytool ausfiihren, damit dies funktioniert. Vergewissern Sie
sich auRerdem, dass der Store-Typ PKCS12 ist.

Das WebSphere-K eytool befindet sich unter/1BM/WebSphere/AppServer/java/bin.
Im Folgenden finden Sie ein Beispiel fir einen Keytool-Befehl:

keytool -import -trustcacerts -file servercert.der -alias myserveralias -
keystore trust.pl2 -storetype PKCS12

Wenn sich auf |hrem System mehrere trust . p12-Dateien befinden, miissen Sie ggf. den
vollsténdigen Pfad zu der Datei angeben.

6.2.4 Ubergeben der preferlPv4Stack-Eigenschaft an die JVM

Die Benutzeranwendung verwendet JGroups fir die Caching-Implementierung. Bel einigen
Konfigurationen erfordert JGroups, dass die preferl Pv4Stack-Eigenschaft auf , true” gesetzt wird,
um sicherzustellen, dass die mcast_addr-Bindung erfolgreich ist. Ohne diese Option tritt
maoglicherweise der folgende Fehler auf und das Caching funktioniert nicht ordnungsgemals:

[10/1/09 16:11:22:147 EDT] 00000004 UDP W org.jgroups.util.Util
createMulticastSocket could not bind to /228.8.8.8 (IPv4 address); make sure
your mcast addr is of the same type as the IP stack (IPv4 or IPv6).

Der Parameter java.net .preferIPv4Stack=true ist eine Systemeigenschaft, die auf dieselbe
Wei se festgel egt werden kann wie andere Systemeigenschaften, wie z. B.
extend.local.config.dir. Anweisungen zum Festlegen von Systemeigenschaften finden Siein
Abschnitt 6.2.2, ,, Hinzuf igen von Benutzeranwendungs-K onfigurationsdateien und JV M-
Systemeigenschaften”, auf Seite 102.

6.3 Bereitstellung der WAR-Datei

Stellen Sie die WAR-Datei mithilfe der WebSphere-Bereitstellungswerkzeuge bereit.
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6.3.1 Zusatzliche Konfiguration fir WebSphere 7.0

Wenn Sie WebSphere 7.0 mit Version 4.0.1 des RBPM verwenden, miissen Sie sicherstellen, dass
bestimmte JAR-Dateien (wie beispiel sweise commons-digester.jar) in dieser Version von RBPM
jeweils auf die neueste verfligbare Version aktualisiert wurden. Aus diesem Grund kénnen
Versionskonflikte mit JAR-Dateien auftreten, die mit WebSphere mitgeliefert wurden, wenn Sie lhre
Umgebung nicht ordnungsgemal’ konfigurieren.

Sie missen |hren WebSphere-Server so konfigurieren, dass er die Klassen zuerst aus der Datei
»IDMProv.war* 1&dt, um sicherzustellen, dass Sie die richtigen JAR-Dateien verwenden. Fir die
Datei ,,IDMProv.war* missen Sie die Option Classes loaded with local class |oader first (parent
last) auswahlen.

6.4 Starten der und Zugriff auf die
Benutzeranwendung

So starten Sie die Benutzeranwendung:

1 Melden Siesich bei der Administrationskonsole von WebSphere als Admin-Benutzer an.
2 Wahlen Siein der linken Navigationsleiste Applications > Enterprise Applications.

3 Wahlen Sie das Kontrollkéstchen neben der Anwendung aus, die Sie starten mdchten, und
klicken Sie anschlief3end auf Sart.

Nach dem Start wird in der Spalte Application status ein griner Pfeil angezeigt.

So greifen Sie auf die Benutzeranwendung zu:

1 Sie kénnen mithilfe des Kontexts, den Sie wahrend der Bereitstellung festgelegt haben, auf das
Portal zugreifen.

Der Standardport fur den Web-Container auf WebSphere ist 9080 bzw. 9443 fir den sicheren
Port. Die URL hat dasfolgende Format: http:// <Server>:9080/IDMProv
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Installieren der
Benutzeranwendung auf
WebLogic

Das WebL ogic-I nstallationsprogramm konfiguriert die Benutzeranwendungs-WAR-Datei basierend
auf Ihrer Eingabe. In diesem Abschnitt finden Sie Details zu folgenden Themen:

*

*

*

*

*

Abschnitt 7.1, ,, WebL ogic-Installations-Checkliste”, auf Seite 111

Abschnitt 7.2, ,, Installieren und Konfigurieren der Benutzeranwendungs-WAR", auf Seite 112
Abschnitt 7.3, ,, Vorbereiten der WebL ogic-Umgebung”, auf Seite 126

Abschnitt 7.4, ,Bereitstellen der Benutzeranwendungs-WAR-Datei“, auf Seite 129

Abschnitt 7.5, ,, Zugriff auf die Benutzeranwendung”, auf Seite 130

Informationen zum Installieren mithilfe einer nicht-grafischen Benutzeroberflache finden Sie unter
Kapitel 8, , Installation von der Konsole aus oder mit einem einzigen Befehl”, auf Seite 131.

Fihren Sie das I nstallationsprogramm als Nicht-root-Benutzer aus.

Datenmigration. Weitere Informationen zur Migration finden Sieim Benutzeranwendung:
Migrationshandbuch (http://www.novell.com/documentati on/idm40/index.html).

7.1 WebLogic-Installations-Checkliste

a

a

Installieren Sie WebL ogic.

Befolgen Sie die Installationsanweisungen in der WebL ogic-Dokumentation.
Erstellen Sie eine WebL ogic-fahige WAR-Datel.

Fihren Sie diese Aufgabe mithilfe des Installationsprogramms der |dentity Manager-
Benutzeranwendung durch. Weitere Informationen hierzu finden Sie in Abschnitt 7.2,
»Installieren und Konfigurieren der Benutzeranwendungs-WAR", auf Seite 112.

Bereiten Sie die WebL ogic-Umgebung fir die WAR-Bereitstellung vor, indem Sie die
Konfigurationsdateien an die entsprechenden WebL ogic-Speicherorte kopieren.

Weitere Informationen hierzu finden Sie in Abschnitt 7.3, ,, Vorbereiten der WebL ogic-
Umgebung”, auf Seite 126.

Stellen Sie die WAR-Datel bereit.

Weitere Informationen hierzu finden Siein Abschnitt 7.4, , Bereitstellen der
Benutzeranwendungs-WAR-Datei“, auf Seite 129.
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7.2 Installieren und Konfigurieren der
Benutzeranwendungs-WAR

Hinweis. Fir WebL ogic 10.3 benétigt das Install ationsprogramm das Java 2 Platform Standard
Edition Development Kit Version 1.6 JDK von JRockit. Falls Sie eine andere Version verwenden,
wird die Benutzeranwendungs-WAR-Datei nicht erfolgreich konfiguriert. Die Installation scheint
erfolgreich zu verlaufen, Sie erhalten aber Fehlermeldungen, wenn Sie die Benutzeranwendung
starten.

1 Rufen Sie das Verzeichnis mit den Install ationsdateien auf.

2 Starten Sie das I nstallationsprogramm fir | hre Plattform von der Befehlszeile aus unter
Verwendung der JRockit Java-Umgebung (mit Version 1.6_17):

Solaris.

$ /opt/WL/bea/jrockit 160 17/bin/java -jar IdmUserApp.jar
Windows.

C:\WL\bea\jrockit 160 17\bin\java -jar IdmUserApp.jar

Wenn das I nstallationsprogramm startet, werden Sie nach der Sprache gefragt.

Roles Based Provisioning Module (REPM)
for Novelle Identity Manager

v 4.0.1
195e3-2011 Havell, Inc. a0 righls ressroad N ﬂvEI I

Deutsch

3 Verwenden Sie die nachfolgenden Informationen, um die Sprache auszuwahlen, die
Lizenzvereinbarung zu akzeptieren und die Anwendungsserverplattform auszuwahlen:

Installationsbildschirm Beschreibung

Benutzeranwendungsinstallation ~ Wahlen Sie die Sprache fur das Installationsprogramm. Die
Standardeinstellung ist ,,Englisch”.

Lizenzvereinbarung Lesen Sie die Lizenzvereinbarung und klicken Sie auf Lizenzvertrag
zustimmen.
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Installationsbildschirm

Beschreibung

Anwendungsserverplattform

Wahlen Sie WebLogic.

Wenn sich die WAR-Datei der Benutzeranwendung nicht im selben
Verzeichnis befindet wie das Installationsprogramm, werden Sie
aufgefordert, den Pfad zur WAR-Datei einzugeben.

Wenn sich die WAR-Datei am Standardspeicherort befindet, kdnnen
Sie auf Standarddatei wiederherstellen klicken. Sie kdnnen
stattdessen auch auf die Schaltflache zum Auswahlen klicken und
einen Speicherort auswahlen, um den Speicherort der WAR-Datei
anzugeben.

Wenn Sie die Installation auf WebLogic durchfiihren, miissen Sie
das Installationsprogramm mithilfe der Java-Umgebung von BEA
(jrockit) starten. Wenn Sie WebLogic als Anwendungsserver wéhlen
und nicht jrockit zum Starten der Installation verwenden, erscheint
eine Fehlermeldung und die Installation wird beendet:

| 'l == Java— Prnhlem * ]

A Ungiiltige “ersion

Jawa Wendor is Sun Microsystems Inc,

Im Falle warn Weblogic-Installationen sollte [hre Java-Installation
die BEA JRackit WM werwenden. Falls diese nicht installiert ist,
installieren Sie sie und kehren Sie zu diesem Bildschirm zuriick,
um mit der Installation fortzufahren.

Beenden

4 Verwenden Sie die nachfolgenden Informationen, um einen Installationsordner auszuwahlen
und die Datenbank zu konfigurieren:

Installationsbildschirm

Beschreibung

Installationsordner auswahlen

Datenbankplattform

Geben Sie an, wo das Installationsprogramm die Dateien speichern
soll.

Wahlen Sie die Datenbankplattform. Die Datenbank- und JDBC-
Treiber miissen bereits installiert sein. Fir WebLogic gibt es folgende
Optionen:

+ Oracle
+ Microsoft SQL Server
* PostgreSQL
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Installationsbildschirm Beschreibung

Datenbank-Host und Port Host: Geben Sie den Hostnamen oder die IP-Adresse des
Datenbankservers an. In einer Clusterkonfiguration muss fir jedes
Cluster-Mitglied derselbe Hostname bzw. dieselbe IP-Adresse
angegeben werden.

Port: Geben Sie die Listener-Portnummer der Datenbank an. In einer
Clusterkonfiguration muss fiir jedes Cluster-Mitglied derselbe Port
angegeben werden.

"\E Identity Manager-Eenutzeranwendung AE - X i

Datenbank-Host und -Port

@ Lizenzvereinbarung Bitte machen Sie folgencde Angaken zu lhrer Datenbank:
@ Anwendungsserver

@ Installationsorcner
auswahlen

% Datenbankkonfiguration
(u\‘ Datenbank-Adm. -Ben
) IDM-Konfiguration

) Zusammenf. vor Inst.

_ Installieren... Pon:| 5432 |
: : Installation abgeschlossen

Host |Iu(a|husl ‘

N
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Installationsbildschirm Beschreibung

Datenbankbenutzername und Datenbankname (oder SID): Geben Sie fir MS SQL Server oder

Passwort PostgreSQL den Namen Ihrer vorkonfigurierten Datenbank an.
Geben Sie flr Oracle den zuvor erstellten Oracle System Identifier
(SID) ein. In einer Clusterkonfiguration muss fur jedes Cluster-
Mitglied derselbe Datenbankname bzw. derselbe SID angegeben
werden.

Datenbankbenutzername: Geben Sie den Datenbankbenutzer an. In
einer Clusterkonfiguration muss fir jedes Cluster-Mitglied dieselbe
Datenbank angegeben werden.

Datenbankpasswort: Geben Sie das Datenbankpasswort an. In einer
Clusterkonfiguration muss fir jedes Cluster-Mitglied dasselbe
Passwort angegeben werden.

Datenbanktreiber-JAR-Datei Geben Sie die Thin-Client-JAR-Datei fiir
den Datenbankserver an. Dieser ist erforderlich.

5 Identity Manager-Benutzeranwendung|AE _ x|

Datenbankbenutzername und Passwort

o .
@ Lizenzvereinbarung Geben Sie zurm Herstellen einer Verbindung mit der Datenbank folgende
‘@ Anwendungsserver Informationen an

v Installationsordner
auswahlen

& Datenbankkanfiguration
(= Datenbank-Adm.-Ben.
. IDM-Konfiguration

Datenbankname (oder SID)| idmuserappdb

: : Zusammenf. vor Inst

 Installieren... Datenbankbenutzername ‘

P .
_  Installation abgeschlossen
Dalenbankpasswun.‘

Datenbankireiber-)AR-Datei | Jopt/novellfidm

N | standardensteiung wiedermerstetien || war
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Installationsbildschirm Beschreibung

Datenbankadministrator Dieser Bildschirm ist bereits mit dem auf der Seite
.Datenbankbenutzername und Passwort" angegebenen
Benutzernamen und Passwort ausgefillt. Falls der angegebene
Datenbankbenutzer nicht Uber die erforderlichen Berechtigungen zum
Erstellen von Tabellen auf dem Datenbankserver verfligt, muss eine
andere Benutzer-ID mit den erforderlichen Rechten eingegeben

werden.
L Identity Manager-Benuizeranwendung AE - X
Datenbankadministrator
@ Lizenzvereinbarung Das Installationsprogramm erstellt die Datenbanktabellen, die zum Ausfithren
@ Anwendungsserver der Benutzeramwendung erforderlich sind. Fir den Zugriff auf den

Datenbankserver und zum Erstellen der Tabellen werden der Benutzername

Installationsordner . L
und das Passwort des Datenbankadministrators bendtigt

@ swanlen

# Datenbankkanfiguration
i< Datenbank-Adm. -Ben.
. IDM-Eonfiguration
 Zusammenf. vor Inst

I Installieren Datenbankadmm\stratorpasswon:‘ sssssces |

Dalenbankadmimstrator:| idmadmin |

1 : Installation abgeschlossen

N

o] [

Datenbanktabellen erstellen Geben Sie an, wann die Datenbanktabellen erstellt werden sollen:

Ll Identity Manager-Eenutzeranwendung AE - X

Datenbanktabellen erstellen

@ Lizenzvereinbarung Wahlen Sie den Zeitpunkt und die 4rt des Erstellens der Datenbanktabellen aus
@ Anwendungsserver

@ Installationsordner
auswahlen

@ Datenbankkonfiguration
(-;;‘ Datenbank-Adm.-Ben
) IDM-Konfiguration

) Zusammenf. vor Inst. @ Tabellen jetzt erstellen

- Installieren... 2 Tabellen beim Start der Anwendung erstellen
P, }

' Installation abgeschlossen 2 5QL in eine Datei schreiben

N
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Installationsbildschirm Beschreibung

Neue Datenbank oder Falls die zu verwendende Datenbank neu oder leer ist, klicken Sie auf

vorhandene Datenbank Neue Datenbank. Wenn es sich bei der Datenbank um eine
Datenbank einer vorherigen Installation handelt, klicken Sie auf
Vorhandene Datenbank.

Identity Manager-Benutzeranwendung AE

Neue Datenbank oder vorhandene Datenbank

@ Lizenzvereinbarung Wahlen Sie aus, ob das Installationsprogramm Takellen in einer neuen
& Anwendungsserver Darenbank erstellen ader eine worhandene Datenbank akiualisieren bzw.
@ Installationsordner migrieren soll
auswahlen
% Datenbankkonfiguration
(Q Datenbank-Adm.-Ben
7 IDM-Konfiguration
7 Zusammenf. vor Inst. @ Neve Datenbank
2 Installieren... () Vorhandene Datenbank

! Installation abgeschlossen

N
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Installationsbildschirm Beschreibung

Datenbankverbindung testen Sie kénnen zum Sicherstellen, dass die Informationen in den
vorherigen Bildschirmen korrekt sind, die Datenbankverbindung
testen, indem Sie das Kontrollk&stchen Datenbankverbindung testen
aktivieren:

Identity Manager-Benutzeranwendung AE

Datenbankverbindung testen

@ Lizenzvereinbarung Falls Sie Ihre Datenbankverhindung testen michten, klicken Sie unten auf das
@ Anwendungsserver Kontrollkéstchen und anschlieBend auf "Weiter'

g Installationsordner

2 o swihien Anderenfalls klicken Sie auf "Weiter

& Datenbankkonfiguration
(=) Datenbank-Adm. -Ben.

. IDM-Konfiguration
 Zusammenf. vor Inst Datenbankverbindung testen
! Installieren

" Installation abgeschlossen

N

T -

Das Installationsprogramm muss sowohl zum direkten Erstellen von
Tabellen als auch zum Erstellen der .SQL-Datei eine Verbindung zur
Datenbank herstellen. Wenn Sie die Datenbankverbindung testen
und der Test fehlschlagt, kbnnen Sie dennoch mit der Installation
fortfahren. In diesem Fall missen Sie die Tabellen nach der
Installation erstellen, wie im Benutzeranwendung:
Administrationshandbuch (http://www.novell.com/documentation/
idm40/agpro/?page=/documentation/idm40/agpro/data/bncf7rj.html)
beschrieben.

5 Verwenden Sie die nachfolgenden Informationen, um Java und Identity Manager sowie die
Audit-Einstellungen und die Sicherheit zu konfigurieren.
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Installationsbildschirm Beschreibung

Java-Installation

Geben Sie den Java-Stamminstallationsordner an. Die Java-Installation gibt
anhand des Werts der Umgebungsvariablen ,JAVA_HOME" den Java-Pfad an
und bietet lhnen die Méglichkeit, den Pfad ggf. zu korrigieren:

@ Lizenzvereinbarung
@ Anwendungsserver

G Installationsordner
auswahlen

@ Datenbankkanfiguration
@ Datenbank-Adrm.-Ben.
i IDM-Konfiguration

! Zusammenf. vor Inst.
P ;

. Installieren...

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE

Java-Installation

Der unten stehende Pfad wurde zum Stanen des Installationsprogramms
werwendet. Wenn es sich nicht um den bevorzugten Java-Pfad handelt, der zur
Laufzeit filr die Benutzeranwendung verwendet werden soll, geben Sie den
richtigen Java-Pfad ein oder wahlen Sie diesen aus.

Java-Stammaordner: |;opt;novellfjre |

| Standardeinstellung wiederherstellen || Wahlen... |

| Zurilck | | Weiter |

Zu diesem Zeitpunkt Gberprift das Installationsprogramm, ob die ausgewahlte
Java-Umgebung fir den ausgewahlten Anwendungsserver korrekt ist. Zudem
wird Uberprift, ob das Installationsprogramm in die cacerts-Datei der
angegebenen JRE schreiben kann.
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Installationsbildschirm Beschreibung

IDM-Konfiguration Anwendungskontext: Der Name der Anwendungsserver-Konfiguration, der
Name der WAR-Datei der Anwendung und der Name des URL-Kontexts. Das
Installations-Skript erstellt eine Serverkonfiguration und benennt die
Konfiguration standardmagig auf der Basis des Anwendungsnamens. Notieren
Sie den Anwendungsnamen und flgen Sie ihn in die URL ein, wenn Sie die
Benutzeranwendung uber einen Browser starten.

2 identityManagerBenutzeranwendungl . T x|

IDM-Konfiguration

@ Lizenzversinbarung Wahlen Sie ‘Standard' fir eine einzelne Instanz oder ‘Alle’, wenn Sie eine
@ Anwendungsserver Cluster-Gruppierung einsetzen machten.
@ Installationsordner Die "Workflow-Engine-ID" darf nicht [anger als 32 Zeichen sein

auswéhlen
@ Datenbankkonfiguration
@ Datenbank-Adm.-Ben.
i< IDM-Kenfiguration Einzelner Knoten (Standard) oder Cluster (Alle)?
. Zusammenf. vor Inst. @ Standard O Alle
U Installieren

Anwendungskontext:|IDMProv |

" Installation abgeschlossen

Wnrkflnw—Engine—ID'| |

N
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Audit-
Protokollierungstyp
auswahlen

Klicken Sie auf Ja, um die Protokollierung zu aktivieren. Klicken Sie auf Nein, um
die Protokollierung zu deaktivieren.

@ Lizenzvereinbarung
@ Anwendungsserver

@ Installationsordner
auswahlen

@ Datenbankkonfiguration
@ Datenbank-Adm.-Ben.
(=) IDM-Konfiguration

-~

. Zusammenf. vor Inst.

P ;

. Installieren

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE

Audit-Protokollierungstyp auswihlen

Mdchten Sie die Mowell Identity Audit-, die Novell Sentinel-
oder die OpenxDAS-Protokollierung aklivieren?

O a
& Mein

| Zuriiclk | | Weiter |

Im nachsten Teilfenster werden Sie aufgefordert, den Typ fir die Protokollierung
anzugeben. Treffen Sie eine Auswahl aus den folgenden Optionen:

+ Novell Identity Audit oder Novell Sentinel: Ermdglicht die Protokollierung
Uiber einen Novell Auditing-Client fiir die Benutzeranwendung.

+ OpenXDAS: Ereignisse werden auf Ihrem OpenXDAS-
Protokollierungsserver protokolliert.

Weitere Informationen zum Einrichten der Protokollierung finden Sie im
Benutzeranwendung: Administrationshandbuch.

A

@ Lizenzvereinbarung
@ Anwendungsserver

G Installationsordner
auswahlen

@ Datenbankkanfiguration
@ Datenbank-Adm -Ben.
i~ IDM-Konfiguration

! Zusammenf. vor Inst.

pos ’

. Installieren...

! Installation abgeschlossen

N

Identity Manager-Benutzeranwendung AE — X

Audit-Protokollierung

Markieren Sie den Typ der Protakollierung, den Sie aktivieren méchten.
Sie kinnen zwischen kMowell Identity Audit oder Mowvell Sentinel, OpenxDAS
auswihlen oder beide Typen aktivieren.

[] Novell Identity Audit oder Novell Sentinel
| OpenXDAS

Zurilck ‘ | Weiter |
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Installationsbildschirm Beschreibung

Novell Identity Audit  Server: Geben Sie den Hostnamen oder die IP-Adresse des Servers an, sofern
oder Novell Sentinel  Sie die Protokollierung aktivieren. Wenn Sie die Protokollierung deaktivieren,
wird dieser Wert ignoriert.

Ordner fur Cache-Protokoll: Geben Sie das Verzeichnis fur den Protokollierungs-
Cache-Speicher an.

Sicherheit - Master-  Ja: Erlaubt den Import eines vorhandenen Master-Schliissels. Wenn ein

Schlissel vorhandener verschliisselter Master-Schliissel importiert werden soll, kopieren
Sie den Schlissel und fugen Sie ihn in das Fenster des Installationsvorgangs
ein.

Nein: Erstellt einen neuen Master-Schliissel. Nach Abschluss der Installation
mussen Sie den Master-Schlissel manuell speichern, wie in Abschnitt 9.1,
LJAufzeichnen des Master-Schliissels”, auf Seite 147 beschrieben.

Bei der Installation wird der verschliisselte Master-Schliissel im
Installationsverzeichnis in die Datei master-key . txt geschrieben.

Mogliche Grinde fir den Import eines vorhandenen Master-Schliissels:

+ Sie verlagern lhre Installation aus einem Staging-System in ein
Produktionssystem und mochten auch weiterhin auf die Datenbank des
Staging-Systems zugreifen.

¢ Sie haben die Benutzeranwendung als erstes Mitglied eines Clusters
installiert und fuhren nun die Installation auf nachfolgenden Cluster-
Mitgliedern durch (fur die derselbe Master-Schliissel bendtigt wird).

+ Bedingt durch einen Festplattenfehler miissen Sie die Benutzeranwendung
wiederherstellen. Sie missen die Benutzeranwendung neu installieren und
den Master-Schlussel der vorherigen Installation angeben. Auf diese Weise
erhalten Sie Zugriff auf zuvor gespeicherte verschliisselte Daten.

6 Wenn Sie RBPM jetzt konfigurieren mochten, wéahlen Sie Jetzt konfigurieren aus und klicken
Sie auf Weiter.
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Identity Manager-Benutzeranwendung AE

IDM konfigurieren

@ Lizenzvereinbarung Wrahlen Sie 'Jetzt konfigurieren', um im Rahmen der Installation die [dentity
@ Anwendungsserver Management-Treiber- und Konfigurationseinstellungen einzugeben.

@ Installationsordner

L —— Wahlen Sie 'spater konfigurieren', um die Benutzeranwendungsdateien zu

installieren, ohne sie zu konfigurieren. 5ie missen dann nach der Installation
@ Datenbankkonfiguration konfigurier werden.

@ Datenbank-Adm.-Ben.
i) IDM-Konfiguration
" Zusammenf. vor Inst. @ |etzt konfigurieren

= )
. Installieren... i) Spater konfigurieren
! Installation abgeschlossen

N

Installmywhere

| Zurick | | Weiter |

(Wenn Sie nicht zur Eingabe dieser Informationen aufgefordert werden, haben Sie
maoglicherweise diein Abschnitt 2.5, , Installieren des Java Development Kit“, auf Seite 30
aufgefihrten Schritte nicht ausgefuhrt.)

Die Standardansicht des K onfigurationsfensters fir das rollenbasierte Bereitstellungsmodul
enthat diese sechs Felder:

N Rollenbasiertes Bereitstellungsmodull- Konfiguration AE — X

Identititsdepoteinstellungegn————«——————————————————————

Identititsdepot-Server wour_LDAP_host
Identititsdepot- Administrator: _

Identititsdepot- Administratorpasswort:

Identititsdepot-DNS— — — — — —————————————

Stammcontainer-DM:
Benutzeranwendungstreiber:

Benutzeranwendungsadministraton

OK Abbre... Erw. Optionen anz.
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Das I nstallationsprogramm tbernimmt den Wert aus der Stammcontainer-DN und wendet ihn
auf die folgenden Werte an:

+ Benutzercontainer-DN
+ Gruppencontainer-DN

Das I nstallationsprogramm tbernimmt den Wert aus den
Benutzeranwendungsadministratorfeldern und wendet ihn auf die folgenden Werte an:

+ Bereitstellungsadministrator

+ Konformitéatsadministrator

+ Rollenadministrator

+ Sicherheitsadministrator

+ Ressourcenadministrator

+ RBPM-Konfigurationsadministrator

Wenn Sie diese Werte explizit angeben mochten, klicken Sie auf Erweiterte Optionen anzeigen
und &ndern Siesie:
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Identitditsdepoteinstellungen

Identitatsdepot-Server
LDAP-Port

Sicherer LDAP-FPort
Identitatsdepot- Administraton

Identitatsdepot- Administratorpasswort

Offentliches anonymes Konto verwenden:

LDAP- Gast
LDAP-Gastpasswort

Sichere Administratorverbindung:

Sichere Benutzerverbindung:

Identitditsdepot-DNs
|Sta container- DN:

Benutzeranwendungstreiber:
Benutzeranwendungsadministraton
Bersitstellungsadministrator
Konformitatsadministrator
Rollenadministrator
Sicherheitsadministrator:
Ressourcenadministrator

REPM- Konfigurationsadministraton

REPM-Berichtsadministrator:

Benutzercontainer- DN:
Benutzercont.-Bereich (Teilbaum, Ebene):
Benutzerobjektklasse:

Anmeldeattribut

Benennungsattribut:

Identititsdepot-Benutzeridentitit
|Be1utzentgedsclaﬂsauhut.

Identititsdepot-Benutzergruppen
Gruppencontainer- DN:

Ok | | Abbrechen |

o=context

cn=UserApplication, cn=TestDrivers, o=co ||
ch=admin,o=context

ch=admin, o=context

ch=admin, o=context

ch=admin, o=context

cn=admin, o=context

cn=admin, o=context

cn=admin, o=context

cn=admin,o=context

o=context
subtree

inetQraFPerson

qrouphembership

i

[ Erw. Optionen ausbl.
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Bel der Installation der Benutzeranwendung kdénnen Sie Konfigurationsparameter fir die
Benutzeranwendung festlegen. Die meisten dieser Parameter kénnen auch nach der Installation
in der Datel configupdate.sh oder configupdate.bat bearbeitet werden. Auf Ausnahmen
wird in den Parameterbeschreibungen hingewiesen.

Unter Anhang A, ,, Benutzeranwendung - Konfigurationsreferenz”, auf Seite 155 finden Sie
eine Beschreibung fir jede Option.

7 Mithilfe der folgenden Informationen wird die I nstall ation ausgefihrt.

Installationsbildschirm Beschreibung
Zusammenfassung vor der Uberpriifen Sie auf der Seite ,Zusammenfassung vor der Installation®
Installation die Einstellungen der Installationsparameter.

Wenn Sie Anderungen vornehmen méchten, kénnen Sie (ber die
Schaltflache Zurtick vorherige Installationsseiten aufrufen.

Die Werte auf der Seite ,Benutzeranwendung - Konfiguration werden
nicht gespeichert, daher miissen Sie die Einstellungen auf dieser
Seite erneut vornehmen, wenn Sie vorherige Seiten des
Installationsvorgangs andern. Wenn Sie die gewiinschten
Anderungen an den Installations- und Konfigurationsparametern
vorgenommen haben, kehren Sie zur Seite ,Zusammenfassung vor
der Installation” zurtick und klicken Sie auf Installieren.

Installation abgeschlossen Zeigt an, dass die Installation abgeschlossen ist.

7.2.1 Anzeigen der Installations- und Protokolldateien

Wenn die Installation ohne Fehler abgeschlossen wurde, fahren Sie mit Vorbereiten der WebL ogic-
Umgebung fort. Sofern bei der Installation Fehler- oder Warnmel dungen ausgegeben wurden,
ermitteln Sie die Probleme anhand der Protokolldateien:

+ DieDatei Tdentity Manager User Application InstallLog.log enthdlt die Ergebnisse
der wichtigsten I nstallationsaufgaben.

+ DieDatel Novell-Custom-Install.log enthdt Informationen zur Konfiguration der
Benutzeranwendung, die wahrend der Installation vorgenommen wurde.

7.3 Vorbereiten der WebLogic-Umgebung

Abschnitt 7.3.1, ,, Konfiguration des Verbindungspools®, auf Seite 126

Abschnitt 7.3.2, ,, Angeben von Speicherorten fir die RBPM-Konfigurationsdateien®, auf
Seite 127

Abschnitt 7.3.3, , Entfernen von OpenSAML JAR-Dateien”, auf Seite 129
Abschnitt 7.3.4, ,, Workflow-Plugin und WebL ogic-Setup*, auf Seite 129

*

*

*

*

7.3.1 Konfiguration des Verbindungspools

O Kopieren Sie die JAR-Dateien des Datenbanktreibersin die Doméne, auf der Siedie
Benutzeranwendung bereitstellen mdchten.

Q Erstellen Ihrer Datenquelle.
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Befolgen Sie die Anweisungen zum Erstellen einer Datenquelle in der WebL ogic-
Dokumentation.

Beachten Sie, dass der INDI-Name fiir die Datenquelle jdbc/ IDMUADataSource lauten muss,
ungeachtet des Namens, den Sie beim Erstellen der Benutzeranwendungs-WAR-Datei fur die
Datenquelle oder die Datenbank angegeben haben.

7.3.2 Angeben von Speicherorten fir die RBPM-
Konfigurationsdateien

Die WebL ogi c-Benutzeranwendung benétigt | nformationen zum Auffinden der Dateien sys-
configuration-xmldata.xml, idmuserapp logging.xml Undwl idmuserapp logging.xml.
Deshalb miissen Sie den Speicherort der Dateien zur Datei setDomainEnv. cmd hinzufligen.

Wenn Sie die Speicherorte in der Datei setDomainEnv.cmd Oder setDomainEnv. sh angeben,
werden diese Informationen dem Anwendungsserver zur Verfligung gestellt:

1 Offnen Sie setDomainEnv.cmd 0der setDomainEnv. sh.
2 Suchen Siedie Zeile, die wie folgt aussieht:
set JAVA PROPERTIES
export JAVA PROPERTIES
3 Flgen Sie unter dem Eintrag JAVA_PROPERTIES Eintrage fir Folgendes hinzu:

¢ -Dextend.local.config.dir==<Verzeichnispfads>: Geben Sieden Ordner (nichtdie
Datei selbst) an, in dem sich die Datei sys-configuration.xml befindet.

¢ -Didmuserapp.logging.config.dir==<Verzeichnispfad>: Geben Sie den Ordner
(nicht die Datei selbst) an, in dem sich die Datei idmuserapp logging.xml befindet.

¢ -Dlog.init.file==<Dateiname>: GebenSiedieDatel wl idmuserapp logging.xml
an, die fur die log4j-Konfiguration verwendet wird. Diese Datei handhabt die
erforderlichen Appender- und Logger-K onfigurationen fir die Benutzeranwendung in
Situationen, in denen mehrere Anwendungen auf demselben Anwendungsserver installiert
sind.
Zum Beispiel unter Windows:
set JAVA OPTIONS=-Dextend.local.config.dir=c:\novell\idm
set JAVA OPTIONS=%JAVA OPTIONS% -
Didmuserapp.logging.config.dir=c:\novell\idm
set JAVA OPTIONS=%JAVA OPTIONS%
-Dlog.init.file=wl idmuserapp logging.xml
4 Legen Sie die Umgebungsvariable EXT PRE_CLASSPATH SO fest, dass sie auf die folgenden
JAR-Dateien verwel st:

¢ antlr-2.7.6.jar
¢ log4j.jar

¢ commons-logging.jar

Hinwels: Sie miissen diese JAR-Datei von der Apache-Website herunterladen.

¢ xalan.jar
¢ xercesImpl.jar

* xsltc.jar
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¢ serializer.jar

¢ IDMselector.jar

Hinweis: Ein aternativer Ansatz zum Hinzufligen dieser JAR-Dateien zur Variablen
EXT_PRE_CLASSPATH besteht darin, diese Dateien in das Verzeichnis ,, WEB-INF/lib*
innerhalb der Datei ,,IDMProv.war” zu kopieren.

4a Suchen Siediese Zeile:
ADD EXTENSIONS TO CLASSPATH
4b Fligen SieEXT PRE CLASSPATH unterhalb der Zeile hinzu. Zum Beispiel unter Windows:

set

EXT PRE CLASSPATH=C:\bea\user projects\domains\base domain\lib\antlr-
2.7.6.jar;C:\bea\user projects\domain\base domain\lib\log4j.jar;C:\be
a\user projects\domains\base domain\lib\commons-
logging.jar;C:\bea\user projects\domains\base domain\lib\xalan.jar;C:
\bea\user projects\domains\base domain\lib\xercesImpl.jar;C:\bea\user
_projects\domains\base domain\lib\xsltc.jar;C:\bea\user projects\doma
ins\base domain\lib\serializer.jar

Zum Beispiel unter Linux:

export EXT PRE CLASSPATH=/opt/bea/user projects/domains/base domain/
lib/antlr-2.7.6.jar:/opt/bea/user projects/domain/base domain/lib/
log4j.jar:/opt/bea/user projects/domains/base domain/lib/commons-
logging.jar:/opt/bea/user projects/domains/base domain/lib/
xalan.jar:/opt/bea/user projects/domains/base domain/lib/
xercesImpl.jar:/opt/bea/user projects/domains/base domain/lib/
xsltc.jar:/opt/bea/user projects/domains/base domain/lib/
serializer.jar

5 Speichern und schlieffen Sie die Datei.

Die XML-Dateien werden auch vom Dienstprogramm ,, ConfigUpdate" verwendet. Daher miissen
Siedie Datel configupdate.bat oder configupdate . sh folgendermalien bearbeiten:
1 Offnen Sie configupdate.bat 0der configupdate. sh.
2 Suchen Siediefolgende Zeile:
-Duser.language=en -Duser.region="

3 Andern Sie die vorhandene Zeile dahingehend, dass sie den Pfad zur Datei ,, sys-
configuration.xml* enthalt:

Zum Beispiel unter Windows:

-Dextend.local.config.dir=c:\novell\idm

Zum Beispiel unter Linux:

-Dextend.local.config.dir=/opt/novell/idm
4 Speichern und schlief3en Sie die Datel.

5 Fihren Sie das Dienstprogramm ,, ConfigUpdate” aus, um das Zertifikat in den Keystore des
JDK unter BEA_ HOME zu installieren.

Wenn Sie configupdate ausfihren, werden Sie hach der Datel cacerts unter dem von lhnen
verwendeten JDK gefragt. Wenn Sie nicht das gleiche JDK verwenden, das wahrend der
Installation angegeben wurde, miissen Sie configupdate fir die WAR-Datei ausfihren.
Achten Sie auf das angegebene JDK, dadieser Eintrag auf das von WebL ogic verwendete JIDK
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zeigen muss. Hiermit wird eine Zertifikatsdatei fir die Verbindung zum Identitatsdepot
importiert. Der Zweck besteht darin, eine Zertifikatsdatei fir die Verbindung mit eDirectory zu
importieren.

Der Wert fUr die | dentitétsdepot-Zertifikate im Dienstprogramm ,, configupdate” muss auf den
folgenden Speicherort verweisen:

c:\jrockit\jre\lib\security\cacerts

7.3.3 Entfernen von OpenSAML JAR-Dateien

Die OpenSAML JAR-Dateien, die WebL ogic verwendet, stehen im Widerspruch zu denjenigen, die
flr die Benutzeranwendung benétigt werden. Deshalb missen Sie die OpenSAML JAR-Dateienim
Verzeichnis ,, WebL ogic/WL 103/modules’ entfernen, um sicherzustellen, dass die
Benutzeranwendung ordnungsgemal’? auf WebL ogic bereitgestellt wird. Diese Anforderung gilt fir
alle Benutzeranwendungen, bei denen SSO nicht aktiviert ist.

Stellen Sie sicher, dass Sie die folgenden JAR-Dateien im Verzeichnis ,, WebL ogic/WL 103/
modules’ entfernen:

com.bea.core.bea.opensaml 1.0.0.0 5-0-2-0.jar
com.bea.core.bea.opensaml2 1.0.0.0_5-0-2-0.jar

7.3.4 Workflow-Plugin und WebLogic-Setup

Das Workflow-Administration-Plugin fir iManager kann keine Verbindung zum
Benutzeranwendungstreiber herstellen, der auf WebL ogic ausgefuhrt wird, wenn das enforce-
valid-basic-auth-credentials-Flag auf ,true" gesetzt ist. Damit diese Verbindung erfolgreich
ist, missen Sie dieses Flag deaktivieren.

Fuhren Sie zur Deaktivierung des enforce-valid-basi c-auth-credential s-Flags folgende Schritte
durch:

1 Offnen Siedie Datei config.xml im Ordner
<WLHome>\user projects\domains\idm\config\.

2 Fugen Sie diefolgende Zeile zum Abschnitt <security-configurations hinzu, und zwar
direkt vor dem Ende dieses Abschnitts:

<enforce-valid-basic-auth-credentials>false</enforce-valid-basic-auth-
credentials>
</security-configuration>

3 Speichern Sie die Datei und starten Sie den Server neu.
Nachdem Sie diese Anderung durchgefiihrt haben, sollten Sie sich im Workflow-Administration-
Plugin anmelden kdnnen.

7.4 Bereitstellen der Benutzeranwendungs-WAR-
Datei

Zu diesem Zeitpunkt kénnen Sie die Benutzeranwendungs-WAR-Datei mithilfe des
standardmal3igen WebL ogic-Bereitstellungsverfahrens bereitstellen.
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7.5 Zugriff auf die Benutzeranwendung

O Navigieren Sie zur Benutzeranwendungs-URL :
http://application-server-host:port/application-context
Beispiel:

http://localhost:8180/IDMProv
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Installation von der Konsole aus
oder mit einem einzigen Befehl

In diesem Abschnitt werden die I nstall ationsmethoden beschrieben, die Sie statt der Installation tiber
eine grafische Benutzeroberflache (siehe Kapitel 5, ,, Installieren der Benutzeranwendung auf
JBoss', auf Seite 57) verwenden kdnnen. Es werden u. a. folgende Themen erl&utert:

+ Abschnitt 8.1, , Installation der Benutzeranwendung von der Konsole aus®, auf Seite 131

+ Abschnitt 8.2, , Installation der Benutzeranwendung mit einem einzigen Befehl“, auf Seite 132

+ Abschnitt 8.3, ,, Ausfihren des JBossPostgreSQL -Dienstprogramms im Automatik- oder im
Konsolenmodus*, auf Seite 143

+ Abschnitt 8.4, ,, Ausfihren des RIS-Installationsprogramms im Automatik- oder im
Konsolenmodus*, auf Seite 145

8.1 Installation der Benutzeranwendung von der
Konsole aus

In diesem Abschnitt wird die Installation der Identity Manager-Benutzeranwendung Uber die
Konsolenversion (Befehlszeile) des I nstallationsprogramms erlautert.

Hinweis: Das Installationsprogramm erfordert mindestens das Java 2 Platform Standard Edition
Development Kit Version 1.5. Wenn Sie eine frihere Version verwenden, wird die WAR-Datei der
Benutzeranwendung bei der Installation nicht richtig konfiguriert. Die Installation scheint
erfolgreich zu verlaufen, Sie erhalten aber Fehlermeldungen, wenn Sie die Benutzeranwendung
Starten.

1 Sobald Sie die entsprechenden Installationsdateien erhalten haben, diein Tabelle 2-1 auf
Seite 15 beschrieben werden, melden Sie sich an und 6ffnen Sie eine Terminal-Sitzung.

2 Starten Sie das Installationsprogramm fiir |hre Plattform mit Java und gehen Sie wie folgt vor:
java -jar IdmUserApp.jar -i console

3 Befolgen Siedie unter Kapitel 5, ,, Installieren der Benutzeranwendung auf JBoss', auf Seite 57
fir die grafische Benutzeroberflache beschriebenen Schritte. Beachten Sie die
Eingabeaufforderungen und geben Sie die Antworten in der Befehlszeile ein. Fihren Siedie
Schritte zum Importieren oder Erstellen des Master-Schliissels aus.

4 Starten Sie das Dienstprogramm ,, ConfigUpdate”, um die Konfigurationsparameter fr die
Benutzeranwendung festzulegen. Geben Siein der Befehlszeile configupdate. sh (Linux
oder Solaris) oder configupdate.bat (Windows) ein und geben Sie die Werte, wiein
Abschnitt A.1, , Benutzeranwendung - Konfiguration: Standardparameter”, auf Seite 155
beschrieben, ein.

5 Wenn Sie eine externe WAR-Datel fur die Passwortverwaltung verwenden, kopieren Sie sie
manuell in das Installationsverzeichnis und in das Bereitstellungsverzeichnis des Remote-
JBoss-Servers, auf dem die externe Passwort-WAR ausgefiihrt wird.

6 Fahren Sie mit Kapitel 9, ,, Aufgaben nach Abschluss der Installation®, auf Seite 147 fort.
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8.2 Installation der Benutzeranwendung mit
einem einzigen Befehl

In diesem Abschnitt wird die Durchfiihrung einer automatischen Installation beschrieben. Eine
automatische Installation erfordert keine Benutzeraktion und kann Zeit einsparen, besonders, wenn
die Installation auf mehreren Systemen erfolgt. Die automatische Installation wird unter Linux und
Solaris unterstiitzt.

1 Rufen Siediein Tabelle 2-1 auf Seite 15 beschriebenen Installationsdatei en ab.
2 Meéelden Sie sich an und er6ffnen Sie eine Terminalsitzung.

3 Suchen Sie die Identity Manager-Eigenschaftendatei silent.properties, die Teil der
Installationsdateien ist. Wenn Sie von einer CD aus arbeiten, machen Sie eine lokale Kopie
dieser Datei.

4 Bearbeiten Siedie silent.properties-Datei, sodass sie |hre Installationsparameter und die
Konfigurationsparameter der Benutzeranwendung zur Verfligung stellt.

Inder silent.properties-Datei finden Sie ein Beispie fir die einzelnen
Installationsparameter. Die | nstall ationsparameter entsprechen den Installationsparametern, die
Sie bei der Installation der GUI oder der Konsol enschnittstelle angegeben haben.

Eine Beschreibung der einzel nen Benutzeranwendungs-K onfigurationsparameter finden Siein
Tabelle 8-1. Die Benutzeranwendungs-K onfigurationsparameter sind identisch mit den
Parametern, die Sie bei der Installation der GUI oder der Konsolenschnittstelle bzw. mit dem
Dienstprogramm ,, ConfigUpdate" einrichten konnen.

5 Starten Sie die automatische Installation wie folgt:

java -jar IdmUserApp.jar -i silent -f / IhrVerzeichnispfad/
silent.properties

Geben Sie den vollstandigen Pfad zur Datel silent .properties €in, falssich die Datei in
einem anderen Verzeichnis befindet al's das Skript des Installationsprogramms. Das Skript
entpackt die notwendigen Dateien in ein temporérer Verzeichnis und startet die automatische
Installation.

Tabelle 8-1 Benutzeranwendungs-Konfigurationsparameter fir eine automatische Installation

Name des Benutzeranwendungs-Parameters in der Entsprechender Parametername in der Datei mit den
Datei , silent.properties” Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_LDAPHOST= eDirectory-Verbindungseinstellungen: LDAP-Host.

Geben Sie den Hostnamen oder die IP-Adresse
des LDAP-Servers an.

NOVL_CONFIG_LDAPADMIN= eDirectory-Verbindungseinstellungen: LDAP-
Administrator.

Geben Sie die Berechtigungsnachweise fir den
LDAP-Administrator an. Dieser Benutzer muss
bereits vorhanden sein. Die Benutzeranwendung
verwendet dieses Konto fiir eine administrative
Verbindung zum Identitatsdepot. Dieser Wert ist mit
dem Master-Schlussel verschlusselt.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_LDAPADMINPASS=

NOVL_CONFIG_ROOTCONTAINERNAME=

NOVL_CONFIG_PROVISIONROOT=

NOVL_CONFIG_LOCKSMITH=

eDirectory-Verbindungseinstellungen: LDAP-
Administratorpasswort.

Geben Sie das LDAP-Administratorpasswort an.
Dieses Passwort ist mit dem Master-Schliissel
verschlisselt.

eDirectory-DNs: Stammcontainer-DN.

Geben Sie den eindeutigen LDAP-Namen des
Stammcontainers an. Diese Angabe wird als
Standard-Suchstamm der Entitatsdefinition
verwendet, sofern in der
Verzeichnisabstraktionsschicht kein Suchstamm
angegeben wurde.

eDirectory-DNs: Bereitstellungstreiber-DN.

Geben Sie den eindeutigen Namen fir den
Benutzeranwendungstreiber an. Wenn lhr Treiber
beispielsweise ,UserApplicationDriver* und der
Treibersatz ,myDriverSet" ist und sich der
Treibersatz in einem Kontext ,0=myCompany"“
befindet, geben Sie folgenden Wert ein:

cn=UserApplicationDriver, cn=myDriverS
et , o=myCompany

eDirectory-DNs: Benutzeranwendung -
Administrator.

Ein vorhandener Benutzer im Identitatsdepot mit
den Rechten zum Ausfliihren von administrativen
Tatigkeiten fur den in der Benutzeranwendung
angegebenen Benutzercontainer. Dieser Benutzer
hat die Mdglichkeit, Uber den Karteireiter
Administration der Benutzeranwendung das Portal
zu verwalten.

Wenn der Benutzeranwendungsadministrator in
iManager, Novell Designer fur Identity Manager
oder der Benutzeranwendung (Registerkarte
Anforderungen und Genehmigungen) freigelegte
Aufgaben zur Workflow-Administration bearbeitet,
missen Sie dem entsprechenden Administrator
ausreichende Trustee-Rechte auf Objektinstanzen
gewahren, die im Benutzeranwendungstreiber
enthalten sind. Weitere Informationen finden Sie im

Administrationshandbuch zur Benutzeranwendung.

Diese Zuweisung kann nach dem Bereitstellen der
Benutzeranwendung tber die Seiten Administration
> Sicherheit der Benutzeranwendung geéandert
werden.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_PROVLOCKSMITH=

NOVL_CONFIG_ROLECONTAINERDN=

NOVL_CONFIG_COMPLIANCECONTAINERDN

eDirectory-DNs: Bereitstellungsanwendung -
Administrator.

Dieser Benutzer ist in der Bereitstellungsversion
von ldentity Manager verfugbar. Der Administrator
fur die Bereitstellungsanwendung kann die
Funktionen des Bereitstellungs-Workflows uber die
Registerkarte Bereitstellung (in der Registerkarte
Administration) verwalten. Auf diese Funktionen
kénnen die Benutzer uber den Karteireiter
Anforderungen und Genehmigungen der
Benutzeranwendung zugreifen. Dieser Benutzer
muss im ldentitéatsdepot vorhanden sein, bevor ihm
die Rolle des Administrators fir die
Bereitstellungsanwendung zugewiesen werden
kann.

Diese Zuweisung kann nach dem Bereitstellen der
Benutzeranwendung Uber die Seiten Administration
> Sicherheit der Benutzeranwendung geéandert
werden.

Diese Rolle ist im rollenbasierten
Bereitstellungsmodul fur Novell Identity Manager
verfugbar. Mit dieser Rolle kdnnen Mitglieder alle
Rollen erstellen, entfernen oder modifizieren und
Benutzern, Gruppen oder Containern Rollen
zuweisen oder entziehen. AuRBerdem kénnen die
Rollenmitglieder damit einen Bericht fir einen
beliebigen Benutzer ausfihren. Standardméafig
wird diese Rolle dem
Benutzeranwendungsadministrator zugewiesen.

Sie kénnen diese Zuweisung nach dem
Bereitstellen der Benutzeranwendung Uber die
Seite Rollen > Rollenzuweisungen in der
Benutzeranwendung andern.

Der Konformitatsmoduladministrator ist eine
Systemrolle, die es Mitgliedern ermdglicht, alle
Funktionen der Registerkarte Konformitat
durchzufihren. Dieser Benutzer muss im
Identitatsdepot vorhanden sein, damit ihm die Rolle
des Konformitatsmoduladministrators zugewiesen
werden kann.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_USERCONTAINERDN=

NOVL_CONFIG_GROUPCONTAINERDN=

NOVL_CONFIG_KEYSTOREPATH=

NOVL_CONFIG_KEYSTOREPASSWORD=

NOVL_CONFIG_SECUREADMINCONNECTION=

Benutzeridentitat fir Metaverzeichnis:
Benutzercontainer-DN.

Geben Sie den eindeutigen LDAP-Namen (DN)
oder den vollstandig qualifizierten Namen des
Benutzercontainers an. Diese Angabe definiert den
Suchbereich fir Benutzer und Gruppen. Benutzer
in diesem Container (und unterhalb) dirfen sich bei
der Benutzeranwendung anmelden.

Wichtig: Stellen Sie sicher, dass der bei der
Installation des Benutzeranwendungstreibers
angegebene Benutzeranwendungsadministrator in
diesem Container vorhanden ist, wenn dieser
Benutzer Workflows ausfiihren kénnen soll.

Benutzergruppen fir Metaverzeichnis:
Gruppencontainer-DN.

Geben Sie den eindeutigen LDAP-Namen (DN)
oder den vollstandig qualifizierten Namen des
Gruppencontainers an. Wird von
Entitétsdefinitionen innerhalb der
Verzeichnisabstraktionsschicht verwendet.

eDirectory-Zertifikate: Keystore-Pfad. Erforderlich.

Geben Sie den vollstandigen Pfad zur Keystore-
Datei (cacerts) der JRE an, die der
Anwendungsserver verwendet. Wahrend der
Installation der Benutzeranwendung wird die
Keystore-Datei geé&ndert. Unter Linux oder Solaris
bendtigt der Benutzer eine entsprechende
Berechtigung zum Schreiben in diese Datei.

eDirectory-Zertifikate: Keystore-Passwort.

Geben Sie das cacerts-Passwort an. Die
Vorgabe ist changeit.

eDirectory-Verbindungseinstellungen: Sichere
Admin-Verbindung.

Erforderlich. Wahlen Sie True, wenn die gesamte
Kommunikation tiber das Admin-Konto tber eine
SSL-Verhindung erfolgen muss (diese Option kann
die Leistung beeintrachtigen). Diese Einstellung
ermdglicht, dass andere Vorgénge, fir die kein SSL
erforderlich ist, ohne SSL durchgefiihrt werden
kénnen.

Wahlen Sie False, wenn die Kommunikation tber
das Admin-Konto nicht Uiber eine SSL-Verbindung
erfolgen soll.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_SECUREUSERCONNECTION

NOVL_CONFIG_SESSIONTIMEOUT=

NOVL_CONFIG_LDAPPLAINPORT=

NOVL_CONFIG_LDAPSECUREPORT=

NOVL_CONFIG_ANONYMOUS=

NOVL_CONFIG_GUEST=

NOVL_CONFIG_GUESTPASS=

eDirectory-Verbindungseinstellungen: Sichere
Benutzerverbindung.

Erforderlich. Wahlen Sie True, wenn die gesamte
Kommunikation tber das Konto des angemeldeten
Benutzers Uber eine SSL-Verbindung erfolgen
muss (diese Option kann die Leistung stark
beeintrachtigen). Diese Einstellung erméglicht,
dass andere Vorgange, fir die kein SSL
erforderlich ist, ohne SSL durchgefiihrt werden
kénnen.

Wahlen Sie False, wenn die Kommunikation Uber
das Benutzerkonto nicht Uber eine SSL-Verbindung
erfolgen soll.

Sonstige: Sitzungszeitliberschreitung.

Erforderlich. Geben Sie fir die
Benutzeranwendung einen
Zeitliberschreitungsintervall an.

eDirectory-Verbindungseinstellungen: Nicht
sicherer LDAP-Port.

Erforderlich. Geben Sie den nicht sicheren Port des
LDAP-Servers an, z. B. Port 389.

eDirectory-Verbindungseinstellungen: Sicherer
LDAP-Port.

Erforderlich. Geben Sie den sicheren Port des
LDAP-Servers an, z. B. Port 636.

eDirectory-Verbindungseinstellungen: Offentliches
anonymes Konto verwenden.

Erforderlich. Wahlen Sie True, damit nicht
angemeldete Benutzer auf das 6ffentliche anonyme
LDAP-Konto zugreifen kdnnen.

Wahlen Sie False, um stattdessen
NOVL_CONFIG_GUEST zu aktivieren.

eDirectory-Verbindungseinstellungen: LDAP-Gast.

Ermdglicht nicht angemeldeten Benutzern den
Zugriff auf zuléssige Portlets. Die Option
Offentliches anonymes Konto verwenden muss
deaktiviert werden. Das Gast-Benutzer-Konto muss
bereits im Identitatsdepot vorhanden sein.
Aktivieren Sie zum Deaktivieren des Gast-
Benutzers das Kontrollkastchen Offentliches
anonymes Konto verwenden.

eDirectory-Verbindungseinstellungen: LDAP-
Gastpasswort.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_EMAILNOTIFYHOST=

NOVL_CONFIG_EMAILNOTIFYPORT=

NOVL_CONFIG_EMAILNOTIFYSECUREPORT=

NOVL_CONFIG_NOTFSMTPEMAILFROM=

NOVL_CONFIG_NOTFSMTPEMAILHOST=

NOVL_CONFIG_USEEXTPWDWAR=

Email: Benachrichtigungsschablonen-Host-Token.

Geben Sie den Anwendungsserver an, der die
Identity Manager-Benutzeranwendung. Beispiel:

myapplication serverServer

Dieser Wert ersetzt das $HOST$-Token in Email-
Schablonen. Die erstellte URL ist eine Verkniipfung
zu Bereitstellungsanforderungs-Aufgaben und
Benachrichtigungen Uber
Bereitstellungsgenehmigungen.

Email: Benachrichtigungsschablonen-Port-Token.

Ersetzt das $PORT$-Token in Email-Schablonen,
die fUr Bereitstellungsanforderungsaufgaben und
Benachrichtigungen Uber
Bereitstellungsgenehmigungen verwendet werden.

Email: Token fir den sicheren Port der
Benachrichtigungsschablone.

Ersetzt das $SECURE_PORT$-Token in Email-
Schablonen, die fir Bereitstellungsanforderungs-
Aufgaben und Benachrichtigungen tber
Bereitstellungsgenehmigungen verwendet werden

Benachrichtigungs-SMTP-Email-Von.

Erforderlich. Geben Sie Emails an, die von einem
Benutzer in der Bereitstellungs-Email stammen.

Email: Benachrichtigungs-SMTP-Email-Host.

Erforderlich. Geben Sie den SMTP-Email-Host flr
die Bereitstellungs-Email an. Dies kann eine IP-
Adresse oder ein DNS-Name sein.

Passwortverwaltung: Externe WAR-Datei fur
Passwort verwenden.

Wahlen Sie True, falls Sie eine externe WAR-Datei
fur die Passwortverwaltung verwenden. Wenn Sie
True angeben, missen auch Werte fir
NOVL_CONFIG_EXTPWDWARPTH und
NOVL_CONFIG_EXTPWDWARRTNPATH
angegeben werden.

Geben Sie False an, um die interne
Standardfunktion fur die Passwortverwaltung zu
verwenden./jsps/pwdmgt /

ForgotPassword. jsp (ohne http[s] am Anfang).
Hierdurch wird der Benutzer nicht zu einer externen
WAR-Datei, sondern zur in der
Benutzeranwendung integrierten Funktionalitat
JPasswort vergessen“ umgeleitet.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_EXTPWDWARPATH=

Passwortverwaltung: 'Passwort vergessen'-Link.

Geben Sie die URL fur die Seite ,Passwort
vergessen“ ForgotPassword. jsp in einer
externen oder internen WAR-Datei fir die
Passwortverwaltung an. Alternativ kénnen Sie auch
die vorgegebene WAR-Datei fir die
Passwortverwaltung tibernehmen. Weitere
Informationen finden Sie in ,Konfigurieren der
externen Verwaltung ,Passwort vergessen auf
Seite 150.

NOVL_CONFIG_EXTPWDWARRTNPATH= Passwortverwaltung: Link zurtick zu 'Passwort

vergessen'.

Geben Sie den ,Link zuriick zu 'Passwort
vergessen™ an, den der Benutzer nach
Durchfuhrung eines ,Passwort vergessen*-
Vorgangs anklicken kann.

NOVL_CONFIG_FORGOTWEBSERVICEURL= Passwortverwaltung: Webservice-URL zu

LPasswort vergessen®.

Dies ist die URL, die die externe WAR-Datei fiir
JPasswort vergessen* verwendet, um die
Benutzeranwendung zum Durchfiihren von
Kernfunktionen von ,Passwort vergessen”
aufzurufen. Das Format der URL ist:

https://<idmhost>:<sslport>/<idm>/
pwdmgt /service

Benutzeridentitat fir Metaverzeichnis:
Benutzerobjektklasse.

NOVL_CONFIG_USEROBJECTATTRIBUTE=

Erforderlich. Die LDAP-Benutzerobjektklasse (in
der Regel inetOrgPerson).

Benutzeridentitat fir Metaverzeichnis:
Anmeldeattribut.

NOVL_CONFIG_LOGINATTRIBUTE=

Erforderlich. Das LDAP-Attribut (z. B. CN), das den
Anmeldenamen des Benutzers reprasentiert.

Benutzeridentitat fir Metaverzeichnis:
Benennungsattribut.

NOVL_CONFIG_NAMINGATTRIBUTE=

Erforderlich. Das als ID verwendete LDAP-Attribut
beim Nachschlagen von Benutzern oder Gruppen.
Dieses Attribut ist nicht identisch mit dem
Anmeldeattribut, das nur fur die Anmeldung, nicht
aber bei der Suche nach Benutzern oder Gruppen
verwendet wird.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_USERMEMBERSHIPATTRIBUTE

NOVL_CONFIG_GROUPOBJECTATTRIBUTE=

NOVL_CONFIG_GROUPMEMBERSHIPATTRIBU

TE=

NOVL_CONFIG_USEDYNAMICGROUPS=

NOVL_CONFIG_DYNAMICGROUPOBJECTCLAS

S=

NOVL_CONFIG_TRUSTEDSTOREPATH=

NOVL_CONFIG_TRUSTEDSTOREPASSWORD=

Benutzeridentitat fir Metaverzeichnis:
Benutzermitgliedschaftsattribut. Optional.

Erforderlich. Das LDAP-Attribut, das die
Gruppenmitgliedschaft des Benutzers
représentiert. Der Name darf keine Leerzeichen
enthalten.

Benutzergruppen fiir Metaverzeichnis:
Gruppenobjektklasse.

Erforderlich. Die Objektklasse fiur die LDAP-
Gruppen (in der Regel groupofNames).

Benutzergruppen fiir Metaverzeichnis:
Gruppenmitgliedschaftsattribut.

Erforderlich. Geben Sie das Attribut an, das die
Gruppenmitgliedschaft des Benutzers
reprasentiert. Der Name darf keine Leerzeichen
enthalten.

Benutzergruppen fir Metaverzeichnis: Dynamische
Gruppen verwenden.

Erforderlich. Wahlen Sie True, um dynamische
Gruppen zu verwenden. Anderenfalls wahlen Sie
False.

Benutzergruppen fiir Metaverzeichnis: Klasse flir
dynamisches Gruppenobjekt.

Erforderlich. Geben Sie die Objektklasse fiir die
dynamische Gruppe an (in der Regel
dynamicGroup).

Speicher fur Herkunftsverbirgungsschliissel: Pfad
fur Herkunftsverbiirgungsspeicher.

Der Speicher fur Herkunftsverblrgungsschlissel
enthdlt alle verbirgten Zertifikate der Signierer.
Wurde kein Pfad angegeben, ruft die
Benutzeranwendung den Pfad von der
Systemeigenschatft
javax.net.ssl.trustStore ab. Wurde kein
Pfad angegeben, wird jre/lib/security/
cacerts verwendet.

Speicher fir Herkunftsverbirgungsschliissel:
Passwort fur Herkunftsverbiirgungsspeicher.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_ICSLOGOUTENABLED=

NOVL_CONFIG_ICSLOGOUTPAGE=

NOVL_CONFIG_EMAILNOTIFYPROTOCOL=

NOVL_CONFIG_EMAILNOTIFYSECUREPROTO
COL=

NOVL_CONFIG_OCSPURI=

NOVL_CONFIG_AUTHCONFIGPATH=

Access Manager- und iChain-Einstellungen:
Gleichzeitige Abmeldung aktiviert.

Geben Sie True an, um die gleichzeitige
Abmeldung von der Benutzeranwendung und
entweder dem Novell Access Manager oder iChain
zu aktivieren. Bei der Abmeldung leitet die
Benutzeranwendung den Benutzer bei
Vorhandensein des iChain- oder Novell Access
Manager-Cookies zur ICS-Abmeldungsseite um.

Wahlen Sie False, um die gleichzeitige Abmeldung
zu deaktivieren.

Access Manager- und iChain-Einstellungen: Seite
'Gleichzeitige Abmeldung'.

Geben Sie die URL zur iChain- oder Novell Access
Manager-Abmeldungsseite an, wobei die URL ein
von iChain oder vom Novell Access Manager
erwarteter Hostname ist. Wenn die ICS-
Protokollierung aktiviert ist und sich ein Benutzer
von der Benutzeranwendung abmeldet, wird der
Benutzer auf diese Seite umgeleitet.

Email: Benachrichtigungsschablonen-Protokoll-
Token.

Bezieht sich auf ein nicht sicheres Protokoll, HTTP.
Ersetzt das $PROTOCOLS$-Token in Email-
Schablonen, die fiir Bereitstellungsanforderungs-
Aufgaben und Benachrichtigungen tber
Bereitstellungsgenehmigungen verwendet werden.

Email: Token fir den sicheren Port der
Benachrichtigungsschablone.

Sonstige: OCSP-URI.

Wenn fir die Client-Installation das OSCP (On-Line
Certificate Status Protocol) verwendet wird, stellen
Sie eine URI (Uniform Resource ldentifier) bereit.
Beispiel fur das Format: http://hstport/ocspLocal.
Die OCSP-URI aktualisiert den Status der
verbirgten Zertifikate online.

Sonstige: Konfigurationspfad fur Autorisierung.

Der vollstandig qualifizierte Name der
Konfigurationsdatei flir die Autorisierung.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_CONFIG_CREATEDIRECTORYINDEX

NOVL_CONFIG_REMOVEDIRECTORYINDEX

NOVL_CONFIG_SERVERDN

NOVL_CREATE_DB

NOVL_DATABASE_NEW

Sonstiges: eDirectory-Index erstellen

Geben Sie ,true* an, wenn das automatische
Installationsprogramm Indizes fir die Attribute
.manager”, ,ismanager und ,srvprvUUID" auf dem
eDirectory-Server erstellen soll, der in
NOVL_CONFIG_SERVERDN angegeben wurde.
Wenn dieser Parameter auf ,true” gesetzt ist, kann
NOVL_CONFIG_REMOVEEDIRECTORYINDEX
nicht auf ,true“ gesetzt werden.

Zur Erzielung einer optimalen Leistung sollte die
Erstellung des Index abgeschlossen sein. Die
Indizes sollten sich im Online-Modus befinden,
bevor Sie die Benutzeranwendung verflgbar
machen.

Sonstiges: eDirectory-Index entfernen

Geben Sie ,true“ an, wenn das automatische
Installationsprogramm Indizes vom Server
entfernen soll, der in NOVL_CONFIG_SERVERDN
angegeben wurde. Wenn dieser Parameter auf
Jrue” gesetzt ist, kann
NOVL_CONFIG_CREATEEDIRECTORYINDEX
nicht den Wert ,true“ haben.

Sonstiges: Server-DN

Geben Sie den eDirectory-Server an, auf dem
Indizes erstellt oder entfernt werden sollen.

Gibt an, wie die Datenbank erstellt werden soll. Zur
Auswabhl stehen:

* now - Erstellt die Datenbank sofort.
+ file - Schreibt die SQL-Ausgabe in eine Datei

+ startup - Erstellt die Datenbank, wenn die
Anwendung gestartet wird

Gibt an, ob diese Datenbank neu oder bereits
vorhanden ist. Geben Sie True an, wenn es sich um
eine neue Datenbank handelt. Geben Sie False an,
wenn es sich um eine vorhandene Datenbank
handelt.
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Name des Benutzeranwendungs-Parameters in der
Datei , silent.properties”

Entsprechender Parametername in der Datei mit den
Benutzeranwendungs-Konfigurationsparametern

NOVL_RBPM_SEC_ADMINDN

NOVL_RBPM_RESOURCE_ADMINDN

NOVL_RBPM_CONFIG_ADMINDN

RUN_LDAPCONFIG=

Sicherheitsadministrator

Diese Rolle bietet Mitgliedern die ganze
Funktionspalette innerhalb der Sicherheitsdomane.

Der Sicherheitsadministrator kann fiir alle Objekte
alle méglichen Aktionen innerhalb der
Sicherheitsdoméane durchfuhren. Die
Sicherheitsdoméane erlaubt es dem
Sicherheitsadministrator, Zugriffsberechtigungen
fur alle Objekte in allen Domanen innerhalb des
rollenbasierten Bereitstellungsmoduls zu
konfigurieren. Der Sicherheitsadministrator kann
Teams konfigurieren sowie
Domaéanenadministratoren, beauftragte
Administratoren und andere
Sicherheitsadministratoren zuweisen.

Ressourcenadministrator

Diese Rolle bietet Mitgliedern die ganze
Funktionspalette innerhalb der
Ressourcendoméane. Der Ressourcenadministrator
kann fur alle Objekte alle mdglichen Aktionen
innerhalb der Ressourcendoméne durchfiihren.

Diese Rolle bietet Mitgliedern die ganze
Funktionspalette innerhalb der
Konfigurationsdoméane. Der RBPM-
Konfigurationsadministrator kann fur alle Objekte
alle moglichen Aktionen innerhalb der
Konfigurationsdomane durchftihren. Der RBPM-
Konfigurationsadministrator steuert den Zugriff auf
Navigationselemente innerhalb des rollenbasierten
Bereitstellungsmoduls. AuRerdem konfiguriert der
RBPM-Konfigurationsadministrator den
Delegierungs- und Vertretungsservice, die
Bereitstellungsbenutzeroberflache und die
Workflow-Engine.

Gibt an, ob Sie die LDAP-Einstellungen jetzt oder
spater konfigurieren méchten. Gultige Werte:

* Now - Fuhrt die LDAP-Konfiguration sofort
aus, indem die WAR mit den angegebenen
LDAP-Konfigurationseinstellungen gefillt wird

* Later - Installiert die
Benutzeranwendungsdateien, ohne die
LDAP-Einstellungen zu konfigurieren.
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8.2.1 Passworter in der Umgebung fir eine automatische
Installation festlegen

Wenn Sie die Passworter nicht in der Datel ,,silent.properties* festlegen méchten, konnen Siesiein
der Umgebung definieren. In diesem Fall ruft die automatische Installation die Passworter nicht aus
der Datei ,,silent.properties*, sondern aus der Umgebung ab. Dadurch kénnen Sie noch mehr
Sicherheit erzielen.

Sie miissen folgende Passworter flr das Installationsprogramm der Benutzeranwendung festlegen:

+ NOVL_DB_USER_PASSWORD
+ NOVL_CONFIG_DBADMIN_PASSWORD
+ NOVL_CONFIG_LDAPADMINPASS

+ NOVL_CONFIG_KEYSTOREPASSWORD

Legen Sie unter Linux das Passwort mithilfe des Befehls export fest. Siehe folgendes Beispiel:
export NOVL_DB USER_PASSWORD=myPassWord
Geben Sie unter Windows das Passwort mithilfe des Befehls set an. Siehe folgendes Beispidl:

set NOVL_DB_USER PASSWORD=myPassWord

8.3 Ausflhren des JBossPostgreSQL-
Dienstprogramms im Automatik- oder im
Konsolenmodus

Sie kdnnen das JBossPostgreSQL -Dienstprogramm im Automatik- oder im K onsolenmodus
ausfihren. Vor der Ausfiihrung des Dienstprogramms im Automatikmodus miissen Sie die
Eigenschaftendatei fir das JBossPostgreSQL -Dienstprogramm bearbeiten. Wenn Sie die
Eigenschaftendatei bearbeitet haben, starten Sie das Dienstprogramm mit diesem Befehl:

JBossPostgreSQL -i silent -f <path to the properties files
Beispidl:
JBossPostgreSQL -1 silent -f /home/jdoe/idm-install-files/silent.properties

Dies sind die Eigenschaften fiir eine automatische Installation von JBossPostgreSQL :

Tabelle 8-2 JBossPostgreSQL-Konfigurationseigenschaften

Eigenschaft Beschreibung
USER_INSTALL_DIR Pfad, in den Sie JBoss und die JRE installieren
mochten.

Erforderlich fiir die Installation von JBoss;
anderenfalls kein Eintrag erforderlich.
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Eigenschaft Beschreibung

NOVL_DB_NAME Name der zu verwendenden Datenbank. Der
Standarddatenbankname lautet ,idmuserappdb”.

Erforderlich flr die Installation von PostgreSQL.
Wenn Sie PostgreSQL nicht installieren, wird
dieser Wert ignoriert.

NOVL_DB_PASSWORD Root-Passwort fir Datenbank.

Erforderlich fir die Installation von PostgreSQL.
Wenn Sie PostgreSQL nicht installieren, wird
dieser Wert ignoriert.

NOVL_DB_PASSWORD_CONFIRM Bestatigt das Root-Passwort der Datenbank.

Erforderlich flr die Installation von PostgreSQL.
Wenn Sie PostgreSQL nicht installieren, wird
dieser Wert ignoriert.

CHOSEN_INSTALL_FEATURE_LIST Zu installierende Installationssets.

Erforderlich. Sie kbnnen sowohl JBoss als auch
PostgreSQL auswahlen oder nur eines dieser
Produkte installieren.

Beispiele:

CHOSEN INSTALL FEATURE LIST=JBoss,
PostgreSQL

CHOSEN_INSTALL FEATURE LIST=JBoss,""

USER_MAGIC_FOLDER_1 Name des Installationsverzeichnisses fir
PostgreSQL.

Erforderlich fir die Installation von PostgreSQL.
Diese Eigenschaft wird ignoriert, wenn
CHOSEN_INSTALL_FEATURE_LIST nicht
PostgreSQL enthalt.

START_DB Gibt an, ob das Installationsprogramm die
Datenbank wahrend der Installation startet. Weisen
Sie den Wert ,Start zu, wenn das
Installationsprogramm die Datenbank starten soll.
Lassen Sie diese Eigenschaft anderenfalls leer.

Optional.

8.3.1 Passworter in der Umgebung fir eine automatische
Installation festlegen

Wenn Sie die Passworter nicht in der Datel ,,silent.properties* festlegen méchten, konnen Siesiein
der Umgebung definieren. In diesem Fall ruft die automatische Installation die Passworter nicht aus

der Datei , silent.properties*, sondern aus der Umgebung ab. Dadurch kénnen Sie noch mehr
Sicherheit erzielen.
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Sie miissen folgende Passworter flr das Installationsprogramm der Benutzeranwendung festlegen:

+ NOVL_DB_PASSWORD
+ NOVL_DB_USER_PASSWORD

Legen Sie unter Linux das Passwort mithilfe des Befehls export fest. Siehe folgendes Beispiel:
export NOVL DB USER_ PASSWORD=myPassWord
Geben Sie unter Windows das Passwort mithilfe des Befehls set an. Siehe folgendes Beispiel:

set NOVL DB USER PASSWORD=myPassWord

8.4 Ausfihren des RIS-Installationsprogramms
im Automatik- oder im Konsolenmodus

Diese Version wird mit einem separaten Install ationsprogramm ausgeliefert, mit dem Sie Rest
Information Services (RIS) konfigurieren konnen. Dies stellt eine M6glichkeit dar, die RIS.war-
Datei zu konfigurieren, die REST-Ressourcen unterstiitzt. Die Uber RIS freigel egten REST-
Ressourcen fiihren SOAP-Aufrufe zum Sammeln von Informationen zu verschiedenen RBPM-
Systemen durch.

Sie kdnnen das RIS-Installationsprogramm im Konsolen- oder im Automatikmodus ausfthren. Vor
der Ausfihrung des I nstall ationsprogramms miissen Sie die Eigenschaftendatei fir das RIS

I nstallationsprogramm bearbeiten. Wenn Sie die Eigenschaftendatei bearbeitet haben, starten Sie das
Dienstprogramm mit diesem Befehl:

RisUpdateWar -i silent -f <path to the properties file>

Beispiel:

RisUpdateWar -i silent -f /home/jdoe/idm-install-files/silent.properties
Das I nstallationsprogramm benétigt die folgenden Informationen:

+ Wo sich die RIS.war-Datei befindet
Auf welchem Port die Benutzeranwendung zur Ausfihrung konfiguriert ist

*

*

Welcher Kontext fur die Benutzeranwendung definiert wurde
Auf welchem Host die RIS.war-Datei bereitgestellt wird

*

Dies sind die Eigenschaften firr eine RIS-Installation:

Tabelle 8-3 RIS-Konfigurationseigenschaften

Eigenschaft Beschreibung

NOVL_INSTALL_HOST Name des Hosts, auf dem die RIS.war-Datei
bereitgestellt wird. Dieser Name darf nicht
Jocalhost” sein.

Erforderlich.
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Eigenschaft Beschreibung

NOVL_USERAPP_PORT Port, auf dem die RBPM-Benutzeranwendung zur
Ausfiihrung konfiguriert ist.

Erforderlich.
NOVL_CONTEXT_NAME Kontextname fir die Benutzeranwendung.
Erforderlich.

RIS_INSTALL_DIRECTORY Verzeichnis, in dem sich die RIS.war-Datei
befindet.

Erforderlich.
RIS_WAR_FILE Name der RIS.war-Datei.
Andern Sie nicht diesen Wert.

RIS _INSTALL LOG Name der Protokolldatei fur das
Installationsprogramm. Sie kénnen der Datei einen
beliebigen Namen geben. Das
Installationsprogramm schreibt die Datei an den in
der Eigenschaft RIS_INSTALL_DIR angegebenen
Speicherort.

Wenn Sie diese Eigenschaft leer lassen, lautet die
Standard-Protokolldatei ,,RIS-Install.log”.

Optional.
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Aufgaben nach Abschluss der
Installation

In diesem Abschnitt werden die nach der Installation durchzufiihrenden Aufgaben erléutert. Es
werden u. a. folgende Themen erlautert:

+ Abschnitt 9.1, ,, Aufzeichnen des Master-Schllssels’, auf Seite 147

+ Abschnitt 9.2, ,, Konfiguration der Benutzeranwendung”, auf Seite 147

+ Abschnitt 9.3, ,, Konfiguration von eDirectory”, auf Seite 148

+ Abschnitt 9.4, , Neukonfiguration der Benutzeranwendungs-WAR-Datei nach der Installation*,
auf Seite 150

+ Abschnitt 9.5, ,,Konfigurieren der externen Verwaltung ,, Passwort vergessen**, auf Seite 150
+ Abschnitt 9.6, ,, Aktualisierung der Einstellungen fir ,, Passwort vergessen**, auf Seite 152

+ Abschnitt 9.7, , Sicherheitsiiberlegungen”, auf Seite 152

+ Abschnitt 9.8, ,, Erhéhen der Java-Heap-GrolRe von Identity Manager, auf Seite 152

+ Abschnitt 9.9, , Fehlersuche*, auf Seite 153

9.1 Aufzeichnen des Master-Schlissels

Kopieren Sie direkt nach der Installation den verschllisselten Master-Schllissel und speichern Sieihn
an einem sicheren Ort.
1 Offnen Siedie Datel master-key.txt, die sich im Installationsverzeichnis befindet.

2 Kopieren Sie den verschllisselten Master-Schllissel an einen sicheren Speicherort, auf den Sie
bei einem Systemfehler zugreifen kénnen.

Warnung: Bewahren Sieimmer eine Kopie des verschllisselten Master-Schllissel s auf. Der
verschlisselte Master-Schllissel wird benttigt, um Zugriff auf verschliisselte Daten zu erlangen,
falls der Master-Schllissel z. B. durch einen Gerétefehler verloren geht.

Erfolgt die Installation auf dem ersten Mitglied eines Clusters, miissen Sie diesen verschlisselten
Master-Schliissel verwenden, wenn Sie die Benutzeranwendung auf anderen Cluster-Mitgliedern
installieren.

9.2 Konfiguration der Benutzeranwendung

Anleitungen zur Konfiguration der Identity Manager-Benutzeranwendung und dem
Rollensubsystem nach der Installation finden Sie in folgenden Quellen:

¢ Im Administrationshandbuch zum rollenbasi erten Bereitstellungsmodul fiir Novell IDM im
Abschnitt zur Konfiguration der Benutzeranwendungsumgebung

+ Im Designhandbuch zum rollenbasierten Bereitstellungsmodul fiir Novell IDM
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9.2.1 Einrichten der Protokollierung

Befolgen Sie zum Konfigurieren der Protokollierung die Anweisungen im Abschnitt , Setting Up
Logging” (Protokollierung einrichten) im Benutzeranwendung: Administrationshandbuch (http://
www.novell.com/documentation/idm40/index.html).

9.3 Konfiguration von eDirectory

+ Abschnitt 9.3.1, , Erstellen von Indizes in eDirectory”, auf Seite 148

+ Abschnitt 9.3.2, , Installieren und Konfigurieren der SAM L-Beglaubigungsmethode®, auf
Seite 148

9.3.1 Erstellen von Indizes in eDirectory

Um die Leistung der Benutzeranwendung zu verbessern, sollte der Administrator von eDirectory
Indizes fur die Attribute ,, manager”, ,,ismanager und ,, srvprvUUID* erstellen. Sind fir diese
Attribute keine Indizes vorhanden, kann dies insbesondere in einer Cluster-Umgebung eine
eingeschrankte Leistung zur Folge haben.

Diese Indizes kbnnen automatisch wahrend der Installation erstellt werden, wenn Sie Index flr
eDirectory erstellen auf der Registerkarte Erweitert des Teilfensters ,, Benutzeranwendung -
Konfiguration“ auswahlen (beschrieben in Tabelle A-2 auf Seite 159). Alternativ erhalten Sieim
Novell eDirectory-Administrationshandbuch (http://www.novell.com/documentation) weitere
Anweisungen zur Verwendung des | ndex-Managers zum Erstellen von Indizes.

9.3.2 Installieren und Konfigurieren der SAML-
Beglaubigungsmethode

Diese Konfiguration ist nur dann erforderlich, wenn Sie die SAML-Beglaubigungsmethode
verwenden mdchten, jedoch nicht den Access Manager verwenden. Wenn Sie den Access Manager

verwenden, enthélt hre eDirectory-Baumstruktur bereits die Methode. Das Verfahren umfasst
folgende Schritte:

Q Installieren der SAML-Methode in lhrer eDirectory-Baumstruktur
O Bearbeiten der eDirectory-Attribute mithilfe von iManager

Installieren der SAML-Methode in lhrer eDirectory-Baumstruktur

1 Dekomprimieren Sie die Datel nmassaml . zip.
2 Instalieren Sie die SAML-Methode in Ihre eDirectory-Baumstruktur.
2a Erweitern Siedasin authsaml . sch gespeicherte Schema.
Im folgenden Beispiel wird die Durchfiihrung unter Linux gezeigt:
ndssch -h <edir ip> <edir admin> authsaml.sch
2b Installieren Sie die SAML-Methode.
Im folgenden Beispiel wird die Durchfiihrung unter Linux gezeigt:

nmasinst -addmethod <edir admin> <tree> ./config.txt
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Bearbeiten der eDirectory-Attribute

1

Offnen SieiManager und wechseln Sie zu Rollen und Aufgaben > Ver zei chnisadministration >
Objekt erstellen.

2 Waéhlen Sie Alle Objektklassen anzeigen.
3 Erstellen Sie ein neues Objekt der Klasse authsamlaffiliate.

4 Waéhlen Sieauthsamlaffiliate und klicken Sie auf OK. (Sie kénnen diesem Objekt einen

10

beliebigen giiltigen Namen geben.)

Waéhlen Sie das Containerobjekt SAML Assertion.Authorized Login Methods.Security in der
Baumstruktur aus, um den Kontext anzugeben, und klicken Sie anschlieRend auf OK.

Sie missen Attribute zum Klassenobjekt authsamlaffiliate hinzufligen.

6a Wechseln Sie zur iManager-Registerkarte Objekte anzeigen > Durchsuchen und suchen
Sie lhr neues affiliate-Objekt im Container , SAML Assertion.Authorized Login
Methods.Security*.

6b Wahlen Sie das neue affiliate-Objekt und wahlen Sie anschlieffend Objekt andern aus.

6¢ Flgen Sie ein authsamlProviderID-Attribut zum neuen affiliate-Objekt hinzu. Dieses
Attribut dient der Ubereinstimmung einer Assertion mit ihrem Partner. Der Inhalt dieses
Attributs muss exakt mit dem Ausstellerattribut Ubereinstimmen, das von der SAML-
Assertion gesendet wurde.

6d Klicken Sie auf OK.

6e Flgen Siedie Attribute authsaml ValidBefore und authsaml ValidAfter zum affiliate-Objekt
hinzu. Diese Attribute definieren die Zeit in Sekunden um ein Issuelnstant in einer
Assertion, wenn die Assertion als guiltig angesehen wird. Der Ubliche Standardwert ist 180
Sekunden.

6f Klicken Sie auf OK.

Waéhlen Sie den Sicherheitscontainer und anschlief3end Objekt erstellen aus, um einen
Herkunftsver blirgungscontainer in Ihrem Sicherheitscontainer zu erstellen.

Erstellen Sie ein Herkunftsverblirgungsobj ekt im Herkunftsverblrgungscontainer.

8a Kehren Sie zuriick zu Rollen und Aufgaben > Verzeichnisadministration und wéhlen Sie
anschlief3end Objekt erstellen.

8b Wahlen Sie erneut Alle Objektklassen anzeigen.

8c So erstellen Sie ein Herkunftsverbiirgungsobjekt fir das Zertifikat, das I hr Partner zum
Signieren von Assertions verwendet. Sie benttigen hierzu eine verschliisselte K opie des
Zertifikats.

8d Erstellen Sie neue Herkunftsverblrgungsobjekte fir jedes Zertifikat in der Kette der
unterzeichnenden Zertifikate bis zum Stamm-CA-Zertifikat.

8e Legen Sie den Kontext auf den zuvor erstellen Herkunftsverbiirgungs-Container fest und
klicken Sie anschlief3end auf OK.

Kehren Sie zum Objekt-Viewer zurtick.

Figen Sie ein authsaml TrustedCertDN-Attribut zum affiliate-Objekt hinzu und klicken Sie
anschliefRend auf OK.
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Dieses Attribut sollte auf das,, Herkunftsverbiirgungsobjekt* fir das unterzeichnende Zertifikat
zeigen, das Sie im vorherigen Schritt erstellt haben. (Alle Assertions fir den Partner miissen
von Zertifikaten unterzeichnet werden, auf die dieses Attribut zeigt, sonst werden sie
abgewiesen.)

11 Figen Sie ein authsaml CertContainer DN-Attribut zum affiliate-Objekt hinzu und klicken Sie
anschlieffend auf OK.

Dieses Attribut sollte auf den ,, Herkunftsverbiirgungscontainer* zeigen, den Sie bereits erstellt
haben. (Dieses Attribut dient zur Uberpriifung der Zertifikatskette des unterzeichnenden
Zertifikats.)

9.4 Neukonfiguration der Benutzeranwendungs-
WAR-Datei nach der Installation

Zum Aktualisieren Ihrer WAR-Datei kdnnen Sie das Dienstprogramm ,, ConfigUpdate*
folgendermal3en ausfiihren:

1 Fihren Sie das Dienstprogramm ,, ConfigUpdate" im Installationsverzeichnis der
Benutzeranwendung aus, indem Sie configupdate. sh oder configupdate.bat ausfihren.
Dadurch kénnen Sie die WAR-Datel im Installationsverzeichnis aktualisieren.

Weitere Informationen zu den Parametern des Dienstprogramms ,, ConfigUpdate” finden Sie
unter Abschnitt A.1, , Benutzeranwendung - Konfiguration: Standardparameter”, auf Seite 155,
Tabelle 8-1 auf Seite 132.

2 Sellen Sie die neue WAR-Datei auf |hrem Anwendungsserver bereit.

Verlagern Sie bei WebL ogic und WebSphere die WAR-Datei auf den Anwendungsserver. Bei
einem JBoss-Einzel server werden die Anderungen auf die bereitgestellte WAR-Datei
angewendet. Wenn Sie einen JBoss-Cluster ausfiihren, muss die WAR-Datel auf jedem JBoss-
Server im Cluster aktualisiert werden.

9.5 Konfigurieren der externen Verwaltung
,Passwort vergessen®

Geben Sie fur den Konfigurationsparameter '‘Passwort vergessen'-Link den Standort einer WAR-
Datei mit der Funktionalitét , Passwort vergessen* an. Hierbei kann es sich um eine externe oder
interne WAR-Datei handeln.

+ Abschnitt 9.5.1, , Angabe einer externen WAR-Datei fir die Verwaltung von ,, Passwort
vergessen*, auf Seite 151
+ Abschnitt 9.5.2, , Angeben einer internen Passwort-WAR-Datei*, auf Seite 151

+ Abschnitt 9.5.3, , Testen der externen WAR-Konfiguration fir ,, Passwort vergessen**, auf
Seite 151

+ Abschnitt 9.5.4, ,Konfiguration der SSL-Kommunikation zwischen JBoss-Servern®, auf
Seite 152
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9.5.1 Angabe einer externen WAR-Datei fir die Verwaltung von
,Passwort vergessen*

1 Siekodnnen die externe WAR-Datei wahrend des I nstall ationsvorgangs oder iber das
Dienstprogramm ,, ConfigUpdate" angeben.

2 Aktivieren Siein den Konfigurationsparametern der Benutzeranwendung das Kontrollkastchen
Externe WAR-Datei flr Passwort verwenden.

3 Geben Sie fur den Konfigurationsparameter 'Passwort vergessen'-Link den Speicherort der
externen Passwort-WAR-Datei an.

Nehmen Sie den Host und den Port auf, z. B. http://localhost:8180/ExternalPwd/
jsps/pwdmgt /ForgotPassword.jsp. Eine externe Passwort-WAR kann sich aul3erhalb der
schiitzenden Firewall der Benutzeranwendung befinden.

4 Geben Sie fir den Link zurlick zu 'Passwort vergessen' den Link an, der angezeigt wird, wenn
der Benutzer die Prozedur ,, Passwort vergessen” abgeschlossen hat. Wenn der Benutzer auf
diesen Link klickt, wird er auf den angegebenen Link umgeleitet.

5 Geben Siefir die Webservice-URL zu 'Passwort vergessen' die URL fir den Webservice an, die
die externe WAR-Datei fir ,, Passwort vergessen* verwendet, um die Benutzeranwendung
aufzurufen. Das Format der URL ist: https://<idmhost>:<sslport>/<idm>/pwdmgt/
service.

Der Link zurlick zu 'Passwort vergessen' muss SSL verwenden, sodass eine sichere Web-
Service-Kommunikation mit der Benutzeranwendung gewahrleistet ist. Siehe auch
Abschnitt 9.5.4, ,,Konfiguration der SSL -Kommunikation zwischen JBoss-Servern®, auf
Seite 152.

6 Kopieren SeExternalpPwd.war in den Bereitstellungsordner des Remote-JBoss-Servers, auf
dem die Funktionalitét der externen Passwort-WAR ausgefuhrt wird.

9.5.2 Angeben einer internen Passwort-WAR-Datei
1 Aktivieren Siein den Konfigurationsparametern der Benutzeranwendung nicht das
Kontrollkéstchen Externe WAR-Datei fir Passwort verwenden.

2 Ubernehmen Sie den vorgegebenen Speicherort unter 'Passwort vergessen'-Link oder geben Sie
eine URL zu einer anderen Passwort-WAR an.

3 Bestédtigen Sie den vorgegebenen Wert fir Link zurilick zu 'Passwort vergessen'.

9.5.3 Testen der externen WAR-Konfiguration fur , Passwort
vergessen®

Wenn Sie eine externe Passwort-WAR verwenden und die ,, Passwort vergessen-Funktion testen
maochten, kénnen Sie wie folgt auf sie zugreifen:

+ Direkt, in einem Browser. Rufen Sie die Seite ,, Passwort vergessen® in der externen Passwort-
WAR-Datei auf, z. B. http://localhost :8180/ExternalPwd/jsps/pwdmgt/
ForgotPassword. jsp.

+ Klicken Sie auf der Anmeldeseite der Benutzeranwendung auf den Link Passwort vergessen.
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9.5.4 Konfiguration der SSL-Kommunikation zwischen JBoss-
Servern

Wenn Sie wahrend der Installation Externe WAR-Datei fiir Passwort verwenden in der
Benutzeranwendungskonfigurationsdatel auswahlen, miissen Sie die SSL-Kommunikation
zwischen den JBoss-Servern konfigurieren, auf denen die Benutzeranwendungs-WAR-Datei und die
externe Verwa tungs-WAR-Datei fir ,, Passwort vergessen* bereitgestellt werden. Eine Anleitung
hierzu finden Sie in der JBoss-Dokumentation.

9.6 Aktualisierung der Einstellungen ftr
, Passwort vergessen”

Nach der Installation kénnen Sie die Werte fr 'Passwort vergessen'-Link, Link zuriick zu 'Passwort
vergessen' und Webservice-URL zu 'Passwort vergessen' andern. Uber das Dienstprogramm
»configUpdate" oder die Benutzeranwendung gedndert werden.

Verwendung des Dienstprogramms,, ConfigUpdate® . Wechseln Sie in der Befehlszeile zum
Installationsverzeichnis und geben Sie configupdate. sh (Linux oder Solaris) bzw.
configupdate.bat (Windows) ein. Wenn Sie eine externe WAR-Datei fUr die Passwortverwaltung
erstellen oder bearbeiten, miissen Sie die WAR-Datel manuell umbenennen, bevor Sie sie auf den
Remote-JBoss-Server kopieren.

Verwendung der Benutzeranwendung. Melden Sie sich als Administrator der
Benutzeranwendung an und wechseln Sie zu Administration > Anwendungskonfiguration >
Passwortmodul - Setup > Anmeldung. Bearbeiten Sie folgende Felder:

+ 'Passwort vergessen'-Link (z. B. http://localhost :8180/ExternalPwd/jsps/pwdmgt /
ForgotPassword.jsp)
+ Link zuriick zu 'Passwort vergessen' (z. B. http://localhost/IDMProv)

+ \Webservice-URL fur 'Passwort vergessen' (z. B. https://<idmhost>: <sslport>/<idm>/
pwdmgt /service)

9.7 Sicherheitsiberlegungen

Waéhrend des Installationsvorgangs legt das Installationsprogramm Protokolldateien im
Installationsverzeichnis ab. Diese Dateien enthalten Informationen Uber Ihre Konfiguration. Sie
konnen diese Dateien [6schen oder an einem sicheren Speicherort aufbewahren, nachdem lhre
Umgebung konfiguriert wurde.

Wahrend des I nstallationsvorgangs konnen Sie angeben, dass das Datenbankschemain eine Datel
geschrieben werden soll. Dadiese Datei beschreibende Informationen Uber Ihre Datenbank enthdlt,
sollten Sie sie nach Abschluss der Installation an einem sicheren Speicherort aufbewahren.

9.8 Erhdohen der Java-Heap-Gro3e von ldentity
Manager

In einer Enterprise-Umgebung bendtigen der Rollen- und Ressourcen-Service-Treiber mehr
maximalen Java-Heap alsdiein Identity Manager definierte Standardmenge. Es sollte die maximale

Grolie eines Java-Heap von 256 MB verwendet werden, um OutOf MemoryError-Bedingungen zu
vermeiden.
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Die GrolRe des Java-Heaps kann tiber iManager unter den sonstigen Einstellungen der
Treibersatzeigenschaften oder durch Einstellen der Umgebungsvariablen
DHOST_JWVM_INITIAL_HEAP und DHOST_JVM_MAX_HEAP angegeben werden. Weitere
Informationen zum Konfigurieren der Java VM-Optionen finden Sie im |dentity Manager Common
Driver Administration Guide (http://www.novell.com/documentation/idm40/idm_common_driver/
index.html ?page=/documentati on/idm40/idm_common_driver/data/front.html) .

9.9 Fehlersuche

Ein Mitarbeiter von Novell unterstiitzt Sie bei der Behebung von Einrichtungs- und
Konfigurationsproblemen. Unterdessen finden Sie in diesem Abschnitt einige L ésungsansétze zur

Behebung von Problemen.

Problem

Empfohlene Vorgehensweise

Sie mdchten die Benutzeranwendungs-
Konfigurationseinstellungen andern, die Sie
wahrend der Installation vorgenommen haben.
Hierzu gehoren folgende
Konfigurationseinstellungen:

+ |dentitatsdepot-Verbindungen und -Zertifikate

+ Email-Einstellungen

¢ Benutzeridentitat fir Metaverzeichnis,
Benutzergruppen

+ Access Manager- oder iChain-Einstellungen

Das Dienstprogramm fir die Konfiguration kann
unabhangig vom Installationsprogramm ausgeftuhrt
werden.

Fihren Sie unter Linux und Solaris im
Installationsverzeichnis (standardméaRig
\opt\novell\idm) den folgenden Befehl aus:

configupdate.sh

Fuhren Sie unter Windows im
Installationsverzeichnis (standardméaRig
c:\opt\novell\idm) den folgenden Befehl aus:

configupdate.bat

Beim Start des Anwendungsserver werden
Ausnahmen sowie die Protokollmeldung port
8180 already in use ausgegeben.

SchlieRen Sie alle Instanzen von Tomcat (oder
anderer Server-Software), die moglicherweise
bereits laufen. Wenn Sie den Anwendungsserver
neu konfigurieren und einen anderen Port als Port
8180 festlegen mdchten, mussen Sie die config-
Einstellungen fur den Benutzeranwendungstreiber
bearbeiten.

Beim Start des Anwendungsservers wird
angezeigt, dass keine verburgten Zertifikate
gefunden wurden.

Stellen Sie sicher, dass Sie den Anwendungsserver
mithilfe des JDK starten, das bei der Installation der
Benutzeranwendung angegeben wurde.

Sie kdnnen sich nicht auf der Seite
,Portaladministration“ anmelden.

Stellen Sie sicher, dass ein Konto fiir den
Benutzeranwendungsadministrator vorhanden ist.
Verwechseln Sie dieses Konto nicht mit Inrem
iManager-Administratorkonto. Dies sind zwei
unterschiedliche Administratorobjekte (oder sollten
es sein).

Sie kdnnen sich als Administrator anmelden, aber
keine neuen Benutzer erstellen.

Der Administrator der Benutzeranwendung muss
ein Trustee des Containers der obersten Ebene
sein und Uber Supervisor-Rechte verfugen. Zur
Uberbriickung kénnen Sie die Rechte des
Administrators der Benutzeranwendung mit denen
des LDAP-Administrators gleichsetzen (mithilfe von
iManager).

Aufgaben nach Abschluss der Installation
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Problem

Empfohlene Vorgehensweise

Beim Starten des Anwendungsservers treten
Keystore-Fehler auf.

Ihr Anwendungsserver verwendet nicht das bei der
Installation der Benutzeranwendung angegebene
JDK.

Importieren Sie die Zertifikatsdatei mithilfe des
Befehls keytool:

keytool -import -trustcacerts -alias
aliasName -file certFile -keystore
..\lib\security\cacerts -storepass
changeit

+ Ersetzen Sie aliasName durch einen
beliebigen eindeutigen Namen fiir dieses
Zertifikat.

+ Ersetzen Sie certFile durch den vollstandigen
Pfad und Namen der Zertifikatsdatei.

+ Das Keystore-Standardpasswort lautet
changeit (falls Sie ein anderes Passwort
festgelegt haben, geben Sie es an).

Es wurde keine Email-Benachrichtigung gesendet.

Fuhren Sie das Dienstprogramm ,ConfigUpdate*
aus, um zu Uberprifen, ob Sie Werte fiir die
Benutzeranwendungs-Konfigurationsparameter
+-LEmail-Von“ und ,Email-Host“ angegeben haben.

Fuhren Sie unter Linux und Solaris im
Installationsverzeichnis (standardmaRig
\opt\novell\idm) den folgenden Befehl aus:

configupdate.sh

Fihren Sie unter Windows im
Installationsverzeichnis (standardméaRig
c:\opt\novell\idm) den folgenden Befehl aus:

configupdate.bat
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Benutzeranwendung -
Konfigurationsreferenz

In diesem Abschnitt werden die Optionen beschrieben, mit denen Werte wéhrend der
Benutzeranwendungsinstallation oder einer Konfigurationsaktualisierung Ubergeben werden.

+ Abschnitt A.1, ,, Benutzeranwendung - Konfiguration: Standardparameter”, auf Seite 155
+ Abschnitt A.2, ,,Konfiguration der Benutzeranwendung: Alle Parameter”, auf Seite 158

A.1l Benutzeranwendung - Konfiguration:
Standardparameter

Abbildung A-1 Sandardoptionen fiir die Konfiguration der Benutzeranwendung

Rollenbasiertes Bereitstellungs modl - Kenfigura ion

Identititsdepoteinstellungen

Identititsdepot-Server wur_LDAF‘_hasﬂ
ldentitditsdepot- Administraton _

Identitatsdepot- Administratorpasswort:

Identititsdepot-DNs

Stammcontainer- DN:
Benutzeranwendungstreiber:

Benutzeranwendungsadministrator

0K Abbre... Erw. Optionen anz.
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Tabelle A-1  Sandardoptionen fiir die Konfiguration der Benutzeranwendung

Einstellungstyp Option Beschreibung
Identitétsdepotein-  Identitétsdepot- Erforderlich. Geben Sie den Hostnamen oder die IP-Adresse
stellungen Server sowie den sicheren Port des LDAP-Servers an. Beispiel:
myLDAPhost
Identitatsdepot- Erforderlich. Geben Sie die Berechtigungsnachweise fir den
Administrator LDAP-Administrator an. Dieser Benutzer muss bereits

vorhanden sein. Die Benutzeranwendung verwendet dieses
Konto flr eine administrative Verbindung zum
Identitatsdepot. Dieser Wert ist mit dem Master-Schlissel
verschlusselt.

Sie kénnen das Dienstprogramm ,ConfigUpdate” zum
Bearbeiten dieser Einstellung verwenden, solange Sie sie
nicht Uber die Registerkarte ,Administration” der
Benutzeranwendung geandert haben.

Identitatsdepot- Erforderlich. Geben Sie das LDAP-Administratorpasswort
Administrator- an. Dieses Passwort ist mit dem Master-Schlissel
passwort verschlisselt.

Sie kénnen das Dienstprogramm ,ConfigUpdate” zum
Bearbeiten dieser Einstellung verwenden, solange Sie sie
nicht Uber die Registerkarte ,Administration“ der
Benutzeranwendung geandert haben.
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Einstellungstyp Option

Beschreibung

Identitatsdepot- Stammcontainer-DN
DNs

Benutzeranwen-
dungstreiber-DN

Benutzeranwen-
dungsadministrator

Name des RBPM-
Kontexts

RBPM Reporting-
Administrator

Erforderlich. Geben Sie den eindeutigen LDAP-Namen des
Stammcontainers an. Diese Angabe wird als Standard-
Suchstamm der Entitatsdefinition verwendet, sofern in der
Verzeichnisabstraktionsschicht kein Suchstamm angegeben
wurde.

Erforderlich. Geben Sie den eindeutigen Namen fiir den
Benutzeranwendungstreiber an. Wenn lhr Treiber
beispielsweise ,myDriverSet” und der Treibersatz
~.myDriverSet" ist und sich der Treibersatz in einem Kontext
,0=myDriverSet" befindet, geben Sie folgenden Wert ein:

cn=UserApplicationDriver, cn=myDriverSet, o=my
Company

Erforderlich. Ein vorhandener Benutzer im Identitétsdepot
mit den Rechten zum Ausfiihren von administrativen
Tatigkeiten fiir den in der Benutzeranwendung angegebenen
Benutzercontainer. Dieser Benutzer hat die Méglichkeit, Giber
den Karteireiter Administration der Benutzeranwendung das
Portal zu verwalten.

Wenn der Benutzeranwendungsadministrator in iManager,
Novell Designer fur Identity Manager oder der
Benutzeranwendung (Registerkarte Anforderungen und
Genehmigungen) freigelegte Aufgaben zur Workflow-
Administration bearbeitet, miissen Sie dem entsprechenden
Administrator ausreichende Trustee-Rechte auf
Objektinstanzen gewahren, die im
Benutzeranwendungstreiber enthalten sind. Weitere
Informationen finden Sie im Administrationshandbuch zur
Benutzeranwendung.

Diese Zuweisung kann nach dem Bereitstellen der
Benutzeranwendung Uber die Seiten Administration >
Sicherheit der Benutzeranwendung geandert werden.

Sie kénnen diese Einstellung nicht tiber ,ConfigUpdate“
andern, wenn Sie den Anwendungsserver gestartet haben,
auf dem die Benutzeranwendung installiert ist.

Zeigt den Namen des aktuellen Kontexts an.
Zeigt auf den Reporting-Administrator. Das

Installationsprogramm setzt diesen Wert standardmafig auf
denselben Benutzer wie die anderen Sicherheitsfelder.

Hinweis. Die meisten Einstellungen in dieser Datei kénnen nach der Installation bearbeitet werden.
Fihren Sie hierzu das configupdate . sh-Skript oder die Windows-Datei configupdate.bat aus,
die sich im Installations-Unterverzeichnis befinden. Denken Sie daran, dass die Einstellungen in
dieser Datei in einem Cluster fir alle Cluster-Mitglieder identisch sein miissen.
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A.2 Konfiguration der Benutzeranwendung: Alle
Parameter

Diese Tabelle enthdlt die verfligbaren Konfigurationsparameter, wenn Sie auf Erweiterte Optionen
anzeigen klicken.
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Tabelle A-2 Benutzeranwendung - Konfiguration: Alle Optionen

Einstellungstyp Option Beschreibung
Identitéatsdepot- Identitatsdepot-  Erforderlich. Geben Sie den Hostnamen oder die IP-Adresse
einstellungen Server des LDAP-Servers an. Beispiel:
myLDAPhost
LDAP-Port Geben Sie den nicht sicheren Port des LDAP-Servers an.

Sicherer LDAP-
Port

Identitatsdepot-
Administrator

Identitatsdepot-
Administrator-
passwort

Offentliches
anonymes
Konto
verwenden

LDAP-Gast

LDAP-
Gastpasswort

Sichere
Administrator-
verbindung:

Sichere
Benutzer-
verbindung

Beispiel: 389.

Geben Sie den sicheren Port des LDAP-Servers an. Beispiel:
636.

Erforderlich. Geben Sie die Berechtigungsnachweise fiir den
LDAP-Administrator an. Dieser Benutzer muss bereits
vorhanden sein. Die Benutzeranwendung verwendet dieses
Konto fiir eine administrative Verbindung zum Identitatsdepot.
Dieser Wert ist mit dem Master-Schlissel verschlisselt.

Erforderlich. Geben Sie das LDAP-Administratorpasswort an.
Dieses Passwort ist mit dem Master-Schlissel verschliisselt.

Ermdglicht nicht angemeldeten Benutzern den Zugriff auf das
offentliche anonyme LDAP-Konto.

Ermdglicht nicht angemeldeten Benutzern den Zugriff auf
zulassige Portlets. Dieses Benutzerkonto muss bereits im
Identitétsdepot vorhanden sein. Deaktivieren Sie das
Kontrollkastchen Offentliches anonymes Konto verwenden,
um ,LDAP-Gast" zu aktivieren. Aktivieren Sie das
Kontrollkéstchen Offentliches anonymes Konto verwenden,
um ,LDAP-Gast" zu deaktivieren.

Geben Sie das LDAP-Gastpasswort an.

Waéhlen Sie diese Option aus, wenn die gesamte
Kommunikation Gber das Admin-Konto tber eine SSL-
Verbindung erfolgen muss (diese Option kann die Leistung
beeintrachtigen). Diese Einstellung erméglicht, dass andere
Vorgange, fir die kein SSL erforderlich ist, ohne SSL
durchgefihrt werden kénnen.

Wahlen Sie diese Option aus, wenn die gesamte
Kommunikation tber das Konto des angemeldeten Benutzers
Uber eine SSL-Verbindung erfolgen muss (diese Option kann
die Leistung stark beeintrachtigen). Diese Einstellung
ermoglicht, dass andere Vorgange, fur die kein SSL
erforderlich ist, ohne SSL durchgefuhrt werden kénnen.
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Einstellungstyp Option Beschreibung

Identitatsdepot-DNs ~ Stammcontainer Erforderlich. Geben Sie den eindeutigen LDAP-Namen des
-DN Stammecontainers an. Diese Angabe wird als Standard-
Suchstamm der Entitétsdefinition verwendet, sofern in der
Verzeichnisabstraktionsschicht kein Suchstamm angegeben

wurde.
Benutzeran- Erforderlich. Geben Sie den eindeutigen Namen fir den
wendungstreiber Benutzeranwendungstreiber an. Wenn lhr Treiber
-DN beispielsweise ,UserApplicationDriver” und der Treibersatz

~.myDriverSet" ist und sich der Treibersatz in einem Kontext
,0=myCompany" befindet, geben Sie folgenden Wert ein:

cn=UserApplicationDriver, cn=myDriverSet, o=myC

ompany
Benutzeran- Erforderlich. Ein vorhandener Benutzer im Identitédtsdepot mit
wendungs- den Rechten zum Ausfiihren von administrativen Tatigkeiten

administrator fur den in der Benutzeranwendung angegebenen
Benutzercontainer. Dieser Benutzer hat die Moglichkeit, Giber
den Karteireiter Administration der Benutzeranwendung das
Portal zu verwalten.

Wenn der Benutzeranwendungsadministrator in iManager,
Novell Designer fur Identity Manager oder der
Benutzeranwendung (Registerkarte Anforderungen und
Genehmigungen) freigelegte Aufgaben zur Workflow-
Administration bearbeitet, miissen Sie dem entsprechenden
Administrator ausreichende Trustee-Rechte auf
Objektinstanzen gewahren, die im
Benutzeranwendungstreiber enthalten sind. Weitere
Informationen finden Sie im Benutzeranwendung:
Administrationshandbuch.

Diese Zuweisung kann nach dem Bereitstellen der
Benutzeranwendung Uber die Seiten Administration >
Sicherheit der Benutzeranwendung geandert werden.

Sie kénnen diese Einstellung nicht tiber ,ConfigUpdate”
andern, wenn Sie den Anwendungsserver gestartet haben, auf
dem die Benutzeranwendung installiert ist.

Bereitstellungs- Der Bereitstellungsadministrator verwaltet die in der

administrator Benutzeranwendung verfigbaren Bereitstellungs-Workflow-
Funktionen. Dieser Benutzer muss im Identitdtsdepot
vorhanden sein, bevor ihm die Rolle des
Bereitstellungsadministrators zugewiesen werden kann.

Sie kénnen diese Zuweisung nhach dem Bereitstellen der
Benutzeranwendung uber die Seite Verwaltung >
Administratorzuweisung in der Benutzeranwendung andern.
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Einstellungstyp

Option

Beschreibung

Konformitats-
administrator

Rollenadminis-
trator

Sicherheits-
administrator

Ressourcen-
administrator

Der Konformitatsadministrator ist eine Systemrolle, die es
Mitgliedern ermdglicht, alle Funktionen auf der Registerkarte
Konformitat durchzufiihren. Dieser Benutzer muss im
Identitdtsdepot vorhanden sein, damit ihm die Rolle des
Konformitédtsmoduladministrators zugewiesen werden kann.

Wahrend der Ausfiihrung von ,ConfigUpdate treten
Anderungen an diesem Wert nur dann in Kraft, wenn kein
gultiger Konformitatsadministrator zugewiesen wurde. Wenn
ein glltiger Konformitatsadministrator existiert, werden lhre
Anderungen nicht gespeichert.

Sie kénnen diese Zuweisung nach dem Bereitstellen der
Benutzeranwendung Uber die Seite Verwaltung >
Administratorzuweisung in der Benutzeranwendung éndern.

Mit dieser Rolle kdnnen Mitglieder alle Rollen erstellen,
entfernen oder modifizieren und Benutzern, Gruppen oder
Containern Rollen zuweisen oder entziehen. Au3erdem
kénnen die Rollenmitglieder damit einen Bericht fir einen
beliebigen Benutzer ausfihren. Standardmafig wird diese
Rolle dem Benutzeranwendungsadministrator zugewiesen.

Sie kénnen diese Zuweisung nach dem Bereitstellen der
Benutzeranwendung uber die Seite Verwaltung >
Administratorzuweisung in der Benutzeranwendung andern.

Waéhrend der Ausfiihrung von ,ConfigUpdate* treten
Anderungen an diesem Wert nur dann in Kraft, wenn Sie
keinen gultigen Rollenadministrator beauftragt haben. Wenn
ein glltiger Rollenadministrator existiert, werden lhre
Anderungen nicht gespeichert.

Diese Rolle bietet Mitgliedern die ganze Funktionspalette
innerhalb der Sicherheitsdoméane.

Der Sicherheitsadministrator kann fiir alle Objekte alle
moglichen Aktionen innerhalb der Sicherheitsdoméane
durchfuhren. Die Sicherheitsdoméne erlaubt es dem
Sicherheitsadministrator, Zugriffsberechtigungen fir alle
Objekte in allen Doméanen innerhalb des rollenbasierten
Bereitstellungsmoduls zu konfigurieren. Der
Sicherheitsadministrator kann Teams konfigurieren sowie
Doméanenadministratoren, beauftragte Administratoren und
andere Sicherheitsadministratoren zuweisen.

Sie kénnen diese Zuweisung nhach dem Bereitstellen der
Benutzeranwendung uber die Seite Verwaltung >
Administratorzuweisung in der Benutzeranwendung &ndern.

Diese Rolle bietet Mitgliedern die ganze Funktionspalette
innerhalb der Ressourcendoméne. Der
Ressourcenadministrator kann fur alle Objekte alle méglichen
Aktionen innerhalb der Ressourcendoméne durchfihren.

Sie kénnen diese Zuweisung nach dem Bereitstellen der
Benutzeranwendung Uber die Seite Verwaltung >
Administratorzuweisung in der Benutzeranwendung éndern.
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Einstellungstyp Option Beschreibung

RBPM- Diese Rolle bietet Mitgliedern die ganze Funktionspalette
Konfigurations-  innerhalb der Konfigurationsdoméane. Der RBPM-
administrator Konfigurationsadministrator kann fiir alle Objekte alle

moglichen Aktionen innerhalb der Konfigurationsdoméne
durchfuhren. Der RBPM-Konfigurationsadministrator steuert
den Zugriff auf Navigationselemente innerhalb des
rollenbasierten Bereitstellungsmoduls. Auf3erdem konfiguriert
der RBPM-Konfigurationsadministrator den Delegierungs- und
Vertretungsservice, die Bereitstellungsbenutzeroberflache und
die Workflow-Engine.

Sie kénnen diese Zuweisung nach dem Bereitstellen der
Benutzeranwendung Uber die Seite Verwaltung >
Administratorzuweisung in der Benutzeranwendung &ndern.

RBPM Zeigt auf den Reporting-Administrator. Das
Reporting- Installationsprogramm setzt diesen Wert standardmagig auf
Administrator denselben Benutzer wie die anderen Sicherheitsfelder.

RBPM- Kontrollkéstchen zum Zurlicksetzen der Sicherheit.

Sicherheit neu

initiieren

IDMReport-URL URL, die auf die Benutzeroberflache des Identity-
Berichterstellungsmoduls zeigt.
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Einstellungstyp Option Beschreibung

Identitatsdepot- Benutzer- Erforderlich. Geben Sie den eindeutigen LDAP-Namen (DN)
Benutzeridentitat container-DN oder den vollstandig qualifizierten Namen des
Benutzercontainers an.

Benutzer in diesem Container (und unterhalb) diirfen sich bei
der Benutzeranwendung anmelden.

Sie kénnen diese Einstellung nicht tiber ,ConfigUpdate“
andern, wenn Sie den Anwendungsserver gestartet haben, auf
dem die Benutzeranwendung installiert ist.

Wichtig: Stellen Sie sicher, dass der bei der Installation des
Benutzeranwendungstreibers angegebene
Benutzeranwendungsadministrator in diesem Container
vorhanden ist, wenn dieser Benutzer Workflows ausfiihren
kénnen soll.

Benutzercon- Diese Angabe definiert den Suchbereich fur Benutzer.
tainerbereich

Benutzerobjekt- Die LDAP-Benutzerobjektklasse (in der Regel inetOrgPerson).
klasse

Anmeldeattribut Das LDAP-Attribut (z. B. CN), das den Anmeldenamen des
Benutzers reprasentiert.

Benennungs- Das als ID verwendete LDAP-Attribut beim Nachschlagen von

attribut Benutzern oder Gruppen. Dieses Attribut ist nicht identisch mit
dem Anmeldeattribut, das nur fur die Anmeldung, nicht aber
bei der Suche nach Benutzern oder Gruppen verwendet wird.

Benutzermit- Optional. Das LDAP-Attribut, das die Gruppenmitgliedschaft
gliedschafts- des Benutzers représentiert. Der Name darf keine Leerzeichen
attribut enthalten.
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Einstellungstyp Option Beschreibung
Identitatsdepot- Gruppencon- Erforderlich. Geben Sie den eindeutigen LDAP-Namen (DN)
Benutzergruppen tainer-DN oder den vollstandig qualifizierten Namen des
Gruppencontainers an. Wird von Entitatsdefinitionen innerhalb
der Verzeichnisabstraktionsschicht verwendet.
Sie kénnen diese Einstellung nicht tiber ,ConfigUpdate“
andern, wenn Sie den Anwendungsserver gestartet haben, auf
dem die Benutzeranwendung installiert ist.
Gruppencon- Diese Angabe definiert den Suchbereich fiir Gruppen.
tainerbereich
Gruppenobjekt- Die Objektklasse fur die LDAP-Gruppen (in der Regel
klasse groupofNames).
Gruppenmit- Das Attribut, das die Gruppenmitgliedschaft des Benutzers
gliedschafts- reprasentiert. Der Name darf keine Leerzeichen enthalten.
attribut
Dynamische Wahlen Sie diese Option, wenn Sie dynamische Gruppen
Gruppen verwenden méchten.
verwenden
Klasse fur Die Objektklasse fir die dynamische Gruppe (in der Regel
dynamisches dynamicGroup).
Gruppenobjekt
Identitatsdepot- Keystore-Pfad Erforderlich. Geben Sie den vollstédndigen Pfad zur Keystore-
Zertifikate Datei ( cacerts) der JRE an, die der Anwendungsserver flr

Keystore-
Passwort

Keystore-
Passwort
bestatigen

die Ausfiihrung verwendet, oder klicken Sie auf die kleine
Browser-Schaltflache und navigieren Sie zur cacerts -Datei.

Wahrend der Installation der Benutzeranwendung wird die
Keystore-Datei geandert. Unter Linux oder Solaris benétigt der
Benutzer eine entsprechende Berechtigung zum Schreiben in
diese Datei.

Hinweis zu WebSphere. Das Feld fur den Keystore-Pfad
muss auf das Installationsverzeichnis des RBPMs gesetzt
werden, nicht auf den Speicherort der JDK-cacerts-Datei wie
bei JBoss-Installationen. Der Standardwert ist auf den
richtigen Speicherort gesetzt.

Erforderlich. Geben Sie das cacerts-Passwort an. Die
Vorgabe ist changeit.
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Einstellungstyp Option Beschreibung

Speicher fir Pfad fiir Der Speicher fir Herkunftsverbiirgungsschliissel enthéalt alle

Herkunftsver- Herkunftsver- verbirgten Zertifikate der Signierer. Wurde kein Pfad

blrgungsschlissel birgungs- angegeben, ruft die Benutzeranwendung den Pfad von der
speicher Systemeigenschaft javax.net.ssl.trustStore ab.

Novell Audit-
Digitalsignatur-
Zertifikat und
Schlissel

Access Manager-

Einstellungen

Passwort flr
Herkunftsver-
birgungs-
speicher

Keystore-Typ
JKS

Keystore-Typ
PKCS12

Novell Audit-
Digitalsignatur-
Zertifikat

Privater
Schlissel fir
Novell Audit-
Digitalsignatur

Gleichzeitige
Abmeldung
aktiviert

Seite
'Gleichzeitige
Abmeldung'

Wurde kein Pfad angegeben, wird jre/lib/security/
cacerts verwendet.

Wurde kein Passwort angegeben, ruft die Benutzeranwendung
das Passwort von der Systemeigenschaft
javax.net.ssl.trustStorePassword ab. Ist dort kein
Wert angegeben, lautet das Passwort changeit. Dieses
Passwort ist mit dem Master-Schlussel verschlusselt.

Gibt den Typ der von lhnen bevorzugten Digitalsignatur an.
Wenn dieses Feld aktiviert ist, ist der Pfad fiir den
Herkunftsverbiirgungsspeicher vom Typ ,JKS".

Gibt den Typ der von Ihnen bevorzugten Digitalsignatur an.
Wenn dieses Feld aktiviert ist, ist der Pfad fur
denHerkunftsverbirgungsspeicher vom Typ ,PKCS12".

Enthalt den Digitalsignaturschliissel und das -zertifikat fur den
Audit-Service.

Zeigt das Digitalsignaturzertifikat fir den Audit-Service an.

Zeigt den privaten Schlissel fur die Digitalsignatur an. Dieser
Schlussel ist mit dem Master-Schlussel verschlusselt.

Bei Auswahl dieser Option unterstiitzt die Benutzeranwendung
die gleichzeitige Abmeldung von der Benutzeranwendung und
dem Novell Access Manager bzw. iChain. Bei der Abmeldung
leitet die Benutzeranwendung den Benutzer bei
Vorhandensein des iChain- oder Novell Access Manager-
Cookies zur ICS-Abmeldungsseite um.

Die URL fir die Abmeldeseite von Novell Access Manager
oder iChain, wobei die URL ein Hostname ist, den Novell
Access Manager oder iChain erwartet. Wenn die ICS-
Protokollierung aktiviert ist und sich ein Benutzer von der
Benutzeranwendung abmeldet, wird der Benutzer auf diese
Seite umgeleitet.
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Einstellungstyp

Option

Beschreibung

Email-

Serverkonfiguration

Benachrichti-
gungs-
schablone
HOST

Benachrichti-
gungs-
schablone
PORT

fur den sicheren
Port der
Benachrichti-
gungs-
schablone

Benachrichti-
gungs-
schablone
PROTOCOL

fur das sichere
Protokoll der
Benachrichti-
gungs-
schablone

Benachrichti-
gungs-SMTP-
Email von:

SMTP-
Servername:

Geben Sie den Anwendungsserver an, der die Identity
Manager-Benutzeranwendung. Beispiel:

myapplication serverServer

Dieser Wert ersetzt das $HOSTS$-Token in Email-Schablonen.
Die erstellte URL ist eine Verknupfung zu
Bereitstellungsanforderungs-Aufgaben und
Benachrichtigungen uber Bereitstellungsgenehmigungen.

Ersetzt das $PORT$-Token in Email-Schablonen, die fur
Bereitstellungsanforderungsaufgaben und
Benachrichtigungen Uber Bereitstellungsgenehmigungen
verwendet werden.

Ersetzt das $SECURE_PORTS$-Token in Email-Schablonen,
die fUr Bereitstellungsanforderungs-Aufgaben und
Benachrichtigungen tber Bereitstellungsgenehmigungen
verwendet werden.

Bezieht sich auf ein nicht sicheres Protokoll, HTTP. Ersetzt das
$PROTOCOLS$-Token in Email-Schablonen, die fiir
Bereitstellungsanforderungs-Aufgaben und
Benachrichtigungen Uber Bereitstellungsgenehmigungen
verwendet werden.

Bezieht sich auf ein sicheres Protokoll, HTTPS. Ersetzt das
$SECURE_PROTOCOLS$-Token in Email-Schablonen, die fir
Bereitstellungsanforderungs-Aufgaben und
Benachrichtigungen tUber Bereitstellungsgenehmigungen
verwendet werden.

Geben Sie Emails an, die von einem Benutzer in der
Bereitstellungs-Email stammen.

Geben Sie den SMTP-Email-Host fiir die Bereitstellungs-Email
an. Dies kann eine IP-Adresse oder ein DNS-Name sein.
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Einstellungstyp Option Beschreibung
Passwortverwaltung
Externe WAR- Mithilfe dieser Funktion kdnnen Sie eine Seite ,Passwort
Datei flr vergessen“ in einer externen WAR-Datei ,Passwort
Passwort vergessen“ sowie eine URL angeben, die die externe WAR-
verwenden Datei ,Passwort vergessen“ fir den Rickruf der
Benutzeranwendung Uber einen Webservice verwendet.
Wenn Sie Externe WAR-Datei flir Passwort verwenden
auswahlen, mussen Sie Werte fiir 'Passwort vergessen'-Link,
Link zurtick zu 'Passwort vergessen' und Webservice-URL zu
'‘Passwort vergessen' angeben.
Wenn Externe Passwort-WAR-Datei verwenden nicht aktiviert
ist, verwendet Identity Manager die interne Standardfunktion
zur Passwortverwaltung./j sps/pwdmgt /
ForgotPassword. jsp (ohne http[s] am Anfang). Hierdurch
wird der Benutzer nicht zu einer externen WAR-Datei, sondern
zur in der Benutzeranwendung integrierten Funktionalitat
JPasswort vergessen“ umgeleitet.
'Passwort Diese URL verweist auf die Funktionsseite ,Passwort
vergessen'-Link vergessen“. Geben Sie eine ForgotPassword. jsp-Datei
an, die sich in einer externen oder in einer internen WAR-Datei
fur die Passwortverwaltung befindet.
Link zurtick zu Geben Sie den Link zurtick zu 'Passwort vergessen' an, den
'Passwort der Benutzer nach Durchfuihrung eines ,Passwort vergessen*-
vergessen' Vorgangs anklicken kann.
Webservice- Dies ist die URL, die die externe WAR-Datei fiir ,Passwort
URL zu vergessen“ verwendet, um die Benutzeranwendung zum
'Passwort Durchfiihren von Kernfunktionen von ,Passwort vergessen*
vergessen' aufzurufen. Das Format der URL ist:
https://<idmhost>: <sslport>/<idm>/pwdmgt/
service
Sonstige Sitzungszeit- Die Sitzungszeit-liberschreitung der Anwendung.
Uberschreitung
OCSP-URI Wenn fir die Client-Installation das OSCP (On-Line Certificate
Status Protocol) verwendet wird, stellen Sie eine URI (Uniform
Resource |dentifier) bereit. Beispiel fir das Format: http://
host:port/ocspLocal. Die OCSP-URI aktualisiert den Status der
verbirgten Zertifikate online.
Konfigurations-  Vollstandig qualifizierter Name der Konfigurationsdatei fir die
pfad fur Autorisierung.

Autorisierung
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Einstellungstyp

Option

Beschreibung

Containerobjekt

Identitatsdepot-
index erstellen

Identitatsdepot-
index entfernen

Server-DN

Ausgewahlt

Container-
objekttyp

Container-
attributname

Neues
Containerobjekt
hinzufiigen:
Containerobjekt-

typ

Neues
Containerobjekt
hinzufugen:
Container-
attributname

Wahlen Sie dieses Kontrollkéstchen aus, wenn das
Installationsprogramm Indizes fir die Attribute ,manager",
Jismanager und ,srvprvUUID* erstellen soll. Sind fiir diese
Attribute keine Indizes vorhanden, kann dies inshesondere in
einer Cluster-Umgebung eine eingeschrankte Leistung der
Benutzeranwendung zur Folge haben. Sie kénnen diese
Indizes manuell mithilfe des iManager erstellen, nachdem Sie
die Benutzeranwendung installiert haben. Weitere
Informationen hierzu finden Sie in Abschnitt 9.3.1, ,Erstellen
von Indizes in eDirectory”, auf Seite 148.

Zur Erzielung einer optimalen Leistung sollte die Erstellung
des Index abgeschlossen sein. Die Indizes sollten sich im
Online-Modus befinden, bevor Sie die Benutzeranwendung
verfugbar machen.

Entfernt Indizes von den Attributen ,manager*, ,ismanager"
und ,srvprvUUID".

Wahlen Sie den eDirectory-Server aus, auf dem die Indizes
erstellt oder entfernt werden sollen.

Hinweis: Zum Konfigurieren der Indizes auf mehreren
eDirectory-Servern mussen Sie das Dienstprogramm
~ConfigUpdate“ mehrmals aufrufen. Es kann jeweils nur ein
Server angegeben werden.

Wahlen Sie alle zu verwendenden Containerobjekttypen aus.

Wahlen Sie die Typen aus den folgenden Standard-Containern
aus: Standort-, Lander-, Organisationseinheits-,
Organisations- und Domanenobjekte. Sie kénnen in iManager
auch eigene Container erstellen und mithilfe der Option Neues
Containerobjekt hinzufiigen hinzufiigen.

Listet den mit dem Containerobjekttyp verknipften
Attributnamen auf.

Geben Sie den LDAP-Namen einer Objektklasse aus dem
Identitatsdepot an, die als Container dienen kann.

Geben Sie den Attributnamen des Containerobjekts an.
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