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Uber dieses Handbuch

In diesem Handbuch wird die Installation, Konfiguration und Verwaltung der
Novell® iFolder™ 2.1-Software beschrieben.

Dieses Handbuch richtet sich an iFolder-Verwalter und ist in die folgenden
Abschnitte gegliedert:

*

*

*

Kapitel 1, ,Ubersicht tber iFolder*, auf Seite 7

Kapitel 2, ,, Grundlagen der Novell iFolder-Architektur”, auf Seite 15
Kapitel 3, , Vorbereitung der iFolder-Installation”, auf Seite 21

Kapitel 4, , Installation von Novell iFolder unter NetWare”, auf Seite 31

Kapitel 5, , Installation von iFolder unter Windows 2000 Server”, auf
Seite 41

Kapitel 6, , Installation von iFolder unter Linux*, auf Seite 57
Kapitd 7, ,, Verwendung der iFolder-Verwaltungskonsole*, auf Seite 69

Anhang A, ,, Fundierte Erlauterung zu Beglaubigung, Verschliisselung
und Synchronisierung”, auf Seite 109

Anhang B, , Aufristung von Novell iFolder Standard Edition auf iFolder
2.1, auf Seite 113

Anhang C, ,,Konfigurieren von iFolder fiir Novell Cluster Services®, auf
Seite 117

Anhang D, ,, Kompatibilittsprobleme", auf Seite 123
Anhang E, , Tipps und Tricks zur Optimierung voniFolder”, auf Seite 129
Anhang F, ,,Haufig gestellte Fragen*, auf Seite 133
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+ Anhang G, , Deinstalieren von iFolder auf einem Linux-Server”, auf
Seite 139

+ Anhang H, ,, Produktverlauf auf iFolder”, auf Seite 143

Zusatzliche Dokumentation

Weitere Informationen zur Installation, Konfiguration und Verwaltung von
iFolder finden Sie hier:

¢ Online-Dokumentation fir iFolder-Server und -Client (http://
novell.com/documentation/germary/ifolder21/index.html)

+ Novell iFolder Cool Solutions-Website (http://www.novell.com/
coolsolutions/ifmag) mit Tipps und Tricks

+ Novell iFolder Support Knowledgebase-Website (http://
support.novell.com) mit Informationen zu Problemen mit dem iFolder-
Server und -Client

Aktualisierungen fir Dokumentationen

Dieaktuellste Version desInstallations- und Verwal tungshandbuchs zu Novell
iFolder finden Sie auf der Novell iFolder-Dokumentations-Website (http://
www.novell.com/documentati on/german/ifol der21/index.html).

Konventionen in der Dokumentation

In dieser Dokumentation dient das Symbol ,,groRer als* (>) zur Trennung von
Aktionen innerhalb eines Schritts sowie von Objekten in einem
Querverwei spfad.

Novell-Marken sind durch ein Markensymbol (®,™ usw.) gekennzeichnet.
Ein Sternchen (*) steht fir eine Marke eines Drittanbieters.

Wenn ein einzelner Pfadname flr einige Plattformen mit einem umgekehrten
Schréagstrich (\) und fur andere Plattformen mit einem Schréagstrich (/)
geschrieben werden kann, wird der Pfadname mit einem umgekehrten
Schrégstrich dargestellt. Benutzer, die eine Plattform verwenden, die einen
Schrégstrich erfordert (z. B. UNIX*), sollten gemaR den Anforderungen der
Software Schrégstriche verwenden.

Installations- und Verwaltungshandbuch zu iFolder 2.1
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Ubersicht Giber iFolder

NovelI® iFolder™ ist eine Net Services-Softwarel Osung, mit der Ihre mobilen
Mitarbeiter Uberall auf ihrelokalen Dateien zugreifen kénnen—online, offline
und jederzeit — auch auf mehreren Arbeitsstationen und Uber das Internet. Der
Benutzer benttigt hierfr lediglich eine aktive Netzwerk- oder
Internetverbindung sowie den iFolder-Client, einen Webbrowser oder
NetDrive.

iFolder funktioniert wie ein einzelner, virtueler Arbeitsordner, auf den der
Benutzer von jedem Computer aus zugreifen kann. Es stellt eine einfache,
praktische und sichere Methode dar, um auf Dateien zuzugreifen, Dateien zu
sichern und zu synchronisieren. Bei der Arbeit im Biiro oder am Computer
daheim, mit einem Notebook ohne Netzwerkverbindung oder sogar im
Internet-Kiosk in einem Flughafen am anderen Ende der Welt: die Dateien
stehen jederzeit im Handumdrehen zur Verfiigung.

Besteht eine Verbindung zum iFolder-Server, sichert iFolder Anderungen an
lokalen Dateien automatisch in einem Konto auf dem iFolder-Server. So sind
die Dateien immer geschiitzt und kénnen bei |okalem Datenverlust einfach
wiederhergestellt werden. Wenn der Benutzer spéter an einen anderen
Standort wechselt und mit einem anderen Computer arbeitet, werden seine
Dateien von iFolder automatisch synchronisiert, sodass sie stets auf dem
neuesten Stand sind. Disketten und Dateilibertragungen sind hierbei nicht
erforderlich.

Mithilfe von iFolder ist die Arbeitsumgebung jedes Benutzers stets fr ihn
verfligbar und nicht mehr auf einen bestimmten Standort oder auf eine
Hardwarekonfiguration beschrankt. Da seine Daten transparent an jeden Ort
der Welt mitreisen und gleichzeitig in seinem iFolder-Konto auf dem Server
gespeichert sind, kann sich der Benutzer darauf verlassen, dass seine lokalen
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Vorteile von

Daten stets auf dem neuesten Stand und sicher sind. Der Benutzer muss sich
nun nicht mehr darum kiimmern, Dateien per eMail zu versenden, mehrere
Dateiversionen auf verschiedenen tragbaren Speichermedien zu verwalten
oder komplizierte Remote-Anmeldevorgénge zu durchlaufen. Auch die
Auseinandersetzung mit eigenwilligen VPN-Clients entfallt.

Diese Ubersicht enthalt die folgenden Informationen zu iFolder:
* Vorteilevon iFolder fur Thr Unternehmen” auf Seite 8
+ Vorteile von iFolder fir Benutzer” auf Seite 11
+  Wichtigste Funktionen von iFolder” auf Seite 12
* | Zusdtzliche Software im Lieferumfang von iFolder” auf Seite 13
+ Neue Funktionen” auf Seite 14
» Weiteres Vorgehen” auf Seite 14

*

IFolder fur Ihr Unternehmen

Novell iFolder bietet IT-Managern eine Lésung fir die Dateiverwaltung, die
sicher und gleichzeitig einfach zu verwalten und zu implementieren ist. Auf
diese Weise kann jeder Computer in einem Unternehmen optimal genutzt
werden, dadas zeitraubende Erstellen, Speichern und Verwalten von Dateien
auf mehreren Geraten und Standorten Gberfllssig wird. iFolder bietet die
folgenden Vorteile fir ein Unternehmen:

+  Nahtloser Datenzugriff” auf Seite 9

+  Datensicherheit und Datenwiederherstellung” auf Seite 9
¢ Zuverlassige Datensicherheit” auf Seite 9

¢, Produktive mobile Benutzer” auf Seite 10

+  PlattformUbergreifende Unterstiitzung” auf Seite 10

+  Einfache Daten- und Kontoverwaltung” auf Seite 10

+ Keine Schulungsanforderungen” auf Seite 11
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Nahtloser Datenzugriff

Novell iFolder steigert die Produktivitét | hrer I T-Abteilungen. Benutzer
konnen von jedem Standort aus auf ihre Daten zugreifen.

Esist nicht 1&nger notwendig, dass sich Benutzer Projektdateien selbst per
eMail zusenden, um zu Hause daran arbeiten zu kénnen. So kann es auch nicht
mehr vorkommen, dass verschiedene Versionen einer Datei auf verschiedenen
Computern gespeichert werden. iFolder speichert und synchronisiert die
Arbeit der Benutzer und garantiert dabei, dassdie Dateien stets verfigbar sind
und in der aktuellsten Version vorliegen, unabhéngig davon, von welchem
Client oder Standort aus sich ein Benutzer anmel det.

Datensicherheit und Datenwiederherstellung

Mit der Verschllisselung von Novell iFolder werden Daten nicht nur vor
unbefugtem Zugriff, sondern auch vor Systemabstiirzen und anderen
Vorféllen geschiitzt, die zu einem Datenverlust fuhren kénnen. Wenn ein
Benutzer eine Datei okal speichert, kann der iFolder-Client die Daten auf dem
iFolder-Server automatisch aktualisieren. Dort stehen die Daten dann fur die
regelmakigen Sicherungsvorgange auf dem Netzwerk zur Verfligung.

iFolder bietet | T-Managern eine e nfache Methode zum sicheren Schutz aller
wichtigen Unternehmensdaten. Mit iFolder kénnen |SPs eine

Sicherungsl ésung fur wichtige Unternehmensdaten oder fir personliche
Daten von Kunden anbieten, auf die sich die Benutzer verlassen kénnen.

Zuverlassige Datensicherheit

Mit der Novell iFolder-Verschliisselung sind gespeicherte Daten vor
unbefugtem Zugriff Uber das Netzwerk geschiitzt. In der Vergangenheit haben
Fuhrungskréfte haufig gezogert, vertrauliche Dokumente auf dem Netzwerk
Zu speichern. Sie waren besorgt, dass unbefugte Personen darauf zugreifen
konnten. Mit iFolder ist diese Sorge unbegriindet, da alle Daten verschl lisselt
werden, bevor sie Uber das Internet Gbertragen und auf dem Novell iFolder-
Server gespeichert werden. Ein unbefugter Zugriff auf diese Daten ist somit
nicht méglich.
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Produktive mobile Benutzer

Mit einer Novell iFolder-L 6sung ist es wesentlich einfacher, mobile Benutzer
zu unterstiitzen. Es sind nun keine V PN-Verbindungen mehr erforderlich, um
auch mobilen Benutzern einen sicheren Datenzugriff zu gewahrleisten.
Benutzer miissen keine besonderen VVorgange lernen oder durchfihren, um fr
die Arbeit zu Hause oder unterwegs auf ihre Dateien zugreifen zu kdnnen.
iFolder umgeht das Problem inkonsistenter Versionen, indem Benutzer
praoblemlos von jedem verbundenen Desktop, L aptop, Webbrowser oder
Handheld-Gerét aus auf die neueste Version ihrer Dokumente zugreifen
konnen.

Bei der Vorbereitung auf eine Reise oder auf die Arbeit zu Hause miissen
Benutzer nun nicht mehr die bendtigten Daten von verschiedenen Desktop-
oder Netzwerkstandorten aus auf ihre Laptops kopieren. Der iFolder-Client
kann die L aptops und Desktops der Benutzer mit den neuesten Dateiversionen
aktualisieren. Selbst wenn ein Benutzer seinen Laptop verliert, ist der Zugriff
auf all diese Dateien von jedem Computer mit Internetanschluss aus méglich.

Plattformubergreifende Unterstiitzung

Die plattformibergreifenden Funktionen von Novell iFolder erméglichen die
problemlose Eingliederung in die Webinfrastruktur jedes beliebigen
Unternehmens. Der iFolder-Server kann entweder mit Apache Web Server auf
NetWare® und Linux* oder dem Microsoft* 11S-Web Server (Internet
Information Server) auf Windows* 2000 integriert werden, sodass
Unternehmen iFolder auf ihrer bevorzugten Plattform ausfihren kénnen.
Zusétzlich unterstiitzt die Lésung die LDAP-Benutzerbeglaubigung und
ermdglicht somit Unternehmen den Einsatz von Novell eDirectory auf
NetWare, Linux und Windows 2000-Servern oder von Microsoft Active
Directory* auf Windows 2000-Servern.

Einfache Daten- und Kontoverwaltung

Novell iFolder wurde fir die einfache Einrichtung und Verwaltung durch I T-
Fachkréfte entwickelt. Der iFolder-Server kann unter Verwendung eines
einfachen Webbrowsers von jedem Standort aus verwaltet werden.

I T-Abteilungen werden entlastet, daiFolder mit der automatischen
Aktualisierung von Dateien sowie der automatischen Synchronisierung und
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Verschliisselung von Daten grundlegende Verwal tungsaufgaben Ubernimmt.
Dalokale Dateien automatisch Uber das Netzwerk aktualisiert werden, stellt
iFolder sicher, dass die Daten auf Unternehmens- und privater Ebene stets
geschitzt sind.

I T-Manager kénnen Novell iFolder-K onten auch mithilfe der leistungsstarken
Anwendungen Novell eDirectory oder Microsoft Active Directory (nur auf
Windows 2000-Servern) verwalten.

Keine Schulungsanforderungen

Esist fir das | T-Personal nicht erforderlich, Benutzer in der Durchfiihrung
spezidler Aufgaben zu schulen, um so die Konsistenz der auf den Laptops
oder auf dem Netzwerk gespeicherten Daten sicherzustellen. Mit Novell
iFolder speichern Benutzer Dateien einfach in einem [okalen iFol der-
Verzeichnis auf ihren PCs. Die Dateien werden automatisch auf dem iFolder-
Server und allen anderen von ihnen verwendeten Arbeitsstationen aktualisiert.

Vorteile von iFolder fur Benutzer

Die Arbeit an unterschiedlichen Standorten bedeutete in der Regel, dass Sie
die verschiedenen Versionen Ihrer Dateien sorgféltig verwalten, die
Dateniibertragung sichern und regelméafiig Datensicherungen fir mehrere
Arbeitsstationen durchfiihren mussten. Mit Novell iFolder kdnnen Sie ganz
leicht gewéahrleisten, dasshre Dateien sicher, verfligbar und auf dem neuesten
Stand sind.

Mit iFolder haben Sie jederzeit bequemen und sicheren Zugriff auf die
aktuellsten Versionen Ihrer Dokumente. Sie benétigen lediglich eine aktive
Netzwerk- oder Internetverbindung und die Novell iFolder-Client-Software
bzw. einen Webbrowser.

Novell iFolder bietet folgende Vorteile:

+ Schutz vor lokalem Datenverlust durch die automatische Sicherung der
lokalen Dateien auf dem iFolder-Server und den unterschiedlichen
Arbeitsstationen.

+ Transparente Aktuaisierung lhrer Dateien auf dem iFolder-Server und
den unterschiedlichen Arbeitsstationen mithilfe des iFolder-Client.

Ubersicht tiber iFolder 11



+ Aufzeichnung von Anderungen, die offline vorgenommen werden, und
Synchronisierung dieser Anderungen, wenn Sie online gehen.

* Zugriff auf lhre Dateien auf dem iFolder-Server von einer beliebigen
Arbeitsstation aus Uber einen Webbrowser ohne Verwendung desiFol der-
Client.

¢ Schutz Ihrer Daten bei der Ubertragung und bei der Speicherung auf dem
iFolder-Server (falls die Verschllisselung aktiviert ist).

+ Bereitstellung von Dateien auf dem iFolder-Server flr regelmaidige
geplante Datensicherungen.

Wichtigste Funktionen von iFolder

12

Novell iFolder 2.1 verfiigt Gber die folgenden wichtigen Funktionen:
+ Unterstiitzung fr die folgenden Netzwerkbetriebssysteme:
+ NetWare 5.1 mit Support Pack 5 oder héher
+ NetWare 6.0 mit Support Pack 2 oder héher
+ Microsoft Windows 2000-Server mit Service Pack 3 oder hther
¢ Red Hat* Linux 8
+ LDAP-Unterstiitzung fur die folgenden Elemente:

+ Novell eDirectory fir NetWare, Windows 2000 und Red Hat Linux-
Server

+ Microsoft Active Directory fur Windows 2000-Server

+ Unterstlitzung fur groRere Bereitstellungen unter Verwendung mehrerer
iFolder-Server, die as ein System funktionieren.

+ Berichterstellung fir Verwalter, um Statistiken zu iFol der-Benutzern und
dem iFolder-System anzuzeigen.

* Automatisches Aufristen von friheren Versionen fir NetWare- und
Windows 2000-Installationen in einer eDirectory-Umgebung.

+ Automatische Synchronisierung der Dateien durch den iFolder-Client
zwischen dem iFolder-Server und den lokalen Arbeitsstationen tber eine
Standard-Internetverbindung.
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¢ Client-Unterstiitzung fr die folgenden Arbeitsstationsbetriebssysteme:
+ Windows 98/ME
+ Windows NT* 4/2000 Professional
* Windows XP Home und Professional

* Zugriff auf iFolder Gber einen Webbrowser und eine beliebige
Arbeitsstation ohne installierten iFolder-Client.

* Zugriff auf iFolder Gber einen Pocket PC mit Webbrowser ohne
installierten iFolder-Client.

+ Gleichzeitiger Zugriff auf mehrere iFolder-K onten mit Novell NetDrive,
um dem iFolder-Server Laufwerke zuzuordnen.

+ Thin-Client-Unterstiitzung fir Citrix* Metaframe*-Server, Windows
2000 Terminal Server sowie ZENworks® OnDemand Services™ (iber
Novell NetDrive.

+ Proxy- und Beglaubigungsunterstiitzung im iFolder-Client.

+ Dateiverschliisselung bei der Ubertragung und auf dem iFolder-Server,
um Benutzerdaten vor unbefugtem Zugriff zu schiitzen.

+ Verwaltung desiFolder-Servers und der Konten tber einen Webbrowser.

+ Moglichkeit fir Verwalter, einen Benutzer-Passwortsatz
wiederherzustellen..

+ Moglichkeit fir die Endbenutzer, den Pfad fir das lokal e iFolder-
Verzeichnis zu bestimmen.

Weitere Informationen zum iFolder-Client finden Sieim iFolder 2.1-
Benutzerhandbuch fur Endbenutzer.

Zuséatzliche Software im Lieferumfang von iFolder

Novell iFolder wird zusammen mit Novell NetDrive bereitgestellt, einem
Client-Softwarepaket, das die Benutzer auf ihren Windows-Arbeitsstationen
installieren kénnen. Mit NetDrive kann der Benutzer mithilfe des iFolder-
Protokolls einem iFolder-Server ein Netzlaufwerk zuordnen, ohne dass ein
Novell Client™ oder iFolder-Client vorhanden ist.
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Einer der Vorteile von NetDrive besteht darin, dass der Benutzer sich von
einer Arbeitsstation aus gleichzeitig bei mehreren iFolder-Konten anmelden
kann.

Weitere | nformationen zur Installation und Verwendung von NetDrive auf
einer Benutzer-Arbeitsstation finden Siein der NetDrive-Dokumentation, die
Teil der NetWare 6.0-Online-Dokumentation (http://www.novell.com/
documentation/german/nwep/index.html) ist.

Neue Funktionen
Durch die Novell iFolder 2.1-Software werden die folgenden Funktionen
hinzugeflgt:
+ Der iFolder-Server unterstiitzt die folgenden Betriebssysteme:
+ NetWare 5.1 Support Pack 5 und NetWare 6.0 Support Pack 2
* Windows NT 4/2000 Service Pack 3
¢ Red Hat Linux 8
¢ Solariswird nicht mehr unterstitzt.

+ Der iFolder-Server ist gleichermal3en mit eDirectory- und Microsoft
Active Directory-Umgebungen fir Lésungen kompatibel, die Windows
2000 Server mit Service Pack 3 oder héher verwenden.

+ Der iFolder-Client bietet eine verbesserte Unterstiitzung fir Proxy-
Einstellungen und die Proxy-Anmeldung.

+ Novell NetDrive wurde zur Verbesserung der Kompatibilitét aktualisiert.

Weitere Informationen zu den in den verschiedenen Versionen von iFolder
unterstitzen Plattformen finden Sie unter Anhang H, ,, Produktverlauf auf
iFolder”, auf Seite 143,

Weiteres Vorgehen

Eine Beschreibung der Funktionsweise voniFolder finden Sie unter Kapitel 2,
»Grundlagen der Novell iFolder-Architektur”, auf Seite 15.

Anweisungen zur Installation und K onfiguration von iFolder finden Sie unter
Kapitel 3, , Vorbereitung der iFolder-1nstallation”, auf Seite 21.
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Grundlagen der Novell iFolder-
Architektur

Mit Novell® iFolder™ verwalten Benutzer ihre Dateien ganz einfach:
automatisch. Unabhangig vom geografischen Arbeitsort des Benutzers
Ubernimmt i Folder die gesamte Dateiverwaltung. Dies bedeutet, dassauch die
Daten von lokal arbeitenden Benutzern sicher in das Netzwerk heraufgeladen
und dort gespeichert werden. Dieser Datenschutz erfolgt automatisch, sicher
und zudem transparent fir die Benutzer.

Novell iFolder besteht aus drei Komponenten: i Folder-Serversoftware,
iFolder-Clientsoftware und Java*-Applet. Diese drei Komponenten arbeiten
nahtlos zusammen, um Benutzern so von jedem Ort der Welt aus den
sofortigen Zugriff auf sdmtliche iFolder-Dateien auf ihrer Festplatte zu
ermdglichen.

In der nachstehenden Abbildung wird der Zugriff auf den iFolder-Server von
verschiedenen Computern und Standorten aus dargestellt. Der iFolder-Server
und die Speicherkomponente sind das Wesentliche an den verschiedenen
Zugriffsmoglichkeiten.

Im nachfolgenden Beispiel meldet sich Herr Schmidt mithilfe von LDAP v3
beim iFolder-Server an. Herr Schmidt kann auf seine iFolder-Daten von zu
Hause aus, im Buro oder Uber einen Browser zugreifen. Bei der Arbeit an
einem lokalen Computer greift Herr Schmidt lokal auf seine Daten zu. Der
iFolder-Server stellt sicher, dass alle Computer, an denen Herr Schmidt
arbeitet, Uber die aktuellsten Versionen seiner Daten verfiigen. Wenn Herr
Schmidt Uber einen Browser auf sein Konto zugreift, werden die Daten
angezeigt, die auf dem iFolder-Server gespeichert sind.
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Abbildung 1 Typisches iFolder-Bereitstellungsszenario
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Weitere | nformationen zum Zugriff auf iFolder-Daten mithilfe der
verschiedenen Optionen finden Sie im iFolder 2.1-Benutzerhandbuch fiir
Endbenutzer.

Weitere Informationen zur Synchronisierung finden Sie unter ,, Beglaubigung
und Synchronisierung” auf Seite 18.

Die Vorteile von gro3eren Bereitstellungen

Eine der wichtigsten Funktionen von iFolder besteht in der Moglichkeit, die
Anwendung auf eine umfangreiche, stetig wachsende Umgebung zu
skalieren. Sie kdnnen iFolder auf mehreren Servern installieren, sodass die

i Folder-Umgebung zusammen mit Ihrem Unternehmen anwachsen kann.

Die Anzahl der iFolder-Server im iFolder-Netzwerk ist praktisch unbegrenzt.
Ein einzelner iFolder-Server kann dabei bis zu 10.000 Benutzerkonten
verwalten. Diese Server arbeiten wiederum so eng zusammen, dass der
Eindruck eines einzelnen, einheitlichen Systems entsteht.
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Bei iFolder werden die Beglaubigungsanforderungen der Benutzer direkt an
denrichtigeniFolder-Server weitergel eitet. Der Anmeldevorgang ist aus Sicht
der Endbenutzer daher unkompliziert. Dariber hinaus gilt: Auch wenn das
iFolder-Netzwerk anwéchst, bleiben die Verwaltungskosten auf dem gleichen
niedrigen Niveau, dadie Verwaltung aller iFolder-Server zentral Uber die

i Folder-Verwal tungskonsol e erfolgt.

Webserver und iFolder

Die iFolder-Serversoftware verwendet Apache als Standardwebserver fr
NetWare- und Linux-Serverbetriebssysteme. Unter Windows 2000 wird der
I1S-Webserver verwendet.

Auf NetWare-Servern mit Apache-L 6sungen kann iFolder im
Betriebssystembereich oder einem geschiitzten Speicherbereich ausgefihrt
werden. iFolder erfordert einige Konfigurationsanderungen an den A pache-
Dateien. Aus diesem Grund sollten SieiFolder auf einem Server installieren,
auf dem keine anderen Anwendungen vorliegen, die auf Apache
zurlickgreifen. Wenn Apache auch von anderen Anwendungen eingesetzt
wird, sind diese Anwendungen nach der Installation von iFolder unter
Umstanden nicht mehr funktionsfahig.

LDAP und iFolder

Das Verzeichnisprotokoll LDAP (Lightweight Directory Access Protocol)
ermdglicht die Kommunikation mit Servern, die einen Verzeichnisdienst
nutzen.

iFolder verwendet LDAP fir die Benutzerbeglaubigung. Novell eDirectory
oder Microsoft Active Directory (fir Windows 2000) dienen als zentraler
Standort fir alle LDAP-Objekte, die zu iFolder gehdren.

iFolder und LDAP kénnen wahlweise auf demselben Server oder auf
separaten Servern ausgefiihrt werden.
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LDAP-Verzeichnisse

Bei iFolder werden zwei Arten von LDAP-Verzeichnissen eingesetzt: das
LDAP-Verzeichnis mit den globalen Einstellungen sowie das Benutzer-
LDAP-Verzeichnis.

Das Globaleinstellungen-L DA P-Verzeichnis bietet I nformationen zur

i Folder-Systemkonfiguration und enthalt iFolder-Einstellungs-, i Folder-
Server- sowie LDAP-Serverobjekte. (Weitere Informationen zu diesen
Objekten finden Sie unter ,, Anmeldung bel der iFolder-Verwaltungskonsole”
auf Seite 70.)

Das Benutzer-L DAP-Verzeichnis dient zur Beglaubigung. Hiermit werden
aullerdem der iFolder-Servername sowie das Attribut fir die
Speicherplatzquote in die Benutzerobjekte aufgenommen, die tiber die

i Folder-Verwal tungskonsol e beglaubigt wurden und somit i Folder verwenden
durfen.

Es existiert nur ein einziges Global einstellungen-LDAP-Verzeichnis,
unabhangig von der Anzahl der iFolder-Server. Dabei sind jedoch bis zu acht
Benutzer-L DAP-Verzeichnisse moglich. Der Einsatz mehrerer LDAP-
Verzeichnisse eignet sich insbesondere fir Unternehmen, deren
Benutzerobjekte bereitsin verschiedene LDAP-Verzeichnisse unterteilt sind.
Sie besitzen beispielsweise je ein LDAP-Verzeichnis fur samtliche Hersteller,
fir die Vollzeit-Angestellten und fUr die temporaren Mitarbeiter. Zur
Verarbeitung der iFolder-Konten fir die einzelnen Verzeichnisse kénnen Sie
somit drei Benutzer-L DAP-Verzeichnisse in iFolder einrichten. Auf diese
Weise kbnnen Sie die aktuelle Unternehmens- und Gruppenverwaltung
aufrechterhalten.

Beglaubigung und Synchronisierung

18

Wenn sich ein Benutzer anmeldet, erfolgt die Beglaubigung beim iFolder-
Server. Hierzu werden der Benutzername und das Passwort verschllisselt tber
eine Internetverbindung vom iFolder-Client an den iFolder-Server gesendet.
Der iFolder stellt anhand dieser Informationen fest, ob der Benutzer existiert,
und pruft dann, ob das Benutzerobjekt in der i Fol der-Verwal tungskonsol e fir
die Verwendung von iFolder aktiviert wurde. Nach Aktivierung des
Benutzerobjekts muss auf dem iFolder-Server ein Benutzerkonto erstellt
werden, bevor der Benutzer iFolder auf seiner lokalen Arbeitsstation
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verwenden kann. Dies geschieht, wenn sich der Benutzer das erste Mal Uber
den iFolder-Client beim iFolder-Server anmeldet. Nach Erstellung des
Benutzerkontos kann dieses Uber die iFolder-Verwaltungskonsole verwaltet
werden.

Nach der ersten Anmeldung kann der Benutzer das i Folder-Verzeichnis mit
Dateien fillen und die automatische Synchronisierung beginnt. Der iFolder-
Client ist stets Uber alle lokalen Aktivitéten informiert. Abhéngig von den
Einstellungen fir die Synchronisierung, die durch den Benutzer oder durch
Sie (den Verwalter) festgel egt wurden, fordert der iFolder-Client in

regel malkigen Abstanden das Herunterladen neuer Daten vom iFolder-Server
an. Nachdem die Daten vom iFolder-Server heruntergeladen wurden, werden
die eventuell anfallenden Aktualisierungen aus dem lokalen iFolder-
Verzeichnis auf den Server heraufgeladen. Wenn der Benutzer Uber einen
anderen Computer auf das zugehorige Konto zugreift, |adt der iFolder-Server
zunichst alle Aktualisierungen herunter, bevor die Anderungen auf den
iFolder-Client heraufgeladen werden.

Weiterfihrende Informationen

Eine technisch orientierte Beschreibung der Funktionsweise von iFolder
finden Sie unter Anhang A, ,, Fundierte Erlauterung zu Beglaubigung,
Verschliisselung und Synchronisierung®, auf Seite 109.
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Vorbereitung der iFolder-Installation

Die folgenden Abschnitte beschreiben die Vorbereitungen fir die Installation
und Konfiguration der Novell® iFolder™ 2.1-Serversoftware auf 1hrem
Enterprise-Server:

+ Installationsszenarien” auf Seite 21

+  Aufristungsszenarien® auf Seite 22

¢  Grundvoraussetzungen“ auf Seite 23

+  Anweisungen zum Herunterladen® auf Seite 27
+  Weiteres Vorgehen* auf Seite 29

Eine Beschreibung bekannter Problemein Verbindung mit der Installation von
iFolder finden Siein der Readme-Datei zu Novell iFolder 2.1.

Installationsszenarien
DieiFolder-Serversoftware ist mit den folgenden Serverbetriebssystemen
kompatibel:
+ Novell Netware® 5.1 Support Pack 5 oder hoher
+ NetWare 6.0 Support Pack 2 oder hoher
+ Microsoft Windows 2000 Service Pack 3 oder hther
¢ Red Hat Linux 8
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iFolder erfordert, dass der LDAP-Server aktiv und synchronisiert ist und
ordnungsgeméald arbeitet. iFolder ist kompatibel mit eDirectory 8.6.2 oder
hoher und Active Directory* fur Windows 2000 Server mit Service Pack 3
oder hoher.

IniFolder 2.1 wurde die plattformibergreifende Kompatibilitéat erweitert,
sodass nun auch Microsoft Active Directory fur Windows 2000-
Serverbetriebsumgebungen eingesetzt werden kann. Frihere Versionen waren
nur mit Novell eDirectory™ kompatibel.

Novell iFolder 2.1 unterstiitzt vier grundlegende Installationsszenarien:

Aufristungs

Serverbetriebssystem Webserver LDAP-Server
NetWare Apache 1.3.26 oder eDirectory
1.3.27
Windows 2000 1S eDirectory
Windows 2000 1S Active Directory
Red Hat Linux Apache 2.0.43 eDirectory
Szenarien

Novell iFolder 2.1 unterstiitzt automatische A ufriistungen von friiheren
iFolder-Versionen, wiein der nachfolgenden Tabelle aufgelistet. Wenn Siedie
aktuellen Produkteinstellungen nicht beibehalten méchten, kénnen Sie auch
I hre aktuelle iFolder-Version deinstallieren und anschlief3end iFolder 2.1
installieren. Unter Linux missen Sie zunéchst deinstallieren, bevor Sie
iFolder 2.1 installieren. Eine automatische Aufriistung wird nicht unterstiitzt.

Serverbetriebssystem und LDAP-Service Vorhandene iFolder-Version Automatische Deinstallation +

Aufrustung®  Installation!
NetWare mit eDirectory Standard Edition Ja Ja
NetWare mit eDirectory 2.0 Professional Edition Ja Ja
Windows 2000 mit eDirectory Standard Edition Ja Ja
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Serverbetriebssystem und LDAP-Service

Vorhandene iFolder-Version

Automatische

Deinstallation +

Aufristung®  Installation®
Windows 2000 mit eDirectory 2.0 Professional Edition Ja Ja
Windows 2000 mit Active Directory Keine Nein Ja
Windows NT 4 mit eDirectory Standard Edition Nein Nein
Windows NT 4 mit eDirectory 2.0 Professional Edition Nein Nein
Red Hat Linux mit eDirectory 2.0 Professional Edition Nein Ja
Solaris mit eDirectory 2.0 Professional Edition Nein Nein

1 Sie miissen Ihre Plattform auf eine unterstiitzte Version des Betriebssystems und des

LDAP-Service aktualisieren.

Grundvoraussetzungen

Bevor SieiFolder auf IThrem Enterprise-Server installieren, sollten Sie sich
vergewissern, dassfir | hre Serverplattform die folgenden Voraussetzungen je
nach Bedarf erfillt sind:

+ Voraussetzungen fur alle iFolder-Server* auf Seite 23
+  Voraussetzungen fur NetWare-Server* auf Seite 25
+ Voraussetzungen fur Windows 2000-Server auf Seite 26

+ Voraussetzungen fur Linux-Server” auf Seite 27

Voraussetzungen fur alle iFolder-Server

Vergewissern Sie sich vor der Installation von Novell iFolder, dass Ihr Server
und I hre Unternehmensnetzwerkumgebung die folgenden Voraussetzungen
zur Génze erflillen. (Serverumgebungsszenarien finden Sie unter
»Installationsszenarien® auf Seite 21.)
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O Konfigurieren Sie einen Enterprise-Server mit den folgenden
Komponenten:

* Ein Intel* Pentium* |1-Prozessor mit mindestens 450 MHz

+ Mindestens 512 MB RAM. Fiigen Sie mehr RAM hinzu, wenn der
Server neben iFolder andere Programme oder Services unterstiitzt.

+ Genugend Speicherkapazitét fir die Serversoftware (ca. 15 MB)
sowie fir die Benutzerdaten aller iFolder-Benutzerkonten

Nehmen Sie als Anhaltspunkt die erwartete Anzahl der Benutzer und
den Speicherplatz, der jedem iFolder-Benutzerkonto zugewiesen
werden soll. Denken Sie bei der Einschétzung des kiinftigen
Speicherbedarfs auch an ein mogliches Wachstum in Verbindung mit
den einzelnen Parametern.

+ Eine aktive Netzwerk- oder Internetverbindung mit vollsténdigem
bidirektionalen Zugriff auf andere Computer im Netzwerk oder
Internet oder beide, je nach Bereitstellung.

Q Instalieren Sie Ihr bevorzugtes Serverbetriebssystem einschliefdlich der
aktuellen Service Packs und Patches.

Q Installieren und konfigurieren Sie die Apache Web Server- oder I1S
Server-Software auf dem Server.

Q Installieren und konfigurieren Sie lhren Novell eDirectory- oder
Microsoft Active Directory-LDAP-Server einschliefdlich der aktuellen
Service Packs und Patches. Stellen Sie sicher, dass der LDAP-Server
aktiv und synchronisiert ist und ordnungsgemal arbeitet.

O Stellen Sie sicher, dass der DNS-Name und die IP-Adresse des
Enterprise-Servers, den SiealsiFolder-Server verwenden mochten, in der
Liste auf dem DNS-Server enthalten sind.

O Zur Erweiterung des Schemas fir den LDAP-Server miissen Sie Uber die
erforderlichen Rechte oder Referenzen fir den Stamm des Baums
verfiigen, in dem Sie den iFolder-Server im Netzwerk installieren
mdochten.
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Voraussetzungen fur NetWare-Server

Vergewissern Sie sich vor der Installation von Novell iFolder, dass Ihr
NetWare-Server und Ihre Unternehmensnetzwerkumgebung die folgenden
Voraussetzungen zur Génze erfillen. Weitere Anforderungen finden Sie unter
» Voraussetzungen fur aleiFolder-Server* auf Seite 23.

Q

Q

U

Installieren und konfigurieren Sie Novell NetWare 5.1 Support Pack 5
oder NetWare 6.0 Support Pack 2 auf dem iFolder-Server.

Installieren Sie Novell eDirectory 8.6.2 oder hoher als lhren LDAP-
Server. Stellen Sie sicher, dass es aktiv und synchronisiert ist und
ordnungsgemal arbeitet.

Der LDAP-Server und der iFolder-Server konnen wahlweise auf
demselben Computer oder auf separaten Computern ausgefihrt werden.

Erstellen Sie zur Speicherung der Benutzerdaten fir die iFolder-K onten
ein Speicher-Volume, auf das Uiber den NetWare-Server zugegriffen
werden kann.

Esist Ublich, dass Benutzerdaten auf einem anderen Volume als dem
SY S-Volume auf dem NetWare-Server gespeichert werden. Die

Spei cherl 6sungen kénnen alle beliebigen NSS-Volume-Optionen
umfassen, die von NetWare unterstiitzt werden, einschliefdlich des direkt
angeschlossenen Speichers und der Speicherbereichsnetzwerke.

Installieren und konfigurieren Sie eine Windows 98-, Windows NT* 4-,
Windows 2000 Professional- oder Windows X P Professional -
Arbeitsstation.

Sie verwenden die Arbeitsstation, um die i Folder-Software Uiber eine
aktive Netzwerkverbindung hinweg auf |hrem NetWare-Server zu
installieren.

Installieren Sie |E 5.0 oder hoher auf | hrer I nstall ations-Arbeitsstation.

Wenn der NetWare-Server, auf dem Sie iFolder installieren mochten,
CIFS nicht verwendet, installieren Sie den Novell Client auf Ihrer
Installations-Arbeitsstation.

Sie kdnnen eine aktuelle Version des Novell Client von der Novell
Download-Website (http://www.novell.com/download) herunterladen.

Installieren Sie Apache Web Server 1.3.26 oder 1.3.27.
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Voraussetzungen fur Windows 2000-Server

Vergewissern Sie sich vor der Installation von Novell iFolder, dass Ihr
Windows 2000-Server und I hre Unternehmensnetzwerkumgebung die
folgenden Voraussetzungen zur Ganze erfiillen. (Weitere Anforderungen
finden Sie unter ,, Voraussetzungen fur alle iFolder-Server* auf Seite 23.)

Q

a

Installieren Sie Windows 2000 Service Pack 3 einschliefdlich aller
Patches.

Erstellen Sie zur Speicherung der Benutzerdaten fir die iFolder-K onten
ein Speicher-Volume, auf das Uiber den Windows-Server zugegriffen
werden kann.

Esist Ublich, dass Benutzerdaten auf einem anderen VVolume als dem
System-Volume gespeichert werden. Die Speicherl6sungen kénnen alle
beliebigen Volume-Optionen umfassen, die von Windows unterstiitzt
werden, einschliefflich des direkt angeschl ossenen Speichers und der
Speicherbereichsnetzwerke.

Installieren Sie Novell eDirectory 8.6.2 oder héher oder installieren Sie
Microsoft Active Directory (unter einem Windows 2000-Server mit
Service Pack 3 oder hoher) als lhren LDAP-Server. Stellen Sie sicher,
dass es aktiv und synchronisiert ist und ordnungsgemal? arbeitet.

Der LDAP-Server und der iFolder-Server konnen wahlweise auf
demselben Computer oder auf separaten Computern ausgefiihrt werden.

(Sofern zutreffend) Wenn Sie Active Directory als LDAP-Server
verwenden, missen diese zusétzlichen Anforderungen erfillt sein:

+ Wenn in Active Directory-Umgebungen Domanen-Controller mit
einem gemeinsamen Schema vorhanden sind, miissen ale aktiv und
synchronisiert sein, damit das Schemawahrend der iFolder-
Installation erweitert werden kann.

+ Wenn Sie das Schema erweitern, missen Sie tiber Active Directory-
Rechte fUr eine Erweiterung verfiigen. Wahrend einer vollstandigen
Installation erweitert iFolder das Schema. Sie konnen das
I nstallati onsprogramm jedoch auch unter Verwendung der Option
» Extend Schema Only*“ (Nur Schema erweitern) separat ausfthren.

Q Instalieren und konfigurieren Sie |1S-Server auf dem iFolder-Server

einschliefdlich aller Service Packs und Patches.

Q Instalieren Sie Internet Explorer (IE) 5.0 oder héher auf dem Server.
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Voraussetzungen fur Linux-Server

Vergewissern Sie sich vor der Installation von Novell iFolder, dass Ihr Linux-
Server und | hre Unternehmensnetzwerkumgebung die folgenden
Voraussetzungen zur Génze erfillen. Weitere Anforderungen finden Sie unter
» Voraussetzungen fur aleiFolder-Server* auf Seite 23.

Q

Q

Installieren und konfigurieren Sie Red Hat Linux 8-Server auf dem
iFolder-Server einschliefdlich aller Service Packs und Patches.

Erstellen Sie zur Speicherung der Benutzerdaten fur die iFolder-K onten
ein Speicher-Volume, auf das Uber den Linux-Server zugegriffen werden
kann.

Esist Ublich, dass Benutzerdaten auf einem anderen Volume als dem
System-Volume gespeichert werden. Die Speicherl 6sungen kénnen alle
beliebigen Volume-Optionen umfassen, die von Red Hat Linux
unterstiitzt werden, einschliefdlich des direkt angeschlossenen Speichers
und der Speicherbereichsnetzwerke.

Installieren Sie Novell eDirectory als Ilhren LDAP-Server. Stellen Sie
sicher, dass es aktiv und synchronisiert ist und ordnungsgemal? arbeitet.

Der LDAP-Server und der iFolder-Server konnen auf demselben
Computer ausgefihrt werden.

Installieren Sie Apache Web Server 2.0.43 oder héher auf Threm Linux-
Server.

(Sofern zutreffend) Wenn Sie fir iFolder den SSL-Modus verwenden
mochten, richten Sie ein elgensigniertes Stammzertifikat ein, sodass
Apache im SSL-Modus ausgeftihrt wird.

Q Instalieren Sie Internet Explorer (IE) 5.0 oder hoher auf dem Server.

Anweisungen zum Herunterladen

Sobald alle allgemeinen und serverspezifischen Voraussetzungen fir lhre
bevorzugte Serverkonfiguration erflllt sind, kénnen Sie das Novell iFolder-
Serverinstallationsprogramm und | hre bevorzugte L DA P-Serversoftware
herunterladen.

*

,Herunterladen von Novell iFolder 2.1 auf Seite 28
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+  Herunterladen von Novell eDirectory oder Microsoft Active Directory*
auf Seite 28

Herunterladen von Novell iFolder 2.1

1 Laden Sie Novell iFolder 2.1 von der Novell Download-Website (http://
www.novell.com/download) herunter.

2 Lesen Siedie Readme-Datel zum Produkt.

Merken Sie sich den Speicherort der heruntergeladenen
Programminstallationsdatei, da Sie diese bendtigen, wenn Sie zur Installation
des iFolder-Servers bereit sind.

Herunterladen von Novell eDirectory oder Microsoft Active Directory

iFolder erfordert, dass der LDAP-Server aktiv und synchronisiert ist und
ordnungsgemal arbeitet. iFolder ist in den unter ,, Installationsszenarien® auf
Seite 21 beschriebenen Konfigurationen mit eDirectory und Active Directory
kompatibel.

eDirectory
Novell iFolder erfordert Novell eDirectory 8.6.2 oder hoher.

So erhalten Sie eine Kopie von eDirectory:

1 Laden Sie eDirectory von der Novell Download-Website (http://
www.novell.com/download) herunter.

2 Lesen Sie die Readme-Datel zum Produkt.

3 lhre Lizenz erhalten Sie unter www.novell.com/products/edirectory/
customer_license.htm (http://www.novell.com/products/edirectory/
customer_license.htm).

Active Directory

Im Falle von Windows 2000-Servern ist iFolder gleichermal3en mit
eDirectory und Microsoft Active Directory kompatibel. Wenn SieiFolder mit
Active Directory verwenden mochten, ist die Active Directory-Software eine
Komponente der Windows 2000-Serversoftware.
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Weitere Informationen zu Active Directory finden Sie auf der Microsoft-
Website (http://www.microsoft.com).

Weiteres Vorgehen

Entscheiden Sie sich fiir ein Installationsszenario und befolgen Sie die
Install ationsanwei sungen:

+ Folder unter NetWare: Weitere Informationen finden Sie unter
Kapitel 4, , Installation von Novell iFolder unter NetWare", auf Seite 31.

Hinweis: Wenn Sie iFolder in einer NetWare-Clusterumgebung installieren,
finden Sie weitere Anweisungen unter Anhang C, ,Konfigurieren von iFolder fir
Novell Cluster Services”, auf Seite 117.

+ iFolder unter Windows 2000 mit einem eDirectory-L DAP-Server:
Weitere Informationen finden Sie unter ,, Installieren von iFolder unter
Windows/l1 S/eDirectory” auf Seite 42.

+ iFolder unter Windows 2000 mit einem Active Directory-L DAP-
Server: Weitere Informationen finden Sie unter Kapitel 5, ,, Installation
von iFolder unter Windows 2000 Server”, auf Seite 41.

+ iFolder unter Red Hat Linux mit einem eDirectory-L DAP-Server:
Weitere Informationen finden Sie unter Kapitel 6, ,, Installation von
iFolder unter Linux“, auf Seite 57.

Die Aufristung von iFolder 2.0 Professional Edition auf iFolder 2.1 ist ein
unkomplizierter Vorgang. Wenn Sie jedoch eine Aufriistung von iFolder
Standard Edition auf iFolder 2.1 durchfiihren, befolgen Sie die Anweisungen
unter ,, Aufristung von Novell iFolder Standard Edition auf iFolder 2.1 auf
Seite 113.
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Installation von Novell iFolder unter
NetWare

In diesem K apitel wird die Installation der Novel|® iFolder™ 2.1-
Serversoftware unter Verwendung der folgenden Konfiguration beschrieben:

Serverbetriebssystem Webserver LDAP-Server

NetwWare® Apache eDirectory™

Eine Beschreibung bekannter Probleme in Verbindung mit der Installation
finden Siein der Readme-Datei zu Novell iFolder 2.1.

Die folgenden Themen werden nachfolgend behandelt:
+ Bestétigung der Voraussetzungen* auf Seite 31
+ Installieren des iFolder-Servers® auf Seite 32
+  Weiteres Vorgehen* auf Seite 39

Bestatigung der Voraussetzungen

Vor der Install ation von Novell iFolder 2.1 missen Sie sich vergewissern, dass
die nachstehenden Voraussetzungen sowie alle Anforderungen fir das
Herunterladen erflllt sind:

O Allgemeine Voraussetzungen fir ale iFolder-Server finden Sie unter
» Voraussetzungen fur alle iFolder-Server* auf Seite 23.
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O Spezielle Voraussetzungen fir NetWare finden Sie unter
» Voraussetzungen fur NetWare-Server* auf Seite 25.

O Anleitungen zum Herunterladen von Novell iFolder 2.1 finden Sie unter
»~Anweisungen zum Herunterladen” auf Seite 27.

Installieren des iFolder-Servers

Sobald alle Voraussetzungen fir die Installation von iFolder unter NetWare
erfullt sind, kénnen Sie Novell iFolder 2.1 installieren.

1 Ordnen Sie ein Laufwerk auf der Installations-Arbeitsstation dem SYS-
Volume des Zielservers zu, auf dem der iFolder-Server installiert werden
soll. Ordnen Sie das Laufwerk mithilfe eines der folgenden Verfahren zu:

* Wenn Sie CIFS auf dem NetWare-Zielserver verwenden, ordnen Sie
mithilfe des Windows-Explorer ein Laufwerk zu.

* Wenn Sie CIFS nicht auf dem NetWare-Ziel server verwenden,
ordnen Sie mithilfe des Novell Client™ ein Laufwerk zu.

Merken Sie sich den Laufwerkbuchstaben. Sie benétigen ihnin Schritt 6
auf Seite 33 zur Eingabe des Laufwerkpfads fir die Installation.

2 Zum Installieren, Aufriisten, Reparieren oder Deinstallieren desiFolder-
Servers missen Sie die Apache-Website auf |hrem NetWare-Server
herunterfahren.

Bel Apache 1.3.26 und 1.3.27 geben Sie hierfir an der NetWare-
Eingabeaufforderung den folgenden Befehl ein:

nvxadnmdn. ncf

3 Zum Starten der Installation wechseln Sie zum temporéren Verzeichnis
auf Ihrer Arbeitsstation, in dem Sie das I nstallationsprogramm
gespeichert haben, und doppelklicken Sie auf das
Installationsprogrammsymbol.

Der iFolder-Install ationsassistent wird auf dem Desktop der Installations-
Arbeitsstation gedffnet.

4 Fihren Sie einen der folgenden Schritte durch:

+ Neuelnstallation voniFolder 2.1: Wahlen Sie,, Continue"* (Weiter)
oder ,, Cancel” (Abbrechen).
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Wenn Sie auf ,, Continue® (Weiter) klicken, fahren Sie mit Schritt 5
auf Seite 33 fort.

Wenn Sie auf ,, Cancel” (Abbrechen) klicken, wird das

I nstallationsprogramm beendet und der iFolder-Server nicht
installiert. Sie kbnnen das I nstallationsprogramm jederzeit erneut
starten.

Aufristung oder Reparatur von iFolder 2.1: Wenn SieiFolder 2.1
auf einem vorhandenen iFolder-Server installieren, erkennt der

I nstall ationsassistent dies von selbst. Fahren Sie mit Schritt 10 auf
Seite 37 fort.

5 Wenn SieiFolder 2.1 neu installieren, sollten Sie zunéachst den
Endbenutzer-Lizenzvertrag lesen und dann einen der folgenden Schritte
ausfuhren:

*

Stimmen Sie dem Vertrag zu (durch Klicken auf ,, Yes* (Ja)).
Das I nstallationsprogramm wird dadurch fortgesetzt.
Lehnen Sie den Vertrag ab (durch Klicken auf ,,No“ (Nein)).

Das I nstallationsprogramm wird beendet und der iFolder-Server
nicht installiert. Sie kbnnen das | nstallationsprogramm jederzeit
erneut starten.

6 Geben Sie das Verzeichnis auf dem NetWare-Zielserver an, in dem der
iFolder-Server installiert werden soll. Suchen Sie nach dem
Laufwerkbuchstaben, den Siein Schritt 1 auf Seite 32 zugeordnet haben,
und wahlen Sieihn aus.

7 Konfigurieren Sie die globalen Einstellungen fur den eDirectory-LDAP-
Server, den Ihr iFolder-Server verwendet, und klicken Sie dann auf
~Next* (Weiter).

*

LDAP-Hostname oder | P-Adresse: Geben Sie den DNS-Namen
(z.B.l1 dapl.i hr _doménen_nane. con) oder die IP-Adresse
(z.B.192. 168. 1. 1) des Serversein, den Sieas LDAP-Server
einsetzen.

Hierbei kann es sich auch um denselben Server handeln, den Sieals
iFolder-Server konfigurieren.
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Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name
bereits als Eintrag auf Inrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

+ Anschluss. Wahlen Sie entsprechend | hrer
Sicherheitsanforderungen den Anschlusstyp fiir den Datenaustausch
zwischen dem LDAP-Server und dem iFolder-Server aus.

Wéhlen Sie eine der folgenden Mdglichkeiten:

+ Klartext: Geben Sie eine gliltige TCP-Anschlussnummer fur
den Austausch von Klartext ein. Fur Klartext wird
standardmaéfiig Anschluss 389 verwendet.

Verwenden Sie Klartext, wenn LDAP ohne SSL-
Verschliisselung verwendet werden soll oder wenn SSL nicht
vom LDAP-Server unterstiitzt wird. Klartext bietet sich auch an,
wenn iFolder und LDAP auf demselben Server ausgefihrt
werden. (Da keine Daten Uiber eine Fernverbindung
ausgetauscht werden, ist keine Verschllisselung notwendig.)

Bel Verwendung von unverschllisseltem Text muss
sichergestellt sein, dass das L DA P-Gruppenobjekt
unverschlusselte Passworter zul8sst. Starten Sie hierzu
ConsoleOne™ und suchen Sie den Kontext, in dem sich Ihr
Server befindet. Klicken Sie mit der rechten Maustaste auf das
L DAP-Gruppenobjekt und anschlief3end auf , Parameters"
(Parameter). Stellen Sie sicher, dass das Kontrollké&stchen
»Allow Clear Text Passwords* (Unverschllisselte Passworter
zulassen) aktiviert ist.

¢ SSL: Geben Sie eine giiltige TCP-Anschlussnummer fir den
SSL -Datenaustausch ein. Fir SSL wird standardmafdig
Anschluss 636 verwendet.

Waéhlen Sie SSL, wenn Daten mithilfe von SSL sicher und
verschliisselt Uber das Netzwerk versendet werden sollen.
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L DAP-Kontext, in dem sich der iFolder-Benutzer , Admin“
befindet: Geben Sie den LDAP-Kontext ein, in dem sich lhre
iFolder-Benutzerobjekte,, Admin* befinden. beispielsweiseo=al | .

Wenn Sie mehr als einen Kontext eingeben, trennen Sie diese mit
einem Semikolon und nicht mit einem Leerzeichen. Beispiel:
o=al | ; o=novel | .

Verwenden Sie auch zwischen Trennzeichen im Kontext keine
Leerzeichen. Beispiel: o=novel | ; ou=users, o=novel | .

8 Konfigurieren SiedieiFolder-Einstellungen fur den NetWare-Server, den
Sie dsiFolder-Server verwenden mochten, und klicken Sie dann auf
~Next* (Weiter).

*

Hostname oder | P-Adresse desiFolder-Servers. Geben Sie den
DNS-Namen (z. B. ni f 1. i hr _doménen_nane. con) oder die
IP-Adresse (z. B. 192. 168. 1. 1) fur den iFolder-Server ein.

Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name
bereits als Eintrag auf Inrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

Um einen Anschluss anzugeben, erweitern Sie die |P-Adresse des
Servers um die Anschlussnummer, getrennt durch einen
Doppelpunkt. Beispidl:

https://192.168. 1. 1: 80/ i Fol der Server/ Adm n

Ersetzen Sie hierbei 192.168.1.1:80 durch den tatsichlichen DNS-
Namen oder die | P-Adresse und Anschlussnummer |hres iFolder-
Servers.

iFolder-Verwalter namen: Geben Sie die Standardbenutzer-1D fir
den iFolder-Verwalter diesesiFolder-Servers ein, beispielsweise
adm n.

Sie kdnnen mehr a's eine Benutzer-1D a'siFolder-Verwalter
festlegen. Dieerste Benutzer-1D inder Listeist dieldentifikation, die
zur Verwaltung des iFolder-Servers mithilfe der iFolder-
Verwaltungskonsole verwendet wird. Falls Sie weiteren Benutzern
die Rechte zum Verwalten der iFol der-Benutzerkonteninformationen
mithilfe der iFolder-Verwal tungskonsol e einraumen mochten, geben
Sie zusétzliche iFolder-Verwalternamen ein.
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Wichtig: Alle hier angegebenen Benutzer miissen sich in dem Kontext
befinden, der in Schritt 7 auf Seite 33 festgelegt wurde.

Wenn Sie mehrere Benutzer-1Ds verwenden, miissen Sie diese durch
einen Strichpunkt voneinander trennen (ohne Leerzeichen). Geben
Sie beispielsweise Folgendes ein: admi n; f huber .

¢ Lokaler Pfad der iFolder-Benutzerdatenbank: Geben Sie den
Pfad zu dem Verzeichnis auf dem iFolder-Server an, in dem die
Benutzerdaten fiir ale iFolder-K onten gespeichert werden. Geben
Sie beispielsweise
sys:\i Fol der odervol -user:\i Fol der ein.
Der Standardpfad lautet sys:\iFolder, dadas SY S-Volumedasenzige
NSS-Volumeist, dasvor der Definition | hrer Speicherarchitektur fir
den NetWare-Server bekannt ist. Esist jedoch sinnvoll, ein separates
Volume fir die Benutzerdaten zu erstellen, damit das SY S-Volume
nicht zu voll wird. Die iFolder-Installation erstellt jedenfalls ein
Verzeichnis auf einem vorhandenen Volume, jedoch kein neues
Volume.

Wichtig: Wenn Sie einen anderen Volume-Namen angeben, muss dieses
Volume bereits auf dem NetWare-Server vorhanden sein. Volumes werden
vom iFolder-Installationsprogramm nicht dynamisch erstellt.

Fihren Sie einen der folgenden Schritte durch:

+ Haben Sie bereits zu diesem Zweck ein Volume erstellt, konnen
Sie einen Pfad auf diesem Volume festlegen (z. B.
nif-user:\iFolder).

+ Verwenden Sie anderenfalls den Standardpfad. Sie haben die
Moglichkeit, den Pfad zu einem spéteren Zeitpunkt zu andern,
indem Sie den Wert in der Datei
Apache\iFolderServer\httpd_ifolder_nw.conf andern.

9 Uberprifen Sie die Einstellungen, die Sie in den vorherigen Schritten
festgelegt haben. Klicken Sie auf ,Back* (Zurtick) und fihren Sie
bestimmte Schritte bei Bedarf erneut aus, um zu fritheren Bildschirmen
zuriickzukehren und die Einstellungen zu andern.

Wenn Siefertig sind, klicken Sie auf , Next* (Weiter).
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10 (Sofern zutreffend) Wenn unter Schritt 4 auf Seite 32 bereitseine Version
von iFolder auf dem Server gefunden wurde, kdnnen Sie diese Version
aufriisten, reparieren oder deinstallieren. Fiihren Sie einen der folgenden
Schritte durch:

+ Aufristen auf NetWare 2.1: Klicken Sie auf ,, Upgrade/Repair*
(Aufristen/Reparieren) und fiihren Sie anschlief3end einen der
folgenden Schritte aus:

+ Aufristen von iFolder Sandard Edition: Der iFolder-
Installationsassi stent fordert Sie auf, die Aufriistung auf i Folder
2.1 zu bestétigen.

Klicken Siezur Bestétigung auf ,, Yes* (Ja). Dielnstallationwird
fortgesetzt und verwendet die aktuellen Einstellungen Ihres
iFolder 2.0-Servers als Standardeinstellungen fir iFolder 2.1.
iFolder benachrichtigt Sie, wenn die Aufriistung abgeschlossen
ist. Die Benutzerdaten bleiben unveréndert.

Klicken Sie zum Ablehnen auf ,No" (Nein). Der iFolder-Server
wird nicht aktualisiert.

+ Aufristen von iFolder 2.0 Professional Edition: Der iFolder-
Installationsassi stent fordert Sie auf, die Aufriistung auf i Folder
2.1 zu bestétigen.

Klicken Siezur Bestétigung auf ,, Yes* (Ja). Dielnstallationwird
fortgesetzt und verwendet die aktuellen Einstellungen Ihres
iFolder 2.0-Servers als Standardeinstellungen fir iFolder 2.1.
iFolder benachrichtigt Sie, wenn die Aufriistung abgeschlossen
ist. Die Benutzerdaten bleiben unveréndert.

Klicken Sie zum Ablehnen auf ,No" (Nein). Der iFolder-Server
wird nicht aktualisiert.

¢ Reparieren von iFolder 2.1: Der iFolder-Installationsassistent
fordert Sie auf, die Reparatur von iFolder 2.1 zu bestétigen.

Klicken Sie zur Bestéatigung auf ,, Yes* (Ja). Die Installation wird
fortgesetzt und verwendet die aktuellen Einstellungen I hres iFolder
2.1-Servers als Standardeinstellungen. iFolder benachrichtigt Sie,
wenn die Reparatur abgeschlossen ist. Die Benutzerdaten bleiben
unveréndert.
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Klicken Sie zum Ablehnen auf ,,No" (Nein). Der iFolder 2.1-Server
wird nicht repariert.

¢ Deinstallieren von iFolder 2.1: Klicken Sie auf , Uninstall*
(Deinstallieren). Der i Folder-Installationsassistent fordert Sie auf,
die Deinstallation zu bestétigen.

Klicken Sie zur Bestatigung auf ,, Yes* (Ja). Der iFolder-
Deinstallationsvorgang halt den iFolder-Server an und entfernt alle
iFolder-Dateien und -Einstellungen. iFolder benachrichtigt Sie,
wenn die Deinstallation abgeschlossen ist. Die Benutzerdaten
verbleiben auf dem Server und miissen manuell entfernt werden.

Klicken Sie zum Ablehnen auf ,,No* (Nein). iFolder wird nicht
deinstalliert.

+ Beenden Sieden I nstallationsassistenten. Klicken Sieauf ,, Finish*
(Fertig stellen), um den Installationsassistenten zu beenden.

11 Nachdem Sie die Software auf dem NetWare-Server installiert haben,
mussen Sie die Apache-Website herunter- und wieder hochfahren, damit
die Anderungen dauerhaft wirksam werden.

Bel Apache 1.3.26 und 1.3.27 geben Sie hierfir an der NetWare-
Eingabeaufforderung den folgenden Befehl ein:

nvxadmdn. ncf nvxadmup. ncf

12 (Sofern zutreffend) Bei Neuinstallationen miissen Sie das eDirectory-
Schema erweitern, bevor Sie den iFolder-Server verwenden kénnen.

12a Fihren Sie zum Offnen der iFolder-Verwaltungskonsole einen der
folgenden Schritte aus:

+ Wahlen Sieim letzten Fenster desiFolder-1nstallationsvorgangs
die Option ,, Administer iFolder* (iFolder verwalten).

+ Wechsealn Siein einem Webbrowser auf der Installations-
Arbeitsstation zur iFolder-Verwaltungskonsol e, klicken Sie auf
,File" > Open“ (Datei > Offnen) und geben Sie dann die
folgende URL ein:

https://nifl.ihr_donmédnen_nane. coni
i Fol der Server/ Adni n
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Ersetzen Sie hierbei nifl.ihr_doménen_name.com durch den
tatséchlichen DNS-Namen oder die |P-Adresse | hres iFolder-
Servers.

12b Melden Siesich auf der Seite ,, Global Settings* (Globale
Einstellungen) an.

Bel erfolgreicher Anmeldung erweitert iFolder das eDirectory-
Schema. Dies kann mehrere Sekunden in Anspruch nehmen.
Rechnen Sie mit einer Wartezeit von 10 bis 30 Sekunden.

Wenn der Browser die Seite , Globa Settings’ (Globale
Einstellungen) 6ffnet, ist die Installation abgeschl ossen.

Weiteres Vorgehen

Befolgen Sie die Anweisungen zur Konfiguration und Verwaltung lhres
iFolder-Serversin Kapitel 7, ,, Verwendung der iFolder-Verwaltungskonsole*,
auf Seite 69.

Zur Erstellung eines iFolder-K ontos muss sich ein Benutzer mithilfe des
iFolder-Client zum ersten Mal beimiFolder-Server anmelden. Zur Installation
desiFolder-Client auf Ihren Arbeitsstationen befolgen Siedie Anleitungenin
den Dokumenten iFolder-Schnellstart fur Endbenutzer und iFolder-
Benutzerhandbuch fur Endbenutzer, die auf der Novell iFolder Online-
Dokumentationswebsite (http://www.novell.com/documentation/beta/
ifolder21) verfiigbar sind.

Zur Installation von iFolder auf zusétzlichen Servern befolgen Sie die
Anleitungen unter , Installieren von iFolder auf weiteren Servern* auf Seite
80.

Informationen zu bekannten Problemen in Verbindung mit iFolder-Servern
und -Arbeitsstationen finden Siein der Readme-Datei zu iFolder 2.1.
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Installation von iFolder unter
Windows 2000 Server

In diesem K apitel wird die Installation und Konfiguration der Novell®
iFolder™ 2.1-Serversoftware unter Microsoft* Windows* 2000 Service Pack
3 unter Verwendung der folgenden K onfigurationen beschrieben:

Serverbetriebssystem Webserver LDAP-Server
Windows 2000 IS eDirectory™
Windows 2000 1S Active Directory

Eine Beschreibung bekannter Probleme in Verbindung mit der Installation
finden Siein der Readme-Datei zu Novell iFolder 2.1.

Installations- und Konfigurationsinformationen finden Sie in den folgenden
Abschnitten:

+ | Bestédtigung der Voraussetzungen” auf Seite 42
»Installieren von iFolder unter Windows/I1S/eDirectory” auf Seite 42

*

*

»Installieren von iFolder unter Windows/Il S/Active Directory” auf Seite
48

» Weiteres Vorgehen" auf Seite 39

*

Installation von iFolder unter Windows 2000 Server 41



Bestatigung der Voraussetzungen

Vor der Installation von Novell i Folder miissen Sie sich vergewissern, dassdie
nachstehenden Voraussetzungen sowie alle Anforderungen fir das
Herunterladen erfiillt sind:

O Allgemeine Voraussetzungen fir ale iFolder-Server finden Sie unter
» Voraussetzungen fur alle iFolder-Server* auf Seite 23.

O Spezielle Voraussetzungen fir Windows 2000-Server finden Sie unter
» Voraussetzungen fur Windows 2000-Server” auf Seite 26.

O Anleitungen zum Herunterladen des Novell iFolder-
Installationsprogramms finden Sie unter ,, Anweisungen zum
Herunterladen* auf Seite 27.

Installieren von iFolder unter Windows/lIS/eDirectory

In diesem Abschnitt wird die Installation von Novell iFolder unter
Verwendung der folgenden Konfiguration beschrieben:

Serverbetriebssystem Webserver LDAP-Server

Windows 2000 IS eDirectory™

Eine Beschreibung bekannter Probleme in Verbindung mit der Installation
finden Siein der Readme-Datei zu Novell iFolder 2.1.

Sobald die Voraussetzungen fir diese Konfiguration erfiillt sind, kann iFolder
installiert werden.

1 (Sofern zutreffend) Wenn Sie LDAP Uiber SSL verwenden méchten,
suchen Sie ein eigensigniertes Stammzertifikat (rootcert.der) fir Ihren
iFolder-Server.

Sie kdnnen ein eigensigniertes Stammzertifikat von lhrem
Zertifikatsserver exportieren. Speichern Sie die Datei rootcert.der in
einem Verzeichnis auf dem iFolder-Server oder auf einer Diskette.

Merken Sie sich dieses Verzeichnis. Sie benétigen diese Information in
Schritt 8 auf Seite 44.
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2 (Sofern zutreffend) Wenn er nicht bereits18uft, starten Sie den 11S-Server.

3 Zum Starten der Installation wechseln Sie zum temporéren Verzeichnis,
in dem Sie das Installationsprogramm gespei chert haben, und
doppelklicken Sie auf das I nstallationsprogrammsymbol.

4 Der iFolder-Installationsassistent wird auf Ihrem Desktop getffnet.
Fihren Sie einen der folgenden Schritte durch:

+ Neuelnstallation voniFolder 2.1: Wahlen Sie,, Continue* (Weiter)
oder ,,Cancel* (Abbrechen).

Wenn Sie auf ,, Continue® (Weiter) klicken, fahren Sie mit Schritt 5
auf Seite 43 fort.

Wenn Sie auf ,,Cancel“ (Abbrechen) klicken, wird das

I nstallationsprogramm beendet und der iFolder-Server nicht
installiert. Sie kbnnen das I nstallationsprogramm jederzeit erneut
Starten.

+ Aufristung oder Reparatur von iFolder 2.1: Wenn SieiFolder 2.1
auf einem vorhandenen iFolder-Server installieren, erkennt der
Installationsassistent dies von selbst. Fahren Sie mit Schritt 12 auf
Seite 47 fort.

5 Wenn SieiFolder 2.1 neu installieren, sollten Sie zunéachst den
Endbenutzer-Lizenzvertrag lesen und dann einen der folgenden Schritte
ausfihren:

¢ Stimmen Sie dem Vertrag zu (durch Klicken auf , Yes* (Ja)).
Das I nstallationsprogramm wird dadurch fortgesetzt.
¢ Lehnen Sie den Vertrag ab (durch Klicken auf ,No* (Nein)).

Das I nstallationsprogramm wird beendet und der iFolder-Server
nicht installiert. Sie kbnnen das I nstallationsprogramm jederzeit
erneut starten.

6 Klicken Sie auf ,,eDirectory”, um Novell eDirectory als Ihren LDAP-
Server auszuwahlen.

Vorschlag: Wenn Sie (iber einen Active Directory-LDAP-Server verfligen und
den iFolder-Server auf einem Windows 2000-Server installieren méchten,
befolgen Sie die Installationsanweisungen unter ,Installieren von iFolder unter
Windows/IIS/Active Directory* auf Seite 48.
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7 Geben Sie das Verzeichnis auf dem Zielserver an, in dem der iFolder-
Server installiert werden soll. Suchen Sie nach dem L aufwerkbuchstaben,
den Siein Schritt 1 auf Seite 42 zugeordnet haben, und wéhlen Sieihn
aus.

8 Konfigurieren Sie die globalen Einstellungen fur den eDirectory-LDAP-
Server, den | hr iFolder-Server verwendet, und klicken Sie dann auf
~Next* (Weiter).

¢+ LDAP-Hostname oder | P-Adresse: Geben Sie den DNS-Namen
(z. B. Idapl.ihr_doméanen _name.com) oder die IP-Adresse (z. B.
198.162.1.1) des Servers ein, den Sie als LDAP-Server einsetzen.

Hierbei kann es sich auch um denselben Server handeln, den Sieals
iFolder-Server konfigurieren.

Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name
bereits als Eintrag auf Ihnrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

+ Anschluss. Wahlen Sie entsprechend | hrer
Sicherheitsanforderungen den Anschlusstyp fiir den Datenaustausch
zwischen dem LDAP-Server und dem iFolder-Server aus.

Wéhlen Sie eine der folgenden Mdglichkeiten:

+ Klartext: Geben Sie eine gliltige TCP-Anschlussnummer fur
den Austausch von Klartext ein. Fur Klartext wird
standardméfiig Anschluss 389 verwendet.

Verwenden Sie Klartext, wenn LDAP ohne SSL-
Verschliisselung verwendet werden soll oder wenn SSL nicht
vom LDAP-Server unterstiitzt wird. Klartext bietet sich auch an,
wenn iFolder und LDAP auf demselben Server ausgefihrt
werden. (Da keine Daten Uber eine Fernverbindung
ausgetauscht werden, ist keine Verschllisselung notwendig.)

¢ SSL: Geben Sie eine giiltige TCP-Anschlussnummer fir den
SSL -Datenaustausch ein. Fir SSL wird standardmafdig
Anschluss 636 verwendet.

Wéhlen Sie SSL, wenn Daten mithilfe von SSL sicher und
verschlisselt Uber das Netzwerk versendet werden sollen.
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Sammezertifikatspfad: Wenn Sie sich fir SSL entschieden haben,
geben Sie den vollsténdigen Verzeichnispfad fir das eigensignierte
Stammezertifikat ein, das Siein Schritt 1 auf Seite 42 erstellt oder
angegeben haben.

Geben Sie beispiel sweise a:\rootcert.der ein, wenn Sie das Zertifikat
auf eine Diskette exportiert haben.

L DAP-Kontext, in dem sich der iFolder-Benutzer , Admin“
befindet: Geben Sie den LDAP-Kontext ein, Beispielsweise: o=all.

9 Konfigurieren Sie die iFolder-Einstellungen fur den Windows 2000-
Server, den Sie als iFolder-Server verwenden werden, und klicken Sie
dann auf ,Next* (Weiter).

*

Hostname oder | P-Adresse desiFolder-Servers. Geben Sie den
DNS-Namen (z. B. nifl.ihr_doménen_name.com) oder die IP-
Adresse (z. B. 192.168.1.1) fur den iFolder-Server ein.

Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name
bereits als Eintrag auf Inrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

iFolder-Verwalternamen: Geben Sie die Standardbenutzer-1D fir
den iFolder-Verwalter diesesiFolder-Servers ein, Beispielsweise:
admin.

Die iFolder-Verwalternamen représentieren die Benutzer, die zur
Verwaltung des iFolder-Servers mithilfe der iFolder-
Verwaltungskonsol e berechtigt sind. Sie kbnnen mehr a's eine
Benutzer-ID alsiFolder-Verwalter festlegen.

Wichtig: Alle hier angegebenen Benutzer miissen sich in dem Kontext
befinden, der in Schritt 8 auf Seite 44 festgelegt wurde.

Wenn Sie mehrere Benutzer-1Ds verwenden, missen Sie diese durch
einen Strichpunkt voneinander trennen (ohne Leerzeichen).
Beispielsweise: administrator;jsmith.

Lokaler Pfad der iFolder-Benutzer datenbank: Geben Sie den
Pfad auf dem iFolder-Server an, in dem die Benutzerdaten fur alle
iFolder-K onten gespeichert werden. Beispielsweise: e\iFolder. Sie
kénnen den Wert gegebenenfalls zu einem spéteren Zeitpunkt in der
Windows-Registrierung andern.
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Wichtig: Das angegebene Volume muss bereits auf dem Windows-Server
vorhanden sein. Volumes werden vom iFolder-Installationsprogramm nicht
dynamisch erstellt.

10 Uberprifen Sie die Einstellungen, die Sie in den vorherigen Schritten
festgelegt haben. Klicken Sie auf , Back” (Zurtick) und fiihren Sie
bestimmte Schritte bei Bedarf erneut aus, um zu fritheren Bildschirmen
zurlickzukehren und die Einstellungen zu andern.

Wenn Siefertig sind, klicken Sie auf ,Next* (Weiter).
11 Erweitern Sie das eDirectory-Schema.
11a Offnen Siedie iFolder-Verwaltungskonsole.
Fihren Sie einen der folgenden Schritte durch:

+ Wahlen Sieim letzten Fenster desiFolder-1nstallationsvorgangs
die Option , Administer iFolder* (iFolder verwalten).

+ Wechseln Siein einem Webbrowser auf der Installations-
Arbeitsstation zur iFolder-Verwaltungskonsole, klicken Sie auf
,File" > Open“ (Datei > Offnen) und geben Sie dann die
folgende URL ein:

https:// nifl.ihr_donmédnen_nane. coni
i Fol der Server/ Admi n

Wichtig: Bei der Eingabe dieser Adresse ist auf die Grol3- bzw.
Kleinschreibung zu achten.

Ersetzen Sie hierbei nifl.ihr_doménen_name.com durch den
tatsachlichen DNS-Namen oder die IP-Adresse |hres iFol der-
Servers.

11b Klicken Sie auf das Symbol , Global Settings® (Globale
Einstellungen).

11c Melden Siesich auf der Seite ,, Global Settings* (Globale
Einstellungen) a's Benutzer ,, Admin“ an.

Bel erfolgreicher Anmeldung erweitert iFolder das eDirectory-
Schema. Dies kann mehrere Sekunden in Anspruch nehmen.
Rechnen Sie mit einer Wartezeit von 10 bis 30 Sekunden.

Wenn der Browser die Seite , Global Settings’ (Globale
Einstellungen) 6ffnet, ist die Installation abgeschl ossen.
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12 (Sofern zutreffend) Wenn in Schritt 4 auf Seite 43 bereits eine Version
von iFolder auf dem Server gefunden wurde, stehen Ihnen folgende
M oglichkeiten zur Verfligung:

+ Aufristen auf NetWare 2.1: Klicken Sie auf ,, Upgrade/Repair*
(Aufristen/Reparieren) und fihren Sie anschlief3end einen der
folgenden Schritte aus:

+ Aufristen von iFolder Sandard Edition: Der iFolder-
I nstallationsassi stent fordert Sie auf, die Aufriistung auf i Folder
2.1 zu bestétigen.

Klicken Siezur Bestétigung auf ,, Yes* (Ja). Dielnstallationwird
fortgesetzt und verwendet die aktuellen Einstellungen Ihres
iFolder 2.0-Servers als Standardeinstellungen fir iFolder 2.1.
iFolder benachrichtigt Sie, wenn die Aufristung abgeschlossen
ist. Die Benutzerdaten bleiben unveréndert.

Klicken Sie zum Ablehnen auf ,No" (Nein). Der iFolder-Server
wird nicht aktualisiert.

+ Aufristen von iFolder 2.0 Professional Edition: Der iFolder-
Installationsassi stent fordert Sie auf, die Aufriistung auf i Folder
2.1 zu bestétigen.

Klicken Siezur Bestétigung auf ,, Yes* (Ja). Dielnstallationwird
fortgesetzt und verwendet die aktuellen Einstellungen Ihres
iFolder 2.0-Servers als Standardeinstellungen fir iFolder 2.1.
iFolder benachrichtigt Sie, wenn die Aufriistung abgeschlossen
ist. Die Benutzerdaten bleiben unveréndert.

Klicken Sie zum Ablehnen auf ,No" (Nein). Der iFolder-Server
wird nicht aktualisiert.

¢ Reparieren von iFolder 2.1: Klicken Sie auf ,, Upgrade/Repair*
(Aufristen/Reparieren). Der iFolder-Install ationsassistent fordert
Sie auf, die Reparatur von iFolder 2.1 zu bestétigen.

Klicken Sie zur Bestéatigung auf ,, Yes* (Ja). Die Installation wird
fortgesetzt und verwendet die aktuellen Einstellungen I hres iFolder
2.1-Servers als Standardeinstellungen. iFolder benachrichtigt Sie,
wenn die Reparatur abgeschlossen ist. Die Benutzerdaten bleiben
unveréndert.
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Klicken Sie zum Ablehnen auf ,,No" (Nein). Der iFolder 2.1-Server
wird nicht repariert.

¢ Deinstallieren von iFolder 2.1: Klicken Sie auf , Uninstall*
(Deinstallieren). Der i Folder-Installationsassistent fordert Sie auf,
die Deinstallation zu bestétigen.

Klicken Sie zur Bestatigung auf ,, Yes* (Ja). Der iFolder-
Deinstallationsvorgang halt den iFolder-Server an und entfernt alle
iFolder-Dateien und -Einstellungen. iFolder benachrichtigt Sie,
wenn die Deinstallation abgeschlossen ist. Die Benutzerdaten
verbleiben auf dem Server und miissen manuell entfernt werden.

Klicken Sie zum Ablehnen auf ,,No* (Nein). iFolder wird nicht
deinstalliert.

+ Beenden Sieden I nstallationsassistenten. Klicken Sieauf ,, Finish*
(Fertig stellen), um den Installationsassistenten zu beenden.

Installieren von iFolder unter Windows/lIS/Active
Directory

In diesem Abschnitt wird die Installation von Novell iFolder unter
Verwendung der folgenden Konfiguration beschrieben:

Serverbetriebssystem Webserver LDAP-Server

Windows 2000 1S Active Directory

Sobald alle Voraussetzungen fir diese Konfiguration erfiillt sind, kann Novell
iFolder 2.1 installiert werden.

1 (Sofern zutreffend) Wenn Sie LDAP Uiber SSL verwenden méchten,
suchen Sie ein eigensigniertes Stammzertifikat (rootcert.der) fir Ihren
iFolder-Server.

Sie kdnnen ein eigensigniertes Stammzertifikat von Ihrem
Zertifikatsserver exportieren. Speichern Sie die Datei rootcert.der in
einem Verzeichnis auf dem iFolder-Server oder auf einer Diskette.

Merken Sie sich dieses Verzeichnis. Sie bendtigen diese Information in
Schritt 9 auf Seite 51.
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2 (Sofern zutreffend) Wenn er nicht bereits18uft, starten Sie den 11S-Server.

3 Zum Starten der Installation wechseln Sie zum temporéren Verzeichnis,
in dem Sie das Installationsprogramm gespei chert haben, und
doppelklicken Sie auf das I nstallationsprogrammsymbol.

4 Der iFolder-Installationsassistent wird auf Ihrem Desktop getffnet.
Fihren Sie einen der folgenden Schritte durch:

+ Neuelnstallation voniFolder 2.1: Wahlen Sie,, Continue* (Weiter)
oder ,,Cancel* (Abbrechen).

Wenn Sie auf ,, Continue® (Weiter) klicken, fahren Sie mit Schritt 4
auf Seite 43 fort.

Wenn Sie auf ,,Cancel“ (Abbrechen) klicken, wird das

I nstallationsprogramm beendet und der iFolder-Server nicht
installiert. Sie kbnnen das I nstallationsprogramm jederzeit erneut
Starten.

+ Reparieren von iFolder 2.1: Wenn Sie iFolder 2.1 zur Reparatur
eines vorhandenen iFolder-Serversinstallieren, erkennt der
Installationsassistent dies von selbst. Fahren Sie mit Schritt 13 auf
Seite 53 fort.

5 Wenn SieiFolder 2.1 neu installieren, sollten Sie zunéachst den
Endbenutzer-Lizenzvertrag lesen und dann einen der folgenden Schritte
ausfihren:

¢ Stimmen Sie dem Vertrag zu (durch Klicken auf , Yes* (Ja)).
Das I nstallationsprogramm wird dadurch fortgesetzt.
¢ Lehnen Sie den Vertrag ab (durch Klicken auf ,No* (Nein)).

Das I nstallationsprogramm wird beendet und der iFolder-Server
nicht installiert. Sie kbnnen das I nstallationsprogramm jederzeit
erneut starten.

6 Klicken Sie auf ,, Active Directory”, um Microsoft Active Directory as
Ihren LDAP-Server auszuwahlen.

Hinweis: Wenn Sie Uiber einen eDirectory-LDAP-Server verfigen und die iFolder-
Serversoftware auf einem Windows 2000-Server installieren mdchten, befolgen
Sie die Installationsanweisungen unter ,Installieren von iFolder unter Windows/IIS/
eDirectory” auf Seite 42.
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7 Entscheiden Siesich fir die Erweiterung des Active Directory-Schemas,
dielnstallation voniFolder oder fiir beides zusammen, indem Sieeine der
folgenden Optionen wahlen:

¢ ,Completelnstall“ (Vollstandige Installation): Installiert den
iFolder-Server und erweitert das Active Directory-Schema.

Diese Option erfordert, dass Sie Uber die erforderlichen Referenzen
alsiFolder-Verwalter und Schemaverwalter verfligen.

¢+ Install iFolder Server Only* (Nur iFolder-Server installieren):
Installiert den iFolder-Server.

Bevor Sie den iFolder-Server installieren, mussen Sie das Schema
erweitern. Fiihren Sie das iFolder-Installationsprogramm mit den
entsprechenden Schemaverwalterreferenzen aus und befolgen Sie
die Anweisungen zur Erweiterung des Schemas.

+ ,Extend Directory Schema Only* (Nur Verzeichnisschema
erweitern): Erweitert das Active Directory-Schema fir einen
LDAP-Server.

Diese Option erweitert nur das Schema. Die iFolder-Serversoftware
wird nicht auf dem iFolder-Server installiert. Bevor Sie den iFolder-
Server verwenden kénnen, missen Sie die Installation mit den
entsprechenden iFol der-Verwalterref erenzen wiederholen, um den
iFolder-Server zu installieren.

Wenn aul3erhalb der Gesamtstruktur, in dem der Active Directory-
LDAP-Primérserver instaliert ist, ein Active Directory-LDAP-
Sekundérserver vorhanden ist, miissen Sie das iFolder-

I nstallationsprogramm erneut ausfiihren und diese Option wéhlen,
um das Schema fur den Active Directory-L DAP-Sekundérserver zu
erweitern.

8 (Sofern zutreffend) Bei Auswahl der Option ,, Complete Install®
(Vollstandige Installation) oder ,, Extend Directory Schema Only* (Nur
Verzeichnisschema erweitern) in Schritt 7 auf Seite 50 miissen Sie zur
Erweiterung des Active Directory-Schemas | hre Referenzen tberpriifen,
indem Sie lhren eindeutigen Schemaverwalternamen und Ihr Passwort
eingeben.
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Eindeutiger Name: Geben Sie den vollstéandigen Kontext ein.
Geben Sie beispielsweise
cn=verwalter,cn=benutzer,dc=ihr_doménen_name,dc=com ein.
Passwort: Geben Sie Ihr Schemaverwalterpasswort ein (Grof3-/
Kleinschreibung beachten).

9 Konfigurieren Sie die globalen Einstellungen fur den Active Directory-
LDAP-Server, den I hr iFolder-Server verwendet, und klicken Sie dann
auf ,,Next" (Weiter).

*

LDAP-Hostname: Geben Sie den DNS-Namen (z. B.
Idapl.ihr_doméanen name.com) des Servers ein, den Sie als LDAP-
Server einsetzen.

Ersetzen Sieldapl.ihr_doménen_name.comdurch den tatséchlichen
DNS-Namen lhres LDAP-Servers.

Hierbei kann es sich auch um denselben Server handeln, den Sieals
iFolder-Server konfigurieren.

Wichtig: Der von Ihnen verwendete DNS-Name muss bereits als Eintrag
auf Inrem DNS-Server vorhanden sein und auf die IP-Adresse des
Zielservers verweisen.

Anschluss: Wéhlen Sie entsprechend Ihrer
Sicherheitsanforderungen den Anschlusstyp fiir den Datenaustausch
zwischen dem LDAP-Server und dem iFolder-Server aus.

Wéhlen Sie eine der folgenden Mdglichkeiten:

+ Klartext: Geben Sie eine gliltige TCP-Anschlussnummer fur
den Austausch von Klartext ein. Fur Klartext wird
standardméfiig Anschluss 389 verwendet.

Verwenden Sie Klartext, wenn LDAP ohne SSL -
Verschliisselung verwendet werden soll oder wenn SSL nicht
vom LDAP-Server unterstiitzt wird. Klartext bietet sich auch an,
wenn iFolder und LDAP auf demselben Server ausgefihrt
werden. (Da keine Daten Uiber eine Fernverbindung
ausgetauscht werden, ist keine Verschllisselung notwendig.)

¢ SSL: Geben Sie eine gultige TCP-Anschlussnummer fir den
SSL-Datenaustausch ein. Fir SSL wird standardméfdig
Anschluss 636 verwendet.
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Waéhlen Sie SSL, wenn Daten mithilfe von SSL sicher und
verschlisselt Uber das Netzwerk versendet werden sollen.

¢ LDAP-Kontext, in dem sich der iFolder-Benutzer ,, Admin“
befindet: Geben Sie den LDAP-Kontext ein, Beispielsweise:
cn=verwalter,cn=benutzer,dc=ihr_doméanen_name,dc=com.

Wichtig: Stellen Sie sicher, dass der erste Kontext in der Liste jener ist, in
dem sich der iFolder-Verwalter befindet.

10 Konfigurieren Sie dieiFolder-Einstellungen fir Ihren iFolder-Server und
klicken Sie dann auf ,,Next* (Weiter).

+ Hostname oder | P-Adresse desiFolder-Servers: Geben Sie den
DNS-Namen (z. B. nifl.ihr_domanen_name.com) oder die I P-
Adresse (z. B. 192.168.1.1) fur den iFolder-Server ein.

Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name
bereits als Eintrag auf lnrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

* jFolder-Verwalternamen: Geben Sie die Standardbenutzer-I1D fir
den iFolder-Verwalter diesesiFolder-Servers ein, Beispielsweise:
administrator.

Die iFolder-Verwalternamen représentieren die Benutzer, die zur
Verwaltung des iFolder-Servers mithilfe der iFolder-
Verwaltungskonsole berechtigt sind. Sie kénnen mehr als eine
Benutzer-1D alsiFolder-Verwalter festlegen.

Wichtig: Alle hier angegebenen Benutzer missen sich in dem Kontext
befinden, der in Schritt 9 auf Seite 51 festgelegt wurde.

Wenn Sie mehrere Benutzer-1Ds verwenden, miissen Sie diese durch
einen Strichpunkt voneinander trennen (ohne Leerzeichen).
Beispielsweise: administrator;jsmith.

+ Lokaler Pfad der iFolder-Benutzerdatenbank: Geben Sie den
Pfad auf dem iFolder-Server an, in dem die Benutzerdaten fir alle
iFolder-K onten gespeichert werden. Beispielsweise: e\iFolder. Sie
konnen den Wert gegebenenfalls zu einem spéteren Zeitpunkt in der
Windows-Registrierung andern.

Wichtig: Das angegebene Volume muss bereits auf dem Windows-Server
vorhanden sein. Volumes werden vom iFolder-Installationsprogramm nicht
dynamisch erstellt.
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* Auf wecher |1SWebsiteinstallieren? Wenn auf |hrem Server
mehrere Websites vorhanden sind, wahlen Sie aus, wo iFolder
installiert werden soll.

11 Uberprifen Sie die Einstellungen, die Sie in den vorherigen Schritten
festgelegt haben. Klicken Sie auf ,Back* (Zurtick) und fihren Sie
bestimmte Schritte bei Bedarf erneut aus, um zu fritheren Bildschirmen
zuriickzukehren und die Einstellungen zu andern.

Wenn Siefertig sind, klicken Sie auf , Next* (Weiter).

12 Melden Siesichinder iFolder-Verwaltungskonsolebei , Global Settings®
(Globale Einstellungen) an, um die Installation abzuschlief3en.

12a Offnen Sie die iFolder-Verwaltungskonsole.
Fihren Sie einen der folgenden Schritte durch:

+ Wahlen Sieim letzten Fenster desiFolder-1nstallationsvorgangs
die Option ,, Administer iFolder* (iFolder verwalten).

¢ Wechseln Siein einem Webbrowser auf der Installations-
Arbeitsstation zur iFolder-Verwaltungskonsole, klicken Sie auf
,File* > Open* (Datei > Offnen) und geben Sie dann die
folgende URL ein:

https:// nifl.ihr_donmédnen_nane. coni
i Fol der Server/ Adni n

Wichtig: Bei der Eingabe dieser Adresse ist auf die Grol3- bzw.
Kleinschreibung zu achten.

Ersetzen Sie hierbei nifl.ihr_doménen_name.com durch den
tatsachlichen DNS-Namen oder die IP-Adresse | hres iFol der-
Servers.

12b Klicken Sie auf ,Global Settings* (Globale Einstellungen) und
melden Sie sich dann an.

Wenn der Browser die Seite , Global Settings* (Globale
Einstellungen) 6ffnet, ist die Installation abgeschl ossen.

13 (Sofern zutreffend) Wenn in Schritt 4 auf Seite 49 bereits eine Version
von iFolder 2.1 auf dem Server gefunden wurde, stehen Ihnen folgende
M oglichkeiten zur Verfligung:
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+ Reparieren von iFolder 2.1: Klicken Sie auf ,, Upgrade/Repair*
(Aufristen/Reparieren). Der iFolder-Install ationsassistent fordert
Sie auf, die Reparatur von iFolder 2.1 zu bestétigen.

Klicken Sie zur Bestéatigung auf ,, Yes* (Ja). Die Installation wird
fortgesetzt und verwendet die aktuellen Einstellungen I hres iFolder
2.1-Servers als Standardeinstellungen. iFolder benachrichtigt Sie,
wenn die Reparatur abgeschlossen ist. Die Benutzerdaten bleiben
unverandert.

Klicken Sie zum Ablehnen auf ,No" (Nein). Der iFolder 2.1-Server
wird nicht repariert.

¢ Deinstallieren von iFolder 2.1: Klicken Sie auf , Uninstall*
(Deinstallieren). Der i Folder-Installationsassistent fordert Sie auf,
die Deinstallation von iFolder 2.1 zu bestatigen.

Klicken Sie zur Bestéatigung auf ,, Yes* (Ja). Der iFolder-
Deinstallationsvorgang hélt den iFolder-Server an und entfernt ale
iFolder-Dateien und -Einstellungen. iFolder benachrichtigt Sie,
wenn die Deinstallation abgeschl ossen ist.

Wichtig: Die Benutzerdaten verbleiben auf dem Server und missen
manuell entfernt werden. Die Erweiterungen des Active Directory-Schemas
bleiben ebenfalls erhalten.

Klicken Sie zum Ablehnen auf ,,No* (Nein). iFolder wird nicht
deinstalliert.

+ Extend Directory Schema Only* (Nur Verzeichnisschema
erweitern): Klicken Sie auf ,, Extend Directory Schema Only* (Nur
Verzeichnisschema erweitern).

Verwenden Sie diese Option, um das Schema fir einen sekundéren
oder zusétzliche Active Directory LDAP-Server zu erweitern, die
auRerhalb der Gesamtstruktur vorhanden sind, in dem der priméare
Active Directory LDAP-Server installiert ist.

Weitere Informationen zum Eingeben Ihrer Referenzen as
Schemaverwalter finden Sie unter Schritt 8 auf Seite 50.

Weitere Informationen zum Eingeben der Daten zu lhrem
sekundéren LDAP-Server finden Sie unter Schritt 9 auf Seite 51.

+ Beenden Sieden I nstallationsassistenten. Klicken Sieauf ,, Finish*
(Fertig stellen), um den Installationsassistenten zu beenden.
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Weiteres Vorgehen

Befolgen Sie die Anweisungen zur Konfiguration und Verwaltung lhres
iFolder-Serversin Kapitel 7, ,, Verwendung der iFolder-Verwaltungskonsol e,
auf Seite 69.

Zur Erstellung eines iFolder-K ontos muss sich ein Benutzer mithilfe des
iFolder-Client zum ersten Mal beimiFolder-Server anmelden. Zur Installation
desiFolder-Client auf Ihren Arbeitsstationen befolgen Siedie Anleitungenin
den Dokumenten iFolder-Schnellstart fir Endbenutzer und iFolder-
Benutzerhandbuch fur Endbenutzer, die auf der Novell iFolder Online-
Dokumentationswebsite (http://www.novell.com/documentation/beta/
ifolder21) verfiigbar sind.

Zur Installation von iFolder auf zusétzlichen Servern befolgen Sie die
Anleitungen unter , Installieren von iFolder auf weiteren Servern* auf
Seite 80.

Informationen zu bekannten Problemen in Verbindung mit iFolder-Servern
und -Arbeitsstationen finden Siein der Readme-Datei zu Novell iFolder 2.1.
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Installation von iFolder unter Linux

In diesem Abschnitt wird die Installation des Novel|® iFolder™ 2.1-Servers
unter Verwendung der folgenden Konfiguration beschrieben:

Serverbetriebssystem Webserver LDAP-Server

Red Hat Linux 8 Apache 2.0.43 eDirectory™

Eine Beschreibung bekannter Probleme in Verbindung mit der Installation
finden Siein der Readme-Datei zu Novell iFolder 2.1.

Die folgenden Themen werden nachfolgend behandelt:
+  Bestdtigung der Voraussetzungen® auf Seite 57

+ Installation desiFolder-ServersUber eine grafische Benutzeroberflache*
auf Seite 58

* Installation des iFolder-Servers Uiber eine Konsole* auf Seite 62

+  Weiteres Vorgehen* auf Seite 67

Bestatigung der Voraussetzungen

Vor der Install ation von Novell iFolder 2.1 miissen Sie sich vergewissern, dass
die nachstehenden Voraussetzungen sowie alle Anforderungen fir das
Herunterladen erfillt sind:

O Allgemeine Voraussetzungen fir ale iFolder-Server finden Sie unter
» Voraussetzungen fir alle iFolder-Server* auf Seite 23.
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O Spezielle Voraussetzungen fir Linux finden Sie unter ,, \Voraussetzungen
far Linux-Server* auf Seite 27.

O Anleitungen zum Herunterladen von Novell iFolder 2.1 finden Sie unter
»~Anweisungen zum Herunterladen” auf Seite 27.

Installation des iFolder-Servers Uber eine grafische
Benutzeroberflache
Sobald alle Voraussetzungen fiir diese Konfiguration erfiillt sind, kann Novell
iFolder 2.1 auf dem Linux-Server installiert werden. Diese Vorgehensweise
beschreibt die Installation Uber eine grafische Benutzeroberflache. Weitere

Informationen zur Install ation Uber eine K onsolefinden Sieunter ,, Installation
desiFolder-Servers Uiber eine grafische Benutzeroberflache" auf Seite 58.

1 Wechseln Sie zu dem Verzeichnis, in dem Sie das | nstall ationsprogramm
ifolder2.1-linux.tgz gespeichert haben.

2 Entpacken Siedie komprimierte TAR-Datei durch Eingabe der folgenden
Befehlszeile an der Eingabeaufforderung:

tar -zxvf ifolder2.1-1inux.tgz
Dadurch werden die folgenden Verzeichnisse und Dateien erstellt:
¢ ifolder2.1-linux/
+ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
¢ gencerts.sh
+ httpd-2.0.43-i1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz

3 Zum Starten der iFolder-Installation wechseln Sie in das Verzeichnis/
root/ifolder2.1-linux und geben Sie diese Zeilen an der
Eingabeaufforderung ein:

cd /root/ifolder2.1-linux./ifolder2.1-install -
i nux

Dadurch wird ein GUI-Installationsvorgang gestartet.
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4 Lesen Sie die Endbenutzer-Lizenzvereinbarung und klicken Sie auf eine
der folgenden Optionen:

*

Akzeptieren

Fahren Sie mit Schritt 5 auf Seite 59 fort, indem Sie auf ,, Next*
(Weiter) klicken.

Do not accept (Nicht akzeptieren)

Das I nstallationsprogramm wird beendet und der iFolder-Server
nicht installiert. Sie kbnnen das | nstallationsprogramm jederzeit
erneut starten.

5 Geben Siedas Verzeichnisan, in demiFolder installiert werden soll, oder
akzeptieren Sie das Standardverzeichnis /usr/local/iFolder. Klicken Sie
dann auf ,Next* (Weiter).

6 Konfigurieren Sie die globalen Einstellungen fur den eDirectory-LDAP-
Server, den Ihr iFolder-Server verwendet.

*

LDAP-Hostname oder 1P-Adresse: Geben Sie den DNS-Namen
(z. B. Idapl.ihr_doménen_name.com) oder die IP-Adresse

(z. B. 192.168.1.1) des Serversein, den Sieds LDAP-Server
einsetzen.

Bei Linux ist dies derselbe Server, den Sie als iFolder-Server
konfigurieren.
Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name

bereits als Eintrag auf lInrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

Anschluss: Wéhlen Sie entsprechend Ihrer
Sicherheitsanforderungen den Anschlusstyp fur den Datenaustausch
zwischen dem LDAP-Server und dem iFolder-Server aus.

Waéhlen Sie eine der folgenden M &glichkeiten:

+ Klartext: Geben Sie eine gliltige TCP-Anschlussnummer fir
den Austausch von Klartext ein. Fur Klartext wird
standardmalfiig Anschluss 389 verwendet.
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Verwenden Sie Klartext, wenn LDAP ohne SSL-
Verschliisselung verwendet werden soll oder wenn SSL nicht
vom LDAP-Server unterstitzt wird. Klartext bietet sich auch an,
wenn iFolder und LDAP auf demselben Server ausgefuhrt
werden. (Da keine Daten Uber eine Fernverbindung
ausgetauscht werden, ist keine Verschllisselung notwendig.)

¢ SSL: Geben Sie eine giiltige TCP-Anschlussnummer fiir den
SSL -Datenaustausch ein. Fir SSL wird standardmafdig
Anschluss 636 verwendet.

Waéhlen Sie SSL, wenn Daten mithilfe von SSL sicher und
verschlisselt Uber das Netzwerk versendet werden sollen.

* LDAP-Kontext, in dem sich der iFolder-Benutzer ,, Admin*“
befindet: Geben Sie den LDAP-Kontext ein, Beispielsweise: o=all.

7 Konfigurieren SiedieiFolder-Einstellungen fur Ihren iFol der-Server und
klicken Sie dann auf ,,Next* (Weiter).

+ Hostname oder | P-Adresse desiFolder-Servers: Geben Sie den
DNS-Namen (z. B. nifl.ihr_domanen_name.com) oder die I P-
Adresse (z. B. 192.168.1.1) fur den iFolder-Server ein.

Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name
bereits als Eintrag auf lInrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

* jFolder-Verwalternamen: Geben Sie die Standardbenutzer-1D fir
den iFolder-Verwalter diesesiFolder-Servers ein, Beispielsweise:
admin.

Die iFolder-Verwalternamen représentieren die Benutzer, die zur
Verwaltung des iFolder-Servers mithilfe der iFolder-
Verwaltungskonsole berechtigt sind. Sie kénnen mehr als eine
Benutzer-ID alsiFolder-Verwalter festlegen.

Wichtig: Alle hier angegebenen Benutzer miissen sich in dem Kontext
befinden, der in Schritt 6 auf Seite 59 festgelegt wurde.

Wenn Sie mehrere Benutzer-1Ds verwenden, miissen Siediese durch
einen Strichpunkt voneinander trennen (ohne Leerzeichen).
Beispielsweise: admin;jsmith.

+ Lokaler Pfad der iFolder-Benutzerdatenbank: Geben Sie den
Pfad auf dem iFolder-Server an, in dem die Benutzerdaten fir alle
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iFolder-K onten gespeichert werden. Beispielsweise: ust/local/
ifolderdata Sie konnen den Wert gegebenenfalls zu einen spéteren
Zeitpunkt in der Datei usr/local/iFolderServer/
httpd_ifolder_unix.conf &ndern.

Wichtig: Wenn Sie einen anderen Volume-Namen angeben, muss dieses

Volume bereits auf dem Linux-Server vorhanden sein. Volumes werden vom
iFolder-Installationsprogramm nicht dynamisch erstellt.

8 Uberprifen Sie die Einstellungen, die Sie in den vorherigen Schritten
festgelegt haben. Klicken Sie auf ,Back* (Zurtick) und fihren Sie
bestimmte Schritte bei Bedarf erneut aus, um zu friheren Bildschirmen
zurlickzukehren und die Einstellungen zu andern.

Wenn Sie mit Ihren Einstellungen zufrieden sind, klicken Sie auf ,, Done*
(Fertig).

9 Nachdem Sie die Software auf dem Linux-Server installiert haben,
muissen Sie den Apache-Webserver starten, damit die Anderungen
dauerhaft wirksam werden.

Fihren Sie einen der folgenden Schritte aus, je nachdem, ob Sie einen
Klartext- oder SSL-Anschluss fir Ihren iFolder-Server ausgewahit
haben:

+ Klartext: Geben Sie an der Linux-Eingabeaufforderung die
folgenden Befehle ein:

ulimt -n 2048 /usr/| ocal /apache2/ bin/
apachect| start

¢ SSL: Geben Sie an der Linux-Eingabeaufforderung die folgenden
Befehleein:

ulimt -n 2048 /usr/| ocal /apache2/ bi n/
apachect| startssl

10 Erweitern Sie das eDirectory-Schema.
10a Offnen Sie die iFolder-Verwaltungskonsole.
Fihren Sie einen der folgenden Schritte durch:

+ Wahlen Sieim letzten Fenster desiFolder-Installationsvorgangs
die Option ,, Administer iFolder* (iFolder verwalten).
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¢ Wechseln Siein einem Webbrowser auf der Installations-
Arbeitsstation zur iFolder-Verwaltungskonsole, klicken Sie auf
,File* > Open* (Datei > Offnen) und geben Sie dann die
folgende URL ein:

https:// nifl.ihr_donmédnen_nane. coni
i Fol der Server/ Adni n

Wichtig: Bei der Eingabe dieser Adresse ist auf die Grol3- bzw.
Kleinschreibung zu achten.

Ersetzen Sie hierbei nifl.ihr_doménen _name.com durch den
tatséchlichen DNS-Namen oder die |P-Adresse | hres iFolder-
Servers.

10b Klicken Sie auf das Symbol ,Global Settings* (Globale
Einstellungen).

10c Melden Siesich auf der Seite ,, Global Settings* (Globale
Einstellungen) as Benutzer , Admin“ an.

Bel erfolgreicher Anmeldung erweitert iFolder das eDirectory-
Schema. Dies kann mehrere Sekunden in Anspruch nehmen.
Rechnen Sie mit einer Wartezeit von 10 bis 30 Sekunden.

Wenn der Browser die Seite , Global Settings® (Globale
Einstellungen) 6ffnet, ist die Installation abgeschl ossen.

Installation des iFolder-Servers uber eine Konsole

62

Sobald alle Voraussetzungen fir diese Konfiguration erfiillt sind, kann Novell
iFolder 2.1 auf dem Linux-Server installiert werden. Diese Vorgehensweise
beschreibt die Installation Uber eine Konsole. Weitere Informationen zur
Installation Uber eine grafische Benutzeroberfldche finden Sie unter
»Installation desiFolder-Servers Uber eine grafische Benutzeroberflache" auf
Seite 58.

1 Wechseln Sie zu dem Verzeichnis, in dem Sie das | nstall ationsprogramm
ifolder2.1-linux.tgz gespeichert haben.
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2 Entpacken Siedie komprimierte TAR-Datei durch Eingabe der folgenden
Befehlszeile an der Eingabeaufforderung:

tar -zxvf ifolder2.1-1inux.tgz
Dadurch werden die folgenden Verzeichnisse und Dateien erstellt:
¢ ifolder2.1-linux/
+ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
¢ gencerts.sh
+ httpd-2.0.43-i1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz

3 Zum Starten der iFolder-Installation wechseln Sie in das Verzeichnis/
root/ifolder2.1-linux und geben Sie diese Zeilen an der
Eingabeaufforderung ein:

cd /root/ifolder2.1-linux./ifolder2.1-install -
linux -i console

Hierdurch wird ein Konsoleninstallationsvorgang gestartet.

4 Lesen Sie die Endbenutzer-Lizenzvereinbarung, wéhlen Sie eine der
folgenden Optionen und driicken Sie die Eingabetaste:

+  Akzeptieren
Fahren Sie mit Schritt 5 auf Seite 59 fort.
+ Do not accept (Nicht akzeptieren)

Das I nstallationsprogramm wird beendet und der iFolder-Server
nicht installiert. Sie kbnnen das I nstallationsprogramm jederzeit
erneut starten.

5 Geben Siedas Verzeichnisan, in demiFolder installiert werden soll, oder
akzeptieren Sie das Standardverzeichnis /usr/local/iFolder. Driicken Sie
dann die Eingabetaste.

6 Geben Sie die Webserverinformationen fir | hren iFolder-Server an.

6a Geben Sieden iFolder-Serverhostnamen oder die |P-Adresse an und
driicken Sie die Eingabetaste.
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Geben Sie den DNS-Namen (z. B. nifl.ihr_doménen_name.com)
oder die IP-Adresse (z. B. 192.168.1.1) fur den iFolder-Server ein.

Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name
bereits als Eintrag auf Inrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

6b Geben Siediefir IhreniFolder-Server zu verwendenden HTTP- und
HTTPS-Anschlisse an und driicken Sie die Eingabetaste.

7 Geben Sie die globalen LDAP-Einstellungen fur Ihren eDirectory-
LDAP-Server an.

7a Geben Sie den LDAP-Hostnamen oder die |P-Adresse fur Thren
LDAP-Server an und driicken Sie die Eingabetaste.

Geben Sie den DNS-Namen (z. B. Idapl.ihr_domé&nen_name.com)
oder die IP-Adresse (z. B. 192.168.1.1) des Servers ein, den Sieals
LDAP-Server einsetzen.

Bei Linux ist dies derselbe Server, den Sie als iFolder-Server
konfigurieren.

Wichtig: Wenn Sie einen DNS-Namen verwenden, muss dieser Name
bereits als Eintrag auf lInrem DNS-Server vorhanden sein und auf die IP-
Adresse des Zielservers verweisen.

7b Waéhlen Sie entsprechend Ihrer Sicherheitsanforderungen den
LDAP-Anschlusstyp fur den Datenaustausch zwischen dem iFol der-
Server und dem LDAP-Server aus und driicken Sie die Eingabetaste.

Waéhlen Sie eine der folgenden M&glichkeiten:

+ Klartext: Geben Sie eine gultige TCP-Anschlussnummer fir
den Austausch von Klartext ein. Fur Klartext wird
standardmafiig Anschluss 389 verwendet.

Verwenden Sie Klartext, wenn LDAP ohne SSL -
Verschliisselung verwendet werden soll oder wenn SSL nicht
vom LDAP-Server unterstitzt wird. Klartext bietet sich auch an,
wenn iFolder und LDAP auf demselben Server ausgefuhrt
werden. (Dakeine Daten Uber eine Fernverbindung
ausgetauscht werden, ist keine Verschlisselung notwendig.)

¢ SSL: Geben Sie eine gliltige TCP-Anschlussnummer fir den
SSL -Datenaustausch ein. Fir SSL wird standardmafdig
Anschluss 636 verwendet.
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Verwenden Sie SSL, wenn Daten mithilfe von SSL sicher und
verschlisselt Uber das Netzwerk versendet werden sollen.

7c (Sofern zutreffend) Wenn Sie in Schritt 7b SSL als LDAP-
Einstellung gewahlt haben, geben Sie den vollstandigen
Verzeichnispfad zu Ihrem eigensignierten Stammzertifikat an und
driicken Sie die Eingabetaste.

7d Geben Sie den LDAP-Kontext an, in dem sich |hr iFolder-
Benutzerobjekt ,, Admin“ befindet, und driicken Sie die Eingabetaste.

Beispielsweise: o=all
8 Geben Sie dieiFolder-Einstellungen fir Ihren iFolder-Server an.

8a Geben Sie den lokalen Pfad der iFolder-Benutzerdatenbank ein und
driicken Sie die Eingabetaste.

Hierbei handelt es sich um den Pfad auf dem iFolder-Server, in dem
die Benutzerdaten fur alle iFolder-Konten gespeichert werden.
Beispielsweise: usr/local/ifolderdata

Wichtig: Wenn Sie einen anderen Volume-Namen angeben, muss dieses
Volume bereits auf dem Linux-Server vorhanden sein. Volumes werden vom
iFolder-Installationsprogramm nicht dynamisch erstellt.

8b Geben Sie die iFolder-Verwalternamen an und driicken Sie die
Eingabetaste.

Geben Sie die Standardbenutzer-1 D fir den iFolder-Verwalter dieses
iFolder-Servers an. Beispielsweise: admin.

Die iFolder-Verwalternamen représentieren die Benutzer, die zur
Verwaltung des iFolder-Servers mithilfe der iFolder-
Verwaltungskonsol e berechtigt sind. Sie kbnnen mehr a's eine
Benutzer-1D alsiFolder-Verwalter festlegen.

Wichtig: Alle hier angegebenen Benutzer missen sich in dem Kontext
befinden, der in Schritt 7d auf Seite 65 festgelegt wurde.

Wenn Sie mehrere Benutzer-IDs verwenden, miissen Sie diese durch
einen Strichpunkt voneinander trennen (ohne Leerzeichen).
Beispielsweise: admin;jsmith.

9 Nachdem Sie die Software auf dem Linux-Server installiert haben,

muissen Sie den Apache-Webserver starten, damit die Anderungen
dauerhaft wirksam werden.
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Fihren Sie einen der folgenden Schritte aus, je nachdem, ob Sie einen
Klartext- oder SSL-Anschluss fir Ihren iFolder-Server ausgewahit
haben:

+ Klartext: Geben Sie an der Linux-Eingabeaufforderung die
folgenden Befehle ein:

ulimt -n 2048 /usr/| ocal /apache2/ bi n/
apachect| start

¢ SSL: Geben Sie an der Linux-Eingabeaufforderung die folgenden
Befehleein:

ulimt -n 2048 /usr/| ocal /apache2/ bin/
apachect| startssl

10 Erweitern Sie das eDirectory-Schema.
10a Offnen Sie die iFolder-Verwaltungskonsole.
Fihren Sie einen der folgenden Schritte durch:

+ Wahlen Sieim letzten Fenster desiFolder-1nstallationsvorgangs
die Option , Administer iFolder* (iFolder verwalten).

+ Wechseln Siein einem Webbrowser auf der Installations-
Arbeitsstation zur iFolder-Verwaltungskonsole, klicken Sie auf
,File" > Open“ (Datei > Offnen) und geben Sie dann die
folgende URL ein:

https:// nifl.ihr_donmédnen_nane. coni
i Fol der Server/ Admi n

Wichtig: Bei der Eingabe dieser Adresse ist auf die Grol3- bzw.
Kleinschreibung zu achten.

Ersetzen Sie hierbei nifl.ihr_doménen_name.com durch den
tatsachlichen DNS-Namen oder die IP-Adresse | hres iFol der-
Servers.

10b Klicken Sie auf das Symbol , Global Settings® (Globale
Einstellungen).

10c Melden Siesich auf der Seite ,, Global Settings* (Globale
Einstellungen) a's Benutzer ,, Admin“ an.
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Bel erfolgreicher Anmeldung erweitert iFolder das eDirectory-
Schema. Dies kann mehrere Sekunden in Anspruch nehmen.
Rechnen Sie mit einer Wartezeit von 10 bis 30 Sekunden.

Wenn der Browser die Seite , Global Settings® (Globale
Einstellungen) 6ffnet, ist die Installation abgeschl ossen.

Weiteres Vorgehen

Befolgen Sie die Anweisungen zur Konfiguration und Verwaltung Ihres
iFolder-Serversin Kapitel 7, ,, Verwendung der i Folder-Verwaltungskonsol e,
auf Seite 69.

Zur Erstellung eines iFolder-K ontos muss sich ein Benutzer mithilfe des
iFolder-Client zum ersten Mal beimiFolder-Server anmelden. Zur Installation
desiFolder-Client auf Ihren Arbeitsstationen befolgen Siedie Anleitungenin
den Dokumenten iFolder-Schnellstart fur Endbenutzer und iFolder-
Benutzerhandbuch fir Endbenutzer, die auf der Novell iFolder Online-
Dokumentationswebsite (http://www.novell.com/documentation/beta/
ifolder21) verflgbar sind.

Zur Installation von iFolder auf zusétzlichen Servern befolgen Sie die
Anleitungen unter , Installieren von iFolder auf weiteren Servern* auf
Seite 80.

Informationen zu bekannten Problemen in Verbindung mit iFolder-Servern
und -Arbeitsstationen finden Siein der Readme-Datei zu iFolder 2.1.
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Verwendung der iFolder-
Verwaltungskonsole

In diesem Kapitel werden die folgenden Themen behandelt:
+ Konfiguration des ersten iFolder-Servers® auf Seite 69
* _Instalieren von iFolder auf weiteren Servern” auf Seite 80
¢ Zugriff auf dieiFolder-Websites* auf Seite 83
¢ ,Verwalten von iFolder-Benutzerkonten" auf Seite 86
¢ ,Verwalten von iFolder-Servern* auf Seite 98
¢ Uberwachen des iFolder-Systems* auf Seite 105
+ ,Berichte erstellen* auf Seite 106

Konfiguration des ersten iFolder-Servers
In diesem Abschnitt wird die Konfiguration des ersten Novell® iFolder™-
Servers beschrieben. Dieser Vorgang umfasst folgende Aufgaben:
1. ,Anmeldung bei der iFolder-Verwaltungskonsole" auf Seite 70
2. ,ldentifizieren der iFolder-Objekte im Schema* auf Seite 72
3. , Benutzerkontext definieren” auf Seite 73
4. ,Zugriff auf iFolder fUr Benutzer aktivieren* auf Seite 75
5. ,LDAP-Server konfigurieren* auf Seite 79
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Anmeldung bei der iFolder-Verwaltungskonsole

1 Zum Starten der iFolder-Verwaltungskonsole 6ffnen Sie einen
Webbrowser und geben Sie Folgendes ein:

https://nifl.ihr_dondnen_nane. conii Fol der Server/
Admi n

Ersetzen Sie hierbei nifl.ihr_doménen name.com durch den
tatséchlichen DNS-Namen oder die |P-Adresse |hres iFolder-Servers.

Wichtig: Bei der URL der iFolder-Verwaltungskonsole wird zwischen GroR3- und
Kleinschreibung unterschieden.

Wenn Sie wahrend der Installation verschiedene Anschllisse angegeben
haben, erweitern Sie die |P-Adresse des Servers um die
Anschlussnummer, getrennt durch einen Doppel punkt. Beispielsweise:

https://192. 168. 1. 1: 80/ i Fol der Server/ Adm n

Ersetzen Sie hierbei 192.168.1.1 durch den tatsachlichen DNS-Namen
oder die IP-Adresse und Anschlussnummer |hres iFolder-Servers.

Abbildung 2 Homepage der iFolder-Verwaltungskonsole

iFolder
Novell

User: (Mot Authenticated)

Novell iFolder

VERSION 2.1

www.novell.com

®

YWelcome to Folder

iFolder Features: Please select a managenent task

® Large Scale Deployment -

Transparent iFolder server pool “| Global Settings - Policies, Admin Names, User
® Server Support ;

NetWare, Windows NT 2000 and Lnux LD#Ps and iFolder Senvers.
& HTML Acceis

ZLecess your 1kolder hiler through r— @

e lﬁMl g User Management - Search, Add and Manage
® Client iFolder Direclory Lsers,

User can choose location of the iFolder

Uirectary -
® Fass Phrase Recovery System Mhonitoring - Current Status, User LD&Ps

LdMinistratar can recover Lser's pass
phrase

System ronhtoring —
Shows status of User LDAPS and P— . ;

Folder Serwrs Reporting - Generate Reports for yvour iFolder
Reporting Syszem.

Useer ativily repur Ling Mealures

anc iFolder Servers,
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2 Klicken Sie auf ,,Global Settings* (Globale Einstellungen). Melden Sie
sich dann mit Ihrem iFolder Admin-Benutzernamen und Ihrem Passwort
an.

Abbildung 3 ,iFolder Management Console" (iFolder-Verwaltungskonsole) >, Global Settings" (Globale
Einstellungen) >, Login“ (Anmelden)

iFolder

a|E

= Novell

= [

User: (Mot Authenticated)

Please enter your username and password

Username:
Password:
iFolder Features:
Login |
* Large Scale Deployment @ Copyright 1983-2003 Movell, Inc. All rights reserved.

Transparent iFolder server pool
® Server Support
MetWare  Windows MT /2000 and Linux
* HTHML iccess
Access your iFolder files through
simple HTAL
# Client iFolder Directory
User can choose location of the iFolder
Directory
® Pass Phrase Recovery
Adminiztrator can recover user's pass
phrase
#* System Monitoring
Shows status of User LDAPs and
iFolder Servers
#* Reporting
Uzer activity reporting features

Bel e-Directory-Konfigurationen wird das Schema erweitert, wenn Sie
sich das erste Mal bei der iFol der-Verwaltungskonsole anmelden. Die
erste Anmeldung kann etwa 10 bis 30 Sekunden in Anspruch nehmen,
wahrend iFolder das Schema erweitert, Objekte erstellt und Attribute
schreibt. Die Serverobjekte werden im Admin-Kontext angelegt, den Sie
wahrend der iFolder-Installation angegeben haben.

Bel Active Directory-Konfigurationen wird die Schemaerweiterung
vollsténdig bei der Installation durchgefihrt.

3 Wenn die Seite ,,General Information* (Allgemeine Informationen)
angezeigt wird, war lhre Anmeldung erfolgreich.
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Dies bedeutet, dass die Serverinstallation fir den ersten Server
abgeschlossen ist.

Abbildung 4 ,Global Settings“ (Globale Einstellungen) > {Anmelden} >, General Information“ (Allgemeine
Informationen)

iFolder

[~ ElelEE Novell

User: idministrator (Master LDAP)

Global Settings
General Information

General Infa
Global Policies Global Settings LDAP:
Adrnin Mames Host DNS or P melplex, melift.com
User LDAPs Ro: 25
iFolder Servars Cnntla.xt en=iFolder,cn=5ystem,dec=melift,dc=com
- Certificate ko

Status Ko

LL#P Schema:

subschemasubentry Ch=hggregate,CN=5chema,CN=Configuration,DC=melift,DC=com
Wendor Name Microsoft

Wendor Version

4 Fahren Sie bel der Konfiguration mit , Benutzerkontext definieren fort.”

Verwenden Sie Schritt 1 bis Schritt 3, um sich zu jedem beliebigen Zeitpunkt
bei der iFolder-Verwaltungskonsole anzumelden und den iFolder-Server zu
verwalten.

Identifizieren der iFolder-Objekte im Schema

DieiFolder 2.1-Installation erweitert I|hr LDAP-Schema, um die folgenden
Objekte auf zunehmen:

+ Ein iFolder-Einstellungsobjekt (iFolder_Settings) mit den folgenden
Attributen:

*

i FolderAdminNames
iFolderClientXML
+ jFolderDefaultServerName

*

+ iFolderkeyl
+ iFolderkey2
+ iFolderServerXML
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+ EiniFolder-Benutzer-L DAP-Objekt (iFolder_Idap01) mit den folgenden

Attributen:
¢ iFolderLDAPCertificate
¢ iFolderLDAPContexts
+ iFolderLDAPDNSorIP
+ iFolderLDAPPort
+ EiniFolder-Serverobjekt (iFolder_server01) mit den folgenden
Attributen:

* jFolderServerDNSorl P
+ jFolderServerSecureDNSor|P

Durch die Schemaerweiterung und die soeben erstellten Objekte kann der
iFolder-Server mit den LDAP-Einstellungen betrieben werden, die Sie
wéhrend der Installation angegeben haben. Diese Einstellungen werden als
globale LDAP-Einstellungen verwendet. Weitere |nformationen finden Sie
unter ,LDAP-Verzeichnisse" auf Seite 18.

Das Objekt iFolder_Settings wird nur einmal erstellt. Dieses Objekt enthélt
die gesamten globalen LDAP-Einstellungen. Fir jeden weiteren LDAP-
Server und iFolder-Server, den Sie Uber die iFolder-Verwaltungskonsole
hinzufiigen, wird ein neuesiFolder_LDAP- bzw. iFolder_Server-Objekt
erstellt, das den neuen LDAP- bzw. iFolder-Server bezeichnet.

Wichtig: Die gesamte iFolder-Verwaltung muss uber die iFolder-Verwaltungskonsole
erfolgen.

Benutzerkontext definieren

Wahrend der iFolder-Installation haben Sie den Kontext fir lhre Admin-
Objekte angegeben. Zur Beglaubigung muss nun der Kontext definiert
werden, in dem sich die Benutzer befinden. Wenn Sie Ihren Benutzerkontext
definieren, werden alle Benutzerobjekte, die sich im angegebenen Kontext
befinden, in der iFolder-Verwaltungskonsole angezeigt.

Vorschlag: Wenn Sie lhrem Kontext ein Benutzerobjekt hinzufiigen missen,
verwenden Sie hierfir den Abschnitt fiir die Benutzerverwaltung der iFolder-
Verwaltungskonsole.
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Abbildung 5

iFolder

1 (Sofern zutreffend) Wenn Sie nicht angemeldet sind, wechseln Sie zur
i Folder-Verwaltungskonsole >, Global Settings* (Globale Einstellungen)

> melden Sie sich mit lhrem Admin-Benutzernamen und | hrem Passwort
an.

2 Klicken Sie oben im Bildschirm auf das Symbol ,,Global Settings*
(Globale Einstellungen) > ,,User LDAPs"* (Benutzer-L DAPs) und klicken
Sie auf den Namen des Servers, den Sie verwalten mdchten.

»Global Settings” (Globale Einstellungen) >, User LDAPs" (Benutzer-LDAPS) >, Servername* >
»User Contexts for This Server" (Benutzerkontexte fiir diesen Server)

a|E

= Novell

User: administrator (Master LDAF)

Global Settings
General Info
Global Policies
Adrmin Marmes
User LDAPS
iFolder Servers

= [

iFolder_ldap01

The contexts listed are searched when authenticating users. After specifying the desired

contexts for this LDAP server, press the Update button to save changes, Press the Add button to
search for and add additional contexts to search,

Settings

Uszer LDAP Name iFolder_ldap01

Host DMS or IP melplex. melift.com

Port 389

Contexts To Search Add | Remove |
Context Search Subcontexts?

[~ cn=users,dc=melift,dc=com O
Update | Delete |

3 Wahlen Sieausden aufgelisteten K ontexten den Kontext aus, indem sich

die Benutzer befinden.

iFolder durchsucht die von Ihnen bei der Beglaubigung von Benutzern
angegebenen Kontexte.

4 (Sofern zutreffend) Wenn LDAP bei der Beglaubigung auch die

Subkontexte unterhalb des angegebenen Kontexts durchsuchen soll,

aktivieren Sie das Kontrollkéstchen ,, Search Subcontexts® (Subkontexte
durchsuchen).
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5 (Sofern zutreffend) Wenn Sie zusétzliche Suchkontexte hinzufligen
mochten, klicken Sie auf , Add” (Hinzufligen).

6 Klicken Sie auf ,Update” (Aktualisieren), um diese
Standardeinstellungen zur Benutzerbeglaubigung zu speichern.

Fahren Sie mit dem nachsten Abschnitt ,, Zugriff auf iFolder fir Benutzer
aktivieren fort.”

Zugriff auf iFolder fur Benutzer aktivieren

Bevor die Benutzer iFolder auf ihren lokalen Arbeitsstationen verwenden
konnen, miissen Sie zuerst deren Benutzerobjekte in der iFolder-
Verwaltungskonsol e aktivieren.

Nachdem Sie ein Benutzerobjekt aktiviert haben, weisen Sie die Benutzer an,
sich beim iFolder-Server anzumelden, um ein iFolder-K onto zu erstellen. Das
iFolder-Konto wird erstellt, wenn sich der Benutzer das erste Mal Uber den
iFolder-Client beim iFolder-Server anmel det.

Wichtig: Die erste Anmeldung muss uber den iFolder-Client erfolgen und darf nicht
Uber das Java-Applet vorgenommen werden.

1 Melden Sie sich beim Abschnitt ,, User Management*
(Benutzerverwaltung) der iFolder-Verwaltungskonsole an.

Bei der ersten Anmeldung beim Abschnitt ,, User Management*
(Benutzerverwaltung) der iFolder-Verwaltungskonsole wird das Schema
flr das Benutzer-L DAP-Verzei chnis um das L DA P-Benutzerobjekt
erweitert. Darliber hinaus werden den einzelnen Benutzerobjekten eine
Aux Class (Zusatzklasse) von iFolderUser sowie die Attribute
»1FolderServerName" und ,iFolderQuota‘ zugewiesen.

2 Suchen Siemit ,Advanced Search* (Erweiterte Suche) nach allen
Benutzern auf dem Server, auf dem soeben iFolder installiert wurde.
Geben Sie dabei den entsprechenden Benutzer-L DAP-Kontext an.

Wichtig: Befindet sich ein Admin-Objekt auf mehreren LDAP-Servern, aktivieren
Sie dieses Objekt nicht als iFolder-Benutzer. Wenn Sie nur iber einen LDAP-
Server und einen entsprechenden Admin-Benutzer verfiigen, kénnen Sie dieses
Obijekt aktivieren. Dieses Vorgehen ist jedoch nicht empfehlenswert.

In der iFolder-Verwaltungskonsole steht die Funktion ,, Advanced
Search” (Erweiterte Suche) zur Verfiigung. Anhand der folgenden
Suchkriterien kénnen Sie Ihre Suche eingrenzen:

Verwendung der iFolder-Verwaltungskonsole 75



Benutzerkategoriesyntax Operatorsyntax
Name LStarts With*
(Beginnt mit)
Nachname »Ends With*
(Endet mit)
Vorname ,Contains"
(Enthalt)

eMail-Adresse

Equals (Entspricht)

Benutzertyp (alle Benutzer, iFolder-Benutzer, nicht-
iFolder-Benutzer)

Does Not Start With
(Beginnt nicht mit)

iFolder-Server (alle, einen aus Liste auswahlen)

Does Not End With
(Endet nicht mit)

In Benutzer-LDAP: Kontext (alle, einen aus Liste
auswahlen)

Does Not Contain
(Enthalt nicht)

Does Not Equal
(Ungleich)

Mit der erweiterten Suche fir Benutzer (siehe nachfolgende Abbildung)
erhalten Sie eine Liste der Benutzer, deren Konten Sie verwalten

maochten.
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Abbildung 6 Suchkriterien fir die erweiterte Suche

iFalder

I [

Novell

User Management
Search
Advanced Search
Add

Advanced Search for Users

specify search criteria for the users you want to manage. after finding the desired users, yvou can manage the
user from the results list,

Search Criteria

MNarme | | Starts With hd Search

Contains
Equals
Does Mot End With
Does Mot Start With
Does Mot Contain
Does Mot Equal

First Mame
E-Mail Address

iFalder Server

In User LDAP: Context

3 Aktivieren Sie das Kontrollk&stchen neben allen Benutzern, die ein
iFolder-Konto erhalten sollen, und klicken Sie dann auf die Schaltfléche
~Enable* (Aktivieren) neben , Checked Users asiFolder Users®
(Markierte Benutzer als iFolder-Benutzer). Falls alle Benutzer ein
iFolder-Konto erhalten sollen, klicken Sie lediglich auf die Schaltflache
~Enable* (Aktivieren) neben ,All Listed Users asiFolder Users® (Alle
angegebenen Benutzer als iFolder-Benutzer).
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Abbildung 7

iFolder

»User Management“ (Benutzerverwaltung) > ,Advanced Search” (Erweiterte Suche) >, Search

Results" (Suchergebnisse)

User: administrator (Master LDAF)

User Management
Search
Advanced Search
add

(=] 3 Novell

Advanced Search for Users

Specify search criteria for the users you want to manage. After finding the desired users, you
can manage the user from the results list,

S$earch Criteria

Mame x| | Starts with = Search
& All Users
User Type " {Falder Users
' Non-iFalder Users
iFolder Server All <
In User LDAP: Context | Al |

User Management
% checked users as iFolder users % checked iFolder users
% all found users as iFolder users % all found iFolder users

on iFolder Server IDEfaU“ 'l

Users: 10

r '53 administrator r '53 krbtat r '53 tsinternetuser
@ suest @ ohesil & wimpy

r '53 iusr_melplex r & popeye

Wenn auf dem ersten iFolder-Server auch LDAP ausgefihrt wird, ist die

Konfiguration von iFolder hiermit beendet. Sobald die Benutzer sich

angemeldet haben, um ihre iFolder-K onten zu erstellen, kdnnen Sie deren
Konten verwalten. Anweisungen zu speziellen i Folder-Verwaltungsaufgaben

finden Sie unter ,, Zugriff auf die iFolder-Websites* auf Seite 83.

Wenn LDAP auf dem ersten iFolder-Server nicht vorliegt, fahren Sie mit dem

nachsten Abschnitt ,, LDAP-Server konfigurieren fort.”
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LDAP-Server konfigurieren

Abbildung 8

iFolder

FallsLDAP undiFolder nicht auf demselben Server ausgefiihrt werden, gehen
Siewiefolgt vor:

1 Klicken Sie auf das Symbol ,,Global Settings* (Globale Einstellungen)
im oberen Bereich des Bildschirms.

2 Klicken Sie auf ,,User LDAPs* (Benutzer-LDAPs) >, Add"
(Hinzuftgen).

»Global Settings” (Globale Einstellungen) >, User LDAPs" (Benutzer-LDAPs) >, Add"
(Hinzufiigen) > ,Add User LDAP* (Benutzer-LDAP hinzufuigen)

[~ ElelEE Novell

User: idministrator (Master LDAP)

Global Settings
General Info
Global Policies
Adrnin Mames
User LDAPS

iFolder Servers

Add User LDAP

The contexts listed are searched when authenticating users. After specifying the desired contexts for this LDAP server,
press the Update button to save changes. Press the Add button to search for and add additional contexts to search,

Settings
User LDAP N

ser ame iFolder_ le.g. iFolder_ldap3)
Host DNS or IP ]
Part

o [e.g. 389 ar 635)
Loty (Requires username with LDAP write privileges for the LDAP server you are adding to update

gin: the schema and browse the contexts)
Username Adrninistrator
Context

ontex le.g. o=novell)
Password l—

oK | Cancel |

3 Geben Sie die Konfigurationsinformationen fir den LDAP-Server ein
und klicken Sie auf ,OK*.

Sobald Sie den LDAP-Server in die iFolder-Verwaltungskonsole
aufgenommen haben, ist die iFolder-Konfiguration abgeschlossen. Die
Benutzer kénnen sich nun Uber das Java-Applet oder den iFolder-Client beim
iFolder-Server anmelden (nachdem sie sich das erste Mal beim iFolder-Client
angemeldet haben, um ihr Konto zu erstellen).
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Weiterfihrende Informationen
* _Instalieren von iFolder auf weiteren Servern” auf Seite 80
+ _Verwalten von iFolder-Benutzerkonten auf Seite 86

* Verwalten von iFolder-Servern* auf Seite 98

Installieren von iFolder auf weiteren Servern

iFolder kann auf einer unbegrenzten Anzahl von Servern installiert werden.
1 Instalieren SieiFolder auf eéinem Server.

Verknipfungen zu speziellen Installationsanwei sungen fur Ihr
Betriebssystem finden Sie in der Tabelle unter ,, Installationsszenarien®
auf Seite 21.

2 Melden Sie sich beim Abschnitt ,, Global Settings* (Globale
Einstellungen) der iFolder-Verwaltungskonsole an.

3 Nehmen Sie den iFolder-Server in die iFolder-Verwal tungskonsol e auf.

3a Klicken Sieauf ,iFolder Servers’ (iFolder-Server) >, Add"
(Hinzufiigen).

3b Geben Sie die angeforderten Informationen ein und klicken Sie auf
»Add" (Hinzuflgen).
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Abbildung 9 ,Global Settings” (Globale Einstellungen) > ,iFolder Servers* (iFolder-Server) >, Add"“
(Hinzufiigen ) > ,Add iFolder Server* (iFolder-Server hinzufliigen)

iFolder
=¥ []S]E= Novell
User: Administrator (Master LOAP) -
Global Settings
Add iFolder Server
General Info
Global Policies i ;
: {Folder Server Mame Folder_ (e.g, iFalder serveri)
Adrnin Mames
Public (external iFolder Server access by users, outside the firewall)
e L Host DMS or IP I—
iFolder Servers
Port
" s {2.2. E0)
5 Port
asure Po )
Private finternal iFalder server-to-server access, inside the firewall)
Host DMS or IP I—
Port
" [ {2.2. E0)

Add | Cancel |

4 Nehmen Sie die LDAP-Servereinstellungen in die iFolder-
Verwaltungskonsol e auf.

4a Klicken Sie auf das Symbol ,Globa Settings* (Globale
Einstellungen) im oberen Bereich des Bildschirms und dann auf
,User LDAPs* (Benutzer-LDAPSs).

4b Klicken Sie auf die Schaltflache ,, Add* (Hinzufligen), um einen
Benutzer-L DAP-Server hinzuzufugen.

Sie konnen bis zu acht LDAP-Verzeichnisse hinzufligen. Das
Benutzer-LDAP, das Sie wahrend der urspriinglichen Installation
von iFolder angegeben haben, wird alsiFolder_|dap01 aufgefiihrt.
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Abbildung 10 , Global Settings” (Globale Einstellungen) > ,User LDAPs" (Benutzer-LDAPs) > ,Add"
(Hinzufiigen) > ,Add User LDAP* (Benutzer-LDAP hinzufuigen)

iFolder

[~ ElelEE Novell

User: idministrator (Master LDAP)

Global Settings
General Info
Global Policies
Admin Names
User LDAPS

iFolder Servers

Add User

LDAP

The contexts listed are searched when authenticating users. After specifying the desired contexts for this LDAP server,
press the Update button to save changes. Press the add button to search for and add additional contexts to search.

Settings
Uszer LDAP Mame

Host DMS or IP

Port

Login:

Username
Context

Password

iFolder_ [e.2. {Folder_ldapXX)

fe.g. 389 or 638)

[Requires username with LDAP write privileges for the LDAP server wou are adding to update
the schema and browse the contexts)

Adrinistrator
(e.g. o=novell)

oK |

Cancel |

Beim Beglaubigen der iFolder-Benutzer werden die LDAP-
Verzeichnisse in al phabetischer Reihenfolge herangezogen. Legen
Sie die Namen fir die LDAP-Verzeichnisse daher sorgfaltig fest.
iFolder durchsucht die Verzeichnisse in alphabetischer Reihenfolge.
Wenn Ihr Unternehmen mehrere L DA P-Verzei chnisse einsetzt,
benennen Sie diese al phabetisch, sodass die ersten LDAP-
Verzeichnisse in der Liste wirklich den Grofdteil der iFolder-
Benutzer enthalten.

Wichtig: Wenn Benutzer mit demselben Benutzernamen in
unterschiedlichen Kontexten vorliegen, wird der erste aufgefundene
Benutzer bei der LDAP-Beglaubigung durch iFolder herangezogen. Alle
nachfolgenden Benutzer, die an einer spateren Stelle im LDAP-
Beglaubigungsvorgang auftreten, missen ihren Benutzernamen und ihren
vollstandigen Kontext in das Feld ,User ID“ (Benutzer-ID) des
Anmeldedialogfelds auf dem iFolder-Client eingeben, um sich so
ordnungsgemal beglaubigen und beim iFolder-Server anmelden zu kénnen.
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4c (Sofern zutreffend) Wenn LDAP auch die Untercontainer unterhalb
des Benutzerkontexts wahrend der Benutzerbeglaubigung
durchsuchen soll, klicken Sie auf ,, Global Settings* (Globale
Einstellungen) >, User LDAPS* (Benutzer-LDAPs). Wéhlen Sieden
Namen des L DAP-Servers sowie lhren Kontext aus der jeweiligen
Liste aus, aktivieren Sie dann das K ontrollkastchen und klicken Sie
auf ,Update" (Aktualisieren).

Abbildung 11 , Global Settings” (Globale Einstellungen) > ,User LDAPs" (Benutzer-LDAPs) >, Servername"* >
»User Contexts for This Server" (Benutzerkontexte fur diesen Server)

iFolder
el [elEf Novell
User: Administrator (Master LOAF) -
Global Settings
General Info iFolder_ldap01

Global Palicies
Adrnin Marnes
User LDAPS
iFolder Servers

The contexts listed are searched when authenticating users, After specifying the desired
contexts for this LDAP server, press the Update button to save changes. Press the Add button to
search for and add additional contexts to search.

Settings

User LDAP Mame iFolder_ldap01
Hast DNS ar [P melplex. melift.com
Port 389
Contexts To Search Add | Remove |
Context Search Subcontexts?
[~ creusers,de=melift,de=com |
Update | Delete |

Zugriff auf die iFolder-Websites

Nach der Installation und Konfiguration von Novell iFolder auf dem Server
konnen die Benutzer den iFolder-Client herunterladen und installieren;
anschlieRend kénnen sich die Benutzer beim iFolder-Server anmelden. Bei
der ersten Anmeldung Uber den iFolder-Client aktivieren die Benutzer ihre
iFolder-Konten, sofern diese Konten bereits in der iFolder-
Verwaltungskonsol e aktiviert wurden. Weitere Informationen finden Sie unter
»Zugriff auf iFolder fUr Benutzer aktivieren" auf Seite 75.
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Weitere Informationen zur Zusammenarbeit des iFolder-Servers und der
Clientsoftware finden Sie unter Kapitel 2, ,, Grundlagen der Novell iFolder-
Architektur”, auf Seite 15.

Nach der Installation von iFolder auf dem Server erhalten Sie den Zugriff auf
die folgenden beiden Websites:

+ Folder-Website

Um die standardmélf3ige i Folder-Website aufzurufen, geben Sie die
folgende URL in Ihrem Webbrowser ein.

https:// nifl.ihr_doménen_nane. conii Fol der

Ersetzen Sie hierbei nifl.ihr_doménen name.com durch die IP-Adresse
oder den DNS-Namen Ihres iFolder-Servers.

Abbildung 12 StandardmaRige iFolder-Client-Website

iFolder

|E| Novell

iFolder-Windows-Client
Herunterladen
schnellstart
Hilfe

Zugriff auf lhre Dateien
Login

Login(PDA

iFolder 2.1

Was ist Novell iFolder? Movell iFolder ist eine neue Net Services-Softwarelisung, mit der Sie Thre Dateien autormatisch dberallhin
mitnehmen kannen, sowohl online als auch offline und zu jeder Zeit. Sogar dber verschiedene Systeme hinweg und iber das
Internet. Die in einern iFolder gespeicherten Dateien sind auf den Festplatten oder dber einen Browser imrmer verflighar, da dis
Anderungen in allen Systemen Ober eine einfache Internetverbindung automatisch und intelligent aktualisiernt werden. iFolder
gewshrleistet, dass lhre Dateien immer sicher, geschitzt und aktuell sind, sodass Sie sich um die Sicherheit keine Sorgen machen
mussen. Jetzt sind lhre Dateien so mobil wie Sie selbst - bei der Arbeit, zu Hause oder unterwegs

So wird iFolder verwendet:

1. Laden Sie den iFolder-Client herunter und installiaren Sia ihn.

2. Melden Sie sich beim iFolder-Client an und konfigurieren Sie ihre Einstellungen, wie beispielsweise den Standort lhres lokalen
iFolder-Yerzeichnisses

3. Es wird eine Yerkntpfung zum iFolder-Verzeichnis auf dern Desktop erstellt. Mit dieserverknipfung gelangen Sie zu lhrem
iFolder-Yerzeichnis.

4. Werschieben Sie lhre Dateien in das iFolder-Verzeichnis. Diese Dateien werden dann auf dem iFolder-Sever aktualisient

4. Installieren Sie den iFolder-Client auf allen Computern, auf denen die Dateien aktualisiert werden sollen

B. Wenn Sie an einerm Computer arbeiten, auf demn der iFolder-Client nicht installiert ist, kénnen Sie mit derm \Webbrowser auf [hre
Dateien zugreifen.

Auf dieser Site finden Sie das iFolder 2.1-Benutzerhandbuch fir
Endbenutzer, dieiFolder 2.1-Kurzanleitung sowie andere wichtige
Informationen zu Novell iFolder.
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Von dieser Site konnen die Benutzer aul3erdem den iFolder-Client
herunterladen sowie Uiber einen Browser auf die iFolder-Dateien
zugreifen (mit dem Java-Applet oder dem HTML-Zugriff fir Handhelds,
z. B. iPAQ*).

Gehen Sie direkt zur Webbrowser-Anmel deseite, indem Sie folgende
Adresse eingeben:

https:// nifl.ihr_donédnen_nane. conii Fol der/
Wfiles

Sie kénnen an dieser Seite Anderungen vornehmen, um sie an die
Bedirfnisse | hres Unternehmens anzupassen.

i Folder-Verwaltungskonsole

Hiermit verwalten SiedieiFolder-K onten der Benutzer sowiedieiFolder-
und LDAP-Server. Zum Zugriff auf die iFolder-Verwaltungskonsole
offnen Sie einen Browser und geben Folgendes ein:

https:// nifl.ihr_doménen_nane. conii Fol der Server/
Admi n

Ersetzen Sie hierbei nifl.ihr_doménen name.com durch den
tatsachlichen DNS-Namen oder die |P-Adresse lhres iFolder-Servers.

Wichtig: Bei der URL der iFolder-Verwaltungskonsole wird zwischen GroR3- und
Kleinschreibung unterschieden.

Wenn Sie wahrend der Installation verschiedene Anschllisse angegeben
haben, erweitern Sie die |P-Adresse des Servers um die
Anschlussnummer, getrennt durch einen Doppel punkt. Beispielsweise:

https://192. 168. 1. 1: 80/ i Fol der Server/ Adm n

Ersetzen Sie hierbei 192.168.1.1 durch den tatsdchlichen DNS-Namen
oder die IP-Adresse und Anschlussnummer |hres iFolder-Servers.
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Abbildung 13 iFolder-Verwaltungskonsole

iFolder
Novell
User: (Mot duthenticated)
Novell iFolder
® www.novell.com
VERSION 2.1
Welcome to Folder
iFolder Features: Pleaze select a managenent task
# Llarge Scale Deployment —
Transparen iFalder server poal *~ | Global Settings - Policies, Admin Names, User
® Server Support 3
Hetiare , Windows NT /2000 and Lnus LD#Ps and fFolder Semers.
® HTML Acceis
Locess your 1halder tiles through .
Sl :’}Ml g Uszer Management - Search, Add and Manage
* (lient iFolder Directory Users,
User can choose location of the iFolder
Lrectary —
* Fass Phrase Recovery System Maonitorag - Current Status, User LOAPs
Ldminiztratar can recover user's pass anc iFolder Servers
phrase !
= system Monhtoring —
hows status of User LOWPs and — . .
Folder Sarwrs 2= | Reporting - Generate Reports for your iFolder
* Eeporting System,
Useer activity repur ting Mealures

Verwalten von iFolder-Benutzerkonten

Bevor Sie die iFolder-Benutzerkonten verwalten konnen, miissen Sie die
folgenden Aufgaben durchfihren:

1. Der Benutzerkontext muss in der iFolder-Verwaltungskonsole definiert
werden.

2. DieBenutzerabjekte mussen in der i Fol der-Verwal tungskonsol e aktiviert
werden.

3. Die Benutzer mussen sich Uber den iFolder-Client beim iFolder-Server
anmelden, um ihre iFolder-Konten auf dem iFolder-Server zu erstellen.

Nach Durchfihrung dieser Aufgaben kdnnen Sie mit der Verwaltung der
iFolder-Benutzerkonten beginnen. Als Verwalter kénnen Sie verschiedene
Verwaltungsaufgaben durchf ihren. In diesem Abschnitt werden diefolgenden
Aufgaben beschrieben:
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+ ,Globale Client-Richtlinien festlegen” auf Seite 87

+  Sicherheits-Passwortsatz festlegen® auf Seite 91

+ _Richtlinien fir einen einzelnen Benutzer andern” auf Seite 92

+  Passwortsétze wiederherstellen* auf Seite 93

+ , Geltschte oder beschédigte Dateien wiederherstellen* auf Seite 94

*

,Benutzerdaten auf dem Server |6schen® auf Seite 95

*

L, Konfliktlbersicht verwenden* auf Seite 97

Globale Client-Richtlinien festlegen

Der iFolder-Verwalter verwendet die globalen Client-Richtlinien, um zu
steuern, wel che Funktionen der Benutzer fir den iFolder-Client konfigurieren
kann und wie die Standardeinstellungen lauten. Dieser Abschnitt beschreibt
die folgenden Konfigurationsoptionen:

+ Konfigurierbare iFol der-Client-Funktionen
+ Einstellungen fiir die globalen Client-Richtlinien

+ Aktualisieren der globalen Client-Richtlinien

Melden Sie sich zum Festlegen von globalen Client-Richtlinien beim
Abschnitt , Global Settings* (Globale Einstellungen) in der iFolder-
Verwaltungskonsole an und klicken Sie auf ,, Global Settings* (Globale
Einstellungen). Die Seite mit den Client-Richtlinien wird in der
nachfolgenden Abbildung dargestellt.
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Abbildung 14 ,Global Settings” (Globale Einstellungen) > ,Global Policies" (Globale Richtlinien) > , Client
Policies" (Client-Richtlinien) >, Display“ (Anzeigen) >, Client Policies Settings“ (Einstellungen

far die Client-Richtlinien)

iFolder
o [FleleEl Novell
User: Administrator (Master LOAP) -
Global Settings
Client Policies
General Info
Ll Ptz Encryption* F on [ Enforced " Hidden
Adrmin Mames
Ve LS Save Password I on ™ Enforced ™ Hidden
iFolder Servers Save Pass Phrase " on [ Enforced " Hidden
Recover Pass Phrase ™ F on ™ Enforced ™ Hidden
Autamatic Sync B on ™ Enfarced ™ Hidden
sync: To Seruer Delay (sec.) |5 ™ Enfarced " Hidden Min |3 s IEEﬂUU
Sync From Server Interval (sec,) |2D ™ Enforced ™ Hidden fin |1D i3z IEEdDD
Conflict Bin Space (MB) |25 [~ Enforced [T Hidden i IU Mhax |1UU

iFolder Location = I{My DocummentsPiFolderfUser NarmefHome

[ Enforced " Hidden

Mote: * indicates that the policy only applies to new accounts

__Update |Client Policy
__ Update | Security Pass Phrase

Konfigurierbare iFolder-Client-Funktionen

+ Verschliisselung®: Die lokalen Benutzerdaten werden verschliisselt,
wenn sie die Arbeitsstation fur die Ubertragung zum i Folder-Server
verlassen, wahrend sie auf dem Server gespeichert sind und zu einer
anderen Arbeitsstation Ubertragen werden. Dort werden sie wieder
entschlisselt. Wahrend sich die Daten auf der Arbeitsstation befinden,

bleiben sie unverschliissalt.

Weitere | nformationen finden Sie unter ,, Beglaubigung und

VerschlUsselung® auf Seite 110.

+ ,Save Password" (Passwort speichern): Ermoglicht die automatische
Eingabe des Benutzerpassworts bei einer beliebigen iFolder-

Anmeldesequenz.

Wichtig: Der iFolder-Client leitet keine Systemwarnungen tber
Kulanzanmeldungen weiter. Wenn lhr Unternehmen haufige Passwortdnderungen
erfordert, sollten Sie die Benutzer auf verschiedene Weise liber anstehende
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notwendige Anderungen informieren, sodass diese ihr gespeichertes Passwort
friihzeitig &ndern kdnnen, falls Sie diese Option ausgewahlt haben.

Passwortsatz speichern: Ermdglicht die automatische Eingabe des
Passwortsatzes fir die Verschliisselung bei einer beliebigen iFolder-
Anmeldesequenz.

Recover Pass Phrase” (Passwor tsatz wieder her stellen): Moglichkeit
fr den iFol der-Verwalter, den Passwortsatz fur die Verschl lisselung eines
Benutzers wiederherzustellen.

Wichtig: Da der Passwortsatz der Verschlisselungsschliissel des Benutzers ist,
kann der Verwalter die Datendateien des Benutzers auf dem iFolder-Server
entschlisseln. Die Aktivierung dieser Option lasst auf die Vertrauensstellung des
iFolder-Verwalters schliel3en.

Automatische Synchronisierung: Ermoglicht es dem iFolder-Client,
automatisch die i Folder-Dateien zwischen dem lokalen iFolder-
Verzeichnis und dem iFolder-Server zu synchronisieren.

+ Syncto Server Delay (Verzoger ung fur
Server synchronisierung): st die automatische Synchronisierung
gestattet, wird die Standardzeit (in Sekunden) eingestellt, die der
iFolder-Client wartet, nachdem eine Datei im lokalen iFolder-
Verzeichnis gedndert wurde, bevor diese Datei automatisch auf den
iFolder-Server hochgeladen wird. Auf3erdem werden die minimal
und maximal erlaubten Werte eingestel It.

+ Syncfrom Server Interval (Intervall fiir Client-
Synchronisierung): Ist die automatische Synchronisierung
gestattet, wird die Standardzeit (in Sekunden) nach einer
Synchronisation eingestellt, wahrend der der iFolder-Client wartet,
bevor er den iFolder-Server auf gednderte Dateien Uberpriift, die er
automatisch in das |okal e Client-Verzeichnis herunterladen muss.
AuRerdem werden die minimal und maximal erlaubten Werte
eingestellt.

Informationen zu Synchronisierungsstrategien flr Benutzer finden Sieim
iFolder 2.1-Benutzerhandbuch fur Endbenutzer.

Conflict Bin Space (K onfliktlber sicht-Speicher platz): Stellt die
Standardgrof3e (in MB) der KonfliktUbersicht fir das iFolder-Konto des
Benutzers ein. Aul3erdem werden die minimal und maximal erlaubten
Werte eingestelIt.
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+ iFolder Location® (iFolder-Standort): Stellt den Pfad zum lokalen
iFolder-Verzeichnis des Benutzers ein.

Einige Optionen, die oben durch ein (*) gekennzeichnet sind, treffen nur auf
neue iFolder-Benutzerkonten zu. Sie werden in der ersten Instanz einer
iFolder-Clientinstallation fur den jeweiligen Benutzer angezeigt. Nachdem
der Benutzer diese Einstellungen vorgenommen hat, werden die Optionen bei
der Anmeldesequenz oder in spéteren Installationen des iFolder-Client durch
diesen Benutzer nicht mehr angezeigt.

Einstellungen fur die globalen Client-Richtlinien

Der iFolder-Verwalter stellt fir diese Richtlinien drei Ebenen ein:

+ Sandardeinstellungen: Nehmen Sie die Standardeinstellungen fir die
konfigurierbaren Funktionen des iFolder-Client vor. Aktivieren Sie das
Kontrollk&stchen oder geben Sie einen Wert ein, um die entsprechende
Option standardméaf3ig im iFolder-Client zu aktivieren. Der Benutzer
kann die Einstellungen anzeigen und &ndern.

+ Enforced (Erzwungen): Aktivieren Sie das Kontrollké&stchen, um die
Standardeinstellung zu aktivieren, die Sie fir eine konfigurierbare
Funktion im iFolder-Client vorgenommen haben. Wenn eine Einstellung
erzwungen ist, kann der Benutzer die Einstellungen anzeigen, aber nicht
andern. Die Funktionen und Einstellungen sind in der iFolder-
Clientbenutzeroberflache grau abgeblendet.

+  Hidden" (Versteckt): Aktivieren Sie das Kontrollkéastchen, um die
konfigurierbare Funktion und Standardeinstellung im iFolder-Client
auszublenden. Der Benutzer kann somit die Option oder die Einstellung
im iFolder-Client nicht sehen. Versteckte Funktionen sind standardmafiig
aktiviert.

Aktualisieren der globalen Client-Richtlinien

So stellen Sie globale Richtlinien ein:

1 Wechseln Sie zur iFolder-Verwaltungskonsole, melden Sie sich beim
Abschnitt ,, Global Settings* (Globale Einstellungen) an und klicken Sie
auf ,, Global Settings* (Global e Einstellungen).

2 Legen Siedie globalen Client-Richtlinien fest und klicken Sie dann auf
»Update Client Policy“ (Clientrichtlinie aktualisieren).
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Immer, wenn Sie die Einstellungen fir die globalen Client-Richtlinien
aktualisieren, sind alle Einstellungen nur fir neue iFolder-Benutzerkonten
gultig. Fur aktuelle iFolder-Konten gelten die Einstellungen jeweilsin der
Form, in der sie fur nachfolgende Neuinstallationen des iFolder-Client gelten
wirden. Die aktualisierten Richtlinien und Einstellungen ersetzen bei einer
iFolder-Clientaufriistung nicht die Einstellungen des aktuellen iFolder-
Benutzers.

Vorschlag: Um die aktualisierten Einstellungen fir vorhandene Benutzer
durchzusetzen, missen die Benutzer den iFolder-Client deinstallieren und neu

installieren. Die kontobasierten Einstellungen andern sich jedoch nur, wenn Sie das
aktuelle Benutzerkonto I6schen und fiir denselben Benutzer ein neues Konto erstellen.

Sicherheits-Passwortsatz festlegen

Der iFolder-Verwalter kann den Sicherheits-Passwortsatz tiber den
Bildschirm mit den globalen Client-Richtlinien aktualisieren. Mit dem
Sicherheits-Passwortsatz wird der ,,normale* Passwortsatz eines i Folder-
Benutzers wiederhergestellt, falls erforderlich.

1 Klicken Siein der iFolder-Verwaltungskonsole auf ,, Global Settings"
(Globale Einstellungen).

2 (Bei Aufforderung) Melden Sie sich mit lhrem Admin-Benutzernamen
und lhrem Passwort an.

3 Klicken Sieauf ,,Global Policies* >, Display Client Policies* >, Update
Security Pass Phrase” (Globale Richtlinien > Client-Richtlinien anzeigen
> Sicherheits-Passwortsatz aktualisieren).

4 Geben Sie einen Sicherheits-Passwortsatz ein. Wiederholen Sie die
Eingabe und klicken Sie dann auf ,,Update” (Aktualisieren).

Weitere Informationen zu Sicherheits-Passwortsétzen finden Sie unter
, Passwortsétze wiederherstellen” auf Seite 93.
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Abbildung 15 , ,Global Settings" (Globale Einstellungen) > , Global Policies* (Globale Richtlinien) >, Client
Policies” (Client-Richtlinien) >, Update Security Pass Phrase" (Sicherheits-Passwortsatz
aktualisieren) >, Security Pass Phrase Settings"“ (Einstellungen fiir den Sicherheitspasswortsatz)

iFolder

[ FlelEHE Novell

User: Administrator (Master LOAF)
Global Settings
General Info

Update Security Pass Phrase

Global Palicies

Adrin Marmes Mews Security Pass Phrase I

Uzer LDAPs Retyped Mew Security Pass I
iFolder Servers Phrase

Update

Richtlinien flr einen einzelnen Benutzer andern

Globale Client-Richtlinien gelten standardméaliig fur alle iFolder-
Benutzerkonten. Der iFolder-Verwalter kann jedoch die
Richtlinieneinstellungen fir einen bestimmten Benutzer durch Klicken auf
»1Folder Management Console" >, User Management” >, User_ID" >, Edit"
(iFolder-Verwaltungskonsole > Benutzerverwaltung > Benutzer |ID >
Bearbeiten) andern. Das unten abgebildete Fenster mit den Richtlinien fir
einen einzelnen Benutzer wird gedffnet und ermoglicht den Zugriff auf die
Benutzerkonteninformationen.

Benutzerspezifische Richtlinieneinstellungen haben Vorrang vor den globalen
Richtlinieneinstellungen.
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Abbildung 16 ,User Management" (Benutzerverwaltung) >, Advanced Search“ (Erweiterte Suche) >, User ID*
(Benutzer-ID) > , Edit Policy” (Richtlinien bearbeiten) > ,Richtlinien fur {Benutzer-ID}"

iFolder

¥ [FslEE Novell

User: Administrator (Master LOAP)

User Management
Policies for oliveoil

Search
Aj;ancew Encryption * M on " Enforced [ Hidden
add
Save Password " on [ Enfarced I Hidden
Save Pass Phrase T on [ Enforced I Hidden
Recover Pass Phrase * M on ™ Enforced I Hidden
Automatic Sync M on " Enforced I Hidden
Min A
Syne To Server Delay (sec.) |5 [~ Enfarced [T Hidden 3 IBE‘iUU
Min Ay
Sync From Server Interval .
e IZEI " Enforced I Hidden 10 IBEADD
Min A
Conflict Bin Space (MB) |25 [T Enforced I Hidden ] Imu
iFolder Location * I{My DocumentspiFolderf{User NamefHome

" Enforced [ Hidden

Maote: ¥ indicates that the policy only applies to new accounts

__Update | Ckent Policy
__Remove | cjient Policy

Passwortsatze wiederherstellen

Damit der iFolder-Verwalter den Passwortsatz eines Benutzers
wiederherstellen kann, muss die Richtlinie auf ,, Enforced* (Erzwungen)
eingestellt sein oder der Benutzer muss bei der ersten Anmeldung tber den
iFolder-Client die Passwortsatz-Wiederherstellung aktiviert haben.

1 Richten Sielhren Sicherheits-Passwortsatz ein (falls Sie dies nicht schon
erledigt haben).

Weitere Informationen finden Sie unter ,, Sicherheits-Passwortsatz
festlegen” auf Seite 91.

2 Zur Wiederherstellung des Passwortsatzes fiir einen Benutzer wechseln
Sie zum Abschnitt ,, User Management” (Benutzerverwaltung) der
i Folder-Verwal tungskonsole.

3 Suchen Sie nach dem gewiinschten Benutzer und klicken Sie auf den
Benutzernamen.
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4 Bléttern Sie zum Ende der Liste und klicken Sie dann auf ,, Recover”
(Wiederherstellen).

5 Geben Sie lhren Sicherheits-Passwortsatz ein und klicken Sie auf , OK”.

6 Der Passwortsatz wird angezeigt. Teilen Sie dem Benutzer diesen Satz
mit.

Sie kdnnen die Benutzereinstellungen anzeigen, indem Sie in der iFolder-
Verwaltungskonsole auf ,, User Management” (Benutzerverwaltung) > { Suche
oder Erweiterte Suche} >, User_ID* (Benutzer_ID) klicken.

Abbildung 17 ,User Management“ (Benutzerverwaltung) > {Suche oder Erweiterte Suche} >, User_ID"
(Benutzer_ID) >, Recover iFolder User Pass Phrase" (Passwortsatz des iFolder-Benutzers
wiederherstellen)

iFolder

E‘@ 3 Novell

User: administrator (Master LDAF)

User Management
Policies for oliveoil

Search
Ad d Search .
% Encryption* M on " Enforced I Hidden
odd
Saue Password T on [ Enforced I Hidden
Save Pass Phrase ™ on " Enforced [ Hidden
Recover Pass Phrase * M on [ Enforced [ Hidden
Automatic Sync W on [ Enfarced I Hidden
Min A
sync To Server Delay (sec.) |5 [~ Enforced [T Hidden 3 IBBADD
Min Aan
Sync From Server Interval .
e, |2D [~ Enforced [ Hidden 10 IBBADD
Min A
Canflict Bin Space (MB) I25 [~ Enforced [T Hidden ] IWUU
iFolder Location* |{My DocumentsPiFolderf{User NamefHome

" Enforced [ Hidden

Maote: ¥ indicates that the policy only applies to new accounts

__Update | Ckent Policy
__Remove | cjient Policy

Geldschte oder beschadigte Dateien wiederherstellen

Wenn ein Benutzer Daten aus einer gel dschten oder beschadigten Datel
benttigt, kdbnnen Sie den Ordner des Benutzers auf einem sekundéren iFol der-
Server wiederherstellen. Von dort aus kann der Benutzer Uber einen Browser
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oder NetDrive auf die Kopie seiner lokalen Dateien des i Folder-Servers
zugreifen.

1 Melden Sie sich beim Abschnitt ,, User Management*
(Benutzerverwaltung) der iFolder-Verwaltungskonsole an.

2 Suchen Sie nach dem Benutzer und klicken Sie auf den Benutzernamen,
um den iFolder-K ontopfad einzustellen.

Abbildung 18 Beispiel fir den Kontopfad in einem iFolder-Benutzerkonto

iFolder User: etuft

Distinguished Mame
User LDGP

iFolder Server Mame
iFolder Aocount Path

Disk Quota

[ bisable  |iFalder User

Benutzerdaten

cn=etuft,ommovell

iFalder_ldap0i [137.65.71.9)
iFalder_serwerli (137.65.71.9]
ACUIETIERF 1 44BTA009DRICEZEBFAZ200C

200 E Update

3 Stellen Sieden Ordner im iFolder-K ontopfad von einem Sicherungsband
auf einem sekundaren iFolder-Server wieder her, auf den der Benutzer
zugreifen kann.

4 Lassen Sieden iFolder-Benutzer mit dem Java-Applet oder NetDrive auf
den sekundéren iFolder-Server zugreifen.

Beim Anmelden des Benutzers werden dessen Daten Uber das Java-
Applet angezeigt. Der Benutzer erhdt somit die Gelegenheit, die zuvor
geloschte Datel wieder herunterzuladen. Die Verwendung des Java-
Applets bzw. die Verwendung von NetDrive ist empfehlenswert, dadie
Daten nicht synchronisiert werden. Es wird lediglich der Zugriff darauf
gewahrt.

auf dem Server l6schen

Wenn einem Benutzer sein Passwort entfallen ist, kdnnen Sie die
Benutzerdaten auf dem iFolder-Server |6schen und den Benutzer
anschliefRend auffordern, sich erneut anzumelden. Hierbel wird er zur Eingabe
eines neuen Passworts aufgefordert.
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Klicken Siein der iFolder-Verwaltungskonsole auf , User Management"
(Benutzerverwaltung).

Melden Sie sich mit lhrem Admin-Benutzernamen und | hrem Passwort
an.

Falls Sie die eindeutige Benutzer-1D kennen, suchen Sie damit nach dem
bestimmten Benutzer. Ansonsten suchen Sie den Benutzer mithilfe von
»Advanced Search” (Erweiterte Suche).

Klicken Sie auf den Benutzernamen. Bléattern Sie zum Ende der Seite und
klicken Sie auf , Remove iFolder User Data* (iFolder-Benutzerdaten
entfernen).

Bestétigen Sie das Entfernen der Benutzerdaten mit ,, OK”.

Sie kdnnen die Benutzereinstellungen anzeigen, indem Sie in der iFolder-
Verwaltungskonsole auf ,, User Management* (Benutzerverwaltung) > Suche
[oder Erweiterte Suche] >, User_ID" (Benutzer_ID) klicken.
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Abbildung 19 ,User Management” (Benutzerverwaltung) > {Suche oder Erweiterte Suche} > ,User_ID"
(Benutzer_ID) > ,Remove iFolder User Data"“ (iFolder-Benutzerdaten entfernen)

iFolder

Novell

BERERE
User: administrator iMaster LOAF) -

Uzer Management
iFolder User: oliveoil

Search

Adwanced Search Distinguished Mame cr=alivenil,cn=users,de=melift,de=com

Add User LD&P iFolder_ldapD1 {melplex. melift.com]
iFolder Server Name iFolder_serverl! (melcpqg. melift.com)
iFolder Account Path CENCAIBATBASCZEB 114095 41BD6042FFOBS
Disk Quota |3EIEIEI MB Update |

[ Disable  |iroiger User

Current Status:

Mumber of Connections 1}

Syncs in Progress 1]

Last Sync Wed Feb 05 21:31:31 2003
Memory in Use 144 Bytes

Server Utilization:

Used Space 226 B
Upload 28633 MB
Download 28295 MB
Mumber of Directories 4

Mumber of Files 18

Account Settings:
Enctyption Status No

Palicy Using client policies from Global Settings _ Edit |
[ Remove | iFolder Liser Data
_ Recover | ifolder User Pass Phrase

Konfliktibersicht verwenden

Der iFolder-Client besitzt eine Funktion namens ,, Conflict Bin“
(Konfliktiibersicht). Diese Option muss nur selten von einem Benutzer
eingesetzt werden; grundlegende K enntnisse dieser Funktion sind jedoch auch
an anderer Stelle niitzlich. Das folgende Szenario zeigt, was der
Konfliktbereich ist und wie er funktioniert.

Michael Becker gehdrt bei spi el sweise zu den iFolder-Benutzern. Herr Becker
hat iFolder auf zwei Computern installiert: Computer A und Computer B. Im
Laufe des Tags trennt Herr Becker beide Computer vom Netzwerk und
arbeitet auf beiden Rechnern offline weiter. Herr Becker nimmt verschiedene
Anderungen an einer iFolder-Datei auf Computer A vor. Spéter greift Herr
Becker auf Computer B zu und nimmt andere Anderungen an derselben Datei
vor. Anschlief3end verbindet Herr Becker Computer A wieder mit dem
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Netzwerk und lasst die Anderungen auf dem iFolder-Server synchronisieren.
Dann schlief3t Herr Becker auch Computer B wieder an das Netzwerk an,
sodass die Anderungen synchronisiert werden.

Sobald Computer B wieder mit dem Netzwerk verbunden wird und die
Anderungen auf dem iFolder-Server synchronisiert wurden, werden die
Anderungen auf Computer A mit den Anderungen tberschrieben, die an
derselben Datei mit Computer B vorgenommen wurden. Um Datenverlust zu
vermeiden, speichert iFolder die Uberschriebene Datei in der
Konfliktlbersicht. Zum Zugriff auf die Konflikttbersicht klickt Herr Becker
mit der rechten Maustaste auf das iFolder-Symbol in der Taskleiste des
Computers, auf dem sich diejetzt Gberschriebene Datel befand.

Hinweis: Ist die Problemdatei gro3er als der Quotensatz fur die Konflikttibersicht, wird
die Datei dort nicht gespeichert, sondern verworfen.

Verwalten von iFolder-Servern

98

Mithilfe der iFolder-Verwaltungskonsole kénnen Sie die | P-Adresse, den
DNS-Namen und die zugewiesenen Anschlisse fir den iFolder-Server
andern. Der erste iFolder-Server wird automatisch in die iFolder-
Verwaltungskonsol e ibernommen. Weitere i Fol der-Server miissen manuell in
die iFol der-Verwaltungskonsol e aufgenommen werden, damit Sie diese
Server dort verwalten konnen. Die Anzahl der iFolder-Server ist nicht
beschrankt.

Mit der Schaltflache,, Upgrade" (Aufriisten) aktivieren SiedieiFolder-Konten
auf einem Server, der von iFolder Standard Edition oder iFolder 2.0
Professional Edition auf iFolder 2.1 aufgerlistet wurde.

In diesem Abschnitt werden diefolgenden Verwal tungsaufgaben beschrieben:
+ iFolder-Server hinzuflgen" auf Seite 99
+ ,Globale Serverrichtlinien festlegen* auf Seite 101
+ ., Debug Output* (Fehlersuch-Ausgabe) verwenden” auf Seite 102

Installations- und Verwaltungshandbuch zu iFolder 2.1



iFolder-Server hinzufligen

So fligen Sie mehrere iFolder-Server hinzu:

1 Klicken Sie in der iFolder-Verwaltungskonsole auf ,, Global Settings"
(Globale Einstellungen).

2 Melden Sie sich mit lhrem Admin-Benutzernamen und Ihrem Passwort
an.

3 Klicken Sie auf ,iFolder Servers® (iFolder-Server) >, Add"
(Hinzuftgen).

4 Vervollstéandigen Sie die Informationen und klicken Sie auf , Add"
(Hinzuftgen).

Abbildung 20 , Global Settings” (Globale Einstellungen) > ,iFolder Servers* (iFolder-Server) >, Add*“
(Hinzufiigen ) > ,Add iFolder Server* (iFolder-Server hinzufliigen)

iFolder

[ FlelEHE Novell

User: Administrator (Master LOAP)

Global Settings
Add iFolder Server

General Info
Global Policies i ;
: {Folder Server Mame IIFUIdEr_ (e.g, iFalder serveri)
Adrnin Mames
Public (external iFolder Server access by users, outside the firewall)
oy Lk Host DMS or IP I—
iFolder Servers
Port
" s {2.2. E0)
Secure Port Im— o2, 4]
Private finternal iFalder server-to-server access, inside the firewall)
Host DMS or IP I—
Port
" [ {2.2. E0)
Add | Cancel |

Offentliche und private iFolder-Servernamen

Wenn der DNS-Name oder die | P-Adresse des iFolder-Servers direkt an den
i Folder-Server gesendet wird, ohne Uber ein anderes Gerét umgeleitet zu
werden (der iFolder-Server befindet sich also nicht hinter einer Firewall),
miissen lediglich die Informationen im Abschnitt , Public* (Offentlich)
eingetragen werden.
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Fallsder DNS-Name oder die | P-Adresse desiFolder-Servers tiber ein anderes
Gerét geleitet werden, beispielsweise Uber einen L4-Schalter oder eine
Firewall, die die Anforderung an den iFolder-Server umleitet, sind die
Informationen unter ,, Public* (Offentlich) und , Private* (Privat) erforderlich.

Wichtig: Wenn lhre Router oder Schalter tiber NAT-Funktionen (Network Address
Translation) verfigen, geben Sie die 6ffentlichen und privaten DNS-Namen und IP-
Adressen fur iFolder ein.

Falls die Anforderungen durch den 6ffentlichen DNS-Namen oder die
offentliche IP-Adresse an eine private i Folder-1P-Adresse umgel eitet werden,
geben Sie einen DNS-Namen (keine IP-Adresse) a's offentliche Adresse fiir
den iFolder-Server an. Losen Sie dann den DNS-Namen Uber einen internen
DNS-Server in die private Adresse fUr interne Benutzer auf. Zur Auflésung
desDNS-Namensin die 6ffentliche Adresse externer Benutzer verwenden Sie
entsprechend einen externen DNS-Server.

Die Einstellungen unter ,, Private (Privat) ermdglichen die direkte
Kommunikation zwischen den iFolder-Servern innerhalb des iFol der-
Systems. Mit den Einstellungen unter ,, Public* (Offentlich) sind Siein der
Lage, von einem Computer aulferhalb der Firewall auf den iFolder-Server
zuzugreifen.

iFolder-Anschliisse

Geben Sie dieseben Anschliissein die iFolder-Verwaltungskonsole ein wie
bei der Installation von iFolder. Esist moglich, mehrere i Folder-Server mit
denselben Anschlussnummern zu verwenden, solange diese Server Uber einen
eindeutigen DNS-Namen oder eine eindeutige |P-Adresse verfligen.

Anschluss 80 wird verwendet, um den verschlisselten Benutzernamen, das
verschllsselte Passwort sowie verschllisselte Daten vom iFolder-Client an
den iFolder-Server zu senden. iFolder verwendet zur Verschllisselung des
Benutzernamens und des Passworts die RSA* -Verschl lissel ungsmethode. Zur
Verschliisselung der Benutzerdaten wird die Blowfish* -
Verschlisselungsmethode eingesetzt. Anschluss 443 wird fur den Zugriff auf
die iFolder-Verwaltungskonsole und das Java-Applet Uber SSL und HTTPS
verwendet.

Weitere Informationen finden Sie unter ,, Beglaubigung und Verschl tissel ung*
auf Seite 110.
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Globale Serverrichtlinien festlegen

Sie kdnnen den Speicherplatz festlegen, der fir die einzelnen iFolder-
Benutzer zugewiesen werden soll, sowie die zul&ssige Dauer einer Sitzung vor
Auslésung einer Zeitiberschreitung bestimmen.

1 Melden Sie sich mit Ihrem Admin-Benutzernamen und Ihrem Passwort
beim Abschnitt ,, Global Settings* (Globale Einstellungen) der iFolder-
Verwaltungskonsole an.

2 Klicken Sieauf ,,Global Policies* (Globale Richtlinien) und dann auf die
Schaltflache ,, Display* (Anzeigen) neben , Server Policies’
(Serverrichtlinien).

Abbildung 21 , Global Settings” (Globale Einstellungen) > ,Global Policies” (Globale Richtlinien) > , Client

iFolder

Policies” (Client-Richtlinien) >, Display“ (Anzeigen) >, Client Policies Settings“ (Einstellungen
far Client-Richtlinien)

ol FlelEE Novell
User: administrator {Master LDAP) -
Global Settings
Server Policies
General Info
Global Polici
U Sie Initial Client Quota 200 B
Adrnin Names
\User LOAPS Session Timeout 50 minutes
iFolder Servers Debug Output 2
Update

3 Vervollsténdigen Sie die Informationen und klicken Sie auf ,, Update*
(Aktualisieren).

+ . Initial Client Quota* (Ursprungliche Clientkontingent): Geben
Sie die Menge an Speicherplatz an (in MB), die mindestens den
neuen i Folder-Benutzerkonten zugewiesen wird.

+ ,Session Timeout* (Sitzungszeitiberschreitung): Geben Siedie
maximale Zeitdauer ein (in Minuten), wahrend der eine Sitzung
fortgesetzt wird, wenn keine Synchronisation durchgefthrt wird.
Uberschreitet die Sitzung die Zeit, muss der Client vor der nachsten
Synchronisation neu verbunden werden.
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¢, Debug Output” (Fehlersuch-Ausgabe): Aktivieren Sie das
Kontrollkastchen, um die Synchronisation protokollieren und das
Protokoll zur Analyse bereitstellen zu | assen.

,Debug Output* (Fehlersuch-Ausgabe) verwenden

NetWare-Server

Wenn Sie bei NetWare-Servern auf ,, Debug Output” (Fehlersuch-Ausgabe)
klicken, kbnnen Sie die gesamte Synchronisationsaktivitét des Servers
anzeigen. Diese Informationen werden auf dem Apache-Bildschirm
angezeigt, der sich auf allen iFolder-Servern befindet.

Windows 2000-Server
So verwenden Sie die Fehlersuch-Ausgabe fr Windows 2000:

1 Erstellt unter c:\inetpub\wwwroot\i Folder\DocumentRoot ein
Protokollverzeichnis.

2 Erganzen Sie die Windows-Registrierung (unter
HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\
W3SV C\iFolderServer) um folgende Zeile:

i fol derserverl oggi ng c:\inetpub\ wwwr oot\
i Fol der\ Docunent Root\ | ogs\i ndex. ht n

3 Geben Siein einem Browser den |P- oder DNS-Namen | hres Servers
gefolgt vom Verzeichnis- und Dateinamen ein, um die
Synchronisierungsaktivitdt anzuzeigen.

Beispielsweise: http://nifLihr_domanen_name.com/logs/index.html

Linux-Server

So verwenden Sie die Fehlersuch-Ausgabe fir Linux-Server:

1 Bearbeiten Siedie Datei httpd_additions_linux.conf im Verzeichnis /usr/
local/apache2/iFolder/Server und fiigen Sie am Ende des Abschnitts fir
den virtuellen Host fiir die Anschltisse 80 und 443 den folgenden
Parameter hinzu:

i Fol der Server Loggi ng ,/usr/| ocal / apache2/
i fol der/ Docunent Root/| ogs/i ndex. htm
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Die Fehlersuchinformationen werden in der Datei index.html
aufgezeichnet, die fur Sie im Protokollverzeichnisim Ordner
DocumentRoot erstellt wird.

2 Fuhren Sie einen der folgenden Schritte aus, um Zugriff auf diese
Informationen zu erhalten:

+  Geben Sieineinem Browser den | P- oder DNS-Namen | hresiFolder-
Servers gefolgt vom Verzeichnis- und Dateinamen ein.

Beispielsweise: http://nifl.ihr_doméanen_name.com/logs/index.html
+ Geben Sie den folgenden Befehl an der Serverkonsole ein:

# tail -f pfadunddatei nanme

Beispielsweise:

# tail -f /usr/local/apache2/ifol der/DocumentRoot/| ogs/index.html

Hinweis: Apache muss Uber Zugriffsrechte verfligen, um die Protokolldatei
erstellen und bearbeiten zu kénnen. Geben Sie hierfiir an der Serverkonsole
den folgenden Befehl ein:

#chnod 777 /usr/|ocal / apache2/i fol der/ Docunent Root/| ogs

Verwalten von LDAP-Servern

Wenn Sieflr die Benutzerbeglaubigung einen LDAP-Server Uber dieiFolder-
Verwaltungskonsole hinzufiigen, muss ein Name fiir den LDAP-Server
eingegeben werden, aulRerdem der DNS-Name oder die IP-Adresse, eine
Anschlussnummer und (bei Bedarf) der Pfad des Stammzertifikats. Sie
konnen Uber bis zu acht LDAP-Server verfiigen.

In diesem Abschnitt werden diefolgenden Verwal tungsaufgaben beschrieben:
¢ ,Anschluss 389 auswéhlen” auf Seite 104
¢ ,Anschluss 636 auswéahlen” auf Seite 104
+  LDAP-Kontexte hinzufligen* auf Seite 104
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Anschluss 389 auswéhlen

Waéhlen Sie den Anschluss 389, wenn Sie LDAP ohne SSL-Verschl lisselung
verwenden méchten oder wenn Ihr LDAP-Server SSL nicht unterstiitzt. Der
Anschluss 389 bietet sich auch an, wenn iFolder und LDAP auf demselben
Server ausgefiihrt werden. (Da keine Daten Uber eine Fernverbindung
ausgetauscht werden, ist keine Verschliisselung notwendig.)

Bei Anschluss 389 muss das L DAP-Gruppenobjekt unverschliisselte
Passworter unter Verwendung Ihres LDAP-Serververwal tungswerkzeugs
zulassen.

Vorschlag: Zum Uberpriifen dieser Einstellung in einer NetWare-Umgebung starten
Sie ConsoleOne® und suchen Sie den Kontext fiir den Server. Klicken Sie dann mit der
rechten Maustaste auf das LDAP-Gruppenobijekt, klicken Sie auf ,,Properties”
(Eigenschaften) und aktivieren Sie das Kontrollkastchen ,Allow Clear Text Passwords*
(Unverschlusselte Passworter zulassen).

Anschluss 636 auswahlen

Waéhlen Sie den Anschluss 636, wenn Sie SSL verwenden mochten; dadurch
konnen Daten Uber |hr Netzwerk sicher und verschlUisselt versendet werden.
Fur SSL ist ein Stammzertifikat erforderlich.

Bel Verwendung von Anschluss 636 miissen Sie sich vergewissern, dass die
Datei rootcert.der zuvor in das entsprechende Verzeichnisin Ihrem System
kopiert wurde. Ein Beispiel: Bei Verwendung von NetWare kopieren Sie das
Verzeichnis sys:\public des LDAP-Serversin das Verzeichnis sys:\public des
iFolder-Servers.

Wenn Sie |hrem iFolder-System einen sicheren LDAP-Server hinzufiigen,
wird das Stammzertifikat in ein Attribut der Klasse,, iFolderSettings* auf dem
Globaleinstellungen-LDAP kopiert.

LDAP-Kontexte hinzufligen

Im Kontextfeld werden alle Kontexte durch einen Strichpunkt (;) getrennt
aufgelistet (ohne Leerzeichen). Die Kontextreihenfolgeist die Reihenfolge, in
der die Kontexte durchsucht werden. Der erste aufgelistete Kontext sollte den
Admin-Benutzer enthalten.
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Uberwachen des iFolder-Systems
Zur Uberwachung des iFol der-Systems wechseln Sie zur iFol der-
Verwaltungskonsole und klicken auf ,, System Monitoring"

(Systemiiberwachung).

Abbildung 22 Beispiel der iFolder-Systemiiberwachung

iFolder
N EEEE Novell
User: Administrator (Master LOAP) -
System Monitoring
User LDAPs
LOAP Mame IP or DhS Name Status
iFolder_ldap01 melplex. melift.com QK

iFolder Servers

iFalder Server Mame | IP or DNS Mame Status User hccounts | Current Users é:;“sr;‘ggg Diil;;:f:;: SEWE{#S

}quelrdaaurlﬁser"”m melopg, melift, com | OK 3 i i 34265 MB | D1:03:31:08

Folder_server02 melplex, melift,com | 0K 1 1] 1] 11266 MB | 01:03:50:17
Stop Sync

Folder Server: IA” 'I Stop Sync

Hote: After $top $ynchronization you must Stop and then Start the World Wide Web Publishing $ervice on your II$ iFolder
Server.

In diesem Abschnitt der i Folder-Verwaltungskonsol e werden die folgenden
Elemente aufgelistet:

+ AlleBenutzer-LDAP-Server. Fir die einzelnen Server werden jeweilsdie
IP-Adresse, der Status, die Anzahl der LDAP-Benutzer und die Anzahl
der iFolder-Benutzer angezeigt.

+ AlleiFolder-Server. Fir die einzelnen Server wird jeweilsdie IP-Adresse
oder der DNS-Name aufgefihrt, aulRerdem der Status, die Anzahl der
Benutzerkonten, die aktuellen Benutzer, die aktuellen Sitzungen, der
verfligbare Speicherplatz sowie der Zeitraum, Uber den der Server bereits
ausgefthrt wird.
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+ Option zum Anhalten der Synchronisierung auf einem ausgewahlten

iFolder-Server.

Berichte erstellen

Novell iFolder verfugt Uber eine Funktion zur Berichterstellung, mit der Sie
Informationen in vier Hauptkategorien beobachten und auswerten kénnen:

Allgemeine iFolder-Server Benutzer-LDAPs Benutzerkonten
Informationen
Gesamtanzahl der iFolder-Servername LDAP-Name Benutzername:

Benutzer

Gesamte IP-Adresse oder DNS- IP-Adresse oder DNS- iFolder-Servername
Festplattenquote Name Name
Gesamtmenge des Serverbetriebszeit Status Verwendet
belegten Speichers
iFolder-Serverversion LDAP-Benutzer Quote
Benutzerkonten iFolder-Benutzer Letzte

Synchronisierung

Aktuelle Benutzer

Dateien

Aktuelle Sitzungen

Verzeichnisse

Gesamtmenge des
belegten Speichers

Heraufladen

Gesamte
Festplattenquote

Herunterladen

iFolder-Host-BS

Verschliisselung

iFolder-Host-Webserver

Benutzerdaten

Anwendungsstamm
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Abbildung 23 Beispielbericht zu iFolder-Benutzerkonten

iFolder

So fuhren Sie Berichte auf I|hrem iFolder-System aus:

1 Wechseln Sie zur iFolder-Verwal tungskonsole und klicken Sie auf

»Reporting” (Berichte).

2 Klicken Sie auf ,, General Info* (Allgemeine Informationen), ,,iFolder
Servers' (iFolder-Server), ,User LDAPs* (Benutzer-LDAPS) oder ,, User

Accounts* (Benutzerkonten).

3 Klicken Sie dann auf ,, Export* (Exportieren) und speichern Sie die
angezeigten Daten im HTML-Format auf der Festplatte.

4 Importieren Sie die Daten von einer oder mehreren iFolder-
Berichtdateien in eine andere Anwendung, wie bei spielsweise Microsoft
Excel.

5 Erstellen Sie Statistiken, Diagramme und Berichte, die hren
Verwaltungsanforderungen entsprechen.

User: administrator {baster LDAF)

Reporting
General Info

iFolder Servers

User LDAPS
User Accounts

= le[EH Novell
User Accounts
Showy user accounts on iFolder server |All hd
Display | Export |
Uset Mame |{Folder Server SE;ES Quota | Last Syno Files | Directories Upload | Download |Encryption
Feb 05
oliveoil iFolder_server(l 226 MB 3000 MB 2003 18 4| 28633 ME | 23295 MB Mo
2130131
Feb 05
soUrCe iFolder_server1 OKB 3000 MB 2003 0 1 30 MB 29 MB |No
133917
Feb 05
wimpy iFolder_serverl1 226 MB 3000 MB 2003 18 4| EBE74MB 4214 ME | Blowfish
16126179
Feb 05
popeye iFolder_serverl2 226 MB 3000 MB 2003 18 4| 27290 MB | 26686 MB | Blowfish
21:55:08
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Abbildung 24 Beispielbericht zu iFolder-Servern

IFalder &
=¥ [= |‘3|E—|ﬂ &l Movall
Thars 3 et v v o
Eepcating Fuliln Surams
[EUTEN N ]
— S sl sbot Uil o sm e [21 -
My | Fmunt |
L TN Tt T P A i3 IM.'T L A ) S Skl 4
Foberrers= 3 Ll v jetonEcs 210300 i Wl [ T cpa i .
Foder_sares 20 melna. me b oom LG 2 =rereszh 1. o olzer wreetd Jucarleres
Abbildung 25 Beispielbericht zu iFolder-Benutzer-LDAPs
iFolder =
BENEEEE Novell
User: administrator (Master LOAF) -
Re q
porting User LDAPs
General Info
iFolder Servers LDAP Mame IP or DNS Mame Status LDAP Users iFolder Users
User LDAPS
User Accounts iFolder_Idap01 melplex, melift.com oK 0 4
_ Exort |
Abbildung 26 Beispielbericht zu allgemeinen iFolder-Systeminformationen
iFolder :
o [Fle]Es Novell.

User: administrator (Master LDAF)

General Information

Reporting
General Info
iFolder Servers Total Number of Users 4
User LDAPS Tatal Disk Quota 12000 AhE
&78 MB

User Accounts Total Disk Space Used
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Fundierte Erlauterung zu
Beglaubigung, Verschllisselung und
Synchronisierung

In diesem Anhang erhalten Sie nahere Informationen zur Funktionsweise von
Beglaubigung, Verschliisselung und Synchronisierung in Novel|® iFolder™.
Einen Uberblick finden Sie unter Kapitel 2, , Grundlagen der Novell iFolder-
Architektur, auf Seite 15.

Nach der Installation und Konfiguration der iFolder-Software kbnnen die
Benutzer den iFolder-Client herunterladen und installieren.
Installationsanweisungen finden Sie im Dokument Novell iFolder-
Schnellstart fur Endbenutzer.

Bevor ein Benutzer iFolder auf seiner lokalen Arbeitsstation verwenden kann,
muss der Verwalter zuerst dessen Benutzerobjekt in der iFolder-
Verwaltungskonsol e aktivieren. Durch die Aktivierung von Benutzerobjekten
konnen Sie steuern, wer einiFolder-Konto haben darf. Das heif3t, Sie gestatten
es diesen Benutzern, iFolder-K onten zu erstellen.

Ein iFolder-K onto wird erstellt, wenn sich ein Benutzer das erste Mal Uber
den iFolder-Client beim iFolder-Server anmeldet. Nach Erstellung eines
Kontos kann dieses Uiber die iFolder-Verwaltungskonsole verwal tet werden.

Wenn die Benutzer ihr iFolder-Verzeichnis mit Daten fiillen, erfolgt die
automatische Synchronisierung. Anschlie3end kénnen die Benutzer ohne
weiteres zu anderen Computern und Standorten wechseln. Die Daten der
Benutzer sind nicht nur sicher und auf dem Netzwerk gespeichert, sondern
folgen den Benutzern auch ,,auf Schritt und Tritt", sodass diese jederzeit und
von jedem Ort aus auf die neueste Version zugreifen knnen.
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Beglaubigung und Verschlisselung

110

Der iFolder-Client kommuniziert mit dem iFolder-Server tber den HTTP-
Anschluss 80. Hierbei handelt es sich um einen unverschliisselten Klartext-
Anschluss. Datenanforderungen, die zwischen dem iFolder-Client und dem
i Folder-Server ausgetauscht werden, sind niemals verschllisselt. Der
Benutzername und das Passwort werden jedoch immer verschllisselt. Die
Daten werden nur dann verschliisselt, wenn der Benutzer die
Verschlisselungsoption aktiviert oder der iFolder-Verwalter die Aktivierung
der Verschliisselungsoption Uber die i Folder-Verwal tungskonsol e erzwingt.

iFolder verwendet zur Verschllisselung des Benutzernamens und des
Passworts die RSA-Verschliisselung. Die Benutzerdaten hingegen werden bei
der Ubertragung zwischen dem iFolder-Client und -Server mittels Blowfish-
Verschlsselung verschliisselt. Wenn die Datenverschllisselung aktiviert ist,
werden die Daten bei der Ubertragung zum iFol der-Server verschliisselt und
in verschllisseltem Zustand auf dem iFolder-Server gespeichert. Auf der
lokalen Arbeitsstation werden die Benutzerdaten jedoch niemal sverschl isselt
gespeichert.

Wenn sich ein Benutzer anmeldet, erfolgt die Beglaubigung beim iFolder-
Server. Hierzu werden der verschl Uisselte Benutzername und das Passwort
vom iFolder-Client an den i Fol der-Server gesendet. Der i Fol der-Server nimmt
mithilfe der Benutzer-1D und des Passworts eine LDAP-Bindung zu einem
LDAP-Server vor. Sobald die LDAP-Bindung vorliegt, wird in LDAP
Uberpriift, ob der Benutzer mit dem richtigen iFolder-Server verbunden ist.
Wenn sich der Benutzer auf einem anderen Server befindet, wird seine
Anforderung an den richtigen Server geleitet. iFolder verwendet den LDAP-
Server, um die entsprechenden K onfigurati onseinstellungen zu speichern und
um anzugeben, welchem iFolder-Server der Benutzer zugewiesen ist — auf
diese Weise werden Umleitungen in iFolder gehandhabt. Wenn iFolder
installiert wird und der Verwalter sich bei der iFolder-Verwaltungskonsole
anmel det, wird das Globaleinstellungen-L DA P-Schema um die folgenden
LDAP-Objekte erweitert:

¢ iFolderLDAP

¢ iFolderServer

+ iFolderServerAgentObject
+ iFolderSettings
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Weitere Informationen zu den Attributen fir diese Objekte finden Sie unter
~Anmeldung bei der iFolder-Verwaltungskonsole" auf Seite 70.

Synchronisierung

Nach der ersten Anmeldung mit dem iFolder-Client kann der Benutzer sein
lokal es iFolder-Verzeichnis mit Dateien fullen und die automatische
Synchronisierung beginnt. Der iFolder-Client ist stets Uber alle lokalen
Aktivitéten informiert. Abhangig von den Einstellungen fir die
Synchronisierung, die durch den Benutzer oder durch Sie (den Verwalter)
festgelegt wurden, fordert der iFolder-Client in regelméfdigen Abstanden das
Herunterladen neuer Daten vom iFolder-Server an. Nachdem die Daten vom
iFolder-Server heruntergeladen wurden, werden die eventuell anfallenden
Aktualisierungen aus dem lokalen iFolder-Verzeichnis auf den Server
heraufgeladen. Wenn der Benutzer (iber einen anderen Computer auf sein
eigenesKonto zugreift, |adt der iFolder-Server zunéachst alle Aktualisierungen
herunter, bevor die Anderungen am iFolder-Client heraufgel aden werden.

Wenn sich der iFolder-Client beim iFolder-Server anmeldet, werden jeweils
die Dateizuordnungen (M etadaten mit Informationen zur eigentlichen Datei
im lokalen iFolder) sowie die Verzeichniszuordnungen (M etadaten zum
lokalen iFolder-Verzeichnis) zwischen dem Client und dem iFolder-Server
verglichen. Die Datei- und Verzeichniszuordnungen befinden sich auf der
lokalen Arbeitsstation unter

¢:\Programme\Novel I\i Fol der\Benutzer name\home. Wenn beim Vergleich der
Datei- und Verzei chniszuordnungen Abweichungen festgestellt wurden, |adt
der iFolder-Client die neuen Dateien vom Server herunter; anschlief3end
werden die neuen lokalen Dateien heraufgeladen. Beim Herunter- und
Heraufladen von Dateien zum iFol der-Server bzw. iFolder-Client werden
lediglich die angefallenen Anderungen in Blocken von je 4 KB ubermittelt,
nicht die vollsténdigen Dateien. Auf diese Weise |auft das Herunter- und
Heraufladen rasch ab, auch bei niedrigeren M odemgeschwindigkeiten.

Wichtig: Manche Anwendungen schreiben stets die gesamte Datei neu, unabhangig
davon, wie viel geandert wurde. Microsoft Word ist ein Beispiel fur solch eine
Anwendung. Wenn also die Anwendung, die Sie verwenden, die Datei vollstdndig neu
schreibt, erkennt iFolder sie als Datei mit 100% neuem Inhalt und synchronisiert die
gesamte Datei.

Der iFolder-Server empféangt diese neuen Dateien und nimmt sie dort in den
Synchronisierungsindex auf. Diesem Index kénnen Sie den aktuellen Status
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des Datei systems entnehmen. Der i Folder-Synchronisierungsindex ist nur 4
Byteklein.

Falls der Synchronisierungsindex auf dem iFolder-Server und dem Client
identisch ist, sind noch keine Anderungen angefallen. Wenn sich ein
bestimmter Benutzer von einer anderen Arbeitsstation aus anmel det,
vergleicht der iFolder-Client den zugehdrigen Synchronisierungsindex mit
dem Index auf dem iFolder-Server. Anschlief3end werden die notwendigen
Anderungen heruntergel aden. Der iFolder-Client Giberwacht dabei standig das
Dateisystem und nimmt alle Anderungen in den Cache auf. Dateikonflikte
werden mithilfe von Zeitstempeln behoben. Die Datei mit dem jingsten
Zeitstempel wird weiterhin verwendet. Die Datei mit dem dlteren Zeitstempel
wird in der Konfliktlbersicht abgelegt. Der Zugriff auf die Konfliktiibersicht
erfolgt Uber das iFolder-Menli in der Taskleiste der lokalen Arbeitsstation.
Weitere Informationen zur Konfliktlbersicht finden Sie unter
»Konfliktibersicht verwenden* auf Seite 97.
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Aufristung von Novell iFolder
Standard Edition auf iFolder 2.1

Das iFolder 2.1-Serverinstallationsprogramm unterstiitzt die Aufriistung der
iFolder Standard Edition. Verwenden Sie die Funktion zur automatischen
Deinstallation im iFolder-Serverinstall ationsprogramm jedoch nicht, falls
sehr viele Benutzer Sonderzeichen in ihren Passwortsatzen verwenden.
Deinstallieren Sie stattdessen iFolder 1.0x von Hand und installieren Siedann
iFolder 2.1.

Beim direkten Aufristen erkennt der iFolder 2.1-Client den vom iFolder 1.0x-
Client verwendeten Passwortsatz nicht, da die beiden Clients den
Passwortsatz fir die Verschliisselung in unterschiedlichen Formaten
speichern. Der iFolder 1.0x-Client verwendet beispielsweise einen ANSI-
Hash, der iFolder 2.1-Client hingegen ein Unicode-Format. Immer wenn in
diesem Fall ein Benutzer versucht, Uber das Java*-Applet auf ein iFolder-
Konto zuzugreifen, schlégt die Anmeldung fehl und der Benutzer wird mit
einer Meldung aufgefordert, sich an den iFol der-Verwalter zu wenden, um den
Passwortsatz éndern zu lassen.

Sievermeiden dieses Problem, indem Sie zunachst i Folder 1.0x deinstallieren
und die entsprechenden Benutzerkonten von Ihrem vorhandenen iFol der-
Server entfernen. Installieren Sie anschlief3end iFolder 2.1 auf Threm Server.
Auf diese Weise vermeiden Sie es, jedes Benutzerkonto einzeln von Hand
|6schen zu miissen, wenn sich die Benutzer aufgrund des vorangehend
beschriebenen Problems nicht anmelden kdnnen.

So riisten Sie manuell von der iFolder Standard Edition auf:

1 Stoppen Sie den iFolder™-Service oder den WWW-
Veroffentlichungsdienst auf dem aufzurlistenden Server.
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2 Deinstalieren SieiFolder Standard Edition auf dem aufzurtistenden
Server.

3 Installieren SieiFolder 2.1 mithilfe eines der folgenden Verfahren:

*

NetWare: Befolgen Siedie Anleitungen in Kapitel 4, , Installation
von Novell iFolder unter NetWare", auf Seite 31.

Windows 2000: Befolgen Sie die Anleitungen in ,, Installieren von
iFolder unter Windows/11S/eDirectory” auf Seite 42.

4 Fals LDAP auf demselben Server ausgefihrt wird, auf dem sich die
Benutzerobjekte befinden, ist keine weitere LDAP-Konfiguration
erforderlich und Sie kénnen mit Schritt 5 auf Seite 114 fortfahren.

Wenn der LDAP-Server jedoch nicht | hre Benutzerobjekte enthdlt, fihren
Sie einen der folgenden Schritte aus:

*

Fligen Sie die Benutzerkontexte Uber die iFolder-
Verwaltungskonsole den Einstellungen fir das Benutzer-LDAP-
Verzeichnis hinzu.

Melden Sie sich hierzu beim Abschnitt ,, Global Settings* (Globale
Einstellungen) in der iFolder-Verwaltungskonsole an. Klicken Sie
auf ,User LDAPs* (Benutzer-L DAPs) und dann auf den Namen des
aufzuriistenden Servers. Geben Sie den Kontext fiir die
Benutzerobjekte ein und klicken Sie auf ,, Update* (Aktualisieren).

Nehmen Sie das L DAP-Verzeichnis mit den Benutzerobjektenindie
i Folder-Verwaltungskonsol e auf.

Melden Sie sich hierzu beim Abschnitt ,, Global Settings* (Globale
Einstellungen) in der iFolder-Verwaltungskonsole an und klicken Sie
auf ,,User LDAPs* (Benutzer-LDAPS).

Anweisungen dazu finden Sie unter ,, Verwalten von LDAP-Servern®
auf Seite 103.

5 Klicken Siein der iFolder-Verwaltungskonsole auf ,, Global Settings®
(Globale Einstellungen) >, iFolder Server” (iFolder-Server).

6 Waéhlen Sieden Server aus, der soeben auf iFolder 2.1 aufgertstet wurde.
7 Klicken Sie auf ,,Upgrade” (Aufriisten).
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Das iFolder-Attribut wird den iFolder-Benutzern auf dem soeben
aufgeruisteten Server zugewiesen. Mit diesem Attribut sind die iFolder-
Benutzer berechtigt, auf den aufgertsteten iFolder-Server zuzugreifen.

8 Weisen Siedie Benutzer nach der Installation desiFolder 2.1-Servers an,
den iFolder 2.1-Client auf ihren Arbeitsstationen zu installieren und sich
beim iFolder-Server anzumelden. Bei der ersten Anmeldung mit dem
iFolder-Client werden die Benutzer aufgefordert, einen neuen
Passwortsatz einzugeben. Sie kénnen, falls gewlinscht, auch den alten
Passwortsatz eingeben, daiFolder keinen neuen Passwortsatz benétigt,
sondern diesen lediglich in einem erkennbaren Format speichern muss.

Weitere Informationen:

* |nstallieren von iFolder auf weiteren Servern: Weitere
Informationen finden Sie unter ,, Installieren von iFolder auf weiteren
Servern” auf Seite 80.

+ Verwalten von iFolder: Weitere Informationen finden Sie unter ,, Zugriff
auf die iFolder-Websites* auf Seite 83.
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Konfigurieren von iFolder ftr Novell
Cluster Services

Fur das Konfigurieren von Novell® iFolder™ fiir Novell Cluster Services™
benttigen Sie grundlegende Kenntnisse der Funktionsweise von Novell
Cluster Services. Die Informationen in diesem Kapitel umfassen lediglich die
grundlegenden Schritte zum Einrichten von Novell Cluster Services.

Verwenden Sie die nachfolgenden Referenzen zum Einrichten eines Clusters
auf NetWare®.
* NetWare5.1: Novell Cluster Services Overview and Installation Guide

(Handbuch ,, Uberblick und Installation“ zu Novell Cluster Services)
(http://www.novell.com/documentation/german/ncs) fir NetWare 5.1.

+ NetWare 6: Novell Cluster Services Overview and Installation Guide
(Handbuch ,, Uberblick und Installation“ zu Novell Cluster Services)
(http://www.novell.com/documentation/german/ncsép/index.html) fur
NetWare 6.

Hinweis: Novell Cluster Services kann nur unter der Software NetwWare® ausgefuhrt
werden.

So konfigurieren Sie Novell iFolder mit Novell Cluster Services:

1 Installieren SieiFolder auf allen NetWare-Servern im Cluster, auf denen
iFolder ausgefiihrt werden soll.

Weitere Informationen finden Sie unter Kapitel 4, ,, Installation von
Novell iFolder unter NetWare", auf Seite 31.
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2 Stoppen SiedeniFolder-Service auf einem der iFolder-Server im Cluster.

Dieswird der passive Standby-iFolder-Server, auf dem spéter ein
Failover-Vorgang durchgefthrt wird.

Erstellen Sie ein NSS-Volume a's zentralen Ablageort fir iFolder-
Benutzerkonten und -Daten.

Die Grof3e dieses Volumes ist von der erwarteten Anzahl der iFolder-
Benutzer und vom Speicherplatz abhangig, der jedem Benutzer
zugewiesen werden soll.

Fihren Sie einen der folgenden Schritte durch:

+ NetWareb5.1 Support Pack 5: Erstellen Sie ein NSS-Volume
(Novell Storage Service) auf |hren Datentragern fir die gemeinsame
Speichernutzung (SAN, Storage Area Network).

+ NetWare6 Support Pack 2: Erstellen Sieein NSS-Volumein einem
Pool. Wenn bereits ein Pool vorhandenist, stellen Siesicher, dassder
Pool Uber gentigend Speicherkapazitét fir das geplante NSS-Volume
verfligt.

Aktivieren Sie das NSS-Volume fiir die Clusterfunktion, indem Sie dem
clusterfahigen Volume eine IP-Adresse oder einen DNS-Namen
ZUweisen.

Fihren Sie einen der folgenden Schritte durch:

+ NetWareb5.1 Support Pack 5: Aktivieren Sie die Clusterfunktion
auf dem Volume, das Sie in Schritt 3 auf Seite 118 erstellt haben.

+ NetWare 6,0 Support Pack 2: Aktivieren Sie die Clusterfunktion
fur den Pool, den Siein Schritt 3 auf Seite 118 erstellt haben. (Durch
Aktivierung der Clusterfunktion fir den Pool wird sie auch
automatisch fir das NSS-Volume aktiviert.)

Merken Sie sich die | P-Adresse des Benutzerdatenbank-Volumes. Sie
werden sie in Schritt 6 auf Seite 118 bendtigen.

Erstellen Sie ein Verzeichnis auf dem clusterfahigen Volume, in dem die
i Folder-Benutzerdatenbank gespeichert werden soll.

Bearbeiten Sie auf einem der aktiven iFolder-Server im Cluster die Datei
sys:\apachelifolder\server\httpd additions_nw.conf, um die Parameter
fur den LDAP-Host, den iFolder-Serverstamm und den virtuellen Host
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festzulegen. Die Parameter missen in den Listen fir den nicht
gesicherten Anschluss (meist Anschluss 80) und fir den sicheren
Anschluss (meist Anschluss 443) gedndert werden.

Bearbeiten Sie die folgenden Parameter:

*

LDAP Host: Stellen Sie diesen Parameter (fur Anschluss 80 und
443) auf den DNS-Namen oder die IP-Adresse (z. B.
Idapl.ihr_doméanen_name.com oder 192.168.1.1) ein, die Sie dem
clusterfahigen Volume in Schritt 4 auf Seite 118 zugewiesen haben.

iFolder ServerRoot: Stellen Sie diesen Parameter (fiir Anschluss 80
und 443) auf das Verzeichnis ein, das Siein Schritt 5 auf Seite 118
auf dem clusterféhigen Volume erstellt haben.

Wenn Sie | hr clusterféhiges Volume beispiel sweise sharedvol und
den Ordner darauf nifdir genannt haben, geben Sie fir
»iFolderServerRoot* den Wert sharedvol:\nifdir an.

Virtual Host: Stellen Sie diesen Parameter (fir Anschluss 80 und
443) auf den DNS-Namen oder die IP-Adresse (z. B.
Inif1l.ihr_domanen_name.com oder 192.168.1.1) ein, die Sie dem
clusterfahigen Volume in Schritt 4 auf Seite 118 zugewiesen haben.

Wenn Sie damit fertig sind, speichern Sie die Eingaben.

Kopieren Sie die bearbeitete Datel httpd _additions_nw.conf auf den
passiven Standby-iFolder-Server, den Siein Schritt 2 auf Seite 118
eingerichtet haben.

Bearbeiten Sie auf einem anderen aktiven iFolder-Server im Cluster die
Datei sys:\apache\ifolder\server\httpd.conf, um die Parameter , Listen”,
~ServerName® und ,, SecurelListen” festzulegen.

Bearbeiten Sie die folgenden Parameter:

*

Listen: Geben Sie fur diesen Parameter die |P-Adresse oder den
DNS-Namen des clusterfahigen Volume an. Fiigen Sie hierzu einen
neuen , Listen”-Parameter hinzu oder bearbeiten Sie einen
vorhandenen Parameter.

Server Name: Standardmaidig enthalt dieser Parameter die | P-
Adresse des Servers. Ersetzen Sie diese | P-Adresse durch die | P-
Adresse oder den DNS-Namen des clusterfahigen Volume.
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¢ SecureListen: Andern Sie die |P-Adresseim Parameter
»Securelisten ipadresse SSL Certificatel P* in die |P-Adresse oder
den DNS-Namen des clusterfahigen Volume.

Wenn Sie damit fertig sind, speichern Sie die Eingaben.

9 Kopieren Sie die bearbeitete Datei httpd.conf auf den passiven Standby-
iFolder-Server, den Siein Schritt 2 auf Seite 118 eingerichtet haben.

10 Deaktivieren Sie das automatische Starten von iFolder beim Neustart der
Mitgliedsserver im Cluster, indem Sie die Datel autoexec.ncf auf den
folgenden iFolder-Servern im Cluster bearbeiten:

*  Auf dem iFolder-Server, den Sie in Schritt 2 auf Seite 118 als
passiven Standby-Server ausgewahlt haben.

¢ Auf dem iFolder-Server, auf dem Sie die Datei
httpd_additions_nw.conf in Schritt 7 auf Seite 119 gedndert haben.

+ Auf demiFolder-Server, auf dem Sie die Datei httpd.conf gedndert
haben.

Zur Anderung der Datei autoexec.ncf miissen Sie die Zeile
startifol der auskommentieren.

Vorschlag: Durch Einfiigen eines Nummernzeichens (#) am Beginn der Zeile
wird sie zu einer Kommentarzeile.

Mit dem Befehl startifolder wird iFolder standardméiig gestartet, sobald
Sie den Server neu starten. Beim Einsatz von iFolder in einer
Clusterumgebung wird iFolder allerdings durch Novell Cluster Services
gestartet.

11 Vergewissern Siesich, dass die |P-Adresse fir I hre Clustervolume-
Ressource korrekt ist.

Zum Anzeigen der |P-Adresse auf der Arbeitsstation starten Sie

Consol eOne®, wechseln Siezu I hrem Clustercontainerobjekt, klicken Sie
mit der rechten Maustaste auf die Clustervolume-Ressource und klicken
Sie dann auf ,, Properties* (Eigenschaften) >, 1P address* (IP-Adresse).

12 Richten Sie Novell Cluster Services fur das standardméige Starten von
iFolder beim Neustart des Clusters ein.

12a Klicken Sieim Dialogfeld,, Properties* (Eigenschaften) auf ,, Cluster
Resource Load Script” (Skripten > Clusterressource-L adeskript).
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12b Figen Sie die folgenden Befehle am Ende des bestehenden
L adeskripts ein:

startifol der
12c Klicken Sieauf ,Apply* (Anwenden).

13 Richten Sie Novell Cluster Services fir das standardméaliige Stoppen der
i Folder-Services beim Herunterfahren des Clusters ein.

13a Klicken Sieim Dialogfeld ,, Properties* (Eigenschaften) auf ,, Cluster
Resource Unload Script* (Skripten > Clusterressource-
Entladeskript).

13b Flgen Sie die folgenden Befehle am Beginn des vorhandenen
Entladeskripts ein:

st opi f ol der
del ay 2
13c Klicken Sieauf ,Apply* (Anwenden) > ,Close" (Schlief3en).

Novell iFolder ist nun fir Novell Cluster Services konfiguriert.

Konfigurieren von iFolder fur Novell Cluster Services 121



122 Installations- und Verwaltungshandbuch zu iFolder 2.1



Kompatibilitatsprobleme

In diesem Anhang wird die Kompatibilitat von Novell © iFolder™ mit den
folgenden Produkten beschrieben:

+ BorderManager 3.6 und 3.7* auf Seite 123
+  GroupWise 5.5e und hoher* auf Seite 124
¢ iChain2.1und 2.2 auf Seite 125

+ _NetDrive" auf Seite 127

+ ,OnDemand 2.0" auf Seite 128

* ,SecurelLogin“ auf Seite 128

¢ Zuweisung von Anschlussnummern und Verfligbarkeit in Novell-
Produkten® auf Seite 128

BorderManager 3.6 und 3.7

Leistung

Wenn Sie einen BorderManager®-Proxyserver zur Weiterleitung von
Anforderungen an den iFolder-Server verwenden, sollten Sie beachten, dass
das Heraufladen von Daten auf den iFolder-Server sehr langsam erfolgt.

Um dieses Problem zu beheben, geben Sie an der BorderM anager-
Serverkonsole den folgenden Befehl ein:

set tcp del ayed ack=of f
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iFolder stellt auch bei Ausfall des beglaubigten Proxy eine
Verbindung her.

Wenn die Proxy-Einstellungen des iFolder-Client einmal ausfallen sollten,
stellt der iFolder-Client direkt eine Verbindung zum Server her (durch
Umgehung des Proxy).

Bel Verwendung eines beglaubigten Proxy erhalten interne (private) Benutzer
moglicherweise noch ohne Angabe von Beglaubigungsreferenzen Zugriff,
wenn die |P-Weiterleitung aktiviert ist. Um dies zu vermeiden, sollten Sie
sicherstellen, dass die IP-Weiterleitung auf dem Proxyserver deaktiviert ist.

Anschlusskonflikt

Wenn die Proxybeglaubigung aktiviert ist, lautet der standardmaflige
Listening-Anschluss 443. Wenn iFolder 2.1 und BorderManager auf
demselben Server ausgefihrt werden und die Proxybeglaubigung aktiviert ist,
muss entweder iFolder oder BorderManager einen anderen Anschlussals den
Listening-Anschluss verwenden.

NAT-Loopback/Boomerang

Wenn iFolder in einem privaten Segment ausgefihrt und offentlicher Zugriff
erteilt wird (Uber NAT), istin der iFolder-Serverkonfiguration eine 6ffentliche
Zugriffsadresse angegeben. Alle Anforderungen an die private Adresse
werden an diese 6ffentliche Adresse weitergel eitet. Wenn Sie versuchen, tiber
das private Segment auf iFolder zuzugreifen, wird dem Benutzer ein NAT-

L oopback-Problem gemeldet und die Verbindung kommt nicht zustande.

Sie kdnnen das Problem umgehen, indem Sie in der iFolder-
Serverkonfiguration einen DNS-Namen al's Benutzerzugriffsadresse
verwenden und diesen Namen fir 6ffentliche Benutzer in die 6ffentliche
Adresse und fur interne Benutzer in die private Adresse aufldsen.

GroupWise 5.5e und hoher

Versuchen Sie nicht, Ihr GroupWise®-Archiv zu synchronisieren, indem Sie
einen GroupWise-Archivpfad zum Standort Ihres i Fol der-Verzei chnisses
angeben. Bei diesem Vorgang beschadigt der iFolder-Client das GroupWise-
Archiv. Das liegt daran, dass iFolder Dateien nicht als Satz synchronisiert,
wohingegen esbei GroupWise erforderlichist, dassdie Dateienim Archiv als
Dateiensatz vorliegen.
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iChain 2.1 und 2.2

Es gibt mehrere Kompatibilitatsprobleme zwischen iChain und iFolder, die
die Verwendung von iChain-Services fir ein iFolder-System stark
einschranken.

Caching von iFolder-Daten

Es empfiehlt sich, dasiChain-Caching von iFolder-Daten zu deaktivieren. Da
iFolder-Daten privat und verschliisselt sind, kann das Caching den Zugriff
verlangsamen anstatt ihn zu beschleunigen.

Verwendung von HTTP anstelle von HTTPS

Bei aktivierter Verschllisselung verschllisselt der iFolder-Client Daten zur
Ubertragung und zur Speicherung auf dem iFolder-Server mithilfe der 128-
Bit-Blowfish-Verschlisselung. Die gesamte Kommunikation zwischen den
Arbeitsstationen und dem iFolder-Server erfolgt somit sicher mittels HTTP
(anstellevon HTTPS).

iChain mit Secure Exchange versucht, den HTTP-Datenverkehr in HTTPS
weiterzuleiten. DaiFolder jedoch HTTP-POSTs verwendet und diese nicht
weitergel eitet werden kénnen, melden diese Verbindungen den Fehler ,HTTP
409", Aus diesem Grund funktioniert iChain Secure Exchange nur fir den
HTML-Zugriff (PDA).

Deaktivierung von Secure Exchange

Wenn sich der iFolder-Server hinter dem Proxyserver befindet und Secure
Exchange deaktiviert ist, sind die iFolder-Verwaltung, das Applet und die
HTML-Zugriffsmethoden (PDA), dieHTTPS erfordern, nicht funktionsfahig.
Aulerdem kann NetDrivekeine Verbindung tiber iChain zu i Fol der herstellen,
wenn Secure Exchange aktiviert ist. Nur der iFolder-Clientzugriff ist moglich.
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Zusammenfassung der Kompatibilitat zwischen iFolder 2.1 und

iChain 2.1
iChain 2.1-Konfiguration iFolder 2.1- iFolder 2.1- iFolder 2.1 NetDrive 4.1 iFolder 2.1-
Client Applet HTML/PDA Verwaltungs
konsole
Beglaubigung = Deaktiviert Ja Ja Nein Ja Nein
Secure Exchange = Deaktiviert
Beglaubigung = Deaktiviert Nein Nein Ja Nein Ja
Secure Exchange = Aktiviert
Beglaubigung = Aktiviert Nein Nein Nein Nein Nein
Secure Exchange = Deaktiviert
Beglaubigung = Aktiviert Nein Nein Ja Nein Ja

Secure Exchange = Aktiviert

Zusammenfassung der Kompatibilitat zwischen iFolder 2.2 und

iChain 2.1
iChain 2.2-Konfiguration iFolder 2.1- iFolder 2.1- iFolder 2.1 NetDrive 4.1 iFolder 2.1-
Client Applet HTML/PDA- Verwaltungs
Zugriff konsole
Beglaubigung = Deaktiviert Ja Ja Nein Ja Nein
Secure Exchange = Deaktiviert
Beglaubigung = Deaktiviert Nein Nein Ja Nein Ja
Secure Exchange = Aktiviert
Beglaubigung = Aktiviert Nein Nein Nein Nein Nein
Beglaubigungsvorspann =
Deaktiviert
Secure Exchange = Deaktiviert
Beglaubigung = Aktiviert Nein Nein Ja Nein Ja
Beglaubigungsvorspann =
Deaktiviert

Secure Exchange = Aktiviert
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iChain 2.2-Konfiguration

iFolder 2.1- iFolder 2.1- iFolder 2.1 NetDrive 4.1 iFolder 2.1-

Client Applet HTML/PDA- Verwaltungs
Zugriff konsole
Beglaubigung = Aktiviert Ja Nein Nein Nein Nein
Beglaubigungsvorspann =
Aktiviert
Secure Exchange = Deaktiviert
Beglaubigung = Aktiviert Nein Nein Ja Nein Ja

Beglaubigungsvorspann =

Aktiviert

Secure Exchange = Aktiviert

NetDrive

Leistung

Wenn Sie einen iChain-Proxyserver zur Weiterleitung von Anforderungen an
den iFolder-Server verwenden, sollten Sie beachten, dass das Heraufladen von
Daten auf den iFolder-Server sehr langsam erfolgt, selbst wenn das Caching
deaktiviert ist.

Um dieses Prablem zu beheben, geben Sie an der i Chain-Serverkonsole den
folgenden Befehl ein:

set tcp del ayed ack=of f

Sie miissen | hr iFolder-K onto aktivieren, bevor Sie NetDrive fir den Zugriff
auf den iFolder-Server verwenden kénnen.

Wenn Sie beim ersten Zugriff auf iFolder NetDrive verwenden, kommt die
Verbindung nicht zustande. Sie miissen zuerst I hr Konto aktivieren, indem Sie
Uber das Java-Applet (https://nifl.ihr_domanen_name.com/applet/java.htm)
oder Uber den iFolder-Client auf den Server zugreifen.
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OnDemand 2.0

Der DeFrame-Client, der im Lieferumfang von OnDemand 2.0 enthalten ist,
verflgt unter Verwendung von NetDrive Uber iFolder-K onnektivitét. Diese
Version von NetDrive ist jedoch mit iFolder 2.0 und hoher nicht kompatibel.
Verwenden Sie die NetDrive-Version, die zusammen mit iFolder ausgeliefert
wird.

SecurelLogin

Securel ogin erkennt das iFol der-Java-Appl et nicht.

Zuweisung von Anschlussnummern und Verfigbarkeit
in Novell-Produkten
Weitere | nformationen zur Zuweisung von Anschlussnummern und
Verfligbarkeit in Novell-Produkten finden Sie unter (http://www.novell.com/

documentation/german/nw6p/index. html ?page=/documentati on/german/
nw6p/adminenu/data/aclkn27.html).
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Tipps und Tricks zur Optimierung von
iIFolder

In diesem Anhang finden Sie die folgenden Tipps und Tricks zur Optimierung
der Leistung I hres Novell® iFolder™-Servers:

+  Optimierung des verflgbaren Speicherplatzes* auf Seite 129

+  Optimierung der Synchronisierungsverzogerung und der Polling-
Haufigkeit* auf Seite 130

¢  Erhthung der Anzahl von Apache-Threads* auf Seite 130
+  Einbau von zusétzlichem Arbeitsspeicher* auf Seite 131

+  Synchronisierung von iFolder-Clientdaten* auf Seite 131

Optimierung des verfugbaren Speicherplatzes

Sie konnen die Leistung lhres iFolder-Servers verbessern, indem Sie den
Speicherplatz verringern, der jedem iFolder-Benutzer zugewiesen ist.

Die Zuweisung grofRer Mengen von Speicherplatz fir bestimmte Benutzer
kann zu einer Leistungsverminderung des i Folder-Servers fihren.
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Optimierung der Synchronisierungsverzogerung und
der Polling-Haufigkeit
Andern Sie die Standardparameter fur die Synchronisierungsverzégerung,

wenn Tausende von Benutzern an das System angeschlossen sind und Sie die
Leistung Ihres iFol der-Servers verbessern missen.

Aktuelle Standardwerte:
+ 5 Sekunden Verzogerung nach Dateiaktivitaten.
+ 20 Sekunden Zeitdauer fir das Polling-Intervall des Servers

Um die Leistung zu verbessern, konnen Sie folgende Anderungen vornehmen:
+ 30 Sekunden Verzégerung nach Datel aktivitaten.
+ 1 Minute Zeitdauer fir das Polling-Intervall des Servers

Erhohung der Anzahl von Apache-Threads

NetWare-Server

Fur Apache unter NetWare® werden standardmaRig 150 Threads verwendet.
Diemaximale Anzahl liegt bei 2048 Threads. Dakeine dauerhafte Verbindung
aufrechterhalten wird, muss je ein Socket fiir 32 KB Daten getffnet werden.
Sie bendtigen somit nicht mehr einen Thread pro Benutzersitzung. Beim

i Folder-Webzugriff muss allerdings je ein Thread pro Verbindung vorliegen.

So erhdhen Sie die Anzahl der Threads:
1 Offnen Sie die Datei httpd.conf, die von iFolder verwendet wird.

2 Suchen Sie nach dem Parameter ,, ThreadsPerChild“ und erhthen Sie die
aufgefihrte Anzahl.

Die Threads stehen in direktem Zusammenhang mit der Bandbreite Ihrer
Netzwerkkarten. Zur optimalen Nutzung einer 100-MB-Netzwerkkarte
konnen Sie bis zu 312 Threads festlegen. Bei einer 1-GB-K arte stehen 2048
Threads fir die maximale Leistung zur Verfligung.
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Linux-Server
Linux kann bis zu 20.000 Threads verarbeiten.

So erhdhen Sie die Anzahl der Threads:
1 Offnen Sie die Datei HTTPD.CONF, die in iFolder herangezogen wird.
2 Erhohen Sie den Standardwert der folgenden Parameter:
¢ ThreadLimit
¢ MaxClients
¢ ThreadsPerChild

Einbau von zuséatzlichem Arbeitsspeicher

iFolder bendtigt 16 KB Arbeitsspeicher pro aktiver iFolder-Sitzung (also pro
Thread). Als Mindestvoraussetzung gelten 256 MB Arbeitsspeicher fiir
iFolder. Wenn Sie zusétzlichen Arbeitsspeicher einbauen, verbessern Sie das
Festplatten-Caching und die Serverleistung.

Richtlinien
+ Bei weniger als 2.000 Benutzern verwenden Sie 256 M B Arbeitsspeicher.

+ 2.000 bis 4.000 Benutzer: Erweitern Sie den Arbeitsspeicher auf
512 MB.

+ Mehr as4.000 Benutzer: Erweitern Sie den Arbeitsspeicher auf 1 GB.

Synchronisierung von iFolder-Clientdaten

Anweisungen zur Synchronisierung von Internet Expl orer-L esezeichen, Palm
Desktop-Datenbanken und von Lotus* Notes* finden SieimiFolder 2.1-
Benutzerhandbuch fiir Endbenutzer.

Versuchen Sie nicht, lhr GroupWise®—Archiv zu synchronisieren, indem Sie
einen GroupWise-Archivpfad zum Standort Ihres i Folder-Verzei chnisses
angeben. Bei diesem Vorgang beschéadigt der iFolder-Client das GroupWise-
Archiv. Dasliegt daran, dass iFolder Dateien nicht al's Satz synchronisiert (es
synchronisiert nur die geénderten Dateiteil€), wohingegen es bei GroupWise
erforderlich ist, dass die Dateien im Archiv als Dateisatz vorliegen.
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Dieses Problem wurde bei GroupWise erkannt; es kénnen jedoch bei allen
Datenbanken, die als Ansammlung verkniipfter Dateien implementiert
werden, dhnliche Probleme auftreten.
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Haufig gestellte Fragen

In diesem Anhang finden Sie Antworten auf typische Fragen von Verwaltern
der Novell® iFolder™-Serversoftware:

*

*

,Wasist ein iFolder-Server? auf Seite 134

»Kann ich mein Stammverzeichnisim Netzwerk mit meinem lokalen
iFolder-Verzeichnis synchronisieren?* auf Seite 134

»,Kannich eine Datei wiederherstellen, die ein Benutzer aus seinem
|okalen iFolder-Verzeichnis geldscht hat?* auf Seite 135

. Werden die iFolder-Dateien der Benutzer auf deren lokalen
Arbeitsstationen verschlisselt? auf Seite 135

. Wie viele Verzeichnisse kann ein Benutzer in seinem iFolder-K onto
haben?* auf Seite 135

» Gibt es eine Hochstgrofe fiir Dateien, die mit dem iFolder-Server
synchronisiert werden kénnen?* auf Seite 135

»Wie grol3ist der maximale Speicherplatz fur ein iFolder-Konto?* auf
Seite 136

» Wieviele gleichzeitige Verbindungen zu i Folder-K onten unterstiitzt der
iFolder-Server?* auf Seite 136

. Welcher Schlusselfaktor schrénkt die Anzahl an Benutzern ein, dieein
iFolder-Server unterstiitzen kann.” auf Seite 136

, Ein Benutzer hat Anderungen an einer Datei vorgenommen. Welcher
Teil der Datel wird an den iFolder-Server Ubermittelt?* auf Seite 136
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+ , Was geschieht mit den Dateien eines Benutzers, wenn der Benutzer den
Pfad des |okalen iFolder-Verzeichnisses andert?* auf Seite 137

* _Nach der Installation von iFolder 2.1 auf einem Microsoft 2000-Server
mit 11S und Active Directory ist es nicht moglich, iFolder ServerAgent
zu erstellen.” auf Seite 137

* Nach der Installation von iFolder 2.1 auf einem Microsoft 2000-Server
mit 11S und Active Directory ist es nicht moglich, einen neuen Benutzer
mit der iFolder-Verwaltungskonsole zu erstellen.” auf Seite 138

+  Warum kdnnen sich meine Benutzer zwar nicht Gber das Internet, jedoch
Uber das unternehmenseigene Netzwerk beim i Fol der-Server anmelden?*
auf Seite 138

Weitere Fragen

Eine weitere Liste mit Fragen, die von Verwaltern und iFolder-Benutzern
gestellt wurden, und die entsprechenden Antworten dazu finden Sie hier:

+ Im Abschnitt zur Befragung von Experten in der Antworten-Liste von
iFolder Cool Solutions (http://www.novell.com/cool solutions/ifmag/
ask_the experts.html)

+ Im Novell iFolder 2.1-Benutzerhandbuch fur Endbenutzer (http://
novell.com/documentation/germar/ifolder21/index.html)

Was ist ein iFolder-Server?
Ein iFolder-Server ist ein Server, auf dem die i Folder-Serversoftware sowie

bestimmte Webservices ausgefihrt werden, beispiel sweise der Apache-
Webservice oder der 11S-Webservice.

Kann ich mein Stammverzeichnis im Netzwerk mit
meinem lokalen iFolder-Verzeichnis synchronisieren?

Nein. iFolder klinkt sich in das |okale Dateisystem ein und ist somit nicht in
der Lage, die Anderungen in Netzlaufwerken zu verfolgen.
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Kann ich eine Dateil wiederherstellen, die ein Benutzer
aus seinem lokalen iFolder-Verzeichnis geléscht hat?

Ja. In diesem Fall muss allerdings das iFolder-Verzeichnis des betreffenden
Benutzers aus der Bandsicherung auf einem anderen iFol der-Server
wiederhergestellt werden. Weitere | nformationen finden Sie unter ,, Gel 6schte
oder beschadigte Dateien wiederherstellen” auf Seite 94.

Werden die iFolder-Dateien der Benutzer auf deren
lokalen Arbeitsstationen verschliisselt?

Nein. Die Daten werden nur fir die Ubertragung verschliisselt und wenn sie
auf dem iFolder-Server gespeichert werden.

Wie viele Verzeichnisse kann ein Benutzer in seinem
IFolder-Konto haben?

iFolder unterstiitzt innerhalb des |okalen iFolder-Verzeichnisses eines
Benutzers bis zu 32.765 Verzeichnisse. Wenn der Benutzer diese Anzahl
Uberschreitet, schreibt iFFolder nicht mehr in daslokale Verzeichnisund Daten
konnen verloren gehen. Durchschnittliche iFolder-Benutzer werden diese
Hoéchstanzahl bei normaler Verwendung kaum Uberschreiten.

Uberwachen Sie regelméRig die Anzahl der Verzeichnissein Ihrem lokalen
iFolder-Verzeichnis. Strukturieren Sie lhre Ordner nach Bedarf um, damit die
Anzahl der Verzeichnisse die Héchstanzahl nicht Uberschreitet.

Gibt es eine Hochstgrol3e fur Dateien, die mit dem
iIFolder-Server synchronisiert werden kénnen?

Eine einzelne Datei muss kleiner als4 GB sein.
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Wie grol3 ist der maximale Speicherplatz fir ein iFolder-
Konto?

Die maximale GroRe fir ein iFolder-Konto ist 8 TB.

Wie viele gleichzeitige Verbindungen zu iFolder-Konten
unterstitzt der iFolder-Server?

Der iFolder-Server kann 5000 bis 10000 gleichzeitige Verbindungen zu
iFolder-Konten unterstiitzen.

Welcher Schliusselfaktor schrankt die Anzahl an
Benutzern ein, die ein iFolder-Server unterstiitzen kann.

Der wichtigste einschrankende Faktor hinsichtlich der Anzahl an Benutzern
liegt in der verfligbaren Speicherkapazitéat auf dem iFolder-Server.

Ein Benutzer hat Anderungen an einer Datei
vorgenommen. Welcher Teil der Datei wird an den
iIFolder-Server Ubermittelt?
iFolder synchronisiert lediglich die gednderten Teile einer Datei in Blécken
vonje4 KB, die Uber eine aktive Netzwerk- oder Internetverbindung gesendet

werden. Die Anderungen (Delta-Blicke) werden tiber die Verbindung
weitergeleitet und durch den iFolder-Server zusammengefihrt.
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Was geschieht mit den Dateien eines Benutzers, wenn
der Benutzer den Pfad des lokalen iFolder-
Verzeichnisses andert?
Der Benutzer muss die iFolder-Dateien manuell in den neuen Pfad kopieren.
Fihren Sie hierzu die folgenden Schritte aus:

1 Doppelklicken Sie auf die bisherige iFolder-Verknipfung auf dem
Desktop.

Klicken Sie auf ,Edit* (Bearbeiten) >, Select All* (Alles markieren).
Klicken Sie auf ,Edit* (Bearbeiten) >, Cut* (Ausschneiden).
Schliefen Sie das Fenster.

Doppelklicken Sie auf die neue iFolder-Verkniipfung auf dem Desktop.
Klicken Sie auf ,Edit* (Bearbeiten) >, Paste” (Einfligen).

N o 00~ WON

Melden Sie sich an und synchronisieren Sie Ihre Dateien.

Nach der Installation von iFolder 2.1 auf einem
Microsoft 2000-Server mit IS und Active Directory ist es
nicht moglich, iFolder_ServerAgent zu erstellen.
Ziehen Sie das Active Directory-Dienstprogramm ,, Users and Computers'
(Benutzer und Computer) zurate, um festzustellen, ob der Benutzer tatséchlich
existiert. Ist diesder Fall, bedeutet das wahrscheinlich, dass Sie keine gliltige

Version von Service Pack 3 auf Threm Microsoft 2000 11S-Server installiert
haben. Installieren Sie Service Pack 3.
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Nach der Installation von iFolder 2.1 auf einem
Microsoft 2000-Server mit IIS und Active Directory ist es
nicht mdglich, einen neuen Benutzer mit der iFolder-
Verwaltungskonsole zu erstellen.

Ziehen Sie das Active Directory-Dienstprogramm ,, Users and Computers"
(Benutzer und Computer) zurate, um festzustellen, ob der Benutzer tatséchlich
exigtiert. Ist diesder Fall, bedeutet das wahrscheinlich, dass Sie keine gliltige
Version von Service Pack 3 auf Ihrem Microsoft 2000 11S-Server installiert
haben. Installieren Sie Service Pack 3.

Warum kénnen sich meine Benutzer zwar nicht tber das
Internet, jedoch Uber das unternenmenseigene
Netzwerk beim iFolder-Server anmelden?

Der Browser verwendet wahrscheinlich die private | P-Adresse des iFolder-
Servers anstelle der 6ffentlichen I P-Adresse. Um dieses Problem zu beheben,
stellen Sie sicher, dass die 6ffentliche IP-Adresse mit dem entsprechenden
Eintrag in der Datel ifolder_nav.html unter

sys:\apachelifol der\documentroot\html Ubereinstimmt. Geben Sie
anschlieflend eine statische NAT ein, die die 6ffentliche IP-Adressein die
private | P-Adresse Ubersetzt, und stellen Sie sicher, dass die fir iFolder
verwendeten Anschllisse nicht durch die Firewall blockiert werden.
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Deinstallieren von iFolder auf einem
Linux-Server

In diesem Anhang werden die folgenden Deinstall ationsaufgaben
beschrieben:

+ Deinstallieren von iFolder auf einem Linux-Server” auf Seite 139

+  Entfernen von iFolder-Objekten aus dem eDirectory-Schema”“ auf
Seite 140

+ Deinstallieren von Apache 2.0.43." auf Seite 141

Deinstallieren von iFolder auf einem Linux-Server
1 Stoppen Sie Apache, indem Sie die folgende Zeile an der
Eingabeaufforderung eingeben:
[ usr/ | ocal / apache2/ bi n/ apachect| stop

2 Geben Siezum Entfernen der iFolder-Dateien diefolgenden Zeilen an der
Eingabeaufforderung ein:

cd/root rm-rf /fusr/local/ifolder <programfiles
>m-rf /usr/local/ifolderdata < user data >

3 Wechseln Sie zum Verzeichnis /usr/local/apache2/conf/, indem Sie die
folgende Zeile an der Eingabeaufforderung eingeben:

cd /usr/local / apache2/ conf

4 Verwenden Sie einen Texteditor, um diefolgende Zeile aus der Datei /usr/
local/apache2/conf/httpd.conf zu entfernen:
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include /usr/local/ifolder/Server/httpd_ifol der_unix. conf
5 Starten Sie Apache, indem Sie einen der folgenden Schritte ausfthren:
+ Bei Verwendung von Klartext geben Sie den folgenden Befehl ein:
[usr/ | ocal /apache2/ bi n/ apachect!| start
+ Bei Verwendung von SSL geben Sie den folgenden Befehl ein:

[usr/local / apache2/ bi n/ apachect!| startssl

Entfernen von iFolder-Objekten aus dem
eDirectory-Schema
1 Starten Sie ConsoleOne®, indem Sie die folgende Zeile an der
Eingabeaufforderung eingeben:
/ usr/ Consol eOne/ bi n/ Consol eOne
2 Wéhlen Sieim eDirectory-Schema den NDS-Baum aus.
3 Klicken Sie auf ,File" (Datei) >, Authenticate” (Beglaubigen).
4 Erweitern Sie den Baum und wahlen Sie die Organisation aus.
Die Objekte werden im rechten Fenster angezeigt.
5 Loschen Sie alle Benutzer, die as iFolder-Benutzer erstellt wurden.
6 Loschen Sie die folgenden Objekte:
iFolder_ServerAgent
iFolder_Settings
iFolder_ldapXX

+ iFolder_serverXX

*

*

*

7 Entfernen Sie dieiFolder-eDirectory-Schemaerweiterungen.

7a Klicken Sie auf ,, Tools* (Werkzeuge) > ,, Schema Manager*
(Schema-Manager) >, Classes* (Klassen).

7b Loschen Sie Folgendes:
¢ iFolderLDAP
+ jFolderServer
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¢ iFolderSettings
¢ jFolderUser

7c Klicken Sie auf ,, Tools* (Werkzeuge) > ,, Schema Manager*
(Schema-Manager) >, Classes* (Klassen).

7d Loschen Siedie 14 Objekte, die mit iFolder* beginnen.
8 Schlief3en Sie ConsoleOne.

Deinstallieren von Apache 2.0.43.

Geben Sie diese Zeile an der Linux-Eingabeaufforderung ein, um Apache
2.0.43 von Ihrem Linux-Server zu entfernen:

rm-rf /usr/local/apache2
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Produktverlauf auf iFolder

In diesem Anhang werden die verschiedenen Versionen von Novell®
iFolder™ verglichen, um Ihnen einen Uberblick dariiber zu geben, welche
Betriebssysteme, Verzeichnisse, Ordner und andere Komponenten in jeder
einzelnen der folgenden Versionen von iFolder unterstltzt werden:

¢ iFolder Standard Edition
+ iFolder 1.0: unabhéngige Produktversion

+ iFolder 1.01: Paketversion fir die Unterstiitzung von Novell
NetWare® 6

+ iFolder 1.03: Paketversion fir die Unterstiitzung von Novell
NetWare 6 mit Support Pack 1

+ iFolder 2.0 Professional Edition: unabhangige Produktversion fiir eine
plattformibergreifende Unterstiitzung von Linux* und UNIX*

+ iFolder 2.1: unabhangige Produktversion fiir die Unterstiitzung von
Microsoft* Active Directory* und Windows* 2000 mit Service Pack 3

Dieser Abschnitt enthalt die folgenden Unterabschnitte:
+  Unterstitzung von Netzwerkbetriebssystemen” auf Seite 144
+  LDAP-Verzeichnisunterstiitzung” auf Seite 145
*  Unterstiitzung von Arbeitsstations-Betriebssystemen® auf Seite 145
*  Webserver-Unterstitzung” auf Seite 146
¢ Unterstiitzung des iFolder-Benutzerzugriffs* auf Seite 146
+  Funktionsunterstiitzung* auf Seite 147
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Unterstitzung von Netzwerkbetriebssystemen

Netzwerkbetriebssystem iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition
NetWare 5.1 Support Pack 3 Support Pack 4 Support Pack 5
oder hdher oder hdher oder héher
NetWare 6.0 Fir 1.0: Nein Support Pack 1 Support Pack 2
oder héher oder héher
Four 1.01: 6.0 oder
hoher
Far 1.03: 6.0 mit
Support Pack 1 oder
hoher
Windows NT* 4 Service Pack 6A Service Pack 6A Nein

oder héher

oder héher

Windows 2000

Service Pack 1

Service Pack 2

Service Pack 3

oder héher oder héher oder héher
Red Hat* Linux Nein 7.2 oder héher 8 oder hoher
Sun* Solaris* Nein 8 Nein
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LDAP-Verzeichnisunterstiitzung

LDAP v. 3 Directory Service iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Novell eDirectory™ far 1.0: 8.0 oder 8.6 oder hoher 8.6.2 oder hoher
hoher

fiir 1.01: 8.5 oder
hoher

fiir 1.03: 8.5 oder
hoher

Microsoft Active Directory* Nein Nein Windows 2000 mit
Service Pack 3

Unterstitzung von Arbeitsstations-Betriebssystemen

Arbeitsstations-Betriebssystem iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Windows 95 Ja Ja Nein
Windows 98 Ja Ja Ja
Windows ME Ja Ja Ja
Windows NT 4 Professional Ja Ja Nein
Windows 2000 Professional Ja Ja Ja
Windows XP Home und Professional  Nein Ja Ja
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Webserver-Unterstltzung

Webserver iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Apache auf NetWare 1.3.20 1.3.26 1.3.26 oder 1.3.27
Apache auf Linux oder Solaris Nein 2.0.39 2.0.43
1IS auf Windows NT 4 Windows NT 4 mit Windows NT 4 mit  Nein

Service Pack 6A Service Pack 6A

1S auf Windows 2000 Windows 2000 mit Windows 2000 mit  Windows 2000 mit
Service Pack 1 Service Pack 2 Service Pack 3

Unterstitzung des iFolder-Benutzerzugriffs

iFolder-Benutzerzugriffsmethode iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Novell iFolder-Client Ja Ja Ja

Novell iFolder-Client unter Nein Ja Ja plus

Verwendung von Proxy Beglaubigung

Webbrowser IE 5.0 oder 5.5 IE 5.0 oder hoher IE 5.0 oder hoher

Netscape 4.7 Netscape 4.7; nicht Netscape 7

6.0

Webbrowser (HTML oder PDA) Nein Ja Ja

Java*-Applet Nein Sun JVM 1.3 Sun JVM 1.3
oder hdher oder héher

Novell NetDrive Nein 4.1 oder héher 4.1 oder héher

Thin-Client-Unterstiitzung tber Nein Ja Ja

NetDrive

146 Installations- und Verwaltungshandbuch zu iFolder 2.1



Funktionsunterstitzung

Funktion iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Passwortsatz-Wiederherstellung Nein Ja Ja

Gleichzeitige Bereitstellungen von Nein Ja Ja
mehreren iFolder-Servern

Benutzersteuerung des Standorts des Nein Ja Ja
lokalen iFolder-Verzeichnisses

Funktion zum Erstellen von Berichten  Nein Ja Ja
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