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Informationen zu diesem Handbuch

Dieses Handbuch enthilt Informationen zur Verwendung von PlateSpin Protect.

+ Kapitel 1, , Produktiibersicht”, auf Seite 9

+ Kapitel 2, ,,Anwendungskonfiguration”, auf Seite 15

¢ Kapitel 3, ,, Aufgestellt und in Betrieb”, auf Seite 33

+ Kapitel 4, ,Workload-Schutz”, auf Seite 43

¢ Kapitel 5, ,,Grundlagen des Workload-Schutzes”, auf Seite 61

+ Kapitel 6, , Hilfswerkzeuge fiir die Arbeit mit physischen Computern”, auf Seite 79
¢ Kapitel 7, , Fehlersuche”, auf Seite 85

¢, Glossar”, auf Seite 97

Zielgruppe

Dieses Handbuch ist fiir IT-Mitarbeiter wie beispielsweise Rechenzentrumsadministratoren und -
operatoren vorgesehen, die PlateSpin Protect in Workload-Schutzprojekten verwenden.

Rickmeldungen

Wir freuen uns {iber Ihre Hinweise, Anregungen und Vorschldge zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Bitte verwenden Sie die Funktion fiir
Benutzerkommentare im unteren Bereich jeder Seite der Online-Dokumentation oder senden Sie uns
Ihre Kommentare iiber die Novell Documentation Feedback-Website (http://www.novell.com/
documentation/feedback.html).

Weitere Dokumentation

Dieses Handbuch ist Bestandteil der PlateSpin Protect-Dokumentation.

Eine vollstandige Liste der Publikationen, die diese Version unterstiitzen, finden Sie auf der Website
mit der Online-Dokumentation fiir PlateSpin Protect 10 (http://www.novell.com/documentation/
platespin_protect_10).

Aktualisierungen der Dokumentation

Die neueste Version dieses Handbuchs finden Sie auf der Online-Dokumentations-Website zu
PlateSpin Protect 10 (http://www.novell.com/documentation/platespin_protect_10):
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Zusatzliche Ressourcen

Wir empfehlen Ihnen, die folgenden zusétzlichen Ressourcen im Web zu nutzen:

¢ Novell User Forum (http://forums.novell.com): eine webbasierte Community mit verschiedenen
Diskussionsthemen.

+ Novell Knowledgebase (http://www.novell.com/support): eine Sammlung ausfiihrlicher
technischer Artikel.

Technischer Support

¢ Telefon (Nordamerika): +1-877-528-3774 (1 87 PlateSpin)
¢ Telefon (international): +1-416-203-4799

¢ Email: support@platespin.com

Sie kénnen Support auf der Service-Anforderungs-Webseite (http://support.novell.com/contact/
getsupport.html) auch online abfragen.
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1.2

121

Produktibersicht

*

*

*

Abschnitt 1.1, , Informationen zu PlateSpin Protect”, auf Seite 9
Abschnitt 1.2, , Unterstiitzte Konfigurationen”, auf Seite 9
Abschnitt 1.3, ,,Sicherheit und Datenschutz”, auf Seite 11
Abschnitt 1.4, , Leistung”, auf Seite 12

Informationen zu PlateSpin Protect

PlateSpin Protect ist eine Software zur Geschaftskontinuitdt und Wiederherstellung im
Katastrophenfall, die physische und virtuelle Workloads (Betriebssysteme, Middleware und Daten)
anhand von Virtualisierungstechniken schiitzt. Im Fall eines Ausfalls oder einer Katastrophe am
Produktionsserver, kann eine virtualisierte Reproduktion eines Workloads im Zielcontainer (einem
VM-Host) aktiviert werden und weiterhin normal ausgefiihrt werden bis die Produktionsumgebung
wiederhergestellt ist.

PlateSpin Protect ermoglicht Ihnen Folgendes:

*

*

*

*

Schnelle Wiederherstellung von Workloads nach einem Fehler
Schutz von mehreren Workloads gleichzeitig
Testen des Failover-Workloads ohne Ihre Produktionsumgebung zu beeintrachtigen

Failback fiir Failover-Workloads durchfiihren, entweder auf ihre urspriinglichen oder auf voéllig
neue Infrastrukturen, ob physische oder virtuelle

Unterstiitzung externer Speicherldsungen, z. B. SANs

Unterstiitzte Konfigurationen

*

*

Abschnitt 1.2.1, , Unterstiitzte Workloads in VM-Containern”, auf Seite 9
Abschnitt 1.2.2, , Unterstiitzte VM-Containern”, auf Seite 11

Unterstitzte Workloads in VM-Containern

PlateSpin Protect unterstiitzt sowohl Windows- als auch Linux-Workloads.

Produktiibersicht
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Tabelle 1-1 Unterstiitzte Windows-Workloads

Betriebssystem Anmerkungen

Windows 7 Nur Professional, Enterprise und Ultimate Editions

Windows Server 2008 R2 Einschlie3lich Domanencontroller- und Small Business Server-
Editionen

Windows Server 2008 Einschlie3lich Domanencontroller- und Small Business Server-
Editionen

Windows Vista Business-, Enterprise- und Ultimate-Editionen; SP1 und hdher

Windows Server 2003 R2 Einschlie3lich Domanencontroller- und Small Business Server-
Editionen

Windows Server 2003 Einschlielich Domanencontroller- und Small Business Server-
Editionen

Windows XP Professional

Windows Server 2000 Service Pack 4 mit Update-Rollup 1 erforderlich.

Windows-Cluster Weitere Informationen zu bestimmten unterstiitzten Cluster-
Konfigurationen finden Sie unter ,Schitzen von Windows-Clustern®,
auf Seite 72

Unterstiitzte internationale Versionen (Windows): Franzosisch, Deutsch, Japanisch, Chinesisch
(traditionell) und Chinesisch (vereinfacht)

Tabelle 1-2 Unterstiitzte Linux-Workloads

Betriebssystem

Red Hat Enterprise Linux (RHEL) 4, 5

SUSE Linux Enterprise Server (SLES) 9, 10, 11 (bis SP1)

Open Enterprise Server 2, SP2 und SP3

Oracle Enterprise Linux (OEL) 5.3, 5.4

Unterstiitzte internationale Versionen (Linux): Alle internationalen Versionen dieser Linux-Systeme
werden unterstiitzt.

PlateSpin Protect 10.2 Benutzerhandbuch
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131

Unterstitzte VM-Containern

Tabelle 1-3  Virtualisierungsplattformen, die als VM-Container unterstiitzt werden

Plattform

Hinweise

VMware DRS-Cluster in
vSphere 5.0

+ Die DRS-Konfiguration muss entweder Teilweise automatisiert oder
Vollautomatisch sein (sie darf nicht auf Manuell gesetzt sein)

¢ Der Cluster darf nur aus ESXi 5.0-Servern bestehen und darf nur von
vCenter 5.0 verwaltet werden

VMware DRS-Cluster in
vSphere 4.1

+ Die DRS-Konfiguration muss entweder Teilweise automatisiert oder
Vollautomatisch sein (sie darf nicht auf Manuell gesetzt sein)

+ Der Cluster kann eine Kombination aus ESX 4.1- und ESXi 4.1-Servern
verwenden und darf nur von vCenter 4.1 verwaltet werden

VMware ESXi 4.1, 5.0

ESXi-Versionen erfordern eine erworbene Lizenz. Der Schutz wird bei diesen
Systemen nicht unterstitzt, wenn sie mit einer kostenlosen Lizenz ausgefuhrt
werden.

VMware ESX 4.1

Sicherheit und Datenschutz

PlateSpin Protect stellt Ihnen eine Reihe von Funktionen zur Verfiigung, mit denen Sie Ihre Daten
schiitzen und die Sicherheit Ihres Systems erhohen konnen.

¢ Abschnitt 1.3.1, ,,Sicherheit der Workload-Daten bei der Ubertragung”, auf Seite 11
+ Abschnitt 1.3.2, ,,Sicherheit der Client-Server-Kommunikation”, auf Seite 12

¢ Abschnitt 1.3.3, ,Sicherheit von Berechtigungsnachweisen”, auf Seite 12

¢ Abschnitt 1.3.4, ,Benutzerautorisierung und -authentifizierung”, auf Seite 12

Sicherheit der Workload-Daten bei der Ubertragung

Sie konnen den Workload-Schutz so konfigurieren, dass die Daten verschliisselt werden, um die
Ubertragung Ihrer Workload-Daten sicherer zu machen. Wenn die Verschliisselung aktiviert ist,
werden tiber das Netzwerk reproduzierte Daten unter Verwendung von AES (Advanced Encryption

Standard) verschliisselt.

Falls erforderlich, konnen Sie Ihren PlateSpin Protect-Server fiir die Verwendung eines
Datenverschliisselungs-Algorithmus konfigurieren, der FIPS (Federal Information Processing
Standards, Publication 140-2) entspricht. Weitere Informationen hierzu finden Sie unter “Aktivieren
der Unterstiitzung fiir FIPS-konforme Datenverschliisselungs-Algorithmen (optional)” in Ihrer

Installationsanleitung.

Sie konnen die Verschliisselung fiir jeden Workload einzeln aktivieren oder deaktivieren. Weitere
Informationen hierzu finden Sie in ,,Workload-Schutz-Details”, auf Seite 48.

Produktiibersicht
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1.3.2

1.3.3

134

1.4

141

Sicherheit der Client-Server-Kommunikation

Die Dateniibertragung zwischen Ihrem Webbrowser und dem PlateSpin Protect-Server kann
entweder fiir HTTP (Standard) oder HTTPS (Hypertext Transfer Protocol Secure) konfiguriert
werden.

Um die Dateniibertragung zwischen dem Client und dem Server abzusichern, miissen Sie SSL auf
Ihrem PlateSpin Protect-Server-Host aktivieren, die Serverkonfiguration entsprechend dndern (siehe
, Aktivieren der SSL-Kommunikation mit dem PlateSpin-Server”, auf Seite 25) und fiir die Angabe
der Server-URL HTTPS verwenden.

Sicherheit von Berechtigungsnachweisen

Der Berechtigungsnachweis, den Sie fiir den Zugriff auf verschiedene Systeme (z. B. Workloads und
Failback-Ziele) verwenden, wird in der PlateSpin Protect-Datenbank gespeichert und unterliegt
daher denselben Sicherheitsmechanismen, die Sie fiir den PlateSpin Protect-Server-Host
implementiert haben.

Dariiber hinaus sind Berechtigungsnachweise in der Diagnose enthalten, die fiir berechtigte Benutzer
zuganglich ist. Sie sollten sicherstellen, dass Workload-Schutz-Projekte von befugten Mitarbeitern
bearbeitet werden.

Benutzerautorisierung und -authentifizierung

PlateSpin Protect bietet einen umfassenden und sicheren Benutzerautorisierungs- und
authentifizierungsmechanismus, der auf Benutzerrollen basiert und den Anwendungszugriff sowie
die Aktionen steuert, die Benutzer ausfithren konnen. Weitere Informationen hierzu finden Sie in
Abschnitt 2.2, ,Einrichten der Benutzerautorisierung und -authentifizierung”, auf Seite 16.

Leistung

¢ Abschnitt 1.4.1, ,Allgemeines zu Produktleistungsmerkmalen”, auf Seite 12

*

Abschnitt 1.4.2, ,Datenkomprimierung”, auf Seite 13

*

Abschnitt 1.4.3, ,Bandbreitendrosselung”, auf Seite 13
Abschnitt 1.4.4, ,RPO-, RTO- und TTO-Spezifikationen”, auf Seite 13
Abschnitt 1.4.5, ,,Skalierbarkeit”, auf Seite 14

*

*

Allgemeines zu Produktleistungsmerkmalen

Die Leistungsmerkmale Ihres PlateSpin Protect-Produkts sind von einer Reihe von Faktoren
abhangig, darunter:

¢ Hardware- und Softwareprofile Ihrer Ursprungs-Workloads

¢ Hardware- und Softwareprofile Ihrer Ziel-Container

¢ Hardware- und Softwareprofil Ihres PlateSpin Protect-Server-Hosts

¢ Eigenschaften Ihrer Netzwerkbandbreite, -konfiguration und -bedingungen

¢ Die Anzahl der geschiitzten Workloads

+ Die Anzahl der Volumes unter Schutz

PlateSpin Protect 10.2 Benutzerhandbuch
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144

+ Die Grof3e der Volumes unter Schutz

¢ Dateidichte (Anzahl der Dateien pro Kapazititseinheit) auf den Volumes des Ursprungs-
Workloads

¢ Ursprungs-E/A-Ebenen (die Auslastung Ihrer Workloads)
¢ Die Anzahl der gleichzeitigen Reproduktionen
¢ Ob die Datenverschliisselung aktiviert oder deaktiviert ist
¢ Ob die Datenkomprimierung aktiviert oder deaktiviert ist
Bei umfangreichen Workload-Schutz-Planen sollten Sie einen Testschutz eines typischen Workloads

und einige Reproduktionen durchfiihren und das Ergebnis als Benchmark verwenden, wobei Sie Ihre
Metriken wihrend des gesamten Projekts regelméfig feineinstellen sollten.

Datenkomprimierung

Falls erforderlich, kann PlateSpin Protect die Workload-Daten vor der Ubertragung iiber das
Netzwerk komprimieren. So konnen Sie die Gesamtmenge der wiahrend Reproduktionen
iibertragenen Daten verringern.

Die Komprimierungsverhaltnisse hangen von der Art der Dateien auf den Volumes eines Ursprungs-
Workloads ab und kénnen von 0,9 (100 MB Daten komprimiert auf 90 MB) bis etwa 0,5 (100 MB
komprimiert auf 50 MB) variieren.

Hinweis: Die Datenkomprimierung verwendet die Prozessorleistung des Ursprungs-Workloads.

Die Datenkomprimierung kann fiir jeden Workload einzeln oder auf einer Schutzebene konfiguriert
werden. Weitere Informationen hierzu finden Sie in ,,Schutzebenen”, auf Seite 63.

Bandbreitendrosselung

In PlateSpin Protect konnen Sie die Menge an Netzwerkbandbreite, die im Verlauf eines Workload-
Schutzes durch die direkte Ursprung-zu-Ziel-Kommunikation verbraucht wird, steuern. Sie kénnen
fiir jeden Schutzplan eine Durchsatzrate festlegen. Dies verhindert, dass Reproduktionsverkehr Ihr
Produktionsnetzwerk verstopft, und verringert die Gesamtlast Ihres PlateSpin Protect-Servers.

Die Bandbreitendrosselung kann fiir jeden Workload einzeln konfiguriert werden oder auf einer
Schutzebene. Weitere Informationen hierzu finden Sie in ,,Schutzebenen”, auf Seite 63.

RPO-, RTO- und TTO-Spezifikationen

¢ Angestrebter Wiederherstellungszeitpunkt (RPO): Beschreibt die akzeptable Menge an
Datenverlust, gemessen in Zeit. Der RPO ermittelt sich aus der Zeit zwischen den
inkrementellen Reproduktionen eines geschiitzten Workloads und wird vom aktuellen

Produktiibersicht 13
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1.4.5

Nutzungsumfang von PlateSpin Protect, der Rate und dem Ausmaf von Anderungen im
Workload sowie von der Netzwerkgeschwindigkeit und dem gewéhlten Reproduktionszeitplan
beeinflusst.

Angestrebte Wiederherstellungszeit (RTO): Beschreibt die Zeit, die fiir einen Failover-Vorgang
(einen Failover-Workload in den Online-Modus versetzen, um einen geschiitzten Produktions-
Workload voriibergehend zu ersetzen) benétigt wird.

Die fiir einen Failover eines Workloads auf dessen virtuelle Reproduktion benétigte RTO wird
von der Zeit beeinflusst, die fiir das Konfigurieren und Ausfiihren des Failover-Vorgangs
benétigt wird (10 bis 45 Minuten). Weitere Informationen hierzu finden Sie in , Failover”, auf
Seite 52.

Angestrebte Testzeit (TTO): Beschreibt die Zeit, die zum Testen des Wiederherstellungsplans
benétigt wird, damit der Dienst erfolgreich wiederhergestellt werden kann.

Verwenden Sie die Funktion Failover testen, um verschiedene Szenarien zu durchlaufen und
Vergleichsdaten zu generieren. Weitere Informationen hierzu finden Sie unter ,Verwenden der
Funktion "Failover testen"”, auf Seite 54.

Zu den Faktoren, die Auswirkungen auf den RPO sowie die RTO und TTO haben, gehort die Anzahl
der erforderlichen gleichzeitigen Failover-Vorgange. Ein einzelner Failover-Workload verfiigt iiber
mehr Arbeitsspeicher und CPU-Ressourcen als mehrere Failover-Workloads, die sich die Ressourcen
der ihnen zugrunde liegenden Infrastruktur teilen.

Fiihren Sie zum Ermitteln der durchschnittlichen Failover-Zeiten fiir Workloads in Ihrer Umgebung
Test-Failovers zu unterschiedlichen Zeiten durch und verwenden Sie sie als Vergleichsdaten in Ihren
Gesamtwiederherstellungsplanen. Weitere Informationen hierzu finden Sie in , Generieren von
Workload- und Workload-Schutz-Berichten”, auf Seite 41.

Skalierbarkeit

Die Skalierbarkeit hangt von den folgenden Hauptmerkmalen Ihres PlateSpin Protect-Produkts ab:

+ Workloads pro Server: Die Anzahl der Workloads pro PlateSpin Protect-Server kann zwischen 5

und 40 variieren. Dies hangt von verschiedenen Faktoren ab, z. B. Ihren RPO-Anforderungen
und den Hardware-Eigenschaften des Server-Hosts.

Schutz pro Container: Der maximale Schutz pro Container basiert auf den VMware-
Spezifikationen beziiglich der maximalen Anzahl an unterstiitzten VMs pro ESX-Host (ist aber
nicht identisch). Weitere Faktoren sind die Wiederherstellungsstatistik (einschliefSlich der
gleichzeitigen Reproduktionen und Failovers) sowie die Handlerspezifikationen fiir die
Hardware.

Sie sollten Tests durchfiihren, Ihre Kapazitatszahlen stufenweise anpassen und sie zur Bestimmung
der maximalen Skalierbarkeit verwenden.
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2.1

2.1.1

2.1.2

Anwendungskonfiguration

¢ Abschnitt 2.1, ,Produktlizenzierung”, auf Seite 15

*

Abschnitt 2.2, , Einrichten der Benutzerautorisierung und -authentifizierung”, auf Seite 16

*

Abschnitt 2.3, , Zugriffs- und Kommunikationsanforderungen in Ihrem Schutz-Netzwerk”, auf
Seite 21

*

Abschnitt 2.4, , Konfigurieren von PlateSpin Protect-Standardoptionen”, auf Seite 26

Produktlizenzierung

Dieser Abschnitt enthalt Informationen fiir die Aktivierung der PlateSpin Protect-Software.

¢ Abschnitt 2.1.1, , Abrufen eines Lizenzaktivierungscodes”, auf Seite 15
¢ Abschnitt 2.1.2, ,Online-Lizenzaktivierung”, auf Seite 15
¢ Abschnitt 2.1.3, , Offline-Lizenzaktivierung”, auf Seite 16

Abrufen eines Lizenzaktivierungscodes

Fiir die Produktlizenzierung benétigen Sie einen Lizenzaktivierungscode. Falls Sie nicht {iber einen
Lizenzaktivierungscode verfiigen, konnen Sie diesen iiber die Novell Customer Center-Website
(http://www.novell.com/customercenter/) anfordern. Sie erhalten dann eine Email mit einem
Lizenzaktivierungscode.

Wenn Sie sich zum ersten Mal bei PlateSpin Protect anmelden, wird der Browser automatisch zur
Seite fiir die Lizenzaktivierung umgeleitet. Sie haben zwei Moglichkeiten, um Ihre Produktlizenz zu
aktivieren: Online-Lizenzaktivierung oder Offline-Lizenzaktivierung.

Online-Lizenzaktivierung

Fiir die Online-Aktivierung von PlateSpin Protect benétigen Sie einen Internetzugang.

Hinweis: HTTP-Proxys konnen wahrend der Online-Aktivierung Fehler verursachen. Benutzern in
Umgebungen mit einem HTTP-Proxy wird die Offline-Aktivierung empfohlen.

1 Klicken Sie auf der PlateSpin Protect-Weboberflache auf Einstellungen > Lizenzen > Lizenz
hinzufiigen. Die Seite , Lizenzaktivierung” wird angezeigt.
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Lizenzaktivierung

@0 il ivierung (Inter erforderlich)

C offline-Aktivierung (Lizenzdatei erforderlich)

Ihre Harchwveare-I0 st [wigm W Zbno! SLpimoGappQlzlEs=

Wenn Sie gine Lizenzschlisseldate erstellen michten, gehen Sie zu: bito ey plate spin comiproductactivationd®.ctivate Order as0x

Datei:

2 Wabhlen Sie Online-Aktivierung, geben Sie die Email-Adresse, die Sie auch bei der
Auftragserteilung angegeben haben, sowie den erhaltenen Aktivierungscode an und klicken Sie
anschlieflend auf Aktivieren.

Das System ruft die erforderliche Lizenz iiber das Internet ab und aktiviert das Produkt.

2.1.3  Offline-Lizenzaktivierung

Fiir die Offline-Aktivierung erhalten Sie einen Lizenzschliissel {iber das Internet, indem Sie einen
Computer mit Internetzugang verwenden.

Hinweis: Sie miissen iiber ein Novell-Konto verfiigen, um einen Lizenzschliissel abrufen zu kénnen.
Wenn Sie bereits PlateSpin-Kunde sind und kein Novell-Konto besitzen, miissen Sie zunéchst eines
erstellen. Verwenden Sie Thren bestehenden PlateSpin-Benutzernamen (eine giiltige bei PlateSpin
registrierte Email-Adresse) als Benutzernamen fiir Ihr Novell-Konto.

1 Klicken Sie auf Einstellungen > Lizenz und dann auf Lizenz hinzufiigen. Die Seite
»Lizenzaktivierung” wird angezeigt.

2 Waibhlen Sie Offline-Aktivierung aus und kopieren Sie die angezeigte Hardware-ID.

3 Navigieren Sie in einem Webbrowser auf einem Computer mit Internetanschluss zur PlateSpin-
Produktaktivierungs-Website (http://www.platespin.com/productactivation/
ActivateOrder.aspx). Melden Sie sich mit Ihrem Novell-Benutzernamen an.

4 Fillen Sie die entsprechenden Felder aus:
¢ Den erhaltenen Aktivierungscode
¢ Die bei der Auftragserteilung angegebene Email-Adresse
¢ Die in Schritt 2 kopierte Hardware-ID
5 Klicken Sie auf Aktivieren.
Das System generiert eine Lizenzschliisseldatei und fordert Sie auf, diese zu speichern.

6 Speichern Sie die generierte Lizenzschliisseldatei, tibertragen Sie sie zum Produkt-Host, der
iiber keine Internet-Konnektivitét verfiigt, und verwenden Sie sie zur Aktivierung des Produkts.

2.2 Einrichten der Benutzerautorisierung und -
authentifizierung

¢ Abschnitt 2.2.1, ,Info iiber die Benutzerautorisierung und -authentifizierung von PlateSpin
Protect”, auf Seite 17

¢ Abschnitt 2.2.2, ,Verwalten von PlateSpin Protect-Zugriff und -Berechtigungen”, auf Seite 18

¢ Abschnitt 2.2.3, ,Verwalten von PlateSpin Protect-Sicherheitsgruppen und -Workload-
Berechtigungen”, auf Seite 19
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Info (iber die Benutzerautorisierung und -authentifizierung von
PlateSpin Protect

Der Benutzerautorisierungs- und authentifizierungsmechanismus von PlateSpin Protect basiert auf
Benutzerrollen und steuert den Anwendungszugriff sowie die Aktionen, die Benutzer ausfiihren
konnen. Diesem Mechanismus liegen die Integrierte Windows-Authentifizierung (IWA) und deren
Interaktion mit den Internetinformationsdiensten (IIS) zugrunde.

Der rollenbasierte Zugriffsmechanismus bietet Ihnen verschiedene Moglichkeiten, die Autorisierung
und Authentifizierung von Benutzern zu implementieren:

¢ Anwendungszugriff auf bestimmte Benutzer beschranken

¢ Bestimmte Aktionen nur bestimmten Benutzern erlauben

¢ Jedem Benutzer Zugriff auf bestimmte Workloads gewdhren, um die durch die zugewiesene

Rolle definierten Aktionen durchzuftihren

Jede PlateSpin Protect-Instanz verfiigt auf der Betriebssystemebene iiber folgende Benutzergruppen,
die entsprechende funktionale Rollen definieren:

¢ Workload-Schutz-Administratoren: Besitzen unbegrenzten Zugriff auf alle Funktionen der
Anwendung. Ein lokaler Administrator ist implizit Teil dieser Gruppe.

¢ Workload-Schutz-Hauptbenutzer: Besitzen Zugriff auf die meisten Funktionen der
Anwendung, jedoch mit einigen Einschrankungen, z. B. hinsichtlich des Anderns von
Systemeinstellungen fiir die Lizenzierung und Sicherheit.

¢ Workload-Schutz-Operatoren: Besitzen Zugriff auf einen eingeschrankten Teil der
Systemfunktionen, und zwar jene, die fiir die alltdgliche Nutzung ausreichen.

Wenn ein Benutzer versucht, eine Verbindung mit PlateSpin Protect herzustellen, wird der iiber den
Browser angegebene Berechtigungsnachweis vom IIS gepriift. Wenn der Benutzer keiner der
Workload-Schutz-Rollen angehort, wird die Verbindung verweigert.

Anwendungskonfiguration
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Tabelle 2-1 Details zu Workload-Schutz-Rollen und -Berechtigungen

Details zu Workload-Schutz-Rollen Administratoren Eg\rllvuetrz_er Operatoren
Workload hinzuftuigen Zulassig Zulassig Verweigert
Workload entfernen Zulassig Zulassig Verweigert
Schutz konfigurieren Zuléssig Zuléssig Verweigert
Reproduktion vorbereiten Zuléssig Zuléssig Verweigert
(Voll-)Reproduktion durchftihren Zulassig Zulassig Zulassig
Inkrementelle Reproduktion ausfihren Zulassig Zulassig Zulassig
Zeitplan unterbrechen/wieder aufnehmen Zulassig Zulassig Zulassig
Failover testen Zuléssig Zulassig Zuléssig
Failover Zuléssig Zuléssig Zulassig
Failover abbrechen Zuléssig Zuléssig Zulassig
Abbrechen Zulassig Zulassig Zulassig
Zurlckweisen (Aufgabe) Zulassig Zulassig Zulassig
Einstellungen (Alle) Zulassig Verweigert Verweigert
Berichte/Diagnose ausfuhren Zuléssig Zulassig Zulassig
Failback Zuléssig Verweigert Verweigert
Erneut schiitzen Zulassig Zulassig Verweigert

Dariiber hinaus bietet die PlateSpin Protect-Software einen auf Sicherheitsgruppen basierenden
Mechanismus, der definiert, welche Benutzer auf welche Workloads im Workload-Inventar von
PlateSpin Protect zugreifen diirfen.

Das Einrichten eines ordnungsgemaéfien rollenbasierten Zugriffs auf PlateSpin Protect umfasst zwei
Aufgaben:

1. Hinzufiigen von Benutzern zu den erforderlichen Benutzergruppen, zu denen Sie unter Tabelle
2-1 (in Ihrer Windows-Dokumentation) detaillierte Informationen finden kdnnen.

2. Erstellen von Sicherheitsgruppen auf Anwendungsebene, die diese Benutzer bestimmten
Workloads zuordnen (weitere Informationen finden Sie unter ,Verwalten von PlateSpin Protect-
Sicherheitsgruppen und -Workload-Berechtigungen”, auf Seite 19).

2.2.2 Verwalten von PlateSpin Protect-Zugriff und -Berechtigungen

¢ ,Hinzufiigen von PlateSpin Protect-Benutzern”, auf Seite 19

¢, Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin Protect-Benutzer”, auf Seite 19
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2.2.3

Hinzufligen von PlateSpin Protect-Benutzern

Gehen Sie wie in diesem Abschnitt beschrieben vor, um einen neuen PlateSpin Protect-Benutzer
hinzuzufiigen.

Falls Sie einem auf dem PlateSpin Protect Server-Host vorhandenen Benutzer bestimmte
Rollenberechtigungen gewédhren mochten, lesen Sie bitte unter , Zuweisung einer Workload-Schutz-
Rolle an einen PlateSpin Protect-Benutzer”, auf Seite 19 weiter.

1 Offnen Sie auf Threm PlateSpin Protect-Server-Host die Systemkonsole , Lokale Benutzer und
Gruppen” (Start > Ausfiihren > lusrmgr .msc > Eingabetaste).

2 Klicken Sie mit der rechten Maustaste auf den Knoten Benutzer, wahlen Sie Neuer Benutzer aus,
geben Sie die erforderlichen Details an und klicken Sie auf Erstellen.

Jetzt konnen Sie dem gerade erstellten Benutzer eine Workload-Schutz-Rolle zuweisen. Weitere
Informationen hierzu finden Sie unter ,Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin
Protect-Benutzer”, auf Seite 19.

Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin Protect-Benutzer

Bevor Sie einem Benutzer eine Rolle zuweisen, ermitteln Sie, welche Berechtigungen fiir diesen
Benutzer am Besten geeignet sind. Weitere Informationen hierzu finden Sie unter Tabelle 2-1,
»Details zu Workload-Schutz-Rollen und -Berechtigungen®, auf Seite 18.

1 Offnen Sie auf Threm PlateSpin Protect-Server-Host die Systemkonsole , Lokale Benutzer und
Gruppen” (Start > Ausfiihren > lusrmgr .msc > Eingabetaste).

2 Klicken Sie auf den Knoten Benutzer und doppelklicken Sie im rechten Fenster auf den
erforderlichen Benutzer.

3 Klicken Sie in der Registerkarte Mitglied von auf Hinzufiigen, suchen Sie nach der erforderlichen
Workload-Schutz-Gruppe und weisen Sie sie dem Benutzer zu.

Es kann einige Minuten dauern, bis die Anderung wirksam wird. Wenn Sie versuchen mochten,
die Anderungen manuell anzuwenden, starten Sie Ihren Server neu. Weitere Informationen
hierzu finden Sie unter ,Neustart des PlateSpin Protect-Servers, um Systemadnderungen
anzuwenden”, auf Seite 31.

Jetzt konnen Sie diesen Benutzer einer PlateSpin Protect-Sicherheitsgruppe hinzufiigen und ihm eine
angegebene Sammlung von Workloads zuweisen. Weitere Informationen hierzu finden Sie unter
,Verwalten von PlateSpin Protect-Sicherheitsgruppen und -Workload-Berechtigungen”, auf Seite 19.

Verwalten von PlateSpin Protect-Sicherheitsgruppen und -Workload-
Berechtigungen

PlateSpin Protect bietet auf der Anwendungsebene einen genauer definierten Zugriffsmechanismus,
der es bestimmten Benutzern erlaubt, bestimmte Workload-Schutz-Aufgaben fiir angegebene
Workloads durchzufiihren. Dies wird durch die Einrichtung von Sicherheitsgruppen erreicht.

1 Weisen Sie einem PlateSpin Protect-Benutzer die Workload-Schutz-Rolle zu, deren
Berechtigungen am besten fiir die Rolle dieses Benutzers in Ihrer Organisation geeignet sind.
Weitere Informationen hierzu finden Sie unter ,, Zuweisung einer Workload-Schutz-Rolle an
einen PlateSpin Protect-Benutzer”, auf Seite 19.

2 Greifen Sie als Administrator auf der PlateSpin Protect-Weboberflache auf PlateSpin Protect zu
und klicken Sie anschlieend auf Einstellungen > Berechtigungen.
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Die Seite ,Sicherheitsgruppen” wird angezeigt:
3 Klicken Sie auf Sicherheitsgruppe erstellen.
4 Geben Sie im Feld Name der Sicherheitsgruppe einen Namen fiir Ihre Sicherheitsgruppe ein.

5 Klicken Sie auf Benutzer hinzufiigen und wahlen Sie die erforderlichen Benutzer fiir diese
Sicherheitsgruppe aus.

Wenn Sie einen PlateSpin Protect-Benutzer hinzufiigen mochten, der kiirzlich zum PlateSpin
Protect-Server-Host hinzugefiigt wurde, wird er moglicherweise nicht sofort auf der
Benutzeroberflache angezeigt. Klicken Sie in diesem Fall auf Benutzerkonten aktualisieren.

Wahlen Sie die Benutzer aus, denen Sie den Zugriff auf diese Gruppe gewdhren
mdchten:

ame R

§1-20028FR1\Operator Workload-Schutz-Qperator
M181-2008FR1VD torl ffarkload-Schutz-0 It

Ok Abbrechen

6 Klicken Sie auf Workload hinzufiigen und wéhlen Sie die erforderlichen Workloads aus:

Wahlen Sie die Workloads aus, die Sie in diese Gruppe aufnehmen

ma&chten:

Einbeziehen Hame des Workloads herheitzgruppe
v WINT-PC BCM Operatorz

r 10.59.161. 227 [Micht zugewiszen]
v AE-VWZKE-1 [Micht zugewiszen]
v AE-WZKI-3 [Micht zugewis=zen]
r AE-W2K3-4 [Micht zugewisszen]
(I AE-W2KI-4Y [Micht zugewisszen]
r AE-W2K3-5

Ok

[Micht zugewisszen]

Abbrechen

Nur die Benutzer in dieser Sicherheitsgruppe haben Zugriff auf die ausgewahlten Workloads.
7 Klicken Sie auf Erstellen.

Die Seite wird neu geladen und zeigt Thre neue Gruppe in der Liste der Sicherheitsgruppen an.

Wenn Sie eine Sicherheitsgruppe bearbeiten mochten, klicken Sie in der Liste der Sicherheitsgruppen

auf ihren Namen.
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2.3 Zugriffs- und Kommunikationsanforderungen in Inrem
Schutz-Netzwerk

¢ Abschnitt 2.3.1, , Zugriffs- und Kommunikationsanforderungen fiir Workloads”, auf Seite 21
¢ Abschnitt 2.3.2, ,Zugriffs- und Kommunikationsanforderungen fiir Container”, auf Seite 23

¢ Abschnitt 2.3.3, , Anforderungen fiir gedffnete Ports fiir PlateSpin Protect-Server-Hosts”, auf
Seite 23

¢ Abschnitt 2.3.4, ,Schutz iiber 6ffentliche und private Netzwerke durch NAT”, auf Seite 23

¢ Abschnitt 2.3.5, ,,Optimieren des Datentransfers tiber WAN-Verbindungen”, auf Seite 24

¢ Abschnitt 2.3.6, ,, Aktivieren der SSL-Kommunikation mit dem PlateSpin-Server”, auf Seite 25
¢ Abschnitt 2.3.7, , Anforderungen fiir VMware DRS-Cluster als Container”, auf Seite 25

¢ Abschnitt 2.3.8, ,Konfigurieren der Anwendung zum Funktionieren im gesamten NAT*, auf
Seite 26

2.3.1  Zugriffs- und Kommunikationsanforderungen fir Workloads

Im folgenden Abschnitt werden die Software-, Netzwerk- und Firewall-Anforderungen fiir
Workloads beschrieben, die mithilfe von PlateSpin Protect geschiitzt werden sollen.

Tabelle 2-2  Zugriffs- und Kommunikationsanforderungen fiir Workloads

Erforderlic

Workload-Typ  Voraussetzungen he Ports

Alle Workloads  Ping-Funktion (ICMP-Echoanfrage und -antwort).

Alle Windows- Microsoft .NET Framework Version 2.0 oder 3.5 SP1
Workloads
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Erforderlic

Workload-Typ  Voraussetzungen he Ports

Windows 7; + Integrierter Administrator- oder Domanen-Administrator- TCP 3725
) Kontoberechtigungsnachweis (die Mitgliedschaft in der lokalen

Windows ' Administratorgruppe reicht nicht aus). Unter Vista muss das Konto NetBIOS

Server 2008; aktiviert sein (es ist standardmafig deaktiviert). 137-139
Windows Vista + Die Windows-Firewall, die so konfiguriert ist, dass sie die Datei- und SMB (TCP

Druckerfreigabe zulasst. Verwenden Sie eine der folgenden Optionen: 139, 445

. . . . . . und UDP

+ Option 1 mit der Windows-Firewall: Verwenden Sie das 137, 138)

grundlegende Systemsteuerungselement Windows-Firewall
(Firewell.cpl) und wahlen Sie in der Liste der Ausnahmen die  TCP 135/
Option Datei- und Druckerfreigabe aus. 445

- ODER -

+ Option 2 mit der Firewall mit erweiterter Sicherheit: Verwenden
Sie das Dienstprogramm Windows-Firewall mit erweiterter Sicherheit
(wF.msc), bei dem die folgenden Eingangsregeln aktiviert und auf
Zulassen festgelegt sind:

*

*

*

*

Datei- und Druckerfreigabe (Echoanforderung - ICMPv4In)
Datei- und Druckerfreigabe (Echoanforderung - ICMPv6In)
Datei- und Druckerfreigabe (NB-Datagramm eingehend)
Datei- und Druckerfreigabe (NB-Name eingehend)

Datei- und Druckerfreigabe (NB-Sitzung eingehend)

Datei- und Druckerfreigabe (SMB eingehend)

Datei- und Druckerfreigabe (Spoolerdienst - RPC)

Datei- und Druckerfreigabe (Spoolerdienst - RPC-EPMAP)

Windows * Installierte Windows Management Instrumentation (WMI) TCP 3725
Server 2000;
WMI (RPC/DCOM) kann die TCP-Ports 135 und 445 sowie zufallig oder NetBIOS
Windows XP dynamisch zugewiesene Ports oberhalb von 1024 verwenden. Wenn beim 137 - 139
Hinzufiigen des Workloads Probleme auftreten, erwégen Sie, den Workload
voriibergehend in ein DMZ zu stellen oder die durch die Firewall geschitzten SMB (TCP
Ports vorubergehend zu 6ffnen, wahrend Sie den Workload zu PlateSpin 139, 445
Protect hinzufiigen. und UDP
137, 138)
Weitere Informationen, z. B. eine Anleitung fiir das Beschranken des
Portbereichs fur DCOM und RPC, finden Sie in den folgenden technischen TCP 135/
Artikeln von Microsoft. 445
+ Verwenden von DCOM mit Firewalls (http://msdn.microsoft.com/en-us/
library/ms809327.aspx)
+ Konfigurieren der dynamischen RPC-Port-Zuordnung fiir die Verwendung
mit Firewalls (http://support.microsoft.com/default.aspx?scid=kb;en-
us;154596)
+ Konfigurieren von DCOM fiir die Verwendung mit einer NAT-basierten
Firewall (http://support.microsoft.com/kb/248809)
Alle Linux- Secure Shell (SSH)-Server TCP 22,
Workloads 3725

22 PlateSpin Protect 10.2 Benutzerhandbuch


http://msdn.microsoft.com/en-us/library/ms809327.aspx
http://support.microsoft.com/default.aspx?scid=kb;en-us;154596
http://support.microsoft.com/default.aspx?scid=kb;en-us;154596
http://support.microsoft.com/kb/248809
http://support.microsoft.com/kb/248809

2.3.2

2.3.3

2.3.4

Zugriffs- und Kommunikationsanforderungen fiir Container

Die folgenden Software-, Netzwerk- und Firewall-Anforderungen gelten fiir die unterstiitzten
Workload-Container.

Tabelle 2-3  Zugriffs- und Kommunikationsanforderungen fiir Container

System Voraussetzungen Erforderliche

Ports
Alle Container Ping-Funktion (ICMP-Echoanfrage und -antwort).
VMware ESX/ESXi 4.1 + VMware-Konto mit Administratorrolle HTTPS
VMware ESXi 5.0 * VMware Web-Services-API und Dateiverwaltungs-APl  TCPp 443

vCenter Server

Anforderungen flir get6ffnete Ports flr PlateSpin Protect-Server-Hosts

Die folgenden Anforderungen gelten fiir gedffnete Ports fiir PlateSpin Protect-Server-Hosts.

Tabelle 2-4 Anforderungen fiir gedffnete Ports fiir PlateSpin Protect-Server-Hosts

Anschluss Anmerkungen
TCP 80 Fir HTTP-Kommunikation
TCP 443 Fur die HTTPS-Kommunikation (wenn SSL aktiviert ist)

Schutz Gber 6ffentliche und private Netzwerke durch NAT

In einigen Fallen kann sich ein Ursprung, ein Ziel oder PlateSpin Protect selbst in einem internen
(privaten) Netzwerk hinter einem NAT-Gerét (Network Address Translator) befinden, wodurch eine
Kommunikation mit dem Gegenstiick wahrend des Schutzes nicht moglich ist.

PlateSpin Protect ermdglicht Thnen, dieses Problem zu umgehen, je nachdem, welcher der folgenden
Hosts sich hinter dem NAT-Gerét befindet:

¢ PlateSpin Protect-Server: Fiigen Sie die diesem Host zugewiesenen zusétzlichen IP-Adressen
zur Konfigurationsdatei web.config Ihres Servers hinzu. Weitere Informationen hierzu finden
Sie in , Konfigurieren der Anwendung zum Funktionieren im gesamten NAT*, auf Seite 26.

¢ Ziel-Container: Wenn Sie versuchen, einen Container zu ermitteln, z. B. VMware ESX, geben Sie
die offentlichen (oder externen) IP-Adressen dieses Hosts in den Parametern fiir die Ermittlung
an.

+ Workload: Geben Sie bei dem Versuch, einen Workload hinzuzufiigen, die 6ffentliche (interne)
IP-Adresse dieses Workloads in den Ermittlungsparametern an.

+ Failover-VM: Bei einem Failback konnen Sie eine alternative IP-Adresse fiir den Failover-
Workload in Failback-Details (Workload an VM) (Seite 57) angeben.
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¢ Failback-Ziel: Wenn Sie bei dem Versuch, ein Failback-Ziel zu registrieren, dazu aufgefordert
werden, die IP-Adresse des PlateSpin-Servers anzugeben, miissen Sie entweder die lokale
Adpresse des Protect-Server-Hosts angeben oder eine seiner 6ffentlichen (externen) Adressen, die
in der Konfigurationsdatei web.config des Servers aufgezeichnet wurde (weitere
Informationen hierzu finden Sie oben unter “PlateSpin Protect-Server”).

2.3.5 Optimieren des Datentransfers tber WAN-Verbindungen

Sie konnen die Datentransferleistung optimieren und sie fiir WAN-Verbindungen fein abstimmen.
Dazu konnen Sie die Konfigurationsparameter dndern, die das System von den *.config-Dateien
auf Ihrem PlateSpin Protect-Server-Host liest. Weitere Informationen zu dem generischen Vorgang
finden Sie unter , Konfigurieren des Produktverhaltens mithilfe von XML-
Konfigurationsparametern”, auf Seite 30.

Verwenden Sie diese Einstellungen zur Optimierung der Datentransfers {iber ein WAN. Diese
globalen Einstellungen gelten fiir alle dateibasierten und VSS-Reproduktionen.

+ Konfigurationsdatei: productinternal .config

¢ Standort: \Programme\PlateSpin Protect Server\Web

Hinweis: Wenn diese Werte geédndert werden, konnen die Reproduktionszeiten in
Hochgeschwindigkeits-Netzwerken wie Gigabit Ethernet mdglicherweise negativ beeinflusst
werden. Wenden Sie sich lieber zuerst an den PlateSpin-Support bevor Sie diese Parameter dndern.

In Tabelle 2-5 sind die Konfigurationsparameter in zwei Gruppen aufgefiihrt: die Standardwerte und
die Werte, die fiir den optimalen Betrieb in einer WAN-Umgebung mit hoher Latenz empfohlen
werden.

Tabelle 2-5 Standard- und optimale Konfigurationsparameter in productinternal .config

Parameter Standardwert Optimaler Wert

fileTransferThreadcount 2 4 bis 6

Steuert die Anzahl der TCP-Verbindungen, die fur den
dateibasierten Datentransfer gedffnet werden.

fileTransferMinCompressionLimit 0 (deaktiviert) Max. 65536 (64 KB)

Gibt den Schwellwert fir die Komprimierung auf
Paketebene in Byte an.

fileTransferCompressionThreadsCount 2 nicht zutreffend

Steuert die Anzahl der Threads, die fir die
Datenkomprimierung auf Paketebene verwendet werden.
Wird ignoriert, wenn die Komprimierung deaktiviert ist. Da
die Komprimierung CPU-abhéngig ist, kann sich diese
Einstellung auf die Arbeitsgeschwindigkeit auswirken.
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Parameter Standardwert Optimaler Wert

fileTransferSendReceiveBufferSize 0 (8192 Byte) Max. 5242880 (5 MB)

Einstellung der TCP/IP-Fenstergrofie fur
Dateilibertragungsverbindungen. Sie steuert die Anzahl
der Byte, die ohne TCP-Acknowledgement gesendet
werden. Angabe in Byte.

Wenn der Wert auf O gesetzt wird, wird die Standard-
TCP-FenstergréRe (8 KB) verwendet. Geben Sie bei
benutzerdefinierten Grof3en die GroRRe in Byte an.
Verwenden Sie folgende Formel, um den geeigneten
Wert zu ermitteln:

((Verbindungsgeschwindigkeit(MB/s)/
8)*Verzogerung(Sek.))*1000*1000

Beispielsweise ware die geeignete PuffergréRe bei einer
100-Mb/s-Verbindung mit 10 ms Latenz wie folgt:

(100/8)*0,01 * 1000 * 1000 = 125000 Byte

2.3.6  Aktivieren der SSL-Kommunikation mit dem PlateSpin-Server

Verwenden Sie diese Einstellungen, um die Kommunikation zwischen Ihrem Webbrowser und dem
PlateSpin-Server, auf dem Sie SSL aktiviert haben, nach der Installation des Produkts zu aktivieren.
Wenn SSL zum Zeitpunkt der Produktinstallation auf dem Server-Host aktiviert war, ist dies nicht
erforderlich.

Weitere Informationen zum Aktualisierungsvorgang finden Sie unter ,Konfigurieren des
Produktverhaltens mithilfe von XML-Konfigurationsparametern®, auf Seite 30.
+ Konfigurationsdatei: Platespin.Config
¢ Standort: \Programme\PlateSpin Protect Server\Configs
+ Wert: Anderung
<add key=""PowerConvertURL" value="http://localhost:80/PlateSpinMigrate" />
in

<add key="PowerConvertURL" value="https://localhost:443/PlateSpinMigrate" />

2.3.7 Anforderungen fir VMware DRS-Cluster als Container

Um ein giiltiges Schutzziel sein zu kénnen, muss Ihr VMware DRS-Cluster dem Satz der
(inventarisierten) Container als VMware-Cluster hinzugefiigt werden. Sie sollten nicht versuchen,
einen DRS-Cluster als einen Satz von individuellen ESX-Servern hinzuzufiigen. Weitere
Informationen hierzu finden Sie unter ,Hinzufiigen von Containern”, auf Seite 44.

Auflerdem muss Ihr VMware-Cluster die folgenden Konfigurationsanforderungen erfiillen:

¢ DRSist aktiviert und auf Teilweise automatisiert oder auf Vol lautomatisch gesetzt sein.

¢ Mindestens eine Datenablage muss fiir alle ESX-Server im VMware-Cluster freigegeben sein.
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¢ Mindestens ein vSwitch und eine virtuelle Portgruppe bzw. ein dezentraler viNetwork-Schalter
ist fiir alle ESX-Server im VMware-Cluster gleich.

¢ Die Failover-Workloads (VMs) fiir jeden Schutzvertrag werden ausschliefSlich in Datenablagen,
vSwitches und virtuellen Portgruppen platziert, die iiber alle ESX-Server im VMware-Cluster
gemeinsam genutzt werden.

Konfigurieren der Anwendung zum Funktionieren im gesamten NAT

Damit der PlateSpin Protect-Server in allen NAT-aktivierten Umgebungen funktioniert, miissen Sie
zusétzliche IP-Adressen Ihres PlateSpin Protect-Servers in einer Konfigurationsdatei aufzeichnen,
die der Server beim Starten liest.

Weitere Informationen zum Aktualisierungsvorgang finden Sie unter ,Konfigurieren des
Produktverhaltens mithilfe von XML-Konfigurationsparametern”, auf Seite 30.
+ Konfigurationsdatei: Web.config
¢ Standort: \Programme\PlateSpin Protect Server\Web
¢ Values: <add key="AlternateServerAddresses" value="" />
Fiigen Sie die zusétzlichen IP-Adressen getrennt durch Semicolons (;) hinzu, z. B.:

<add key="AlternateServerAddresses" value="10.99.106.108;10.99.106.109" />

Konfigurieren von PlateSpin Protect-Standardoptionen

¢ Abschnitt 2.4.1, ,Einrichten automatischer Email-Benachrichtigungen zu Ereignissen und
Berichten”, auf Seite 26

¢ Abschnitt 2.4.2, , Einrichtung der Sprache bei internationalen Versionen von PlateSpin Protect”,
auf Seite 30

¢ Abschnitt 2.4.3, , Konfigurieren des Produktverhaltens mithilfe von XML-
Konfigurationsparametern”, auf Seite 30

Einrichten automatischer Email-Benachrichtigungen zu Ereignissen
und Berichten
Sie kénnen PlateSpin Protect so konfigurieren, dass es automatisch Benachrichtigungen zu

Ereignissen und Reproduktionsberichte an angegebene Email-Adressen sendet. Fiir diese Funktion
ist es erforderlich, dass Sie zuerst einen giiltigen SMTP-Server fiir PlateSpin Protect angeben.

¢ ,SMTP-Konfiguration®”, auf Seite 26
¢ ,Einrichten automatischer Ereignisbenachrichtigungen per Email”, auf Seite 27

¢ Einrichten automatischer Reproduktionsberichte per Email”, auf Seite 29

SMTP-Konfiguration

Konfigurieren Sie auf der PlateSpin Protect-Weboberflache die SMTP-Einstellungen fiir den Server,
der zum Zustellen von Email-Benachrichtigungen zu Ereignissen und Reproduktionsberichten
verwendet wird.
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Abbildung 2-1 SMTP-Einstellungen (Simple Mail Transfer Protocol)

SMTP-Einstellungen

SMTP-Serveradresse: l:l
Antwortadresse: l:l
Benutzername: l:l

So konfigurieren Sie die SMTP-Einstellungen:

1 Klicken Sie auf Ihrer PlateSpin Protect-Weboberfldache auf Einstellungen > SMTP.

2 Geben Sie die Adresse und den Port (Standardport ist 25) Ihres SMTP-Servers sowie eine
Antwortadresse fiir den Empfang von Email-Benachrichtigungen zu Ereignissen und zum
Fortschritt an.

3 Geben Sie den Benutzernamen und das Passwort ein. Bestatigen Sie anschliefSend das Passwort.

4 Klicken Sie auf Speichern.

Einrichten automatischer Ereignisbenachrichtigungen per Email
1 Richten Sie einen SMTP-Server fiir PlateSpin Protect ein. Weitere Informationen hierzu finden
Sie in ,,SMTP-Konfiguration”, auf Seite 26.

2 Klicken Sie auf Ihrer PlateSpin Protect-Weboberflache auf Einstellungen > Email >
Benachrichtigungseinstellungen.

3 Wabhlen Sie die Option Benachrichtigungen aktivieren.

4 Klicken Sie auf Empfinger bearbeiten, geben Sie die erforderlichen Email-Adressen getrennt
durch Kommas ein und klicken Sie anschliefSend auf OK.

Dashboard Workloads Tasks Berichte | Einstellungen

Schutzebenen Berechtigungen Cortainer Email SMTP  Lizenzen

Benachrichtigungseinstellungen Einstellungen fiir Reproduktionzbearichte

Hpenachrichtigungen aktivieren & | Speichern
Empfinger: Adresse

Entfernen dradmini@platespin.com

Entfernen jolhn_smithi@platespin.com

Entfernen sysadmin@@platespin.com

Entfernen wwebadmin@platespin.com

Ernpfanger bearbeiten...

5 Klicken Sie auf Speichern.

Klicken Sie zum Loschen aufgelisteter Email-Adressen auf Lischen neben den zu entfernenden
Adressen.

Anwendungskonfiguration 27



28

Folgende Ereignisse 16sen E-Mail-Benachrichtigungen aus:

Ereignis

Anmerkungen

Workload online erkannt

Wird generiert, wenn das System erkennt, dass ein Workload, der zuvor
offline war, nun online ist.

Betrifft Workloads, deren Schutzzeitplan-Status nicht Unterbrochen
lautet.

Workload offline erkannt

Wird generiert, wenn das System erkennt, dass ein Workload, der zuvor
online war, nun offline ist.

Betrifft Workloads, deren Schutzzeitplan-Status nicht Unterbrochen
lautet.

Fehler bei der
inkrementellen
Reproduktion

Fehler bei der
Vol lreproduktion

Failover-Test
abgeschlossen

Wird generiert, wenn ein Failover-Test-Vorgang manuell als
ordnungsgeman durchgefiihrt oder als Fehler gekennzeichnet wird.

Failover abgeschlossen

Failover-Vorbereitung
abgeschlossen

Failover-Vorbereitung
fehlgeschlagen

Failover-Fehler

Inkrementel le Reproduktion
verpasst

Wird generiert, wenn Folgendes zutrifft:

+ Eine Reproduktion wird manuell angehalten, wenn eine geplante
inkrementelle Reproduktion fallig ist.

+ Das System versucht, eine geplante inkrementelle Reproduktion
auszufiihren, wahrend gerade eine manuell ausgeldste
Reproduktion stattfindet.

+ Das System stellt fest, dass das Ziel nicht Uber gentigend freien
Speicherplatz verfgt.

Vollreproduktion verpasst

Ahnlich dem Ereignis Inkrementelle Reproduktion verpasst
weiter oben.
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Einrichten automatischer Reproduktionsberichte per Email

Fiihren Sie folgende Schritte aus, um PlateSpin Protect so einzurichten, dass es automatisch
Reproduktionsberichte per Email sendet:

1 Richten Sie einen SMTP-Server fiir PlateSpin Protect ein. Weitere Informationen hierzu finden
Sie in SMTP-Konfiguration (Seite 26).

2 Klicken Sie auf Ihrer PlateSpin Protect-Weboberflache auf Einstellungen > Email > Einstellungen
fiir Reproduktionsberichte.

3 Wahlen Sie die Option Reproduktionsberichte aktivieren.

4 Klicken Sie im Abschnitt Berichtswiederholung auf Konfigurieren und geben Sie das erforderliche
Wiederholungsmuster fiir die Berichte an.

5 Klicken Sie im Abschnitt Empfinger auf Empfinger bearbeiten, geben Sie die erforderlichen Email-
Adressen getrennt durch Kommas ein und klicken Sie anschlieffend auf OK.

Dashboard Workloads Tasks Berichte  Einstellungen Info Hilfe

Schutzebenen Berechtiqungen Cortainet Ermail  SMIE Lizenzen

Benachrichtigungseinstellungen  Einstellungen fiir Reproduktionsberichte

ol R epraduktionsberidhte aktivieren A Speichern
B.erichts wizder holung ! Jeden Tag urn 12:00 AM

Bearbeitsn
Ernpfinger: Adresse

Entfernen admin@platespin.com
Entfernen john_smithi@platespin.com

Entfernen operaton@platespin.com

Empfénger bearbeiten...

Zugriffs-URL schitzen: |htlp:ﬂ|0ca|h08t:80| .

6 (Optional) Geben Sie im Abschnitt Protect-Zugriff-URL eine nicht standardmégige URL fiir Ihren
PlateSpin Protect-Server ein (z. B. wenn Ihr PlateSpin Protect-Server-Host mehrere
Netzwerkkarten hat oder sich hinter einem NAT-Server befindet). Diese URL hat Einfluss auf
den Titel des Berichts und auf die Funktionalitat fiir den Zugriff auf relevante Inhalte auf dem
Server iiber Hyperlinks in Email-Berichten.

7 Klicken Sie auf Speichern.

Informationen zu anderen Arten von Berichten, die Sie jederzeit generieren konnen, finden Sie unter
,,Generieren von Workload- und Workload-Schutz-Berichten”, auf Seite 41.
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2.4.2

2.4.3

Einrichtung der Sprache bei internationalen Versionen von PlateSpin
Protect

PlateSpin Protect bietet Unterstiitzung von Landessprachen (NLS, National Language Support) fiir
Chinesisch (vereinfacht), Chinesisch (traditionell), Franzosisch, Deutsch und Japanisch.

Zur Verwendung der PlateSpin Protect-Weboberfldche und der integrierten Hilfe in einer dieser
Sprachen muss die entsprechende Sprache in Ihrem Webbrowser hinzugefiigt und an die erste
Position der Rangfolge gesetzt werden:

1 Rufen Sie in Ihrem Webbrowser die Spracheinstellung auf:

¢ Internet Explorer: Klicken Sie auf Extras > Internetoptionen > Registerkarte , Allgemein* >
Sprachen.

¢ Firefox: Klicken Sie auf Extras > Einstellungen > Registerkarte ,, Inhalt” > Sprachen.
2 Fiigen Sie die gewiinschte Sprache hinzu und setzen Sie sie an die oberste Position in der Liste.

3 Speichern Sie die Einstellungen und starten Sie anschlielend die Client-Anwendung, indem Sie
eine Verbindung zu Ihrem PlateSpin Protect-Server herstellen. Weitere Informationen hierzu
finden Sie in ,,Starten der PlateSpin Protect-Weboberflache”, auf Seite 33.

Hinweis: (Fiir Benutzer der Chinesisch-Versionen) Der Versuch, iiber einen Browser ohne
spezifische Chinesisch-Version eine Verbindung zum PlateSpin Protect Server herzustellen, kann zu
Webserver-Fehlern fithren. Verwenden Sie fiir den ordnungsgemaéfien Betrieb die
Konfigurationseinstellungen des Browsers, um eine spezifische chinesische Spracheinstellung
hinzuzufiigen (Chinesisch [zh-cn] oder Chinesisch [zh-tw]). Verwenden Sie die kulturneutrale
Spracheinstellung Chinesisch [zh] nicht.

Die Sprache eines geringen Anteils der vom PlateSpin Protect-Server generierten Systemmeldungen
héangt von der Oberflachensprache des Betriebssystems ab, die auf Ihrem PlateSpin Protect Server-
Host ausgewahlt ist:

1 Rufen Sie Thren PlateSpin Protect Server-Host auf.

2 Starten Sie das Applet fiir die Regions- und Sprachoptionen (klicken Sie auf Start > Ausfiihren,
geben Sie intl.cpl ein und driicken Sie die Eingabetaste) und klicken Sie anschlieflend auf die
Registerkarte Sprachen (Windows Server 2003) bzw. Tastaturen und Sprachen (Windows Server
2008).

3 Installieren Sie das erforderliche Sprachpaket, sofern es noch nicht installiert ist. Mdglicherweise
benétigen Sie Zugriff auf die Installationsmedien Ihres Betriebssystems.

4 Waihlen Sie die erforderliche Sprache als Oberflachensprache des Betriebssystems aus. Wenn
eine entsprechende Aufforderung angezeigt wird, melden Sie sich ab oder starten Sie das
System neu.

Konfigurieren des Produktverhaltens mithilfe von XML-
Konfigurationsparametern

Einige Aspekte des Verhaltens des PlateSpin Protect-Servers werden von Konfigurationsparametern
gesteuert, die aus .config-Dateien auf Ihrem PlateSpin Protect-Server-Host gelesen werden.

Normalerweise brauchen Sie diese Einstellungen nicht zu dndern, es sei denn, der PlateSpin-Support
réat Ihnen dazu. In diesem Abschnitt werden einige haufig vorkommende Félle zusammen mit
Informationen zur erforderlichen Prozedur aufgefiihrt.
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Gehen Sie wie folgt vor, um *.config-Parameter zu d&ndern oder anzuwenden:

1 Wechseln Sie auf Ihrem PlateSpin Protect Server-Host in das Basisverzeichnis.
2 Offnen Sie die *.config-Datei in einem Texteditor.

3 Wahlen Sie den entsprechenden Parameter in der .config-Datei aus und dndern Sie dessen
Wert. Der Wert ist in Anfiithrungszeichen (" ") gesetzt. Loschen Sie nicht die Anfithrungszeichen.
Verwenden Sie vertretbare Werte, wie in diesem Abschnitt angegeben, bzw. die Werte, die vom
PlateSpin-Support angegeben werden.

4 Speichern und schliefien Sie die *.config-Datei.

5 Starten Sie den PlateSpin Protect-Server neu. Weitere Informationen hierzu finden Sie in
~Neustart des PlateSpin Protect-Servers, um Systemanderungen anzuwenden”, auf Seite 31.

Neustart des PlateSpin Protect-Servers, um Systemanderungen anzuwenden

1 Navigieren Sie zum PlateSpin Protect-Server-Unterverzeichnis bin\RestartPlateSpinServer.
2 Doppelklicken Sie auf die Programmdatei RestartPlateSpinServer.exe.

Es wird ein Befehlszeilenfenster gedffnet, in dem Sie aufgefordert werden, den Vorgang zu
bestatigen.

3 Geben Sie Y ein und driicken Sie die Eingabetaste.

Anwendungskonfiguration 31



32 PlateSpin Protect 10.2 Benutzerhandbuch



Aufgestellt und in Betrieb

In diesem Kapitel werden die wichtigsten Funktionen von PlateSpin Protect und seiner Schnittstelle
beschrieben.

¢ Abschnitt 3.1, ,Starten der PlateSpin Protect-Weboberflache”, auf Seite 33
¢ Abschnitt 3.2, ,Elemente der PlateSpin Protect-Weboberfldche”, auf Seite 34
Abschnitt 3.3, ,Workloads und Workload-Befehle”, auf Seite 36

*

*

Abschnitt 3.4, ,Verwalten mehrerer Instanzen von PlateSpin Protect und PlateSpin Forge”, auf
Seite 38

Abschnitt 3.5, ,, Generieren von Workload- und Workload-Schutz-Berichten”, auf Seite 41

*

Starten der PlateSpin Protect-Weboberflache

Die meisten Aktionen mit PlateSpin Protect fiihren Sie auf der browserbasierten PlateSpin Protect-
Weboberfldche aus.

Die folgenden Browser werden unterstiitzt:

¢ Microsoft Internet Explorer 7 und hoher

+ Mozilla Firefox (unter Windows) 3.6 und hoher
JavaScript (Active Scripting) muss in Ihrem Browser aktiviert sein:

¢ Internet Explorer: Klicken Sie auf Extras > Internetoptionen > Sicherheit > Zone , Internet” > Stufe
anpassen und wahlen Sie anschliefSend die Option Aktivieren fiir die Active Scripting-Funktion
aus.

¢ Firefox: Klicken Sie auf Extras > Einstellungen > Inhalt und wéhlen Sie anschlieffend die Option
JavaScript aktivieren aus.

Informationen zur Verwendung der PlateSpin Protect-Weboberflache und der integrierten Hilfe in
einer der unterstiitzten Sprachen finden Sie unter Abschnitt 2.4.2, ,Einrichtung der Sprache bei
internationalen Versionen von PlateSpin Protect”, auf Seite 30.

So starten Sie die PlateSpin Protect-Weboberflache:

1 Offnen Sie einen Webbrowser und wechseln Sie zu folgender Adresse:
http://<Hostname | IP-Adresse>/Protect

Ersetzen Sie <Hostname | IP-Adresse> durch den Hostnamen oder die IP-Adresse Ihres PlateSpin
Protect Server-Hosts.

Wenn SSL aktiviert ist, verwenden Sie https in der URL.
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3.2

Elemente der PlateSpin Protect-Weboberflache

Die Standardoberfldche der PlateSpin Protect-Weboberflache ist die Seite ,,Dashboard”, die Elemente
zum Navigieren zu verschiedenen Funktionsbereichen der Oberflache und zum Durchfithren von
Workload-Schutz- und Wiederherstellungsaufgaben bereitstellt.

Abbildung 3-1 Die Standard-Dashboard-Seite der PlateSpin Protect-Weboberfliche

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

®

Anstehende Ereignisse Alle anzeigen

Aufgaben (1) Alle anzeigen

ii : 38- §
. 0 QESGhUtZt & 21.06.2010 16:00 n135-sles10

® 0 fehlgeschlagen

Keine anstehenden Ereignisse

. 1 nicht ausreichend geschitzt [y —— Alle anzeigen

21.06.2010 16:00 n138-sles10-fr.dublinlab.vistatec.ie Bereit zum Testen des Failovers Detals
Workload-Zusammenfassung Alle anzeigen O —

O 21.06.2010 15:43 n138-sles10-fir.dublinlab.vistatec.ie Erstellen des Wiederherstellungspunkts abgeschlossen Defais

*90C0000000C00QC00O
00000000 0C0OCCO00O
[e}olo]
(oo lo]

n138-sles10-fr.dublinlab.vistatec.ic Vollreproduktion abgeschlossen Defals

00C000C000DC0 @) 21.06.2010 15:42
000000000000

Letzte Neuigkeiten I'RSST alle anzeigen

Lizenzubersicht Alle anzeigen 21.06.201012:00 Novell Releases PlateSpin Protect 10 Delsls
PlateSpin Protect is software that replicates and rapidly recovers workloads (operating systems along with their applications and
data}. In the event of a production server outage or disaster, workloads can be rapidly powered on and continue to run as normal
0 verwendet . P ¢ ' ity B

= until the production environment is restored.
Unbegrenzt verfiigbar

Workload hinzufiigen @

Speicher Details

. 93 % Speicherplatz verfiigbar

Die Dashboard-Seite besteht aus den folgenden Elementen:

1. Navigationsleiste: Auf den meisten Seiten der PlateSpin Protect-Weboberflache enthalten.

2. Teilfenster mit visueller Zusammenfassung: Bietet einen umfassenden Uberblick iiber den
Gesamtstatus des Workload-Inventars von PlateSpin Protect.

3. Teilfenster mit Aufgaben und Ereignissen: Bietet Informationen iber Ereignisse und
Aufgaben, die einen Eingriff des Benutzers erfordern.

4. Teilfenster ,Letzte Neuigkeiten”: Bietet mittels RSS Informationen zum Produkt und zu
zugehorigen Aktualisierungen. Wenn Sie den RSS-Feed zu PlateSpin Protect abonnieren
mochten, klicken Sie auf RSS.

Die folgenden Abschnitte enthalten weitere Informationen.

¢ Abschnitt 3.2.1, ,Navigationsleiste”, auf Seite 35
¢ Abschnitt 3.2.2, ,Teilfenster mit visueller Zusammenfassung®, auf Seite 35

¢ Abschnitt 3.2.3, , Teilfenster mit Aufgaben und Ereignissen”, auf Seite 36
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3.2.1

3.2.2

Navigationsleiste

Die Navigationsleiste enthalt folgende Links:

¢ Dashboard: Zeigt die Standardseite ,Dashboard” an.

+ Workloads: Zeigt die Seite ,,Workloads” an. Weitere Informationen hierzu finden Sie unter
,Workloads und Workload-Befehle”, auf Seite 36.

¢ Aufgaben: Zeigt die Seite ,, Aufgaben” mit den Elementen an, die einen Benutzereingriff
erfordern.

¢ Berichte: Zeigt die Seite ,Berichte” an. Weitere Informationen hierzu finden Sie unter
,,Generieren von Workload- und Workload-Schutz-Berichten”, auf Seite 41.

¢ Einstellungen: Zeigt die Seite , Einstellungen” an, die Zugriff auf die folgenden
Konfigurationsoptionen bietet:

+ Schutzebenen: Weitere Informationen hierzu finden Sie unter ,,Schutzebenen”, auf
Seite 63.

¢ Berechtigungen: Weitere Informationen hierzu finden Sie in , Einrichten der
Benutzerautorisierung und -authentifizierung”, auf Seite 16.

¢ Container: Weitere Informationen hierzu finden Sie unter ,Hinzufiigen von Containern”,
auf Seite 44.

+ Email/SMTP: Weitere Informationen hierzu finden Sie in , Einrichten automatischer Email-
Benachrichtigungen zu Ereignissen und Berichten”, auf Seite 26.

¢ Lizenzen/Lizenzbezeichnungen: Weitere Informationen hierzu finden Sie in
,Produktlizenzierung”, auf Seite 15.

Teilfenster mit visueller Zusammenfassung

Im Fenster ,Visuelle Zusammenfassung” werden effizient alle lizenzierten Workloads sowie die
Menge an verfiigbarem Speicher angezeigt.

Inventarisierte Workloads werden in drei Kategorien dargestellt:

¢ Geschiitzt: Gibt die Anzahl der aktiv geschiitzten Workloads an.

¢ Fehlgeschlagen: Gibt die Anzahl der geschiitzten Workloads an, die das System gemafs der
Schutzebene dieses Workloads als fehlgeschlagen ausgegeben hat.

¢ Nicht ausreichend geschiitzt: Gibt die Anzahl der geschiitzten Workloads an, die einen Eingriff
des Benutzers erfordern.

Der Bereich in der Mitte des linken Teilfensters stellt eine grafische Zusammenfassung der Seite
,Workloads” dar. Er verwendet Punktsymbole, um die verschiedenen Statusformen der Workloads
anzuzeigen:

Tabelle 3-1 Punktsymbol-Darstellung des Workload-Status

# Ungeschditzt Nicht ausreichend geschutzt
Ungeschitzt — Fehler @ Fehlgeschlagen
Geschutzt @ Abgelaufen

@& Nicht verwendet
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3.3

Die Symbole werden in alphabetischer Reihenfolge gemafs dem Workload-Namen angezeigt. Richten
Sie den Mauszeiger auf ein Punktsymbol, um den Namen des Workloads anzuzeigen, oder klicken
Sie darauf, um die zugehorige Seite mit den Workload-Details zu 6ffnen.

Speicher bietet Informationen {iber den fiir PlateSpin Protect verfiigbaren Container-Speicherplatz.

Teilfenster mit Aufgaben und Ereignissen

Das Teilfenster mit den Aufgaben und Ereignissen zeigt die letzten Aufgaben und vorherigen
Ereignisse sowie die ndchsten anstehenden Ereignisse an.

Ereignisse werden protokolliert, wenn sie fiir das System oder den Workload relevant sind.
Ereignisse sind beispielsweise das Hinzufiigen eines neuen geschiitzten Workloads, das Starten oder
Fehlschlagen der Reproduktion eines Workloads oder die Erkennung eines Fehlers eines geschiitzten
Workloads. Einige Ereignisse generieren automatische Email-Benachrichtigungen, wenn SMTP
konfiguriert ist. Weitere Informationen hierzu finden Sie in , Einrichten automatischer Email-
Benachrichtigungen zu Ereignissen und Berichten”, auf Seite 26.

Aufgaben sind spezielle Befehle, die mit Ereignissen verbunden sind, die den Eingriff des Benutzers
erfordern. Beispiel: Nach Abschluss des Befehls , Failover testen” generiert das System ein Ereignis,
das mit zwei Aufgaben verbunden ist: Test als erfolgreich markierenund Test als nicht
bestanden markieren. Wenn Sie auf eine der Aufgaben klicken, wird der Failover-Test abgebrochen
und es wird ein entsprechendes Ereignis in das Protokoll geschrieben. Ein weiteres Beispiel ist das
Ereignis Ful IReplicationFailed, das zusammen mit einer StartFul I-Aufgabe gezeigt wird. Sie
finden eine vollstandige Liste der aktuellen Aufgaben auf der Registerkarte Aufgaben.

Im Teilfenster , Aufgaben und Ereignisse” auf dem Dashboard werden fiir jede Kategorie maximal
drei Eintriage angezeigt. Wenn alle Aufgaben oder vergangene und anstehende Ereignisse angezeigt
werden sollen, klicken Sie im entsprechenden Abschnitt auf Alle anzeigen.

Workloads und Workload-Befehle

Die Seite ,,Workloads” enthalt eine Tabelle mit einer Zeile pro inventarisiertem Workload. Klicken Sie
auf einen Workload-Namen, um die zugehorige Seite ,,Workload-Details” anzuzeigen, in der Sie fiir
den Workload und seinen Status relevante Konfigurationen ansehen und bearbeiten kénnen.

Abbildung 3-2 Die Seite , Workloads”

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

Alleworkloads - Workload hinzufiigen

- ‘,?’ l Benutzerdefiniert  Aktiv Inkrem, Reproduktion lduft §" 21.08.2010 1812 ZB.08.2010 0000

r @ - .{} n Benutzerdefiniert — Berett fiir Failback 21.06.2010 15:43 - 21.06.2010 16:00
r la Ao Benutzerdefiniert  Aktiv Im Leeriauf 21.08.2010 12:04

] Ja Ac Benutzerdefiniert  Aktiv Im Leeriauf 21.08.2010 18:08

Alle auswdhlen Auswahl aufheben

Workloadbefehle

Montag, 21. Juni 2010 18:27 - GMT (heure d'été)
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3.3.1

Hinweis: Alle Zeitstempel entsprechen der Zeitzone des PlateSpin Protect Server-Hosts. Diese kann
sich von der Zeitzone des geschiitzten Workloads oder der Zeitzone des Hosts, auf dem Sie die
PlateSpin Protect-Weboberfldche ausfiithren, unterscheiden. Unten rechts im Client-Fenster werden
das Serverdatum und die Serveruhrzeit angezeigt.

Workload-Schutz- und Wiederherstellungsbefehle

Befehle spiegeln den Workflow des Workload-Schutzes und der Wiederherstellung wider. Wahlen
Sie zur Ausfiihrung eines Befehls fiir einen Workload das entsprechende Kontrollkistchen auf der
linken Seite aus. Anwendbare Befehle hangen vom aktuellen Status eines Workloads ab.

Abbildung 3-3 Workload-Befehle

Dashboard Workloads

Alle Workloads v

Ja A HH3EDED
Ja Q n136-sles10-DE dublinlab vistatec ie

Alle suswwahlen  Auswahl autheben

Workload-Befehle

Failover testen

Aufgaben

Vorbereiten auf Failover

Berichte  Einstellungen Info  Hilfe

‘Workload hinzufiigen

Benutzerdefiniert Ungeschitzt

Stondlich Aktiv Im Legrlauf 01.07 2010 16:40 01.07 20101700

Reproduktion ausfiihren
Failover ausfiihren

Inkrem. Reprod. ausfiihren Zeitplan unterbrechen

Workload entfernen

In der folgenden Tabelle finden Sie eine Ubersicht iiber die Workload-Befehle sowie deren

Beschreibung.

Tabelle 3-2 Workload-Schutz- und Wiederherstellungsbefehle

Workload-Befehl

Beschreibung

Konfigurieren

Reproduktion
vorbereiten

Reproduktion
durchfuhren

Inkremental ausfiihren
Zeitplan unterbrechen
Zeitplan wieder
aufnehmen

Failover testen

Vorbereiten auf
Failover

Startet die Konfiguration des Workload-Schutzes mit Parametern, die auf einen
inventarisierten Workload anwendbar sind.

Installiert die erforderliche Datentransfersoftware im Quell-Container und erstellt einen
Failover-Workload (einen virtuellen Computer) im Ziel-Container zur Vorbereitung der
Workload-Reproduktion.

Startet die Reproduktion des Workloads entsprechend der angegebenen Parameter
(vollstandige Reproduktion).

Fuhrt eine inkrementelle Ubertragung von geéanderten Daten vom Ursprung zum Ziel
auRerhalb der im Zeitplan fur den Workload-Schutz festgelegten Zeiten durch.

Setzt den Schutz aus; alle geplanten Reproduktionen werden Ubersprungen bis der
Zeitplan wieder aufgenommen wird.

Nimmt den Schutz gemaR den gespeicherten Schutzeinstellungen wieder auf.

Bootet und konfiguriert den Failover-Workload fiir Testzwecke in einer isolierten
Umgebung innerhalb des Containers.

Bootet den Failover-Workload in Vorbereitung eines Failover-Vorgangs.
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3.4

3.4.1

Workload-Befehl Beschreibung

Failover ausfiihren Bootet und konfiguriert den Failover-Workload, der die Geschéftsdienste eines
fehlgeschlagenen Workloads tibernimmt.

Failover abbrechen Bricht den Failover-Vorgang ab.

Failback Uberfiihrt den Failover-Workload nach einem Failover-Vorgang per Failback wieder in
die urspriingliche oder in eine neue Infrastruktur (virtuell oder physisch).

Workload entfernen Entfernt einen Workload aus dem Inventar.

Verwalten mehrerer Instanzen von PlateSpin Protect und
PlateSpin Forge

PlateSpin Protect enthilt eine webbasierte Client-Anwendung, die PlateSpin Protect-
Verwaltungskonsole, die zentralen Zugriff auf mehrere Instanzen von PlateSpin Protect und
PlateSpin Forge bietet.

In einem Rechenzentrum mit mehreren Instanzen von PlateSpin Protect konnen Sie eine der
Instanzen als Manager festlegen und die Verwaltungskonsole von dort aus ausfithren. Weitere
Instanzen werden unter dem Manager hinzugefiigt, sodass ein zentraler Punkt fiir die Steuerung
und Interaktion zur Verfiigung steht.

¢ Abschnitt 3.4.1, ,Verwenden der PlateSpin Protect-Verwaltungskonsole”, auf Seite 38

¢ Abschnitt 3.4.2, , Informationen zu PlateSpin Protect-Verwaltungskonsolenkarten®”, auf Seite 39

¢ Abschnitt 3.4.3, ,,Hinzufiigen von Instanzen von PlateSpin Protect und PlateSpin Forge zur
Verwaltungskonsole”, auf Seite 40

¢ Abschnitt 3.4.4, ,Verwalten von Karten auf der Verwaltungskonsole”, auf Seite 40

Verwenden der PlateSpin Protect-Verwaltungskonsole

1 Offnen Sie einen Webbrowser auf einem Computer, der Zugriff auf die PlateSpin Protect-
Instanzen hat, und navigieren Sie zu folgender URL:

http://<IP-Adresse | Hostname>/console

Ersetzen Sie <IP-Adresse | Hostname> durch die IP-Adresse oder den Hostnamen des PlateSpin
Protect Server-Hosts, der als Manager festgelegt wurde.

2 Melden Sie sich mit Ihrem Benutzernamen und Passwort an.

Die Standardseite ,,Dashboard” der Konsole wird angezeigt.
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Abbildung 3-4 Die Standardseite ,, Dashboard” der Verwaltungskonsole

Dashboard Info  Hilfe

.1 geschutzt

@ 0 fehigeschlagen

0 Geschiitzt 0 Aufgaben 1 Geschiitzt 0 Aufgaben
. 0 nicht ausreichend el Fl_ahlueschla_gen . Aufgaberf anzeigren el Fl-ahlgeschla-nen ) Aufgab@ anzeigren
geschiitzt 0 Hicht ausreichend geschiitzt 89% Freier Speicherplatz 0 Nicht ausreichend geschiitzt 92% Freier Speicherplatz
Alle Workloads anzeigen 497 BiGE of 559, 868 Alle Workloads anzeigen 459,758 of 501,268
fWiorkinad auswahlen) | v Entfernen | Bearbeiten Ertfernen | Bearbeiten

PlateSpin Server
hinzufiigen

3.4.2 Informationen zu PlateSpin Protect-Verwaltungskonsolenkarten

Einzelne Instanzen von PlateSpin Protect und PlateSpin Forge werden nach dem Hinzufiigen zur
Verwaltungskonsole als Karten dargestellt.

Abbildung 3-5 PlateSpin Protect-Instanzkarte

e 172.22.17.10

3 Geschiitzt 0 Aufgaben

& 0 Fehlgeschlagen Aufgaben anzeigen
0 Hicht ausreichend geschiitzt 81% Freier Speicherplatz
Alle Workloads anzeigen 451GB of 559 83GH

Ertfernen | Bearbeiten

Eine Karte zeigt grundlegende Informationen tiiber die spezifische Instanz von PlateSpin Protect oder
PlateSpin Forge an, z. B.:

¢ IP-Adresse/Hostname

¢ Standort

¢ Versionsnummer

+ Workload-Anzahl

+ Workload-Status

¢ Speicherkapazitit

¢ Verbleibender freier Speicherplatz
Hyperlinks auf jeder Karte ermoglichen Ihnen die Navigation zu den fiir diese Instanz spezifischen
Seiten ,,Workloads”, ,Berichte”, , Einstellungen” und ,, Aufgaben”. Es gibt dariiber hinaus

Hyperlinks, iiber die Sie die Konfiguration einer Karte bearbeiten oder eine Karte aus der Anzeige
entfernen konnen.
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3.4.3

Hinzufligen von Instanzen von PlateSpin Protect und PlateSpin Forge
zur Verwaltungskonsole

Beim Hinzufiigen einer PlateSpin Protect oder Forge-Instanz zur Verwaltungskonsole wird eine neue
Karte zum Dashboard der Verwaltungskonsole hinzugefiigt.

Hinweis: Wenn Sie sich bei einer Verwaltungskonsole anmelden, die auf einer Instanz von PlateSpin
Protect oder PlateSpin Forge ausgefiihrt wird, wird diese Instanz der Konsole nicht automatisch
hinzugefiigt. Sie muss manuell hinzugefiigt werden.

So fiigen Sie eine PlateSpin Protect oder Forge-Instanz zur Konsole hinzu:

1

Klicken Sie im Haupt-Dashboard der Konsole auf PlateSpin-Server hinzufiigen.
Die Seite Hinzufiigen/Bearbeiten wird angezeigt.

Geben Sie die URL des PlateSpin Protect-Server-Hosts oder des virtuellen Computers mit
PlateSpin Forge an. Verwenden Sie HTTPS, wenn SSL aktiviert ist.

(Optional) Aktivieren Sie das Kontrollkédstchen Berechtiqungsnachweis der Verwaltungskonsole
verwenden, um denselben Berechtigungsnachweis zu verwenden, der von der Konsole
verwendet wird. Wenn diese Option ausgewahlt ist, fiillt die Konsole automatisch das Feld
Domiine\ Benutzername aus.

Geben Sie im Feld Domidne\ Benutzername einen Domédnennamen und einen Benutzernamen ein,
die fiir die von Ihnen hinzugefiigte PlateSpin Protect- oder Plate Spin Forge-Instanz giiltig sind.
Geben Sie im Feld Passwort das entsprechende Passwort ein.

(Optional) Geben Sie einen beschreibenden oder identifizierenden Anzeigenamen (max. 15
Zeichen), einen Speicherort (max. 20 Zeichen) und ggf. erforderliche Hinweise ein (max. 400
Zeichen).

Klicken Sie auf Hinzufiigen/Speichern.

Es wird eine neue Karte zum Dashboard hinzugefiigt.

3.4.4 Verwalten von Karten auf der Verwaltungskonsole

Sie kénnen die Details einer --Karte auf der Verwaltungskonsole @ndern.

1

2

Klicken Sie auf den Hyperlink Bearbeiten auf der Karte, die Sie bearbeiten mochten.
Die Seite Hinzufiigen/Bearbeiten der Konsole wird angezeigt.

Nehmen Sie alle gewiinschten Anderungen vor und klicken Sie anschlieBend auf Hinzufiigen/
Speichern.

Das aktualisierte Konsolen-Dashboard wird angezeigt.

So entfernen Sie eine --Karte von der Verwaltungskonsole:

1

2

Klicken Sie auf den Hyperlink Entfernen auf der Karte, die Sie entfernen mochten.
Es wird eine Bestédtigungsaufforderung angezeigt.
Klicken Sie auf OK.

Die individuelle Karte wird vom Dashboard entfernt.
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3.5

Generieren von Workload- und Workload-Schutz-Berichten

PlateSpin Protect ermdoglicht Ihnen das Generieren von Berichten, die einen analytischen Einblick in
Ihre Workload-Schutz-Zeitplane iiber einen bestimmten Zeitraum hinweg gewahren.

Die

*

*

* Routineereignisse: Bericht {iber anstehende Workload-Schutz-Ereignisse.

folgenden Berichtstypen werden unterstiitzt:

Workload-Schutz: Bericht {iber Reproduktionsereignisse fiir alle Workloads in einem

auswahlbaren Zeitraum.

Reproduktionsverlauf: Bericht {iber Reproduktionstyp, Grofle, Zeit und

Ubertragungsgeschwindigkeit pro auswahlbarem Workload in einem auswéahlbaren Zeitraum.

Reproduktionsfenster: Bericht iiber die Dynamik vollstandiger und inkrementeller

Reproduktionen, die nach Durchschnitt, Zuletzt, Summe und Spitze zusammengefasst werden

konnen.

Aktueller Schutzstatus: Statistikbericht iiber die Parameter Ziel-RPO, RPO (tatsichlich), TTO

(tatsdchlich), RTO (tatsichlich), Letzter Failover-Test, Letzte Reproduktion und Testalter.

Ereignisse: Bericht iiber Systemereignisse fiir alle Workloads in einem auswahlbaren Zeitraum.

Abbildung 3-6 Optionen fiir einen Reproduktionsverlaufsbericht

Dashboard Workloads Aufgaben Einstellungen
[Aktusiie Woche =] [eosz0ti000000 | [gos201m0saz2 B
Workload
|n151-s|e11m dublinlab vistatej 3 von 10 Reproduktionsersignisse  Diagnose-Ansicht

Datum Reproduktionsereignis Gesamtzeit Ubertragungszeit UbertragungsqroBe
19.05.2011 00:11 Die inkrementelle Reproduktion wurde nicht wie geplant ausgefihrt... - - [0 MB
18.05.2011 18:02 Die inkrementelle Reproduktion wurde nicht wie geplant ausgefihrt... = = 0 MB
19.05.2011 00:11 Die inkrementelie Reproduktion wurde nicht wie geplant ausgeflihrt. - - 0 MB
18.05.2011 18.02 Die inkrementelle Reproduktion wurde nicht wie geplant ausgefihrt... = = [0 MB
Druckbare Ansicht XML-Export

info

Ubertragungsgeschwindigkeit

0,00 Mbis
0,00 Mbis

0,00 Mbis

0,00 Mbis

Hilfe

So erzeugen Sie einen Bericht:

Donnerstag, 19. Mai 2011 09:42 - Westeuropaische Sommerzeit

1 Klicken Sie auf der PlateSpin Protect-Weboberflache auf Berichte.

Es wird eine Liste mit Berichtstypen angezeigt.

2 Klicken Sie auf den Namen des erforderlichen Berichtstyps.

Aufgestellt und in Betrieb
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4.1

Workload-Schutz

PlateSpin Protect erstellt eine Reproduktion Ihres Produktions-Workloads und aktualisiert diese
Reproduktion auf Basis eines von Ihnen festgelegten Zeitplans.

Die Reproduktion bzw. der Failover-Workload ist eine virtuelle Maschine im VM-Container von
PlateSpin Protect und iibernimmt die Geschéftsfunktion des Produktions-Workloads, falls es zu einer
Storung am Produktionsstandort kommt.

¢ Abschnitt 4.1, ,Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung”, auf Seite 43

¢ Abschnitt 4.2, ,Hinzufiigen von Containern”, auf Seite 44

¢ Abschnitt 4.3, ,Hinzufiigen eines Workloads fiir den Schutz”, auf Seite 46

¢ Abschnitt 4.4, ,Konfigurieren der Schutzdetails und Vorbereiten der Reproduktion”, auf Seite 47

+ Abschnitt 4.5, ,Starten des Workload-Schutzes”, auf Seite 50

+ Abschnitt 4.6, ,, Abbrechen von Befehlen”, auf Seite 51

+ Abschnitt 4.7, ,,Failover”, auf Seite 52

+ Abschnitt 4.8, ,Failback”, auf Seite 54

+ Abschnitt 4.9, , Erneutes Schiitzen eines Workloads”, auf Seite 60

Grundlegender Workflow flr den Workload-Schutz und die
Wiederherstellung

PlateSpin Protect definiert folgenden Workflow fiir den Workload-Schutz und die
Wiederherstellung:
1 Vorbereitungsschritt:
la Stellen Sie sicher, dass PlateSpin Protect Ihren Workload unterstiitzt.
Weitere Informationen hierzu finden Sie in , Unterstiitzte Konfigurationen”, auf Seite 9.

1b Stellen Sie sicher, dass Ihre Workloads und Container die Zugriffs- und
Netzwerkvoraussetzungen erfiillen.

Weitere Informationen hierzu finden Sie in ,, Zugriffs- und Kommunikationsanforderungen
in Threm Schutz-Netzwerk”, auf Seite 21.

1c (nur Linux)

¢ (Bedingt) Wenn Sie planen, einen unterstiitzten Linux-Workload zu schiitzen, der
einen nicht-standardmafSigen, benutzerdefinierten oder neueren Kernel hat, bauen Sie
das PlateSpin blkwatch-Modul neu auf, das fiir eine Datenreproduktion auf
Blockebene erforderlich ist.

Workload-Schutz 43



44

4.2

10

Weitere Informationen hierzu finden Sie im KB-Artikel 7005873 (http://
www.novell.com/support/viewContent.do?externalld=7005873).

¢ (Empfohlen) Bereiten Sie LVM-Snapshots fiir den Datentransfer auf Blockebene vor.
Stellen Sie sicher, dass jede Volume-Gruppe iiber geniigend freien Speicherplatz fiir
LVM-Snapshots verfiigt (mindestens 10 % der Summe aller Partitionen).

Weitere Informationen hierzu finden Sie im KB-Artikel 7005872 (http://
www.novell.com/support/viewContent.do?externalld=7005872).

¢ (Optional) Legen Sie die benutzerdefinierten Skripts fest, die auf Ihrem Ursprungs-
Workload bei jeder Reproduktion ausgefiihrt werden sollen, und bereiten Sie sie vor.

Weitere Informationen hierzu finden Sie in ,Verwenden von Freeze- und Thaw-Skripts
fiir alle Reproduktionen (Linux)”, auf Seite 67.

Filigen Sie einen Container hinzu.
Weitere Informationen hierzu finden Sie in , Hinzufiigen von Containern”, auf Seite 44.
Fiigen Sie einen Workload hinzu.

Weitere Informationen hierzu finden Sie in , Hinzufligen eines Workloads fiir den Schutz”, auf
Seite 46.

Konfigurieren Sie Schutzdetails und bereiten Sie die Reproduktion vor.

Weitere Informationen hierzu finden Sie in , Konfigurieren der Schutzdetails und Vorbereiten
der Reproduktion”, auf Seite 47.

Starten Sie den Zeitplan fiir den Workload-Schutz.

Weitere Informationen hierzu finden Sie unter ,,Starten des Workload-Schutzes”, auf Seite 50.
(Optional) Fiihren Sie manuell eine inkrementelle Reproduktion aus.

(Optional) Testen Sie die Failover-Funktionalitét.

Weitere Informationen hierzu finden Sie in Verwenden der Funktion "Failover testen".
Fiihren Sie einen Failover durch.

Weitere Informationen hierzu finden Sie in ,, Failover”, auf Seite 52.

Fiihren Sie ein Failback durch.

Weitere Informationen hierzu finden Sie unter , Failback”, auf Seite 54.

(Optional) Schiitzen Sie einen Workload nach einem Failback erneut.

Aufler den Schritten 1, 8 und 9 konnen alle Schritte tiber Workload-Befehle auf der Seite ,,Workloads”
durchgefiihrt werden. Weitere Informationen hierzu finden Sie unter ,, Workloads und Workload-
Befehle”, auf Seite 36.

Der Befehl Erneut schiitzen steht nach einem erfolgreichen Failback-Vorgang zur Verfiigung.

Hinzufligen von Containern

Ein Container ist eine Schutz-Infrastruktur, die als Host fiir die regelmaflig aktualisierte
Reproduktion eines geschiitzten Workloads agiert. Diese Infrastruktur kann entweder ein VMware
ESX-Server oder ein VMware DRS-Cluster sein.

Damit Sie einen Workload schiitzen konnen, miissen Sie entweder vor oder wahrend des
Hinzufiigens des zu schiitzenden Workloads einen Container hinzufiigen.
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So fiigen Sie einen Container hinzu:

1 Klicken Sie auf der PlateSpin Protect-Weboberfldache auf Einstellungen > Container > Container
hinzufiigen.

Dashboard Workloads Aufgaben Berichte = Einstellungen Info  Hilfe

Schutzebenen  Berechtigungen  Container  Email SMTP  Lizenzen

Container

2 Intel{R) Core(TH} i5 CPU 780 @
WMware ESXi-Server 4.1.0.280247 Failback/Bereitstelung 2 s0eH 12,0GB 92218 +4 Vor 0 Stunde(n) Entfernen
2 z

2 Intel{R) Core(TH} i5 CPU 750 @
WMware ESXi-Server 4.1.0.280247 Schutz seteH 18,0 GB 91278 +4 Vor 0 Stunde(n) Entfernen
25TGHz

PlateSpin-Image-Container Schutz und
N1B1-2K3DEVA Intel Core 2 2568 @018 +3 Vor 0 Stundein) Entfernen

§.1.0.8307 Failback/Bereitstellung
Container hinzuflgen

Mittwoch, 18. Mai 2011 16:27 - Westeuropdische Sommerzeit

2 Geben Sie die folgenden Parameter an:

¢ Typ: Wahlen Sie den Containertyp aus (VMware ESX-Server oder VMuware DRS-Cluster).
Stellen Sie sicher, dass der Container unterstiitzt wird.

Weitere Informationen finden Sie unter , Unterstiitzte VM-Containern”, auf Seite 11.

* Hostname oder IP-Adresse: Geben Sie den Hostnamen oder die IP-Adresse des Containers
ein.

¢ vCenter-Hostname oder -IP-Adresse: (Nur DRS-Cluster) Geben Sie den Hostnamen oder
die IP-Adresse des vCenter-Servers ein.

¢ Clustername: (Nur DRS-Cluster) Geben Sie den Namen des erforderlichen DRS-Clusters
ein.

Wenn Sie versuchen, einen DRS-Cluster hinzuzufiigen oder zu aktualisieren, kann der
zugrunde liegende Ermittlungsvorgang in folgenden Fallen fehlschlagen:

+ Ein Cluster enthalt keine ESX-Hosts.

¢ Ein Clustername im vCenter-Server ist nicht eindeutig (auch wenn er einen
eindeutigen Inventarpfad hat).

¢ Keines der Cluster-Mitglieder ist zuganglich (z. B. weil der vCenter-Server im
Wartungsmodus ist).

¢ Benutzername/Passwort: Geben Sie den Administrator-Berechtigungsnachweis fiir den
Zugriff auf den erforderlichen Host ein. Weitere Informationen hierzu finden Sie unter
,Richtlinien fiir Workload- und Container-Berechtigungsnachweise”, auf Seite 62.

¢ Beschreibung: (Betrifft nur VM-Container) Wahlen Sie das erforderliche Element aus
(Schutz, Failback/Bereitstellung oder beide). Wenn Sie beide Elemente auswéhlen (Schutz und
Failback/Bereitstellung), steht dieser Container fiir die Auswahl als Ziel sowohl fiir Schutz-
als auch fiir Failback-/Bereitstellungsvorgéange zur Verfiigung.

3 Klicken Sie auf Hinzufiigen.
PlateSpin Protect ladt die Seite , Container” neu und blendet eine Fortschrittsanzeige fiir den

Container ein, der hinzugefiigt wird % . Nach Abschluss des Vorgangs dndert sich das Symbol
fiir die Fortschrittsanzeige in ein Symbol Aktualisieren +5.

Klicken Sie zum Aktualisieren eines Containers auf das Symbol Aktualisieren ++ neben dem zu
aktualisierenden Container. Dadurch wird der Container neu inventarisiert.

Klicken Sie zum Entfernen eines Containers auf Entfernen neben dem zu entfernenden Container.
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4.3 Hinzufligen eines Workloads fiir den Schutz

1 Fiihren Sie die erforderlichen Vorbereitungsschritte durch.

Siehe Schritt 1 unter ,Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung”, auf Seite 43.

2 Flgen Sie einen VM-Container hinzu.

Weitere Informationen hierzu finden Sie unter , Hinzufiigen von Containern”, auf Seite 44.
3 Klicken Sie auf der Seite ,Dashboard” oder ,Workloads” auf Workload hinzufiigen.

Auf der PlateSpin Protect-Weboberflache wird die Seite ,,Workload hinzufiigen” angezeigt.

Dashboard \Workloads Aufgaben Berichte Einstellungen Info  Hilfe

Workload hinzufugen

Hostname oder IP-Adresse: |172 2217 104

Workload-Typ: © Windows
& Linux

Berechtigungsnachweis: Benutzername

sicherheitsgruppe: [Alle Workloads E

& WVolreproduktion

' Inkrementelle Reproduktion

Schutzziel: linvoy (VM ware ESXi-Server 4.1.0.260247)
& jinvo VMware ESKi-Server £.1.0.260247 43 Intel{R) Core(TH) IS CPU 760 @ 2.80GHz 12,0 GB 022718 43 \Vor T Tag(en) Entfernen
' localnos Viviare ESX-Server 4.1.0.280247 4% Intel{R) Core(TH) IS CPU 750 @ 2.67GHz 16,0 GB @101 44 \or 22 Stunde(n Entfernen

Container hinzufiigen

Workload-Befehle

Workload hinzufilgen Hinzufiigen und Heu

4 Geben Sie die erforderlichen Workload-Details an:

+ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse Ihres Workloads,
das Betriebssystem, den Administrator-Berechtigungsnachweis und eine Sicherheitsgruppe
an, der der Workload zugewiesen werden soll. Weitere Informationen hierzu finden Sie in
,Verwalten von PlateSpin Protect-Sicherheitsgruppen und -Workload-Berechtigungen”, auf
Seite 19.

Verwenden Sie das erforderliche Berechtigungsnachweisformat (weitere Informationen
hierzu finden Sie unter ,, Richtlinien fiir Workload- und Container-
Berechtigungsnachweise”, auf Seite 62).

Klicken Sie auf Test-Berechtigungsnachweis, um sicherzustellen, dass PlateSpin Protect auf
den Workload zugreifen kann.

¢ Reproduktionseinstellungen: Wihlen Sie die erforderlichen Reproduktionseinstellungen
aus. Weitere Informationen hierzu finden Sie unter , Anfangliche Reproduktionsmethode
(Vollstandig und Inkrementell)”, auf Seite 65.
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¢ Schutzziel: Wahlen Sie das erforderliche Schutzziel aus. Dies ist entweder der Ziel-
Container oder ein vorbereiteter Workload, wenn Sie Inkrementelle Reproduktion als
anfangliche Reproduktionsmethode ausgewahlt haben. Weitere Informationen hierzu
finden Sie unter , Anfangliche Reproduktionsmethode (Vollstandig und Inkrementell)”, auf
Seite 65.

5 Klicken Sie auf Workload hinzufiigen.
PlateSpin Protect ladt die Seite ,,Workloads” neu und blendet eine Fortschrittsanzeige fiir den

Workload ein, der hinzugefiigt wird % . Warten Sie, bis der Vorgang abgeschlossen ist.
Anschliefend wird das Ereignis Workload hinzugefiigt im Dashboard angezeigt.

Konfigurieren der Schutzdetails und Vorbereiten der
Reproduktion

Schutzdetails steuern die Workload-Schutz- und Wiederherstellungseinstellungen sowie das
Verhalten im gesamten Lebenszyklus eines geschiitzten Workloads. In jeder Phase des Schutz- und
Wiederherstellungs-Workflows (siehe , Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung”, auf Seite 43) werden relevante Einstellungen aus den Schutzdetails gelesen.

So konfigurieren Sie die Schutzdetails Ihres Workloads:

1 Figen Sie einen Workload hinzu. Weitere Informationen hierzu finden Sie unter , Hinzufligen
eines Workloads fiir den Schutz”, auf Seite 46.

2 Wahlen Sie auf der Seite ,Workloads” den erforderlichen Workload aus und klicken Sie auf
Konfigurieren.

Auf der PlateSpin Protect-Weboberflache wird die Seite ,,Schutzdetails” des Workloads
angezeigt.

3 Konfigurieren Sie die Schutzdetails in jeder Einstellungsgruppe so, wie sie fiir die
Aufrechterhaltung Ihres ununterbrochenen Geschiftsbetriebs erforderlich sind. Weitere
Informationen hierzu finden Sie unter ,,Workload-Schutz-Details”, auf Seite 48.

4 Korrigieren Sie alle Validierungsfehler, die eventuell auf der PlateSpin Protect-Weboberfache
angezeigt werden.

5 Klicken Sie auf Speichern.

Sie konnen alternativ auch auf Speichern und vorbereiten klicken. Dies speichert die Einstellungen
und fiihrt gleichzeitig den Befehl Reproduktion vorbereiten aus (bei Bedarf werden
Dateniibertragungstreiber auf dem Ursprungs-Workload installiert und die anfangliche VM-
Reproduktion Ihres Workloads wird erstellt).

Warten Sie, bis der Vorgang abgeschlossen ist. Anschlieflend wird das Ereignis Workload-
Konfiguration abgeschlossen im Dashboard angezeigt.
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4.4.1 Workload-Schutz-Details

Workload-Schutz-Details werden in fiinf Parametergruppen angegeben:

Dashboard Workloads Aufgaben Berichte  Einstellungen Info  Hilfe
Schutzdetails bearbeiten : n138-sles10-

Speichern u. vorbereiten Speichern Abbrechen

Ebeneneinstellungen

Reproduktionseinstellungen
ilover-Einstellungen
stellungen fiir das Vorbereiten auf Failover

ilover-Test-Einstellungen

Speichern u, vorbereiten Speichern Abbrechen

Sie konnen jede Parametergruppe erweitern oder komprimieren, indem Sie auf das [ -Symbol auf
der linken Seite klicken.

Im Folgenden sind die Details der fiinf Parametergruppen aufgefiihrt:

Tabelle 4-1 Workload-Schutz-Details

Parametergruppe )
(Einstellungen) Details
Ebene Gibt die Schutzebene des aktuellen Schutzes an. Weitere Informationen hierzu finden Sie

unter ,Schutzebenen*, auf Seite 63.
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Parametergruppe
(Einstellungen)

Details

Reproduktion

Failover

Vorbereiten auf
Failover

Ubertragungsverschliisselung: Wahlen Sie zum Aktivieren der Verschliisselung die
Option Dateniibertragung verschliisseln. Weitere Informationen hierzu finden Sie in
~Sicherheit und Datenschutz®, auf Seite 11.

Ubertragungsmethode: (Windows) Ermdglicht Ihnen, eine Dateniibertragungsmethode
und Sicherheit durch Verschliisselung auszuwahlen. Weitere Informationen hierzu finden
Sie unter ,Ubertragungsmethoden*, auf Seite 62.

Ursprungsberechtigungsnachweis: Fur den Zugriff auf den Workload erforderlich.
Weitere Informationen hierzu finden Sie unter ,Richtlinien ftir Workload- und Container-
Berechtigungsnachweise®, auf Seite 62.

Anzahl der CPUs: Hier kdnnen Sie die erforderliche Anzahl der vCPUs angeben, die dem
Failover-Workload zugewiesen wurden (nur zutreffend, wenn als Methode der
urspriinglichen Reproduktion Vollstandig ausgewahlt wurde).

Reproduktionsnetzwerk: Ermdglicht Ihnen die Trennung des
Reproduktionsdatenverkehrs auf der Basis virtueller Netzwerke, die im VM-Container
definiert sind. Weitere Informationen hierzu finden Sie unter ,Netzwerke", auf Seite 69.

Datenablage fur Wiederherstellungspunkte: Erméglicht Ihnen die Auswahl einer mit
Ihrem VM-Container verbundenen Datenablage zum Speichern von
Wiederherstellungspunkten. Weitere Informationen hierzu finden Sie unter
+Wiederherstellungspunkte®, auf Seite 65.

Geschitzte Volumes: Verwenden Sie diese Optionen, um Volumes fiir den Schutz
auszuwahlen und deren Reproduktionen spezifischen Datenablagen im VM-Container
zuzuweisen.

Thin-Festplatten-Option: Aktiviert die Funktion fur virtuelle Thin-Provisioned-
Datentrager, bei der ein virtueller Datentrager fur den virtuellen Computer eine feste
Grofe zu haben scheint, jedoch nur die Menge an Festplattenspeicher verbraucht, die
tatsachlich von den Daten auf diesem Datentrager bendtigt wird.

Dienste/Daemons, die wéhrend der Reproduktion angehalten werden sollen:

Ermaoglicht Ihnen die Auswahl von Windows-Diensten oder Linux-Daemonen, die wahrend
der Reproduktion automatisch angehalten werden sollen. Weitere Informationen hierzu
finden Sie unter ,Steuerung von Diensten und Daemons", auf Seite 66.

VM-Arbeitsspeicher: Ermdglicht Ihnen die Angabe der Menge an Arbeitsspeicher, der
dem Failover-Workload zugeteilt werden soll.

Hostname und Doméanen-/Arbeitsgruppenzugehorigkeit: Verwenden Sie diese
Optionen, um die Identitdt und Doméanen-/Arbeitsgruppenzugehdrigkeit des Failover-
Workloads zu steuern, wenn dieser ,live“ ist. Fiir die Domanenzugehdérigkeit ist der
Berechtigungsnachweis eines Domanenadministrators erforderlich.

Netzwerkverbindungen: Verwenden Sie diese Optionen, um die LAN-Einstellungen des
Failover-Workloads festzulegen. Weitere Informationen hierzu finden Sie unter
.Netzwerke", auf Seite 69.

Zu andernde Dienst/Daemon-Status: Ermdglicht Ihnen die Steuerung des
Anfangsstatus spezifischer Anwendungsdienste (Windows) oder Daemons (Linux).
Weitere Informationen hierzu finden Sie unter ,Steuerung von Diensten und Daemons*,
auf Seite 66.

Ermaéglicht Ihnen die Steuerung der temporéren Netzwerkeinstellungen des Failover-
Workloads wéhrend des optionalen Vorgangs der Vorbereitung auf den Failover. Weitere
Informationen hierzu finden Sie unter ,Netzwerke”, auf Seite 69.
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Parametergruppe

(Einstellungen) Details

Failover testen VM-Arbeitsspeicher: Ermdglicht lhnen das Zuweisen des erforderlichen RAM zum
temporaren Workload.

Hostname: Ermdglicht lhnen das Zuweisen eines Hostnamens zum temporaren
Workload.

Domane/Arbeitsgruppe: Erméglicht Ihnen die Zuordnung des temporaren Workloads zu
einer Doméne oder Arbeitsgruppe. Fir die Doméanenzugehdorigkeit ist der
Berechtigungsnachweis eines Domanenadministrators erforderlich.

Netzwerkverbindungen: Steuert die LAN-Einstellungen des temporaren Workloads.
Weitere Informationen hierzu finden Sie unter ,Netzwerke", auf Seite 69.

Zu andernde Dienst/Daemon-Status: Ermdglicht Ihnen die Steuerung des
Anfangsstatus spezifischer Anwendungsdienste (Windows) oder Daemons (Linux).
Weitere Informationen hierzu finden Sie unter ,Steuerung von Diensten und Daemons*,
auf Seite 66.

Starten des Workload-Schutzes

Der Workload-Schutz wird durch den Befehl Reproduktion durchfiihren gestartet:

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

Benutzerdefiniert  — Ungeschutzt
Benutzerdefiniert  Akliv Beproduktion vorbereitet

Alle auswihlen Auswahl aufheben

Workloadbefehle

Reproduktion durchfiihren Zeitplan unterbrechen

Workload entfernen

Sie konnen den Befehl , Reproduktion durchfiihren” nach folgenden Aktionen ausfiihren:

¢ Hinzufiigen eines Workloads.
¢ Konfigurieren der Schutzdetails eines Workloads.

¢ Vorbereiten der anfanglichen Reproduktion.
Wenn Sie bereit sind, fortzufahren:

1 Wabhlen Sie auf der Seite ,Workloads” den erforderlichen Workload aus und klicken Sie auf
Reproduktion durchfiihren.

2 Klicken Sie auf Ausfiihren.
PlateSpin Protect startet die Ausfithrung und zeigt eine Fortschrittsanzeige fiir den Schritt Daten

kopieren % an.
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Hinweis: Nachdem ein Workload geschiitzt wurde:

+ Das Andern der Grofe eines Volumes, das auf Blockebene geschiitzt wird, macht den Schutz
ungiiltig. Gehen Sie wie folgt vor: 1. Entfernen Sie den Workload aus dem Schutz Andern Sie die
Grofie der Volumes, wie erforderlich. 3. Bauen Sie den Schutz erneut auf, indem Sie den
Workload erneut hinzufiigen, dessen Schutzdetails konfigurieren und die Reproduktionen
starten.

+ Nach jeder signifikanten Anderung des geschiitzten Workloads muss der Schutz neu hergestellt
werden. Dies ist zum Beispiel erforderlich, wenn Volumes oder Netzwerkkarten zu einem
geschiitzten Workload hinzugefiigt wurden.

Abbrechen von Befehlen

Auf der Seite "Befehlsdetails" eines bestimmten Befehls konnen sie diesen nach dessen Ausfithrung
abbrechen, solange er noch nicht durchgefiihrt wurde.

So greifen Sie auf die Seite "Befehlsdetails" eines Befehls zu, der noch nicht durchgefiihrt wurde:

1 Wechseln Sie zur Seite ,Workloads”.

2 Suchen Sie den erforderlichen Workload und klicken Sie auf den Link, der den Befehl
bezeichnet, der gerade auf diesem Workload ausgefiihrt wird.

r @ A\ Nein r';.?f CL-2WER2- WM Benutzerdefiniert  Aktiv B Leerlauf FS201212:23 AW 4A17201212:00 AW

r O & J & Dl-Slest1x64-5rc alle 4 Stunden Aktiv Failover varberetet! F292012 813 AW 4902012 1200 PM F232012 332 PM
r @ - A ma-cl-slesep? site alle 4 Stunden - Live FMS2012 249 P 392012 244 PM
r O ja r".?' WISTACLIEMT Benutzerdefiniert  &ktiv 5;"'-3&8201 210:21 A 4952012 12:00 PR 3232012 514 PM
I @ - rj?f CLWISTASP-SRC alle 4 Stunden - Live 2272012 2:55 P

r @ ja r';.?f CL-XPHE4-SRC Benutzerdefiniert  Aktiv Leerlauf 4182012 10017 PM 40972012 12:00 P 3232012 515 Ph

Auf der PlateSpin Protect-Weboberflache wird die entsprechende Seite "Befehlsdetails"
angezeigt:

Befehlsdetails

Inkrementelle Ausfiithrung

£3 Befehlsiibersicht
Ereignisse: Ereignis Details Benutzer Datum

Inkrementelle Reproduktion gestartet 4457201 2 2:00 PM
Status: Laut "%

/0, Contrallerdnztallation wurde nicht rechizeitin abgeschlossen. E s wurde beretts ein Controller installiert auf10.99.1 23 164
Startzeit 415201 2 2:00 PM
Daver 3d21h31m 37=
Schritte: Schritt Status Startzeit Endzeit Daver Diagnose

gﬂ;gﬁ:&f& Shgeschiossen 452012200 PM 452012201 PM 1m 7s

Draten kopieren Ay Lautt (2 %) ':. 41552012 201 PM - 3d 21h 30m 30=

Disgnose: Erstellung

Workioad-Befehle

Abbrechen Zeitplan anhalten

3 Klicken Sie auf Abbrechen.
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4.7.1

Failover

Ein Failover hat zur Folge, dass die Business-Funktion eines ausgefallenen Workloads von einem
Failover-Workload innerhalb eines PlateSpin Protect-VM-Containers iibernommen wird.

¢ Abschnitt 4.7.1, ,, Erkennen von Offline-Workloads”, auf Seite 52
¢ Abschnitt 4.7.2, ,,Durchfithren eines Failovers”, auf Seite 53

* Abschnitt 4.7.3, ,Verwenden der Funktion "Failover testen"”, auf Seite 54

Erkennen von Offline-Workloads

PlateSpin Protect tiberwacht standig Ihre geschiitzten Workloads. Wenn ein Versuch zur
Uberwachung eines Workloads so oft wie vorher festgelegt fehlschlagt, generiert PlateSpin Protect
das Ereignis Workload ist offline. Kriterien, anhand derer ein Workload-Fehler definiert und
protokolliert wird, sind Teil der Ebeneneinstellungen eines Workload-Schutzes (Informationen
hierzu finden Sie in der Zeile Ebene unter ,Workload-Schutz-Details”, auf Seite 48).

Wenn zusammen mit den SMTP-Einstellungen Benachrichtigungen konfiguriert wurden, sendet
PlateSpin Protect gleichzeitig eine Benachrichtigungs-Email an die angegebenen Empfanger. Weitere
Informationen hierzu finden Sie in , Einrichten automatischer Email-Benachrichtigungen zu
Ereignissen und Berichten”, auf Seite 26.

Wenn ein Workload-Fehler erkannt wird, wéahrend der Status der Reproduktion Im Leerlauf lautet,
konnen Sie mit dem Befehl Failover ausfiihren fortfahren. Wenn ein Workload-Fehler auftritt, wahrend
eine inkrementelle Reproduktion stattfindet, bleibt der Vorgang hdngen. Brechen Sie in diesem Fall
den Vorgang ab (weitere Informationen hierzu finden Sie unter , Abbrechen von Befehlen”, auf
Seite 51) und fahren Sie dann mit dem Befehl Failover ausfiihren fort. Weitere Informationen hierzu
finden Sie unter ,,Durchfithren eines Failovers”, auf Seite 53.

Die folgende Abbildung zeigt die Dashboard-Seite der PlateSpin Protect-Weboberflache beim
Erkennen eines Workload-Fehlers. Beachten Sie die anwendbaren Aufgaben im Teilfenster mit den
Aufgaben und Ereignissen:

52 PlateSpin Protect 10.2 Benutzerhandbuch



4.1.2

Abbildung 4-1 Die Dashboard-Seite bei Erkennen eines Workload-Fehlers ("Workload offline”)

Dashboard Workloads Aufgaben Berichte Einstellungen info  Hilfe

Aufgaben (1) Alle anzeigen

i : 38- Lip.dub hvistatec.ie W
. 0 geschum & 22.06.201010:36 n135-sles10-jp.dublinlab.vistatec.ic Workload ist offline

® 1 fehlgeschlagen Anstee il e Alle anzeigen
O 22.06.201012:00 n135-sles10-jp.dublinlab.vistatecie Inkrementelle Reproduktion gestartet

. 0 nicht ausreichend geschiitzt T e Alle anzeigen

O 22.06.2010 10:38 n1358-sles10-jp.dublinlab.visiatec.ie Workload ist offline

Workload-Zusammenfassung Alle anzeigen

O 22.06.2010 00:34 n135-sles10-p.dublinlab.vistatec.ie Erstellen des Wiederherstellungspunkts abgeschlossen Lelals

O 22.06.2010 00:32 n135-sles10-jp.dublinlab.vistatec.ie Inkrementelle Reproduktion abgeschlossen Defais

Lizenziibersicht Alle anzeigen
0 verwendet
Unbegrenzt verfiigbar

Workload hinzufiigen

Speicher Details

. 91 % Speicherplatz verfugbar

Durchfiihren eines Failovers

Failover-Einstellungen, einschlieflich der Netzwerkidentitédts- und LAN-Einstellungen des Failover-
Workloads, werden zum Zeitpunkt der Konfiguration zusammen mit den Schutzdetails gespeichert.
Informationen hierzu finden Sie in der Zeile Failover unter ,,Workload-Schutz-Details”, auf Seite 48.

Sie kénnen folgende Methoden zur Durchfiihrung eines Failovers verwenden:

+ Wihlen Sie den erforderlichen Workload auf der Seite ,Workloads” aus und klicken Sie auf
Failover ausfiihren.

¢ Klicken Sie auf den entsprechenden Befehls-Hyperlink im Ereignis Workload ist offline im
Teilfenster mit den Aufgaben und Ereignissen. Weitere Informationen hierzu finden Sie unter
Abbildung 4-1.

¢ Fiihren Sie einen Befehl Auf Failover vorbereiten aus, um den virtuellen Failover-Computer
rechtzeitig vorher zu booten. Sie konnen den Failover danach auch immer wieder abbrechen
(was bei stufenweisen Failovers niitzlich ist).

Verwenden Sie eine dieser Methoden, um den Failover-Vorgang zu starten, und wéahlen Sie einen
Wiederherstellungspunkt aus, der auf den Failover-Workload angewendet werden soll
(Informationen hierzu finden Sie unter ,Wiederherstellungspunkte”, auf Seite 65). Klicken Sie auf
Ausfiihren und {iberwachen Sie den Vorgang. Wenn der Vorgang abgeschlossen ist, sollte der
Reproduktionsstatus des Workloads Live lauten.

Informationen zum Testen des Failover-Workloads oder des Failover-Vorgangs im Rahmen einer
geplanten Ubung zur Wiederherstellung im Katastrophenfall finden Sie unter ,Verwenden der
Funktion "Failover testen"”, auf Seite 54.
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4.8

Verwenden der Funktion "Failover testen”

PlateSpin Protect ermdglicht es Ihnen, die Failover-Funktionalitdt und die Integritéat des Failover-

Workloads zu testen. Dies geschieht unter Verwendung des Befehls Failover testen, der den Failover-

Workload zu Testzwecken in einer eingeschrankten Netzwerkumgebung bootet.

Wenn Sie diesen Befehl ausfiihren, wendet PlateSpin Protect die Failover-Test-Einstellungen, die in
den Workload-Schutz-Details gespeichert sind, auf den Failover-Workload an (siehe Zeile Failover
testen in ,,Workload-Schutz-Details”, auf Seite 48.

1 Definieren Sie ein angemessenes Zeitfenster fiir das Testen und stellen Sie sicher, dass keine

Reproduktionen im Gange sind. Der Reproduktionsstatus des Workload muss Im Leerlauf sein.

Waéhlen Sie auf der Seite ,Workloads” den erforderlichen Workload aus, klicken Sie auf Failover
testen, wahlen Sie einen Wiederherstellungspunkt aus (siehe ,,Wiederherstellungspunkte”, auf
Seite 65) und klicken Sie anschliefSend auf Ausfiihren.

Anschlieflend generiert PlateSpin Protect ein entsprechendes Ereignis sowie eine Aufgabe mit
einem Satz von anwendbaren Befehlen:

Dashboard Workloads | Aufgaben  Berichte  Einstellungen Info  Hilfe

21.06.2010 16:00 n138-sles10-fr.dublinlab.vistatecic Bereit zum Testen des Failovers Detals

& es S

Uberpriifen Sie die Integritit und die Betriebsfunktionen des Failover-Workloads. Verwenden
Sie den VMware vSphere-Client, um auf den Failover-Workload im VM-Container zuzugreifen.

4 Markieren Sie den Test als nicht bestanden oder erfolgreich bestanden. Verwenden Sie die
entsprechenden Befehle in der Aufgabe (Test als nicht bestanden markieren, Test als erfolgreich
markieren). Die ausgewéhlte Aktion wird im Verlauf der Ereignisse gespeichert, die mit dem
Workload verkniipft sind und kann iiber Berichte abgerufen werden. Aufgabe zuriickweisen
verwirft die Aufgabe und das Ereignis.

Nach Abschluss der Aufgaben Test als nicht bestanden markieren oder Test als erfolgreich markieren

verwirft PlateSpin Protect die temporaren Einstellungen, die auf den Failover-Workload
angewendet wurden. Der Schutz wird in den Zustand versetzt, den er vor dem Test hatte.

Failback

Der néchste logische Schritt, der einem Failover folgt, ist ein Failback-Vorgang. Er tibertragt den
Failover-Workload an seine urspriingliche oder, falls erforderlich, auf eine neue Infrastruktur.

Failback-Methoden unterscheiden sich je nach Ziel-Infrastrukturtyp und dem Grad der
Automatisierung des Failback-Vorgangs:

+ Automatischer Failback auf eine virtuelle Maschine: Unterstiitzt fiir VMware ESX-
Plattformen und VMware DRS-Cluster.

¢ Halbautomatischer Failback auf einen physischen Computer: Wird fiir alle physischen
Computer unterstiitzt.

+ Halbautomatischer Failback auf eine virtuelle Maschine: Wird fiir Xen auf SLES- und
Microsoft Hyper-V-Plattformen unterstiitzt.
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Die folgenden Abschnitte enthalten weitere Informationen:

+ Abschnitt 4.8.1, ,,Automatischer Failback auf eine virtuelle Maschine”, auf Seite 55
¢ Abschnitt 4.8.2, ,Halbautomatischer Failback auf einen physischen Computer”, auf Seite 58

+ Abschnitt 4.8.3, ,,Halbautomatischer Failback auf eine virtuelle Maschine”, auf Seite 59

4.8.1 Automatischer Failback auf eine virtuelle Maschine

Die folgenden Container werden als Ziele fiir automatische Failbacks unterstiitzt:

Plattform Hinweise
VMware DRS-Cluster in + Die DRS-Konfiguration muss entweder Teilweise automatisiert oder
vSphere 5.0 Vollautomatisch sein (sie darf nicht auf Manuell gesetzt sein)

+ Der Cluster darf nur aus ESXi 5.0-Servern bestehen und darf nur von
vCenter 5.0 verwaltet werden

VMware DRS-Cluster in + Die DRS-Konfiguration muss entweder Teilweise automatisiert oder
vSphere 4.1 Vollautomatisch sein (sie darf nicht auf Manuell gesetzt sein)

+ Der Cluster kann eine Kombination aus ESX 4.1- und ESXi 4.1-Servern
verwenden und darf nur von vCenter 4.1 verwaltet werden

VMware ESXi 4.1, 5.0 ESXi-Versionen erfordern eine erworbene Lizenz. Der Schutz wird bei diesen
Systemen nicht unterstitzt, wenn sie mit einer kostenlosen Lizenz ausgefiihrt
werden.

VMware ESX 4.1

Fiihren Sie folgende Schritte aus, um einen automatischen Failback eines Failover-Workloads auf
einen Ziel-VMware-Container durchzufiihren.

1 Wahlen Sie im Anschluss an einen Failover den Workload auf der Seite ,,Workloads” aus und
klicken Sie auf Failback durchfiihren.

2 Legen Sie die folgenden Parametergruppen fest:

+ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse Ihres Failover-
Workloads und den Berechtigungsnachweis eines Administrators an. Verwenden Sie das
erforderliche Berechtigungsnachweisformat (weitere Informationen hierzu finden Sie unter
,Richtlinien fiir Workload- und Container-Berechtigungsnachweise”, auf Seite 62).

¢ Failback-Zieleinstellungen: Geben Sie die folgenden Parameter an:

¢ Reproduktionsmethode: Wiahlen Sie den Umfang der Datenreproduktion aus. Wenn
Sie Inkrementell auswéahlen, miissen Sie ein Ziel vorbereiten. Weitere Informationen
hierzu finden Sie unter , Anféangliche Reproduktionsmethode (Vollstandig und
Inkrementell)”, auf Seite 65.

¢ Zieltyp: Wahlen Sie Virtuelles Ziel aus. Falls Sie nicht {iber einen Failback-Container
verfiigen, klicken Sie auf Container hinzufiigen und inventarisieren Sie einen
unterstiitzten VM-Host. Verwenden Sie dazu einen Administrator-
Berechtigungsnachweis.

3 Klicken Sie auf Speichern und vorbereiten und iiberwachen Sie den Fortschritt auf dem Bildschirm
,,Befehlsdetails”.

Nach erfolgreichem Abschluss ladt PlateSpin Protect den Bildschirm ,,Bereit fiir Failback” und
fordert Sie auf, die Details des Failback-Vorgangs anzugeben.
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4 Konfigurieren Sie die Failback-Details. Weitere Informationen hierzu finden Sie unter , Failback-
Details (Workload an VM)“, auf Seite 57.

5 Klicken Sie auf Speichern und Failback durchfiihren und {iberwachen Sie den Fortschritt auf der
Seite , Befehlsdetails”. Weitere Informationen hierzu finden Sie unter Abbildung 4-2.

PlateSpin Protect fithrt den Befehl aus. Wenn Sie in der Parametergruppe , Post-Failback” die
Option Erneut schiitzen nach Failback ausgewahlt haben, wird der Befehl Erneut schiitzen auf der
PlateSpin Protect-Weboberflache angezeigt.

Abbildung 4-2 Failback-Befehlsdetails

Befehlsdetails

Failback wird ausgefiihrt

e n138-sles10-DE

B} Befehlszusammenfassung

Status: Lautt 7

Startzeit: 300620101415

Dauer: 25m 153

Schritte: Schritt Status Startzeit Endzeit Dauer Diagnose
Daten kopieren Lauft (91 %) & 3006820101415 - 25m 145

Diagnose generieren

B3 Reproduktion - libertragungsiibersicht

Durchschnittliche
Ubertragungsgeschwindigkeit:

ibertragene Daten: 20GE
Dauer: &m 133

Workload-Befehle

35,40 Mbjz

Abbrechen
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Failback-Details (Workload an VM)

Failback-Details werden durch drei Parametergruppen dargestellt, die Sie konfigurieren, wenn Sie
einen Workload-Failback an eine virtuelle Maschine durchfiihren.

Tabelle 4-2 Failback-Details (VM)

Parametergruppe
(Einstellungen)

Details

Failback

Workload

Ubertragungsmethode: ) Erméglicht lhnen, eine Dateniibertragungsmethode und
Sicherheit durch Verschlisselung auszuwahlen. Weitere Informationen hierzu finden Sie
unter ,Ubertragungsmethoden®, auf Seite 62.

Failback-Netzwerk: Ermoglicht Innen, den Failback-Datenverkehr tiber ein dediziertes
Netzwerk zu leiten, das zu den in lhrem VM-Container definierten Netzwerken gehort.
Weitere Informationen hierzu finden Sie unter ,Netzwerke“, auf Seite 69.

VM-Datenablage: Erméglicht Ihnen die Auswahl einer Datenablage, die lhrem Failback-
Container fur den Ziel-Workload zugeordnet ist.

Zu kopierende Volumes: Ermdoglicht Thnen die Auswahl der Volumes fiir die
Neuerstellung auf dem Ziel und die Zuweisung zu einer bestimmten Datenablage.

Anzuhaltende Dienste/Daemonen: Erméglicht Ihnen die Auswahl von Windows-
Diensten oder Linux-Daemons, die wahrend des Failbacks automatisch angehalten
werden sollen. Weitere Informationen hierzu finden Sie unter ,Steuerung von Diensten
und Daemons*, auf Seite 66.

Alternative Adresse fur Ursprung: Hier kann ggf. eine zusétzliche IP-Adresse fir den
virtuellen Failover-Computer eingegeben werden. Weitere Informationen hierzu finden Sie
unter ,Schutz Uber 6ffentliche und private Netzwerke durch NAT*, auf Seite 23.

Anzahl der CPUs: Ermdglicht Ihnen die Angabe der erforderlichen Anzahl der dem Ziel-
Workload zugewiesenen vCPUs.

VM-Arbeitsspeicher: Ermdglicht Ihnen das Zuweisen des erforderlichen RAM zum Ziel-
Workload.

Hostname, Doméne/Arbeitsgruppe: Verwenden Sie diese Optionen, um die Identit&t
und die Doméanen-/Arbeitsgruppenzugehdrigkeit des Ziel-Workloads zu steuern. Fir die
Domaéanenzugehdorigkeit ist der Berechtigungsnachweis eines Domanenadministrators
erforderlich.

Netzwerkverbindungen: Verwenden Sie diese Optionen, um die Netzwerkzuordnung
des Ziel-Workloads basierend auf den virtuellen Netzwerken des zugrunde liegenden VM-
Containers anzugeben.

Zu andernde Dienststatus: Ermdglicht Ihnen die Steuerung des Anfangsstatus
spezifischer Anwendungsdienste (Windows) oder Daemons (Linux). Weitere
Informationen hierzu finden Sie unter ,Steuerung von Diensten und Daemons®, auf
Seite 66.

Workload-Schutz
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Parametergruppe

(Einstellungen) Details

Post-Failback Workload erneut schiitzen: Verwenden Sie diese Option, wenn Sie planen, den
Schutzvertrag fur den Ziel-Workload nach der Bereitstellung neu zu erstellen. Dadurch
kann der Ereignisverlauf fur den Workload kontinuierlich gefiihrt und eine Workload-
Lizenz automatisch zugewiesen/festgelegt werden.

+ Erneut schitzen nach Failback: Wahlen Sie diese Option, wenn Sie planen, den
Schutzvertrag fur den Ziel-Workload neu zu erstellen. Wenn der Failback
abgeschlossen ist, steht fir den Failback-Workload der Befehl Erneut schitzen auf
der PlateSpin Protect-Weboberflache zur Verfuigung.

+ Kein erneutes Schitzen: Wéhlen Sie diese Option, wenn Sie den Schutzvertrag fur
den Ziel-Workload nicht neu erstellen méchten. Zum Schiitzen des Failback-
Workload nach dessen Abschluss miissen Sie diesen Workload neu inventarisieren
und dessen Schutzdetails neu konfigurieren.

4.8.2 Halbautomatischer Failback auf einen physischen Computer

Gehen Sie folgendermafien vor, um nach einem Failover den Failback eines Workloads an einen
physischen Computer durchzufiihren. Bei dem physischen Computer kann es sich um die
urspriingliche oder eine neue Infrastruktur handeln.

1 Registrieren Sie den erforderlichen physischen Computer bei Ihrem PlateSpin Protect-Server.
Weitere Informationen hierzu finden Sie in , Registrieren von physischen Computern mit
PlateSpin Protect fiir Failback”, auf Seite 69.

2 (Optional: Windows-Plattformen) Fiihren Sie das PS-Analyseprogramm aus, um festzustellen,
ob Treiber fehlen. Weitere Informationen hierzu finden Sie in ,, Analysieren von Geratetreibern
mit PlateSpin Analyzer (Windows)”, auf Seite 79.

3 Falls das PS-Analyseprogramm fehlende oder nicht kompatible Treiber meldet, laden Sie die
erforderlichen Treiber in die Gerétetreiberdatenbank von PlateSpin Protect hoch. Weitere
Informationen hierzu finden Sie unter ,Verwalten der Geriétetreiber”, auf Seite 81.

4 Wihlen Sie im Anschluss an einen Failover den Workload auf der Seite ,Workloads” aus und
Klicken Sie auf Failback durchfiihren.

5 Legen Sie die folgenden Parametergruppen fest:

¢ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse Ihres Failover-
Workloads und den Berechtigungsnachweis eines Administrators an. Verwenden Sie das
erforderliche Berechtigungsnachweisformat (weitere Informationen hierzu finden Sie unter
,Richtlinien fiir Workload- und Container-Berechtigungsnachweise”, auf Seite 62).

¢ Failback-Zieleinstellungen: Geben Sie die folgenden Parameter an:
¢ Reproduktionsmethode: Wahlen Sie den Umfang der Datenreproduktion aus.

Weitere Informationen hierzu finden Sie unter ,, Anfangliche Reproduktionsmethode
(Vollstandig und Inkrementell)”, auf Seite 65.

¢ Zieltyp: Wahlen Sie die Option Physische Ziele und wahlen Sie anschlieffend den
physischen Computer aus, den Sie in Schritt 1 registriert haben.
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E¥ Workload-Einstellungen

Hostname oder IP: IMA——RheISuS
Berechtigungsnaciweis: Benutzernam e
Iro ot
P azzwort

Berechtigungsnachweis testen

B3 Einstellungen fir Failback-Ziel

R dukti methode:
CR L & o “ollst &ndige Reproduktion

o Inkrementelle Reproduktion

Aelyn;  virtuelle Ziele
& Physische Tisle
Failback-Ziel: [Auswahl urten erforderlich] B

Kehe phymehan\ﬁ el ser fﬁgbar £

Hinweis: Um ein physisches Ziel hinzuzufilgen, booten Sie und registrieren Sie den physischen Server mit PlateSpin Failback-[SO-Image.
Zum Herurterladen hesuchen Sie das PlateSpin Resource Center.

Workload-Befehle

'Spe.ich-ern und uorbereitt-an |

6 Klicken Sie auf Speichern und vorbereiten und iiberwachen Sie den Fortschritt auf dem Bildschirm
,,Befehlsdetails”.

Nach erfolgreichem Abschluss ladt PlateSpin Protect den Bildschirm ,,Bereit fiir Failback” und
fordert Sie auf, die Details des Failback-Vorgangs anzugeben.

7 Konfigurieren Sie die Failback-Details und klicken Sie anschliefiend auf Speichern und Failback
durchfiihren.

Uberwachen Sie den Fortschritt auf dem Bildschirm , Befehlsdetails”.

4.8.3 Halbautomatischer Failback auf eine virtuelle Maschine

Bei diesem Failback-Typ wird ein Prozess dhnlich dem Halbautomatischer Failback auf einen
physischen Computer fiir ein VM-Ziel durchgefiihrt, das kein nativ unterstiitzter VMware-Container
ist. Wahrend dieses Prozesses weisen Sie das System an, ein VM-Ziel als physischen Computer zu
betrachten.

Ein halbautomatischer Failback auf eine VM wird fiir folgende Ziel-VM-Plattformen unterstiitzt:

¢ XEN unter SLES 10 SP2
¢ Microsoft Hyper-V Server 2008 (nicht R2)

Hinweis: Sie konnen auch einen halbautomatischen Failback an einem Container vornehmen, der
einen vollautomatischen Failback unterstiitzt (VMware ESX- und DRS-Cluster-Ziele).
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4.9 Erneutes Schutzen eines Workloads

Durch den Vorgang Erneut schiitzen, dem logischen niachsten Schritt nach einem Failback wird der
Workload-Schutz-Lebenszyklus abgeschlossen und neu gestartet. Nach einem erfolgreichen
Failback-Vorgang wird ein Befehl Erneut schiitzen auf der PlateSpin Protect-Weboberflache zur
Verfligung gestellt und das System wendet die gleichen Schutzdetails an wie bereits bei der
urspriinglichen Konfiguration des Schutzvertrags angegeben.

Hinweis: Der Befehl Erneut schiitzen ist nur verfligbar, wenn Sie die Option Erneut schiitzen in den
Failback-Details ausgewahlt haben. Weitere Informationen hierzu finden Sie unter , Failback”, auf
Seite 54.

Der restliche Workflow im Schutz-Lebenszyklus ist der gleiche wie der bei normalen Vorgangen zum
Workload-Schutz. Sie konnen ihn so oft wie erforderlich wiederholen.
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5 Grundlagen des Workload-Schutzes

Dieser Abschnitt bietet Informationen zu den verschiedenen funktionalen Bereichen eines Workload-
Schutzvertrags.
+ Abschnitt 5.1, ,Workload-Lizenzverbrauch”, auf Seite 61
¢ Abschnitt 5.2, ,Richtlinien fiir Workload- und Container-Berechtigungsnachweise”, auf Seite 62
¢ Abschnitt 5.3, ,,Ubertragungsmethoden“, auf Seite 62
+ Abschnitt 5.4, ,,Schutzebenen”, auf Seite 63
¢ Abschnitt 5.5, ,Wiederherstellungspunkte”, auf Seite 65

¢ Abschnitt 5.6, ,Anfangliche Reproduktionsmethode (Vollstandig und Inkrementell)”, auf
Seite 65

¢ Abschnitt 5.7, , Steuerung von Diensten und Daemons”, auf Seite 66

¢ Abschnitt 5.8, ,Verwenden von Freeze- und Thaw-Skripts fiir alle Reproduktionen (Linux)”, auf
Seite 67

+ Abschnitt 5.9, ,Volumes”, auf Seite 67
+ Abschnitt 5.10, ,Netzwerke”, auf Seite 69

¢ Abschnitt 5.11, ,,Registrieren von physischen Computern mit PlateSpin Protect fiir Failback”,
auf Seite 69

¢ Abschnitt 5.12, ,Themen zu erweitertem Workload-Schutz”, auf Seite 72

5.1 Workload-Lizenzverbrauch

Die PlateSpin Protect-Produktlizenz berechtigt Sie fiir eine bestimmte Anzahl von Workloads zum
Schutz durch die Workload-Lizenzierung. Jedesmal, wenn Sie einen zu schiitzenden Workload
hinzufiigen, verbraucht das System eine einzelne Workload-Lizenz aus Ihrem Lizenzpool. Sie
konnen eine verbrauchte Lizenz durch Entfernen eines Workloads bis zu maximal fiinf Mal
wiederherstellen.

Informationen iiber die Produktlizenzierung und die Lizenzaktivierung finden Sie unter
,Produktlizenzierung”, auf Seite 15.
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5.2 Richtlinien fir Workload- und Container-
Berechtigungsnachweise

PlateSpin Protect muss Administratorrechte fiir Workloads und Container haben. Wahrend des
gesamten Workload-Schutz- und -Wiederherstellungs-Workflows werden Sie von PlateSpin Protect
aufgefordert, Berechtigungsnachweise in einem bestimmten Format einzugeben.

Tabelle 5-1 Workload- und Container-Berechtigungsnachweise

Ermitteln von

Berechtigungsnachweis

Anmerkungen

Alle Windows-
Workloads

Berechtigungsnachweise
eines lokalen oder

Domanen-Administrators.

Verwenden Sie fur den Benutzernamen das folgende
Format:

+ Bei Doméanenmitgliedscomputern:
Autoritat\Prinzipal

+ Bei Arbeitsgruppenmitgliedscomputern:
Hostname\Prinzipal

Windows-Cluster

Berechtigungsnachweis
eines Domanen-
Administrators.

Alle Linux-Workloads

Root-aquivalenter
Benutzername und
Passwort

Andere Konten als das Root-Konto mussen fir die
Verwendung von sudo konfiguriert werden. Weitere
Informationen hierzu finden Sie im KB-Artikel 7920711
(http://www.novell.com/support/
viewContent.do?externalld=7920711).

VMware ESX 4.1,
ESXi 5.0

ESX-Konto mit
Administrator-Rolle.

Wenn ESX fir die Windows-Domanenauthentifizierung
konfiguriert ist, kbnnen Sie auch lhren
Berechtigungsnhachweis fir die Windows-Domaéane
verwenden.

5.3 Ubertragungsmethoden

Eine Ubertragungsmethode legt fest, wie Daten eines Ursprungs-Workloads auf einem Ziel
reproduziert werden. PlateSpin Protect bietet unterschiedliche Datentiibertragungsméglichkeiten, die
vom Betriebssystem des geschiitzten Workloads abhéngen:

¢ Blockebene: Daten werden auf dem Volume auf Blockebene reproduziert. Bei dieser
Ubertragungsmethode verwendet PlateSpin Protect einen Treiber zum Uberwachen von
Anderungen auf dem Ursprungs-Workload.

¢+ Windows-Systeme: Fiir Windows-Systeme verwendet PlateSpin Protect eine blockbasierte
Komponente und nutzt den Microsoft Volume Snapshot Service (VSS) mit Anwendungen
und Diensten, die VSS unterstiitzen. Bei der automatischen Installation der blockbasierten
Komponente ist ein Neustart des Ursprungs-Workloads erforderlich. Dies ist nicht der Fall,
wenn Sie Windows-Cluster mit einem Datentransfer auf Blockebene schiitzen. Wenn Sie die
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Details zum Workload-Schutz konfigurieren, konnen Sie den Zeitpunkt der
Komponenteninstallation auswiahlen. Wie beim Entfernen eines Workloads ist auch bei der
Deinstallation der blockbasierten Komponente ein Neustart erforderlich.

¢ Linux-Systeme: Transfers auf Blockebene auf Linux-Systemen werden von PlateSpin
Protect mithilfe einer Datentransferkomponente auf Blockebene durchgefiihrt und nutzen
die LVM-Snapshots, sofern vorhanden (die standardmafSsige und empfohlene Option).
Weitere Informationen hierzu finden Sie im KB-Artikel 7005872 (http://www.novell.com/
support/viewContent.do?externalld=7005872).

Die im Lieferumfang von PlateSpin Protect enthaltene blockbasierte Linux-Komponente ist
fiir Standard- und Nicht-Debug-Kernels der unterstiitzen Linux-Distributionen
vorkompiliert. Wenn Sie einen nicht-standardmafligen, benutzerdefinierten oder neueren
Kernel haben, kénnen Sie die blockbasierte Komponente gemafs den Spezifikationen Ihres
Kernels neu aufbauen. Weitere Informationen hierzu finden Sie im KB-Artikel 7005873
(http://www.novell.com/support/viewContent.do?externalld=7005873).

Das Bereitstellen bzw. Entfernen der Komponente wird im Hintergrund ausgefiihrt,
beeintrachtigt nicht die Kontinuitdt und erfordert keinen Benutzereingriff und Neustart.

¢ Dateiebene: Die Daten werden dateiweise reproduziert (nur Windows). Unterstiitzt mit oder
ohne VSS, doch die Verwendung von VSS wird dringend empfohlen.

PlateSpin Protect ermdglicht Thnen, die Datenreproduktion zu verschliisseln, um die Ubertragung
Ihrer Workload-Daten sicherer zu machen. Wenn die Verschliisselung aktiviert ist, werden iiber das
Netzwerk erfolgende Datentransfers vom Ursprung zum Ziel unter Verwendung von AES
(Advanced Encryption Standard) oder 3DES, falls eine FIPS-konforme Verschliisselung aktiviert ist.

Hinweis: Die Verschliisselung wirkt sich auf die Leistung aus und kann die
Dateniibertragungsgeschwindigkeit erheblich beeintrachtigen.

Schutzebenen

Bei einer Schutzebene handelt es sich um eine benutzerdefinierbare Sammlung von Workload-
Schutz-Parametern, die Folgendes definieren:

¢ Die Haufigkeit und das Wiederholungsmuster von Reproduktionen

¢ Ob die Dateniibertragung verschliisselt werden soll

¢ Ob und wie eine Datenkomprimierung durchgefiihrt werden soll

¢ Ob die verfligbare Bandbreite wéhrend des Datentransfers auf eine bestimmte Durchsatzrate
gedrosselt werden soll

¢ Kiriterien, anhand deren das System einen Workload als offline (fehlgeschlagen) erachtet
Eine Schutzebene ist ein wesentlicher Bestandteil jedes Workload-Schutzvertrages. In der
Konfigurationsphase eines Workload-Schutzvertrages konnen Sie eine von mehreren integrierten

Schutzebenen auswahlen und ihre Attribute entsprechend den Anforderungen des spezifischen
Schutzvertrages anpassen.
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Sie konnen benutzerdefinierte Schutzebenen auch vorab erstellen:

1 Klicken Sie auf Ihrer PlateSpin Protect-Weboberflache auf Einstellungen > Schutzebenen >

Schutzebene erstellen.

2 Geben Sie die Parameter fiir die neue Schutzebene ein:

Name

Inkrementelle Wiederholung

Vollsténdige Wiederholung

Sperrzeit:

Komprimierungsgrad

Bandbreitendrosselung

Beizubehaltende
Wiederherstellungspunkte

Workload-Fehler

Workload-Erkennung

Geben Sie einen Namen fiir die Ebene ein.

Geben Sie die Haufigkeit der inkrementellen Reproduktionen und das
inkrementelle Wiederholungsmuster an. Sie kdnnen das Datum direkt in
das Feld Beginn der Wiederholung eingeben oder auf das Kalendersymbol
klicken, um ein Datum auszuwahlen. Wahlen Sie Keine als
Wiederholungsmuster, wenn nie eine inkrementelle Reproduktion
durchgefiihrt werden soll.

Geben Sie die Haufigkeit der Vollreproduktionen und das Muster der
vollstandigen Wiederholung an.

Verwenden Sie diese Einstellungen, um eine Wiederherstellungs-Sperrzeit
durchzusetzen (um geplante Wiederherstellungen bei
Spitzenauslastungszeiten auszusetzen oder um Konflikte zwischen VSS-
bewusster Software und der PlateSpin-Komponente fiir den VSS-
Datentransfer auf Blockebene zu vermeiden).

Klicken Sie zum Festlegen einer Sperrzeit auf Bearbeiten und wéhlen Sie
ein Wiederholungsmuster (Téglich, Wochentlich etc.) sowie die Anfangs-
und Endzeit der Sperrzeit.

Hinweis: Die Anfangs- und Endzeiten fir die Sperrzeit hangt von der
Systemuhr an Ihrem PlateSpin Protect-Server ab.

Diese Einstellungen legen fest, ob und wie Workload-Daten vor der
Ubertragung komprimiert werden. Weitere Informationen hierzu finden Sie
in ,Datenkomprimierung*, auf Seite 13.

Wahlen Sie eine der verfiigbaren Optionen aus.Schnell verbraucht die
wenigsten CPU-Ressourcen auf dem Ursprung, geht jedoch mit einer
geringeren Komprimierung einher. Maximal verbraucht die meisten
Ressourcen, erzielt aber auch eine hohere Komprimierung. Optimal liegt
dazwischen und ist die empfohlene Option.

Diese Einstellungen steuern die Bandbreitendrosselung. Weitere
Informationen hierzu finden Sie in ,Bandbreitendrosselung”, auf Seite 13.

Um die Bandbreite bei Reproduktionen auf eine bestimmte Rate zu
drosseln, geben Sie den erforderlichen Durchsatzwert in Mb/s sowie das
Zeitmuster ein.

Geben Sie die Anzahl der beizubehaltenden Wiederherstellungspunkte fur
Workloads an, die diese Schutzebene verwenden. Weitere Informationen
hierzu finden Sie unter ,Wiederherstellungspunkte®, auf Seite 65.

Geben Sie an, wie viele Versuche zur Workload-Erkennung durchgefuhrt
werden sollen, bis der Workload als fehlgeschlagen erachtet wird.

Geben Sie das Zeitintervall (in Sekunden) zwischen den Workload-
Erkennungsversuchen an.
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5.5

5.6

Wiederherstellungspunkte

Ein Wiederherstellungspunkt ist ein zu einem bestimmten Zeitpunkt erstellter Snapshot eines
Workloads. Er ermdglicht es, einen reproduzierten Workload in einem bestimmten Zustand

wiederherzustellen.

Sie konnen fiir jeden geschiitzten Workload bis zu 32 Wiederherstellungspunkte verwenden.

Warnung: Wiederherstellungspunkte, die sich im Laufe der Zeit anhaufen, konnen dazu fiihren, dass

der Speicherplatz von PlateSpin Protect nicht mehr ausreicht.

Anfangliche Reproduktionsmethode (Vollstandig und
Inkrementell)

Bei Workload-Schutz- und Failback-Vorgangen bestimmt der Parameter ,, Anfangliche

Reproduktion” den Umfang der Daten, die von einem Ursprung auf ein Ziel {ibertragen werden.

*+ Vollstindig: Eine vollstindige Volume-Ubertragung erfolgt von einem Produktions-Workload

auf dessen Reproduktion (der Failover-Workload) oder von einem Failover-Workload auf seine

urspriingliche virtuelle oder physische Infrastruktur.

¢ Inkrementell: Es werden nur Unterschiede vom Ursprung auf dessen Ziel {ibertragen,
vorausgesetzt, sie verfiigen {iber dhnliche Betriebssysteme und Volume-Profile.

¢ Beim Schutz: Der Produktions-Workload wird mit einer vorhandenen VM im VM-
Container verglichen. Bei der vorhandenen VM kann es sich um eine der folgenden VMs

handeln:

¢ Die Wiederherstellungs-VM eines bereits geschiitzten Workloads (wenn die Option

VM ldschen des Befehls Workload entfernen deaktiviert wurde).

¢ Ein virtueller Computer (VM), der manuell in den VM-Container importiert wurde,

wie z. B. ein Workload-VM, der auf einem Wechseldatentrager physisch vom

Produktionsstandort auf einen Remote-Wiederherstellungsstandort verschoben wird.

Weitere Informationen hierzu finden Sie in der VMware-Dokumentation.

Waihrend des Failbacks auf eine virtuelle Maschine wird der Failover-Workload mit einer
vorhandenen VM in einem Failback-Container verglichen.

Wihrend des Failbacks auf einen physischen Computer wird der Failover-Workload mit
einem Workload auf der physischen Zielmaschine verglichen, sofern der physische
Computer bei PlateSpin Protect registriert ist (siehe ,,Halbautomatischer Failback auf einen

physischen Computer”, auf Seite 58).

Wenn Sie wiahrend des Workload-Schutzes und Failbacks auf einen VM-Host Inkrementell als
anfangliche Reproduktionsmethode wiahlen, miissen Sie zur Ziel-VM navigieren und diese fiir eine

Synchronisierung mit dem Ursprung des ausgewahlten Vorgangs vorbereiten.

1 Fahren Sie mit dem erforderlichen Workload-Befehl fort, z. B. Workload hinzufiigen oder Failback.

2 Wabhlen Sie fiir Anfiingliche Reproduktionsmethode die Option Inkrementelle Reproduktion.
3 Klicken Sie auf Workload vorbereiten.

Auf der PlateSpin Protect-Weboberfldche wird die Seite , Inkrementelle Reproduktion
vorbereiten” angezeigt.

Grundlagen des Workload-Schutzes
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5.7

Inkrementelle Reproduktion vorbereiten Abbrechen

Container: xlabesxi1 (WMware ESXi-Server 3.5.0.110271)

& s E£3X VMwsare ESXi-Server 3.5.0.110271 Intel(R} Pentium(R} 4 CPU 3.20GHz 20GB 4578 GB +% Wor 11 Stunde(n Entfernen

Container hinzufiigen

Virtuelle Maschine: I cnslefall7_VM (SUSE Linux) j

Inventarnetzwerk: IVM Network ﬂ

@ oHep € statisch

4 Wihlen Sie den erforderlichen Container, die virtuelle Maschine und das Inventarnetzwerk aus,

das fiir die Kommunikation mit der VM verwendet werden soll.

5 Klicken Sie auf Vorbereiten.

Warten Sie, bis der Prozess abgeschlossen wurde und darauf, dass die Benutzerschnittstelle zum
urspriinglichen Befehl zuriickkehrt, und wéhlen Sie den vorbereiteten Workload aus.

Hinweis: (Nur Datenreproduktionen auf Blockebene) Die erste inkrementelle Reproduktion dauert
deutlich langer als nachfolgende Reproduktionen. Dies liegt daran, dass das System die Volumes auf
dem Ursprung und dem Ziel Block fiir Block miteinander vergleichen muss. Alle nachfolgenden
Reproduktionen verlassen sich auf die Anderungen, die bei der Ausfiihrung eines aktiven
Workloads von der blockbasierten Komponente erkannt wurden.

Steuerung von Diensten und Daemons

PlateSpin Protect ermdglicht Ihnen die Steuerung von Diensten und Daemons:

¢ Steuerung des Diensts/Daemons: Wahrend des Datentransfers konnen Sie Windows-Dienste

oder Linux-Daemons, die auf dem Ursprungs-Workload ausgefiihrt werden, automatisch
anhalten. Dadurch wird sichergestellt, dass der Workload in einem stabileren Zustand
reproduziert wird als wenn er weiterhin ausgefiihrt werden wiirden.

Beispielsweise sollten Sie bei Windows-Workloads Dienste von Virenschutz-Software oder von
VSS-Backup-Software anderer Hersteller anhalten.

Um mehr Kontrolle iiber die Linux-Urspriinge wéahrend der Reproduktion zu haben, konnen Sie
wahrend jeder Reproduktion benutzerdefinierte Skripte iiber Ihre Linux-Workloads ausfiihren.
Weitere Informationen hierzu finden Sie unter ,Verwenden von Freeze- und Thaw-Skripts fiir
alle Reproduktionen (Linux)“, auf Seite 67.

Steuerung des Startstatus/der Ausfithrungsebene des Ziels: Sie konnen den Startstatus
(Windows) oder die Ausfithrungsebene (Linux) von Diensten/Daemons auf dem virtuellen
Failover-Computer auswahlen. Wenn Sie einen Failover-Vorgang oder einen Failover-
Testvorgang ausfiithren, konnen Sie angeben, welche Dienste oder Daemons ausgefiihrt oder
gestoppt werden sollen, wenn der Failover-Workload in den Live-Modus wechselt.

Zu den allgemeinen Diensten, denen Sie den Startstatus () Deaktiviert zuweisen sollten,
gehoren herstellerspezifische Dienste, die an die ihnen zugrunde liegende physische
Infrastruktur gebunden und in einer virtuellen Maschine nicht erforderlich sind.
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5.9

Verwenden von Freeze- und Thaw-Skripts fir alle
Reproduktionen (Linux)

Bei Linux-Systemen bietet PlateSpin Protect die Moglichkeit, die benutzerdefinierten Skripts freeze
und thaw automatisch auszufiihren. Diese Skripts ergdnzen die automatische Daemon-
Steuerungsfunktion. freeze wird zu Beginn einer Reproduktion ausgefiihrt, thaw am Ende.

Sie sollten diese Funktion in Ergédnzung der automatisierten Daemon-Steuerungsfunktion
verwenden, die iiber die Benutzeroberfldche zur Verfiigung steht (siehe ,Steuerung des Diensts/
Daemons:”, auf Seite 66). Beispielsweise konnen Sie diese Funktion verwenden, um bestimmte
Daemons wahrend der Reproduktion temporér anzuhalten, statt sie herunterzufahren.

Fiihren Sie zur Implementierung der Funktion folgende Schritte aus, bevor Sie den Linux-Workload-
Schutz einrichten:
1 Erstellen Sie die folgenden Dateien:
¢ platespin.freeze.sh: Ein zu Beginn einer Reproduktion auszufiihrendes Shell-Skript
¢ platespin.thaw.sh: Ein zum Abschluss einer Reproduktion auszufiihrendes Shell-Skript

¢ platespin.conf: Eine Textdatei, die alle erforderlichen Argumente sowie einen
Zeitiiberschreitungswert definiert.

Der Inhalt der Datei platespin.conf muss in folgender Syntax angegeben werden:

[ServiceControl]
FreezeArguments=<Argumente>
ThawArguments=<Argumente>

TimeOut=<Zeituberschreitung>

Ersetzen Sie <Argumente> durch die erforderlichen Befehlsargumente, getrennt durch ein
Leerzeichen, und <Zeitiiberschreitung> durch einen Zeitiiberschreitungswert in Sekunden.
Wenn kein Wert angegeben wurde, wird die Standard-Zeitiiberschreitung (60 Sekunden)
verwendet.

2 Speichern Sie die Skripte sowie die .conf-Datei auf dem Linux-Ursprungs-Workload in
folgendem Verzeichnis:

/etc/platespin

Volumes

Beim Hinzufiigen eines Workloads fiir den Schutz inventarisiert PlateSpin Protect die
Speichermedien Ihres Ursprungs-Workloads und richtet automatisch Optionen auf der PlateSpin
Protect-Weboberflache ein, {iber die Sie die fiir den Schutz benétigten Volumes angeben konnen.

PlateSpin Protect unterstiitzt mehrere Speichertypen, darunter dynamische Windows-Datentréger,
LVM, RAID und SAN.

Bei Linux-Workloads bietet PlateSpin Protect folgende zuséatzlichen Funktionen:

¢ Nicht-Volume-Speicher wie eine Swap-Partition, die mit dem Ursprungs-Workload verkniipft
ist, werden im Failover-Workload neu erstellt.

Grundlagen des Workload-Schutzes 67



¢ Das Layout der Volume-Gruppen und logischen Volumes wird beibehalten, sodass Sie es
wihrend des Failbacks neu erstellen konnen.

¢ (OES 2-Workloads) EVMS-Layouts von Ursprungs-Workloads werden beibehalten und im VM-
Container neu erstellt. NSS-Pools werden vom Ursprung in die Wiederherstellungs-VM kopiert.

Die folgenden Abbildungen zeigen die unter ,Reproduktionseinstellungen” festgelegten Parameter
fiir einen Linux-Workload mit mehreren Volumes und zwei logischen Volumes in einer Volume-
Gruppe.

Abbildung 5-1 Volumes, logische Volumes und Volume-Gruppen eines geschiitzten Linux-Workloads

Ebeneneinstellungen

Reproduktionseinstellungen

Datenlbertragung verschlisseln: Nein
Ursprung: i i root
Anzahl der CPUs: 1
Reproduktionsnetzwerk: DHCP - VM Network
fiir Wiederher datastore1 (222,2 GB frei)
Geschutzte Volumes: Einbeziehen Name Gesamtgrofie Datenablage
I Iboot (EXT2- System) 88,3 MB SAN-VMware2
Geschitzte logische Volumes: Einbeziehen Name Gesamtgrofie Volume-Gruppe
I I (REISERFS) 10,0 GB system
Wolume-Gruppen: Einbeziehen Name GesamtgroBe Datenablage
|7 system 19,9 GB SAN-VMware2
Speicher ohne Volumes: Einbeziehen Partition GesamtgroBe Datenablage Ist Auslagerung
I ldevisystemiswap 1008,0 MB system Ja
die wi der Rep i -
angehalten werden sollen:

Failover-Einstellungen
Einstellungen fiir das Vorbereiten auf Failover

Failover-Test-Einstellungen

Wiederherstellungspunkte

Workload-Details
Die folgende Abbildung zeigt Volume-Schutz-Optionen eines OES 2-Workloads mit Optionen, die
angeben, dass das EVMS-Layout beibehalten und fiir den Failover-Workload neu erstellt werden soll:

Abbildung 5-2  Reproduktionseinstellungen, Volume-bezogene Optionen (OES 2-Workload)

Verwendeter

zte logi Einbeziehen Name Speicherplatz Freier Speicherplatz Volume-Gruppe / EVMS-Volumes
I I (REISERFS) 22 GH 22 GB system
I oot (EXT2) 13,0 MB 55,3 MB idevievms/zdal
I foptinovelinssimnt! poolsMEWPOOL 23.3MB 999.6 MB NEMPOOL
(NSSFS)
Speicher ohne Volumes: Einbeziehen Partition Ist Auslagerung Gesamtgrofe Datenablage-Volume-Gruppe
I idevizystemiswap Ja I 1,48 I GB 'l B system
Volume-Gruppen: Einbeziehen Hame Gesamtgrofe Datenablage Thin-Festplatte
3 system 5,8 GB Idev—comp124:st0rage 'l r
EVMS-Volumes Einbeziehen Name Ist Auslagerung Gesamtgrofe Datenablage Thin-Festplatte

v Jdevievmsisdal 70,6 MB I dev-compl124:storage 'l r
v MEWPOOL 1023,0 MB Idev—comp124:st0rage 'l r
Daemons, die wihrend der Reproduktion

=ollere Daemons hinzufiigen
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5.11

Netzwerke

PlateSpin Protect ermoglicht Ihnen die Steuerung der Netzwerkidentitat Ihres Failover-Workloads
und der LAN-Einstellungen, sodass Sie verhindern konnen, dass der Reproduktionsdatenverkehr
den LAN- oder WAN-Datenverkehr beeintrachtigt.

Sie konnen spezifische Netzwerkeinstellungen in den Details fiir den Workload-Schutz festlegen, die
in unterschiedlichen Phasen des Workload-Schutz- und -Wiederherstellungs-Workflows verwendet

werden:

¢ Reproduktion: (Reproduktion-Parameter festgelegt) Zur Trennung des reguldren
Reproduktionsdatenverkehrs vom Produktionsdatenverkehr.

¢ Failover: (Failover-Parameter festgelegt) Definiert, dass der Failover-Workload beim Wechsel in
den Live-Modus Teil des Produktionsnetzwerks wird.

¢ Vorbereiten auf Failover: (Vorbereiten auf Failover-Netzwerkparameter) Fiir
Netzwerkeinstellungen wahrend der optionalen Failover-Vorbereitungsphase.

¢ Failover testen: (Failover testen-Parameter festgelegt) Definiert, dass Netzwerkeinstellungen
wihrend einer Failover-Testphase fiir den Failover-Workload gelten.

Registrieren von physischen Computern mit PlateSpin
Protect fur Failback

Wenn die erforderliche Zielinfrastruktur fiir einen Failback-Vorgang ein physischer Computer ist,
miissen Sie ihn in PlateSpin Protect registrieren.

Die Registrierung eines physischen Computers erfolgt durch das Booten des physischen
Zielcomputers mit dem entsprechenden PlateSpin-Boot-Image (ISO-Image).

Um ein Boot-ISO-Image zu verwenden, miissen Sie es vom PlateSpin Protect-Bereich unter Novell
Downloads (http://download.novell.com) herunterladen, indem Sie eine Suche mit den folgenden
Parametern durchfiihren:

¢ Produkt oder Technologie: PlateSpin Protect
* Version auswihlen: PlateSpin Protect 10.2

¢ Datumsbereich: Alle Datumsangaben

Verwenden Sie das fiir Ihren Zielcomputer passende Image:
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5.11.1

Tabelle 5-2  Boot-ISO-Images fiir physische Zielcomputer

Dateiname Anmerkungen

WindowsFai lback.zip Windows

(enthélt WindowsFai Iback. iso)

WindowsFai Iback-WinPE3.zip Zur Verwendung mit einer Hardware, die nicht von

WindowsFai Iback.zip unterstiitzt wird.

(enthélt WindowsFai Iback-WinPE3. iso)

LinuxFailback.zip Linux-Systeme

(enthélt LinuxFai lback. iso)

WindowsFai Iback-Cisco.zip Windows-Systeme auf Cisco-Hardware

(enthélt WindowsFai Iback-Cisco. iso)

WindowsFai lback-Dell .zip Windows-Systeme auf Dell-Hardware

(enthalt WindowsFai Iback-Dell . is0)

WindowsFai lback-Fujitsu.zip Windows-Systeme auf Fujitsu-Hardware

(enthélt WindowsFai Iback-Fujitsu. iso)

Nachdem Sie die erforderliche Datei heruntergeladen haben, dekomprimieren Sie diese und
speichern Sie die extrahierte ISO-Datei.

*

Abschnitt 5.11.1, ,Registrieren physischer Zielcomputer”, auf Seite 70

Registrieren physischer Zielcomputer

1

Brennen Sie das entsprechende Image auf eine CD oder speichern Sie es auf einem Medium, von
dem Ihr Ziel booten kann.

Stellen Sie sicher, dass der Netzwerk-Switch-Anschluss, der mit dem Ziel verbunden ist, auf
Autom. Vollduplex eingestellt ist.

Da die Windows-Version des Boot-CD-Images nur die Funktion Vollduplex automatisch
aushandeln unterstiitzt, wird hierdurch sichergestellt, dass keine Konflikte in den
Duplexeinstellungen bestehen.

Verwenden Sie die Boot-CD zum Booten des physischen Zielcomputers und warten Sie, bis das
Befehlszeilenfenster gedffnet wird.

(Nur Windows) Warten Sie, bis die Befehlszeilenfenster REGISTERMACHINE und Recovery
Console gedffnet sind. Verwenden Sie das Befehlszeilenfenster von REGISTERMACHINE.
Weitere Informationen zum Befehlszeilenprogramm ,Recovery Console” finden Sie unter
,Verwenden des Befehlszeilenprogramms , Recovery Console” (Windows)”, auf Seite 71.

(Nur Linux) Geben Sie bei 64-Bit-Systemen im anfanglichen Bootprompt Folgendes ein:
¢ ps64 (fiir Systeme mit bis zu 512 MB RAM)
¢ ps64_512m (fiir Systeme mit mehr als 512 MB RAM)

Driicken Sie die Eingabetaste.

Geben Sie nach der Eingabeaufforderung den Hostnamen oder die IP-Adresse Ihres PlateSpin
Protect-Server-Hosts ein.
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7 Geben Sie den Administrator-Berechtigungsnachweis fiir den PlateSpin Protect Server-Host

einschlieflich einer Zertifizierungsstelle an. Verwenden Sie fiir das Benutzerkonto das folgende

Format:
Domiine\ Benutzername oder Hostname\ Benutzername

Verfiigbare Netzwerkkarten werden anhand ihrer MAC-Adressen erkannt und angezeigt.

8 Wenn DHCP auf der zu verwendenden NIC verfiigbar ist, driicken Sie die Eingabetaste, um

fortzufahren. Wenn DHCP nicht verfiigbar ist, geben Sie an, dass die erforderliche NIC mit einer

statischen IP-Adresse konfiguriert werden soll.

9 Geben Sie einen Hostnamen fiir den physischen Computer ein oder driicken Sie die
Eingabetaste, um die Standardwerte zu {ibernehmen.

10 Wenn Sie dazu aufgefordert werden, anzugeben, ob Sie HTTPS verwenden mochten, miissen Sie

J eingeben, wenn Sie SSL aktiviert haben, oder N, wenn dies nicht der Fall ist.

Nach kurzer Zeit sollte der physische Computer in den Failback-Einstellungen der PlateSpin Protect-

Weboberflache verfiigbar sein.

Verwenden des Befehlszeilenprogramms ,Recovery Console* (Windows)

Das Befehlszeilenprogramm ,,Recovery Console” ermdoglicht es Ihnen, Windows-Gerétetreiber

dynamisch auf dem Zielcomputer einzubinden, ohne den gesamten Registrierungsprozess fiir das

physische Ziel neu starten zu miissen.

Das Dienstprogramm wird beim ersten Versuch, vom Windows-Boot-Image zu starten, in einem
zweiten Befehlszeilenfenster geladen (siehe Schritt 3 auf Seite 70).

Geben Sie zur Verwendung des Recovery-Tools den Befehlsnamen RECOVERYTOOL, gefolgt vom
anwendbaren Parameter, im Recovery Console-Fenster ein.

o |Recovery Console

643.072 SPRING.CORE.DLL

143.368 SPRING.THREADING.DLL

275,456 UIRTUALDISKS.DLL
12,875,414 hytes

B hytes free
platespinsutility>*RECOVERYTOOL -1,

Sie konnen folgende Parameter verwenden:

¢ /L - zum Aulflisten aller auf dem Ziel-Betriebssystem installierten Treiberdienste

¢ /J - zum Einbinden von Treibern in das Ziel-Betriebssystem

Sie konnen angeben, ob die Treiber vom PlateSpin Protect-Server oder von einem lokalen Pfad
heruntergeladen werden sollen. Wenn Sie einen lokalen Pfad verwenden mdchten, sollten Sie
mehrere Treiber fiir dasselbe Gerit gruppieren. Wenn Sie Treiber vom PlateSpin Protect-Server
herunterladen mochten, fordert das Dienstprogramm Sie auf anzugeben, welchen Treiber Sie
verwenden mochten (falls es mehrere gibt).
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5.12

5.12.1

Einfligen von Treibern in das PlateSpin-Boot-Image (Linux)

Sie kénnen mithilfe eines benutzerdefinierten Dienstprogramms weitere Linux-Geratetreiber zu
einem Paket zusammenstellen und in das PlateSpin-Boot-Image einfiigen, bevor Sie es auf eine CD
brennen:

1 Besorgen Sie die erforderlichen *.ko-Treiberdateien oder kompilieren Sie sie.

Wichtig: Stellen Sie sicher, dass die Treiber mit dem in der ISO-Datei (2.6.16.21-0.8-default)
enthaltenen Kernel kompatibel sind und zur Architektur des Zielcomputers passen.

2 Mounten Sie das Image in einem Linux-Computer (root-Berechtigungsnachweis erforderlich).
Verwenden Sie die folgende Befehlssyntax:

mount —o loop <Pfad-zu-1S0> <Mount-Punkt>

3 Kopieren Sie das Skript rebuildiso.sh, das sich im Unterverzeichnis /tools der gemounteten
ISO-Datei befindet, in ein temporéares Arbeitsverzeichnis. Wenn Sie fertig sind, entladen Sie die
ISO-Datei. (Fithren Sie dazu den Befehl unmount <Mount-Punkt> aus.)

4 Erstellen Sie ein weiteres Arbeitsverzeichnis fiir die erforderlichen Treiberdateien und speichern
Sie diese in diesem Verzeichnis.

5 Fiihren Sie in dem Verzeichnis, in dem Sie das Skript rebuildiso.sh gespeichert haben,
folgenden Befehl als Root-Benutzer aus:

./rebuildiso.sh —i <ISO-Datei> -d <Treiber-Verzeichnis> -m i586|x86_64

Wenn der Vorgang abgeschlossen ist, enthélt die ISO-Datei die zuséatzlichen Treiber.

Themen zu erweitertem Workload-Schutz

¢ Abschnitt 5.12.1, ,,Schiitzen von Windows-Clustern”, auf Seite 72

¢ Abschnitt 5.12.2, , Linux-Failback auf einen paravirtualisierten virtuellen Computer in XEN auf
SLES”, auf Seite 73

¢ Abschnitt 5.12.3, ,Verwenden von Workload-Schutz-Funktionen iiber die PlateSpin Protect-
Web-Services-API”, auf Seite 77

Schitzen von Windows-Clustern

PlateSpin Protect unterstiitzt den Schutz der Geschéftsdienste eines Microsoft Windows-Clusters.
Folgende Cluster-Technologien werden unterstiitzt:

¢ Auf Windows 2003 Server basierender Windows-Cluster-Server (Single-Quorum Device Cluster-
Modell)

+ Auf Windows 2008 Server basierendes Microsoft-Failover-Cluster (Modelle Knoten- und
Datentrigermehrheit und Keine Mehrheit: Nur Datentriger)

Der Schutz eines Clusters wird durch inkrementelle Reproduktionen der Anderungen auf dem
aktiven Knoten erreicht, die an ein virtuelles Einzelknoten-Cluster {ibertragen werden, das Sie
wiahrend der Fehlerbehebung an der Ursprungsinfrastruktur verwenden konnen.
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Der Umfang der Unterstiitzung von Cluster-Migrationen in der aktuellen Version ist von folgenden
Bedingungen abhangig:

¢ Wenn Sie einen Vorgang des Typs Workload hinzufiigen durchfiihren, miissen Sie iiber die IP-
Adpresse des Clusters (Virtuelle IP-Adresse) den aktiven Knoten identifizieren, d. h. den Knoten,
der zurzeit die Quorum-Ressource des Clusters besitzt. Wenn Sie die IP-Adresse eines einzelnen
Knotens angeben, wird dieser Knoten als reguldrer Windows-Workload inventarisiert (das
Cluster bleibt unerkannt).

¢ Eine Quorum-Ressource eines Clusters muss zu der Ressourcengruppe (Dienst) des Clusters
gehoren, die geschiitzt wird.

Wenn ein Knoten-Failover zwischen zwei inkrementellen Reproduktionen eines geschiitzten Clusters
auftritt, generiert PlateSpin Protect ein Schutzereignis. Falls das Profil des neuen aktiven Knotens
dem des ausgefallenen aktiven Knotens entspricht, wird der Zeitplan fiir den Schutz fortgesetzt,
anderenfalls schlagt der Befehl fehl. Die Profile der Clusterknoten werden als dhnlich erachtet, wenn:
+ sie dieselbe Anzahl an Volumes haben
+ alle Volumes auf allen Knoten exakt dieselbe Grofse haben
¢ sie eine identische Anzahl an Netzwerkverbindungen haben
Um ein Windows-Cluster zu schiitzen, gehen Sie nach dem gleichen Ablaufplan wie fiir den

normalen Workload-Schutz vor (siehe ,Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung”, auf Seite 43).

Beim Failback bietet PlateSpin Protect eine Validierung, die Ihnen hilft, sicherzustellen, dass auf dem
Ziel freigegebene Volume-Layouts beibehalten werden. Stellen Sie sicher, dass Sie die Volumes
ordnungsgemaf zuordnen.

Linux-Failback auf einen paravirtualisierten virtuellen Computer in
XEN auf SLES

Sie konnen ein Failback auf einen paravirtualisierten virtuellen Computer in XEN auf SLES (nur
Version 10) durchfiihren. Diese Migration erfolgt indirekt in zwei Phasen. Die paravirtualisierte VM
muss zuerst in eine vollstandig virtualisierte VM umgewandelt und spéter wieder zuriickverwandelt
werden. Zur Umwandlung des virtuellen Computers wird ein im PlateSpin Boot-ISO-Image
enthaltenes Dienstprogramm (xmpsadministrator-) verwendet.

Das Verfahren variiert leicht, je nachdem, ob das Ziel eine neue oder eine vorhandene
paravirtualisierte VM ist.

¢ ,Linux-Failback auf eine neue paravirtualisierte VM"”, auf Seite 74

¢ ,Linux-Failback auf eine vorhandene paravirtualisierte VM*, auf Seite 76
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Linux-Failback auf eine neue paravirtualisierte VM

1 Kopieren Sie das PlateSpin Linux Boot-ISO-Image in XEN am SLES-Zielserver. Weitere
Informationen hierzu finden Sie unter Tabelle 5-2, , Boot-ISO-Images fiir physische
Zielcomputer”, auf Seite 70.

2 Starten Sie den Virtual Machine Manager und erstellen Sie eine vollstindig virtualisierte VM:

2a Wahlen Sie die Option I need to install an operating system (Ich muss ein Betriebssystem
installieren).

2b Waéhlen Sie eine geeignete Grofle fiir das Datentrdger-Image (die Datentragergrofse sollte
grofler oder gleich der Datentragergrofie des virtuellen Failover-Computers sein).

2c Wahlen Sie das Boot-ISO-Image als Installationsquelle.

Die VM bootet in der PlateSpin-Betriebssystemumgebung, die in den Einstellungen fiir das
Failback auf den physischen Computer angegeben ist.

3 Fiihren Sie die Failback-Prozedur durch. Weitere Informationen hierzu finden Sie in
,Halbautomatischer Failback auf einen physischen Computer”, auf Seite 58.

Wenn der Vorgang abgeschlossen ist, sollte die VM als vollstandig virtualisierter Computer voll
funktionsfahig sein.

4 Starten Sie die VM neu und achten Sie darauf, dass sie immer noch in die PlateSpin-
Betriebssystemumgebung startet.

fivailable boot options (type the name to boot intol:

ps -
psbd -
psbd_51Z2m -

next -
debug
switch -

When no key

bhoot: switch_

PlateSpin Linux for Taking Control (press ENTER to boot into)d
PlateSpin Linux(xB86_64) for Taking Control

PlateSpin Linux(xB86_64) for Taking Control a Virtual Machine
which has more than 512M memory

Boot from Next Boot Dewvice Set in BIOS (timeout)

— PlateSpin Linux for Trouble Shooting

PlateSpin Linux for switching kernel to Xen PV

is pressed for 20 seconds, it will boot from the next boot dewvice.

5 Geben Sie an der boot:-Eingabeaufforderung switch ein und driicken Sie die Eingabetaste.

Dadurch wird das Betriebssystem wieder als bootfahige paravirtualisierte Maschine
konfiguriert. Wenn der Vorgang abgeschlossen ist, sollte die Ausgabe dhnlich wie die folgende

aussehen:
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bout to find other volumes in native off-line OS
journald starting. Commit interval 5 seconds
XT3-fs: mounted filesystem with ordered data mode.
ound volume sboot in off-line 03

ound other 1 volume(s)

ount all the system volumes

journald starting. Commit interval 5 seconds

XT3 F5 on hdal, internal journal

AXT3-fs: mounted filesystem with ordered data mode.
olume -+boot has been mounted.

11 the system wvolumes are mounted
Bwitching to Xen kermel for Para-virt machine....
mmount all the system wvolumes for clean up.

olume ~+boot has been unmounted

olume ~» has been unmounted

CEEEE R R R e R R
Please apply the following data as bootloader_args for
Ewitching Xen fully-virt machine to Para-virt machine:

——entry=xvdal: umlinuz-2.6.16.60-0.54.5-xen,sinitrd-2.6.16.60-0.54.5-xen’

CEERREEEEEEEEEEE BRI RN NEE S EEEE SRR R

Beachten Sie die Bootloader-Argumente im letzten Abschnitt der Ausgabe:

Please apply the following data as bootloader_args for
switching Xen fully-virt machine to Para-virt machine:

"-entry=xvdal:/vmlinuz-2.6.16.60-0.54_.5-xen, /initrd-2.6.16.60-0.54.5-xen"

Diese werden vom xmps-Dienstprogramm verwendet, um den Speicherort des Kernels und des
initrd-Images einzurichten, von dem aus die paravirtualisierte Maschine startet.

6 Schalten Sie die virtuelle Maschine aus:
[DB]$ poweroff

7 Melden Sie sich bei XEN am SLES-Server als root an und hangen Sie das PlateSpin Linux Boot-
ISO-Image ein (das Befehlsbeispiel geht davon aus, dass das ISO-Image in das Verzeichnis /
root kopiert wurde):

# mkdir /mnt/ps
# mount -o loop /root/linuxfailback.iso /mnt/ps

8 Fiihren Sie das xmps-Dienstprogramm aus, um eine paravirtualisierte VM auf der Basis der
Konfiguration der vollstindig virtualisierten VM zu erstellen:

# /mnt/ps/tools/xmps --pv --vm_name=SLES10-FV --new_vm_name=SLES10-PV --
bootloader_args="--entry=xvdal:/vmlinuz-2.6.16.60-0.54_.5-xen, Zinitrd-

2.6.16.60-0.54.5-xen"

Geben Sie folgendes im Dienstprogramm ein:

¢ den Namen der vollstdndig virtualisierten VM, auf der die Konfiguration der
paravirtualisierten Maschine basieren soll (SLES10-FV)

¢ den Namen der zu erstellenden virtuellen Maschine (SLES10-PV)

¢ die Bootloader-Argumente der paravirtualisierten Maschine *'--bootloader_args"
(dargestellt unter Schritt 5)

Wenn bereits eine VM mit demselben Namen wie der unter new_vm_name angegebene
vorhanden ist, schlagt das xmps-Dienstprogramm fehl.
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Die neu erstellte paravirtualisierte VM (SLES10-PV) sollte nun im Virtual Machine Manager
verfiigbar und bereit zum Einschalten sein. Die entsprechende vollstédndig virtualisierte
Maschine ist deaktiviert und kann nicht gebootet werden. Diese VM kann sicher geldscht
werden (nur die VM-Konfiguration wird entfernt).

9 Entladen Sie das PlateSpin Linux Boot-ISO-Image:

# umount /mnt/ps

Linux-Failback auf eine vorhandene paravirtualisierte VM

1 Kopieren Sie das PlateSpin Linux Boot-ISO-Image in XEN am SLES-Zielserver. Weitere
Informationen hierzu finden Sie unter Tabelle 5-2, , Boot-ISO-Images fiir physische
Zielcomputer”, auf Seite 70.

2 Melden Sie sich bei XEN am SLES-Server als root an und hangen Sie das PlateSpin Linux Boot-

ISO-Image ein:

# mkdir /mnt/ps
# mount -o loop /root/linuxfailback.iso /mnt/ps

3 Fiihren Sie das xmps-Dienstprogramm aus, um eine vollstdndig virtualisierte VM auf der Basis

der Konfiguration der paravirtualisierten VM (dem beabsichtigten Failback-Ziel) zu erstellen:

# /mnt/ps/tools/xmps --fv --vm_name=SLES10-PV --new_vm_name=SLES10-FV --
bootiso=/root/linuxfailback.iso

Geben Sie folgendes im Dienstprogramm ein:

¢ den Namen der vorhandenen paravirtualisierten Maschine (SLES10-PV), die das
beabsichtigte Failback-Ziel ist

¢ den Namen der voriibergehend vollstandig virtualisierte Maschine (SLES10-FV), die fiir
den zweistufigen Failback-Vorgang erstellt werden soll

¢ den vollstandigen Pfad des Boot-ISO-Images (unter der Annahme, dass sich die ISO-Datei

unter /root: /root/linuxfailback. iso befindet)

Wenn bereits eine VM mit demselben Namen wie der unter new_vm_name angegebene
vorhanden ist, schldgt das xmps-Dienstprogramm fehl.

Die neu erstellte vollstandig virtualisierte VM (SLES10-FV) sollte nun im Virtual Machine
Manager verfiigbar sein.

4 Schalten Sie die neu erstellte vollstandig virtualisierte Maschine (SLES10-FV) ein.

Die VM bootet in der PlateSpin-Betriebssystemumgebung, die in den Einstellungen fiir das
Failback auf den physischen Computer angegeben ist.

5 Fiihren Sie die Failback-Prozedur durch. Weitere Informationen hierzu finden Sie in
,Halbautomatischer Failback auf einen physischen Computer”, auf Seite 58.

6 Starten Sie die VM neu, fiihren Sie switch aus und konfigurieren Sie den Workload erneut, wie

unter , Linux-Failback auf eine neue paravirtualisierte VM”, auf Seite 74 beschrieben (nur von
Schritt 4 bis Schritt 9).
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Verwenden von Workload-Schutz-Funktionen (iber die PlateSpin
Protect-Web-Services-API

Mithilfe der protection.webservices-API konnen Sie Workload-Schutz-Funktionen
programmatisch von Ihren Anwendungen aus verwenden. Sie kdnnen alle Programmier- oder
Skriptsprachen verwenden, die Web-Services unterstiitzen.

http://<Hostname | IP-Adresse>/protection.webservices

Ersetzen Sie <Hostname | IP-Adresse> durch den Hostnamen oder die IP-Adresse Ihres PlateSpin

Protect Server-Hosts.

Abbildung 5-3 Die erste Seite der API der Schutz-Webdienste

/ () PlateSpin Protect-Server

-:--El-g

PlateSpin Protect-Server

Wersion 3.2.0.4374

Im Folgenden sind die verfigbaren Web-Services aufgefihrt:

appliance WEDL-Referenz
Schutz WEDL-Referenz
wWaorkload WEDL-Referenz
Waorkload-Ziel WEDL-Referenz

Betriebsdiagnostik  WSDL-Referenz
Sicherheitsgruppe WEDL-Referenz

Die Dokumentation zu den Web-Services finden Sie hier,

Silverlight-Code-Beispiel:
Cliert Zugnff und Bearbeitung von geschitzten Workloads und Waorkl nad-Zielen
Source Silverlight-Projelkt-Quellcode

Die Python-Code-Beispiele;

protedion.py  Zugriff und Bearbeitung von geschitztern Workload
diagnostics.py Erstellung von Diagnostile fir Schutzvorgange
security.py  Bearbeitung von Sicherheitsgruppen

Bitte beachten Sie, dass fir die Remote-ausfihmng von platformibergreifenden Code-Beispielen gof.

Basic Authentication aktiviert sein muss, Standardrmalbig ist nur integrierte Windows-Authentifizierung
alctiviert, Details finden Sie irm Supportdokurnent 70064 34,

Der eb-Ciert stellte einen Berechtigungsnachweis bereit, der als PPHOSTINADministration
authentifiziert wurde, also als PlateSpin-Adrmini strator,

€« C | ® 10.99.106.119/protection.webservices/ w B A

»

m

1

Wenn Sie Skripte fiir haufige Workload-Schutz-Vorgéange schreiben mochten, verwenden Sie die in

Python geschriebenen Referenzbeispiele als Orientierungshilfe. Eine Microsoft Silverlight-
Anwendung wird zusammen mit dem Quellcode ebenfalls zu Referenzzwecken bereitgestellt.

Grundlagen des Workload-Schutzes
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6.1

Hilfswerkzeuge fur die Arbeit mit
physischen Computern

Im Lieferumfang von PlateSpin Protect sind Werkzeuge enthalten, die fiir die Verwendung bei der
Arbeit mit physischen Computern als Failback-Ziele vorgesehen sind.

¢ Abschnitt 6.1, ,, Analysieren von Gerétetreibern mit PlateSpin Analyzer (Windows)”, auf Seite 79
+ Abschnitt 6.2, ,Verwalten der Geratetreiber”, auf Seite 81

Analysieren von Geratetreibern mit PlateSpin Analyzer
(Windows)

Verwenden Sie PlateSpin Analyzer, um potenzielle Treiberprobleme zu ermitteln, und beheben Sie
sie, bevor Sie auf einem physischen Computer ein Workload-Failback durchfiihren.

Hinweis: PlateSpin Analyzer unterstiitzt zurzeit nur Windows-Workloads.

1 Starten Sie auf dem PlateSpin Protect Server-Host das Programm Analyzer.Client.exe, das
sich in folgendem Verzeichnis befindet:

\Programme\PlateSpin Protect Server\PlateSpin Analyzer

2 Stellen Sie sicher, dass als Netzwerk Standard ausgewdhlt ist, und wahlen Sie den erforderlichen
Computer in der Dropdown-Liste Alle Computer aus.

3 (Optional) Beschranken Sie den Umfang der Computer auf eine bestimmte Sprache, um die
Analysedauer zu verkiirzen.

4 Klicken Sie auf Analysieren.
Je nach Anzahl der inventarisierten Workloads, die Sie ausgewahlt haben, kann die Analyse

zwischen wenigen Sekunden und mehreren Minuten dauern.

Analysierte Server werden im linken Teilfenster aufgefiihrt. Wahlen Sie einen Server aus, um die
Testergebnisse im rechten Teilfenster anzuzeigen. Die Testergebnisse konnen sich aus allen oder
einigen der folgenden Elemente zusammensetzen:
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Tabelle 6-1 Statusmeldungen in PlateSpin Analyzer-Testergebnissen

Ergebnis Beschreibung

Bestanden Der Computer hat die PlateSpin Analyzer-Tests bestanden.

Warnhinweis Ein oder mehrere Tests haben Warnmeldungen fir den Computer zuriickgegeben, die auf
potenzielle Migrationsprobleme hinweisen. Klicken Sie auf den Hosthamen, um die Details
dazu anzuzeigen.

Fehlgeschlag Ein oder mehrere Tests fir diesen Computer sind fehlgeschlagen. Klicken Sie auf den
en Hostnamen, um die Details anzuzeigen und weitere Informationen zu erhalten.

Die Registerkarte Zusammenfassung enthélt eine Liste mit den analysierten und nicht analysierten
Computern sowie den Computern, die den Test bestanden oder nicht bestanden haben bzw. bei
denen eine Fehlermeldung ausgegeben wurde.

Die Registerkarte Testergebnisse bietet folgende Informationen:

Tabelle 6-2 Registerkarte , Testergebnisse” von PlateSpin Analyzer

Abschnitt Details

System Test Bestatigt, dass der Computer die Mindestanforderungen an
Hardware und Betriebssystem erfiillt.

Hardware-Unterstitzung Pruft die Hardware-Kompatibilitdt des Workloads.

Zielhardware-Unterstiitzung Prift die Hardware-Kompatibilitat bezuglich der Verwendung als
physischen Zielcomputer.

Softwaretest Sucht nach Anwendungen und Datenbanken, die fiir den Live-
Transfer geschlossen werden missen, um die
Transaktionsintegritat zu gewahrleisten.

Test auf inkompatible Anwendungen Stellt sicher, dass Anwendungen, die den Migrationsprozess
bekanntermallen storen, nicht auf dem System installiert sind. Diese
Anwendungen werden in der Datenbank fur inkompatible
Anwendungen gespeichert. Wahlen Sie zum Hinzufiigen, Léschen
oder Bearbeiten von Eintragen in dieser Datenbank Inkompatible
Anwendung im Menl Werkzeuge.

Die Registerkarte Eigenschaften enthélt detaillierte Informationen {iber einen ausgewahlten
Computer.
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6.2

6.2.1

6.2.2

Verwalten der Geratetreiber

PlateSpin Protect wird mit einer Bibliothek an Gerétetreibern ausgeliefert. Die passenden Treiber
werden automatisch auf den Ziel-Workloads installiert. Verwenden Sie das Dienstprogramm
PlateSpin Analyzer, um zu priifen, ob die erforderlichen Treiber verfiigbar sind. Weitere
Informationen hierzu finden Sie unter , Analysieren von Gerétetreibern mit PlateSpin Analyzer
(Windows)”, auf Seite 79.

Falls PlateSpin Analyzer feststellt, dass Treiber fehlen oder nicht kompatibel sind, oder falls Sie fiir

Ihre Zielinfrastruktur bestimmte Treiber benétigen, miissen Sie moglicherweise Treiber zur PlateSpin

Protect-Treiberdatenbank hinzufiigen (heraufladen).

¢ Abschnitt 6.2.1, ,Verpacken von Gerétetreibern fiir Windows-Systeme”, auf Seite 81

¢ Abschnitt 6.2.2, ,Verpacken von Gerétetreibern fiir Linux-Systeme”, auf Seite 81

¢ Abschnitt 6.2.3, ,Hochladen von Treibern in die Geratetreiberdatenbank von PlateSpin Protect”

auf Seite 82

Verpacken von Geratetreibern fiir Windows-Systeme

So verpacken Sie Ihre Windows-Geriétetreiber zum Heraufladen in die PlateSpin Protect-
Treiberdatenbank:

1 Bereiten Sie alle abhdngigen Gerétetreiberdateien (*.sys, *.inf, *_dl1 usw.) fiir Ihre
Zielinfrastruktur und Ihr Zielgerat vor. Wenn Sie herstellerspezifische Treiber als . zip-Archiv
oder als Programmdatei erhalten haben, extrahieren Sie diese zuerst.

2 Speichern Sie die Treiberdateien in separaten Ordnern mit einem eigenen Ordner pro Gerét.

Die Treiber kénnen nun hochgeladen werden. Weitere Informationen hierzu finden Sie in
,Hochladen von Treibern in die Gerétetreiberdatenbank von PlateSpin Protect”, auf Seite 82.

v
7

Hinweis: Damit eine problemlose Durchfithrung Ihres Schutzauftrags und des Ziel-Workloads
gewahrleistet ist, sollten Sie nur digital signierte Treiber fiir die folgenden Systeme hochladen:

¢ Alle 64-Bit-Windows-Systeme

¢ 32-Bit-Versionen von Windows Vista- und Windows Server 2008 und Windows 7-Systemen

Verpacken von Geratetreibern fr Linux-Systeme

Wenn Sie ein Paket Ihrer Linux-Gerétetreiber erstellen mochten, um sie in die PlateSpin Protect-
Treiberdatenbank heraufzuladen, konnen Sie hierfiir ein benutzerdefiniertes Dienstprogramm
verwenden, das in Ihrem Linux ISO-Boot-Image enthalten ist. Weitere Informationen hierzu finden
Sie unter Tabelle 5-2, ,, Boot-ISO-Images fiir physische Zielcomputer”, auf Seite 70.

1 Erstellen Sie auf einer Linux-Workstation ein Verzeichnis fiir Ihre Geratetreiberdateien. Alle
Treiber in dem Verzeichnis miissen fiir denselben Kernel und dieselbe Architektur sein.

2 Laden Sie das Boot-Image herunter und mounten Sie es.

Geben Sie beispielsweise in der Annahme, dass das ISO-Image in das Verzeichnis /root kopiert

wurde, folgende Befehle ein:

# mkdir /mnt/ps
# mount -o loop /root/linuxfailback.iso /mnt/ps

Hilfswerkzeuge fiir die Arbeit mit physischen Computern
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6.2.3

3 Kopieren Sie vom Unterverzeichnis /tools des gemounteten ISO-Images das Archiv
packageModules.tar.gz in ein anderes Arbeitsverzeichnis und extrahieren Sie es.

Wenn sich beispielsweise die .gz-Datei in Ihrem aktuellen Arbeitsverzeichnis befindet, geben
Sie folgenden Befehl ein:

tar -xvzf packageModules.tar.gz
4 Wechseln Sie zum Arbeitsverzeichnis und fiithren Sie folgenden Befehl aus:
./PackageModules.sh —d <Pfad-zum-Treiberverzeichnis> -o <Paketname>

Ersetzen Sie <Pfad-zum-Treiberverzeichnis> mit dem aktuellen Pfad zum Verzeichnis, in dem Sie
Ihre Treiberdateien gespeichert haben, und <Paketname> mit dem aktuellen Paketnamen im
folgenden Format:

Treibername-Treiberversion-Dist-Kernelversion-Arch._pkg
Beispiel: bnx2x-1.48.107-RHEL4-2.6.9-11.EL-1686.pkg

Das Paket kann nun hochgeladen werden. Weitere Informationen hierzu finden Sie unter
,Hochladen von Treibern in die Gerétetreiberdatenbank von PlateSpin Protect”, auf Seite 82.

Hochladen von Treibern in die Geratetreiberdatenbank von PlateSpin
Protect

Verwenden Sie den PlateSpin Treibermanager zum Hochladen von Gerétetreibern in die
Treiberdatenbank.

Hinweis: Beim Hochladen von Treibern iiberpriift PlateSpin Protect nicht, ob der Treiber zum
ausgewahlten Betriebssystem bzw. den Bit-Spezifikationen passt. Laden Sie nur Treiber hoch, die fiir
Ihre Zielinfrastruktur geeignet sind.

¢ ,Upload-Prozedur fiir Geratetreiber (Windows)”, auf Seite 82

¢ ,Upload-Prozedur fiir Geratetreiber (Linux)”, auf Seite 84

Upload-Prozedur fiir Geréatetreiber (Windows)

1 Beziehen Sie die erforderlichen Geratetreiber und bereiten Sie diese vor. Weitere Informationen
hierzu finden Sie in Verpacken von Gerétetreibern fiir Windows-Systeme.

2 Starten Sie auf dem PlateSpin Protect Server-Host unter Programme\PlateSpin Protect
Server\DriverManager das Programm DriverManager.exe und wahlen Sie die Registerkarte
Windows-Treiber aus.
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indows-Treiber I Lt T resiber |

~ Treiber anzeigen fiir:

Betriebsapstemtyp: Service Pack: Sprache: Hardwarehersteller:
Alle
Stardard
IZiehen Sie eine Spalteniberschrift hierher, um nach dieser Spalte zu gruppieren. _g;fgif\gmn
= Prpl | &nbister | Modell | Beschrei| Wersion Datum | Betiebssys | Service | Sprache | Ursprung | Zeitp xm ::::Eg;:e' ardwaremo |
[®] E |[®] Enthalt |[®] Enth |[®] Enth ([®] Enthalt |[®] Enthalt (8] Enthalt |[®] Enth |[E] Enth ([E] Enthal |[8] E Msvsl | [l Enthalt
1 p | “atk_ | Alacritech | ALACR | Alacrite | 7.3.00 08.09.200 | Windows2 | Al Meutral | Alacritech | 18.06.2010 | Standard
2 “atk_| Alacritech | ALACR | Alacrite | 7.3.0.0 08.09.200 | Windows2 | Al Meutral | Alacritech | 18.06.2010 | Standard
3 Intel(R] dows2 Meutral  Intelinteli Standard
4 "IS4 | Bicon Tech | Cards | Eicon DI | 1.0.1.593 {19.10.193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
5 "IS&4 | Bicon Tech | Cards | Eicon DI | 1.0.1.593 (1910193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
B "IS&4 | Eicon Tech | Cards | Eicon DI | 1.0.1.593 (1910193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
7 "IS4 | Bicon Tech | Cards | Eicon DI | 1.0.1.593 (1910193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
g "I5& | Eicon Tech | Card: | Eicon DI | 1.0.1.593 {13.10.133 | Windows2 | Al Meutral | built-in 18.06.2010 | Standard
g "I5& | Eicon Tech | Cards | Eicon DI | 1.0.1.593 {13.10.133 | Windows2 | Al Meutral | built-in 18.06.2010 | Standard
10 "I5& | Eicon Tech | Cards | Eicon DI | 1.0.1.593 {13.10.133 | Windows2 | Al Meutral | built-in 18.06.2010 | Standard
1 "I5& | Eicon Tech | Cards | Eicon DI | 1.0.1.593 {13.10.133 | Windows2 | Al Meutral | built-in 18.06.2010 | Standard
12 il Intel Irntel IntellR1 OFR 11 200 1 windaws? 1 Al Meutral | Intelnteli 118 0R 200 1 Standad ;I

Hilfe | &b Treiber [ozchen. . | W@ Treiber herauflader... | Schliefen |

3 Klicken Sie auf Treiber hochladen, navigieren Sie zu dem Ordner, der die erforderlichen
Treiberdateien enthilt, und wéahlen Sie den zutreffenden Betriebssystemtyp, die Sprache und die
Hardwarehersteller-Optionen aus.

-~ Treiberauswahl -~ Treiber hochladen fiir:
Treiberordnerpfad: I"'-."'mac:hine'l28"-.Share"-.Drivers"-.DLSEDGE"-cpl}1DES?I j [ | | Betriebsspstemtppen:
— - - - F-T WindowsHT4 =
A |F Auswahl Prpld Anbieter I adell Beschreibung Wersion Datum | = |_ Windows2000 I—
[H] Enthalt |[H] Enthalt |[E] Erthalt |[] Enthat |[E] Enthalt [] Enthal [®] Enthalt B Windows<P
Er
- [ Windows<Py64
T ] P | PONWEN_T] 3Com 3COM Com Etherlink | 04.13.0000.0 0310200 [ Windows2003
_ [] Chineszizch [traditionell] a
2 [ PCINVEM_T | 3Com ICOM 3Com Etherlink | 04.13.0000.0 03.10.200 D] Chinesisch [versinfact
3 [ PCISWEN_T | 3Com 3C0M 3Com EtherLink | 04.13.0000.0 03.10.200 [[] Englisch
- [s]
4 v PCIWEN_T | 3Cam 3COM 3Cam Etherlink | 04.13.0000.0 03.10.200 iz =
5 [cd PCIMWEM_T | 3Com 3COM 3Com Etherlink | 04.13.0000.0 03.10.200
E I PCINWEM_T | 3Com 3COM 3Com 3C318 Int | 04.13.0000.0 03.10.200
- IStandard j
7 [t PCIVEM_T [ 3Com 3COM 3Com Etherlink | 04.132.0000.0 02.10.200
g [ PCIMVEM_T | 3Com 3COM 3Com Etherlink | 04.13.0000.0 03.10.200 Hardwareraodzl:
=] = POIVSERL 1 kintaty AR A Arn AT ek n4 12 nnnnn 210 200 ;I I

4 Heraufladen... I Schliefen |

A

Wahlen Sie Standard als Option fiir Hardwarehersteller aus, es sei denn, Ihre Treiber sind speziell
fiir eine der aufgefiihrten Zielumgebungen vorgesehen.

4 Klicken Sie auf Heraufladen und bestatigen Sie Ihre Auswahl.

Das System ladt die ausgewahlten Treiber in die Treiberdatenbank.
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Upload-Prozedur fiir Gerétetreiber (Linux)

1 Beziehen Sie die erforderlichen Gerétetreiber und bereiten Sie diese vor. Weitere Informationen
hierzu finden Sie in Verpacken von Gerétetreibern fiir Linux-Systeme.

2 Klicken Sie auf Werkzeuge > Geritetreiber verwalten und wéhlen Sie die Registerkarte Linux-Treiber

aus:
Wwindows-Treiber LT reiber
- Treibersuche nach:
Treibername: Hersteller-1D: Gerate-D: §
Suchen Alle Treiber
& | <Treibemame eingeben: = | <HerstellerD einge <Gerate-D eingebe anzZeIgen
Ziehen Sie eine Spalteniberschrift hierher, um nach dieser Spalte zu gruppieren.

|f| Treibername Architekiur Aktualisierungsdatum Treiberursprung Treibertyp Kernelversion

__ |[=] Enthalt [H] Enthalt [E] Enthalt [=] Enthalt [E] Enthalt [H] Enthalt

i
-1 p | snd-rmed6 #86 29.04.2011 14:16:57 Bazeline Unbekannt 26.955.EL
M- 2 briz #86 29.04.2011 14:17:14 Bazeline Unbekannt 2.6.16.21-0.8-default
-3 18163 #86_B4@ofboot | 29.04.2011 14:16:52 Bazeline Unbekarnnt 2.6.16.21-0.8-default
- 4 aic s w36 29.04.2011 14:17:03 Bazeline Unbekannt 24.21-37 ELsmp
- 5 ohei-hed #86 29.04.2011 14:16:54 Bazeline Unbekannt 2B6.95EL
- B irtelfbdry w3E 23.04.2011 14:16:54 Baszeline Unbekarnnt 24214 EL
B 7 zata_sil »BEE0fboot 29.04.2017 141651 Baseline Unbekannt 2.6.16.21-0.8-default
[+ 8 e1000e #0E 29.04.2011 141749 Bazeline Unbekannt 2.6.16.60-0.21-bigsmp
-9 rptzcsih wBEEMwareES | 29.04.2017 141912 Bazeline Unbekarint 26.9-22 ELhugemem
- 10 ne2k-poi «8E 29.04.2011 14:16:55 Baseline Unbekannt 26.9-42EL
- 11 igh #86 29.04.2011 14:18:05 Bazeline Unbekarnnt 2.6.5-7.191-default _I
ol S — ————— — — |_b|

Hilfe | &2 Treiber lbzchen... | @ Treiber heraufladen... | Schiiefen |

4

3 Klicken Sie auf Treiber hochladen, navigieren Sie zu dem Ordner, der das erforderliche
Treiberpaket (*.pkg) enthélt, und klicken Sie auf Alle Treiber hochladen.

Das System ladt die ausgewahlten Treiber in die Treiberdatenbank.
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7 Fehlersuche

¢ Abschnitt 7.1, ,,Fehlerbehebung bei der Workload-Inventarisierung (Windows)”, auf Seite 85
¢ Abschnitt 7.2, , Fehlerbehebung bei der Workload-Inventarisierung (Linux)“, auf Seite 89

¢ Abschnitt 7.3, ,,Beheben von Problemen wahrend der Ausfiihrung des Befehls , Reproduktion
vorbereiten” (Windows)”, auf Seite 90

¢ Abschnitt 7.4, , Fehlerbehebung bei der Workload-Reproduktion®, auf Seite 90
¢ Abschnitt 7.5, ,,Generieren und Anzeigen von Diagnoseberichten”, auf Seite 92
¢ Abschnitt 7.6, ,,Entfernen von Workloads”, auf Seite 93

¢ Abschnitt 7.7, ,Workload-Bereinigung nach dem Schutz”, auf Seite 93

7.1 Fehlerbehebung bei der Workload-Inventarisierung
(Windows)

Moglicherweise miissen Sie die folgenden typischen Probleme wahrend der Workload-
Inventarisierung beheben.

Probleme oder Meldungen Lésungen

The domain in the Dieser Fehler tritt auf, wenn das Format des Berechtigungsnachweises
credentials is invalid or falschist.

blank

Versuchen Sie, die Ermittlung unter Verwendung eines lokalen
Administratorkontos mit dem Berechtigungsnachweisformat
Hostname\LocalAdmin durchzufihren.

Sie kénnen auch versuchen, die Ermittlung unter Verwendung eines
Doméanen-Administratorkontos mit dem Berechtigungsnachweisformat
Domane\DomainAdmin durchzufuhren.

Unable to connect to Bei dem Versuch, einen Workload hinzuzuftigen, wurde ein Nicht-

Windows server..._Access Administratorkonto verwendet. Verwenden Sie ein Administratorkonto oder

Is denied fliigen Sie den Benutzer zur Administratorgruppe hinzu und versuchen Sie
es erneut.

Diese Meldung kann auch auf einen WMI-Verbindungsfehler hinweisen.
Probieren Sie die nachfolgend aufgefiihrten Losungsméglichkeiten aus
und fuhren Sie dann den ,WMI-Verbindungstest®, auf Seite 87 erneut
durch. Wenn der Test erfolgreich ist, versuchen Sie erneut, den Workload
hinzuzufligen.

+ _Fehlerbehebung bei DCOM-Verbindungen®, auf Seite 87
+ _Fehlerbehebung bei der RPC-Dienst-Verbindung®, auf Seite 88
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Probleme oder Meldungen

Losungen

Unable to connect to
Windows server...The
network path was not
found

Netzwerk-Verbindungsfehler. Fuhren Sie die Tests in ,Durchfiihren von
Verbindungstests®, auf Seite 86 durch. Falls ein Test fehlschlagt, stellen
Sie sicher, dass sich PlateSpin Protect und der Workload im selben
Netzwerk befinden. Konfigurieren Sie das Netzwerk neu und versuchen
Sie es erneut.

“Discover Server Details
{hostname}” Failed
Progress: 0%

Status: NotStarted

Dieser Fehler kann aus verschiedenen Griinden auftreten. Es gibt fiir jede
Ursache eine eigene Ldsung:

*

Bei Umgebungen, die einen lokalen Proxy mit Authentifizierung
verwenden: Umgehen Sie den Proxy oder fligen Sie die richtigen
Berechtigungen hinzu. Weitere Informationen hierzu finden Sie im
KB-Beitrag 7920339 (http://www.novell.com/support/
viewContent.do?externalld=7920339).

Wenn lokale oder Doméanenrichtlinien die erforderlichen
Berechtigungen einschranken, fiihren Sie die im KB-Artikel 7920862
(http://www.novell.com/support/viewContent.do?externalld=7920862)
beschriebenen Schritte aus.

Workload-Ermittlungsfehler mit
Fehlermeldung

Could not find file
output.xml

oder

Network path not found

oder (beim Versuch, einen
Windows-Cluster zu ermitteln)

Inventory failed to
discover. Inventory
result returned nothing.

Es gibt mehrere mogliche Griinde fiir den Fehler Datei output.xml
wurde nicht gefunden:

*

Virenschutz-Software auf dem Ursprung kénnte die Ermittlung
beeintrachtigen. Deaktivieren Sie die Virenschutz-Software, um
festzustellen, ob sie die Ursache fiir das Problem ist. Weitere
Informationen hierzu finden Sie unter ,Deaktivieren der Virenschutz-
Software", auf Seite 88.

Die Datei- und Drucker-Freigabe fiir Microsoft-Netzwerke ist
mdglicherweise nicht aktiviert. Aktivieren Sie die Freigabe in den
Eigenschaften der Netzwerkschnittstellenkarte.

Die Admin$-Freigaben auf dem Ursprung sind méglicherweise nicht
zugéanglich. Stellen Sie sicher, dass PlateSpin Protect auf diese
Freigaben zugreifen kann. Weitere Informationen hierzu finden Sie
unter ,Aktivieren von Datei-/Freigabe-Berechtigungen und -Zugriff*,
auf Seite 88.

Der Server- oder der Arbeitsstationsdienst lauft moglicherweise nicht.
Wenn dies der Fall ist, aktivieren Sie den Dienst und stellen Sie den
Startmodus auf Automatisch ein.

Der Remoteregistrierungsdienst von Windows ist deaktiviert. Starten
Sie den Dienst und stellen Sie den Starttyp auf ,Automatisch” ein.

Durchfiihren von Verbindungstests

¢ ,Netzwerk-Verbindungstest”, auf Seite 87

+ ,WMI-Verbindungstest”, auf Seite 87

¢ Fehlerbehebung bei DCOM-Verbindungen”, auf Seite 87

¢ ,Fehlerbehebung bei der RPC-Dienst-Verbindung”, auf Seite 88
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Netzwerk-Verbindungstest

Fiihren Sie diesen allgemeinen Netzwerk-Verbindungstest durch, um festzustellen, ob PlateSpin
Protect mit dem Workload kommunizieren kann, den Sie zu schiitzen versuchen.

1
2

Wechseln Sie zu Threm PlateSpin Protect Server-Host.

Offnen Sie ein Befehlszeilenfenster und senden Sie einen Ping-Befehl an Thren Workload:

ping workload_ip

WMI-Verbindungstest

1
2
3
4

Wechseln Sie zu Threm PlateSpin Protect Server-Host.
Klicken Sie auf Start > Ausfiihren, geben Sie Wbemtest ein und driicken Sie die Eingabetaste.
Klicken Sie auf Verbinden.

Geben Sie unter Namespace den Namen des Workloads ein, den Sie zu ermitteln versuchen, und
héangen Sie \root\cimv2 an den Namen an. Wenn der Hostname beispielsweise win2k lautet,
geben Sie Folgendes ein:

\\win2k\root\cimv2

Geben Sie den entsprechenden Berechtigungsnachweis ein. Verwenden Sie hierzu entweder das
Format Hostname\LocalAdmin oder Domane\DomainAdmin.

Klicken Sie auf Verbinden, um die WMI-Verbindung zu testen.

Wenn eine Fehlermeldung zuriickgegeben wird, kann keine WMI-Verbindung zwischen
PlateSpin Protect und Ihrem Workload hergestellt werden.

Fehlerbehebung bei DCOM-Verbindungen

1
2
3
4

5

Melden Sie sich bei dem zu schiitzenden Workload an.
Klicken Sie auf Start > Ausfiihren.

Geben Sie dcomenfg ein und driicken Sie die Eingabetaste.
Priifen Sie die Verbindung:

¢ Bei Windows-Systemen (XP/Vista/2003/2008/7) wird das Fenster "Komponentendienste"
angezeigt. Klicken Sie im Ordner Computer des Konsolenbaums im Verwaltungstool
,Komponentendienste” mit der rechten Maustaste auf den Computer, den Sie hinsichtlich
der DCOM-Verbindung priifen mdchten, und klicken Sie anschliefSend auf Eigenschaften.
Klicken Sie auf die Registerkarte Standardeigenschaften und stellen Sie sicher, dass DCOM
(Distributed COM) auf diesem Computer aktivieren ausgewahlt ist.

¢ Auf einem Computer am Windows 2000-Server wird das Dialogfeld ,,DCOM-
Konfiguration” angezeigt. Klicken Sie auf die Registerkarte Standardeigenschaften und
stellen Sie sicher, dass DCOM (Distributed COM) auf diesem Computer aktivieren ausgewdhlt
ist.
Wenn DCOM nicht aktiviert ist, aktivieren Sie es und booten Sie entweder den Server neu oder
starten Sie den Windows-Verwaltungsinstrumentation-Dienst neu. Versuchen Sie nun
nochmals, den Workload hinzuzufiigen.
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7.1.2

7.1.3

Fehlerbehebung bei der RPC-Dienst-Verbindung

Es gibt drei potenzielle Blockaden beim RPC-Dienst:

+ Der Windows-Dienst
+ Eine Windows-Firewall

+ Eine Netzwerk-Firewall

Stellen Sie fiir den Windows-Dienst sicher, dass der RPC-Dienst auf dem Workload ausgefiihrt wird.
Fiihren Sie services.msc von einem Befehlszeilenfenster aus, um das Dienstefenster zu 6ffnen.
Fligen Sie fiir eine Windows-Firewall eine RPC-Ausnahme hinzu. Bei Hardware-Firewalls konnen
Sie folgende Strategien probieren:

¢ PlateSpin Protect und der Workload miissen sich auf derselben Seite der Firewall befinden

+ Offnen spezifischer Ports zwischen PlateSpin Protect und dem Workload (siehe , Zugriffs- und
Kommunikationsanforderungen in Ihrem Schutz-Netzwerk”, auf Seite 21)

Deaktivieren der Virenschutz-Software

Virenschutz-Software kann gelegentlich einige der mit WMI und der Remoteregistrierung
zusammenhéngenden PlateSpin Protect-Funktionen blockieren. Um sicherzustellen, dass die
Workload-Inventarisierung erfolgreich durchgefiihrt wird, muss gegebenenfalls zuerst der
Virenschutzdienst auf einem Workload deaktiviert werden. Dariiber hinaus kann Virenschutz-
Software mitunter auch den Zugriff auf bestimmte Dateien sperren und nur den Zugriff auf
bestimmte Prozesse oder Programmdateien zulassen. Dies kann mitunter die dateibasierte
Datenreproduktion verhindern. Wenn Sie den Workload-Schutz konfigurieren, konnen Sie in diesem
Fall die zu deaktivierenden Dienste auswahlen, z. B. Dienste, die von Virenschutz-Software installiert
und verwendet werden. Diese Dienste werden nur fiir die Dauer der Dateitibertragung deaktiviert.
Sobald der Prozess abgeschlossen ist, werden sie wieder gestartet. Bei einer Datenreproduktion auf
Blockebene ist dies nicht erforderlich.

Aktivieren von Datei-/Freigabe-Berechtigungen und -Zugriff

Fiir den zuverldssigen Schutz eines Workloads muss PlateSpin Protect erfolgreich Software innerhalb
des Workloads bereitstellen und installieren. Bei der Bereitstellung dieser Komponenten auf einem
Workload sowie wihrend des Hinzufiigens eines Workloads verwendet PlateSpin Protect die
administrativen Freigaben des Workloads. PlateSpin Protect benotigt Administratorzugriff auf die
Freigaben und verwendet dazu ein lokales Administratorkonto oder ein Domé&nen-
Administratorkonto.

So stellen Sie sicher, dass die administrativen Freigaben aktiviert sind:
1 Klicken Sie mit der rechten Maustaste auf Arbeitsplatz auf dem Desktop und wahlen Sie
Verwalten.
2 Erweitern Sie System > Freigegebene Ordner > Freigaben.

3 Im Verzeichnis Freigegebene Ordner miisste neben anderen die Freigabe Admin$ vorhanden
sein.
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Nachdem Sie sich vergewissert haben, dass die Freigaben aktiviert sind, stellen Sie sicher, dass sie
vom PlateSpin Protect Server-Host aus zuganglich sind:

1 Wechseln Sie zu Ihrem PlateSpin Protect Server-Host.
2 Klicken Sie auf Start > Ausfiihren, geben Sie \\<Server-Host>\Admin$ ein und klicken Sie

anschlieSend auf OK.

3 Verwenden Sie bei Aufforderung denselben Berechtigungsnachweis wie fiir das Hinzufiigen
des Workloads zum PlateSpin Protect-Workload-Inventar.

Das Verzeichnis wird gedffnet und Sie sollten in der Lage sein, darin zu navigieren und seinen

Inhalt zu dndern.

4 Wiederholen Sie diesen Vorgang fiir alle Freigaben aufier der IPC$-Freigabe.

Windows verwendet die IPC$-Freigabe fiir die Berechtigungsnachweisvalidierung und
Authentifizierung. Sie ist nicht einem Ordner oder einer Datei im Workload zugeordnet, der
Test schlagt daher immer fehl. Die Freigabe sollte aber weiterhin sichtbar sein.

PlateSpin Protect andert den vorhandenen Inhalt des Volumes nicht. Es erstellt jedoch ein eigenes
Verzeichnis, fiir das es Zugriff und Berechtigungen benétigt.

Fehlerbehebung bei der Workload-Inventarisierung (Linux)

Probleme oder Meldungen

Lésungen

Es konnte weder eine
Verbindung zum SSH-Server,
der auf <IP-Adresse> lauft,
noch zu den VMware Virtual
Infrastructure-Webdiensten
unter <IP-Adresse>/sdk
hergestellt werden

Diese Meldung wird aufgrund mehrerer moglicher Ursachen
ausgegeben:

* Der Workload ist nicht erreichbar.

+ Auf dem Workload wird SSH nicht ausgefihrt.

+ Die Firewall ist aktiv und die erforderlichen Ports wurden nicht
geoffnet.

* Das spezifische Betriebssystem des Workloads wird nicht
unterstutzt

Informationen zu Netzwerk- und Zugriffsanforderungen fir einen
Workload finden Sie unter ,Zugriffs- und Kommunikationsanforderungen
in lhrem Schutz-Netzwerk®, auf Seite 21.

Access denied

Dieses Authentifizierungsproblem weist auf einen ungtiltigen
Benutzernamen oder ein ungtltiges Passwort hin. Weitere
Informationen tber den richtigen Berechtigungsnachweis fir den
Workload-Zugriff finden Sie unter ,Richtlinien fir Workload- und
Container-Berechtigungsnachweise”, auf Seite 62.
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7.3 Beheben von Problemen wahrend der Ausfiihrung des
Befehls , Reproduktion vorbereiten® (Windows)

Probleme oder Meldungen Lésungen
Authentifizierungsfehler beim Uberprifen der Das fir das Hinzufiigen eines Workloads verwendete
Controller-Verbindung wéhrend der Einrichtung des Konto muss von dieser Richtlinie zugelassen sein.
Controllers auf dem Ursprung. Weitere Informationen hierzu finden Sie unter
~Gruppenrichtlinie und Benutzerrechte®, auf Seite 90.
Es konnte nicht festgestellt werden, ob .NET Uberpriifen Sie, ob der Remoteregistrierungsdienst
Framework installiert ist (mit Ausnahme Die auf dem Ursprung aktiviert ist und ausgefihrt wird.
vertrauenswiirdige Beziehung zwischen Siehe auch ,Fehlerbehebung bei der Workload-

dieser Arbeitsstation und der primdaren Inventarisierung (Windows)*, auf Seite 85.
Domane ist fehlgeschlagen).

7.3.1  Gruppenrichtlinie und Benutzerrechte

Aufgrund der Art und Weise, wie PlateSpin Protect mit dem Betriebssystem des Ursprungs-
Workloads interagiert, muss das zum Hinzufiigen des Workloads verwendete Administratorkonto
iiber bestimmte Benutzerrechte auf dem Ursprungscomputer verfiigen. In den meisten Fallen sind
diese Einstellungen Standardwerte der Gruppenrichtlinie. Wenn die Umgebung jedoch gesperrt
wurde, wurden folgende Benutzerrechte-Zuweisungen moglicherweise entfernt:

¢ Traverse Checking umgehen

+ Token auf Prozessebene ersetzen

¢ Als Teil des Betriebssystems agieren

Um zu tiberpriifen, ob diese Gruppenrichtlinien-Einstellungen festgelegt wurden, konnen Sie
gpresult /v von der Befehlszeile auf dem Ursprungscomputer oder alternativ RSOP .msc ausfiihren.
Wenn die Richtlinie nicht festgelegt oder wenn sie deaktiviert wurde, kann sie {iber die lokale
Sicherheitsrichtlinie des Computers oder iiber eine der fiir den Computer geltenden
Domaénengruppenrichtlinien aktiviert werden.

Sie konnen die Richtlinie sofort mithilfe von gpudate /force (bei Windows 2003/XP) oder secedit
/refreshpolicy machine_policy /enforce (bei Windows 2000) aktualisieren.

7.4 Fehlerbehebung bei der Workload-Reproduktion

Probleme oder Meldungen Ldsungen

Behebbarer Fehler bei der Reproduktion wéhrend des Dieses Problem tritt auf, wenn der Server ausgelastet
Vorgangs Erstellen eines Snapshots der virtuellen ist und der Vorgang langer als erwartet dauert.
Maschine planen oder Planen des Zurlicksetzens der

virtuellen Maschine auf Snapshot vor dem Start. Warten Sie bis die Reproduktion abgeschlossen ist.

90 PlateSpin Protect 10.2 Benutzerhandbuch



Probleme oder Meldungen

Loésungen

Workload-Problem erfordert Benutzereingriff

Diese Meldung kann von verschiedenen Problemen
verursacht worden sein. In den meisten Fallen sollte
die Meldung weitere Angaben zur Art des Problems
und dem Problembereich (wie Konnektivitat,
Berechtigungsnachweis etc.) enthalten. Warten Sie
nach der Fehlersuche einige Minuten.

Wenden Sie sich an den PlateSpin-Support, falls die
Meldung weiterhin angezeigt wird.

Bei allen Workloads treten behebbare Fehler auf, da
kein Speicherplatz mehr vorhanden ist.

Uberpriifen Sie den freien Speicherplatz. Wenn mehr
Platz erforderlich ist, entfernen Sie einen Workload.

Langsame Netzwerkgeschwindigkeiten unter 1 MB.

Stellen Sie sicher, dass die Duplex-Einstellung der
Netzwerkschnittstellenkarte des Ursprungscomputers
aktiviert ist und dass der Switch, mit dem sie
verbunden ist, eine entsprechende Einstellung hat.
Wenn der Switch auf automatisch gesetzt ist, kann der
Ursprung nicht auf 100 MB eingestellt werden.

Langsame Netzwerkgeschwindigkeiten tber 1 MB.

Messen Sie die Latenz, indem Sie folgenden Befehl
vom Ursprungs-Workload aus ausfiihren:

ping ip —t (ersetzen Sie ip durch die IP-Adresse
Ihres PlateSpin Protect Server-Hosts).

Lassen Sie den Befehl fiir 50 Iterationen ausfiihren.
Der Durchschnitt gibt dann die Latenz an.

Siehe auch ,Optimieren des Datentransfers iber
WAN-Verbindungen*, auf Seite 24.

The file transfer cannot begin - port
3725 is already in use

oder

3725 unable to connect

Stellen Sie sicher, dass der Port offen ist und
Uberwacht:

Fuhren Sie netstat -ano auf dem Workload aus.
Uberpriifen Sie die Firewall.

Wiederholen Sie die Reproduktion.

Controller connection not established

Die Reproduktion schlagt beim Schritt Kontrolle tber
die virtuelle Maschine tibernehmen fehl.

Dieser Fehler tritt auf, wenn die
Reproduktionsnetzwerkinformationen unguiltig sind.
Entweder ist der DHCP-Server nicht verfluigbar oder
das virtuelle Reproduktionsnetzwerk kann keine
Verbindung zum PlateSpin Protect Server-Host
herstellen.

Andern Sie die Reproduktions-IP in eine statische IP
oder aktivieren Sie den DHCP-Server.

Stellen Sie sicher, dass das fir die Reproduktion
ausgewahlte virtuelle Netzwerk eine Verbindung zum
PlateSpin Protect Server-Host herstellen kann.

Fehlersuche
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Probleme oder Meldungen Ldsungen

Der Reproduktionsauftrag startet nicht (h&ngt bei 0 %) Dieser Fehler kann aus unterschiedlichen Grinden
auftreten. Es gibt flr jede Ursache eine eigene
Losung:

+ Bei Umgebungen, die einen lokalen Proxy mit
Authentifizierung verwenden: Umgehen Sie den
Proxy oder fligen Sie die richtigen
Berechtigungen hinzu, um dieses Problem zu
beheben. Weitere Informationen hierzu finden
Sie im KB-Beitrag 20339 (http://www.novell.com/
support/viewContent.do?externalld=7920339).

+ Wenn lokale oder Doméanenrichtlinien die
erforderlichen Berechtigungen einschranken,
fihren Sie die im KB-Artikel 7920862 (http://
www.nhovell.com/support/
viewContent.do?externalld=7920862)
beschriebenen Schritte aus.

Dieses Problem tritt haufig auf, wenn der PlateSpin
Protect Server-Host mit einer Doméne verbunden ist
und die Doméanenrichtlinien mit Einschrankungen
angewendet werden. Weitere Informationen hierzu
finden Sie unter ,Gruppenrichtlinie und
Benutzerrechte®, auf Seite 90.

7.5 Generieren und Anzeigen von Diagnoseberichten

Nachdem Sie auf der PlateSpin Protect-Weboberfldche einen Befehl ausgefiihrt haben, konnen Sie
detaillierte Diagnoseberichte tiber die Details des Befehls generieren.

1 Klicken Sie auf Befehlsdetails und dann auf Diagnose generieren.

Dashboard  Workloads  Aufgaben  Berichte  Einstellungen Info  Hilfe

Schutzdetails Befehlsdetails

. n138-sles10-DE

ﬁ Befehlszusammenfassung

1. Reproduktion wird durchgefiihrt

Status: Lautt £

Startzeit: 300620101215

Dauer: 15m 34s

Schritte: Schritt Status Startzeit Endzeit Dauer Diagnose
Daten kopieren Lauft (70 %) '} 300620101215 - 15m 33=

Disgnose generisren

3 Reprodukdtion - iibertragungsiibersicht

Durchschnittliche

iibertragungsgeschwindigkeit:
iibertragene Daten: 15CE
Dauer: &m17s

30,59 Mire

‘Workload-Befehle

Nach kurzer Zeit wird die Seite aktualisiert und zeigt den Link Ansicht oberhalb des Links
Diagnose generieren an.

2 Klicken Sie auf Anzeigen.
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Es wird eine neue Seite mit umfassenden Diagnoseinformationen zum aktuellen Befehl getffnet.

3 Speichern Sie die Diagnoseseite und halten Sie sie bereit, falls Sie den technischen Support
kontaktieren miissen.

7.6 Entfernen von Workloads

In einigen Situationen miissen Sie einen Workload unter Umstéanden vom PlateSpin Protect-Inventar
entfernen und spater wieder hinzufiigen.

1 Waihlen Sie auf der Seite ,,Workloads” den zu entfernenden Workload aus und klicken Sie
anschlieflend auf Workload entfernen.

(Bedingt) Bei Windows-Workloads, die zuvor durch eine Reproduktion auf Blockebene
geschiitzt wurden, werden Sie auf der PlateSpin Protect Weboberfldche aufgefordert,
anzugeben, ob Sie auch die blockbasierten Komponenten entfernen mdchten. Folgenden
Optionen stehen zur Auswabhl:

¢ Komponenten nicht entfernen: Die Komponenten werden nicht entfernt.

¢+ Komponenten entfernen, Workload aber nicht neu starten: Die Komponenten werden
entfernt. Es ist jedoch ein Neustart des Workloads erforderlich, um den
Deinstallationsprozess abzuschliefSen.

¢ Komponenten entfernen und Workload neu starten: Die Komponenten werden entfernt
und der Workload wird automatisch neu gestartet. Stellen Sie sicher, dass Sie diesen
Vorgang wiahrend der geplanten Ausfallzeit durchfiihren.

2 Klicken Sie auf auf der Seite ,,Befehlsbestatigung” auf Bestitigen, um den Befehl auszufiihren.

Warten Sie, bis der Vorgang abgeschlossen ist.

7.7 Workload-Bereinigung nach dem Schutz

Befolgen Sie dieses Schritte, um Ihren Ursprungs-Workload von allen PlateSpin-Software-
Komponenten zu bereinigen, falls dies erforderlich ist, wie z. B. nach einem erfolglosen oder
problematischen Schutz.

7.7.1  Bereinigen von Windows-Workloads

Komponente Entfernungsanweisung

Blockbasierte Weitere Informationen hierzu finden Sie im KB-Artikel 7005616 (http://www.novell.com/
PlateSpin- support/viewContent.do?externalld=7005616).

Ubertragungskompo

nente

I?Iockbasierte 1. Windows Software-Applet verwenden (appwiz.cpl ausfihren) und die
Ubertragungskompo Komponenten entfernen. Abhangig vom Ursprung haben Sie eine der folgenden
nente eines Versionen:

Drittanbieters

(eingestellt) + SteelEye Data Replication for Windows v6 Update2

+ SteelEye DataKeeper For Windows v7

2. Booten Sie den Computer neu.
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Komponente Entfernungsanweisung

Dateibasierte Auf Root-Ebene fiir jedes geschiitzte Volume alle Dateien namens
Ubertragungskompo PlateSpinCatalog*.dat entfernen.

nente

Workload- Im Windows-Verzeichnis des Workloads:

Inventarisierungssoft

ware + Alle Dateien namens machinediscovery* entfernen.

+ Unterverzeichnis platespin entfernen.

Controller-Software 1. Eine Eingabeaufforderung 6ffnen und das aktuelle Verzeichnis andern in:
+ \Programme\platespin* (32-Bit-Systeme)
* \Programme (x86)\platespin* (64-Bit-Systeme)
2. Fuhren Sie den folgenden Befehl aus:
ofxcontroller.exe /uninstall

3. Verzeichnis platespin™ entfernen.

7.7.2 Bereinigen von Linux-Workloads

Komponente Entfernungsanweisung

Controller-Software + Diese Prozesse stoppen:
¢ pkill -9 ofxcontrollerd
+ pkill -9 ofxjobexec
+ Das OFX-Controller-rpm-Package entfernen:
rpm -e ofxcontrollerd

+ Im Dateisystem des Workloads das Verzeichnis Zusr/lib/ofx mit Inhalt
entfernen.
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Komponente

Entfernungsanweisung

Software flr den
Datentransfer auf
Blockebene

1. Prifen Sie, ob der Treiber aktiv ist:

Ismod | grep blkwatch

Wenn der Treiber immer noch im Arbeitsspeicher geladen ist, sollte das Ergebnis
eine Zeile wie die folgende enthalten:

blkwatch_7616 70924 0

2. (Bedingt) Wenn der Treiber noch geladen ist, entfernen Sie ihn aus dem
Arbeitsspeicher:

rmmod blkwatch_7616

3. Entfernen Sie den Treiber aus der Boot-Sequenz:

blkconfig -u

4. Entfernen Sie die Treiberdateien, indem Sie das folgende Verzeichnis mitsamt
Inhalt I6schen:

/1ib/modules/[Kernel_Version]/Platespin
5. Loschen Sie die folgende Datei:

/etc/blkwatch.conf

LVM-Snapshots

LVP-Snapshots, die bei fortlaufenden Reproduktionen verwendet werden, werden
entsprechend einer Volume-Name-PS-snapshot-Konvention benannt. Beispiel: Ein
Snapshot eines LogVol01-Volumes wird LogVol01-PS-snapshot genannt.

So entfernen Sie diese LVM-Snapshots:
1. Erstellen Sie anhand einer der folgenden Methoden eine Liste der Snapshots auf
dem erforderlichen Workload:

+ Erstellen Sie auf der PlateSpin Protect-Weboberflache einen Job-Bericht fir
den fehlgeschlagenen Job. Der Bericht sollte Informationen tber die LVM-
Snapshots und deren Namen enthalten.

- ODER -

¢ Fuhren Sie am erforderlichen Linux-Workload den folgenden Befehl aus, um
eine Liste aller Volumes und Snapshots anzuzeigen:
# lvdisplay -a

2. Notieren Sie sich die Namen und Standorte der Snapshots, die entfernt werden
sollen.

3. Entfernen Sie die Snapshots mit dem folgenden Befehl:

lIvremove Snapshot-Name

Bitmap-Dateien

Bei jedem geschutzten Volume im Volume-Stamm die entsprechende
-blocks_bitmap-Datei entfernen.

Werkzeuge

Im Ursprungs-Workload unter /sbin folgende Dateien entfernen:

* bmaputil
+ blkconfig

Fehlersuche
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Glossar

Container. Die Workload-Schutzinfrastruktur von PlateSpin Protect, wie beispielsweise ein VM-
Host.

Ereignis. Eine PlateSpin Protect Server-Nachricht, die Informationen tiber wichtige Schritte wahrend
des gesamten Workload-Schutz-Lebenszyklus enthalt.

Failback. Die Wiederherstellung der Geschéftsfunktion eines fehlgeschlagenen Workloads in seiner
urspriinglichen Umgebung, wenn die Geschéftsfunktion eines temporéren Failover-Workloads in
PlateSpin Protect nicht mehr benétigt wird.

Failover. Die Ubernahme der Geschiftsfunktion eines fehlgeschlagenen Workloads von einem
Failover-Workload innerhalb eines PlateSpin Protect-VM-Containers.

Failover-Workload. Die bootfdhige virtuelle Reproduktion eines geschiitzten Workloads.

Inkrementell. 1. (Substantiv) Eine einzelne geplante oder manuelle Ubertragung von Unterschieden
zwischen einem geschiitzten Workload und dessen Reproduktion (dem Failover-Workload).

2. (Adjektiv) Beschreibt den Umfang der Reproduktion (1), in dem die anfangliche Reproduktion eines
Workloads differentiell erstellt wird (auf der Basis von Unterschieden zwischen dem Workload und
seinem vorbereiteten Gegenstiick.

Vorbereiten auf Failover. Ein PlateSpin Protect-Vorgang, der den Failover-Workload in
Vorbereitung eines vollstandigen Failover-Vorgangs bootet.

Schutzebene. Eine benutzerdefinierbare Sammlung an Workload-Schutz-Parametern, die die
Haufigkeit von Reproduktionen definiert sowie die Kriterien festlegt, anhand derer das System einen
Workload als fehlgeschlagen erachtet.

Schutzvertrag. Eine Sammlung aktuell aktiver Einstellungen, die sich auf den gesamten
Lebenszyklus eines Workload-Schutzes beziehen (Inventar hinzufiigen, urspriingliche und
fortlaufende Reproduktionen, Failover, Failback und Erneut schiitzen).

Wiederherstellungspunkt. Ein zu einem bestimmten Zeitpunkt erstellter Snapshot, der es
ermdglicht, einen reproduzierten Workload in einen fritheren Zustand zuriickzuversetzen.

Angestrebter Wiederherstellungszeitpunkt (RPO). In Zeit gemessener tolerierbarer Datenverlust,
der durch ein konfigurierbares Intervall zwischen inkrementellen Reproduktionen eines geschiitzten
Workloads definiert wird.

Angestrebte Wiederherstellungszeit (RTO). Ein Wert fiir die tolerierbare Ausfallzeit eines
Workloads, definiert durch die Zeit, die fiir einen Failover-Vorgang erforderlich ist.

Reproduktion. 1. Urspriingliche Reproduktion, die Erstellung einer urspriinglichen Basiskopie eines
Workloads. Kann als Vollstindige Reproduktion ausgefiihrt werden (alle Workload-Daten werden an
einen "leeren" virtuellen Failover-Computer iibertragen) oder als eine Inkrementelle Reproduktion
(weitere Informationen hierzu finden Sie unter Punkt Inkrementell (2)).

2. Jegliche Ubertragung gednderter Daten von einem geschiitzten Workload auf seine Reproduktion
im Container.
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Reproduktionsschema. Der zur Steuerung der Haufigkeit und des Umfangs von Reproduktionen
eingerichtete Zeitplan.

Erneut schiitzen. Ein PlateSpin Protect-Befehl, der einen Schutzvertrag fiir einen Workload nach
Failover- und Failback-Vorgéngen wiederherstellt.

Quelle. Ein Workload oder dessen Infrastruktur, der bzw. die der Ausgangspunkt fiir einen
PlateSpin Protect-Vorgang ist. Beispielsweise ist der Ursprung beim anfénglichen Schutz eines
Workloads der Produktions-Workload. Bei einem Failback-Vorgang ist es der Failover-Workload im
Container.

Siehe auch Ziel.

Ziel. Ein Workload oder dessen Infrastruktur, der bzw. die das Ergebnis eines PlateSpin Protect-
Befehls ist. Beispielsweise ist das Ziel beim anfianglichen Schutz eines Workloads der Failover-
Workload im Container. In einem Failback-Vorgang ist es entweder die Original-Infrastruktur des
Produktions-Workloads oder ein unterstiitzter Container, der von PlateSpin Protect inventarisiert
wurde.

Siehe auch Quelle.

Failover testen. Ein PlateSpin Protect-Vorgang, bei dem ein Failover-Workload in einer isolierten
Netzwerkumgebung gebootet wird, um die Funktionalitdt des Failovers zu testen und um die
Integritdt des Wiederherstellungs-Workloads zu iiberpriifen.

Angestrebte Testzeit (TTO). Ein Maf§ dafiir, wie einfach sich ein Wiederherstellungsplan fiir den
Katastrophenfall testen ldsst. Es entspricht weitgehend der RTO, umfasst jedoch auch die Zeit, die ein
Benutzer zum Testen des Failover-Workloads benétigt.

Workload. Das Basis-Schutzobjekt in einer Datenablage. Ein Betriebssystem einschlieslich dessen
Middleware und Daten, das von der zugrunde liegenden physischen oder virtuellen Infrastruktur
abgekoppelt ist.
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