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Novell-Marken

Informationen zu Novell-Marken finden Sie in der Liste der Marken und Dienstleistungsmarken von Novell
(http://www.novell.com/company/legal/trademarks/tmlist.html).

Materialien von Drittanbietern

Alle Marken von Drittanbietern sind Eigentum der jeweiligen Inhaber.

Rechltliche Hinweise zu Drittanbieterprodukten

Sentinel 5 enthalt moglicherweise folgende Drittanbietertechnol ogien:

Apache Axis und Apache Tomcat, Copyright © 1999 bis 2005, Apache Software Foundation. Weitere
Informationen, Haftungsausschl tisse und Beschrdnkungen finden Sie unter http://www.apache.org/licenses/

ANTLR. Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter http://www.antlr.org
Boost, Copyright © 1999, Boost.org.

Bouncy Castle, Copyright © 2000—2004, the Legion of Bouncy Castle. Weitere Informationen,
Haftungsausschl iisse und Beschrénkungen finden Sie unter http://www.bouncycastle.org.

Checkpoint. Copyright © Check Point Software Technologies Ltd.

Concurrent, Dienstprogrammpaket. Copyright © Doug Lea. Wird ohne die Klassen CopyOnWriteArrayList und
ConcurrentReaderHashM ap verwendet.

Crypto++ Compilation. Copyright © 1995-2003, Wei Dai, beinhaltet folgende durch Copyright geschiitzte Werke:
mars.cpp von Brian Gladman und Sean Woods. Weitere Informationen, Haftungsausschl iisse und Beschrénkungen
finden Sie unter http://www.eskimo.com/~weidai/License.txt.

Crystal Reports Developer und Crystal Reports Server. Copyright © 2004 Business Objects Software Limited.
DataDirect Technologies Corp. Copyright © 1991-2003.

edpFTHj, lizenziert unter: Lesser GNU Public License. Weitere |nformationen, Haftungsausschl isse und
Beschrankungen finden Sie unter http://www.enterprisedt.com/products/edtftpj/purchase.html.

Enhydra Shark, lizenziert unter: Lesser General Public License, verfligbar unter:
http://shark.objectweb.org/license.html.

ICEsoft |CEbrowser. ICEsoft Technologies, Inc. Copyright © 2003—2004.
ILOG, Inc. Copyright © 1999-2004.
Installshield Universal. Copyright © 1996-2005, Macrovision Corporation und/oder Macrovision Europe Ltd.

Java 2 Platform, Standard Edition. Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschliisse und Beschrénkungen finden Sie unter http://java.sun.com/j2se/1.4.2/j2re-1_4 2_10-
license.txt.

Java 2 Platform kann aufRerdem folgende Drittanbieterprodukte enthalten:

= CoolServlets© 1999

o DES and 3xDES © 2000, Jef Poskanzer

s Crimson © 1999-2000, The Apache Software Foundation
s Xaan J2 © 1999-2000, The Apache Software Foundation
= NSIS 1.0} © 1999-2000, Nullsoft, Inc.
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s Eastman Kodak Company © 1992
s Lucinda, eine eingetragene Marke oder Marke von Bigelow and Holmes
= Tdligent, Inc.

= IBM, enige Teile verfugbar unter: http://oss.software.ibm.com/icudj/

Weitere Informationen zu diesen Drittanbietertechnol ogien und den zugehdrigen Haftungssauschl iissen und
Einschrankungen finden Sie unter: http://java.sun.com/j2se/1.4.2/j2se-1_4 2-thirdpartylicensereadme.txt.

JavaBeans Activation Framework (JAF). Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter
http://www.java.sun.com/products/javabeans/glasgow/jaf .html, klicken Sie auf ,, Download* >, License".

JavaMail. Copyright © Sun Microsystems, Inc. Weitere Informationen, Haftungsausschl isse und Beschrankungen
finden Sie unter http://www.java.sun.com/products/javamail/downl oads/index.html, klicken Sie auf ,, Download” >
JLicense".

Java Ace von Douglas C. Schmidt und seiner Forschungsgruppe an der Washington University und Tao (mit ACE-
Wrappers) von Douglas C. Schmidt und seiner Forschungsgruppe an der Washington University, University of
Cadlifornia, Irvine, und Vanderbilt University. Copyright © 1993-2005. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter http://www.cs.wustl.edu/~schmidt/A CE-copying.html
und http://www.cs.wustl.edu/~pjai n/javal/ace/ JACE-copying.html

Java Authentication and Authorization Service Modules, lizenziert unter: Lesser General Public License. Welitere
Informationen, Haftungsausschllisse und Beschrankungen finden Sie unter http://free.tagish.net/jaas/index.jsp.

Java Network Launching Protocol (JNLP). Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter
http://www.java.sun.com/products/javawebstart/downl oad-jnlp.html, klicken Sie auf ,, Download* >, License”.

Java Service Wrapper. Teile wie folgt durch Copyright geschiitzt: Copyright © 1999, 2004 Tanuki Software und
Copyright © 2001 Silver Egg Technology. Weitere Informationen, Haftungsausschl tisse und Beschrankungen
finden Sie unter http://wrapper.tanukisoftware.org/doc/english/license.html.

JDE. Copyright © 2002 bis 2005, JIDE Software, Inc.

jTDS st lizenziert unter: Lesser GNU Public License. Weitere Informationen, Haftungsausschliisse und
Beschrankungen finden Sie unter http://jtds.sourceforge.net/.

M DateSelector. Copyright © 2005, Martin Newstead, lizenziert unter: Lesser General Public License. Weitere
Informationen, Haftungsausschl tisse und Beschrdnkungen finden Sie unter http://web.ukonline.co.uk/mseries

Monarch Charts. Copyright © 2005, Singleton Labs.

Net-SNMP. Teile des Codes unterliegen dem Copyright verschiedener juristischer Personen, die sich alle Rechte
vorbehalten. Copyright © 1989, 1991, 1992 by Carnegie Mellon University; Copyright © 1996, 1998 bis 2000, the
Regents of the University of California; Copyright © 2001 bis 2003 Networks Associates Technology, Inc.;
Copyright © 2001 bis 2003, Cambridge Broadband, Ltd.; Copyright © 2003 Sun Microsystems, Inc., und
Copyright © 2003 bis 2004, Sparta, Inc. Weitere Informationen, Haftungsausschl lisse und Beschrankungen finden
Sie unter http://net-snmp.sourceforge.net.

The OpenSSL Project. Copyright © 1998-2004, The Open SSL Project. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter http://www.openssl.org.

Oracle Help fir Java. Copyright © 1994—2006, Oracle Corporation.
RoboHELP Office. Copyright © Adobe Systems Incorporated, vormals Macromedia.

Skin Look and Feel (SkinLF). Copyright © 2000-2006 L 2FProd.com. Lizenziert unter der Apache-Softwarelizenz.
Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter https://skinlf.dev.javanet/.

Sonic Software Corporation. Copyright © 2003-2004. Die SSC-Software enthélt Sicherheitssoftware, die von RSA
Security, Inc., lizenziert wurde.



Tinyxml. Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter
http://grinninglizard.com/tinyxmldocs/index.html.

SecurityNexus. Copyright © 2003 bis 2006. SecurityNexus, LLC. Alle Rechte vorbehalten.

Xalan und Xerces, jeweils von der Apache Software Foundation lizenziert, Copyright © 1999-2004. Weitere
Informationen, Haftungsausschl lisse und Beschrankungen finden Sie unter http://xml.apache.org/dist/LI CENSE.txt.

yWorks. Copyright © 2003 bis 2006, yWorks.

HINWEIS: Zum Zeitpunkt der Ver&ffentlichung dieser Dokumentation waren die oben
stehenden Links aktiv. Sollten Sie feststellen, dass einer der oben angegebenen Links
unterbrochen oder die verlinkten Webseiten inaktiv sind, wenden Sie sich an Novell, Inc.,
404 Wyman Street, Suite 500, Waltham, MA 02451 U.SA.
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Remedy-Integration

Mithilfe der Remedy-Integration fur Sentinel v4.2 bzw. v5 kénnen Workflow-Anwendungen
erstellt werden, die sowohl mit dem Remedy Trouble Ticketing System als auch mit dem
Sentinel-System integriert sind. Die Hauptfunktionen der Remedy-Integration sind:

= Die Mdoglichkeit, auf der Grundlage eines Vorfallsin Sentinel einen neuen Fall
in Remedy Help Desk zu erstellen.

= DieMoglichkeit, bei der Aktualisierung eines Sentinel-Vorfalls den zugehérigen Fall
in Help Desk zu aktualisieren.

= Die Mdoglichkeit, einen Sentinel-Vorfall zu aktualisieren, wenn ein zugehoriger Fall
in Help Desk aktualisiert wird.
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Server und Web-
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Remedy-Feed an
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Konfiguration

So ndern Sie das Formular fir Remedy Help Desk-Félle

1. Melden Sie sich bei Remedy Administrator (Remedy-Administrator) > Forms
(Formulare) an und doppelklicken sie auf HPD HelpDesk.

2. Umdie Integration mit Sentinel zu unterstiitzen, muss zum Help Desk-Fallformular

ein Merkmalsfeld (EsecIncidentld) und ein Anlagenpoolfeld (Attachment Pool)
hinzugefugt werden. Mithilfe dieser Feldeintrége kénnen Vorfallsanlagen zum
Formular hinzugefiigt werden.

3. Soflgen Siedas Merkmalsfeld ,, Esecincidentld® hinzu:

» Klicken Sie auf die Schaltflache ,,New Character Field* (Neues Merkmalsfeld)
und platzieren Sie es an einer beliebigen Stelle des Formulars.

» Legen Sieauf der Registerkarte ,, Display” (Anzeigen) eine Bezeichnung fest.

= Setzen Sie auf der Registerkarte ,, Database” (Datenbank) im Feld ,, Name*
(Name) den Namen auf ,, EseclncidentI D*.

4. So fugen Sie das Merkmalsfeld ,, Attachment Pool“ (Anlagenpool) mit folgenden
drei Feldern hinzu: , EsecEvents®, ,, EsecVuln“ und ,, EsecAdv”.

» Klicken Sie auf die Schaltfléche Create Attachment Pool (Anlagenpool
erstellen).

»  Geben Sie auf der Registerkarte,, Display” (Anzeigen) im Feld ,, Label“
(Bezeichnung) einen Bezeichnungsnamen ein (z. B.: esec-Anlagen).

» Geben Sieunter ,, Attach Fields* (Felder beifligen) in , Enter Attachments
Field Label* (Feldbezeichnung fir Anlagen eingeben) Folgendes ein:

o=, EsecEvent* und klicken Sie auf ,, Add* (Hinzufligen).

=, EsecVuln“ und klicken Sie auf ,Add" (Hinzufiigen).

s ,EsecAdv* und klicken Sieauf ,,Add" (Hinzufligen).
5. Klicken Sie auf Save (Speichern).

Erstellen des Web-Service

1. Markieren Sie unter ,,Remedy Administrator* (Remedy-Administrator), im
Navigationsfenster die Option Web Services (Web-Services). Klicken Sie mit
der rechten Maustaste auf New Web Services (Neue Web-Services) und klicken
Sie auf die Registerkarte Web Services (Web-Services).
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",_gMndify Web Service - EsecToHelpDesk [ _[O]
‘wieb Service IW’SDLI F'elmissionsl Change Histor_l,ll Help Textl
— Basic Info
Mame: IEsecTUHeIpDesk
Base Fom: iHPD:HeIpDesk LI
Service Type: Idocument - literal j
2L Schema; I {ﬂl Load). | [Hptiotz |
—a&dditional Info
Label: I
LDiezcription: i j
i~ Operations
Operations List
OpCreate Mew
LCopy
b odifys
Bemove |
M appings
Mame |UI3SEt
Input Mapping... | Output Mapping... |
Tupe ISet j Options... I
Hualification
C]a]] +|-|*1#1%] =[*=|<|>]|<«][>=|L1KE| aHD|OR|NOT]
[Case D+ = XPATHI/ROOT /CaselD) =

2. Ersélen Sie unter Verwendung von ,Help Desk Case” (Help Desk-Fall) als
Grundformular einen Web-Servic mit der Bezeichnung EsecToHel pDesk und
wéhlen Sie unter ,,Base Form® (Basisformular) ,,HPD HelpDesk* aus.

3. Erstellen Sie zwei Operationen fir diesen Web-Service namens:
= opCreate
= OpSet
indem Sie die anderen Operationen entfernen.

4. Wahlen Sie ,,OpCreate” und klicken Sie auf die Schaltflache ,, Output Mapping*
(Ausgabezuordnung). Stellen Sie sicher, dass der Bildschirm wie folgt aussieht.

Remedy-Integration
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1-4

x
#ML Data Type Source
) %L Schema Chaoze.. . |
o ¢ Generate & Map |
FEarms ™| Besticted List
j il #ML Data Type ™ Support %51 Type

=@ HPD:HelpDesk ﬂ =@ ROOT

@ CazelD+ @ Case_|D

0O Accounting Code
O Actual End Date
-0 Actual Start D ate M
E-0 Advisor Tap
-0 attachment ame
O attachmentData UnMap |
0O attachmentOrigSize

-0 Application GUID

-0 Arival Time

-0 Assigh Time

-0 Assighed To Group+ -
. I;I_I

I apping Surnmarny
Form/Field Info | #ML Element Info | tapType | tapping Info
« | 2
QK. Cancel
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Waéhlen Sie die Schaltflache ,, Input Mapping* (Eingabezuordnung) fir opCreate aus.
Stellen Sie sicher, dass der Bildschirm wie folgt aussieht

HINWEIS: Um ein Element zu entfernen, markieren Sie es> klicken Se mit der

rechten Maustaste > schneiden Se es aus.

Mapping - CreateInputMap 1'

— ML Data Type Source

Chooze ... |
Generate & Map |

7 %ML Schema

¢ Customized

Frmins ™| Besticted List
=l s |

=@ HFD:HelpDesk ﬁl
----- @ Aszigned To Group+

----- @ Azzigned To Individual+

----- @ Cagze Category - Type - ltem

----- @ Categony

----- @ Dezciption

----- @ DuplD+

- @ Esechdy
- @ attachmentM ame

- @ attachmentData

- @ attachmentQrigSize
- @ EsecEvents

- attachmentM ame

- @ attachmentData
- @ attachmentQrigSize
----- @ Eszeclncidentld
=@ Ezecvuln
- @ attachmentt ame
- @ attachmentData
- @ attachmentQrigSize
----- @ ltem
----- @ Requester D+
----- @ Reguester Login Name+
----- @ Reguester Name+
----- @ Status
----- @® Summary
..... ] T_',JDE
----- @ zRequesterD+
----- O Accounting Code
----- O Actual End Date

_ =
4| | B

Klicken Sie auf Save (Speichern).

ML Data Type [ Support X5ITvpe

“
Azzighed_To_Group _I
Azzighed_To_lndividual
Caze_Category_-_Type -_ltem
Cateqgary
Description
Dp_|D
Esectdy_attachment ame
Esectdy_attachmentD ata
Esectdy_attachmentOrigSize
EzecEventz_attachmentMame
EszecEwvents_attachmentData
EzecEwventz_attachmentOrgSize
Eseclncidentd
E zeculn_attachmentM ame
E zeculn_attachmentD ata
E zec’uln_attachmentOrigSize
Item
Reguester_|D
Reguester_Login_Mame
Reguester_Name
Statuz
Sumniary
Type
zRequesterlD
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Waéhlen Sie die Schaltflache ,, Input Mapping” (Eingabezuordnung) fir opSet aus. Stellen
Sie sicher, dass der Bildschirm wie folgt aussieht.

Mapping - SetInputMap x|

HML Data Type Source

%ML Sohema Choose ... |

ol ized Generate & Map |
FEams = Eesticted List
j &I #ML Data Type [ Support %51 Type
=@ HFD:HelpDesk ﬂ =@ ROOT N
@ Description : Description

Ezecédy_attachmentM ame
Esecédy_attachmentD ata
Ezecédy_attachmentOrigSize
EzecEwvents_attachmenthame
EzecEwvents_attachmentD ata
EzecEwvents_attachmentOrgSize
Ezechuln_attachmenth ame
Ezechuln_attachmentD ata
Ezechuln_attachmentOrgSize

- @ Esecady

- @ attachmenth ame
- @ attachmentD ata
- @ attachmentOrigSize
- @ EzecEvents

- @ attachmentMame Unkdap |
- @ attachmentData

- @ attachmentDrgSize

- @ Ezechvuln

Cesssssssascses

- @ attachmentMame Status
- @ attachmentData Summary
- @ attachmentOngSize CazelD
- Status
- @ Surnmary
o

-0 Accounting Code -
. g I _'I_I

Fur opSet gibt es keine Ausgabezuordnung. Fir opSet miissen Sie eine Qualifizierung

angeben:
Mappings
Mame |UI35'3t
,W Output Mapping... |
Tupe ISet LI Options... |

Bualification
] s l==r]%] =!!=|<|>|<=|>=|LII€E| AND | OR|NOT |
Case D+ =XPATHIROOT /CaselD) (=]

5. Wechseln Sie zur Registerkarte , Permissions* (Berechtigungen) und verschieben Sie
den Service in den Bereich ,, Public* (Offentlich), indem Sie , Public* (Offentlich)
von links nach rechts verschieben. Klicken Sie auf Save (Speichern).

Datenfluss von Remedy zu Sentinel

Fur den Zugriff auf Sentinel WebService ist ein Webserver erforderlich, auf dem zum
Zeitpunkt des Starts von Sentinel Server die Webanwendung Axis ausgefihrt wird.

Datenfluss von Remedy zu Sentinel

1. Markieren Sein,Remedy Administrator* (Remedy-Administrator) die Option
,Filters® (Filter) und klicken Sie mit der rechten Maustaste auf , Add Filter” (Filter
hinzufiigen).

2. Erséllen Sie einen Filter fiir das Help Desk-Fallformular, das fiir ein bearbeitetes
Ereignis ausgefuhrt wird. Stellen Sie sicher, dass der Bildschirm wie folgt aussieht.
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.Mudify Filter - EsecUpdate2 E =]

Basic | IF Actior - [1]i Elze Action! Change Historyl Help Textl
— Filter

Mame:

¥ Enable Execution Order: 500

Form Mame: [~ Festricted List
[ |alert Events

[ 1Alert List

[ 1A pplication Pending

[ 4pplication Statistics

[ 1Application Statistics Configuration

4R System Administrator Preference

[14R Spstem Application State

4R System Cunrency Codes

[ 14R Spstem Currency Label Catalog
14K System Cunrency Localized Labels

[14R Spstem Currency Fatios ;i
— Execute On:

[ Submit v Modify [ Delete [~ GetEnty [~ Merge
—Buri If:

)] #|=1=]#]%] =l=|<|>]<]|>=|LIKE] AND|OR|NOT| EXTERNAL|

! (=]

3. Waéhlen Sie auf der Registerkarte If Action (Wenn-Aktion) im Dropdown-Menl New
Action (Neue Aktion) die Aktion Set field (Feld festlegen), wéhlen Sieim Bereich Set
Field (Feld festlegen) WEB SERVICE aus und geben Sie die URL fiir Sentinel
WebService an (http://<Webserver-IP bzw. DNS-
Name>:8080/axis/services/EsecWebService?wsdl).

Remedy-Integration  1-7



1-8

“ICreate Filter _ O]

Basic  IFAction | Else Actionl Change Histor_l,ll Help Te:-ctl

Mew Action: Current Actions:
Set Figlds _"_I il Add Action |
Maove
_-Ll [elste dotion
- 5et Field
Server Mame: | <Y our Server Mames Ll
Bead Value for Field From: |WEB SERVICE :J
Choose wad|
httpe A =wwebserver= |B0B0/ axiz/services/E recwiebS ervice Pwsd| g‘
Load |
wieh Service:

SetErternallataiwSveS ervice

Choose Operation
Lpd: ident

i~ Mapping Info

|nput Mapping. . Output Mapping...

[ Resticied List [ &dyanced

4. Wahlen Sie im Dropdown-Menii Choose Operation (Operation auswahlen) die
Methode updateEsecl ncident aus und legen Sie die Zuordnung fiir Eingabe und
Ausgabe fest.
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Klicken Sie auf die Schaltflache ,, Output Mapping” (Ausgabezuordnung). Stellen Sie
sicher, dass der Bildschirm wie folgt aussieht.

Mapping - updateEsecIncidentResponse

#ML Data Type

[+ Support X5 Type

I apping Summany

™| Besticted List

Forme

4

=

Accounting Code
Actual End Date
Actual Start D ate

- C Advisor

O attachmentMame
O attachmentData

O attachmentOrigSize
Application GUID
Azgign Time

Aegigned To Group+
Azgigned To Individual+

Azgignee Login Mame _lﬂ
| B

Form/Field Info
HPD:HelpDesk

1

ML Element Info MapType

JROOT

Mapping Info

Form Mapping = Primary Key = Caze D+

i

0K

Cancel |

Klicken Sie auf die Schaltflache ,, Input Mapping” (Eingabezuordnung). Stellen Sie
sicher, dass der Bildschirm wie folgt aussieht.

HINWEIS: Zur Festlegung der Zuordnung miissen Sie ein Element auf der linken
Seite (z. B. incidentld) und ein Element auf der rechten Seite (z. B. Eseclncidentld)
auswahlen und auf die Schaltflache ,,Map" (Zuordnen) klicken.

Remedy-Integration
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Mapping - updateEsecIncidentRequest 5[

ML Data Type [ Suppart 251 Type

incident!d
caseld
status
L@ description

M apping Summary

Farms I~ | Resticted List

| =l e

= @ HPD:HelpDesk ﬁ’
Esecincidentld

Casze D+

Status

Description

Accounting Code

Actual End D ate

Actual Start Date

Advisar

O attachmenth ame

-0 attachmentData
LD attachmentDrigSize
----- O Application GUID

=
4| | B

Form/Field Info

#ML Element Info MapType t apping Info

HPD:HelpDesk JROOT Faorm Mapping  Primary Key = Caze ID+
E zecincidentld AROAT fincident!d Field kd apping
Caze D+ /ROAT foazeld Field t apping
Status JRO0T Astatuz Field M apping
D ezcription AROOT /description Field kd apping
Ll | 2
QK | Cancel |

HINWEIS: Nach der Einrichtung wird bei jeder Speicherung einer Anderung im
Help Desk-Fallformular die betreffende Anderung an einen Sentinel-Service

gesendet.

5. Klicken Sie auf Save (Speichern).

Installation von Sentinel

Bei der Installation von Sentinel mit Remedy, benttigen Sie ein Konto bei Remedy. Uber
dieses Konto werden Sie zur Eingabe folgender Informationen aufgefordert.

1-10

HINWEIS: Sie bendtigen die Berechtigung ,, Remedy Integration”.

» Benutzername

= Passwort

» Requester-Name

» Requester-ID

= Requester-Anmeldung

Gruppenname (kann leer gelassen werden)
Individueller Name (kann leer gelassen
werden)

Servername

Service-Name

Fur den Datenfluss von Remedy zu Sentinel werden Sie zur Eingabe folgender |nformationen

aufgefordert:

= Sentinel-Webserver (<Computername:Port>)
= Sentinel-Benutzername (z. B. esecadm)

= Sentinel-Benutzer-1D
= Sentinel-UUID

= Sentinel-Sperr-ID (normalerweise auf 1 oder 2 gesetzt; diesist....

Drittanbieter-Integration



Installation von Sentinel

1. Waéhlen Sie wéhrend der Installation die Option ,, Remedy Integration” aus.
2. Halten Sie die oben angegebenen Informationen wahrend des I nstallationsvorgangs

bereit.

Konfiguration des Datenflusses von Remedy zu Sentinel

Bel Verwendung der Drittanbieterintegration (Remedy-Integration) sollten Sie Installation
und Konfiguration in folgender Reihenfolge ausfthren:

Installieren Sie Remedy Help Desk und Remedy 6.0 mit dem Plugin fir Web-Services.
Konfigurieren Sie neue Filter und Web-Servicesin Remedy Help Desk.
Installieren Sie Sentinel.

Um den Datenfluss von Remedy zu Sentinel zu erméglichen, miissen Sie wie folgt vorgehen:

Fur den Zugriff auf Sentinel WebService ist ein Webserver erforderlich, auf dem die
Webanwendung Axis ausgefihrt wird, bevor Sentinel Server gestartet wird.
Kopieren Sie alle jar-Dateien aus dem folgenden Speicherort auf I hrer Sentinel Server-
Instanz in <Axis-Webanwendung>\webclient\lib.
= %ESEC HOME%\lib
s %ESEC_HOMEYo\sentinel\console
5 %ESEC_HOME%Y\communicator (nur bei v4.2)
Kopieren Sie die Sentinel Server-Datei configuration.xml und die.keystore-Datei in einen
beliebigen Speicherort auf dem Webserver. Beide Dateien befinden sich unter
%ESEC_HOME%.
o Bearbeiten Sie die Datei configuration.xml auf dem Webserver so, dass sie auf

die keystore-Datei verweist.
s Fugen Sie folgende JVM-Option zu IThrem Webserver hinzu:

Dcom esecurity.configurationfile=<Pfad zu
configuration.xm >\ configuration.xn

Sie mussen einen Filter fir das Help Desk-Fallformular erstellen, das fir ein Ereignis
vom Typ ,Modified (Bearbeitet) ausgefiihrt wird. Dieser Filter ruft den Sentinel-
Webserver auf.
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'.Mudifv Filter - EsecUpdateZ s o |EI|5|
Basic  IFAction-[1] | Else Action I Change Histary I Help Text |
Mew Action: Current Actionz:
R 2] odipacion |
Move
il Delete Action |
— Set Field
Server Mame: |<Youl remedy server: j
Bead*/alue for Field From: IWEB SERYICE j
Choose wad|
Ihttp:.-’kYour web server and ports faxisdrervices/E zecwebService Pwadl gl
‘wieh Service:
SetErternall atawSveService
Chooze Operation
updateEzecincident j
— Mapping Info
Input Mapping.... | Output Mapping...
™ Flesticted List [ Advanced
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Remedy Help Desk-Vorgange

Die Remedy-Integration kann zur Erstellung von Workflow-Anwendungen verwendet
werden. Funktionen der Remedy-I ntegration:

Die Moglichkeit, auf der Grundlage eines Vorfallsin Sentinel einen neuen Fall in
Remedy Help Desk zu erstellen.

Die Moglichkeit, bei der Aktualisierung eines Sentinel-Vorfalls den zugehorigen Fall in
Help Desk zu aktualisieren.

Die Moglichkeit, einen Sentinel-Vorfall zu aktualisieren, wenn ein zugehdriger Fall in
Help Desk aktualisiert wird.

Remedy Help Desk-Vorgange

So senden Sie einen Vorfall hinsichtlich Remedy Help Desk (v5.0.1 und héher):

1. Klicken Sie auf die Registerkarte Vorfélle).
2. Erweitern Sieim Navigationsbereich den Ordner Vorfallsansichten und markieren

Sie Vorfallsansichts-Manager.

HINWEIS: Wenn bereits ein Vorfall flr ein anderes externes System festgel egt
wurde, ist die Anderung nicht moglich.

Erweitern Sie eine der Vorfallsansichten und doppelklicken Sie auf Ihren Vorfall.
Daraufhin wird Ihr Vorfall gedffnet.

Klicken Sie auf die Schaltflache Remedy (Remedy).
Datei  Akfionen  Optionen
CDEEREIER S
Der Vorfal wird aktualisiert und weist im Anschluss eine Registerkarte mit der

Bezeichnung ,, Externe Daten und eine Schaltflache mit der Bezeichnung ,, Remedy*
(Remedy) auf.

Events| Assets | Yulmerabiliy | Advisor | iTRAC | History | Attachments | External Data |

So aktuaisieren Sie einen Vorfall fir Remedy Help Desk (v5.0.1. und hoher):

1
2.

Klicken Sie auf die Registerkarte Vorfélle.

Erweitern Sie den Navigationsbereich auf der linken Seite und doppelklicken Sie auf
einen Vorfal, fur den,,Remedy Help Desk” (Remedy Help Desk) angegeben ist.

Klicken Sieim Vorfall auf die Schaltflache Remedy. Unterhalb der Extern-
Registerkarte wird eine Anmerkung hinzugefiigt.
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Manuelles Neukonfigurieren der Einstellungen fir die
Remedy-Schnittstelle

Bel der anfanglichen Installation der HP OpenView Service Desk-Drittanbieterschnittstelle
werden die Service Desk- und OpenView-Einstellungen in der Datei das_query.xml
gespeichert. Ziehen Sie die Informationen in diesem Abschnitt der Dokumentation zurate,
wenn Sie diese Einstellungen nach der Installation éndern miissen.
Remedy-Einstellungen
Remedy-Einstellungen werden in der Datei das_query.xml unter der
RemedyARServerService-Komponente wie folgt gespeichert:
Zuricksetzen des Remedy-Passworts

Die Remedy-Passworter werden in der Datel das_query.xml im verschllisselten Format
gespeichert. Folglich miissen Sie, wenn Siediein dieser Datei gespeicherten Passworter
zuriicksetzen miissen, das nachfolgend beschriebene Dienstprogramm verwenden.

So setzen Sie das Passwort fiir die Remedy-Schnittstelle zuriick:

1. Wechseln Sie zum Verzeichnis %ESEC_HOM E%/sentinel/bin/
2. Geben Sie Folgendes ein:
extconfig -n das_query.xm [-r remedy_password]

» -r steht fir das Remedy-Passwort
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Installieren von HP OpenView Service Desk
unter Windows

Durch die bidirektionale HP OpenView Service Desk-Integration von Sentinel (separate
Lizenz) wird Sentinel Console um neue niitzliche Funktionen ergénzt. Sentinel nutzt die
Bestandsverwaltungsfunktionen von HP OpenView Service Desk optimal und stellt so
referenzielle Informationen bereit, die sich bei der Reaktion auf Sicherheitsbedrohungen und -
angriffe as hilfreich erweisen. Mithilfe dieser neuen Funktionen kdnnen folgende Schritte
durchgefihrt werden:

Vorfalle an HP Service Desk (SD) senden

Ereignisse an einen HP SD-Vorfall anfligen

Informationen zur Anféligkeit an einen HP SD-Vorfall anfligen

Informationen zu K onfigurati onselementen (Bestand) sowohl von Sentinel Console-

Vorfélen alsauch von SD abfragen und fillen

»  Round-Trip-Integration: SD sendet Aktualisierungen an Novell und Novell sendet
Aktualisierungen an SD

= SD-Vorfallsstatus tiber Novell Sentinel Console aktualisieren

= Sentinel-Vorfallsstatus tiber HP SD aktualisieren

Nachfolgend ist eine typische Installationskonfiguration dargestellt. Ihre eigene
Konfiguration kann abweichen.

—

e — =1 [~ =1 [~
HP Service Desk Client Sentinel Server Sentinel-Datenbank (DAS),
(an beliebiger Stelle in der HP OVO SD-Agent und
Konfiguration installiert) Drittanbieter-Integration

HTTPS-Feed von
HP Servica Desk

=

I ]
HP Service Desk-Server/FTP-Server
(es kann sich um zwei Computer handeln)
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Systemanforderungen

Informationen zu Hardware- und Software-Anforderungen fiir HP OpenView Service
Desk Client, Server und Agent finden Sieim Installationshandbuch zu HP OpenView
Service Desk.

Sentinel unterstiitzt folgende Versionen von HP OpenView Service Desk:

= HP OpenView Service Desk Server —Version 4.5 mit Service Pack 8
(4.5.0588.0802 SP 8)

HP OpenView Service Desk Client — Version 4.5 mit Service Pack 8
HP OpenView Service Desk Agent — Version 4.5 mit Service Pack 8
Sentinel 4.2.1.8 oder 4.2.1.15 fir Windows

Samtliche Drittanbieter-FTP-Server

HP OpenView Service Desk Server und Client miissen auf einem Computer installiert

werden, der als Service Desk-Server konfiguriert werden muss. Ziehen Sie hinsichtlich
der Installation von Service Desk das I nstallationshandbuch zu HP OpenView Service

Desk zurate.

Zur Aktivierung dieser bidirektionalen Schnittstelle muss eine HP OpenView Agent-1nstanz
auf dem Computer installiert werden, auf dem sich die Datei das_cmd.bat befindet. Uber die
bidirektionale Schnittstelle kann HP Service Desk Sentinel (iber jede Statusdnderung eines
Vorfalsinformieren, der seinen Ursprung in Sentinel hat und von einem Service Desk-
Benutzer gedndert wurde. Diese Vorfélle missen ihren Ursprung in Sentinel Console haben.

Damit Service Desk Anlagen verarbeiten kann, muss ein FTP-(File Transfer Protocol-)Server
installiert werden (normalerweise auf einer Service Desk Server-Instanz) und Service Desk
muss fUr die Kommunikation mit diesem Server konfiguriert werden. Es kann ein beliebiger
Drittanbieter-FTP-Server verwendet werden. Ziehen Sie hinsichtlich der Installation des FTP-
Servers das I nstallationshandbuch zu Threm FTP-Server zurate.

Installation

3-2

Wenn Sie HP OpenView Operations ebenfalls installieren mochten, empfiehlt es sich,
HP OpenView Operations vor HP OpenView Service Desk zu installieren.

HINWEIS: Bei der anfanglichen Installation der HP OpenView Service Desk-
Drittanbieterschnittstelle werden die Service Desk- und OpenView-Einstellungenin
der Datei das_query.xml gespeichert. Ziehen Sie hinsichtlich der Anderungen dieser
Einstellungen (z. B. des Benutzernamens oder des Passworts) die Informationen zum
Betrieb von HP OpenView und Service Desk unter Windows 2000 zurate.

Es empfiehlt sich, die Installationen in dieser Reihenfolge vorzunehmen:
= FTP-Server:

HINWEIS: Ziehen Sie hinsichtlich der Installation Ihres FTP-Servers das
Install ationshandbuch zu |hrem FTP-Server zurate.

= HP OpenView Service Desk Server mit Service Pack 8 — kann sich auf demselben
Computer wie der FTP-Server befinden
= HP OpenView Service Desk Client mit Service Pack 8
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= HP OpenView Service Desk Agent mit Service Pack 8 (zur Aktivierung der
bidirektionalen Schnittstelle) — muss auf dem Computer installiert werden, auf dem sich
DAS befindet

HINWEIS: Ziehen Sie hinsichtlich der Installation der HP OpenView Service Desk-
Software das I nstallationshandbuch zu HP OpenView Service Desk zurate.

= Installieren Sie die Sentinel-Drittanbieter-1ntegration
= HPOpenView Service Desk

HINWEIS: Informationen zur Installation finden Sie in den V ersionshinweisen zu
Sentinel v4.2.1.8 sowie im Install ationshandbuch zu Sentinel v4.2 fir Windows und
Solaris.

Konfigurieren von HP OpenView Service Desk

Die Konfiguration von HP OpenView Service Desk erfolgt Uber die Service Desk Client-
Instanz. Sie bendtigen folgende Informationen, bevor Sie die HP Service Desk-Konfiguration
fur die Kommunikation mit dem FTP-Server andern:

= Name (Name) — IP-Adresse Ihres FTP-Servers

»  Username/Password (Benutzername/Passwort) — Samtliche fir den FTP-Server
festgel egte Benutzer

» Target Folder (Zielordner) — Empfohlene Eingabe: ,,./“. Hierdurch wird Ihr FTP-
Verzeichnis auf das aktuelle FTP-Verzeichnis eingestel It.

= Deaktivieren Sie ,,Use Passive FTP* (Passiv-FTP verwenden)

= Aktivieren Sie , Save attachment in background” (Anlage im Hintergrund speichern)

HINWEIS: Weitere Informationen sowie detaillierte Anweisungen zur
Konfiguration finden Sieim Abschnitt zu den nach der Installation durchzufhrenden
Aufgaben im Installationshandbuch zu HP OpenView Service Desk.

So legen Sie Einstellungen fur Anlagen fest:

1. Starten Sie HP Service Desk Client.
2. Wéhlen Siedie Optionsfolge Tools (Tools) > System (System).
3. Klicken Sieim Navigationsbereich auf der linken Seite auf System Panel
(Systemsteuerung).
4. Doppelklicken Sie auf Attachment Settings (Einstellungen fir Anlagen). Geben Sie
Folgendes ein:
= Name (Name) — IP-Adresse Ihres FTP-Servers
»  Username/Password (Benutzername/Passwort) — Samtliche fir den FTP-Server
festgel egte Benutzer
= Target Folder (Zielordner) — Empfohlene Eingabe: ,,./“. Hierdurch wird Ihr FTP-
Verzeichnis auf das aktuelle FTP-Verzeichnis eingestel It.
= Deaktivieren Sie Use Passive FTP (Passiv-FTP verwenden)
= Aktivieren Sie Save attachment in background (Anlage im Hintergrund
speichern)

HINWEIS: Weitere Informationen sowie detaillierte Anweisungen zur
Konfiguration finden Sieim Abschnitt zu den nach der Installation durchzufihrenden
Aufgaben im Installationshandbuch zu HP OpenView Service Desk.
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5.
6.

Attachment Settings i ed B

General | M airtenance i

= Attachment Server

M arne I<|F' address of pour FTP Server:
lJzer name I<_I,h:|ur LIZEl hames

Passward I

T arget falder I..-"

[ Usge Passive FTF

Test Connection...

v S ave attachment in backonound

Klicken Sie auf Test Connection (Verbindung testen).
Klicken Sie auf Apply (Ubernehmen) und dann auf OK (OK).

Aktivieren der (bidirektionalen) Service Desk-Sentinel-Schnittstelle

Dank dieser Option kann HP OV O OpenView Service Desk Sentinel Uber jede
Statusénderung eines VVorfalls informieren, der seinen Ursprung in Sentinel hat und von
einem Service Desk-Benutzer gedndert wurde. Auf diese Weise kann die Verfolgung des
aktuellen Status der einzelnen Vorfélle ermdglicht werden, die zuvor an HP OV O OpenView
Service Desk gesendet wurden.

Zur Aktivierung dieser Funktion muss eine HP OV O OpenView Service Agent-Instanz auf
dem Computer installiert werden, auf dem sich Sentinel (das_cmd.bat) befindet. So kann
HP Service Desk das das_cmd-Dienstprogramm von Sentinel ausfihren.

3-4

Aktivieren der bidirektionalen Schnittstelle

1
2.
3.

Starten Sie Service Desk Client.

Rufen Sie die Administratorkonsole tiber Tools (Tools) > System (System) auf.
Klicken Sieim Navigationsbereich auf der linken Seite auf ,Business Logic"
(Geschéftd ogik).

Doppelklicken Sie auf Database Rules (Datenbankregeln).

Doppelklicken Sie auf Incident (Vorfall). Daraufhin wird das Fenster mit der Liste
der Datenbankregeln eingeblendet.

Klicken Sieim Bereich mit den Datenbankregeln mit der rechten Maustaste und
wéhlen Sie dann New Database Rule (Neue Datenbankregel).

Markieren Sie When incident is modified (Wenn Vorfall gedndert wird) und klicken
Sie dann auf Next (Weiter).
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11.

12.

Ww'hen incident iz created or modified
when incident iz created

Wihen incident iz modified
W'hen incident iz deleted

Klicken Sie auf die Schaltflache Condition... (Bedingung...).
Klicken Sie auf die Schaltflache Add Criterion... (Kriterium hinzufligen...).

Klicken Sie auf die Schaltflache fir Quick Find (Schnellsuche), wahlen Sie Satus
(Status) und wahlen Sie dann im Operator-Feld is anything (beliebig).

Criterion x|
Field [T eratorn iialue  Feld
W Evaluate this rule when this fizld has b uick Find d

| |

Criterion x|

Field Operatar Cale ! Field
I LI IStatus @ I iz anything _V_i I

v Exvaluate this nle when this field has been changed

Klicken Sie auf OK (OK) und dann erneut auf OK (OK).
Klicken Sie auf Add (Hinzuftgen). Wahlen Sie Command Exec Action (Aktion flr
Befehlsausfiihrung).

relimdlifir, | Hemowve |

Command Exec Action
Update Data
[rata update From External Syskem

Send e-mail message

Flgen Sie eine neue , Command Exec Action* (Aktion fir Befehlsausfiihrung) hinzu,
damit das das_cmd.bat-Skript bei jeder Auswertung der Regel in Sentinel Server
ausgefuhrt wird.

Geben Sie beim Konfigurieren der Aktion in jedem Fall den Namen (bzw. die |P-
Adresse) der Sentinel Server-Instanz as,,Host* (Host) an; hierbei handelt es sich um den
Computer, auf dem sich das_cmd.bat befindet. Zudem muss der vollsténdige Pfad der
Datel das_cmd.bat der Sentinel Server-Instanz unter ,, Command Line* (Befehlszeile)
angegeben werden. Beispiel:

c:\progra~1\esecur~1\senti nel \ bi n\ das_cnd. bat

HINWEIS: Bel der Angabe von Verzeichnisnamen mit Leerschritten missen Sie
sich an die DOS 8.3-Benennungskonvention halten. Beispiel: Verwenden Sie
»progra~1" anstatt ,, Program Files®.
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Bel der Angabe der ,,Parameters® (Parameter) fur die Aktion miissen Sie abschlief3end
wie folgt vorgehen:

Updat el nci dent servi cedesk esecadm [Source ID [ID

.| Status]*
x

M ame: INDtif_I,I e-Secunty Sentinel

Drescription:

Matify e-Security Sentinel of a change ik Incident Status. ;I

&

—Host

Thiz command will be executed on the following host;

|<IF' of Sentinel Server [where dag_cmd.bat iz

[” Elocked

Command line: Ic:'\prugra”1 hezecur™1\sentinel\bintdas_crnd.bat
Parameters

|Ipdatelncident servicedesk esecadm [Source 1D [ID] "[Status]” :I

&
Ingert &t curzor position: Field - |

] | Cancel |

Vergeben Sie einen beliebigen Namen fur die neue Datenbankregel und fiigen Sie eine
Beschreibung hinzu. Klicken Sie auf OK (OK) und dann auf Next (Weiter).

13. Wéhlen Sieim Feld ,, Category” (Kategorie) den Eintrag ,, Integration” (Integration)
aus und geben Sie einen Namen fir diese Regel an. Belassen Sie Block thisrule
(Diese Regel blockieren) deaktiviert.
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Specify a name for thiz mile:

M atify e-Security Sentingl of Incident Status Change

Cateqary |nteaqratian ;I

[ Elock this rule D ata Update

Matify e-Securnty Sentinel [E-:ummanu:l Exec Achion] . Mohfy &

Klicken Sie auf Finish (Fertig stellen).

14. Nachdem die Erstellung der neuen Datenbankregel abgeschlossen ist, sollte in der
Liste der Datenbankregeln eine neue Regel aufgefiihrt werden.

B4 Administrator Console

| ple Ede wew Toos o
5| Eh| & O M| 7% | Dotsbase fude (Syztem) i

b Opetriview senmce desk = Databasu F‘ll.llﬂ
| Analyosd Data
Business Logic
I H Achiord
" iy ston
4 Do Pides
',l,]: Charge
% Corfiguention liem
T Incident
B Mardenancs confrac
of Drganizaton
E=] Person
Froddes
Projeca
Service
Al Seranns ool
Gerace Level Agreen
3] Wik ode
= Witk group
By Schadubsd Tasks
-] LN Fubes =
@ [ Data
+ = Prepentation
) Secanity

(Y Sysbenn Panel =
Al | ¥l

1 Inemis) 5
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HP OpenView Service Desk-Integration

Mit HP OpenView flr Sentinel kénnen Sie von jedem Bildschirm mit Vorfallen und
Ereignissen aus Ereignisse an HP OpenView Service Desk senden.

HP OpenView Service Desk

Durch die Sentinel-Integration in HP OpenView Service Desk verfligen Sie Uber eine
zusétzliche Funktion fur die Bestandsverwaltung. Mithilfe dieser zusétzlichen Funktion
fur die Bestandsverwaltung kénnen folgende Schritte durchgefiihrt werden:

= Vorfélean HP Service Desk (SD) senden

o Ereignisse an einen HP SD-Vorfall anfligen
o Informationen zur Anféligkeit an einen HP SD-Vorfall anfligen
B Advisor-Informationen an einen HP SD-Vorfall anfligen

Informationen zu Konfigurationselementen (Bestand) von der Sentinel-
Steuerungskonsol e abfragen und aufflllen
» SD-Vorfallsstatus tber die Sentinel-Steuerungskonsole aktualisieren
= Sentinel-Vorfallsstatus tiber HP SD aktualisieren

Die an HP OpenView Service Desk gesendeten Sentinel-V orfallsinformationen umfassen:

= Sentinel-Vorfals-ID = Ereignisse (Anlage)
= Status = Informationen zur Anfélligkeit (Anlage)
= Titel = Advisor-Informationen (Anlage)

= Anmerkungen/Verlauf

Wenn Informationen an HP OpenView Service Desk gesendet bzw. von dort empfangen
werden, werden automatische Statusermittlungs-, Statuszuordnungs- sowie
Umwandlungsschritte ausgefiihrt.

Die Service Desk-Statuszuordnung und -umwandlung fir Sentinel-Statusangaben gestaltet

sichwiefolgt:
Sentinel-Status Service Desk-Status
Offen Registered (Registriert)
Bestétigt Waiting (Warten)
Zugewiesen Informed (Benachrichtigt)
Wird untersucht In Progress (L auft)
Falsch positiv Closed (Geschlossen)
Uberpriift Completed (Abgeschlossen)
Genehmigt In Progress (L auft)
Geschlossen Closed (Geschlossen)
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Die Sentinel-Statuszuordnung und -umwandlung fur Service Desk-Statusangaben gestaltet
sichwiefolgt:

Service Desk-Status Sentinel-Status
Registered (Registriert) Offen
In Progress (Lauft) Wird untersucht
Waiting (Warten) Bestétigt
Completed (Abgeschlossen) Uberpriift
Informed (Benachrichtigt) Zugewiesen
Closed (Geschlossen) Geschlossen

Senden von Vorfallen an HP OpenView Service Desk

4-2

So senden Sie einen Vorfall an HP OpenView Service Desk

1. Klicken Sie auf die Registerkarte Vorfélle.

2. Erweitern Sieim Navigationsbereich den Ordner Vorfallsansichten und markieren
Sie Vorfallsansichts-Manager.

HINWEIS: Wenn bereits ein Vorfall flr ein anderes externes System festgel egt
wurde, ist die Anderung nicht moglich.

3. Erweitern Sie eine der Vorfallsansichten und doppelklicken Sie auf Ihren Vorfall.
Daraufhin wird Ihr Vorfall gedffnet.

4, Klicken Sie auf die Schaltflache fir HP SD.

Datai  Akfionan  Optionan
| !-.'-|J|:]‘33|j’@ﬂl-|?5u[ Remedy |

5. Daraufhin wird das Fenster Vorfall an HP Service Desk senden angezeigt. Im
Dropdown-Menli An Service Desk senden finden Sie eine Konfigurationselement-
Auswahlliste, die mit von HP Service Desk abgerufenen Konfigurationselementen
gefllltist.
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Select Cl and Workgroup for Service Desk Incident:

Configuration kem: Leave Previously Configured Cl LI
Leave Previously Configured Cl -

Warkgroup: —
Application: Micgsuﬂ Office 2000 (MSOFFICEZC

Additional Information:

Business PC: PCEAYAK P3 900 Mhz (PCRAYOC
Business PC: PCEAYAK P3 900 Mhz (PCKAYOC [0
Business PC: PCEAYVAK P3 900 Mhz (PCKAYDT
Business PC: PCEAYAK P3 900 Mhz (PCRAYOL
Business PC: PCEAYAK P23 900 Mhz (FCKAYIL =

Refresh | Ok Cancel

In der Auswahlliste mit Konfigurationselementen steht eine Option namens Autom.
Erkennung zur Verfiigung. Wenn Sie die Option Autom. Erkennung aktivieren, versucht
Sentinel, anhand der Ziel-IP-Adressen der mit dem Sentinel-Vorfall verknipften
Ereignisse automatisch den zugehorigen Service Desk-Konfigurationseintrag zu
ermitteln.

(Optional) Das Dialogfeld An Service Desk senden enthalt zudem eine
Arbeitsgruppen-Auswahlliste, die mit von Service Desk abgerufenen Arbeitsgruppen
gefllltist.

Mit OK wird der Vorfall an HP OpenView Service Desk weitergel eitet.

HINWEIS: Die Sentinel-Vorfallsanzeige wird aktualisiert und weist im Anschluss
eine Registerkarte mit der Bezeichnung ,, Externe Daten® auf. Aus der Registerkarte

» Externe Daten" gehen die Service Desk-Vorfalls-ID sowie der Service Desk-
Konfigurationseintrag hervor, dem der neue Service Desk-Vorfall zugewiesen wurde.
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Dofed  Akionen  Opfionen
|m[afax]6es |

Varfalle-ID0HEL Ereigrisse | Besténcs | Antaligiet | Advisor | (TRAC | Verlst | Aningen  Externe Daten 1 B X

Titel| Externe Datenquella: F-{P Senica Desk

Status{oFEN =l Externe Daten-ID: fr71
EEnsE | <eine (1) =l Extarne Daten:

Prioritat]x
“ LA SSIGNED CONFIGURATION TEM:

arfiguraion Rem; PCEAYDOT
Kategorie] R eaade B3 500 hanz

P Address: 127.0.0.1

Initialoresecadm ':::LEBU"F. Butinest PC
I—_l' ILocation: LISA
oL Izervice Level: Bronze (3 5)
LEEALILAOTE IRELATED CONFIGURATION TEMIS):
Mo Clinfoermation found for IP Address(es). 192168 76,61, 192 168131135,
162 168 85 86, 192 168,148 64
Libsung:
Ersieden I Anrechen ]

HP OpenView Service Desk Client

Nachdem ein Vorfall an HP OpenView Service Desk gesendet wurde, wird der Vorfall in HP
OpenView Service Desk Client angezeigt. In Service Desk Client wird der Vorfall anhand der
erweiterten Daten-1D aufgelistet, nicht anhand der Vorfalls-ID-Nummer.

‘...:-_‘ hp Open¥iew service desk _ |D|i|

File Edit Wiew Favorites Tools Ackions Help |

- = | %l ¥ By E,| by | .ECT '| Bl @ I advanced Find,,. Al Incidents (Table)

cident

| Configuration lkem | Deadl... | Description | Category | Status #
El Heglstered 12 item(s)

208 e-Securty ncident 203; .. Registered

209 e-Securty Incident 204: Reqistered

195 MSOFFICE 2000 e-Secunty Incident 101: 1. Regizstered

196 DESGL2000 e-Securty [ncident 201 1. Registered

197 OSHPU10 e-Security Incident 301: 1. Registered

198 SRYHFO0S e-Securty Incident 401: 1. Reqistered
165 SAYHPOD4 CPU battleneck detected... Hardware Registered |-

151 OSHPUx11001 Root pazzword changed ... Hardware Regizstered

— 152 PCKAYO0R temomny ermor: mapping: F... Hardware Registered

Digriikeiian 153 PCKAYOODS Server down: Mo connec... Hardware Registered

EMDE 155 PCKAYOD2 Server 02 baoted Hardware Reqistered
SLM =|In Proaress - 3 iterls) LI
[18 temEz) 2 4
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Wenn Sie auf einen Vorfall doppelklicken, werden die Details zu diesem Vorfall angezeigt.

= Erweiterte Quell-1D = Arbeitsgruppe

= Status = Ereignisinformationen (Anlage)

= Konfigurationseintrag = [nformationen zur Anfélligkeit (Anlage)
= Beschreibung = Advisor-Informationen (Anlage)

= |nformationen

mazio-medent 1o
| B Edt Vew Jock Agtons Heb
| W sweand Cose [ LD Men inoden tonplate A IS IR Al

i Due ind days

Gened Lhcanh ; i T | H =
— = | s oo | Subconuact cats | Betaties | T | Hatoow|
T [ — | | ... | |
gt [Hene =
o T B T A | o pOrers =
o T Obwss WS SULE00 =] | | | [ 170 1]
|F Addrass:
Daterption [Taworkpmm}"“ EJ
- Trcidestt 201 Comelation R | =
Inlomaton Mose =l =
e O 06:21:00 EDT 2004 [ESEC_CORRA) - ] ‘JJ
LeEnple =l
=l
S| i
= | = | [Bramz= 23] =
=1 [ ot | =
afork o Category | EJ
B Classiication [ ﬂ
;l Closuss oode | @

g & e

Incafent-A00...

[« LT

HP OpenView Service Desk — Bidirektionale Schnittstelle

Wenn diese Option aktiviert ist (siehe Sentinel-Installationshandbuch), informiert Service
Desk Sentinel Uber jede Statusanderung eines Vorfals, der seinen Ursprung in Sentinel hat
und von einem Service Desk-Benutzer gedndert wurde. Auf diese Weise kénnen Sentinel-
Benutzer den aktuellen Status der einzelnen Vorfélle verfolgen, die an Service Desk gesendet
wurden.

Wenn Sie die Detailanzeige einblenden, sie andern und dann speichern, geht aus der
Detailanzeige hervor, dass ein Vorgang lauft.
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File- Edit Yiew Tools Actions Help |
& save and Class | [ Main Inciderk template - | x| §| | % =N 2 | [2] .

i I:;!"_i_r_._j::ij"'h:',i,;_d._al!i';_:_-

GBW@' |W0rk ordersl Subcantract callsl Helationsl Timea"Costl Hislor_l,ll

D 210
Status s Severity I j
Impact iNone j
| Carfiaation | - | [DESOL2000 «'i-‘l| . = ;

Diese Aktualisierung wird auch in HP OpenView Service Desk Client und dem
Vorfallsfenster von Sentinel Console angezeigt.

JIn Progress - 4 item(s)
207 DESGL2000 e-Securty Incident 205 ... In Progress

DESGOL2000 e-Securty [ncident 200: .. In Progress
201 e-Security Incident 701: 1... In Progress

Motes J Auds Trail:

SO0 06 30 7131108 EDT [esecadrm) - Lipdata received from HF -
Serdice Desk. Serdce Desk incident 207 Stale satbo: In Progress
Serdinal Siata changad o Inveshgading.

Manuelles Neukonfigurieren der Einstellungen der HP OpenView
Service Desk-Schnittstelle

Bel der anfanglichen Installation der HP OpenView Service Desk-Drittanbieterschnittstelle
werden die Service Desk-Einstellungen in der Datei das_query.xml gespeichert. Ziehen Sie
die Informationen in diesem Abschnitt der Dokumentation zurate, wenn Sie diese
Einstellungen nach der Installation &ndern miissen.

HP OpenView Service Desk-Einstellungen

4-6

HP OpenView Service Desk-Einstellungen werden folgendermal3en in der Datei
das_query.xml unter der HpServiceDeskService-K omponente gespeichert:

» server —Wird auf den Hostnamen/die IP-Adresse von Service Desk Server eingestellt.

= username — Wird auf den Benutzernamen von Service Desk Server eingestellt.

= password —Wird mithilfe desim Abschnitt Zurlicksetzen von HP OpenView-Passwdrtern
erlauterten Dienstprogramms auf das verschllisselte Service Desk Server-Passwort
eingestellt.

» attachment_path — Wird automatisch auf das Drittanbieter-, attach”-Verzeichnis
eingestellt.

»  ftp_server — Wird auf den Hostnamen/die IP-Adresse des FTP-Servers (den Service Desk
fur Anlagen verwendet) eingestellt.

» ftp_username —Wird auf den FTP-Benutzernamen (den Service Desk fiir Anlagen
verwendet) eingestellt.

= ftp_password — Wird mithilfe desim Abschnitt Zuriicksetzen von HP OpenView-
Passwortern erlduterten Dienstprogramms auf das verschlUisselte FTP-Benutzerpasswort
(das Service Desk fur Anlagen verwendet) eingestellt.

= ftp_user_home—Wird auf den vollstdndigen Verzeichnispfad des FTP-Benutzers
eingestellt.
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= atachment.events— Wird auf ,,yes* (ja) eingestellt, um anzugeben, dass die
Ereignisanlage verwendet wird.

» attachment.events.filename — Der fUr Ereignisanlagedatei en verwendete Dateiname.

= attachment.vuln —Wird auf ,,yes* (ja) eingestellt, um anzugeben, dass die
Anfélligkeitsanlage verwendet wird.

= attachment.vuln.filename — Der flr Anfélligkeitsanlagedateien verwendete Dateiname.

= afttachment.adv.attack — Wird auf ,,yes' (ja) eingestellt, um anzugeben, dass die Advisor-
Angriffsanlage verwendet wird.

» attachment.adv.attack.filename — Der fir Advisor-Angriffsanlagedateien verwendete
Dateiname.

Zurlucksetzen von HP OpenView-Passwoértern

Die HP OpenView-Passworter werden in der Datei das_query.xml im verschllisselten Format
gespeichert. Folglich missen Sie, wenn Siediein dieser Datei gespeicherten Passworter
zuriicksetzen miissen, das nachfolgend beschriebene Dienstprogramm verwenden.

So setzen Sie die Einstellungen fir die HP OpenView Service Desk-Schnittstelle zurtick:

1. Wechseln Sie zum Verzeichnis %ESEC_HOM E%/sentinel/bin/

2. Geben Sie Folgendes ein:

extconfig -n das_query.xm [-s sd_password] [-f
sd_ftp_password]

= -s' steht fir das HP OpenView Service Desk Server-Passwort

» | -f* steht flr das FTP-Serverpasswort (fir den FTP-Server, den Service Desk fiir
Anlagen verwendet)
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