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Rechtliche Hinweise

Novell, Inc., Ubernimmt keine Gewahrleistung oder Haftung in Bezug auf den Inhalt und die Verwendung dieser
Dokumentation und schlief3t insbesondere jede ausdriickliche oder stillschweigende Gewéahrleistung bezliglich der
handel stiblichen Qualitét sowie der Eignung fur einen bestimmten Zweck aus.

Dartiber hinaus behélt sich Novell, Inc., das Recht vor, diese Verdffentlichung ohne vorherige Ankiindigung zu
tberarbeiten und inhaltliche Anderungen vorzunehmen, ohne dass fiir Novell die Verpflichtung entsteht, Personen oder
Organisationen tiber die vorgenommenen Anderungen zu informieren.

Novell, Inc., ibernimmt ferner keine Gewdahrleistung oder Haftung in Bezug auf Software und schliefdt insbesondere
jede ausdriickliche oder stillschweigende Gewdhrleistung beziiglich der Marktgéngigkeit sowie der Eignung fur einen
bestimmten Zweck aus. Dariiber hinaus behélt sich Novell, Inc., das Recht vor, die Novell-Software vollsténdig oder
teilweise zu @ndern, ohne dass fir Novell die Verpflichtung entsteht, Personen oder Organisationen Uber die
vorgenommenen Anderungen zu informieren.
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unterliegen mdglicherwei se den US-Exportbestimmungen und den Handel sgesetzen anderer Lander. Hiermit erkl&ren
Sie sich bereit, sémtliche Exportbestimmungen einzuhalten und ggf. die erforderlichen Lizenzen oder Berechtigungen
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nuklearen, chemischen oder biologischen Waffen oder Raketen einzusetzen.
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Novell-Marken

Informationen zu Novell-Marken finden Sie in der Liste der Marken und Dienstleistungsmarken von Novell
(http://www.novell.com/company/legal/trademarks/tmlist.html).

Materialien von Drittanbietern

Alle Marken von Drittanbietern sind Eigentum der jeweiligen Inhaber.

Rechltliche Hinweise zu Drittanbieterprodukten

Sentinel 5 enthat moglicherweise folgende Drittanbietertechnol ogien:

Apache Axis und Apache Tomcat, Copyright © 1999 bis 2005, Apache Software Foundation. Weitere
Informationen, Haftungsausschl tisse und Beschrdnkungen finden Sie unter http://www.apache.org/licenses/

ANTLR. Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter http://www.antlr.org
Boost, Copyright © 1999, Boost.org.

Bouncy Castle, Copyright © 2000—2004, the Legion of Bouncy Castle. Weitere Informationen,
Haftungsausschllisse und Beschrankungen finden Sie unter http://www.bouncycastle.org.

Checkpoint. Copyright © Check Point Software Technologies Ltd.

Concurrent, Dienstprogrammpaket. Copyright © Doug Lea Wird ohne die Klassen CopyOnWriteArrayList und
ConcurrentReaderHashMap verwendet.

Crypto++ Compilation. Copyright © 1995-2003, Wei Dai, beinhaltet folgende durch Copyright geschiitzte Werke:
mars.cpp von Brian Gladman und Sean Woods. Weitere Informationen, Haftungsausschl tisse und Beschrankungen
finden Sie unter http://www.eskimo.com/~weidai/License.txt.

Crystal Reports Developer und Crystal Reports Server. Copyright © 2004 Business Objects Software Limited.
DataDirect Technologies Corp. Copyright © 1991-2003.

edpFThj, lizenziert unter: Lesser GNU Public License. Weitere Informationen, Haftungsausschl isse und
Beschrankungen finden Sie unter http://www.enterprisedt.com/products/edtftpj/purchase.html.

Enhydra Shark, lizienziert unter der Lesser General Public License, verfiigbar unter:
http://shark.objectweb.org/license.html.

ICEsoft |CEbrowser. ICEsoft Technologies, Inc. Copyright © 2003—2004.
ILOG, Inc. Copyright © 1999-2004.
Installshield Universal. Copyright © 1996—2005, Macrovision Corporation und/oder Macrovision Europe Ltd.

Java 2 Platform, Standard Edition. Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschl lisse und Beschrankungen finden Sie unter http://java.sun.com/j2se/1.4.2/j2re-1_4 2 10-
license.txt.

Java 2 Platform kann auf3erdem folgende Drittanbieterprodukte enthalten:

o CoolServlets © 1999

o DES and 3xDES © 2000, Jef Poskanzer

s Crimson © 1999-2000, The Apache Software Foundation
s Xadan J2 © 1999-2000, The Apache Software Foundation
s NSIS 1.0} © 1999-2000, Nullsoft, Inc.

s Eastman Kodak Company © 1992
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= Lucinda, eine eingetragene Marke oder Marke von Bigelow and Holmes
= Tdligent, Inc.

= IBM, einige Teile verfligbar unter: http://oss.software.ibm.com/icudj/

Weitere Informationen zu diesen Drittanbietertechnol ogien und den zugehdrigen Haftungssauschl iissen und
Einschrénkungen finden Sie unter: http://java.sun.com/j2se/1.4.2/j2se-1_4 2-thirdpartylicensereadme.txt.

JavaBeans Activation Framework (JAF). Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschl lisse und Beschrankungen finden Sie unter
http://www.java.sun.com/products/javabeans/glasgow/jaf .html, klicken Sie auf "Download" > "License".

JavaMail. Copyright © Sun Microsystems, Inc. Weitere Informationen, Haftungsausschl lisse und Beschrankungen
finden Sie unter http://www.java.sun.com/products/javamail/downl oads/index.html, klicken Sie auf ,, Download” >
,License".

Java Ace von Douglas C. Schmidt und seiner Forschungsgruppe an der Washington University und Tao (mit ACE-
Wrappers) von Douglas C. Schmidt und seiner Forschungsgruppe an der Washington University, University of
Cadlifornia, Irvine, und Vanderbilt University. Copyright © 1993-2005. Weitere Informationen,
Haftungsausschl iisse und Beschrénkungen finden Sie unter http://www.cs.wustl.edu/~schmidt/ACE-copying.html
und http://www.cs.wustl.edu/~pjain/javal/ace/ JACE-copying.html

Java Authentication and Authorization Service Modules, lizenziert unter: Lesser General Public License. Weitere
Informationen, Haftungsausschllisse und Beschrankungen finden Sie unter http://free.tagish.net/jaas/index.jsp.

Java Network Launching Protocol (INLP). Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschltisse und Beschrankungen finden Sie unter
http://www.java.sun.com/products/javawebstart/downl oad-jnlp.html, klicken Sie auf ,, Download” >, License".

Java Service Wrapper. Teile wie folgt durch Copyright geschiitzt: Copyright © 1999, 2004 Tanuki Software und
Copyright © 2001 Silver Egg Technology. Weitere Informationen, Haftungsausschl tisse und Beschréankungen
finden Sie unter http://wrapper.tanukisoftware.org/doc/english/license.html.

JDE. Copyright © 2002 bis 2005, JIDE Software, Inc.

jTDS st lizenziert unter: Lesser GNU Public License. Weitere Informationen, Haftungsausschl iisse und
Beschrankungen finden Sie unter http://jtds.sourceforge.net/.

M DateSelector. Copyright © 2005, Martin Newstead, lizenziert unter: Lesser General Public License. Weitere
Informationen, Haftungsausschl tisse und Beschrdnkungen finden Sie unter http://web.ukonline.co.uk/mseries

Monarch Charts. Copyright © 2005, Singleton Labs.

Net-SNMP. Teile des Codes unterliegen dem Copyright verschiedener juristischer Personen, die sich alle Rechte
vorbehalten. Copyright © 1989, 1991, 1992 by Carnegie Mellon University; Copyright © 1996, 1998 bis 2000, the
Regents of the University of California; Copyright © 2001 bis 2003 Networks Associates Technology, Inc.;
Copyright © 2001 bis 2003, Cambridge Broadband, Ltd.; Copyright © 2003 Sun Microsystems, Inc., und
Copyright © 2003 bis 2004, Sparta, Inc. Weitere Informationen, Haftungsausschl lisse und Beschrankungen finden
Sie unter http://net-snmp.sourceforge.net.

The OpenSSL Project. Copyright © 1998-2004, The Open SSL Project. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter http://www.openssl.org.

Oracle Help fir Java. Copyright © 1994—2006, Oracle Corporation.
RoboHEL P Office. Copyright © Adobe Systems Incorporated, vormals Macromedia.

Skin Look and Feel (SkinLF). Copyright © 2000-2006 L 2FProd.com. Lizenziert unter der Apache-Softwarelizenz.
Weitere Informationen, Haftungsausschltisse und Beschrankungen finden Sie unter https://skinif.dev.java.net/.

Sonic Software Corporation. Copyright © 2003-2004. Die SSC-Software enthalt Sicherheitssoftware, die von RSA
Security, Inc., lizenziert wurde.

Tinyxml. Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter
http://grinninglizard.com/tinyxmldocs/index.html.

SecurityNexus. Copyright © 2003 bis 2006. SecurityNexus, LLC. Alle Rechte vorbehalten.



= Xalan und Xerces, jeweils von der Apache Software Foundation lizenziert, Copyright © 1999-2004. Weitere
Informationen, Haftungsausschl lisse und Beschrdnkungen finden Sie unter http://xml.apache.org/dist/LI CENSE.txt.

= yWorks. Copyright © 2003 bis 2006, yWorks.

HINWEIS: Zum Zeitpunkt der Ver&ffentlichung dieser Dokumentation waren die oben
stehenden Links aktiv. Sollten Sie feststellen, dass einer der oben angegebenen Links
unterbrochen oder die verlinkten Webseiten inaktiv sind, wenden Sie sich an Novell, Inc.,
404 Wyman Street, Suite 500, Waltham, MA 02451 U.SA.







Vorwort

Bel der Technischen Dokumentation von Sentinel handelt es sich um allgemeine,
zweckorientierte Handbiicher fiir den Betrieb und zur Referenz. Diese Dokumentation ist fir
Mitarbeiter des Bereichs Informationssicherheit konzipiert. Der Text in dieser Dokumentation
gilt als Referenzquelle zum Enterprise Security Management System von Sentinel. Im
Sentinel-Webportal steht weitere Dokumentation zur Verfligung.

Die Technische Dokumentation von Sentinel umfasst fiinf einzelne Ausgaben. Dazu gehoren:

Band | — Sentinel ™ 5-1nstallationshandbuch

Band Il — Sentinel ™ 5-Benutzerhandbuch

Band |1l — Sentinedl™ 5 Wizard-Benutzerhandbuch

Band IV — Sentinel ™ 5-Referenzhandbuch fiir Benutzer
Band V — Sentinel ™-Handbuch fir Drittanbieter-1 ntegration

Band | — Sentinel I nstallationshandbuch

In diesem Handbuch wird die Installation folgender Komponenten erldutert:

»  Sentinel Server = Wizard Collector Builder
=  Sentinel Console = Wizard Collector Manager
= Sentinel Correlation Engine = Advisor

= Sentinel Crystal Reports

Band |1 — Sentina Benutzer handbuch

In diesem Handbuch werden die folgenden Themen behandelt:

=  Verwendung der Sentinel Console = Ereigniskonfiguration fir
*  Sentinel-Funktionen Unternehmensrelevanz

»  Sentinel Architektur Zuordnungsservice

*  Sentinel Kommunikation Verlaufsberichte

= Herunterfahren/Starten von Sentinel *  Wizard-Host-Verwaltung
» Anféligkeitsbewertung = Vorfdle

=  Ereignisiiberwachung = Szenarios

= Ereignisfilterung = Benutzerverwaltung

» Ereigniskorrelation Workflow

= Sentinel Data Manager

Band 111 —Wizard-Benutzer handbuch

In diesem Handbuch werden die folgenden Themen behandelt:

= Wizard Collector Builder-Operation =  Wizard-Host-Verwaltung

»  Wizard Collector Manager = Erstellen und Verwalten von Collectors
= Collectors



Band |V — Sentinel Referenzhandbuch fiir Benutzer

In diesem Handbuch werden die folgenden Themen behandelt:

»  Wizard-Skriptsprache = Sentinel Correlations Engine
=  Wizard-Parsing-Befehle = Korrelations-Befehlszeilenoptionen
»  Wizard-Administratorfunktionen =  Sentinel-Datenbankschema

= META-Tags fur Wizard und Sentinel
= Benutzerberechtigungen

Band V — Sentinel Handbuch fur Drittanbieter-I ntegration

* Remedy = HP Service Desk
= HP OpenView Operations
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Einflhrung

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Dieses Handbuch fihrt Sie in Einzelschritten durch eine Standardinstallation. Das
Benutzer handbuch zu Sentinel ™ 5 enthalt detailliertere Beschreibungen zu Architektur,
Betrieb und Administrationsvorgéngen.

In diesem Handbuch wird davon ausgegangen, dass Sie mit den Aspekten der
Netzwerksicherheit, der Datenbankverwaltung sowie den Windows- und UNIX-

Betriebssystemen vertraut sind.

Verwendete Konventionen

Hinweise und Warnhinweise

HINWEIS: Hinweise stellen zusétzliche Informationen bereit, die sich als hilfreich
erweisen kénnen.

ACHTUNG: Warnhinweise stellen zusétzliche Informationen bereit, mit denen sich
Beschadigungen des Systems bzw. Datenverluste u. U. vermeiden lassen.

Befehle
Befehle sind in Courier-Schriftart angegeben. Beispidl:
useradd —g dba —d /export/hone/oracle —m —s /bin/csh
oracl e
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Uberblick tiber Sentinel 5

1-2

Sentinel 5 legt die Messlatte in Bezug auf die Eigenschaften, die man von einem System fiir
die Verwaltung von Sicherheitsinformationen erwarten kann, héher. Sentinel 5 beinhaltet
Standardfunktionen zur Verwaltung von Sicherheitsinformationen, wie beispielsweise das
Sammeln, Aggregieren, Korrelieren und Anzeigen von Ereignisdaten. Auerdem kénnen Sie
damit entschieden und angemessen auf Vorfalle reagieren, indem Sie die Verfahren zur
Vorfalsidentifikation und -auflésung automatisieren und erzwingen.

Die wichtigsten Funktionen von Sentinel 5sind iTRAC™, Active Views™ und iSCALE™,
Mit diesen Funktionen kénnen Verwaltung, Messung und Einhaltung von Bestimmungen
effektiver durchgefiihrt werden. Sentinel 5 bietet folgende M églichkeiten:

» Bereitstellung der Sichtbarkeit und Steuerungsméglichkeiten, die erforderlich sind, um
eine grofere K osteneffektivitédt der Sicherheitsumgebung zu erreichen

= Schnellere Erkennung und Aufldsung von Vorféllen bei gleichzeitiger Senkung der
Betriebskosten

= Bereitstellung geeigneter Berichte und Metriken zur fortlaufenden Bewertung | hrer
Position hinsichtlich Sicherheit und Einhaltung von Bestimmungen

*  Erreichen und Uberwachen der Einhaltung von internen Richtlinien und rechtlichen
Vorschriften.

Erzielen grofierer Leistungen mit den vorhandenen Ressourcen durch Reduzieren der
manuellen Vorgange

Sentinel 5 besteht aus mehreren Komponenten, die in ihrem Zusammenspiel die fihrende
Losung auf dem Markt ergeben:

Sentinel Control Center
Sentingl Server

Sentinel Advisor

Sentinel Data Manager
Sentinel Wizard

= Wizard Collector Builder
s Wizard Collector Manager
s Wizard Engine

Im Folgenden wird die konzeptionelle Architektur von Sentinel 5 erértert und es werden die
Sentinel-Komponenten beschrieben, die an der Durchfiihrung des Sicherheitsmanagements
beteiligt sind.
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Sentinel-Produktmodule

Sentinel 5 besteht aus drel Hauptmodulen — Sentinel Control Center, Sentinel Wizard
(Collector Builder und Collector Manager) und Sentinel Advisor.

Sentinel Control Center

Sentinel Control Center bietet eine integrierte Sicherheitsverwaltungskonsole, mit der
Analysten schnell neue Trends oder Angriffe erkennen, grafische Informationen in Echtzeit
bearbeiten und damit interagieren sowie auf Vorfélle reagieren kénnen. Sentinel Control
Center beinhaltet folgende wichtige Funktionen:

Active Views — Analysefunktionen und Visualisierung in Echtzeit

Vorfédle— Erstellung und Verwaltung von Vorféllen

Admin — Definition und Verwaltung von Korrelationsregeln

iTRAC — Prozessverwaltung fur Dokumentation, Erzwingung und Verfolgung von
Prozessen zur Vorfall saufl6sung.

» Berichterstellung —Verlaufsberichte und Metriken
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Sentinel Wizard

Sentinel Wizard sammelt Daten aus Quellgerdten und bietet einen umfangreicheren
Ereignisstream durch Einfligen von Taxonomie, Exploit-Erkennung und Geschéftsrelevanz in
den Datenstrom, bevor die Ereignisse korreliert und analysiert und an die Datenbank gesendet
werden. Ein umfangreicherer Ereignisstrom bedeutet, dass die Daten mit dem erforderlichen
Geschéaftskontext korreliert werden, um interne bzw. externe Bedrohungen und
Richtlinienverletzungen erkennen und beheben zu kénnen. In jeder Konfiguration kénnen ein
oder mehrere Instanzen von Wizard bereitgestellt werden, sodass die Kunden die M&glichkeit
erhalten, Produktkomponenten auf der Grundlage ihrer Netzwerktopologiein ihrer
Infrastruktur bereitzustellen.

Mit Wizard kénnen Sie Collectors effizient entwickeln und anpassen. Dadurch kann Sentinel
Daten aus vielen verschiedenen Geréten in einem Unternehmen sammeln. Bel diesen Geréten
handelt es sich unter anderem um folgende:

= |ntrusion Detection-Systeme (Host) = Virenschutz
= |ntrusion Detection-Systeme (Netzwerk) = Webserver

= Firewalls = Datenbanken
= Betriebssysteme = Mainframe

Richtlinientiberwachung
Authentifizierung Directory Services
Router & Switches Netzwerk-Management
= VPN = Proprietére Systeme
Zu den Hauptkomponenten von Sentinel Wizard gehéren folgende Elemente:

Anfalligkeitsbewertung

= Collector —ein Rezeptor, der unverarbeitete (rohe) Ereignisse aus Sicherheitsgerdten und
-systemen sammelt und normalisiert.

=  Collector Engine — Komponente, die die Schablonenlogik fir die einzelnen Ports
verarbeitet.

= Collector Manager — die Back-End-K omponente, die Collectors und Meldungen Uber den
Systemstatus verwaltet und eine globale Filterung der Ereignisse durchfihrt.

=  Collector Builder — eine eigenstdndige Anwendung, mit der Sie Collectors erstellen und
konfigurieren kdnnen.

Sentinel Advisor

Sentinel Advisor ist ein optionales Zusatzmodul, das Querverweise zwischen Echtzeit-
Alarmdaten von Sentinel und Informationen Uber bekannte Anfalligkeiten und
Gegenmaldnahmen bietet.

Typische Konfiguration

1-4

Im Folgenden finden Sie typische Konfigurationen von Sentinel 5 sowie eine Erlauterung zur
Durchfihrung des Sicherheitsmanagements. 1hre Implementierung kann je nach Ort und Art
der Installation abweichen.

HINWEIS: Genauere Informationen zu EPS (Ereignisse pro Sekunde), Plattformen,
RAM, Anforderungen fir den Festplattenspeicher und CPU finden Sie in Kapitel 2 —
Optimale Verfahren.
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Unterstitzte Plattformen fir Sentinel Server unter Linux

=
&=

Router

=

Switch

7

Firewall

—
% i Oracle 9.2.0.6
- Datenbank
(o i : I Betrisbssystem:
0000010 o (M _ Linux
0000t

Sentinel Server
Betriebssystem: Linux Crystal Server
Betriebssystem: Linux

Sentinel Control Center
Collector Builder
Betriebssystem:

Windows 2000/2003

A

=
El H
=
]
E
@

Datenbank

@]

Web Server

|

IDS

| | '

= =
== . [= r
=2 =
[m— —
(I 1 J (i =
foonogo fooooon U

Sentinel Control Center
Betriebssystem: Linux
oder Windows 2000/2003

Correlation Engine
Betriebssystem: Linux

Collector Manager
Betriebssystem: Linux

Beispielkonfiguration mit Linux/Oracle-Datenbank

HINWEIS: Linux bezieht sich auf SUSE Linux 9 bzw. Red Hat Enterprise Linux 3

HINWEIS: Informationen zu den einzelnen Betriebssystemen finden Siein den
folgenden Tabellen.

Sentinel Server

Betriebssystem | Version Patch-Stufe
SUSE Linux 9
Enterprise Server
9 (SLES9)
Red Hat 3 Update 5 ES (x86)
Enterprise Linux

Datenbank
Datenbank Version Patch-Stufe
Oracle 64-Bit 9i = 0206
Enterprise 2617419
Edition oder

= 0.2.0.7

HINWEIS: Weitere Informationen zum wichtigen Patch 2617419 finden Sie auf der
Oracle-Website und im Novell-Kundenportal .
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1-6

Sentinel Control Center (Benutzer schnittstelle)

Enterprise™ 11

unterstitzt MSDE nicht.

Betriebssystem [ Version Patch-Stufe
SUSE Linux 9
Enterprise Server
9 (SLES9)
Red Hat 3 3 Update 5 ES (x86)
Enterprise Linux
Windows XP SP1
Windows 2000 SP4
Windows 2003 SP1
Collector Builder
Betriebssystem | Version Patch-Stufe
Windows 2000 SP4
Windows 2003 SP1
Collector Manager
Betriebssystem [ Version Patch-Stufe
Windows 2000 SP4
Windows 2003 SP1
Solaris 9 Solaris 9 Recommended Patch Cluster
DATUM: 03. Mai 2005

SUSE Linux 9
Enterprise Server
9 (SLES9)
Red Hat 3 3 Update 5 ES (x86)
Enterprise Linux

Crystal Server

(Auswahl aus zwei Versionen [Linux (SLES/Red Hat) und Windows])
Crystal Version Betriebssystem Betriebssystem- | Betriebssystem-Patch-
Version Stufe

Crystal SuSE Linux Enterprise | 9
BusinessObjects Server 9 (SLES9)
Enterprise™ 11
Crystal Red Hat Enterprise 3 3 Update 5 ES (x86)
BusinessObjects Linux
Enterprise™ 11
Crysta Windows mit MSSQL | Windows 2003 | SP1
BusinessObjects 2000. Sentinel 5 Server.

HINWEIS: Sentinel 5 unterstiitzt Crystal XI auf Windows® 2000 Server und MSDE

nicht.
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Collector Manager
Betriebssystem: Solaris 9
oder Windows 2000/2003

Sentinel Control Center
Betriebssystem: Solaris 9
oder Windows 2000/2003

Correlation Engine
Betriebssystem:
Windows 2000/2003
oder Solaris 9

Beispielkonfiguration mit Solaris/Oracle-Datenbank

HINWEIS: Informationen zu den einzelnen Betriebssystemen finden Siein den
folgenden Tabellen.

Sentinel Server
Betriebssystem | Version Patch-Stufe
Solaris 9 Solaris 9 Recommended Patch Cluster
Enterprise DATUM: 03. Mai 2005
Edition
Datenbank
Datenbank Version Patch-Stufe
Oracle 64-Bit 9i = 9206
2617419
oder
= 920.7

HINWEIS: Weitere Informationen zum wichtigen Patch 2617419 finden Sie auf der
Oracle-Website und im Novell-Kundenportal .

Sentinel Control Center (Benutzer schnittstelle)

Betriebssystem

Version

Patch-Stufe

Solaris

9

Solaris 9 Recommended Patch Cluster
DATUM: 03. Mai 2005
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Sentinel Control Center (Benutzer schnittstelle)

Betriebssystem [ Version Patch-Stufe
Windows XP SP1
Windows 2000 SP4
Windows 2003 SP1
Collector Builder
Betriebssystem | Version Patch-Stufe
Windows 2000 SP4
Windows 2003 SP1
Collector Manager
Betriebssystem [ Version Patch-Stufe
Windows 2000 SP4
Windows 2003 SP1
Solaris 9 Solaris 9 Recommended Patch Cluster
DATUM: 03. Mai 2005
SUSE Linux 9
Enterprise Server
9 (SLES9)
Red Hat 3 3 Update 5 ES (x86)
Enterprise Linux
Crystal Server
Crystal Version Betriebssystem Betriebssystem- | Betriebssystem-Patch-
Version Stufe
Crysta Windows mit MSSQL | Windows 2003 | SP1
BusinessObjects 2000. Sentinel 5 Server
Enterprise™ 11 unterstitzt MSDE nicht.

HINWEIS: Crystal Reports v9 wird unter Sentinel v5.1 und friher sowie unter
Sentinel v5.1.1 SP1 und hoher unterstiitzt. Es wird nicht unter Sentinel v5.1.1 ohne
SP1 unterstiitzt. Wenn Sie Crystal Reports v9 und Sentinel v5.1.1 verwenden,
missen Sie Sentinel v5.1.1 Service Pack 1 anwenden oder auf v5.1.2.bzw.v5.1.3

aufristen.

HINWEIS: Sentinel 5 unterstiitzt Crystal XI auf Windows® 2000 Server nicht.
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Unterstitzte Plattformen fir Sentinel Server unter
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Collector Manager Sentinel Control Center Correlation Engine
Betriebssystem: UNIX Windows 2000/2003/XP  Betriebssystem: Windows 2000/2003

oder Windows 2000/2003

Beispielkonfiguration mit SQL Server

HINWEIS: Informationen zu den einzelnen Betriebssystemen finden Siein den
folgenden Tabellen.

Sentinel Server

Betriebssystem | Version Patch-Stufe
Windows 2000 Server — Enterprise SP4

Edition
Windows 2003 Server — Enterprise SP1

Edition

Datenbank

Datenbank Version Patch-Stufe
SQL Server 2000 Enterprise SP3a
SQL Server 2005 Enterprise

(Sentinel v5.1.1

SP1 und hoher)
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Sentinel Control Center (Benutzer schnittstelle)

Betriebssystem | Version Patch-Stufe
Windows XP SP1
Windows 2000 SP4
Windows 2003 SP1
Collector Builder
Betriebssystem | Version Patch-Stufe
Windows 2000 SP4
Windows 2003 SP1
Collector Manager
Betriebssystem [ Version Patch-Stufe
Windows 2000 SP4
Windows 2003 SP1
Solaris 9 Solaris 9 Recommended Patch Cluster
DATUM: 03. Mai 2005
SUSE Linux 9
Enterprise Server
9 (SLES9)
Red Hat 3 3 Update 5 ES (x86)
Enterprise Linux
Crystal Server
Crystal Version Betriebssystem Betriebssystem- | Betriebssystem-Patch-
Version Stufe
Crysta Windows mit MSSQL | Windows 2003 | SP1
BusinessObjects 2000. Sentinel 5 Server
Enterprise™ 11 unterstitzt MSDE nicht.

HINWEIS: Crystal Reports v wird unter Sentinel v5.1 und friiher sowie unter
Sentinel v5.1.1 SP1 und héher unterstiitzt. Es wird nicht unter Sentinel v5.1.1 ohne
SP1 unterstiitzt. Wenn Sie Crystal Reports v9 und Sentinel v5.1.1 verwenden,
missen Sie Sentinel v5.1.1 Service Pack 1 anwenden oder auf v5.1.2.bzw.v5.1.3
aufristen.

HINWEIS: Sentinel 5 unterstiitzt Crystal XI auf Windows® 2000 Server nicht.

Weitere Novell-Referenzen

1-10

Folgende Handbiicher sind auf den Sentinel-Installations-CDs enthalten:

Sentinel ™-I nstallationshandbuch

Sentinel ™-Benutzerhandbuch

Sentinel ™ 5 Wizard-Benutzerhandbuch

Sentingl ™-Referenzhandbuch fir Benutzer
Sentinel ™-Handbuch fur Drittanbieter-Integration
Versionshinweise

Sentinel-Installationshandbuch




Kontaktaufnahme mit Novell

= Website: http://www.novell.com
»  Technischer Support von Novell: http://www.novell.com/support/index.html
» Internationaler technischer Support von Novell:
http://support.novell.com/phone.html ?sourceidint=suplnav4 phonesup
»  Self-Support:
http://support.novell.com/support_options.html ?sourceidint=suplnav_supportprog
= FUr Support rund um die Uhr: +1 800-858-4000

Einflhrung 1-11
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Optimale Verfahren

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden

werden Agenten als,, Collectors® bezeichnet.

In diesem Kapitel werden optimale Verfahren erértert und Empfehlungen zur bestmdglichen
Nutzung von Sentinel abgegeben. Es enthalt folgende Themen:

=  Optimale Verfahren fir die Installation

Hardware-Empfehlungen

Konfiguration fur Disk-Array

Netzwerkkonfiguration

Installation von Oracle und MS SOL Server

Sentinel-Datenbank-Patches

Empfohlene UNIX-Kernel-Einstellungen

Konfigurationsparameter beim Erstellen der eigenen Datenbankinstanz

Installation von Sentinel

Maximieren der Ereignisberichterstellung fur Crystal Reporting

Von Sentinel bereitgestellte Berichte

o o o o o o o o o o o

Tipps fur die Entwicklung benutzerdefinierter Crystal-Berichte

= Optimale Verfahren fir die Wartung

o Datenbankanalyse

o Database Health CheckCorrelation Engine

o Transaktionsprotokoll Speicherorte der Sentinel-Protokolldateien

Installation Best Practices

In der folgenden Tabelle finden Sie die Leistungs-Ratings fir bestimmte Attribute von

Sentinel.

Attribut
» EPS zum Einfligen der Ereignisdatenbank

» EPSfir jeden Collector Manager

= EPS pro Collector (Checkpoint, Win2K,
etc...)

= Maximale Anzahl an pro Collector Manager
unterstutzten Collectors

» Maximale Anzahl von Collector Managers
pro Sentinel-Instanz

= Anzahl der pro Correlation Engine
bereitgestellten Regeln

= Wieviele Active Views™ pro Sentinel-
Instanz

Rating
1250

350
300

10
20
20-80

35-50

Kommentare

Das Einfligen wird durch
Korrelationsregeln und den
Zuordnungsservice beeinflusst.

Niedrige EPS (150 EPS) = 80
Hohe EPS (1250 EPS) = 20

Optimale Verfahren
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» Maximale Anzahl gleichzeitiger Benutzer 20

= Maximle Anzahl von Ansichten pro Sentinel 10
Control Center

= Maximum Anzahl von Zuordnungen pro 10
Sentinel-Instanz

= Maximale GroRe der einzelnen Zuordnungen ~ 10MB
= Maximale Anzahl an Zeilen pro Zuordnung 350k

CPU-Referenzspezifikation beruht auf:

= Windows - 3,2 GHz Xeon
=  SUuSE Linux — 3.2 GHz Xeon
» Solaris—1,1 GHz Sparc-3

= Linux—3,2 GHz Xeon

Die Konfiguration gilt fir folgende Betriebssysteme:

Windows 2003 Server mit SP4

Windows 2003 Server mit SP1

SUSE Linux Enterprise Server 9 (SLES 9)

Solaris 9 mit Patches und Version Generic_112233-11 des Recommended Patch
Cluster

» Red Hat Enterprise Linux 3 Update 5 ES (x86)

Bel der Datenbank handelt es sich um eine der folgenden:

=  MSSQL 2000 mit SP3a
= Oracle 9i Enterprise Edition 9.2.0.6 bzw. 9.2.0.7 mit Partitionierung

Einfache Konfiguration — Einzelplatzbetrieb (Demo)

Bel dieser Installation werden alle Komponenten (einschliefdlich der Datenbank) auf einer
einzelnen Plattform installiert. Dies dient vorrangig zu Demonstrationszwecken. Esist nicht
fur die aktuelle Verwendung zu empfehlen. Es gelten folgende Hardware-V oraussetzungen:

Komponenten Minimum Empfohlen

RAM (GB) | CPU RAM (GB) | CPU
Computer 1 2 2 4 2
= Alle Sentinel-Komponenten
Collector Manager

= Collectors

= Datenbank

= Disk-Array

Fur Windows:

» Crystal Server

= Collector Builder
Fur Linux:

» Crystal Server
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K omponenten

Minimum

RAM (GB) | cpPU

Empfohlen
RAM (GB) | cpU

Computer 2 (nur far UNIX-

I nstallationen)

Fur Solaris:

» Crystal Server

= Collector Builder
(Windows)

Fir Linux:

= Collector Builder
(Windows)

1.0

1

20 2

Proof of Concept (POC) — Einzelplatzkonfiguration

Bel dieser Installation werden alle Komponenten mit Ausnahme der Datenbank) auf einer

einzelnen Plattform installiert. Diese Konfiguration wird normalerweise verwendet, um die
prinzipielle Machbarkeit zu beweisen und die Funktiosfahigkeit bei normaler Belastung zu
testen. In diesem Fall befindet sich die Datenbank auf einem anderen Rechner als die tibrige

Sentinel-Installation.

K omponenten

Minimum
RAM (GB)

CPU

Empfohlen
RAM (GB) | CPU

Computer 1
= Alle Sentinel-Komponenten
= Collector Manager

= Collectors
Fur Windows:

» Crystal Server

= Collector Builder
Fur Linux:

» Crystal Server

4.0

4 4

Computer 2
= Datenbank
» Disk-Array

Computer 3 (nur fir UNIX-

I nstallationen)

Fur Solaris:

= Crystal Server

= Collector Builder
(Windows)

Fur Linux:

= Collector Builder
(Windows)

20

4.0 2

Optimale Verfahren
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Produktion — Verteilte Konfiguration

Bel einer verteilten Konfiguration handelt es sich um eine Benutzerdefinierte Installation die
fr Standard und Enterprise Systems verwendet wird.

Da Sentinel neben Crystal Reports 8 gesonderte Komponenten aufweist, kdnnen viele
verschiedene Konfigurationen erstellt werden. Die folgenden Ausfiihrungen behandeln zwei
verschiedene Konfigurationen.

Da Datenbanken E/A-abhéngig sind, sollten Sie Ihre Datenbanken auf einem gesonderten
Computer speichern. Fir den DB-Server ist ein Hochgeschwindigkeits-Speicher-Array
erforderlich, der die E/A-Anforderungen auf der Grundlage der Einfligegeschwindigkeit fir
Ereignisse erfiillen.

Die verteilten Hosts miissen mit den anderen Sentinel Server-Hosts Uiber einen einzelnen
Hochgeschwindigkeits-Switch (GIGE) verbunden sein, um Engpéasse im Netzwerkverkehr zu
vermeiden.

Produktion — Verteilte Konfiguration (Option 1)

Konfiguration mit 4 Computern

Komponenten Minimum Empfohlen
RAM (GB) | CPU RAM (GB) | CPU

Computer 1 4.0 4 8.0 8
= Correlation Engine

= DAS

» iSCALE (Nachrichtenbus)
= Advisor”

Computer 2 1.0 2 2.0 2
= Collector Manager
= Collectors"

Computer 3 2.0 2 4.0 4
» Crystal Server

Computer 4 4 4 16 8
= Datenbank
» Disk-Array

Produktion — Verteilte Konfiguration (Option 2)

2-4

Konfiguration mit 5 Computern

Komponenten Minimum Empfohlen

RAM (GB) | CPU RAM (GB) | CPU
Computer 1 4.0 4 8.0 8
= DAS
= iSCALE (Nachrichtenbus)
= Advisor”
Computer 2 1.0 2 2.0 2
= Correlation Engine
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Komponenten Minimum Empfohlen

RAM (GB) | CPU RAM (GB) | CPU
Computer 3 1.0 2 2.0 2
= Collector Manager
=  Collectors’
Computer 4 2.0 2 4.0 4
» Crystal Server
Computer 5 4 4 16 8
= Datenbank
» Disk-Array

Richtlinie fur Patch-Unterstitzung

Sentinel zertifiziert Betriebssystem- und Datenbank-Patches innerhalb von 60 Tagen nach

ihrer Herausgabe.

EPS

250 2GB

RAM

Hardware-Empfehlungen

Speicher
72 GB

Sentinel Server

Correlation Engine

CPU

Windows —2 x 3,0 GHz Xeon

SUSE Linux oder Redhat Linux — 2 x 3.0 GHz Xeon
Solaris—V280 2 x 1,1 GHz Ultra Sparc 111

500 4 GB

72 GB

Windows —4 x 3,0 GHz Xeon
SUSE Linux oder Redhat Linux —4 x 3.0 GHz Xeon
Solaris—V480 4 x 1,1 GHz Ultra Sparc 111

1000+ 8GB

72 GB

Windows —8 x 3,0 GHz Xeon
SuUSE Linux oder Redhat Linux —8 x 3.0 GHz Xeon
Solaris—V880 8 x 1,1 GHz Ultra Sparc |11

Collector Manager

EPS

RAM

Speicher

CPU

250 2GB

36 GB

Windows —2 x 3,0 GHz Xeon
SuUSE Linux oder Redhat Linux —2 x 3.0 GHz Xeon
Solaris— V280 2 x 1,1 GHz Ultra Sparc |11

350+ 4GB

36 GB

Windows—4 x 3,0 GHz Xeon
SUSE Linux oder Redhat Linux —4 x 3.0 GHz Xeon

Solaris— V480 4 x 1,1 GHz Ultra Sparc |11

Sentinel Control Center
Collector Builder (nur Windows)

Sentinel Data M anager

RAM

Speicher

CPU

2GB

15GB

Windows 2000 oder 2003 —2 x 3,0 GHz Xeon
Windows XP (nur Control Center) —2 x 3,0 GHz Xeon
SUSE Linux oder Redhat Linux — 2 x 3.0 GHz Xeon
Sun Solaris 9 —V280 2 x 1,1 GHz Ultra Sparc I11

Optimale Verfahren
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Datenbank

EPS RAM Speicher CPU

250 8 GB 500 GB Windows —4 x 3,0 GHz Xeon
SUSE Linux oder Redhat Linux —4 x 3.0 GHz Xeon
Solaris—V480 4 x 1,1 GHz Ultra Sparc |11

500 12 GB 1,0TB Windows—4 x 3,0 GHz Xeon
SUSE Linux oder Redhat Linux —4 x 3.0 GHz Xeon
Solaris— V880 6 x 1,1 GHz Ultra Sparc |11

1000+ 16 GB 20TB Windows —8 x 3,0 GHz Xeon

SuUSE Linux oder Redhat Linux —8 x 3.0 GHz Xeon
Solaris— V880 8 x 1,1 GHz Ultra Sparc |11

Konfiguration fur Disk-Array

Bel Novell Sentinel 5 Server im Produktionskontext ist ein Hochgeschwindigkeits-Disk-
Array fur die Datenbank und die Sentinel-Hosts erforderlich. In diesem Abschnitt werden
Konfigurationsempfehlungen fir typische Datentrdger (RAID) abgegeben. Folgende
Komponenten werden in erster Linie von der Leistung der Datentragerhardware beeinflusst:

= Database-Komponente (MSSQL/Oracle): Die Ereignisrate (EPS) und Query-
Funktionen (Quick Query / Crystal-Leistung) sind betroffen.

» DASRT (Data Access Service Rea Time-Komponente): Funktion Active View ist
betroffen.

= DAS-Aggregation: Die Anzahl der Zusammenfassungen, die aktiviert werden
kdnnen, ist betroffen.

Mindestanforderung fir die Enterprise-Installation (mindestens 1000 EPS)

Es sollte mindestens eine RAID 5-Konfiguration verwendet werden. RAID 5 kann am
kosteneffektivsten sein. Allerdings bringt diese K onfiguration gewisse EinbulRen bei Leistung
und Redundanz zugunsten des besseren Kostenverhdltnisses mit sich. Beachten Sie, dass es
sich hierbei lediglich um Empfehlungen handelt, die a's Richtschnur verwendet werden
sollten. Fur die meisten grof3 angel egten produktionsfahigen Unternehmensinstallationen ist
eine detailliertere Analyse der Anforderungen an Geschwindigkeit, Durchsatz und Redundanz
erforderlich.

RAID-Gruppe 1 — Datanbank (Daten, Indizes, Transaktionsprotokolle usw.)
RAID-Gruppe 2 — Sentinel Server DAS (Datenverzeichnis, Temp DIR*)
Mindestanzahl an Datentrégern: 13 pro RAID-Gruppe

Festplattentyp: 12k+ RPM, Glasfaserkanal or SCSI

LUN 1 (RAID-Gruppe 1): 5-144 GB+ pro Festplatte

LUN 2 (RAID-Gruppe 2): 5-144 GB+ pro Festplatte

Optimale Konfiguration
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Fur eine Konfiguration mit optimaler Leistung und Redundanz kann ein RAID 1+0 mit
denselben Einstellungen wie oben verwendet werden. Es kdnnen jedoch unter Einhaltung
derselben Richtlinien wie oben weitere RAID-Gruppen und LUNSs erforderlich sein, um fir
bestimmte Datenbanken groferen Parallelismus und bessere E/A-Werte zu erreichen.

HINWEIS: Im Abschnitt Installation von Sentinel finden Sie Anweisungen dazu,
wie Sie DAS TEMP DIR auf einen anderen Speicherort verweisen lassen konnen.
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Beispielspeicherkonfiguration fur eine MS SQL-Installation

In diesem Beispiel wird das Speichersubsystem EMC? CLARiiON mit folgenden
Eigenschaften verwendet:

1 TB Speicherplatz

60 Laufwerke, 36 GB, 15 K RPM
RAID-Gruppen

Array RAID- Anzahl der Zugewiesene L aufwerke (Bus- Name
Gruppe Laufwerke Gehaduse-Festplatte)
1 0 8 0-0-13, 0-0-14, 1-0-13, 1-0-14, RAID-Gruppe0
2-0-13, 2-0-14, 3-0-13, 3-0-13
1 1 8 0-0-11, 0-0-12, 1-0-11, 1-0-12, RAID-Gruppe 1
2-0-11, 2-0-12, 3-0-11, 3-0-12
1 2 8 0-0-9, 0-0-10, 1-0-9, 1-0-10, RAID-Gruppe 2
2-0-9, 2-0-10, 3-0-9, 3-0-10
1 3 8 0-0-7, 0-0-8, 1-0-7, 1-0-8, RAID-Gruppe 3
2-0-7, 2-0-8, 3-0-7, 3-0-8
1 4 8 0-0-5, 0-0-6, 1-0-5, 1-0-6, RAID-Gruppe 4
2-0-5, 2-0-6, 3-0-5, 3-0-6
1 5 8 0-0-3, 0-0-4, 1-0-3, 1-0-4, RAID-Gruppe5
2-0-3, 2-0-4, 3-0-3, 3-0-4
1 6 12 0-0-0, 0-0-1, 0-0-2, 1-0-0, 1-0-1,1-0-  RAID-Gruppe 6
2, 2-0-0, 2-0-1, 2-0-2, 3-0-0, 3-0-1, 3-
0-2
LUN-Zuweisungen
Array LUN RAID- RAID- Grolie Speicher - Name
Typ Gruppe (GB) pr ozessor
1 0 0 0 263 A LUNO
1 1 0 1 263 B LUN 1
1 2 0 2 263 A LUN 2
1 3 0 3 263 B LUN 3
1 4 0 4 263 A LUN 4
1 5 0 5 214 B LUN 5
1 6 0 6 160 A LUN 6
1 7 0 6 160 B LUN 7
Speichergruppen
Array  Speichergrup LUN Host Laufwerk- Name
pe buchstabe
1 Sentinel 0 E2P0 (E3P0) E: SQLDatal
1 Sentinel 1 E2P0 (E3P0) F: SQL Data2
1 Sentinel 2 E2P0 (E3P0) G: SQLData3
1 Sentinel 3 E2P0 (E3P0) H: SQLData4
1 Sentinel 4 E2P0 (E3P0) I SQL Index1
1 Sentinel 5 E2P0 (E3P0) J SQLIndex1

Optimale Verfahren
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Array  Speichergrup LUN Host Laufwerk- Name
pe buchstabe
1 Sentinel 6 E2P0 (E3P0) L: SQLLog
1 Sentinel 7 E2P0 (E3P0) T: TempDB

Beispielspeicherkonfiguration fur eine Oracle-Konfiguration

Volume 1 RAID 1 Oracle-Basisverzeichnis

Volume 2 RAID 1 Redo-Protokoll — Mitglied a

Volume 3 RAID 1 Redo-Protokoll — Mitglied b

Volume 4 RAID 0+1 oder RAID 5  Undo- und Temp-Tabellenbereiche

Volume 5 RAID 0+1 oder RAID 5 Tabellenbereiche fiir Sentinel-Daten

Volume 6 RAID O+1 oder RAID 5  Tabellenbereiche fiir Sentinel-Index

Volume 7 RAID O+1 oder RAID 5  Tabellenbereiche flr Sentinel-
Zusammenfassungsdaten

Volume 8 RAID O+1 oder RAID 5  Tabellenbereiche fir Sentinel-
Zusammenfassungsi ndex

Volume 9 RAID 1 Archiv-Protokolldateien

Netzwerkkonfiguration

Komponenten fur Sentinel Server: Diese Komponenten sollten miteinander Uber einen
einzelnen 1 GB-Switch verbunden sein. Dazu gehdren Datenbank, Kommunikationsserver,
Advisor, Sentinel-Basisservices, Correlation Engine und DAS.

Sentinel Control Center, Collector Builder und Collector Service (Collector Manager):
Diese Komponenten miissen Uber FULL DUPL EX-Switches mit mindestens 100 Mbit mit
Sentinel Serververbunden sein.

Installation von Oracle und MS SQL Server

HINWEIS: Die meisten Datenbankinstallationsparameter kdnnen nach der
Datenbankinstallation Uber Enterprise Manager bzw. Uber die Befehlszeile gedndert
werden.

1. Um eine mdglichst hohe Leistung zu erreichen sollten, sofern die Installation in
RAID vorgenommen wird und sofern es die RAID-Umgebung zul &sst folgende
Protokolle auf der Festplatte mit der hdchsten Schreibgeschwindigkeit installiert
werden, die verflgbar ist.

»  Redo-Protokall (Oracle)
» Transaction Log (MS SQL)

2. Umdie Grofie Ihrer Datenbank genau zu bestimmen, sollten Sie urspriinglich mit
einer kleinen Datenbank anfangen und die Datenbankgréfie erweitern, nachdem das
System eine kurze Zeit ausgef iihrt wurde. So konnen Sie das Wachstum lhrer
Datenbank auf der Grundlage Einfligegeschwindigkeit flr Ereignisse beobachten, um
die Speicherplatzanforderungen fur die Systemdatenbank zu ermitteln.

3. Umdie Wiederherstellung zu erleichtern, sollten regelméaf3ige geplante Sicherungen
der Datenbank durchgefiihrt werden.
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4. Bei Oracle-Installationen wird die Archivprotokollierung standardmal3ig deaktiviert.
Zum Zwecke der Datenbankwiederherstellung sollten Sie unbedingt nach der
Installation und vor dem Eingang der Ereignisdaten fr die Produktion die
Archivprotokollierung aktivieren. Auf3erdem sollten Sie die Sicherung der
Archivprotokolle regelmélig einplanen, um Speicher am Zielort Ihres
Archivprotokolls freizugeben. Anderenfalls nimmt die Datenbank keine Ereignisse
mehr entgegen, wenn die Kapazitétsgrenze des Protokollziels erreicht ist.

5. Zugunsten einer mdglichst hohen Leistung sollten die Speicherorte auf verschiedene
Orte verweisen, um E/A-Konflikte zu vermeiden.

Datenverzeichnis
Indexverzeichnis
Zusammenfassungsdatenverzeichnis
Zusammenfassungsindexverzeichnis
Protokollverzeichnis (Nur MS SQL)

Temporéares Verzeichnis und Tabellenbereichs-V erzeichnis zum Riickgéangigmachen
(nur Oracle)

Verzeichnis fur Redo-Protokollmitglied A (nur Oracle)
Verzeichnis fir Redo-ProtokolImitglied B (nur Oracle)

Sentinel-Datenbank-Patches

Nur bel MS SQL gilt: Wenn Patches fir die Sentinel-Datenbank angewendet werden, fligt das
Installationsprogramm neue Indizes nur zu * _P_MAX hinzu. Bereits bestehende Partitionen
werden nicht akutalisiert. Sie miissen Indizes manuell zu bereits bestehenden Partitionen
hinzufigen, wenn die neuen Indizes die Leistungsfahigkeit fir Abfragen erhbhen sollen, die
flr bestehende Partitionen ausgeftihrt werden.

Empfohlene UNIX-Kernel-Einstellungen

Im Folgenden finden Sie die vorgeschlagenen Mindestwerte. Weitere Informationen finden
Siein der Dokumentation zu Ihrem System und zu Oracle.

Mindestwerte fur Kernel-Parameter fir Linux

Weitere Informationen zur Anzeige und Festlegung von Kernel-Parametern unter Linux
finden Siein Kapitel 3 — Installation von Sentinel 5 fiir Oracle — Vor der Installation von
Oracle unter Linux.

shmuax=2147483648 (M ndestwert)
shnmi =4096

senmmms=32000

senmmi =1024

semsl =1024

senmopn=100
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Mindestwerte fir Kernel-Parameter fir Solaris

Uberpriifen Sie die UNIX-Kernel-Parameters fiir Oracle unter /etc/system und legen Sie

folgende Werte fest:
shnmmax=4294967295
shmm n=1
shnmseg=50
shrmmi =400
semms=14000
semmi =1024
semsl =1024
shnmopm=100
shmvmx=32767

Konfigurationsparameter beim Erstellen der eigenen
Datenbankinstanz

Folgende Einstellungen werden fur das Erstellen Ihrer Eigenen Datenbankinstanz empfohlen.
Die Einstellungen kdnnen je nach Systemkonfiguration und Anforderungen variieren.

In der Oracle-Instanz miissen Sie folgende Elemente erstellen:

= Orecle-Initialisierungsparameter (diese Werte héngen von Systemgrof3e und
Konfiguration ab)
»  FUr Sentinel erforderliche Tabellenbereichs-K onfigurationsparameter fir Solaris und

Linux
Empfohlene Mindestwerte fir die Konfigurationspar ameter
Parameter Grof3e (in Byte, wenn nicht ander s angegeben)
db cache size 1GB
java pool size 33,554,432
large pool _size 8,388,608
shared pool size 100 MB
pga aggregate target 150,994,944
sort_area size 109,051,904
Open_Ccursors 500
cursor_sharing SIMILAR
hash _join_enabled TRUE
optimizer_index_caching 50
optimizer_index_cost_adj 55
Empfohlene Mindestgr 6l3e fir den Tabellenbereich
Tabellenbereich Beispielgroie | Hinweise
REDO 3x100M = Diesist ein Mindestwert. Bei eéinem hohen
EPS-Wert sollten grofRere Redo-Protokolle
erstellt werden.
SYSTEM 500 M = Mindestwert
TEMP 1G = Mindestwert
UNDO 1G = Mindestwert
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Empfohlene Mindestgr 6l3e fiir den Tabellenbereich

Tabellenbereich Beispielgroie | Hinweise
ESENTD 5G = Mindestwert

= Fir Ereignisdaten
ESENTD2 500 M » Mindestwert

= Daten fur Konfiguration, Besténde,
Anfélligkeit und Verknipfungen
(autoextend aktiviert)

ESENTWFD 250 M = Fir iTRAC-Daten (autoextend aktiviert)
ESENTWEX 250 M = Fur iTRAC-Index (autoextend aktiviert)
ESENTX 3G = Mindestwert

= Fir Ereignisindex
ESENTX2 500 M = Mindestwert

= |ndex fur Konfiguration, Bestande,
Anfalligkeit und Verkniipfungen
(autoextend aktiviert)

SENT_ADVISORD 200 M = Mindestwert
Fir Advisor-Daten (autoextend aktiviert)

Mindestwert
Fur Advisor-Index (autoextend aktiviert)

SENT_ADVISORX 100 M

Mindestwert
Fur grof3e Datenbankobjekte (autoextend
aktiviert)

SENT_LOBS 100 M

SENT_SMRYD 3G = Mindestwert
= Fur die Aggregation,
Zusammenfassungsdaten

SENT_SMRY X 2G = Mindestwert
= Fur die Aggregation,
Zusammenfassungsi ndex

Installation von Sentinel

Bei der Installation von Sentinell sollten Sie zugunsten von Leistung und
Sicherungsmadglichkeiten folgende Punkte bedenken.

1. Wenn Sie eine Neuinstallation von Sentinel durchfiihren méchten, nachdem bereits
eine frihere Version installiert wurde, sollten Sie UNBEDINGT bestimmte Dateien
und Systemeinstellungen aus der fritheren Installation entfernen. Wenn Sie diese
Dateien nicht entfernen, kann die Neuinstallation scheitern. Dieser Vorgang sollte
auf jedem Computer durchgefihrt werden, auf dem eine Neuinstallation erfolgen
soll. Weitere Informationen zu den zu entfernenden Dateien finden Siein Anhang E.

2. DieLeistung von Active Views und der Zuordnung kann enorm verbessert werden,
indem das temporédre Verzeichnis der DAS_RT- und DAS_Query-Prozesse auf eine
schnelle Festplatte (z. B. ein Disk-Array) verwiesen wird. Um das temporére
Verzeichnis dieser Prozesse auf eine schnelle Festplatte zu verweisen, gehen Sie auf
dem Rechner, auf dem DAS installiert ist, wiefolgt vor:

a. Ersellen Sie auf der schnellen Festplatte ein Verzeichnis fr die temporaren
Dateien. Unter UNIX missen der Benutzer esecadm und die Gruppe esec
Inhaber dieses Verzeichnisses sein und Uber Schreibrechte dafir verfligen.

b. Erstellen Sie eine Sicherungskopie der Datel
%ESEC_HOME%Y\configuration.xml.
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Offnen Sie die Datei %ESEC_HOM E%\configuration.xml in einem Texteditor.
Fligen Siefir die DAS_RT- und DAS_Query-Prozesse das JVM-Argument

javaio.tmpdir hinzu und setzen Sie es auf das soeben erstellte Verzeichnis.

Um diese Anderung furr den DAS_RT-Prozess vorzunehmen, suchen Sie nach
der Zeile mit dem Text

- Dsrv_nanme=DAS_RT

und fligen Sie genau danach das Argument

-Dj ava. i o. t npdi r =<t np- ver zei chni s>

ein. Hier ein Beispiel fur die Zeile aussehen sollte (die Argumennte —Xmx, -

Xms, und =X X koénnen abweichen):

<process conponent =, DAS"
i mge=, &yuot ; $( ESEC JAVA HOMVE)/ j ava&quot; -server -
Dsrv_nanme=DAS RT -Djava.io.tnpdir=D:\Tenp2 - Xnmx310m
- Xnme103m - XX: +UsePar al | el GC - Xss128k - Xrs -
Desecurity. dataobjects.config.file=/xm/BaseMet aDat
a.xm -
Dj ava. util.logging.config.file=../config/das rt_|og
.prop -
Dcom esecurity.configurationfile=../../configuratio
n.xm -
Dj ava. security.auth.login.config=../config/auth.log
in -Djava.security.krb5.conf=../../1ib/krb5. conf -
jar ../../libl/ccsbase.jar ..//config//das_rt.xm*"
m n_i nst ances=,1" post_startup_del ay=, 5"
shut down_conmand=,cnd //C
&quot ; $( ESEC_HOME) / senti nel / scri pts/ st op_cont ai ner.
bat &quot; | ocal host DAS_RT*
wor ki ng_di rect ory=, $( ESEC_HOME) / senti nel / bi n*/ >

Um diese Anderung fiir den DAS_Query-Prozess vorzunehmen, suchen Sie nach

der Zeile mit dem Text

- Dsrv_nane=DAS_Query

und fligen Sie genau danach das Argument

-Dj ava. i o. tnpdi r =<t np- ver zei chni s>

ein. Hier ein Beispiel fir die Zeile aussehen sollte (die Argumennte —Xmx, -

Xms, und =X X koénnen abweichen):

<process conponent =, DAS"
i mge=, &yuot ; $( ESEC_JAVA HOME)/j ava&quot; -server -
Dsrv_nane=DAS_Query -Djava.io.tnpdir=D:\Tenp2 -
Xmx256m - Xnms85m - XX: +UsePar al | el GC - Xss128k -Xrs -
Desecurity. dataobjects. config.file=/xm/BaseMet abDat
a.xm , / xm / Wor kf | owmvet aDat a. xm -
Dj ava. util.logging.config.file=../config/das_query_
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| og. prop -

Dj ava. security.auth.login.config=../config/auth.log
in -Djava.security.krb5.conf=../../1ib/krb5.conf -
Desecurity. execution.config.file=../config/executio
n. properties -

Dcom esecurity.configurationfile=../../configuratio
n.xm -jar ../../lib/ccsbase.jar
..I/lconfig//das_query.xm“ mn_instances=,1"

post _startup_del ay=,5" shutdown_comand=,cnd //C
&quot ; $( ESEC HOME) / senti nel / scri pts/ stop_cont ai ner.
bat &quot ; | ocal host DAS_Query"

wor ki ng_di rect ory=, $( ESEC_HOME) / senti nel / bi n*/ >

Maximieren der Ereignisberichterstellung fir Crystal Reporting

Je nachdem, wie viele Ereignisse Crystal abfragt, erhalten Sie moglicherweise eine
Fehlermeldung bezliglich der maximalen Verarbeitungszeit oder der maximalen
Datensatzgrenze. Um den Server fir die Verarbeitung einer gréf3eren oder unbegrenzten
Anzahl an Berichten einzurichten, miissen Sie den Crystal Page Server neu konfigurieren.

Neukonfiguratin von Crystal Page Server (nur Windows Crystal Server)
1. Klicken Sie auf Start > Alle Programme > BusinessObjects 11 > Crystal Reports
Server > Central Configuration Manager.

2. Klicken Sie mit der rechten Maustaste auf Crystal Page Server (Crystal Reports Page
Server) und wahlen Sie Sop (Stopp).

3. Klicken Sie mit der rechten Maustaste auf Crystal Page Server (Crystal Reports Page
Server) und wéhlen Sie Properties (Eigenschaften).

4. Fugen Sie auf der Registerkarte ,, Properties* (Eigenschaften) im Feld ,, Command"
(Befehl) am Ende der Befehlszeile Folgendes hinzu:

maxDBResul t Records <Wert gr6Rer als 20000 oder O zur
Deakti vi erung der Standardgrenze>

5. Starten Sie Crystal Page Server erneut.

Neukonfiguration von Crystal Page Server (Linux oder Windows Crystal Server)

1. Offnen Sie einen Webbrowser und geben Sie folgende URL ein:
Fur Linux Crystal Servers:

http://<DNS oder | P von Crystal

Server >: 8080/ busi nessobj ect s/ enterprisell/adni nl aun
ch

Fur Window Crystal Servers:

htt p:// <DNS- Nane oder | P-Adresse des
Webser ver s>/ busi nessobj ects/ enterprisell/ WebTool s/ a
dm nl aunch/ def aul t . aspx

2. Klicken Sie auf Central Management Console (Zentrale Verwaltungskonsole).
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10.

Als Systemname sollte der Name des Host-Computers verwendet werden und als
Authentifizierungstyp , Enterprise”. Ist dies nicht bereits der Fall, wahlen Sie
» Enterprise” aus.

Geben Sie |hren Benutzernamen und Ihr Passwort ein und klicken Sie auf Log On
(Anmelden).

Klicken Sie auf Servers (Server).
Klicken Sie auf <Servername>.pageserver.

Klicken Sie unter Database Records to Read When Previewing Or Refreshing a
report (Bei Vorschau oder Aktualisierung eines Berichts zu lesende
Datenbankdatensétze) auf Unlimited records (Unbegrenzt viele Datensétze).
Klicken Sie auf Apply (Anwenden).

Sie werden aufgefordert, den Page Server erneut zu starten. Klicken Sie auf OK
(OK).

Moglicherweise werden Sie zur Eingabe eines Anmeldenamens und eines Passworts
fur den Zugriff auf den Service-Manager Betriebssystems aufgefordert.

Von Sentinel bereitgestellte Berichte

1

Fir v5.1.1 SP1 und héher werden durch die Abfragen fir die 10 wichtigsten Berichte
Tabellen zusammengestellt, und keine detaillierte Ereignistabelle. Vergewissern Sie
sich, dass EventFileRedirectService und die Aggregationsdienste
(Zusammenfassungen) aktiviert sind.

EventFileRedirectService befindet sich auf Ihrem DAS-Computer und kann durch
Bearbeiten der Datel das_binary.xml aktiviert werden.

Folgende drei Zusammenfassungen miissen aktiviert werden:
=  EventDestSummary

= EventSevSummary

= EventSrcSummary

HINWEIS: Informationen zu EventFileRedirectService und den drei
Aggregationszusammenfassungen finden Sie im SDM-Kapitel im Sentinel-
Benutzer handbuch oder im Kapitel zur Crystal-Installation im Sentinel-
Installationshandbuch.

Berichte, die einen grof3en Datenbereich abfragen, werden mdglicherweise nur
langsam ausgefUihrt. Sie sollten geplant und nicht interaktiv ausgefihrt werden.

HINWEIS: Informationen zur Planung von Crystal Reports finden Siein der
Dokumentation zu Crystal BusinessObjects Enterprise™ 11.

Tipps fur die Entwicklung benutzerdefinierter Crystal-Berichte

Fur benutzerdefinierte Berichte wird folgende V orgehensweise empfohlen:

2-14

1
2.

Nutzen Sie nach Méglichkeit aggregierte Tabellen.

Wenn die Berichte vordefinierte aggregierte Tabellen verwenden kénnen, wahlen Sie
digjenige aggregierte Tabelle aus, bel der die wenigsten Daten verarbeitet werden.
Versuchen Sie, einen moglichst groRen Teil der Verarbeitung auf die Datenbank-
Engine zu verlagern.

Um den Verarbeitungs-Overhead in Crystal Server zu verringern, sollten Siediein
Crystal Server zu ladende Datenmenge so gering wie maglich halten.
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Optimale Verfahren fur die Wartung

Datenbankanalyse fur Oracle

Dalaufend Ereignisse in die Sentinel-Datenbank eingefligt werden, sollte die
Datenbankstatistik regelmaig aktualisiert werden, um eine gute Abfrageleistung zu
gewdhrleisten. Mit dem Dienstprogramm fir die Datenbankanalyse werden die
Datenbankstatistiken fir Ereignisdaten in Oracle aktualisiert. Um eine optimale Leistung zu
erzieen, sollte die regelmalkige Ausfiihrung dieses Dienstprogramms geplant werden.

HINWEIS: Dieses Dienstprogramm enthélt ein erforderliches SQL-Skript, das
regelmaiig aktualisiert werden kann. Sie sollten regelmaf3ig das Novell-
Kundenportal aufsuchen, um zu Uberprifen, ob Aktualisierungen vorliegen.

Das folgende Shell-Skript sollte regelméf3ig Uber Cron oder einen anderen Planer ausgefiihrt
werden:

= AnalyzePartitions.sh
Analyze Partitions

Das Skript AnalyzePartitions.sh analysiert Partitionen, die vor Kurzem mit Daten gefllt
wurden. Dieses Skript sollte fir die tagliche Ausfihrung geplant werden, um
Datenbankstatistiken in Partitionen zu aktualisieren, die am Vortag gefllt wurden. Das Skript
sollte zwel Stunden nach Mitternacht ausgeftihrt werden, nachdem die Ereignisse fur die
vorangegangenen Tage in die Datenbank eingefligt wurden.

Dieses Skript befindet sich in $ESEC_HOME/utilities/db. Es sollte lokal auf dem Server
ausgefiihrt werden, auf dem die Sentinel-Datenbank installiert ist. Das UNIX-Benutzerkonto,
das das Skript ausfiihrt, mussin der Lage sein, eine Verbindung a's sysdba herzustellen (z. B.
—oracle).

HINWEIS: Wenn Sie eine neuere Version dieses Dienstprogramms heruntergel aden
haben, a's zurzeit auf IThrem Computer installiert ist, missen Sie sp_esec_dba utl.sql
installieren.

Installation von sp_esec_dba utl.sql

1. Melden Sie sich als Eigentiimer der Oracle-Software an.

2. Stellen Sie mithilfe von SQL*Plus als ESECDBA eine Verbindung mit der
Datenbank her.

3. Instalieren Sie das Paket ESEC DBA_UTL. Geben Sie an der SQL -
Eingabeaufforderung (SQL>) Folgendes ein:

@p_esec_dba_utl . sql
4, Beenden Sie SQL*Plus.
Ausfiihrung von AnalyzePartitions.sh

1. Wechseln Sie auf dem Computer mit dem Oracle-Datenbankserver in das
Verzeichnis:

$ESEC_HOWE/ utilities/db/

bzw. in das Verzeichnis, in das Sie die |letzte Datei heruntergeladen haben.
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2. Geben Sie an der Befehl seingabeaufforderung Folgendes ein:

Fur Solaris:
./ Anal yzePartitions.sh <ORACLE- S| D> >>
<Nane_der _Pr ot okol | dat ei >

Fur Linux:

ksh ./ Anal yzePartitions.sh <CRACLE- SI D> >>
<Nane_der Prot okol | dat ei >

=  ORACLE-SID — Der Name der Oracle-Instanz fir Ihre Datenbank.

= Name_der_Protokolldatei — Der vollstandige Pfadname der Datel, in die die
Protokollmel dungen geschrieben werden sollen.

Wenn das Skript erfolgreich ausgefihrt wird, wird es mit dem Riickgabecode 0 beendet.
Anderenfalls wird es mit dem Riickgabecode 1 beendet. Planen Sie Ihre Auftrége
entsprechend, um den Riickgabecode zu Uberprifen. Wenn der Analyseauftrag nicht
erfolgreich ausgefiihrt werden kann, sollten Sie die detaillierten Fehlermeldungen in der
Protokolldatei nachschlagen.

Database Health Check fir Oracle

dbHealthCheck.sh ist ein Skript, das Informationen zur Sentinel Oracle-Datenbank sammelt.
Dieses Skript fuhrt folgende Prifungen durch:

Uberpriift, ob die Datenbankinstanz aktiv ist.
Uberpriift, ob Oracle Listener aktiv ist

Zeigt die Speicherplatzaus astung an.

Prift auf nicht verwendbare Indizes.

Prift auf ungiltige Datenbankobjekte.

Prift auf Datenbankanalyse.

Dieses Skript sollte regelméfdig tiber Cron oder einen anderen Planer ausgefiihrt werden.

HINWEIS: Dieses Dienstprogramm mit einem erforderlichen SQL -Skript kann
regelméaiig aktualisiert werden. Sie sollten regelméfdig das Novell-Kundenportal
aufsuchen, um zu Uberpriifen, ob Aktualisierungen vorliegen.

Installation und Ausfiihrung von dbHealthCheck.sh

2-16

HINWEIS: Wenn Sie eine neuere Version dieses Dienstprogramms heruntergel aden
haben, a's zurzeit auf Ihrem Computer installiert ist, missen Sie sp_esec_dba utl.sql
installieren.

Installation von sp_esec_dba utl.sql

1
2.

Melden Sie sich a's Eigentimer der Oracle-Software an.

Stellen Sie auf Ihrem Datenbankserver sicher, dass SORACLE_HOME und
$ORACLE_SID in Ihrer Umgebung festgelegt sind.

Stellen Sie mithilfe von SQL* Plus als ESECDBA eine Verbindung mit der
Datenbank her.

Installieren Sie das Paket ESEC DBA_UTL. Geben Sie an der SQL -
Eingabeaufforderung (SQL>) Folgendes ein:

@p_esec_dba_ut!l . sql
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5. Beenden Sie SQL*Plus.
Ausfiihren von dbHeathCheck.sh

HINWEIS: Das Skript muss Uber das Kontos des Eigenttimers der Oracle-Software
ausgefUihrt werden bzw. Uber ein anderes Konto, das eine Verbindung mit "AS
SYSDBA" herstellen kann.

HINWEIS: dbHeathCheck.sh muss lokal auf dem Datenbankserver ausgefiihrt
werden.

1. Stellen Sie auf lhrem Datenbankserver sicher, dass SORACLE_HOME und
$ORACLE_SID in lhrer Umgebung festgelegt sind.

2. Wechseln Sie auf dem Computer mit dem Oracle-Datenbankserver in das
Verzeichnis:

$ESEC HOVE/ utilities/ db/
bzw. in das Verzeichnis, in das Sie die |etzte Datei heruntergeladen haben.
3. Geben Sie an der Befehl seingabeaufforderung Folgendes ein:
Fur Solaris:
./ dbHeal t hCheck. sh

Informationen zur Sentinel-Datenbank werden auf dem Bildschirm angezeigt. Alternativ
kénnen Sie die Ergebnisse in eine Datei schreiben lassen.

./ dbHeal t hCheck. sh >> <Dat ei nane>

Fur Linux:
ksh ./ dbHeal t hCheck. sh

Informationen zur Sentinel-Datenbank werden auf dem Bildschirm angezeigt. Alternativ
konnen Sie die Ergebnisse in eine Datei schreiben lassen.

ksh ./ dbHeal t hCheck. sh >> <Dat ei nane>

Automatisches Archivieren von Daten und Hinzufligen von
Partitionen (nur Windows)

HINWEIS: Wenn Ihr Computer keinen Zugriff auf DAS Binary und DAS_Query
hat, kann anstatt der SDM-GUI die SDM-Befehlszeilenoption verwendet werden.

Dieses Verfahren gilt nur fir Windows. Vergewissern Sie sich, dass wahrend der Ausfiihrung
von Vorkonfiguration und Konfiguration folgende Aufgaben ausgef iihrt werden:

»  Vergewissern Sie sich, dass,, sdm.connect” entweder Uber die SDM-GUI oder Uber
die Befehlszeile initialisiert wird.

=  Vergewissern Sie sich, dass das Archivverzeichnis existiert.

»  Vergewissern Sie sich, dass die Tage fiir ,,achiveConfig“ und , dropPartitions* gleich
sind.

»  Vergewissern Sie sich, dass die Stapeldatei mindestens e nmal ordnungsgemal3 tiber
die Befehlszeilenaufforderung ausgefiihrt wird, bevor Sie die automatische Ausfiihrung
der Datei planen.

HINWEIS: Wenn das geplante Task nicht erfolgreich ausgefihrt werden kann, wird
€ine Benachrichtigung ausgegeben. Diese wird in SDM_*.log protokolliert.
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Vorkonfiguration

Vor der automatischen Einstellung von ,, Archive Data* (Daten archivieren) und ,,Add
Partitions* (Partitionen hinzufligen) miissen Sie folgende Aufgaben ausfihren:

= Speichern von Verbindungseigenschaften
= Festlegen von Archivierungsparametern

Speichern von Verbindungseigenschaften in Sentinel Data Manager
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Dies muss vor der Verwendung der Befehl szeilenoptionen von Sentinel Data Manager
durchgefihrt werden. Um Ihre Verbindung zu Sentinel Data Manager (saveConnection) zu
speichern, missen Sie die SDM-Befehlszeile mit der Aktion saveConnection ausfihren.

Wenn Sie die SDM-GUI ausgefiihrt haben, kdnnen Sie die Datel sdm.connect verwenden, die
aus der GUI erstellt wurde. Sie befindet sich unter %bESEC_ HOME%\sdm.

Mit der Aktion ,, saveConnection* werden die Verbindungsdetails in connectFile gespeichert.
Der in der Datei configuration.xml referenzierte Keystore wird verwendet, um das Passwort
vor dem Speichern in connectFile zu verschliisseln.

Folgende Befehlszeilenoptionen fur die Aktion ,, saveConnection” sind fur die Festlegung der
V erbindungsdetails verflgbar:

-action saveConnection

-server Mssqgl

-host <IP-Adresse des Datenbank-Host oder Hostname fiir V erbindung>

-port <Datenbank-Portnummer fir Verbindung [Standard bei SQL Server:
1433]>

-database <Datenbankname/SID fur Verbindung>

-user <Datenbank-Benutzername>

-password <Datenbankpasswort>

-winAuth Fir Windows-Authentifizierung verwendet. Bei Verwendung dieser
Option, durfen Sie -user und —password nicht verwenden.

-connectFile <Dateiname zum Speichern der Verbindungsdetails [frei wahlbarer
Dateiname]>

Die Anwendung speichert alle oben genannten V erbindungsdetails sowie das verschl Uisselte
Passwort in der angegebenen Datei. Diese Anwendung fihrt mithilfe der gespeicherten
Verbindungsdetails die anderen SDM-Befehlszeilenaktionen aus. Dieser Schritt sollte
durchgefihrt werden, wenn Sie die Anwendung zum ersten Mal starten, und jedes Mal, wenn
Sie die Verbindungsdetail s andern mdchten.

Ausfiihrung von saveConnection
1. Fihren Sie den Befehl wiefolgt aus:

sdm - acti on saveConnection -server <oracl e/ nssqgl> -
host <host | p/ host Nane> -port <portnune -database
<dat abaseNane/ SI D> [-dri ver Props
<Ei genschaft endat ei >] {-user <dbUser> -password
<dbPass>} -connectFile
<Dat ei nane_zum Spei cher n_der _Ver bi ndung>
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Im folgenden Beispiel werden in der Datel file sdm.connect V erbindungsdetails fir eine
Datenbank mit der Bezeichnung ,,esec* auf einem Host mit IP-Adresse 172.16.0.36 und
Port 1433 gespeichert, bel einer Authentifizierung al's esecdba-Benutzer.

sdm -action saveConnection -server nesql -host
172.16.0. 36 -port 1433 -database esec -user esecdba
- password XXXXXX -connectFile sdm connect

Im folgenden Beispid fir die Windows-Authentifizierung werden in der Datei file
sdm.connect Verbindungsdetails fir eine Datenbank mit der Bezeichnung ,,esec_51* auf
einem Host mit IP-Adresse 172.16.1.3 und Port 1433 gespeichert. Dabel wird Windows-
Authentifizierung verwendet.

sdm -action saveConnection -server nesql -host
172.16.1. 3 -port 1433 -database esec_51 —wi nAuth -
connectFile sdm connect

Dadurch werden die Verbindungsdetails in der Datei sdm.connect gespeichert. Die Restlichen
Befehlszeilenaktionen verwenden diesen Dateinamen als Eingabe, um die Verbindung zu der
designierten Datenbank herzustellen und Ihre Aktionen auszufihren.

HINWEIS: Wenn Sie eine Verbindungsdatei mit einem anderen Speicherort oder
einem anderen Namen erstellt haben, alsim Beispiel angegeben, miissen Siedie
Datei manage data.bat bearbeiten.

Erstellen von Archivierungsparametern
Diesist Uber die SDM-Befehlszeile moglich.

Diese Aktion (archiveConfig) wird zum Konfigurieren der Archivierung verwendet. Diese
Konfiguration steuert, wie die Daten aus den Sentinel-Datenbanktabellen archiviert werden.

Bel diser Aktion werden folgende Flaggen verwendet :

-action archiveConfig

-dirPath <guiltiger Verzeichnispfad, in den die archivierten Dateien geschrieben
werden sollen>

-keepDays <Beibehaltungsdauer in Tagen>

-connectFile <Pfad zu dem durch ,,saveConnection” > gespeicherten Dateinamen>

Erstellen von Archivierungsparametern tiber die Befehlszeile

1. Erstellen Sieim Stammverzeichnis ein Ausgabeverzeichnis fir das Archiv mit der
Bezeichung ,SDM_archive® (,c:\SDM_archive").

HINWEIS: Wenn Sie einen anderen Namen oder einen anderen Speicherort fur das
Ausgabeverzeichnis wahlen, miissen Sie die Datei ,,manage_data.bat* bearbeiten.

2. Fuhren Sie diesen Befehl wie folgt aus:

sdm -action archiveConfig -dirPath <Verzeichni spfad,
in den die archivierten Dateien geschrieben werden
sol | en> - keepDays <Bei behal t ungsdauer in Tage> -
connect Fil e <Pfad zu dem durch “saveConnecti on”
gespei cherten Dat ei namen>
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Im folgenden Beispiel werden alle Daten, die dter sind als 30 Tage im Verzeichnis
c:\SDM _archive archiviert.

sdm -action archiveConfig —dirpath c:\SDM archi ve -
keepDays 30 -connectFile sdm connect
Erstellen von Archivierungsparametern Uber die GUI

1. Erstellen Sieim Stammverzeichnis ein Ausgabeverzeichnis fiir das Archiv mit der
Bezeichung ,SDM_archive® (,c:\SDM_archive®).

HINWEIS: Wenn Sie einen anderen Namen oder einen anderen Speicherort flr das
Ausgabeverzeichnis wahlen, missen Sie die Datei ,, manage_data.bat” bearbeiten.

2. Fur die SDM-GUI sind keine Archivierungsparameter erforderlich. Die GUI kann
direkt Daten archivieren, ohne dass Archivparameter erstellt werden miissen.

Loschen von Daten (Verwerfen von Partitionen)
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Diese Aktion (deleteData) |6scht die Daten, die dlter as, keepDays* sind, aus folgenden
Tabellen:

= EVENTS
= CORRELATED_EVENTS

Standardméfdig werden bei dieser Aktion keine Partitionen abgelegt, die nicht archiviert
wurden. Wenn Sie nicht archivierte Partitionen 16schen méchten, muss das optiona e Flag
»forceDelete* mit dem Wert ,,wahr* angegeben sein. Bei Verwendung von forceDelete gilt
Folgendes:

.fase" (falsch) Eswerden nur archivierte Partitionen verworfen, die dlter sind a's

oder nicht keepDays. Eswerden keine nicht archivierten Partitionen verworfen,

angegeben selbst wenn sie dter sind als keepDays.

»true’ (wahr) Es werden ale Partitionen verworfen, die dlter sind a's . keepDays’, auch
wenn sie nicht archiviert wurden.

Fur diesen Befehl werden folgende Flags verwendet:

-action deleteData

-keepDays <Beibehaltungsdauer in Tagen>

[-forceDelete]  <entweder ,wahr* oder ,falsch”>

-connectFile <Pfad zu dem durch ,,saveConnection” > gespeicherten Dateinamen>
Ausfiihren von deleteData

1. Fihren Sie diesen Befehl wie folgt aus:

sdm -action del eteData -keepDays <Bei behal t ungsdauer
in Tagen> -connectFile <Pfad zu dem durch
“saveConnecti on” gespei cherten Datei nanen>

Im folgenden Beispiel werden die Partitionen aus der Tabelle EVENTS und
CORRELATED_EVENTS verworfen, die dlter als 30 Tage sind und archiviert wurden.
Nach Abschluss des V organgs werden alle Partitionen aufgelistet, die nicht gel6scht
wurden, weil sie nicht zuvor archiviert wurden.

sdm -action del eteData -keepDays 30 -connectFile

sdm connect
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Planen der Datenarchivierung und des Hinzufligens von Partitionen

HINWEIS: Bei der Datei manage _data.bat ist der keepDay-Wert auf 30, die
Archivausgabe auf c:\SDM_archive und die Verbindungsdatei auf

%ESEC HOME%\SDM\sdm.connect gesetzt. Wenn Ihre Werte abweichen, miissen
Sie die Datel manage_data.bat bearbeiten.

Wenn Sie lhre Verbindungsei genschaften und Archivparameter festgelegt haben, fihren Sie
die Datei ,manage _data.bat* Uiber die Befehlseingabeaufforderung aus, um die
ordnungsgemaf3e Ausfiihrung sicherzustellen.

So kénnen Sie automatisch Daten archivieren und Partitionen hinzufigen

oD

HINWEIS: Folgende Schritte gelten fir Windows 2000 Professional. Die Schritte
flr Windows 2000 Server, XP und 2003 Server kénnen abweichen, sind jedoch
ahnlich.

Klicken Sie unter Windows auf Start > Einstellungen> Systemsteuerung.
Doppelklicken Sie auf Geplante Tasks.
Doppelklicken Sie auf Geplanten Task hinzufiigen. Klicken Sie auf Weiter.

Klicken Sie auf Durchsuchen und wechseln Sie zu der Datei manage_data.bat
(%ESEC_HOME%\sdm).

Geben Sie einen Namen fir den geplanten Task ein, beispielsweise ,SDM_Archive".
Waéhlen Sie unter Task ausfuhren: die Option ,, Taglich”. Klicken Sie auf Weiter.

Waéhlen Sie eine Uhrzeit fur die Ausfihrung des Tasks aus. Klicken Sie auf Weiter.

Geben Sie das gewiinschte Datum und die gewtinschte Uhrzeit ein. Klicken Sie auf
Weiter.

scheduled Task Wizard x|

Select the tme and day vou want thiz tazk bo start,

Start tinne;

[EBazem =

Ferform this task:

% Ewemy Dap

 'wWeekdays

 Eveny |‘I _I? days
Start date:

I 71342005 TI

< Back I et > I Cancel
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8. Geben Sie einen Benutzer ein, fir den der Task ausgefiihrt werden soll. Bel dem
Benutzer kann es sich nicht um ein lokales Systemkonto handeln. Er muss as
bestimmter Benutzer ausgefiihrt werden. Bei Verwendung von Windows-
Authentifizierung fUr die Verbindung mit der Datenbank miissen Sie den Windows-
Benutzer den Sentinel-Datenbankadministrator verwenden. Klicken Sie auf Weiter.

9. Klicken Sie auf Fertig stellen um den Vorgang a's geplanten Task fertig zu stellen.

Correlation Engine

HINWEIS: Damit Sentinel Correlation Engine ordnungsgemald arbeitet, muss das
Computersystem mit einer Genauigkeit von 30 gegentiber allen Collector Manager-
Computern synchronisiert werden. Alle Correlation Engine- und Collector Manager-
Computer sollten mit einem NTP (Network Time Protocol)-Server verbunden sein,
der einen anderen Typ aufweist als der Zeitserver.

Erweiterte Korrelationsregeln

Mithilfe der erweiterte Korrelationsregel kénnen Beziehungen zwischen Ereignissen erkannt
werden, beispielsweise, wenn ein bestimmtes Ereignis (Ereignis B) nach Ereignis A eintritt
und eine Beziehung zwischen den beiden Ereignissen besteht. In diesem Fall ist Ereignis B
das aktuelle Ereignis und sollte mit einem im Fenster des Assitenten fir Ereignisfilterkriterien
eingegebenen Filter erkannt werden. Ereignis A ist das Vergangene Ereignis und sollte mit
einem im Assistentenfenster ,, Filterkriterien fir friihere Ereignisse” eingegebenen Filter
erkannt werden. Die Beziehung zwischen den beiden Ereignissen (z. B. dieselbe IP-Adresse
fur Quelle bzw. Zidl) sollteim Assistentenfenster ,, Kriterien fir Vergleich von Ereignissen
mit friheren Ereignissen* eingegeben werden. In diesem Fenster geben Sie auch den
maximalen Zeitraum ein, der zwischen den beiden zu ermittelnden Ereignissen liegen darf
(Zeitfenster). Wenn ein Ereignis alle diese Kriterien erfiillt, kann es gruppiert und bis zu dem
im Assistentenfenster ,, Schwellenwert und Gruppierungskriterien* angegebenen
Schwellenwert gezahlt werden.

Zeitsteuerung

2-22

Mit Fenster- und Ausl6sevorgangen ist jeweils ein Zeitfenster verkniipft. Je groRer das
Zeitfenster, desto mehr Ereignisse (eigentlich einzelne Ereignisinformationen) kénnen fir das
betreffende Zeitfenster im Arbeitsspeicher abgel egt werden. Fir den Fenstervorgang héngen
die gespeicherten Elemente von dem Filter ab, der fir die vergangenen Ereignisse angegeben
wurde. Je spezifischer dieser Filter ist, desto weniger Ereignisse werden im Zeitfenster
gespeichert, sodass (sofern erforderlich) ein léangerer Zeitraum verwendet werden kann. Beim
Ausldservorgang hangt der maximale Gesamtspeicherplatz, der verwendet werden kann, von
der Méachtigkeit des Diskriminators ab (d. h., je mehr Gruppierungen moglich sind, desto
mehr Ereignisse kdnnen in einem bestimmten Zeitraum gespei chert werden) — bis zu dem fur
die einzelnen Gruppen geltenden Schwellenwert. Haufig fihrt das Senken von Schwellenwert
und Zeitraum fir die Ausldseroperation zu gleichwertigen Ergebnissen.
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Ausléseraktualisierung

Angenommen, sie haben ein korreliertes Ereignis fir eine Regel erhalten, erwarten jedoch
weitere korrelierte Ereignisse. Dies kann am Aktualisierungsverhalten der Triggeroperation
liegen. In der AuslGseroperation konnen Sie festlegen, dass beim Auftreten einer Menge von
n Ereignissen im Zeitraum t ein korreliertes Ereignis ausgel 6st werden soll. Jedesmal, wenn
Correlation Engine diese Menge von n Ereignissen im Zeitraum t findet, wird er ausgel 0st.
Wenn beim Ausl6sen festgestell wird, dass Correlation Engine bereits zuvor (fir dieselbe
Gruppe) ausgel 6st wurde und wenn mindestens ein Mitglied in beiden Mengen vorkommt,
werden die betreffenden Mitglieder zum urspriinglichen korrelierten Ereignis hinzugefugt und
eswird kein neues korreliertes Ereignis erstellt.

Boolesche Ausdriicke unterstitzen Kurzschlussanalyse

Zahlenvergleiche sind schneller als Zeichenkettenvergleiche und Zeichenkettenvergleiche
sind schneller as Vergleiche regulérer Ausdriicke. Die Filteroperation fihrt eine
Kurzschlussanalyse fiir die booleschen Ausdriicke durch. Durch eine sorgféltige Anordnung
des Ausdrucks kdnnen Sie eventuell die Evaluierungsgeschwindigkeit erhohen.

Keine Angst vor Freiform

Wenn eine Korrelationsregel nicht mithilfe der drei vordefinierten Schablonen des
Assistenten (, Beobachtungdliste®, ,, Grundlegend” oder , Erweitert) ausgedriickt werden
kann, sollten Sie sich nicht scheuen, eine Freiformregel zu erstellen. Alle Schablonen bilden
letztlich eine Freiformregel fur den Benutzer. Sie kdnnen die Freiformdarstellung anzeigen,
indem Sie eine Regel bearbeiten und ihren Typ auf ,, Freiform® setzen. So kdnnen Sie schnell
und einfach eine Regel erweitern, die sich mit einer der drei anderen Optionen nicht ohne
weiteres ausdriicken lief3.

Transaktionsprotokoll

Fur SQL Server werden standardmél3ig Sentinel-Datenbanken geméal? dem Modell fir
vollsténdige Wiederherstellung erstellt. Bei dem Modell fir vollsténdige Wiederherstellung
wird der flr das Transaktionsprotokoll verwendete Speicherplatz erst dann freigegeben, wenn
eine Sicherung des Transaktionsprotokolls ausgefiihrt wurde. Um zu Verhindern, dass der
Speicherplatz des Transaktionsprotokolls vollig aufgebraucht wird, sollten Uber den Tag
verteilt (3- bis4mal taglich, je nach Ereignisrate) Protokollsicherungen in SQL Server geplant
werden. Wenn esin Ihrer Organisation nicht erforderlich ist, eine Wiederherstellung ab dem
Ausfallzeitpunkt durchzufiihren, kdnnen Sie auch das einfache Modell fir die
Datenbankwiederherstellung verwenden. Beim einfachen Modell fur die
Datenbankwiederherstellung gibt SQL Server automatisch Speicherplatz fir das
Transaktionsprotokoll frei, ohne Protokollsicherungen zu erstellen.

Speicherorte der Sentinel-Protokolldateien

Es gibt bestimmte Protokolle in Sentinel, die lhnen bel der Fehlersuche in IThrem System
behilflich sein kénnen. Diese Protokolle konnen bei der Zusammenarbeit mit dem
technischen Support von Novell zur Lésung von Problemen extrem niitzlich sein.
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Sentinel Data Manager

Protokolliert mithilfe von Sentinel Data Manager ausgef Uihrte Aktivitéten fir den speziellen
Cliente, der auf diesem Computer ausgefthrt wird.

Fur Windows:
YESEC HOVE% sdm SDM *. 0. | og

Fur UNIX:
$ESEC_HOVE/ sdnf SDM *. 0. | og

iTRAC
Protokolliert iTRAC-bezogene Aktivitéten.
Fur Windows:
YESEC_HOVE% sentinel\log\das_itrac_0.*.10g

Fur UNIX:
$ESEC HOVE/ sentinel /1 og/das_itrac_0.*.1 og

»Advisor*
Protokolliert Aktivitdten in Bezug auf das Herunterladen und V erarbeiten von Advisor-Daten.
Fur Windows:
YESEC_HOVE% sent i nel \ | og\ advi sor. | og
YESEC HOVE% senti nel \ | og\ Advi sor_0.*.1 og
Far UNIX:
YESEC_HOVE% sent i nel \ | og\ advi sor. | og
$ESEC HOVE/ senti nel /| og/ Advi sor _0.*. 1 0og
Einfligen von Ereignissen
Protokolliert Aktivitdten in Bezug auf das Einfligen von Ereignissen in die Datenbank.
Fur Windows:
YESEC_HOVE% sent i nel \ | og\ das_bi nary0. *. | og

Fur UNIX:
$ESEC HOWE/ senti nel /| og/ das_bi nary0. *. | og
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Datenbankabfragen

Protokolliert Aktivitaten in Bezug auf Datenbankabfragen, Collector, Collector Manager-
Zustand und alle anderen DAS-Aktivitéten, die nicht von anderen DA S-Komponenten

ausgefUhrt werden.
Fur Windows:
YESEC HOVE% senti nel \ | og\ das_query0. *. | og

Far UNIX:
$ESEC HOVE/ senti nel /| og/ das_query0. *. | og

Active Views
Protokolliert Active Views-bezogene Aktivitéten.
Fur Windows:
YESEC HOVE% sentinel\log\das_rt0.*.1o0g

Far UNIX:
$ESEC_HOMWE/ sentinel /1 og/das_rt0.*.10g

Aggregation
Protokolliert aggregationsbezogene Aktivitéten.
Fur Windows:
YESEC HOVE% sent i nel \ | og\ das_aggregati on0. *. | og

Fur UNIX:
$ESEC HOWE/ senti nel /| og/ das_aggregati on0. *. | og

Sentinel Watchdog
Protokolliert Aktivitdten in Bezug auf Sentinel Watchdog.

HINWEIS: sentinel_wrapper.log ist flr Service Wrapper.

Fir Windows:

YESEC_HOVE% sent i nel\ 1 og\sentinel0.*.1o0g
YESEC_HOVE% senti nel \ |l og\ senti nel _wr apper.| og

Far UNIX:

$ESEC _HOWE/ sentinel /1 og/ sentinel 0.*.10g
$ESEC HOWE/ senti nel /| og/ senti nel _wrapper.| og

Optimale Verfahren
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Collector Manager
Protokolliert Aktivitaten in Bezug auf Collector Manager.

HINWEIS: agent-manager.log ist fir Service Wrapper.

Fur Windows:
YESEC_HOVE% wi zar d\ | ogs\ agent - manager . | og
YESEC_HOVE% wi zar d\ | ogs\ anD. *. | og

Fur UNIX:

$ESEC HOVE/ wi zar d/ | ogs/ agent - manager . | og
$ESEC HOVE/ wi zar d/ | ogs/ anD. *. | og
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Installation von Sentinel 5 fur Oracle unter
Solaris

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

In diesem Kapitel erfahren Sie, wie Sie Sentinel Enterprise Security Management Sentinel 5
fur Oracle unter Solarisinstallieren.

Vor der Installation von Sentinel 5 fur Oracle unter
Solaris

HINWEIS: Vergewissern Sie sich vor der Installation, dass Ihre Maschinen den
Mindestsystemanforderungen entsprechen und dass das Betriebssystem mithilfe der
besten Sicherheitsvorkehrungen geschiitzt ist.

HINWEIS: Installieren Sie Oracle Enterprise mit Partitionierung. Der Sentinel Data
Manager bendtigt diese Funktion zur Verwaltung der Sentinel-Datenbank.

HINWEIS: Wenn Sie eine Neuinstallation von Sentinel durchfiihren mochten,
nachdem bereits eine frihere Version installiert wurde, miissen Sie bestimmte
Dateien und Systemeinstellungen entfernen, die eventuell noch von einer fritheren
Installation Ubrig geblieben sind. Wenn Sie diese Dateien bzw. Einstellungen nicht
entfernen, kann die Neuinstallation scheitern. Dieser Vorgang sollte auf jedem
Computer durchgefiihrt werden, auf dem eine Neuinstallation erfolgen soll. Weitere
Informationen finden Siein Anhang E.

Im Folgenden sehen Sie typische Konfigurationen fir Solaris und Sentinel. Je nach der von
I hnen verwendeten Umgebung kann die Konfiguration abweichen. Unabhangig von der
gewahlten Konfiguration miissen Sie zuerst die Datenbank installieren.
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HINWEIS: Weitere Informationen zu den unterstiitzten Betriebssystemen finden Sie
in Kapitel 1 — Einfihrung, Unterstiitzte Plattformen fir Sentinel Server unter Solaris.

Abrufen eines Lizenzschlissels

Fur die Installation und Ausfihrung von Sentinel Server Database Access Service (DAS) ist
ein gultiger LizenzschlUssel erforderlich. Dieser LizenzschlUssel ist an den Computer
gebunden, auf dem DAS installiert werden soll. Ein fiir e nen bestimmten Computer
ausgegebener Lizenzschlussel funktioniert nicht auf anderen Computern.

Zum Abrufen des Lizenzschliissels mussen Sie lhre Host-1D-Nummer ermitteln und diese
Informationen an Novell weiterleiten. Dort erhalten Sie einen Lizenzschllissel.
So ermitteln Sie Ihre Host-ID (Solaris)
1. Geben Sie den folgenden Befehl ein:
hosti d

2. Ubermitteln Sie die betreffende Host-ID-Nummer an Novell Technical Support. Von
dort erhalten Sie einen LizenzschlUissel.

Sentinel-Datenbank

Vor der Installation der Sentinel-Datenbank brauchen Sie:

» DieHardware-Anforderungen finden Siein den Kapiteln 1 und 2.
= Sun SPARC Solaris Server mit Solaris 9 und dem Recommended Patch Cluster DATUM:;

03. Mai 2005
» Oracle 9i Enterprise Edition 9.2.0.6 bzw. 9.2.0.7 mit Partitionierung

3-2 Sentinel-Installationshandbuch



Fir Solaris eine Kopie von Oracle Note: 148673.1 SOLARIS: Quick Start Guide

Oracle-Betriebssystembenutzer (Standard: oracle)

Vergewissern Sie sich, dass die folgenden Umgebungsvariablen fir den Oracle-

Betriebssystembenutzer festgel egt wurden:

= ORACLE_HOME

@ ORACLE_BASE

s PATH (muss enthalten SORACLE_HOMFE/bin)

= Obwohl es nicht empfohlen wird, konnen Sie die Oracle-Datenbankinstanz auch
manuell erstellen. Unter Erstellen einer Oracle-Instanz fir die Sentinel-Datenbank
finden Sie eine Anleitung zum Erstellen I hrer Oracle-Instanz. Wenn Sie diese Option
wahlen, miissen Sie dennoch das | nstallationsprogramm verwenden, um die

Datenbankobjekte der manuell erstellen Oracle-Datenbankinstanz hinzuzuflgen.
(Unter Benutzerdefinierte Installation erfahren Sie, wie Sie dabei vorgehen.)

HINWEIS: Wenn Sie eine vorhandene oder manuell erstellte Oracle-
Datenbankinstanz verwenden, muss diese bis auf die Prasenz des esecdba-Benutzers
leer sein.

Wird die Oracle-Datenbank mithilfe des Installationsprogramms erstellt (empfohlen),
benttigen Sie die Verzeichnispfade fir die Datenbankdateien. Diese V erzeichnisse
miissen bereits vorhanden sein, bevor das | nstallationsprogramm ausgef iihrt wird, dasie
nicht vom Installationsprogramm erstellt werden kdnnen. Auf3erdem muss der Oracle-
Betriebssystembenutzer (z. B. oracle) Uber eine Schreibberechtigung fur diese
Verzeichnisse verfligen.

HINWEIS: Um eine mdglichst hohe Leistung zu erreichen, sollte, sofern die
Installation in RAID vorgenommen wird und sofern es die RAID-Umgebung zul &sst,
das Redo-Protokoll auf die Festplatte mit der hochsten Schreibgeschwindigkeit
verweisen, die verfligbar ist.

HINWEIS: Standardmafig legt das Installationsprogramm fest, dass folgende
Tabellenbereiche NICHT automatisch wachsen: ESENTD, ESENTX,
SENT_SMRYD und SENT_SMRY X. Fur alle anderen Tabellenbereiche wird
automatisches Wachstum festgelegt. Der Grund, warum automati sches Wachstum fir
ESENTD, ESENTX, SENT_SMRYD und SENT_SMRY X nicht zugelassen wird,

ist, dass sie Daten Uber Ereignisse und Zusammenfassungsereignisse enthalten. Die
Speicherplatzaus astung fir Ereignisse und Zusammenfassungen kann hochst
dynamisch sein. Diese Ereignistabellenbereiche sollten Gberwacht und auf gesteuerte
Weisein lhrer Dateisystemkonfiguration erweitert werden. Dabei sind E/A-

L astenausgleich und Datenbanksicherung und -wiederherstellung zu berlicksichtigen.

Die SDM-Partitionsverwaltung (Archivieren, Verwerfen und Hinzufligen von
Partitionen) sollte zeitlich geplant sein, um die GroR3e der Ereignisdaten Uiberschaubar
zu halten.
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Sentinel Server

HINWEIS: Wenn Sie die Sentinel-Datenbank nicht zusammen mit Sentinel Server
installieren, muss die Sentinel-Datenbank zuerst installiert werden.

Vor der Installation von Sentinel Server bendtigen Sie folgende Elemente:

» DieHardware-Anforderungen finden Siein den Kapiteln 1 und 2.

»  Sun SPARC Solaris Server mit Solaris 9 und dem Recommended Patch Cluster DATUM:
03. Mai 2005

»  Seriennummer und Lizenzschllssel von Sentinel 5 (fir DAS). Weitere Informationen
finden Sie unter Abrufen eines Lizenzschllissels.

= SMTP-Server — Wird benttigt, um Emails Uber Sentinel zu versenden.

Sentinel Control Center und Wizard

Vor der Installation von Sentinel Server bendtigen Sie Folgendes:

» DieHardware-Anforderungen finden Siein Kapitel 1 und 2.
»  Eines der folgenden Betriebssysteme:
s Sun SPARC Solaris Server mit Solaris 9 und dem empfohlenen Solaris 9
Recommended Patch Cluster DATUM: 3. Mai 2005 Patches
& (nur Collector Builder) — Windows 2000 oder 2003

,Advisor”

Zur Installation von Advisor miissen Sie eine Advisor-ID und ein Passwort von Sentinel
anfordern. Beim direkten Herunterladen aus dem Internet wird Port 443 verwendet.

HINWEIS: Wenn Sie Advisor nur fir Exploit-Erkennung verwenden, brauchen Sie
die Crystal Enterprise-Software nicht zu installieren. Diesist nur erforderlich, wenn
Sie vorhaben, Crystal Reports flr Sentinel auszuf iihren. Weitere Informationen
finden Siein Kapitel 8, Advisor-Konfiguration.

Uberprifen des Solaris-Layouts (Anforderungen fiir den
Betriebssystem-Patch)

3-4

Uberpriifen des Solaris-Layouts

1. Gehen Sie zur Sun-Website und laden Sie den empfohlenen Patch-Satz fir Solaris 9
herunter:

= Patch Cluster DATUM: 03. Mai 2005

HINWEIS: Sehen Siein der README-Datei und in der anderen im Lieferumfang
enthaltenen Dokumentation nach. Eswird UNBEDINGT empfohlen, dass Sie vor der
Installation von Patches eine kompl ette Systemsi cherung vornehmen.

2. Melden Sie sich als Benutzer ,root* an und installieren Sie den entsprechenden Patch
Cluster und die Kernel-Patches.

3. Sobald die Patches installiert wurden, [6schen Sie die Datei *_Recommended.zip und
die dekomprimierten Dateien in den Verzeichnissen, die durch den Patch erstellt
wurden und booten Sie lhren Server neu.
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Vor der Installation von Oracle unter Solaris

Vor der Installation von Oracle unter Solaris fir Sentinel sind folgende Aktionen erforderlich:

Einstellen der Kernel-Werte

Erstellen eines Gruppen und Benutzerkontos fiir Oracle
Festlegen der Umgebungsvariablen

Installieren von Oracle 9.2.0.6 oder 9.2.0.7

Installieren der Patches flr Oracle 9.2.0.6 oder 9.2.0.7

Festlegen der Kernel-Werte firr Oracle unter Solaris

FUr Oracle unter Solaris missen die folgenden Kernel-Werte in /etc/system eingestel It
werden.

4.

ACHTUNG: Im Folgenden finden Sie die vor geschlagenen
Mindestwerte. Von Ihrem Systemadministrator und in der Oracle-
Dokumentation erhalten Sie genauere I nfor mationen.

] shmmax=4294967295 = semmni=1024

] shmmin=1 ] semmsl=1024

. shmseg=50 . shmopm=100

] shmmni=400 ] shmvmx=32767
= semmns=14000

HINWEIS: Wenn Ihre Kernel-Werte den Anforderungen entsprechen oder dartiber
liegen, missen Sie die Einstellungen nicht andern.

Melden Siesich as,root* an.
Erstellen Sie eine Sicherungskopie von /etc/system

Verwenden Sie einen Texteditor und andern Sie die Kernel-Parametereinstellungen
in der Datel /etc/system entsprechend der obigen Tabelle.

Booten Sie den Computer neu.

Vor der Installation von Oracle unter Solaris

HAFTUNGSAUSSCHL USS: Die folgende Anleitung ersetzt nicht die
Dokumentation von Oracle. Es handelt sich hierbel nur um ein Beispiel
eines Einrichtungsszenarios. Diese Dokumentation setzt voraus, dass das
Basisverzeichnis des Oracle-Benutzers /export/home/oracle lautet und dass
Oracleim Verzeichnis /opt/oracle installiert wird. Ihre genaue
Konfiguration ist eventuell anders. Weitere Informationen finden Siein
der Dokumentation zu Ihrem Betriebssystem und zu Oracle.

HINWEIS: Bei der Installation der Oracle-Software wird eine ,, typische"
Installation empfohlen. Anderenfalls miissen Sie bei einer benutzerdefinierten
Installation sicherstellen, dass Sie Oracle JDBC/OCI Interface zur Installation
auswahlen. Weitere Informationen finden Sie in der Dokumentation zu Oracle.

Installation von Sentinel 5 fir Oracle unter Solaris
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8.
9.

Melden Sie sich als,,root” an.

Erstellen Sie eine UNIX-Gruppe und UNIX-Benutzerkonten fir den Oracle-
Datenbankeigentlimer.

Flgen Sie eine dba-Gruppe hinzu (s, root"):
groupadd —g 400 dba

Flgen Sie den Benutzer ,oracle® hinzu (als,root*):

useradd —g dba —d /export/hone/oracle —m —s /bin/csh
oracl e

Beim Festlegen der erforderlichen Umgebungsvariablen fir Oracle sollten der Datei
local.cshre die folgenden Informati onen hinzugeftigt werden:

umask 022

setenv ORACLE HOME /opt/oracle

setenv ORACLE_SI D ESEC

setenv LD LI BRARY_PATH ${ ORACLE_HOVE}/li b
setenv DI SPLAY :0.0

set path=(/bin /bin/java /usr/bin /usr/shin
${ ORACLE_HOVE}/ bi n /usr/ucb/etc.)

if ( $?pronpt ) then

set history=32

endi f

Befolgen Sie die Schritte in Oracle Note: 148673.1 SOLARIS: Quick Start Guide.

Installieren Sie Oracle 9i Release 2 als Benutzer , oracle*. Sie werden aufgefordert,
zwei zusdtzliche CD-ROMs einzulegen. Sie miissen fir jede der zusétzlichen CD-
ROM s in verschiedene Verzeichnisse wechsealn.

Wenden Sie den Patch fir Ihr System auf Release 9.2.0.6.0 oder 9.2.0.7.0 an. In der
Oracle-Dokumentation finden Sie Genaueres zum Installieren von Patches.

Wenn Sie die Patch-Stufe a's Oracle UNIX-Benutzer Uberpriifen mdchten, geben Sie
Folgendes ein:

sql plus ‘/as sysdba’
Als Ergebnis erhalten Sie eine Release 9.2.0.6.0 oder 9.2.0.7.0. Beenden Sie das
Programm, indem Sie ,quit* eingeben.
Loschen Sie das Verzeichnis, das Sie fir den Patch erstellt haben.
Nach der Installation der Patches |6schen Sie die Patch-V erzei chnisse und -Dateien.

10. Booten Sie den Computer neu.

Sentinel-Installationshandbuch



Installation von Sentinel 5 fir Oracle unter Solaris
Sentinel 5 unterstiitzt zwei Installationstypen. Hierbei handelt es sich um:

= Einfach — Die Option zur All-in-One-Installation. Sentinel-Services, Collector-Service
und Anwendungen mit Oracle auf demselben Computer. Dieser Installationstyp dient
lediglich zu Demonstrationszwecken.

= Benutzerdefiniert — Ermoglicht eine vollstandig verteilte Installation.

Einfache Installation unter Solaris

Bel dieser Installation werden die allgemeinen Komponenten auf einem einzigen Computer
installiert (kein Collector Builder und keine Drittanbieter-1ntegrationsfunktionen). Dies dient
vorrangig zu Demonstrationszwecken. Fir Test- bzw. Produktionszwecke nicht empfohlen.

HINWEIS: Bel der einfachen Installation wird die Collector Manager-
Passwortauthentifizierung nicht unterstiitzt.

So fuhren Sie eine einfache Installation durch

1. Vergewissern Sie sich, dass Sie fir die zu installierenden Komponenten gemal3 den
Angaben in Abschnitt Vor der Installation von Sentinel 5 fir Oracle die nétigen
I nformationen gesasmmelt, die erforderlichen Aufgaben ausgefiihrt und die
entsprechenden Anforderungen erfillt haben.

Uberpriifen Sie die Solaris Oracle-Einrichtung.
Melden Sie sich als Benutzer ,,root” an.
Legen Sie die Sentinel-Installations-CD ein und mounten Sie sie.

Starten Sie das Installationsprogramm, indem Sie zum Installationsverzei chnis auf
der CD-ROM wechseln und Folgendes eingeben:

Fur GUI-Modus:
./ setup. sh

a bk~ wDN

oder
Fur Textmodus (,, kopflos®*):

./ setup.sh —consol e

6. Klicken Sie auf den nach unten zeigenden Pfeil und wahlen Sie eine der folgenden

Sprachen aus:
" Englisch " Italienisch
. Franzosisch ] Portugiesisch
. Deutsch ] Spanisch

7. Folgen Sie den Eingabeaufforderungen des I nstall ationsprogramms.
8. Klicken Sie nach dem Lesen des BegriiRungsbildschirms auf Weiter.
9. Akzeptieren Sie den Endenutzer-Lizenzvertrag und klicken Sie auf Weiter.

10. Ubernehmen Sie das Standardinstallationsverzeichnis oder klicken Sie auf
Durchsuchen, um den Speicherort fur die Installation anzugeben. Klicken Sie auf
Weiter.
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11.

12.

klicken Sie aufWiddgr, um"Sentinel " im angezeiaten Yerzeichnis zu installieren, oder
klicken Sie auf Durcnisuchen, um das Produktin einem anderen Yerzeichnis zu
installieren,

Yerzeichnisname:

ib:IPrngrammelsentinel5.1.3.IZI

Dwrchsuchen

Waéhlen Sie Einfach aus. Klicken Sie auf Weiter.

E&] sentinel 5 - Installshield Wizard

Sentinel”

Choose the installation type that best sults your needs

@ Simple
& AlkIn-One easy installation
L
 Customn
:ZE Alloves the user to configure 3 custom installation.

©secumiry

Geben Sie |hre Konfigurationsinformationen ein.

Seriennummer und Lizenzschl lissel

SMTP-Server (entweder DNS-Name oder |P-Adresse) — sofern Sentinel in der
Lage sein soll, Emails zu versenden

Email — Geben Sie eine gliltige Email-Adresse ein, tiber die Advisor-
Benachrichtigungs-Emails gesendet werden sollen (z. B.
Sent_Server@myserver.com).

Glaobales Systempasswort — Geben Sie ein Passwort und dassel be Passwort
nochmal zur Bestétigung ein. Dieses Passwort wird fur alle Standardbenutzer
verwendet. Dazu gehdren sowohl der Benutzer des esecadm-Betriebssystems als
auch die Datenbankbenutzer. Eine Liste der Standard-Datenbankbenutzer, die
wéhrend der Installation erstellt werden, finden Sie unter Sentinel-Datenbank im
Abschnitt Vor der Installation von Sentinel 5 fiir Oracle.

Sentinel-Installationshandbuch



Datenverzeichnis — der Speicherort fiir alle Datendateien der Datenbank und des
Advisors zum Herunterladen (falls Sie Advisor installieren). Um den Standard-
Speicherort zu dndern, klicken Sie auf die Schaltflache ,,..." und wéahlen Sie den
gewlinschten Speicherort aus. Der Standard-Speicherort ist SESEC_ HOME/data.

HINWEIS: Das Datenverzeichnis muss sowohl fiir den Benutzer ,,oracle” alsauch
fUr den Benutzer , esecadm” verfligbar sein (zum Lesen, Schreiben und Ausfihren).
Dadiese Installation nur zu Demonstrationszwecken dient, wird empfohlen, dass Sie
diesen Zugriff erméglichen, indem Sie allen Benutzern fir das Datenverzeichnis
Lese-, Schreib- und Ausfuhrberechtigungen erteilen. Das erzielen Sie, indem Sie den
folgenden Befehl ausfuhren:

chmod 777 <directory_path>

HINWEIS: Sofern Advisor installiert wird, konfiguriert die einfache Installation
Advisor fur die Verwendung von , Direktes Herunterladen vom Internet” mit einem
Aktualisierungsintervall von 12 Stunden und unter Aktivierung aller Email-
Benachrichtigungen.

Wahlen Sie zur Installation von Advisor die Option Advisor installieren. Geben
Sie einen Benutzernamen und ein Passwort ein. Wenn Ihr Benutzername bzw.

I hr Passwort nicht Uberprift werden kann, werden Sie nach dem Klicken auf
Weiter gefragt, ob Sie fortfahren mochten (nicht empfohlen). Wenn Sie
fortfahren, geben Sie Ihr Advisor-Passwort noch einmal in das Fenster

» Passwortbestétigung” ein. Berichtigen Sie anderenfalls Ihr Advisor-Passwort.

Klicken Sie auf Weiter.

Seriennummer; | Lizenzschldssel:

SMTP-Server Iocalhost Ernail: | esecadm

Globales Systempasswort fwird fir alle Sentinel-Benutzer sowie fiir Collectar Manager
vermerndef)

Passwor: [ Passwart
hestatigen:
Daterverzeichnis: CaArchivos de programatsentinels.1.3.Mdata

] Ratgeber installieren {unten missen Benutzername und Passwort andegeben wer..

Benuzername; Passwort:

13. Geben Sie Ihre Datenbank-K onfigurationsinformationen ein.

Datenbankname — Der Name der Oracle-Datenbankinstanz zum Erstellen und
Installieren von Sentinel-Datenbankobjekten. Es darf keine Datenbank mit
diesem Namen existieren.

Oracle IDBC-Treiberdatei. Das ist der vollstandige Pfad zur jar-Datei, fir
gewohnlich $ORACLE_HOME/jdbc/lib/ojdbecl4.jar (Umgebungsvariablen
konnen in diesem Feld nicht verwendet werden).

Installation von Sentinel 5 fir Oracle unter Solaris
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14.

15.

16.

Databaze Inztallation Configuration

Datmbaze Mame: SEEI

Oracle JOBC Driver Fileg
i/bui1d.r’homef'nr‘aclea"ﬂr‘aHumer’.jdhcf’libfojdbcH..jar‘

Browse

Bestétigen Sie den Oracle-Standardbenutzernamen, indem Sie auf OK klicken.

Flease enter the Oracle Ussrname:

Lesen Sie die Informationen auf den darauf folgenden Bildschirmen und klicken Sie
abschlieRend auf Weiter. Nach Abschluss der Installation miissen Sie das System neu
starten.

HINWEIS: Wenn Sie Drittanbieter-Integrationssoftware (HP Service Desk oder
Remedy Integration) installieren mdchten, fihren Sie nach dem erneuten Booten

I hres Computers das I nstallationsprogramm erneut aus und wahlen Sie die
gewilinschte Drittanbieter-1ntegrationssoftware aus. Weitere Informationen finden Sie
im Handbuch fUr Drittanbieter-Integration.

Das Sentinel-Installationsprogramm deaktiviert standardmélig die
Archivprotokollierung. Zum Zwecke der Datenbankwiederherstellung sollten Sie
unbedingt nach der Installation und vor dem Eingang der Ereignisdaten fur die
Produktion die Archivprotokollierung aktivieren. AuBerdem sollten Sie die
Sicherung der Archivprotokolle regelmafig einplanen, um Speicher am Zielort Ihres
Archivprotokolls freizugeben. Anderenfalls nimmt die Datenbank keine Ereignisse
mehr entgegen.

Benutzerdefinierte Installation unter Solaris
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Durchftihren einer benutzerdefinierten | nstallation

1

w

Vergewissern Sie sich, dass Sie fur die zu installierenden Komponenten gemal? den
Angaben in Abschnitt Vor der Installation von Sentinel 5 fir Oracle die nétigen
Informationen gesammelt, die erforderlichen Aufgaben ausgefihrt und die
entsprechenden Anforderungen erfiillt haben.

Uberpriifen Sie die Solaris Oracle-Einrichtung.
Melden Sie sich als Benutzer , root" an.
Legen Sie die Sentinel-Installations-CD ein und mounten Sie sie.

Sentinel-Installationshandbuch



5. Starten Sie das Installationsprogramm, indem Sie zum I nstallationsverzeichnis auf
der CD-ROM wechseln und Folgendes eingeben:

Fir GUI-Modus:
./ setup. sh

oder
Fur Textmodus (,, kopflos*):

./ setup. sh —consol e

6. Klicken Sie auf den nach unten zeigenden Pfeil und wahlen Sie eine der folgenden
Sprachen aus:

= Englisch = |talienisch
= Franzbsisch = Portugiesisch
= Deutsch = Spanisch

7. Klicken Sie nach dem Lesen des BegriiBungshildschirms auf Weiter.
8. Akzeptieren Sie den Endenutzer-Lizenzvertrag und klicken Sie auf Weiter.

9. Ubernehmen Sie das Standardinstallationsverzeichnis oder klicken Sie auf
Durchsuchen, um den Speicherort fir die Installation anzugeben. Klicken Sie auf
Weiter.

Werzeichnisname:
|jnpt;zentinel5.1.3.0 |

Durchsuchen |

10. Wahlen Sie Benutzerdefiniert (Standard). Klicken Sie auf Weiter.
11. Wéhlen Sie die zu installierenden Funktionen aus.

HINWEIS: Weitere Informationen dariiber, welche Komponenten bei verschiedenen
Konfigurationen an welchem Ort installiert werden kénnen, finden Sie in Kapitel 1,
Systemanfor derungen.

Folgende Optionen stehen zur Verfiigung:

Wahlen Sie die Komponenten von "sSentinel 5" aus, die Sie installieren michten:

[ Datenbank
@ Sentinel Services
[ Kommunikationsserver
[ Ratgeber {fir die Installation sind die 1D und das Passwort fiir den Ratgeber
= Korrelation
= DAY
= Sentinel Collector Service

@~ Anwendungen

o Datenbank —installiert die Sentinel- o DAS
Datenbank o Collector-Service
o Kommunikationsserver —installiert o Sentinel Control Center
den Nachrichtenbus (iISCALE) s Sentinel Data Manager
o Advisor s HP OpenView Service Desk*

= Correlation Engine Remedy | ntegration*
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12.

13.

14.

HINWEIS: * Informationen zur Installation von HP OpenView Service Desk bzw.
von Remedy Integration finden Sie im Handbuch fir Drittanbieter-Integration.

HINWEIS: Wenn keine der untergeordneten Funktionen von ,, Sentinel Services'
ausgewahlt wurde, miissen Sie auch die Funktion Sentinel Services selbst
deaktivieren. Sie wird abgeblendet mit einem weif3en Kontrollhdkchen angezeigt,
wenn sie noch immer ausgewahlt ist, jedoch die Auswahl aler untergeordneten
Funktionen aufgehoben wurde.

HINWEIS: Als Teil der Installation der Sentinel-Datenbank legt das
Installationsprogramm Dateien im Ordner $ESEC_HOME/utilities/db ab.

Wenn Sie ausgewahlt haben, dass DAS installiert werden soll, werden Sie zur
Eingabe folgender Informationen aufgefordert:

= Seriennummer
= Lizenzschlissel

Wenn Sie ausgewahlt haben, dass Drittanbieter-Integrationskomponenten installiert
werden sollen, werden Sie aufgefordert, ein Passwort einzugeben, um die
ausgewahlten Drittanbieter-Integrationskomponenten zu entsperren. Weitere
Informationen finden Sie im Handbuch fur Drittanbieter-Integration.

Geben Sie den Benutzernamen des Betriebssystem-Sentinel-Administrators ein und
den Standort seines Basisverzeichnisses. Das ist der Name des Benutzers, dem das
installierte Sentinel-Produkt gehdrt. Wenn der Benutzer noch nicht existiert, wird er
gemeinsam mit einem Basisverzeichnis im angegebenen Verzeichnis erstellt.

=  Benutzername des Betriebssystem-Administrators — Standardméal3ig ,, esecadm”

= Basisverzeichnis des Betriebssystem-Administrators — Standardmafdig
/export/home. Wenn der Benutzername ,,esecadm® lautet, ist das dazugehdrige
Basisverzeichnis /export/home/esecadm.

Uszemam 3

Fsecadm

Location to create home directory:

?expnrtfhome |

Browse

HINWEIS: Wird ein neuer Benutzer erstellt, muss sein Passwort manuell
eingerichtet werden und nicht innerhalb dieses Installationsprogramms. Eswird
dringend empfohlen, dass Sie das sofort durch Anmelden beim System nach der
Installation des Produkts vornehmen.

Um die strengen Sicherheitskonfigurationen zu erfillen, die von Common Criteria
Certification gefordert werden, benttigt Sentinel ein starkes Passwort mit folgenden
Eigenschaften:

1. Wahlen Sie Passworter aus, die mindestens 8 Zeichen umfassen und mindestens

einen Grof3buchstaben, einen Kleinbuchstaben, ein Sonderzeichen (#$_) und eine
Zahl (0-9) enthalten. Verwenden Sie keine Leerzeichen.

2. Das Passwort darf nicht Ihren Email-Namen oder einen Tell lhres vollstandigen
Namens enthalten.

3. Bei Ihrem Passwort sollte es sich nicht um ein ,, tbliches* Wort handeln (z. B. kein
Wort, das im Worterbuch steht oder ein allgemein gebrauchliches
umgangssprachliches Wort).

Sentinel-Installationshandbuch
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16.

4. |hr Passwort sollte keine Worter aus irgendeiner Sprache enthalten, da es
zahlreiche Programme zu Knacken von Passwortern gibt, die in wenigen Sekunden
Millionen mdglicher Wortkombinationen durchgehen kénnen.

5. Sie sollten ein Passwort wahlen, das Sie sich merken kénnen und das dennoch
komplex ist. Beispiel: MSI5!JA T (Mein Sohnist 5 Jahre alt) oder iLs5#JiK (Ich lebe
seit 5 Jahren in Koéln).

Wenn Sie ausgewahlt haben, dass Sentinel Control Center installiert werden soll,
wird eine JVM-(Java Virtual Machine)-Heap-Grof3e angezeigt:

= IVM-Heap-Groélke (MB) — Standardmafdig ist dieser Wert auf die Ha fte der
Grole des auf dem Computer gefundenen physischen Arbeitsspeichers
eingestellt (maximal 1.024 MB). Diesist die maximal von Sentinel Control
Center verwendete JVM-Heap-Grolie.

The installer has detected 2048 HB of phyzical memory, Pleaze specify

the desired JWM heap size for Sentinel Control Center, The legal
range is B4-1024,

VM Heap Se= ME)

p024

Wenn Sie ausgewahlt haben, dass Collector Service installiert werden soll, missen
Sie festlegen, ob Collector Manager durch ein Passwort geschiitzt werden soll oder
nicht. Wenn Sie festgelegt haben, dass Collector Manager geschiitzt werden soll,
werden Sie aufgefordert, ein Collector Manager-Passwort zu erstellen.

HINWEIS: Um eine Collector-Instanz durch ein Passwort zu schiitzen, miissen Sie
dieses Passwort beim Herauf- und Herunterladen sowie bei der Fehlersuche fiir
Callectors im betreffenden Collector Manager angeben. Dieses Passwort und der
Sentinel-Benutzername und das Passwort werden fir die Anmeldung bei Collector
Builder bendtigt.
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17.

HINWEIS: Um die strengen Sicherheitskonfigurationen zu erfiillen, die von
Common Ciriteria Certification gefordert werden, benttigt Sentinel ein starkes
Passwort mit folgenden Eigenschaften:

1. Wahlen Sie Passworter aus, die mindestens 8 Zeichen umfassen und mindestens
einen Grofbuchstaben, einen Kleinbuchstaben, ein Sonderzeichen (! @#$%"&*()_+)
und eine Zahl (0-9) enthalten.

2. Das Passwort darf nicht Ihren Email-Namen oder einen Tell Ihres vollstandigen
Namens enthalten.

3. Bei lhrem Passwort sollte es sich nicht um ein ,, tbliches* Wort handeln (z. B. kein
Wort, das im Worterbuch steht oder ein allgemein gebrauchliches
umgangssprachliches Wort).

4. |hr Passwort sollte keine Worter aus irgendeiner Sprache enthalten, da es
zahlreiche Programme zu Knacken von Passwortern gibt, die in wenigen Sekunden
Millionen mdglicher Wortkombinationen durchgehen kénnen.

5. Sie sollten ein Passwort wahlen, das Sie sich merken kdnnen und das dennoch
komplex ist. Beispiel: mSi5!JaT (Mein Sohn ist 5 Jahre alt) oder iLs5#JiK (Ich lebe
seit 5 Jahren in Koln).

Cptionen filr Collector Manager-Fasswortschulz

" Diesen Collector Manager nicht mit Passworschutz versehen

* Diesen Callector Manager mit Fasswortschutz verseheri

Enrwort:

Faszswart bestitigen:

Wenn Sie ausgewahlt haben, dass DAS installiert werden soll, legen Sie fest, wie viel
RAM in Ihrem System fiir Data Access Service zur Verfligung gestellt werden soll.
Fur verteilte Umgebungen sollten Sie die Hochstmenge an Arbeitsspeicher (4 GB)
auswahlen. Fir Einzelplatzumgebungen wird die Hélfte des RAM-Speichers
empfohlen.

Cehen Sie an, wie wiel Arbeitsspeicher (FAM) 5ie Sentinel Data Access Server-
YWargangen zuardnen machten. Optimale Leistung erzielen e, wenn Sie 5o wiel
Arbeitsspeicher wie mdglich zuordnen.

1 Gigabyte hd
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18. Bel der Datenbankinstallation werden folgende Eingabeaufforderungen angezeigt:

a.  Waéhlen Siedie Serverplattform der Zieldatenbank, Oracle 9i, und eines der
folgenden Elemente aus:

= Neue Datenbank mit Datenbankobjekten erstellen — erstellt eine neue
Oracle-Datenbankinstanz und flllt die neue Instanz mit Datenbankobjekten

= Datenbankobjekte zu einer vorhandenen leeren Datenbank hinzufligen — fligt
nur Datenbankobjekte zu einer bestehenden Oracle-Datenbankinstanz hinzu.
Wenn Sie eine vorhandene Oracle-Datenbankinstanz verwenden, muss diese
bis auf die Prasenz des esecdba-Benutzers leer sain.

b. Geben Sie das Verzeichnis fur das Datenbankinstallationsprotokoll ein
(Standard: $ESEC_HOM E/logs/db). Ubernehmen Sie den Standardwert fiir
»Verzeichnis fir das Protokoll der Datenbankinstallation* oder klicken Sie auf
Durchsuchen, um einen anderen Speicherort anzugeben.

rahlen Sie die Senverplattform der Zieldatenbank, aus;

| Qracle Si o |

) Erztellen Sie eine neue Datenbank mit Datenbankobjekien.

i) Datenbankohjekie zu einer vorhandenen leeren Datenbank hinzufiigen.

Werzeichniz fir das Protokoll der Datenbankinstallation:
|/opt/sentinel. 1.3.0/logs/dh |

Durchsuchen

c. Bestétigen Sie den Oracle-Standardbenutzernamen, indem Sie auf OK klicken.

Flease enter the Oracle Ussrname:

d. Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll,
geben Sie Folgendes ein:

o Pfad fir die Oracle JDBC-Treiberdatei (typischer Name der jar-Datei lautet
ojdbcl4.jar). Dasist der vollstandige Pfad zur jar-Datei, fir gewohnlich
$ORACLE_HOME/jdbc/lib/ojdbcl4.jar (Umgebungsvariablen kénnen in
diesem Feld nicht verwendet werden).

= Hostname — Der Hostname des Computers fiir die Installation der
Datenbank. Dieses Feld 18sst sich nicht konfigurieren, wenn Sie eine heue
Datenbankinstanz erstellen.

o Datenbankname — Der Name der zu installierenden Datenbankinstanz.
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Oracle Confilguraktion

Sekcttie Drack JDEC drier@dbeld mrl

!,"E-xpwwhmefm;e;ﬂeﬁﬂreHmef;I.iuaf] Lh:faJicld-,,jar Brouse |

Hostnan e floz.162.21

Databaze Nan e} ?SEE

e. Wenn Sie einer vorhandenen leeren Oracle-Datenbank Datenbankobjekte
hinzuftigen, werden Sie um die folgenden I nformationen gebeten.

= Pfad fir die Oracle JDBC-Treiberdatei (typischer Name der jar-Datei lautet
ojdbcl4.jar). Dasist der vollstandige Pfad zur jar-Datei, fir gewohnlich
$ORACLE_HOMFE/jdbc/lib/ojdbcl4.jar (Umgebungsvariablen kdnnen in
diesem Feld nicht verwendet werden).

o Datenbank-Hostname oder | P-Adresse — Der Name oder die | P-Adresse des
Host mit der Oracle-Datenbank, der Sie Datenbankobjekte hinzufiigen
mochten. Das kann der |okale Hostname oder ein Remote-Hostname sein.

= Datenbankname — Der Name der bestehenden leeren Oracle-
Datenbankinstanz, zu der Datenbankobjekte hinzugefligt werden sollen
(standardméliig ESEC). Dieser Datenbankname muss al's Servicename in der
Datel tnsnames.ora (im Verzeichnis $SORACLE_HOM E/network/admin/)
auf dem Computer, auf dem Sie das Installationsprogramm ausf iihren,
enthalten sein.

HINWEIS: Wenn der Datenbankname nicht in der Datei tnsnames.ora enthalten ist,
gibt das Installationsprogramm zu diesem Zeitpunkt in der Installation keinen Fehler
aus (weil es die Verbindung tiber eine direkte JIDBC-V erbindung Uberpriift). Die
Datenbankinstallation scheitert erst dann, wenn das Datenbankinstallationsprogramm
versucht, die Verbindung mit der Datenbank Uber sglplus herzustellen. Wenn die
Datenbankinstallation zu diesem Zeitpunkt nicht erfolgt, kdnnen Sie zuriick zu dieser
Eingabeaufforderung gehen und das Problem mit dem Datenbanknamen beheben.

o Datenbank-Port (Standard: 1521)

s Geben Siefir Sentinel-Datenbankadministratoren (DBA) das Passwort fiir
den Benutzer , esecdba’ ein. Das Benutzernamenfeld in dieser
Eingabeaufforderung lésst sich nicht bearbeiten.

Oracle Configuration

Sekctthe Orack JDEC drier o dbcld gl

l)hui Id/honeforacleOraHora/ jdbe/ Lib/o jdbeld , jar Brouse

Hosham e |d.,,.;.4515 S

DambaseMan e FSEEE!E

Port: |1521

Logr: Pazzword:

}‘-f ecdba
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f.  Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll,
sehen Sie die folgende Eingabeaufforderung:

o

Oracle-Speicher (MB) — Die Menge RAM, die dieser Oracle-
Datenbankinstanz zugeordnet wird.

Listener Port — Der Port, an dem der Oracle-Listener erstellt werden soll
(standardmaéliig 1521).

SY S-Benutzerpasswort und Passwortbestétigung — SY Sist ein Oracle-
Standardbenutzer. Das Passwort dieses Benutzers wird auf den hier
angegebenen Wert gesetzt.

SY STEM-Benutzerpasswort und Passwortbestdtigung — SYSTEM ist ein
Oracle-Standardbenutzer. Das Passwort dieses Benutzers wird auf den hier
angegebenen Wert gesetzt.

Oracle Configuration

Orack Hem ony HE X 00
i

LiEEnerPort %15‘2’1

SYS User Credentials SYSTEH User Credentials

Password: Passwom:

C onfrm
Password:

— o E—

Password:

g. Wenn Sie ausgewahit haben, dass eine neue Datenbank erstellt werden soll,
werden Sie aufgefordert, die Grof3e der Datenbank einzugeben. Es stehen
folgende Optionen zur Auswahl:

[=]

o

o

Standard (20 GB)
Grol3 (400 GB)

Benutzerdefiniert (manuelle GroRenfestlegung). Wenn Sie diese Option
ausgewahlt haben, werden Sie zur Eingabe folgender Informationen
aufgefordert:

Urspriingliche Gréf2e der einzelnen Datenbankdateien in MB (100-10.000)
Maximale Grof3e der einzelnen Datenbankdateien in MB (2.000-100.000)
Grolie aler Datenbankdateien in MB (7.000-2.000.000)

Grol3e der einzelnen Protokolldateien in MB (100—100.000)

Please select Standard, Large. or Custom databaze size.

(® Standard (20,000HB, 30 day capacity 8 500,000 events per day}

_Largs

{400, 000MB, 30 day capacity B 10,000,000 events per dayl

_JCustom {(specify datsbase sizing manually}

Installation von Sentinel 5 fir Oracle unter Solaris
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h.  Wenn Sie ausgewdhlt haben, dass eine neue Datenbank erstellt werden soll,
werden Sie aufgefordert, den Speicherort fiir folgende Datenbankdateien

enz

ugeben:

HINWEIS: Zugunsten einer méglichst effizienten Sicherung und Wiederherstellung

solltend

iese Speicherorte auf unterschiedlichen E/A-Geréten liegen.

Diese Verzeichnisse werden nicht vom Installationsprogramm erstellt. Sie missen
also extern erstellt werden, um mit dem néchsten Schritt fortfahren zu kdnnen.

Der Oracle-Benutzer muss Uber eine Schreibberechtigung fir diese Verzeichnisse
verfligen.

o

=]

o

o

o

o

o

Datenverzeichnis

Indexverzeichnis

Zusammenfassungsdatenverzeichnis
Zusammenfassungsindexverzeichnis

Temporéares Verzeichnis und Tabellenbereichsverzeichnis zum
Rickgangigmachen

Verzeichnis fir Redo-ProtokolImitglied A

Verzeichnis fir Redo-ProtokolImitglied B

Please enter the storage lacation for the following database files.

Data Directory: |foptfaracle | ] |
Index Directory: \joptforacle | |
Summmary Data Directon :fummracle |
surnmary Index Directory.  [ropt/oracle [

Temp and Undo Directary |fopt/oracle | !

Redao Log Member A Directory :Iﬂnl.fﬂfatle | |

Redo Log Member [foptjoracle | J

B Directory:

i.  Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll,
geben Sie Authentifizierungsinformationen fir den Sentinel Database
Administrator (DBA) ein. Hierbel handelt es sich um ,,esecdba’, den Eigentliimer

der

Datenbankobjekte.

j.  Geben Sie Authentifizierungsinformationen fir den Benutzer der Sentinel-
Anwendungsdatenbank ein. Hierbei handelt es sich um ,,esecapp”, den

Ben

utzernamen fir die Sentinel-Anwendung, den die Sentinel-Prozesse

verwenden, um eine Verbindung zu der Datenbank herzustellen.

k. Geben Sie Authentifizierungsinformationen fir den Benutzer der Sentinel-
Administratordatenbank ein. Hierbel handelt es sich um ,,esecadm”, den
Sentinel-Administratorbenutzer.

I.  Klicken Sieim Zusammenfassungsfenster fiir die Datenbankinstallation auf
Weiter.

Sentinel-|
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19. Wenn Sie ausgewdahlt haben, dass DAS installiert werden soll, nicht jedoch, dassdie

20.

21.

Sentinel-Datenbank installiert werden soll, werden Sie aufgefordert, folgende
Informationen fiir die Oracle Sentinel-Datenbank einzugeben. Diese Informationen
werden verwendet, um DAS so zu konfigurieren, dass es auf die Sentinel-Datenbank
verweist.

» Datenbank-Hostname oder |P-Adresse — Der Name oder die | P-Adresse der
bestehenden Oracle Sentinel-Datenbank, fir die Sie die DAS-Komponente fir
die Verbindung konfigurieren mochten.

= Datenbankname — Der Name der bestehenden leeren Oracle-Datenbankinstanz,
fur die Sie die DAS-Komponente fir die Verbindung konfigurieren méchten
(standardmafZig ESEC).

= Datenbank-Port (Standard: 1521)

= Geben Sie fur den Sentinel-Anwendungsdatenbankbenutzer den Anmeldenamen
»€secapp” an und geben Sie das Passwort ein, das wahrend der Installation der
Sentinel-Datenbank fir den Benutzer festgelegt wurde.

Oracle Configuration

Selkctte Orack JDEC drier o dbcld gl

I’hui ld/horesoracle/OraHome/ jdbc/ L ib/ojdbeld, jar Brouse

DamhaseMan e: FSEEE!E

Port: |1521

Log Pazsword:

}‘-f ecdhba |

Wenn Sie ausgewahit haben, dass DAS installiert werden soll, miissen Sie Email-
Unterstiitzung fir Sentinel konfigurieren. Geben Sie den SMTP-Server und die
Email-Absenderadresse ein, die Execution Service beim Versenden von Nachrichten
verwenden soll (optional — dieser Wert kann nach der Installation manuell geéndert
werden [$ESEC_HOM E\sentinel\config\execution.properties]):

SHTP Serer:
l |

‘From "Em ailAddress:

Wenn Sie ausgewahlt haben, dass Advisor installiert werden soll, miissen Sie den
Installationstyp auswéhlen (falls die Advisor-Option gewahlt wurde, einen
Benutzernamen und ein Passwort eingeben)

= Direktes Herunterladen vom Internet — Der Advisor-Computer ist direkt mit dem
Internet verbunden. In dieser Konfiguration werden regel mafdig automatisch
Aktualisierungen von Sentinel Uiber das Internet heruntergel aden.

» Einzelplatz — Advisor ist alsisoliertes System konfiguriert, in das manuell
eingegriffen werden muss, um eine Aktualisierung von Sentinel zu empfangen.
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22. Wenn Sie ausgewahlt haben, dass Advisor installiert werden und ,, Direktes
Herunterladen vom Internet* verwendet werden soll, geben Sie lhren Advisor-
Benutzernamen, |hr Passwort und die gewlinschte Aktualisierungshaufigkeit fir die
Advisor-Daten ein. Wenn Ihr Benutzername bzw. [hr Passwort nicht Uberprift
werden kann, werden Sie nach dem Klicken auf Weiter gefragt, ob Sie fortfahren
madchten (nicht empfohlen). Wenn Sie fortfahren, geben Sie Ihr Advisor-Passwort
noch einmal in das Fenster ,, Passwortbestdtigung” ein. Berichtigen Sie anderenfalls
Ihr Advisor-Passwort.

Please enter the username and password to access the Advizor
zerver and fesd datas

Usemam e I

Password: |

Please zelect how often Advizor data needz to be updated:

(8 6 Hours 12 Hours

23. Wenn Sie ausgewahlt haben, dass Advisor installiert werden soll, geben Sie den Pfad
zum Verzeichnis mit dem Oracle JDBC-Treiber ein (typischer Name der
Treiberdatei: ojdbcl4.jar). Dasist der vollstandige Pfad zum Verzeichnis mit der jar-
Datei, fur gewdhnlich SORACLE_HOME/jdbc/lib/ojdbcl4.jar (Umgebungsvariablen
kénnen in diesem Feld nicht verwendet werden).

Please enter the directory where the Oracle JDBC driver ,jar file
{e,g, - ojdbcld, jary iz located, tHint: The file iz usually in the
location of “ojdbcld, jar” directory under ORACLE_HOMER:

l/exportfhome./or'ac le/OraHome/ jdbc/1ib |

Browse

24. Wenn Sie ausgewahlt haben, dass Advisor installiert werden soll, geben Sie
Folgendes ein:

» DasVerzeichnis, in dem Advisor-Datenfeed-Dateien gespeichert werden. Dies
ist der Speicherort, an dem die Angriffs- und Warnmeldungs-Feed-Dateien beim
Herunterladen gespeichert werden.

HINWEIS: Die Advisor-Datenfeed-Dateien miissen Uiber folgende
Eigentiimereinstellungen verfligen:

Benutzer — esecadm

Gruppe —esec

Wenn das Verzeichnis nicht tber diese Einstellungen verfiigt, fihren Sie als
Benutzer ,root* folgenden Befehl aus, um die Eigentimereinstellungen festzul egen:
chown esecadm esec <directory_pat h>

= Der Absender, der in Email-Benachrichtigungen angezeigt wird
= Die Empfangeradresse zum Senden von Email-Benachrichtigungen
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25.

26.

27.

28.

HINWEIS:. Nach der Installation kdnnen Sie die Advisor-Email-Adressen andern,
indem Sie die Dateien attackcontainer.xml und alertcontainer.xml im Verzeichnis
$ESEC_HOME/sentinel/config directory bearbeiten. Weitere Informationen finden
Siein Kapitel 7 — Registerkarte ,, Advisor® — im Sentinel-Benutzer handbuch.

=  Waéhlen Sie aus, ob Sie per Email Uber erfolgreiche Advisor-Aktualisierungen
benachrichtigt werden méchten. Fehlerbenachrichtigungen werden immer
gesendet.

Geaen Sie das Werzeichnisan, in dem dis Tacenfesd-Taceien far ad=isar....

b 1sentinels

Durchsuichen |

Geben Sie die "Von"-Adresse yum Senden

von Email-Benachrichtigungen ein:

Geben Ble die Adressen vin, 5n die |
Benachrichtiguongen per Email gesendet

wierden sollen (durch Kommas getrennt)

Michten Sle Benachrichtigungen per Emall 2o erfolgreichen Aktualislerungen
von Advisor erhalten {Fehlerbenachriehtipongen werden Immer gesendat}?

[T

Wenn Sie ausgewahlt haben, dass HP Service Desk oder Remedy | ntegration
installiert werden soll, werden Sie zur Eingabe weiterer Informationen aufgefordert.
Weitere I nformationen finden Sie im Sentinel-Handbuch flr Drittanbieter-
Integration.

Lesen Sie die Informationen auf den darauf folgenden Bildschirmen und klicken Sie
abschlieRend auf Weiter. Nach Abschluss der Installation werden Sie aufgefordert,
das System neu zu booten. Klicken Sie auf Fertig stellen, um das System neu zu
booten.

Das Sentinel-Installationsprogramm deaktiviert standardmélig die
Archivprotokollierung. Zum Zwecke der Datenbankwiederherstellung sollten Sie
unbedingt nach der Installation und vor dem Eingang der Ereignisdaten fur die
Produktion die Archivprotokollierung aktivieren. AuBerdem sollten Sie die
Sicherung der Archivprotokolle regelméfig einplanen, um Speicher am Zielort Ihres
Archivprotokolls freizugeben. Anderenfalls nimmt die Datenbank keine Ereignisse
mehr entgegen.

Wenn Sie eine hohe Ereignisrate (mehr als 500 Ereignisse pro Sekunde) erwarten,
missen Sie die zusétzlichen Konfigurationsanwei sungen in Abschnitt Einrichten der
OCl-Strategie (Oracle Call Interface) zum Einfligen von Ereignissen befolgen.
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Nach der Installation von Sentinel 5 fir Oracle

Aktualisieren der Sentinel-Email-Funktion fir SMTP-Authentifizierung

Wenn fur Ihr System SMTP-Authentifizierung erforderlich ist, missen Sie die Datei
execution.properties aktualisieren. Diese Datel befindet sich auf dem Computer, auf dem
DASinstaliert ist. Sieliegt unter SESEC_HOME/sentinel/config. Um diese Datel zu
konfigurieren, fihren Sie mailconfig.sh aus, um die Datei zu &ndern, und mailconfigtest.sh,
um Ihre Anderungen zu testen.

So konfigurieren Sie | hre execution.properties-Datei

1. Melden Sie sich auf dem Computer, auf dem DAS installiert ist, as esecadm an und
wechseln Siein das folgende Verzeichnis:

$ESEC HOWE/ senti nel / config
2. Fuhren Sie ,mailconfig” wiefolgt aus:

./ mail config.sh -host <SMIP-Server> -from <Quel |l - Emai | -
Adresse> -user <Mail-Authentifizierungsbhenutzer> —
password

Beispiel:
./mailconfig.sh -host 10.0.1.14 -from ny_name@lomai n. com
-user ny_user_nane —password

Nach dem Eingeben dieses Befehls werden Sie zum Eingeben eines neuen Passworts
aufgefordert.

Enter your passvvord: KkkK KKKk Kk K

Confirm your password: ***x***x*x

HINWEIS: Wenn Sie die Passwortoption verwenden, muss es sich um das letzte
Argument handeln.

So testen Sie | hre execution.properties-Konfiguration

1. Meden Sie sich auf dem Computer, auf dem DAS installiert ist, al's esecadm an und
wechseln Siein das folgende Verzeichnis:

$ESEC_HOWE/ senti nel / config
2. Fuhren See,mailconfigtest* wie folgt aus:
./mailconfigtest.sh -to <Ziel-Enail-Adresse>

Wenn die Email erfolgreich gesendet wurde, erhalten Sie die folgende
Bildschirmausgabe, in der Thnen mitgeteilt wird, dass die Email von der Zieladresse
empfangen wurde.

Emai | has been sent successfully!
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Uberpriifen Sie das Postfach der Ziel-Email-Adresse, um sich zu vergewissern, dass die
Email empfangen wurde. Die Betreffzeile und der Inhalt lauten wie folgt:

Subj ect: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If you
see this nessage, your Sentinel mail property has been
configured correctly to send emails

Sentinel-Datenbank

Nach der Installation der Sentinel-Databank enthélt die Datenbank folgende
Standardbenutzer:

esecdba - Eigentiimer des Datenbankschemas. Aufgrund von Sicherheitsbeschrankungen
wird ,,esecdba’ keine DBA-Berechtigung gewéhrt. Erstellen Sie zur Verwendung von
Enterprise Manager einen Benutzer mit DBA-Berechtigungen.

esecapp — Datenbankanwendungsbenutzer. Dasist der Anwendungsbenutzer fir die
Verbindung mit der Datenbank.

esecadm — Hierbei handelt es sich um den Datenbankbenutzer, der der Sentinel-
Administrator ist. Dasist nicht dasselbe Benutzerkonto, wie der Betriebssystembenutzer
»esecadm®.

esecrpt - Datenbankreport-Benutzer

SY S - SY S-Datenbankbenutzer

SYSTEM — SY STEM-Datenbankbenutzer

Collector-Service

Wahrend der Installation des Collector-Service werden folgende Collectors installiert und fir
jeden wird ein Collector-Port eingerichtet, um ihn auszufthren.

Produkt

Collector-Name

Demo-Collectors

Fuhrt Tests fir das Heraufladen von DemoAssetUpload
Bestanden durch, arbeitet mit dem
DemoEvents-Collector

Fuhrt Tests fir Demo-Ereignisse durch, DemoEvents
arbeitet mit DemoA ssetUpload- und
DemoV ulnerabilityUpload-Collector

Fuhrt Tests fir das Heraufladen von DemoV ulnerabilityUpload
Anfélligkeiten durch, arbeitet mit dem
DemoEvents-Collector

Test fir das Senden eines Ereignisses SendOneEvent

Test fUr das Senden mehrerer Ereignisse | SendMultipleEvents

HINWEIS: Weitere Informationen zur Konfiguration der Demo-Collectors finden
Siein Kapitel 12, Testen der Installation.
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HINWEIS: Weitere Collectors finden Sie im Sentinel-Kundenportal. Weitere
Informationen (auch zur Konfiguration) finden Sie in der Dokumentation zu den
einzelnen Collectorsin:

$SWORKBENCH_HOM E/Elements/<Collector-Name>/Docs/

Zur Installation weiterer Collectors fihren Sie das Service Pack-Skript auf der Service Pack-
CD aus. Das Skript installiert die Collectors lokal.

Unter Windows:
.\'servi ce_pack. bat

Unter UNIX:
./ servi ce_pack. sh

I nstallationsanwei sungen fr das Service Pack und eine Liste der Collectors finden Siein den
Service Pack-Versionshinweisen.

Aktualisieren des Lizenzschliissels

Aktualisieren Ihres Lizenzschllissels (Solaris)

1. Melden Sie sich als Benutzer ,,esecadm” an.
2. Wechseln Siein das Verzeichnis ,$ESEC_HOME/utilities".
3. Geben Sie den folgenden Befehl ein:

./ sof t war ekey

4. Geben Siedie Ziffer 1 ein, um den Priméarschliissel anzugeben. Driicken Sie die
EINGABETASTE.

Erstellen einer Oracle-Instanz fur die Sentinel-Datenbank

HINWEIS: Dieses Verfahren dient als Beispiel, wenn Sie, statt die Funktion zur
Tabellenbereichserstellung auf der Installations-CD zu nutzen, Ihre eigenen
Tabellenbereiche erstellen mochten. Die Grolenwerte kbnnen je nach
Systemkonfiguration und Anforderungen variieren. Die Tabellenbereiche miissen
genau wie unten angegeben benannt werden.

In der Oracle-Instanz miissen Sie folgende Elemente konfigurieren:

= Parameter
» 1ablespaces’ (Tabellenbereiche)
Erstellen einer Oracle-Instanz
1. Melden Sie sich als Oracle-Benutzer an.
2. Verwenden Sie den Oracle-Datenbankassistenten und erstellen Sie Folgendes:

HINWEIS: Die Werte kdnnen je nach Systemkonfiguration und Anforderungen
variieren.
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Empfohlene Mindestwerte fir die Solaris-Konfigurationspar ameter

Par ameter Grof3e (in Byte, wenn nicht ander s angegeben)
db_cache size 1GB

java pool_size 33,554,432
large pool_size 8,388,608
shared pool size 100 MB
pga_aggregate target 150,994,944
sort area size 109,051,904
open_cursors 500
cursor_sharing SIMILAR
hash_join_enabled TRUE
optimizer_index_caching 50
optimizer_index_cost adj 55

Empfohlene Mindestgr 63e fir den Solaris-Tabellenbereich

Tabellenbereich BeispielgroiRe | Hinweise

REDO 3x100M Diesist ein Mindestwert. Bel einem hohen
EPS-Wert sollten grofRere Redo-Protokolle
erstellt werden.

SYSTEM 500 M Mindestwert
TEMP 1G Mindestwert
UNDO 1G Mindestwert
ESENTD 5G Mindestwert

Fir Ereignisdaten
ESENTD2 500 M Mindestwert

Daten fur Konfiguration, Besténde,
Anfélligkeit und Verknipfungen (autoextend

aktiviert)
ESENTWFD 250 M Fir iTrac-Daten (autoextend aktiviert)
ESENTWEFX 250 M Fir iTrac-Index (autoextend aktiviert)
ESENTX 3G Mindestwert

Fur Ereignisindex
ESENTX2 500 M Mindestwert

Index fur Konfiguration, Bestande,
Anfélligkeit und Verkniipfungen (autoextend

aktiviert)
SENT_ADVISORD 200 M Mindestwert

Fir Advisor-Daten (autoextend aktiviert)
SENT_ADVISORX 100 M Mindestwert

Fir Advisor-Index (autoextend aktiviert)
SENT_LOBS 100 M Mindestwert

Fir grof3e Datenbankaobjekte (autoextend

aktiviert)
SENT_SMRYD 3G Mindestwert

Fir die Aggregation, Zusammenfassungsdaten
SENT_SMRYX 2G Mindestwert

Fir die Aggregation, Zusammenfassungsi ndex
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3. Fihren Sie das Skript createEsecdba.sh aus dem Verzeichnis ,, sentinel\dbsetup\bin®
auf der Sentinel-Installations-CD aus. Dieses Skript erstellt den Benutzer ,, esecdba’”,
der fUr das Hinzufligen von Datenbankobjekten mit dem Sentinel-

I nstallationsprogramm erforderlich ist.

4, Sichern Sie die Datenbank.

Einrichten der OCI-Strategie (Oracle Call Interface) zum
Einfligen von Ereignissen

3-26

Sentinel 5.1 bietet einen Rahmen zur Integration verschiedener Strategien zum Einfligen von
Ereignissen in die Datenbank. Sentinel 5.1 bietet zwel Strategien zum Einfligen von
Ereignissen in die Oracle-Datenbank:

= JDBCLoadStrategy
»  OCILoadStrategy

Die zum Einfligen von Ereignissen zu verwendende Strategie richtet sich nach der
Eigenschaft insert.strategy der Komponente EventStoreService in das_binary.xml.

Die JDBC-Strategieist die Standardstrategie, die bereits vorkonfiguriert ist.

Die OCI-Strategie ist eine native Einflgestrategie fiir das schnellere Einfligen von
Ereignissen. Bel dieser Strategie ist es erforderlich, dass die Oracle OCI-Bibliotheken auf
dem Computer instaliert werden, auf dem die DAS-Komponente ausgefihrt wird. Die OCI-
Strategie muss bei Konfigurationen verwendet werden, bei denen eine hohe Ereignisrate
erwartet wird.

Die Anzahl der zum Einfiigen in einer Gruppe zusammenzufassenden Ereignisse wird durch
die Eigenschaft insert.batchsize festgelegt. Die Eigenschaft insert.batchsize wird von allen
Strategien zum Einfligen von Ereignissen verwendet.

Um die von Sentinel verwendete Strategie zum Einfligen von Ereignissen von der
standardmalf3ig verwendeten JDBC-Einfiigestrategie zur OCI-Einfligestrategie zu &ndern,
miissen einige Schritte durchgefiihrt werden.

Wechsel von der JDBC-Einfligestrategie zur OCI-Einfligestrategie

1. Stellen Sie sicher, dass die Oracle OCI-Bibliotheken auf dem Computer installiert
werden, auf dem die Sentinel-DA S-Komponente ausgefiihrt wird. Sie missen fur die
folgenden Schritte den Pfad zu ORACLE_HOME kennen.

2. Melden Sie sich beim Computer ab Schritt 1 als Benutzer ,,esecadm” an.

3. Ergélen Sieim Basisverzeichnisvon ,esecadm” die Datei ,,.profile”. Flgen Siein
diese Datei den folgenden Text ein (passen Sie den Pfad fir ORACLE_HOME an
Ihre Installation an):

ORACLE_HOME=/ bui | d/ home/ or acl e/ Or aHone
export ORACLE_HOMVE
LD LI BRARY_PATH=$LD LI BRARY_PATH: $ORACLE HOWE/l i b
export LD _LI BRARY_PATH

4. Offnen Sie die Datei $SESEC_HOM E/sentinel/config/das_binary.xml in einem
beliebigen Texteditor.

5. Fuhren Sie eine Suche nach folgendem Text durch:

JDBCLoadSt r at egy
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6. Andern Siediesen Text in:
OCl LoadSt r at egy

7. Speichern Sie diese Anderung in der Datei das_binary.xml.

8. Starten Sie die DAS-Bindranwendung neu. (Der Neustart der DA S-Binaranwendung
wird am einfachsten durchgeftihrt, indem Sie,, ps—€f | grep DAS _Binary” ausfihren,
um die Prozess-1D zu erhalten, diesen Prozess anschlief3end mit , kill* zu beenden
und ihn dann automatisch von Sentinel Watchdog neu starten zu lassen.)

Sobald die DAS-Bindranwendung neu gestartet wurde, wird die Bibliothek
$ESEC_HOME/sentinel/lib/libocievent.so geladen und zum Einfiigen der Ereignissein
die Datenbank ber OCI verwendet.

Zusétzliche Optionen zum Einfagen von Ereignissen mit OCI

Zusétzlich zur Angabe von ,, OClLoadStrategy” in der Datei das_binary.xml gibt es einige
andere OCI-Optionen, die ebenfalls konfiguriert werden kénnen.

» insert.batchsize — Mit dieser Einstellung kénnen Sie die maximale Anzahl der Ereignisse
festlegen, die gleichzeitig in die Datenbank aufgenommen werden.

= insert.oci.workerCount — Diese Einstellung legt die Anzahl der Threads fest, die
verwendet werden, um Ereignisdaten in die Datenbank einzufigen.

» insert.oci.queueWaitTime — Diese Einstellung legt die maximale Zeitspanne in Sekunden
fest, die gewartet wird, bevor die Daten aus der eingehenden Warteschlange in die
Datenbank aufgenommen werden. Sobald eine vollstandige Stapelanzahl (,, batchsize")
von Ereignissen empfangen wird, wird der gesamte Stapel eingefligt. Aber wenn der
eingehende Ereignisfluss langsam ist, bestimmt die Zeit in der Warteschlange, wann sie
in die Datenbank eingefligt werden (auch wenn die Stapelanzahl noch nicht erreicht
wurde).

» insert.oci.highWatermark — Die obere Grenze der eingehenden Ereignisse.

» insert.oci.lowWatermark — Die untere Grenze der eingehenden Ereignisse.

» insert.oci.optimizationFlag — Optimierungsflagge. , Ein“ oder ,Aus’.

Tipps fur die OCI-Fehlersuche

Die OCI-Schnittstelle protokolliert Fehlermeldungen ausschliefdlich in der Datel

$ESEC _HOME/sentinel/log/ocievent.log. Anfangliche Meldungen, diein die Protokolldatei
geschrieben werden, sollten erfolgreiche (oder fehlgeschlagene)
Datenbankverbindungsmeldungen enthalten... Damit kénnen Sie Uberprifen, ob die OCI-
Bibliothek geladen und korrekt konfiguriert wurde.

Die OCI-Schnittstelle protokolliert auch Fehler in der Protokolldatei das_binary im
Verzeichnis SESEC_HOME/sentinel/log. Zu den in der Protokolldatei das_binary
protokollierten Fehlern gehdren Fehler beim Auffinden/Laden der Bibliothek libocievent.so,
Fehler bei der Herstellung einer Verbindung mit der Datenbank und Fehler beim Einfligen
von Ereignissen/Ereignisverkntpfungen.

Wenn die Fehlermeldungen angeben, dass die Datei libocievent.so nicht auffindbar oder
geladen ist, missen Sie drei Dinge Uberprifen:

1. Vergewissern Sie sich, dass die Oracle-OCI-Bibliotheken installiert sind.

2. Vergewissern Siesich, dass sich die Datei libocievent.so im Verzeichnis
$ESEC_HOME/sentinel/lib befindet.
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3. Vergewissern Sie sich, dass sich das Verzeichnis SESEC_HOME/sentinel/lib in
LD_LIBRARY_PATH desBenutzers , esecadm” befindet. Falls nicht, kbnnen Sie
LD_LIBRARY_PATH im Benutzerprofil von , esecadm® aktualisieren.

4. Vergewissern Sie sich, dass die Umgebungsvariablen ORACLE_ HOME und
LD_LIBRARY_PATH in den Umgebungsvariablen des Benutzers ,, esecadm®
entsprechend aktualisiert wurden, wie im Abschnitt ,, Wechsel von der JDBC-
Einflgestrategie zur OCI-Einfligestrategie” beschrieben.
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Installation von Sentinel 5 fiir Oracle unter
LinuXx

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

In diesem Kapitel erfahren Sie, wie Sie Sentinel Enterprise Security Management Sentinel 5
fur Oracle unter SUSE Linux Enterprise Server und Red Hat Enterprise Linux installieren.

Vor der Installation von Sentinel 5 fir Oracle unter Linux

HINWEIS: Vergewissern Sie sich vor der Installation, dass | hre Maschinen den
Mindestsystemanforderungen entsprechen und dass das Betriebssystem mithilfe der
besten Sicherheitsvorkehrungen geschiitzt ist.

HINWEIS: Installieren Sie Oracle Enterprise mit Partitionierung. Der Sentinel Data
Manager bendtigt diese Funktion zur Verwaltung der Sentinel-Datenbank.

HINWEIS: Wenn Sie eine Neuinstallation von Sentinel durchfiihren méchten,
nachdem bereits eine frihere Version installiert wurde, missen Sie bestimmte
Dateien und Systemeinstellungen entfernen, die eventuell noch von einer fritheren
Installation Ubrig geblieben sind. Wenn Sie diese Dateien bzw. Einstellungen nicht
entfernen, kann die Neuinstallation scheitern. Dieser Vorgang sollte auf jedem
Computer durchgefiihrt werden, auf dem eine Neuinstallation erfolgen soll. Weitere
Informationen finden Siein Anhang E.

Im Folgenden sehen Sie typische Konfigurationen fir Linux und Sentinel. Je nach der von
I hnen verwendeten Umgebung kann die Konfiguration abweichen. Unabhangig von der
gewahlten Konfiguration miissen Sie zuerst die Datenbank installieren.
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Hub

=)
e [
Router
Oracle $2.0.6
@ Datenbank
Switch | Befriebssystem:
= Linux
Sentinel Control Center Sentinel Server S o
Collector Builder Betriebssystem: Linux Crystal Server
Betriebssystem: Betriebssystem: Linux
Windows 2000/2003

Mainframe

D Collector Manager Sentinel Control Center Correlation Engine

Datenbank Betriebssystem: Linux Betriebssystem: Linux Betriebssystem: Linux
@ oder Windows 2000/2003

et Sorver Beispielkonfiguration mit Linux/Oracle-Datenbank

|

DS
HINWEIS: Linux bezieht sich auf SUSE Linux 9 bzw. Red Hat Enterprise Linux 3

HINWEIS: Weitere Informationen zu den unterstiitzten Betriebssystemen finden Sie
in Kapitel 1 — Einfihrung, Unterstiitzte Plattformen fir Sentinel Server unter Linux.

Abrufen eines Lizenzschliussels

Fur die Installation und Ausfiihrung von Sentinel Server Database Access Service (DAS) ist
ein gultiger LizenzschlUssel erforderlich. Dieser LizenzschlUssel ist an den Computer
gebunden, auf dem DAS installiert werden soll. Ein fiir einen bestimmten Computer
ausgegebener Lizenzschlissal funktioniert nicht auf anderen Computern.

Zum Abrufen des LizenzschlUissels miissen Sie Ihre Host-1D-Nummer ermitteln und diese
Informationen an Novell weitergeben. Anschlief3end wird ihnen ein Lizenzschl lissel
zugewiesen.

So ermitteln Sie lhre Host-ID (Linux)

1. Melden Siesich als Benutzer ,,root” an.
2. Legen Siedie Sentinel-Installations-CD ein und mounten Sie sie.
3. Wechseln Sie zum Verzeichnis utilities/linux und geben Sie Folgendes ein:

./ esechostid

4. Ubermitteln Sie die betreffende Host-1D-Nummer an Novell Technical Support. Von
dort erhalten Sie einen LizenzschlUissal.
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Sentinel-Datenbank
Vor der Installation der Sentinel-Datenbank brauchen Sie;

Die Hardware-Anforderungen finden Sie in den Kapiteln 1 und 2.

SuSE Linux Enterprise Server 9 mit SP2 oder Red Hat Enterprise Linux 3 Update 5 ES
(x86) oder

Oracle 9i Enterprise Edition 9.2.0.6 (nur SUSE Linux) bzw. 9.2.0.7 mit Partitionierung
Oracle-Betriebssystembenutzer (Standard: oracle)

Vergewissern Sie sich, dass die folgenden Umgebungsvariablen fir den Oracle-
Betriebssystembenutzer festgel egt wurden:

ORACLE_HOVE

ORACLE_BASE

PATH (nuss ent hal ten $ORACLE_HOVE/ bi n)

= Obwohl es nicht empfohlen wird, konnen Sie die Oracle-Datenbankinstanz auch
manuell erstellen. Unter Erstellen einer Oracle-Instanz fiir die Sentinel-Datenbank
finden Sie eine Anleitung zum Erstellen I hrer Oracle-Instanz. Wenn Sie diese Option
wahlen, miissen Sie dennoch das | nstallationsprogramm verwenden, um die
Datenbankobjekte der manuell erstellen Oracle-Datenbankinstanz hinzuzufligen.
(Unter Benutzerdefinierte Installation erfahren Sie, wie Sie dabei vorgehen.)

HINWEIS. Wenn Sie eine vorhandene oder manuell erstellte Oracle-
Datenbankinstanz verwenden, muss diese bis auf die Prasenz des esecdba-Benutzers
leer sein. Im Abschnitt Erstellen einer Oracle-Instanz fiir die Sentinel-Datenbank
finden Sie eine Anleitung zum Erstellen dieses Benutzers, wenn er noch nicht
vorhanden ist.

Wird die Oracle-Datenbank mithilfe des Installationsprogramms erstellt (empfohlen),
benttigen Sie die Verzeichnispfade fir die Datenbankdateien. Diese V erzeichnisse
miissen bereits vorhanden sein, bevor das I nstallationsprogramm ausgef iihrt wird, dasie
nicht vom Installationsprogramm erstellt werden kénnen. AulRerdem muss der Oracle-
Betriebssystembenutzer (z. B. oracle) Uber eine Schreibberechtigung fir diese
Verzeichnisse verfligen.

HINWEIS: Um eine mdglichst hohe Leistung zu erreichen, sollte, sofern die
Installation in RAID vorgenommen wird und sofern es die RAID-Umgebung zul &sst,
das Redo-Protokoll auf die Festplatte mit der hochsten Schreibgeschwindigkeit
verweisen, die verfligbar ist.

HINWEIS: Standardmafig legt das Installationsprogramm fest, dass folgende
Tabellenbereiche NICHT automatisch wachsen: ESENTD, ESENTX,
SENT_SMRYD und SENT_SMRY X. Fur alle anderen Tabellenbereiche wird
automatisches Wachstum festgelegt. Der Grund, warum automati sches Wachstum fir
ESENTD, ESENTX, SENT_SMRYD und SENT_SMRY X nicht zugelassen wird,

ist, dass sie Daten Uber Ereignisse und Zusammenfassungsereignisse enthalten. Die
Speicherplatzaus astung fir Ereignisse und Zusammenfassungen kann hochst
dynamisch sein. Diese Tabellenbereiche sollten Uberwacht und auf gesteuerte Weise
in Ihrer Dateisystemkonfiguration erweitert werden. Dabei sind EA-L astenausgleich
und Datenbanksicherung und -wiederherstellung zu beriicksichtigen.

Die SDM-Partitionsverwaltung (Archivieren, Verwerfen und Hinzufligen von
Partitionen) sollte zeitlich geplant sein, um die GroR3e der Ereignisdaten Uiberschaubar
zu halten.
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Sentinel Server

HINWEIS: Wenn Sie die Sentinel-Datenbank nicht zusammen mit Sentinel Server
installieren, muss die Sentinel-Datenbank zuerst installiert werden.

Vor der Installation von Sentinel Server bendtigen Sie folgende Elemente:

Die Hardware-Anforderungen finden Sie in den Kapiteln 1 und 2.

SuSE Linux Enterprise Server 9 mit SP2 oder Red Hat Enterprise Linux 3 Update 5 ES
(x86) oder

Seriennummer und Lizenzschllissel von Sentinel 5 (fur DAS). Weitere Informationen
finden Sie unter Abrufen eines Lizenzschllissels.

SMTP-Server — Wird bendtigt, um Emails Uber Sentinel zu versenden.

Sentinel Control Center und Wizard
Vor der Installation von Sentinel Server bendtigen Sie Folgendes:

Advisor

Die Hardware-Anforderungen finden Sie in Kapitel 1 und 2.

SuSE Linux Enterprise Server 9 mit SP2 oder Red Hat Enterprise Linux 3 Update 5 ES
(x86)

(Collector Builder und Sentinel Control Center) — Windows 2000 oder 2003

Zur Installation von Advisor miissen Sie eine Advisor-ID und ein Passwort von Sentinel
anfordern. Beim direkten Herunterladen aus dem Internet wird Port 443 verwendet.

HINWEIS: Wenn Sie Advisor nur fir Exploit-Erkennung verwenden, brauchen Sie
die Crystal Enterprise-Software nicht zu installieren. Diesist nur erforderlich, wenn
Sie vorhaben, Crystal Reports fir Sentinel auszufiihren. Weitere I nformationen
finden Siein Kapitel 10, Advisor-Konfiguration.

Vor der Installation von Oracle unter Linux

Vor der Installation von Oracle unter Linux fir Sentinel sind folgende Aktionen erforderlich:

4-4

Einstellen der Kernel-Werte

Erstellen eines Gruppen und Benutzerkontos fir Oracle
Festlegen der Umgebungsvariablen fir Oracle-Benutzer
Verknipfen von gcc

Installieren des Patch fur Linux fir Oracle 9.2.0.4 (Patch p3006854_9204 LINUX direkt
erhdltlich von Oracle)

Installation von Oracle 9.2.0.4 (Software direkt erhdtlich von Oracle)
Installieren des Patch fur Oracle 9.2.0.4 auf Oracle 9.2.0.6 (nur SUSE Linux) oder 9.2.0.7
(Patch Oracle 9.2.0.6 oder 9.2.0.7 direkt erhdtlich von Oracle)

Festlegen der Kernel-Werte fir Oracle unter Linux (SUSE und Red Hat)

Fur Oracle unter Linux missen die folgenden Kernel-Werte eingestel It werden.

HAFTUNGSAUSSCHL USS: Im Folgenden finden Sie die vorgeschlagenen
Mindestwerte. Sind lhre Systemwerte grofier als diese Zahlen, missen Sie sie nicht
andern. Von lhrem Systemadministrator und in der Oracle-Dokumentation erhalten
Sie genauere Informationen.
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= shmmax=2147483648 (Mindestwert) »  semmni=1024
= shmmni=4096 »  semmsl=1024
= semmns=32000 = semopm=100

1. Melden Siesich als, root* an.

2. Legen Sie die Kernel-Parameter fest, indem Sie den folgenden Text an das Ende der
Datel /etc/sysctl.conf anfiigen:

HINWEIS: Im Folgenden finden Sie die vorgeschlagenen Mindestwerte. Sind lhre
aktuellen Werte grof3er als diese Zahlen, miissen Sie sie nicht andern. Zum Festlegen
der aktuellen Einstellung fir einen bestimmten K ernel-Parameter filhren Sie
folgenden Befehl aus:

sysct| <kernel paraneter>

Zum Uberpriifen des aktuellen Wertes fiir den Kernel-Parameter , kernel.sem* fiihren
Sie folgenden Befehl aus:

sysctl kernel.sem

# Kernel settings for Oracle
# kernel .sem = <SEMVSBL> <SEMWNS> <SEMOPM> <SEMWNI >

kernel . sem = 1024 32000 100 1024
ker nel . shnmax = 2147483648
kernel . shhrmmi = 4096

fs.file-max = 65536
net.ipv4.ip_local _port_range = 1024 65000

3. Fihren Sie den folgenden Befehl aus, damit die Anderungen in der Datei
/etc/sysctl.conf geladen werden:

sysctl -p

4. Legen Siedie Datei-Handles und Prozesslimits fest, indem Sie den folgenden Text
an das Ende der Datei /etc/security/limits.conf anhéngen. ,, nproc” ist die maximale
Grenze der Anzahl an Prozessen und ,, nofile" ist die maximale Grenze der Anzahl
gedffneter Dateien. Das sind die empfohlenen Werte, aber sie kbnnen bel Bedarf
geandert werden. Im folgenden Text wird angenommen, dass |hre Oracle-Benutzer-
ID , oracle” lautet. Wenn lhre Oracle-Benutzer-I1D anders lautet, ersetzen Sie
,oracle" im folgenden Text durch Ihre entsprechende Oracle-Benutzer-ID.

# Settings added for Oracle

oracl e sof t nproc 16384
oracle hard nproc 16384
oracl e soft nofile 65536
oracl e hard nofile 65536
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Vor der Installation von Oracle unter SUSE Linux
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Vor der Installation von Oracle unter SUSE Linux

HAFTUNGSAUSSCHLUSS: Die folgende Anleitung ersetzt nicht die
Dokumentation von Oracle. Es handelt sich hierbei nur um ein Beispiel eines
Einrichtungsszenarios. Folgende Anweisungen sollten unbedingt ausgefthrt werden.
I hre genaue Konfiguration ist eventuell anders. Weitere Informationen finden Siein
der Dokumentation zu Ihrem Betriebssystem und zu Oracle.

1. Befolgen Siedieim SLES 9-Installationshandbuch bereitgestellten
I nstallationsanweisungen. Installieren Sie SLES 9 mit den Standardpaketen sowie die
C/C++-Compiler und -Toals.

HINWEIS: Falls Sie SUSE Linux bereitsintalliert haben, kénnen Sie YaST (Y et
Another Setup Tool) in der SUSE Linux-GUI zur Installation der C/C++-Compiler
und -Tools verwenden.

2. Melden Siesich als, root” an.
3. Uberpriifen Sie den Kernel-Wert indem Sie Folgendes eingeben:

unanme -—r

Ein Kernel-Wert von 2.6* ist erforderlich. Ein Kernel-Wert von beispielsweise 2.6.5 bis

7.97 erfiillt die Anforderungen.

4. Ingdlieren Sie die Datei gcc_old-2.95.3-175.2.i586.rpm, die sich auf der ersten CD
von SLES 9 SP2 befindet.

rpm-i <Pfad>/ gcc_ol d-2.95.3-175.2.i586.rpm
5. Uberpriifen Sie, ob SP2 ausgefiihrt wird, indem sie Folgendes eingeben:
SPi dent
oder
cat /etc/ SuSE-rel ease
Folgendes sollte angezeigt werden:
CONCLUSI ON: System i s up-to-date!

Found SLES- 9-i 386- SP2
oder
SUSE LI NUX Enterprise Server (i586)
VERSION = 9

PATCHLEVEL = 2
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10.

11

12.
13.

Installieren Sie die Datei orarun-1.8-109.15.i586.rpm, um den Grof3teil der Aufgaben
vor der Installation von Oracle zu automatisieren und um den Oracle-Benutzer zu
erstellen.

HINWEIS: Eine vollstéandige Auflistung der Voraussetzungen finden Sie in der
Oracle-Dokumentation zur Installation.

rpm-i <Pfad>/orarun-1.8-109.15.i586.rpm

HINWEIS: orarun steht auch unter http://www.novell.com zur Verfiigung. Weitere
Funktionen von orarun:

export LD ASSUME_KERNEL=2. 4. 21
export LD PRELOAD=/usr/Ilib/liblnternal Synbol s. so

Das Konto fir den Oracle-Benutzer ist deaktiviert. Aktivieren Sie es, indem Sie die
Shell fir den Oracle-Benutzer mit der Y aST-Benutzerverwaltung von /bin/falsein
/bin/bash @ndern bzw. indem Sie /etc/passwd bearbeiten.

Legen Sie ein neues Passwort fur den Oracle-Benutzer fest, indem Sie YaST
verwenden oder Folgendes e ngeben:

[ usr/ bin/ passwd oracle

Fihren Sie zum Festlegen der Kernel-Parameter Folgendes aus:
/usr/shin/rcoracle start

Ignorieren Sie dabei moglicherweise auftretende Fehler.
Wenn Sie Oracle 9.2.0.4 von der Disk1 installieren méchten, fihren Sie folgendes
Skript aus:

./runinstaller

Waéhrend des Fortschritts des I nstallationsprogramms lassen Sie alle
Eingabeaufforderungen auf den Standardwerten, aul3er esist im Folgenden
anderweitig angegeben.

» Bei der Aufforderung zum UNIX-Gruppennamen geben Sie Folgendes ein: dba
»  FUr den Installationstyp wéhlen Sie ,, Benutzerdefiniert”.
Waéhlen Sie folgende Komponenten fir die Installation aus:
» Oracle9 9.2.0.4.0
» Enterprise Edition Options 9.2.0.1.0
= Oracle Partitioning 9i 9.2.0.4.0
= Oracle Net Services9.2.0.1.0
o OracleNet Listener 9.2.0.4.0
= Oracle Enterprise Manager Products 9.2.0.1.0 (Alle)
»  Oracle 91 Development Kit 9.2.0.1.0 (Alle)
= Oracle 9 fur UNIX Dokumentation 9.2.0.1.0
» Oracle HTTP Server 9.2.0.1.0 (Alle)
*  iSQL*Plus9.2.0.4.0 (Alle)
=  Oracle JIDBC/OCI Interfaces9.2.0.1.0
Wenn Sie aufgefordert werden, eine Datenbank zu erstellen, wahlen Sie ,Nein®.

Optional kénnen Sie alle Konfigurationsassi stenten, die vom Installationsprogramm
gestartet werden, abbrechen.
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14.

15.

16.

17.

Andern Sie die Datei /opt/oracle/network/admin/sglnet.ora (oder erstellen Sie die
Datei, wenn sie noch nicht vorhanden ist), damit Sie Folgendes enthélt (entfernen Sie
alle unkommentierten Informationen aus der Datei):

NAVES. DI RECTORY_PATH = ( TNSNAMES, HOSTNAME)

Zum Anwenden des Oracle 9.2.0.6 Patch flr das Oracle-Installationsprogramm auf
der Disk1 der Oracle 9.2.0.6 Patch-Distribution filhren Sie das Skript aus:

HINWEIS: Der Oracle 9.2.0.6 Patch wird NICHT angewendet, wenn nicht zuerst
das Oracle-I nstall ationsprogramm gepatcht wird.

./runlnstaller

Waéhrend des Fortschritts des I nstallationsprogramms lassen Sie alle
Eingabeaufforderungen auf den Standardwerten, auf3er esist im Folgenden
anderweitig angegeben.

= Klicken Sie auf dem Begriidungsbildschirm auf Weiter.

= Auf dem Bildschirm , Dateistandorte angeben”. Als Zielname wahlen Sie
OUIHome aus der Dropdown-Liste (oder den von Ihnen wahrend der Installation
von Oracle 9.2.0.4 angegebenen Zielnamen). Klicken Sie dann auf Weiter.

=  Waéhlen Sie auf dem Bildschirm ,, Produkt zur Installation auswahlen® die Option
Oracle Universal Ingtaller 10.1.0.3.0. Klicken Sie dann auf Weiter.

= Uberprifen Sie auf dem Bildschirm ,, Zusammenfassung* die
I nstallationszusammenfassung und klicken Sie dann auf Installieren.

=  Am Ende des Install ationsbildschirms klicken Sie auf Beenden.

Zum Anwenden des Oracle 9.2.0.6 Patch fir Oracle auf der Disk1 der Oracle 9.2.0.6
Patch-Distribution fihren Sie das Skript aus:

./runlnstaller

18. Wahrend des Fortschritts des I nstallationsprogramms lassen Sie alle

Eingabeaufforderungen auf den Standardwerten, auf3er esist im Folgenden

anderweitig angegeben.

» Klicken Sie auf dem Begriifungsbildschirm auf Weiter.

= Auf dem Bildschirm , Dateistandorte angeben”. Als Zielname wahlen Sie
»,OUIHome" aus der Dropdown-Liste (oder den von Ihnen wahrend der
Installation von Oracle 9.2.0.4 angegebenen Zielnamen). Klicken Sie dann auf
Weiter.

= Jenach Ihrer Version wahlen Sie auf dem Bildschirm ,, Produkt zur Installation
auswahlen” die Option Oracle 9iR2 Patchset 9.2.0.6.0. Klicken Sie dann auf
Weiter.

= Uberprifen Sie auf dem Bildschirm , Zusammenfassung® die
I nstallationszusammenfassung und klicken Sie dann auf Installieren.

=  Am Ende des Installationshildschirms klicken Sie auf Beenden.
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Vor der Installation von Oracleunter Red Hat Linux

Vor der Installation von Oracle unter Red Hat Linux

HAFTUNGSAUSSCHLUSS: Die folgende Anleitung ersetzt nicht die
Dokumentation von Oracle. Es handelt sich hierbei nur um ein Beispiel eines
Einrichtungsszenarios. Diese Dokumentation setzt voraus, dass das Basisverzeichnis
des Oracle-Benutzers /export/home/or acle lautet und dass Oracleim Verzeichnis
/opt/oracleinstalliert wird. lhre genaue Konfiguration ist eventuell anders. Weitere
Informationen finden Sie in der Dokumentation zu Ihrem Betriebssystem und zu
Oracle.

1. Melden Siesich als, root* an.

2. Erséellen Sie eine UNIX-Gruppe und ein UNIX-Benutzerkonto fiir den Oracle-
Datenbankeigentimer.

Figen Sie eine dba-Gruppe hinzu (as , root"):

groupadd dba
3. Fugen Sie den Oracle-Benutzer hinzu (als,, root"):

useradd —g dba —s /bin/bash —d /export/honme/oracle —m
oracl e

4, Ergtellen Sieein Verzeichnisfur ORACLE HOME und ORACLE BASE:
nkdir —p /opt/oracl e/

5. Andern Sie die Eigentiimereinstellungen des Verzeichnisses ORACLE_BASE und
darunter bis oracle/dba:

chown -R oracl e:dba /opt/oracle
6. Wechsaln Sie zum Benutzer ,, oracle*
su - oracle

7. Offnen Siedie Datei ,,.bash_profile* (im Basisverzeichnis des Benutzers , oracle")
und fligen Sie Folgendes an das Dateiende an:

HINWEIS: Diese Umgebungsvariablen dirfen nur fir den Benutzer , oracle"
verwendet werden. Sie sollten keinesfallsin der Systemumgebung oder in der
Umgebung des Benutzers ,,esecadm” festgel egt werden.

# Set the LD ASSUME KERNEL environnent variable only for
Red Hat 9,

# RHEL AS 3, and RHEL AS 4 !!

# Use the "Linuxthreads with floating stacks"
i mpl ementation instead of NPTL:

# for RH 9 and RHEL AS 3

export LD ASSUME KERNEL=2.4.1

# for RHEL AS 4

# export LD _ASSUME_KERNEL=2. 4. 19
# Oracl e Environment
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10.

11.

12.

export ORACLE BASE=/opt/oracle
export ORACLE_HOVE=$ORACLE_BASE/
export ORACLE_SI D=t est

export ORACLE _TERM=xterm

# export TNS ADM N= Set if sqlnet.ora, tnsnanes.ora, etc.
are not in $ORACLE_HOVE/ net wor k/ admi n

export NLS LANG=AMERI CAN;

export ORA_NLS33=$O0RACLE_HOVE/ ocommon/ nl s/ admi n/ dat a
LD_LI BRARY_PATH=$ORACLE _HOVE/ lib:/lib:/usr/lib

LD LI BRARY_PATH=$LD LI BRARY_PATH: /usr/local /lib
export LD LI BRARY_PATH

# Set shell search paths

export PATH=$PATH: $ORACLE_HOWE bi n

Melden Sie sich erneut als Benutzer , oracle” an, um die Anderungen der
Umgebungsvariablen im letzten Schritt zu laden:

exit
su - oracle

Verknupfen Sie gcc mit Version 2.9.6

HINWEIS: Falls /usr/bin/gcc296 oder /usr/bin/g++296 nicht vorhanden ist, wurden
gcc oder g++ nicht installiert. In diesem Fall installieren Sie diese Komponenten und
kehren anschliefRend zu diesem Schritt zurtick.

su - root
In -s /usr/bin/gcc296 /usr/bin/gcc
In -s [/usr/bin/g++296 /usr/bin/ g++

Beenden Sie das Programm, um zur Eingabeaufforderung fir den Benutzer ,, oracle"
zurtickzukehren.
exit

Flhren Sie den Oracle-Patch p3006854_9204 LINUX.zip aus, der das Linux-
Betriebssystem auf die Oracle-Installation vorbereitet. Diesen Patch erhalten Sie
direkt von Oracle.

su - root
unzi p p3006854_9204_LI NUX. zi p
cd 3006854

sh rhel 3_pre_install.sh

Beenden Sie das Programm, um zur Eingabeaufforderung fir den Benutzer ,, oracle"
zurtickzukehren.

exit
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13. Wenn Sie Oracle 9.2.0.4 von der Disk1 installieren méchten, fiihren Sie folgendes
Skript aus:

./runlnstaller

14. Wéhrend des Fortschritts des I nstall ationsprogramms lassen Sie alle
Eingabeaufforderungen auf den Standardwerten, aul3er esist im Folgenden
anderweitig angegeben.

= Bei der Aufforderung zum UNIX-Gruppennamen geben Sie Folgendes ein: dba
= Fir den Installationstyp wéhlen Sie ,, Benutzerdefiniert”.
Waéhlen Sie folgende Komponenten fir die Installation aus:
» Oracle9 9.2.0.4.0
= Enterprise Edition Options 9.2.0.1.0
s Oracle Partitioning 9i 9.2.0.4.0
=  Oracle Net Services9.2.0.1.0
o OracleNet Listener 9.2.0.4.0
»  Oracle Enterprise Manager Products 9.2.0.1.0 (Alle)
» Oracle 9i Development Kit 9.2.0.1.0 (Alle)
= Oracle 9 fur UNIX Dokumentation 9.2.0.1.0
» Oracle HTTP Server 9.2.0.1.0 (Alle)
*  iSQL*Plus9.2.0.4.0 (Alle)
» Oracle IDBC/OCI Interfaces 9.2.0.1.0
15. Wenn Sie aufgefordert werden, eine Datenbank zu erstellen, wéhlen Sie,,Nein“.

16. Optional kdnnen Sie alle Konfigurationsassistenten, die vom | nstall ationsprogramm
gestartet werden, abbrechen.

17. Andern Sie die Datei /opt/oracle/network/admin/sglnet.ora (oder erstellen Sie die
Datei, wenn sie noch nicht vorhanden ist) damit Sie Folgendes enthélt (entfernen Sie
alle unkommentierten Informationen aus der Datei):

NAVES. DI RECTORY_PATH = ( TNSNAMES, HOSTNAME)

18. Zum Anwenden des Oracle 9.2.0.6 oder 9.2.0.7 Patches fir das Oracle-
Installationsprogramm auf der Disk1 der Oracle 9.2.0.6 oder 9.2.0.7 Patch-
Distribution fiihren Sie das Skript aus:

HINWEIS: Der Oracle 9.2.0.6 Patch wird NICHT angewendet, wenn nicht zuerst
das Oracle-Install ationsprogramm gepatcht wird.

./runlnstaller

19. Wahrend des Fortschritts des I nstallationsprogramms lassen Sie alle
Eingabeaufforderungen auf den Standardwerten, auf3er esist im Folgenden
anderweitig angegeben.

= Klicken Sie auf dem BegriiRungsbildschirm auf Weiter.

=  Auf dem Bildschirm , Dateistandorte angeben”. Als Zielname wéahlen Sie
OUIHome aus der Dropdown-Liste (oder den von Ihnen wahrend der Installation
von Oracle 9.2.0.4 angegebenen Zielnamen). Klicken Sie dann auf Weiter.

= Wahlen Sie auf dem Bildschirm ,, Produkt zur Installation auswahlen* die Option
Oracle Universal Installer 10.1.0.3.0. Klicken Sie dann auf Weiter.
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=  Uberprifen Sie auf dem Bildschirm ,, Zusammenfassung* die
I nstallationszusammenfassung und klicken Sie dann auf Installieren.

=  Am Ende des Install ationsbildschirms klicken Sie auf Beenden.
20. Zum Anwenden des Oracle 9.2.0.6 oder 9.2.0.7 Patch fir Oracle auf der Disk1 der
Oracle 9.2.0.6 oder 9.2.0.7 Patch-Distribution fiihren Sie das Skript aus:

./runlnstaller

21. Wéhrend des Fortschritts des I nstallationsprogramms lassen Sie alle
Eingabeaufforderungen auf den Standardwerten, auf3er esist im Folgenden
anderweitig angegeben.

» Klicken Sie auf dem Begriifungsbildschirm auf Weiter.

=  Auf dem Bildschirm , Dateistandorte angeben”. Als Zielname wahlen Sie
,OUIHome" aus der Dropdown-Liste (oder den von Ihnen wahrend der
Installation von Oracle 9.2.0.4 angegebenen Zielnamen). Klicken Sie dann auf
Weiter.

= Jenach lhrer Version wahlen Sie auf dem Bildschirm ,, Produkt zur Installation
auswahlen“ die Option Oracle 9iR2 Patchset 9.2.0.6.0 oder Oracle 9iR2
Patchset 9.2.0.7.0. Klicken Sie dann auf Weiter.

=  Uberprifen Sie auf dem Bildschirm , Zusammenfassung® die
I nstallationszusammenfassung und klicken Sie dann auf Installieren.

=  Am Ende des Installationsbildschirms klicken Sie auf Beenden.
22. Unlink gcc:

su - root
rm /usr/bin/gcc
rm/usr/bin/gcc

23. Beenden Sie das Programm, um zur Eingabeaufforderung fir den Benutzer , oracle®
zurtickzukehren.

exit

Installation von Sentinel 5 fiir Oracle unter Linux
Sentinel 5 unterstiitzt zwei Installationstypen. Hierbei handelt es sich um:

» Einfach —Die Option zur All-in-One-Installation. Sentinel-Services, Collector-Service
und Anwendungen mit Oracle auf demselben Computer. Dieser Installationstyp dient
lediglich zu Demonstrationszwecken.

»  Benutzerdefiniert — Ermdglicht eine vollstandig verteilte Installation.

Einfache Installation unter Linux

Bel dieser Installation werden die allgemeinen Komponenten auf einem einzigen Computer
installiert (kein Collector Builder und keine Drittanbieter-1ntegrationsfunktionen). Dies dient
vorrangig zu Demonstrationszwecken. Fur Test- bzw. Produktionszwecke nicht empfohlen.

HINWEIS: Bel der einfachen Installation wird die Collector Manager-
Passwortauthentifizierung nicht unterstiitzt.
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So fuhren Sie eine einfache Installation durch

1

a bk~ wDN

10.

11.

Vergewissern Sie sich, dass Sie fur die zu installierenden Komponenten gemél3 den
Angaben in Abschnitt Vor der Installation von Sentinel 5 fir Oracle die nétigen

I nformationen gesasmmelt, die erforderlichen Aufgaben ausgefiihrt und die
entsprechenden Anforderungen erfillt haben.

Uberpriifen Sie die Solaris Oracle-Einrichtung.
Melden Sie sich als Benutzer ,,root” an.
Legen Sie die Sentinel-Installations-CD ein und mounten Sie sie.

Starten Sie das Installationsprogramm, indem Sie zum Installationsverzei chnis auf
der CD-ROM wechseln und Folgendes eingeben:

Fur GUI-Modus:
./ setup. sh

oder
Fur Textmodus (,, kopflos*):

./ setup.sh —consol e

Klicken Sie auf den nach unten zeigenden Pfeil und wahlen Sie eine der folgenden
Sprachen aus:

= Englisch = |talienisch
=  Franzbsisch = Portugiesisch
= Deutsch = Spanisch

Folgen Sie den Eingabeaufforderungen des Installationsprogramms.
Klicken Sie nach dem L esen des BegriRungsbildschirms auf Weiter.
Akzeptieren Sie den Endenutzer-Lizenzvertrag und klicken Sie auf Weiter.

Ubernehmen Sie das Standardinstallationsverzeichnis oder klicken Sie auf
Durchsuchen, um den Speicherort fir die Installation anzugeben. Klicken Sie auf
Weiter.

Yerzeichnizname:
|jnptfsentine|5.1.3.0 |

| Durchsuchen

Waéhlen Sie Einfach aus. Klicken Sie auf Weiter.

Pl Scntincl 5 - Installshicld wizard

Al Sentcimnel™

Installation von Sentinel fir Oracle unter Linux  4-13



4-14

12. Geben Sie Ihre Konfigurationsinformationen ein.

= Seriennummer und Lizenzschliissel

= SMTP-Server (entweder DNS-Name oder |P-Adresse) — sofern Sentinel in der
Lage sein soll, Emails zu versenden

=  Email — Geben Sie eine gliltige Email-Adresse ein, Uber die Advisor-
Benachrichtigungs-Emails gesendet werden sollen (z. B.
Sent_Server@myserver.com).

»  Globales Systempasswort — Geben Sie ein Passwort und dassel be Passwort
nochmal zur Bestétigung ein. Dieses Passwort wird fiir alle Standardbenutzer
verwendet. Dazu gehoren sowohl der Benutzer des esecadm-Betriebssystems al's
auch die Datenbankbenutzer. Eine Liste der Standard-Datenbankbenutzer, die
wahrend der Installation erstellt werden, finden Sie unter Sentinel-Datenbank im
Abschnitt Vor der Installation von Sentinel 5 fiir Oracle.

= Datenverzeichnis— der Speicherort fiir |hre Datenbankdateien. Um den
Standard-Speicherort zu &ndern, klicken Sie auf die Schaltflache ,,...“ und
wahlen Sie den gewlinschten Speicherort aus. Standardméalig ist das
$ESEC_HOME/data.

HINWEIS: Der Benutzer ,,oracle* muss iber eine Schreibberechtigung fir das
Datenverzeichnis verfligen. Das erzielen Sie, indem Sie den folgenden Befehl as
Benutzer ,root* ausfuhren:

chown —R oracl e: dba <Ver zei chni spf ad>

chmod —R 770 <Ver zei chni spf ad>

Dabei wird davon ausgegangen, dass ,,oracle" |hr Oracle-Benutzername und ,, dba"
Ihr Oracle-Gruppenname ist.

HINWEIS: Sofern Advisor installiert wird, konfiguriert die einfache Installation
Advisor fur die Verwendung von , Direktes Herunterladen vom Internet* mit einem
Aktualisierungsintervall von 12 Stunden und unter Aktivierung aler Email-
Benachrichtigungen.

=  Waéhlen Sie zur Installation von Advisor die Option Advisor installieren. Geben
Sie einen Benutzernamen und ein Passwort ein. Wenn |hr Benutzername bzw.
I hr Passwort nicht Uberprift werden kann, werden Sie nach dem Klicken auf
Weiter gefragt, ob Sie fortfahren mochten (nicht empfohlen). Wenn Sie
fortfahren, geben Sie lhr Advisor-Passwort noch einmal in das Fenster
» Passwortbestatigung” ein. Berichtigen Sie anderenfalls Ihr Advisor-Passwort.

Klicken Sie auf Weiter.
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Seriennummer; Lizenzschllssel:

SMTP-Server: localhost Email: esecadrm

Globales Systempasswort fwird far alle Sentinel-Benutzer sowie fir Collector Manager

verwendef)
Passwo; [ Passwart
hestatigen:
Datenverzeichnis: Charchivos de programatsentinel5.1.3.00data

] Ratgeber installieren (unten missen Benutzername und Passwort andegeben wer..

Benutzername; Passwort

13. Geben Sie |hre Datenbank-K onfigurationsinformationen ein.
= Datenbankname — Der Name der Oracle-Datenbankinstanz zum Erstellen und
Installieren von Sentinel-Datenbankobjekten. Es darf keine Datenbank mit
diesem Namen existieren.
» Oracle IDBC-Treiberdatei. Dasist der vollstéandige Pfad zur jar-Datei, fur
gewohnlich $ORACLE_HOME/jdbc/lib/ojdbcl4.jar (Umgebungsvariablen
kénnen in diesem Feld nicht verwendet werden).

Dlatabaze Installation Configuration

DatmbazeMam el SEEI

Oracle JOBC Driver Filef
i/bui1d.r’hnmef'nr‘aclea"ﬂr‘aHomer’,jdbcf’lib.f'n,jdbclﬁf..jar‘

Browse

14. Bestétigen Sie den Oracle-Standardbenutzernamen, indem Sie auf OK klicken.

Flease enter the Oracle Ussrname:

15. Lesen Siedie Informationen auf den darauf folgenden Bildschirmen und klicken Sie
abschlieflend auf Weiter. Nach Abschluss der Installation miissen Sie das System neu
starten.

HINWEIS: Wenn Sie Drittanbieter-Integrationssoftware (HP Service Desk oder
Remedy |ntegration) installieren mdchten, fiihren Sie nach dem erneuten Booten

I hres Computers das Installationsprogramm erneut aus und wahlen Sie die
gewilinschte Drittanbieter-1ntegrationssoftware aus. Weitere Informationen finden Sie
im Handbuch fUr Drittanbieter-Integration.
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Das Sentinel-Installationsprogramm deaktiviert standardméiig die
Archivprotokollierung. Zum Zwecke der Datenbankwiederherstellung sollten Sie
unbedingt nach der Installation und vor dem Eingang der Ereignisdaten fur die
Produktion die Archivprotokollierung aktivieren. Auferdem sollten Sie die
Sicherung der Archivprotokolle regelméalig einplanen, um Speicher am Zielort lhres
Archivprotokolls freizugeben. Anderenfalls nimmt die Datenbank keine Ereignisse
mehr entgegen.

Benutzerdefinierte Installation unter Linux

4-16

So fuihren Sie eine benutzerdefinierte Installation durch

1

a bk~ wDN

]

10.
11

Vergewissern Sie sich, dass Sie fur die zu installierenden Komponenten gemél3 den
Angaben in Abschnitt Vor der Installation von Sentinel 5 fir Oracle die nétigen
Informationen gesasmmelt, die erforderlichen Aufgaben ausgefihrt und die
entsprechenden Anforderungen erfillt haben.

Uberpriifen Sie die Solaris Oracle-Einrichtung.
Melden Sie sich als Benutzer ,,root” an.
Legen Sie die Sentinel-Installations-CD ein und mounten Sie sie.

Starten Sie das Installationsprogramm, indem Sie zum Installationsverzei chnis auf
der CD-ROM wechseln und Folgendes eingeben:

Fur GUI-Modus:
./ setup. sh

oder
Fur Textmodus (,, kopflos®*):

./ setup.sh —consol e

Klicken Sie auf den nach unten zeigenden Pfeil und wahlen Sie eine der folgenden
Sprachen aus:

= Englisch = |talienisch
=  Franzbsisch = Portugiesisch
= Deutsch = Spanisch

Klicken Sie nach dem L esen des BegriRungsbildschirms auf Weiter.
Akzeptieren Sie den Endenutzer-Lizenzvertrag und klicken Sie auf Weiter.

Ubernehmen Sie das Standardinstall ationsverzeichnis oder klicken Sie auf
Durchsuchen, um den Speicherort fir die Installation anzugeben. Klicken Sie auf
Weiter.

Warzeichnisname:
|jupt;sentine|5.l.3.0 |

Durchsuchen

Waéhlen Sie Benutzerdefiniert (Standard). Klicken Sie auf Weiter.
Wahlen Sie die zu installierenden Funktionen aus.

HINWEIS: Weitere Informationen dariiber, welche Komponenten bei verschiedenen
Konfigurationen an welchem Ort installiert werden kdnnen, finden Sie in Kapitel 1,
Systemanforderungen.
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12.

13.

14.

Wahlen Sie die Komponenten von "sSentinel 5" aus, die Sie installieren michten:

Datenbank
@ Sentinel Servces
[ Kommunikationsserver
[ Ratgeber (fir die Installation sind die 1D und das Passwort fiir den Ratgeber
»| Korrelation
= DAS
»| Sentinel Collector Service

@ # Anwendungen
Folgende Optionen stehen zur Verfligung:

= Datenbank —installiert die Sentinel- = Collector-Service
Datenbank = Sentinel Control Center
s Kommunikationsserver —installiert s Sentinel Data Manager
den Nachrichtenbus (iISCALE) s HP OpenView Service Desk**
s Advisor s Remedy Integration**
s Correlation Engine
= DAS

HINWEIS: **Informationen zur Installation von HP OpenView Service Desk bzw.
von Remedy Integration finden Sie im Handbuch flr Drittanbieter-Integration.

HINWEIS: Wenn keines der untergeordneten Funktionen von ,, Sentinel Services'
ausgewahlt wurde, missen Sie auch die Funktion ,, Sentinel Services* selbst
deaktivieren. Sie wird abgeblendet mit einem weil3en Kontrollhdkchen angezeigt,
wenn sie noch immer ausgewahit ist, jedoch die Auswahl aler untergeordneten
Funktionen aufgehoben wurde.

HINWEIS: Als Teil der Installation der Sentinel-Datenbank legt das
Installationsprogramm Dateien im Ordner $ESEC_HOM E/utilities/db ab.

Wenn Sie ausgewahlt haben, dass DAS installiert werden soll, werden Sie zur
Eingabe folgender Informationen aufgefordert:

= Seriennummer
= Lizenzschliissel

Wenn Sie ausgewahlt haben, dass Drittanbieter-Integrationskomponenten installiert
werden sollen, werden Sie aufgefordert, ein Passwort einzugeben, um die
ausgewahlten Drittanbieter-Integrationskomponenten zu entsperren. Weitere
Informationen finden Sie im Handbuch fur Drittanbieter-Integration.

Geben Sie den Benutzernamen des Betriebssystem-Sentinel-Administrators ein und
den Standort seines Basisverzeichnisses. Das ist der Name des Benutzers, dem das
installierte Sentinel-Produkt gehdrt. Wenn der Benutzer noch nicht existiert, wird er
gemeinsam mit einem Basisverzeichnis im angegebenen Verzeichnis erstellt.

= Benutzername des Betriebssystem-Administrators — Standardmél3ig ,, esecadm®

= Basisverzeichnis des Betriebssystem-Administrators — Standardmafdig
/export/home. Wenn der Benutzername ,,esecadm® lautet, ist das dazugehdrige
Basisverzeichnis /export/home/esecadm.
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15.

16.

Usemam e}

Fsecadm

Location to create home directory:

?expnrtfhome |

Browse

HINWEIS: Wird ein neuer Benutzer erstellt, muss sein Passwort manuell
eingerichtet werden und nicht innerhalb dieses I nstallationsprogramms. Sentinel
empfiehlt, dass Sie dies sofort durch Anmelden beim System nach der Installation
des Produkts vornehmen.

Um die strengen Sicherheitskonfigurationen zu erflllen, die von Common Criteria
Certification gefordert werden, benttigt Sentinel ein starkes Passwort mit folgenden
Eigenschaften:

1. Wéahlen Sie Passworter aus, die mindestens 8 Zeichen umfassen und mindestens
einen Grof3buchstaben, einen Kleinbuchstaben, ein Sonderzeichen (#$_) und eine
Zahl (0-9) enthalten. Verwenden Sie keine L eerzeichen.

2. Das Passwort darf nicht Ihren Email-Namen oder einen Tell Ihres vollstandigen
Namens enthalten.

3. Bei IThrem Passwort sollte es sich nicht um ein ,, tbliches* Wort handeln (z. B. kein
Wort, das im Worterbuch steht oder ein allgemein gebrauchliches,
umgangssprachliches Wort).

4. |hr Passwort sollte keine Worter aus irgendeiner Sprache enthalten, da es
zahlreiche Programme zum Knacken von Passwoértern gibt, die in wenigen Sekunden
Millionen mdglicher Wortkombinationen durchgehen kénnen.

5. Sie sollten ein Passwort wahlen, das Sie sich merken kénnen, und das dennoch
komplex ist. Beispiel: MSI5'JAT (Mein Sohnist 5 Jahre alt) oder iLs5#JiK (Ich lebe
seit 5 Jahren in Kéln).

Wenn Sie ausgewahlt haben, dass Sentinel Control Center installiert werden soll,

wird eine JVM-(Java Virtual Machine)-Heap-Grof3e angezeigt:

= IVM-Heap-Groéle (MB) — Standardmafidig ist dieser Wert auf die Halfte der
Grole des auf dem Computer gefundenen physischen Arbeitsspeichers
eingestellt (maximal 1.024 MB). Diesist die maximal von Sentinel Control
Center verwendete JVM-Heap-Grofie.

The installer has detected 2048 HB of phuysical memory, Pleaze specify
the desired JWM heap size for Sentinel Control Center, The legal
range iz B4-1024,

VM Heap S&= $1B)

p024

Wenn Sie ausgewahlt haben, dass der Collector-Service installiert werden soll,
mssen Sie festlegen, ob Wizard Collector Manager durch ein Passwort geschiitzt
werden soll oder nicht. Wenn Sie festgelegt haben, dass der Wizard Collector
Manager geschiitzt werden soll, werden Sie aufgefordert, ein Wizard Collector
Manager-Passwort zu erstellen.
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17.

HINWEIS. Um eine Wizard Collector-Instanz durch ein Passwort zu schiitzen,
missen Sie dieses Passwort beim Herauf- und Herunterladen sowie bei der
Fehlersuche fur Collectors im betreffenden Wizard Collector Manager angeben.
Dieses Passwort und der Sentinel-Benutzername und das Passwort werden fir die
Anmeldung bei Wizard Collector Builder bendtigt.

HINWEIS: Um die strengen Sicherheitskonfigurationen zu erfiillen, die von
Common Ciriteria Certification gefordert werden, benttigt Sentinel ein starkes
Passwort mit folgenden Eigenschaften:

1. Wahlen Sie Passworter aus, die mindestens 8 Zeichen umfassen und mindestens
einen Grofbuchstaben, einen Kleinbuchstaben, ein Sonderzeichen (! @#$%"&* ()_+)
und eine Zahl (0-9) enthalten.

2. Das Passwort darf nicht Ihren Email-Namen oder einen Tell lhres vollstandigen
Namens enthalten.

3. Bei Ihrem Passwort sollte es sich nicht um ein ,, tbliches* Wort handeln (z. B. kein
Wort, das im Worterbuch steht oder ein allgemein gebrauchliches,
umgangssprachliches Wort).

4. |hr Passwort sollte keine Worter aus irgendeiner Sprache enthalten, da es
zahlreiche Programme zum Knacken von Passwartern gibt, die in wenigen Sekunden
Millionen mdglicher Wortkombinationen durchgehen kénnen.

5. Sie sollten ein Passwort wahlen, das Sie sich merken kénnen, und das dennoch
komplex ist. Beispiel: mSi5!1JaT (Mein Sohn ist 5 Jahre alt) oder iLs5#JiK (Ich lebe
sei 5 Jahrenin Koln).

Optionen fir Collector Manager-Passwortschut,

" Diesen Callector Manager nicht mit Passwartschutz versehen

* Diesen Callector Manager mit Fasswortschutz verseheri

Eennwart:

Faszzwart bestatigen:

Wenn Sie ausgewahlt haben, dass DAS installiert werden soll, legen Sie fest, wie viel
RAM in Ihrem System fir Data Access Service zur Verfligung gestellt werden soll.
Fur verteilte Umgebungen sollten Sie die Hochstmenge an Arbeitsspeicher (4 GB)
auswahlen. Fur Einzelplatzumgebungen wird die Hélfte des RAM-Speichers
empfohlen.
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Ceben Sie an, wie wiel Arbeitsspeicher (RAM) Sie Sentinel Data ACcess Servar-
Yorgangen zuordnen machten. Optimale Leistung erzielen Sie, wenn Sie so wiel
Arbeitsspeicher wie maglich zuordnen.

1 Gigabyte |

18. Bei der Datenbankinstallation werden folgende Eingabeaufforderungen angezeigt:

a.  Waéhlen Siedie Serverplattform der Zieldatenbank, Oracle 9i, und eines der
folgenden Elemente aus:

= Neue Datenbank mit Datenbankobjekten erstellen — erstellt eine neue
Oracle-Datenbankinstanz und flllt die neue I nstanz mit Datenbankobjekten

= Datenbankaobjekte zu einer vorhandenen leeren Datenbank hinzufligen — fugt
nur Datenbankobjekte zu einer bestehenden Oracle-Datenbankinstanz hinzu.
Wenn Sie eine vorhandene Oracle-Datenbankinstanz verwenden, muss diese
bis auf die Prasenz des esecdba-Benutzers leer sein.

b. Geben Sie das Verzeichnis fur das Datenbankinstallationsprotokoll ein
(Standard: $ESEC_HOME/logs/db). Ubernehmen Sie den Standardwert fiir
»Verzeichnis flr das Protokoll der Datenbankinstallation” oder klicken Sie auf
Durchsuchen, um einen anderen Speicherort anzugeben.

Wahlen Sie die Serverplattform der Zieldatenbank aus;

| oracle 3i - |

@ Erstellen Sie eine neue Datenbank mit Datenbankobjekien.

i Datenbankobjekie zu einer worhandenen leeren Datenbank hinzufligen.

Werzeichnis fir das Protokoll der Datenbankinstallation:
|jopt/sentinels. 1.3.0/logs/dh |

| Durchsuchen |

c. Bestétigen Sie den Oracle-Standardbenutzernamen, indem Sie auf OK klicken.

Pleaze enter the Oracle Username:
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d. Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll,
geben Sie Folgendes ein:

o Pfad fir die Oracle JDBC-Treiberdatei (typischer Name der jar-Datei lautet
ojdbcl4.jar). Dasist der vollstandige Pfad zur jar-Datei, fir gewohnlich
$ORACLE_HOME/jdbc/lib/ojdbcl4.jar (Umgebungsvariablen kdnnen in
diesem Feld nicht verwendet werden).

= Hostname — Der Hosthame des Computers fur die Installation der
Datenbank. Dieses Feld |8sst sich nicht konfigurieren, wenn Sie eine neue
Datenbankinstanz erstellen.

o Datenbankname — Der Name der zu installierenden Datenbankinstanz.

Oracle Configuration

Sekcttie Drack JDEC drier@dbeld arl

!J'E-xpwt.fhmefnr.e;ﬁlefﬂreHmer;l.chnf] Lh:fajmcld-,,ja:‘ Brouse |

Hostan e: floz.16%.2.1

Databaze Nan & l'r:SEE

e. Wenn Sie einer vorhandenen leeren Oracle-Datenbank Datenbankobjekte
hinzufigen, werden Sie um die folgenden I nformationen gebeten.

o Pfad fir die Oracle JDBC-Treiberdatei (typischer Name der jar-Datei lautet
ojdbcl4.jar). Dasist der vollstandige Pfad zur jar-Datei, fir gewohnlich
$ORACLE_HOME/jdbc/lib/ojdbcl4.jar (Umgebungsvariablen kénnen in
diesem Feld nicht verwendet werden).

o Datenbank-Hostname oder |P-Adresse — Der Name oder die |P-Adresse des
Host mit der Oracle-Datenbank, der Sie Datenbankaobjekte hinzufiigen
mochten. Das kann der |okale Hostname oder ein Remote-Hosthame sein.

= Datenbankname — Der Name der bestehenden leeren Oracle-
Datenbankinstanz, zu der Datenbankobjekte hinzugefligt werden sollen
(standardmalfiig ESEC). Dieser Datenbankname muss al's Servicename in der
Datei tnsnames.ora (im Verzeichnis SORACLE_HOM E/network/admin/)
auf dem Computer, auf dem Sie das Installationsprogramm ausf Uihren,
enthalten sein.

HINWEIS: Wenn der Datenbankname nicht in der Datei tnsnames.ora enthalten ist,
gibt das Installationsprogramm zu diesem Zeitpunkt in der Installation keinen Fehler
aus (weil es die Verbindung Uber eine direkte JIDBC-V erbindung Uberprift). Die
Datenbankinstallation scheitert erst dann, wenn das Datenbankinstall ationsprogramm
versucht, die Verbindung mit der Datenbank Uber sglplus herzustellen. Wenn die
Datenbankinstallation zu diesem Zeitpunkt scheitert, sollten Sie —ohne das
Installationsprogramm zu beenden— den Service-Namen fiir die Datenbank in der
Datei tnsnames.ora auf dem betreffenden Computer &ndern, im

I nstallationsprogramm zum ersten Bildschirm zuriickbl&tern und dann den Vorgang
erneut durchfiihren. Dadurch wird versucht, die Datenbankinstallation mit den neuen
Werten in der Datei tnsnames.ora durchzufuhren.

o Datenbank-Port (Standard: 1521)

Installation von Sentinel fir Oracle unter Linux  4-21



s Geben Siefir Sentinel-Datenbankadministratoren (DBA) das Passwort fiir
den Benutzer ,, esecdba* ein. Das Benutzernamenfeld in dieser
Eingabeaufforderung l&sst sich nicht bearbeiten.

Oracle Configuration

Selkctte Orack JDEC drier o dbcld gl

I’hui ld/horesoracle/OraHome/ jdbc/ L ib/ojdbeld, jar Brouse

DamhaseMan e: FSEEE!E

Port: |1521

Log Pazsword:
}‘-fﬁcr!ha l_ |

f.  Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll,

sehen Sie die folgende Eingabeaufforderung:

s Oracle-Speicher (MB) — Die Menge RAM, die dieser Oracle-
Datenbankinstanz zugeordnet wird.

= Listener Port — Der Port, an dem der Oracle-Listener erstellt werden soll
(standardmaliig 1521).

= SYS-Benutzerpasswort und Passwortbestétigung — SY Sist ein Oracle-
Standardbenutzer, der in der neuen Datenbankinstanz erstellt wird. Das
Passwort dieses Benutzers wird auf den hier angegebenen Wert gesetzt.

s SYSTEM-Benutzerpasswort und Passwortbestétigung — SYSTEM ist ein
Oracle-Standardbenutzer, der in der neuen Datenbankinstanz erstellt wird.
Das Passwort dieses Benutzers wird auf den hier angegebenen Wert gesetzt.

Oracle Configuration

OrackeHem oy MB X koo
I

LEeEnerPort lr‘\E?i

S¥S User Credentials SYSTEM lzer Credentials

Pazzwards: Passwords
C onfim I— C onfim |

Password: Pazzword:

g. Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll,
werden Sie aufgefordert, die Grof3e der Datenbank einzugeben. Es stehen
folgende Optionen zur Auswahl:

= Standard (20 GB)
s Grof3 (400 GB)
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Benutzerdefiniert (manuelle GroRRenfestlegung). Wenn Sie diese Option
ausgewahlt haben, werden Sie zur Eingabe folgender Informationen
aufgefordert:

= Urspriingliche Grof3e der einzelnen Datenbankdateien in MB
(100-10.000)

=  Maximale GroRRe der einzelnen Datenbankdateienin MB
(2.000-100.000)

»  Grofe aler Datenbankdateien in MB (7.000-2.000.000)
= Grofe der einzelnen Protokolldateien in MB (100-100.000)

Please select Standard, Large. or Custom databaze size.

(® Standard (20,000HB, 30 day capacity 8 500,000 events per day}

_JLarge {400,000HB, 30 day capacity B 10,000,000 events per day}

_JCustom {(specify datsbase sizing manually}

h.  Wenn Sie ausgewdhlt haben, dass eine neue Datenbank erstellt werden soll,
werden Sie aufgefordert, den Speicherort fir folgende Datenbankdateien
einzugeben:

HINWEIS: Zugunsten einer maglichst effizienten Sicherung und Wiederherstellung
sollten diese Speicherorte auf unterschiedlichen E/A-Geréten liegen.

Diese Verzei chnisse werden nicht vom Installationsprogramm erstellt. Sie miissen

also extern erstellt werden, um mit dem nachsten Schritt fortfahren zu kénnen.

Der Oracle-Benutzer muss Uber eine Schreibberechtigung fir diese Verzeichnisse

verfligen. Um dem Oracle-Benutzer eine Schreibberechtigung fir diese

Verzeichnisse zu gewdahren, fihren Sie als Benutzer ,,root” folgende Befehle fir die

einzelnen Verzeichnisse aus:
chown —-R oracl e: dba <Ver zei chni spf ad>
chnmod —R 770 <Ver zei chni spf ad>

Dabei wird davon ausgegangen, dass ,,oracle” |hr Oracle-Benutzername und ,,dba"

Ihr Oracle-Gruppenname ist.

=]

o

o

o

Datenverzeichnis

Indexverzeichnis

Zusammenfassungsdatenverzeichnis
Zusammenfassungsindexverzeichnis

Temporéares Verzeichnis und Tabellenbereichsverzeichnis zum
Riickgangigmachen

Verzeichnis fir Redo-ProtokolImitglied A

Verzeichnis fir Redo-ProtokolImitglied B

Installation von Sentinel fiir Oracle unter Linux

4-23



4-24

19.

Please enter the storage location for the following database files.

Data Directory |foptforacle | |
Index Direciory: foptforacle | |
Surnmnary Data Directony ;,’DnUﬂraElE |
summary Index Directon |foptforacle |
Temp and Undo Directory.  [jopt/orace |[IE !
Redo Log Member 4 Directory :;gp1;ufac|e - |
Redo Log Member joptforacle |

B Directory:

Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll,
geben Sie Authentifizierungsinformationen fiir den Sentinel Database
Administrator (DBA) ein. Hierbel handelt es sich um ,,esecdba’, den Eigentiimer
der Datenbankobjekte.

Geben Sie Authentifizierungsinformationen fir den Benutzer der Sentinel-
Anwendungsdatenbank ein. Hierbei handelt es sich um ,,esecapp”, den
Benutzernamen fir die Sentinel-Anwendung, den die Sentinel-Prozesse
verwenden, um eine Verbindung zu der Datenbank herzustellen.

Geben Sie Authentifizierungsinformationen fir den Benutzer der Sentinel-
Administratordatenbank ein. Hierbel handelt es sich um ,,esecadm”, den
Sentinel-Administratorbenutzer.

Klicken Sieim Zusammenfassungsfenster fiir die Datenbankinstallation auf
Weiter.

Wenn Sie ausgewahlt haben, dass DAS installiert werden soll, nicht jedoch, dass die
Sentinel-Datenbank installiert werden soll, werden Sie aufgefordert, folgende
Informationen fiir die Oracle Sentinel-Datenbank einzugeben. Diese Informationen
werden verwendet, um DAS so zu konfigurieren, dass es auf die Sentinel-Datenbank
verweist.

Datenbank-Hostname oder |P-Adresse — Der Name oder die | P-Adresse der
bestehenden Oracle Sentinel-Datenbank, fir die Sie die DAS-Komponente fiir
die Verbindung konfigurieren mochten.

Datenbankname — Der Name der bestehenden leeren Oracle-Datenbankinstanz,
fur die Sie die DAS-Komponente fir die Verbindung konfigurieren méchten
(standardmafiig ESEC).

Datenbank-Port (Standard: 1521)

Geben Sie fir den Sentinel-Anwendungsdatenbankbenutzer den Anmeldenamen
»€secapp” an und geben Sie das Passwort ein, das wahrend der Installation der
Sentinel-Datenbank fir den Benutzer festgelegt wurde.
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Oracle Configuration

Selkctte Orack JDEC drier o dbcld gl

I’hui ld/horesoracle/OraHome/ jdbc/ L ib/ojdbeld, jar Brouse

DamhaseMan e: FSEEE!E

Port: |1521

Log Pazsword:

}‘-f ecdhba l_ |

20. Wenn Sie ausgewahlt haben, dass DAS installiert werden soll, miissen Sie Email-
Unterstiitzung fir Sentinel konfigurieren. Geben Sie den SMTP-Server und die
Email-Absenderadresse ein, die Execution Service beim Versenden von Nachrichten
verwenden soll (optional — dieser Wert kann nach der Installation manuell gedndert
werden [$ESEC_HOM E\sentinel\config\execution.properties]):

SHTP Serer:
l |

‘From "Em ailAddress:

21. Wenn Sie ausgewahlt haben, dass Advisor installiert werden soll, miissen Sie den
Installationstyp auswéhlen (falls die Advisor-Option gewahlt wurde, einen
Benutzernamen und ein Passwort eingeben)

= Direktes Herunterladen vom Internet — Der Advisor-Computer ist direkt mit dem
Internet verbunden. In dieser Konfiguration werden regel méafdig automatisch
Aktualisierungen von Sentinel Uiber das Internet heruntergel aden.

» Einzelplatz — Advisor ist alsisoliertes System konfiguriert, in das manuell
eingegriffen werden muss, um eine Aktualisierung von Sentingl zu empfangen.

22. Wenn Sie ausgewahlt haben, dass Advisor installiert werden und ,, Direktes
Herunterladen vom Internet” verwendet werden soll, geben Sie lhren Advisor-
Benutzernamen, |hr Passwort und die gewlinschte Aktualisierungshaufigkeit fir die
Advisor-Daten ein. Wenn Ihr Benutzername bzw. [hr Passwort nicht Uberpriift
werden kann, werden Sie nach dem Klicken auf Weiter gefragt, ob Sie fortfahren
maochten (nicht empfohlen). Wenn Sie fortfahren, geben Sie Ihr Advisor-Passwort
noch einmal in das Fenster ,, Passwortbestdtigung” ein. Berichtigen Sie anderenfalls
Ihr Advisor-Passwort.
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23.

24.

25.

26.

Please enter the username and password to access the Advizor
zerver and fesd datas

Usemam e I

Password: |

Please zelect how often Advizor data needz to be updated:

(8 6 Hours 12 Hours

Wenn Sie ausgewahlt haben, dass Advisor installiert werden soll, geben Sie
Folgendes ein:

= Der Absender, der in Email-Benachrichtigungen angezeigt wird
= Die Empfangeradresse zum Senden von Email-Benachrichtigungen

HINWEIS:. Nach der Installation kdnnen Sie die Advisor-Email-Adressen andern,
indem Sie die Dateien attackcontainer.xml und alertcontainer.xml im Verzeichnis
$ESEC_HOME/sentinel/config directory bearbeiten. Weitere Informationen finden
Siein Kapitel 7 — Registerkarte ,, Advisor® — im Sentinel-Benutzer handbuch.

=  Waéhlen Sie aus, ob Sie per Email Uber erfolgreiche Advisor-Akutalisierungen
benachrichtigt werden méchten. Fehlerbenachrichtigungen werden immer
gesendet.

Ahdsor Configuration

Enter the from address for sending the |Ad\risur |
email notifications:

Enter the addresses ta which email
natifications should be sent (comma
separated):

|esecadm |

Do wou want email notifications for successful Advisor updates {error notifications
will always be sent)?

2 Tes @ Mo

Wenn Sie ausgewahlt haben, dass HP Service Desk oder Remedy | ntegration
installiert werden soll, werden Sie zur Eingabe weiterer Informationen aufgefordert.
Weitere Informationen finden Sieim Sentinel-Handbuch fiir Drittanbieter-
Integration.

Lesen Sie die Informationen auf den darauf folgenden Bildschirmen und klicken Sie
abschlieRend auf Weiter. Nach Abschluss der Installation werden Sie aufgefordert,
das System neu zu booten. Klicken Sie auf Fertig stellen, um das System neu zu
booten.

Das Sentinel-Installationsprogramm deaktiviert standardmaidig die
Archivprotokollierung. Zum Zwecke der Datenbankwiederherstellung sollten Sie
unbedingt nach der Installation und vor dem Eingang der Ereignisdaten fur die
Produktion die Archivprotokollierung aktivieren. Auferdem sollten Sie die
Sicherung der Archivprotokolle regelméfig einplanen, um Speicher am Zielort Ihres
Archivprotokolls freizugeben. Anderenfalls nimmt die Datenbank keine Ereignisse
mehr entgegen.
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Wenn Sie eine hohe Ereignisrate (mehr als 500 Ereignisse pro Sekunde) erwarten,
missen Sie die zusétzlichen Konfigurationsanwei sungen in Abschnitt Einrichten der
OCl-Strategie (Oracle Call Interface) zum Einfligen von Ereignissen befolgen.

Installation von Sentinel Control Center und Collector Builder unter
Windows:

Installation von Sentinel Control Center und Collector Builder unter Windows:

1
2.

10.

Legen Sie die Sentinel-Installations-CD in das CD-ROM-Laufwerk ein.
Wechseln Sie zu der CD und doppelklicken Sie auf setup.bat.

HINWEIS: Die Installation im Konsolenmodus wird unter Windows nicht
unterstiitzt.

Klicken Sie nach dem L esen des BegriiRungshildschirms auf Weiter.
Akzeptieren Sie den Endenutzer-Lizenzvertrag und klicken Sie auf Weiter.

Ubernehmen Sie das Standardinstallationsverzeichnis oder klicken Sie auf
Durchsuchen, um den Speicherort fir die Installation anzugeben. Klicken Sie auf
Next (Weiter).

Yerzeichnizname:

|jnptfsentine|5. 1.3.0 |

Durchsuchen |

Waéhlen Sie die zu installierenden Funktionen aus.

Geben Sie die Host-Adresse und den Port an, an dem der Kommunikationsserver
installiert ist.

Host (hostname or IP address):

|=hust name or [P Address=|

Port (default=10012)

[10012

Wenn Sie ausgewahlt haben, dass Sentinel Control Center installiert werden soll,

wird eine JVM-(Java Virtual Machine)-Eingabeaufforderung angezeigt:

= IVM-Heap-Gréle (MB) — Standardméfdig ist dieser Wert auf die Hafte der
Grolie des auf dem Computer gefundenen physischen Arbeitsspeichers
eingestellt (maximal 1.024 MB). Diesist die maximal von Sentinel Control
Center verwendete JV M-Heap-Grol3e.

Jvhd Heap Size (MB)

[524

Klicken Sie auf Weiter.
Klicken Sie auf Installieren.

Lesen Sie die Informationen auf den darauf folgenden Bildschirmen und klicken Sie
abschlielRend auf Weiter. Klicken Sie auf Fertig stellen.
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Nach der Installation von Sentinel 5 fur Oracle

Aktualisieren der Sentinel-Email-Funktion fir SMTP-Authentifizierung

Wenn fir Ihr System SMTP-Authentifizierung erforderlich ist, miissen Sie die Datel
execution.properties aktualisieren. Diese Datel befindet sich auf dem Computer, auf dem
DASingaliert ist. Sieliegt unter $ESEC_HOME/sentinel/config. Um diese Datei zu
konfigurieren, fihren Sie mailconfig.sh aus, um die Datei zu éndern, und mailconfigtest.sh,
um Ihre Anderungen zu testen.

So konfigurieren Sie | hre execution.properties-Datei

1. Melden Sie sich auf dem Computer, auf dem DAS installiert ist, a's esecadm an und
wechseln Siein das folgende Verzeichnis:

$ESEC_HOWE/ senti nel / config
2. Fuhren Sie ,mailconfig* wiefolgt aus:

./ mail config.sh -host <SMIP Server> -from <source eni |
address> -user <mmil authentication user> —password

Beispidl:
./mailconfig.sh -host 10.0.1.14 -from ny_name@lomai n. com
-user ny_user_nane —password

Nach dem Eingeben dieses Befehls werden Sie zum Eingeben eines neuen Passworts
aufgefordert.

Enter your passvvord: KkKkK KKKk Kk K

Confirm your password: ***x***x*x

HINWEIS: Wenn Sie die Passwortoption verwenden, muss es sich um das letzte
Argument handeln.

So testen Sie | hre execution.properties-Konfiguration

1. Meden Sie sich auf dem Computer, auf dem DAS installiert ist, al's esecadm an und
wechseln Siein das folgende Verzeichnis:

$ESEC HOWE/ senti nel / config
2. Fuhren See,,mailconfigtest* wie folgt aus:
./mailconfigtest.sh -to <Ziel-E-Mil-Adresse>

Wenn die Email erfolgreich gesendet wurde, erhalten Sie die folgende
Bildschirmausgabe, in der Thnen mitgeteilt wird, dass die Email von der Zieladresse
empfangen wurde.

Emai | has been sent successfully!

Uberpriifen Sie das Postfach der Ziel-Email-Adresse, um sich zu vergewissern, dass die
Email empfangen wurde. Die Betreffzeile und der Inhalt lauten wie folgt:

Subj ect: Testing Sentinel nmail property

This is a test for Sentinel mail property set up. If you
see this nmessage, your Sentinel mail property has been
configured correctly to send emails
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Sentinel-Datenbank

Nach der Installation der Sentinel-Databank enthélt die Datenbank folgende
Standardbenutzer:

esecdba — Eigentiimer des Datenbankschemas. Aufgrund von Sicherheitsbeschrankungen

wird ,esecdba’ keine DBA-Berechtigung gewéhrt. Erstellen Sie zur Verwendung von
Enterprise Manager einen Benutzer mit DBA-Berechtigungen.
esecapp — Datenbankanwendungsbenutzer. Das ist der Anwendungsbenutzer fir die

Verbindung mit der Datenbank.

esecadm — Hierbei handelt es sich um den Datenbankbenutzer, der der Sentinel-

Administrator ist. Dasist nicht dasselbe Benutzerkonto, wie der Betriebssystembenutzer

»esecadm.
esecrpt - Datenbankreport-Benutzer
SY S - SY S-Datenbankbenutzer

SYSTEM — SY STEM-Datenbankbenutzer

Collector-Service

Wahrend der Installation des Collector-Service werden folgende Collectors installiert und fir

jeden wird ein Collector-Port eingerichtet, um ihn auszufiihren.

Produkt | Collector-Name
Demo-Collectors

Fuhrt Tests fir das Hochladen von DemoA ssetUpload
Bestanden durch, arbeitet mit dem

DemoEvents-Collector

Fihrt Tests fir Demo-Ereignisse durch, DemoEvents

arbeitet mit DemoA ssetUpload- und
DemoV ulnerabilityUpl oad-Collector

Fihrt Tests fUr das Heraufladen von
Anfélligkeiten durch, arbeitet mit dem
DemoEvents-Collector

DemoV ulnerabilityUpload

Test fir das Senden eines Ereignisses

SendOneEvent

Test fir das Senden mehrerer Ereignisse

SendMultipleEvents

Zur Installation weiterer Collectors fihren Sie das Service Pack-Skript auf der Service Pack-

HINWEIS: Weitere Informationen zur Konfiguration der Demo-Collectors finden
Siein Kapitel 12, Testen der Installation.

HINWEIS: Weitere Collectors erhalten Sie vom Sentinel-Kundenportal im neusten
Service Pack fur die von Ihnen installierte Version. Der neuste Service Pack fur Ihre
Release enthdlt einen vollstdndigen Satz der neusten Collectors fir die von lhnen

verwendete Sentinel-Version.

Weitere Informationen (auch zur Konfiguration) finden Sie in der Dokumentation zu

den einzelnen Collectorsin:

$SWORKBENCH_HOM E/Elements/<Collector-Name>/Docs/

CD aus. Das Skript installiert die Collectors lokal.

Installation von Sentinel fiir Oracle unter Linux

4-29



Unter Windows:

\service pack.bat
Unter UNIX:

Jservice pack.sh

I nstallationsanwei sungen fr das Service Pack und eine Liste der Collectors finden Siein den
Service Pack-Versionshinweisen.

Aktualisieren des Lizenzschliissels

Aktualisieren Ihres Lizenzschliissels (Linux)

1. Melden Sie sich als Benutzer ,,esecadm” an.

2. Legen Siedie Sentinel-Installations-CD ein und mounten Sie sie.
3. Wechseln Sie zum Verzeichnis disk1/utilities/linux.

4. Geben Sie den folgenden Befehl ein:

. | sof t war ekey

5. Geben Siedie Ziffer 1 ein, um den Primérschliissel anzugeben. Driicken Sie die
EINGABETASTE.

Erstellen einer Oracle-Instanz fiir die Sentinel-Datenbank

HINWEIS: Dieses Verfahren dient als Beispiel, wenn Sie, statt die Funktion zur
Tabellenbereichserstellung auf der Installations-CD zu nutzen, Ihre eigenen
Tabellenbereiche erstellen mochten. Die Groflenwerte kénnen je nach
Systemkonfiguration und Anforderungen variieren. Die Tabellenbereiche missen
genau wie unten angegeben benannt werden.

In der Oracle-Instanz miissen Sie folgende Elemente konfigurieren:

*  Parameter
» Tablespaces* (Tabellenbereiche)

Erstellen einer Oracle-Instanz

1. Melden Siesich als Oracle-Benutzer an.
2. Verwenden Sie den Oracle-Datenbankassistenten und erstellen Sie Folgendes:

HINWEIS: Die Werte kdnnen je nach Systemkonfiguration und Anforderungen

variieren.
Empfohlene Mindestwerte fir die Linux-Konfigurationspar ameter
Par ameter Grol3e (in Byte, wenn nicht ander s angegeben)
db_cache size 1GB
java pool_size 33,554,432
large pool size 8,388,608
shared pool size 100 MB
pga_aggregate target 150,994,944
sort area size 109,051,904
open_cursors 500
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Empfohlene Mindestwerte fir die Linux-Konfigurationspar ameter

Par ameter Grofl3e (in Byte, wenn nicht ander s angegeben)
cursor_sharing SIMILAR

hash_join_enabled TRUE

optimizer_index_caching 50

optimizer_index_cost_adj 55

Empfohlene Mindestgr 63e fiir den Linux-Tabellenbereich

Tabellenbereich Beispielgrofle | Hinweise

REDO 3x100M Diesist ein Mindestwert. Bei einem hohen
EPS-Wert sollten grofiere Redo-Protokolle
erstellt werden.

SYSTEM 500 M Mindestwert
TEMP 1G Mindestwert
UNDO 1G Mindestwert
ESENTD 5G Mindestwert

Fir Ereignisdaten
ESENTD2 500 M Mindestwert

Daten fur Konfiguration, Besténde,
Anféligkeit und Verknipfungen (autoextend

aktiviert)
ESENTWFD 250 M Fir iTrac-Daten (autoextend aktiviert)
ESENTWFX 250 M Fir iTrac-Index (autoextend aktiviert)
ESENTX 3G Mindestwert

Fir Ereignisindex
ESENTX2 500 M Mindestwert

Index fur Konfiguration, Bestéande,
Anfélligkeit und Verknipfungen (autoextend

aktiviert)
SENT_ADVISORD 200 M Mindestwert

Fir Advisor-Daten (autoextend aktiviert)
SENT_ADVISORX 100 M Mindestwert

Fir Advisor-Index (autoextend aktiviert)
SENT_LOBS 100 M Mindestwert

Fir grof3e Datenbankobjekte (autoextend

aktiviert)
SENT_SMRYD 3G Mindestwert

Fir die Aggregation, Zusammenfassungsdaten
SENT_SMRYX 2G Mindestwert

Fir die Aggregation, Zusammenfassungsindex

3. Fuhren Sie das Skript createEsecdba.sh aus dem Verzeichnis ,, sentinel\dbsetup\bin®
auf der Sentinel-Installations-CD aus. Dieses Skript erstellt den Benutzer ,, esecdba’,
der fUr das Hinzufligen von Datenbankobjekten mit dem Sentinel-

I nstallationsprogramm erforderlich ist.

4, Sichern Sie die Datenbank.
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Einrichten der OCI-Strategie (Oracle Call Interface) zum
Einflgen von Ereignissen

4-32

Sentinel 5.1 bietet einen Rahmen zur Integration verschiedener Strategien zum Einfligen von
Ereignissen in die Datenbank. Sentingl 5.1 bietet zwel Strategien zum Einfligen von
Ereignissen in die Oracle-Datenbank:

= JDBCLoadStrategy
=  OCILoadStrategy

Die zum Einfligen von Ereignissen zu verwendende Strategie richtet sich nach der
Eigenschaft insert.strategy der Komponente EventStoreService in das_binary.xml.

Die IDBC-Strategie ist die Standardstrategie, die bereits vorkonfiguriert ist.

Die OCI-Strategie ist eine native Einfligestrategie fir das schnellere Einfligen von
Ereignissen. Bei dieser Strategieist es erforderlich, dass die Oracle OCI-Bibliotheken auf
dem Computer installiert werden, auf dem die DAS-Komponente ausgefihrt wird. Die OCI-
Strategie muss bei Konfigurationen verwendet werden, bei denen eine hohe Ereignisrate
erwartet wird.

Die Anzahl der zum Einfligen in einer Gruppe zusammenzufassenden Ereignisse wird durch
die Eigenschaft insert.batchsize festgelegt. Die Eigenschaft insert.batchsize wird von allen
Strategien zum Einfiigen von Ereignissen verwendet.

Um die von Sentinel verwendete Strategie zum Einfligen von Ereignissen von der
standardmafig verwendeten JDBC-Einfligestrategie zur OCI-Einfligestrategie zu andern,
mssen einige Schritte durchgeftihrt werden.

Wechsel von der JDBC-Einfiigestrategie zur OCI-Einfligestrategie

1. Stellen Sie sicher, dass die Oracle OCI-Bibliotheken auf dem Computer installiert
werden, auf dem die Sentinel-DA S-K omponente ausgeftihrt wird. Sie miissen fir die
folgenden Schritte den Pfad zu ORACLE_HOME kennen.

2. Melden Sie sich beim Computer ab Schritt 1 als Benutzer ,,esecadm” an.

3. Erdellen Sieim Basisverzeichnisvon ,esecadm” die Datei ,,.bash_profile*. Fligen
Siein diese Datel den folgenden Text ein (passen Sie den Pfad fir ORACLE_HOME
an lhre Installation an):

ORACLE_HOME=/ bui | d/ home/ or acl e/ Or aHone

export CORACLE_HOMVE

LD LI BRARY_PATH=$LD LI BRARY_PATH $ORACLE HOVE/ | i b
export LD_LI BRARY_PATH

4. Offnen Sie die Datei $SESEC_HOME/sentinel/config/das_binary.xml in einem
beliebigen Texteditor.

5. Fuhren Sie eine Suche nach folgendem Text durch:
JDBCLoadSt r at egy

6. Andern Siediesen Text in:
OCl LoadSt r at egy

7. Speichern Sie diese Anderung in der Datei das_binary.xml.
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8. Starten Siedie DAS-Bindranwendung neu. (Der Neustart der DA S-Binaranwendung
wird am einfachsten durchgefihrt, indem Sie, ps—ef | grep DAS_Binary” ausfihren,
um die Prozess-ID zu erhalten, diesen Prozess anschlief?end mit , kill“ zu beenden
und ihn dann automatisch von Sentinel Watchdog neu starten zu lassen.)

Sobald die DAS-Bindranwendung neu gestartet wurde, wird die Bibliothek
$ESEC_HOME/sentinel/lib/libocievent.so geladen und zum Einfiigen der Ereignissein
die Datenbank tber OCI verwendet.

Zusatzliche Optionen zum Einfligen von Ereignissen mit OCI

Zusétzlich zur Angabe von ,, OCIL oadStrategy” in der Datei das_binary.xml gibt es einige
andere OCI-Optionen, die ebenfalls konfiguriert werden kénnen.

* insert.batchsize — Mit dieser Einstellung kénnen Sie die maximale Anzahl der Ereignisse
festlegen, die gleichzeitig in die Datenbank aufgenommen werden.

» insert.oci.workerCount — Diese Einstellung legt die Anzahl der Threads fest, die
verwendet werden, um Ereignisdaten in die Datenbank einzufligen.

» insert.oci.queueWaitTime — Diese Einstellung legt die maximale Zeitspanne in Sekunden
fest, die gewartet wird, bevor die Daten aus der eingehenden Warteschlange in die
Datenbank aufgenommen werden. Sobald eine vollsténdige Stapelanzahl (,, batchsize")
von Ereignissen empfangen wird, wird der gesamte Stapel eingefligt. Aber wenn der
eingehende Ereignisfluss langsam ist, bestimmt die Zeit in der Warteschlange, wann sie
in die Datenbank eingefligt werden (auch wenn die Stapelanzahl noch nicht erreicht
wurde).

» insert.oci.highWatermark — Die obere Grenze der eingehenden Ereignisse.

» insert.oci.lowWatermark — Die untere Grenze der eingehenden Ereignisse.

= insert.oci.optimizationFlag — Optimierungsflagge. , Ein* oder ,Aus’.

Tipps fur die OCI-Fehlersuche

Die OCI-Schnittstelle protokolliert Fehlermeldungen ausschliefdlich in der Datel
$ESEC_HOME/sentinel/log/ocievent.log. Anféngliche Meldungen, die in die Protokolldatel
geschrieben werden, sollten erfolgreiche (oder fehlgeschlagene)
Datenbankverbindungsmeldungen enthalten... Damit kénnen Sie Uberprifen, ob die OCI-
Bibliothek geladen und korrekt konfiguriert wurde.

Die OCI-Schnittstelle protokolliert auch Fehler in der Protokolldatei das binary im
Verzeichnis $ESEC_HOME/sentinel/log. Zu den in der Protokolldatei das binary
protokollierten Fehlern gehdren Fehler beim Auffinden/Laden der Bibliothek libocievent.so,
Fehler bei der Herstellung einer Verbindung mit der Datenbank und Fehler beim Einfligen
von Ereignissen/Ereignisverkniipfungen.

Installation von Sentinel fir Oracle unter Linux  4-33



4-34

Wenn die Fehlermeldungen angeben, dass die Datel libocievent.so nicht auffindbar oder
geladen ist, miissen Sie drei Dinge Uberprifen:

1
2.

Vergewissern Sie sich, dass die Oracle-OCl-Bibliotheken installiert sind.

Vergewissern Sie sich, dass sich die Datel libocievent.so im Verzeichnis
$ESEC_HOME/sentinel/lib befindet.

Vergewissern Sie sich, dass sich das Verzeichnis $SESEC_HOME/sentinel/lib in
LD LIBRARY_PATH desBenutzers, esecadm” befindet. Falls nicht, kénnen Sie
LD_LIBRARY_PATH im Benutzerprofil von , esecadm” aktualisieren.

Vergewissern Sie sich, dass die Umgebungsvariablen ORACLE_HOME und
LD_LIBRARY_PATH in den Umgebungsvariablen des Benutzers ,, esecadm®
entsprechend aktualisiert wurden, wie im Abschnitt ,, Wechsel von der JDBC-
Einflgestrategie zur OCI-Einfligestrategie” beschrieben.

Sentinel-Installationshandbuch



Installation von Sentinel fir MS SQL

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

In diesem Kapitel erfahren Sie, wie Sie Sentinel Enterprise Security Management Sentinel 5
fur MS SQL installieren.

Vor der Installation von Sentinel 5 fur MSSQL

HINWEIS: Vergewissern Sie sich vor der Installation, dass Ihre Maschinen den
Mindestsystemanforderungen entsprechen und dass das Betriebssystem mithilfe der
besten Sicherheitsvorkehrungen geschiitzt ist.

HINWEIS: Sentinel unterstiitzt nicht MS Clustering oder High Availability fir
Windows.

HINWEIS: Wenn Sie eine Neuinstallation von Sentinel durchfiihren mochten,
nachdem bereits eine frihere Version installiert wurde, miissen Sie bestimmte
Dateien und Systemeinstellungen entfernen, die eventuell noch von einer fritheren
Installation Ubrig geblieben sind. Wenn Sie diese Dateien bzw. Einstellungen nicht
entfernen, kann die Neuinstallation scheitern. Dieser Vorgang sollte auf jedem
Computer durchgefihrt werden, auf dem eine Neuinstallation erfolgen soll. Weitere
Informationen finden Sie in Anhang E.

Im Folgenden sehen Sie eine typische Konfiguration fir Sentinel. Je nach der von lhnen
verwendeten Umgebung kann die Konfiguration abweichen. Unabhéngig von der gewéhlten
Konfiguration missen Sie zuerst die Datenbank installieren.
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HINWEIS: Weitere Informationen zu den unterstiitzten Betriebssystemen finden Sie
in Kapitel 1 — Einfihrung, Unterstiitzte Plattformen fiir Sentinel Server unter
Windows.

Abrufen eines Lizenzschlissels

5-2

Fur die Installation und Ausfihrung von Sentinel Server Database Access Service (DAS) ist
ein glltiger LizenzschlUissel erforderlich. Dieser LizenzschlUissel ist an den Computer
gebunden, auf dem DAS installiert werden soll. Ein fir einen bestimmten Computer
ausgegebener Lizenzschllssel funktioniert nicht auf anderen Computern.

Zum Abrufen des Lizenschliissels miissen Sie lhre Host-1D-Nummer ermitteln und diese
Informationen an Novell weitergeben. Anschlief3end wird ihnen ein Lizenzschl lissel
Zugewiesen.

So ermitteln Sie lhre Host-ID

1. Legen Siedie Sentinel-Installations-CD in das CD-ROM-Laufwerk ein.
2. Wechseln Sie zum Verzeichnis fir die Dienstprogramme auf der CD.
3. Fuhren Sefolgende ausfihrbare Datel aus:

hosti d. exe

4. Ubermitteln Sie die betreffende Host-1D-Nummer an Novell Technical Support. Von
dort erhalten Sie einen Lizenzschllissel.
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Sentinel-Datenbank
Vor der Installation von Sentinel Server bendtigen Sie folgende Elemente:

Die Hardware-Anforderungen finden Siein Kapitel 1 und 2.

Windows 2000 Server mit Service Patch 4 oder Windows 2003 Server mit

Service Patch 1.

SQL Server 2000 Enterprise Edition Service Pack 3a oder SQL Server 2005 Enterprise
Addition (Sentinel v5.1.1 SP1 und hoher) (installiert und ausgefihrt).

HINWEIS: Wenn Sie die Installation in RAID vornehmen und Ihre RAID-
Umgebung es zulésst, sollte das Transaktionsprotokoll zugunsten einer moglichst
hohen Leistung UNBEDINGT auf die Festplatte mit der hochsten
Schreibgeschwindigkeit verweisen, die verflgbar ist.

HINWEIS: Wenn Sie SQL Server mit einer Authentifizierung mit gemischtem
Modus installiert haben, kénnen Sie sich Uber Ihre Windows-Anmeldung oder Gber
die SQL Server-Authentifizierung anmelden. Wenn der Modus nicht gemischt ist,
missen Sie sich Uber die Windows-Authentifizierung anmelden.

Um die Einstellungen fir den Authentifizierungsmodus zu bearbeiten, klicken Siein
SQL Enterprise Manager mit der rechten Maustaste auf den Server, dessen
Einstellungen Sie bearbeiten mochten (Standard: (lokal) (Windows NT)), wahlen Sie
Eigenschaften, klicken Sie auf die Registerkarte Scherheit und wahlen Sie unter
»Authentifizierung” die Option SQL Server und Windows bzw. Nur Windows.

» Dienststartkonto" sollte auf Systemkonto gesetzt sein.

Name der as Ziel fungierenden SQL Server-Instanz — (Standard wird empfohlen).

HINWEIS: Sofern Sie lhre Instanz wahrend der Installation von SQL Server
benannt haben, verwenden Sie diesen Namen, wenn Sie wéhrend der Installation der
Datenbank und/oder der DAS-Komponenten zur Eingabe des Namens der SQL
Server-Instanz aufgefordert werden. Wenn Sie lhre Instanz nicht wahrend der SQL
Server-Installation benannt haben, lassen Sie den Instanzennamen wahrend der
Installation leer (d. h.: wenn Sie den Hostnamen eingeben, fligen Sie
nicht“\<Instanzennamen>, zum Datenbank-Hostnamen hinzu).

Portnummer der als Ziel fungierenden SQL Server-Instanz (Standard: 1433).

Wenn Sie vorhaben, fiir einen oder mehrere Sentinel-Benutzer Windows-

Authentifizierung zu verwenden, muss der zugehorige Windows-Doméanenbenutzer

bereits vor der Installation der Sentinel-Datenbank vorhanden sein. Folgende Sentinel-

Benutzer kénnen einem Windows-Domanenbenutzer zugewiesen werden:

s Sentinel-Datenbankadministrator — Eigentiimer des Datenbankschemas (z. B. —
esecdba)

= Sentinel-Anwendungsbenutzer — Von Sentinel-Anwendungen fiir die Verbindung mit
der Datenbank verwendet (z. B. — esecapp)

s Sentinel-Administrator — Administrator fir die Anmeldung beim Sentinel Control
Center (z. B. — esecadm)

= Sentinel Report-Benutzer — Zum Erstellen von Berichten verwendet (z. B. — esecrpt)
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Sentinel Server

HINWEIS: Wenn Sie die Sentinel-Datenbank nicht zusammen mit Sentinel Server
installieren, muss die Sentinel-Datenbank zuerst installiert werden.

Vor der Installation von Sentinel Server bendtigen Sie folgende Elemente:

= DieHardware-Anforderungen finden Siein Kapitel 1 und 2.

= Windows 2000 Server mit Service Patch 4 oder Windows 2003 Server mit Service
Patch 1.

»  Seriennummer und Lizenzschllssel von Sentinel 5 (fir DAS). Weitere Informationen
finden Sie unter Abrufen eines Lizenzschliissels.

= Wenn Sie DAS installieren und das Konto eines Windows-Doménenbenutzers fir den
Sentinel-Anwendungsbenutzer verwenden, miissen Sie diesem Benutzer die
Berechtigung zur Anmeldung als Dienst gewahren. Offnen Sie dazu das
Systemsteuerungselement ,, L okale Sicherheitsrichtlinie” auf dem Computer, auf dem
DAS instaliert werden soll (Start > Einstellungen> Systemsteuerung > Verwaltung >
Lokale Scherheitsrichtlinie). Wechseln Sieim Fenster Lokale Sicherheitsrichtlinie zu
Lokale Richtlinien > Zuweisen von Benutzerrechten. Offnen Sie die Richtlinie Als Dienst
anmelden und fligen Sie den Benutzer hinzu.

£ Local Security Settings i i ] |
| adion view || & = | B@| X B @ |
Tree | Palicy  # L &
@ Security Settings £

-8 Account Policies B¥]Log n locally e
=28 Local Policies [ﬁi_w'jManage auditing and security log A

- & audit Palicy @b‘jModify firmware environment values &

[ﬂ (& User Rights Assignment E‘]Profile single process Pt
] (& security Options [&¥]Profile system perfarmance Y

B~ [ Public Key Policies Remove computer From docking st. . U:_|
'Eg IP Security Policies on Local T [ﬁ}_:'JReplace & process level token

2| Restore files and directories Ei

< | K | >

| | |
= SMTP-Server — Wird benttigt, um Emails Uber Sentinel zu versenden.

Sentinel Control Center und Wizard
Vor der Installation von Sentinel Server bendtigen Sie folgende Elemente:

= DieHardware-Anforderungen finden Siein Kapitel 1 und 2.

=  Windows 2000 Server mit Service Patch 4 oder Windows 2003 Server mit Service
Patch 1.

Advisor

Zur Installation von Advisor miissen Sie eine Advisor-ID und ein Passwort von Novell
anfordern. Beim direkten Herunterladen aus dem Internet wird Port 443 verwendet.

HINWEIS: Wenn Sie Advisor nur fir Exploit-Erkennung verwenden, brauchen Sie
die Crystal Enterprise-Software nicht zu installieren. Diesist nur erforderlich, wenn
Sie vorhaben, Crystal Reports flr Sentinel auszuf iihren. Weitere Informationen
finden Siein Kapitel 8, Advisor-Konfiguration.
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Installation von Sentinel 5 fur MS SQL

Sentinel 5 unterstiitzt zwei Installationstypen. Hierbei handelt es sich um:

Einfach — Die Option zur All-in-One-Installation. Windows Sentinel-Services, Collector-
Service und Anwendungen mit MS SQL Server auf demselben Computer. Unterstiitzt
nur SQL Server-Authentifizierung. Dieser Installationstyp dient lediglich zu
Demonstrationszwecken.

Benutzerdefiniert — Ermdglicht eine vollsténdig Verteilte I nstallation.

HINWEIS: Standardméafig legt das Installationsprogramm fest, dass folgende
Dateigruppen NICHT automatisch wachsen: ESENTD, ESENTX, SENT_SMRYD
und SENT_SMRY X. Fir alle anderen Dateigruppen wird automati sches Wachstum
festgelegt. Der Grund, warum automatisches Wachstum fiir ESENTD, ESENTX,
SENT_SMRYD und SENT_SMRY X nicht zugelassen wird, ist, dass sie Daten Uber
Ereignisse und Zusammenfassungsereignisse enthalten. Die Speicherplatzauslastung
fr Eregnisse und Zusammenfassungen kann héchst dynamisch sein. Diese
Ereignisdateigruppen sollten Uiberwacht und auf gesteuerte Weise in lhrer
Dateisystemkonfiguration erweitert werden. Dabei sind EA-L astenausgleich und
Datenbanksicherung und -wiederherstellung zu berticksichtigen.

Die SDM-Partitionsverwaltung (Archivieren, Verwerfen und Hinzufligen von
Partitionen) sollte zeitlich geplant sein, um die Gréfe der Ereignisdaten Uberschaubar
zu halten.

Einfache Installation

Bel dieser Installationswei se werden alle Komponenten (einschliefdlich der Datenbank) auf
einer einzelnen Plattform installiert und SQL Server-Authentifizierung wird unterstiitzt. Dies
dient vorrangig zu Demonstrationszwecken. Fir Test- bzw. Produktionszwecke nicht
emfpohlen.

HINWEIS: Bel der einfachen Installation wird die Collector Manager-
Passwortauthentifizierung nicht unterstiitzt.

Einfache Sentinel-Installation

1

Vergewissern Sie sich, dass Sie fur die zu installierenden Komponenten gemal3 den
Angaben in Abschnitt Vor der Installation von Sentinel 5 fir MSSQL die nétigen

I nformationen gesasmmelt, die erforderlichen Aufgaben ausgefiihrt und die
entsprechenden Anforderungen erfillt haben.

Legen Sie die Sentinel-Installations-CD in das CD-ROM-L aufwerk ein.
Wechseln Sie zu der CD und doppelklicken Sie auf setup.bat.

HINWEIS: Die Installation im Konsolenmodus wird unter Windows nicht
unterstiitzt.

Klicken Sie auf den nach unten zeigenden Pfeil und wahlen Sie eine der folgenden
Sprachen aus:

= Englisch = |talienisch
=  Franzbsisch = Portugiesisch
= Deutsch = Spanisch

Klicken Sie nach dem L esen des BegriiRungsbildschirms auf Weiter.
Akzeptieren Sie den Endbenutzer-Lizenzvertrag und klicken Sie auf Weiter.
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7. Ubernehmen Sie das Standardinstall ationsverzeichnis oder klicken Sie auf

Durchsuchen, um den Speicherort fur die Installation anzugeben. Klicken Sie auf
Weiter.

Klicken Sie aufWWd4er, um "Sentinel 8" im angezeigten Verzeichnis zu installieren, oder
klicken Sie auf Durensuchen, um das Produktin einem anderen Verzeichnis zu
installieren,

Verzeichnishame:

ib:1F'rugrammelsentinel5.1 REN ]

Dwrchsuchen

Waéhlen Sie Einfach aus. Klicken Sie auf Weiter.

-',,.EI All-ln-One easy installation.

v &

= Custom
=3 Allows the user to configure & custom installation.

il

Geben Sie | hre Konfigurationsinformationen ein.
»  Seriennummer und Lizenzschlissel

=  SMTP-Server (entweder DNS-Name oder |P-Adresse) — sofern Sentinel in der
Lage sein soll, Emails zu versenden

» Email — Geben Sie eine gliltige Email-Adresse ein, Uber die Advisor-
Benachrichtigungs-Emails gesendet werden sollen (z. B.
Sent_Server@myserver.com).

= Globales Systempasswort — Geben Sie ein Passwort und dassel be Passwort
nochmals zur Bestétigung ein. Dieses Passwort wird fir alle Standardbenutzer
verwendet. Dazu gehtren Sowohl der Benutzer des esecadm-Betriebssystems al's
auch die Datenbankbenutzer. Eine Liste der Standard-Datenbankbenutzer, die
wahrend der Installation erstellt werden, finden Sie unter Sentinel-Datenbank im
Abschnitt Vor der Installation von Sentinel 5 fir MSSQL .

= Datenverzeichnis— der Speicherort fir alle Datendateien der Datenbank und der
Advisor-Datenbank. Um den Standard-Speicherort zu andern, klicken Sie auf die
Schaltflache,,..." und wéhlen sie den gewiinschten Speicherort aus. Standard:
%ESEC_HOME%\data.

HINWEIS: Sofern Advisor installiert wird, konfiguriert die einfache Installation
Advisor fur die Verwendung von , Direktes Herunterladen vom Internet* mit einem
Aktualisierungsintervall von 12 Stunden und unter Aktivierung aler Email-
Benachrichtigungen.
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10.

11.

=  Waéhlen Sie zur Installation von Advisor die Option Advisor installieren. Geben
Sie einen Benutzernamen und ein Passwort ein. Wenn Ihr Benutzername bzw.
Ihr Passwort nicht Uiberpriift werden kann, werden Sie nach dem Klicken auf
Weiter gefragt, ob Sie fortfahren mochten (nicht empfohlen). Wenn Sie
fortfahren, geben Sie lhr Advisor-Passwort noch einmal in das Fenster
» Passwortbestatigung” ein. Berichtigen Sie anderenfalls Ihr Advisor-Passwort.

Klicken Sie auf Weiter.

Sariennummer. | Lizenzschlissel

SMTP-Server: localhost Ernail: esecadm

Globales Systermpasswort dwird fir alle Sentinel-Eenutzer sowie filr Collectar Manager
verwandet)

Passwart: ' Fasswaort
hestatigen:
Daterverzeichnis: CArchivos de prograrmaisentingls 1.3 0data

] Ratgeber installieren (unten missen Benutzername und Passwort anoegeben wer..

Benulzername; Fasswart:

Geben Sie zur Konfiguration der Datenbankinstallation Folgendes ein:
» sa-Benutzernamen und Passwort.

*  Wenn Siedie SQL Server-Instanz benannt haben, geben Sie den betreffenden
Namen ein.

Datahase Installation Configuration

SaL Server Instance:

Database Mame: IEsEC I_

Login: |sa
Bassword: |

Lesen Sie die Informationen auf den darauf folgenden Bildschirmen und klicken Sie
abschlieflend auf Weiter. Nach Abschluss der Installation miissen Sie das System neu
starten.

HINWEIS: Wenn Sie Drittanbieter-Integrationssoftware (HP Service Desk oder
Remedy Integration) installieren mdchten, fihren Sie nach dem erneuten Booten

I hres Computers das I nstallationsprogramm erneut aus und wahlen Sie die
gewilnschte Drittanbieter-1ntegrationssoftware aus. Weitere Informationen finden Sie
im Handbuch fir Drittanbieter-Integration.
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Benutzerdefinierte Installation

Benutzerdefinierte Sentinel-1nstallation

1. Vergewissern Sie sich, dass Sie fir die zu installierenden Komponenten gemal3 den
Angaben in Abschnitt Vor der Installation von Sentinel 5 fir MSSQL die nétigen
Informationen gesammelt, die erforderlichen Aufgaben ausgefiihrt und die
entsprechenden Anforderungen erfillt haben.

2. Legen Siedie Sentinel-Installations-CD in das CD-ROM-Laufwerk ein.
3. Wechseln Sie zu der CD und doppelklicken Sie auf setup.bat.

HINWEIS: Die Installation im Konsolenmodus wird unter Windows nicht

unterstitzt.
4. Klicken Sie auf den nach unten zeigenden Pfeil und wahlen Sie eine der folgenden
Sprachen aus:
= Englisch = |talienisch
=  Franzbsisch = Portugiesisch
= Deutsch = Spanisch

5. Klicken Sie nach dem Lesen des Begriiungsbildschirms auf Weiter.
6. Akzeptieren Sie den Endenutzer-Lizenzvertrag und klicken Sie auf Weiter.

7. Ubernehmen Sie das Standardinstallationsverzeichnis oder klicken Sie auf
Durchsuchen, um den Speicherort fir die Installation anzugeben. Klicken Sie auf
Weiter.

Klicken Sie aufWWd4er, um "Sentinel 8" im angezeigten Verzeichnis zu installieren, oder
klicken Sie auf Durcnsuchen, um das Produktin einem anderen Verzeichnis zu
installieren,

Verreichnisnarme:

ib:1F'rugrammelsentinel5.1 REN ]

Drchsuchen

8. Wahlen Sie Benutzerdefiniert (Standard). Klicken Sie auf Weiter.
9. Wahlen Siedie zu installierenden Funktionen aus.

HINWEIS: Weitere Informationen dariiber, welche Komponenten bei verschiedenen
Konfigurationen an welchem Ort installiert werden kdnnen, finden Sie in Kapitel 1,
Systemanfor derungen.
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10.

11.

12.

Die Installation folgender Komponenten ist mdglich:

o Datenbank — Installiert die Sentinel- o Collector-Service
Datenbank s Collector Builder

s Kommunikationsserver —installiertden =  Sentinel Control Center
Nachrichtenbus (iISCALE) o Sentinel Data Manager

= Advisor = HPOpenView Service Desk

= Correlation Engine = Remedy Integration

= DAS

HINWEIS: Informationen zur Installation von HP OpenView Service Desk bzw.
von Remedy Integration finden Sie im Handbuch flr Drittanbieter-Integration.

HINWEIS: Wenn keine der untergeordneten Funktionen von Sentinel Services
ausgewahlt wurde, missen Sie auch die Funktion Sentinel Services selbst
deaktivieren. Sie wird abgeblendet mit einem weif3en Kontrollhakchen angezeigt,
wenn sie noch immer ausgewahlt ist, jedoch die Auswahl aler untergeordneten
Funktionen aufgehoben wurde.

HINWEIS: Als Teil der Installation der Sentinel-Datenbank legt das
Installationsprogramm Dateien im Ordner %ESEC_HOM E%\utilities\db ab.

| Datenbank
= » Sentinel Services
¥| Kommunikationsserner
v| Ratoeber (filr die Installation sind die ID und das Passwort filr den Rataeber
v Korrelation
v DAS
v| Sentinel Collector Service
=+ Amwendungen
«| Sentinel Collector Builder
¥| Sentinel Contral Center

Wl Cantinal Mata Mananar
Wenn Sie ausgewahlt haben, dass DAS installiert werden soll, werden Sie zur
Eingabe folgender Informationen aufgefordert:

»  Seriennummer

» Lizenzschlissel

Wenn Sie ausgewahlt haben, dass Drittanbieter-Integrationskomponenten installiert
werden sollen, werden Sie aufgefordert, ein Passwort einzugeben, um die
ausgewahlten Drittanbieter-Integrationskomponenten zu entsperren. Weitere
Informationen finden Sie im Handbuch fur Drittanbieter-Integration.

Wenn ausgewahlt haben, dass Sentinel Control Center installiert werden soll, wird
eine JVM-(Java Virtual Machine)-Eingabeaufforderung angezeigt:

»  VM-Heap-Groéle (MB) — Standardmafdig ist dieser Wert auf die Ha fte der
Grolie des auf dem Computer gefundenen physischen Arbeitsspeicher eingestel It
(maximal 1024 MB). Diesist die maximal von Sentinel Control Center
verwendete JVM-Heap-Grolie.

Installation von Sentinel fir MS SQL
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13.

Sentinel Control Center Configuration

The installer has detected 1047 MB of physical memory. Please specify the desired Jvwh
heap size for Sentinel Control Center. The legal range is 64-1024.

I Heap Size (ME)

[523

Wenn Sie ausgewahlt haben, dass der Collector-Service, installiert werden soll,
miissen Sie festlegen, ob Wizard Collector Manager durch ein Passwort geschiitzt
werden soll oder nicht. Wenn Sie festgelegt haben, dass der Wizard Collector
Manager geschiitzt werden soll, werden Sie aufgefordert, ein Wizard Collector
Manager-Passwort zu erstellen.

HINWEIS: Um eine Collector-Instanz durch ein Passwort zu schiitzen, missen Sie
dieses Passwort beim Herauf- und Herunterladen sowie bei der Fehlersuche fiir
Collectors im betreffenden Collector Manager angeben. Dieses Passwort und der
Sentinel-Benutzername und das Passwort werden fur die Anmeldung bei Collector
Builder bendtigt.

HINWEIS: Um die strengen Sicherheitskonfigurationen zu erfiillen, die von
Common Ciriteria Certification gefordert werden, benttigt Sentinel ein starkes
Passwort mit folgenden Eigenschaften:

1. Wahlen Sie Passworter aus, die mindestens 8 Zeichen umfassen und mindestens
einen Grofbuchstaben, einen Kleinbuchstaben, ein Sonderzeichen (! @#$% & * () _+)
und eine Zahl (0-9) enthalten.

2. Das Passwort darf nicht Ihren Email-Namen oder einen Tell lhres vollstandigen
Namens enthalten.

3. Bei IThrem Passwort sollte es sich nicht um ein ,, tbliches* Wort handeln (z. B. kein
Wort, das im Worterbuch steht oder ein allgemein gebréuchliches
umgangssprachliches Wort).

4. |hr Passwort sollte keine Worter aus irgendeiner Sprache enthalten, da es
zahlreiche Programme zum Knacken von Passwdrtern gibt, die in wenigen Sekunden
Millionen mdglicher Wortkombinationen durchgehen kénnen.

5. Sie sollten ein Passwort wahlen, das Sie sich merken kénnen und das dennoch
komplex ist. Z.B. mSi5!JaT (Mein Sohnist 5 Jahre at) oder iLs5#JiK (Ich Iebe seit
5 Jahren in KélIn).
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Cptionen fir CollectorManager-Passwortschulz,

{” Diesen Collectar Manager nicht mit Passwortschutz versehen

¥ Diesen Collector Manager mit Fasswornschutz verseheri

kenrwort:

Fasswaort hestativen:

14. Wenn Sie ausgewdhlt haben, dass DAS installiert werden soll, legen Sie fest, wie viel
RAM in Ihrem System fiir Data Access Service zur Verfligung gestellt werden
sollen. Fir verteilte Umgebungen sollten Sie die Hochstmenge an Arbeitsspeicher

(4 GB) auswahlen. Fir Einzelplatzumgebungen wird die Halfte des RAM-Speichers
empfohlen.

Gehen Sie an, wie viel Arheitsspeicher (RAh Sie Sentinel Data Access Server-
Yorpanoen zuordnen machten. Optimale Leistung erzielen Sie, wenn Sie 50 vigl
Arbeitsspeicher wie maglich zuordnen.

0.8 Gigahyte -
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15. Bei der Datenbankinstallation werden folgende Eingabeaufforderungen angezeigt:

a.  Waéhlen Siedie Serverplattform der Zieldatenbank — Microsoft SQL Server 2000
oder 2005 — und eines der folgenden Elemente aus:

o

Erstellen Sie eine neue Datenbank mit Datenbankobjekten — erstellt eine
neue M S SQL -Datenbank und fiillt die neue Datenbank mit
Datenbankobjekten

Datenbankobjekte zu einer vorhandenen leeren Datenbank hinzufiigen — fligt
nur Datenbankobjekte zu einer bestehenden MS SQL -Datenbank hinzu. Die
bestehende Datenbank muss leer sein.

b. Geben Sie das Verzeichnis fur das Datenbankinstallationsprotokoll ein
(Standard: %ESEC_HOME%\logs\db). Ubernehmen Sie den Standardwert fiir
,Verzeichnis fur das Protokoll der Datenbankinstallation“ oder klicken Sie auf
Durchsuchen, um einen anderen Speicherort anzugeben.

Widhlen Sie die Semverplattfonm der Zieldatenbank aus:

[Microsoft SQL Server 2000 ~|

& Erstellen Sie eine neue Datenbank mit Datenbankobjekten.

[ Datenbankobjekte zu einer vorhandenen leeren Catenbank hinzuftigen.

Verzeichnis fir das Protokoll der Datenhankinstallation:

CAProgrammelsentinel5.1. 3. Mlogsidhb

Curchsuchen I

c. Geben Siedie Informationen fur die SQL Server-Konfiguration wie folgt ein:

o

(1) Hostname oder 1P-Adresse der Datenbasnk — standardmaf3ig wird ihr
lokaler Host-Computer angezeigt, sofern SQL Server lokal installiert ist.
Wenn der gewilinschte SQL Server nicht in der Dropdown-Liste angezeigt
wird, wéhlen Sie die Option Sonstigesin der Liste aus. Eswird ein Textfeld
angezeigt, in dem Sie den Hostnamen eingeben kénnen. Sie miissen den
vollsténdigen Hostnamen eingeben (z. B. — ,, sglserver.sentinel .net* und nicht
nur ,, sglserver*). Wenn Sie wéhrend der SQL Server-Installation einen

I nstanzennamen angegeben haben, miissen Sie am Ende des Hostnamens
»\<Instanzenname>" hinzufligen, wobel <Instanzenname> der Name ist, den
Sie der Instanz wéhrend der SQL Server-Installation zugewiesen haben.

(2) Datenbankname (Neue Datenbank) — Der Name fiir die neue SQL
Server-Datenbank. Neben der hier benannten Datenbank wird au3erdem eine
Datenbank mit dem Namen <lhr_DB-Name>_WF fur die Verwendung
durch iTRAC erstellt.

(2) Datenbankname (bestehende Datenbank) — Der Name der bestehenden
leeren SQL Server-Datenbank, zu der Datenbankobjekte hinzugefligt werden
sollen. Verwenden Sie den Datenbankamen ohne das Suffix ,, WF".

(3) Datenbank-Port (Standard: 1433)
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d. Wenn Sie ausgewahit haben, dass eine neue Datenbank installiert werden soll,

Waéhlen Sie fur den Systemdatenbankadministrator eines der folgenden
Elemente:

(4) Windows-Authentifizierung —der Benutzername, unter dem Sie das
Install ationsprogramm ausfiihren, wird verwendet.

(5) SQL Server-Authentifizierung — Geben Sie das Passwort des sa
Benutzers ein.

Wicros0f S0L Servar Configuralion

Hosmamef«instanceMames], |: 1 :I |::3:|
FHostname=nn 51anc‘c$l‘;n'e:| | fort \‘ﬁqgg—‘
QW
(2]

Flease enter the authentication information for the database Systam Adminisiraton
user or chaose “Windows Aulhenlication” 1o use cumant user.

& Windows Authenticstion g—____ )

™ 0L Server Sulhenlication

Windows-Authentifizierung

Microsoft SGL Server Corfigurabion
Hostnamef=Instancan a;iz_];,f ( 1 :I [3]
[+osmamesnanstanceMamesy  »| Bt ‘|1 433
EW
2

Flease enter the authentication information for the database System Administaton
user or choose "Windows Aulhentication”® to use cumeant user.

T Wincdows suthenticaion (5]
& S4L Server Authentic slion e

Login: ]33

Password; I

SQL Server-Authentifizierung

mUissen Sie den Speicherort fiir folgende Datenbankdateien angeben:

HINWEIS: Zugunsten einer maglichst effizienten Sicherung und Wiederherstellung
sollten diese Speicherorte auf unterschiedlichen E/A-Geréten liegen.

o

o

o

Datendateien

Indexdateien

Zusammenfassung Datendateien
Zusammenfassung |ndexdateien
Protokolldateien
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Geben Sie den Speicherart filr die folgenden Datenbankdateien ein.

Datenverzeichnis: |C:xPrugrammelESECData

Indexverzeichnis: |C:IPrugrammeIESECData

Zugammenfassungsdaten\rerzelcipmgrammelESECData

SR GEGG

Zusammenfassungsindexverze |C:IPngrammelESECData

Protokollverzeichnis: |C:1Pr0grammelESECData|

e. Wenn Sie ausgewahlt haben, dass eine neue Datenbank installiert werden soll,

geben Sie die gewlinschte Grof3e der Datenbank ein:

s Standard (20.000 MB) — 30 Tage Kapazitét bei 500.000 Ereignissen pro Tag

s Grof3 (400.000 MB) — 30 Tage Kapazitét bei 10.000.000 Ereignissen pro
Tag

s Benutzerdefiniert (manuelle GrofRenfestlegung). Wenn Sie diese Option
wahlen, werden Sie auf3erdem aufgefordert, folgende Informationen
einzugeben:
(1) GroRe Ihrer Datenbank in MB (10.000 — 2.000.000)
(2) Grofle der einzelnen Protkolldateien in MB (100 — 100.000)

(3) Maximale Grof3e der einzelnen Datenbankdateien in MB (2.000 —
100.000)

Flease select Standard, Large, or Custom datahase size.

% Standard (20,000ME, 30 day capacity @ 500,000 events per day)
" Large (400,000ME, 30 day capacity i 10,000,000 events per day)

' Custam (specify database sizing manually)

f.  Wahlen Sie fur den Sentinel-Datenbankadministrator (DBA) eines der folgenden
Elemente aus:

s Windows -Authentifizierung, geben Sie ein:
<Doméanenname>\<Benutzername>

s SQL Server-Authentifizierung (esecdba), Passwort und Passwortbestétigung

HINWEIS: Wenn Sie SQL Server-Authentifizierung auswahlen, kann der Standard-
Anmeldename nicht bearbeitet werden.
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Gehen Sie die Authentifizierungsinformationen fir den Sentinel-
Datenbankadministratorbenutzer (DBAY ein.

(® Windows-Authentifizierung
) S0L Server-Authentifiziarung
Anmelden: : |

Windows-Authentifizierung

Geben Sie die Authentifizierungsinformationen fiir den Sentinel-
Datenbankadministratorhenutzer (DBAY gin.

O Windows-Authentifizierung

® 50L Server-Authentifizierunc

Anmelden:
Eenrmwart:

Fasswoart hestatigen:

SQL Server-Authentifizierung

g. Waéhlen Sie fir den Benutzer der Sentinel-Anwendungsdatenbank eine der
folgenden Optionen:

HINWEIS: Wenn Sie eine Windows-Doménenanmeldung fir den Benutzer der
Sentinel-Anwendungsdatenbank verwenden, miissen Sie dem betreffenden Benutzer
die Berechtigung zum Anmelden als Dienst auf diesem Computer gewahren, wieim
Unterabschnitt Sentinel Server von Abschnitt Vor der Installation von Sentinel 5 fur
MSSQL beschrieben.

= Windows-Authentifizierung, geben Sie <Doméanenname>\<Benutzername>
Passwort und Passwortbestétigung ein

s SQL Server-Authentifizierung (esecapp), geben Sie Passwort und
Passwortbestétigung ein

HINWEIS: Wenn Sie SQL Server-Authentifizierung auswahlen, kann der Standard-
Anmeldename nicht bearbeitet werden.

Installation von Sentinel fir MS SQL
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Gehen Sie die Authentifizierungsinformationen fir den Sentinel-
Amwendungsdatenbankbenutzer ein.

® Windows-Authentifizierung

O 30QL Server-Authentifizierung
Anrmelden:
kenmivart;

Fasswiort hestatigen:

Windows-Authentifizierung

Geben Sie die Authentifizierungsinformationen fiir den Sentinel-
Amwendungsdatenbankbenutzer ein.

& Windows-Authentifizierung

& 50l Server-Authentifizierundg

Anmelden:
Eenrmnart:

Fasswiort hestatigen:

SQL Server-Authentifizierung

Sentinel-Installationshandbuch



h.  Waéhlen Sie fir den Sentinel-Administrator eine der folgenden Optionen aus:
s Windows-Authentifizierung, geben Sie ein:
<Doméanenname>\<Benutzername>

s SQL-Authentifizierung, Geben Sie den Benutzernamen fir den Sentinel-

Administrator ein (Standard: esecadm), Passwort und Passwortbestétigung
ein

HINWEIS: Wenn Sie SQL Server-Authentifizierung auswahlen, kann der Standard-
Anmeldename nicht bearbeitet werden.

Gehen Sie die Authentifizierungsinformationen filr den Sentinel-Administratorbenutzer
air.

& Windows-Authentifizierunc

(0 S0L Serer-Authentifizierung

Anmelden:

Windows-Authentifizierung

Gehen Sie die Authentifizierungsinformationen fir den Sentinel-Administratorbenutzer
ain.

O Windoes-Authentifizierung

(&) S0l Server-Authentifizierund

Anmelden:

Eenmmaart:

Fasswort hestatigen:

SQL Server-Authentifizierung

i. Wahlen Sieflr den Benutzer der Sentinel-Berichterstellung eine der folgenden
Optionen:
= Windows -Authentifizierung, geben Sie ein:
<Doméanenname>\<Benutzername>

= SQL-Authentifizierung (esecrpt), geben Sie Passwort und
Passwortbestétigung ein

HINWEIS: Wenn Sie SQL Server-Authentifizierung auswahlen, kann der Standard-
Anmeldename nicht bearbeitet werden.
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Gehen Sie die Authentifizierungsinformationen filr den Sentinel-Administratorbenutzer
air.

& Windows-Authentifizierund

(O S0L Serer-Authentifizierung

Anmelden:

Windows-Authentifizierung

Geben Sie die Authentifizierungsinformationen filr den Sentinel Report-
Benutzer ein.

O Windows-Authentifizierung

& 50L Server-puthentifizierun

Anmelden:
Kenmiart:
Fasswoart hestatigen:

SQL Server-Authentifizierung

j-  Klicken Sie im Zusammenfassungsfenster fir die Datenbankinstallation auf
Weiter.

16. Wenn Sie ausgewdhlt haben, dass DAS installiert werden soll, nicht jedoch, dass die

Sentinel-Datenbank installiert werden soll, werden Sie aufgefordert, folgende
Informationen fir die SQL Server Sentinel-Datenbank einzugeben. Diese
Informationen werden verwendet, um DAS so zu konfigurieren, dass es auf die
Sentinel-Datenbank verweist.

= Hostname oder |P-Adresse der Datenbank — standardmaliig wird ihr lokaler
Host-Computer angezeigt, sofern die SQL Server Sentinel-Datenbank lokal
installiert ist. Wenn die SQL Server Sentinel-Datenbank, mit der DAS eine
Verbindung herstellen soll, nicht in der Dropdown-Liste angezeigt wird, wahlen
Sie die Option Sonstigesin der Liste aus. Eswird ein Textfeld angezeigt, in dem
Sie den Hostnamen eingeben kdnnen. Sie miissen den vollsténdigen Hostnamen
eingeben (z. B. —, sglserver.sentinel.net* und nicht nur , sglserver*). Wenn Sie
wahrend der SQL Server-Installation einen Instanzennamen angegeben haben,
missen Sie am Ende des Hostnamens ,,\<Instanzenname>" hinzufigen, wobei
<Instanzenname> der Name ist, den Sie der Instanz wéhrend der SQL Server-
Installation zugewiesen haben.

Sentinel-Installationshandbuch



= Datenbankname — Der Name der bestehenden SQL Server Sentinel-Datenbank,
mit der DAS eine Verbindung herstellen soll. Verwenden Sie den
Datenbankamen ohne das Suffix ,, WF*.

= Datenbank-Port (Standard: 1433)

=  Wahlen Sie flr den Benutzer der Sentinel-Anwendungsdatenbank eine der
folgenden Optionen:

HINWEIS: Wenn Sie eine Windows-Doméanenanmeldung fiir den Benutzer der
Sentinel-Anwendungsdatenbank verwenden, miissen Sie dem betreffenden Benutzer
die Berechtigung zum Anmelden als Dienst auf diesem Computer gewahren, wieim
Unterabschnitt Sentinel Server von Abschnitt Vor der Installation von Sentinel 5 fir
MSSQL beschrieben.

s Windows-Authentifizierung — Geben Sie die Windows-Doméanenanmel dung
an, die wahrend der Installation der Sentinel-Datenbank fir diesen Benutzer
festgelegt wurde, und geben Sie das Passwort fiir den Benutzer ein. Das
Passwort ist hier erforderlich, um den Sentinel Windows-Service fur die
Anmeldung als Dienst bei dieser Windows-Doméanenanmeldung zu
konfigurieren.

= SQL Server-Authentifizierung — Geben Sie die Anmeldung ,,esecapp” an
und geben Sie das Passwort ein, das wahrend der Installation der Sentinel-
Datenbank fir den Benutzer festgelegt wurde.

iicrozof SAL Server Configurabion

Hoztnarmafi<ln stanceb ames=|

tiostmames-nstancenames] ~| FBot frass

Datzhase: IESEI:
Please enber the aulheatication infraalion iorhe e-Seourity Applicalion Dalabase
Usgar

& Wijing ows Authenhcabon

£ BOL Serer Authentication
Lot |

Passwind: |

Windows-Authentifizierung

e soft S0L Server Confgurabon

Bosnarmak=Instant ebarmas=]|.

FHDS"'IEIH‘]E?"-:'I-":Ii‘lﬁ'lﬂr'll:llNﬂﬂ'lE‘:?"I j Bort 1433
Database: ESEC

Plaase anfer the authentication infarmaion for the e-Securnty Applicafion Daiabase
Lrzer.

™ Windaws Aulhenlicalion
I+ BOL Server Authenheation

Lo [esacapo]

Passwor: |

SQL-Authentifizierung
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17. Wenn Sie ausgewdhlt haben, dass DA S installiert werden soll, miissen Sie Email-

18.

19.

Unterstiitztung fir Sentinel konfigurieren. Geben Sie den SMTP-Server und die
Email-Absenderadresse ein, die Execution Service beim Versenden von Nachrichten
verwenden soll (optional — dieser Wert kann nach der Installation manuell geéndert
werden [%ESEC HOM E%\sentinel\config\execution.properties]):

Thie Execution Servica (a carmpanenl of DAS will perfarm aclions Triggarad by 1he
Camalalion Englne and Senfingl Console, One acton it can parform s sending
email. Fleass specify the SMTF server and the "From® email addrass Execulion
Serice showld use Tar all @rmail il sends.

EMTF Sarer

flocalhost

“From” Email Address;

| ernaininng

Wenn Sie ausgewahlt haben, dass Advisor installiert werden soll, wird folgende
Eingabeaufforderung angezeigt, in der Sie nach dem Installationstyp gefragt werden:

= Direktes Herunterladen vom Internet — Der Advisor-Computer ist direkt mit dem
Internet verbunden. In dieser Konfiguration werden regel mafdig automatisch
Aktualisierungen von Novell Uiber das Internet heruntergel aden.

» Einzelplatz — Advisor ist alsisoliertes System konfiguriert, in das manuell
eingegriffen werden muss, um eine Aktualisierung von Sentinel zu empfangen.

FPlease selectthe type of Advisor Installation

& Direct Internet Download

 StandAlone

Wenn Sie ausgewahlt haben, dass Advisor installiert werden und ,, Direktes
Herunterladen vom Internet* verwendet werden soll, geben Sie lhren Advisor-
Benutzernamen, Ihr Passwort und die gewiinschte Aktualisierungshaufigkeit fir die
Advisor-Daten ein. Wenn Ihr Benutzername bzw. [hr Passwort nicht Uberprift
werden kann, werden Sie nach dem Klicken auf Weiter gefragt, ob Sie fortfahren
maochten (nicht empfohlen). Wenn Sie fortfahren, geben Sie Ihr Advisor-Passwort
noch einmal in das Fenster ,, Passwortbestdtigung” ein. Berichtigen Sie anderenfalls
Ihr Advisor-Passwort.

Flease enterthe username and password to access the Advisor server and feed
data:

Username: I

Password: I

Please select how often Advisor data needs to be updated:

& B Hours 12 Hours
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20. Wenn Sie ausgewahit haben, dass Advisor installiert werden soll, geben Sie
Folgendes ein:

» DasVerzeichnis, in dem Advisor-Datenfeed-Dateien gespeichert werden. Dies
ist der Speicherort, an dem die Angriffs- und Warnmeldungs-Feed-Dateien beim
Herunterladen gespeichert werden.

» Die Empféngeradresse zum Senden von Email-Benachrichtigungen

» Wahlen Sie aus, ob Sie per Email Uber erfolgreiche Advisor-Akutalisierungen
benachrichtigt werden mdchten. Fehlerbenachrichtigungen werden immer
gesendet.

Please enterthe directory where Advisor data feed files are to be stored:

Erowwse |

Enterthe from address for sending the IAd\risur
email notifications:

Enter the addresses to which email
notifications should he sent (camma
separated):

Iesecadm

Do you want email notifications for successiul Advisor updates (error notifications will
always be sent)?

 Yes & Mo

HINWEIS: Nach der Installation kdnnen Sie die Advisor-Email-Adressen andern,
indem Sie die Dateien attackcontainer.xml und alertcontainer.xml bearbeiten.
Weitere Informationen finden Siein Kapitel 9 — Registerkarte ,, Advsisor® im
Sentinel-Benutzerhandbuch.

21. Wenn Sie ausgewahlt haben, dass HP Service Desk oder Remedy Integration
installiert werden soll, werden Sie zur Eingabe weiterer Informationen aufgefordert.
Weitere Informationen finden Sie im Sentinel-Handbuch firr Drittanbieter-
Integration.

22. Lesen Sie die Informationen auf den darauf folgenden Bildschirmen und klicken Sie
abschlielend auf Weiter. Nach Abschluss der Installation werden Sie aufgefordert,
das System neu zu booten.

23. Klicken Sie auf Fertig stellen, um das System neu zu booten.

24. Wenn Sie eine hohe Ereignisrate (mehr als 800 Ereignisse pro Sekunde) erwarten,
miissen Sie die zusétzlichen Konfigurationsanwei sungen in Abschnitt Einrichten der
Strategie zum Einfiigen von Ereignissen von Active Data Objects (ADO) befolgen.

Nach der Installation von Sentinel 5 fir MS SQL

Aktualisieren der Sentinel-Email-Funktion fir SMTP-Authentifizierung

Wenn fir Ihr System SMTP-Authentifizierung erforderlich ist, miissen Sie die Datel
execution.properties aktualisieren. Diese Datel befindet sich auf dem Computer, auf dem
DAS instaliert ist. Sie liegt unter %ESEC_HOM E%\sentinel\config. Um diese Datei zu
konfigurieren, fihren Sie mailconfig.bat aus, um die Datei zu andern, und mailconfigtest.bat,
um Ihre Anderungen zu testen.
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So konfigurieren Sie die Datei execution.properties

1. Melden Sie sich auf dem Computer, auf dem DAS installiert ist, as esecadm an und
wechseln Siein das folgende Verzeichnis:

YESEC_HOVE% senti nel\config
2. Fuhren Sie ,mailconfig” wiefolgt aus:

mai | confi g. bat -host <SMIP Server> -from <Quel | en- Emai | -
Adresse> -user <Mail authentifi zi erungsbenutzer> —
password

Beispiel:
mai | config. bat -host 10.0.1.14 -from ny_nane@onai n. com -
user ny_user_nanme —password

Nach dem Eingeben dieses Befehls werden Sie zum Eingeben eines neuen Passworts
aufgefordert.

Enter your passvvord: KkkK KKK Kk K

Confirm your password: ***x***x*x

HINWEIS: Wenn Sie die Passwortoption verwenden, muss es sich um das letzte
Argument handeln.

So testen Sie | hre execution.properties-Konfiguration

1. Woechseln Sie auf dem Computer, auf dem DAS installiert ist, in das folgende
Verzeichnis:

YESEC HOVE% senti nel\config
2. Fuhren See,mailconfigtest* wie folgt aus:
mai | configtest.bat -to <destination enmail address>

Wenn die Email erfolgreich gesendet wurde, erhalten Sie die folgende
Bildschirmausgabe, in der Ihnen mitgeteilt wird, dass die Email von der Zieladresse
empfangen wurde.

Emai | has been sent successfully!

Uberpriifen Sie das Postfach der Ziel-Email-Adresse, um sich zu vergewissern, dass die
Email empfangen wurde. Die Betreffzeile und der Inhalt lauten wie folgt:

Subj ect: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If you
see this nmessage, your Sentinel mail property has been
configured correctly to send emails
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Sentinel-Datenbank

Nach der Installatoin der Sentinel-Databank enthélt die Datenbank folgende
Standardbenutzer:

» esecdba— Schemaeigentiimer (bie Verwendung des Windows-Domanenbenutzers, zum
Zeitpunkt der Installation zu konfigurieren)

= esecapp — Der von Sentinel-Anwendungen zur Herstellung einer Verbindung mit der
Datenbank verwendete Benutzername (bei Verwendung des Windows-
Domanenbenutzers, zum Zeitpunkt der Installation zu konfigurieren)

»  esecadm — Sentinel-Administrator (bei Verwendung des Windows-Doménenbenutzers,
zum Zeitpunkt der Installation zu konfigurieren)

»  esecrpt — Reporter-Benutzer (bei Verwendung des Windows-Domanenbenutzers, zum
Zeitpunkt der Installation zu konfigurieren)

Collector-Service

Waéhrend der Installation des Collector-Service werden folgende Collectors installiert und fir
jeden wird ein Collector-Port eingerichtet, um ihn auszufthren.

Produkt | Collector-Name
Demo-Collectors
Fihrt Tests fur das Hochladen von DemoAssetUpload

Bestanden durch, arbeitet mit dem
DemoEvents-Collector

Fihrt Tests fir Demo-Ereignisse durch, DemoEvents
arbeitet mit DemoA ssetUpload- und
DemoV ulnerabilityUpload-Collector

Fihrt Tests fur das Heraufladen von DemoV ulnerabilityUpload
Anfélligkeiten durch, arbeitet mit dem
DemoEvents-Collector

Test fir das Senden eines Ereignisses SendOneEvent

Test fur das Senden mehrerer Ereignisse | SendMultipleEvents

HINWEIS: Weitere Informationen zur Konfiguration der Demo-Collectors finden
Siein Kapitel 12, Testen der Installation.

HINWEIS: Weitere Collectors finden Sie im Sentinel-Kundenportal. Weitere
Informationen (auch zur Konfiguration) finden Sie in der Dokumentation zu den
einzelnen Collectorsin:

%WORKBENCH_HOME%\Elements\<Collector-Name>\Docs\
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Zur Installatoin weiterer Collectors fiihren Sie das Service Pack-Skript auf der Service Pack-
CD aus. Das Skript installiert die Collectors |okal.

Unter Windows:
.\'servi ce_pack. bat

Unter UNIX:
./ servi ce_pack. sh

Installationsanweisungen flr das Service Pack und eine Liste der Collectors finden Siein den
Service Pack-Versionshinweisen.

Aktualisieren des Lizenzschliissels

Wenn Ihr Sentinel-Lizenzschlissel abgelaufen ist und Novell einen neuen Lizenzschllissel
ausgestellt hat, flhren Sie das softwarekey-Programm aus, um lhren Lizenzschllssel zu
aktualisieren.

So aktualisieren Sie lhren Lizenzschl tissel

1. Melden Sie sich als Benutzer mit Administratorrechten an.
2. Wechseln Sieindas Verzeichnis,, %ESEC HOME%\utilities®.
3. Geben Sie den folgenden Befehl ein:

sof t war ekey. exe

4. Geben Siedie Ziffer 1 ein, um den Priméarschllssel anzugeben. Driicken Sie die
EINGABETASTE.

Konfigurationsanweisungen fir die Verwendung von
SQL Server Windows-Authentifizierung mit DataDirect
JDBC-Treiber

HINWEIS: Die folgenden Informationen stammen aus dem I nstal lationshandbuch
fur DataDirect Connect® fir JDBC® . Folgende Vorgange sollten unbedingt von
I hrem Systemadministrator ausgefUihrt werden.

Nach der Installation von Connect fiir JIDBC sind einige Konfigurationsarbeiten fir die
folgenden Komponenten erforderlich, um Windows-Authentifizierung bei SQL Server zu
verwenden:

»  SQL Server-Datenbankserver
=  Domanencontroller
= Client-Arbeitsstation

Weitere | nformationen zur Windows-Authentifizierung und zum SQL Server-Treiber von
Connect fur JDBC finden Sie im Benutzer handbuch und der Referenz von DataDirect
Connect fur JDBC.
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SQL Server-Datenbankserver

In diesem Abschnitt wird die Konfiguration beschrieben, die auf dem Datenbankserver von
SQL-Server durchgefihrt werden muss, um Windows-Authentifizierung mit dem SQL
Server-Treiber von Connect fllor JIDBC zu verwenden.

Service Principle Name

Zur Verwendung des K erberos-A uthentifizierungsprotokolls, muss genau ein Service
Principle Name (SPN) fr jede SQL Server-Instanz registriert werden. Ein SPN ist ein
eindeutiger Name, der den SQL Server-Service fr einen bestimmten Computer und Port
einem Kontonamen zuordnet, der zum Starten des Service verwendet wird (Dienststartkonto).
Ein SPN besteht aus fogendenden Elementen:

= Als Serviceklassenname wird stets MSSQL Svc fir SQL Server verwendet

» Der Hostname ist der vollstandige DNS-Name des Computers, auf dem SQL Server
ausgefihrt wird.

= Portist die Porthummer, die die SQL Server-Instanz Gberwacht.

Beispiel: MSSQL Svc/DBServer.test: 1433 ist ein SPN fir eine SQL Server-Instanz, die auf
einem Computer mit der Bezeichnung DBServer in der Testdomane ausgefiihrt wird und Port
1433 Uberwacht.

Auflisten von SPNs

Vergewissern Sie sich bel l|hrem Datenbank- bzw. Doméanenadministrator, dass die
entsprechenden SPNs fir jede SQL Server-Instanz registriert wurden. Ihr Datenbank- bzw.
Domanenadministrator kann mithilfe des Windows-Befehls ,, Idifde" die registrierten SPNs
auflisten.

Registrieren von SPNs

Falls erforderlich, kann der Datenbank- bzw. Domanenadministrator SPNs mithilfe des Tools
» Setspn” registrieren, dasim Windows Resource Kit enthalten ist. Beispiel:

setspn - A MSSQ.Svc/ DBServer.test: 1433 sql svc
registriert eine SPN, der das Dienststartkonto ,, sglsvc* einer SQL Server-Instanz zuordnet, die
auf dem Computer DBServer in der Testdoméne ausgeftihrt wird und Port 1433 Uiberwacht.

Das Setspn-Tool finden Sie auf der folgenden Website:
http://www.microsoft.com/windows2000/techinfo/reskit/tool s/existing/setspn-0.asp.

Informationen zur Verwendung des Setspn-Tools finden Siein der begleitenden Microsoft-
Dokumentation.

HINWEIS: Wenn das Startkonto fiir SQL Server geandert wird, miissen die SPNs
flr SQL Server geldscht und neu registriert werden.

Authentifizierungsmodus

Zur Verwendung der Windows-Authentifizierung kann der Authentifizierungsmodus von
SQL Server auf einen der folgenden Modi gesetzt werden:

*  Nur Windows
= Gemischte Authentifizierung

Wenn SQL Server-Authentifizierung zusétzlich zur Windows-Authentifizierung verwendet
wird, muss der Authentifizierungsmodus auf ,, Gemischte Authentifizierung” gesetzt sein.
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Doméanencontroller

Der SQL Server-Treiber unterstiitzt Windows-Authentifizierung, wenn Kerberos Key
Distribution Center (KDC) auf einem Windows 2000-Doménen-Controller ausgefthrt wird.
Bei der Kommunikation mit KDC werden die zwischen KCD und SQL Server
ausgetauschten Nachrichten verschllisselt.

Da SQL Server nur den Verschllissel ungsal gorithmus DES-CBC-M D5 verwenden kann,
muss das Dienststartkonto von SQL Server auf dem Doménencontroller die Active Directory-
Eigenschaft , DES-V erschllissel ungstypen fur dieses Konto verwenden® enthalten.
Vergewissern Sie sich bei |hrem Doménenadministrator, dass diese Eigenschaft fir das
Dienststartkonto von SQL Server festgelegt ist. Das Dienststartkonto von SQL Server kann
nicht als Client-Anmel dekonto verwendet werden.

Client-Computer

In diesem Abschnitt wird die Konfiguration beschrieben, die auf dem Client-Computer
durchgefihrt werden muss, um Windows-Authentifizierung mit dem SQL Server-Treiber von
Connect fior IDBC zu verwenden.

Kerberos-Konfigurationsdatei

Fur das Kerberos-Anmeldemodul ist der Kerberos-Bereichsname (Windows-Doméanenname)
und der KDC-Name (Windows-Doméanencontrollername) fir den betreffenden Kerberos-
Bereich. Bei der Installation von Connect fir JIDBC wird eine Konfigurationsdatei installiert,
die einen generischen Kerberos-Bereich und einen KDC-Namen angibt. Diese Datel heif3t
krb5.conf und ist im Verzeichnis/lib des I nstall ationsverzeichnisses von Connect fir JDBC
installiert.

Sie missen die Datel krb5.conf bearbeiten, um den Kerberos-Bereichsnamen und den KDC-
Namen fir Thre Umgebung anzugeben. Wenn diese Datei nicht so bearbeitet wurde, dass sie
einen gultigen Kerberos-Bereich und einen KDC-Namen enthalt, wird folgender Fehler
generiert:

Message: [ Dat abDi rect] [ SQLServer JDBC Driver] Coul d not
establish a connection using integrated security:
No valid credentials provided

Der SQL Server von Connect fur JDBC konfiguriert automatisch das Kerberos-
Anmeldemodul so, dass die Kerberos-Konfigurationsdatel krb5.conf geladen wird, es sei
denn die Systemeigenschaft java.security.krb5.conf wurde bereit so eingestellt, dass Sie auf
eine andere Konfigurationsdatei verweist. Sie kénnen den Kerberos-Bereichsnamen und den
KDC-Namen, diein der Datei krb5.conf angegeben wurden, durch Festlegen der folgenden
Systemeigenschaften Uberschreiben: java.security.krb5.realm und java.security.krb5.kdc.

Einrichten der Strategie zum Einfligen von Ereignissen
von Active Data Objects (ADO)

5-26

Sentinel 5.1 bietet einen Rahmen zur Integration verschiedener Strategien zum Einfligen von
Ereignissen in die Datenbank. Sentinel 5.1 bietet zwel Strategien zum Einfligen von
Ereignissen in die MS SQL -Datenbank:

= JDBCLoadStrategy
= ADOLoadStrategy
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Die zum Einfligen von Ereignissen zu verwendende Strategie richtet sich nach der
Eigenschaft insert.strategy der Komponente EventStoreService in das_binary.xml.

Die IDBC-Strategie ist die Standardstrategie, die bereits vorkonfiguriert ist.

Die ADO-Strategie ist eine native Einfligestrategie flr das schnellere Einfligen von
Ereignissen. Bei dieser Strategieist es erforderlich, dass die zusétzlichen Windows-Pakete
auf dem Computer installiert werden, auf dem die DAS-Komponente ausgefihrt wird. Im
néchsten Abschnitt finden Sie Informationen tber die Pakete, die installiert werden mussen.
Die ADO-Strategie muss bei Konfigurationen verwendet werden, bei denen eine hohe
Ereignisrate erwartet wird.

Die Anzahl der zum Einfiigen in einer Gruppe zusammenzufassenden Ereignisse wird durch
die Eigenschaft insert.batchsize festgelegt. Die Eigenschaft insert.batchsize wird von allen
Strategien zum Einfiigen von Ereignissen verwendet.

In den folgenden Abschnitten wird beschrieben, wie Sie zu den ADO-L astenstrategien
wechseln kénnen.
Voraussetzungen fur ADOLoadStrategy

Fur den native ADO-Connector miissen .net-Framework und J# Redistributable Package auf
demselben Computer ausgefiihrt werden wie die DAS-Binardaten.

HINWEIS: Sie missen ggf. dltere Versionen von .nnet-Framework und J#
Redistributable Package deinstallieren und die aufgefihrten Versionen in folgender
Reihenfolge installieren.

= net framework 2.0 Beta 2, verfligbar unter
http://www.microsoft.com/downl oads/detail s.aspx?Familyl D=7ABD8C8F-287E-4C7E-
9A4A-A4ECFFA0FCS8E& displaylang=en

= visual J#version 2.0 Beta 2, verfligbar unter
http://www.microsoft.com/downl oads/detail s.aspx?Familyl d=A2788A 92- 76 AB-4BF4-
893A-FA9FD5031F14& displaylang=en

Einrichten der ADO-Strategie zum Einfligen von Lastereignissen

Um die von Sentinel verwendete Strategie zum Einfligen von Ereignissen von der
standardmafig verwendeten JDBC-Einfligestrategie zur ADO-Einfligestrategie zu andern,
mUssen einige Schritte durchgeftihrt werden.

Wechsel von der JDB-Einfiigestrategie zur ADO-Einfligestrategie

1. Offnen Siedie Datei %ESEC_HOM E%\sentinel\config\das_binary.xml in einem
Texteditor.

2. Fuhren Sie eine Suche nach folgendem Text durch:
JDBCLoadSt r at egy

3. Andern Siediesen Text in:
ADOLoadSt r at egy

4. Speichern Sie diese Anderung in der Datei das_binary.xml.
5. Starten Sie die DA S-Bindranwendung neu.
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Sobald die DAS-Bindranwendung neu gestartet wurde, werden die
Dateien%ESEC_HOME%\Sun-1.4.2\bin\ Eventlnsert.dll und EventINICLIBridge.dll geladen
und zum Einfligen der Ereignissein die Datenbank Uiber ADO verwendet.

Tipps fur die ADO-Fehlersuche

5-28

Die ADO-Schnittstelle protokolliert Fehlermeldungen ausschliefdlich in der
Datei%ESEC_HOM E%\sentinel\log\ADOEventStoreError.log. Zu den urspriinglichen
Fehlermeldungen, diein die Protokolldatel geschrieben werdne, kénnen auch Meldungen
Uber Datenbankverbindungsfehler gehéren. In dieser Datei werden auch Ausnahmen
protokolliert, die beim Einfligen von Ereignissen in die Datenbank auftreten. Beachten Sie: In
dieser Datel werden ausschliefdlich Fehler protkolliert.

Um sicherzustellen, dass ADO ordnungsgemal? verbunden und geladen ist, miissen Sie die
Protokolldatei das_binary tberpriifen, die sich im Verzeichnis %ESEC_HOM E%\sentinel\log
befindet.

Die ADO-Schnittstelle protokalliert auch Fehler in der Protokolldatel das _binary im
Verzeichnis %ESEC_HOM E%\sentinel\log. Zu den in der Protokolldatei das_binary
protokollierten Fehler gehdren Fehler beim Auffinden/Laden der Datei
EventINICLIBridge.dll, Fehler bei der Herstellung einer Verbindung mit der Datenbank und
Fehler beim Einfiigen von Ereignissen/Ereignisverkniipfiingen.

Wenn Fehlermel dungen darauf hinweisen, dass die nativen Connectors nicht ordnungsgemand
geladen wurden, gehen Sie wie folgt vor:

= Stellen Sie sicher, dass auf dem Computer die richtige Version von .net Framework und
J# Redistributable Package installiert ist.

» Stellen Sie sicher, dass sich die Dateien ,, EventINICLIBridge.dll* und , Eventlnsert.dll*
im Verzeichnis Y%bESEC_HOME%\Sun-1.4.2\bin\ befinden.
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Datenmigration und Patch fur Oracle unter

Solaris

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

In diesem Kapitel werden folgende Themen behandelt:

= Datenmigration und Aufriistung von v4.2 auf v5.1.3

= Patch vb.x.x auf v5.1.3

Datenmigration und Aufristung von v4.2 auf v5.1.3

Die Aufristung auf Sentinel 5 mit Datenmigration ausgehend von v4.2.0 besteht aus
folgenden Schritten:

= Vor-Migration

=]

=]

Sichern Sie die Sentinel-Datenbankinstanz: Dadurch kénnen Sie die Datenbank von
v4.2 wiederherstellen, falls unerwartete Fehler auftreten.

Sichern Sie alle Uiber die rechte Maustaste auf zurufenden Systembefehle oder
Skripts, die sich ggf. im Verzeichnis $SESEC_HOME befinden.

Exportieren Sie die Korrelationsregeln von Sentinel v4.2 (sofern vorhanden).
Anweisungen finden Sie unter Vor-Migration — Export von Korrel ationsregel n.
Sichern Sie Collector-Skripts und Portkonfigurationen. Anweisungen finden Sie
unter Vor-Migration — Sichern von Collector-Skripts und Portkonfiguration.
Deinstalieren Sie Sentinel v4.2. mit Ausnahme der Datenbankkomponente.
Anweisungen finden Sie unter Vor-Migration — Deinstallation von v4.2.
Installieren Sie ausschliefdlich die Sentinel 5-Datenbank. Anweisungen finden Sie
unter Vor-Migration — Installation der Sentinel 5-Datenbank.

= Migration

Fuhren Sie das Dienstprogramm fir die Datenmigration aus. Anweisungen finden
Sie unter Migration.

» Nach-Migration

o

Installieren Sie die restlichen Komponenten von Sentinel 5. Anweisungen finden Sie
unter Nach-Migration — Installation von Sentinel 5.

Installieren Sie das aktuellste Sentinel Service Pack.

Starten Sie Sentinel 5.

Importieren Sie die Korrelationsregeln (sofern vorhanden). Anweisungen finden Sie
unter Post-Migration — Installing Sentinel 5.

Kopieren Sie Collector-Skripts und Portkonfigurationen aus dem
Sicherungsspeicherort in das I nstallationsverzeichnis von Sentinel 5. Anweisungen
finden Sie unter Nach-Migration — Neukonfiguration von Collector-Skripts und
Portkonfigurationen.
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= Konfigurieren Sie die Crystal Reporting-bezogenen Oracle 9i Client-Einstellungen
s0, dass sie auf die Sentinel 5-Datenbank verweisen und importieren Sie die Crystal
Reports-Schablonen fir Sentinel 5. Anweisungen finden Sie unter Nach-Migration —
Konfigurieren von Sentinel 5 fur Crystal Reporting.

Vor-Migration Migration Mach-Migration
Sichern won
Agertenzkripts Instalieren der
und Portkonfigu- verbleibenden Teile
rationen auf des Sentinel 5-
Sentinel 4.2- Systems
System

l l

Exportieren vaon

korrelstionsregelin Starten wan
auf Sentinel 4 2- Sentinel 5
System
Avzfilhren des
Dienstprogramims
filr die

¥ Datenmigration
Deinstallieren won Impottieren der
Sentinel 4.2 aulzer Korrelationzregeln

der Datenbank

' '

Wapieren der Agen-
tenskripts und

Instalieren Portkonfigurationen
auzzchliellich der auz dem Sicher-
Sentinel 5-Daten- ungsspeicherart in

bank daz Installationsver-
Zeichniz won
Sentinel 5

Sentinel Server
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Fur Sentinel 5 muss die friihere Version der Software deinstalliert werden, bevor die

K omponenten von Server-Komponenten von Sentinel 5 hinzugefiigt werden. Deinstallieren
Sie nicht die friihere Version (v4.2) der Datenbank, da diese fir die Migration von Daten von
v4.2 zu Sentinel 5 erforderlich ist. Sichern Sie vor der Deinstallation den Sentinel Server-
Computer (Installationsverzeichnis $ESEC_HOME und Stammlaufwerk). Dadurch kénnen
Sie v4.2 wiederherstellen, falls unerwartete Fehler auftreten.

Detaillierte Anweisungen fiir die Datenmigration und die Aufgaben vor und nach der
Installation finden Sie weiter unten.
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Collector Manager

Fur Sentinel 5 missen alle Collector Manager-Instanzen von v4.2 deinstalliert werden, bevor
die Sentinel 5 Collector Manager-Software installiert wird. Sichern Sie den v4.2 Collector
Manager-Computer (Installationsverzeichnis SESEC_HOME und Stammlaufwerk), bevor Sie
die Deinstallation vornehmen.

Speichern Sie fur jeden Computer, auf dem v4.2 Collector Manager ausgefthrt wird und bel

dem wenigstens ein Port konfiguriert ist, eine Kopie des Inhalts der folgenden Verzeichnisse
an einem leicht zuganglichen Speicherort. Die Inhalte dieser V erzei chnisse werden wahrend
der Nach-Migration verwendet, um die Port-Einrichtung in der v4.2-Installation schnell neu

konfigurieren zu kénnen:

»  $WORKBENCH_HOME/Agents — Enthélt die Portkonfigurationsdateien.

=  $WORKBENCH_HOME/Elements — Enthalt die Collector-Skripts.

=  Wenn Siekeine Kopie der Inhalte der oben angegebenen V erzeichnisse erstellen, miissen
Sie alle Collector-Skripts und Ports véllig neu konfigurieren.

HINWEIS: Collector Manager und Collector Builder von Version 4.2 sind nicht mit
v5-Komponenten kompatibel.

Detaillierte Anweisungen fir die Datenmigration und die Aufgaben vor und nach der
Installation finden Sie weiter unten.
Crystal Reporting-Server

Nach dem Aufristen auf Sentinel 5 missen die aktuellsten Berichte aus dem aktuellsten
Service Pack verwendet werden. Die neuen Berichte entsprechen dem neuen
Datenbankschema. Das aktuelle Service Pack kénnen Sie beim technischen Support von
Novell anfordern.

Datenbankserver

Eswird ein Dienstprogramm fir die Sentinel 5-Datenmigration bereitgestellt, mit dem Daten
von einer Sentinel 4.2.0-Datenbank unter Solaris 8/9 auf eine Sentingl 5.1.3-Datenbank unter
Solaris 9 kopiert werden kénnen. Das Dienstprogramm fir die Datenmigration unterstiitzt die
Migration fir:

= 1 Computer mit 2 Datenbankinstanzen

Migration von Daten
4 2-Instanz ’ 5.1-Instanz

1 Computer
2 Instanzen
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2 Computer mit jeweils 1 Datenbankinstanz

Migration von Daten
4 2-Instanz ’ 5.1-Instanz

2 Computer
2 Instanzen

Folgende Daten werden vom Dienstprogramm migriert:

Benutzer und zugewiesene Berechtigungen
Filter

Konfigurationsoptionen fir das Kontextment
Umbenannte CV-Tags

Partitions- und Archivkonfigurationen

Féalle ausv4.2 werden ds Vorfdlein v5 kopiert.
Vorféle und vorfallsbezogene Ereignisse

HINWEIS: Das Dienstprogramm zur Datenmigration migriert KEINE
Ereignisdaten, ausgenommen Ereignisdaten, die mit Vorfallen verknipft sind. Nur
Ereignisdaten, die mit VVorfdlen verknipft sind, werden migriert.

HINWEIS: Vorfallsereignisdaten kénnen nicht in Sentinel Control Center angezeigt
werden. Vorfallsereignisdaten kénnen entweder Uber Crystal Reporting oder Uber
SQL-Abfragen eingesehen werden.

Detaillierte Anweisungen fir die Datenmigration und die Aufgaben vor und nach der
Installation finden Sie weiter unten.

Vor-Migration — Export von Korrelationsregeln

Exportieren von Korrelationsregel sétzen

1

Offnen Siein v4.2 Sentinel Console auf der Registerkarte , Admin“ das Fenster
»Korrelationsregeln“.

Waéhlen Sie einen Regelsatz aus.

Klicken Sie auf Exportieren. Ein Dateibrowser wird gedffnet. Wechseln Sie zu dem

Zielgerét, auf das die Regel geschrieben werden soll, und klicken Sie auf OK. Der
Regelsatz wird als xml-Datei exportiert.

Vor-Migration — Sichern von Collector-Skripts und Portkonfiguration

Sichern von Collector-Skripts und Portkonfiguration

1

Erstellen Sie auf allen Sentinel v4.2-Computern, auf denen Collector Manager
ausgefuhrt wird, ein Verzeichnis zum Speichern aler Collector-Skripts und
Portkonfigurationen fir den betreffenden Computer.
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2. Erstellen Sie in dem soeben erstellten Verzeichnis eine Textdatei mit dem Namen
aler Collectors, die von einer Portkonfiguration auf dieser Collector Manager-
Instanz verwendet werden. Bestimmen Sie mithilfe einer Collector Builder-Instanz,
welche Collectors von dieser Collector Manager-I nstanz verwendet werden. Wenn
die betreffende Collector Manager-Instanz unter Solaris ausgefthrt wird, missen Sie
eine Collector Builder-Instanz auf einem Windows -Computer verwenden (Collector
Builder wird unter Solaris nicht unterstiitzt).

3. Kopieren Sie folgende Verzeichnisse in das soeben erstellte Verzeichnis:
* $WORKBENCH_HOME/Agents
* $WORKBENCH_HOME/Elements

Vor-Migration — Deinstallation von v4.2

Deinstallation von v4.2

1. Schliefen Sie alle Sentinel Console- und Collector Builder-Instanzen auf dem
Sentinel v4.2-Computer und allen Client-Computern.
2. Meéelden Sie sich als Benutzer ,root* an.
Stoppen Sie Sentinel Server.
4. Wechseln Siein das folgende Verzeichnis:
$ESEC_HOVE/ _uni nst

5. Geben Sie Folgendes ein:

w

./funinstall.bin

6. Folgen Sie den Anweisungen auf dem Bildschirm. Wéhlen Siedie zu
deinstallierenden Anwendungen aus. Wahlen Sie alle Funktionen aus.

= ® Product Uninstallation

— W Conmunicator {Common 3
=+ W Sentinel

— & Sentinel {Common?

— & Sentinel Core {Common?
— A Sentinel Server

— W Sentinel Conzole

— W Correlation Engine

L B Database

HINWEIS: Wenn Sie Drittanbietersoftware verwenden, wahlen Sie diese fir die
Deinstallation aus.

7. Klicken Sie sich durch die Eingabeaufforderungen auf dem Bildschirm, bis das
Fenster fUr die Datenbankdeinstallation getffnet wird.

8. Klicken Sieim Fenster ,, Database Uninstall* (Datenbankdeinstallation) auf Delete
nothing (Nichts |6schen).
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Do you want to delete the database?

-~Oelete the entire database instance.
~~Delete only the database ohjects.

“Delete nathing.

9. Klicken Sie sich durch die restlichen Deinstallationsfenster.
10. Booten Sie das System neu.

Vor-Migration — Installation der Sentinel 5-Datenbank

Sentinel 5-Datenbankinstallation

1. Vergewissern Sie sich, dass Sie gemal? den Angaben in Abschnitt ,, Sentinel-
Datenbank" in Kapitel 4 die nétigen Informationen gesammelt, die erforderlichen
Aufgaben ausgefiihrt und die entsprechenden Anforderungen erfillt haben:
Installieren von Sentinel 5 fir Oracle, Vor der Installation von Sentinel 5 fiir Oracle.

2. Uberpriifen Sie die Oracle-Einrichtung anhand des Abschnitts , Oracle-Einrichtung*
in Kapitel 3: Installieren von Sentinel 5 fir Oracle, Vor der Installation von Sentinel
5flr Oracle.

Melden Sie sich als Benutzer ,, root” an.
Legen Sie die Sentinel-Installations-CD ein und mounten Sie sie.
Wechseln Sie auf der CD zum vollstdndigen Verzeichnis.

Starten Sie das I nstallationsprogramm, indem Sie zum Installationsverzei chnis auf
der CD-ROM wechseln und Folgendes eingeben:

Fir GUI-Modus:
./ setup. sh

o 0w

oder
Fur Textmodus (,, kopflos*):

./ setup.sh —consol e

7. Klicken Sie nach dem Lesen des BegriiBungsbildschirms auf Weiter.
Akzeptieren Sie den Endenutzer-Lizenzvertrag und klicken Sie auf Weiter.

9. Ubernehmen Sie das Standardinstall ationsverzeichnis oder klicken Sie auf
Durchsuchen, um den Speicherort fur die Installation anzugeben. Klicken Sie auf
Weiter.

(]

Yerzeichnisnare:
|jupt;5entinel5.1.3.0 |

Durchsuchen |

10. Wahlen Sie Benutzerdefiniert (Standard). Klicken Sie auf Weiter.

11. Heben Sie bei den zu installierenden Funktionen die Auswahl aler Funktionen auf
und wéahlen Sie Nur Datenbank aus. Klicken Sie auf Weiter.
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HINWEIS: Achten Sie darauf, die Auswahl der Ubergeordneten Funktion Sentinel
Services aufzuheben. Sie wird abgeblendet mit einem weil3en Kontrollhékchen
angezeigt, wenn sie noch immer ausgewahlt ist, jedoch die Auswahl aller
untergeordneten Funktionen aufgehoben wurde.

Wahlen 5ie die Komponenten van "sentinel %" aus, die 3ie installieren machten:

»| Datenbank
o Sentinel Services
[ Kommunikationsserver
™ Ratgeber fir die Installation sind die ID und das Passwort T den Ratgebe
™ Korrelation
[T DAS
[~ Sentinel Caollector Service

@ [ Anwendungen

12. Geben Sie den Benutzernamen des Betriebssystem-Sentinel-Administrators ein und
den Standort seines Basisverzeichnisses. Das ist der Name des Benutzers, dem das
installierte Sentinel-Produkt gehdrt. Wenn der Benutzer noch nicht existiert, wird er
gemeinsam mit einem Basisverzeichnis im angegebenen Verzeichnis erstellt.

= Benutzername des Betriebssystem-Administrators — Standardmél3ig ,, esecadm®

» Basisverzeichnis des Betriebssystem-Administrators — Standardmafig
/export/home. Wenn der Benutzername ,,esecadm® lautet, ist das dazugehdrige
Basisverzeichnis /export/home/esecadm.

Usemam e}

Fsecadm

Location to create home directory:

?expnrtfhome |

Browse

HINWEIS: Wird ein neuer Benutzer erstellt, muss sein Passwort manuell
eingerichtet werden und nicht innerhalb dieses | nstallationsprogramms. Es wird
dringend empfohlen, dass Sie das sofort durch Anmelden beim System nach der
Installation des Produkts vornehmen.

HINWEIS: Um die strengen Sicherheitskonfigurationen zu erfiillen, die von
Common Ciriteria Certification gefordert werden, benttigt Sentinel ein starkes
Passwort mit folgenden Eigenschaften:

1. Wéhlen Sie Passworter aus, die mindestens 8 Zeichen umfassen und mindestens
einen Grof3buchstaben, einen Kleinbuchstaben, ein Sonderzeichen (#$_) und eine
Zahl (0-9) enthalten. Verwenden Sie keine Leerzeichen.

2. Das Passwort darf nicht Ihren Email-Namen oder einen Tell lhres vollstandigen
Namens enthalten.

3. Bei lhrem Passwort sollte es sich nicht um ein ,, tbliches* Wort handeln (z. B. kein
Wort, dasim Worterbuch steht oder ein allgemein gebrauchliches
umgangssprachliches Wort).
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4. |hr Passwort sollte keine Worter aus irgendeiner Sprache enthalten, da es
zahlreiche Programme zu Knacken von Passwortern gibt, die in wenigen Sekunden
Millionen mdglicher Wortkombinationen durchgehen kénnen.

5. Sie sollten ein Passwort wahlen, das Sie sich merken kénnen und das dennoch
komplex ist. Beispiel: MSI5!JA T (Mein Sohnist 5 Jahre alt) oder iLs5#JiK (Ich lebe
seit 5 Jahren in KoéIn).

13. Geben Sie Hostnamen (bzw. IP-Adresse) und Portnummer (Standard: 10012) fir den
Kommunikationsserver ein. Klicken Sie auf Weiter.

14. Wahlen Sie die Serverplattform der Zieldatenbank als Oracle aus und wéahlen Sie
eines der folgenden Elemente:

»= Neue Datenbank mit Datenbankobjekten erstellen — erstellt eine neue Oracle-
Datenbankinstanz und fillt die neue Instanz mit Datenbankobjekten

» Datenbankobjekte zu einer vorhandenen leeren Datenbank hinzufligen — fugt nur
Datenbankobjekte zu einer bestehenden Oracle-Datenbankinstanz hinzu. Wenn
Sie eine vorhandene Oracle-Datenbankinstanz verwenden, muss diese bis auf die
Prasenz des esecdba-Benutzers leer sein.

15. Geben Sie das Verzeichnis fur das Datenbankinstall ationsprotokoll ein (Standard:
$ESEC_HOME/logs/db). Ubernehmen Sie den Standardwert fiir ,, Verzeichnis fir
das Protokoll der Datenbankinstallation* oder klicken Sie auf ,, Durchsuchen®, um
einen anderen Speicherort anzugeben.

Wahlen Sie die Serverplattform der Zieldatenbank aus:

‘Oracle i b

® Erstellen Sie eine neue Datenbank mit Datenbankobjekien.

i) Datenbankobjekie zu einer warhandenen leeren Datenbank hinzufiigen.

Werzeichnis fir das Protokoll der Datenbankinstallation:
|jopt/sentinels. 1.3.0/logs/dk |

| Durchsuchen |

16. Bestétigen Sie den Oracle-Standardbenutzernamen, indem Sie auf OK klicken.

Flease enter the Oracle Ussrname:

17. Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll, geben

Sie Folgendes ein:

= Pfad fir die Oracle JIDBC-Treiberdatei (typischer Name der jar-Datei lautet
ojdbcl4.jar). Dasist der vollstandige Pfad zur jar-Datei, fir gewohnlich
$ORACLE_HOMFE/jdbc/lib/ojdbcl4.jar (Umgebungsvariablen kénnen in diesem
Feld nicht verwendet werden).

» Hostname — Der Hostname des Computers fiir die Installation der Datenbank.
Dieses Feld |asst sich nicht konfigurieren, wenn Sie eine neue Datenbankinstanz
erstellen.

= Datenbankname — Der Name der zu installierenden Datenbankinstanz.
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HINWEIS: Sie missen der Datenbank einen anderen Namen zuweisen als den in der
4.2-Installation angegebenen.

!,"E-xpwwhmefm;e;ﬂeﬁﬂreHmef;I.iuaf] lh:-'aJ dbcld, jar

Oracle Confilguraktion

Sekcttie Drack JDEC drier@dbeld mrl

Erouse |
i i

Hostnan e floz.162.21

Databaze Nan e} ?SEE

18. Wenn Sie einer vorhandenen leeren Oracle-Datenbank Datenbankobjekte
hinzuftigen, werden Sie aufgefordert, die folgenden Informationen einzugeben.

Pfad fir die Oracle JDBC-Treiberdatel (typischer Name der jar-Datei lautet
ojdbcl4.jar). Dasist der vollstandige Pfad zur jar-Datei, fiir gewohnlich
$ORACLE_HOMFE/jdbc/lib/ojdbcl4.jar (Umgebungsvariablen kdnnen in diesem
Feld nicht verwendet werden).

Datenbank-Hostname oder |P-Adresse — Der Name oder die | P-Adresse des Host
mit der Oracle-Datenbank, der Sie Datenbankobjekte hinzufligen mochten. Das
kann der lokale Hostname oder ein Remote-Hostname sein.

Datenbankname — Der Name der bestehenden |eeren Oracle-Datenbankinstanz,
zu der Datenbankobjekte hinzugeftigt werden sollen (standardméilig ESEC). Sie
mussen der Datenbank einen anderen Namen zuweisen als den in der 4.2-
Installation angegebenen. Dieser Datenbankname muss al's Servicename in der
Datel thsnames.ora (im Verzeichnis SORACLE_HOM E/network/admin/) auf
dem Computer, auf dem Sie das | nstall ationsprogramm ausfiihren, enthalten
sein.

HINWEIS: Wenn der Datenbankname nicht in der Datei thsnames.ora enthalten ist,
gibt das I nstall ationsprogramm zu diesem Zeitpunkt in der Installation keinen Fehler
aus (weil es die Verbindung Uber eine direkte JIDBC-V erbindung Uberprift). Die
Datenbankinstallation scheitert erst dann, wenn das Datenbankinstall ationsprogramm
versucht, die Verbindung mit der Datenbank Uber sglplus herzustellen. Wenn die
Datenbankinstallation zu diesem Zeitpunkt scheitert, sollten Sie—ohne das
Installationsprogramm zu beenden— den Service-Namen fiir die Datenbank in der
Datel tnsnames.ora auf dem betreffenden Computer éndern, im

I nstallationsprogramm zum ersten Bildschirm zuriickbl &tern und dann den Vorgang
erneut durchfuhren. Dadurch wird versucht, die Datenbankinstallation mit den neuen
Werten in der Datei tnsnames.ora durchzufiihren.

Datenbank-Port (Standard: 1521)

Geben Sie fur Sentinel-Datenbankadministratoren (DBA) das Passwort fir den
Benutzer , esecdba’ ein. Das esecdba-Passwort muss dem esecdba-Passwort der
v4.2-1nstallation entsprechen. Das Benutzernamenfeld in dieser
Eingabeaufforderung lésst sich nicht bearbeiten.
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Oracle Configuration

Selkecttie Orack JDEC drier @ dbcld jarls

I‘I:lui Id#honeoracle/0raHoma/ jdbc/ L ib/ojdbeld , jar e
Hoshan &1 |.j.n.;.4515 e

DambaseNan e: goers1s

Park 521

— Pazsword:

}‘-f ecdba l_ |

19. Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll, sehen
Sie die folgende Eingabeaufforderung:

Oracle-Speicher (MB) — Die Menge RAM, die dieser Oracle-Datenbankinstanz
zugeordnet wird.

Listener Port — Der Port, an dem der Oracle-Listener erstellt werden soll
(standardmaéliig 1521).

SY S-Benutzerpasswort und Passwortbestéatigung — SY Sist ein Oracle-
Standardbenutzer, der in der neuen Datenbankinstanz erstellt wird. Das Passwort
dieses Benutzers wird auf den hier angegebenen Wert gesetzt.

SY STEM-Benutzerpasswort und Passwortbestdtigung — SY STEM st ein Oracle-
Standardbenutzer, der in der neuen Datenbankinstanz erstellt wird. Das Passwort
dieses Benutzers wird auf den hier angegebenen Wert gesetzt.

Oracle Configuration

OrackEMen oy MB X E00
I

ListenerPort %152'1

SYS User Credentials SYSTEM User Credentials

Password: Password:
Confim l— C onfm |

Paszword:

Password:

20. Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll, werden
Sie aufgefordert, die GrofRe der Datenbank einzugeben. Es stehen folgende Optionen
zur Auswahl:

Standard (20 GB)
Grol3 (400 GB)

Benutzerdefiniert (manuelle GroRRenfestlegung). Wenn Sie diese Option
ausgewahlt haben, werden Sie zur Eingabe folgender Informationen
aufgefordert:

= Urspriingliche Grofe der einzelnen Datenbankdateien in MB (100-10.000)
= Maximae GroRRe der einzelnen Datenbankdateien in MB (2.000—100.000)
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s GroRe aller Datenbankdateien in MB (7.000-2.000.000)
= Grole der einzelnen Protokolldateien in M B (100-100.000)

Please select Standard, Large. or Custom databasze size,

(8 Standard (20,000HB, 30 day capacity @ 500,000 events per day}
_JLarge {400,000HB, 30 day capacity B 10,000,000 events per day}
_JCustom {(specify datsbase sizing manually}

21. Wenn Sie ausgewahlt haben, dass eine neue Datenbank erstellt werden soll, werden
Sie aufgefordert, den Speicherort fir folgende Datenbankdateien einzugeben:

HINWEIS: Zugunsten einer maglichst effizienten Sicherung und Wiederherstellung
sollten diese Speicherorte auf unterschiedlichen E/A-Geréten liegen.

Diese Verzeichnisse werden nicht vom Installationsprogramm erstellt. Sie missen
also extern erstellt werden, um mit dem néchsten Schritt fortfahren zu kdnnen.

Der Oracle-Benutzer muss Uber eine Schreibberechtigung fir diese Verzeichnisse
verflgen. Um dem Oracle-Benutzer eine Schreibberechtigung fur diese
Verzeichnisse zu gewdahren, fihren Sie als Benutzer ,,root” folgende Befehle fir die
einzelnen Verzeichnisse aus:

chown —-R oracl e: dba <Ver zei chni spf ad>

chnmod —R 770 <Ver zei chni spf ad>

Dabei wird davon ausgegangen, dass ,,oracle* |hr Oracle-Benutzername und ,, dba"
Ihr Oracle-Gruppenname ist.

= Datenverzeichnis
» Indexverzeichnis
»  Zusammenfassungsdatenverzeichnis
»  Zusammenfassungsindexverzeichnis

»  Temporéares Verzeichnis und Tabellenbereichsverzeichnis zum
Riickgangigmachen

»  Verzeichnisfur Redo-ProtokolImitglied A
»  Verzeichnisfur Redo-ProtokolImitglied B

Please enter the storage location for the following database files,

LData D reciony: F/Mnme.r'er-acle J
hdexD reciony lﬂiﬁfhme.r’ar‘acle J
Summ aryll ata D reciong: l:-’myhme.r’ar‘acle J
Sum m ary hdex D reciong I;ldllfhmle.r’ﬂr‘acle .J
Tem p and U ndo D reciong F’:.ﬁ}i_r"home.r*or‘acle J
Redo Log Member P’a.ﬁ}ir’home.for‘acle J
[ i

Redo Log Member Iflillfhmle.r’ar‘acle J
B I ieclone .

22. Wenn Sie ausgewahlit haben, dass eine neue Datenbank erstellt werden soll, geben
Sie Authentifizierungsinformationen fir den Sentinel Database Administrator (DBA)
ein. Hierbei handelt es sich um ,,esecdba’, den Eigentiimer der Datenbankobjekte.
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23.

24.

25.
26.

Geben Sie Authentifizierungsinformationen fir den Benutzer der Sentinel-
Anwendungsdatenbank ein. Hierbei handelt es sich um ,,esecapp”, den
Benutzernamen fir die Sentinel-Anwendung, den die Sentinel-Prozesse verwenden,
um eine Verbindung zu der Datenbank herzustellen.

Geben Sie Authentifizierungsinformationen fir den Benutzer der Sentinel-
Administratordatenbank ein. Hierbei handelt es sich um ,,esecadm”, den Sentinel-
Administratorbenutzer.

Klicken Sieim Zusammenfassungsfenster fir die Datenbankinstallation auf Weiter.

Nach Abschluss der Installation werden Sie aufgefordert, das System neu zu booten.
Klicken Sie auf Fertig stellen, um das System neu zu booten.

Migration

Das Dienstprogramm fir die Datenmigration migriert nur folgende Elemente:
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Benutzer und zugewiesene Berechtigungen
Filter

Konfigurationsoptionen fir das Kontextmenti
Umbenannte CV-Tags

Partitions- und Archivkonfigurationen
Faleausv4.2 werden as Vorféllein v kopiert.
Vorfdle und vorfallsbezogene Ereignisse

HINWEIS: Das Dienstprogramm zur Datenmigration migriert KEINE
Ereignisdaten, ausgenommen Ereignisdaten, die mit Vorfdlen verknipft sind. Nur
Ereignisdaten, die mit Vorfallen verkniipft sind, werden migriert.

HINWEIS: Vorfallsereignisdaten kdnnen nicht Giber Sentinel Control Center
angezeigt werden. Vorfall sereignisdaten konnen entweder Uber Crystal Reporting
oder Uber SQL-Abfragen eingesehen werden.

r Sentinel 4.2-Datenbanken, die nicht esecdba als Eigentimer des Sentinel-

Datenbankschemas verwenden

HINWEIS: Bei diesem Verfahren wird die esecdba-1D zur v4.2-Datenbank
hinzugefligt, um die Datenmigration von v4.2 auf v5 zu ermdglichen.

Melden Sie sich unter Solaris as Eigentiimer der Oracle-Software an.
Wechseln Siein das folgende Verzeichnis:

$ESEC HOVE/ utilities/db/scripts/ddl/oracle/ Mgration

Stellen Sie mithilfe von SQL* Plus als SY SDBA eine Verbindung mit der v4.2-
Datenbank her.

Geben Sie an der SQL -Eingabeaufforderung (SQL>) Folgendes ein:
@ nport _add_esecdba. sql

Beenden Sie SQL*Plus.

HINWEIS: Nach der Durchfiihrung der Datenmigration kdnnen Sie mithilfe von
Oracle Enterprise Manager den esecdba-Benutzer aus der Sentinel 4.2-Datenbank
|6schen.
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Datenmigration

HINWEIS: Unter Solaris verwendet das Dienstprogramm fir die Datenmigration
Oracle* Net fur die Verbindung mit der Sentinel 5-Datenbank und zwischen den
Datenbanken von Sentinel 5 und 4.2. Vergewissern Sie sich, dass die Datel
tnsnames.ora, Uber die Sie das Dienstprogramm fir die Datenmigration ausfihren,
Eintrage sowohl fiir die Sentinel 4.2- a's auch fir die Sentinel 5-Datenbank enthélt,
sodass Oracle* Net-Verbindungen hergestellt werden kdnnen.

1. Melden Sie sich als Benutzer ,, root” an.

2. Uberpriifen Sie die Umgebungsvariablen, um sicherzustellen, dass Java (Version
1.4.2) sichin PATH befindet. Diese Priifung l&sst sich durch Ausfiihrung des
folgenden Befehlsin der Befehlszeile durchfihren:

java -version

Wenn der oben angegebene Befehl nicht erfolgreich ist, miissen Sie entweder den Ort
suchen, an dem Javain lhrem System installiert ist, oder Java herunterladen und
installieren. Aktualisieren Sie anschlief3end die Umgebungsvariable PATH, sodass sie
die ausfiihrbare Java-Datei enthélt. Beispiel fir den Fall, dass Javaim Verzeichnis
installiert ist:

/opt/sentinel5.1.3.0/Sun-1.4.2

Flgen Sie folgende Zeichenkette am Anfang der Umgebungsvariablen PATH ein:

/opt/sentinel5.1.3.0/Sun-1.4.2/bin:
3. Mounten Sie die Sentinel 5-Software-Installations-CD auf dem Datenbankserver, auf
dem sich die Sentinel 5-Datenbank befindet.

4. Wechseln Sie zum folgenden Verzeichnis auf der Sentinel 5-Software-Installations-
CD:

senti nel / dbset up/ bin

5. Fuhren Sie folgenden Befehl aus:
./ M grateDb. sh

6. Siewerden zur Eingabe folgender Informationen aufgefordert:

= Hostname der Datenbank (auf der die Sentinel 5-Datenbank, zu der Sie
migrieren, ausgefihrt wird)

» Zieldatenbankname (der Sentinel 5-Datenbank, zu der Sie migrieren)

= esecdba-Passwort (das Passwort fir den esecdba-Benutzer muss auf der Sentinel
v4.2- und der Sentinel v5-Datenbank Uibereinstimmen)

=  Name der Quelldatenbank (v4.2-Datenbankname)
= Protokollverzeichnis (Speicherort fur die Migrationsprotokolldateien)
* Migrationsoption:
= (1) Systemeinstellungen
s (2 Vorfdle/Féle
s (3)Beides
s (4) Fertig
HINWEIS: Vorfdle und Féle sollten erst nach der erfolgreichen Migration der
Systemeinstellungen migriert werden.
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HINWEIS: Wenn die Migration der Systemeinstellungen scheitert, deinstallieren Sie
die Sentinel 5-Datenbank, indem Sie auswahlen, dass nur die Datenbankobjekte
geldscht werden sollen. Installieren Sie anschlief3end die Sentinel 5-Datenbank
erneut, indem Sie die Option ,, Datenbankobjekte zu einer vorhandenen leeren
Datenbank hinzufligen* auswahlen. Fihren Sie abschlief3end die Anweisungen zur
Datenmigration erneut aus.

HINWEIS: Wenn die Vorfalsmigration nicht erfolgreich ist, flhren Sie sie erneut
aus. Das Dienstprogramm fur die Migration beginnt beim Fehlerpunkt erneut. Es
mUissen keine zusatzlichen Bereinigungsaufgaben durchgeftihrt werden.

HINWEIS: Nach der Durchfiihrung der Datenmigration kénnen Sie mithilfe von
Oracle Enterprise Manager den esecdba-Benutzer aus der Sentinel 4.2-Datenbank
|6schen, wenn Sie ihn wegen des Datenmigrations-Dienstprogramms hinzuf igen
mussten.

Nach-Migration — Installation von Sentinel 5
In Sentinel 5 sind folgende Funktionen neu oder wurden gedndert bzw. entfernt.

» |(TRAC-Diesist eine neue Funktion. Die zugehtrigen Benutzerberechtigungen sind:
-1 TRAC
™ view iTRAC Tab
[ Activity Management
- Template Management
F-T Process Management

= Incidents—, Vorfallsverwaltung* wurde hinzugeftigt. Alle fallbezogenen Funktionen
wurden entfernt. Die zugehdrigen Benutzerberechtigungen sind:

B ¥ Inciderts - Inciderts

..... ¥ “iew Inciderts Tah — ¥ wiew Inciderts Tah
..... ¥ Wiew Incidert(s) — ¥ Incidert Adminiztration
----- ¥ Create Incidert(s) — ¥ “igw Incident(s)
----- ¥ Modify Incidertrs) — W Creste Incidertis)
----- [V Delete Incident(s) — W Madify Incidertis)
----- ¥ Azsign Incidert(s) — ¥ Delete Incidenti=)
..... V¥ wiew Caszers) — ¥ Assign Incident(s)
..... V¥ Create Case(s) — ¥ Email Incidents
..... V¥ Modity Casers) — ¥ Incidert Actions
----- ¥ Delete Caze(s)
----- ¥ Ermail Incidents and Cazes
----- ¥ Incidert Actions

Sentinel v4.2 Incidents Sentinel v5 Incidents

=  Collector Management —in v4.2 ist dies Wizard Monitoring. ,, Registerkarte 'Wizards
anzeigen" wurde gedndert in ,, Collectors anzeigen“. ,, Wizards und Collector steuern®
wurde gedndert in ,, Collectors steuern” und ,, Collector-Administration”. Die zugehdrigen
Benutzerberechtigungen sind:
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=- i_ v WiTard Monitoring
L L [ View Wizards Tab
- V¥ Cortrol Wizards and Agents

Sentinel v4.2 Wizard Monitoring

= ¥ Collector Managemert
V¥ wiew Collectors
¥ Cortrol Collactors
IV Collector Admiristrstion
Sentinel v5 Collector M anagement

Administration — DAS-Statisitk, Benutzersitzungsverwaltung und iTRAC-
Rollenverwaltung hinzugefigt. ,, Korrelationsregeln* wurde in ,, Korrelation* umbenannt.
Die Funktion , Ereigniskonfiguration* wurde nach Sentinel Data Manager verlagert.

» Benutzerkonfiguration* wurde in ,, Benutzerverwaltung” umbenannt. Die zugehorigen

Benutzerberechtigungen sind:
= ¥ sdministration
- [ wigwe Administration Tak
- ¥ Correlation Rules
- W Event Configuration
- ¥ Glokal Fiters
- ¥ Menu Configuration
- W Uszer Configuration

L

P e B
L ey

| e [PPOS
E2

Sentinel v4.2 Administration

= [V Administration
IV ‘i Adrinistrstion Tak
- W Correlstion
- ¥ Global Fiters
¥ Menu Configuration
[ DAS Statistics
¥ Evert File Informstion
¥ User Management
[T User Session Management
[T iTRAC Role Management

Sentinel v5 Administration

ActiveViews™ —in v4.2 wurde diese Funktion ,Real Time" genannt.
»Zusammenfassungsdisplays® wurde in ,Active Views' umbenannt. Die zugehdrigen

Benutzerberechtigungen sind:
=5 F"' Real Time
o W Wiy Real Time Tab
1J IT}' hienu tems
o - V¥ Uze Assigned Menu Eems
- ¥ addto Existing Incident
- ¥ Remove from Incident
- ¥ Email Events
o [V wigw Advisor Attack Data
L W wige Wulnerability
El- I‘" Summar':.f Displays
- W Uzeniew Sutnmary Displays
Sentinel v4.2 Real Time

- W active views

- ¥ Wiewr Active Views Tak
= W Menu tems
— ¥ Uze Azzighed Menu tems
— W 2.dd to Existing Incident
— ¥ Remove from Incident
— ¥ Email Events
— ¥ Wiew Advisor Attack Data
— ¥ view Vulnerability
= W active views

L ¥ Uselview Active Views

Sentind v5 Active Views™

Die Funktion fur die Systemtbersicht ist in Sentinel 5 nicht verflgbar.

Installieren von Sentinel 5

1. Instalieren Sie Sentinel 5, siehe Kapitel ,, Installation von Sentinel fir Oracle"
2. Instalieren Sie das aktuellste Sentinel Service Pack.
3. Fuhren Sie folgende Schritte aus, wenn Sie eine neue Funktion fir einen der

bestehenden Benutzer aus v4.2 hinzufiigen mochten.

a.  Vergewissern Sie sich, dass Sentinel Server ausgefuhrt wird.
b. Melden Sie sich ds Benutzer mit der Berechtigung zur

Administration/Benutzerverwaltung (z. B. — esecadm) bel Sentinel Control Center
an.

c. Klicken Siein Sentinel Control Center auf die Registerkarte ,Admin“. Erweitern Sie
im Navigationsfenster den Bereich ,, Benutzerkonfiguration oder klicken Sie in der
Navigationsleiste auf Admin > Benutzerkonfiguration.
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d. Klicken Sie mit der rechten Maustaste auf den Benutzer, fir den Sie die Funktion
hinzuflgen méchten (z. B. — esecadm), und wahlen Sie die Option Benutzer details.

Klicken Sie auf die Registerkarte Berechtigungen.
Erweitern SieiTRAC und weisen Sie die erforderlichen Berechtigungen zu.

Erweitern Sie , Collector Management” und weisen Sie nach Bedarf ,, Collector

Administration” zu.

Erweitern Sie , Administration* und weisen Sie nach Bedarf ,, DAS-Statistik"”,

» Benutzersitzungsverwaltung“ bzw. ,,iTRAC-Rollenverwaltung” zu.

i. Klicken Sie auf die Registerkarte Funktionen und weisen Sie nach Bedarf die
Workflow-Funktion ,, Admin“ bzw. , Analyst* zu.

j- Klicken Sie auf OK.

Importieren Sie gegebenenfalls etwaige Korrelationsregeln. Aus Sentinel 4.2
exportierte Regel sétze werden beim Import in Sentinel 5 als Regelordner angezeigt.

Kopieren Sie aus Sicherungsskripts von Collectors und Portkonfigurationen, indem
Sie die Anweisungen in Abschnitt Nach-Migration — Neukonfiguration von
Callector-Skripts und Portkonfigurationen befolgen.

> @™o

Nach-Migration — Neukonfiguration von Collector-Skripts und
Portkonfigurationen

Fihren Sie auf jedem Computer, auf dem der Sentinel 5 Collector-Service (Collector
Manager) installiert ist, folgende Schritte aus, um die Collector-Skripts und
Portkonfigurationen, die in der Sentinel v4.2-Installation verwendet wurden, wieder zu
erstellen.
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So erstellen Sie die aten Collector-Skripts und Portkonfigurationen erneut

1

Stoppen Sie Collector Manager, indem Sie folgenden Befehl al's esecadm-Benutzer
ausfihren:

$ESEC HOVE/ wi zar d/ agent - manager . sh stop

Kopieren Sie aus dem Speicherort, in dem Sie eine Sicherungskopie des
Verzeichnisses SWORKBENCH_HOME/Agents der Sentinel v4.2-Installation
abgel egt haben, folgende Dateien in das Verzeichnis
$SWORKBENCH_HOME/Agents der aktuellen Sentinel 5-Installation (Uiberschreiben
Siedie Dateien, falls erforderlich):

» |ocalhost_portcfg.dat
» |ocalhost_snmpcfg.dat

Lesen Sie die wahrend der Vor-Migration erstellte Textdatei, in der alle von der
Sentinel v4.2 Collector Manager-Install ation auf diesem Computer verwendeten
Collectors aufgelistet werden. Sie bendtigen die Collector-Namen im néchsten
Schritt.

Kopieren Sie aus dem Speicherort, in dem Sie eine Sicherungskopie des
Verzeichnisses $WORKBENCH_HOME/Elements der Sentinel v4.2-Installation
abgel egt haben, die Verzeichnisse, deren Namen mit den Collector-Namen in der
Textdatei Ubereinstimmen, in das Verzeichnis SWORKBENCH_HOME/Elements
der aktuellen Sentinel 5-Installation (Uberschreiben Sie die Verzeichnisse/Dateien,
falls erforderlich).

Rufen Sie das Dienstprogramm UpgradePortCfgFile von der Website des
technischen Support von Sentinel (hier herunterladen) ab.
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6. Extrahieren Siedie ZIP-Datei UpgradePortCfgFile ZIP.

7. Offnen Sie eine Befehlszeilenaufforderung und wechseln Siein das Verzeichnis mit
dem extrahierten Dienstprogramm UpgradePortCfgFile. Fihren Siein diesem
Verzeichnis folgenden Befehl aus:

./ Upgr adePort Cf gFi | e. sh

8. Fuhren Siefolgenden Befehl as Benutzer ,,root* aus, um sicherzustellen, dass die
Eigentiimerschaft an den soeben kopierten Dateien ordnungsgeméal’ festgel egt wurde:

chown —R esecadm esec $ESEC HOVE/ wi zard

9. Starten Sie Collector Manager, indem Sie folgenden Befehl als esecadm-Benutzer
ausfuhren:

$ESEC HOVE/ wi zar d/ agent - nanager . sh start

Nach-Migration — Konfigurieren von Sentinel 5 fir Crystal Reporting

Gehen Sie wie folgt vor, wenn Sie Crystal Reporting fir v4.2 ausgefihrt haben und Crystal
Reporting in Sentinel 5 ausfiihren méchten:

= Bearbeiten Sie die Crystal Reporting-bezogenen Oracle 9i Client-Einstellungen so, dass
sie auf die Sentinel 5 -Datenbank verweisen.

= Importieren Sie die Crystal Reports-Schablonen (einschlief3lich der Schablonen fir die
Datenmigration) aus dem letzten Service Pack.

Weitere Informationen finden Sieim Installationskapitel zu , Crystal Reports®.

Patch zur Aufristung von v5.x.x auf v5.1.3

Fihren Sie dieses Verfahren auf jedem Computer durch, auf dem Sentinel-K omponenten
installiert sind.

Wenn Sie das Patch-I nstall ationsprogramm von dem Computer ausfiihren, auf dem Sie
urspriinglich die Datenbankkomponente installiert hatten, miissen Sie das Passwort des
Sentinel-Datenbankadministrators (esecdba) kennen.

Aufristen von v5.x.x auf v5.1.3 furr Solaris

1. Melden Siesich als Benutzer ,,root” an.

2. Ersellen Sie gegebenenfalls eine Sicherungskopie der Datei syslog.conf.
HINWEIS: Wenn Sie v5.1.1sp1 oder hoher ausfiihren und Anderungen an der Date
syslog.conf vornehmen, missen Sie eine Kopie dieser Datei erstellen. Das Patch-
Installationsprogramm Uberschreibt die Datei syslog.conf. Nach der Anwendung des

Patch missen Sie lhre neue syslog.conf-Datei bearbeiten bzw. Uberschreiben, sodass
siemit ihrer urspriinglichen syslog.conf-Datei Ubereinstimmt.

3. Legen Sie die Sentinel-Patch-CD ein und mounten Siesie.
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4. Starten Sie das I nstallationsprogramm, indem Sie zum entsprechenden Patch-
Verzeichnis auf der CD-ROM wechseln und folgenden Befehl ausfihren:

Fur GUI-Modus:
./ setup. sh

oder
Fur Textmodus (,, kopflos®*):

./ setup.sh —consol e

5. Klicken Sie auf dem BegriiRungsbildschirm auf Weiter.
6. Akzeptieren Sie den Endbenutzer-Lizenzvertrag und klicken Sie auf Weiter.

7. Klicken Sie auf Weiter, bis das Fenster mit den Datenbankinformationen angezeigt
wird.

8. Stellen Sie sicher, dass der Datenbanktyp korrekt ist. Wahlen Sie den Speicherort des
Protokollverzeichnisses fur die Datenbankinstallation aus. Klicken Sie auf Weiter.

9. Vergewissern Sie sich, dass die Informationen flr den Oracle-Server korrekt sind.
Geben Sie das esecdba-Passwort ein. Folgen Sie den restlichen
Eingabeaufforderungen des Install ationsprogrammes.

Aktualisieren des Syslog-Connectors

Wenn Sie die Syslog-Connector-Skripts aus einer Sentinel-Version vor 5.1.1.1 (d- h. - 5.0,
5.0.1.0, 5.1.0.0 oder 5.1.1.0) verwendet haben, miissen Sie die aktualisierten Syslog-
Connector-Skripts verwenden, die im Patch enthalten sind. Um von der Verwendung des
alten Syslog-Connector-Skripts zur Verwendung der neuen Sysl og-Connector-Skripts
Uiberzugehen, miissen Sie das alte Skript entfernen und ein neues installieren.

Der Syslog-Connector wird mit Skriptsinstalliert, die unter Windows und UNIX mit
verbesserten Konfigurationsdateien ausgef iihrt werden. AuRerdem wurde die Installation des
Syslog-Proxyservers als Service vereinfacht.

So entfernen Sie den Syslog-Connector

1. Melden Siesich als,root* an.
2. Wechseln Siein das Verzeichnis SESEC_HOME/wizard/syslog
3. ./sydlog-server.sh remove

So instalieren Sie den Syslog-Connector

1. Melden Siesich als, root* an.

2. Wechseln Siein das Verzeichnis SESEC_HOME/wizard/syslog

3. .Jsydlog-server.shinstall

4. Wenn Sie Anderungen an der Datei syslog.conf Ihrer urspriinglichen Installation
vorgenommen haben, missen Sie die neue syslog.conf-Datei bearbeiten oder

Uberschreiben, sodass Sie der urspriinglichen syslog.conf-Datei entspricht.
syslog.conf befindet sich an folgendem Speicherort:

$ESEC HOVE/ wi zar d/ sysl og/ confi g
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Zusatzliche Aktualisierung fur v5.0.x auf v5.1.3

Nach der Patch-Aufriistung von v5.0.x auf v5.1.3 missen Sie die Berechtigungen fir die
Benutzerverwaltung und die Optionen fiir die Mentkonfiguration aktualisieren. Optiona
koénnen Sie die Berechtigungen firr Serveransichten aktualisieren.

Aktualisieren der Benutzerverwaltungsberechtigungen von v5.0.x auf
v5.1.3

Bel der Aufristung von v5.0.x auf v5.1.3 wird ,, Collector Health” in ,, Collector Management*
geandert und eine zusétzliche Funktion, ,, Collector-Administration”, hinzugeflgt

Aktualisieren der Berechtigungen fir die Benutzerverwaltung
1. Meden Sie sich as Benutzer mit der Berechtigung zur
Administration/Benutzerverwaltung bei Sentinel Control Center an.

Inv5.1 wurde ,, Collector Health* unter ,, Berechtigungen® in ,, Collector Management*
gedndert und es wurden weitere Berechtigungen hinzugefugt.

E- W Permissions =¥ Permissions
+ W General - [V General
+- W active views - [V active views
- W iTRaC - [V TRAC
- ¥ Incidents - W Inciderts
=H v Agert Health EH W Collector Management
': W view Agerts Tab ¥ Wiew Collectors
¥ control Agents - ¥ cortrol Collectors
- v Aralysiz - [V Collector Administration
+- [ Advizor =T Enalyss
F- W Administration -V advisor
- ¥ Administration
Sentinel v5.0-Benutzerberechtigung | Sentinel v5.1.x-Benutzer ber echtigung

2. Klicken Siein Sentinel Control Center auf die Registerkarte ,Admin“. Erweitern Sie
im Navigationsfenster den Bereich ,, Benutzerkonfiguration oder klicken Sie in der
Navigationsleiste auf Admin > Benutzerkonfiguration.

3. Klicken Sie mit der rechten Maustaste auf einen Admin-Benutzer (d. h. esecadm oder
ein anderer Admin-Benutzer) > Benutzerdetails. Klicken Sie auf die Registerkarte
Berechtigungen.

4. Erweitern Sie Collector Management und weisen Sie Collector-Administration zu.
Klicken Sie auf OK.

Aktualisieren von Mentkonfigurationsoptionen von v5.0.x auf v5.1.3

Wenn vor der Aufristung auf v5.1 zusétzliche Eintrage in der Meniikonfiguration erstel It
wurden, missen die Pfade zu den Befehlen aktuaisiert werden. Ab Versopm 5.1.0.0 muss
unter Solaris der in der Menukonfiguration auszufiihrende Befehl im Verzeichnis
$ESEC_HOME/sentinel/exec vorhanden sein. AulRerdem sind alle Pfade zu den in der
Meniikonfiguration ausgef Uihrten Befehlen immer relativ zum Verzeichnis
$ESEC_HOME/sentinel/exec. Wenn Sie einen Befehl an einem anderen Ort im Dateisystem
ausfhren missen, erstellen Sie einen symbolischen Link von einem Speicherort unter
$ESEC_HOM E/sentinel/exec zu dem auszufihrenden Befehl.
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Die Menukonfiguration fir ,, traceroute” muss manuell von , tracert” in , traceroute” geéndert
werden, um ordnungsgemal3 zu funktionieren.

So fligen Sie eine Option zum Meni ,, Menikonfiguration® hinzu

1. Meden Sie sich as Benutzer mit der Berechtigung zur
Administration/Benutzerverwaltung bei Sentinel Control Center an.

2. Klicken Sie auf die Registerkarte Admin.

Klicken Sieim Admin-Navigator auf Admin > Menlkonfiguration.

4. Klicken Sieim Fenster ,Menukonfiguration* auf Bearbeiten und markieren Sieein
Mentielement, das aktualisiert werden soll. Klicken Sie auf Details.
5. Nehmen Sieim Dialogfeld ,, Menikonfigurationen® die notwendigen Anderungen an
folgenden Elementen vor:
» BefehlszeilelURL
»  Parameter — miissen in Prozentzeichen eingeschlossen sein (z. B.
%EventName%o)

HINWEIS: Eine Liste der verfligbaren Tags, die Sie bei der Angabe von Paramtern
verwenden konnen, erhalten Sie, wenn Sieim Dialogfeld ,, Menutkonfiguration® auf
» Hilfe" klicken oder im Sentinel-Referenzhandbuch fir Benutzer im Kapitel
»META-Tag" nachschlagen.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern.

w

Aktualisieren der Option , Serveransichten® von v5.0.x auf v5.1.3

Um den Bildschirm ,, Serveransichten nach der Patch-Installation verwenden zu kénnen,
missen Sie mithilfe des Benutzer-Managers dem Sentinel-Benutzer die Berechtigung

» Serveransichten gewahren. Der Benutzer-Manager befindet sich unter der Registerkarte
L~Admin“ von Sentinel Control Center.

i
Starts AutoRestarts StartTime State UpTirme WErsion
| Processes Health
El— -4 localhast. localdamain
—@ Communication Server |1 0 01/20/2006 19:47:09 EST |Running 11:01s 5.1.1.1
—@ Carrelation Engine 1 0 01/20{2006 19:458:14 EST |Running 91565 5.1.1.1
—@ DAS_Binary z 0 01/20/2006 19:51;59 EST |Running 6:11s 5,111
—@ DAS_Query 3 1 01/20{2006 19:458:04 EST |Running 10:065 S.1.1.1
—@ DAS_RT z 0 01/20/2006 19:47:54 EST |Running 10:16s 5111
—@ DAS_TRAC Z 0 01/20{2006 19:47:54 EST |Running 10:165 S.1.1.1
—@ Query Manager 1 0 01/20/2006 19:48:14 EST |Running 9505 S.1.101
—@ RuleLg Checker 1 0 01/20{2006 19:453:14 EST |Running 9565 5.1.1.1
a Sonic Lock Remaver 0 0 MNOT_IMITIALIZED S5.1.1.1
| Ready |2 Refresh|[ options|| Refreshed At: Fri Jan 20 19;57:26 EST 2006

Crystal Reporting-Server

Nach der Aufriistung auf Sentinel 5.1.3, einschliefdlich der Anwendung des letzten Service
Pack, miissen Sie die Berichte aus dem letzten Service Pack importieren. Weitere
Informationen finden Sie im Kapitel Crystal Reportsim Sentinel-Installationshandbuch.
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Aktualisieren der Sentinel-Email-Funktion fur SMTP-
Authentifizierung

Wenn fir Ihr System SMTP-Authentifizierung erforderlich ist, missen Sie die Datei
execution.properties aktualisieren. Diese Datel befindet sich auf dem Computer, auf dem
DASinstaliert ist. Sieliegt unter SESEC_HOME/sentinel/config. Um diese Datel zu
konfigurieren, fihren Sie mailconfig.sh aus, um die Datei zu &ndern, und mailconfigtest.sh,
um Ihre Anderungen zu testen.

So konfigurieren Sie die Datei execution.properties

1. Melden Sie sich auf dem Computer, auf dem DAS installiert ist, a's esecadm an und
wechseln Siein das folgende Verzeichnis:

$ESEC HOWE/ senti nel / config
2. Fuhren Sie ,mailconfig" wiefolgt aus:

./ mail config.sh -host <SMIP Server> -from <Quel | en-
Emai | - Adr esse> - user
<Mai | aut henti fi zi erungsbenut zer > —password

Beispidl:
./ mailconfig.sh -host 192.0.2.14 -from
nmy_nanme@loneai n. com -user ny_user_nanme —password

Nach dem Eingeben dieses Befehls werden Sie zum Eingeben eines neuen Passworts
aufgefordert.

Enter your password; ******%%x*

Confirm your password: *******x*x

HINWEIS: Wenn Sie die Passwortoption verwenden, muss es sich um das letzte
Argument handeln.

So testen Sie | hre execution.properties-Konfiguration

1. Meden Sie sich auf dem Computer, auf dem DAS installiert ist, al's esecadm an und
wechseln Siein das folgende Verzeichnis:

$ESEC HOWE/ senti nel / config
2. Fuhren Sie ,mailconfigtest wie folgt aus:
./mailconfigtest.sh -to <Ziel-Enail-Adresse>

Wenn die Email erfolgreich gesendet wurde, erhalten Sie die folgende
Bildschirmausgabe, in der Thnen mitgeteilt wird, dass die Email von der Zieladresse
empfangen wurde.

Emai | has been sent successfully!
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6-22

Uberpriifen Sie das Postfach der Ziel-Email-Adresse, um sich zu vergewissern, dass die
Email empfangen wurde. Die Betreffzeile und der Inhalt lauten wie folgt:

Subj ect: Testing Sentinel nmail property

This is a test for Sentinel mail property set up. If
you see this nmessage, your Sentinel mail property
has been configured correctly to send enmnils
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Datenmigration und Patch fur MS SQL

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

In diesem Kapitel werden Datenmigration und Aufriistung fir folgende Bereiche behandelt:

=  Datenmigration und Aufriistung von v4.2.1 auf v5.1.3.
= Patch zur Aufristung von v5.x.x auf v5.1.3

Datenmigration und Aufristung von v4.2 auf v5.1.3

Die Aufristung auf Sentinel 5 mit Datenmigration ausgehend von v4.2.0 besteht aus
folgenden Schritten:

=  Vor-Migration
o Sichern Sie die Sentinel Server-Datenbankinstanz: Dadurch kénnen Sie die
Datenbank von v4.2 wiederherstellen, falls unerwartete Fehler auftreten.
= Sichern Sie dle Uber die rechte Maustaste aufzurufenden Systembefehle oder
Skripts, die sich ggf. im Verzeichnis %ESEC_HOME% befinden.
s Exportieren Sie die Korrelationsregeln von Sentinel v4.2 (sofern vorhanden).
Anweisungen finden Sie unter Vor-Migration — Export von Korrelationsregeln.
s Sichern Sie Collector-Skripts und Portkonfigurationen. Anweisungen finden Sie
unter Vor-Migration — Sichern von Collector-Skripts und Portkonfiguration.
o Deinstalieren Sie Sentinel v4.2. mit Ausnahme der Datenbankkomponente.
Anweisungen finden Sie unter Vor-Migration — Deinstall ation von v4.2.
o Instalieren Sie ausschliefdlich die Sentinel 5-Datenbank. Anweisungen finden Sie
unter Vor-Migration — Installation der Sentinel 5-Datenbank.
= Migration
s Fuhren Sie das Dienstprogramm fiir die Datenmigration aus. Anweisungen finden
Sie unter Migration.
= Nach-Migration
= Installieren Sie die restlichen Komponenten von Sentinel 5. Anweisungen finden Sie
unter Nach-Migration — Installation von Sentinel 5.
= Instalieren Sie das aktuellste Sentinel Service Pack.
= Starten Sie Sentinel 5.
s Importieren Sie die Korrelationsregeln (sofern vorhanden). Anweisungen finden Sie
unter Nach-Migration — Installation von Sentinel 5.
= Kopieren Sie Collector-Skripts und Portkonfigurationen aus dem
Sicherungsspeicherort in das I nstallationsverzeichnis von Sentinel 5. Anweisungen
finden Sie unter Nach-Migration — Neukonfiguration von Collector-Skripts und
Portkonfigurationen.
s Wenn Sie Crystal Server mit Sentinel ausfihren, missen Sie die Sentinel 5 Crystal
Reports-Schablonen importieren. Anweisungen finden Sie unter Nach-Migration —
Konfigurieren von Sentinel 5 fiir Crystal Reporting.
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Vor-Migration Migration Nach-Migration
Sichern won
Agertenskripts Inztallieren der
und Portkonfigu- verbleibenden Teile
rationen auf des Sentinel 5-
Sentinel 4.2- Syatems
System
Exportieren van
Karrelstionstegeln Starten won
auf Sentinel 4 .2- Sentinel 5

System

Deinstallieren won
Sentinel 4.2 auler

Ausfohren des
Dienstprogramms
flr die
Datenmmicration

ausschlieilich der
Zentinel S-Daten-
bank

Impartieren der
Hotrelstionzsregeln

der Datenbank
Wopieren der Agen-
tenskripts und
Instalieren Portkonfigurationen

aus dem Sicher-
ungsspeicherart in
daz Installstionswver-

Zeichnis won
Sentinel 5

Sentinel Server

Fur Sentinel 5 muss die frihere Version der Software deinstalliert werden, bevor die

K omponenten von Server-Komponenten von Sentinel 5 hinzugefiigt werden. Deinstallieren
Sie nicht die friihere Version (v4.2) der Datenbank, da diese fir die Migration von Daten von
v4.2 zu Sentinel 5 erforderlich ist. Sichern Sie vor der Deinstallation den Sentinel Server-
Computer (Installationsverzeichnis %ESEC_HOME% und Stammlaufwerk). Dadurch kénnen
Siev4.2 wiederherstellen, falls unerwartete Fehler auftreten.

Detaillierte Anweisungen fir die Datenmigration und die Aufgaben vor und nach der
Installation finden Sie weiter unten.
Collector Manager

Fir Sentinel 5 mussen alle Collector Manager-Instanzen von v4.2 deinstalliert werden, bevor
die Sentinel 5 Collector Manager-Software installiert wird. Sichern Sie den v4.2 Collector
Manager-Computer (Installationsverzeichnis %ESEC HOME% und Stammlaufwerk), bevor
Sie die Deinstallation vornehmen.
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Speichern Sie firr jeden Computer, auf dem v4.2 Collector Manager ausgefthrt wird und bei

dem wenigstens ein Port konfiguriert ist, eine Kopie des Inhalts der folgenden Verzeichnisse
an einem leicht zuganglichen Speicherort. Die Inhalte dieser V erzeichnisse werden wéhrend

der Nach-Migration verwendet, um die Port-Einrichtung in der v4.2-Installation schnell neu

konfigurieren zu konnen:

»  %WORKBENCH_HOME%/Agents — Enthalt die Portkonfigurationsdateien.

»  %WORKBENCH_HOME%/Elements — Enthélt die Collector-Skripts.

=  Wenn Sie keine Kopie der Inhalte der oben angegebenen Verzeichnisse erstellen, miissen
Sie alle Collector-Skripts und Ports vollig neu konfigurieren.

HINWEIS: Collector Manager und Collector Builder von Version 4.2 sind nicht mit
v5-Komponenten kompatibel.

Detaillierte Anweisungen fir die Datenmigration und die Aufgaben vor und nach der
Installation finden Sie weiter unten.

Crystal Reporting-Server

Nach dem Aufristen auf Sentinel 5 miissen die aktuellsten Berichte aus dem aktuellsten
Service Pack verwendet werden. Die neuen Berichte entsprechen dem neuen
Datenbankschema. Das aktuelle Service Pack kdnnen Sie beim Sentinel Technical Support
anfordern.

Datenbankserver

Eswird ein Dienstprogramm fir die Sentinel 5-Datenmigration bereitgestellt, mit dem Daten
von Sentinel 4.2.1 auf Sentinel v5.1.3 kopiert werden kénnen. Das Dienstprogramm fir die
Datenmigration unterstiitzt die Migration nur, sofern sich die Sentinel 4.2.1-Datenbank und
die 5.1.3-Datenbank auf demselben Computer und in derselben SQL Server-Instanz, jedoch in
getrennten Datenbanken befinden.

Migration von Daten
4 2-Instanz ' 5.1-Instanz

1 Computer
2 Instanzen

Folgende Elemente werden migriert:

Benutzer und zugewiesene Berechtigungen
Filter

Konfigurationsoptionen firr das Kontextmenti
Umbenannte CV-Tags

Partitions- und Archivkonfigurationen

Fale ausv4.2 werden as Vorféllein v kopiert.
Vorfdle und vorfallsbezogene Ereignisse
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HINWEIS: Das Dienstprogramm zur Datenmigration migriert KEINE
Ereignisdaten, ausgenommen Ereignisdaten, die mit Vorfélen verkniipft sind. Nur
Ereignisdaten, die mit VVorfalen verknipft sind, werden migriert.

HINWEIS: Vorfallsereignisdaten kdnnen nicht tiber Sentinel Control Center
angezeigt werden. V orfall sereignisdaten kénnen entweder Uber Crystal Reporting
oder Uber SQL-Abfragen eingesehen werden.

Vor-Migration — Export von Korrelationsregeln

Importieren bzw. Exportieren von Korrelationsregel sétzen

1. Offnen Siein v4.2 Sentinel Console auf der Registerkarte , Admin“ das Fenster
»Korrelationsregeln“.

2. Waéhlen Sie einen Regelsatz aus.

3. Klicken Sie auf Exportieren. Ein Dateibrowser wird getffnet. Wechseln Sie zu dem
Zielgerét, auf das die Regel geschrieben werden soll, und klicken Sie auf OK. Der
Regelsatz wird als xml-Datei exportiert.

Vor-Migration — Sichern von Collector-Skripts und Portkonfiguration

Sichern von Collector-Skripts und Portkonfiguration

1. Erstellen Sie auf alen Sentinel v4.2-Computern, auf denen Collector Manager
ausgefuhrt wird, ein Verzeichnis zum Speichern aler Collector-Skripts und
Portkonfigurationen frr den betreffenden Computer.

2. Ergéllen Siein dem soeben erstellten Verzeichnis eine Textdatei mit dem Namen
aller Collectors, die von einer Portkonfiguration auf dieser Collector Manager-
Instanz verwendet werden. Bestimmen Sie mithilfe einer Collector Builder-Instanz,
welche Collectors von dieser Collector Manager-Instanz verwendet werden. Wenn
die betreffende Collector Manager-Instanz unter UNIX ausgefihrt wird, miissen Sie
eine Collector Builder-Instanz auf einem Windows-Computer verwenden (Collector
Builder wird unter UNIX nicht unterstiitzt).

3. Kopieren Sie folgende Verzeichnisse in das soeben erstellte Verzeichnis:
=  %WORKBENCH _HOME%\Agents
»  %WORKBENCH_ HOMEY%\Elements

Vor-Migration — Deinstallation von v4.2

Deinstallation von v4.2

1. Gehen Sie auf Ihrem Sentinel v4.2-Computer wie folgt vor:
= Schlieffen Sie ale Instanzen von Sentinel Console und Collector Builder
= Klicken Sie auf Sart > Programme > Sentinel > Sentinel 4.2.1.x deinstallieren.

2. Klicken Sie sich durch die Eingabeaufforderungen auf dem Bildschirm, bis das
Fenster mit der Deinstallationsfunktion getffnet wird. Wéahlen Sie alle Funktionen
aus.
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SRl o duct Uninstallation

17 Communicatar {Comman )
= Sentinel
E IF Sentinel {Common)
- Sentinel Core (Cormmon)
iF Sentinel Server
- Sentinel Console
W Correlation Engine
. . Database
B wizard
¥ AgentBuilder
¥ Agent Manager

HINWEIS: Im Beispiel oben wird keine Drittanbieter-1ntegrationssoftware
angezeigt. Wenn Sie Drittanbietersoftware verwenden, wéhlen Sie diese fir die
Deinstallation aus.

Klicken Sie sich durch die Eingabeaufforderungen auf dem Bildschirm, bis das Fenster
fur die Datenbankdeinstallation gedffnet wird.

3. Wahlen Sieim Fenster fir die Datenbankdeinstallation aus, dass keine Aktion fir die
Datenbank durchgefiihrt werden soll.

FPlease selectwhich database uninstall action to perform:

" Delete the entire database instance.

" Delete only the database objects.

= iPerform no action on the datahase.!

4, Klicken Sie sich durch die restlichen Deinstallationsfenster.

Vor-Migration — Installation der Sentinel 5-Datenbank

Sentinel 5-Datenbankinstallation

1. Vergewissern Sie sich, dass die Umgebungsvariablen nicht auf 4.2 verweisen. Falls
doch, l6schen Sie sie. Folgende Umgebungsvariablen sollten nicht vorhanden sein:
= ESEC HOME
= ESEC VERSION
= ESEC JAVA_HOME
= ESEC CONF_FILE
* WORKBENCH_HOME

2. Vergewissern Sie sich, dass Sie geméal3 den Angaben in Abschnitt ,, Sentinel-
Datenbank" in Kapitel 4 die nétigen Informationen gesammelt, die erforderlichen
Aufgaben ausgefiihrt und die entsprechenden Anforderungen erfillt haben:
Installieren von Sentinel 5 MS SQL, Vor der Installation von Sentinel 5 fir MS SQL.

3. Legen Sie die Sentinel-Ingtallations-CD in das CD-ROM-Laufwerk ein.
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4. Wechseln Sie zu der CD und doppelklicken Sie auf setup.bat.
HINWEIS: Die Installation im Konsolenmodus wird unter Windows nicht

unterstiitzt.
5. Klicken Sie auf den nach unten zeigenden Pfeil und wahlen Sie eine der folgenden
Sprachen aus:
= Englisch = |taienisch
= Franzosisch = Portugiesisch
* Deutsch * Spanisch

6. Klicken Sie nach dem Lesen des BegriiRungsbildschirms auf Weiter.
Akzeptieren Sie den Endenutzer-Lizenzvertrag und klicken Sie auf Weiter.

8. Ubernehmen Sie das Standardinstal lationsverzeichnis oder klicken Sie auf
Durchsuchen, um einen anderen Speicherort fir die Installation anzugeben. Klicken
Sie auf Weiter.

~

Klicken Sie aufWWd4er, um "Sentinel 8" irm angezeigten Verzeichnis zu installieren, oder
klicken Sie auf Durdnsuchen, um das Produktin einem anderen Verzeichnis Zu
installieren,

Yerzeichnisnarme:

i|C:1Prngrammelsentinel5.1 2.0

Dwrchsuchen

9. Waéhlen Sieds Installationstyp Benutzerdefiniert (Standard) aus. Klicken Sie auf
Weiter.

10. Heben Sie bei den zu installierenden Funktionen die Auswahl aler Funktionen auf
und wéahlen Sie Nur Datenbank aus. Klicken Sie auf Weiter.

HINWEIS: Achten Sie darauf, die Auswahl der Gbergeordneten Funktion ,, Sentinel
Services® aufzuheben. Sie wird abgeblendet mit einem weif3en Kontrollhdkchen
angezeigt, wenn sie noch immer ausgewahit ist, jedoch die Auswahl aller
untergeordneten Funktionen aufgehoben wurde.
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LAl aternbank
r—_ir—fj Sentinel Services
e W Kommunikationsserver
‘— Wi Ratgeber (it die Installation sind die [0 und das Passwoaort i den Ratoeber
— 1 Korrelation
|— w| DAS
— | Sentinel Collector-Senvice
== Armwendungen
i— v| Sentinel Collector Builder
I_ «| Sentinel Contral Center

—wf Sentinel Data Manager

== Drittanbieterintegration

i—-‘_ HF Open'iew Service Desk

11. Geben Sie Hostnamen (bzw. |P-Adresse) und Portnummer (Standard: 10012) fir den
Kommunikationsserver ein. Klicken Sie auf Weiter.

12. Wéhlen Sie Microsoft QL Server as Zieldatenbankplattform aus und wahlen Sie
Erstellen Se eine neue Datenbank mit Datenbankobjekten. Geben Sie aul3erdem das
Verzeichnis fir das Datenbankinstallationsprotokol | ein (Standard:
%ESEC_HOME%\logs\db). Ubernehmen Sie den Standardwert fir Verzeichnis fir
das Protokoll der Datenbankinstallation oder klicken Sie auf Durchsuchen, um einen
anderen Speicherort anzugeben. Klicken Sie auf Weiter.

Wahlen Sie die Senverplattform der Zieldatenbank aus:

[Microsoft SOL Server 2000 -]

= Erstellen Sie eine neue Datenbank mit Datenbankobjekien.

[ Datenbankobjekte zu einer varhandenen leeren Datenbank hinzufiigen.

Verzeichnis flr das Protokoll der Datenbankinstallation;

CAProgrammeisentinels.1. 3. Mlogsidb

Darchsuchen
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13. Geben Sie lhre SQL Server-Konfigurationsinformationen ein:

= (1) Hostname oder IP-Adresse der Datenbank — standardmaf3ig wird ihr lokaler
Host-Computer angezeigt, sofern SQL Server lokal installiert ist. Wenn der
gewiinschte SQL Server nicht in der Dropdown-Liste angezeigt wird, wahlen Sie
die Option Sonstigesin der Liste aus. Eswird ein Textfeld angezeigt, in dem Sie
den Hostnamen eingeben kénnen. Sie miissen den vollstdndigen Hostnamen
eingeben (z. B. —, sqlserver.sentinel.net* und nicht nur ,, sglserver*). Wenn Sie
wahrend der SQL Server-Installation einen Instanzennamen angegeben haben,
mssen Sie am Ende des Hostnamens ,,\<Instanzenname>" hinzufigen, wobei
<lInstanzenname> der Name ist, den Sie der Instanz wahrend der SQL Server-
I nstallation zugewiesen haben.

» (2) Der Name fir die neue SQL Server-Datenbank. Neben der hier benannten
Datenbank wird auf3erdem eine Datenbank mit dem Namen <lhr_DB-
Name>_ WF fur die Verwendung durch iTRAC erstellt.

HINWEIS: Sie missen der Datenbank einen anderen Namen zuweisen als den in der
4.2-1nstallation angegebenen.

= (3) Datenbank-Port (Standard: 1433)

»  Wahlen Sieflr den Systemdatenbankadministrator eines der folgenden
Elemente:

= (4) Windows-Authentifizierung (der Benutzername, unter dem Sie das
Install ationsprogramm ausfiihren, wird verwendet)

s (5) SQL Server-Authentifizierung — Geben Sie das Passwort des sa-
Benutzers ein.
Micros0of SGL Servar Configuraliaon

Hosmamel«insiancaiamas] “ :I (3]
|<H|:|31name =f=lnslanceMames| j Eart 1433
Database; SEC
Please enfer the autfentication information for the dalabase Systam Adminisiraton
user or chaose “Windows Auhenlic ation” 1o usea currant user.

& Windows Authenlicstion g—r __ 4)

" S0L Server Bulhenlication

Windows-Authentifizierung

Ticrosoft SOL Servar Configurabion
Hostnamef=Instanca a;ﬁjb_ﬂ “ :I (3]
F+nsmamesnenstancah ames| x| EBot \‘11-837
EW
(2]

Flease enter the authentication information for the database Syatem Administratar
user ar choose “Windows Authentication® tx use cumant user.

O Windowes Authentication (5;-'
& BGL Gervar atheniicston k"

Login: ]sa

Password: J

SQL Server-Authentifizierung
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14. Geben Sie den Speicherort fiir folgende Datenbankdateien ein:

15.

16.

HINWEIS: Zugunsten einer maglichst effizienten Sicherung und Wiederherstellung
sollten diese Speicherorte auf unterschiedlichen E/A-Geréten liegen.

= Datendateien

» |ndexdateien

= Zusammenfassung Datendateien
»  Zusammenfassung Indexdateien
»  Protokolldateien

Geben Sie den Speicherart fir die folgenden Datenbankdateien ein.

Datenverzeichnis: |C:xPngrammelESECData

Indexverzeichnizs: |C:1.F'r0grammelESECData

Zugammenfassungsdaten\rerzelcipmgrammelESECData

ZUusammenfassungsindexverze |C:1Pr0grammeIESECData

S GRGG

Pratokoliverzeichnis: |C:1Pr0grammelESECData|

Geben Sie die Grof3e der Datenbank ein:
= Standard (20.000 MB) — 30 Tage Kapazitét bei 500.000 Ereignissen pro Tag
= Grof3 (400.000 MB) — 30 Tage Kapazitét bei 10.000.000 Ereignissen pro Tag

»  Benutzerdefiniert (manuelle Grélenfestlegung). Wenn Sie diese Option wahlen,
werden Sie aufgefordert, folgende Informationen einzugeben:
(1) GroRe Ihrer Datenbank in MB (10.000 — 2.000.000)
(2) Grofle der einzelnen Protokolldateien in MB (100 — 100.000)
(3) Maximale Grole der einzelnen Datenbankdateien in MB (2.000 — 100.000)

Waéhlen Sie fur den Sentinel-Datenbankadministrator (DBA) eine der folgenden
Optionen:

= SQL Server-Authentifizierung (esecdba), Passwort und Passwortbestatigung
»  Windows-Authentifizierung, geben Sie ein: <Doméanenname>\<Benutzername>

HINWEIS: Wenn Sie SQL Server-Authentifizierung auswahlen, kann der Standard-
Anmeldename nicht bearbeitet werden.
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Gehen Sie die Authentifizierungsinfarmationen fir den Sentinel-
Datenhankadministratorhenutzer (DBEA) ein.

® Windows-Authentifizierung
(O SOL Server-Authentifizierung
Anrmelden: |

Windows-Authentifizierung

Geben Sie die Authentifizierungsinformationen fiir den Sentinel-
Datenbankadministratorbenutzer (DBA) gin.

& Windows-authentifizierung

®) 50L Server-Authentifizierund

Anmelden:
Eenmwort:

Passwaort hestatinen:

SQL Server-Authentifizierung

HINWEIS: Bel der SQL-Authentifizierung fahrt das Installationsprogramm nur fort,
wenn das esecdba-Passwort mit dem esecdba-Passwort aus v4.2 ibereinstimmt.

17. Fir den Benutzer der Sentinel-Anwendungsdatenbank. Wahlen Sie eine der beiden
folgenden Optionen:

= 0L Server-Authentifizierung (esecapp), geben Sie Passwort und
Passwortbestétigung ein

= Windows-Authentifizierung, geben Sie <Domanenname>\<Benutzername>,
Passwort und Passwortbestétigung ein

HINWEIS: Wenn Sie SQL Server-Authentifizierung auswahlen, kann der Standard-
Anmeldename nicht bearbeitet werden.
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Geben Sie die Authentifizierungsinformationen fiir den Sentinel-
Amwendungsdatenbankhenutzer ein.

& indows-Authentifizierundg

) 50L Server-Authentifizierung
Anmelden:
Eenmwart:

Fasswart hestatigen:

Windows-Authentifizierung

Gehen Sie die Authentifizierungsinformationen fir den Sentinel-
Arwendungsdatenbankbenutzer ain.

O Windows-Authentifizierung

% 50L Server-Authentifizierund

Anmelden:
Eenmart:

Fasswort hestitigen:

SQL Server-Authentifizierung

18. Fir den Sentinel-Administratorbenutzer. Wahlen Sie eine der beiden folgenden
Optionen aus:

= SQL-Authentifizierung, geben Sie den Benutzernamen fir den Sentinel-
Administrator (Standard: esecadm), Passwort und Passwortbestétigung ein

»  Windows-Authentifizierung, geben Sie ein: <Doméanenname>\<Benutzername>

HINWEIS: Wenn Sie SQL Server-Authentifizierung auswahlen, kann der Standard-
Anmeldename nicht bearbeitet werden.
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Geben Sie die Authentifizierungsinformationen filr den Sentinel-Administratorbenutzer
ein.

O Windows-Authentifizierung

&) 50l Server-Authentifizierung

Anmelden:
kenmmwart:

Fasswort hestitigen:

Windows-Authentifizierung

Gehen Sie die Authentifizierungsinformationen fir den Sentinel-Administratorbenutzer
ain.

O Windows-Authentifizierung

(&) 50l Server-Authentifizierund

Anmelden:

kenmmwart:

Fasswort hestitigen:

SQL Server-Authentifizierung

19. Fir den Benutzer der Sentinel-Berichterstellung. Wahlen Sie eine der beiden
folgenden Optionen:

HINWEIS: Bel der Sentinel-Berichterstellung ist fir die Windows-
Authentifizierung die Ausfiihrung von Crystal Enterprise Professional erforderlich.
Mit der Professional-Version kénnen Sie nach Bedarf verschiedene Konten und
Zuordnungen erstellen. Wenn Sie die Standardversion verwenden, missen Sie SQL-
Authentifizierung auswahlen.

= SQL-Authentifizierung (esecrpt), geben Sie Passwort und Passwortbestétigung
ein
»  Windows-Authentifizierung, geben Sie ein: <Doméanenname>\<Benutzername>

HINWEIS: Wenn Sie SQL Server-Authentifizierung auswahlen, kann der Standard-
Anmeldename nicht bearbeitet werden.
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Gehen Sie die Authentifizierungsinformationen fir den Sentinel Repon-
Eenutzer ein.

& Windows-Authentifizierung

() 5L Serer-Authentifiziering

Anmelden:

Windows-Authentifizierung

Gehen Sie die Authentifizierungsinformationen fiir den Sentinel Report-
Benutzer ein.

O Windows-Authentifizierung

& 50L Server-puthentifizierun

Anmelden:
Kenmiart:
Fasswoart hestatigen:

SQL Server-Authentifizierung
20. Klicken Sieim Zusammenfassungsfenster fir die Datenbankinstallation auf Weiter.

21. Nach Abschluss der Installation werden Sie aufgefordert, das System neu zu booten.

Klicken Sie auf Fertig stellen, um das System neu zu booten.

Migration
Das Dienstprogramm fiir die Datenmigration migriert nur folgende Elemente:

= Benutzer und zugewiesene Berechtigungen

= Filter

» Konfigurationsoptionen fir das Kontextment

= Umbenannte CV-Tags

= Partitions- und Archivkonfigurationen

» Fadleausv4.2 werden dsVorfélein vs kopiert.
= Vorféleund vorfallshezogene Ereignisse

HINWEIS: Das Dienstprogramm zur Datenmigration migriert KEINE
Ereignisdaten, ausgenommen Ereignisdaten, die mit VVorfélen verkniipft sind. Nur
Ereignisdaten, die mit VVorfdlen verknipft sind, werden migriert.

Datenmigration und Aufristung fir MS SQL
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HINWEIS: Vorfallsereignisdaten kdnnen nicht Giber Sentinel Control Center
angezeigt werden. Vorfall sereignisdaten konnen entweder Uber Crystal Reporting
oder Uber SQL-Abfragen eingesehen werden.

Datenmigration fur Sentinel 5-Datenbanken, bei denen es sich beim Sentinel -
Datenbankadministrator um einen Benutzer der Windows-Authentifizierung handelt.

HINWEIS: Dieses Verfahren gilt fir Sentinel 5-Datenbankinstallationen, bel denen
es sich beim Sentinel-Datenbankadministrator (entspricht esecdba) um einen
Benutzer der Windows-Authentifizierung handelt. Bei diesem Verfahren wird ein
SQL -Authentifizierungsbenutzer zur Sentinel 5-Datenbank hinzugefigt, sodass die
Daten aus v4.2 nach v5 migriert werden kénnen.

1. Melden Sie sich as Benutzer mit Verwaltungsrechten an.

2. Starten Se MS SQL Server Query Analyzer. Melden Sie sich as,,sa* oder as
entsprechender Windows-A uthentifizierungsbenutzer an.

3. Klicken Sieauf Datei > Offnen. Navigieren Sie zu:
YESEC HOVE% utilities\db\scripts\ddl\nssgl\M gration
Waéhlen Sieimport_add esecdba.sql.
Klicken Sie auf Offnen.
Klicken Sie auf Abfrage > Ausfihren.
Beenden Sie Query Anayzer nach der Ausfiihrung des Skripts.

HINWEIS: Nach der Durchfiihrung der Datenmigration konnen Sie mithilfevon MS
SQL Server Enterprise Manager den SQL-Authentifizierungsbenutzer esecdba aus
der Sentinel 5-Datenbank |6schen.

N o o s

Datenmigration

1. Melden Sie sich als Benutzer mit Administratorrechten an.

2. Uberpriifen Sie die Umgebungsvariablen, um sicherzustellen, dass Java (Version
1.4.2) sichin PATH befindet. Diese Prifung lasst sich durch Ausfiihrung des
folgenden Befehlsin der Befehlszeile durchfihren:

java -version

Wenn der oben angegebene Befehl nicht erfolgreich ist, miissen Sie entweder den Ort
suchen, an dem Javain lhrem System installiert ist, oder Java herunterladen und
installieren. Aktualisieren Sie anschlief3end die Umgebungsvariable PATH, sodass sie die
ausfihrbare Java-Datei enthélt. Beispiel fir den Fall, dass Javaim Verzeichnisinstaliert
ist:

C. \ Programme\sentinel 5.1.3.0\Sun-1.4.2
Figen Sie folgende Zeichenkette am Anfang der Umgebungsvariablen PATH ein:

C.\ Programe\sentinel 5. 1. 3. 0\ Sun- 1. 4. 2\ bi n;

3. Wechseln Sie an der Befehlszeilen-Eingabeaufforderung in folgendes Verzeichnis
auf der Sentinel 5-Software-Installations-CD:

senti nel \ dbset up\ bi n

4. Fuhren Sie folgenden Befehl aus:
.\'M gr at eDb. bat
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5. Siewerden zur Eingabe folgender Informationen aufgefordert:

» Hostname der Datenbank (auf der die Sentinel 4.2 und die Sentinel 5-Datenbank
ausgefiihrt werden)

»  Zieldatenbankname (der Sentinel 5-Datenbank, zu der Sie migrieren)

»  esecdba-Passwort (das Passwort fir den esecdba-Benutzer muss auf der Sentinel
v4.2- und der Sentinel v5-Datenbank (ibereinstimmen)

= Name der Quelldatenbank (v4.2-Datenbankname)
=  Protokollverzeichnis (Speicherort fir die Migrationsprotokolldateien)
= Migrationsoption:
s (1) Systemeinstellungen
= (2) Vorfdle/Fdle
= (3)Beides
s (4) Fertig
HINWEIS: Vorfdle und Féle sollten erst nach der erfolgreichen Migration der
Systemeinstellungen migriert werden.

HINWEIS: Wenn die Migration der Systemeinstellungen scheitert, deinstallieren Sie
die Sentinel 5-Datenbank, indem Sie auswéahlen, dass nur die Datenbankobjekte
gel6scht werden sollen. Installieren Sie anschlief3end die Sentinel 5-Datenbank
erneut, indem Sie die Option Datenbankobjekte zu einer vorhandenen leeren
Datenbank hinzuftigen auswahlen. Fiihren Sie abschlief3end die Anweisungen zur
Datenmigration erneut aus.

HINWEIS: Wenn die Vorfalsmigration nicht erfolgreich ist, filhren Sie sie erneut
aus. Das Dienstprogramm fur die Migration beginnt beim Fehlerpunkt erneut. Es
mUissen keine zusétzlichen Bereinigungsaufgaben durchgeftihrt werden.

HINWEIS: Nach der Durchfiihrung der Datenmigration konnen Sie mithilfevon MS
SQL Server Enterprise Manager den SQL-Authentifizierungsbenutzer (esecdba) aus
der Sentinel 5-Datenbank |6schen, wenn Sie ihn wegen des Datenmigrations-
Dienstprogramms hinzufligen mussten.

Nach-Migration — Installation von Sentinel 5
In Sentinel 5 sind folgende Funktionen neu oder wurden gedndert bzw. entfernt.

= iTRAC-Diesist eine neue Funktion. Die zugehorigen Benutzerberechtigungen sind:
- iTRAC
[T wiew iTRAC Tak
[T activity Management
[ Template Management
F- [ Process Managemert
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» Incidents—, Vorfallsverwaltung” wurde hinzugefiigt. Alle fallbezogenen Funktionen
wurden entfernt. Die zugehdrigen Benutzerberechtigungen sind:

= ¥ Ihcidents = ¥ Incidents

----- ¥ wiew Incidents Tab — ¥ wiew Incidents Tab

----- V¥ wiew Incidert(=) ¥ Incidert Adminiztration

----- ¥ Creste Incident(s) v

¥ wigw Incident(s)
----- ¥ dodify Incident(s) W' Create Incident(s)
----- ¥ Delete Incidert(s) ' Moadity Incidents)
----- ¥ tzsign Incidert(s) ¥ Delete Incidentrs)
..... V¥ wiew Casze(s) ¥ Assign Incidert(s)
..... V¥ Creste Casers) ¥ Email Incidents
..... V¥ Wodity Cazers) ¥ Incidert Actions
----- V¥ Delete Cazels)
----- ¥ Email Incidernts and Cazes
----- ¥ Incidert &ctions
Sentinel v4.2 Incidents Sentinel v5 Incidents
=  Collector Management —in v4.2 ist dies Wizard Monitoring. Registerkarte ,, Wizards"
anzeigen wurde gedndert in Collectors anzeigen. Wizards und Collector steuern wurde
geandert in Collectors steuern und Collector-Administration. Die zugehdrigen
Benutzerberechtigungen sind:

B [ wizard Mofitoring = ¥ cCollector Management
b T vieweviizards Tab ¥ wiew Collectors
p Cartral Wizards and .ﬂ-.ger‘lts r‘; Control Collectors
¥ Collector Addministration
Sentinel v4.2 Wizard Monitoring Sentinel v5 Collector Management

=  Administration — DAS-Statisitk, Benutzersitzungsverwaltung und iTRAC-
Rollenverwaltung hinzugefiigt. Korrelationsregeln wurde in Korrelation umbenannt. Die
Funktion , Ereigniskonfiguration” wurde nach Sentinel Data Manager verlagert.
Benutzer konfiguration wurde in Benutzerverwaltung umbenannt. Die zugehdrigen
Benutzerberechtigungen sind:

5 W Adrinistration - ¥ administration

o ¥ Wiew Adrinistration Tab '; W wiew administration Tak

#- [# Correlation Rules - [V Correlation

- [¥ Event Configuration i~ ¥ Global Fiters

- [# Global Fitters W Menu Configuration

¥ Menu Corfiguration [™ DAS Statistics

#- [# User Configuration W Evert File Infarmation
¥ Uszer Managermert
[T Uszer Session hanagemerit
[T iTRAC Role Managemert

Sentinel v4.2 Administration Sentinel v5 Administration
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= ActiveViews™ —inv4.2 wurde diese Funktion ,,Real Time* genannt.
Zusammenfassungsdisplays wurde in Active Views umbenannt. Die zugehorigen
Benutzerberechtigungen sind:

f—"_--- !TF Real Time = ¥ active Views
: - W wiew Real Time Tak -V Wiew Active Views Tak
1J P' Menu tems = W Menu tems
£ - ¥ Uze fssigned Menu tems — ¥ Use Aszsigned Menu terrs
o W mdd to Existing Incidert — [ & to Existing Incident
- ¥ Remove from Incident — ¥ Remove from Incident
- [ Emsil Events — ¥ Email Events
e W Wiewy Advisor Attack Data — ¥ Wiew Advisor Attack Dats
e W Wienwy Wulnershility — [V “iewr Yulnerability
=~ I‘" Summary Displays =+ ¥ Active Wiews
- ¥ Usefview Summary Displays L ¥ Uselview Active Views
Sentinel v4.2 Real Time Sentinel v5 Active Views™

= DieFunktion fir die SystemUbersicht ist in Sentinel 5 nicht verflgbar.

Installieren von Sentinel 5

1. Instalieren Sie Sentinel 5, siehe Kapitel Installation von Sentinel fir Windows.
2. Installieren Sie das aktuellste Sentinel Service Pack.

3. Fuhren Siefolgende Schritte aus, wenn Sie eine neue Funktion fir einen der
bestehenden Benutzer aus v4.2 hinzufiigen mochten.

a. Vergewissern Siesich, dass Sentinel Server ausgefihrt wird.

b. Melden Sie sich as Benutzer mit der Berechtigung zur
Administration/Benutzerverwaltung (z. B. — esecadm) bel Sentinel Control Center
an.

c. Klicken Siein Sentinel Control Center auf die Registerkarte ,Admin“. Erweitern Sie
im Navigationsfenster den Bereich ,, Benutzerkonfiguration“ oder klicken Siein der
Navigationsleiste auf Admin > Benutzerkonfiguration.

d. Klicken Sie mit der rechten Maustaste auf den Benutzer, fir den Sie die Funktion

hinzufiigen mdchten (z. B. — esecadm) und wahlen Sie die Option Benutzer details.

Klicken Sie auf die Registerkarte Berechtigungen.

Erweitern SieiTRAC und weisen Sie die erforderlichen Berechtigungen zu.

Erweitern Sie,, Incidents* und weisen Sie nach Bedarf Incident Administration zu.

Erweitern Sie Collector Management und weisen Sie nach Bedarf Collector

Administration zu.

Erweitern Sie Administration und weisen Sie nach Bedarf DAS-Satistik,

Benutzer sitzungsverwaltung bzw. i TRAC-Rollenverwaltung zu.

Klicken Sie auf die Registerkarte Funktionen und weisen Sie nach Bedarf die

Workflow-Funktion Admin bzw. Analyst zu.

j-  Klicken Sie auf OK.

4. |mportieren Sie gegebenenfalls etwaige Korrelationsregeln. Aus Sentinel 4.2
exportierte Regel sétze werden beim Import in Sentinel 5 als Regelordner angezeigt.

5. Kopieren Sie aus Sicherungsskripts von Collectors und Portkonfigurationen, indem
Sie die Anweisungen in Abschnitt Nach-Migration — Neukonfiguration von
Callector-Skripts und Portkonfigurationen befolgen.

> @™o
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Nach-Migration — Neukonfiguration von Collector-Skripts und
Portkonfigurationen

Fihren Sie auf jedem Computer, auf dem der Sentinel 5 Collector-Service (Collector
Manager) installiert ist, folgende Schritte aus, um die Collector-Skripts und
Portkonfigurationen, die in der Sentinel v4.2-Installation verwendet wurden, wieder zu
erstellen.

So erstellen Sie die aten Collector-Skripts und Portkonfigurationen erneut

1. Stoppen Sie den Windows-Service fir Collector Manager.

2. Kopieren Sie aus dem Speicherort, in dem Sie eine Sicherungskopie des
Verzeichnisses %WORKBENCH_HOME%Y\Agents der Sentinel v4.2-Installation
abgel egt haben, folgende Dateien in das Verzeichnis
%WORKBENCH_HOME%\Agents der aktuellen Sentinel 5-Installation
(Uberschreiben Sie die Dateien, falls erforderlich):

» |ocalhost_portcfg.dat
» |ocalhost_snmpcfg.dat

3. Lesen Siediewéhrend der Vor-Migration erstellte Textdatei, in der ale von der
Sentinel v4.2 Collector Manager-Installation auf diesem Computer verwendeten
Collectors aufgelistet werden. Sie bendtigen die Collector-Namen im néchsten
Schritt.

4. Kopieren Sie aus dem Speicherort, in dem Sie eine Sicherungskopie des
V erzei chnisses %0WORKBENCH_HOME%\Elements der Sentinel v4.2-Installation
abgel egt haben, die Verzeichnisse, deren Namen mit den Collector-Namen in der
Textdatel Ubereinstimmen, in das Verzeichnis %WORKBENCH_HOM E%\Elements
der aktuellen Sentinel 5-Installation (Uberschreiben Sie die Verzeichnisse/Dateien,
falls erforderlich).

5. Rufen Sie das Dienstprogramm UpgradePortCfgFile von der Website des
technischen Support von Sentinel (hier herunterladen) ab.

6. Extrahieren Sie die ZIP-Datei UpgradePortCfgFile ZIP.

7. Offnen Sie eine Befehlszeilenaufforderung und wechseln Siein das Verzeichnis mit
dem extrahierten Dienstprogramm UpgradePortCfgFile. Fihren Siein diesem
Verzeichnis folgenden Befehl aus:

.\ Upgr adePort Cf gFi | e. bat

8. Starten Sie den Collector Manager-Service.

Nach-Migration — Konfigurieren von Sentinel 5 fur Crystal Reporting

Gehen Sie wie folgt vor, wenn Sie Crystal Reporting fur Sentinel v4.2 ausgefiihrt haben und
Crystal Reporting mit Sentinel 5 ausfiihren méchten:

» Bearbeiten Sie die Crystal Reporting-bezogenen ODBC-Einstellungen so, dass sie auf die
Sentinel ODBC-Datenbank verweisen.

= Importieren Sie die Crystal Reports-Schablonen (einschlief3lich der Schablonen fir die
Datenmigration) aus dem letzten Service Pack.

Weitere Informationen finden Sie im Installationskapitel zu Crystal Reports.
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Patch zur Aufristung von v5.x.x auf v5.1.3

Fuhren Sie dieses Verfahren auf jedem Computer durch, auf dem Sentinel-K omponenten
installiert sind.

Patch von Sentinel v5.x.x auf v5.1.3 wenn es sich beim Sentinel-
Datenbankadministrator (esecdba) um einen Anmeldenamen fir die
SQL Server-Authentifizierung handelt

Aufristen von v5.x.x auf v5.1.3 fir SQL Server-Authentifizierung

HINWEIS: Wenn Sie v5.1.1sp1 oder hoher ausfilhren und Anderungen an der Datei
syslog.conf vornehmen, miissen Sie eine Kopie dieser Datei erstellen. Das Patch-
Installationsprogramm Uberschreibt die Datei syslog.conf. Nach der Anwendung des
Patch missen Sie lhre neue syslog.conf-Datei bearbeiten bzw. Uberschreiben, sodass
siemit ihrer urspriinglichen Datei syslog.conf Ubereinstimmit.

1. Schlieflen Sie ale gedffneten Instanzen von Sentinel Control Center, Sentinel Data
Manager und Collector Builders.

2. Legen Sie die Sentinel-Patch-Installations-CD in das CD-ROM-Laufwerk ein.
3. Wechseln Sie zum entsprechenden Patch-V erzeichnis.
4. Doppelklicken Sieim Patch-Verzeichnis auf setup.bat.

HINWEIS: Die Installation im Konsolenmodus wird zurzeit unter Windows nicht
unterstiitzt.

5. Klicken Sie auf dem BegriiRungsbildschirm auf Weiter.
6. Akzeptieren Sie den Endbenutzer-Lizenzvertrag und klicken Sie auf Weiter.

7. Klicken Sie auf Weiter, bis das Fenster mit den Datenbankinformationen angezeigt
wird.

8. Stellen Sie sicher, dass der Datenbanktyp korrekt ist. Wéahlen Sie den Speicherort des
Protokollverzeichnisses fur die Datenbankinstallation aus. Klicken Sie auf Weiter.

9. Vergewissern Sie sich, dass die Informationen fir den MS SQL-Server korrekt sind.
Waéhlen Sie QL Server-Authentifizierung. Geben Sie Ihren esecdba-Benutzernamen
und Ihr Passwort ein. Klicken Sie auf Weiter.

10. Klicken Sie auf Installieren. Mdglicherweise werden Sie aufgefordert, Thren
Computer neu zu booten. Wenn nicht, starten Sie I hre Sentinel-Services (Collector
Manager, Sentinel und Sentinel Communi cations) neu.

Patch von Sentinel v5.x.x auf v5.1.3 wenn es sich beim Sentinel-
Datenbankadministrator um Windows-Authentifizierung handelt

Bel der Windows-Authentifizierung wendet das Patch-Install Shield den Datenbank-Patch
nicht an. Das Installationsprogramm fiir den Datenbank-Patch muss al's Windows-
Domanenbenutzer ,, esecdba’ fir die Sentinel-Datenbank ausgefhrt werden.

Wenn Sie das Patch-Installationsprogramm auf dem Computer ausfiihren, auf dem Sie
urspringlich die Datenbankkomponente installiert hatten, miissen Sie den Benutzernamen
und das Passwort des Sentinel-Datenbankadministrators (esecdba) kennen. Sie kdnnen die

| dentitét des esecdba-Benutzers ermitteln, indem Sie mithilfe des SQL Server Enterprise
Manager den Anmeldenamen fir den dbo-Benutzer der Sentinel-Datenbank ermitteln (siehe
unten).
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Waéhrend des Patch-Prozesses erhalten Sie eine Popup-Meldung, die besagt, dass der
Datenbank-Patch Uiber die Befehlszeile angewendet werden muss, wie unten erlautert.

Patch von v5.x.x auf v5.1.3 flr die Windows-Authentifizierung

HINWEIS: Wenn Sie v5.1.1sp1 oder hoher ausfilhren und Anderungen an der Datei
syslog.conf vornehmen, miissen Sie eine Kopie dieser Datei erstellen. Das Patch-

I nstallationsprogramm Uberschreibt die Datei syslog.conf. Nach der Anwendung des
Patch missen Sie Ihre neue syslog.conf-Datei bearbeiten bzw. Uberschreiben, sodass
siemit ihrer urspriinglichen Datei syslog.conf Ubereinstimmt.

1. Schlief3en Sie alle gedffneten Instanzen von Sentinel Control Center, Sentinel Data
Manager und Collector Builders.

2. Legen Sie die Sentinel-Patch-Installations-CD in das CD-ROM-Laufwerk ein.
3. Wechseln Sie zum entsprechenden Patch-V erzeichnis.
4. Doppelklicken Sieim Patch-Verzeichnis auf setup.bat.

HINWEIS: Die Installation im Konsolenmodus wird zurzeit unter Windows nicht
unterstiitzt.

5. Klicken Sie auf dem Begriiungsbildschirm auf Weiter.

6. Akzeptieren Sie den Endbenutzer-Lizenzvertrag und klicken Sie auf Weiter.

7. Klicken Sie auf Weiter, bis das Fenster mit den Datenbankinformationen angezeigt
wird.

8. Stellen Sie sicher, dass Datenbanktyp und -name korrekt sind. Wahlen Sie den
Speicherort des Protokollverzei chnisses fur die Datenbankinstallation aus. Klicken
Sie auf Weiter.
Die folgende Popup-Meldung wird angezeigt. Lesen Sie die Meldung und klicken Sie auf
OK, um fortzufahren.

MUST PATCH DATABASE FROM COMMAND LIMEN |

@ This installer cannot apply patches to the database using Windows
Authentication. Ifyour e-Security Database Administrator is a Windowws
Authentication user, log into Windows as this user and run the database
patch script on the command line. Refer to the patch installation
instructions for more information.
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10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

20.

Vergewissern Sie sich, dass die Informationen fir den MS SQL-Server korrekt sind.
Wéhlen Sie Windows-Authentifizierung.

Geben Sie |hren Benutzernamen und Ihr Passwort fur den Sentinel-
Anwendungsbenutzer ein. Klicken Sie auf Weiter.

ACHTUNG: Fur den Datenbankcomputer gilt: AM ENDE DER INSTALLATION
NICHT NEU BOOTEN.

Klicken Sie im Zusammenfassungsfenster auf Installieren.
Beenden Sie Install Shield am Datenbankcomputer, ohne neu zu booten.

Wenn nicht bereits geschehen, melden Sie sich am Datenbankcomputer als
Windows-Doméanenbenutzer ,,esecdba’ an.

Offnen Sie eine Befehl szeilen-Eingabeaufforderung.

Uberpriifen Sie die Umgebungsvariablen, um sicherzustellen, dass Java (Version
1.4.2) sichin PATH befindet. Diese Prifung lasst sich durch Ausfiihrung des
folgenden Befehlsin der Befehlszeile durchfihren:

java -version

Wenn der oben angegebene Befehl nicht erfolgreich ist, miissen Sie entweder den Ort
suchen, an dem Javain lhrem System installiert ist, oder Java herunterladen und
installieren. Aktualisieren Sie anschlief3end die Umgebungsvariable PATH, sodass sie die
ausfhrbare Java-Datei enthélt. Beispiel fir den Fall, dass Javaim Verzeichnisinstaliert
ist:

C.\ Programme\sentinel 5.1.3.0\Sun-1.4.2
Flgen Sie folgende Zeichenkette am Anfang der Umgebungsvariablen PATH ein:
C.\ Programme\sentinel 5. 1. 3. 0\ Sun- 1. 4. 2\ bi n;

Wechseln Sie an der Befehlszeilen-Eingabeaufforderung in folgendes Verzeichnis
auf der Sentinel-Installations-CD:

<Pat ch- Ver zei chni s>\sent i nel \ dbset up\ bi n
Geben Sie folgenden Befehl ein:
.\ Pat chDb. bat

Geben Sie an der Eingabeaufforderung den Hostnamen bzw. die statische | P-Adresse
der SQL Server-Instanz der Sentinel Datenbank ein, auf die der Patch angewendet
werden soll.

Geben Sie an der Eingabeaufforderung den Namen der SQL Server Sentinel-
Datenbank ein, auf die der Patch angewendet werden soll.

Geben Sie an der Eingabeaufforderung Option 1 fir die Windows-Authentifizierung
ein. Das Skript Uberpriift die eingegebenen Informationen und beginnt mit der
Anwendung des Datenbank-Patch.

Nachdem das Skript ausgefiihrt und der Patch angewendet wurde, starten Sie den
Service neu.
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Aktualisieren des Syslog-Connectors

Wenn Sie die Syslog-Connector-Skripts aus einer Sentinel-Version vor 5.1.1.1 (d- h. - 5.0,
5.0.1.0, 5.1.0.0 oder 5.1.1.0) verwendet haben, miissen Sie die aktualisierten Syslog-
Connector-Skripts verwenden, die im Patch enthalten sind. Um von der Verwendung des
alten Syslog-Connector-Skripts zur Verwendung der neuen Sysl og-Connector-Skripts
Uiberzugehen, miissen Sie das alte Skript entfernen und ein neues installieren.

Der Syslog-Connector wird mit Skriptsinstalliert, die unter Windows und UNIX mit
verbesserten Konfigurationsdateien ausgef iihrt werden. AuRerdem wurde die Installation des
Syslog-Proxyservers als Service vereinfacht.

So entfernen Sie den Syslog-Connector

1. Melden Siesich als Administrator an.
2. Wechseln Siein das Verzeichnis d/ %ESEC_HOM E%\wizard\/syslog
3. Geben Sie Folgendes ein:

.\sysl og-server. bat renove

So installieren Sie den Syslog-Connector

Melden Sie sich als Administrator an.
Wechseln Siein das Verzeichnis d/ %ESEC_HOM E\wizard\syslog
\sydog-server.bat install

Wenn Sie Anderungen an der Datei syslog.conf Ihrer urspriinglichen Installation
vorgenommen haben, missen Sie die neue syslog.conf-Datei bearbeiten oder
Uberschreiben, sodass Sie der urspriinglichen syslog.conf-Datei entspricht.
syslog.conf befindet sich an folgendem Speicherort:

YESEC _HOVE% wi zar d\ sysl og\ confi g

> ow DR

Aktualisieren der Benutzerberechtigungen von v5.0.x auf v5.1.3

Bel der Aufriistung von v5 bzw. v5.0.1auf v5.1.3 wird ,, Collector Health” in ,, Collector
Management" gedndert und eine zusétzliche Funktion, , Collector-Administration”,
hinzugefugt. AulRerdem wurde die Funktion ,, Serveransichten* hinzugeflgt. Diese
Berechtigung kénnen Sie optional gewahren.

Aktualisieren der Berechtigungen fir die Benutzerverwaltung

1. Melden Sie sich as Benutzer mit der Berechtigung zur
Administration/Benutzerverwaltung bei Sentingl Control Center an.

Inv5.1 wurde Collector Health unter ,, Berechtigungen“ in Collector Management
gedndert und es wurden weitere Berechtigungen hinzugefugt.
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Sentinel v5.0-Benutzer ber echtigung

=~ W Permizzions

¥ General
V¥ active Views
W iTRac

¥ Inciderts
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Sentinel v5.1-Benutzer ber echtigung

2. Klicken Siein Sentinel Control Center auf die Registerkarte Admin. Erweitern Sieim
Navigationsfenster den Bereich ,, Benutzerkonfiguration oder klicken Siein der
Navigationdleiste auf Admin > Benutzerkonfiguration.

3. Klicken Sie mit der rechten Maustaste auf einen Admin-Benutzer (d. h. esecadm oder
ein anderer Admin-Benutzer) > Benutzerdetails. Klicken Sie auf die Registerkarte

Berechtigungen.

4. Erweitern Sie Collector Management und weisen Sie Collector Administration zu.

Klicken Sie auf OK.

Aktualisieren der Berechtigungen fiir Serveransichten

Um den Bildschirm ,, Serveransichten” nach der Patch-Installation verwenden zu kdnnen,
missen Sie mithilfe des Benutzer-Managers dem Sentinel-Benutzer die Berechtigung
»Serveransichten gewahren. Der Benutzer-Manager befindet sich unter der Registerkarte
L~Admin“ von Sentinel Control Center.

—ioix|
Starts AutoRestarts StartTime State UpTime “ersion
|} Processes Health
51 localhost. localdomain
—@ Communication Server |1 0 01/20/2006 19:47:09 EST [Running 11:01s 5.1.1.1
—@ Correlation Engine 1 0 01/20{2006 19:48:14 EST |Running 9:565 5.1.1.1
—@ DAS_Binary Z 0 01/20/2006 19:51:59 EST |Running bills 5.1.1.1
—@ DAS_Query 3 1 01/20/2006 19:48:04 EST |Funning 10:06s 5.1.1.1
—@ DAS_RT Z 0 01/20/2006 19:47:54 EST |Running 10:16s5 5.1.1.1
—@ Das_iTRAC 2 0 01,/20/2006 19:47:54 EST |Running 10:16s o111
—@ Query Manager 1 0 01/20/2006 19:43:14 EST |Running 9:505 5.1.1.1
—@ Rulelg Checker 1 0 01/20/2005 19:48:14 EST |Running 9565 o111
a Sonic Lock Remover 0 0 MOT_IMITIALIZED 5.1.1.1

| Ready

|2 Refresh|[ Options|| Refreshed At: Fri Jan 20 19;57:26 EST 2006

Crystal Reporting-Server
Nach der Aufriistung auf Sentinel v5.1.3, einschliefdlich der Anwendung des | etzten Service

Pack, missen Sie die Berichte aus dem letzten Service Pack importieren. Weitere
Informationen finden Sie im Kapitel zu Crystal Reportsim Installationshandbuch.
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Aktualisieren der Sentinel-Email-Funktion fur SMTP-
Authentifizierung

Wenn fir Ihr System SMTP-Authentifizierung erforderlich ist, miissen Sie die Datei
execution.properties aktualisieren. Diese Datel befindet sich auf dem Computer, auf dem
DAS instaliert ist. Sie liegt unter %ESEC_HOM E%\sentinel\config. Um diese Datei zu
konfigurieren, fihren Sie mailconfig.bat aus, um die Datei zu andern, und mailconfigtest.bat,
um lhre Anderungen zu testen.

So konfigurieren Sie die Datei execution.properties

1. Melden Sie sich auf dem Computer, auf dem DAS installiert ist, a's esecadm an und
wechseln Siein das folgende Verzeichnis:

YESEC HOVE% senti nel\config
2. Fuhren See ,,mailconfig* wiefolgt aus:

mai | confi g. bat -host <SMIP Server> -from <Quel | en- Emai | -
Adresse> -user <Mail authentifizi erungsbenutzer> —
password

Beispiel:
mai | config. bat -host 10.0.1.14 -from ny_nane@onai n. com -
user ny_user_nanme —password

Nach dem Eingeben dieses Befehls werden Sie zum Eingeben eines neuen Passworts
aufgefordert.

Enter your password: *****x**x

Confirm your password: kkkkkkkk*k

HINWEIS: Wenn Sie die Passwortoption verwenden, muss es sich um das letzte
Argument handeln.

So testen Sie Ihre execution.properties-Konfiguration

1. Wechseln Sie auf dem Computer, auf dem DAS installiert ist, in das folgende
Verzeichnis:

YESEC_HOVE% sentinel\config
2. Fuhren Se,,mailconfigtest* wie folgt aus:
mai | configtest.bat -to <Zel-Emil-Adresse>

Wenn die Email erfolgreich gesendet wurde, erhalten Sie die folgende
Bildschirmausgabe, in der [hnen mitgeteilt wird, dass die Email von der Zieladresse
empfangen wurde.

Emai | has been sent successfully!
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Uberpriifen Sie das Postfach der Ziel-Email-Adresse, um sich zu vergewissern, dass die
Email empfangen wurde. Die Betreffzeile und der Inhalt lauten wie folgt:

Subj ect: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If you
see this nessage, your Sentinel mail property has been
configured correctly to send emails
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Patch fur Oracle unter Linux

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

In diesem Kapitel wird die Anwendung von Patches zur Aufriistung von v5.1.1 auf v5.1.3
erortert.

Patch zur Aufristung von v5.1.1.1 auf v5.1.3

Fuhren Sie dieses Verfahren auf jedem Computer durch, auf dem Sentinel-K omponenten
installiert sind.

Wenn Sie das Patch-I nstallationsprogramm von dem Computer ausfiihren, auf dem Sie
urspriinglich die Datenbankkomponente installiert hatten, miissen Sie das Passwort des
Sentinel-Datenbankadministrators (esecdba) kennen.

Aufristen von v5.1.1.1 auf v5.1.3 fir Linux

1

o

Melden Sie sich als Benutzer ,,root” an.

HINWEIS: Wenn Sie Anderungen an der syslog.conf-Datei in lhrer v5.1.1.1-
Installation vorgenommen haben, miissen Sie eine Kopie der Datei syslog.conf
erstellen. Das Patch-Installationsprogramm Uberschreibt die Datei syslog.conf. Nach
der Anwendung des Patch miissen Sie | hre neue syslog.conf-Datei bearbeiten bzw.
Uberschreiben, sodass sie mit Ihrer urspriinglichen syslog.conf-Datei Uibereinstimmt.

Legen Sie die Sentinel-Patch-CD ein und mounten Sie sie.

Starten Sie das I nstallationsprogramm, indem Sie zum entsprechenden Patch-
Verzeichnis auf der CD-ROM wechseln und folgenden Befehl ausfihren:

Fur GUI-Modus:
./ setup. sh
oder
Fur Textmodus (,, kopflos*):
./ setup.sh —consol e
Klicken Sie auf dem Begrif3ungsbildschirm auf Weiter.

Akzeptieren Sie den Endbenutzer-Lizenzvertrag und klicken Sie auf Weiter.

Klicken Sie auf Weiter, bis das Fenster mit den Datenbankinformationen angezeigt
wird.

Stellen Sie sicher, dass der Datenbanktyp korrekt ist. Wahlen Sie den Speicherort des
Protokollverzeichnisses fir die Datenbankinstallation aus. Klicken Sie auf Weiter.

Patch fir Oracle unter Linux
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8. Vergewissern Sie sich, dass die Informationen fir den Oracle-Server korrekt sind.
Geben Sie das esecdba-Passwort ein. Folgen Sie den restlichen
Eingabeaufforderungen des I nstall ationsprogrammes.

Aktualisieren des Syslog-Connectors

Wenn Sie die Syslog-Connector-Skripts aus einer Sentinel-Version vor 5.1.1.1 (d. h. - 5.0,
5.0.1.0, 5.1.0.0 oder 5.1.1.0) verwendet haben, miissen Sie die aktualisierten Syslog-
Connector-Skripts verwenden, die im Patch enthalten sind. Um von der Verwendung des
alten Syslog-Connector-Skripts zur Verwendung der neuen Sysl og-Connector-Skripts
Uiberzugehen, miissen Sie das alte Skript entfernen und ein neues installieren.

Der Syslog-Connector wird mit Skriptsinstalliert, die unter Windows und UNIX mit
verbesserten Konfigurationsdatei en ausgef iihrt werden. AuRerdem wurde die Installation des
Syslog-Proxyservers als Service vereinfacht.

So entfernen Sie den Syslog-Connector

1. Melden Siesichals,root* an.
2. Wechseln Siein das Verzeichnis $SESEC_ HOME/wizard/syslog
3. ./sydog-server.sh remove

So installieren Sie den Syslog-Connector

Melden Siesich as,root* an.
Wechseln Siein das Verzeichnis $ESEC_HOME/wizard/syslog
Jsyslog-server.sh install

Wenn Sie Anderungen an der Datei syslog.conf Ihrer urspriinglichen Installation
vorgenommen haben, missen Sie die neue syslog.conf-Datei bearbeiten oder
Uberschreiben, sodass Sie der urspriinglichen syslog.conf-Datei entspricht.
syslog.conf befindet sich an folgendem Speicherort:

$ESEC_HOVE/ wi zar d/ sysl og/ confi g

A owDdhPE

Crystal Reporting-Server

Nach der Aufriistung auf Sentinel 5.1.3, einschliefflich der Anwendung des letzten Service
Pack (sofern vorhanden), miissen Sie die Berichte aus dem letzten Service Pack importieren.
Weitere Informationen finden Sieim Kapitel zu Crystal Reports im | nstall ationshandbuch.

Aktualisieren der Sentinel-Email-Funktion fir SMTP-Authentifizierung

8-2

Wenn fir Ihr System SMTP-Authentifizierung erforderlich ist, miissen Sie die Datei
execution.properties aktualisieren. Diese Datel befindet sich auf dem Computer, auf dem
DASingalliert ist. Sieliegt unter $ESEC_HOME/sentinel/config. Um diese Datei zu
konfigurieren, fihren Sie mailconfig.sh aus, um die Datei zu &ndern, und mailconfigtest.sh,
um Ihre Anderungen zu testen.

So konfigurieren Sie die Datei execution.properties

1. Meden Sie sich auf dem Computer, auf dem DAS installiert ist, al's esecadm an und
wechseln Siein das folgende Verzeichnis:

$ESEC_HOWE/ senti nel / config

Sentinel-Installationshandbuch



2. Fuhren See,mailconfig* wiefolgt aus:

./mailconfig.sh -host <SMIP Server> -from <Quel | en-
Emai | - Adr esse> - user
<Mai | aut henti fi zi erungsbenut zer > —password

Beispiel:
./mailconfig.sh -host 192.0.2.14 -from
nmy_nanme@lonmi n. com -user ny_user_nanme —password

Nach dem Eingeben dieses Befehls werden Sie zum Eingeben eines neuen Passworts
aufgefordert.

Ent er your pasSWOr d: ***x*xx*x
Q)nfirmyour paSSV\Drd:*********

HINWEIS: Wenn Sie die Passwortoption verwenden, muss es sich um das letzte
Argument handeln.

So testen Sie Ihre execution.properties-Konfiguration

1. Meden Sie sich auf dem Computer, auf dem DAS installiert ist, a's esecadm an und
wechseln Siein das folgende Verzeichnis:

$ESEC_HOME/ senti nel /config
2. Fuhren Se ,,mailconfigtest* wie folgt aus:
./mailconfigtest.sh -to <destination enail address>

Wenn die Email erfolgreich gesendet wurde, erhalten Sie die folgende
Bildschirmausgabe, in der Ihnen mitgeteilt wird, dass die Email von der Zieladresse
empfangen wurde.

Emai | has been sent successfully!

Uberpriifen Sie das Postfach der Ziel-Email-Adresse, um sich zu vergewissern, dass die
Email empfangen wurde. Die Betreffzeile und der Inhalt lauten wie folgt:

Subj ect: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If
you see this message, your Sentinel mail property
has been configured correctly to send enmails
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Crystal Reports fur Windows und Solaris

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Crystal BusinessObjects Enterprise™ 11 ist ein Berichterstellungswerkzeug.

In diesem Kapitel wird die Installationskonfiguration von Crystal Reports Server fir Sentinel
erdrtert. Die Installation sollte in der angegebenen Reihenfolge vorgenommen werden.

= [Ingtalation von Microsoft 11S und ASP.NET

» |nstallation von MS SQL (je nach Konfiguration als Windows-Authentifizierung oder
SQL Server-Authentifizierung)

» |nstallation von Crystal Server
= Konfiguration von Open Database Connectivity (ODBC) fur SQL-Authentifizierung

oder

s [Instalation und Konfiguration der Oracle 9i-Client-Software
Konfiguration von inetmgr

Anwenden von Patches auf Crystal Reports-Berichte
Verdffentlichen (Importieren) von Crystal Reports-Berichten
Festlegen eines Kontos fr einen benannten Benutzer

Testen der Konnektivitdt zum Webserver

Aktivieren der Top 10-Berichte (optional)

Maximieren der Ereignisberichterstellung (empfohlen)
Konfigurieren von Sentingl fiir den Crystal Enterprise Server

Ereignizze mwizchen
Sentingl Server
und Sertinel-DB

P

bl

==

Sentinel Server Sentinel-Datenbank (DAS)
und Advisor

Crystal Server
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Uberblick

Crystal Reports Server benttigt eine Datenbank zum Speichern von Informationen Uber das
System und dessen Benutzer. Diese Datenbank ist als Central Management Server-(CMS-
)Datenbank bekannt. Der CMSist ein Server, der Informationen Uber das Crystal Reports
Server-System speichert. Nach Bedarf kénnen weitere Komponenten von Crystal Reports
Server Zugriff auf diese Informationen erlangen.

Eine CM S-Datenbank muss Uber einer lokalen MS SQL 2000 Server-Datenbank eingerichtet
werden. Mit dem Installationsprogramm von Crystal Reports Server konnen SiedieCMS-
Datenbank Uber der M SDE-Datenbank einrichten, wenn kein lokaler MS SQL 2000 Server
installiert ist. Sentinel 5 unterstiitzt keine M SDE-K onfiguration.

Systemanforderungen

= Windows® 2003 Server mit SP1 mit einer NTFS-formatierten Partition und installiertem
I1S (Microsoft Internet Information Server) und NET.ASP. Sentinel 5 unterstiitzt Crystal
X auf Windows® 2000 Server nicht.

= .NET Framework 1.1 (Standardmafig unter Windows 2003 installiert. BusinessObjects
Enterprise™ 11 unterstiitzt .NET Framework 2.0 nicht). Um zu ermitteln, welche Version
von .NET Framework sich auf Threm Computer befindet, wechseln Sie zu
%SystemRoot%\Microsoft. NET\Framework. Der Ordner mit dem hochsten numerischen
Wert sollte maximal die Nummer v.1.1.xxxx aufweisen. Beispiel:

Mame / |
—

[ dv1.0.53705
[dvi.1.4322
CAMETFXSES10,2xe

Konfigurationsanforderungen

1. Vergewissern Sie sich, dass das fir die Installation von Crystal Reports Server
verwendete Konto Uber lokale Administratorrechte verflgt.

2. Stellen Sie die Datenausfihrungsverhinderung so ein, dass sie fir die ausgewahiten
Programme und Services ausgefihrt wird. Diesist insbesondere hilfreich zur

Vermeidung des folgenden Fehlers ,, Error 1920. Service ‘ Crystal Report Cache
Server’ on Windows 2003."

Der Zugriff auf die Datenausfihrungsverhinderung erfolgt Uber Systemsteuerung >
System > Registerkarte ,, Erweitert” > Leistungseinstellungen >
Datenausfiihrungsver hinderung.

Waéhlen Sie Datenausfiihrungsver hinderung fiir alle Programme und Dienste mit
Ausnahme der ausgewahlten aktivieren.

2 Data Execution Pressention (DEP) helps prokect
- & against damage from viruses and other security
threats. How does it works

™ Turm on DEP For essential Windows programs and services
only

% Turm on DEP For &l programs and services except those I
seleck;
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3. Wenn Sie vorhaben, Sentinel-Berichte mithilfe der Windows NT-Authentifzierung

4.

auszufuhren, missen Sie sicherstellen, dass das Windows-Doménenkonto fur
Sentinel Report-Benutzer bereitsin der Sentinel-Datenbank vorhanden ist. Dies
erfolgt wahrend der Sentinel-Installation durch Auswahl von Windows-
Authentifizierung bei der Einstellung von Authentifiz erungsmethode fiir den Sentinel
Report-Benutzer, wie in der Abbildung unten gezeigt.

Gehen Sie die Authentifizierungsinformationen filr den Sentinel-Administratorbenutzer
ein.

() Windows-Authentifizierunc

e SGL Server-Authentifizierung

Anmelden:

Wenn Sie vorhaben, Sentinel-Berichte mithilfe der SQL Server-Authentifizierung
auszufiihren (auch fir Sentinel Oracle-Installationen erforderlich), miissen Sie
sicherstellen, dass die SQL Server-Anmeldung (esecrpt) bereits in der Sentinel-
Datenbank vorhanden ist.

» Bei der Sentinel MS SQL-Datenbank erfolgt dies wahrend der Sentinel-
Instalation fir MS SQL durch Auswahl von SQL Server-Authentifizierung bei

der Einstellung von Authentifizierungsmethode fir den Sentinel Report-Benutzer,
wiein der Abbildung unten gezeigt.

Gehen Sie die Authentifizierungsinformationen filr den Sentinel Report-
Benutzer ein.

O Windows-Authentifizierung

® 5L Server-Authentifizierung

Anmelden:
Eenmwart:
Passwiort hestatigen:

» Bei Sentinel Oracle-Datenbanken erfolgt dies wéhrend der Sentinel-Installation
flr Oracle. esecrpt nimmt dassel be Passwort an wie esecadm.

Bel Oracle 9i Client Release 2 (9.2.0.1.0) missen Sie dies vor der Installation von
Crystal BusinessObjects Enterprise™ 11 installieren.

Bei MS SQL Server —Installieren Sie MS SQL 2000 sp3a vor der Installation von
Crystal Reports Server 11.

Crystal Reports fur Windows und Solaris
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7. Video-Auflésung von 1024 x 768 oder hdher
8. Instalieren Sie Microsoft Internet Information Server (11S) und NET.ASP

HINWEIS: Sentinel 5 unterstiitzt MSDE nicht. Installieren Sie MS SQL 2000 sp3a
vor der Installation von Crystal Reports Server 11.

Installation von Microsoft Internet Information Server (lIS) und
ASP.NET

Zum Hinzufigen dieser Windows-K omponenten benétigen Sie eventuell die Installations-CD
von Windows 2003 Server.

Installation von 1S und ASP.NET

1. Wechseln Sie zu Windows-Systemsteuerung > Software.

2. Klicken Sieim linken Fensterbereich auf Windows-Komponenten
hinzufligen/entfer nen.

3. Waéhlen Sie Anwendungsserver aus.

v 'g Application Server
4. Klicken Sie auf Details.

5. Wahlen Sie ASP.NET und Internet Information Services (11S) aus.

vl ﬂiﬂ' ASPMET 0.0MB
[w] @ Enable retwark, COM+ access 0.0 ME
O @ Enable network, DTC access 0.0 ME
W & Intemet Infarmation Services [I15] 269 MB

6. Klicken Sie auf OK (OK).

7. Klicken Sie auf Next (Weiter). Moglicherweise werden Sie aufgefordert, die
Windows-Installations-CD einzulegen.

8. Klicken Sie auf Fertig stellen.

Bekannte Probleme

1. Instalation von Crystal Reports — Sie erhalten zwel Schlissel, einen fir Crystal
Reports Server und den anderen fur Crystal Reports Developer. Achten Sie darauf,
bei der Installation von Crystal Reports Server den zugehdrigen Schliissel zu
verwenden.

2. Deinstalation von Crystal Reports — Sollten Sie gezwungen sein, Crystal Reports
Server zu deinstallieren, kdnnen Sie die Registrierungsschliissel mithilfe eines
manuellen Deinstallationsverfahrens bereinigen. Dies ist besonders niitzlich, wenn
I hre Installation beschadigt wird. Auf der folgenden BusinessObjects-Website finden
Sie Verfahren zur manuellen Deinstallation von BusinessObjects Enterprise XI,
http://support.businessobj ects.com/library/kbase/articles/c2017905.asp.

HINWEIS: Die oben stehende URL war zum V ertffentlichungszeitpunkt dieses
Dokuments korrekt.

3. Wahrend der Konfiguration von .NET Administration Launchpad reagiert der
Aktualisierungsprozess beim Andern der Zugriffsebene von (Inherited Rights)
(Vererbte Rechte) zu View on Demand (Auf Verlangen anzeigen) nicht mehr. Warten
Sie ca. 30 Sekunden. Die Zugriffsebene wird aktualisiert.
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Verwenden von Crystal Reports

Informationen zur Verwendung von Crystal Reports fir die Sentinel-Berichterstellung finden
Siein der Crystal Reports-Dokumentation bzw. im Sentinel -Benutzer handbuch.

Installationstberblick

Installationstiberblick fur MS SQL 2000 Server mit Windows-
Authentifizierung

Fuhren Sie zur ordnungsgemalien Installation von Crystal Reports folgendes Verfahren in der
angegebenen Reihenfolge durch.

1

O N WD

9.

Installation von Crystal Reports Server 11 —Wenn Sie bei der Installation der
Anwendung Sentinel 5 Windows-Authentifizierung fiir den Benutzer von Sentinel
Report ausgewéhlt haben, folgen Sie dem Link fr Installation von Crystal Server fir
MS SQL 2000 Server mit Windows-Authentifizierung.

Konfiguration von Open Database Connectivity (ODBC)

Zuordnen von Crystal Reports zur Verwendung mit Sentinel

Patches fir Crystal Reports

Verdffentlichen von Berichten

Festlegen eines Kontos fiir einen benannten Benutzer

Importieren Sie Crystal Report-Schablonen

Erstellen einer Crystal-Webseite (Konfigurieren von .NET Administration

L aunchpad)
Konfigurieren von Sentinel fir den Crystal Enterprise Server

Installationstberblick fir MS SQL 2000 Server mit SQL Server-
Authentifizierung

Fihren Sie zur ordnungsgemalien Installation von Crystal Reports folgendes Verfahren in der
angegebenen Reihenfolge durch.

1

a bk~ wDN

Installation von Crystal Reports Server 11 —Wenn Sie bei der Installation der
Anwendung Sentinel 5 SQL Server-Authentifizierung fir den Benutzer von Sentinel
Report ausgewahlt haben, folgen Sie dem Link fir Installation von Crystal Server fir
MS SQL 2000 Server mit SQL -Authentifizierung oder fir Oracle.

Konfiguration von Open Database Connectivity (ODBC)

Zuordnen von Crystal Reports zur Verwendung mit Sentinel

Importieren Sie Crystal Report-Schablonen

Erstellen einer Crystal-Webseite (Konfigurieren von .NET Administration

L aunchpad)
Konfigurieren von Sentinel fir den Crystal Enterprise Server
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Installationstuberblick fur Oracle

Fihren Sie zur ordnungsgemalien Installation von Crystal Reports folgendes Verfahren in der
angegebenen Reihenfolge durch.
1. Instalation von Oracle 9i Client

2. Instalation von Crystal Reports Server 11 — Folgen Sie dem Link zur Installation
von Crystal Installation von Crystal Server fir MS SQL 2000 Server mit SQL -
Authentifizierung oder fur Oracle.

Konfigurieren Sie den nativen Oracle-Treiber

Zuordnen von Crystal Reports zur Verwendung mit Sentinel

Importieren Sie Crystal Report-Schablonen

Erstellen einer Crystal-Webseite (Konfigurieren von .NET Administration

L aunchpad)
7. Konfigurieren von Sentinel fir den Crystal Enterprise Server

o 0k w

I nstallation

In diesem Abschnitt wird die Installation von Crystal Server fir folgende Elemente
beschrieben:

=  MSSQL 2000 Server Sentinel-Datenbank mit Windows-Authentifizierung
=  MS SQL 2000 Server Sentinel-Datenbank mit SQL Server-Authentifizierung
= Oracle Sentinel-Datenbank

Installation von Crystal Server fur MS SQL 2000 Server mit Windows-
Authentifizierung

BOE XI Crystal Server — Installation fir Windows-Authentifizierung

1. Instalieren Sie MS SQL 2000 sp3aim gemischten Modus.

2. Starten Se M S SQL Enterprise Manager.

3. Erweitern Sieim Navigationsfenster ,, (lokal)(Windows NT)“.
4

Markieren Sie Datenbank, klicken Sie mit der rechten Maustaste darauf und wahlen
Sie Neue Datenbank...

'Tm S0L Server Enterprise Manager - [Console Rook’,

Jnﬁg Console  Wwindow  Help

|J Action  Wiew  Tools |J A o= | | =

Tree I Databases &
I:l Console Fook
=T Microsoft SOL Servers
Elﬁ SOL Server GQroup rmasker
=-Ely (LocaL) (windows NT)
: All Tasks ,
; Wiew 3
Mew Window From Here
T e T Refresh
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10.

11.

Geben Sie auf der Registerkarte ,Allgemein“ im Feld ,Name" den Namen ,,BOE11"
ein und klicken Sie auf OK.

General | [ata Files l Tranzaction Log i

Name: IEEIEHI

Beenden Sie MS SQL Enterprise Manager.
Legen Siedie CD fir BOE XI Crystal Server in das CD-ROM-Laufwerk ein.

Wenn auf lhrem Computer Autoplay deaktiviert ist, filhren Sie die Datei setup.exe
aus.

Wahlen Sie im Fenster zur Auswahl der Client- oder Serverinstallation die Option
Perform Server Installation (Serverinstallation durchfihren) aus.
£~ perform Client Installation,

Designer, Publishing Wizard, Business Views Manager,
Import Wizard, and SDks,

¥ Perform Server Installation.
Installs all components, including the client SDK.
Waéhlen Sie als Installationstyp New (Neu) und aktivieren Sie nicht die Option Install

MSDE or use existing local SQL Server (MSDE installieren oder |okalen SQL-Server
verwenden).

0 e Install a new BusinessObjecks Enkerprise Swstem,

[ Install MSDE or use existing local SOL Server

Waéhlen Sieim Fenster ,, Web Component Adapter Type"* (Adaptertyp der
Webkomponente) die Option II1SASP.NET aus.

HINWEIS: Wenn Sie lISund ASP.NET nicht tber Systemsteuerung > Software >
Windows-Komponenten hinzufligen/entfernen installiert haben, ist I1SASP.NET
abgeblendet.

iould wou like bo use;

™ Hava application seryver:

|Jse preinstalled Jawa application server (BES Weblogic, 16K
WebSphere, Orade, SunGne, Tomeat, ek, )
*manual configuration reguired

% Instal Tancat application server

[V 11S ASP.MET

Crystal Reports fur Windows und Solaris
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12. Klicken Sieim Fenster ,,CMS Database Information” (CMS-
Datenbankinformationen) auf Select DSN (DSN auswahlen).

ii% Crystal Reports Seryver Setup !E |
CMS Database Information =
(8]
Please specify the CM3 database information ¥

QDBC Database

& 50l Server (ODBC) e EiE I

Select DSMN |
Database |

13. Klicken Sie auf die Registerkarte Machine Data Source (Computer-Datenquelle).
14. Klicken Sie auf New... (Neu...).
15. Wahlen Sie die Option System Data Source (Systemdatenquelle)

Select a type of data source:

" User Data Source [4pplies to this machine only]

' Sustemn Data Source [fpplies b thiz machine only]

Klicken Sie auf Next (Weiter).

16. Bléttern Sie nach unten, wahlen Sie SQL Server und klicken Sie auf Next (Weiter).
Select a driver for which you want b0 set up a data source.

M ame I i *I
b icrozoft FoxPro WFP Driver [*.dbf]
Microzoft ODBC for Oracle
Microgaft Paradox Driver [F.db ]
ticrozoft Paradox-Treiber [*.db
icrozoft Tewt Driver [kt " cav)
bicrozaft Tewst-Treiber [*.tat; * cav]
Microgzoft Visual ForPro Driver

b icrozoft Yizual FosPro-Treiber

— — o P e fm O L

4| E | >
17. Eine neue Quelle wird angezeigt. Klicken Sie auf Finish (Fertig stellen).

Syetem Data Source
Driver: SGOL Server

18. Geben Sieim Fenster ...New Data Source to SQL Server (...Neue Datenquelle fir
SQL Server) Folgendes ein:

= Name |hrer Datenquelle (z. B.: BOE_XI)
= Beschreibung (optional)

= Klicken Sie zur Auswahl des Servers auf den nach unten weisenden Pfeil und
wahlen Sie (local) (lokal) aus.
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e am = i ==

YWhat name do you want bo uge to refer to the data source?

MName: |10y

Howw do wau want ta describe the data zource?

Drescription: |EMS Database

YWhich SGL Server do pow want o connect ta?

Server: I[Iu:u:al] j

Klicken Sie auf Next (Weiter).

19. Wenn nicht bereits geschehen, wahlen Sie With Windows NT ... (Mit Windows NT
...) aus. Klicken Sie auf Next (Weiter).

How should SEL Server vernify the authenticity of the login (D7

o ddith Windows NT authentication using the netwark login 10

Wiith SOL Server authentication using a login D and pazsword
entered by the uzer.

To change the netwark, library used to communicate with SOL Server,
click Client Configuration.

Client Configuratian. ..

Connect to SOL Server to obtain default zettings for the
additional configuration options.

Loagir [0 I.ﬁ.dministratnr

Bazzward: I

HINWEIS: Die Anmelde-ID (abgeblendet) ist Ihr Windows-Anmeldename.

20. Aktivieren Sie das Kontrollkastchen Change the default database to:
(Standarddatenbank andern in:). Andern Sie I hre Standarddatenbank in BOE11.
Klicken Sie auf Next (Weiter).

[¥ Change the default database ta:

EOE11 =]

master
model
rmzdb
W [Morthwind ~ 1 :tatemetts
and drop the stored crocedures:

21. Klicken Sieim Fenster ,, Create a New Data Source to SQL Server (Neue
Datenquelle fir SQL Server erstellen) auf Finish (Fertig stellen).

22. Klicken Sie auf Test Data Source...(Datenquelle testen...). Dieser Test sollte
erfolgreich verlaufen. Klicken Sie auf OK (OK).

23. Markieren Sieim Fenster ,, Select Data Source* (Datenquelle auswahlen) die Option
BOEL11 und klicken Sie so lange auf ,, OK* (OK), bis das Dialogfeld SQL Server
Login (SQL Server-Anmeldung) angezeigt wird. Vergewissern Sie sich, dass Use
Trusted Connection (Vertrauenswirdige Verbindung verwenden) ausgewahlt ist.
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Klicken Sie auf OK (OK).

SOL Server Login

D ata Source:; BOET1 Ok

¥ Usze Trusted Connection Cancel

Login 1D: I.-'i-.-jr:*.mi= frator Help

g

Fazsword: I Options »»

HINWEIS: Die Anmelde-ID (abgeblendet) ist Ihr Windows-Anmeldename.

24. Klicken Sieim Warnfenster auf OK (OK).

25. Klicken Sieim Fenster ,,CM S Database Information® (CMS-
Datenbankinformationen) auf Next (Weiter).

26. Klicken Sie auf Next (Weiter), um die Installation fortzusetzen.

27. Nach der Installation miissen Sie das Anmeldekonto fir Crystal Reports Page Server
und Crystal Reports Job Server in das Doménenkonto des Sentinel Report-Benutzers

andern.

a. Klicken Sie auf Start > Programme > BusinessObjects 11 > Crystal Reports
Server > Central Configuration Manager.

b. Klicken Sie mit der rechten Maustaste auf ,, Crystal Reports Page Server*
(Crystal Reports Page Server) und wahlen Sie stop (stopp).

c. Klicken Sie mit der rechten Maustaste erneut auf Crystal Reports Page Server
(Crystal Reports Page Server) und wahlen Sie Properties (Eigenschaften).

d. Deaktivieren Siedie Option Log On As System Account (Als Systemkonto

anmelden) und geben Sie den Benutzernamen und das Passwort der Doméne des
Sentinel Report-Benutzers ein, die wahrend der Installation von Sentinel 5 fir
den Sentinel Report-Benutzer verwendet wurden. Klicken Sie auf OK (OK).
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Crystal Reports Page Server Properties |

Froperties | Dependenc_l,ll Eu:unneu:tiu:unl Eu:unfiguratiu:unl F'ru:utu:u:u:ull

Server Type:
Drigplay Mame:
Server Mame:
Command:
Startup Tupe:

—Log On Az

|Er_l,lstal Reports Page Server

|Er_l,lsta| Reportz Page Server

|server-desk.pagesewer

|""~"~ zerver-desk \CE\Program Files B usiness O

I.-'l'-.utnmatic _V_l

[ Sustem Account

|zer;
Fazzword;

Confirm pazswarnd:

I<du:umain>'x<repu:urt usn fram Sentinel installz| |

Ixxxxxx

Ixxxxxx

(] I Cancel | Apply Help

e. Markieren Sie , Crystal Reports Page Server” und klicken Sie mit der rechten
Maustaste, um ,, Crystal Reports Page Server zu starten.

Konfiguration von Open Database Connectivity (ODBC) fur Windows-Authentifizierung

Bel diesem Verfahren wird eine ODBC-Datenquelle zwischen Crystal Reports unter
Windows und SQL Server eingerichtet. Dies muss auf dem Crystal Server-Computer

durchgefihrt werden.

Einrichten einer ODBC-Datenquelle fiir die Windows-Authentifizierung

1. Wechseln Sie zu Windows-Systemsteuerung > Verwaltung > Datenquellen (ODBC).
2. Klicken Sie auf die Registerkarte System-DSN und dann auf Hinzufligen.

3. Waéhlen Sie QL Server. Klicken Sie auf Fertig stellen.
4

Ein Bildschirm wird angezeigt, in dem Sie nach Informationen zur
Treiberkonfiguration gefragt werden:

= Name der Datenquelle, geben Sie , esecuritydb” ein
= Feld, Description” (Beschreibung) (optional); geben Sie eine Beschreibung ein

=  Feld, Server” (Server); geben Sie lhren Hostnamen bzw. die IP-Adresse lhrer
Instanz von Sentingl Server ein

Crystal Reports fur Windows und Solaris 9-11



N ame: Isentineldb

Wie mochten Sie die D atenquelle bezchreiben?

Eezchreibung: I

kit welchem SOL Server mochten Sie sich verbinden?

Serven |<Wel:userver-|F' baw. DHS-Mames| ;!

Klicken Sie auf Next (Weiter).
5. Waéhlen Sieim néchsten Bildschirm die Option fiir die Windows-Authentifizierung.
How should SEL Server vernify the authenticity of the login (D7

o ddith Windows NT authentication using the netwark login 10

Wiith SOL Server authentication using a login D and pazsword
entered by the uzer.

To change the netwark, library used to communicate with SOL Server,
click Client Configuration.

Client Configuratian. ..

Connect to SOL Server to obtain default zettings for the
additional configuration options.

Loagir [0 I.ﬁ.dministratnr

Fassword: I

HINWEIS: Die Anmelde-ID (abgeblendet) ist Ihr Windows-Anmeldename.

6. Gehen Sieim nachsten Bildschirm wie folgt vor:
=  Andern Sie die Sentinel-Datenbank (Standardname: ,, ESEC")
= Behaten Sie alle Standardeinstellungen bel.
Klicken Sie auf Next (Weiter).

7. Klicken Sie auf Fertig stellen.

8. Klicken Sie auf Test Data Source... (Datenquelle testen...). Die
Verbindungsherstellung sollte erfolgreich sein. Klicken Sie auf OK (OK), bisdas
Fenster geschlossen wird.

Installation von Crystal Server fur MS SQL 2000 Server mit SQL-
Authentifizierung

Installieren Sie Crystal Reports Server 11 mit folgenden Optionen.

= Perform Server Installation” (Serverinstallation durchfihren)

i~ Perform Client Installation.

Designer, Publishing Wizard, Business Yiews Manager,
Import Wizard, and sDKs,

& perform Server Installation,

Installs all components, including the client S0k,
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»Install a new BusinessObjects Enterprise System* (Neues BusinessObjects Enterprise
System installieren), ,,Install MSDE or use existing local SQL Server® (MSDE installieren
oder lokalen SQL-Server verwenden).

(o 'i\.le.-ﬂ? Install & new BusinessObjecks Enterprise Syskem,

¥ Install MSDE or use existing local SQL Server

HINWEIS: Crystal Server und MS SQL Server 2000 miissen sich auf demselben
Computer befinden.

[ISASP.NET.

HINWEIS: Wenn Sie lISund ASP.NET nicht tber Systemsteuerung > Software >
Windows-Komponenten hinzufiigen/entfernen installiert haben, ist I1SASP.NET
abgeblendet.

iould you like bo use;

I Java application server:

- Hse preinstalled Java application server (BEA Weblogic, I8M
i P e 5 y Tiomcat, ek, )

*rnanual configuration reguired

¥ Irstall Tarmcat application server

¥ 115 AsSP.MET

Sie werden zur Eingabe des Authentifizierungsmodus aufgefordert. Wahlen Sie die SQL
Server-Authentifizierung aus.

Haow zhould SGL Server vernify the authenticity of the login [D7?

" With Windows NT authentication using the netwark login |0

- With SOL Server authentication using a login 1D and password
entered by the uzer.

Waéhlen Sie QL Server-Authentifizierung aus. Geben Sie ,sa" und das Passwort fir ,, s
ein.

€ windows NT

% S0l Server

SO Lagin I0: I .

Password: I [T
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Konfiguration von Open Database Connectivity (ODBC) fur SQL-Authentifizierung

9-14

Bel diesem Verfahren wird eine ODBC-Datenquelle zwischen Crystal Reports unter
Windows und SQL Server eingerichtet. Dies muss auf dem Crystal Server-Computer
durchgefuhrt werden.

Einrichten einer ODBC-Datenquelle fiir Windows

1. Wechseln Sie zu Windows-Systemsteuerung > Verwaltung > Datenquellen (ODBC).
2. Klicken Sie auf die Registerkarte System-DSN und dann auf Hinzufiigen.
3. Wahlen Sie SQL Server. Klicken Sie auf Fertig stellen.
4. EinBildschirm wird angezeigt, in dem Sie nach Informationen zur
Treiberkonfiguration gefragt werden:
= Name der Datenquelle, geben Sie , esecuritydb” einFeld ,, Description®
(Beschreibung) (optional); geben Sie eine Beschreibung ein
=  Feld, Server” (Server); geben Sie lhren Hostnamen bzw. die IP-Adresse lhrer
Instanz von Sentinel Server ein

N amme: Isentineldh

Wwie mochten Sie die Datenguelle beschreiben’?

Beschreibung: I

kit welchem SOL Server mochten Sie sich verbinden?

Serven |<Wel:usewer-|F' baw. DMS-Mames| ;I

Klicken Sie auf Next (Weiter).
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5. Wahlen Sieim néchsten Bildschirm die Option fir die SQL-Authentifizierung.
Geben Sie ,,esecrpt” und das zugehorige Passwort als Anmelde-ID ein. Klicken Sie
auf Next (Weiter).
Haw zhauld SOL Server vernify the authenticity of the lagin (D7

= Wwith Windows MT authentication wsing the netwark lagin 10

= With SOL Server authentication uzing a lagin |0 and passward
entered by the uzer.

To change the networl: librarn used to communicate with SOL Server,
click Client Configuratian.

Client Configuration...

Connect to SOL Server bo obtain default settingz for the
[v . ; , -
additional configuration options.

Login 1D Iesecrpt

xxxxxxx)1

FPaszword: I

6. Gehen Sieim néachsten Bildschirm wie folgt vor:
* Andern Sie die Sentinel-Datenbank (Standardname: ,, ESEC*)
= Behaten Sie alle Standardeinstellungen bel.
Klicken Sie auf Next (Weiter).

7. Klicken Sie auf Fertig stellen.

8. Klicken Sieauf , Test Data Source...” (Datenquelle testen). Die
Verbindungsherstellung sollte erfolgreich sein. Klicken Sie auf OK (OK), bis das
Fenster geschlossen wird.

Installation von Crystal Server fur Oracle
Installieren Sie Crystal Reports Server 11 mit folgenden Optionen.
= Perform Server Installation” (Serverinstallation durchfihren)

= Perform Client Installation.

Designer, Publishing Wizard, Business Yiews Manager,
Import Wizard, and sDKs,

¥ Pperform Server Installation,
Installs all components, including the client S0E.

» |nstallieren Sie ein neues BusinessObjects Enterprise System mithilfe von Install MSDE
or use existing local SQL Server (MSDE installieren oder lokalen SQL-Server verwenden).

(o Neg Install a new BusinessObjecks Enterprise Syskem,

v Install MSDE or use existing local SQL Server

HINWEIS: Crystal Server und MS SQL Server 2000 miissen sich auf demselben
Computer befinden.

= [ISASP.NET.
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HINWEIS: Wenn Sie lISund ASP.NET nicht tber Systemsteuerung > Software >
Windows-Komponenten hinzufiigen/entfernen installiert haben, ist IISASP.NET
abgeblendet.

iould wou like bo use;

™ Hava application seryver:

¢~ Use preinstalleddava application server (BEA Weblogic, IBM
! L AEacle; S 2, Tomeat, el )

*rnanual configuration reguired

% Install Tomcat applicatian server

[V 11S ASP.MET

=  Siewerden zur Eingabe des Authentifizierungsmodus aufgefordert. Wéhlen Sie die SQL
Server-Authentifizierung aus.

How should SAL Server venfy the authenticity of the login [D7?

" wdith Windows NT authentication using the network, login |D

With SOL Server authentication using a login 1D and pazsword
entered by the user.

Crystal Reports unterstiitzt direkten Zugriff auf Oracle 9-Datenbanken. Diese
Zugriffsfahigkeit wird durch die crdb_oracle.dll-Ubersetzungsdatei gewahrleistet. Diese Datei
kommuniziert mit dem Oracle 9-Datenbanktreiber, der direkt mit Oracle-Datenbanken und -
Clients zusammenarbeitet und die fir I hren Bericht erforderlichen Daten abruft.

HINWEIS: Damit Crystal Reports Oracle 9-Datenbanken verwenden kann, muss die
Oracle-Client-Software auf Ihrem System installiert sein und der Standort des
Oracle-Client muss in der Umgebungsvariablen PATH angegeben sein.

Installation und Konfiguration der Oracle 9i-Client-Software
Bei der Installation von Oracle 9i Client:

»  Ubernehmen Sie das Standardinstal | ationsverzeichnis

=  Wahlen Sie,,No“ (Nein) bel , Perform Typical Configuration (Typische Konfiguration
durchflhren)

Wahlen Sie ,No“ (Nein) bei , Directory Service" (Verzeichnisdienst)

Waéhlen Sie Local (Lokal)

» TNS Service Name" (Name des TNS-Service): ESEC

,User (Benutzer) (optional): esecrpt

Erstellen Sie nach der Installation eine lokale Net Service Name-Konfiguration.

Erstellen der Net Service Name-Konfiguration (Konfiguration des systemeigenen Oracle-
Treibers)

1. Wahlen Sie Oracle-OraHome92 > Configuration and Migration Tools
(Konfigurations- und Migrationswerkzeuge) > Net Manager.

2. Erweitern Sieim Navigationsfenster ,Loca“ (Lokal) und markieren Sie , Service
Naming“ (Service-Benennung).
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3. Klicken Sie auf das Pluszeichen auf der linken Seite, um einen Service-Namen
hinzuzufiigen.

4. Geben Sieim Fenster , Service Name" (Service-Name) einen Net Service-Namen
en.
» Geben SeESECURITYDB ein.
Klicken Sie auf Next (Weiter).

5. Waéhlen Sieim Fenster ,, Select Protocols’ (Protokolle auswéahlen) den Standardwert
aus:
=  TCP/IP (Internet Protocol)
Klicken Sie auf Next (Weiter).

6. Hostname und Porthummer:

= Geben Sie den Hostnamen bzw. die IP-Adresse des Computers ein, auf dem sich
die Datenbank befindet.

= Wahlen Sie, Oracle Port" (Oracle-Port) aus (standardméldig 1521 bei der
I nstallation)

Klicken Sie auf Next (Weiter).
7. Soidentifizieren Sie die Datenbank bzw. den Service:

» Wahlen Sie (Oracle8i or later) (Oracle8i oder hther) aus, geben Sie Ihren
Service-Namen ein (diesist der Name | hrer Oracle-1nstanz).

»  Wahlen Sie als Verbindungstyp Database Default (Datenbankstandard) aus.
Klicken Sie auf Next (Weiter).

8. Klicken Sieim Fenster Test (Test) auf Test...(Test...). Klicken Sie auf Next (Weiter).
Maoglicherweise ist der Test nicht erfolgreich, da dafiir eine Datenbank-1D und ein
Datenbankpasswort verwendet werden.

9. Wennder Test nicht erfolgreich ist, gehen Sie wie folgt vor:

» Klicken Sieim Fenster Connecting (Verbindungsaufbau) auf Change Login
(Anmeldung éndern).

» Geben Siedie Sentingl Oracle-ID (verwenden Sie ,, esecrpt”) und das Passwort
ein. Klicken Sie auf OK (OK).

Wenn der Test nicht erfolgreich ist:
» Senden Sie ein Ping-Signal an den Sentinel Server

» Vergewissern Sie sich, dass der Hostname des Sentinel Serversin der Hosts-
Datel auf dem Crystal Reports Server vorliegt. Die Hosts-Datei finden Sie unter
%SystemRoot%\system32\drivers\etc\.

10. Klicken Sie auf Fertig stellen.
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Konfiguration fur alle Authentifizierungen und
Konfigurationen

Zuordnen von Crystal Reports zur Verwendung mit Sentinel

Folgende Verfahren sind erforderlich, damit Crystal Server mit Sentinel Control Center
zusammenarbeiten kann.

Konfiguration von inetmgr
inetmgr
1. Kopieren Siedie Datei web.config aus:

C:. \ Programme\ Busi ness (bj ect s\ Busi nessCbj ect s
Enterprise 11\ Wb Cont ent
nach c:\Inetpub\wwwroot.

2. Starten Sie Internet Service Manager durch Klicken auf Start > Ausfihren. Geben
Sieinetmgr ein und klicken Sie auf OK.

Erweitern Sie (lokaler Computer) > Websites > Sandardwebsite > businessobjects.
Klicken Sie bei businessobjects mit der rechten Maustaste > Eigenschaften.
Klicken Sie auf der Registerkarte Virtuelles Verzeichnis auf Konfiguration....

Folgende Zuordnungen sollten vorliegen. Wenn dies nicht der Fall ist, fiigen Sie sie
hinzu. Wenn Sie vorhaben, eine Zuordnung hinzuzufigen, klicken Sie nicht auf die
K noten businessobjects bzw. crystalreportsviewer1l.

o 0 s~ w

Erweiterung | Ausfihrbare Datel
.CSp C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll
owr | C:\Windows\Microsoft NET\Framework\v1.1.4322\aspnet_isapi.dll |
.cri C:\Windows\Mi crosoft. NET\Framework\v1.1.4322\aspnet_isapi.dll
wis | C:\Program Files\Business Objects\BusinessObjects Enterprise |
11\win32_x86\cdzl SAPI.dII

Klicken Sie auf OK, um das Fenster zu schliefen.

7. Starten SielIS erneut. Gehen Sie dazu wie folgt vor: Erweitern Sie (lokaler
Computer) > Websites > Standardwebsite, markieren Sie Standardwebsite und
klicken Sie mit der rechten Maustaste > Start.

Patchesfir Crystal Reportszur Verwendung mit Sentinel

Um Crystal Reports Uber die Registerkarte ,, Analyse” von Sentinel Control Center
anzuzeigen, missen mehrere Crystal Enterprise-Dateien aktualisiert werden, um sie mit dem
in Sentinel elngebetteten Browser kompatibel zu machen.

In der folgenden Tabelle werden diese Dateien aufgelistet und es wird beschrieben, wofir die
einzelnen Dateien verwendet werden.

Dateiname Beschreibung
calendar.js

Zeigt einen Popup-Kalender an, wenn Sie ein Datum als
Parameter fur einen Bericht auswéhlen.

cal endar. htni
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Dateiname

Beschreibung

grouptree. htm

Zeigt die Meldung ,,... wird geladen® an, wahrend Berichte
geladen werden.

exportframe. htm

Zeigt das Fenster an, in dem Sie einen Bericht zum Speichern
oder Drucken exportieren kénnen.

exportlce. htm

Von Sentinel beim Export eines Berichts zum Speichern oder
Drucken verwendete Datei.

CGetInfoStore. asp

Zur Abfrage des Crystal Server verwendete Datel

Cet Reports. asp

Die Datel, die Sentinel Control Center verwendet, um eine
Verbindung mit Crystal Server herzustellen und die
Berichtdliste anzuzeigen.

Cet Report URL. asp

Zur Unterstitzung von Hyperlinks zwischen Berichten
verwendete Datel.

hel per _j s. asp

Eine von GetlnfoStore.asp verwendete Aufrufdatei.

8. Wechseln Sie auf der Sentinel Service Pack-CD-ROM zu \content\reports\patch und
kopieren Sie alle *.html- und * .js-Dateien zum Speicherort der Viewer-Datei;

standardmaliig ist dies:

C.\ Programme\ Busi ness bj ect s\ Busi nessCbj ects
Enterprise 11\Wb Content\Enterpriselllviewer\en

9. Wechseln Sie auf der Sentinel Service Pack-CD-ROM zu \content\reports\patch und
kopieren Sie alle *.asp- und *.js-Dateien nach:

C:. \i net pub\ wwr oot

HINWEIS: Ihr Webordner kann sich auf einem anderen Laufwerk bzw. an einem
anderen Speicherort befinden, a's oben angegeben.

Crystal Reports-Schablonen

Crystal-Berichtsschablonen werden mithilfe von Crystal Publishing Wizard verdffentlicht.

Die aktuelle Menge der Reports-Schablonen kénnen Sie Uber das Kundenporta unter
http://esecurity.custhel p.com/ herunterladen.

HINWEIS: Bel , List of Attacks by CVE Report* (Liste der Angriffe von CVE
Report) handelt es sich um eine Schnittmenge aus Angriffssignaturen aus dem
Advisor-Vorschub und durch Absuchen entdeckten Anfalligkeiten.
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http://esecurity.custhelp.com/

HINWEIS: Zur Ausfiihrung von Top 10-Berichten miissen bestimmte
Aggregationszusammenfassungen aktiviert werden und EventFileRedirectService
(im DAS_Binary-Prozesss) muss eingeschaltet werden. Informationen zur
Aktivierung von Aggregationszusammenfassungen und zum Einschalten von
EventFileRedirectService finden Sieim Abschnitt Aktivieren von Sentinel Top 10-
Berichten.

Vero6ffentlichen von Berichtsschablonen mithilfe von Crystal
Publishing Wizard

9-20

Crystal Reports-Schablonen

HINWEIS: Wenn Sie |hre Reports-Schablonen erneut verdffentlichen, miissen Sie
den vorherigen Schablonen-Import |Gschen.

Klicken Sie auf Start > Alle Programme > BusinessObjects 11 > Crystal Reports
Server > Publishing Wizard.

Klicken Sie auf Next (Weiter).

Melden Sie sich an. Als System sollte der Name des Host-Computers verwendet
werden und als Authentifizierung ,, Enterprise”. Der Benutzername kann
»Administrator* lauten. Aus Sicherheitsgriinden sollten Sie unbedingt einen neuen
Benutzer mit einem anderen Namen als,, Administrator” erstellen. Geben Sie Ihr
Passwort ein und klicken Sie auf Next (Weiter).

HINWEIS: Auf Berichte, die als Benutzer , Verwalter” vertffentlicht wurden, haben
alle Benutzer Zugriff.

Swugtem; |<y|:|ur computer host names|

Lzer Mame; | =USEr Names

Fazzword: |

Authentication: |Enterpri$e _:j

Klicken Sie auf Add Folder (Ordner hinzufiigen).

Wahlen Sie Include Subfolder (Unterordner einbeziehen). Rufen Sie die Sentinel
Service Pack-CD-ROM auf und wechseln Sie zu:

Fur Crystal Reports (MS SQL-Benutzer):
\content\reports\Crystal v11\SQL- Server
Fir Crystal Reports (Oracle-Benutzer):
\content\reports\Crystal _v11\Oacle
Klicken Sie auf OK (OK).

Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Specify Location” (Speicherort angeben) auf die
Schaltflache New Folder (Neuer Ordner) in der rechten oberen Ecke und erstellen Sie
einen Ordner mit der Bezeichnung eSecurity_Reports. Klicken Sie auf Next (Weiter).
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10.

11

12.

13.

14.

15.
16.
17.

[=] @ :Cu:umputer Hu:ust Mame=

I 23 Feature Samples
! 1_7] Report Samples
-] User Folders
#-_] 'Web Inteligence Samples
Waéhlen Sie;
= Duplicate the folder hierarchy (Ordnerhierachie duplizieren).
= Klicken Sie auf den nach unten zeigenden Pfeil und wéhlen Sie <include none>
(<keine einschlieffen>) aus.
£~ Put the fil=s in the same location
¥ Duplicate the folder hierarchy

These folders are common to all files. Select the topmost folder that pou would
like to include in the folder higrarchy.

Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Confirm Location" (Speicherort bestédtigen) auf Next
(Weiter).

Gehen Sieim Fenster ,, Specify Categories' (Kategorien angeben) wie folgt vor:
= Geben Sie einen beliebigen Kategorienamen an (z. B. sentinel)

= Markieren Sie den Namen und klicken Sie auf die Schaltflache ,, +*.

._; % Cnrporale Categories ﬁ + }{
% Web Inteligence Samples

[+ % Personal Categornies

HINWEIS: Nur der erste Bericht wird nach dem Klicken auf ,, Next* (Weiter) unter
der Kategorie angezeigt.

» Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Specify Schedule” (Zeitplan angeben) auf Let users update
the object (Zulassen, dass Benutzer das Objekt aktualisieren) (sollte Standard sein).
Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Specify Repository Refresh” (Repository-Aktualisierung
angeben) auf Enable all (Alle aktivieren), um die Repository-Aktualisierung zu
aktivieren. Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Specify Keep Saved Data' (Angabe fir das Beibehalten
gespeicherter Daten) auf Enable all (Alle aktivieren), um beim Verdffentlichen von
Berichten die gespeicherten Daten beizubehalten. Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Change Defaults Values* (Standardwerte éndern) auf das
Optionsfeld Publish reports without modifying properties (Berichte verdffentlichen,
ohne Eigenschaften zu andern) (sollte Standard sein). Klicken Sie auf Next (Weiter).

Klicken Sie auf Next (Weiter), um I hre Objekte hinzuzufiigen.
Klicken Sie auf Next (Weiter).
Eine verdffentlichte Liste wird angezeigt. Klicken Sie auf Finish (Fertig stellen).

Crystal Reports fur Windows und Solaris
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Wenn die Sentinel-Schablonen fir Crystal Reports auf dem Crystal Enterprise-Server
veroffentlicht werden, miissen sich die Schablonen im eSecurity Reports-Verzeichnis
befinden.

Festlegen eines Kontos flur einen benannten Benutzer

Der im Lieferumfang von Crystal Server enthaltene Schliissel ist ein Kontoschltissel fir
»Named User" (Benannter Benutzer). Das Gastkonto muss von ,, Concurrent User*
(Gleichzeitiger Benutzer) in,,Named User” (Benannter Benutzer) gedndert werden.

Festlegen des Gastkontos als ,, Named User* (Benannter Benutzer)

1

w

N o o ks

© ©

Klicken Sie auf Start > Alle Programme > BusinessObjects 11 > Crystal Reports
Server > .NET Administration Launchpad.

Klicken Sie auf Central Management Console (Zentrale Verwaltungskonsole).

Als Systemname sollte der Name des Host-Computers verwendet werden und als
Authentifizierungstyp , Enterprise”. Ist dies nicht der Fall, wahlen Sie Enterprise aus.

Klicken Sie auf Log On (Anmelden).
Klicken Sieim Fenster , Organize" (Organisieren) auf Users (Benutzer).
Klicken Sie auf Guest (Gast).

Andern Sie den Verbindungstyp von Concurrent User (Gleichzeitiger Benutzer) in
Named User (Benannter Benutzer).

Klicken Sie auf Update (Aktualisieren).

Melden Sie sich ab und schlief3en Sie das Fenster oder gehen Sie weiter zum
Abschnitt Konfigurieren von .NET Administration Launchpad.

Konfigurieren von .NET Administration Launchpad

In diesem Verfahren wird erlautert, wie .NET Administration Launchpad so konfiguriert
werden kann, dass Sie Berichte anzeigen und bearbeiten kdnnen.
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Konfigurieren von .NET Administration Launchpad

1

© N o g s

Wenn nicht bereits geschehen, starten Sie .NET Administration Launchpad (Klicken
Sie auf Start > Alle Programme > BusinessObjects 11 > Crystal Reports Server >
.NET Administration Launchpad).

Klicken Sie auf Central Management Console (Zentrale Verwaltungskonsole).

Als Systemname sollte der Name des Host-Computers verwendet werden und a's
Authentifizierungstyp , Enterprise”. Ist dies nicht der Fall, wahlen Sie Enterprise aus.

Geben Sie |hren Benutzernamen und I hr Passwort ein und klicken Sie auf Log On
(Anmelden).

Klicken Sieim Fenster , Organize" (Organisieren) auf Folders (Ordner).
Klicken Sie einmal (nicht doppelt) auf eSecurity Reports.

Waéhlen Sie All (Alle).

Klicken Sie auf die Registerkarte Rights (Rechte).

Waéhlen Sie im Dropdown-Men direkt unterhalb von ,, Access Level*
(Zugriffsebene) fur ,Everyone® (Alle) die Option View on Demand (Auf Verlangen
anzeigen) aus. Klicken Sie auf Update (Aktualisieren).
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HINWEIS: Beim Andern der Zugriffsebene von Inherited Rights (Vererbte Rechte)
zu View on Demand (Auf Verlangen anzeigen) reagiert der Aktualisierungsprozess
nicht mehr. Warten Sie ca. 30 Sekunden. Die Zugriffsebene wird aktualisiert.

9. Meéelden Sie sich ab und schlie3en Sie das Fenster.
Testen auf Webserver-Verbindung mit der Datenbank

Testen auf Webserver-Verbindung mit der Datenbank

1. Wenn nicht bereits geschehen, starten Sie .NET Administration Launchpad (Start >
Alle Programme > BusinessObjects 11 > Crystal Reports Server > .NET
Administration Launchpad).

2. Klicken Sie auf Central Management Console (Zentrale Verwaltungskonsole).

3. Geben Sie a's Benutzernamen ,, Administrator” ein. Geben Sie lhr Passwort ein
(standardmaél3ig leer). Klicken Sie auf Log On (Anmelden).

4. Wechseln Sie zu Public Folders (Offentliche Ordner) > eSecurity Reports >
Internal Events (Interne Ereignisse).

5. Waéhlen Sie Column Display Details (Spaltenanzeigedetails) aus.
6. Klicken Sie auf Preview (Vorschau).

7. Melden Sie sich —je nach System —als ,, esecrpt” oder a's Sentinel Report-Benutzer
an.

8. Wahlen Sieim Dropdown-Menti fir das Sortierfeld Tag (Tag) aus.
9. Klicken Sie auf OK (OK). Ein Bericht sollte angezeigt werden.

Testen der Konnektivitat zum Webserver

Testen der Konnektivitat zum Webserver

1. Wechseln Sie zu einem anderen Computer, der sich im selben Netzwerk befindet wie
Ihr Webserver.

2. Geben Sie Foglgendes ein:

http://<DNS- Name oder | P-Adresse des
Webser ver s>/ busi nessobj ects/ enterprisell/ WebTool s/ a
dm nl aunch/ def aul t. aspx

3. Essollte eine Crystal BusinessObjects-Webseite gedffnet werden.

Aktivieren von Sentinel Top 10-Berichten
Gehen Sie wie folgt vor, um Sentinel Top 10-Berichte zu aktivieren:
» Schalten Sie die Aggregation ein.
= Aktivieren Sie EventFileRedirectService.
Einschalten der Aggregation

1. Starten Sie Sentinel Data Manager.
2. Melden Siesich an.
3. Klicken Sie auf die Registerkarte Bericht fir Daten.
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4. Aktivieren Sie folgende Zusammenfassungen:
= EventDestSummary
= EventSevSummary
=  EventSrcSummary

Klicken Siein der Spalte , Status’ auf Inaktiv , bis sich der Wert zu Aktiv andert.
Atkribukes Skakus

Surmrnary Marne Source

EventDestSummary CUST IDWRSRC IC .. (e e Active
EventSevDestTxnmy... |1 hour CUST IDLDEST E% .. | TransformedEvent Infctive
EventSevDestEviSu. .. |1 hour CUST IDLDEST EY o dTransformedEvent InAckive
EventSevDestPortsu,.. |1 hour SEY,DEST PORT.C v A TransformedEvent InActive
EvenkIevsummary 4J:u:u.u: CUST IDVSEY.EVT . fTransformedEvent  — Active
EwvenkSrcSummary ‘I.h.n.u: CIJST I0.RSRC IC . | TransformedEvent _=h Ackive

Aktivieren von EventFileRedirectService

1. Offnen Siaauf Threm DAS-Computer mithilfe des Texteditors folgende Datei:
Fur UNIX:

$ESEC HOVE/ senti nel / confi g/ das_bi nary. xm
Fur Windows:
YESEC HOVE% senti nel \ confi g\das_bi nary. xm
2. Andern Sie den Status von EventFileRedirectService auf ,On* (Ein).
<property name="st at us">on</ property>
3. Starten Sie die DAS-Komponente folgendermal3en erneut:
Unter Windows:

Stoppen Sie den Dienst ,sentinel® mithilfe von Service
Manager und starten Sie ihn erneut.

Unter Solaris:
$ESEC HOVE/ sentinel /scripts/sentinel.sh stop

Vergewi ssern Sie sich mthilfe des Befehls ,ps —ef |
grep $ESEC USER‘', dass alle Sentinel Server-
Prozesse auf di esem Rechner angehal ten wurden. Wenn
ei nige Sentinel Server-Prozesse weiterhin
ausgef ihrt werden, beenden Sie sie nmt dem Befehl
LK,

$ESEC HOWE/ sentinel / scripts/sentinel.sh start

Maximieren Ihrer Ereignisberichterstellung
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Je nachdem, wie viele Ereignisse Crystal abfragt, erhalten Sie moglicherweise eine
Fehlermeldung beziiglich der maximalen Verarbeitungszeit oder der maximalen
Datensatzgrenze. Um den Server flr die Verarbeitung einer gréf3eren oder unbegrenzten
Anzahl an Berichten einzurichten, miissen Sie den Crystal Page Server neu konfigurieren.
Hierfr gibt es zwei Methoden: mithilfe von Central Configuration Manager oder mithlife der
Crystal-Webseite.
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Neukonfiguration von Crystal Page Server Uiber Central Configuration Manager
1. Klicken Sie auf Start > Alle Programme > BusinessObjects 11 > Crystal Reports
Server > Central Configuration Manager.

2. Klicken Sie mit der rechten Maustaste auf Crystal Reports Page Server (Crysta
Reports Page Server) und wahlen Sie Sop (Stopp).

3. Klicken Sie mit der rechten Maustaste auf Crystal Reports Page Server (Crysta
Reports Page Server) und wahlen Sie Properties (Eigenschaften).

4. Fugen Sie auf der Registerkarte , Properties’ (Eigenschaften) im Feld ,, Command*
(Befehl) am Ende der Befehlszeile ,,-maxDBResultRecords <Wert grofer als 20000
oder 0 zur Deaktivierung der Standardgrenze>* hinzu.

5. Starten Sie Crystal Page Server neu.

Neukonfiguration von Crystal Page Server Uber die Crystal-Webseite
1. Offnen Sie einen Webbrowser und geben Sie folgende URL ein:

htt p:// <DNS- Nane oder | P-Adresse des
Webser ver s>/ busi nessobj ects/ enterprisell/ WebTool s/ a
dm nl aunch/ def aul t . aspx
2. Klicken Sie auf Central Management Console (Zentrale Verwaltungskonsole).

3. Als Systemname sollte der Name des Host-Computers verwendet werden und als
Authentifizierungstyp ,, Enterprise”. Ist dies nicht bereits der Fall, wahlen Sie
» Enterprise” aus.

4. Geben Sie Ihren Benutzernamen und Ihr Passwort ein und klicken Sie auf Log On
(Anmelden).

5. Klicken Sie auf Servers (Server).
6. Klicken Sie auf <Servername>.pageserver.

7. Klicken Sie unter , Database Records to Read When Previewing Or Refreshing a
report” (Bel Vorschau oder Aktualisierung eines Berichts zu lesende
Datenbankdatensétze) auf Unlimited records (Unbegrenzt viele Datensétze).

8. Klicken Sie auf Apply (Anwenden).

9. Siewerden aufgefordert, den Page Server erneut zu starten. Klicken Sie auf OK
(OK).

10. Mdglicherweise werden Sie zur Eingabe eines Anmeldenamens und eines Passworts
fr den Zugriff auf den Service-Manager des Betriebssystems aufgefordert.

Konfigurieren von Sentinel fur die Integration mit Crystal Enterprise
Server

Nach der Installation von Crystal Enterprise Server kann das Sentinel Control Center fir den
Zugriff auf Berichte direkt Uber das Sentinel Control Center konfiguriert werden.

Konfigurieren von Sentinel fir die Integration mit Crystal Enterprise Server

1. Melden Siesich bel Sentinel Control Center als Benutzer mit Rechten fir die
Registerkarte ,, Admin“ an.

2. Waéhlen Sie auf der Registerkarte , Admin“ die Option Berichtkonfiguration.
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Geben Siein das Feld ,,Analyse-URL" Folgendes ein:

htt p:// <Host nane_oder | P-
Adr esse_des_Webser ver s>/ Get Report s. asp?APS=<Host nam
e>&user =Quest &passwor d=&t ab=Anal ysi s

HINWEIS: <Hostname_oder IP-Adresse des Webservers> muss durch die | P-
Adresse bzw. den Hostnamen des Crystal Enterprise Server ersetzt werden.

HINWEIS: Die oben angegebene URL funktioniert nicht ordnungsgemal3, wenn fir
APS die IP-Adresse angegeben ist. Es muss sich um den Crystal Server-Hosthamen
handeln.

Klicken Sie neben dem Feld ,Analyse-URL" auf Aktualisieren.
Wenn Advisor auf Threm Computer installiert ist, geben Sie Folgendes in das Feld
»Advisor-URL" ein:

htt p:// <Host nane_oder _| P-
Adr esse_des_Wbserver s>/ Get Report s. asp?APS=<Host nam
e>&user =Quest &passwor d=&t ab=Advi sor

HINWEIS: <Hostname _oder IP-Adresse des Webservers> muss durch die | P-
Adresse bzw. den Hostnamen des Crystal Enterprise Server ersetzt werden.

HINWEIS: Die oben angegebene URL funktioniert nicht ordnungsgemal3, wenn flr
APS die IP-Adresse angegeben ist. Es muss sich um den Crystal Server-Hostnamen
handeln.

Klicken Sie neben dem Feld ,, Advisor URL" auf Aktualisieren.
Klicken Sie auf Save (Speichern).

Melden Sie sich bel Sentinel Control Center ab und erneut wieder an. Die Crystal
Reports-Baume auf den Registerkarten ,, Analyse” und ,, Advisor* (wenn Advisor
installiert ist), sollten nun im Navigatorfenster angezeigt werden.
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1 O Crystal Reports flr Linux

HINWEIS: Die Begriffe,,Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Crystal BusinessObjects Enterprise™ 11 ist eines der Berichterstellungswerkzeuge fir
Sentinel.

In diesem Kapitel wird die Installationskonfiguration von Crystal Reports Server fur Sentinel
unter Linux erortert. Die Installation sollte in der angegebenen Reihenfol ge vorgenommen
werden.

Vor-Instalation und Installation von Crystal BusinessObjects Enterprise™ 11
Anwenden von Patches auf Crystal Reports-Berichte

Veroffentlichen (Importieren) von Crystal Reports-Berichten

Festlegen eines Kontos fir einen benannten Benutzer

Testen der Konnektivitdt zum Webserver

Aktivieren der Top 10-Berichte (optional)

Maximieren der Ereignisberichterstellung (empfohlen)

Konfigurieren von Sentinel fir den Crystal Enterprise Server

Ereigniz=ze zwischen

ﬁ Sentingl _Server ﬁ
=] und Sertinel-DB =]
i :
[ g [0 E——.
paononn poaonnn
Sentinel Server Sentingl-Datenbank (DAS)
und Advisor

A

(=]
(=]
=
(=]
(=]
=
[=1——]

rystal Server
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Verwenden von Crystal Reports

Informationen zur Verwendung von Crystal Reports fiir die Sentinel-Berichterstellung finden
Siein der Crystal Reports-Dokumentation bzw. im Sentinel -Benutzer handbuch.

Konfiguration

Folgende Linux-Versionen:

s SUuSE Linux Enterprise Server 9 (SLES9)

o Red Hat Enterprise Linux 3 Update 5 ES (x86)
BusinessObjects Enterprise X| Server installiert
Fur Oracle— Oracle 9i Client Release 2 (9.2.0.1.0)

Installation

Vor-Installation von Crystal BusinessObjects Enterprise™ 11

10-2

Vor-Installation von Crystal BusinessObjects Enterprise

1

Wenn sich die Sentinel-Datenbank nicht auf demselben Computer befindet wie
Crystal Server, mussen Sie die Oracle Client-Software auf dem Computer mit Crystal
Server installieren. Dieser zusétzliche Schritt ist nicht erforderlich, wenn sich die
Sentinel-Datenbank auf demselben Computer befindet wie Crystal Server, dadie
erforderliche Oracle-Software in diesem Fall bereits zusammen mit der von der
Sentinel-Datenbank benétigten Oracle-Datenbank-Software installiert wurde.

Melden Sie sich al's Benutzer ,,root" beim Crystal Server-Computer an.
Erstellen Sie die Gruppe ,,bobje”.

groupadd bobje

Erstellen Sie den Crystal-Benutzer (das Basisverzeichnisist in diesem Fall
~lexport/home/crystal, andern Sie es, falls erforderlich; der Teil ,,/export/home* des
Pfads muss bereits vorhanden sein).

useradd —g bobje —s /bin/bash —d /export/hone/crystal
—m crystal

Erstellen Sie ein Verzeichnis fir die Crystal-Software:
nkdir —p /opt/crystal xi

Andern Sie den Eigentiimer des Verzeichnisses fiir die Crystal-Software (rekursiv) in
crystal/bobje:

chown -R crystal:bobje /opt/crystal _xi
Wechseln Sie zum Crystal-Benutzer:
su - crystal
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8.

10.

Die Umgebungsvariable ORACLE_HOME muss in der Umgebung des Crystal-
Benutzers festgelegt werden. Bearbeiten Sie dazu das Anmeldeskript des Crystal-
Benutzers, um die Umgebungsvariable ORACLE_HOME auf die Basis der Oracle-
Software zu setzen. Beispiel: Wenn es sich bei der Shell eines Crystal-Benutzers um
eine Bash-Shell handelt und die Oracle-Software im Verzeichnis
/opt/oracle/product/9.2 installiert ist, missen Sie die Datei ~crystal/.bash_profile
offnen und folgende Zeile am Ende der Datel einfligen:

export ORACLE HOVE=/ opt/ oracl e/ product/9. 2

Die Umgebungsvariable LD_LIBRARY _PATH in der Umgebung des Crystal-
Benutzers muss den Pfad zu den Oracle-Softwarebibliotheken enthalten. Bearbeiten
Sie dazu das Anmeldeskript des Crystal-Benutzers, um die Umgebungsvariable
LD_LIBRARY_PATH so festzulegen, dass sie die Oracle-Softwarebibliotheken
enthalt. Beispiel: Wenn es sich bei der Shell eines Crystal-Benutzers um eine Bash-
Shell handelt, miissen Sie die Datei ~crystal/.bash_profile 6ffnen und folgende Zeile
am Ende der Datei (unterhalb der Stelle, an der die Umgebungsvariable
ORACLE_HOME festgelegt wurde) einfligen:

export
LD_LI BRARY_PATH=$ORACLE_HOVE/ | i b: $LD_LI BRARY_PATH

Es muss ein Eintrag mit dem Servicenamen ,, esecuritydb” zur Oracle-Datei
tnsnames.ora hinzugefiigt werden, der auf die Sentinel-Datenbank verweist. Gehen
Sie dazu auf dem Crystal Server-Computer wie folgt vor:

Melden Sie sich a's Oracle-Benutzer an.

Wechseln Siein das Verzeichnis $ORACLE_HOM E/network/admin

Erstellen Sie eine Sicherungskopie der Datei thsnames.ora.

Offnen Sie die Datei tnsnames.ora zur Bearbeitung.

Wenn sich die Sentinel-Datenbank auf dem Crystal Server-Computer befindet, sollte
bereits ein Eintrag in der Datei tnsnames.ora vorhanden sein, der auf die Sentinel-
Datenbank verweist. Wenn die Sentinel-Datenbank beispiel sweise den Namen ESEC
tragt, ist ein Eintrag wie der folgende vorhanden:

ESEC =
( DESCRI PTI ON =
( ADDRESS_LI ST =

(ADDRESS = (PROTOCOL = TCP) (HOST = dev- | i nux02) ( PORT
= 1521))

)

( CONNECT_DATA =
(SI D = ESEQ)

)

)

f.  Wenn sich die Sentinel-Datenbank nicht auf dem Crystal Server-Computer befindet,
offnen Sie die Datei tnsnames.ora auf dem Computer mit der Sentinel-Datenbank,
um den oben beschriebenen Eintrag zu finden.

PoooTw
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g. Ergellen Sie eine Kopie des gesamten Eintrags und fligen Sieihn am Ende der Datei
tnsnames.ora auf dem Crystal Server-Computer ein. Der Teil des Eintrags fur den
Service-Namen muss in ,,esecuritydb” umbenannt werden. Wenn bei spiel sweise der
obige Eintrag kopiert und ordnungsgemal? umbenannt wurde, sieht er
folgendermal3en aus:

esecuritydb =
( DESCRI PTI ON =
( ADDRESS_LI ST =

(ADDRESS = (PROTOCOL = TCP) (HOST = dev- | i nux02) ( PORT
= 1521))

)
( CONNECT_DATA =
(SI D = ESEQ)

)

)

h. Achten Sie darauf, dass der HOST-Telil des Eintrags korrekt ist (d. h. stellen Sie
sicher, dass er nicht auf ,localhost” gesetzt ist, wenn sich Crystal Server und die
Sentinel-Datenbank auf verschiedenen Computern befinden).

i. Speichern Sie die Anderungen an der Datei tnsnames.ora.

j. Fuhren Sie folgenden Befehl aus, um zu Uberprifen, dass der Service-Name

esecuritydb ordnungsgemaf3 konfiguriert wurde:
t nspi ng esecuritydb

k. Wenn der Befehl erfolgreich ausgefiihrt wurde, sollten Sie eine Meldung erhalten,
die besagt, dass die Verbindung in Ordnung ist.

Installation von Crystal BusinessObjects Enterprise™ 11
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Installation von Crystal BusinessObjects Enterprise

1
2.
3.

o N o g s

0.

Melden Sie sich a's Crystal-Benutzer an.
Wechseln Siein das Verzeichnis DISK_1des Crystal-Installationsprogramms.
Fihren Sie folgenden Befehl aus:
.linstall
Waéhlen Sie folgende Sprache aus: English (Englisch)
Waéhlen Sie New Installation (Neue Installation).
Akzeptieren Sie die Lizenzvereinbarung.
Geben Sie den Produkt-Keycode ein.
Geben Sie das I nstall ationsverzeichnis ein:

[opt/crystal _xi
Waéhlen Sie: ,, User install* (Benutzerinstallation)

10. Wéhlen Sie: ,, New Install* (Neue Installation)
11. Wéhlen Sie: ,, Install MySQL" (MySQL installieren)
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12. Geben Sie Konfigurationsinformationen fir MySQL ein:

a. ,Usedefault port 3306" (Standardport 3306 verwenden)
b. ,Admin password* (Administrator-Passwort)

13. Geben Sie weitere Konfigurationsinformationen fir MySQL ein:

a. ,Default DB Name" (DB-Standardname): BOE11
b. ,Userid* (Benutzer-ID): mysgladm
c. ,Password (Passwort)

14. Geben Sie weitere Konfigurationsinformationen fir MySQL ein:

a. ,Local Name Server" (Lokaler Namensserver): <Hostname des lokalen Computers>
b. ,Default CMS Port Number® (CM S-Standard-Portnummer): 6400

15. Wahlen Sie: ,, Install Tomcat* (Tomcat installieren)
16. Geben Sie Tomcat-K onfigurationsinformationen ein:

a. ,Default Receive HTTP requests port* (Standardport zum Empfangen von HTTP-
Anforderungen): 8080

b. ,Default Redirect jsp requests port* (Standardport fiir die Umleitung von jsp-
Anforderungen): 8443

c. ,Default Shutdown Hook port* (Standardport fiir Herunterfahren des Hook): 8005

17. Driicken Sie die Eingabetaste, um den Installationsvorgang zu starten.

Patches fir Crystal Reports zur Verwendung mit
Sentinel

Um Crystal Reports Uber die Registerkarte ,, Analyse” von Sentinel Control Center
anzuzeigen, missen mehrere Crystal Enterprise-Dateien aktualisiert werden, um sie mit dem
in Sentinel eingebetteten Browser kompatibel zu machen.

In der folgenden Tabelle werden diese Dateien aufgelistet und es wird beschrieben, wofr die
einzelnen Dateien verwendet werden.

Dateiname Beschreibung

cal endar.js Zeigt einen Popup-Kalender an, wenn Sie ein Datum als

cal endar . ht ni Parameter fir einen Bericht auswahlen.

Zeigt die Meldung ,,... wird geladen® an, wéhrend Berichte

grouptree. ht m geladen werden.

Zeigt das Fenster an, in dem Sie einen Bericht zum Speichern

exportframe. htn oder Drucken exportieren kénnen.

Von Sentinel beim Export eines Berichts zum Speichern oder

exportlce. htmi Drucken verwendete Datei.

Die Datei, die Sentinel Control Center verwendet, um eine
Get Reports.jsp Verbindung mit Crystal Server herzustellen und die
Berichtdliste anzuzeigen.
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Anwenden von Patches auf Crystal-Berichte

1. ZURZEIT NUR UBER SERVICE PACK VERFUGBAR. Wechseln Sie auf der
Sentinel Service Pack-CD-ROM zu \content\reports\patch und kopieren Sie alle
* html- und *.js-Dateien zum Speicherort der Viewer-Datei; standardmafig ist dies:

/opt/crystal xi/bobje/webcontent/enterprisell/viewer/e
n/

2. Wechseln Sie auf der Sentinel Service Pack-CD-ROM zu \content\reports\patch und
kopieren Sie alle * .js-Dateien nach:

/opt/crystal _xi/bobje/tontat/webapps/ esec-script/

HINWEIS: Erstellen Sie einen Ordner mit der Bezeichnung esec-script

Kopieren Sie alle *.jar-Dateien

von:

/opt/crystal xi/bobje/tontat/webapps/|jsfadm n/ WEB-
I NF/1ib/

nach:

/opt/crystal _xi/bobje/tontat/webapps/esec-
script/VEB-INF/Iib

HINWEIS: Erstellen Sie die Ordnerstruktur WEB-I NF/lib

Veroffentlichen Sie Crystal Report-Schablonen

10-6

Diese Berichtsschablonen wurden von Novell fir die Verwendung auf den Registerkarten
»Analyse® und ,Advisor in Sentinel Control Center erstellt.

Es gibt zwei Methoden zur Veréffentlichung von Berichten.

» Crysta Publishing Wizard
= Crystal Reports Central Management Console

Aulerdem stehen Beispielberichte im pdf-Format zur Verfligung.

HINWEIS: Bei , List of Attacks by CVE Report” (Liste der Angriffe von CVE
Report) handelt es sich um eine Schnittmenge aus Angriffssignaturen aus dem
Advisor-Feed und durch Absuchen entdeckten Anfalligkeiten.

HINWEIS: Zur Ausfiihrung von Top 10-Berichten muss die Aggregation aktiviert
und EventFileRedirectService (in DAS_Binary.xml) muss eingeschaltet sein.
Informationen zur Aktivierung der Aggregation finden Sieim Sentinel-
Benutzerhandbuch, Kapitel 10 — Sentinel Data Manager, im Abschnitt zur
Registerkarte ,, Bericht fir Daten” oder hier im Abschnitt Aktivieren der Sentinel Top
10-Berichte.
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Veroffentlichen von Berichtsschablonen — Crystal Publishing Wizard

HINWEIS: Zur Ausfihrung von Crystal Publishing Wizard ist eine Windows-
Plattform erforderlich.

Importieren von Crystal Reports-Schablonen

HINWEIS: Wenn Sie Ihre Reports-Schablonen erneut importieren (verdffentlichen),
mssen Sie den vorherigen Schabl onen-Import |Gschen.

1. Klicken Sie auf Start > Alle Programme > BusinessObjects 11 > Crystal Reports
Server > Publishing Wizard.

2. Klicken Sie auf Next (Weiter).

3. Melden Sie sich an. Als System sollte der Name des Host-Computers verwendet
werden und als Authentifizierung ,, Enterprise”. Der Benutzername kann
»Administrator* lauten. Aus Sicherheitsgriinden sollten Sie einen anderen Benutzer
verwenden as den Administrator. Geben Sie Ihr Passwort ein und klicken Sie auf
Weiter.

HINWEIS: Auf Berichte, die ds Benutzer ,Verwalter* veroffentlicht wurden, haben
alle Benutzer Zugriff.

Suztemn: |<_I,u:|ur computer host names|

Lzer Mame; | =USEr NAme:=

Pazzword: |

Althentication: |Enterprise _:j

4. Klicken Sieauf Add Folder (Ordner hinzufiigen).
5. Klicken Sie auf Include Subfolder (Unterordner einbeziehen). Rufen Sie die Sentinel
Service Pack-CD-ROM auf und wechseln Sie zu:

\content\reports\Crystal _v11\Oacle

Klicken Sie auf OK (OK).

6. Klicken Sie auf Next (Weiter).

7. Klicken Sieim Fenster ,, Specify Location* (Speicherort angeben) auf die
Schaltflache New Folder (Neuer Ordner) in der rechten oberen Ecke und erstellen Sie
einen Ordner mit der Bezeichnung eSecurity_Reports. Klicken Sie auf Next (Weiter).
El--@ =Computer Host Mame:=

eSecurity Feports

I:l Feature Samplez

I:l Report Samples

-] User Folders

I:l Wweb Inteligence Samples

8. Wahlen Sie:
= Duplicate the folder hierarchy (Ordnerhierachie duplizieren).

» Klicken Sie auf den nach unten zeigenden Pfeil und wéhlen Sie <include none>
(<keine einschlief3en>) aus.
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10.

11.

12.

13.

14.

15.
16.
17.

" Put the files in the same location
% Duplicate the folder hisrarchy

Theze folders are comman o all files. Select the topmost folder that pou would
like to inchude in the folder hierarchy.

Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Confirm Location" (Speicherort bestétigen) auf Next
(Weiter).

Gehen Sie im Fenster ,, Specify Categories* (Kategorien angeben) wiefolgt vor:
=  Geben Sie einen beliebigen Kategorienamen an (z. B. sentinel)

=  Markieren Sie den Namen und klicken Sie auf die Schaltflache, +“.

= % Corporate Categories i
SO % <critine = '{'E}{
i BB web Inteligence Samples

#-E> Personal Categories

HINWEIS: Nur der erste Bericht wird nach dem Klicken auf ,, Next* (Weiter) unter
der Kategorie angezeigt.

» Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Specify Schedule” (Zeitplan angeben) auf Let users update
the object (Zulassen, dass Benutzer das Objekt aktualisieren) (sollte Standard sein).
Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Specify Repository Refresh” (Repository-Aktualisierung
angeben) auf Enable all (Alle aktivieren), um die Repository-Aktualisierung zu
aktivieren. Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Specify Keep Saved Data' (Angabe fir das Beibehalten
gespeicherter Daten) auf Enable all (Alle aktivieren), um beim Verdffentlichen von
Berichten die gespeicherten Daten beizubehalten. Klicken Sie auf Next (Weiter).

Klicken Sieim Fenster ,, Change Defaults Values* (Standardwerte éndern) auf das
Optionsfeld Publish reports without modifying properties (Berichte verdffentlichen,
ohne Eigenschaften zu andern) (sollte Standard sein). Klicken Sie auf Next (Weiter).

Klicken Sie auf Next (Weiter), um I hre Objekte hinzuzufiigen.
Klicken Sie auf Next (Weiter).
Klicken Sie auf Finish (Fertig stellen).

Wenn die Sentinel-Schablonen fir Crystal Reports auf dem Crystal Enterprise-Server
veroffentlicht werden, miissen sich die Schablonen im Verzeichnis eSecurity_Reports
befinden.
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Vero6ffentlichen von Reports-Schablonen — Central Management

Console

Bei der Verdffentlichung von Berichten mithilfe von Central Management Console kann der
Bericht nicht als Batch verdffentlicht werden, wie dies bei der Verwendung des Publishing
Wizard unter Windows der Fall ist.

Importieren von Crystal Reports-Schablonen

1

o s wbd

© N

10.
11
12.
13.

14.

15.

16.

Offnen Sie einen Webbrowser und geben Sie folgende URL ein:

htt p:// <Host nane_oder _| P-
Adresse_des Wbserver s>: <\\ehser ver - Port -

St andar d_8080>/ busi nessobj ect s/ enterpri sell/adm nla

unch

Klicken Sie auf Central Management Console (Zentrale Verwaltungskonsole).
Melden Siesich bei Crystal Server an.

Klicken Sieim Fenster , Organize* (Organisieren) auf Folders (Ordner).

Klicken Siein der rechten oberen Ecke auf new Folder... (Neuer Ordner...).
Erstellen Sie einen neuen Ordner mit der Bezeichnung eSecurity_Reports. Klicken
Sie auf OK (OK).

Klicken Sie auf eSecurity Reports.

Klicken Sie auf die Registerkarte ,, Subfolders® (Unterordner) und erstellen Sie die
folgenden Unterordner.

= Advisor_Vulnerability
* Incident Management
= Interna Events
= Security Events
= Topl0
Klicken Sie auf Home (Basis).
Klicken Sie auf Objects (Objekte).
Klicken Sie auf New Object (Neues Objekt).
Markieren Sie auf der linken Seite den Eintrag Report (Bericht).
Klicken Sie auf die Schaltfléche Browse (Durchsuchen) und wechseln Sie zur
Sentinel Service Pack-CD:
\content\reports\Crystal _v11\Oacle

Wiéhlen Sie einen Ordner und darin einen Bericht aus.

Markieren Sie eSecurity Reports, klicken Sie auf ,, Show Subfolders* (Unterordner
anzeigen).

Wahlen Sie den entsprechenden Ordner fir den Bericht aus und klicken Sie auf Show

Subfolders (Unterordner anzeigen).
Klicken Sie auf OK (OK).

Crystal Reports fur Linux
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17. Klicken Sie auf Update (Aktualisieren).

18. Klicken Sie auf die Registerkarte Reports (Berichte) und fligen Sie weiter Berichte
hinzu.

19. Um die verbliebenen Berichte zu einem anderen Ordner hinzuzuftigen, klicken Sie
links oben auf Folders (Ordner) und wiederholen Sie die Schritte 14 bis 17.

Verwenden von Crystal XI Web Server

Crystal Server X| unter Linux installiert einen Webserver, Uber den Sie Verwaltungsaufgaben
durchfiihren sowie Berichte verdffentlichen und anzeigen kénnen.

Das Verwaltungsportal kann unter folgender URL Uber den Browser aufgerufen werden:

htt p: // <Hbst nane_oder _| P- Adresse_des_Vebser ver s>: <\ébser ver - Port -
S andar d_8080>/ busi nessobj ect s/ ent er pri sell/ adm nl aunch

Das nicht fur die Verwaltung bestimmte (allgemeine) Portal kann unter folgender URL Uber
den Browser aufgerufen werden:

htt p: // <Host nane_oder _| P- Adr esse_des_\Wbser ver s>: <\tbser ver -
Port -
St andar d_8080>/ busi nessobj ect s/ ent erpri sell/enterprisell

Testen der Konnektivitat zum Webserver

Testen der Konnektivitat zum Webserver

1. Wechseln Sie zu einem anderen Compulter, der sich im selben Netzwerk befindet wie
Ihr Webserver.

2. Geben Sie Folgendes ein:

htt p:// <Host nane_oder _| P-
Adresse_des_\Wbserver s>: <\\ebser ver - Port -
St andar d_8080>/ busi nessobj ects/ enterpri sell/adm nla
unch

3. Essollte eine Crystal BusinessObjects-Webseite gedffnet werden.

Festlegen eines Kontos fiir einen benannten Benutzer

Der im Lieferumfang von Crystal Server enthaltene Schliissel ist ein Kontoschltissel fir
»Named User" (Benannter Benutzer). Das Gastkonto muss von ,, Concurrent User*
(Gleichzeitiger Benutzer) in,,Named User” (Benannter Benutzer) gedndert werden.
Festlegen des Gastkontos als ,, Named User (Benannter Benutzer) ’

1. Offnen Sie einen Webbrowser und geben Sie folgende URL ein:

htt p:// <Host nane_oder _| P-
Adresse_des Wbserver s>: <\\ehser ver - Port -
St andar d_8080>/ busi nessobj ect s/ enterpri sell/adn nla
unch

2. Klicken Sie auf Central Management Console (Zentrale Verwaltungskonsole).
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7.
8.

Als Systemname sollte der Name des Host-Computers verwendet werden und al's
Authentifizierungstyp ,, Enterprise”. Ist dies nicht bereits der Fall, wahlen Sie
» Enterprise” aus.

Klicken Sieim Fenster , Organize" (Organisieren) auf Users (Benutzer).
Klicken Sie auf ,, Guest* (Gast).

Andern Sie den Verbindungstyp von Concurrent User (Gleichzeitiger Benutzer) in
Named User (Benannter Benutzer).

Klicken Sie auf Update (Aktualisieren).
Melden Sie sich ab und schlief}en Sie das Fenster.

Konfigurieren von Berichten

In diesem Verfahren wird erlautert, wie Administration Launchpad so konfiguriert werden
kann, dass Sie Berichte anzeigen und bearbeiten kénnen.

Konfigurieren von Administration Launchpad

1

© 0 N o U

Offnen Sie einen Webbrowser und geben Sie folgende URL ein:

htt p://<Host nane_oder _| P-
Adresse_des_WWbser ver s>: <\Wbserver-Port -
St andar d_8080>/ busi nessobj ects/ enterpri sell/adm nla
unch
Klicken Sie auf Central Management Console (Zentrale Verwaltungskonsole).

Als Systemname sollte der Name des Host-Computers verwendet werden und als
Authentifizierungstyp ,, Enterprise”. Ist dies nicht der Fall, wéhlen Sie Enterprise aus.

Geben Sie |hren Benutzernamen und | hr Passwort ein und klicken Sie auf Log On
(Anmelden).

Klicken Sieim Fenster , Organize* (Organisieren) auf Folders (Ordner).
Klicken Sie einmal (nicht doppelt) auf eSecurity_Reports.

Wahlen Sie All (Alle).

Klicken Sie auf die Registerkarte ,, Rights* (Rechte).

Waéhlen Sieim Dropdown-Ment fur ,, Everyone* (Alle) die Option View on Demand
(Auf Verlangen anzeigen) aus. Klicken Sie auf Update (Aktualisieren).

10. Melden Sie sich ab und schlief3en Sie das Fenster.

Aktivieren von Sentinel Top 10-Berichten
Gehen Sie wie folgt vor, um Sentinel Top 10-Berichte zu aktivieren:

Schalten Sie die Aggregation ein.
Aktivieren Sie, EventFileRedirectService’.

Einschalten der Aggregation

1
2.
3.

Starten Sie Sentinel Data Manager.
Melden Sie sich an.
Klicken Sie auf die Registerkarte Bericht fir Daten.
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4. Aktivieren Sie folgende Zusammenfassungen:
= EventDestSummary
= EventSevSummary
=  EventSrcSummary
Klicken Siein der Spalte , Status’ auf Inaktiv , bis sich der Wert zu Aktiv andert.

Surmrnary Marne Atkribukes Source Status
EventDestSummary [ SR TR T risformedEvent Active
EventSevDestTxnmy... |1 hour CUST IDLDEST E% .. | TransformedEvent Infctive
EventSevDestEviSu. .. |1 hour CIUST IDLDEST Ev .. | TransformedEvent InAckive
EventSevDestPortsu,.. |1 hour SEY,DEST PORT.C v A TransformedEvent InActive
EvenkIevsummary 4J:u:u.u: CUST IDVSEY.EVT . fTransformedEvent  — Active
EwvenkSrcSummary ‘I.h.n.u: CIJST I0.RSRC IC . | TransformedEvent _=h Ackive

Aktivieren von EventFileRedirectService
1. Offnen Sie auf Threm DAS-Computer mithilfe des Texteditors folgende Datei:
$ESEC _HOVE/ senti nel / confi g/ das_bi nary. xmn
2. Andern Sie den Status von EventFileRedirectService auf ,,on" (ein).
<property name="st at us">on</ property>
3. Starten Sieden Prozess DAS Binary neu. Diesist mithilfe von Sentinel Control
Center oder durch erneutes Booten des Computers moglich.

Mithilfe von Sentinel Control Center:

= Melden Sie sich als Benutzer mit Administratorrechten bei Sentinel Control
Center an. Dieser Benutzer benttigt folgende Berechtigungen fiir
»Serveransichten”:

= Server anzeigen
o Server steuern

= Offnen Sie Uiber die Registerkarte , Admin“ eine Serveransicht, um alle Sentinel
Server-Prozesse anzuzeigen.

= Klicken Sie mit der rechten Maustaste auf den DAS_Binary-Prozess und wéhlen
Sie die Neu starten aus.

» Der Zahler , Starten” fir diesen Prozess erhoht sich um den Wert 1, wenn der
Prozess erfolgreich neu gestartet wurde.

Maximieren der Ereignisberichterstellung
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Je nachdem, wie viele Ereignisse Crystal abfragt, erhalten Sie moglicherweise eine
Fehlermeldung beziiglich der maximalen Verarbeitungszeit oder der maximalen
Datensatzgrenze. Um den Server fir die Verarbeitung einer gréf3eren oder unbegrenzten
Anzahl an Berichten einzurichten, miissen Sie den Crystal Page-Server erneut konfigurieren.

Neukonfiguration von Crystal Page Server
1. Offnen Sie einen Webbrowser und geben Sie folgende URL ein:

htt p:// <Host nane_oder _| P-
Adresse_des Wbserver s>: <\\ehser ver - Port -
St andar d_8080>/ busi nessobj ect s/ enterpri sell/adn nla
unch

2. Klicken Sie auf Central Management Console (Zentrale V erwaltungskonsole).
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3. Als Systemname sollte der Name des Host-Computers verwendet werden und als
Authentifizierungstyp ,, Enterprise”. Ist dies nicht bereits der Fall, wahlen Sie
» Enterprise” aus.

4. Geben Sie lhren Benutzernamen und Ihr Passwort ein und klicken Sie auf Log On
(Anmelden).

5. Klicken Sie auf Servers (Server).
6. Klicken Sie auf <Servername>.pageserver.

7. Klicken Sie unter Database Recordsto Read When Previewing Or Refreshing a
report (Bei Vorschau oder Aktualisierung eines Berichts zu lesende
Datenbankdatensétze) auf Unlimited records (Unbegrenzt viele Datensétze).

8. Klicken Sie auf Apply (OK).

9. Siewerden aufgefordert, den Page Server erneut zu starten. Klicken Sie auf OK
(OK).

10. Mdglicherweise werden Sie zur Eingabe eines Anmeldenamens und eines Passworts
fir den Zugriff auf den Service-Manager Betriebssystems aufgefordert.

Konfigurieren von Sentinel fur den Crystal Enterprise
Server

Nach der Installation von Crystal Enterprise benttigt Sentinel Control Center die URLs flr
die Analyseberichte.

Konfigurieren von Sentinel fir Crystal Enterprise Server

1. Melden Siesich bel Sentinel Control Center als Benutzer mit Rechten fir die
Registerkarte ,, Admin“ an.

2. Waéhlen Sie auf der Registerkarte ,, Admin“ die Option Berichtkonfiguration.
3. Geben SieindasFeld ,Analyse-URL" Folgendes ein:

htt p:// <Host nane_oder _| P-
Adresse_des_\Wbserver s>: <\\ebser ver - Port -
St andar d_8080>/ esec-
scri pt/ Get Reports. | sp?APS=<Host name>&user =Quest &pas
swor d=&t ab=Anal ysi s

HINWEIS: <Hostname_oder_|P-Adresse_des Webservers> muss durch die IP-
Adresse bzw. den Hostnamen des Crystal Enterprise Server ersetzt werden.

HINWEIS: Die oben angegebene URL funktioniert nicht ordnungsgemal3, wenn fiir
APS nicht die IP-Adresse angegeben ist. Es muss sich um den Hostnamen handeln.

HINWEIS: <Webserver-Port-Standard 8080> muss durch den Port ersetzt werden,
den der Crystal-Webserver Uiberwacht.

4. Klicken Sie neben dem Feld ,,Analyse-URL" auf Aktualisieren.
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5. Wenn Advisor auf lhrem Computer installiert ist, geben Sie Folgendes in das Feld
LAdvisor-URL" ein:

htt p:// <Host nane_oder _| P-
Adresse_des \Wbserver s>: <\\ehser ver - Port -
St andar d_8080>/ esec-
scri pt/ Get Reports. | sp?APS=<Host name>&user =Quest &pas
swor d=&t ab=Advi sor

HINWEIS: <Hostname_oder_|P-Adresse_des Webservers> muss durch die I1P-
Adresse bzw. den Hostnamen des Crystal Enterprise Server ersetzt werden.

HINWEIS: Die oben angegebene URL funktioniert nicht ordnungsgemal3, wenn fiir
APS nicht die IP-Adresse angegeben ist. Es muss sich um den Hostnamen handeln.

HINWEIS: <Webserver-Port-Standard 8080> muss durch den Port ersetzt werden,
den der Crystal-Webserver Uiberwacht.

6. Klicken Sie neben dem Feld , Advisor URL" auf Aktualisieren.
7. Klicken Sie auf Speichern.

8. Melden Sie sich bei Sentinel Control Center ab und erneut wieder an. Die Crystal
Reports-Baume auf den Registerkarten ,, Analyse” und ,, Advisor* (wenn Advisor
installiert ist), sollten nun im Navigatorfenster angezeigt werden.

Dienstprogramme und Fehlersuche

Starten von MySQL

So stellen Sie sicher, dass MySQL ausgefhrt wird:

1. Melden Siesich als Crystal-Benutzer an.
2. Wechseln Sie zu /opt/crystal_xi/bobje
3. ./mysglstartup.sh

Starten von Tomcat

So vergewissern Sie sich, dass Tomcat ausgefuhrt wird:
1. Meden Siesich als Crystal-Benutzer an

2. cd/opt/crystal_xi/bobje
3. ./tomcatstartup.sh

Starten von Crystal Server-Instanzen
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So stellen Sie sicher, dass Crystal Server-Instanzen ausgefiihrt werden:

1. Melden Siesich as Crystal-Benutzer an
2. Wechseln Sie zu /opt/crystal_xi/bobje
3. /startservers
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Fehler beim Crystal-Hostnamen

Fehler beim Hostnamen
1. Wenn Siefolgende Fehlermeldung erhalten:

Warni ng: ORB::BOA_init: hostnane | ookup returned
“local host' (127.0.0.1)

Use the -OAhost option to select sonme other hostnane

Vergewissern Sie sich, dass lhre IP-Adresse und |hr Hosthame sich in der Datel /etc/hosts
befinden. Beispidl:

192.0. 2. 46 1inuxCEO2

Verbindung mit CMS nicht mdglich

Wenn das System meldet, dass es keine Verbindung zu CM S herstellen kann, versuchen Sie
das Problem, durch Ausfiihrung folgender Befehle zu 16sen.

Fehlersuche bei CM S-V erbindungsfehler

1. Wenn der Befehl , netstat —an | grep 6400 zu keinen Ergebnissen fihrt, versuchen
Sie folgende V orgehensweise:

=  Geben Sie die MySQL -V erbindungsinformationen erneut ein:

Melden Sie sich as Crystal-Benutzer an

Wechseln Sie zu /opt/crystal_xi/bobje

.Jcmsdbsetup.sh

Driicken Sie die Eingabetaste, wenn ,,[<Hostname>.cms]“ angezeigt wird.

Waéhlen Sie select (Auswéhlen) und geben Sie alle MySQL -Datenbankinformationen
erneut ein, die zum Zeitpunkt der Installation e ngegeben wurden (siehe

I nstallationsanwei sungen).

Beenden Sie abschlieffend cmsdbsetup.sh

Jstopservers

Jstartservers

Initialisieren Sie die MySQL -Datenbank neu:
Melden Sie sich as Crystal-Benutzer an.
Wechseln Sie zu /opt/crystal_xi/bobje

a
b
c. .Jcmsdbsetup.sh

d. Driicken Sie die Eingabetaste, wenn ,,[<Hostname>.cms]“ angezeigt wird.
e

f.

g

PCoooTw

= >Q

Wahlen Sie,reinitialize® (Neu initialisieren) und befolgen Sie die Anweisungen.
Beenden Sie abschlieflend cmsdbsetup.sh
Jstopservers

h. ./startservers

2. Vergewissern Sie sich, dass alle CCM-Server aktiviert sind:

a. Melden Sie sich ds Crystal-Benutzer an.

b. Wechseln Sie zu /opt/crystal_xi/bobje

c. .Jccm.sh-enableall
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11 Advisor-Konfiguration

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Sentinel Advisor, powered by SecurityNexus, bietet Echtzeit-Informationen zu
Unternehmens-Anfalligkeiten, Expertenrat und empfohlene Schritte zur Sanierung. Advisor
bietet einen Querverweis zwischen Echtzeit-IDS-Angriffssignaturen und der Advisor
Knowledge Base fur Anfalligkeiten. Weitere Informationen finden Sie unter
http://www.esecurity.net/Software/Products/Advisor.asp.

Die Installation von Advisor ist optional. Die Komponente ist allerdings notwendig, wenn Sie
die Sentinel-Funktion zur Exploit-Erkennung oder die Advisor-Berichtsfunktion nutzen
madchten.

Crystal BusinessObjects Enterprise™ 11 ist eines der Berichterstellungswerkzeuge, die sich
mit Sentinel integrieren lassen. Informationen zur Installation von Crystal BusinessObjects
Enterprise™ 11 finden Sieim Kapitel Crystal Reports fir die jeweilige Plattform, auf der
Crystal Enterprise Server ausgefihrt werden soll (Windows bzw. Linux). Wenn Sie Advisor
nur fir Exploit-Erkennung verwenden mdchten, brauchen Sie keine Instanz von Crystal
Server zuinstallieren. Crystal Server ist nur erforderlich, wenn Sie vorhaben, Berichte
auszufihren.

In diesem Kapitel wird erdrtert, wie Sentinel so konfiguriert werden kann, dass eine direkte
Ausfiihrung von Advisor-Berichten tiber Sentinel Control Center moglich ist. Advisor-
Berichte werden von Novell zu Berichterstellungs- und Analysezwecken erstellt und
erscheinen auf der Registerkarte ,, Advisor* von Sentinel Control Center, sobald die Sentinel
Control Center-Integration ordnungsgemal3 konfiguriert ist.

Installation von Advisor

Advisor kann nur auf dem Computer installiert werden, auf dem sich Database Access
Service (DAS) befindet.

Es sind zwei verschiedene Installationsoptionen verfligbar. Hierbei handelt es sich um:

= Einzelplatzbetrieb
= Direktes Herunterladen vom Internet

Wenn Sie Advisor Crystal Reports ausfihren méchten, schlagen Sie zuerst im Kapitel Crystal
Reports zum Thema Installation und Konfiguration Ihrer Crystal Server-Instanz nach.
Verdffentlichen Sie anschlie3end die Advisor Crystal Reports auf Crystal Server.
Anweisungen zum Ver6ffentlichen Ihrer Berichte finden Sie unter Importieren von
Berichtsschablonen.
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Einzelplatzkonfiguration

Bel einer Einzelplatzinstallation ist Advisor einisoliertes System, in das manuell eingegriffen
werden muss, um eine Aktualisierung von Novell zu empfangen.

Ereignizse zwischen

Centing] Server Manuelle Aktuslisiering

der Advizor-Tabellen

D ] Daten-Feed

und Sentinel-DB
— - Hﬂ”ﬂ — = -Dateien

= QD L] e

Sentinel Server Sentinel-Datenbank (DAS)
und Advisor

— ]

Crystal Server

Konfiguration fur direktes Herunterladen vom Internet

Beim direkten Herunterladen vom Internet ist der Advisor-Computer direkt mit dem Internet
verbunden. In dieser Konfiguration werden regel maf3ig automatisch Aktualisierungen von
Novell Uber das Internet heruntergel aden.

Kommunikation zwischen
Sentinel Server

HTTPS-Feeds

won e-Security
D =

I =

aoonon

Sentinel Server Sentinel-Datenbank (DAS)
und Advisor

Crystal Server
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Advisor-Installation

HINWEIS: Vor der Installation von Advisor miissen Sie sicherstellen, dass Sie von
Novell den Advisor-Benutzernamen und das zugehdrige Passwort erhalten haben.
Wahrend der Installation werden Sie zur Eingabe von Benutzernamen und Passwort
aufgefordert.

Wenn Sie vorhaben, Advisor-Berichte (Crystal Reports) auszufihren, fihren Sie die
folgenden Schritte in der angegebenen Reihenfolge aus. Die folgenden Schritte sind nicht
erforderlich, wenn Sie lediglich vorhaben, Advisor fir die Exploit-Erkennung zu nutzen.

= Wenn nicht bereits erfolgt, fihren Sie folgende Aktionen aus (siehe Kapitel Crystal
Reports):
o Ingtalieren Sie Microsoft Internet Information Server (11S).
= Fir die Sentinel-Database auf Oracle (Linux) — Fihren Sie eine Vorinstallation
von Crystal BusinessObjects Enterprise aus.
o Instalieren Sie Crystal BusinessObjects Enterprise™ 11.
= Mit Sentinel-Database unter Oracle (Solaris) — Konfigurieren Sie den nativen
Oracle-Treiber (fUr Oracle-Installationen)
s Mit Sentinel-Datenbank unter MS SQL (Windows) — Konfigurieren Sie Open
Database Connectivity (ODBC).
o Wenden Sie Patches auf Crystal Reports an — Siehe Kapitel Crystal Reports.
= Installieren Sie Advisor —wenn Advisor noch nicht installiert ist, lesen Sie im Kapitel
Hinzufligen von Komponenten zu einer bestehenden Installation nach.
= |mportieren Sie Crystal Report-Schablonen.
= Erstellen Sie eine Crystal-Webseite.
= Konfigurieren Sie Sentinel Control Center fir die Integration mit Crystal Enterprise
Server.

Importieren von Berichtsschablonen
Ziehen Sie, je nach verwendetem Betriebssystem, eines der folgenden Kapitel zurate:

» Kapitel 9— Crystal Reports fir Windows und Solaris
= Kapitel 10— Crystal Reports flr Linux

Konfigurieren von Administration Launchpad
Ziehen Sie, je nach verwendetem Betriebssystem, eines der folgenden Kapitel zurate:

= Kapitel 9 — Crystal Reports fiir Windows und Solaris
» Kapitel 10— Crystal Reports flr Linux
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Einrichten der Sentinel Control Center-Integration mit
Advisor-Berichten

Sentinel Control Center bietet Uber die Registerkarte , Advisor* die Moglichkeit zur
Integration mit Advisor-Berichten. Mit dieser Funktion kénnen Sie Advisor-Berichte direkt
aus Sentinel Control Center anzeigen.

Um diese Funktion zu aktivieren, installieren Sie zunéchst Crystal Server, importieren Siedie
Advisor-Berichtsschablonen in Crystal Server und installieren Sie dann Advisor. Wenn diese

Vorbedingungen erflllt sind, befolgen Sie die Anweisungen im Abschnitt ,, Konfigurieren von
Sentinel fir die Integration mit Crystal Enterprise Server” in:

» Kapitel 9— Crystal Reports fir Windows und Solaris
= Kapitel 10— Crystal Reports flr Linux

Aktualisieren von Daten in Advisor-Tabellen

Sofern Sie keine Einzelplatzkonfiguration verwenden, werden die Daten in den Advisor-
Tabellen automatisch wahrend des néchsten geplanten Herunterladens des Advisor-Feed
aktualisiert. Die Daten kdnnen jedoch auch manuell aktualisiert werden. Informationen zur
manuellen Aktualisierung finden Sie im Sentinel-Benutzer handbuch.

Zurucksetzen des Advisor-Passworts (nur beim direkten
Herunterladen)
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Wenn Sie Advisor im Modus zum direkten Herunterladen ausfihren und ein neues Advisor-
Passwort erhalten haben bzw. das wahrend der Instalation festgel egte Advisor-Passwort
falsch war, missen Sie das verschllisselte Advisor-Passwort, das in der Konfigurationsdatei
von Advisor gespeichert ist, zurlicksetzen.

Sie kénnen das verschllisselte Advisor-Passwort nicht aktualisieren, wenn Sie Advisor in
einer Einzelplatzkonfiguration ausfiihren, da das Passwort in diesem Modus nicht in der
Advisor-Konfigurationsdatel gespeichert ist.

Um dasin der Advisor-Konfigurationsdatei gespeicherte Passwort zurlickzusetzen, miissen
Sie folgende Schritte ausfthren:

1. Melden Sie sich unter UNIX als esecadm bzw. unter Windows mit
Administratorrechten an. Melden Sie sich bei dem Computer an, auf dem Advisor
instaliert ist.

2. Wechseln Siein folgendes Verzeichnis:
Bei UNIX:

$ESEC HOVE/ sentinel / bin
Bel Windows:
YESEC HOVE% sent i nel \ bin
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3. Fihren Sie folgenden Befehl aus, wobel <neuesPasswort> das Advisor-Passwort ist,
das Sie festlegen mochten:

Bel UNIX:

./ adv_change_passwd. sh <neuespasswort >
Bei Windows:

adv_change_passwd. bat <neuespasswort >
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Testen der Installation

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Die folgenden Test-Collectors werden zusammen mit der Collector-Service-Komponente
(Collector Manager) ingtalliert, um Sie beim Testen der Installation zu unterstiitzen. Name
und Beschreibung der einzelnen Collectors lauten:

Zum Testen des grundlegenden Ereignisflusses:

= SendOneEvent — Sendet genau ein Ereignis durch Sentinel und stoppt dann.
= SendMultipleEvents — Sendet 20 Ereignisse durch Sentinel und stoppt dann.

Zum Testen der Ereignisbestandszuordnung und der Expl oit-Erkennung:

= DemoEvents — Sendet 13 Ereignisse durch Sentinel und stoppt dann.

» DemoAssetUpload — L &dt Demobestandsdaten in Sentinel. Wenn der DemoEvents-
Callector nach diesem Collector ausgefhrt wird, werden die Bestandsdaten aus diesem
Coallector infolge der Ereigniszuordung in den Ereignissen des DemoEvents-Collector
angezeigt. Dieser Collector generiert keine externen Ereignisse.

=  DemoVulnerabilityUpload — Ladt Demo-Anfélligkeitsdaten in Sentinel. Wenn der
DemoEvents-Collector nach diesem Collector und nach dem Herunterladen des Advisor-
Feed ausgefihrt wird, 16sen einige der Ereignisse des DemoEvents-Collector eine
Exploit-Erkennung aus (d. h. das Feld , Anfélligkeit* des Ereignisses wird auf ,, 1
gesetzt). Dieser Collector generiert keine externen Ereignisse.

Weitere Informationen (einschliefdlich Konfiguration) zu anderen Collectors finden Sie unter:
YESEC HOVE% wi zar d\ El enent s\ <Col | ect or - Nanme>\ docs\

Testen der Installation mithilfe der Test-Collectors

In Sentinel v5.1.2 und hoher sind die Test-Collectors vorkonfiguriert auf allen Collector
Managersinstalliert. Daher kdnnen Sie bei Verwendung dieser Sentinel-Version direkt zur
Ausfihrung der Test-Collectors zum Testen Ihrer Installation Ubergehen.

In Sentinel v5.1.1 und friiher mussen die Collectors vor der Verwendung manuell auf einem
Collector Manager konfiguriert werden. Zur Konfiguration der Test-Collectors befolgen Sie
die Anweisungen im Abschnitt Konfigurieren der Test-Collectors. Kehren Sie anschlief3end
zu diesem Abschnitt zuriick, um die Installation mithilfe der Test-Collectors zu testen.

Ausfihren der Test-Collectors zum Testen der Installation

1. Offnen Sie die Anwendung Sentinel Control Center.
2. Klicken Sie auf die Registerkarte Collectors.

3. Doppelklicken Sieim Dialogfeld ,, Collector-Ansichts-Manager” auf die Ansicht fur
ALLE AGENTEN, um eine Ansicht aller Collector-Ports zu 6ffnen.
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4. Inder gedffneten Collector-Ansicht werden alle aktuell konfigurierten Collector-
Ports, nach dem Namen des Collector Manager gruppiert, angezeigt. Wenn keine
Callector-Ports angezeigt werden, bedeutet dies, dass zurzeit keine der Collector
Manager-Instanzen mit Sentinel verbunden ist. Wenn Sie davon ausgehen, dass ein
oder mehrere Collector Manager-Instanzen mit Sentinel verbunden sein werden,
mUissen Sie sicherstellen, dass die Collector Manager-I nstanzen ausgefihrt werden,
und Uberprifen, ob Fehler in den Protokolldateien von Collector Manager bzw.
Sentinel Server vorliegen.

5. Offnen Sievor der Ausfilhrung eines Collectors einen Active View, um die von den
Test-Collectors generierten Ereignisse anzeigen zu kénnen. Gehen Sie dazu wie folgt

Vvor:

Klicken Sie auf die Registerkarte Active Views.

Waéhlen Sie in der Menlleiste die Optionsfolge Active Views > Aktive Ansicht
erstellen.

Waéhlen Sie den Filter PUBLIC::External_Events.
Klicken Sie auf Fertig stellen.

6. Soflhren Sie einen Collector aus, um den grundlegenden Ereignisfluss zu testen:

Rufen Sie die Registerkarte Collectors auf.

Klicken Sie mit der rechten Maustaste in der Collector-Ansicht auf den Port des
SendMultipleEvents-Collector und wéhlen Sie die Aktion ,, Starten* aus. Dadie
Test-Collectors nur kurze Zeit laufen und dann stoppen, wird der Status des
Collector-Ports kurz auf ,,Ein* und dann wieder auf ,Aus* gesetzt.

Um sicherzustellen, dass Ereignisse das System durchlaufen, kehren Sie zur
Registerkarte ,, Active Views* zurlick und Gberwachen Sie den erstellten Activ
View. Beachten Sie, dass es eine Minute dauern kann, bis das Ereignis nach der
Ausfiihrung des Collector im Active View angezeigt wird.

7. Soflhren Sie einen Collector aus, um die Ereignisbestandszuordnung zu testen:

Rufen Sie die Registerkarte ,, Collectors® auf.

Klicken Sie mit der rechten Maustaste in der Collector-Ansicht auf den Port des
DemoAssetUpload-Collector und wéhlen Sie die Aktion , Starten” aus. Da die
Test-Collectors nur kurze Zeit laufen und dann stoppen, wird der Status des
Collector-Ports kurz auf ,,Ein* und dann wieder auf ,Aus* gesetzt.

Warten Sie ein bis zwel Minuten, bis die Bestandsdaten in Sentinel geladen, vom
Zuordnungsservice in einer Zuordnung generiert und an die Collector Manager-
Instanzen verteilt wurden. Sie erkennen, dass dies geschehen ist, wenn Sie nach
einem internen Ereignis des Typs Ausschau halten, in dessen Ereignismeldung
»Asset" (Bestand) vorkommt. Um dieses interne Ereignis anzuzeigen, miissen
Sie einen Active View mit einem Filter verwenden, der interne Ereignisse
durchlésst (z. B. PUBLIC::Internal_Events). Der Filter
PUBLIC::External_Events |8sst keine internen Ereignisse durch.

Klicken Sie mit der rechten Maustaste in der Collector-Ansicht auf den Port des
DemoEvents-Collector und wahlen Sie die Aktion ,, Starten” aus. Dadie Test-
Collectors nur kurze Zeit laufen und dann stoppen, wird der Status des Collector-
Ports kurz auf ,,Ein“ und dann wieder auf ,, Aus* gesetzt.
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= Um zu Uberpriifen, ob die Ereignisbestandzuordnungen vorgenommen wurden,
doppelklicken Sie auf ein Ereignis (in der Ereignistabelle unten im Active
View), das soeben vom DemoEvents-Collector erstellt wurde, um die
Ereignisdetails anzuzeigen. Erweitern Sie in den Ereignisdetails, die links neben
der Ereignistabelle angezeigt werden, die Gruppe ,,Bestand*, um de
Bestandszuordnungsdaten anzuzeigen. Beachten Sie, dass es eine Minute dauern
kann, bis das Ereignis nach der Ausfiihrung des Collector im Active View
angezeigt wird.

So fulhren Sie einen Collector aus, um die Exploit-Erkennung zu testen (Advisor-

Komponente muss installiert sein):

» FUhren Sie das Herunterladen des Advisor-Feed aus (kann einige Zeit in
Anspruch nehmen):

Unter Windows:

= Melden Sie sich bei dem Computer an, auf dem Advisor installiert ist.
Fuhren Sie den geplanten Advisor-Task aus (Start > Systemsteuerung >
Geplante Tasks > {e-Security_Advisor | atl})

Unter UNIX:

s Melden Sie sich bei dem Computer an, auf dem Advisor a's esecadm-
Benutzer installiert ist, und fihren Sie folgenden Befehl aus:

$ESEC HOVE/ sent i nel / bi n/ advi sor. sh

= Rufen Siein Sentinel Control Center die Registerkarte ,, Collectors* auf.

= Klicken Sie mit der rechten Maustaste in der Collector-Ansicht auf den Port des
DemoVulnerabilityUpload-Collector und wéhlen Sie die Aktion , Starten” aus.
Dadie Test-Collectors nur kurze Zeit laufen und dann stoppen, wird der Status
des Collector-Ports kurz auf ,,Ein* und dann wieder auf ,, Aus* gesetzt.

=  Warten Sie, bis die aktualisierten Exploit-Erkennungs-Daten in die Collector
Manager-Instanz geladen wurden. Sie erkennen, dass dies geschehen ist, wenn
Sie nach einem internen Ereignis des Typs Ausschau halten, in dessen
Ereignismeldung ,, IsExploitWatchlist* vorkommt. Um dieses interne Ereignis
anzuzeigen, missen Sie einen Active View mit einem Filter verwenden, der
interne Ereignisse durchlasst (z. B. PUBLIC::Interna_Events). Der Filter
PUBLIC::Externa_Events I&sst keine internen Ereignisse durch. Es kann etwas
langer als eine halbe Stunde dauern, bis die aktualisierten Exploit-Erkennungs-
Daten an Collector Manager gesendet werden, da DAS die Exploit-Erkennungs-
Daten standardmafiig mindestens einmal ale 30 Minuten aktualisiert.

= Klicken Sie mit der rechten Maustaste in der Collector-Ansicht auf den Port des
DemoEvents-Collector und wahlen Sie die Aktion ,, Starten” aus. Dadie Test-
Collectors nur kurze Zeit laufen und dann stoppen, wird der Status des Collector-
Ports kurz auf ,,Ein* und dann wieder auf ,Aus* gesetzt.

= Um zu Uberpriifen, ob die Exploit-Erkennung vorgenommen wurde,
doppelklicken Sie auf ein Ereignis (in der Ereignistabelle unten im Active
View), das soeben vom DemoEvents-Collector erstellt wurde, um die
Ereignisdetails anzuzeigen. Erweitern Sie in den Ereignisdetails, die links neben
der Ereignistabelle angezeigt werden, die Exploit-Gruppe, um die Exploit-
Erkennungs-Daten anzuzeigen. Einige der Ereignisse sollten mit dem Wert ,, 1“
fur das Feld ,, Anfélligkeit* angezeigt werden. Beachten Sie, dass es eine Minute
dauern kann, bis das Ereignis nach der Ausfiihrung des Collector im Active
View angezeigt wird.
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Konfigurieren der Test-Collectors

Bel Sentinel v5.1.1 und friher sind die Test-Collectors zum Zeitpunkt der Installation nicht
vorkonfiguriert. Daher miissen Sie die Collectors (auf einem Windows-Computer) mithilfe
von Collector Builder konfigurieren, damit sie ausgefihrt werden kénnen.

In Sentinel v5.1.2 und héher sind diese K onfigurationsschritte nicht erforderlich, es sei denn,
die Test-Collector-Ports wurden gel dscht.

Konfigurieren des SendOneEvent-Collector

Konfigurieren, Heraufladen und Ausfiihren des SendOneEvent-Collector

1. Offnen Siedie Collector Builder-Anwendung.
2. Klicken Sie auf die Registerkarte Wizard-Hosts.

3. Markieren Sie den Hostnamen Ihres Computers. Der Hostname wird in dem Feld
unterhalb des Mentis oben in der Anwendung angezeigt.

Doppelklicken Sie unter dem Header ,, Portname* auf Neu....
Geben Sie einen Wizard-Portnamen ein (z. B. SendOneEvent).
Waéhlen Sie fur ,Rx/Tx-Typ" den Wert Ohne aus.

Lassen Sie,, Rx/Tx-Wert" leer.

Klicken Siein derselben Zeile auf das Dropdown-Menti fir die Collector-Spalte und
wéhlen Sie,, SendOneEvent” aus.

9. Klicken Sie auf Speichern.
10. Klicken Sie auf die Registerkarte Collectors.
11. Erweitern Sie den SendOneEvent-Collector.

12. Klicken Sie mit der rechten Maustaste auf die Schablonendatei SendOneEvent und
klicken Sie auf Skripts erstellen.

13. Klicken Sie mit der rechten Maustaste auf den SendOneEvent-Collector und klicken
Sie auf Collector heraufladen.

14. Auf der Registerkarte ,, Collectors* sollte Ihr Computer ausgewahlt sein. Klicken Sie
auf Heraufladen.

15. Wenn Sie dazu aufgefordert werden, geben Sie das Collector Manager-Passwort ein.
16. Klicken Sie auf OK.

© N o g A

Konfigurieren des SendMultipleEvents-Collector

Konfigurieren, Heraufladen und Ausfiihren des SendMuultiple Events-Collector

1. Offnen Siedie Collector Builder-Anwendung.
2. Klicken Sie auf die Registerkarte Wizard-Hosts.

3. Markieren Sie den Hostnamen Ihres Computers. Der Hostname wird in dem Feld
unterhalb des Mentis oben in der Anwendung angezeigt.

4. Doppelklicken Sie unter dem Header ,, Portname* auf ,,Neu...”, geben Sie einen
Wizard-Portnamen ein (z. B. SendM ultipleEvents).

5. Klicken Siein derselben Zeile auf das Dropdown-Menu fir die Spalte ,, Rx/Tx-Typ"
und wéhlen Sie ,Allein Datei speichern” aus.
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6. Klicken Siein derselben Zeile in das Textfeld der Spalte ,, Rx/Tx-Wert* und geben
Sie den Pfad zur Eingabedatei ein:

El ement s\ SendMul ti pl eEvent s\ config\test_events. csv
7. Klicken Siein derselben Zeile auf das Dropdown-Ment fur die Collector-Spalte und
wéhlen Sie,, SendMultipleEvents* aus.
8. Klicken Sie auf Speichern.
9. Klicken Sie auf die Registerkarte Collectors.
10. Erweitern Sie den SendM ultipleEvents-Collector.

11. Klicken Sie mit der rechten Maustaste auf die Schablonendatei SendM ultipleEvents
und klicken Sie auf Skripts erstellen.

12. Klicken Sie mit der rechten Maustaste auf den SendM ultipleEvents-Collector und
klicken Sie auf Collector heraufladen.

13. Auf der Registerkarte ,, Collectors* sollte Ihr Computer ausgewahlt sein. Klicken Sie
auf Heraufladen.

14. Wenn Sie dazu aufgefordert werden, geben Sie das Collector Manager-Passwort ein.
15. Klicken Sie auf OK.

Konfigurieren des DemoEvents-Collector

Konfigurieren, Heraufladen und Ausfiihren des DemoEvents-Collector

1. Offnen Siedie Collector Builder-Anwendung.
2. Klicken Sie auf die Registerkarte ,, Wizard-Hosts".

3. Markieren Sie den Hostnamen Ihres Computers. Der Hostname wird in dem Feld
unterhalb des Mentis oben in der Anwendung angezeigt.

4. Doppelklicken Sie unter dem Header ,, Portname" auf ,,Neu...“, geben Sie einen
Wizard-Portnamen ein (z. B. DemoEvents).

5. Klicken Siein derselben Zeile auf das Dropdown-Menu fur die Spalte,, Rx/Tx-Typ"
und wéhlen Sie ,Allein Datei speichern” aus.

6. Klicken Siein derselben Zeile in das Textfeld der Spalte ,, Rx/Tx-Wert* und geben

Sie den Pfad zur Eingabedatei ein:
El ement s\ DenpoEvent s\ dat a\ Generi c_Events. csv

7. Klicken Siein derselben Zeile auf das Dropdown-Menti fur die Collector-Spalte und
wéhlen Sie,,DemoEvents* aus.

8. Klicken Sie auf Speichern.

9. Klicken Sie auf Heraufladen.

10. Wéhlen Sie die Registerkarte ,, Collectors".

11. Klicken Sie auf den nach unten weisenden Pfeil und wahlen Sie den DemoEvents-
Collector aus.

12. Klicken Sie auf Heraufladen.
13. Wenn Sie dazu aufgefordert werden, geben Sie das Collector Manager-Passwort ein.
14. Klicken Sie auf OK.
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Konfigurieren des DemoAssetUpload-Collector

Konfigurieren, Heraufladen und Ausfiihren des DemoA ssetUpl oad-Collector

1. Offnen Siedie Collector Builder-Anwendung.
2. Klicken Sie auf die Registerkarte ,, Wizard-Hosts".

3. Markieren Sie den Hostnamen Ihres Computers. Der Hostname wird in dem Feld
unterhalb des Mentis oben in der Anwendung angezeigt.

4. Doppeklicken Sie unter dem Header ,, Portname” auf Neu..., geben Sie einen
Wizard-Portnamen ein (z. B. DemoAssetUpload).

5. Klicken Siein derselben Zeile auf das Dropdown-Men( fir die Spalte,, Rx/Tx-Typ"
und wahlen Sie ,Allein Datei speichern” aus.

6. Klicken Siein derselben Zeile in das Textfeld der Spalte ,, Rx/Tx-Wert* und geben

Sie den Pfad zur Eingabedatei ein:
El ement s\ DenbAsset Upl oad\ dat a\ asset _i nfo. csv

7. Klicken Siein derselben Zeile auf das Dropdown-Ment fur die Collector-Spalte und
wahlen Sie,, DemoAssetUpload" aus.

8. Klicken Sie auf Speichern.

9. Klicken Sie auf Heraufladen.

10. Wéhlen Sie die Registerkarte ,, Collectors".

11. Klicken Sie auf den nach unten weisenden Pfeil und wahlen Sie
» DemoAssetUpload” aus.

12. Klicken Sie auf Heraufladen.
13. Wenn Sie dazu aufgefordert werden, geben Sie das Collector Manager-Passwort ein.
14. Klicken Sie auf OK.

Konfigurieren des DemoVulnerabiltyUpload-Collector
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Konfigurieren, Heraufladen und Ausfiihren des DemoV ul nerabiltyUpl oad-Collector

1. Offnen Siedie Collector Builder-Anwendung.
2. Klicken Sie auf die Registerkarte ,, Wizard-Hosts".

3. Markieren Sie den Hostnamen Ihres Computers. Der Hosthame wird in dem Feld
unterhalb des Mentis oben in der Anwendung angezeigt.

4. Doppeklicken Sie unter dem Header ,, Portname” auf Neu..., geben Sie einen
Wizard-Portnamen ein (z. B. DemoV ulnerabiltyUpload).

5. Klicken Siein derselben Zeile auf das Dropdown-Meni fir die Spalte,, Rx/Tx-Typ"
und wéhlen Sie ,Allein Datei speichern” aus.

6. Klicken Siein derselben Zeile in das Textfeld der Spalte ,, Rx/Tx-Wert* und geben
Sie den Pfad zur Eingabedatei ein:

El ement s\ DenoVul ner abi | t yUpl oad\ dat a\ vul n_i nf 0. csv
7. Klicken Siein derselben Zeile auf das Dropdown-Menti fir die Collector-Spalte und
wéhlen Sie,, DemoV ulnerabiltyUpload” aus.
8. Klicken Sie auf Speichern.
9. Klicken Sie auf Heraufladen.
10. Wahlen Sie die Registerkarte ,, Collectors".
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11.

12.
13.
14.

Klicken Sie auf den nach unten weisenden Pfeil und wahlen Sie
»DemoVulnerabiltyUpload” aus.

Klicken Sie auf Heraufladen.
Geben Sie das Collector Manager-Passwort ein.
Klicken Sie auf OK.

Testen der Installation
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Anderungen an der
Kommunikationsebene (iISCALE)

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Bel der Kommunikationsebene (iISCALE), die ale Komponenten der Architektur miteinander
verbindet, handelt es sich um eine auf verschlisseltem TCP/IP beruhende Verbindung.
Standardméfdig ist diese Kommunikation mit AES 256 Bit verschllisselt. ARC4 ist fUr die
Verwendung verflgbar.

Mit keymgr konnen sie auch auswahlen, welche Verschl lissel ungsmethode verwendet werden
soll oder den Schliissel @ndern. Das Programm generiert eine Datei mit dem Namen
..keystore" im Verzeichnis,, lib" einer Sentind-Installation ($SESEC_HOMFE/lib or

%ESEC _HOME%\lib). Diese Datei muss auf jeden Computer kopiert werden, auf dem eine
Sentinel-Komponente installiert ist.

Sentinel empfiehlt als optimales Verfahren, den Standard-Sicherheitsschllissel zu andern, um
eindeutige Verschllisselungs- und Authentifizierungsparameter zu erzielen.

HINWEIS: Wenn Sie Advisor, DBConnector oder RDEP-Collecto-Connector
verwenden, missen Sie die in der Konfigurationsdatei der jeweiligen Komponente
gespeicherten Passworter aktualisieren. Diesist erforderlich, da der

Verschllissel ungsschllissel, mit dem das Passwort vor der Speicherung in diesen
Konfigurationsdateien verschllisselt wird, auf dem Schltissel in der zu
aktualisierenden .keystore-Datei beruht.

Anderungen am Verschlisselungsschlissel
Vornehmen von Schltisselanderungen oder Aktivieren anderer
V erschl lissel ungsmethoden

1. Melden Siesich unter UNIX ds, esecadm” an. Melden Sie sich unter Windows als
Benutzer mit Administratorrechten an.

2. Wechseln Siein das folgende Verzeichnis:
Bei Windows:

OESEC_HOVE% | i b
Bei UNIX:
$ESEC HOVE/ i b
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3. Fuhren Sie den folgenden Befehl aus:
Unter Windows:

. YESEC JAVA HOMVE% j ava“ -jar keyngr.jar --keyal go
<encryption [ AES or ARC4A] > --keysize 256

Unter UNIX:

$ESEC JAVA HOWE/ java -jar keynmgr.jar --keyal go
<encryption [AES or ARCA] > --keysize 256

Dadurch kénnen Sie Ihre Verschllissel ungsmethode festlegen. Die Datei .keystore wird
im Verzeichnislib erstellt.

4. Kopieren Sie .keystore auf die einzelnen Computer, auf denen eine Sentinel-
Komponenteinstalliert ist. Die Datel sollte an folgenden Speicherort kopiert werden:

Bei Windows:
YESEC_HOVE%

Bel UNIX:
$ESEC_HOVE

5. Wenn Sie DBConnector oder den RDEP-Collector-Connector auf einem Collector
Manager-Computer konfiguriert haben, miissen Sie die Passworter in allen Instanzen
der Connector-Konfigurationsdatel aktualisieren. Diesist erforderlich, dader
Verschllisselungsschliissel, mit dem das Passwort vor der Speicherung in der
Connector-Konfigurationsdatel verschllisselt wird, auf dem Schliissel in der soeben
aktualisierten .keystore-Datei beruht. Anweisungen zur Festlegung der Passworter in
den Connector-K onfigurationsdateien konnen Sie der Dokumentation zu
DBConnector und zum RDEP-Collector-Connector entnehmen.

6. Wenn Sie Advisor im Modus zum direkten Herunterladen auf Ihrem System
ausfihren, missen Sie dasin der Advisor-Konfigurationsdatei gespeicherte
verschllsselte Advisor-Passwort aktualisieren. Diesist erforderlich, da der
Verschllisselungsschliissel, mit dem das Passwort vor der Speicherung in der
Advisor-Konfigurationsdatei verschliisselt wird, auf dem Schllissel in der soeben
aktualisierten .keystore-Datei beruht. Sie kénnen das verschllisselte Advisor-
Passwort nicht aktualisieren, wenn Sie Advisor in einer Einzelplatzkonfiguration
ausfihren, da das Passwort in diesem Modus nicht in der Advisor-
Konfigurationsdatei gespeichert ist. Um dasin der Advisor-Konfigurationsdatei
gespei cherte Passwort zu aktualisieren, miissen Sie die folgenden Schritte in der
angegebenen Reihenfolge ausfihren:

=  Melden Sie sich unter UNIX al's esecadm bzw. unter Windows mit
Administratorrechten an. Melden Sie sich bei dem Computer an, auf dem
Advisor installiert ist.

=  Wechseln Siein folgendes Verzeichnis:
Bei UNIX:

$ESEC HOWE/ senti nel / bi n
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Bel Windows:
YESEC HOVE% senti nel \ bin

» Geben Sie die folgenden Befehle ein:
Bei UNIX:

.l adv_change_passwd. sh <neuespasswort >
Bei Windows:
adv_change_passwd. bat <neuespasswort >
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Hinzufigen von Komponenten zu
einer bestehenden Installation

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Das I nstallationsprogramm von Sentinel 5 Enterprise Security Management unterstiitzt das
Hinzuflgen von Sentinel-Komponenten zu einer bestehenden Installation. Ein Beispiel fiir
das Hinzufligen einer Komponente: Sie installieren zunéchst lediglich Wizard Collector
Manager auf einem Computer und entscheiden sich zu einem spéteren Zeitpunkt, auch
Sentinel Control Center auf diesem Computer zu installieren. In diesem Fall fligen Siedie
Sentinel Control Center-Komponente zur Wizard Collector Manager-Installation hinzu.

HINWEIS: Stellen Sie vor dem Hinzufiigen einer Komponente sicher, dasssie die
richtigen Sentinel-V ariablen festgel egt haben.

ESEC_HOVE
ESEC_JAVA HOVE
WORKBENCH_HOVE
ESEC_CONF_FI LE
ESEC_VERSI ON
ESEC_USER

LD_LI BRARY_PATH

Hinzufligen von Komponenten unter Solaris bzw. Linux

Hinzufiigen von Komponenten unter Solaris

1. Melden Siesich als Benutzer ,,root” an.
2. Legen Siedie Sentinel-Installations-CD ein und mounten Sie sie.
3. Starten Sie das Installationsprogramm, indem Sie zum I nstallationsverzeichnis auf
der CD-ROM wechseln und Folgendes eingeben:
./ setup. sh
oder

./ setup.sh -console (wenn X W ndows ni cht verftgbar
ist.)
4. Eswird eine Meldung angezeigt, die den Speicherort der vorherigen Installation
sowie die bereits installierten Komponenten angibt. Klicken Sie auf Next (Weiter).

5. Waéhlen Sie aus, welche Komponenten Sie hinzufiigen méchten und klicken Sie auf
Weiter.
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6.

Folgen Sie den Eingabeaufforderungen und geben Sie jeweils die entsprechenden
Informationen ein. Weitere Informationen zu einer bestimmten Eingabeaufforderung
finden Sie im entsprechenden | nstall ationskapitel.

Hinzufligen von Komponenten unter Windows

14-2

Hinzuftigen von Komponenten unter Windows

1
2.

»

Legen Sie die Sentinel-Installations-CD in das CD-ROM-Laufwerk ein.
Wechseln Sie zu der CD und doppelklicken Sie auf setup.bat.

HINWEIS: Die Installation im Konsolenmodus wird unter Windows nicht
unterstiitzt.

Klicken Sie auf dem Begriiungsbildschirm auf Weiter.

Akzeptieren Sie den Endbenutzer-Lizenzvertrag und klicken Sie auf Weiter.
Eswird eine Meldung angezeigt, die den Speicherort der vorherigen Installation
sowie die bereits installierten Komponenten angibt. Klicken Sie auf Next (Weiter).
Waéhlen Sie aus, welche Komponenten Sie hinzufiigen méchten, und klicken Sie auf
Weiter.

Folgen Sie den Eingabeaufforderungen und geben Sie jeweils die entsprechenden
Informationen ein. Weitere Informationen zu einer speziellen Eingabeaufforderung
finden Siein Kapitel 3 (fir Solaris), Kapitel 4 (fur Linux) bzw. Kapitel 5 (fir
Windows).
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Deinstallieren der Software

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Deinstallieren von Sentinel, Collector Manager und
Advisor

Deinstallation unter Solaris und Linux

Starten des Sentinel-Deinstallationsprogramms fur Solaris

1
2.
3.

Melden Sie sich als Benutzer , root* an.
Stoppen Sie Sentinel Server.
Wechseln Siein das folgende Verzeichnis:

$ESEC_HOVE/ _uni nst
Geben Sie Folgendes ein:
.luninstall.bin

HINWEIS: Unter Solaris und Linux muss nach der Deinstallation von Sentinel
Server ggof. der Benutzer ,,esecadm” manuell aus dem Betriebssystem entfernt
werden.

Deinstallation unter Windows

Mit dem Sentinel-Deinstallationsprogramm fir Windows

1
2.
3.

Melden Sie sich a's Administrator an.
Stoppen Sie Sentinel Server.

Waéhlen Sie die Optionsfolge Sart > Programme > Sentinel > Sentinel 5.x
deinstallieren.

Folgen Sie den Anweisungen auf dem Bildschirm. Wéhlen Sie die zu deinstallierenden
Anwendungen aus:

= Datenbank

= Kommunikationsserver (Nachrichtenbus)
= Advisor

»  Sentinel-Basisservices

=  Korreation

» DAS

= Collector-Service (Collector Manager)
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= Sentinel Control Center

»  Sentinel Database Manager (SDM)
= HP OpenView Service Desk

» Remedy Integration

Deinstallation Uber die Systemsteuerung

So deinstallieren Sie Sentinel-Anwendungen unter Windows

1. Wahlen Siedie Optionsfolge Sart > Programme > Einstellungen >
Systemsteuerung > Software.

2. Klicken Sie auf Sentinel 5.x.

3. Befolgen Siedie Anweisungen. Sie werden aufgefordert, die zu deinstallierenden
Anwendungen auszuwdahlen. Wahlen Sie aus, welche Anwendungen Sie
deinstallieren mdchten.

Nach der Deinstallation

15-2

Das Deinstallationsprogramm bel &sst einige wenige Dateien auf dem Computer, die nach der
Deinstallation von Sentinel 5 manuell gel6scht werden miissen. M dglicherweise miissen Sie
das $SESEC_HOME-Verzeichnis bzw. das %ESEC_HOME%Y%-Verzeichnisund ale
Unterverzeichnisse |6schen. Bei Advisor empfiehlt es sich moglicherweise, Ihre Ordner mit
Angriffsinformationen und Warnmeldungen zu |6schen, die fir die Advisor-Datendateien
verwendet werden.

Hier einige der nach der Deinstallation weiterhin vorhandenen Dateien:

Sentinel-Protokolldateien
Wizard-Protokolldateien
DAS-Protokolldateien

Collector Manager-Protokolldateien

In einigen Féllen sind nach der Deinstallation noch Systemeinstellungen vorhanden. In
Anhang E finden Sie Anweisungen dazu, wie verbleibende Systemeinstellungen manuell
entfernt werden kénnen.
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Fragebogen vor der Installation

HINWEIS: Bel MS SQL 2000 darf die Ereignisgrofie 8 KB nicht Uberschreiten.

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Fragen vor der Installation

1. Nachdem Sie bestimmt haben, welcher Computer als DAS-Computer verwendet
werden soll und sichergestellt haben, dass er die nétigen Anforderungen fir
Betriebssystem und Hardware erfUllt:

a. Rufen Siedie Host-1D-Nummer Ihres DAS-Computers ab.

b. Nehmen Sie Kontakt mit Novell auf, um Ihren Lizenzschliissel zu erhalten.
2. Zuwelchem Zweck bzw. mit welchem Ziel verwenden Sie Novell Sentinel?

a. Einhaltung von Bestimmungen

b. SEM

c. Sonstiges

3.  Welche Netzwerkarchitektur verwenden die Quellgeréte hinsichtlich des
Sicherheitssegments, in dem sich die Sentinel/Wizard-Hardware befinden soll?

HINWEIS: Diesist wichtig, um die Hierarchie der Datensammlung des Assistenten
zu verstehen und alle Firewalls zu identifizieren, die durchdrungen werden miissen,
um die Kommunikation zwischen Wizard und Sentinel bzw. Sentinel und Datenbank
oder zwischen Crystal Server und Datenbank zu ermdglichen.

Geben Sie unten Informationen (Text und/oder Zeichnung) bzw. einen Link zu
Informationen ein.
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4. Welche Berichte sollen Uber das System erstellt werden? Diesist wichtig, um
sicherzustellen, dass die Collectors die richtigen Daten fur die Weitergabe an die
Sentinel-Datenbank sammeln.

a

® oo o

f.

5. Auswelchen Quellgerdten mochten Sie Daten sammeln (IDS, HIDS, Router,
Firewalls, usw...), Ereignisrate (EPS — Ereignisse pro Sekunde), Versionen,
Verbindungsmethoden, Plattformen und Patches?

Gerat
(Hersteller/M odell)

Ereignisrate | Version Verbindungsmethode | Plattform | Patches
(EPS)

Kdnnen

Sie Beispiele fiir Daten angeben, die die Sentinel Collectors sammeln und

analysieren sollen? Diesist wichtig, damit Sentinel die gewtinschten Ergebnisse liefern

kann.

6. Welche Sicherheitsmodelle/Standards sind an | hrem Standort vorhanden?

=  Wieist lhre Haltung in Bezug auf |okale Konten gegentiber
Domanenauthentifizierung?

o

Fur Windows mit Domanenauthentifizierung miissen die richtigen
Domanenkontoeinstellungen erstellt werden, damit Sentinel installiert
werden kann.

Fur Solaris-Installationen gilt dies nicht. Sentinel unterstiitzt jedoch nicht
NIS.

7. Welche Hardware wurde fir die Installation von Sentinel zugeordnet? Entspricht sie
denin Kapitel 1 und 2 des I nstall ationshandbuchs angegebenen Hardware-
Spezifikationen?

8. Wielange miissen die Daten beibehalten werden (in Tagen)? Normalerweise sind 30
Tage ein guter Wert. MS SQL hat Schwierigkeiten bei Werten tiber 60 Tage. Oracle
funktioniert problemlos.
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9. Welche Datentragergrélie mochten Sie auf der Grundlage der Informationen Uber die

Datenbeibehaltung und EPS verwenden? VVerwenden Sie 500 bis 800 Byte/Ereignis
fir GroRenschatzungen.

10. Haben Sie die Sentinel-Anforderungen fir den Betrieb anhand Ihrer Konfiguration
gemal Kapitdl 1 und 2 des Installationshandbuchs bestétigt?
= Betriebssystem-Patch-Stufe
= Service-Patches

=  Hot Fixesusw.
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B Wartung vor und nach der Installation ftr
Oracle-Datenbank unter Solaris

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Vor-Installations-Checkliste

Diese Oracle-Checkliste firr die Anwendung vor der Installation ist in erster Linie fur verteilte
Installationen gedacht. Sie kann jedoch auch fir eigenstandige I nstall ationen verwendet
werden. Wenn Sie Ulber mehr al's 3 Instanzen von Collector Manager und Correlation Engine
verfligen, notieren Sie sie. Diese Checklisteist fiir bis zu drei Collector Manager- und
Correlation Engine-Instanzen geeignet.

Weitere Informationen finden Siein Kapitel 3 — Installation von Sentinel 5 fir Oracle.

Konfigurationsvariable |

1. Sentinel-Version: Aktuelles Datum:
Betriebssystem

= Richtiges Betriebssystem | (0: Ja| O: Nein » Richtiges Patch 0:Ja| O: Nein
fur Datenbank

= Richtige Oracle- 0: Ja| O: Nein = Richtiges Patch O:Ja| O: Nein
Datenbank mit

osVersion o Patch-Stufe

= Kopievon Oracle Note: 0: Ja| O: Nein

_____ 1486731

= Richtige 0: Ja| O: Nein
Umgebungsvariablen fiir
Benutzer des Oracle-

Betriebssystems

= Richtiges Betriebssystem | [0: Ja| O: Nein = Richtiges Patch O: Ja| O: Nein
fur Sentinel-
Komponenten

2. DAS-Computer

= |ijzenzschliissel
3. DAS-Installation
= DB-Hostname oder |P Standard: ESEC

= Datenbankname Standard: 1521

= Speicherort der JIDBC-
Datei
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Konfigurationsvariable

UNIX-Kernel-Werte fur
Oracle. Im Folgenden sind
die Mindestwerte
angegeben.
= shminfo_shmmax 4294967295 0: Ja| O: Nein Wert, wenn héher:
‘= shminfo_shmmin 1 0:Ja| O: Nein Wert, wenn héher:
= shminfo_shmseg 50 0: Ja| O: Nein Wert, wenn hoher:
‘= shminfo_shmmni 400 0: Ja| O: Nein Wert, wenn hoher:
‘= seminfo_semmns 14000 0: Ja| O: Nein Wert, wenn hoher:
= seminfo_semmni 1024 0: Ja| O: Nein Wert, wenn hoher:
= seminfo_semmsl 1024 0: Ja| O: Nein Wert, wenn héher:
= seminfo_shmopm 100 0:Ja| O: Nein Wert, wenn hoher:
= seminfo_shmvmx 32767 0: Ja| O: Nein Wert, wenn hoher:
Datenbankinstanz (S D)
Datenbankname
Wert, wenn hoher:
= Sentinel-Datenbank (1P Betriebssystem:
_____ oderDNS) Patch:
_..2DB:-Installationsprotokoll
.o Oracle-Speicher (RAM) __ |
oindtenzname
__cListener-Port | Stendard: 1521
oSYSPasswort
_ oSYSTEM-Passwort
= Kommunikationsserver Betriebssystem:
_____ (iSCALE) (IP bzw. DNS)_ Petch:
=  Sentinel-Basisservices Betriebssystem:
_____ (IPoderDNS) Patch:
= DAS/Advisor (IP oder Betriebssystem:
DNS) (Advisor ist Patch:
optional)
_°DASRAM
= Correlation Engine (IP
und Betriebssystem)
IP: Betriebssystem:
IP: Betriebssystem:
IP: Betriebssystem:

= Crystal Server (IP oder
DNS)
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Konfigurationsvariable

s MS SQL (optional, aber
empfohlen)

MS SQL-Version:
MS SQL-Patch:
sa-Passwort oder Passwortinhaber:

= Collector Builder (IP
oder DNS) (genau eine
I nstallation empfohlen)

= Collector Manager
(Collector-Services)

HINWEIS: Collector Manager kann
ohne Passwort festgel egt werden.

e | P
a|P;
o| P

PW:
PW:
PW:

Betriebssystem:
Betriebssystem:
Betriebssystem:

Advisor (optional)
= Speicherort der Datei fur
Datenfeed

= An“-Adressedes
. Advisors

= Benutzername und
Passwort

Benutzername:

Soeicherorte fir
Datenbankdateien:
= Datendateien

= Zusammenfassung
Datendateien

= Zusammenfassung
_____ Indexdateien
= Temporére Dateien und
Tablespace-Dateien zum

Rickgangigmachen

= Verzeichnisfir Redo-
ProtokolImitglied A

10.

Datenbankgr6i3e::
= Standard (20 GB)

= Benutzerdefiniert
(Gréfe)

11

SMTP-Server

(DNSoder 1P)

Checkliste fiir Oracle-Installation
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12. | Benutzerpassworter
= esecadm PW:

o Basisverzeichnis Standard:
__________________________________ /export/home
moesecapp PW:
m.esecdoa PW:
= esecrpt PW:

Wartung nach der Installation

Es sind einige Dienstprogramme fir die regel mél3ige Durchfiihrung von Wartungsarbeiten an
I hrer Datenbank verfiigbar. Zu diesen Dienstprogrammen gehdren:

»  Analyze Partitions — Sammelt Partitionsstatistiken fir Partitionen, die vor Kurzem mit
Daten gefuillt wurden.

» Analyze Tables—- Sammelt globale Tabellenstatistiken fir die Ereignistabellen und die
Tabellen mit korrelierten Ereignissen.

= Database Health Check — Sammelt Datenbankinformationen. Das Programm bietet
folgende Meldungen:

B-4

o

o o o o o

Uberpriift, ob die Datenbankinstanz aktiv ist.
Uberpriift, ob Oracle Listener aktiv ist

Zeigt die Speicherplatzaus astung an.

Prift auf nicht verwendbare Indizes.

Prift auf ungiltige Datenbankobjekte

Prift auf Datenbankanalyse.

Weitere Informationen finden Siein Kapitel 2 -Optimale Verfahren, im Abschnitt Optimale
Verfahren fir die Wartung.

Im Lieferumfang von Sentinel ist die Anwendung Sentinel Data Manager enthalten. Mit
dieser Anwendung kdnnen Sie die Datenbankverwaltung durchfihren. Weitere Informationen
finden Sie im Sentinel-Benutzerhandbuch, Kapitel 10 — Sentinel Data Manager.
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C Wartung vor und nach der Installation ftr
Oracle-Datenbank unter Linux

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Vor-Installations-Checkliste

Diese Oracle-Checkliste fur die Anwendung vor der Installation ist in erster Linie fir verteilte
Installationen gedacht. Sie kann jedoch auch fir eigenstandige I nstall ationen verwendet
werden. Wenn Sie Ulber mehr al's 3 Instanzen von Collector Manager und Correlation Engine
verfligen, notieren Sie sie. Diese Checklisteist fir bis zu drei Collector Manager- und
Correlation Engine-Instanzen geeignet.

Weitere Informationen finden Siein Kapitel 3 — Installation von Sentinel 5 fir Oracle.

Konfigurationsvariable |

1. Sentinel-Version: Aktuelles Datum:
Betriebssystem

= Richtiges Betriebssystem | O: Ja| O: Nein = Richtiges Patch O:Ja| O: Nein
fur Datenbank

oVersion o Patch-Stufe

= Richtige Oracle- 0:Ja| O: Nein » Richtiges Patch 0:Ja| O: Nein
Datenbank mit

oVersion o Patch-Stufe

= Richtige 0: Ja| O: Nein
Umgebungsvariablen fiir
Benutzer des Oracle-
Betriebssystems

= Start-Skripts (Datenbank- | 0: Ja| O: Nein

= Prozesse (Datenbank- 0: Ja| O: Nein
Computer)

= Sockets 0. Ja] O: Nein

= Richtiges Betriebssystem | O: Ja| O: Nein = Richtiges Patch O:Ja| O: Nein
fur Sentinel-
Komponenten

2. DAS-Computer

= Lizenzschliissel
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3. | DASInstallation
_* _DB-Hostname oder IP_____
_»_Datenbankname Standard: ESEC
_»_Datenbank-Port Stendard: 1521
= Speicherort der JDBC-
Datei
4. | UNIX-Kernel-Werte fur
Oracle. Im Folgenden sind
die Mindestwerte
angegeben.
= shmmax 2147483648 0: Ja| O: Nein Wert, wenn héher:
= shmmin 1 0: Ja| O: Nein Wert, wenn héher:
= shmseg 0 4096 0: Ja| O: Nein Wert, wenn hoher:
= shmmni 400 0: Ja| O: Nein Wert, wenn hoher:
= semmns 500 0: Ja| O: Nein Wert, wenn hoher:
= semnic 1024 0: Ja| O: Nein Wert, wenn hoher:
= sevmd 1024 0: Ja| O: Nein Wert, wenn hoher:
= shmopm 100 0: Ja| O: Nein Wert, wenn hoher:
= shmvmx 32767 O: Ja| O: Nein Wert, wenn hoher:
5. | Datenbankinstanz (SD)
6. | Datenbankname
7. | Sentinel-Komponenten:

Cc-2

= Sentinel-Datenbank (1P
oder DNS)

= Sentinel-Basisservices
_____ (IPoderDNS)
= DAS/Advisor (IP oder
DNS) (Advisor ist

optional)

Betriebssystem:
Patch:

| Standard: 1521

Betriebssystem:
Patch:

Betriebssystem:
Patch:

Betriebssystem:
Patch:
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= Correlation Engine (IP
und Betriebssystem)

a|P;

Betriebssystem:

e|P;

Betriebssystem:

e P

Betriebssystem:

= Crystal Server (IP oder
DNS)

s MS SQL (optional, aber
empfohlen)

MS SQL-Version:
MS SQL-Patch:

sa-Passwort oder Passwortinhaber:

= Collector Builder (IP
oder DNS) (genau eine
I nstallation empfohlen)

= Collector Manager
(Collector-Services)

HINWEIS: Collector Manager kann

ohne Passwort festgelegt

e | P
a|P;
o| P

Benutzername:
Benutzername:
Benutzername:

PW:
PW:
PW:

werden.

Betriebssystem:
Betriebssystem:
Betriebssystem:

Advisor (optional)
= Speicherort der Datei fur
Datenfeed

= An“-Adressedes
_Advisors

= Benutzername und
Passwort

Benutzername:

Soeicherorte fir
Datenbankdateien:
= Datendateien

= Zusammenfassung
Datendateien

= Zusammenfassung
_____ Indexdateien
= Temporére Dateien und
Tablespace-Dateien zum

Rickgangigmachen

= Verzeichnisfir Redo-
ProtokolImitglied A

10.

Datenbankgr6f3e::

= Standard (20 GB)

= Benutzerdefiniert

(GréRe)

Wartung vor und nach der Installation fur Oracle-Datenbank unter Linux
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11. | SMTP-Server
(DNSoder 1P)
12. | Benutzerpassworter
= escadm PW:

o Basisverzeichnis Standard:
______________________________ /export/home
moesecapp PW:

m esecdoa PW:
= esecrpt PW:

Wartung nach der Installation

Es sind einige Dienstprogramme fir die regel mal3ige Durchfiihrung von Wartungsarbeiten an
I hrer Datenbank verfiigbar. Zu diesen Dienstprogrammen gehdren:

»  Analyze Partitions — Sammelt Partitionsstatistiken fir Partitionen, die vor Kurzem mit
Daten gefuillt wurden.

c-a

» Analyze Tables—- Sammelt globale Tabellenstatistiken fir die Ereignistabellen und die

Tabellen mit korrelierten Ereignissen.

= Database Health Check — Sammelt Datenbankinformationen. Das Programm bietet

folgende Meldungen:

o Uberpriift, ob die Datenbankinstanz aktiv ist.
Uberpriift, ob Oracle Listener aktiv ist

Zeigt die Speicherplatzaus astung an.

Prift auf nicht verwendbare Indizes.

Prift auf ungiltige Datenbankobjekte

Prift auf Datenbankanalyse.

Weitere Informationen finden Siein Kapitel 2 —Optimale Verfahren, im Abschnitt Optimale
Verfahren fir die Wartung.

o o o o o

Im Lieferumfang von Sentinel ist die Anwendung Sentinel Data Manager enthalten. Mit

dieser Anwendung kdnnen Sie die Datenbankverwaltung durchfihren. Weitere Informationen

finden Sie im Sentinel-Benutzerhandbuch, Kapitel 10 — Sentinel Data Manager.
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Wartung vor und nach der Installation ftr
MS SQL-Datenbank unter Windows

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

HINWEIS: Bel MS SQL 2000 darf die EreignisgréfRe 8 KB nicht tberschreiten.

Vor-Installations-Checkliste

Diese MS SQL-Checkliste fiir die Anwendung vor der Installation ist in erster Linie fur
verteilte Install ationen gedacht. Sie kann jedoch auch fir eigensténdige I nstallationen
verwendet werden. Wenn Sie Uber mehr a's 3 Instanzen von Collector Manager und
Correlation Engine verfiigen, notieren Sie sie. Diese Checkliste ist fir bis zu drei Collector
Manager- und Correlation Engine-l1nstanzen geeignet.

Weitere Informationen finden Siein Kapitel 4 — Installation von Sentinel 5 fir MS SQL.

Konfigurationsvariable

Sentinel-Version:

Aktuelles Datum:

Betriebssystem
= Richtiges Betriebssystem
fur Datenbank

= Richtiges Betriebssystem
fur Sentinel-
Komponenten

0:Ja|O: Nein

0: Ja] O: Nein

0: Ja| O: Nein

» Richtiges Patch

0O:Ja|Od: Nein

0: Ja| O: Nein

= Richtiges Patch

O: Ja| O: Nein

Fir DAS-Installationen
unter dem Konto der
Windows-Doméane, Als
Dienst anmelden” zuweisen

0: Ja| O: Nein

DAS-Computer

= Lizenzschliissel

Datenbank-Hostname oder
IP:

<Hosthame>[\<Instanzname>]

Datenbankname

| Standard: ESEC

o0

Port:

QL-Installation

0. gemischt
(: nicht gemischt

Standard: 1433
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Konfigurationsvariable

sa-Passwort fiir SQL Server
bzw. Passwortinhaber.

Sentinel-Komponenten:
Sentinel-Datenbank (IP
"= Kommunikationsserver
(iISCALE) (IP bzw. DNS)

DAS/Advisor (1P oder
DNS) (Advisor ist

"= Correlation Engine (IP
und Betriebssystem)

Crysta Server (1P oder
DNS)

= MS SQL (optional, aber
empfohlen)

Collector Builder (IP

oder DNS) (genau eine
Collector Manager
(Passworter fur
Collector-Services mit |P
oder DNS und
Betriebssystem)

o P

o| P

o P

PW:
Betriebssystem:
Patch:
Betriebssystem:
Patch:
Betriebssystem:
Patch:
Betriebssystem:
Patch:

IP: Betriebssystem:

IP: Betriebssystem:

IP: Betriebssystem:
Betriebssystem:
Patch:

MS SQL-Version:

MS SQL -Patch:

sa-Passwort oder Passwortinhaber:

Betriebssystem:
Betriebssystem:
Betriebssystem:

Advisor (optional)
= Speicherort der Datei fur
Datenfeed

LVon“-Adresse des
Advisors

LSAN“-Adresse des
. Advisors

= Benutzername und
Passwort

Benutzername:

Speicherorte fir
Datenbankdateien:
= Datendateien
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Konfigurationsvariable

= Zusammenfassung
Datendateien

= Zusammenfassung
Indexdateien

= Protokolldateien

12.

Datenbankgro6iie::
= Standard (20 GB)

= Benutzerdefiniert
(Groéfe)

13.

SMTP-Server
(DNSoder 1P)

14.

Fir SQL-Authentifizierung
(Passworter)

15.

Fur Windows-

Authentifizierung

(Passworter)

= Anwendungsbenutzer
(Anmeldung und

= Sentinel-Administrator

_____ (Anmeldung)

= Benutzer von Sentinel-
Berichterstellung
(Anmeldung)

Benutzername:

Benutzername:

Benutzername:

Benutzername:

Wartung nach der Installation

Mit dem Betriebssystem Windows kénnen Sie automatisch Daten archivieren und Partitionen

hinzufigen. Weitere Informationen finden Sie in Kapitel 2 — Optimale Verfahren, im
Abschnitt Automatisches Archivieren von Daten und Hinzufiigen von Partitionen.

Wartung vor und nach der Installation fir MS SQL-Datenbank
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Manuelle Bereinigung friherer Installationen

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Wenn Sie eine Neuinstallation von Sentinel durchfiihren, sollten Sie UNBEDINGT jeden der
folgenden Schritte ausfiihren, um sicherzustellen, dass keine Dateien oder
Systemeinstellungen von einer friheren Sentinel-1nstallation verblieben sind, die zu einem
Scheitern der Neuinstallation fiihren kénnen. Fihren Sie folgende Schritte an jedem
Computer durch, fr den Sie eine Neuinstallation durchfiihren mochten, BEVOR Sie das

I nstallationsprogramm ausf iihren.

ACHTUNG: Diese Anweisungen beinhalten Anderungen an
Betriebssystemeinstellungen und Dateien. Wenn Sie keine Erfahrung im Andern
dieser Systemeinstellungen bzw. Dateien haben, wenden Sie sich an den
Systemadministrator.

Solaris

Manuelle Sentinel-Bereinigung unter Solaris

1. Melden Siesich als,root* an.
2. Vergewissern Sie sich, dass keiner der Sentinel-Prozesse ausgefihrt wird.

3. Entfernen Sie den Inhalt von /opt/sentinel XX (bzw. dem Verzeichnis, in dem die
Sentinel-Software installiert und benannt wurde)

4. Entfernen Siefolgende Dateien im Verzeichnis /etc/rc3.d:
= S98sentinel
= S99wizard
= S99%esyslogserver (v5.1.1.1)
= S99esdee (sofern SDEE-Connector installiert ist)
5. Entfernen Sie folgende Dateien im Verzeichnis /etc/rc0.d:
=  KOlwizard
=  KO02sentinel
= KOlesdee (sofern SDEE-Connector installiert ist)
=  KOlesyslogserver (v5.1.1.1)
6. Entfernen Siefolgende Dateien im Verzeichnis /etc/init.d:
= sentinel
= wizard
»  esdee (sofern SDEE-Connector installiert ist)
=  esyslogserver (v5.1.1.1)
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10.
11.
12.

13.

Entfernen Sie folgende Dateien aus /usr/local/bin:
* restart_wizard.sh

= stop_wizard.sh

= start wizard.sh

Entfernen Sie Installshield-Verweise in /var/sadm/pkg. Entfernen Sie folgende
Dateien aus dem Verzeichnis /var/sadm/pkg:

= AlleDateien, die mit IS beginnen (IS* in der Befehlszeile)
= AlleDateien, die mit ES beginnen (ES* in der Befehlszeile)
= AlleDateien, die mit M1SCwp beginnen (MISCwp* in der Befehlszeile)

Entfernen Sie den Benutzer ,,esecadm” (und das Basisverzeichnis) und die Gruppe
,€Sec” (stellen Sie sicher, dass niemand als Benutzer , esecadm” angemel det ist,
bevor Sie diesen Schritt durchfiihren)

» Fihren Sie Folgendes aus: userdel -r esecadm

=  Fihren Sie Folgendes aus: groupdel esec

Entfernen Sie den Installshield-Abschnitt von /etc/profile, /etc/.login
Entfernen Sie das Verzeichnis/Install Shield, sofern vorhanden.

Entfernen Sie die Sentinel Oracle-Datenbank gemaR den Anweisungen im Abschnitt
»Manuelle Bereinigung der Sentinel Oracle-Datenbank unter Solaris®.

Starten Sie das Betriebssystem neu.

Manuelle Bereinigung der Sentinel Oracle-Datenbank unter Solaris

1

Halten Sie als Oracle-Benutzer Oracle Listener an:
» Fihren Sie Folgendes aus: Isnrctl stop
Stoppen Sie die Sentinel-Datenbank:

=  Wechsaln Sie zum Oracle-Benutzer

= Setzen Sie die Umgebungsvariable ORACLE_SID auf den Namen Ihrer
Sentinel-Datenbankinstanz (normal erweise ESEC).

= Fihren Sie Folgendes aus: sglplus '/ as sysdba

»  Fihren Sie an der sglplus-Eingabeaufforderung Folgendes aus: shutdown
immediate

Entfernen Sie den Eintrag fir die Sentinel-Datenbank in der Datei

/var/opt/oracle/oratab

Entfernen Sie die Datei init<Name_lhrer_Instanz>.ora (normalerweise initESEC.ora)
aus dem Verzeichnis SORACLE_HOME/dbs.

Entfernen Sie die Eintrége fur Ihre Sentinel-Datenbank aus folgenden Dateien im
Verzeichnis SORACLE_HOME/network/admin:

= tnsnames.ora
= |istener.ora

Ldschen Sie die Datendateien der Datenbank aus dem Verzeichnis, in dem Sie sie
installiert haben.
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Linux

Manuelle Sentinel-Bereinigung unter Linux

1. Melden Siesich als, root* an.
2. Vergewissern Sie sich, dass keiner der Sentinel-Prozesse ausgefihrt wird.

3. Entfernen Sie den Inhalt von /opt/sentinel XX (bzw. dem Verzeichnis, in dem die
Sentinel-Software installiert und benannt wurde)

4. Entfernen Sie folgende Dateien im Verzeichnis /etc/rc5.d:
= S98sentinel
= S99wizard
»  S99%syslogserver (v5.1.1.1)
= S99%esdee (sofern SDEE-Connector installiert ist)
5. Entfernen Sie folgende Dateien im Verzeichnis /etc/rc3.d:
= S98sentinel
= S99wizard
»  S99%syslogserver (v5.1.1.1)
= S99%esdee (sofern SDEE-Connector installiert ist)
6. Entfernen Siefolgende Dateien im Verzeichnis /etc/rc0.d:
=  KOlesyslogserver (v5.1.1.1)
=  KOlwizard
=  KO02sentinel
»  KOlesdee (sofern SDEE-Connector installiert ist)
7. Entfernen Sie folgende Dateien im Verzeichnis /etc/init.d:
=  sentind
= wizard
» esysogserver (v5.1.1.1)
»  esdee (sofern SDEE-Connector installiert ist)
8. Entfernen Sie folgende Dateien aus /usr/local/bin:
» restart_wizard.sh
= stop_wizard.sh
= start wizard.sh
9. Entfernen Sie das Verzeichnis /root/Install Shield
10. Entfernen Sie die Datei /root/vpd.properties

11. Entfernen Sie den Benutzer , esecadm” (und das Basisverzeichnis) und die Gruppe
,€Sec” (stellen Sie sicher, dass niemand als Benutzer ,, esecadm” angemel det ist,
bevor Sie diesen Schritt durchfiihren)

= Fuhren Sie Folgendes aus: userdel -r esecadm
» Flhren Sie Folgendes aus: groupdel esec
12. Entfernen Sie den Installshield-Abschnitt von /etc/profile, /etc/.login

13. Entfernen Sie die Sentinel Oracle-Datenbank gemal3 den Anweisungen im Abschnitt
»Manuelle Bereinigung der Sentinel Oracle-Datenbank unter Linux".
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14. Starten Sie das Betriebssystem neu.

Manuelle Bereinigung der Sentinel Oracle-Datenbank unter Linux

1

Halten Sie als Oracle-Benutzer Oracle Listener an:
= Fihren Sie Folgendes aus: Isnrctl stop
Stoppen Sie die Sentinel-Datenbank:

=  Wechseln Sie zum Oracle-Benutzer

»  Setzen Sie die Umgebungsvariable ORACLE_SID auf den Namen I hrer
Sentinel-Datenbankinstanz (normalerwei se ESEC).

» Fihren Sie Folgendes aus: sglplus '/ as sysdba

»  Fihren Sie an der sqlplus-Eingabeaufforderung Folgendes aus: shutdown
immediate

Entfernen Sie den Eintrag fir die Sentinel-Datenbank in der Datei /etc/oratab

Entfernen Sie die Datei init<Name_lhrer_|nstanz>.ora (normalerweise initESEC.ora)
aus dem Verzeichnis SORACLE_HOME/dbs.

Entfernen Sie die Eintrége fur Ihre Sentinel-Datenbank aus folgenden Dateien im
Verzeichnis SORACLE_HOME/network/admin:

= tnsnames.ora
= |istener.ora

Ldschen Sie die Datendateien der Datenbank aus dem Verzeichnis, in dem Sie sie
installiert haben.

Windows

E-4

Manuelle Sentinel-Bereinigung unter Windows

1

Loschen Sie den Ordner C:\Programme\Gemeinsame Dateien\l nstall Shield\Universal
und seinen gesamten Inhalt.

L 6schen Sie den aten Sentinel-Installationsordner (z. B. C:\Programme\sentinel
[%6ESEC_HOME%)).

L 6schen Sie folgende Umgebungsvariablen (sofern vorhanden), indem Sie mit der
rechten Maustaste auf ,, Arbeitsplatz* klicken, , Eigenschaften” auswéahlen, auf die
Registerkarte ,, Erweitert* klicken und dann auf die Schaltfléache
»Umgebungsvariablen® klicken:

» ESEC HOME

» ESEC_VERSION

» ESEC_JAVA_HOME
» ESEC_CONF FILE

»  WORKBENCH_HOME

Entfernen Sie alle Eintréage in der Umgebungsvariable ,, Path”, die auf eine frihere
Installation verweisen.

ACHTUNG: Achten Sie darauf, nur Pfade zu alten Sentinel-I1nstallationen zu
entfernen. Wenn Sie andere Eintrége in ,, Path* entfernen, funktioniert das System
maoglicherweise nicht mehr ordnungsgemal.
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5. Loschen Sie alle Sentinel-Verkniipfungen vom Desktop.

6. Loschen Sieden Verknipfungsordner Sart > Programme > Sentinel aus dem
Startmentl.

7. Entfernen Sie die Sentinel Microsoft SQL Server-Datenbank geméal3 den
Anweisungen im Abschnitt Manuelle Bereinigung der Sentinel Microsoft SQL
Server-Datenbank unter Windows.

8. Starten Sie das Betriebssystem neu.

Manuelle Bereinigung der Sentinel Microsoft SQL Server-Datenbank unter Windows

1. Offnen Sie Microsoft SQL Server Enterprise Manager und stellen Sie eine
Verbindung zu der SQL Server-Instanz her, auf der Sie Ihre Sentinel-Datenbank
erstellt haben.

2. Erweitern Sie den Datenbank-Baum und suchen Sie die Sentinel-Datenbank.

=1y (local) (Windows MT)

L‘_I {21 Databases

M- ESEC
@ ESEC_WF
masker
rnodel

[,;| 2] Data Transformation Services
-7 Management

-2 Replication

-7 Security

-] Support Services

l |2] Meta Data Services

3. Kllcken Sie fur jede ESEC- und ESEC_WF-Datenbank (bzw. den von Ihnen
wahrend der Installation zugewiesenen Datenbanknamen) mit der rechten Maustaste
auf die Datenbank und wéhlen Sie Ldschen aus.

4. Bestétigen Sie das L6schen der Datenbank mit Ja.

Manuelle Bereinigung friiherer Installationen
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