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(http://www.novell.com/company/legal/trademarks/tmlist.html).

Materialien von Drittanbietern

Alle Marken von Drittanbietern sind Eigentum der jeweiligen Inhaber.

Rechltliche Hinweise zu Drittanbieterprodukten

Sentinel 5 enthalt moglicherweise folgende Drittanbietertechnol ogien:

Apache Axis und Apache Tomcat, Copyright © 1999 bis 2005, Apache Software Foundation. Weitere
Informationen, Haftungsausschl tisse und Beschrdnkungen finden Sie unter http://www.apache.org/licenses/

ANTLR. Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter http://www.antlr.org
Boost, Copyright © 1999, Boost.org.

Bouncy Castle, Copyright © 2000—2004, the Legion of Bouncy Castle. Weitere Informationen,
Haftungsausschl iisse und Beschrénkungen finden Sie unter http://www.bouncycastle.org.

Checkpoint. Copyright © Check Point Software Technologies Ltd.

Concurrent, Dienstprogrammpaket. Copyright © Doug Lea. Wird ohne die Klassen CopyOnWriteArrayList und
ConcurrentReaderHashM ap verwendet.

Crypto++ Compilation. Copyright © 1995-2003, Wei Dai, beinhaltet folgende durch Copyright geschiitzte Werke:
mars.cpp von Brian Gladman und Sean Woods. Weitere Informationen, Haftungsausschl iisse und Beschrénkungen
finden Sie unter http://www.eskimo.com/~weidai/License.txt.

Crystal Reports Developer und Crystal Reports Server. Copyright © 2004 Business Objects Software Limited.
DataDirect Technologies Corp. Copyright © 1991-2003.

edpFTHj, lizenziert unter: Lesser GNU Public License. Weitere |nformationen, Haftungsausschl isse und
Beschrankungen finden Sie unter http://www.enterprisedt.com/products/edtftpj/purchase.html.

Enhydra Shark, lizienziert unter der Lesser General Public License, verfligbar unter:
http://shark.objectweb.org/license.html.

ICEsoft |CEbrowser. ICEsoft Technologies, Inc. Copyright © 2003—2004.
ILOG, Inc. Copyright © 1999-2004.
Installshield Universal. Copyright © 1996-2005, Macrovision Corporation und/oder Macrovision Europe Ltd.

Java 2 Platform, Standard Edition. Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschliisse und Beschrénkungen finden Sie unter http://java.sun.com/j2se/1.4.2/j2re-1_4 2_10-
license.txt.

Java 2 Platform kann aufRerdem folgende Drittanbieterprodukte enthalten:

= CoolServlets© 1999

o DES and 3xDES © 2000, Jef Poskanzer

s Crimson © 1999-2000, The Apache Software Foundation
s Xaan J2 © 1999-2000, The Apache Software Foundation
= NSIS 1.0} © 1999-2000, Nullsoft, Inc.


http://www.novell.com/company/legal/trademarks/tmlist.html

s Eastman Kodak Company © 1992
s Lucinda, eine eingetragene Marke oder Marke von Bigelow and Holmes
= Tdligent, Inc.

= IBM, enige Teile verfugbar unter: http://oss.software.ibm.com/icudj/

Weitere Informationen zu diesen Drittanbietertechnol ogien und den zugehdrigen Haftungssauschl iissen und
Einschrankungen finden Sie unter: http://java.sun.com/j2se/1.4.2/j2se-1_4 2-thirdpartylicensereadme.txt.

JavaBeans Activation Framework (JAF). Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter
http://www.java.sun.com/products/javabeans/glasgow/jaf .html, klicken Sie auf "Download" > "License".

JavaMail. Copyright © Sun Microsystems, Inc. Weitere Informationen, Haftungsausschl isse und Beschrankungen
finden Sie unter http://www.java.sun.com/products/javamail/downl oads/index.html, klicken Sie auf ,, Download” >
JLicense".

Java Ace von Douglas C. Schmidt und seiner Forschungsgruppe an der Washington University und Tao (mit ACE-
Wrappers) von Douglas C. Schmidt und seiner Forschungsgruppe an der Washington University, University of
Cadlifornia, Irvine, und Vanderbilt University. Copyright © 1993-2005. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter http://www.cs.wustl.edu/~schmidt/A CE-copying.html
und http://www.cs.wustl.edu/~pjain/javal/ace/ JACE-copying.html

Java Authentication and Authorization Service Modules, lizenziert unter: Lesser General Public License. Welitere
Informationen, Haftungsausschllisse und Beschrankungen finden Sie unter http://free.tagish.net/jaas/index.jsp.

Java Network Launching Protocol (JNLP). Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter
http://www.java.sun.com/products/javawebstart/downl oad-jnlp.html, klicken Sie auf ,, Download* >, License”.

Java Service Wrapper. Teile wie folgt durch Copyright geschiitzt: Copyright © 1999, 2004 Tanuki Software und
Copyright © 2001 Silver Egg Technology. Weitere Informationen, Haftungsausschl tisse und Beschrankungen
finden Sie unter http://wrapper.tanukisoftware.org/doc/english/license.html.

JDE. Copyright © 2002 bis 2005, JIDE Software, Inc.

jTDS st lizenziert unter: Lesser GNU Public License. Weitere Informationen, Haftungsausschliisse und
Beschrankungen finden Sie unter http://jtds.sourceforge.net/.

M DateSelector. Copyright © 2005, Martin Newstead, lizenziert unter: Lesser General Public License. Weitere
Informationen, Haftungsausschl tisse und Beschrdnkungen finden Sie unter http://web.ukonline.co.uk/mseries

Monarch Charts. Copyright © 2005, Singleton Labs.

Net-SNMP. Teile des Codes unterliegen dem Copyright verschiedener juristischer Personen, die sich alle Rechte
vorbehalten. Copyright © 1989, 1991, 1992 by Carnegie Mellon University; Copyright © 1996, 1998 bis 2000, the
Regents of the University of California; Copyright © 2001 bis 2003 Networks Associates Technology, Inc.;
Copyright © 2001 bis 2003, Cambridge Broadband, Ltd.; Copyright © 2003 Sun Microsystems, Inc., und
Copyright © 2003 bis 2004, Sparta, Inc. Weitere Informationen, Haftungsausschl lisse und Beschrankungen finden
Sie unter http://net-snmp.sourceforge.net.

The OpenSSL Project. Copyright © 1998-2004, The Open SSL Project. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter http://www.openssl.org.

Oracle Help fir Java. Copyright © 1994—2006, Oracle Corporation.
RoboHELP Office. Copyright © Adobe Systems Incorporated, vormals Macromedia.

Skin Look and Feel (SkinLF). Copyright © 2000—2006 L 2FProd.com. Lizenziert unter der Apache-Softwarelizenz.
Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter https://skinif.dev.java.net/.

Sonic Software Corporation. Copyright © 2003-2004. Die SSC-Software enthalt Sicherheitssoftware, die von RSA
Security, Inc., lizenziert wurde.



Tinyxml. Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter
http://grinninglizard.com/tinyxmldocs/index.html.

SecurityNexus. Copyright © 2003 bis 2006. SecurityNexus, LLC. Alle Rechte vorbehalten.

Xalan und Xerces, jeweils von der Apache Software Foundation lizenziert, Copyright © 1999-2004. Weitere
Informationen, Haftungsausschl lisse und Beschrankungen finden Sie unter http://xml.apache.org/dist/L1 CENSE.txt.

yWorks. Copyright © 2003 bis 2006, yWorks.

HINWEIS: Zum Zeitpunkt der Ver&ffentlichung dieser Dokumentation waren die oben
stehenden Links aktiv. Sollten Sie feststellen, dass einer der oben angegebenen Links
unterbrochen oder die verlinkten Webseiten inaktiv sind, wenden Sie sich an Novell, Inc.,
404 Wyman Street, Suite 500, Waltham, MA 02451 U.SA.







Vorwort

Bel der technischen Dokumentation von Sentinel handelt es sich um allgemeine,
zweckorientierte Handbiicher fir den Betrieb und zur Referenz. Diese Dokumentation ist fiir
Mitarbeiter des Bereichs Informationssicherheit konzipiert. Der Text in dieser Dokumentation
gilt as Referenzquelle zum Enterprise Security Management System von Novell. Im Novell-
Webportal steht weitere Dokumentation zur Verfligung.

Die Technische Dokumentation von Sentinel umfasst fiinf einzelne Ausgaben. Dazu gehoren:

Band | — Sentinel ™ 5-Installationshandbuch

Band Il — Sentinel™ 5-Benutzerhandbuch

Band |1l — Sentindl™ 5 Wizard-Benutzerhandbuch

Band IV — Sentinel ™-Referenzhandbuch fiir Benutzer

Band V — Sentinel ™-Handbuch fiir Drittanbieter-Integration

Band | — Sentinel Installationshandbuch

In diesem Handbuch wird die Installation folgender Komponenten erldutert:

= Sentinel Server = Wizard Collector Builder
=  Sentinel Console =  Wizard Collector Manager
= Sentinel Correlation Engine = Advisor

= Sentinel Crystal Reports

Band Il — Sentinel Benutzerhandbuch

In diesem Handbuch werden die folgenden Themen behandelt:

»  Verwendung der Sentinel Console = Ereigniskonfiguration fur
»  Sentinel-Funktionen Unternehmensrelevanz

=  Sentinel Architektur = Zuordnungsservice

*  Sentinel Kommunikation * Verlaufsberichte

= Herunterfahren/Starten von Sentinel *  Wizard-Host-Verwaltung
»  Anféligkeitsbewertung = Vorfdle

= Ereignistiberwachung = Szenarios

= Ereignisfilterung =  Benutzerverwaltung

=  Ereigniskorrelation = Workflow

=  Sentinel Data Manager

Band Ill - Wizard-Benutzerhandbuch
In diesem Handbuch werden die folgenden Themen behandelt:

=  Wizard Collector Builder-Operation =  Wizard-Host-Verwaltung
»  Wizard Collector Manager = Erstellen und Verwalten von Collectors
= Collectors



Band IV — Sentinel Referenzhandbuch fur Benutzer

In diesem Handbuch werden die folgenden Themen behandelt:

= Wizard-Skriptsprache = Benutzerberechtigungen

»  Wizard-Parsing-Befehle =  Sentinel Correlations Engine

»  Wizard-Administratorfunktionen =  Correlations-Befehlszeilenoptionen
= META-Tags fiur Wizard und Sentinel = Sentinel-Datenbankschema

Volume V — Sentinel Handbuch fur Drittanbieter-Integration

* Remedy =  HP Service Desk
= HP OpenView Operations
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Sentinel™ 5: Einfihrung zum
Referenzhandbuch fur Benutzer

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Das Sentinel-Referenzhandbuch fir Benutzer dient als Referenz fiir folgende Aspekte:

»  Wizard-Skriptsprache = Benutzerberechtigungen fr die Sentinel
» Wizard-Parsing-Befehle Console

= Wizard-Administratorfunktionen = Sentinel Correlation Engine

= META-Tags fur Wizard und Sentinel = Sentinel-Befehlszeilenoptionen

= Sentinel Server-Datenbankansichten

In diesem Handbuch wird davon ausgegangen, dass Sie mit den Aspekten der
Netzwerksicherheit, der Datenbankverwaltung sowie den UNIX-Betriebssystemen vertraut
sind.

Inhalt

Dieses Handbuch enthélt folgende Kapitel:

Kapitel 1 — Sentinel: Einfihrung zum Referenzhandbuch

Kapitel 2 — Wizard-Skriptsprache

Kapitel 3 —Wizard-Parsing-Befehle

Kapitel 4 —Wizard-Administratorfunktionen

Kapitel 5—META-Tags fir Wizard und Sentinel

Kapitel 6 — Benutzerberechtigungen fir Sentinel Control Center
Kapitel 7 — Sentinel Correlation Engine

Kapitel 8 — Sentinel-K orrelations-Befehl szeilenoptionen

Kapitel 9 — Sentinel Data Access Service

Kapitel 10 — Standardbenutzerpassworter andern

Kapitel 11 — Sentinel-Datenbankansichten fir Oracle

Kapitel 12 — Sentinel-Datenbankansichten fir Microsoft SQL Server
Anhang A — Checkliste fir die Sentinel-Fehlersuche

Anhang B — Einrichten des eSecurity-Service-Anmeldekontos als NT
AUTHORITY\NetworkService

= Anhang C — Benutzer, Funktionen und Zugriffsberechtigungen der Sentinel-Datenbank
= Anhang D — Tabellen mit Sentinel-Serviceberechtigungen
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Verwendete Konventionen

Hinweise und Warnhinweise

HINWEIS: Hinweise stellen zusétzliche Informationen bereit, die sich als hilfreich
erweisen kénnen.

ACHTUNG: Warnhinwei se stellen zusétzliche Informationen bereit, mit denen sich
Beschadigungen des Systems bzw. Datenverluste u. U. vermeiden lassen.

Befehle

Befehle sind in Courier-Schriftart angegeben. Beispiel:

useradd —g dba —d /export/honme/oracle —m —s /bin/csh
oracl e

Weitere Sentinel-Referenzen

Folgende Handbiicher sind auf den Sentinel-Installations-CDs enthalten:

Sentinel ™ 5-1nstallationshandbuch

Sentinel ™ 5-Benutzerhandbuch

Sentinel ™ 5 Wizard-Benutzerhandbuch

Sentinel ™ 5-Referenzhandbuch fir Benutzer
Sentinel ™5-Handbuch fiir Drittanbieter-Integration
Versionshinweise

Kontaktaufnahme mit Novell

= Website: http://www.novell.com
»  Technischer Support von Novell: http://www.novell.com/support/index.html
» Internationaler technischer Support von Novell:
http://support.novell.com/phone.html ?sourceidint=suplnav4 phonesup
= Self-Support:
http://support.novell.com/support_options.html ?sourceidint=suplnav_supportprog
= Fir Support rund um die Uhr: +1 800-858-4000
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Wizard-Skriptsprache

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

In diesem und im nachfolgenden Kapitel wird die Verwendung der Wizard-Skriptsprache zur
Erstellung von Skripts erléutert. Operatoren in den unterschiedlichen Zeichenketten und
Parsing-Befehle (Analysebefehle), die bel der Collector-Erstellung verwendet werden,
werden hier abgedeckt.

Folgende Punkte werden erl&utert:

= decide-Zeichenketten
= Regulédre Ausdriicke

decide-Zeichenketten

Bel Zeichenketten muss die Grof3- und Kleinschreibung beachtet werden.

Im Rahmen des Polling-V organgs von Collectors werden im internen Empfangspuffer
verschiedene Informationen gesammelt. Zeichenketten vom decide-Typ geben an, dass eine
Entscheidung hinsichtlich der im internen Puffer eingegangenen und gespeicherten Daten
getroffen wird. Eine decide-Zeichenkette wird entweder als , true* (wahr) oder , false*
(falsch) ausgewertet. Wenn ein Syntaxfehler vorliegt bzw. wenn das Feld fir den decide-Typ
frei gelassen wird, ist die Entscheidung , false”.

Die decide-Zeichenkette wird nur ausgewertet, wenn als decide-Typ eine Zeichenkette bzw.
Daten angegeben sind.

Bearbeiten des Rx Buffer Pointer (Zeiger des Empfangspuffers)

Jeder Port in Wizard weist einen eigenen Receive Buffer Pointer (Empfangspufferzeiger) auf.
Der Receive Buffer Pointer zeigt auf Datenbyte im Empfangspuffer. Vor den einzelnen
ausgewerteten decide-Zeichenketten wird der Receive Buffer Pointer auf seinen verwalteten
Wert zurlickgesetzt (normalerweise 0, es sei denn, er wurde durch eine Entscheidung
verandert, bel der der (:)-Suchoperator zum Einsatz kam).

» 0 zeigt auf kein Byteim Empfangspuffer
= 1 zeigt auf das erste Datenbyte, 2 zeigt auf das zweite Datenbyte usw.
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Format

Eine decide-Zeichenkette besteht aus einer Sequenz logischer Operatoren (LO) und reguléren
Ausdriicken.

L ogische Operatoren und Zei chenkettenoperatoren missen nicht in jeder Sequenz vorhanden
sein. Hier einige Regeln zu ihrer Verwendung:

= Logische Operatoren erstellen in der decide-Zeichenkette boolesche Ausdriicke (,, true*
oder ,false") und werden basierend auf folgendem V orrang ausgewertet:
~ Not
& And

» Ein Zeichenkettenoperator gibt eine Reihe von Zeichen an, nach denenim
Empfangspuffer gesucht werden soll. Mithilfe des Zei chenkettenoperators wird ab der
Receive Buffer Pointer Position vorwaérts ein Byte-fiir-Byte-Suchvorgang durchgefiihrt.

HINWEIS: Dadas Feld firr den decide-Typ beim letzten druckbaren Zeichen
abgeschnitten wird, muss das Hex-A quivalent eines L eerschritts verwendet werden.
Der :-Operator darf nicht mit dem NULL-Operator verwendet werden.

Parameternamen

Zur Angabe eines Parametersin einer decide-Zeichenkette muss der Parameternamein
geschweifte Klammern ({ }) gesetzt werden. Bei der Erstellung des Skripts werden der
Parametername und die geschweiften Klammern durch den Wert des Parameters ersetzt.

Wenn der angegebene Parametername in der Parameterdatei, anhand der das Skript erstellt
wird, nicht vorhanden ist, verbleiben der Parameternamenausdruck und die geschweiften
Klammern in den decide-Ze chenkettendaten.

Parameternamenausdriicke konnen sich an beliebiger Stelle in der decide-Zeichenkette
befinden. Sie diirfen jedoch nicht verschachtelt werden (in sich selbst einen weiteren
Parameternamenausdruck enthalten).

Vorgangshierarchie in einer decide-Zeichenkette

2-2

Jeder Vorgang in einer decide-Zeichenkette wird entweder as , true* (1) oder ,false” (0)
ausgewertet. Die Bearbeitung von Vorgangen in einer decide-Zeichenkette erfolgt stetsin der
durch die logische Operatorsyntax bestimmten Reihenfolge.

=  Wenn mehrere Vorgange verwendet werden, erfolgt die Zeichenkettenauswertung von
links nach rechts.

=  Wenn Klammern verwendet werden, wird der logische Operator innerhalb der einzelnen
Klammernpaare zuerst ausgewertet.

= Die néchsten auszuwertenden Vorgange sind ,not* (~), ,and* (&).

Auch bei der Verwendung der Zeichenkettenoperatorsyntax gilt eine bestimmte
Vorgangsreihenfolge:

= Der zuriickgesetzte Rx Buffer Pointer (Empfangspufferzeiger) wird zuerst ausgewertet.
» Alle anderen Syntaxzeichen haben denselben Vorrang und werden gemaf3 ihrer
Reihenfolge, von links nach rechts, ausgewertet.

Sentinel-Referenzhandbuch



Regeln fur den Receive Buffer Pointer

Der Wert des Receive Buffer Pointer wird durch folgende Regeln bestimmit:

=  Wenn die Suche nach einer Reihe von Zeichen erfolgreich ist, gilt der Suchvorgang als
»true’ und der Receive Buffer Pointer wird auf das erste Byte in der Zeichenkette gesetzt,

das gefunden wurde.
decide-Zeichenkette: DE
A BCDE F GH

AN

A BCDE F GH

AN

=  Wenn die Suche nach einer Reihe von Zeichen nicht erfolgreich i<, gilt der Suchvorgang
als ,false" und der Receive Buffer Pointer wird auf den verwalteten Wert zurlickgesetzt.

decide-Zeichenkette: DEJ
A BCDE F GH

N

A BCDE F GH

N

Prifen auf leeren Empfangspuffer

Verwenden Sie zum Priifen auf einen leeren Empfangspuffer folgende decide-Zeichenkette:

NULL

Beispiel fur Auswertungen und Ergebnisse von decide-Zeichenketten

Alphanumerische decide-Zeichenketten

Nachfolgend sind a phanumerische decide-Zeichenketten flir einen Bel spielempfangspuffer

aufgefuihrt:

ABCDEFGHI JKLMNO (1i ne feed) YZ<[&

decide-Zeichenkette L ogischer Ausdruck Ergebnis
A 1 1
P 0 0
AN(HEX fir A) 1 1
AB 1 1
\4142\(HEX fur AB) 1 1
ABD 0 0
A&B 1&1 1
A&P 1&0 0
A+P 1+0 1
AVA2\(HEX fur B) 1 1
A&BC 1&1 1
DEF&ABC 1&0 0
ABC&DEF 1&1 1
ABC&BCD 1&1 1
ABC&ABC 1&0 0
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decide-Zeichenkette

L ogischer Ausdruck

Ergebnis

\OA\(HEX fir line feed
(Zeilenvorschub))

1

1

NULL *

0

0

Wenn im Empfangspuffer keine Zeichen gefunden werden, ist das Ergebnis TRUE.
HEX-decide-Zeichenketten
Nachfolgend sind HEX-decide-Zeichenketten fiir einen Beispiel empfangspuffer (HEX)

aufgefuihrt:

02 OA 10 FF 1F 2E 3C 03
decide-Zeichenkette L ogischer Ausdruck Ergebnis
\020A\&\FR\ 1&1 1
\02\ 0 0
\02\&\03\ 1&1 1
\03\&\02\ 1&0 0

Regulare Ausdricke

Sonderzeichen und Sequenzen von Zeichen, die in Schreibmustern fir regelméliige
Ausdriicke verwendet werden.

Sentinel verwendet eine mit POSIX (Portable Operating System Interface for UNIX)
kompatible Bibliothek fir reguldre Ausdriicke. POSIX setzt sich aus |EEE-(Institute of
Electrical & Electronics Engineers-) und | SO-(Industry Standards Organisation-)Standards
zusammen, mit denen die Kompatibilitdt zwischen POSI X -fahigen Betriebssystemen
gewdhrleistet wird; hierzu z&hlt der Grofdteil der UNIX-Varianten.

Zusammenfassung von Sonderzeichen fur regulére Ausdricke

In der nachfolgenden Tabelle sind die Sonderzei chen zusammengefasst, die in reguldren
Ausdriicken fur die Funktionen SEARCH (Suchen) und REPLACE (Ersetzen) verwendet
werden kénnen.

Zeichen Verwendung/Beispiel

\ Markiert das néchste Zeichen al's Sonderzeichen. n gleicht das Zeichen ,n"
ab. Die Sequenz \n stimmt mit einem Zeilenvorschub oder newline-Zeichen
(Ende der Zeile) Uberein, damit jedoch das "\" den Parser durchlauft, muss
ihm das Ausnahmezeichen "/" vorangestelIt werden; fiir die Ubergabe von
\n muss folglich /An verwendet werden.

n Gleicht den Beginn der Eingabe oder Zeile ab.

$ Gleicht das Ende der Eingabe oder Zeile ab.

* Gleicht das vorangegangene Zeichen nullmal oder mehrmals ab. go*
gleicht entweder ,g" oder ,,goo* ab.

+ Gleicht das vorangegangene Zeichen einmal oder mehrmals ab. go+ gleicht
»goo", aber nicht ,,g* ab.

? Gleicht das vorangegangene Zeichen nullmal oder einmal ab. a?te? gleicht

das ,te" in ,eater* ab.

Gleicht ein beliebiges einzelnes Zeichen mit Ausnahme eines newline-
Zeichens (Ende der Zeile) ab.

Xly Gleicht entweder x oder y ab. z|good? gleicht ,,goo* oder ,,good” oder ,,z*
ab.

2-4 Sentinel-Referenzhandbuch



Zeichen Verwendung/Beispiel

{n} nist eine nicht negative Ganzzahl. Gleicht genau n-Mal ab. ¢ 3} gleicht
das, €' in"Ted" nicht ab, jedoch die ersten drei , €" in, greeeeeed” ab.

{n} nist eine nicht negative Ganzzahl. Gleicht mindestens n ab. €{3,} gleicht
das,€" in,Ted" nicht ab und gleicht alle, " in, greeeeeed”. g1} ist
dguivalent zu e+.

{n,m} m und n sind nicht negative Ganzzahlen. Gleicht mindestens n- und
hochstens m-Mal ab. €[ 1,3} gleicht die ersten drei " in, greeeeeed” ab.

[xyZ] Ein Zeichensatz. Gleicht jedes der eingeschl ossenen Zeichen ab. [xyz]
gleicht das,.y" in, play" ab.

[*xyz] Ein negativer Zeichensatz. Gleicht sémtliche nicht eingeschlossenen
Zeichen ab. [*xyZz]/ gleicht das ,v* in,vain" ab.

[0-9] Gleicht eine Ziffer ab.

[*0-9] Gleicht ein anderes Zeichen as eine Ziffer ab.

[A-Za-z0-9 ] Gleicht ein beliebiges Wort ab, einschliefflich eines Unterstrichs.

[*A-Zaz0-9 ] | Gleicht ein anderes Zeichen als ein Wort ab.

n/ Gleicht n ab, wobei n ein Oktal-, Hexadezimal- oder Dezimal-Escape-Wert
ist. Ermdglicht die Einbettung von ASCII-(American Standard Code for
Information Interchange)-Codes in regul dre Ausdriicke.

Leerzeichen in reguléaren Ausdricken

In reguléren Ausdriicken bestehen L eerzeichen aus einem oder mehreren Leerschritten, bei
denen es sich um eines der folgenden Zeichen handeln kann:

Symbolischer Name uUcs Beschreibung

<tab> (Tabulator) <U0009> ZEICHENTABULIERUNG (HT)
<carriage-return> <U000D> ZEILENSCHALTUNG (CR)
(Zeilenschaltung)

<newline> (Neue Zeile) <UOOOA> ZEILENVORSCHUB (LF)
<vertical-tab> <uU000B> ZEILENTABULIERUNG (VT)
(Vertikaltabulator)

<form-feed> <uoooc> FORMULARVORSCHUB (FF)
(Formularvorschub)

<space> (Leerschritt) <U0020> LEERSCHRITT

Parsing-Befehle

Die Wizard-Parsing-Sprache ist funktionsorientiert. Mit dem Grof3teil der Parsing-Funktionen
koénnen Sie Wizard-Variablen und deren Inhalt bearbeiten. Die Wizard-Parsing-Sprache
unterstiitzt vier Variablentypen:

»  Ganzzahlvariable (der Variablenname beginnt mit i)

=  Hoat-Variable (der Variablenname beginnt mit f)

=  Zeichenkette mit variabler Lange (der Variablenname beginnt mit einem beliebigen
Zeichen auf3er i und f)

= Arraysmit Variablen (der Variablenname endet mit [ ]). Bei Arrayvariablentypen kann es
sich um Arrays von Ganzzahlen, Float-Variablen oder Zeichenketten handeln

Diese Variablen sind fiir die einzelnen Wizard-Ports lokal und werden nicht global fiir alle
Wizard-Ports freigegeben. Mithilfe von Parsing-Befehlen kénnen Daten aus dem
Empfangspuffer in Zeichenkettenvariablen kopiert werden.
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Der Empfangspuffer enthélt die Daten, die von Wizard-Kommunikationsport, -Socket-Port, -
Datei oder -Vorgang Ubermittelt wurden.

Die Lange der zu kopierenden Byte sowie die Position, ab der die Byte kopiert werden sollen,
koénnen mithilfe folgender Parsing-Befehle gesteuert werden:

SEARCH()
SKIP()
SKIPWORD()
NEGSEARCH()
RESET()
COPY ()

Daten aus dem Empfangspuffer kdnnen mit dem APPEND-Befehl an eine Zeichenkette
angefligt werden. Mithilfe der Wizard-Parsing-Sprache kénnen zudem Daten aus
Zeichenkettenvariablen in andere Zeichenkettenvariablen kopiert bzw. an diese angefligt
werden.

Einfache Datentypen
number

Ziffern darf nur beim SKI1P-Befehl, beim SKIPWORD-Befehl und beim SET-Befehl ein +
oder - vorangestel It werden. Beispiel:

0, 10, 2.5

ivar (Ganzzahlvariablen)

Als Ganzzahlvariablen werden 32-Bit-Zahlen mit Vorzeichen bezeichnet. Der Variablenname
muss mit einem | oder i beginnen. Beispiel:

i _count, | _severity, i, i[55], i[index]
Bei der Ganzzahlvariablen, i[55], handelt es sich um den 55. Index fur das Ganzzahlarray, i[].
Beim Index fir ein Array kann es sich auch um eine Ganzzahlvariable handeln.
fvar (Float-Variablen)

Als Float-Variable werden 32-Bit-Flielfkommazahlen bezeichnet. Der V ariablenname muss
mit einem F oder f beginnen. Beispidl:

f rate, F_queue, f, f[1], f[index]

svar (Zeichenkettenvariablen)

Zeichenkettenvariablen enthalten Zeichenketten variabler Lange.
Zeichenkettenvariablennamen dirfen nicht mit einem 1, i, F oder f beginnen. Beispiel:

resource, date, _nessage, string[1000], string[i_sev]
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array (Variablenarrays)
Variablenarrays konnen fir Arrays von Variablen vom Typ ,ivar”, , fvar* und ,,svar” stehen.
Beispiel:
i _bits[], F_values[], s_resources][]

Arrays kdnnen mit einem beliebigen numerischen Index indiziert werden, ohne dass
Speicherplatz verschwendet wird. Der Zugriff auf ivar[1000] ist nicht gleichbedeutend mit
der Zuordnung von Arbeitsspeicher fir 1.000 Ganzzahlvariablen.

Eineindizierte Arrayvariable wird wie jede andere Variable (ivar, svar und fvar) gehandhabt.
Hier ein Beispiel fir zuldssige Syntax fiir den POPUP-Befehl:
POPUP( xt erm di spl ay[ 4], data[i _count])

Quoted Data
Quoted Data (Daten in Anfiihrungszeichen) werden wie folgt abgesucht und analysiert:

= /=Ausnahmezeichen: Byte, das auf / folgt, ungeachtet eventueller Sonderbedeutung
aufnehmen; wenn eines der Sonderzeichen in der Zeichenkette verwendet werden soll,
muss / diesem Zeichen vorangestellt werden. So wird beispiel sweise corp/\router fir
corp\router verwendet

= \xx x xx\=Hex-Daten (ein oder zwei Zeichen pro Byte moglich): \Oad\, \0a0d\, \a d\,\0a
0d\ und \Oa d\ stehen alle fir Zeilenvorschub/Zeilenschaltung

Alle anderen Zeichen werden direkt angegeben.

Derived Aggregate-Datentypen
In der nachfolgenden Tabelle werden abgel eitete Aggregat-Datentypen aufgelistet:

Typ Beschreibung

Beliebig Zahl, ivar, fvar, svar, Anflihrungszeichen
Numerisch Zahl, ivar, fvar, ivar[index], fvar[index]
Zeichenkette svar, svar[index], Anflhrungszeichen

Variable ivar, fvar, svar, ivar[index], fvar[index], svar[index]
numvar ivar, fvar, ivarfindex], fvar[index]

Array ivar[], fvar[], svar[]

numvar-Array ivar[], fvar(]

Zeichenkettenvariablenarray | svar[]

Sonderregeln fur Variablen
Nachfolgend sind Sonderregeln fiir Variablen aufgefihrt.

= Bei Variablennamen muss die Grof3- und Kleinschreibung beachtet werden

=  Wenn eine numvar erstmals (mit Ausnahme der Félle, in denen ihr Wert festgel egt wird)
verwendet wird, wird sie auf 0 eingestel It

=  Wenn eine svar erstmals (mit Ausnahme der Félle, in denen ihr Wert festgel egt wird)
verwendet wird, wird sie auf null (") eingestellt

» Eineindiziertes Array wird wie jede andere Variable des jeweiligen Typs (ivar, fvar oder
svar) gehandhabt
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Wenn ein oder mehr Parsing-Befehle auskommentiert werden sollen oder wenn

Kommentare in den Parsing-Text aufgenommen werden sollen, missen die Kommentare
in/* */ gesetzt werden

Beispiel:
/* this is a comment */

/* these are commented out parsing commands
COPY(s: "test")

DI SPLAY()

*/
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Wizard-Parsing-Befehle

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden

werden Agenten als,, Collectors’ bezeichnet.

In diesem Kapitel werden die Wizard-Parsing-Befehle, also die Befehle fir Analysevorgénge,
die bei der Collector-Erstellung zum Einsatz kommen, al phabetisch aufgelistet. Nachfolgend
finden Sie eine Liste der nach Funktion geordneten Parsing-Befehle.

Funktion

Par sing-Befehl

Datenbankinteraktion

DBCLOSE
DBDELETE
DBGETROW
DBINSERT
DBOPEN
DBSELECT

Durchfiihren der
Fehlersuche

BREAKPOINT
DISPLAY
POPUP

Dateiinteraktion

FILEA
FILEL
FILER
FILEW

Logische Vorgéange

COMPARE
ELSE
ENDFOR
ENDIF
ENDWHILE
FOR

IF
LOOKUP
WHILE

Netzwerkinteraktion

SOCKETW

Benachrichtigung

ALERT
CLEARTAGS
CONSTANTTAGS
EVENT
INDICATOR
PAUSE

Wizard-Parsing-Befehle

3-1




3-2

Funktion

Par sing-Befehl

Bearbeitung von
Rohdaten

BITFIELD
BYTEFIELD
CONVERT
CRC

DECODE
DECODEMIME
ENCODE
ENCODEMIME
HEXTONUM
NUMTOHEX
SETBYTES
STRIP
STRIP-ASCII-RANGE

Bearbeitung von
Zeichenketten

APPEND
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COPY -FROM-RX-BUFF-UNTIL-SEARCH
COPY -FROM-RX-BUFF

COPY -FROM-STRING-TO-STRING-UNTIL-SEARCH
COPY-STRING-TO-STRING
LENGTH

LENGTH-OPTIONZ2
NEGSEARCH

PARSER ATTACHVARIABLE
PARSER _CREATEBASIC
PARSER NEXT

PARSER PARSESTRING
PRINTF

REGEXPREPLACE
REGEXPSEARCH
REGEXPSEARCH_EXPLICIT
REGEXPSEARCH_STRING
REPLACE

SEARCH

SKIP

SKIPWORD

STONUM

TOKENIZE
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Dienstprogramm

DATE
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Funktion Par sing-Befehl

Verarbeitung von CLEAR
Variablen DELETE

INC

SET

GETCONFIG
GETENV

RESET
RXBUFF

SETCONFIG

Absuchen auf Anfédlligkeit | INFO

CLEARTAGS

INFO
INFO

INFO_CLOSE

CONSTANTTAGS

INFO
INFO
INFO
INFO
INFO

CREATE
DUMP

PUSH

SEND

SETTAG

Befehlsformat und Verwendung von Arrays

In Parsing-Befehlsformaten wird anhand bestimmter Symbole eine bestimmte Bedeutung
vermittelt. Nachfolgend finden Sie Beispiele firr diese Symbole:

Beispiel desverwendeten Symbols Beispiel fir die Bedeutung des Symbols

[ paranet er]

Eckige Klammern kennzeichnen optionale
Parameter.

<par anet er >

Spitze Klammern kennzeichnen erforderliche
Parameter, die von |hnen angegeben werden.

a Hier muss . d' genau so eingegeben werden

alb Verwenden Sie entweder ,,a“ oder ,,b* genau
wie angegeben, aber nicht beides

<el enent> ::= <definition> »element" kann durch , definition” ersetzt
werden

<var Li st > Wird fr rekursive Definitionen zur

Hierbei gilt: Beschreibung einer Liste mit Variablen

<varlList> ::= var verwendet, in der mindestens eine Variable

[, <varlList>]

erforderlichist

Die Wiederholung vorangegangener
Parameter ist zuléssig.

Der Schragstrich dient a's ,, Escape”-Zeichen
und ermoglicht die Verwendung von
Sonderzeichen, beispielsweise dem
umgekehrten Schrégstrich (V).
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Arrayssind in Ausdriicken zuléssig. Beispiel:

Angabe Entsprechungen
SET(i _var = 2) i _arr[3]
SET(i _arr[3]=2 _arr[i_var]

_arr[1+1 _var]
_arr[i_arr[3]]

[
i _arr[1+2]
[
[

Befehle
ALERT

3-4

I
Mit dem ALERT-Befehl werden Ereignismeldungen an Sentinel weitergeleitet.

Der erste erforderliche Parameter definiert den Ressourcennamen

Der zweite erforderliche Parameter definiert den Text der Ereignismeldung

Der dritte erforderliche Parameter definiert den Schweregrad des Ereignisses

Datum und Uhrzeit der Ereignismeldung kénnen als optionale Parameter definiert werden
o Der date-Parameter kann alleine verwendet werden

o Der time-Parameter muss gemeinsam mit dem date-Parameter verwendet werden

Format
ALERT(resource, nmessage, iseverity)

oder
ALERT(resource, nessage, iseverity[, date[, tinme]])

Der date-Parameter kann nur in Kombination mit dem time-Parameter verwendet werden.

HINWEIS: Verwenden Sie den STONUM-Befehl, um ,,iseverity” von einer
Zeichenkette in eine Ganzzahl umzuwandeln.

Datentypen
Argument Typ Beschreibung
Ressource Zeichenkette Die Ressource und optional die Teilressource, an

(EINGABE) dieein Ereignis gesendet wird (Beispidl:
xtermtcp retransmts).

Meldungszeichenkette | (EINGABE) Der Meldungstext fur die Ereignismeldung.

iseverity Numerisch Die numerische Darstellung der Prioritét dieser
(EINGABE) Ereignismeldung (0-5).

0 = Informativ

1=Hinweis

2 =Warnmeldung

3 = Geringflgig

4 = Erheblich

5 = Kritisch

Datumszei chenkette (EINGABE) Legt das Datum der Ereignismeldung im Format
[OPTIONAL] MM-TT-JIJ fest (Beispiel: ,12-01-2002")
(Standard = heutiges Datum).
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Argument Typ Beschreibung

Uhrzeitzeichenkette (EINGABE) Legt die Uhrzeit der Ereignismeldung im Format

[OPTIONAL] HH:MM:SSfest (Beispiel: ,, 15:14:34") (Standard
= aktuelle Uhrzeit); muss gemeinsam mit dem
date-Parameter verwendet werden.

Beispiel:

ALERT("xtermtcp_retransmts”, mesg_txt,ivar[3])
ALERT("rout er _subnet _15", nsg_txt, "c")

ALERT(resource, "Server not responding", iseverity)
ALERT(" Mux184: cardl", "Cl not funct. properly.”, 4)
ALERT("Firewal | ", "Connection lost to Firewall.", 5)

ALERT("CB5", "Channel Bank 5 being serviced", "Miint")
ALERT(resource, nessage, isev, thedate, thetine)
ALERT("Swi tch3", oos_nsg, 5, "07-30-1997", "07:03:23")

APPEND

I3

Der APPEND-Befehl fligt einer Zeichenkettenvariablen Daten aus dem Empfangspuffer, aus
einer Zeichenkettenvariable oder aus einer Zeichenkette mit Anfihrungszeichen hinzu. Es gilt
Folgendes:

Samtliche APPEND-Parameter sind optional, mit Ausnahme des Parameters fiir das Ziel
Das Ziel fir die Daten (Zeichenkettenvariable) kann mithilfe der APPEND-Parameter
angegeben werden

Ein Offset in die Quelle kann angegeben werden, um zu steuern, wohin Daten aus den
Queélldaten kopiert werden

Die Anzahl der Byte, die an die Zielvariable angefligt werden sollen, kann mithilfe des
Langenparameters (ilen) angegeben werden; anderenfalls wird standardmaliig die Lange
der Quelldaten verwendet

Zusétzlich zur Angabe eines numerischen Langenparameters kann die Lange mithilfe
einer Zeichenkette definiert werden

Wenn eine Zeichenkette als Langenparameter verwendet wird, muss es sich beim
Quellparameter entweder um den Empfangsbuffer oder eine svar handeln

Durch die Verwendung einer Zeichenkette al's L angenparameter fiigt die Collector-
Engine Byte aus den Quelldaten (beginnend bei Offset) an die Zielvariable an, und zwar
bis zum, aber ohne das erste Zeichen der Zeichenkette (wenn sie gefunden wird) (wenn
die Zeichenkette nicht gefunden wird, werden keine Byte angefligt)

Wenn der Offset- bzw. Langenparameter aulRerhalb des Bereichs der Quellvariable
liegen, werden so viele Byte wie mdglich angefiigt, bis zum Ende der Quelldaten

Wenn der Offset der Lange der Quelldaten entspricht bzw. diese Ubersteigt, werden keine
Byte an die Zielvariable angefligt (wenn kein Offset angegeben wird, wird standardmafdig
Null verwendet)
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Format

APPEND( <dest >: [source] [, [search] [, [ilen] [,
[ioffset] 111)
APPEND( <dest >: [source] [, [ilen] [, [ioffset] ]])
APPEND( <dest>: [ilen] [, [offset]])
Datentyp
Argument Typ Beschreibung
dest svar Die Datenzeichenkettenvariable, an die Byte
(AUSGABE) angeflgt werden.
source Zeichenkette Die Zeichenkette mit den Quellbyte, die an die
(EINGABE) Zielzeichenkette angefligt werden sollen.
[OPTIONAL] (Standard = Empfangspuffer)
oder Wenn der Suchparameter verwendet wird.
svar
search Zeichenkette Eine Zeichenkette, mit der Folgendes angegeben
(EINGABE) wird: Kopieren bis zu den Byte, nach denenin der
[OPTIONAL] Queéllzeichenkette gesucht werden soll.
ilen Numerisch Die Anzahl der Byte, die aus der Quelle an das Ziel
(EINGABE) angefligt werden sollen.
[OPTIONAL]
ioffset Numerisch Der Offset in der Quelle, bei dem mit dem Anfligen
(EINGABE) von Daten begonnen werden soll.
[OPTIONAL]

In den nachfolgenden Beispielen werden Byte aus dem Empfangspuffer an eine Ziel-svar

(dest) angefiigt. Die Rx Buffer Pointer Position, also die Position des Empfangspufferzeigers,
wird dem Offset-Wert hinzugefiigt, um die erste Position der Daten fir das Anfligen
anzugeben. Das *-Symbol kennzeichnet die Rx Buffer Pointer Position.

APPEND( svar: il en)

APPEND( svar : 3)

APPEND( svar: ,i of f set)

APPEND( sour ce: il en,iof fset)

APPEND( svar: 10, 12)

Das obige Beispiel basiert auf folgenden Annahmen.

rxbuff="recei ve buffer"

N (Rx buffer pointer position)
dest="A destination string"
source="A source string"

il en=3
i of fset =3
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Geben Sie Folgendes ein:
APPEND( dest : )
Ergebnis:
dest = "A destination stringreceive buffer"
Wenn jedoch Folgendes eingegeben wurde:
APPEND( dest : i | en)
Ergebnis:
dest = "A destination stringrec”
Wenn jedoch Folgendes eingegeben wurde:
APPEND( dest : , i of f set)
Ergebnis:
dest = "A destination stringreceive buffer"

In den nachfolgenden Beispielen werden Byte aus dem Empfangspuffer an eine Ziel-svar
(dest) angefiigt, und zwar bis zur, jedoch ohne die Suchzeichenkette. Wenn im
Empfangspuffer keine Suchzeichenkette gefunden wird (nach Rx Buffer Pointer + Offset
Position), werden keine Byte angefligt.

Geben Sie Folgendes ein:
APPEND( dest : , "buffer")
Ergebnis:
dest = "A destination stringreceive "
Geben Sie Folgendes ein:
APPEND( dest: , "buffer", 9)
Ergebnis:
dest = "A destination string”

Die nachfolgenden Beispiele dienen dem Anfligen einer Teilzeichenkette aus dem
Empfangspuffer, wobei Folgendes angenommen wird:

Rx Buffer = "Mnor AlarmFirewal |l A"

Geben Sie Folgendes ein:

COPY( nessage: "Resource Nane is: ")
APPEND( nessage: , 6)

Ergebnis:
message = "Resource Nanme is: AlarmFirewall A"
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BITFIELD

Mit dem BITFIEL D-Befehl werden Byte in Bit umgewandelt. Dieser Befehl wandelt jedes
Byte in einer Zeichenkette beliebiger Lange durch Einfligen in ein Ganzzahl-Array, ein Float-
Array oder eine Zeichenkette in 8 Bit um (0 oder 1) um.

ACHTUNG: Die Ausgabeist 8 Mal grofier als die Ausgabe, folglich kann sich der
Bitfield-Parsing-Befehl bei unsachgemélier Verwendung al's sehr speicherintensiv
erweisen. Diesist beispielsweise der Fall, wenn Eingabezei chenketten eine sehr
grof3e Anzahl an Byte enthalten.

Format

Bl TFI ELD(s_byt es,

Datentypen

dest _var)

Argument

Typ

Beschreibung

s bytes

Zeichenkette
(EINGABE)

Beliebige Anzahl von ASCII- oder Hex-Byte in einer
Zeichenkette.

dest_var

numvar-Array
(AUSGABE)

Oder
svar
(AUSGABE)

Array mit Ganzzahlen (auf O oder 1 eingestellt). Die
Anzahl der Bit entspricht der Anzahl der Bytein s_bytes
multipliziert mit 8. Fir jeden 8-Bit-Satz erfolgt die
Sortierung von Most Significant Bit (MSB) nach Least
Significant Bit (LSB). Beispiel:

idest_var[0] = MSB of Byte 1

idest_var[1] = Next MSB of Byte 1
idest_var[2] = Next MSB of Byte 1
idest_var[3] = Next MSB of Byte 1
idest_var[4] = Next MSB of Byte 1
idest_var[5] = Next MSB of Byte 1
idest_var[6] = Next MSB of Byte 1
idest_var[7] = LSB of Byte 1

idest_var[8] = MSB of Byte 2

idest_var[9] = Next MSB of Byte 2

i"c.iest_var[n * 8-1] =LSB of Byten

Eine Zeichenkette, die ein Mehrfaches von 8 Byte enthdlt;
hierbei steht jedes Byte fir ein Bit in den eingegebenen
Byte. Die Byte in dieser Zeichenkette sind stets auf ASCII
0 oder 1 eingestellt.

Fir samtliche aufeinanderfolgenden 8 Bit in den einzelnen
Zeichenketten erfolgt die ASCII-Sortierung (Oer und Ler)
von MSB nach LSB. Beispiel:

Wenn s_bytes = “\SAFE\”
Dann
dest var="0101101011111110"
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HINWEIS: Beim zweiten Parameter fir Bitfield (dest _var ) mussessich um eine

Zeichenkette handeln (z. B.i var[] oderfvar[]).

Beispiel:

Bl TFI ELD("\00\", f _bit _array[])
Bl TFI ELD(s_bytes, i _bit_array[])
Bl TFI ELD(s_byte, string_out)

BI TFI ELD("This will work",
BI TFI ELD( "\ 563F\ ", string_out)

i _bit_array[])

Im nachfolgenden Beispiel ist die sbyte-Zeichenkette auf ein Hex-Byte eingestellt und wird
zweimal an den BITFIELD-Befehl gesendet (einmal fir ein Ganzzahl-Array und einmal fiir

eine Zeichenkette).

COPY(sbyte:"\AE\ ")
Bl TFl ELD(sbyte, ibits[])
Bl TFl ELD( sbyt e, sbits)

Aktueller Inhalt von Ausgabevariablen

ibits[0] =1
ibits[1] = 0
ibits[2] =1
ibits[3] =0
ibits[4] =1
ibits[5] =1
ibits[6] =1
ibits[7] =0

shits = "10101110"

BREAKPOINT

Mit dem BREAKPOINT-Befehl wird die Ausfiihrung eines Parsing-Skripts angehalten.
Wenn das Wizard-Fehlersuchprogramm fir Skripts ausgeftihrt wird, stoppt der Breakpoint-
Befehl den Parser (das Analyseprogramm) und wartet auf Benutzereingriff. Sie kbnnenim
Panel des Wizard-Fehlersuchprogramms bei spiel sweise die Schaltflache zum Starten bzw. fir

den Schritt aktivieren, um die Fehlersuche fortzusetzen.

Format
BREAKPO NT()
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BYTEFIELD

Der BY TEFIELD-Befehl akzeptiert die Byte einer Bit-Darstellung (0 oder 1) und nimmt sie
in eine Zeichenkette auf.

Bel der Eingabe kann es sich um Folgendes handeln:

= Zeichenkette
»  Ganzzahl-Array
»  FHoat-Array

Bel der Ausgabe handelt es sich stets um eine Zeichenkettenvariable.

Format

ACHTUNG: Wenn es sich beim ersten Parameter um ein Ganzzahl- bzw. Float-
Array handelt, verwenden Sie fir i_num_bytes keine Werte grofRer als 100, dadas
Array in diese Anzahl von Eintragen initiaisiert wird (wenn der Wert von
i_num_bytes grof3ist, kann sich dies a's speicherintensiv erweisen).

BYTEFI ELD( sour ce_var,

s_bytes[, i_num bytes])

HINWEIS: Beim ersten Parameter fir BY TEFIELD (sour ce_var ) mussessich
umsvar, ivar[] oder fvar[] handen.

Datentypen

Argument

Typ

Beschreibung

source_var

numvar-Array
(EINGABE)

Array mit Ganzzahlen (auf O oder 1 eingestellt). Die
Anzahl der Bit entspricht der Anzahl der Bytein

s _bytes multipliziert mit 8. Fir jeden 8-Bit-Satz
erfolgt die Sortierung von Most Significant Bit
(MSB) nach Least Significant Bit (LSB) (Beispiele
unterhalb dieser Tabelle).

svar
(EINGABE)

Eine Zeichenkette, die ein Mehrfaches von 8 Byte
enthalt; hierbel steht jedes Byte fiir ein Bitin den
eingegebenen Byte. Die Byte in dieser Zeichenkette
sollten stets auf ASCII 0 oder 1 eingestellt werden.

Fir sémtliche aufeinanderfolgenden 8 Bit in den
einzelnen Zeichenketten sollte die ASCII-Sortierung
(Oer und ler) von MSB nach L SB erfolgen. Beispiel:

Wenn source var ="0101101011111110"
undi_num_bytes= 2,

Dann

s bytes=“\5AFE\”

s _bytes

Zeichenkette
(AUSGABE)

Beliebige Anzahl von Byte mit ASCII- oder Hex-
Daten in einer Zeichenkette.
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Argument Typ Beschreibung

i_num_bytes Numerisch Die Anzahl der Byte, diein _bytes aufgenommen
(EINGABE) werden sollen. Da es sich um eine optionale Angabe
[OPTIONAL] handelt, ist 1 der Standard, es sei denn, die

Verwendung erfolgt, wenn die Eingabe den Typ
STRING aufweist. Wenn die Eingabe den Typ
STRING aufweidt, ist der Standard die Grof3e der
Zeichenkette dividiert durch 8.

Spezifische Beispiele fir source_var:

| SOURCE_VAR] 0] MSB of Byte 1

| SOURCE_VAR[ 1] = Next MSB of Byte
| SOURCE_VAR[ 2] = Next MSB of Byte
| SOURCE_VAR[ 3] = Next MSB of Byte
| SOURCE_VAR[ 4] = Next MSB of Byte
| SOURCE_VAR[ 5] = Next MSB of Byte
| SOURCE_VAR[ 6] = Next MSB of Byte
| SOURCE_VAR[ 7] = LSB of Byte 1

| SOURCE_VAR[ 8] = MSB of Byte 2

| SOURCE_VAR[ 9] = Next MSB of Byte 2

e

| SOURCE VAR[n * 8 - 1] = LSB of Byte n

Einige BY TEFIELD-Beispiele:
BYTEFI ELD(i _bit _array[], s_bytes)
BYTEFI ELD(string _bits_in, s _bytes)
BYTEFI ELD(f _bit_array[], string_bytes, 2)
BYTEFI ELD(i _bit_array[], string _bytes, i_num bytes)

Im nachfolgenden Beispiel werden die sbyte-Zeichenkette und das ivar-Ganzzahl-Array auf
eine Bit-Darstellung eines Hex-Byte eingestellt und zweimal an den BY TEFIEL D-Befehl
gesendet (einmal fur die Ganzzahl-Array-Eingabe und einmal fur die Zeichenketteneingabe).

SET(ivar[0] = 0)

SET(ivar[1] = 0)

SET(ivar[2] = 0)

SET(ivar[3] = 0)

SET(ivar[4] = 1)

SET(ivar[5] = 1)

SET(ivar[6] = 1)

SET(ivar[7] = 1)

COPY(sbits:"11110000")

BYTEFI ELD(i var[], sbytel)

BYTEFI ELD(sbits, shbyte2, 1)
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Aktueller Inhalt von Ausgabevariablen

"\OR\"
"\ FO\"

shytel
sbyt e2

CLEAR

3-12

&

Mit dem CLEAR-Befehl werden Zei chenkettenvariablen auf null Byte gekiirzt bzw.
Ganzzahlvariablen und Float-Variablen auf null eingestellt. In einem einzelnen CLEAR-
Befehl kdnnen bis zu 100 Variablen angegeben werden.

Format
CLEAR(<varli st >)

Hierbei gilt:
varlist ::= var [, <varlist>]
Var ::= variable to clear (fvar, ivar, or svar)
Maximale Anzahl an Variablen: 100
Datentypen
Argument Typ Beschreibung
varl Variable Die zu l6schende Variable (fvar, ivar oder
(EINGABE/AUSGABE) | svar).
var2 Variable Die zu l6schende Variable (fvar, ivar oder
(EINGABE/AUSGABE) | svar).
[OPTIONAL]
var3 Variable Die zu l6schende Variable (fvar, ivar oder
(EINGABE/AUSGABE) | svar).
[OPTIONAL]
Variable Weitere zu |6schende Variablen (fvar, ivar
(EINGABE/AUSGABE) | oder svar).
[OPTIONAL]
Beispiel:
CLEAR(var 1)

CLEAR(var 1, var 2)
CLEAR(var 1, var 2, var 3)
CLEAR(svar|[45])

CLEAR(i matri x[5][5])
CLEAR(i var, fvar, i_len,
CLEAR(t enp)

data_string[i_var])

CLEAR(sdat a[ i ndex_x] [i ndex_y])

CLEAR(f bits[3],

CLEAR(i counter, tenp)
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In den nachfolgenden Beispielen werden Werte Zei chenkettenvariablen zugewiesen; die
Zeichenkettenvariablen werden anschlief3end in einer Ereignismeldung verwendet und die
Werte der jeweiligen Zei chenkettenvariable werden gel scht.

COPY(res_var: "Firewal | ")

COPY(nmsg_var: "Firewall 116 Mnor Alarni)

ALERT(res_var, nsg_var, 4)

CLEAR(res_var, msg_var)

RESULT:

res_var

nsg_var =

“wn

CLEARTAGS

&

Mit dem CLEARTAGS-Befehl werden sémtliche reservierten Ereignis- und Datum-/Uhrzeit-
Variablen gel6scht, die nicht durch den CONSTANTTAGS-Befehl geschiitzt werden.

Dieser Befehl solltein der Initialisierungsphase (Phase 4 der Sentinel-Standardschablone) von
Callector aufgerufen werden, bevor die Analysierung von Eingabe in die reservierten
Variablen erfolgt.

Der CLEARTAGS-Befehl wird fir die reservierten Ereignis- und Datum-/Uhrzeit-Variablen
verwendet. Der CLEARTAGS-Befehl akzeptiert keine Parameter. Die
Zeichenkettenvariablen sind auf die leere Zeichenkette (“”) eingestellt. Beispiel:

s_EVT und s_Sec.

Die Ganzzahlvariable, i Severity" ist auf null eingestellt.

Format
CLEARTAGS ()

Beispiel:
SET(i _Severity = 3)
COPY(s_BM "Base Message")

COPY(s_Exanpl e: "Test")
CLEARTAGS()

Ergebnis:
i _Severity =0
s_ BM=""
s_Exanple = "Test"

HINWEIS: ,s Example" ist keine reservierte Ereignis- bzw. Datum-/Uhrzeit-
Variable und wurde folglich nicht gel 6scht.
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COMMENT

i

el

Hierfir ist ein optionales Argument zuléssig, bel dem es sich um eine Zeichenkette handelt.
Diesist eine Methode zur Eingabe von Kommentaren in die Collector-Schablonendatei. Auf
diese Weise kdnnen Sie Kommentare vom visuellen Editor aus eingeben, ohne zum
Texteditor wechseln zu miissen.

Format
[*[string]*/
Beispiel:
/* COLLECTOR | NFORNMATI ON

Col | ect or _Nane: St andard Tenpl ate
Col | ector _Description: Tenpl ate to base new W zard
Col l ectors on
Col | ect or _Manuf acturer: N A
Col | ect or _Product/ Ver si on: N A
Col | ect or _Versi on: rel ease 4.1
Col | ect or _Dat e: August 2003
e */
COMPARE
o

3-14

Der COMPARE-Befehl Uberpriift zwei Argumente und legt abhéngig vom Ergebnis eine
Variable fest. Das Ergebnis der Vergleichs des Zeichenkettentyps und des numerischen Typs
kann in einer Variable gespei chert werden. Wenn es sich bei der Variable um eineivar-
Variable, eine fvar-Variable oder eine Zeichenkette handelt, enthélt die Variable den Wert -1,

0 oder 1.

= -1 wird verwendet, wenn ,argl” kleiner als ,arg2" ist
= O wird verwendet, wenn ,argl” gleich ,arg2” ist
= 1 wird verwendet, wenn ,argl” grofRer als, arg2” ist

Format
COVPARE(argl, arg2, dest)
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Datentypen

Argument Typ Beschreibung
argl Beliebig Vergleichsdaten 1.
(EINGABE) Muss Zeichenkette oder numerisch sein.
arg2 Beliebig Vergleichsdaten 2.
(EINGABE) Muss denselben Typ wie Vergleichsdaten 1
aufweisen.
dest Variable Die Variable, in die das Ergebnis des Vergleichs
(AUSGABE) geschrieben wird:
svar = -1, ,0" oder , 1"
ivar =-1, 0 oder 1
fvar =-1.0, 0.0 oder 1.0

HINWEIS: Die Typen von ,argl* und ,arg2* miissen entweder beide numerisch
sein bzw. es muss sich in beiden Féllen um eine Zeichenkette handeln.

Beispidl:
COVPARE(i _counter, 0, tenp)
COVMPARE(sdata, "ALM', i _sdata cnp_val)
COMPARE(i counter, i_counter2, temnp)
COVPARE(i _counter, i_counter2, i_result[i_counter])

Im nachfolgenden Beispiel wird Text mit dem Inhalt einer Zeichenkettenvariablen verglichen
und das Ergebnis des Vergleichs wird in einer Ganzzahlvariablen gespeichert. Wenn der Text
nicht mit dem Wert der Zeichenkettenvariablen Gibereinstimmt, wird ein Ereignis erstellt.

COVMPARE(s_data_var, "ALARM', i _conpare_var)

| F(i _conpare_var = 0)

ALERT(res_var, "Mjor ALARM', 5)

ENDI F()

HINWEIS: Die IF()-,ELSE( )- und ENDIF( )-Befehle flihren dieselbe Funktion wie

der COMPARE-Befehl aus, der einzige Unterschied besteht im Vergleich negativer
Zahlen.

CONSTANTTAGS

£

Fur den CONSTANTTAGS-Befehl ist eine variable Anzahl an Parametern reservierter
Variablennamen (Ereignis und Datum/Uhrzeit) zuldssig. Durch das Deklarieren einer
reservierten Variablen als konstant sorgt er dafr, dass die Variable durch den Aufruf des
CLEARTAGS-Befehls nicht gel scht wird.

,S PN“ ist ein Beispiel fir eine Variable dieser Art; hier ist der Produktname enthalten, den
der Collector verarbeitet. Dies_PN-Variable sollte als konstant deklariert und einmalig in der
Collector-Einrichtungsphase festgel egt werden.

Dieser Befehl sollte in der Collector-Einrichtungsphase (Phase 1 in der 4.1-
Standardschablone) fir reservierte Variablen aufgerufen werden, die bei der Verarbeitung
von Ereignissen durch den Collector unverandert bleiben.
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Der CONSTANTTAGS-Befehl wird fir die reservierten Ereignis- und Datum-/Uhrzeit-
Variablen verwendet.

Format
CONSTANTTAGS (<reserved _variable> [, ...])

Datentypen

Argument Typ Beschreibung

reserved variable Die Liste der reservierten Variablen, die a's konstant
festgelegt werden und durch den CLEARTAGS-
Befehl nicht gel 6scht werden.

Beispiel:

COPY(s_PN: "PN'")
COPY(s_ST:"ST")
COPY('s_BM "BM')
CONSTANTTAGS(s_PN, s_ST)

CLEARTAGS()
Ergebnis:

s_PN = "PN'

s_ST = "ST"

s_ BM=""

Von den drei reservierten Ereignisvariablen wurde s BM nicht durch CONSTANTTAGS vor
CLEARTAGS geschiitzt und folglich geldscht.

CONVERT

3-16

E+H
[+
Mit dem CONVERT-Befehl wird eine Eingabezeichenkette (Binér-, Oktal-, Dezimal-, Hex-
bzw. Raw-Zeichenkette) in eine Ausgabezei chenkette (Binar-, Oktal-, Dezimal-, Hex- bzw.
Raw-Zeichenkette) umgewandelt.

Format
CONVERT(string_in, type_in, svar_out, type_out)

Datentypen
Argument Typ Beschreibung
string_in Zeichenkette Die umzuwandel nde Eingabezeichenkette.
(EINGABE)
type_in Auswahlliste Der Typ der Eingabezei chenkette.
Zeichenkette (string_in):
Zeichenkettenvariable | Binar =, B* oder ,b*
(EINGABE) Oktal =, 0" oder 0"
Dezimal =, D" oder ,,d"
Hex = ,H" oder ,h*
Raw = ,R" oder ,r*
svar_out svar Die Zeichenkettenvariable, die die
(AUSGABE) umgewandelten Zeichenkettendaten enthdlt.
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Argument Typ Beschreibung
type out Auswahlliste Der Typ, in den die Daten umgewandelt werden
Zeichenkette sollen (umgewandelte Zeichenkette wird in
Zeichenkettenvariable | svar_out gespeichert):
(EINGABE) Binar =, B“ oder ,b"
Oktal =, 0" oder , 0"
Dezimal =, D" oder ,,d"
Hex = ,H" oder , h"
Raw = ,R" oder ,r*
Beispiel:
CONVERT("10101010", "b", shex, "h")
CONVERT(sdata, "B", sraw, "r")
CONVERT("2356", "d", soctal, "o")
CONVERT("\3A\", "r", sbinary, "b")
CONVERT("2A3E", "h", sraw, "r")
CONVERT(data, "r", sdecimal, "d")
CONVERT(data, "o", shex, "H")

Im nachfolgenden Beispiel wird der CONVERT-Befehl fir mehrere Umwandiungen

aufgerufen.
CONVERT("\ Oafe\", "R', sdecimal, "D")
CONVERT(" 63", "d", sbhinary, "b")
CONVERT(" 63", "d", shex, "h")
CONVERT("63", "d", soctal, "o")
CONVERT("1101010111110101", "b", sraw, "r")
Aktueller Inhalt von Ausgabevariablen:
sdeci mal = "2814"
sbinary = "00111111"
shex = "3F"
soctal = "077"

sraw = "\d5 f5\"
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COPY

3-18

Mit dem COPY -Befehl werden Daten aus dem Empfangspuffer bzw. der Quellzeichenkette
dupliziert und in eine Zeichenkettenvariable bzw. eine Zeichenkette mit Anflhrungszeichen

fr eine Zeichenkette geschrieben. Der Rx Buffer Pointer bleibt bei Verwendung dieses
Befehls unverandert.

Das Ziel fir die Daten (svar) muss mithilfe der COPY -Parameter angegeben werden.

HINWEIS: Im visuellen Editor von Collector Builder sind COPY, COPY -FROM-
RX-BUFF-UNTIL-SEARCH, COPY -FROM-RX-BUFF, COPY -FROM-STRING-
TO-STRING-UNTIL-SEARCH und COPY -STRING-TO-STRING as separate
Befehle aufgelistet. Es handelt sich hierbel um ein- und denselben Befehl. Sie
werden al's Beschreibungen von Varianten desselben Befehls zur Verfligung gestelit.
Wenn Sie im Texteditor eine der Varianten des COPY -Befehls verwenden mdchten,
geben Sie COPY ein.

Bel der Verwendung dieses Befehls gilt Folgendes:

Es muss ein Offset in die Quelle angegeben, um zu steuern, wohin Daten aus den
Queélldaten kopiert werden.

Die Anzahl der Byte, diein die Zielvariable kopiert werden sollen, kann mithilfe des
Langenparameters (ilen) angegeben werden; anderenfalls kann standardmafdig die Lange
der Quelldaten verwendet werden.

Zusétzlich zur Angabe eines numerischen Langenparameters kann eine Zeichenkette
verwendet werden. Durch die Verwendung einer Zeichenkette kopiert die Collector-
Engine Byte aus den Quelldaten (beginnend bei Offset) an die Zielvariable an, und zwar
bis zum, aber ohne das erste Zeichen der Zeichenkette (wenn sie gefunden wird). Wenn
die Zeichenkette nicht gefunden wird, werden keine Byte kopiert.

Wenn der Offsetparameter (ioffset) bzw. der Langenparameter (ilen) aul3erhalb des
Bereichs der Quellvariable liegen, werden so viele Byte wie moglich, bis zum Ende der
Quelldaten, kopiert.

Wenn der Offset der Lange der Quelldaten entspricht bzw. diese tibersteigt, werden keine
Byte in die Zielvariable kopiert.

Wenn kein Offset angegeben wird, wird standardmaf3ig Null verwendet.

Format

COPY(<DEST>: [SOURCE] [, [SEARCH| [, [ILEN] [, [!OFFSET]
111)

COPY(<DEST>: [SOURCE] [, [ILEN] [, [IOFFSET] 11)

COPY(<DEST>: [ILEN] [, [OFFSET]])
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Datentypen

Argument Typ Beschreibung

dest svar Die Datenzeichenkettenvariable, in die Byte kopiert
(AUSGABE) werden.

source string (EINGABE) Die Zeichenkette, aus der Byte kopiert werden
[OPTIONAL] (Standard = Empfangspuffer).
Oder
svar Wenn der Suchparameter verwendet wird.

search Zeichenkette Eine Zeichenkette, mit der Folgendes angegeben
(EINGABE) wird: Kopieren bis zu den Byte, nach denen in der
[OPTIONAL] Quellzei chenkette gesucht werden soll.

ilen Numerisch Die Anzahl der Byte, die von der Quellein das Ziel
(EINGABE) kopiert werden sollen.
[OPTIONAL]

ioffset Numerisch Der Offset in der Quelle, bel dem mit dem Kopieren
(EINGABE) von Daten begonnen werden soll; kopiert alle
[OPTIONAL] Zeichen aus dem Empfangspuffer in den

Ubertragungspuffer.

In den nachfolgenden Beispielen werden Byte vom Empfangspuffer in eine Ziel-svar (dest)
kopiert. Die Rx Buffer Pointer Position wird dem Offset-Wert hinzugefiigt, um die erste
Position der Daten fiir das Kopieren anzugeben. Das *-Symbol kennzeichnet die Rx Buffer

Pointer Position.

Es gelten folgende Annahmen:

r xbuff="recei ve buffer"”

N (Rx buffer pointer position)

dest=""

source="A source string"

ilen=3

i of fset=3
Befehl Ergebnis
COPY( dest :) dest = "receive buffer"
COPY(dest : 5) dest = "recei"
COPY(dest:, 5) dest = "ve buffer"

In den nachfolgenden Beispielen werden Byte vom einer Quellzeichenkette in eine Ziel-svar

(dest) kopiert.

Befehl Ergebnis

COPY( dest : source) dest = "A source string"
COPY( dest : source, 5) dest = "A sou"

COPY( dest : source, 5, 6) dest = "ce st"

In den nachfolgenden Beispielen werden Byte aus dem Empfangspuffer in eine
Zeichenkettenvariable kopiert, und zwar bis zur, jedoch ohne die Suchzeichenkette. Wenn im
Empfangspuffer keine Suchzeichenkette gefunden wird (nach Rx Buffer Pointer + Offset

Position), werden keine Byte kopiert.

HINWEIS: Bei der Hex-Ersetzung wird mit \OOOO\ eine Zeichenkette beendet.
Folglich wird aus ,, xxxx\0000\yyyy* , XXxx"“.
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CRC

3-20

In den nachfolgenden Beispielen werden Byte vom Empfangspuffer in eine Ziel-svar (dest)
kopiert, und zwar bis zur, jedoch ohne die Suchzeichenkette. Wenn im Empfangspuffer keine
Suchzei chenkette gefunden wird (nach Rx Buffer Pointer + Offset Position), werden keine
Byte kopiert.

Befehl Ergebnis
COPY(dest:,"buffer") dest = "receive "
COPY(dest:, "receive") dest = ""

In den nachfolgenden Beispielen werden Byte aus einer Quellzeichenkette (muss eine
Zeichenkettenvariable sein) in eine Zielzeichenkettenvariable (dest) kopiert, und zwar bis zur,
jedoch ohne die Suchzei chenkette. Wenn im Empfangspuffer keine Suchzeichenkette
gefunden wird (nach Rx Buffer Pointer + Offset Position), werden keine Byte kopiert.

Befehl Ergebnis
COPY(dest:source,"” string") dest = "a source"
COPY(dest:source," .string") dest = ""

CRC

e
—_r—

Mit dem CRC-Befehl wird eine zyklische Redundanzpriifung fir eine Zeichenkette von Byte
(Hex oder ASCII) berechnet).

Format
CRC(source_data, dest_crc)

Datentyp

Argument Typ Beschreibung

source_data Zeichenkette Die Zeichenkettendaten, fur die der CRC-Befehl
(EINGABE) ausgefiihrt werden soll.

dest_crc svar Die Zeichenkettenvariable, in der das 2 Byte
(AUSGABE) umfassende CRC-Ergebnis gespeichert wird.

Beispiel:

Im nachfolgenden Beispiel wird der berechnete CRC-Wert mit einem gespeicherten Wert
verglichen. Wenn die beiden CRC-Werte identisch sind, wird eine Ereignismeldung
ausgegeben.

CRC(svar, s_crc_var)

| F(s_crc_var = "\0A5FR\")

EVENT(res, "Correct CRC generated", 0)

ENDI F()

HINWEIS: Bei der Hex-Ersetzung wird mit \OOOO\ eine Zeichenkette beendet;
folglich wird aus ,, xxxx\0000\yyyy* , XXxXX".
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DATE

Mit dem DATE-Befehl wird das aktuelle Datum (im Format MM-TT-JJ1J) in eine
Zeichenkettenvariable kopiert. Optional kann damit der aktuelle Wochentag in eine
Zeichenkette bzw. eine Ganzzahl- oder Float-Variable kopiert werden.

Format
DATE(date _string [, day_of week] [, i_day_of week]
[, f_day_ of week])
Datentyp
Argument Typ Beschreibung
date_string svar Die Zeichenkettenvariable, in der das Datum
(AUSGABE) gespeichert wird (Beispiel: svar = ,,11-18-2002").
day_of_week svar (Optional) Die Zeichenkettenvariable, in der der
(AUSGABE) Wochentag gespeichert wird; die Angabe erfolgt al's
[OPTIONAL] vollsténdig ausgeschriebene Bezeichnung des Tages
(Beispiel: svar = Saturday)
ivar
(AUSGABE) (Optional) Die Zeichenkettenvariable, in der der
[OPTIONAL] Wochentag gespeichert wird; die Angabe erfolgt als
Oder vollsténdig ausgeschriebene Bezeichnung des Tages
fvar =Zahl:
(AUSGABE) Monday = 1
[OPTIONAL] Tuesday =2
Wednesday = 3
Thursday = 4
Friday =5
Saturday = 6
Sunday =7
(Beispiel: Monday ist ivar = 1)
Beispiel:

Im nachfolgenden Beispiel wird das Datum auf dem System mit einer Datumszei chenkette
verglichen. Wenn die beiden Datumsangaben identisch sind, wird eine Ereignismeldung
ausgegeben.

DATE(dat e_var, day_of week)

| F(date_var = "11-18-2002")

ALERT(res, "Happy 23rd birthday!", 0)

ENDI F()

| F(day_of week = "Saturday")

ALERT(res, "Tine to go to the beach," 0)

ENDI F()
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DATETIME

Mit dem DATETIME-Befehl wird eine Ganzzahldarstellung der Anzahl der Sekunden seit
dem 1. Januar 1970 in Datums- und Uhrzeit-Zeichenkettenvariablen umgewandelt. Optional

3-22

kann damit der aktuelle Wochentag in eine Zeichenkette bzw. eine Ganzzahl- oder Float-
Variable kopiert werden.

Format

DATETI ME(i ti ne_secs,

[, i_day_of _week] [,

svar _date, svar_time [, day_of _week]
f _day_of _week])

Datentypen
Argument Typ Beschreibung
itime_secs Numerisch Die Ganzzahl, die die Anzahl der Sekunden seit
(EINGABE) 1970 enthdlt.
svar_date svar Die Zeichenkettenvariable, in der das Datum
(AUSGABE) gespeichert wird (Beispiel: 02-19-96).
svar_time svar Die Zeichenkettenvariable, in der die Uhrzeit
(AUSGABE) gespeichert wird (Beispiel: 15:14:33).
day_of week svar (Optional) Die Zeichenkettenvariable, in der der
(AUSGABE) Wochentag gespeichert wird; die Angabe erfolgt als
[OPTIONAL] vollsténdig ausgeschriebene Bezeichnung des Tages
(Beispiel: svar = Saturday)
ivar
(AUSGABE) (Optional) Die Zeichenkettenvariable, in der der
[OPTIONAL] Wochentag gespeichert wird; die Angabe erfolgt als
Oder vollsténdig ausgeschriebene Bezeichnung des Tages
fvar =Zahl:
(AUSGABE) Monday = 1
[OPTIONAL] Tuesday = 2
Wednesday = 3
Thursday = 4
Friday =5
Saturday = 6
Sunday =7
(Beispiel: Monday istivar = 1)
Beispiel:

Im nachfolgenden Beispiel wird mit dem DATETIME-Befehl die Anzahl der Sekunden seit
1970 in Datums- und Uhrzeitzei chenketten umgewandelt:

DATETI MEg( 0,

sdat evar,

sti mevar)

Im nachfolgenden Beispiel werden mit dem DATETIME-Befehl der Wochentag sowie
Datum und Uhrzeit angegeben:

DATETI ME( 946728000,
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Aktueller Inhalt von Ausgabevariablen:

sdatevar = "01-01-70"
stimevar = "00: 00: 00"
sdate = "01-01-2000"
stime = "12:00: 00"
sday = "Saturday"

DBCLOSE

'

Mit dem DBCL OSE-Befehl wird die Datenbankverbindung geschlossen. Zwei Parameter sind
erforderlich.

Beim ersten erforderlichen Parameter handelt es sich um die Datenbankzugriffsnummer,
die vom DBOPEN-Befehl zurlickgegeben wird. Hierbei handelt es sich entweder um eine
Ganzzahl oder eine Ganzzahlvariable.

Beim zweiten erforderlichen Parameter handelt es sich um den Status des
Schliefvorgangs. Hierbei handelt es sich entweder um eine Ganzzahl- oder eine Float-
Variable. Bel Erfolgwird,, 1" zuriickgegeben.

Format

DBCLOSE(i _dbhandl e, i _cl osest at us)

DBDELETE

2

Mit dem DBDEL ETE-Befehl werden basierend auf Auswahlkriterien Zeilen aus der
ausgewahlten Tabelle geloscht. Vier Parameter sind erforderlich.

Beim ersten erforderlichen Parameter handelt es sich um die Datenbankzugriffsnummer,
die vom DBOPEN-Befehl zurlickgegeben wird. Hierbei handelt es sich entweder um eine
Ganzzahl oder eine Ganzzahlvariable.

Beim zweiten erforderlichen Parameter handelt es sich um den Status des L 6schvorgangs.
Hierbei handelt es sich entweder um eine Ganzzahl- oder eine Float-Variable. Die Anzahl
der gelbschten Zeilen werden bel Erfolg zuriickgegeben (einschliefdlich 0).

Beim dritten erforderlichen Parameter handelt es sich um den Namen der Tabelle, aus der
Zeilen gelbscht werden sollen. Hierbei kann es sich entweder um eine Zeichenkette oder
eine Zeichenkettenvariable handeln.

Beim vierten (optionalen) Parameter handelt es sich um die where-Klausel. Mit ihrer
Hilfe kdnnen Benutzer nicht bendtigte Daten durch ein Auswahlkriterium herausfiltern.
Wenn hier keine Angabe erfolgt, werden beim Ldschvorgang samtliche Zeilen der
Tabelle gel bscht.

Die Fehlercodes fir den DBDELETE-Befehl lauten wie folgt:

>0No error
ONo rows del eted
-1DB handle is invalid
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Format
DBDELETE(i _dbhandl e, i _del etestatus, "tabl enane", "where
cl ause™)

Beispiel:
DBDELETE(i _dbhandl e, i _del etestatus, "tabl enane")

DBDELETE(i _dbhandl e, i _del etestatus, s_tabl enane, "where
cl ause")

DBGETROW

3-24

i

Der DBGETROW-Befehl wird zusammen mit dem DBSEL ECT-Befehl verwendet. Der
Benutzer muss zunéchst eine Auswahl tétigen (mit DBSELECT), bevor mit dem
DBGETROW-Befehl Zeilen abgerufen werden konnen. Mit diesem Befehl wird die néchste
verfligbare Zeilein einer Auswahl abgerufen; hierbel wird ein Cursor offen gelassen, damit
dieser Befehl als Schleife aufgerufen und so beim jeweiligen néchsten Aufruf die néchste
Zeile abgerufen werden kann. Vier Parameter sind erforderlich.

= Beim ersten erforderlichen Parameter handelt es sich um die Datenbankzugriffsnummer,
die vom DBOPEN-Befehl zurlickgegeben wird. Hierbei kann es sich entweder um eine
Ganzzahl oder eine Ganzzahlvariable handeln.

= Beim zweiten erforderlichen Parameter handelt es sich um die Zugriffsnummer fir den
Auswahlvorgang. Hierbel kann es sich entweder um eine Zeichenkette oder eine
Zeichenkettenvariable handeln. Hierbel handelt es sich um dieselbe Zugriffsnummer, die
auch bei der Ausfihrung des DBSEL ECT-Befehls zugewiesen wurde.

= Beim dritten erforderlichen Parameter handelt es sich um den Status des Abrufvorgangs.
Hierbei handelt es sich entweder um eine Ganzzahl- oder eine Float-Variable. Bei Erfolg
wird ,,1* zuriickgegeben.

= Beim vierten erforderlichen und nachfolgend optionalen Parameter handelt es sich um die
vom Befehl zurtickgegebenen Spaltendaten. Bei diesen Spalten kann es sich um
Zeichenkettenvariablen, Float-Variablen oder Ganzzahlvariablen handeln. Spaltendaten,
die nicht mit dem Parametertyp tbereinstimmen, werden, wenn méglich, in den
passenden Parametertyp umgewandelt. Wenn die Tabelle also eine Float-Spalte enthélt,
es sich beim Parameter jedoch um eine Zeichenkette handelt, werden die Float-Daten in
Zeichenkettendaten umgewandelt. Der Benutzer kann bis zu 48 dieser Parameter
aufnehmen.

HINWEIS: Mit dem Befehl wird die geringere Anzahl der definierten Parameter
sowie der tatséchlich in der Datenbank vorhandenen Spalten gefiillt. Wenn die
Datenbank 4 Spalten aufweist, Sie jedoch 7 dieser Parameter angeben, werden nur
die ersten 4 gefllt.

Die Fehlercodes fiir den DBGETROW-Befehl lauten wie folgt:

INo Error
-1Error retrieving row
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Format

DBGETROWNi _dbhandl e, "selectl", i_selectstatus, s_col1l,
s_col2, s_col3, ..., s_col48)

Beispiel:

DBGETROWNi _dbhandl e, s_sel ect handl e, i _sel ect st at us,
s_coll, s_col 2)

DBINSERT

E

Mit dem DBINSERT-Befehl wird fir eine ausgewéahlte Tabelle eine Zeile mit Daten in die
Datenbank eingefiigt. Vier Parameter sind erforderlich.

Beim ersten erforderlichen Parameter handelt es sich um die Datenbankzugriffsnummer,
die vom DBOPEN-Befehl zurlickgegeben wird. Hierbei handelt es sich entweder um eine
Ganzzahl oder eine Ganzzahlvariable.

Beim zweiten erforderlichen Parameter handelt es sich um den Status des
Einflgevorgangs. Hierbel handelt es sich entweder um eine Ganzzahl- oder eine Float-
Variable. Bei Erfolgwird ,,1* zurlickgegeben.

Beim dritten Parameter handelt es sich um den Namen der Tabelle, in die die Daten
eingeflgt werden sollen.

Beim vierten erforderlichen und nachfolgend optionalen Parameter handelt es sich um die
einzufligenden Spaltendaten. Diese Spalten konnen einen beliebigen Typ aufweisen. Der
Benutzer kann bis zu 48 dieser Parameter aufnehmen.

Der Befehl muss die genaue Anzahl der Parameter enthalten, die zum Einfligen einer Zeile
mit Daten erforderlich sind. DBINSERT fligt keinen neuen Datensatz hinzu, wenn gegen eine
eindeutige Beschrankung verstof3en wird.

Die Fehlercodes fir den DBINSERT-Befehl lauten wie folgt:

1 No Error

-1 DB Handle is invalid / no row inserted
-2 Data request cannot be created

-7 SQL execution error

-16 SQ syntax error

Format
DBI NSERT(i _dbhandl e, i _insertstatus, "theTabl eNane",
"datal", "data2", ..., "data48")
Beispidl:
DBI NSERT(i _dbhandl e, i _insertstatus, s_theTabl eNane,
"datal", | _data2, f_data3)
DBI NSERT(i _dbhandl e, i _insertstatus, "theTabl eNane",

s_datal, "data2")
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DBOPEN

|

(=
Mit dem DBOPEN-Befehl wird eine Verbindung zu einer unterstiitzten Datenbank gedffnet.

Nur im Microsoft Windows NT Collector funktioniert DBOPEN nicht, wenn der
Datenbankname so konfiguriert wurde, dass er auf ein ,, zugeordnetes Laufwerk® verweist. Da
der Collector als Service ausgefthrt wird, wird er (normalerweise) Uber das ,, System”-Konto
ausgefiihrt. Dieses Konto ist nicht berechtigt, auf Remote-Freigaben, einschliefdlich
zugeordneter Laufwerke, zuzugreifen. Jede Datenbankverbindung (auch tiber OBDC (On
Board Diagnostic Computer)) in einem Windows-Collector muss mit einer rein lokalen
Datenbank erfolgen.

Funf Parameter sind erforderlich.

= Beim ersten erforderlichen Parameter handelt es sich um den Datenbanktyp. Er kann tiber
eine Auswahlliste bzw. mithilfe einer Zeichenkette bzw. Zeichenkettenvariable
ausgewahlt werden. ,Oracle9i* ist der zul&ssige Wert fir diesen Parameter.

= Beim zweiten erforderlichen Parameter handelt es sich um den Namen der Datenbank,
mit der die Verbindung hergestellt werden soll. Hierbel kann es sich entweder um eine
Zeichenkette oder eine Zeichenkettenvariable handeln.

= Beimdritten erforderlichen Parameter handelt es sich um den Benutzernamen fiir die
Datenbank. Hierbei kann es sich entweder um eine Zeichenkette oder eine
Zeichenkettenvariable handeln. Dieses Feld kann beliebigen Text enthalten, wenn die
Benutzereinrichtung nicht ausdricklich fir den Zugriff auf die Datenbank erfolgt ist.

= Beim vierten erforderlichen Parameter handelt es sich um das Passwort fir den Benutzer.
Hierbei kann es sich entweder um eine Zeichenkette oder eine Zeichenkettenvariable
handeln. Dieses Feld kann beliebigen Text enthalten, wenn die Benutzereinrichtung nicht
ausdrtcklich fir den Zugriff auf die Datenbank erfolgt ist.

= Beim funften erforderlichen Parameter handelt es sich um die Datenbankzugriffsnummer,
die von diesem Befehl in der Ganzzahlvariable bzw. Float-Variable zurlickgegeben wird.
Bel Erfolg ist die Datenbankzugriffsnummer grof3er als 0.

Format
DBOPEN( "oracl e9i ", "Database nane", "usernane",
"password", i _dbhandl e)
Beispiel:
DBOPEN(s_dbt ype, s_dbnane, s_usernane, s_password,
i _dbhandl e)
DBOPEN(s_dbt ype, "dbnane", s_usernane, "password",
i _dbhandl e)
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DBSELECT

Der

DBSELECT-Befehl wird zusammen mit dem DBGETROW-Befehl verwendet. Mit dem

DBSELECT-Befehl wird ein Auswahlcursor fir die Datenbank getffnet. Dieser ruft einen
Snapshot der aktuellen Datensétze in der Datenbank ab, die den Auswahlkriterien
entsprechen. Nach dem DBSEL ECT-Befehl eingegebene Datensdtze werden beim
Datensatzabruf erst angezeigt, wenn die Auswahl durch Ausgabe eines weiteren DBSELECT-
Befehls aktualisiert wird.

Sieben Parameter sind erforderlich.

Die

Beim ersten erforderlichen Parameter handelt es sich um die Datenbankzugriffsnummer,
die vom DBOPEN-Befehl zurlickgegeben wird. Hierbei handelt es sich entweder um eine
Ganzzahl oder eine Ganzzahlvariable.

Beim zweiten erforderlichen Parameter handelt es sich um den Status des
Auswahlvorgangs. Hierbei handelt es sich entweder um eine Ganzzahl- oder eine Float-
Variable. Bei Erfolg wird ,, 1 zurlickgegeben.

Beim dritten erforderlichen Parameter handelt es sich um die Auswahlkennung. Hierbei
kann es sich entweder um eine Zeichenkette oder eine Zei chenkettenvariable handeln.

Bel mehreren DBSELECT-Befehlen sollte sie eindeutig sein.

Beim vierten erforderlichen Parameter handelt es sich um die Anzahl der Zeilen, die nach
Abschluss des Auswahlvorgangs Ubersprungen werden sollen. Auf diese Weise kann der
Benutzer den Zeiger im DBGETROW-Befehl fiir neue Daten positionieren und alte
Daten kénnen gleichzeitig Uibersprungen werden. Hierbei kann es sich entweder um eine
Ganzzahl oder eine Ganzzahlvariable handeln.

Beim funften erforderlichen Parameter handelt es sich um die Tabelle, aus der die Daten
abgerufen werden sollen. Hierbei kann es sich entweder um eine Zeichenkette oder eine
Zeichenkettenvariable handeln.

Beim sechsten (optionalen) Parameter handelt es sich um die where-Klausel. Mit ihrer
Hilfe kdnnen Benutzer nicht bendtigte Daten durch ein Auswahlkriterium herausfiltern.
Wenn hier keine Angabe erfolgt, umfasst der Auswahlvorgang sémtliche Zeilen der
Tabelle. Format der where-Klausel: where column-name='"data’.

Beim siebten (optionalen) Parameter handelt es sich um die vom DBSELECT-Befehl
zuriickgegebenen Spalten. Wenn hier keine Angabe erfolgt, umfasst der Auswahlvorgang
séamtliche Spalten der Tabelle.

Fehlercodes fur den DBSELECT-Befehl lauten wie folgt:

1 No Error

-1 DB Handle is invalid

-2 Data request cannot be created
-3 Unsuccessful autocommt setting
-4 Menory allocation error

-5 SQL syntax error

-6 SQL execution error
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DEC

3-28

Format

DBSELECT( i _dbhandl e,
i _rows_to_skip,

"col 1<col 2><...>">)

Beispiel:

DBSELECT(i _dbhandl e,
i _rows_to_skip,
DBSELECT(i _dbhandl e,

i _selectstatus, "selectl",
"f _atoni <,

"where cl ause" ><,

i _selectstatus, "selectl",
"f _atont)
i _selectstatus, s_selectl, 23,

i _selectstatus, s selectl, 23,

i _selectstatus, s _selectl, 23,
"where fname="BOB'", "FIRST, LAST,

S TABLENAME, s_wherecl ause)
DBSELECT(i _dbhandl e,

S TABLENAME, "where fname='BOB ")
DBSELECT(i _dbhandl e,

S _TABLENANME,

ADDRESS")

=]

Mit dem DEC-Befehl wird eine numerische Variable um 1 verringert. Bel der VVerwendung
von DEC muss entweder eineivar oder eine fvar angegeben werden.

Format

DEC(i _numvar)

Datentypen

Argument Typ Beschreibung

i_numvar numvar Die zu verringernde Variable (ivar oder fvar)
(EINGABE/AUSGABE)

Beispiel:

SET(icounter = 2)
DEC(i count er)
DEC(i count er)

Ergebnis:
i count er

=0
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DECODE

JLn

Mit dem DECODE-Befehl wird eine Zeichenkette zuriickgewandelt, die zur
Aufrechterhaltung der Paketidentifizierung verschllisselt wurde. Dieser Befehl identifiziert
die Match-Byte (oder -Zeichen) und die Escape-Byte (oder -Zeichen), um das Escape-
Zeichen zu entfernen. Er entfernt jedes V orkommen der Escape-Zeichenkette vor den
abgeglichenen Byte (Matched Bytes) in den Daten.

Format
DECODE( dat a_decode, match, escape)

Datentypen
Argument Typ Beschreibung
data_decode svar Die zu entschlUsselnde
Zeichenkettendatenvariable. Das entschlUsselte
(EINGABE/AUSGABE) | Ergebniswird wieder in diese Variable
geschrieben.
match Zeichenkette Die Zeichenkette von Byte zur Abstimmung in
der data_decode-Zeichenkettenvariablen.
(EINGABE)
escape Zeichenkette Die Escape-Zeichenkette, die aus der
data_decode-Variable entfernt werden soll.
(EINGABE)
Beispiel:

Im nachfolgenden Beispiel wird eine Zeichenkette verschliisselt, zum Speichern der
verschllsselten Version kopiert und anschliefRend mit denselben Parametern entschl Uisselt.

COPY(svar:"This is just a test of decode")

ENCODE( svar, " ", "\00\")
COPY(svar _encode: svar)
DECODE(svar, " ", "\00\")

Aktueller Inhalt von Ausgabevariablen:

svar = "This is just a test of decode"
svar_encode = "This\00\ is\00\ just\00\ a\00\ test\O0O\
of \ 00\ decode"

DECODEMIME
Fn

Mit dem DECODEMIME-Befehl kann der Benutzer eine mit Base 64 verschllisselte
Zeichenkette bzw. Zeichenkettenvariable mithilfe der Base 64-Entschllisselung entschllisseln
und die resultierende entschllisselte Zeichenkette in einer Zeichenkettenvariablen speichern.
Wenn ein Fehler auftritt, weist die resultierende Datenzei chenkette eine Lange von null auf
und der Erfolgswert fir die optionale Zahlenvariable wird auf ,,0“ eingestellt. Wenn die
Entschliisselung erfolgreich war, wird der Erfolgswert der Zahlenvariable auf ,, 1* eingestellt.
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Format
DECODEM ME(encoded_data, data, success)

Datentypen
Argument Typ Beschreibung
encoded data | Zeichenkette/Zeichenkettenvariable Mit Base 64
(EINGABE) verschllisselte
Zeichenkette, die
entschllisselt werden
Muss.
data Zeichenkettenvariable (AUSGABE) Resultierende
entschliisselte Daten.
success Ganzzahlvariable/Float-Variable (AUSGABE) | Bei erfolgreicher
[OPTIONAL] Entschliisselung auf ,, 1"
eingestellt, bei einem
Fehler auf ,0".
Beispidl:
DECODEM ME( " VGVzdd uzZyBEYXRhI EVuY29kaWbn", s_dat a,
i _success)

Im obigen Beispiel wird mit dem DECODEMIME-Befehl die Zeichenkette in doppelten
AnfUhrungszeichen mithilfe der 64 Base-Entschllisselung entschliisselt und die resultierende
entschllisselte Zeichenkette wird in s_data gespeichert. S_data wird folgendermaf3en gefillt:

test encode64 command
Dadie Entschliisselung erfolgreich war, wird der i_success-Ganzzahlvariable der Wert ,, 1
Zugewiesen.
Ziehen Sie auch den ENCODEMIME-Befehl zurate.

DELETE

3-30

&

Mit dem DEL ETE-Befehl werden Variablen vom System entfernt, um fir deren Speicherung
vorgesehenen Arbeitsspei cher freizugeben (besonders niitzlich bei Zeichenkettenvariablen).

Es empfiehlt sich, svars zu [6schen, wenn Sie die entsprechenden V orgénge abzuschlief3en,
um so wenig Arbeitsspeicher wie moglich zu beanspruchen. In einem einzelnen DELETE-
Befehl kdnnen bis zu 100 Variablen angegeben werden.

Format
DELETE(<varli st >)

Hierbei gilt:
varlist ::= var [, <varlist>]
Var ::= variable to clear (fvar, ivar, or svar)

Maximale Anzahl an Variablen: 100
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Datentypen

Argument Typ Beschreibung
varl Variable Die zu I6schende Variable (fvar, ivar oder
svar).
(EINGABE/AUSGABE)
var2 Variable Die zu I6schende Variable (fvar, ivar oder
svar).
(EINGABE/AUSGABE)
[OPTIONAL]
var3 Variable Die zu I6schende Variable (fvar, ivar oder
svar).
(EINGABE/AUSGABE)
[OPTIONAL]
Variable Weitere zu |6schende Variablen (fvar, ivar
oder svar).

(EINGABE/AUSGABE)
[OPTIONAL]

Beispiel:

DELETE(i var 1)

DELETE(sdata, i _len, i_count, svar[22])
DELETE(i matrix3d[ix][iy][iz])

DELETE(f _array[i _count], svar[4], sdata)
DELETE(ichart[3][icount])

DISPLAY

Mit dem DISPLAY -Befehl werden die Skriptvariablen und ihre aktuellen Werte in eéinem
Popup-Fenster angezeigt.

Sie kdnnen folgende Schritte durchfihren:

Diesen Befehl bel der Fehlersuche in Skripts verwenden

Wenn Sie eine Zeichenkette al's Parameter tibergeben, wird der Inhalt dieser Zeichenkette
angezeigt

Zeichenketten, die Hex-Daten enthalten, werden im Hex-Format angezeigt (also
string="\0a 0d\")

Das Programm versucht zunéchst, die Zeichenkettein ASCII (American Standard Code for
Information Interchange) anzuzeigen. Wenn die Zeichenkette sowohl druckbare als auch
nicht druckbare Hex-Daten enthélt, werden die druckbaren Hex-Zeichen im ASCII- und der
Rest der Zeichenkette im Hex-Format angezeigt. Bei der Hex-Ersetzung wird mit \OOOO\ eine
Zeichenkette beendet; folglich wird aus,, xxxx\0000\yyyy* , XXxX".

Format

DI SPLAY(string_data)
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ELSE
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Datentypen

Argument Typ Beschreibung
string_data Zeichenkette Eine anzuzeigende Zei chenkette.
(EINGABE) Wenn dies nicht ausgewahlt wird, wird fir alle
[OPTIONAL] Skripts samtlicher Variableninhalt (Zei chenketten,
Zahlen und Arrays) angezeigt.
Beispidl:
DI SPLAY( )

DI SPLAY( sdat a_var)
DI SPLAY("Hello This is String Data")
DI SPLAY( sdat a_var)

@

Der EL SE-Befehl markiert das Ende des true-Teils des zuvor verknlpften if()-Befehls.
Parsing-Befehle, die auf EL SE() folgen, werden ausgefiihrt, wenn FAL SE das Ergebnisvon
IF() ist. Befehle werden bis zum néchsten entsprechenden ENDIF() ausgefiihrt.

Format

ELSE()

Beispiel:

IF(i = 10)

ALERT("1 is 10")
ELSE()

ALERT("1 is not 10")
ENDI F()

Der direkte Vergleich mit einer negativen Zahl ist nicht moglich. Sie haben hierfir zwel
Mdglichkeiten:

COMPARE der Parsing-Funktion verwenden
Indirekten Vergleich wie folgt durchfiihren:
SET(i _conpare_val =-10)

| F(i var > i _conpare_val)
ALERT("ivar is greater than -10")
endi f ()
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ENCODE

JLn

Mit dem ENCODE-Befehl wird die Paketidentifizierung beibehalten. Dieser Befehl gleicht
Byte (oder Zeichen) in Daten ab und versieht diese abgeglichene Byte (Matched Bytes) mit
einer Escape-Zeichenkette (durch Escape- oder Préfix-Vorgang). Die Escape-Zeichenkette
wird in al den Féllen den abgeglichenen Byte vorangestellt, in denen diese Zeichen in den
Daten gefunden werden.

Format
ENCODE( dat a_encode, match, escape)

Datentypen
Argument Typ Beschreibung
data_encode svar Die zu verschliisselnde
Zeichenkettendatenvariable. Das verschllisselte
(EINGABE/AUSGABE) | Ergebniswird wieder in diese Variable
geschrieben.
match Zeichenkette Die Zeichenkette von Byte zur Abstimmung in
der data_encode-Zeichenkettenvariablen.
(EINGABE)
escape Zeichenkette Die Escape-Zeichenkette, diein der
data_encode-V ariable jedem abgeglichenen
(EINGABE) Byte vorangestellt werden soll.
Beispiel:

Im nachfolgenden Beispiel werden zwei Datenzeichenketten so verschllisselt, dass allen
Leerschritten mit ,#* ein Préfix und alen ts und hs mit ,,!!* ein anders Préfix vorangestellt

wird.
COPY(data: "Preface all spaces with ‘# ")
ENCODE(data, " ", "#")
COPY(svar:"Preface ‘t‘'s and ‘h’s with “11"'")
ENCODE( svar, "th", "!1")

Ergebnis:
data = "Preface# al | # spaces# with# ‘# "
svar = "Preface ‘!!t’s and !!h’s wi!!ltllh “11""

ENCODEMIME
Fn

Mit dem ENCODEMIME-Befehl kann der Benutzer eine Zeichenkette oder
Zeichenkettenvariable mit der Base 64-V erschliisselung verschllisseln und die resultierende
verschliisselte Zeichenkette in einer Zeichenkettenvariablen speichern.

Format
ENCODEM ME(dat a, encoded_dat a)
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Datentypen

Argument Typ Beschreibung

data Zeichenkette/Zeichenkettenvariable | Zu verschllisselnde
(EINGABE) Datenzeichenkette.

encoded data | Zeichenkettenvariable Resultierende verschllisselte Daten.
(AUSGABE)

Beispiel:

COPY(s_data: "test encode64 conmmand")

ENCODEM ME(s_data, s_encd_data)

Im obigen Beispiel wird mit dem ENCODEMIME-Befehl die Zeichenkettein der s data-
Variablen mithilfe der Base 64-V erschliisselung verschliisselt und die resultierende
verschllsselte Zeichenkette wird in s_encd_data gespeichert. S_encd_datawird

folgendermalien gefllt:
VGVzdd uzZyBEYXRhI EVuY29kawWbsn

Ziehen Sie auch den DECODEMIME-Befehl zurate.

ENDFOR

Der ENDFOR-Befehl markiert das Ende des vorangegangenen for()-Blocks.

Format
ENDFOR()
Bei spi el
FOR(i =0,i<3,i=i +1)
ALERT(" Still in | oop")
ENDFOR( )

ENDIF

&

Der ENDIF-Befehl markiert das Ende des vorangegangenen if()-Blocks.

Format
ENDI F()

Beispiel:
IF(i = 10)
ALERT("I is 10")
ELSE()

ALERT("1 is not 10")
ENDI F()
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Der direkte Vergleich mit einer negativen Zahl ist nicht moglich. Sie haben hierfir folgende
Maoglichkeiten:

= COMPARE der Parsing-Funktion verwenden
» Indirekten Vergleich wie folgt durchfihren:
SET(i _conpare_val =-10)

| F(i var > i _conpare_val)
ALERT("ivar is greater than -10")
ENDI F()

ENDWHILE

Der ENDWHILE-Befehl markiert das Ende des vorangegangenen while()-Blocks.

Format
ENDWHI LE()
Bei spi el
WHI LE(i <3)
SET(i =i +1)
ENDWHI LE()

EVENT
A

Der EVENT-Befehl erstellt und sendet eine Warnmeldung. Er akzeptiert keine Parameter.
Mit dem EVENT-Befehl wird die Warnmeldung automatisch anhand des Inhalts der
reservierten Variablen erstellt.

Der Grofiteil der reservierten Variablen sind direkt den META-Tags der v3.2 Wizard-
Schabl one zugeordnet. Es werden nur die Variablen gesendet, die im Skript verwendet und
nicht auf ,“ eingestellt sind. Variablen wie,i_Severity” und s Res* sind zur Verarbeitung
der Warnmeldung durch Collector Manager erforderlich.

Reservierte Ereignis-Variablen

HINWEIS: Wenn einer Kennung ein ,,e.* vorangestellt ist, beispielsweise , e.crt,
dient dies als Verweis auf aktuelle Ereignisse. Wenn einer Kennung ein ,w.*
vorangestellt ist, beispielsweise ,,w.crt”, dient dies als Verweis auf
Verlaufsereignisse.

Variable Kurzbeschreibung Zuordnung zu META-Tag
(Kennung)

s BM Base Message M essage (msg)

i Severity Severity Severity (sev)

s Res Resource Resource (res)

s SubRes SubResource SubResource (sres)

s ET Event Time EventTime (&)

s P Protocol Protocol (prot)

s DP Destination Port DestinationPort (dp)

s SP Source Port SourcePort (sp)
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Variable Kurzbeschreibung Zuordnung zu META-Tag
(Kennung)
s EVT Event Name EventName (evt)
s SN Sensor Name SensorName (sn)
s SIP Source |P Source |P (sip)
s DIP Destination IP Destinationl P (dip)
s SHN Source Host Name SourceHostName (shn)
s DHN Destination Host Name DestinationHostName (dhn)
s SUN Source User Name SourceUserName (sun)
s DUN Destination User Name DestinationUserName (dun)
s FN File Name FileName (fn)
s El Extended Information ExtendedInformation (&)
s RN Reporter Name ReporterName (rn)
s ST Sensor Type Sensor Type (st)
s PN Product Name ProductName (pn)
s CRIT Criticality Criticality (crt)
s VULN Vulnerability Vulnerability (vul)
s CT1 Reserved Customer 1 Ctl (ctl)
s CT2 Reserved Customer 2 Ct2 (ct2)
s CT3 Reserved Customer 3 Ct3 (ct3)
s RT1 Device Attack Name (Reserved Rt1 (rtl)
Sentinel 1)
s RT2 Reserved Sentinel 2 Rt2 (rt2)
s RT3 Reserved Sentinel 3 Rit3 (rt3)
s CV1tos CV100 | Customer Variable1to 100 Cvl1to Cv100 (cv1 to cv100)
HINWEIS:
1 bis 10: long-Typ (Zahl)
11 bis 20: date-Typ
21 bis 100: string-Typ
s RV1tos RV29 Reserved Value 1 to 29 Rv1to Rv31 (rv1to rv29)
HINWEIS: Fir Novell
reserviert.
s RV30 Attackld Rv30
s RV31 DeviceName Rv3l
s RV32 DeviceCategory Rv32 (rv32)
s RV33 EventContext Rv33 (rv33)
s Rv34 SourceThreatL evel Rv34 (rv34)
s RV35 SourceUserContext Rv35 (rv35)
s RV36 DataContext Rv36 (rv36)
s RV37 SourceFunction Rv37 (rv37)
s RV38 SourceOperationa Context Rv38 (rv38)
s RV39 M SSPCustomerName Rv39 (rv39)
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Variable Kurzbeschreibung Zuordnung zu META-Tag
(Kennung)

s RV40tos RV43 | Reserved Value40to 43 Rv40 to Rv43 (rv40 to rv43)
HINWEIS: Fir Novell
reserviert.

s Rv44 DestinationThreatL evel Rv44 (rv44)

s RvV45 DestinationUserContext Rv45 (rv45)

s RV46 VirusStatus Rv46 (rv46)

s Rv47 DestinationFunction Rv47 (rv47)

s Rv48 DestinationOperational Context Rv48 (rv48)

s Rv49 ReservedVar49 Rv49 (rv49)
HINWEIS: Fur Novell
reserviert.

s RV50 eSecTaxonomyL evell Rv50 (rv50)

s RV51 eSecTaxonomyL evel2 Rv51 (rv51)

s RV52 eSecTaxonomyL evel3 Rv52 (rv52)

s RV53 eSecTaxonomyL evel4 Rv53 (rv53)

s RV54tos RV100 | Reserved Vaue 54 to 100 Rv54 to Rv100 (rv54 to rv100)
HINWEIS: Fir Novell
reserviert.

Automatische Formatierung

Fir diereservierten Variablen,, DP*, ,s SP* und, s P* wird die Kleinschreibung festgel egt,
bevor die Ereignismeldung gesendet wird. Fiir die reservierten Variablen ,,s ST* und ,,s PN*
wird die Grof3schreibung festgel egt, bevor die Ereignismeldung gesendet wird. ,s ET" der
Ereigniszeitvariable wird festgelegt, wenn fir hierflr im Standardzeitformat wie folgt keine
Festlegung erfolgt:

s_Year-s_Mont h-s_Day~sHour:s_M n:s_Sec~s_AVWPM24~s_TZ

Sie kdnnen diese Funktion auf3er Kraft setzen, indem Sie die s ET-Variable mit weiteren
Informationen festlegen. Minimal mussen sowohl ,,s Hour* asauch, s Month* festgelegt
werden, damit die ET erstellt werden kann. Samtliche leeren Felder werden im ET-Feld als
NULL angegeben.

Reservierte Datum-/Uhrzeit-Variablen

Die ET-META-Tag-Variable ,s ET" wird automatisch gefillt, wenn fir ,s ET" keine
Festlegung erfolgt und ,,s Hour* und ,,s Month* nicht leer sind. Die reservierten Datum-
/Uhrzeit-Variablen sollten mit Werten festgelegt werden. Leere Felder werden als NULL
angegeben. Fir dass_Day-Feld werden die aus zwei Ziffern bestehenden Werte 01-09
formatiert. Der Skriptersteller kann den Monatswert mithilfe des TRANSLATE-Befehlsund
der Datei months.csv in eine zweistellige Zahl umwandeln. Hier die reservierten Datum-
/Uhrzeit-Tags.

* s Year = s Min
= s Month " s Sec
= s Day = sTZ
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= s Hour = s AMPM24
Reservierte Variablen fur die Ereignissteuerung

Mithilfe zweier Variablen, ,s SendElITag" und ,,s SendETTag" wird bestimmt, ob der
EVENT-Befehl das El- bzw. ET-Feld in eéine Warnmeldung aufnimmt. Um das Senden dieser
Felder zu deaktivieren, muss die Variable auf OFF eingestellt werden.
Format

EVENT ()

Beispiel:
COPY(s_Res: "Resource")
SET(i _Severity = 3)
COPY(s_BM "Alert")
EVENT()

FILEA

i

Mit dem FILEA-Befehl wird der Inhalt einer Zeichenkette am Ende eines Flatfile auf dem
Datentrager angefligt. Bel der Verwendung dieses Befehls gilt Folgendes:

= Der Dateiname wird mithilfe einer Zeichenkette angegeben

= Unter Windows verweist der Dateiname gemal3 der Angabe auf die Datei, wenn der
Dateiname mit einem Laufwerkbuchstaben, einem Doppel punkt und einem umgekehrten
Schrégstrich beginnt (z. B. c:\)

Der vollstdndige Pfad der Datei sollte angegeben werden

Wenn die Datel nicht vorhanden ist, wird sie erstellt

Wenn die Datei nicht erstellt werden kann, hat der FILEA-Befehl keine Wirkung

Die Datei wird geschlossen, nachdem ihr Daten angefligt wurden

Wenn Sie diesen Befehl als Tell eines Skripts schreiben, das von einem Collector ausgeftihrt
werden soll, achten Sie unbedingt darauf, die richtige Pfadsyntax, einschlief3lich der
Schrégstriche (/), zu verwenden. Denken Sie bei der Angabe des Pfads an den Escape-
Vorgang fur umgekehrten Schrégstrich und Schrégstrich. Die abschliel3ende Null am Ende
der Zeichenkette wird nicht in die Datei geschrieben.

Format
FILEA("fil enane", data)

Datentypen

Argument Typ Beschreibung

filename Zeichenkette Der Name der Datei, auf die die Daten angewendet
(EINGABE) werden sollen.

data Zeichenkette Diean die Datei anzufligende Datenzeichenkette.
(EINGABE)
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Beispiel:
Im nachfolgenden Beispiel wird die Datei \temp\mux_data erstellt und der Inhalt von
»S_variable" wird der Datei hinzugefgt:

FILEA("c:/\tenp/\ nux_data", s_variable)

FI LEA("mux_data", "literal™")

FI LEA(" mux_data", s_variable)

Im nachfolgenden Beispiel wird am Ende der Revisionsprotokolldatei eine Zeichenkette
hinzugefugt:

COPY(audit_str: "Sent 20 severity 5 alerts.”)
FILEA("h:/\tenp/\audit.log", audit_str)

FILEL

(]

Mit dem FILEL-Befehl wird die Léange (in Byte) eines Flatfile abgerufen und der Wert wird
in eine numerische Variable geschrieben. Bel der Verwendung dieses Befehls gilt Folgendes:

= Der Dateiname wird mithilfe einer Zeichenkette angegeben

»  Unter Windows verweist der Dateiname gemal der Angabe auf die Datei, wenn der
Dateiname mit einem Laufwerkbuchstaben, einem Doppel punkt und einem umgekehrten
Schrégstrich beginnt (z. B. c:\)

=  Wenn die Datei nicht vorhanden ist, hat der FILEL-Befehl keine Wirkung und der Inhalt
von ,,numvar® bleibt unverdndert

» DieDatei wird geschlossen, nachdem die Daten aus ihr gelesen wurden

Wenn Sie diesen Befehl als Tell eines Skripts schreiben, das von einem Collector ausgeftihrt
werden soll, achten Sie unbedingt darauf, die richtige Pfadsyntax, einschlief3lich der
Schrégstriche (/), zu verwenden. Denken Sie bei der Angabe des Pfads an den Escape-
Vorgang fir umgekehrten Schragstrich und Schragstrich.

Format
FILEL("filename", i _length)
Datentypen
Argument Typ Beschreibung
filename Zeichenkette Der Name der Datei, deren Lange bestimmt werden
soll.
(EINGABE)
i_length numvar Die Lénge der Datei (in Byte).
(AUSGABE)
Beispiel:
FILEL("h:/\tnp/\onfotron.log", i_length)

Gibt die Lange der Datei infotron.log (in Byte) zuriick. Beispiel:
i _length = 2390
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FILER

I:Er
Mit dem FILER-Befehl wird der Inhalt eines Flatfile auf dem Datentréger in eine
Zeichenkettenvariable kopiert. Bei der Verwendung dieses Befehls gilt Folgendes:

= Der Dateiname wird mithilfe einer Zeichenkette angegeben

»  Unter Windows verweist der Dateiname gemal der Angabe auf die Datei, wenn der
Dateiname mit einem Laufwerkbuchstaben, einem Doppel punkt und einem umgekehrten
Schréagstrich beginnt (z. B. c\)

=  Wenn die Datei nicht vorhanden ist, hat der FILER-Befehl keine Wirkung und der Inhalt
von ,svar* bleibt unveréndert

= Die Datel wird geschlossen, nachdem die Daten aus ihr gelesen wurden

= Optiona kénnen die maximal zu lesenden Byte eingegeben werden. Der max_bytes-
Parameter kann nur in Kombination mit demi_offset-Parameter verwendet werden.

Wenn Sie diesen Befehl als Tell eines Skripts schreiben, das von einem Collector ausgeftihrt
werden soll, achten Sie unbedingt darauf, die richtige Pfadsyntax, einschliefdlich der
Schrégstriche (/), zu verwenden. Denken Sie bei der Angabe des Pfads an den Escape-
Vorgang fur umgekehrten Schragstrich und Schragstrich.

Format
FILER("fil ename", dest, [i_offset [, i_max_bytes]])

HINWEIS: Der max_bytes-Parameter kann nur in Kombination mit dem i_offset-
Parameter verwendet werden.

Datentypen
Argument Typ Beschreibung
filename Zeichenkette Die Name der Datei, aus der die Datenzeichenkette
gelesen werden soll.
(EINGABE)
data svar Die aus der Datel gelesenen Daten werden in diese
Zeichenkettenvariable geschrieben.
(AUSGABE)
i_offset integer Gibt eine Offset-Anzahl von Zeichen fir den Beginn
des L esevorgangs an.
(EINGABE)
[OPTIONAL]
max_hytes integer Optional konnen die maximal zu lesenden Byte
angegeben werden.
(EINGABE)
[OPTIONAL] HINWEIS: Bei der Verwendung dieses
Arguments muss das i_offset-Argument
angegeben werden.
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Beispiel:

FILEW

CLEAR( dat a)

FILER("fil ename", data, 0, 20)

if(data = "")

ALERT(s_res_var, "Data file doesn't exist or is enpty.",
0)

ENDI F()

=

Mit dem FILEW-Befehl wird der Inhalt einer Zeichenkette in ein Flatfile auf dem Datentrager
geschrieben. Bei der Verwendung dieses Befehls gilt Folgendes:

Der bisherige Inhalt der Datei wird Uberschrieben

Der Dateiname wird mithilfe einer Zeichenkette angegeben

Unter Windows verweist der Dateiname gemal der Angabe auf die Datei, wenn der
Dateiname mit einem Laufwerkbuchstaben, einem Doppel punkt und einem umgekehrten
Schrégstrich beginnt (z. B. c:\)

Wenn die Datel nicht vorhanden ist, wird sie erstellt

Wenn die Datei nicht erstellt werden kann, hat der FILEW-Befehl keine Wirkung

Die Datei wird geschlossen, nachdem die Daten in sie geschrieben wurden

Wenn Sie diesen Befehl als Tell eines Skripts schreiben, das von einem Collector ausgeftihrt
werden soll, achten Sie unbedingt darauf, die richtige Pfadsyntax, einschlief3lich der
Schrégstriche (/), zu verwenden. Denken Sie bei der Angabe des Pfads an den Escape-
Vorgang fir umgekehrten Schragstrich und Schréagstrich.

Format

FILEW"fil enane", data)

Datentypen
Argument Typ Beschreibung
filename Zeichenkette Die Name der Datei, in die die Datenzeichenkette
geschrieben werden soll.
(EINGABE)
data svar Die Daten, diein die Datei geschrieben werden
sollen.
(AUSGABE)
Beispiel:

FILEW"fil enane", data)
FILEW"h:/\tnp/\infotron.stat", "SUCCESSFUL EXEC')
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FOR

Mit dem FOR-Befehl kann der Steuerungsfluss als Schleife gestaltet werden. Bel der
Verwendung dieses Befehls gilt Folgendes:

Die Initiaisierungsanweisung wird stets ausgeftihrt

Wenn das Ergebnis der FOR()-V ergleichsanweisung , true” ist, werden die Parsing-
Befehle nach dem FOR() bis zum néchsten ENDFOR() ausgefihrt. Die

I nkrementierungsanweisung wird dann ausgefiihrt und der Steuerungsfluss gibt die
Vergleichsanweisung zuriick

Wenn das Ergebnis des FOR()-Vergleichs ,false" ist, werden keine Parsing-Befehle
zwischen FOR() und ENDFOR() ausgefiihrt. Die I nkrementierungsanweisung wird nicht
ausgefihrt

Obwohl sémtliche Datentypen auf beiden Seiten der for()-V ergleichsanweisung zuldssig
sind, kénnen numerische Werte nur mit numerischen Werten und Zeichenketten nur mit
Zeichenketten verglichen werden

Maogliche Operatoren fir den FOR()-Vergleich: <, =, >, <=, >=, <>, &, + oder #

Der direkte Vergleich mit einer negativen Zahl ist nicht moglich. Sie haben hierfir folgende
Maoglichkeiten:

COMPARE der Parsing-Funktion verwenden
Indirekten Vergleich wie folgt durchfiihren:
SET(i _conpare_val =-10)

FOR(ivar=0, ivar>i _conpare_val, ivar=ivar-1)
ALERT("Still in |oop")
ENDFOR( )

Format

FOR(initialization, conpare, increment)

Datentypen
Argument Typ Beschreibung
initialization SET() Jeder zuléssige Parameter, der an den SET()-Befehl
Ubergeben werden kann. Ziehen Sie die SET()-
Parameter Befehlsdefinition zurate.
conditional IF() Jeder zuléssige Parameter, der an den I1F()-Befehl
Uibergeben werden kann. Ziehen Sie die | F()-
conditiona Befehlsdefinition zurate.
increment SET() Jeder zuléssige Parameter, der an den SET()-Befehl
Ubergeben werden kann. Ziehen Sie die SET()-
Parameter Befehlsdefinition zurate.
Beispiel:
FOR(i =0, i<3, i=i+l)
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GETCONFIG

Ruft die aktuelle Einstellung fir eine Systemeigenschaft ab. Mit diesem Befehl werden
Systemeigenschaften abgerufen, die mithilfe des SETCONFIG-Befehls festgel egt wurden.
Diese Befehle werden zum Festlegen von Variablen und zum Abrufen aktueller Werte fir
Systemeigenschaften verwendet, die sich u. U. regelméfdig éndern, etwa eine Protokol ldatei,
die jeden Tag in das aktuelle Datum umbenannt wird.

Folgende Systemeigenschaften sind verfligbar:

Systemeigenschaften Beispiel

» SygemOSFamily | Solaisund Windows
= System.OS.Name Windows 2000

_»_SystemOSVersonMajor | S
= System.OS.Version.Minor 0

_»_SysemNet.Hostname | ESECServer ]
= System.Net.IP_List Durch Strichpunkt getrennte Liste der 1Ps flr diesen

Host. Beispiel: "172.163.3.45;172.45.2.1"

Ziehen Sie auch den SETCONFIG-Befehl zurate.
Zwei Parameter sind erforderlich.

»  Mit dem ersten erforderlichen Parameter wird die Konfigurationsoption
(FileConnector.InputFile) oder (FileConnector.OutputFile) definiert.

=  Mit dem zweiten erforderlichen Parameter wird der abzurufende Konfigurationswert
definiert.

Format
GETCONFI G( Confi g Option, Value)

Datentypen

Argument Typ Beschreibung

Config Zeichenkette Name der abzurufenden Konfigurationsvariablen.

Option Eingabedatel = "FileConnector.InputFile"
(EINGABE) Ausgabedatei = "FileConnector.OutputFile"

Vaue Zeichenkette Abzurufende Konfigurationseinstellung.
(EINGABE)

Beispiel:

GETCONFI G(“Fi | eConnector. I nputFile”, s_inputfilenane)
GETCONFI G(“Fi | eConnector. QutputFile”, s_outputfilenane)

Aktueller Inhalt von Ausgabevariablen
“C/\filenane.txt”
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GETENV

Mit dem GETENV-Befehl wird der Wert einer Umgebungsvariablen abgerufen.

Format

GETENV( Envi ronnment Key, Variable to store val ue)

Datentyp
Argument Typ Beschreibung
Environment Zeichenkette Name der Umgebungsvariablen.
Key
(EINGABE)
Variableto store | Zeichenkettenvariable | Ziel, an dem die Umgebungsvariable gespeichert
value wird.
(EINGABE)
Beispiel:
GETENV(" ESEC HOVE', s_EsecHone)

HEXTONUM

(heAE
Ledt

Mit dem HEXTONUM-Befehl wird eine Hex-Zeichenkette mit bis zu 4 Byte Hex-Daten in
eine Dezimal zahl umgewandelt und die Dezimal zahl wird in eine Ganzzahl- oder Float-
Variable geschrieben. Mehr a's 4 Byte fihren zu ungdiltigen Daten.

Format

HEXTONUM byt es_dat a,

i val [,[-]i_4] [, ioffset])

Datentypen
Argument Typ Beschreibung
bytes data Zeichenkette Zeichenkette mit 1 bis 4 Byte.
(Beispiel: ,\FR\"“, ,\FF FR\“, \3C 4A F2\*, ,\43 76
(EINGABE) F3 FR\"“ oder , TEST").
Die Hex-Zahl, die durch diese Byte dargestellt wird,
wird in einen Ganzzahlwert, i_val, umgewandelt.
i_va numvar Das Dezimal-Aquivalent der Hex-Zahl wird in diese
Variable, ivar oder fvar, geschrieben.
(AUSGABE)
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Argument Typ Beschreibung

i_len Numerisch Anzahl der Hex-Byte, die in eine Ganzzahl
umgewandelt werden sollen (der Absolutwertbereich
(EINGABE) muss zwischen 1 und 4 liegen). Wenn Sie diesen

[OPTIONAL] Parameter nicht festlegen, ist der Standardwert die
Anzahl der Byte in der Eingabezei chenkette,
bytes data (maximal 4 Byte).

Wenn ,,i_len" positiv ist, werden die Byte von links
nach rechts interpretiert (Most Significant Byte nach
Least Significant Byte).

Wenn ,,i_num_bytes* negativ ist, werden die Byte
von rechts nach links interpretiert (Least Significant
Byte nach Most Significant Byte).

ioffset Numerisch Offset-Anzahl der in , bytes data”“ zu
Uberspringenden Byte.

(EINGABE)
[OPTIONAL]

Beispidl:
Im nachfolgenden Beispiel werden die Daten in der Hex-Zeichenkette "\5A32\" in einen
Ganzzahlwert umgewandelt, der von MSB nach L SB und dann von LSB nach MSB
interpretiert wird.

COPY(dat a: "\ 5A 32\ ")

HEXTONUM dat a, ivarl)

HEXTONUM dat a, ivar2, -2)

HINWEIS: Bei der Hex-Ersetzung wird mit \OOOO\ eine Zeichenkette beendet;
folglich wird aus ,, xxxx\0000\yyyy* , XXxX"“.

Aktueller Inhalt von Ausgabevariablen:

ivarl = 23090
ivar2 = 12890

@

Mit dem IF-Befehl werden zwei Werte miteinander verglichen.

»  Wenn das Ergebnis der |F()-Anweisung ,true” ist, werden die Parsing-Befehle nach dem
IF() bis zum nachsten EL SE() oder ENDIF() ausgefiihrt.

=  Wenn das Ergebnis der |F()-Anweisung ,false" ist, werden die Parsing-Befehle nach dem
EL SE() bis zum néchsten ENDIF() ausgefuhrt.

= Wenn kein ELSE() verwendet wird, werden zwischen dem IF() und ENDIF() keine
Parsing-Befehle ausgeftihrt (wenn das Ergebnis der IF()-Anweisung , false” ist).

= Obwohl sémtliche Datentypen auf beiden Seiten der | F()-Anweisung zuléssig sind,
koénnen numerische Werte nur mit numerischen Werten und Zeichenketten nur mit
Zeichenketten verglichen werden
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=  Madogliche Operatoren fir den IF()-Vergleich: <, =, >, <=, >=, <>, &, + oder ",
Verwenden Sie den logischen NOT-Operator () nicht gemeinsam mit einer
Zeichenkettenvariablen. Anderenfallstritt ein Syntaxfehler auf.

Der direkte Vergleich mit einer negativen Zahl ist nicht moglich. Sie haben hierfir folgende
Maoglichkeiten:

= COMPARE der Parsing-Funktion verwenden

= Indirekten Vergleich wie folgt durchfihren:
SET(i _conpare_val =-10)
| F(i var > i _conpare_val)
ALERT("ivar is greater than -10")

ENDI F()

Format

| F( <expr>)

gilt:

var
(<expr>)
A <expr>

Hi er bei

expr ::=

Hierbei muss <expr> zu einer Ganzzahl- oder Float-V ariablen werden.

<expr> <| =| >| <=| >=| <>| & + <expr>

Hierbei miissen die beiden <expr> zum selben Typ werden.

Datentypen
Argument Typ Beschreibung
datal Variable Die Daten, die mit ,,data2" verglichen werden sollen.
Wenn ,data2* nicht verwendet wird, wird daraus ein
(EINGABE) logischer Operator (0 = false, Rest = true).
logical operator < Kleiner
= Gleich
> Grofer
<= Kleiner oder gleich
>= Groler oder gleich
<> Nicht gleich
& L ogischer AND-Operator
+ Logischer OR-Operator
" L ogischer NOT-Operator
data2 Beliebig Die Daten, die mit ,,datal” verglichen werden sollen.
M Uissen denselben Typ wie ,datal” aufweisen.
(EINGABE)
[OPTIONAL]
Wie oben Mit bis zu 200 einzelnen Parametern kénnen
komplexe logische Ausdriicke erstellt werden.
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Beispiel:
IF(s = "test" & i_count < 5)
script(test)

ELSE()
IF((i <= 1i_num + (i_count <> 10) & (i _page))page("111")
ENDI F()
ENDI F()
INC
Mit dem INC-Befehl wird eine numerische Variable um 1 erhoht. Bei der Verwendung dieses
Befehls muss entweder eine Ganzzahl- oder eine Float-V ariable angegeben werden.
Format
I NC(i _counter)
Datentypen
Argument Typ Beschreibung
i_counter numvar Die numerische Variable, die um 1 erhoht
werden soll.
(EINGABE/AUSGABE)
Beispidl:
SET(icounter = 0)
I NC(i counter)
I NC(i counter)
Ergebnis:
icounter = 2
INDICATOR
Fr—

Mit dem INDICATOR-Befehl werden Indikatormeldungen an Sentinel gesendet. Diese
Meldungen enthalten Text, der in Sentinel im angegebenen Indikator angezeigt werden soll.

Format
| NDI CATOR( nane, val ue)

HINWEIS: Vor Version 4.0 enthielt der INDICATOR-Befehl zusétzliche
Argumente, die nicht mehr verwendet werden. Um die Kompatibilitét mit ateren
Collectors zu gewahrleisten, wird bei diesen Argumenten im Wizard-Befehlseditor
»Not Used" angegeben.
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INFO_CLEARTAGS

Datentypen

Argument Typ Beschreibung
name Zeichenkette Name des Indikators.
(EINGABE)
value Zeichenkette In Sentinel Console anzuzeigender |ndikatortext.
Beispiel: PRI NTER ON
(EINGABE)
Beispidl:
| NDI CATOR( " menory”, "5 MB")
| NDI CATOR( nane, val ue)

HINWEIS: Der Indikatorname im Parsing-Befehl muss mit dem Indikatornamen in
Sentinel Ubereinstimmen, da andernfalls der Indikator in Sentinel Console nicht
aktualisiert wird.

Mit dieser Funktion werden samtliche Variablen auf null eingestellt (Zeichenketten werden
hingegen gelscht), die Teil des Infoblock-Satzes sind, auf den die Zugriffsnummer verweist.
Mit INFO _CONSTANTTAGS kann dies fir eine Teilmenge dieser Tags verhindert werden.

Format

| NFO_CLEARTAGS(<I N handl e>)

Datentypen
Argument Typ Beschreibung
IN handle Zeichenkette Typ des Informationsblocks
(EINGABE)
INFO_CLOSE
o

3-48

Mit diesem Befehl wird eine Infoblock-Sitzung geschlossen. Wenn er aufgerufen wird,
werden zunachst sémtliche nicht gesendeten | nfoblocks gesendet, genau wie dies mit dem
INFO_SEND-Befehl der Fall wére. Anschlief3end wird eine Meldung zum Schlief3en der
Infoblock-Sitzung gesendet, indem das EOD-(End Of Data-)Attribut des infos-Elements auf
»true’ eingestellt wird. Nachdem die Meldung zum Schlief3en gesendet wurde, wird die
Segmentnummer (,, segnum®) um 1 erhoht.

Format

I NFO_CLOSE( <I N handl e>)

Datentypen

Argument Typ Beschreibung

IN handle Zeichenkette Typ des Informationsblocks
(EINGABE)
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INFO_CONSTANTTAGS
i)

Mit diesem Befehl kénnen Tags angegeben werden, die beim Aufruf von
INFO_CLEARTAGS nicht gelscht werden sollen. Durch die Ubergabe von null oder mehr
Tagnamen wird der Satz konstanter Tags erstellt. Beim mehrmaligen Aufruf dieser Funktion
wird die Liste der konstanten Tags zuriickgesetzt.

Format
| NFO_CONSTANTTAGS(<I N handl e>, [<IN tag nane>, .])

Datentypen

Argument Typ Beschreibung

IN handle Zeichenkette Typ des Informationsblocks
(EINGABE)

IN tag name Zeichenkette Name fir den Verweis auf ,, IN handle*
(EINGABE)

INFO_CREATE
o

Hiermit wird ein neuer Informationsblock-Satz erstellt. Sie missen eine Zugriffsnummer
Ubergeben (die Sie in jedem weiteren Befehl verwenden, um diesen Informationsblock-Satz
zu andern). Sie miissen aul3erdem einen Typ Ubergeben. Hierbel handelt es sich um eine
Zeichenkette Ihrer Wahl, sie sollten jedoch bestimmte Formatvorgaben erfillen (siehe
INFO SEND).

Wenn Sie INFO_CREATE fiir eine bereits vorhandene Zugriffsnummer aufrufen, wird der
Inhalt bel dieser Zugriffsnummer so geldscht, als hatten Sie eine neue Zugriffsnummer
erstellt. Sie missen INFO SETTAG und INFO CONSTANTTAGS erneut aufrufen.

Format
| NFO CREATE(<QUT handl e>, <I N type>)

Datentypen

Argument Typ Beschreibung

OUT handle Zeichenkette Name fur den Verweis auf ,,IN type"
(AUSGABE)

IN type Zeichenkette Typ des Informationsblocks
(EINGABE)
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INFO_DUMP

Dieser Befehl sorgt dafUir, dass der aktuelle Zustand des Infoblock-Satzes in einer
Zeichenkettenvariablen permanent in eine Zei chenkettenvariable geschrieben wird. Dieser
Befehl wurde zu Testzwecken aufgenommen, kann jedoch auch zur Wiedergabe von

I nformati onsbl ock-Sétzen bzw. zu deren Speicherung in einer Textdatei oder einem anderen
Dateityp Ihrer Wahl verwendet werden. Der Unterschied zu INFO_SEND besteht zudem
darin, dass der aktuelle Status nicht geldscht wird.

Format
| NFO DUMP( <I N handl e>, <QUT string-vari abl e>)

Datentypen
Argument Typ Beschreibung
IN handle Zeichenkette Typ des Informationsblocks
(EINGABE)
OUT string- Zeichenkette Zeichenkettenvariable fir den Verweis auf ,,IN
variable handle*
(AUSGABE)
INFO_PUSH
o

3-50

Hiermit wird der Tagvorgang fur die aktuellen Werte aller Tagnamen (Uber die verknipften
Variablen) durchgefiihrt und sie werden an das Ende der Liste mit Infoblock-Sétzen
verschoben, auf die durch eine Zugriffsnummer verwiesen wird. Blécke werden so langeim
Satz gesammelt, bis sein Inhalt durch den Aufruf von INFO CREATE, INFO_SEND oder
INFO_CL OSE geldscht wird. Fir INFO_CREATE erfolgt keine Aktion. Fir INFO_SEND
werden die Infobldcke an ,, Collector Manager* gesendet. Fir INFO_CLOSE werden die
Infobldcke an ,, Collector Manager” gesendet; zudem wird eine Meldung zum Schlief3en des
Infoblocks (EndOfData oder EOD) gesendet.

Format
| NFO_PUSH( <I N handl e>)

Datentypen
Argument Typ Beschreibung
IN handle Zeichenkette Typ des Informationsblocks

(EINGABE)
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INFO_SEND
o

Hiermit wird der aktuelle Satz mit Infobl6cken Uber einen Kommunikationskanal gesendet;
dieser Kana wird durch den Typ angegeben, der bei INFO_CREATE verwendet wurde (wird
an das Wort ,,infoblock.” angeflgt, einschliefflich Punkt). Beispiel: Wenn ,,vulnerability” der
Typ ist, trégt der Kanal, tber den die Meldung gesendet wird, den Namen
»infoblock.vulnerability”.

Zudem wird mit diesem Befehl der aktuelle Satz an Infobldcken gel6scht und die
Segmentnummer (,, segnum*) wird um 1 erhoht.

Format
| NFO_SEND <I N handl e>)

Datentypen
Argument Typ Beschreibung
IN handle Zeichenkette Typ des Informationsblocks
(EINGABE)
INFO_SETTAG
o

Mit diesem Befehl erfolgt die Bindung einer Skriptvariablen an den Namen eines Attributs.
Wenn INFO_PUSH aufgerufen wird (siehe INFO_PUSH), werden sdmtliche an diesen
Befehl gebundenen Variablen als Attribute in einem Blockeintrag festgel egt.
Format

| NFO_SETTAGQ <IN handl e, IN tag nane, |IN variable)

Datentypen

Argument Typ Beschreibung

IN handle Zeichenkette Typ des Informationsblocks
(EINGABE)

IN tag name Zeichenkette Typ des Tagnamens
(EINGABE)

IN variable Zeichenkette Typ der Variable
(EINGABE)
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Tags fur Anfalligkeits-Infoblécke

Nachfolgend sind zul&ssige Tags fur Anfaligkeits-Infobldcke fir den INFO_SETTAG-
Befehl aufgefiihrt. Die als erforderlich gekennzei chneten Tags miissen festgel egt werden,
damit die Infoblocke als Anfalligkeit (vulnerability) gespeichert werden. Selbst wenn der
Infoblock nicht als Anfélligkeit gespeichert wird, werden die als konstant markierten Tags
dennoch aus dem Infoblock extrahiert. Wenn ein Tag festgelegt wird, dasin der

nachfolgenden Liste nicht enthalten ist, wird es vom Anféligkeits-Backend ignoriert.

Name des Tags

Erkléarung

Typ

Konstant

Erforderlich

Scannerlnstance

Der Name, den der
Benutzer fir das
Absuchprogramm (Scanner)
vergibt. Die Angabe erfolgt
Ublicherweisein den
Collector-Parametern.

Zeichenkette

X

ProductName

Name des
Absuchprogramms.

Zeichenkette

ProductVersion

Version des
Absuchprogramms.

Zeichenkette

ScannerType

Der Typ des
Absuchprogramms,

Zeichenkette

Vendor

Der Name des Herstellers
des Absuchprogramms.

Zeichenkette

ScanType

TEILWEISE oder
VOLLSTANDIG

Zeichenkette

ScanStartDate

Der Beginn des
Absuchvorgangs

Zeichenkette

ScanEndDate

Das Ende des
Absuchvorgangs

Zeichenkette

IP

IP der Ressource

Zeichenkette

HostName

Der Hostname der
Ressource

Zeichenkette

Location

Der Ort, an der sich die
Ressource befindet

Zeichenkette

Department

Die Abteilung, in der sich
die Ressource befindet

Zeichenkette

BusinessSystem

Das Geschéftssystem der
Ressource

Zeichenkette

Operational Environment

Die Betriebsumgebung der
Ressource

Zeichenkette

Regulation

Die Bestimmung der
Ressource

Zeichenkette

RegulationRating

Das Bestimmungs-Rating
der Ressource

Zeichenkette

Criticality

Die Gefahrlichkeit der
Ressource [1-25]

Zahl

VulnModule

Das Modul zur Erkennung
der Anfdligkeit

Zeichenkette

PortNumber

Die Portnummer der
Anfaligkeit

Zahl
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Name des Tags

Erklérung

Typ

Konstant

Erforderlich

PortName

Der Name des Ports der
Anfaligkeit

Zeichenkette

NetworkProtocol

Das Netzwerkprotokoll der
Anfélligkeit

Zahl

ApplicationProtocol

Das Anwendungsprotokoll
der Anfélligkeit

Zeichenkette

AssignedV ulnSeverity

Der zugewiesene
Anfélligkeitsschweregrad.

Zahl

ComputedV ulnSeverity

Der berechnete
Anfélligkeitsschweregrad.

Zahl

VulnDescription

Die Beschreibung der
Anfélligkeit.

Zeichenkette

VulnSolution

Die Losung fir die
Anfélligkeit.

Zeichenkette

VulnSummary

Die Losung fir die
Anfalligkeit.

Zeichenkette

VulnCrossRefs

Eine Liste mit Codesfir die
Anfalligkeit.

Zeichenkette

DetectedOs

Das Betriebssystem, das
erkannt wurde, alsdie
Anfélligkeit bemerkt wurde

Zeichenkette

DetectedOsVersion

Die Betriebssystemversion,
die erkannt wurde, alsdie

Anfélligkeit bemerkt wurde.

Zeichenkette

ScannedApp

Die Anwendung, die
erkannt wurde, alsdie
Anfélligkeit bemerkt wurde

Zeichenkette

ScannedAppVersion

Die Anwendungsversion,
die erkannt wurde, als die
Anfélligkeit bemerkt wurde

Zeichenkette

VulnUserName

Der Benutzername fir die
Anfalligkeit.

Zeichenkette

VulnUserDomain

Die Domane des Benutzers
der Anfalligkeit.

Zeichenkette

VulnTaxonomy

Die Taxonomie der
Anfalligkeit.

Zeichenkette

ScannerClassification

Die vom Absuchprogramm
angegebene

Anfélligkeitsklassifizierung.

Zeichenkette

ExtendedInformation

Erweiterte Informationen,
die gemeinsam mit dieser
Anfalligkeit gespeichert
werden kdnnen

Zeichenkette

VulnName

Der vom Absuchprogramm
vergebene Name fir die
Anfélligkeit.

Zeichenkette
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INFO_*-Befehlsbeispiel

Sentinel teilt Anfalligkeitsabsuchvorgange in kleinere Bestandteile (Infoblock-Sitzungen) auf,
die leichter verarbeitet werden kdnnen. Eine Infoblock-Sitzung besteht aus mehreren
Infoblock-S&tzen mit einer jeweils um 1 hoheren Segmentnummer (, segnum®), auf die eine
Meldung zum Schlief3en der Infoblock-Sitzung folgt. Der Verweis auf eine Instanz einer
Infoblock-Sitzung erfolgt durch die zugehdrige, global eindeutige ID. Bei jedem Aufruf von
INFO_SEND wird ein Infoblock mit den Werten aus dem aktuellen Push-Vorgang und der
aktuellen Segmentnummer (, segnum®) gesendet. Unmittelbar nach dem Senden des
Infoblock-Satzes wird die segnum um 1 erhéht. INFO_SEND wird fir jeden Datenstapel
aufgerufen; anschlief3end wird der INFO_CL OSE-Befehl zum Schlief3en der Infoblock-
Sitzung aufgerufen. Die Meldung zum Schlief3en des Infoblocks besteht aus einem Infobl ock-
Satz, bei dem das Attribut-EOD auf , true* eingestellt ist.

Beispiel:
| NFO_CREATE( h_vul n, "vul nerability")
| NFO_SETTAG h_vul n, "ALPHA", s_al pha)

| NFO_SETTAG(h_vul n, "BETA", i _beta)
| NFO_SETTAG(h_vul n, "GAMVA", s_gamma)
| NFO_SETTAG(h_vul n, "DELTA", i _del ta)

| NFO_SETTAG h_vul n, "~"1E*P$S | (L)O N--", f_epsilon)

| NFO_CONSTANTTAGS( h_vul n, " GAMVA", "DELTA", "~ 1E* P$S
[(L)ON-")

SET(i _bet a=12345)

SET(i _del ta=123456789)

SET(f _epsil on=1. 234)

COPY(s_al pha:"a is for apple")

COPY(s_gamma: "c is for coffee")

| NFO_PUSH( h_vul n)

| NFO_CLEARTAGS( h_vul n)

| NFO_PUSH( h_vul n)

| NFO_ DUMP( h_vul n, s_simul ate)

I NFO_SEND( h_vul n)

SET(i _bet a=6789)

SET(i _del t a=987654321)

SET(f _epsil on=3. 1415926)

COPY(s_al pha:"a is for acorn")

COPY(s_gamma: "c is for carrot")

I NFO_PUSH( h_vul n)

I NFO_SEND( h_vul n)

| NFO_CLOSE( h_vul n)
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Ergebnis:

<?xm version="1.0" encodi ng="UTF-8"7?>

<infos id="B008961E00CB1026B8F000065BBD13AB"
type="vul nerability" segnume"0” version="4.2.0.0"
EOD="f al se” >

<info ALPHA="a is for apple" BETA="12345"

DELTA="123456789"

_1EPSI LON="1. 234"/ >

<info ALPHA=""

BETA="0"

GAMMVA="c is for coffee"

DELTA="123456789" GAMVA="c is for

cof fee" _1EPSI LON="1.234"/>

</i nf os>

<?xm version="1.0" encodi ng="UTF-8"?>

<infos i d="B008961E00CB1026B8F000065BBD13AB"
type="vul nerability" segnune”1” version="4.2.0.0"
ECD="f al se” >

<info ALPHA="a is for acorn" BETA="6789"
DELTA="987654321" GAMVA="c is for carrot”

_1EPSI LON="3. 1415926"/ >
</i nf os>

<?xm version="1.0" encodi ng="UTF-8"7?>
<infos id="B008961E00CB1026B8F000065BBD13AB"
type="vul nerability" segnunme”2” version="4.2.0.0"

EQD="true” >
</i nf os>
IPTONUM
foald
Lt

Mit dem IPTONUM-Befehl wird eine Zeichenkettendarstellung einer IPv4-Adressein eine
Ganzzahl umgewandelt und die Ganzzahl wird in eine Ganzzahlvariable geschrieben. Von
dieser Funktion werden lediglich |Pv4-Adressen unterstiitzt. Eine | Pv4-Adresse, die nicht
innerhalb des zuldssigen Bereichs liegt, fihrt zu ungiltigen Daten.

Format
| PTONUM i p_address, i_integer, i_valid)

Datentypen

Argument Typ Beschreibung

ip_address svar (EINGABE) | Pv4-Zeichenkettenadresse.

i_integer numerisch | Pv4-Zeichenkettenadresse wird in einen
(AUSGABE) Ganzzahlwert umgewandelt. Der Ganzzahlwert

wird in diese Variable geschrieben.

i_invalid ivar (AUSGABE) 0 bedeutet, dass die |P-Adresse ungliltigist. 1

[OPTIONAL} bedeutet, dass die IP-Adresse gllltig ist.
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Beispiel:
Im nachfolgenden Beispiel wird die IPv4-Adresse "10.10.10.255" in eine Ganzzahl
umgewandelt. ,,i_valid“ wird auf 1 eingestellt, was auf ein giiltiges Ergebnis hinweist.

| PTONUM " 10. 10. 10. 255", i _y, i _valid)

Aktueller Inhalt der Ausgabevariablen:

i _y = 168430335
i _valid =1

Im nachfolgenden Beispiel wird die unglltige |Pv4-Adresse “10.10.10.258" in die Ganzzahl O
umgewandelt. ,,i_valid“ wird auf 0 eingestellt, was auf ein ungtiltiges Ergebnis hinweist.

| PTONUM " 10. 10. 10. 258", i _y, i _valid)

Aktueller Inhalt der Ausgabevariablen:
i_.y=0
i_valid =0

Mit dem NUMTOIP-Befehl wird eine Zahl in eine | P-Adresse umgewandelt. Weitere
Informationen finden Sie unter NUMTOIP.

LENGTH oder LENGTH-OPTION2
12"

Mit dem LENGTH-Befehl wird eine numerische Variable anhand der Lange in Byte einer
Zeichenkettenvariablen (ohne die abschlief3ende Null) festgel egt.

HINWEIS: Im visuellen Editor von Collector Builder werden LENGTH und
LENGTH-OPTIONZ als separate Befehle aufgelistet. Es handelt sich hierbei um ein-
und denselben Befehl. Sie werden a's Beschreibungen von Varianten desselben
Befehls zur Verfligung gestellt. Wenn Sie LENGTH-OPTIONZ2 im Texteditor
verwenden mochten, geben Sie LENGTH ein.

Format
LENGTH(i _l ength, s_vari able)

Datentypen
Argument Typ Beschreibung
s variable Zeichenkette Die Zeichenkette (normalerweise eine
Zeichenkettenvariable) in der die Lénge berechnet
(EINGABE) wird.
i_length numvar Die Lénge der Zeichenkettenvariablen, s_variable,
wird in diese numerische Variable geschrieben.
(AUSGABE)
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Beispiel:

LENGTH(i _l ength, source)
LENGTH(i _num bytes, "It nmakes no sense to do this, as we
know the string whose length we are checking")

Ergebnis:

i _numbytes = 80

LOOKUP

'51'3'

[

Mit dem LOOKUP-Befehl werden im Empfangspuffer bzw. in einer Zeichenkette gefundene
Daten mit Schllissel zei chenketten abgeglichen, die in einer angegebenen Such-Schllissel datei
gefunden wurden.

Wenn ein Datensatz gefunden wird, der Byte fir Byte mit den Daten Uibereinstimmt, werden
die Parsing-Befehle im Such-Schliissel dateidatensatz verarbeitet.

Wenn eine Zeichenkette als erster Parameter im LOOKUP-Befehl angegeben wird,
verwendet der LOOK UP-Befehl diese Zeichenkette fur die Suche nach der Such-
SchlUsseldatei.

Dieser Befehl umfasst finf Argumente bzw. Parameter.

compare — Wenn ein numerischer Wert als dieser Parameter angegeben wird, wird diese
Anzahl an Byte (der numerische Wert) Daten aus dem Empfangspuffer (beginnend bei
der Rx Buffer Pointer Position) a's Zeichenkette verwendet, wenn der Vergleich mit den
Schlissel zei chenketten der Such-Schliisseldatei erfolgt.

lookup name — Dieser Parameter gibt den Namen der Such-Schliisseldatei relativ zum
WORKBENCH_HOME-Verzeichnis an.

imatch — Eine optionale Ganzzahlvariable, die angegeben werden kann und die den
Status des L OOK UP-Befehls zuriickgibt. (0 = keine Ubereinstimmung gefunden, 1 =
Ubereinstimmung gefunden).

parameter file— Ein optionaler Parameter, bei dem es sich um den Namen einer
Parameterdatei handelt, die nicht die standardméallige Parameterdatei ist. Der
standardmal3ige Parameterdateiname lautet <Collector>.par. Dieser Dateiname sollte das
Jpar-Suffix nicht enthalten.

column name — Eine optionaler Parameter, bei dem es sich um die Spalte der
Parameterdatei handelt, die fir Suchwerte verwendet werden soll. Der
Standardspaltenname ist der Schablonenname. Bel der Angabe dieses Parameters muss
auch ein Parameterdateiname angegeben werden.
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Format

LOOKUP( conpare, |ookup filename [, imatch] [, [paraneter
filename] [, columm nane]])

Datentypen

Argument Typ Beschreibung

compare Zeichenkette Die Daten, die fir den Vergleich anhand der Felder
(EINGABE) in der Such-Schlisseldatel verwendet werden sollen.

Der Vergleich erfolgt in diesem Fall Byte fir Byte.

oder
Numerisch Die Anzahl der Byte aus dem Empfangspuffer (unter
(EINGABE) Verwendung der aktuellen Rx Buffer Pointer

Position), die fiir den Vergleich anhand der Felder in
der Such-Schliisseldatei verwendet werden sollen.
Der Vergleich erfolgt in diesem Fall Byte fir Byte.

HINWEIS: Dieser Vorgang ist nur moglich,
wenn der Empfangspuffer mit ,, rxbuff®
festgelegt wurde.

lookup filename | Zeichenkette Der Name der Such-Schllissel datei
(EINGABE)

imatch numvar Es wurde eine Ubereinstimmung gefunden.
(AUSGABE) 0=Nein
[OPTIONAL] 1=Ja

Parameter Zeichenkette Der Parameterdateiname.

filename (EINGABE) Standard: Collector.par

column name Zeichenkette Die zu verwendende Spalte in der Parameterdatei.
(EINGABE) Standard: Col | ect or nane

Beispiel:

LOOKUP(data, filenane, imatch)

Im nachfolgenden Beispiel wird der Dateiname ,,key _01“ anhand des in die Parameterdatei,
nicht in die Such-Schlilisseldatei, geschriebenen Namen ermittelt.

LOOKUP(s_vari abl e,
LOOKUP(s_vari abl e,

" CGeoEl enent s")

{key_01})
{key_01},

i match, "Send One Alert",

Wenn Parameterdefinitionen in der Suchdatei enthalten sind, finden Sie siein der Send One
Alert-Parameterdatei in der GeoElements-Spalte.
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NEGSEARCH
bl

Mit dem NEGSEARCH-Befehl wird eine riickwartsgerichtete Suche nach einer Zeichenkette
im Empfangspuffer durchgefiihrt. Dieser Befehl umfasst zwei Parameter.

» search — Die Suche beginnt an der aktuellen Rx Buffer Pointer Position und wird
rickwartsgerichtet fortgesetzt, bis die Zeichenkette gefunden wird bzw. der Anfang des
Empfangspuffer erreicht ist. Wenn die Zeichenkette im Rahmen des Suchvorgangs
gefunden wird, wird der Rx Buffer Pointer dahingehend aktualisiert, dass er auf das erste
Byte der Suchzei chenkette verweist. Wenn die Zeichenkette im Rahmen des
Suchvorgangs nicht gefunden wird, bleibt der Rx Buffer Pointer unverandert.

» ifound — Ein optionaler Parameter; es handelt sich um eine Ganzzahlvariable, die auf 1
eingestellt wird, wenn die Zeichenkette im Rahmen des Suchvorgangs gefunden wird;
wenn die Zeichenkette im Rahmen des Suchvorgangs nicht gefunden wird, wird sie auf O
eingestellt.

Format
NEGSEARCH( sear ch[, ifound])

Datentypen
Argument Typ Beschreibung
search Zeichenkette Die gesuchte Zeichenkette im Empfangspuffer; die
(EINGABE) Suche beginnt an der aktuellen Rx Buffer Pointer
Position und wird riickwartsgerichtet durchgefihrt.
ifound numvar Gibt an, ob die gesuchte Zeichenkette gefunden
(AUSGABE) wurde.
(OPTIONAL) 0 = Nicht gefunden
1 = Gefunden
Beispiel:

NEGSEARCH( "M NOR ALARM')
NEGSEARCH( sear ch_stri ng)

In den nachfolgenden Beispielen wird nach einer Zeilenschaltung und einem Zeilenvorschub
gesucht:

NEGSEARCH( "\ 0d0Oa\ ")
NEGSEARCH( dat a, i f ound)

Weiteres Beispiel:
Der Buchstabe mit Unterstrich gibt die aktuelle Rx Buffer Pointer Position, also die Position
des Empfangspufferzeigers, im Beispiel an.

HINWEIS: Bei der Hex-Ersetzung wird mit \OOOO\ eine Zeichenkette beendet;

folglich wird aus ,, xxxx\0000\yyyy* , XXxX".

Rx Buffer = "M nor Al arm Radi o A"
NEGSEARCH( " Al a")

Ergebnis:
Rx Buffer = "M nor Al arm Radio A"
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NUMTOHEX

#3
(A2

Mit dem NUMTOHEX-Befehl wird ein numerischer Wert in Hex-Daten umgewandelt und
diese Hex-Byte (bis zu 4 Byte) werden dann in eine Zeichenkette geschrieben.

Format
NUMTOHEX(i _deci mal , hex_dat a)

Datentypen

Argument Typ Beschreibung

i_decimal Numerisch Ganzzahlwert, der in Hex-Daten umgewandelt
(EINGABE) werden soll.

hex_data svar Zeichenkette mit 1 bis 4 Byte, die als Hex-Byte
(AUSGABE) vorliegen (die Angabe erfolgt durch den

numerischen Wert, i_decimal).
Beispiel:

Im nachfolgenden Beispiel wird die Dezimalzahl 16777215 in Hex-Daten umgewandelt.

SET(i _deci mal = 16777215)
NUMTOHEX(i _deci mal , shex)

Aktueller Inhalt der Ausgabevariablen:
shex = "\ff ff ff\"

NUMTOIP

3-60

#3
L)
Mit dem NUMTOIP-Befehl wird ein numerischer Wert in eine |Pv4-Adresse umgewandelt
und diese | P-Adresse dann in eine Zeichenkette geschrieben.
Format
NUMTO P(i _i nteger, ip_address)

Datentypen

Argument Typ Beschreibung

i_integer numerisch Ganzzahlwert, der in |Pv4-Adresse umgewandelt
(EINGABE) werden soll.

ip_address svar | Pv4-Zeichenkettenadresse
(AUSGABE)
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Beispiel:
Im nachfolgenden Beispiel wird die Dezimalzahl 16777215 in eine IPv4-Adresse
umgewandelt.

SET(i _integer = 167772161)

NUMIQ P(i _i nteger, s)

Aktueller Inhalt der Ausgabevariablen:
s = "10.0.0.1"

Mit dem IPTONUM-Befehl wird eine IP-Adresse in eine Zahl umgewandelt. Weitere
Informationen finden Sie unter IPTONUM.

PARSER_ATTACHVARIABLE

Mit dem PARSER_ATTACHVARIABLE-Befehl kann der Name eines Name-Wert-Paars
mit einer target_variable verknipft werden.

In den meisten Fallen empfiehlt es sich, einen Parser (ein Analyseprogramm) zu erstellen und
eine Variable im Initialisierungszustand auf3erhalb der Schleife anzufiigen. Im Anschluss
kann dieser Parser durch die Verwendung in der Parsing-Schleife erneut verwendet werden.

Fur verwandte Parsing-Befehle ziehen Sie den PARSER _CREATEBASIC-Befehl und den
PARSER PARSESTRING-Befehl zurate.

NVP-(Name-Value Pair-)Parser

Der nachfolgende Codeauszug dient der Veranschaulichung des NV P-Parser
(Analyseprogramm fiir Name-Wert-Paare):
PARSER _CREATEBASI C (h_nvp, "nvp", "separator==",
"entry_separator= ", "value_quotes=/"",
val ue_quot es_opti onal =yes")
PARSER_ATTACHVARI ABLE (h_nvp, "this",s_this)
PARSER_ATTACHVARI ABLE (h_nvp, "nme", s_ne)
PARSER_ATTACHVARI ABLE (h_nvp, "hell 0", s_hel |l 0)
PARSER_PARSESTRI NG (h_nvp, "this=/"that/” me=/"you =
themi" hel |l o=/"goodbye/”")

Parameter

Die nachfolgend angegebenen Parameter werden erkannt, wenn sie in folgendem Format
vorliegen:

"<par anet er >=<val ue>"
<parameter> steht fir eines der unten angegebenen Elemente und <value> fiir einen
entsprechenden Wert fir diesen Parameter.

» separator — Das Zeichen, mit dem der Name vom Wert abgetrennt wird

= entry_separator — Das Zeichen, mit dem ein Name-Wert-Paar vom nachfolgenden Paar
abgetrennt wird

* name_quotes— Das Zeichen, in das der Name gestellt wird (z. B. ,, oder )
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» vaue _quotes— Das Zeichen, in das der Wert gestellt wird

= name_quoted —Wird auf , yes' eingestellt, damit der NV P-Parser die name_quotes-
Option beachtet

» vaue _quoted —Wird auf , yes* eingestellt, damit der NV P-Parser die value_quotes-
Option beachtet

* name_quotes optional —Wird auf , yes* eingestellt, um optionale Anflihrungszeichen fir

den Namen zuzulassen. Wenn dieser Parameter auf ,,yes* eingestellt ist und keine

AnfUhrungszei chen verwendet werden, wird der Name durch ein optionales Leerzeichen

gefolgt vom Trennzeichen beendet.

= vaue_quotes_optional —Wird auf ,yes* eingestellt, um optionale Anfihrungszeichen fir

den Wert zuzulassen

Wenn dieser Parameter auf , yes* eingestellt ist und keine Anflhrungszeichen verwendet
werden, wird der Wert durch ein optionales L eerzeichen gefolgt von , entry_separator*
beendet.
Format
PARSER ATTACHVARI ABLE( <par ser _handl e>, <nane>,
<target vari abl e>)

Datentypen

Argument Typ Beschreibung

parser_handle Zeichenkettenvariable | Die Zugriffsnummervariable eines erstellten
(EINGABE) Parser.

name Zeichenkette Der Name eines Name-Wert-Paars.
(EINGABE)

target_variable Beliebige Variable Die Variable, die mit dem Wert festgelegt wird,
(AUSGABE) der mit den Namen eines Name-Wert-Paars

verknUpft ist.

Hier ein Checkpoint-Parser-Beispiel:

COLLECTOR SETUP STATE:

PARSER_CREATEBASI C( h_nvp, "nvp", "separator==",
"entry_separator= ", "value_quotes=/"",
"val ue_quot es_opti onal =yes")

PARSER _ATTACHVARI ABLE( h_nvp, "action", s_EVT)

PARSER _ATTACHVARI ABLE(h_nvp, "d_port", s_DP)

PARSER _ATTACHVARI ABLE( h_nvp, "proto", s_P)

PARSER _ATTACHVARI ABLE( h_nvp, "src", s_SIP)

PARSER ATTACHVARI ABLE(h_nvp, "dst", s_DIP

PARSE STATE:
PARSER PARSESTRI NG h_nvp, s_RXBuf fer Stri ng)
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PARSER_CREATEBASIC

Mit dem PARSER CREATEBASIC-Befehl wird ein Parser definiert und mit einer

parser_handle verknlpft. Weitere Informationen finden Sie unter NV P (Name-value Pair)
Parser unter PARSER ATTACHVARIABLE.

In den meisten Fallen empfiehlt es sich, einen Parser (ein Analyseprogramm) zu erstellen und
eine Variable im Initialisierungszustand aul3erhalb der Schleife anzufiigen. Im Anschluss
kann dieser Parser durch die Verwendung in der Parsing-Schleife erneut verwendet werden.

Fir einen weiteren verwandten Parsing-Befehl ziehen Sie den PARSER _PARSESTRING-

Befehl zurate.
Format
PARSER CREATEBASI C( <par ser _handl e>, <parser _nanme>, [,
<nvp> [, ...]])
Datentypen
Argument Typ Beschreibung
parser_handle Zeichenkettenvariable | Die Variable, mit der ab diesem Punkt auf diesen
(AUSGABE) Parser verwiesen wird.
parser_name Zeichenkette Der Zeichenkettenname des einfachen Parser,
(EINGABE) den Sie erstellen.
HINWEIS: Gegenwartig wird nur ,,nvp*
erkannt.
nvp Zeichenkette Das Name-Wert-Paar. Null oder mehr
(EINGABE) Zeichenketten, die einen Eigenschaftsnamen
(OPTIONAL) gefolgt von einem Gleichheitszeichen gefolgt
von einem Wert enthalten. Welche Parameter
erkannt werden, wird durch den ausgewahlten
parser_name bestimmt.
HINWEIS: Wenn der Parser-Name auf
»nvp* eingestellt ist, miissen folgende
Argumente verwendet werden:
"separator=="
"entry_separator="
"value_quotes=/""
"value_guotes optional=yes"
nvpl Zeichenkette Name-Wert-Paar 1.
(EINGABE)
(OPTIONAL)
nvp2 Zeichenkette Name-Wert-Paar 2.
(EINGABE)
(OPTIONAL)
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Argument Typ Beschreibung
Zeichenkette Weitere Name-Wert-Paare.
(EINGABE)
(OPTIONAL)

Ein Beispiel finden Sie unter Checkpoint Parser example unter
PARSER_ATTACHVARIABLE (Datentyp).

PARSER_NEXT

Mit dem PARSER _NEXT-Befehl wird der Parser an die néchste Stelle in der

Analysezeichenkette bewegt; hierbel werden die vom Befehl
PARSER ATTACHVARIABLE festgelegten Variablen ausgefiillt.

Format
PARSER _NEXT( <par ser _handl e>, <success_fl ag>)

Datentyp

Argument Typ Beschreibung

parser_handle Zeichenkette Die Zugriffsnummervariable eines erstellten Parser.
Variable
(EINGABE)

success flag numvar 0: Nicht erfolgreicher Analysevorgang
(EINGABE) 1. Erfolgreicher Analysevorgang

PARSER_PARSESTRING

Mit dem PARSER_PARSESTRING-Befehl wird die string_to_parse mit dem erstellten
Parser verarbeitet, auf den die parser_handle verweist. Auf diese Weise kann jede beliebige

Zeichenkette fur den Analysevorgang (Parsing) erstellt werden, ohne dass hierfir eine
Datenstromquelle bzw. der Empfangspuffer zwingend erforderlich sind.

Fur weitere Informationen ziehen Sie den PARSER ATTACHVARIABLE-Befehl und den
PARSER CREATEBASIC-Befehl zurate.

Diereservierte s RXBufferString-Variable kann al's string_to_parse verwendet werden, und
zwar nach dem Empfangsstatus zur Analyse der Skripteingabe. Weitere | nformationen finden
Sie unter NVP (Name-value Pair) Parser unter PARSER ATTACHVARIABLE.
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Format
PARSER PARSESTRI N& <par ser _handl e>, <string_to_parse>)

Datentypen

Argument Typ Beschreibung

parser_handle Zeichenkette Die Zugriffsnummervariable eines erstellten Parser.
Variable
(EINGABE)

string_to_parse Zeichenkette Die einzelne Zeichenkette, die diesen Parser
(EINGABE) durchl&uft.

Ein Beispiel finden Sie unter Checkpoint Parser example unter
PARSER ATTACHVARIABLE (Datentyp).

PAUSE

Mit dem PAUSE-Befehl wird das aktuelle Skript sofort fiir ,n“ Sekunden angehalten. Der
PAUSE-Befehl kann zwischen Anweisungen in einer Parsing-Phase sowie zwischen Phasen
verwendet werden. Der PAUSE-Befehl ist besonders beim Festlegen der Polling-Zyklusdauer
bzw. dann hilfreich, wenn sichergestellt werden soll, dass das Polling nicht zu schnell erfolgt
(z. B. beim Polling eines Datenbankprotokolls).

Wahrend des Analysierens kénnen mehrere PAUSE-Befehl e festgel egt werden.

Format
PAUSE( i seconds)
Argument Typ Beschreibung
iseconds Numerisch Anzahl der Pause in Sekunden vor dem Ubergang
(EINGABE) Zur néchsten Phase.
Beispiel:
PAUSE( 10)
PAUSE( i seconds)
Oder
| F(sl owi ng=true)
pause(50)
ENDI F( )
POPUP

Mit dem POPUP-Befehl wird der Inhalt einer Zeichenkette in einem Textfenster angezeigt, in
dem Sie blattern kdnnen.

Format
POPUP(data [, title])
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Datentypen

Argument Typ Beschreibung

data Zeichenkette Die Datenzeichenkettenmel dung, die im Popup-
(EINGABE) Fenster angezeigt werden soll.

title Zeichenkette Die Zeichenkette, die als Titel des Popup-Fensters
(EINGABE) verwendet werden soll (Standard = ,,Popup DATA").
[OPTIONAL]

Beispiel:

POPUP( dat a)
POPUP("Hello World", "Title String")
POPUP(data, title)

PRINTF

Mit dem PRINTF-Befehl werden formatierte Daten in eine Zeichenkettenvariable (svar)
kopiert. Der PRINTF-Befehl ist ein erweiterter Parsing-Befehl. Wenn Sie mit der Parsing-

Befehl ssprache noch nicht vertraut sind, empfiehlt sich u. U. die Verwendung der Befehle
COPY und APPEND, his Sie Uber die entsprechenden Fertigkeiten verfligen.

Bel der Verwendung dieses Befehls gilt Folgendes:

= Esmusseine svar as Zielzeichenkette angegeben werden.

= Esmuss eine Formatzeichenkette angegeben werden.

» Durch die Angabe optionaler zusétzlicher Parameter kann das Absuchen basierend auf
der Formatzeichenkette erfolgen.

Formatzeichenkette

Halten Sie sich an folgende Konvention, um HEX-Daten in der Formatzeichenkette
verwenden zu kdnnen:

\HX HX HX\

Wenn am Ende der Formatzeichenkette ein Zeilenvorschub eingefiigt werden soll, muss die
Formatzei chenkette wie folgt aussehen:

Format String\ Oa\

Die Formatzeichenkette fiir eine Zeilenschaltung ist \0dOa\; Beispiel:
PRI NTF(message, "Voltage is %f \0dOa\",f _volts)

Die Formatzeichenkette fiir ein Tabulatorzeichen \09\; Beispiel:
PRI NTF(nmessage, "Voltage = \09\ %f",f_volts)

Format
PRI NTF(dest, format [, <paranlist>])

Hierbei gilt:
<paranList> ::= var [, <paranlist>]
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Datentypen

Argument Typ Beschreibung
dest svar Die Zielzeichenkettenvariable, in die die formatierte
(AUSGABE) Zeichenkette geschrieben werden soll.
format Zeichenkette Das Format der Zeichenkette, diein die
(EINGABE) Zielzeichenkettenvariable kopiert werden soll.
Ahnelt dem Format des C printf-Befehls; Beispiel:
"Looping %d in %s" (siehe ,,% Charactersfor
Output Format").
parml Beliebig Samtliche Datentypen mit Ausnahme von Array.
(EINGABE) Muss mit der Formatierungszei chenkette
[OPTIONAL] Ubereinstimmen.
parm2 Beliebig Samtliche Datentypen mit Ausnahme von Array.
(EINGABE) Muss mit der Formatierungszei chenkette
[OPTIONAL] Ubereinstimmen.
Beliebig Samtliche Datentypen mit Ausnahme von Array.
(EINGABE) Muss mit der Formatierungszei chenkette
[OPTIONAL] Ubereinstimmen.
Format
% Characters for CQutput Format

Zeichen Typ Ausgabefor mat

%d Ganzzahl Dezimalganzzahl mit Vorzeichen.

%le Float-Zahl Wert mit Vorzeichenim Format [ - ]d.dddd e
[sign]ddd
...hierbei steht ,d* fur eine einzelne Dezimalstelle,
,dddd" fUr eine oder mehrere Dezimalstellen, ,, ddd”
fr genau drei Dezimalstellen und ,,sign” ist+ oder -.

%lf Float-zZahl Wert mit Vorzeichen im Format [ - Jdddd.dddd
...hierbei steht ,, dddd” fir eine oder mehrere
Dezimalstellen.

Die Anzahl der Stellen vor dem Dezimalzeichen
hangt von der Grof3e der Zahl ab, die Anzahl der
Stellen nach dem Dezimal zeichen von der
gewlnschten Genauigkeit.

%lg Float-Zahl Wert mit VVorzeichen, der im f- oder -Format
ausgegeben wird, je nachdem, welches Format fur
den jeweiligen Wert und die gewlinschte
Genauigkeit am kompaktesten ist. Das e-Format
wird nur verwendet, wenn der Exponent des Werts
kleiner als -4 bzw. grof3er oder gleich dem precision-
Arguments ist. Nachfolgende Nullen werden
abgeschnitten und das Dezimal zeichen wird nur
angezeigt, wenn darauf mindestens eine Ziffer folgt.

%s Zeichenkette Ausgabe einer Zeichenkettenvariablen.
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Anzeigen von Genauigkeitsstellen

Standardméafdige wird mit dem PRINTF-Befehl eine Fliel3kommazahl mit einer Genauigkeit
von sechs Stellen angezeigt. Der Standard fir die Genauigkeit von sechs Stellen trifft auch
auf Doppel genauigkeitszahlen zu.

Wenn zusétzliche Stellen angezeigt werden sollen, geben Siein der PRINTF()-
Formatspezifikation einen Wert im Feld fir die Genauigkeit an:

% <wi dt h>] [ . <preci sion>] type>
Beispiel:
PRI NTF(dest, "92.3If", fvar)

Die Ausgabe sieht in diesem Fall wie folgt aus: 22.012, also zwei Stellen links vom
Dezimalzeichen und 3 Stellen rechts vom Dezimal zeichen.

In den nachfolgenden Beispielen wird die Ubergabe von Zeichenketten- und
Ganzzahlvariablen erléutert.

PRI NTF(dest, format _string) PRI NTF(nystring,
"val of matrix[%d][%] = %",
i ndex_x, index_y, matrix[index_x][index_y])
PRI NTF(dest, "Looping %d in state %",il oop, state)
PRI NTF(dest,"Formatted % Data into
%", "string", "dest")

Im nachfolgenden Beispiel wird die Ubergabe einer Float-Variable an eine Zeichenkette
erlautert.

PRI NTF(nmessage, "Voltage is %f",f_volts)

Verwenden Sie zur Ausgabe von Flielfkommazahlen , %lf* oder ,,%l€".

REGEXPREPLACE

3-68

=

Mit dem REGEX PREPLACE-Befehl werden Zeichenketten unter Verwendung regul érer
Ausdriicke gesucht und ersetzt. Wenn die Zeichenkette im Rahmen des Suchvorgangs
gefunden wird, wird die regexpreplace-Zeichenkette ersetzt. Mit dem REGEX PREPLACE-
Befehl wird ein globaler Ersetzungsvorgang vorgenommen, es wird also nicht nur das erste
Vorkommen ersetzt.

Format
REGEXPREPLACE( dest _string, search, replace)

Datentypen

Argument Typ Beschreibung

dest_string svar Die Zeichenkettenvariable, in der Byte ersetzt
(EINGABE/AUSGABE) | werden.
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Argument Typ Beschreibung

search Zeichenkette Die zu ersetzende Suchzei chenkette.
(EINGABE)
oder
svar
(EINGABE/AUSGABE)

replace Zeichenkette Die Austauschzeichenkette; kann eine Lange
(EINGABE) von null aufweisen, um auf eine Null-
Oder Zeichenkette hinzuwei sen.
svar
(EINGABE/AUSGABE)

Beispiel:
COPY(string:"The 1st tinme")
REGEXREPLACE(string, "1st", "2nd")
Ergebnis:
string = "The 2nd tine"

HINWEIS: In diesem Beispiel kann ein regulérer Ausdruck die
"1st"-Zei chenkette ersetzen.

Ersetzung durch Null-Zeichenkette

COPY(string:"The 1st tinme")
REGEXPREPLACE(string, "1st", "")

Ergebnis:
string="The tinme"

Weitere | nformationen zu reguldren Ausdriicken und dem Portable Character Set (PCS)
finden Sie unter ,, Regulére Ausdriicke".

Sentinel verwendet eine mit POSIX (Portable Operating System Interface for UNIX)
kompatible Bibliothek fur reguldre Ausdriicke. POSIX setzt sich aus |EEE-(Institute of
Electrical & Electronics Engineers-) und | SO-(Industry Standards Organisation-)Standards
zusammen, mit denen die Kompatibilitat zwischen POSI X -fahigen Betriebssystemen
gewdhrleistet wird; hierzu zahlt der Grofdteil der UNIX-Varianten.
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REGEXPSEARCH, REGEXPSEARCH_EXPLICIT bzw.
REGEXPSEARCH_STRING

3-70

bt

b

Mit dem REGEX PSEARCH-Befehl wird im Empfangspuffer (Rx Buffer) bzw. in der
angegebenen Eingabezei chenkettenvariablen mithilfe von reguléren Ausdriicken in einem
vorwartsgerichteten Suchvorgang nach einer Zeichenkette gesucht. Ausdrucksgruppen
werden ebenfalls unterstiitzt.

HINWEIS: Im visuellen Editor von Collector Builder werden REGEXPSEARCH,
REGEXPSEARCH_EXPLICIT bzw. REGEXPSEARCH_STRING als separate
Befehle aufgelistet. Es handelt sich hierbei um ein- und denselben Befehl. Sie
werden al's Beschreibungen von Varianten desselben Befehls zur Verfligung gestellt.
Wenn Sie REGEXPSEARCH_EXPLICIT oder REGEXPSEARCH_STRING im
Texteditor verwenden mochten, geben Sie REGEXPSEARCH ein.

Empfangspuffer
Der Suchvorgang innerhalb des Empfangspuffers verlauft wie folgt:

= Die Suche beginnt an der aktuellen Rx Buffer Pointer Position und wird
vorwartsgerichtet fortgesetzt, bis die Zeichenkette gefunden wird bzw. das Ende des
Empfangspuffer erreicht ist.

=  Wenn die Zeichenkette im Rahmen des Suchvorgangs gefunden wird, wird der Rx Buffer
Pointer dahingehend aktualisiert, dass er auf das erste Byte der Zeichenkette verwel st,
nach der gesucht wurde. Die Rx Buffer Pointer Position wird auch beim Ubergang in
einen anderen Zustand/eine andere Phase beibehalten, es sei denn, es erfolgt die explizite
Anderung mithilfe des RESET-Befehls.

=  Wenn die Zeichenkette im Rahmen des Suchvorgangs nicht gefunden wird, bewegt sich
der Rx Buffer Pointer nicht.

Wenn dieser Befehl zum Durchsuchen des Empfangspuffers verwendet wird, handelt es sich
beim optionaen zweiten Parameter um eine Ganzzahlvariable, die auf 1 eingestellt wird,
wenn die Zeichenkette im Rahmen des Suchvorgangs gefunden wird; wenn die Zeichenkette
im Rahmen des Suchvorgangs nicht gefunden wird, wird sie auf O eingestellt.

Zeichenkettenvariable

Der Parse-(Analyse-)Zeiger wird von Zeichenkettenvariablen nicht unterstiitzt, folglich ergibt
sich fir die Suche in einer Zeichenkettenvariablen eine andere Dynamik. Das Muster
reguldrer Ausdriicke stimmt entweder teilweise oder ganz mit der Eingabezeichenkette
Uberein. Wenn die Konfiguration des Musters regulérer Ausdriicke mithilfe von
Ausdrucksgruppen erfolgt, kann der Eingabezeichenketteninhalt, der mit den
Ausdrucksgruppen Ubereinstimmt, in Ausgabevariablen gespeichert werden. Es gibt zwei
Ausdrucksgruppen-Ausgabeoptionen. Die eine besteht darin, die Liste mit Variablen gemafl3
der Reihenfolge der Ausdrucksgruppen zu fillen, die andere besteht darin, ein
Zeichenkettenarray anzugeben.

Wenn der regulére Ausdruck mit der Eingabezeichenkettenvariablen Uibereinstimmt, wird eine
angegebene Liste mit Variablen bzw. ein angegebenes Ausgabearray mit den Gruppenwerten
festgelegt und die gefundene Variable wird auf einen um 1 héheren Wert als die Anzahl der
Gruppen eingestellt; wenn keine Ubereinstimmung vorliegt, wird sie auf 0 eingestellt.
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Wenn es sich bel der Ausgabe der Gruppenwerte um ein Zeichenkettenarray handeln soll,
enthélt das erste mit 0 indizierte Element die Ubereinstimmungszeichenkette. Die
Ubereinstimmungszeichenkette enthalt den Inhalt, der mit dem gesamten regul &ren Ausdruck
Ubereingestimmt hat, unabhangig von Ausdrucksgruppen. Der Inhalt der ersten
Ausdrucksgruppe wird folglich an einer mit , 1 indizierten Arrayposition gespeichert.
Beachten Sie beim Durchlaufen des Ausgabearrays a's Schleife, dass der i_Found_Tokens-
Wert das erste Element (die Ubereinstimmungszeichenkette) ausgleicht, indem er jeweils um
1 hoher als die Gesamtgruppenzahl liegt. In einer for-Schleife kann die Stoppbedingung
(geringer dlsi_Found Tokens-Wert) weiterhin verwendet werden, hochstwahrscheinlich
beginnen Sie mit dem Index jedoch bei ,, 1, nicht bei ,,0".

Wenn Sie angeben, dass die Gruppenwerte in einer Liste mit Ausgabevariablen gespeichert
werden sollen, nicht in einem Array, kann mit diesem Befehl die Typumwandlung erfolgen.
Obwohl es sich bei der Eingabezeichenkette um eine Zeichenkette handelt, kann es sich bei
Komponenten mit der Zeichenkette um Ziffern handeln. Wenn diese Ziffern als Ganzzahlen
oder Flielfkommawerte behandelt werden sollen, erfolgt die Umwandlung, wenn fiir die
Ausgabevariablen der richtige Typ angegeben wird.

Einfacher REGEX-Abgleich

Ausdruck Beschreibung

. Beliebiges Zeichen

\d Beliebige Ziffer

\w Beliebiges a phanumerisches Zeichen
\s Beliebiges Leerzeichen

+ 1 oder mehr des V orangegangenen

* 0 oder mehr des V orangegangenen
Format

Als Empfangspuffer:
REGEXPSEARCH( search[, ifound])

Als Zeichenkettenvariable:
REGEXPSEARCH( | nput _String, s_Regular_Exp_Pattern,
i _Found_Tokens[, s_Qutput_Results[]])
REGEXPSEARCH(s_I nput _String, s_Regul ar_Exp_Pattern,
i _Found_Tokens, s_Match[, varl, var2, ...)]
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Datentypen

Argument

Typ

Beschreibung

s Input_String

Zeichenkette oder

Zeichenkettenvariable

(EINGABE)
[OPTIONAL]

Die Zeichenkette oder
Zeichenkettenvariable, die nach in
regex angegebenen regex-
Ubereinstimmungen durchsucht
werden soll.

s Regular_Exp Pattern

Zeichenkette
(EINGABE)

Die Zeichenkette, nach der im
Empfangspuffer (ab der aktuellen Rx
Buffer Pointer Position vorwarts)
gesucht werden soll; weitere
Moglichkeiten sind

Eingabezei chenkettenliteral und
Eingabezei chenkettenvariable.

i_Found_Tokens

numvar
(AUSGABE)
[OPTIONAL]

Gibt an, ob die gesuchte Zeichenkette
gefunden wurde.

0: Muster reguldren Ausdrucks stimmt
nicht Uberein

1: Muster reguléren Ausdrucks stimmt
Uberein, jedoch mit keiner der
angegebenen Ausdrucksgruppen

2: Muster regulé@ren Ausdrucks stimmt
mit 1 angegebenen Ausdrucksgruppe
Uberein

N+1: Muster reguléren Ausdrucks
stimmt mit n angegebenen
Ausdrucksgruppen Uberein

HINWEIS: Die Variable
»1_found_tokens' kann als Test
fur die Ubereinstimmung
verwendet werden, da der Wert
nicht null ist, wenn der regulédre
Ausdruck Ubereinstimmt.

s Match

Zeichenkette
(AUSGABE)
[BEDINGT]

Wird nur bei Mustertibereinstimmung
gefillt und muss angegeben werden,
wenn eine Liste mit
Ausdrucksgruppen-Ausgabevariablen
verwendet wird. Wenn die
Gruppenwerte in einem Ausgabearray
gespeichert werden, ist ,s Match*
KEIN zulssiger Parameter.

Variablenliste
ODER
s Output_Resultd]

Allesind zulassig
(AUSGABE)
[OPTIONAL]
ODER
Zeichenkettenarray
(AUSGABE)
[OPTIONAL]

DielListeder Variablen, in diedie
Gruppenwerte geschrieben werden
sollen. Der Wert entspricht der
Zuordnung in der Reihenfolge, in der
Gruppenwerte angegeben wurden
(Beachtung der Vorrangsregeln).
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In den nachfolgenden Beispielen wird im Empfangspuffer nach einer Zeilenschaltung und
einem Zeilenvorschub gesucht:

REGEXPSEARCH( "\ 0d0a\ ")

Im nachfolgenden Beispiel wird im Empfangspuffer nach dem Wort ,,alarm® gesucht:
REGEXPSEARCH( " al ar ni')

HINWEIS: Bei der Hex-Ersetzung wird mit \OOOO\ eine Zeichenkette beendet;
folglich wird aus ,, xxxx\0000\yyyy* , XXxXX".

Detailliertes Beispiel der Suche nach einem Muster in einem Literal-Zeichenkettenwert:

REGEXPSEARCH( " 2003 Jan 15 13: 34: 20",
“(INdE) I\ s+ I\ wk) [N s+H(/NdH) I\ sH(/NdE) s (/Nd) (/N dH)
i _Success, s_Mtch, s _Year, s Mnth, s _Day, s_Hour,
s _Mnute, s_Second)
Hierbei gilt:
i _Success = 7
s_Match = 2003 Jan 15 13:34:20

s_Year = 2003
s_Month = Jan

s_Day = 15
s_Hour = 13
s Mnute = 34

s_Second = 20

Weitere | nformationen zu reguldren Ausdriicken und dem Portable Character Set (PCS)
finden Siein Kapitel 2 im Abschnitt ,, Regulére Ausdriicke®.

Sentinel verwendet eine mit POSIX (Portable Operating System Interface for UNIX)
kompatible Bibliothek fir reguldre Ausdriicke. POSIX setzt sich aus |EEE-(Institute of
Electrical & Electronics Engineers-) und | SO-(Industry Standards Organisation-)Standards
zusammen, mit denen die Kompatibilitdt zwischen POSI X -fahigen Betriebssystemen
gewdhrleistet wird; hierzu zahlt der Grofdteil der UNIX-Varianten.

REPLACE

B

Mit dem REPL ACE-Befehl werden Zeichenketten gesucht und ersetzt.

Wenn die Zeichenkette im Rahmen des Suchvorgangs gefunden wird, wird die replace-
Zeichenkette ersetzt. Mit dem REPLACE-Befehl wird ein globaler Ersetzungsvorgang
vorgenommen, es wird also nicht nur das erste Vorkommen ersetzt.

Format
REPLACE(dest _string, search, replace)
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Datentypen

Argument Typ Beschreibung

dest_string svar Die Zeichenkettenvariable, in der Byte ersetzt
(EINGABE/AUSGABE) | werden.

search Zeichenkette Die zu ersetzende Suchzei chenkette.
(EINGABE)

replace Zeichenkette Die Austauschzei chenkette.
(EINGABE)

Beispiel:

COPY(string:"The 1st tinme")
REPLACE(string, "1st", "2nd")

Ergebnis:
string = "The 2nd tine"

HINWEIS: In diesem Beispiel kann ein regulérer Ausdruck die ,, 1st“-Zeichenkette
ersetzen.

RESET

Mit dem RESET-Befehl wird der Rx Buffer Pointer auf O zuriickgesetzt.

Format
RESET()

Das ~-Symbol gibt beispielsweise die Rx Buffer Pointer Position, aso die Position des
Empfangspufferzeigers, an.
rxbuff = "abcdefg"

N

RESET()

Ergebnis:
"abcdef g"

AN

RXBUFF

Fx ]
[

Mit dem RXBUFF-Befehl wird der Empfangspuffer mit dem Inhalt einer Zeichenkette bzw.
Zeichenkettenvariablen mit Anfihrungszeichen Uberschrieben. Der Inhalt des
Empfangspuffers dndert sich umgehend und Rx Buffer Pointer und verwalteter Wert werden
auf 0 zurlickgesetzt.

Format
RXBUFF(s_dat a)
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Datentypen

Argument Typ Beschreibung
s data Zeichenkette Die Datenzeichenkette, die in den Empfangspuffer
(EINGABE) geschrieben werden soll. Bei dieser Zeichenkette
handelt es sich umgehend um die neue
Empfangspufferzei chenkette.
Beispiel:

Im nachfolgenden Beispiel wird mit dem FILER-Befehl eine Datei namens alert.data gelesen
und der Inhalt dieser Datei in eine Zeichenkettenvariable namens s_data geschrieben. Bel
diesem Beispiel gilt folgende Annahme:

alert.data: "M nor Alarm Xterni nal A"

Dann werden mit dem RXBUFF-Befehl diese Daten in den Empfangspuffer geschrieben,
genau so, a's ob die Daten Uiber einen Port eingegangen wéren.
FILER("al ert.data", s_data)
RXBUFF(s_dat a)
//copies data fromRx BUFFER into S Alarm Priority,
st oppi ng before the string "A arnt)
COPY(S Alarm Priority:,” Alarnt)

Ergebnis:
S AlarmPriority= "M nor"

SEARCH

Y

Mit dem SEARCH-Befehl wird im Empfangspuffer (Rx Buffer) ein vorwartsgerichteter
Suchvorgang nach einer Zeichenkette durchgefhrt.

Die Suche verlauft wiefolgt:

» Die Suche beginnt an der aktuellen Rx Buffer Pointer Position und wird
vorwartsgerichtet fortgesetzt, bis die Zeichenkette gefunden wird bzw. das Ende des
Empfangspuffer erreicht ist.

»  Wenn die Zeichenkette im Rahmen des Suchvorgangs gefunden wird, wird der Rx Buffer
Pointer dahingehend aktualisiert, dass er auf das erste Byte der Zeichenkette verwel st,
nach der gesucht wurde. Die Rx Buffer Pointer Position wird auch beim Ubergang in
einen anderen Zustand/eine andere Phase beibehalten, es sei denn, es erfolgt die explizite
Anderung mithilfe des RESET-Befehls.

»  Wenn die Zeichenkette im Rahmen des Suchvorgangs nicht gefunden wird, bewegt sich
der Rx Buffer Pointer nicht.

Bei der Verwendung dieses Befehls handelt es sich beim optionalen zweiten Parameter um
eine Ganzzahlvariable, die auf 1 eingestellt wird, wenn die Zeichenkette im Rahmen des
Suchvorgangs gefunden wird; wenn die Zeichenkette im Rahmen des Suchvorgangs nicht
gefunden wird, wird sie auf 0 eingestellt.

Format
SEARCH( search[, ifound])

Wizard-Parsing-Befehle 3-75



SET

3-76

Datentypen

Argument Typ Beschreibung
search Zeichenkette Die Zeichenkette, nach der im Empfangspuffer
(EINGABE) gesucht werden soll (ab der aktuellen Rx Buffer
Pointer Position vorwarts).
ifound numvar Gibt an, ob die gesuchte Zeichenkette gefunden

(AUSGABE) wurde.
[OPTIONAL] 0 = Nicht gefunden
1 = Gefunden

Beispiel:
In den nachfolgenden Beispielen wird nach einer Zeilenschaltung und einem Zeilenvorschub
gesucht.

SEARCH( "\ 0d0Oa\ ")
SEARCH( dat a, ifound)

Im nachfolgenden Beispiel wird nach dem Wort ,,alarm* gesucht:
SEARCH( " al ar nt')

HINWEIS: Bei der Hex-Ersetzung wird mit \OOOO\ eine Zeichenkette beendet;
folglich wird aus ,, xxxx\0000\yyyy* , XXxX".

2
o

Mit dem SET-Befehl wird ein mathematischer Ausdruck verarbeitet und ein numerischer
Wert (numvar) mit dem Ergebnis der Auswertung aktualisiert.

Bel der Verwendung dieses Befehls gilt Folgendes:

= Esmusseine Ziel-numvar gefolgt von einem Gleichheitszeichen gefolgt von einer
beliebigen Kombination von () - + * /, Ziffern und numerischen Variablen.

» Rechts vom Gleichheitszeichen muss mindestens ein numerischer Wert angegeben
werden.

»  Eingebettete Klammern kénnen in beliebiger Anzahl verwendet werden.

= Sa&mtliche Argumente werden in eine Float-V ariable umgewandelt; das Ergebniswird in
den Typ (Ganzzahl- oder Float-Variable) der Ziel-numvar umgewandelt.

= Nach dem Gleichheitszeichen kdénnen bis zu 98 Eintrage stehen; zu diesen Eintrégen
zahlen: (,), *, /, +, -, beliebige Ziffern und numerische Variablen.

=  Wenn Vorgange dieselbe Reihenfolge hinsichtlich der Vorgangsebene aufweisen, werden
sie von links nach rechts verarbeitet; die VVorgangsreihenfolge geht aus der
nachfolgenden Tabelle hervor.

Ebene 1 : 0 Beispiel: Klammer
Ebene 2 : */ Beispiel: Multiplikation, Division
Ebene 3 : + - Beispiel: Addition, Subtraktion
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Format
SET(i dest = <expr>) or SET(fdest = <expr>)

Hierbei gilt:
set _command :: = SET(<idest>=<expr>) | SET(<fdest>=<expr>)
expr ::= (<expr>)
| eXpr ( T +I | 1 _l | 1 *I | I/I ) eXpr
| ivar | fvar | nunber

Datentyp

Argument Typ Beschreibung

idest numvar Die numerische Variable (fvar oder ivar), in der der
(AUSGABE) Wert gespeichert wird.

inuml Numerisch Einefvar, ivar oder Zahl.
(EINGABE)

inum?2 Numerisch Eine fvar, ivar oder Zahl.
(EINGABE)
[OPTIONAL]

inum3 Numerisch Eine fvar, ivar oder Zahl.
(EINGABE)
[OPTIONAL]
Numerisch Eine fvar, ivar oder Zahl.
(EINGABE)
[OPTIONAL]

Beispiel:

SET(i dest =i nuni)

SET(i _| oop=10)

SET(i dest =i nunil+i nun®)

SET(i dest=(i numl+i nun2) * inunB)

SET(i _counter=i _counter+1)

SET(i _val = (ivar)*(ivar/3) + 15/fvar - (5 + 20/il oop))

SETBYTES

i

Mit dem SETBY TES-Befehl konnen Sie Byte in einer Zeichenkettenvariablen auf einen
bestimmten Wert einstellen, der entweder als Ganzzahl oder a's Zeichenkette Ubergeben
wurde. Wenn die Ubergabe al's Ganzzahl erfolgt ist, liegt der giiltige Bereich zwischen 0 und
255. Wenn eine Zeichenkette als Austauschparameter verwendet wird, wird die Zeichenkette
in der Zielzeichenkettenvariable ab der Indexposition eingeflgt.

Format
SETBYTES(dest _string, index, replace)
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Datentypen

Argument Typ Beschreibung
dest_string svar Die Zeichenkettenvariable, in der Byte ersetzt
(EINGABE/AUSGABE) | werden.
index Numerisch Der Index (beim Z&hlen der Byte wird mit O
(EINGABE) flr das erste Byte begonnen) fiir die
dest_string, in dem die Byte zum Ersetzen
verwendet werden.
replace Zeichenkette Die Zeichenkettenbyte, diein die dest_string
(EINGABE) geschrieben werden. Der Wert, der fir das
Oder Index-#n-Byte in der Zielzeichenkette
Ganzzahl festgelegt werden soll.
(EINGABE)
Beispiel:
COPY(string:"Bandwidth Uil. = 22%)

SETBYTES(string, 18, "44")

Aktueller Inhalt von Ausgabevariablen:
string = "Bandwidth Wil. = 44%

SETCONFIG

Mit dem -Befehl wird eine Systemeigenschaft festgelegt. Die aktuelle Einstellung fir die
Systemeigenschaft kann dann mithilfe des GETCONFIG-Befehls abgerufen werden. Diese
Befehle werden zum Festlegen von Systemeigenschaften und zum Abrufen aktueller Werte
fr Systemeigenschaften verwendet, die sich u. U. regelméiig éndern, etwa eine
Protokolldatei, die jeden Tag in das aktuelle Datum umbenannt wird.

Folgende Systemeigenschaften sind verfligbar:

Systemeigenschaften Beispiel

= _SystemOSFamily | Solarisund Windows |
= System.OS.Name Windows 2000

= _SystemOSVersonMajor | S
= System.OS.Version.Minor 0

= _SysemNetHostname | ESECServer ]
= System.Net.IP_List Durch Strichpunkt getrennte Liste der 1Ps fur diesen

Host. Beispiel: "172.163.3.45;172.45.2.1"

Ziehen Sie auch den GETCONFIG-Befehl zurate.
Dieser Befehl umfasst zwei Parameter.

» Mit dem ersten erforderlichen Parameter wird die festzulegende K onfigurationsoption
("FileConnector.InputFile" oder "FileConnector.OutputFile") definiert.

=  Mit dem zweiten erforderlichen Parameter wird der festzulegende Konfigurationswert
definiert.
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Format
SETCONFI G( Confi g Option, Value)

Datentypen

Argument Typ Beschreibung

Config Option Zeichenkette Name der festzulegenden Konfigurationsvariablen.
(EINGABE) Eingabedatei = "FileConnector.InputFile"

Ausgabedatei = "FileConnector.OutputFile"

Vaue Zeichenkette Konfigurationseinstellung.
svar
(EINGABE)

Beispiel:
SETCONFI G(“Fi | eConnector. I nputFile”, s_inputfil enane)
SETCONFI G(“Fi | eConnector. QutputFile”, s_outputfil enane)

Aktueller Inhalt von Ausgabevariablen:
“C/\test.dat”

SHELL
|
+
Mit dem SHEL L-Befehl wird ein Shell-Skript oder -Befehl ausgefihrt.
Format
SHELL(command [, wait_paraneter][, wait_return_status])
Datentypen
Argument Typ Beschreibung
command Zeichenkette Pfad und Dateiname des auszuf ihrenden Befehls.
(EINGABE) Standardméafdig wird die PATH-Umgebungsvariable
verwendet.
wait/no_wait numvar Ermdglicht es dem SHEL L-Befehl zu warten (bzw.
[OPTIONAL] nicht zu warten), bis das gestartete Programm die
Ausfihrung abgeschlossen hat, bevor die
Verarbeitung fortgesetzt wird.
0 = Nicht warten
1 = Auf Abschluss des Programms warten
return_status numvar Numerischer Wert, wenn die wait/no_wait-Option
[OPTIONAL] verwendet wird.
ERFOLG =1
MISSERFOLG =0

Im nachfolgenden Beispiel wird eine PC-Stapeldatel bzw. ein UNIX-Shell-Skript initiiert:
SHELL("devi ce_pol I ")

Im nachfolgenden Beispiel wird Editor gestartet:
SHELL("c:/\wi nnt/\systenB2/\ not epad. exe")
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Im nachfolgenden Beispiel wird gewartet, bis die Ausfihrung des clock-Befehls
abgeschlossen ist:

SHELL("cl ock", 1)
Im nachfolgenden Beispiel wird gewartet, bis die Ausfihrung einer PC-Stapeldatel bzw. eines

UNIX-Shell-Skript abgeschlossen ist; anschlief3end wird der jeweilige Rickgabestatus
abgerufen:

SHELL("device poll",1,i ret)
Im nachfolgenden Beispiel wird der clock-Vorgang ausgeftihrt und nicht auf dessen
Abschluss gewartet:

SHELL(" cl ock", 0)

{7
Mit dem SKIP-Befehl wird dem Rx Buffer Pointer-Wert eine Zahl hinzugeflgt.

Die Zahl kann positiv oder negativ sein. Wenn die resultierende Rx Buffer Pointer Position
kleiner als 0 ist, wird der Rx Buffer Pointer auf O eingestellt. Wenn die resultierende Rx
Buffer Pointer Position tiber das Ende des Empfangspuffers hinausreicht, wird der Rx Buffer
Pointer so eingestellt, dass er auf das letzte Byte im Empfangspuffer verweist.

Format
SKIP([+ | -] iskip_anount)

Datentypen

Argument Typ Beschreibung

iskip_amount Numerisch Die Anzahl der Byte, um die der Rx verschoben
(EINGABE) werden soll

Beispiel:

SKI P(i ski p_anount)
SKI P(+i ski p_anount)
SKI P(-i ski p_anount)
SKI P(5)

SKI P(-1)

Aus den nachfolgenden Beispielen geht die Rx Buffer Pointer Position, also die Position des
Empfangspufferzeigers, nach dem skip-Befehl fiir die entsprechenden Daten hervor:

aaaaaa bbbbb c d ee
N

SKI P(-2)
aaaaaa bbbbb ¢ d ee

AN

SKI P(- 1)
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aaaaaa bbbbb ¢ d ee
N

SKI P( 0)

aaaaaa bbbbb ¢ d ee
N

SKI P( 1)

aaaaaa bbbbb c d ee
N

SKI P( 2)
aaaaaa bbbbb c d ee

AN

SKI P( 3)
aaaaaa bbbbb ¢ d ee

AN

SKI P( 4)

aaaaaa bbbbb ¢ d ee
N

SKI P( 8)
aaaaaa bbbbb ¢ d ee

SKIPWORD

£

Mit dem SKIPWORD-Befehl wird der Rx Buffer Pointer so verédndert, dass er auf den
Anfang eines Worts zeigt.

Fur diesen Befehl ist ein Wort eine beliebige Sequenz aufeinanderfolgender druckbarer Byte,
die durch mindestens ein nicht druckbares Byte voneinander getrennt werden. Druckbare
Byte werden al's ASCII- und erweiterte ASCI|-0-255-Zeichen definiert (gemal3 1SO 8859-1).

Durch die Verwendung positiver und negativer skip-Werte springt der Rx Buffer Pointer
vorwarts oder riickwarts durch den Puffer, bis zum ersten bzw. nachsten druckbaren Byteim
Empfangspuffer.

Der Rx Buffer Pointer bewegt sich nicht Uber das Ende des Empfangspuffers hinaus bzw. vor
den Anfang des Empfangspuffers, selbst wenn er durch den SKIPWORD-Befehl dazu
veranlasst wird.

Bei einem Wert von 0 bleibt der Rx Buffer Pointer unveréndert. Der SKIPWORD-Befehl
behandelt alle Zeichen unter 33 sowie zwischen 126 und 161 als Leerzeichen.
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Format

SKIPWORD([+ | -] iwords)
Datentypen
Argument Typ Beschreibung
iwords Numerisch Die Anzahl der Worter, um die der Rx Buffer
(EINGABE) Pointer im Empfangspuffer verschoben werden soll.
Beispiel:
SKI PWORD( i wor ds)
SKI PWORD( 3)

SKI PWORD( +i wor ds)
SKI PWORD( - i wor ds)
SKI PWORDY - 4)

Aus den nachfolgenden Beispielen geht die Rx Buffer Pointer Position, also die Position des
Empfangspufferzeigers, nach dem SKIPWORD-Befehl fir die entsprechenden Daten hervor:

aaaaaa bbbbb c d

N

SKI PWORDY - 2)
aaaaaa bbbbb c d

N

SKI PWORD( - 1)
aaaaaa bbbbb ¢ d

N

SKI PWORD( 0)
aaaaaa bbbbb c d

AN

SKI PWORD( 1)
aaaaaa bbbbb c d

N

SKI PWORD( 2)
aaaaaa bbbbb c d

SKI PWORD( 3)
aaaaaa bbbbb c d

ee

ee

ee

ee

ee

ee

ee
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SKI PWORDY 4)

aaaaaa bbbbb ¢ d ee
N

SKI PWORD( 5)
aaaaaa bbbbb ¢ d ee
N

SOCKETW

Mit dem SOCKETW-Befehl wird ein BLOCKIERUNGSFREIER (Netzwerk-Byte-
STREAM-Socket) Offnen-, Verbinden-, Schreiben auf Socket-Vorgang (I1P- und TCP-Port)
durchgefiihrt und das Socket geschlossen. Optional gibt dieser Befehl den Status des Socket-

Schreibversuchs zurtick.

Format

SOCKETW address, i _port, data [, istat])

Datentypen
Argument Typ Beschreibung
address Zeichenkette IP-Adresse des Socket.
(EINGABE)
i_port Numerisch TCP-Portnummer des Socket.
(EINGABE)
data Zeichenkette Datenzeichenkette, die auf den Socket geschrieben
(EINGABE) werden soll.
istat numvar Optional zuriickgegebener Status.
(AUSGABE) istat = Anzahl der geschriebenen Byte; >0
(ERFOLG)
istat = 0 (MISSERFOLG)
Beispiele:

SOCKETW " 192. 168. 15. 25
SOCKETW " 192. 168. 15. 25
SOCKETW s_i p_addr ess,
SOCKETW s_i p_addr ess,
SOCKETW s_i p_addr ess,
SOCKETW s_i p_addr ess,

", 5051, "Data Wite Socket")

", i_port, "Data to Socket\O0d\")
i _port, "\54AFODOB91\", i _status)
i _port, "\54AF0DOB91\", f_status)
6004, "\54AFODOB91\", f_status)
6004, sdata, f_status)
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G

Mit dem STONUM- (String To Number-)Befehl wird eine Zeichenkettenvariable (svar) in
eine numerische Variable (numvar) umgewandelt.

ACHTUNG: Zeichenkettenvariablen, bei denen essich nicht um die
Zeichenkettendarstellung eines Ganzzahl- oder Float-Werts handelt, kénnen zu
unvorhersehbaren Ergebnissen filhren. Sémtliche Ganzzahlwerte sind auf
2147483647 beschrénkt; grofzere Werte werden auf 2147483647 gekirzt.

Format
STONUM string, ivar)

Datentypen

Argument Typ Beschreibung

inum numvar Die numerische Variable, in der die Zahl gespeichert
(AUSGABE) ist (ivar oder fvar).

Zeichenkette Zeichenkette Die Zeichenkettendarstellung einer Zahl (Beispidl:
(EINGABE) "306").

Beispiel:

STONUM sour ce, idest)
STONUM st ri ng_nunber, ivar)
STONUM " 6512", ivar)

STRIP bzw. STRIP-ASCII-RANGE

Mit dem STRIP-Befehl werden sémtliche Vorkommnisse der strip-Zeichenkette bzw. des
ASCII-Bereichs aus der svar entfernt. Mit dem STRIP-Befehl werden stets strip-V organge
mit mehreren Durchléufen vorgenommen, bis die strip-Zeichenkette bzw. der ASCII-Bereich
in der Zielzeichenkettenvariable nicht mehr gefunden wird.

Geben Sie bei der Verwendung dieses Befehls die Zeichenkettenvariable an, aus der Zeichen
entfernt werden kdnnen. Bei den verbleibenden Parametern kann es sich entweder um eine
Zeichenkette oder den Start- und Endwert eines numerischen Bereichs handeln.

HINWEIS: Im visuellen Editor von Collector Builder werden STRIP und
STRIP-ASCII-RANGE als separate Befehle aufgelistet. Es handelt sich hierbei um
ein- und denselben Befehl. Sie werden al's Beschreibungen von Varianten desselben
Befehls zur Verfligung gestellt. Wenn Sieim Texteditor STRIP-ASCII-RANGE
verwenden mochten, geben Sie STRIP ein.

Format
STRI P(dest, strip)
STRI P(dest, start ASCI| range, stop ASCI| range)
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Datentypen

Argument Typ Beschreibung

dest svar Die Zeichenkettenvariable, die die
(EINGABE/AUSGABE) | Zeichenkettendaten enthdlt, aus denen
abhangig vom zweiten Argument Byte entfernt

werden.
strip bzw. start | Zeichenkette oder Die Zeichenkette bzw. der start ASCII-Wert,
ASCII range numerisch der aus der Zielzeichenkette entfernt werden
(EINGABE) soll.
stop ASCI| Numerisch stop ASCII-Wert

range (EINGABE [optional])

HINWEIS: Wenn , start ASCII range®
angegeben wird, ist dieser Parameter
erforderlich.

Bel den nachfolgenden Beispielen handelt es sich um strip-V organge mit mehreren
Durchl&ufen.

COPY(t est : " THHELLOE")
STRI P(test, "HELLO')

Nach dem STRIP()-Befehl weist die test-Variable den Wert THE auf.

COPY(t est 2: " ABCDDEDDDFGDDH" )
STRIP(test2, "D")

Nach dem STRIP()-Befehl weist die test2-Variable den Wert ABCEFGH auf.

COPY( t est 3: " ABCDDEDDDFGDDH' )
STRI P(test3, 68, 69)

Nach dem STRIP()-Befehl weist die test3-Variable den Wert ABCFGH auf.
TBOSSETCOMMAND

i

Mit dem TBOSSETCOMMAND-Befehl wird ein 3-Byte-TBOS-Befehlspaket erstellt, das
mithilfe des TBOS-(Telemetry Byte Oriented Serial-)Protokolls an ein Gerét Ubermittelt
werden kann.

TBOS-Anzeigenummer, Befehlsnummer und Befehlstyp werden allesamt verwendet, um das
richtige TBOS-Befehlspaket (3-Byte-Paket) in die Ausgabezeichenkettenvariable zu
schreiben. Das Format des mit diesem Parsing-Befehl erstellten TBOS-Pakets wird in den
nachfolgenden Tabellen fir Remote-Befehl sanforderungen erléutert.

Zeichen 1

Bitzahl Wert Bedeutung

8 0 Betriebscode:

7 1 01 = Remote-Befehlsanforderung
(Zeichen 1)
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Zeichen 1

Bitzahl Wert Bedeutung
6 MSB Anzeigenummer:
5 000=Nr.1
4 LSB 001=Nr.2

111 =Nr. 7
3 0 Keine Bedeutung
2 MSB Typ:
1 LSB 00 = momentary

01 = latch

10 = unlatch

Zeichen 2

Bitzahl Wert Bedeutung
8 1 Betriebscode:
7 0

10 = Remote-Befehlsanforderung

(Zeichen 2)
6 MSB Remote-Befehlsnummer:
5 000000 =Nr. 1
4 000001 = Nr. 2
3
2 111111 =Nr. 63
1 LSB

Zeichen 3

Bitzahl Wert Bedeutung
8 1 Echo von Zeichen:
7 1
6 0 Diese Remote-Befehlsantwort ist das Echo dieses
5 0 Byte an den Port zurtick.
4 1
3 1
2 0
1 0
Format

TBOSSETCOMVAND( cnd_byt es,
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Datentypen

Argument

Typ

Beschreibung

cmd_bytes

Svar
(AUSGABE)

Die Hex-Datenbyte (3 Byte insgesamt), diein diese
Zeichenkettenvariable geschrieben werden und mit
denen im Feld fiir die Ubertragung des néchsten
Status die Ubertragung an ein TBOS-Gerét maglich
ist.

idisp_num

Numerisch
(EINGABE)

Die TBOS-Anzeigenummer (bzw. Adresse) des
Geréts(1-8).

HINWEIS: Der gliltige Bereich fur ,,idisp_num" ist
auf 1-8 beschrankt; bel der Verwendung eines
anderen Werts wird die Ausgabe (cmd_bytes)
ausschliefdlich auf Nullen eingestellt, "\00 00 00\".

i_cmd_num

Numerisch
(EINGABE)

Die TBOS-Befehlsnummer (1-64).

HINWEIS: Der gultige Bereich fur ,,i_cmd_num®
ist auf 1-64 beschrankt; bei der Verwendung eines
anderen Werts wird die Ausgabe (cmd_bytes)
ausschliefdlich auf Nullen eingestellt, "\00 00 00\".

type

Numerisch
(EINGABE)
Oder
Zeichenkette
(EINGABE)

Der TBOS-Befehlstyp (0-2):
0 = momentary

1=latch

2 = unlatch

HINWEIS: Der gliltige Bereich fir , type" ist
auf 0-2 beschrankt; bel der Verwendung eines
anderen Werts wird , type" standardmafdig auf
»0 = "momentary” eingestellt.

Der TBOS-Befehlstyp im Zeichenkettenformat.
"momentary” oder "m" = Vortbergehend
"latch" oder "I" = Verriegeln

"unlatch" oder "u" = entriegeln

Bel dieser Zeichenkette muss die Grof3-
/Kleinschreibung nicht beachtet werden.

Beispiel:

TBOSSETCOMVAND( string cnd_bytes, 1, 1, 0)

TBOSSETCOMVAND( s_ byt es,
TBOSSETCOMVAND( s_ byt es,
TBOSSETCOMVAND( s_ byt es,
TBOSSETCOMVAND( s_ byt es,
TBOSSETCOMVAND( s_ byt es,

1, 1, "latch")

i _display, i_cnd_num "U")
i _display, i_cmd_num 2)
1, 1, "nonentary")

1, 1, "latch")
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Stellen Siein jedem Fall sicher, dass ,,output cmd_bytes* auf "\00 00 OO\" eingestellt ist,
damit auf Fehler hinsichtlich aulRerhalb des Bereichs liegender Eingaben geprift werden
kann. Beispid:

TBOSSETCOMVAND( cnd_bytes, i _display, i_cnmd_num "M)
| F(crmd_bytes = "\ 00 00 O0\") /* |INPUTS OQUT OF RANGE */

ENDI F()
Im nachfolgenden Beispiel wird ein TBOS-Befehl fir Anzeigenummer 5, Befehlsnummer 33,

vom Typ ,unlatched" erstellt.
TBOSSETCOVMAND( sbyt es, 5, 33, 2)

Aktueller Inhalt von Ausgabevariablen:
sbytes = "\ baO cc\"

TBOSSETREQUEST

Mit dem TBOSSETREQUEST- Befehl wird ein 1-Byte- TBOS-Anforderungspaket erstellt,
das mithilfe des TBOS-(Telemetry Byte Oriented Serial-)Protokolls an ein Geréat Ubermittelt
werden kann. Die TBOS-Anzeige- und Anforderungsnummer wird verwendet, um das
richtige TBOS-Absucheanforderungsbyte in die Ausgabezei chenkettenvariable zu schreiben.
Das Format des mit diesem Parsing-Befehl erstellten TBOS-Pakets wird in den
nachfolgenden Tabellen fir Zei chenabsucheanforderungen und -antworten erldutert.

Zeichen 1 — Zeichenabsucheanfor derung

Bitzahl Wert Bedeutung
8 0 Betriebscode:
7 0 00 = Zeichenabsucheanforderung
6 MSB Anzeigenr.:
5 000=Nr.1
4 LSB 001 =Nr.2

111=Nr.3
3 MSB Typ:
2 000=Nr.1
1 LSB 001=Nr.2

111=Nr. 8
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Zeichen 1 —Zeichenabsucheantwort

Bitzahl Wert Bedeutung

8 MSB Jedes Bit in diesem Antwortbyte hat eine

7 besondere Bedeutung, basierend auf der

6 gesendeten Zeichenzahl (1-8) und dem Protokoll
5 des Geréts der gesendeten Anzeigenummer (1-8).
4

3

2

1 LSB

Format

TBOSSETREQUEST( cnd_byt es,

Datentypen

i di sp_num irequest_num

Argument

Typ

Beschreibung

cmd_bytes

Svar
(AUSGABE)

Das Hex-Datenbyte wird in diese
Zeichenkettenvariable geschrieben und kann im Feld
fur die Ubertragung des néchsten Status fir die
Ubertragung an ein TBOS-Gerét verwendet werden.

idisp_num

Numerisch
(EINGABE)

Die TBOS-Anzeigenummer (bzw. Adresse) des
Geréts(1-8).

HINWEIS: Der giltige Bereich fir
»1disp_num* ist auf 1-8 beschrénkt; bei einem
anderen Wert wird die Ausgabe, cmd_bytes,
ausschliefflich auf Nullen eingestellt, "\00\".

irequest_num

Numerisch
(EINGABE)

Die TBOS-Absuchezeichenzahl (1-8).

HINWEIS: Der gliltige Bereich fir
»irequest_num" ist auf 1-8 beschréankt; bei
einem anderen Wert wird die Ausgabe,
cmd_bytes, auf Nullen eingestellt, "\00\".

Beispiel:

TBOSSETREQUEST(string _request _byte, 1, 1)

TBOSSETREQUEST(s_byt e,

i di sp_num i _scan_nunber)

Im nachfolgenden Beispiel wird ein TBOS-Absuchanforderungszeichen fiir Anzeigenummer
2 und Anforderungsnummer 1 erstellt.

TBOSSETREQUEST(sbytes, 2, 1)

Aktueller Inhalt von Ausgabevariablen:
sbytes = "\08\"
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TIME

&

Mit dem TIME-Befehl wird die aktuelle Uhrzeit (im Format HH-MM-SS) in eine
Zeichenkettenvariable, ivar oder fvar, kopiert.

Format
TI ME( dest)
Datentypen
Argument Typ Beschreibung
dest svar Die Zeichenkettendarstellung der Uhrzeit wird in
(AUSGABE) diese Zeichenkettenvariable geschrieben (z. B. ,23-
11-55%).
numvar Die Anzahl der Sekunden seit 00:00:00 UTC
(AUSGABE) (Universal Coordinated Time) des 1. Januar 1970
wird in diese numerische Variable (kann eine fvar
sein) geschrieben.
Beispiel:

TI ME(ti me_of _day)
TI ME(i _num_seconds)
TI ME(f _num _seconds)

HINWEIS: Wenn Sie eine fvar verwenden, ist die zurlickgegebene Zeit auf die
Mikrosekunde genau.

TOKENIZE

&

Mit dem TOKENIZE- Befehl wird jede Komponente einer Zeichenkette zwischen den
Begrenzungszeichen in ein Zeichenkettenarray kopiert. Dies kann hilfreich sein, wenn Sie
durch bestimmte Zeichen begrenzte Daten aus einer Datei lesen und Daten an ein Skript
Ubermitteln, das nach Bedarf ausgefihrt wird.

Jedes Zeichen in der Zeichenkette wird a's potenzielles Token-Trennzeichen behandelt. Wenn
bei spi el sweise das Token-Trennzeichen , THE END* verwendet wird, wird nicht die gesamte
Zeichenkette als Trennzeichen verwendet. Stattdessen kommen einzelne Zeichen als
potenzielle Trennzeichen zum Einsatz:

"

"

" En

" En

N

"y
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Format

TOKEN ZE(data, delimter, tokens[], itokens)

Datentypen

Argument Typ Beschreibung

data svar Die Daten, die mit Token versehen werden sollen
(EINGABE) (Beispiel: , xterm|subres|33|50“).

delimiter Zeichenkette Die Begrenzungszei chen, durch die die Token
(EINGABE) voneinander getrennt werden sollen.

token array Das Array mit Token, wiein den mit
(AUSGABE) Begrenzungszeichen versehenen

Zeichenkettenei ngabedaten angegeben.

itokens numvar Die Anzahl der Token, diein das Token-
(AUSGABE) Zeichenkettenarray aufgenommen werden.

Beispiel:

COPY(dat a: "Thi s| Dat a| | s| Tokeni zed")
TOKENI ZE( dat a,

Aktueller Inhalt von Ausgabevariablen:

i nunt okens
t okens[ 0] =
t okens[ 1] =
t okens|[ 2] =
t okens[ 3] =

=4

"Thi s"

"Dat a"

e

Tokeni zed"

"|",tokens[],

i numt okens)

Im nachfolgenden Beispiel werden folgende Daten an das Skript Ubergeben:

"Ther e#ar e| several *fi el ds|in*this#string".

Diese drei unterschiedlichen Token-Trennzeichen werden zur Verwendung empfohlen: #, |

und *.

Aktueller Inhalt von Ausgabevariablen:

i _tokens =
nmessages| 0]
messages| 1]
nmessages| 2]
nmessages| 3]
messages| 4]
nmessages| 5]
messages| 6]

7
= "There"
= "are"
= "several "
= "fields"
="in"
= "this"
= "string"
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Im nachfolgenden Beispiel lauten die Daten im Empfangspuffer wie folgt:

"Firewal | Alarm - Mjor; Denial of Service Alarm- Mjor;"
COPY( rxbuff:)

TOKEN ZE( r xbuff,"; ", msgs[],i _nsgs)
Aktueller Inhalt von Ausgabevariablen:
i _negs = 2
nsgs[0] = "Firewall Alarm- Major"
nmegs[ 1] = "Denial of Service Alarm- Mjor"
TOLOWER

}

Mit dem TOLOWER- Befehl wird der Inhalt einer Zeichenkettenvariable ausschliefdlich in
Kleinbuchstaben umgewandelt. Der Inhalt der Zeichenkettenvariable, die durch diese Befehl
Ubergeben wird, wird in ausschliefdlich Kleinbuchstaben umgewandelt.

Format
TOLOVWER( st ri ngvar)

Datentypen
Argument Typ Beschreibung
stringvar Zeichenkette Die Zeichenkettenvariable, die die
Zeichenkette enthalt, die in ausschliefdich
(EINGABE/AUSGABE) | Kleinbuchstaben umgewandelt werden soll.
Beispiel:
s_var = "This |Is Lower Case"

TOLOWNER(s_var)
Ergebnis:

s_var = "this is | ower case"

TOUPPER

|

Mit dem TOUPPER-Befehl wird der Inhalt einer Zeichenkettenvariable ausschliefdlich in
Grofbuchstaben umgewandelt. Der Inhalt der Zeichenkettenvariable, die durch diese Befehl
Ubergeben wird, wird in ausschliefdlich Grof3buchstaben umgewandelt.

Format
TOUPPER( st ri ngvar)
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Datentypen

Argument Typ Beschreibung

stringvar Zeichenkette Die Zeichenkettenvariable, die die
Zeichenkette enthalt, die in ausschliefdich
(EINGABE/AUSGABE) | Grof3buchstaben umgewandelt werden soll.

Beispiel:
s_var = "This |Is Upper Case"
t oupper (s_var)

Ergebnis:
s_var = "TH S 1 S UPPER CASE"

TRANSLATE

Mit dem TRANSLATE- Befehl wird eine Datei mit kommagetrennten Werten (.csv-Datei) in
den Arbeitsspeicher geladen; auf diese Weise kann schnell ermittelt werden, ob der
Schliisseleintrag in der Datei enthalten ist, und andere mit dem Schllissel verkniipfte Daten
konnen abgerufen werden.

Folgende Elemente stehen mit dem TRANSLATE-Befehl in Zusammenhang.

=  Kommagetrennter Wert (Comma-Separated Value, CSV)

= Schlissel suchvorgéange ohne Beachtung der Grof3-/Kleinschreibung
»  Found-Status

= Datenvariablen

Datei mit kommagetrennten Werten (CSV-Datei)

Die CSV-Datel stellt einen relativen Pfad von einem Skriptverzeichnis des Collectors dar. Die
Bearbeitung dieser Dateien wird von Collector Builder nicht unterstiitzt; folglich empfiehlt
Novell deren Erstellung in Microsoft Excel. Beim Dateinamen kann es sich um eine
Zeichenkette oder eine Variable handeln.

Das .csv-Dateiformat wird im nachfolgenden Beispiel anhand einer Datei namens friends.csv
verdeutlicht:

keyl, dat al, dat a2, dat a3
Bob, bl ue, 25, 210

Alice, green, 19, 110

Pat , purpl e, 36, 145

Zur Suche nach einem bestimmten Freund in lhrer friend.csv-Datel sieht der TRANSLATE-
Befehl folgendermal3en aus:

TRANSLATE(" Bob", "friends. csv",i _found)

Oder

COPY(s_Name: " Bob")
TRANSLATE(s_Nane, "friends. csv",i _found)
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Schlusselsuchvorgange ohne Beachtung der Grof3-/Kleinschreibung

Beim Schlissel parameter kann es sich entweder um eine Zeichenkette oder eine
Zeichenkettenvariable handeln. Zudem wird eine Ganzzahl bzw. Variable unterstitzt. Wenn
die .csv-Datei in den Arbeitsspeicher geladen wird, wird der Schllissel der einzelnen Eintrége
auf Kleinschreibung eingestellt. Der Schliissel im TRANSLATE-Befehl wird ebenfallsintern
auf die Kleinschreibung eingestellt, um Schltissel suchvorgénge ohne Beachtung der Grof3-
/Kleinschreibung zu erméglichen.

Fortsetzung des Beispiels fir eine .csv-Datei:
TRANSLATE("boB", "friends.csv",i found)

Auch hiermit wird Bob in der .csv-Datei gefunden.
Found-Status

Der Found-Status wird auf 1 eingestellt, wenn der Schliissel in der .csv-Datei enthalten ist; er
wird auf 0 eingestellt, wenn der Schilissel nicht in der .csv-Datel enthaten ist. Eine .csv-
Datel, die nur aus Schllisseleintrégen besteht, kann mit dem TRANSLATE-Befehl verwendet
werden, um lediglich zu ermitteln, ob der Schliissel Mitglied dieser Datei ist. Aus
Sicherheitsgriinden enthélt eine .csv-Datei u. U. eine Liste bekannter feindlicher IP-Adressen
bzw. glltiger Benutzernamen mit weiteren Richtlinieninformationen, etwa Berechtigungen
und zuléssige Zugriffszeiten.

HINWEIS: SchliUssel, die Bereiche ausdriicken, werden nicht unterstiitzt: 1P-
Adresse und numerische Bereiche.

Datenvariablen

Neben der Feststellung, ob ein SchlUsseleintrag in der .csv-Datei enthalten ist oder nicht,
konnen verknipfte Daten fir diesen Schliissel abgerufen werden. Eine variable Anzahl an
Skriptvariablen kann verwendet werden, um anzugeben, in welchen Variablen die Daten
gespeichert werden sollen. Zeichenketten-, Ganzzahl- und Float-V ariablen werden
unterstltzt. Samtliche Dateneintrdge werden als Zeichenketten gespeichert und in den
Variablentyp umgewandelt, der im TRANSLATE-Befehl angegeben ist.

Fortsetzung des Beispiels fir friends.csv:
Bob, bl ue, 25, 210
Al'ice, green, 19, 110
Pat , purpl e, 36, 145

Die verkniUpften Daten kdnnen hiermit abgerufen werden:

TRANSLATE(s_friend, "friends.csv", i_found, s_col or,
i _age, i_weight)
Hierbei gilt:
=  Wenns friend ,Alice" enthalt, entsprichti_found 1, s _color entspricht green, i_age
entspricht 19 und i_weight entspricht 110.
= Wenn der Schliisseleintrag nicht gefunden wird, bleiben die Variablen unveréndert
(s_color, i_age, i_weight).

= Angenommen, der Eintrag fir ,,Alice" lautet wie folgt:
Alice, green, 19,
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In diesem Fall wird bei Verwendung desselben TRANSLATE die Variablei_weight
geloscht (0 fir Ganzzahlen, 0.0 fur Float-Werte und ""-Zeichenketten). s _color lautet hier

greenund i_age lautet 19.

= Angenommen, der Eintrag fir ,Alice" lautet wie folgt:

Alice, green,,thin, Ford

In diesem Fall wird bei Verwendung desselben TRANSLATE die Variablei_age
geldscht, thin wird in eine Ganzzahl umgewandelt (0) und in i_weight geschrieben.
s _color lautet hier green und Ford wird hier ignoriert.

= Angenommen, der Eintrag fir ,Alice* lautet wie folgt:

Alice, 25,19, 110

In diesem Fall enthdlt bei Verwendung desselben TRANSLATE die Variable s_color 25.
i_age lautet hier 19 und i_weight lautet 110.

TRIM

Format
TRANSLATE( <key>, <csv_file>, <found_status> [,
<vari abl e>,

Datentypen

Argument Typ Beschreibung

key Der Schltissel, nach dem in der .csv-Datel gesucht
werden soll.

csv file Der Dateiname der .csv-Datei.

found_status Die Ganzzahlvariable, die auf 1 eingestellt wird,
wenn der Schliissel in der .csv-Datei gefunden wird;
siewird auf O eingestellt, wenn der Schilissel in der
.csv-Datel nicht gefunden wird.

Variable Die Liste der Variablen, in die die mit dem Schllissel
verkniipften Daten geschrieben werden sollen.

=%

Ao

Entfernt alle Leerzeichen (Leerschritte) von beiden Enden einer Zeichenkette und ersetzt
mehrere Leerzeichen in einer Zeichenkette durch einzelne Leerzeichen. Zu den Leerzeichen

zahlen folgende Zeichen:

<tab> (Tabulator)
<carriage-return> (Zeilenschaltung)
<newline> (Neue Zeile)
<vertical-tab> (Vertikaltabulator)
<form-feed> (Formularvorschub)
<gpace> (Leerschritt)

Format
TRI M svar)
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Datentypen

Argument Typ Beschreibung
Zeichenkette svar Zeichenkette, aus der L eerzeichen entfernt werden
(EINGABE) soll. Die resultierende Zeichenkette wird in der
Ausgabevariablen gespeichert.
Beispiel:
COPY(s_var:" Hello Wwrld "
TRI M s_var)

Aktueller Inhalt von Ausgabevariablen:
s var =" Hello Wrld "

WHILE

3-96

Mit dem WHILE-Befehl kann der Steuerungsfluss als Schleife gestaltet werden.
Fur den While-Befehl gilt Folgendes:

= Wenn das Ergebnis der WHILE()-Anweisung ,true” ist, werden die Parsing-Befehle nach
dem WHILE() bis zum néchsten ENDWHILE() ausgefihrt.

=  Wenn das Ergebnis des WHILE()-Vergleichs ,false" ist, werden keine Parsing-Befehle
zwischen WHILE() und ENDWHILE() ausgefihrt.

Obwohl sémtliche Datentypen auf beiden Seiten des Operators der WHILE()-Anweisung
zulassig sind, kdnnen numerische Werte nur mit numerischen Werten und Zei chenketten nur
mit Zeichenketten verglichen werden.

Mogliche Operatoren fir den WHILE()-Vergleich: <, =, >, <=, >= <>, &, + oder .

ACHTUNG: Verwenden Sie den logischen NOT-Operator () nicht gemeinsam mit
einer Zeichenkettenvariablen. Anderenfalls tritt ein Syntaxfehler auf.

Der direkte Vergleich mit einer negativen Zahl ist nicht moglich. Sie haben folgende
Moglichkeiten:

» COMPARE der Parsing-Funktion verwenden
» Indirekten Vergleich wie folgt durchfihren:
SET(i _conpare_val =-10)

WHI LE(i var >i _conpare_val)
SET(i var=ivar-1)
ENDWHI LE()

Format
WHI LE( <expr >)

Hierbei gilt:
expr = var
| (<expr>)
| N <expr>
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Hierbei muss <expr> zu einer Ganzzahl- oder Float-V ariablen werden.

<expr> <|=| > <=| >=| <>| & + <expr >

Hierbei miissen die beiden <expr> zum selben Typ werden.

Datentypen
Argument Typ Beschreibung
datal Beliebig Die Daten, die mit ,, data2" verglichen werden sollen.
(EINGABE) Wenn ,data2" nicht verwendet wird, wird daraus ein
logischer Operator (0 = false, Rest = true).
logical operator < Kleiner
= Gleich
> Grof3er
<= Kleiner oder gleich
>= Grofer oder gleich
<> Nicht gleich
& L ogischer AND-Operator
+ L ogischer OR-Operator
N L ogischer NOT-Operator
data2 Beliebig Die Daten, die mit ,, datal” verglichen werden sollen.
(EINGABE) M Ussen denselben Typ wie ,datal” aufweisen.
[OPTIONAL]
Wie oben Mit bis zu 200 einzel nen Parametern kdnnen
komplexe logische Ausdriicke erstellt werden.
Beigpiel:
VWHI LE(i <3)
SET(i =i +1)
ALERT(" Still in | oop")
ENDWHI LE()

ALERT("Exited | oop")
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Wizard-Administratorfunktionen

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Dieses Kapitel richtet sich an den Wizard-Systemadministrator. Hier werden unterschiedliche
administrative Funktionen des Systemadministrators erléutert und Informationen zu den
Hintergrundvorgangen des Wizard aufgefihrt.

HINWEIS: Bel der ersten Ausfiihrung von Wizard Collector Builder wird unter
Umstanden eine Meldung mit etwa folgendem Wortlaut ausgegeben: "V erzeichnis
‘Collectors’ ist nicht vorhanden." Es wird automatisch erstellt. Einige Informationen
sind maglicherweise nicht mehr verflgbar”. Wenn Sie auf "OK" klicken, wird das
Verzeichnis erstellt und Wizard Collector Builder wird gestartet. Wenn diese
Meldung nach der erstmaligen Ausfiihrung von Collector Builder angezeigt wird,
wurde das Collector-V erzeichnis mdglicherwel se versehentlich geldscht und Sie
mssen Uberpriifen, ob Informationen nicht mehr verfligbar sind.

Wizard-Dienstprogramme und -Anwendungen

Wizard besteht aus einer Benutzeroberfléche (Collector Builder) und mehreren zusétzlichen
Dienstprogrammen, die gemeinsam mit Collector Builder fiir die Netzwerkiiberwachung
sorgen.

Collector Builder

Port

Collector Builder ist die Wizard-Benutzeroberflache. Uber Collector Builder kénnen Sie die
Collectorsin Ihrem Netzwerk sowie die Ports und Skripts konfigurieren, die zur
Kommunikation mit den Hosts verwendet werden. Collector Builder kann nur unter Windows
ausgefiihrt werden.

HINWEIS: Wenn nach der Neupositionierung von Wizard-Fenstern ein
Anzeigeproblem auftritt, Uberprifen Sie die Anzeigeeinstellungen Uber die Microsoft
Windows-Systemsteuerung. Deaktivieren Sie auf der Registerkarte ,, Effekte” das
Kontrollkastchen ,, Fensterinhalt beim Ziehen anzeigen*.

In Wizard; Uber Ports kann ein Collector die Sicherheitsereignisdaten im Netzwerk suchen,
indem die IP-Adresse und andere Informationen zur Quelle (Sicherheitsgerét [Router, IDS,
Switch usw.]) bereitgestellt werden. Mit jeder Zeile in der Portkonfigurations-Tabelle wird
ein Collector-Skript flr eine Ereignisquelle ausgefiihrt.

Collector Manager

Uber Collector Manager wird die Portverarbeitung gestartet und gestoppt.
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Collector Engine

Uber Collector Engine verfolgt die Verarbeitung der Schablonenlogik fiir die einzelnen Ports.
Fur jeden aktiven Port wird eine Collector Engine ausgefUhrt.

popup.exe

Das popup.exe-Dienstprogramm wird von Collector Engine zur Verarbeitung von Popup- und
Anzeige-Parsing-Befehlen herangezogen.

popup.cfg
Bel der popup.cfg-Datel handelt es sich um eine optionale Datei, mit der die
Zeituiberschreitung von Popup- und Anzeige-Parsing-Befehlen gesteuert wird. Wenn lhnen
keine popup.cfg zur Verfligung steht, kommt es zu keiner Zeitiiberschreitung der Anzeige-
und Popup-Parsing-Befehle.

Geben Sie zur Festlegung eines Zeitlberschreitungswerts fir den Anzeige-Befehl folgende
Anweisung ein:

di spl ayti meout <true/fal se>.
Die Zeitlberschreitung fur die Anzeigeist auf 20 Sekunden eingestellt.

Geben Sie zur Festlegung eines Zeitliberschreitungswerts fir den Popup-Befehl folgende
Anweisung ein:

ti meout <tinmeout in seconds>.
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Wizard-Verzeichnisstruktur
"WORKBENCH HOMEY%:
rordiguralionen des
Collectors .A-F"'ﬁ akalen Hosl

Collectar-Varzechnis
L Flemenis “—

— <Collector-Name=
L auto.par
. — main.par
Collactor-Ordrers
wnd -Daleien [~ EIIJ[-FLTE-I"r'I
— main.tam
— auto.lkp
— main.lkp
— auto.asd
— miain.asd
— backout.chn
— startup.chin
— <Collector-Name=>
— <(Collector-Name=
I
| Andena Colleshars
I
I
v k J
L <Collector-Name=
Schllssel
Collectors Portkonfigurationsdateien (Wizard-Hosts)
Elements Collector-Dateien
par Parameterdateien
tem Schablonendateien
Jkp Suchdateien
.asd Beschreibungsdateien fr aktiven Status
backout.chn Zuriicksetzungsskriptdateien
startup.chn Startskriptdateien
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META-Tags fur Wizard und Sentinel

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

HINWEIS: Bel MS SQL 2000 darf die Ereignisgrofe 8 KB nicht Uberschreiten.

In META-Tags werden META-Daten gespeichert. Als META-Daten werden Informationen
zu Daten bzw. vordefinierte Variablennamen fir META-Daten bezeichnet. Beispiel sweise
wird die Quellen-I1P eines Angriffsim META-Tag ,, Sourcel P* gespeichert. Produktnamen
werden im META-Tag ,, ProductName" gespeichert. Daten zum Auffillen von META-Tags
werden entweder aus den Gerateprotokolldaten extrahiert oder als Teil der Collector-
Verarbeitung festgel egt.

Wenn Sie auf die Ereigniskonfiguration und die Zuordnungsfunktion in Sentinel Data
Manager zugreifen mdchten, klicken Sie auf die Registerkarte fir die Ereignisse.

HINWEIS: In der FreeForm-Rulelg-Sprache fir Korrelationsregeln gilt Folgendes:
Wenn einer Kennung ein ,,e.* vorangestellt ist, beispielsweise, e.crt”, dient diesas
Verweis auf aktuelle Ereignisse. Wenn einer Kennung ein ,w.“ vorangestellt ist,
beispielsweise , w.crt*, dient dies als Verweis auf Verlaufsereignisse.

Der Wert in der Spalte fir die Collector-Variable ist der Name der Collector-Variablen, die
zum Auffillen des entsprechenden META-Tags festgel egt werden muss. Weitere
Informationen zu Parsing-Befehlen finden Sie in Kapitel 3 und der spezifischen Collector-
Dokumentation unter

YESEC HOVE% wi zar d\ el enent s\ <Col | ect or nane>\ docs.

HINWEIS: In der nachfolgenden Tabelle werden Kennungen und META-Tagsin
Sentinel Control Center verwendet. Collector-Variablen kommen beim Collector-
Parsing zum Einsatz. Nicht alle META-Tags weisen eine zugehorige Collector-
Variable auf.

Diein der Typ-Spalte angegebenen Typen weisen folgende Eigenschaften auf:

= Zeichenkette — Auf 255 Zeichen beschrankt (wenn nicht anders angegeben)
= Ganzzahl — 32-Bit-Ganzzahl mit Vorzeichen

=  UUID — Hexadezimal-Zeichen mit 36 Zeichen (mit Bindestrichen) bzw. 32
Zeichen (ohne Bindestriche) im Format X XXXXXXX-XXXX-XXXX-XXXX-
XXX XXXXXXXXX (z. B. — 6A5349DA-7CBF-1028-9795-000BCDFFF482)

= Datum — Fir die Collector-Variable muss das Datum as Anzahl der
Millisekunden seit dem 1. Januar 1970, 00:00:00 GMT (Greenwhich Mean
Time) angegeben werden. Bei der Anzeige in Sentinel Control Center werden
META-Tagsvom Typ ,,Datum® in einem normalen Datumsformat angezeigt.

» |Pv4 —IP-Adresse in punktierter Dezimalnotation (z. B. — XXX.XXX.XXX.XXX)

META-Tags fur Wizard und Sentinel  5-1



Kennung

CorrelatedEventUuids

Criticality

Ct1 thru Ct2 (Reserved
Customer)

Ct3 (Reserved Customer)
CustomerVarl thru
CustomerVar10
CustomerVarll thru

CustomerVar20

CustomerVar21 thru
CustomerVar29

CustomerVar30 thru

CustomerVar34

CustomerVar35 thru

CustomerVar89

SARBOX

HIPAA

GLBA

FISMA

NISPOM

META-
Tag
ceu

crt

ctl thru
ct2

ct3

cvl thru
cvl10
cvll
thru
cv20
cv2l
thru
cv29
cv30

thru
cv34

cv35
thru

cv89
cv90

cvol

cv92

cv93

v
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Typ

Zeichenkette

Ganzzahl

Zeichenkette

Ganzzahl

Ganzzahl

Datum

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette

Beschreibung

Liste mit Ereignis-UUIDs, die
mit diesem korrelierten Ereignis
verknipft sind. Nur fir
korrelierte Ereignisse relevant.
Die Gefahrlichkeit desin
diesem Ereignisidentifizierten
Bestands.

Reserviert fir die Verwendung
durch Kunden fur
kundenspezifische Daten
(Zeichenkette)

Reserviert fur die Verwendung
durch Kunden fur
kundenspezifische Daten (Zahl)
Reserviert fir die Verwendung
durch Kunden fur
kundenspezifische Daten (Zahl)
Reserviert fUr die Verwendung
durch Kunden fur
kundenspezifische Daten
(Datum)

Reserviert fir die Verwendung
durch Kunden fur
kundenspezifische Daten
(Zeichenkette)

Reserviert fUr die Verwendung
durch Kunden fur
kundenspezifische Daten
(Zeichenkette) Kann
Zeichenkettenléngen von bis zu
4000 Zeichen verarbeiten.
Reserviert fir die Verwendung
durch Kunden fur
kundenspezifische Daten
(Zeichenkette)

Spezifische Sarbanes Oxley-
Daten.

Spezifische Health Insurance
Portability and Accountability
Act-(HIPAA-)Daten.
Spezifische Gramm-Leach-
Bliley Act-(GLBA-)Daten.
Spezifische Federal Information
Security Management Act-
(FISMA-)Daten.

Spezifische National Industrial
Security Program Operating
Manual-(N1SPOM-)Daten.

Collector-
Variable

s CRIT

s CT1
und

s CT2
s CT3
s CV1lhbis
s CV10
s CV11
bis

s CV20
s Cv21
bis

s CV29
s CV30

bis
s CV34

s CVv35
bis

s Cv89
s CV90

s Cvo1

s CVo2

s CV93

s CV94



Kennung
SIPCountry
DIPCountry

CustomerVar97 thru
CustomerVar100

DateTime

DestinationHostName
Destinationl P
DestinationPort

DestinationUserName

EventlD

EventTime

EventName

ExtendedInformation

FileName

META-
Tag
cv95
cv96
cv97
thru
cv100

dt

dhn
dip
dp

dun

evt

fn

Typ

Zeichenkette
Zeichenkette
Zeichenkette

Datum

Zeichenkette
IPv4
Zeichenkette

(32
Zeichenkette

UulD

Zeichenkette

Zeichenkette

Zeichenkette
(1000)

Zeichenkette
(1000)

META-Tags fur Wizard und Sentinel

Beschreibung

Ursprungsland-IP.

Zielland-1P.

Reserviert fUr die Verwendung
durch Kunden fur
kundenspezifische Daten
(Zeichenkette)

Datum und Uhrzeit
(normalisiert) des Ereignisses,
wie vom Collector angegeben.
Der Name des Ziel-Hosts, an
den das Ereignis gerichtet war.
Die|IP-Zieladresse, an die das
Ereignis gerichtet war.

Der Ziel-Port, an den das
Ereignis gerichtet war.

Der Zielbenutzername, fir den
versucht wurde, eine Aktion
durchzufihren. Beispiel:
Versuche, das Passwort von
»root" zurtickzusetzen.
Eindeutige Kennung fur dieses
Ereignis.

Der normaliserte Uhrzeit des
Ereignisses, wie vom Sensor
gemeldet; Analysierung in das
Format: Y-M-D-
H:M:S~AMPM24~TZ.

Der beschreibende Name des
Ereignisses, wie vom Sensor
gemeldet (oder angegeben).
Beispiel: , Port Scan* (Port-
Absuchvorgang).

Speichert zusétzlicheim
Collector erfasste
Informationen. Werte innerhalb
dieser Variable werden durch
Semikolon (;) getrennt.
Beispiel: Eine Domane fir eine
ID oder Dateinamen.

Der Name des ausgefiihrten
Programms oder der Datei, auf
die zugegriffen wurde bzw. die
geandert oder beeintréchtigt
wurde. Beispiel: Der Name
einer infizierten Datei oder
einesinfizierten Programms, die
bzw. das von IDS ermittelt
wurde.

Collector-
Variable
s CV95

s CV96

s CV97
bis

s CV100

s DHN
s DIP
s DP

s DUN

s EVT

s El

s FN
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Kennung

Message

Protocol

ProductName

ReporterName

ReservedVarl thru
ReservedVarl0
ReservedVarll thru
ReservedVar20

ReservedVar21 thru
ReservedVar25

Control Pack

ControlMonitor

ReservedVar28

Sourcel PCountry
AttackiD

DeviceName
DeviceCategory

EventContext

SourceThreatLevel

META-
Tag
msg

prot

pn

m

rvl thru
rvl0
rvll
thru
rv20
rv2l
thru
rv2s
rv26

rv27

rv28

rv29
rv30

rv3l
rv32

rv33

rv34
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Typ

Zeichenkette
(4000)

Zeichenkette

Zeichenkette

Zeichenkette

Ganzzahl

Datum

UulID

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette
Zeichenkette

Zeichenkette
Zeichenkette

Zeichenkette

Zeichenkette

Beschreibung

Der FreeForm-Meldungstext
(ohne Formatvorgabe) fir das
Ereignis.

Das Netzwerkprotokoll des
Ereignisses.

Gibt den Typ, Hersteller und
den Produktcodenamen des
Sensors an, von dem das
Ereignis generiert wurde.
Beispiel: Check Point
FireWall=CPFW.

Der Hostname oder die IP-
Adresse des Geréts, in dem ein
Ereignis protokolliert wurde
oder von dem eine
Benachrichtigung hinsichtlich
des Ereignisses gesendet wird.
Von Novdll fir Erweiterungen
reserviert (Zahl).

Von Novell fir Erweiterungen
reserviert (Datum).

Von Novell fur Erweiterungen
reserviert (UUID).

Sentinel-

Steuerungskategorisierungsstufe

1
Sentinel-

Steuerungskategorisierungsstufe

2

Von Novell fur Erweiterungen
reserviert (Zeichenkette).
Ursprungsland-1P-Adresse.
Normalisierte Angriffs-1D
(Advisor-Angriffs-ID)
Name des Sicherheitsgeréts
Gerétekategorie (AV, DB,
ESEC, FW, IDS, OS).

AV: Virenschutz

DB: Datenbank

ESEC: Systemereignis

FW: Firewall

IDS: Intrusion Detection
OS.: Betriebssystem
Ereigniskontext
(Bedrohungsgrad).
Quellbedrohungsgrad.

Collector-
Variable
s BM

sP

s PN

s RV1his
s RV10

s Rv11
bis

s RV20
s Rv21
bis

s Rv25

s RV26

s RV27

s RV28

s RV29
s RV30

s RV31
s RV32

s RV33

s RV34



Kennung
SourceUserContext
DataContext
SourceFunction
SourceOperational Context
M SSPCustomerName
ReservedVar40 thru
ReservedVar43
DestinationThreatL evel
DestinationUserContext
VirusStatus
DestinationFunction
DestinationOperational Context
ReservedVar49

eSecTaxonomyL evell
eSecTaxonomyL evel2
eSecTaxonomyL evel3
eSecTaxonomyL evel4
ReservedVarb4 thru
ReservedVar55
SourceAssetName
SourceMacAddress
SourceNetworkldentity
SourceAssetCategory
SourceEnvironmentl dentity
SourceAssetValue
SourceCriticality

SourceSensitivity

SourceBuilding

META-
Tag
rv3s
rv36
rv37
rv38
rv39
rv40
thru
rv43
rvd4
rv4s
rv46
rva7
rv48
rv49

rvs0

rvsl

rvs2

rvsb3

rvs4
thru

rvss
rvs6
rvs7
rvs8
rvb9
rve0
rvel
rve2
rve3

rve4

Typ

Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette

Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette

Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette

Zeichenkette

META-Tags fur Wizard und Sentinel

Beschreibung

Quellbenutzerkontext.
Datenkontext.

Quellfunktion.
Quellbetriebskontext.

M SSP-Kundenname.

Von Novell fir Erweiterungen
reserviert (Zeichenkette).

Zielbedrohungsgrad.
Zielbenutzerkontext.
Virusstatus.

Zielfunktion.
Zielbetriebskontext.

Von Novell fur Erweiterungen
reserviert (Zeichenkette).
Sentinel-
Ereigniscodekategorisierung —
Stufe 1.

Sentinel-
Ereigniscodekategorisierung —
Stufe 2.

Sentinel-
Ereigniscodekategorisierung —
Stufe 3.

Sentinel-
Ereigniscodekategorisierung —
Stufe 4.

Von Novell fir Erweiterungen
reserviert (Zeichenkette).

Quelle (Bestandsverwaltung) —
Bestandsname

Quelle (Bestandsverwaltung) —
MAC-Adresse

Quelle (Bestandsverwaltung) —
Netzwerkidentitat

Quelle (Bestandsverwaltung) —
Bestandskategorie

Quelle (Bestandsverwaltung) —
Umgebungsidentitat

Quelle (Bestandsverwaltung) —
Bestandswert

Quelle (Bestandsverwaltung) —
Geféhrlichkeit

Quélle (Bestandsverwaltung) —
Vertraulichkeit

Quelle (Bestandsverwaltung) —
Gebaude

Collector-
Variable
s RV35
s RV36
s RV37
s Rv38
s RV39
s RV40
bis

s Rv43
s Rv44
s RV45
s RV46
s Rv47
s Rv48
s Rv49

s RV50

s RV51

s RV52

s RV53

s RV54
bis

s RV55
s RV56
s RV57
s RV58
s RV59
s RV60
s Rv6l
s RV62
s RV63

s RV64
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Kennung

SourceRoom
SourceRackNumber
SourceCity

SourceState
SourceCountry
SourceZipCode
SourceAssetOwner
SourceAssetM aintai ner
SourceBusinessUnit
SourcelineOfBusiness
SourceDivision
SourceDepartment
SourceAssetld
DestinationAssetName
DestinationMacAddress
DestinationNetworkl dentity
DestinationAssetCategory
DestinationEnvironmentl dentity
DestinationAssetVaue
DestinationCriticality
DestinationSensitivity
DestinationBuilding
DestinationRoom

DestinationRackNumber

5-6

META-
Tag
rvés
rvee
rve7
rves
rve9
rv70
rvr7l
rvi2
rvr3
rvr4
rv7s
rv76
rvr7
rvr8
rv79
rv80
rv8l
rvg2
rv83
rvé4
rvés
rv86
rvg7

rv88

Sentinel-Referenzhandbuch

Typ

Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette

Zeichenkette

Beschreibung

Quelle (Bestandsverwaltung) —
Zimmer

Quelle (Bestandsverwaltung) —
Regal nummer

Queélle (Bestandsverwaltung) —
Stadt

Queélle (Bestandsverwaltung) —
Bundesland

Quelle (Bestandsverwaltung) —
Land

Queélle (Bestandsverwaltung) —
Postleitzahl

Quelle (Bestandsverwaltung) —
Bestandsei genttimer

Quelle (Bestandsverwaltung) —
Bestandsverwalter

Quelle (Bestandsverwaltung) —
Unternehmenseinheit

Quelle (Bestandsverwaltung) —
Sparte

Queélle (Bestandsverwaltung) —
Division

Queélle (Bestandsverwaltung) —
Abteilung

Quelle (Bestandsverwaltung) —
Quéllbestands-ID

Ziel (Bestandsverwaltung) —
Bestandsname

Ziel (Bestandsverwaltung) —
MAC-Adresse

Ziel (Bestandsverwaltung) —
Netzwerkidentitat

Ziel (Bestandsverwaltung) —
Bestandskategorie

Ziel (Bestandsverwaltung) —
Umgebungsidentitat

Ziel (Bestandsverwaltung) —
Bestandswert

Ziel (Bestandsverwaltung) —
Gefahrlichkeit

Ziel (Bestandsverwaltung) —
Vertraulichkeit

Ziel (Bestandsverwaltung) —
Gebéude

Ziel (Bestandsverwaltung) —
Zimmer

Ziel (Bestandsverwaltung) —
Regal nummer

Collector-
Variable
s RV65
s RV66
s RV67
s RV68
s RV69
s RV70
s RV71
s RV72
s RV73
s RV74
s RV75
s RV76
s RV77
s RV78
s RV79
s RV80
s RV81
s RV82
s Rv83
s RV84
s RV85
s RV86
s RV87

s RV88



Kennung

DestinationCity
DestinationState
DestinationCountry
DestinationZipCode
DestinationAssetOwner
DestinationAssetM aintainer
DestinationBusinessUnit
DestinationLineOfBusiness
DestinationDivision
DestinationDepartment
DestinationAssetld
ReservedVar100

Resource

DeviceAttackName

Rt2

Rt3

SourceHostName

SourcelD

Sourcel P

SensorName

Severity

META-
Tag
rvgo
rvoo
rvol
rvo2
rva3
rvo4
rvas
rvo6
rva7
rvosg
rvo9
rvi100
res

rtl

re2

rt3

Src

sip

Typ

Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette
Zeichenkette

Zeichenkette

Zeichenkette

Ganzzahl

Zeichenkette

UuID

IPv4

Zeichenkette

Ganzzahl

META-Tags fur Wizard und Sentinel

Beschreibung

Ziel (Bestandsverwaltung) —
Stadit

Ziel (Bestandsverwaltung) —
Bundesland

Ziel (Bestandsverwaltung) —
Land

Ziel (Bestandsverwaltung) —
Postleitzahl

Ziel (Bestandsverwaltung) —
Bestandsei genttimer

Ziel (Bestandsverwaltung) —
Bestandsverwalter

Ziel (Bestandsverwaltung) —
Unternehmenseinheit

Ziel (Bestandsverwaltung) —
Sparte

Ziel (Bestandsverwaltung) —
Division

Ziel (Bestandsverwaltung) —
Abteilung

Ziel (Bestandsverwaltung) —
Zielbestands-ID

Von Novell fur Erweiterungen

reserviert (Zeichenkette).
Der Ressourcenname.

Zur Verwendung mit Advisor.

Angriffsname vom
Sicherheitsgerét.

Wird mit dem Namen der
Korrelationsregel aufgeflillt,

wenn eine Korrelationsregel ein

Ereignis erstellt.

Von Novell fur Erweiterungen

reserviert (Zahl).

Der Quell-Hostname, von dem

das Ereignis ausging.

Die eindeutige Kennung fur den

Sentinel-Vorgang, der dieses
Ereignis generiert hat.

Die Quéll-1P-Adresse, von der

das Ereignis ausging.
Der Name des "hdchsten
Detektors" des Ereignisses,

wenn a's unverarbeitete Daten

empfangen. Beispidl: ,FW1"
fur eine Firewall.

Der normalisierte Schweregrad

des Ereignisses (0-5).

Collector-
Variable
s RV89
s RV90
s RVO1
s RV92
s RvV93
s RV94
s RV95
s RV96
s RV97
s Rv98
s RV99
s RV100
S Res

s RT1

s RT2

s RT3

s SHN

s SIP

i_Severity
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Kennung META-
Tag
SourcePort sp
SensorType st
SourceUserName sun
SubResource sres
Vulnerability vul
WizardAgent agent
WizardPort port
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Typ

Zeichenkette
(32)
Zeichenkette
®)

Zeichenkette

Zeichenkette

Ganzzahl

Zeichenkette

(64)

Zeichenkette
(64)

Beschreibung

Der Quell-Port, von dem das
Ereignis ausging.

Der Bezeichner fir den
Sensortyp, der mit einem
einzelnen Buchstaben
angegeben wird (N, H, I, O, P,
V,C,W).

C: Korrelation

H: Host-basiert

I: Intern (Systemereignis)

N: Netzwerk-basiert

O: Sonstiges

P: Leistung (Systemereignis)
V: Virenschutz

W: Beobachtungsliste

Der Quellenbenutzername, der
zum Initiieren des Ereignisses
verwendet wurde. Beispiel:
"jdoe" wahrend eines ,,su”-
Versuchs.

Der Name der Teilressource.
Die Anféligkeit desin diesem
Ereignisidentifizierten
Bestands.

Sentinel-Collector, der das
Ereignis erstellt hat. Bei
Systemereignissen handelt es
sich hierbei entweder um einen
leistungsbezogenen oder einen
internen Collector.
Portbeschreibung fir Sentinel-
Collector.

Collector-
Variable
s SP

s ST

s SUN

s SubRes
s VULN



Benutzerberechtigungen fur Sentinel
Control Center

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Benutzerberechtigungen sind wie folgt unterteilt:

Allgemein = Anayse

o Offentliche Filter = Advisor

o Private Filter = Administration

o |ntegrationsaktionen o Korrelation

Active View o DAS-Statistik

= MenlUelemente o Ereignisdatei-Info

o Zusammenfassungansi chten o Serveransichten

iTRAC o Globale Filter

o Schablonenverwaltung o jTRAC-Funktionsverwaltung
= Vorgangsverwaltung o Menukonfiguration
Vorfédle o Benutzerverwaltung
Collector-Verwaltung = Benutzersitzungsverwaltung

Standardbenutzer
Das Installationsprogramm erstelIt folgende Standardbenutzer in Sentinel Server:
Oracle- und MS SQL-Authentifizierung:

esecdba — Schemaei gentiimer (zum Zeitpunkt der Installation zu konfigurieren).
esecadm — Sentinel-Administratorbenutzer (zum Zeitpunkt der Installation zu
konfigurieren).

HINWEIS: Unter UNIX erstellt das Installationsprogramm zudem den
Betriebssystembenutzer mit demselben Benutzernamen und Passwort.

esecrpt — Reporter-Benutzer, Passwort wie admin-Benutzer.
ESEC_CORR — Correlation Engine-Benutzer, Verwendung zur Erstellung von Vorfalen.
esecapp — Sentinel-Anwendungsbenutzername zum Herstellen der Datenbankverbindung.

Windows-Authentifizierung:

Sentinel-DB-Administrator — Schemaeigentlimer (zum Zeitpunkt der Installation zu
konfigurieren).

Sentinel-Administrator — Sentinel-Administratorbenutzer (zum Zeitpunkt der Installation
zu konfigurieren).

Sentinel Report-Benutzer — Reporter-Benutzer, Passwort wie admin-Benutzer.
Sentinel-DB-Anwendungsbenutzer — Sentinel-Anwendungsbenutzername zum Herstellen
der Datenbankverbindung.
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Allgemein

Ber echtigungsname

Beschreibung

Arbeitsbereich speichern

Ermdglicht dem Benutzer das Speichern von Einstellungen.
Wenn diese Berechtigung nicht verfiigbar ist, wird der Benutzer
beim Abmelden bzw. beim Beenden von Sentinel Control
Center nie zum Speichern der an den Einstellungen
vorgenommenen Anderungen aufgefordert.

Spaltenverwaltung

Ermdglicht dem Benutzer die Verwaltung der Spalten in den
Active Views-Tabellen.

Snapshot

Ermdglicht dem Benutzer die Erstellung eines Snapshot von
Active Views-Tabellen.

Allgemein — Offentliche Filter

Ber echtigungsname

Beschreibung

Offentliche Filter erstellen

Ermdgicht dem Benutzer die Erstellung eines Filters mit der
Eigenttimer-1D OFFENTLICH zu erstellen. Wenn dieser
Benutzer nicht Uber diese Berechtigung verflgt, wird der Wert
OFFENTLICH nicht als eine der Eigentiimer-1Ds aufgefiinrt, fir
die der Benutzer einen Filter erstellen kann.

Offentliche Filter &ndern

Ermdglicht es dem Benutzer, einen 6ffentlichen Filter zu &ndern.

Offentliche Filter |16schen

Ermdglicht es dem Benutzer, einen offentlichen Filter zu
|6schen.

Allgemein — Private Filter

Ber echtigungsname

Beschreibung

Private Filter erstellen

Ermdglicht es dem Benutzer, private Filter fir sich selbst oder
andere Benutzer zu erstellen.

Private Filter andern

Ermdglicht es dem Benutzer, eigene private Filter sowie von
anderen Benutzern erstellte private Filter zu &ndern.

Private Filter |6schen

Ermdglicht es dem Benutzer, eigene private Filter sowie von
anderen Benutzern erstellte private Filter zu |6schen.

Private Filter
anzeigen/verwenden

Ermdglicht es dem Benutzer, eigene private Filter sowie von
anderen Benutzern erstellte private Filter anzuzeigen.

Allgemein — Integrationsaktionen

Ber echtigungsname

Beschreibung

An HP Open View senden

Ermdoglicht es dem Benutzer, Ereignisse, Vorfdle und
zugehorige Objekte an HP-OV O zu senden.

Ereignis an HP Service

Ermdglicht es dem Benutzer, Ereignisse, Vorfédle und

Desk senden zugehorige Objekte an HP Service Desk zu senden.
An Remedy Help Desk Ermdglicht es dem Benutzer, Ereignisse, Vorfédle und
senden zugehorige Objekte an Remedy zu senden.
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Active Views

Ber echtigungsname

Beschreibung

Active Views-
Registerkarte anzeigen

Ermdglicht es dem Benutzer, die Active Views-Registerkarte,
das Active Views-Menl sowie andere entsprechende Funktionen
im Zusammenhang mit der Active Views-Registerkarte
anzuzeigen und zu verwenden.

Active Views — Menilelemente

Ber echtigungsname Beschreibung

Zugewiesene Ermdglicht es dem Benutzer, in der Ereignis-Tabelle von Active

Meniielemente verwenden | Views (dem Kontextmen(l) zugewiesene Meniielemente zu
verwenden.

Zu vorhandenem Vorfall Ermdglicht es dem Benutzer, in der Ereignis-Tabelle von Active

hinzufligen Views (dem Kontextmen() Ereignisse zu vorhandenen Vorféllen

hinzuzufiigen.

Aus Vorfall entfernen

Ermdglicht es dem Benutzer, in der Ereignis-Tabelle von Active
Views (dem Kontextment) Ereignisse aus einem vorhandenen
Vorfall zu entfernen.

Ereignisse mailen

Ermdglicht es dem Benutzer, Uber die Ereignis-Tabelle von
Active Views (das Kontextment) Ereignisse per Email zu
versenden.

Advisor-Angriffsdaten
anzeigen

Ermdglicht es dem Benutzer, den Advisor-Angriffsdatenstrom
anzuzeigen.

Anfélligkeit anzeigen

Ermdglicht es dem Benutzer, die Ausgabe eines Nessus-
Absuchvorgangs anzuzeigen.

Active Views — Zusammenfassungansichten

Ber echtigungsname

Beschreibung

Zusammenfassungsansichten

verwenden/anzeigen

Ermdglicht es dem Benutzer, auf die Active Views-
Diagramme zuzugreifen.

ITRAC

Ber echtigungsname

Beschreibung

iTRAC-Registerkarte
anzeigen

Ermdglicht es dem Benutzer, die iTRAC-Registerkarte, das
Active Views-Meni sowie andere entsprechende Funktionen im
Zusammenhang mit der iTRAC-Registerkarte anzuzeigen und zu
verwenden.

Aktivitatsverwaltung

Ermdglicht es dem Benutzer, auf die Aktivitatsverwaltung
zuzugreifen.

Schablonenverwaltung

Ber echtigungsname

Beschreibung

Schablonen-Manager
anzeigen/verwenden

Ermdglicht es dem Benutzer, auf den Schablonen-Manager
zuzugreifen.

Schablonen
erstellen/andern

Ermdglicht es dem Benutzer, Schablonen zu erstellen und zu
andern.
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Vorgangsverwaltung

Ber echtigungsname Beschreibung
Vorgangs-Manager Ermdglicht es dem Benutzer, auf den V organgsansicht-Manager
anzeigen/verwenden zuzugreifen.
Vorgénge steuern Ermdglicht es dem Benutzer, den V organgsansicht-Manager zu
verwenden.
Vorfalle

Ber echtigungsname

Beschreibung

Registerkarte , Vorfélle
anzeigen“

Ermdglicht es dem Benutzer, die Registerkarte ,, Vorféle
anzeigen“, das zugehdrige Menl sowie andere entsprechende
Funktionen im Zusammenhang mit der Registerkarte , Vorfélle
anzeigen" anzuzeigen und zu verwenden.

Incident Administration

Ermdglicht es dem Benutzer, einen Vorfall zu éndern.

Vorfdle anzeigen

Ermdglicht es dem Benutzer, die Details eines Vorfalls
anzuzeigen. Wenn der Benutzer Uber diese Berechtigung nicht
verflgt, wird das Fenster mit den Vorfallsdetails nicht angezeigt,
wenn der Benutzer im Navigator-Fenster oder auf der Vorfall-
Registerkarte des jeweiligen Falls auf einen Vorfal

doppelklickt.

Vorfélle erstellen

Ermdglicht es dem Benutzer, Vorfédle im Ereignisment zu
erstellen, auf das durch Rechtsklick auf ein Ereignis zugegriffen
werden kann.

Vorfélle andern

Ermdglicht es dem Benutzer, einen Vorfall mit Fenster mit den
Vorfallsdetails zu éndern.

Vorféleloschen

Ermdglicht es dem Benutzer, Vorfélle zu | 8schen.

Vorféle zuweisen

Ermdglicht es dem Benutzer, einen Vorfall im Fenster zum
Andern und Erstellen von Vorfallen zuzuweisen.

Vorfale mailen

Ermdglicht es dem Benutzer, interessante Vorfélle per Email zu
senden.

Vorfallsaktionen

Ermdglicht es dem Benutzer, die Konfiguration/Ausfihrung von
Vorfall saktionen zu aktivieren/zu deaktivieren.

Collector-Verwaltung

6-4

Ber echtigungsname

Beschreibung

Collectors anzeigen

= Collectors-Registerkarte in Sentinel Control Center anzeigen
» Registerkarte mit Wizard-Hostsin Collector Builder anzeigen

Collectors steuern

» Umfasst dieselben Fahigkeiten wie die Berechtigung
»Collectors anzeigen®

= Ermdglicht die Steuerung von Collectors tiber Sentinel
Control Center

= Ermdglicht die Steuerung von Collectors tiber Wizard
Collector Builder
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Ber echtigungsname

Beschreibung

Collector-Administration

» Umfasst dieselben Fahigkeiten wie die Berechtigung
»Collectors steuern”

= |n Collector Builder: Bearbeiten und Bereitstellen von
Collectors

= |n Callector Builder: Erstellen, Bearbeiten und Kompilieren
von Collectors sowie Durchfihren der Fehlersuche fir
Collectors

= |n Collector Builder: Herauf- und Herunterladen von
Collectors

= |n Collector Builder: Exportieren von Wizard-Hosts

= |n Callector Builder: Hinzufligen, Bearbeiten und L schen
von Ports

= |n Collector Builder: Festlegen von Portoptionen

Die Steuerung umfasst folgende Schritte:

Einzelne Ports starten/stoppen

= Alle Ports starten/stoppen

= Hosts neu starten

=  Hosts umbenennen
Analyse

Ber echtigungsname

Beschreibung

Registerkarte ,, Analyse

Ermdglicht es dem Benutzer, die Registerkarte ,Analyse

anzeigen* anzeigen“, das zugehdrige Menl sowie andere entsprechende
Funktionen im Zusammenhang mit der Registerkarte
» Systemiibersicht anzeigen” anzuzeigen und zu verwenden.
Advisor

Ber echtigungsname

Beschreibung

Registerkarte ,, Advisor

Ermdglicht es dem Benutzer, die Registerkarte ,, Advisor

anzeigen* anzeigen“, das zugehdrige Menl sowie andere entsprechende
Funktionen im Zusammenhang mit der Registerkarte ,, Advisor
anzeigen" anzuzeigen und zu verwenden.
Verwaltung
Ber echtigungsname Beschreibung
Registerkarte Ermdglicht es dem Benutzer, die Registerkarte ,, Verwaltung

» Verwaltung anzeigen®

anzeigen“, das zugehdrige Menl sowie andere entsprechende
Funktionen im Zusammenhang mit der Registerkarte
, Verwaltung anzeigen” anzuzeigen und zu verwenden.
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Verwaltung — Korrelation

Ber echtigungsname

Beschreibung

Correlation Engine-
Manager

Ermdglicht es dem Benutzer, Correlation Engine anzuzeigen und
zu verwenden.

verwenden/anzeigen
Korrelationsregeln Ermdglicht es dem Benutzer, die Korrelationsregeln zu starten
verwenden/anzeigen und zu stoppen.

Verwaltung — Globale Filter

Ber echtigungsname Beschreibung
Globale Filter Ermdglicht es dem Benutzer, auf das Fenster ,, Globale
anzeigen/verwenden Filterkonfiguration” zuzugreifen.

Globale Filter andern

Ermdglicht es dem Benutzer, die globale Filterkonfiguration zu
andern.

HINWEIS: Fir den Zugriff auf diese Funktion
muss die Berechtigung zum Anzeigen globaler
Filter ebenfalls zugewiesen werden.

Verwaltung — Menukonfiguration

Ber echtigungsname

Beschreibung

Meniikonfiguration

Ermdglicht es dem Benutzer, auf das Fenster
»Mentkonfiguration“ zuzugreifen und neue Optionen
hinzufligen, die im Ereignismenl angezeigt werden, wenn Sie
mit der rechten Maustaste auf ein Ereignis klicken.

Verw

altung — DAS-Statistik

Ber echtigungsname

Beschreibung

DAS-Statistik

Ermdglicht es dem Benutzer, die DAS-Aktivitét (bindre DAS-
Aktivitdt und DAS-Abfrageaktivitét) anzuzeigen.

Verw

altung — Ereignisdatei-Info

Ber echtigungsname

Beschreibung

Ereignisdatei-Info

Ermdglicht es dem Benutzer, den Ereignisdatei status
anzuzeigen.

Verw

altung — Serveransichten

Ber echtigungsname

Beschreibung

Server anzeigen

Ermdglicht es dem Benutzer, den Status samtlicher Vorgange zu
Uberwachen.

Server steuern

Ermdglicht es dem Benutzer, Vorgange zu starten, neu zu starten
und zu stoppen.

Verwaltung — Benutzerverwaltung

6-6

Ber echtigungsname

Beschreibung

Benutzerkonto
verwenden/anzeigen

Ermdglicht es dem Benutzer, Benutzerkonten zu verwenden und
anzuzeigen.
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Ber echtigungsname Beschreibung

Benutzerkonto erstellen Ermdglicht es dem Benutzer, ein Benutzerkonto zu erstellen.

HINWEIS: Fir den Zugriff auf diese Funktion
muss die Berechtigung zum Anzeigen von
Benutzerkonten ebenfalls zugewiesen werden.

Bestehendes Ermdglicht es dem Benutzer, ein bestehendes Benutzerkonto zu
Benutzerkonto éndern andern.

HINWEIS: Fir den Zugriff auf diese Funktion
muss die Berechtigung zum Anzeigen von
Benutzerkonten ebenfalls zugewiesen werden.

Benutzerkonto l6schen Ermdglicht es dem Benutzer, ein bestehendes Benutzerkonto zu
|6schen.

HINWEIS: Fir den Zugriff auf diese Funktion
muss die Berechtigung zum Anzeigen von
Benutzerkonten ebenfalls zugewiesen werden.

Verwaltung — Benutzersitzungsverwaltung

Ber echtigungsname Beschreibung

Benutzersitzungsverwal tung Ermdglicht es dem Benutzer, aktive Benutzervorgange
(Anmeldungen bei Sentinel Control Center) anzuzeigen,
Zu sperren und zu beenden.

Verwaltung — iITRAC-Funktionsverwaltung

Ber echtigungsname Beschreibung
iTRAC- Ermdglicht die Verwendung und Anzeige des
Funktionsverwaltung Funktionsmanagers auf der Admin-Registerkarte.
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Sentinel Correlation Engine

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Bel Sentinel Correlation Engine handelt es sich um eine speicherresidente Multi-Thread-
Anwendung. Durch Multi-Threading kann Correlation Engine die Vorteile der
Multiprozessorhardware, z. B. von SMP-Maschinen (Symmetric Multiprocessing), nutzen.

Correlation Engineist fir den Empfang von Daten von Sicherheits- und Netzwerkgerdten und
anderen Anwendungsguellen konzipiert. Mit der Engine wird normalerweise innerhalb
bestimmter Zeitrahmen nach signifikanten Mustern gesucht. Diese Muster kénnten Hinweise
auf Angriffe, Eingriffe, Fehler oder Missbrauch darstellen. Beim Erstellen eines korrelierten
Ereignisseswird im Feld ,,rt2* der Name der Korrelationsregel eingeflgt.

Sentinel Correlation Engine ermdglicht eine skalierbare Bereitstellung. Mithilfe dieser
Architektur ist eine Bereitstellung eines verteilten Netzwerks von Correlation Engine-
Instanzen moglich, die zusammenarbeiten, um in Echtzeit sicherheitsrelevante Daten zu
korrelieren. Dazu zéhlen Sicherheitsereignisse, diein Echtzeit Uberwacht werden, Ergebnisse
zu Anféligkeitspriifungen fUr potenzielle Ziel systeme und Bestandsi nformationen, mit denen
dierelative Wichtigkeit flr geschéftskritische Prozesse und deren Verbindung mit anderen
Systemen in der Organisation angegeben wird.

Sentinel Correlation Engineist regelbasiert. Die Verarbeitung der Correlation Engine-Instanz
kann Uber Regeln gesteuert werden, die im Regeleditor des Sentinel Control Center erstellt
wurden. Der Regeleditor basiert auf einer Sammlung von Regel assistenten, die mehrere
Optionen zum Erstellen von Regeln bereitstellen. Zu den Regelassi stenten zéhlen:

Beobachtungdliste
Allgemeine Korrelation
Erweiterte Korrelation
FreeForm Rulelg
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Meue Korrelationsregel , s|lwirle|c|e]xl

Assistent fiir Korrelationsregeln

‘Wihlen Sie Regeltyp, -name und -hezchreibung aus.

Werwendung

Forrelstionsregel erstellen, gemal: der immer dann eing
Arnungmeldung ausgegeben wird, wenn ein Ereignis mit
den Ereignisfiterkriterien Gbereinstimm.

Marme

Beschreibung

Zutiick I Wisiter I Abbrechen

Korrelationsfiltertypen

Fir ,, Beobachtungsliste®, ,, Grundlegende Korrelation und ,, Erweiterte Korrelation* kann aus
vier unterschiedlichen Filtertypen ausgewahlt werden. Dazu gehoren:

= Allezulassen - Aquivalent zum Ausfiihren eines Filtergrads gréRer oder gleich null (0).

= Muster — Alle reguldren Ausdriicke mit einer Grep-Syntax. Eine Regel kann nach einer
spezifischen Quellen-1P-Adresse eines Hackers suchen und Sie jedes Mal
benachrichtigen, wenn diese |P-Adresse in Ereignisnachrichten ermittelt wird.

»  Filtermanager — Eine Dropdown-Liste, die den Filtermanager anzeigt, um einen neuen
Filter auszuwahlen oder zu erstellen.

= Editor — Erstellen von Kriterien zum Einschlief3en oder Ausschlief3en von Ereignissen auf
Grundlage boolescher Algebra.

Mustertypen-Korrelationsfilter

7-2

Ein Mustertypen-Korrel ationsfilter verwendet alle reguléren Ausdriicke mit einer Grep-
Syntax. Die Ubereinstimmung des reguldren Ausdrucks erfolgt tiber eine Verkettung aller
verfligbaren META-Tags fir die einzelnen eingehenden Ereignisse. Beispielsweise kann mit
virusXY Z in den verfligbaren META-Tags fir ein einzelnes eingehendes Ereignis nach einer
Zeichenkette virusX'Y Z gesucht werden.
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Filtermanager-Typ-Korrelationsfilter

Mithilfe dieser Option kdnnen Sie im Fenster ,, Filtermanager” einen vorhandenen Filter
auswahlen oder einen Filter erstellen, den Siein I hrer Korrelation verwenden mdchten.

4. Filterauswahl ] s|lwir|elc|o] x|

Eigertimer I Fittername I Ausdruckszeichenkette |
PLELIC |Operating_5ystem_E... fiter( e DeviceCategory = "05" )

PLELIC ID=_Events fiter( e .DeviceCategory = "IDS" )

PLEBLIC Databaze_Events fiter( e.DeviceCategory = "DE" )

PLELIC High_Sewverity fiter( e.Severity == 3

PLELIC Loy _Severity filter( e.Severity == 2

PLELIC Firesneall_Events fiter( e .DeviceCategory = "Ry )

PLELIC Carrelation fiter( [ e.SensorType ="C" 1 or [ e SensorType = "W 1)

PLEBLIC Exploit_Detection fitter( e.Mulnerahbilty =11
PLELIC External_Events fiter( [ e SensorType l="I" 1 and [ e SenzorType 1= "P" 1]
PUBLIC AL fitter(1=11
PLELIC Scan_Events fiter( e .DeviceCategory = "SCAN"
PLELIC Severe_|nternal fiter( [ e.SensorType ="I" 1and [ e Severity == 31
PLEBLIC Internal_Events fiter( e.zenzorType ="I")
~Fitterkonfiguration werwaten

Hinzufligen | blamnen | Loschen | [retails | Ausatien

Editortyp-Korrelationsfilter

Es gibt zwei Bestandteile fir den Editortyp-Korrelationsfilter. Der eine Bestandteil sind die
Einschlusskriterien (welche Ereignisse sollen in den Musterabgleich eingeschlossen werden),
der andere die Ausschlusskriterien (welche Ereignisse sollen aus dem Musterabgleich
ausgeschlossen werden).

Fittertyvp [SIEES
~Filterdefinition
Diese Ereinnisse sollten eingeschlossen w. . {+ Und § Oder
Ereignizkenniumng Bedingung Wiert unicfocer
+
Ciese Ereignisse sollten ausgeschlossen . * Und (~ Oder
Ereignizkenniumng Bedingung Wiert unicfocer
+

Zurtick I Wiiter I Ahbrechen
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Wel che Ereignisse sollen im Musterabgleich enthalten sein — Geben Sie mithilfe dieser
Tabelle die Bedingungen an, um Einschrankungen festzulegen, welche Ereignisse die
Korrelation ausltsen.

= Ereigniskennung — Die Spalte , Ereigniskennung” ist eine Dropdown-Liste, in der
verfligbare Ereignis-Tags (auch als META-Tags bezeichnet) enthalten sind, fir die
eine Korrelation erfolgen kann.

s Bedingung — Die Spalte,,Bedingung” ist eine Dropdown-Liste mit Operatoren, die
zum Erstellen einer Korrelationsbedingung verwendet werden kénnen.

s Wert — Bel der Spalte , Wert" handelt es sich um ein FreeForm-Feld, in das Sie
Werte eingeben kdnnen, wenn die Bedingungen =, =, <, >, <= oder >= ausgewahlt
werden. Fallsin der Spalte ,Bedingung” entweder ,=META-Tag" oder ,,!=META-
Tag" ausgewahlt wurde, enthélt die Spalte,, Wert" eine Dropdown-Liste mit den zur
Auswahl stehenden META-Tags. Sie kdnnen ale Zeichen eingeben, mit folgenden
Ausnahmen:

- Es werden nie einfache Anfiihrungszeichen eingegeben.

- Als Platzhalter kénnen Stern (*) und Punkt (.) verwendet werden. Bel Verwendung
regulédrer Ausdriicke kdnnen diese Zeichen an einer beliebigen Position in der
Zeichenkette vorkommen.

- Es werden keine Escape-Zeichen verwendet, d. h. Platzhalter werden nicht mit
Escape-Zeichen versehen.

s und/oder — Sie kdnnen durch Klicken zwischen den einzelnen Feldern wechseln.
Werden mehrere Bedingungen in der Tabelle angegeben, konnen Sie mithilfe der
Schaltfléachen ,und* und ,,oder* angeben, ob ale Bedingungen oder nur eine einzelne
Bedingung erfillt werden miissen. Mit ,,und* geben Sie an, dass ale Bedingungen
erfllt werden missen. Mit ,oder* geben Sie an, dass nur eine einzelne Bedingung
erfullt werden muss.

HINWEIS: Ihre Auswahl wird nur giiltig, wenn in der Tabelle wenigstens zwei
Zéilen enthalten sind. Alle Zeilen mit Ausnahme der |etzten Zeile in der Tabelle
weisen standardmaliig diesen logischen Operator auf. Die Kombination von ,,und”
bzw. , oder* zwischen Zeilen in der Tabelle ist nicht moglich.

o Schaltflachen ,+/-* Mit der Schaltflache ,,+ wird am Ende der Tabelle eine
zusétzliche Zeile hinzugefiigt. Mit der Schaltflache ,,-* wird die ausgewahlte Zeile
aus der Tabelle entfernt. Die Position dieser Zeile innerhalb der Tabelle ist dabei
ohne Bedeutung.

Welche Ereignisse sollen im Musterabgl eich ausgeschl ossen werden — Geben Sie mithilfe

dieser Tabelle die Bedingungen an, um festzulegen, welche Ereignisse die

Korrelationsregel nicht ausl Gsen.

s Ereigniskennung — Eine Liste mit verfligbaren Ereigniskennungen, fir die eine
Korrelation erfolgen kann.

= Bedingung — Die Spalte ,,Bedingung" ist eine Dropdown-Liste mit Operatoren, die
zum Erstellen einer Korrelationsbedingung verwendet werden kénnen.

s Wert — Bel der Spalte ,Wert" handelt es sich um ein FreeForm-Feld, in das Sie
Werte eingeben kdnnen, wenn die Bedingungen =, =, <, >, <= oder >= ausgewahit
werden. Fallsin der Spalte ,,Bedingung” entweder ,=META-Tag" oder ,,!=META-
Tag" ausgewahlt wurde, enthélt die Spalte,, Wert" eine Dropdown-Liste mit den zur
Auswahl stehenden META-Tags. Sie kdnnen ale Zeichen eingeben, mit folgenden
Ausnahmen:

- Es werden nie einfache Anfiihrungszeichen eingegeben.

- Als Platzhalter kdnnen Stern (*) und Punkt (.) verwendet werden. Bei Verwendung
regulédrer Ausdriicke kdnnen diese Zeichen an einer beliebigen Position in der
Zeichenkette vorkommen.
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- Es werden keine Escape-Zeichen verwendet, d. h. Platzhalter werden nicht mit
Escape-Zeichen versehen.

= und/oder — Sie kdnnen durch Klicken zwischen den einzelnen Feldern wechseln.
Werden mehrere Bedingungen in der Tabelle angegeben, kdnnen Sie mithilfe der
Schaltflachen ,und“ und ,,oder* angeben, ob alle Bedingungen oder nur eine einzelne
Bedingung erfillt werden miissen. Mit ,,und“ geben Sie an, dass alle Bedingungen
erfullt werden mussen. Mit ,,oder* geben Sie an, dass nur eine einzelne Bedingung
erfullt werden muss.

HINWEIS: lhre Auswahl wird nur giltig, wenn in der Tabelle wenigstens zwei
Zéeilen enthalten sind. Alle Zeilen mit Ausnahme der letzten Zeile in der Tabelle
weisen standardmalig diesen logischen Operator auf. Die Kombination von ,,und”
bzw. , oder* zwischen Zeilen in der Tabelle ist nicht moglich.

o Schaltflachen ,+/-“ —Mit der Schaltflache ,+* wird am Ende der Tabelle eine
zusétzliche Zeile hinzugefigt. Mit der Schaltflache ,-“ wird die ausgewéhlte Zeile
aus der Tabelle entfernt. Die Position dieser Zeile innerhalb der Tabelle ist dabei
ohne Bedeutung.

Definition von Korrelationsregeln

Assistenten fir Korrelationsregeln: Mithilfe von Beobachtungdliste, Grundlegende
Korrelation und Erweiterte Korrelation konnen Sie schnell vordefinierte Regeltypen

hinzufigen, je nachdem, welche Korrelation Sie ausfiihren méchten. Das Erzeugen der
Korrelationsregel in der nativen Regel sprache von Correlation Engine erfolgt Uber den
Assistenten der einzelnen Regeltypen. Jede dieser Regeln wird mithilfe des Fensters
»Korrelationsregeln“ unter der Registerkarte ,, Admin“ erstellt.

Der Regelassistent umfasst auch einen FreeForm-Editor, mit dem Sie die Rulel g-Sprache flr
die Korrelationsdefinition verwenden kdénnen, um eine Regel direkt der nativen Regel sprache
von Correlation Engine hinzuzufiigen.

Beobachtungsliste

Es kann aus vier unterschiedlichen Filtertypen ausgewahlt werden. Dazu gehoren:

Alle zulassen - Aquivalent zum Ausfiihren eines Filtergrads groRer oder gleich null (0).
Muster — Alle reguldren Ausdriicke mit einer Grep-Syntax.

Filtermanager — Eine Dropdown-Liste, die den Filtermanager anzeigt, um einen neuen
Filter auszuwahlen oder zu erstellen.

Editor — Erstellen von Kriterien zum Einschlief3en oder Ausschlief3en von Ereignissen auf
Grundlage boolescher Algebra.

Weitere Informationen erhalten Sie unter Erstellen einer Regel fiir die Beobachtungdliste.

Grundlegende Korrelation

Es kann aus vier unterschiedlichen Filtertypen ausgewahlt werden. Dazu gehoren:

Alle zulassen - Aquivalent zum Ausfiihren eines Filtergrads groRer oder gleich null (0).
Muster — Alle reguldren Ausdriicke mit einer Grep-Syntax.

Filtermanager — Eine Dropdown-Liste, die den Filtermanager anzeigt, um einen neuen
Filter auszuwahlen oder zu erstellen.

Editor — Erstellen von Kriterien zum Einschlief3en oder Ausschlief3en von Ereignissen auf
Grundlage boolescher Algebra.
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Mithilfe dieser Regel kdnnen Sie zéhlen, wie haufig bestimmte Bedingungen innerhalb eines
bestimmten Zeitrahmens erfillt werden.

Bei spielswei se kann mit einer grundlegenden Korrelationsregel nach derselben Quellen-IP-
Adresse gesucht werden, die innerhalb von 5 Minuten finfmal gemeldet wurde, auch wenn
die Ereignisse Uber verschiedene Produkte (z. B. IDS (Intrusion Detection System) und
Firewall) gemeldet werden.

Welitere Informationen erhalten Sie unter Erstellen einer grundlegenden Korrelationsregel.

Erweiterte Korrelation

Es kann aus vier unterschiedlichen Filtertypen ausgewahlt werden. Dazu gehoren:

= Allezulassen - Aquivalent zum Ausfiihren eines Filtergrads gréRer oder gleich null (0).

»  Muster — Allereguldren Ausdriicke mit einer Grep-Syntax.

» Filtermanager — Eine Dropdown-Liste, die den Filtermanager anzeigt, um einen neuen
Filter auszuwahlen oder zu erstellen.

= Editor — Erstellen von Kriterien zum Einschlief3en oder Ausschlief3en von Ereignissen auf
Grundlage boolescher Algebra.

Mit dieser Regel kénnen Sie Folgendes ausfihren:

= Zahlen, wie haufig bestimmte Bedingungen innerhalb eines bestimmten Zeitrahmens
erfullt werden.

= Alle Funktionen einer einfachen Korrelationsregel einbeziehen und Ereignisse mit
friiheren Ereignissen abgleichen.

Beispielsweise kann mit einer erweiterten Korrelationsregel nach Ereignissen gesucht
werden, die von derselben Quellen-1P-Adresse zu derselben Ziel-1P-Adresse erfolgten,
denselben Ereignisnamen aufweisen und innerhalb und auRerhalb der Firewall aufgetreten
sind. (Dies bedeutet, dass moglicherweise ein Angriff durch die Firewall gelangen konnte.)

Welitere Informationen erhalten Sie unter Erstellen einer erweiterten Korrel ationsregel.

FreeForm RuleLg-Korrelation

Mit der RuleLg-Sprache fur die Definition der Korrelationsregel kdnnen Sie die Definition
von Korrelationsregeln selbststandig steuern. Sie sollten mit der Rulel g-Sprache fiir die
Definition der Korrelationsregel vertraut sein, bevor Sie diesen Korrelationsregeltyp
verwenden.

Welitere Informationen erhalten Sie unter Erstellen einer FreeForm Rulel g-Korrelationsregel .

Erstellen einer Regel flr die Beobachtungsliste

7-6

Erstellen Sie eine Regel fir die Beobachtungsliste, wenn Sie eine Zeichenkette angeben
mdchten, die von der Correlation Engine auf eingehende Ereignisse Uiberprift werden soll. So
erstellen Sie eine Regel fr die Beobachtungsliste:

» Wahlen Sieim ersten Fenster , Assistent fir Korrelationsregeln* die Regel fur die

Beobachtungdliste aus. Geben Sie folgende Informationen an:

s Regelname—In der Liste mit Regeln angezeigter Name. Max. 255 Zeichen zuléssig.
Punkte sind nicht zuléssig. Erweiterte ASCII-Zeichen sind nicht zul&ssig. Fir den
Regelnamen muss Gro3-/K |einschreibung beachtet werden.

= Beschreibung — Kurze Beschreibung. Max. 1.024 Zeichen fir den beschreibenden
Text zuléssig.
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Filtertyp
= Allezulassen -
s Muster — Ereignis beobachten mit *

Filterdefinition

Ereigniz=se suchen, die erthatten® I

* 2 Verwenden Sie fur den Musteraboleich regulare Ausdricke.

o Filtermanager — ({ Eigentimer-1D} :{ Filtername} :<Fel dname>

Fittertyp (RIERGEGER u

Filterdefinition

Ausgewahlter Fitter*: b |

* * Eratellen Sie einen Fitter oder wahlen Zie einen Fiter aus dem Fitermanager aus.

o Editor

Fittertyp {=ilel=g =

Filterdefinition

Diese Ereignizse sollten eingeschlossen w... f* Und { Oder
Ereighiskennung Eedingung Wigrt undioder
-
Diese Ereinnisse sollten ausgeschlossen ... f* Und { Oder
Ereighiskennung I EBedingung Wyiart I undioder
-
Zuriick Wisiter Ahbrechen

Seite ,Korreliertes Ereignis und korrelierte Aktionen — In diesem Feld wird angegeben,

welche Aktion automatisch ausgefiihrt wird, wenn Ereignisse mit dieser

Sentinel Correlation Engine
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Korrelationsregel Ubereinstimmen. Es muss nur der Schweregrad eingegeben werden.
Dieser ist standardmalig auf Schweregrad 4 festgel egt.

o

Ereignisname — Standard: Korreliertes Ereignis. Damit wird der Name des
korrelierten Ereignisses angegeben.

Ressource — Standard: Correlation Engine. Damit wird der Name einer Ressourceim
System angegeben.

Tellressource — Standard: <Keine>. Damit wird bei Ressourcen mit mehreren
Teilressourcen der Name der Tellressource angegeben.

Schweregrad einstellen auf: — Standard: 4. Diesist der Schweregrad, der diesem
Ereignis zugewiesen wird. Gultige Wertesind 0, 1, 2, 3, 4 (Standard) und 5. Eswird
eine Dropdown-Liste mit den zul&ssigen Schweregraden angegeben.
Benutzerdefinierter Nachrichtentext — Standard: <Keine>. Dieser Text wird
zusammen mit dem Ereignis angezeigt. Er ist hilfreich, um die Bedingung zu
identifizieren, die die Regd fir die Beobachtungsliste ausgel 0st hat. Max. 4.000
Zeichen zuléssig. Der in diesem Feld eingegebene Text wird dem Text des
korrelierten Ereignisses mit einer Pipe-Trennung vorangestellt. Beispiel sweise wirde
fur die Eingabe ,,Neue Nachricht” die korrelierte Nachricht ,, Neue Nachricht|Drei
Instanzen von..." erstellt werden.

Aktion durchfihren (nur Oracle) — Standard: <Keine>. Diesist der Name einer
ausfihrbaren Datei, die beim Auslésen der Regel fir die Beobachtungsliste
ausgefiihrt wird. Diese Datei muss sich im Verzeichnis $SESEC_HOME/sentinel/exec
befinden und vom Benutzer ,,esecadm” ausgefihrt werden kénnen. In diesem
FreeForm-Textfeld erfolgt keine Eingabeliberprifung. Sie kdnnen die META-Tags
angeben, die an die ausfihrbare Datei gesendet werden sollen.

Aktion durchftihren (nur MSSQL) — Standard: <Keine>. Dies ist der Name einer
ausfihrbaren Datei, die beim Ausl6sen der Regel ausgefiihrt wird. Diese Datei muss
sich im Verzeichnis %ESEC_HOM E%\sentinel\bin befinden und vom Benutzer
»esecadm® ausgefuhrt werden kdnnen. Es erfolgt keine Eingabeliberpriifung. Sie
kénnen die META-Tags angeben, die an die ausfihrbare Datei gesendet werden
sollen. Nachfolgend sind zwei Beispiele angegeben: fir eine Korrelationsregel zum
Senden einer Email und fiir eine Korrelationsregel zum Senden des korrelierten
Ereignissesan HP OV O.
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Neue Korrelationsregel . s|wir|e|c|o| x|

Korreliertes Ereignis und korrelierte Aktionen

Konfigurieren Sie das korrelierte Ereignis und die &ktionen, die diese Regel auslbsen.

~Horreliertes Ereignhis

Ereignisrarme: ICDrreIated Evert

Ressource: ICu:urreIatinn Engine

Teilressource: I

Schweregrad: |4-Erheblich LI
Machricht: I
~Aktionen
Aktion durchilhren: I j Kaonfigurieren... |
vartall erstellen [~ TRAC-Prozess beifiig... [NO1E =]

Zuriick | Fertig stellen | Abbrechen

Die Befehlszeile und die Parameterzeile werden als Zeichenkette eingelesen. Beim Parsing
wird ,\* (umgekehrter Schrégstrich) als Escape-Zeichen behandelt. Dieser umgekehrte
Schréagstrich kann al's Escape-Zeichen fir folgende Zeichen verwendet werden: \, % und “.
Beispielsweiseist \%\"\\ &quivalent zu %" \. Falls Sie einen Befehl mit umgekehrtem
Schréagstrich verwenden, z. B. zum Ausfihren eines Windows-Befehls in einem
Unterverzeichnis von , sentinel\bin“, ist es erforderlich, zwei umgekehrte Schragstriche (\\)
flr jeden Verzeichnisschrégstrich einzugeben. Beispielsweise muss zum Ausfihren der
Stapeldatei , run.bat”, die sich im Verzeichnis %esec_homeYe\sentinel\bin\batchfiles\
befindet, Folgendes eingegeben werden: batchfiles\\run.bat. Beachten Sie, dass sich dle
ausfthrbaren Dateien unter %esec_home%o\sentinel\bin\ befinden missen.

~Kaonfiguration der Korrelationsaktion

Aktionsname: Iemail_me

Beschreibung: Iemail_me.

Befehl; Iemail_interfau:e.u:sh

Parameter: I%all% =hame=@=domain name= "telnet hit"

Ok Abbrechen Hilfe:
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Kaonfiguration der Korrelationsaktian

Aktionsname: Isend to HP OWO

Beschreibung: Isend to HP OWO

Befehl; Ieseu:_u:uvu:u

Parameter: I%all%

Ok Abbrechen Hilfe:

HINWEIS: Weitere Informationen zu Befehlen und Parametern finden Sieim
Referenzhandbuch fir Benutzer in "Kapitel 5 - META-Tags fur Wizard und
Sentinel" sowie im Abschnitt Korrel ationsausgabe.

Vorfall erstellen — Eine Aktion des korrelierten Ereignisses kann auch das Erstellen eines
Vorfalssen.
iTrac-Prozess beifligen — Dem erstellten Vorfall kann ein i Trac-Prozess beigefiigt sein.

Erstellen einer grundlegenden Korrelationsregel

Erstellen Sie eine grundlegende Korrelationsregel, wenn Sie zahlen méchten, wie haufig
bestimmte Bedingungen innerhalb eines bestimmten Zeitrahmens erflillt werden. Es werden
dazu die folgenden Schritte ausgeftihrt:

7-10

Wahlen Sieim ersten Fenster ,, Assistent fir Korrelationsregeln die grundlegende

Korrelationsregel aus. Geben Sie folgende Informationen an:

= Regelname— In der Liste mit Regeln angezeigter Name. Max. 255 Zeichen zuléssig.
Punkte sind nicht zul&ssig. Erweiterte ASCII-Zeichen sind nicht zul&ssig. Fir den
Regelnamen muss Grof3-/Kleinschreibung beachtet werden.

s Beschreibung — Kurze Beschreibung. Max. 1.024 Zeichen fir den beschreibenden

Text zuléssig.
Filtertyp
o Allezulassen
e Muster
Filterdefinition

Ereignizse suchen, die enthatten®: I

* * Nerwenden Sie fur den Musterabgleich regulire Ausdricke.

= Filtermanager — ({ Eigentimer-1D} :{ Filtername} :<Fel dname>
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Filterdefinition

Ereignizse suchen, die enthatten®: I

* * Nerwenden Sie fur den Musterabgleich regulire Ausdricke.

o Editor

Fittertyp (SHlelTg n

Filterdefinition

Diese Ereignisse sallten eingeschlossen w... {* Und { Oder
Ereighiskennung I Bedingung Wyiart I unidioder
-
Diese Ereignisse sollten ausgeschlossen ... {* Und § Oder
Ereighiskennung Eedingung Wiert undiader
-
Zurtick Wieter Abbrechen

Schwellenwert und Gruppierungskriterien (obere Fensterhélfte) — Regel aktivieren: — Mit
dieser Option kénnen Sie,, Abgleich”-Kriterien fiir mehrere Ereignisse eingeben, die flr

einen bestimmten Zeitraum im System eingehen.

s Wenn Bedingung _ Mal erfillt ist - Standard: 1. Eine Regel wird nur ausgel 0st,
wenn sie mit der angegebenen Haufigkeit ermittelt wurde. Der gliltige
Eingabebereich fir diesen Schwellenwert ist 1 oder groRer.

= innerhab (Zeitrahmen) — Standard: 60 Sekunden. Damit wird die Bedingung an den

Zeitrahmen gebunden. Dies ist eine kombinierte, variable Eingabe und eine

Dropdown-Liste. Die Optionen fiir die Dropdown-Liste sind: Sekunden, Minuten,

Stunden und Tage.

HINWEIS: Wenn der Zeitrahmen gleich null (0) ist, erfolgt der Ausl 6ser
unmittelbar. Bei einer grundlegenden Korrelation tritt das Ereignis max. ein Ma im

sofortigen Zeitrahmen auf.

Schwellenwert und Gruppierungskriterien (untere Fensterhalfte) — Korrelation erfolgt bei
verschiedenen Kombinationen der folgenden META-Tags — Wahlen Sie die META-Tags
aus, diein Kombination fur die Korrelation verwendet werden sollen. Ereignisse werden

anhand der ausgewahlten META-Tags in Gruppen unterteilt.
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Meue Korrelationsregel ! s|wir|elc]e] x|

Korreliertes Ereignis und korrelierte Aktionen

Hanfigurieren Sie das katrelierte Ereignis und die Aktiohen, die diese Regel auslbzen.

Horreliedes Ereignis

Ereighisnarme: ICDrreIated Everit

Ressource: IC:::rreIatiu:un Engine

Teilressource: I

Schweregrad: |4-Erheblich LI
Machricht: I
Aktionen
Aktion durchfihren: I LI Honfigurieren. .. |
vorfall erstellen [ TRAC-Prozess beifly... [NONE =]

Zuriick | Fertig stellen |

Seite ,Korreliertes Ereignis und korrelierte Aktionen — In diesem Feld wird angegeben,
welche Aktion automatisch ausgefiihrt wird, wenn Ereignisse mit dieser
Korrelationsregel Ubereinstimmen. Es muss nur der Schweregrad eingegeben werden.
Dieser ist standardméiig auf Schweregrad 4 festgel egt.

o

Ereignisname — Standard: Korreliertes Ereignis. Damit wird der Name des
korrelierten Ereignisses angegeben.

Ressource — Standard: Correlation Engine. Damit wird der Name einer Ressourceim
System angegeben.

Tellressource — Standard: <Keine>. Damit wird bei Ressourcen mit mehreren
Teilressourcen der Name der Teilressource angegeben.

Schweregrad einstellen auf: — Standard: 4. Diesist der Schweregrad, der diesem
Ereignis zugewiesen wird. Glltige Wertesind 0, 1, 2, 3, 4 (Standard) und 5. Eswird
eine Dropdown-Liste mit den zul&ssigen Schweregraden angegeben.
Benutzerdefinierter Nachrichtentext — Standard: <Keine>. Dieser Text wird
zusammen mit dem Ereignis angezeigt. Er ist hilfreich, um die Bedingung zu
identifizieren, die die Regel fir die Beobachtungsliste ausgel 6st hat. Max. 4.000
Zeichen zuléssig. Der in diesem Feld eingegebene Text wird dem Text des
korrelierten Ereignisses mit einer Pipe-Trennung vorangestellt. Beispielsweise wiirde
fur die Eingabe ,,Neue Nachricht” die korrelierte Nachricht ,, Neue Nachricht|Drei
Instanzen von...“ erstellt werden.
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o Diesen Befehl ausfiihren (nur Oracle) — Standard: <Keine>. Diesist der Name einer
ausfiihrbaren Datei, die beim Ausl6sen der Regel fiir die Beobachtungsliste
ausgefihrt wird. Diese Datel muss sich im Verzeichnis $ESEC_ HOME/sentinel/exec
befinden und vom Benutzer ,,esecadm” ausgefihrt werden kénnen. In diesem
FreeForm-Textfeld erfolgt keine Eingabeliberpriifung. Sie kdnnen die META-Tags
angeben, die an die ausfiihrbare Datei gesendet werden sollen.

s Aktion durchfiihren (nur MSSQL) — Standard: <Keine>. Diesist der Name einer
ausfihrbaren Datei, die beim Ausl6sen der Regel ausgefiihrt wird. Diese Datei muss
sich im Verzeichnis %ESEC HOM E%\sentinel\bin befinden und vom Benutzer
»esecadm® ausgefiihrt werden konnen. Es erfolgt keine Eingabeliberpriifung. Sie
kénnen die META-Tags angeben, die an die ausfihrbare Datei gesendet werden
sollen. Nachfolgend sind zwei Beispiele angegeben: fir eine Korrelationsregel zum
Senden einer Email und fir eine Korrelationsregel zum Senden des korrelierten
Ereignissesan HP OV O.

MNeue Korrelationsregel N s|wlr|e|c|o] x|

Korreliertes Ereignis und korrelierte Aktionen

Kaonfigurieren Sie das korrelierte Ereignis und die &ktionen, die diese Regel auslésen.

~Korreliertes Ereignis

Etreigrisnatne: ICDrreIated Event

Rezsource; ICnrrelatiDn Engine

Teilrezsource: I

Schwweregrad: |4-Erhebli|:h LI
Machricht: I
~Aktionen
Aktion durchiihren: I j Kaonfigurieren. .. |
Vorfal erstellen [~ iTRAC-Prozess beifig... [HONE |

Zuriick | Fertig stellen |
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konfiguration der Korrelationsaktion

Aktionznarme; Iemail_me

Beschreibung: Iemail_me.

Eefehl: Iemail_interfau:e.u:sh

Paratmeter: I%all% =hames=g@=domain.name= "telnet hit"

(034 Abbrechen Hilfe:
kaonfiguration der Korrelationsaktion
Aktion=narme: Isend to HP OO0
Eeschreibung: Isend to HP OWO
EBetehl: Iesec_u:uvu:u
Paratmeter: I%all%
Ok Abbrechen Hilfe

HINWEIS: Weitere Informationen zu Befehlen und Parametern finden Sieim
Referenzhandbuch fir Benutzer in ,, Kapitel 5—META-Tags fir Wizard und
Sentinel“ sowie im Abschnitt Korrel ationsausgabe.

= Vorfal erstellen — Eine Aktion des korrelierten Ereignisses kann auch das Erstellen eines
Vorfalssain.
=  [Trac-Prozess beifligen — Dem erstellten Vorfall kann ein i Trac-Prozess beigefgt sein.

Erstellen einer erweiterten Korrelationsregel

Mit einer erweiterten Korrelationsregel konnen Sie eine Regel komplexer gestalten, indem
Sieim Fenster , Weitere Kriterien* eine zusétzliche Bedingung einfiigen und der
Regel definition damit eine Ebene logischer UND-V erkniipfungen hinzufigen.

Erstellen Sie eine erweiterte Korrelationsregel, wenn Sie nicht nur zéhlen méchten, wie
haufig bestimmte Bedingungen erfiillt werden, sondern auch eine Meldung erhalten mdchten,
wenn Ereignisse (auch frilhere Ereignisse) die angegebenen Kriterien erfillen. Es werden
dazu die folgenden Schritte ausgeftihrt:

= Wahlen Sieim ersten Fenster ,, Assistent fir Korrelationsregeln* die erweiterte
Korrelationsregel aus. Geben Sie folgende Informationen an:
s Regelname—In der Liste mit Regeln angezeigter Name. Max. 255 Zeichen zuléssig.
Punkte sind nicht zuléssig. Erweiterte ASCII-Zeichen sind nicht zul&ssig. Fir den
Regelnamen muss Grof3-/Kleinschreibung beachtet werden.
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=]

Beschreibung — Kurze Beschreibung. Max. 1.024 Zeichen fir den beschreibenden

Text zuléssig.

Filtertyp

=]

o

Alle zulassen
Muster

Ereighizse suchen, die enthalten® I

Filterdefinition

* = Werywenden Sie flir den Musterabgleich regulare Ausdriicke.

Filtermanager — ({ Eigentimer-1D} :{ Filtername} :<Feldname>

Fitettyp ELEREE R =

Filterdefinition

Ausgeweihiter Fitter®: bt |

* * Erztellen Sie einen Fiter oder swahlen Sie einen Fiter aus dem Fitermanager aus.

Editor
Filtettyp (Sl
Filterdefinition
Diese Ereignisse sollten eingeschlossen .. ¢ und { Oder
Ereighiskennung Bedingung Wiert undfoder
Diese Ereignisse sollten ausgeschlossen .. % Und { Oder
Ereighniskennung Bedingung Wiett undioder

Zuriick Wister Ahbrechen
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Weitere Kriterien — Mit dieser Option konnen Sie ,, Abgleich”-Kriterien fir mehrere

Ereignisse eingeben, die fir einen bestimmten Zeitraum im System eingehen. Die

Standardzeit betrégt 60 Sekunden. Diesist eine kombinierte, variable Eingabe und eine

Dropdown-Liste. Die Optionen fir die Dropdown-Liste sind: Sekunden, Minuten,

Stunden und Tage.

Schwellenwert und Gruppierungskriterien (obere Fensterhalfte) — Regel aktivieren: — Mit

dieser Option kénnen Sie,, Abgleich”-Kriterien fiir mehrere Ereignisse eingeben, die flr

einen bestimmten Zeitraum im System eingehen.

= Wenn Bedingung _ Mal erfiilltist - Standard: 1. Eine Regel wird nur ausgel 6<t,
wenn sie mit der angegebenen Haufigkeit ermittelt wurde. Der gliltige
Eingabebereich fir diesen Schwellenwert ist 1 oder grof3er.

= innerhab (Zeitrahmen) — Standard: 60 Sekunden. Damit wird die Bedingung an den
Zeitrahmen gebunden. Dies ist eine kombinierte, variable Eingabe und eine
Dropdown-Liste. Die Optionen fir die Dropdown-Liste sind: Sekunden, Minuten,
Stunden und Tage.

HINWEIS: Wenn der Zeitrahmen gleich null (0) ist, erfolgt der Ausldser
unmittelbar. Bei einer grundlegenden Korrelation tritt das Ereignis max. ein Ma im
sofortigen Zeitrahmen auf.

Schwellenwert und Gruppierungskriterien (untere Fensterhélfte) — Korrelation erfolgt bei
verschiedenen Kombinationen der folgenden META-Tags — Wahlen Sie die META-Tags
aus, diein Kombination fur die Korrelation verwendet werden sollen. Ereignisse werden
anhand der ausgewahlten META-Tags in Gruppen unterteilt.

Meue Korrelationsregel ' S|lwir|e|c|o |E|

Schwellenwert und Gruppierungskriterien

“Mahlen Sie den Schwellenwwert, die Dauer und die Gruppierungskriterien aus "

Schvrellenvrert

Ausldzen, wenn Bedingung erfilt ist |1 Uhrzet(en) inhierhalk IEI:I ISecnndsLI

pro Gruppe

Ahnliche Ereignisse nach folgenden Meta-Tags gruppieren

ttackid i’

Cartrolhonitar
ControlPack
CorrelatedEventUuids
Criticality

Zt1

Ct2 |
13 == Entfernen
Custorersar =

T

Hinzuflgen == |

Abbrechen |

Zuriick
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Seite ,Korreliertes Ereignis und korrelierte Aktionen — In diesem Feld wird angegeben,
welche Aktion automatisch ausgefiihrt wird, wenn Ereignisse mit dieser
Korrelationsregel Ubereinstimmen. Es muss nur der Schweregrad eingegeben werden.
Dieser ist standardmélig auf Schweregrad 4 festgel egt.

o

Ereignisname — Standard: Korreliertes Ereignis. Damit wird der Name des
korrelierten Ereignisses angegeben.

Ressource — Standard: Correlation Engine. Damit wird der Name einer Ressource im
System angegeben.

Tellressource — Standard: <Keine>. Damit wird bei Ressourcen mit mehreren
Teilressourcen der Name der Teilressource angegeben.

Schweregrad einstellen auf: — Standard: 4. Diesist der Schweregrad, der diesem
Ereignis zugewiesen wird. Glltige Wertesind 0, 1, 2, 3, 4 (Standard) und 5. Eswird
eine Dropdown-Liste mit den zul&ssigen Schweregraden angegeben.
Benutzerdefinierter Nachrichtentext — Standard: <Keine>. Dieser Text wird
zusammen mit dem Ereignis angezeigt. Er ist hilfreich, um die Bedingung zu
identifizieren, die die Regel fir die Beobachtungsliste ausgel 6st hat. Max. 4.000
Zeichen zuléssig. Der in diesem Feld eingegebene Text wird dem Text des
korrelierten Ereignisses mit einer Pipe-Trennung vorangestellt. Beispielsweise wiirde
fur die Eingabe ,,Neue Nachricht die korrelierte Nachricht ,, Neue Nachricht|Drei
Instanzen von...“ erstellt werden.

Diesen Befehl ausfihren (nur Oracle) — Standard: <Keine>. Diesist der Name einer
ausfihrbaren Datel, die beim Ausl6sen der Regel fir die Beobachtungsliste
ausgefiihrt wird. Diese Datei muss sich im Verzeichnis $SESEC_HOME/sentinel/exec
befinden und vom Benutzer ,,esecadm” ausgefihrt werden kénnen. In diesem
FreeForm-Textfeld erfolgt keine Eingabeliberprifung. Sie kénnen die META-Tags
angeben, die an die ausfiihrbare Datei gesendet werden sollen.

Aktion durchfihren (nur MSSQL) — Standard: <Keine>. Diesist der Name einer
ausfuhrbaren Datei, die beim Ausldsen der Regel ausgefiihrt wird. Diese Datei muss
sichim Verzeichnis %bESEC HOM E%\sentinel\bin befinden und vom Benutzer
»esecadm® ausgefiihrt werden konnen. Es erfolgt keine Eingabeliberpriifung. Sie
konnen die META-Tags angeben, die an die ausfihrbare Datei gesendet werden
sollen. Nachfolgend sind zwei Beispiele angegeben: fur eine Korrelationsregel zum
Senden einer Email und fir eine Korrelationsregel zum Senden des korrelierten
Ereignissesan HP OV O.
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Neue Korrelationsregel s|wir|e|c|o| x|

Korreliertes Ereignis und korrelierte Aktionen

Konfigurieren Sie das korrelierte Ereignis und die &ktionen, die diese Regel auslbsen.

~Horreliertes Ereignhis

Ereignisrarme: ICDrreIated Evert

Ressource: ICu:urreIatinn Engine

Teilressource: I

Schweregrad: |4-Erheblich LI
Machricht: I
~Aktionen
Aktion durchilhren: I j Kaonfigurieren... |
vartall erstellen [~ TRAC-Prozess beifiig... [NO1E =]

Zuriick | Fertig stellen |

~Konfiguration der Karrelationsaktion
Aktionsname: Iemail_me
Beschreibung: Iemail_me.
Befehl: Iemail_interfau:e.u:sh
Paratneter: I%all% =hames=i@=dotmain name:= "telnet hit"
Ok Abbrechetn Hilfe
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FKaonfiguration der Korrelationsaktion

Aktionsname: Isend to HP OO

Beschreibung: Isend to HP OO0

Betehl: Iesec_-:uw:u

Paratmetet: I%all%

004 Abbrechen Hilfe

HINWEIS: Weitere Informationen zu Befehlen und Parametern finden Sieim
Referenzhandbuch fir Benutzer in ,, Kapitel 5— META-Tags fur Wizard und
Sentinel“ sowie im Abschnitt Korrel ationsausgabe.

o Vorfal erstellen — Eine Aktion des korrelierten Ereignisses kann auch das Erstellen
eines Vorfalssein.

s iTrac-Prozess beifligen — Dem erstellten Vorfall kann ein i Trac-Prozess beigefiigt
sein.

Erstellen einer FreeForm RuleLg-Korrelationsregel

Die Correlation Engine umfasst drei grundlegende Operationen. Diese Operationen werden
kombiniert, sodass eine Regel mit Operatoren fur Fluss, Vereinigung und Schnittmenge
gebildet wird: Diedrel grundlegenden Operationen lauten:

= Filteroperation

»  Fensteroperation
= AuslOseoperation

ACHTUNG: Falls Sie ein Tag umbenannt haben, sollte zum Erstellen einer
Korrelationsregel nicht der urspriingliche Name verwendet werden.

In der Regel sprache werden diese Operationen und die intuitiven Kombinationsmdglichkeiten
zum Definieren von Korrelationsregel n direkt widergespiegelt. Jede einzelne Operation
wurde speziell konzipiert und implementiert, um eine hohe Leistung zu erzielen, und
funktioniert fir einen bestimmten Satz von Ereignissen: einen Ereignissatz als Eingabe
empfangen und einen Ereignissatz ausgeben. Das aktuell von einer Regel verarbeitete
Ereignis hat haufig eine spezielle Bedeutung fir die Semantik der Sprache. Das aktuelle
Ereignisist immer Teil des Ereignissatzes als Ein- oder Ausgabe einer Operation, es sei denn,
der Satz ist leer. Wenn der Eingabesatz einer Operation leer ist, wird die Operation nicht
evaluiert.

Vereinfacht gesagt, verarbeitet eine Korrelationsregel die in die Correlation Engine-Instanz
eingehenden Ereignisse nacheinander in der entsprechenden Reihenfolge. Tatsachlich kann
die Correlation Engine-Instanz mehrere Ereignisse verarbeiten und zugleich mehrere Regeln
flr ein Ereignis evaluieren.
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New Correlation Rule ] x|

Free Form RulelLg

Enter your correlation rule using the Rulely language.

Correlation Rule 7

Yalidation Dukpuk

< Back

Filteroperation

Mithilfe von Filteroperationen (boolescher Ausdruck) ist eine Filterung geméal? dem Inhalt des
aktuellen Ereignisses maglich, d. h. anhand seiner META-Tag-Werte und des vom Filter
angegebenen booleschen Ausdrucks. Bel der Ausgabe eines Filters handelt es sich entweder
um einen leeren Satz (wenn das aktuelle Ereignis nicht mit dem Filter Ubereinstimmt) oder
um einen Satz, der das aktuelle Ereignis und alle anderen Ereignisse aus dem eingehenden
Satz enthdlt.

=  Filter arbeiten mit dem aktuellen Ereignis, indem sie den booleschen Ausdruck fir das
aktuelle Ereignis evaluieren:
= Die Filteroperation gibt den Eingabesatz zurlick, wenn der boolesche Ausdruck als
»true’ (wahr) ausgewertet wird.
= DieFilteroperation gibt den leeren Satz zurlick, wenn der boolesche Ausdruck als
.false" (falsch) ausgewertet wird.
=  Der boolesche Ausdruck ist eine Zusammenstellung von Vergleichs- und
Abgleichsanweisungen mit folgenden booleschen Operatoren: ,,and” (und), ,,or* (oder)
und ,not* (nicht).
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Filteroperation — Vorrang und Assoziativitdt von RuleLg-Operatoren

Vorrang der booleschen Filteroperatoren (in der Reihenfolge vom hdchsten zum niedrigsten

Vorrang):

Operator Bedeutung Operatortyp Assoziativitat

not L ogisches Nicht Un&r Keine

and Logisches Und Binar Von links nach rechts
or L ogisches Oder Binar Von links nach rechts

Es gilt Folgendes:

= Die Vergleichsanweisungen ermdglichen die Evaluierung von EreignisMETA-Tag-
Werten mit anderen Ereignis-META-Tag-Werten bzw. -Ausnahmen.

= Folgende Vergleichsoperatoren stehen zur Verfigung: =, 1=, >, <, >=, <=,

= Bei den verfligbaren Abglei chsanweisungen handelt es sich um ,, reguldre Ausdriicke
abgleichen®, match regex(), bzw. um , Teilnetze abgleichen”, match subnet().

=  Vergleichs- und Abgleichsanweisungen kdnnen mithilfe von Klammern beliebig tief
verschachtelt werden.

= Den META-Tag-Namen in Vergleichs- und Abgleichsanweisungen muss stets e."
vorangestellt werden, um das aktuelle Ereignis anzugeben.

»  Wenn essich bei einem Filter um die letzte (oder einzige) Operation einer
Korrelationsregel handelt, wird der Ausgabesatz des Filters verwendet, um ein
korreliertes Ereignis zu erstellen (die korrelierten Ereignisse sind der Ausgabesatz an
Ereignissen der Filteroperation, wobei das aktuelle Ereignis an erster Stelle steht).

=  Wenn essich bei einem Filter nicht um die letzte Operation einer Korrelationsregel
handelt (d. h., wenn sich rechts davon ein Flussoperator befindet), wird der Ausgabesatz
des Filters al's Eingabesatz fur andere Operationen (liber den Flussoperator) verwendet.

Beispiel: Wenn das aktuelle Ereignis den Schweregrad 4 aufweist und das Ressourcen-
META-Tag entweder ,FW* oder ,Comm* enthdlt, wird ein korreliertes Ereignis gesendet,
wobei das aktuelle (einzige) Ereignis als korreliertes Ereignis aufgefuhrt wird.

filter(e.sev = 4 and (e.res match regex("FW) or e.res
mat ch regex(" Commi')))

Wenn bei spielsweise eines der aktuellen EreignisMETA-Tags ,,ABC* enthdlt, wird ein
korreliertes Ereignis gesendet, wobei das aktuelle (einzige) Ereignis als korreliertes Ereignis
aufgefihrt wird.

filter(e.all match regex("ABC"))

Fensteroperation (, window*)

Eine Fensteroperation (simple boolean expression[, filter expression], int duration) wird auf
das aktuelle Ereignisin Bezug auf ein Fenster friiherer Ereignisse angewendet. Frihere
Ereignisse werden von der Fensteroperation selbst aufrechterhalten. Die Ausgabe eines
Fenstersist entweder ein leerer Satz (wenn das aktuelle Ereignis nicht mit dem einfachen
booleschen Ausdruck Ubereinstimmte) oder ein Satz, der das aktuelle Ereignis und alle
friiheren Ereignisse enthdlt, fir die der einfache boolesche Ausdruck wahr ist.

Sentinel Correlation Engine 7-21



7-22

Der einfache boolesche Ausdruck ist entweder eine einzelne Vergleichsanweisung oder eine
einzelne Abgleichsanweisung, die auf den META-Tag-Wert eines friiheren Ereignisses und
einen aktuellen META-Tag-Wert oder eine K onstante angewendet wird. Fir boolesche
Ausdriicke:

= META-Tag-Namen muss "e." vorangestellt werden, um das aktuelle Ereignis anzugeben,
oder "w.", um die friiheren Ereignisse anzugeben.

= Folgende Vergleichsoperatoren stehen zur Verfligung: =, =, >, <, >=, <=, inund not in.

» Bei den verfligbaren Abgleichsanweisungen handelt es sich um , reguldre Ausdriicke
abgleichen®, match regex(), bzw. um , Teilnetze abgleichen”, match subnet().

= Die Zeichenkette ,w.[meta-tag]“ mussim einfachen booleschen Ausdruck eines Fensters
vorhanden sein.

=  Wenn ein frilheres Ereignis mit dem aktuellen Ereignis fir den einfachen booleschen
Ausdruck as, true* (wahr) ausgewertet wird, besteht der Ausgabesatz aus dem
eingehenden Ereignis sowie allen Ubereinstimmungen im Fenster.

=  Wenn keine Ereignisse im Fenster mit dem aktuellen Ereignis fir den einfachen
booleschen Ausdruck Ubereinstimmen, wird ein leerer Satz ausgegeben.

Frihere Ereignisse werden fir die angegebene Dauer der Fensteroperation aufrechterhalten.

Mit dem optionalen Filterausdrucksparameter eines Fensters kann gesteuert werden, welche
Ereignisse im Fenster vorhanden sind. Bei diesem Ausdruck kann es sich um jeden giltigen
Filter handeln.

» Jedes an Correlation Engine eingehende Ereignis, das diesen Filter passiert, wird in das
Fenster der friiheren Ereignisse aufgenommen.

=  Wenn kein Filterausdruck vorhanden ist, werden alle bei der Correlation Engine-Instanz
eingehenden Ereignisse vom Fenster aufrechterhalten.

= Dasaktuelle Ereignis wird erst dann in das Fenster aufgenommen, wenn alle
Fensterevaluationen fiir das aktuelle Ereignis abgeschl ossen sind.

»= Nur die relevanten Teile der friiheren Ereignisse werden tatséchlich vom Fenster
aufrechterhalten (um die Arbeitsspeicherauslastung zu verringern).

Wenn es sich bei einem Fenster um die letzte (oder einzige) Operation einer Korrelationsregel
handelt, wird der Ausgabesatz des Fensters verwendet, um ein korreliertes Ereignis zu
erstellen (die korrelierten Ereignisse sind der Ausgabesatz an Ereignissen der
Fensteroperation, wobel das aktuelle Ereignis an erster Stelle steht).
Beispiel 1
wi ndow(e.sip = w.sip, filter(e.sip match subnet
(<XXX. XXX. X.x/yy>)), 60)

Wenn das aktuelle Ereignis im oben angefihrten Beispiel eine Quellen-1P in der Adresse
XXX.XXX.X.X/yy mit einer CIDR-Teilnetzmaske aufweist und mit mindestens einem Ereignis
Ubereinstimmt, das innerhalb der letzten 60 Sekunden eintrat, wird ein korreliertes Ereignis
zusammen mit dem aktuellen Ereignis und allen abgeglichenen frilheren Ereignissen als
korrelierte Ereignisse gesendet (aktuelles Ereignis zuerst).
Beispiel 2

wi ndow(e.sip = w.di p, 3600) intersection

wi ndow( e. dp = w. dp, 3600) intersection

w ndow( e. evt = w. evt, 3600)
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Das obige Beispiel stellt einen Domino-Regeltyp dar. Ein Angreifer nutzt ein anfélliges

System aus und verwendet es als Angriffsplattform.

Beispiel 3

filter(e.sev > 3) flow (windowe.sip = wsip, filter

(e.sev >3), 5) intersection wi ndowe.evt = w evt,
filter(e.sev >3), 5) intersection windowe.dip =
w.dip, filter(e.sev >3), 5) intersection w ndow e.sn!
= w.sn, filter(e.sev > 3),5)

Das obige Beispiel stellt einen Regeltyp ,,innerhalb/auRerhalb” dar. Eine Angriffssignatur
wird auf zwei IDSs (Intrusion Detection System) angezeigt (einesinnerhalb, das andere
auRerhalb einer Firewall) und der Angriff weist einen Schweregrad von mehr als 3 auf.

Ausloseoperation (, trigger)

Der Hauptzweck einer Ausl8seoperation besteht darin, die Anzahl der Ereignisse in einer
bestimmten Dauer zu ermitteln. Wenn die angegebene Anzahl innerhalb der angegebenen
Dauer erreicht wird, wird ein Ereignissatz ausgegeben, der alle vom Auslser
aufrechterhaltenen Ereignisse enthalt; wenn nicht, wird der leere Satz ausgegeben.

Die Ausl6seoperation erhélt als Eingabe einen Ereignissatz, der als Teil des Ausgabe-
Ereignissatzes zurtickgegeben wird, wenn die angegebene Anzahl, Dauer und
Diskriminatoren der frilheren Eingabesétze und des aktuellen Eingabesatzes die von der
Ausl 8seoperation angegebenen Kriterien erfillen.

Die Anzahl ist ein ganzzahliger Wert, der angibt, wie viele Ereignisse innerhalb des
Dauerfensters eintreten miissen, damit ein nichtleerer Satz ausgegeben wird.

Die Dauer ist ein ganzzahliger Wert in Sekunden, der angibt, wie lange die Ereignisse
von der Aus Gseoperation aufrechterhalten werden.

Wenn der Wert fur die Dauer gleich null ist, vergleicht eine AuslGseoperation einfach nur
die Anzahl der Ereignisse im Eingabesatz mit dem Wert fir die Anzahl und gibt das
aktuelle Ereignis aus, wenn die tatséchliche Anzahl grof3er oder gleich dem fir die
Anzahl angegebenen Wert ist.

Wenn ein neuer Eingabe-Ereignissatz erhalten wird, verwirft der Ausldser zunéchst die
veralteten Ereignisse (Ereignisse, die langer aufrechterhalten wurden al's unter ,, Dauer*
angegeben) und fligt dann das aktuelle Ereignis ein. Wenn die Anzahl der resultierenden
Ereignisse grof3er oder gleich der angegebenen Anzahl ist, gibt der Ausldser einen Satz
mit allen Ereignissen aus.

Wenn es sich bei einem Ausléser um die letzte (oder einzige) Operation einer
Korrelationsregel handelt, wird der Ausgabesatz des Ausldsers verwendet, um ein
korreliertes Ereignis zu erstellen (die korrelierten Ereignisse sind der Ausgabesatz an
Ereignissen der AuslGseoperation, wobei das aktuelle Ereignis an erster Stelle steht).
Wenn es sich bel einem Auslser nicht um die letzte Operation einer Korrelationsregel
handelt (d. h., wenn sich rechts davon ein Flussoperator befindet), wird der Ausgabesatz
des Ausltsers al's Eingabesatz fur andere Operationen (Uiber den Flussoperator)
verwendet.

Nachdem die Kriterien der Ausl 6seoperation erstmals erfullt sind (und daher die
AuslGseoperation einen Ereignissatz ausgibt), gilt: Wenn die Kriterien innerhalb der
Verfalszeit erneut erflillt werden und mindestens eines der zuvor ausgegebenen
Ereignisse enthalten ist und es sich bei dem Ausldser um die letzte (oder einzige)
Operation handelt, erstellt Correlation Engine kein neues korreliertes Ereignis, sondern
erstellt stattdessen eine Aktualisierung fur das vorherige korrelierte Ereignis.
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»  Der Diskriminator (META-Tag-Liste) ist eine kommagetrennte Liste mit META-Tags.
Eine Ausl6seoperation enthalt verschiedene Anzahl-Werte fir jede verschiede
Kombination der Diskriminator-META-Tags.

Wenn beispielsweise 5 Ereignisse mit derselben Quellen-1P innerhalb von 10 Sekunden
eintreten, wird ein korreliertes Ereignis mit den 5 Ereignissen a's korrelierte Ereignisse
gesendet (aktuelles Ereignis zuerst).

trigger(5, 10, discrimnator(e.sip))
Durch die Verwendung der FreeForm-Regel option kénnen Ausdriicke mit ungebundener
Komplexitét erstellt werden, die jedoch mdglicherweise keinen Sinn ergeben. Die unterstiitzte
normale Form eines RuleLg-Ausdrucks wird in drei Teile untergliedert: die Abschnitte

Lfilter”, ,window" und ,trigger”. Die drei Abschnitte werden durch einen Flussoperator
verbunden.

Im Abschnitt , filter* kénnen mehrere verbundene Filter enthalten sein.
Beispiel:
(filter(e.sev = 5) union filter(e.sev =4))

(filter(e.sev = 5 or e.sev =4))

HINWEIS: Dieser Tell ist optional. Wird dieser Teil ausgelassen, entspricht er
Hfilter(1=1)".

Im Abschnitt ,,window" kénnen mehrere Schnittmengenfenster enthalten sein.

Beispiel:
(window(w.sev = e.sev,10) intersection window(w.sip = e.sip,10))

HINWEIS: Dieser Tell ist optional.

Im Abschnitt , trigger* kann eine Ausl 6seoperation enthalten sein.
Beispiel
(trigger(5,10))

HINWEIS: Dieser Tell ist optional. Wird dieser Teil ausgelassen, verhdlt sich die
Regel so, alswiirde sie mit ,, trigger(1,0)* enden.

Operatoren, die gemeinsam mit Operationen Regeln bilden

7-24

Zu den Operatoren, die gemeinsam mit Operationen Regeln bilden, zéhlen:

»  Fussoperator
=  Vereinigungsoperator

= Schnittmengenoperator
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Der Vorrang der Operatoren fir die Filter-, Fenster- und Ausldseoperation (in der
Reihenfolge vom héchsten zum niedrigsten):

Operator Bedeutung Operatortyp Assoziativitéat
flow Ausgabesatz wird Eingabesatz Binar Von links nach
rechts
intersection Satz-Schnittmenge (doppelte Binar Von links nach
Elemente entfernen) rechts
union Satz-Vereinigung (doppelte Binar Von links nach
Elemente entfernen) rechts

Flussoperator (, flow*)

Der Ausgabe-Ereignissatz der Operation auf der linken Seite dient al's Eingabe-Ereignissatz
fur die Operation auf der rechten Seite.

Beispiel:
filter(e.sev = 5) flow trigger(3, 60)

Die Ausgabe der Filteroperation ist die Eingabe der Audl 6seoperation. Der Ausldser zahlt nur
Ereignisse mit einem Schweregrad von 5.

Vereinigungsoperator (,union)

Die Vereinigung des Ausgabesatzes der Operation auf der linken Seite und des Ausgabesatzes
der Operation auf der rechten Seite. Der daraus entstehende A usgabesatz enthét Ereignisse,
die entweder aus dem Ausgabesatz der Operation auf der linken Seite oder dem Ausgabesatz
der Operation auf der rechten Seite stammen (keine doppelten Elemente).

Beispiel:

filter(e.sev 5) union filter(e.sip = 192.168.0.1)

ist aquivalent zu

filter(e.sev 5 or e.sip = 192.168.0.1)

Schnittmengenoperator (,intersection*)

Die Schnittmenge des Ausgabesatzes der Operation auf der linken Seite und des
Ausgabesatzes der Operation auf der rechten Seite. Der daraus entstehende A usgabesatz
enthélt Ereignisse, die sowohl im Ausgabesatz der Operation auf der linken Seite als auch im
Ausgabesatz der Operation auf der rechten Seite enthalten sind (keine doppelten Elemente).

Beispiel:
filter(e.sev = 5) intersection filter(e.sip =
192.17. 16. 32)
ist aquivalent zu
filter(e.sev = 5 and e.sip = 192.17.16. 32)
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Beispiel fir Korrelationsregeln

In diesem Dokument finden Sie einen Satz von Korrelationsregeln, die auf Beispielregeln
basieren, und die erforderlichen Voraussetzungen (Anforderungen), damit diese Regeln
wirksam werden. Je nach Systemkonfiguration kénnen die von Ihnen verwendeten Regeln
abweichen.

DieTags ,e.rvb0* bis, erv53* in den Rulel g-Beispielen entsprechen den in Ihren Collector-

Zuordnungsdatei en festgel egten Zuordnungen. Beispiel: Wenn Sie die Datei
»windows v2000_mapv*.csv* oder ,snort_v20 mapv*.csv* offnen, trifft Folgendes zu:

= Spate ,Kultur* entspricht e.rv50

= Spaten, Gemeinschaft* entsprechen e.rv51
» Spalte, Familie" entspricht e.rv52

= Spalte, Ereignis* entspricht e.rvs3
Beispiel:

Diese Regel gehdrt zur NIDS-Taxonomie. Wenn Sie in der Snort-Zuordnungsdatei die Spalte

filter (e.rvb2 = "Worm') flow trigger (3, 300)

»Familie* anzeigen, werden Sie mindestens 40 Instanzen mit dem Wort , Wurm* finden.
Diese Regel wird fir mehr als 40 unterschiedliche Wurmangriffe ausgel 6st, wenn diese
innerhalb von 5 Minuten drei Mal auftreten.

Die folgenden Beispiele fur Angriffstypen fur Korrelationsregeln werden bereitgestellt.
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Brute Force — Quelle und Ziel identisch =  Microsoft— SQL-Server
Pufferiiberlauf - Von derselben Quellezu =  Microsoft - NETBIOS

demselben Zi€l =  Microsoft - Windows Scripting
Pufferlberlauf — Serviceunterbrechung =  Multiple Backdoor — verschiedene
Denia of Service Quellen

Login Failures - Von beliebiger Quelle =  Multiple Backdoor — einzelne Quelle
Zu beliebigem Ziel = Trojanisches Pferd

Login Failures - Von derselben =  UNIX - Apache-Webserver

Quelle zu demselben Ziel =  UNIX - BIND/DNS

Microsoft — Anonyme Anmeldung = UNIX-FTP

Microsoft - Allgemeine Windows- =  UNIX - UNIX algemen
Authentifizierung = UNIX - LinePrinter Daemon
Microsoft - |E = UNIX - Remote-Aufruf fir Prozedur
Microsoft —11S =  UNIX - Remote-Services

Microsoft — LAN-Manager- =  UNIX - Sichere Shell
Authentifizierung = UNIX - sendmail

Microsoft — MDAC =  UNIX —-SNMP

Microsoft - Remotezugriff auf = Virenausbruch

Reqistrierung =  Wurmausbruch
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Puffertberlauf-Angriff und Serviceunterbrechung

Mit dieser Regel werden potenzielle Sicherheitsverletzungen nach einem Pufferiiberlauf-
Angriff identifiziert. Bei dieser Regel erfolgt eine Warnmeldung innerhalb von 60 Sekunden,
wenn am Zielort fir einen Pufferiberlauf-Angriff der Service nach einem Angriff
unterbrochen wurde. Ein Host-basierter Collector, HIDS/OS, kann ermitteln, ob eine
Serviceunterbrechung vorliegt. Ein Pufferiiberlauf-Angriff kann mit einem NIDS-, HIDS-
oder OS-Caollector ermittelt werden.

Falls ein System von diesem Puffertberlauf-Angriff betroffen war, sollte dieses Ereignis

untersucht werden.
Regelhdufigkeit | Regelanfor derungen Regeltaxonomie
1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden: HIDS/OS

=  Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

=  Host-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir HIDS- und OS-
Taxonomie)

RulelLg fur diese Regel
filter ((e.rvb5l = "Service" and e.rv52 = "Stop" ) and
(e.st = "H')) flow window (w.dip = e.sip, filter
(e.rvb2 = "Buffer_Overflow'), 60) flow trigger(1l, 0)

Denial of Service-Angriff und Serviceunterbrechung

Mit dieser Regel werden potenzielle Sicherheitsverletzungen nach einem Denial of Service-
Angriff identifiziert. Bei dieser Regel erfolgt eine Warnmeldung innerhalb von 60 Sekunden,
wenn am Zielort fir einen Denial of Service-Angriff der Service nach einem Angriff
unterbrochen wurde. Die Serviceunterbrechung wird von einem Host-basierten Collector
(HIDS/OS) ermittelt. Ein Puffertberlauf-Angriff kann mit einem NIDS-, HIDS- oder OS-
Collector ermittelt werden.

Falls ein System von einem Denial of Service-Angriff betroffen war, sollte dieses Ereignis

untersucht werden.
Regelhdufigkeit | Regelanfor derungen Regeltaxonomie
1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden: HIDS/OS

=  Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

=  Host-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir HIDS- und OS-
Taxonomie)
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RulelLg fur diese Regel

filter ((e.rvb5l1 = "Service" and e.rv52 = "Stop" ) and
(e.st = "H')) flow wi ndow (w. dip = e.sip, filter
(e.rvb52 ="DoS" ), 60) flow trigger(1l, 0)

Ermitteln eines Virenausbruchs

Mit dieser Regel wird ermittelt, ob ein System in der Infrastruktur von einem bekannten Virus
angegriffen wird.

Bei einem Virenangriff wird normalerweise ein System (oder auch mehrere Systeme) negativ
beeintréchtigt, sodass entweder die System- und Anwendungsdaten vollsténdig neu geladen
werden missen oder der Unternehmensbestand vollsténdig verloren geht. Durch das
Erkennen eines Virus bei der Verarbeitung kénnen Schaden weitgehend reduziert oder
verhindert werden.

Regelhaufigkeit | Regelanfor derungen Regeltaxonomie

3 Ma innerhalb | Folgendes sollte vor der Implementierung dieser Regel | NIDS

von 5 Minuten definiert werden:

» Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RuleLg fur diese Regel

filter (e.rvb2 ="Virus") flow trigger (3, 300)

Ermitteln eines Wurmausbruchs

Mit dieser Regel wird ermittelt, ob ein System in der Infrastruktur von einem bekannten
Wurm angegriffen wird.

Bel einem Wurmangriff wird normalerweise ein System (oder auch mehrere Systeme) negativ
beeintréchtigt, sodass entweder die System- und Anwendungsdaten vollsténdig neu geladen
werden missen oder der Unternehmensbestand vollsténdig verloren geht. Durch das
Erkennen eines Wurms bei der Verarbeitung kann die das Risiko fir das Unternehmen
deutlich reduziert werden.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie

3 Ma innerhalb | Folgendes sollte vor der Implementierung dieser Regel | NIDS

von 5 Minuten definiert werden:

»  Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RulelLg fur diese Regel
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filter (e.rvb2 = "Worm') flow trigger (3, 300)
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Ermitteln von Trojanern

Mit dieser Regel kann ermittelt werden, ob sich auf eéinem System in der Infrastruktur ein
Trojaner befindet.

Ein erfolgreicher Trojaner kann ein Zielsystem vollsténdig kompromittieren.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie
3 Ma innerhalb | Folgendes sollte vor der Implementierung dieser Regel | NIDS
von 5 Minuten definiert werden: HIDS/OS

=  Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

=  Host-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir HIDS- und OS-
Taxonomie)

RuleLg fur diese Regel
filter (e.rvb2 ="Trojan") flow trigger (3, 500)

Multiple Backdoor-Angriffsversuche von einer einzelnen Quelle

Mit dieser Regel werden verschiedene Versuche zum Einbinden oder Ausfiihren von
Backdoor-Angriffen einer einzelnen Quelle korreliert.

Ein Backdoor-Programm wird normal erwei se verwendet, um die vollsténdige Kontrolle Uber
das Zielsystem zu erlangen und anschlief3end weitere Angriffe starten zu kdnnen.

Normal erweise werden mit dieser Regel Angriffsversuche von einem Eindringling erkannt,
der nach einem infizierten System sucht bzw. versucht, ein System zu infizieren.

Regelhdufigkeit | Regelanforderungen Regeltaxonomie
5Md innerhab | Folgendes sollte vor der Implementierung dieser Regel | NIDS
von 2 Minuten definiert werden: HIDS/OS

=  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

» Host-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir HIDS- und OS-
Taxonomie)

RuleLg fur diese Regel

filter (e.rvb0 = "Attack" and e.rv52 = "Backdoor" ) flow
trigger(5, 120, discrinmnator (e.sip))
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Multiple Backdoor-Angriffsversuche von verschiedenen Quellen

Mit dieser Regel werden verschiedene Versuche zum Einbinden oder Ausfihren eines
koordinierten Backdoor-Angriffs von verschiedenen Systemen auf einen einzelnen Zielort

korreliert.

Ein Backdoor-Programm wird normal erwei se verwendet, um die vollsténdige Kontrolle tber
das Zielsystem zu erlangen und anschlief3end weitere Angriffe starten zu kdnnen.
Normalerweise kann mit der Regel Folgendes erkannt werden:

das Ziel system wurde geféhrdet

der Angreifer versucht, dass anféllige System auszunutzen
der Angreifer versucht, seine Identitét durch einen koordinierten Angriff zu verbergen
oder der Angreifer hat erfahren, dass das Ziel anféllig gegenliber derartigen Angriffenist.

Falls dies zutrifft, kann dies ein Hinweis darauf sein, dass der Angreifer dieses Wissen
von einer internen Quelle erhalten hat.

Regelhdufigkeit

Regelanfor derungen

Regeltaxonomie

5Mal innerhalb
von 2 Minuten

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

» Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

= Host-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir HIDS- und OS-
Taxonomie)

NIDS
HIDS/OS

RulelLg fur diese Regel

filter (e.rvb0 =

"Attack" and e.rvb2 =

trigger( 5, 120, discrimnator(e.dip))

"Backdoor" ) flow

Mehrere Fehler bei der Anmeldung von einer beliebigen Quelle bei
einem beliebigen Ziel

Mit dieser Regel werden Fehler bei der Anmeldung bel gleichartigen Systemen ermittelt.
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Fehler bei der Anmeldung bei gleichartigen Systemen oder Konten kénnen ein Hinweis
darauf sein, dass der Angreifer Uber Vorkenntnisse in Bezug auf das Netzwerk und dieim
Netzwerk befindlichen kritischen Systeme verfiigt. Damit sollte ein Alarm ausgel 6st werden.
Je mehr Informationen ein Angreifer zur Verfligung hat, desto einfacher ist esfir ihn, ein
System zu finden, das er fiir seine Zwecke ausnutzen kann.

Regelhaufigkeit

Regelanfor derungen

Regeltaxonomie

5 Mal innerhalb
von 2 Minuten

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

= Netzwerk-DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

NIDS
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RulelLg fur diese Regel

filter ((e.rvb2 = "Access" or e.rv52 = "Brute_Force") and
e.rvbl = "User" and e.rv50 = "Attack") flow trigger
(5, 120)

Mehrere Fehler bei der Anmeldung von derselben Quelle bei
demselben Ziel

Mit dieser Regel werden mehrere von derselben Quelle ausgehende Fehler bel der
Anmeldung bei demselben Ziel ermittelt.

Fehler bei der Anmeldung bei gleichartigen Systemen oder Konten kénnen ein Hinweis
darauf sein, dass der Angreifer Uber Vorkenntnisse in Bezug auf das Netzwerk und dieim
Netzwerk befindlichen kritischen Systeme verfiigt. Damit sollte ein Alarm ausgel 0st werden.
Je mehr Informationen ein Angreifer zur Verfligung hat, desto einfacher ist esfir ihn, ein
System zu finden, das er fir seine Zwecke ausnutzen kann.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie

3 Ma innerhalb | Folgendes sollte vor der Implementierung dieser Regel | NIDS

von 5 Minuten definiert werden:

» Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RulelLg fur diese Regel

filter ((e.rvb2 = "Access" or e.rv52 = "Brute_Force") and
e.rvbl = "User" and e.rv50 = "Attack") flow trigger
(5, 120, discrimnator (e.sip, e.dip))

Puffertberlauf-Angriff von derselben Quelle zu demselben Ziel

Mit dieser Regel wird ein Puffertiberlauf-Angriff von derselben Quellen-IP-Adresse zu
derselben Ziel-1P-Adresse ermittelt.

Der Puffertiberlauf-Angriff ist der am haufigsten vorkommende Angriff auf Netzwerke und
soll ein System aul3er Kraft setzen. Derartige Angriffe kénnen nur am Eingang in das
Netzwerk blockiert werden. Das Wissen in Bezug auf ein Angriffssystem kann dazu
beitragen, dieses zu blockieren.

Regelhaufigkeit | Regelanfor derungen Regeltaxonomie
5Md innerhab | Folgendes sollte vor der Implementierung dieser Regel | NIDS
von 3 Minuten definiert werden: HIDS/OS

=  Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

= Host-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir HIDS- und OS-
Taxonomie)
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RulelLg fur diese Regel
filter (e.rvb2 ="Buffer_Overflow' ) flow trigger

discrinmnator (e.sip, e.dip))

(5, 180,

Brute Force-Angriff, bei dem Quelle und Ziel identisch sind

Mithilfe dieser Regel wird ermittelt, ob ein System mdglicherweise mit einem entschl lisselten
Passwort kompromittiert wurde.

Ein kontinuierlicher Versuch, durch Kombinationen aus Benutzernamen und Passwortern
Zugriff zu erlangen, gefolgt von einer letztendlich erfolgreichen Anmeldung kann ein
Hinweis darauf sein, dass sich ein Angreifer mithilfe eines Brute Force-Angriffs Zugriff
verschafft hat. Falls ein derartiger Angriff erfolgreich ist, sollte das betreffende Konto
geschlossen werden.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie
1 Mal innerhalb | Folgendes sollte vor der Implementierung dieser Regel | NIDS
von 3 Minuten | definiert werden: HIDS/OS
= Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)
* Host-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir HIDS- und OS-
Taxonomie)
RulelLg fur diese Regel
filter (e.rv53="CQther" and rv52="Access" e.rv51 ="User"
and e.rvb50="Prob" and e.st = "H') flow wi ndow (w.dip =

e. sip,

e. rv50="Conpromni se"),

filter (e.rv52="Brute Force" and
180) flow trigger(1, 180,

di scrimnator(e.sip, e.dip))

Microsoft — Uberprifung von 1IS-Angriffen (Internet Information
Services)

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf Microsoft Internet
Information Service (11S) abgedeckt. Falls Sie Microsoft 11S ausfihren, kénnte Ihr System
anfdllig fur derartige Angriffe sein.

Regelhaufigkeit

Regelanfor derungen

Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

»  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

NIDS

RuleLg fur diese Regel
filter (e.rvb3 = "Sans_Ms |1S") flow trigger(1,60)
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MDAC-Angriff (Microsoft — Microsoft Data Access Connector) —
Uberprifung auf Remote Data Services-Angriff
Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf MDAC abgedeckt. Durch

die Verwendung von Microsoft-Produkten kann Ihr System anfallig gegeniiber Angriffen
sein. MDAC wird als Tool zur Integration von Microsoft-Produkten verwendet.

Regelhdufigkeit | Regelanforderungen Regeltaxonomie

1Mad Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

» Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RuleLg fur diese Regel
filter (e.rvb3 = "Sans_Ms MDAC') flow trigger(1, 60)

Microsoft— SQL Server-Angriffe — Uberprifung auf SQL Server-
Angriffe

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf Microsoft SQL Server
abgedeckt. Die Verwendung von Microsoft SQL Server kann das System anféllig fir
Angriffe machen. Es gibt verschiedene schwerwiegende Anfalligkeiten, tber die Angreifer
sensible Informationen abrufen, Datenbankinhalte alarmieren, SQL Server und Server-Hosts
kompromittieren kénnen.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie

1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

=  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RulelLg fur diese Regel
filter (e.rvb3 = "Sans_Ms5 _SQ Server") flow trigger(1, 60)
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Microsoft — NETBIOS — Uberpiifung auf Angriffe auf ungesicherte
Windows-Netzwerkfreigaben

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf NETBIOS abgedeckt.
Durch die Verwendung eines Microsoft-Netzwerks mit NETBIOS kann hr System anféllig
gegentiber Angriffen sein. Bei NETBIOS handelt es sich um die urspriingliche Software fiir
Netzwerkdatentibertragungen von Microsoft. In aktuellen Microsoft-Netzwerken wird
NETBIOS nicht mehr als Ubermittlungsmedium verwendet.

Regelhdufigkeit

Regelanfor derungen

Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

» Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

NIDS

RulelLg fur diese Regel
filter (e.rvb3 = "Sans_MS NETBI OS") flow trigger(1,60)

Microsoft — Anonyme Anmeldung — Uberpriifung auf Null-Sitzungs-

Angriffe

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf Null-Sitzungen abgedeckt.
Durch die Verwendung von Microsoft Null-Sitzungen kann Ihr System anféllig gegeniiber
Angriffen sein. Anonyme Benutzer kdnnen Informationen Uber das Netzwerk abrufen oder
sich ohne Authentifizierung anmelden.

Regelhdufigkeit

Regelanfor derungen

Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

» Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

NIDS

RulelLg fur diese Regel

filter (e.rvb3 = "Sans_M5 _Nul | Sessions”) flow
trigger (1, 60)

7-34 Sentinel-Referenzhandbuch




Microsoft — LM-Authentifizierung (LAN Manager) — Uberpriifung von
Hashing-Angriffen auf schwachen LM

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf LM-Hashing abgedeckt.
Bel LM werden schwéchere V erschllisselungsschemata al's bei aktuellen Microsoft-
Authentifizierungsprotokollen (NTLM und NTLMv2) verwendet und L M-Passworter kdnnen
innerhalb kurzer Zeit entschllisselt werden.

Regelhdufigkeit | Regelanforderungen Regeltaxonomie

1Mad Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

=  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RuleLg fur diese Regel
filter (e.rvb3 = "Sans_Ms LM') flow trigger(1, 60)

Microsoft — Uberpriifung auf Angriffe auf allgemeine Windows-
Authentifizierung

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf Passworter abgedeckt.
Wenn schwache Passworter ermittelt werden, sollten diese gedndert werden.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie

1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

= Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RulelLg fur diese Regel

filter (e.rvb3 = "Sans_Ms5 WakPasswords") fl ow
trigger (1, 60)

Microsoft — Uberprifung auf Internet Explorer-Angriffe (IE)

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf |E abgedeckt. Bei neueren
Versionen von Microsoft ist diese Anwendung in die Benutzeroberfléche des Betriebssystems
integriert. Bekannte Angriffe auf |E kdnnen zu einer Kompromittierung von Microsoft-
Umgebungen (ab Version Windows 2000) fuhren.

Regelhaufigkeit | Regelanfor derungen Regeltaxonomie

1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

» Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)
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RulelLg fur diese Regel
filter (e.rvb3 = "Sans_MsS I E") flow trigger(1,60)

Microsoft — Uberpriifung auf Angriff fiir Remote-Zugriff auf

Registrierung

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf die Microsoft-
Registrierung abgedeckt. Bei einem Microsoft-Betriebssystem werden in der Registrierung
alle systemdefinierten Variablen gespeichert. Die Mdglichkeit, in der Registrierung
Anderungen vorzunehmen oder Variablen zu ersetzen, kann schwerwiegende Auswirkungen

auf die Funktionsweise und die Sicherheit einer Microsoft-Plattform haben.

Regelhaufigkeit

Regelanfor derungen

Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

=  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

NIDS

RulelLg fur diese Regel
filter (e.rvb3 = "Sans_MsS Registry") flow trigger(1, 60)

Microsoft — Uberprifung auf Angriffe auf Windows Scripting

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf Windows Scripting
abgedeckt. Verschiedene Microsoft-Anwendungen wurden unter Verwendung der
Programmiersprache Visual Basic erstellt. Durch die Mdglichkeit, Befehle durch die
Bereitstellung eines Scripts auszuftihren, kann ein Angreifer den Zugriff und die Kontrolle
Uber ein Microsoft-System erlangen.

Regelhaufigkeit

Regelanfor derungen

Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

= Netzwerk-DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

NIDS

RuleLg fur diese Regel
filter (e.rvb3 = “Sans_Ms Scripting”) flow trigger(1, 60)
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UNIX - Uberprifung auf RPC-Angriff (Remote Procedure Call)

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf UNIX-RPC abgedeckt.
Remoteaufrufe fir Prozeduren (RPCs) stellen in einer UNIX-Umgebung eine Methode zum
Zugreifen auf oder zum Ausfihren einer Anwendung oder Datei in einem Remotesystem
ohne Authentifizierung dar. Solange RPC aktiviert ist, kbnnen Remotebenutzer ohne
Authentifizierung Befehle auf IThrem System ausfihren, fir die normalerweise
Benutzerberechtigungen erforderlich sind. Durch RPC werden Remoteangriffe méglich.

Regelhdufigkeit

Regelanfor derungen Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

» Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RulelLg fur diese Regel
filter (e.rvb3 = "Sans_Uni x_RPC') flow trigger(1, 60)

UNIX — Uberprifung auf Angriffe auf Apache Web Server

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf UNIX-Apache-Webserver
abgedeckt. Apache Web Server ist eine kostenlose Anwendung zur Unterstiitzung von
Webhservern. Durch die Ausfihrung von Apache Web Server kann Ihr System anféllig
gegeniiber Angriffen sein.

Regelhdufigkeit

Regelanfor derungen Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

=  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RuleLg fur diese Regel
filter (e.rv53 = "Sans_Uni x_Apache") flow trigger(1, 60)
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UNIX — Uberprifung auf SSH-Angriff (Secure Shell)

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf UNIX-SSH abgedeckt.
Aufgrund der zahireichen Probleme mit Telnet und FTP wurde Secure Shell entwickelt, um
die Datentibertragung zwischen zwei Maschinen zu verschllisseln. Mit dieser Anwendung
koénnen Datentibertragungen oder Interaktionen mit einem Remotesystem Uber ein sicheres
Verfahren erfolgen. In einzelnen Versionen dieser Anwendung wurden jedoch verschiedene
Fehler ermittelt, durch die ein Angreifer die vollstandige Kontrolle (iber ein Zielsystem

Ubernehmen kann.

Regelhaufigkeit

Regelanfor derungen

Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

» Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

NIDS

RuleLg fur diese Regel
rv53 = "Sans_Uni x_SSH') flow trigger(1, 60)

filter (e.

UNIX — Uberprifung auf SNMP-Angriff (Simple Network Management
Protocol)

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf UNIX-SNM P abgedeckt.
SNMP wurde urspriinglich fir die Verwaltung von Knoten in einem Netzwerk konzipiert.
Der Sicherheitsaspekt wurdein SNMPV 1.0 gar nicht und in SNMP V 3.0. teilweise
berticksichtigt. SNMP ist daher Ziel zahlreicher Angriffe.

Regelhaufigkeit

Regelanfor derungen

Regeltaxonomie

1Ma

Folgendes sollte vor der Implementierung dieser Regel

definiert werden:

» Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

NIDS

RulelLg fur diese Regel
rv53 = "Sans_Uni x_SNWP") flow trigger(1,60)
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UNIX — Uberprifung auf FTP-Angriffe (File Transfer Protocol)

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf UNIX-FTP abgedeckt.
FTP (File Transfer Protocol) ist ein wichtiger Bestandteil der Kommunikation im Internet.
Dies macht es auch zu einem erstklassigen Ziel fir Angreifer, die den Zugriff auf das Internet
bzw. aus dem Internet umleiten.

Regelhaufigkeit | Regelanfor derungen Regeltaxonomie

1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

» Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RuleLg fur diese Regel
filter (e.rvb3 = "Sans_Uni x_FTP") flow trigger(1, 60)

UNIX - Uberprifung auf Remote-Services-Angriff

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf UNIX-Remote-Services
abgedeckt. Remote-Services stellen in einer UNIX-Umgebung eine Methode zum Zugreifen
auf oder zum Ausfiihren einer Anwendung oder Datel in einem Remotesystem ohne
Authentifizierung dar. Solange Remote-Services aktiviert sind, kénnen Remotebenutzer ohne
Authentifizierung Befehle auf IThrem System ausfihren, fir die normalerweise
Benutzerberechtigungen erforderlich sind. Damit werden Remoteangriffe auf [hr System

ermdglicht.
Regelhdufigkeit | Regelanfor derungen Regeltaxonomie
1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

=  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RulelLg fur diese Regel

filter (e.rvb3 = "Sans_Uni x_Renot eServi ces") flow
trigger (1, 60)
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UNIX — Uberprifung auf Line Printer Daemon-Angriff

Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf Line Printer Daemon
abgedeckt. Mit Line Printer Daemon werden unter UNIX Dateien gedruckt. Diese
Anwendung wird in einer UNIX-Umgebung unter dem root-Konto ausgefiihrt. Viele der in
dieser Anwendung enthaltenen Fehler geben einem Angreifer die Méglichkeit, die
vollsténdige Kontrolle Uber die UNIX-Umgebung zu erlangen.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie

1Mad Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

=  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RuleLg fur diese Regel

filter (e.rvb3 = "Sans_Unix_LPD") flow trigger(1, 60)

UNIX — Uberprifung auf Sendmail-Angriff

Mit dieser Regel werden die laut SANS haufigsten 10 UNIX-Angriffe auf Sendmail
abgedeckt. Die Anwendung Sendmail verwendet SMTP (Simple Mail Transport Protocol).
Diese Anwendung ist ein wichtiger Bestandteil der Kommunikation im Internet. Dies macht
es auch zu einem erstklassigen Ziel fiur Angreifer, die den Zugriff auf das Internet bzw. aus
dem Internet umleiten.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie

1Mad Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

=  Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RuleLg fur diese Regel

filter (e.rv53 = "Sans_Unix_SendMai |l ") flow trigger(1, 60)

UNIX — Uberprifung auf BIND/DNS-Angriff
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Mit dieser Regel werden die laut SANS haufigsten 10 Angriffe auf UNIX-DNS abgedeckt.
DNS (Domain Name Service) ist ein wichtiger Bestandteil der Kommunikation im Internet.
Dies macht es auch zu einem erstklassigen Ziel fir Angreifer, die den Zugriff auf das Internet
bzw. aus dem Internet umleiten.

Regelhdufigkeit | Regelanfor derungen Regeltaxonomie

1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

» Netzwerk-IDS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)
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RulelLg fur diese Regel
filter (e.rvb3 = "Sans_Uni x_DNS") flow trigger(1, 60)

UNIX — Angriff auf allgemeine UNIX-Authentifizierung Uberpruift

Mit dieser Regel werden die laut SANS haufigsten 10 UNIX-Angriffe auf schwache
Passworter abgedeckt. Wenn schwache Passworter ermittelt werden, sollten diese gedndert

werden.
Regelhaufigkeit | Regelanfor derungen Regeltaxonomie
1Ma Folgendes sollte vor der Implementierung dieser Regel | NIDS

definiert werden:

=  Netzwerk-1DS-Plattformen, die von der Sentinel-
Taxonomie konvertiert werden kénnen (weitere
Informationen siehe Tabelle fir NIDS-
Taxonomie)

RuleLg fur diese Regel

filter (e.rvb3 = "Sans_Uni x_WakPasswords") flow
trigger (1, 60)

Taxonomietabellen

In diesem Abschnitt sind zwei Tabellen verfligbar. Es handelt sich dabei um die folgenden
Tabellen:

=  NIDS-Taxonomie
=  HIDS und OS-Taxonomie

In diesen Tabellen werden die unterschiedlichen Werte fir e.rv50 bis e.rv53 fir die
angegebenen Rulel g-Beispiele angefiihrt.

NIDS-Taxonomietabelle

Aktion —Levell | System — Details— Level3 Ergebnisse— Level4 (errvs3)
(e.rvs0) Level2 (ervs2)
(ervsl)

Angriff Chat Access

Buffer Overflow
Backdoor

Brute Force
DoS

DNS Access Sans Unix DNS

Buffer Overflow | Sans Unix DNS

Backdoor
Brute Force
DoS

Mail Access Sans Unix SendMail

Buffer_Overflow | Sans Unix_SendMail
Sans MS |E

Backdoor
Brute Force
DoS
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Aktion —Levell | System — Details—Level3 Ergebnisse— Level4 (ervs3)
(e.rvs0) Level2 (ervs2)
(erv5l)
Telnet Access
Buffer Overflow
Backdoor
Brute Force
DoS
Datei Access Sans Unix_FTP
Sans MS WeakPasswords
Sans MS NETBIOS
Buffer Overflow | Sans Unix_FTP
Backdoor Sans Unix FTP
Brute Force
DoS
Web Access Sans Unix_Apache
Sans MS NETBIOS
Sans MS WeakPasswords
Sans MS |IS
Sans MS_Scripting
Sans MS_SQL Server
Sans MS |E
SANS MS MDAC
Buffer_Overflow | Sans_Unix_Apache
Sans MS IS
Backdoor
Brute Force Sans MS IS
DoS Sans Unix_Apache
Sans MS |IS
PC Virus Sans MS |E
Sans MS IS
Skript
Wurm Sans MS SQL Server
Trojaner
Server Access Scan_MS 11S
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Sans MS_Registry

Sans MS SQL Server
Sans MS NETBIOS
Sans _Unix_remoteServices
Sans Unix_RPC

Sans Unix_SSH

Buffer_Overflow

Sans_Unix_RemoteServices
Sans_Unix_WeakPasswords
Sans Unix_RPC

Sans Unix_LPD

Sans MS_SQL Server
Sans MS MDAC

Sans MS NETBIOS
Sans Unix_SSH

Backdoor

Sans Unix RPC

Brute Force

Sans MS SQL Server




Aktion —Levell
(e.rvs0)

System —
Level2
(erv5l)

Details—Level3
(ervs2)

Ergebnisse— Level4 (ervs3)

Sans MS WeakPasswords

DoS

Protokoll

IP

TCP

UbDP

ICMP

HTTP

Route

Talk

XFS

SSH

IGMP

Time

News

Windows

RIP

IDS

SNMP

Sans Unix_SNMP

BGP

Benutzer

Access

Sans Unix_WeakPasswords
Sans Unix_RemoteServices

Buffer_Overflow

Sans_Unix_RemoteServices
Sans MS NETBIOS

Backdoor

Brute Force

DoS

Test

Chat

DNS

Mail

Datei

Sans Unix FTP

Web

Sans MS IS
Sans Unix_Apache

PC

Server

Sans MS NullSessions
Sans MS Registry

Protokoll

IP

TCP

RIP

SNMP

Sans Unix_SNMP

SSH

Tak

Time

Windows

UbP

ICMP

DHCP

Absuchvorgang
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Aktion —Levell
(e.rvs0)

System —
Level2
(erv5l)

Details—Level3
(ervs2)

Ergebnisse— Level4 (ervs3)

Telnet

Sans MS LM

Benutzer

Sans MS LM

IDS

Richtlinie

Porn

Kompromittierung

Chat

Access

Sentinel-Referenzhandbuch

Buffer Overflow

Sans Unix Weak Passwords

Backdoor

Brute Force

DoS

DNS

Access

Sans Unix_DNS

Buffer Overflow

Backdoor

Brute Force

DoS

Mail

Access

Buffer Overflow

Backdoor

Sans Unix_SendMail

Brute Force

DoS

Telnet

Access

Buffer Overflow

Backdoor

Brute Force

DoS

Datei

Access

Buffer Overflow

Backdoor

Brute Force

DoS

Web

Access

Sans Unix_Apache

Buffer Overflow

Sans MS IS

Backdoor

Sans_Unix_Apache
Sans MS Registry

Brute Force

DoS

Virus

Skript

Wurm

Trojaner

Server

Access

Sans MS SQL Server

Buffer Overflow

Sans Unix RPC

Backdoor

Sans MS WeakPasswords
Sans MS Registry
Sans_Unix_SNMP

Sans Unix_WeakPasswords

Brute Force

DoS




Aktion —Levell | System — Details—Level3 Ergebnisse— Level4 (ervs3)
(e.rvs0) Level2 (ervs2)
(erv5l)
Benutzer Access
Buffer Overflow
Backdoor
Brute Force
DoS
HIDS- und OS-Taxonomietabelle
Aktion — Levell System —Level2 Details—Level3 Ergebnisse—Level4
(ervs0) (ervshl) (ervs2) (erv53)
Angriff Datei Loschen App
0s
Ausfihren App
0s
Erstellen App
0s
Andern App
0s
Zugreifen App
0s
Service Loschen App
0s
Stoppen App
oS
Starten App
0s
Erstellen App
0s
Zugreifen App
(O]
Priv
Mail
ID
Network
File
System
Buffer Overflow
Backdoor
DoS
Config Loschen App
0s
Andern App
0s
Erstellen App
0s
Aktivieren App
0s
Zugreifen App
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Aktion —Levell System — Level2 Details—Level3 Ergebnisse—Level4
(ervb0) (ervhl) (ervs2) (ervs3)
0os
Benutzer Erstellen ID
Auth
Param
Priv
Andern ID
Auth
Param
Priv
Loschen ID
Auth
Param
Priv
Zugreifen Guest
Priv
Root
Other
Gruppe Erstellen Member
Group
Andern Member
Group
Loschen Member
Group
System Informationen
Arbeitsspeicher
Fehlersuche
Anomalie
Telnet Zugreifen
Buffer Overflow
Backdoor
Brute Force
DoS
Web Access
Buffer_Overflow
Backdoor
Brute Force
DoS
PC Virus
Skript
Backdoor
Wurm
Trojaner
DNS Access
Buffer Overflow
Backdoor
Brute Force
DoS
Mail Access
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Aktion —Levell System — Level2 Details—Level3 Ergebnisse—Level4
(ervb0) (ervhl) (ervs2) (ervs3)
Buffer Overflow
Backdoor
Brute Force
DoS
Test Datei Loschen App
oS
Ausfihren App
0s
Erstellen App
0s
Andern App
0s
Access App
0s
Service Loschen App
0s
Stoppen App
0s
Starten App
0s
Erstellen App
0s
Zugreifen App
(O]
File
ID
Mail
Priv
Network
System
Config Loschen App
0s
Andern App
0s
Erstellen App
0s
Aktivieren App
0s
Access App
0s
Benutzer Erstellen ID
Auth
Param
Priv
Andern ID
Auth
Param
Priv
Ldschen ID
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Aktion —Levell
(ervb0)

System — Level2
(ervhl)

Details—Level3
(ervs2)

Ergebnisse—Level4

(erv53)

Auth
Param
Priv

Zugreifen

Guest
Root
Other

Group

Erstellen

Member
Group

Andern

Member
Group

Ldschen

Member
Group

System

I nformationen

Arbeitsspeicher

Fehlersuche

Anomalie

Web

Access

Buffer Overflow

Backdoor

Brute Force

DoS

Mail

Access

Buffer Overflow

Backdoor

Brute Force

DoS

Protokoll

1P

TCP

UbP

ICMP

HTTP

Route

Talk

XFS

SSH

IGMP

Time

News

Windows

RIP

IDS

SNMP

BGP
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Korrelationsausgabe

Die Ausgabestruktur der Correlation Engine ermdglicht das Sortieren, Filtern und Melden
von Daten, die als Teil einer Beobachtungsliste oder einer Korrelationsregel generiert
wurden.

Korrelationsregel-Ausgabestruktur
Die Standardausgabewerte lauten wie folgt:

»RES" wird auf , Correlation” festgelegt, sofern nicht vom Benutzer festgelegt

=, SubRes’ wird auf ,, <Regel>.<Regelname>" festgelegt, sofern nicht vom Benutzer
festgelegt

=, Sev* wird auf 4 festgelegt, sofern nicht vom Benutzer festgel egt

= ST (Sensortyp - C)

» El (Regelmuster - SIP="1.2.3.4.", dann Semikolon, dann Regel schwellenwert in der Form
3-2-m (Beispiel fir 3 Mal in 2 Minuten)

= RT2 (Regelname)

Ubergebene Skriptparameter

Die Ubergebenen Skriptparameter haben Auswirkungen auf die Beobachtungslisten- und die
Korrelationsregeln. Skriptparameter werden im Eingabefeld ,, Aktion durchfiihren” auf der
Registerkarte ,, Aktivierungskriterien” in der Form %xyz% angegeben, wobei , xyz" der
Parametername ist. Die Namen der Parameter, die META-Tags darstellen, kdnnen entweder
als Kurznamen (z. B. sip) oder als lange Namen (z. B. Sourcel P) angegeben werden. Bei
Parameternamen muss die Grof3- und Kleinschreibung beachtet werden.

Parameter

Bei den ersten elf Parametern handelt es sich um spezielle Parameter. Es sind jedoch keine
META-Tags. Sie entsprechen korrelierten Ereignissen. Die Parameter 12 bis47 sind META-
Tag-Parameter.

1. %Rul eNane%— Der Name der ausgel dsten Regel (Format lautet regel .regelname).

2. %Rul eNane%- Der Typ der ausgel6sten Regel. C fir Korrelation W fir
Beobachtungdliste

3. %Rul eDescri pti on%— Die Beschreibung, die beim Erstellen der Regel
eingegeben wurde.

%Rul eSeverit y%— Der Schweregrad der ausgel 0sten Regel.

%Rul eResour ce%— Der Ressourcenname der ausgel 6sten Regel.

%Rul eSubResour ce%— Der Teilressourcenname der ausgel Gsten Regel.
%Rul eLg%— Die Regel in der Regel sprache der Correlation Engine (Rulelg).
%Rul eCount %— Die Nummer der ausgel sten Regel.

%Rul eDur at i on%— Die Dauer (in Sekunden) der ausgel 6sten Regel.

© o N o g s
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10. %Rul ePat t er n%-— Eine Liste mit allen Tags in der Regel sprache und der Tag-
Wert des |etzten Ereignisses, das die Regel ausgel 0st hat. Das Format lautet:
tsnl='valuel="value?'tsn3’, wobei:

= ,tnsl" der Tag-Kurzname 1ist
,tNs2* der Tag-Kurzname 2 ist
Beispiel:
si p=*192.168. 0. 3" di p=* 2. 168. 0. 2’

11. %Cor r el at edEvent | D% Die Ereigniskennung des korrelierten Ereignisses, die
von der ausgel 6sten Regel generiert wurde.

12. %MessageText% - Der Meldungstext der ausgel sten Regel.
13. %EventName% - Der Ereignisname der ausgel dsten Regel.
Dierestlichen Tags entsprechen dem Feld des letzten Ereignisses, das das korrelierte Ereignis
ausgel Ost hat:
14. %sev% - Schweregrad: Der normalisierte Schweregrad des Ereignisses (0-5).
15. %vul% - Anfaligkeit: Die Anfalligkeit desin diesem Ereignis identifizierten
Bestands.

16. %crt% - Gefahrlichkeit: Die Gefdhrlichkeit desin diesem Ereignisidentifizierten
Bestands.

17. %dt% - DateTime: Datum und Uhrzeit (normalisiert) des Ereignisses, wie vom
Collector angegeben.

18. %sip% - Sourcel P: Die Quellen-1P-Adresse, von der das Ereignis ausging.

19. %(dip% - Destinationl P; Die Ziel-IP-Adresse, an die das Ereignis gerichtet war.

20. %id% - EventlD: Die eindeutige Kennung (Unique identifier —UUID) fir dieses
Ereignis.

21. %src% - Sourcel D: Die eindeutige Kennung (Unique identifier —UUID) fir den
Sentinel-Prozess, der dieses Ereignis generiert hat.

22. Y%port% - WizardPort: Portbeschreibung fir Sentinel-Collector.

23. %agent% - WizardCollector: Portbeschreibung fir Sentinel-Collector.

24. %res% - Ressource: Der Ressourcenname.

25. %sres% - SubResource: Der Name der Teilressource.

26. %evt% - EventName: Der beschreibende Name des Ereignisses, wie vom Sensor
gemeldet (oder angegeben). Beispiel: ,, Port Scan* (Portabfrage).

27. %sn% - SensorName: Der Name des ,,hochsten Detektors® des Ereignisses, wenn as
unverarbeitete Daten empfangen. Beispiel: ,FW1* flr eine Firewall.

28. %st% - SensorType: Der Bezeichner fir den Sensortyp, der mit einem einzelnen
Buchstaben angegeben wird (N, H, O, V, C, W). H: Host-basiert, N: Netzwerk-
basiert, O: Sonstiges, V: Virenschutz, C: Korrelation und W: Beobachtungsliste.

29. %et% - EventTime: Die normalisierte Uhrzeit des Ereignisses, wie vom Sensor
gemeldet; Analysierung in das Format: Y-M-D-H:M:S~AMPM24~TZ.

30. %prot% - Protokoll: Das Netzwerkprotokoll des Ereignisses.

31. %shn% - SourceHostName: Der Name des Quellenhosts, von dem das Ereignis
ausging.

32. %sp% - SourcePort: Der Quellen-Port, von dem das Ereignis ausging.
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33.

34.

35.

36.

37.

38.

39.

40.

41.
42.

43.

45.

46.
47.

48.

49.

%dhn% - DestinationHostName: Der Name des Zielhosts, an den das Ereignis
gerichtet war.

%dp% - DestinationPort: Der Name des Ziel-Ports, an den das Ereignis gerichtet
war.

%sun% - SourceUserName: Der Quellenbenutzername, der zum Initiieren des
Ereignisses verwendet wurde. Beispiel: ,,jdoe" wahrend eines,, su“-Versuchs.

%dun%o - DestinationUserName: Der Zielbenutzername, fir den ein Aktionsversuch
ausgefihrt wurde. Beispiel: Versuch, das Passwort von ,root” zurtickzusetzen.

%fn% - FileName: Der Name des ausgefiihrten Programms oder der Datei, auf die
zugegriffen wurde bzw. die gedndert oder beeintrachtigt wurde. Beispiel: Der Name
einer infizierten Datei oder eines infizierten Programms, die bzw. dasvon IDS
ermittelt wurde.

%ei% - ExtendedInformation: Speichert zusétzliche im Collector erfasste
Informationen. Werte innerhalb dieser Variablen werden durch Semikolon (;)
getrennt. Beispiel: Eine Doméane fir eine ID oder Dateinamen.

%rn% - ReporterName: Der Hostname oder die |P-Adresse des Geréts, in dem ein
Ereignis protokolliert wurde oder von dem eine Benachrichtigung des Ereignisses
gesendet wurde.

%pn% - ProductName: Gibt den Typ, Hersteller und den Produktcodenamen des
Sensors an, von dem das Ereignis generiert wurde. Beispiel: Check Point
Firewall=CPFW.

%msg% - Message: FreeForm-Nachrichtentext fir das Ereignis.

%rt1% — Von Novell fir Erweiterungen reserviert. FUr die Verwendung mit Advisor
(Zeichenkette).

%rt2% — Von Novell fir Erweiterungen reserviert (Zeichenkette).

%ct1% — Reserviert fir die Verwendung durch Kunden fir kundenspezifische Daten
(Zeichenkette).

%ct2% — Reserviert fir die Verwendung durch Kunden fir kundenspezifische Daten
(Zeichenkette).

%rt3% — Von Novell fir Erweiterungen reserviert (Zahl).

%ct3% — Reserviert fur die Verwendung durch Kunden fir kundenspezifische Daten
(Zahl).

Parameter 46 — 145

%rv1% bis %rv100%

Es handelt sich dabel um META-Tags fur das aktuelle Ereignis, die reservierte Variablen
darstellen.

Parameter 146 — 245
%cv1% bis %cv100%

Es handelt sich dabel um META-Tags fur das aktuelle Ereignis, die Kundenvariablen
darstellen.

HINWEIS: Weitere Informationen zu Befehlen und Parametern finden Sieim
Referenzhandbuch fur Benutzer, ,Kapitel 5—META-Tags fur Wizard und Sentinel*
sowie im Benutzerhandbuch, ,, Kapitel 9 — Registerkarte ,, Admin®,
Korrelationsregeln®.
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Bel der Verwendung des Befehls %all% gilt Folgendes:

Falls ein Parameterwert leer oder null ist, lautet der Parameterwert E NULL
oder <fehlendes Tag>. Auf diese Weise sind jeweils 45 Parameter verflgbar,
selbst wenn einige der Felder leer sind.

Bel der Konfiguration der Correlation Engine zum Starten des HP OV O-
Schnittstellenskripts empfiehlt es sich, den Namen des Skripts sowie das
Parameter-Tag %all% anzugeben:

esec_ovo %l |l %

Bel der Konfiguration der Correlation Engine zum Starten des BMC-
Schnittstellenskripts empfiehlt es sich, den Namen des Skripts sowie den
Parameter %all% anzugeben:

brnt_interface. csh %l | %

Bel der Konfiguration der Correlation Engine zum Senden einer Email empfiehlt
es sich, den Namen des Email-Skripts sowie den Parameter %all%, die Email-
Adresse und (optional) den Betreff anzugeben:

emai | _interface.csh %l | % <nane>@donai n nanme> "M
Subj ect "

Alle Skripts/Anwendungen, die von der Correlation Engine ausgefihrt werden
kdnnen, milssen sich im Verzeichnis $ESEC_HOM E/sentinel/exec (UNIX) bzw.
%ESEC _HOM E%\sentinel\bin (Windows) befinden.

Standardméafdig werden KEINE Parameter von der Correlation Engine an die von
ihr ausgefiihrten Skripts weitergegeben. Zum Weitergeben von Parametern an
die Skripts missen die oben angefiihrten %Tags¥% verwendet werden.

Werden Parameter fiir ein Skript angegeben, kénnen diese mithilfe von
Anfihrungszeichen gruppiert werden. Einige Beispiele:

Ui p% %li p% — werden als zwei Paramneter behandelt.

"Usi p% %di p% — werden al s einzel ner Paraneter
behandel t .

"Hell o Worl d" %i p% — werden als zwei Paraneter
behandel t.

"The nmessage is %rsg¥% — werden als einzel ner
Par anet er behandel t.

%eg% — wird als einzel ner Paraneter behandelt
(auch wenn di e daf ir ei ngesetzte Nachricht
Leerzei chen enthélt.)

"%rsg¥% — wird ebenfalls als einzel ner Paraneter
behandelt (auch wenn di e daflr ei ngesetzte
Nachricht Leerzeichen enthéalt.)
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Sentinel-Korrelations-Befehlszeilenoptionen

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Befehlszeilenoptionen sollten nur von erfahrenen Benutzern verwendet werden. Normale
Benutzer sollten keine Anderungen mithilfe dieser Optionen ausfiihren. Auf die
Befehl szeilenoptionen kénnen Sie wie folgt zugreifen:

Far UNIX:
$ESEC HOWVE/ sentinel / bin

Fir Windows:
YESEC HOVE% senti nel \ bin

Zum Ausfiihren der Befehlszeilenoptionen geben Sie Folgendes ein:
correl ati on_engi ne <Korrel ati ons-Bef ehl szei | enopti on>

Korrelations-Befehlszeilenoption Beschreibung

-debug Fehlersuchmodus (ausftihrliche Informationen zur
Fehlersuche drucken)

-noErrorLogging Fehlerprotokollierung im Windows-
Ereignisprotokoll deaktivieren.

-ruleFile <Datei> Textdatei angeben, in der die Regeln fir die
Verarbeitung durch die Correlation Engine-Instanz
enthalten sind

-xmiruleFile <Datei> XML-Konfigurationsdatel angeben, in der eine

lokale Kopie der Regeln gespeichert wird, diein
der Datenbank verfligbar sind.

Standard: startup_correlation_rules.xml

-inputChannel <Zeichenkette> K ommunikationsschicht-Eingangskanal fir
Correlation Engine angeben.

Standard: ewizard binary event

-outputChannel <Zeichenkette> K ommunikationsschi cht-Ausgangskana flr
Correlation Engine angeben.

Standard: correlation_binary event.

-outputUpdateChannel <Zeichenkette> | Kanal flr aktualisierte Kommunikationsschicht-
Ausgabe fur Correlation Engine angeben.

Standard: correlation_binary _event_update
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Korrelations-Befehlszeilenoption

Beschreibung

-outputExecuteChannel
<Zeichenkette>

Kanal zur Ausfiihrung der
K ommunikationsschicht-Ausgabe fir Correlation
Engine angeben.

Standard; execute

-outputl ncidentChannel
<Zeichenkette>

Kanal fir Kommunikationsschicht-Vorfal-
Ausgabe fur Correlation Engine angeben.

Standard: app_incident_req

-service <Zeichenkette>

Kommunikationsservice
(Konfigurationsparameter) fir Correlation Engine
angeben.

Standard: correlation _engine

-mgmtlnputChannel <Zeichenkette>

Kanal fur Verwaltung der
K ommunikationsschicht-Eingabe fir Correlation
Engine angeben.

Standard: correlation_ mgmt_input_channel

-mgmtOutputChannel <Zeichenkette>

Kanal zur Verwaltung der
K ommunikationsschicht-Ausgabe fir Correlation
Engine angeben.

Standard: correlation mgmt_output channel

-mgmtService <Zeichenkette>

Kommunikationsverwaltungsservice
(Konfigurationsparameter) fir Correlation Engine
angeben.

Standard: correlation engine mgmt

-configurationFile <Datei>

Datei zum Uberschreiben der
Standardkonfigurationsparameter zum Starten von
Correlation Engine angeben.

Standard: + 30 Sekunden der Sentinel Serverzeit.

-noStartupRules

Correlation Engine so konfigurieren,dass die
Ausfiihrung ohne Abrufen der in der Datenbank
gespeicherten Regeln erfolgt. Mit der Option -
ruleFile kann auch das Abrufen der Datenbank
umgangen werden.

-dbTimeout <Zeittiberschreitung in
Millisekunden>

Den Zeituberschreitungswert zum Abrufen der in
der Datenbank gespeicherten Regeln festlegen.
Standard: 5.000 Millisekunden (ms)

-dbRetries <Anzahl> Anzahl der erneuten Versuche zum Kontaktieren
der Datenbank festlegen.
Standard: 6

-name <Name der Engine> Reporternamen dieser Correlation Engine-1nstanz
festlegen.

Standard: Correlation Engine.
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Korrelations-Befehlszeilenoption

Beschreibung

-affinityOneProcessor

Correlation Engine so konfigurieren, dass die
Ausfiihrung mit nur einem Prozessor erfolgt.

-useEventTime

Diese Option dient zu Testzwecken und sollte
nicht verwendet werden.

-useNullOutput

Diese Option dient zu Testzwecken und sollte
nicht verwendet werden.

-logFile <Dateiname>

Damit wird der Status an eine Datei
weitergegeben.

-logPeriod <Sekunde> Damit wird gesteuert, wie oft der Statusin die
Datei geschrieben wird.

-version Build-Version anzeigen und beenden.

-help Diese Hilfe anzeigen und beenden.

Sentinel-Korrelations-Befehlszeilenoptionen
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Sentinel Data Access Service

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Der Data Access Service (DAS)-Prozess bildet den Persistenz-Service des Sentinel Servers
und stellt eine MOM-Schnittstelle (Nachrichtenbus) fur die Datenbank bereit. Er ermoglicht
einen datengetriebenen Zugriff auf die Backend-Datenbank. Es wird eine XML-Anforderung
von verschiedenen Sentinel Prozessen empfangen. Diese werden in eine Abfrage an die
Datenbank umgewandelt. Die Ergebnisse der Datenbank werden verarbeitet und zurtick in
eine XML-Antwort konvertiert. Mit diesem Prozess werden Anforderungen unterstitzt, um
Ereignisse fir Quick Query und Event Drill Down abzurufen, die Anféligkeit von
Informationen und Advisor-Informationen abzufragen und K onfigurationsinformationen zu
manipulieren. Mithilfe von DAS erfolgt aul3erdem die Protokollierung aller vom Wizard
Collector Manager empfangenen Ereignisse und Anforderungen zum Abrufen und Speichern
von Konfigurationsinformationen.

DAS-Containerdateien

DAS stellt einen aus finf Einzel prozessen bestehenden Container dar. Mit jedem Prozess
werden unterschiedliche Arten von Datenbankoperationen ausgefiihrt. Diese Prozesse werden
mithilfe der folgenden Dateien gesteuert:

» das binary.xml: wird fur Einfligevorgénge von Ereignissen und korrelierten Ereignissen
verwendet

= das_query.xml: wird fUr ale anderen Datenbankoperationen verwendet

» das aggregation.xml: wird fr Erstellungsoperationen verwendet

» das_itrac.xml: wird zum Ausfihren und Konfigurieren des Aktivitétsservices und zum
Konfigurieren des Workflowservices verwendet

» das rt.xml: wird zum Konfigurieren der Active Views-Funktion in der Sentinel-
Steuerungskonsol e verwendet

ACHTUNG: Die XML-Dateien sollten nicht manuell bearbeitet werden. Verwenden
Sie zum Andern von Werten in den XML-Dateien das Dienstprogramm zur
Datenbankkonfiguration (dbconfig).

Jeder dieser Prozesse verfligt Uber eine aktuelle Protokolldatei, die sich unter
%ESEC_HOMEY0\Sentinel\log oder $ESEC_HOM E/Sentinel/log befindet. Dazu gehdren:

das_query0.*.log - Alle das_query-Protokolle
das_binary0.*.log - Alle das_binary-Protokolle

das itracO_*.log — Aktivitéts- und Workflowprotokolle
das_aggregation0.*.log — Erstellungsprotokolle

das _rt0.*.log — Active View-Protokolle
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Mit den XML-Dateien wird Folgendes angegeben:

= ConnectionManager

= Benutzername o Server (Oracle oder MSSQL)
o Passwort = maxConnections
= Hosthame = batchSize
= Portnummer o loadSize
s Datenbank (Datenbankname)
= DispatchManager Gibt die Kandle im Nachrichtenbus an, die von DAS abgehort

werden sollen. Mit dem DispatchManager wird auRerdem
angegeben, welche Java-Klasse verwendet wird, um XML-
Anforderungen in Java-Objekte umzuwandeln, und an welchen
Handler das Java-Objekt zur Verarbeitung gesendet werden soll.
Beispiel: Eine Ereignisabfrage wird tiber
esecurity.cracker.QuickQueryRequestCracker in ein Java-Objekt
umgewandelt. Das Java-Objekt wird vom Cracker an den
esecurity.event.request-Handler gesendet. Vom Handler wird es
zur Ausfihrung an einen der Services weitergesendet.

» Und andere Komponenten, die relevante DAS-Services bereitstellen.

Verwenden Sie das Dienstprogramm ,, dbconfig” zum erneuten Konfigurieren der

Datenbankverbindungseigenschaften fir Windows.

Erneutes Konfigurieren der Datenbankverbindungseigenschaften

Diese Prozedur muss jeweils fir die folgenden Containerdatei namen (containerFilename)

9-2

ausgefiihrt werden:

das_binary.xml
das_query.xml

das _rt.xml
das_aggregation.xml
das itrac.xml

Erneutes Konfigurieren der Datenbankverbindungsei genschaften fir Windows

HINWEIS: Die Datei mit den Protokolleigenschaften wird im Abstand von 10
Sekunden tberpriift, um zu ermitteln, ob seit dem letzten Lesevorgang Anderungen
erfolgt sind. Falls die Datei gedndert wurde, wird die Datei mit
Protokolleigenschaften erneut vom LogM anagerRefreshService gelesen.

1. Melden Sie sich mit Administratorrechten fir das I nstall ationsverzeichnis der

Datenbank an.
2. Wechseln Sie zu folgendem Verzeichnis:
Fur Windows:

YESEC HOVE% senti nel\config
Far UNIX:
$ESEC_HOWE/ senti nel / config
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3. Geben Sie den folgenden Befehl ein:

dbconfig -n <containerFilename> [-u Benutzernane] [-p
Passwort] [-h Hostnane] [-t Portnummer] [-d
Dat enbank] [-s Server (MSSQL oder Oracle)] [-help]
[ -version]

DAS-Konfigurationsdateien

Die folgenden Dateien werden zum Konfigurieren der Protokollierung des DA S-Prozesses

verwendet.

» das_query_log.prop
» das binary_log.prop
= das rt_log.prop

= das itrac_log.prop

das_aggregation log.prop

Speicherort der Dateien:

Fur Windows:

YESEC HOVE% senti nel\config

Far UNIX:
$ESEC_HOME/ senti nel /config

Diese Dateien enthalten K onfigurationsinformationen fir den Konsolenhandler, der
Nachrichten in einer Standardausgabe druckt, und den Dateihandler, der Nachrichten in eine
Datei schreibt. Bei der Konfiguration der einzelnen Handler kdnnen die jewelils verfiigbaren
Optionen festgelegt werden. Mithilfe dieser Dateien kénnen Sie festlegen, fir welche
Protokollnachrichten die Konfiguration gedruckt werden soll. Es sind folgende Ebenen
verflgbar:

=  OFF — Deaktiviert die gesamte Protokollierung

= SEVERE (hochster Wert) — gibt an, dass eine Komponente nicht ordnungsgemaf
funktioniert oder kritische Daten verloren gegangen sind/beschédigt wurden

=  WARNING —falls eine Aktion zukinftig eine fehlerhafte Ausfiihrung einer Komponente

verursachen kann oder falls nicht kritische Daten verloren gegangen sind/beschédigt

wurden

INFO — Prifinformationen

CONFIG

FINE — zum Durchfihren der Fehlersuche

FINER — zum Durchfiihren der Fehlersuche

FINEST (niedrigster Wert) — zum Durchfihren der Fehlersuche

ALL — Protokollierung aller Ebenen

Wenn eine Protokollierungsebene festgel egt wird, werden alle Protokollnachrichten dieser
Ebene sowie von hdheren Ebenen (siehe Liste oben) protokolliert. Wird beispielsweise die
Ebene INFO angegeben, werden alle Nachrichten aus INFO, WARNING und SEVERE
protokolliert.

FallsSie Anderungen an den Dateien vornehmen, muss DAS neu gestartet werden, damit die
Anderungen wirksam werden.
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Die Protokolle werden gespeichert unter:

Fur Windows:

YESEC_HOVE% senti nel \ 1 og\das_query_0.*. 1 og
YESEC_HOVE% senti nel \ |l og\ das_bi nary_0.*.1og
YESEC_HOVE% sentinel\log\das_itrac_0.*.10g
YESEC_HOVE% senti nel \ | og\ das_aggregati on0. *. | og

Fur UNIX:

$ESEC HOWE/ senti nel /| og/ das_query0. *. | og

$ESEC HOWE/ senti nel /| og/ das_bi nary0. *. | og
$ESEC HOVE/ sentinel /1 og/das_itrac_0.*.| og
$ESEC HOWE/ senti nel /| og/ das_aggregati onO. *. | og

Mit dem Stern (*) wird eine eindeutige Zahl zur Konfliktlésung und die Erstellungsnummer
fUr rotierte Protokolle angegeben. Beispielsweiseist "das_query0.0.log" die Protokolldatei
mit dem Index 0 und die erste Datei in einer rotierten Gruppe von Protokolldateien fiir den
DAS-Prozess.

Native Datenbank-Connectors zum Einfligen von Ereignissen

Mithilfe nativer DB-Connectorsist eine erhéhte L eistung zum Einfligen von Ereignissen
maoglich. Die Verwendung des Connectors richtet sich dabei nach der verwendeten
Datenbankpl attform.

Nativer Datenbank-Connector fir MS SQL

Verwenden Sie den nativen ADO.Net-Ereignisspeicher.

Konfiguration fur nativen MS SQL -Connector

1. Instalieren Sie .Net Framework auf dem Computer, auf dem DAS installiert ist.

2. Andern Siein der Datei "das_binary.xml" die Eigenschaft "insert.strategy" von
EventStoreService > Persistor in:

esecurity.ccs.conp. event.jdbc. ADOLoadSt r at egy

Nativer Datenbank-Connector fir Oracle

9-4

Verwenden Sie den nativen OCI-Ereignisspeicher. Auf dem DAS-Computer muss mindestens
der Oracle-Client installiert sein.

Konfiguration fur nativen Oracle-Connector

1. Erstellen Sieim Home-Verzeichnisvon ESECADM die Datei ,,.profile”. Fligen Sie
in diese Datei den folgenden Text ein (passen Sie ORACLE_HOME fir lhre
Installation an):

CRACLE_HOVE=/ bui | d/ home/ or acl e/ Or aHome

export ORACLE HOVE

LD LI BRARY_PATH=$LD LI BRARY_PATH $ORACLE HOVE/ | i b
export LD LI BRARY_PATH
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2. Andern Siein der Datei , das_binary.xml* die Eigenschaft , insert.strategy” von
EventStoreService > Persistor in:

esecurity.ccs.conp. event.jdbc. OCl LoadStr at egy
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Standardbenutzerpassworter andern

HINWEIS: Die Begriffe ,Agent“ und ,, Collector* sind austauschbar. Im
Folgenden werden Agenten als ,, Collectors* bezeichnet.

In diesem Kapitel wird das Andern von Passwortern fuir Sentinel-Standardbenutzer

beschrieben:
Authentifizierung fir Oracle und Windows-Authentifizierung:
MSSQL:
= esecadm = Sentinel-Administrator
= esecapp = Sentinel-DB-Anwendungsbenutzer
= esecdba = Sentinel-DB-Administrator
= esecrpt = Sentinel Report-Benutzer

Standardbenutzerpasswaorter fur Oracle- und MS SQL-
Authentifizierung andern

HINWEIS: Sie missen tiber Administratorrechte verfiigen, um Passworter andern
zu konnen.

Andern des esecadm-Passworts

Andern des esecadm-Passworts

1. Melden Sie sich bei der Sentinel-Steuerungskonsole an und klicken Sie auf die
Registerkarte Admin.

Offnen Sie das Fenster Benutzer-Manager.

Doppelklicken Sie auf das Benutzerkonto ,,esecadm* oder auf Benutzerdetails.
Andern Sie das Passwort fiir das Konto.

Klicken Sie auf OK.

a bk~ wDN

Andern des esecapp-Passworts

Andern des esecapp-Passworts

1. Fir MSSQL: Verwenden Sie MS SQL Enterprise Manager und é&ndern Sie das
esecapp-Passwort.

2. Fur Oracle: Verwenden Sie Oracle Enterprise Manager und dndern Sie das esecapp-
Passwort.
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3. Aktualisieren Sie mithilfe des Dienstprogramms ,,dbconfig” alle XML-
Containerdateien. Diesist erforderlich, weil in diesen XML-Dateien das
(verschliisselte) esecapp-Passwort gespeichert ist, das eine Datenbankverbindung von
DAS und Advisor zul&sst.
= das binary.xml = workflow_container.xml
= das_query.xml = das rt.xml
= activity_container.xml

Speicherort der XML-Containerdateien:

Fur Windows:

YESEC_HOVE% senti nel\config
Fur Oracle:
$ESEC_HOME/ senti nel /config
Informationen zum Dienstprogramm ,,dbconfig” finden Sie im Sentinel-
Referenzhandbuch, Kapitel 9 —,, Sentinel Data Access Service".
dbconfig —a <containerDirectory> -p <password>

Andern des esecdba-Passworts

Andern des esecdba-Passworts

1. Fir MSSQL: Verwenden Sie MS SQL Enterprise Manager und é&ndern Sie das
esecdba-Passwort.

2. Fur Oracle: Verwenden Sie Oracle Enterprise Manager und dndern Sie das esecdba-
Passwort.

3. Damit automatische SDM-Aufgaben weiterhin ausgefihrt werden kénnen
(z. B. Partition hinzufligen oder Partition archivieren), ist es erforderlich, dbPassin
der Datei ,,sdm.connect* mit dem neuen esecdba-Passwort zu aktualisieren. Dies
erfolgt Uber die SDM-Benutzerschnittstelle oder -Befehlszeile. Weitere
Informationen finden Sie im Sentinel-Benutzerhandbuch, Kapitel 10—, Sentinel Data
Manager*.

sdm - action saveConnection -server <oracl e/ nssqgl> -
host <host | p/ host Nane> -port <portnune -database
<dat abaseNane/ SI D> [-driverProps <propertiesFile>]
{-user <dbUser> -password <dbPass>} -connectFile
<fil enameToSaveConnecti on>

Andern des esecrpt-Passworts

Andern des esecrpt-Passworts

1. Fir die Sentinel MS SQL-Datenbank: Verwenden Sie MS SQL Enterprise Manager
und éndern Sie das esecrpt-Passwort.

2. Fur die Sentinel Oracle-Datenbank: Verwenden Sie Oracle Enterprise Manager und
andern Sie das esecrpt-Passwort.
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3. Crysta Server fur Sentinel MS SQL: Aktualisieren Sie bei Bedarf den ODBC-DSN
auf dem Crystal Server-Computer (Systemsteuerung > Verwaltung > Datenquellen

(ODBQ)).

a. Markieren Sie auf der Registerkarte , System-DSN* den Eintrag ,, sentineldb* und

klicken Sie auf Konfigurieren.
b. Klicken Sieauf Next (Weiter). Aktualisieren Sie das Passwort.

c. Klicken Sie auf Weiter, bis die Schaltflache Fertig stellen angezeigt wird.

Klicken Sie auf Fertig stellen.

Microsoft SOL Server DSN Konfiguration S|wir|e|c|o |l|

Wie soll SAL Server die Authentizitat des Benutzernamens bestatigen?

Metzimerl.

it Windows MT-Authentifizierung anhand des Benutzeramens im

eingegebenen Benutzernamens und Kenrwarts.

o kit SOL Server-duthentifizierung anhand des vom Benutzer

K.omrmunikation mit dem SOL Server 2u andern.

Clientkonfiguration...

Flicken Sie auf "'Clientkonfiguration'’, um die Metzwerkbibliothel: fiir die

zuzatzlichen Konfigurationzoptionen 2u erhalken.

I Zurn SOL Server verbinden, um Standardeinstellungen fur die

Benutzername; |Adrministratar
enrsort: I

£ Zuriick I Wafeiter » I Ahbbrechen

Hilfe

4. Crystal Server fir Sentinel Oracle: Keine Anderungen erforderlich.

Standardbenutzerpasswaorter fur Windows-
Authentifizierung andern
Andern des Sentinel-Administrator-Passworts

Andern des Sentinel-Administrator-Passworts
1. Das Passwort wird im Windows-Betriebssystem geandert.

Andern des Sentinel-DB-Administrator-Passworts

Andern des Sentinel-DB-Administrator-Passworts
1. Das Passwort wird im Windows-Betriebssystem geandert.

2. Falsgeplante SDM-Aufgaben ausgefiihrt werden (z. B. Partition hinzufligen oder
Partition archivieren), ist es erforderlich, die Eigenschaft ,, Ausfihren als’

(Systemsteuerung > Geplante Tasks > mit der rechten Maustaste > Eigenschaften) zu

aktualisieren.

Standardbenutzerpassworter andern

10-3



Advisor I

Tazk |Zeitplan i Einztellungen lSicherheitI

Q C:AProgrammetzentingls. 1. 3. 0hzentinel bintadvizar. ba

Busfiikres; i"E:'\F’ngram FilezsentinglD.1. 3. Ohzentinelhbin.advizor. ba

0 uru:hsuu:hen...l

Startenin: I"E:'\F‘ru:ugram Files']

E.ommentare:

Susfibren als; i MT AUTHORITY.SYSTEM Eenrwort festleger...

[ Mur ausfiibren, wenn angemneldet

¥ Akbviert [geplanter Tazk wird zur angegebenen Zeit ausgefiibt]

k. I Ahbbrechen Arwenden

3. Klicken Sie auf Passwort festlegen. Geben Sie zweimal das neue Passwort ein und
klicken Sie auf OK. Klicken Sie auf Ubernehmen und dann auf OK.

Andern des Administrator-Passworts fiir Sentinel-Anwendungs-DB

Andern des Administrator-Passworts fiir Sentinel-Anwendungs-DB

1. Das Passwort wird im Windows-Betriebssystem gedndert.
2. Offnen Sie auf Ihrem DAS-Computer die Windows-Services (Systemsteuerung >
Verwaltung > Dienste).

3. Klicken Sie mit der rechten Maustaste auf Sentinel und wahlen Sie Properties.
Aktivieren Sie die Registerkarte Anmelden und aktualisieren Sie das Passwort f(ir
Anmelden als. Klicken Sie auf Ubernehmen und dann auf OK.
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Allgemein  Anmelden | wiederherstellen | Abhangigkeiten

Anmelden alz:

™ Lokales Systemkonto

[T | Datenawstauseh zwischen Dienst und Deskiop zulassen

 Dieses Konto: Durchsuchen...

Kennwmt: LI LI L L L]l )] ]

K.enrmwort
bestatigen:

4. FalsAdvisor installiert wurde, ist es erforderlich, fir die geplanten Aufgaben fiir
Advisor die Eigenschaft ,, Ausfiihren als* zu aktualisieren (Systemsteuerung >
Geplante Tasks > mit der rechten Maustaste auf Eigenschaften klicken).

5. Klicken Sie auf Passwort festlegen. Geben Sie zweimal das neue Passwort ein und
klicken Sie auf OK. Klicken Sie auf Ubernehmen und dann auf OK.

Andern des Sentinel Report-Benutzer-Passworts

Andern des Sentinel Report-Benutzer-Passworts
1. Das Passwort wird im Windows-Betriebssystem geandert.

Standardbenutzerpassworter andern
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Sentinel-Datenbankansichten fur Oracle

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden

werden Agenten als,, Collectors® bezeichnet.

In diesem Kapitel werden die Sentinel-Schemaansichten fir Oracle aufgefiihrt. Mit diesen
Ansichten erhalten Sie Informationen zum Erstellen Ihrer eigenen Berichte (Crystal Reports).

Ansichten

ADV_ALERT CVE_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ALERT_CVE, in der die ID-Nummer der
Advisor-Warnmeldung gespeichert ist.

Spaltenname Datentyp Kommentar

ALERT_ID number Anmerkungskennung —
Seguenznummer.

CVE varchar2

DATE_CREATED date Einfiigedatum

DATE_MODIFIED date Datum der letzten Aktualisierung

CREATED BY number Nach Benutzer-ID

MODIFIED BY number Nach Benutzer-1D

ADV_ALERT_PRODUCT RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ALERT_PRODUCT, in der die Advisor-
Produktinformationen (ID-Nummer fir Service Pack, Version und Erstellungsdatum)

gespeichert sind.

Spaltenname Datentyp Kommentar

ALERT ID number Anmerkungskennung — Sequenznummer.
SERVICE_PACK ID number

VENDOR varchar2

PRODUCT varchar2

VERSION varchar2 Enthdlt die Versionsnummer
SERVICE PACK varchar2

PRIMARY FLAG number

DATE CREATED date Einflgedatum
DATE_MODIFIED date Datum der letzten Aktudisierung
CREATED BY number Nach Benutzer-ID

MODIFIED BY number Nach Benutzer-1D
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ADV_ALERT_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ALERT, in der die Advisor-
Warnmeldungsinformationen (Name, Art der Bedrohung und V eréffentlichungsdatum)

gespeichert sind.
Spaltenname Datentyp Kommentar
ALERT_ID number Anmerkungskennung —
Seguenznummer.

VERSION number Enthdlt die Versionshummer
TEMPLATE ID number

TEMPLATE NAME varchar2

THREAT _CATEGORY_NAME varchar2

THREAT _TYPE NAME varchar2

HEADLINE clob

FIRST PUBLISHED date

LAST PUBLISHED date

STATUS varchar2

URGENCY ID number

CREDIBILITY_ID number

SEVERITY _ID number

SUMMARY clob

LEGAL_DISCLAIMER clob

COPYRIGHT varchar2

BEGIN_EFFECTIVE DATE date

END_EFFECTIVE DATE date

DATE CREATED date Einflgedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D
MODIFIED BY number Nach Benutzer-1D

ADV_ATTACK_ALERT RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK_ALERT, in der die Advisor-
Angriffsinformationen (Name, Art der Bedrohung und V eréffentlichungsdatum) gespeichert

sind.
Spaltenname Datentyp Kommentar
ATTACK ID number
ALERT ID number
DATE _CREATED date Einfligedatum
DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D
MODIFIED BY number Nach Benutzer-1D
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ADV_ATTACK_CVE_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK_CVE, in der die ID der Advisor-
CVE-Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

ATTACK ID number

CVE varchar2

DATE CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D

MODIFIED BY number Nach Benutzer-1D

ADV_ATTACK_MAP_RPT V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK_MAP, in der die ID der Advisor-

Zuordnungsinformationen gespeichert sind.

Spaltenname Datentyp Kommentar

ATTACK _KEY number

ATTACK ID number

SERVICE_PACK_ID number

ATTACK_NAME varchar2

ATTACK_CODE varchar2

DATE_CREATED date Einfiigedatum

DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D

MODIFIED BY number Nach Benutzer-1D

ADV_ATTACK_PLUGIN_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK_PLUGIN, in der die Advisor-Plugin-
Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

PLUGIN KEY number

ATTACK ID number

SERVICE _PACK ID number

PLUGIN ID varchar2

PLUGIN_NAME varchar2

DATE CREATED date Einflgedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-ID

MODIFIED BY number Nach Benutzer-1D
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ADV_ATTACK_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK, in der die Advisor-
Angriffsinformationen gespeichert sind.

Spaltenname Datentyp Kommentar
ALERT ID number

TRUSECURE_ATTACK_N | number

AME

FEED DATE CREATED date

FEED DATE UPDATED date

ATTACK CATEGORY varchar2

URGENCY ID number

SEVERITY ID number

LOCAL number

REMOTE number

BEGIN EFFECTIVE DATE |date

END EFFECTIVE DATE date

DESCRIPTION clob

SCENARIO clob

IMPACT clob

SAFEGUARDS clob

PATCHES clob

FALSE POSITIVES clob

DATE CREATED date Einfligedatum
DATE _MODIFIED date Datum der letzten Aktudisierung
CREATED BY number Nach Benutzer-1D
MODIFIED BY number Nach Benutzer-1D

ADV_CREDIBILITY_RPT_V
Diese Ansicht verweist auf die Tabelle ADV_CREDIBILITY, in der die Advisor-
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Glaubwirdigkeitsinformationen gespeichert sind.

Spaltenname Datentyp Kommentar
CREDIBILITY_ID number

CREDIBILITY_RATING varchar2

CREDIBILITY _EXPLANATION |varchar2

DATE_CREATED date Einfiigedatum
DATE_MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-ID

MODIFIED BY number Nach Benutzer-1D
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ADV_FEED RPT_V

Diese Ansicht verweist auf die Tabelle ADV_FEED, in der die Advisor-Feed-Informationen
(Name und Datum des Feeds) gespeichert sind.

Spaltenname Datentyp Kommentar
FEED NAME varchar2

FEED FILE varchar2

BEGIN DATE date

END DATE date

FEED INSERT number

FEED UPDATE number

FEED EXPIRE number

ADV_PRODUCT RPT_V

Diese Ansicht verweist auf die Tabelle ADV_PRODUCT, in der die Advisor-
Produktinformationen (Hersteller und Produkt-1D) gespeichert sind.

Spaltenname Datentyp Kommentar
PRODUCT ID number

VENDOR ID number

PRODUCT CATEGORY ID number

PRODUCT CATEGORY NAME varchar2

PRODUCT TYPE-ID number

PRODUCT TYPE NAME varchar2

PRODUCT NAME varchar2

PRODUCT DESCRIPTION varchar2

FEED DATE CREATED date

FEED DATE UPDATED date

ACTIVE FLAG number

DATE CREATED date Einflgedatum
DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D
MODIFIED BY number Nach Benutzer-1D

ADV_PRODUCT SERVICE_PACK_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_PRODUCT_SERVICE PACK, inder die
Informationen zum Advisor-Service Pack (Name des Service Packs, Versionsnummer und

Datum) gespeichert sind.

Spaltenname Datentyp Kommentar

SERVICE PACK ID number

VERSION_ID number Enthdlt die Versionsnummer
SERVICE PACK NAME varchar2

FEED DATE CREATED date

FEED DATE_UPDATED date

ACTIVE FLAG number

BEGIN_EFFECTIVE DATE date
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Spaltenname Datentyp K ommentar

END EFFECTIVE DATE date

DATE CREATED date Einflgedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-ID

MODIFIED BY number Nach Benutzer-1D

ADV_PRODUCT VERSION_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_PRODUCT_VERSION, in der die Advisor-
Produktversionsinformationen (Versionsname, Produkt- und Versionsnummer) gespeichert

sind.
Spaltenname Datentyp Kommentar
VERSION |ID number Enthélt die Versionsnummer
PRODUCT ID number
VERSION_NAME varchar2
FEED DATE CREATED date
FEED DATE UPDATED date
ACTIVE FLAG number
DATE _CREATED date Einfligedatum
DATE MODIFIED number Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D
MODIFIED BY number Nach Benutzer-ID

ADV_SEVERITY_RPT V

Diese Ansicht verweist auf die Tabelle ADV_SEVERITY, in der die Advisor-Informationen
zum Schweregrad-Rating gespeichert sind.

Spaltenname Datentyp Kommentar

SEVERITY _ID number

SEVERITY RATING varchar2

SEVERITY_EXPLANATION varchar2

DATE _CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D

MODIFIED BY number Nach Benutzer-ID

ADV_SUBALERT_RPT_V
Diese Ansicht verweist auf die Tabelle ADV_SUBALERT.

Spaltenname Datentyp Kommentar
ALERT ID number

SUBALERT ID number
CHANGED_SECTIONS varchar2

VARIANTS clob

VIRUS NAME clob

DESCRIPTION clob

IMPACT clob
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Spaltenname Datentyp K ommentar
WARNING INDICATORS clob

TECHNICAL INFO clob

TRUSECURE COMMENTS clob

VENDOR ANNOUNCEMENTS clob

SAFEGUARDS clob

PATCHES SOFTWARE clob

ALERT HISTORY clob

BACKGROUND INFO clob

DATE CREATED date Einfligedatum
DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-ID
MODIFIED BY number Nach Benutzer-1D

ADV_URGENCY_RPT_V
Diese Ansicht verweist auf die Tabelle ADV_URGENCY .

Spaltenname Datentyp Kommentar

URGENCY ID number

URGENCY_RATING varchar2

URGENCY_EXPLANATION varchar2

DATE _CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D

MODIFIED BY number Nach Benutzer-1D

ADV_VENDOR_RPT V

Diese Ansicht verweist auf die Tabelle ADV_VENDOR, in der die Advisor-
Adressinformationen gespeichert sind.

Spaltenname Datentyp K ommentar
VENDOR ID number
VENDOR NAME varchar2
CONTACT PERSON varchar2
ADDRESS LINE 1 varchar2
ADDRESS LINE 2 varchar2
ADDRESS LINE 3 varchar2
ADDRESS LINE 4 varchar2
CITY varchar2
STATE varchar2
COUNTRY varchar2
ZIP_ CODE varchar2
URL varchar2
PHONE varchar2
FAX varchar2
EMAIL varchar2
PAGER varchar2
FEED DATE CREATED date
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Spaltenname Datentyp K ommentar

FEED DATE UPDATED date

ACTIVE FLAG number

DATE CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D

MODIFIED BY number Nach Benutzer-1D

ADV_VULN_PRODUCT RPT V

Diese Ansicht verweist auf die Tabelle ADV_VULN_PRODUCT, in der die Advisor-
Anféligkeits-Angriffs-1D und die Service Pack-1D gespeichert sind.

Spaltenname Datentyp Kommentar

ATTACK ID number

SERVICE_PACK ID number

DATE CREATED date Einflgedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-ID

MODIFIED BY number Nach Benutzer-1D

ANNOTATIONS_RPT_V

Diese Ansicht verweist auf die Tabelle ANNOTATIONS, in der Dokumentation oder
Hinweise gespeichert sind, die Objekten im Sentinel-System, z. B. Vorfédllen, zugeordnet

werden konnen.

Spaltenname Datentyp Kommentar

ANN_ID NUMBER Anmerkungskennung —
Seguenznummer.

TEXT VARCHAR2(4000) Dokumentation oder Hinweise.

DATE_CREATED DATE Einfiigedatum

DATE _MODIFIED DATE Datum der letzten Aktualisierung

MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

CREATED BY NUMBER Benutzer-1D beim Einfligen

ACTION Varchar2(255) Aktion

ASSET_CTGRY_RPT_V

Diese Ansicht verweist auf die Tabelle ASSET_CTGRY, in der Informationen zu
Bestandskategorien (z. B. Hardware, Software, Betriebssystem, Datenbank usw.) gespeichert

sind.
Spaltenname Datentyp Kommentar
ASSET CATAGORY_ID number Bestandskategoriekennung
ASSET CATAGORY NAME varchar2(100) Bestandskategoriename
DATE_CREATED date Einfligedatum
DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung
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ASSET_HOSTNAME_RPT_V

Diese Ansicht verweist auf die Tabelle ASSET_HOSTNAME, in der Informationen zu
alternativen Hostnamen fir Bestande gespeichert sind.

Spaltenname Datentyp Kommentar

ASSET_HOSTNAME_ID Varchar2(36) Alternative Hostnamenkennung fur
Bestand

PHYSICAL ASSET ID varchar2(36) Kennung fir physischen Bestand

HOST NAME Varchar2(255) Hostname

CUSTOMER ID number Kundenkennung

DATE_CREATED date Datum der letzten Aktudisierung

DATE MODIFIED date Benutzer-1D fir letzte Aktualisierung

CREATED BY number Benutzer-1D beim Einfligen

MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

ASSET_IP_RPT_V

Diese Ansicht verweist auf die Tabelle ASSET _IP, in der Informationen zu alternativen |1P-
Adressen fUr Besténde gespeichert sind.

Spaltenname Datentyp Kommentar

ASSET IP ID Varchar2(36) Alternative | P-Kennung flr Bestand
PHYSICAL ASSET ID varchar2(36) Kennung fir physischen Bestand
IP_ADDRESS number |P-Adresse fur Bestand
CUSTOMER ID number Kundenkennung

DATE CREATED date Einflgedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfigen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

ASSET_LOCATION_RPT_V

Diese Ansicht verweist auf die Tabelle ASSET_LOC, in der Informationen zu den Standorten

fr den Bestand gespeichert sind.

Spaltenname Datentyp Kommentar

LOCATION_ID number Standortkennung

CUSTOMER ID number Kundenkennung

BUILDING NAME varchar2(255) Gebaudename

ADDRESS LINE 1 varchar2(255) Adresszeile 1

ADDRESS LINE 2 varchar2(255) Adresszeile 2

CITY varchar2(100) Ort

STATE varchar2(100) Bundesland

COUNTRY varchar2(100) Land

ZIP_ CODE varchar2(50) Postleitzahl

DATE_CREATED date Einflgedatum

DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einflgen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung
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ASSET RPT_V

Diese Ansicht verweist auf die Tabelle ASSET, in der Informationen zu den physischen und
den immateriellen Besténden gespeichert sind.

Spaltenname Datentyp Kommentar

ASSET ID varchar2(36) Bestandskennung

CUSTOMER _ID number Kundenkennung

ASSET NAME varchar2(255) Bestandsname

PHYSICAL ASSET ID varchar2(36) Kennung fir physischen Bestand

PRDT ID number Produktkennung

ASSET CATEGORY _ID number Bestandskategoriekennung

ENVIRONMENT IDENTITY _CD varchar2(5) Umgebungsi dentitétscode

PHYSICAL ASSET IND number(1) Indikator fUr physischen Bestand

ASSET VALUE CODE varchar2(5) Code fur Bestandswert

CRITICALITY CODE varchar2(5) Code fur Bestandsgefahrlichkeit

SENSITIVITY _CODE varchar2(5) Code fur Bestandsvertraulichkeit

DATE_CREATED date Einflgedatum

DATE _MODIFIED date Datum der letzten Aktualisierung

CREATED BY number Benutzer-1D beim Einfligen

MODIFIED_BY number Benutzer-1D fir letzte
Aktualisierung

ASSET VALUE_RPT_ V

Diese Ansicht verweist auf die Tabelle ASSET_VAL_LKUP, in der Informationen zum

Bestandswert gespeichert sind.
Spaltenname Datentyp Kommentar
ASSET VALUE CODE |varchar2(5) Code fUr Bestandswert
ASSET VALUE NAME |varchar2(50) Bestandswertname
DATE_CREATED date Einfugedatum
DATE_MODIFIED date Datum der letzten Aktudisierung
CREATED BY number Benutzer-1D beim Einflgen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

ASSET_X_ENTITY_X_ROLE_RPT V

Diese Ansicht verweist auf die Tabelle ASSET X _ENTITY_X_ ROLE, mit der ein Bestand
einer Person oder einer Organisation zugewiesen wird.

Spaltenname Datentyp Kommentar

PERSON 1D varchar2(36) Personenkennung

ORGANIZATION_ID varchar2(36) Organisationskennung

ROLE CODE varchar2(5) Funktionscode

ASSET ID varchar2(36) Bestandskennung

ENTITY _TYPE CODE varchar2(5) Code fur Entitétstyp
PERSON_ROLE_SEQUE | number Reihenfolge der Personen fur eine bestimmte
NCE Funktion

DATE _CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
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Spaltenname Datentyp Kommentar
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED BY number Benutzer der letzten Aktualisierung

ASSOCIATIONS_RPT_V

Diese Ansicht verweist auf die Tabelle ASSOCIATIONS, in der Benutzer bestimmten
Vorfdlen zugeordnet werden, Vorfalle zu bestimmten Anmerkungen zugeordnet werden usw.

Spaltenname Datentyp Kommentar
TABLE1 VARCHAR2(64) Tabellenname 1. Beispielsweise
LSVorfale",
ID1 VARCHAR2(36) ID1. Beispielsweise , Vorfal-ID".
TABLE2 VARCHAR2(64) Tabellenname 2. Beispiel sweise
» Benutzer®.
D2 VARCHAR2(36) ID2. Beispielsweise ,, Benutzer-ID".
DATE _CREATED DATE Einfligedatum.
DATE_MODIFIED DATE Datum der letzten Aktualisierung
CREATED BY NUMBER Benutzer-1D beim Einfligen
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

ATTACHMENTS_RPT_V

Diese Ansicht verweist auf die Tabelle ATTACHMENTS, in der die Anlagendaten

gespeichert sind.

Spaltenname Datentyp Kommentar

ATTACHMENT ID number Anlagenkennung

NAME varchar2(255) Anlagenname

SOURCE REFERENCE varchar2(64) Quellenverweis

TYPE varchar2(32) Anlagentyp

SUB TYPE varchar2(32) Anlagenuntertyp

FILE EXTENSION varchar2(32) Dateierweiterung
ATTACHMENT DESCRIPTION varchar2(255) Anlagenbeschreibung

DATA clob Anlagendaten

DATE CREATED date Einflgedatum

DATE MODIFIED Datum Datum der letzten Aktualisierung
CREATED BY number ID beim Einfiigen

MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

CONFIGS_RPT_V

Diese Ansicht verweist auf die Tabelle CONFIGS, in der die Konfigurationsdaten der

Anwendung gespeichert sind.
Spaltenname Datentyp Kommentar
USR ID VARCHAR2(32) Benutzername.
APPLICATION VARCHAR2(255) Anwendungskennung
UNIT VARCHAR2(64) Anwendungseinheit
VALUE VARCHAR2(255) Textwert, sofern vorhanden
DATA CLOB XML-Daten
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Spaltenname Datentyp Kommentar

DATE_CREATED DATE Einfligedatum.

DATE MODIFIED DATE Datum der letzten Aktualisierung.
CREATED BY NUMBER Benutzer-1D beim Einfiigen.
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung.

CONTACTS_RPT_V

Diese Ansicht verweist auf die Tabelle CONTACTS, in der die Kontaktinformationen

gespeichert sind.
Spaltenname Datentyp Kommentar
CNT ID NUMBER Kontakt-1D — Sequenznummer
FIRST NAME VARCHAR2(20) Kontakt — Vorname.
LAST NAME VARCHAR2(30) Kontakt — Nachname.
TITLE VARCHAR2(128) Kontakt — Titel
DEPARTMENT VARCHAR2(128) Abteilung
PHONE VARCHAR2(64) Kontakt-Telefon
EMAIL VARCHAR2(255) Kontakt-Email-Adresse
PAGER VARCHAR2(64) K ontakt-Pager
CELL VARCHAR2(64) Kontakt-Mohiltelefon
DATE_CREATED DATE Einflgedatum
DATE _MODIFIED DATE Datum der letzten Aktualisierung
CREATED_BY NUMBER Benutzer-ID beim Einfiigen
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

CORRELATED EVENTS_ RPT V

Diese Ansicht verweist auf die Tabellen CORRELATED _EVENTS *, in denen
Informationen zu korrelierten Ereignissen gespeichert sind.

Spaltenname Datentyp Kommentar
PARENT_EVT_ID varchar2 Ereignis-UUID (Universal Unique
Identifier) flr Ubergeordnetes Ereignis
CHILD_EVT_ID varchar2 EreignissUUID (Universal Unique
Identifier) flr untergeordnetes Ereignis
PARENT EVT TIME DATE Zeit von Ubergeordnetem Ereignis
CHILD _EVT TIME DATE Zeit von untergeordnetem Ereignis
DATE_CREATED DATE Von DAS erstelltes Einfligedatum
DATE _MODIFIED DATE Datum der letzten Aktualisierung
CREATED_BY NUMBER Benutzer-ID beim Einfiigen
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

CORRELATED EVENTS RPT V1

In dieser Ansicht sind aktuelle und korrelierte Verlaufsereignisse (korrelierte Ereignisse, die
aus Archiven importiert wurden) enthalten.

Spaltenname

Datentyp

Kommentar

PARENT EVT_ID

varchar2

Ereignis-UUID (Universal Unique
Identifier) flr Ubergeordnetes Ereignis
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Spaltenname Datentyp Kommentar
CHILD_EVT_ID varchar2 EreignissUUID (Universal Unique
Identifier) fUr untergeordnetes Ereignis
PARENT EVT TIME DATE Zeit von Ubergeordnetem Ereignis
CHILD EVT TIME DATE Zeit von untergeordnetem Ereignis
DATE CREATED DATE VVon DAS erstelltes Einfligedatum
DATE _MODIFIED DATE Datum der letzten Aktualisierung
CREATED BY NUMBER Benutzer-1D beim Einfligen
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

CRITICALITY_RPT_V

Diese Ansicht verweist auf die Tabelle CRIT_LKUP, in der Informationen zur
Bestandsgefahrlichkeit enthalten sind.

Spaltenname Datentyp Kommentar

CRITICALITY _CODE varchar2(5) Code fur Bestandsgefahrlichkeit
CRITICALITY NAME varchar2(50) Name fir Bestandsgefahrlichkeit
DATE _CREATED date Einflgedatum

DATE MODIFIED Datum Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D

MODIFIED BY number Nach Benutzer-I1D

CUST RPT_V

Diese Ansicht verweist auf die Tabelle CUST, in der Kundeninformationen fir M SSPs
gespeichert sind.

Spaltenname Datentyp Kommentar
CUSTOMER ID number Kundenkennung
CUSTOMER_NAME varchar2(255) Kundenname
DATE_CREATED date Einfligedatum

DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED_BY number Benutzer-1D fir letzte

Aktualisierung

ENTITY_TYPE_RPT_V

Diese Ansicht verweist auf die Tabelle ENTITY _TYP, in der Informationen zu den

Entitatstypen (Person, Organisation) gespeichert sind.

Spaltenname Datentyp Kommentar

ENTITY TYPE CODE varchar2(5) Code fur Entitétstyp

ENTITY TYPE NAME varchar2(50) Name fur Entitétstyp

DATE_CREATED date Einflgedatum

DATE _MODIFIED Datum Datum der letzten Aktualisierung

CREATED BY number Benutzer-1D beim Einfligen

MODIFIED_BY number Benutzer-1D fir letzte
Aktualisierung
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ENV_IDENTITY_RPT_V

Diese Ansicht verweist auf die Tabelle ENV_IDENTITY _LKUP, in der Informationen zur
Umgebungsidentitat fir den Bestand gespeichert sind.

Spaltenname Datentyp Kommentar
ENVIRONMENT IDENTITY CODE varchar2(5) Umgebungsidentitétscode
ENVIRONMENT IDENTITY _NAME varchar2(255) Umgebungsi dentitétsname
DATE_CREATED date Einfligedatum
DATE_MODIFIED Datum Datum der letzten
Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED _BY number Benutzer-1D fur letzte
Aktualisierung

ESEC_DISPLAY_RPT_V

Diese Ansicht verweist auf die Tabelle ESEC_DISPLAY, in der die anzeigbaren
Eigenschaften von Objekten gespeichert sind. Diese werden zurzeit beim Umbenennen von
META-Tags verwendet. Sie werden mit der Ereigniskonfiguration (Unternehmensrel evanz)

verwendet.
Spaltenname Datentyp Kommentar
DISPLAY_OBJECT VARCHAR2(32) Das Uibergeordnete Objekt der
Eigenschaft
TAG VARCHAR2(32) Der native Tagname der Eigenschaft
LABEL VARCHAR2(32) Die Anzeigezeichenkette des Tags.
POSITION NUMBER Position des Tagsin der Anzeige.
WIDTH NUMBER Die Spaltenbreite
ALIGNMENT NUMBER Die horizontale Ausrichtung
FORMAT NUMBER Der einzeln aufgezéhlte Formatierer zum
Anzeigen der Eigenschaft
ENABLED VARCHAR2(1) Gibt an, ob das Tag angezeigt wird.
TYPE NUMBER Gibt den Datentyp des Tags an.
1=string
2 =ulong
3=date
4 = uuid
5=ipv4
DESCRIPTION VARCHAR2(255) Textbeschreibung des Tags
DATE _CREATED DATE Einfligedatum.
DATE MODIFIED DATE Datum der letzten Aktualisierung.
CREATED BY NUMBER Benutzer-1D beim Einfligen.
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung.
REF CONFIG VARCHAR2(4000) Referenzielle Datenkonfiguration
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ESEC_PORT_REFERENCE_RPT V

Diese Ansicht verweist auf die Tabelle ESEC_PORT_REFERENCE, in der die gemél3
Branchenstandard zugewiesenen Portnummern gespeichert sind.

Spaltenname Datentyp Kommentar

PORT_NUMBER NUMBER Gemal

http://www .iana.org/assignments/po
rt-numbers die numerische
Darstellung des Ports. Diese
Portnummer ist im Allgemeinen der
Transportprotokollebeneim
TCP/IP-Stapel zugewiesen.

PROTOCOL_NUMBER NUMBER Gemalf3
http://www.iana.org/assignments/pr
otocol-numbers die numerischen
Kennungen zum Darstellen von
Protokollen, diein ein IP-Paket
eingekapselt sind.

PORT_KEYWORD VARCHAR2(64) Gemaf3

http://www .iana.org/assignments/po
rt-numbers die Schltisselwort-
Darstellung des Ports.

PORT _DESCRIPTION VARCHAR2(512) Portbeschreibung.
DATE_CREATED DATE Einfligedatum.

DATE MODIFIED DATE Datum der letzten Aktualisierung
CREATED BY NUMBER Benutzer-1D beim Einfiigen.
MODIFIED BY NUMBER Benutzer-1D fiir letzte Anderung.

ESEC_PROTOCOL_REFERENCE_RPT V

Diese Ansicht verweist auf die Tabelle ESEC_PROTOCOL _REFERENCE, in der die geméaf3
Branchenstandard zugewiesenen Protokollnummern gespeichert sind.

Spaltenname Datentyp K ommentar

PROTOCOL_NUMBER NUMBER GemaR
http://www.iana.org/assignme
nts/protocol-numbers die
numerischen Kennungen zum
Darstellen von Protokollen,
diein ein IP-Paket
eingekapselt sind.

PROTOCOL_KEYWORD VARCHAR2(64) Gemal
http://www.iana.org/assignme
nts/protocol-numbers das
Schliisselwort zum Darstellen
von Protokollen, diein ein IP-

Paket eingekapselt sind.
PROTOCOL_DESCRIPTION VARCHAR2(512) | P-Paket-

Protokollbeschreibung.
DATE_CREATED DATE Einfugedatum.
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Spaltenname Datentyp Kommentar

DATE_MODIFIED DATE Datum der letzten
Aktualisierung.

CREATED _BY NUMBER Benutzer-1D beim Einfiigen.

MODIFIED_BY NUMBER Benutzer-1D fir letzte
Aktualisierung.

ESEC_SEQUENCE _RPT.V

Diese Ansicht verweist auf die Tabelle ESEC_SEQUENCE, mit der Primérschl lissel-
Sequenznummern fir Sentinel-Tabellen generiert werden.

Spaltenname Datentyp Kommentar

TABLE _NAME VARCHAR2(32) Name der Tabelle.

COLUMN_NAME VARCHAR2(32) Name der Spalte

SEED NUMBER Aktueller Wert des Primérschlisselfelds.
DATE _CREATED DATE Einfligedatum.

DATE MODIFIED DATE Datum der letzten Aktualisierung.
CREATED BY NUMBER Benutzer-1D beim Einfligen.
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung.

EVENTS_ALL_RPT_V (aus Grinden der Abwartskompatibilitat
angegeben)

In dieser Ansicht sind aktuelle und Verlaufsereignisse (Ereignisse, die aus Archiven
importiert wurden) enthalten.

Spaltenname Datentyp Kommentar
EVENT ID varchar2 Ereigniskennung
RESOURCE NAME varchar2(255) Ressourcenname
SUB RESOURCE varchar2(255) Teilressourcenname
SEVERITY number Ereignisschweregrad
EVENT PARSE TIME date Ereigniszeit
EVENT DATE TIME date Ereigniszeit
BASE MESSAGE varchar2(4000) Basisnachricht
EVENT_NAME varchar2(255) Der Name des Ereignisses, wie
vom Sensor gemel det
EVENT_TIME varchar2(255) Zeit des Ereignisses, wie vom
Sensor gemeldet
SENSOR NAME varchar2(255) Sensorname
SENSOR_TYPE varchar2(5) Sensortyp:
H — Host-basiert
N — Netzwerkbasiert
V —Virus
O — Songtiges
PROTOCOL varchar2(255) Protokollname
SOURCE-IP number Quéllen-IP-Adressein
numerischem Format
SOURCE HOST NAME varchar2(255) Quéll-Hostname
SOURCE_PORT varchar2(32) Quell-Port
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Spaltenname Datentyp Kommentar

DESTINATION_IP number Ziel-IP-Adresse in numerischem
Format

DESTINATION HOST NAME varchar2(255) Ziel-Hosthame

DESTINATION_PORT varchar2(32) Ziel-Port

SOURCE USER NAME varchar2(255) Quellenbenutzername

DESTINATION _USER NAME varchar2(255) Zielbenutzername

FILE NAME varchar2(1000) Dateiname

EXTENDED INFO varchar2(1000) Erweiterte Informationen

REPORT NAME varchar2(255) Reportername

PRODUCT NAME varchar2(255) Berichtsproduktname

CUSTOM TAG 1 varchar2(255) Kunden-Tag 1

CUSTOM TAG 2 varchar2(255) Kunden-Tag 2

CUSTOM TAG 3 number Kunden-Tag 3

RESERVED TAG 1 VARCHAR2(255) Reserviertes Tag 1
Fur die zukunftige Verwendung
durch Novell reserviert. Dieses
Feld wird fur Advisor-
Informationen hinsichtlich
Angriffsbeschreibungen
verwendet.

RESERVED TAG 2 varchar2(255) Fur die zukinftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
flhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RESERVED _TAG_3 number Fur die zukinftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukinftigen Funktionen
Uiberschrieben werden.

SOURCE_UUID varchar(36) Quellen-UUID

PORT varchar(64) Collector-Port

AGENT varchar2(64) Collectorname

VULNERABILITY RATING number Anfélligkeits-Rating

CRITICALITY RATING number Geféhrlichkeits-Rating

DATE_CREATED date Einfugedatum

DATE_MODIFIED Datum Datum der letzten Aktualisierung

CREATED BY number Nach Benutzer-1D

MODIFIED BY number Nach Benutzer-1D
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Spaltenname

Datentyp

Kommentar

RV01-10

NUMBER

Reservierte Werte 1 bis 10

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV11-20

DATE

Reservierte Werte 11 bis 20

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RvV21-25

varchar2

Reservierte Werte 21 bis 25

Fur die zukunftige Verwendung
durch Novell zum Speichern von
UUIDsreserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV26-31

VARCHAR2(255)

Reservierte Werte 26 bis 31

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fUhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RV32

VARCHAR?2(255)

Reservierter Wert 32

Reserviert fur DeviceCategory
Die Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV33

VARCHAR2(255)

Reservierter Wert 33

Reserviert fiir EventContex

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RvV34

VARCHAR2(255)

Reservierter Wert 34

Reserviert fir SourceThreatLevel
Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukinftigen Funktionen
Uberschrieben werden.

RV35

VARCHAR2(255)

Reservierter Wert 35

Reserviert fr
SourceUserContext.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV 36

VARCHAR2(255)

Reservierter Wert 36

Reserviert fir DataContex.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV37

VARCHAR2(255)

Reservierter Wert 37

Reserviert fir SourceFunction.
Die Verwendung dieses Felds fir
andere Angaben kann dazu
fUhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RV38

VARCHAR2(255)

Reservierter Wert 38

Reserviert flr

SourceOperational Context.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV39

VARCHAR2(255)

Reservierter Wert 39

Reserviert fr

M SSPCustomerName.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fUhren, dass Daten von
zukinftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RvV40-43

VARCHAR2(255)

Reservierte Werte 40 bis 43

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

Rv44

VARCHAR?2(255)

Reservierter Wert 44

Reserviert fur
DestinationThreatLevel.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV45

VARCHAR2(255)

Reservierter Wert 45

Reserviert fir
DestinationUserContext.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV46

VARCHAR2(255)

Reservierter Wert 46

Reserviert fir VirusStatus.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fUhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

Rv47

VARCHAR2(255)

Reservierter Wert 47

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

Rv48

VARCHAR?2(255)

Reservierter Wert 48

Reserviert fur
DestinationOperational Context.
Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.
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Spaltenname Datentyp K ommentar

RV49 VARCHAR2(255) Reservierter Wert 49

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV50 VARCHAR2(255) Taxonomiestufe 1
Rv51 VARCHAR2(255) Taxonomiestufe 2
RV52 VARCHAR2(255) Taxonomiestufe 3
RV53 VARCHAR2(255) Taxonomiestufe 4
Cv01-10 NUMBER Kundenwerte 1 bis 10

Reserviert fr die Verwendung
durch den Kunden, im
Allgemeinen fir die Zuordnung
unternehmensrelevanter Daten

Cv11-20 DATE Kundenwerte 11 bis 20
Reserviert fur die Verwendung
durch den Kunden, im
Allgemeinen fir die Zuordnung
unternehmensrelevanter Daten

Cv21-100 VARCHAR2(255) Kundenwerte 21-100
Reserviert fir die Verwendung
durch den Kunden, im
Allgemeinen fr die Zuordnung
unternehmensrelevanter Daten

EVENTS_ALL_RPT_V1 (aus Grunden der Abwartskompatibilitat

angegeben)
In der Ansicht sind aktuelle Ereignisse enthalten. Es werden dieselben Spalten wie flr
EVENT_ALL_RPT_V verwendet.

EVENTS_RPT_V (aus Gruinden der Abwartskompatibilitat angegeben)
In dieser Ansicht sind aktuelle und Verlaufsereignisse enthalten. Es werden dieselben Spalten
wiefir EVENT_ALL_RPT_V verwendet.

EVENTS_RPT_V1 (aus Grunden der Abwartskompatibilitat
angegeben)

In der Ansicht sind aktuelle Ereignisse enthalten. Es werden dieselben Spalten wie flr
EVENT_ALL_RPT_V verwendet.
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EVENTS_RPT_V2 (Alle neuen Sentinel 5-Berichte sollten diese
Ansicht verwenden)

In dieser Ansicht sind aktuelle Ereignisse und V erlaufsereignisse enthalten.

Spaltenname Datentyp Kommentar

EVENT _ID varchar2 Ereigniskennung

RESOURCE NAME varchar2(255) Ressourcenname

SUB_RESOURCE varchar2(255) Teilressourcenname

SEVERITY number Ereignisschweregrad

EVENT PARSE TIME date Ereigniszeit

EVENT DATETIME date Ereigniszeit

BASE MESSAGE varchar2(4000) Basisnachricht

EVENT_NAME varchar2(255) Der Name des Ereignisses, wie
vom Sensor gemeldet

EVENT_TIME varchar2(255) Zeit des Ereignisses, wie vom
Sensor gemeldet

TAXONOMY ID number Taxonomiekennung

PROTOCOL _ID number Protokollkennung

agent number Collectorkennung

SOURCE _IP number Quéllen-IP-Adressein
numerischem Format

SOURCE HOST NAME varchar2(255) Quéll-Hosthame

SOURCE_PORT varchar2(32) Quell-Port

DESTINATION_IP number Ziel-1P-Adresse in numerischem
Format

DESTINATION HOST NAME varchar2(255) Ziel-Hosthame

DESTINATION_PORT varchar2(32) Ziel-Port

SOURCE USER NAME varchar2(255) Quellenbenutzername

DESTINATION USER NAME varchar2(255) Zielbenutzername

FILE NAME varchar2(1000) Dateiname

EXTENDED INFO varchar2(1000) Erweiterte Informationen

CUSTOM TAG 1 varchar2(255) Kunden-Tag 1

CUSTOM TAG?2 varchar2(255) Kunden-Tag 2

CUSTOM TAG 3 number Kunden-Tag 3

RESERVED _TAG 1 VARCHAR2(255) Reserviertes Tag 1
Fur die zukinftige Verwendung
durch Novell reserviert. Dieses
Feld wird fur Advisor-
Informationen hinsichtlich
Angriffsbeschreibungen
verwendet.

RESERVED TAG 2 varchar2(255) Fur die zuktnftige Verwendung

durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
flhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RESERVED_TAG_3

number

Fur die zukinftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukinftigen Funktionen
Uberschrieben werden.

VULNERABILITY_RATING

number

Anfélligkeits-Rating

CRITICALITY_RATING

number

Gefahrlichkeits-Rating

DATE_CREATED

date

Einflgedatum

DATE_MODIFIED

date

Datum der letzten Aktualisierung

CREATED_BY

number

Benutzer-1D beim Einflgen.

MODIFIED_BY

number

Benutzer-1D fir letzte
Aktualisierung.

RV01-10

NUMBER

Reservierte Werte 1 bis 10

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV11-20

DATE

Reservierte Werte 1 bis 31

Fir die zuktnftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fir
andere Angaben kann dazu
flhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RV21-25

varchar2

Reservierte Werte 21 bis 25

Fur die zukunftige Verwendung
durch Novell zum Speichern von
UUIDsreserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RV26-31

VARCHAR2(255)

Reservierte Werte 26 bis 31

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RV33

VARCHAR2(255)

Reservierter Wert 33

Reserviert fir EventContex

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukinftigen Funktionen
Uberschrieben werden.

RV34

VARCHAR2(255)

Reservierter Wert 34

Reserviert fir SourceThreatLevel
Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukinftigen Funktionen
Uberschrieben werden.

RV35

VARCHAR2(255)

Reservierter Wert 35

Reserviert fir
SourceUserContext.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV 36

VARCHAR2(255)

Reservierter Wert 36

Reserviert fir DataContex.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
flhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RV 37

VARCHAR2(255)

Reservierter Wert 37

Reserviert fir SourceFunction.
Die Verwendung dieses Felds fr
andere Angaben kann dazu
fUhren, dass Daten von
zukinftigen Funktionen
Uberschrieben werden.

RV38

VARCHAR?2(255)

Reservierter Wert 38

Reserviert fur

SourceOperational Context.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RvV40-43

VARCHAR2(255)

Reservierte Werte 40 bis 43

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

Rv44

VARCHAR?2(255)

Reservierter Wert 44

Reserviert fur
DestinationThreatLevel.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV45

VARCHAR2(255)

Reservierter Wert 45

Reserviert fir
DestinationUserContext.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV46

VARCHAR2(255)

Reservierter Wert 46

Reserviert fir VirusStatus.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fUhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

Rv47

VARCHAR2(255)

Reservierter Wert 47

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

Rv48

VARCHAR?2(255)

Reservierter Wert 48

Reserviert fur
DestinationOperational Context.
Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RV49

VARCHAR2(255)

Reservierter Wert 49

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

REFERENCE_ID 01-20

number

Fur die zukunftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

Cv01-10

NUMBER

Kundenwert 1 bis 10

Reserviert fir die Verwendung
durch den Kunden, im
Allgemeinen fiir die Zuordnung
unternehmensrelevanter Daten

CV11-20

DATE

Kundenwerte 11 bis 20
Reserviert fir die Verwendung
durch den Kunden, im
Allgemeinen fir die Zuordnung
unternehmensrelevanter Daten

Cv21-100

VARCHAR2(255)

Kundenwerte 21 bis 100
Reserviert fUr die Verwendung
durch den Kunden, im
Allgemeinen fur die Zuordnung
unternehmensrelevanter Daten

EVT_AGENT_RPT_V
Diese Ansicht verweist auf die Tabelle EVT_AGENT, in der Informationen zu den Collectors

11-26

gespeichert sind.
Spaltenname Datentyp Kommentar
AGENT ID number Collectorkennung
AGENT varchar2(64) Collectorname
PORT varchar2(64) Collector-Port
REPORT NAME varchar2(255) Reportername
PRODUCT NAME varchar2(255) Produktname
SENSOR NAME varchar2(255) Sensorname
SENSOR_TYPE varchar2(5) Sensortyp:
H — Host-basiert
N — Netzwerkbasiert
V —Virus
O — Sonstiges
DEVICE CTGRY varchar2(255) Gerétekategorie
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Spaltenname Datentyp Kommentar

SOURCE_UUID varchar2 UUID (Universal Unique Identifier)
der Quellkomponente

DATE CREATED date Einflgedatum

DATE _MODIFIED date Datum der letzten Aktualisierung

CREATED BY number Benutzer-1D beim Einfligen

MODIFIED_BY number Benutzer-1D fir letzte

Aktualisierung

EVT _ASSET RPT V

Diese Ansicht verweist auf die Tabelle EVT_ASSET, in der Bestandsinformationen

gespeichert sind.

Spaltenname Datentyp Kommentar

EVENT ASSET ID number Erel gnisbestandskennung

ASSET NAME varchar2(255) Bestandsname

PHYSICAL ASSET NAME varchar2(255) Name fir physischen Bestand

REFERENCE_ASSET _ID varchar2(100) Referenzbestandskennung, stellt
Verknipfung zu Quellbestands-
Verwaltungssystem bereit.

MAC _ADDRESS varchar2(100) MAC-Adresse

RACK NUMBER varchar2(50) Regal hnummer

ROOM NAME varchar2(100) Raumname

BUILDING NAME varchar2(255) Gebdudename

CITY varchar2(100) Ort

STATE varchar2(100) Bundesland

COUNTRY varchar2(100) Land

ZIP_ CODE varchar2(50) Postleitzahl

ASSET CATEGORY NAME varchar2(100) Bestandskategoriename

NETWORK IDENTITY_NAME | varchar2(255) Netzwerkidentitédtsname fur Bestand

ENVIRONMENT_IDENTITY_NA | varchar2(255) Umgebungsname

ME

ASSET VALUE NAME varchar2(50) Bestandswertname

CRITICALITY NAME varchar2(50) Name fir Bestandsgeféhrlichkeit

SENSITIVITY NAME varchar2(50) Bestandsvertraulichkeitsname

CONTACT_NAME_1 varchar2(255) Name der Kontaktperson/-
organisation 1

CONTACT_NAME_2 varchar2(255) Name der Kontaktperson/-
organisation 2

ORGANIZATION_NAME_1 varchar2(100) Bestandsei genttimer-
Organisationsebene 1

ORGANIZATION_NAME 2 varchar2(100) Bestandseigentiimer-
Organisationsebene 2

ORGANIZATION_NAME_3 varchar2(100) Bestandsel gentlimer-
Organisationsebene 3

ORGANIZATION_NAME_4 varchar2(100) Bestandsei genttimer-
Organisationsebene 4

DATE _CREATED date Einfugedatum
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Spaltenname Datentyp K ommentar

DATE _MODIFIED date Datum der letzten Aktudisierung
CREATED BY number Benutzer-1D beim Einfigen
MODIFIED_BY number Benutzer-1D fir letzte

Aktualisierung

EVT DEST _EVT _NAME_SMRY_1 RPT V

In dieser Ansicht wird die Anzahl der Ereignisse nach Ziel, Taxonomie, Ereignisname,
Schweregrad und Ereigniszeit zusammengefasst.

Spaltenname Datentyp Kommentar

DESTINATION_IP number Zid-1P-Adresse

DESTINATION_EVENT_ASSE | number Ereignisbestandskennung

T 1D

TAXONOMY ID number Taxonomiekennung

EVENT NAME ID number Erei gnisnamenkennung

SEVERITY number Ereignisschweregrad

CUSTOMER 1D number Kundenkennung

EVT TIME date Ereigniszeit

EVT COUNT number Anzahl Ereignisse

DATE CREATED date Einfigedatum

DATE MODIFIED date Datum der letzten Aktualisierung

CREATED BY number Benutzer-1D beim Einfligen

MODIFIED_BY number Benutzer-1D fir letzte
Aktuadisierung

EVT_DEST_SMRY_1 RPT V

In dieser Ansicht sind zusammenfassende Informationen zum Ereignisziel enthalten.

Spaltenname Datentyp Kommentar
DESTINATION_IP number Ziel-IP-Adresse
DESTINATION_EVENT_ASSE | number Ereigni sbestandskennung

T 1D

DESTINATION_PORT varchar2(32) Ziel-Port

DESTINATION USR ID number Zielbenutzerkennung
TAXONOMY _ID number Taxonomiekennung
EVENT NAME ID number Ereigni snamenkennung
RESOURCE ID number Ressourcenkennung
AGENT _ID number Collectorkennung
PROTOCOL ID number Protokollkennung
SEVERITY number Ereignisschweregrad
CUSTOMER 1D number Kundenkennung
EVENT TIME date Ereigniszeit

EVENT CNT number Anzahl Ereignisse
DATE_CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
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Spaltenname

Datentyp

Kommentar

MODIFIED_BY

number

Benutzer-1D fir letzte
Aktualisierung

EVT _DEST_TXNMY_SMRY_1 RPT V

In dieser Ansicht wird die Anzahl der Ereignisse nach Ziel, Taxonomie, Schweregrad und

Ereigniszeit zusammengefasst.

Spaltenname Datentyp Kommentar
DESTINATION_IP number Zid-1P-Adresse
DESTINATION_EVENT_ASSE | number Ereignisbestandskennung

T 1D

TAXONOMY ID number Taxonomiekennung
SEVERITY number Ereignisschweregrad
CUSTOMER 1D number Kundenkennung
EVENT TIME date Ereigniszeit

EVENT COUNT number Anzahl Ereignisse

DATE _CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED _BY number Benutzer-1D fur letzte

Aktualisierung

EVT_NAME_RPT_V

Diese Ansicht verweist auf die Tabelle EVT_NAME, in der Informationen zu Ereignisnamen

gespeichert sind.
Spaltenname Datentyp Kommentar
EVENT NAME ID number Erei gnisnamenkennung
EVENT NAME varchar2(255) Ereignisname
DATE _CREATED date Einfligedatum
DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED _BY number Benutzer-1D fur letzte

Aktualisierung

EVT_PORT_SMRY_1 RPT V

In dieser Ansicht wird die Anzahl der Ereignisse nach Ziel-Port, Schweregrad und

Ereigniszeit zusammengefasst.

Spaltenname Datentyp Kommentar
DESTINATION_PORT Varchar2(32) Zid-Port

SEVERITY number Ereignisschweregrad
CUSTOMER ID number Kundenkennung

EVENT TIME date Ereigniszeit

EVENT COUNT number Anzahl Ereignisse

DATE _CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
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Spaltenname Datentyp K ommentar
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED _BY number Benutzer-1D fur letzte

Aktualisierung

EVT_PRTCL_RPT_V
Diese Ansicht verweist auf die Tabelle EVT_PRTCL, in der die Ereignisprotokoll-

Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

PROTOCOL_ID number Protokollkennung

PROTOCOL NAME varchar2(255) Protokollname
DATE_CREATED date Einfliigedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED _BY number Benutzer-1D fur letzte

Aktualisierung

EVT_RSRC_RPT V

Diese Ansicht verweist auf die Tabelle EVT_RSRC, in der die Ereignisressourcen-

Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

RESOURCE ID number Ressourcenkennung
RESOURCE_NAME varchar2(255) Ressourcenname
SUBRESOURCE NAME varchar2(255) Teilressourcenname

DATE CREATED date Einflgedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED_BY number Benutzer-1D fir letzte

Aktualisierung

EVT_SEV_SMRY_1 RPT V

In dieser Ansicht wird die Anzahl der Ereignisse nach Schweregrad und Ereigniszeit
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zusammengefasst.
Spaltenname Datentyp Kommentar
SEVERITY number Ereignisschweregrad
CUSTOMER 1D number Kundenkennung
EVENT TIME date Ereigniszeit
EVENT COUNT number Anzahl Ereignisse
DATE _CREATED date Einfligedatum
DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED _BY number Benutzer-1D fur letzte

Aktualisierung
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EVT_SRC_SMRY_1_RPT V

In dieser Ansicht sind zusammenfassende Informationen zu Ereignisquelle und -ziel

enthalten.
Spaltenname Datentyp Kommentar
SOURCE IP number Quéllen-IP-Adresse
SOURCE EVENT ASSET ID number Quellereignis-Bestandskennung
SOURCE PORT varchar2(32) Quell-Port
SOURCE USER ID number Quellenbenutzerkennung
TAXONOMY ID number Taxonomiekennung
EVENT NAME ID number Erei gnisnamenkennung
RESOURCE ID number Ressourcenkennung
AGENT ID number Collectorkennung
PROTOCOL _ID number Protokollkennung
SEVERITY number Ereignisschweregrad
CUSTOMER 1D number Kundenkennung
EVENT TIME date Ereigniszeit
EVENT _COUNT number Anzahl Ereignisse
DATE_CREATED date Einflgedatum
DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED_BY number Benutzer-1D fir letzte

Aktualisierung

EVT_TXNMY_RPT_V

Diese Ansicht verweist auf die Tabelle EVT_TXNMY, in der die Ereignistaxonomie-

Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

TAXONOMY ID number Taxonomiekennung

TAXONOMY LEVEL 1 varchar2(100) Taxonomiestufe 1

TAXONOMY LEVEL 2 varchar2(100) Taxonomiestufe 2

TAXONOMY LEVEL 3 varchar2(100) Taxonomiestufe 3

TAXONOMY LEVEL 4 varchar2(100) Taxonomiestufe 4
DATE_CREATED date Einfligedatum

DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED_BY number Benutzer-1D fir letzte

Aktualisierung

EVT_USR_RPT_V

Diese Ansicht verweist auf die Tabelle EVT_USR, in der Benutzerinformationen zu

Ereignissen gespeichert sind.

Spaltenname Datentyp Kommentar
USER ID number Benutzerkennung
USER NAME varchar2(255) Benutzername
DATE CREATED date Einflgedatum
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Spaltenname Datentyp Kommentar

DATE _MODIFIED date Datum der letzten Aktualisierung

CREATED BY number Benutzer-1D beim Einfligen

MODIFIED_BY number Benutzer-1D fir letzte
Aktualisierung

EXTERNAL_DATA_RPT V
Diese Ansicht verweist auf die Tabelle EXTERNAL_DATA, in der externe Daten

gespeichert sind.

Spaltenname Datentyp Kommentar

EXTERNAL DATA ID number Kennung fir externe Daten

SOURCE _NAME varchar2(50) Quellname

SOURCE DATA ID varchar2(255) Quelldatenkennung

EXTERNAL DATA text Externe Daten

EXTERNAL DATA TYPE varchar2(10) Externer Datentyp

DATE_CREATED date Einfligedatum

DATE _MODIFIED date Datum der letzten Aktualisierung

CREATED BY number Benutzer-1D beim Einfligen

MODIFIED_BY number Benutzer-1D fir letzte
Aktualisierung

HIST _EVENTS_RPT_V

In dieser Ansicht sind Verlaufsereignisse (Ereignisse, die aus Archiven wiederhergestel It
wurden) enthalten.

HIST_INCIDENTS_RPT V

In dieser Ansicht sind Verlaufsereignisse (Ereignisse, die aus Archiven wiederhergestel It

wurden) enthalten.

IMAGES_RPT_V

Diese Ansicht verweist auf die Tabelle IMAGES, in der Bildinformationen zur

Systemtibersicht gespeichert sind.
Spaltenname Datentyp Kommentar
NAME VARCHAR2(128) Bildname
TYPE VARCHAR2(64) Bildtyp
DATA CLOB Bilddaten
DATE_CREATED DATE Einfligedatum
DATE MODIFIED DATE Datum der letzten Aktualisierung
CREATED BY NUMBER Benutzer-1D beim Einfligen
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung
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INCIDENTS_ASSETS_RPT_V

Diese Ansicht verweist auf die Tabelle INCIDENTS_ASSETS, in der Informationen zu den
Bestanden gespeichert sind, die die Vorfélle darstellen, diein der Sentinel Console erstellt

werden.
Spaltenname Datentyp Kommentar
INC ID NUMBER Vorfalkennung — Sequenznummer
ASSET_ID varchar2 Bestands-UUID (Universal Unique

Identifier)

DATE_CREATED DATE Einfugedatum
DATE_MODIFIED DATE Datum der letzten Aktualisierung
CREATED BY NUMBER Benutzer-1D beim Einfligen
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

INCIDENTS_EVENTS_RPT V

Diese Ansicht verweist auf die Tabelle INCIDENTS _EVENTS, in der Informationen zu den
Ereignissen gespeichert sind, die die Vorfélle darstellen, diein der Sentinel Console erstellt

werden.
Spaltenname Datentyp Kommentar
INC ID NUMBER Vorfalkennung — Sequenznummer
EVT_ID varchar2 EreignissUUID (Universal Unique

Identifier)

EVT TIME DATE Ereigniszeit
DATE_CREATED DATE Einfligedatum
DATE MODIFIED DATE Datum der letzten Aktualisierung
CREATED BY NUMBER Benutzer-1D beim Einfligen
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

INCIDENTS_RPT_V

Diese Ansicht verweist auf die Tabelle INCIDENTS, in der Informationen gespeichert sind,
diedie Details zu den Vorfélen beschreiben, diein der Sentinel Console erstellt werden.

Spaltenname Datentyp Kommentar

INC ID NUMBER V orfalkennung — Sequenznummer

NAME VARCHAR2(255) Vorfalname

SEVERITY NUMBER Vorfallschweregrad

STT ID NUMBER Zustands-ID fir Vorfall

SEVERITY_RATING VARCHAR2(32) Durchschnitt der Schweregrade von
Ereignissen, die den Vorfall bilden.

VULNERABILITY_RATING VARCHAR2(32) Fur die zukinftige Verwendung

durch Novell reserviert. Die
Verwendung dieses Felds flr andere
Angaben kann dazu fihren, dass
Daten von zukinftigen Funktionen
Uberschrieben werden.
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Spaltenname Datentyp Kommentar

CRITICALITY_RATING VARCHAR2(32) Fur die zukinftige Verwendung
durch Novell reserviert. Die
Verwendung dieses Felds fir andere
Angaben kann dazu fihren, dass
Daten von zukinftigen Funktionen
Uberschrieben werden.

DATE_CREATED DATE Einfligedatum

DATE MODIFIED DATE Datum der letzten Aktualisierung

CREATED BY NUMBER Benutzer-ID beim Einfligen

MODIFIED_BY NUMBER Benutzer-1D fir letzte
Aktualisierung

INC DESC varchar2(4000) V orfallbeschreibung

INC PRIORITY number Vorfalprioritét

INC CAT varchar2(255) Vorfalkategorie

INC RES varchar2(4000) Vorfallaufldsung

INCIDENTS_VULN_RPT _V

Diese Ansicht verweist auf die Tabelle INCIDENTS VULN, in der Informationen zu den
Anfélligkeiten gespeichert sind, die die Vorféle darstellen, diein der Sentinel Console erstellt

werden.
Spaltenname Datentyp Kommentar
INC ID NUMBER Vorfallkennung — Sequenznummer
VULN_ID varchar2(36) AnfélligkeitssUUID (Universal Unique

Identifier)

DATE_CREATED DATE Einfugedatum
DATE _MODIFIED DATE Datum der letzten Aktualisierung
CREATED BY NUMBER Benutzer-1D beim Einfligen
MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

L_STAT RPT_V

Diese Ansicht verweist auf die Tabelle L_STAT, in der statistische Informationen gespeichert

sind.
Spaltenname Datentyp Kommentar
RES NAME VARCHAR2(32) Ressourcenname
STATS NAME VARCHAR2(32) Name der Statistik
STATS VALUE VARCHAR2(32) Wert der Statistik
OPEN_TOT_SECS NUMERIC Anzahl von Sekunden seit 1970.
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LOGS_RPT_V

Diese Ansicht verweist auf die Tabelle LOGS_RPT, in der Protokollinformationen

gespeichert sind.
PROTOKOLL-Tabelle
Spaltenname Datentyp Kommentar
LOG ID NUMBER Seguenznummer
TIME DATE Datum des Protokolls
MODULE VARCHAR2(64) Modulprotokoll ist fiir
TEXT VARCHAR2(4000) Protokolltext

NETWORK_IDENTITY_RPT_V

Diese Ansicht verweist auf die Tabelle NETWORK _IDENTITY_LKUP, in der
Netzwerkidentitéatsinformationen fir den Bestand gespeichert sind.

Spaltenname Datentyp Kommentar

NETWORK IDENTITY _CD varchar2(5) Netzwerkidentitétscode
NETWORK_IDENTITY_NAME |varchar2(255) Netzwerkidentitdtsname

DATE _CREATED date Einflgedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED BY number Benutzer-1D fur letzte Aktualisierung

ORGANIZATION_RPT_V

Diese Ansicht verweist auf die Tabelle ORGANIZATION, in der Informationen zur
Organisation (zum Bestand) gespeichert sind.

Spaltenname Datentyp Kommentar

ORGANIZATION_ ID varchar2 Organi sationskennung
ORGANIZATION NAME varchar2(100) Name der Organisation

CUSTOMER 1D number Kundenkennung

DATE _CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

PERSON_RPT_V

Diese Ansicht verweist auf die Tabelle PERSON, in der personliche Informationen
(Informationen zum Bestand) gespeichert sind.

Spaltenname Datentyp Kommentar
PERSON |ID varchar2 Personenkennung
FIRST NAME varchar2(255) \orname

LAST NAME varchar2(255) Nachname
CUSTOMER ID number Kundenkennung
PHONE NUMBER varchar2(50) Telefonnummer
EMAIL ADDRESS varchar2(255) Email-Adresse
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Spaltenname Datentyp Kommentar

DATE_CREATED date Einfiigedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

PHYSICAL_ASSET RPT_V

Diese Ansicht verweist auf die Tabelle PHY SICAL_ASSET, in der Informationen zum

physischen Bestand gespeichert sind.

Spaltenname Datentyp Kommentar

PHYSICAL ASSET ID varchar2 Kennung flr physischen Bestand
CUSTOMER 1D number Kundenkennung
LOCATION_ID number Standortkennung

HOST NAME varchar2(255) Hostname

IP_ ADDRESS number IP-Adresse

NETWORK IDENTITY CD |varchar2(5) Netzwerkidentitétscode
MAC_ADDRESS varchar2(100) MAC-Adresse

RACK NUMBER varchar2(50) Rega hummer

ROOM NAME varchar2(100) Raumname

DATE_CREATED date Einflgedatum

DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

PRODUCT RPT V

Diese Ansicht verweist auf die Tabelle PRDT, in der Bestands-Produktinformationen

gespeichert sind.

Spaltenname Datentyp Kommentar

PRODUCT ID number Produktkennung

PRODUCT NAME varchar2(255) Produktname

PRODUCT VERSION varchar2(100) Produktversion

VENDOR ID number Héandlerkennung

DATE _CREATED date Einfligedatum

DATE MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

ROLE_RPT_V

Diese Ansicht verweist auf die Tabelle ROLE_LKUP, in der Informationen zur
Benutzerfunktion (Bestandsinformationen) gespeichert sind.

Spaltenname Datentyp Kommentar

ROLE CODE varchar2(5) Funktionscode

ROLE NAME varchar2(255) Funktionsname

DATE CREATED date Einflgedatum

DATE _MODIFIED date Datum der letzten Aktualisierung
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Spaltenname Datentyp Kommentar

CREATED BY number Benutzer-1D beim Einfligen

MODIFIED BY number Benutzer-1D fir letzte Aktualisierung

SENSITIVITY_RPT_V

Diese Ansicht verweist auf die Tabelle SENSITIVITY _LKUP, in der Informationen zur
Bestandsvertraulichkeit gespeichert sind.

Spaltenname Datentyp Kommentar

SENSITIVITY CODE varchar2(5) Code fur Bestandsvertraulichkeit
SENSITIVITY _NAME varchar2(50) Bestandsvertraulichkeitsname
DATE_CREATED date Einfligedatum

DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Nach Benutzer-1D

MODIFIED BY number Nach Benutzer-1D

STATES RPT V

Diese Ansicht verweist auf die Tabelle STATES, in der Definitionen zu den Zusténden
gespeichert sind, die von Anwendungen oder vom Kontext definiert werden.

Spaltenname Datentyp Kommentar

STT ID NUMBER Zustands-ID — Sequenznummer

CONTEXT VARCHAR2(64) Kontext zum Zustand. Zum Beispiel
Fall, Vorfall, Benutzer.

NAME VARCHAR2(64) Zustandsname.

TERMINAL_FLAG VARCHAR2(1) Gibt an, ob der Zustand des VVorfalls
aufgel0st ist.

DATE_CREATED DATE Einfligedatum

DATE _MODIFIED DATE Datum der letzten Aktualisierung

MODIFIED BY NUMBER Benutzer-1D beim Einfugen

CREATED BY NUMBER Benutzer-1D fir letzte Aktualisierung

Ansicht UNASSIGNED_INCIDENTS_RPT_V

Diese Ansicht verweist auf die Tabellen CASES und INCIDENTS, um nicht zugeordnete
Félle zu melden.

Name Datentyp
INC_ID NUMBER
NAME VARCHAR2(255)
SEVERITY NUMBER

STT ID NUMBER
SEVERITY_RATING VARCHAR2(32)
VULNERABILITY _RATING VARCHAR2(32)
CRITICALITY_RATING VARCHAR2(32)
DATE_CREATED DATE

DATE _MODIFIED DATE
CREATED_BY NUMBER
MODIFIED BY NUMBER
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Name Datentyp

INC_DESC VARCHAR2(4000)

INC PRIORITY NUMBER

INC CAT VARCHAR2(255)

INC RES VARCHAR2(4000)
USERS_RPT V

Diese Ansicht verweist auf die Tabelle USERS, in der ale Benutzer der Anwendung
gespeichert sind. Die Benutzer werden zur Unterstiitzung fiir Drittanbieter-
Berichterstellungswerkzeuge auch als Datenbankbenutzer erstellt.

Spaltenname Datentyp Kommentar

USR_ID NUMBER Benutzerkennung — Sequenznummer

NAME VARCHAR2(64) Kurzer, eindeutiger Benutzername, der
als Anmeldename verwendet wird

CNT_ID NUMBER Kontakt-1D — Sequenznummer

STT_ID NUMBER Zustands-ID. Statusist entweder aktiv
oder inaktiv.

DESCRIPTION VARCHAR2(512) Kommentare

DATE_CREATED DATE Einfligedatum

DATE MODIFIED DATE Datum der letzten Aktualisierung

CREATED BY NUMBER Benutzer-1D beim Einfugen

MODIFIED BY NUMBER Benutzer-1D fir letzte Aktualisierung

PERMISSIONS VARCHAR2(4000) Dem Sentinel-Benutzer aktuell
zugewiesene Benutzerberechtigung

FILTER VARCHAR2(128) Dem Sentinel-Benutzer aktuell
zugewiesener Sicherheitsfilter

UPPER_NAME VARCHAR2(64) Benutzername in Grof3schreibung

DOMAIN_AUTH_IND NUMBER Domanenauthentifi zierungskennung

VENDOR_RPT_V
Diese Ansicht verweist auf die Tabelle VNDR, in der Informationen zu Bestandsprodukt-
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Handlern gespeichert sind.

Spaltenname Datentyp Kommentar

VENDOR ID number Handlerkennung

VENDOR_NAME varchar2(255) Héandlername

DATE CREATED date Einflgedatum

DATE _MODIFIED date Datum der letzten Aktualisierung
CREATED BY number Benutzer-1D beim Einfligen
MODIFIED BY number Benutzer-1D fir letzte Aktualisierung
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VULN_CALC_SEVERITY_RPT V

Diese Ansicht verweist auf die Tabellen VULN_RSRC und VULN zum Ermitteln des
Schweregrad-Ratings fur die Sentinel-Anfalligkeit auf der Grundlage aktueller

Anféalligkeiten.

Spaltenname Datentyp

RSRC 1D VARCHAR22(36)

IP VARCHAR?22(32)

HOST NAME VARCHAR22(255)

CRITICALITY NUMBER

ASSIGNED VULN SEVERITY NUMBER

VULN_COUNT Anzahl der Anfélligkeiten fir angegebene
Ressource

CALC_SEVERITY Ermittelter Schweregrad auf Grundlage von
ASSIGNED_VULN_SEVERITY und
CRITICALITY

VULN_CODE_RPT_V

Diese Ansicht verweist auf die Tabelle VULN_CODE, in der von der Branche zugeordnete
Anfalligkeitscodes wie CVEs und CANs von Mitre gespeichert sind.

Spaltenname Datentyp

VULN CODE ID VARCHAR2(36)
VULN_ID VARCHAR2(36)
VULN CODE_TYPE VARCHAR2(64)
VULN CODE VALUE VARCHAR2(255)
URL VARCHAR2(512)
DATE CREATED DATE

DATE MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_INFO_RPT_V

Diese Ansicht verweist auf die Tabelle VULN_INFO, in der zusétzliche Informationen
gespeichert sind, die bei einem Absuchvorgang gemeldet wurden.

Spaltenname Datentyp
VULN_INFO ID VARCHAR2(36)
VULN_ID VARCHAR2(36)
VULN_INFO TYPE VARCHAR2(36)
VULN_INFO VALUE VARCHAR2(2000)
DATE_CREATED DATE

DATE _MODIFIED DATE
CREATED_BY NUMBER
MODIFIED BY NUMBER
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VULN_RPT_V

Diese Ansicht verweist auf die Tabelle VULN, in der Informationen zum abgesuchten System
gespeichert sind. Jedes Absuchprogramm verfligt Gber einen eigenen Eintrag fur jedes

System.

Spaltenname Datentyp
VULN_ID VARCHAR?2(36)
RSRC ID VARCHAR2(36)
PORT NAME VARCHAR2(64)
PORT NUMBER NUMBER
NETWORK PROTOCOL NUMBER
APPLICATION_PROTOCOL VARCHAR2(64)
ASSIGNED VULN SEVERITY NUMBER
COMPUTED_VULN_SEVERITY NUMBER
VULN DESCRIPTION CLOB

VULN SOLUTION CLOB

VULN SUMMARY VARCHAR?2(1000)
BEGIN EFFECTIVE DATE DATE
END_EFFECTIVE DATE DATE
DETECTED OS VARCHAR2(64)
DETECTED_OS VERSION VARCHAR2(64)
SCANNED APP VARCHAR2(64)
SCANNED APP VERSION VARCHAR2(64)
VULN USER NAME VARCHAR2(64)
VULN USER DOMAIN VARCHAR2(64)
VULN TAXONOMY VARCHAR?2(1000)
SCANNER CLASSIFICATION VARCHAR2(255)
VULN_NAME VARCHAR2(300)
VULN MODULE VARCHAR2(64)
DATE CREATED DATE

DATE MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_RSRC_RPT V

Diese Ansicht verweist auf die Tabelle VULN_RSRC, in der die einzelnen Ressourcen
gespeichert sind, die fir einen bestimmten Absuchvorgang abgesucht wurden.

Spaltenname Datentyp
RSRC 1D VARCHAR2(36)
SCANNER_ID VARCHAR2(36)
IP VARCHAR2(32)
HOST NAME VARCHAR2(255)
LOCATION VARCHAR2(128)
DEPARTMENT VARCHAR2(128)
BUSINESS SYSTEM VARCHAR2(128)
OPERATIONAL_ENVIRONMENT VARCHAR2(64)
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Spaltenname Datentyp
CRITICALITY NUMBER
REGULATION VARCHAR2(128)
REGULATION_RATING VARCHAR2(64)
DATE_CREATED DATE

DATE MODIFIED DATE

CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_RSRC_SCAN_RPT_V

Diese Ansicht verweist auf die Tabelle VULN_RSRC_SCAN, in der die einzelnen
Ressourcen gespeichert sind, die fiir einen bestimmten Absuchvorgang abgesucht wurden.

Spaltenname Datentyp
RSRC ID VARCHAR2(36)
SCAN_ID VARCHAR2(36)
DATE_CREATED DATE
DATE_MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_SCAN_RPT V

Diese Ansicht verweist auf die Tabelle, in der Informationen zu Absuchvorgangen

gespeichert sind.
Spaltenname Datentyp
SCAN_ID VARCHAR2(36)
SCANNER _ID VARCHAR2(36)
SCAN_TYPE VARCHAR2(10)
SCAN_START DATE DATE
SCAN_END_DATE DATE
CONSOLIDATION_SERVER VARCHAR2(64)
DATE _CREATED DATE
DATE MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_SCAN_VULN_RPT_V

Diese Ansicht verweist auf die Tabelle VULN_SCAN_VULN, in der die Anfaligkeiten
gespeichert sind, die bei Absuchvorgangen ermittelt wurden.

Spaltenname Datentyp
SCAN_ID VARCHAR2(36)
VULN_ID VARCHAR2(36)
DATE_CREATED DATE
DATE _MODIFIED DATE
CREATED_BY NUMBER
MODIFIED BY NUMBER
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VULN_SCANNER_RPT V

Diese Ansicht verweist auf die Tabelle VULN_SCANNER, in der Informationen zu den
Anfalligkeits-Absuchprogrammen gespeichert sind.
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Spaltenname Datentyp
SCANNER 1D VARCHAR2(36)
PRODUCT_NAME VARCHAR2(100)
PRODUCT_VERSION VARCHAR2(64)
SCANNER_TYPE VARCHAR2(64)
VENDOR VARCHAR2(100)
SCANNER INSTANCE VARCHAR2(64)
DATE_CREATED DATE

DATE MODIFIED DATE
CREATED_BY NUMBER
MODIFIED BY NUMBER
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Sentinel-Datenbankansichten fur
Microsoft SQL Server

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

In diesem Kapitel werden die Sentinel-Schemaansichten fir Microsoft SQL Server
aufgefiihrt. Mit diesen Ansichten erhalten Sie Informationen zum Erstellen I hrer eigenen
Berichte (Crystal Reports).

Ansichten

ADV_ALERT CVE_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ALERT_CVE, inder die D der Advisor-
Warnmeldung gespeichert ist.

Spaltenname Datentyp K ommentar

ALERT ID int Anmerkungskennung - Sequenznummer.
CVE varchar

DATE_CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-1D

MODIFIED BY int Nach Benutzer-ID

ADV_ALERT _PRODUCT RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ALERT_PRODUCT, in der die Advisor-
Produktinformationen (ID-Nummer fir Service Pack, Version und Erstellungsdatum)

gespeichert sind.

Spaltenname Datentyp Kommentar

ALERT ID int Anmerkungskennung — Sequenznummer.
SERVICE_PACK_ID int

VENDOR varchar

PRODUCT varchar

VERSION varchar Enthalt die Versionsnummer
SERVICE PACK varchar

PRIMARY FLAG int

DATE _CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-ID

MODIFIED BY int Nach Benutzer-ID
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ADV_ALERT RPT V

Diese Ansicht verweist auf die Tabelle ADV_ALERT, in der die Advisor-
Warnmel dungsinformationen (Name, Art der Bedrohung und V eréffentlichungsdatum)

gespeichert sind.

Spaltenname Datentyp Kommentar

ALERT ID int Anmerkungskennung - Sequenznummer.
VERSION int Enthdlt die Versionsnummer
TEMPLATE_ID int

TEMPLATE NAME varchar

THREAT CATEGORY _NAME varchar

THREAT _TYPE NAME varchar

HEADLINE text

FIRST PUBLISHED datetime

LAST PUBLISHED datetime

STATUS varchar

URGENCY_ID int

CREDIBILITY _ID int

SEVERITY _ID int

SUMMARY text

LEGAL _DISCLAIMER text

COPYRIGHT varchar

BEGIN_EFFECTIVE_DATE datetime

END_EFFECTIVE DATE datetime

DATE CREATED datetime Einfigedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-1D
MODIFIED BY int Nach Benutzer-1D

ADV_ATTACK_ALERT RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK_ALERT, in der die Advisor-
Angriffsinformationen (Name, Art der Bedrohung und V er6ffentlichungsdatum) gespeichert

sind.
Spaltenname Datentyp Kommentar
ATTACK_ID int
ALERT ID int
DATE _CREATED datetime Einfligedatum
DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-1D
MODIFIED BY int Nach Benutzer-ID
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ADV_ATTACK_CVE_RPT V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK_CVE, inder die ID der Advisor-
CVE-Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

ATTACK ID int

CVE varchar

DATE_CREATED datetime Einfliigedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-ID

MODIFIED BY int Nach Benutzer-ID

ADV_ATTACK_MAP_RPT V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK_MAP, in der die ID der Advisor-

Zuordnungsinformationen gespeichert sind.

Spaltenname Datentyp Kommentar

ATTACK _KEY int

ATTACK ID int

SERVICE PACK_ID int

ATTACK _NAME varchar

ATTACK CODE varchar

DATE CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED _BY int Nach Benutzer-ID

MODIFIED BY int Nach Benutzer-1D

ADV_ATTACK_PLUGIN_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK_PLUGIN, in der die Advisor-Plugin-
Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

PLUGIN_KEY int

ATTACK_ ID int

SERVICE_PACK_ID int

PLUGIN ID varchar

PLUGIN NAME varchar

DATE CREATED datetime Einflgedatum

DATE _MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-1D

MODIFIED BY int Nach Benutzer-1D
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ADV_ATTACK_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_ATTACK, in der die Advisor-
Angriffsinformationen gespeichert sind.

Spaltenname Datentyp K ommentar
ALERT ID int

TRUSECURE_ATTACK_N |[int

AME

FEED_DATE_CREATED datetime

FEED_DATE_UPDATED datetime

ATTACK_CATEGORY varchar
URGENCY_ID int
SEVERITY_ID int
LOCAL int
REMOTE int

BEGIN_EFFECTIVE_DATE | datetime

END_EFFECTIVE_DATE datetime

DESCRIPTION text

SCENARIO text

IMPACT text

SAFEGUARDS text

PATCHES text

FALSE POSITIVES text

DATE CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED _BY int Nach Benutzer-ID

MODIFIED BY int Nach Benutzer-1D

ADV_CREDIBILITY_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_CREDIBILITY, in der die Advisor-
Glaubwirdigkeitsinformationen gespeichert sind.

Spaltenname Datentyp Kommentar

CREDIBILITY _ID int

CREDIBILITY_RATING varchar

CREDIBILITY_EXPLANATION | varchar

DATE CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-1D

MODIFIED BY int Nach Benutzer-1D
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ADV_FEED_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_FEED, in der die Advisor-Feed-Informationen
(Name und Datum des Feeds) gespeichert sind.

Spaltenname Datentyp Kommentar
FEED NAME varchar

FEED FILE varchar

BEGIN DATE datetime

END_DATE datetime

FEED INSERT int

FEED UPDATE int

FEED EXPIRE int

ADV_PRODUCT RPT V

Diese Ansicht verweist auf die Tabelle ADV_PRODUCT, in der die Advisor-
Produktinformationen (Hersteller und Produkt-1D) gespeichert sind.

Spaltenname Datentyp Kommentar
PRODUCT ID int

VENDOR_ID int

PRODUCT _CATEGORY _ID int
PRODUCT_CATEGORY_NAME varchar

PRODUCT TYPE-ID int

PRODUCT _TYPE_NAME varchar

PRODUCT _NAME varchar

PRODUCT DESCRIPTION varchar

FEED DATE _CREATED datetime

FEED DATE UPDATED datetime

ACTIVE FLAG int

DATE CREATED datetime Einflgedatum
DATE _MODIFIED datetime Datum der letzten Aktualisierung
CREATED _BY int Nach Benutzer-ID
MODIFIED BY int Nach Benutzer-1D

ADV_PRODUCT SERVICE_PACK_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_PRODUCT_SERVICE PACK, in der die
Informationen zum Advisor-Service Pack (Name des Service Packs, Versionsnummer und

Datum) gespeichert sind.

Spaltenname Datentyp Kommentar

SERVICE PACK ID int

VERSION |ID int Enthélt die Versionsnummer
SERVICE PACK NAME varchar

FEED DATE CREATED datetime

FEED DATE UPDATED datetime

ACTIVE FLAG int

BEGIN EFFECTIVE DATE datetime

END EFFECTIVE DATE datetime

DATE CREATED datetime Einfigedatum
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Spaltenname Datentyp Kommentar

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-1D

MODIFIED BY int Nach Benutzer-1D

ADV_PRODUCT VERSION_RPT V

Diese Ansicht verweist auf die Tabelle ADV_PRODUCT_VERSION, in der die Advisor-
Produktversionsinformationen (Versionsname, Produkt- und Versionsnummer) gespeichert

sind.
Spaltenname Datentyp Kommentar
VERSION ID int Enthalt die Versionsnummer
PRODUCT _ID int
VERSION_NAME varchar
FEED DATE CREATED datetime
FEED DATE _UPDATED datetime
ACTIVE FLAG int
DATE_CREATED Einfugedatum

datetime

DATE_MODIFIED

Int

Datum der letzten Aktualisierung

CREATED_BY

int

Nach Benutzer-1D

MODIFIED_BY

int

Nach Benutzer-1D

ADV_SEVERITY_RPT_V

Diese Ansicht verweist auf die Tabelle ADV_SEVERITY, in der die Advisor-Informationen
zum Schweregrad-Rating gespeichert sind.

Spaltenname Datentyp Kommentar

SEVERITY _ID int

SEVERITY _RATING varchar

SEVERITY_EXPLANATION varchar

DATE CREATED datetime Einflgedatum

DATE MODIFIED Datum der letzten Aktualisierung

CREATED_BY

datetime
int

Nach Benutzer-1D

MODIFIED_BY

int

Nach Benutzer-1D

ADV_SUBALERT _RPT V

Diese Ansicht verweist auf die Tabelle ADV_SUBALERT.

Spaltenname Datentyp Kommentar
ALERT ID int
SUBALERT ID int
CHANGED SECTIONS varchar
VARIANTS text
VIRUS NAME text
DESCRIPTION text
IMPACT text
WARNING INDICATORS text
TECHNICAL_INFO text
TRUSECURE COMMENTS text
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Spaltenname Datentyp Kommentar
VENDOR_ANNOUNCEMENTS text

SAFEGUARDS text

PATCHES SOFTWARE text

ALERT HISTORY text

BACKGROUND _INFO text

DATE CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-ID

MODIFIED BY int Nach Benutzer-1D

ADV_URGENCY_RPT_V
Diese Ansicht verweist auf die Tabelle ADV_URGENCY .

Spaltenname Datentyp Kommentar

URGENCY_ID int

URGENCY_RATING varchar

URGENCY_EXPLANATION varchar

DATE _CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-ID

MODIFIED BY int Nach Benutzer-ID

ADV_VENDOR_RPT V

Diese Ansicht verweist auf die Tabelle ADV_VENDOR, in der die Advisor-
Adressinformationen gespeichert sind.

Spaltenname Datentyp K ommentar
VENDOR |ID int

VENDOR NAME varchar

CONTACT PERSON varchar

ADDRESS LINE 1 varchar

ADDRESS LINE 2 varchar

ADDRESS LINE 3 varchar

ADDRESS LINE 4 varchar

CITY varchar

STATE varchar

COUNTRY varchar

ZIP_CODE varchar

URL varchar

PHONE varchar

FAX varchar

EMAIL varchar

PAGER varchar

FEED DATE CREATED datetime

FEED DATE UPDATED datetime

ACTIVE FLAG int

DATE_CREATED datetime Einfligedatum
DATE MODIFIED datetime Datum der letzten Aktualisierung
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Spaltenname Datentyp Kommentar
CREATED BY int Nach Benutzer-ID
MODIFIED_BY int Nach Benutzer-ID

ADV_VULN_PRODUCT RPT_V

Diese Ansicht verweist auf die Tabelle ADV_VULN_PRODUCT, in der die Advisor-
Anfélligkeits-Angriffs-1D und die Service Pack-1D gespeichert sind.

ANNOTATIONS_RPT_V

ASSET_CTGRY_RPT_V
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Spaltenname Datentyp Kommentar

ATTACK ID int

SERVICE PACK_ID int

DATE CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-ID

MODIFIED BY int Nach Benutzer-ID

Diese Ansicht verweist auf die Tabelle ANNOTATIONS, in der Dokumentation oder
Hinweise gespeichert sind, die Objekten im Sentinel-System, z. B. Féllen und Vorfdlen,

zugeordnet werden kénnen.

Spaltenname Datentyp Kommentar

ANN_ID INT Anmerkungskennung - Sequenznummer.
TEXT VARCHAR(4000) Dokumentation oder Hinweise.
DATE_CREATED DATETIME Einfligedatum

DATE MODIFIED DATETIME Datum der letzten Aktualisierung
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung
CREATED BY INT Benutzer-1D beim Einfligen

ACTION Varchar(255) Aktion

Diese Ansicht verweist auf die Tabelle ASSET_CTGRY, in der Informationen zu
Bestandskategorien (z. B. Hardware, Software, Betriebssystem, Datenbank usw.) gespeichert

sind.
Spaltenname Datentyp Kommentar
ASSET CATEGORY _ID bigint Bestandskategoriekennung
ASSET CATEGORY NAME varchar(100) | Bestandskategoriename
DATE _CREATED datetime Einflgedatum
DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung
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ASSET_HOSTNAME_RPT V

Diese Ansicht verweist auf die Tabelle ASSET_HOSTNAME, in der Informationen zu
alternativen Hostnamen fir Bestande gespeichert sind.

Spaltenname

Datentyp

Kommentar

ASSET_HOSTNAME_ID

Uniqueidentifier

Alternative Hostnamenkennung fir
Bestand

PHYSICAL _ASSET ID

uniqueidentifier

Kennung flr physischen Bestand

HOST NAME Varchar(255) Hostname

CUSTOMER ID bigint Kundenkennung

DATE _CREATED datetime Datum der letzten Aktudisierung
DATE MODIFIED datetime Benutzer-1D fir letzte Aktualisierung

CREATED_BY

int

Benutzer-1D beim Einfligen

MODIFIED_BY

int

Benutzer-1D fir letzte Aktualisierung

ASSET_IP_RPT_V

Diese Ansicht verweist auf die Tabelle ASSET_IP, in der Informationen zu alternativen I1P-
Adressen fir Bestande gespeichert sind.

Spaltenname

Datentyp

Kommentar

ASSET [P 1D

Uniqueidentifier

Alternative | P-Kennung fir Bestand

PHYSICAL_ASSET_ID

uniqueidentifier

Kennung fir physischen Bestand

IP_ADDRESS int IP-Adresse fir Bestand
CUSTOMER_ID bigint Kundenkennung

DATE CREATED datetime Einflgedatum

DATE _MODIFIED datetime Datum der letzten Aktudisierung
CREATED BY int Benutzer-1D beim Einflgen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung

ASSET_LOCATION_RPT_V

Diese Ansicht verweist auf die Tabelle ASSET _LOC, in der Informationen zu den Standorten
fur den Bestand gespeichert sind.

Spaltenname Datentyp Kommentar

LOCATION_ID bigint Standortkennung

CUSTOMER ID bigint Kundenkennung

BUILDING NAME varchar(255) Gebaudename

ADDRESS LINE 1 varchar(255) Adresszeile 1

ADDRESS LINE 2 varchar(255) Adresszeile 2

CITY varchar(100) Ort

STATE varchar(100) Status

COUNTRY varchar(100) Land

ZIP_ CODE varchar(50) Postleitzahl

DATE _CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung
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ASSET_RPT_V

Diese Ansicht verweist auf die Tabelle ASSET, in der Informationen zu den physischen und
den immateriellen Besténden gespeichert sind.

datetime

Spaltenname Datentyp Kommentar
ASSET ID uniqueidentifie | Bestandskennung
r
CUSTOMER ID bigint Kundenkennung
ASSET NAME varchar(255) | Bestandsname
PHYSICAL_ASSET ID uniqueidentifie | Kennung fir physischen Bestand
r
PRODUCT ID bigint Produktkennung
ASSET CATEGORY ID bigint Bestandskategoriekennung
ENVIRONMENT IDENTITY _CD varchar(5) Umgebungsidentitdtscode
PHYSICAL ASSET IND bit Indikator fir physischen Bestand
ASSET VALUE CD varchar(5) Code fur Bestandswert
CRITICALITY CODE varchar(5) Code fur Bestandsgefahrlichkeit
SENSITIVITY CODE varchar(5) Code flr Bestandsvertraulichkeit
DATE CREATED datetime Einflgedatum
DATE MODIFIED Datum der letzten Aktualisierung

CREATED_BY

int

Benutzer-1D beim Einfigen

MODIFIED_BY

int

Benutzer-1D fir letzte Aktualisierung

ASSET_VALUE_RPT_V
Diese Ansicht verweist auf die Tabelle ASSET VAL_LKUP, in der Informationen zum

Bestandswert gespeichert sind.
Spaltenname Datentyp Kommentar
ASSET VALUE CODE varchar(5) Code fir Bestandswert
ASSET VALUE NAME varchar(50) Bestandswertname
DATE _CREATED datetime Einflgedatum
DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einflgen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung

ASSET_X_ENTITY_X_ROLE_RPT V

Diese Ansicht verweist auf die Tabelle ASSET_X_ENTITY_X_ROLE, mit der ein Bestand
einer Person oder einer Organisation zugewiesen wird.

Spaltenname Datentyp Kommentar

PERSON |ID uniqueidentifier Personenkennung

ORGANIZATION_ID unigqueidentifier Organisationskennung

ROLE CODE varchar(5) Funktionscode

ASSET ID uniqueidentifier Bestandskennung

ENTITY TYPE CODE varchar(5) Code fur Entitétstyp

PERSON_ROLE_SEQUENCE int Reihenfolge der Personen fir eine
bestimmte Funktion

DATE CREATED datetime Einflgedatum

DATE _MODIFIED datetime Datum der letzten Aktualisierung
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Spaltenname Datentyp Kommentar
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED_BY int Benutzer-1D fir letzte

Aktudisierung

ASSOCIATIONS_RPT_V

Diese Ansicht verweist auf die Tabelle ASSOCIATIONS, in der Benutzer bestimmten
Vorfélen zugeordnet werden, Vorfdle zu bestimmten Anmerkungen zugeordnet werden usw.

Spaltenname Datentyp Kommentar

TABLE1 VARCHAR(64) Tabellenname 1. Beispielsweise
,Vorfale'.

ID1 VARCHAR(36) ID1. Beispielsweise , Vorfal-ID".

TABLE2 VARCHAR(64) Tabellenname 2. Beispielsweise
,Benutzer®.

D2 VARCHAR(36) ID2. Beispielsweise , Benutzer-ID*.

DATE_CREATED DATETIME Einfligedatum.

DATE _MODIFIED DATETIME Datum der letzten Aktualisierung

CREATED BY INT Benutzer-1D beim Einfligen

MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung

ATTACHMENTS_RPT_V

Diese Ansicht verweist auf die Tabelle ATTACHMENTS, in der die Anlagendaten

gespeichert sind.

Spaltenname Datentyp Kommentar

ATTACHMENT ID int Anlagenkennung

NAME varchar(255) | Anlagenname
SOURCE_REFERENCE varchar(64) Quellenverweis

TYPE varchar(32) Anlagentyp

SUB TYPE varchar(32) Anlagenuntertyp

FILE EXTENSION varchar(32) Dateierweiterung
ATTACHMENT _DESCRIPTION varchar(255) | Anlagenbeschreibung

DATA clob Anlagendaten

DATE CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung

CONFIGS_RPT_V

Diese Ansicht verweist auf die Tabelle CONFIGS, in der die Konfigurationsdaten der

Anwendung gespeichert sind.
Spaltenname Datentyp Kommentar
USR ID VARCHAR(32) Benutzername.
APPLICATION VARCHAR(255) Anwendungskennung
UNIT VARCHAR(64) Anwendungseinheit
VALUE VARCHAR(255) Textwert, sofern vorhanden
DATA TEXT XML-Daten

Sentinel-Datenbankansichten fiir Microsoft SQL Server

12-11




Spaltenname Datentyp Kommentar

DATE_CREATED DATETIME Einflgedatum.

DATE_MODIFIED DATETIME Datum der letzten Aktualisierung.
CREATED BY INT Benutzer-1D beim Einfligen.
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung.

CONTACTS_RPT_V

Diese Ansicht verweist auf die Tabelle CONTACTS, in der die Kontaktinformationen

gespeichert sind.
Spaltenname Datentyp Kommentar
CNT ID INT Kontakt-1D — Sequenznummer
FIRST NAME VARCHAR(20) Kontakt — Vorname.
LAST NAME VARCHAR(30) Kontakt — Nachname.
TITLE VARCHAR(128) Kontakt — Titel
DEPARTMENT VARCHAR(128) Department
PHONE VARCHAR(64) Kontakt-Telefon
EMAIL VARCHAR(255) Kontakt-Email-Adresse
PAGER VARCHAR(64) K ontakt-Pager
CELL VARCHAR(64) Kontakt-Mohiltelefon
DATE_CREATED DATETIME Einfligedatum
DATE MODIFIED DATETIME Datum der letzten Aktualisierung
CREATED BY INT Benutzer-1D beim Einfligen
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung

CORRELATED_ EVENTS_ RPT V

Diese Ansicht verweist auf die Tabellen CORRELATED EVENTS *, in denen
Informationen zu korrelierten Ereignissen gespeichert sind.

Spaltenname

Datentyp

Kommentar

PARENT EVT_ID

uniqueidentifier

EreignissUUID (Universal Unique
Identifier) flr Ubergeordnetes Ereignis

CHILD_EVT_ID

uniqueidentifier

EreignissUUID (Universal Unique
Identifier) flr untergeordnetes Ereignis

PARENT _EVT TIME DATETIME Erstellungsdatum von Ubergeordnetem
Ereignis

CHILD_EVT_TIME DATETIME Erstellungsdatum von untergeordnetem
Ereignis

DATE CREATED DATE VVon DAS generiertes Einflgedatum

DATE MODIFIED DATETIME Datum der letzten Aktualisierung

CREATED BY INT Benutzer-1D beim Einfligen

MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung
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CORRELATED_EVENTS RPT V1

In dieser Ansicht sind aktuelle und korrelierte Verlaufsereignisse (korrelierte Ereignisse, die
aus Archiven importiert wurden) enthalten.

Spaltenname

Datentyp

Kommentar

PARENT _EVT_ID

uniqueidentifier

Ereignis-UUID (Universal Unique
Identifier) fUr Ubergeordnetes Ereignis

CHILD_EVT_ID

uniqueidentifier

EreignissUUID (Universal Unique
Identifier) fUr untergeordnetes Ereignis

PARENT EVT TIME DATETIME Zeit von Ubergeordnetem Ereignis
CHILD EVT TIME DATETIME Zeit von untergeordnetem Ereignis
DATE CREATED DATETIME Von DAS generiertes Einflgedatum
DATE MODIFIED DATETIME Datum der letzten Aktualisierung
CREATED BY INT Benutzer-1D beim Einfligen
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung

CRITICALITY_RPT_V

Diese Ansicht verweist auf die Tabelle CRIT_LKUP, in der Informationen zur
Bestandsgefahrlichkeit enthalten sind.

Spaltenname Datentyp Kommentar

CRITICALITY _CODE varchar(5) Code fir Bestandsgefahrlichkeit
CRITICALITY_NAME varchar(50) Name fir Bestandsgeféhrlichkeit
DATE _CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung

CREATED BY int Nach Benutzer-ID
MODIFIED BY int Nach Benutzer-ID
CUST RPT V

Diese Ansicht verweist auf die Tabelle CUST, in der Kundeninformationen fir M SSPs
gespeichert sind.

Spaltenname Datentyp Kommentar

CUSTOMER 1D bigint Kundenkennung

CUSTOMER NAME varchar(255) Kundenname

DATE CREATED datetime Einflgedatum

DATE MODIFIED Datum der letzten Aktualisierung

datetime

CREATED_BY

int

Benutzer-1D beim Einfligen

MODIFIED_BY

int

Benutzer-1D fir letzte
Aktualisierung
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ENTITY_TYPE_RPT_V

Diese Ansicht verweist auf die Tabelle ENTITY_TYP, in der Informationen zu den
Entitétstypen (Person, Organisation) gespeichert sind.

Spaltenname Datentyp Kommentar

ENTITY TYPE CODE varchar(5) Code fir Entitétstyp

ENTITY TYPE NAME varchar(50) Name fur Entitatstyp

DATE_CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung

CREATED BY int Benutzer-1D beim Einfligen

MODIFIED _BY int Benutzer-1D fur letzte
Aktualisierung

ENV_IDENTITY_RPT_V

Diese Ansicht verweist auf die Tabelle ENV_IDENTITY _LKUP, in der Informationen zur
Umgebungsidentitat fir den Bestand gespeichert sind.

Spaltenname Datentyp K ommentar

ENVIRONMENT IDENTITY_CODE varchar(5) Umgebungsi dentitdtscode

ENVIRONMENT IDENTITY _NAME varchar(255) | Umgebungsidentitdisname

DATE CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED_BY int Benutzer-1D fir letzte

Aktualisierung

ESEC_DISPLAY RPT_V

Diese Ansicht verweist auf die Tabelle ESEC_DISPLAY, in der die anzeigbaren
Eigenschaften von Objekten gespeichert sind. Diese werden zurzeit beim Umbenennen von
META-Tags verwendet. Sie werden mit der Ereigniskonfiguration (Unternehmensrelevanz)

verwendet.
Spaltenname Datentyp Kommentar
DISPLAY_OBJECT VARCHAR(32) Das Ubergeordnete Objekt der
Eigenschaft
TAG VARCHAR(32) Der native Tagname der Eigenschaft
LABEL VARCHAR(32) Die Anzeigezeichenkette des Tags.
POSITION INT Position des Tagsin der Anzeige.
WIDTH INT Die Spaltenbreite
ALIGNMENT INT Die horizontale Ausrichtung
FORMAT INT Der einzeln aufgezéhlte Formatierer zum
Anzeigen der Eigenschaft
ENABLED BIT Gibt an, ob das Tag angezeigt wird.
TYPE INT Gibt den Datentyp des Tags an.
1=¢tring
2=ulong
3=date
4 = uuid
5=ipv4
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Spaltenname Datentyp Kommentar

DESCRIPTION VARCHAR(255) Textbeschreibung des Tags
DATE_CREATED DATETIME Einflgedatum.

DATE MODIFIED DATETIME Datum der letzten Aktualisierung.
CREATED BY INT Benutzer-1D beim Einfligen.
MODIFIED _BY INT Benutzer-1D fir letzte Aktualisierung.
REF _CONFIG VARCHAR(4000) Referenzielle Datenkonfiguration

ESEC_PORT REFERENCE_RPT_V

Diese Ansicht verweist auf die Tabelle ESEC_PORT_REFERENCE, in der die gemél3
Branchenstandard zugewiesenen Portnummern gespeichert sind.

Spaltenname

Datentyp

Kommentar

PORT_NUMBER

INT

Gemal3
http://www .iana.org/assignments/po
rt-numbers die numerische

Darstellung des Ports. Diese
Portnummer ist im Allgemeinen der
Transportprotokollebene im
TCP/IP-Stapel zugewiesen.

PROTOCOL_NUMBER

INT

Gemaf3
http://www.iana.org/assignments/pr
otocol-numbers die numerischen
Kennungen zum Darstellen von
Protokollen, diein ein IP-Paket
eingekapselt sind.

PORT_KEYWORD

VARCHAR(64)

Gemal3
http://www .iana.org/assignments/po
rt-numbers die Schliisselwort-
Darstellung des Ports.

PORT_DESCRIPTION

VARCHAR(512)

Portbeschreibung.

DATE_CREATED

DATETIME

Einflgedatum.

DATE_MODIFIED

DATETIME

Datum der letzten Aktualisierung

CREATED_BY

INT

Benutzer-1D beim Einfligen.

MODIFIED_BY

INT

Benutzer-1D fir letzte Anderung.

ESEC_PROTOCOL_REFERENCE_RPT V

Diese Ansicht verweist auf die Tabelle ESEC_PROTOCOL _REFERENCE, in der die geméaf3
Branchenstandard zugewiesenen Protokollnummern gespeichert sind.

Spaltenname

Datentyp

Kommentar

PROTOCOL_NUMBER

INT

Gemal3
nts/protocol-numbers die
Darstellen von Protokollen,

diein ein IP-Paket
eingekapselt sind.
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Spaltenname Datentyp Kommentar
PROTOCOL_KEYWORD VARCHAR(64) Gemal3
http://www.iana.org/assignme
nts/protocol-numbers das
Schliisselwort zum Darstellen
von Protokollen, diein ein IP-
Paket eingekapselt sind.
PROTOCOL_DESCRIPTION VARCHAR(512) | P-Paket-
Protokollbeschreibung.
DATE_CREATED DATETIME Einflgedatum.
DATE_MODIFIED DATETIME Datum der letzten
Aktualisierung.
CREATED BY INT Benutzer-1D beim Einfligen.
MODIFIED_BY INT Benutzer-1D fir letzte
Aktualisierung.

ESEC_SEQUENCE

_RPT_V

Diese Ansicht verweist auf die Tabelle ESEC_SEQUENCE, mit der Primérschl lissel-
Sequenznummern fUr Sentinel-Tabellen generiert werden.

Spaltenname Datentyp Kommentar

TABLE_NAME VARCHAR(32) Name der Tabelle.

COLUMN_NAME VARCHAR(32) Name der Spalte

SEED INT Aktueller Wert des Primérschliisselfelds.
DATE_CREATED DATETIME Einflgedatum.

DATE _MODIFIED DATETIME Datum der letzten Aktualisierung.
CREATED BY INT Benutzer-1D beim Einfligen.
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung.

EVENTS_ALL_RPT_V (aus Grunden der Abwartskompatibilitat

angegeben)

In dieser Ansicht sind aktuelle und Verlaufsereignisse (Ereignisse, die aus Archiven

importiert wurden) enthalten.

Spaltenname Datentyp Kommentar

EVENT ID uniqueidentifier Ereigniskennung

RESOURCE NAME varchar(255) Ressourcenname

SUB_RESOURCE varchar(255) Teilressourcenname

SEVERITY int Ereignisschweregrad

EVENT PARSE TIME datetime Ereigniszeit

EVENT DATETIME datetime Ereigniszeit

BASE MESSAGE varchar(4000) Basisnachricht

EVENT_NAME varchar(255) Der Name des Ereignisses, wie
vom Sensor gemel det

EVENT_TIME varchar(255) Zeit des Ereignisses, wie vom
Sensor gemeldet

SENSOR NAME varchar(255) Sensorname
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Spaltenname Datentyp Kommentar
SENSOR_TYPE varchar(5) Sensortyp:
H —Host-basiert
N — Netzwerkbasiert
V —Virus
O — Sonstiges
PROTOCOL varchar(255) Protokollname
SOURCE _IP int Quélen-IP-Adressein
numerischem Format
SOURCE HOST NAME varchar(255) Quell-Hostname
SOURCE_PORT varchar(32) Quell-Port
DESTINATION_IP int Zid-IP-Adressein
numerischem Format
DESTINATION HOST NAME varchar(255) Ziel-Hostname
DESTINATION_PORT varchar(32) Ziel-Port
SOURCE USER NAME varchar(255) Quellenbenutzername
DESTINATION_USER NAME varchar(255) Zielbenutzername
FILE NAME varchar(1000) Dateiname
EXTENDED INFO varchar(1000) Erweiterte | nformationen
REPORT _NAME varchar(255) Reportername
PRODUCT NAME varchar(255) Berichtsproduktname
CUSTOM _TAG 1 varchar(255) Kunden-Tag 1
CUSTOM TAG?2 varchar(255) Kunden-Tag 2
CUSTOM _TAG 3 int Kunden-Tag 3
RESERVED_TAG 1 VARCHAR(255) Reserviertes Tag 1
Fir die zukiinftige Verwendung
durch Sentinel reserviert. Dieses
Feld wird fur Advisor-
Informationen hinsichtlich
Angriffsbeschreibungen
verwendet.
RESERVED TAG 2 varchar(255) Fur die zukiinftige Verwendung

durch Sentinel reserviert. Die
Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RESERVED_TAG_3

int

Fur die zukiinftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds flr
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

SOURCE UUID uniqueidentifier Quellen-UUID
PORT varchar(64) Collector-Port
AGENT varchar(64) Callector name

VULNERABILITY_RATING

int

Anfélligkeits-Rating

CRITICALITY_RATING

int

Geféhrlichkeits-Rating
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Spaltenname Datentyp Kommentar

DATE CREATED datetime Einfigedatum

DATE_MODIFIED datetime Datum der letzten
Aktuadisierung

CREATED BY int Benutzer-1D beim Einfligen.

MODIFIED_BY int Benutzer-1D fr letzte
Aktualisierung.

RV01-10 INT Reservierte Werte 1 bis 10

Fir die zukiinftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds flr
andere Angaben kann dazu
fhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV11-20 DATETIME Reservierte Werte 11 bis 20

Fir die zukiinftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds flr
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RvV21-25 uniqueidentifier Reservierte Werte 21 bis 25

Fir die zukiinftige Verwendung
durch Sentinel zum Speichern
von UUIDsreserviert. Die
Verwendung dieses Felds flr
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV26-31 VARCHAR(255) Reservierte Werte 26 bis 31

Fir die zukinftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fir
andere Angaben kann dazu
fuhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RV32 VARCHAR(255) Reservierter Wert 32
Reserviert fir DeviceCategory
Die Verwendung dieses Felds
fUr andere Angaben kann dazu
fhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RV33

VARCHAR(255)

Reservierter Wert 33
Reserviert fir EventContex
Die Verwendung dieses Felds
fr andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RvV34

VARCHAR(255)

Reservierter Wert 34
Reserviert fir
SourceThreatLevel

Die Verwendung dieses Felds
fUr andere Angaben kann dazu
fuhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RV35

VARCHAR(255)

Reservierter Wert 35
Reserviert fir
SourceUserContext.

Die Verwendung dieses Felds
fr andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV36

VARCHAR(255)

Reservierter Wert 36
Reserviert fir DataContex.
Die Verwendung dieses Felds
fUr andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV37

VARCHAR(255)

Reservierter Wert 37
Reserviert flir SourceFunction.
Die Verwendung dieses Felds
fUr andere Angaben kann dazu
fuhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RvV38

VARCHAR(255)

Reservierter Wert 38
Reserviert fir
SourceOperational Context.
Die Verwendung dieses Felds
fr andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RV39

VARCHAR(255)

Reservierter Wert 39
Reserviert fir

M SSPCustomerName.

Die Verwendung dieses Felds
fUr andere Angaben kann dazu
fuhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

Rv40-43

VARCHAR(255)

Reservierte Werte 40 bis 43
Fir die zukinftige
Verwendung durch Sentinel
reserviert. Die Verwendung
dieses Felds fur andere
Angaben kann dazu fuhren,
dass Daten von zukiinftigen
Funktionen Uberschrieben
werden.

Rv44

VARCHAR(255)

Reservierter Wert 44
Reserviert fir
DestinationThreatL evel.

Die Verwendung dieses Felds
fUr andere Angaben kann dazu
fhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV45

VARCHAR(255)

Reservierter Wert 45
Reserviert fir
DestinationUserContext.

Die Verwendung dieses Felds
fr andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV46

VARCHAR(255)

Reservierter Wert 46
Reserviert fir VirusStatus.
Die Verwendung dieses Felds
fUr andere Angaben kann dazu
fuhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

Rv47

VARCHAR(255)

Reservierter Wert 47

Fur die zukiinftige
Verwendung durch Sentinel
reserviert. Die Verwendung
dieses Felds fur andere
Angaben kann dazu fuhren,
dass Daten von zukinftigen
Funktionen Uberschrieben
werden.
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Spaltenname Datentyp Kommentar

RVv48 VARCHAR(255) Reservierter Wert 48
Reserviert fir
DestinationOperational Context

Die Verwendung dieses Felds
fUr andere Angaben kann dazu
fhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV49 VARCHAR(255) Reservierter Wert 49

Fur die zukiinftige
Verwendung durch Sentinel
reserviert. Die Verwendung
dieses Felds fur andere
Angaben kann dazu fuhren,
dass Daten von zukiinftigen
Funktionen Uberschrieben

werden.
RV50 VARCHAR(255) Taxonomiestufe 1
Rv51 VARCHAR(255) Taxonomiestufe 2
RV52 VARCHAR(255) Taxonomiestufe 3
RV53 VARCHAR(255) Taxonomiestufe 4
CVv01-10 INT Kundenwerte 1 bis 10

Reserviert fir die Verwendung
durch den Kunden, im
Allgemeinen flr die Zuordnung
unternehmensrelevanter Daten

CV11-20 DATETIME Kundenwerte 11 bis 20
Reserviert fir die Verwendung
durch den Kunden, im
Allgemeinen fiir die Zuordnung
unternehmensrel evanter Daten

CVv21-100 VARCHAR(255) Kundenwerte 21-100
Reserviert fiir die Verwendung
durch den Kunden, im
Allgemeinen flr die Zuordnung
unternehmensrelevanter Daten

EVENTS_ALL_RPT_V1 (aus Grunden der Abwartskompatibilitat
angegeben)
In der Ansicht sind aktuelle Ereignisse enthalten. Es werden dieselben Spalten wie flr
EVENT_ALL_RPT_V verwendet.
EVENTS_RPT_V (aus Gruinden der Abwartskompatibilitat angegeben)

In dieser Ansicht sind aktuelle und V erlaufsereignisse enthalten. Es werden dieselben Spalten
wiefir EVENT_ALL_RPT_V verwendet.
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EVENTS_RPT_V1 (aus Grunden der Abwartskompatibilitat
angegeben)

In der Ansicht sind aktuelle Ereignisse enthalten. Es werden dieselben Spalten wie fir
EVENT_ALL_RPT_V verwendet.

EVENTS_RPT_V2 (aus Grunden der Abwartskompatibilitat
angegeben)

In dieser Ansicht sind aktuelle Ereignisse und V erlauf sereignisse enthalten.

Spaltenname Datentyp Kommentar

EVENT ID uniqueidentifier Ereigniskennung

RESOURCE_NAME varchar(255) Ressourcenname

SUB RESOURCE varchar(255) Teilressourcenname

SEVERITY int Ereignisschweregrad

EVENT PARSE TIME datetime Ereigniszeit

EVENT DATETIME datetime Ereigniszeit

BASE MESSAGE varchar(4000) Basisnachricht

EVENT_NAME varchar(255) Der Name des Ereignisses, wie
vom Sensor gemeldet

EVENT_TIME varchar(255) Zeit des Ereignisses, wie vom
Sensor gemeldet

TAXONOMY ID bigint Taxonomiekennung

PROTOCOL ID bigint Protokollkennung

AGENT _ID bigint Collectorkennung

SOURCE_IP int Quéllen-IP-Adressein
numerischem Format

SOURCE HOST NAME varchar(255) Quell-Hostname

SOURCE PORT varchar(32) Quéll-Port

DESTINATION_IP int Ziel-IP-Adresse in numerischem
Format

DESTINATION HOST NAME varchar(255) Ziel-Hosthame

DESTINATION_PORT varchar(32) Ziel-Port

SOURCE USER NAME varchar(255) Quellenbenutzername

DESTINATION USER NAME varchar(255) Zielbenutzername

FILE NAME varchar(1000) Dateiname

EXTENDED_INFO varchar(1000) Erweiterte Informationen

CUSTOM TAG 1 varchar(255) Kunden-Tag 1

CUSTOM _TAG?2 varchar(255) Kunden-Tag 2

CUSTOM _TAG 3 int Kunden-Tag 3

RESERVED _TAG 1 VARCHAR(255) Reserviertes Tag 1
Fur die zukunftige Verwendung
durch Sentinel reserviert. Dieses
Feld wird fur Advisor-
Informationen hinsichtlich
Angriffsbeschreibungen
verwendet.

Sentinel-Referenzhandbuch




Spaltenname

Datentyp

Kommentar

RESERVED TAG 2

varchar(255)

Fir die zukinftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RESERVED _TAG_3

int

Fur die zukunftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

VULNERABILITY_RATING

int

Anfélligkeits-Rating

CRITICALITY_RATING

int

Geféhrlichkeits-Rating

DATE_CREATED

datetime

Einflgedatum

DATE_MODIFIED

Datum der letzten Aktualisierung

CREATED_BY

datetime
int

Benutzer-1D beim Einflgen.

MODIFIED_BY

int

Benutzer-1D fir letzte
Aktualisierung.

RV01-10

INT

Reservierte Werte 1 bis 10

Fur die zukunftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukinftigen Funktionen
Uberschrieben werden.

RV11-20

DATETIME

Reservierte Werte 1 bis 31

Fur die zukunftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV21-25

uniqueidentifier

Reservierte Werte 21 bis 25

Fir die zuktnftige Verwendung
durch Sentinel zum Speichern von
UUIDs reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RV26-31

VARCHAR(255)

Reservierte Werte 26 bis 31

Fur die zukunftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV33

VARCHAR(255)

Reservierter Wert 33

Reserviert fiir EventContex

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RvV34

VARCHAR(255)

Reservierter Wert 34

Reserviert fur SourceThreatL evel
Die Verwendung dieses Felds fir
andere Angaben kann dazu
flhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

RV35

VARCHAR(255)

Reservierter Wert 35

Reserviert fr
SourceUserContext.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
Uberschrieben werden.

RV 36

VARCHAR(255)

Reservierter Wert 36

Reserviert fir DataContex.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV37

VARCHAR(255)

Reservierter Wert 37

Reserviert fir SourceFunction.
Die Verwendung dieses Felds fir
andere Angaben kann dazu
fUhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

RV38

VARCHAR(255)

Reservierter Wert 38

Reserviert fr

SourceOperational Context.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

Rv40-43

VARCHAR(255)

Reservierte Werte 40 bis 43

Fir die zuktnftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
flhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

Rv44

VARCHAR(255)

Reservierter Wert 44

Reserviert fr
DestinationThreatLevel.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fUhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV45

VARCHAR(255)

Reservierter Wert 45

Reserviert fur
DestinationUserContext.

Die Verwendung dieses Felds fr
andere Angaben kann dazu
fUhren, dass Daten von
zukinftigen Funktionen
Uberschrieben werden.

RV46

VARCHAR(255)

Reservierter Wert 46

Reserviert fir VirusStatus.

Die Verwendung dieses Felds fir
andere Angaben kann dazu
fUhren, dass Daten von
zukiinftigen Funktionen
{iberschrieben werden.

Rv47

VARCHAR(255)

Reservierter Wert 47

Fir die zukunftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
flhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.
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Spaltenname

Datentyp

Kommentar

Rv48

VARCHAR(255)

Reservierter Wert 48

Reserviert fr
DestinationOperational Context.
Die Verwendung dieses Felds fr
andere Angaben kann dazu
fuhren, dass Daten von
zukUnftigen Funktionen
Uberschrieben werden.

RV49

VARCHAR(255)

Reservierter Wert 49

Fir die zuktnftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
flhren, dass Daten von
zukunftigen Funktionen
Uberschrieben werden.

REFERENCE_ID 01-20

BIGINT

Fur die zukunftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds fiir
andere Angaben kann dazu
fuhren, dass Daten von
zukinftigen Funktionen
{iberschrieben werden.

Cv01-10

INT

Kundenwerte 1 bis 10
Reserviert fir die Verwendung
durch den Kunden, im
Allgemeinen fr die Zuordnung
unternehmensrel evanter Daten

CV11-20

DATETIME

Kundenwerte 11 bis 20
Reserviert fUr die Verwendung
durch den Kunden, im
Allgemeinen fur die Zuordnung
unternehmensrel evanter Daten

CVv21-100

VARCHAR(255)

Kundenwerte 21-100
Reserviert fur die Verwendung
durch den Kunden, im
Allgemeinen fiir die Zuordnung
unternehmensrelevanter Daten

EVT_AGENT _RPT V
Diese Ansicht verweist auf die Tabelle EVT_AGENT, in der Informationen zu den Collectors
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gespeichert sind.
Spaltenname Datentyp Kommentar
AGENT ID bigint Collectorkennung
AGENT varchar(64) Callector name
PORT varchar(64) Collector-Port
REPORT NAME varchar(255) Reportername
PRODUCT NAME varchar(255) Produktname
SENSOR NAME varchar(255) Sensorname
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Spaltenname

Datentyp

Kommentar

SENSOR_TYPE

varchar(5)

Sensortyp:

H — Host-basiert

N — Netzwerkbasiert
V —Virus

O — Sonstiges

DEVICE_CTGRY

varchar(255)

Gerétekategorie

SOURCE_UUID

uniqueidentifier

UUID (Universal Unique Identifier)
der Quellkomponente

DATE _CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen.
MODIFIED _BY int Benutzer-1D fur letzte

Aktualisierung.

EVT_ASSET RPT V

Diese Ansicht verweist auf die Tabelle EVT_ASSET, in der Bestandsinformationen

gespeichert sind.

Spaltenname Datentyp Kommentar

EVENT ASSET ID bigint Erei gni shestandskennung

ASSET NAME varchar(255) Bestandsname

PHYSICAL ASSET NAME varchar(255) Name fir physischen Bestand

REFERENCE_ASSET _ID varchar(100) Referenzbestandskennung, stellt
Verknupfung zu Quellbestands-
Verwaltungssystem bereit.

MAC_ADDRESS varchar(100) MAC-Adresse

RACK NUMBER varchar(50) Regal nummer

ROOM_NAME varchar(100) Raumname

BUILDING NAME varchar(255) Gebaudename

CITY varchar(100) Ort

STATE varchar(100) Status

COUNTRY varchar(100) Land

ZIP_CODE varchar(50) Postleitzahl

ASSET CATEGORY NAME varchar(100) Bestandskategoriename

NETWORK IDENTITY _NAME | varchar(255) Netzwerkidentitétsname fir Bestand

ENVIRONMENT _IDENTITY_NA | varchar(255) Umgebungsname

ME

ASSET VALUE NAME varchar(50) Bestandswertname

CRITICALITY NAME varchar(50) Name fir Bestandsgefahrlichkeit

SENSITIVITY _NAME varchar(50) Bestandsvertraulichkeitsname

CONTACT_NAME 1 varchar(255) Name der Kontaktperson/-
organisation 1

CONTACT_NAME 2 varchar(255) Name der Kontaktperson/-
organisation 2

ORGANIZATION_NAME_1 varchar(100) Bestandseigentiimer-
Organisationsebene 1

ORGANIZATION_NAME_2 varchar(100) Bestandsei genttimer-
Organisationsebene 2
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Spaltenname Datentyp Kommentar

ORGANIZATION_NAME_3 varchar(100) Bestandseigentiimer-
Organisationsebene 3

ORGANIZATION_NAME_4 varchar(100) Bestandsei genttimer-
Organisationsebene 4

DATE CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktuaisierung

CREATED BY int Benutzer-1D beim Einflgen.

MODIFIED_BY int Benutzer-1D fir letzte
Aktualisierung.

EVT DEST_EVT NAME_SMRY_ 1 RPT V

In dieser Ansicht wird die Anzahl der Ereignisse nach Ziel, Taxonomie, Ereignisname,
Schweregrad und Ereigniszeit zusammengefasst.

Spaltenname Datentyp Kommentar

DESTINATION_IP int Zid-1P-Adresse

DESTINATION_EVENT ASSET ID bigint Ereigni shestandskennung

TAXONOMY ID bigint Taxonomiekennung

EVENT NAME ID bigint Erei gnisnamenkennung

SEVERITY int Ereignisschweregrad

CUSTOMER ID bigint Kundenkennung

EVT TIME datetime Ereigniszeit

EVT COUNT int Anzahl Ereignisse

DATE _CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der |etzten Aktualisierung

CREATED BY int Benutzer-1D beim Einfligen.

MODIFIED_BY int Benutzer-1D fir letzte
Aktualisierung.

EVT_DEST_SMRY_1 RPT V

In dieser Ansicht sind zusammenfassende Informationen zum Ereignisziel enthalten.

Spaltenname Datentyp Kommentar
DESTINATION_IP int Zid-1P-Adresse
DESTINATION_EVENT_ASSE | bigint Ereigni shestandskennung
T 1D

DESTINATION_PORT varchar(32) Ziel-Port
DESTINATION USR ID bigint Zielbenutzerkennung
TAXONOMY ID bigint Taxonomiekennung
EVENT NAME_ID bigint Ereigni snamenkennung
RESOURCE ID bigint Ressourcenkennung
AGENT _ID bigint Collectorkennung
PROTOCOL ID bigint Protokollkennung
SEVERITY int Ereignisschweregrad
CUSTOMER 1D bigint Kundenkennung
EVENT TIME datetime Ereigniszeit

EVENT COUNT int Anzahl Ereignisse
DATE CREATED datetime Einflgedatum
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Spaltenname Datentyp Kommentar

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen.
MODIFIED_BY int Benutzer-1D fir letzte

Aktualisierung.

EVT_DEST_TXNMY_SMRY_1 RPT V

In dieser Ansicht wird die Anzahl der Ereignisse nach Ziel, Taxonomie, Schweregrad und

Ereigniszeit zusammengefasst.

Spaltenname Datentyp Kommentar
DESTINATION_IP int Zid-1P-Adresse
DESTINATION_EVENT_ASSE | bigint Ereigni shestandskennung
T 1D

TAXONOMY _ID bigint Taxonomiekennung
SEVERITY int Ereignisschweregrad
CUSTOMER ID bigint Kundenkennung
EVENT TIME datetime Ereigniszeit

EVENT COUNT int Anzahl Ereignisse
DATE_CREATED datetime Einfligedatum

DATE MODIFIED Datum der |etzten Aktualisierung

datetime

CREATED_BY

Int

Benutzer-1D beim Einfligen.

MODIFIED_BY

int

Benutzer-1D fir letzte
Aktualisierung.

EVT_NAME_RPT_V

Diese Ansicht verweist auf die Tabelle EVT_NAME, in der Informationen zu Ereignisnamen

gespeichert sind.
Spaltenname Datentyp Kommentar
EVENT NAME ID bigint Erei gnisnamenkennung
EVENT NAME varchar(255) Ereignisname
DATE_CREATED datetime Einfligedatum
DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen.
MODIFIED _BY int Benutzer-1D fur letzte

Aktualisierung.

EVT_PORT_SMRY_1 RPT V

In dieser Ansicht wird die Anzahl der Ereignisse nach Ziel-Port, Schweregrad und

Ereigniszeit zusammengefasst.

Spaltenname Datentyp Kommentar
DESTINATION_PORT Varchar(32) Ziel-Port
SEVERITY int Ereignisschweregrad
CUSTOMER ID bigint Kundenkennung
EVENT TIME datetime Ereigniszeit

EVENT COUNT int Anzahl Ereignisse
DATE _CREATED datetime Einfligedatum
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Spaltenname Datentyp Kommentar

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen.
MODIFIED_BY int Benutzer-1D fir letzte

Aktualisierung.

EVT_PRTCL_RPT_V
Diese Ansicht verweist auf die Tabelle EVT_PRTCL, in der die Ereignisprotokoll-

Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

PROTOCOL ID bigint Protokollkennung

PROTOCOL NAME varchar(255) Protokollname

DATE CREATED datetime Einflgedatum

DATE MODIFIED Datum der |etzten Aktualisierung

CREATED_BY

datetime
int

Benutzer-1D beim Einfligen.

MODIFIED_BY

int

Benutzer-1D fir letzte
Aktualisierung.

EVT_RSRC_RPT_V

Diese Ansicht verweist auf die Tabelle EVT_RSRC, in der die Ereignisressourcen-

Informationen gespeichert sind.

Spaltenname Datentyp Kommentar

RESOURCE 1D bigint Ressourcenkennung
RESOURCE NAME varchar(255) Ressourcenname

SUB RESOURCE NAME varchar(255) Teilressourcenname
DATE_CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen.
MODIFIED _BY int Benutzer-1D fur letzte

Aktualisierung.

EVT_SEV_SMRY_1_RPT V

In dieser Ansicht wird die Anzahl der Ereignisse nach Schweregrad und Ereigniszeit
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zusammengefasst.
Spaltenname Datentyp Kommentar
SEVERITY int Ereignisschweregrad
CUSTOMER ID bigint Kundenkennung
EVENT TIME datetime Ereigniszeit
EVENT COUNT int Anzahl Ereignisse
DATE CREATED datetime Einflgedatum
DATE MODIFIED Datum der letzten Aktualisierung

CREATED_BY

datetime
int

Benutzer-1D beim Einfligen.

MODIFIED_BY

int

Benutzer-1D fir letzte
Aktualisierung.
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EVT_SRC_SMRY_1 RPT_V

In dieser Ansicht sind zusammenfassende Informationen zu Ereignisquelle und -ziel

enthalten.
Spaltenname Datentyp Kommentar
SOURCE _IP int Quellen-1P-Adresse
SOURCE EVENT ASSET ID bigint Erei gni sbestandskennung
SOURCE PORT varchar(32) Quell-Port
SOURCE USER ID bigint Benutzerkennung
TAXONOMY ID bigint Taxonomiekennung
EVENT NAME_ID bigint Ereigni snamenkennung
RESOURCE ID bigint Ressourcenkennung
AGENT ID bigint Collectorkennung
PROTOCOL ID bigint Protokollkennung
SEVERITY int Ereignisschweregrad
CUSTOMER 1D bigint Kundenkennung
EVENT TIME datetime Ereigniszeit
EVENT COUNT int Anzahl Ereignisse
DATE CREATED datetime Einflgedatum
DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen.
MODIFIED_BY int Benutzer-1D fir letzte

Aktualisierung.

EVT_TXNMY_RPT_V

Diese Ansicht verweist auf die Tabelle EVT_TXNMY, in der die Ereignistaxonomie-

Informationen gespeichert sind.

Spaltenname Datentyp Kommentar
TAXONOMY ID bigint Taxonomiekennung
TAXONOMY LEVEL 1 varchar(100) Taxonomiestufe 1
TAXONOMY LEVEL 2 varchar(100) Taxonomiestufe 2
TAXONOMY LEVEL 3 varchar(100) Taxonomiestufe 3
TAXONOMY LEVEL 4 varchar(100) Taxonomiestufe 4
DATE CREATED datetime Einflgedatum
DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen.
MODIFIED _BY int Benutzer-1D fur letzte
Aktualisierung.
TAXONOMY _ID bigint Taxonomiekennung

EVT_USR_RPT_V

Diese Ansicht verweist auf die Tabelle EVT_USR, in der Benutzerinformationen zu

Ereignissen gespeichert sind.

Spaltenname Datentyp Kommentar
USER ID bigint Benutzerkennung
USER NAME varchar(255) Benutzername
DATE CREATED datetime Einfigedatum
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Spaltenname Datentyp Kommentar

DATE MODIFIED datetime Datum der letzten Aktualisierung

CREATED BY int Benutzer-1D beim Einfligen.

MODIFIED_BY int Benutzer-1D fir letzte
Aktualisierung.

USER ID bigint Benutzerkennung

EXTERNAL_DATA_RPT_V

Diese Ansicht verweist auf die Tabelle EXTERNAL_DATA, in der externe Daten

gespeichert sind.
Spaltenname Datentyp Kommentar
EXTERNAL DATA ID int Kennung fir externe Daten
SOURCE NAME varchar(50) Quellname
SOURCE DATA 1D varchar(255) Quelldatenkennung
EXTERNAL_DATA text Externe Daten
EXTERNAL DATA TYPE varchar(10) Externer Datentyp
DATE CREATED datetime Einflgedatum
DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen.
MODIFIED_BY int Benutzer-1D fir letzte

Aktualisierung.

HIST _EVENTS_RPT_V

In dieser Ansicht sind Verlaufsereignisse (Ereignisse, die aus Archiven wiederhergestel It

wurden) enthalten.

HIST_INCIDENTS_RPT_V

In dieser Ansicht sind Verlaufsvorfélle (Vorfdle, die aus Archiven wiederhergestellt wurden)

enthalten.

IMAGES_RPT_V

Diese Ansicht verweist auf die Tabelle IMAGES, in der Bildinformationen zur

Systemtibersicht gespeichert sind.
Spaltenname Datentyp Kommentar
NAME VARCHAR(128) Bildname
TYPE VARCHAR(64) Bildtyp
DATA TEXT Bilddaten
DATE_CREATED DATETIME Einfiigedatum
DATE _MODIFIED DATETIME Datum der letzten Aktualisierung
CREATED BY INT Benutzer-1D beim Einfligen
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung
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INCIDENTS_ASSETS_RPT_V

Diese Ansicht verweist auf die Tabelle INCIDENTS ASSETS, in der Informationen zu den
Bestanden gespeichert sind, die die Vorféle darstellen, die in der Sentinel Console erstellt

werden.
Spaltenname Datentyp Kommentar
INC ID INT V orfalkennung — Sequenznummer
ASSET ID uniqueidentifier Bestands-UUID (Universal Unique

Identifier)

DATE_CREATED DATETIME Einfliigedatum
DATE MODIFIED DATETIME Datum der letzten Aktualisierung
CREATED BY INT Benutzer-1D beim Einfligen
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung

INCIDENTS_EVENTS_RPT V

Diese Ansicht verweist auf die Tabelle INCIDENTS _EVENTS, in der Informationen zu den
Ereignissen gespeichert sind, die die Vorfdle darstellen, diein der Sentinel Console erstellt

werden.
Spaltenname Datentyp Kommentar
INC ID INT V orfallkennung — Sequenznummer
EVT_ID uniqueidentifier Ereignis-UUID (Universal Unique

Identifier)

EVT TIME DATETIME Ereigniszeit
DATE_CREATED DATETIME Einfugedatum
DATE_MODIFIED DATETIME Datum der letzten Aktualisierung
CREATED BY INT Benutzer-1D beim Einfligen
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung

INCIDENTS_RPT_V

Diese Ansicht verweist auf die Tabelle INCIDENTS, in der Informationen gespeichert sind,
diedie Details zu den Vorfélen beschreiben, diein der Sentinel Console erstellt werden.

Spaltenname Datentyp Kommentar

INC ID INT V orfallkennung — Sequenznummer

NAME VARCHAR(255) Vorfalname

SEVERITY INT Vorfallschweregrad

STT ID INT Zustands-ID fir Vorfall

SEVERITY_RATING VARCHAR(32) Durchschnitt der Schweregrade von
Ereignissen, die den Vorfall bilden.

VULNERABILITY_RATING VARCHAR(32) Fur die zukinftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds flr andere
Angaben kann dazu fihren, dass
Daten von zukiinftigen Funktionen
Uberschrieben werden.
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Spaltenname Datentyp Kommentar

CRITICALITY_RATING VARCHAR(32) Fur die zukunftige Verwendung
durch Sentinel reserviert. Die
Verwendung dieses Felds flr andere
Angaben kann dazu fihren, dass
Daten von zukinftigen Funktionen
Uberschrieben werden.

DATE _CREATED DATETIME Einfligedatum

DATE_MODIFIED DATETIME Datum der letzten Aktualisierung

CREATED BY INT Benutzer-1D beim Einfligen

MODIFIED_BY INT Benutzer-1D fur letzte
Aktualisierung

INC DESC varchar(4000) Vorfallbeschreibung

INC PRIORITY int Vorfalprioritét

INC CAT varchar(255) Vorfalkategorie

INC RES varchar(4000) Vorfalauflésung

INCIDENTS_VULN_RPT _V

Diese Ansicht verweist auf die Tabelle INCIDENTS _VULN, in der Informationen zu den
Anfalligkeiten gespeichert sind, die die Vorféle darstellen, diein der Sentinel Console erstellt

werden.
Spaltenname Datentyp Kommentar
INC ID INT Vorfalkennung — Sequenznummer
VULN_ID uniqueidentifier AnféligkeitssUUID (Universal Unique

Identifier)

DATE_CREATED DATETIME Einfugedatum

DATE MODIFIED DATETIME Datum der letzten Aktualisierung
CREATED BY INT Benutzer-1D beim Einfligen
MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung

L_STAT _RPT_V

Diese Ansicht verweist auf die Tabelle L_STAT, in der statistische Informationen gespeichert

sind.
Spaltenname Datentyp Kommentar
RES NAME VARCHAR(32) Ressourcenname
STATS NAME VARCHAR(32) Name der Statistik
STATS VALUE VARCHAR(32) Wert der Statistik
OPEN_TOT_SECS NUMERIC Anzahl von Sekunden seit 1970.
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LOGS_RPT_V
Diese Ansicht verweist auf die Tabelle LOGS_RPT, in der Protokollinformationen

gespeichert sind.
PROTOKOLL-Tabele
Spaltenname Datentyp Kommentar
LOG ID NUMBER Seguenznummer
TIME DATE Datum des Protokolls
MODULE VARCHAR(64) Modulprotokoll ist fiir
TEXT VARCHAR(4000) Protokolltext

NETWORK_IDENTITY_RPT_V

Diese Ansicht verweist auf die Tabelle NETWORK _IDENTITY_LKUP, in der
Netzwerkidentitétsinformationen fir den Bestand gespeichert sind.

Spaltenname Datentyp Kommentar

NETWORK _IDENTITY_CD varchar(5) Netzwerkidentitétscode
NETWORK_IDENTITY_NAME |varchar(255) | Netzwerkidentitétsname

DATE _CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der |etzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung

ORGANIZATION_RPT_V

Diese Ansicht verweist auf die Tabelle ORGANIZATION, in der Informationen zur
Organisation (zum Bestand) gespeichert sind.

Spaltenname Datentyp Kommentar

ORGANIZATION_ID uniqueidentifier Organi sationskennung
ORGANIZATION_NAME varchar(100) Name der Organisation

CUSTOMER ID bigint Kundenkennung

DATE_CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der |etzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung

PERSON_RPT_V

Diese Ansicht verweist auf die Tabelle PERSON, in der personliche Informationen
(Informationen zum Bestand) gespeichert sind.

Spaltenname Datentyp Kommentar

PERSON |D uniqueidentifier Personenkennung

FIRST NAME varchar(255) Vorname

LAST NAME varchar(255) Nachname

CUSTOMER 1D bigint Kundenkennung

PHONE NUMBER varchar(50) Telefonnummer

EMAIL _ADDRESS varchar(255) Email-Adresse

DATE CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der |etzten Aktualisierung
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Spaltenname Datentyp Kommentar
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung

PHYSICAL_ASSET RPT_V

Diese Ansicht verweist auf die Tabelle PHY SICAL_ASSET, in der Informationen zum
physischen Bestand gespeichert sind.

Spaltenname Datentyp Kommentar

PHYSICAL ASSET ID unigueidentifier Kennung fir physischen Bestand
CUSTOMER 1D int Kundenkennung

LOCATION_ ID bigint Standortkennung

HOST NAME varchar(255) Hostname

IP_ ADDRESS int IP-Adresse

NETWORK IDENTITY _CD |[varchar(5) Netzwerkidentitétscode

MAC ADDRESS varchar(100) MAC-Adresse

RACK NUMBER varchar(50) Regal nummer

ROOM NAME varchar(100) Raumname

DATE CREATED datetime Einflgedatum

DATE MODIFIED Datum der letzten Aktualisierung

CREATED_BY

datetime
int

Benutzer-1D beim Einfligen

MODIFIED_BY

int

Benutzer-1D fir letzte Aktualisierung

PRODUCT _RPT_V
Diese Ansicht verweist auf die Tabelle PRDT, in der Bestands-Produktinformationen

gespeichert sind.

Spaltenname Datentyp Kommentar

PRODUCT ID bigint Produktkennung

PRODUCT NAME varchar(255) Produktname

PRODUCT VERSION varchar(100) Produktversion

VENDOR ID bigint Héandlerkennung

DATE CREATED datetime Einflgedatum

DATE MODIFIED datetime Datum der |etzten Aktualisierung
CREATED BY int Benutzer-1D beim Einfligen
MODIFIED BY int Benutzer-1D fir letzte Aktualisierung

ROLE_RPT_V

12-36

Diese Ansicht verweist auf die Tabelle ROLE_LKUP, in der Informationen zur
Benutzerfunktion (Bestandsinformationen) gespeichert sind.

Spaltenname Datentyp Kommentar

ROLE CODE varchar(5) Funktionscode

ROLE NAME varchar(255) Funktionsname

DATE CREATED datetime Einflgedatum

DATE MODIFIED Datum der letzten Aktualisierung

CREATED_BY

datetime
int

Benutzer-1D beim Einfligen

MODIFIED_BY

int

Benutzer-1D fir letzte Aktualisierung
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SENSITIVITY_RPT_V

Diese Ansicht verweist auf die Tabelle SENSITIVITY _LKUP, in der Informationen zur
Bestandsvertraulichkeit gespeichert sind.

Spaltenname Datentyp Kommentar

SENSITIVITY CODE varchar(5) Code fur Bestandsvertraulichkeit
SENSITIVITY NAME varchar(50) Bestandsvertraulichkeitsname
DATE_CREATED datetime Einfligedatum

DATE MODIFIED datetime Datum der letzten Aktualisierung
CREATED BY int Nach Benutzer-ID

MODIFIED BY int Nach Benutzer-ID

STATES RPT V

Diese Ansicht verweist auf die Tabelle STATES, in der Definitionen zu den Zusténden
gespeichert sind, die von Anwendungen oder vom Kontext definiert werden.

Spaltenname Datentyp Kommentar

STT ID INT Zustands-ID — Sequenznummer

CONTEXT VARCHAR(64) Kontext zum Zustand. Zum Beispiel
Fall, Vorfall, Benutzer.

NAME VARCHAR(64) Zustandsname.

TERMINAL_FLAG VARCHAR(1) Gibt an, ob der Zustand des Vorfals
aufgelost ist.

DATE _CREATED DATETIME Einfligedatum

DATE MODIFIED DATETIME Datum der letzten Aktualisierung

MODIFIED BY INT Benutzer-1D beim Einfligen

CREATED BY INT Benutzer-1D fir letzte Aktualisierung

Ansicht UNASSIGNED_INCIDENTS_RPT_V

Diese Ansicht verweist auf die Tabellen CASES und INCIDENTS, um nicht zugeordnete

Falle zu melden.

Name Datentyp
INC_ID INT

NAME VARCHAR(255)
SEVERITY INT

STT ID INT
SEVERITY_RATING VARCHAR(3?2)
VULNERABILITY RATING VARCHAR(32)
CRITICALITY RATING VARCHAR(3?2)
DATE _CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

INC_DESC VARCHAR(4000)
INC PRIORITY INT

INC CAT VARCHAR(255)
INC RES VARCHAR(4000)
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USERS_RPT_V

Diese Ansicht verweist auf die Tabelle USERS, in der ale Benutzer der Anwendung
gespeichert sind. Die Benutzer werden zur Unterstiitzung fiir Drittanbieter-
Berichterstellungswerkzeuge auch als Datenbankbenutzer erstellt.

Spaltenname Datentyp Kommentar

USR ID INT Benutzerkennung — Sequenznummer

NAME VARCHAR(64) Kurzer, eindeutiger Benutzername, der
als Anmeldename verwendet wird

CNT ID INT Kontakt-1D — Sequenznummer

STT_ID INT Zustands-ID. Statusist entweder aktiv
oder inaktiv.

DESCRIPTION VARCHAR(512) Kommentare

DATE_CREATED DATETIME Einfugedatum

DATE MODIFIED DATETIME Datum der letzten Aktualisierung

CREATED BY INT Benutzer-1D beim Einfligen

MODIFIED BY INT Benutzer-1D fir letzte Aktualisierung

PERMISSIONS VARCHAR(4000) Dem Sentinel-Benutzer aktuell
zugewiesene Benutzerberechtigung

FILTER VARCHAR(128) Dem Sentinel-Benutzer aktuell
zugewiesener Sicherheitsfilter

UPPER_NAME VARCHAR(64) Benutzername in Grof3schreibung

DOMAIN AUTH IND Bit Domanenauthentifizierungskennung

VENDOR_RPT_V

Diese Ansicht verweist auf die Tabelle VNDR, in der Informationen zu Bestandsprodukt-

Handlern gespeichert sind.

datetime

Spaltenname Datentyp Kommentar

VENDOR ID bigint Héndlerkennung

VENDOR NAME varchar(255) Héandlername

DATE _CREATED datetime Einfligedatum

DATE MODIFIED Datum der |etzten Aktualisierung

CREATED_BY

Int

Benutzer-1D beim Einfligen

MODIFIED_BY

int

Benutzer-1D fir letzte Aktualisierung

VULN_CALC_SEVERITY_RPT V

Diese Ansicht verweist auf die Tabellen VULN_RSRC und VULN zum Ermitteln des
Schweregrad-Ratings fur die eSecurity-Anfélligkeit auf der Grundlage aktueller
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Anfélligkeiten.
Spaltenname Datentyp
RSRC 1D unigueidentifier
IP VARCHAR(32)
HOST NAME VARCHAR(255)
CRITICALITY int
ASSIGNED VULN SEVERITY int
VULN_COUNT Anzahl der Anfélligkeiten fir angegebene
Ressource
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Spaltenname

Datentyp

CALC_SEVERITY

Ermittelter Schweregrad auf Grundlage von
ASSIGNED_VULN_SEVERITY und
CRITICALITY

VULN_CODE_RPT_V

Diese Ansicht verweist auf die Tabelle VULN_CODE, in der von der Branche zugeordnete
Anfélligkeitscodes wie CVEs und CANs von Mitre gespeichert sind.

Spaltenname Datentyp
VULN_CODE_ID VARCHAR(36)
VULN_ID VARCHAR(36)
VULN CODE_TYPE VARCHAR(64)
VULN CODE VALUE VARCHAR(255)
URL VARCHAR(512)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

VULN_INFO_RPT V

Diese Ansicht verweist auf die Tabelle VULN_INFO, in der zusétzliche Informationen
gespeichert sind, die bei einem Absuchvorgang gemeldet wurden.

Spaltenname Datentyp
VULN_INFO ID VARCHAR(36)
VULN_ID VARCHAR(36)
VULN_INFO TYPE VARCHAR(36)
VULN_INFO VALUE VARCHAR(2000)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT
VULN_RPT_V

Diese Ansicht verweist auf die Tabelle VULN, in der Informationen zum abgesuchten System
gespeichert sind. Jedes Absuchprogramm verfligt tber einen eigenen Eintrag fir jedes

System.
Spaltenname Datentyp
VULN_ID VARCHAR(36)
RSRC_ID VARCHAR(36)
PORT_NAME VARCHAR(64)
PORT NUMBER INT
NETWORK_ PROTOCOL INT
APPLICATION_PROTOCOL VARCHAR(64)
ASSIGNED _VULN_SEVERITY INT
COMPUTED _VULN_SEVERITY INT
VULN_DESCRIPTION CLOB
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Spaltenname Datentyp
VULN_SOLUTION CLOB

VULN SUMMARY VARCHAR(1000)
BEGIN EFFECTIVE DATE DATETIME

END EFFECTIVE DATE DATETIME
DETECTED OS VARCHAR(64)
DETECTED_OS VERSION VARCHAR(64)
SCANNED APP VARCHAR(64)
SCANNED_APP_VERSION VARCHAR(64)
VULN USER NAME VARCHAR(64)
VULN USER DOMAIN VARCHAR(64)
VULN TAXONOMY VARCHAR(1000)
SCANNER CLASSIFICATION VARCHAR(255)
VULN_NAME VARCHAR(300)
VULN_MODULE VARCHAR(64)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

VULN_RSRC_RPT V

Diese Ansicht verweist auf die Tabelle VULN_RSRC, in der die einzelnen Ressourcen
gespeichert sind, die fir einen bestimmten Absuchvorgang abgesucht wurden.

Spaltenname Datentyp
RSRC ID VARCHAR(36)
SCANNER_ID VARCHAR(36)
IP VARCHAR(32)
HOST_NAME VARCHAR(255)
LOCATION VARCHAR(128)
DEPARTMENT VARCHAR(128)
BUSINESS SYSTEM VARCHAR(128)
OPERATIONAL_ENVIRONMENT VARCHAR(64)
CRITICALITY INT
REGULATION VARCHAR(128)
REGULATION_RATING VARCHAR(64)
DATE_CREATED DATETIME
DATE _MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT
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VULN_RSRC_SCAN_RPT V

Diese Ansicht verweist auf die Tabelle VULN_RSRC_SCAN, in der die einzelnen
Ressourcen gespeichert sind, die fiir einen bestimmten Absuchvorgang abgesucht wurden.

Spaltenname Datentyp
RSRC ID VARCHAR(36)
SCAN_ID VARCHAR(36)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT

VULN_SCAN_RPT V

Diese Ansicht verweist auf die Tabelle, in der Informationen zu Absuchvorgangen

gespeichert sind.
Spaltenname Datentyp
SCAN_ID VARCHAR(36)
SCANNER _ID VARCHAR(36)
SCAN_TYPE VARCHAR(10)
SCAN_START DATE DATETIME
SCAN_END_DATE DATETIME
CONSOLIDATION_SERVER VARCHAR(64)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT

VULN_SCAN_VULN_RPT_V

Diese Ansicht verweist auf die Tabelle VULN_SCAN_VULN, in der die Anfaligkeiten
gespeichert sind, die bei Absuchvorgangen ermittelt wurden.

Spaltenname Datentyp
SCAN_1D VARCHAR(36)
VULN_ID VARCHAR(36)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT
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VULN_SCANNER_RPT V

Diese Ansicht verweist auf die Tabelle VULN_SCANNER, in der Informationen zu den
Anfalligkeits-Absuchprogrammen gespeichert sind.

12-42

Spaltenname Datentyp
SCANNER _ID VARCHAR(36)
PRODUCT _NAME VARCHAR(100)
PRODUCT _VERSION VARCHAR(64)
SCANNER_TYPE VARCHAR(64)
VENDOR VARCHAR(100)
SCANNER_INSTANCE VARCHAR(64)
DATE_CREATED DATETIME
DATE _MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT
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Checkliste fur die Sentinel-Fehlersuche

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Diese Checkliste soll Sie bei der Problemdiagnose unterstiitzen. Durch das Ausfillen dieser
Checkliste kann der Grof3teil der gangigen Probleme mit geringerem Zeitaufwand gel 6st
werden. Fir die Probleme, deren Lsung mehr Zeit in Anspruch nimmt, sind die
Diagnoseinformationen bereits vorhanden; auf diese Weise wird unnétigem

Diagnoseaufwand vorgebeugt.

Betriebssystemversion:;

Eintragin Checkliste I nformationen Beispiel
Novell-Version: v5.1.3
Novell-Plattform und Win2003 Server SP1

= Arbeitsspeicher
= Songtiges (falls separate
Box)

Datenbankplattform und MS SQL 2000 SP3a
Betriebssystemversion:
Sentinel Server- 5GB RAM
Hardwarekonfiguration 4 CPU

= Prozessor 3,0GHz

= Arbeitsspeicher

mSonstiges

Datenbankserver- 8 GB RAM
Hardwarekonfiguration 4 CPU

= Prozessor 3,0GHz

Datenbankspei cherkonfiguration

| (NAS, SAN, Lokal usw,) |
Betriebssystem und
Konfiguration des

Berichtsservers

(Crystal Server)

Lokal mit Offsite-
Sicherung

Win2003 Server SP1
Windows-
Authentifizierung

HINWEIS: Je nach Konfiguration (Verteilung) Ihres Sentinel-Systems muss die
obige Tabelle moglicherwei se erweitert werden. So sind bei spielswel se zusétzliche
Informationen fir DAS, Advisor, Sentinel Control Center, Collector Builder und die
Kommunikationsschicht erforderlich.

1. Ziehen Sie hinsichtlich Ihres speziellen Problems das Kundensupport-Portal zurate:
» Handdt es sich um ein bekanntes Problem mit einer provisorischen L&sung?
»  Wird dieses Problem durch die aktuellste Patchversion bzw. das aktuelle HotFix

beseitigt?

» |st die Beseitigung dieses Problems zurzeit mithilfe einer zukiinftigen Version

geplant?

Checkliste fiir die Sentinel-Fehlersuche
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Bestimmen Sie die Art des Problems.

= Kann esreproduziert werden? K6nnen die Schritte zur Reproduktion des
Problems aufgezéahlt werden?

= Durch welche Benutzeraktion (falls zutreffend) wird das Problem verursacht?

= Tritt das Problem regel méfdig auf?

Bestimmen Sie den Schweregrad dieses Problems.

» Kann das System weiterhin verwendet werden?

Halten Sie Informationen zur Umgebung und den Systemen bereit, die betroffen

sind.

»  Welche Plattformen und Produktversionen sind betroffen?

»  Sind nichtstandardméf3ige bzw. benutzerdefinierte Komponenten betroffen?

= Handet es sich um eine Umgebung mit hoher Ereignisrate?

=  Mit welcher Rate werden Ereignisse erfasst?

=  Wielautet die Ereignisrate fiir das Einfligen in die Datenbank?

=  Wieviele gleichzeitige Benutzer gibt es?

=  Wird die Crystal-Berichtsfunktion verwendet? Wann werden Berichte
ausgefuhrt?

= Kommt die Korrelation zum Einsatz? Wie viele Regeln werden bereitgestelt?

Stellen Sie Konfigurationsdateien, Protokolldateien und Systeminformationen zusammen.
Tragen Sie diese Informationen flir den moglichen Wissensaustausch in der Zukunft
zusammen. |nformationen zum Speicherort von Protokolldateien finden Sieim Sentinel-
Installationshandbuch, Kapitel 2 — Optimale Verfahren.

Uberpriifen Sie den Zustand des Systems.
= Konnen Siesich bei Sentinel Console anmelden?
=  Werden Ereignisse erstellt und in die Datenbank eingefligt? (Wenn die

Konfiguration noch gegeben ist, fuhren Sie SendOneEvent aus und suchen Sie
nach den Ereignissen)

=  Werden Ereignisse in Sentinel Console angezeigt?

= Konnen Ereignisse mithilfe der Schnellabfrage aus der Datenbank abgerufen
werden?

»  Uberprifen Sie RAM-Auslastung, Speicherplatz, V organgsaktivitat, CPU-
Nutzung sowie Netzwerkkonnektivitét der betroffenen Hosts.

=  Vergewissern Sie sich, dass ale erwarteten Sentinel-V orgénge ausgef iihrt
werden. In Skripts wie hp_checkprocess werden unter Solaris die relevanten
Vorgange und ihr Status aufgelistet. Der Microsoft Task-Manager kann in einer
Windows-Umgebung verwendet werden.

= Suchen Siein den Unterverzeichnissen von ESEC_HOME nach Core-Dumps.
Ermitteln Sie, fir welche Vorgange Core-Dumps erstellt werden. (cd
$ESEC_HOME, find . —name core —print)

» Prifen Sie auf sglplus-Internetzugang. Prifen Sie auf Tabellenbereiche.
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Stellen Sie sicher, dass Sonic Broker ausgefiihrt wird. Die Konnektivitat kann
Uber die Sonic-Verwaltungskonsole Uberprift werden. Vergewissern Sie sich,
dass die unterschiedlichen Verbindungen fir Novell-Vorgange aktiv sind.

Stellen Sie sicher, dass der Start von Sonic nicht durch eine Sperrdatei verhindert

wird. Optional kdnnen Sie Uber den Sonic-Port eine Telnet-Verbindung zu
diesem Server herstellen (telnet sentinel.company.com 10012)

Uberpriifen Sie, ob die Uberwachung auf dem Server ausgefiihrt wird. (ps —€f |
grep watchdog)

Vergewissern Sie sich, dass die Wizard-V orgénge ordnungsgemaf3
funktionieren. Wird Collector Manager ausgefthrt? Wird Collector Manager in
Collector Builder bzw. in Sentinel Console al's aktiv angegeben? Werden
Collectors ausgefiihrt? Wie viele pro Computer? Welche Connectors werden

verwendet (Datei, Vorgang, Syslog, Firewall, Ereignisprotokoll usw.)? Wieviele

Betriebsressourcen beanspruchen sie?

Liegt ein Problem mit der Datenbank vor?

Ist mit ,sglplus® die Anmeldung bei der Datenbank mdglich?

Ermdglicht die Datenbank die sglplus-Anmeldung Uber das Novell-dba-Konto
beim ESEC-Schema?

= Kann eine Tabelle erfolgreich abgerufen werden?

Kann eine select-Anweisung flr eine Datenbanktabelle erfolgreich ausgefiihrt
werden?

Uberpriifen Sie die JDBC-(Java Database Connectivity-)Treiber, ihren
Speicherort sowie ihre Klassenpfadeinstellungen.

Bel Oracle: Ist die Partitionierung installiert (Eingabe ,, select * from
v$version;*) und wird sie verwendet?

Wird die Datenbank von einem Administrator verwaltet? Von einer anderen
Person?

Wurde die Datenbank von diesem Administrator verandert?

Kommt SDM zum Verwalten der Partitionen sowie zum Archivieren/Ldschen
der Partitionen zum Einsatz, um in der Datenbank mehr Speicherplatz
freizugeben?

Bei Verwendung von SDM: Welche Bezeichnung trégt die aktuelle Partition?
PMAX?

Uberpriifen Sie, ob die Produktumgebungseinstellungen richtig sind.

Vergewissern Sie sich, dass Shell-Skripts fir die Benutzeranmeldung,
Umgebungsvariablen, Konfigurationen sowie Java Home-Einstellungen richtig
sind.

Ist die Umgebungsvariable fir die Ausfihrung der richtigen VM (Java Virtua
Machine) konfiguriert?

Vergewissern Sie sich, dass die entsprechenden Berechtigungen fur die Ordner
desinstallierten Produkts gewahrt wurden.

Uberpriifen Sie, ob Cron-Auftrége eingerichtet sind und zu Stérungen der
Funktionalitét des Produkts fiihren.

Wenn das Produkt auf NFS-(Network File System-)Mounts installiert wurde,
stellen Sie den ordnungsgeméal3en Zustand von NFS-Mounts & NFS-/NIS-
(Network Information System-)Services sicher.
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8. Liegt moglicherweise ein Arbeitsspeicherleck vor?

= Rufen Sie die Statistiken dazu ab, wie schnell der Arbeitsspeicher belegt wird
und von welchem Vorgang.

= Ermitteln Sie die Metrik des Ereignisdurchsatzes pro Collector.

= Fihren Sie unter Solaris den prstat-Befehl aus. Auf diese Weise werden die
Statistiken zur Vorgangslaufzeit abgerufen.

= Unter Windows gibt der Task-Manager Aufschluss Uber Vorgangsumfang und
Handleanzahl.

Dieses Problem kann, falls nicht behoben, nun eskaliert werden. Mdgliche Ergebnisse der
Eskalation:

= Erweiterungen
= HotFixes
=  Temporére Losungen
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Einrichten des Sentinel-Service-
Anmeldekontos als NT
AUTHORITY\NetworkService

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

In diesem Dokument wird detailliert erl&utert, wie das Sentinel-Service-Anmel dekonto anstatt
als Doménenbenutzerkonto als NT AUTHORITY \NetworkService eingerichtet wird. Die
Erfahrung hat gezeigt, dass dieser Vorgang nur auf der Windows 2003-Plattform méglich ist.

Ein Service muss sich bei einem Konto anmelden, um auf Ressourcen und Objekte des
Betriebssystems zugreifen zu kénnen. Wenn Sie ein Konto auswahlen, das nicht zur
Anmeldung a's Service berechtigt ist, gewdahrt das Services-Snapin diesem Konto
automatisch die Benutzerrechte, die erforderlich sind, um sich auf dem von Ihnen verwalteten
Computer a's Service anzumelden. Hierdurch wird jedoch nicht garantiert, dass der Service
gestartet werden kann. Es empfiehlt sich, fir die Benutzerkonten, die zur Anmeldung als
Service verwendet werden, im entsprechenden Dialogfeld mit den Eigenschaften das
Kontrollkastchen Passwort |auft nie ab zu aktivieren; zudem sollten diese Konten Uber ein
komplexes Passwort verfligen. Wenn ,, Kontosperrungsrichtlinien* aktiviert und das Konto
gesperrt ist, kommt es zu einer Fehlfunktion des Service.

In der nachfolgenden Tabelle werden Serviceanmel dekonten und ihre Verwendung erldutert.

Anmeldekonto Beschreibung

Daslokae Systemkonto ist ein Konto mit umfassenden
Berechtigungen, mit uneingeschranktem Zugriff auf das System,
einschliefllich des Verzeichnisservice fir Doménencontroller.
Wenn sich ein Service beim lokalen Systemkonto auf einem
Domanencontroller anmeldet, kann dieser Service auf die gesamte
Domane zugreifen. Einige Dienste sind standardmafig fir die
Anmeldung beim lokalen Systemkonto konfiguriert. Belassen Sie
die standardméfdige Serviceeinstellung in jedem Fall unverandert.
L okales Systemkonto Das |okale Systemkonto ist ein vordefiniertes |okales Konto, mit
dem ein Service gestartet und der Sicherheitskontext fir diesen
Service bereitgestellt wird. Der Name des Kontos lautet NT
AUTHORITY\System. Fir dieses Konto gibt es kein Passwort und
samtliche Passwortangaben, die Sie machen, werden ignoriert. Das
lokale Systemkonto hat uneingeschrankten Zugriff auf das System,
einschliefdlich des Verzeichnisservice fir Domanencontroller. Da
das lokale Systemkonto im Netzwerk als Computer agiert, kann es
auch auf Netzwerkressourcen zugreifen.
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Anmeldekonto

Beschreibung

L okales Servicekonto

Das lokale Servicekonto ist ein spezielles integriertes Konto, das
mit einem authentifizierten Benutzerkonto vergleichbar ist. Das
lokale Servicekonto weist dieselbe Zugriffsstufe auf Ressourcen
und Objekte auf wie Mitglieder der Benutzer-Gruppe. Dieser
eingeschrankte Zugriff tragt zum Schutz Ihres Systems fiir den Fall
bei, dass einzelne Services oder Vorgange gefahrdet werden.
Services, die unter dem lokalen Servicekonto ausgefihrt werden,
greifen als Null-Sitzung ohne Berechtigungsnachwei se auf
Netzwerkressourcen zu.

Das lokale Servicekonto ist ein vordefiniertes lokales Konto, mit
dem ein Service gestartet und der Sicherheitskontext fir diesen
Service bereitgestellt wird. Der Name des Kontos lautet

NT AUTHORITY\Local Service. Das |okale Servicekonto weist
eingeschrénkten Zugriff auf den lokalen Computer und anonymen
Zugriff auf Netzwerkressourcen auf.

Netzwerkservicekonto

Das Netzwerkservicekonto (NetworkService) ist ein spezielles
integriertes Konto, das mit einem authentifizierten Benutzerkonto
vergleichbar ist. Das Netzwerkservicekonto weist dieselbe
Zugriffsstufe auf Ressourcen und Objekte auf wie Mitglieder der
Benutzer-Gruppe. Dieser eingeschrankte Zugriff trégt zum Schutz
Ihres Systems fiir den Fall bei, dass einzelne Services oder
Vorgéange gefahrdet werden. Services, die unter dem
Netzwerkservicekonto ausgefiihrt werden, greifen unter
Verwendung der Berechtigungsnachwei se des Computerkontos auf
Netzwerkressourcen zu.

Das Netzwerkservicekonto (NetworkService) ist ein vordefiniertes
lokales Konto, mit dem ein Service gestartet und der
Sicherheitskontext fiir diesen Service bereitgestellt wird. Der Name
desKontos lautet NT AUTHORITY \NetworkService. Das
Netzwerkservicekonto weist eingeschrankten Zugriff auf den
lokalen Computer und authentifizierten Zugriff (as
Computerkonto) auf Netzwerkressourcen auf.

Die Ausfuihrung eines Service im Kontext eines Benutzeranmel dekontos bringt folgende

Nachteile mit sich:

1. DasKonto muss erstellt werden, bevor der Service ausgefiihrt werden kann. Wenn
das Setup-Programm fir den Service das Konto erstellt, muss Setup von einem
Konto aus ausgefihrt werden, das Uiber ausreichende
Administrationsberechtigungsnachweise zur Erstellung von Konten im
Verzeichnisservice verflgt.

2. Servicekontonamen und -passworter werden auf samtlichen Computern gespeichert,
auf denen der Service installiert wird. Wenn das Passwort frr ein Servicekonto
ablauft bzw. gedndert wird, kann der Service auf diesem Computer erst gestartet
werden, wenn das Passwort dem neuen Passwort fir diesen Service entspricht. Es
empfiehlt sich, das lokale Servicekonto bzw. das Netzwerkservicekonto anstelle
eines Kontos zu verwenden, fir das ein Passwort erforderlich ist: Auf diese Weise
wird die Passwortverwaltung vereinfacht.
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3. Wenn ein Servicekonto umbenannt, gesperrt, deaktiviert oder geldscht wird, kann der

Service auf diesem Computer erst gestartet werden, wenn das Konto zuriickgesetzt

wurde.

Aufgrund der oben genannten Nachteile hat Novell die Ausfiihrung des Sentinel-Service Uber
das NT AUTHORITY \NetworkService-Konto getestet. Das NT AUTHORITY \Local Service-
Konto weist keine ausreichende Berechtigung fiir diesen Zweck auf, da DAS-Vorgange mit
dem Datenbankserver im Netzwerk kommunizieren missen.

So richten Sie NT AUTHORITY\NetworkService als
Anmeldekonto fiur den Sentinel-Service ein

Zur Einrichtung von NT AUTHORITY \NetworkService als Anmeldekonto fir den Sentinel-
Service missen folgende Schritte durchgefihrt werden:

Der Computer, auf dem der Sentinel-Service ausgefihrt wird, muss als Anmeldekonto zu
ESEC- und ESEC_WF-Datenbankinstanzen hinzugefigt werden (dieser Vorgang muss
auf dem Computer mit der Datenbank erfolgen)

Das Anmeldekonto fir den Sentinel-Service mussin NT AUTHORITY \NetworkService
geandert werden (dieser Vorgang muss auf dem Remote-Computer erfolgen)

Der Sentinel-Start muss eingerichtet werden (dieser Vorgang muss auf dem Remote-
Computer erfolgen)

Hinzuflgen eines Sentinel-Service als Anmeldekonto zu ESEC- und
ESEC_WF-DB-Instanzen

Hinzuftigen einer Anmeldung eines Remote-Computers zum Datenbankserver

HINWEIS: Die nachfolgenden Schritte dienen zur Erlauterung der Schritte zum
Hinzuflgen von ,, secnet\casel* als Anmeldung zum Datenbankserver.

Rufen Sie SQL Server Enterprise Manager auf dem Datenbankcomputer auf.
Erweitern Sie im Navigationsbereich unterhalb von ,, SQL Server Group” (SQL
Server-Gruppe) den Ordner ,, Security” (Sicherheit) und markieren Sie den Eintrag
»Logins' (Anmeldungen).
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2. Klicken Sie mit der rechten Maustaste auf Logins (Anmeldungen) und dann auf New
login... (Neue Anmeldung...).

SOL Server Login Properties - New Login

General i Server Holesi D atabase Acoess !

W Mame: !| _J

Authertication

& windows Authentication

Darmain: _'_j

Securty access:

& Grant access

" Deny access

 S0L Server Authentication

Eassword i

Defaults
Specify the default language and database for this login.

Databaze: ;master __'_j

Language: ;<Defaull> _:_i

ok I Cancel ! Help !

3. Wenn Siebeim Feld ,Name" (Name) auf die Schaltflache zum Durchsuchen klicken,
wird das nachfolgende Dialogfeld angezeigt.
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SOL Server Login Propetties - New Login E

List Mames From: I@SECNET ;]

Names:

GRACCOUNTING Accounting personnel 3
ADMINISTRATION Administrative Personnel far e-5ecurity,
ALCTIONS Group for 'Web Auctions
CCB Cross functional team - Canfiguration T
Cert Publishers Enterprise certification and renewal age

alcase Group with joint awnership of ClearCase

AT Security group for CH

(_r‘ Conferencelelegates Users who can modify the Conference F;l

Add I Mermbers... I Search,..

Add Mame: !secnet\case$1|

oK I Cancel | Help |

Geben Sieim Feld ,Add Name" (Namen hinzuftigen) einen Doméanennamen und einen
Benutzernamen ein (,, secnet\casel$ dient als Beispiel). Hierbei handelt es sich um den
Computer <domain name>\<name of machine>$, den Sie als Anmeldung zum
Datenbankserver hinzuftigen. Klicken Sie auf OK (OK).

4. Klicken Sie mit der rechten Maustaste auf die Eigenschaften des Namens (des
Computers [<domain name>\<name of machine>$], den Sie als Anmeldung zum
Datenbankserver hinzufiigen), um Serverfunktionen und Datenbankzugriff zu
andern. Wahlen Sie , System Administrators® (Systemadministratoren) und ,, Server
Administrators* (Serveradministratoren) als Serverfunktionen aus. Legen Sie fir den
ESEC-Zugriff ,public* (6ffentlich) und ,,db_owner* (db_owner) fest. Legen Sie fir
den ESEC_WF-Zugriff ,public* (6ffentlich) und ,,db_owner* (db_owner) fest.

Vi SO Server Ebenprise Manager - [Consobe Rool) Micrasell SOL Servirat SOL Server Grog{local) (Windass T Seourity' L ogers)
(AR o' Tocke | irdow, e
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General Server Foles | Database Access

General | Server fioke  [otzbace Access |

Server Roles - Sipecibp which databases can be sccesed by fhis logn,
% Server oles are used to grant server-wide security privileges to a L_ﬁ
login.

Server Role | -
% System Admiristiators

1% Security Administrators

% Server Administrators

1 % Setup Administrators

m} % Process Administrators -
1 % Disk Admiristrators

| % Database Creators j

— Description

I;‘ db_=coessadimin

5 db_sscuiyadrin
Broperties | € & ddadmin ;I

ok | Cocel | Hep | oK, Camet | mep |

5. Markieren Sie unterhalb von ,, Server Roles* (Serverfunktionen) den Eintrag ,, Server
Administrators* (Serveradministratoren), klicken Sie mit der rechten Maustaste und
wéhlen Sie dann Properties (Eigenschaften).

':“ S0L Server Enterprise Manager - [Console Root'Microsoft SQL Servers\SOL Server Group'{local) {Windows NT)\Security'Server Roles]

n& File Action View Tools Window Help

“ > [ x B @ R el )

|2 Console Root Server Roles 8 Items

sl
TR

=] Microsoft SQL Servers Full Flame_+ [ Hame [ Description |
E‘"@ S0L Server Group %5iBulk Insert Administrators bulkadmin Can perform bulk insert operation,
E& (localh (Windows NT) %z Database Creators dbcreator Can create and alter databases.
-] Databases S5Disk Administrators diskadmin Can manage the disk files.
E::E WE Procass Administrators processadmin - Can manage the processes running in SOL S...
maste_r %Security Administrators securityadmin - Can manage the logins for the server
model m
msdb %Satup Administrators setupadmin Can manage extended stored procedures.
Worthwind Systam Administrators sysadmin an petform any activity in the SQL Server ...
pubs
tempdb

#-{_] Data Transformation Services
+-{_] Management

7-{_7] Replication

=-[ Security

E} Logins

Server Roles
-GG Linked Servers
-@@? Remaote Servers

(-2 Support Services
[#-[L]] Meta Data Services

- -

m
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Server Role Properties - serveradmin

General I Permizsions I

% Marme: Server Administrators

Specify which loginz are memberz of thiz security role:

Add... | Bemove |

ak. I Cancel | Help
6. Klicken Sie auf die Schaltflache Add (Hinzufiigen).

Add Members Ed

Select login(z] to add:

BUILTIM\&dminiztrators

'SECNE Thcasel $

] I Cancel

Mit ,OK* (OK) wird ,, Secnet\casel$" hinzugeflgt.
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Andern des Anmeldekontos des Sentinel-Service in

NT AUTHORITY\NetworkService

Andern der Anmeldung fiir Sentinel-Servicein NT AUTHORITY \NetworkService

1. Wahlen Sie auf dem Remote-Computer fiir die Verbindung mit der Datenbank die
Optionsfolge Start > Programme > Verwaltung > Dienste.

@ Dakei  Akbion  Ansicht  Fenster 7

E_ Computerverwaltung ¥ _

=10/ x|

IRETE

¢:'"||||§| Pl om

% Dienske MName / | Eeschreibung | Status | Startkyp | Anmelden als | :I
Remoteprozedurau, ., Dient der End... @estar.., Automat.., Netzwerkdienst
%Remoteregistrierung Erméglicht Re... Gestar... Automat... Lokaler Dienst
%Routing und RAS Akkiviert Rod... Deakkiviert  Lokales Swskem
%RPC-LDcator Aktiviert RPC.., Manuell Metzwerkdienst
%SEkundére Anmeld... Erm&glicht da... Gestar... Automat... Lokales Syske
ntine Automat,,, Lokal em
s%ﬂantinel Colleckar M., Movell Sentin... Butomat, .. Lokales System
%Sentinel Communic. .. Automat,,,  Lokales System
%Server Unkerstitzt ..,  Gestar... Automat.., Lokales Syskem J
%Shellhardwareerke. .. Zeigt Meldun... Gestar... Automat... Lokales Syskem
%Sicherheitskﬁuntenv. .. DerStartdie... Gestar... Adtomat... Lokales System
%Sitzungs-r\’lanager fF... Verwaltet un... Manuell Lokales System
%Smartcard Verwaltet de... Manuell Lokaler Dienst
%SQLSERVERF\GENT Marell Lokales Syskem
5%Stanclorttlbergreil‘e. .. Erméglicht de. .. Deakkiviert  Lokales Syskem j

Ermeitert ;\ Standard

2. Stoppen Sie den Sentinel-Service, klicken Sie mit der rechten Maustaste, wahlen Sie
Eigenschaften und aktivieren Sie dann die Registerkarte Anmelden.

3. Klicken Sie auf ,,Dieses Konto" und geben Sie im zugehdrigen Feld ,NT
AUTHORITY\NetworkService" ein. Entfernen Sie eventuelle Eintrdge aus den
Feldern ,, Passwort” und ,, Passwortbestétigung”.

Eigenschaften von Sentinel {Lokaler Conputer3JE5 [T |3 G 1 1 B
Aligemein  Anmelder |Wiederhalstsllsn| Abh'angigkeilenl

Anmelden als

' Lokales Spstemkonto

™| Datenavstausch zwischen Dienst und Deskiop zulassen

% Dieses Konto:  |sechetgigi Durchsuchen... |

Kennwart:

Kennwart
bestatigen:

Dienst fiir folgende Hardwareprafile sktivieren bzw. deaktivieren:

Eigenschaften von Sentinel {Lokaler Computer) JE3 TGN 1EN G Jd |
Allgemein  Armelden |W\edslhersle\leﬂ| Abhang\gksilenl

Anmelden als:

£ Lokales Spstemkonto

I™ Datenaustausch zwischen Disnst und Deskiop 2ulassen

¢ Dieses Konte:  |AUTHORIT Y \Metworkservice Durchsuchen...

Eennwart: |
Fennwart
bestatigen:

Dienst fiir folgende Hardwareprafile aktivieren baw, deakliviersn:

Hardwareprofil ‘ Dienst
Prafil 1 Akliviert
Altivieren | Deakliviersn I

Hardwareprofil | Dienst
Frafil 1 Aktiviert
Aktivieren | Deakliviersn |

ok I Abhrechenl Ul_namehmenl

0Ok I Ahhrechenl Ul_namehmenl

Klicken Sie auf OK (OK). Im Fenster fiir den Sentinel-Service sollte in der Spalte
»LAnmelden als* , Netzwerkdienst" angegeben sein.
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LI computerverwaltung = ;Igjﬂ

=) Datei  Akbon  Ansicht  Eemster 2 | N = |
o | EFERE 2 e w
% Dienste Mame / | Beschreibung | Skatus | Starttyp | Anmelden als | ﬂ

Remateprozedurau.., Dient der End... Gestar... Automat..,  Metzwerkdienst
%Remoteregistrierung Ermaglicht Re... Gestar... Automat... Lokaler Dienst
%Routing und RAS Akkiviert Rou... Deaktiviert  Lokales System
% RPC-Locatar Akkivier: RPC,,, Marnuel Metzwerkdienst
Sekundare Anmeld...  Ermoglicht da...  Gestar... Automat... Lokales System

rikinel Gestar,.. Automat,,. Lokales System
%Sentinel Collector M., Movell Sentin,., Automat, ., Lokales System
% Sentinel Communic,.. Automnat..,  Lokales System
%Server Unterstiitzt 0., Geskar... Automnat... Lokales System J
% shellhardwareerke,,,  Zeigh Meldun...  Gestar,.. Automat.., Lokales System

%Sicherheitskﬂntenv... Der Start die...  Geskar... Automat...  Lokales System

%Sitzungs—Manager f... Verwaltetun,.. fanuell Lokales System

% Smartcard Verwaltet de... Maruell Lokaler Dienst

% SOLSERVERAGEMNT Manuel Lokales System

G%Stanclortlilbergreife. .. Erméaglicht de... Deaktiviert  Lokales System ;I
Erweitert }\ Standard

Gewahrleisten des erfolgreichen Starts des Sentinel-Services

Damit der Sentinel-Service erfolgreich gestartet werden kann, sollte das

NT AUTHORITY \NetworkService-Konto tiber Schreibberechtigung fir %ESEC_HOME%Y%
verfligen. Laut Microsoft-Dokumentation verfiigt das NetworkService-Konto tber folgende
Privilegien:

= SE AUDIT_NAME

» SE CHANGE_NOTIFY_NAME

= SE UNDOCK_NAME

= Samtliche Privilegien, die Benutzern und authentifizierten Benutzern zugewiesen wurden

Sie missen der Gruppe ,, Benutzer* Schreibzugriff fiir %ESEC _HOME% gewéhren.

Gewaéhrleisten des erfolgreichen Starts des Sentinel-Services

1. Begeben Siesichin Windows-Explorer zu %ESEC_HOM E%.

2. Klicken Sie mit der rechten Maustaste auf den tibergeordneten Sentinel-Ordner (er
trégt normal erwei se die Bezeichnung sentinel 5.1.3) > wéhlen Sie Eigenschaften >
Scherheit.

@ C:"Programme )

Datei Bearbeiten  Ansicht  Eawvoriten Extras 7

& Zuriick ~ ) - ;i | o~ Suchen |75 Ordner | % 3 X 6 | [~

fdresse | 7) C\Programme

Crrdner =
|D Eigene Dateien ﬂ

3. Markieren Sie die Gruppe ,,Benutzer”. Erteilen Sie die Berechtigung ,, Lesen,
Ausfihren®, , Ordnerinhalt auflisten”, , Lesen” und ,, Schreiben®.

Einrichten des Sentinel-Service-Anmeldekontos als NT AUTHORITY\NetworkService B-9



Eigenschaften ¥on sentinel5.1.3.0 slwlrle|c|o] 2] x|

.&Ilgemeinl Freigabe  Sicherheit Iﬂ.npassenl

Gruppen- oder Benutzemamen:

?ﬁ ERSTELLER-BESITZER

ﬁ Hauptbenutzer [SEMTIMELDEUH auptbenutzer)
€5 SYSTEM

!ﬁ TERMINALSERVERBEMUTZER

a |

ILI*_I_I*_

ﬂinzufi.igen...l Entfernen |
Berechtigungen fur Adminiztratoren Zulazzen  Wenweigemn

Wallzugriff O =
findern O
Leszen, Ausfiubren O
Ordnennhalt auflizten O
Lezen O
Schreiben O j

Flicken Sie auf "Enseitert’’, um spezielle -
Berechtigungen ader ermeiterte Einstellungen Enweitert
ANZLZEIOEN.

L

Ok &bbrechen | [ Eemehmen

Klicken Sie auf OK (OK).
4, Starten Sieim Fenster mit den Diensten den Sentinel-Service neu.
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Benutzer, Funktionen und
Zugriffsberechtigungen der Sentinel-
Datenbank

HINWEIS: Die Begriffe ,,Agent” und ,,Collector* sind austauschbar. Im Folgenden
werden Agenten als ,,Collectors® bezeichnet.

In diesem Dokument finden Sie eine detaillierte Aufschliisselung der Sentinel-
Datenbankbenutzer und -funktionen sowie deren jeweiligen Zugriffsberechtigungen.

Sentinel-Datenbankinstanz

ESEC
Benutzer:
= esecadm = esecrpt
= esecapp = Sonstige Benutzer
= esecdba
HINWEIS: Die oben aufgefiihrten Benutzer werden iiber ,,Benutzer-Manager*
erstellt. Detaillierte Zugriffsberechtigungen finden Sie im Abschnitt ,,Benutzer der
Sentinel-Datenbank®.
Funktionen:

= ESEC_APP — Dieselbe Berechtigung wie db_owner

= ESEC _ETL - Diese Funktion wird zurzeit nicht verwendet; sie ist fiir eine kiinftige
Aktualisierung bestimmt. Detaillierte Zugriffsberechtigungen finden Sie im Abschnitt
Funktionen in der Sentinel-Datenbank.

= ESEC USER - Detaillierte Zugriffsberechtigungen finden Sie im Abschnitt Funktionen
in der Sentinel-Datenbank.

ESEC_WF

= Benutzer: esecapp — Detaillierte Zugriffsberechtigungen finden Sie im Abschnitt
Benutzer der Sentinel-Datenbank.

*  Funktionen: ESEC_APP — Detaillierte Zugriffsberechtigungen finden Sie im Abschnitt
Funktionen in der Sentinel-Datenbank.
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Benutzer der Sentinel-Datenbank

Zusammenfassung

Benutzername
esecadm
esecapp
esecapp
esecdba
esecrpt

esecadm

Anmeldename
esecadm
esecadm

esecapp

Anmeldename
esecapp
esecapp
esecapp
esecapp
esecapp

esecdba

Anmeldename
esecdba
esecdba

esecrpt

Anmeldename
esecrpt
esecrpt

Gruppenname Anmeldename
ESEC USER esecadm
ESEC_APP esecapp
ESEC _ETL esecapp
db_owner esecdba
ESEC_USER esecrpt
DB-Name Benutzername
ESEC ESEC _USER
ESEC esecadm
DB-Name Benutzername
ESEC ESEC_APP
ESEC ESEC ETL
ESEC esecapp
ESEC_WF ESEC_APP
ESEC_WF esecapp
DB-Name Benutzername
ESEC db_owner
ESEC esecdba
DB-Name Benutzername
ESEC ESEC_USER
ESEC esecrpt

Funktionen in der Sentinel-Datenbank

Zusammenfassung

DB-Standardname
ESEC
ESEC
ESEC
ESEC
ESEC

Benutzer von
Alias
MemberOf
User

Benutzer von
Alias
MemberOf
MemberOf
User
MemberOf
User

Benutzer von
Alias
MemberOf
User

Benutzer von Alias
MemberOf
User

= ESEC_APP - Es handelt sich um eine Datenbankfunktion fiir ESEC und ESEC_WF. Sie
verfiigt fiir die ESEC-Instanz iiber dieselbe Berechtigung wie db_owner. Details zu
Berechtigungen finden Sie im Abschnitt ESEC_APP.

= ESEC _ETL — Es handelt sich um eine Datenbankfunktion fiir die ESEC-Instanz. Sie wird
zurzeit nicht verwendet und ist fiir kiinftige Entwicklungen vorgesehen. Detaillierte
Zugriffsberechtigungen finden Sie im Abschnitt Sentinel Database Roles.

= ESEC _USER - Eine Funktion fiir die ESEC-Instanz. Detaillierte Zugriffsberechtigungen
finden Sie im Abschnitt Sentinel Database Roles.
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ESEC_APP

Fiir die ESEC-Instanz verfiigt ESEC_APP iiber dieselbe Berechtigung wie db_owner.
ESEC_APP fiihrt die Aktivitéten aller Datenbankfunktionen sowie weitere Wartungs- und
Konfigurationsaktivitdten in der Datenbank durch. Die Berechtigungen dieser Funktion
umfassen alle der weiteren festen Datenbankfunktionen.

Fiir die ESEC_WF-Instanz ist dies die Berechtigung fiir die ESEC_ APP-Funktion.

Funktionsname
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

Objektname

Activities

Activities

Activities

Activities

ActivityData
ActivityData
ActivityData
ActivityData
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStates
ActivityStates
ActivityStates
ActivityStates
AndJoinTable
AndJoinTable
AndJoinTable
AndJoinTable
AssignmentEventAudits
AssignmentEventAudits
AssignmentEventAudits
AssignmentEventAudits
AssignmentsTable
AssignmentsTable
AssignmentsTable
AssignmentsTable
Counters

Counters

Counters

Counters
CreateProcessEventAudits
CreateProcessEventAudits
CreateProcessEventAudits
CreateProcessEventAudits
DataEventAudits
DataEventAudits
DataEventAudits
DataEventAudits
Deadlines

Aktion

193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
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Funktionsname
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

Objektname

Deadlines

Deadlines

Deadlines

EventTypes

EventTypes

EventTypes

EventTypes
GroupGroupTable
GroupGroupTable
GroupGroupTable
GroupGroupTable
GroupTable

GroupTable

GroupTable

GroupTable

GroupUser

GroupUser

GroupUser

GroupUser
GroupUserPackLevelParti
cipant
GroupUserPackLevelParti
cipant
GroupUserPackLevelParti
cipant
GroupUserPackLevelParti
cipant
GroupUserPackLevelParti
cipant
GroupUserPackLevelParti
cipant
GroupUserPackLevelParti
cipant
GroupUserPackLevelParti
cipant

LockTable

LockTable

LockTable

LockTable
NewEventAuditData
NewEventAuditData
NewEventAuditData
NewEventAuditData
NextXPDLVersions
NextXPDLVersions
NextXPDLVersions
NextXPDLVersions
NormalUser

NormalUser
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Aktion

195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle



Funktionsname
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP
ESEC_APP

Objektname

NormalUser

NormalUser

Objectld

Objectld

Objectld

Objectld
OldEventAuditData
OldEventAuditData
OldEventAuditData
OldEventAuditData
PackLevelParticipant
PackLevelParticipant
PackLevelParticipant
PackLevelParticipant
PackLevel XPDLApp
PackLevel XPDLApp
PackLevel XPDLApp
PackLevel XPDLApp
PackLevel XPDLAppTAA
ppDetail

PackLevel XPDLAppTAA
ppDetail

PackLevel XPDLAppTAA
ppDetail

PackLevel XPDLAppTAA
ppDetail

PackLevel XPDLAppTAA
ppDetailUsr

PackLevel XPDLAppTAA
ppDetailUsr

PackLevel XPDLAppTAA
ppDetailUsr

PackLevel XPDLAppTAA
ppDetailUsr

PackLevel XPDLAppTAA
ppUser

PackLevel XPDLAppTAA
ppUser

PackLevel XPDLAppTAA
ppUser

PackLevel XPDLAppTAA
ppUser

PackLevel XPDLAppTool
AgentApp

PackLevel XPDLAppTool
AgentApp

PackLevel XPDLAppTool
AgentApp

PackLevel XPDLAppTool

Aktion

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN
197 AKTUALISIEREN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
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Funktionsname

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Objektname

AgentApp

ProcessData

ProcessData

ProcessData

ProcessData
ProcessDefinitions
ProcessDefinitions
ProcessDefinitions
ProcessDefinitions
Processes

Processes

Processes

Processes
ProcessRequesters
ProcessRequesters
ProcessRequesters
ProcessRequesters
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStates
ProcessStates
ProcessStates
ProcessStates
ProcLevelParticipant
ProcLevelParticipant
ProcLevelParticipant
ProcLevelParticipant
ProcLevel XPDLApp
ProcLevel XPDLApp
ProcLevel XPDLApp
ProcLevel XPDLApp
ProcLevel XPDLAppTAA
ppDetail

ProcLevel XPDLAppTAA
ppDetail

ProcLevel XPDLAppTAA
ppDetail

ProcLevel XPDLAppTAA
ppDetail

ProcLevel XPDLAppTAA
ppDetailUsr

ProcLevel XPDLAppTAA
ppDetailUsr

ProcLevel XPDLAppTAA
ppDetailUsr

ProcLevel XPDLAppTAA
ppDetailUsr
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Aktion

193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle



Funktionsname
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC _APP
ESEC_APP
ESEC_APP

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

Objektname

ProcLevel XPDLAppTAA
ppUser

ProcLevel XPDLAppTAA
ppUser

ProcLevel XPDLAppTAA
ppUser

ProcLevel XPDLAppTAA
ppUser

ProcLevel XPDLAppTool
AgentApp

ProcLevel XPDLAppTool
AgentApp

ProcLevel XPDLAppTool
AgentApp

ProcLevel XPDLAppTool
AgentApp
ResourcesTable
ResourcesTable
ResourcesTable
ResourcesTable
StateEventAudits
StateEventAudits
StateEventAudits
StateEventAudits
ToolAgentApp
ToolAgentApp
ToolAgentApp
ToolAgentApp
ToolAgentAppDetail
ToolAgentAppDetail
ToolAgentAppDetail
ToolAgentAppDetail
ToolAgentAppDetailUser
ToolAgentAppDetailUser
ToolAgentAppDetailUser
ToolAgentAppDetailUser
ToolAgentAppUser
ToolAgentAppUser
ToolAgentAppUser
ToolAgentAppUser
ToolAgentUser
ToolAgentUser
ToolAgentUser
ToolAgentUser
UserGroupTable
UserGroupTable
UserGroupTable
UserGroupTable
UserPackLevelParticipant

Aktion

193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
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Funktionsname
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

Objektname
UserPackLevelParticipant
UserPackLevelParticipant
UserPackLevelParticipant
UserProcLevelParticipant
UserProcLevelParticipant
UserProcLevelParticipant
UserProcLevelParticipant
UserTable

UserTable

UserTable

UserTable
XPDLApplicationPackage
XPDLApplicationPackage
XPDLApplicationPackage
XPDLApplicationPackage
XPDLApplicationProcess
XPDLApplicationProcess
XPDLApplicationProcess
XPDLApplicationProcess
XPDLData

XPDLData

XPDLData

XPDLData

XPDLHistory
XPDLHistory
XPDLHistory
XPDLHistory
XPDLHistoryData
XPDLHistoryData
XPDLHistoryData
XPDLHistoryData
XPDLParticipantPackage
XPDLParticipantPackage
XPDLParticipantPackage
XPDLParticipantPackage
XPDLParticipantProcess
XPDLParticipantProcess
XPDLParticipantProcess
XPDLParticipantProcess
XPDLReferences
XPDLReferences
XPDLReferences
XPDLReferences

XPDLS

XPDLS

XPDLS

XPDLS
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Aktion

195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle



ESEC_ETL

Funktionsname
ESEC _ETL
ESEC _ETL
ESEC ETL
ESEC _ETL
ESEC ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC ETL

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

Objektname
ACTVY

ACTVY_NAMESPACE

ACTVY_PARM
ACTVY REF

ACTVY REF PARM VAL

ADV_ALERT
ADV_ALERT CVE

ADV_ALERT PRODUCT

ADV_ATTACK

ADV_ATTACK ALERT
ADV_ATTACK CVE
ADV_ATTACK MAP
ADV_ATTACK PLUGIN
ADV_CREDIBILITY

ADV_FEED
ADV_PRODUCT

ADV_PRODUCT SERVICE P

ACK

ADV PRODUCT VERSION

ADV SEVERITY
ADV_SUBALERT
ADV_URGENCY
ADV_VENDOR

ADV_VULN_PRODUCT

ANNOTATIONS
ASSET
ASSET CTGRY

ASSET HOSTNAME

ASSET_IP
ASSET_LOC

ASSET_VAL_LKUP
ASSET _X_ENTITY X ROLE

ASSOCIATIONS
ATTACHMENTS
CONFIGS
CONTACTS

CORRELATED EVENTS P M

AX

CORRELATED EVENTS P M

IN
CRIT LKUP
CUST

ENTITY _TYP LKUP
ENV_IDENTITY LKUP

ESEC ARCHIVE CONFIG
ESEC ARCHIVE LOG FILES
ESEC _ARCHIVE LOGS

Aktion

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

193 AUSWAHLEN

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
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Funktionsname
ESEC _ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC _ETL

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC ETL
ESEC_ETL
ESEC ETL
ESEC_ETL

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

Objektname
ESEC DB PATCHES

ESEC _DB_VERSION

ESEC DISPLAY

ESEC PARTITION CONFIG
ESEC PARTITIONS TEMP
ESEC_PORT _REFERENCE
ESEC PROTOCOL REFEREN
CE

ESEC SDM LOCK
ESEC_SEQUENCE
EVENTS P MAX

EVENTS _P_MIN

EVT AGENT

EVT ASSET

EVT DEST EVT NAME SMR
Y 1 P MAX

EVT DEST EVT NAME SMR
Y 1 P MAX

EVT DEST EVT NAME SMR
Y 1 P MAX

EVT DEST EVT NAME SMR
Y 1 P MAX

EVT DEST EVT NAME SMR
Y 1 P MIN

EVT DEST SMRY 1 P MAX
EVT DEST SMRY 1 P MAX
EVT DEST SMRY 1 P MAX
EVT DEST SMRY 1 P MAX
EVT DEST SMRY 1 P MIN
EVT DEST TXNMY_ SMRY 1
P MAX

EVT DEST TXNMY_SMRY 1
P MAX

EVT DEST TXNMY_ SMRY 1
P MAX

EVT DEST TXNMY SMRY 1
P MAX

EVT DEST TXNMY SMRY 1
P MIN

EVT NAME

EVT NAME

EVT NAME

EVT NAME

EVT PORT SMRY 1 P MAX
EVT PORT SMRY 1 P MAX
EVT PORT SMRY 1 P MAX
EVT PORT SMRY 1 P MAX
EVT PORT SMRY 1 P MIN
EVT PRTCL
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Aktion

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN

193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
195 EINFUGEN

196 LOSCHEN

197 AKTUALISIEREN
193 AUSWAHLEN
193 AUSWAHLEN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle



Funktionsname
ESEC _ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL
ESEC ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL
ESEC _ETL

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

Objektname

EVT RSRC

EVT SEV_SMRY 1 P MAX
EVT SEV_SMRY 1 P MAX
EVT SEV_SMRY 1 P MAX
EVT SEV_SMRY 1 P MAX
EVT SEV_SMRY 1 P MIN
EVT SRC SMRY 1 P MAX
EVT SRC SMRY 1 P MAX
EVT SRC SMRY 1 P MAX
EVT SRC SMRY 1 P MAX
EVT SRC SMRY 1 P MIN
EVT _TXNMY

EVT _USR

EVT _USR

EVT _USR

EVT USR

EXT DATA

HIST CORRELATED EVENT
S P MAX

HIST EVENTS P MAX
IMAGES

INCIDENTS

INCIDENTS ASSETS
INCIDENTS EVENTS
INCIDENTS VULN

L STAT

LOGS

MD_CONFIG

MD EVT FILE STS

MD EVT FILE STS

MD _EVT FILE STS

MD EVT FILE STS

MD SMRY_STS

MD SMRY_STS

MD SMRY_STS

MD SMRY_STS
MD_VIEW_CONFIG
NETWORK IDENTITY LKUP
OBJ STORE
ORGANIZATION

PERSON

PHYSICAL ASSET

PRDT

ROLE _LKUP

SENSITIVITY_ LKUP
STATES

USERS

VNDR

Aktion

193 AUSWAHLEN
193 AUSWAHLEN
195 EINFUGEN
196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
193 AUSWAHLEN
195 EINFUGEN
196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
195 EINFUGEN
196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
195 EINFUGEN
196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
195 EINFUGEN
196 LOSCHEN

197 AKTUALISIEREN

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

Typ

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle
U Benutzertabelle

Benutzer, Funktionen und Zugriffsberechtigungen der Sentinel-Datenbank €C-11



Funktionsname Objektname Aktion Typ
ESEC ETL VULN 193 AUSWAHLEN U Benutzertabelle
ESEC ETL VULN_CODE 193 AUSWAHLEN U Benutzertabelle
ESEC ETL VULN_INFO 193 AUSWAHLEN U Benutzertabelle
ESEC _ETL VULN _RSRC 193 AUSWAHLEN U Benutzertabelle
ESEC ETL VULN _RSRC SCAN 193 AUSWAHLEN U Benutzertabelle
ESEC _ETL VULN_SCAN 193 AUSWAHLEN U Benutzertabelle
ESEC _ETL VULN SCAN VULN 193 AUSWAHLEN U Benutzertabelle
ESEC ETL VULN SCANNER 193 AUSWAHLEN U Benutzertabelle
ESEC ETL WORKFLOW_DEF 193 AUSWAHLEN U Benutzertabelle
ESEC ETL WORKFLOW_INFO 193 AUSWAHLEN U Benutzertabelle
ESEC_USER
Funktionsname Objektname Aktion Typ
ESEC USER ADV_ALERT CVE RPT V 193 AUSWAHLEN V Ansicht
ESEC USER ADV_ALERT PRODUCT RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ADV_ALERT RPT V 193 AUSWAHLEN V Ansicht
ESEC _USER ADV_ATTACK ALERT RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ADV_ATTACK CVE RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ADV_ATTACK MAP RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ADV_ATTACK PLUGIN RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ADV_ATTACK RPT V 193 AUSWAHLEN V Ansicht
ESEC USER ADV_CREDIBILITY RPT V 193 AUSWAHLEN V Ansicht
ESEC USER ADV_FEED RPT V 193 AUSWAHLEN V Ansicht
ESEC _USER ADV_PRODUCT RPT V 193 AUSWAHLEN V Ansicht
ADV_PRODUCT_SERVICE PACK RPT
ESEC USER Y% 193 AUSWAHLEN V Ansicht
ESEC USER ADV_PRODUCT_ VERSION RPT V 193 AUSWAHLEN V Ansicht
ESEC USER ADV_SEVERITY RPT V 193 AUSWAHLEN V Ansicht
ESEC _USER ADV_SUBALERT RPT V 193 AUSWAHLEN V Ansicht
ESEC _USER ADV_URGENCY RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ADV_VENDOR RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ADV_VULN PRODUCT RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ANNOTATIONS RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ASSET CATEGORY_RPT V 193 AUSWAHLEN V Ansicht
ESEC USER ASSET HOSTNAME RPT V 193 AUSWAHLEN V Ansicht
ESEC USER ASSET IP RPT V 193 AUSWAHLEN V Ansicht
ESEC _USER ASSET LOCATION RPT V 193 AUSWAHLEN V Ansicht
ESEC _USER ASSET RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ASSET VALUE RPT V 193 AUSWAHLEN V Ansicht
ESEC USER ASSET X ENTITY X ROLE RPT V 193 AUSWAHLEN V Ansicht
ESEC USER ASSOCIATIONS RPT V 193 AUSWAHLEN V Ansicht
ESEC_USER ATTACHMENTS RPT V 193 AUSWAHLEN V Ansicht
ESEC USER CONFIGS RPT V 193 AUSWAHLEN V Ansicht
ESEC USER CONTACTS RPT V 193 AUSWAHLEN V Ansicht
ESEC _USER CORRELATED EVENTS 193 AUSWAHLEN V Ansicht
ESEC _USER CORRELATED EVENTS RPT V 193 AUSWAHLEN V Ansicht
ESEC USER CORRELATED EVENTS RPT V1 193 AUSWAHLEN V Ansicht
ESEC USER CRITICALITY RPT V 193 AUSWAHLEN V Ansicht
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Funktionsname

ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

Objektname

CUST RPT V

ENTITY _TYPE RPT V

ENV_IDENTITY RPT V

ESEC DISPLAY RPT V

ESEC PORT REFERENCE RPT V

ESEC_PROTOCOL REFERENCE RPT

A"

ESEC SEQUENCE RPT V

esec_toBase

esec_toDecimal

esec_tolpChar

EVENTS

EVENTS ALL RPT V

EVENTS _ALL RPT V1

EVENTS ALL V

EVENTS RPT V

EVENTS RPT VI

EVENTS RPT V2

EVT _AGENT RPT V

EVT _ASSET RPT V

EVT DEST EVT NAME SMRY 1

EVT DEST EVT NAME SMRY 1 RPT
A%

EVT DEST SMRY 1

EVT DEST SMRY 1 RPT V

EVT DEST TXNMY_SMRY 1

EVT DEST TXNMY _SMRY 1 RPT V

EVT NAME RPT V

EVT PORT SMRY 1

EVT PORT SMRY 1 RPT V

EVT PRTCL RPT V

EVT RSRC RPT V

EVT SEV_SMRY 1

EVT SEV_SMRY 1 RPT V

EVT SRC SMRY 1

EVT SRC SMRY 1 RPT V

EVT _TXNMY RPT V

EVT USR RPT V

EXTERNAL DATA RPT V

HIST CORRELATED_ EVENTS

HIST CORRELATED EVENTS RPT V

HIST EVENTS

HIST EVENTS RPT V

IMAGES RPT V

INCIDENTS_ASSETS RPT V

INCIDENTS _EVENTS RPT V

INCIDENTS RPT V

INCIDENTS VULN RPT V

Aktion

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

193 AUSWAHLEN
193 AUSWAHLEN
224 AUSFUHREN
224 AUSFUHREN
224 AUSFUHREN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

Typ

V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht

V Ansicht
V Ansicht
NULL

NULL

NULL

V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht

V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
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Funktionsname
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

Objektname

L STAT RPT V

LOGS RPT V

NETWORK IDENTITY RPT V
ORGANIZATION_RPT V
PERSON RPT V

PHYSICAL _ASSET RPT V
PRODUCT _RPT V

ROLE RPT V
SENSITIVITY _RPT V

STATES RPT V
UNASSIGNED INCIDENTS RPT V
USERS RPT V
VENDOR RPT V
VULN_CALC_SEVERITY RPT V
VULN_CODE RPT V

VULN _INFO _RPT V

VULN RPT V

VULN RSRC RPT V

VULN RSRC SCAN RPT V
VULN_SCAN RPT V

VULN _SCAN_VULN RPT V
VULN_SCANNER RPT V

Sentinel Server-Funktionen

Serverfunktion Beschreibung

Aktion

193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN
193 AUSWAHLEN

Sentinel-
Benutzer
esecdba
esecapp
esecdba

sysadmin Systemadministratoren
securityadmin Sicherheitsadministratoren
serveradmin Serveradministratoren
setupadmin Einrichtungsadministratoren
processadmin Vorgangsadministratoren
diskadmin Datentrageradministratoren
dbcreator Datenbankersteller

bulkadmin Masseneinfugungsadministratoren

Windows-Domanenauthentifizierung: DB-Benutzer und -
Berechtigungen

Typ

V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht
V Ansicht

Ein Doménenbenutzer wird gemil3 der Konfiguration zum Installationszeitpunkt mit dem
esecadm-, esecapp-, esecdba- und esecrpt-Benutzer verkniipft. Diese Doméinenbenutzer
verfiigen liber dieselben Berechtigungen wie in den vorangegangenen Abschnitten

angegeben.
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Tabellen mit Sentinel-Serviceberechtigungen

HINWEIS: Die Begriffe,,Agent* und ,, Collector* sind austauschbar. Im Folgenden werden Agenten als,, Collectors* bezeichnet.

Sentinel Server (Correlation Engine)

Sentinel- Sentinel- Sentinel-Service Sentinel-Vorgang Funktionszusammenfassung Erforderliche Erlauterung der Berechtigung
Komponente | Anwendung Berechtigungen
Sentinel Server - Sentinel/WatchDog.exe | correlation_engine.exe Beim Correlation Engine-Prozess Netzwerkzugriff; Die Komponente kommuniziert mit

(correlation_engine) werden Ereignisse vom Wizard
Collector Manager empfangen und korrelierte
Ereignisse auf der Grundlage benutzerdefinierter
Korrelationsregeln verdffentlicht.

L esezugriff auf gednderte
Konfigurationsdateien.

Sonic hinsichtlich des Konfigurations-
und Ereignisvorgangs sowie
hinsichtlich der Erstellung korrelierter
Ereignisse. Wenn Sie eine gednderte
Konfigurationsdatei verwenden, ist
Dateizugriff erforderlich.
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Collector Manager

Sentinel- Sentinel- Senting-Service | Sentinel-Vorgang | Funktionszusammenfassung | Anschlusstyp Erforderliche Erlauterung der
Komponente Anwendung Berechtigungen Berechtigung
Sentinel - Collector Manager agentengine.exe Der Collector Manager-Vorgang HINWEIS: Je nach Verbindungstypen sind fir Collector Manager andere
Wizard/Collector verwaltet Collector Engines Berechtigungen erforderlich.

Manager (initiiert Collector Engine-

Vorgange), vertffentlicht
Systemstatusmeldungen, fihrt die
globale Filterung von Ereignissen
durch und nimmt referenzielle
Zuordnungen vor. Der Collector
Engine-Vorgang fihrt ein
Collector-Skript aus, mit dem
unverarbeitete (rohe) Ereignisse
von Sicherheitsgerdten und -
systemen normalisiert werden.

Seriell — Daten werden

Berechtigung fur Lese-

Collector Engine-Berechtigung

von einem seriellen RS- | /Schreibvorgéange an fUr Lese-/Schreibvorgénge an

232C Anschluss gelesen | einem seriellen einem seriellen Anschluss
Anschluss

Socket — eine TCP- Netzwerkzugriff —Lese- | Initiierung einer Verbindung

Socket-Verbindung /Schreibvorgange vom mit einem Netzwerkendpunkt

Netzwerk-Socket;
Berechtigung zur
Verbindungsinitiierung

sowie Lese-/Schreibvorgange
flr dieses Socket durch
Collector Engine

Datei neu — liest nur Lese-/Schreibzugriff fur | Collector Engine-Lesevorgang
Sicherheitsereignisdaten, | Dateien in der ersten angegebenen
dieener Datel Datei; das Schreiben erfolgt in
hinzugefiigt werden, die zweite angegebene Datel
nachdem das Skript

gestartet wurde (liest

vom Ende der Datei)

Datel alle—liest Lese-/Schreibzugriff fir | Collector Engine-Lesevorgang
samtliche Dateien in der ersten angegebenen
Sicherheitsereignisdaten Datei; das Schreiben erfolgt in
in einer Datel die zweite angegebene Datel

D-2
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Sentinel- Sentinel- Sentinel-Service | Sentinel-Vorgang | Funktionszusammenfassung | Anschlusstyp Erforderliche Erléuterung der
Komponente Anwendung Ber echtigungen Ber echtigung
Permanenter Vorgang — Berechtigung zum Collector Engine-Ausfihrung
startet einen Ausfihren des des definierten Vorgangs gemaf3
permanenten Vorgang, definierten permanenten | der aktuellen

wenn der Anschluss
aktiviert wird, sorgt
durch Empfangs- und
Ubertragungsstatusangab
en fir die
Kommunikation
zwischen dem diesem
Anschluss zugewiesenen
Collector und einer
externen Anwendung
und wird fir die aktive
Dauer des Anschlusses
fortgesetzt.

Vorgangs. (Hinwels:
Wenn Sie EventLog.exe
a's permanenten
Vorgang zum Sammeln
von NT-Protokollen tber
WMI verwenden, muss
Collector Manager auf
WMI zugreifen kdnnen)

Berechtigungsstufe

Temporéarer Vorgang —
sorgt durch Empfangs-
und
Ubertragungsstatusangab
en fur die
Kommunikation
zwischen dem diesem
Anschluss zugewiesenen
Collector und einer
externen Anwendung.
Temporére Vorgéange
koénnen mehrmals
gestartet werden.

Berechtigung zum
Ausfihren des
definierten temporéren
Vorgangs

Collector Engine-Ausfihrung
des definierten VVorgangs gemal}
der aktuellen
Berechtigungsstufe

SNMP — empfangt

Netzwerkzugriff — Lese-

Collector Manager

SNMP v1-, v2- und v3- /Schreibvorgange vom sendet/empfangt SNMP-Traps
Traps Socket
Keine n/z n/z

Tabellen mit Sentinel-Serviceberechtigungen
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Sentinel- Sentinel- Sentinel-Service | Sentinel-Vorgang | Funktionszusammenfassung | Anschlusstyp Erforderliche Erléuterung der
Komponente Anwendung Ber echtigungen Ber echtigung
Sentinel Collector - agentbuilder.exe Eine grafische Benutzeroberflache | Lese-/Schreibzugriff fir Dateien Collector Builder-Lese-
Wizard/Collector Builder (Graphical User Interfache, GUI), /Schreibvorgange von

Builder

Uber die Collectors erstellt,
konfiguriert und gesteuert werden

Collector-Skriptsin

%WORKBENCH_HOME/EI

kénnen. Uber die GUI kénnen ements
lokale Collectors ausgefuhrt bzw. | Lese-/Schreibzugriff fir Dateien Collector Builder-Lese-
Collectors auf Wizard-Remote- /Schreibvorgange der

Systemen gesteuert werden. Anschlusskonfigurationsdatei in
%WORKBENCH_HOME%/Ag

ents

Lese-/Schreibzugriff fir Dateien Collector Builder-Zugriff auf

%ESEC_HOME%/.uuid

Collector Builder-Herauf-
/Herunterladevorgang von
Caollectors und erhaltenen
Collector Manager-
Zustandsmeldungen

Netzwerkzugriff — Lese-/Schreibvorgénge vom
Netzwerk-Socket; Berechtigung zur
Verbindungsinitiierung
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Sentinel Communication

Sentinel- Sentinel- Sentinel- Sentinel- Funktionszusammenfassung Erforderliche Berechtigungen Erléuterung der
Komponente | Anwendung | Service Vorgang Berechtigung
iSCALE/MOM | SonicMQ Sentinel sonicmf.exe Unter Windows ist Sentinel Communication ein Service und Berechtigungen fur den Zugriff auf die | Sonic greift auf die eigene

Kommunikation

tragt die Bezeichnung iSCALE — Message Oriented
Middleware (MOM). Die iSCALE-Komponente stellt ein Java
Message Service-(IMS-)Framework fir die Kommunikation
zwischen Vorgangen zur Verfligung. Prozesse kénnen Uber
einen Broker kommunizieren. Dieser ist fir die Weiterleitung
und Pufferung der Nachrichten verantwortlich. Es kdnnen
mehrere Broker kommunizieren, z. B. zum Uberwinden von
Firewalls oder zum Lastausgleich. Die Sentinel-Vorgange
kommunizieren Uber einen Herausgeber-/Abonnent-
Mechanismus miteinander. Hierdurch kann ein Vorgang eine
Meldung in einem Themenkana veréffentlichen, der von
mehreren Abonnenten genutzt wird, ohne dass dem
Verdffentlichungsvorgang bekannt ist, welcher Vorgang ihn
abonniert. Abonnenten kdnnen verdffentlichte Meldungen von
Herausgebern empfangen, ohne zu wissen, welche
Herausgeber verfiigbar sind. Hierdurch verringert sich der
Konfigurationsaufwand und die Systemstabilitét und -
skalierbarkeit werden erhht. Wenn beispielsweise ein neuer
Wizard dem System hinzugefiigt wird, ist auf Sentinel-Seite
keinerlei Konfiguration erforderlich. Der Herausgebervorgang
veroffentlicht Meldungen Uber Themen (Kanal) und der
Abonnentvorgang abonniert Themen. Anschlief3end leitet der
Message Broker Meldungen von Herausgebern an
Abonnenten weiter, basierend auf den Themen, fir die sie sich
registriert haben.

€igene eingebettete Datenbank, das
eigene Installationsverzeichnis
(YESEC_HOME%\3rdparty\
SonicMQ) und eigene Dateien

eingebettete Datenbank, auf das
eigene Installationsverzeichnis
(YESEC_HOME%\3rdparty\
SonicMQ) und eigene Dateien
Zu.

Tabellen mit Sentinel-Serviceberechtigungen
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Datenbankserver (ohne DAS)

Sentinel- Sentinel- Sentinel- Sentinel- Funktionszusammenfassung | Erforderliche Erléauterung der Berechtigung

Komponente Anwendung Service Vorgang Ber echtigungen

- - - - Sentinel-Datenbank einrichten - Der ODBC-(Open Database Connectivity-)Treiber bzw. Oracle-Treiber
muss auf die Sentinel-DB verweisen.
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Datenbankserver (mit DAS)

Eine Zusammenfassung/Aufschliisselung der Sentinel-Datenbankzugriffsber echtigungen sowie die entsprechenden Details finden Siein folgender Dokumentation:
Anhang A — Benutzer, Funktionen und Zugriffsberechtigungen der Sentinel-Datenbank

Sentinel- Sentinel- Sentinel- Sentinel-Vorgang Funktionszusammenfassung | Erforderliche Erlauterung der Berechtigung
Komponente | Anwendung | Service Ber echtigungen
- - - - Sentinel-Datenbank einrichten - Der ODBC-(Open Database Connectivity-) Treiber bzw.
Oracle-Treiber muss auf die Sentinel-DB verweisen.
Sentinel Server | - Sentinel/Watch | das_binary Einfligevorgange fur Ereignisse Netzwerkzugriff; Zugriff auf | Die Komponente kommuniziert mit Sonic. Sie
Dog.exe und korrelierte Ereignisse DB fur ESEC-Instanz als kommuniziert hinsichtlich des Datenabrufs tiber JDBC mit
ESECAPP erforderlich der DB und hinsichtlich der Ereigniseinfiigung mit ADO
(ActiveX Data Object), wenn die ADO-L adestrategie den
Setup-Wert aufweist.
das_query wird fUr alle anderen Netzwerkzugriff; Zugriff auf | Die Komponente kommuniziert mit Sonic. Sie

Datenbankoperationen verwendet

DB fir ESEC-Instanz als
ESECAPP erforderlich;
Berechtigung zur
Vorgangsausf ihrung
erforderlich

kommuniziert hinsichtlich des Datenabrufs Uber JIDBC mit
der DB.

activity_container

Ausfihren und Konfigurieren des
Aktivitétsservices

Netzwerkzugriff; Zugriff auf
DB fir ESEC-Instanz as
ESECAPP erforderlich;
Berechtigung zur
Vorgangsausf ihrung
erforderlich

Die Komponente kommuniziert mit Sonic. Sie
kommuniziert hinsichtlich des Datenabrufs und der
Dateneinfligung tiber JIDBC mit der DB.

workflow_container

Konfigurieren des Workflow-
Services (iTRAC)

Netzwerkzugriff; Zugriff auf
DB fur ESEC_WF-Instanz als
ESECAPP erforderlich;
Berechtigung zur
Vorgangsausfiihrung
erforderlich

Die Komponente kommuniziert mit Sonic. Sie
kommuniziert hinsichtlich des Datenabrufs und der
Dateneinfiigung Uber JIDBC mit der DB.
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Eine Zusammenfassung/Aufschliisselung der Sentinel-Datenbankzugriffsber echtigungen sowie die entsprechenden Detailsfinden Siein folgender Dokumentation:
Anhang A —Benutzer, Funktionen und Zugriffsberechtigungen der Sentinel-Datenbank

Sentinel-
Komponente

Sentinel-
Anwendung

Sentinel-
Service

Sentinel-Vorgang

Funktionszusammenfassung

Erforderliche
Ber echtigungen

Erléauterung der Berechtigung

das rt

Konfigurieren der Active Views-
Funktion in der Sentinel-
Steuerungskonsole

Netzwerkzugriff; Zugriff auf
DB fir ESEC-Instanz as
ESECAPP erforderlich

Die Komponente kommuniziert mit Sonic. Sie
kommuniziert hinsichtlich des Datenabrufs tiber JDBC mit
der DB.
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Reporting Server

Sentinel- Sentinel- Sentinel-Service | Sentinel-Vorgang Funktionszusammenfassung Erforderliche Erléauterung der Berechtigung

Komponente Anwendung Berechtigungen

- - - - Crystal Reports X| bzw. Crystal Enterprise9 | - Der ODBC-(Open Database Connectivity-)
Standard ist eines der Werkzeuge zur Treiber bzw. Oracle-Treiber muss auf die
Berichterstellung in Sentinel. Sentinel-DB verweisen.

Tabellen mit Sentinel-Serviceberechtigungen D-9
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Glossar

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Abfragemanager -Pr ozess
(query_manager)

Advisor

Agent

Agent Builder

Agent Engine

Agenten-M anager

Der Abfragemanager (query_manager) empfangt vom Sentinel
Control Center Anfragen zu kurzen Abfragen und zum
Anzeigen von Details und leitet diese Uber DAS an die
Datenbank weiter. Mit den Anforderungen vom Sentinel
Control Center werden die erforderlichen Ereignisse mithilfe
von Kriterien oder Filtern definiert. Falls ein Filter verwendet
wird, empfangt der Abfragemanager die Filterdefinition und
konvertiert den Filter in ein XML-Kriterium. Der
Abfragemanager sendet die Anforderung anschlief3end an die
Datenbank. Es kdnnen nicht alle Filter vollsténdig in XML
konvertiert werden. Falls der Filter vollstandig konvertiert
wurde, weist der Abfragemanager DAS an, die Antwort direkt
an das Sentinel Control Center zu senden. Falls der Filter
regulére Ausdriicke enthdlt, die nicht in XML konvertiert
werden koénnen, konvertiert der Anfragemanager den
entsprechenden Teil und generiert ein konservatives XML -
Kriterium, das einen tUbergeordneten Satz der erforderlichen
Ereignisse zurtickgibt. In diesem Fall wird DAS vom
Abfragemanager angewiesen, das Ergebnisan ihn
zuriickzugeben. Wenn die Antwort an den Abfragemanager
zurtickgegeben wird, wird sie im Arbeitsspeicher gefiltert und
die Ereignisse, die den Filter passieren, werden an das Sentinel
Control Center gesendet.

Ein integriertes System mit SecurityNexus-Datenbank fir
Anfaligkeiten, das Querverwei se zwischen Echtzeit-
Ereignissen und bekannten Anfélligkeiten bereitstellt.

Siehe Collector

Siehe Collector Builder

Siehe Collector Engine

Collector Manager
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Aggregation und
Ereignisnormalisierung

Analyse

Anfalligkeitsvisualisierung

Sentinel-Referenzhandbuch

Als Aggregation wird der Vorgang bezeichnet, bei dem
individuelle Datenelemente mit geringer Bedeutung verwendet
und kombiniert werden und so ein Datenelement erstellt wird,
das moglicherweise von hoher Relevanz ist. Die einzelnen
Teile eines Ereignisses, z. B. der Ereignisname, das
Ereignisdatum, Quellen-1P, Ziel-1P, UUID, Sensortyp usw.,
besitzen einzeln betrachtet keine solche Bedeutung. Werden
diese Elemente jedoch zusammengefligt zu einem Ereignis,
konnte es sich bei diesem Ereignis mdglicherweise um ein
wichtiges Ereignis handeln, ndmlich einen Angriff auf das
Netzwerk, mit dem der Bestand ausgenutzt wird. Das
Speichern eines vollstéandigen Ereignisses fihrt dazu, dass
doppelte Informationen gespeichert werden. Diesist
beispielsweise der Fall, wenn in einem nichtaggregierten
System flr zehn Ereignisse, die weitgehend identisch sind, mit
Ausnahme des jeweiligen Ereignisdatums, alle einzelnen
Ereigniselemente, d. h. somit zehnmal identische
Datenelemente (Ereignisname, Sensortyp usw.), gespei chert
werden. Durch die Aggregation werden identische
Datenelemente nur einmal gespeichert und bleiben dann eine
Stunde al's ausgefihrtes Konto bestehen.

Ereignisdaten werden umgewandelt, zusammengefasst und in
Zusammenfassungstabellen gespeichert. Anschlieffend kénnen
Zusammenfassungsberichte fir vorberechnete
Zusammenfassungen ausgef ihrt werden, sodass in Echtzeit-
Ereignistabellen weniger Abfragen enthalten sind. Die
Ereignis-Aggregations-Engine erfasst binére Ereignisdaten,
wandelt diese in eine normalisierte Ereignisstruktur um und
erstellt auf der Grundlage eines vordefinierten Satzes von
Zusammenfassungsdefinitionen eine Zusammenfassung. Mit
der Ereignis-Aggregations-Engine werden Ereignisse fast in
Echtzeit verarbeitet; es entsteht nur ein minimaler Overhead
im Vergleich zum Echtzeit-Sentinel-System.

Im Sentinel Control Center; ermdglicht Verlaufsberichte.
Verlaufs- und Anfalligkeitsberichte werden auf dem Crystal®-
Webserver veroffentlicht. Diese werden direkt mit der
Datenbank ausgefuhrt und im Sentinel Control Center auf den
Registerkarten ,,Analyse” und ,Advisor” in der

Navigationdl eiste angezeigt.

Eine grafische Darstellung von Echtzeitdaten in anfalligen
Systemen; ist verflgbar fir ein Ereignis als aktuelle
Anfélligkeit oder Ereigniszeitanfalligkeit.



Bestandsverwaltung Die Bestandsverwaltung wird dazu verwendet, ein Ereignis
oder mehrere Ereignisse mit Inventar- und
Anfalligkeitsinformationen zu verknipfen, um damit den
Bestand der Organisation wirksam schiitzen zu kénnen. Es
wird zwischen zwei Bestandstypen unterschieden, physischem
Bestand und immateriellem Bestand. Als physischer Bestand
zahlt die Hardware, a'simmaterieller Bestand gelten Services
und Anwendungen.

Collector Als Collector wird ein Rezeptor bezeichnet, der
unverarbeitete (rohe) Ereignisse aus Sicherheitsgerdten und
Programmen sammelt und normalisiert. Diese Ereignisse
konnen korreliert, gemeldet und fur Antworten auf Vorfélle
verwendet werden.

Ereignisse von
Sicherheitsgeraten,
z B

DS

Firewalls
-BS

- Router
Webserver
Datenbanken

- Switches.

- Mainframe

s - N lisit ———— Echtzeitanalyse ———p= Barichterstellung
Esgibt drei Collector-Stufen:
=  Unterstiitzte Collectors (T1)
= Dokumentierte Collectors (T2)
= Beispielcollectors (T3)
Collectors bestehen aus:
= Schablonendateien
=  Parameterdateien
= Suchdateien
= Zuordnungsdateien

Collector Builder Eine grafische Benutzeroberflache (GUI), in der auf
Grundlage der Collectors Regeln erstellt werden kénnen, mit
denen Daten aus unterschiedlichen Quellen gesammelt,
gefiltert und normalisiert werden kénnen sowie relevante
Informationen sicher an Sentinel Server Ubermittelt werden,
was zum Uberwachen des Datenverkehrs genutzt werden
kann.

Collector Engine Verarbeitet die Schablonenlogik fur die einzelnen Ports. Eine
Collector Engine fihrt einen entsprechenden Port aus.

Glossar il



iv

Collector Manager

CorrelatedEventUuUI D

Correlation Engine

Correlation Engine-Prozess
(correlation_engine)

das_aggregation.xml

das_binary.xml

das itrac.xml

das_query.xmi

das rt.xml

Wizard-Backend-K omponente, die Collectors und Meldungen
Uber den Systemstatus verwaltet.

Die Ereigniskennung des korrelierten Ereignisses, die von der
ausgel 6sten Regel generiert wurde.

Die Correlation Engine fiihrt Analysen der eingehenden
Ereignisse aus, um wichtige Muster zu ermitteln und
korrelierte Ereignisse zu untersuchen, um Details zu ermitteln,
die das Ausfihren einer Regel bewirkt haben.

Beim Correlation Engine-Prozess (correlation_engine) werden
Ereignisse vom Wizard Collector Manager empfangen und
korrelierte Ereignisse auf der Grundlage benutzerdefinierter
Korrelationsregeln verdffentlicht.

Wird fur die Aggregationsoperation verwendet.

Wird fur Ereignisse und Einfligeoperationen fur korrelierte
Ereignisse verwendet.

Wird zum Ausfihren und Konfigurieren des Aktivitatsservice
und zum Konfigurieren des Workflowservice verwendet.

Gibt die Konfigurationsparameter fur den Data Access Service
(DAS) an, eine Komponente der Sentinel-Datenbank.

Gibt die Konfiguration der Active Views-Funktion in der
Sentinel - Steuerungskonsole an.
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Data Access Service-
Prozess (DAS)

Daten-Controller

Datensynchronisierungspr
ozess (Daten-Controller)

Ereignis

Der Data Access Service (DAS)-Prozess bildet den Persistenz-
Service des Sentinel Serversund stellt eine Nachrichtenbus-
Schnittstelle (iISCALE) fir die Datenbank bereit. Er
ermoglicht einen datengetriebenen Zugriff auf die Backend-
Datenbank. Eswird eine XML-Anforderung von
verschiedenen Sentinel Prozessen empfangen. Diese werden in
eine Abfrage an die Datenbank umgewandelt. Die Ergebnisse
der Datenbank werden verarbeitet und zuriick in eine XML-
Antwort konvertiert. Mit diesem Prozess werden
Anforderungen unterstiitzt, um Ereignisse fur Quick Query
und Event Drill Down abzurufen, die Anfalligkeit von
Informationen und Advisor-Informationen abzufragen und
Konfigurationsinformationen zu manipulieren. Mithilfe von
DAS erfolgt aul3erdem die Protokollierung aller vom Wizard
Collector Manager empfangenen Ereignisse und
Anforderungen zum Abrufen und Speichern von
Konfigurationsinformationen.

Siehe Datensynchronisierungsprozess.

Beim Datensynchronisierungsprozess (data.synchronizer)
wird die Anderung von Konfigurationsdaten durch mehrere
Benutzer verwaltet. Wenn ein Benutzer Daten Uber das
Sentinel Control Center &ndern mochte, wird dieser Datensatz
vom data_synchronizer gesperrt. Detaillierte Informationen,
von wem die Daten gesperrt wurden, werden fir die anderen
aktiven Sentinel Control Centers vertffentlicht und diese
Daten kénnen von keinem anderen Benutzer gedndert werden.
Falls ein Sentinel Control Center geschlossen wird, bevor
zuvor gesperrte Daten wieder freigegeben werden, erfolgt eine
ZeitUberschreitung fir die Sperre.

Ein Ereignisist eine Aktion oder ein Vorgang, die bzw. der
von einem Sicherheitsgerét (externes Ereignis) oder einem
Prozess (intern) ermittelt wird. Ereignisse kénnen sich auf die
Sicherheit, die Leistung oder auf Informationen beziehen. Bei
einem externen Ereignis kann es sich beispielsweise um einen
Angriff handeln, der von einem Intrusion Detection System
(IDS) ermittelt wird, um eine erfolgreiche Anmeldung, die
von einem Betriebssystem erkannt wird, oder um einen
benutzerdefinierten VVorgang, wie etwa den Zugriff auf eine
Datei durch einen Benutzer. Informationsbezogene Ereignisse
sind interne Ereignisse. Interne Ereignisse geben eine
Anderung im Status eines Prozesses an. Beispielsweise das
Anhalten eines Ports.
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Vi

Ereignis-Echtzeit

Ereignis-|D-Nummer

Ereigniskonfiguration

Ereignisnormalisierung

Ereignisrouter

Erweiterte
Korrelationsregel

Exploit-Erkennung

Die Mdglichkeit, Ereignisse zu Uberwachen, wenn sie
eintreten, und Abfragen an diese Ereignisse zu senden. Die
Ereignisse kdnnen in einem Tabellenformat oder in einer
grafischen 3-D-Darstellung Uberwacht werden.

Eine Zahl, die einem Ereignis zugeordnet ist.

Durch die Ereigniskonfiguration (Teil des
Zuordnungsservices) konnen Sie Folgendes ausfiihren:

»  Uberwachung der Regelkonformitat aktivieren

= Richtlinienkonformitét aktivieren

=  Prioritétenfestlegung fir Antworten aktivieren

= Sicherheitsdaten a's analysierte bezogene
Geschéftsoperationen aktivieren

= Verantwortlichkeit verbessern

Als Ereigniskonfiguration wird das Zuweisen von Namen zu
bestehenden L abels bezeichnet. Beispielsweise das
Umbenennen von ,,Ct2* zu , City*. Die Anderungen werden in
Filtern und Korrelationsregeln fortgesetzt.

Siehe Aggregation

Mit dem Ereignisrouter erfolgt die
Ereigniszuordnungstransformation und -filterung.

Ermaglicht das Erstellen einer Korrelationsregel, die alle
Funktionen einer einfachen Korrelationsregel umfasst.
Aulerdem wird ein Ereignis gesendet, wenn ein Ereignissatz
unterschiedliche META-Tag-Werte enthélt, z. B. Sensoren die
sich innerhalb oder auf3erhalb der Firewall befinden.
Beispielsweise kann mit einer erweiterten Korrelationsregel
nach Ereignissen gesucht werden, die von derselben Quellen-
IP-Adresse zu derselben Ziel-1P-Adresse erfolgten, denselben
Ereignisnamen aufweisen und innerhalb und auf3erhalb der
Firewall aufgetreten sind. (Dies bedeutet, dass moglicherweise
ein Angriff durch die Firewall gelangen konnte.)

Siehe Zuordnungsservice.
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Filter

Filter-Engine

Filter-Engine

Grundlegende
Korrelationsregel

Mithilfe der Sentinel-Filter koénnen Daten auf der Grundlage
spezifischer Kriterien verarbeitet werden. Dies gilt fUr im
System eingehende Ereignisse sowie fir Benutzer des
Systems. Es gibt unterschiedliche Filterstufen:

= Collector — erfolgt Uber das Skript, mithilfe von Collector
Builder

= globaler Filter —wird fir alle Ereignisse angewendet, die von
Wizardsim System generiert wurden. Nur Ereignisse, die
globale Filter passieren, werden an ale Sentinel-Prozesse
gesendet.

=  Sicherheitsfilter —wird auf aktive Benutzer angewendet. Mit
diesem Filter werden die Ereignisse beschrénkt, dieein
aktiver Benutzer beobachten kann. Diese Filter werden vom
Administrator zugewiesen.

= Anzeigefilter —wird fUr die Ansichtenschnittstelle
angewendet. Mithilfe dieser Filter kbnnen Benutzer ihre
Ereignisfenster flr Echtzeitanalysen definieren. Diese Filter
werden von den einzelnen Benutzern angewendet.

Es gibt zwei Filtertypen:

= Offentlich — Offentliche Filter sind systemeigen. Offentliche
Filter kdnnen a's Sicherheits- oder als Anzeigefilter
verwendet werden. Sicherheitsfilter richten sich nach den
Benutzerberechtigungen. Anzeigefilter bestimmen, welche
Ereignisse in den Echtzeit-Tabellen, Grafiken und
Diagrammen dargestellt werden.

= privat — Private Filter sind im Besitz des jeweiligen
Benutzers. Private Filter sind Anzeigefilter. Sie kdnnen diese
Filter freigeben, wenn Sie Uber die Berechtigung zum
Anzeigen privater Filter verfligen.

Siehe Ereignideistungs-Prozess.

Siehe Ereignideistungs-Prozess.

Sie kénnen beliebige META-Tags zum Erstellen einer
Korrelationsregel auswahlen, mit der Sie zéhlen kdénnen, wie
haufig bestimmte Bedingungen innerhalb eines bestimmten
Zeitrahmens erfiillt werden. Beispielsweise kann mit einer
grundlegenden Korrel ationsregel nach derselben Quellen-1P-
Adresse gesucht werden, die innerhalb von 5 Minuten fiinfmal
gemeldet wurde, auch wenn die Ereignisse Uber verschiedene
Produkte (z. B. IDS (Intrusion Detection System) und
Firewall) gemeldet werden.
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Interne Ereignisse
iSCALE™

Siehe Systemereignisse.

Der Nachrichtenbus stellt ein IM S-Rahmenwerk (Java
Message Service) fr eine Zwischenprozess-Kommunikation
bereit. Prozesse kdnnen tiber einen Broker kommunizieren.
Dieser ist fir die Weiterleitung und Pufferung der Nachrichten
verantwortlich. Es kénnen mehrere Broker kommunizieren, z.
B. zum Uberwinden von Firewalls oder zum Lastausgleich.

Evenls from securily devices,
- Firewalls - Servers - Anti-Virus = Workstations - Network IDS
- Routers/Switches - Databases - Vulnerability Scanners - Operating Systems - Host IDS

@ ISCALE )
ala Access -ﬂmwﬂj - arr T
tatistics orredation

e [ =il

Sentinel Server

LS
Database E
Reports Santinel Control Center

Die folgenden Prozesse kommunizieren Uber den
Nachrichtenbus miteinander.

= Beobachtungdiste

= Ereigniseistung (Filter-Engine)

= Anzahl Ereignisse im Zeitraum (Statistik-Engine)

= Datensynchronisierung (Daten-Controller)

= Correlation Engine

= Rulelg Checker-Prozess (Korrelationsregel-Prifung)
= DataAccess Service-Prozess (DAS)

=  Abfragemanager
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ITRAC™ iTRAC umfasst die Automatisierung von Prozeduren und die
Moglichkeit, auf Vorféle zu reagieren. Sentinel stellt ein
Workflow-M anagement-System bereit, das die
Automatisierung von Prozeduren des SANS-

V orfallbehandlungsprozesses umfasst. Die wichtigsten

Bestandteile von iTRAC sind:

=  Worklist Handler — Anwendung, mit der von einer Aktivitat
Zu einer anderen gewechselt werden kann.

= Activity Builder — Anwendung zum Erstellen eines eigenen
benutzerdefinierten iTRAC

»  Process Monitor — Uberwacht die Aktivitaten (Schritte), die
ausgef iihrt werden, um einen Prozess abzuschliefzen.

Korrelation Der Vorgang des Analysierens von Sicherheitsereignissen
zum Ermitteln von potenziellen Beziehungen zwischen zwei
oder mehr Ereignissen. Durch die Korrelation werden schnelle
VerknUpfungen von Prioritétsangriffen auf allgemeine
Elemente der Ereignisdaten ermdglicht. Trends oder Muster
bei Ereignissen niedrigerer Ebenen, die unterhalb von
Sicherheitsschwellenwerten ausgeftihrt werden, kénnen
mithilfe der Korrelation effizienter identifiziert werden.

Sentinel umfasst funf Korrelationsregeltypen. Dazu gehdren:
= Beobachtungdiste

=  Grundlegende Korrelation

= Erweiterte Korrelation

= FreeForm RuleLg

Korrelationsregel fir Sie kdnnen eine Textzeichenkette angeben, mit der META-

Beobachtungsliste Tagsin eingehenden Ereignissen von der Correlation Engine
Uberpriift werden. Eine Regel kann beispielsweise nach einer
spezifischen Quellen-1P-Adresse elnes Hackers suchen und
Siejedes Mal benachrichtigen, wenn diese IP-Adressein
Ereignisnachrichten ermittelt wird.

M essage Oriented SieheiSCALE™.
Middleware

(meldungsbasierte
Middleware)
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X

META-Daten

META-Tag

MOM

Parameter dateien

Par sing-Befehl

Sentinel-Referenzhandbuch

Als META-Daten werden Informationen zu Daten bzw.
vordefinierte Variablennamen fur META-Daten bezeichnet.
Beispielsweise wird die Quellen-IP eines Angriffsim META-
Tag ,, Sourcel P* gespeichert. Produktnamen werden im
META-Tag , ProductName" gespeichert. Daten zum Auffillen
von META-Tags werden entweder aus den Ereignisdaten
extrahiert oder als Teil der Collector-Verarbeitung festgel egt.

In META-Tags werden META-Daten gespeichert.

SieheiSCALE™.

Fur Collectors sind Parameterdateien (PAR-Dateien) Tabellen,
mit denen Parameternamen fir die entsprechend ausgef iihrten
Skriptdateien definiert werden. Sie werden verwendet, wenn
eine Referenz im Analysecode vorliegt. Parameter bilden das
Aquivalent zu Variablen. Parameter werden als Zeichenketten
gespeichert. Zur Bearbeitung muss ein numerischer Wert in
eine Zeichenkette konvertiert werden. Werden neue Werte fur
Parameter eingegeben, werden diese wirksam, nachdem Sie
Ihr Skript erstellt haben. Beim Erstellen eines Skripts werden
siemit der Schablonendatei zusammengefihrt.

Die Dateinamen der Ausfuhrungsskriptdateien werden in der
ersten Zeile der Tabelle angezeigt, die Parameternamen oder
Labels werden in der ersten Spalte der Tabelle angezeigt. In
der zweiten Zeile der Tabelle werden die Symbole definiert,
die im Collector-Baum angezeigt werden. In den restlichen
Zeilen werden die Variablen oder die Parameterwerte
definiert, die fir die Parameter verwendet werden, da diese zu
einem bestimmten Skript gehtren.

Werte innerhalb der Parameterdatei sind:

= META-Tags, Informationen und Kommentare — es sind mehr
als 200 META-Tags verfugbar; 100 kénnen vom Benutzer
konfiguriert werden, die restlichen sind reserviert.

= Regel —Dateinamen werden in der Kopfzeile der Tabelle
angezeigt, die Parameter selbst werden in der ersten Spalte
der Tabelle angezeigt.

= Bitmap — zweite Zeile in der Tabelle. Es wird die Bitmap
definiert, die fur diese Datei verwendet wird. Die Bitmap
wird in der Collectors-Liste angezeigt.

In Wizard; eine Skriptingschnittstelle auf hoher Ebene zur
Bearbeitung von Daten. Als Analyse (Parsing) wird ein
Prozess bezeichnet, bei dem ein Ereignisin seine
Komponenten aufgeteilt wird.



Port

RuleL g Checker-Prozess
(rulelg_checker)

Rx Buffer

Rx Buffer Pointer

In Wizard; Uber Ports kann ein Collector die
Sicherheitsereignisdaten im Netzwerk suchen, indem die I P-
Adresse und andere Informationen zur Quelle
(Sicherheitsgerét [Router, IDS, Switch usw.]) bereitgestel It
werden. Mit jeder Zeile in der Portkonfigurations-Tabelle wird
ein Collector-Skript fir eine Ereignisquelle ausgefiihrt.

Beim RuleLg Checker-Prozess (rulelg_checker) werden Filter-
und Korrel ationsregel ausdriicke tiberpriift. Das Sentinel
Control Center verwendet diese Ergebnisse, um zu ermitteln,
ob ein Filter oder eine Korrelationsregel gespeichert werden
kann.

Teil des Collector Manager; Standardgrofie betragt 50.000
Ereignisse. Der Empfangspuffer ist ein Parameter, der
bearbeitet werden kann. Die Mindestgroéf3e betréagt 5.000.

Der Receive Buffer Pointer (Empfangspufferzeiger) zeigt auf
Datenbyte im Empfangspuffer. Vor den einzelnen
ausgewerteten decide-Zeichenketten wird der Receive Buffer
Pointer auf seinen verwalteten Wert zurtickgesetzt
(normalerweise 0).
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Xii

Schablonendateien

Schnellabfrage

Sentinel Control Center

Sentinel Server

Fur Collectors; Schablonendateien kdnnen erstellt, bearbeitet
und gel 6scht werden und es kénnen Zustande hinzugef gt
werden. Mit Schablonen wird die Verarbeitung der Datensétze
bestimmt. Die Entscheidungen beziehen sich mehrheitlich
darauf, mit welchen Datensatztypen Sie arbeiten, sowie auf
deren Format. Es gibt eine dquivalente Schablonendatei mit
der Erweiterung .tem.

Schablonendateien basieren auf dem jeweiligen Zustand. Ein
Zustand ist ein Entscheidungspunkt im logischen Fluss oder
Pfad einer Schablone. Jeder Punkt (Zustand) enthalt
Informationen zur néchsten auszufihrenden Verarbeitung.
Zustdnde schlieffen Parameter ein, wenn die Schablone mit
einer Parameterdatei zusammengefihrt wird. Spezifische
Werte ersetzen die Parameter. Wenn die Parameter durch
spezifische Werte ersetzt werden, werden eine oder mehrere
Skriptdateien erstellt.

Wenn ein Zustand in eine Schablone eingefiigt wird, wird dem
Zustand eine Zahl zugewiesen, die nicht geandert wird,
unabhéngig davon, an welche Position innerhalb der
Schablone der Zustand verschoben wird.

Siehe Abfragemanager.

Sentinel Control Center ist die zentrale Verwaltungskonsole,
in der Zusammenfassungen und V erlauf sberichte angezeigt,
Echtzeit-Ereignisse gefiltert und Vorfélle erstellt werden. Das
Sentinel Control Center ermdglicht das Anzeigen von
Ereignissen in Echtzeit, eine Systemiibersicht zu Anderungen
in Aktivitéten, die durch in Collectors festgelegte
Einstellungen ausgel 6st wurden, Verwaltung von Filtern,
Berichterstellung, korrelierte Regeln und globale Filter und
die Verwaltung von Sicherheitsereignissen durch Vorfélle.

Sentinel Server empfangt normalisierte Ereignisinformationen,
die von Callectorsim Wizard Collector Manager gesammelt
wurden. Diese Ereignisse werden von Sentinel Server
korreliert, um Muster zu finden und Bedrohungen und
Berichte zu Echtzeitdaten und Verlaufsinformationen zu
identifizieren, dieim Sentinel Control Center angezeigt
werden kénnen.
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Sequenzen (Start und
Zurlicksetzung)

Skriptdatei

Startsequenzen

Statistik-Engine

Suchdateien

Start- und Zurticksetzungssegquenzen werden einem Port
zugewiesen, der eine Reihe von Skripts ausfuhrt, die verflgbar
sind, wenn der Port gestartet oder angehalten wird. Ein Skript
muss in eine Start- oder Zurlicksetzungssequenz eingebunden
sein, damit es vom Port verwendet werden kann. Ports
aktivieren einen Collector, um im Netzwerk nach Wizard-
Hosts zu suchen. Dazu wird die |P-Adresse oder ein
Dateiname zum Host angegeben. Ports stellen fur Sentinel
aulRerdem Informationen zum Speicherort der Sensoren und
des Collectors bereit, der zum Verwalten der Daten fir diese
Sensoren verwendet wird. Folgende Optionen kénnen fir
Ports konfiguriert werden:

= Verbindungstyp

=  Prozessname

=  Socket-Informationen

= SNMP-Informationen

= Eingabe-/Ausgabedateinamen
= Collectorname

In Wizard; eine kompilierte Datei (*.asd), die aus der
Collector-Schablonendatei, der Parameterdatel, der Suchdate
und der Zuordnungsdatei besteht.

Siehe Sequenzen.

Siehe Prozess ,, Anzahl Ereignisseim Zeitraum®.

Fir Collectors stellen Suchdateien optionale Tabellen dar
(LKP-Dateien), die zum Vergleich empfangener Werte
verwendet werden kdnnen, um zu ermitteln, welche Aktionen
bei Bedarf erforderlich sind, um auf Sicherheitsereignisse zu
reagieren. In den Suchdateien sind Abgleichsklauseln
enthalten, die zum Vergleich der einzelnen Zeichenketten
verwendet werden. Auf der Grundlage der Abgleichsklauseln
in einer spezifischen Suchdatei und den von den Sensoren
empfangenen Daten wird mit dem LOOKUP-Befehl bestimmt,
ob die gesuchte Zeichenkette gefunden wird oder nicht.

Optional kdnnen der Abgleichzeichenkette Parsing-Befehle
zugeordnet werden. Die Parsing-Befehle werden ausgefiihrt,
wenn eine Ubereinstimmung gefunden wird.
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Systemer eignisse

Unternehmensr elevanz

Vorfélle

Watchdog-Prozess

Wizard

Wizard-Host

Wor kflow

Zuordnungsdateien

Interne Ereignisse oder Systemereignisse sollen den Status
oder Statusénderungen des Systems melden. Es werden zwel
verschiedene Ereignistypen vom System generiert:

= |nterne Ereignisse

» Leistungsereignisse

Interne Ereignisse haben Informationscharakter und
beschreiben einen einzelnen Zustand oder eine Anderung des
Systemzustands. Diese Ereignisse informieren dartiber, wenn
sich ein Benutzer anmeldet, ein Fehler bel der
Authentifizierung eines Benutzers auftritt, ein Prozess
gestartet oder eine korrelierte Regel gestartet wird.

L eistungsereignisse werden regelmaliig generiert und
beschreiben die durchschnittlich von unterschiedlichen Teilen
des Systems verwendeten Ressourcen.

Siehe Zuordnungsservice.

Zusammenfassen eines Satzes von Ereignissen, die von
Interesse sein kdnnen (éhnliche Ereignisse oder einen Satz
unterschiedlicher Ereignisse gruppieren, die ein
Interessenmuster, z. B. einen Angriff, angeben).

Watchdog ist ein Sentinel-Prozess, mit dem alle anderen
Sentinel-Prozesse verwaltet werden. Falls ein anderer Prozess
als Watchdog anhdlt, wird dieser Prozess von Watchdog
erneut gestartet.

Collector Builder und Collector Manager.

Eine Maschine, auf der die Collector Manager-Software
installiert ist.

SieheiTRAC™,

Fir Collectors sind Zuordnungsdateien optionale Dateien
(.csv), mit denen eine schnelle Suche nach Schllissel eintragen
maoglichist. Die CSV-Datei stellt einen relativen Pfad von
einem Skriptverzeichnis des Collectors dar. Zurzeit kénnen
diese Dateien nicht im Collector Builder bearbeitet werden. Es
ist jedoch eine Bearbeitung in Excel moglich.
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Zuordnungsservice Mit dem Zuordnungsservice von Sentinel kann eine sofortige,
prozessfahige Benachrichtigung zu Angriffen auf anfélige
Systeme erfolgen. Mit dem Zuordnungsservice wird eine
Echtzeitverknlpfung zwischen den Ereignissen und den
Ergebnissen von Anfalligkeitsprifungen bereitgestellt. Damit
werden Benutzer sofort automatisch benachrichtigt, wenn
versucht wird, ein anfélliges System durch einen Angriff
auszunutzen. Damit wird die Effizienz und Effektivitét der
Reaktion auf solche Vorfélle optimiert und eine verbesserte
Verfugbarkeit kritischer Systeme und eine kosteneffiziente
Sicherheit gewéhrt.

Informationen zu Advisor- und

Antalligksits-# Abuchvorgang Fxp]nlr Erkennungs-
Mulsnr Feed service [DJ\S]

Warnungs-Feed

Ualennanh
Angriffs-Feed Exploit-E r!:enrm‘ng szuordnungsdateien
Exploit-Erkennung

hat i
Eraimscaiguraion | o g ey [ Jice| Zuordnungsservice
Regester ruft (DAS) = :

Zuocdning ab
1DS-Callector — | -| Ereignisse |

Ereignisrouter |—s M S
(" Info- )

Lo -
il fo

MI

L

Datanbank

Anfaliigkeits-
Caollecior
Firewall-Collector [~

|y

!

Zurlcksetzungssequenzen  gjehe Sequenzen.
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............................................................ 7-27
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Microsoft — Allgemeine Windows-
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Pufferiiberlauf — von derselben Quelle zu

demselben Ziel .........cccceeeeeieiiiiiiieicennn, 7-31
TrOJANET coeviii it 7-29
UNIX - BIND/DNS .....coooiiiiieieieeeeeeeeeeeeen, 7-40
UNIX = FTP oo 7-39
UNIX — Line Printer Daemon.................... 7-40
UNIX — Remoteaufruf fir Prozedur .......... 7-37
UNIX — Remote-Services
UNIX — Secure Shell ........ccoovvvvveeeiiennnnnn,
UNIX — Sendmail-.............

Unix — SNMP........ccceeennn.
Unix — UNIX allgemein .....
Virenausbruch...................
Wurmausbruch..........ccccoeeeeeiiiiiiiiiieeeeeees

Beispielskorrelationsregel

Microsoft — Anonyme Anmeldung............. 7-34
Microsoft — Remotezugriff auf

RegIStrierung .......cceeveeeiniiiiieeieeeeeins 7-36
Microsoft — SQL Server.........cccoceeevvnnnnnns 7-33
Microsoft — Windows Scripting ................. 7-36
UNIX — Apache-Webserver .............ccue.. 7-37

Benutzer

Standard................... Siehe Standardbenutzer

Benutzerberechtigung

ACHVE VIEWS ..ot
AdVISOr ..,

Allgemein
ANAIYSE....o
Benutzersitzungsverwaltung..............
Benutzerverwaltung..........ccccovovveeeniiniennnen.
Collector-Verwaltung .........cccccovveeenineeennne
DAS-Statistik
Ereignisdatei-Info...........ccccceeeiiiiiiiiniie i,
Globale Filter.........cccoovviiniiiiiee
Integrationsaktionen ....

iTRAC-Funktionsverwaltung..............
Korrelation .........ccccoeeviiiiiiienee e,
Menuelemente.............
Menukonfiguration.......
Offentlicher Filter .........
Privater Filter ...................
Schablonenverwaltung
Verwaltung .......coooooiniiiiiiieeiiiiiieeeee e
Vorfalle ..o

Vorgangsverwaltung
Zusammenfassungsansichten

Beobachtungsliste
Definition ......ccevveeeiieei e 7-5

Berechtigungen

Collector Manager ..........coeceveeriveeeiniieennns
Datenbankserver (mit DAS).........ccccceeeeienns
Datenbankserver (ohne DAS)
Reporting Server ...,
Sentinel Communication............cooccvvveeeennn.
Sentinel Server.......cocov e,

BITFIELD......ccoviiiiiieii i,

CLEARTAGS......oooeiiienee e 3-13
Collector BUIlder .........cocvveeiiiiiieeeiniieeens 4-1
Collector ENgiNe .........cocovveeeiiiieeeiniieeennas 4-2

Collector Manager .........ccccevvvveeeeinieeeennans 4-1
Berechtigungen ...........ccccveveeiiiiiiiiiieneeenn, D-2

COMMENT ..ot 3-14
COMPARE ......ooiiiieiie e 3-14

ConnectionManager.........cccccecevveeeeeiiecnnns 9-2

Index - i



CONSTANTTAGS.....cooiieiee, 3-15
CONVERT ... 3-16
COPY 3-18
COPY-FROM-RX-BUFF ................. 3-18
COPY-FROM-RX-BUFF-UNTIL-
SEARCH ... 3-18
COPY-FROM-STRING-TO-STRING-
UNTIL-SEARCH .....cooiiiiiiiiiieeee 3-18
COPY-STRING-TO-STRING ................. 3-18
CRC. e 3-20
das_binary.Xml.........cccccoviiiinniiiiininen, 9-1
erneut konfigurieren ...........ccoccceeieennniinns 9-2
das_query.Xml.......cccccvvieneeeeeiiiiiiineeeeen, 9-1
erneut konfigurieren ...........ccceecvvveeeeeeninnns 9-2
das_ XMl 9-1
DATE ... 3-21
Datenbankserver (mit DAS)
Berechtigungen ..........cccccovviiiiiieeieniiieee. D-7
Datenbankserver (ohne DAS)
Berechtigungen .........ccccceevvvvieieee e, D-6
Datentyp
array (Variablenarrays)..........cccceeeeeeenninnns 2-7
Derived AgQregate ........ccocceveeeeeeeeeinieneenn. 2-7
fvar (Float-Variable)...........cccccovieiiniiennnns 2-6
ivar (Ganzzahlvariable) .............c.ccccevneen. 2-6
NUMDET ... 2-6
quoted data ......ceeeeeeeiiiiiiiee e 2-7
svar (Zeichenkettenvariable) ...................... 2-6
DATETIME ... 3-22
DBCLOSE ....ooiiiiiitieeeeeeeeee e 3-23
dbconfig.......cooviiiiiiiii 9-3
DBDELETE .....ouuiiieee e 3-23
DBGETROW .....outiiiiiiiiii e 3-24
DBINSERT ...t 3-25
DBOPEN ..ottt 3-26
DBSELECT ... 3-27
DEC... 3-28
decide-Zeichenketten
Empfangspuffer.......ccccccccviiiiiiiiiciine. 2-1
FOrmat.........oocovvviiiiiiiiii e 2-2

ii  Sentinel-Referenzhandbuch

Hierarchie ......cccccccvvvvvviiiii 2-2

Parameternamen...........ccccceeeeeeiiieiiiiiieeees 2-2

Regeln fur den Receive Buffer Pointer ....... 2-3
DECODE ..., 3-29
DECODEMIME.......ccooovviiiieeeeeeeeen, 3-29
DELETE....ci e, 3-30
DispatchManager .........ccccovveeeeiviineeeennnnn. 9-2
DISPLAY oo, 3-31
ELSE ..., 3-32
Empfangspuffer ..., 2-1
ENCODE ..., 3-33
ENCODEMIME........c.coiiiiiiiiiicicei, 3-33
ENDFOR ..., 3-34
ENDIF....ooi e, 3-34
ENDWHILE.........coooiiiiieeeee, 3-35
Erweiterte Korrelation

DefiNitioN ....coeeeeiieeee e 7-6
Erweiterte Korrelationsregel

Erstellen ....ccooooevvvviiiiiieiieeeeeee, 7-14
ESEC_APP-Funktion .......ccccccceeeiviiinneen, C-3
ESEC_ETL-Funktion.......ccccccceeeviviinnnnnnn. C-9
ESEC_USER-Funktion..........ccccccccoeunes C-12
esecadm

Passwort andern..........cccccvveeeeeeeeeeeevnnnnnn.. 10-1
esecapp

Passwort andern..........cccccccvvvevveiiiiiiennnn... 10-1
esecdba

Passwort andern.........ccccccevveeeeeeeeeeeennnnnnn.. 10-2
esecrpt

Passwort andern..........cccccccveveveeiiiiiienenn... 10-2
EVENT ..o 3-35
Fensteroperations-Operator

FIOW e 7-25

INEEISECHION ....cvvvvee e 7-25

(U] [T0] o TR 7-25
FILEBA. ..., 3-38
FILEL ..o, 3-39
FILER .o, 3-40



FILEW oo 3-41
Filteroperations-Operator

FOW .o 7-25

INErSECHION .....eeeiieeiiiiiee e 7-25

L8]0 o] o EO P OUPURRT 7-25
FOR ..t 3-42
FreeForm RuleLg-Korrelation

Definition .....cocveeeiiiiieeiiee e 7-6
FreeForm RuleLg-Korrelationsregel

Erstellen ... 7-19
GETCONFIG......cooiiii 3-43
GETENV....co 3-44
Grundlegende Korrelation

Definition ......ccooeiiiiiiieee 7-6
Grundlegende Korrelationsregel

Erstellen ... 7-10

Welche Ereignisse sollen im Musterabgleich

ausgeschlossen werden ................c..... 7-4

HEXTONUM......cuii e, 3-44
IF 3-45
INC e 3-47
INDICATOR oo 3-47
INFO_CLEARTAGS......coiiiieeieeeieiiieinines 3-48
INFO_CLOSE ....oovvviieeiiiiiiiieieeeee e 3-48
INFO_CONSTANTTAGS ......oevveieeiiis 3-49
INFO_CREATE ....oiiiiiiiiiiiiiieeeeee e 3-49
INFO_DUMP ....covviiiiiiiiiiiieiiiiieieieieieieieee 3-50
INFO_PUSH. ...t 3-50
INFO_SEND.....cooiiiiiiiiiiiiiiiiiiieieveiiiiiniaene 3-51
INFO_SETTAG ..ot 3-51
IPTONUM....ooiiiiiiiiiiiiiiiiiiieieieieieieieeiee 3-55
Korrelation

AUSGADE ...ooeviiiii e 7-49

Skriptparameter..........cceeveeiiiiiiieeeeees 7-49
Korrelationsbefehlszeile.............ccccceeeee 8-1

affinityONneProcessor .........cccccovvevcevee e 8-3

configurationFile ...........ccoeeeviiiiniiieee 8-2

ADRELMES ..t 8-2

dDTIMEOUL ..ecoiiieiiiiie e 8-2

debUg ..ooooeii 8-1

inputChannel .........ccccceeeeiviiiiiieee e, 8-1
IOQFIlE ... 8-3
10gPeriod ... 8-3
mgmtinputChannel ..............ccccciiienn. 8-2
mgmtOutputChannel .............cccooiienennn. 8-2
MOMESEIVICE ..ovvieeiiiiie e 8-2
= 10 [ 8-2
NOStartupRUIES........cceeeviiiiiiiieee e, 8-2
outputChannel .........c.cccooeviieiiiciiiieeee, 8-1
outputExecuteChannel .............ccooouiieneenn. 8-2
outputUpdateChannel..............ccccoviiineeen. 8-1
TUIEFII ... 8-1
SEIVICE et 8-2
USEEVENTIME ..ovveiiiiiiieeeee e 8-3
USENUIIOULPUL......oeeeiiiiceeee e 8-3
VEISION ..ottt ettt e e e 8-3
XMIPUIEFIIE v, 8-1
Korrelationsregel-Ausgabestruktur......... 7-49
LENGTH ..o 3-56
LENGTH-OPTIONZ......eeeeieeeieeeeenn. 3-56
LOOKUP.... i, 3-57
META-Tag
CorrelatedEventUuids ...........ccoovevviveeeenennns 5-2
CrtiCalitY ...eeeeeeiiiiieee e 5-2
{8 RS 5-2
customerVart........cccocoieeeiiiieeeee e 5-2
DataContect .........cccoeevevvvviiviiiieeeeeenn, 3-36, 5-5
DateTiMe . .ueei i 5-3
DestinationAssetCategory .........ccccvveveeennnns 5-6
DestinationAssetld..........ccccceevviiiiieeeeeeinn, 5-7
DestinationAssetMaintainer..............ccc....... 5-7
DestinationAssetName...........cccccceeevvvvvnnnnnn. 5-6
DestinationASSEtOWNEr .........ceeeeeeeveevvrnnnnn.. 5-7
DestinationAssetValue ..........cccccoeevvvvvvnnnnn.. 5-6
DestinationBuilding............cccocvveiriiieennneen. 5-6
DestinationBusinessUnit...........cccccevvvvveeenees 5-7
DestinationCity .........coooevvieieeeeiiiiiiiieeeeeene 5-7
DestinationCountry ........cccccveeeiviiviieenee e 5-7
DestinationCriticality ..........cccccooeciiieeieennnnns 5-6
DestinationDepartment.............cccueeeeeeennnns 5-7
DestinationDiviSion .............ccceeeeeeeeiieivinnnnnn.. 5-7
DestinationEnvironmentldentity .................. 5-6
DestinationFunction................ceeeeeeee. 3-37,5-5
DestinationHostName................ccccceeeeeee.. 5-3
DestinationIP .........ccoooeiiiiiiiiieiieeeeeeeee 5-3
DestinationLineOfBuUSINESS .........cccceeeeeenns 5-7
DestinationMacAddress............cccvvveveeeeinnns 5-6
DestinationNetworkldentity.............cc.......... 5-6
DestinationOperationalContext.......... 3-37,5-5
DestinationPort.........c.oooovvvviieieieeeien. 5-3
DestinationRackNumber.................covvveenn... 5-6
DestinationROOM .........coovvvvviiiiiieiiiiiin. 5-6
DestinationSensitivity ............ccccevvcveeeinneen. 5-6



iv

DestinationState ........cooeeeeveiiiiiiiiiiiiiinenns
DestinationThreatLevel ....
DestinationUserContext ....................
DestinationUserName
DestinationZipCode...........
DeviceCategory................
DeviceName.....................
eSecTaxonomyLevell
eSecTaxonomyLevel2
eSecTaxonomyLevel3
eSecTaxonomyLevel4...........cccccee....
EventContext
EventlD ...,
EventName..........cccooooiiiiiii e,
EventTime ......ccccoeeeevrvenne.
ExtendedInformation ........
File Name (FN).................
Message......ccceveeeiviiirnnnnnn.
MSSPCustomerName.......
NormalizedAttackName....
ProductName....................
Protocol (Prot) ..................
ReporterName..........ccoooooiiiiiiniiee
ReservedVarl-10........ccccceeeiiiiiiiiiiiiciceeeenn,
ReservedVarl1-20
ReservedVar21-25
ReservedVar40-43
ReservedVar49 ................
ReservedVar54-100
ReservedVar54-55 ...........

SENSOITYPE .o,
SEVEIY oot
SourceAssetCategory
SourceAssetID ...
SourceAssetMaintainer .............................
SourceAssetName ...........
SourceAssetOwner ..........
SourceAssetValue............

SourceBuilding .................
SourceBusinessUnit
SourceCity......cceeeeriueneeen.

SourceCountry .................

SourceCriticality ...............

SourceDepartment .........cccccevvvcniieeeeennnens
SourceDIVISION ........ccovvviiiiiiiiii
SourceEnvironmentldentity ..............cccue. 5-5
SourceFunction ........ccooeevvevvviieeeeenn,
SourceHostName...........ccooeeeviiiiiiiieeeeens
SourcelD .....ccoeeeiiiiiieiinnn,

SourcelP .....coeeeiiiiieii,
SourcelLineOfBusiness
SourceMacAddress..........
SourceNetworkldentity

Sentinel-Referenzhandbuch

SourceOperationalContext ................ 3-36, 5-5
SOUrCEPOIT ..o
SourceRackNumber
SourceRO0OM .....ccooviiiiiiicce e,
SourceSensitivity .........
SourceState.................

SourceThreatLevel ......
SourceUserContext
SourceUserName.........
SourceZipCode.......cuveeevviiiiriiieeeeieeiiiieneeennn
SUDRESOUICE......uveeieeiiiiiiiiieeeeeeeeiee e
VirusStatus
Vulnerability ...
WizardAgent........cooooeiiiiieeieiieieee e
WizardPOrt.........ooovvieeeieiieeceeeeeeeee,

NEGSEARCH. ...t

Novell

Technischer SUppPort .........cccccvvvvveeeeeeiiine, 1-2
Website ..., 1-2

NUMTOHEX ... 3-60
NUMTOIP ....ooiiiiiiieeeieee e 3-60
PARSER_ATTACHVARIABLE............... 3-61
PARSER_CREATEBASIC. .................... 3-63
PARSER_NEXT ...ooiiiiiiiiiiiiieieeeee s 3-64
PARSER_PARSESTRING.................... 3-64

Parsing
Befehlsformat ........cccooeeeiiiiiiiiiiiie, 3-3

Parsing-Befehl

APPEND
Benachrichtigungsfunktion .........................
BITFIELD....coii it

CLEARTAGS..............
COMMENT .......ccoveens
COMPARE ........cceeneee
CONSTANTTAGS
CONVERT.......cccvveee.

COPY-FROM-RX-BUFF-UNTIL-SEARCH 3-18
COPY-FROM-STRING-TO-STRING-UNTIL-




DBCLOSE ..o
DBDELETE
DBGETROW ......cccovvviiiiiiiiiiiiiiiiicceen. 3724 POPUP .,
DBINSERT ....coooviiiiiiiiiiiiiiieen. 3525 PRINTF e
DBOPEN ......ccoceiiiiiiiee.

DEC......ccoe.... REGEXPSEARCH_EXPLICIT...........
DECODE REGEXPSEARCH_STRING. .............
DECODEMIME REPLACE ..o "
DELETE ....cooviviiiiiiiiiiiiiceiiiiiieniine. 32300 RESET i
Dienstprogrammfunktion ..............ccccceeeeee.e. 3-2 - RXBUFF oo
DISPLAY

ENCODEMIME
ENDFOR

Funktion fir das Durchflihren der .

Fehlersuche........cccccvvvvvvivivveieieieieieieinnns 3-1 TOKENSIZE .....coooi i
Funktion fiir Dateiinteraktion...............cc...... 3-1 TOLOWER ....ccooiiiiieieieieeeeeeeeeeeeeeeeeeeeeeen
Funktion fir Datenbankinteraktion.............. 3-1
Funktion fur logischen Vorgang.................. 3-1
Funktion flr Netzwerkinteraktion................ 3-1
Funktion zur Bearbeitung von Rohdaten .... 3-2
Funktion zur Bearbeitung von

Zeichenketten ... 3.2 Parsing-Befehle.........occoe 2-5
Funktion zur Verarbeitung von Variablen ... 3-3 FOrmat ..o 3-3
GETCONFIG ....occiiiiiiiiieeeeeieieeee e 3-43 Verwendung von AITaYs ........ccceeveveeeenneeen. 3-3
e ———— L L L L — 33
IF 3-45 PAUSE ..o, 3-65
INC e
INDICATOR. ...ttt POPUP ..., 3-65
INFO_CLEARTAGS
INFO_CLOSE .. .ecoveeoeeeeeeeseeeeseeeeseeeeee. [10] o]0 ] o o { H SRS 4-2
INFO_CONSTANTTAGS
INFO_CREATE ..o POPUP.EXE vttt 4-2
INFO_DUMP ................... PRINTF. ..o, 3-66
INFO_PUSH...coovveveeenn. _ _
INFO_SEND....coovveerenn.. Regel Allgemeine Korrelation
INFO_SETTAG ................ Welche Ereignissesollenim
IPTONUM......ooiiiiiiiiiici e Musterabgleichenthaltensein ................. 7-4
LENGTH ..o ) _

LENGTH-OPTION?2 Regel fiir Beobachtungsliste

LOOKUP ...ooiiiiiiiiiiiicie i, Erstellen ......c.oooveivieieiieeee e 7-6
NEGSEARCH. ..o,

NUMTOHEX REGEXPREPLACE..........cccooievvveeeennn. 3-68
NUMTOIP ...

PARSER ATTACHVARIABLE.... oo 3-61 REGEXPSEARCH ....cccooeeiviiiiiieeeevee, 3-70
PARSER_CREATEBASIC ...........c.cccoe.. 3-63 REGEXPSEARCH_EXPLICIT ............... 3-70
PARSER_NEXT ...ccoiiiie 3-64

Index v



REGEXPSEARCH_STRING.................. 3-70

Reguléare Ausdriicke...........ccciieeiiiinnnis 2-4
Sonderzeichen .......cocooevviiiiiiiiiiieeee, 2-4
REPLACE.......oi e 3-73
Reporting Server
Berechtigungen ........cccooveeeviiieniieee e D-9
Reservierte Ereignisvariable
S P 3-35
Reservierte Ereignis-Variable
I_SEVEIILY ..eeveiiiiieeieeeeeee e 3-35
S BM et 3-35
S CRIT i 3-36
S CT e 3-36
S Gl 2 3-36
L o < TR 3-36
S_CV1—5_CVI00....ccoioioiorirerereraaann. 3-36
S DHN..ooi e 3-36
S DIP o 3-36
S DP oo 3-35
S_DUN oot 3-36
S El ettt 3-36
S BT e, 3-35
S EVT e, 3-36
S_FN e 3-36
S_ PN et 3-36
S_RES e 3-35
S_RN ottt 3-36
S_ RT Lot 3-36
S RT 2. 3-36
S RT3 et 3-36
S RV1-s RV100......cccccciiiinnennnnn 3-36, 3-37
S SHN oo 3-36
S SIPa 3-36
S SN o 3-36
S S 3-35
S ST ettt 3-36
S_SUDRES......citiiiiieeeice e 3-35
S SUN ettt 3-36
S VULN ... 3-36
RESET .o 3-74
RuleLg operator
AN . 7-21
5 ) 7-21
or 7-21
RXBUFF ... 3-74
SEARCH ..o 3-75
Sentinel Communication
Berechtigungen ..........ccccccovviiiieeecinniiien, D-5

vi Sentinel-Referenzhandbuch

Sentinel Report-Benutzer
Passwort andern.........ccccceeeevniiiiieeeeennes 10-5

Sentinel Server
Berechtigungen ..........cccccvveveeeeeiiiciiiieeeeeen, D-1

Sentinel-Administrator
Passwort Aandern........cooooeveieiiviieeieieeeeennn. 10-3

Sentinel-Anwendungs-DB-Administrator
Passwort andern..........ccoceeeeiieeenniiieenne 10-4

Sentinel-DB-Administrator

Passwort andern..........cccccvveeeeeeeeeeeennnnnnnn. 10-3
Serverfunktionen ........ccccceevcecieieieieeiennn, C-14
SET i, 3-76
SETBYTES....c.i i, 3-77
SETCONFIG.....cooviieee e 3-78
] o 1 =1 I 3-79
SKIP e 3-80
SKIPWORD. ..., 3-81
Skriptparameter

QOALYD ..o 7-50

QOSIPYO et 7-50
Skriptparameter........ccccooviiiiiiieeiiaeenens 7-49

= Te <] 0 7-50

QA0 ..o, 7-52

%CorrelatedEventID%.............ccvvveeeeeennns 7-50

QOCITO .., 7-50

Lot K 7-51

QOCI2Y0 .o 7-51

QOCESY0 ..ttt 7-51

%CV1% - %CV100% ......cooeeveeieieieieeeeeee, 7-51

%ANNYD ...cooeeeieeeeeeeeee 7-51

QOAIPYO et 7-50

DOAPYD et s 7-51

Lo [N a1 N 7-51

QOBIY0 e 7-51

QOBTY0 ..t 7-50

DBEVEYD ..o 7-50

QONYD e 7-51

Q0IAY0 oo 7-50

QOMSGY0 i 7-51

QOPNYD .., 7-51

QOPOMYO e 7-50

QOPIOtYO e 7-50

QBFESYO .. 7-50

QOINDD ... 7-51

L0 R 7-51

VA 7-51

1] T 7-51



YORUIECOUNTYO ...vvvvvveveveevevervevevevrveeeveveeeeens 7-49

%RuleDescription%o.........cccceeeeieiiiviieeneenn. 7-49
%RuleDUration%............coevvvveeeeeeeeeeeninnnnn. 7-49
YORUIELGYD. ... 7-49
QORUIENAMED ....evveeeeeeeeeee e 7-49
%RulePattern%..........cooevvvvvveeeeeeeeeeeeiinnn, 7-50
%RUIERESOUICEY0 ..., 7-49
YORUIESEVENEYO...ceeiiiiieeiiiee e 7-49
%RUleSUDRESOUICEY......ccvvvvveeeveeeeereienns 7-49
YORUIETYPEND....vvveeeeeeeciieieee e 7-49
%0rv1% - %rv10090 ....vvvvvvvereeeerrieierrrererenens 7-51
DOSEVIO ..t 7-50
QOSNNDD ..o 7-50
QBSNYD .. 7-50
QOSPYO .. 7-50
QBSICYD v 7-50
QOSEY0 1vvvvvvvrrrerrrererrrrrrrarr . 7-50
QOSUNDD v 7-51
QOVUIND v 7-50
SOCKETW ...t 3-83
Standardbenutzer
ESEC_CORR ...oooiiiiie et 6-1
[STST<To7= [0 [ T 6-1
LTSSl or= T o] o J 6-1
esecdba........ccccciiiiii 6-1
ESECIPL coviiiiiiie 6-1

Standardbenutzerpasswort

€SECAAM ... .eiiiiieee et e e
ESECAPP - eereeitreee et
€SECADA.....evvi i
ESECIPL oo

Sentinel-Administrator
Sentinel-Anwendungs-DB-Administrator .. 10-4
Sentinel-DB-Administrator..............ccccue... 10-3
Sentinel-Report-Benutzer............c.cccecuuee 10-5

STONUM ...oiiiiiiiiiiiiiiiiiiias 3-84
STRIP oo 3-84
STRIP-ASCI-RANGE ..........ovvviiiiiiiinnnee 3-84
TBOSSETCOMMAND.........ccoeiiiiiee. 3-85
TBOSSETREQUEST .....coooiiiiiiiie 3-88
TIME < 3-90
TOKENSIZE ..., 3-90
TOLOWER ...oooiiiiiiiiiieieeeeeeeee e 3-92
TOUPPER ....ooiiiiiiiieeeeeeeee e 3-92
TRANSLATE ..ot 3-93
TRIM e 3-95
Variablen

Sonderregeln ... 2-7
WHILE ..., 3-96
Wizard

VerzeichnisSstruktur...........oocvvveiiiieeiniieenne 4-3

Wizard-Dienstprogramme

Collector BUIlder ..........cooveveiiieeeineecee 4-1
Collector ENgiNe ......c.cooveiieiieeiieeiiiiiieeeeenn 4-2
Collector Manager .........ooccvveeeeeeeeniiciiiieeen. 4-1
POPUP.CIG et 4-2
POPUP.EXE..euviriiiriiiiiririiiiiiiiiiiiirssrssseserareannes 4-2
Wizard-Verzeichnisstruktur ...................... 4-3
workflow_container.xml............ccccceevnneen. 9-1

Index il



viii  Sentinel-Referenzhandbuch



	SENTINEL-REFERENZHANDBUCH 
	Rechtliche Hinweise
	Vorwort
	Inhalt 
	1 - Sentinel™ 5: Einführung zum Referenzhandbuch für Benutzer
	Inhalt
	Verwendete Konventionen
	Hinweise und Warnhinweise
	Befehle

	Weitere Sentinel-Referenzen
	Kontaktaufnahme mit Novell

	2 -Wizard-Skriptsprache
	decide-Zeichenketten
	Bearbeiten des Rx Buffer Pointer (Zeiger des Empfangspuffers
	Format
	Parameternamen
	Vorgangshierarchie in einer decide-Zeichenkette
	Regeln für den Receive Buffer Pointer
	Prüfen auf leeren Empfangspuffer
	Beispiel für Auswertungen und Ergebnisse von decide-Zeichenk
	Alphanumerische decide-Zeichenketten
	HEX-decide-Zeichenketten


	Reguläre Ausdrücke
	Zusammenfassung von Sonderzeichen für reguläre Ausdrücke
	Leerzeichen in regulären Ausdrücken

	Parsing-Befehle
	Einfache Datentypen
	number
	ivar (Ganzzahlvariablen)
	fvar (Float-Variablen)
	svar (Zeichenkettenvariablen)
	array (Variablenarrays)
	Quoted Data

	Derived Aggregate-Datentypen
	Sonderregeln für Variablen


	3 - Wizard-Parsing-Befehle
	Befehlsformat und Verwendung von Arrays
	Befehle
	ALERT
	Format
	Datentypen

	APPEND
	Format
	Datentyp

	BITFIELD
	Format
	Datentypen

	BREAKPOINT
	Format

	BYTEFIELD
	Format
	Datentypen

	CLEAR
	Format
	Datentypen

	CLEARTAGS
	Format

	COMMENT
	Format

	COMPARE
	Format
	Datentypen

	CONSTANTTAGS
	Format
	Datentypen
	Beispiel:

	CONVERT
	Format
	Datentypen

	COPY
	Format
	Datentypen

	CRC
	Format
	Datentyp

	DATE
	Format
	Datentyp

	DATETIME
	Format
	Datentypen

	DBCLOSE
	Format

	DBDELETE
	Format

	DBGETROW
	Format

	DBINSERT
	Format

	DBOPEN
	Format

	DBSELECT
	Format

	DEC
	Format
	Datentypen

	DECODE
	Format
	Datentypen

	DECODEMIME
	Format
	Datentypen

	DELETE
	Format
	Datentypen

	DISPLAY
	Format
	Datentypen

	ELSE
	Format

	ENCODE
	Format
	Datentypen

	ENCODEMIME
	Format
	Datentypen

	ENDFOR
	Format

	ENDIF
	Format

	ENDWHILE
	Format

	EVENT
	Reservierte Ereignis-Variablen
	Automatische Formatierung
	Reservierte Datum-/Uhrzeit-Variablen
	Reservierte Variablen für die Ereignissteuerung
	Format

	FILEA
	Format
	Datentypen

	FILEL
	Format
	Datentypen

	FILER
	Datentypen

	FILEW
	Format
	Datentypen

	FOR
	Format
	Datentypen

	GETCONFIG
	Format
	Datentypen

	GETENV
	Format
	Datentyp

	HEXTONUM
	Format
	Datentypen

	IF
	Format
	Datentypen

	INC
	Format
	Datentypen

	INDICATOR
	Format
	Datentypen

	INFO_CLEARTAGS
	Format
	Datentypen

	INFO_CLOSE
	Format
	Datentypen

	INFO_CONSTANTTAGS
	Format
	Datentypen

	INFO_CREATE
	Format
	Datentypen

	INFO_DUMP
	Format
	Datentypen

	INFO_PUSH
	Format
	Datentypen

	INFO_SEND
	Format
	Datentypen

	INFO_SETTAG
	Format
	Datentypen
	Tags für Anfälligkeits-Infoblöcke

	INFO_*-Befehlsbeispiel
	IPTONUM
	Format
	Datentypen

	LENGTH oder LENGTH-OPTION2
	Format
	Datentypen

	LOOKUP
	Format
	Datentypen

	NEGSEARCH
	Format
	Datentypen

	NUMTOHEX
	Format
	Datentypen

	NUMTOIP
	Format
	Datentypen

	PARSER_ATTACHVARIABLE
	NVP-(Name-Value Pair-)Parser
	Parameter
	Format
	Datentypen

	PARSER_CREATEBASIC
	Format
	Datentypen

	PARSER_NEXT
	Format
	Datentyp

	PARSER_PARSESTRING
	Format
	Datentypen

	PAUSE
	Format

	POPUP
	Format
	Datentypen

	PRINTF
	Formatzeichenkette
	Format
	Datentypen
	Format
	Anzeigen von Genauigkeitsstellen

	REGEXPREPLACE
	Format
	Datentypen

	REGEXPSEARCH, REGEXPSEARCH_EXPLICIT bzw. REGEXPSEARCH_STRING
	Empfangspuffer
	Zeichenkettenvariable
	Einfacher REGEX-Abgleich
	Format
	Datentypen

	REPLACE
	Format
	Datentypen

	RESET
	Format

	RXBUFF
	Format
	Datentypen

	SEARCH
	Format
	Datentypen

	SET
	Format
	Datentyp

	SETBYTES
	Format
	Datentypen

	SETCONFIG
	Format
	Datentypen

	SHELL
	Format
	Datentypen

	SKIP
	Format
	Datentypen

	SKIPWORD
	Format
	Datentypen

	SOCKETW
	Format
	Datentypen

	STONUM
	Format
	Datentypen

	STRIP bzw. STRIP-ASCII-RANGE
	Format
	Datentypen

	TBOSSETCOMMAND
	Format
	Datentypen

	TBOSSETREQUEST
	Datentypen

	TIME
	Format
	Datentypen

	TOKENIZE
	Format
	Datentypen

	TOLOWER
	Format
	Datentypen

	TOUPPER
	Format
	Datentypen

	TRANSLATE
	Datei mit kommagetrennten Werten (CSV-Datei)
	Schlüsselsuchvorgänge ohne Beachtung der Groß-/Kleinschreibu
	Found-Status
	Datenvariablen
	Format
	Datentypen

	TRIM
	Format
	Datentypen

	WHILE
	Format
	Datentypen



	4 - Wizard-Administratorfunktionen
	Wizard-Dienstprogramme und -Anwendungen
	Collector Builder
	Port

	Collector Manager
	Collector Engine
	popup.exe
	popup.cfg

	Wizard-Verzeichnisstruktur

	5 - META-Tags für Wizard und Sentinel
	6 - Benutzerberechtigungen für Sentinel  Control Center
	Standardbenutzer
	Allgemein
	Allgemein – Öffentliche Filter
	Allgemein – Private Filter
	Allgemein – Integrationsaktionen

	Active Views
	Active Views – Menüelemente
	Active Views – Zusammenfassungansichten

	iTRAC
	Schablonenverwaltung
	Vorgangsverwaltung

	Vorfälle
	Collector-Verwaltung
	Analyse
	Advisor
	Verwaltung
	Verwaltung – Korrelation
	Verwaltung – Globale Filter
	Verwaltung – Menükonfiguration
	Verwaltung – DAS-Statistik
	Verwaltung – Ereignisdatei-Info
	Verwaltung – Serveransichten
	Verwaltung – Benutzerverwaltung
	Verwaltung – Benutzersitzungsverwaltung
	Verwaltung – iTRAC-Funktionsverwaltung


	7 - Sentinel Correlation Engine
	Korrelationsfiltertypen
	Mustertypen-Korrelationsfilter
	Filtermanager-Typ-Korrelationsfilter
	Editortyp-Korrelationsfilter

	Definition von Korrelationsregeln
	Beobachtungsliste
	Grundlegende Korrelation
	Erweiterte Korrelation
	FreeForm RuleLg-Korrelation

	Erstellen einer Regel für die Beobachtungsliste
	Erstellen einer grundlegenden Korrelationsregel
	Erstellen einer erweiterten Korrelationsregel
	Erstellen einer FreeForm RuleLg-Korrelationsregel
	Filteroperation
	Filteroperation – Vorrang und Assoziativität von RuleLg-Oper

	Fensteroperation („window“)
	Auslöseoperation („trigger“)
	Operatoren, die gemeinsam mit Operationen Regeln bilden
	Flussoperator („flow“)
	Vereinigungsoperator („union“)
	Schnittmengenoperator („intersection“)


	Beispiel für Korrelationsregeln
	Pufferüberlauf-Angriff und Serviceunterbrechung
	RuleLg für diese Regel

	Denial of Service-Angriff und Serviceunterbrechung
	RuleLg für diese Regel

	Ermitteln eines Virenausbruchs
	RuleLg für diese Regel

	Ermitteln eines Wurmausbruchs
	RuleLg für diese Regel

	Ermitteln von Trojanern
	RuleLg für diese Regel

	Multiple Backdoor-Angriffsversuche von einer einzelnen Quell
	RuleLg für diese Regel

	Multiple Backdoor-Angriffsversuche von verschiedenen Quellen
	RuleLg für diese Regel

	Mehrere Fehler bei der Anmeldung von einer beliebigen Quelle
	RuleLg für diese Regel

	Mehrere Fehler bei der Anmeldung von derselben Quelle bei de
	RuleLg für diese Regel

	Pufferüberlauf-Angriff von derselben Quelle zu demselben Zie
	RuleLg für diese Regel

	Brute Force-Angriff, bei dem Quelle und Ziel identisch sind
	RuleLg für diese Regel

	Microsoft – Überprüfung von IIS-Angriffen (Internet Informat
	RuleLg für diese Regel

	MDAC-Angriff (Microsoft – Microsoft Data Access Connector) –
	RuleLg für diese Regel

	Microsoft– SQL Server-Angriffe – Überprüfung auf SQL Server-
	RuleLg für diese Regel

	Microsoft – NETBIOS – Überpüfung auf Angriffe auf ungesicher
	RuleLg für diese Regel

	Microsoft – Anonyme Anmeldung – Überprüfung auf Null-Sitzung
	RuleLg für diese Regel

	Microsoft – LM-Authentifizierung (LAN Manager) – Überprüfung
	RuleLg für diese Regel

	Microsoft – Überprüfung auf Angriffe auf allgemeine Windows-
	RuleLg für diese Regel

	Microsoft – Überprüfung auf Internet Explorer-Angriffe (IE)
	RuleLg für diese Regel

	Microsoft – Überprüfung auf Angriff für Remote-Zugriff auf R
	RuleLg für diese Regel

	Microsoft – Überprüfung auf Angriffe auf Windows Scripting
	RuleLg für diese Regel

	UNIX - Überprüfung auf RPC-Angriff (Remote Procedure Call)
	RuleLg für diese Regel

	UNIX – Überprüfung auf Angriffe auf Apache Web Server
	RuleLg für diese Regel

	UNIX – Überprüfung auf SSH-Angriff (Secure Shell)
	RuleLg für diese Regel

	UNIX – Überprüfung auf SNMP-Angriff (Simple Network Manageme
	RuleLg für diese Regel

	UNIX – Überprüfung auf FTP-Angriffe (File Transfer Protocol)
	RuleLg für diese Regel

	UNIX - Überprüfung auf Remote-Services-Angriff
	RuleLg für diese Regel

	UNIX – Überprüfung auf Line Printer Daemon-Angriff
	RuleLg für diese Regel

	UNIX – Überprüfung auf Sendmail-Angriff
	RuleLg für diese Regel

	UNIX – Überprüfung auf BIND/DNS-Angriff
	RuleLg für diese Regel

	UNIX – Angriff auf allgemeine UNIX-Authentifizierung überprü
	RuleLg für diese Regel


	Taxonomietabellen
	NIDS-Taxonomietabelle
	HIDS- und OS-Taxonomietabelle

	Korrelationsausgabe
	Korrelationsregel-Ausgabestruktur
	Übergebene Skriptparameter
	Parameter



	8 - Sentinel-Korrelations-Befehlszeilenoptionen
	9 - Sentinel Data Access Service
	DAS-Containerdateien
	Erneutes Konfigurieren der Datenbankverbindungseigenschaften
	DAS-Konfigurationsdateien
	Native Datenbank-Connectors zum Einfügen von Ereignissen
	Nativer Datenbank-Connector für MS SQL
	Nativer Datenbank-Connector für Oracle



	10 - Standardbenutzerpasswörter ändern
	Standardbenutzerpasswörter für Oracle- und MS SQL-Authentifi
	Ändern des esecadm-Passworts
	Ändern des esecapp-Passworts
	Ändern des esecdba-Passworts
	Ändern des esecrpt-Passworts

	Standardbenutzerpasswörter für Windows-Authentifizierung änd
	Ändern des Sentinel-Administrator-Passworts
	Ändern des Sentinel-DB-Administrator-Passworts
	Ändern des Administrator-Passworts für Sentinel-Anwendungs-D
	Ändern des Sentinel Report-Benutzer-Passworts


	11 - Sentinel-Datenbankansichten für Oracle
	Ansichten
	ADV_ALERT_CVE_RPT_V
	ADV_ALERT_PRODUCT_RPT_V
	ADV_ALERT_RPT_V
	ADV_ATTACK_ALERT_RPT_V
	ADV_ATTACK_CVE_RPT_V
	ADV_ATTACK_MAP_RPT_V
	ADV_ATTACK_PLUGIN_RPT_V
	ADV_ATTACK_RPT_V
	ADV_CREDIBILITY_RPT_V
	ADV_FEED_RPT_V
	ADV_PRODUCT_RPT_V
	ADV_PRODUCT_SERVICE_PACK_RPT_V
	ADV_PRODUCT_VERSION_RPT_V
	ADV_SEVERITY_RPT_V
	ADV_SUBALERT_RPT_V
	ADV_URGENCY_RPT_V
	ADV_VENDOR_RPT_V
	ADV_VULN_PRODUCT_RPT_V
	ANNOTATIONS_RPT_V
	ASSET_CTGRY_RPT_V
	ASSET_HOSTNAME_RPT_V
	ASSET_IP_RPT_V
	ASSET_LOCATION_RPT_V
	ASSET_RPT_V
	ASSET_VALUE_RPT_V
	ASSET_X_ENTITY_X_ROLE_RPT_V
	ASSOCIATIONS_RPT_V
	ATTACHMENTS_RPT_V
	CONFIGS_RPT_V
	CONTACTS_RPT_V
	CORRELATED_EVENTS_RPT_V
	CORRELATED_EVENTS_RPT_V1
	CRITICALITY_RPT_V
	CUST_RPT_V
	ENTITY_TYPE_RPT_V
	ENV_IDENTITY_RPT_V
	ESEC_DISPLAY_RPT_V
	ESEC_PORT_REFERENCE_RPT_V
	ESEC_PROTOCOL_REFERENCE_RPT_V
	ESEC_SEQUENCE _RPT_V
	EVENTS_ALL_RPT_V (aus Gründen der Abwärtskompatibilität ange
	EVENTS_ALL_RPT_V1 (aus Gründen der Abwärtskompatibilität ang
	EVENTS_RPT_V (aus Gründen der Abwärtskompatibilität angegebe
	EVENTS_RPT_V1 (aus Gründen der Abwärtskompatibilität angegeb
	EVENTS_RPT_V2 (Alle neuen Sentinel 5-Berichte sollten diese 
	EVT_AGENT_RPT_V
	EVT_ASSET_RPT_V
	EVT_DEST_EVT_NAME_SMRY_1_RPT_V
	EVT_DEST_SMRY_1_RPT_V
	EVT_DEST_TXNMY_SMRY_1_RPT_V
	EVT_NAME_RPT_V
	EVT_PORT_SMRY_1_RPT_V
	EVT_PRTCL_RPT_V
	EVT_RSRC_RPT_V
	EVT_SEV_SMRY_1_RPT_V
	EVT_SRC_SMRY_1_RPT_V
	EVT_TXNMY_RPT_V
	EVT_USR_RPT_V
	EXTERNAL_DATA_RPT_V
	HIST_EVENTS_RPT_V
	HIST_ INCIDENTS_RPT_V
	IMAGES_RPT_V
	INCIDENTS_ASSETS_RPT_V
	INCIDENTS_EVENTS_RPT_V
	INCIDENTS_RPT_V
	INCIDENTS_VULN_RPT_V
	L_STAT_RPT_V
	LOGS_RPT_V
	NETWORK_IDENTITY_RPT_V
	ORGANIZATION_RPT_V
	PERSON_RPT_V
	PHYSICAL_ASSET_RPT_V
	PRODUCT_RPT_V
	ROLE_RPT_V
	SENSITIVITY_RPT_V
	STATES_RPT_V
	Ansicht UNASSIGNED_INCIDENTS_RPT_V
	USERS_RPT_V
	VENDOR_RPT_V
	VULN_CALC_SEVERITY_RPT_V
	VULN_CODE_RPT_V
	VULN_INFO_RPT_V
	VULN_RPT_V
	VULN_RSRC_RPT_V
	VULN_RSRC_SCAN_RPT_V
	VULN_SCAN_RPT_V
	VULN_SCAN_VULN_RPT_V
	VULN_SCANNER_RPT_V


	12 - Sentinel-Datenbankansichten für Microsoft SQL Server
	Ansichten
	ADV_ALERT_CVE_RPT_V
	ADV_ALERT_PRODUCT_RPT_V
	ADV_ALERT_RPT_V
	ADV_ATTACK_ALERT_RPT_V
	ADV_ATTACK_CVE_RPT_V
	ADV_ATTACK_MAP_RPT_V
	ADV_ATTACK_PLUGIN_RPT_V
	ADV_ATTACK_RPT_V
	ADV_CREDIBILITY_RPT_V
	ADV_FEED_RPT_V
	ADV_PRODUCT_RPT_V
	ADV_PRODUCT_SERVICE_PACK_RPT_V
	ADV_PRODUCT_VERSION_RPT_V
	ADV_SEVERITY_RPT_V
	ADV_SUBALERT_RPT_V
	ADV_URGENCY_RPT_V
	ADV_VENDOR_RPT_V
	ADV_VULN_PRODUCT_RPT_V
	ANNOTATIONS_RPT_V
	ASSET_CTGRY_RPT_V
	ASSET_HOSTNAME_RPT_V
	ASSET_IP_RPT_V
	ASSET_LOCATION_RPT_V
	ASSET_RPT_V
	ASSET_VALUE_RPT_V
	ASSET_X_ENTITY_X_ROLE_RPT_V
	ASSOCIATIONS_RPT_V
	ATTACHMENTS_RPT_V
	CONFIGS_RPT_V
	CONTACTS_RPT_V
	CORRELATED_EVENTS_RPT_V
	CORRELATED_EVENTS_RPT_V1
	CRITICALITY_RPT_V
	CUST_RPT_V
	ENTITY_TYPE_RPT_V
	ENV_IDENTITY_RPT_V
	ESEC_DISPLAY_RPT_V
	ESEC_PORT_REFERENCE_RPT_V
	ESEC_PROTOCOL_REFERENCE_RPT_V
	ESEC_SEQUENCE _RPT_V
	EVENTS_ALL_RPT_V (aus Gründen der Abwärtskompatibilität ange
	EVENTS_ALL_RPT_V1 (aus Gründen der Abwärtskompatibilität ang
	EVENTS_RPT_V (aus Gründen der Abwärtskompatibilität angegebe
	EVENTS_RPT_V1 (aus Gründen der Abwärtskompatibilität angegeb
	EVENTS_RPT_V2 (aus Gründen der Abwärtskompatibilität angegeb
	EVT_AGENT_RPT_V
	EVT_ASSET_RPT_V
	EVT_DEST_EVT_NAME_SMRY_1_RPT_V
	EVT_DEST_SMRY_1_RPT_V
	EVT_DEST_TXNMY_SMRY_1_RPT_V
	EVT_NAME_RPT_V
	EVT_PORT_SMRY_1_RPT_V
	EVT_PRTCL_RPT_V
	EVT_RSRC_RPT_V
	EVT_SEV_SMRY_1_RPT_V
	EVT_SRC_SMRY_1_RPT_V
	EVT_TXNMY_RPT_V
	EVT_USR_RPT_V
	EXTERNAL_DATA_RPT_V
	HIST_EVENTS_RPT_V
	HIST_INCIDENTS_RPT_V
	IMAGES_RPT_V
	INCIDENTS_ASSETS_RPT_V
	INCIDENTS_EVENTS_RPT_V
	INCIDENTS_RPT_V
	INCIDENTS_VULN_RPT_V
	L_STAT_RPT_V
	LOGS_RPT_V
	NETWORK_IDENTITY_RPT_V
	ORGANIZATION_RPT_V
	PERSON_RPT_V
	PHYSICAL_ASSET_RPT_V
	PRODUCT_RPT_V
	ROLE_RPT_V
	SENSITIVITY_RPT_V
	STATES_RPT_V
	Ansicht UNASSIGNED_INCIDENTS_RPT_V
	USERS_RPT_V
	VENDOR_RPT_V
	VULN_CALC_SEVERITY_RPT_V
	VULN_CODE_RPT_V
	VULN_INFO_RPT_V
	VULN_RPT_V
	VULN_RSRC_RPT_V
	VULN_RSRC_SCAN_RPT_V
	VULN_SCAN_RPT_V
	VULN_SCAN_VULN_RPT_V
	VULN_SCANNER_RPT_V


	A - Checkliste für die Sentinel-Fehlersuche
	B - Einrichten des Sentinel-Service-Anmeldekontos als NT AUTHORITY\NetworkService
	So richten Sie NT AUTHORITY\\NetworkServ�
	Hinzufügen eines Sentinel-Service als Anmeldekonto zu ESEC- 
	Ändern des Anmeldekontos des Sentinel-Ser
	Gewährleisten des erfolgreichen Starts des Sentinel-Services


	C - Benutzer, Funktionen und Zugriffsberechtigungen der Sentinel-Datenbank 
	Sentinel-Datenbankinstanz 
	ESEC 
	Benutzer: 
	Funktionen:

	ESEC_WF 

	Benutzer der Sentinel-Datenbank
	Zusammenfassung 
	esecadm 
	esecapp 
	esecdba 
	esecrpt 

	Funktionen in der Sentinel-Datenbank
	Zusammenfassung 
	ESEC_APP 
	ESEC_ETL 
	ESEC_USER

	Sentinel Server-Funktionen
	Windows-Domänenauthentifizierung: DB-Benutzer und -Berechtigungen 

	D - Tabellen mit Sentinel-Serviceberechtigungen
	Sentinel Server (Correlation Engine)
	Collector Manager
	Sentinel Communication
	Datenbankserver (ohne DAS)
	Datenbankserver (mit DAS)
	Reporting Server

	Glossar 
	Index



