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Veroffentlicht am 31. Juli 2008

Die Informationen in dieser Datei beziehen sich auf Novell® Sentinel™ 6.1, das in Echtzeit
eine ganzheitliche Sicht auf die Aktivitaten zu Sicherheit und Compliance bietet. Gleichzeitig
werden Kunden dabei unterstiitzt, Netzwerkereignisse unternehmensweit zu tiberwachen, zu
melden und automatisch auf sie zu reagieren.

Diese Version ist ein vollstandiges Installationsprogramm fiir den Einsatz auf einem System
ohne vorhandene Sentinel-Komponenten. Fur die Aufriistung von Sentinel 6.x auf 6.1 wird in
Kirze ein Patch-Installationsprogramm veréffentlicht.

Hier finden Sie Informationen zu Novell Sentinel 6.1:

=Installationsanleitung (http://www.novell.com/documentation/sentinel61
=Sentinel 6.1-Dokumentation (http://www.novell.com/documentation/sentinel61)
=Dokumentation fiir Entwickler auf der Website Novell Developer Community
(http://developer.novell.com/wiki/index.php?title=Develop_to_Sentinel)
=Dokumentation fir Sentinel-Plugins
(http://support.novell.com/products/sentinel/sentinel61.html)

Neue Funktionen in Sentinel 6.1

In Sentinel 6.1 werden die Erfahrungen von Novell als Branchenprimus beim
Identitdtsmanagement genutzt, um die erste flr Identitaten aktivierte
Sicherheitsiiberwachungsplattform zu schaffen. Detaillierte Benutzerinformationen aus einem
System fiir die Identitatsverwaltung werden in Sentinel integriert. Im Rahmen dieser
Integration werden alle Konten eines einzelnen Benutzers miteinander verbunden. So werden
die Aktivitaten eines einzelnen Benutzers Uber mehrere Systeme hinweg sichtbar gemacht.
Erhebliche Verbesserungen im Sentinel-Framework flir Korrelationsaktionen, in der
Datenerfassungsschnittstelle und im Problemberichtssystem bieten verbesserte
Erweiterbarkeit und die Mdglichkeit, Sentinel auf die spezifischen Anforderungen einer
Organisation zuzuschneiden.

Identitatsframework

Sentinel bietet die Mdglichkeit, auf der Ebene der Benutzeridentitét tiber mehrere Konten
eines Benutzers hinweg Korrelationen und Berichte zu erstellen. Identitatsinformationen
werden in die Sentinel-Datenbank geladen, in eingehende Ereignisse eingefuigt und stehen fir
die Suche uber die Sentinel Control Center-Schnittstelle zur Verfligung.



Identitatsbrowser

Wenn die Sentinel-Datenbank mit Identitatsinformationen aufgefillt wird, bietet der
Identitatsbrowser die Mdéglichkeit, nach jeder Identitat zu suchen und Informationen (ber
Konten der betreffenden Identitat sowie Gber Aktionen anzuzeigen, die der betreffende
Benutzer kirzlich durchgefiihrt hat (z. B. die letzten 10 Authentifizierungen). Auf diese
Informationen kénnen Sie zugreifen, indem Sie nach einem bestimmten Benutzer suchen oder
mit der rechten Maustaste auf ein Ereignis klicken.
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Um Identitatsfunktionen erweiterte Berichterstellung

Sentinel-Berichte kdnnen jetzt Benutzeridentitatsinformationen nutzen, wenn diese tber die
Integration mit einem ldentitatsmanagementsystem zur Verfuigung stehen. Der Bericht unten
zeigt z. B., dass Joseph Taylor sich als Mike angemeldet hat und nicht das Passwort fiir das
Konto user8 von Robert Williams &ndern konnte. Robert Williams gehort zur Abteilung
Operations und besitzt die Personal-1D 48975. Die Verkniipfung eines Kontos mit einem
Benutzer und Benutzerdetails ist eine neue Funktion.

Novell Sentinel Report as run on

Password Resets e
Microsoft Windows

May 05, 2008 12:00:00 AM to May 06, 2008 12:00:00 AM IST S /

This report shows all password changes on users by administrators captured by Microgoft Windows within ‘ /

the selected date range, grouped by the domain within which the target account exists and then grouped
by the account name.

<unknown:>
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Jogeph Taylor (Mike)

User password change failure event
Marketing, WF# 54758




Verbesserte Integration mit Novell Identity Manager

Die Identitatsintegration mit Novell Identity Manager wird durch das Integration Pack fir die
Novell Compliance Management Platform bereitgestellt. Einige Teile dieses optionalen
Pakets enthalten einen Novell Identity Manager-Treiber und den Sentinel-ldentitatsdepot-
Collector, die zusammen Identitatsinformationen aus dem Identitatsdepot von Identity
Manager mit der Sentinel-Datenbank synchronisieren. Das Paket enthalt auRerdem ein
Sentinel Solution Pack mit Berichten und Korrelationsregeln, die fir Identitaten aktiviert
sind.

Problemlésung mit Integratoren

Integratoren bieten Konnektivitat zu externen Systemen, um eine Aktion auszufiihren, die
durch eine ausgeloste Korrelationsregel oder die Auswahl einer Kontextmendioption in
Sentinel Control Center initiiert wurde. Die folgenden Integratoren werden vorab in das
Sentinel-System geladen:

»SOAP-Integrator: wird verwendet, um Aktionen mit Aufrufen fiir einen SOAP-Server
zu initiieren

=LDAP-Integrator: wird verwendet, um Attribute in einem LDAP-Verzeichnis
festzulegen oder zu &ndern

»SMTP-Integrator: wird fiir alle von Sentinel initiierten E-Mail-Nachrichten verwendet

Konsolidierung des E-Mail-Frameworks

Alle von Sentinel generierten E-Mail-Nachrichten werden nun mit dem SMTP-Integrator
implementiert. Beispiele fiir diese E-Mail-Nachrichten sind:

»E-Mail-Kontextmeniiaktion

=Vorfall mailen-Aktion

=E-Mail-Schritte in iTRAC-Schablonen

= Advisor-Benachrichtigungen tber erfolgreiches und fehlerhaftes Herunterladen

Bevor E-Mail-Nachrichten gesendet werden kdnnen, muss der SMTP-Integrator in Sentinel
Control Center konfiguriert werden.

Remedy-Integration

Die Integration mit BMC Remedy Service Management* wurde aktualisiert und flir Remedy
7.0.01 mit einer neuen Architektur versehen. Diese optionale Integration umfasst einen
Integrator fiir die Verbindung mit Remedy und eine Aktion zur Erstellung eines Service-
Problemberichts aus einer Gruppe von Ereignissen oder einem Sentinel-Vorfall.

JavaScript-Collectors

Collectors kdnnen in JavaScript*, der in der Branche verwendeten Standardsprache, und in
der proprietéren Collector-Skriptsprache von Novell geschrieben werden. Collector-Manager
fuhren beide Collector-Typen gleichzeitig aus. Die Version Sentinel 6.1 enthdlt ein SDK fir
das Schreiben von JavaScript-Collectors.

JavaScript-Collectors bieten umfangreichere Funktionen flr die Bearbeitung von Daten,
Effizienz und die Mdéglichkeit, Doppelbyte-/Unicode*-Daten zu verarbeiten.
Anderungen im Framework fiir Aktionen

Ereignismeni- und Korrelationsaktionen wurden in das Meni Werkzeuge verschoben. Diese
Aktionen kdnnen nun in JavaScript geschrieben und als Plugins behandelt werden, was die
Verwaltung vereinfacht. Die Option JavaScript ersetzt die vorhandene Option Befehl



ausfiihren, die jetzt nur im Zusammenhang mit vorhandenen Befehl ausfiihren-Aktionen zur
Verfligung steht.

Benennungs- und Taxonomieanderungen fur die XDAS-Konformitat

Sentinel verwendet eine hierarchische Ereignistaxonomie, um Ereignisse aus einer Vielzahl
von Ereignisquellen zu kategorisieren und zu klassifizieren. Diese Funktion vereinfacht die
Analyse, Korrelation und Berichterstellung fiir verteilte Ereignisse, indem sichergestellt wird,
dass allgemeine Aktivitaten unabhangig von ihrer Ursprungsplattform konsistent ausgedriickt
werden.

Mit Sentinel 6.1 wird die Legacytaxonomie auf einen aufkommenden offenen Standard
namens XDAS ausgerichtet. XDAS ist ein Standard, der von The Open Group
(http://www.opengroup.org/) verwaltet wird. Die folgende Terminologie wurde z. B.
aktualisiert:

=Source (Quelle) ist jetzt Initiator (Initiator)
=Destination (Ziel) ist jetzt Target (Ziel)
=Sensor (Sensor) ist jetzt Observer (Observer)

Viele Teile der Sentinel-Benutzerschnittstelle wurden aktualisiert und auf die XDAS-
Taxonomie ausgerichtet. Beispiele:

=Spaltennamen in Active Views und anderen Ereignistabellen
=Menloptionen wie Mehr Ereignisse an diesem Ziel anzeigen
»Ereignisfeldbezeichnungen in der Ereigniskonfiguration auf der Registerkarte Admin
=Ereignisfeldbezeichnungen im Korrelationsassistenten und in der Filterkonfiguration

Datenbankerweiterungen

Fur Konto, Identitat und Trust wurden neue Tabellen hinzugefiigt. (Die Trusttabellen sind fur
eine zukiinftige Erweiterung reserviert.) Fir benutzerdefinierte und reservierte Informationen
wurden weitere Felder zur Datenbank hinzugefugt.

Vorab geladene Plugins
Mit Sentinel 6.1 werden automatisch die folgenden Plugins installiert:

=General und General JS (JavaScript) Collectors fir die Datengenerierung (fiir Demos)
=Datenbank-Connector fir den Abruf von Ereignissen aus einer Datenbank mit dem
JDBC-Protokoll

=Datei-Connector fir den Abruf von Ereignissen aus einer Datei

=Prozess-Connector fur den Abruf von Ereignissen durch Ausflihrung eines
benutzerdefinierten Prozesses

=L DAP-, SMTP- und SOAP-Integratoren, wie oben beschrieben

Neue oder aktualisierte Plugins kénnen von folgender Adresse heruntergeladen werden:
http://support.novell.com/products/sentinel/sentinel61

Verbesserungen bei der Verwendbarkeit von Arbeitslisten und
Arbeitselementen
Die Vorfalls-1D wird jetzt in der Arbeitsliste angezeigt, um zwischen verschiedenen

Prozessen zu unterscheiden, die dieselbe iTRAC-Schablone verwenden. Da Vorfalls-1Ds
aufeinander folgen, kann damit einfacher bestimmt werden, welche Vorfélle die altesten sind.
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Auf der Registerkarte Vorfall erhalten Sie unmittelbar Zugriff auf die Details des Vorfalls und
haben u. a. die Mdglichkeit, Notizen und Anlagen hinzuzufligen. Deshalb wurden die in der
Vorversion verwendeten Schaltflachen flir Kommentare und Anlagen entfernt.

Anderungen bei der Plattformunterstiitzung

Alle Komponenten von Sentinel 6.1 unterstltzen jetzt zusatzlich Microsoft Windows 2008.
Aulerdem werden die Clientkomponenten nun auch unter SUSE Linux Enterprise Desktop 10
und Microsoft Vista unterstiitzt. Die folgenden Plattformen werden nicht mehr unterstitzt:
Oracle 9i, SQL Server 2000, Solaris 9, SUSE Linux Enterprise Server 9 und Red Hat
Enterprise Linux 3.

Sentinel wurde auRerdem mit der Beta-Version von Microsoft SQL Server 2008 CTP Februar
2008 (64 Bit) getestet. Zum Zeitpunkt der Verdffentlichung lagen keine bekannten Probleme



vor. Etwaige Anderungen an der Datenbank, die vor der offiziellen Veroffentlichung
erfolgen, kénnen sich jedoch auf die Funktionsweise von Sentinel auswirken.

Installation

Die vollsténdigen Installationsanweisungen erhalten Sie in der Installationsanleitung unter
folgender Adresse: http://www.novell.com/documentation/sentinel61.

In dieser Version behobene Fehler

DAT-348 — BEHOBEN. In den Sentinel-Datenbankstatistiken wird die Gesamtgréfie von

Tabellenbereichen fiir Datendateien mit festem Wachstum und automatisch wachsende
Datendateien jetzt ordnungsgemaR berechnet.

SEN-4617 — BEHOBEN. (Original: Nur fir UNIX gilt, dass nur der Sentinel-Administrator

(esecadm) Sentinel Control Center ausfiihren kann. Wenn andere Benutzer in der Lage sein sollen,
Sentinel Control Center auszufiihren, finden Sie Informationen hierzu im Technical Information
Document (TID) mit dem Titel "On UNIX only, only the Sentinel Administrative User (esecadm)
is able to run the Sentinel Control Center" (TID #3515705) auf der Novell Technical Services-
Website.)

SEN-5843 — BEHOBEN. Nach der Ausflihrung des Skripts register_trusted_client fiir einen

Collector-Manager mit einer Proxy-Verbindung zum Sentinel-System ist es nicht mehr
erforderlich, den DAS-Proxy-Prozess neu zu starten.

SEN-6182 — BEHOBEN. (Original: Wenn ein ausgefiihrtes Collector-Skript den Stopp-Status

aufweist, werden die untergeordneten Knoten des Collectors nicht gestoppt. Deshalb wird zwar
der Collector gestoppt, aber dessen Connectors und Ereignisquellen werden in der Live-Ansicht
der Verwaltung von Ereignisquellen weiterhin ausgefihrt. Es werden keine Ereignisse verarbeitet.
Sie umgehen dies, indem Sie mit der rechten Maustaste auf den Collector klicken und ihn manuell
stoppen.)

SEN-6265 — BEHOBEN. (Original: Durch das Stoppen eines Collectors werden sein
untergeordneter Connector und die Ereignisquelle nicht immer gestoppt.)

SEN-6397 — WIRD NICHT BEHOBEN. Durch "Formatierungsname" wird das Format der E-

Mail-Anlage beschrieben, der Nachrichtentext der E-Mail weist immer das
Namenswertpaarformat auf, womit dies also wie beabsichtigt funktioniert. (Original: Wenn Sie im
Correlation Action Manager in einer Aktion zum Senden von E-Mail "Formatierungsname™ auf

"xml" festlegen, wird der Nachrichtentext der E-Mail im Namenswertpaarformat gesendet.)

SEN-6398 — BEHOBEN. Das Postfix der E-Mail-Anlage wird in .xml ge&ndert, womit die Anlage

mit héherer Wahrscheinlichkeit in einem geeigneten Viewer gedffnet wird. (Original: Wenn die E-
Mail-Sendeaktion fiir eine Korrelationsregel ausgeldst wird, scheint die E-Mail-Anlage leer zu
sein, weil sie das XML-Format aufweist. Sie umgehen dies, indem Sie die Datei in einer
Anwendung 6ffnen, die XML anzeigt.

SEN-6429 — BEHOBEN. Bei Funktionsnamen wird die GroR-/Kleinschreibung vollstédndig

beachtet. (Original: Wenn Sie im Funktionsmanager auf der Registerkarte "Admin" zwei
Funktionsnamen erstellen, die sich nur beziglich der GroB-/Kleinschreibung unterscheiden (z. B.
"Admin" und "admin™), haben Hinzuflige- und Léschvorgange fir die eine Funktion auch
Auswirkungen auf die andere Funktion. Sie umgehen dies, indem Sie sicherstellen, dass sich alle
Funktionsnamen nicht nur beziiglich der GroB-/Kleinschreibung unterscheiden.



SEN-6498 — BEHOBEN. Fir Benutzer, die nicht tiber Berechtigungen fir VVorfalle verfiigen, wird
die Option "Vorfall erstellen” im Kontextmen( nicht mehr angezeigt.

SEN-6573 — WIRD NICHT BEHOBEN. Das Hinzufiigen aller Attribute zu "Gruppieren nach" ist
im Wesentlichen dasselbe wie ein fehlendes "Gruppieren nach". Es handelt sich also um eine
ungultige Verwendung. (Original: Wenn alle Attribute in der Attributliste als "Gruppieren nach"-
Felder in einer Gesamt-, Aggregat- oder Sequenzregel ausgewahlt sind, wird die Meldung "invalid

RuleLg" angezeigt.)

SEN-6608 — BEHOBEN. Die grafische Benutzeroberflache fiir die Zuordnung wird automatisch

aktualisiert, wenn eine neue Zuordnung hinzugefiigt wird. (Original: Zuordnungen, die zum
Ordner "Maps" auf der obersten Ebene in der grafischen Benutzeroberflache des
Zuordnungsservice hinzugefiigt werden, werden erst nach der Aktualisierung angezeigt. Sie
umgehen dies, indem Sie neue Zuordnungen in einem Unterordner erstellen.)

SEN-6698, SEN-7705, SEN-8193 — BEHOBEN. "e.all" und "%all%" wurden zur Verwendung in

Korrelations- und Kontextmenuaktionen zu Sentinel hinzugefigt. "$all$" wurde ebenfalls
hinzugefiigt. (Original: Der Operator "e.all" wird von der Korrelationsregelsprache nicht
unterstutzt. Regeln, die aus friiheren Sentinel-Versionen importiert wurden und "e.all" verwenden,
funktionieren nicht.)

SEN-6884 — BEHOBEN.”Wenn ein Collector-Manager mit einer Proxy-Verbindung installiert

wird und fiir das Installationsprogramm der GUI-Modus aktiviert ist, wird dem Benutzer
Akzeptieren nicht angeboten. (Original: Dem Benutzer werden drei Optionen fiir die

Verburgungsregistrierung mit dem DAS-Proxy angeboten. Der Benutzer muss "Immer
akzeptieren" (nicht "Akzeptieren") auswahlen, damit der Collector-Manager ordnungsgeman
ausgefihrt wird.)

SEN-7063 — BEHOBEN. Der Benutzer esecapp erhalt nun im Installationsprogramm die richtigen
Berechtigungen fir die Ausfiihrung von Sentinel Control Center unter Windows.

SEN-7274 - ERWEITERUNG. JavaScript-Aktionen mit der rechten Maustaste funktionieren nun

fiir mehrere Ereignisse. Bei der Auswahl mehrerer Ereignisse werden JavaScript-fremde
Ereignisse deaktiviert.

SEN-7299 — BEHOBEN. Kontrollkéstchen in der Ereignisquellenverwaltung missen nicht mehr
durch Doppelklicken aktiviert bzw. deaktiviert werden.

SEN-7358 — BEHOBEN. Die Installationsprogrammoption fiir die Generierung eines neuen

Verschlusselungsschliissels wird nur bei der Installation der Kommunikationsserver-Komponente
angezeigt.

SEN-7539 — BEHOBEN. Die Option "Keine" wurde entfernt. (Original: Bei der Auswahl
des Start- oder Enddatums fur eine Offline-Abfrage funktioniert die Option "Keine" nicht.
Sie umgehen dies, indem Sie ein bestimmtes Datum auswahlen.)

SEN-7598 — BEHOBEN. Beim Importieren von archivierten Daten wird der Tabellenbereich

PRIMARY in MSSQL nicht verwendet. (Original: Archivierte Daten werden in den MSSQL-
Tabellenbereich PRIMARY importiert.)



SEN-7668 — BEHOBEN. Im Ldsungsmanager und im Solution Designer werden Anlagen auf

allen unterstitzten Plattformen jetzt ordnungsgemal gedffnet, einschliellich Anlagen mit
Leerzeichen in den Namen.

SEN-7670 — BEHOBEN. (Original: In der Inhaltspalette im Solution Designer, der unter Solaris

ausgefihrt wird, funktioniert die Dropdownliste fur die Auswahl von Berichtsordnern nicht. Sie
umgehen dies, indem Sie die Option Inhalt von Unterordnern anzeigen auswahlen.)

SEN-7679 — BEHOBEN. Verweise auf e-Security werden jetzt auf Novell aktualisiert.

SEN-7704 — BEHOBEN. Das Fenster "Globale Filterkonfiguration" verhalt sich nun beim
SchlieRen erwartungsgeman.

SEN-7732 — BEHOBEN. Die Option fiir die Deaktivierung von erforderlichen Feldern in der
Ereigniskonfiguration wurde entfernt.

SEN-7736 — BEHOBEN. Fir "Alte Ereignisabfragen” werden keine doppelten Ereignisse
zuriickgegeben.

SEN-7764 — BEHOBEN. Zur Verwaltung von Proxy-Einstellungen fiir Advisor wurden die
proxy_passwd_update-Skripts hinzugefigt.

SEN-7772 - BEHOBEN. Das Beenden des Collector-Managers von der Serveransicht funktioniert
nun ordnungsgeman.

SEN-7784 — BEHOBEN. Die Plattform wurde aktualisiert, sodass die Option zum Speichern von
Rohdaten in einer Datei nun ordnungsgemaf funktioniert.

SEN-8178 — BEHOBEN. Die Ergebnisse eines Befehls werden nicht an den Vorfall angehangt.

SEN-8207 — BEHOBEN. Die Daten in "%ceu%" werden ordnungsgemal an die
Korrelationsaktion gesendet.

SEN-8208 — BEHOBEN. Daten zu Korrelationsaktionen werden in Anfiihrungszeichen gesetzt,

sodass Leerzeichen effektive Begrenzungszeichen sein kdnnen, selbst wenn die Daten Leerzeichen
enthalten.

SEN-8458 — BEHOBEN. Wenn aus einer Rechtsklickaktion ein Remedy-Problembericht erstellt
wird, werden die Ereignisse jetzt an den Remedy-Problembericht angehéngt.

WIZ-1839 — WIRD NICHT BEHOBEN. Siehe Umgehung. (Original: Durch den ALERT-Befehl

in der Skripterstellungssprache des Collector werden die Felder ConnectorID (RV23),
EventSourcelD (RV24) und TrustDeviceTime nicht automatisch gesendet. Sie umgehen dies,
indem Sie diese Felder an die Warnungsmeldung in den Collectors anhéngen, die den Befehl
ALERT verwenden. Alternativ kdnnen Sie auch die Collectors aktualisieren, damit sie den
EVENT-Befehl verwenden.)

Bekannte Probleme und Beschrankungen dieser Version

Probleme bei der Installation

SEN-5895 — Die Sentinel-Installation schlagt fehl, wenn das Installationsprogramm in einem
Verzeichnis ausgefuhrt wird, in dessen Pfad sich ein Sonderzeichen befindet. Sie umgehen dies,



indem Sie das Verzeichnis des Installationsprogramms in ein Verzeichnis kopieren, in dessen Pfad
sich keine Leerzeichen befinden.

SEN-3394, SEN-5524 — Wenn die Sentinel-Komponenten in ein Verzeichnis kopiert werden, das

ASCII-fremde Zeichen enthalt, funktionieren die Verknipfungen zu Sentinel Control Center und
zur Sentinel-Deinstallation nicht. Um dies fiir Sentinel Control Center zu umgehen, fithren Sie die
Anwendung von %ESEC_HOME%\sentinel\console\console.exe oder
$ESEC_HOME/sentinel/console/console.exe aus. Um dies fiur die Sentinel-Deinstallation zu
umgehen, sollten Sie die manuellen Deinstallationsschritte durchftihren, die in der Sentinel-
Installationsanleitung beschrieben werden.

SEN-5610 — Durch die Deinstallation der Sentinel-Datenbank auf SLES 10 werden nicht alle

Datenbankdateien entfernt, die wahrend der Installation erstellt wurden (*.dbf, *.ctl, *.log). Sie
umgehen dies, indem Sie diese Dateien manuell mithilfe der Anweisungen in der
Installationsanleitung entfernen.

SEN-6041 — Sentinel kann die Oracle 10-Datenbank aufgrund von Fehlern in den Skripten dbstart

und dbshut von Oracle nicht starten. Sie umgehen dies, indem Sie die beiden Skripte mithilfe der
Anweisungen in der Installationsanleitung bearbeiten. Unter SUSE Linux Enterprise Server 10
sind keine Anderungen notwendig.

SEN-6542 — Nur unter Oracle: Beim Installieren von DAS und der Sentinel-Datenbank muss die

Sprache, in der Sie das Installationsprogramm ausfiihren, von der installierten Oracle-Software
unterstiitzt werden. Wenn das Sentinel-Installationsprogramm fiir die Installation von DAS und
der Sentinel-Datenbank beispielsweise in Franzosisch ausgefihrt wird und die Oracle-Datenbank
nur mit englischer Unterstiitzung installiert wurde, werden NLS-Fehler in der Datei
das_query_*.log protokolliert.

SEN-6881 — Wenn der Benutzer an der Eingabeaufforderung fir den Kommunikationsport so oft

auf "Zurlick" klickt, bis die Seite fiir die Funktionsauswahl erreicht ist, und dort die zu

installierenden Komponenten deaktiviert, fordert das Installationsprogramm mdglicherweise
weiterhin zur Eingabe von Kommunikationsports auf, die nicht erforderlich sind. Sie umgehen
dies, indem Sie die korrekten Ports angeben, obwohl sie von den aktuell zur Installation
ausgewahlten Komponenten méglicherweise nicht verwendet werden. Wenn spater zusatzliche
Komponenten installiert werden, werden diese Ports verwendet.

SEN-6882 — Wenn beim Installieren von Collector-Manager fir die Verbindung zum Sentinel-

Server Uber den Proxy der falsche Hostname oder Port eingegeben wird, werden durch das
Fortsetzen der Installation bis zur Eingabeaufforderung nach dem "Sentinel-Benutzernamen und -
Passwort mit Berechtigung zum Registrieren des vertrauenswiirdigen Clients” Fehler erzeugt.
Wenn Sie zuriickgehen und den Hostnamen oder den Port im Installationsprogramm bearbeiten,
werden die neuen Informationen nicht fiir die Datei "configuration.xml" aktualisiert, und die
Registrierung des verbirgten Clients kann nicht erfolgen. Sie umgehen dies, indem Sie den
Hostnamen oder die Ports in der Datei ESEC_HOME/config/configuration.xml manuell
bearbeiten, wenn das Installationsprogramm mit der Aufforderung zum Registrieren des
vertrauenswirdigen Clients auf dem Bildschirm angezeigt wird. Wenn der Benutzername und das
Passwort zum Registrieren des vertrauenswirdigen Clients neu eingegeben werden, Gibernimmt
das Installationsprogramm die Anderung in die Datei "configuration.xml" und wird
ordnungsgeman fortgesetzt.

SEN-6885 - Nur unter Windows: Beim Verwenden der Windows-Authentifizierung fiir den
Sentinel-Anwendungsbenutzer (esecapp) wird der Sentinel-Service bei der Installation der
Datenbank und anderer DAS-fremder Prozesse fiir die Installation als Windows-
Authentifizierungsbenutzer festgelegt. Das notwendige Passwort wird aber nicht festgelegt. Aus
diesem Grund startet der Service nicht. Sie umgehen dies, indem Sie flir den Service mithilfe des
Windows-Dienst-Managers die Ausflihrung als Konto "Lokales System" festlegen. Der Service



muss nur als Sentinel-Anwendungsbenutzer (esecapp) ausgefiihrt werden, wenn DAS ausgefiihrt
wird.

SEN-6886 - Nur unter Windows: Wenn die DAS-Komponente einem Computer mit anderen
bereits installierten Sentinel Server-Komponenten hinzugefiigt wird, und wenn der Sentinel-
Anwendungsbenutzer (esecapp) die Windows-Authentifizierung verwendet, nachdem die DAS-
Installation abgeschlossen ist, ist der Sentinel-Service falschlicherweise immer noch fir die
Ausflihrung als Benutzer "Lokales System" festgelegt. Sie umgehen dies, indem Sie den Sentinel-
Service mithilfe des Windows-Dienst-Managers manuell auf die Ausfiihrung als Sentinel-
Anwendungsbenutzer festlegen.

SEN-6920 — Wéhrend der Installation werden einige Bildschirme (besonders die Bildschirme zur

Benutzerauthentifizierung) mdglicherweise nicht vollstandig dargestellt. Sie umgehen dies, indem
Sie im Installations-Assistenten vor und zuriick gehen oder das Fenster minimieren und
maximieren, damit der Bildschirm mit dem Assistenten neu dargestellt wird.

SEN-8098 — Bei der Collector-Manager-Installation werden die Option zum Auswahlen der

Keystore-Datei und die dazugehdrige Schaltflache "Durchsuchen™ moglicherweise nicht
angezeigt. Sie umgehen dies, indem Sie auf die Schaltflache "Zurlck" klicken, um zum vorherigen
Bildschirm zu gehen, und dann auf die Schaltflache "Weiter" klicken.

SEN-8375 — Wenn ein Benutzer wahrend der Installation vor die IP-Adresse fiir den

Communication-Service ein Leerzeichen setzt, kdnnen Sentinel-Komponenten keine
ordnungsgemafe Verbindung aufbauen. Sie umgehen dies, indem Sie die Datei
"configuration.xml" manuell bearbeiten, um das Leerzeichen zu entfernen.

SEN-8434 — Wenn der Benutzer esecadm auf Linux-Plattformen bereits vorhanden ist, werden im
Installationsprogramm nicht alle Schritte ausgefiihrt, die fir einen neuen Benutzer esecadm
ausgefihrt wirden. Insbesondere wird der Benutzer esecadm nicht in die Gruppe "esec”

aufgenommen. AulRerdem wird das Benutzerverzeichnis flir den Benutzer esecadm nicht in das im
Installationsprogramm angegebene Verzeichnis geandert. Sie umgehen dies, indem Sie den

Benutzer esecadm manuell zur Gruppe "esec" hinzufiigen und das vorhandene
Benutzerverzeichnis verwenden.

Sonstige Probleme

DAT-213 — Nur fur SQL Server 2005 gilt, dass keine Partitionen zur Datenbank hinzugefiigt
werden kdnnen, wenn P_MAX die aktuelle Online-Partition ist.

DAT-280 — Wenn der Sentinel Data Manager tber langere Zeit gedffnet bleibt, tritt ein Fehler auf:

"ORA-01000: maximum open cursors exceeded." Sie umgehen dies, indem Sie SDM nach
Abschluss des Vorgangs schlielen.

DAT-360, DAT-364 — Wenn Daten mit Sentinel Data Manager importiert und dann freigegeben

werden, werden die importierten Partitionen aus der Ereignistabelle freigegeben. Importierte
Partitionen mit korrelierten Ereignissen und Zusammenfassungsdaten werden nicht freigegeben.

SEN-3897 — Der Server View Manager zeigt Prozesse, die nicht auf einem bestimmten Computer

installiert sind, mit dem Status NOT_INITIALIZED an. Sentinel unter Windows zeigt
beispielsweise den Prozess "UNIX Communication Server" als NOT_INITIALIZED an, und
Sentinel unter UNIX zeigt den Prozess "Windows Communication Server" als
NOT_INITIALIZED an. Sie kénnen die mit dem Status NOT_INITIALIZED angezeigten
Prozesse ignorieren.



SEN-4634, SEN-4726 —Die Zuordnung und der Vergleich von Variablen mit Gleitkommawerten

werden in iTRAC-Workflows nicht ordnungsgemal gehandhabt. Sie umgehen dies, indem Sie in
Workflows ganzzahlige, boolesche oder Zeichenkettenvariablen verwenden.

SEN-5609 — Wenn eine iTRAC-Aktivitat geldscht wird, die mit einer iTRAC-Schablone

verknupft ist, schlagen iTRAC-Prozesse fehl, die versuchen, diese Aktivitat zu verwenden. Sie
umgehen dies, indem Sie vor dem Ldschen einer Aktivitat tiberprifen, ob sie verwendet wird.

SEN-5931 — Weist ein Collector im Debugger-Modus den Stoppstatus auf, sind die Schaltflachen

"Einsprungspunkt", "Anhalten" und "Stoppen" zwar weiterhin aktiviert, haben jedoch keinerlei
Auswirkung. Sie umgehen dies, indem Sie den Debugger schlieen und erneut 6ffnen.

SEN-6473 — Wenn in der Liveansicht der Ereignisquellenverwaltung eine Filterbedingung aus

einem Rohdatenfluss zu einem Knoten hinzugefiigt wird und dann auf die Schaltflache OK
geklickt wird, um die neue Filterbedingung zu speichern, wird der Status des Knotens auf den
Status vor dem Offnen des Rohdatenflusses zuriickgesetzt.

SEN-6701 — Das Verschieben oder Klonen eines Knotens, der direkt oder tber ein unter- bzw.

Ubergeordnetes Element mit einem Ereignisquellenserver in Verbindung steht, schlagt fehl. Sie
umgehen dies, indem Sie den Knoten exportieren und dann importieren.

SEN-6895 — Nur unter Windows: Wenn bei der Installation eine Nicht-Unicode-Datenbank
ausgewahlt wird, werden in der GUI keine lateinischen Zeichen erzwungen.

SEN-7257 — Einige Collectors, die in einem Sentinel 5.1.3-System bereitgestellt wurden, missen

manuell erneut bereitgestellt werden und erfordern moglicherweise einige Anderungen. Nitzliche
Informationen hierzu finden Sie im Sentinel-Benutzerhandbuch und in den Dokumenten im
Abschnitt "Zu Sentinel 6 migrieren™ der Sentinel-Dokumentationsseite. Sie finden diese
Dokumente unter http://www.novell.com/documentation/sentinel6.

SEN-7519 — Wenn die andockbaren Rahmen Navigationsfenster und Arbeitsliste in Sentinel

Control Center geschlossen und die Einstellungen beim SchlieRen gespeichert werden, kénnen das
Navigationsfenster und die Arbeitsliste nur wiederhergestellt werden, wenn erzwungen wird, dass
die ausfuhrbare Datei von Sentinel Control Center gespeicherte Einstellungen ignoriert. Fligen Sie

dazu "-nopref" (ohne Anfiihrungszeichen) an den Eintrag console.jar an, der in der Datei

control_center.sh oder control_center.bat enthalten ist ("console.jar -nopref"). Die Rahmen werden

wiederhergestellt, wenn Sie control_center.sh oder control_center.bat von der Befehls- bzw.
Kommandozeile ausfiihren. Andere Einstellungen, z. B. gespeicherte Ansichten, missen neu
erstellt und gespeichert werden. Um die Verwendung gespeicherter Einstellungen wieder zu

ermoglichen, entfernen Sie das Argument "-nopref" aus der Datei control_center.

SEN-7522 — Wenn der Status flr einen Collector in der Ereignisquellenverwaltung wahrend der
Ausfiihrung des Collector-Debuggers geandert wird, wird der Debugger deaktiviert.

SEN-7646— Wenn der JavaScript-Debugger fiir Korrelationsaktionen mehrmals ausgefuhrt und
abrupt geschlossen wird (ohne den Debugger zunédchst zu beenden), wird im Debugger
maglicherweise ein leerer Bildschirm statt des JavaScript-Codes angezeigt. Diese Situation kann
dadurch verhindert oder behoben werden, dass die Schaltflache "Stoppen™ geklickt wird, bevor
versucht wird, das Skript im Debugger erneut auszufiihren.

SEN-7666 — Im Solution Designer, der mit Cygwin X-Server ausgefiihrt wird, kann ein Inhalt

nicht mit Drag-and-Drop zum Solution Pack hinzugefiigt werden. Sie umgehen dies, indem Sie die
Schaltflache Ausgewahlten Inhalt hinzufugen verwenden.



SEN-7937 - Im Integrator-Manager wird bei der Navigation zwischen Integratorinstanzen das
Dialogfeld fur die automatische Speicherung angezeigt, obwohl keine Einstellung geandert
wurde. Sie umgehen dies, indem Sie auf die Schaltflache "Abbrechen" klicken, wenn das
Dialogfeld fur die automatische Speicherung angezeigt wird und die Einstellungen nicht
geédndert wurden.

SEN-8096, SEN-8097 — Wenn versucht wird, Daten zu Sachanlagen fir ein

IP/CustomerName-Paar heraufzuladen, wird ein Fehler ausgeldst, wenn sich fir dieses Paar
bereits Daten zu immateriellen Anlagewerten in der Sentinel-Datenbank befinden. Das
Gleiche passiert, wenn versucht wird, Daten zu immateriellen Anlagewerten fiir ein
IP/CustomerName-Paar heraufzuladen und sich firr dieses Paar bereits Daten zu Sachanlagen
in der Sentinel-Datenbank befinden.

SEN-8140 — Wenn eine JavaScript-Aktion vor der Konfiguration von Integratoren mit einem

Integratorparameter konfiguriert wird, dann wird sie mit dem Integratorwert NULL
gespeichert. Bei der spateren Konfiguration des Integrators wird der Name dieses Integrators
im Aktions-Manager angezeigt, aber die Aktion funktioniert nicht wie erwartet. Sie umgehen
dies, indem Sie immer einen Integrator konfigurieren, bevor Sie eine JavaScript-Aktion
konfigurieren, die einen Integrator bendtigt.

SEN-8353 — Wenn ein JavaScript-Plugin bearbeitet wird, um einen neuen Parameter

aufzunehmen, und das Plugin dann als Aktualisierung fir ein vorhandenes Plugin in Sentinel
importiert wird, missen die Werte bereits vorhandener konfigurierter Plugins zuriickgesetzt
werden.

SEN-8436 — Wenn ein Integrator oder eine Aktion mit einem Solution Pack in Sentinel

importiert wird und ein Integrator oder eine Aktion mit demselben Namen bereits vorhanden
ist, fuhrt dies zu zwei Integratoren oder Aktionen mit demselben Namen, aber verschiedenen
IDs. Sie umgehen dies, indem Sie einen der Integratoren in Sentinel Control Center
umbenennen. Sie kénnen die IDs im Lésungsmanager und im Integrator-Manager
vergleichen, um sicherzustellen, dass Sie die gewiinschten Integratoren umbenennen.

SEN-8463 — Der Debugger fiir JavaScript-Aktionen funktioniert nicht im Kontext einer

JavaScript-Aktion, die mit einer Korrelationsaktion flr die Erstellung eines Vorfalls
verknipft ist. Sie umgehen dies, indem Sie lediglich die JavaScript-Aktion (ohne die
Korrelationsaktion fir die Erstellung eines Vorfalls) zu einer Korrelationsregel hinzuftigen
und dann die Fehlersuche durchfihren.

SEN-8465 — Der Collector-Debugger zeigt eventuell falschlicherweise Variablen und Werte

an, die nicht tatsachlich im Datenstrom vorhanden sind. Das erweckt den Anschein, dass
zusétzliche Variablen aufgefullt werden.

SEN-8467- Sentinel Data Manager héngt und wird nicht vollstandig aufgerufen, wenn die
GesamtgroRe des Tabellenbereichs mehr als ca. 2 TB betrdgt. Sie umgehen dies, indem Sie
das Fenster Verbindung mit Datenbank schlie3en, wenn der Prozess héngt. Unter diesen
Umstanden wurde die Verbindung zur Datenbank bereits aufgebaut, und einige SDM-
Funktionen kénnen verwendet werden. Die Registerkarte Tabellenbereiche ist leer.

SEN-8474 - Wenn eine JavaScript-Aktion normal ausgefuhrt wird, werden die von ihr
verwendeten Integratoren im Sentinel Server-Prozess (DAS_Query) ausgefiihrt. Das bedeutet,
dass alle vom Integrator aufgebauten Fernverbindungen vom Sentinel Server-Computer
ausgehen. Wenn aber die Fehlersuche fur die JavaScript-Aktion durchgefihrt wird, werden
die Integratoren lokal in Sentinel Control Center ausgefiihrt. Das bedeutet, dass alle vom
Integrator aufgebauten Fernverbindungen vom Sentinel Control Center-Computer ausgehen.



Das konnte zu einem unerwarteten Verhalten fihren, wenn Sentinel Server mit dem fernen
Ziel des Integrators verbunden ist, Sentinel Control Center hingegen nicht (oder umgekehrt).
Sie umgehen dies, indem Sie Sentinel Control Center auf dem Sentinel Server-Computer
ausfiihren, wenn die Fehlersuche fur JavaScript-Aktionen durchgefiihrt werden muss.

Anderungen in Sentinel Control Center werden eventuell nicht sofort angezeigt, oder es findet
keine sofortige Aktualisierung statt. Das wurde in den folgenden Bereichen beobachtet:

=SEN-4689, SEN-5698 — Bei einer Zeitiiberschreitung oder einem Warnmeldungsiibergang in

einem iTRAC-Workflow wird die GUI des Arbeitselements nicht aktualisiert, selbst wenn das
Arbeitselement erfolgreich zum nachsten Schritt weitergeht, der vom Ubergang in der
iTRAC-Schablone angegeben wird. Sie umgehen dies, indem Sie Sentinel Control Center neu
starten.

=SEN-6285 — Wenn ein Filter zur aktuellen Ansicht im Vorgangsansicht-Manager fir iTRAC

hinzugefiigt wird, wird die Ansicht nicht sofort aktualisiert. Sie umgehen dies, indem Sie auf
"Aktualisieren” klicken.

=SEN-7238 — Wenn ein Benutzer mehrere globale Filter oder Farbfilter hinzufugt, auf die

Schaltflache X klickt und dann im Dialogfeld "Anderungen speichern” die Option "Nein"

auswahlt, werden die Filter weiterhin angezeigt, wenn die globalen Filter oder die Farbfilter
erneut gedffnet werden. Sie umgehen dies, indem Sie Sentinel Control Center neu starten.
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= Apache FOP jar, Copyright 1999-2007, Apache Software Foundation. Weitere Informationen, Haftungsausschlisse
und Beschrankungen finden Sie unter http://www.apache.org/licenses/.
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