Novell Sentinel 6.1 Rapid Deployment
SP2 — Readme

April 2011

Novell.

Sentinel Rapid Deployment (RD) ist eine neue Paketoption fiir die marktfihrende
Sicherheitsinformations- und Ereignisverwaltungslésung Novell Sentinel. Sentinel Rapid
Deployment umfasst die vollstandige Sentinel-Funktionalitét und eignet sich hervorragend fur
kleinere Unternehmen und regionale I nstall ationen.

Sentinel 6.1 Rapid Deployment SP2 steht zur Neuinstallation oder als Upgrade zur Verfiigung.
Das Upgrade-I nstall ationsprogramm aktualisiert eine vorhandene Version von Sentinel Rapid
Deployment 6.1 SP1 mit den neuesten Softwareverbesserungen und -fehlerbehebungen.
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1 Neue Funktionen

+ Abschnitt 1.1, ,,Neuerungen in Sentinel Rapid Deployment 6.1 SP2", auf Seite 1
+ Abschnitt 1.2, ,,Neuerungen in Sentinel Rapid Deployment SP1", auf Seite 2

1.1 Neuerungen in Sentinel Rapid Deployment 6.1 SP2

+  Unterstiitzung fur SLES 11 SP1" auf Seite 1
+  Eingeschrénkte Unterstitzung fir Legacy Collectors* auf Seite 1
+ Verbesserung der Sicherheit* auf Seite 2

1.1.1 Unterstltzung fur SLES 11 SP1

Sentinel Rapid Deployment wird nun auf der SUSE Linux Enterprise Server (SLES) 11 SP1 64-Bit-
Plattform unterstiitzt.

1.1.2 Eingeschréankte Unterstitzung fur Legacy Collectors

Novell stellt die Unterstiitzung fir Legacy Collectorsin der Sentinel-Produktlinie schrittweise ein.
In friheren Versionen von Sentinel Rapid Deployment wird beim Importieren eines Legacy
Callectors eine Warnmel dung ausgegeben. Ab Version SP2 werden in Erstinstallationen von
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Sentinel Rapid Deployment und Collector-Manager keine Legacy Collectors mehr ausgefihrt.
Aufgerlstete Sentinel Rapid Deployment-Systeme bzw. Collector-Manager fihren weiterhin
Legacy Collectors aus.

Hinweis: Legacy Collectors wurden unter Verwendung des Legacy Collector Builders geschrieben,
der nicht mehr im Lieferumfang von Sentinel-Produkten enthalten ist. Sie werden durch JavaScript-
Collectors ersetzt, die mithilfe des Sentinel-Plugin-SDK s geschrieben werden. Die JavaScript-
Collectors sind auf der Sentinel 6.1-Plugins-Website (http://support.novell.com/products/sentinel/
secure/sentinel 61.html) verflgbar.

1.1.3 Verbesserung der Sicherheit

Sentinel Rapid Deployment 6.1 SP2 enthdlt mehrere Aktualisierungen zur Verbesserung der
Sicherheit des Produkts:

+ Java Runtime Environment (JRE) wurde auf Version 1.6.0_24 aufgeristet.

+ Apache Tomcat wurde auf Version 6.0.29 aufgeriistet.

+ Die PostgreSQL -Datenbank wurde auf Version 8.3.12 aufgeriistet.

1.2 Neuerungen in Sentinel Rapid Deployment SP1

Informationen Uber die Neuerungen in Sentinel Rapid Deployment 6.1 SP1 finden Sieim ,, Sentinel
Rapid Deployment SP1-Readme” (http://www.novell.com/documentation/sentinel 61rd/readme/
data/sb1rd_readme.html#bqtqd85).

2 Systemanforderungen

Ausfihrliche Informationen Uber die Hardware-Anforderungen sowie die unterstiitzten
Betriebssysteme und Browser finden Sie unter ,, Systemanforderungen* im Sentinel Rapid
Deployment-1nstallationshandbuch.

3 Installieren von Novell Sentinel Rapid
Deployment

Die Installation wurde vereinfacht, sodass es nicht mehr erforderlich ist, den Namen der TAR-Datei
einzugeben. Laden Sie das Installationsprogramm herunter und extrahieren Sie esin das gewiinschte
Verzeichnis. Fiihren Sie anschliefiend als Benutzer root oder Nicht-root-Benutzer das Skript aus,
um die Installation durchzufihren. Mithilfe von Befehlszeilenargumenten kdnnen Sie zudem
festlegen, ob nur der Benutzer erstellt, Rapid Deployment-Server installiert und ein Dienst zum
automatischen Starten von Sentinel Rapid Deployment beim Systemstart eingerichtet wird oder
Rapid Deployment-Server ohne Erstellen des Benutzers bzw. des Dienstes installiert wird.

Anweisungen zur Installation von Novell Sentinel Rapid Deployment 6.1 SP2 finden Sie unter
»Installation” im Sentinel Rapid Deployment-Installationshandbuch.

4 Upgrade auf Sentinel Rapid Deployment SP2

Stellen Sie vor der Ausfiihrung zunéchst sicher, dass auf dem Computer, auf dem Sie das Service
Pack installieren mdchten, Sentinel 6.1 Rapid Deployment SP1 installiert ist:
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Anweisungen zum Upgrade auf Sentinel 6.1 Rapid Deployment SP2 finden Sie unter ,, Aufriistung
von Sentinel Rapid Deployment” im Sentinel Rapid Deployment-1nstallationshandbuch.

5 Zugriff auf die Hilfedateien zu Sentinel Rapid
Deployment

Klicken Sie zum Offnen des Online-Benutzerhandbuchs zu Sentinel Rapid Deployment im Sentinel
Control Center auf Hilfe > Hilfe. Wenn Siein einer sicheren Umgebung ohne direkten Zugang zum
Internet arbeiten, kbnnen Sie in eéinem Arbeitsschritt die Online-Hilfedateien auf den Sentinel Rapid
Deployment-Server herunterladen und extrahieren. Nachdem die Hilfedateien in den ausgewahlten
Speicherort extrahiert wurden, konnen Sie die Online-Dokumentation auf dem Server bzw. dem
Fernsystem 6ffnen. Sie kénnen die Hilfedateien mithilfe eines beliebigen Webbrowsers anzeigen.

Hinweis: Die Hilfedateien stehen nur in Englisch zur Verfligung.

So laden Sie die Online-Hilfe herunter:
1 Wechseln Sie zur Dokumentations-Site von Sentinel Rapid Deployment (http://
www.novell.com/documentation/sentinel 61rd/).

2 Klicken Sieim Abschnitt ,, Downloadable User Guide Help* (Online-Benutzerhandbuch zum
Herunterladen) auf zip und laden Sie die Datei s61rd user help.zip auf Ihren Computer
herunter.

3 Verwenden Sie zum Kopieren und Extrahieren der heruntergel adenen Datei folgende Befehle:

cp s6lrd user help.zip <Installationsverzeichnis>/3rdparty/tomcat/webapps/
ROOT/novellsiemdownloads/help

cd <Installationsverzeichnis>/3rdparty/tomcat/webapps/ROOT/
novellsiemdownloads/help

unzip sé6lrd user help.zip

Wichtig: Siemissen die Datel s61rd user help.zip zuerst im angegebenen Verzeichnis
extrahieren, damit Sie die Hilfedateien 6ffnen konnen.

4 Wéhlen Sie zum Anzeigen der Hilfedateien eine der folgenden Vorgehenswei sen:
+ Klicken Sieim Sentinel Control Center auf Hilfe > Hilfe.

+ Offnen Siedie Datei <Installationsverzeichnis>/3rdparty/tomcat/webapps/
ROOT/novellsiemdownloads/help/s6lrd user help/index.html.

Die Datel 1ndex.html listet die Themen der Hilfedateien in einem Navigationsfenster auf.
Zum Offnen der Hilfeseite zu eéinem Thema, klicken Sie auf das gewtiinschte Thema.

Hinweis: Wenn Sie die Hilfedateien in das ausgewahlte Verzeichnis auf dem Sentinel Rapid
Deployment-Server herunterladen und speichern, wird im Hilfement im Sentinel Control Center der
Inhalt der heruntergel adenen Online-Hilfe angezeigt, wenn Sie im Sentinel Control Center auf das
Menl Help (Hilfe) klicken.

Wenn Sie Uber das Menti Hilfe das Sentinel Rapid Deployment User Guide (Sentinel Rapid
Deployment-Benutzerhandbuch) 6ffnen méchten, das online zur Verfligung steht, [6schen Sie den
Ordner s61rd user help Unter <Installationsverzeichniss>/3rdparty/tomcat/webapps/
ROOT/novellsiemdownloads/help vom Sentinel Rapid Deployment-Server.
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6 Behobene Probleme und Verbesserungen

+ Abschnitt 6.1, , Behobene Probleme”, auf Seite 4
+ Abschnitt 6.2, ,, Erweiterungen®, auf Seite 5

6.1 Behobene Probleme

Die folgende Tabelle enthélt die Fehlernummern der in Sentinel Rapid Deployment 6.1 SP2
behobenen Probleme und eine Beschreibung der Behebung des jeweiligen Fehlers:

Fehlernummer

Behebung

451892

497131

531114

556730

566973

569849

573181

600604

607145

621509

623834

625930

626402

Die Sentinel WebStart-Anwendung ladt jetzt bei Bedarf die bendétigten Schriftarten
automatisch herunter.

Die neueste Version von eDirectory Collector unterstiitzt jetzt Doppelbyte-Zeichen des
japanischen Zeichensatzes in der Berichterstellungsfunktion.

Wenn Sie ZIP-Dateien, die keine Berichtsdateien sind, tUber die Berichts-Weboberflache
hochladen, wird die Fehlermeldung Fehler beim Abrufen eines
PluginPackage aus package.xml angezeigt.

In der Correlation Engine werden keine kunftigen Ereignisse mehr gespeichert, die tber
30 Sekunden in die Zukunft reichen, wodurch die Fehlermeldung iber ungeniigenden
Arbeitsspeicher nicht mehr ausgegeben wird.

Im Fenster des Correlation Engine-Managers wird jetzt die Liste der Correlation Engines
angezeigt, selbst wenn sie in der zuvor gespeicherten Senitnel Control Center-Sitzung
gedffnet wird.

Sentinel Rapid Deployment wird jetzt mit der neuesten Version von Apache Tomcat,
Version 6.0.29, ausgeliefert, um Sicherheitsschwachstellen zu beseitigen.

Die Speicherzuteilung fiir Sentinel-Prozesse wird jetzt in Prozent zugeteilt. AuBerdem ist
es jetzt mdglich, die in der Datei memory . conf festgelegten Speicherzuteilungen zu
Uberschreiben.

Die Systemleistung wurde dahingehend verbessert, dass beim Ausfiihren
umfangreicher Berichte ausreichend Arbeitsspeicher zur Verfigung steht.

Zum Uberwachen der administrativen Sentinel-Vorgange sowie der
Konfigurationsénderungen beziiglich Datenzuordnung, Filter, Korrelationsregeln,
Aktionen und Ereignisquellenverwaltung werden zusatzliche Audit-Ereignisse erstellt.

Wenn der Benutzer zum Erstellen eines Vorfalls Ereignisse auswahlt, werden diese jetzt
im Fenster Neuer Vorfall aufgefiihrt. Die Ereignisse werden auch als Teil des Vorfalls
gespeichert.

Die Meldung Festplattenspeicher am oberen Grenzwert wird nur angezeigt,
wenn die Speicherauslastung den oberen Grenzwert, der auf Grundlage des
tatsachlichen Speicherplatzes des Dateisystems berechnet wird, erreicht.

Im Ereignis ,RulePerformanceSummary“ wird der Regelname nicht mehr als null-
Zeichenfolge angezeigt.

Das Problem, dass beim Neustart eines Connectors mit mehreren Ereignisquellen in
ESM eine Zeituberschreitungsausnahme eintritt, wurde behoben.
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Fehlernummer

Behebung

629716

641087

644821

648554

651181

651524

656595

656715

662213

668443

672058

682235

Das Problem, dass die Sentinel Control Center-Instanzen (SCC) infolge von Deadlocks
einfrieren, wurde behoben.

Sentinel Rapid Deployment wird jetzt mit dem neuesten PostgreSQL-Patch, Version
8.3.12, ausgeliefert, um Sicherheitsschwachstellen zu beseitigen.

Benutzer mit Anzeigeberechtigung in ESM kénnen die Knoten (Ereignisquellen,
Collectors, Collector Manager) nicht Iéschen, indem sie die ENTF-Taste driicken.

Die Konfigurationsdatei fur Sentinel Data Manager (SDM) wird jetzt im Basisverzeichnis
des Benutzers erstellt und nicht im Verzeichnis, von dem aus SDM gestartet wird.

Bei der Ausfiihrung von umfassenden Berichten wird die Abfragezeit mithilfe eines
Jasper-Virtualisierers verkirzt.

Die Datenfeed-Dateien flr den Advisor kbnnen jetzt unter Verwendung eines
Proxyservers heruntergeladen werden. Das Proxypasswort wird tiber den Download-
Manager aktualisiert.

Wahrend der Verbindung zur Datenbank gehen keine Verbindungen verloren, da die
Sperren fiir offene Transaktionen, die langere Zeit inaktiv sind, freigegeben werden.

Zur Verringerung der Netzwerkbelastung werden die Daten, die (iber ActiveMQ
Ubertragen werden, jetzt komprimiert.

Das Senden von Emails an mehrere Empfanger ist jetzt beim Mailen von Ereignissen
und Vorfallen mdglich.

Die Verbindung zur PostgreSQL-Datenbank ist jetzt neben dem Verbinden mithilfe von
pgadmin Uber die Befehlszeile méglich.

Ereignisquellen, die eine Warnmeldung ausgeben, wenn fiir eine bestimmte Zeitspanne
keine Daten empfangen wurden, geben die Ereignisse (NoDataAlert) und
Protokollmeldungen nicht mehr doppelt aus, wenn sie neu gestartet werden.

Sentinel Rapid Deployment wird jetzt mit Java-Version 1.6.0_24 ausgeliefert, um
Sicherheitsschwachstellen zu beseitigen.

6.2 Erweiterungen

In der folgenden Tabelle wird beschrieben, welche Funktionen in Sentinel Rapid Deployment 6.1
SP2 verbessert wurden:

Fehlernummer

Beschreibung

547390

642690

642691

648108

Offline-Abfragen kdnnen jetzt mithilfe der Eigenschaft fur maximale Ereignisse in der
Datei das_core.xml eingeschréankt werden.

Fur Offline-Abfragen ist jetzt die Konfiguration von Unterintervallabfragezeiten in der
Datei das_core.xml moglich.

Der Aktualisierungsstatus fiir Offline-Abfragen wird jetzt in der Protokolldatei das_core
gespeichert.

Das Fenster ,Advisor-Status” enthdlt jetzt Informationen zu allen Feed-Dateien.
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Fehlernummer

Beschreibung

673362

680054

Die JasperPrint-Objektdatei (d. h. die Rohdatenergebnisdatei namens ,results*) wird
nicht mehr in den Berichtsergebnissen gespeichert. Die Datei wurde von Sentinel nicht
verwendet. Daher wurde sie entfernt, wodurch die Systemleistung der Berichterstellung
verbessert und Speicherplatz eingespart werden konnte.

Als Failover-Mechanismus werden auf Sentinel Rapid Deployment-Servern jetzt
gebundene IP-Adressen unterstiitzt.

7 Bekannte Probleme

Fehlernummer

Beschreibung

486932

517568

525334

598473

674008

674720

Problem: Benutzer kdnnen Aktivitaten, die mit einem aktiven iTRAC-Prozess verknupft
sind, l6schen.

Behelfslésung: Keine.

Problem: Solution Designer kann nicht separat installiert werden. Die Installation
schlagt fehl.

Behelfslésung: Installieren Sie Solution Designer gemeinsam mit Sentinel Control
Center oder Sentinel Data Manager.

Problem: Der Identitats-Browser zeigt redundante Daten fur die Active Directory-
Domane an.

Behelfslésung: Keine.

Problem: Wenn die ESM-Benutzeroberflache von einem nicht-englischen System aus
gestartet wird, ruft der 6r9 File Connector die Remote-Dateien nicht mithilfe des SCP-
Protokolls wie erwartet ab.

Behelfslésung: Keine. Dieses Problem wird in File Connector Version 6r10 behoben.

Problem: Unter Linux werden im Installshield-Assistent das Novell-Symbol und die
Copyright-Informationen nicht angezeigt.

Behelfslésung: Keine.

Problem: In der Lizenzvereinbarung werden Informationen zu Collector Builder
angezeigt, obwohl Collector Builder in Sentinel 6.1 Rapid Deployment SP2 nicht
unterstitzt wird.

Behelfslésung: Keine.
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Fehlernummer

Beschreibung

679830

680054

680154

Problem: Unter Windows funktioniert die Zuordnungsfunktion im Collector-Manager
gelegentlich nicht wie erwartet.

Behelfslésung: Gehen Sie wie folgt vor:

1.

Beenden Sie den Collector-Manager.

<Installationsverzeichnis>/bin/sentinel.bat stop

. Offnen Sie die Protokolldatei collector mgr0.0.1log des Collector-Managers.

Die Datei befindet sich im Verzeichnis <Installationsverzeichnis>/log.

Suchen Sie nach einem Fehler, der mit dem folgenden Fehler in etwa
Ubereinstimmt:

Das temporare Systemverzeichnis (java.io.tmpdir-Eigenschaft)
C:\Windows\system32\config\systemprofile\AppData\Local\Temp\
scheint unglltig zu sein.

Erstellen Sie den Ordner Temp in folgendem Verzeichnis:

Unter Windows 64 Bit:
C:\Windows\syswow64\config\systemprofile\AppData\Local\
Unter Windows 32 Bit:
C:\Windows\system32\config\systemprofile\AppData\Local\
Starten Sie den Collector-Manager neu:

<Installationsverzeichniss>/bin/sentinel.bat start

Problem: Der Sentinel Rapid Deployment-Server kann die IP-Adresse nicht
automatisch ermitteln.

Behelfslésung: Gehen Sie wie folgt vor:

1.

Erstellen Sie die Datei start tomcat.properties im Verzeichnis
<Installationsverzeichnis>/sentinel rd/config.

Stellen Sie sicher, dass der Benutzer, der den Sentinel Rapid Deployment-Server
ausfihrt, Eigentimer der Datei ist und Uber Ausfihrungsberechtigungen verfigt.

Geben Sie die IP-Adresse in die neu erstellte Datei ein, indem Sie die folgende
Zeile einfugen:

SERVER IP=<ip address_value>

3. Speichern Sie die Datei.

4. Melden Sie sich als Eigentiimer der Sentinel-Installationsdateien an und fuhren Sie

einen Neustart des Servers mithilfe des folgenden Befehls durch:

sentinel.sh restart

. Prifen Sie die IP-Adresse im folgenden Verzeichnis, um festzustellen, ob die

Uberschriebene IP-Adresse verwendet wird:

jnlp-Dateien unter $ESEC HOME/3rdparty/tomcat/webapps/ROOT/
novellsiemdownloads

Problem: Im Sentinel Data Manager sind auf der Registerkarte Tablespace
(Tabellenbereich) die Werte fir den belegten und freien Speicherplatz fehlerhaft. Der
belegte und freie Speicherplatz werden auf Grundlage des Tabellenbereichs sendatal
und nicht anhand des tatséchlichen Speicherplatzes ermittelt.

Behelfslésung: Keine.
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Fehlernummer Beschreibung

685187 Problem: Wenn Sie den Remote-Collector-Manager im Konsolenmodus installieren,
schlagt der Import des Broker-Zertifikats vom Server fehl.

Behelfslésung: Sie kénnen den Collector-Manager im Konsolenmodus auf einem
Remote-System installieren, indem Sie ssh im Grafikmodus verwenden, um eine
Verbindung mit dem System herzustellen. Beispiel: ssh -x <System-IP>.

8 Dokumentation

Die aktualisierte Dokumentation und Versionshinweise stehen auf der Dokumentations-Site von
Sentinel Rapid Deployment (http://www.novell.com/documentation/sentinel 61rd/index.html)zur
Verfligung.

9 Rechtliche Hinweise

Novell, Inc. Ubernimmt fir Inhalt oder Verwendung dieser Dokumentation keine Haftung und
schliefdt insbesondere jede ausdriickliche oder implizite Garantie fir Marktféhigkeit oder Eignung
fr einen bestimmten Zweck aus. Novell, Inc. behdt sich das Recht vor, dieses Dokument jederzeit
teilweise oder vollstandig zu dndern, ohne dass fiir Novell, Inc. die Verpflichtung entsteht, Personen
oder Organisationen davon in Kenntnis zu setzen.

Novell, Inc. gibt ebenfalls keine Erkl&rungen oder Garantien in Bezug auf Novell-Software und
schliefdt insbesondere jede ausdriickliche oder implizite Garantie fir handel stibliche Qualitét oder
Eignung flr einen bestimmten Zweck aus. Aufderdem behdlt sich Novell, Inc. das Recht vor, Novell-
Software jederzeit ganz oder teilweise zu dndern, ohne dass fiir Novell, Inc. die Verpflichtung
entsteht, Personen oder Organisationen von diesen Anderungen in Kenntnis zu setzen.

Alleim Zusammenhang mit dieser Vereinbarung zur Verfligung gestellten Produkte oder
technischen Informationen unterliegen moglicherweise den US-Gesetzen zur Exportkontrolle sowie
den Handel sgesetzen anderer Lander. Sie stimmen zu, alle Gesetze zur Exportkontrolle einzuhalten,
und ale fur den Export, Reexport oder Import von Lieferungen erforderlichen Lizenzen oder
Klassifikationen zu erwerben. Sie erkléren sich damit einverstanden, nicht an juristische Personen,
diein der aktuellen US-Exportausschlussliste enthalten sind, oder an in den US-Exportgesetzen
aufgefiihrte terroristische Lander oder Lander, die einem Embargo unterliegen, zu exportieren oder
Zu reexportieren. Sie stimmen zu, keine Lieferungen fir verbotene nukleare oder chemisch-

biol ogische Waffen oder Waffen im Zusammenhang mit Flugkérpern zu verwenden. Weitere
Informationen zum Exportieren von Novell-Software finden Sie auf der Webseite Novell
International Trade Services (http://www.novell.com/info/exports/). Novell Ubernimmt keine
Verantwortung fur das Nichteinholen notwendiger Exportgenehmigungen.

Copyright © 2011 Novdll, Inc. Alle Rechte vorbehalten. Ohne ausdrickliche, schriftliche
Genehmigung des Herausgebers darf kein Teil dieser Verdffentlichung reproduziert, fotokopiert,
Ubertragen oder in einem Speichersystem verarbeitet werden.

Hinweise zu Novell-Marken finden Siein der Novell Trademark and Service Mark-Liste (http://
www.novell.com/company/legal/trademarks/tmlist.html).

Die Rechte fur alle Marken von Drittanbietern liegen bei den jeweiligen Eigentimern.
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