Referenz

Novell.
ZENworks. 10 Patch Management SP2

10.2
27. Mai 2009

www.novell.com



Rechtliche Hinweise

Novell, Inc. iibernimmt fiir Inhalt oder Verwendung dieser Dokumentation keine Haftung und schliet insbesondere
jede ausdriickliche oder implizite Garantie fiir Marktféhigkeit oder Eignung fiir einen bestimmten Zweck aus.
Novell, Inc. behélt sich das Recht vor, dieses Dokument jederzeit teilweise oder vollstdndig zu dndern, ohne dass fiir
Novell, Inc. die Verpflichtung entsteht, Personen oder Organisationen davon in Kenntnis zu setzen.

Novell, Inc. gibt ebenfalls keine Erkldrungen oder Garantien in Bezug auf Novell-Software und schlief3t
insbesondere jede ausdriickliche oder implizite Garantie filir handelsiibliche Qualitét oder Eignung fiir einen
bestimmten Zweck aus. AuBlerdem behilt sich Novell, Inc. das Recht vor, Novell-Software jederzeit ganz oder
teilweise zu dndern, ohne dass fiir Novell, Inc. die Verpflichtung entsteht, Personen oder Organisationen von diesen
Anderungen in Kenntnis zu setzen.

Alle im Zusammenhang mit dieser Vereinbarung zur Verfliigung gestellten Produkte oder technischen Informationen
unterliegen moglicherweise den US-Gesetzen zur Exportkontrolle sowie den Handelsgesetzen anderer Lénder. Sie
erkennen alle Ausfuhrkontrollbestimmungen an und erkléren sich damit einverstanden, alle fiir ausstehende Exporte,
Re-Exporte oder Importe erforderlichen Lizenzen bzw. Klassifizierungen einzuholen. Sie erklédren sich damit
einverstanden, nicht an juristische Personen, die in der aktuellen US-Exportausschlussliste enthalten sind, oder an in
den US-Exportgesetzen aufgefiihrte terroristische Lander oder Lénder, die einem Embargo unterliegen, zu
exportieren oder zu reexportieren. Sie stimmen zu, keine Lieferungen fiir verbotene nukleare oder chemisch-
biologische Waffen oder Waffen im Zusammenhang mit Flugkérpern zu verwenden. Weitere Informationen zum
Export von Novell-Software finden Sie auf der Webseite Novell International Trade Services (http://
www.novell.com/info/exports/). Novell iibernimmt keine Verantwortung fiir das Nichteinholen notwendiger
Exportgenehmigungen.

Copyright © 2007-2009 Novell, Inc. Alle Rechte vorbehalten. Ohne ausdriickliche schriftliche Genehmigung des
Ausstellers darf kein Teil dieser Verdffentlichung reproduziert, fotokopiert, iibertragen oder in einem Speichersystem
verarbeitet werden.

Novell, Inc. besitzt Rechte auf geistiges Eigentum fiir die Technologie, die in dem in diesem Dokument
beschriebenen Produkt integriert ist. Diese Rechte auf geistiges Eigentum umfassen moglicherweise insbesondere ein
oder mehrere Patente in den USA, die auf der Webseite Novell Legal Patents (http://www.novell.com/company/legal/
patents/) aufgefiihrt sind, sowie ein oder mehrere andere Patente oder laufende Patentantréige in den USA und in
anderen Léandern.

Novell, Inc.

404 Wyman Street, Suite 500
Waltham, MA 02451

USA.

www.novell.com

Online-Dokumentation: Die neueste Online-Dokumentation flir dieses und andere Novell-Produkte finden
Sie auf der Dokumentations-Webseite von Novell (http://www.novell.com/documentation).


http://www.novell.com/info/exports/
http://www.novell.com/company/legal/patents/
http://www.novell.com/documentation

Novell-Marken

Hinweise zu Novell-Marken finden Sie in der Novell Trademark and Service Mark-Liste (http://www.novell.com/
company/legal/trademarks/tmlist.html).

Materialien von Drittanbietern

Die Rechte fiir alle Marken von Drittanbietern liegen bei den jeweiligen Eigentiimern.


http://www.novell.com/company/legal/trademarks/tmlist.html

4 Novell ZENworks 10 Patch Management-Referenz



Inhalt

Informationen zu diesem Handbuch 7

1 Erste Schritte in ZENworks 10 Patch Management 9
1.1 Herunterladen eines Patches. . . ... ... . . .. 9

1.2 Bereitstellen eines Patches . . . ... ... . 9

1.3 Festlegen einer Grundkonfiguration. . . ... ... . . e 10

1.4 Dashboard-Bericht. . .. ... .. e 10

1.5 Patch-Download-Status . . . .. ... .. 11

2 Uberblick iiber Patch Management 13
21 Produktlbersicht ... ... ... .. e 13
2.2 Patch Management-Prozess . ... ... e e e 14
2.3  Funktionen von Patch Management . ... .......... . . . . . . . . 14

3 Verwenden von Patch Management 17
3.1 Anzeigen von Informationen zum Abonnementdienst . ... ....... ... .. L. 17
3.2  Konfigurieren der HTTP-Proxy-Details. . . . ... .. .. . . i 20
3.3 Abonnement-Download-Details konfigurieren . . . ........ ... ... . ... . . ... 22
3.4  Lizenzierung von Patch Management . . . ... ... . . . . 25

4 Verwenden der Registerkarte "Patch Management” 29
4.1  Anzeigen von PatCches . . .. ... ... 29
4.2  Dashboard . . ... ... ... e 30
4.3 Status. . .. 32
4.31 StatUs. . . 32

4.3.2 Cache-Status. . ...... ... 33

4.4  Verwenden der Seite "Patches". . . ... ... . . 33
441 Patches . .. ... e 34

442 Patch-Informationen . ....... ... . .. 39

443 SuchenacheinemPatch........ ... ... .. . . . . 40

444 Patch Management . .. ... .. . . . . 41

4.5 Patch Management-Berichte . . ... ... ... . . 43
46 BOE-Berichte flr Patch .. ... .. .. . . 44

5 Verwenden des Assistenten zum Bereitstellen von Behebungen 45
5.1  Erstellen eines Bereitstellungszeitplans. ... ...... .. .. . 45
5.2  Gerate bestatigen. . . ... ... 46
5.3  Lizenzvereinbarung . . ... ... . 47
5.4  Behebungszeitplan. . .. ... .. 47
5.4.1 Behebungs-Zeitplan: Datum . . ... .. e 49

54.2 Behebungs-Zeitplan: Periodisch auftretend. . . ............................. 50

543 Behebungs-Zeitplan: Ereignis . . ... ... ... 55

5.5 Behebungs-Optionen . . ... ... . e 56
5.6  Erweiterte Behebungs-Optionen . . ... ... .. . 57

Inhalt 5



6

5.7 Reihenfolge und Verhalten zur Bereitstellung ... ........ ... .. ... ... . . L.
5.8  Benachrichtigungsoptionen vorinstallieren. . . ... ... .. ... . ..
5.9 Benachrichtigungs- und Neustart-Optionen. . ... ... ... ... .. . . . . . .
5.10 Bereitstellungslibersicht. . . ... . .

6 Verwenden von obligatorischen Grundkonfigurationen
6.1  Obligatorische Grundkonfigurationen. . . ......... ... . . . .
6.1.1 Anzeigen obligatorischer Grundkonfigurationen . .. .........................
6.1.2  Verwenden der Seite "Obligatorische Grundkonfigurationen"..................
6.2  Arbeiten mit obligatorischen Grundkonfigurationen. ... ........ ... ... .. ... ... ... . ...
6.2.1 Zuweisen oder Verwalten einer obligatorischen Grundkonfiguration ............
6.2.2 Entfernen einer obligatorischen Grundkonfiguration ... ......................
6.2.3  Verwenden von "Cache aktualisieren”. . .. ... ... ... ... ... ... .. .. . ...
7 Patch Management fiir ein Gerat
7.1 Zugriff auf die Registerkarte "Patches" eines Gerats. . ................ ... .. ........
7.2  Verwenden der Registerkarte "Patches" eines Gerats. .. ............................
7.21 Patches . ... .. e
7.2.2 Patch-Name. . . .. ..
7.2.3  Gesamtzahl verfugbarer Patches .. ......... ... ... .. .. . .. . . .. . ...
7.24 Patch-Auswirkungen . .. ... ...
7.2.5 Patch-Statistiken . . .. .. ... .
7.2.6 Elemente des Menls "Aktion" . . . . ... .. ...
7.2.7 SuchenvonPatches . ...... ... ... .
7.2.8 Patch-Informationen . ... ... ... .. ..
7.2.9  Patches fir Arbeitsstationen . .. ... . .
8 Patch Management fiir eine Gerategruppe
8.1  Verwenden der Registerkarte "Patches" einer Servergruppe . ........................
8.2  Verwenden der Registerkarte "Patches" einer Arbeitsstationsgruppe. .. .......... ... ...
A Fehlersuche beim Patch Management
A1 ProblemebeiderInstallation . ... ... . ..
A2 Probleme beim Aufristen. . .. ... .. .
A3 Probleme mit Patch Management . . ... ... .. .. . . . .
A.4  Probleme bei der Konfiguration . . ... ... ... .. . . . .

Novell ZENworks 10 Patch Management-Referenz

67

67
68
70
71
72
73
74

77

77
79
80
80
81
81
82
82
83
85
86

89

89
91



Informationen zu diesem
Handbuch

Diese Patch Management-Referenz enthélt Informationen, die Ihnen dabei helfen, ein Novell®
ZENworks® 10 Patch Management-System erfolgreich zu installieren. Die Informationen in diesem
Handbuch gliedern sich wie folgt:

+ Kapitel 1, ,,Erste Schritte in ZENworks 10 Patch Management®, auf Seite 9

+ Kapitel 2, ,,Uberblick iiber Patch Management*, auf Seite 13

+ Kapitel 3, ,,Verwenden von Patch Management®, auf Seite 17

+ Kapitel 4, ,,Verwenden der Registerkarte "Patch Management"*, auf Seite 29

+ Kapitel 5, ,,Verwenden des Assistenten zum Bereitstellen von Behebungen®, auf Seite 45

+ Kapitel 6, ,,Verwenden von obligatorischen Grundkonfigurationen®, auf Seite 67

+ Kapitel 7, ,,Patch Management fiir ein Gerét™, auf Seite 77

+ Kapitel 8, ,,Patch Management fiir eine Gerédtegruppe®, auf Seite 89

¢ Anhang A, , Fehlersuche beim Patch Management®, auf Seite 93

Zielgruppe

Dieses Handbuch richtet sich an ZENworks-Administratoren.

Riickmeldungen

Wir freuen uns iiber Thre Hinweise, Anregungen und Vorschlige zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Sie kdnnen uns iiber die Funktion
"Kommentare von Benutzern" im unteren Bereich jeder Seite der Online-Dokumentation oder auf
der Website fiir Feedback zur Novell-Dokumentation (http://www.novell.com/documentation/
feedback.html) Thre Meinung mitteilen.

Zusatzliche Dokumentation

Fiir ZENworks 10 Configuration Management stehen Ihnen weitere Dokumentationen zur
Verfligung (sowohl im PDF- als auch im HTML-Format), in denen Sie sich iiber das Produkt und
seine Implementierung informieren konnen. Weitere Informationen erhalten Sie auf der
Dokumentations-Website von ZENworks 10 SP2 (http://www.novell.com/documentation/zcm10).

Konventionen in der Dokumentation

In dieser Novell-Dokumentation wird ein ,,GroBer als““-Zeichen (>) verwendet, um verschiedene
Aktionen innerhalb eines Schritts und Meldungen in einem Querverweispfad voneinander zu
trennen.

Ein Markensymbol (®, ™ usw.) kennzeichnet eine Novell-Marke. Ein Sternchen (*) kennzeichnet
eine Drittanbieter-Marke.

Informationen zu diesem Handbuch


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/zcm10

Wenn ein Pfadname fiir bestimmte Plattformen mit einem umgekehrten Schrégstrich und fiir andere
Plattformen mit einem Schrigstrich geschrieben werden kann, wird der Pfadname in diesem
Handbuch mit einem umgekehrten Schréigstrich dargestellt. Benutzer von Plattformen wie Linux*,
die einen Schrigstrich erfordern, sollten wie von der Software gefordert Schrigstriche verwenden.
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Erste Schritte in ZENworks 10
Patch Management

Patch Management ist eine vollstédndig integrierte Funktion von Novell® ZENworks® 10, das iiber
die gleichen agentenbasierten Losungen zur Patch-, Sicherheits- und Compliance-Verwaltung
verfligt wie frithere Versionen.

Der ZENworks-Server plant eine Aufgabe zur Ermittlung anwendbarer Aktualisierungen (DAU) fiir
alle verwalteten ZENworks-Geréte (Server und Arbeitsstationen) und kompiliert die Informationen
zu Betriebssystem, Hardware und Software.

Die Ergebnisse der Durchsuchung werden an den ZENworks-Server gesendet und kdnnen jederzeit
im Abschnitt "Patches" der Registerkarte Patch Management oder auf der Registerkarte Gerdte
angezeigt werden, selbst wenn eine Arbeitsstation vom Netzwerk getrennt ist.

Auf Grundlage dieser Informationen wird entschieden, ob die Patches fiir einzelne Gerite
anwendbar sind. Sind Patches anwendbar, fithrt ZENworks Adaptive Agent einen weiteren Suchlauf
aus; dabei verwendet der Agent den in jedem Patch enthaltenen "Fingerabdruck", um den Patch-
Status eines jeden Gerits zu ermitteln ("Gepatcht" oder "Nicht gepatcht"). Die Ergebnisse dieser
Analyse werden auf der Registerkarte Patch-Verwaltung des ZENworks-Kontrollzentrums zur
Uberpriifung durch den Administrator angezeigt.

Nachdem der Patch-Status ermittelt wurde, kann der ZENworks-Administrator die gewiinschten
Patches fiir die einzelnen Gerdte im Netzwerk bereitstellen.

ZENworks 10 Patch Management SP2 enthilt die folgenden neuen Funktionen:

*

Abschnitt 1.1, ,,Herunterladen eines Patches®, auf Seite 9

*

Abschnitt 1.2, ,,Bereitstellen eines Patches®, auf Seite 9

*

Abschnitt 1.3, ,,Festlegen einer Grundkonfiguration®, auf Seite 10
Abschnitt 1.4, ,,Dashboard-Bericht“, auf Seite 10
Abschnitt 1.5, ,,Patch-Download-Status®, auf Seite 11

*

*

1.1 Herunterladen eines Patches

Zum Herunterladen eines Patches miissen Sie das Herunterladen zunéchst auf der Registerkarte
Konfiguration konfigurieren. Weitere Informationen finden Sie in Abschnitt 3.3, ,,Abonnement-
Download-Details konfigurieren®, auf Seite 22.

1.2 Bereitstellen eines Patches

Zum Bereitstellen eines Patches kdnnen Sie nun den Assistenten zum Bereitstellen von Behebungen
verwenden. Weitere Informationen finden Sie in Kapitel 5, ,,Verwenden des Assistenten zum
Bereitstellen von Behebungen®, auf Seite 45.
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1.3 Festlegen einer Grundkonfiguration

Bei der Festlegung einer Grundkonfiguration miissen Sie sicherstellen, dass eine Gruppe von
Geréten geschiitzt wird und dass alle Geréte in dieser Gruppe einheitlich gepatcht werden. Weitere
Informationen finden Sie in Kapitel 6, ,,Verwenden von obligatorischen Grundkonfigurationen®, auf
Seite 67.

1.4 Dashboard-Bericht

Der Dashboard-Bericht bietet Benutzern einen schnellen Uberblick iiber das System. Weitere
Informationen finden Sie in Abschnitt 4.2, ,,Dashboard®, auf Seite 30.

Abbildung 1-1 Seite "Dashboard”
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1.5 Patch-Download-Status

Auf der Seite "Status" wird der System- und der Cache-Status angezeigt, die einen Uberblick iiber
die Patch-Informationen bieten. Weitere Informationen finden Sie in Abschnitt 4.3, ,,Status®, auf
Seite 32.

Abbildung 1-2 Seite "Status"
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Uberblick tiber Patch Management

Novell® ZENworks® 10 Patch Management ist eine Komponente der ZENworks 10-
Produktfamilie, die eine vollstindig integrierte Version der fithrenden Patch- und Patch
Management-Lsungen fiir mittlere und groB3e Unternehmensnetzwerke bereitstellt. Mithilfe von
Patch Management kdnnen Kunden die Sicherheitspatch-Richtlinien ihres Unternehmens auf
einfache Weise in automatischen und dauerhaften Schutz vor iiber 90 % der Gefahren umsetzen,
denen Unternehmensnetzwerke heutzutage ausgesetzt sind. ZENworks Patch Management bietet
eine hochgradig prizise und zeitgenaue Sicherheitspriifung und Patch-Verwaltung. Dadurch stellt
Patch Management sicher, dass die Richtlinieniiberwachung und die Sicherheitspriifungen jederzeit
den tatsdchlichen Status der Netzwerksicherheit wiedergeben.

Dieser Abschnitt enthélt die folgenden Informationen:

* Abschnitt 2.1, ,,Produktiibersicht®, auf Seite 13
¢ Abschnitt 2.2, ,,Patch Management-Prozess®, auf Seite 14

¢ Abschnitt 2.3, ,,Funktionen von Patch Management*, auf Seite 14

2.1 Produktubersicht

Patch Management ist eine vollsténdig integrierte Funktion der Configuration Management-Suite,
die iiber die gleichen agentenbasierten Losungen zur Patch-, Sicherheits- und Compliance-
Verwaltung verfligt wie frithere Standalone-Versionen wie ZENworks Patch Management 6.4.

Patch Management bietet eine schnelle Korrektur durch Patches und ermoglicht eine proaktive
Bedrohungsverwaltung. Die Automatisierung von Sammlung, Analyse und Verteilung der Patches
innerhalb eines heterogenen Unternehmens sorgt fiir einen wirksamen Schutz der Endgerite.

Der ZENworks-Server bietet mit dem ZENworks-Kontrollzentrum eine webbasierte
Verwaltungsschnittstelle. Seine Patch Management-Funktion erméglicht die Uberwachung und
Aufrechterhaltung der Patch-Konformitét im gesamten Unternehmen. Der Primérserver von
ZENworks 10 Configuration Management kann fiir jedes Client-System im Zielnetzwerk einen
ZENworks Adaptive Agent bereitstellen, der sicherstellt, dass alle Systeme durch die aktuellsten
Sicherheitspatches, Software-Updates und Service Packs geschiitzt werden.

Patch Management wird stindig liber das Internet und das ZENworks Patch-Abonnement-Netzwerk
durch die aktuellsten Patches und Fixes auf dem neuesten Stand gehalten. Nach einer kostenlosen
Testzeit von 60 Tagen ist fiir das tdgliche Herunterladen der aktuellen Patch- und
Sicherheitsinformationen durch Patch Management ein kostenpflichtiges Abonnement erforderlich.

Wenn fiir das ZENworks Patch-Abonnement-Netzwerk ein neuer Patch veroffentlicht wurde, wird
dieser automatisch auf den ZENworks-Server heruntergeladen und der Administrator erhélt eine
Benachrichtigungs-E-Mail. Wenn sich der Administrator im ZENworks-Kontrollzentrum anmeldet,
werden die neuen Patches und eine Liste der zu aktualisierenden Gerite angezeigt, sowie eine
Beschreibung und die Relevanz der Patches. Der Administrator hat darauthin die Moglichkeit, einen
Patch bereitzustellen oder ihn zu ignorieren.

Uberblick tiber Patch Management
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2.2 Patch Management-Prozess

Die folgende Grafik veranschaulicht, wie die Patchinformationen zwischen dem ZENworks-Server
und dem ZENworks Adaptive Agent ausgetauscht werden:

Abbildung 2-1 Prozesszuordnung

Der Agent sendet
die Ergebnisse
an den Server

Die Scan-Ergebnisse
werden auf der
Registerkarte
»Patch-Verwaltung”
angezeigt

Der Agent scannt

das Gerit mithilfe

der DAU-Aufgabe

Fiir jedes Gerit
werden die
Patches bestimmt

Der Agent

wendet die Der Server stellt

Patches auf die Patches fiir

das Gerit an den Agenten

hereit

Der Patch-Erkennungszyklus beginnt jeden Tag beim ZENworks-Server, auf dem fiir jedes durch
ZENworks verwaltete Gerét (Server und Arbeitsstationen) eine Aufgabe zur Ermittlung
anwendbarer Aktualisierungen (Discover Applicable Updates, DAU) geplant ist.

Der ZENworks Adaptive Agent fiihrt fiir alle Patches der DAU-Aufgabe eine Patch-Erkennung
durch. Dazu ermittelt er mithilfe der Fingerabdriicke der einzelnen Patches den Status der Patches
auf dem jeweiligen Gerit (gepatcht, nicht gepatcht oder nicht zutreffend).

Die Ergebnisse der Patch-Erkennung werden an den ZENworks-Server iibermittelt und kénnen dort
jederzeit im Abschnitt "Patches" der Registerkarte Patch Management oder auf der Registerkarte
Gerdte angezeigt werden, selbst wenn die zugehorige Arbeitsstation vom Netzwerk getrennt ist.

Nach Abschluss des Patch-Erkennungszyklus kann der ZENworks-Administrator die gewiinschten
Patches auf jedem zutreffenden Gerat im Netzwerk bereitstellen.

2.3 Funktionen von Patch Management

Patch Management verfiigt iiber das weltgrofite Repository automatisierter Patches mit Patches fiir
die wichtigsten Betriebssysteme und zahlreiche Anwendungen von Drittanbietern. Patch
Management besitzt eine agentenbasierte Architektur, fithrt Vorabtests von Patch-Paketen aus, ist
hochgradig skalierbar und leicht zu bedienen, sodass Kunden ihre Patches 13-mal schneller
vornehmen kdnnen als der Branchendurchschnitt.

Die patentierte Digital Fingerprinting Technology bietet ein besonders prizises Verfahren fiir die
Priifung, Behebung und Uberwachung von Patches und Schwachstellen, das kein System vor
Angriffen ungeschiitzt lasst. Die Behebung erfolgt schnell und prézise, mit einer
assistentenbasierten Patchverteilung, mit Unterstiitzung fiir stufenweise Verteilung, mit schneller
Verifizierung der Patchinstallationen und mehr. Patch Management tiberwacht Endgerite
kontinuierlich, um sicherzustellen, dass Konformitétsméngel hinsichtlich Patches schnell beseitigt
werden und die Konformitit jederzeit gewihrleistet ist.
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Mit Patch Management konnen Sie sicher sein, dass Thre Systeme zuverldssig gepatcht sind und
allen IT-Vorschriften entsprechen. Patch Management erstellt ein Patch-Fingerabdruck-Profil, das
alle fehlenden Patches des jeweiligen Computers enthilt und die Konformitit jedes Endpunkts
kontinuierlich sicherstellt. Jeder Endpunkt wird daraufhin weiter iberwacht, um sicherzustellen,
dass er gepatcht bleibt. Administratoren konnen zudem eine obligatorische Grundkonfiguration
festlegen, um Endgeréte, die nicht der festgesetzten Patch-Stufe entsprechen, automatisch zu
aktualisieren. Dies ist wesentlich fiir die Erfiillung von IT-Vorschriften. Da zahlreiche Unternehmen
ihre Patch-Konformitit nachweisen miissen, bietet Patch Management Standardberichte, die
Anderungen dokumentieren und internen und externen Priifungen der Konformititsanforderungen
gerecht werden.

In der folgenden Tabelle werden die wichtigsten Funktionen von Patch Management erldutert:

Tabelle 2-1 Funktionen von Patch Management

Funktion Beschreibung

Patentierte Multiplattform-Patchverwaltung Ermoglicht Sicherheitsiiberwachung fiir alle
Betriebssysteme und Anwendungen in
heterogenen Netzwerken, einschliellich Windows*
(32- und 64-Bit) und Linux-Distributionen. US Pat
#6999660.

Das weltgrof3te automatische Patch-Repository Bietet das groRte Repository getesteter Patches
zur Unterstiitzung der wichtigsten im Unternehmen
verwendeten Betriebssysteme und Anwendungen.

Umfangreiche Vorabtests Reduziert den vor der Patchverteilung
erforderlichen Entwicklungs- und Testaufwand.

Agentenbasierte Architektur Schutzt Laptops und mobile Geréate, die haufig vom
Netzwerk getrennt sind, und verringert die
Bandbreitennutzung des Netzwerks.

Automatische Benachrichtigungen E-Mail-Benachrichtigungen werden direkt an
Administratoren gesendet und ermdéglichen eine
proaktive Sicherheitsverwaltung.

Zuverlassigkeit durch Patchfingerabdruck Garantiert das hochste Mal} an Zuverlassigkeit bei
der Erkennung von Sicherheits-Patches.

Verteilung mehrerer Patches Es werden wahrend einer Verteilung mehrere
Patches an mehrere Computer gesendet, wodurch
die IT-Leistungsfahigkeit erhdht wird.

Flexible Anwendungsberichte Priifungen und Berichte zum Status der
Unternehmenssicherheit.

Richtlinienbasierte Verwaltung Stellt sicher, dass alle Systeme einer
obligatorischen Grundkonfiguration entsprechen,
was ein wesentlicher Aspekt zur Erfillung von IT-
Vorschriften ist.

Uberblick tiber Patch Management
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Verwenden von Patch
Management

Novell® ZENworks® 10 Patch Management liefert aktuelle Informationen iiber Thren
Abonnementstatus und ermoglicht die Aktivierung und Konfiguration des Abonnements.

In den folgenden Abschnitten erhalten Sie weitere Informationen iiber die Funktionen von Patch
Management:

¢ Abschnitt 3.1, ,,Anzeigen von Informationen zum Abonnementdienst®, auf Seite 17

¢ Abschnitt 3.2, ,,Konfigurieren der HTTP-Proxy-Details®, auf Seite 20

¢ Abschnitt 3.3, ,,Abonnement-Download-Details konfigurieren, auf Seite 22

¢ Abschnitt 3.4, ,,Lizenzierung von Patch Management®, auf Seite 25

3.1 Anzeigen von Informationen zum
Abonnementdienst

1 Klicken Sie im linken Bereich auf die Registerkarte Konfiguration.
Die Seite "Konfiguration" wird gedffnet (siche Abbildung).

Kenfiguration Registrierung Systeminformationen Inventar Inventarverwaltung Systemaktualisierungen

Verwaltungszoneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung
Patch-Verwaltung

2 Klicken Sie auf Patch Management.

Die drei Links Informationen zum Abonnementdienst, HT'TP-Proxy konfigurieren und
Abonnement-Download werden angezeigt:

) gistrierung i Inventar

Werwallungszoneneinsbelungen
Inhalt

Gersteverwaltung

Erkennung und Beraitstellung
Ereignis und Messaging
Infrastrukturvervatiung
Inventar

Berichtsdienste
Inventarverwaltung
Patch-Verwaltung

Kalwgorin Beschruibung

nformationsn zum Abonnemeantdisnst Leigen sie das Abonnernent-Frotakoll an und aktualisieren sie die Abonnement-instelungen
HITP-Prowy konfigurieran ronfigurieren Sie den HTTR-Proxy fur den Zugriff auf dac Patch-Abonnement im Intarmet
Absnnament-Download ronfiguration der Optionen zum Download des Abonnermants

3 Klicken Sie auf den Link Informationen zum Abonnementdienst.

Verwenden von Patch Management
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Die Seite "Informationen zum Abonnementdienst” wird gedffnet (siehe folgende Abbildung).

= zum o v
Zum i E
Zeigen Sie das Abpanement-Protokall an und aktuatisiersn Se die Abonnement Einstellungen
Zum A i Py
Abonnementdienst starten Garle/Servardn Ir=delivr fatreice mrd ausgefbet
Letzter Abruf des Abonnements 19.05.09 1303
P tatus dos Wird zuriichkgoselzt
Abonnenvent-Host novell.patchlink.com
Intervall der Abonnement-Kommunikation {taghich wm) 0000 « etrt akbusliciesn
Werlaul des Abonnementdiensis &
Typ Hlatus Starldatum Emidatum Pauer ilalls
Lizenzen Abgrschlossen 19.05.0% 15:47  19.05.09 15:47  00:00:00 Falsch
Bundles Abgeschlossen 19.05.09 17:53  19.05.0917:53  00:00:00 Wahr
Patches wwird urickgesezt 190509 1303 190509 1506 0200:21 Falsch
oK. r—— Zurikantoen Abbrevan

Auf der Seite "Informationen zum Abonnementdienst" werden alle Informationen zu Threm
Abonnement einschlielich des Status angezeigt. Auf dieser Seite konnen Sie auch die
Abonnementeinstellungen aktualisieren.

Um die Abonnementinformationen zu aktualisieren, klicken Sie auf die Dropdown-Liste
Aktion auf der Seite "Informationen zum Abonnementdienst" und wéhlen Sie die Option
Aktualisieren aus (siche folgende Abbildung):

etustineren|

Sie konnen die Anzahl der auf einer Seite angezeigten Elemente festlegen, indem Sie auf die
Dropdown-Liste Elemente anzeigen klicken und die gewiinschte Anzahl auswihlen (siche
folgende Abbildung):

u

0
0

TIIL

.

=] Elemenite anzeigen
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In der folgenden Tabelle werden alle Statuselemente auf der Seite "Informationen zum
Abonnementdienst" erldutert:

Statuselement

Definition

Startet den Abonnementdienst Ermdglicht lhnen die Auswahl eines Servers aus mehreren

Servern in der Verwaltungszone. Zum Starten des
Abonnementdienstes wahlen Sie einen Server aus der
Dropdown-Liste aus und klicken auf die Schaltflache Start.

+ Sobald der Abonnementdienst ausgeflhrt wird, zeigt die
Schaltflache Start den Text Dienst wird ausgefiihrt an.

+ Wenn es mehrere ZENworks-Server in lhrer
Verwaltungszone gibt, kbnnen Sie einen beliebigen als
Patch Management-Server auswahlen.

Der als Patch Management-Server ausgewahlte Server sollte
Uber eine optimale Internetkonnektivitat verfigen, da er
taglich neue Patches und Aktualisierungen herunterladt.

Hinweis: In dieser Version kann pro Zone nur ein Patch
Management-Server ausgewahlt werden.

Letztes Abonnementpolling Datum und Uhrzeit der letzten erfolgreichen Aktualisierung.

Abonnementreproduktionsstatus Der letzte Status des Patch-

Abonnementreproduktionsvorgangs.

Abonnementhost Der DNS-Name des Patch Management-Lizenzservers (http:/
/novell.patchlink.com).

Intervall der Abonnement- Die Uhrzeit, zu der der ZENworks-Server mit dem ZENworks-

Kommunikation (taglich um) Patch-Abonnement-Netzwerk kommuniziert, um neue

Patches und Aktualisierungen abzurufen.

In der folgenden Tabelle wird die Funktion einer jeden Schaltfliche auf der Seite erldutert:

Schaltflache Aktion

OK Ermoglicht Ihnen die Riickkehr zur Konfigurationsseite.

Anwenden Erméglicht Ihnen das Speichern der Anderungen am
Abonnementkommunikationsintervall.

Zurticksetzen Ermdoglicht Ihnen das Zurlicksetzen des Reproduktionsstatus und startet eine
vollstandige Reproduktion mit dem ZENworks-Patch-Abonnement-Netzwerk.

Sofort aktualisieren Initiiert die Reproduktion des ZENworks-Servers mit dem ZENworks-Patch-
Abonnement-Netzwerk und erzwingt ein sofortiges Herunterladen des Patch-
Abonnements.

Abbrechen Ermoglicht Ihnen das Abbrechen der zuletzt durchgefuhrten Aktion.

Verwenden von Patch Management
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Im Abschnitt Verlauf des Abonnementdiensts wird das Aktivititsprotokoll der
Abonnementaktivitdten angezeigt. In der folgenden Tabelle werden alle Elemente dieses
Abschnitts erldutert.

Eintrag Definition

Typ Fuar Ihr Konto definierter Abonnementtyp, namlich "Patches”
(Abonnementreproduktion), "Bundles" (Abonnementreproduktion) und
"Lizenzen".

Status Der Status der Reproduktion. Bei Beginn der Reproduktion wird der

Status mit Wird verarbeitet angezeigt. Wenn die Reproduktion
beendet ist, wird als Status Abgeschlossen angezeigt.

Hinweis: Wird der Reproduktionsprozess unterbrochen, lautet der
Status Zuriicksetzen. Das gibt an, dass der Reproduktionsvorgang
von dem Punkt fortgesetzt wurde, an dem er unterbrochen wurde.

Startdatum Das Datum und die Uhrzeit, zu der die Reproduktion gestartet wurde.
Enddatum Das Datum und die Uhrzeit, zu der die Reproduktion beendet wurde.
Dauer Die Dauer der Reproduktion.

Durchgefiihrt Gibt an, ob die Reproduktion erfolgreich war oder nicht. Wahr

kennzeichnet eine erfolgreiche Reproduktion und Falsch eine
unvollstéandige oder fehlgeschlagene Reproduktion.

Fehlerdetail (sofern Fehler Falls wahrend des Downloadvorgangs ein Fehler aufgetreten ist,
vorliegen) werden hier die Details angezeigt.

3.2 Konfigurieren der HTTP-Proxy-Details

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Konfiguration, um die Seite
"Konfiguration" anzuzeigen:

Konfiguration Registrierung Systeminformationen Inventar Inventarverwaltung Systemaktualisierungen

Verwaltungszoneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung
Patch-Verwaltung
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2 Klicken Sie auf Patch Management, um die drei Links Informationen zum Abonnementdienst,

HTTP-Proxy konfigurieren und Abonnement-Download anzuzeigen:

) gistrierung i Inventar Inventar I 3 dtualish s

Werwallungszoneneinsbelungen
Inhalt

Gersteverwaltung

Erkennung und Beraitstellung
Ereignis und Messaging
Infrastrukturvervatiung
Inventar

Berichtsdienste
Inventarverwaltung
Patch-Verwaltung

Kalwgorin Beschruibung

nforrationsn um Abonnementdianst Zefgen Sia das Abonnernent-Frotokoll an und aktualisieren Sie die Abonnement-Einstellungen
HITE: iguriaran ronfigurieren Sie den HTTR-Proxy fur den Zugriff auf dac Patch-Abonnement im Intarmet
Absnnament-Download ronfiguration der Optionen zum Download des Abonnermants

Klicken Sie auf den Link HTTP-Proxy konfigurieren. Die Seite "Details zum Proxy-Server"
wird angezeigt:

fon 5 HTTR-Proxy konfiguienen oo -

3]

HTTP Prosy kontigunieren

Detarls zum HTTP-Froxyserves
Prowy Host
Port

[lauthentifizierung erforderich?
Henutzes name
Passwort

Paszwort bastitipen

oK A i Abbiechen

Auf der Seite "Details zum Proxyserver" kdnnen Sie einen HTTP-Proxyserver fiir den Zugriff
auf Patch-Abonnements iiber das Internet einrichten. Mithilfe des HTTP-Proxyservers kann
Patch Management den Abonnementdienst {iber das Internet herunterladen.

In der folgenden Tabelle werden alle Felder der Seite "Details zum Proxyserver" erlautert:

Eintrag Beschreibung

Proxyhost Die Proxyadresse fiir die Verbindung mit dem ZENworks
Patch Subscription Network.

Port Der Proxy-Port fir die Verbindung mit dem ZENworks
Patch Subscription Network.

Authentifizierung erforderlich Wenn Sie dieses Kontrollkédstchen aktivieren, wird
sichergestellt, dass der Proxyserver erst nach erfolgter
Benutzerauthentifizierung verwendet werden kann. Wenn
das Kontrollkastchen aktiviert wird, stehen die Felder
Benutzername und Passwort zur Verfligung.

Benutzername Fir die Authentifizierung verwendeter Name des
Benutzers.

Passwort Fir die Authentifizierung verwendetes Passwort des
Benutzers.

Passwort bestétigen Bestatigung des Passworts.
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In der folgenden Tabelle wird die Funktion einer jeden Schaltfliche auf der Seite erldutert:

Schaltflache Aktion

OK Ermdglicht lhnen die Riickkehr zur Konfigurationsseite.

Anwenden Ermdglicht lhnen das Speichern der in die Textfelder eingegebenen
Daten.

Zurticksetzen Ermdglicht Ihnen das Zurlcksetzen der in die Textfelder eingegebenen
Daten.

Abbrechen Ermoglicht Ihnen das Abbrechen der zuletzt durchgefiihrten Aktion.

3.3 Abonnement-Download-Details
konfigurieren

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Konfiguration, um die Seite
"Konfiguration" anzuzeigen:

Konfiguration Registrierung Systeminformationen Inventar Inventarverwaltung Systemaktualisierungen

Verwaltungszoneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung
Patch-Verwaltung

2 Klicken Sie auf Patch Management, um die drei Links Informationen zum Abonnementdienst,
HTTP-Proxy konfigurieren und Abonnement-Download anzuzeigen:

Eaonfiguration Registrierung Systeminfarmationen Inventar Inventar I 3

Werwallungszoneneinsbelungen
Inhalt
Gersteverwaltung
Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturvervatiung
Inventar
Berichtsdienste
Inventarversaltung
Patch-Verwaltung
Kalwgorin Beschruibung
Zefgen Sia das Abonnernent-Frotokoll an und aktualisieren Sie die Abonnement-Einstellungen
ronfigurieren Sie den HTTR-Proxy fur den Zugriff auf dac Patch-Abonnement im Intarmet

ronfiguration der Optionen zum Download des Abonnermants
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3 Klicken Sie auf den Link Abonnement-Download, um die Seite "Optionen zum Download des

Abonnements" anzuzeigen:

Konfiguration ¥ Abonmement-Downboad hl

Abonnement -Download E3

Abennement Dewnload &
Wislhlen Sie Ihre Sprachoplionen aus

Fit Vista werden alle Sprachen unterstiitzy. Diese Sprachen gelten fiin Betriebssystense vor Vista und andere Hicht-Microsoft-Ksmponenten

Willen Sie fidr optinate v die Sprachen aus, die (e Organisation verwendel

Clenglisch stich [Drasilien) ClFranzisisch Clitalienisch [¥] Deutsch
[koreanisch [l ehinesisch [Traditionel) [l ehinesisch [Vereinfacht) =]

[ Japanisch ]
Hongkong-Chinestsch

[ spantsen [ Hedertandisch [ sehwacisch CIFinnisch [7senechisen
[Cloanisch [Clungarisch [IHerwaglsch [ Russisch

Wishlen Sie die nachfolgende Option aus, um alle Sprachen fiir jede srkannte, geeignete Aktualisier d % 70 koah {nichit smp

Clasetirare Sprachen mischan

Angeben . um einen sicheren Kanal bei der it dem Patch. E

] S5L

Specify whether patch bundle content will automatically replicate (o other servers
Ccache patch bundies to satellite servers
Ccache patch bundies to primary servers

fiT3 nwenden n | Abtwechen

Auf der Seite "Optionen zum Download des Abonnements" kdnnen Sie die Optionen zum
Download des Abonnements fiir den Patch Management-Server konfigurieren. Sie kdnnen die
im Netzwerk verwendeten Sprachen auswéhlen, um sicherzustellen, dass nur die Patches
heruntergeladen werden, die fiir Ihre Organisation sinnvoll sind. Bei der ndchsten
Reproduktion werden nur die Patches fiir diese Sprachen heruntergeladen. Dies reduziert die
Downloadzeit und den auf Threm Patch Management-Server benétigten Speicherplatz.

Hinweis: Novell empfichlt, nicht alle Sprachen auszuwéhlen, da fiir jede Sprache hunderte von
Patches zur Verfiigung stehen konnen. Das Herunterladen nicht benétigter Sprachen kann zu
tausenden unndétiger Patch-Definitionen in der Datenbank des ZENworks-Primérservers
fiihren, die dann alle auf der Registerkarte Patch Management deaktiviert werden miissten.

In der folgenden Tabelle werden alle Felder der Seite "Optionen zum Download des
Abonnements" erldutert:

Eintrag Beschreibung

Wéhlen Sie die Sprachoptionen aus Ermoglicht Ihnen die Auswahl der Sprache fur die
Patches, die heruntergeladen werden sollen. Wenn
Sie beispielsweise das Kontrollkastchen Franzésisch
aktivieren, werden nur Patches flir die franzdsische
Sprache heruntergeladen.

Mehrere Sprachen kombinieren Ermdglicht lhnen das Kombinieren aller Sprachen in
allen Zuweisungen fir die Ermittlung anwendbarer
Aktualisierungen (nicht empfohlen).

SSL Ermdglicht die Aktivierung oder Deaktivierung des
sicheren Herunterladens von Patch-
Listeninformationen. Es wird empfohlen, diese Option
zu aktivieren.

Patch-Bundles auf Satellitenservern im Ermoglicht das Zwischenspeichern von Patch-Bundles
Cache speichern auf Servern oder Arbeitsstationen, die von
Primarservern verwaltet werden.

Verwenden von Patch Management
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Eintrag Beschreibung

Patch-Bundles auf Primarservern im Ermdglicht das Zwischenspeichern von Patch-Bundles
Cache speichern nur auf Primarservern.

Wichtig: Kunden mit groferen Netzwerken sollten die Optionen Patch-Bundles auf
Satellitenservern im Cache speichern und Patch-Bundles auf Primdrservern im Cache
speichern aktivieren, um die Patches und die tagliche DAU-Aufgabe innerhalb ihres Netzwerks
optimal zu verteilen. Anderenfalls werden die Patch-Bundles innerhalb einer weit verteilten
WAN-Umgebung unter Umsténden nur sehr langsam und ineffizient zugestellt.

In einer Unternehmensnetzwerkumgebung installiert der Kunde in der Regel mehrere
ZENworks 10 Configuration Management-Primirserver. Auch wenn nur einer dieser Server
zum Herunterladen der Patches verwendet werden kann, verfligt jeder Primérserver iiber einen
Cache, in dem der Patch-Bundle-Inhalt fiir die Verteilung an die Agenten, die dem Server
innerhalb der Zone am nichsten liegen, zwischengespeichert wird. Bendtigt ein Agent ein
Bundle, so kann er das Bundle direkt vom nichsten Primérserver abrufen (anstatt von dem
Primérserver, auf den die Patches heruntergeladen wurden).

Neben weiteren Primarservern konnen auch die innerhalb des Kundennetzwerks installierten
Satellitenserver als Cache fiir Bundle-Inhalte fungieren. Auch hier gilt das gleiche Prinzip: Ein
Agent in einer fernen Zweigniederlassung, die iiber einen Satellitenserver verfiigt, kann seinen
Inhalt direkt vom Satelliten abrufen, statt ihn von dem Primérserver abrufen zu miissen, auf den
die Patches heruntergeladen wurden.

In der folgenden Tabelle wird die Funktion einer jeden Schaltflidche auf der Seite erldutert:

Schaltflache Aktion

OK Ermdglicht lhnen die Riickkehr zur Konfigurationsseite.

Anwenden Igrméglicht Ihnen das Speichern der an der Seite vorgenommenen
Anderungen.

Zurticksetzen Ermoglicht Ihnen das Zurilicksetzen der ausgewahlten Optionen.

Abbrechen Ermdglicht lhnen das Abbrechen der zuletzt durchgefiihrten Aktion.

Empfehlungen fiir die Verwendung des Patch-Abonnements:

+ Kunden sollten die Patches, die fiir sie nicht mehr von Interesse sind, deaktivieren. Dadurch
reduzieren sie die Menge der taglich gespeicherten Patch-Absuchdaten wie auch die Zeit, die
zum Scannen der Endpunkt-Gerite benotigt wird.

+ Es empfiehlt sich sehr, nur die Patches zwischenzuspeichern, die wirklich benotigt werden.
Wenn ein Patch im Cache des Primérservers gespeichert wird, auf den die Patches
heruntergeladen werden, muss der Patch normalerweise auch auf alle Primér- und
Satellitenserver der Zone kopiert werden. Wenn Sie alle verfiigbaren Patches herunterladen,
verschwenden Sie nur unnétigerweise Speicherplatz und Bandbreite innerhalb des
Inhaltsverteilungsnetzwerks von ZENworks 10 Configuration Management.
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3.4 Lizenzierung von Patch Management

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Konfiguration, um die Seite
"Konfiguration" anzuzeigen:

Konfiguration Registrierung Systeminformationen Inventar Inventarverwaltung Systemaktualisierungen
Verwaltungszoneneinstellungen ¥
Serverhierarchie ¥
Administrateren ¥
Rollen ¥
Benutzerquellen ¥
Lizenzen ¥
Berechtigungsnac hweis depot ¥

2 Erweitern Sie gegebenenfalls den Abschnitt Lizenzen:

Lizenzen

Produkthizenzierung

Lizenzstatus Abdsldatum
Akthv
Evalulening Samatag, 1. Jull 2009 23,12 Ubr 85T
Evalulerung Samstag, 11, Jull 200% 23.12 Uhr B5T
M Evalulerung Samstag. 1. Jull 2009 17.31 Uhr 85T
b [1-4vona 5 = Sementte anzeigen

3 Klicken Sie auf ZENworks 10 Patch Management.

Patch Verwaltungsiizens
% produkt aktivheren
Serlennummer des Produktabonnements:
Firmannama
E-mall-adresso

O produket deaktiviarsn

Konto-NF

Gesamizahl nicht abgebaufener Lizenzen

Usdchroibing St Anbietar Ablasuldatum Gakauf

Keine Elemente verfugbar

oK Anmediden wiick 1etzon Abbiechen

Auf der Seite "Patch Management-Lizenz" konnen Sie das Patch Management-Abonnement fiir den
ZENworks-Primérserver anzeigen und {iberpriifen. Auflerdem kénnen Sie auf dieser Seite Thr
bezahltes Abonnement aktivieren oder verlingern (wenn es abgelaufen ist). Die Seite zeigt zudem
einen Uberblick iiber alle Abonnementelemente, die Teil Ihrer Patch Management-Aktivititen sind.
Diese Informationen werden nach jeder Reproduktion mit dem Patch Management-
Abonnementdienst aktualisiert.

Wichtig: Wenn Sie ein Upgrade von einer fritheren Patch Management-Version ausfiihren, konnen
Sie Thre vorhandene Patch Management-Abonnement-Seriennummer weiterverwenden, nachdem
der Patch Management 10.1-Server deinstalliert wurde.

Patch Management bieten einen kostenlosen 60-tdgigen Testzeitraum an. Sie miissen keine
Seriennummer eingeben, auBler bei Kauf des Produkts oder Ablauf des kostenlosen 60-tdgigen
Testzeitraums.

Verwenden von Patch Management
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So konnen Sie die Patch Management-Funktionen des ZENworks-Kontrollzentrums nach Ablauf
des 60-tdgigen Testzeitraums weiterverwenden:

1. Geben Sie eine giiltige Abonnement-Seriennummer fiir Patch Management, den Namen IThrer
Firma und Ihre E-Mail-Adresse ein.

2. Validieren Sie die Seriennummer des Abonnements erneut.

Der Lizenzdatensatz ist jetzt giiltig und es werden Beschreibung, Kaufdatum, Anbieter, Datum
des Inkrafttretens und Ablaufdatum angezeigt.

Um die Seriennummer zu validieren und die Genehmigung zum Download von Patches zu erhalten,
muss der Primérserver, auf den das Patch-Abonnement heruntergeladen werden soll, iiber Port 443
(HTTPS) Zugriff auf https://novell.patchlink.com/update haben.

Das Patch Management-Inhaltsbereitstellungsnetzwerk ist eine globale Cache-Infrastruktur mit
vielen Servern. Zum Herunterladen von Patches von diesem Netzwerk muss {iber Port 80 (HTTP)
auf http://novell.cdn.lumension.com/novell zugegriffen werden. Aus Sicherheitsgriinden wird
empfohlen, SSL-Zugriff auf das Internet zuzulassen. Die Option SSL ist standardméBig aktiviert.
Dadurch wird sichergestellt, dass die Liste der Patches von einer sicheren und vertrauenswiirdigen
Site heruntergeladen wird.

Sie sollten "nslookup" verwenden, um die lokale IP-Adresse Ihres néchstgelegenen
Inhaltsverteilungsknotens zu ermitteln. Das Inhaltsverteilungsnetzwerk verfligt weltweit {iber mehr
als 40.000 Cache-Verteilungsserver sowie zahlreiche redundante Cache-Server an jedem
geografischen Standort. Die Firewall muss daher Zugriff auf eine Reihe von Adressen zulassen.

In der folgenden Tabelle werden alle Felder der Seite "Seriennummer des Abonnements" erldutert:

Tabelle 3-1 Lizenzeintrige von Patch Management

Eintrag Definition

Produkt aktivieren Aktiviert den Patch Management-Service. Im Hauptfenster wird
die Registerkarte Patch Management und auf der Seite
Konfiguration wird der Abschnitt Patch Management
wiederhergestellt.

Produkt deaktivieren Deaktiviert den Patch Management-Service. Die Registerkarte
Patch Management wird aus dem Hauptfenster entfernt und der
Abschnitt Patch Management wird von der Seite "Konfiguration"

entfernt.

Seriennummer des Patch Management-Lizenznummer (Seriennummer).

Produktabonnements

Firmenname Der Name des Unternehmens, fir das Patch Management lhr
Abonnement registriert.

E-Mail-Adresse Die E-Mail-Adresse, Uber die Sie Warnungen erhalten und die
zukinftige Kommunikation erfolgt.

Konto-ID Vom ZENworks-Server erstellter Schllssel, der an den Patch
Management-Abonnementdienst Ubergeben und zum Prifen der
Aktualisierungsanfrage verwendet wird.

Gesamtzahl nicht abgelaufener Gesamtzahl aktiver Lizenzen Jedes registrierte Gerat benétigt

Lizenzen eine eigene Lizenz.
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Eintrag Definition

Beschreibung Eine Beschreibung oder der Name der Lizenz.

Status Der Status der Lizenziiberpriifung. Wenn die Uberpriifung
beginnt, lautet der Status Uberpriifung wird gestartet. Nach
Abschluss der Uberpriifung lautet der Status Abgeschlossen.

Anbieter Die Quelle, von der die Lizenz erworben wurde.

Ablaufdatum Das Datum, an dem die Lizenz ablauft. Normalerweise laufen
Lizenzen ein Kalenderjahr nach dem Kaufdatum ab.

Erworben Die Gesamtzahl der Lizenzen, die mit dem Produkt erworben
wurden.

Die Seriennummer fiir Patch Management kann nur einmal eingegeben werden. Nachdem Sie die
Seriennummer eingegeben haben, kdnnen Sie die Lizenz tiberpriifen. Klicken Sie dazu auf der Seite
"Patch Management-Lizenz" auf die Dropdown-Liste Aktion und wéhlen Sie Lizenz iiberpriifen aus.
Klicken Sie zum Starten der Lizenziiberpriifung auf Anwenden. Die automatische Uberpriifung der
Lizenz findet tdglich mit dem Reproduktionsvorgang statt.

Abbildung 3-1 Option "Lizenz iiberpriifen”

Zum Starten der Lizenziiberpriifung klicken Sie auf Anwenden.

Abbildung 3-2 Meldungsfeld "Lizenz iiberpriifen”

Lizenz iiberpriifen

Lizenz abgelaufen.

DK

Im Meldungsfeld Lizenz iiberpriifen wird angegeben, dass die Uberpriifung der Abonnement-Lizenz
abgeschlossen oder dass die Lizenz abgelaufen ist.

Hinweis: Sie konnen die Ergebnisse der Lizenziiberpriifung auf der Seite "Informationen zum
Abonnementdienst" im Bereich Verlauf des Abonnementdienstes iiberpriifen. Wenn die
Uberpriifung beginnt, wird in der Statusspalte Uberpriifung wird gestartet angezeigt. Wenn die
Uberpriifung endet, wird in der Statusspalte Abgeschlossen angezeigt. In der Spalte Durchgefiihrt
wird angezeigt, ob die Uberpriifung erfolgreich war oder nicht. Wahr kennzeichnet eine erfolgreiche
Uberpriifung und Falsch eine unvollstindige oder fehlgeschlagene Uberpriifung.
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In der folgenden Tabelle wird die Funktion einer jeden Schaltflache auf der Seite "Seriennummer
des Abonnements" erldutert:

Tabelle 3-2 Schaltfliichen auf der Seite "Patch Management-Lizenz"

Schaltflache Aktion

OK Ermdoglicht Thnen die Riickkehr zur Konfigurationsseite.

Anwenden Ermdglicht lhnen das Starten der Lizenziberprifung.

Zurlicksetzen Ermdglicht lhnen das Zuriicksetzen der in die Textfelder eingegebenen Daten.
Abbrechen Ermdglicht lhnen das Abbrechen der zuletzt durchgefiihrten Aktion.
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Verwenden der Registerkarte
"Patch Management”

Die meisten Novell® ZENworks® 10 Patch Management-Aktivititen werden auf der Seite "Patch
Management" durchgefiihrt. Auf dieser Seite werden alle Patches fiir alle auf dem ZENworks-
Server registrierten Systeme aufgelistet. Auf der Seite werden die Namen, die Beschreibungen, die
Relevanz und die Statistiken der Patches angezeigt.

Im folgenden Abschnitt erhalten Sie weitere Informationen zur Seite "Patches":

*

Abschnitt 4.1, ,,Anzeigen von Patches®, auf Seite 29
Abschnitt 4.2, ,,Dashboard*, auf Seite 30

Abschnitt 4.3, ,,Status®, auf Seite 32

Abschnitt 4.4, ,,Verwenden der Seite "Patches"*, auf Seite 33
Abschnitt 4.5, |, Patch Management-Berichte®, auf Seite 43
Abschnitt 4.6, ,,BOE-Berichte fiir Patch®, auf Seite 44

*

*

*

*

*

4.1 Anzeigen von Patches

Ein Patch besteht aus einer Beschreibung, einer Signatur und Fingerabdriicken, die erforderlich sind,
um festzustellen, ob der Patch bereits angewendet wurde. Dariiber hinaus besteht ein Patch aus ihm
zugeordneten Patch-Bundles, durch die der Patch ausgefiihrt wird. Auf der Seite "Patches" wird eine
vollstandige Liste aller bekannten, von verschiedenen Softwareanbietern gemeldeten Patches
angezeigt. Nach der Meldung und Analyse werden die Patches fiir die Weitergabe an Thren
ZENworks-Server durch das ZENworks-Patch-Abonnement-Netzwerk registriert. Fiir die
Ermittlung der bekannten Patches sollte der ZENworks Adaptive Agent auf jedem Gerit installiert
sein. In diesem Fall wird jedem Gerét ein Patch-Bundle namens Discover Applicable Updates
(DAU) zugewiesen, das tiglich auf den Geréten ausgefiihrt wird, um nach bekannten Patches zu
suchen. Durch die DAU-Aufgabe werden die Ergebnisse zuriickgegeben, die auf der Seite "Patches"
angezeigt werden. Die Ergebnisse werden in einer Tabelle mit dem Patch-Status dargestellt. Die
Gesamtzahl der Patches wird unterhalb der Tabelle in der unteren linken Ecke angezeigt.

Zum Anzeigen der Patches in Patch Management klicken Sie in der linken Kontrollleiste auf die
Registerkarte Patch-Verwaltung, wie nachfolgend gezeigt:

Abbildung 4-1 Registerkarte "Patch-Verwaltung"

T Startseite

[ Gerite

AL Benutzer
Richtlinien

(- Bundles

¥ Patch-Verwaltung
= Bereitstellung
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o)
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Die Patches werden wie in folgender Abbildung angezeigt:
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4.2 Dashboard

Das Dashboard bietet verschiedene fiir Betriebs-, Verwaltungs- und Konformitédtsanforderungen
vorgesehene Berichte in einer grafischen Ansicht sowie vier Standardberichte, die unter anderem
Patches, Patch-Bereitstellungen, Patch-Status, Trends und Details zum Inventar fiir einzelne Geréte
oder auf aggregierter Ebene dokumentieren. Sie erhalten dadurch eine standardisierte Ansicht, die
Anderungen dokumentiert und internen und externen Priifungen der Konformititsanforderungen
gerecht wird. Das Dashboard kann auf der Registerkarte Patch Management mit der Option
Dashboard-Bericht aktualisieren des Meniis Aktion aktualisiert werden.

Der Berichtsthread des Dashboards erfasst taglich Statistiken zum Gesamtprozentsatz der
aktivierten Patches, die am jeweiligen Tag tatséchlich angewendet wurden. Die erstmalige
Generierung der Dashboard-Berichte dauert mindestens 24 Stunden.

Hinweis: Fiir einen sinnvollen Einsatz von Patch Management sollten Kunden diejenigen Patches,
die fiir ihre Umgebung irrelevant sind, deaktivieren, damit die tdglichen Konformitétsstatistiken nur
die Patches erfassen, die fiir die Gerate des Unternehmensnetzwerk tatsachlich relevant sind. Nur so
ergibt sich ein sinnvoller Vergleich zwischen den insgesamt aktivierten und den an einem
bestimmten Tag angewendeten Patches.
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In nachfolgender Abbildung sehen Sie die Seite "Dashboard":

Abbildung 4-2 Seite "Dashboard”

Patchos Dashboard Status

Dashboard

Patch Compliance A Mardatory Baseling Compliance A

¢ Patch-Konformitit: Zeigt den monatlichen bzw. den téglichen Trend der Gesamtkonformitét
jeder Patch-Auswirkungskategorie liber den angegebenen Zeitraum an.

In den Best Practices zu Patch Management wird empfohlen, die Patch-Konformitét iiber einen
langeren Zeitraum zu iiberwachen, um sicherzustellen, dass die gewiinschten Patches
regelméaBig bereitgestellt werden und die Patch Management-Losung korrekt verwendet wird.
Bewegen Sie den Mauszeiger iiber die drei Trendlinien, um die tatsdchlichen, berechneten
Prozentwerte fiir jede Auswirkungskategorie (Kritisch, Software oder Optional) anzuzeigen.
Detaillierte Informationen zu den Gesamtwerten der Anwendung oder Nichtanwendung eines
Patches finden Sie auf der Registerkarte Patches von Patch Management.

¢ Monatlich/Téglich: Zeitraum fiir die Konformititstrenddaten
+ Kiritisch gepatcht: Prozentsatz der kritischen Patches, die angewendet (gepatcht) wurden

+ Optional gepatcht: Prozentsatz der empfohlenen und informativen Patches, die
angewendet (gepatcht) wurden

+ Software gepatcht: Prozentsatz der Softwarepatches, die angewendet (gepatcht) wurden

¢ Obligatorische Konformitit der Grundkonfiguration: Zeigt den Prozentsatz der
Gerétegruppen an, die zurzeit mit der obligatorischen Grundkonfiguration konform sind.

Durch Einrichtung einer Richtlinie fiir die obligatorische Grundkonfiguration lassen sich
Patches schnell, problemlos und automatisch fiir Gerategruppen bereitstellen. Zudem wird
dadurch sichergestellt, dass bekannte Schwachstellen bei der Installation oder dem Re-Imaging
eines Computers nicht erneut auftreten. Eine Gruppe gilt nur dann als konform mit der
obligatorischen Grundkonfiguration, wenn alle in der Grundkonfiguration der Gruppe
aktivierten Patches fiir alle Mitgliedsgerite der Gruppe aktuell den Status "Gepatcht"
aufweisen.

¢ Status: Konform, nicht konform oder keine Grundkonfiguration

+ Anzahl Gruppen: Anzahl der Gruppen, die den jeweiligen Status aufweisen.
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¢ Patch-Konformitit nach Gerit: Zeigt die Patch-Gesamtkonformitit der von Patch
Management liberwachten Geréte an.

Ein Gerit gilt nur dann als konform, wenn es fiir alle der zurzeit in Patch Management
aktivierten Patches den Status "Gepatcht" aufweist. Patches, die fiir das verwaltete
Geriétenetzwerk irrelevant sind, sollten in Patch Management deaktiviert werden, damit diese
Statistik nicht durch irrelevante Patches verfalscht wird.

¢ Status: Konform oder nicht konform
+ Anzahl Gerite: Anzahl der Gerite, die den jeweiligen Status aufweisen.

¢ Zeit seit der letzten Aktualisierung des Agenten: Zeigt die Zeit an, die seit des letzten
Aktualisierungszyklus fiir alle verwalteten Gerdte im Netzwerk verstrichen ist.

Innerhalb eines Patch Management-Systems miissen alle Geréte regelméfig auf fehlende
Patches untersucht werden. Selbst bei einem tiglichen Aktualisierungszyklus lésst es sich nicht
vermeiden, dass das eine oder andere Gerét wihrend dieser Zeit offline oder heruntergefahren
ist.

+ Elapsed Time (Verstrichene Zeit): <24 Std., <24 Std., <48 Std., > 72 Std.

+ Anzahl Gerite: Anzahl der Gerite in der jeweiligen Kategorie

In der folgenden Tabelle wird die Funktion einer jeden Schaltflache auf der Seite erldutert:

Name der Schaltflaiche Aktion

Diagramm Zeigt die Details in Form eines Diagramms an.
Daten Zeigt die Details in Form einer Datentabelle an
Zoom-Steuerung VergroRert ein Diagramm auf VollbildgroRe oder verkleinert es wieder auf seine

urspriingliche GroRe.

Mit der Schaltflédche |44/ zeigen Sie das Diagramm im Vollbildmodus an; mit der Schaltfliche |7
stellen Sie seine urspriingliche Gréf3e wieder her.

4.3 Status

Auf dieser Seite wird der Download-Status von Patches und Bundles in Tabellenform angezeigt;
auBerdem erhalten Sie hier Informationen zum Patch-Caching- und Patch-Warteschlangenstatus.

* Abschnitt 4.3.1, ,,Status*, auf Seite 32
* Abschnitt 4.3.2, ,,Cache-Status®, auf Seite 33

4.3.1 Status

Tabelle 4-1 FEintrége der Tabelle "Status”

Nachrichtenname Nachrichtenstatus
Signatur-Download Zeigt an, ob der Signatur-Download abgeschlossen ist oder noch ausgefiihrt
wird.
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Nachrichtenname Nachrichtenstatus

Download-Zeit der Zeigt den Zeitpunkt an, zu dem der lokale Server zum letzten Mal die Signatur
letzten Signatur vom Patch-Abonnementserver heruntergeladen hat.
Bundle-Download Zeigt an, ob das Patch-Bundle-Download abgeschlossen ist oder noch

ausgefihrt wird.

Letzter Patch- Zeigt den Zeitpunkt an, zu dem der lokale Server zum letzten Mal einen Patch
Download vom Patch-Abonnementserver heruntergeladen hat.

Anzahl Zeigt die Anzahl der Patches an, die nicht vom Patch-Abonnementserver
fehlgeschlagener heruntergeladen werden konnten.

Download(s)

Anzahl von Patches, Zeigt die Anzahl der Patches an, die sich in der Warteschlange zum

die in der Herunterladen vom Patch-Abonnementserver befinden.

Warteschlange fiir den
Cache stehen

Anzahl der aktiven Zeigt die Anzahl der Patches an, die zum Herunterladen vom Patch-
Patches Abonnementserver bereitstehen.

Anzahl neuer Patches  Zeigt die Anzahl der Patches an, die innerhalb der letzten 30 Tage auf den
(jiinger als 30 Tage) Patch-Abonnementserver hochgeladen wurden und noch heruntergeladen
werden kdnnen.

Neuester Patch Zeigt den Veréffentlichungszeitpunkt der neuesten Patches an.
verdffentlicht am

4.3.2 Cache-Status

Tabelle 4-2 Spalteniiberschrifien der Tabelle "Cache-Status"

Eintrag Definition

Name Der Name eines Patches.

Status Zeigt an, ob der Patch erfolgreich heruntergeladen wurde.
Fehlerdetail (sofern Fehlerdetails.

Fehler vorliegen)

4.4 Verwenden der Seite "Patches"

Im folgenden Abschnitt erhalten Sie weitere Informationen zur Seite "Patches":

* Abschnitt 4.4.1, ,,Patches®, auf Seite 34

* Abschnitt 4.4.2, ,,Patch-Informationen®, auf Seite 39

* Abschnitt 4.4.3, ,,Suche nach einem Patch®, auf Seite 40
¢ Abschnitt 4.4.4, ,,Patch Management®, auf Seite 41

Verwenden der Registerkarte "Patch Management"
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4.4.1 Patches

In diesem Abschnitt der Seite "Patches" werden die folgenden Informationen zu Patches angezeigt:

+ Patch-Name

+ Gesamtzahl verfiigbarer Patches

+ Auswirkung des Patches

¢ Statistiken des Patches
Dieser Abschnitt enthilt das Menii Aktion, mit dem Sie die folgenden vier Aktionen fiir Patches
ausfiihren konnen: Behebung bereitstellen, Aktivieren, Deaktivieren und Cache aktualisieren.

Weitere Informationen zu diesen Aktionen finden Sie unter ,,Elemente des Meniis "Aktion"* auf
Seite 37.

Der Abschnitt enthilt auch das Dropdown-Menii Elemente anzeigen, mit dem Sie die Anzahl der auf
dieser Seite angezeigten Elemente festlegen konnen (siche folgende Abbildung).

Abbildung 4-3 Dropdown-Liste "Elemente anzeigen"

In den folgenden Abschnitten werden die Informationen auf der Seite "Patches" beschrieben:

+  Patch-Name* auf Seite 34

+ ,Gesamtzahl verfiigbarer Patches* auf Seite 35
¢ Patch-Auswirkungen® auf Seite 35

+  Patch-Statistiken* auf Seite 36

+ _Elemente des Meniis "Aktion"* auf Seite 37

Patch-Name

Dies ist der Name eines Patches. Dieser Name enthélt normalerweise den Anbieter oder Hersteller
des Patches, die spezifische Anwendung und Versionsinformationen.

Unten sehen Sie ein Beispiel fiir einen Patch-Namen. In diesem Beispiel ist Adobe der Anbieter,
Acrobat Reader die Anwendung und 6.0.6 die Version:

Abbildung 4-4 Beispiel fiir einen Patch-Namen

Adobe Acrobat Reader 6.0.6 Update

¢ Alle Sicherheits-Patches von Microsoft* enthalten im Titel ihre Microsoft Security Bulletin-
Nummer im Format MSO0x-yyy, wobei Ox das Jahr angibt, in dem der Patch verdffentlicht
wurde, und yyy die laufende Nummer der Patch-Verdffentlichung. Diese Patches sind kritisch
und miissen so bald wie moglich installiert werden.
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+ Namen aller Microsoft-Patches, die nicht die Sicherheit betreffen, enthalten die KB-
Artikelnummer (Knowledge Base). Diese Patches konnen nach eigenem Ermessen installiert
werden.

¢ Die Namen von Service Packs von Microsoft und Patches von Drittanbietern enthalten
normalerweise keine KB-Nummer und nie eine Microsoft Security Bulletin-Nummer. Testen
Sie diese Service Packs sorgfiltig, um sicherzustellen, dass sie zu den erwarteten Ergebnissen
fithren.

Weitere Informationen {iber die Benennungskonventionen fiir Patches finden Sie in Comprehensive
Patches and Exposures (CVE) (http://cve.mitre.org/). Dabei handelt es sich um eine Liste mit
standardisierten Namen fiir Patches und anderen hilfreichen Moglichkeiten fiir den Zugriff auf
Informationen. Eine weitere hilfreiche Ressource ist die US-amerikanische National Vulnerability
Database (http://nvd.nist.gov/). Dabei handelt es sich um ein von der Regierung gefiihrtes
Repository mit auf Standards basierenden Daten fiir die Verwaltung von Patches.

Gesamtzahl verfiigbarer Patches

Die Gesamtzahl der fiir die Verteilung verfiigbaren Patches wird in der unteren linken Ecke der
Tabelle angezeigt. In der folgenden Abbildung ist die Gesamtzahl der verfiigbaren Patches 979:

Abbildung 4-5 Dropdown-Liste "Elemente anzeigen"

1-10von 579

Patch-Auswirkungen

Basierend auf ihren Auswirkungen werden Patches in vier Typen klassifiziert: "Kritisch",
"Empfohlen", "Informativ" oder "Installationsprogramme". Im Folgenden werden alle
Auswirkungen beschrieben:

+ Kritisch: Novell stuft diesen Patch als kritisch ein; er sollte daher so schnell wie mdglich
installiert werden. Die meisten aktuellen Sicherheitsaktualisierungen fallen in diese Kategorie.
Der ZENworks-Server 14dt Patches mit kritischer Auswirkung automatisch herunter und
speichert sie.

¢ Empfohlen: Novell stuft diesen Patch, obwohl er nicht kritisch oder sicherheitsrelevant ist, als
niitzlich ein; er sollte angewendet werden, um den Zustand des Computers aufrechtzuerhalten.
Patches dieser Kategorie sollten installiert werden.

¢ Software-Installationsprogramme: Dieser Patch-Typ entspricht Softwareanwendungen.
Normalerweise gehoren dazu Software-Installationsprogramme. Fiir die Patches wird Nicht
gepatcht angezeigt, wenn die zugehorige Anwendung noch nicht auf einem Computer
installiert wurde.

¢ Informativ: Patches mit diesem Typ werden von Novell lediglich als informativ eingestuft.
Informative Patches werden nur zur Information verwendet. Es gibt keinen eigentlichen zu
installierenden Patch.

Die Terminologie zu Auswirkungen, die in Patch Management fiir das Patch-Abonnement
verwendet wird, orientiert sich eng an der Anbieterterminologie zu Auswirkungen, die fiir die
Kritikalitdt von Patches verwendet wird. Jedes Betriebssystem hat eine anbieterspezifische
Bewertung der Auswirkungen und diese Auswirkungen werden, wie in diesem Abschnitt
beschrieben, einer Bewertung von Novell zugeordnet. Geméfl den Empfehlungen von
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Lumension* Security erhoht bzw. verstirkt Patch Management den Schweregrad der Bewertung der
Auswirkungen. So werden beispielsweise die Microsoft-Patch-Klassifizierungen "Kritisch",
"Wichtig" und "Mittel" von Novell alle als "Kritisch" klassifiziert.

In der folgenden Tabelle sind die Zuordnungen zwischen der Patch-Klassifizierungsterminologie
von Novell und der von Microsoft aufgelistet

Tabelle 4-3 Zuordnung der Patch-Auswirkungen nach Novell und Microsoft

Patch-Auswirkungen
nach Novell

Windows

Sonstiges

Kritisch

Empfohlen

Software-
Installationsprogramme

Informativ

Kritische Sicherheit
Wichtig

Mittel

Empfohlen

Niedrig

Beispiel: Aktualisierung des Junkmail-
Filters fir Microsoft Outlook 2003

Softwareverteilung

Beispiel: Microsoft Windows-Tool zum
Entfernen bosartiger Software
(Virenentfernung)

NZ

NZ

NZ

Adobe* 8.1-Software-
Installationsprogramm

NZ

Quelle: Lumension Security

Patch-Statistiken

Patch-Statistiken zeigen die Beziehung zwischen einem bestimmten Patch und der Gesamtzahl der
Gerite (oder Gruppen) innerhalb des ZENworks-Systems, die einen bestimmten Status aufweisen.
Die Patch-Statistiken werden in zwei Spalten rechts auf der Seite "Patches" angezeigt. Im Folgenden
werden die einzelnen Spaltenstatus beschrieben:

¢ Gepatcht: Zeigt einen Link an, der die Gesamtzahl der Gerite angibt, auf die der
entsprechende Patch angewendet wurde.

Durch Klicken auf den Link wird eine Seite mit einer Liste der gepatchten Gerite angezeigt.
Sie konnen den Patch mit der Option Entfernen im Menii Aktion deinstallieren.

+ Nicht gepatcht: Zeigt einen Link an, der die Gesamtzahl der Geréte angibt, auf die der
entsprechende Patch nicht angewendet wurde.

Durch Klicken auf den Link wird eine Seite mit einer Liste dieser Gerét angezeigt. Mit der
Option Behebung bereitstellen im Meni Aktion konnen Sie den Patch fiir diese Gerite

bereitstellen.
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Die auf der Seite "Patches" angezeigten Patches sind durch unterschiedliche Symbole
gekennzeichnet, die den aktuellen Patch-Status anzeigen. Diese Symbole werden in der folgenden
Tabelle beschrieben:

Tabelle 4-4 Patch-Symbole

Patch-

Symbol Bedeutung

Kennzeichnet deaktivierte Patches.

Deaktivierte Patches sind standardmaRig ausgeblendet. Verwenden Sie den Filter
Deaktivierte einschlieBen im Bereich Suchen, um diese Elemente anzuzeigen.

Gibt an, dass nur die Fingerabdruckinformationen des Patches vom ZENworks-Patch-
Abonnement-Netzwerk heruntergeladen wurden. Dieses Symbol kennzeichnet alle
Patches, die nicht im Cache gespeichert wurden.

Gibt an, dass der Download-Vorgang fiir die mit dem Patch verkniipften Bundles aussteht.

Gibt an, dass der Download-Vorgang fiir die mit dem Patch verknlipften Bundles gestartet
wurde. Bei diesem Vorgang werden diese Bundles auf Inrem ZENworks-Server im Cache
gespeichert.

=] Gibt an, dass die fiir den Patch erforderlichen Fingerabdriicke und Patch-Bundles fir die
Behebung im Cache des Systems gespeichert wurden. Dieses Symbol kennzeichnet alle
Patches, die im Cache gespeichert sind und fur die Bereitstellung zur Verfligung stehen.

] Gibt an, dass beim Herunterladen des mit dem Patch verknipften Bundles ein Fehler
aufgetreten ist.

Hinweis: Wenn Sie einen Patch auswihlen, fiir den keine Bundles fiir die Behebung im Cache
gespeichert wurden, ist die Bereitstellung unter Umstdnden erst moglich, wenn das Herunterladen in
den Cache abgeschlossen ist. Sie miissen die Dateien aus dem Patch-Abonnement herunterladen und
in ZENworks 10 Configuration Management packen. Das Symbol wird darauthin blau. Um diese
Pakete sofort herunterzuladen, wéhlen Sie im Menii Aktion die Option Cache aktualisieren.

Elemente des Meniis "Aktion"

Der Abschnitt Patches enthilt unter anderem das Menii Aktion, iiber das Sie an den auf der Seite
angezeigten Patches vier verschiedene Aktionen ausfiihren konnen. Die folgende Abbildung zeigt
die fiinf Optionen des Meniis Aktion:

;Behebung bereitstellen§
i
Deaktivieren

Cache aktualizieren

[ Update Dashboard Report

Verwenden der Registerkarte "Patch Management"
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Das Menii Aktion enthélt die folgenden vier Optionen:

+ Behebung bereitstellen: Hiermit kdnnen Sie einen Patch bereitstellen. Zum Verwenden dieser
Option aktivieren Sie die Kontrollkdstchen der Patches, die bereitgestellt werden sollen, und
wihlen Sie dann Behebung bereitstellen aus dem Menii Aktion aus, um den Assistenten zum
Bereitstellen der Behebung zu 6ffnen. Weitere Informationen finden Sie unter Kapitel 5,
,,Verwenden des Assistenten zum Bereitstellen von Behebungen®, auf Seite 45.

+ Aktivieren: Mit dieser Option aktivieren Sie einen deaktivierten Patch.

+ Deaktivieren: Mit dieser Option deaktivieren Sie einen aktivierten Patch. Zum Verwenden
dieser Option aktivieren Sie das Kontrollkéstchen des entsprechenden Patches und wihlen Sie
dann Deaktivieren aus. Der ausgewahlte Patch wird aus der Liste entfernt.

Durch das Deaktivieren eines Patches werden auch alle zugehdrigen Patch-Bundles deaktiviert.

¢ Cache aktualisieren: Durch Auswahl dieser Option werden die zum ausgewahlten Patch
gehorenden Bundles heruntergeladen und auf dem ZENworks-Server zwischengespeichert.

Die Patch-Bundles fiir die Behebung miissen im Cache gespeichert werden, bevor sie auf dem
Zielgerit installiert werden.

So verwenden Sie diese Option:
+ Waihlen Sie einen oder mehrere Patches aus der Liste aus.
+ Klicken Sie im Menii Aktion auf Cache aktualisieren.

Das Patch-Symbol dndert sich in das Symbol . Wihrend des Downloads dndert sich das
Symbol zu einem (3. Sobald der Cache-Vorgang abgeschlossen ist, wird das Patch-
Symbol griin angezeigt. Das gibt an, dass die Patch-Behebung bereitgestellt werden kann.

Sie konnen die Patches alphabetisch in auf- oder absteigender Reihenfolge sortieren. Klicken
Sie zum Sortieren, wie nachfolgend gezeigt, auf den Pfeil neben der Spalteniiberschrift Patch-
Name.

Abbildung 4-6 Spalte "Patch-Name"

Patch-Hame ¥

+ Dashboard-Bericht aktualisieren: Aktualisiert den Dashboard-Bericht mit den neuesten
Statistiken.

Hinweis: Damit Sie wissen, wann ein Patch heruntergeladen wurde, zeigen Sie den Bereich
Meldungsprotokoll fiir den Patch im Abschnitt Bundles an.
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4.4.2 Patch-Informationen

Auf der Kontrollleiste Patch-Informationen werden detaillierte Informationen zum ausgewéhlten
Patch angezeigt. Wenn Sie auf den Namen eines Patches klicken, werden dessen Details angezeigt.

Wenn Sie beispielsweise den Patch mit dem Namen Windows Malicious Software Removal Tool-
February 2009 (KB890830) aus der Patch-Liste auswéhlen, werden im Abschnitt Patch-
Informationen, wie nachfolgend gezeigt, die Ergebnisse der Analyse dieses Patches angezeigt:

Abbildung 4-7 Patch-Informationen eines ausgewdhlten Patches

Patch-Informationen X

Name Windows Malicious Software Removal Tool x64 - February 2009 (KB890830)
Auswirkung Software-Installationsprogramm

Status Aktiviert

Anbieter ticrosoft Corp.

Freigabedatum 200%-02-12 00:00:00.,0

Produkt-ID des ‘Windows Vista,Windows ¥P xé4 Edition,\Windows Server 2003, Datacenter

Herstellers Edition,Wwindows Server 2008

Beschreibung  LSAC[v2)
After the download, this tool runs one time to check your computer for infection by
specific, prevalent malicious software [including Blaster, Sasser, and Mydoom) and
helps remove any infection that is found. If an infection is found, the tool will
display a status report the next time that you start your computer. & new version
of the tool will be offered every month, If you want to manually run the tool on vour

product,
Meustart Mein
erforderlich
Unterstiitzt Mein
Deinstallation

computer, you can download a copy from the Microsoft Download Center, or you
can run an online version fram micrasaft.com. This tool is not a replacement far
an antivirus product, To help protect your computer, you should use an antivirus

In der folgenden Tabelle werden alle Eigenschaftsnamen im Abschnitt Patch-Informationen

beschrieben:

Tabelle 4-5 FEigenschaftsnamen im Abschnitt "Patch-Informationen”

Eigenschaftsname Definition

Name Der Name des Patches.

Auswirkung Die Auswirkung des Patches entsprechend der Festlegung durch
Novell. Weitere Informationen hierzu finden Sie unter ,Patch-
Auswirkungen® auf Seite 35.

Status Status des Patches: Aktiviert, Deaktiviert (Ersetzt) oder
Deaktiviert (vom Benutzer).

Anbieter Der Name des Handlers oder Herstellers.

Vero6ffentlicht am

Produkt-ID des Herstellers

Das Datum, an dem der Patch vom Hersteller veroffentlicht
wurde.

Die ID-Nummer, die das Produkt vom Hersteller erhalten hat.
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Eigenschaftsname Definition

Beschreibung Die Beschreibung des Patches, unter anderem auch die Vorteile
einer Bereitstellung dieses Patches sowie die Voraussetzungen
fur die Bereitstellung.

Neustart erforderlich Gibt an, ob nach der Patch-Bereitstellung ein Neustart
erforderlich ist.

Unterstlitzt Deinstallation Gibt an, ob der Patch nach seiner Installation wieder deinstalliert
werden kann.

4.4.3 Suche nach einem Patch

Der Abschnitt Suchen der Seite "Patches" bietet umfassende Such- und Filteroptionen, mit denen
Sie nach bestimmten Patches suchen und die Suchergebnisse auf Grundlage von "Status" und
"Auswirkung" der Patches filtern konnen. Das Suchen und Filtern kann unabhéngig voneinander
oder auch kombiniert durchgefiihrt werden, um umfangreiche Drilldown-Mdoglichkeiten
bereitzustellen. Die folgende Abbildung zeigt den Abschnitt Suchen:

Abbildung 4-8 Abschnitt "Suchen" der Seite "Patches"”

@) Suchen »

Patch-Name

Suchen Zuriicksetzen
Status
[JGepateht
[CInicht gepatcht
[CIhicht zutreffend
[IDeaktivierts einschlieben
Auswirkung
[l kritisch
[l Empfohlen
[linformation
[linstallationsprogramme
Anbieter  ALL v

Cache-Status | ALL v

So suchen Sie nach einem Patch:

1 Geben Sie den Namen des Patches vollstandig oder teilweise in das Textfeld Patch-Name ein.
2 Aktivieren Sie das gewlinschte Kontrollkastchen unter Status und Auswirkung.

3 Waihlen Sie in der Dropdown-Liste Anbieter den Anbieter aus.

4 Wihlen Sie in der Dropdown-Liste Cache-Status den Cache-Status aus.

5 Klicken Sie auf Suchen.

Hinweis: Mit Zuriicksetzen werden die Standardeinstellungen wiederhergestellt.
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In der folgenden Tabelle werden die Filterfunktionen unter Status erliutert:

Tabelle 4-6 Statusfilter bei der Suche

Statusfilter Ergebnis

Gepatcht Das Suchergebnis enthalt alle Patches der Patch-Liste, die auf
mindestens einem Gerat angewendet bzw. gepatcht wurden.

Nicht gepatcht Das Suchergebnis enthalt alle Patches der Patch-Liste, die auf
keinem Gerat angewendet bzw. gepatcht wurden.

Nicht zutreffend Das Suchergebnis enthalt alle Patches der Patch-Liste, die fiir das
Gerat nicht relevant sind.

Deaktivierte einschlieBen Das Suchergebnis enthalt alle Patches der Patch-Liste, die vom
Administrator deaktiviert wurden.

In der folgenden Tabelle werden die Filterfunktionen unter Auswirkung erldutert:

Tabelle 4-7 Auswirkungsfilter bei der Suche

Auswirkungsfilter Ergebnis

Kritisch Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als "Kritisch" eingestuft wurden.

Empfohlen Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als "Empfohlen" eingestuft wurden.

Informativ Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als "Informativ" eingestuft wurden.

Software-Installationsprogramme Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als "Installationsprogramm" eingestuft wurden.

Tabelle 4-8 Anbieter- und Cache-Status-Filter fiir die Suche

Filter Ergebnis

Anbieter Das Suchergebnis enthalt in der Patch-Liste alle Patches, die auf den
ausgewahlten Anbieter zutreffen.

Cache-Status Im Suchergebnis wird angegeben, ob die Patches im Cache des
lokalen Servers gespeichert sind.

4.4.4 Patch Management

In den folgenden Abschnitten erhalten Sie weitere Informationen zu den verschiedenen Optionen
der Kontrollleiste Patch-Aufgaben:

+ _Behebung bereitstellen* auf Seite 42

Verwenden der Registerkarte "Patch Management"
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+ Exportieren von Patches* auf Seite 42

+ Anzeigen von Patches® auf Seite 43

Behebung bereitstellen

Mit dieser Option konnen Sie einen Patch bereitstellen. Zum Verwenden dieser Option aktivieren
Sie die Kontrollkdstchen der Patches, die bereitgestellt werden sollen, und klicken Sie dann auf den
Link Behebung bereitstellen, um den Assistenten zum Bereitstellen der Behebung zu 6ffnen.
Weitere Informationen finden Sie in Kapitel 5, ,,Verwenden des Assistenten zum Bereitstellen von
Behebungen®, auf Seite 45.

Exportieren von Patches

Fiir alle Patches konnen Details wie Status und Auswirkung in eine CSV-Datei (durch Kommas
getrennte Liste) exportiert werden. Wenn Sie die Datei nach dem Herunterladen 6ffnen, haben Sie
die Moglichkeit, sie in einem anderen Dateiformat zu speichern.

1 Klicken Sie im linken Bereich auf den Link Patches exportieren.

Damit werden alle Datenergebnisse exportiert, nicht nur die ausgewéhlten Ergebnisse. Einige
Daten werden aber moglicherweise nicht in lesbarer Form in das csv-Format exportiert bzw.
umgesetzt.

2 Klicken Sie im Dialogfeld Patches exportieren auf Exportieren.

Patches exportieren

Exportkriterien wahlen @ alle Patches
Dateinamen eingeben

Dateiformat wihlen
® Durch Kommas getrennter ZPM-Wert (CSV)

Exportieren SchlieBen

3 Wihlen Sie im Dialogfeld Datei-Download eine der verfiigbaren Optionen aus:

+ Offnen: Damit wird die Datei erstellt und im Webbrowser gedffnet. Im Browser konnen
Sie die Datei in einer Vielzahl von Dateiformaten speichern, u. a. in den Formaten CSV
und XML, im Textformat und in den Formaten zahlreicher
Tabellenkalkulationsanwendungen.

¢ Speichern: Damit wird die Datei erstellt und in einem lokalen Ordner gespeichert. Die
Datei wird im CSV-Format von Microsoft Office Excel gespeichert. Die Datei erhélt
standardméfig den Namen ZPMPatchesList.csv.
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¢ Abbrechen: Es wird kein Bericht erstellt oder gespeichert.

Al ] I ® I | E

| 1 |[#5tatus Patch-Name Auswirkung Anzahl der gepatchten BrAnzahl der nicht gepatchten Elemente
|2 |Aktiv Adobe Acrobat (Chinese-CHS) Reader 8.1 Software-Installationsprogramm 0 o
| 3 |Aktiv Adobe Acrabat (Chinese-CHT) Reader 8.1 Software-Installationsprogramm 0 o
[4 |akiv Adobe Acrobat {French) Reader 8.1 Software-Installationsprogramm 0 i]
[6 |AKiv  Adobe Acrobat {French) Reader 8.1 Software-Installationsprogramm 0 i]
[6 |AKiv  Adobe Acrobat {German) Reader 7.0.5 Software-Installationsprogramm 0 i]
| T |Aktiv Adobe Acrobat (German) Reader 7.0.7 Software-Installationsprogramm 0 i}
| 8 |Aktiv Adobe Acrobat (German) Reader 7.0.8 Software-Installationsprogramm 0 i}
| 9 |Aktiv Adobe Acrobat (German) Reader 7.0.9 Software-Installationsprogramm 0 i}
| 10 |Aktiv Adobe Acrobat (German) Reader 8.1 Software-Installationsprogramm 0 a
|11 |Aktiv Adobe Acrobat (German) Reader 8.1 Software-Installationsprogramm 0 o
| 12 |Aktiv Adobe Acrobat (talian) Reader 8.1 Software-Installationsprogramm 0 o
[ 13 |aKtiv  Adobe Acrobat {Portuguese-FTE) Reader 8.1 Software-Installationsprogramm 0 i]
[14 |akiiv Adobe Acrobat {Spanish) Reader 8.1 Software-Installationsprogramm 0 i]
| 18 |Aktiv Adobe Acrobat Reader 8.0.2 update Kritisch 0 o
| 16 |Aktiv Adobe Acrobat Reader 8.0.3 Update Kritisch 0 o
| 17 |Aktiy  Adobe Acrobat Reader £.0.4 Update Kritisch 0 o
| 18 |Aktiv  Adobe Acrobat Reader 8.0.5 Update Kritisch 0 o
| 19 |Aktiy  Adobe Acrobat Reader 6.0.6 Update Ermnpfohlen 0 o
| 20 |Aktiv Adobe Acrobat Reader 7.0 (German) Software-Installationsprogramm 0 a
| 21 |Aktiy  Adobe Acrobat Reader7.0.1 Update Kritisch 0 a

22 |Aktiv Adobe Acrobat Reader 7.0.2 Undate Kritisch 0 a

Anzeigen von Patches

Wihlen Sie einen Patch aus und klicken Sie auf den Link Patch anzeigen, um eine Seite mit den
Patch-Details anzuzeigen. Die Seite bietet die folgenden drei Registerkarten:

+ Gepatcht: Zeigt die Gerite an, auf die der Patch angewendet wurde.
+ Nicht gepatcht: Zeigt die Gerite an, auf die der Patch nicht angewendet wurde.

+ Information: Zeigt detaillierte Informationen zum Patch an.

4.5 Patch Management-Berichte

Die folgenden vordefinierten Berichte sind fiir Patch Management verfiigbar:

¢ Obligatorische Grundkonfiguration - Details: Zeigt die infrage kommenden Gerdtenamen
und den Patch-Status fiir die Patches innerhalb der ausgewéhlten obligatorischen
Grundkonfiguration an. Dieser Bericht hilft Thnen auch bei der Uberwachung und
Kommunikation der Konformitétsstufe fiir obligatorische Patches in der Umgebung.

¢ Obligatorische Grundkonfiguration - Zusammenfassung: Zeigt die infrage kommenden
Gerétenamen und den Patch-Status fiir die Patches an. Dariiber hinaus werden die Kritikalitét
und der Prozentanteil der Geréte mit und ohne Patches angezeigt.

+ Schwachstellenanalyse: Zeigt die Kritikalitdtsstufen fiir Patches an, die in einem
Unternehmen infrage kommen. Dariiber hinaus werden die Anzahl der fiir das Patch infrage
kommenden Geréte und die Anzahl der Geréte mit Patch angezeigt. Dieser Bericht soll Thnen
dabei helfen, die Einhaltung verschiedener Konformititsanforderungen aufzuzeigen, die eine
bestimmte Anzahl von Patches erfordern.

Auf einem Linux-Server bleiben die Spalten der Schwachstellenanalyse und der
Zusammenfassungsberichte zur obligatorischen Grundkonfiguration leer, obwohl die Berichte
Daten enthalten. Zum Anzeigen der Daten miissen Sie die Textfarbe der Berichte in der
Formatierungsleiste auf schwarz setzen und die Berichte anschlieBend speichern. Diese Anderung
muss nur einmal vorgenommen werden.
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4.6 BOE-Berichte fiir Patch

Business Objects Enterprise (BOE)-Berichte stehen zur Verfiigung, wenn ZENworks Reporting
Services (ZRS) in ZENworks 10 Configuration Management installiert wurden.

*

Patch-Auswertungsbericht: Zeigt die Anzahl der von den Anbietern verdffentlichten Patches
sowie die Anzahl der gepatchten, nicht gepatchten und nicht zutreffenden Gerite an.

Patch-Veroffentlichungsbericht: Zeigt die Anzahl der von den Anbietern veroffentlichten
Patches an. Im Detailbereich werden die Patch-Namen sowie der Prozentsatz der
angewendeten Patches nach Auswirkung und Anbieter angezeigt.

Wichtigste 10 kritische, noch nicht angewendete Patches: Zeigt die Patches mit der
hochsten Anzahl noch nicht gepatchter Geréte an.

Zusammenfassung iiber Patch-Bundle-Zuweisungen

+ Zusammenfassungsbericht: Zeigt die Anzahl der gepatchten, noch nicht gepatchten und
nicht zutreffenden Gerite sowie den Patch-Prozentsatz nach Bundle-Name und Patch-
Name an.

¢ Detailbericht: Zeigt die Gerite, den Patch-Status der Geréte und den
Bereitstellungsstatus nach Bundle und Patch an.

Patch-Analyse

+ Dashboard: Zeigt den Patch-Status nach Anbieter fiir den ausgewéhlten
Bereitstellungsstatus und die ausgewéhlte Auswirkung an.

¢ Detailseite: Zeigt den Patch-Namen, das Veroffentlichungsdatum, die Auswirkung, den
Bereitstellungsstatus und den Patch-Status an.

Patch-Detailbericht: Zeigt die Geréte und den Patch-Status nach ausgewéhltem Anbieter,
Patch, Auswirkung und Patch-Status an.
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Verwenden des Assistenten zum
Bereitstellen von Behebungen

Der Assistent zum Bereitstellen von Behebungen bietet eine Oberflache fiir die Erstellung oder
Bearbeitung von Bereitstellungszeitpldnen fiir mehrere Empfénger oder Gerite. Der Assistent zum
Bereitstellen von Behebungen hilft Thnen bei der Auswahl von Geréten, beim Planen von Patch-
Bereitstellungen und ggf. beim Festlegen von Wiederholungen. Sie 6ffnen den Assistenten iiber die
Registerkarte Gerdte oder Patch-Verwaltung.

Wenn Sie im Assistenten zum Bereitstellen von Behebungen mehrere Patches auswihlen, wihlt der
Assistent automatisch alle zutreffenden Gerite und Pakete aus. Bei Auswahl eines beliebigen Geréts
wihlt der Assistent automatisch alle fiir dieses Gerét geltenden Patches aus. Wird eine Gruppe

ausgewahlt, nimmt der Assistent alle Patches auf, die fiir die Geréte der betreffenden Gruppe gelten.

Im folgenden Abschnitt erhalten Sie weitere Informationen zu jedem Schritt des Assistenten:

*

*

Abschnitt 5.1, ,,Erstellen eines Bereitstellungszeitplans®, auf Seite 45
Abschnitt 5.2, ,,Geriéte bestitigen®, auf Seite 46

Abschnitt 5.3, ,,Lizenzvereinbarung*, auf Seite 47

Abschnitt 5.4, ,,Behebungszeitplan®, auf Seite 47

Abschnitt 5.5, ,,Behebungs-Optionen®, auf Seite 56

Abschnitt 5.6, ,,Erweiterte Behebungs-Optionen®, auf Seite 57

Abschnitt 5.7, ,,Reihenfolge und Verhalten zur Bereitstellung®, auf Seite 60
Abschnitt 5.8, ,,Benachrichtigungsoptionen vorinstallieren, auf Seite 61
Abschnitt 5.9, ,,Benachrichtigungs- und Neustart-Optionen®, auf Seite 63
Abschnitt 5.10, ,,Bereitstellungsiibersicht®, auf Seite 64

5.1 Erstellen eines Bereitstellungszeitplans

So erstellen Sie einen Bereitstellungszeitplan fiir einen Patch fiir ein oder mehrere Geréte:

1

2

Klicken Sie auf die Registerkarte Patch-Verwaltung und wihlen Sie den Patch aus, der auf
einem oder mehreren Gerdten bereitgestellt werden soll.

Waihlen Sie auf der Seite "Patches" im Menii Aktion, wie nachfolgend gezeigt, die Option
Behebung bereitstellen aus. Sie konnen auch auf den Link Behebung bereitstellen klicken, der
sich im Bereich Patch Management links auf der Seite "Patches" befindet:

Behebung ereitstellen;

Verwenden des Assistenten zum Bereitstellen von Behebungen
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5.2 Gerate bestatigen

Auf der Seite "Geréte bestétigen" konnen Sie die Geréte, fiir die eine Bereitstellung geplant werden
muss, auswahlen und bestitigen. Das Bestétigen des Gerits ist der erste Schritt beim Planen einer
Bereitstellung fiir einen ausgewéhlten Patch.

Abbildung 5-1 Seite "Gerdte bestdtigen"

Patches
N Schritt 1: Gerite bestatigen

Fiir die folgenden Gerdte werden Behebungsmabnahmen bereitgestellt, Wahlen Sie alle Gerdte ab, die nicht gepatcht werden
sollen,

[] Gerdtename Status Plattform DHS IP-Adresse
n112-teup-ok online Wwindows WA dxPsp2 172.22.1.35
tw-270xpsp2 online wWindows s2k3sspl.zpmzly.com 172.22.3.16
1-2won2 10 = Elemente anzeigen
Weiter >> Abbrechen

In der folgenden Tabelle werden die Spalteniiberschriften auf der Seite Geréte bestitigen
beschrieben:

Tabelle 5-1 Spalteniiberschriften der Seite "Gerdite bestdtigen"

Spalteniiberschrift Beschreibung

Gerétename Der Name des bei Novell® ZENworks® 10 Patch Management
registrierten Gerats, auf dem der Patch bereitgestellt werden soll.

Status Der Status des Gerats Der Status kann Offline oder Online lauten.
Plattform Das Betriebssystem des Gerats.

DNS Der Name des DNS-Servers.

IP-Adresse Die IP-Adresse des Gerats.

Die Gesamtzahl der Gerite, auf denen der ausgewéhlte Patch bereitgestellt wiirde, wird auf dieser
Seite angezeigt. Im folgenden Beispiel sind es insgesamt zwei Gerite:

Abbildung 5-2 Gesamtanzahl der Gerdte

-2l

Uber die Dropdown-Liste Elemente anzeigen kénnen Sie die Gesamtzahl der auf der Seite
anzuzeigenden Elemente auswéhlen:

Abbildung 5-3 Elemente anzeigen

10 = Elemente anzeigen
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StandardmifBig werden alle Gerite fiir die Bereitstellung ausgewéhlt. Deaktivieren Sie die Gerite,
fiir die der Patch nicht bereitgestellt werden soll, und klicken Sie auf Weiter, um die Seite
"Lizenzvereinbarung" zu 6ffnen.

5.3 Lizenzvereinbarung

Auf der Seite "Lizenzvereinbarung" werden alle Drittanbieter-Lizenzinformationen zu den
ausgewdihlten Patches angezeigt. Das Akzeptieren oder Ablehnen der zum Patch gehorenden
Lizenzvereinbarung ist der zweite Schritt beim Planen einer Bereitstellung fiir einen ausgewihlten
Patch.

Abbildung 5-4 Seite "Lizenzvereinbarung"

Patches
N Schritt 2: Lizenzvereinbarung

Pleaze review all the license agreerments below, You rmust accept all of the licenses before you will be able to proceed to the
next step.

Liste der erforderlichen Lizenzen Akzeptieren Ablehnen
Windows Malicious Software Removal Tool - May 2009 [KBE90830] (3] (O]
Lizenzvereinbarung

Klicken Sie fiir die zu akzeptierende Lizenzvereinbarung auf Akzeptieren. Klicken Sie zum
Anzeigen der Details der Lizenzvereinbarung auf den Namen fiir den Patch.

Hinweis: Der Bereitstellungsassistent setzt seine Arbeit nur fort, wenn Sie alle
Lizenzvereinbarungen akzeptieren.

Klicken Sie auf die Schaltfliche Weiter, um die Seite Behebungszeitplan zu 6ffnen. Klicken Sie auf
die Schaltflache Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf Beenden, um den
Assistenten zu beenden.

5.4 Behebungszeitplan

Auf der Seite "Behebungszeitplan" konnen Sie den Zeitplan und die Art und Weise der
Behebungsbereitstellung fiir die ausgewéhlten Geréte auswéhlen. Das Festlegen verschiedener
Bereitstellungsoptionen fiir den ausgewéihlten Patch ist der dritte Schritt beim Planen einer
Bereitstellung fiir einen ausgewdhlten Patch.

Abbildung 5-5 Seite "Behebungszeitplan”

Patches

o Schritt 3: Behebungszeitplan

zaitplantyn
Datun -

Perzodisch auftretend
Eresgnie @]

[ Erefgnis jedes Jahr ausfihren
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Als erstes miissen Sie fiir den Behebungszeitplan den Zeitplantyp auswéhlen. Patch Management
bietet drei Zeitplantypen, die festlegen, wann die Patches auf das Zielgerit angewendet werden:

¢ Wihlen Sie Datum aus, um die Bereitstellung der Behebung auf den ausgewéhlten Geréten
gemif} dem ausgewéhlten Datum zu planen.

¢ Wihlen Sie Periodisch auftretend aus, um die Bereitstellung am ausgewihlten Tag zur
ausgewaihlten Uhrzeit zu starten und taglich/wochentlich/monatlich zu wiederholen sowie, falls
definiert, an einem bestimmten Datum zu beenden.

+ Wihlen Sie Ereignis aus, um die geplante Bereitstellung zu starten, wenn ein bestimmtes
Ereignis (ausgewahlt aus einer Liste mit Ereignissen) auftritt.

Tipp: Wenn ein Patch sofort installiert werden soll, wéhlen Sie den Zeitplantyp Periodisch
auftretend und die Option Beim Aktualisieren eines Gerdts aus. Dadurch wird die Installation der
Patches bei der nidchsten gemil3 Zeitplan stattfindenden Geréteaktualisierung erzwungen. Diese
Option wird normalerweise beim Testen von Patches verwendet. Wéhlen Sie fiir die Behebung fiir
eine Gerdtegruppe den Zeitplantyp Datum aus.

StandardmiBig wird der Zeitplan fiir die Gerateaktualisierung auf zweimal téglich festgelegt. Fiir
Tests und Demonstrationen konnten Sie die Haufigkeit auf einmal alle fiinf bis fiinfzehn Minuten
erhdhen.

In den folgenden Abschnitten finden Sie weitere Informationen zu den Zeitplantypen:

¢ Abschnitt 5.4.1, ,,Behebungs-Zeitplan: Datum®, auf Seite 49
¢ Abschnitt 5.4.2, ,,Behebungs-Zeitplan: Periodisch auftretend, auf Seite 50
¢ Abschnitt 5.4.3, ,,Behebungs-Zeitplan: Ereignis®, auf Seite 55
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5.4.1 Behebungs-Zeitplan: Datum

Al

Wenn Sie Datum auswihlen, wird die nachfolgend abgebildete Seite "Behebungszeitplan'
angezeigt:

Abbildung 5-6 Seite "Behebungszeitplan fiir den Zeitplantyp "Datum”

Patches
&N Schritt 3: Behebungszeitplan
Wihlen Sie den Zeitplan fiir die Bereitstellung der Behebung fir lhre ausgewshlten Gerdte aus

Zeitplantyp:
Daturn M

Startdatum/-daten: *

[ Ereignis jedes Jahr ausfiihren
[] sofort verarbeiten, wenn das Gerét nicht rechizeitig ausfihren kann

Start fir Zeitplanausfihrung auswihlen:
@ zur Startzeit sofort starten
O Zwischen Start- und Endzeit zufallig starten

Startzeit: |1 %[00 & Endzeit: H
[ koordinierte weltzeit verwenden {aktuelle Uhrzeit nach UTC: 15:30)

| << Zunick | | Weiter >> | Abbrechen

Auf dieser Seite konnen Sie die folgenden Optionen fiir die Bereitstellung festlegen:

¢ Startdatum: Hier kdnnen Sie das Datum auswéhlen, an dem die Bereitstellung gestartet
werden soll. Klicken Sie zu diesem Zweck auf das Symbol [, um den Kalender zu 6ffnen und
das Datum auszuwéhlen. Klicken Sie zum Entfernen des ausgewéhlten Datums auf das Symbol
=l

+ Ereignis jedes Jahr ausfiihren: Stellt sicher, dass die Bereitstellung an einem bestimmten
Datum um eine bestimmte Uhrzeit beginnt und jahrlich zu diesem Zeitpunkt wiederholt wird.
Sofern festgelegt, endet die Bereitstellung an einem bestimmten Datum.

¢ Sofort verarbeiten, wenn das Gerit nicht rechtzeitig ausfiihren kann: Stellt sicher, dass
die Bereitstellung sofort beginnt, wenn die Bereitstellung auf dem Gerit zum festgelegten
Zeitpunkt nicht durchgefiihrt werden konnte.

¢ Start fiir Zeitplanausfiihrung auswéhlen: Zur Auswahl des Startzeitpunkts der
Zeitplanausfiihrung stehen die folgenden beiden Optionen zur Verfiigung:

¢ Zur Startzeit sofort starten: Deaktiviert den Bereich Endzeit und startet die
Bereitstellung zum angegebenen Startzeitpunkt. Bei Auswahl dieser Option miissen Sie
den Startzeitpunkt im Bereich Startzeit festlegen:

Startzeit: |1 % || 00 %
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¢ Zwischen Start- und Endzeit zufillig starten: Aktiviert neben dem Bereich Startzeit
den Bereich Endzeit. Mit der Start- und der Endzeit geben Sie einen Zeitraum an,
innerhalb dem die Bereitstellung zu einem zufilligen Zeitpunkt stattfindet. Der Bereich
Endzeit wird wie folgt angezeigt:

Endzeit: 1 w[:00 (v

In beiden Bereichen fiir die Zeiten kénnen Sie in der ersten Dropdown-Liste die Stunde, in der
zweiten die Minuten und in der dritten am (morgens) und pm (nachmittags, abends) auswéhlen.

Mit der Aktivierung des Kontrollkdstchens Koordinierte Weltzeit verwenden kdnnen Sie die
Bereitstellung aller Agenten gleichzeitig planen, unabhéngig von unterschiedlichen Zeitzonen.
Koordinierte Weltzeit (UTC), auch als Weltzeit, Z-Zeit oder Zulu-Zeit bezeichnet, ist eine
standardisierte Messung der Zeit, die nicht von der lokalen Zeitzone abhingt. Wenn Sie UTC
deaktivieren, wird die Verteilung zur Ortszeit geplant.

5.4.2 Behebungs-Zeitplan: Periodisch auftretend

Wenn Sie Periodisch auftretend auswéhlen, wird die Seite "Behebungs-Zeitplan" angezeigt (siche
folgende Abbildung):

Abbildung 5-7 Seite "Behebungs-Zeitplan" fiir den Zeitplantyp "Periodisch auftretend"

Zeitplantyp:
{Periodisch auftretend ¥

(@ Beim Aktualisieren eines Gerits

[ susfihrung nach Aktualisierung werzdgern um: Tage Stunden Minuten

O Wochentage
Mo Di Mi Do Fr 3a So

Startzeit:
Weitere Optionen
© Monattich
Tag des Monats:
Letzter Tag des Monats

Startzeit:
Weitere Optionen

O Festes Intervall

raonate Wiochen Tage Stunden Minuten

Startdatum: |28. 05. 089 Startzait:

Weitere Optionen

<< Zuriick Weiter >> Abbrechen

Hinweis: StandardméBig wird die Haufigkeit fiir die Bundle-Installation auf Einmal pro Gerdt
installieren festgelegt. Andern Sie sie fiir eine periodisch auftretende Bereitstellung zu Immer
installieren.

So dndern Sie den Zeitplan:

1 Klicken Sie auf die Registerkarte Aktionen fiir die betreffende Patch-Bundle-Zuweisung.

2 Kilicken Sie auf Optionen. Damit wird das Fenster Installationsoptionen ge6ffnet.
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3 Waibhlen Sie Immer installieren aus und klicken Sie auf OK.
4 Klicken Sie auf Anwenden.

Auf dieser Seite konnen Sie die folgenden Optionen fiir eine periodisch auftretende Bereitstellung
festlegen:

* _ Beim Aktualisieren eines Gerits® auf Seite 51
* ,Wochentage* auf Seite 51
* _ Monatlich auf Seite 53

+ _Fest definiertes Interval® auf Seite 54

Beim Aktualisieren eines Gerats

ermoglicht Thnen diese Option das Planen einer periodisch auftretenden Bereitstellung, wenn das
Gerit aktualisiert wird. In dieser Option kénnen Sie auswdhlen, die ndchste Bereitstellung bis zu
einem bestimmten Zeitpunkt zu verzégern.

Zum Festlegen der Verzogerung aktivieren Sie das Kontrollkastchen Ausfiihrung nach
Aktualisierung verzégern und geben Sie dann die Tage, Stunden und Minuten an, um die die
Bereitstellung verzogert werden soll:

Abbildung 5-8 Kontrollkdstchen "Ausfiihrung nach Aktualisierung verzogern"

[w] Ausfuhrung nach Aktualisierung werzéigern um: 0 | Tage |0 |Stunden |0 | minuten

Hinweis: Das Gerit wird aktualisiert auf Basis der Einstellungen, die auf der Registerkarte
Gerdteverwaltung unter der Registerkarte Konfiguration festgelegt wurden. Klicken Sie auf der
Registerkarte Gerdteverwaltung auf den Link Zeitplan fiir Gerdteaktualisierung, um die Seite zu
offnen, auf der die Optionen fiir die manuelle und die zeitgesteuerte Aktualisierung angezeigt
werden. Sie konnen das Gerét auch aktualisieren, indem Sie auf der Registerkarte Gerdte ein Gerit
auswiéhlen und im Menii Schnellaufgaben auf die Option Gerdt aktualisieren klicken.

Wochentage
Mithilfe dieser Option konnen Sie die Bereitstellung an ausgewéhlten Tagen der Woche planen:

Abbildung 5-9 Wochentliche Bereitstellungsoptionen — Standard

(& Wochentage

*
Ho Di HMi Do Fr 3Sa 3o

Oo0Oo0oo0ooaoao

Startzeit; |1 w00
Wieitere Optionen

¢ Um den Bereitstellungstag festzulegen, wéhlen Sie die Schaltfliche Wochentage aus,
markieren Sie den gewliinschten Wochentag und legen Sie anschlielend die Startzeit der
Bereitstellung fest. Durch Klicken auf den Link Weitere Optionen werden zusétzliche
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Bereitstellungsoptionen angezeigt (siche folgende Abbildung): Durch Klicken auf den Link
Optionen ausblenden werden die zusdtzlichen Bereitstellungsoptionen ausgeblendet und nur
die standardmiBigen Bereitstellungsoptionen angezeigt:

& Wochentage

Mo Di Mi Do Fr $a So
Y I I
Startzeit: |1 v || 00
Optianen ausblenden

[Jsofart werarbeiten, wenn das Gerat nicht rechtzeitig ausfihren kann
[koordinierte Weltzeit verwenden [Aktuelle Uhrzeit nach UTC: 13:21]
[J Zwischen Start- und Endzeit zufillig starten

Endzeit:

[Jausfihrung des Zeitplans auf folgenden Datumsbereich begrenzen:

Startdatum: IZD.DE.DB
Enddatum: IZD.DE.DB

Mit der Aktivierung des Kontrollkdstchens Koordinierte Weltzeit verwenden konnen Sie die
Bereitstellung aller Agenten gleichzeitig planen, unabhéngig von unterschiedlichen Zeitzonen.
Koordinierte Weltzeit (UTC), auch als Weltzeit, Z-Zeit oder Zulu-Zeit bezeichnet, ist eine
standardisierte Messung der Zeit, die nicht von der lokalen Zeitzone abhéngt. Wenn Sie UTC
deaktivieren, wird die Verteilung zur Ortszeit geplant.

Durch Aktivieren des Kontrollkdstchens Zwischen Start- und Endzeit zufdllig starten wird der
Bereich Endzeit zusétzlich zum Bereich Startzeit aktiviert. Sie konnen die Endzeit und die
Startzeit angeben, sodass die Bereitstellung zuféllig zwischen der Startzeit und der Endzeit
ausgefiihrt wird.

Die Option Ausfiihrung des Zeitplans auf folgenden Datumsbereich begrenzen ermoglicht
Ihnen das Planen einer periodisch auftretenden Bereitstellung zur ausgewéhlten Uhrzeit, das
Wiederholen der Bereitstellung an den angegebenen Tagen und, falls definiert, das Beenden zu
einer bestimmten Uhrzeit. Diese Option ermoglicht Thnen aulerdem, die Bereitstellung auf den
Zeitraum zwischen dem Start- und dem Enddatum zu beschranken. Aktivieren Sie zum
Festlegen dieser Option das Kontrollkdstchen neben Ausfiihrung des Zeitplans auf folgenden
Datumsbereich begrenzen und klicken Sie auf das Symbol B, um den Kalender zu 6ffnen und
eine Startzeit oder eine Endzeit auszuwéhlen. Klicken Sie auf die Schaltflache Schlieffen, wenn
Sie die Auswahl des Datums beendet haben.
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Monatlich

Mithilfe dieser Option kénnen Sie monatliche Bereitstellungsoptionen angeben:

Abbildung 5-10 Monatliche Bereitstellungsoptionen — Standard

@ Menatlich
® Tag des Monats: 1
O Letzter Tag des Monats
)
Startzeit: |1 ][00 »
Weiters Optionen

¢ Unter der Option Monatlich kénnen Sie Folgendes angeben:
¢ Tage des Monats: Plant die Bereitstellung fiir einen bestimmten Tag im Monat. Sie
koénnen einen Wert zwischen 1 und 31 angeben.
¢ Letzter Tag des Monats: Plant die Bereitstellung fiir den letzten Tag des Monats.
+ Bestimmte Tage des Monats: Plant die Bereitstellung fiir bestimmte Tage in jedem
Monat. Die giiltigen Optionen fiir den Tag lauten erster, zweiter, dritter, vierter und

fiinfter. Die giiltigen Optionen fiir den Wochentag sind Sonntag bis Samstag. Um einen
bestimmten Tag des Monats auszuwihlen, verwenden Sie die Dropdown-Pfeile. Im

Folgenden finden Sie ein Beispiel hierfiir.

® | Zweiter v || Sonntag hd

Klicken Sie zur Auswahl eines bestimmten Tages im Monat auf das Symbol & und
verwenden Sie die Dropdown-Pfeile in der zweiten Reihe (siche folgende Abbildung).

® [Erster v|[Somtag  |v|E
Zweiter v || Montag v | E[E

Hinweis: Klicken Sie zum Entfernen eines bestimmten Tages aus der Liste auf das
Symbol [=].
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Durch Klicken auf den Link Weitere Optionen werden zusitzliche Bereitstellungsoptionen
angezeigt (siche folgende Abbildung): Durch Klicken auf den Link Optionen ausblenden
werden die zusitzlichen Bereitstellungsoptionen ausgeblendet und nur die
standardméBigen Bereitstellungsoptionen angezeigt:

© Monatlich
@ Tag des Monats: |1
O Letzter Tag des Monats

¢}

Startzeit: |1 | 00
Optionen ausblenden

[Jsofort verarbeiten, wenn das Gerat nicht rechtzeitig ausfihren kann
[Jkoardinierte weltzeit verwenden [aktuelle Uhrzeit nach UTC: 13:21)
[Clzwischen Start- und Endzeit zufallig starten

Endzeit:

[Jausfiihrung des Zeitplans auf folgenden Datumsbereich begrenzen:

Startdatum: IZD 05.09
Enddaturm: IZD.DE.DS

Hinweis: Mit der Option Ausfiihrung des Zeitplans auf folgenden Datumsbereich
begrenzen konnen Sie eine periodisch auftretende Bereitstellung zur ausgewahlten
Uhrzeit, das Wiederholen der Bereitstellung an den angegebenen Tagen und, falls
definiert, das Beenden zu einer bestimmten Uhrzeit planen. Mithilfe dieser Option konnen
Sie die Bereitstellung auf den Zeitraum zwischen dem Startdatum und dem Enddatum
begrenzen. Um diese Option festzulegen, aktivieren Sie das Kontrollkéstchen Ausfiihrung
des Zeitplans auf folgenden Datumsbereich begrenzen und klicken Sie auf das Symbol E,
um den Kalender zu 6ffnen und ein Start- oder Enddatum auszuwéhlen. Klicken Sie auf
die Schaltflache Schlieffen, wenn Sie die Auswahl des Datums beendet haben.

Fest definiertes Interval

Diese Option ermoglicht Thnen die Planung einer periodisch auftretenden Bereitstellung, die nach
einer festen Dauer regelmifig ausgefiihrt wird. Wie nachfolgend gezeigt, konnen Sie die Anzahl der
Monate, Wochen, Tage, Stunden und Minuten des Intervalls sowie das Startdatum fiir den
Bereitstellungszeitplan auswihlen:

Abbildung 5-11 Bereitstellungsoptionen mit festem Intervall — Standard

{*1Festes Intervall
0 |Monate |0 | Wiochen |0 |Tage (0 |Stunden |0 | dinuten

Startdatum:l19.05.09 Startzeit: |1 v |00 »
Weitere Optionen
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Wenn Sie auf den Link Weitere Optionen klicken, werden zusétzliche Bereitstellungsoptionen
angezeigt (siche folgende Abbildung). Durch Klicken auf den Link Optionen ausblenden werden die
zusitzlichen Bereitstellungsoptionen ausgeblendet und nur die standardméBigen
Bereitstellungsoptionen angezeigt:

Abbildung 5-12 Bereitstellungsoptionen mit festem Intervall — Alle

@ Festes Intervall

0 | honate |0 | wochen |0 |Tage |0 |Stunden |0 | Minuten

Startdatum:lZD.DS.DQ Startzeit: | 1w | 00

Optionen ausblenden

[Jsofart verarbeiten, wenn das Gerat nicht rechtzeitig ausfiihren kann
[Ckoordinierte Weltzeit verwenden
[Jausfihrung des Zeitplans auf folgenden Datumsbereich begrenzen:

Enddatum: [20.05.04 Endzeit: [Aktuetle:uhrzeit nach UTC: 13:21)
5.4.3 Behebungs-Zeitplan: Ereignis

Wenn Sie die Option Ereignis auswihlen, wird die Seite "Behebungs-Zeitplan" angezeigt (siche
folgende Abbildung).

Abbildung 5-13 Seite "Behebungs-Zeitplan" fiir den Zeitplantyp "Ereignis"

Zeitplantyp:
{Ereignis v

wahlen Sie das Ereignis, durch das dieser Zeitplan ausgeldst werden soll:

@ Benutzeranmeldung

OEenuIzerahmeldung

O Gergtestart

O Bei Gerdtesperrung

Ogel Gerdte-Entsperrung

O ZENworks-anmeldung

O ZENworks-abmeldung

O Gerit, das Yerbindung mit Netzwerk herstallt (nur windows)

<< Zuriick Weiter >> Abbrechen

Die Seite "Behebungszeitplan" flir den Zeitplantyp Ereignis enthilt eine Liste mit Ereignissen, die
Sie als Ausloser fiir den Bereitstellungsstart auswihlen konnen. In folgender Tabelle wird
beschrieben, wie sich die Auswahl der einzelnen Ereignisse auf die Seite "Behebungszeitplan”
auswirkt:

Tabelle 5-2 Ereignisse, die eine Behebung auslésen kénnen

Ereignis Aktion

Benutzeranmeldung Die Behebungsbereitstellung tritt auf, wenn sich der Benutzer am Gerat
anmeldet.

Benutzerabmeldung Die Behebungsbereitstellung tritt auf, wenn sich der Benutzer vom Gerét
abmeldet.

Geratestart Die Behebungsbereitstellung tritt auf, wenn das Gerat gestartet wird.
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Ereignis Aktion

Bei Geratesperrung Die Behebungsbereitstellung tritt auf, wenn der Benutzer das Gerat sperrt.

Bei Gerate-Entsperrung  Die Behebungsbereitstellung tritt auf, wenn der Benutzer das Gerat
entsperrt.

ZENworks - Anmeldung  Die Behebungsbereitstellung findet immer dann statt, wenn der Benutzer
sich beim ZENworks-Benutzerquellenkonto anmeldet. Diese Option kann
nicht verwendet werden, wenn keine Benutzerquellen konfiguriert sind.

ZENworks - Abmeldung  Die Behebungsbereitstellung findet immer dann statt, wenn der Benutzer
sich vom ZENworks-Benutzerquellenkonto abmeldet. Diese Option kann
nicht verwendet werden, wenn keine Benutzerquellen konfiguriert sind.

Gerét stellt eine Die Behebungsbereitstellung findet immer dann statt, wenn das Gerat Zugriff
Verbindung zum auf das Netzwerk erhalt.

Netzwerk her (nur

Windows)

Klicken Sie auf die Schaltfliche Weiter, um die Seite "Behebungsoptionen" zu 6ffnen. Klicken Sie
auf die Schaltflache Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf Beenden, um
den Assistenten zu beenden.

Hinweis: Auch bei Verwendung von UTC hingt die genaue Zeit, zu der der Agent die
Bereitstellung abruft, vom Kommunikationsintervall des Agenten und von der Korrektheit der
Zeitplaneinstellungen des Agenten und der Zeit- und Zeitzoneneinstellungen des Patch
Management-Servers ab.

5.5 Behebungs-Optionen

Mit der Seite Behebungsoptionen konnen Sie die erforderlichen Behebungsoptionen fiir die
einzelnen Bereitstellungszeitplédne auswéhlen. Das Festlegen verschiedener Behebungsoptionen fiir
den ausgewdhlten Patch ist der vierte Schritt beim Planen einer Bereitstellung fiir einen
ausgewdihlten Patch.

Hinweis: Mit der Option Erweitert konnen Sie individuelle Patch-Flags fiir die einzelnen
Behebungen angeben.

Abbildung 5-14 Seite "Behebungs-Aktionen"

Patches
€N Schritt 4: Behebungs-Optionen

Widhlen Sie die gewiinschte Behebungs-Option aus. Verwenden Sie die Option "Erweitert”, um einzelne Patch-Flags fiir jede
Behebung anzugeben.

© sutn Reboot (silent install with optional reboot)
@ No Reboot (silent install, never reboot)

O advanced [individually set all possible deployment options)

<< Zuriick

Abbrechen
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In der folgenden Tabelle werden die Funktionen der einzelnen auf der Seite "Behebungs-Optionen"”
verfiigbaren Optionen beschrieben:

Tabelle 5-3 Die Behebungsoptionen

Behebungsoption Funktionalitat

Automatischer Neustart Konfiguriert die Bereitstellung aller moglichen Patches
(automatische Installation mit automatisch mit aktiver QChain. Ermdglicht dem Administrator, die
optionalem Neustart) gewtinschten Flags fiir die Patch-Bereitstellung festzulegen. Dazu

werden die fir die einzelnen Patches definierten QChain- (http://
articles.techrepublic.com.com/5100-10878_11-1048774.html) und
Neustart-Standardeinstellungen verwendet.

Kein Neustart (automatische Konfiguriert die Bereitstellung aller méglichen Patches
Installation ohne Neustart) automatisch mit aktiver QChain. Die erforderlichen Neustarts
werden nicht automatisch durchgefiihrt.

Erweitert (individuelle Einstellung Ermoglicht dem Administrator, die gewlinschten Flags fiir die
aller verfligbaren Patch-Bereitstellung festzulegen. Dazu werden die fiir die
Bereitstellungsoptionen) einzelnen Patches definierten QChain- und Neustart-

Standardeinstellungen verwendet.

Klicken Sie auf die Schaltflache Weiter, um die Seite Erweiterte Behebungsoptionen zu 6ffnen.
Klicken Sie auf die Schaltflache Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf
Beenden, um den Assistenten zu beenden.

5.6 Erweiterte Behebungs-Optionen

Mithilfe der Seite "Erweiterte Behebungs-Aktionen" kdnnen Sie Patch-Flags fiir die einzelnen
Behebungen festlegen. Das Festlegen der Patch-Flags fiir den ausgewihlten Patch ist der flinfte
Schritt beim Planen einer Bereitstellung fiir einen ausgewéhlten Patch. Die auf der Seite angezeigten
Symbole stellen die Patch-Flags dar, die fiir die einzelnen Pakete festgelegt werden konnen.

Abbildung 5-15 Seite "Erweiterte Behebungs-Aktionen"

Patches
N Schritt 5: Erweiterte Behebungs-Optionen

wahlen Sie fur jede Behebung die entsprechenden Patch-Flags aus. Wieitere Informationen erhalten Sie in der Online-Hilfe.
Patch-Name I F @

&dobe Acrobat [Chinese-CHT) Reader 8.1 il O

| 1-1won 1 10 = Elemente anzeigen

| Abbrechen

F << Zuriick | n
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In der folgenden Tabelle werden die Funktionen der einzelnen Symbole auf der Seite Erweiterte
Behebungsoptionen beschrieben:

Tabelle 5-4 Seite "Erweiterte Behebungs-Aktionen"

Symbol Name Funktionalitat

& Deinstallieren Deinstalliert die Pakete.

0] Herunterfahren erzwingen Erzwingt das SchlielRen aller Anwendungen, wenn das Paket
zu einem Neustart fuhrt.

@ Nicht sichern Die zu deinstallierenden Dateien werden nicht gesichert.

Neustart unterdriicken

Automatischer Modus

Unbeaufsichtigte Installation

Hotfixes auflisten

Neustart erzwingen

Neustart erforderlich

Pakete verketten

Verketteten Neustart
unterdriicken

Verhindert, dass der Computer nach der Installation des Pakets
neu startet.

Legt das Installationsprogramm auf den automatischen Modus
fest. Im Modus "Im Hintergrund" werden wahrend der
Behebung alle Benutzeroberflachen unterdriickt (falls ein
Benutzer angemeldet ist).

Installiert die Pakete im Modus fir die unbeaufsichtigte
Installation.

Gibt eine Liste der Hoffixes zurlick, die auf den Zielcomputern
installiert sind.

Erzwingt unabhangig von den Paketanforderungen einen
Neustart des Computers.

Zeigt an, dass dieses Paket vor Abschluss der Installation
einen Neustart erfordert.

Bei Auswahl dieser Option wird das Gerat auch dann neu
gestartet, wenn fiir das betreffende Bundle kein Neustart
erforderlich ist.

Legt das Paket als verkettbar fest (sofern das Paket Verkettung
unterstitzt).

Diese Option kann in dieser Version nicht gedndert werden.
Das Paket wird immer mit der Verkettungsoption installiert.

Den Neustart unterdriicken und zulassen, dass nach diesem
Paket weitere verkettete Pakete gesendet werden

Sie sollten den letzten Neustart fir alle verketteten Pakete
unterdriicken und danach eine Neustartbereitstellung senden,
wenn alle Pakete abgeschlossen sind.
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Symbol Name

Funktionalitat

a, Dateiberechtigungen
reparieren

Nur Download

=Y

= Benachrichtigung
unterdriicken

yo) Debug-Modus

% Berechtigungen nicht
reparieren
Neustart eventuell

@ erforderlich

9:3 Modus "Mehrere Benutzer"

s Einzelbenutzermodus
Service neu starten
Tt

‘/._{, Service nicht erneut starten
A

?- Neu konfigurieren

?, Nicht neu konfigurieren

Repariert Dateiberechtigungen nach der Paketinstallation.

Verteilt das Paket, ohne dass das Installationsskript des Pakets
ausgefihrt wird.

Unterdriickt Benutzerbenachrichtigungen wahrend
Installationen.

Fihrt die Paketinstallation im Debug-Modus aus.

Unterdriickt die Reparatur von Berechtigungen fiir Dateinamen
nach dem Neustart.

Lasst zu, dass das Paket bei Bedarf einen Neustart erzwingt.

Fihrt die Installation im Modus "Mehrere Benutzer" durch.

Fuhrt die Installation im Modus "Einzelbenutzer" durch.

Startet den Service nach der Bereitstellung neu.

Startet den Service nach der Bereitstellung nicht neu.

Fahrt nach der Bereitstellung die Aufgabe zur
Neukonfigurierung des Systems aus.

Fihrt nach der Bereitstellung die Aufgabe zur
Neukonfigurierung des Systems nicht aus.

Hinweis: Je nach ausgewéhltem Patch-Typ werden in Tabelle 5-4 auf Seite 58 unterschiedliche
Symbole angezeigt. Eventuell stehen daher einige der in der Tabelle beschriebenen Optionen nicht

zur Auswahl.

Klicken Sie auf die Schaltfliche Weiter, um die Seite Reihenfolge und Verhalten zur Bereitstellung
zu 6ffnen. Klicken Sie auf die Schaltfliche Zuriick, um zur vorherigen Seite zuriickzukehren.
Klicken Sie auf Beenden, um den Assistenten zu beenden.
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5.7 Reihenfolge und Verhalten zur Bereitstellung

Mithilfe der Seite "Reihenfolge und Verhalten zur Bereitstellung" des Assistenten zum Bereitstellen
von Behebungen kénnen Sie die Reihenfolge und das Verhalten der einzelnen Bereitstellungs-
Zeitpléane festlegen. Das Festlegen der Reihenfolge und des Verhaltens der Bereitstellung fiir den
ausgewdahlten Patch ist der sechste Schritt beim Planen einer Bereitstellung fiir einen ausgewahlten
Patch.

Abbildung 5-16 Seite "Reihenfolge und Verhalten zur Bereitstellung"

Patches
&N Schritt 6: Reihenfolge und Verhalten zur Bereitstellung

wydhlen Sie die Reihenfolge und das verhalten zur Bereitstellung

¥ Paketname Reihenfolge Heustart =
] adobe Acrobat [Chinese-CHT) Reader 8.1 1 Mein ¥
[0 update for windaws Server 2003 (KB955839) 2 Nein ¥

<< Zuriick Abbrechen

Auf der Seite "Reihenfolge und Verhalten zur Bereitstellung" wird Folgendes angezeigt:

¢ Paketname: Der Name des Patches, der zur Bereitstellung ausgewéhlt wurde.

+ Reihenfolge: Die Ausfiihrungsreihenfolge der Bereitstellung. Mithilfe des Pfeils neben der
Spalteniiberschrift konnen Sie die Reihenfolge auf- oder absteigend sortieren.

¢ Neustart: Die fiir den jeweiligen Patch zutreffenden Neustarteinstellungen.

In der folgenden Tabelle werden die Aktionen der verschiedenen Schaltflichen der Seite
"Reihenfolge und Verhalten zur Bereitstellung" angezeigt:

Tabelle 5-5 Schaltfiichen auf der Seite "Reihenfolge und Verhalten zur Bereitstellung”

Schaltflache Aktion
= Verschiebt den Patch an den Anfang aller nicht verketteten Bereitstellungen
m Verschiebt den Patch um eine Position nach oben
v Verschiebt den Patch um eine Position nach unten
o Verschiebt den Patch an das Ende der Liste

Hinweis: Verkettete Patches konnen erst nach dem Entfernen ihres Verkettungsstatus verschoben
werden.

Klicken Sie auf die Schaltfliche Weiter, um die Seite Benachrichtigungsoptionen vorinstallieren zu
offnen. Klicken Sie auf die Schaltfliche Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken
Sie auf Beenden, um den Assistenten zu beenden.

60 Novell ZENworks 10 Patch Management-Referenz



5.8 Benachrichtigungsoptionen vorinstallieren

Auf der Seite "Benachrichtigungsoptionen vorinstallieren" des Assistenten zum Bereitstellen von
Behebungen konnen Sie festlegen, ob die Benutzer eine Benachrichtigung erhalten, wenn Patches
heruntergeladen und installiert werden. Sie konnen die Benachrichtigung dort auch anpassen. Das
Festlegen der Benachrichtigungsoptionen (einschlieBlich der Moglichkeit, dem Benutzer den
Abbruch dieser Optionen zu gestatten) ist der siebte Schritt beim Planen einer Bereitstellung fiir
einen ausgewdhlten Patch.

Abbildung 5-17 Seite "Benachrichtigungsoptionen vorinstallieren"

Patches
“N Schritt 7: Benachrichtigungsoptionen vorinstallieren

Benachrichtigungsoptionen vor der Installation auswahlen

Optionen vor der Installation definieren

@ Werte verwenden, die Systemvariablen oder -standards zugewiesen sind
) Einstellungen iiberschreiben

Benutzer iiber Patch-Installation informieren

Optionen Ja  Mein
Abbruch durch Benutzer zulassen

Zeit fiir Dialogfeldanzeige vor der Installation

schlurnmern durch Benutzer zulassen Tage stunden tinuten

<< Zuriick Weiter >> Abbrechen

Die Seite umfasst die folgenden Optionen:
¢ Benutzer iiber Patch-Installation informieren: Wihlen Sie diese Option aus, wenn der
Benutzer vor der Installation dieser Bereitstellung informiert werden soll.
¢ Mitteilungsfeld: Der Text der Benachrichtigung.

¢ Werte verwenden, die Systemvariablen oder -standards zugewiesen sind: Wéhlen Sie
diese Option aus, wenn fiir alle Agenten die Standardeinstellungen verwendet werden sollen.
Durch Auswahl dieser Option werden alle anderen Benachrichtigungsoptionen deaktiviert.

Tipp: Agenteneinstellungen wie die Benachrichtigungsoptionen vor der Installation werden
auf Systemebene in der Eigenschaftendatei in Form von Systemvariablen oder
Systemstandards festgelegt. Wenn die Option Werte verwenden, die Systemvariablen oder -
standards zugewiesen sind ausgewahlt ist, werden die Einstellungen fiir den aktuellen Agenten
den Systemvariablen bzw. Systemstandards entnommen; anderenfalls werden fiir den aktuellen
Agenten die vom Benutzer angepassten Einstellungen verwendet.

In der folgenden Tabelle werden die Systemvariablen bzw. Systemstandards fiir die
Benachrichtigungsoptionen vor der Installation beschrieben:

Systemvariable Wert der Variablen
Benutzer Gber Patch-Installation Aktiviert
informieren
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Systemvariable Wert der Variablen

Mitteilungsfeld fiir die Patch-Installation Download und Installation von Patches kénnen nun
beginnen. Bei weiteren Fragen wenden Sie sich an
Ihren Novell ZENworks 10 Patch Management-
Administrator.

Abbruch durch Benutzer zulassen Nein
Zeit fur Dialogfeldanzeige vor dem Neustart Nein

120 Sekunden
Schlummern durch Benutzer zulassen Ja

0 Tage 2 Stunden 0 Minuten

+ Einstellungen iiberschreiben: Wihlen Sie diese Option aus, wenn fiir die Agenten die von
den Benutzern ausgewihlten Einstellungen verwendet werden sollen. Durch Auswahl dieser
Option werden alle anderen Benachrichtigungsoptionen aktiviert und Sie kdnnen die
Standardeinstellungen bearbeiten.

¢ Optionen: Bei der Definition der Neustartoptionen kénnen Sie angeben, ob die
Standardeinstellungen (Werte verwenden, die Systemvariablen oder -standards zugewiesen
sind ist aktiviert) oder benutzerdefinierte Einstellungen verwendet werden sollen. Drei
Optionen stehen zur Verfiigung:

¢ Abbruch durch Benutzer zulassen: Ermoglicht dem Benutzer den Abbruch des
Neustarts.

+ Zeit fiir Dialogfeldanzeige vor dem Neustart: Die Zeit in Sekunden, die dem Benutzer
fiir die Entscheidung bleibt, ob er einen Patch herunterladen bzw. installieren will.

¢ Schlummern durch Benutzer zulassen: Ermdglicht dem Benutzer, den Neustart im
Schlummermodus durchzufiihren.

Klicken Sie auf Weiter, um die Seite "Benachrichtigungs- und Neustart-Optionen" zu 6ffnen.
Klicken Sie auf die Schaltfliche Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf
Beenden, um den Assistenten zu beenden.
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5.9 Benachrichtigungs- und Neustart-Optionen

Auf der Seite "Benachrichtigungs- und Neustart-Optionen" des Assistenten zum Bereitstellen von
Behebungen konnen Sie festlegen, ob Benutzer Benachrichtigungen zu diesen Bereitstellungen und
Neustarts erhalten. Sie konnen die Benachrichtigung dort auch anpassen. Das Festlegen der
Benachrichtigungs- und Neustartoptionen ist der achte Schritt beim Planen einer Bereitstellung fiir
einen ausgewdhlten Patch.

Abbildung 5-18 Seite "Benachrichtigungs- und Neustart-Optionen”

Patches
“N Schritt 8: Benachrichtigungs- und Neustart-Optionen

Wwshlen Sie die Reihenfolge und das verhalten zur Bereitstellung

Heustart-Optionen definieren

= Werte verwenden, die Systemvariablen oder -standards zugewiesen sind
() Einstellungen tiberschreiben

Benutzer iiber Patch-Installation informieren

COptionen Ja  HMein
Heustart unterdriicken

Abbruch durch Benutzer zulassen
Zeit fir Dialogfeldanzeige vor der Installation

schlurnmern durch Benutzer zulassen Tage Stunden thinuten

<¢ Zuriick | [ Weier>> F [ Abbrechen

Die Seite umfasst die folgenden Optionen:
¢ Benutzer iiber Patch-Installation informieren: Wihlen Sie diese Option aus, wenn der
Benutzer vor der Installation dieser Bereitstellung informiert werden soll.
+ Mitteilungsfeld: Der Text der Benachrichtigung.

¢ Werte verwenden, die Systemvariablen oder -standards zugewiesen sind: Wéhlen Sie
diese Option aus, wenn fiir alle Agenten die Standardeinstellungen verwendet werden sollen.
Durch Auswahl dieser Option werden alle anderen Benachrichtigungsoptionen deaktiviert.

In der folgenden Tabelle werden die Systemvariablen bzw. Systemstandards fiir die
Benachrichtigungs- und Neustart-Optionen beschrieben:

Systemvariable Wert der Variablen

Benutzer Gber Patch-Installation informieren  Aktiviert

Mitteilungsfeld fiir die Patch-Installation Download und Installation von Patches kdnnen nun
beginnen. Bei weiteren Fragen wenden Sie sich an
Ihren Novell ZENworks 10 Patch Management-
Administrator.

Neustart unterdriicken Nein

Abbruch durch Benutzer zulassen Nein
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Systemvariable Wert der Variablen

Zeit fur Dialogfeldanzeige vor dem Neustart Nein
120 Sekunden

Schlummern durch Benutzer zulassen Ja

0 Tage 2 Stunden 0 Minuten

¢ Einstellungen iiberschreiben: Wihlen Sie diese Option aus, wenn fiir die Agenten die von
den Benutzern ausgewihlten Einstellungen verwendet werden sollen. Durch Auswahl dieser
Option werden alle anderen Benachrichtigungsoptionen aktiviert und Sie kdnnen die
Standardeinstellungen bearbeiten.

¢ Optionen: Bei der Definition der Neustartoptionen kdnnen Sie angeben, ob die
Standardeinstellungen (Werte verwenden, die Systemvariablen oder -standards zugewiesen
sind ist aktiviert) oder die benutzerdefinierten Einstellungen verwendet werden sollen. Die
folgenden vier Optionen konnen eingestellt werden:

+ Neustart unterdriicken: Verhindert einen Neustart, selbst wenn dieser fiir das Patch-
Bundle erforderlich ist.

¢ Abbruch durch Benutzer zulassen: Ermoglicht dem Benutzer den Abbruch des
Neustarts.

+ Zeit fiir Dialogfeldanzeige vor dem Neustart: Die Zeit in Sekunden, die dem Benutzer
fiir die Entscheidung bleibt, ob er einen Patch herunterladen bzw. installieren will.

¢ Schlummern durch Benutzer zulassen: Ermdglicht dem Benutzer, den Neustart im
Schlummermodus durchzufiihren.

Klicken Sie auf die Schaltfliche Weiter, um auf der Seite "Bereitstellungsiibersicht" fortzufahren.
Klicken Sie auf die Schaltfliche Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf
Beenden, um den Assistenten zu beenden.

5.10 Bereitstellungsubersicht

Auf der Seite "Bereitstellungsiibersicht" des Assistenten zum Bereitstellen von Behebungen wird
die Zusammenfassung der Bereitstellung angezeigt, die Sie in den vorherigen Schritten geplant
haben. Das Zusammenfassen der wichtigen Bereitstellungspunkte ist der neunte und letzte Schritt
beim Planen einer Bereitstellung fiir einen ausgewahlten Patch.

Abbildung 5-19 Seite "Bereitstellungsiibersicht"”

Patches
N Schritt 9: Bereitstellungsiibersicht

Uberpriifen Sie die Ubersicht und klicken Sie dann auf "Fertig stellen”.

Hame der Eigenschaft Details
Zeitplan Ereignis
Ausgewihlte Paket gesamt 1
Reihenfolge Paketname Heustart
1 Adobe Acrobat [Chinese-CHT| Reader 8.1 Mein
2 Adobe APSBO8-11 Flash Player 9.0.r124 Mein
3 Adobe APSBOT-20 Flash Player 9.0.r115 Mein
<< Zuriick Fertig stellen Abbrechen
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Auf der Seite "Bereitstellungsiibersicht" werden die folgenden Details zur geplanten Bereitstellung
angezeigt:

¢ Zeitplan: Der fiir die Bereitstellungen ausgewéhlte Zeitplan, wie auf der Seite "Behebungs-
Zeitplan" definiert.

+ Ausgewiihlte Pakete gesamt: Die Gesamtzahl der fiir die Bereitstellung ausgewéhlten
Patches.

+ Reihenfolge: Die fiir die Bereitstellung der Patches ausgewihlte Reihenfolge, die auf der Seite
"Reihenfolge und Verhalten zur Bereitstellung" definiert wurde.

¢ Paketname: Der Name des zur Bereitstellung ausgewéhlten Patches.
+ Booten Sie den Computer neu: Die Neustarteinstellung des ausgewéhlten Patches, die auf
der Seite "Reihenfolge und Verhalten zur Bereitstellung" definiert wurde.

Klicken Sie auf Fertig stellen, um die Planung der Bereitstellung eines ausgewéhlten Patches
abzuschlieBen. Klicken Sie auf die Schaltflache Zuriick, um zur vorherigen Seite zuriickzukehren.
Klicken Sie auf Beenden, um den Assistenten zu beenden.
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Verwenden von obligatorischen
Grundkonfigurationen

Durch die Festlegung von obligatorischen Grundkonfigurationen wird sichergestellt, dass eine
Gruppe von Geriten geschiitzt wird und dass alle Geréte in dieser Gruppe einheitlich gepatcht
werden.

¢ Abschnitt 6.1, ,,Obligatorische Grundkonfigurationen®, auf Seite 67
+ Abschnitt 6.2, ,,Arbeiten mit obligatorischen Grundkonfigurationen®, auf Seite 71

6.1 Obligatorische Grundkonfigurationen

Eine obligatorische Grundkonfiguration ist ein benutzerdefiniertes Konformitétslevel fiir eine
Gruppe von Geriten. Wenn ein Gerdt der Konformitét nicht mehr entspricht, wird durch eine
obligatorische Grundkonfiguration sichergestellt, dass das Gerit zuriick in die Konformitit gepatcht
wird.

Wichtig: Obligatorische Grundkonfigurationen sind eine automatische Erzwingungsmethode, die
auf den aktuellsten Suchergebnissen basiert. Daher besteht keine Kontrollmoglichkeit iiber den
Zeitpunkt und die Reihenfolge, zu dem bzw. in der Patches verteilt werden. Obligatorische
Grundkonfigurationen diirfen nicht auf Gruppen von unternehmenswichtigen Servern oder sonstige
Gerite angewendet werden, bei denen auBerplanméafige Patch-Bereitstellungen den téglichen
Betrieb unterbrechen wiirden, es sei denn, es ist ein zuverldssiger Zeitplan fiir Inhalts-Blackouts
vorhanden.

Auf der Kontrollleiste "Zeitplan fiir Inhalts-Blackout" kdnnen Zeiten festgelegt werden, zu denen
Inhalte (Pakete, Richtlinien, Konfigurationseinstellungen usw.) nicht an die Geréte verteilt werden.

Beim Erstellen oder Modifizieren einer obligatorischen Grundkonfiguration geschieht Folgendes:

+ Der ZENworks®-Server plant automatisch eine DAU-Aufgabe (Discover Applicable Updates)
fiir alle Geréte in der Gruppe.

¢ Alle paar Stunden ermittelt der ZENworks-Server abhéngig von den Ergebnissen der DAU-
Aufgabe die zutreffenden und nicht konformen Geréte (auf Basis der Patches, die zur
Grundkonfiguration hinzugefiigt wurden).

+ Notwendige Bundles, die in der Grundkonfiguration definiert wurden, werden so schnell wie
moglich fiir alle Geréte bereitgestellt.

¢ Nachdem Patches bereitgestellt wurden, kann es notwendig sein, diese Gerite neu zu starten,
damit sie als gepatcht erkannt werden.

Gepatchte Geréte werden mit der Funktion filir die Grundkonfiguration nicht automatisch neu
gestartet.

Hinweis: Einige Patches wie MDAC und IE erfordern Neustarts und eine Anmeldung auf
Administratorebene, um abgeschlossen werden zu konnen. Wenn der Konfiguration derartige
Patches hinzugefiigt werden, wird die Verteilung unterbrochen, bis eine Anmeldung erfolgt ist.

Verwenden von obligatorischen Grundkonfigurationen
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In den folgenden Abschnitten finden Sie weitere Informationen zu obligatorischen
Grundkonfigurationen:

¢ Abschnitt 6.1.1, ,,Anzeigen obligatorischer Grundkonfigurationen®, auf Seite 68
¢ Abschnitt 6.1.2, ,,Verwenden der Seite "Obligatorische Grundkonfigurationen"*, auf Seite 70

6.1.1 Anzeigen obligatorischer Grundkonfigurationen

1 Klicken Sie im linken Bereich auf die Registerkarte Geriite.

Es wird eine Seite gedffnet, auf der die Stammordner fiir jeden Geritetyp angezeigt werden
(siehe folgende Abbildung).

Ermittelt Inventarisiert Verwaltet
==
Geréte @) Suchen »
& Erweiterte Suchs
[] Hame = Typ Mame:
[ 3 server [Details Ordner l:l
O @ Arbeitsstationen [Details Ordner Typ:
| p]1-2vonz 25+ Elemente anzeigen

Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstationen ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Serveroder Arbeitsstationen.

Es wird eine Liste von Server- oder Arbeitsstationsgruppen angezeigt, die auf der Grundlage
ihrer Betriebssysteme klassifiziert wurden. In der folgenden Abbildung sehen Sie eine Liste der

Servergruppen:
Gerdte > Server
Gerite
Neu ~ £
[] Status Mame = Typ Betriebssystem Letzter Kontakt Stillgelagt
O T windows 2000 Servers Dynarnische Servergruppe
m} = Windows Server 2003 Dynarnische Servergruppe
O B Windows Server 2008 Dynamische Servergruppe
O %, B zem-server Server win2003-s6-5p2-x86 115

1 ‘ » ‘ 1-dvon 4 25 Elements anzeigen
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3 Wihlen Sie auf der Seite "Server" oder "Arbeitsstation" (in diesem Fall handelt es sich um die
Seite "Server") eine beliebige Gruppe aus.

Es wird eine Seite gedffnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung wird eine Seite wiedergegeben, die angezeigt
wird, wenn eine dynamische Servergruppe mit dem Namen Windows Server 2003 ausgewahlt
wurde:

T Windaws Server 2003
Iusammenfassung  Beziehungen Details Patches

Allgemein

Objekityp: [ymamisehe Servergruppe

GUI bT4okcSI TEI2de1 1 3T IBC0RE441
Beschreibung: Beas beiten) Windous Serves 2003 Group

Mitglieder
Hame
W o fr.ddswr
b1 1wemn [Rrpe——
Mitglieder-Andorumgs protokoll #
Datum Minzugeiligt Crtfernt
Mai 13 1
NERE T 5 v Elemente anzsigen

4 Klicken Sie auf die Registerkarte Patches.

Es werden die fiir die Mitgliedergeréte der ausgewahlten Gruppe relevanten Patches angezeigt.
Wenn die ausgewéhlte Gruppe Windows Server 2003 lautet, werden auf der Registerkarte
Patches alle Patches angezeigt, die fiir die Mitgliedergerite der Gruppe Windows Server 2003
relevant sind (siehe folgende Abbildung):

Gerate » Server > Windows Server 2003

T Windows Server 2003

Zusammenfassung Beziehungen Details

Patches

Patches

Patch-Name = Auswirkung Gepatcht Nicht Patch-Name
gepatcht

[ [3 adabe Acrobat (Chinese-CHS) Reader 8.1 Software-Installationsprogranmrm 0 0
(] Adobe Acrobat (Chinese-CHT) Reader 8.1 software-Installationsprogramen ] 0 Status
[ [ adobe Acrobat (French) Reader 8.1 software-Installationsprogramen Q 0 O Gepatcht
[ |- Adobe Acrobat (French) Reader 8.1 Software-Installationsprogramm 0 0 [“lnicht gepatcht
[ (3% adobe Acrobat (German) Reader 7.0.5 Software-Installationsprogramm 0 0 Cwicht zutreffend
O (39 adobe Acrobat (German] Reader 7.0.7 Software-Installationsprogramm o [ Clpeaktivierte einschiieten
[ [3 £dobe Acrobat (German) Reader 7.0.8 Software-Installationsprogramm o 0 Auswirkung
[ [3¥ adobe Acrobat (German] Reader 7.0.3 Software-Installationsprogramm o 0 Fleritisch
[ [ Adobe Acrobat (German) Reader 8.1 Softwars-Installationsprogramm o 0 Mlempfohlen
[ (3 Adobe Acrobat (German) Reader 8.1 Software-Installationsprogramm 0 0 Hinformation
[ [3 adabe Acrobat (1talian) Reader 8.1 Software-Installationsprogranmrm 0 0 Minstalationsprogramme
O Adobe Acrobat (Portuguese-PTE) Reader 8.1 software-Installationsprogramen o 0 Anbieter
O Adobe Acrobat (Spanish] Reader 8.1 software-Installationsprogramen Q 0 Cache-Status
[ [ adobe Acrobat Reader 6.0.2 update Kritisch o 0 Obligatorische Grundkonfiguration
[ [ Adobe Acrobat Reader 6.0.3 Update Kritisch o 0 ©alle Patches
[ (34 adobe Acrobat Reader £.0.4 Update Kritisch o 0 ©ur srundkanfiguration

Bei einem Patch, der der Grundkonfiguration zugewiesen wurde (auch Patch der
obligatorischen Grundkonfiguration genannt), wird, wie oben gezeigt, neben dem Namen das

Symbol @ angezeigt.
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Sie konnen die Patches der Grundkonfiguration auch auf der Kontrollleiste Suchen der Seite
"Patches" anzeigen, um diese nach Patches obligatorischer Grundkonfigurationen zu
durchsuchen.

Weitere Informationen zu den Kontrollleisten Patches und Patch-Informationen finden Sie
unter Kapitel 4, ,,Verwenden der Registerkarte "Patch Management"*, auf Seite 29.

6.1.2 Verwenden der Seite "Obligatorische
Grundkonfigurationen”

Auf der Kontrollleiste Suchen der Seite "Obligatorische Grundkonfiguration" kénnen Sie die
Patches der Grundkonfiguration anzeigen.

Auf der Kontrollleiste Suchen der Seite "Gerétegruppen-Patches", die unter Abbildung 6-1
abgebildet ist, konnen Sie nach Patches obligatorischer Grundkonfigurationen suchen. Aulerdem
konnen Sie auf der Kontrollleiste Suchen auch Patches auf Basis ihres Status und ihrer Auswirkung
suchen.

Abbildung 6-1 Suchen nach obligatorischen Grundkonfigurationen

@) Suchen »

Patch-Mame

Suchen Zuriicksetzen
Status
[JGepatcht
Micht gepatcht
[Inicht zutreffend
[ beaktivierte einschliehen
Auswirkung
Kritisch
Empfohlen
Infarmation
Installationsprogramme
Anbieter | ALL “
Cache-Status | ALL v
Obligatorische Grundkenfiguration
® alle Patches
O Nur Grundkonfiguration

Sie konnen auf Grundlage folgender Filteroptionen nach Patches obligatorischer
Grundkonfigurationen suchen:

¢ Alle Patches: Zeigt alle Patches einschliefSlich der Elemente der obligatorischen
Grundkonfiguration an.

¢ Nur Grundkonfiguration: Zeigt nur die Patches an, die fiir die Gruppe als Elemente der
obligatorischen Grundkonfiguration gekennzeichnet sind.
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6.2 Arbeiten mit obligatorischen
Grundkonfigurationen

Uber das Menii Aktion der Seite "Geritegruppen-Patches" konnen Sie an den Patches
obligatorischer Grundkonfigurationen verschiedene Aktionen ausfiihren. Die Optionen des Meniis
Aktion unterstiitzen Sie auch bei der konsistenten und einheitlichen Verwaltung und Bereitstellung

von Patches iiber mehrere Gruppen hinweg. In der folgenden Abbildung werden die Meniioptionen
dargestellt, die Sie bei der Arbeit mit obligatorischen Grundkonfigurationen unterstiitzen:

Abbildung 6-2 Elemente des Meniis "Aktion"

+ Mithilfe der Option Behebung bereitstellen konnen Sie eine Behebung bereitstellen. Zum
Verwenden dieser Option aktivieren Sie die Kontrollkastchen der Patches, die bereitgestellt
werden sollen, und wéhlen Sie dann Behebung bereitstellen aus dem Menii Aktion aus, um den
Assistenten zum Bereitstellen der Behebung zu 6ffnen.

+ Mit der Option Aktivieren aktivieren Sie einen deaktivierten Patch.

¢ Mit der Option Deaktivieren deaktivieren Sie einen aktivierten Patch. Zum Verwenden dieser
Option aktivieren Sie das Kontrollkdstchen des entsprechenden Patches und wihlen Sie dann
Deaktivieren aus. Der ausgewéhlte Patch wird aus der Liste entfernt.

¢ Durch Auswahl der Option Cache aktualisieren werden die zum ausgewahlten Patch
gehorenden Bundles heruntergeladen und auf dem ZENworks-Server zwischengespeichert.
Weitere Informationen hierzu finden Sie unter Abschnitt 6.2.3, ,,Verwenden von "Cache
aktualisieren"*, auf Seite 74.

¢ Die Option Zu Grundkonfiguration zuweisen ermoglicht Ihnen das Zuweisen eines Patches zu
einer Grundkonfiguration. Weitere Informationen finden Sie unter Abschnitt 6.2.1, ,,Zuweisen
oder Verwalten einer obligatorischen Grundkonfiguration®, auf Seite 72.

¢ Die Option Aus Grundkonfiguration entfernen ermdglicht Thnen das Entfernen eines Patches
aus einer Grundkonfiguration. Weitere Informationen finden Sie unter Abschnitt 6.2.2,
»Entfernen einer obligatorischen Grundkonfiguration®, auf Seite 73.

+ Die Option Exportieren ermdglicht Ihnen das Exportieren von Details wie Status und
Auswirkung ausgewihlter Patches in eine CSV-Datei (im kommagegliederten Format). Wenn
Sie die Datei nach dem Herunterladen 6ffnen, haben Sie die Mdglichkeit, sie in einem anderen
Dateiformat zu speichern.

¢ Mit der Option Grundkonfiguration neu berechnen koénnen Sie den Thread, der die Elemente
der Grundkonfiguration auf den relevanten Geriten bereitstellt und normalerweise alle vier
Stunden ausgefiihrt wird, sofort starten, ohne auf die nichste automatische Ausfithrung warten
Zu missen.

In den folgenden Abschnitten finden Sie weitere Informationen zu obligatorischen
Grundkonfigurationen:

¢ Abschnitt 6.2.1, ,,Zuweisen oder Verwalten einer obligatorischen Grundkonfiguration®, auf
Seite 72
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* Abschnitt 6.2.2, ,,Entfernen einer obligatorischen Grundkonfiguration®, auf Seite 73

* Abschnitt 6.2.3, ,,Verwenden von "Cache aktualisieren"*, auf Seite 74

6.2.1 Zuweisen oder Verwalten einer obligatorischen
Grundkonfiguration

Obligatorische Grundkonfigurationen kénnen nur auf Gruppen angewendet werden, und auf jede
Gruppe kann nur eine obligatorische Grundkonfiguration angewendet werden. Ein einzelnes Gerét

kann allerdings Mitglied mehrerer Gruppen sein, von denen jede {iber eine andere obligatorische
Grundkonfiguration verfiigen kann.

So erstellen oder verwalten Sie eine obligatorische Grundkonfiguration:

1 Klicken Sie im linken Bereich auf die Registerkarte Gerte.

Es wird eine Seite gedffnet, auf der die Stammordner fiir jeden Geritetyp angezeigt werden
(siehe folgende Abbildung).

Ermittelt Inventarisiert Verwaltet
Ll
Gerite @ Suchen »
& Erweiterte Suche
[ Hame = Typ Name:
O 3 server [Details Ordner l:l
O 2 arbeitsstationen [Details Ordner Typ:
4 | b | 1-2von2 25« Elemente anzeigen | | | Alle Typen v

Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstationen ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Serveroder Arbeitsstationen.

Es wird eine Liste von Server- oder Arbeitsstationsgruppen angezeigt, die auf der Grundlage
ihrer Betriebssysteme klassifiziert wurden. In der folgenden Abbildung sehen Sie eine Liste der

Servergruppen:
Gerate > Server
Gerite
Neu ~ <
[0 Status Mame = Typ Betriebssystem Letzter Kontakt Stiligelegt
O B Windows 2000 Servers Dynamische Servergruppe
(ud] T Windows Server 2003 Dynamische Servergruppe
O T windows Server 2008 Dynamische Servergruppe
O ¥, R zcm-server server win2003-se-5p2-x86 115

b [1-4vona 25 v Elements anzeigen

3 Waihlen Sie auf der Seite "Server" oder "Arbeitsstation" (in diesem Fall handelt es sich um die
Seite "Server") eine beliebige Gruppe aus.
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Es wird eine Seite gedffnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung wird eine Seite wiedergegeben, die angezeigt
wird, wenn eine dynamische Servergruppe mit dem Namen Windows Server 2003 ausgewahlt
wurde:

3 dmrver 3 Windows Sevees 1003 oo

T Windaws Server 2003
Iusammenfassung  Beziehungen Details Patches

Aligemein
Objakttyp: Dynamische Servergruppe

GUI bT4okcSI TEI2de1 1 3T IBC0RE441
Beschreibung: Beas beiten) Windous Serves 2003 Group
Mitilie de

Hame I Ordnas

R oo fr-ddsvr FGRrate Server

[T 1 6 = Evments Mmigen

Mitglieder-Andorumgs protokoll #
Datum Minzugeiligt Etfernt
Mai 13 1

AR 5 = Elemente anzeigen

4 Wihlen Sie den erforderlichen Patch und dann im Menii Aktion die Option Zu
Grundkonfiguration zuweisen aus. Neben dem Patch wird ein Symbol angezeigt, das angibt,
dass der Patch der Grundkonfiguration zugewiesen wurde.

Nach der Zuweisung eines Patches zu einer Grundkonfiguration findet der folgende Prozess statt:
1. Der ZENworks-Server plant automatisch eine DAU-Aufgabe (Discover Applicable Updates)
fiir alle Geréte in der Gruppe.

2. Alle paar Stunden ermittelt der ZENworks-Server abhéngig von den Ergebnissen der DAU-
Aufgabe die zutreffenden und nicht konformen Geréte (auf Basis der Patches, die zur
Grundkonfiguration hinzugefiigt wurden).

3. Notwendige Bundles, die in der Grundkonfiguration definiert wurden, werden so schnell wie
moglich fiir alle Gerite bereitgestellt.

4. Nachdem Patches bereitgestellt wurden, kann es notwendig sein, diese Geréte neu zu starten,
damit sie als gepatcht erkannt werden.

Hinweis: Gepatchte Gerite werden mit der Funktion fiir die Grundkonfiguration nicht
automatisch neu gestartet.

6.2.2 Entfernen einer obligatorischen Grundkonfiguration

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Gerdte, um die Seite "Geréte"
anzuzeigen. Auf dieser werden die Stammordner jedes Gerdtetyps angezeigt:

Ermittelt Inventarisiert Verwaltet
v
Gerite @ Suchen »
-] & Erweiterte Suche
[] Hame = Typ Mame:
O 2 server [Details Ordner
O 3 arbeitsstationen [Details Ordner Typ:

| p]1-2vonz 25 v Elemente anzeigen | | | Alls Typan v
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Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstationen ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Serveroder Arbeitsstationen.

Es wird eine Liste von Server- oder Arbeitsstationsgruppen angezeigt, die auf der Grundlage
ihrer Betriebssysteme klassifiziert wurden. In der folgenden Abbildung sehen Sie eine Liste der

Servergruppen:
Gerate » Server
Gerite
Neu ~ <
[ status Hame = Typ Betriebssystem Letzter Kontakt Stillgelegt
O B Windows 2000 Servers Dynamische Servergruppe
O T windows Server 2003 Dynamische Servergruppe
O T windows Server 2008 Dynarnische Servergruppe
O %, R zem-server Server win2003-s6-5p2-x86 1:15

[+ [1-4vonq

25 v Elemente anzeigen

3 Waihlen Sie auf der Seite "Server" oder "Arbeitsstation" (in diesem Fall handelt es sich um die
Seite "Server") eine beliebige Gruppe aus.

Es wird eine Seite gedffnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung wird eine Seite wiedergegeben, die angezeigt
wird, wenn eine dynamische Servergruppe mit dem Namen Windows Server 2003 ausgewahlt

wurde:

T Windows Server 2003

Iusammenfassung  Beziehungen Dataily

Allgemein

Patches

Ol jekttyp Dynamische Servergruppe
G ebT4cdc 59 TEIN2de ! 1 3T IBAO2L441
Beschreiburg: Bear beiten) Windous Server 2003 Group
Mitglieder
Hame In Drdner.
R oo fr-ddsvr FGRratel Server
b1 1wemn 5 = Evnentn smigen
Mitglieder-Andorumgs protokoll #
Datum Minzugeiligt Etfernt

Mai 13

AR

5 = Elemente anzeigen

4 Wihlen Sie das entsprechende Element der obligatorischen Grundkonfiguration aus (den
Patch, der der Konfiguration zugewiesen wurde) und klicken Sie im Menii Aktion auf Aus

Grundkonfiguration entfernen.

Der Patch wird aus der Grundkonfiguration entfernt.

Hinweis: Die Mentioption Aus Grundkonfiguration entfernen ist nur fiir Patches verfiigbar, die der
Grundkonfiguration hinzugefiigt wurden.

6.2.3 Verwenden von "Cache aktualisieren"

Durch die Option Cache aktualisieren des Menlis Aktion (siche Abbildung 6-2 auf Seite 71) werden
die Bundles des ausgewihlten Patches heruntergeladen und auf dem ZENworks-Server

zwischengespeichert.
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Hinweis: Die Bundles fiir die Behebung miissen im Cache gespeichert werden, bevor sie auf dem
Zielgerit installiert werden.

So aktualisieren Sie die Patch-Daten im Cache:

1 Waihlen Sie in der Liste Patches einen oder mehrere Patches aus.
2 Klicken Sie im Menii Aktion auf Cache aktualisieren.

Das Symbol dndert sich in das Symbol . Wahrend des Downloads dndert sich das Symbol zu
einem (. Sobald der Cache-Vorgang abgeschlossen ist, wird das Patch-Symbol blau angezeigt.
Das gibt an, dass die Patch-Behebung bereitgestellt werden kann.
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Patch Management fur ein Gerat

Unter Geréte-Patches versteht man die einem bestimmten Gerit (Server oder Arbeitsstation)
zugewiesenen Patch-Informationen. Die fiir ein bestimmtes Gerit aufgelisteten Patches sind
lediglich fiir dieses Gerét relevant. In den folgenden Abschnitten finden Sie die fiir Novell®
ZENworks® 10 Patch Management relevanten Informationen zu Geriite-Patches:

¢ Abschnitt 7.1, ,,Zugriff auf die Registerkarte "Patches" eines Gerits®, auf Seite 77

¢ Abschnitt 7.2, ,,Verwenden der Registerkarte "Patches" eines Geréts®, auf Seite 79

7.1 Zugriff auf die Registerkarte "Patches" eines
Gerats

So zeigen Sie die Patches fiir einen bestimmten Server an:

1 Klicken Sie im linken Bereich auf die Registerkarte Gerite.

Es wird eine Seite gedffnet, auf der die Stammordner fiir jeden Geritetyp angezeigt werden
(siehe folgende Abbildung).

Ermittelt Inventarisiert Verwaltet
=22 v
Gerite @ Suchen »
[} = Erweiterte Suche
[] Hame = Typ Mame:
O 01 server (oetaits orérer ]
[ 3 srbeitsstationen [Details Ordner Typ:
v [1-2vens 25 ~ Elemente anzeigen | | | Pl Typen ~

Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstationen ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Server.

Es wird eine Liste von Servergruppen angezeigt, die auf der Grundlage ihrer Betriebssysteme
klassifiziert werden (siche folgende Abbildung):

Gerite > Server

Gerite

Neu = =
[] Status Hame = Typ Betriebssystem Letzter Kontakt Stillgelegt
] T Windows 2000 Servers Dynamische Servergruppe
O T Windows Server 2003 Dynarmische Servergruppe
[} T ywindows Server 2008 Dynamische Servergruppe
O Server win2003-se-5p2-x86 22153

4‘»

35 v Elemente anzeigen
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Auf der Seite "Server" befinden sich folgende Symbole:

Symbol Status

Meldungsstatus: Normal

Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgemaf

erfolgt.

5= Meldungsstatus: Warnung

JV
Geréatestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman
erfolgt.

R Meldungsstatus: Fehler

i
Geréatestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman
erfolgt.

& Meldungsstatus: Fehler

X

Geréatestatus: Bundle- und/oder Richtliniendurchsetzung bei mindestens
einem Element nicht durchgefiihrt

Gerite lassen sich auch mittels einer Suchabfrage finden. Dazu stehen folgende Filter zur

Verfligung:

Filterelement

Ergebnis

Name

Typ

Betriebssystem

Meldungsstatus

Compliance-Status

Geratestatus

Unterordner einbeziehen

Im Suchergebnis wird das Gerat mit dem angegebenen Namen
zurlickgegeben.

Im Suchergebnis werden alle Gerate mit dem ausgewahlten Typ
zurlickgegeben.

Im Suchergebnis werden alle Gerate mit dem ausgewahlten
Betriebssystem zuriickgegeben.

Im Suchergebnis werden alle Gerate mit dem ausgewahlten
Meldungsstatus zurtickgegeben.

Im Suchergebnis werden alle Gerate mit dem ausgewahliten
Compliance- bzw. Konformitatsstatus zurlickgegeben.

Im Suchergebnis werden alle Gerate mit dem ausgewahlten
Geréatestatus zurtickgegeben.

Bei der Suche werden auch die Unterordner durchsucht.
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3 Klicken Sie auf die gewiinschte Gruppe (Servergruppe oder dynamische Servergruppe), um die
Details der Gruppe sowie deren Mitglieder anzuzeigen. Alternativ konnen Sie auf das

verwaltete Gerit klicken.

Eine Seite mit den Details des verwalteten Gerits bzw. Mitglieds wird angezeigt. Nachfolgend
sehen Sie die Seite mit den Details des verwalteten Gerédts zpms2k3sspl. Der
Netzwerkadministrator entscheidet, welchen Namen das verwaltete Gerét erhilt.

Gerate > Server > nov-fr-ddsvr

B nov-fr-ddswi

Zusammenfassung Inventar

Allgemein

Alias:

Hostname:

IP-Adresse:

Letzte vollstandige Aktualisierung:
Letzter Kontakt:

ZEMworks Configuration Management-Version:
ZEMworks Asset Management-Version:
ZEMworks Patch Management-Version:
ZEMworks Agent-Version:
ZEMworks-Agentenstatus:

Betriebssystem:

Anzahl der nicht bestdtigten Fehler:
Anzahl der nicht bestatigten Warnungen:
Primarbenutzer:

Eigentiimer: {Bearbeiten}
Seriennummer {Bearbeiten}
GUID:

Abteilung: {Bearbeiten)
Site: {Bearbeiten}
Standort: (Bearbeiten)

Bezie hung

Einstellung Inhalt Statistik Patches

nov-fr-ddsvr
MOW-FR-DDSWR
1722214192
22:53

22:53
10.2.0.0
10.2.0.227158
10.2.0.983
10.2.0,22753

&
tdicrosoft Windows Server 2003 5.2 2 3750

4
5

Keire Benutzerauel len konfizuriert

22985be3cc7 f4e1b0512bas85326b6%e
22985be3ccy f4e1b0512basB5326be%e

»

4 Klicken Sie auf die Registerkarte Patches, um die fiir den Server relevanten Patches

anzuzeigen:

Gerite > Server 3 mow-fi-ddsw

B nov-tr-ddsvr

Z I nitar Inhatt Statistik Patches
Patc hes
Patch-ame Auswirkung Gepatcht Pate h M
BB Macramodia Flash Player 7.0.r19 for | o e, False
" Sucken Turbekratz
WA pacromedia Flash Play réd for € Ly depleyremed false
Macromedia F s tallath - lerrered i i W ifieati Status
WA Macromedia Fla o I programm deployremediation. deplovmentnatification. false
= r—— ¥ Gepatcht

Empfoblen

Empfoblen

Emprutien

Empfoblen

O O 00 0oooaoa

Empfoklen

installationsprogramm depleyremediation. deploymentnatification. false

npcn - deplay =t
Bl micht gepatche

E Hicht zutreffend

Loy false [ Deaktivierte ginschilatien
Kuswirkung,
deployremedistion. deplaymentnatification. false R
Elritisch
= Empfonien

diation. deploymentnotification. false
Flinfarmatian

Bl installationsprogramene

Anbbeter ALL

duplemremediation. deploymentnotification. false

daployremed false Coche-Status | ALL

7.2 Verwenden der Registerkarte "Patches™

eines Gerats

* Abschnitt 7.2.1, ,,Patches”, auf
* Abschnitt 7.2.2, ,,Patch-Name*

Seite 80
, auf Seite 80
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¢ Abschnitt 7.2.3, ,,Gesamtzahl verfiigbarer Patches®, auf Seite 81
¢ Abschnitt 7.2.4, ,,Patch-Auswirkungen®, auf Seite 81

* Abschnitt 7.2.5, ,,Patch-Statistiken®, auf Seite 82

+ Abschnitt 7.2.6, ,,Elemente des Meniis "Aktion"*, auf Seite 82
* Abschnitt 7.2.7, ,,Suchen von Patches®, auf Seite 83

+ Abschnitt 7.2.8, ,,Patch-Informationen®, auf Seite 85

+ Abschnitt 7.2.9, ,,Patches fiir Arbeitsstationen®, auf Seite 86

7.2.1 Patches

In diesem Abschnitt der Seite "Patches" werden die folgenden Informationen zu Patches angezeigt:

¢ Patch-Name

+ Gesamtzahl verfiigbarer Patches

¢ Auswirkung des Patches

¢ Statistiken des Patches
Dieser Abschnitt enthélt das Menii Aktion, liber das Sie die folgenden fiinf Aktionen an Patches
ausfiihren konnen: Behebung bereitstellen, Aktivieren, Deaktivieren, Jetzt suchen, Cache

aktualisieren und <i>Exportieren</i>. Weitere Informationen zu diesen Aktionen finden Sie unter
Abschnitt 7.2.6, ,,Elemente des Meniis "Aktion"*, auf Seite 82.

Der Abschnitt Patches enthilt zudem das Dropdown-Menil Elemente anzeigen, Giber das Sie die
Anzahl der in diesem Abschnitt angezeigten Elemente festlegen konnen:

Abbildung 7-1 Dropdown-Liste "Elemente anzeigen"”

7.2.2 Patch-Name

Der Patch-Name enthilt normalerweise den Anbieter oder Hersteller des Patches, die spezifische
Anwendung und Versionsinformationen.

Ein Beispiel fiir einen Patch-Namen sehen Sie in der folgenden Abbildung, wobei "Adobe" der
Anbieter, "Acrobat* Reader" die Anwendung und "6.0.6" die Version ist:

Abbildung 7-2 Beispiel fiir einen Patch-Namen

Adobe Acrobat Reader 6.0.6 Update
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7.2.3 Gesamtzahl verfuigbarer Patches

Die Gesamtzahl der verfiigbaren Patches wird unten links in der Tabelle angezeigt. Im folgenden
Beispiel sind 979 Patches verfiigbar:

Abbildung 7-3 Gesamtzahl der Patches

1-10von 979

7.2.4 Patch-Auswirkungen

Ein Patch kann auf Grundlage seines Versionsdatums und seiner Auswirkung als "Kritisch",
"Empfohlen", "Informativ" oder "Installationsprogramm" klassifiziert werden:

¢ Kiritisch: Novell stuft diesen Patch als kritisch ein; er sollte daher so schnell wie moglich
installiert werden. Die meisten aktuellen Sicherheitsaktualisierungen fallen in diese Kategorie.
Der ZENworks-Server ladt Patches mit kritischer Auswirkung automatisch herunter und
speichert sie.

¢ Empfohlen: Novell stuft diesen Patch, obwohl er nicht kritisch oder sicherheitsrelevant ist, als
niitzlich ein; er sollte angewendet werden, um den Zustand des Computers aufrechtzuerhalten.
Daher empfiehlt Novell die Anwendung von Patches, die in diese Kategorie fallen.

¢ Informativ: Patches mit diesem Typ werden von Novell lediglich als informativ eingestuft.
Informative Patches werden nur zur Information verwendet. Es gibt keinen eigentlichen zu
installierenden Patch.

¢ Software-Installationsprogramme: Dieser Patch-Typ entspricht Softwareanwendungen.
Typischerweise gehoren die Installationsprogramme zu diesem Typ. Fiir die Patches wird Nicht
gepatcht angezeigt, wenn die zugehdrige Anwendung noch nicht auf einem Computer
installiert wurde.

Die Terminologie zu Auswirkungen, die in Patch Management fiir das Patch-Abonnement
verwendet wird, orientiert sich eng an der Anbieterterminologie zu Auswirkungen, die fiir die
Kritikalitdt von Patches verwendet wird. Jedes Betriebssystem hat eine anbieterspezifische
Bewertung der Auswirkungen und diese Auswirkungen werden, wie in diesem Abschnitt
beschrieben, einer Bewertung von Novell zugeordnet. Gemél den Empfehlungen von Lumension
Security erhoht bzw. verstirkt Patch Management den Schweregrad der Bewertung der
Auswirkungen. So werden beispielsweise die Microsoft-Klassifizierungen fiir Patches "Kritisch",
"Wichtig" und "Mittel" von Novell alle als "Kritisch" klassifiziert.

In der folgenden Tabelle sind die Zuordnungen zwischen der Patch-Klassifizierungsterminologie
von Novell und der von Microsoft aufgelistet

Tabelle 7-1 Zuordnung der Patch-Auswirkungen nach Novell und Microsoft

Patch-Auswirkungen

nach Novell Windows Sonstiges
Kritisch Kritische Sicherheit NZ
Wichtig
Mittel
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Patch-Auswirkungen

nach Novell Windows Sonstiges
Empfohlen Empfohlen NZ
Niedrig
Beispiel: Aktualisierung des Junkmail-
Filters fur Microsoft Outlook 2003
Software- Softwareverteilung Adobe 8.1-Installationsprogramm

Installationsprogramme
Beispiel: Microsoft Windows-Tool zum

Entfernen bosartiger Software
(Virenentfernung)

Informativ NZ NZ

Quelle: Lumension Security

7.2.5 Patch-Statistiken

Patch-Statistiken zeigen die Beziehung zwischen einem bestimmten Patch und dem ausgewihlten
Gerit. Die Patch-Statistiken werden rechts auf der Seite des Patches in der Spalte Gepatcht
angezeigt. In dieser Spalte wird angezeigt, ob das ausgewdhlte Gerét erfolgreich gepatcht wurde
oder nicht. Wenn das Gerét gepatcht wurde, wird in dieser Spalte Ja angezeigt, wenn es nicht
gepatcht wurde, wird Nein angezeigt.

7.2.6 Elemente des Menius "Aktion"

Das Menii 4ktion auf der Seite "Patches" eines Gerits enthilt die folgenden sechs Optionen:

Abbildung 7-4 Aktionsmenti

Behebung bereitstelien
Aktivieren
Deaktivieren

Jetzt suchen

Cache aktualisieren
Exportieren

+ Behebung bereitstellen: Hiermit konnen Sie einen Patch bereitstellen. Zur Verwendung dieser
Option aktivieren Sie das Kontrollkéstchen des Patches, der bereitgestellt werden soll, und
wihlen Sie die Option Behebung bereitstellen aus, um den Assistenten zum Bereitstellen von
Behebungen zu starten.

+ Aktivieren: Mit dieser Option aktivieren Sie einen deaktivierten Patch. Um diese Option zu
verwenden, wéhlen Sie sie aus dem Menii Aktion aus.

+ Deaktivieren: Mit dieser Option deaktivieren Sie einen aktivierten Patch. Zum Verwenden
dieser Option aktivieren Sie das Kontrollkéstchen des entsprechenden Patches und wihlen Sie
dann Deaktivieren aus. Der ausgewahlte Patch wird aus der Liste entfernt.

Hinweis: Durch das Deaktivieren eines Patches werden auch alle zugehorigen Patch-Bundles
deaktiviert.
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¢ Jetzt absuchen: Plant die sofortige Ausfithrung der Aufgabe "Anwendbare Aktualisierungen
ermitteln" (Discover Applicable Updates, DAU). Die DAU-Aufgabe wird in einem
vordefinierten Intervall ausgefiihrt. Bei einer manuellen Suche wird die unverziigliche
Ausfithrung der Aufgabe geplant.

¢ Cache aktualisieren: Durch Auswahl dieser Option werden die zum ausgewéhlten Patch
gehorenden Bundles heruntergeladen und auf dem ZENworks-Server zwischengespeichert.

Hinweis: Der Status der Bundles fiir die Behebung muss im Cache gespeichert werden, bevor
sie auf dem Zielgerit installiert werden.

So verwenden Sie diese Option:
1. Wihlen Sie einen oder mehrere Patches aus der Liste aus.
2. Klicken Sie im Menii Aktion auf Cache aktualisieren.

Das Patch-Symbol dndert sich in das Symbol . Wihrend des Downloads dndert sich das
Symbol zu einem [3. Sobald der Cache-Vorgang abgeschlossen ist, wird das Patch-
Symbol blau angezeigt. Das gibt an, dass die Patch-Behebung bereitgestellt werden kann.

+ Exportieren: Exportiert Details wie Status und Auswirkung ausgewéhlter Patches in eine
CSV-Datei (im kommagegliederten Format). Wenn Sie die Datei nach dem Herunterladen
Offnen, haben Sie die Moglichkeit, sie in einem anderen Dateiformat zu speichern.

7.2.7 Suchen von Patches

Der Abschnitt Suchen der Seite "Patches" bietet umfassende Such- und Filteroptionen, mit denen
Sie nach bestimmten Patches suchen und die Suchergebnisse auf Grundlage von "Status" und
"Auswirkung" der Patches filtern konnen. Das Suchen und Filtern kann unabhéngig voneinander
oder auch kombiniert durchgefiihrt werden, um umfangreiche Drilldown-Mdglichkeiten
bereitzustellen. Die folgende Abbildung zeigt den Abschnitt Suchen:

Abbildung 7-5 Abschnitt "Suchen" der Seite "Patches"

@ Suchen »

Patch-Name

Suchen Zuriicksetzen
Status
[¥] Gepatcht
[ nicht gepatcht
[ wicht zutreffend
[l Deaktivierte einschlieben
Auswirkung
[l kritisch
[l Empfahlen
Flinformation
[l installationsprogramme
Anbieter | ALL v
Cache-Status | ALL hd

So suchen Sie nach einem Patch:

1 Geben Sie den Namen des Patches vollstdndig oder teilweise in das Textfeld Patch-Name ein.

2 Aktivieren Sie das gewlinschte Kontrollkastchen unter Status und Auswirkung.
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3 Wihlen Sie in der Dropdown-Liste Anbieter den Anbieter aus.
4 Wibhlen Sie in der Dropdown-Liste Cache-Status den Cache-Status aus.
5 Klicken Sie auf Suchen.

Wenn Sie auf Zuriicksetzen klicken, werden die Standardeinstellungen wiederhergestellt.

In der folgenden Tabelle werden die Filterfunktionen unter Status erlautert:

Tabelle 7-2 Statusfilter bei der Suche

Statusfilter Ergebnis

Gepatcht Das Suchergebnis enthalt alle Patches der Patch-Liste, die auf
mindestens einem Gerat angewendet bzw. gepatcht wurden.

Nicht gepatcht Das Suchergebnis enthalt alle Patches der Patch-Liste, die auf
keinem Gerat angewendet bzw. gepatcht wurden.

Nicht zutreffend Das Suchergebnis enthalt alle Patches der Patch-Liste, die flr
das Gerat nicht relevant sind.

"EinschlieRen" deaktiviert Das Suchergebnis enthalt alle Patches der Patch-Liste, die vom
Administrator deaktiviert wurden.

In der folgenden Tabelle werden die Filterfunktionen unter Auswirkung erldutert:

Tabelle 7-3 Auswirkungsfilter bei der Suche

Auswirkungsfilter Ergebnis

Kritisch Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als "Kritisch" eingestuft wurden.

Empfohlen Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als "Empfohlen" eingestuft wurden.

Informativ Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als "Informativ" eingestuft wurden.

Software-Installationsprogramme Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als "Installationsprogramm" eingestuft wurden.

Tabelle 7-4 Anbieter- und Cache-Status-Filter fiir die Suche

Filter Ergebnis

Anbieter Das Suchergebnis enthalt in der Patch-Liste alle Patches, die
auf den ausgewahlten Anbieter zutreffen.

Cache-Status Das Suchergebnis enthalt alle Patches, die im Cache des
lokalen Servers gespeichert bzw. nicht im Cache gespeichert
sind.
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7.2.8 Patch-Informationen

Auf der Kontrollleiste Patch-Informationen werden detaillierte Informationen zum ausgewéhlten
Patch angezeigt. Wenn Sie auf den Namen eines Patches klicken, werden dessen Details angezeigt.

Wenn Sie beispielsweise einen Patch mit dem Namen Adobe Acrobat Reader 6.0.6 Update aus der
Patch-Liste auswihlen, werden im Abschnitt Patch-Informationen, wie nachfolgend gezeigt, die
Ergebnisse der Analyse des ausgewdhlten Patches angezeigt:

Abbildung 7-6 Patch-Informationen eines ausgewdhlten Patches

Patch-Informationen X

Name Adobe Acrobat Reader 6.0.6 Update
Auswirkung Empfohlen

Status Aktiviert

Anbieter Adobe Systems, Inc

Freigabedatum 2007-01-16 00:00:00,0

Produkt-ID des ‘windows ZKSPO,Windows 2KSP1, Windows ZKSP2, \Windows 2KSP3, Windows

Herstellers 2KSP4, Windows XPSPO,\Windows XPSP1, Windows XPSP2, Windows 2K35P0, Windows
2K3I5M

Beschreibung  This patch release addresses several security vulnerabilities including a cross-site
scripting [%55) vulnerability in Adobe Reader 6.0.5 and earlier versions that could
allow rerote attackers to inject arbitrary JavaScript into a browser session.
Additional vulnerabilities have been identified in these versions of Reader that
could allow an attacker who successfully exploits them to take control of the
affected system. It is recommended that users update to the most current version
of 4dobe Reader available for their platfarm.

Mote: An error code 1603 would be sent back to the PLUS to show that uninstall
has failed because the application is in use during the the deployment.

Meustart Ja
erforderlich
Unterstiitzt Ja
Deinstallation

In der folgenden Tabelle werden alle Eigenschaftsnamen im Abschnitt Patch-Informationen
beschrieben:

Tabelle 7-5 Eigenschaftsnamen im Abschnitt "Patch-Informationen”

Eigenschaftsname Definition
Name Der Name des Patches.
Auswirkung Die Auswirkung des Patches entsprechend der Festlegung durch

Novell. Weitere Informationen hierzu finden Sie unter
Abschnitt 7.2.4, ,Patch-Auswirkungen®, auf Seite 81.

Status Status des Patches: Aktiviert, Deaktiviert (Ersetzt) oder Deaktiviert
(vom Benutzer).

Anbieter Der Name des Handlers oder Herstellers.

Veroffentlicht am Das Datum, an dem die Schwachstelle verdffentlicht wurde.

Produkt-ID des Herstellers Die ID-Nummer, die das Produkt vom Hersteller erhalten hat.
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Eigenschaftsname Definition

Beschreibung Die Beschreibung des Patches, unter anderem auch die Vorteile
einer Bereitstellung dieses Patches sowie die Voraussetzungen fiir
die Bereitstellung.

Neustart erforderlich Gibt an, ob nach der Patch-Bereitstellung ein Neustart erforderlich
ist.
Unterstlitzt Deinstallation Gibt an, ob der Patch nach seiner Installation wieder deinstalliert

werden kann.

7.2.9 Patches fur Arbeitsstationen

So zeigen Sie die Patches fiir eine bestimmte Arbeitsstation an:

1 Klicken Sie auf der Seite "Gerite" auf den Link Arbeitsstation.

Es wird eine Liste von Arbeitsstationsgruppen angezeigt, die auf der Grundlage ihrer
Betriebssysteme klassifiziert werden (siche folgende Abbildung):

Gerdte » Arbeitsstationen

Gerite

Bearbeiten v Ldschen Aktion ~ Schnellaufgaben ~ =

[] status Mame = Typ Betriebssystem Letzter Kontakt  Stiligelegt
[} & windows 2000 Workstations Dynam. Arbeitsstationsgruppe

] ‘;ﬁ; windows Wista Workstations Dynam. arbeitsstationsgruppe

O & Windows ¥B Warkstations Dynam. Arbeitsstationsgruppe

O #%% @ dexpspa Arbeitsstation winxp-pro-spa-x86  09:38

O gf L n112-texp-ok Arbeitsstation winxp-pro-sp2-x&é 10021

] %f L tw-270xpsp2 Arbeitsstation winxp-pro-sp2-x8é 08:19

1 =6 von 6 26 = Elemente anzeigen

Auf der Seite "Arbeitsstationen" befinden sich folgende Symbole:

Symbol Status

B Meldungsstatus: Normal
Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgemaf
erfolgt.

B Meldungsstatus: Warnung

o
Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgemaf
erfolgt.

B Meldungsstatus: Fehler

Vi
Geréatestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman
erfolgt.

® Meldungsstatus: Fehler

X

Geréatestatus: Bundle- und/oder Richtliniendurchsetzung bei mindestens
einem Element nicht durchgefihrt

Gerite lassen sich auch iiber die Funktion Suchen finden (siehe Abschnitt ,,Filterclement™ auf
Seite 78).
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2 Klicken Sie auf die gewiinschte Gruppe (Arbeitsstationsgruppe oder dynamische
Arbeitsstationsgruppe), um die Details der Gruppe sowie ihre Mitglieder anzuzeigen.

3 Klicken Sie auf das gewiinschte Mitglied bzw. auf die Arbeitsstation.

Eine Seite mit den Details des betreffenden Mitglieds wird angezeigt. Nachfolgend sehen Sie
die Seite mit den Details der Arbeitsstation w2adxpsp2:

Gergte » Arbeftsstationen > tw-270xpsp?

= tw-270xpsp2

Zusammenfassung Inventar Beziehung Einstellung; Inhalt Patches
Allgemein ES
Alias: tw-270KpSp2
Hostname: N112-BPXP-OK
IP-Adresse: 172.22.3.16
Letzte veollstandige Aktualisierung: 18119
Letzter Kontakt: 22:19
ZEMworks Agent-Version: 10.2.0.22753
ZENworks-Agentenstatus: @

Betriebssystem: wicrosoft windows XP Professional 5.1 2 2800
Anzahl der nicht bestatigten Fehler: 4]
Anzahl der nicht bestatigten Warnungen: 4]
Primérbenutzer: Keine Berutzerauel len konfiguriert

Eigentiimer: {Bearbeiten)

Seriennummer (Bearbeiten 6b320e03dagéfe933ab0e57 74 a5a4ef
GUID: 6h920e03daB6fe933ah0e57 fT4a5adef
Abteilung: (Bearbeiten d

Site: (Bearbeiten)
Standort: (Bearbeiten)
4 Klicken Sie auf die Registerkarte Patches.
Es werden die fiir die Arbeitsstation relevanten Patches angezeigt (siche folgende Abbildung):

Gerite > Server 3 mow-fi-ddsw e v

B nev-nr-amvr

Z Inventar i Inhalt  Statistke  Patches
Patc hes. =
— @ Suchen »
Palch-ams 5 Auswirkung Gopateht Patch e
M @ macromedia Flash Blaver 7.0.19 for 1 sy plony . dogloyr ification, false
: Sovn | [Zwtwanizen
] WA pacromedia Flash Plaver 7.0.ré1 for IE ar falss
O diation. degloymentnotification. false Status
o - - [l Gepateht
L Lol (o | B ol o
a) . B wicht gepatcht
gramm deployr -
ElHicht putrefiend
o Empfoblen ¥ P false [Flbeaktivierte sinschliefen
Buswirkung
o Empfakien i, ik ification. false - i
g o ’ Ekritisen
. S #7865 fix far IP5ec Poll . e =
o l.;r‘ \t 65 A hatfix for IPSec Policy Emplablen o thon.deplow false Bl Empfotilen
RAn Flinformation
MS 208521 Update far Office Outhaok [+ i)
0 @ e SO tabien duph tiaticn deploymentnotification. false Elinstalationspragramens
e Bnbbeter [ALL -
wsolvis accuss vislation
false
o W and A S Coclve-Status | ALL v
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Patch Management fur eine
Gerategruppe

Unter Geritegruppen-Patches versteht man Patches, die den Mitgliedsgerdten von Server- oder
Arbeitsstationsgruppen im Netzwerk zugewiesen sind. Es wird der Status der einzelnen fiir die
Gerite relevanten Patches angezeigt. In dieser Ansicht werden nur die Patches angezeigt, die fiir die
Mitgliedsgerdte der ausgewdhlten Gruppe gelten.

¢ Abschnitt 8.1, ,,Verwenden der Registerkarte "Patches" einer Servergruppe®, auf Seite 89

¢ Abschnitt 8.2, ,,Verwenden der Registerkarte "Patches" einer Arbeitsstationsgruppe®, auf
Seite 91

8.1 Verwenden der Registerkarte "Patches”
einer Servergruppe

In dieser Ansicht werden die Patches angezeigt, die fiir die Mitgliedsgerite der ausgewahlten
Servergruppe gelten.

1 Klicken Sie im linken Bereich auf die Registerkarte Ger<ite.

Es wird eine Seite gedftnet, auf der die Stammordner fiir jeden Geritetyp angezeigt werden
(siche folgende Abbildung).

Ermittelt Inventarisiert Verwaltet
=
Gerite @) Suchen »
[+] = Erweiterte Suche
[ Hame = Typ Name:
O 3 server [Details Ordner l:l
O 3 prbeitsstationen [Details Ordner Typ:
4 [ p]1-2von2 25 v Elemente anzeigen | | Alle Typen b

Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstation ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Server.

Es wird eine Liste von Servergruppen angezeigt, die auf der Grundlage ihrer Betriebssysteme
klassifiziert werden (siehe folgende Abbildung):

Gerite > Server

Gerite

Neu ~ <
[ Status Hame = Typ Betriebssystem Letzter Kontakt stillgelegt
O T yyindows 2000 Servers Dynamische Servergruppe
] T Windows Server 2003 Dynamische Servergruppe
O T Windaws Server 2008 Dynarmische Servergruppe
O Server win2003-se-5p2-x86 22153

AIEE

25 v Elemente anzeigen

Patch Management fir eine Gerategruppe
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3 Klicken Sie auf die erforderliche Gruppe (Servergruppe oder Dynamische Servergruppe).

Es wird eine Seite gedffnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der nachfolgenden Abbildung sehen Sie eine solche Seite, die angezeigt

wird, wenn der Typ Windows Server 2003 ausgewahlt wird:

T Windaws Server 2003
Iusammenfassung  Beziehungen Details

Allgemein

Objekityp:
(el

Beschreibung; Bearbeiten)

Mitglieder
Mam
R oo fr-ddsvr

R

Mitglieder-Andorumgs protokoll
Datum
Mai 13
NERE T

Patches

Dynamische Servergruppe
ebT4odcSINTEIN2de 1 3T IBC024441
Vindows Berver 2003 Geoup

4 Klicken Sie auf die Registerkarte Patches.

6 = Evments Mmigen

Entfernt

5 = Elemente anzeigen

Es werden die fiir die Mitgliedergeréte der ausgewédhlten Gruppe relevanten Patches angezeigt.
Wenn die ausgewéhlte Gruppe Windows Server 2003 lautet, werden auf der Registerkarte
Patches alle Patches angezeigt, die fiir die Mitgliedergeréte der Gruppe Windows Server 2003

relevant sind (siehe folgende Abbildung):

Gerate » Server > Windows Server 2003

T Windows Server 2003

Zusammenfassung Beziehungen Details

Patches

Patches

Patch-Hame =

] Adobe Acrobat (Chinese-CHS| Reader 8.1
[ [38 Adobe Acrobat (Chinese-CHT) Reader 8.1
[ [ Adobe Acrobat (French) Reader 8.1

[ |2 Adobe Acrobat (French) Reader 8.1

[ [ adobe scrobat [German] Reader 7.0.5

O Adobe Acrobat (German] Reader 7.0.7

O Adobe Acrobat (German]

O Adobe Acrobat (German) Reader 7.0.9

[0 [ Adabe Acrobat (Berman] Reader 8.1

[ [ Adobe Acrobat (German) Reader 8.1

[ [ adobe Acrabat (Italian) Reader 8.1

O Q Adobe Acrobat (Portuguese-PTE| Reader &.1

Reader 7.0.8

Auswirkung

software-Installationsprogramm
Software-Installationspragramm
Software-Installationsprogramm
Software-Installationsprogramm
Software-Installationspragramm
Software-Installationsprogramm
Software-Installationsprogramm
Software-Installationsprogramm
Software-Installationsprogramm
software-Installationsprogramem
software-Installationsprogramm

Software-Installationspragramm

[ (3 Adobe Acrobat (Spanish) Reader 8.1
[ [38 Adobe Acrobat Reader 6.0.2 update
[ [ Adobe Acrobat Reader 6.0.3 Update
[ [3¥ adobe Acrobat Reader 6.0.4 Update

Software-Installationsprogramm
Kritisch
Kritisch
Kritisch

L T L R L L =R R L= - =S =S =1

L L I N =T =R R o R o R TR oY

Patch-Name

Status

O Gepateht

Micht gepatcht

Cnieht zutreffend

[peaktivierte einschliefien
Auswirkung

Kritisch

Empfohlen

Infarmation
Installationsprogramme
Anbicter
Cache-Status
Obligatorische Grundkonfiguration
@ alle Patches

O Hur Grundkenfiguration

Informationen zu den Funktionen auf der Seite "Gerétegruppen-Patches" der ausgewahlten
Servergruppe finden Sie unter ,,Obligatorische Grundkonfigurationen® auf Seite 67.
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8.2 Verwenden der Registerkarte "Patches”
einer Arbeitsstationsgruppe

In dieser Ansicht werden die Patches angezeigt, die fiir die Mitgliedsgerite der ausgewahlten
Arbeitsstationsgruppe gelten.

1 Klicken Sie im linken Bereich auf die Registerkarte Gerite.

Es wird eine Seite gedftnet, auf der die Stammordner fiir jeden Gerétetyp angezeigt werden
(siehe folgende Abbildung):

2 Klicken Sie auf den Link Arbeitsstationen.

Es wird eine Liste von Arbeitsstationsgruppen angezeigt, die auf der Grundlage ihrer
Betriebssysteme klassifiziert werden (siche folgende Abbildung):

Gerdte » Arbeitsstationen

Geriite

Neu ~ <
[] status Mame = Typ Betriebssystem Letzter Kontakt  Stiligelegt
[} & windows 2000 Workstations Dynam. Arbeitsstationsgruppe
] ‘33; windows Wista Workstations Dynam. arbeitsstationsgruppe
O & Windows ¥B Warkstations Dynam. Arbeitsstationsgruppe
O %, @ dexpspa Arbeitsstation winxp-pro-spa-x86  09:38
O gf L n112-texp-ok Arbeitsstation winxp-pro-sp2-x&é 10021
] %f L tw-270xpsp2 Arbeitsstation winxp-pro-sp2-x8é 08:19

1- 6 von 6

25 = Elemente anzeigen

3 Klicken Sie auf die erforderliche Gruppe (Arbeitsstationsgruppe oder Dynamische
Arbeitsstationsgruppe).

Es wird eine Seite gedftnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung wird eine Seite wiedergegeben, die angezeigt
wird, wenn eine dynamische Arbeitsstationsgruppe mit Namen Windows XP-Arbeitsstation
ausgewahlt wurde:

Gerate > Arbeitsstationen > Windows XP Workstations

B
4 Windows XP Workstations
Zusammenfassung | Beziehungen | Details | Patches
Allgemein £
Objekttyp: Dynam. Arbeitsstationsgruppe
GUID: 520586567 c440c9e 74808409857 33¢3
Beschreibung: (Bearbeiten Windows ¥P Workstation Group
Mitglieder £
Hame In Ordner
2 bw-270xpsp2 I Geriites Arbeitsstationen
o dexpsp3 7Gerate/Arbeitsstationen

1-2vonz 5 = Elemente anzeigen
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4 Klicken Sie auf die Registerkarte Patches.

Es werden die fiir die Mitgliedergerite der ausgewéhlten Gruppe relevanten Patches angezeigt.
Wenn die ausgewéhlte Gruppe "Windows XP-Arbeitsstationen" ist, werden auf der
Registerkarte Patches alle Patches angezeigt, die fiir die Mitgliedergerite der Gruppe
"Windows XP-Arbeitsstationen" relevant sind (siehe folgende Abbildung):

Gerite 3 A 0y Windows 3P Workstationm oo -

i Windows XP Workstations
Imammentassung  Bezishungen  Details  Patches

Patches &

N 5ocho »
Palchrilems Aarsweirkung, Gopachl Mchi Patch-Hame
eepatent

Keine Esemente verfirghar.

@A macreeedia Flash Plyer 7.0.019 for IE Installatianspregramm 0 1 Huches fudcdasten
WA Macromedia Flash Player 7.0.r61 for IE installationsprogramm [ 1 Stanus

™ (@A Macroemedia Flsh Player 7.0.163 for IE installationsprogramm o 1 Elopareht

[ Macromedia Flash Player 8.0.r32 for IE Installatisnsprogramm [ 1 Elnicht gepatcht

(@8 Macromedia Flash Player 9.0.128 for IE Installatiansprogramm o 1 Elnicht zutreffend

I @A mas 903651 Update for Windows Server 2003 Empiahlen 0 1 mm_ak“ﬂ”h slnschlihen

T WA w5 904635 Update for Windows Server 2003 Empfohlen [ 1 ‘I;wj'f“s

w} a M5 907845 A hotfix for IPSec Policy Agent Empfohlen L] 1 M:’ﬂ:::::len

@ s 908521 Update for Ofice Dutiock 2003 Empfahlen 0 1 i

I @ M5 910437 Resclves Access Viclation Errors for WU and Al Empfahien ] 1 Blinstalstionsprogramme

| b 1-10venss 10+ Bements smseigen

Anbieter |ALL -
Cache Status | AL v
Obligatorisch Grundkanfiguration

& ale patchis

O Hur Grsndkenfiguration

Informationen zu den Funktionen auf der Seite "Gerétegruppen-Patches" der ausgewahlten
Arbeitsstationsgruppe finden Sie unter ,,Obligatorische Grundkonfigurationen® auf Seite 67.
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Fehlersuche beim Patch
Management

Die folgenden Abschnitte enthalten detaillierte Erlauterungen zu Fehlermeldungen oder Problemen,
die bei der Verwendung von Novell® ZENworks® 10 Patch Management auftreten kénnen.

*

*

*

*

Abschnitt A.1, ,,Probleme bei der Installation®, auf Seite 93
Abschnitt A.2, ,,Probleme beim Aufriisten®, auf Seite 93
Abschnitt A.3, ,,Probleme mit Patch Management®, auf Seite 95
Abschnitt A .4, ,,Probleme bei der Konfiguration®, auf Seite 99

A.1 Probleme bei der Installation

*

,,In Beta 2 ist unter Umstdnden eine Neuinstallation von ZENworks erforderlich, wenn Sie
Patch Management testen mochten auf Seite 93

In Beta 2 ist unter Umstanden eine Neuinstallation von ZENworks erforderlich, wenn
Sie Patch Management testen mochten

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Mogliche Ursache: Aufgrund von Anderungen in der Bundle-Verwendung und méglicher

Probleme mit dem automatischen Neustart erhalten Sie wihrend des Patch
Managements moglicherweise Fehler, wenn Sie Beta 1 mithilfe der
Systemaktualisierung auf Beta 2 aufgeriistet haben.

Aktion: Wenn Sie wihrend des Patch Managements Fehler erhalten, fithren Sie statt
des Upgrades von Beta 1 auf Beta 2 eine Neuinstallation von ZENworks aus.

A.2 Probleme beim Aufrusten

*

,Bei einem Upgrade von ZENworks 10 Configuration Management von Version 10.1.3 auf
Version 10.2 werden alle Konfigurationseinstellungen von Patch Management zuriickgesetzt*
auf Seite 94

,»Kann ich nach einem Upgrade von ZENworks 10 Configuration Management die Patch-
Bundle-Zuweisungen der fritheren Version weiterverwenden?* auf Seite 94

»Nach einem Upgrade von ZENworks 10 Configuration Management von Version 10.1.3 auf
Version 10.2 funktionieren ZENworks 10 Configuration Management Server 10.1.3 und iltere
Agenten nicht mehr* auf Seite 94

»Nach dem Upgrade lautet der Bundle-Status "Abgeschlossen", noch bevor der
Abonnementdienst gestartet wurde* auf Seite 95

,Bei der Aktualisierung von Version 10.1.0 auf 10.2.0 werden wéhrend der vorbereitenden
globalen Aktionen Ausnahmen ausgegeben® auf Seite 95

Fehlersuche beim Patch Management
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Bei einem Upgrade von ZENworks 10 Configuration Management von Version 10.1.3
auf Version 10.2 werden alle Konfigurationseinstellungen von Patch Management
zuriickgesetzt

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erklarung: In ZENworks 10 Configuration Management 10.2 kénnen Satelliten und
andere neue Funktionen verwendet werden. Aullerdem miissen einige neue
Patch-Bundle-Verteilungsoptionen eingestellt werden. Um sicherzustellen,
dass die Kunden die Optionen entsprechend anpassen, werden die bisherigen
Konfigurationseinstellungen komplett geldscht. Aufgrund der Léschung kann
fiir das Patch-Download ein neuer Primédrserver eingerichtet werden, fiir die
Zone konnen neue Lizenzinformationen eingegeben werden und die
Satellitenverteilungseinstellungen kdnnen entsprechend angepasst werden,
bevor Patch Management verwendet wird.

Aktion: Fiir die Installation von Update 10.2 Service Pack 2 sollte ein unkritischer Tag
im Monat ausgewéhlt werden - jedenfalls nicht die Woche mit dem "Patch-
Dienstag" (zweiter Dienstag in jedem Monat), um fiir das Download der
abonnierten Patches ausreichend Zeit einzurdumen. Alle Einstellungen fiir die
Zone miissen erneut eingegeben werden. Im Abschnitt Kapitel 3, ,,Verwenden
von Patch Management®, auf Seite 17 finden Sie weitere Informationen zur
Eingabe der Seriennummer eines Abonnements, zum erstmaligen Start eines
Patch-Abonnements sowie zur Angabe der Proxy-Einstellungen und der
herunterzuladenden Sprachen.

Kann ich nach einem Upgrade von ZENworks 10 Configuration Management die
Patch-Bundle-Zuweisungen der fritheren Version weiterverwenden?

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erklarung: In ZENworks 10 Configuration Management 10.2 kénnen Satelliten und
andere neue Funktionen verwendet werden. Auflerdem miissen einige neue
Patch-Bundle-Verteilungsoptionen eingestellt werden. Um sicherzustellen,
dass die Kunden die Optionen entsprechend anpassen, werden die bisherigen
Konfigurationseinstellungen komplett geloscht. Aufgrund der Loschung kann
fiir das Patch-Download ein neuer Primédrserver eingerichtet werden, fiir die
Zone konnen neue Lizenzinformationen eingegeben werden und die
Satellitenverteilungseinstellungen kénnen entsprechend angepasst werden,
bevor Patch Management verwendet wird.

Aktion: Wenn Sie die Patch-Bundle-Zuweisungen der fritheren Version weiterhin
benotigen, fiihren Sie vor dem Upgrade die folgenden Schritte aus, um die
bisherigen Patch-Bundle-Zuweisungen zu erhalten:

1 Wechseln Sie in den Ordner Bundles und dort in den Unterordner zpM.
2 Erstellen Sie einen neuen Ordner mit dem Namen 10.1 Patch Bundles.

3 Verschieben Sie alle Bundles in den Ordner 10.1 Patch Bundles.

Nach einem Upgrade von ZENworks 10 Configuration Management von Version
10.1.3 auf Version 10.2 funktionieren ZENworks 10 Configuration Management
Server 10.1.3 und altere Agenten nicht mehr

Ursprung: ZENworks 10 Configuration Management; Patch Management.
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Erklarung: Der alte Agent unterstiitzt die in Version 10.2 neu hinzugekommenen
Funktionen nicht.

Aktion: Fiihren Sie ein Upgrade des Patch Management-Downloadservers und der
Agenten aus, um sie mit Version 10.2 zu synchronisieren.

Nach dem Upgrade lautet der Bundle-Status "Abgeschlossen", noch bevor der
Abonnementdienst gestartet wurde

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erkldrung: Das Upgrade-Szenario geht davon aus, dass die fritheren Bundle-Downloads
erfolgreich ausgefiihrt wurden.

Aktion: Keine erforderlich.

Bei der Aktualisierung von Version 10.1.0 auf 10.2.0 werden wahrend der
vorbereitenden globalen Aktionen Ausnahmen ausgegeben

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erklarung: Fiir das Upgrade vorhandener ZENworks 10 Configuration Management-
Server innerhalb einer Zone, in der Patch Management verwendet wird,
miissen Sie einen ruhigen Zeitraum auswéhlen, in dem keine Patches
heruntergeladen werden und die Agenten keine anwendbaren
Aktualisierungen ermitteln (d. h. nicht ihre tigliche DAU-Aufgabe ausfiihren).
Findet das ZENworks 10 Configuration Management-Upgrade auf Version
10.2 wihrend eines sehr aktiven Zeitraums statt, werden wahrend der
Datenbankbereinigung unter Umstidnden Ausnahmen in das Upgrade-
Protokoll geschrieben. Falls dieses Problem auftritt, brauchen Sie das
Upgrade-Skript lediglich wéhrend eines ruhigeren Zeitraums erneut
auszufiihren, um die Datenbank zu bereinigen.

Aktion: Riisten Sie in einer Zone mit mehreren Servern alle Server auf, bevor Sie die
Patch Management-Einstellungen neu konfigurieren. Auf jedem Server, auf
dem das Upgrade ausgefiihrt wird, werden die Patch Management-
Datenbankeinstellungen bereinigt. Es ist daher wichtig, dass alle Server auf
Version 10.2 aufgeriistet wurden, bevor Sie Patch Management mit der neuen
Version verwenden.

A.3 Probleme mit Patch Management

*

»Patches stehen aufgrund der Umstellung des Inhaltsverteilungsnetzwerks von ZENworks
Patch Management auf Akamai nicht zur Verfiigung* auf Seite 96

»Auf der Registerkarte "Patches" werden keine Patches angezeigt® auf Seite 97
,»Die Patches scheinen auf dem Zielgerét nicht bereitgestellt zu werden* auf Seite 98

,,Im Dialogfeld "Neustart erforderlich" verschwindet die Schaltfliche "Abbrechen"* auf
Seite 98

,Fur veraltete Patches wird der Status "Nicht zutreffend" angezeigt™ auf Seite 98
,Die Patch-Bereitstellung wird eventuell nicht wie geplant gestartet™ auf Seite 99

,Fur einige Patches muss Microsoft System Installer (MSI) aktualisiert werden* auf Seite 99

Fehlersuche beim Patch Management
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Patches stehen aufgrund der Umstellung des Inhaltsverteilungsnetzwerks von
ZENworks Patch Management auf Akamai nicht zur Verfiigung

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erkldrung: In der Woche ab dem 18. Februar 2008 wurde die Hostinfrastruktur fiir die von
ZENworks 10 Patch Management verwendete Patch-Inhaltswebsite auf den
neuen Hostprovider Akamai umgestellt. Diese Umstellung erfolgte {iber eine
globale DNS-Anderung.

Aktion: Fiihren Sie die folgenden Schritte aus:

1 Lassen Sie den Zugrift auf die folgenden Websites zu:
¢ PLHOST-Lizenzserver (https://novell.patchlink.com)
¢ Akamai-Patch-Download (http://novell.cdn.lumension.com)

¢ Microsoft-Patch-Website (http://
www.download.windowsupdate.com)

2 Deaktivieren Sie auf der Konfigurationsseite die Option SSL-Download
(siehe ,,Abonnement-Download-Details konfigurieren* auf Seite 22).

3 Testen Sie die Konnektivitit zwischen dem ZENworks-Primérserver, auf
dem Patch Management zurzeit ausgefiihrt wird, und dem neuen
Hostprovider:

* Ping-Test:

Melden Sie sich zur Durchfiihrung des Ping-Tests bei der
Serverkonsole an und 6ffnen Sie ein Befehlszeilen- oder Shell-
Fenster:

ping novell.cdn.lumension.com

Wenn die Verbindung zwischen Threm Server und dem Akamai-
Hostnetzwerk problemlos zustande kommt, erhalten Sie eine
Antwort wie die Folgende:

Pinging al533.g.akamai.net [12.37.74.25] with 32
bytes of data: Reply from 12.37.74.25: bytes=32
time=14ms TTL=55 Reply from 12.37.74.25: bytes=32
time=14ms TTL=55 Reply from 12.37.74.25: bytes=32
time=14ms TTL=55 Reply from 12.37.74.25: bytes=32
time=13ms TTL=55 Ping statistics for 12.37.74.25:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 13ms, Maximum = 1l4ms, Average = 13ms

Der Ping-Befehl zeigt Ihnen die Adresse des AKAMAI-Servers, der
Threm aktuellen Standort am néchsten liegt. Eventuell erhalten Sie
aber auch folgende Meldung:

Ping request could not find host
novell.cdn.lumension.com. Uberpriifen Sie in diesem
Fall den Namen und filhren Sie den Befehl erneut aus.

Ihr Firewall-Administrator muss den Zugriff auf das Akamai-
Netzwerk sowohl fiir Ping- als auch fiir HTTP-Daten (TCP-Port 80)
zulassen.
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+ Browser-Test:
Geben Sie in einem Webbrowser folgende URL ein:
http://novell.cdn.lumension.com/novell/pulsar.xml

Im Browser sollte eine formatierte Ausgabe der Website angezeigt
werden, die in etwa wie folgt aussieht:

— <sub>
— <05 name="Windows">
— <arch name="g5">
— <lang name="German":
<lst>windows/x86/de/applications.|st</Ist>
<lst=windows/x86 /de/software.lst</|st>
rer="XP" spack="3">windows /x86/de/xpsp3.Ist</Ist>
="XP" spack="2" legacy="Y">=windows/x86/de/xpsp2.Ist</Ist>
XP" spack="1" legacy="Y"=windows/x86/de/xpspl.lst</Ist>
" spack="4">windows [x86/de/2ksp4.lst</Ist>
" spack="3" legacy="Y">=windows/x86/de/2ksp3.Ist</Ist:>
" spack="2">windows /x86/def2k3sp2.lst</Ist>
" spack="1" legacy="Y"=windows/x86/de/2k3spl.lst</Ist>
" spack="0" legacy="Y">windows/x86/de/2k3sp0.Ist</Ist=
VISTA" spack= egacy="Y">windows/x86 /de/vistasp0.lst</lst>
<lst ver="VISTA" spack="1">windows /x86/de/vistaspl.lst=/Ist=

Wenn Thr Browser nicht auf diese XML-Datei zugreifen kann,
erhalten Sie aufgrund einer Zeitiiberschreitung eine Fehlermeldung.
War der Ping-Test erfolgreich, der Browser-Test hingegen nicht, ist
dies ein Hinweis darauf, dass der Firewall-Administrator
eingeschriankten Zugriff auf das Akamai-Netzwerk hat, HTTP (TCP-
Port 80) aber gesperrt ist. Der Lizenzserver verwendet nach wie vor
die gleiche Adresse wie in ZENworks Patch Management 6.4. Fiir
die Eingabe der Seriennummer zur Registrierung der Patch
Management-Instanz miissen in den Firewall-Regeln daher die IP-
Adressen der fritheren Server beibehalten werden.

¢ Firewall-Informationen fiir ZENworks 10 Configuration
Management:

Die ZENworks 10 Patch Management-Lizenzreproduktion erfolgt
an folgende Server:

206.16.247.2
206.16.45.34
Port 443

Die ZENworks 10 Patch Management-Inhaltsreproduktion erfolgt
an folgenden DNS-Namen:

http://novell.cdn.lumension.com/novell

Um herauszufinden, welche IP-Adresse Ihr Server verwendet, geben
Sie von mehreren Computern einen Ping-Befehl an
novell.cdn.lumension.com aus und geben Sie in Ihren Firewall-
Regeln den zutreffenden Adressbereich ein.

Auf der Registerkarte "Patches"” werden keine Patches angezeigt
Ursprung: ZENworks 10 Configuration Management; Patch Management.

Mogliche Ursache: Der Server wurde gerade erst installiert.

Fehlersuche beim Patch Management
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Aktion: Starten Sie das Patch-Abonnement-Download und warten Sie danach
mindestens zwanzig Minuten. Innerhalb dieser Zeit sollten die Patches
automatisch von novell.patchlink.com heruntergeladen werden.

Die Patches scheinen auf dem Zielgerat nicht bereitgestellt zu werden
Ursprung: ZENworks 10 Configuration Management; Patch Management.

Mogliche Ursache: Entweder hat der ZENworks-Administrator die Patches auf dem ZENworks-
Server nicht fiir die betreffenden Geréte bereitgestellt oder die Patches wurden
bereitgestellt, aber der Zeitplan fiir die Gerdteaktualisierung wurde auf dem
ZENworks Adaptive Agent noch nicht ausgelost.

Aktionen: Uberpriifen Sie auf der Registerkarte "Konfiguration", ob der Zeitplan fiir
Gerdteaktualisierung auf Manuelle Aktualisierung oder auf Regelmdfsige
Aktualisierung gesetzt ist, und fiihren Sie dann entweder eine manuelle
Aktualisierung aus oder warten Sie auf den Zeitpunkt fiir die néchste
automatische Aktualisierung.

Im Dialogfeld "Neustart erforderlich” verschwindet die Schaltflache "Abbrechen”
Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erklarung: Wenn zwei oder mehrere Patches bereitgestellt werden und die Option
Abbruch durch Benutzer zulassen auf den Seiten "Benachrichtigungsoptionen
vorinstallieren" und "Benachrichtigungs- und Neustart-Optionen" des Servers
auf "Nein" gesetzt ist, wird die Schaltfliche Abbrechen im Dialogfeld
"Neustart erforderlich" fiir keinen der Patches des Agenten angezeigt.

Aktion: Keine erforderlich. Dieses Verhalten ist beabsichtigt.

Fiir veraltete Patches wird der Status "Nicht zutreffend" angezeigt
Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erklarung: In fritheren Versionen von Patch Management wurde als Status eines Patches
"Gepatcht" oder "Nicht gepatcht" angezeigt, unabhingig davon, ob der Patch
neu oder veraltet war. Dies fiihrte hdufig dazu, dass wesentlich mehr Patches
mit dem Status "Nicht gepatcht" angezeigt und daher installiert wurden, als
tatsdchlich fiir die Bereitstellung auf einem bestimmten Zielgerit erforderlich
war. Dieses Problem wurde in vielen der neuen erweiterten Inhalts-Patches
von ZENworks 10 Configuration Management SP2 behoben:

+ Wenn ein Patch veraltet ist, wird es automatisch deaktiviert.

+ Wenn der Patch wieder aktiviert und erkannt wird, wird fiir den Patch in
den meisten Féllen der Status "Nicht zutreffend" angezeigt, da er durch
einen neueren Patch ersetzt wurde.

Auch wenn dies gegeniiber fritheren Versionen von Patch Management
inkonsistent ist, stellt diese Anderung eine Verbesserung dar, da auf den
einzelnen Gerdten nur die Patches gemeldet bzw. analysiert werden, die zum
jeweiligen Zeitpunkt tatsichlich installiert werden miissen.

Aktion: Keine erforderlich.
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Die Patch-Bereitstellung wird eventuell nicht wie geplant gestartet
Ursprung: ZENworks 10 Configuration Management; Patch Management.

Mogliche Ursache: Wenn fiir den Bereitstellungszeitplan sowohl die Option Periodisch auftretend
als auch die Option Sofort verarbeiten, wenn das Gerdt nicht rechtzeitig
ausfiihren kann ausgewihlt ist, startet die Bereitstellung des Patches nach der
Aktivierung des Geréts nicht zum ersten geplanten wiederkehrenden Datum.
Der Patch wird jedoch zum néchsten wiederkehrenden Datum bereitgestellt.

Aktion: Waibhlen Sie statt eines periodisch auftretenden Zeitplans einen
datumsspezifischen Zeitplan aus, damit der Patch angewendet wird, sobald das
Gerit aktiv wird.

Fir einige Patches muss Microsoft System Installer (MSI) aktualisiert werden
Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erklarung: Fiir die Bereitstellung bestimmter .NET-Patches muss der neueste MSI
installiert werden. Anderenfalls erhalten Sie bei der Bereitstellung dieser
Patches vermutlich Fehler.

Aktion: Uberpriifen Sie vor der Bereitstellung von .NET-Patches, ob fiir diese eine
bestimmte MSI-Version vorausgesetzt wird. Bei Bedarf erstellen Sie dann ein
Bundle, das den neuesten MSI (Version 3.1 oder hoher) auf Thren Systemen
bereitstellt. MSIs erhalten Sie von Microsoft (http://www.microsoft.com/
downloads/details.aspx?familyid=889482fc-556-4a38-b838-
de776fd4138c&displaylang=en).

A.4 Probleme bei der Konfiguration

¢ _Bei der Bereitstellung von Patches mit automatischem Neustart wird das Gerét
heruntergefahren™ auf Seite 99

Bei der Bereitstellung von Patches mit automatischem Neustart wird das Gerat
heruntergefahren

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Mogliche Ursache: Wenn Sie Patches mit automatischem Neustart bereitstellen, wird der
Computer unter Umsténden nicht neu gestartet, sondern heruntergefahren.
Eventuell werden in diesem Fall auch die Patch-Ergebnisse nicht an den
ZENworks-Server gemeldet.

Aktion: Fiihren Sie den Neustart iiber eine Schnellaufgabe, statt iiber die Option
"Automatischer Neustart" aus.

Fehlersuche beim Patch Management


http://www.microsoft.com/downloads/details.aspx?familyid=889482fc-5f56-4a38-b838-de776fd4138c&displaylang=en

100 Novell ZENworks 10 Patch Management-Referenz



	Novell ZENworks 10 Patch Management-Referenz
	Informationen zu diesem Handbuch
	1 Erste Schritte in ZENworks 10 Patch Management
	1.1 Herunterladen eines Patches
	1.2 Bereitstellen eines Patches
	1.3 Festlegen einer Grundkonfiguration
	1.4 Dashboard-Bericht
	1.5 Patch-Download-Status

	2 Überblick über Patch Management
	2.1 Produktübersicht
	2.2 Patch Management-Prozess
	2.3 Funktionen von Patch Management

	3 Verwenden von Patch Management
	3.1 Anzeigen von Informationen zum Abonnementdienst
	3.2 Konfigurieren der HTTP-Proxy-Details
	3.3 Abonnement-Download-Details konfigurieren
	3.4 Lizenzierung von Patch Management

	4 Verwenden der Registerkarte "Patch Management"
	4.1 Anzeigen von Patches
	4.2 Dashboard
	4.3 Status
	4.3.1 Status
	4.3.2 Cache-Status

	4.4 Verwenden der Seite "Patches"
	4.4.1 Patches
	4.4.2 Patch-Informationen
	4.4.3 Suche nach einem Patch
	4.4.4 Patch Management

	4.5 Patch Management-Berichte
	4.6 BOE-Berichte für Patch

	5 Verwenden des Assistenten zum Bereitstellen von Behebungen
	5.1 Erstellen eines Bereitstellungszeitplans
	5.2 Geräte bestätigen
	5.3 Lizenzvereinbarung
	5.4 Behebungszeitplan
	5.4.1 Behebungs-Zeitplan: Datum
	5.4.2 Behebungs-Zeitplan: Periodisch auftretend
	5.4.3 Behebungs-Zeitplan: Ereignis

	5.5 Behebungs-Optionen
	5.6 Erweiterte Behebungs-Optionen
	5.7 Reihenfolge und Verhalten zur Bereitstellung
	5.8 Benachrichtigungsoptionen vorinstallieren
	5.9 Benachrichtigungs- und Neustart-Optionen
	5.10 Bereitstellungsübersicht

	6 Verwenden von obligatorischen Grundkonfigurationen
	6.1 Obligatorische Grundkonfigurationen
	6.1.1 Anzeigen obligatorischer Grundkonfigurationen
	6.1.2 Verwenden der Seite "Obligatorische Grundkonfigurationen"

	6.2 Arbeiten mit obligatorischen Grundkonfigurationen
	6.2.1 Zuweisen oder Verwalten einer obligatorischen Grundkonfiguration
	6.2.2 Entfernen einer obligatorischen Grundkonfiguration
	6.2.3 Verwenden von "Cache aktualisieren"


	7 Patch Management für ein Gerät
	7.1 Zugriff auf die Registerkarte "Patches" eines Geräts
	7.2 Verwenden der Registerkarte "Patches" eines Geräts
	7.2.1 Patches
	7.2.2 Patch-Name
	7.2.3 Gesamtzahl verfügbarer Patches
	7.2.4 Patch-Auswirkungen
	7.2.5 Patch-Statistiken
	7.2.6 Elemente des Menüs "Aktion"
	7.2.7 Suchen von Patches
	7.2.8 Patch-Informationen
	7.2.9 Patches für Arbeitsstationen


	8 Patch Management für eine Gerätegruppe
	8.1 Verwenden der Registerkarte "Patches" einer Servergruppe
	8.2 Verwenden der Registerkarte "Patches" einer Arbeitsstationsgruppe

	A Fehlersuche beim Patch Management
	A.1 Probleme bei der Installation
	A.2 Probleme beim Aufrüsten
	A.3 Probleme mit Patch Management
	A.4 Probleme bei der Konfiguration


