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Informationen zu diesem
Handbuch

Diese Patch Management-Referenz enthélt Informationen, die Ihnen dabei helfen, ein Novell®
ZENworks® 10 Patch Management-System erfolgreich zu installieren. Die Informationen in diesem
Handbuch gliedern sich wie folgt:

+ Kapitel 1, ,,Erste Schritte in ZENworks 10 Patch Management®, auf Seite 9

+ Kapitel 2, , Uberblick iiber Patch Management*, auf Seite 13

¢ Kapitel 3, ,,Verwenden von Patch Management®, auf Seite 17

+ Kapitel 4, ,,Verwenden der Registerkarte ,,Patch Management, auf Seite 31

+ Kapitel 5, ,,Verwenden des Assistenten zum Bereitstellen von Behebungen®, auf Seite 51

+ Kapitel 6, ,,Verwenden von obligatorischen Grundkonfigurationen®, auf Seite 77

+ Kapitel 7, ,,Patch Management fiir ein Gerét™, auf Seite 87

+ Kapitel 8, ,,Patch Management fiir eine Gerétegruppe®, auf Seite 101

¢ Anhang A, , Fehlersuche beim Patch Management®, auf Seite 107

¢ Anhang B, ,,Aktualisierungen fiir Dokumentationen®, auf Seite 113

Zielgruppe

Dieses Handbuch richtet sich an ZENworks-Administratoren.

Riickmeldungen

Wir freuen uns iiber Thre Hinweise, Anregungen und Vorschliage zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Sie kénnen uns {iber die Funktion
,,Kommentare von Benutzern* im unteren Bereich jeder Seite der Online-Dokumentation oder auf
der Website fiir Feedback zur Novell-Dokumentation (http://www.novell.com/documentation/
feedback.html) Thre Meinung mitteilen.

Zusatzliche Dokumentation

Fiir ZENworks 10 Configuration Management stehen [hnen weitere Dokumentationen zur
Verfligung (sowohl im PDF- als auch im HTML-Format), in denen Sie sich iiber das Produkt und
seine Implementierung informieren kdnnen. Weitere Informationen erhalten Sie auf der
Dokumentations-Website von ZENworks 10 Configuration Management SP3 (http://
www.novell.com/documentation/beta/zcm10).

Konventionen in der Dokumentation

In dieser Novell-Dokumentation wird ein ,,GroBer als*“-Zeichen (>) verwendet, um verschiedene
Aktionen innerhalb eines Schritts und Elemente in einem Querverweispfad voneinander zu trennen.

Ein Markensymbol (®, ™ usw.) kennzeichnet eine Novell-Marke. Ein Sternchen (*) kennzeichnet
eine Drittanbieter-Marke.

Informationen zu diesem Handbuch


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/beta/zcm10

Wenn ein Pfadname fiir bestimmte Plattformen mit einem umgekehrten Schrégstrich und fiir andere
Plattformen mit einem Schrigstrich geschrieben werden kann, wird der Pfadname in diesem
Handbuch mit einem umgekehrten Schrigstrich dargestellt. Benutzer von Plattformen wie Linux",
die einen Schrigstrich erfordern, sollten wie von der Software gefordert Schrigstriche verwenden.
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Erste Schritte in ZENworks 10
Patch Management

Patch Management ist eine vollstédndig integrierte Funktion von Novell® ZENworks® 10, das iiber
die gleichen agentenbasierten Losungen zur Patch-, Sicherheits- und Compliance-Verwaltung
verfligt wie frithere Versionen.

Der ZENworks-Server plant eine Aufgabe zur Ermittlung anwendbarer Aktualisierungen (DAU) fiir
alle verwalteten ZENworks-Geréte (Server und Arbeitsstationen) und kompiliert die Informationen
zu Betriebssystem, Hardware und Software.

Die Ergebnisse der Durchsuchung werden an den ZENworks-Server gesendet und kdnnen jederzeit
im Abschnitt ,,Patches® der Registerkarte Patch Management oder auf der Registerkarte Gerdte
angezeigt werden, selbst wenn eine Arbeitsstation vom Netzwerk getrennt ist.

Auf Grundlage dieser Informationen wird entschieden, ob die Patches fiir einzelne Gerite
anwendbar sind. Sind Patches anwendbar, fithrt ZENworks Adaptive Agent einen weiteren Suchlauf
aus; dabei verwendet der Agent den in jedem Patch enthaltenen ,,Fingerabdruck®, um den Patch-
Status eines jeden Gerits zu ermitteln (,,Gepatcht™ oder ,,Nicht gepatcht®). Die Ergebnisse dieser
Analyse werden auf der Registerkarte Patch-Verwaltung des ZENworks-Kontrollzentrums zur
Uberpriifung durch den Administrator angezeigt.

Nachdem der Patch-Status ermittelt wurde, kann der ZENworks-Administrator die gewiinschten
Patches fiir die einzelnen Gerdte im Netzwerk bereitstellen.

ZENworks 10 Patch Management SP3 enthilt die folgenden Funktionen:

*

Abschnitt 1.1, ,,Herunterladen eines Patches®, auf Seite 9

*

Abschnitt 1.2, ,,Bereitstellen eines Patches®, auf Seite 9

*

Abschnitt 1.3, ,,Festlegen einer Grundkonfiguration®, auf Seite 10
Abschnitt 1.4, ,,Dashboard®, auf Seite 10
Abschnitt 1.5, ,,Patch-Download-Status®, auf Seite 11

*

*

1.1 Herunterladen eines Patches

Vor dem Herunterladen von Patches sollten Sie die Download-Optionen auf der Registerkarte
Konfiguration einrichten. Weitere Informationen finden Sie in Abschnitt 3.3, ,,Abonnement-
Download-Details konfigurieren®, auf Seite 22.

1.2 Bereitstellen eines Patches

Zum Bereitstellen eines Patches konnen Sie den Assistenten zum Bereitstellen von Behebungen
verwenden. Weitere Informationen finden Sie in Kapitel 5, ,,Verwenden des Assistenten zum
Bereitstellen von Behebungen®, auf Seite 51.
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1.3 Festlegen einer Grundkonfiguration

Bei der Festlegung einer Grundkonfiguration miissen Sie sicherstellen, dass eine Gruppe von
Gerédten geschiitzt wird und dass alle Geréte dieser Gruppe einheitlich gepatcht werden. Weitere
Informationen finden Sie unter Kapitel 6, ,,Verwenden von obligatorischen Grundkonfigurationen®,

auf Seite 77.

1.4 Dashboard

Die Registerkarte ,,Dashboard* enthilt Diagramme, die einen Uberblick iiber die Netzwerkgerite
bieten. Weitere Informationen finden Sie in Abschnitt 4.2, ,, Dashboard®, auf Seite 33.

Abbildung 1-1 Seite ,, Dashboard “
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1.5 Patch-Download-Status

Auf der Seite ,,Status* werden der System- und der Cache-Status angezeigt, die einen Uberblick
iiber die Patch-Informationen bieten. Weitere Informationen finden Sie in Abschnitt 4.3, ,,Status®,

auf Seite 35.
Abbildung 1-2 Seite ,, Status “
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Uberblick tiber Patch Management

Novell® ZENworks® 10 Patch Management ist eine Komponente der ZENworks 10-
Produktfamilie, die eine vollstindig integrierte Version der fithrenden Patch- und Patch
Management-Lsungen fiir mittlere und groB3e Unternehmensnetzwerke bereitstellt. Mithilfe von
Patch Management kdnnen Kunden die Sicherheitspatch-Richtlinien ihres Unternehmens auf
einfache Weise in automatischen und dauerhaften Schutz vor iiber 90 % der Gefahren umsetzen,
denen Unternehmensnetzwerke heutzutage ausgesetzt sind. ZENworks Patch Management bietet
eine hochgradig prizise und zeitgenaue Sicherheitspriifung und Patch-Verwaltung. Dadurch stellt
Patch Management sicher, dass die Richtlinieniiberwachung und die Sicherheitspriifungen jederzeit
den tatsdchlichen Status der Netzwerksicherheit wiedergeben.

¢ Abschnitt 2.1, ,,Produktiibersicht, auf Seite 13
¢ Abschnitt 2.2, , Patch Management-Prozess*, auf Seite 14
¢ Abschnitt 2.3, ,,Funktionen von Patch Management®, auf Seite 15

2.1 Produktubersicht

Patch Management ist eine vollstidndig integrierte Funktion der Configuration Management-Suite,
die iiber die gleichen agentenbasierten Losungen zur Patch-, Sicherheits- und Compliance-
Verwaltung verfiigt wie friihere Standalone-Versionen wie ZENworks Patch Management 6.4.

Patch Management bietet eine schnelle Korrektur durch Patches und ermdglicht eine proaktive
Bedrohungsverwaltung. Die Automatisierung von Sammlung, Analyse und Verteilung der Patches
innerhalb eines heterogenen Unternechmens sorgt fiir einen wirksamen Schutz der Endgerite.

Der ZENworks-Server bietet mit dem ZENworks-Kontrollzentrum eine webbasierte
Verwaltungsschnittstelle. Seine Patch Management-Funktion erméglicht die Uberwachung und
Aufrechterhaltung der Patch-Konformitét im gesamten Unternehmen. Der Primérserver von
ZENworks 10 Configuration Management kann fiir jedes Client-System im Zielnetzwerk einen
ZENworks Adaptive Agent bereitstellen, der sicherstellt, dass alle Systeme durch die aktuellsten
Sicherheitspatches, Software-Updates und Service Packs geschiitzt werden.

Patch Management wird stindig liber das Internet und das ZENworks Patch-Abonnement-Netzwerk
durch die aktuellsten Patches und Fixes auf dem neuesten Stand gehalten. Nach einer kostenlosen
Testzeit von 60 Tagen ist fiir das tdgliche Herunterladen der aktuellen Patch- und
Sicherheitsinformationen durch Patch Management ein kostenpflichtiges Abonnement erforderlich.

Wenn fiir das ZENworks Patch-Abonnement-Netzwerk ein neuer Patch verdffentlicht wurde, wird
dieser automatisch auf den ZENworks-Server heruntergeladen und der Administrator erhélt eine
Benachrichtigungs-E-Mail. Wenn sich der Administrator im ZENworks-Kontrollzentrum anmeldet,
werden eine Liste der zu aktualisierenden Gerite und die neuen Patches sowie eine Beschreibung
und die Relevanz dieser Patches angezeigt. Der Administrator hat daraufthin die Moglichkeit, einen
Patch bereitzustellen oder ihn zu ignorieren.

Uberblick tiber Patch Management
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2.2 Patch Management-Prozess

Die folgende Grafik veranschaulicht, wie die Patchinformationen zwischen dem ZENworks-Server
und dem ZENworks Adaptive Agent ausgetauscht werden:

Abbildung 2-1 Prozesszuordnung
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Der Patch-Erkennungszyklus beginnt jeden Tag beim ZENworks-Server, auf dem fiir jedes durch
ZENworks verwaltete Gerit (Server und Arbeitsstationen) eine Aufgabe zur Ermittlung
anwendbarer Aktualisierungen (Discover Applicable Updates, DAU) geplant ist.

Der ZENworks Adaptive Agent filihrt fiir alle Patches der DAU-Aufgabe eine Patch-Erkennung
durch. Dazu ermittelt er mithilfe der Fingerabdriicke der einzelnen Patches den Status der Patches
(gepatcht, nicht gepatcht oder nicht zutreffend).

Die Ergebnisse der Patch-Erkennung werden an den ZENworks-Server iibermittelt und kénnen dort
jederzeit im Abschnitt ,,Patches” der Registerkarte Patch Management oder auf der Registerkarte
Gerdte angezeigt werden, selbst wenn die zugehorige Arbeitsstation vom Netzwerk getrennt ist.

Nach Abschluss des Patch-Erkennungszyklus kann der ZENworks-Administrator die gewiinschten
Patches auf jedem zutreffenden Gerit im Netzwerk bereitstellen.

2.3 Funktionen von Patch Management

Patch Management verfiigt iiber das weltgrofite Repository automatisierter Patches mit Patches fiir
die wichtigsten Betriebssysteme und zahlreiche Anwendungen von Drittanbietern. Patch
Management besitzt eine agentenbasierte Architektur, fithrt Vorabtests von Patch-Paketen aus, ist
hochgradig skalierbar und leicht zu bedienen, sodass Kunden ihre Patches 13-mal schneller
vornehmen kdnnen als der Branchendurchschnitt.

Die patentierte Digital Fingerprinting Technology bietet ein besonders prizises Verfahren fiir die
Priifung, Behebung und Uberwachung von Patches und Schwachstellen, das kein System vor
Angriffen ungeschiitzt 1dsst. Die Behebung erfolgt schnell und prézise, mit einer
assistentenbasierten Patchverteilung, mit Unterstiitzung fiir stufenweise Verteilung, mit schneller
Verifizierung der Patchinstallationen und mehr. Patch Management iiberwacht Endgeréte
kontinuierlich, um sicherzustellen, dass Konformitdtsméangel hinsichtlich Patches schnell beseitigt
werden und die Konformitit jederzeit gewihrleistet ist.

Mit Patch Management konnen Sie sicher sein, dass Thre Systeme zuverléssig gepatcht sind und
allen IT-Vorschriften entsprechen. Patch Management erstellt ein Patch-Fingerabdruck-Profil, das
alle fehlenden Patches des jeweiligen Computers enthilt und die Konformitit jedes Endpunkts
kontinuierlich sicherstellt. Jeder Endpunkt wird daraufhin weiter iberwacht, um sicherzustellen,
dass er gepatcht bleibt. Administratoren konnen zudem eine obligatorische Grundkonfiguration
festlegen, um Endgeréte, die nicht der festgesetzten Patch-Stufe entsprechen, automatisch zu
aktualisieren. Dies ist wesentlich fiir die Erfiillung von IT-Vorschriften. Da zahlreiche Unternehmen
ihre Patch-Konformitit nachweisen miissen, bietet Patch Management Standardberichte, die
Anderungen dokumentieren und internen und externen Priifungen der Konformititsanforderungen
gerecht werden.

In der folgenden Tabelle werden die wichtigsten Funktionen von Patch Management erldutert:

Tabelle 2-1 Funktionen von Patch Management

Funktion Beschreibung

Patentierte Multiplattform-Patchverwaltung Ermaoglicht Sicherheitsiiberwachung fir alle
Betriebssysteme und Anwendungen in
heterogenen Netzwerken, einschlief3lich Windows”
(32- und 64-Bit) und Linux-Distributionen. US Pat
#6999660.

Uberblick tiber Patch Management

15



Funktion

Beschreibung

Das weltgrofite automatische Patch-Repository

Umfangreiche Vorabtests

Agentenbasierte Architektur

Automatische Benachrichtigungen

Zuverlassigkeit durch Patchfingerabdruck

Verteilung mehrerer Patches

Flexible Anwendungsberichte

Richtlinienbasierte Verwaltung

Bietet das groRte Repository getesteter Patches
zur Unterstlitzung der wichtigsten im Unternehmen
verwendeten Betriebssysteme und Anwendungen.

Reduziert den vor der Patchverteilung
erforderlichen Entwicklungs- und Testaufwand.

Schiitzt Laptops und mobile Gerate, die haufig vom
Netzwerk getrennt sind, und verringert die
Bandbreitennutzung des Netzwerks.

E-Mail-Benachrichtigungen werden direkt an
Administratoren gesendet und ermdglichen eine
proaktive Sicherheitsverwaltung.

Garantiert das héchste Malk an Zuverlassigkeit bei
der Erkennung von Sicherheits-Patches.

Es werden wahrend einer Verteilung mehrere
Patches an mehrere Computer gesendet, wodurch
die IT-Leistungsfahigkeit erhoht wird.

Prifungen und Berichte zum Status der
Unternehmenssicherheit.

Stellt sicher, dass alle Systeme einer
obligatorischen Grundkonfiguration entsprechen,
was ein wesentlicher Aspekt zur Erflllung von IT-
Vorschriften ist.
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Verwenden von Patch
Management

Novell® ZENworks® 10 Patch Management liefert aktuelle Informationen iiber Thren
Abonnementstatus und ermoglicht die Aktivierung und Konfiguration des Abonnements.

In den folgenden Abschnitten erhalten Sie weitere Informationen iiber die Funktionen von Patch
Management:

¢ Abschnitt 3.1, ,,Anzeigen von Informationen zum Abonnementdienst™, auf Seite 17
Abschnitt 3.2, ,, Konfigurieren der HTTP-Proxy-Details, auf Seite 20

Abschnitt 3.3, ,,Abonnement-Download-Details konfigurieren®, auf Seite 22

*

*

*

Abschnitt 3.4, ,,Einstellungen der obligatorischen Grundkonfiguration konfigurieren®, auf
Seite 25

Abschnitt 3.5, ,,Lizenzierung von Patch Management®, auf Seite 27

*

3.1 Anzeigen von Informationen zum
Abonnementdienst

1 Klicken Sie im linken Bereich auf die Registerkarte Konfiguration.
Die Seite ,,Konfiguration* wird geoffnet (siche Abbildung).

Konfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszoneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung

Patch Management

2 Kilicken Sie auf Patch Management.
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Vier Links — Informationen zum Abonnementdienst, HTTP-Proxy konfigurieren, Abonnement-
Download und Einstellungen der obligatorischen Grundkonfiguration — werden angezeigt:

Kenfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszeneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung

Patch Management

Kategorie Beschreibung

Inforrationen zum Abonnermentdienst Abonnement-Protokoll anzeigen und Abonnement-Einstellungen aktualisieren
HTTP-Proxy konfigurieren Konfiguration des HTTP-Proxys fiir den Zugriff auf das Patch-Abonnement im Internet
Abonnernent-Download konfiguration der Optionen zum Download des Abonnerments

Obligatorische Einstellungen fiir die Grundkonfiguration Festlegen globaler Werte fiir das Werhalten von obligatorischen Installationen fur die Grundkonfiguration

3 Klicken Sie auf den Link Informationen zum Abonnementdienst.

Die Seite ,,Informationen zum Abonnementdienst® wird geéffnet (siche folgende Abbildung).

Konfiguration > Informationen zum Abonnementdienst &= ¥
Informationen zum Abonnementdienst
tbonnement-Protokoll anzeigen und Abonnement-Einstellungen aktualisieren
Informationen zum Abonnementdienst #
Abonnementdienst starten | Dienst wird ausgefahit
Letzter Abruf des Abonnements 22,0410 0000
Reproduktionsstatus des Abonnements Abgeschlossen
Abonnement-Host novell. patchlink, com
Intervall der Abonnement-Kommunikation (taglich um) 00:00 »
|F' Il far ZENworks Patch Managem ack |
E

Verlauf des Abonnementdiensts

Typ Status Startdatum Enddatum Dauer Durchgefiihrt  Fehlerdetail {falls vorhanden)
Lizenzen Abgeschlossen 21,0410 14:41 21,0410 14:41  00:00:00 Falsch
Bundles Abgeschlossen 22,0410 1327 22,0410 1327 00:00:00 Wiahr
Patches Abgeschlossen 22,0410 0000 22,0410 02:37 02:37:14 Wahr

Auf der Seite ,,Informationen zum Abonnementdienst® werden alle Informationen zu Threm
Abonnement einschlieBlich des Status angezeigt. Auf dieser Seite konnen Sie auch die
Abonnementeinstellungen aktualisieren.

Um die Abonnementinformationen zu aktualisieren, klicken Sie auf die Dropdown-Liste
Aktion auf der Seite ,,Informationen zum Abonnementdienst” und wéhlen Sie die Option
Aktualisieren aus (sieche folgende Abbildung):

ik tualizieren:
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In der folgenden Tabelle werden alle Statuselemente auf der Seite ,,Informationen zum

Abonnementdienst erldutert:

Statuselement

Definition

Startet den Abonnementdienst

Letztes Abonnementpolling

Abonnementreproduktionsstatus

Abonnementhost

Abonnementkommunikations-
intervall (taglich um)

ZENworks Patch Management-
Einstellungen zurlicksetzen

Ermdoglicht lhnen die Auswahl eines Servers aus mehreren
Servern in der Verwaltungszone. Zum Starten des
Abonnementdienstes wahlen Sie einen Server aus der
Dropdown-Liste aus und klicken auf die Schaltflache Start.

+ Sobald der Abonnementdienst ausgefiihrt wird, zeigt die
Schaltflache Start den Text Dienst wird ausgefiihrt an.

+ Wenn es mehrere ZENworks-Server in lhrer
Verwaltungszone gibt, kénnen Sie einen beliebigen als
Patch Management-Server auswahlen.

Der ausgewahlte Patch Management-Server 1&dt die neuen
Patches und Aktualisierungen taglich herunter und sollte
daher Uber eine gute Internetkonnektivitat verfligen.

Hinweis: In dieser Version kann pro Zone nur ein Patch
Management-Server ausgewahlt werden.

Datum und Uhrzeit der letzten erfolgreichen Aktualisierung.

Der letzte Status des Patch-
Abonnementreproduktionsvorgangs.

Der DNS-Name des Patch Management-Lizenzservers (http:/
/novell.patchlink.com).

Die Uhrzeit, zu der der ZENworks-Server mit dem ZENworks-
Patch-Abonnement-Netzwerk kommuniziert, um neue
Patches und Aktualisierungen abzurufen.

Ermdglicht das Zuriicksetzen aller Patch Management-
Einstellungen, einschlieRlich der Bereitstellungen, auf die
Standardeinstellungen.

In der folgenden Tabelle wird die Funktion einer jeden Schaltfliche auf der Seite erldutert:

Schaltflache Aktion
OK Ermdglicht lhnen die Riickkehr zur Konfigurationsseite.
Anwenden Erméglicht Ihnen das Speichern der Anderungen am

Abonnementkommunikationsintervall.

Zuriicksetzen Ermdglicht Innen das Zurlicksetzen des Reproduktionsstatus und startet eine
vollstandige Reproduktion mit dem ZENworks-Patch-Abonnement-Netzwerk.

Sofort aktualisieren Initiiert die Reproduktion des ZENworks-Servers mit dem ZENworks-Patch-
Abonnement-Netzwerk und erzwingt ein sofortiges Herunterladen des Patch-

Abonnements.

Abbrechen Ermoglicht Ihnen das Abbrechen der zuletzt durchgefiihrten Aktion.

Verwenden von Patch Management
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Im Abschnitt Verlauf des Abonnementdiensts wird das Aktivititsprotokoll der
Abonnementaktivitdten angezeigt. In der folgenden Tabelle werden alle Elemente dieses
Abschnitts erldutert.

Eintrag Definition

Typ Fir lhr Konto definierter Abonnementtyp, namlich ,Patches*
(Abonnementreproduktion), ,Bundles” (Abonnementreproduktion) und
,Lizenzen®.

Status Der Status der Reproduktion. Bei Beginn der Reproduktion wird der

Status mit Wird verarbeitet angezeigt. Nach Abschluss der
Uberpriifung lautet der Status Abgeschlossen.

Hinweis: Wenn der Reproduktionsvorgang unterbrochen wird, wird
als Status Zurticksetzen angezeigt. Dadurch wird angegeben, dass
der Reproduktionsvorgang an dem Punkt fortgesetzt wird, an dem er
unterbrochen wurde.

Startdatum Das Datum und die Uhrzeit, zu der die Reproduktion gestartet wurde.
Enddatum Das Datum und die Uhrzeit, zu der die Reproduktion beendet wurde.
Dauer Die Dauer der Reproduktion.

Durchgefiihrt Gibt an, ob die Reproduktion erfolgreich war oder nicht. Wahr

kennzeichnet eine erfolgreiche Reproduktion und Falsch eine
unvollstadndige oder fehlgeschlagene Reproduktion.

Fehlerdetail (sofern Fehler Falls wahrend des Downloadvorgangs Fehler aufgetreten sind,
vorliegen) werden hier die Details angezeigt.

3.2 Konfigurieren der HTTP-Proxy-Details

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Konfiguration, um die Seite
»Konfiguration* anzuzeigen:

Konfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszoneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung

Patch Management
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2 Klicken Sie auf Patch Management, um die vier Links (Informationen zum Abonnementdienst,
HTTP-Proxy konfigurieren, Abonnement-Download und Einstellungen der obligatorischen
Grundkonfiguration) anzuzeigen:

Kenfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszeneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung

Patch Management

Kategorie Beschreibung

Inforrationen zum Abonnermentdienst Abonnement-Protokoll anzeigen und Abonnement-Einstellungen aktualisieren
HTTP-Proxy konfigurieren Konfiguration des HTTP-Proxys fiir den Zugriff auf das Patch-Abonnement im Internet
Abonnernent-Download konfiguration der Optionen zum Download des Abonnerments

Obligatorische Einstellungen fiir die Grundkonfiguration Festlegen globaler Werte fiir das Werhalten von obligatorischen Installationen fur die Grundkonfiguration

3 Klicken Sie auf den Link HTTP-Proxy konfigurieren. Die Seite ,,Details zum Proxy-Server*
wird angezeigt:

Konfiguration > HTTP-Proxy konfigurieren r
HTTP-Proxy konfigurieren X

Konfiguration des HTTP-Proxws fiir den Zugrff auf das Patch-Abonnement im Internet

»

Details zum HTTP-Proxyserver
Proxy-Host

Port |
[ authentifizierung erforderlich?

Benutzername

Passwort

Passwort bestitigen

oK Anvenden Zurackserzen Abbrechen

Auf der Seite ,,Details zum Proxyserver® konnen Sie einen HTTP-Proxyserver fiir den Zugriff
auf Patch-Abonnements iiber das Internet einrichten. Mithilfe des HTTP-Proxyservers kann
Patch Management den Abonnementdienst {iber das Internet herunterladen.

In der folgenden Tabelle werden alle Felder der Seite ,,Details zum Proxyserver* erlautert:

Eintrag Beschreibung

Proxyhost Die Proxyadresse fir die Verbindung mit dem ZENworks
Patch Subscription Network.

Port Der Proxy-Port fiir die Verbindung mit dem ZENworks
Patch Subscription Network.
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Eintrag

Beschreibung

Authentifizierung erforderlich

Benutzername

Passwort

Passwort bestétigen

Wenn Sie dieses Kontrollkastchen aktivieren, wird
sichergestellt, dass der Proxyserver erst nach erfolgter
Benutzerauthentifizierung verwendet werden kann. Wenn
das Kontrollkastchen aktiviert wird, stehen die Felder
Benutzername und Passwort zur Verfligung.

Fir die Authentifizierung verwendeter Name des
Benutzers.

Fir die Authentifizierung verwendetes Passwort des
Benutzers.

Bestatigung des Passworts.

In der folgenden Tabelle wird die Funktion einer jeden Schaltfliche auf der Seite erldutert:

Schaltflache Aktion

OK Ermdglicht Ihnen die Riickkehr zur Konfigurationsseite.

Anwenden Ermdglicht lhnen das Speichern der in die Textfelder eingegebenen
Daten.

Zurlicksetzen Ermdglicht lhnen das Zuriicksetzen der in die Textfelder eingegebenen
Daten.

Abbrechen Ermdglicht lhnen das Abbrechen der zuletzt durchgefiihrten Aktion.

3.3 Abonnement-Download-Details

konfigurieren

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Konfiguration, um die Seite

,Konfiguration* anzuzeigen:

Konfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszoneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung

Patch Management
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2 Klicken Sie auf Patch Management, um die vier Links (Informationen zum Abonnementdienst,
HTTP-Proxy konfigurieren, Abonnement-Download und Einstellungen der obligatorischen
Grundkonfiguration) anzuzeigen:

Kenfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszeneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung

Patch Management

Kategorie Beschreibung

Inforrationen zum Abonnermentdienst Abonnement-Protokoll anzeigen und Abonnement-Einstellungen aktualisieren
HTTP-Proxy konfigurieren Konfiguration des HTTP-Proxys fiir den Zugriff auf das Patch-Abonnement im Internet
Abonnernent-Download konfiguration der Optionen zum Download des Abonnerments

Obligatorische Einstellungen fiir die Grundkonfiguration Festlegen globaler Werte fiir das Werhalten von obligatorischen Installationen fur die Grundkonfiguration

3 Klicken Sie auf den Link Abonnement-Download, um die Seite ,,Optionen zum Download des
Abonnements* anzuzeigen:

Konfiguration » Abonnement-Download

v
Abonnement-Download [X]
Konfiguration der Optionen zum Download des Abonnements

Abonnement-Download F
‘Wiahlen Sie Ihre Sprachoptionen aus

Fiir Vista werden alle Sprachen unterstiitzt. Diese Sprachen gelten fiir Betriebssysteme vor Vista und andere Nicht-Microsoft-Komponenten. Wahlen

Sie fiir optimale Ergebnisse nur die Sprachen aus, die Ihre Organisation verwendet.

[“Englisch [ portugiesisch (Brasilien) [l Franzasisch Italienisch [ peutsch

[ Japanisch [koreanisch Chinesisch (Traditionell) Chinesisch [Verainfacht) [ Hongkong-

Chinesisch

[¥Ispanisch [ niedertandisch [ schwedisch [ Finnisch [ Tschechisch

D panisch [Cungarisch [Inorwegisch [ russisch

Wahlen Sie die nachfolgende Option aus, um alle Sprachen fiir jede erkannte, geeignete Aktualisierungszuordnung zu kombinieren (nicht empfohlen).
[ mehrere Sprachen mischen

Geben Sie an, ob bei der Kommunikation mit dem Patch-Abonnement ein sicherer Kanal verwendet werden soll.
MssL

Geben Sie an, ob Patch-Bundle-Inhalte automatisch auf anderen Servern reproduziert werden.

[pateh-Bundles auf satellitenservern im Cache speichern

oK | Abbrechen

Auf der Seite ,,Optionen zum Download des Abonnements* kénnen Sie die Optionen zum
Download des Abonnements fiir den Patch Management-Server konfigurieren. Sie kdnnen die
im Netzwerk verwendeten Sprachen auswahlen, um sicherzustellen, dass nur die Patches
heruntergeladen werden, die fiir Ihre Organisation sinnvoll sind. Bei der nichsten
Reproduktion werden nur die Patches fiir die ausgewihlten Sprachen heruntergeladen. Dies
reduziert die Downloadzeit und den auf Threm Patch Management-Server benétigten
Speicherplatz.

Hinweis: Novell empfiehlt, nicht alle Sprachen auszuwéhlen, da fiir jede Sprache hunderte von
Patches zur Verfiigung stehen kdnnen. Das Herunterladen nicht benétigter Sprachen kann zu
tausenden unnétiger Patch-Definitionen in der Datenbank des ZENworks-Primérservers
fiihren, die dann alle auf der Registerkarte Patch Management deaktiviert werden miissten.
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In der folgenden Tabelle werden alle Felder der Seite ,,Optionen zum Download des
Abonnements® erldutert:

Eintrag Beschreibung

Waéhlen Sie die Sprachoptionen aus Ermdoglicht Thnen die Auswahl der Sprache fiir die
Patches, die heruntergeladen werden sollen. Wenn
Sie beispielsweise das Kontrollkastchen Franzésisch
aktivieren, werden nur Patches fiir die franzdsische
Sprache heruntergeladen.

Mehrere Sprachen kombinieren Ermdglicht lhnen das Kombinieren aller Sprachen in
allen Zuweisungen fir die Ermittlung anwendbarer
Aktualisierungen (nicht empfohlen).

SSL Ermoglicht die Aktivierung oder Deaktivierung des
sicheren Herunterladens von Patch-
Listeninformationen. Es wird empfohlen, diese Option
zu aktivieren.

Patch-Bundles auf Satellitenservern im Ermdoglicht das Zwischenspeichern von Patch-Bundles
Cache speichern auf Servern oder Arbeitsstationen, die von
Primarservern verwaltet werden.

Patch-Bundles auf Primérservern im Ermdoglicht das Zwischenspeichern von Patch-Bundles
Cache speichern nur auf Primarservern.

Wichtig: Kunden mit groeren Netzwerken sollten sowohl Patch-Bundles auf
Satellitenservern im Cache speichern als auch Patch-Bundles auf Primdrservern im Cache
speichern aktivieren, um die Patches und die tdgliche DAU-Aufgabe innerhalb ihres Netzwerks
optimal zu verteilen. Anderenfalls werden die Patch-Bundles innerhalb einer weit verteilten
WAN-Umgebung unter Umsténden nur sehr langsam und ineffizient zugestellt.

In einer Unternehmensnetzwerkumgebung installiert der Kunde in der Regel mehrere
ZENworks 10 Configuration Management-Primérserver. Auch wenn nur einer dieser Server
zum Herunterladen der Patches verwendet werden kann, verfligt jeder Primérserver iiber einen
Cache, in dem der Patch-Bundle-Inhalt fiir die Verteilung an die Agenten, die dem Server
innerhalb der Zone am néchsten liegen, zwischengespeichert wird. Bendtigt ein Agent ein
Bundle, so kann er das Bundle direkt vom nichsten Primérserver abrufen (anstatt von dem
Primérserver, auf den die Patches heruntergeladen wurden).

Neben weiteren Primérservern kdnnen auch die innerhalb des Kundennetzwerks installierten
Satellitenserver als Cache fiir Bundle-Inhalte fungieren. Ein Agent in einer fernen
Zweigniederlassung, die liber einen Satellitenserver verfiigt, kann seinen Inhalt direkt vom
Satelliten abrufen, statt ihn von dem Primérserver abrufen zu miissen, auf den die Patches
heruntergeladen wurden.

In der folgenden Tabelle wird die Funktion einer jeden Schaltflidche auf der Seite erldutert:

Schaltflache Aktion

OK Ermoglicht Ihnen die Riickkehr zur Konfigurationsseite.

Anwenden Igrméglicht Ihnen das Speichern der an der Seite vorgenommenen
Anderungen.

Zurlicksetzen Ermdglicht lhnen das Zuriicksetzen der ausgewahlten Optionen.
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Schaltflache Aktion

Abbrechen Ermdglicht lhnen das Abbrechen der zuletzt durchgefiihrten Aktion.

Empfehlungen fiir die Verwendung des Patch-Abonnements:

¢ Kunden sollten nicht mehr bendtigte Patches auf jeden Fall deaktivieren. Dadurch wird die
Menge der taglich gespeicherten Patch-Absuchdaten wie auch die Zeit, die zum Scannen der
Endpunkt-Gerite bendtigt wird, reduziert.

+ Es empfiehlt sich sehr, nur die Patches zwischenzuspeichern, die wirklich ben&tigt werden.
Wenn ein Patch im Cache des Primérservers gespeichert wird, auf den die Patches
heruntergeladen werden, muss der Patch auch auf alle Primér- und Satellitenserver der Zone
kopiert werden. Wenn Sie alle verfiigbaren Patches herunterladen, verschwenden Sie nur
unnétigerweise Speicherplatz und Bandbreite innerhalb des Inhaltsverteilungsnetzwerks von
ZENworks 10 Configuration Management.

3.4 Einstellungen der obligatorischen
Grundkonfiguration konfigurieren

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Konfiguration, um die Seite
,Konfiguration“ anzuzeigen:

Konfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszoneneinstellungen
Inhalt

Gerateverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung

Patch Management

2 Klicken Sie auf Patch Management, um die vier Links (Informationen zum Abonnementdienst,
HTTP-Proxy konfigurieren, Abonnement-Download und Einstellungen der obligatorischen
Grundkonfiguration) anzuzeigen:

Konfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszoneneinstellungen
Inhalt

Geriteverwaltung

Erkennung und Bereitstellung
Ereignis und Messaging
Infrastrukturverwaltung
Inventar

Berichtsdienste
Inventarverwaltung

Patch Management

Kategorie Beschreibung

Infartnationen zum Abonnermentdienst Abonnernent-Protokoll anzeigen und Abonnement-Einstellungen aktualisieren
HTTP-Prizty konfigurieran Konfiguration des HTTP-Proxys fiir den Zugriff auf das Patch-Abonnement im Internet
Abonnernent-Dovenload Konfiguration der Optionen zum Download des Abonnerments

Obligatorizche Einstellungen fir die Grundkonfiguration Festlegen globaler Werte fiir das Werhalten von obligatorischen Installationen fur die Grundkonfiguration
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3 Klicken Sie auf den Link Einstellungen der obligatorischen Grundkonfiguration, um die Seite
»Binstellungen der obligatorischen Grundkonfiguration® zu 6ffnen.

Konfiguration > Obligatorische Einstellungen fiir die Grundkonfiguration v
Obligatorische Einstellungen fiir die Grundkonfiguration X

Festlegen globaler Werte fir das Verhalten von obligatorschen Installationen fir die Grundkonfiguration

»

Obligatorische Einstellungen fiir die Grundkonfiguration

[ automatischen Neustart fiir obligatorische Grundkonfiguration aktivieren

COptionen Ja  Hein
Meustart unterdriicken

Abbruch durch Benutzer zulassen
Zeit fiir Dialogfeldanzeige vor dem Meustart

Schlumrern durch Benutzer zulassen Tage Stunden hinuten

0K Abbrechen

Auf der Seite ,,Einstellungen der obligatorischen Grundkonfiguration konnen Sie die Bereitstellung
der Patches der obligatorischen Grundkonfiguration steuern. Sie konnen hier zum Beispiel
festlegen, ob der Computer nach der Anwendung eines Patches der Grundkonfiguration automatisch
neu gestartet wird. Aulerdem kdnnen Sie auf dieser Seite globale Optionen fiir die Installation von
Patches der obligatorischen Grundkonfiguration einstellen.

Die Seite enthilt die folgenden Optionen:

+ Neustart der obligatorischen Grundkonfiguration aktivieren: Wihlen Sie diese Option
aus, wenn das Gerat nach Anwendung eines Patches der obligatorischen Grundkonfiguration
automatisch neu gestartet werden soll.

Hinweis: Der automatische Neustart wird nicht ausgefiihrt, wenn nach der Installation eines
Patches kein Neustart erforderlich ist.

¢ Mitteilungsfeld: Der Text der Benachrichtigung.

¢ Optionen: Bei der Definition der Neustartoptionen kdnnen Sie angeben, ob die Werte der
Standardeinstellungen oder die benutzerdefinierten Einstellungen verwendet werden sollen.
Die folgenden vier Optionen konnen eingestellt werden:

¢ Neustart unterdriicken: Wenn diese Option ausgewahlt ist, kann der Benutzer den
Neustart nach der Installation eines Patches unterdriicken.

¢ Abbruch durch Benutzer zulassen: Wenn diese Option ausgewéhlt ist, kann der
Benutzer den Neustartvorgang abbrechen.

+ Zeit fiir Dialogfeldanzeige vor dem Neustart: Die Zeit in Sekunden, die dem Benutzer
fiir die Entscheidung bleibt, ob er den Computer nach der Installation eines Patches neu
starten will.
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¢ Schlummern durch Benutzer zulassen: Wenn diese Option ausgewdhlt ist, kann der
Benutzer den Neustart in den Schlummerzustand versetzen.

Dariiber hinaus enthilt die Seite folgende Schaltfldchen:

Schaltflache Aktion

OK Kehrt zur Seite ,Konfiguration“ zuriick.

Anwenden Speichert die auf der Seite vorgenommenen Anderungen.
Zurlicksetzen Setzt die auf der Seite vorgenommenen Anderungen zuriick.
Abbrechen Nimmt den zuletzt ausgefiihrten Vorgang zuriick.

3.5 Lizenzierung von Patch Management

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Konfiguration, um die Seite
»Konfiguration* anzuzeigen:

Konfiguration Registrierung Systeminformationen Inventar Systemaktualisierungen Inventarverwaltung

Verwaltungszoneneinstellungen

«

Serverhierarchie

«

Administratoren

«

Rollen

«

«

Benutzerquellen

Lizenzen

«

Berechtigungsnachweis depot

«

2 Erweitern Sie gegebenenfalls den Abschnitt Lizenzen:

Lizenzen

Produktlizenzierung

Produkt-/Komponentenname Lizenzstatus Ablaufdatum
ZEMworks 10 Patch Management Aktiv
Asset Inventory for Unix/Linux Evaluierung Samstag, 12. Juni 2010 13.40 Uhr EEST
ZEMworks 10 Configuration Management Evaluierung Samstag, 12. Juni 2010 13.40 Uhr EEST
ZEMworks 10 Asset Management Evaluierung Samstag, 12. Juni 2010 13.40 Uhr EEST
1-5von 5 5 Elemente anzeigen
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3 Klicken Sie auf ZENworks 10 Patch Management.

»

Patch-Verwaltungslizenz

@ produkt aktivieren

Seriennurnmer des Produktabonnements: | |

Firmenname | |

E-taail-Adresse | |

O Produkt deaktivieren

Konto-ID

Gesamtzahl nicht abgelaufener Lizenzen

Beschreibung Status Anbieter Ablaufdatum Gekauft

Kelne Elemente verfigbar.

Auf der Seite ,,Patch Management-Lizenz* kdnnen Sie das Patch Management-Abonnement fiir den
ZENworks-Primérserver anzeigen und liberpriifen. AuBBerdem kdnnen Sie auf dieser Seite Ihr
bezahltes Abonnement aktivieren oder verlingern (wenn es abgelaufen ist). Die Seite zeigt zudem
einen Uberblick iiber alle Abonnementelemente, die Teil Ihrer Patch Management-Aktivititen sind.
Diese Informationen werden nach jeder Reproduktion mit dem Patch Management-
Abonnementdienst aktualisiert.

Wichtig: Wenn Sie ein Upgrade von einer fritheren Patch Management-Version ausfiihren, kdnnen
Sie Ihre vorhandene Patch Management-Abonnement-Seriennummer weiterverwenden, nachdem
der Patch Management 10.1-Server deinstalliert wurde.

Patch Management bieten einen kostenlosen 60-tdgigen Testzeitraum an. Sie miissen keine
Seriennummer eingeben, auler nach dem Kauf des Produkts oder dem Ablauf des kostenlosen 60-
tagigen Testzeitraums.

So konnen Sie die Patch Management-Funktionen des ZENworks-Kontrollzentrums nach Ablauf
des kostenlosen 60-tigigen Testzeitraums weiterverwenden:

1 Geben Sie eine giiltige Abonnement-Seriennummer fiir Patch Management sowie Thren
Firmennamen und Thre E-Mail-Adresse ein.

2 Validieren Sie die Seriennummer des Abonnements erneut.

Der Lizenzdatensatz ist jetzt giiltig und es werden Beschreibung, Kaufdatum, Anbieter, Datum des
Inkrafttretens und Ablaufdatum angezeigt.

Um die Seriennummer zu validieren und die Genehmigung zum Download von Patches zu erhalten,
muss der Primérserver, auf den das Patch-Abonnement heruntergeladen werden soll, {iber Port 443
(HTTPS) Zugriff auf https://novell.patchlink.com/update haben.

Das Patch Management-Inhaltsbereitstellungsnetzwerk ist eine globale Cache-Infrastruktur mit
vielen Servern. Zum Herunterladen von Patches von diesem Netzwerk muss iiber Port 80 (HTTP)
auf http://novell.cdn.lumension.com/novell zugegriffen werden. Aus Sicherheitsgriinden wird
empfohlen, SSL-Zugriff auf das Internet zuzulassen. Die Option SSL ist standardméBig aktiviert.
Dadurch wird sichergestellt, dass die Liste der Patches von einer sicheren und vertrauenswiirdigen
Site heruntergeladen wird.
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Sie sollten ,,nslookup* verwenden, um die lokale IP-Adresse Thres nichstgelegenen
Inhaltsverteilungsknotens zu ermitteln. Das Inhaltsverteilungsnetzwerk verfligt weltweit {iber mehr
als 40.000 Cache-Verteilungsserver sowie zahlreiche redundante Cache-Server an jedem
geografischen Standort. Die Firewall muss daher Zugriff auf eine Reihe von Adressen zulassen.

In der folgenden Tabelle werden alle Felder der Seite ,,Seriennummer des Abonnements* erldutert:

Tabelle 3-1 Lizenzeintrdge von Patch Management

Eintrag Definition

Produkt aktivieren Aktiviert den Patch Management-Service. Im Hauptfenster wird die
Registerkarte Patch Management und auf der Seite Konfiguration
wird der Abschnitt Patch Management wiederhergestellt.

Produkt deaktivieren Deaktiviert den Patch Management-Service. Die Registerkarte
Patch Management wird aus dem Hauptfenster entfernt und der
Abschnitt Patch Management wird von der Seite ,Konfiguration®

entfernt.

Seriennummer des Patch Management-Lizenznummer (Seriennummer).

Produktabonnements

Firmenname Name der Firma, auf die der Patch Management-Service registriert
ist.

E-Mail-Adresse Die E-Mail-Adresse, Uber die Sie Warnungen erhalten und die
zukinftige Kommunikation erfolgt.

Konto-ID Vom ZENworks-Server erstellter Schllissel, der an den Patch
Management-Abonnementdienst ibergeben und zum Priifen der
Aktualisierungsanfrage verwendet wird.

Gesamtzahl nicht abgelaufener Gesamtzahl aktiver Lizenzen Jedes registrierte Gerat bendtigt

Lizenzen eine eigene Lizenz.

Beschreibung Eine Beschreibung oder der Name der Lizenz.

Status Der Status der Lizenziiberpriifung. Wenn die Uberpriifung beginnt,
lautet der Status Uberpriifung wird gestartet. Nach Abschluss der
Uberpriifung lautet der Status Abgeschlossen.

Anbieter Die Quelle, von der die Lizenz erworben wurde.

Ablaufdatum Das Datum, an dem die Lizenz ablauft. Normalerweise laufen
Lizenzen ein Kalenderjahr nach dem Kaufdatum ab.

Erworben Die Gesamtzahl der Lizenzen, die mit dem Produkt erworben

wurden.

Die Seriennummer fiir Patch Management kann nur einmal eingegeben werden. Nachdem Sie die
Seriennummer eingegeben haben, kdnnen Sie die Lizenz iiberpriifen. Klicken Sie dazu auf der Seite
,»Patch Management-Lizenz" auf die Dropdown-Liste Aktion und wahlen Sie Lizenz iiberpriifen aus.
Klicken Sie zum Starten der Lizenziiberpriifung auf Anwenden. Die automatische Uberpriifung der
Lizenz findet tdglich mit dem Reproduktionsvorgang statt.

Verwenden von Patch Management
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Abbildung 3-1 Option ,,Lizenz iiberpriifen

-

Klicken Sie auf Anwenden, um mit der Lizenziiberpriifung zu beginnen.

Abbildung 3-2 Meldungsfeld ,, Lizenz iiberpriifen

Lizenz Gberprifen

Uberpriifung abgeschlossen

ok |

Im Meldungsfeld Lizenz iiberpriifen wird angegeben, dass die Uberpriifung der Abonnement-Lizenz
abgeschlossen oder dass die Lizenz abgelaufen ist.

Hinweis: Sie konnen die Ergebnisse der Lizenziiberpriifung auf der Seite ,,Informationen zum
Abonnementdienst® im Bereich Verlauf des Abonnementdienstes tiberpriifen. Wenn die
Uberpriifung beginnt, wird in der Statusspalte Initializing Verification (Uberpriifung wird
initialisiert) angezeigt. Wenn die Uberpriifung beendet ist, wird in der Statusspalte Abgeschlossen
angezeigt. In der Spalte Durchgefiihrt wird angezeigt, ob die Uberpriifung erfolgreich war oder
nicht. Wahr kennzeichnet eine erfolgreiche Uberpriifung und Falsch eine unvollstindige oder
fehlgeschlagene Uberpriifung.

In der folgenden Tabelle werden die Funktionen der Schaltflachen auf der Seite ,,Patch
Management-Lizenz* beschrieben:

Tabelle 3-2 Schaltflichen auf der Seite ,, Patch Management-Lizenz

Schaltflache Aktion

OK Ermdglicht Ihnen die Riickkehr zur Konfigurationsseite.

Anwenden Ermoglicht Ihnen das Starten der Lizenziberprifung.

Zuriicksetzen Ermoglicht Ihnen das Zurlicksetzen der in die Textfelder eingegebenen Daten.
Abbrechen Ermoglicht Ihnen das Abbrechen der zuletzt durchgefiihrten Aktion.
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Verwenden der Registerkarte
,Patch Management*

Im folgenden Abschnitt erhalten Sie weitere Informationen zur Seite ,,Patches™:

*

Abschnitt 4.1, ,,Anzeigen von Patches®, auf Seite 31

Abschnitt 4.2, ,,Dashboard®, auf Seite 33

Abschnitt 4.3, ,,Status®, auf Seite 35

Abschnitt 4.4, ,,Verwenden der Seite ,,Patches*, auf Seite 36
Abschnitt 4.5, ,,BOE-Berichte von Patch Management*, auf Seite 49

*

*

*

*

4.1 Anzeigen von Patches

Ein Patch besteht aus einer Beschreibung, einer Signatur und Fingerabdriicken, die erforderlich sind,
um festzustellen, ob der Patch bereits angewendet wurde. Dariiber hinaus besteht ein Patch aus ihm
zugeordneten Patch-Bundles, durch die der Patch bereitgestellt wird. Auf der Seite ,,Patches* wird
eine vollstdndige Liste aller bekannten, von verschiedenen Softwareanbietern gemeldeten Patches
angezeigt. Nach der Meldung und Analyse werden die Patches fiir die Weitergabe an Thren
ZENworks-Server durch das ZENworks-Patch-Abonnement-Netzwerk registriert. Fiir die
Ermittlung der bekannten Patches sollte der ZENworks Adaptive Agent auf jedem Gerit installiert
sein. In diesem Fall wird jedem Gerét ein Patch-Bundle namens Discover Applicable Updates
(DAU) zugewiesen, das téglich auf den Geréten ausgefiihrt wird, um nach bekannten Patches zu
suchen. Durch die DAU-Aufgabe werden die Ergebnisse zuriickgegeben, die auf der Seite ,,Patches*
angezeigt werden. Die Ergebnisse werden in einer Tabelle mit dem Patch-Status dargestellt. Die
Gesamtzahl der Patches wird unterhalb der Tabelle in der unteren linken Ecke angezeigt.

Verwenden der Registerkarte ,Patch Management®
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Zum Anzeigen der Patches in Patch Management klicken Sie in der linken Kontrollleiste auf die

Registerkarte Patch-Verwaltung, wie nachfolgend gezeigt:

Abbildung 4-1 Registerkarte ,, Patch-Verwaltung

{i=t

Startseite

Gerate

Richtlhinien
Bundles

=
‘L Benutzer
(-
“* Patch-Verwaltung

™

Bereitstellung
Berichte
¢ Kenfiguration

'ﬂu Inventarverwaltung

Die Patches werden wie in folgender Abbildung angezeigt:

Abbildung 4-2 Auf der Seite ,, Patches “ aufgelistete Patches

Patches
Aktion ~

B Patch-Name = Auswirkung

= 890830 Windows Malicious Software Removal Tool - April 2010 (KB830830)  Software-Installationsprogramm
) g 979306 Update for Windows XP (KB379306) Empfohlen

[T] (38 Adobe Acrobat (Chinese-CHS) Reader 8.1 Software-Installationsprogramm
O Adobe Acrobat (French) Reader 7.0.5 Software-Installationsprogramm
L Adobe Acrobat (French) Reader 7.0.7 Software-Installationsprogramm
)] Adobe Acrobat (French) Reader 7.0.8 Software-Installationsprogramm
] Adobe Acrobat (French) Reader 7.0.9 Software-Installationsprogramm
] Adobe Acrobat (French) Reader 8.1 Software-Installationsprogramm
[ Adobe Acrobat (German) Reader 7.0.9 Software-Installationsprogramm
[T |38 Adobe Acrobat (German) Reader 8.1 Software-Installationsprogramm
= Adobe Acrobat (Italian) Reader 7.0.5 Software-Installationsprogramm
= Adobe Acrobat (Italian) Reader 7.0.7 Software-Installationsprogramm
= Adobe Acrobat (Italian) Reader 7.0.8 Software-Installationsprogramm
= Adobe Acrobat (Italian) Reader 7.0.9 Software-Installationsprogramm
Il Adobe Acrobat (Italian) Reader 8.1 Software-Installationsprogramm
] Adobe Acrobat (Portuguese-PTB) Reader 7.0.9 Software-Installationsprogramm
s Adobe Acrobat (Portuguese-PTB) Reader 8.1 Software-Installationsprogramm
& Adobe Acrobat (Spanish) Reader 7.0.5 Software-Installationsprogramm
I Adobe Acrobat (Spanish) Reader 7.0.7 Software-Installationsprogramm
Ll Adobe Acrobat (Spanish) Reader 7.0.8 Software-Installationsprogramm
= Adobe Acrobat (Spanish) Reader 7.0.9 Software-Installationsprogramm
B Adobe Acrobat (Spanish) Reader 8.1 Software-Installationsprogramm

Adobe Acrobat Reader 7.0
Adobe Acrobat Reader 7.0.7
Adaobe Acrobat Reader 7.0.8

4| | 1-25von387
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4.2 Dashboard

Das Dashboard bietet verschiedene fiir Betriebs-, Verwaltungs- und Konformitédtsanforderungen
vorgesehene Berichte in einer grafischen Ansicht sowie vier Standardberichte, die unter anderem
Patches, Patch-Bereitstellungen, Patch-Status, Trends und Details zum Inventar fiir einzelne Geréte
oder auf aggregierter Ebene dokumentieren. Sie erhalten dadurch eine standardisierte Ansicht, die
Anderungen dokumentiert und internen und externen Priifungen der Konformititsanforderungen
gerecht wird. Das Dashboard kann auf der Registerkarte Patchverwaltung mit der Option
Dashboard-Bericht aktualisieren des Menlis Aktion aktualisiert werden.

Der Berichtsthread des Dashboards erfasst taglich Statistiken zum Gesamtprozentsatz der
aktivierten Patches, die am jeweiligen Tag tatsdchlich angewendet wurden. Die erstmalige
Generierung der Dashboard-Berichte dauert mindestens 24 Stunden.

Hinweis: Fiir einen sinnvollen Einsatz von Patch Management sollten Kunden diejenigen Patches,
die fiir ihre Umgebung irrelevant sind, deaktivieren, damit die taglichen Konformitétsstatistiken nur
die Patches erfassen, die fiir die Gerdte des Unternechmensnetzwerks tatsdchlich relevant sind. Nur
so ergibt sich ein sinnvoller Vergleich zwischen den insgesamt aktivierten und den an einem
bestimmten Tag angewendeten Patches.

In nachfolgender Abbildung sehen Sie die Seite ,,Dashboard*:
Abbildung 4-3 Seite ,, Dashboard “
Patches Dashboard Status

Dashboard
Patch-Compliance | Obligatorische Grund-Compliance F N}

(=) Monatiich () Taglich (letzte 30 Tage)

100

20

&0 Compliant

1

ZpEsuaznlg

0 100%
20
a
Jan-08  Feb-03  MEr-08  Apr-08 Mai-08 Jur-08 Jul-08 Aug-08
Diagramm Daten Diagramm Daten
Patch-Compliance-Gerat Device F Y] Zeit seit letzter Agentenak tualisierung F v}

=43 h
450
25.71%

Micht compliant
1

1009%

=72h
a00
S1.42%

Diagramm| | Daten Diagramm| | Daten

+ Patch-Konformitit: Zeigt den monatlichen bzw. den téglichen Trend der Gesamtkonformitét
der einzelnen Patch-Auswirkungskategorien an.

Verwenden der Registerkarte ,Patch Management*
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In den Best Practices zu Patch Management wird empfohlen, die Patch-Konformitét tiber einen
langeren Zeitraum zu iiberwachen, um sicherzustellen, dass die gewiinschten Patches
regelmédBig bereitgestellt werden und die Patch Management-Losung korrekt verwendet wird.
Bewegen Sie den Mauszeiger iiber die drei Trendlinien, um die tatsdchlichen, berechneten
Prozentwerte fiir jede Auswirkungskategorie (Kritisch, Software oder Optional) anzuzeigen.
Detaillierte Informationen zu den Gesamtwerten der Anwendung oder Nichtanwendung eines
Patches finden Sie auf der Registerkarte Patches von Patch Management.

¢ Monatlich/Téglich: Zeitraum fiir die Konformititstrenddaten.
+ Kritisch gepatcht: Prozentsatz der kritischen Patches, die angewendet wurden.

+ Optional gepatcht: Prozentsatz der empfohlenen und informativen Patches, die
angewendet wurden.

+ Software gepatcht: Prozentsatz der Softwarepatches, die angewendet wurden

¢ Obligatorische Konformitit der Grundkonfiguration: Zeigt den Prozentsatz der
Geritegruppen an, die zurzeit mit der obligatorischen Grundkonfiguration konform sind.

Durch Einrichtung einer Richtlinie fiir die obligatorische Grundkonfiguration lassen sich
Patches schnell, problemlos und automatisch fiir Gerdtegruppen bereitstellen. Zudem wird
dadurch sichergestellt, dass bekannte Schwachstellen bei der Installation oder dem Re-Imaging
eines Computers nicht erneut auftreten. Eine Gruppe gilt nur dann als konform mit der
obligatorischen Grundkonfiguration, wenn alle in der Grundkonfiguration der Gruppe
aktivierten Patches fiir alle Mitgliedsgerite der Gruppe aktuell den Status ,,Gepatcht®
aufweisen.

¢ Status: Konform, nicht konform oder keine Grundkonfiguration.
+ Anzahl Gruppen: Anzahl der Gruppen, die den jeweiligen Status aufweisen..

¢ Patch-Konformitit nach Gerit: Zeigt die Patch-Gesamtkonformitit der von Patch
Management iiberwachten Geréte an.

Ein Gerit gilt nur dann als konform, wenn es fiir alle der zurzeit in Patch Management
aktivierten Patches den Status ,,Gepatcht™ aufweist. Patches, die fiir das verwaltete
Gerétenetzwerk irrelevant sind, sollten in Patch Management deaktiviert werden, damit diese
Statistik nicht durch irrelevante Patches verfalscht wird.

¢ Status: Konform oder nicht konform.
+ Anzahl Gerite: Anzahl der Gerite, die den jeweiligen Status aufweisen..

¢ Zeit seit der letzten Aktualisierung des Agenten: Zeigt die Zeit an, die seit dem letzten
DAU-Zyklus fiir alle verwalteten Gerite im Netzwerk verstrichen ist.

Innerhalb eines Patch Management-Systems miissen alle Geréte regelméBig auf fehlende
Patches untersucht werden. Selbst bei einem téglichen DAU-Zyklus lésst es sich nicht
vermeiden, dass das eine oder andere Gerét wihrend dieser Zeit offline oder heruntergefahren
ist.

+ Elapsed Time (Verstrichene Zeit): <48 Std., <24 Std., <72 Std., > 72 Std.

¢ Anzahl Gerite: Anzahl der Gerite in der jeweiligen Kategorie.

In der folgenden Tabelle wird die Funktion einer jeden Schaltflache auf der Seite erldutert:

Name der Schaltflache Aktion

Diagramm Zeigt die Details in einem Diagramm an.
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Name der Schaltflaiche

Aktion

Daten

Zoom-Steuerung

Zeigt die Details in einer Tabelle an.

VergroRert ein Diagramm auf Vollbildgrofie oder verkleinert es wieder auf seine
urspriingliche Grofie.

Mit der Schaltfldche £ zeigen Sie das Diagramm im Vollbildmodus an; mit der Schaltflache )
stellen Sie seine urspriingliche Grof3e wieder her.

4.3 Status

Auf dieser Seite werden der Patch- und der Bundle-Downloadstatus in Tabellenform angezeigt.
AuBerdem werden auf dieser Seite Details zum Patch-Caching- und Warteschlangenstatus

angezeigt.

+ Abschnitt 4.3.1, ,,Status*, auf Seite 35
+ Abschnitt 4.3.2, ,,Cache-Status®, auf Seite 36

4.3.1 Status

Tabelle 4-1 FEintrdge der Tabelle ,, Status *

Nachrichtenname

Nachrichtenstatus

Signatur-Download

Download-Zeit der
letzten Signatur

Bundle-Download

Letzter Patch-
Download

Anzahl
fehlgeschlagener
Download(s)

Anzahl von Patches,
die in der
Warteschlange fiir den
Cache stehen

Anzahl der aktiven
Patches

Anzahl neuer Patches

(jiinger als 30 Tage)

Neuester Patch
verdffentlicht am

Zeigt an, ob die Signatur heruntergeladen ist oder ob der Download noch lauft.

Zeigt den Zeitpunkt an, zu dem der lokale Server zum letzten Mal die Signatur
vom Patch-Abonnementserver heruntergeladen hat.

Zeigt an, ob das Patch-Bundle-Download abgeschlossen ist oder noch
ausgefihrt wird.

Zeigt den Zeitpunkt an, zu dem der lokale Server zum letzten Mal einen Patch
vom Patch-Abonnementserver heruntergeladen hat.

Zeigt die Anzahl der Patches an, die nicht vom Patch-Abonnementserver
heruntergeladen werden konnten.

Zeigt die Anzahl der Patches an, die sich in der Warteschlange zum
Herunterladen vom Patch-Abonnementserver befinden.

Zeigt die Anzahl der Patches an, die auf dem Patch-Abonnementserver zum
Herunterladen bereitstehen.

Zeigt die Anzahl der Patches an, die innerhalb der letzten 30 Tage auf den
Patch-Abonnementserver hochgeladen wurden und zum Herunterladen
bereitstehen.

Zeigt den Veroffentlichungszeitpunkt der neuesten Patches an.

Verwenden der Registerkarte ,Patch Management®
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4.3.2 Cache-Status

Tabelle 4-2 Spalteniiberschriften der Tabelle ,, Cache-Status “

Eintrag Definition

Name Der Name eines Patches.

Status Zeigt an, ob der Patch erfolgreich heruntergeladen wurde.

Fehlerdetail (sofern Falls wahrend des Downloadvorgangs Fehler aufgetreten sind, werden hier die
Fehler vorliegen) Details angezeigt.

4.4 Verwenden der Seite ,,Patches”

Im folgenden Abschnitt erhalten Sie weitere Informationen zur Seite ,,Patches*:

+ Abschnitt 4.4.1, ,,Patches®, auf Seite 36

+ Abschnitt 4.4.2, ,,Patch-Informationen®, auf Seite 44

+ Abschnitt 4.4.3, ,,Suche nach einem Patch®, auf Seite 46
¢ Abschnitt 4.4.4, ,,Patch-Verwaltung®, auf Seite 48

4.4.1 Patches

In diesem Abschnitt der Seite ,,Patches™ werden die folgenden Informationen zu Patches angezeigt:

+ Patch-Name

¢ Gesamtzahl verfiigbarer Patches

¢ Auswirkung des Patches

¢ Statistiken des Patches
Dieser Abschnitt enthélt das Menii Aktion, tiber das Sie die folgenden fiinf Aktionen an Patches
ausfithren konnen: Behebung bereitstellen, Aktivieren, Deaktivieren, Cache aktualisieren und

Dashboard-Bericht aktualisieren. Weitere Informationen zu diesen Aktionen finden Sie unter
,,Elemente des Ments ,,Aktion*““* auf Seite 42.
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Der Abschnitt enthélt auch das Dropdown-Menii Elemente anzeigen, mit dem Sie die Anzahl der auf
dieser Seite angezeigten Elemente festlegen konnen (siehe folgende Abbildung).

Abbildung 4-4 Dropdown-Liste ,, Elemente anzeigen “

10
25
=0
100
500
1000

10 = | Elemente anzeigen

In den folgenden Abschnitten werden die Informationen auf der Seite ,,Patches™ beschrieben:

*

*

*

*

*

,,Patch-Name* auf Seite 37

»Gesamtzahl verfligbarer Patches auf Seite 38
,Patch-Auswirkungen* auf Seite 38
,,Patch-Statistiken* auf Seite 39

,,Elemente des Meniis ,,Aktion*“‘ auf Seite 42

Patch-Name

Dies ist der Name eines Patches. Dieser Name enthélt normalerweise den Anbieter oder Hersteller
des Patches, die spezifische Anwendung und Versionsinformationen.

Unten sehen Sie ein Beispiel fiir einen Patch-Namen. In diesem Beispiel ist Adobe* der Anbieter,
Acrobat* Reader die Anwendung und 6.0.6 die Version:

Abbildung 4-5 Beispiel fiir einen Patch-Namen

Adobe Acrobat Feader 6.0.6-Update

*

Alle Sicherheits-Patches von Microsoft” enthalten im Titel ihre Microsoft Security Bulletin-
Nummer im Format MSO0x-yyy, wobei Ox das Jahr angibt, in dem der Patch verdffentlicht
wurde, und yyy die laufende Nummer der Patch-Ver6ffentlichung. Diese Patches sind kritisch
und miissen so schnell wie moglich installiert werden.

Die Namen samtlicher Nicht-Sicherheits-Patches von Microsoft beinhalten die KB
(Knowledge Base)-Artikelnummer. Diese Patches konnen nach IThrem eigenen Ermessen
installiert werden.

Die Namen von Microsoft Service Packs und Drittanbieter-Patches enthalten fiir gewohnlich
keine KB-Nummer und enthalten niemals eine Nummer fiir das Microsoft Sicherheitsbulletin.
Testen Sie diese Service Packs sorgfaltig, um sicherzustellen, dass sie zu den erwarteten
Ergebnissen fiihren.

Verwenden der Registerkarte ,Patch Management*

37



Weitere Informationen iiber die Benennungskonventionen fiir Patches finden Sie in Comprehensive
Patches and Exposures (CVE) (http://cve.mitre.org/). Dabei handelt es sich um eine Liste mit
standardisierten Namen fiir Patches und anderen hilfreichen Mdglichkeiten fiir den Zugriff auf
Informationen. Eine weitere hilfreiche Ressource ist die US-amerikanische National Vulnerability
Database (http://nvd.nist.gov/). Dabei handelt es sich um ein von der Regierung gefiihrtes
Repository mit auf Standards basierenden Daten fiir die Verwaltung von Patches.

Gesamtzahl verfiigbarer Patches

Die Gesamtzahl der fiir die Verteilung verfiigbaren Patches wird in der unteren linken Ecke der
Tabelle angezeigt. In der folgenden Abbildung ist die Gesamtzahl der verfiigbaren Patches 979:

Abbildung 4-6 Dropdown-Liste ,, Elemente anzeigen
1 - 25 won 344

Patch-Auswirkungen

Basierend auf ihren Auswirkungen werden Patches in vier Typen klassifiziert: ,,Kritisch®,
,»Empfohlen®, , Informativ* oder ,,Installationsprogramme®. Im Folgenden werden alle
Auswirkungen beschrieben:

¢ Kiritisch: Novell stuft diesen Patch als kritisch ein; er sollte daher so schnell wie mdglich
installiert werden. Die meisten aktuellen Sicherheitsaktualisierungen fallen in diese Kategorie.
Der ZENworks-Server 1adt Patches mit kritischer Auswirkung automatisch herunter und
speichert sie.

¢ Empfohlen: Novell stuft diesen Patch, obwohl er nicht kritisch oder sicherheitsrelevant ist, als
niitzlich ein; er sollte angewendet werden, um den Zustand des Computers aufrechtzuerhalten.
Patches dieser Kategorie sollten installiert werden.

¢ Software-Installationsprogramme: Dieser Patch-Typ entspricht Softwareanwendungen.
Normalerweise gehoren dazu Software-Installationsprogramme. Fiir die Patches wird Nicht
gepatcht angezeigt, wenn die zugehdrige Anwendung noch nicht auf einem Computer
installiert wurde.

¢ Informativ: Patches mit diesem Typ werden von Novell lediglich als informativ eingestuft.
Informations-Patches werden rein zu Informationszwecken verwendet. Hierfiir muss eigentlich
kein Patch installiert werden.

Die Terminologie zu Auswirkungen, die der Patch Management-Service fiir das Patch-Abonnement
verwendet, orientiert sich eng an der Anbieterterminologie zu Auswirkungen, die fiir die Kritikalitét
von Patches verwendet wird. Jedes Betriebssystem verfiigt {iber eine hindlerspezifische
Auswirkungseinstufung. Diese Auswirkung wird einer Novell-Einstufung wie in diesem Abschnitt
beschrieben zugeordnet. Gemil den Empfehlungen von Lumension” Security erhoht bzw. verstirkt
Patch Management den Schweregrad der Bewertung der Auswirkungen. So werden beispielsweise
die Microsoft-Patch-Klassifizierungen ,,Kritisch®, ,,Wichtig® und ,,Mittel* von Novell alle als
Kritisch* klassifiziert.
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In der folgenden Tabelle finden Sie eine Gegeniiberstellung der Terminologie der Patch-
Klassifizierung von Novell und Microsoft:

Tabelle 4-3 Zuordnung der Patch-Auswirkungen nach Novell und Microsoft

Novell-Patch-

Auswirkungen Windows Sonstiges

Kritisch Kritische Sicherheit NZ
Wichtig
Moderat

Empfohlen Empfohlen NZ
Niedrig

Beispiel: Update fur den Junk-E-Mail-
Filter von Microsoft Outlook 2003

Software-Installations- Softwareverteilung Adobe 8.1

programme o ) ) o Softwareinstallationsprogramm
Beispiel: Microsoft Windows Malicious

Software Removal Tool
(Virenentfernung)

Informativ NZ NZ

Quelle: Lumension Security

Patch-Statistiken

Patch-Statistiken zeigen die Beziehung zwischen einem bestimmten Patch und der Gesamtzahl der
Gerite (oder Gruppen) innerhalb des ZENworks-Systems, die einen bestimmten Status aufweisen.
Die Patch-Statistiken werden in zwei Spalten rechts auf der Seite ,,Patches* angezeigt. Im
Folgenden werden die einzelnen Spaltenstatus beschrieben:

¢ Gepatcht: Zeigt einen Link an, der die Gesamtzahl der Gerite angibt, auf die der
entsprechende Patch angewendet wurde.

Durch Klicken auf den Link wird eine Seite mit einer Liste der gepatchten Gerite angezeigt.

Fiir einen Patch, der nicht deinstalliert werden kann, ist die Option Entfernen im Menii Aktion
deaktiviert.

Gepatcht Nicht gepatcht Informationen

Aktion ~
eritename atus attform -Adresse
[ cerit: Stat Plattf DNS  IP-Ad

nbrt Online Windows MBRT 192.168.3.107

Die Seite ,,Gepatcht™ enthélt folgende Informationen zu Geriten, auf die ein Patch angewendet
wurde.
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Eintrag Definition

Gerédtename Der Name des bei Novell ZENworks 10 Patch
Management registrierten Gerats, auf dem der
Patch bereitgestellt werden soll.

Status Der Status des Gerats Der Status kann ,Offline”
oder ,,Online” lauten.

Plattform Das Betriebssystem des Gerats.
DNS Der Name des DNS-Servers.
IP-Adresse Die IP-Adresse des Gerats.

Sie kdnnen den Patch mit der Option Entfernen im Menii Aktion deinstallieren.

¢ Nicht gepatcht: Zeigt einen Link an, der die Gesamtzahl der Geréte angibt, auf die der
entsprechende Patch nicht angewendet wurde.

Durch Klicken auf den Link wird eine Seite mit einer Liste dieser Gerit angezeigt.

Gepatcht Nicht gepatcht Informationen

|

|:| Geratename Status Plattform DNS IP-Adresse

nbrt Online Windows NBRT  192.168.3.107
sdsdfsd Online Windows sdsdfsd 192.168.3.174
62UsXp Online  Windows 62usxp 192.168.4.22

Die Seite ,,Nicht gepatcht™ enthilt folgende Informationen zu Geréten, auf die ein Patch
angewendet wurde.

Eintrag Definition

Gerétename Der Name des bei Novell ZENworks 10 Patch
Management registrierten Gerats, auf dem der
Patch bereitgestellt werden soll.

Status Der Status des Gerats Der Status kann ,Offline”
oder ,Online“ lauten.

Plattform Das Betriebssystem des Gerats.
DNS Der Name des DNS-Servers.
IP-Adresse Die IP-Adresse des Gerats.

Mit der Option Behebung bereitstellen im Menii Aktion kdnnen Sie den Patch fiir diese Geréte
bereitstellen.

+ Information: Die Seite ,,Informationen‘ enthilt ausfiihrliche Informationen zum ausgewéhlten
Patch.
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Gepatcht Nicht gepatcht

Hame der Eigenschaft

Name

Auswirkung

Status

Anbieter

Freigabedatum

Produkt-1D des Herstellers

Beschreibung

Anzahl der gepatchten Gerate

Anzahl der nicht gepatchten Gerite

Informationen

»

Details

979306 Update fir Windows XP (KB979306)
Empfohlen

Aktiviert

Microsoft Corp.

2010-02-23 00:00:00.0

Windows XP

LSAC(vZ)

Installieren Sie dieses Update, um Probleme zu beheben, die durch neue Sommerzeit- und
Zeitzonengesetze in vielen Landern verursacht werden. Dieses Update ermiglicht lhrem
Computer, die Computerzeit im Jahr 2010 automatisch auf das richtige Datum einzustellen.
Nach der Installation dieser Komponente miissen Sie gegebenenfalls den Computer neu starten.
0

3

Anzahl der nicht zutreffenden Gerdte 0

Sie kdnnen zu einem Patch folgende Informationen anzeigen:

Eigenschaftsname

Definition

Name

Auswirkung

Status

Hersteller

Veroffentlicht am

Produkt-ID des Herstellers

Beschreibung

Anzahl der gepatchten Gerate

Der Name des Patches.

Die Auswirkung des Patches entsprechend der
Festlegung durch Novell. Weitere Informationen
hierzu finden Sie unter Patch-Auswirkungen.

Status des Patches: Aktiviert, Deaktiviert
(Ersetzt) oder Deaktiviert (vom Benutzer).

Der Name des Herstellers.

Das Datum, an dem der Patch vom Hersteller
veroffentlicht wurde.

Die ID-Nummer, die das Produkt vom Hersteller
erhalten hat.

Die Beschreibung des Patches. Sie enthalt
ausfuhrliche Informationen zu dem Mangel bzw.
Problem, der bzw. das durch diesen Patch
behoben wird, sowie Hinweise und die
Voraussetzungen der Bereitstellung.

Die Anzahl der Gerate, auf die der Patch
angewendet wurde.

Anzahl der nicht gepatchten Gerate Die Anzahl der Gerate, auf die der Patch nicht

angewendet wurde.

Anzahl der nicht zutreffenden Geréate Die Anzahl der Geréate, die von diesem Patch

nicht betroffen sind.
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Die auf der Seite ,,Patches® angezeigten Patches sind durch unterschiedliche Symbole
gekennzeichnet, die den aktuellen Patch-Status anzeigen. Diese Symbole werden in der folgenden
Tabelle beschrieben:

Tabelle 4-4 Patch-Symbole

Patch-

Symbol Bedeutung

m Kennzeichnet deaktivierte Patches.

Deaktivierte Patches sind standardmafig ausgeblendet. Verwenden Sie den Filter
Deaktivierte einschlieRen im Bereich Suchen, um diese Elemente anzuzeigen.

Gibt an, dass nur die Fingerabdruckinformationen des Patches vom ZENworks-Patch-
Abonnement-Netzwerk heruntergeladen wurden. Dieses Symbol kennzeichnet alle
Patches, die nicht im Cache gespeichert wurden.

Gibt an, dass der Download-Vorgang fir die mit dem Patch verknipften Bundles aussteht.

Gibt an, dass der Download-Vorgang fir die mit dem Patch verknipften Bundles gestartet
wurde. Durch diesen Prozess werden diese Bundles auf dem ZENworks-Server
zwischengespeichert.

E Gibt an, dass die fiir den Patch erforderlichen Fingerabdriicke und Patch-Bundles fiir die
Behebung im Cache des Systems gespeichert wurden. Dieses Symbol kennzeichnet alle
Patches, die im Cache gespeichert sind und fiir die Bereitstellung zur Verfiigung stehen.

E Gibt an, dass beim Herunterladen des mit dem Patch verknipften Bundles ein Fehler
aufgetreten ist.

Elemente des Meniis ,,Aktion*

Der Abschnitt Patches enthilt unter anderem das Menii Aktion, tiber das Sie an den auf der Seite
angezeigten Patches fiinf verschiedene Aktionen ausfiihren kénnen. Die folgende Abbildung zeigt
die fiinf Optionen des Meniis Aktion:

Ak tivieren

Deaktivieren

Cache akiualizieren
Dazhboard-Bericht aktualizieren

Das Menii Aktion enthélt die folgenden fiinf Optionen:

+ Behebung bereitstellen: Hiermit kdnnen Sie einen Patch bereitstellen. Zum Verwenden dieser
Option aktivieren Sie die Kontrollkdstchen der Patches, die bereitgestellt werden sollen, und
wihlen Sie dann Behebung bereitstellen aus dem Menii Aktion aus, um den Assistenten zum
Bereitstellen der Behebung zu 6ffnen. Weitere Informationen finden Sie unter Kapitel 5,
»Verwenden des Assistenten zum Bereitstellen von Behebungen®, auf Seite 51.

+ Aktivieren: Mit dieser Option aktivieren Sie einen deaktivierten Patch.
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+ Deaktivieren: Mit dieser Option deaktivieren Sie einen aktivierten Patch. Zum Verwenden
dieser Option aktivieren Sie das Kontrollkéstchen des entsprechenden Patches und wéhlen Sie
dann Deaktivieren aus. Der ausgewihlte Patch wird aus der Liste entfernt.

Durch das Deaktivieren eines Patches werden auch alle zugehdrigen Patch-Bundles deaktiviert.

¢ Cache aktualisieren: Durch Auswahl dieser Option werden die zum ausgewahlten Patch
gehorenden Bundles heruntergeladen und auf dem ZENworks-Server zwischengespeichert.

Die Patch-Bundles fiir die Behebung miissen im Cache gespeichert werden, bevor sie auf dem
Zielgerit installiert werden.

So verwenden Sie diese Option:
+ Waihlen Sie einen oder mehrere Patches aus der Liste aus.
+ Klicken Sie im Menii Aktion auf Cache aktualisieren.

Das Patch-Symbol dndert sich in das Symbol 2. Wahrend des Downloads dndert sich das
Symbol zu einem .. Sobald der Cache-Vorgang abgeschlossen ist, wird das Patch-Symbol
griin angezeigt. Das gibt an, dass die Patch-Behebung bereitgestellt werden kann.

Sie kdnnen die Patches alphabetisch in auf- oder absteigender Reihenfolge sortieren. Klicken
Sie zum Sortieren, wie nachfolgend gezeigt, auf den Pfeil neben der Spalteniiberschrift Patch-
Name.

Abbildung 4-7 Spalte ,, Patch-Name “

Patch-Hame =

+ Dashboard-Bericht aktualisieren: Aktualisiert den Dashboard-Bericht mit den neuesten
Statistiken.

Hinweis: Damit Sie wissen, wann ein Patch heruntergeladen wurde, zeigen Sie den Bereich
Meldungsprotokoll fir den Patch im Abschnitt Bundles an.
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4.4.2 Patch-Informationen

Auf der Kontrollleiste Patch-Informationen werden detaillierte Informationen zum ausgewéhlten
Patch angezeigt. Wenn Sie auf den Namen eines Patches klicken, werden dessen Details angezeigt.

Wenn Sie beispielsweise den Patch mit dem Namen Windows Malicious Software Removal Tool-
February 2009 (KB890830) aus der Patch-Liste auswéhlen, werden im Abschnitt Patch-
Informationen, wie nachfolgend gezeigt, die Ergebnisse der Analyse dieses Patches angezeigt:

Abbildung 4-8 Patch-Informationen eines ausgewdhlten Patches

Patch-Informationen
Name 890830 Windows Malicious Software Removal Tool - April 2010 (KB890830)
Auswirkung Software-Installationsprogramm
Status Aktiviert
Anbieter Microsoft Corp.

Freigabedatum 2010-04-13 00:00:00.0

Produkt-1D des  Windows Vista, Windows 2000, Windows ¥P,Windows Server 2003, Datacenter

Herstellers Edition, Windows Server 2008, Windows 7 Client

Beschreibung  LSAC(vZ)
Nach dem Download iiberpriift dieses Tool Ihren Computer einmal auf Infektionen
durch bestimmte, besonders schadliche Software (einschlieflich Blaster, Sasser und
Mydoom). Das Tool versucht, entdeckte Infektionen zu entfernen. Wenn eine Infektion
gefunden wurde, wird beim nachsten Starten des Computers ein Statusbericht
angezeigt. Jeden Monat ist eine neue Version des Tools verfiigbar. Wenn Sie das
Tool manuell ausfilhren méchten, kinnen Sie es im Microsoft Download Center
downloaden oder eine Onlineversion von microsoft.com ausflihren. Dieses Tool kann
kein Virenschutzprodukt ersetzen. 5Sie sollten daher ein Virenschutzprogramm
verwenden, um zum Schutz lhres Computers beizutragen.

Neustart Mein

erforderlich

Unterstiitzt Hein

Deinstallation

In der folgenden Tabelle werden alle Eigenschaftsnamen im Abschnitt Patch-Informationen

beschrieben:

Tabelle 4-5 Eigenschaftsnamen im Abschnitt ,, Patch-Informationen

¢

Eigenschaftsname

Definition

Name

Auswirkung

Status

Der Name des Patches.

Die Auswirkung des Patches entsprechend der Festlegung durch
Novell. Weitere Informationen hierzu finden Sie unter Patch-
Auswirkungen.

Status des Patches: Aktiviert, Deaktiviert (Ersetzt) oder
Deaktiviert (vom Benutzer).
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Eigenschaftsname

Definition

Anbieter

Vero6ffentlicht am

Produkt-ID des Herstellers

Beschreibung

Neustart erforderlich

Unterstltzt Deinstallation
Deinstallieren

Der Name des Handlers oder Herstellers.

Das Datum, an dem der Patch vom Hersteller veroffentlicht
wurde.

Die ID-Nummer, die das Produkt vom Hersteller erhalten hat.

Die Beschreibung des Patches, unter anderem auch die Vorteile
einer Bereitstellung dieses Patches sowie die Voraussetzungen
fur die Bereitstellung.

Gibt an, ob nach der Patch-Bereitstellung ein Neustart
erforderlich ist.

Gibt an, ob der Patch nach seiner Installation wieder deinstalliert
werden kann.

Verwenden der Registerkarte ,Patch Management®
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4.4.3 Suche nach einem Patch

Der Abschnitt Suchen der Seite ,,Patches bietet umfassende Such- und Filteroptionen, mit denen
Sie nach bestimmten Patches suchen und die Suchergebnisse auf Grundlage von ,,Status* und
»Auswirkung® der Patches filtern kdnnen. Das Suchen und Filtern kann unabhingig voneinander
oder auch kombiniert durchgefiihrt werden, um umfangreiche Drilldown-Moglichkeiten
bereitzustellen. Die folgende Abbildung zeigt den Abschnitt Suchen:

Abbildung 4-9 Abschnitt ,,Suchen * der Seite ,, Patches “

2 Suchen »

Patch-Hame

Suchen Furacksetzen

Status

[l Gepatcht

[ icht zutreffend

[l peaktivierte einschlisfben
Auswirkung

Kritisch

Empfohlen

Information
Installationsprogramme

Anbieter | Alle v

Cache-Status | Alle w

So suchen Sie nach einem Patch:

1 Geben Sie den Namen des Patches vollstdndig oder teilweise in das Textfeld Patch-Name ein.
2 Aktivieren Sie das gewlinschte Kontrollkastchen unter Status und Auswirkung.

3 Wihlen Sie in der Dropdown-Liste Anbieter den Anbieter aus.

4 Wihlen Sie in der Dropdown-Liste Cache-Status den Cache-Status aus.

5 Klicken Sie auf Suchen.
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Hinweis: Mit Zuriicksetzen werden die Standardeinstellungen wiederhergestellt.

In der folgenden Tabelle werden die Filterfunktionen unter Status erléutert:

Tabelle 4-6 Statusfilter bei der Suche

Statusfilter Ergebnis

Patch angewendet Das Suchergebnis enthalt alle Patches der Patch-Liste, die auf
mindestens ein Gerat angewendet wurden.

Patch nicht angewendet Das Suchergebnis enthalt alle Patches der Patch-Liste, die auf
kein Gerat angewendet wurden.

Nicht zutreffend Das Suchergebnis enthalt alle Patches der Patch-Liste, die flr das
Gerat nicht relevant sind.

Deaktivierte einschlieBen Das Suchergebnis enthalt alle Patches der Patch-Liste, die vom
Administrator deaktiviert wurden.

In der folgenden Tabelle werden die Filterfunktionen unter Auswirkung erléutert:

Tabelle 4-7 Auswirkungsfilter bei der Suche

Auswirkungsfilter Ergebnis

Kritisch Das Suchergebnis enthalt alle Patches der Patch-Liste, die von Novell
als ,Kritisch* eingestuft wurden.

Empfohlen Das Suchergebnis enthalt alle Patches der Patch-Liste, die von Novell
als ,Empfohlen” eingestuft wurden.

Informativ Das Suchergebnis enthalt alle Patches der Patch-Liste, die von Novell
als ,Informativ” eingestuft wurden.

Software- Das Suchergebnis enthalt alle Patches der Patch-Liste, die von Novell
Installationsprogramme als ,Installationsprogramm® eingestuft wurden.

Tabelle 4-8 Anbieter- und Cache-Status-Filter fiir die Suche

Filter Ergebnis

Anbieter Das Suchergebnis enthalt in der Patch-Liste alle Patches, die auf den
ausgewahlten Anbieter zutreffen.

Cache-Status Das Suchergebnis enthalt alle Patches mit dem entsprechenden
Cache-Status auf dem lokalen Server.

Verwenden der Registerkarte ,Patch Management®
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4.4.4 Patch-Verwaltung

In den folgenden Abschnitten erhalten Sie weitere Informationen zu den einzelnen Optionen der
Kontrollleiste ,,Patch-Verwaltung™:

+ Behebung bereitstellen* auf Seite 48

¢ ,.Exportieren von Patches™ auf Seite 48

¢ Anzeigen von Patches* auf Seite 49

Behebung bereitstellen

Mit dieser Option konnen Sie einen Patch bereitstellen. Zum Verwenden dieser Option aktivieren
Sie die Kontrollkdstchen der Patches, die bereitgestellt werden sollen, und klicken Sie dann auf den
Link Behebung bereitstellen, um den Assistenten zum Bereitstellen der Behebung zu 6ffnen.
Weitere Informationen finden Sie in Kapitel 5, ,,Verwenden des Assistenten zum Bereitstellen von
Behebungen®, auf Seite 51.

Exportieren von Patches

Fiir alle Patches konnen Details wie Status und Auswirkung in eine CSV-Datei (durch Kommas
getrennte Liste) exportiert werden. Wenn Sie die Datei nach dem Herunterladen 6ffnen, haben Sie
die Moglichkeit, sie in einem anderen Dateiformat zu speichern.

1 Klicken Sie im linken Bereich auf den Link Patches exportieren.

Damit werden alle Datenergebnisse exportiert, nicht nur die ausgewéhlten Ergebnisse. Einige
Daten werden aber moglicherweise nicht in lesbarer Form in das csv-Format exportiert bzw.
umgesetzt.

2 Klicken Sie im Dialogfeld Patches exportieren auf Exportieren.

Patches exportieren

Exportkriterien wahlen @ alle patches
Dateinamen eingeben

Dateiformat wahlen
® purch Kommas getrennter ZPM-Wert (5]

| Exportieren | | Schhiefen |

3 Wihlen Sie eine der Optionen im Dialogfeld Datei-Download aus:

¢ Offen: Damit wird die Datei erstellt und im Webbrowser ge6ffnet. Im Browser kdnnen
Sie die Datei in einer Vielzahl von Dateiformaten speichern, u. a. in den Formaten CSV
und XML, im Textformat und in den Formaten zahlreicher
Tabellenkalkulationsanwendungen.

+ Speichern: Damit wird die Datei erstellt und in einem lokalen Ordner gespeichert. Die
Datei wird im CSV-Format von Microsoft Office Excel gespeichert. Die Datei erhélt
standardméfig den Namen ZPMPatchesList.csv.

48 ZENworks 10 Patch Management-Referenz



¢ Abbrechen: Es wird kein Bericht erstellt oder gespeichert.

A 8 C o E 3

Anzahl der gepatchten Anzahl der nicht

1 wstatus  Patch-Name Auswirkung Elements gepatchien Elemente Paketanzahl
2 Aktiv MS 954157 Workaround for Vulnerabilities in the Indeo codec (Decernber B, 2009) (Enabled) [See Notes) Kri o 3 0
3 Akt Milcrosoft NET Framework 1.1 $P1 (Rev 2) Kritisch 1 0
4 Akt Adobe APSEI0-DS AW 1.5.2.5130 for Windaws (Update) (A1l Languages) Kritisch o 1 0
5 Aktiv  MS 354157 Workaround for Vulnerabilities in the Indea codec (Decembar &, 200%) {Disabled] (See Notes) Kritisch o 3 o
6 Aktiv MS M2288 Windows Installer 4.5 [All Languages] Kritisch o u 0
7 Aktiv MS 97472 Workaround for Vulnerability in Microsoft Office Web Components (Enable] [See Notes) Kritisch o n 0
5 Aktiv  MPSBOS-O7 Flash Player 7improper Memary Access Valnerability for i€ (Rev 2) Kritisch 0 2 o
9 Akt Microd ramewark 2.0 502 (Al Languags] Kritigeh 0 4 0
10 | Aktiv MS 66 Hotfix Rollup for Group Pol ferences Client Side Extensions Kritisch o 2 o
11 Aktiv M5 9t 7 959209 Microsoft .NET Fram, 3.5 Service Pack 1 and \NET Framework 3.5 Family Update (All Languages)  Kritisch 0 4 L
12 Aktiv <) [Rev 3] Kritisch 1 3 0
13 Aktiv P (xB238302) Kritisch o 5 0
14 aktiv ty Update for Windows XB (KB§73333) Kritisch o 5 o
15 Aktiv MS04-041 Security Update for Windows XP (KBES5836) Kritisch o 5 0
16 Aktiv M504-044 Security Update for Windows XP (KBSS5815) Kritisch o 5 0
17 Aktiv M5 953252 (italian) Prerequisites To Disable Autorun Capabilities in Windows [See Notes) Kritiseh o 1 0
15 Akt MSI53252 (Spanish] Prerequisites To Disable Autorun Capabilities dows (See Notes) Kritisch o 1 ]
19 Aktiv S 953252 (Poriuguese-FTE) Prerequisites To Dusably run Capabilities in Windows |5ee Notes) Kritisch o ) ]
M5 936929 (Portuguese-PTE) Window XP Service Pack 3 Kritisch o 1 0
M35 953252 (Chinese-CHS) Pren il isable A Kritisch o 1 0
WS 936929 (German) window Kritisch 0 1 o
b Kritigch o 1 o
24 Aktiv rvice Pack 3 {5 1] Kritisch o 1 o
25 Aktiv tes To Disable Autorun Capabilities in Windows (See Notes) Kritisch o ] o
28 Aktiv  Microsoft (Erench) (NET Framework 1.1 5971 Kritisch o 0

Anzeigen von Patches

Wihlen Sie einen Patch aus und klicken Sie auf den Link Patch anzeigen, um eine Seite mit den
Patch-Details anzuzeigen. Die Seite bietet die folgenden drei Registerkarten:

¢ Gepatcht: Zeigt die Gerite an, auf die der Patch angewendet wurde.
¢ Nicht gepatcht: Zeigt die Gerite an, auf die der Patch nicht angewendet wurde.

+ Information: Zeigt detaillierte Informationen zum Patch an.

4.5 BOE-Berichte von Patch Management

Business Objects Enterprise-(BOE-)Berichte stehen zur Verfligung, wenn die ZENworks Reporting
Services (ZRS) in ZENworks 10 Configuration Management installiert wurden. Die folgenden
vordefinierten Berichte sind fiir Patch Management verfiigbar:

¢ Details der obligatorischen Grundkonfiguration: Zeigt die infrage kommenden

Gerétenamen und den Patch-Status fiir die Patches innerhalb der ausgewéhlten obligatorischen
Grundkonfiguration an. Dieser Bericht hilft Thnen auch bei der Uberwachung und
Kommunikation der Konformitétsstufe fiir obligatorische Patches in der Umgebung.

Obligatorische Grundkonfiguration - Zusammenfassung: Zeigt die infrage kommenden
Gerétenamen und den Patch-Status fiir die Patches an. Dariiber hinaus werden die Kritikalitét
und der Prozentanteil der Geréite mit und ohne Patches angezeigt.

Schwachstellenanalyse: Zeigt die Kritikalitatsstufen fiir Patches an, die in einem
Unternehmen infrage kommen. Dariiber hinaus werden die Anzahl der fiir das Patch infrage
kommenden Gerite und die Anzahl der Gerite mit Patch angezeigt. Dieser Bericht soll Thnen
dabei helfen, die Einhaltung verschiedener Konformititsanforderungen aufzuzeigen, die eine
bestimmte Anzahl von Patches erfordern.

Hinweis: Auf einem Linux-Server bleiben die Spalten der Schwachstellenanalyse und der
Zusammenfassungsberichte zur obligatorischen Grundkonfiguration leer, obwohl die Berichte
Daten enthalten. Zum Anzeigen der Daten miissen Sie die Textfarbe der Berichte in der
Formatierungsleiste auf schwarz setzen und die Berichte anschlieSend speichern. Diese
Anderung muss nur einmal vorgenommen werden.

Verwenden der Registerkarte ,Patch Management*
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¢ Patch-Auswertungsbericht: Zeigt die von Anbietern verdffentlichten Patches sowie die
Anzahl der gepatchten, nicht gepatchten und nicht zutreffenden Gerite an.

¢ Patch-Veroffentlichungsbericht: Zeigt die Anzahl der von den Anbietern verdffentlichten
Patches an. Im Detailbereich werden die Patch-Namen sowie der Prozentsatz der
angewendeten Patches nach Auswirkung und Anbieter angezeigt.

+ Wichtigste 10 kritische, noch nicht angewendete Patches: Zeigt die zehn kritischsten
Patches an, die auf noch kein Gerit angewendet wurden.

¢ Zusammenfassung iiber Patch-Bundle-Zuweisungen

¢ Zusammenfassungsbericht: Zeigt Gerdte mit dem Status ,,Gepatcht“, ,,Nicht gepatcht
und ,,Nicht zutreffend* sowie den Patch-Prozentsatz nach Bundle-Name und Patch-Name
an.

¢ Detailbericht: Zeigt die Gerite, den Patch-Status der Gerite und den
Bereitstellungsstatus nach Bundle und Patch an.

+ Patch-Analyse

+ Dashboard: Zeigt den Patch-Status nach Anbieter fiir den ausgewéhlten
Bereitstellungsstatus und die ausgewéhlte Auswirkung an.

¢ Detailseite: Zeigt den Patch-Namen, das Veroffentlichungsdatum, die Auswirkung, den
Bereitstellungsstatus und den Patch-Status an.

¢ Patch-Detailbericht: Zeigt die Gerite und den Patch-Status nach ausgewihltem Anbieter,
Patch, Auswirkung und Patch-Status an.
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Verwenden des Assistenten zum
Bereitstellen von Behebungen

Der Assistent zum Bereitstellen von Behebungen bietet eine Oberflache fiir die Erstellung oder
Bearbeitung von Bereitstellungszeitpldnen fiir mehrere Empfénger oder Gerite. Der Assistent zum
Bereitstellen von Behebungen hilft Thnen bei der Auswahl von Geréten, beim Planen von Patch-
Bereitstellungen und ggf. beim Festlegen von Wiederholungen. Sie 6ffnen den Assistenten iiber die
Registerkarte Gerdte oder Patch-Verwaltung.

Wenn Sie im Assistenten zum Bereitstellen von Behebungen mehrere Patches auswihlen, wihlt der
Assistent automatisch alle zutreffenden Gerite und Pakete aus. Bei Auswahl eines beliebigen Geréts
wihlt der Assistent automatisch alle fiir dieses Gerét geltenden Patches aus. Wird eine Gruppe

ausgewahlt, nimmt der Assistent alle Patches auf, die fiir die Geréte der betreffenden Gruppe gelten.

Im folgenden Abschnitt erhalten Sie weitere Informationen zu jedem Schritt des Assistenten:

¢ Abschnitt 5.1, ,,Erstellen eines Bereitstellungszeitplans®, auf Seite 51

¢ Abschnitt 5.2, ,,Geréte bestéitigen™, auf Seite 52

¢ Abschnitt 5.3, ,,Lizenzvereinbarung®, auf Seite 56

¢ Abschnitt 5.4, ,,Behebungszeitplan®, auf Seite 56

¢ Abschnitt 5.5, ,,Reihenfolge und Verhalten zur Bereitstellung®, auf Seite 65
¢ Abschnitt 5.6, ,,Behebungs-Optionen®, auf Seite 66

¢ Abschnitt 5.7, ,,Erweiterte Behebungs-Optionen®, auf Seite 68

¢ Abschnitt 5.8, ,,Benachrichtigungsoptionen vorinstallieren®, auf Seite 70

¢ Abschnitt 5.9, ,,Benachrichtigungs- und Neustart-Optionen*, auf Seite 73

¢ Abschnitt 5.10, ,,Bereitstellungsiibersicht™, auf Seite 75

5.1 Erstellen eines Bereitstellungszeitplans

So erstellen Sie einen Bereitstellungszeitplan fiir einen Patch fiir ein oder mehrere Geréte:
1 Klicken Sie auf die Registerkarte Patch-Verwaltung und wihlen Sie den Patch aus, der auf
einem oder mehreren Gerdten bereitgestellt werden soll.

2 Waihlen Sie auf der Seite ,,Patches* im Menii Aktion, wie nachfolgend gezeigt, die Option
Behebung bereitstellen aus. Sie konnen auch auf den Link Behebung bereitstellen klicken, der
sich im Bereich Patch Management links auf der Seite ,,Patches” befindet:

aktivieran

Deaktivieren

Cache aktualizieren
Dazhboard-Bericht aktualizieren
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5.2 Gerate bestatigen

Auf der Seite ,,Geréte bestétigen™ konnen Sie die Gerite, fiir die eine Bereitstellung geplant werden
muss, auswahlen und bestitigen. Das Bestétigen des Gerdits ist der erste Schritt beim Planen einer
Bereitstellung fiir einen ausgewéhlten Patch.

Abbildung 5-1 Seite ,, Gerdte bestdtigen
Patches
©™ Schritt 1: Gerite bestitigen
Fir die folgenden Gerdte werden BehebungsmalBnahmen bereitgestellt. Wahlen Sie alle Gerite ab,

die nicht gepatcht werden sollen.

® Auf allen nicht gepatchten Gerdten bereitstellen

O Betreffende Gerite auswahlen
O Auf bestimmten Gerdten, Ordnern und Gruppen bereitstellen

Fiir alle Gerdte bereitstellen, die ein Patch bendtigen

[ iigiter=2 Y | Abbrechen |

Auf dieser Seite wird die Gesamtanzahl der Geréte angezeigt, auf denen der ausgewéhlte Patch
bereitgestellt wird. Im folgenden Beispiel wird der Patch auf zwei Gerdten bereitgestellt:

Abbildung 5-2 Gesamtanzahl der Gerdte

1-2won 2

Uber die Dropdown-Liste Elemente anzeigen konnen Sie die Gesamtzahl der auf der Seite
anzuzeigenden Elemente auswéhlen:

Abbildung 5-3 Elemente anzeigen

10 * Elemente anzeigzen
&
10
75
EQl
100
E00
1000

1 Wibhlen Sie die Gerite fiir die Bereitstellung aus und klicken Sie danach auf Weiter, um die
Seite ,,Lizenzvereinbarung* zu 6ffnen.
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2 Legen Sie mit den folgenden Optionen fest, auf welchen Geréten die Patches bereitgestellt
werden sollen.

+ Waihlen Sie Alle nicht gepatchten Gerdte aus, um den Patch auf allen Geriten
bereitzustellen, die noch nicht gepatcht sind. Fahren Sie anschlieBend mit Abschnitt 5.2.1,
,,Geréte bestitigen: Alle nicht gepatchten Gerite®, auf Seite 53 fort.

+ Wihlen Sie Zutreffende Gerdte auswdhlen aus, um den Patch nur auf bestimmten Geriten
bereitzustellen. Fahren Sie anschlieBend mit Abschnitt 5.2.2, ,,Geréte bestéitigen:
Zutreffende Gerate auswihlen®, auf Seite 53 fort.

+ Waihlen Sie Gerdte, Ordner und Gruppen auswdhlen aus, um den Patch filir bestimmte
Geréte, Ordner oder Gruppen bereitzustellen, die noch nicht gepatcht sind. Fahren Sie
anschlieBend mit Abschnitt 5.2.3, ,,Gerite bestdtigen: Gerite, Ordner und Gruppen
auswihlen®, auf Seite 54 fort.

5.2.1 Gerate bestatigen: Alle nicht gepatchten Gerate

Wenn Sie diese Option auswéhlen, wird der Patch auf allen Geréten bereitgestellt, die noch nicht
gepatcht sind. Diese Option ist standardmiBig aktiviert.

5.2.2 Gerate bestatigen: Zutreffende Gerate auswahlen

Wenn Sie die Option Zutreffende Gerdte auswdhlen aktivieren, wird die in der folgenden Abbildung
gezeigte Seite ,,Gerédte bestétigen® gedftnet:

Abbildung 5-4 Seite ,, Gerdte bestdtigen “ fiir die Option ,, Zutreffende Gerdte auswdihlen
Patches
%™ Schritt 1: Gerite bestitigen
Fiir die folgenden Gerdte werden Behebungsmafnahmen bereitgestellt. Wahlen Sie alle Gerdte ab,

die nicht gepatcht werden sollen.

O Auf allen nicht gepatchten Gerdten bereitstellen
%) Botroffende Gorate auswahlen

) Auf bestimmten Gerdten, Ordnern und Gruppen bereitstellen

|:| Gerdtename Status Plattform DHS IP-Adresse
tpoeZct Online wWindows TPCe2ct 192.168.3.92
1-1wvon1 25 = Elemente anzeigen
Lileiterzs Abbrechen

Wenn Sie diese Option auswihlen, wird der Patch auf allen Geriten bereitgestellt, die Sie in der
Geriteliste auswéhlen. Sie konnen einen Patch unabhingig von seinem Patch-Status (gepatcht oder
nicht gepatcht) auf einem Gerit bereitstellen.

Hinweis: Wenn Sie einen Patch iiber die Seite ,,Patch Management* bereitstellen, werden die Gerite
in der Gerételiste abhingig vom ausgewahlten Patch-Status-Filter angezeigt.
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Tabelle 5-1 Spalteniiberschriften der Seite ,, Gerdte bestdtigen *

Spalteniiberschrift Beschreibung

Gerétename Der Name des Geréts.

Status Der Status des Gerats Der Status kann Offline oder Online lauten.
Plattform Das Betriebssystem des Geréts.

DNS Der Name des DNS-Servers.

IP-Adresse Die IP-Adresse des Gerats.

5.2.3 Gerate bestatigen: Gerate, Ordner und Gruppen
auswahlen

Wenn Sie die Option Gerdte, Ordner und Gruppen auswdhlen aktivieren, wird die in der folgenden
Abbildung gezeigte Seite ,,Gerdte bestitigen* gedftnet:

Abbildung 5-5 Seite ,, Gerdte bestdtigen “ fiir die Option ,, Gerdte, Ordner und Gruppen auswdihlen
Patches
o™ Schritt 1: Gerite bestatigen

Fir die folgenden Geridte werden Behebungsmahbnahmen bereitgestellt. Wihlen Sie alle Gerdte ab,
die nicht gepatcht werden sollen.

(& Auf allen nicht gepatchten Gerdten bereitstellen
() Betreffende Gerate auswahlen

) Auf bestimmten Geraten, Ordnern und Gruppen bereitstellen

Hame In Ordner ¥

Keine Elemente ausgewdhlt. Klicken Sie zum Auswihlen von Elementen auf "Hinzufiigen".

] | Abbrechen |

=< Furiick

So wihlen Sie ein Gerét, einen Ordner oder eine Gruppe fiir die Bereitstellung aus:

1 Klicken Sie auf der Seite ,,Geréte bestitigen* auf den Meniieintrag Hinzufiigen. Das folgende
Fenster wird gedffnet:
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Suchen in: Ausgewshlt:
|,|" Vl [*] |Entfernen Hame Ordner
Mamenfilter: Elemente des Typs:
|* | |Alle Typen Vl
Hame Typ
¥ [ Gerite Ordner
4 | | 2 | 1-1von 1 25 = Elemente anzeigen
alle auswihlen O Elernente ausgewshlt Alle entfernen
| (114 | | Abbrechen |

2 Klicken Sie auf der linken Seite des Fensters auf den Pfeil neben der Option Gerdte, um die
verfligbaren Geréte, Ordner und Gruppen anzuzeigen.

3 Klicken Sie auf das gewiinschte Gerét, um es der Kontrollleiste Ausgewdihlt auf der rechten
Seite des Fensters hinzuzufiigen.

oder

Klicken Sie zum Entfernen eines Gerits aus der Kontrollleiste auf die Schaltflache Loschen in
der Spalte Entfernen des Gerits.

4 Klicken Sie auf OK, um die Geriteauswahl zu bestdtigen.

Das Fenster wird geschlossen und die Auswahl wird auf der Seite ,,Gerdte bestétigen*
angezeigt.

Sie konnen ein Gerét aus der Liste entfernen, indem Sie es auswihlen und auf den Meniieintrag
Entfernen klicken.
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5.3 Lizenzvereinbarung

Auf der Seite ,,Lizenzvereinbarung werden alle Drittanbieter-Lizenzinformationen zu den
ausgewdahlten Patches angezeigt. Das Akzeptieren oder Ablehnen der zum Patch gehorenden
Lizenzvereinbarung ist der zweite Schritt beim Planen einer Bereitstellung fiir einen ausgewahlten
Patch.

Abbildung 5-6 Seite ,, Lizenzvereinbarung *

Patches
o~ Schritt 2: Lizenzvereinbarung

berpriifen Sie alle nachfolgenden Lizenzvereinbarungen. Sie miissen alle Lizenzen akzeptieren, bevor Sie mit dem nichsten
Schritt fartfahren kidnnen,

Liste der erforderlichen Lizenzen Akzeptieren Ablehnen
Windows Malicious Software Removal Tool - February 2009 [KBS20E30] O (O]}
Lizenzvereinbarung

[ << zurick | [ Weiter>> | | Abbrechen |

Klicken Sie fiir die zu akzeptierende Lizenzvereinbarung auf Akzeptieren. Klicken Sie zum
Anzeigen der Details der Lizenzvereinbarung auf den Namen fiir den Patch.

Hinweis: Der Bereitstellungsassistent setzt seine Arbeit nur fort, wenn Sie alle
Lizenzvereinbarungen akzeptieren.

Klicken Sie auf die Schaltfliche Weiter, um die Seite Behebungszeitplan zu 6ffnen. Klicken Sie auf
die Schaltfliche Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf Beenden, um den
Assistenten zu beenden.

5.4 Behebungszeitplan

Auf der Seite ,,Behebungszeitplan® kdnnen Sie angeben, wann ein Patch angewendet und auf den
ausgewdhlten Geraten bereitgestellt wird. Das Festlegen verschiedener Bereitstellungsoptionen fiir
den ausgewéhlten Patch ist der dritte Schritt beim Planen einer Bereitstellung fiir einen
ausgewdahlten Patch.

Abbildung 5-7 Seite ,, Behebungszeitplan *

Patches
N Schritt 3: Behebungszeitplan

Widhlen Sie den Zeitplan fir die Bereitstellung der Behebung fir Ihre ausgewshlten Gerdte aus

Zeitplantyp:

etz v

Daturn endigung des Assistenten ausgefiihrt,
Feriodisch auftretend

| << Furick || Weiter »> | | Abbrechen
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Als erstes miissen Sie fiir den Behebungszeitplan den Zeitplantyp auswéhlen. Patch Management
bietet Thnen drei Zeitplantypen, um festzulegen, wann die Patches auf das Zielgerdt angewendet
werden:

+ Wihlen Sie Jetzt aus, um die Patches sofort nach Beendigung des Bereitstellungsassistenten
auf den ausgewdhlten Gerédten bereitzustellen.

¢ Wihlen Sie Datum aus, um die Bereitstellung der Behebung auf den ausgewéhlten Geréten
gemif} dem ausgewéhlten Datum zu planen.

¢ Wihlen Sie Periodisch auftretend aus, um die Bereitstellung am ausgewahlten Tag zur
ausgewahlten Uhrzeit zu starten und tdglich, wochentlich oder monatlich zu wiederholen
sowie, falls definiert, an einem bestimmten Datum zu beenden.

Der Zeitplan fiir Geréteaktualisierung ist standardméBig auf zweimal tiglich eingestellt. Zu Test-
und Demonstrationszwecken konnen Sie die Haufigkeit auf einmal alle fiinf bis fiinfzehn Minuten
erhdhen.

In den folgenden Abschnitten finden Sie weitere Informationen zu den Zeitplantypen:

¢ Abschnitt 5.4.1, ,,Behebungszeitplan: Jetzt“, auf Seite 57
¢ Abschnitt 5.4.2, ,,Behebungszeitplan: Datum*®, auf Seite 58
¢ Abschnitt 5.4.3, ,,Behebungszeitplan: Periodisch auftretend*, auf Seite 60

5.4.1 Behebungszeitplan: Jetzt

Wenn Sie Jetzt auswiéhlen, wird die in folgender Abbildung gezeigte Seite ,,Behebungszeitplan®
gedffnet:

Abbildung 5-8 Seite ,, Behebungszeitplan“ fiir den Zeitplantyp ,, Jetzt

Patches
%™ Schritt 3: Behebungszeitplan

Wiahlen Sie den Zeitplan fiir die Bereitstellung der Behebung fiir lhre ausgewahlten Gerdte aus
Zeitplantyp:
Jetzt el

Dieser Zeitplan wird sofort nach Beendigung des Assistenten ausgefiihrt.

=< Zuriick Weiter == Abbrechen

Auf dieser Seite konnen Sie die Bereitstellung so einrichten, dass sie sofort nach Ausfiithrung der
verbleibenden Schritte des Bereitstellungsassistenten gestartet wird.
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5.4.2 Behebungszeitplan: Datum
Wenn Sie Datum auswihlen, wird die nachfolgend abgebildete Seite ,,Behebungszeitplan®
angezeigt:

Abbildung 5-9 Seite ,, Behebungszeitplan “ fiir den Zeitplantyp ,, Datum *

Patches
™ Schritt 3: Behebungszeitplan

Wahlen Sie den Zeitplan fir die Bereitstellung der Behebung fiir Ihre ausgewdhlten Gerdte aus

Zeitplantyp:
Datum 5.v:

Startdatum/-daten: * '

[ Ereignis jedes Jahr ausfiihren
[ sofort verarbeiten, wenn das Gerit nicht rechtzeitig ausfiihren kann

Start fidr Zeitplanausfiihrung auswahlen:
@ zur Startzeit sofort starten
O Zwischen Start- und Endzeit zufallig starten

Startzeit: 1 v UUV Endzait:
[ koordinierte Weltzeit verwenden (aktuelle Uhrzeit nach UTC: 14:32)

[ == Zuriick_ [ Abbrechen

Auf dieser Seite konnen Sie folgende Bereitstellungsoptionen festlegen:

+ Startdatum: & Uber diese Schaltfliche konnen Sie das Datum auswihlen, an dem die
Bereitstellung starten soll. Klicken Sie dazu auf die Schaltfliche, um den Kalender zu 6ffnen
und das Datum auszuwihlen. Klicken Sie zum Entfernen des ausgewihlten Datums auf das
Symbol [=.

+ Ereignis jedes Jahr ausfiihren: Stellt sicher, dass die Bereitstellung an einem ausgewéhlten
Datum zu einer ausgewéhlten Uhrzeit startet, jdhrlich wiederholt wird und, falls definiert, an
einem bestimmten Datum endet.

¢ Sofort verarbeiten, wenn das Gerit nicht rechtzeitig ausfiihren kann: Stellt sicher, dass
die Bereitstellung sofort beginnt, wenn die Bereitstellung auf dem Gerét nicht zum festgelegten
Zeitpunkt ausgefiihrt werden konnte.

¢ Start fiir Zeitplanausfiihrung auswéhlen: Zur Auswahl des Startzeitpunkts der
Zeitplanausfiihrung stehen die folgenden beiden Optionen zur Verfiigung:

¢ Zur Startzeit sofort starten: Deaktiviert den Bereich Endzeit und startet die
Bereitstellung zum angegebenen Startzeitpunkt. Bei Auswahl dieser Option miissen Sie
den Startzeitpunkt im Bereich Startzeit festlegen:

Startzeit: |1 &8 :) 00 &)
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¢ Zwischen Start- und Endzeit zufillig starten: Aktiviert neben dem Bereich Startzeit
den Bereich Endzeit. Mit der Start- und der Endzeit geben Sie einen Zeitraum an,
innerhalb dessen die Bereitstellung zu einem zufalligen Zeitpunkt stattfindet. Der Bereich
Endzeit wird wie folgt angezeigt:

Endzeit: 1 |00 »

In beiden Bereichen fiir die Zeiten konnen Sie in der ersten Dropdown-Liste die Stunde, in der
zweiten die Minuten und in der dritten am (morgens) und pm (nachmittags, abends) auswihlen.

Mit der Aktivierung des Kontrollkdstchens Koordinierte Weltzeit verwenden konnen Sie die
Bereitstellung aller Agenten gleichzeitig planen, unabhéngig von unterschiedlichen Zeitzonen.
Koordinierte Weltzeit (UTC), auch als Weltzeit, Z-Zeit oder Zulu-Zeit bezeichnet, ist eine
standardisierte Messung der Zeit, die nicht von der lokalen Zeitzone abhéngt. Wenn Sie UTC
deaktivieren, wird die Verteilung zur Ortszeit geplant.

Klicken Sie auf die Schaltfliche Weiter, um die Seite Reihenfolge und Verhalten zur Bereitstellung
zu 6ffnen. Klicken Sie auf die Schaltfliche Zuriick, um zur vorherigen Seite zurtickzukehren.
Klicken Sie auf Beenden, um den Assistenten zu beenden.
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5.4.3 Behebungszeitplan: Periodisch auftretend

Wenn Sie Periodisch aufiretend auswihlen, wird die in folgender Abbildung gezeigte Seite
,Behebungszeitplan® gedffnet:

Abbildung 5-10 Seite ,, Behebungszeitplan “ fiir den Zeitplantyp ,, Periodisch auftretend *

Zeitplantyp:
Perindisch auftretend v

(¥) Beim Aktualisieren eines Gerats

Ol ausfibrung nach Aktualisierung verzigern um: Tage Stunden tinuten

O Wochentage

Mo Di Mi Do Fr %a %o

Startzeit:
Weitere Optionen
O Monatlich

Tag des Monats:
Letzter Tag des sonats

Startzeit:
Wieitere Optionen
) Festes Intervall
konate Wiochen Tage Stunden tinuten
Startdatum: Startzeit:

Weitere Optionen

<< Furick Weiter = Ahbrechen

Hinweis: StandardméBig wird die Haufigkeit fiir die Bundle-Installation auf Einmal pro Ger:t
installieren festgelegt. Andern Sie sie fiir eine periodisch auftretende Bereitstellung zu Immer
installieren.

So dndern Sie den Zeitplan:

1 Klicken Sie auf die Registerkarte Aktionen fiir die betreffende Patch-Bundle-Zuweisung.
2 Klicken Sie auf Optionen. Damit wird das Fenster Installationsoptionen ge6ffnet.

3 Wihlen Sie Immer installieren aus und klicken Sie auf OK.

4 Klicken Sie auf Anwenden.
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Auf dieser Seite konnen Sie die folgenden Optionen fiir eine periodisch auftretende Bereitstellung
festlegen:

+ _ Wenn ein Gerit aktualisiert wird*“ auf Seite 61
¢ Wochentage™ auf Seite 61
¢ _Monatlich auf Seite 63

+ Fest definierte Interval auf Seite 64

Wenn ein Gerat aktualisiert wird

Mit dieser Option legen Sie fest, dass die periodisch auftretende Bereitstellung bei jeder
Geriteaktualisierung stattfindet. Die nichste Bereitstellung kénnen Sie bei dieser Option auch auf
einen bestimmten Zeitpunkt verlegen.

Zum Festlegen der Verzogerung aktivieren Sie das Kontrollkdstchen Ausfiihrung nach
Aktualisierung verzégern und geben Sie dann die Tage, Stunden und Minuten an, um die die
Bereitstellung verzogert werden soll:

Abbildung 5-11 Kontrollkdstchen ,, Ausfiihrung nach Aktualisierung verzégern*

[¥] susfibrung nach Aktualisierung verztigern um: |0 | Tage | 0 | Stunden | 0 | Minuten

Hinweis: Das Gerit wird aktualisiert auf Basis der Einstellungen, die auf der Registerkarte
Gerdteverwaltung unter der Registerkarte Konfiguration festgelegt wurden. Klicken Sie auf der
Registerkarte Gerdteverwaltung auf den Link Zeitplan fiir Gerdteaktualisierung, um die Seite zu
offnen, auf der die Optionen fiir die Manuelle Aktualisierung und die Zeitgesteuerte Aktualisierung
angezeigt werden. Sie konnen das Gerét auch aktualisieren, indem Sie auf der Registerkarte Gerdte
ein Gerét auswéhlen und im Menii Schnellaufgaben auf die Option Gerdt aktualisieren klicken.

Wochentage
Mithilfe dieser Option konnen Sie die Bereitstellung an ausgewéhlten Tagen der Woche planen:

Abbildung 5-12 Wochentliche Bereitstellungsoptionen — Standard

* Wochentage

&
Mo Dn i Do Fr Sa So

O O0O00000

Startzeit: (1 |v| (00w

Weitere Optionen

¢ Um den Bereitstellungstag festzulegen, wihlen Sie die Schaltfliche Wochentage aus,
markieren Sie den gewliinschten Wochentag und legen Sie anschlieBend die Startzeit der
Bereitstellung fest. Durch Klicken auf den Link Weitere Optionen werden zusitzliche
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Bereitstellungsoptionen angezeigt (siche folgende Abbildung): Durch Klicken auf den Link
Optionen ausblenden werden die zusdtzlichen Bereitstellungsoptionen ausgeblendet und nur
die standardmiBigen Bereitstellungsoptionen angezeigt:

* Wochentage

*
Mo i Mi Do Fr Sa So

OoOo0Oo00aoamn

Startzeit: |1 |»|:/00|»

Optionen ausblenden

[Isofort verarbeiten, wenn das Gerit nicht rechtzeitig ausfiihren kann
[ IKoordinierte Weltzeit verwenden (aktuelle Uhrzeit nach UTC: 14:21)
[] zwischen Start- und Endzeit zufllig starten

Endzeit:

[ ausfithrung des Zeitplans auf folzenden Datumsbereich begrenzen:

Startdatum:

Enddatum:

Mit der Aktivierung des Kontrollkdstchens Koordinierte Weltzeit verwenden kdnnen Sie die
Bereitstellung aller Agenten gleichzeitig planen, unabhingig von unterschiedlichen Zeitzonen.
Koordinierte Weltzeit (UTC), auch als Weltzeit, Z-Zeit oder Zulu-Zeit bezeichnet, ist eine
standardisierte Messung der Zeit, die nicht von der lokalen Zeitzone abhingt. Wenn Sie UTC
deaktivieren, wird die Verteilung zur Ortszeit geplant.

Durch Aktivieren des Kontrollkdstchens Zwischen Start- und Endzeit zufillig starten wird der
Bereich Endzeit zusitzlich zum Bereich Startzeit aktiviert. Sie konnen die Endzeit und die
Startzeit angeben, sodass die Bereitstellung zufillig zwischen der Startzeit und der Endzeit
ausgefiihrt wird.

Mit der Option Ausfiihrung des Zeitplans auf folgenden Datumsbereich begrenzen kdnnen Sie
eine periodisch auftretende Bereitstellung am ausgewéhlten Tag zur ausgewéhlten Uhrzeit
starten, an den angegebenen Tagen wiederholen und, falls definiert, an einem bestimmten
Datum beenden. Diese Option ermoglicht Thnen auerdem, die Bereitstellung auf den Zeitraum
zwischen dem Start- und dem Enddatum zu beschranken. Aktivieren Sie zum Festlegen dieser
Option das Kontrollkdstchen neben Ausfiihrung des Zeitplans auf folgenden Datumsbereich
begrenzen und klicken Sie auf das Symbol B, um den Kalender zu 6ffnen und eine Startzeit
oder eine Endzeit auszuwéhlen. Klicken Sie auf die Schaltflache Schlieffen, wenn Sie die
Auswahl des Datums beendet haben.
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Monatlich
Mithilfe dieser Option kénnen Sie monatliche Bereitstellungsoptionen angeben:

Abbildung 5-13 Monatliche Bereitstellungsoptionen — Standard

& Monatlich
(® Tag des Monats: |1
O Letzter Tag des Monats
o
Startzeit: |1 .VI ;|00 V

Weitere Optionen

¢ Unter der Option Monatlich kénnen Sie Folgendes angeben:

+ Tage des Monats: Plant die Bereitstellung fiir einen bestimmten Tag des Monats. Sie
konnen einen Wert zwischen 1 und 31 angeben.

¢ Letzter Tag des Monats: Plant die Bereitstellung fiir den letzten Tag des Monats.

+ Bestimmte Tage des Monats: Plant die Bereitstellung fiir bestimmte Tage in jedem
Monat. Die giiltigen Optionen fiir den Tag lauten erster, zweiter, dritter, vierter und
fiinfter. Die giiltigen Optionen fiir den Wochentag sind Sonntag bis Samstag. Um einen
bestimmten Tag des Monats auszuwihlen, verwenden Sie die Dropdown-Pfeile. Im
Folgenden finden Sie ein Beispiel hierfiir.

® :Ev-xe_iter ¥ || Sonntag b

Klicken Sie zur Auswahl eines bestimmten Tages im Monat auf das Symbol & und
verwenden Sie die Dropdown-Pfeile in der zweiten Reihe (siche folgende Abbildung).

® |Zweiter % ||Sonntag % =]
| Erster w | IMontag v |[=] [

Hinweis: Klicken Sie zum Entfernen eines bestimmten Tages aus der Liste auf das
Symbol [El.
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Durch Klicken auf den Link Weitere Optionen werden zusitzliche Bereitstellungsoptionen
angezeigt (siche folgende Abbildung): Durch Klicken auf den Link Optionen ausblenden
werden die zusitzlichen Bereitstellungsoptionen ausgeblendet und nur die
standardméBigen Bereitstellungsoptionen angezeigt:

* Monatlich

© Tag des Monats: 1
O Letzter Tag des Monats

O

Startzeit: |1 |v | :[ 00|+

Optionen aushlenden

[ safort verarbeiten, wenn das Gerdt nicht rechtzeitig ausfiihren kann
[IKoordinierte Weltzeit verwenden (Aktuelle Uhrzeit nach UTC: 12:46)
[] zwischen Start- und Endzeit zufillig starten

Endzeit:
[] ausfiihrung des Zeitplans auf folgenden Datumsbereich begrenzen:

Startdatum:

Enddatum:

Hinweis: Mit der Option Ausfiihrung des Zeitplans auf folgenden Datumsbereich
begrenzen konnen Sie eine periodisch auftretende Bereitstellung am ausgewéhlten Tag zur
ausgewdahlten Uhrzeit starten, an den angegebenen Tagen wiederholen und, falls definiert,
an einem bestimmten Datum beenden. Mithilfe dieser Option kdnnen Sie die
Bereitstellung auf den Zeitraum zwischen dem Startdatum und dem Enddatum begrenzen.
Um diese Option festzulegen, aktivieren Sie das Kontrollkéstchen Ausfiihrung des
Zeitplans auf folgenden Datumsbereich begrenzen und klicken Sie auf das Symbol &, um
den Kalender zu 6ffnen und ein Start- oder Enddatum auszuwéhlen. Klicken Sie auf die
Schaltflache Schliefsen, wenn Sie die Auswahl des Datums beendet haben.

Fest definierte Interval

Diese Option ermoglicht Thnen die Planung einer periodisch auftretenden Bereitstellung, die nach
einer festen Dauer regelmifig ausgefiihrt wird. Wie nachfolgend gezeigt, konnen Sie die Anzahl der
Monate, Wochen, Tage, Stunden und Minuten des Intervalls sowie das Startdatum fiir den
Bereitstellungszeitplan auswihlen:

Abbildung 5-14 Bereitstellungsoptionen mit festem Intervall — Standard

(%) Festes Intervall

0 |Monate |0 | Wochen (0 | Tage 0 |Stunden (0 | Minuten

Startdatum: |21.04.2010 Startzeit: |1 |» | :| 00|

Weitere Optionen
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Wenn Sie auf den Link Weitere Optionen klicken, werden zusétzliche Bereitstellungsoptionen
angezeigt (siche folgende Abbildung). Durch Klicken auf den Link Optionen ausblenden werden die
zusitzlichen Bereitstellungsoptionen ausgeblendet und nur die standardméBigen
Bereitstellungsoptionen angezeigt:

Abbildung 5-15 Bereitstellungsoptionen mit festem Intervall — Alle

(%) Festes Intervall

0 |Monate |0 |Wochen (0 | Tage 0 |Stunden |0 | Minuten

Startdatum: 19.04 2010 Startzeit: |1 |+ : 00w

Optionen ausblenden

[ sofort verarbeiten, wenn das Gerat nicht rechtzeitig ausfiihren kann
[ Koordinierte Weltzeit verwenden
[] ausfiihrung des Zeitplans auf folgenden Datumsbereich begrenzen:

Enddatum: Endzeit: |
(Aktuelle Uhrzeit nach UTC: 12:36)

5.5 Reihenfolge und Verhalten zur Bereitstellung

Mithilfe der Seite ,,Reihenfolge und Verhalten zur Bereitstellung® des Assistenten zum Bereitstellen
von Behebungen konnen Sie die Reihenfolge und das Verhalten der einzelnen Bereitstellungs-
Zeitpléane festlegen. Das Festlegen der Reihenfolge und des Verhaltens der Bereitstellung fiir den
ausgewdhlten Patch ist der vierte Schritt beim Planen einer Bereitstellung fiir einen ausgewéhlten
Patch.

Abbildung 5-16 Seite ,, Reihenfolge und Verhalten zur Bereitstellung “

Patches
©N Schritt 4: Reihenfolge und Verhalten zur Bereitstellung

Wahlen Sie die Reihenfolge und das Verhalten zur Bereitstellung

|:| Paketname Reihenfolge Meustart
[] | 890830 Windows-Tool zum Entfernen bisartiger Nei ”
Software - April 2010 (KBB90830) ! & o
=< Zuriick | [ iileifersz T} Abbrechen

Auf der Seite ,,Reihenfolge und Verhalten zur Bereitstellung™ wird Folgendes angezeigt:

¢ Paketname: Der Name des Patches, der zur Bereitstellung ausgewahlt wurde.

+ Reihenfolge: Die Ausfithrungsreihenfolge der Bereitstellung. Mithilfe des Pfeils neben der
Spalteniiberschrift konnen Sie die Reihenfolge auf- oder absteigend sortieren.

¢ Neustart: Die fiir den jeweiligen Patch zutreffenden Neustarteinstellungen.

Verwenden des Assistenten zum Bereitstellen von Behebungen
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In der folgenden Tabelle werden die Aktionen der verschiedenen Schaltflachen der Seite
,»Reihenfolge und Verhalten zur Bereitstellung® angezeigt:

Tabelle 5-2 Schaltfliichen auf der Seite ,, Reihenfolge und Verhalten zur Bereitstellung

Schaltflache Aktion
= Verschiebt den Patch an den Anfang aller nicht verketteten Bereitstellungen
= Verschiebt den Patch um eine Position nach oben
= Verschiebt den Patch um eine Position nach unten
— Verschiebt den Patch an das Ende der Liste

Hinweis: Verkettete Patches konnen erst nach dem Entfernen ihres Verkettungsstatus verschoben
werden.

Klicken Sie auf die Schaltfliche Weiter, um die Seite ,,Behebungsoptionen® zu 6ffnen. Klicken Sie
auf die Schaltfldche Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf Beenden, um
den Assistenten zu beenden.

5.6 Behebungs-Optionen

Mit der Seite Behebungsoptionen konnen Sie die erforderlichen Behebungsoptionen fiir die
einzelnen Bereitstellungszeitplédne auswihlen. Das Festlegen verschiedener Behebungsoptionen fiir
den ausgewdhlten Patch ist der fiinfte Schritt beim Planen einer Bereitstellung fiir einen
ausgewdihlten Patch.

Hinweis: Mithilfe der Option Erweitert konnen Sie individuelle Patch-Flags fiir die einzelnen
Behebungen angeben.
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Abbildung 5-17 Seite ,, Behebungs-Aktionen

Patches

N Schritt 5: Behebungs-Optionen

Wahlen Sie die gewiinschte Behebungs-Option aus. Verwenden Sie die Option "Erweitert”, um
einzelne Patch-Flags fiir jede Behebung anzugeben.

O Automatischer Neustart (Installation im Hintergrund mit optionalem Neustart)

O Kein Neustart (Installation im Hintergrund, kein Neustart)

=< Zuriick Weiter == Abbrechen

In der folgenden Tabelle werden die Funktionen der einzelnen auf der Seite ,,Behebungs-Optionen*

verfiigbaren Optionen beschrieben:

Tabelle 5-3 Die Behebungsoptionen

Behebungsoption

Funktionalitat

Automatischer Neustart
(automatische Installation mit
optionalem Neustart)

Kein Neustart (automatische
Installation ohne Neustart)

Erweitert (individuelle Einstellung
aller verfligbaren
Bereitstellungsoptionen)

Konfiguriert die Bereitstellung aller méglichen Patches
automatisch mit aktiver QChain. Ermaéglicht dem Administrator, die
gewlnschten Flags fir die Patch-Bereitstellung festzulegen. Dazu
werden die fur die einzelnen Patches definierten QChain- (http://
articles.techrepublic.com.com/5100-10878_11-1048774.html) und
Neustart-Standardeinstellungen verwendet.

Konfiguriert die Bereitstellung aller méglichen Patches
automatisch mit aktiver QChain. Alle erforderlichen Neustarts
missen manuell durchgefiihrt werden.

Ermoglicht dem Administrator, die gewUlinschten Flags fiir die
Patch-Bereitstellung festzulegen. Dazu werden die fiir die
einzelnen Patches definierten QChain- und Neustart-
Standardeinstellungen verwendet.

Klicken Sie auf die Schaltfliche Weiter, um die Seite Erweiterte Behebungsoptionen zu 6ffnen.
Klicken Sie auf die Schaltflache Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf
Beenden, um den Assistenten zu beenden.
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5.7 Erweiterte Behebungs-Optionen

Mithilfe der Seite ,,Erweiterte Behebungs-Aktionen® konnen Sie Patch-Flags fiir die einzelnen
Behebungen festlegen. Das Festlegen der Patch-Flags fiir den ausgewahlten Patch ist der sechste
Schritt beim Planen einer Bereitstellung fiir einen ausgewéhlten Patch. Die auf der Seite angezeigten
Symbole stellen die Patch-Flags dar, die fiir die einzelnen Pakete festgelegt werden konnen.

Abbildung 5-18 Seite ,, Erweiterte Behebungs-Aktionen

Patches
o™ Schritt 6: Erweiterte Behebungs-Optionen

Wahlen Sie fiir jede Behebung die entsprechenden Patch-Flags aus. Weitere Informationen
erhalten Sie in der Online-Hilfe.

Patch-Hame ~ £

890830 Windows-Tool zum Entfernen bdsartiger Software - April 2010 (KB890830) ]

=< Zuriick Abbrechen

In der folgenden Tabelle werden die Funktionen der einzelnen Symbole auf der Seite Erweiterte
Behebungsoptionen beschrieben:

Tabelle 5-4 Seite ,, Erweiterte Behebungs-Aktionen “

Symbol Name Funktionalitat

— Deinstallieren Deinstalliert die Pakete.

o

Herunterfahren erzwingen  Erzwingt das Schlief3en aller Anwendungen, wenn das Paket zu

h{ll einem Neustart fiihrt.

@ Nicht sichern Die zu deinstallierenden Dateien werden nicht gesichert.
Neustart unterdriicken Verhindert, dass der Computer nach der Installation des Pakets
% neu startet.
Automatischer Modus Legt das Installationsprogramm auf den automatischen Modus
'fz fest. Im Modus ,Im Hintergrund* werden wahrend der Behebung

alle Benutzeroberflachen unterdrickt (falls ein Benutzer
angemeldet ist).

Unbeaufsichtigte Installation Installiert die Pakete im Modus fiir die unbeaufsichtigte

@ Installation.
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Symbol

Name

Funktionalitat

d O ¢

0 &

(N

e s

Hotfixes auflisten

Systemneustart erzwingen

Neustart erforderlich

Pakete verketten

Verketteten Neustart
unterdriicken

Dateiberechtigungen
reparieren

Nur Download

Benachrichtigung
unterdriicken

Fehlersuchmodus

Berechtigungen nicht
reparieren

Neustart eventuell
erforderlich

Mehrere Benutzer

Gibt eine Liste der Hotfixes zurlick, die auf den Zielcomputern
installiert sind.

Erzwingt unabhangig von den Paketanforderungen einen
Neustart des Computers.

Zeigt an, dass dieses Paket vor Abschluss der Installation einen
Neustart erfordert.

Bei Auswahl dieser Option wird das Gerat auch dann neu
gestartet, wenn fur das betreffende Bundle kein Neustart
erforderlich ist.

Legt das Paket als verkettbar fest (sofern das Paket Verkettung
unterstitzt).

Diese Option kann in dieser Version nicht geandert werden. Das
Paket wird immer mit der Verkettungsoption installiert.

Den Neustart unterdriicken und zulassen, dass nach diesem
Paket weitere verkettete Pakete gesendet werden

Sie sollten den letzten Neustart fir alle verketteten Pakete
unterdriicken und danach eine Neustartbereitstellung senden,
wenn alle Pakete abgeschlossen sind.

Repariert Dateiberechtigungen nach der Paketinstallation.

Verteilt das Paket, ohne dass das Installationsskript des Pakets
ausgefihrt wird.

Unterdriickt Benutzerbenachrichtigungen wahrend
Installationen.

Fihrt die Paketinstallation im Debug-Modus aus.

Unterdrickt die Reparatur von Berechtigungen fiir Dateinamen
nach dem Neustart.

Lasst zu, dass das Paket bei Bedarf einen Neustart erzwingt.

Fuhrt die Installation im Modus ,,Mehrere Benutzer” durch.
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Symbol Name

Funktionalitat

Einzelbenutzermodus

Service neu starten

Service nicht neu starten

DD

Neu konfigurieren

Nicht neu konfigurieren

N

Fihrt die Installation im Modus ,Einzelbenutzer” durch.

Startet den Service nach der Bereitstellung neu.

Startet den Service nach der Bereitstellung nicht neu.

Fahrt nach der Bereitstellung die Aufgabe zur
Neukonfigurierung des Systems aus.

Fihrt nach der Bereitstellung die Aufgabe zur
Neukonfigurierung des Systems nicht aus.

Hinweis: Je nach ausgewéhltem Patch-Typ &ndern sich die in Tabelle 5-4 auf Seite 68 angezeigten
Symbole dynamisch. Eventuell stehen daher einige der in der Tabelle beschriebenen Optionen nicht

zur Auswahl.

Klicken Sie auf die Schaltflache Weiter, um die Seite Benachrichtigungsoptionen vorinstallieren zu
offnen. Klicken Sie auf die Schaltfliche Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken
Sie auf Beenden, um den Assistenten zu beenden.

5.8 Benachrichtigungsoptionen vorinstallieren

Auf der Seite ,,Benachrichtigungsoptionen vorinstallieren* des Assistenten zum Bereitstellen von
Behebungen konnen Sie festlegen, ob die Benutzer eine Benachrichtigung erhalten, wenn Patches
heruntergeladen und installiert werden. Sie konnen die Benachrichtigung dort auch anpassen. Das
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Festlegen der Benachrichtigungsoptionen (einschlielich der Moglichkeit, dem Benutzer den
Abbruch dieser Optionen zu gestatten) ist der siebte Schritt beim Planen einer Bereitstellung fiir
einen ausgewihlten Patch.

Abbildung 5-19 Seite ,, Benachrichtigungsoptionen vorinstallieren

Patches
™ Schritt 7: Benachrichtigungsoptionen vorinstallieren

Benachrichtigungsoptionen vor der Installation auswahlen

Optionen vor der Installation definieren

(& Werte verwenden, die Systemvariablen oder -standards zugewiesen sind

() Einstellungen iiberschreiben

Benutzer liber Patch-Installation informieren
Eingabeaufforderung vor dem Download

Eingabeaufforderung vor der Installation

Optionen Ja MNein
Abbruch durch Benutzer
zZulassen

Zeit fiir Dialogfeldanzeige

(]
vor der Installation = Sekunden

Schlummern durch Benutzer

Tage Stunden Minuten
zulassen

<< Furiick || _______ Wigiter == | Abbrechen |

Die Seite umfasst die folgenden Optionen:

¢ Benutzer iiber Patch-Installation informieren: Wahlen Sie diese Option aus, wenn der
Benutzer vor der Installation dieses Patches informiert werden soll. Zwei Optionen stehen zur

Auswahl:

+ Eingabeaufforderung vor dem Download: Wihlen Sie diese Option aus, wenn der
Benutzer vor dem Herunterladen des Patches benachrichtigt werden soll.

+ Eingabeaufforderung vor der Installation: Wéhlen Sie diese Option aus, wenn der
Benutzer vor der Installation des Patches benachrichtigt werden soll.

+ Mitteilungsfeld: Der Text der Benachrichtigung.
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¢ Werte verwenden, die Systemvariablen oder -standards zugewiesen sind: Wéhlen Sie
diese Option aus, wenn fiir alle Agenten die Standardeinstellungen verwendet werden sollen.
Durch Auswahl dieser Option werden alle anderen Installations- und
Benachrichtigungsoptionen deaktiviert.

Tipp: Agenteneinstellungen wie die Benachrichtigungsoptionen vor der Installation werden
auf Systemebene in der Eigenschaftendatei in Form von Systemvariablen oder
Systemstandards festgelegt. Wenn die Option Werte verwenden, die Systemvariablen oder -
standards zugewiesen sind ausgewihlt ist, werden die Einstellungen fiir den aktuellen Agenten
den Systemvariablen bzw. Systemstandards entnommen; anderenfalls werden fiir den aktuellen
Agenten die vom Benutzer angepassten Einstellungen verwendet.

In der folgenden Tabelle werden die Systemvariablen bzw. Systemstandards fiir die
Benachrichtigungsoptionen vor der Installation beschrieben:

Systemvariable Wert der Variablen

Benutzer Uiber Patch-Installation informieren Nicht ausgewahit

Eingabeaufforderung vor dem Download Nicht ausgewahlt
Eingabeaufforderung vor der Installation Ausgewahlt
Mitteilungsfeld fiir die Patch-Installation Download und Installation von Patches kénnen nun

beginnen. Bei weiteren Fragen wenden Sie sich an
Ihren Novell ZENworks Patch Management-
Administrator.

Abbruch durch Benutzer zulassen Nein
Zeit fur Dialogfeldanzeige vor dem Neustart Nein

120 Sekunden
Schlummern durch Benutzer zulassen Ja

0 Tage 2 Stunden 0 Minuten

¢ Einstellungen iiberschreiben: Wihlen Sie diese Option aus, wenn fiir die Agenten die von
den Benutzern ausgewihlten Einstellungen verwendet werden sollen. Durch Auswahl dieser
Option werden alle anderen Benachrichtigungsoptionen aktiviert und Sie kdnnen die
Standardeinstellungen bearbeiten.

+ Optionen: Bei der Definition der Installationsoptionen kénnen Sie angeben, ob die
Standardeinstellungen (Werte verwenden, die Systemvariablen oder -standards zugewiesen
sind ist aktiviert) oder benutzerdefinierte Einstellungen verwendet werden sollen. Drei
Optionen stehen zur Verfiigung:

¢ Abbruch durch Benutzer zulassen: Erlaubt es dem Benutzer, dic Installation
abzubrechen.

¢ Zeit fiir Dialogfeldanzeige vor dem Neustart: Die Zeit in Sekunden, die dem Benutzer
fiir die Entscheidung bleibt, ob er einen Patch herunterladen bzw. installieren will.

¢ Schlummern durch Benutzer zulassen: Erlaubt es dem Benutzer, die Patch-Installation
in den Schlummerzustand zu versetzen.
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Klicken Sie auf Weiter, um die Seite ,,Benachrichtigungs- und Neustart-Optionen* zu 6ffnen.
Klicken Sie auf die Schaltfliche Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf
Beenden, um den Assistenten zu beenden.

5.9 Benachrichtigungs- und Neustart-Optionen

Auf der Seite ,,Benachrichtigungs- und Neustart-Optionen® des Assistenten zum Bereitstellen von
Behebungen konnen Sie festlegen, ob Benutzer Benachrichtigungen zu Patch-Bereitstellungen und
Neustarts erhalten. Sie konnen die Benachrichtigung dort auch anpassen. Das Festlegen der
Benachrichtigungs- und Neustartoptionen ist der achte Schritt beim Planen einer Bereitstellung fiir
einen ausgewéhlten Patch.

Abbildung 5-20 Seite ,, Benachrichtigungs- und Neustart-Optionen

Patches
%™ Schritt 8: Benachrichtigungs- und Neustart-Optionen

Benachrichtigungs- und Meustart-Optionen auswahlen

Neustart-Optionen definieren

& Werte verwenden, die Systemvariablen oder -standards zugewiesen sind

O Einstellungen iiberschreiben

Benutzer benachrichtigen

Optionen Ja Hein
Meustart unterdriicken

Abbruch durch Benutzer
zulassen

Zeit fiir Dialogfeldanzeige =
vor dem Meustart B Sekunden

Schlummern durch Benutzer

Tage Stunden Minuten
zulassen

<< Zuriick [ Vileiters=. )| | Abbrechen |

Die Seite umfasst die folgenden Optionen:

+ Benutzer iiber Patch-Installation informieren: Wihlen Sie diese Option aus, wenn der
Benutzer vor der Installation dieses Patches informiert werden soll.
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¢ Mitteilungsfeld: Der Text der Benachrichtigung.

¢ Werte verwenden, die Systemvariablen oder -standards zugewiesen sind: Wéhlen Sie
diese Option aus, wenn fiir alle Agenten die Standardeinstellungen verwendet werden sollen.
Durch Auswahl dieser Option werden alle anderen Benachrichtigungsoptionen deaktiviert.

In der folgenden Tabelle werden die Systemvariablen bzw. Systemstandards fiir die
Benachrichtigungs- und Neustart-Optionen beschrieben:

Systemvariable Wert der Variablen

Benutzer lber Patch-Installation informieren Ausgewahlt

Mitteilungsfeld fiir die Patch-Installation Zum Abschluss der Installation von Patches auf dem

Computer ist ein Neustart erforderlich. Bei weiteren
Fragen wenden Sie sich an lhren Novell ZENworks
Patch Management-Administrator.

Neustart unterdriicken Nein
Abbruch durch Benutzer zulassen Nein
Zeit fur Dialogfeldanzeige vor dem Neustart Nein
120 Sekunden
Schlummern durch Benutzer zulassen Ja

0 Tage 2 Stunden 0 Minuten

Einstellungen iiberschreiben: Wihlen Sie diese Option aus, wenn fiir die Agenten die von
den Benutzern ausgewihlten Einstellungen verwendet werden sollen. Durch Auswahl dieser
Option werden alle anderen Benachrichtigungsoptionen aktiviert und Sie kdnnen die
Standardeinstellungen bearbeiten.

Optionen: Bei der Definition der Neustartoptionen konnen Sie angeben, ob die
Standardeinstellungen (Werte verwenden, die Systemvariablen oder -standards zugewiesen
sind ist aktiviert) oder die benutzerdefinierten Einstellungen verwendet werden sollen. Die
folgenden vier Optionen konnen eingestellt werden:

+ Neustart unterdriicken: Verhindert einen Neustart, sclbst wenn dieser fiir das Patch-
Bundle erforderlich ist.

+ Abbruch durch Benutzer zulassen: Erlaubt es dem Benutzer, den Neustart abzubrechen.

+ Zeit fiir Dialogfeldanzeige vor dem Neustart: Die Zeit in Sekunden, die dem Benutzer
fiir die Entscheidung bleibt, ob nach der Installation eines Patches ein Neustart ausgefiihrt
werden soll.

+ Schlummern durch Benutzer zulassen: Erlaubt es dem Benutzer, den Neustart in den
Schlummerzustand zu versetzen.

Klicken Sie auf die Schaltfliche Weifer, um auf der Seite ,,Bereitstellungsiibersicht* fortzufahren.
Klicken Sie auf die Schaltflache Zuriick, um zur vorherigen Seite zuriickzukehren. Klicken Sie auf

Beenden, um den Assistenten zu beenden.
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5.10 Bereitstellungsubersicht

Auf der Seite ,,Bereitstellungsiibersicht* des Assistenten zum Bereitstellen von Behebungen wird
die Zusammenfassung der Bereitstellung angezeigt, die Sie in den vorherigen Schritten geplant
haben. Das Zusammenfassen der wichtigen Bereitstellungspunkte ist der neunte und letzte Schritt
beim Planen einer Bereitstellung fiir einen ausgewéhlten Patch.

Abbildung 5-21 Seite ,, Bereitstellungsiibersicht

Patches
™ Schritt 9: Bereitstellungsiibersicht

Uberpriifen Sie die Ubersicht und klicken Sie dann auf "Fertig stellen”.

Mame der Eigenschaft Details

Zeitplan Periodisch auftretend

Ausgewihlte Paket gesamt &

Reihenfolge Paketname Neustart
1 Adobe APSBO9-19 Flash Player 10.0.42.34 fur IE (Vollinstallation) (Alle Sprachen) Ja

2 Adobe Flash Player 9.0.r261 fiir |E (Vollinstallation) (Alle Sprachen) (Siehe Hinweis) MNein

3 Adobe Flash Player 10.0.45.2 fiir |E (Wollinstallation) {Alle Sprachen) (Siehe Hinweis)  Mein

=< Zuriick

Abbrechen

Auf der Seite ,,Bereitstellungsiibersicht™ werden die folgenden Details zur geplanten Bereitstellung
angezeigt:

¢ Zeitplan: Der fiir die Bereitstellungen ausgewahlte Zeitplan, wie auf der Seite
»Behebungszeitplan® definiert.
+ Ausgewiihlte Pakete gesamt: Diec Gesamtzahl der zur Bereitstellung ausgewihlten Patches.

+ Reihenfolge: Die auf der Seite ,,Reihenfolge und Verhalten zur Bereitstellung* definierte
Bereitstellungsreihenfolge fiir die Patches.

¢ Paketname: Der Name des zur Bereitstellung ausgewéhlten Patches.

+ Booten Sie den Computer neu: Die Neustarteinstellung des ausgewéhlten Patches, die auf
der Seite ,,Reihenfolge und Verhalten zur Bereitstellung* definiert wurde.

Klicken Sie auf Fertig stellen, um die Planung der Bereitstellung eines ausgewéhlten Patches
abzuschlieBen. Klicken Sie auf die Schaltflache Zuriick, um zur vorherigen Seite zuriickzukehren.
Klicken Sie auf Beenden, um den Assistenten zu beenden.
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Verwenden von obligatorischen
Grundkonfigurationen

Durch die Festlegung von obligatorischen Grundkonfigurationen wird sichergestellt, dass eine
Gruppe von Geriten geschiitzt wird und dass alle Geréte in dieser Gruppe einheitlich gepatcht
werden.

¢ Abschnitt 6.1, ,,Obligatorische Grundkonfigurationen®, auf Seite 77
¢ Abschnitt 6.2, ,,Arbeiten mit obligatorischen Grundkonfigurationen®, auf Seite 82

6.1 Obligatorische Grundkonfigurationen

Eine obligatorische Grundkonfiguration ist ein benutzerdefiniertes Konformitétslevel fiir eine
Gruppe von Geriten. Wenn ein Gerdt der Konformitét nicht mehr entspricht, wird durch eine
obligatorische Grundkonfiguration sichergestellt, dass das Gerit zuriick in die Konformitit gepatcht
wird.

Wichtig: Obligatorische Grundkonfigurationen sind eine automatische Erzwingungsmethode, die
auf den aktuellsten Suchergebnissen basiert. Daher besteht keine Kontrollmoglichkeit iiber den
Zeitpunkt und die Reihenfolge, zu dem bzw. in der Patches angewendet werden. Obligatorische
Grundkonfigurationen diirfen nicht auf Gruppen unternehmenswichtiger Server oder sonstiger
Gerite angewendet werden, bei denen auBerplanméafige Patch-Bereitstellungen den téglichen
Betrieb unterbrechen wiirden, es sei denn, es ist ein zuverldssiger Zeitplan fiir Inhalts-Blackouts
vorhanden.

Im Bereich ,,Zeitplan fiir Inhalts-Blackout™ kénnen Zeiten festgelegt werden, zu denen Inhalte
(Pakete, Richtlinien, Konfigurationseinstellungen usw.) nicht an die Gerite verteilt werden.

Beim Erstellen oder Modifizieren einer obligatorischen Grundkonfiguration geschieht Folgendes:

+ Der ZENworks®-Server plant automatisch eine tigliche Aufgabe mit Discover Applicable
Updates (DAU) fiir alle Geréte in der Gruppe.

¢ Alle paar Stunden ermittelt der ZENworks-Server abhéngig von den Ergebnissen der DAU-
Aufgabe die zutreffenden und nicht konformen Geréte (auf Basis der Patches, die zur
Grundkonfiguration hinzugefiigt wurden).

+ Notwendige Bundles, die in der Grundkonfiguration definiert wurden, werden so schnell wie
moglich fiir alle Geréte bereitgestellt.

¢ Nachdem Patches bereitgestellt wurden, kann es notwendig sein, diese Gerite neu zu starten,
damit sie als gepatcht erkannt werden.

Gepatchte Geréte werden mit der Funktion filir die Grundkonfiguration nicht automatisch neu
gestartet.

Hinweis: Einige Patches wie MDAC und IE erfordern Neustarts und eine Anmeldung auf
Administratorebene, um abgeschlossen werden zu konnen. Wenn der Konfiguration derartige
Patches hinzugefiigt werden, wird die Verteilung unterbrochen, bis eine Anmeldung erfolgt ist.
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In den folgenden Abschnitten finden Sie weitere Informationen zu obligatorischen
Grundkonfigurationen:

¢ Abschnitt 6.1.1, ,,Anzeigen obligatorischer Grundkonfigurationen®, auf Seite 78
¢ Abschnitt 6.1.2, ,,Verwenden der Seite ,,Obligatorische Grundkonfigurationen“*, auf Seite 80

6.1.1 Anzeigen obligatorischer Grundkonfigurationen

1 Klicken Sie im linken Bereich auf die Registerkarte Geriite.

Es wird eine Seite gedffnet, auf der die Stammordner fiir jeden Geritetyp angezeigt werden
(siehe folgende Abbildung).

Ermittelt Inventarisiert Verwaltet
r
Gerite @ Suchen b
= Erweiterte Suche
[0 Hawe = Typ Name:
O @ Server [Details Ordner | |
[0 3 arbeitsstationen [Details Ordner Typ:
4 | 3 ‘ 1-Zwon 2 25 » Elemente anzeigen |A”B Typen vl

Der Ordner Server ist der Stammordner fir alle verwalteten Server und der Ordner
Arbeitsstationen ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Serveroder Arbeitsstationen.

Es wird eine Liste von Server- oder Arbeitsstationsgruppen angezeigt, die auf der Grundlage
ihrer Betriebssysteme klassifiziert wurden. In der folgenden Abbildung sehen Sie eine Liste der
Servergruppen:

Gerite > Server

Gerate
Neu ~ -
|:| Status Hame = Typ Betriebssystem Letzter Hontakt Stillgelegt
] w0 windows 2000 Servers  Dynamische Servergruppe
] = windows Server 2003 Dynamische Servergruppe
O = Windows Server 2008 Dynamische Servergruppe
O &= windows Server 2008 B2 Dynamische Servergruppe
O E’.::F. ﬂ linux-zom Servar sles-11-1888 1202

| | 3 | 1-5won b 2k * Elemente anzeigen
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3 Waibhlen Sie auf der Seite ,,Server oder ,,Arbeitsstation* (in diesem Fall handelt es sich um die
Seite ,,Server®) eine beliebige Gruppe aus.

Es wird eine Seite gedffnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung wird eine Seite wiedergegeben, die angezeigt

wird, wenn eine dynamische Servergruppe mit dem Namen Windows Server 2003 ausgewahlt
wurde:

Gerite > Server > Windows Server 2003

T Windows Server 2003

i fassung Bezieh Details Patches
Aligemein #
Objekttyp: Dynarmische Servergruppe
GUID: fe0fecd1358dedol 1ead3eaadsardfy
Beschreibung: (Bearbeiten Windows Server 2003 Group
Mitglieder E3
Hame In Ordner
R oo FGerite/Server
ﬂ zpms2k3sspl fGerdte/Server

1 -2 won 2 5« Elemente anzeigen

Mitglieder-Anderungsprotokoll

E3

Datum Hinzugefiigt Entfernt
15:17 1 0
00:00 1 0

1-2won 2 § = Elemente anzeigen

4 Klicken Sie auf die Registerkarte Patches.
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Es werden die fiir die Mitgliedergeréte der ausgewdhlten Gruppe relevanten Patches angezeigt.
Wenn die ausgewéhlte Gruppe Windows Server 2003 lautet, werden auf der Registerkarte
Patches alle Patches angezeigt, die fiir die Mitgliedergeréte der Gruppe Windows Server 2003
relevant sind (siche folgende Abbildung):

Gerdte » Server > Windows Server 2003 =25 v

T Windows Server 2003

Zusammenfassung Beziehungen Details Patches
Patches 2
|:| Patch-Hame = Auswirkung Gepatcht Micht Patch-Mame
gepatcht
] 890830 Windows Malicious Software  Software- 0 ; | Such | [Zurich .
“ Removal Tool - April 2010 (KB830830) Installationsprogramm = - Status
[l 979306 Update for Windows Server
Empfohl 0 1 [[] Gepatcht
2003 (KB979306) mpronien = : epate
4| Nicht gepatcht
] Software-
E Adobe Acrobat Reader 7.0.7 Installationsprogramm 0 1 [T Nicht zutreffend
. [C] peaktivierte einschlieBen
a [34 Adobe Acrobat Reader 7.0.8 Softwarel o 1
Installationsprogramm Auswirkung
Software- iti
B Adobe Acrobat Reader 7.0.9 Inostallz-:-t?ons rogramm 0 1 Kritisch
prog Empfohlen
T g Adobe Acrobat Reader 8.0 software- 0 1 Information
Installationsprogramm - -
4| Installationsprogramme
] Software-
[ Adobe Acrobat Reader 8.1 nstallationsprogramm 1} 1 Anbieter ALL -
] E Adobe AIR 1.5.3.9130 for Windows Software- T : Cache-Status Alle -
(Full/Upgrade) (all Languages) Installationsprogramm = - Obligatorische Grundkenfiguration
] Adobe APSB09-19 Flash Player Software- @ Alle Patches

[ 10.0.42.34 for IE (Full Installer) (all
Languages)

=

Installationsprogramm ) Nur Grundkonfiguration

Bei einem Patch, der der Grundkonfiguration zugewiesen wurde (auch Patch der
obligatorischen Grundkonfiguration genannt), wird, wie oben gezeigt, neben dem Namen das
Symbol @ angezeigt.

Sie konnen die Patches der Grundkonfiguration auch auf der Kontrollleiste Suchen der Seite
»Patches anzeigen, um diese nach Patches obligatorischer Grundkonfigurationen zu
durchsuchen.

Weitere Informationen zu den Kontrollleisten Patches und Patch-Informationen finden Sie
unter Kapitel 4, ,,Verwenden der Registerkarte ,,Patch Management“*, auf Seite 31.

6.1.2 Verwenden der Seite ,,Obligatorische
Grundkonfigurationen*

Auf der Kontrollleiste Suchen der Seite ,,Obligatorische Grundkonfiguration* konnen Sie die
Patches der Grundkonfiguration anzeigen.

Auf der Kontrollleiste Suchen der Seite ,,Gerdtegruppen-Patches®, die unter Abbildung 6-1
abgebildet ist, konnen Sie nach Patches obligatorischer Grundkonfigurationen suchen. Aulerdem
koénnen Sie auf der Kontrollleiste Suchen auch Patches auf Basis ihres Status und ihrer Auswirkung
suchen.
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Abbildung 6-1 Suchen nach obligatorischen Grundkonfigurationen
H Suchen b

Patch-Hame

Suchen Zuracksetzen

Status

[ Gepatcht

Micht gepatcht

[ Micht zutreffend

[l Dbeaktivierte einschliefen
Auswirkung

Kritisch

Empfohlen

Information
Installationsprogramme
Anbieter | Alle b
Cache-Status | Alle b
Obligatorische Grundkonfiguration
® alle Patches

O Nur Grundkonfiguration

Sie konnen auf Grundlage folgender Filteroptionen nach Patches obligatorischer
Grundkonfigurationen suchen:

+ Alle Patches: Zeigt alle Patches einschlie8lich der Elemente der obligatorischen
Grundkonfiguration an.
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¢ Nur Grundkonfiguration: Zeigt nur die Patches an, die fiir die Gruppe als Elemente der
obligatorischen Grundkonfiguration gekennzeichnet sind.

6.2 Arbeiten mit obligatorischen
Grundkonfigurationen

Uber das Menii Aktion der Seite ,,Geritegruppen-Patches* konnen Sie an den Patches
obligatorischer Grundkonfigurationen verschiedene Aktionen ausfiihren. Die Optionen des Meniis
Aktion unterstiitzen Sie auch bei der konsistenten und einheitlichen Verwaltung und Bereitstellung
von Patches iliber mehrere Gruppen hinweg. In der folgenden Abbildung werden die Meniioptionen
dargestellt, die Sie bei der Arbeit mit obligatorischen Grundkonfigurationen unterstiitzen:

Abbildung 6-2 Elemente des Meniis ,, Aktion

Aktivieren

Deaktivieren

Cache aktualizieren

Zu Grundkonfiguration zuweizen
AUz Grundkonfiguration entfernen
Exportieren

Grundkonfiguration neu berechnen

¢ Mithilfe der Option Behebung bereitstellen konnen Sie eine Behebung bereitstellen. Zum
Verwenden dieser Option aktivieren Sie die Kontrollkastchen der Patches, die bereitgestellt
werden sollen, und wéhlen Sie dann Behebung bereitstellen aus dem Menii Aktion aus, um den
Assistenten zum Bereitstellen der Behebung zu 6ffnen.

+ Mit der Option Aktivieren aktivieren Sie einen deaktivierten Patch.

+ Mit der Option Deaktivieren deaktivieren Sie einen aktivierten Patch. Zum Verwenden dieser
Option aktivieren Sie das Kontrollkdstchen des entsprechenden Patches und wihlen Sie dann
Deaktivieren aus. Der ausgewéhlte Patch wird aus der Liste entfernt.

¢ Durch Auswahl der Option Cache aktualisieren werden die zum ausgewihlten Patch
gehorenden Bundles heruntergeladen und auf dem ZENworks-Server zwischengespeichert.
Weitere Informationen hierzu finden Sie unter Abschnitt 6.2.3, ,,Verwenden von ,,Cache
aktualisieren*, auf Seite 86.

¢ Die Option Zu Grundkonfiguration zuweisen ermoglicht Ihnen das Zuweisen eines Patches zu
einer Grundkonfiguration. Weitere Informationen finden Sie unter Abschnitt 6.2.1, ,,Zuweisen
oder Verwalten einer obligatorischen Grundkonfiguration®, auf Seite 83.

¢ Die Option Aus Grundkonfiguration entfernen ermdglicht Thnen das Entfernen eines Patches
aus einer Grundkonfiguration. Weitere Informationen finden Sie unter Abschnitt 6.2.2,
»Entfernen einer obligatorischen Grundkonfiguration®, auf Seite 85.
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¢ Die Option Exportieren ermoglicht Thnen das Exportieren von Details wie Status und
Auswirkung ausgewdhlter Patches in eine CSV-Datei (im kommagegliederten Format). Wenn
Sie die Datei nach dem Herunterladen 6ffnen, haben Sie die Moglichkeit, sie in einem anderen
Dateiformat zu speichern.

¢ Mit der Option Grundkonfiguration neu berechnen koénnen Sie den Thread, der die Elemente
der Grundkonfiguration auf den relevanten Geréten bereitstellt und normalerweise alle vier
Stunden ausgefiihrt wird, sofort starten, ohne auf die nichste automatische Ausfithrung warten
Zu mussen.

In den folgenden Abschnitten finden Sie weitere Informationen zu obligatorischen
Grundkonfigurationen:

¢ Abschnitt 6.2.1, ,,Zuweisen oder Verwalten einer obligatorischen Grundkonfiguration®, auf
Seite 83

¢ Abschnitt 6.2.2, ,,Entfernen einer obligatorischen Grundkonfiguration®, auf Seite 85

* Abschnitt 6.2.3, ,,Verwenden von ,,Cache aktualisieren*“*, auf Seite 86

6.2.1 Zuweisen oder Verwalten einer obligatorischen
Grundkonfiguration

Obligatorische Grundkonfigurationen kénnen nur auf Gruppen angewendet werden, und auf jede
Gruppe kann nur eine obligatorische Grundkonfiguration angewendet werden. Ein einzelnes Gerét
kann allerdings Mitglied mehrerer Gruppen sein, von denen jede iiber eine andere obligatorische
Grundkonfiguration verfiigen kann.

So erstellen oder verwalten Sie eine obligatorische Grundkonfiguration:

1 Klicken Sie im linken Bereich auf die Registerkarte Gerite.

Es wird eine Seite gedftnet, auf der die Stammordner fiir jeden Geritetyp angezeigt werden
(siehe folgende Abbildung).

Ermittelt Inventarisiert Verwaltet
-
Gerite QA Suchen b
(] = Erweiterte Suche
[0 Hawe = Typ Name:
O 3 server [Details ordner
[0 3 arbeitsstationen [Details Ordner Typ:

4 | 3 ‘ 1-Zwon 2 25 * Elemente anzeigen Alle Typen .

Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstationen ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Serveroder Arbeitsstationen.

Verwenden von obligatorischen Grundkonfigurationen

83



Es wird eine Liste von Server- oder Arbeitsstationsgruppen angezeigt, die auf der Grundlage
ihrer Betriebssysteme klassifiziert wurden. In der folgenden Abbildung sehen Sie eine Liste der

Servergruppen:

Gerite » Server

Gerate

Neu ~
[ status Mame =
O = iwindows 2000 Servers
O B windows Server 2003
O B windows Server 2008
Ld = windows Server 2008 R2
O %, R lnwezcn

<|b|1—5vnn5

Typ

Dvnamische Servergruppe
Dynamische Servergruppe
Dynamische Servergruppe
Dynarmische Servergruppe

SEerver

Betriebssystem Letzter Kontakt Stillgelegt

sles-11-1586  12:02

25 * Elemente anzeigen

3 Wihlen Sie auf der Seite ,,Server oder ,,Arbeitsstation (in diesem Fall handelt es sich um die
Seite ,,Server®) eine beliebige Gruppe aus.

Es wird eine Seite gedftnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung wird eine Seite wiedergegeben, die angezeigt
wird, wenn eine dynamische Servergruppe mit dem Namen Windows Server 2003 ausgewahlt

wurde:

Gerite > Server > Windows Server 2003

T Windows Server 2003
& fassung Bezieh

121 Details Patches

Allgemein

Objekttyp:

GUID:

Beschreibung: (Bearbeiten

Mitglieder

Hame
R oo

B zpms2kasspt

1 ‘ 3 ‘W—ZHDHZ

Mitglieder-Anderungsprotokoll
Datum
18:17
00:00

1 ‘ 2 ‘1-2uon2

Dvnamische Servergruppe
faofacd1358d6det 1ea4363aadaardir

Windows Server 2003 Group

In Ordner

/Gerite/Server

I GeridtefServer

Hinzugefiigt
1

1

»

»

5 v Elemente anzeigen

F3

Entfernt

[t=]

§ = Elemente anzeigen

4 Wihlen Sie den erforderlichen Patch und dann im Menii Aktion die Option Zu

Grundkonfiguration zuweisen aus. Neben dem Patch wird ein Symbol angezeigt, das angibt,
dass der Patch der Grundkonfiguration zugewiesen wurde.

Nach der Zuweisung eines Patches zu einer Grundkonfiguration findet der folgende Prozess statt:

1. Der ZENworks-Server plant automatisch eine DAU-Aufgabe (Discover Applicable Updates)

fiir alle Geréte in der Gruppe.
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2. Alle paar Stunden ermittelt der ZENworks-Server abhédngig von den Ergebnissen der DAU-
Aufgabe die zutreffenden und nicht konformen Geréte (auf Basis der Patches, die zur
Grundkonfiguration hinzugefiigt wurden).

. Notwendige Bundles, die in der Grundkonfiguration definiert wurden, werden so schnell wie
moglich fiir alle Geréte bereitgestellt.

. Nachdem Patches bereitgestellt wurden, kann es notwendig sein, diese Geréte neu zu starten,
damit sie als gepatcht erkannt werden.

Hinweis: Durch die Grundkonfigurationsfunktion werden Gerite, auf die ein Patch
angewendet wurde, nicht automatisch neu gebootet.

6.2.2 Entfernen einer obligatorischen Grundkonfiguration

1 Klicken Sie in der linken Kontrollleiste auf die Registerkarte Gerdte, um die Seite ,,Gerdte*
anzuzeigen. Auf dieser werden die Stammordner jedes Gerédtetyps angezeigt:

Ermittelt Inventarisiert Verwaltet
L]
Gerite Suchen »
[+] ] Erweiterte Suche
[] Hame = Typ Mame:
O £ server [Details Ordner | |
O 3 arbeitsstationen [Details Ordner Typ:

4 | [3 ‘ 1-2won 2 25 = Elemente anzeigen |-’b\”B Typen Vl

Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstationen ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Serveroder Arbeitsstationen.

Es wird eine Liste von Server- oder Arbeitsstationsgruppen angezeigt, die auf der Grundlage
ihrer Betriebssysteme klassifiziert wurden. In der folgenden Abbildung sehen Sie eine Liste der
Servergruppen:

Gerite » Server

Gerate

Neu - %
|:| Status Hame = Typ Betriebssystem Letzter Kontakt Stillgelegt
O = windows 2000 Servers  Dynamische Servergruppe
O = windows Server 2003 Dynamische Servergruppe
O = wwindows Server 2008 Dynarische Servergruppe
O = yindows Server 2008 RZ  Dynamische Servergruppe

O & M linux-zem

i|l|1—5vnn5

Server sles-11-1586 12:02

25 = Elemente anzeigen
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3 Waibhlen Sie auf der Seite ,,Server oder ,,Arbeitsstation* (in diesem Fall handelt es sich um die
Seite ,,Server®) eine beliebige Gruppe aus.

Es wird eine Seite gedffnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung wird eine Seite wiedergegeben, die angezeigt

wird, wenn eine dynamische Servergruppe mit dem Namen Windows Server 2003 ausgewahlt
wurde:

Gerite > Server > Windows Server 2003

T Windows Server 2003

i fassung Bezieh Details Patches
Aligemein #
Objekttyp: Dynarmische Servergruppe
GUID: fe0fecd1358dedol 1ead3eaadsardfy
Beschreibung: (Bearbeiten Windows Server 2003 Group
Mitglieder E3
Hame In Ordner
R oo FGerite/Server
ﬂ zpms2k3sspl fGerdte/Server

1 -2 won 2 5« Elemente anzeigen

Mitglieder-Anderungsprotokoll E
Datum Hinzugefiigt Entfernt
15:17 1 ]

00:00 1

121

1-2won 2 § = Elemente anzeigen

4 Wihlen Sie das entsprechende Element der obligatorischen Grundkonfiguration aus (den
Patch, der der Konfiguration zugewiesen wurde) und klicken Sie im Menii Aktion auf Aus
Grundkonfiguration entfernen.

Der Patch wird aus der Grundkonfiguration entfernt.

Hinweis: Die Mentioption Aus Grundkonfiguration entfernen ist nur fiir Patches verfiigbar, die der
Grundkonfiguration hinzugefiigt wurden.

6.2.3 Verwenden von ,,Cache aktualisieren

Durch die Option Cache aktualisieren des Meniis Aktion (siche Abbildung 6-2 auf Seite 82) werden
die Bundles des ausgewihlten Patches heruntergeladen und auf dem ZENworks-Server
zwischengespeichert.

Hinweis: Die Bundles fiir die Behebung miissen im Cache gespeichert werden, bevor sie auf dem
Zielgerit installiert werden.

So aktualisieren Sie die Patch-Daten im Cache:

1 Wihlen Sie in der Liste Patches einen oder mehrere Patches aus.
2 Klicken Sie im Menii Aktion auf Cache aktualisieren.

Das Symbol dndert sich in das Symbol . Wéhrend des Downloads dndert sich das Symbol zu
einem (3. Sobald der Cache-Vorgang abgeschlossen ist, wird das Patch-Symbol griin angezeigt.
Dadurch wird angezeigt, dass die Patch-Behebung bereit fiir die Bereitstellung ist.
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Patch Management fur ein Gerat

Unter Geréte-Patches versteht man die einem bestimmten Gerit (Server oder Arbeitsstation)
zugewiesenen Patches. Die fiir ein bestimmtes Gerét aufgelisteten Patches sind lediglich fiir dieses
Gerit relevant. In den folgenden Abschnitten finden Sie die fiir Novell® ZENworks® 10 Patch
Management relevanten Informationen zu Geréte-Patches:

¢ Abschnitt 7.1, ,,Zugriff auf die Registerkarte ,,Patches eines Gerits*, auf Seite 87

¢ Abschnitt 7.2, ,,Verwenden der Registerkarte ,,Patches™ eines Geréts®, auf Seite 90

7.1 Zugriff auf die Registerkarte ,,Patches* eines
Gerats

So zeigen Sie die Patches fiir einen bestimmten Server an:

1 Klicken Sie im linken Bereich auf die Registerkarte Gerite.

Es wird eine Seite gedftnet, auf der die Stammordner fiir jeden Gerétetyp angezeigt werden
(siehe folgende Abbildung).

Ermittelt Inventarisiert Verwaltet
¥
Gerite @) Suchen »
[£] = Erweiterte Suche
[ Hame = Typ Mame:
O @ server [Details Ordner
O 3 arbeitsstationen [Details) Ordner Typ:
4 | ) | 1-Zwon2 25 v Elemente anzeigen Alle Typen v

Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstationen ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Server.
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Es wird eine Liste von Servergruppen angezeigt, die auf der Grundlage ihrer Betriebssysteme
klassifiziert werden (siehe folgende Abbildung):

Gerdte » Server

Gerite
Neu ~ [
|:| Status Hame = Typ Betriebssystem Letzter Kontakt Stillpelegt
[ = windows 2000 Servers  Dynamische Servergruppe
(] = Windows Server 2003 Dynamische Servergruppe
[ = windows Server 2008 Dynamische Servergruppe
O &= windows Server 2008 RZ Dynamische Servergruppe
] %ZH ﬂ linux-zcm Server sles-11-i586  15:51
4 | 2 | 1-5von5 25 * Elemente anzeigen

Auf der Seite ,,Server* befinden sich folgende Symbole:

Symbol Status
F: Meldungsstatus: Normal
e Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman
erfolgt.
,:-": Meldungsstatus: Warnung
i Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman
erfolgt.
e Meldungsstatus: Fehler
& * Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman

erfolgt.
Meldungsstatus: Fehler

Geratestatus: Bundle- und/oder Richtliniendurchsetzung bei mindestens
einem Bundle oder einer Richtlinie nicht durchgefihrt.

Gerite lassen sich auch mittels einer Suchabfrage finden. Dazu stehen folgende Filter zur

Verfligung:

Filterelement Ergebnis

Name Sucht nach Geraten mit einem bestimmten Namen.

Typ Sucht nach Geraten eines bestimmten Typs.

Betriebssystem Sucht nach Geraten mit einem bestimmten Betriebssystem.
Meldungsstatus Sucht nach Geraten mit einem bestimmten Meldungsstatus.
Compliance-Status Sucht auf Basis des Compliance-Status nach Geréaten (z. B. Ja

oder Nein).
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Filterelement Ergebnis

Geratestatus Sucht auf Basis des Geratestatus nach Geraten.

Unterordner einbeziehen Bei der Suche werden auch die Unterordner durchsucht.

Klicken Sie auf die gewiinschte Gruppe (Servergruppe oder dynamische Servergruppe), um die
Details der Gruppe sowie deren Mitglieder anzuzeigen. Alternativ konnen Sie auf das
verwaltete Gerit klicken.

Eine Seite mit den Details des verwalteten Gerits bzw. Mitglieds wird angezeigt. Nachfolgend
sehen Sie die Seite mit den Details des verwalteten Gerédts zpms2k3sspl. Der
Netzwerkadministrator entscheidet, welchen Namen das verwaltete Gerét erhilt.

Gerdte > Server > zpms2k3sspl

R zpms 2k3ssp1

Zusammenfassung Inventar Beziehungen Einstellungen Inhalt Statistik Patches
Allgemein &
Alias: Zpms2k3sspl
Hostname: linux-zcm
IP-Adresse: 192.168.8.208
Letzte vollstandige Aktualisierung: 15:60
Letzter Kontakt: 15:80
ZEMworks Configuration Management-Version: 10.3.0.0
ZEMworks Asset Management-Version: 10.3.0.53910
ZEMworks Agent-Version: 10,3.0.27529

ZEMworks Agent-Status:

Betriebssystem:
Anzahl der nicht bestitigten Fehler:
Anzahl der nicht bestatigten Warnungen:

Primarbenutzer: (Bearbeiten)

Eigentiimer: {Bearbeiten)
Seriennummer (Bearbeiten)
GUID:

Abteilung: (Bearbeiten)
Site: {(Bearbeiten)
Standort: (Bearbeiten)

(S

Movell SUSE Linux Enterprise Server 11
8]
8]

E-". {Ausstehend; das ZIystem ermittelt den
Primrhenutzer automatisch)

b09367dbd90fee9ab3653c8dc3ed5d8f
b09367dbd90fce®ab3653cEde3ed BdET
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4 Klicken Sie auf die Registerkarte Patches, um die fiir den Server relevanten Patches

anzuzeigen:

Gerite > Server > zpmsZk3sspl

] zpms2k3ssp1

Gepatcht

(==

»

Patch-Mame

Zusammenfassung Inventar Beziehungen Einstellungen Inhalt Statistik Patches
Patches
F Patch-Hame = Auswirkung
O 2006634 Microsoft Office Accounting 2009 Service Pack 3 [KB2006634] Kritisch

Software-

o B20830 Windows Malicious Software Removal Tool - April 2010 [KB&30830] .
Installationsprogramm

O 90830 windows Malicious Software Rernoval Tool - April 2010 [KES20830) - IE Software-
Wersion Installationsprogramm

F B 907747 Update for Intelligent dessage Filter for Exchange Server 2003: 2010.02 08 Empfohisn
KESO774T

O 985706 Microsoft SQL Server 2005 Express Edition Service Pack 3 (KB955706] Kritisch

] 972076 Update Rollup 2 for Exchange Server 2007 Service Pack 2 [KB972076) Kritisch

O 975355 Antigen Software Update KB275355 Ernpfohlen

Fl 975612 Update for Office Communications Server 2007 R2, Response Group Service Emnfohlen
KB 975612] P

O 976135 Update for Office Cornmunicator 2007 R2 (KB 976135) Ernpfohlen

O 976594 Expression Wieb 3 Service Pack 1 [KBS76594] Kritisch

O 977343 Update for Office Communications Server 2007 R2, Core Components (KB Empfahien

977343

Hein

Hein

Hein

Nein

Hein
Nein

Nein

Hein

Nein

Hein

Hein

\ |
Status

Gepatcht

Micht gepatcht

Nicht zutreffend

Deaktivierte einschlieben

Auswirkung,
Kritizch
Ernpfohlen
Infarmation

Installationzprogramme

Anbieter
Cache-Status

7.2 Verwenden der Registerkarte ,,Patches*

eines Gerats

+ Abschnitt 7.2.1, ,,Patches®, auf Seite 90

* Abschnitt 7.2.2, ,,Patch-Name*, auf Seite 91

¢ Abschnitt 7.2.3, ,,Gesamtzahl verfiigbarer Patches*, auf Seite 91
¢ Abschnitt 7.2.4, ,,Patch-Auswirkungen®, auf Seite 91

* Abschnitt 7.2.5, ,,Patch-Statistiken®, auf Seite 92

+ Abschnitt 7.2.6, ,,Elemente des Meniis ,,Aktion**, auf Seite 93
+ Abschnitt 7.2.7, ,,Suchen von Patches®, auf Seite 94

+ Abschnitt 7.2.8, ,,Patch-Informationen®, auf Seite 96

+ Abschnitt 7.2.9, ,,Patches fiir Arbeitsstationen®, auf Seite 97

7.2.1 Patches

In diesem Abschnitt der Seite ,,Patches* werden die folgenden Informationen zu Patches angezeigt:

+ Patch-Name

*

Gesamtzahl verfligbarer Patches
+ Auswirkung des Patches

+ Statistiken des Patches

Dieser Abschnitt enthélt das Menii Aktion, liber das Sie die folgenden Aktionen an Patches
ausfiithren kdnnen: Behebung bereitstellen, Aktivieren, Deaktivieren, Jetzt suchen, Cache
aktualisieren und <i>Exportieren</i>. Weitere Informationen zu diesen Aktionen finden Sie unter

Abschnitt 7.2.6, ,,Elemente des Meniis ,,Aktion*“*, auf Seite 93.
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Der Abschnitt Patches enthélt zudem das Dropdown-Menii Elemente anzeigen, tiber das Sie die
Anzahl der in diesem Abschnitt angezeigten Elemente festlegen konnen:

Abbildung 7-1 Dropdown-Liste ,, Elemente anzeigen “

10 * Elemente anzeigzen
&
10
75
EQl
100
E00
1000

7.2.2 Patch-Name

Der Patch-Name enthilt normalerweise den Anbieter oder Hersteller des Patches, die spezifische
Anwendung und Versionsinformationen.

Ein Beispiel fiir einen Patch-Namen sehen Sie in der folgenden Abbildung, wobei ,,Adobe‘ der
Anbieter, ,,Acrobat Reader* die Anwendung und ,,6.0.6 die Version ist:

Abbildung 7-2 Beispiel fiir einen Patch-Namen

Adobe Acrobat RFeader 6.0.6-Update

7.2.3 Gesamtzahl verfugbarer Patches

Die Gesamtzahl der verfiigbaren Patches wird unten links in der Tabelle angezeigt. Im folgenden
Beispiel sind 979 Patches verfiigbar:

Abbildung 7-3 Gesamtzahl der Patches

1-25wvon 344

7.2.4 Patch-Auswirkungen

Ein Patch kann auf Grundlage seines Versionsdatums und seiner Auswirkung als ,,Kritisch®,
LEmpfohlen®, , Informativ* oder ,,Installationsprogramm* klassifiziert werden:

+ Kritisch: Novell stuft diesen Patch als kritisch ein; er sollte daher so schnell wie mdglich
installiert werden. Die meisten aktuellen Sicherheitsaktualisierungen fallen in diese Kategorie.
Der ZENworks-Server 14dt Patches mit kritischer Auswirkung automatisch herunter und
speichert sie.

¢ Empfohlen: Novell stuft diesen Patch, obwohl er nicht kritisch oder sicherheitsrelevant ist, als
niitzlich ein; er sollte angewendet werden, um den Zustand des Computers aufrechtzuerhalten.
Daher empfiehlt Novell die Anwendung von Patches, die in diese Kategorie fallen.
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¢ Informativ: Patches mit diesem Typ werden von Novell lediglich als informativ eingestuft.
Informations-Patches werden rein zu Informationszwecken verwendet. Hierfiir muss eigentlich
kein Patch installiert werden.

¢ Software-Installationsprogramme: Dieser Patch-Typ entspricht Softwareanwendungen.
Typischerweise gehoren die Installationsprogramme zu diesem Typ. Fiir die Patches wird Nicht
gepatcht angezeigt, wenn die zugehorige Anwendung noch nicht auf einem Computer
installiert wurde.

Die Terminologie zu Auswirkungen, die in Patch Management fiir das Patch-Abonnement
verwendet wird, orientiert sich eng an der Anbieterterminologie zu Auswirkungen, die fiir die
Kritikalitdt von Patches verwendet wird. Jedes Betriebssystem hat eine anbieterspezifische
Bewertung der Auswirkungen und diese Auswirkungen werden, wie in diesem Abschnitt
beschrieben, einer Bewertung von Novell zugeordnet. Gemdf3 den Empfehlungen von Lumension
Security erhoht bzw. verstirkt Patch Management den Schweregrad der Bewertung der
Auswirkungen. So werden beispielsweise die Microsoft-Klassifizierungen fiir Patches ,,Kritisch®,
,»,Wichtig® und ,,Mittel“ von Novell alle als ,,Kritisch* klassifiziert.

In der folgenden Tabelle finden Sie eine Gegeniiberstellung der Terminologie der Patch-
Klassifizierung von Novell und Microsoft:

Tabelle 7-1 Zuordnung der Patch-Auswirkungen nach Novell und Microsoft

Novell-Patch-

Auswirkungen Windows Sonstiges

Kritisch Kritische Sicherheit NZ
Wichtig
Moderat

Empfohlen Empfohlen NZ
Niedrig

Beispiel: Update fiir den Junk-E-Mail-
Filter von Microsoft Outlook 2003

Software-Installations- Softwareverteilung Adobe 8.1

programme o ) ) . Softwareinstallationsprogramm
Beispiel: Microsoft Windows Malicious

Software Removal Tool
(Virenentfernung)

Informativ NZ NZ

Quelle: Lumension Security

7.2.5 Patch-Statistiken

Patch-Statistiken zeigen die Beziehung zwischen einem bestimmten Patch und dem ausgewahlten
Gerit. Die Patch-Statistiken werden rechts auf der Seite des Patches in der Spalte Gepatcht
angezeigt. In dieser Spalte wird angezeigt, ob das ausgewahlte Gerét erfolgreich gepatcht wurde
oder nicht. Wenn das Gerét gepatcht wurde, wird in dieser Spalte Ja angezeigt; wenn es nicht
gepatcht wurde, wird Nein angezeigt.
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7.2.6 Elemente des Meniis ,,Aktion“
Das Menii 4ktion auf der Seite ,,Patches® eines Gerits enthilt die folgenden sechs Optionen:
Abbildung 7-4 Aktionsmenti

Ak tivieren

Deaktivieren

Cache akiualizieren
Dazhboard-Bericht aktualizieren

+ Behebung bereitstellen: Hiermit kdnnen Sie einen Patch bereitstellen. Zur Verwendung dieser
Option aktivieren Sie das Kontrollkdstchen des Patches, der bereitgestellt werden soll, und
wihlen Sie die Option Behebung bereitstellen aus, um den Assistenten zum Bereitstellen von
Behebungen zu starten.

+ Aktivieren: Mit dieser Option aktivieren Sie einen deaktivierten Patch. Um diese Option zu
verwenden, wihlen Sie sie aus dem Meni Aktion aus.

+ Deaktivieren: Mit dieser Option deaktivieren Sie einen aktivierten Patch. Zum Verwenden
dieser Option aktivieren Sie das Kontrollkéstchen des entsprechenden Patches und wihlen Sie
dann Deaktivieren aus. Der ausgewahlte Patch wird aus der Liste entfernt.

Hinweis: Durch das Deaktivieren eines Patches werden auch alle zugehorigen Patch-Bundles
deaktiviert.

¢ Cache aktualisieren: Durch Auswahl dieser Option werden die zum ausgewahlten Patch
gehorenden Bundles heruntergeladen und auf dem ZENworks-Server zwischengespeichert.

Hinweis: Die Bundles fiir die Behebung miissen im Cache gespeichert werden, bevor sie auf
dem Zielgerét installiert werden.

So verwenden Sie diese Option:
1. Wihlen Sie einen oder mehrere Patches aus der Liste aus.
2. Klicken Sie im Menii Aktion auf Cache aktualisieren.

Das Patch-Symbol dndert sich in das Symbol 2. Wahrend des Downloads dndert sich das
Symbol zu einem (. Sobald der Cache-Vorgang abgeschlossen ist, wird das Patch-
Symbol griin angezeigt. Dadurch wird angezeigt, dass die Patch-Behebung bereit fiir die
Bereitstellung ist.

+ Exportieren: Exportiert Details wie Status und Auswirkung ausgewihlter Patches in eine
CSV-Datei (im kommagegliederten Format). Wenn Sie die Datei nach dem Herunterladen
Offnen, haben Sie die Moglichkeit, sie in einem anderen Dateiformat zu speichern.
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7.2.7 Suchen von Patches

Der Abschnitt Suchen der Seite ,,Patches bietet umfassende Such- und Filteroptionen, mit denen
Sie nach bestimmten Patches suchen und die Suchergebnisse auf Grundlage von ,,Status* und
»Auswirkung® der Patches filtern kdnnen. Das Suchen und Filtern kann unabhingig voneinander
oder auch kombiniert durchgefiihrt werden, um umfangreiche Drilldown-Moglichkeiten
bereitzustellen. Die folgende Abbildung zeigt den Abschnitt Suchen:

Abbildung 7-5 Abschnitt ,,Suchen * der Seite ,, Patches “

& Suchen o

Patch-Hame

Suchen Furdcksetzen

Micht gepatcht

Wicht zutreffend
Deaktivierte einschliefen
Auswirkung

Kritisch

Empfohlen

Information
Installationsprogramme

Anbieter | Alle v

Cache-Status | Alle W

So suchen Sie nach einem Patch:

1 Geben Sie den Namen des Patches vollstdndig oder teilweise in das Textfeld Patch-Name ein.
2 Aktivieren Sie das gewlinschte Kontrollkastchen unter Status und Auswirkung.

3 Wihlen Sie in der Dropdown-Liste Anbieter den Anbieter aus.

4 Wihlen Sie in der Dropdown-Liste Cache-Status den Cache-Status aus.

5 Klicken Sie auf Suchen.
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Wenn Sie auf Zuriicksetzen klicken, werden die Standardeinstellungen wiederhergestellt.

In der folgenden Tabelle werden die Filterfunktionen unter Status erldutert:

Tabelle 7-2 Statusfilter bei der Suche

Statusfilter

Ergebnis

Gepatcht

Nicht gepatcht

Nicht zutreffend

,Einschlielfen“ deaktiviert

Das Suchergebnis enthalt alle Patches der Patch-Liste, die auf
mindestens ein Gerat angewendet wurden.

Das Suchergebnis enthalt alle Patches der Patch-Liste, die auf
kein Gerat angewendet wurden.

Das Suchergebnis enthalt alle Patches der Patch-Liste, die flr
das Gerét nicht relevant sind.

Das Suchergebnis enthalt alle Patches der Patch-Liste, die vom
Administrator deaktiviert wurden.

In der folgenden Tabelle werden die Filterfunktionen unter Auswirkung erlautert:

Tabelle 7-3 Auswirkungsfilter bei der Suche

Auswirkungsfilter

Ergebnis

Kritisch

Empfohlen

Informativ

Software-Installationsprogramme

Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als ,Kritisch“ eingestuft wurden.

Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als ,Empfohlen® eingestuft wurden.

Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als ,Informativ eingestuft wurden.

Das Suchergebnis enthalt alle Patches der Patch-Liste, die von
Novell als ,Installationsprogramm® eingestuft wurden.

Tabelle 7-4 Anbieter- und Cache-Status-Filter fiir die Suche

Filter

Ergebnis

Anbieter

Cache-Status

Das Suchergebnis enthalt alle Patches des angegebenen
Anbieters.

Das Suchergebnis enthalt alle Patches, die im Cache des
lokalen Servers gespeichert bzw. nicht im Cache gespeichert
sind.

Patch Management flr ein Gerat

95



7.2.8 Patch-Informationen

Auf der Kontrollleiste Patch-Informationen werden detaillierte Informationen zum ausgewéhlten
Patch angezeigt. Wenn Sie auf den Namen eines Patches klicken, werden dessen Details angezeigt.

Wenn Sie beispielsweise einen Patch mit dem Namen Adobe Acrobat Reader 6.0.6 Update aus der
Patch-Liste auswihlen, werden im Abschnitt Patch-Informationen, wie nachfolgend gezeigt, die
Ergebnisse der Analyse des ausgewdhlten Patches angezeigt:

Abbildung 7-6 Patch-Informationen eines ausgewdhlten Patches

Patch-Informationen X

Mame
Auswirkung
Status
Anbieter
Freigabedatum

Produkt-II des
Herstellers

Beschreibung

Adobe Acrobat Reader 7.0.7
Software-Installationsprogramm
Aktiviert

Adobe Systemns, Inc

2006-02-08 00:00:00.,0

Adobe Reader

Diese Patch-version geht mehrere Sicherheitsschwachstellen an, darunter eine

Cross-5ite-Scripting- (X55-)5chwachstelle in Adobe Reader 6.0.5 und friheren
Wersionen, die es Remote-Angreifern gestatten kdnnte, beliebiges JavaScript in
eine Browser-5itzung einzubringen. In diesen Reader-Yersionen wurden weitere
Schwachstellen ermittelt, die es einem Angreifer, der sie erfolgreich ausnuizt,
ermiglichen kdnnten, die Kontrolle dber das betroffene System zu dbernehmen.
Es wird empfohlen, dass die Benutzer ein Update auf die aktuellste Wersion von
&dobe Reader durchfihren, die fir ihre Plattform verfiighar ist.

Hinweis: Fehlercode 1603 wird ggf. an PLUS gesendet, um anzuzeigen, dass die
Deinstallation nicht durchgefihrt werden konnte, da die Anwendung wahrend der
Bereitstellung in Betrieb war.
Meustart Mein
erforderlich
Unterstiitzt Ja
Deinstallation

In der folgenden Tabelle werden alle Eigenschaftsnamen im Abschnitt Patch-Informationen
beschrieben:

Tabelle 7-5 FEigenschaftsnamen im Abschnitt ,, Patch-Informationen

Eigenschaftsname Definition

Name Der Name des Patches.

Auswirkung Die Auswirkung des Patches entsprechend der Festlegung durch
Novell. Weitere Informationen hierzu finden Sie unter

Abschnitt 7.2.4, ,Patch-Auswirkungen®, auf Seite 91.
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Eigenschaftsname Definition

Status Status des Patches: Aktiviert, Deaktiviert (Ersetzt) oder Deaktiviert
(vom Benutzer).

Hersteller Der Name des Handlers oder Herstellers.

Veroffentlicht am Das Datum, an dem die Schwachstelle veroffentlicht wurde.

Produkt-ID des Herstellers Die ID-Nummer, die das Produkt vom Hersteller erhalten hat.

Beschreibung Die Beschreibung des Patches, unter anderem auch die Vorteile

einer Bereitstellung dieses Patches sowie die Voraussetzungen fir
die Bereitstellung.

Neustart erforderlich Gibt an, ob nach der Patch-Bereitstellung ein Neustart erforderlich
ist.
Unterstlitzt Deinstallation Ob der Patch deinstalliert werden kann.

7.2.9 Patches fiir Arbeitsstationen

So zeigen Sie die Patches fiir eine bestimmte Arbeitsstation an:

1 Klicken Sie auf der Seite ,,Gerite* auf den Link Arbeitsstation.

Es wird eine Liste von Arbeitsstationsgruppen angezeigt, die auf der Grundlage ihrer
Betriebssysteme klassifiziert werden (siehe folgende Abbildung):

Gerdte » Arbeitsstationen

Geridte

Neu - %
|:| Status Mame =& Tvp Betriebssystem Letzter Kontakt Stillgelegt
O 53: Windows 2000 Workstations Dynam. Arbeitsstationsgruppe
O &E: Windows 7 Workstations Dynam. Arbeitsstationsgruppe
O iﬁ: Windows Vista Workstations Dynam. Arbeitsstationsgruppe
L &E} Windows XP Workstations Dynam. Arbeitsstationsgruppe
O %i. L w2adxpsp3 Arbeitsstation winxp-pro-sp3-x86 13:45

Waadxpsps p-pro-sp

4 | 3 | 1-5wvon b 25 * Eemente anzeigen

Auf der Seite ,,Arbeitsstationen befinden sich folgende Symbole:

Symbol Status
F: Meldungsstatus: Normal
8 Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman
erfolgt.
F: Meldungsstatus: Warnung
i~ Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman

erfolgt.
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Symbol Status

Meldungsstatus: Fehler

—
e
erfolgt.

&,

Geratestatus: Bundle- und Richtliniendurchsetzung ordnungsgeman

Meldungsstatus: Fehler

Geratestatus: Bundle- und/oder Richtliniendurchsetzung bei mindestens

einem Bundle oder einer Richtlinie nicht durchgefiihrt.

Gerite lassen sich auch iiber die Funktion Suchen finden (siche Abschnitt ,,Filterelement™ auf

Seite 88).

2 Klicken Sie auf die gewiinschte Gruppe (Arbeitsstationsgruppe oder dynamische
Arbeitsstationsgruppe), um die Details und die Mitglieder der Gruppe anzuzeigen.

3 Klicken Sie auf das gewiinschte Mitglied bzw. auf die Arbeitsstation.

Eine Seite mit den Details des Mitglieds wird angezeigt. Nachfolgend sehen Sie die Seite mit
den Details der Arbeitsstation w2adxpsp2:

Gerite » Arbeitsstationen » wladxpsp?

o w2adxpsp2

Zusammenfassung Inventar

Allgemein

Alias:

Hostname:

IP-Adresse:

Letzte vollstandige Aktualisierung:
Letzter Kontakt:

ZEMworks Agent-Version:
ZEMworks Agent-Status:

Betriebssystem:
Anzahl der nicht bestatigten Fehler:

Anzahl der nicht bestatigten Warnungen:

Primarbenutzer: {Bearbeiten)

Eigentiimer: {Bearbeiten)
Seriennummer (Bearbeiten)
GUID:

Abteilung: (Bearbeiten)
Site: (Bearbeiten)
Standort: {(Bearbeiten)

Beziehungen

Einstellungen Inhalt Patches

»

wZadupsp2
w2adxpsp2
192.168,3.100
Apr 21

12:39
10.3.0.2752%

&)

taicrosoft windows XP Professional 5.1.2600 Service Pack 2 Build 2600
0
0

Eﬁ. (Auzstehend; das System ermittelt den
Primrhenutzer automatisch)

d65e539de2 3605408393950 81067 Eh1
d65e539de236b540839395c1 61067 8b1

4 Klicken Sie auf die Registerkarte Patches.
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Es werden die fiir die Arbeitsstation relevanten Patches angezeigt (siche folgende Abbildung):

Gerite > Server > zpmsZk3sspl

] zpms2k3ssp1

Zusammenfassung Inventar

Patches

&
w
=
a
=
*
=

Patch-Name =

Bezi

I

Eins

5

Inhalt

2006634 Microsoft Office Accounting 2009 Service Pack 3 [KE2006634]

B20830 Windows Malicious Software Removal Tool - April 2010 [KB&30830]

90830 windows Malicious Software Rernoval Tool - April 2010 [KES20830) - IE

wersion

Statistik Patches

Auswirkung

Kritizch

Software-
Installationsprogramm
Software-
Installationsprogramm

KB307747

g 907747 Update for Intelligent dessage Filter for Exchange Server 2003: 2010.02 08

965706 Microsoft SQL Server 2008 Express Edition Service Pack 3 [KE955706]

972076 Update Rollup 2 for Exchange Server 2007 Service Pack 2 [KB972076)

975385 Antigen Software Update KBO75355

975612 Update for Office Communications Server 2007 R2, Response Group Service

Empfohlen

Kritisch
Kritisch
Ernpfohlen

KB 976612

576135 Update for Office Communicator 2007 B2 (KB 976135)

976594 Exprassion Weh 3 Service Pack 1 [KES76534]

Ooo00 Ooooo o o gono

977343 Update for Office Communications Server 2007 R2, Core Components (KB

977343

Empfohlen

Ernpfohlen
Kritisch

Empfohlen

Gepatcht

Hein

Hein

Hein

Nein

Hein
Nein

Nein

Hein

Nein

Hein

Hein

Patch Management fir ein Gerat
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»

»

Patch-Mame

Status

icht zutreffend

Deaktivierte einschlieben

Auswirkung,
ritisch

nstallationsprograrmrme

Anbister
Cache-Status
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Patch Management fur eine
Gerategruppe

Unter Gerétegruppen-Patches versteht man Patches, die den Mitgliedern der Server- oder
Arbeitsstationsgruppen von Netzwerkgeriten zugewiesen wurden. Es wird der Status der einzelnen
fiir die Gerite relevanten Patches angezeigt. In dieser Ansicht werden nur die Patches angezeigt, die
fiir die Mitgliedsgeréte der ausgewéhlten Gruppe gelten.

¢ Abschnitt 8.1, ,,Verwenden der Registerkarte ,,Patches® einer Servergruppe*, auf Seite 101

¢ Abschnitt 8.2, ,,Verwenden der Registerkarte ,,Patches® einer Arbeitsstationsgruppe®, auf
Seite 103

8.1 Verwenden der Registerkarte ,,Patches*
einer Servergruppe

In dieser Ansicht werden die Patches angezeigt, die fiir die Mitgliedsgerite der ausgewahlten
Servergruppe gelten.

1 Klicken Sie im linken Bereich auf die Registerkarte Ger<ite.

Es wird eine Seite gedftnet, auf der die Stammordner fiir jeden Geritetyp angezeigt werden
(siche folgende Abbildung).

Ermittelt Inventarisiert Verwaltet
¥
Gerite @) Suchen »
[£] = Erweiterte Suche
[ Hame = Typ Mame:
O 3 server [Details Ordner
O 3 arbeitsstationen [Details) Ordner Typ:
1-Zwon2 25 v Elemente anzeigen Alle Typen v

Der Ordner Server ist der Stammordner fiir alle verwalteten Server und der Ordner
Arbeitsstation ist der Stammordner fiir alle verwalteten Arbeitsstationen im Netzwerk.

2 Klicken Sie auf den Link Server.
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Es wird eine Liste von Servergruppen angezeigt, die auf der Grundlage ihrer Betriebssysteme
klassifiziert werden (siehe folgende Abbildung):

Gerdte » Server

Gerite
Neu - S
|:| Status Hame = Typ Betriebssystem Letzter Kontakt Stillpelegt
[ = windows 2000 Servers  Dynamische Servergruppe
(] = Windows Server 2003 Dynamische Servergruppe
[ = windows Server 2008 Dynamische Servergruppe
O &= windows Server 2008 RZ Dynamische Servergruppe
] %f;. ﬂ linux-zcm Server sles-11-i586  15:51
4 | 2 | 1-5von5 25 * Elemente anzeigen

3 Klicken Sie auf die erforderliche Gruppe (Servergruppe oder Dynamische Servergruppe).

Es wird eine Seite gedffnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung sehen Sie die Seite, die angezeigt wird, wenn
die dynamische Servergruppe Windows Server 2003 ausgewahlt wird:
Gerste » Server > Windows Server 2003

T Windows Server 2003

i fassung Beziehung: Details Patches
Aligemein #
Objekttyp: Dynarmische Servergruppe
GUID: fe0fecd1358dedol 1ead3eaadsardfy
Beschreibung: (Bearbeiten Windows Server 2003 Group
Mitglieder E3
Hame In Ordner
R oo FGerite/Server
ﬂ zpms2k3sspl fGerdte/Server
4 ‘ b ‘ 1-2won 2 5 v Elements anzeigen
Mitglieder-Anderungsprotokoll E
Datum Hinzugefiigt Entfernt
15:17 1 a
0000 1 0
4 ‘ 3 ‘1—2von2

§ = Elemente anzeigen

4 Klicken Sie auf die Registerkarte Patches.
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Es werden die fiir die Mitgliedergeréte der ausgewdhlten Gruppe relevanten Patches angezeigt.
Wenn die ausgewéhlte Gruppe Windows Server 2003 lautet, werden auf der Registerkarte
Patches alle Patches angezeigt, die fiir die Mitgliedergeréte der Gruppe Windows Server 2003
relevant sind (siche folgende Abbildung):

Gerdte > Server > Windows Server 2003 v

T Windows Server 2003

Zfusammenfassung Beziehungen Details Patches

Patches

»

|} Patch-Name = Auswirkung Gepatcht Nicht Patch-Name
gepatcht
B 890830 Windows Malicious Software Removal Tool - April 2010 Software- 0 4
Y (kBB20830) Installationsprogramm - - Suchen
= 979306 Update for Windows Server 2003 (KB979306) Empfohlen o 1 Status
Software- [7] Gepatcht
o Adobe Acrobat Reader 7.0.7 ° lf"? o 1 epatd
Installationsprogramm Nicht gepatcht
T @ Adobe Acrobat Reader 7.0.8 Software- 0 1 [CIvicht zutraffend
- Installationsprogramm - - . . .
a ; [Cpeaktivierte einschlieben
Softwara-
Adobe Acrobat Reader 7.0.9 Installationsprogramm o 1 Auswirkung
[ Kritisch
|} Software-
Adobe Acrobat Reader 8.0 0 1
£dobe Acrobat Reacer 8.0 Installationsprogramm = - [¥ Empfohlen
Software- [¥] informati
o [3¥ Adobe Acrobat Reader 8.1 ° “ar? o 1 ntormation
Installationsprogramm Installationsprogramme
o Adobe AIR 1.5.3.9130 for Windows (Full/Upgrade) (all Languages) ISnUsftt:;rt?;nsprogramm 0 1 Anbieter ALL -
] | Adobe APSB03.-19 Fiash Player 10.0.42.3¢ for € (Full nstallr) (Al Software- . . Cache-Statis | Alle T
Languages Installationsprogramm = - Obligatorische Grundkonfiguration
| Adobe APSB10-03 Shockwave Player 11.5.6.606 (Full Installer) (All  Software- T : @ Alle Patches
Y Languages Installationsprogramm - - ) Mur Grundkonfiguration

Informationen zu den Funktionen auf der Seite ,,Gerdtegruppen-Patches der ausgewéhlten
Servergruppe finden Sie unter ,,Obligatorische Grundkonfigurationen‘ auf Seite 77.

8.2 Verwenden der Registerkarte ,,Patches*
einer Arbeitsstationsgruppe

In dieser Ansicht werden die Patches angezeigt, die flir die Mitgliedsgerite der ausgewahlten
Arbeitsstationsgruppe gelten.

1 Klicken Sie im linken Bereich auf die Registerkarte Gerite.

Es wird eine Seite gedftnet, auf der die Stammordner fiir jeden Gerétetyp angezeigt werden
(siehe folgende Abbildung):

2 Klicken Sie auf den Link Arbeitsstationen.
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Es wird eine Liste von Arbeitsstationsgruppen angezeigt, die auf der Grundlage ihrer
Betriebssysteme klassifiziert werden (siehe folgende Abbildung):

Gerdte > Arbeitsstationen

Gerite
Neu -

|:| Status Mame = Typ

O iﬁ: Windows 2000 Workstations Dynam. Arbeitsstationsgruppe
O Eﬂ: Windows 7 Workstations Dynam. Arbeitsstationsgruppe
O &E: Windows Vista Workstations Dynam. Arbeitsstationsgruppe
O & windows XP Workstations  Dynam. Arbeitsstationsgruppe
O ¥, @ weadspspd Arbeitsstation

wiadxpsp.s

4|P|1-Evun5

Betriebssystem Letzter Kontakt Stillgelegt

winxp-pro-sp3-x86 13:45

15 = Eemente anzeigen

3 Klicken Sie auf die erforderliche Gruppe (Arbeitsstationsgruppe oder Dynamische
Arbeitsstationsgruppe).

Es wird eine Seite gedffnet, in der die allgemeinen Details der Gruppe sowie ihre Mitglieder
angezeigt werden. In der folgenden Abbildung sehen Sie die Seite, die angezeigt wird, wenn
die dynamische Arbeitsstationsgruppe Windows XP-Arbeitsstation ausgewahlt wird:

Gerate > Arbeitsstationen » Windows XP Worlstations

2 Windows XP Workstations

7 P

Bezieh

Allgemein
Objekttyp:
GUID:

Beschreibung:{Bearbeiten

Mitglie der
Hame
& xp-p-sp3-001

3 w2adxpsp2
| b 1-2vonz

Details Patches

0

Dynarn. Arbeitsstationsgruppe
6acfd953592c3fe1 bebaa70asalbo3e0
Windows XP Workstation Group

In Ordner
/ Gerte/Arbeitsstationen

/ Gerate/Arbeitsstationen
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4 Klicken Sie auf die Registerkarte Patches.

Es werden die fiir die Mitgliedergerite der ausgewéhlten Gruppe relevanten Patches angezeigt.
Wenn die ausgewdhlte Gruppe ,, Windows XP-Arbeitsstationen® ist, werden auf der
Registerkarte Patches alle Patches angezeigt, die fiir die Mitgliedergerite der Gruppe
»Windows XP-Arbeitsstationen® relevant sind (siehe folgende Abbildung):

Gerdte » Arbeitsstationen > Windows XP Workstations v

% Windows XP Workstations
Zusammenfassung Beziehungen Details Patches

Patches £
»

&
w
E
=l
=
o
=

B Patch-Hame = Auswirkung Gepatcht Micht Patch-Name
gepatcht
B t:shs::ﬁw-ﬂe AIR 1.5.3.9130 for Windows (Update) (All Kritisch 0 . —— S ——
= Microsoft .NET Framework 1.1 SP1_(Rev 2) Kritisch il 1 Status
| Microsoft .MET Framework 2.0 SP1 (See Notes) (Rev 3) Kritisch 0 3 [ Gepatcht
| Microsoft .MET Framework 2.0 SP2 (All Language) Kritisch ] 3 Micht gepatcht
] Microsoft (French) .NET Framework 1.1 SP1 Kritisch 0 1 [T nicht zutraffend
] MPSB05-07 Flash Player 7 Improper Memory Access Vulnerability for Kritisch T 2 [T peaktivierte einschlieBen
IE (Rev 2) - B Auswirkung
] MS 936929 (French) Window XP Service Pack 3 (SEE NOTES) Kritisch 0 3 Kritisch
=] MS 936929 (German) Window XP Service Pack 3 (SEE NOTES) Kritisch 0 1 Empfohlen
[} MS 936929 (Portuguese-PTE) Window XP Service Pack 3 (SEE Kritisch 0 : Information
NOTES) B - [¥: Installationsprogramme
= MS 947288 Windows Installer 4.5 (All Languages) Kritisch 0 10 Anbieter ALL -
" A S e S L Da eoesweme
] MS 953252 (Chinese-CHS) Prerequisites To Disable Autorun Kritisch 0 1 OPIigatoﬁmhe Grundkonfiguration
Capabilities in Windows (See Notes) s = @ alle Patches
= MS 953252 (French) Prerequisites To Disable Autorun Capabilities Kritisch 0 3 ) Nur Grundkenfiguration

in Windows (See Notes

Informationen zu den Funktionen auf der Seite ,,Gerdtegruppen-Patches der ausgewéhlten
Arbeitsstationsgruppe finden Sie unter ,,Obligatorische Grundkonfigurationen® auf Seite 77.
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Fehlersuche beim Patch
Management

Die folgenden Abschnitte enthalten detaillierte Erlauterungen zu Fehlermeldungen oder Problemen,
die bei der Verwendung von Novell® ZENworks® 10 Patch Management angezeigt werden bzw.
auftreten konnen.

¢ Abschnitt A.1, ,,Probleme mit Patch Management®, auf Seite 107
¢ Abschnitt A.2, ,,Probleme bei der Konfiguration®, auf Seite 111

A.1 Probleme mit Patch Management

¢, Patches stehen aufgrund der Umstellung des Inhaltsverteilungsnetzwerks von ZENworks
Patch Management auf Akamai nicht zur Verfiigung* auf Seite 107

+ Auf der Registerkarte ,,Patches* werden keine Patches angezeigt® auf Seite 109
¢, Die Patches scheinen auf dem Zielgerét nicht bereitgestellt zu werden* auf Seite 109

¢ _Im Dialogfeld ,,Neustart erforderlich* verschwindet die Schaltfliche ,,Abbrechen** auf
Seite 110

¢ Fiir veraltete Patches wird der Status ,,Nicht zutreffend* angezeigt™ auf Seite 110
+ . Die Patch-Bereitstellung wird eventuell nicht wie geplant gestartet* auf Seite 110

+ Fiir einige Patches muss Microsoft System Installer (MSI) aktualisiert werden* auf Seite 110

Patches stehen aufgrund der Umstellung des Inhaltsverteilungsnetzwerks von
ZENworks Patch Management auf Akamai nicht zur Verfiigung

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Erklarung: In der Woche ab dem 18. Februar 2008 wurde die Hostinfrastruktur fiir die von
ZENworks 10 Patch Management verwendete Patch-Inhaltswebsite auf den
neuen Hostprovider Akamai* umgestellt. Diese Umstellung erfolgte {iber eine
globale DNS-Anderung.

Aktion: Fiihren Sie die folgenden Schritte aus:

1 Lassen Sie den Zugriff auf die folgenden Websites zu:
¢ PLHOST-Lizenzserver (https://novell.patchlink.com)
¢ Akamai-Patch-Download (http://novell.cdn.lumension.com)

¢ Microsoft-Patch-Website (http://
www.download.windowsupdate.com)

2 Deaktivieren Sie auf der Konfigurationsseite die Option SSL-Download
(siehe ,,Abonnement-Download-Details konfigurieren* auf Seite 22).
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3 Testen Sie die Konnektivitit zwischen dem ZENworks-Primérserver, auf
dem Patch Management zurzeit ausgefiihrt wird, und dem neuen
Hostprovider:

* Ping-Test:

Melden Sie sich bei der Serverkonsole an und 6ffnen Sie ein
Befehlszeilen- oder Shell-Fenster:

ping novell.cdn.lumension.com

Wenn die Verbindung zwischen Threm Server und dem Akamai-
Hostnetzwerk problemlos zustande kommt, erhalten Sie eine
Antwort wie die Folgende:

Pinging alb33.g.akamai.net [12.37.74.25] with 32
bytes of data:

Replyfroml12.37.74.25: bytes=32time=14ms TTL=55
Replyfroml12.37.74.25: bytes=32time=14ms TTL=55
Replyfroml1l2.37.74.25:bytes=32time=14ms TTL=55
Replyfroml2.37.74.25:bytes=32time=13ms TTL=55
Ping statistics for 12.37.74.25:

Packets: Sent=4, Received=4, Lost=0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 13ms, Maximum = 1l4ms, Average = 13ms

Der Ping-Befehl zeigt Ihnen die Adresse des AKAMAI-Servers, der
Threm aktuellen Standort am nichsten liegt.

Eventuell erhalten Sie aber auch folgende Meldung:

Ping request could not find host
novell.cdn.lumension.com. Please check the name and
try again.

Ihr Firewall-Administrator muss den Zugriff auf das Akamai-
Netzwerk sowohl fiir Ping- als auch fiir HTTP-Daten (TCP-Port 80)
zulassen.

+ Browser-Test:
Geben Sie in einem Webbrowser folgende URL ein:
http://novell.cdn.lumension.com/novell/pulsar.xml

Im Browser sollte, wie nachfolgend gezeigt, eine formatierte
Ausgabe der Website angezeigt werden:

— <sub>
— <os name="Windows">
— =arch name="z56">
— <lang name="English">
<Ist=> windowsfzE6/en/applications 1st </lst>
<Ist> windowszBblen/software lst </lst=
<lst wer="3P" spack="3"> windows/zS&/enfzpsp3 15t </lst>
<lst ver="3F" spaclk="2"legacy="1"> windows/x86/enizpsp 2. lst </lst>
<lst ver="3PF" spack="1"legacy="1"> windows/x86/enizpsp 1. lst </lst>
<lst ver="2000" spack="4"> windows/z86/en/2kspd st </lst>
<lst ver="2000" spack="3" legacy="1"> windowsizB6/en/2ksp3 lst </lst>
<lst ver="2003" spack="2"> windows/z36/en/2k3sp2 1st </lst>
<lst wer="2003" spaclk="1" legacy="Y"> windows/x86/en/2k3sp 1 1at </lst>
<Ist ver="2003" spack="0" legacy="1"> windows/xE6/en/2k3sp0 1st </lst>
<lst ver="VIZTL" spack="0" legacy="1"> windows/z86/enfvistasp 1at </lst>
<lst ver="VISTA" spack="1"> windows/z86/envistasp 1 1st </lst>
<flang>
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Wenn Ihr Browser nicht auf diese XML-Datei zugreifen kann,
erhalten Sie aufgrund einer Zeitiiberschreitung eine Fehlermeldung.
War der Ping-Test erfolgreich, der Browser-Test hingegen nicht, ist
dies ein Hinweis darauf, dass der Firewall-Administrator
eingeschriankten Zugriff auf das Akamai-Netzwerk hat, HTTP (TCP-
Port 80) aber gesperrt ist.

Der Lizenzserver verwendet nach wie vor die gleiche Adresse wie in
ZENworks Patch Management 6.4. Fiir die Eingabe der
Seriennummer zur Registrierung der Patch Management-Instanz
miissen in den Firewall-Regeln daher die IP-Adressen der fritheren
Server beibehalten werden.

+ Firewall-Informationen fiir ZENworks 10 Configuration
Management:

Die ZENworks 10 Patch Management-Lizenzreproduktion erfolgt
an folgende Server:

206.16.247.2
206.16.45.34
Port 443

Die ZENworks 10 Patch Management-Inhaltsreproduktion erfolgt
an folgenden DNS-Namen:

http://novell.cdn.lumension.com/novell

Um herauszufinden, welche IP-Adresse Thr Server verwendet, geben
Sie von mehreren Computern einen Ping-Befehl an
novell.cdn.lumension.com aus und geben Sie in Ihren Firewall-
Regeln den zutreffenden Adressbereich ein.

Auf der Registerkarte ,,Patches* werden keine Patches angezeigt
Ursprung: ZENworks 10 Configuration Management; Patch Management.
Mogliche Ursache: Der Server wurde gerade erst installiert.

Aktion: Starten Sie das Patch-Abonnement-Download und warten Sie danach
mindestens zwanzig Minuten. Innerhalb dieser Zeit sollten die Patches
automatisch von novell.patchlink.com heruntergeladen werden.

Die Patches scheinen auf dem Zielgerat nicht bereitgestellt zu werden
Ursprung: ZENworks 10 Configuration Management; Patch Management.

Mogliche Ursache: Entweder hat der ZENworks-Administrator die Patches auf dem ZENworks-
Server nicht fiir die betreffenden Geréte bereitgestellt oder die Patches wurden
bereitgestellt, aber der Zeitplan fiir die Gerdteaktualisierung wurde auf dem
ZENworks Adaptive Agent noch nicht ausgelost.

Aktionen: Uberpriifen Sie auf der Registerkarte ,,Konfiguration®, ob der Zeitplan fiir
Gerdteaktualisierung auf Manuelle Aktualisierung oder auf Regelmdfsige
Aktualisierung gesetzt ist, und fiihren Sie dann entweder eine manuelle
Aktualisierung aus oder warten Sie auf den Zeitpunkt fiir die néchste
automatische Aktualisierung.
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Im Dialogfeld ,,Neustart erforderlich“ verschwindet die Schaltflache ,,Abbrechen*

Ursprung:
Erklarung:

Aktion:

ZENworks 10 Configuration Management; Patch Management.

Wenn zwei oder mehr Patches bereitgestellt werden und die Option Abbruch
durch Benutzer zulassen auf den Seiten ,,Benachrichtigungsoptionen
vorinstallieren* und ,,Benachrichtigungs- und Neustart-Optionen* des Servers
auf ,,Nein“ gesetzt ist, wird die Schaltflache Abbrechen im Dialogfeld
,Neustart erforderlich” fiir keinen der Patches des Agenten angezeigt.

Keine erforderlich.

Fiir veraltete Patches wird der Status ,,Nicht zutreffend“ angezeigt

Ursprung:
Erklarung:

Aktion:

ZENworks 10 Configuration Management; Patch Management.

In fritheren Versionen von Patch Management wurde als Status eines Patches
,,Gepatcht™ oder ,,Nicht gepatcht™ angezeigt, unabhingig davon, ob der Patch
neu oder veraltet war. Dies fiihrte hdufig dazu, dass wesentlich mehr Patches
mit dem Status ,,Nicht gepatcht™ angezeigt und daher installiert wurden, als
tatsdchlich fiir die Bereitstellung auf einem bestimmten Zielgerit erforderlich
war. Dieses Problem wurde in vielen der neuen erweiterten Inhalts-Patches
von ZENworks 10 Configuration Management SP3 behoben:

+ Wenn ein Patch veraltet ist, wird es automatisch deaktiviert.

+ Wenn der Patch wieder aktiviert und erkannt wird, wird fiir den Patch in
den meisten Féllen der Status ,,Nicht zutreffend** angezeigt, da er durch
einen neueren Patch ersetzt wurde.

Auch wenn dies gegeniiber fritheren Versionen von Patch Management
inkonsistent ist, stellt diese Anderung eine Verbesserung dar, da auf den
einzelnen Geridten nur die Patches gemeldet bzw. analysiert werden, die zum
jeweiligen Zeitpunkt tatsichlich installiert werden miissen.

Keine erforderlich.

Die Patch-Bereitstellung wird eventuell nicht wie geplant gestartet

Ursprung:
Mogliche Ursache:

Aktion:

ZENworks 10 Configuration Management; Patch Management.

Wenn fiir den Bereitstellungszeitplan sowohl die Option Periodisch auftretend
als auch die Option Sofort verarbeiten, wenn das Gerdt nicht rechtzeitig
ausfiihren kann ausgewéhlt ist, startet die Bereitstellung des Patches nach der
Aktivierung des Geréts nicht zum ersten geplanten wiederkehrenden Datum.
Der Patch wird jedoch zum néchsten wiederkehrenden Datum bereitgestellt.

Waihlen Sie statt eines periodisch auftretenden Zeitplans einen
datumsspezifischen Zeitplan aus, damit der Patch angewendet wird, sobald das
Gerét aktiv wird.

Fir einige Patches muss Microsoft System Installer (MSI) aktualisiert werden

Ursprung:
Erklarung:

ZENworks 10 Configuration Management; Patch Management.

Fiir die Bereitstellung bestimmter .NET-Patches muss der neueste MSI
installiert werden. Anderenfalls erhalten Sie bei der Bereitstellung dieser
Patches vermutlich Fehler.
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Aktion: Uberpriifen Sie vor der Bereitstellung von .NET-Patches, ob fiir diese eine
bestimmte MSI-Version vorausgesetzt wird. Bei Bedarf erstellen Sie dann ein
Bundle, das den neuesten MSI (Version 3.1 oder hdher) auf Ihren Systemen
bereitstellt. MSIs erhalten Sie von Microsoft (http://www.microsoft.com/
downloads/details.aspx?familyid=889482fc-556-4a38-b838-
de776fd4138c&displaylang=en).

A.2 Probleme bei der Konfiguration

¢ _Bei der Bereitstellung von Patches mit automatischem Neustart wird das Gerét
heruntergefahren auf Seite 111

Bei der Bereitstellung von Patches mit automatischem Neustart wird das Gerat
heruntergefahren

Ursprung: ZENworks 10 Configuration Management; Patch Management.

Mogliche Ursache: Wenn Sie Patches mit automatischem Neustart bereitstellen, wird der
Computer unter Umsténden nicht neu gestartet, sondern heruntergefahren.
Eventuell werden in diesem Fall auch die Patch-Ergebnisse nicht an den
ZENworks-Server gemeldet.

Aktion: Fiihren Sie den Neustart iiber eine Schnellaufgabe, statt iiber die Option
,,2Automatischer Neustart* aus.
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Aktualisierungen fur
Dokumentationen

Dieser Abschnitt enthilt Informationen zu Anderungen am Inhalt der Dokumentation, die in dieser
ZENworks Patch Management-Referenz fiir Novell® ZENworks® 10 Configuration Management
SP3 vorgenommen wurden. Sie haben hier die Moglichkeit, sich iiber die neuesten Aktualisierungen
der Dokumentation zu informieren.

Die Dokumentationen fiir dieses Produkt stehen im Web im HTML-Format und als PDF-Datei zur
Verfligung. Sowohl die HTML- als auch die PDF-Dokumentationen wurden im Hinblick auf die in
diesem Abschnitt aufgefiihrten Anderungen auf den neuesten Stand gebracht.

OD es sich bei der von Ihnen verwendeten PDF-Dokumentation um die neueste Ausgabe handelt,
sehen Sie am Verdffentlichungsdatum auf der Titelseite des Dokuments.

Die Dokumentation wurde an folgendem Datum aktualisiert:

¢ Abschnitt B.1, ,,30. Midrz 2010: SP3 (10.3)%, auf Seite 113

B.1 30. Marz 2010: SP3 (10.3)

Die folgenden Abschnitte wurden aktualisiert:

Standort Aktualisierung
Abschnitt 3.1, ,Anzeigen von Informationen zum + Grafik zu den Einstellungen der
Abonnementdienst®, auf Seite 17 obligatorischen Grundkonfiguration unter

Patch Management aktualisiert.

+ Grafik zu den Informationen zum
Abonnementdienst aktualisiert.

+ Eintrag zur Tabelle mit den Statuselementen
der Informationen zum Abonnementdienst

hinzugefugt.
Abschnitt 3.3, ,Abonnement-Download-Details Grafik zur Seite ,Optionen zum Download des
konfigurieren®, auf Seite 22 Abonnements* aktualisiert.

Abschnitt 3.4, ,Einstellungen der obligatorischen Abschnitt zu den Einstellungen der obligatorischen
Grundkonfiguration konfigurieren®, auf Seite 25 Grundkonfiguration hinzugefugt.

Abschnitt 4.4.1, ,Patches”, auf Seite 36 + Inhalt zur Patch-Deinstallationsunterstiitzung
im Abschnitt Patch-Statistiken hinzugefiigt.

+ Grafiken und Beschreibungen zu den Seiten
.Gepatcht®, ,Nicht gepatcht und
Lnformationen® der Patch-Statistiken
hinzugefigt.

Abschnitt 5.2, ,Gerate bestatigen®, auf Seite 52 Grafik und Inhalt des Abschnitts aufgrund einer
Anderung in der Benutzeroberfliche geéndert.

Abschnitt 5.4, ,Behebungszeitplan®, auf Seite 56 Option ,Ereigniszeitplan® durch ,Jetzt* ersetzt.

Aktualisierungen fur Dokumentationen
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Standort

Aktualisierung

Abschnitt 5.4.1, ,Behebungszeitplan: Jetzt*, auf
Seite 57

Abschnitt 5.9, ,Benachrichtigungs- und Neustart-
Optionen®, auf Seite 73

Abschnitt 5.8, ,Benachrichtigungsoptionen
vorinstallieren®, auf Seite 70

.Behebungszeitplan: Ereignis“ durch einen neuen
Abschnitt zu ,Behebungszeitplan: Jetzt* ersetzt.

Grafik aktualisiert.

Grafik aktualisiert, um weitere
Benachrichtigungsoptionen vor der Installation
darzustellen; zur Beschreibung der Variablen
Elementliste und Eintrage in
Systemvariablentabelle hinzugeflgt.
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