ZENworks 2017 Update 1

Schnellstart zur Verwaltung

Juli 2017



Rechtliche Hinweise

Informationen zu rechtlichen Hinweisen, Marken, Haftungsausschlissen, Gewéahrleistungen, Ausfuhrbeschrankungen und
sonstigen Nutzungseinschrankungen, Rechten der US-Regierung, Patentrichtlinien und Erfullung von FIPS finden Sie unter
http://www.novell.com/company/legall.

Copyright © 2017 Micro Focus Software Inc. Alle Rechte vorbehalten.


https://www.novell.com/company/legal/

Inhalt

Allgemeines zu diesem Handbuch 7
Teil | Systemkonfiguration 9
1 Kurzlibersicht 11

Management-TOOIS . . . . ... e 11

Z0NenKoNfIgUIatioN . . . . e 11

Agentenbereitstellung . . . . ... 14

SystemmeEldUNGEN . . . .. 15
2 Management-Tools 17

ZENWOIKS-KONtrollZentrum . . . . ... o e e 17

Zugreifen auf das ZENworks-Kontrollzentrum . ... ... .. o 17
Navigation im ZENworks-Kontrollzentrum . . . ... ... . 18
zman-Befehlszeilenprogramm . .. ... .. 19
StANAOIT . . .. 20

S X . oo 20

Hilfe zu Befehlen . ... ..o 20
zac-Befehlszeilenprogramm . .. ... 21
SANUOI . . o 21

S X o ottt e 21

Hilfe zu Befehlen ... ... 22

3 Konfiguration der Verwaltungszone 23
Geréte organisieren: Ordner UNd GrUPPEN . . . . o ottt e e e e e e e e e 23
OFANET . 24

GTUP PN . . o 25
Vererbung von Zuweisungen fur Ordner und Gruppen . . ........ .ttt 26
Erstellen von Registrierungsschllisseln und -regeln. . .. ... .. e 27
Registrierungsschllssel . . . ... ... e 27
Registrierungsregeln . .. ... 28
Vorlage zur BEnennung VON GEIEEN. . . . . ..\ttt e 28
Weitere Informationen . . ... ... e 29
Verbinden mit Benutzerquellen . . . ... . 29
Erstellen von ZENworks-Administratorkonten. . . ... . . e 30
Erstellen eines ADmINIStratorkontos . . . ... ..ot e 30
Erstellen eines Administratorgruppenkontos . . . . ... ..ottt 31
Andern der Konfigurationseinstellungen . . . . .. ... e 32
Andern von Konfigurationseinstellungen in derZone .............. ..o, . 33
Bearbeiten von Konfigurationseinstellungen fir einen Ordner. . . ... ... . . . 33
Andern von Konfigurationseinstellungen an einem Gerat ... ...........uviirirninneennnn.. 33

Zonenfreigabe und Zonenabonnement. . . ... ... 34

Aktualisieren der ZENWOrKS-SOftware . .. ... ... . . 34

Erstellen von Standorten. . . ... ... 34

Definieren einer Netzwerkumgebung. . . . ... ... 35
Erstellen von Standorten . . .. ... . 36
Auswahl eines Standorts und einer Netzwerkumgebung auf einem verwalteten Gerat. ... ....... 36

Inhalt

3



4

Inhalt

4 Bereitstellung des ZENworks-Agenten

Konfigurieren der ZENworks-Agent-FUunktionen . . . . ... ... . e

Anpassen der ZENworks-Agent-FUnktionen . . ...
Koexistenz mit ZENworks Desktop Management Agent .. ... ...t
Konfigurieren der ZENworks-Agent-Sicherheit. . ... ... ... .
Installieren des ZENWOIKS AQENt . . . .. ..o e e
Manuelle Installation unter Windows . . . . . ... .. e
Manuelle Installation unter LiNUX . . . .. ... o
Manuelle Installation auf einem Macintosh-Gerét . ........... ... .. . . . i
Verwenden des ZENWOIKS-AQeNIEN . . . .. ..ot e

Anmelden in der Verwaltungszone. . . . ... ... i
Navigieren in den ZENworks-Agent-Ansichten . ........... . . . i
Hochstufen eines verwalteten Gerats zu einem Satelliten. . . ........... .. ... . ...

5 Systemmeldungen

Anzeigen von SystemmeldUungen . . . ... ..

Anzeigen einer Zusammenfassung der Meldungen. . .. ... .. . .
Bestatigen von Meldungen. . . .. ...
Weitere Informationen . . . . .. ...
Erstellen einer Uberwachungsliste . . . ... ... it e

6 Audit-Verwaltung

Arten von Audit-Ereignissen . . . ... e
AKLIVIEren VON EreigniSSeN . . . . ..o o e
Anzeigen eines erzeugten EreigniSSeS. . . .. .o oottt e

Teil Il Produktverwaltung

7 Kurziubersicht

INVENTANVEIWAITUNG . . . o .ottt e e e e e e e
KonfigurationsSmanagement . . . ... ...ttt
Endpoint Security Management . . . ... ... e
Vollsténdige Festplattenverschllisselung . . .. ... ... ..
Patchverwaltung . . . . ...

8 Asset Management
Aktivieren von Asset Management . . . .. ... e
Aktivieren von Asset Management im ZENWOrKS AgeNnt. . ... ...ttt
Erfassung des Software- und Hardware-Inventars. . .. ...
Starten €iNES GErAtESCANS. . . . . o ot ittt et e et e e e e
Anzeigen von GerateinVENTaren. . . ... ...t
Generieren von Inventarberichten . . . . ... ... e
Weitere INnformationen . . . . .. ... e
Uberwachen der SOftWarGnUIZUNG . . . . .. ..ottt et e e e e e e e e e e e e e e e
Uberwachen der Lizenz-ComplianCe . .. ... ... ...ttt e e
Komponenten der Lizenz-ComplianCe. . . . .. ...
Ermitteln installierter Produkte . . . .. ... . e
Erstellen eines Katalogprodukts und eines Kaufdatensatzes .................. .. ... .......
Erstellen eines lizenzierten Produkis . . . ... ..
Anzeigen von Compliance-Daten. . . ... ...
Weitere Informationen . . ... ... . e

39

39

40
41
41

42

43
44
45
46

46
a7
48

51

51

51
52
53
53

55

55
55
56

59

61

61
62
63
64
65



ZUordnNen VON LiZENzZEN . . .. o e 77

9 Konfigurationsmanagement 79
Aktivieren von Configuration Management. . . .. ... ... e 79
Aktivieren des Konfigurationsmanagements im ZENworks Agent ... ... . . .. . .. 80
Verteilen VON SOfWare . . ... . 80

Erstellen eines Bundles . .. ... ... e 81
Zuweisen eines BUNdIesS . . ... ... 81
Weitere Informationen . . . ... ... e 82
Anwenden von Richtlinien. . . .. ... 82
Erstellen einer Richtlinie. . . . .. ... e 83
Eine Richtlinie zuweisen . . ... ... e 84
Weitere INnformationen . . .. ... 84
IMaging VON GeIAtEN . . . ...ttt et e e e 84
Einrichten von Preboot SErVICeS . .. ...t 85
Erstellen eiNes IMages. . . . ..ot 88
Anwenden INeS IMAQES . . . ...ttt e 90
Weitere Informationen . . . ... ... e 93
Fernverwalten von Geraten . ... ... ... e 93
Erstellen von Fernverwaltungsrichtlinien . . ... ... .. . 95
Konfigurieren von Fernverwaltungseinstellungen .. ......... . ... . . i 96
Durchfuihren von Vorgangen fir die Fernsteuerung, die Fernansicht und die Fernausfiihrung
auf einem WiINdowWs-Gerat . . . . ..o e e 97
Durchfiihren von Vorgangen zur Ferndiagnose . . . . ... oottt 99
Durchfiihren von Vorgangen zur Dateilibertragung . . . . ... ...t 100
Durchfuihren von Fernsteuerungs-, Fernansichts- und Fernanmeldungsvorgéngen auf einem
LINUX-GEIAL . . . 101
Durchfiihren eines Fern-SSH-Vorgangs auf einem Linux-Gerat . .......................... 102
Weitere INformationen . . ... ... e 102
Erfassung des Software- und Hardware-Inventars. . . ... ... i i 103
Starten €iNES GeIAtESCANS. . . . .ot ittt ettt et e 103
Anzeigen von GerateinVENTaren. . ... ...t t 103
Generieren von Inventarberichten . . . .. ... 104
Weitere INnformationen . . ... ... e 104
LinUX Management . . ... ..o 104

10 Endpoint Security Management 107
Aktivieren von Endpoint Security Management . . ... ... e 107
Aktivieren des Endpoint Security AQeNt . . . .. .. 108
Erstellen von Standorten. . . ... ... 108
Eine Sicherheitsrichtlinie erstellen . . . ... ... . 109
Zuweisen einer Richtlinie zu Benutzern und Geraten. . . ...ttt 111
Zuweisen einer Richtlinie zur Zone. . . .. ... e 112
Weitere Informationen. . . .. .. . e 112

11 Vollstandige Festplattenverschliisselung 115
Aktivieren der vollstandigen Festplattenverschlisselung (Full Disk Encryption) . ................... 115
Aktivieren des Full Disk Encryption AQeNt . . ... . 116
Erstellen einer Festplattenverschliisselungsrichtlinie . . ... ... . i 116
Zuweisen der Richtlinie zu Geraten . .. ... ... i 117
Informationen zu den Vorgangen nach dem Zuweisen einer Richtlinie zu einem Gerat. .. ............ 118

Festplattenverschllsselung . . . ... ... e e e e e 118
Authentifizierung vor dem BOOten . . ... ... e 118
Weitere Informationen. . . .. .. . e e 119

Inhalt 5



6

Inhalt

12 Patch Management

Aktivieren der Patchverwaltung . . ... ... . e
Aktivieren der Patchverwaltung im ZENwWOrkS Agent . . ... ...
Start des AbonnNemeNtdieNSIES . . . . . ..t
Erstellen von Patch-Richtlinien . . ... ...
Weitere Informationen. . . ... .. .

Teil 1l Mobile Management

13 Erste Schritte mit Mobile Management

UBEIDICK. . oottt
Verwenden der Seite ,Erste Schritte fir Mobile Management®. . . ............ ... .. ... . ... ...

14 Registrieren von Mobilgeraten

Arten der REgISIEIUNG . . . . . oot e e e e e e
RegiStrierungsmodi. . . . ..o
Registrieren €iNes iOS DEP-GEIaLS . . . ... . oottt e
VOTAUSSEIZUNGEIN . . . ottt it e e et e e e e e e e e e e e e e e
VerfanreN . .
Registrieren eines i0S-Gerats durch Apple Configurator. . .. ... . i
VOTAUSSEIZUNGEIN . . . o\ttt e et et e e e e e e e e e e e e e
Y= 1 7= Vo= o
Registrieren von Geraten mithilfe des ZENworks-Benutzerportals. . ... .......... .. ... .. .. .. ...
VOTAUSSEIZUNGEN . &« o e ottt et et e e e et e e e e e e e e
Verfahren: Registrieren eines Android-Gerats . . . . .. ...t
Verfahren: Registrieren eiNes iOS-Gerats . . . .. ...ttt
Verfahren: Registrieren eines Nur-E-Mail-Gerats. . . .. ... .. i
Zulassen des manuellen Abgleichs durch den Benutzer . ........... ... . . i,

121

121
122
122
123
123

125

127

127
128



Allgemeines zu diesem Handbuch

Mit dem vorliegenden ZENworks : Schnellstart zur Verwaltung kénnen Sie die Grundlagen der
Verwaltung Ihres ZENworks Management-Systems schnell erlernen. Sie sollten das ZENworks-
System bereits installiert haben. Andernfalls finden Sie diesbeziigliche Informationen im ZENworks-
Server-Installationshandbuch.

Die Informationen in diesem Handbuch gliedern sich wie folgt:

+ Systemkonfiguration (Seite 9): Enthalt Anweisungen zum Konfigurieren lhrer ZENworks-
Verwaltungszone vor der Verwendung der ZENworks -Produkte.

+ Produktverwaltung (Seite 59): Enthalt Anweisungen zur Verwendung von ZENworks -Produkten
(Asset Management, Configuration Management, Endpoint Security Management, vollstandige
Festplattenverschliisselung und Patch Management).

Zielgruppe

Dieses Handbuch richtet sich an alle Benutzer, die das ZENworks-System konfigurieren oder
Uberwachen bzw. jegliche ZENworks-bezogenen Aufgaben durchfiihren sollen, die bei der
Verwaltung von Geraten bzw. Benutzern anfallen.

Rickmeldungen

Wir freuen uns uber lhre Hinweise, Anregungen und Vorschlage zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Uber den Link Thema kommentieren, den Sie
unten auf jeder Seite der Online-Dokumentation finden, kdnnen Sie uns Ihre Vorschléage und
Meinung mitteilen.

Weitere Dokumentation

Im Lieferumfang von ZENworks finden Sie weitere Dokumentationen (im PDF- und HTML-Format),
die Informationen zum Produkt und zu dessen Implementierung beinhalten. Weiteres
Dokumentationsmaterial finden Sie auf der Dokumentations-Website zu ZENworks (http://
www.novell.com/documentation/zenworks2017).

Allgemeines zu diesem Handbuch 7
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Systemkonfiguration

Die folgenden Abschnitte enthalten Informationen zum Konfigurieren des ZENworks-Systems. Die
Konfigurationsaufgaben gelten unabhéangig von den verwendeten ZENworks -Produkten
(Configuration Management, Patch Management, Asset Management und Endpoint Security
Management).

Weitere Informationen zur Mobile Management-Komponente in ZENworks finden Sie unter ,Mobile
Management®, auf Seite 125.

+ Kapitel 1, ,Kurzibersicht®, auf Seite 11

+ Kapitel 2, ,Management-Tools", auf Seite 17

+ Kapitel 3, ,Konfiguration der Verwaltungszone®, auf Seite 23

+ Kapitel 4, ,Bereitstellung des ZENworks-Agenten®, auf Seite 39

+ Kapitel 5, ,Systemmeldungen®, auf Seite 51

+ Kapitel 6, ,Audit-Verwaltung®, auf Seite 55

Systemkonfiguration
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Kurzibersicht

Sie haben lhren ZENworks-Server (oder auch mehrere Server) installiert und mochten alle
zeitsparenden Funktionen von ZENworks verwenden.

Bevor Sie eines der ZENworks -Produkte (Configuration Management, Patch Management, Asset
Management, Endpoint Security Management und Full Disk Encryption), die Sie testen wollen oder

fiir die Sie eine Lizenz oder Evaluierungslizenz erworben haben, verwenden, sollten Sie sich mit den

in den folgenden Abschnitten beschriebenen Konzepten und Aufgaben vertraut machen. Diese
Abschnitte bieten eine kurze Einfihrung in die Informationen und Schritte, die zum Konfigurieren
Ihrer Verwaltungszone erforderlich sind.

+ Management-Tools", auf Seite 11

+ Zonenkonfiguration®, auf Seite 11

+  Agentenbereitstellung”, auf Seite 14

+ Systemmeldungen, auf Seite 15

Management-Tools

ZENworks enthalt sowohl eine webbasierte Konsole (ZENworks-Kontrollzentrum) als auch ein
Befehlszeilenprogramm (zman) zur Verwaltung Ilhres ZENworks-Systems. Machen Sie sich
zumindest mit dem ZENworks-Kontrollzentrum vertraut.

Aufgabe Details

Fa¥ Starten des ZENworks- Eine Anleitung dazu finden Sie in ,ZENworks-
Kontrollzentrums Kontrollzentrum®, auf Seite 17.

[ | Ausflihren des zman- Das zman-Dienstprogramm ist eine
Dienstprogramms Befehlszeilenschnittstelle, mit der Sie viele der

Aufgaben des ZENworks-Kontrollzentrums
ausfiihren kénnen.

Eine Anleitung dazu finden Sie in ,zman-
Befehlszeilenprogramm®, auf Seite 19.

B Ausfuhren des zac- Das zac-Dienstprogramm ist eine
Dienstprogramms Befehlszeilenschnittstelle fir den ZENworks
Agent.

Eine Anleitung dazu finden Sie in ,zac-
Befehlszeilenprogramm®, auf Seite 21.

Zonenkonfiguration

Bevor Sie die Verwaltungsfunktionen der ZENworks-Produkte, die Sie bei der Installation lhrer
Verwaltungszone aktiviert haben, vollstandig nutzen kdnnen, missen Sie zunéchst einige
Konfigurationsaufgaben ausfuhren, um die korrekte Konfiguration Ihrer Verwaltungszone
sicherzustellen.

Kurzibersicht
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Aufgabe

Details

(4

Erstellen von Ordnern und
Gruppen zum Organisieren von
Geraten

Erstellen von
Registrierungsschlisseln und -
regeln

Organisieren Sie Geréate in Ordnern und
Gruppen, um den Overhead beim Anwenden
von ZENworks-Konfigurationseinstellungen und
beim Ausfiihren von Aufgaben auf &hnlichen
Geréten zu reduzieren. Statt Zuweisungen
vorzunehmen oder Aufgaben auf einzelnen
Geraten auszufiihren kdnnen Sie die Ordner
und Gruppen verwalten, sodass jedes Gerét in
einem Ordner oder einer Gruppe die Zuweisung
oder Aufgabe Ubernimmt.

Eine Anleitung dazu finden Sie in ,Gerate
organisieren: Ordner und Gruppen®, auf
Seite 23.

Der ZENworks-Agent muss auf allen zu
verwaltenden Geraten bereitgestellt werden.
Wenn Sie den ZENworks Agent auf einem Gerét
bereitstellen, wird das Gerét in der
Verwaltungszone registriert.

Sie kénnen Registrierungsschliissel oder -
regeln dazu verwenden, Gerate automatisch
entsprechenden Ordnern und Gruppen
zuzuweisen. So werden alle mit den Ordnern
und Gruppen verknupften Zuweisungen direkt
an die Gerate vererbt.

Eine Anleitung dazu finden Sie in ,Erstellen von
Registrierungsschliisseln und -regeln”, auf
Seite 27.

Kurzibersicht



Aufgabe

Details

[

Ly

Hinzufugen von
Benutzerquellen

Erstellen von zuséatzlichen
Administratorkonten

Erstellen von
Administratorgruppenkonten

Sie kénnen eine Verbindung zu einem oder
mehreren Verzeichnissen herstellen, um
autorisierende Benutzerquellen in ZENworks zur
Verfugung zu stellen.

Durch Hinzufligen einer Benutzerquelle kénnen
Sie ZENworks-Administratorkonten mit LDAP-
Benutzerkonten verknipfen und Gerate mit den
Benutzern verknipfen, die sie hauptséchlich
verwenden. Dariber hinaus werden durch das
Hinzufuigen von Benutzern fir folgende
ZENworks-Produkte zusatzliche Funktionen
ermdglicht:

+ Konfigurationsmanagement: Ermdglicht
es lhnen, Bundles und Richtlinien
Benutzern und Geraten zuzuweisen.
Ermoglicht benutzerbasierte
Inventarberichte.

+ Bestandsverwaltung: Ermoglicht es
lhnen, Softwarelizenzen sowohl auf
Benutzer- als auch auf Geratebasis
auszuweisen.

* Endpoint Security Management:

Ermdglicht es lhnen, Richtlinien sowohl
Benutzern als auch Geraten zuzuweisen.

Eine Anleitung dazu finden Sie in ,Verbinden mit
Benutzerquellen®, auf Seite 29.

Wahrend der Installation wird ein
standardmaniges ZENworks-Administratorkonto
(mit dem Namen Administrator) erstellt. Hierbei
handelt es sich um ein Superadministratorkonto.
Dieses Konto verfugt innerhalb der
Verwaltungszone uber vollstéandige
Verwaltungsrechte.

Sie kdnnen zusatzliche Administratorkonten
erstellen und ihnen Superadministratorrechte
erteilen. Oder Sie kénnen Administratorkonten
mit eingeschrankten Rechten erstellen, um den
Umfang der verfigbaren Aufgaben, Gerate und
Benutzer fiir den Administrator zu beschranken.

Eine Anleitung dazu finden Sie in ,Erstellen
eines Administratorkontos”, auf Seite 30.

Sie kdnnen Administratorgruppen erstellen.
Wenn Sie Rechte und Rollen zu
Administratorgruppen hinzufiigen, gelten die
zugewiesenen Rechte und Rollen fur alle
Mitglieder in der Gruppe.

Eine Anleitung dazu finden Sie in ,Erstellen
eines Administratorgruppenkontos®, auf
Seite 31.

Kurzibersicht
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Aufgabe Details

9 Modifizieren von Die Verwaltungszoneneinstellungen sind bereits
Zonenkonfigurations- auf die am haufigsten verwendete Konfiguration
einstellungen voreingestellt. Sie brauchen an dieser Stelle

keine Anderungen der Einstellungen
vorzunehmen, kénnen sie jedoch durchgehen,
um sich mit ihnen vertraut zu machen.

Eine Anleitung dazu finden Sie in ,Andern der
Konfigurationseinstellungen®, auf Seite 32.

4 Aktualisieren der ZENworks- Mit der Funktion "Systemaktualisierung" kénnen

Software Sie Aktualisierungen der ZENworks -Software
friihzeitig beziehen und auch automatische
Downloads der Aktualisierungen zeitlich planen.

Eine Anleitung dazu finden Sie in ,Aktualisieren
der ZENworks-Software”, auf Seite 34.

o Standorte erstellen Sicherheitsrichtlinien kdnnen global sein oder

- sich auf bestimmte Standorte beziehen. Eine
globale Richtlinie wird auf alle Standorte
angewendet. Eine standortbasierte Richtlinie
wird nur angewendet, wenn der ZENworks
Agent feststellt, dass die Netzwerkumgebung
des Geréts mit der fur den Standort definierten
Umgebung tbereinstimmt.

Eine Anleitung dazu finden Sie in ,Erstellen von
Standorten®, auf Seite 34.

Agentenbereitstellung

ZENworks Agent kommuniziert mit dem ZENworks-Server, um Verwaltungsaufgaben auf einem
Geréat auszufuhren. Sie mussen den ZENworks-Agenten fir alle zu verwaltenden Geréate
bereitstellen. Durch die Bereitstellung des ZENworks-Agenten werden die Agentendateien installiert
und das Geréat wird in der Verwaltungszone registriert.

Aufgabe Details
4 Aktivieren der Funktionen des Der ZENworks Agent umfasst Funktionen, die auf jedes
h ZENworks Agent der ZENworks -Produkte (Asset Management,

Configuration Management, Endpoint Security
Management, Full Disk Encryption und Patch
Management) zugeschnitten sind. Standardmafiig werden
die Funktionen fur lhre aktivierten Produkte (per Lizenz
oder Evaluierungslizenz) bei der Installation der
Verwaltungszone aktiviert. Sie sollten die Konfiguration
jedoch im ZENworks-Kontrollzentrum Uberprifen.

Eine Anleitung dazu finden Sie in ,Konfigurieren der
ZENworks-Agent-Funktionen*, auf Seite 39.

% Schiitzen des ZENworks- Sie kénnen die ZENworks Agent-Einstellungen fir die
Agenten Deinstallation und Selbstverteidigung konfigurieren.

Eine Anleitung dazu finden Sie in ,Konfigurieren der
ZENworks-Agent-Sicherheit®, auf Seite 41.

Kurzibersicht



Aufgabe

Details

Y Installieren des ZENworks-
' Agenten
Anmeldung und Verwendung

von ZENworks Agent

Sie kénnen den ZENworks Agent auf verschiedene Art
und Weise auf einem Gerét installieren:

* Verwenden Sie das ZENworks-Kontrollzentrum, um
den Agent von einem ZENworks-Server fur das Gerét
bereitzustellen.

* Verwenden Sie auf dem Gerat einen Webbrowser,
um den Agent von einem ZENworks-Server
herunterzuladen und ihn zu installieren.

+ Schlieen Sie den Agenten in ein Image ein und
wenden Sie das Image auf das Gerét an.

Eine Anleitung dazu finden Sie in ,Installieren des
ZENworks Agent*, auf Seite 42.

Um auf einem Gerét benutzerzugewiesene Bundles und
Richtlinien zu empfangen, mussen Sie sich bei der
Verwaltungszone anmelden.

Eine Anleitung dazu finden Sie in ,Verwenden des
ZENworks-Agenten®, auf Seite 46.

Systemmeldungen

Wenn Sie Verwaltungsaufgaben in Ihrer Zone durchfuhren, werden Informationen aufgezeichnet,
sodass Sie den Status der Zone und die darin stattfindenden Aktivitaten anzeigen kénnen.

Aufgabe

Details

Systemmeldungen anzeigen

x Uberwachungsliste erstellen

Das ZENworks-System generiert Informations-, Warn- und
Fehlermeldungen, um Sie bei der Uberwachung von
Aktivitaten, wie zum Beispiel die Verteilung von Software
und die Anwendung von Richtlinien, zu unterstutzen.

Eine Anleitung dazu finden Sie in ,Anzeigen von
Systemmeldungen®, auf Seite 51.

Wenn Sie Uber Geréate, Bundles und Richtlinien verfiigen,
deren Aktivitaten Sie genau Uberwachen mdchten, kénnen
Sie sie der Uberwachungsliste hinzufiigen.

Eine Anleitung dazu finden Sie in ,Erstellen einer
Uberwachungsliste*, auf Seite 53.

Kurzibersicht
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Management-Tools

ZENworks enthalt sowohl eine webbasierte Konsole (ZENworks-Kontrollzentrum) als auch ein
Befehlszeilenprogramm (zman) fir die Verwaltung des ZENworks-Systems. In diesem Abschnitt wird
der Zugriff auf bzw. die Verwendung der Verwaltungstools erlautert.

+ ZENworks-Kontrollzentrum®, auf Seite 17

+ zman-Befehlszeilenprogramm®, auf Seite 19

+ zac-Befehlszeilenprogramm?®, auf Seite 21

ZENworks-Kontrollzentrum

ZENworks-Kontrollzentrum ist auf allen ZENworks-Servern in der Verwaltungszone installiert. Sie
kénnen alle Verwaltungsaufgaben auf jedem ZENworks-Server durchfiihren. Da es sich bei dem
ZENworks-Kontrollzentrum um eine webbasierte Verwaltungskonsole handelt, kann darauf von jeder
unterstitzten Arbeitsstation aus zugegriffen werden.

Wenn Sie weitere Micro Focus-Produkte in lhrer Netzwerkumgebung mit Novell iManager verwalten,
kdnnen Sie festlegen, dass das ZENworks-Kontrollzentrum in iManager gestartet werden soll.
Weitere Informationen finden Sie im Abschnitt ,,Zugriff auf das ZENworks-Kontrollzentrum tiber Novell
iManager” im Handbuch Referenz fir das ZENworks-Kontrollzentrum.

+ Zugreifen auf das ZENworks-Kontrollzentrum®, auf Seite 17

+ _Navigation im ZENworks-Kontrollzentrum®, auf Seite 18

Zugreifen auf das ZENworks-Kontrollzentrum

1 Geben Sie die folgende URL in einen Webbrowser ein:
htt ps:// ZENwor ks_Ser ver _Addr ess: port

Ersetzen Sie ZENworks_Server_Adresse durch die IP-Adresse oder den DNS-Namen des
ZENworks-Servers. Sie brauchen nur den Port anzugeben, falls Sie keinen der Standard-Ports
(80 oder 443) verwenden. Fir das ZENworks-Kontrollzentrum ist eine HTTPS(HyperText
Transfer Protocol Secure)-Verbindung erforderlich; HTTP(HyperText Transfer Protocol)-
Anforderungen werden an HTTPS umgeleitet.

Das Anmeldedialogfeld wird angezeigt.

Management-Tools 17
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ZENworkses

Zone DEFONE

Abmeldung erfolgreich abgeschlossen.

L administrator

ﬁ a0 BBE®

Deutsch

Anmelden

Micro Focus 5oftware Inc.

2 Geben Sie im Feld Benutzername Admi ni strator ein.
3 Geben Sie im Feld Passwort das bei der Installation erstellte Administratorpasswort ein.

Um den Zugriff nicht berechtigter Benutzer auf das ZENworks-Kontrollzentrum zu verhindern,
wird das Administratorkonto nach drei nicht erfolgreichen Anmeldeversuchen deaktiviert.
Zusatzlich wird eine Wartezeit von 60 Sekunden vor dem nachsten mdglichen Anmeldeversuch
erzwungen. Weitere Informationen zum Andern der Standardwerte finden Sie im Abschnitt
~Andern der Standardwerte zur Deaktivierung der Anmeldung® im Handbuch Referenz firr das
ZENworks-Kontrollzentrum.

4 Klicken Sie auf Anmelden, um das ZENworks-Kontrollzentrum einzublenden.

Detailliertere Informationen zum Anmelden als ein anderer Administrator finden Sie im Abschnitt
»Zugreifen auf das ZENworks-Kontrollzentrum* im Handbuch Referenz fur das ZENworks-
Kontrollzentrum.

Navigation im ZENworks-Kontrollzentrum

Bei der unten dargestellten Seite ,Server* handelt es sich um eine Standardansicht im ZENworks-
Kontrollzentrum.
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Registerkarten fur die Navigation: Mithilfe der Registerkarte im linken Bereich kdnnen Sie in den
funktionsbezogenen Bereichen von ZENworks navigieren. Beispielsweise kdnnen Sie mit der oben
dargestellten Seite ,Server” die mit diesen Servern verknupften Aufgaben verwalten.

Aufgabenliste: Uber die Aufgabenliste im linken Bereich kénnen Sie schnell auf die am haufigsten
durchgefiihrten Aufgaben fur die jeweils aktuelle Seite zugreifen. Die Aufgabenliste andert sich je
nach Seite. In der Aufgabenliste der Seite ,Gerate" werden beispielsweise Aufgaben angezeigt, die
sich auf Geréte beziehen, wahrend die Aufgabenliste der Seite ,Konfiguration* Aufgaben enthalt, die
sich auf die Konfiguration beziehen.

Haufig verwendete Objekte: In der Liste ,Haufig verwendet" im linken Bereich werden die zehn
Objekte angezeigt, auf die Sie am haufigsten zugegriffen haben. Dabei stehen die am haufigsten
verwendeten Objekte oben in der Liste. Durch Klicken auf ein Objekt gelangen Sie direkt zur
zugehorigen Detailseite.

Arbeitsbereich: In den Arbeitsbereichen tGberwachen und verwalten Sie das ZENworks-System. Die
Bereiche andern sich in Abhangigkeit von der aktuellen Seite. Im obigen Beispiel gibt es zwei
Arbeitsbereiche: Gerate und Suchen. In der Kontrollleiste Gerate werden die Server, Ordner und
Servergruppen aufgelistet sowie die dynamischen Servergruppen, die erstellt wurden; Sie kdnnen
diesen Bereich zur Verwaltung der Server verwenden. In der Kontrollleiste Suchen kdnnen Sie die
Anzeige in der Kontrollleiste ,Geréate" filtern, und zwar nach Name, Betriebssystem oder Status des
Servers.

Hilfeinformationen: Die Hilfe-Schaltflache ist mit Hilfethemen mit Informationen zur aktuellen Seite
verknupft. Mit welchen Themen die Hilfe-Schaltflache verknupft ist, &ndert sich in Abh&ngigkeit von
der aktuellen Seite.

zman-Befehlszeilenprogramm

Das zman-Dienstprogramm stellt eine Schnittstelle zur Befehlszeilenverwaltung bereit, tber die Sie
viele der im ZENworks-Kontrollzentrum zur Verfiigung stehenden Aufgaben durchfiihren kénnen. Sie
kénnen beispielsweise Inhalt zu Bundles hinzufligen, Geréaten Richtlinien zuweisen und Gerate
registrieren. Der Hauptvorteil des Befehlszeilendienstprogramms liegt in der Moglichkeit, Skripts fir

Management-Tools 19



20

die Behandlung sich wiederholender Vorgange oder Massenvorgange zu erstellen. Wie das
ZENworks-Kontrollzentrum (ZCC) wird auch das Dienstprogramm zman auf allen Primérservern
installiert, kann aber im Gegensatz zu ZCC nur Uber die Befehlszeile des Servers ausgefihrt werden.

Das zman-Dienstprogramm dient vornehmlich dazu, Ihnen das Durchfuihren von Vorgéngen tber ein
Skript zu ermdglichen. Sie haben jedoch auch die Mdglichkeit, Vorgdnge manuell an der Befehlszeile
durchzufihren.

+  Standort®, auf Seite 20
+ Syntax“, auf Seite 20
+ _Hilfe zu Befehlen®, auf Seite 20

Standort

Das Dienstprogramm ist auf allen ZENworks-Server an folgendem Ort installiert:
YZENWORKS_HOVE% bi n

Hierbei steht %ZENWORKS_HOVE%fUr den ZENworks-Installationspfad. Unter Windows lautet der
Standardpfad C: \ Pr ogr amme (x86)\ Novel | \ Zenwor ks\ bi n. Unter Linux lautet der Standardpfad
opt/ novel | / zenwor ks/ bi n.

Syntax

Im zman-Dienstprogramm wird folgende grundlegende Syntax verwendet:
zman kat egorieaktion [ optionen]

Zur Zuweisung eines Software-Bundles zu einem Gerét verwenden Sie beispielsweise folgenden
Befehl:

zman bundl e-assi gn workstation bundl el wksl

Hierbei steht bundl e- assi gn fur die Kategorieaktion und wor kst at i on bundl el wks1 fir die
Optionen. In diesem Beispiel geben die Optionen den Gerétetyp (workstation), den Bundle-Namen
(bundlel) und das Zielgerat (wksl) an.

Beispielsweise kdnnen Sie zur Initiierung einer Inventarabsuche eines Gerates den folgenden Befehl
verwenden:

zman inventory-scan-now devi ce/ servers/serverl.

Dabei bezeichnet i nvent or y- scan- now die Kategorieaktion und devi ce/ server s/ server 1 eine
Option, die den Ordnerpfad des abzusuchenden Gerats angibt.

Hilfe zu Befehlen

Am besten kdnnen Sie sich mit den Befehlen vertraut machen, indem Sie die Online-Hilfe oder den
Abschnitt ,zman(1)" im Handbuch ZENworks: Referenz fur Befehlszeilenprogramme zurate ziehen.

So verwenden Sie die Online-Hilfe:

1 Geben Sie auf dem ZENworks-Server an der Eingabeaufforderung zman - - hel p ein.
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Mit diesem Befehl werden die grundlegende Verwendung (Syntax) sowie eine Liste der
verfigbaren Befehlskategorien angezeigt. Sie kdnnen zum Abrufen von Hilfeinformationen auch
folgendermalf3en vorgehen:

Befehl Beschreibung
zman --help | nore Zeigt eine vollstandige, nach Kategorie sortierte Liste mit
Befehlen an.

zman kategorie --help | nore Zeigt eine vollstandige Liste mit Befehlen innerhalb einer
Kategorie an.

zman Befehl --help | nore Zeigt die Hilfe zu einem Befehl an.

zac-Befehlszeilenprogramm

Das zac-Dienstprogramm stellt eine Schnittstelle fur die Befehlszeilenverwaltung bereit, Giber die Sie
im ZENworks Agent verfligbare Aufgaben durchfiihren kénnen.

+ Standort”, auf Seite 21
+ Syntax“, auf Seite 21
+ _Hilfe zu Befehlen®, auf Seite 22

Standort

Das Dienstprogramm ist auf allen verwalteten Windows-Geréaten an folgendem Ort installiert:
9ZENWORKS_HOVE% bi n

Hierbei steht %ZENWORKS_HOVE%flur den ZENworks-Installationspfad. Der Standardpfad lautet
c:\ Programme\ novel | \ zenwor ks\ bi n auf einem 32-Bit-Windows-Gerat und c: \ Pr ogr amre
(x86) \ novel I\ zenwor ks\ bi n auf einem 64-Bit-Windows-Geréat.

Syntax

Im zac-Dienstprogramm wird folgende grundlegende Syntax verwendet:

zac Bef ehl soptionen

Zum Aufrufen eines Bundles auf einem Gerat verwenden Sie beispielsweise folgenden Befehl:
zac bundl e-1 aunch ,bundl e 1"

Hierbei ist bundl e- | aunch der Befehl und bundl e 1 die Befehlsoption. In diesem Fall handelt es sich
bei der Option um den Anzeigenamen des Bundles, das aufgerufen werden soll. Offnende und
schlieBende Anfihrungszeichen sind nur erforderlich, wenn der Anzeigename des Bundles
Leerschritte enthalt.

Sie kdnnen zur Initiierung einer Inventarabsuche auf einem Gerét beispielsweise den folgenden
Befehl verwenden:

zac i nv scannow

Hierbei ist i nv der Befehl und scannow die Befehlsoption.
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Hilfe zu Befehlen

Am besten kénnen Sie sich mit den Befehlen vertraut machen, indem Sie die Online-Hilfe oder den
Abschnitt zu ,zac fur Windows(1)" im Handbuch ZENworks: Referenz fur Befehlszeilenprogramme

zurate ziehen.
So verwenden Sie die Online-Hilfe:

1 Geben Sie auf dem verwalteten Gerat an einer Eingabeaufforderung einen der folgenden

Befehle ein:

Befehl Beschreibung

zac --help Zeigt eine vollstandige Befehlsliste an.
zac befehl --help Zeigt detaillierte Hilfe zu einem Befehl an.
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Konfiguration der Verwaltungszone

Mit ZENworks kénnen Sie eine grof3e Anzahl Gerate und Benutzer mit méglichst wenig Aufwand
effizient verwalten. Der erste Schritt beim Verringern des Verwaltungsaufwands besteht darin,
sicherzustellen, dass Sie die Verwaltungszone so konfiguriert haben, dass Sie die ZENworks-
Funktionen voll nutzen kénnen.

Die folgenden Abschnitte geben lhnen eine Einfiihrung in die grundlegenden Konzepte, die Sie
bendtigen, um eine Verwaltungszone einzurichten, die die laufenden Verwaltungsaufgaben, die Sie
durchfiihren, optimal unterstiitzt. In jedem Abschnitt wird ein Verwaltungskonzept erlautert, das die
allgemeinen Schritte zum Durchflihren der zum Konzept gehérenden Aufgaben bereitstellt.

+  Gerate organisieren: Ordner und Gruppen®, auf Seite 23

+  Erstellen von Registrierungsschlisseln und -regeln”, auf Seite 27

+ Verbinden mit Benutzerquellen®, auf Seite 29

+ Erstellen von ZENworks-Administratorkonten®, auf Seite 30

+ Andern der Konfigurationseinstellungen, auf Seite 32

+ Zonenfreigabe und Zonenabonnement", auf Seite 34

+  Aktualisieren der ZENworks-Software®, auf Seite 34

*

LErstellen von Standorten“, auf Seite 34

Geréate organisieren: Ordner und Gruppen

Mithilfe des ZENworks-Kontrollzentrums kénnen Sie Gerate verwalten, indem Sie Aufgaben direkt an
individuellen Gerateobjekten ausfihren. Diese Methode ist jedoch nicht sehr effizient, es sei denn, es
missen nur wenige Gerate verwaltet werden. Zum Optimieren der Verwaltung einer grof3en
Gerateanzahl ermdglicht Ihnen ZENworks, Gerate in Ordner und Gruppen zu gliedern. Sie kdnnen
dann Aufgaben an einem Ordner oder einer Gruppe ausfiihren, um die enthaltenen Gerate zu
verwalten.

Sie kdnnen jederzeit Ordner und Gruppen erstellen. Jedoch ist die beste Vorgehensweise das
Anlegen von Ordnern und Gruppen, bevor Sie Gerate in Ihrer Zone registrieren. Auf diese Weise
konnen Sie Registrierungsschliissel und Regeln verwenden, um Geréte beim Registrieren
automatisch den passenden Ordnern und Gruppen hinzuzufiigen (siehe ,Erstellen von
Registrierungsschlisseln und -regeln®, auf Seite 27).

¢ ,Ordner®, auf Seite 24

¢ ,Gruppen*, auf Seite 25

+ Vererbung von Zuweisungen fur Ordner und Gruppen®, auf Seite 26
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Ordner

Ordner sind ein groRartiges Werkzeug, mit dem Sie Gerate organisieren kdnnen, um die Verwaltung
dieser Geréate zu vereinfachen. Sie kdnnen bei jedem Ordner Konfigurationseinstellungen anwenden,
Inhalte zuweisen und Aufgaben ausfiihren. Zu diesem Zweck tibernehmen die Geréate dieses
Ordners die entsprechenden Einstellungen, Zuweisungen und Aufgaben.

Fur beste Ergebnisse sollten Sie Geréate mit &hnlichen Anforderungen an Konfigurationseinstellungen
im selben Ordner ablegen. Wenn fiir alle Geréate im Ordner dieselben Inhalte und Aufgaben
erforderlich sind, kénnen Sie auch Inhalts- oder Aufgabenzuweisungen fir den Ordner vornehmen.
Maoglicherweise gelten jedoch nicht fir alle Gerate im Ordner dieselben Inhalts- und
Aufgabenanforderungen. Daher kénnen Sie die Gerate in Gruppen strukturieren und jeder Gruppe
die geeigneten Inhalte und Aufgaben zuweisen (siehe unten ,Gruppen®, auf Seite 25).

Nehmen Sie z. B. an, Sie haben Arbeitsstationen an drei verschiedenen Standorten. Sie méchten auf
die Arbeitsstationen an den drei Standorten unterschiedliche Konfigurationseinstellungen anwenden,
also erstellen Sie die drei Ordner (/ Arbei t sst ati onen/ St andort 1,/ Arbei t sst ati onen/

Standort 2 und / Ar bei t sst ati onen/ St andor t 3) und legen die Arbeitsstationen im jeweils
entsprechenden Ordner ab. Sie beschliel3en, dass die meisten Konfigurationseinstellungen fir alle
Arbeitsstationen gelten, also konfigurieren Sie diese Einstellungen in der Verwaltungszone. Sie
mochten jedoch eine wéchentliche Erfassung des Software- und Hardware-Inventars an Standortl
und Standort2 sowie eine monatliche Inventarerfassung an Standort3 ausfiihren. Sie konfigurieren
eine wochentliche Inventarerfassung in der Verwaltungszone und tberschreiben dann die Einstellung
des Ordners an Standort3 mit einem monatlichen Zeitplan. Standortl und Standort2 erfassen das
Inventar wochentlich, und Standort3 erfasst das Inventar monatlich.

Erstellen eines Ordners

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Klicken Sie auf den Ordner Arbeitsstationen, Server oder Mobilgerate.

3 Klicken Sie auf Neu > Ordner, um das Dialogfeld ,Neuer Ordner* anzuzeigen.
4 Geben Sie im Feld Name einen Namen fir den neuen Ordner ein.

Wenn Sie ein Objekt im ZENworks-Kontrollzentrum (Ordner, Gruppen, Bundles, Richtlinien
usw.) benennen, stellen Sie sicher, dass der Name die folgenden Konventionen einhélt:

+ Der Name muss innerhalb des Ordners eindeutig sein.

+ Je nach der fir die ZENworks-Datenbank verwendeten Datenbanksoftware wird durch
Klein- und GroRbuchstaben keine Einzigartigkeit fir denselben Namen erzeugt. Bei der
eingebetteten Datenbank, die mit ZENworks verwendet wird, wird nicht zwischen Grof3- und
Kleinschreibung unterschieden, d. h., ,Ordner 1 und ,ORDNER 1“ sind derselbe Name und
kdnnen nicht im selben Ordner verwendet werden. Wenn Sie eine externe Datenbank
verwenden, die GroRR-/Kleinschreibung unterscheidet, sind ,Ordner 1“ und ,ORDNER 1“
eindeutige Namen.

+ Wenn Sie Leerzeichen verwenden, missen Sie diese bei der Eingabe in die Befehlszeile in
Anflhrungszeichen setzen. Beispielsweise missen Sie ,,Ordner 1* mit Anfihrungszeichen
umgeben, wenn Sie den Namen in das Dienstprogramm zman eingeben.

+ Folgende Zeichen sind unzulassig und dirfen nicht verwendet werden: /\*?:,'<>|" % ~
5 Klicken Sie auf OK, um den Ordner hinzuzufuigen.

Zum Erstellen von Gerateordnern kdnnen Sie auch die Befehle wor kst at i on- f ol der - cr eat e und
server - f ol der - cr eat e im zman-Dienstprogramm verwenden. Weitere Informationen finden Sie
unter ,Arbeitsstationsbefehle* und ,Serverbefehle* im Handbuch ZENworks: Referenz fur
Befehlszeilenprogramme.
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Gruppen

Genau wie bei den Ordnern kdnnen Sie bei Gerategruppen Inhalte zuweisen und Aufgaben
ausfuhren. Zu diesem Zweck Ubernehmen die Gerate der Gruppe die entsprechenden Zuweisungen
und Aufgaben. Anders als bei Ordnern kénnen Sie auf Gruppen jedoch keine
Konfigurationseinstellungen anwenden.

Gruppen bieten eine weitere Stufe der Flexibilitat fir Inhaltszuweisung und Aufgaben. In einigen
Fallen sollen mdglicherweise dieselben Inhalte nicht allen Geréaten in einem Ordner zugewiesen oder
dieselbe Aufgabe dafir ausgefiihrt werden. Oder Sie mdchten eventuell Geraten in verschiedenen
Ordnern dieselben Inhalte zuweisen oder dieselben Aufgaben dafir ausfiihren. Zu diesem Zweck
kénnen Sie die Gerate einer Gruppe hinzufligen (unabhangig davon, in welchen Ordnern sich die
Gerate befinden) und die Inhalte dann der Gruppe zuweisen oder die Aufgaben daflr ausfihren.

Betrachten wir noch einmal das Beispiel mit den Arbeitsstationen an drei verschiedenen Standorten
(siehe ,Ordner”, auf Seite 24). Nehmen Sie an, dass einige der Arbeitsstationen an jedem Standort

dieselbe Buchhaltungssoftware bendétigen. Da Gruppen Software zugewiesen werden kann, kdnnen
Sie die Gruppe ,Buchhaltung” erstellen, die Zielarbeitsstationen in die Gruppe aufnehmen und dann
der Gruppe die passende Buchhaltungssoftware zuweisen. Entsprechend kénnen Sie die Gruppen

verwenden, um Windows-Konfigurations- und -Sicherheitsrichtlinien zuzuweisen.

Der Vorteil der Erstellung einer Zuweisung fiir eine Gruppe besteht darin, dass alle in der
entsprechenden Gruppe enthaltenen Geréte die Zuweisung erhalten und Sie die Zuweisung nur ein
Mal erstellen mussen. AufRerdem kann ein Gerét einer beliebigen Anzahl eindeutiger Gruppen
angehdren und die Zuweisungen von mehreren Gruppen sind additiv. Wenn Sie beispielsweise der
Gruppe A und B ein Gerat zuweisen, erbt dieses die Software, die beiden Gruppen zugewiesen ist.

ZENworks bietet sowohl Gruppen als auch dynamische Gruppen. Aus der Perspektive von
Inhaltszuweisungen oder der Ausfuhrung von Aufgaben funktionieren Gruppen und dynamische
Gruppen exakt gleich. Die einzigen Unterschiede zwischen den beiden Gruppentypen ist die Art, in
der Gerate zur Gruppe hinzugefiigt werden. Einer Gruppe mussen Sie Gerate manuell hinzuflgen.
Fur eine dynamische Gruppe definieren Sie Kriterien, die erflllt werden missen, um Mitglied einer
Gruppe zu werden. Die Gerate, die diese Kriterien erfillen, werden der Gruppe automatisch
hinzugefigt.

In ZENworks sind verschiedene dynamische Servergruppen bereits vordefiniert, beispielsweise
Windows 2012 Server, Windows 2003 Server und SUSE Linux Enterprise Server.

ZENworks umfasst auch dynamische Arbeitsstationsgruppen, z. B. Windows XP-Arbeitsstation,
Windows 8-Arbeitsstation, Windows Vista-Arbeitsstation und SUSE Linux Enterprise Desktop. Alle
Gerate mit diesen Betriebssystemen werden automatisch in die entsprechende dynamische Gruppe
aufgenommen.

Erstellen von Gruppen

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.
2 Wenn Sie eine Gruppe fur Server erstellen mdchten, klicken Sie auf den Ordner Server.
oder

Wenn Sie eine Gruppe fir Arbeitsstationen erstellen méchten, klicken Sie auf den Ordner
Arbeitsstationen.

Alternativ:
Wenn eine Gruppe fur Mobilgeréte erstellt werden soll, klicken Sie auf den Ordner Mobilgerate.

3 Klicken Sie auf Neu > Servergruppe (bzw. auf Neu > Arbeitsstationsgruppe bei Arbeitsstationen
oder Neu > Mobilgerategruppe bei Mobilgeraten). Der Assistent ,Neue Gruppe erstellen” wird
gestartet.
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4 Geben Sie auf der Seite ,Grundlegende Informationen” einen Namen fir die neue Gruppe in das
Feld Gruppenname ein und klicken Sie auf Weiter.

Der Gruppenname muss sich nach den Namenskonventionen richten.

5 Klicken Sie in der Zusammenfassungsseite auf Fertig stellen, um die Gruppe anzulegen, ohne
Mitglieder hinzuzufugen.

oder

Klicken Sie auf Weiter, wenn Sie der Gruppe Mitglieder hinzufigen mdéchten. Fahren Sie dann
mit Schritt 6 fort.

6 Klicken Sie auf der Seite ,Gruppenmitglieder hinzufigen* auf Hinzufiigen, um Geréte zur
Gruppe hinzuzuftigen. Klicken Sie anschlieRend auf Weiter, wenn Sie alle Gerate hinzugefiigt
haben.

7 Klicken Sie in der Zusammenfassungsseite auf Fertigstellen, um die Gruppe anzulegen.
Zum Erstellen von Gerategruppen kdénnen Sie auch die Befehle wor kst at i on- gr oup- cr eat e und
server - gr oup- cr eat e im zman-Dienstprogramm verwenden. Weitere Informationen finden Sie

unter ,Arbeitsstationsbefehle* und ,Serverbefehle” im Handbuch ZENworks: Referenz flr
Befehlszeilenprogramme.

Erstellen einer dynamischen Gruppe

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.
2 Wenn Sie eine Gruppe fur Server erstellen mdchten, klicken Sie auf den Ordner Server.
oder

Wenn Sie eine Gruppe fur Arbeitsstationen erstellen mochten, klicken Sie auf den Ordner
Arbeitsstationen.

Alternativ:
Wenn eine Gruppe fur Mobilgerate erstellt werden soll, klicken Sie auf den Ordner Mobilgerate.

3 Klicken Sie auf Neu > Dynamische Servergruppe (bzw. auf Neu > Dynamische
Arbeitsstationsgruppe bei Arbeitsstationen oder Neu > Dynamische Mobilgerategruppe bei
Mobilgeréten). Der Assistent ,Neue Gruppe erstellen” wird gestartet.

4 Geben Sie auf der Seite ,Grundlegende Informationen” einen Namen fir die neue Gruppe in das
Feld Gruppenname ein und klicken Sie auf Weiter.

Der Gruppenname muss sich nach den Namenskonventionen richten.

5 Definieren Sie auf der Seite Filter fir Gruppenmitglieder definieren die Kriterien, denen ein Gerat
entsprechen muss, um ein Mitglied der Gruppe zu werden. Klicken Sie dann auf Weiter.

Klicken Sie auf die Schaltflache Hilfe, um Details zum Erstellen der Kriterien zu erhalten.
6 Klicken Sie auf der Seite ,Zusammenfassung* auf Fertig stellen, um die Gruppe zu erstellen.

Vererbung von Zuweisungen fur Ordner und Gruppen

Wenn einem Ordner Inhalte zugewiesen werden, wird die Zuweisung an alle Objekte (Benutzer,
Geréate, Unterordner) au3er den in diesem Ordner befindlichen Gruppen vererbt. Wenn Sie
beispielsweise dem Gerateordnerl ein BundleA und eine RichtlinieB zuweisen, werden die beiden
Zuweisungen an alle Gerate im Ordner (einschlie3lich der Gerate in den Unterordnern) vererbt. Die
Zuweisungen werden jedoch keiner der im Gerateordnerl befindlichen Gerategruppen vererbt.
Grundsatzlich finden Ordnerzuweisungen keine Anwendung auf die im Ordner befindlichen Gruppen.
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Erstellen von Registrierungsschlisseln und -regeln

Wenn Sie den ZENworks Agent an ein Geréat verteilen, wird das Gerét in lhrer Verwaltungszone
registriert und wird zu einem verwalteten Gerat. Als Teil der Registrierung kdnnen Sie den ZENworks-
Namen des Gerats sowie den Ordner und die Gruppen angeben, denen das Gerét hinzugefiigt
werden soll.

Standardmafig wird der Hostname eines Gerats als sein ZENworks-Name benutzt, es wird dem
Ordner / Server oder / Arbei t sst ati onen hinzugefiigt und erhalt keine Mitgliedschaft in Gruppen.
Sie kdnnen Gerate manuell in andere Ordner verschieben und zu Gruppen hinzufigen, aber das
kann eine ermidende Aufgabe sein, wenn eine grol3e Anzahl an Geraten vorhanden ist oder Sie
stéandig neue Gerate hinzufiigen. Am besten verwalten Sie eine grol3e Anzahl an Geraten, indem Sie
sie beim Registrieren automatisch in die korrekten Ordner und Gruppen aufnehmen lassen.

Um Gerate bei der Registrierung zu Ordnern oder Gruppen hinzuzufiigen, kénnen Sie
Registrierungsschlissel und/oder Registrierungsregeln verwenden. Mithilfe von
Registrierungsschlisseln und Registrierungsregeln kénnen Sie einem Gerét Ordner- und
Gruppenmitgliedschaften zuweisen. Es gibt jedoch Unterschiede zwischen Schliisseln und Regeln,
deren Sie sich bewusst sein sollten, bevor Sie entscheiden, ob Sie eine oder beide Methoden fir die
Registrierung verwenden mdchten.

Diese Funktion ist fir Mobilgerate nicht verfiigbar.

+ _Registrierungsschlissel, auf Seite 27

+  Registrierungsregeln”, auf Seite 28

+ Vorlage zur Benennung von Geraten“, auf Seite 28
+ Weitere Informationen®, auf Seite 29

Registrierungsschlissel

Ein Registrierungsschlissel ist eine alphanumerische Zeichenkette, die manuell festgelegt oder per
Zufallsgenerator erstellt wird. Wahrend der Bereitstellung des ZENworks Agent auf einem Gerat
muss der Registrierungsschlissel angegeben werden. Wenn das Geréat das erste Mal eine
Verbindung zu einem ZENworks-Server aufbaut, wird es dem Ordner und den Gruppen hinzugefugt,
die im Schlussel definiert sind.

Sie kdnnen einen oder mehrere Registrierungsschlissel anlegen, um sicherzustellen, dass die
Gerate in die gewiinschten Ordner und Gruppen platziert werden. Sie sollten beispielsweise
sicherstellen, dass alle Arbeitsstationen der Vertriebsabteilung dem Ordner / Ar bei t sst ati onen/
Ver t ri eb hinzugefiigt, aber abhangig von ihren Teamaufgaben in drei verschiedene Gruppen
gegliedert werden (Teaml, Team2, Team3). Sie kdnnten in diesem Fall drei verschiedene
Registrierungsschlussel erstellen und jeden dieser Schliissel so konfigurieren, dass die
Arbeitsstationen des Vertriebs zum Ordner / Ar bei t sst at i onen/ Vertri eb und zur passenden
Teamgruppe hinzugefligt werden. Solange jede Arbeitsstation den korrekten Registrierungsschlissel
verwendet, wird sie dem entsprechenden Ordner und der entsprechenden Gruppe hinzugeflgt.

So erstellen Sie einen Registrierungsschlissel:

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration und dann auf die
Registerkarte Registrierung.

2 Klicken Sie im Bereich "Registrierungsschlissel” auf Neu > Registrierungsschlissel, um den
Assistenten zum Erstellen eines neuen Registrierungsschlissels zu starten.
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3 Folgen Sie zur Erstellung des Schlissels den Anweisungen.

Informationen dariiber, was Sie in den einzelnen Schritten des Assistenten angeben missen,
erhalten Sie Uber die Schaltflache Hilfe.

Zum Erstellen eines Registrierungsschlissels konnen Sie auch den Befehl r egi strati on-creat e-
key im zman-Dienstprogramm verwenden. Weitere Informationen finden Sie unter
+Registrierungskommandos” im Handbuch ZENworks : Referenz fir Befehlszeilen-
Dienstprogramme.

Registrierungsregeln

Wenn Sie wahrend der Bereitstellung keinen Registrierungsschliissel eingeben mdchten oder wenn
Gerate auf der Grundlage vordefinierter Kriterien (z. B. Betriebssystemtyp, CPU oder IP-Adresse)
automatisch in verschiedene Ordner und Gruppen aufgenommen werden sollen, kdnnen Sie
Registrierungsregeln verwenden.

ZENworks schlief3t eine Standardregistrierungsregel fir Server und eine andere fiir Arbeitsstationen
ein. Wenn sich ein Gerat ohne Schlissel registriert und Sie keine Registrierungsregeln erstellt haben,
werden die standardmafigen Registrierungsregeln angewendet, um die Ordnerzuweisungen zu
ermitteln. Diese beiden Standardregeln bewirken, dass alle Server zum Ordner / Ser ver und alle
Arbeitsstationen zum Ordner / Ar bei t sst at i onen hinzugefiigt werden.

Die beiden Standardregeln wurden entworfen, um abzusichern, dass kein Fehler mit der
Registrierung eines Servers oder einer Arbeitsstation auftritt. Daher kénnen Sie diese beiden
Standardregeln nicht I6schen oder andern. Sie kdnnen jedoch zuséatzliche Regeln definieren, die es
Ihnen ermdglichen, Geréte bei der Registrierung zu filtern und sie verschiedenen Ordnern und
Gruppen hinzuzufiigen. Wenn Sie, wie im Thema ,Gerate organisieren: Ordner und Gruppen®, auf
Seite 23 empfohlen wird, Ordner fir Gerate mit ahnlichen Konfigurationseinstellungen und Gruppen
fur Gerate mit &hnlichen Zuweisungen angelegt haben, erhalten neu registrierte Gerate automatisch
die fur sie passenden Konfigurationseinstellungen und Zuweisungen.

So erstellen Sie eine Registrierungsregel:
1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration und dann auf die
Registerkarte Registrierung.

2 Klicken Sie im Bereich "Registrierungsregel" auf Neu, um den Assistenten zum Erstellen neuer
Registrierungsregeln zu starten.

3 Folgen Sie zur Erstellung der Regel den Anweisungen.
Informationen dariiber, was Sie in den einzelnen Schritten des Assistenten angeben missen,
erhalten Sie Uber die Schaltflache Hilfe.

Zum Erstellen einer Registrierungsregel kdnnen Sie auch den Befehl r ul eset - cr eat e im zman-
Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Regelsatzkommandos” im
Handbuch ZENworks: Referenz fur Befehlszeilen-Dienstprogramme.

Vorlage zur Benennung von Geréaten

Die Vorlage zur Benennung von Geraten bestimmt, wie Gerate beim Registrieren benannt werden.
Standardmafig wird der Hostname eines Geréats verwendet. Sie kdnnen diesen durch eine beliebige
Kombination der folgenden Computervariablen andern: ${HostName}, ${GUID}, ${0S}, ${CPU},
${DNS}, ${IPAddress} und ${MACAddress}.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration.
2 Klicken Sie im Bereich "Verwaltungszoneneinstellungen" auf Gerateverwaltung.
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3 Klicken Sie auf Registrierung, um die Registrierungsseite anzuzeigen.

4 Klicken Sie im Bereich ,Vorlage zur Benennung von Geraten* auf [ und wéhlen Sie die
gewtunschte Computervariable aus der Liste aus.

Sie kdnnen eine beliebige Kombination aus einer oder mehreren Variablen verwenden, z. B.
${ Host Nane} ${ GUI D}
5 Klicken Sie zum Speichern der Anderungen auf OK.

Weitere Informationen

Weitere Informationen zum Registrieren von Geraten finden Sie im Handbuch ZENworks Discovery,
Deployment, and Retirement Reference (Referenz fiir die Ermittlung, Bereitstellung und Stilllegung).

Verbinden mit Benutzerquellen

Sie kdnnen eine Verbindung zu einem oder mehreren Verzeichnissen herstellen, um autorisierende
Benutzerquellen in ZENworks zur Verfiigung zu stellen.

Durch Hinzufligen einer Benutzerquelle kdnnen Sie ZENworks-Administratorkonten mit LDAP-
Benutzerkonten verkniipfen und Gerate mit den Benutzern verknipfen, die sie hauptséachlich
verwenden. Darlber hinaus werden durch das Hinzufiigen von Benutzern fur folgende ZENworks-
Produkte zusétzliche Funktionen ermdglicht:

+ Konfigurationsmanagement: Ermoglicht es Ihnen, Bundles und Richtlinien Benutzern und
Geraten zuzuweisen. Ermdglicht benutzerbasierte Inventarberichte.

+ Bestandsverwaltung: Ermdglicht es lhnen, Softwarelizenzen sowohl auf Benutzer- als auch
auf Geratebasis auszuweisen.

+ Endpoint Security Management: Ermdglicht es lhnen, Richtlinien sowohl Benutzern als auch
Geréaten zuzuweisen.

Wenn Sie ein LDAP-Verzeichnis als Benutzerquelle definieren, ist das Verzeichnis nicht betroffen.
ZENworks erfordert lediglich Lesezugriff auf das LDAP-Verzeichnis und speichert alle
Zuweisungsinformationen in der ZENworks-Datenbank. Ausfiihrlichere Informationen zu den
spezifischen Leseberechtigungen, die beim Verbindungsaufbau mit einer Benutzerquelle erforderlich
sind, finden Sie unter ,Erstellen von Benutzerquellenverbindungen® im Handbuch ZENworks :
Referenz fur Benutzerquellen und Authentifizierung.

Sie kdnnen eine Verbindung zu Novell eDirectory und Microsoft Active Directory herstellen und diese
als Benutzerquellen verwenden. Es gelten folgende Mindestanforderungen: Novell eDirectory 8.7.3
und Microsoft Active Directory unter Windows 2000 SP4. Von LDAP ist mindestens Version 3
erforderlich.

Nach der Verbindung zu einem LDAP-Verzeichnis definieren Sie die Container im Verzeichnis, die
bekannt gemacht werden sollen. Angenommen, Sie verfligen Uber einen Microsoft Active Directory-
Doméanenbaum namens MeineFirma. Samtliche Benutzer befinden sich in zwei Containern des
MeineFirma-Baums: MeineFirma/Benutzer und MeineFirma/Temp/Benutzer. Sie kdnnen den
MeineFirma-Baum als Quelle und MeineFirma/Benutzer und MeineFirma/Temp/Benutzer als
separate Benutzercontainer referenzieren. Hiermit wird der Zugriff innerhalb des Verzeichnisses auf
die Container beschréankt, die Benutzer enthalten.

Neben den Benutzern in den von lhnen hinzugefiigten Containern werden im ZENworks-
Kontrollzentrum zudem samtliche in den Containern enthaltenen Benutzergruppen angezeigt.
Dadurch wird die Verwaltung von einzelne Benutzern als auch von Bentuzergruppen ermdglicht.
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So bauen Sie eine Verbindung zu einer Benutzerquelle auf:

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration.

2 Kilicken Sie in der Kontrollleiste "Benutzerquellen” auf Neu, um den Assistenten fiir die
Erstellung neuer Benutzerquellen zu starten.

3 Reagieren Sie zur Erstellung der Benutzerquelle auf die Eingabeaufforderungen.

Informationen dariiber, was Sie in den einzelnen Schritten des Assistenten angeben missen,
erhalten Sie Uber die Schaltflache Hilfe.

Sie kdnnen auch Uber den Befehl user - sour ce- cr eat e im zman-Dienstprogramm verwenden, um
eine Verbindung mit einer Benutzerquelle herzustellen. Weitere Informationen finden Sie unter
.Benutzerkommandos® im Handbuch ZENworks: Referenz fur Befehlszeilen-Dienstprogramme.

Weitere Informationen zum Aktivieren von Benutzerquellen zur Registrierung von Mobilgeraten
finden Sie unter Configuring User Sources (Konfigurieren von Benutzerquellen) im Handbuch
ZENworks 2017 Mobile Management Reference (Referenz zu Mobile Management).

Erstellen von ZENworks-Administratorkonten

Wahrend der Installation wird ein standardmaRiges ZENworks-Administratorkonto (mit dem Namen
Administrator) erstellt. Dieses Konto, das Super-Administratorkonto genannt wird, bietet volle
Verwaltungsrechte fir die Verwaltungszone.

Typischerweise sollten Sie Administratorkonten fur alle Personen erstellen, die Verwaltungsaufgaben
ausfuihren. Sie kdnnen diese Konten als Superadministratorkonten definieren oder als
Administratorkonten mit eingeschrankten Rechten. Sie kdnnen fiir einen Benutzer ein
Administratorkonto erstellen, mit dem dieser lediglich Geréte in der Verwaltungszone ermitteln und
registrieren kann. Oder das Konto ermdglicht es dem Benutzer nur, Geraten Bundles zuzuweisen.
Das Konto kdnnte auch auf die Ausfiihrung von Inventarverwaltungsaufgaben wie die Vertrags-,
Lizenz- und Dokumentenverwaltung beschrankt sein.

In einigen Fallen haben Sie moglicherweise mehrere Administratorkonten, fur die dieselben
Verwaltungsrechte erforderlich sind. Sie brauchen dann die Rechte nicht jedem Konto einzeln
zuzuweisen, sondern kénnen eine Administratorrolle erstellen, die Verwaltungsrechte der Rolle
zuweisen und anschlieBend die Konten der Rolle hinzufligen. Sie haben beispielsweise eventuell
eine Helpdesk-Rolle, die Verwaltungsrechte bietet, die von mehreren Administratoren benétigt
werden.

Sie kénnen Administratorgruppen erstellen. Wenn Sie Rechte und Rollen zu Administratorgruppen
hinzufligen, gelten die zugewiesenen Rechte und Rollen fir alle Mitglieder in der Gruppe.

Erstellen eines Administratorkontos

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Administratoren.

2 Klicken Sie in der Kontrollleiste ,Administratoren“ auf Neu > ,Administrator, um das Dialogfeld
.Neuen Administrator hinzufligen“ anzuzeigen.

3 Fillen Sie die Felder aus.

Mit dem Dialogfeld ,Neuen Administrator hinzufiigen“ kdnnen Sie ein neues Administratorkonto
erstellen, indem Sie einen Namen und ein Passwort angeben, oder Sie kdnnen einen neuen
Administrator basierend auf einem in der Benutzerquelle vorhandenen Benutzer erstellen. Sie
kénnen dem neuen Administrator dieselben Rechte geben, Uber die auch der angemeldete
Administrator verfiigt.
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Neuen Administrator durch Angabe von Namen und Passwort erstellen: Wahlen Sie diese
Option, wenn Sie ein neues Administratorkonto anlegen mdchten, indem Sie manuell einen
Namen und ein Passwort angeben.

Auf Grundlage eines oder mehrerer Benutzer in einer Benutzerquelle: Wahlen Sie diese
Option, wenn Sie ein neues Administratorkonto auf der Basis von Benutzerinformationen aus
Ihrer Benutzerquelle anlegen mdchten. Klicken Sie dazu auf Hinzufiigen und navigieren Sie zu
den gewlinschten Benutzern und wahlen Sie sie aus.

Dieser Administrator erhalt dieselben Rechte wie ich: Wéahlen Sie diese Option aus, um
dem neuen Administrator dieselben Rechte wie lhnen (als aktuell angemeldeter Administrator)
zuzuweisen. Wenn Sie uUber Superadministratorrechte verfiigen, wird der neue Administrator als
Superadministrator erstellt.

4 Klicken Sie auf OK. Der neue Administrator wird in die Kontrollleiste ,Administratoren”
aufgenommen.

5 Wenn Sie die Rechte oder Rollen des neuen Administrators andern missen, klicken Sie auf das
Administratorkonto und dann auf die Registerkarte Rechte, um die Kontodetails anzuzeigen.

6 Wenn die Option Super-Administrator aktiviert ist, deaktivieren Sie diese Option.
Superadministratorrechte kdnnen nicht geéndert werden.

~

Modifizieren Sie die zugewiesenen Rechte mithilfe des Bereichs ,Zugewiesene Rechte”.

oo

Andern Sie die zugewiesenen Funktionen im Bereich ,Zugewiesene Funktionen*.
9 Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Weitere Informationen zum Erstellen von ZENworks-Administratorkonten, -Administratorrechten oder
-Administratorrollen finden Sie im Handbuch ZENworks : Referenz fiir Administratorkonten und -
rechte.

Zum Erstellen eines ZENworks-Administratorkontos kdnnen Sie auch den Befehl admi n- creat e im
zman-Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Administratorbefehle” im
Handbuch ZENworks: Referenz flr Befehlszeilenprogramme.

Erstellen eines Administratorgruppenkontos

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Administratoren.

2 Kilicken Sie in der Kontrollleiste ,,Administratoren” auf Neu > Administratorgruppe. Das
Dialogfeld ,Neue Administratorgruppe hinzuftigen“ wird geoffnet.

3 Fdullen Sie die Felder aus.

Im Dialogfeld ,Neue Administratorgruppe hinzufiigen* kdnnen Sie ein neues
Administratorgruppenkonto erstellen, indem Sie einen Gruppennamen angeben und der Gruppe
Mitglieder hinzufugen, oder Sie kdnnen eine neue Administratorgruppe basierend auf einer in
der Benutzerquelle vorhandenen Benutzergruppe erstellen. Jeder Administratorgruppenname
muss eindeutig sein.

Neue Administratorgruppe durch Angabe eines Namens und durch Hinzufiigen von
Mitgliedern erstellen: Wéhlen Sie diese Option aus, wenn Sie ein neues
Administratorgruppenkonto durch manuelle Angabe des Namens und manuelles Hinzufligen der
Mitglieder erstellen mdchten. Klicken Sie zum Hinzufiigen von Mitgliedern auf Hinzufiigen,
suchen Sie nach den gewiinschten Administratoren und wéhlen Sie sie aus. Sie kbnnen der
Gruppe eine beliebige Zahl von Administratoren hinzufligen. Andere Administratorgruppen
kénnen der Gruppe jedoch nicht hinzugefugt werden.
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Basierend auf Benutzergruppen in einer Benutzerquelle: Wéhlen Sie diese Option aus,
wenn Sie ein neues Administratorgruppenkonto basierend auf Benutzergruppeninformationen
aus der Benutzerquelle erstellen méchten. Klicken Sie hierzu auf Hinzuftigen, suchen Sie nach
der gewilinschten Benutzergruppe und wahlen Sie diese aus.

Importieren Sie umgehend die Benutzermitglieder der jeweiligen Benutzergruppe als
Administratoren: Wahlen Sie diese Option aus, damit die Benutzermitglieder der ausgewahlten
Benutzergruppen direkt als Administratoren hinzugefiigt werden kénnen.

4 Klicken Sie auf OK. Die neue Administratorgruppe wird in die Kontrollleiste ,Administratoren”
aufgenommen.

5 Wenn Sie die Rechte oder Rollen der neuen Administratorgruppe dndern missen, klicken Sie
auf das Administratorgruppenkonto und dann auf die Registerkarte Rechte, um die Kontodetails
anzuzeigen.

6 Modifizieren Sie die zugewiesenen Rechte mithilfe des Bereichs ,Zugewiesene Rechte".
7 Andern Sie die zugewiesenen Funktionen im Bereich ,Zugewiesene Funktionen®.
8 Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Weitere Informationen zum Erstellen von ZENworks-Administratorgruppenkonten, -

Administratorrechten oder -Administratorrollen finden Sie im Handbuch ZENworks : Referenz flr
Administratorkonten und -rechte.

Zum Erstellen eines ZENworks-Administratorkontos kénnen Sie auch den Befehl admi n- cr eat e im
zman-Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Administratorbefehle” im
Handbuch ZENworks: Referenz flr Befehlszeilenprogramme.

Andern der Konfigurationseinstellungen

Mit den Konfigurationseinstellungen der Verwaltungszone kdnnen Sie verschiedene Funktionen fur
Ihre Zone steuern. Es gibt Einstellungen zur Gerateverwaltung, mit denen Sie steuern kénnen, wie oft
Gerate fur aktualisierte Daten auf einen ZENworks-Server zugreifen, wie haufig dynamische
Gruppen aktualisiert werden und welche Meldungsstufen (Information, Warnung oder Fehler) des
ZENworks Agent protokolliert werden. Es gibt Ereignis- und Messaging-Einstellungen, Ermittlungs-
und Bereitstellungseinstellungen usw.

Verwaltungszoneneinstellungen, die flr Gerate gelten, werden von allen Geraten in der Zone geerbt
(Gbernommen). Wie schon in ,,Gerate organisieren: Ordner und Gruppen®, auf Seite 23 erlautert,
kénnen Sie Zoneneinstellungen aulRer Kraft setzen, indem Sie sie flr Gerateordner oder einzelne
Gerate konfigurieren. Auf diese Weise kbnnen Sie Zoneneinstellungen festlegen, die fir die meisten
Gerate gelten, und dann die Einstellungen je nach Bedarf fir einzelne Ordner und Gerate
Uberschreiben.

Die Zoneneinstellungen sind standardmafiig mit Werten vorkonfiguriert, mit denen haufig verwendete
Funktionen bereitgestellt werden. Sie kénnen diese Einstellungen allerdings &ndern und so optimal
auf das in lhrer Umgebung erforderliche Verhalten abstimmen.

+ Andern von Konfigurationseinstellungen in der Zone*, auf Seite 33

+ ,Bearbeiten von Konfigurationseinstellungen fir einen Ordner*, auf Seite 33

+ Andern von Konfigurationseinstellungen an einem Gerat*, auf Seite 33
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Andern von Konfigurationseinstellungen in der Zone

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration.

2 Klicken Sie in der Kontrollleiste ,Verwaltungszoneneinstellungen* auf die Einstellungskategorie
(z. B. Gerateverwaltung, Ermittlung und Bereitstellung und Ereignis und Messaging), deren
Einstellungen geéndert werden sollen.

3 Klicken Sie auf die Einstellung, um die Detailseite anzuzeigen.
4 Bearbeiten Sie die Einstellung nach Bedarf.

Weitere Informationen zu dieser Einstellung finden Sie im Handbuch Referenz zu den ZENworks
- Verwaltungszoneneinstellungen.

5 Klicken Sie auf OK oder Anwenden.

Wenn die Konfigurationseinstellung fir Geréte gilt, wird die Einstellung an alle Gerate in der
Zone vererbt, falls sie nicht auf Ordner- oder Gerateebene aul3er Kraft gesetzt wird.

Bearbeiten von Konfigurationseinstellungen flr einen
Ordner

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Navigieren Sie im Bereich ,Geréte" (auf der Registerkarte Verwaltet) zu dem Ordner, dessen
Einstellungen Sie &ndern mdchten.

3 Zum Anzeigen der Details klicken Sie neben dem Ordnernamen auf Details.
4 Klicken Sie auf die Registerkarte Einstellungen.

5 Klicken Sie in der Kontrollleiste ,Einstellungen” auf die Einstellungskategorie (z. B.
Gerateverwaltung oder Infrastrukturverwaltung), deren Einstellungen geandert werden sollen.

6 Klicken Sie auf die Einstellung. Die zugehérige Detailseite wird gedffnet.
7 Bearbeiten Sie die Einstellung nach Bedarf.

Weitere Informationen zu dieser Einstellung finden Sie im Handbuch Referenz zu den ZENworks
- Verwaltungszoneneinstellungen.

8 Klicken Sie auf OK oder Anwenden.

Die Konfigurationseinstellung wird an alle Gerate im Ordner vererbt, einschlieR3lich etwaiger
Geréte in Unterordnern, es sei denn, die Einstellung wird fir einen Unterordner oder individuelle
Geréte Uberschrieben.

Andern von Konfigurationseinstellungen an einem Gerat

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Navigieren Sie im Bereich ,Gerate" (auf der Registerkarte VVerwaltet) zu dem Gerat, dessen
Einstellungen Sie andern méchten.

3 Wenn Sie das Gerat gefunden haben, klicken Sie auf seinen Namen, um die Details anzuzeigen.
4 Klicken Sie auf die Registerkarte Einstellungen.

5 Klicken Sie in der Kontrollleiste ,Einstellungen® auf die Einstellungskategorie (Gerateverwaltung,
Infrastrukturverwaltung usw.), deren Einstellungen Sie andern méchten.

6 Klicken Sie auf die Einstellung, um die Detailseite anzuzeigen.
7 Andern Sie die Einstellung wie gewiinscht.
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Weitere Informationen zur Einstellung erhalten Sie mit der Schaltflache Hilfe im ZENworks
Control Center.

8 Wenn Sie die Einstellung wie gewiinscht festgelegt haben, klicken Sie auf OK (oder Anwenden),
um lhre Anderungen zu speichern.

Zonenfreigabe und Zonenabonnement

Die Funktion zum Abonnieren und Freigeben in ZENworks bietet die Mdglichkeit, Inhaltsobjekte wie
Bundles und Richtlinien tiber mehrere ZENworks-Zonen hinweg freizugeben:

+ Freigabezone: Gibt Inhalte frei.

+ Abonnentenzone: Abonniert die Freigabezone und reproduziert den freigegebenen Inhalt in
der eigenen Zone.

Im ZENworks-Kontrollzentrum verwalten Sie die Freigabeaktionen der Zone tber den Link
.Zonenfreigabeeinstellungen® im Bereich fur die Infrastrukturverwaltung.

In der Freigabezone wird ein Primérserver als Freigabeserver bezeichnet. Die gesamte Freigabe von
Inhalten lauft Uber diesen Server ab. Zum Registrieren der Abonnentenzone wird ein
Abonnentenschliissel aus der Freigabezone ubermittelt. Der Abonnentenschltissel gibt den
Abonnenten keine Rechte auf bestimmte Inhalte. Der Abonnentenschliissel ist fur die
Abonnentenregistrierung vorgesehen.

Der erforderliche Inhalt wird dann von der Freigabezone freigegeben und in der Abonnentenzone
reproduziert. Falls Probleme bei der Reproduktion auftreten, erhalten Sie eine Benachrichtigung und
Sie kdnnen die entsprechenden GegenmalRnahmen ergreifen.

Weitere Informationen finden Sie im Handbuch ZENworks : Referenz fiur Abonnieren und Freigeben.

Aktualisieren der ZENworks-Software

Die ZENworks -Software kann auf allen Geraten in der Verwaltungszone aktualisiert werden, auf
denen die Software installiert ist. Das Herunterladen von Updates kann zeitlich geplant werden.
Software-Aktualisierungen werden auf Ebene der Support Pack-Versionen zur Verfiigung gestellt. Sie
kdnnen dabei wéahlen, ob Sie die jeweilige Aktualisierung nach Prifung des Inhalts anwenden
mochten (Support Pack-Versionen sind kumulativ). Sie kdnnen zur Aktualisierung lhrer
Wissensdatenbank auch die jungste Aktualisierung zur Produkterkennung (PRU=Product
Recognition Update) verwenden, womit das ZENworks-Inventar jingere Software erkennt.

Weitere Informationen finden Sie im Handbuch ZENworks Referenz fur Systemaktualisierungen.

Erstellen von Standorten

Die Sicherheitsanforderungen fur ein Geréat kénnen sich von Standort zu Standort unterscheiden.
Zum Beispiel kann die personliche Firewall bei einem Gerat in einem Flughafen-Terminal andere
Einschrénkungen haben als ein Geréat in einem Buro innerhalb der Firewall in Inrem Unternehmen.

Damit die Sicherheitsanforderungen eines Geréts in jedem Fall fiir den jeweiligen Standort geeignet
sind, unterstitzt ZENworks sowohl globale als auch standortbasierte Richtlinien. Globale Richtlinien
werden unabhangig vom Standort des Gerats angewendet. Standortbasierte Richtlinien werden nur
angewendet, wenn der aktuelle Standort des Geréats die Kriterien flr einen mit der Richtlinie
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verknupften Standort erfillt. Wenn Sie beispielsweise eine standortbasierte Richtlinie fur lhr
Firmenbro erstellen und diese einem Notebook zuweisen, gilt die Richtlinie nur, wenn es sich bei
dem Standort des Notebooks um das Firmenbiiro handelt.

Wenn standortbasierte Richtlinien verwendet werden sollen, missen Sie zunéchst die Standorte
definieren, die fur Ihre Organisation sinnvoll sind. Ein Standort stellt einen Ort oder einen Ortstyp dar,
fur den spezifische Sicherheitsanforderungen gelten. So kénnen beispielsweise unterschiedliche
Anforderungen fir ein Gerét gelten, je nachdem, ob es im Buro, zu Hause oder in einem Flughafen
verwendet wird.

Standorte sind durch Netzwerkumgebungen definiert. Angenommen, Sie haben ein Biiro in New York
und ein Biro in Tokio. Fir beide Biros gelten dieselben Sicherheitsanforderungen. Daher erstellen
Sie einen Standort vom Typ ,Biro” und verkniipfen ihn mit zwei Netzwerkumgebungen: ,Netzwerk
von Biro New York" und ,Netzwerk von Biiro Tokio". Jede dieser Umgebungen ist explizit durch eine
Menge von Services fir Gateways, DNS-Server und drahtlose Zugriffspunkte definiert. Wenn der
ZENworks Agent feststellt, dass seine aktuelle Umgebung mit dem Netzwerk von Biro New York
oder dem Netzwerk von Biiro Tokio tbereinstimmt, legt er seinen Standort als Standort vom Typ
.Buro" fest und wendet die Sicherheitsrichtlinien an, die mit dem Standort vom Typ ,Biiro“ verknupft
sind.

In den folgenden Abschnitten wird erlautert, wie Standorte erstellt werden:

+ Definieren einer Netzwerkumgebung®, auf Seite 35
+ Erstellen von Standorten”, auf Seite 36

+  Auswahl eines Standorts und einer Netzwerkumgebung auf einem verwalteten Gerat", auf
Seite 36

Definieren einer Netzwerkumgebung

Netzwerkumgebungsdefinitionen sind die Bausteine fur Standorte. Netzwerkumgebungen kdnnen
beim Erstellen eines Standorts definiert werden. Es wird jedoch empfohlen, zunachst die
Netzwerkumgebungen zu definieren und sie dann beim Erstellen von Standorten hinzuzufliigen.

So erstellen Sie eine Netzwerkumgebung:

1 Klicken Sie im ZENworks-Kontrollzentrum auf Konfiguration > Standorte.

2 Klicken Sie in der Kontrollleiste ,Netzwerkumgebungen® auf Neu. Der Assistent zum Erstellen
einer neuen Netzwerkumgebung wird gestartet.

3 Geben Sie auf der Seite ,Details definieren“ einen Namen fir die Netzwerkumgebung an und
klicken Sie anschlieRend auf Weiter.

4 Geben Sie auf der Seite ,Details der Netzwerkumgebung* Folgendes an:

Auf Adaptertyp beschranken: Standardmafiig werden die auf dieser Seite definierten
Netzwerkdienste hinsichtlich der kabelgebundenen, kabellosen und Dialup-Netzwerkadapter
evaluiert. Wenn die Evaluierung auf einen bestimmten Adaptertyp eingeschréankt werden soll,
wahlen Sie Kabelgebunden, Kabellos oder Dialup aus.

Mindestiibereinstimmung: Geben Sie die minimale Anzahl an definierten Netzwerkdiensten
an, die Ubereinstimmen missen, damit diese Netzwerkumgebung ausgewahlt werden kann.

Geben Sie die minimale Anzahl an definierten Netzwerkdiensten an, die Gbereinstimmen
mussen, damit diese Netzwerkumgebung ausgewahlt werden kann.

Wenn Sie beispielsweise eine Gateway-Adresse, drei DNS-Server und einen DHCP-Server
definieren, haben Sie insgesamt fiinf Services. Sie kbnnen angeben, dass mindestens drei
dieser Services Ubereinstimmen missen, damit diese Netzwerkumgebung ausgewahlt wird.
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Bei der Angabe eines Werts flr die Mindestibereinstimmung beachten Sie Folgendes:

+ Die Zahl darf nicht kleiner sein als die Anzahl der Dienste, die als ,Muss Ubereinstimmen*
gekennzeichnet sind.

+ Die Anzahl sollte die Gesamtzahl der definierten Services nicht Ubersteigen. Anderenfalls
wirde die MindestlUbereinstimmung nie erreicht und die Netzwerkumgebung wird nie
ausgewabhilt.

Netzwerk-Services: Hier kdnnen Sie die Netzwerkdienste definieren, mit denen der ZENworks-
Agent ermittelt, ob seine derzeitige Netzwerkumgebung mit dieser Netzwerkumgebung
Ubereinstimmt. Wahlen Sie die Registerkarte fiir den zu definierenden Netzwerkdienst. Klicken
Sie auf Hinzufuigen und geben Sie dann die erforderlichen Informationen an.

5 Klicken Sie auf Weiter. Die Seite ,Zusammenfassung” wird angezeigt. Klicken Sie dort auf Fertig
stellen.

Erstellen von Standorten

Beim Erstellen eines Standorts geben Sie einen Standorthamen an; anschlieend verkniipfen Sie die
erforderlichen Netzwerkumgebungen mit dem Standort.

1 Klicken Sie im ZENworks-Kontrollzentrum auf Konfiguration > Standorte.

2 Klicken Sie in der Kontrollleiste ,Standorte” auf Neu. Der Assistent zum Erstellen neuer
Standorte wird gestartet.

3 Geben Sie auf der Seite ,Details definieren“ einen Namen fiir den Standort an und klicken Sie
anschlieRend auf Weiter.

4 Auf der Seite ,Netzwerkumgebungen zuweisen*:
4a Wahlen Sie die Option Vorhandene Netzwerkumgebungen dem Standort zuweisen aus.

4b Klicken Sie auf Hinzuftigen, wéahlen Sie die Netzwerkumgebungen aus, fir die der Standort
definiert werden soll, und klicken Sie auf OK. Die Umgebungen werden in die Liste
aufgenommen.

4c Klicken Sie auf Weiter, nachdem Sie die Netzwerkumgebungen hinzugefligt haben.

5 Klicken Sie auf der Seite ,Zusammenfassung” auf Fertig stellen, um den Standort zu erstellen
und ihn der Liste ,Standorte” hinzuzufugen.

Wenn mehrere Standorte die Netzwerkumgebung umfassen, die der ZENworks-Agent ermittelt hat,
bestimmt die Reihenfolge der Liste den zu verwendenden Standort. StandardmaRig wird der erste

Standort in der Liste ausgewahlt. Sie kdnnen die Reihenfolge in der Liste mit Nach oben und Nach
unten andern.

Sie kénnen auch die Befehle net wor k- envi r onment - cr eat e und | ocat i on- cr eat e im zman-
Dienstprogramm verwenden, um eine Netzwerkumgebung und mit der erstellten Netzwerkumgebung
den entsprechenden Standort zu erstellen. Weitere Informationen finden Sie unter
.Registrierungskommandos” im Handbuch ZENworks : Referenz fir Befehlszeilen-
Dienstprogramme.

Auswahl eines Standorts und einer Netzwerkumgebung auf
einem verwalteten Gerat

Wenn Sie mehrere Standorte und Netzwerkumgebungen im ZENworks-Kontrollzentrum definiert
haben, sucht der ZENworks-Agent auf dem verwalteten Gerat alle definierten Netzwerkumgebungen
ab, um ubereinstimmende Umgebungen zu erkennen. Aus den erkannten Umgebungen wéhlt der
ZENworks-Agent die Netzwerkumgebungen mit der grof3ten Anzahl von Ubereinstimmenden
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Netzwerkdiensten aus (wie zum Beispiel die Client-IP-Adresse oder die DNS-Server). Der
ZENworks-Agent sucht anschlieRend die geordnete Liste der Standorte ab, erkennt den ersten
Standort, der einen oder mehrere der ausgewahlten Netzwerkumgebungen enthélt, und wahlit den
Standort und die erste Ubereinstimmende Netzwerkumgebung an diesem Standort aus.

Beispiel:

+ Die im ZENworks-Kontrollzentrum definierten Standorte sind in der folgenden Reihenfolge
aufgefiihrt: S1 und S2.

+ Die Netzwerkumgebungen in L1 werden in der folgenden Reihenfolge aufgefiihrt: NE1, NE2 und
NEA4.

+ Die Netzwerkumgebungen in L2 werden in der folgenden Reihenfolge aufgefiihrt: NE2, NE3 und
NEA4.

+ Der ZENworks-Agent auf dem verwalteten Gerat erkennt, dass NE2, NE3 und NE4 auf dem
verwalteten Gerét Ubereinstimmen.

Wenn NU2 und NU4 jeweils zwei Netzwerkdienstiibereinstimmungen aufweisen und NU3 nur eine
aufweist, wahlt der ZENworks-Agent NU2 und NU4, weil sie die meisten
Netzwerkdienstibereinstimmungen aufweisen. Da NU2 die zuerst in S1 aufgefihrte
Netzwerkumgebung ist, werden S1 und NU2 als Standort und Netzwerkumgebung ausgewahilt.

HINWEIS: Damit eine Netzwerkumgebung auf dem verwalteten Geréat als Gibereinstimmend erkannt
wird, missen alle in der Netzwerkumgebung festgelegten Beschrankungen erfullt werden. Hierzu
zéhlen das fur die Netzwerkumgebung angegebene Attribut Mindestiibereinstimmung sowie das fir
die Netzwerkdienste in der Netzwerkumgebung angegebene Attribut Muss Ubereinstimmen.
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Bereitstellung des ZENworks-Agenten

Der ZENworks Agent muss auf den zu verwaltenden Geraten bereitgestellt werden. Die folgenden
Abschnitte enthalten Anweisungen, mit denen der Prozess zur Bereitstellung des Agenten erlautert
wird:

+ Konfigurieren der ZENworks-Agent-Funktionen®, auf Seite 39

+ Konfigurieren der ZENworks-Agent-Sicherheit”, auf Seite 41

+ Installieren des ZENworks Agent®, auf Seite 42

+ Verwenden des ZENworks-Agenten®, auf Seite 46

HINWEIS: Wenn ein Gerat die Anforderungen fir die Installation von ZENworks Agent nicht erfullt
(siehe Managed Device Requirements (Anforderungen an verwaltete Geréte) im Handbuch
ZENworks 2017 Update 1System Requirements(ZENworks 2017 Update 1 —
Systemanforderungen)), kdnnen Sie auf diesem Gerét unter Umstéanden das Modul ,Nur Inventar®
installieren und so die Inventarisierung des Geréts unterstiitzen. Weitere Informationen finden Sie im
Handbuch ZENworks : Referenz fur die Ermittlung, Bereitstellung und Stilllegung.

Konfigurieren der ZENworks-Agent-Funktionen

Der ZENworks Agent verwendet verschiedene Module zur Ausfuhrung von Funktionen auf einem
Gerat. Diese Module werden als ZENworks-Agent-Funktionen bezeichnet. Jedes ZENworks -Produkt
verfugt Uber spezifische Funktionen, wie in der folgenden Tabelle dargestellt. Die ZENworks-
Produkte sind in der linken Spalte aufgefiihrt. Die anderen Spalten stellen die ZENworks-Agent-
Funktionen dar.
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ZENworks Asset Management (7] 7]

ZENworks-Konfigurationsverwaltung (7] (7] (7] o O

ZENworks Endpoint Security Management (7] (7]

ZENworks Full Disk Encryption (7]

ZENworks Patch Management (7]
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StandardmaRig werden beim Aktivieren eines ZENworks-Produkts alle zugehdrigen ZENworks-
Agent-Funktionen installiert und aktiviert. Eine Ausnahme bildet ZENworks Asset Management, das
die Benutzerverwaltungsfunktion nicht automatisch aktiviert.

Die Benutzerverwaltungsfunktion wird in allen ZENworks-Produkten nur auf verwalteten Windows-
Geréaten unterstutzt.

Wenn eine Funktion auf einem Gerat nicht installiert oder aktiviert werden soll, kénnen Sie es in der
Verwaltungszone, im Gerateordner oder auf dem jeweiligen Gerat deinstallieren oder deaktivieren.

Wenn Sie beispielsweise ZENworks Configuration Management verwenden und die Fernverwaltung
auf keinem Gerat verwenden mdchten, kdnnen Sie sie in der Verwaltungszone deaktivieren. Oder
wenn Sie ZENworks Configuration Management und ZENworks Asset Management verwenden, die
Inventarverwaltung jedoch nicht auf allen Geraten nutzen méchten, kénnen Sie die
Inventarverwaltungsfunktion in der Verwaltungszone aktivieren und sie dann in Gerateordnern oder
einzelnen Geraten deaktivieren (oder deinstallieren).

Weitere Informationen zum Anpassen der ZENworks-Agent-Funktionen (vor oder nach dem
Bereitstellen des Agenten) finden Sie in den folgenden Abschnitten:

+  Anpassen der ZENworks-Agent-Funktionen®, auf Seite 40

+ Koexistenz mit ZENworks Desktop Management Agent, auf Seite 41

Anpassen der ZENworks-Agent-Funktionen

Bei der ersten Bereitstellung werden die auf Verwaltungszonenebene ausgewahlten Funktionen von
ZENworks Agent installiert und aktiviert. Nach der Registrierung des Agenten werden die auf
Gerateordner- oder Gerateebene definierten Einstellungen verwendet (sofern sie von den
Zoneneinstellungen abweichen).

HINWEIS: Die Anpassung von ZENworks-Agent-Funktionen gilt nicht fir Macintosh-Gerate.

In den folgenden Schritten wird die Anpassung der Einstellungen auf Verwaltungszonenebene
erlautert. Informationen zum Anpassen der Einstellungen in einem Gerateordner oder auf einem
einzelnen Gerat finden Sie im Abschnitt ,Anpassen der Agentenfunktionen® im Handbuch ZENworks
: Referenz fur die Ermittlung, Bereitstellung und Stilllegung.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration.

2 Kilicken Sie im Bereich ,Verwaltungszoneneinstellungen* auf Gerateverwaltung > ZENworks-
Agent.

3 In der Kontrollleiste ,,Agentenfunktionen®:

+ Wenn Sie eine Funktion nicht installieren méchten, heben Sie die Auswabhl fur Installiert
neben der betreffenden Funktion auf. Die ausgewahlte Funktion wird auf dem Geréat nicht
installiert. Wenn Sie die Auswahl fur alle Funktionen aufheben, wird nur der Kernagent
installiert.

+ Wenn Sie eine Funktion zwar installieren, jedoch deaktivieren modchten, wéahlen Sie
Installiert und Deaktiviert neben der gewiinschten Funktion aus. Die Funktion ist zwar auf
dem Gerét installiert, wird aber nicht ausgefihrt.
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Zur Installation der Funktionen ,Bundle-Verwaltung®, ,Fernverwaltung“ bzw.
.Benutzerverwaltung” ist ein Neustart des Geréats erforderlich. Zur Installation der Funktion
~Image-Verwaltung" ist ein Neustart nur unter Windows 2008 und Windows Vista erforderlich.
Sie werden aufgefordert, das Gerét basierend auf der ausgewahlten Neustartoption neu zu
starten.

4 Klicken Sie zum Speichern der Anderungen auf OK.

Koexistenz mit ZENworks Desktop Management Agent

Sie kdnnen ZENworks Agent auf Geraten bereitstellen, auf denen der ZENworks Desktop Agent
installiert ist.

Der ZENworks Agent und der ZENworks Desktop Agent kénnen auf demselben Gerét gleichzeitig
installiert sein, jedoch nur zur Unterstiitzung der gemeinsamen Verwendung von ZENworks Asset
Management und ZENworks Desktop Management. Wenn Sie den ZENworks-Agenten auf einem
Gerat bereitstellen, auf dem der ZENworks-Desktop-Agent installiert ist, sollten Sie nur die
ZENworks-Agent-Funktionen verwenden, die nicht mit ZENworks Configuration Management
verknupft sind. Die Funktionen zur Bundle-Verwaltung, Image-Verwaltung, Richtlinienverwaltung,
Fernverwaltung und Benutzerverwaltung sollten in diesem Fall nicht verwendet werden. Bei Auswahl
einer dieser Funktionen wird vor der Installation von ZENworks-Agent der ZENworks-Desktop-Agent
deinstalliert.

Weitere Informationen zur Koexistenz von ZENworks Agent und dem ZENworks Desktop Agent
finden Sie im Abschnitt ,Bereitstellung des ZENworks Agent” im Handbuch ZENworks : Referenz fir
die Ermittlung, Bereitstellung und Stilllegung.

Konfigurieren der ZENworks-Agent-Sicherheit

Um den ZENworks Agent auf Geraten zu sichern, kdnnen Sie sowohl dessen Einstellungen fur die
Deinstallation als auch fur die Selbstverteidigung konfigurieren.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration.

2 Kilicken Sie im Bereich ,Verwaltungszoneneinstellungen* auf Gerateverwaltung und dann auf
ZENworks-Agent.

3 Konfigurieren Sie im Bereich ,Agentensicherheit” folgende Einstellungen:

¢ Benutzern die Deinstallation vom ZENworks Agent erlauben: Mit dieser Option
deinstallieren Sie den ZENworks Agent.

+ Deinstallationspasswort fir ZENworks Agent erforderlich: Mit dieser Option geben Sie
ein Passwort an, das fir die Deinstallation des ZENworks Agent erforderlich ist. Klicken Sie
auf Andern, um das Passwort festzulegen.

Um die Verteilung des Deinstallationspassworts an die Benutzer zu vermeiden, empfehlen
wir, mit dem Dienstprogramm ,Password Key Generator* (Programm zur Erstellung des
Passwortschliissels) einen Passwortschliissel zu generieren. Der Schlissel, der auf dem
Deinstallationspasswort beruht, funktioniert ebenso wie das Deinstallationspasswort, kann
jedoch an ein einzelnes Geréat oder einen einzelnen Benutzer gebunden werden, sodass
sein Gebrauch eingeschrankt wird.

Das Dienstprogramm ,Password Key Generator* kann uber die Liste
Konfigurationsaufgaben im linken Navigationsbereich aufgerufen werden.
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+ Uberschreibungspasswort fiir den ZENworks Agent aktivieren: Mit dieser Option
geben Sie ein Uberschreibungspasswort an, das im ZENworks Agent wie folgt verwendet
werden kann:

¢ Zugriff auf Informationen zum aktuellen Standort des Gerats und dazu, wie dieser
Standort zugewiesen wurde.

+ Zugriff auf die Verwaltungsoptionen in Endpoint Security Agent. Mit diesen Optionen
kdénnen Sie die aktuell angewandten Sicherheitsrichtlinien (mit Ausnahme der
Datenverschliisselungsrichtlinie) deaktivieren und detaillierte Richtlinieninformationen
sowie Informationen zum Agentenstatus anzeigen.

+ Zugriff auf die Verwaltungsoptionen im Full Disk Encryption Agent. Mit diesen Optionen
kdnnen Sie detaillierte Richtlinieninformationen festlegen, Informationen zum
Agentenstatus anzeigen und Funktionen ausfiihren, wie beispielsweise das Aktivieren
der Benutzererfassung als auch das Entschlisseln von Volumes.

+ Deinstallation des ZENworks Agent.

+ Selbstverteidigung fiir ZENworks Agent aktivieren: Mit dieser Option aktivieren Sie die
Selbstverteidigung. Derzeit schiitzt die Selbstverteidigungsfunktion nur den ZENworks
Endpoint Security Agent. Die anderen ZENworks Agent-Module werden nicht geschitzt.

Die Selbstverteidigung (,Self Defense") schiitzt den Endpoint Security Agent, sodass er
nicht heruntergefahren, deaktiviert oder auf irgendeine Weise manipuliert werden kann.
Wenn ein Benutzer eine der folgenden Aktivitdten durchfihrt, wird das Gerat automatisch
neu gebootet, um die korrekte Systemkonfiguration wiederherzustellen:

+ Beenden eines Prozesses des Endpoint Security Agent tber den Windows-Task-
Manager.

+ Stoppen oder voriibergehendes Anhalten eines Endpoint Security Agent-Diensts.

+ Entfernen wichtiger Dateien und Registrierungseintrage. Wenn eine Anderung an
einem Registrierungsschliissel oder Wert vorgenommen wird, der mit dem Endpoint
Security Agent verkniipft ist, wird der Registrierungsschliissel oder Wert sofort
zurlickgesetzt.

+ Deaktivierung der Bindung der NDIS-Filtertreiber an Adapter.
4 Klicken Sie zum Speichern der Anderungen auf OK.

Installieren des ZENworks Agent

In den nachfolgenden Abschnitten finden Sie Anweisungen fiir die manuelle Installation des
ZENworks Agent auf Geraten.

+ _Manuelle Installation unter Windows*, auf Seite 43

+ _Manuelle Installation unter Linux“, auf Seite 44

+ _Manuelle Installation auf einem Macintosh-Geréat", auf Seite 45

HINWEIS: Alternativ zur manuellen Installation kénnen Sie die Netzwerkgerate ermitteln und
bereitstellen lassen und so die Installation des ZENworks-Agenten automatisieren. Die Ermittlung
und Bereitstellung ist fir diesen Schnellstart zu umfangreich. Weitere Informationen zu diesem
Verfahren finden Sie im Handbuch ZENworks -Referenz fur die Ermittlung, Bereitstellung und
Stilllegung.
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Manuelle Installation unter Windows

1 Stellen Sie sicher, dass das Gerat den Anforderungen entspricht (siehe ,Managed Device
Requirements* (Anforderungen an verwaltete Gerate) im Handbuch ZENworks 2017
Update 1System Requirements (Systemanforderungen)).

2 Offnen Sie auf dem Zielgerat einen Webbrowser und navigieren Sie zur folgenden Adresse:
https://server:port/zenworks-setup

Ersetzen Sie server durch den DNS-Namen oder die IP-Adresse eines ZENworks-Servers und
ersetzen Sie port nur dann, wenn der ZENworks-Server nicht den Standardport (80 oder 443)
verwendet.

Im Webbrowser wird eine Liste mit Bereitstellungspaketen fur den ZENworks-Agenten
angezeigt. Fir jede Architektur (32-Bit und 64-Bit) gibt es die folgenden Pakettypen:

+ Netzwerk (.NET erforderlich): Mit dem Netzwerkpaket (.NET erforderlich) wird lediglich
der PreAgent auf dem Zielgerat installiert; im Anschluss nimmt der PreAgent das
Herunterladen und Installieren von ZENworks Agent vom ZENworks-Server vor. Fir das
Netzwerkpaket (.NET erforderlich) muss Microsoft .NET 4.0 oder hoher auf dem Gerét
installiert werden, bevor der Agent auf dem Gerat bereitgestellt wird.

+ Einzelserver (.NET erforderlich): Fur das Einzelserverpaket (.NET erforderlich) muss
Microsoft .NET 4.0 oder hdher auf dem Gerat installiert werden, bevor der Agent auf dem
Gerat bereitgestellt wird. Dieses Paket enthalt alle fur die Installation des ZENworks-
Agenten erforderlichen ausfuhrbaren Dateien mit Ausnahme des Microsoft .NET-
Installationsprogramms.

+ Einzelserver: Mit dem eigenstandigen Paket wird der PreAgent installiert und alle fur die
Installation des ZENworks-Agenten erforderlichen ausfuhrbaren Dateien (auch das
Microsoft .NET-Installationsprogramm) werden auf dem Zielgerat extrahiert. Anschlie3end
installiert der PreAgent den ZENworks-Agenten vom lokalen Gerét aus. Dieses Paket ist
hilfreich, wenn Sie ZENworks Agent auf einem Gerat installieren missen, das zurzeit nicht
mit dem Netzwerk verbunden ist. Sie kénnen das Paket auf einem Wechselmedium (CD,
USB-Flash-Laufwerk usw.) speichern und angeben, dass das Einzelplatzgerat das Paket
vom Medium aus ausfihrt. Der ZENworks-Agent wird auf dem Gerat installiert, es erfolgt
jedoch keinerlei Registrierung oder Verwaltung, bis das Gerat eine Verbindung mit dem
Netzwerk herstellt.

+ Benutzerdefiniert: Die vordefinierten Bereitstellungspakete haben den Paketnamen
~Standardagent”. Fur benutzerdefinierte Bereitstellungspakete, die tiber Bereitstellung >
Bereitstellungspaket bearbeiten erstellt wurden, werden die Namen angezeigt, die ihnen
wahrend ihrer Erstellung zugewiesen wurden.

3 Klicken Sie auf den Namen des zu verwendenden Bereitstellungspakets. Speichern Sie das
Paket auf dem lokalen Laufwerk des Gerats oder fiihren Sie es vom ZENworks-Server aus aus.

4 Wenn Sie das Paket heruntergeladen haben, starten Sie das Paket auf dem Gerét.

Weitere Informationen zu den Optionen fiir das Paket, wenn der Aufruf von einer Befehlszeile
aus erfolgt, finden Sie unter ,Paketoptionen flir Windows, Linux und Macintosh® im Handbuch
ZENworks : Referenz fir die Ermittlung, Bereitstellung und Stilllegung.

WICHTIG: Beim Installieren eines Komplettpakets ist fiir die Installation des Windows-
Installationsprogramms oder .NET Framework unter Umstanden ein Neustart nach dem Start
des Pakets erforderlich. In einer Meldung werden die verschiedenen Optionen beim Neustart
angezeigt. Wahlen Sie eine der folgenden Optionen aus:

¢ Unternehmen Sie nichts, und nach funf Minuten erfolgt ein automatischer Neutstart.
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+ Klicken Sie auf Abbrechen. Sie missen den Neustart zu einem spateren Zeitpunkt
ausfuhren.

+ Klicken Sie auf OK, um sofort einen Neustart auszufiihren.
Beim Neustart des Gerats wird die Installation automatisch fortgesetzt.

5 Nach Abschluss der Installation wird das Gerat automatisch neu gestartet, wenn Sie beim
Installieren des Windows-Installationsprogramms oder .NET-Framework einen Neustart des
Gerats durchgefuhrt haben.

Wenn das Gerat neu startet, wird es in der Verwaltungszone registriert und das ZENworks-
Symbol wird in den Benachrichtigungsbereich (die Taskleiste) platziert.

Im ZENworks-Kontrollzentrum wird das Gerat auf der Geréteseite im Ordner \ Ser ver oder
\ Ar bei t sst ati on angezeigt.

Unter ,Verwenden des ZENworks-Agenten®, auf Seite 46 finden Sie Informationen zur Anmeldung
und zur Verwendung des ZENworks-Agenten auf einem Gerat.

Manuelle Installation unter Linux

Statt den ZENworks-Agenten von einem ZENworks-Server an ein Gerét liefern zu lassen, kénnen Sie
das Bereitstellungspaket des ZENworks-Agenten manuell vom Server herunterladen und den
Agenten installieren.

WICHTIG: Sie kdnnen den ZENworks-Agenten unter Linux installieren, wenn Sie Root- oder
Administratorberechtigungen besitzen.

1 Stellen Sie sicher, dass das Gerat den Anforderungen entspricht (siehe ,Managed Device
Requirements* (Anforderungen an verwaltete Gerate) im Handbuch ZENworks 2017
Update 1System Requirements (Systemanforderungen)).

2 Offnen Sie auf dem Zielgerat einen Webbrowser und navigieren Sie zur folgenden Adresse:
http://server:port/zenworks-setup

Ersetzen Sie server durch den DNS-Namen oder die |IP-Adresse eines ZENworks-Servers und
ersetzen Sie port nur, wenn der ZENworks-Server nicht den Standardport (80 oder 443)
verwendet.

Im Webbrowser wird eine Liste mit Bereitstellungspaketen angezeigt. Fir jede Architektur (32-
Bit und 64-Bit) gibt es die folgenden Pakettypen:

+ Netzwerk: Mit diesem Paket wird lediglich der PreAgent auf dem Zielgerat installiert; im
Anschluss nimmt der PreAgent das Herunterladen und Installieren von ZENworks Agent
vom ZENworks-Server vor.

+ Einzelserver: Mit dem eigenstandigen Paket wird der PreAgent installiert und alle fir die
Installation des ZENworks-Agenten erforderlichen ausfuhrbaren Dateien (auch das JRE-
Installationsprogramm) werden auf dem Zielgerat extrahiert. Anschlie3end installiert der
PreAgent den ZENworks-Agenten vom lokalen Gerat aus. Das Einzelserverpaket ist
hilfreich, wenn Sie ZENworks Agent auf einem Gerét installieren mussen, das zurzeit nicht
mit dem Netzwerk verbunden ist. Sie kénnen das Paket auf einem Wechselmedium (z. B.
CD oder USB-Flash-Laufwerk) speichern und angeben, dass das Einzelplatzgerét das
Paket vom Medium aus ausfuhren soll. Der ZENworks-Agent wird auf dem Gerét installiert,
es erfolgt jedoch keinerlei Registrierung oder Verwaltung, bis das Geréat eine Verbindung
mit dem Netzwerk herstellt.
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+ Benutzerdefiniert: Die vordefinierten Bereitstellungspakete haben den Paketnamen
~Standardagent”. Fur benutzerdefinierte Bereitstellungspakete, die tiber Bereitstellung >
Bereitstellungspaket bearbeiten erstellt wurden, werden die Namen angezeigt, die ihnen
wahrend ihrer Erstellung zugewiesen wurden.

3 Klicken Sie auf den Namen des zu verwendenden Bereitstellungspakets, speichern Sie das
Paket auf der lokalen Festplatte des Gerats und erteilen Sie der Datei mit dem Befehl chmod 755
Dat ei nane die Rechte zur Ausfiihrung.

Weitere Informationen zu den Optionen fiir das Paket, wenn der Aufruf von einer Befehlszeile
aus erfolgt, finden Sie unter ,Paketoptionen fir Windows, Linux und Macintosh* im Handbuch
ZENworks : Referenz fur die Ermittlung, Bereitstellung und Stilllegung.

4 (Optional) Fuhren Sie auf RHEL-Geréaten den folgenden Befehl aus:
chcon -u systemu -t rpmexec_t dateinane

5 Wechseln Sie im Terminalfenster zu dem Verzeichnis, in das Sie das Paket heruntergeladen
haben und starten Sie anschlieRend das Paket auf dem Geréat mit dem Befehl . / Dat ei nane,
wobei Dateiname den Namen des in Schritt 3 heruntergeladenen Pakets bezeichnet.

6 (Bedingt) Wenn nach der Installation des Agenten fur das Linux-Gerat das ZENworks-
Benachrichtigungssymbol im Benachrichtigungsbereich angezeigt werden soll, melden Sie sich
vom Geréat ab und wieder an.

Im ZENworks-Kontrollzentrum wird das Gerat auf der Geréteseite im Ordner \ Ser ver oder
\ Ar bei t sst ati on angezeigt.

Manuelle Installation auf einem Macintosh-Gerat

Sie kdnnen den ZENworks Agent auf einem Macintosh-Geréat bereitstellen, indem Sie das
Bereitstellungspaket von der ZENworks-Download-Seite herunterladen.

WICHTIG

+ Sie kdnnen den ZENworks-Agenten auf einem Macintosh-Gerat installieren, wenn Sie Root-
oder Administratorberechtigungen besitzen.

1 Offnen Sie auf dem Macintosh-Zielgerét einen Webbrowser und geben Sie die folgende Adresse
ein:

http://<server>/zenworks-setup
Ersetzen Sie <server> durch den DNS-Namen oder die IP-Adresse eines ZENworks-Servers.
2 Klicken Sie auf das herunterzuladende Macintosh-Paket.

HINWEIS: Es gibt zwei Pakettypen:

+ Netzwerk: Bei diesem Paket ist Netzwerkzugriff auf den ZENworks-Server erforderlich, um
die bendétigten PKG-Dateien herunterzuladen.

+ Einzelserver: Zugriff auf den ZENworks-Server ist fur die Installation des Agenten nicht
erforderlich.

3 Geben Sie an der Eingabeaufforderung die ausfiihrbaren Berechtigungen fur die
heruntergeladene . bi n-Datei an, indem Sie den Befehl chnmod +x<Dat ei nanme> ausfihren.

Weitere Informationen zu den Optionen, die Sie mit diesem Paket verwenden kénnen, finden Sie
im Abschnitt ,Paketoptionen fiir Windows, Linux und Macintosh” im Handbuch ZENworks :
Referenz fur die Ermittlung, Bereitstellung und Stilllegung.
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4 Navigieren Sie nach der Eingabeaufforderung in das Verzeichnis, in das Sie das Paket
heruntergeladen haben, und starten Sie anschlieBend das Paket auf dem Gerat, indem Sie
folgenden Befehl ausfiihren:

sudo ./ datei nane
Der Dat ei nane ist der Name des in Schritt 2 auf Seite 45 heruntergeladenen Pakets.

5 Melden Sie sich am Gerét ab und wieder an, damit nach der Agenteninstallation fur das
Macintosh-Gerat das Benachrichtigungssymbol von ZENworks im Benachrichtigungsbereich
angezeigt wird.

Im ZENworks-Kontrollzentrum wird das Gerat auf der Gerateseite im Ordner \ Ser ver oder
\ Ar bei t sst ati on angezeigt.

HINWEIS: Nach der Bereitstellung des ZENworks Agent auf dem Macintosh-Gerét wird / opt /
novel | / zenwor ks/ bi n nicht zur PATH-Variablen hinzugeflgt. Die Befehle in diesem
Verzeichnis kénnen daher nicht direkt ausgefihrt werden. Fihren Sie auf dem Macintosh-Gerat
einen der folgenden Schritte aus, damit Sie die Befehle aus / opt / novel | / zenwor ks/ bi n
ausfuhren kénnen:

+ Melden Sie sich erneut beim Gerat an.
¢ Geben Sie zur Ausfihrung dieser Befehle den vollstandigen Befehlspfad an.

Zum Beispiel: / opt / novel | / zenwor ks/ bi n/ zac.

Verwenden des ZENworks-Agenten

In folgenden Abschnitten finden Sie Informationen zum Anmelden sowie zur Verwendung von
ZENworks Agent:

+ ,Anmelden in der Verwaltungszone®, auf Seite 46
+ _Navigieren in den ZENworks-Agent-Ansichten®, auf Seite 47

+ _Hochstufen eines verwalteten Gerats zu einem Satelliten”, auf Seite 48

Anmelden in der Verwaltungszone

Wenn ein verwaltetes Windows-Gerat sein Betriebssystem bootet, wird der ZENworks-Agent
gestartet und alle Bundles und Richtlinien, die dem Geréat zugewiesen sind, stehen zur Verfugung.
Damit die einem Benutzer zugewiesenen Bundles und Richtlinien zur Verfiigung stehen, muss sich
der Benutzer in der Verwaltungszone anmelden.

ZENworks Agent wird in den Client fUr die Windows- bzw. Novell-Anmeldung integriert, damit sich die
Benutzer nur einmal anmelden missen. Wenn Benutzer ihren eDirectory- bzw. Active Directory-
Berechtigungsnachweis auf dem Windows- bzw. Novell-Client eingeben, werden sie in der
Verwaltungszone angemeldet, wenn der Berechtigungsnachweis mit dem in einer ZENworks-
Benutzerquelle Ubereinstimmt. Anderenfalls wird der Benutzer in einem separaten ZENworks-Agent-
Anmeldebildschirm aufgefordert, den korrekten Berechtigungsnachweis einzugeben.

Angenommen, ein Benutzer verfugt Uber Konten in zwei eDirectory-Baumen: Treel und Tree2. Treel
ist in der Verwaltungszone als Benutzerquelle definiert, Tree2 hingegen nicht. Wenn sich der
Benutzer bei Treel anmeldet, wird er automatisch in der Verwaltungszone angemeldet. Wenn sich
der Benutzer jedoch bei Tree2 anmeldet, wird der ZENworks-Agent-Anmeldebildschirm angezeigt
und der Benutzer wird zur Eingabe des Berechtigungsnachweises fur Treel aufgefordert.
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Navigieren in den ZENworks-Agent-Ansichten

Der ZENworks-Agent bietet die folgenden Ansichten:

+ ZENworks-Anwendung®, auf Seite 47
+ ZENworks-Explorer®, auf Seite 47
+ ZENworks-Symbol“, auf Seite 48

ZENworks-Anwendung

Die ZENworks-Anwendung ist ein eigenstandiges Fenster, in dem Sie auf Bundles zugreifen. Das
Fenster wird Uber das Startmenu aufgerufen (Men( , Start” > Programme > Novell ZENworks >
ZENworks Application).

Der linke Bereich der ZENworks-Anwendung enthalt Folgendes:
¢ Ordner [Alle]: Enthalt alle Bundles, die an Sie verteilt wurden, unabhéngig von dem Ordner, in
dem sie sich befinden.

+ ZENworks-Ordner: Enthéalt alle Bundles, die keinem anderen Ordner zugewiesen wurden. Der
ZENworks-Ordner ist der Standardordner fir Bundles. Administratoren kénnen jedoch
zusatzliche Ordner anlegen, in denen Bundles organisiert werden, und sogar den ZENworks-
Ordner umbenennen.

Wenn Sie einen Ordner im linken Fensterbereich auswahlen, zeigt der rechte Bereich die Bundles,
die sich in dem Ordner befinden. Sie haben folgende Mdglichkeiten:
+ Ein Bundle installieren oder eine bereits installierte Anwendung aufrufen.

+ Die Eigenschaften eines Bundles anzeigen. Die Eigenschaften umfassen eine Beschreibung der
Anwendung, Informationen Uber Kontaktpersonen, bei denen Sie Hilfe zur Anwendung
anfordern kdnnen, die Zeiten, zu denen die Anwendung eingesetzt werden kann, und die
Systemvoraussetzungen fur das Bundle.

+ Eine installierte Anwendung reparieren.

+ Eine Anwendung deinstallieren. Dies ist eine vom Administrator gesteuerte Rolle, die eventuell
nicht aktiviert ist.

ZENworks-Explorer

ZENworks Explorer ist eine Erweiterung fur Windows Explorer, mit deren Hilfe Bundles in Windows
Explorer, auf dem Desktop, im Startmeni oder in der Schnellstartleiste sowie im
Benachrichtigungsbereich (Taskleiste) angezeigt werden kdnnen. Die folgende Grafik zeigt Bundles
in Windows Explorer.

Die folgende Grafik zeigt Bundles auf dem Desktop.

Die Aufgaben, die Sie auf die Bundles im ZENworks-Fenster anwenden, kénnen auch im ZENworks
Explorer ausgefiihrt werden.
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ZENworks-Symbol

Das ZENworks-Symbol 2 befindet sich im Benachrichtigungsbereich von Windows (Taskleiste).
Wenn Sie auf das Symbol klicken, wird das ZENworks-Agent-Fenster geotffnet.

Zum Anzeigen der Agent-Eigenschaften klicken Sie mit der rechten Maustaste auf das ZENworks-
Symbol und wahlen Sie , Technikeranwendung". Das Fenster ,Eigenschaften des ZENworks-
Agenten” wird geoffnet.

Der linke Navigationsbereich des Eigenschaftenfensters enthalt Links zum Status des ZENworks-
Agenten und der zugehdrigen Funktionen:

+ Status: Zeigt unter anderem den letzten Zeitpunkt an, zu dem der Agent mit einem ZENworks-
Server kommuniziert hat, und gibt an, ob die Agentenfunktionen ausgefihrt werden.

+ Richtlinien: Zeigt die Richtlinien an, die dem Gerat und dem angemeldeten Benutzer
zugewiesen wird, und gibt an, ob die Richtlinie in Kraft ist. Nur vorhanden, wenn ZENworks
Configuration Management oder ZENworks Endpoint Security Management aktiviert ist.

+ Bundles: Zeigt die Bundles an, die dem Gerat und angemeldeten Benutzer zugewiesen sind.
AuRerdem wird hier der aktuelle Installationsstatus der einzelnen Bundles (verfligbar,
Downloaden, Installationsvorgang usw.) angezeigt und hier ist ersichtlich, ob das Bundle in Kraft
ist (also ob das Gerat die Anforderungen fur die Verteilung erfiillt). Nur vorhanden, wenn
ZENworks Configuration Management oder ZENworks Patch Management aktiviert ist.

+ Inventar: Zeigt Inventarinformationen zum Gerat an. Sie kdnnen Hardwaredetails anzeigen, z.
B. Hersteller und Modell Ihrer Festplatten, Plattenlaufwerke und Videokarte. Sie kdnnen auch
Softwaredetails anzeigen, z. B. installierte Hotfixes und Patches von Windows sowie
Versionsnummern und Speicherorte von installierten Softwareprodukten. Nur vorhanden, wenn
ZENworks Configuration Management oder ZENworks Asset Management aktiviert ist.

+ Endpoint Security: Zeigt Informationen zum Endpoint Security Agent sowie den verwendeten
Standort an, um zu bestimmen, welche Sicherheitsrichtlinien Anwendung finden. Nur vorhanden,
wenn ZENworks Endpoint Security Management aktiviert ist.

+ Fernverwaltung: Zeigt Informationen zu den zurzeit verbundenen Fernoperatoren sowie die
Fernverwaltungs-Richtlinieneinstellungen an, die fiir das Gerat gelten. Mit dieser Funktion
kénnen Sie zudem eine Verwaltungssitzung initiieren und Sicherheitseinstellungen fur die
Sitzung steuern. Nur vorhanden, wenn ZENworks Configuration Management aktiviert ist.

+ Satellit: Zeigt die Informationen zur Satellitenfunktion eines Gerats an, das als Satellitenserver
fungiert. Zu den Satellitenrollen gehéren Erfassung, Inhalt, Authentifizierung, Imaging und
Beitritts-Proxy.

Diese Funktion wird nur dann angezeigt, wenn der ZENworks-Administrator lhr Gerat als Satellit
verwendet hat.

+ Protokollierung: Zeigt Informationen zur ZENworks-Agent-Protokolldatei, beispielsweise den
Speicherort der Protokolldatei, den ZENworks-Server, auf den die Protokolldatei des Agenten
heraufgeladen wird, und den néchsten geplanten Zeitpunkt fir das Heraufladen des Protokolls.
Hier konnen Sie auRerdem den Schweregrad fir protokollierte Meldungen bestimmen.

+ Windows-Proxy: Zeigt die Ergebnisse der auf dem Gerat ausgefuhrten Ermittlungs- und
Bereitstellungsaktivitaten an, wenn es als Windows-Proxy fir den ZENworks-Primarserver
fungiert.

Hochstufen eines verwalteten Gerats zu einem Satelliten

Ein Satellit ist ein verwaltetes Gerat, das einige der normalerweise vom ZENworks-Primérserver
ausgefuhrten Rollen ibernehmen kann. Hierzu gehdren die Authentifizierung, die
Informationserfassung, die Inhaltsverteilung und das Imaging. Ein Satellit kann jedes verwaltete
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Windows-, Linux- oder Macintosh-Gerat mit Ausnahme eines Primérservers sein. Bei der
Konfiguration eines Satelliten geben Sie die Rollen an, die das Gerat austiben soll (Authentifizierung,
Erfassung, Inhalt oder Imaging). Dartber hinaus kann ein Satellit auch Rollen tbernehmen, die durch
Produkte von Drittanbietern in Form von Snapins zu ZENworks Framework hinzugefiigt wurden.

Detaillierte Informationen zu Satelliten und zum Hochstufen eines verwalteten Geréts zu einem

Satelliten finden Sie im Abschnitt ,Satelliten® im Handbuch ZENworks : Referenz fir Priméarserver
und Satelliten.
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Systemmeldungen

Mit ZENworks koénnen Sie die Aktivitaten in lhrer Verwaltungszone anhand von Systemmeldungen
Uberwachen.

+ ,Anzeigen von Systemmeldungen®, auf Seite 51
+ Erstellen einer Uberwachungsliste®, auf Seite 53

Anzeigen von Systemmeldungen

Das ZENworks-System generiert normale (der Information dienende), Warn- und Fehlermeldungen,
um Sie bei der Uberwachung von Aktivitaten, wie der Verteilung von Software und der Anwendung
von Richtlinien, zu unterstitzen.

Jeder ZENworks-Server und jeder ZENworks Agent erstellt ein Protokoll der zugehdrigen Aktivitaten.
Diese Meldungen werden im ZENworks-Kontrollzentrum in verschiedenen Bereichen angezeigt:

+ Systemmeldungsprotokoll: Das Systemmeldungsprotokoll, das tiber Dashboard >
Systemmeldungen aufgerufen wird, zeigt Meldungen von allen ZENworks-Servern und
ZENworks-Agenten in der Zone.

+ Geratemeldungsprotokoll: Ein Geratemeldungsprotokoll auf der Seite ,Zusammenfassung" fur
einen Server oder eine Arbeitsstation zeigt Meldungen, die vom ZENworks-Server oder vom
ZENworks-Agenten erzeugt wurden. Das Meldungsprotokoll fuir Arbeitsstationl umfasst
beispielsweise alle Meldungen, die der ZENworks-Agent auf Arbeitsstationl erzeugt hat.

+ Inhaltsmeldungsprotokoll: Ein Inhaltsmeldungsprotokoll auf der Seite ,Zusammenfassung" fur
ein Bundle oder eine Richtlinie zeigt nur die ZENworks-Server- oder ZENworks-Agent-
Meldungen, die sich auf ein Bundle oder eine Richtlinie beziehen. Das Meldungsprotokoll fiir
Bundlel kann beispielsweise Meldungen enthalten, die von drei verschiedenen ZENworks-
Servern und 100 verschiedenen ZENworks-Agenten erzeugt wurden.

Anzeigen einer Zusammenfassung der Meldungen

Sie kdnnen eine Zusammenfassung mit der Anzahl der Meldungen abrufen, die fiir Server,
Arbeitsstationen, Bundles und Richtlinien in der Zone erzeugt wurden.

1 Befehlszeilenprogramm Basis.

Das Fenster ,Meldungszusammenfassung” zeigt den Status aller Server, Arbeitsstationen,
Richtlinien und Bundles in der Verwaltungszone an. Wenn es beispielsweise fur zwei Server
nicht bestétigte kritische Meldungen gibt (Meldungen, die Sie oder ein anderer Administrator

noch nicht bestatigt haben), wird in Spalte * die Zahl 2 angezeigt. Wenn Sie hingegen drei
Bundles mit Warnmeldungen und fuinf Bundles mit ausschlie3lich normalen Meldungen haben,

wird in Spalte % die Zahl 3 und in Spalte # die Zahl 5 angezeigt. Diese Zusammenfassung
kénnen Sie wie folgt verwenden:

+ Klicken Sie auf einen Objekttyp, um dessen Root-Ordner anzuzeigen. Klicken Sie
beispielsweise auf Server, um den Server-Root-Ordner (/ Ser ver ) anzuzeigen.
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+ Klicken Sie fir einen beliebigen Objekttyp auf die Zahl in einer der zugehdrigen

Statusspalten (* < # ) um eine Liste aller Objekte anzuzeigen, die zurzeit diesen Status
aufweisen. Um beispielsweise die Liste der Server mit einem normalen Status zu sehen,

klicken Sie auf die Zahl in der Spalte # .

+ Klicken Sie fir einen beliebigen Objekttyp auf die Zahl in der Spalte Gesamt. Dadurch
werden alle Objekte mit kritischen Meldungen, Warnmeldungen oder normalen Meldungen
angezeigt. Klicken Sie beispielsweise auf die Zahl Gesamt fiir Server, um eine Liste aller
Server anzuzeigen, die Meldungen aufweisen.

Bestatigen von Meldungen

Eine Meldung verbleibt so lange im Meldungsprotokoll, bis Sie sie bestatigen. Sie kénnen die
Meldungen im Meldungsprotokoll einzeln oder alle gleichzeitig bestatigen.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Durchsuchen Sie den Ordner Ser ver s, bis Sie einen ZENworks-Server finden.

3 Klicken Sie auf den Server, um seine Details anzuzeigen.

4 Suchen Sie auf dem Karteireiter Zusammenfassung den Meldungsprotokollbereich.

Im Meldungsprotokollbereich werden alle Meldungen (Informations-, Warn- und
Fehlermeldungen) aufgelistet, die vom ZENworks-Server generiert werden. In der folgenden
Tabelle werden die verschiedenen Methoden zum Bestétigen und Léschen von Meldungen
erlautert.
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Aufgabe Vorgehensweise Zusatzliche Details

Eine Meldung 1. Klicken Sie auf die Meldung, um Wenn Sie die Meldung nicht
bestatigen das Dialogfeld ,Meldung — bestatigen mdchten, klicken Sie auf
Detailinformationen” anzuzeigen. Fertig; das Dialogeld wird
geschlossen. Dadurch bleibt die
Meldung weiterhin in der Liste
Meldungsprotokoll.

2. Klicken Sie auf Bestatigen.

Alle Meldungen 1. Klicken Sie in der Liste Aufgaben
bestatigen im linken Navigationsbereich auf
Alle Meldungen bestéatigen.

Alle bestatigten 1. Klicken Sie auf die Schaltflache Sie kénnen jedoch nicht nur alle
oder Erweitert, um die Seite bestatigten oder unbestatigten
unbestatigten .Meldungsprotokoll bearbeiten* Meldungen anzeigen, sondern auch
Meldungen anzuzeigen. Meldungen mit einem bestimmten
anzeigen Status oder Datum sowie weitere

Details zu Meldungen anzeigen und
Meldungen bestatigen.

Klicken Sie auf der Seite
.Meldungsprotokoll bearbeiten* auf
die Schaltflache Hilfe, um spezielle
Informationen zur Ausfiihrung einer
Aufgabe auf dieser Seite zu

erhalten.
Eine Meldung 1. Klicken Sie auf die Meldung, um Wenn Sie eine Meldung vollstandig
I6schen das Dialogfeld ,Meldung - I6schen, wird die Meldung aus Ihrem

Detailinformationen” anzuzeigen. ZENworks-System entfernt.

2. Klicken Sie auf Loschen.

Zum Bestatigen von Meldungen in Bezug auf Gerate, Bundles und Richtlinien kénnen Sie auch

das Kommando nmessages- acknow edge im zman-Dienstprogramm verwenden. Weitere
Informationen finden Sie unter ,Meldungskommandos” im Handbuch ZENworks : Referenz fur
Befehlszeilen-Dienstprogramme.

Weitere Informationen

Weitere Informationen zu Systemmeldungen finden Sie unter ,Verwenden der
Meldungsprotokollierung” im Handbuch Referenz fir das ZENworks -Kontrollzentrum.

Erstellen einer Uberwachungsliste

Wenn Sie Uber Gerate, Bundles oder Richtlinien verfligen, deren Status Sie genau iberwachen
mochten, kénnen Sie sie der Uberwachungsliste hinzufiigen. In der Uberwachungsliste werden
folgende Informationen bereitgestellt:

+ Agent: Zeigt fir Server und Arbeitsstationen an, ob der ZENworks Agent des Gerats zurzeit
verbunden (# ) oder nicht verbunden (= ) ist.

¢ ® : Zeigt an, ob fir das Objekt kritische Meldungen vorhanden sind.

Systemmeldungen

53



+ Typ: Zeigt ein Symbol an, das den Objekttyp darstellt. Ein Bundle kdnnte beispielsweise mit dem
Symbol & zeigen, dass es sich um ein Windows-Bundle handelt. Oder ein Gerat kénnte mit

dem Symbol [l darauf hinweisen, dass es ein Server ist. Sie kénnen mit der Maus auf das
Symbol zeigen, um eine Beschreibung einzublenden.

+ Name: Zeigt den Namen des Objekts an. Sie kdnnen auf den Namen klicken, um das
Meldungsprotokoll des Objekts anzuzeigen.
So fiigen Sie der Uberwachungsliste ein Gerat, Bundle oder eine Richtlinie hinzu:

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Home.

2 Klicken Sie in der Kontrollleiste ,Uberwachungsliste* auf Hinzufiigen und wéhlen Sie den
Objekttyp aus (Gerét, Bundle oder Richtlinie), der in die Liste aufgenommen werden soll.

3 Wahlen Sie im Auswahldialogfeld das gewilinschte Objekt aus und klicken Sie anschlieRend auf
OK, um es der Uberwachungsliste hinzuzufiigen.

Wenn Sie beispielsweise Server hinzufiigen, suchen Sie nach einem Server und wéhlen Sie ihn
aus.

Obijekte bleiben in der Uberwachungsliste, bis Sie sie entfernen.
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Audit-Verwaltung

Mit ZENworks kénnen Sie die Aktivitdten im ZENworks-System uber die Funktion ,Audit-Verwaltung*
aufzeichnen und anzeigen. Die Funktion ,Audit-Verwaltung"“ erfasst verschiedene Ereignisse, die in
der Zone eintreten. Die Details zu einem erfassten Ereignis lassen sich zu Sicherheits- und
Konformitatszwecken heranziehen, sodass Sie bei wichtigen Ereignissen im System feststellen
konnen, welcher Benutzer was wann auf welchem System getan hat. Mithilfe dieser Funktion kénnen
Sie die Aktivitaten der Primarserver, Satellitenserver und verwalteten Geréte zentral GUberwachen.

+  Arten von Audit-Ereignissen®, auf Seite 55

+  Aktivieren von Ereignissen®, auf Seite 55
+ _Anzeigen eines erzeugten Ereignisses", auf Seite 56

Arten von Audit-Ereignissen

Es gibt zwei Arten von ZENworks-Audit-Ereignissen:

+ Anderungsereignisse: Bei diesen Ereignissen werden Konfigurationsanderungen an der Zone
erfasst, die durch das ZENworks-Kontrollzentrum oder tiber die Befehlszeilenprogramme zman
vorgenommen wurden. Sie konnen verschiedene Anderungen erfassen, von Bundle-
Anderungen bis hin zu Anderungen am ZENworks-System. Konfigurieren Sie beispielsweise ein
Audit-Ereignis, in dem die Aktivitat eines Administrators festgehalten ist, der ein Bundle einem
Gerat zugewiesen hat.

+ Agentenereignisse: In diesen Ereignissen werden alle Aktionen erfasst, die auf den
verwalteten ZENworks-Geréten ausgefiihrt werden. Diese Ereignisse werden auch als Geréte-
Ereignisse bezeichnet.

Sowohl Anderungsereignisse als auch Agentenereignisse konnen wahlweise fir alle Gerate in der
Zone oder auch nur fur einzelne Gerate aktiviert werden.

Aktivieren von Ereignissen

Zum Auditieren eines Ereignisses mussen Sie das Ereignis zunachst im ZENworks-Kontrollzentrum
aktivieren. Sie konnen das Ereignis auf Zonen- oder Geréteebene aktivieren. Ein Ereignis, das auf
Zonenebene aktiviert ist, gilt fir alle Geréate in der Zone, ein Ereignis, das auf Gerateebene aktiviert
ist, dagegen nur flr das ausgewéahlte Gerat.

1 Melden Sie sich beim ZENworks-Kontrollzentrum an.

2 (Zone) Zum Aktivieren von Ereignissen in der Zone klicken Sie auf Konfiguration >
Verwaltungszone > Audit-Verwaltung.

Alternativ:

(Gerate) Zum Aktivieren von Ereignissen auf einem Geréat klicken Sie auf Gerate > Verwaltete
Gerate. Suchen Sie das Gerat im Ordner ,Server* oder ,Arbeitsstationen®, und klicken Sie auf
das Gerateobjekt. Die Eigenschaften des Gerats werden angezeigt. Klicken Sie dann auf
Einstellungen > Audit-Verwaltung.

3 Klicken Sie zum Anzeigen der Seite ,Ereigniskonfiguration“ auf Ereigniskonfiguration.
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4 Klicken Sie auf der Registerkarte Anderungsereignisse oder Agentenereignisse auf
Hinzufiigen. Das Dialogfeld ,Anderungsereignisse hinzufiigen* oder ,Agentenereignisse
hinzufligen* wird gedffnet.

Weitere Informationen zu den Kategorien der Anderungs- und Agentenereignisse finden Sie im
Handbuch ZENworks : Referenz firr die Audit-Verwaltung.

5 Erweitern Sie die Baumstruktur Anderungsereignisse oder Agentenereignisse und wéahlen Sie
das gewiinschte Ereignis aus.

6 Geben Sie Folgendes fir die Ereigniseinstellungen ein:

+ Ereignisklassifizierung: Wéhlen Sie je nach Schweregrad des Ereignisses die Option
Kritisch, Wichtig oder Information.

+ Speicherdauer: Geben Sie den Zeitraum (in Tagen) an, Uber den das Ereignis aufbewahrt
werden soll, bevor es bereinigt wird.

¢ Benachrichtigungstypen: Geben Sie an, ob die Benachrichtigung beim Eintreten eines
Ereignisses per Email, SNMP-Trap oder UDP oder an eine lokale Datei gesendet werden
soll. Wenn Sie die Option Nachricht in einer lokalen Datei protokollieren wahlen, miissen
Sie die Einstellungen fur die lokale Datei konfigurieren.

Sie kdnnen auch alle Benachrichtigungstypen auswahlen. Weitere Informationen finden Sie
unter ,Verwenden der Meldungsprotokollierung®.

+ (Agentenereignisse) Geben Sie die Abtastfrequenz an, mit der Daten gesammelt werden
sollen, um Audit-Ereignisse zu generieren. Dieses Feld wird nur dann angezeigt, wenn ein
ZENworks Endpoint Security Management-Ereignis oder ein ZENworks Agent-Ereignis
ausgewabhlt ist.

7 Klicken Sie auf OK, um das Ereignis hinzuzuftigen.

Zum Bearbeiten oder Loschen eines Ereignisses wahlen Sie das gewlnschte Ereignis auf der Seite
~Ereigniskonfiguration“ aus und klicken Sie in der Menlleiste auf Bearbeiten oder Loschen. Sollen
mehrere Ereignisse gleichzeitig ausgewahlt werden, halten Sie die Strg-Taste gedriickt und klicken
Sie nacheinander auf die Ereignisse.

Anzeigen eines erzeugten Ereignisses

Wenn ein aktiviertes Ereignis eintritt, wird ein Audit-Ereignis erzeugt.
An den folgenden Stellen kénnen Sie auf die Details zu einem erzeugten Audit-Ereignis zugreifen:

+ Dashboard: Sie kdnnen die Audit-Daten im ZENworks-Kontrollzentrum-Dashboard anzeigen.
Das Dashboard enthdlt die folgenden Registerkarten:

+ Dashboard: Auf dieser Registerkarte wird eine Ubersicht der Audit-Ereignisse angezeigt,
die in der Zone eingetreten sind. Wichtige Ereignisse und betroffene Objekte sind
gekennzeichnet, und Sie kénnen die Ereignisprotokollanzeige filtern. Standardm&Rig
enthalt dieses Dashboard einen Uberblick tiber die Ereignisse in den letzten vier Stunden.
Sollen weitere Daten angezeigt werden, kdnnen Sie den Zeitraum entsprechend andern.

+ Ereignisse (Audit-Protokoll): Auf dieser Registerkarte wird eine Ubersicht aller Ereignisse
angezeigt, die in der Zone eingetreten sind. Die Informationen werden in einem ahnlichen
Format wie auf der Seite ,Ereigniskonfiguration” dargestellt. Flr Kategorien, in denen
Ereignisse erzeugt wurde, wird die Anzahl dieser Ereignisse eingeblendet. Wenn
beispielsweise ein Ereignis Bundle-Zuweisungsverwaltung erzeugt wurde, ist neben der
Kategorie ,Bundle-Zuweisungsverwaltung” in der Baumstruktur die Zahl 1 sichtbar. Wenn
Sie auf ein Ereignis klicken, werden die zugehdérigen Details im rechten Bereich aufgelistet.
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+ (Anderungsereignisse) Objektordner: Die Registerkarte Audit in den Objektordnern (Geréte,
Bundles, Richtlinien und Benutzer) zeigt die Audit-Ereignisse, die fur alle Objekte im
ausgewabhlten Ordner erzeugt wurden. Sie kdnnen beispielsweise alle Ereignisse betrachten, die
fur alle Bundles in einem Bundle-Ordner erzeugt wurden. Alle Ereignisse, die mit Bundles
zusammenhéngen, sind daher im Bundle-Ordner zu finden. Die Informationen werden &hnlich
wie auf der Seite ,Ereigniskonfiguration” in Kategorien gegliedert. Sie kénnen die aufgetretenen
Ereignisse durchsuchen und bei Bedarf auf ein Ereignis klicken und so weitere Details zu
diesem Ereignis anzeigen.

+ (Anderungsereignisse) Objekte: Sie kdnnen auch die Audit-Ereignisse fiir ein Objekt im
Objektordner anzeigen. Wenn Sie beispielsweise ein bestimmtes Bundle in einem Bundle-
Ordner auswahlen, werden die Ereignisse aufgefihrt, die fur dieses Bundle erzeugt wurden.

+ (Agentenereignisse) Gerateordner: Die Registerkarte Audit im Ordner Geréte zeigt die
Ereignisse, die fur ein bestimmtes Gerat (Server oder Arbeitsstation) erzeugt wurden.
So zeigen Sie die Details zu erzeugten Ereignissen an:

1 Melden Sie sich beim ZENworks-Kontrollzentrum an.

2 (Dashboard) Zum Anzeigen der Ereignisse im Dashboard klicken Sie auf Dashboard >
Ereignisse.

Alternativ:

(Objektordner) Zum Anzeigen der Ereignisse fur alle Objekte in einem Ordner (z. B. in einem
Gerate-, Bundle- oder Richtlinienordner) klicken Sie auf den Link Details fir den Ordner, und
wechseln Sie zur Registerkarte Audit.

Alternativ:

(Objekt) Zum Anzeigen der Ereignisse fiir ein bestimmtes Objekt (z. B. ein Geréat, ein Bundle
oder eine Richtlinie) klicken Sie auf das Objekt, und wechseln Sie zur Registerkarte Audit.

(Gerateordner) Zum Anzeigen der Ereignisse im Gerateordner klicken Sie im linken Bereich auf
Gerate. Ist das Ereignis auf einem Server in der Zone aufgetreten, klicken Sie auf den Link
Details fir den Server. Falls das Ereignis auf einem verwalteten Gerat eingetreten ist, klicken
Sie entsprechend auf den Link Details fiir die Arbeitsstation. Klicken Sie dann auf die
Registerkarte Audit. Das Fenster mit den Ereignissen wird geoffnet.

3 Klicken Sie auf die Registerkarte Anderungsereignisse oder Agentenereignisse.
4 Erweitern Sie die Baumstruktur, und navigieren Sie zur gewiinschten Kategorie.

Abhéngig davon, ob die Anzahl der Audit-Ereignisse konfiguriert ist, wird die entsprechende
Anzahl fur die Kategorie angezeigt.

5 Klicken Sie auf das Ereignis.
Die Details zum erzeugten Ereignis werden im rechten Bereich angezeigt.

HINWEIS: Wenn Sie die Details des Ereignisses in einem neuen Fenster ansehen mochten,

klicken Sie auf

Audit-Verwaltung 57



58 Audit-Verwaltung



Produktverwaltung

Die folgenden Abschnitte enthalten hilfreiche Informationen zur Verwaltung der ZENworks-Produkte.
Bevor Sie sich mit diesen Abschnitten beschéftigen, sollten Sie die Konfigurationsaufgaben in Teil I,
~Systemkonfiguration®, auf Seite 9 bereits abgeschlossen haben.

*

*

*

*

Kapitel 7, ,Kurzubersicht", auf Seite 61

Kapitel 8, ,Asset Management*, auf Seite 67

Kapitel 9, ,Konfigurationsmanagement, auf Seite 79

Kapitel 10, ,Endpoint Security Management*, auf Seite 107

Kapitel 11, ,Vollstandige Festplattenverschliisselung®, auf Seite 115
Kapitel 12, ,Patch Management®, auf Seite 121

Produktverwaltung
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Kurzibersicht

Nach dem Konfigurieren der Verwaltungszone (siehe Teil |, ,Systemkonfiguration®, auf Seite 9)
sollten Sie sich mit den Konzepten und Aufgaben in den folgenden Abschnitten fiir alle ZENworks-
Produkte vertraut machen, fur die Sie eine Lizenz oder Evaluierungslizenz erworben haben:

+ Inventarverwaltung®, auf Seite 61

+ Konfigurationsmanagement®, auf Seite 62

+ Endpoint Security Management®, auf Seite 63

+ \Vollstandige Festplattenverschlisselung®, auf Seite 64

+  Patchverwaltung“, auf Seite 65

Inventarverwaltung

Mit ZENworks Asset Management kdnnen Sie die Softwarelizenz-Compliance Uberwachen, die
Softwarenutzung erfassen und Softwareeigentum verfolgen, indem Sie Geréten, Standorten,
Abteilungen und Kostenstellen Lizenzen zuweisen.

Aufgabe

Details

Aktivieren der Inventarverwaltung

Aktivieren des ZENworks Agent zur
Durchfiihrung von
Inventarverwaltungsvorgéngen

Absuchen von Geraten zum Erfassen von
Software- und Hardwareinventar

Wenn die Inventarverwaltung bei der Installation der
Verwaltungszone nicht durch Eingabe eines Lizenzschliissels
oder Bereitstellen der Evaluierungslizenz aktiviert wurde, missen
Sie dies nachholen, bevor Sie das Produkt verwenden kénnen.

Eine Anleitung dazu finden Sie in ,Aktivieren von Asset
Management®, auf Seite 67.

Die Inventarverwaltungsfunktion des Agent wird standardmafig
aktiviert, sobald ZENworks Asset Management aktiviert wird (mit
Voll- oder Evaluierungslizenz).

Uberpriifen Sie, ob die Inventarverwaltungsfunktion des Agent
nach wie vor aktiviert ist. Wenn Sie Softwarelizenzen nach
Benutzer (statt nur nach Geraten) verfolgen méchten, miissen Sie
aulRerdem die Benutzerverwaltungsfunktion aktivieren, die
standardmanRig deaktiviert ist. Eine Anleitung dazu finden Sie in
LAktivieren von Asset Management im ZENworks Agent®, auf
Seite 67.

Sie kbnnen Gerate absuchen, um das Software- und
Hardwareinventar fir die Gerate zu erfassen. Mithilfe der
Inventarinformationen kdnnen Sie Entscheidungen zur
Softwareverteilung und Hardwareaktualisierung treffen.

Diese Aufgabe muss ausgefiihrt werden, bevor Sie die tbrigen
Aufgaben angehen kdnnen.

Eine Anleitung dazu finden Sie in ,Erfassung des Software- und
Hardware-Inventars", auf Seite 68.
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Aufgabe Details

Softwarenutzung tberwachen Generieren Sie Berichte, um zu analysieren, in welchem Umfang
und wie oft Softwareprodukte verwendet werden.

Eine Anleitung dazu finden Sie in ,Uberwachen der
Softwarenutzung", auf Seite 69.

Softwarelizenzkonformitat Uberpriifen Sie, ob die installierten Softwareprodukte
Uberwachen ordnungsgemal lizenziert sind oder ob die Lizenzen nicht
ausreichen oder zu viele Lizenzen vorhanden sind.

Eine Anleitung dazu finden Sie in ,Uberwachen der Lizenz-
Compliance*, auf Seite 70.

Lizenzen zuordnen Sie kénnen Lizenzen in lhrem Unternehmen zuordnen, um die
Eigentiimerschaft und Verteilung der Lizenzen zu Uiberwachen.
Lizenzen kénnen zu Geraten oder Demografien (Standorten,
Abteilungen oder Kostenstellen) zugeordnet werden.

Eine Anleitung dazu finden Sie in ,Zuordnen von Lizenzen®, auf
Seite 77.

Konfigurationsmanagement

Mit ZENworks Configuration Management kénnen Sie die Konfiguration eines Gerats verwalten,
einschlie3lich Softwareverteilung auf das Gerat, Anwenden von Windows-Konfigurationsrichtlinien
sowie Imaging und Anwenden von Images. Dartiber hinaus kénnen Sie Geratehardware- und
Softwareinventar erfassen, um informierte Upgrade- und Kaufentscheidungen treffen zu kénnen, und
remote auf Gerate zugreifen, um Probleme zu analysieren und zu beheben.

Die folgenden Aufgaben kdnnen ggf. in beliebiger Reihenfolge durchgefihrt werden.

Aufgabe Details
Aktivieren des Wenn das Konfigurationsmanagement bei der Installation der
Konfigurationsmanagements Verwaltungszone nicht durch Eingabe eines Lizenzschliissels

oder Bereitstellen der Evaluierungslizenz aktiviert wurde, missen
Sie dies nachholen, bevor Sie das Produkt verwenden kdnnen.

Eine Anleitung dazu finden Sie in ,Aktivieren von Configuration
Management®, auf Seite 79.

Aktivieren des ZENworks Agent zur ~ Damit der ZENworks Agent Konfigurationsmanagementvorgange

Durchfiihrung von auf einem Gerét durchfihren kann, missen die entsprechenden
Konfigurationsmanagementvorgange Agent-Funktionen aktiviert werden. Diese Funktionen (Bundle-
n Verwaltung, Image-Verwaltung, Richtlinienverwaltung,

Fernverwaltung und Benutzerverwaltung) werden standardmafig
aktiviert, wenn ZENworks Configuration Management aktiviert
wird (durch Voll- oder Evaluierungslizenz).

Sie sollten Gberprifen, ob die Funktionen aktiviert sind.
Funktionen, die Sie nicht verwenden mdchten, kénnen Sie auch
deaktivieren. Eine Anleitung dazu finden Sie in ,Aktivieren des
Konfigurationsmanagements im ZENworks Agent”, auf Seite 80.
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Aufgabe

Details

Registrieren von Mobilgeraten

Verteilen von Software

Anwenden von Richtlinien

Erstellen von Images und Anwenden
der Images auf Geréte

Absuchen von Geraten zum Erfassen
von Software- und Hardwareinventar

Die Configuration Management-Aktionen (z. B. Bundles
bereitstellen oder Sicherheitsrichtlinien anwenden sowie
verschiedene Aktionen zur Gerateverwaltung) sind nur dann auf
Mobilgeraten verfugbar, wenn Sie die Mobilgerate in der
ZENworks-Verwaltungszone registrieren. Eine Anleitung dazu
finden Sie in Registrieren von Mobilgeraten.

Verteilen Sie Software mithilfe von Bundles. Bundles enthalten die
Softwaredateien und Anweisungen, die zum Installieren, Starten
und Deinstallieren (falls notwendig) der Software erforderlich sind.
Sie kénnen Bundles erstellen, um Windows Installer-
Anwendungen (MSI und MSP), Windows-fremde Installer-
Anwendungen, Weblinks, Thin-Client-Anwendungen, Linux-
Anwendungen und Macintosh-Anwendungen zu verteilen.

Eine Anleitung dazu finden Sie in ,Verteilen von Software", auf
Seite 80.

Steuern Sie das Verhalten von Geréten durch das Anwenden von
Richtlinien. Mit ZENworks kénnen Sie Windows-
Gruppenrichtlinien, Richtlinien fur zentral gespeicherte Profile,
Browserlesezeichenrichtlinien, Druckerrichtlinien usw. erstellen
und anwenden.

Eine Anleitung dazu finden Sie in ,Anwenden von Richtlinien®, auf
Seite 82.

Erstellen Sie Images von Geraten, wenden Sie Images auf
Geréte an, und fuhren Sie Imaging-Skripts auf Geréten aus.
ZENworks Configuration Management verwendet seine Preboot
Services-Funktionalitat, um diese Imaging-Aufgaben beim Start
auf Geraten auszufihren.

Eine Anleitung dazu finden Sie in ,Imaging von Geraten“, auf
Seite 84.

Sie kdnnen Gerate absuchen, um das Software- und
Hardwareinventar fir die Geréte zu erfassen. Mithilfe der
Inventarinformationen kénnen Sie Entscheidungen zur
Softwareverteilung und Hardwareaktualisierung treffen.

Eine Anleitung dazu finden Sie in ,Erfassung des Software- und
Hardware-Inventars®, auf Seite 103.

Endpoint Security Management

Mit ZENworks Endpoint Security Management kdnnen Sie Geréate schitzen, indem

Sicherheitseinstellungen tber Richtlinien erzwungen werden. Sie kdnnen den Zugriff eines Gerats
auf Wechselmedien, WLANs und Anwendungen kontrollieren. Dartber hinaus kénnen Sie Daten

durch Verschlisselung und Netzwerkkommunikation tiber Firewall-Erzwingung (Ports, Protokolle und
Zugriffssteuerungslisten) sichern. Au3erdem kdnnen Sie die Sicherheit eines Endpunktgerats

standortabhéngig andern.

Die folgenden Aufgaben missen in der angegebenen Reihenfolge ausgefiihrt werden.
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Aufgabe Details

Aktivieren von Endpoint Security Wenn Endpoint Security Management bei der Installation der

Management Verwaltungszone nicht durch Eingabe eines Lizenzschliissels
oder Bereitstellen der Evaluierungslizenz aktiviert wurde, mussen
Sie dies nachholen, bevor Sie das Produkt verwenden kdnnen.

Eine Anleitung dazu finden Sie in ,Aktivieren von Endpoint
Security Management®, auf Seite 107.

Aktivieren von Endpoint Security Der Endpoint Security Agent erzwingt die Sicherheitsrichtlinien

Agent auf den Geréten. Er muss auf jedem Gerat, auf das Sie
Sicherheitsrichtlinien verteilen méchten, installiert und aktiviert
werden.

Eine Anleitung dazu finden Sie in ,Aktivieren des Endpoint
Security Agent*, auf Seite 108.

Erstellen von Standorten Sicherheitsrichtlinien kdnnen global sein oder sich auf bestimmte
Standorte beziehen. Eine globale Richtlinie wird auf alle Standorte
angewendet. Eine standortbasierte Richtlinie wird nur
angewendet, wenn der Endpoint Security Agent feststellt, dass
die Netzwerkumgebung des Geréats mit der fur den Standort
definierten Umgebung ubereinstimmt.

Wenn Sie standortbasierte Richtlinien verwenden mdchten,
mussen Sie Standorte erstellen. Eine Anleitung dazu finden Sie in
,Erstellen von Standorten®, auf Seite 108.

Erstellen von Sicherheitsrichtlinien Die Sicherheitseinstellungen eines Geréts werden uber
Sicherheitsrichtlinien konfiguriert. Es gibt elf Sicherheitsrichtlinien,
die Sie erstellen kdnnen.

Eine Anleitung dazu finden Sie in ,Eine Sicherheitsrichtlinie
erstellen”, auf Seite 109.

Zuweisen von Richtlinien zu Sicherheitsrichtlinien kdnnen Benutzern oder Geraten
Benutzern und Geraten zugewiesen werden.

Eine Anleitung dazu finden Sie in ,Zuweisen einer Richtlinie zu
Benutzern und Geraten®, auf Seite 111.

Zuweisen von Richtlinien zu Zonen Um sicherzustellen, dass ein Gerat stets geschiitzt ist, kbnnen
Sie Standardsicherheitsrichtlinien fur jeden Richtlinientyp
festlegen, indem Sie der Zone Richtlinien zuweisen. Eine
zonenbezogene Richtlinie wird angewendet, wenn ein Gerét nicht
von einer benutzer- oder geratebezogenen Richtlinie abgedeckt
ist.

Eine Anleitung dazu finden Sie in ,Zuweisen einer Richtlinie zur
Zone", auf Seite 112.

Vollstandige Festplattenverschliisselung

ZENworks Full Disk Encryption (vollstandige Festplattenverschliisselung) schiitzt die Daten eines
Gerats vor nicht autorisiertem Zugriff, wenn das Gerat ausgeschaltet wurde bzw. sich im
Ruhezustand befindet. Zum Schutz der Daten wird die gesamte Festplatte verschlisselt,
einschlie3lich temporarer Dateien, Auslagerungsdateien und Betriebssystem. Der Zugriff auf die
Daten ist nur moglich, wenn sich ein autorisierter Benutzer anmeldet, nicht jedoch durch Booten des
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Gerats Uber Medien wie CD/DVD, Diskette oder USB-Laufwerk. Fir einen autorisierten Benutzer
unterscheidet sich der Zugriff auf Daten auf der verschlisselten Festplatte nicht vom Zugriff auf
Daten auf einer unverschlisselten Festplatte.

Die folgenden Aufgaben missen in der angegebenen Reihenfolge ausgefiihrt werden.

Aufgabe Details

Aktivieren der vollstandigen Wenn die vollstandige Festplattenverschlisselung bei der
Festplattenverschliusselung (Full Disk Installation der Verwaltungszone nicht durch Eingabe eines
Encryption) Lizenzschliissels oder Bereitstellen der Evaluierungslizenz

aktiviert wurde, miissen Sie dies nachholen, bevor Sie das
Produkt verwenden kdnnen.

Eine Anleitung dazu finden Sie in ,Aktivieren der vollstandigen
Festplattenverschlusselung (Full Disk Encryption)”, auf Seite 115.

Aktivieren des Agenten zur Der Agent zur vollstandigen Festplattenverschliisselung fiihrt die
vollstéandigen Festplattenverschliisselung durch. Er muss auf allen Geréaten
Festplattenverschlisselung installiert und aktiviert werden, deren Festplatten Sie

verschliisseln moéchten.

Eine Anleitung dazu finden Sie in ,Aktivieren des Full Disk
Encryption Agent®, auf Seite 116.

Erstellen einer Die Informationen, die zum Verschliisseln der Festplatten von

Festplattenverschlisselungsrichtlinie  Geréaten erforderlich sind, werden mittels einer
Festplattenverschliusselungsrichtlinie an den Agenten zur
vollstandigen Festplattenverschliisselung Gibergeben. Es muss
mindestens eine Richtlinie erstellt werden.

Eine Anleitung dazu finden Sie in ,Erstellen einer
Festplattenverschliisselungsrichtlinie®, auf Seite 116.

Zuweisen der Richtlinie zu Geraten Festplattenverschliisselungsrichtlinien kdnnen nur Geraten,
Gerategruppen oder Gerateordnern zugewiesen werden.

Eine Anleitung dazu finden Sie in ,Zuweisen der Richtlinie zu
Geraten®, auf Seite 117.

Patchverwaltung

Mit ZENworks Patch Management kdnnen Sie den Prozess zur Bewertung von
Softwareschwachstellen und Anwendung von Patches zur Behebung dieser Schwéachen
automatisieren.

Die folgenden Aufgaben missen in der angegebenen Reihenfolge ausgefiihrt werden.

Aufgabe Details

Aktivieren der Patchverwaltung Wenn die Patchverwaltung bei der Installation der ZENworks-
Verwaltungszone nicht durch Eingabe einer Abonnementlizenz
oder Bereitstellen der Evaluierungslizenz aktiviert wurde, missen
Sie das Produkt aktivieren.

Eine Anleitung dazu finden Sie in ,Aktivieren der
Patchverwaltung®, auf Seite 121.
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Aufgabe

Details

Aktivieren des ZENworks Agent
zur Durchfuihrung von
Patchverwaltungsvorgéangen

Starten des Abonnementdiensts

Erstellen von Patch-Richtlinien

Damit der ZENworks Agent Patchverwaltungsvorgénge auf einem
Geréat durchfuhren kann, muss die Patchverwaltungsfunktion des
Agent aktiviert werden. Die Patchverwaltungsfunktion wird
standardmé&nig aktiviert, sobald ZENworks Patch Management
aktiviert wird (mit Voll- oder Evaluierungslizenz).

Uberpriifen Sie, ob die Patchverwaltungsfunktion des Agent nach
wie vor aktiviert ist. Eine Anleitung dazu finden Sie in ,Aktivieren
der Patchverwaltung im ZENworks Agent*, auf Seite 122.

Der Abonnementdienst muss auf einem ZENworks-Server
gestartet werden. Dieser Server |adt die Patches herunter und
reproduziert sie auf andere ZENworks-Server (sofern mehr als
einer vorhanden ist).

Eine Anleitung dazu finden Sie in ,Start des
Abonnementdienstes”, auf Seite 122.

Nachdem Patches vom Abonnementdienst heruntergeladen
wurden, wenden Sie die gewiinschten Patches an.

Eine Anleitung dazu finden Sie in ,Erstellen von Patch-
Richtlinien®, auf Seite 123.
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Asset Management

Die folgenden Abschnitte enthalten Erlauterungen und Anleitungen zur Verwendung von ZENworks
Asset Management, um Software- und Hardwareinventar von Geréten zu erfassen sowie die
Softwarenutzung auf Geraten und die Softwarelizenz-Compliance zu Uberwachen.

*

*

LAktivieren von Asset Management®, auf Seite 67

LAktivieren von Asset Management im ZENworks Agent®, auf Seite 67
.Erfassung des Software- und Hardware-Inventars®, auf Seite 68
,Uberwachen der Softwarenutzung®, auf Seite 69

,Uberwachen der Lizenz-Compliance®, auf Seite 70

L,Zuordnen von Lizenzen®, auf Seite 77

Aktivieren von Asset Management

Wenn Sie die Inventarverwaltung nicht bereits bei der Installation der Verwaltungszone aktiviert
haben, indem Sie entweder einen Lizenzschlussel angegeben oder die Evaluierung eingeschaltet
haben, fuhren Sie folgende Schritte aus:

1 Klicken Sie im ZENworks-Kontrollzentrum auf Konfiguration.

2 Klicken Sie in der Kontrollleiste ,Lizenzen* auf ZENworks 2017 Asset Management.

3 Wahlen Sie ,Produkt evaluieren/aktivieren“ aus und fullen Sie anschlieRend die folgenden

Felder aus:

Evaluierung verwenden: Wahlen Sie diese Option aus, um den 60-Tage-Evaluierungszeitraum
zu aktivieren. Nach dem 60-Tage-Zeitraum mussen Sie einen Produktlizenzschliissel
anwenden, um das Produkt weiterhin verwenden zu kénnen.

Produktlizenzschlissel: Geben Sie den Lizenzschlussel an, den Sie fir Asset Management
erworben haben. Eine Produktlizenz kénnen Sie auf der ZENworks Asset Management-Produkt-
Website (http://www.novell.com/products/zenworks/assetmanagement) erwerben.

4 Klicken Sie auf OK.

Aktivieren von Asset Management im ZENworks
Agent

Damit der ZENworks Agent Inventarverwaltungsvorgénge auf einem Geréat durchfiihren kann, muss
die Inventarverwaltungsfunktion des Agent aktiviert werden. Die Inventarverwaltungsfunktion wird
standardmalfiig aktiviert, sobald ZENworks Asset Management aktiviert wird (mit Voll- oder
Evaluierungslizenz).

Uberpriifen Sie, ob die Inventarverwaltungsfunktion des Agent aktiviert ist. Wenn Sie
Softwarelizenzen nach Benutzer (statt nur nach Geréaten) verfolgen méchten, missen Sie auf3erdem
die Benutzerverwaltungsfunktion aktivieren, die standardmafiig deaktiviert ist. Eine Anleitung dazu
finden Sie in ,Konfigurieren der ZENworks-Agent-Funktionen®, auf Seite 39.
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HINWEIS: Sobald Sie das ZENworks Asset Management-Modul aktiviert haben, fihren Sie mit dem
Befehl zac inv -f scannoweine Komplettabsuche auf allen Geréten aus. Bis zu dieser Absuche
enthalt der Asset Management-Bericht nicht die richtigen Angaben.

Erfassung des Software- und Hardware-Inventars

Bei der Inventarisierung eines Gerats erfasst ZENworks Asset Management die Software- und auch
die Hardwareinformationen auf dem Gerat. Mithilfe des ZENworks-Kontrollzentrums kénnen Sie das
Inventar fur ein einzelnes Gerat anzeigen oder Berichte fir mehrere Geréate auf der Basis
spezifischer Kriterien generieren.

Sie kdnnen das Softwareinventar fir verschiedene Zwecke verwenden; so konnen Sie die Nutzung
bestimmter Anwendungen beobachten und sich vergewissern, dass Sie Uber ausreichend Lizenzen
fuir alle Kopien der verwendeten Anwendung verfiigen. Nehmen Sie beispielsweise an, dass |hr
Unternehmen Eigentiimer von 50 Lizenzen einer Textverarbeitungssoftware ist. Sie erstellen ein
Softwareinventar und stellen dabei fest, dass diese Software auf 60 Geraten installiert ist, was
bedeutet, dass die Compliance mit der Softwarevereinbarung nicht mehr gegeben ist. Wenn Sie sich
dann jedoch die Berichte zur Nutzung der Software in den letzten 6 Monaten ansehen, stellen Sie
fest, dass die Software nur auf 45 Geraten verwendet wird. Um die Compliance mit der
Lizenzvereinbarung herzustellen, deinstallieren Sie die Software von den 15 Geraten, die sie nicht
verwenden.

Sie kdnnen das Hardwareinventar ebenso fiir verschiedene Zwecke verwenden; so kénnen Sie sich
vergewissern, dass Ilhre Hardware die Anforderungen zur Ausfiihrung bestimmter
Softwareprogramme erfillt. Nehmen Sie beispielsweise an, dass lhre Buchhaltung eine neue Version
der Buchhaltungssoftware einfliihren méchte. Die neue Software hat erhdhte Anforderungen
beziglich Prozessor, Arbeitsspeicher und Festplattenspeicher. Anhand des auf Ihren Geraten
erfassten Hardwareinventars kdnnen Sie zwei Berichte erstellen. In einem der Berichte werden alle
Gerate aufgelistet, die den Anforderungen entsprechen, im anderen die Gerate, die den
Anforderungen nicht entsprechen. Basierend auf den Berichten kdnnen Sie die Software auf die
kompatiblen Gerate verteilen und einen Aktualisierungsplan fir die nicht kompatiblen Gerate
erstellen.

Standardmafig werden Geréte um 1:00 Uhr morgens am ersten Tag jedes Monats automatisch
Uberprift. Sie kdnnen den Zeitplan und viele andere Inventar-Konfigurationseinstellungen auf der
Registerkarte Konfiguration im ZENworks-Kontrollzentrum &ndern.

In den folgenden Abschnitten finden Sie Anweisungen zur Initiierung einer Gerateabsuche und zur
Verwendung des erfassten Inventars:

*

LStarten eines Geratescans", auf Seite 68

*

+Anzeigen von Gerateinventaren®, auf Seite 69

+ _Generieren von Inventarberichten®, auf Seite 69

*

Weitere Informationen*, auf Seite 69

Starten eines Geréatescans

Sie kdnnen jederzeit einen Geratescan starten.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Durchsuchen Sie die Ordner Ser ver oder Ar bei t sst ati onen, bis Sie die zu scannenden
Gerate finden.
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3 Klicken Sie auf das Gerat, um seine Details anzuzeigen.

4 Klicken Sie in der Aufgabenliste im linken Navigationsbereich auf Inventarabsuche nach
Servern oder Inventarabsuche nach Arbeitsstationen, um den Scan zu starten.

Im Dialogfeld Schnellaufgabenstatus wird der Status der Aufgabe angezeigt. Wenn die Aufgabe
erledigt ist, kdnnen Sie auf die Registerkarte Inventar klicken, um die Ergebnisse der Absuche
zu sehen.

Zum gleichzeitigen Absuchen mehrerer Geréte kénnen Sie den Ordner 6ffnen, in dem sich die
Gerate befinden, die Kontrollkastchen neben den Geraten aktivieren und anschlie3end auf
Schnellaufgaben > Inventarabsuche klicken.

Sie kdnnen zum Absuchen eines Gerats auch den Befehl i nvent or y- scan- nowim zman-
Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Inventarkommandos® im
Handbuch ZENworks : Referenz fir Befehlszeilen-Dienstprogramme.

Anzeigen von Gerateinventaren

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Durchsuchen Sie die Ordner Ser ver oder Ar bei t sst ati onen, bis Sie das Gerat finden, dessen
Inventar angezeigt werden soll.

3 Kilicken Sie auf das Gerat, um seine Details anzuzeigen.
4 Klicken Sie auf die Registerkarte Inventar.

Auf der Seite ,Inventar” wird eine Zusammenfassung des Hardware-Inventars angezeigt.
Klicken Sie zur Anzeige detaillierter Informationen auf Detailliertes Hardware-/Software-
Inventar.

Generieren von Inventarberichten

ZENworks Asset Management enthalt mehrere Standardberichte. AuRerdem kdnnen Sie
benutzerdefinierte Berichte erstellen, um verschiedene Ansichten der Inventarinformationen
bereitzustellen.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Berichte.

2 Klicken Sie im Bereich der Inventar-Standardberichte auf Software-Anwendungen.

3 Klicken Sie auf den Bericht Betriebssystem, um den Bericht zu generieren.

Mithilfe der Optionen unten im Bericht kdnnen Sie den generierten Bericht als Microsoft Excel-
Arbeitsblatt, CSV-Datei (durch Kommas getrennte Werte), PDF-Datei oder PDF-Grafikdatei
speichern.

Weitere Informationen

Weitere Informationen Uber das Inventar finden Sie im Handbuch ZENworks : Inventar-Referenz.

Uberwachen der Softwarenutzung

Nach der Inventarisierung von Geraten kdnnen Sie Berichte erstellen, die aufzeigen, in welchem
Umfang die Anwendungen der Gerate verwendet werden. ZENworks Asset Management enthalt
Standardberichte fir die Anwendungsnutzung nach Produkt, Benutzer und Gerét. Sie kénnen die
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Berichte auch benutzerdefiniert anpassen, um detailliertere oder konzentriertere Informationen zu
bieten. So enthalt Asset Management beispielsweise einen vordefinierten benutzerdefinierten Bericht
mit den Anwendungen, die in den letzten 90 Tagen nicht verwendet wurden.

So fuhren Sie einen Bericht aus, in dem aufgezeigt wird, in welchem Umfang eine bestimmte
Anwendung verwendet wird:

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Inventarverwaltung und
anschlieBend auf die Registerkarte Softwarenutzung.

2 Klicken Sie in der Kontrollleiste ,Standardberichte zur Softwarenutzung” auf
Anwendungsnutzung, um die Liste der Berichte zur Anwendungsnutzung anzuzeigen.

3 Klicken Sie in der Kontrollleiste ,Berichte" auf Lokale Anwendungsnutzung nach Produkt.

Im Bericht werden alle auf den Geraten installierten Produkte gruppiert nach Softwarehersteller
angezeigt.

4 Suchen Sie einen Hersteller, dessen Produkte Sie anzeigen méchten und klicken Sie
anschlieBend auf die Zahl in der Spalte ,Installationen®, um die installierten Produkte
anzuzeigen.

Der resultierende Bericht zeigt die aktuelle Anzahl der Installationen fur jedes Produkt an, wie
viele der Installationen verwendet werden, wann das Produkt zuletzt verwendet wurde sowie
andere Informationen zur Nutzung.

5 Wenn Sie den Zeitraum fur den Bericht oder die Liste der angezeigten Produkte (alle Produkte,
die verwendeten Produkte oder die nicht verwendeten Produkte) andern mochten, klicken Sie
unten im Bericht auf Zeitraum/Filter andern.

Es sind noch viele weitere Standardberichte und vordefinierten Berichte verfligbar, die Sie verwenden
kénnen. Weitere Informationen Uber Berichte zur Anwendungsnutzung finden Sie im Abschnitt
LBerichte" im Handbuch ZENworks Asset Management-Referenz.

Uberwachen der Lizenz-Compliance

Mit ZENworks Asset Management kénnen Sie die Compliance der Softwarelizenzvereinbarungen in
Ihrem Unternehmen Uberwachen, indem Sie die gekauften Softwarelizenzen mit den bei
Inventarabsuchen ermittelten tatséchlichen Softwareinstallationen vergleichen.

Die Lizenz-Compliance in Asset Management ist ein leistungsfahiges und flexibles Werkzeug. Zur
Einrichtung der Lizenz-Compliance kénnen Sie folglich mehrere Anséatze und Methoden verwenden.
In den folgenden Abschnitten erhalten Sie grundlegende Anweisungen mit kurzen Erlauterungen, die
Sie bei der schnellen Einrichtung eines einzelnen Produkts fiir die Uberwachung der Lizenz-
Compliance unterstitzen. Nach der Durchfiihrung dieser grundlegenden Schritte finden Sie
detailliertere Informationen und Anweisungen im Abschnitt ,Lizenz-Compliance” im Handbuch
ZENworks Asset Management-Referenz.

+ Komponenten der Lizenz-Compliance®, auf Seite 71

¢ ,Ermitteln installierter Produkte®, auf Seite 72

+ Erstellen eines Katalogprodukts und eines Kaufdatensatzes", auf Seite 72

+ ,Erstellen eines lizenzierten Produkts®, auf Seite 74

+ ,Anzeigen von Compliance-Daten®, auf Seite 76

+ _Weitere Informationen”, auf Seite 76
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Komponenten der Lizenz-Compliance

Bevor Sie damit beginnen kénnen, die Compliance-Uberwachung zu implementieren, mussen Sie die
beteiligten Komponenten und deren Zusammenarbeit verstehen. Dies wird in der folgenden
Abbildung und dem dazugehdrigen Text erklart.

Abbildung 8-1 Komponenten der Lizenz-Compliance

Kaufdatensatz 1 Kaufdatensatz 2
Produkt A Produkt A
10 Lizenzen 8 Lizenzen

Katalogprodukte

Produkt A
N |8 LiZENZEN s

Lizenzierte Produkte

Produkt A
_ 18 Lizenzen
" 15 Installationen

h'd

Ermittelte Produkte

Produkt A
15 Installationen

+ Sie suchen die Gerate in lhrer Verwaltungszone ab, um die Liste der installierten
Softwareprodukte zu erstellen. Diese werden als ermittelte Produkte bezeichnet. In der
Abbildung oben hat die Inventarabsuche ermittelt, dass ProduktA auf 15 Geraten installiert ist.

+ Sie erstellen Katalogprodukte, um die von lhrer Organisation gekauften Softwareprodukte
darzustellen. Typischerweise entspricht jedes Katalogprodukt einer bestimmten
Herstellerartikelnummer. In der Abbildung oben ist ProduktA das einzige Katalogprodukt. Sie
verfligen jedoch méglichweise auch tUber Katalogprodukte fiir ProduktA, das ProduktA-Upgrade
und ProduktB.

+ Sie erstellen Kaufdatenséatze, um die Auftrage oder Rechnungen fur Softwareprodukte
darzustellen. Jede Zeile im Kaufdatensatz listet ein Katalogprodukt zusammen mit der Anzahl
der gekauften Lizenzen auf. Wenn ein Katalogprodukt in mehreren Kaufdatenséatzen aufgefihrt
ist, entspricht die Gesamtanzahl der Lizenzen fur das Katalogprodukt der Auftragsmenge fur
beide Kaufdatensatze. In der Abbildung oben enthélt ein Kaufdatensatz 10 Lizenzen von
ProduktA und ein anderer Kaufdatensatz enthalt 8 Lizenzen. Die Gesamtanzahl der Lizenzen fur
ProduktA betragt somit 18.

+ Sie erstellen lizenzierte Produkte und verknipfen die entsprechenden ermittelten Produkte und
Katalogprodukte mit diesen. Daraus ergibt sich ein einzelnes lizenziertes Produkt, das die
Anzahl der Lizenzen und Installationen flur das Produkt enthélt. Daraus ergibt sich ein schneller
Uberblick dariiber, ob die Produktnutzung mit der Lizenzvereinbarung konform ist. In der
Abbildung oben sind fir ProduktA 18 Lizenzen vorhanden und es ist auf 15 Geréten installiert.
Somit ist die Compliance mit der Lizenzvereinbarung fur ProduktA gewahrleistet.
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Ermitteln installierter Produkte

Wenn Sie nicht bereits die Gerate in Ihrer Verwaltungszone abgesucht haben, um Informationen zu
den installierten Produkten (den sogenannten ermittelten Produkten) zu sammeln, fuhren Sie die
Schritte unter ,Erfassung des Software- und Hardware-Inventars, auf Seite 68 aus.

Wenn Sie Produkte ermittelt haben, wahlen Sie ein Produkt aus, dessen Compliance tiberwacht
werden soll.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Inventarverwaltung und
anschlieBend auf die Registerkarte Lizenzverwaltung.

2 Klicken Sie in der Kontrollleiste "Lizenzverwaltung" auf Ermittelte Produkte, um die Seite
"Ermittelte Produkte" anzuzeigen.

3 Durchsuchen Sie die Liste, um das ermittelte Produkt auszuwéahlen, das verwendet werden soll.

Fir das Produkt muss in der Spalte Installierte Menge mindestens eine Installation aufgefthrt
sein. Falls mdglich, sollten Sie ein Produkt wéhlen, fiir das Sie bereits einen Auftrag oder eine
Rechnung vorliegen haben. Dadurch kénnen Sie den Vorgang anhand realer Informationen
durchfiihren. Sie kénnen die Kaufinformationen aber auch im Verlauf des Vorgangs erstellen.
Merken Sie sich Ihre Produktwahl zur spateren Verwendung.

4 Fahren Sie mit dem néchsten Abschnitt, ,Erstellen eines Katalogprodukts und eines
Kaufdatensatzes®, auf Seite 72, fort.

Erstellen eines Katalogprodukts und eines Kaufdatensatzes

Ermittelte Produkte enthalten die Installationsinformationen fiir Produkte. Katalogprodukte und
Kaufdatensatze werden erstellt, um Informationen zu Produktk&dufen zur Verfligung zu stellen.

Ein Katalogprodukt stellt ein Softwareprodukt dar. Mithilfe eines Kaufdatensatzes wird das
Katalogprodukt durch die Anzahl der gekauften Produktlizenzen erganzt.

In den folgenden Schritten wird erlautert, wie ein Katalogprodukt und ein Kaufdatensatz fur das unter
~Ermitteln installierter Produkte”, auf Seite 72 gewdahlte ermittelte Produkt erstellt werden.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Inventarverwaltung und
anschlieBend auf die Registerkarte Lizenzverwaltung.

2 So erstellen Sie ein Katalogprodukt:
2a Klicken Sie im Bereich ,Lizenzverwaltung” auf Katalogprodukte.

2b Klicken Sie auf Neu > Katalogprodukt, um den Assistenten zum Erstellen neuer
Katalogprodukte aufzurufen.

2c Fdullen Sie die folgenden Felder aus:

Hersteller: Wahlen Sie den Softwarehersteller aus der Liste aus. Wenn der entsprechende
Hersteller nicht aufgefihrt ist, geben Sie den Namen des Herstellers ein (zum Beispiel
Novell, Symantec oder Microsoft).

Produkt: Geben Sie den Namen des Produkts ein. Das Produkt sollte das gekaufte
Softwareproduktpaket (software product package, SKU) darstellen. Beispielsweise konnte
das gekaufte Paket ,Einzellizenz fir Produkt A" oder ,Paket Uiber 10 Lizenzen fur Produkt
A" heif3en. Wenn Sie einen Rechnungsdatensatz haben, der das Produkt enthalt, fir das
Sie ein Katalogprodukt erstellen, verwenden Sie den Namen aus der Rechnung.

Lizenzen pro Paket: Geben Sie die Anzahl der Lizenzen an, die im Produktpaket enthalten
sind.

Asset Management



Produkttyp — Hinweise: Diese Felder sind optional. Sie kdnnen Sie verwenden, um
weitere Angaben zum Produkt zu machen.

Ausgeschlossen: Dieses Kontrollkéstchen darf nicht aktiviert werden.

2d Klicken Sie auf Weiter, um die Seite ,Zusammenfassung“ anzuzeigen, und anschliel3end
auf Fertig stellen, um das Produkt zur Liste der Katalogprodukte hinzuzufugen.

2e Klicken Sie auf Lizenzverwaltung (im Ariadnepfad oben auf der Seite), um zur Seite
.Lizenzverwaltung“ zurliickzukehren.

3 So erstellen Sie den Kaufdatensatz:
3a Klicken Sie im Bereich ,Lizenzverwaltung" auf Kaufdatensatze.

3b Klicken Sie auf Neu > Kaufdatensatz, um den Assistenten zur Erstellung neuer
Kaufdatensatze aufzurufen.

3c Fullen Sie die folgenden Felder aus:

Auftragsnr.: Geben Sie die Auftragsnummer oder die Rechnungsnummer an, die mit dem
Kauf des Softwareprodukts verknipft ist. Wenn lhnen fir dieses Produkt kein Auftrag oder
keine Rechnung vorliegt, geben Sie irgendeine Zahl an.

Auftragsdatum: Wahlen Sie das Datum aus, an dem die Software gekauft wurde.

Empfanger — Handler: Diese Felder sind optional. Sie kdnnen sie verwenden, um weitere
Angaben zum Kaufdatensatz zu machen.

3d Klicken Sie auf ,Weiter“, um die Seite ,Zusammenfassung“ anzuzeigen.

3e Wabhlen Sie das Feld Zusatzliche Eigenschaften definieren aus und klicken Sie
anschlieRend auf Fertig stellen, um den Kaufdatensatz zu erstellen und die dazugehdrige
Seite ,Kaufdetails" anzuzeigen.

3f Klicken Sie auf Hinzuftigen, um das Dialogfeld ,Kaufdetail hinzufligen“ anzuzeigen, und
fullen Sie dort die folgenden Felder aus:

Produkt: Klicken Sie auf[&] , um nach dem unter Schritt 2 erstellten Katalogprodukt zu
suchen und es auszuwéahlen.

Menge: Geben Sie die gekaufte Menge des Produkts an. Wenn es sich bei dem
ausgewahlten Katalogprodukt beispielsweise um einen 10er-Pack ProduktA handelt und
der Auftrag Uber 5 10er Packs ProduktA erteilt wurde, geben Sie 5 an.

Empfohlener Abgabepreis des Herstellers pro Einheit — Erweiterter Preis: Diese
Felder missen ausgefullt werden. Geben Sie den empfohlenen Abgabepreis des
Herstellers, den Preis, den Sie pro Einheit bezahlt haben, sowie den Angebotspreis an.
Wenn Sie das Feld Angebotspreis leer lassen, flllt der Assistent es auf, indem er die
Kaufmenge mit dem Preis pro Einheit multipliziert.

Rechnungsnummer — Kommentare: Diese Felder sind optional. Sie kénnen Sie
verwenden, um weitere Angaben zum Kauf zu machen.

3g Klicken Sie auf OK.
4 Fahren Sie mit dem nachsten Abschnitt, Erstellen eines lizenzierten Produkts, fort.
Asset Management kann Kaufinformationen auch aus elektronischen Dateien importieren. Bei
diesem Vorgang werden sowohl der Kaufdatensatz als auch alle Katalogprodukte fiir im

Kaufdatensatz enthaltene Softwareprodukte erstellt. Weitere Informationen finden Sie im Abschnitt
.Lizenz-Compliance” im Handbuch ZENworks Asset Management-Referenz.
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Erstellen eines lizenzierten Produkts

Der letzte Schritt beim Einrichten der Compliance fur das Softwareprodukt besteht darin, ein
lizenziertes Produkt zu erstellen und ihm das ermittelte Produkt und das Katalogprodukt zuzuordnen.
Dadurch wird das Lizenzprodukt mit den Installations- und Lizenzinformationen aufgefullt, die zur
Festlegung des Lizenz-Compliance-Status erforderlich sind.

In den folgenden Schritten wird erlautert, wie der Assistent fiir den automatischen Abgleich
verwendet wird, um das lizenzierte Produkt zu erstellen und ihm das ermittelte Produkt und das
Katalogprodukt zuzuordnen.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Inventarverwaltung und
anschlieBend auf die Registerkarte Lizenzverwaltung.

2 Klicken Sie im Bereich ,Lizenzverwaltung” auf Lizenzierte Produkte.

3 Wahlen Sie im Bereich "Lizenzierte Produkte" die Optionsfolge Aktion > Automatischer
Abgleich: Lizenzierte Produkte erstellen, um den Assistenten fir den automatischen Abgleich
aufzurufen. SchlieRen Sie den Assistenten mithilfe der Informationen aus der folgenden Tabelle
ab, um die Felder auszufillen.

Assistentenseite Details
Filter fir ermittelte Der Assistent fir den automatischen Abgleich erstellt lizenzierte
Produkte Produkte aus bereits vorhandenenen ermittelten Produkten. So suchen

Sie das ermittelte Produkt:
1. Klicken Sie auf die Option Unten angegebene Produkte.

2. Wabhlen Sie in der Liste Auswahlen den Hersteller des ermittelten
Produkts aus.

3. Geben Sie im Feld Produkt den Namen des ermittelten Produkts
ein.

Zu erstellende lizenzierte  Basierend auf den auf der Seite ,Filter fur ermittelte Produkte”
Produkte auswahlen angegebenen Informationen sollten auf dieser Seite das ermittelte
Produkt und die fir das Produkt erstellte Lizenz angezeigt werden.

Der Assistent versucht, das Katalogprodukt und das ermittelte Produkt
abzugleichen, indem er die Felder ,Hersteller* und ,,Produkt* vergleicht.
Wenn der Assistent eine Ubereinstimmung zwischen dem erstellten
Katalogprodukt und dem ermittelten Produkt feststellt, wird das
Katalogprodukt ebenfalls aufgefiihrt. Wéahlen Sie das Katalogprodukt
aus, um es dem lizenzierten Produkt zuzuordnen.

Wenn der Assistent keine Ubereinstimmung zwischen dem
Katalogprodukt und dem ermittelten Produkt feststellen kann, miissen
Sie das Katalogprodukt nach AbschlieRen des Assistenten manuell
zuweisen.

Zielordner Wabhlen Sie den Ordner aus, in dem das neu lizenzierte Produkt
gespeichert werden soll.

Das Feld enthalt standardm&Rig den aktuellen Ordner (den Ordner, von
dem aus Sie den Assistenten fiir automatischen Abgleich gestartet

haben). Um einen anderen Ordner anzugeben, klicken Sie auf |&, ,
navigieren Sie zum gewunschten Ordner und wahlen Sie ihn aus. Der
Ordner muss bereits vorhanden sein. Sie kdnnen im Auswabhldialogfeld
keinen neuen Ordner erstellen.
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Assistentenseite Details

Lizenzberechtigungen Jedes lizenzierte Produkt muss mindestens eine Berechtigung und ein
Lizenzmodell haben.

Eine Berechtigung stellt typischerweise eine Lizenzvereinbarung dar. In
vielen Fallen enthélt ein lizenziertes Produkt mdglicherweise nur eine
Berechtigung. Wenn Sie jedoch mehrere Berechtigungen zulassen,
kdnnen Sie die Compliance fur ein lizenziertes Produkt feststellen, das
Uber mehrere Lizenzvereinbarungen verfligt. Sie haben beispielsweise
fur ein Produkt sowohl eine Volllizenzvereinbarung als auch eine
Upgrade-Lizenzvereinbarung. Anstatt zwei separate Lizenzprodukte fur
ein und dasselbe Produkt zu erstellen, kénnen Sie ein einziges
lizenziertes Produkt mit zwei unterschiedlichen Berechtigungen
erstellen.

Durch das Lizenzmodell wird festgelegt, wie die Lizenzen gezahlt
werden. Lizenzen kénnen pro Installation, pro Benutzer oder pro Gerat
gezahlt werden.

Geben Sie in diesem Fall Pro Installation als Beschreibung an und
wahlen Sie Pro Installation als Lizenzmodell aus. Dadurch verbraucht
jede Installation des Produkts eine Lizenz.

Zusammenfassung fur Uberpriifen Sie Ihre Daten.
automatischen Abgleich
erstellen

4 Falls nicht bereits geschehen, klicken Sie auf Fertig stellen, um das lizenzierte Produkt zu
erstellen und es zur Liste der lizenzierten Produkte hinzuzuftigen.

5 Gehen Sie folgendermalRen vor, wenn der Assistent flir den automatischen Abgleich dem
Katalogprodukt kein lizenziertes Produkt zuordnen konnte:

5a Klicken Sie auf das lizenzierte Produkt.

5b Klicken Sie auf die Registerkarte Lizenzberechtigungen.

5c Klicken Sie in der Kontrollleiste ,Berechtigungen” auf die entsprechende Berechtigung.
5d Klicken Sie auf die Registerkarte Eigentumsnachweis.

5e Klicken Sie im Bereich ,Katalogprodukte* auf Hinzuftigen.

5f Wahlen Sie das Katalogprodukt aus und klicken Sie anschlielend auf OK, um es der
Kontrollleiste ,Katalogprodukte* hinzuzuftigen.

In der Kontrollleiste ,Katalogprodukte* wird die Kaufmenge des Katalogprodukts angezeigt,
also die Anzahl der Einheiten des (laut Kaufdatensatz) gekauften Katalogprodukts. Es wird
auch die Lizenzmenge angezeigt, also die gesamte Anzahl der in den gekauften Einheiten
enthaltenen Lizenzen.

6 Weitere Informationen zur Uberwachung der Compliance finden Sie im néachsten Abschnitt,
Anzeigen von Compliance-Daten.
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Anzeigen von Compliance-Daten

Zur Anzeige des Compliance-Status lhrer lizenzierten Produkte stehen Ihnen zwei Ansichten zur
Verflgung. Sie kdnnen die Seite ,Lizenzierte Produkte" anzeigen, um eine Software-Compliance-
Zusammenfassung fur alle Produkte zu erhalten. Sie kdnnen aber auch den Software-Compliance-
Bericht generieren, um detailliertere Informationen zu erhalten.

+ ,Anzeigen der Software-Compliance-Zusammenfassung®, auf Seite 76

+ ,Generieren des Software-Compliance-Berichts®, auf Seite 76

Anzeigen der Software-Compliance-Zusammenfassung

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Inventarverwaltung und
anschlieBend auf die Registerkarte Lizenzverwaltung.

2 Kilicken Sie in der Kontrollleiste "Lizenzverwaltung" auf Lizenzierte Produkte, um die Seite
"Lizenzierte Produkte" anzuzeigen.

In der Liste "Lizenzierte Produkte" werden alle lizenzierten Produkte und deren aktueller
Compliance-Status angezeigt:

+ @ Das Softwareprodukt ist ordnungsgeman lizenziert. Die Anzahl der gekauften Lizenzen
entspricht der Anzahl der Installationen.

¢ % FUr das Softwareprodukt sind zu viele Lizenzen vorhanden. Es sind mehr gekaufte
Lizenzen als Installationen vorhanden.

+ ® Fir das Softwareprodukt sind nicht geniigend Lizenzen vorhanden. Es sind weniger
gekaufte Lizenzen als Installationen vorhanden.

Generieren des Software-Compliance-Berichts

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Inventarverwaltung und
anschlieend auf die Registerkarte Lizenzverwaltung.

2 Klicken Sie im Bereich ,Lizenzverwaltung“ auf Lizenzverwaltungsberichte.
3 Klicken Sie im Bereich ,StandardmaRige Lizenzverwaltungsberichte* auf Software-Compliance.
4 Klicken Sie im Bereich ,Berichte" auf Compliance-Bericht.

Daraufhin wird ein Bericht angezeigt, in dem die Compliance-Daten nach Lizenz sortiert sind.
Sie kdnnen die Daten anhand des Compliance-Status, des Herstellers und Werts oder anhand
demografischer Daten filtern. Erweitern Sie die Anzeige bis zum Eintrag Lizenzmenge, um die
Compliance-Details fur ein bestimmtes lizenziertes Produkt anzuzeigen. Informationen zu
anderen Berichten finden Sie im Handbuch ZENworks Asset Management-Referenz.

Weitere Informationen

Das in den vorigen Abschnitten beschriebene Szenario zeigt nur einen kleinen Teil der in ZENworks
Asset Management verfiigbaren Lizenz-Compliance-Funktionen. Weitere Informationen finden Sie im
Abschnitt ,Lizenz-Compliance” im Handbuch ZENworks Asset Management-Referenz.

76 Asset Management



Zuordnen von Lizenzen

Mit ZENworks Asset Management kdnnen Sie Lizenzen innerhalb Ihres Unternehmens zuordnen, um
die Eigentimerschaft und Verteilung der Lizenzen zu Gberwachen. Lizenzen kénnen zu Geraten oder
Demografien (Standorten, Abteilungen oder Kostenstellen) zugeordnet werden.

Unter einer Geratezuordnung versteht man die Zuweisung einer Lizenz zu einem bestimmten Gerat.
Auf dem Gerét kann das Produkt installiert sein oder auch nicht. Sie kaufen beispielsweise 10
Lizenzen von ProduktA. Sie konnen die Lizenzen den Zielgeraten zuordnen, bevor ProduktA
Uberhaupt auf den Geréaten installiert wird.

Unter einer demografischen Zuordnung versteht man die Zuweisung mindestens einer Lizenz zu
einem Standort, einer Abteilung oder einer Kostenstelle. Jedes Gerét, das der Demografie
zugewiesen wurde und auf dem das Produkt installiert ist, wird als eine mit der Zuordnung verknupfte
Installation angezeigt. Sie kaufen beispielsweise 15 Lizenzen von ProduktA und ordnen sie
AbteilungQ zu. AbteilungQ sind 20 Gerate zugewiesen. ProduktA ist auf 12 dieser 20 Gerate
installiert. Folglich zeigt die Zuordnung fiir AbteilungQ 15 zugeordnete Lizenzen mit 12 Installationen
an.

In den folgenden Schritten wird erlautert, wie Lizenzen zu Geraten zugeordnet werden. Informationen
zum Zuordnen von Lizenzen zu Demografien finden Sie im Abschnitt ,Lizenzzuordnung” im
Handbuch ZENworks Asset Management-Referenz.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Inventarverwaltung.
2 Kilicken Sie auf der Seite "Lizenzverwaltung" auf Lizenzierte Produkte.

3 Klicken Sie in der Liste der lizenzierten Produkte auf das lizenzierte Produkt, flir das Lizenzen
zugeordnet werden sollen.

4 StandardmaRig wird zum Verfolgen des Produktlizenzeigentums nur die Geratezuordnung
aktiviert. Zum Zuordnen von Lizenzen zu Demografien muss ein Benutzer die folgenden Schritte
ausfuhren, um die demografische Zuordnung fiir das Produkt zu aktivieren:

4a Klicken Sie auf das Register Allgemein.

4b Fillen Sie in der Kontrollleiste ,Einstellungen fir Lizenzzuordnungen® die folgenden Felder
aus:

Demografische Zuordnungen aktivieren: Wéhlen Sie diese Option.

Demografischer Zuordnungstyp: Alle demografischen Zuordnungen fiir ein einzelnes
lizenziertes Produkt miissen denselben Typ aufweisen. Wahlen Sie den Typ (Standort,
Abteilung, Kostenstelle) aus, der fur dieses Produkt verwendet werden soll.

Aktualisierung von Lizenzzuordnungen mit demografischen Daten aus Importen von
zukunftigen Kaufdatensatzen: Wahlen Sie diese Option aus, wenn beim Importieren
zukinftiger Kaufdatensatze fir das Produkt die zugeordnete Lizenzmenge auf Basis der
demografischen Daten des Kaufdatensatzes automatisch aktualisiert werden soll.

Nehmen Sie beispielsweise an, dass das Produkt Abteilungszuordnungen verwendet. Sie
importieren einen Kaufdatensatz, der AbteilungQ zugewiesene Lizenzen verwendet. Die
Lizenzen werden der demografischen Zuordnung zu AbteilungQ hinzugefugt.

Erstellt gegebenenfalls auch neue Zuordnungen. Wenn der Kaufdatensatz beispielsweise
Lizenzen fur ProduktA enthélt, die einer AbteilungZ zugewiesen wurden (einer neuen
Abteilung, die nicht in den Zuordnungen von ProduktA aufgefihrt ist), so wird eine neue
Zuordnung fur AbteilungZ erstellt.

Zugeordnete Menge: Zeigt die gesamte Anzahl zugeordneter Lizenzen an, entweder zu
Geraten oder zu Demografien.

4c Klicken Sie auf Anwenden, um Anderungen zu speichern.
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Klicken Sie auf die Registerkarte Lizenzzuordnungen.

(Optional) Um festzustellen, auf welchen Geraten das Produkt installiert ist, obwohl diesen keine
Lizenz zugeordnet wurde, klicken Sie in der Kontrollleiste "Geratezuordnungen” auf die Zahl fur
Installationen ohne Zuordnungen.

Klicken Sie auf Hinzufligen > Gerate mit installiertem Produkt, wenn auf dem Gerét, dem eine
Lizenz zugeordnet werden soll, das Produkt installiert ist.

oder

Klicken Sie auf Hinzufligen > Beliebige Gerate, wenn auf dem Gerat, dem eine Lizenz
zugeordnet werden soll, das Produkt nicht installiert ist.

Das Dialogfeld ,,Gerat suchen” wird angezeigt.

Wabhlen Sie im Feld Geratetyp aus, ob Verwaltete Gerate, Inventarisierte Gerate, Verwaltete
oder inventarisierte Gerate, Migrierte ZAM-Gerate oder Alle gesucht werden sollen.

Wenn Sie nicht sicher sind, um welchen Geratetyp es sich handelt, wéhlen Sie Alle aus.
Verwenden Sie zur Eingrenzung der Suche die Option Filter, um die Suchkriterien zu erstellen.

Wenn Sie keine Filter erstellen, werden alle Gerate (oder alle Gerate mit dem installierten
Produkt) angezeigt, bis die maximale Anzabhl fiir die Anzeige erreicht ist.

Geben Sie die maximale Anzahl von Geréten an, die im Suchergebnis angezeigt werden soll.

Wahlen Sie die Spalten aus, die im Dialogfeld mit dem Suchergebnis angezeigt werden sollen.
Halten Sie die Strg-Taste gedriuickt und klicken Sie auf die Felder, die ausgewahlt werden sollen.

Klicken Sie auf Suchen, um ein Dialogfeld ,Gerat auswahlen* anzuzeigen, in dem die
Suchergebnisse aufgefuhrt sind.

Wahlen Sie die Gerate aus, denen Lizenzen zugeordnet werden sollen, und klicken Sie
anschlieRend auf OK.

Fur die Zuordnung werden folgende Informationen angezeigt:

¢+ Computername, Anmeldename und IP-Adresse: Standardinformationen zu dem Gerat,
einschlief3lich des Anmeldenamens des Benutzers, der zum Zeitpunkt der Inventarisierung
des Gerats angemeldet war.

+ Standort, Abteilung, Kostenstelle: Demografische Daten zu dem Gerat. Wenn
mindestens eines der Felder leer ist, sind diese Informationen nicht in den Inventardaten
des Gerats enthalten.

+ Installierte Menge: Die Anzahl der Installationen des lizenzierten Produkts auf dem Gerét.
Diese sollte typischerweise 1 lauten.

¢ Doppelte Zuordnung: Ist mit einem Hakchen versehen, wenn die Intallation des Geréats
auch in einer demografischen Zuordnung enthalten ist.

+ Installationen ohne Zuordnungen: Zeigt die Anzahl der Installationen an, die nicht durch
eine demografische Zuordnung oder eine Geratezuordnung einer Lizenz zugeordnet sind.
Klicken Sie auf die Zahl, um die Liste der Installationen anzuzeigen.
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Konfigurationsmanagement

Die folgenden Abschnitte enthalten Erlauterungen und Anweisungen fiir die Aufgaben, die Sie mit
ZENworks Configuration Management ausfuhren kénnen. Je nach Umgebung und den Funktionen,
die Sie verwenden méchten, miissen Sie moéglicherweise nicht wissen, wie alle Aufgaben
durchgefiihrt werden. Diejenigen, Uber die Sie mehr erfahren mdchten, kénnen Sie in beliebiger
Reihenfolge Uberprufen.

Weitere Informationen zur Mobile Management-Komponente in ZENworks finden Sie unter ,Mobile
Management®, auf Seite 125.

+  Aktivieren von Configuration Management, auf Seite 79

+  Aktivieren des Konfigurationsmanagements im ZENworks Agent®, auf Seite 80

+ Verteilen von Software”, auf Seite 80

+ _Anwenden von Richtlinien®, auf Seite 82

+ Imaging von Geraten“, auf Seite 84

+ Fernverwalten von Geraten®, auf Seite 93

+ Erfassung des Software- und Hardware-Inventars*, auf Seite 103

+ Linux Management®, auf Seite 104

Aktivieren von Configuration Management

Wenn Sie Configuration Management nicht bereits bei der Installation der Verwaltungszone aktiviert
haben, indem Sie entweder einen Lizenzschliissel angegeben oder die Evaluierung eingeschaltet
haben, fihren Sie folgende Schritte aus:

1 Klicken Sie im ZENworks-Kontrollzentrum auf Konfiguration.

2 Klicken Sie in der Kontrollleiste ,Lizenzen" auf ZENworks 2017 Configuration Management.

3 Wabhlen Sie ,Produkt evaluieren/aktivieren“ aus und fillen Sie anschliel3end die folgenden
Felder aus:

Evaluierung verwenden: Wahlen Sie diese Option aus, um den 60-Tage-Evaluierungszeitraum
zu aktivieren. Nach dem 60-Tage-Zeitraum miissen Sie einen Produktlizenzschlissel
anwenden, um das Produkt weiterhin verwenden zu kénnen.

Produktlizenzschliissel: Geben Sie den Lizenzschlissel an, den Sie fiir Configuration
Management erworben haben. Eine Produktlizenz kénnen Sie auf der Novell ZENworks
Configuration Management-Produkt-Website (http://www.novell.com/products/zenworks/
configurationmanagement) erwerben.

4 Klicken Sie auf OK.
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Aktivieren des Konfigurationsmanagements im
ZENworks Agent

Damit der ZENworks Agent Konfigurationsmanagementvorgange auf einem Gerat durchfihren kann,
mussen die entsprechenden Agent-Funktionen aktiviert werden. Diese Funktionen (Bundle-
Verwaltung, Image-Verwaltung, Richtlinienverwaltung, Fernverwaltung und Benutzerverwaltung)
werden standardmafig aktiviert, wenn ZENworks Configuration Management aktiviert wird (durch
Voll- oder Evaluierungslizenz).

Sie sollten Uberprifen, ob die Funktionen aktiviert sind. Funktionen, die Sie nicht verwenden
mochten, kdnnen Sie auch deaktivieren. Eine Anleitung dazu finden Sie in ,Konfigurieren der
ZENworks-Agent-Funktionen®, auf Seite 39.

Verteilen von Software

ZENworks Configuration Management bietet Ihnen grol3e Flexibilitat beim Verteilen von Software. Sie
kénnen Anwendungen und einzelne Dateien verteilen, Anderungen an vorhandenen Dateien auf
einem Gerat vornehmen sowie Anwendungen auf Ihren Geréten installieren, entfernen und
zurlcksetzen.

Software wird mithilfe von Bundles verteilt. Ein Bundle umfasst alle Dateien,
Konfigurationseinstellungen, Installationsanweisungen usw., die zur Bereitstellung und Verwaltung
der Anwendung oder Dateien auf einem Gerét erforderlich sind. Wenn Sie ein Bundle einem Geréat
zuweisen, kénnen Sie es auf dem Gerat geman der von Ihnen definierten Zeitplane (Verteilung, Start
und Verfugbarkeit) installieren und starten.

Es gibt vier Arten von Bundles, die Sie erstellen kénnen:
+ {0S-Bundle: Ermdglicht es IThnen, Anwendungen auf iOS-Geréten zu konfigurieren und zu
verwalten.

¢ Linux-Bundle: Ermdglicht es lhnen, Anwendungen auf Linux-Geraten zu konfigurieren und zu
verwalten.

¢ Linux-Abhéngigkeits-Bundle: Ermdglicht es, dass Softwarepakete auf Linux-Geraten
verflgbar sind, um Paketabhéngigkeiten aufzulésen.

+ Macintosh-Bundle: Erméglicht es Ihnen, Anwendungen auf Macintosh-Geréaten zu
konfigurieren und zu verwalten.

+ Preboot-Bundle: Erméglicht es Ihnen, einen Satz von Aufgaben auf einem verwalteten oder
nicht verwalteten Gerat durchzuftihren, bevor das Betriebssystem auf dem Gerat bootet.

+ Windows-Bundle: Erméglicht es IThnen, Anwendungen auf Windows-Geraten zu konfigurieren
und zu verwalten.

Die in einem Bundle enthaltene Software wird auf das ZENworks-Server-Repository heraufgeladen.
Das ermdglicht dem ZENworks-Server, die Software zu verteilen, ohne Zugriff auf andere
Netzwerkspeicherorte zu verlangen.
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231 In den folgenden Videos wird die Verteilung von Software auf Windows-, Linux- und Macintosh-Geréaten
erlautert:

+ Bereitstellen von Windows-Software mit ZENworks
+ Bereitstellen von Linux-Software mit ZENworks
* Mac-Management mit ZENworks: Agentenbereitstellung

* Mac-Verwaltung mit ZENworks: Standardisierte Anwendungsbereitstellung

Erstellen eines Bundles

Zum Erstellen eines Software-Bundles verwenden Sie den Assistenten zum Erstellen neuer Bundles.
AulRer beim Erstellen des Bundles unterstiitzt Sie der Assistent auch beim Zuweisen zu Geraten und
Benutzern sowie beim Erstellen von Verteilungs-, Start- und Verfligbarkeitszeitpléanen.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Bundles.

2 Klicken Sie im Bundles-Bereich auf Neu > Bundle, um den Assistenten zum Erstellen neuer
Bundles zu starten.

3 Folgen Sie den Eingabeaufforderungen, um das Bundle zu erstellen.

Klicken Sie auf den einzelnen Seiten des Assistenten auf die Schaltflache Hilfe, um detaillierte
Informationen zur jeweiligen Seite anzuzeigen.

Wenn Sie den Assistenten fertig stellen, wird das Bundle dem Bundles-Bereich hinzugefigt.
Durch Klicken auf das Bundle kénnen Sie die Bundle-Details anzeigen und andern.

4 Fahren Sie mit dem nachsten Abschnitt, Zuweisen eines Bundles, fort.
Zum Erstellen eines Software-Bundles kénnen Sie auch den Befehl bundl e- cr eat e im zman-

Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Bundle-Kommandos" im
Handbuch ZENworks : Referenz fir Befehlszeilen-Dienstprogramme.

Zuweisen eines Bundles

Nach dem Erstellen eines Bundles mussen Sie es den Geraten zuweisen, auf denen es installiert
werden soll. Zuweisungen kdnnen fir Gerate oder Benutzer vorgenommen werden.

1 Wabhlen Sie in der Kontrollleiste ,Bundles” das Bundle aus, das Sie zuweisen mdchten, indem
Sie das zugehorige Kontrollkdstchen aktivieren.

2 Klicken Sie auf Aktion > Zu Gerat zuweisen.
oder
Klicken Sie auf Aktion > Benutzer zuweisen.

3 Folgen Sie den Eingabeaufforderungen, um das Bundle zuzuweisen.

Klicken Sie auf den einzelnen Seiten des Assistenten auf die Schaltflache Hilfe, um detaillierte
Informationen zur jeweiligen Seite anzuzeigen.

Wenn Sie den Assistenten fertig stellen, werden die zugewiesenen Gerate oder Benutzer auf der
Seite ,Beziehungen“ des Bundles hinzugefligt. Die Zuweisungen kdnnen Sie durch Klicken auf
das Bundle anzeigen.

Zum Zuweisen eines Bundles kénnen Sie auch das Kommando bundl e- assi gn im zman-
Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Bundle-Kommandos* im
Handbuch ZENworks : Referenz fir Befehlszeilen-Dienstprogramme.
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Weitere Informationen

Weitere Informationen lber das Verteilen von Software finden Sie im Handbuch ZENworks :
Referenz zur Softwareverteilung.

Anwenden von Richtlinien

In ZENworks Configuration Management kénnen Sie mittels Richtlinien bestimmte Konfigurationen
erstellen, die den angegebenen verwalteten Gerdten zugewiesen werden. Dadurch lassen sich
Gerate identisch konfigurieren, ohne dass der Konfigurationsvorgang auf den einzelnen Geréaten
separat wiederholt werden muss.

Mithilfe der Richtlinien in ZENworks Configuration Management kdnnen Sie externe Dienste, auf
Puppet-Richtlinien bezogene Einstellungen, Internet Explorer-Favoriten, Windows-
Gruppenrichtlinien, lokale Dateirechte, Energieverwaltungseinstellungen, Drucker, SNMP-
Diensteinstellungen und zentral gespeicherte Profile verwalten sowie dynamische lokale
Benutzerkonten konfigurieren und diese auf verwalteten Geréaten verwalten. AuBerdem kdnnen Sie
Uber Richtlinien das Verhalten bzw. die Ausfihrung einer Fernverwaltungssitzung auf dem
verwalteten Gerat konfigurieren und das Verhalten sowie die Funktionen von ZENworks Explorer
zentral steuern.

Der folgende Abschnitt enthalt die Liste der Windows-Konfigurationsrichtlinien, die erstellt und einem
Benutzer oder einem verwalteten Geréat zugewiesen werden kénnen.

+ Richtlinie fir Browser-Lesezeichen: Konfiguriert die Favoriten im Internet Explorer fiir
Windows-Geréte und -Benutzer.

+ Richtlinie fir dynamische lokale Benutzer: Konfiguriert die auf Windows XP-, Windows Vista-
und Windows 7-Arbeitsstationen und auf Windows 2003-, Windows 2008- und Windows 2008
R2-Terminalservern angelegten Benutzer, nachdem diese Benutzer erfolgreich in Novell
eDirectory authentifiziert wurden.

+ Richtlinie fur lokale Dateirechte: Konfiguriert die Rechte fiir Dateien oder Ordner, die sich auf
dem NTFS-Dateisystem befinden.

Mithilfe dieser Richtlinie kénnen Sie Basis- und erweiterte Berechtigungen sowohl fiir lokale
Benutzer als auch fur Doméanenbenutzer oder Gruppen konfigurieren. Damit kann ein
Administrator auf verwalteten Geréaten benutzerdefinierte Gruppen anlegen.

+ Energieverwaltungsrichtlinie: Konfiguriert Energieverwaltungseinstellungen auf verwalteten
Geraten.

L 1 ]
231 Schauen Sie sich ein Video (iber die Konfiguration einer Energieverwaltungsrichtlinie an.

+ Druckerrichtlinie: Konfiguriert lokale Drucker sowie SMB, HTTP, TCP/IP, CUPS, und iPrint-
Drucker fur Windows-Gerate und Benutzer.

+ Fernverwaltungsrichtlinie: Konfiguriert das Verhalten oder die Ausfuhrung einer
Fernverwaltungssitzung auf einem verwalteten Gerét. Die Richtlinie enthalt Eigenschaften wie
Fernverwaltungsvorgéange, -sicherheit usw. Eine Fernverwaltungsrichtlinie kann Benutzern und
verwalteten Geraten zugewiesen werden.

+ Richtlinie fur zentral gespeicherte Profile: Ermoglicht es dem Benutzer, den Pfad zu
konfigurieren, unter dem sein Benutzerprofil gespeichert werden soll.

Ein Benutzerprofil enthalt Informationen zu den Desktopeinstellungen eines Benutzers sowie
dessen personliche Einstellungen, die von Sitzung zu Sitzung beibehalten werden.
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Jedes in einem Netzwerkpfad gespeicherte Benutzerprofil wird als zentral gespeichertes Profil
bezeichnet. Bei jeder Anmeldung eines Benutzers an einem Gerat wird dessen Profil aus dem
Netzwerkpfad geladen. Damit werden die persdnlichen Einstellungen eines Benutzers
konsistent beibehalten, auch wenn er von Computer zu Computer wechselt.

+ SNMP-Richtlinie: Konfiguriert die SNMP-Parameter auf den verwalteten Geraten.

+ Windows-Gruppenrichtlinie: Konfiguriert die Gruppenrichtlinie fur Windows-Geréte und -
Benutzer.

+ ZENworks Explorer-Konfigurationsrichtlinie: Ermdglicht Ihnen die zentrale Verwaltung des
Verhaltens und der Funktionen des ZENworks Explorer.

Der folgende Abschnitt enthélt die Liste der Linux-Konfigurationsrichtlinien, die erstellt und einem
Benutzer oder einem verwalteten Gerat zugewiesen werden kénnen.

+ Richtlinie fur externe Dienste: Konfiguriert die externen Dienste auf einem verwalteten Linux-
Gerét fur die YUM-, ZYPP- oder MOUNT-Repositorys. Sie bietet einem Administrator die
Mdglichkeit, Softwarepakete oder Aktualisierungen von diesen Repositorys herunterzuladen und
auf den verwalteten Geréaten zu installieren.

+ Puppet-Richtlinie: Gibt an, wie Puppet-Manifeste oder -Module auf verwalteten Geraten
ausgefihrt und Skript-Dateien heraufgeladen werden und ob ein Probelauf des Skripts auf dem
Gerat durchgefiihrt werden sollte.

Der nachfolgende Abschnitt zeigt die Richtlinien fur die in der Zone registrierten Mobilgerate.
+ Richtlinie zur Mobilgeratesteuerung: Hiermit kénnen Sie den Zugriff der Benutzer auf die
verschiedenen Funktionen des Mobilgerats zulassen oder einschranken.

+ E-Mail-Richtlinie fir Mobilgerate: Hiermit verwalten Sie das Unternehmens-E-Mail-Konto auf
Mobilgeréten.

+ Richtlinie zur Mobilregistrierung: Hiermit legen Sie fest, welche Benutzer welche Mobilgeréte
registrieren kénnen. Auf3erdem geben Sie den Modus fiir die Registrierung der Mobilgerate
sowie den Standort und die Benennung der Geréte an.

+ Sicherheitsrichtlinie fir Mobilgerate: Hiermit konfigurieren Sie die Passworteinschréankungen,
die Verschlisselungseinstellungen und die Einstellungen zur Inaktivitat von Geréten.

Erstellen einer Richtlinie

Zum Erstellen einer Richtlinie verwenden Sie den Assistenten zum Erstellen neuer Richtlinien. AulRer
beim Erstellen der Richtlinie unterstitzt Sie der Assistent auch beim Zuweisen zu Geraten und
Benutzern sowie bei Ihrer Entscheidung, die Richtlinie unverziglich durchzusetzen oder bis zum
Aktualisieren der Gerateinformationen zu warten.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Richtlinien.

2 Klicken Sie im Bereich ,Richtlinien” auf Neu > Richtlinie. Die Seite ,Plattform auswahlen” wird
geoffnet.

3 Wabhlen Sie die Richtlinienkategorie aus und klicken Sie auf Weiter. Die Seite
+Richtlinienkategorie auswahlen* wird geoffnet.

4 Wahlen Sie die Kategorie der zu konfigurierenden Richtlinie aus und klicken Sie auf Weiter.

5 Waéhlen Sie einen Richtlinientyp in der Liste der verfigbaren Richtlinien aus. Folgen Sie den
Bildschirmanweisungen, um die Richtlinie zu erstellen.

Konfigurationsmanagement 83



Klicken Sie auf den einzelnen Seiten des Assistenten auf die Schaltflache Hilfe, um detaillierte
Informationen zur jeweiligen Seite anzuzeigen.

Wenn Sie den Assistenten fertig stellen, wird die Richtlinie Richtlinienbereich hinzugefugt. Sie
kénnen auf die Richtlinie klicken, um ihre Details anzuzeigen und um Zuweisungen zu
bearbeiten.

Zum Erstellen einer Richtlinie konnen Sie auch den Befehl pol i cy- cr eat e im zman-
Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Richtlinienkommandos” im
Handbuch ZENworks : Referenz fur Befehlszeilen-Dienstprogramme.

Eine Richtlinie zuweisen

Nach dem Erstellen einer Richtlinie miissen Sie sie den Geréaten zuweisen, auf denen sie
angewendet werden soll. Zuweisungen kénnen fir Gerate oder Benutzer vorgenommen werden.

1 Wabhlen Sie in der Kontrollleiste ,Richtlinien“ die Richtlinie aus, die Sie zuweisen mdchten, indem
Sie das zugehorige Kontrollkastchen aktivieren.

2 Klicken Sie auf Aktion > Zu Gerat zuweisen.
oder
Klicken Sie auf Aktion > Benutzer zuweisen.

3 Folgen Sie den Eingabeaufforderungen, um die Richtlinie zuzuweisen.

Klicken Sie auf den einzelnen Seiten des Assistenten auf die Schaltflache Hilfe, um detaillierte
Informationen zur jeweiligen Seite anzuzeigen.

Wenn Sie den Assistenten fertig stellen, werden die zugewiesenen Geréte oder Benutzer auf der
Seite ,Beziehungen“ der Richtlinie hinzugefiigt. Sie kdnnen auf die Richtlinie klicken, um die
Zuweisungen anzuzeigen.

Zum Zuweisen einer Richtlinie kdnnen Sie auch das Kommando pol i cy- assi gn im zman-
Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Richtlinienkommandos* im
Handbuch ZENworks : Referenz fir Befehlszeilen-Dienstprogramme.

Weitere Informationen

Weitere Informationen tiber das Anwenden von Richtlinien finden Sie im Handbuch ZENworks :
Referenz fur Konfigurationsrichtlinien.

Imaging von Geraten

ZENworks Configuration Management beinhaltet Preboot Services, mit dem Sie vor dem
Startvorgang der Betriebssysteme Aufgaben auf den Geraten ausfihren kénnen. Mit Preboot
Services kdnnen Sie die folgenden Aufgaben beim Starten eines Gerats automatisch oder manuell
durchfuhren:

+ Ausfuhren von ZENworks-Imaging-Skripten mit den gleichen Befehlen, die Sie auch tber die
Bash-Eingabeaufforderung ausfihren kénnen

+ Erstellen eines Images der Festplatten und anderer Speichergerate

+ Wiederherstellen eines Images auf dem Geréat

+ Teilnehmen an einer Sitzung, in der ein vorhandenes Image auf mehrere Gerate angewendet
wird, per Multicast
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+ Erstellen oder Wiederherstellen eines WIM-Images mittels ImageX

+ Erstellen oder Wiederherstellen eines Ghost-Image mittels Symantec Ghost
Einige dieser Aufgaben werden automatisch ausgefiihrt, wenn auf den Geraten PXE (Preboot
Execution Environment) aktiviert ist und die Preboot-fahigen Aufgaben im ZENworks-Kontrollzentrum

konfiguriert und den Geréaten zugewiesen sind. AnschlieRend kdnnen diese Aufgaben automatisch
von den Geraten wéhrend des Startvorgangs implementiert werden.

Wenn Sie die Aufgaben manuell implementieren mdchten, kénnen Sie die Gerate so konfigurieren,
dass beim Booten ein Benutzereingriff erforderlich wird.

Mithilfe des ZENworks-Kontrollzentrums kénnen Sie auch die Anderungen am t f t p-Verzeichnis von
einem Primarserver auf andere Imaging-Server (Primarserver oder Satellitengerate mit der Imaging-
Rolle) reproduzieren.

+ _Einrichten von Preboot Services®, auf Seite 85

+  Erstellen eines Images”, auf Seite 88

+ Anwenden eines Images®, auf Seite 90

+ Weitere Informationen*, auf Seite 93

Einrichten von Preboot Services

Um Preboot Services zu verwenden, missen Sie die Aufgaben in den folgenden Abschnitten
ausflihren:

+ Aktivieren von PXE auf einem Gerat“, auf Seite 85

+ Einrichten eines Imaging-Servers®, auf Seite 85

+ Konfigurieren der Imaging-Einstellungen von Drittanbietern®, auf Seite 86

+ _Konfigurieren der Einstellungen eines Drittanbieter-NTFS-Treibers®, auf Seite 88

Aktivieren von PXE auf einem Gerat

Preboot Services benétigen PXE (Preboot eXecution Environment), damit sie auf einem verwalteten
Gerat aktiviert werden kdnnen, um ein Image zu erstellen oder anzuwenden.

Wenn Sie Uberpriifen moéchten, ob PXE auf einem Gerat aktiviert ist, starten Sie das Geréat neu und
wahlen Sie die Bootoption (auf den meisten Geraten F12). PXE ist aktiviert, wenn es eine Netzwerk-
Bootoption gibt.

Wenn PXE auf einem Gerét nicht aktiviert ist, bearbeiten Sie das BIOS des Gerats, um PXE zu
aktivieren. Um sicherzustellen, dass die PXE-Umgebung bei jedem Start des Gerats zur Verfigung
steht, kdnnen Sie die Bootreihenfolge auch so dndern, dass die Option flr die
Netzwerkschnittstellenkarte (Network Interface Card, NIC) in der Liste der Bootoptionen vor den
anderen Bootoptionen steht.

Einrichten eines Imaging-Servers

Der Imaging-Server ist der PXE-Server, mit dem die PXE-Engine eines Geréts eine Verbindung
aufbaut. Damit ZENworks-Server als Imaging-Server fungieren kann, mussen Sie einfach nur den
Novell Proxy DHCP-Service auf dem ZENworks-Server starten. Wenn Sie den Dienst starten, sollten
Sie auch den Starttyp von ,Manuell* in ,Automatisch” andern, damit er bei jedem Server-Neuboot
startet.
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Konfigurieren der Imaging-Einstellungen von Drittanbietern

Wenn Imaging-L6sungen von Drittanbietern verwendet werden sollen, missen Sie im ZENworks-
Kontrollzentrum die Imaging-Einstellungen von Drittanbietern konfigurieren. ZENworks unterstitzt die
folgenden Imaging-Tools von Drittanbietern:

+ Microsoft ImageX, das das Imagedateiformat WIM und WINPE als Verteilung verwendet

+ Symantec Ghost, das das Imagedateiformat Ghost und WINPE als Verteilung verwendet
Das Drittanbieter-Imaging von ZENworks unterstiitzt nur PXE als Bootmechanismus.
So konfigurieren Sie die Einstellungen fiir das Drittanbieter-lmaging:

1 Installieren Sie ZENworks Configuration Management auf lhrem Imaging-Server.

Weitere Informationen zum Installieren von ZENworks finden Sie unter ,Installieren eines
ZENworks-Primarservers unter Windows" im ZENworks 2017-Server-Installationshandbuch.

2 Konfigurieren Sie die Drittanbieter-Imaging-Einstellungen im ZENworks-Kontrollzentrum.

2a Das Microsoft Windows Automated Installation Kit (WAIK) oder das Windows Assessment
and Deployment Kit (WADK) muss auf dem Gerat installiert sein, auf dem das ZENworks-
Kontrollzentrum ausgefihrt wird.

2b Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration.

2c Klicken Sie im Bereich Verwaltungszoneneinstellungen auf Gerateverwaltung > Preboot
Services und anschlieBend auf den Bereich Einstellungen fir Drittanbieter-Imaging.

2d Einstellungen fur 32-Bit-Upload:
WinPE-Basisdistribution hochladen (Windows AIK/Windows ADK erforderlich):

Klicken Sie zum Heraufladen der WIM-Imaging-Datei auf das |&/] . Fuhren Sie im Dialogfeld
+-WIM-Imaging-Datei hochladen” die folgenden Schritte durch:
1. So laden Sie die 32-Bit-Datei wi npe. wi mherauf:

Mit dem WAIK: Wechseln Sie im Installationsverzeichnis zum Ordner W ndows
Al K\ Tool s\ PETool s\ x86 und wahlen Sie die Datei wi npe. wi maus.

Mit dem WADK: Wechseln Sie im Installationsverzeichnis zum Ordner W ndows
Ki t s\ <Ver si on>\ Assessnent and Depl oynent Kit\Wndows Preinstallation
Envi r onnent \ x86\ en- us und wahlen Sie die Datei wi npe. wi maus.

<Version> bezeichnet dabei eine Windows-Betriebssystemversion.

HINWEIS: Durch erneutes Hochladen der Datei wi npe. wi mwird die bisherige Instanz
dieser Datei vom Server Uberschrieben.

2. Klicken Sie auf OK.

Die Imaging-Dateien werden vom Server auf das Gerat heruntergeladen, mit dem Sie
auf das ZENworks-Kontrollzentrum zugreifen, und die Datei wi npe. wi mwird mit
Imaging-Dateien neu aufgebaut. AnschlieRend werden die Dateien vom Gerat auf den
Server heraufgeladen. Der Fortschritt des Download- und Upload-Prozesses der
Dateien wird im Feld Status angezeigt.

ImageX-Dateien zur Unterstiitzung von WIM-Imaging hochladen (ImageX.exe):

1. Klicken Sie auf das [&/, navigieren Sie auf dem Gerat, mit dem Sie auf das ZENworks-
Kontrollzentrum zugreifen, zur Microsoft Imaging-Engine (i magex. exe) und wéahlen Sie
diese Engine aus.
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2. Kilicken Sie nach der Konfiguration der Einstellungen fur Drittanbieter-lmaging auf
Anwenden.

3. Klicken Sie auf Status, um den Status der Inhaltsreproduktion auf allen Primarservern
und Satelliten mit der Imaging-Rolle der Verwaltungszone anzuzeigen. Sie kénnen
eine Imaging-Aktion nur starten, wenn der Status ,Verfligbar“ lautet.

HINWEIS: Wenn Sie sowohl 32-Bit- als auch 64-Bit-ImageX-Dateien hochladen, so
mussen diese Dateien in verschiedenen Instanzen hochgeladen werden.

Dateien von Ghost 11.5 oder héher zur Unterstlitzung von Ghost-Imaging
heraufladen (Ghost32.exe):

1. Klicken Sie auf das [&/, navigieren Sie auf dem Geréat, mit dem Sie auf das ZENworks-
Kontrollzentrum zugreifen, zur Symantec GHOST-Engine (ghost 32. exe) und wahlen
Sie diese Engine aus.

2. Kilicken Sie nach der Konfiguration der Einstellungen fur Drittanbieter-lmaging auf
Anwenden.

3. Klicken Sie auf Status, um den Status der Inhaltsreproduktion auf allen Primarservern
und Satelliten mit der Imaging-Rolle der Verwaltungszone anzuzeigen. Sie kénnen
eine Imaging-Aktion nur starten, wenn der Status ,Verfigbar“ lautet.

2e Einstellungen fur 64-Bit-Upload:
WinPE-Basisdistribution hochladen (Windows AIK/Windows ADK erforderlich):

Klicken Sie zum Heraufladen der WIM-Imaging-Datei auf das |&| . Fihren Sie im Dialogfeld
~WIM-Imaging-Datei hochladen* die folgenden Schritte durch:

1. Zum Hochladen der 64-Bit-Datei wi npe. wi mmit dem WADK wechseln Sie im
Installationsverzeichnis zum Ordner W ndows Ki t s\ <Ver si on>\ Assessnent and
Depl oyment Kit\ W ndows Preinstallation environment\and64\en-us und
wahlen Sie die Datei wi npe. wi maus. verwenden.

<Version> bezeichnet dabei eine Windows-Betriebssystemversion.
2. Klicken Sie auf OK.

Die Imaging-Dateien werden vom Server auf das Geréat heruntergeladen, mit dem Sie
auf das ZENworks-Kontrollzentrum zugreifen, und die Datei wi npe. wi mwird mit
Imaging-Dateien neu aufgebaut. AnschlieBend werden die Dateien vom Gerat auf den
Server heraufgeladen. Der Fortschritt des Download- und Upload-Prozesses der
Dateien wird im Feld Status angezeigt.

ImageX-Dateien zur Unterstutzung von WIM-Imaging hochladen (ImageX.exe):

1. Klicken Sie auf das [&/, navigieren Sie auf dem Geréat, mit dem Sie auf das ZENworks-
Kontrollzentrum zugreifen, zur Microsoft Imaging-Engine (i magex. exe) und wéahlen Sie
diese Engine aus.

2. Kilicken Sie nach der Konfiguration der Einstellungen fur Drittanbieter-lmaging auf
Anwenden.

3. Klicken Sie auf Status, um den Status der Inhaltsreproduktion auf allen Primarservern
und Satelliten mit der Imaging-Rolle der Verwaltungszone anzuzeigen. Sie kénnen
eine Imaging-Aktion nur starten, wenn der Status ,Verfligbar“ lautet.

HINWEIS: Wenn Sie sowohl 32-Bit- als auch 64-Bit-ImageX-Dateien hochladen, so
mussen diese Dateien in verschiedenen Instanzen hochgeladen werden.
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Dateien von Ghost 11.5 oder hdher zur Unterstiitzung von Ghost-Imaging
heraufladen (Ghost64.exe):

1. Klicken Sie auf das |4/, navigieren Sie auf dem Gerat, mit dem Sie auf das ZENworks-
Kontrollzentrum zugreifen, zur Symantec GHOST-Engine (ghost 64. exe) und wéhlen
Sie diese Engine aus.

2. Klicken Sie nach der Konfiguration der Einstellungen fir Drittanbieter-Imaging auf
Anwenden.

3. Klicken Sie auf Status, um den Status der Inhaltsreproduktion auf allen Primérservern
und Satelliten mit der Imaging-Rolle der Verwaltungszone anzuzeigen. Sie kbnnen
eine Imaging-Aktion nur starten, wenn der Status ,Verfligbar” lautet.

3 Aktivieren Sie PXE auf dem Gerét.

4 Vergewissern Sie sich, dass Sie einen DHCP-Standardserver auf dem Imaging-Server oder auf
einem anderen Netzwerkserver verwenden.

Konfigurieren der Einstellungen eines Drittanbieter-NTFS-Treibers

Sie kdnnen den neuesten leistungsfahigen NTFS-Treiber herunterladen und auf lhrem System
speichern. Sie kdnnen den Inhaltsreproduktionsstatus auf allen Priméar- und Satellitenservern mit der
Imaging-Rolle in der Verwaltungszone anzeigen. Sie kdnnen eine Imaging-Aktion Giber den
Drittanbieter-NTFS-Treiber starten, wenn der Status ,Verfugbar” lautet.

Zum Konfigurieren dieser Einstellungen klicken Sie im linken Bereich auf Konfiguration, um die
Registerkarte Konfiguration anzuzeigen. Klicken Sie auf Verwaltungszoneneinstellungen, klicken
Sie dann auf Gerateverwaltung > Preboot Services, um die Seite ,Preboot Services" anzuzeigen.

Erstellen eines Images

Sie kdnnen ZENworks-Images mit ZENworks Imaging auf einem Gerat erstellen und
wiederherstellen, und das Drittanbieter-Imaging-Dienstprogramm von ZENworks ermdglicht das
Erstellen und Wiederherstellen von Drittanbieter-Images. Mit diesem Programm kénnen Sie ein
Image im Windows Imaging(WIM)- oder Ghost Imaging-Format erstellen und auf einem lokalen Geréat
oder Server wiederherstellen.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Durchsuchen Sie die Ordner Ser ver oder Ar bei t sst ati onen, bis Sie das Geréat finden, vom
dem Sie ein Image erstellen mdchten.

3 Kilicken Sie auf das Gerat, um seine Details anzuzeigen.

4 Klicken Sie in der Aufgabenliste im linken Navigationsbereich auf Image erstellen, um den
Assistenten zum Erstellen eines Images zu starten.

5 Fillen Sie auf der Seite mit den Dateiinformationen die folgenden Felder aus, und klicken Sie
dann auf Weiter.

Geben Sie Folgendes fir ZENworks Imaging an:

Image-Format: Wéhlen Sie das Format des Image aus, das fir das Gerét verwendet werden
soll

Server- und Dateipfad: Klicken Sie auf , um das Dialogfeld ,,Server- und Pfadinformationen*
zu 6ffnen. Konfigurieren Sie die folgenden Optionen.

+ Serverobjekt, IP oder DNS: Klicken Sie auf [&] , um das Objekt, die IP-Adresse oder den
DNS-Namen des Primarservers oder des Gerats, das auf die Imaging-Serverrolle
hochgestuft wird, zu suchen und auszuwahlen.
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+ Dateipfad auf Server: Klicken Sie auf [4], um nach einer Imagedatei zu suchen und diese
auszuwahlen. Bei der Imagedatei muss es sich um eine gtiltige ZENworks-Imagedatei
handeln, sie muss also die Erweiterung . zng haben.

HINWEIS: Sie kdnnen nicht zu dem angegebenen Dateisystem navigieren, wenn mehrere
Suchdoméanen mit DHCP fir Linux konfiguriert sind und wenn sich der Server auf Windows
befindet.

Geben Sie Folgendes fiur das Drittanbieter-Imaging an:

Freigegebener Netzwerkpfad der Imagedatei: Geben Sie den freigegebenen Netzwerkpfad
an, in dem die .wi m oder . gho-Datei gespeichert werden soll. Das Verzeichnis muss eine
Windows-Freigabe oder eine Linux SMB- bzw. CIFS-Freigabe sein.

Wenn auf diesem Gerét die Novell File Upload-Erweiterung nicht installiert ist, missen Sie
zunachst die Installation vornehmen, um die zu installierenden Verzeichnisse hochladen zu
kénnen.

Imagedateiname: Geben Sie den Dateinamen an, unter dem die . wi m oder . gho-Datei
gespeichert werden soll. Diese Option wird nur angezeigt fur das Windows-Imaging-Format
(.wi m) und das GHOST-Imaging-Format (. gho).

Netzwerk-Berechtigungsnachweis: Klicken Sie auf [&] , um die Netzwerk-
Berechtigungsnachweise zu suchen und auszuwahlen, die flr den Zugriff auf das Geréat, auf
dem die . wi mDateien gespeichert sind, verwendet werden sollen. Diese Option wird nur fur das
Windows-Image-Format (. wi m) und das Ghost-Image-Format (. gho) angezeigt.

Komprimierung verwenden: Eine Komprimierung ist erforderlich. Wahlen Sie eine der
folgenden Optionen aus:

+ Ausgewogen: Stellt fir die Komprimierung automatisch das bestmdégliche Verhaltnis
zwischen der durchschnittlichen Zurtickspielgeschwindigkeit und dem verfiigbaren
Speicherplatz fur die Imagedatei her. Diese Option wird nur fur das ZENworks-Image-
Format angezeigt

+ Keine: Diese Option wird nur fir das Windows-Image-Format und das Ghost-Image-
Format angezeigt.

+ Zeitoptimiert: Optimiert die Komprimierung, um ein schnellstmégliches Zurtickspielen des
Image zu ermdglichen. Wahlen Sie diese Option aus, wenn CPU-Geschwindigkeit ein
Problem ist.

+ Platzoptimiert: Optimiert die Komprimierung, um die Grof3e der Imagedatei zu minimieren
und so Speicherplatz zu sparen. Dies kann dazu fihren, dass das Neueinspielen des Image
mehr Zeit benotigt.

Ausgewogen ist die Standardoption fir das ZENworks-Image-Format und Zeitoptimiert ist die
Standardoption fir das Windows-Image-Format und das GHOST-Image-Format.

Image-Bundle erstellen: Lassen Sie dieses Feld deaktiviert.

Uberpriifen Sie die Informationen auf der Dateizusammenfassungsseite, klicken Sie auf Fertig
und dann auf OK.

Da Imaging-Aufgaben von Preboot Services ausgefiihrt werden, wird das Image des Gerats
beim nachsten Neustart des Gerats erstellt. Im Imaging-Bereich, den Sie auf der
Zusammenfassungsseite des Gerats finden, wird angezeigt, dass die Arbeit geplant ist. Nach
Abschluss der Arbeit wird die Aufgabe aus diesem Bereich entfernt.

Um das Gerat unverzuglich zu starten und die Imaging-Arbeit zu beginnen, klicken Sie im linken
Navigationsbereich auf Arbeitsstation neu booten/herunterfahren (oder auf Server neu booten/
herunterfahren).

Die zum Erstellen des Image bendtigte Zeit hangt von der Grof3e der Laufwerke des Geréts ab.
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Anwenden eines Images

Zum Anwenden eines Images auf ein Gerat verwenden Sie den Assistenten zum Erstellen neuer
Bundles und erstellen ein Imaging-Bundle. Das Bundle enthalt das Image, das Sie anwenden
mochten. Aul3er beim Erstellen des Bundles unterstitzt Sie der Assistent auch beim Zuweisen des
Bundles zu Geraten. Nach dem Erstellen des Imaging-Bundles starten Sie den Imaging-Prozess.
+  Erstellen des ZENworks Image-Bundles”, auf Seite 90
+ Erstellen des Drittanbieter-Image-Bundles®, auf Seite 91

+ _Initiileren des Imaging-Vorgangs®, auf Seite 92

L 1]
231 In den folgenden Videos wird die Bereitstellung von Windows 7- und Linux-Images auf Geréaten erlautert:

+ Bereitstellen eines Windows 7-Image mit ZENworks

* Bereitstellen von Linux mit ZENworks

Erstellen des ZENworks Image-Bundles

Um ZENworks-Images auf einem Gerat wiederherstellen zu kdnnen, missen Sie ein ZENworks
Image-Bundle erstellen.
1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Bundles.

2 Klicken Sie im Bundles-Bereich auf Neu > Bundle, um den Assistenten zum Erstellen neuer
Bundles zu starten.

3 Wahlen Sie auf der Seite 'Bundle-Typ auswéhlen' die Option Preboot-Bundle und klicken Sie
dann auf Weiter.

4 Wabhlen Sie auf der Seite ,Bundle-Kategorie auswéhlen® die Option ZENworks-Image aus und
klicken Sie anschlieRend auf Weiter.

5 SchlieRen Sie den Assistenten mithilfe der Informationen aus der folgenden Tabelle ab, um die
Felder auszufullen.

Assistentenseite Details

Seite ,Details definieren* Geben Sie einen Namen fur die Aufgabe ein. Der Name darf keines
der folgenden ungultigen Zeichen enthalten: /\*?:,'<>| " % ~

Seite ,ZENworks-Imagedatei So wahlen Sie die Imagedatei aus:

auswahlen” . . .
1. Klicken Sie auf , um das Dialogfeld ,Server- und

Pfadinformationen® zu 6ffnen.
2. Fullen Sie die folgenden Felder aus:

Gerateobjekt, IP oder DNS: Wahlen Sie den ZENworks-
Server aus, auf dem Sie das Image gespeichert haben.

Dateipfad auf Server: Suchen Sie die Imagedatei und wéhlen
Sie sie aus. Das standardméRige Speicherverzeichnis fur
Imagedateien ist \ Novel | \ ZENwor ks\ wor k\ cont ent -
repo\i nages.

3. Klicken Sie auf OK.

Seite ,Zusammenfassung“ Klicken Sie auf Weiter, um den Assistenten fortzusetzen und das
Bundle dem Zielgerét zuzuweisen.
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Assistentenseite Details

Seite ,Bundle-Gruppen* Sie sollten das Image-Bundle keiner Gruppe zuweisen. Klicken Sie
auf Weiter, um diese Seite zu Uberspringen.

Seite ,Zuweisungen Wahlen Sie das Gerat aus, auf dem Sie das Image anwenden
hinzufiigen* mochten.
Seite ,Zeitplane” Sie sollten dem Image-Bundle keinen Zeitplan zuweisen. Klicken

Sie auf Weiter, um diese Seite zu Uberspringen.

Seite ,Fertig stellen” Klicken Sie auf Fertig stellen, um das Bundle zu erstellen und dem
ausgewahlten Gerat zuzuweisen.

Erstellen des Drittanbieter-Iimage-Bundles

Um Drittanbieter-Images wiederherstellen zu kénnen, mussen Sie ein Drittanbieter-Image-Bundle

erstellen.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Bundles.

2 Klicken Sie im Bundles-Bereich auf Neu > Bundle, um den Assistenten zum Erstellen neuer
Bundles zu starten.

3 Wahlen Sie auf der Seite 'Bundle-Typ auswéhlen' die Option Preboot-Bundle und klicken Sie
dann auf Weiter.

4 Klicken Sie auf der Seite ,Bundle-Kategorie auswéahlen* auf Drittanbieter-Image und
anschlieBend auf Weiter.

5 SchlieRen Sie den Assistenten mithilfe der Informationen aus der folgenden Tabelle ab, um die

Felder auszufiillen.

Assistentenseite Details

Seite ,Details definieren* Geben Sie einen Namen fur die Aufgabe ein. Der Name darf keines
der folgenden ungiltigen Zeichen enthalten: /\*?:,'<>| % ~
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Assistentenseite Details

Seite ,Datei mit einem So wéhlen Sie eine Datei mit einem Drittanbieter-Image aus:
Drittanbieter-Image

N - 1. Wahlen Sie den Image-Typ fur das Bundle aus.
auswahlen

In ZENworks Configuration Management stehen nur das
Windows-Image-Format (. wi m) und das Ghost-Image-Format
(- gho) zur Verfugung.

2. Geben Sie das freigegebene Netzwerkverzeichnis an, in dem
sich die . wi m oder . gho-Dateien befinden. Das Verzeichnis
muss eine Windows-Freigabe oder eine Linux SMB- bzw.
CIFS-Freigabe sein.

3. Klicken Sie auf[&] , um die Netzwerk-Berechtigungsnachweise
zu suchen und auszuwahlen, die fir den Zugriff auf das Gerat,
auf dem die . wi m oder . gho-Dateien gespeichert sind,
verwendet werden sollen.

4. Wenn das WIM-Bundle als Zusatzimage verwendet werden
soll, wahlen Sie WIM als Zusatzimage wiederherstellen aus
und konfigurieren Sie die folgenden Optionen:

Image-Nummer (nur WIM): Wahlen Sie die Index-Nummer
des wiederherzustellenden Image aus.

Pfad fir Wiederherstellung des Zusatzimage: Geben Sie
das Verzeichnis auf dem Geréat an, in dem das Zusatzimage
wiederhergestellt werden soll.

5. Klicken Sie auf OK.

Seite ,Zusammenfassung" Klicken Sie auf Weiter, um den Assistenten fortzusetzen und das
Bundle dem Zielgerét zuzuweisen.

Seite ,Bundle-Gruppen* Sie sollten das Image-Bundle keiner Gruppe zuweisen. Klicken Sie
auf Weiter, um diese Seite zu Uberspringen.

Seite ,Zuweisungen Wahlen Sie das Gerat aus, auf dem Sie das Image anwenden
hinzufiigen* mochten.

Seite ,Zeitplane” Sie sollten dem Image-Bundle keinen Zeitplan zuweisen. Klicken
Sie auf Weiter, um diese Seite zu Uberspringen.

Seite ,Fertig stellen” Klicken Sie auf Fertig stellen, um das Bundle zu erstellen und dem
ausgewahlten Gerat zuzuweisen.

Initiieren des Imaging-Vorgangs

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Durchsuchen Sie die Ordner Ser ver oder Ar bei t sst ati onen, bis Sie das Gerat gefunden
haben, auf dem Sie das Image anwenden méchten.

3 Kilicken Sie auf das Gerat, um seine Details anzuzeigen.

4 Klicken Sie in der Aufgabenliste im linken Navigationsbereich auf Zugewiesenes Imaging-
Bundle anwenden, um den Vorgang zu planen.
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Da Imaging-Aufgaben von Preboot Services ausgefihrt werden, wird das Image beim nachsten
Neustart des Gerats auf das Gerat angewendet. Im Imaging-Bereich, den Sie auf der
Zusammenfassungsseite des Gerats finden, wird angezeigt, dass die Arbeit geplant ist. Nach
Abschluss der Arbeit wird die Aufgabe aus diesem Bereich entfernt.

5 Um das Gerat unverziiglich zu starten und die Imaging-Arbeit zu beginnen, klicken Sie im linken
Navigationsbereich auf Arbeitsstation neu booten/herunterfahren (oder auf Server neu booten/
herunterfahren).

Weitere Informationen

Weitere Informationen tber Imaging und Preboot Services finden Sie im Handbuch Novell ZENworks
— Referenz fur Preboot Services und Imaging.

Fernverwalten von Geraten

ZENworks Configuration Management stellt Fernverwaltungsfunktionen bereit, mit denen Sie Gerate
fernverwalten kdnnen. Das Modul fiir die Fernverwaltung unterstitzt folgende entfernten Vorgange:

Fernvorgang

Beschreibung Zusatzliche Details

Fernsteuerung

Ermdglicht es lhnen, ein verwaltetes Geréat von der
Verwaltungskonsole aus zu steuern, um Benutzer zu
unterstitzen und beim Lésen von Problemen zu
helfen. Sie kénnen alle Vorgange ausfiihren, die auch
ein Benutzer auf dem Gerat ausfithren kann.

Weitere Informationen zur Fernsteuerung eines
Windows-Gerats finden Sie unter ,Durchfiihren von
Vorgangen fiir die Fernsteuerung, die Fernansicht und
die Fernausfiihrung auf einem Windows-Gerat", auf
Seite 97.

Weitere Informationen zur Fernsteuerung eines Linux-
Gerdts finden Sie unter ,,Durchfiihren von
Fernsteuerungs-, Fernansichts- und
Fernanmeldungsvorgangen auf einem Linux-Gerat",
auf Seite 101.
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Fernvorgang Beschreibung Zusétzliche Details

Fernansicht Ermdglicht es lhnen, eine Verbindung zu einem
verwalteten Gerét so aufzubauen, dass Sie das
verwaltete Gerat sehen anstatt es zu steuern. Auf
diese Weise kénnen Sie Benutzern bei der Lésung
auftretender Probleme behilflich sein.

Beispielsweise kdnnen Sie tUberprifen, wie der
Benutzer an einem verwalteten Gerét bestimmte
Aufgaben erledigt, um sicherzustellen, dass eine
Aufgabe korrekt ausgefihrt wird.

Weitere Informationen zur Fernansicht eines
Windows-Geréts finden Sie unter ,Durchfiihren von
Vorgangen fur die Fernsteuerung, die Fernansicht und
die Fernausfiuihrung auf einem Windows-Gerat", auf
Seite 97.

Weitere Informationen zur Fernansicht eines Linux-
Gerats finden Sie unter ,Durchfuhren von
Fernsteuerungs-, Fernansichts- und
Fernanmeldungsvorgéangen auf einem Linux-Gerat",
auf Seite 101.

Fernausfiihrung Erméglicht es Ihnen, tber die Verwaltungskonsole Dieser Vorgang wird nur auf
beliebige ausfuhrbare Dateien auf einem verwalteten  verwalteten Windows-Geréten
Gerat auszufuhren. Fur die entfernte Ausfihrung einer unterstutzt.
Anwendung geben Sie den Namen der ausfiihrbaren
Datei im Dialogfeld ,Fernausfihrung“ an. Wenn die
Anwendung auf dem verwalteten Gerat nicht unter
dem Systempfad zu finden ist, geben Sie den
vollstandigen Pfad der Anwendung an.

Sie kdnnen beispielsweise den Befehl r egedi t
ausfihren, um auf dem verwalteten Geréat den
Registrierungseditor zu 6ffnen. Im Dialogfeld
.Remoteausfiihrung” wird der Status der
Befehlsausfiihrung angezeigt.

Weitere Informationen zur Fernausfiihrung eines
Windows-Gerats finden Sie unter ,Durchfiihren von
Vorgéangen fur die Fernsteuerung, die Fernansicht und
die Fernausfiihrung auf einem Windows-Gerat", auf

Seite 97.

Ferndiagnose Erméglicht es Ihnen, die Probleme auf einem Dieser Vorgang wird nur auf
verwalteten Gerét zu diagnostizieren und zu verwalteten Windows-Geréten
analysieren. Hiermit kénnen Sie die Zeiten fur die unterstutzt.

Problemlésung verkiirzen und Benutzern
Unterstiitzung bieten, ohne das jeweilige Gerat
aufzusuchen. Dadurch wird die Benutzerproduktivitat
erhoht, da auf den Desktops ohne Unterbrechung
weitergearbeitet werden kann.

Weitere Informationen zur Ferndiagnose eines Gerats
finden Sie unter ,Durchfiihren von Vorgangen zur
Ferndiagnose*, auf Seite 99.

94 Konfigurationsmanagement



Fernvorgang

Beschreibung

Zusatzliche Details

Dateilibertragung

Fernanmeldung

Remote-SSH

Ermdglicht IThnen, Dateien zwischen der
Verwaltungskonsole und einem verwalteten Gerat zu
Ubertragen.

Weitere Informationen zur Dateilibertragung finden Sie
unter ,Durchfiihren von Vorgangen zur
Dateitibertragung®, auf Seite 100.

Ermdoglicht die Anmeldung bei einem verwalteten
Gerat Uber die Verwaltungskonsole und das Starten
einer neuen grafischen Sitzung, ohne dass der
Benutzer am verwalteten Gerét gestort wird. Der
Benutzer am verwalteten Gerat kann allerdings nicht
die Fernanmeldungssitzung anzeigen.

Weitere Informationen zur Fernanmeldung auf einem
Linux-Geréts finden Sie unter ,Durchfiihren von
Fernsteuerungs-, Fernansichts- und
Fernanmeldungsvorgangen auf einem Linux-Gerat",
auf Seite 101.

Hier kdnnen Sie eine sichere Verbindung zu einem
entfernten Linux-Geréat herstellen und sicher Befehle
auf dem Gerat ausfiihren.

Weitere Informationen zur Fernanmeldung auf einem

Linux-Gerat finden Sie unter ,Durchfiihren eines Fern-

SSH-Vorgangs auf einem Linux-Gerat*, auf Seite 102.

Dieser Vorgang wird nur auf
verwalteten Windows-Geraten
unterstutzt.

Dieser Vorgang wird nur auf
verwalteten Linux-Geraten
unterstutzt.

Melden Sie sich mit einem
Nicht-Root -
Berechtigungsnachweis beim
Gerat an.

Dieser Vorgang wird nur auf
verwalteten Linux-Geréaten
unterstutzt.

In folgenden Abschnitten wird erlautert, wie das Modul fir die Fernverwaltung eingerichtet wird und
die einzelnen Vorgange ausgefuhrt werden:

+ Erstellen von Fernverwaltungsrichtlinien“, auf Seite 95

+ _Konfigurieren von Fernverwaltungseinstellungen®, auf Seite 96

+ Durchfihren von Vorgangen fir die Fernsteuerung, die Fernansicht und die Fernausfuihrung auf
einem Windows-Geréat", auf Seite 97

+ Durchfihren von Vorgangen zur Ferndiagnose*, auf Seite 99

+ _Durchfihren von Vorgéangen zur Dateilbertragung®, auf Seite 100

+ Durchfihren von Fernsteuerungs-, Fernansichts- und Fernanmeldungsvorgangen auf einem
Linux-Geréat“, auf Seite 101

¢ Durchfihren eines Fern-SSH-Vorgangs auf einem Linux-Gerat“, auf Seite 102

+ Weitere Informationen*, auf Seite 102

L 1]
23 Betrachten Sie ein Video (iber die Fernverwaltung von Geréten.

Erstellen von Fernverwaltungsrichtlinien

Standardmafig wird auf dem verwalteten Gerat eine sichere Fernverwaltungsrichtlinie erstellt, wenn
ZENworks Agent mit der Fernverwaltungskomponente auf dem Gerét bereitgestellt wird. Die
Standardrichtlinie kann zur Fernverwaltung eines Gerats verwendet werden. Mithilfe der
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Standardrichtlinie kénnen alle Fernverwaltungsvorgange auf einem Geréat ausgefihrt werden. Um die
Standardrichtlinie zu Giberschreiben, kann eine Fernverwaltungsrichtlinie explizit fur das Gerat erstellt
werden.

Eine Fernverwaltungsrichtlinie kann Geréten oder Benutzern zugewiesen werden.
So erstellen Sie eine Fernverwaltungsrichtlinie:

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Richtlinien.

2 Klicken Sie im Richtlinienbereich auf Neu > Richtlinie, um den Assistenten zum Erstellen neuer
Richtlinien zu starten.

3 Wahlen Sie Windows-Konfigurationsrichtlinien und klicken Sie dann auf Weiter.
4 Folgen Sie den Eingabeaufforderungen, um die Fernverwaltungsrichtlinie zu erstellen.

Klicken Sie auf den einzelnen Seiten des Assistenten auf die Schaltflache Hilfe, um detaillierte
Informationen zur jeweiligen Seite anzuzeigen. Wenn Sie den Assistenten fertig stellen, wird die
Richtlinie dem Richtlinienbereich hinzugefugt. Sie konnen auf die Richtlinie klicken, um ihre
Details anzuzeigen und um Zuweisungen, Zeitplane usw. zu modifizieren.

5 Weisen Sie die Fernverwaltungsrichtlinie Benutzern und Geraten zu:
5a Aktivieren Sie in der Kontrollleiste ,Richtlinien“ das Kontrollkéstchen neben der Richtlinie.
5b Klicken Sie auf Aktion > Zu Gerat zuweisen.
oder
Klicken Sie auf Aktion > Benutzer zuweisen.
5¢c Folgen Sie den Eingabeaufforderungen, um die Richtlinie zuzuweisen.

Klicken Sie auf den einzelnen Seiten des Assistenten auf die Schaltflache Hilfe, um
detaillierte Informationen zur jeweiligen Seite anzuzeigen.

Wenn Sie den Assistenten fertig stellen, werden die zugewiesenen Geréte oder Benutzer
auf der Seite ,Beziehungen* der Richtlinie hinzugefligt. Sie kénnen auf die Richtlinie
klicken, um die Zuweisungen anzuzeigen.

Konfigurieren von Fernverwaltungseinstellungen

Im Bereich mit den Fernverwaltungs-Konfigurationseinstellungen auf der Seite ,Konfiguration*
kénnen Sie u. a. Einstellungen hinsichtlich des Fernverwaltungs-Ports, der Sitzungsleistung und der
verfligbaren Diagnoseanwendungen angeben.

Diese Einstellungen sind gemalf3 der gangigsten Konfiguration vordefiniert. Gehen Sie
folgendermaf3en vor, wenn Sie die Einstellungen andern méchten:
1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration.

2 Wahlen Sie im Bereich ,Verwaltungszoneneinstellungen® die Optionsfolge Gerateverwaltung >
Fernverwaltung.

3 Bearbeiten Sie die Einstellungen nach Bedarf.

Klicken Sie auf die Schaltflache Hilfe, um ausfiihrliche Informationen zur jeweiligen Seite zu
erhalten.

4 Wenn Sie die Bearbeitung der Einstellungen abgeschlossen haben, klicken Sie auf Anwenden
bzw. OK, um die vorgenommenen Anderungen zu speichern.
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Durchfiihren von Vorgéangen fiur die Fernsteuerung, die
Fernansicht und die Fernausfiihrung auf einem Windows-
Gerat

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Navigieren Sie im Ordner Ser ver oder Ar bei t sst ati onen zu dem Gerét, das Sie verwalten
mochten.

3 Wahlen Sie das Gerat aus, indem Sie das Kontrollkastchen vor dem Geréat markieren.

4 Klicken Sie in der Taskliste im linken Navigationsbereich auf Arbeitsstation fernsteuern oder
Server fernsteuern, um das Dialogfeld "Fernverwaltung" zu 6ffnen.

5 Fulllen Sie im Dialogfeld "Fernverwaltung"” die folgenden Felder aus:

Gerét: Geben Sie den Namen oder die IP-Adresse des Gerates an, das Sie dezentral verwalten
mochten.

Fir alle Gerate immer standardmaRig die IP-Adresse verwenden: Wahlen Sie dies aus,
wenn im System die IP-Adresse des Gerats anstelle des DNS-Namens angezeigt werden soll.

Die Werte, die Sie fur den Zugriff auf ein Gerat wahrend eines Fernsteuerungsvorgangs
angeben, werden im System gespeichert, sobald Sie auf OK klicken. Einige dieser Werte
werden in Abh&ngigkeit vom Gerat bzw. dem Fernoperator automatisch wahrend der
nachfolgenden Fernsteuerungsvorgange ausgewahit.

Operation: Wahlen Sie die Art des entfernten Vorgangs (Fernsteuerung, Fernansicht oder
Fernausfiihrung) aus, den Sie auf dem verwalteten Gerét durchfihren méchten:

Authentifizierung: Wahlen Sie den gewlinschten Modus aus, um sich am verwalteten Gerat zu
authentifizieren. Es stehen zwei Optionen zur Verfigung:

+ Passwort: Stellt eine auf einem Passwort basierende Authentifizierung zum Durchfuhren
eines Fernsteuervorgangs bereit. Sie missen das korrekte Passwort eingeben, das vom
Benutzer auf dem verwalteten Gerat festgelegt oder vom Administrator in den
Sicherheitseinstellungen der Fernverwaltungsrichtlinie konfiguriert wurde. Das vom
Benutzer festgelegte Passwort hat Vorrang vor dem vom Administrator konfigurierten
Passwort.

+ Rechte: Diese Option ist nur dann verflgbar, wenn Sie das verwaltete Geréat ausgewahit
haben, auf dem Sie den Fernvorgang durchfiihren méchten. Wenn Ihnen der Administrator
bereits Fernverwaltungsrechte erteilt hat, um den gewiinschten Fernvorgang auf dem
ausgewahlten verwalteten Gerat durchzufuhren, erhalten Sie automatisch Zugriff, wenn die
Sitzung gestartet wird.

Port: Geben Sie die Nummer des Ports an, den der Fernverwaltungsagent Uberwacht.
StandardmaéRig lautet die Porthnummer 5950.

Sitzungsmodus: Wabhlen Sie einen der folgenden Modi fir die Sitzung aus:

+ Zusammenarbeit: Mithilfe dieser Option kdnnen Sie eine Fernsteuerungssitzung und
Fernansichtssitzung im Modus ,Zusammenarbeit* starten. Es ist jedoch nicht méglich, als
Erstes eine Fernansichtssitzung auf dem verwalteten Gerat zu starten. Wenn Sie die
Fernsteuerungssitzung auf dem verwalteten Geréat starten, erhalten Sie alle Privilegien
eines Master-Fernoperators, darunter folgende:

*

Einladen anderer Fernoperatoren zur Teilnahme an der Fernsitzung.

*

Delegieren von Fernsteuerungsrechten an einen Fernoperator.

*

Wiedererlangen der Steuerung vom Fernoperator.

+ Beenden einer Fernsitzung
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Nachdem die Fernsteuerungssitzung fur das verwaltete Geréat im Zusammenarbeitsmodus
eingerichtet wurde, handelt es sich bei den anderen Fernsitzungen auf dem verwalteten
Gerat und Fernansichtssitzungen.

+ Freigegeben: Ermdéglicht mehreren Fernoperatoren gleichzeitig die Steuerung des
verwalteten Gerats.

¢ Exklusiv: Ermoglicht Ihnen eine exklusive Fernsitzung auf dem verwalteten Geréat
Nachdem eine Sitzung im exklusiven Modus gestartet wurde, kann keine andere
Fernsitzung auf dem verwalteten Gerat gestartet werden.

Sitzungsverschlisselung: Gewahrleistet, dass die Fernsitzung mithilfe der SSL(Secure
Sockets Layer)-Verschlisselung (TLSv1-Protokoll) geschitzt wird.

Caching aktivieren: Dadurch kénnen entfernte Verwaltungssitzungsdaten im Cache
gespeichert werden, um die Geschwindigkeit zu erhéhen. Diese Option steht nur flr den
Vorgang der Fernsteuerung zur Verfiigung. Diese Option wird zurzeit nur auf Windows
unterstitzt.

Dynamische Bandbreitenoptimierung: Verbessert die Leistung durch Erkennung der
verfligbaren Netzwerkbandbreite und Anpassung der Sitzungseinstellungen an die erkannte
Bandbreite. Diese Option steht nur fiir den Vorgang der Fernsteuerung zur Verfigung.

Protokollierung aktivieren: Protokolliert Informationen zur Sitzung und zum Debugging in der
Datei novel | - zenwor ks-vncvi ewer . t xt . Die Datei wird standardmaRig auf dem Desktop
gespeichert, wenn Sie das ZENworks-Kontrollzentrum Uber Internet Explorer starten. Sie wird im
Mozilla-Installationsverzeichnis gespeichert, wenn Sie das ZENworks-Kontrollzentrum tber
Mozilla Firefox starten.

Durch Proxy weiterleiten: Ermdglicht, dass der Fernverwaltungsbetrieb des verwalteten
Gerats durch einen Proxyserver geleitet werden kann. Wenn sich das verwaltete Gerat in einem
privaten Netzwerk oder auf der anderen Seite einer Firewall oder eines Routers befindet, die/der
NAT (Network Address Translation) verwendet, kann der Fernverwaltungsbetrieb des Gerats
durch einen Proxy-Server geleitet werden. Fillen Sie die folgenden Felder aus:

+ Proxy: Geben Sie den DNS-Namen bzw. die IP-Adresse des Proxyservers an.
StandardmaRig wird der Proxyserver, der in der Kontrollleiste Proxy-Einstellungen fur den
Fernbetrieb auf dem Gerat konfiguriert wurde, in diesem Feld eingegeben. Sie kénnen
einen anderen Proxyserver angeben.

+ Proxy-Port: Geben Sie die Portnummer an, die der Proxyserver Giberwacht.
Standardmafig lautet die Portnummer 5750.

Das folgende Schliisselpaar zur Identifizierung verwenden: Wenn eine interne
Zertifizierungsstelle (CA) genutzt wird, werden die folgenden Optionen nicht angezeigt. Wenn
eine externe Zertifizierungsstelle (CA) genutzt wird, fillen Sie die folgenden Felder aus:

+ Privater Schlussel: Klicken Sie auf Durchsuchen, um zum privaten Schlissel des
Fernoperators zu navigieren und diesen auszuwéhlen.

+ Zertifikat: Klicken Sie auf Durchsuchen, um zum Zertifikat zu navigieren, das dem privaten
Schlissel entspricht, und dieses auszuwahlen. Dieses Zertifikat muss mit der
Zertifizierungsstelle verknupft sein, die fur die Zone konfiguriert ist.

Die unterstiitzten Formate fur den Schliissel und das Zertifikat lauten DER und PEM.

Fernverwaltungs-Viewer installieren: Klicken Sie auf den Link Fernverwaltungs-Viewer
installieren, um das Fernverwaltungs-Anzeigeprogramm zu installieren. Dieser Link wird nur
angezeigt, wenn Sie die Fernverwaltungssitzung auf dem verwalteten Gerét erstmalig
durchfihren, oder wenn der Fernverwaltungs-Viewer nicht auf dem verwalteten Gerét installiert
ist.

6 Klicken Sie auf OK, um die Sitzung zu starten.
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Durchfiihren von Vorgangen zur Ferndiagnose

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Navigieren Sie im Ordner Ser ver oder Ar bei t sst ati onen zu dem Gerét, das Sie verwalten
mochten.

3 Wahlen Sie das Gerat aus, indem Sie das Kontrollkastchen vor dem Geréat markieren.

4 Klicken Sie in der Aufgabenliste im linken Navigationsbereich auf Ferndiagnose, um das
Dialogfeld "Ferndiagnose" anzuzeigen.

5 Fullen Sie im Dialogfeld "Ferndiagnose" folgenden Felder aus:

Gerat: Geben Sie den Namen oder die IP-Adresse des Gerétes an, das Sie ferndiagnostizieren
mochten.

Fur alle Gerate immer standardmafig die IP-Adresse verwenden: Wahlen Sie dies aus,
wenn im System die IP-Adresse des Geréts anstelle des DNS-Namens angezeigt werden soll.

Die Werte, die Sie fur den Zugriff auf ein Gerat wahrend eines Fernsteuerungsvorgangs
angeben, werden im System gespeichert, sobald Sie auf OK klicken. Einige dieser Werte
werden in Abhangigkeit vom Gerét bzw. dem Fernoperator automatisch wéhrend der
nachfolgenden Fernsteuerungsvorgange ausgewahlt.

Anwendung: Wahlen Sie die Anwendung aus, die Sie auf dem Gerét fiir die Ferndiagnose
verwenden mdchten.

Authentifizierung: Wahlen Sie den gewiinschten Modus aus, um sich am verwalteten Gerat zu
authentifizieren. Es stehen zwei Optionen zur Verfugung:

+ Passwort: Stellt eine auf einem Passwort basierende Authentifizierung zum Durchfuhren
eines Ferndiagnosevorgangs bereit. Sie missen das korrekte Passwort eingeben, das vom
Benutzer auf dem verwalteten Gerét festgelegt oder vom Administrator in den
Sicherheitseinstellungen der Fernverwaltungsrichtlinie konfiguriert wurde. Das vom
Benutzer festgelegte Passwort hat Vorrang vor dem vom Administrator konfigurierten
Passwort.

+ Rechte: Diese Option ist nur dann verfligbar, wenn Sie das verwaltete Gerat ausgewahlt
haben, auf dem Sie den Fernvorgang durchfihren mdchten. Wenn Ihnen der Administrator
bereits Fernverwaltungsrechte erteilt hat, um den gewinschten Fernvorgang auf dem
ausgewahlten verwalteten Gerat durchzufihren, erhalten Sie automatisch Zugriff, wenn die
Sitzung gestartet wird.

Port: Geben Sie die Nummer des Ports an, den der Fernverwaltungsagent tiberwacht.
StandardmaRig lautet die Portnummer 5950.

Sitzungsmodus: Ist fur den Ferndiagnosevorgang nicht relevant.

Sitzungsverschlisselung: Gewahrleistet, dass die Fernsitzung mithilfe der SSL(Secure
Sockets Layer)-Verschlisselung (TLSv1-Protokoll) geschitzt wird.

Caching aktivieren: Dadurch kénnen entfernte Verwaltungssitzungsdaten im Cache
gespeichert werden, um die Geschwindigkeit zu erhéhen. Diese Option wird zurzeit nur auf
Windows unterstitzt.

Dynamische Bandbreitenoptimierung: Mithilfe dieser Option kann die verfligbare
Netzwerkbandbreite erkannt und die Sitzungseinstellungen zur Erhéhung der Geschwindigkeit
angepasst werden.

Protokollierung aktivieren: Protokolliert Informationen zur Sitzung und zum Debugging in der
Datei novel | - zenwor ks-vncvi ewer . t xt . Die Datei wird standardmaRig auf dem Desktop
gespeichert, wenn Sie das ZENworks-Kontrollzentrum Uber Internet Explorer starten. Sie wird im
Mozilla-Installationsverzeichnis gespeichert, wenn Sie das ZENworks-Kontrollzentrum tber
Mozilla Firefox starten.
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Durch Proxy weiterleiten: Ermdglicht, dass der Fernverwaltungsbetrieb des verwalteten
Gerats durch einen Proxyserver geleitet werden kann. Wenn sich das verwaltete Gerat in einem
privaten Netzwerk oder auf der anderen Seite einer Firewall oder eines Routers befindet, die/der
NAT (Network Address Translation) verwendet, kann der Fernverwaltungsbetrieb des Gerats
durch einen Proxy-Server geleitet werden. Fillen Sie die folgenden Felder aus:

+ Proxy: Geben Sie den DNS-Namen bzw. die IP-Adresse des Proxyservers an.
Standardmaf3ig wird der Proxyserver, der in der Kontrollleiste Proxy-Einstellungen fiir den
Fernbetrieb auf dem Gerat konfiguriert wurde, in diesem Feld eingegeben. Sie kénnen
einen anderen Proxyserver angeben.

+ Proxy-Port: Geben Sie die Porthummer an, die der Proxyserver Uberwacht.
Standardmafig lautet die Portnummer 5750.

6 Klicken Sie auf OK, um die Sitzung zu starten.

Durchfiihren von Vorgangen zur Dateilibertragung

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.
2 Navigieren Sie im Ordner Ser ver oder Ar bei t sst ati onen zu dem Gerét, das Sie verwalten

mochten.

3 Wahlen Sie das Geréat aus, indem Sie das Kontrollkastchen vor dem Gerat markieren.
4 Kilicken Sie in der Aufgabenliste im linken Navigationsbereich auf Dateien tbertragen, um das

Dialogfeld "Dateitibertragung" anzuzeigen.
Fillen Sie im Dialogfeld "Dateitibertragung” folgende Felder aus:

Gerat: Geben Sie den Namen oder die IP-Adresse des Geréats an, auf das Sie zugreifen
mochten.

Fir alle Gerate immer standardmaRig die IP-Adresse verwenden: Wahlen Sie dies aus,
wenn im System die IP-Adresse des Gerats anstelle des DNS-Namens angezeigt werden soll.
Die Werte, die Sie fur den Zugriff auf ein Gerat wéahrend eines Fernsteuerungsvorgangs
angeben, werden im System gespeichert, sobald Sie auf OK klicken. Einige dieser Werte
werden in Abh&ngigkeit vom Gerat bzw. dem Fernoperator automatisch wahrend der
nachfolgenden Fernsteuerungsvorgénge ausgewahit.

Authentifizierung: Wahlen Sie den gewlinschten Modus aus, um sich am verwalteten Gerat zu
authentifizieren. Es stehen zwei Optionen zur Verfugung:

+ Passwort: Stellt die passwortbasierte Authentifizierung fiir die Durchfiihrung eines
Vorgangs bereit. Sie miissen das korrekte Passwort eingeben, das vom Benutzer auf dem
verwalteten Gerat festgelegt oder vom Administrator in den Sicherheitseinstellungen der
Fernverwaltungsrichtlinie konfiguriert wurde. Das vom Benutzer festgelegte Passwort hat
Vorrang vor dem vom Administrator konfigurierten Passwort.

+ Rechte: Diese Option ist nur dann verflgbar, wenn Sie das verwaltete Gerat ausgewahit
haben, auf dem Sie den Fernvorgang durchfiihren méchten. Wenn Ihnen der Administrator
bereits Fernverwaltungsrechte erteilt hat, um den gewiinschten Fernvorgang auf dem
ausgewahlten verwalteten Gerét durchzufiihren, erhalten Sie automatisch Zugriff, wenn die
Sitzung gestartet wird.

Port: Geben Sie die Nummer des Ports an, den der Fernverwaltungsagent tiberwacht.
StandardmaRig lautet die Portnummer 5950.

Sitzungsmodus: Ist fur den Dateilibertragungsvorgang nicht relevant.

Sitzungsverschlisselung: Gewahrleistet, dass die Fernsitzung mithilfe der SSL(Secure
Sockets Layer)-Verschliusselung (TLSv1-Protokoll) geschitzt wird.
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Protokollierung aktivieren: Protokolliert Informationen zur Sitzung und zum Debugging in der
Datei novel | - zenwor ks- vncvi ewer . t xt . Die Datei wird standardméRig auf dem Desktop
gespeichert, wenn Sie das ZENworks-Kontrollzentrum tber Internet Explorer starten. Sie wird im
Mozilla-Installationsverzeichnis gespeichert, wenn Sie das ZENworks-Kontrollzentrum ber
Mozilla Firefox starten. Auf einer Linux-Verwaltungskonsole wird die Datei im Basisverzeichnis
des angemeldeten Benutzers gespeichert.

Durch Proxy weiterleiten: Erméglicht, dass der Fernverwaltungsbetrieb des verwalteten
Gerats durch einen Proxyserver geleitet werden kann. Wenn sich das verwaltete Gerat in einem
privaten Netzwerk oder auf der anderen Seite einer Firewall oder eines Routers befindet, die/der
NAT (Network Address Translation) verwendet, kann der Fernverwaltungsbetrieb des Geréats
durch einen Proxy-Server geleitet werden. Fillen Sie die folgenden Felder aus:

+ Proxy: Geben Sie den DNS-Namen bzw. die IP-Adresse des Proxyservers an.
Standardmafig wird der Proxyserver, der in der Kontrollleiste Proxy-Einstellungen fur den
Fernbetrieb auf dem Gerét konfiguriert wurde, in diesem Feld eingegeben. Sie kdnnen
einen anderen Proxyserver angeben.

+ Proxy-Port: Geben Sie die Portnummer an, die der Proxyserver Uiberwacht.
Standardmafig lautet die Portnummer 5750.

6 Klicken Sie auf OK, um die Sitzung zu starten.

Durchfiihren von Fernsteuerungs-, Fernansichts- und
Fernanmeldungsvorgangen auf einem Linux-Gerat

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Navigieren Sie im Ordner Ser ver oder Ar bei t sst ati onen zu dem Gerét, das Sie verwalten
mochten.

3 Wahlen Sie ein Linux-Gerat aus, indem Sie das Kontrollkastchen vor dem Gerat aktivieren.
4 Klicken Sie auf Aktion > Fernsteuerung, um das Dialogfeld ,Fernverwaltung“ anzuzeigen.
5 Fillen Sie im Dialogfeld ,Fernverwaltung” die folgenden Felder aus:

Gerét: Geben Sie den Namen oder die IP-Adresse des Gerates an, das Sie dezentral verwalten
mochten.

Fir alle Gerate immer standardmaRig die IP-Adresse verwenden: Wahlen Sie dies aus,
wenn im System die IP-Adresse des Gerats anstelle des DNS-Namens angezeigt werden soll.

Die Werte, die Sie fur den Zugriff auf ein Gerat wahrend eines Fernsteuerungsvorgangs
angeben, werden im System gespeichert, sobald Sie auf OK klicken. Einige dieser Werte
werden in Abhangigkeit vom Gerét bzw. dem Fernoperator automatisch wéhrend der
nachfolgenden Fernsteuerungsvorgange ausgewahlt.

Operation: Wahlen Sie die Art des entfernten Vorgangs (Fernsteuerung, Fernansicht oder
Fernausfiihrung) aus, den Sie auf dem verwalteten Gerat durchfiihren méchten:

Port: Geben Sie die Nummer des Ports an, den der Fernverwaltungsagent tiberwacht. Die
Portnummer flir Fernsteuerungs- und Fernansichtsvorgange lautet standardmafig 5950 und fur
Fernanmeldungsvorgange 5951.

Protokollierung aktivieren: Protokolliert Informationen zur Sitzung und zum Debugging in der
Datei novel | - zenwor ks-vncvi ewer . t xt . Die Datei wird standardméRig auf dem Desktop
gespeichert, wenn Sie das ZENworks-Kontrollzentrum Uber Internet Explorer starten. Sie wird im
Mozilla-Installationsverzeichnis gespeichert, wenn Sie das ZENworks-Kontrollzentrum tber
Mozilla Firefox starten. Auf einer Linux-Verwaltungskonsole wird die Datei im Basisverzeichnis
des angemeldeten Benutzers gespeichert.
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Durch Proxy weiterleiten: Ermdglicht, dass der Fernverwaltungsbetrieb des verwalteten
Gerats durch einen Proxyserver geleitet werden kann. Wenn sich das verwaltete Gerat in einem
privaten Netzwerk oder auf der anderen Seite einer Firewall oder eines Routers befindet, die/der
NAT (Network Address Translation) verwendet, kann der Fernverwaltungsbetrieb des Gerats
durch einen Proxy-Server geleitet werden. Fillen Sie die folgenden Felder aus:

+ Proxy: Geben Sie den DNS-Namen bzw. die IP-Adresse des Proxyservers an.
Standardmaf3ig wird der Proxyserver, der in der Kontrollleiste Proxy-Einstellungen fiir den
Fernbetrieb auf dem Gerat konfiguriert wurde, in diesem Feld eingegeben. Sie kénnen
einen anderen Proxyserver angeben.

+ Proxy-Port: Geben Sie die Porthummer an, die der Proxyserver Uberwacht.
Standardmafig lautet die Portnummer 5750.

Fernverwaltungs-Viewer installieren: Klicken Sie auf den Link Fernverwaltungs-Viewer
installieren, um das Fernverwaltungs-Anzeigeprogramm zu installieren. Dieser Link wird nur
angezeigt, wenn Sie die Fernverwaltungssitzung auf dem verwalteten Gerét erstmalig
durchfiihren, oder wenn der Fernverwaltungs-Viewer nicht auf dem verwalteten Gerat installiert
ist.

6 Klicken Sie auf OK, um die Sitzung zu starten.

Durchfihren eines Fern-SSH-Vorgangs auf einem Linux-
Gerat

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Navigieren Sie im Ordner Ser ver oder Ar bei t sst ati onen zu dem Gerét, das Sie verwalten
mochten.

3 Wahlen Sie ein Linux-Gerat aus, indem Sie das Kontrollkastchen vor dem Gerat aktivieren.
4 Klicken Sie auf Aktion > Fern-SSH, um das Dialogfeld ,Fern-SSH* anzuzeigen.
5 Fillen Sie im Dialogfeld ,,Fern-SSH* die folgenden Felder aus:

Geréat: Geben Sie den Namen oder die IP-Adresse des Gerats an, mit dem Sie eine
Fernverbindung herstellen mdchten. Wenn sich das Gerat nicht im selben Netzwerk befindet,
missen Sie die IP-Adresse des Gerats angeben.

Benutzername: Geben Sie den Benutzernamen fir die Anmeldung bei dem Remote-Gerét an.
StandardmaRig lautet er r oot .

Anschluss: Geben Sie die Porthummer flir den Remote-SSH-Service an. Standardmafig lautet
die Porthummer 22.

Wenn Sie auf OK klicken, werden Sie aufgefordert, Remote SSH Java Web Start Launcher zu
starten. Klicken Sie auf ,Ja“, um das Zertifikat zu akzeptieren, und klicken Sie dann auf
Ausfiuihren. Um die Verbindung mit dem Gerat fortzusetzen, klicken Sie auf Ja. Sie werden
aufgefordert, das Passwort fir die Verbindung mit dem verwalteten Gerat einzugeben.

6 Klicken Sie auf OK, um die Sitzung zu starten.

Weitere Informationen

Weitere Informationen lber die Fernverwaltung von Geraten erhalten Sie im Handbuch ZENworks
2017: Fernverwaltungsreferenz.
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Erfassung des Software- und Hardware-Inventars

Mit ZENworks Configuration Management kénnen Sie Software- und Hardwareinformationen von
Geraten erfassen. Sie kbnnen das Inventar eines einzelnen Gerats anzeigen und Inventarberichte
basierend auf spezifischen Kriterien generieren.

Sie mdchten beispielsweise eine Softwareanwendung verteilen, die bestimmte Anforderungen an
den Prozessor, Arbeitsspeicher und Festplattenspeicherplatz aufweist. Sie erstellen zwei Berichte,
einen, in dem alle Gerate aufgelistet werden, die die Anforderungen erfiillen, und einen, in dem die
Gerate aufgelistet werden, die die Anforderungen nicht erfullen. Basierend auf den Berichten kénnen
Sie die Software auf die kompatiblen Gerate verteilen und einen Aktualisierungsplan fir die nicht
kompatiblen Gerate erstellen.

Standardmafig werden Gerate um 1:00 Uhr morgens am ersten Tag jedes Monats automatisch
Uberpruft. Sie kdnnen den Zeitplan und viele andere Inventar-Konfigurationseinstellungen auf der
Registerkarte Konfiguration im ZENworks-Kontrollzentrum modifizieren.

+  Starten eines Geratescans, auf Seite 103

+ ,Anzeigen von Gerateinventaren®, auf Seite 103

+ ,Generieren von Inventarberichten®, auf Seite 104

*

Weitere Informationen®, auf Seite 104

Starten eines Geréatescans

Sie kdnnen jederzeit einen Geratescan starten.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Durchsuchen Sie die Ordner Ser ver oder Ar bei t sst at i onen, bis Sie die zu scannenden
Geréte finden.

3 Klicken Sie auf das Gerat, um seine Details anzuzeigen.

4 Klicken Sie in der Aufgabenliste im linken Navigationsbereich auf Inventarabsuche nach
Servern oder Inventarabsuche nach Arbeitsstationen, um den Scan zu starten.

Im Dialogfeld Schnellaufgabenstatus wird der Status der Aufgabe angezeigt. Nach Abschluss
der Aufgabe konnen Sie auf die Registerkarte Inventar klicken, um die Ergebnisse des Scans
anzuzeigen.

Sie kdnnen zum Absuchen eines Geréats auch den Befehl i nvent or y- scan- nowim zman-
Dienstprogramm verwenden. Weitere Informationen finden Sie unter ,Inventarkommandos* im
Handbuch ZENworks : Referenz fir Befehlszeilen-Dienstprogramme.

Anzeigen von Gerateinventaren

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Gerate.

2 Durchsuchen Sie die Ordner Ser ver oder Ar bei t sst ati onen, bis Sie die zu scannenden
Gerate finden.

3 Kilicken Sie auf das Gerat, um seine Details anzuzeigen.
4 Klicken Sie auf den Karteireiter Inventar.
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Generieren von Inventarberichten

ZENworks Configuration Management umfasst mehrere Standardberichte. Aul3erdem kdnnen Sie
benutzerdefinierte Berichte erstellen, um verschiedene Ansichten der Inventarinformationen
bereitzustellen.

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte .

2 Kilicken Sie im Bereich der Inventar-Standardberichte auf Software-Anwendungen.

3 Klicken Sie auf den Bericht Betriebssystem, um den Bericht zu generieren.

Mithilfe der Optionen unten im Bericht kdnnen Sie den generierten Bericht als Microsoft Excel-
Arbeitsblatt, CSV-Datei (durch Kommas getrennte Werte), PDF-Datei oder PDF-Grafikdatei
speichern.

Weitere Informationen

Weitere Informationen Uber das Inventar finden Sie im Handbuch ZENworks : Inventar-Referenz.

Linux Management

Linux Management macht es lhnen einfach, Linux in lhre bestehende Umgebung einzubinden und es
zu erweitern. Linux-Ressourcen werden automatisch und richtliniengesteuert implementiert,
bereitgestellt, verwaltet und gewartet. Die automatischen und intelligenten Richtlinien ermdéglichen es
Ihnen, eine zentrale Steuerung wahrend des gesamten Lebenszyklus von Linux-Systemen zu bieten,
sodass das Sperren, das Erstellen von Images, die Fernverwaltung und die Inventar- sowie die
Softwareverwaltung von Desktops moglich werden. Das Ergebnis ist eine umfassende Linux-
Verwaltungslosung, die die anfallenden IT-Arbeiten drastisch reduziert, indem der erforderliche
Overhead reduziert wird, der fir die Verwaltung von Linux-Systemen erforderlich ist.

Zum Patchen lhrer Linux-Gerate kdnnen Sie eine der folgenden Optionen verwenden:

+ Patchverwaltung
+ Linux-Paketverwaltung

Patchverwaltung

Die Patchverwaltung ist eine vollstandig in ZENworks integrierte Funktion, die Agent-bezogene
Patches, Patches zum Beheben von Schwachstellen und eine Compliance-Verwaltungslésung zur
Verfligung stellt.

Die Patchverwaltung bietet folgende Funktionen:

+ Verwendet Signaturen zur Bestimmung der erforderlichen Patches und gibt Riickmeldung, um
die Berichterstellung zu erleichtern.

+ Implementiert obligatorische Grundkonfigurationen fir bestimmte Patches, damit diese auf
einem Geréat stets vorhanden sind.

¢ Fihrt nur Patches fiir die SLES- und RHEL-Verteilungen durch.

Weitere Informationen finden Sie in Kapitel 12, ,Patch Management”, auf Seite 121.

Linux-Paketverwaltung

Die Linux-Paketverwaltung dient zur Abwicklung der Paketverwaltungsfunktion von ZENworks
Configuration Management fur Linux-Geréte (Server und Desktops).
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Die Linux-Paketverwaltung bietet die folgenden Funktionen:
+ Stellt eine zentrale Verwaltung fir das Patchen, Installieren und Aktualisieren von Paketen fir
eine grof3e Anzahl von Linux-Geréaten auf Unternehmensebene zur Verfligung.

¢ Spiegelt Aktualisierungen und Pakete von den NU-, RHN-, RCE- und YUM-Repositorys flr
Patches und Pakete als ZENworks-Bundles. Diese Bundles kdnnen Sie verwalteten Linux-
Geréten zum Zwecke der Paketverwaltung zuweisen.

+ Unterstiitzt das Herunterladen von Delta-RPMs auf die verwalteten Gerate, sobald die Delta-
RPMs verfugbar und anwendbar sind. Dadurch wird die erforderliche Bandbreite beim Patchen
reduziert.

+ Bietet Ihnen die Mdglichkeit, die Kataloge, Pakete und Bundles auszuwahlen, die Sie spiegeln
mochten.

+ Ermdglicht es Ihnen, OES-Server zu patchen.
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Endpoint Security Management

ZENworks Endpoint Security Management vereinfacht die Endpunktsicherheit durch die zentrale
Verwaltung von Sicherheitsrichtlinien fir lhre verwalteten Geréte. Sie kdnnen den Zugriff eines
Gerats auf Wechselmedien, WLANs und Anwendungen kontrollieren. Darliber hinaus kénnen Sie
Daten durch Verschliisselung und Netzwerkkommunikation tUber Firewall-Erzwingung (Ports,
Protokolle und Zugriffssteuerungslisten) sichern. AuRerdem kénnen Sie die Sicherheit eines
Endpunktgerats standortabhéngig andern.

In den folgenden Abschnitten wird erlautert, wie Sie Endpoint Security Management zur Sicherung
Ihrer Gerate verwenden, unabhangig davon, ob diese sich im Biro, zu Hause oder an einem
offentlichen Flughafenterminal befinden:

+  Aktivieren von Endpoint Security Management®, auf Seite 107

+  Aktivieren des Endpoint Security Agent“, auf Seite 108

+ Erstellen von Standorten®, auf Seite 108

+ _Eine Sicherheitsrichtlinie erstellen®, auf Seite 109

¢ Zuweisen einer Richtlinie zu Benutzern und Geraten“, auf Seite 111

+ Zuweisen einer Richtlinie zur Zone", auf Seite 112

+ Weitere Informationen”, auf Seite 112

Aktivieren von Endpoint Security Management

Wenn Sie Endpoint Security Management nicht bereits bei der Installation der Verwaltungszone
aktiviert haben, indem Sie entweder einen Lizenzschlissel angegeben oder die Evaluierung
eingeschaltet haben, filhren Sie folgende Schritte aus:

1 Klicken Sie im ZENworks-Kontrollzentrum auf Konfiguration.

2 Klicken Sie in der Kontrollleiste ,Lizenzen* auf ZENworks 2017 Endpoint Security Management.

3 Wahlen Sie Produkt evaluieren/aktivieren aus und fullen Sie anschlie3end die folgenden Felder
aus:

Evaluierung verwenden: Wahlen Sie diese Option aus, um den 60-Tage-Evaluierungszeitraum
zu aktivieren. Nach dem 60-Tage-Zeitraum mussen Sie einen Produktlizenzschliissel
anwenden, um das Produkt weiterhin verwenden zu kénnen.

Produktlizenzschlissel: Geben Sie den Lizenzschlissel an, den Sie fiir Endpoint Security
Management erworben haben. Eine Produktlizenz kdnnen Sie auf der ZENworks Endpoint
Security Management-Produkt-Website (http://www.novell.com/products/zenworks/
endpointsecuritymanagement) erwerben.

4 Klicken Sie auf OK.
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Aktivieren des Endpoint Security Agent

Der ZENworks Agent ist verantwortlich fur die Gerateregistrierung, die Inhaltsverteilung und die
Softwareaktualisierungen fir ein Geréat.

Zusétzlich zum ZENworks Agent wird der Endpoint Security Agent auf Geréaten installiert, wenn
ZENworks Endpoint Security Management aktiviert wird (Volllizenz oder Evaluierung). Der Endpoint
Security Agent ist verantwortlich fur die Erzwingung von Sicherheitsrichtlinieneinstellungen auf dem
Gerat.

Sie sollten Gberprifen, ob der Endpoint Security Agent aktiviert ist. Eine Anleitung dazu finden Sie in
.Konfigurieren der ZENworks-Agent-Funktionen®, auf Seite 39.

Erstellen von Standorten

Die Sicherheitsanforderungen fur ein Geréat kénnen sich von Standort zu Standort unterscheiden.
Zum Beispiel kann die personliche Firewall bei einem Gerat in einem Flughafen-Terminal andere
Einschrénkungen haben als ein Gerét in einem Buro innerhalb der Firewall in Inrem Unternehmen.

Um sicherzustellen, dass die Sicherheitsanforderungen eines Gerats fir den jeweiligen Standort
geeignet sind, unterstiitzt Endpoint Security Management sowohl die globalen Richtlinien als auch
die standortbasierten Richtlinien. Globale Richtlinien werden unabhéngig vom Standort des Geréts
angewendet. Standortbasierte Richtlinien werden nur angewendet, wenn der aktuelle Standort des
Gerats die Kriterien fur einen mit der Richtlinie verknlpften Standort erflllt. Wenn Sie beispielsweise
eine standortbasierte Richtlinie fur Ihr Firmenburo erstellen und diese einem Notebook zuweisen, gilt
die Richtlinie nur, wenn es sich bei dem Standort des Notebooks um das Firmenburo handelt.

Wenn standortbasierte Richtlinien verwendet werden sollen, miissen Sie zunéchst die Standorte
definieren, die fur Ihre Organisation sinnvoll sind. Ein Standort stellt einen Ort oder einen Ortstyp dar,
fur den spezifische Sicherheitsanforderungen gelten. So kdnnen beispielsweise unterschiedliche
Anforderungen fiir ein Gerat gelten, je nachdem, ob es im Blro, zu Hause oder in einem Flughafen
verwendet wird.

Standorte sind durch Netzwerkumgebungen definiert. Angenommen, Sie haben ein Biiro in New York
und ein Buro in Tokio. Fir beide Biros gelten dieselben Sicherheitsanforderungen. Daher erstellen
Sie einen Standort vom Typ ,Biro* und verknipfen ihn mit zwei Netzwerkumgebungen: ,Netzwerk
von Buro New York" und ,Netzwerk von Biro Tokio". Jede dieser Umgebungen ist explizit durch eine
Menge von Services fur Gateways, DNS-Server und drahtlose Zugriffspunkte definiert. Wenn der
Endpoint Security Agent feststellt, dass seine aktuelle Umgebung mit dem Netzwerk von Biro New
York oder dem Netzwerk von Biiro Tokio tbereinstimmt, legt er seinen Standort als Standort vom Typ
.Buro" fest und wendet die Sicherheitsrichtlinien an, die mit dem Standort vom Typ ,Biro* verkniipft
sind.

Ausfihrliche Informationen zum Erstellen von Standorten finden Sie unter ,Erstellen von Standorten®,
auf Seite 34.
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Eine Sicherheitsrichtlinie erstellen

Es sind 11 verschiedene Sicherheitsrichtlinien vorhanden:

Die Sicherheitseinstellungen eines Gerats werden von den Sicherheitsrichtlinien gesteuert, die vom
Endpoint Security Agent angewendet wurden. Es sind acht Sicherheitsrichtlinien vorhanden, die eine
Reihe von sicherheitsrelevanten Funktionen steuern. Je nach den Anforderungen in Ihrem
Unternehmen kdnnen Sie alle oder einige der Richtlinien verwenden.

Richtlinie Beschreibung

@ Anwendungssteuerung Blockiert die Ausfiihrung von Anwendungen oder verweigert den
Internetzugriff durch Anwendungen. Sie geben die Anwendungen an, die
gesperrt sind oder denen der Internetzugriff verweigert wird.

Kommunikationshardware Deaktiviert die folgende Kommunikationshardware: 1394-Firewire, IrDA-
Infrared, Bluetooth, seriell/parallel, Dialup, kabelgebunden und kabellos.
Jede Kommunikationshardware wird einzeln konfiguriert, was bedeutet,
dass Sie einige Hardwaretypen (wie zum Beispiel Bluetooth und Dialup)
deaktivieren und andere aktiviert lassen kénnen.

@

] Datenverschliisselung Aktiviert die Datenverschliisselung von Dateien auf
Wechselspeichergeraten.

i Firewall Steuert die Netzwerk-Konnektivitat durch Deaktivieren von Ports,
Protokollen und Netzwerkadressen (IP und MAC).

i Skripts Fuhrt ein Skript (JScript oder VBScript) auf einem Geréat aus. Sie kdnnen
die Ausléser angeben, die die Ausfuhrung des Skripts bewirken. Ausldser
kénnen auf Endpoint Security Agent-Aktionen (Aktionen der
Endpunktsicherheitsverwaltung), Standortanderungen oder Zeitintervallen
beruhen.

6] Steuerelement fir Steuert den Zugriff auf CD/DVD-Laufwerke, Diskettenlaufwerke und

Speichergeratsteuerung Wechselspeicherlaufwerke. Jeder Speichergeratetyp wird einzeln
konfiguriert, was bedeutet, dass Sie einige deaktivieren und andere
aktivieren kdnnen.

K USB-Konnektivitat Steuert den Zugriff auf USB-Geréate wie Wechselspeichergeréte, Drucker,
Eingabegerate (Tastaturen, Mausgeréate etc.). Sie kénnen einzelne Geréate
oder Geréategruppen angeben. Sie kdnnen beispielsweise den Zugriff auf
einen bestimmten Drucker deaktivieren und den Zugriff auf alle Sandisk-
USB-Geréate aktivieren.

[ VPN-Erzwingung Erzwingt eine auf dem Standort des Geréts basierende VPN-Verbindung.
Wenn beispielsweise der Standort eines Gerats unbekannt ist, kénnen Sie
eine VPN-Verbindung erzwingen, iber die der Internetverkehr insgesamt
geroutet wird.

KA Wi-Fi Deaktiviert Funkadapter, blockiert Funkverbindungen, steuert
Verbindungen zu kabellosen Zugriffspunkten und so weiter.
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Zusatzlich zu den oben genannten Sicherheitsrichtlinien kénnen die folgenden Sicherheitsrichtlinien
zum Schutz und zur Konfiguration des Endpoint Security Agent verwendet werden. Aufgrund der
Eigenschaften dieser beiden Richtlinien empfehlen wir lhnen, sie zunachst zu erstellen und

zuzuweisen.

Richtlinie Beschreibung

B Sicherheitseinstellungen Schitzt den Endpoint Security Agent vor Manipulation und Deinstallation.
Informationen zum Konfigurieren von ZENworks Agent Security-
Einstellungen finden Sie unter ,Konfigurieren der ZENworks-Agent-
Sicherheit, auf Seite 41.

& Standortzuweisung Enthalt die Liste der zulassigen Standorte fur ein Gerat oder einen

Benutzer. Der Endpoint Security Agent evaluiert seine aktuelle
Netzwerkumgebung, um zu ermitteln, ob sie mit einem der zuléassigen
Standorte Ubereinstimmt. Wenn dies der Fall ist, wird der Standort zum
Sicherheitsstandort und der Agent wendet alle mit dem Standort
verknlpften Sicherheitsrichtlinien darauf an. Wenn sie mit keinem der
Standorte in der Liste tbereinstimmt, werden die Sicherheitsrichtlinien
angewendet, die mit dem Standort ,Unbekannt” verknupft sind.

Wenn Sie vorhaben, standortbasierte Richtlinien zu verwenden, sollten Sie
sicher stellen, dass jedem Geréat oder Benutzer eine
Standortzuweisungsrichtlinie zugewiesen wurde. Wenn einem Gerat bzw.
Benutzer des Geréts keine Standortzuweisungsrichtlinie zugewiesen
wurde, kann der Endpoint Security Agent keine standortbasierte Richtlinien
auf das Gerat anwenden.

So erstellen Sie eine Sicherheitsrichtlinie:

1 Klicken Sie im ZENworks-Kontrollzentrum auf Richtlinien, um die Seite ,Richtlinien* anzuzeigen.

2 Klicken Sie im Richtlinienbereich auf Neu > Richtlinie, um den Assistenten zum Erstellen neuer
Richtlinien zu starten.

3 Wahlen Sie auf der Seite ,Plattform auswéhlen” die Option Windows aus und klicken Sie
anschlieend auf Weiter.

4 Waéhlen Sie auf der Seite "Richtlinienkategorie auswéhlen" die Option Windows Endpoint
Security-Richtlinien aus und klicken Sie anschlieRend auf Weiter.

5 Wahlen Sie auf der Seite "Richtlinientyp auswéahlen" den zu erstellenden Richtlinientyp aus und
klicken Sie anschlieRend auf Weiter.

Wenn Sie Standorte erstellt haben und vorhaben, standortbasierte Richtlinien zu verwenden,
missen Sie mindestens eine Standortzuweisungsrichtlinie erstellen und diese den Geraten oder
den Benutzern der Gerate zuweisen. Anderfalls ist keiner der estellten Standorte fur die Gerate
verfligbar, was bedeutet, dass keine der standortbasierten Richtlinien angewendet werden kann.

6 Geben Sie auf der Seite ,Details definieren“ einen Namen fir die Richtlinie an und wahlen Sie
den Ordner aus, in dem die Richtlinie abgelegt werden soll.

Der Name muss unter allen anderen im ausgewahlten Ordner befindlichen Richtlinien eindeutig
sein.

7 (Bedingt) Wenn die Seite ,Vererbung und Standortzuweisungen konfigurieren“ angezeigt wird,
konfigurieren Sie die folgenden Einstellungen und klicken Sie anschlieRend auf Weiter.

¢ Vererbung: Lassen Sie die Einstellung Aus Richtlinienhierarchie tibernehmen
ausgewahlt, wenn diese Richtlinie aktiviert werden soll, um Einstellungen von Richtlinien
desselben Typs zu Uibernehmen, die in der Richtlinienhierarchie Ubergeordnet sind. Wenn
Sie beispielsweise diese Richtlinie einem Gerat zuweisen und eine andere Richtlinie
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(desselben Typs) dem Ordner des Geréts, kann diese Richtlinie durch Aktivieren dieser
Option Einstellungen von derjenigen Richtlinie Gbernehmen, die dem Ordner des Gerats
zugewiesen sind. Heben Sie die Auswahl der Einstellung Aus Richtlinienhierarchie
tbernehmen auf, wenn diese Richtlinie keine Richtlinieneinstellungen tbernehmen soll.

+ Standortzuweisungen: Richtlinien kénnen global oder standortbasiert sein. Eine globale
Richtlinie kann unabéngig vom Standort angewendet werden. Eine standortbasierte
Richtlinie wird nur angewendet, wenn das Gerat erkennt, dass es zu den Standorten gehort,
die der Richtlinie zugewiesen wurden.

Waéhlen Sie aus, ob diese Richtlinie global oder standortbasiert ist. Wenn Sie
standortbasiert auswahlen, klicken Sie auf Hinzufiigen, wahlen Sie die Standorte aus,
denen die Richtlinie zugewiesen werden soll und klicken Sie anschlieRend auf OK, um sie
der Liste hinzuzufligen.

8 Konfigurieren Sie die richtlinienspezifischen Einstellungen und klicken Sie anschlie3end auf
Weiter, bis Sie auf der Seite ,Zusammenfassung“ angelangt sind.

Weitere Informationen Uber die Einstellungen der Richtlinie erhalten Sie, wenn Sie im
ZENworks-Kontrollzentrum auf Hilfe > Aktuelle Seite klicken.

9 Uberpriifen Sie die Informationen auf der Seite ,Zusammenfassung®, um sicherzustellen, dass
sie korrekt sind. Falls Sie nicht korrekt sind, kdnnen Sie auf die Schaltflache Zuriick klicken, um
die entsprechende Assistentenseite erneut zu besuchen und Anderungen vorzunehmen. Wenn
die Informationen korrekt sind, wahlen Sie eine der folgenden Optionen aus (falls gewtinscht)
und klicken Sie anschlieBend auf Fertig stellen.

+ Als Sandbox erstellen: Wahlen Sie diese Option aus, um die Richtlinie als Sandbox-
Version zu erstellen. Benutzer und Gerate haben erst Zugriff auf die Sandbox-Version,
wenn Sie sie veroéffentlichen. Sie kénnen sie beispielsweise Benutzern und Geraten
zuweisen, sie wird jedoch erst angewendet, nachdem Sie sie verdéffentlicht haben.

¢ Zusétzliche Eigenschaften definieren: Wéhlen Sie diese Option aus, um die
Eigenschaftenseiten der Richtlinie anzuzeigen. Auf diesen Seiten kdnnen Sie
Richtlinieneinstellungen bearbeiten und die Richtlinie Benutzern und Geréten zuweisen.

Zuweisen einer Richtlinie zu Benutzern und Geraten

Nachdem Sie eine Richtlinie erstellt haben, miissen Sie sie auf Gerate anwenden, indem Sie die
Richtlinie Geraten oder Geratebenutzern zuweisen.

1 Aktivieren Sie in der Kontrollleiste ,Richtlinien“ das Kontrollkéastchen neben der Richtlinie, die
zugewiesen werden soll.

2 Klicken Sie auf Aktion > Zu Gerat zuweisen.
oder
Klicken Sie auf Aktion > Benutzer zuweisen.

3 Folgen Sie den Eingabeaufforderungen, um die Richtlinie zuzuweisen.

Klicken Sie auf den einzelnen Seiten des Assistenten auf die Schaltflache Hilfe, um detaillierte
Informationen zur jeweiligen Seite anzuzeigen.

Wenn Sie den Assistenten fertig stellen, werden die zugewiesenen Gerate oder Benutzer auf der
Seite ,Beziehungen“ der Richtlinie hinzugefiigt. Sie kénnen auf die Richtlinie klicken, um die
Zuweisungen anzuzeigen.
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Zuweisen einer Richtlinie zur Zone

Sie kénnen Sicherheitsrichtlinien der Verwaltungszone zuweisen. Bei der Festlegung der effektiven
Richtlinien, die auf einem Gerat erzwungen werden sollen, werden die Zonenrichtlinien nach allen
anderen Richtlinien, die Benutzern und Geraten zugewiesen wurden, evaluiert. Betrachten Sie
folgende Situationen:

+ Einem Gerat bzw. dem Benutzer des Gerats sind keine Firewall-Richtlinien zugewiesen (weder
direkt noch Uber eine Gruppe oder einen Ordner). Die Firewall-Richtlinie der Zone wird die
effektive Richtlinie fur das Geréat und wird auf dem Gerét erzwungen.

+ Firewall-Richtlinien sind einem Geréat und dem Benutzer des Gerats zugewiesen. Beide
Richtlinien werden ausgewertet und zusammengefihrt, um die effektive Firewall-Richtlinie
festzulegen die auf das Gerat angewendet werden soll. Nachdem die effektive Richtlinie aus den
dem Benutzer bzw. dem Gerat zugewiesenen Richtlinien ermittelt wurde, wird die Firewall-
Richtlinie der Zone verwendet, um Werte bereitzustellen, die 1) in der effektiven Firewall-
Richtlinie nicht festgelegt sind und 2) sich ergénzen (z. B. die mehrwertigen Tabellen fir Port-/
Protokollregeln).

Zonenrichtlinien kénnen auf drei Ebenen definiert werden. Dadurch kdnnen Sie unterschiedlichen
Geraten in lhrer Verwaltungszone unterschiedliche Richtlinien zuweisen.

+ Verwaltungszone: Die Richtlinien, die Sie in der Verwaltungszone zuweisen, werden zu den
Zonenrichtlinien fir alle Gerate, sofern Sie nicht andere Zonenrichtlinien auf der Gerateordner-
oder Gerateebene angeben.

+ Gerateordner: Die Richtlinien, die Sie fir Gerateordner definieren, setzen die Richtlinien fir die
Verwaltungszone (und etwaige Ubergeordnete Gerateordner) aul3er Kraft und werden zu den
Zonenrichtlinien fir alle in der Ordnerstruktur enthaltenen Gerate, sofern Sie nicht andere
Zonenrichtlinien fur einen Unterordner oder ein Einzelgerat angeben.

+ Gerat: Die Richtlinien, die Sie fur ein Einzelgeréat definieren, setzen die Richtlinien fur die
Verwaltungszone und fir den Gerateordner auf3er Kraft und werden zu den Zonenrichtlinien fir
das Gerat.

In den folgenden Schritten erhalten Sie Anweisungen zum Zuweisen von Richtlinien in der
Verwaltungszone.

1 Klicken Sie im ZENworks-Kontrollzentrum auf Konfiguration, um die Seite ,Konfiguration®
anzuzeigen.

2 Klicken Sie in der Kontrollleiste ,Verwaltungszoneneinstellungen“ auf Endpoint Security
Management.

3 Klicken Sie auf Zonenrichtlinieneinstellungen, um die Seite "Zonenrichtlinieneinstellungen”
anzuzeigen.

4 Klicken Sie auf Hinzuftigen, suchen Sie die Richtlinien, die der Zone zugewiesen werden sollen,
wahlen Sie sie aus und klicken Sie anschlieRend auf OK, um sie der Liste hinzuzufiigen.

5 Klicken Sie auf OK, wenn Sie die Richtlinien hinzugefligt haben.

Weitere Informationen

Weitere Informationen zur Verwendung von ZENworks Endpoint Security Management finden Sie in
den folgenden Handbichern:

+ ZENworks Endpoint Security Policies Reference

+ ZENworks Endpoint Security Agent Reference
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+ ZENworks : Referenz fur Endpoint Security-Dienstprogramme
+ ZENworks : Referenz fur Endpoint Security-Skripterstellung
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Vollstandige
Festplattenverschlisselung

ZENworks Full Disk Encryption (vollstandige Festplattenverschliisselung) schiitzt die Daten eines
Gerats vor nicht autorisiertem Zugriff, wenn das Gerat ausgeschaltet wurde bzw. sich im
Ruhezustand befindet. Dadurch wird eine Kombination aus Festplattenverschliisselung und Preboot-
Authentifizierung verwendet.

Die vollstandige Festplattenverschlisselung bietet eine softwarebasierte Verschlisselung fir
Standard-, Solid State- und selbstverschliisselte Festplatten. Alle Festplatten-Volumes (oder
ausgewahlte Festplatten-Volumes) werden verschliisselt, einschlie3lich Temporardateien,
Auslagerungsdateien und Betriebssystemdateien zu den Volumes. Der Zugriff auf die Daten ist nur
mdoglich, wenn sich ein gultiger Benutzer anmeldet, nicht jedoch durch Booten des Geréats Uber
Medien wie CD/DVD, Diskette oder USB-Laufwerk. Fir einen authentifizierten Benutzer
unterscheidet sich der Zugriff auf Daten auf der verschlisselten Festplatte nicht vom Zugriff auf
Daten auf einer unverschliisselten Festplatte.

Die vollstandige Festplattenverschliisselung ermdglicht eine optionale Preboot-Authentifizierung fur
Festplatten. Die ZENworks-Komponente fur die Preboot-Authentifizierung (PBA) wird als kleine
Linux-Partition auf der Festplatte installiert. Die Anmeldung erfolgt Giber die ZENworks-PBA, die
durch MDT-Prifsummen gegen Manipulation und durch starke Verschliisselung fur die Schlissel
gegen Passwortextrahierung geschitzt ist.

Die ZENworks-PBA unterstiitzt Single Sign-On mit der Windows-Anmeldung, sodass die Benutzer
lediglich einen einzigen Berechtigungsnachweis (entweder Benutzername/Passwort oder Smartcard)
verwenden missen, um sich sowohl tber den Windows-Client als auch tber die ZENworks-PBA
anzumelden.

+  Aktivieren der vollstandigen Festplattenverschlisselung (Full Disk Encryption)”, auf Seite 115

+  Aktivieren des Full Disk Encryption Agent®, auf Seite 116

+ Erstellen einer Festplattenverschlisselungsrichtlinie®, auf Seite 116

+ Zuweisen der Richtlinie zu Geraten*, auf Seite 117

+ Informationen zu den Vorgangen nach dem Zuweisen einer Richtlinie zu einem Gerat", auf
Seite 118

+ Weitere Informationen”, auf Seite 119

Aktivieren der vollstandigen
Festplattenverschlisselung (Full Disk Encryption)

Wenn Sie die vollstandige Festplattenverschlisselung nicht bereits bei der Installation der
Verwaltungszone aktiviert haben, indem Sie entweder einen Lizenzschlissel angegeben oder die
Evaluierung eingeschaltet haben, missen Sie dies nun nachholen.

So aktivieren Sie die vollstandige Festplattenverschlisselung (Full Disk Encryption):

1 Klicken Sie im ZENworks-Kontrollzentrum auf Konfiguration.
2 Klicken Sie im Bereich ,Lizenzen" auf ZENworks 2017 Full Disk Encryption.
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3 Wabhlen Sie Produkt evaluieren/aktivieren aus und fillen Sie anschliel3end die folgenden Felder
aus:

Evaluierung verwenden: Wahlen Sie diese Option aus, um den 60-Tage-Evaluierungszeitraum
zu aktivieren. Nach dem 60-Tage-Zeitraum missen Sie einen Produktlizenzschlissel
anwenden, um das Produkt weiterhin verwenden zu kénnen.

Produktlizenzschlissel: Geben Sie den Lizenzschlissel ein, den Sie fir ZENworks Full Disk
Encryption erworben haben. Eine Produktlizenz kénnen Sie auf der ZENworks Endpoint Security
Management-Produkt-Website (http://www.novell.com/products/zenworks/full-disk-encryption)
erwerben.

4 Klicken Sie auf OK.

Aktivieren des Full Disk Encryption Agent

Der ZENworks Agent ist verantwortlich fur die Gerateregistrierung, die Inhaltsverteilung und die
Softwareaktualisierungen fur ein Gerat.

Zusétzlich zum ZENworks Agent wird der Full Disk Encryption Agent auf Geraten installiert, wenn
ZENworks Full Disk Encryption aktiviert wird (Volllizenz oder Evaluierung). Der Full Disk Encryption
Agent ist fur die Ver- und Entschliisselung von Festplatten geman der fiir ein Gerat geltenden
Festplattenverschliisselungsrichtlinie zustandig.

Sie sollten sich vergewissern, dass der Full Disk Encryption Agent aktiviert ist. Eine Anleitung dazu
finden Sie in Konfigurieren der ZENworks-Agent-Funktionen.

WICHTIG: ZENworks Full Disk Encryption bietet keine Unterstitzung fur die Windows-Funktion
~Sicherer Start”. Diese Funktion muss vor der Installation des Agenten zur vollstandigen
Festplattenverschlisselung auf Geraten deaktiviert werden. Weitere Informationen tber
Systemanforderungen finden Sie unter ,System Requirements* (Systemanforderungen) im
Handbuch ZENworks Full Disk Encryption Agent Reference (ZENworks-Referenz fur den Agenten
zur vollsténdigen Festplattenverschliisselung).

Erstellen einer Festplattenverschlisselungsrichtlinie

Die Verschliisselung der Festplatten eines Gerats und die Verwendung der (optionalen) Preboot-
Authentifizierung von ZENworks werden beide Uber die Festplattenverschlisselungsrichtlinie
gesteuert.

So erstellen Sie eine Festplattenverschliisselungsrichtlinie:

1 Klicken Sie im ZENworks-Kontrollzentrum auf Richtlinien, um die Seite ,Richtlinien“ anzuzeigen.

2 Klicken Sie im Richtlinienbereich auf Neu > Richtlinie, um den Assistenten zum Erstellen neuer
Richtlinien zu starten.

3 Wahlen Sie auf der Seite ,Plattform auswéahlen” die Option Windows aus und klicken Sie
anschlieend auf Weiter.

4 Wahlen Sie auf der Seite ,Richtlinienkategorie auswahlen die Option Richtlinien fur die
vollstandige Festplattenverschlisselung unter Windows aus und klicken Sie anschlieend auf
Weiter.

5 Wahlen Sie auf der Seite ,Richtlinientyp auswéhlen“ die Option
Festplattenverschliisselungsrichtlinie aus und klicken Sie anschlieRend auf Weiter.
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6 Geben Sie auf der Seite ,Details definieren” einen Namen fiir die Richtlinie an und wahlen Sie
den Ordner aus, in dem die Richtlinie abgelegt werden soll.

Der Name muss unter allen anderen im ausgewahlten Ordner befindlichen Richtlinien eindeutig
sein.

7 Konfigurieren Sie die richtlinienspezifischen Einstellungen und klicken Sie anschlieend auf
Weiter, bis Sie auf der Seite ,Zusammenfassung“ angelangt sind.

Weitere Informationen uber die Einstellungen der Richtlinie erhalten Sie, wenn Sie im
ZENworks-Kontrollzentrum auf Hilfe > Aktuelle Seite klicken.

8 Uberpriifen Sie die Informationen auf der Seite ,Zusammenfassung*, um sicherzustellen, dass
sie korrekt sind. Falls Sie nicht korrekt sind, kénnen Sie auf die Schaltflache Zuriick klicken, um
die entsprechende Assistentenseite erneut zu besuchen und Anderungen vorzunehmen. Wenn
die Informationen korrekt sind, wahlen Sie eine der folgenden Optionen aus (falls gewtinscht)
und klicken Sie anschlielBend auf Fertig stellen.

+ Als Sandbox erstellen: Wahlen Sie diese Option aus, um die Richtlinie als Sandbox-
Version zu erstellen. Benutzer und Gerate haben erst Zugriff auf die Sandbox-Version,
wenn Sie sie veroéffentlichen. Sie kénnen sie beispielsweise Benutzern und Geraten
zuweisen, sie wird jedoch erst angewendet, nachdem Sie sie veréffentlicht haben.

¢ Zuséatzliche Eigenschaften definieren: Wahlen Sie diese Option aus, um die
Eigenschaftenseiten der Richtlinie anzuzeigen. Auf diesen Seiten kdnnen Sie
Richtlinieneinstellungen bearbeiten und die Richtlinie Benutzern und Geréten zuweisen.

Zuweisen der Richtlinie zu Geraten

Nachdem Sie eine Festplattenverschlisselungsrichtlinie erstellt haben, missen Sie sie Geréten
zuweisen.

Die Festplattenverschliisselungsrichtlinie ist eine Nur-Gerat-Richtlinie. Sie kann Geraten und
Gerateordnern zugewiesen werden. Sie kann nicht Gerategruppen, Benutzern, Benutzergruppen
oder Benutzerordnern zugewiesen werden.

AuRerdem wird nur die Richtlinie angewendet, die dem Gerat am nachsten ist. Wenn beispielsweise
einem Gerat und dem Gerateordner verschiedene Richtlinien zugewiesen wurden, wird die Richtlinie
angewendet, die dem Geréat direkt zugewiesen wurde.

WICHTIG: Die Festplattenverschliisselungsrichtlinie wird auf Windows-Geraten mit UEFI-BIOS nicht
untersttitzt. Wenn Sie einem Windows-UEFI-Gerat eine Festplattenverschliisselungsrichtlinie
zuweisen, so wird diese Richtlinie auf dem Gerat nicht angewendet.

1 Aktivieren Sie im Bereich ,Richtlinien” das Kontrollkastchen neben der
Festplattenverschliisselungsrichtlinie, die zugewiesen werden soll.

2 Klicken Sie auf Aktion > Zu Gerat zuweisen.
3 Folgen Sie den Eingabeaufforderungen, um die Richtlinie zuzuweisen.

Klicken Sie auf den einzelnen Seiten des Assistenten auf die Schaltflache Hilfe, um detaillierte
Informationen zur jeweiligen Seite anzuzeigen.

Wenn Sie den Assistenten vollstandig ausfihren, werden die zugewiesenen Gerate auf der
Seite ,Beziehungen“ der Richtlinie hinzugefugt. Sie kdnnen auf die Richtlinie klicken, um die
Zuweisungen anzuzeigen.
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Informationen zu den Vorgangen nach dem Zuweisen
einer Richtlinie zu einem Gerat

Nachdem Sie einem Gerat eine Richtlinie zugewiesen haben, unterscheiden sich die
Richtliniendurchsetzung und der Workflow zur Festplattenverschlisselung geringfiigig, wenn Sie die
Preboot-Authentifizierung verwenden. Im Folgenden werden die Konzepte fiir die
Festplattenverschlisselung und Preboot-Authentifizierung beschrieben, die Sie verstehen missen,
wenn Sie eine Festplattenverschliisselungsrichtlinie auf ein Gerat anwenden.

Festplattenverschlisselung

ZENworks Full Disk Encryption bietet softwarebasierte Verschlisselung fur Standard-, Solid State-
und selbstverschlisselte Festplatten.

Mit ZENworks Full Disk Encryption steht lhnen eine sektorbasierte Verschlisselung der gesamten
Festplatte oder ausgewahlter Volumes (Partitionen) zur Verfligung. Alle Dateien in einem Volume
werden verschlisselt, einschlielich etwaiger temporarer Dateien, Auslagerungsdateien oder
Betriebssystemdateien. Da alle Dateien verschliisselt werden, ist beim Booten des Computers von
einem externen Medium wie CD-ROM, Diskette oder USB-Laufwerk kein Zugriff auf die Daten
maoglich.

Alle 3,5- oder 2,5-Zoll-Festplatten mit dem IDE-, SATA- oder PATA- Schnittstellenstandard sind
kompatibel.

Sie kdnnen den Branchenstandard-Verschlisselungsalgorithmus (AES, Blowfish, DES oder DESX)
und die Schlussellange auswahlen, die die Anforderungen lhrer Organisation am besten erfullt. Wenn
die Geratefirmware fur UEFI konfiguriert ist, werden der AES-Algorithmus und die

Schlissellange 256 automatisch verwendet.

HINWEIS: Das Kryptografiemodul, das in ZENworks Full Disk Encryption zum Verschlusseln von
standardméRigen Festplatten verwendet wird, ist nicht nach dem Federal Information Processing
Standard (FIPS) 140-2 zertifiziert. Das Kryptografiemodul implementiert jedoch die Standards, die der
Zertifizierung nach FIPS 140-2 Level 1 entsprechen.

Authentifizierung vor dem Booten

ZENworks Full Disk Encryption schiitzt die Daten eines Gerats, wenn das Gerat ausgeschaltet wurde
bzw. sich im Ruhezustand befindet. Sobald sich ein Benutzer erfolgreich beim Windows-
Betriebssystem angemeldet hat, sind die verschliisselten Volumes nicht mehr geschiitzt und der
Benutzer kann ungehindert auf die Daten zugreifen. Fur eine hdhere Anmeldesicherheit kdnnen Sie
die Preboot-Authentifizierung (PBA) von ZENworks verwenden.

Bei der ZENworks-PBA handelt es sich um eine Linux-basierte Komponente. Wenn die
Festplattenverschlisselungsrichtlinie auf ein Gerat angewendet wird, wird eine 500-MB-Partition mit
einem Linux-Kernel und der ZENworks-PBA auf der Festplatte erstellt.

Wahrend des normalen Betriebs bootet das Gerat in die Linux-Partition und |adt die ZENworks-PBA.
Sobald der Benutzer den entsprechenden Berechtigungsnachweis (Benutzer-ID/Passwort oder
Smartcard) bereitstellt, wird die PBA terminiert und das Windows-Betriebssystem bootet und
gestattet den Zugriff auf die verschlisselten Daten auf den zuvor verborgenen und unzugénglichen
Windows-Laufwerken.
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Die Linux-Partition ist gehartet, bietet also einen hoheren Schutz, und die ZENworks-PBA ist mit
MD5-Priifsummen und starker Verschliisselung fiir Authentifizierungsschliissel vor Anderungen
geschutzt.

ZENworks-Preboot-Authentifizierung wird dringend empfohlen. Wenn Sie ZENworks-PBA nicht
verwenden, sind verschlisselte Daten nur durch die Windows-Authentifizierung geschutzt.

Weitere Informationen zur Preboot-Authentifizierung von ZENworks finden Sie im Handbuch
ZENworks Full Disk Encryption PBA Reference (ZENworks: Referenz fiir die PBA zur vollstandigen
Festplattenverschlisselung).

Weitere Informationen

Weitere Informationen zur vollstdndigen Festplattenverschlisselung von ZENworks finden Sie in den
folgenden Handbuichern:

+ ZENworks: Referenz fur die Richtlinie zur vollstandigen Festplattenverschliisselung

+ ZENworks: Referenz fur den Agenten zur vollstandigen Festplattenverschlisselung

+ ZENworks : Referenz fir die PBA zur vollstéandigen Festplattenverschliisselung

+ ZENworks : Referenz fur die Notfallwiederherstellung der vollstandigen
Festplattenverschlisselung
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Patch Management

Mit Patch Management kdnnen Sie Softwarepatches automatisch und konsistent anwenden, um
Schwachstellen und Probleme zu minimieren.

Patch Management bleibt auf dem aktuellen Stand mit neuesten Patches und Fehlerbehebungen
durch regelmaRige Internet-Kommunikation mit dem ZENworks Patch Subscription Service. Wenn
Sie den taglichen Download der neuesten Daten zu Schwachstellen und Patches nach der 60-
tagigen Testzeit weiter nutzen méchten, missen Sie ein kostenpflichtiges Abonnement fir Patch
Management erwerben.

Wenn ein neuer Patch vom Abonnementservice verfugbar ist, 1adt ein ZENworks-Server die
entsprechenden Informationen herunter. Sie kénnen den Patch auf Geraten bereitstellen oder
ignorieren.

In den folgenden Abschnitten wird erlautert, wie Sie mit ZENworks Patch Management
Softwarepatches automatisch und konsistent auf Geréte in Ihrer Verwaltungszone anwenden.
Dadurch werden Schwachstellen und Probleme minimiert, die mit veralteter oder nicht gepatchter
Software auftreten kénnen.

+  Aktivieren der Patchverwaltung®, auf Seite 121

+  Aktivieren der Patchverwaltung im ZENworks Agent”, auf Seite 122

+  Start des Abonnementdienstes”, auf Seite 122

+ _Erstellen von Patch-Richtlinien®, auf Seite 123

+ _Weitere Informationen*, auf Seite 123

Aktivieren der Patchverwaltung

1 Klicken Sie im ZENworks-Kontrollzentrum auf Konfiguration.
2 Klicken Sie in der Kontrollleiste ,Lizenzen" auf ZENworks 2017 Patch Management.
3 Wahlen Sie Produkt aktivieren und fillen Sie die Felder aus:

Seriennummer des Produktabonnements: Die Seriennummer, die Sie beim Kauf der
Abonnementlizenz erhalten haben. Wenn Sie keine Abonnementlizenz gekauft haben, kénnen
Sie den Testevaluierungscode eingeben. Nach Ablauf des 60-tdgigen Evaluierungszeitraums ist
fur Patch Management eine Abonnementlizenz erforderlich, um sicherzustellen, dass Sie
weiterhin Patches vom Abonnementdienst erhalten. Eine Abonnementlizenz kénnen Sie auf der
ZENworks Patch Management-Produkt-Website (http://www.novell.com/products/zenworks/
patchmanagement) erwerben.

Firmenname: Ihr Firmenname, den Sie beim Kauf der Abonnementlizenz verwendet haben.
Nicht erforderlich fur die Evaluierung.

E-Mail-Adresse: Eine Email-Adresse, unter der Sie gegebenenfalls erreichbar sind. Nicht
erforderlich fur die Evaluierung.

4 Kilicken Sie auf Anwenden.
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Aktivieren der Patchverwaltung im ZENworks Agent

Damit der ZENworks Agent Patchverwaltungsvorgange auf einem Geréat durchfiihren kann, muss die
Patchverwaltungsfunktion des Agent aktiviert werden. Die Patchverwaltungsfunktion wird
standardmafig aktiviert, sobald ZENworks Patch Management aktiviert wird (mit Voll- oder
Evaluierungslizenz).

Uberpriifen Sie, ob die Patchverwaltungsfunktion des Agent nach wie vor aktiviert ist. Eine Anleitung
dazu finden Sie in ,Konfigurieren der ZENworks-Agent-Funktionen®, auf Seite 39.

Start des Abonnementdienstes

Bevor Sie Patches empfangen kdnnen, missen Sie den Abonnementdienst auf einem unserer
ZENworks-Server starten und die Option fiir das tagliche Herunterladen von Patches aktivieren.

Wenn ein neuer Patch vom Abonnementdienst verfugbar ist, wird er automatisch von einem
ZENworks-Server heruntergeladen. Auf der Seite ,Patches” (der Registerkarte Patchverwaltung)
wird der neue Patch zusammen mit einer Beschreibung und der betrieblichen Auswirkung angezeigt.
Sie kdnnen den Patch auf Geréten bereitstellen oder ignorieren.

Patch Management bleibt auf dem aktuellen Stand mit neuesten Patches und Fehlerbehebungen
durch regelmagige Internet-Kommunikation mit dem ZENworks Patch Subscription Service. Nach der
anfanglichen 60-tagigen Evaluierungsphase erfordert Patch Management ein kostenpflichtiges
Abonnement, um den taglichen Download der neuesten Daten zu Schwachstellen und Patches
fortzusetzen.

Wenn es mehrere ZENworks-Server in lhrer Verwaltungszone gibt, kénnen Sie einen beliebigen als
Patchverwaltungsserver auswéhlen. Der als Patch Management-Server ausgewahlte Server sollte

Uber eine optimale Internetkonnektivitat verfigen, da er taglich neue Patches und Aktualisierungen
herunterladt.

So starten Sie den Abonnementdienst:

1 Klicken Sie im ZENworks-Kontrollzentrum auf die Registerkarte Konfiguration.

2 Kilicken Sie in der Kontrollleiste ,Verwaltungszoneneinstellungen* auf Patch-Verwaltung und
dann auf Informationen zum Abonnementdienst.

3 Wabhlen Sie in der Liste Startet den Abonnementdienst den ZENworks-Server aus, der den
Abonnementdienst ausfiihren soll, und klicken Sie dann auf Dienst starten.

Sobald der Abonnementdienst ausgefiihrt wird, wird auf der Schaltflache Dienst starten der Text
Dienst wird ausgefuhrt angezeigt.

4 Wahlen Sie aus der Liste Intervall der Abonnement-Kommunikation (taglich um) die Zeit aus,
zu der taglich die Patches heruntergeladen werden sollen.

5 Klicken Sie auf OK.
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Erstellen von Patch-Richtlinien

Bevor Sie Patches auf Geraten bereitstellen konnen, muss der ZENworks Agent die Aufgabe zur
Ermittlung anwendbarer Aktualisierungen (Discover Applicable Updates, DAU) ausfuhren. Mithilfe
der DAU-Aufgabe kann der ZENworks Agent den Status (,Gepatcht®, ,Nicht gepatcht* oder ,Nicht
zutreffend”) der einzelnen Patches abhéngig von den Geraten lhres Netzwerks erkennen.

Der Patch-Erkennungszyklus wird jeden Tag auf dem ZENworks-Server ausgefiihrt, auf dem fur
jedes verwaltete Gerét (Server und Arbeitsstationen) eine Aufgabe zur Ermittlung anwendbarer
Aktualisierungen (DAU) geplant ist. Sie kdnnen auch eine DAU-Aufgabe von einem einzelnen
Agenten aus starten. Die Ergebnisse der Patcherkennung werden im Abschnitt ,Patches" unter der
Registerkarte Patchverwaltung oder der Registerkarte Gerate des ZENworks-Servers angezeigt. Die
Ergebnisse sind auch dann verfiigbar, wenn die Verbindung einer Arbeitsstation zum Netzwerk
getrennt ist.

Stellen Sie die Patches wahlweise mit Patch-Richtlinien oder mit der Funktion ,Behebung
bereitstellen” bereit. Die Patch-Richtlinien automatisieren die Patch-Bereitstellung und werden daher
empfohlen. Mithilfe von Regeln in den Patch-Richtlinien beschranken Sie das Caching und die
Bereitstellung ausschlief3lich auf die Patches, die fur die Gerate tatsachlich erforderlich sind.

Die folgenden Schritte setzen voraus, dass mindestens ein Patch vom Abonnementdienst zur
Verflgung steht.
1 Navigieren Sie im ZENworks-Kontrollzentrum zu Patch-Verwaltung > Patch-Richtlinien.
2 Klicken Sie auf der Seite ,Patch-Richtlinien” auf Neu.
3 Befolgen Sie die Anweisungen zum Erstellen einer Patch-Richtlinie.

Mit der Schaltflache Hilfe auf den einzelnen Seiten erhalten Sie jeweils ausfuhrliche
Informationen zur betreffenden Seite.

4 Klicken Sie auf die erstellte Patch-Richtlinie und wechseln Sie zur Seite Beziehungen.

5 Klicken Sie in der Kontrollleiste ,Beziehungen* auf Hinzuftigen und weisen Sie der Richtlinie
mindestens ein Geréat zu.

6 Klicken Sie auf Veroffentlichen. Die erforderlichen Patches werden gemaR der Konfiguration der
Patch-Richtlinie an die Gerate verteilt und dort angewendet.

WICHTIG: Wenden Sie die Patches zunachst probehalber auf ein Testgerat an, bevor Sie sie auf die
Gerate in der gesamten Zone anwenden. Die Patches werden auf allen als , Testgerat® konfigurierten
Geraten automatisch Uber die Sandbox angewendet; Schritt 6 (Verodffentlichen der Richtlinie) wird
dabei Ubersprungen.

Alternativ kdnnen Sie schon beim Erstellen der Patch-Richtlinie die Option Patches nach
erfolgreicher Testdurchsetzung automatisch genehmigen konfigurieren. Mit dieser Option in der
Richtlinienkonfiguration wird die Richtlinie automatisch auf allen Geraten veréffentlicht, die dieser
Richtlinie zugewiesen sind, sobald die Anwendung auf 100 Prozent der Testgerate erfolgreich
abgeschlossen wurde, wobei die Verdffentlichung (Schritt 6 oben) wiederum entféllt.

Weitere Informationen

Weitere Informationen zum Konfigurieren von Patch Management, zur Automatisierung der Patch-
Verteilung in der Verwaltungszone mithilfe von Patch-Richtlinien sowie zur Funktion 'Behebung
bereitstellen' finden Sie in der ZENworks 2017 Update 1 Patch Management Reference (Referenz zu
Patch Management in ZENworks 2017 Update 1).
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Mobile Management

Die nachfolgenden Abschnitte beschreiben die Registrierung von Mobilgeraten in der ZENworks-
Verwaltungszone.

+ Kapitel 13, ,Erste Schritte mit Mobile Management*, auf Seite 127

+ Kapitel 14, ,Registrieren von Mobilgeraten®, auf Seite 129
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3 Erste Schritte mit Mobile Management

Uberblick

Mit der Mobilgerateverwaltung schiitzen und verwalten Sie Unternehmensgeréate und personliche
Gerate, die am Arbeitsplatz genutzt werden. Mobile Management in ZENworks greift auf die
Funktionen von ZENworks Configuration Management zurilick, also auf dieselbe Verwaltungskonsole
und Systeminfrastruktur, mit der Laptops, Desktops und Server schon seit Jahren verwaltet werden.
Mit den Funktionen im ZENworks-Kontrollzentrum flhren Sie verschiedene Verwaltungsvorgange auf
Mobilgeraten aus:

+ Registrieren von Mobilgeraten in der ZENworks-Verwaltungszone. Benutzer kbnnen ihre
Geréate wie folgt registrieren:

+ Vollstandig verwaltet Android- und iOS-Gerate werden unterstiitzt. Die vollstandige
Verwaltung eines Android-Gerats erfolgt Uber die auf dem Gerat installierte ZENworks-
Agent-App. Die vollstandige Verwaltung eines iOS-Geréts erfolgt Uber das auf dem Geréat
installierte MDM-Profil.

+ Nur E-Mail: Gerate mit nativen Exchange ActiveSync-Funktionen werden unterstiitzt, also
iOS-, Android-, Windows- und Blackberry-Geréte.

+ Erzwingen von Sicherheitsrichtlinien und Richtlinien zur Mobilgerétesteuerung auf
Android- und iOS-Geraten sowie auf Geraten mit Exchange ActiveSync-Funktionen (EAS-
Funktionen; auch Windows- und Blackberry-Geréte). Mit einer Sicherheitsrichtlinie legen Sie
Passworteinschrankungen, eine Zeituberschreitung bei Inaktivitat und das Erzwingen der
Verschlusselung auf dem Gerat fest. Mit einer Geratesteuerungsrichtlinie steuern Sie die
Nutzung von Anwendungen (z. B. Geratekamera, Sprachassistent, Webbrowser und andere auf
dem Gerét installierte Anwendungen).

¢ Synchronisieren von E-Mail von ActiveSync-Servern auf Android- und iOS-Geraten sowie auf
Geraten mit Exchange ActiveSync-Funktionen (EAS-Funktionen; auch Windows- und
Blackberry-Gerate). AulRerdem kénnen Sie den standardmafigen E-Mail-Client auf iOS-Geraten
im Fernverfahren konfigurieren.

+ Installieren von Apps auf iOS-Geraten. Mit dem Bundle-Workflow in ZENworks verteilen Sie
kostenlose Apps aus dem App Store an iOS-Geréte.

+ Verteilen und Verwalten von Apple-VPP-Apps, die Uiber das VPP(Volume Purchase
Program)-Konto Ihres Unternehmens erworben wurden, Uber den bestehenden Bundle- und
Abonnement-Workflow in ZENworks.

+ Verteilen von Konfigurationsprofilen an iOS-Geréate zur Verwaltung bestimmter Funktionen
auf dem Gerat (z. B. Zugriff auf VPN und WLAN).

+ Verwenden Sie das Apple-Geréateregistrierungsprogramm (DEP) und Apple Configurator,
um die Bereitstellung von mehreren iOS-Unternehmensgeraten zu optimieren.
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Verwenden der Seite , Erste Schritte fur Mobile
Management”

Die Seite Erste Schritte fir Mobile Management im ZENworks-Kontrollzentrum fuhrt Sie durch die
noétigen Schritte zum Registrieren und Verwalten von Mobilgeraten in der Zone.

So 6ffnen Sie die Seite Erste Schritte fiir Mobile Management:

1 Klicken Sie im ZENworks-Kontrollzentrum auf Mobile Management (im linken

Navigationsbereich).

Die einzelnen Konfigurationsaufgaben auf der Seite sind mit dem Symbol @ oder & fir den
Bearbeitungsstatus versehen und bieten mindestens einen Link auf die Seite, auf der Sie die
Aufgabe ausfihren.

Mit dem Symbol neben den Aufgaben und mit dem Link Hilfe oben rechts auf den Seiten
erhalten Sie jeweils weitere Informationen zur betreffenden Aufgabe.

Fihren Sie die nétigen Konfigurationsaufgaben aus, mit denen die Gerate in der Zone
registriert werden. Anschlieend kdnnen Sie diese Gerate mit den Aufgaben unter Weitere
Vorgehensweise verwalten.

Weitere Informationen zu den einzelnen Aufgaben finden Sie im Handbuch ZENworks 2017
Mobile Management Reference (Referenz zu Mobile Management).
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Registrieren von Mobilgeraten

ZENworks unterstitzt die Registrierung durch:

+ Apple-Geréteregistrierungsprogramm: anwendbar fur DEP-fahige iOS-Gerate
+ Apple Configurator: anwendbar fiir iOS-Gerate

+ ZENworks-Benutzerportal: anwendbar fur iOS- und Android-Geréate und andere Geréate mit
ActiveSync-Funktionen (einschlie3lich Windows- und Blackberry-Geréten)

Machen Sie sich vor dem Registrieren eines Geréats in der ZENworks-Verwaltungszone mit den
verschiedenen Verfahren vertraut, mit denen die Gerate in ZENworks verwaltet werden. So kdnnen
Sie die richtige Methode zur Registrierung des Gerats ermitteln und entsprechend die richtigen
Registrierungsoptionen wahlen. Diese Registrierungsoptionen werden in der Mobilgerate-
Registrierungsrichtlinie konfiguriert, die den Benutzern zugewiesen werden muss, bevor deren
Gerate registriert werden kdnnen.

Weitere Informationen zur Mobile Management-Funktion in ZENworks finden Sie im Handbuch
ZENworks 2017 Mobile Management Reference (Referenz zu Mobile Management).

WICHTIG: Vor dem Registrieren der Gerate muss die Release-Version ZENworks 2017 auf allen
Priméarservern in der Verwaltungszone bereitgestellt werden.

+ Arten der Registrierung", auf Seite 129

+  Registrierungsmodi®, auf Seite 130

+  Reqgistrieren eines iOS DEP-Gerats", auf Seite 131

+ _Registrieren eines iOS-Gerats durch Apple Configurator, auf Seite 132

+ _Registrieren von Geraten mithilfe des ZENworks-Benutzerportals®, auf Seite 136

+ Zulassen des manuellen Abgleichs durch den Benutzer®, auf Seite 155

Arten der Registrierung

In ZENworks kdnnen Sie Geréate wie folgt registrieren:

+ Verwaltete Gerate: ZENworks kann ein Gerat uneingeschrankt mit verschiedenen Aktionen
verwalten, beispielsweise Richtlinien auf das Gerat anwenden, Anwendungen auf dem Gerat
bereitstellen, E-Mails mit Exchange ActiveSync-Konten synchronisieren und
Geréateinformationen (Inventar) erfassen. Nur iOS- oder Android-Gerate kénnen als vollstandig
verwaltete Gerate registriert werden. Die vollstdndige Verwaltung eines Android-Gerats erfolgt
Uber die ZENworks-Agent-App (im Google Play Store erhéltlich). Die vollstdndige Verwaltung
eines iI0S-Gerats erfolgt Gber den integrierten MDM-Client des Gerats.

Soll ZENworks die Exchange ActiveSync-Funktionen auf diesen Geraten verwalten, muss den
betreffenden Geraten oder Benutzern eine E-Mail-Richtlinie fur Mobilgerate zugewiesen werden.
In dieser Richtlinie muss der ZENworks-Server als Proxyserver zwischen dem konfigurierten
ActiveSync-Server und dem registrierten Gerat fungieren.
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Uber die zugewiesene E-Mail-Richtlinie fiir Mobilgerate konnen Sie E-Mails aufRerdem direkt
vom konfigurierten ActiveSync-Server weiterleiten; in diesem Fall kann ZENworks allerdings das
auf dem Gerat konfigurierte Unternehmens-E-Mail-Konto nicht verwalten.

Nur E-Mail (nur ActiveSync): ZENworks verwaltet lediglich das Unternehmens-E-Mail-Konto
auf dem Gerat. AuRerdem koénnen bestimmte Richtlinien angewendet werden, die Gber das
ActiveSync-Protokoll erzwingbar sind. Mobilgerate werden Uber die ActiveSync-E-Mail-Clients
auf den Geraten beim ZENworks-MDM-Server registriert. Android-, iOS-, Blackberry- und
Windows-Gerate kdnnen als Nur-E-Mail-Gerate registriert werden. Als Nur-E-Mail-Gerate
registrierte Gerate lassen sich wie folgt verwalten:

+ Nur-Server-Modus: Das Gerat kann keine E-Mails senden oder empfangen. ZENworks
kann nur bestimmte Richtlinien anwenden, die Uber das ActiveSync-Protokoll erzwingbar
sind (z. B. die Richtlinie zur Mobilgeratesteuerung und die Sicherheitsrichtlinie fir
Mobilgerate), und die Gerate im Fernverfahren zuriicksetzen. Dieser Fall kann aus den
folgenden Griinden eintreten:

+ Dem Gerat ist keine E-Mail-Richtlinie fur Mobilgerate zugewiesen.

+ In der zugewiesenen E-Mail-Richtlinie fir Mobilgerate ist ZENworks nicht als
Proxyserver zwischen dem konfigurierten ActiveSync-Server und dem Gerét
angegeben. Die Richtlinie stellt eine direkte Verbindung zum konfigurierten
ActiveSync-Server her.

+ Der ActiveSync-Server ist nicht mit der zugehérigen Benutzerquelle verknipft.
+ Der ActiveSync-Server ist fur den Benutzer nicht gultig.

+ Vertretungsmodus: ZENworks tUiberwacht die Unternehmens-E-Mails auf dem Geréat.
ZENworks kann auRerdem bestimmte Richtlinien anwenden, die tGber das ActiveSync-
Protokoll erzwingbar sind (z. B. die Richtlinie zur Mobilgeratesteuerung und die
Sicherheitsrichtlinie fur Mobilgeréte), und die Geréate im Fernverfahren zuriicksetzen. Im
Proxymodus wird dem Gerat oder dem Benutzer eine E-Mail-Richtlinie fur Mobilgeréate
zugewiesen, wobei der ZENworks-Server als Proxyserver fungiert.

Registrierungsmodi

Sobald Sie das Gerat registriert haben, wird der Modus, in dem die Registrierung erfolgte, auf der
Seite ,Gerateinformationen” angezeigt. So 6ffnen Sie diese Seite:

1 Navigieren Sie im ZCC zum Abschnitt Gerate.
2 Klicken Sie auf Mobilgerate.
3 Klicken Sie auf das Gerét.

Die Seite ,Gerateinformationen” zeigt den Registrierungsmodus des Geréts.
Die folgenden Registrierungsmodi stehen zur Auswahl:

+ Android-App: Die Registrierung tber die ZENworks-Agent-App als Bestandteil der

vollstandigen Verwaltung eines Android-Gerats ist abgeschlossen, das Unternehmens-E-Mail-
Konto auf dem Geréat wird jedoch nicht von ZENworks verwaltet.

Android-App + ActiveSync: Die Registrierung tUber die ZENworks-Agent-App als Bestandteil
der vollstandigen Verwaltung eines Android-Geréats ist abgeschlossen und das auf dem Geréat
konfigurierte Unternehmens-E-Mail-Konto wird von ZENworks verwaltet, wobei ZENworks als
Proxyserver fur den konfigurierten ActiveSync-Server fungiert.

iOS MDM: Die Registrierung uiber den MDM-Client als Bestandteil der vollstandigen Verwaltung
eines iOS-Gerats ist abgeschlossen, das Unternehmens-E-Mail-Konto auf dem Gerét wird

jedoch nicht von ZENworks verwaltet.
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+ iOS MDM + ActiveSync: Die Registrierung tiber den MDM-Client als Bestandteil der
vollstandigen Verwaltung eines iOS-Geréts ist abgeschlossen und das auf dem Gerét
konfigurierte Unternehmens-E-Mail-Konto wird von ZENworks verwaltet, wobei ZENworks als
Proxyserver fur den konfigurierten ActiveSync-Server fungiert.

+ ActiveSync: Als Bestandteil einer Nur-E-Mail-Registrierung verwaltet ZENworks lediglich das
auf dem Geréat konfigurierte Unternehmens-E-Mail-Konto und es kénnen nur bestimmte
Richtlinien auf dieses Gerat angewendet werden, die tUber das ActiveSync-Protokoll erzwingbar
sind (z. B. die Richtlinie zur Mobilgeratesteuerung und die Sicherheitsrichtlinie fiir Mobilgerate).

+ Unbekannt: Das Gerat wurde stillgelegt.

Registrieren eines i10S DEP-Gerats

Fur Endbenutzer ist das Registrieren eines DEP-Gerats einfach, da Sie dem Benutzer erméglichen
koénnen, die meisten Eingabeaufforderungen zur Gerateaktivierung zu tberspringen, indem Sie das
DEP-Profil andern. Stellen Sie vor dem Registrieren eines DEP-Geréts sicher, dass die folgenden
Voraussetzungen erfillt sind:

Voraussetzungen

+ Flgen Sie einen DEP-Server im ZCC hinzu, der den ZENworks-MDM-Server und den virtuellen
MDM-Server im Apple-Portal verknupft.

+ Weisen Sie dem virtuellen MDM-Server im Apple-Portal Geréte zu. Diese Geréte werden dann
von ZENworks ermittelt und im ZCC ausgefiillt.

+ (Optional) Weisen Sie dem Gerat einen Benutzer zu, wenn Sie méchten, dass das Gerat bei der
DEP-Registrierung nur mit diesem Benutzer verbunden werden soll.

+ (Optional) Andern Sie die DEP-Profileinstellungen, um den Registrierungsprozess zu
verbessern.

+ (Bedingt) Wenn Sie das DEP-Profil bearbeiten, stellen Sie sicher, dass das bearbeitete DEP-
Profil dem Apple-Portal erfolgreich zugewiesen wird.
Ferner:
+ Weisen Sie eine Richtlinie zur Mobilregistrierung zu, die eine DEP-Registrierung fiir die
Benutzer ermdglicht.

+ (Bedingt) Wenn Sie ein Gerat, das von einem anderen Benutzer stillgelegt wurde, erneut
registrieren, stellen Sie sicher, dass das vorherige Gerateobjekt im ZCC geléscht wurde.

+ (Optional) Weisen Sie eine E-Mail-Richtlinie fir Mobilgerate zu, um das E-Mail-Konto auf dem
Gerat zu konfigurieren.

Weitere Informationen finden Sie im Handbuch ZENworks 2017 Mobile Management Reference
(Referenz zu Mobile Management).
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Verfahren

Folgen Sie den Eingabeaufforderungen des Setup-Programms, um das Gerat zu registrieren.
Nachdem der Benutzer die Wi-Fi-Einstellungen konfiguriert hat, melden Sie sich mit dem
Berechtigungsnachweis des Benutzers bei dem Geréat an. Wenn das Gerét einem bestimmten
Benutzer zugewiesen ist, darf nur der Berechtigungsnachweis dieses Benutzers eingegeben werden,
sonst schlagt die Registrierung fehl.

Nach der Registrierung des Gerats kdnnen Sie den Bereitstellungsstatus des Gerats im ZCC
anzeigen, der sich von Ermittelt in Verwaltet geandert haben sollte. Sie kdnnen den Status auf der
Zusammenfassungsseite des Gerats anzeigen. Das registrierte Gerateobjekt wird auch im Ordner
Mobilgerate (Gerate > Mobilgerate) oder in dem durch die Richtlinie zur Mobilregistrierung
festgelegten Ordner erstellt.

HINWEIS: Wenn die Eigentiimerschaft (Unternehmen oder personlich) in der Richtlinie zur
Mobilregistrierung vor dem erneuten Registrieren eines Gerats geandert wird, dann wird diese
geanderte Eigentiimerschaft nicht auf das erneut registrierte Gerat angewendet. Die in der ersten
Phase der Registrierung festgelegte Eigentiimerschaft wird beriicksichtigt.

Wenn ein Gerét, das Uber das ZENworks-Benutzerportal registriert war, mit Apple DEP unter
Verwendung des Berechtigungsnachweises eines anderen Benutzers erneut registriert wird, miissen
Sie sicherstellen, dass das fruhere Geréteobjekt im ZCC geltscht wurde.

Registrieren eines i0S-Geréats durch Apple
Configurator

Apple Configurator ist ein Werkzeug, das Administratoren bei der Bereitstellung von iOS-Geréten in
Unternehmens- oder Bildungsumgebungen hilft. Apple Configurator vereinfacht und beschleunigt die
erneute Zuweisung von Geréten, sodass der nachste Benutzer auf dem Gerét in Bezug auf den
Inhalt ganz von vorn beginnen kann.

Voraussetzungen

+ Weisen Sie eine Richtlinie zur Mobilregistrierung zu, die Benutzern eine Registrierung Uber
Apple Configurator erméglicht.

+ Kopieren Sie die Apple-Registrierungs-URL, die den MDM-Server fir die Registrierung des
Gerats angibt. Um diese zu erhalten, navigieren Sie im ZCC zu Konfiguration >
Infrastrukturverwaltung > MDM-Server. Wahlen Sie einen MDM-Server aus und klicken Sie auf
Apple-Registrierungs-URL.

+ (Optional) Weisen Sie eine E-Mail-Richtlinie flr Mobilgerate zu, um das E-Mail-Konto auf dem
Gerét zu konfigurieren.

Weitere Informationen finden Sie im Handbuch ZENworks 2017 Mobile Management Reference
(Referenz zu Mobile Management).

Verfahren

1 Verbinden Sie das Geréat Uiber den USB-Anschluss.

2 Klicken Sie mit der rechten Maustaste und wéahlen Sie Vorbereiten aus oder wahlen Sie in der
oberen Menltileiste des Apple Configurator Vorbereiten aus.
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Alle Gerate

Hinzufligen
Entfernen
Andern
Exportieren

A a8 R

Wiederherstellen
Aktualisieren. ..

Anwender
Sichern
Erweitert >

Informationen
Kurziibersicht
Tags...

3 Wabhlen Sie im Dropdown-Meni Konfiguration die Option Manuell aus

Alle Gerate

iPad

i0S-Geréte vorbereiten

bei einem MDM-Si

Apple Configuratar 2 bereitet Ihre Geréte vor, indem er sie (iberwacht,

Einrichtungsassistenten Gbersprungen werden, bevor der Benutzer den
Startbildschirm erreicht. Die Einstellungen fiir die Varbereitung Ihrer
Gerite finden Sie hier in diesem Assistenten. Sie kénnen sie alternative

oder iert, welche Bereiche des

auch vom unter *
Registriering" herunterladen.
Konfiguration: = Manuell <
Abbrechen Weiter

iPad

4 Wahlen Sie den MDM-Server aus, auf dem das Gerat registriert werden soll. Wenn Sie den
MDM-Server im Dropdown-Mentii nicht gespeichert haben, wahlen Sie Neuer Server aus.
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= t
Alle Gerate

Am MDM-Server registrieren

‘Wahlen Sie einen MDM-Server zur Fernverwaltung der Gerate iber die
Luftschnitistelle, falls gewiinscht.
} Server: Neuer Server... =
[
I
I V/ E
?
Abbrechen Zuriick Weiter

iPad

5 Geben Sie einen Namen fiir den Server an und fligen Sie die aus dem ZCC kopierte Apple-
Registrierungs-URL ein. Um diese zu erhalten, navigieren Sie im ZCC zu Konfiguration >
Infrastrukturverwaltung > MDM-Server. Wahlen Sie einen MDM-Server aus und klicken Sie auf
Apple-Registrierungs-URL. Kopieren Sie die URL und fligen Sie sie auf der Seite ,MDM-Server
festlegen” im Apple Configurator ein. Dieser MDM-Server wird zur zukinftigen Verwendung
gespeichert.

[}
Alle Gerate

MDM-Server definieren

Geben Sie einen Namen und die Registrierungs-URL fiir diesen Server ein.
Falls Sie diese nicht kennen, geben Sie den Hostnamen oder die IP-Adresse
des Servers ein. Configurator versucht dann, sie zu finden.

Name: | EnrolimentMDMServer

Hostname oder URL:  https://myserver.local/devicemanagementimdm/de

Abbrechen Zuriick Weiter

iPad

134  Registrieren von Mobilgeraten



6 Wahlen Sie Betreuen von Geraten aus, wenn Sie festlegen mochten, dass das Gerat betreut
wird. Das Kontrollké&stchen Geraten erlauben, sich mit anderen Computern zu koppeln ist
automatisch aktiviert.

Alle Gerate

Gerite liberwachen

Wahlen Sie, ob die Geréte (iberwacht werden sollen. Falls ja, kénnen
weitere intrusive Einstellungen konfiguriert werden. Wahlen Sie fiir den
Fall der Uberwachung, ob die Geréte mit einem anderen Host gekoppelt
werden diirfen oder nur mit Configurator-Hosts, die durch die

U i werden.

V| Gerate tiberwachen
+| Kopplung der Geréte mit anderen Computern zulassen

Abbrechen Zuriick Weiter

iPad

7 Wahlen Sie die Organisation aus, die diese Geréate betreut.

8 Wahlen Sie die entsprechende Option im Dropdown-Meni Einrichtungsassistent, wenn Sie
mdchten, dass bestimmte Einrichtungsschritte bei der Registrierung des Gerats Ubersprungen
werden. Prifen Sie die Einrichtungselemente, die bei der Geréteregistrierung angezeigt werden
sollen.
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E

i0S-Einrichtungsassistenten konfigurieren

|  Wihlen Sie die Schritte, die der Benutzer im Einrichtungsassistenten sehen soll.

Einrichtungsassistent:  Nur einige Schritte anzeigen <
Sprache Zoom
Region Siri
Standortdienste Diagnose
Einrichten | Passcode

Touch-ID
—— Apple-ID Apple Pay
e — Echter Klang iMessage

- Starttaste

Abbrechen Zurtick Vorbereiten

iPad

9 Klicken Sie auf Vorbereiten, um das verbundene Gerét vorzubereiten.

Nach der Vorbereitungsphase wird das Gerét auf seine Werkseinstellungen zuriickgesetzt. Sobald
das Gerat zuriickgesetzt ist, folgen Sie den Eingabeaufforderungen, die wie auf der Seite iOS-
Installationsassistent konfigurieren festgelegt angezeigt werden. Nach der Eingabe des Wi-Fi-
Passworts wird der Benutzer aufgefordert, den Benutzerberechtigungsnachweis einzugeben.

Nachdem das Gerat registriert wurde, wird das Gerateobjekt im Ordner ,Mobilgerate” (Gerate >
Mobilgerate) oder in dem durch die Richtlinie zur Mobilregistrierung festgelegten Ordner erstellt.

Registrieren von Geraten mithilfe des ZENworks-
Benutzerportals
Diese Registrierung ist vorzuziehen, wenn Benutzer im Unternehmen oder in der Bildungseinrichtung

die eigenen Gerate verwenden (BYOD, Bring Your Own Device). Die folgenden Geréate kénnen Uber
das ZENworks-Benutzerportal registriert werden:

+ Android-Gerate
+ iOS-Gerate
+ Windows- und Blackberry-Geréte (Gerate mit Exchange ActiveSync-Funktionen)

Voraussetzungen

Vor dem Registrieren eines Mobilgerats als vollstandig verwaltetes Gerat bzw. als Nur-E-Mail-Geréat
mussen die folgenden Voraussetzungen erfillt sein:

+ ZENworks unterstiitzt Gerate mit Android 4.1 (oder hdher) sowie mit iOS 8 (oder héher). Auch
Gerate mit ActiveSync 12.1 (oder héher) werden in ZENworks unterstitzt.

+ Eine Benutzerquelle fur die Mobilgerateregistrierung wurde konfiguriert und aktiviert.
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+ Eine Registrierungsrichtlinie wurde erstellt und dem Benutzer zugewiesen.
+ Einem Primarserver wurde eine MDM-Rolle zugewiesen.
+ Push-Benachrichtigungen fiir Android- bzw. iOS-Gerate wurden aktiviert.

+ Sollen E-Mails fur Exchange ActiveSync-Konten mit ZENworks synchronisiert werden, ist ein
ActiveSync-Server zu konfigurieren. AuRerdem ist eine E-Mail-Richtlinie fir Mobilgerate fir den
ZENworks-Server, der als Proxyserver fir den ActiveSync-Server fungiert, zu erstellen und
zuzuweisen. So kann ZENworks die Unternehmens-E-Mails verwalten, die auf dem Gerét
gesendet und empfangen werden.

Weitere Informationen finden Sie im Handbuch ZENworks 2017 Mobile Management Reference
(Referenz zu Mobile Management).

Verfahren: Registrieren eines Android-Gerats

In diesem Szenario wird erlautert, wie Sie ein Android-Gerat als vollstandig verwaltetes Gerat in der
ZENworks-Verwaltungszone registrieren.

1 Geben Sie im Google Chrome-Browser auf dem Android-Geréat die Adresse
ZENwor ks_Ser ver adr esse/ zenwor ks- eup ein. ZENwor ks_Ser ver adr esse bezeichnet den
DNS-Namen oder die IP-Adresse des ZENworks-MDM-Servers.

HINWEIS: Sie missen in jedem Fall Google Chrome verwenden. Der integrierte Internetbrowser
wird nicht unterstutzt.

Der Anmeldebildschirm fur das ZENworks-Benutzerportal wird gedffnet. Im Benutzerportal
registrieren Sie Geréate in der Zone.

e ZENworkss User Portal

L Benutzername
8 Passwort

Domane

Anmelden

Copyrighl & 2016 Micro Focus Soltware (no, Alle Bechie
vorbehalen

Alle mit dem Benutzer verkniipften Gerate werden im ZENworks-Benutzerportal angezeigt.
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2 Geben Sie den Benutzernamen und das Passwort des Benutzers ein. Falls die Option Einfache
Registrierung zulassen fur die Benutzerquelle aktiviert ist, zu der der Benutzer gehort, missen
Sie die Registrierungsdomane nicht angeben; ansonsten geben Sie die Registrierungsdoméne
an. Tippen Sie auf Anmelden.

HINWEIS: Wenn die Option Einfache Registrierung zulassen nicht aktiviert oder der Name der
Registrierungsdomane nicht konfiguriert ist, geben Sie den Namen der konfigurierten
Benutzerquelle beim Registrieren des Geréts in das Feld Domane ein.

Eigene Gerite

Bﬁeqwsmeren

Keine Gerite registriert

3 Tippen Sie oben rechts auf Registrieren. Die Registrierungsoptionen fiir das Gerat werden
angezeigt.

Die verflgbaren Registrierungsoptionen sind abhangig von der Mobilgerate-
Registrierungsrichtlinie, die dem Benutzer zugewiesen ist.

€ Modi zur Geriteregistrierung

Wie michten Sie Folgendes registrieren:Android Gerat?

Nur verwaltetes Gerat
e Installieren Sie die empfohlenen Anwendungen. Bleiben Sie auf
dem Laufenden bei den Datensichtsrichtlinien. Greifen Sie sicher b
auf die Emails Ihres Unternehmens zu. Finden Sie Ihr verlegtes
Gerdt, etc

Nur Email

o Stellen Sie eine sichere Verbindung zu einem Email-Konta her,
um auf lhrem Gerat auf die Emails Ihres Unternehmens >
zuzugreifen
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4 Tippen Sie auf Nur verwaltetes Gerat.

€ Als verwaltetes Gerit registrieren

Sie missen die folgenden Schritte ausfiihren, um Ihr Gerit als verwaltetes Gerét zu
registrieren

1. ZENworks Mabile-App herunterladen und installieren

2 App &ffnen und mit Ihren Berechtigungen registrieren
= Benutzername: admin
o Passwort: Eigenes Passwort verwenden
o Domaéne: Domanenfeld leer lassen

o Server: ZCM2012US55.ZCMUS67.novell.com

3. Zuriick zuStartseite Seite zur Anzeige |hres Geréts

Gegebenenfalls miissen Sie Ihre Geréteregistrierung bestéitigen

5 Tippen Sie auf App herunterladen. Sie werden zum Google Play Store weitergeleitet. Klicken
Sie dort auf Installieren, damit die ZENworks-Agent-App installiert wird. Klicken Sie nach der
Installation auf Offnen.

6 Mit Diesen Gerateadministrator aktivieren kdnnen Sie das Gerat mithilfe der Aktionen in diesem
Bildschirm verwalten.

@ Gerateadministrator aktivierer

Werkseinstellungen ohne Warnung
léschen.

Passwort fiir
Bildschirmentsperrung
andern
Pz ort fiir

irmentsperrung andern

Passwortregeln festlegen
Lange und Buchstaben der

orter fir
Bildschirmentsperrung steuern

Bildschirmentsperrung

iiberwachen
zahl der falschen Passwort-
[ ben beim Entspe
Bi irms speichern und Telefon
sperren oder alle Telefondaten
l6schen, wenn zu oft ein falsches
Passwort eingegeben wurde

Bildschirm sperren

Art uind Zaitnuinlkt dae

Abbrechen Aktivieren
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HINWEIS: Bei Android Marshmallow und héheren Versionen muss der Benutzer nach dem
Herunterladen und Starten der App die Berechtigungen READ_WRITE_PHONE und
WRITE_EXTERNAL_STORAGE akzeptieren. Im Gegensatz zur Angabe im Dialogfeld werden
mit der Berechtigung READ_WRITE_PHONE keine Anrufe getatigt und keine Anruflisten
erfasst. Mit dieser Berechtigung werden Gerateinformationen wie die Seriennummer und die
IMEI-Nummer des Geréts ermittelt. Mithilfe der Berechtigung WRITE_EXTERNAL_STORAGE
werden Protokolle aus dem Geratespeicher erstellt, die zur Fehlerbehebung herangezogen
werden.

7 Der Anmeldebildschirm fur die ZENworks-Agent-App wird gedffnet.

e ZENworks, Mobile

& Benutzername

ar
Domane

er-LIRL

Anmelden

Copyright @ 2016 Micro Focus Software Inc. Alle Rechte
vorbehalten

8 Fillen Sie die Felder aus und tippen Sie auf Anmelden.

¢ Benutzername, Passwort, Doméane, Server-URL: Geben Sie dieselben Informationen fir
Benutzernamen, Passwort und Registrierungsdoméane (sofern erforderlich) an, mit denen
Sie sich beim ZENworks-Benutzerportal angemeldet haben, und zusétzlich die Server-URL
des ZENworks-MDM-Servers. Diese Informationen finden Sie im ZENworks-Benutzerportal
(siehe Schritt 4).
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Wenn in der Mobilgerate-Registrierungsrichtlinie konfiguriert ist, dass Sie das Eigentum am
Mobilgerét definieren kdnnen (Unternehmen oder personlich), werden Sie aufgefordert, diese
Informationen anzugeben. Tippen Sie auf OK. Das Gerét wird automatisch in der Zone
registriert.

Gerateoptionen registrieren

Registrierungsoptionen

e puriichet die folgenden Fragen, um mil der Registrienmg thies Gerils 2

emchmensgertt oder ein persbnliches Gertit?
Personlich

9 Der Startbildschirm der ZENworks-Agent-App wird getffnet; das Gerat ist damit registriert und
aktiv.

] w .l 2 16:11

Startseite

admin-Nexus 7

D admin-Nexus 7 11:32 Uhr &
' i
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Sobald Sie das Gerét in der ZENworks-Verwaltungszone registriert haben, konnen Sie die
Gerateinformationen im ZCC abrufen. Zum Abrufen der Gerateinformationen klicken Sie im ZCC
im linken Navigationsbereich auf Gerate > Mobilgerate (oder navigieren Sie zum Ordner, der in
der Mobilgerate-Registrierungsrichtlinie konfiguriert ist) und wéhlen Sie das Geréat aus. Der
Registrierungsmodus Android-App wird angezeigt.

10 Nach der Registrierung durch die ZENworks-Agent-App wird auf der Grundlage der
zugewiesenen E-Mail-Richtlinie fir Mobilgerate dem Benutzer eine E-Mail mit den Einstellungen
des Unternehmens-E-Mail-Kontos gesendet. Diese E-Mail kann in der Webanwendung des E-
Mail-Clients oder auf einem beliebigen anderen Gerat gedffnet werden. Der Benutzer muss das
E-Mail-Konto auf dem Gerat anhand dieser Informationen manuell fir das Senden und
Empfangen von Unternehmens-E-Mails konfigurieren. Sie miissen einen SMTP-Server
konfigurieren, damit ZENworks diese E-Mail-Benachrichtigungen senden kann. Weitere
Informationen zum Konfigurieren eines SMTP-Servers finden Sie im Abschnitt zu Event and
Messaging Settings (Ereignis- und Messaging-Einstellungen) im Handbuch ZENworks
Management Zone Settings Reference (Referenz zu den ZENworks 2017 —
Verwaltungszoneneinstellungen).

11 Nach erfolgter Konfiguration des Unternehmens-E-Mail-Kontos wird das Gerét registriert und
automatisch mit dem Gerateobjekt abgestimmt, das bei der Registrierung tber die ZENworks-
Agent-App erstellt wurde. Im ZCC wird auf der Seite ,Gerateinformationen” der neue
Registrierungsmodus Android-App + ActiveSync angezeigt.

HINWEIS: Wenn das Geréat nach dem Konfigurieren eines ActiveSync-Kontos nicht automatisch mit
dem Gerateobjekt abgeglichen werden kann, das bei der Registrierung uber die ZENworks-Agent-
App erstellt wurde, und wenn die Option Manuellen Abgleich durch Benutzer zulassen in der
zugewiesenen Mobilgerate-Registrierungsrichtlinie aktiviert ist, wird der Benutzer aufgefordert, das
Gerat manuell abzugleichen. Weitere Informationen finden Sie in Zulassen des manuellen Abgleichs
durch den Benutzer.

Wird die Zuweisung einer E-Mail-Richtlinie fir Mobilgerate auf dem Gerat aufgehoben, das in der
ZENworks-Verwaltungszone registriert ist, wird der Benutzer per E-Mail informiert, dass keine
Unternehmens-E-Mails mehr tiber das Gerat gesendet oder empfangen werden kénnen. Der Inhalt
dieser E-Mail kann im ZCC bearbeitet werden. Navigieren Sie zu Konfiguration > Mobile
Management > E-Mail-Benachrichtigungen. Klicken Sie auf die E-Mail und bearbeiten Sie ihren
Inhalt.
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Verfahren: Registrieren eines iOS-Gerats

In diesem Szenario wird erlautert, wie Sie ein i0S-Geréat als vollstandig verwaltetes Geréat in der
ZENworks-Verwaltungszone registrieren.

1 Geben Sie im Safari-Browser auf dem iOS-Geréat die Adresse ZENwor ks_Ser ver adr esse/
zenwor ks- eup ein. ZENwor ks_Ser ver adr esse bezeichnet den DNS-Namen oder die IP-
Adresse des ZENworks-MDM-Servers.

Der Anmeldebildschirm fiir das ZENworks-Benutzerportal wird gedffnet. Im ZENworks-
Benutzerportal registrieren Sie Geréate in der Zone.

e ZENworkss User Portal

L Benutzername
B Passwort

Domane

Anmelden

Copyright & 2016 Micro Focus Soltware Inc, Alle Rechie
worbehalien

2 Geben Sie den Benutzernamen und das Passwort des Benutzers ein. Falls die Option Einfache
Registrierung zulassen fur die Benutzerquelle aktiviert ist, zu der der Benutzer gehort, missen
Sie die Registrierungsdomane nicht angeben; ansonsten geben Sie die Registrierungsdoméne

an. Tippen Sie auf Anmelden.

HINWEIS: Wenn die Option Einfache Registrierung zulassen nicht aktiviert oder der Name der

Registrierungsdomane nicht konfiguriert ist, geben Sie den Namen der konfigurierten
Benutzerquelle beim Registrieren des Gerats in das Feld Domane ein.

Alle mit dem Benutzer verknupften Gerate werden im ZENworks-Benutzerportal angezeigt.
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[ Abmelden L) Cora it Aktie

g usar1-Vikhware Virlual Platform 4433 Lhr

Garill ist Aldthr

3 Tippen Sie oben rechts auf Registrieren. Die Registrierungsoptionen fir das Gerét werden
angezeigt.

Die Registrierungsoptionen sind abhéngig von der Mobilgerate-Registrierungsrichtlinie des
Benutzers.

e ZENworks, ¢ Modi zur Gerateregistrierung
# Stariseite Wie mdchten Sie Folgendes registrieren:iOS Gerit?

Nur verwaltetes Gerat
(= Abmelden admin Installieren Sie die empfohlenen Anwendungen Bleiben Sie auf dem

Laufenden bei den Datensichtsrichtiinien. Greifen Sie sicher auf die Emails >
Inres Unternehmens zu. Finden Sie Ihr verlegtes Gerat, efc.

Nur Email
Greifen Sie sicher auf Ihrem Gerat auf die Emails Ihres Unternenmens zu. >

4 Tippen Sie auf Nur verwaltetes Gerat. Der Bildschirm Gerateoptionen registrieren wird gedéffnet.
Wenn in der Mobilgeréate-Registrierungsrichtlinie konfiguriert ist, dass Sie das Eigentum am
Mobilgerat definieren kénnen (Unternehmen oder personlich), werden Sie aufgefordert, diese

Informationen anzugeben. Wahlen Sie die Option fur das Eigentum am Gerat und klicken Sie auf
OK.
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Registrierungsoptionen

Machen Sie zunaches! die folgenden Angaben, um mil der Regisiierung (hees Gerals 2o beginnen:

aomin
@ Abmeiden 15t das (Gerat ein Lintemenmensgerat oder ein personiiches Gerar?
& Unlernehmen Persanlich

oo T

5 Tippen Sie auf Zertifikat herunterladen. Der Bildschirm Profil installieren wird getffnet.

< Als verwaltetes Gerét registrieren

Sie miissen die folgenden Schritte ausflihren, um Ihr Geriit als verwaltetes Gerdt zu registrieren;

1. i und

Zertifikat herunterladen

(= Abmelden iy

)

Registrisrungszertifikat aktiviensn S i e o auf dissem Gerit anhand der
nachfolgenden Schritte.

o anzeigen

w

105-Profil herunterladen und installieran

Profil herunterladen

Zuriick zu Startseite Seite zur Anzeige Ihres Gerdts,

Gegebenenfalls missen Sie thre Gerlteregistrierung bestitigen.
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6 Tippen Sie auf Installieren, befolgen Sie die Anweisungen zum Installieren des Zertifikats und
wechseln Sie zum Bildschirm ,Als verwaltetes Geréat registrieren” zurtck.

Das ZENworks-Vertrauensprofil enthalt das Zertifikat fir die sichere Kommunikation zwischen
dem Geréat und dem ZENworks-Primarserver.

Abbrechen Profil installieren Installieran

Signiert v MECh signiert

E sung  Insdallieren Sle dieses Profll flir eine werbdingto Verbdndung
zum ZEMworks-Baner.
Emitt Zartifikak

Weitere Infos

7 (Bedingt) Aktivieren Sie das Registrierungszertifikat auf dem Gerat. Dieser Schritt wird auf
Geraten mit iOS-Version 10.3 oder h6her angezeigt. So aktivieren Sie das Zertifikat:

7a Navigieren Sie zum Meni Einstellungen auf dem Gerat und klicken Sie auf Allgemein.
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iPad =

Einstellungen

Q, Einstellungen

Dieses iPad wird von Microfocus Gberwacht
und verwallet. Weitere Informationen
zur Geratelibarwachung

0
'\1,*' Apple-1D, iCloud, iTunes & App St...

Flugmodus
8 wwa Novell

B Bluetooth Ein

s Mitteilungen
= Kontrolizentrum

Nicht stéiren

{3 Allgemein

m Anzeige & Helligkeit
Hintergrundbild
€D Tone

7b Klicken Sie auf Info.

1m:29 £ 100 % -

Allgemein

Info

Softwareupdate

Spotlight-Suche
Handoff

Multitasking

Bedienungshilfen

SEITENSCHALTER:

Ausrichtungssperre

Ton aus v

Die Ausrichtur ist {iber das um
verflgbar.

Speicher- & iCloud-Nutzung

Hintergrundaktualisierung

Einschrénkungen Aus
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Pad =

Dieses iPad wird von Mi al
und verwaltel. Weitere Informationen

1n:29 £ 100 % m—
Einstellungen Allgemein
Q Einstellungen
Info
Softwareupdate

zur Gerateliberwachung.

=%
(@)
\ /' Apple-ID, iCloud, iTunes & App St...

Flugmodus
8 wwn Novell

Bluetooth Ein

s Mitteilungen
Kontrollzentrum

Nicht stéren

{3 Aligemein

Anzeige & Helligkeit
Hintergrundbild

€D Tone

Dieses iPad wird von Microfocus dberwacht
und verwaltet, Weitere Informationen
zur Geratelberwachung.

. pe n\\
\ I / Apple-ID, iCloud, iTunes & App St...

Flugmodus

WLAN Novell

Bluetooth Ein

n Mitteilungen
B «ontrolizentrum

Nicht stéren

{?} Allgemein

LY Anzeige & Helligkeit
Hintergrundbild
€D Tore

M i
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Spotlight-Suche
Handoff

Multitasking

Bedienungshilfen

SEITENSCHALTER:
Ausrichtungssperre
Ton aus v

Die Ausrichtung: ist (ber das
verflighar.

Speicher- & iCloud-Nutzung

Hintergrundaktualisierung

Einschrankungen Aus

7c Klicken Sie auf Zertifikatsvertrauenseinstellungen.

Titel 0
Videos 0
Fotos 0
Apps 1
Kapazitat 12,56 GB
Verflgbar 10,23 GB
Version 10.3.2 (14F89)
Modell ME276B/A
Seriennummer FOFPMDJMFCM5
WLAN-Adresse 24:24:0E:9E:78:47
Bluetooth 24:24:0E:9E:78:48

Rechtl. Informationen

Zertifikatsvertrauenseinstellungen




7d Aktivieren Sie das auf dem Bildschirm angezeigte Root-Zertifikat.

Pad < 13:42 LB .
Einstellungen { Info  Zertifikatsvertrauenseinstellungen
tellunge
Version 2016102100

rofocus Oberwacht
formationen Einige Zertifikatseinstellungen werden vom Profil ,ZENworks
Trust Profile” erzwungen

VOLLES VERTRAUEN FUR ROOT-ZERTIFIKATE AKTIVIEREN

Apple-1D, iCloud, iTunes & App St...

Weitere Infos dber verifizierte Zertifikate

-] Flugmodus
a WLAN Novell

Bluetooth Ein

B Mitteilungen
8 Kontrolizentrum

Nicht stéren

Anzeige & Helligkeit

Hintergrundbild

8 Tippen Sie im Bildschirm ,Als verwaltetes Geréat registrieren” auf Profil herunterladen. Der
Bildschirm ,,Profil installieren” wird gedffnet. Tippen Sie auf Installieren, befolgen Sie die

Anweisungen zum Installieren des Profils und wechseln Sie zum Bildschirm ,Als verwaltetes
Gerat registrieren” zurlick.

Das ZENworks-Gerateregistrierungsprofil enthélt das MDM-Profil zur Verwaltung des Gerats
durch ZENworks.
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Abbrechen Profil installieran Installieren

@ ZEMNworks Profil zur Gerateregistrierung
Micra Focus Soltwane Ine

Signiert von  sutsclion-zmm-Lepmbin novell.cam
veronidt

reoung installieren S dieses Profll zur Registrierung Ihres Gerats
Emthilt Sicherheisabirage zur Gerdteregistrierung

Weitere Infos

9 Wechseln Sie mit Startseite zur Startseite zurlick. Das Gerat wird in der Liste ,Eigene Gerate*

mit dem Status Registrierung wird durchgefiihrt[insert tag 1963] angezeigt.[delete this tag]
Aktualisieren Sie den Browser, damit der Status zu Gerat ist aktiv wechselt.

HINWEIS: Wenn das Gerat langere Zeit im Status Registrierung wird durchgefiihrt verbleibt,
tippen Sie im ZENworks-Benutzerportal auf das Aktualisierungssymbol neben dem Gerét.

@ ZENwaorks, Eigena Garita

& Startseite @ user! -20BUADKHIG 1201 Ukr
| ._TI::II- I||'|:-'|I
(= Abmelden il Gaerat ist Aktiv
D user] -MCTEOHN 14:45 Uhr ¥
Gerdt ist Aktiv
B user] -Viware Virtual Platform 14:33 Uk
G-erm It Akdiv

Nun kénnen Sie den Registrierungsmodus im ZCC auf der Seite ,Gerateinformationen” abrufen.
Zum Abrufen der Gerateinformationen klicken Sie im ZCC im linken Navigationsbereich auf
Gerate > Mobilgerate (oder navigieren Sie zum Ordner, der in der Mobilgerate-

Registrierungsrichtlinie konfiguriert ist) und wahlen Sie das Gerat aus. Der Registrierungsmodus
lautet iOS MDM.
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10 Auf der Grundlage der E-Mail-Richtlinie fur Mobilgeréate, die dem Benutzer oder dem Geréat
zugewiesen ist, wird auf dem Gerat automatisch ein E-Mail-Konto eingerichtet.

HINWEIS: Falls auf dem iOS-Gerét vor der Registrierung manuell ein Exchange ActiveSync-
Konto eingerichtet wurde, muss dieses Konto geléscht werden, da beim Zuweisen einer E-Mail-
Richtlinie fur Mobilgerate automatisch ein E-Mail-Konto auf dem iOS-Gerat konfiguriert wird.

Sobald das Gerat in der ZENworks-Verwaltungszone registriert wurde, wird im ZCC auf der Seite
.Gerateinformationen” der Registrierungsmodus iOS MDM + ActiveSync flr das Gerat angezeigt.

Verfahren: Registrieren eines Nur-E-Mail-Geréats

In diesem Szenario wird erlautert, wie Sie ein Gerat als Nur-E-Mail-Gerét in der ZENworks-
Verwaltungszone registrieren. Dieses Szenario zeigt die Registrierung eines iOS-Gerats als Nur-E-
Mail-Geréat.

1 Geben Sie in einem Browser auf dem Geréat die Adresse ZENwor ks_Ser ver adr esse/ zenwor ks-
eup ein. ZENwor ks_Ser ver adr esse bezeichnet den DNS-Namen oder die IP-Adresse des
ZENworks-MDM-Servers.

Der Anmeldebildschirm fur das ZENworks-Benutzerportal wird ge6ffnet. Im ZENworks-
Benutzerportal registrieren Sie das Gerat.

e ZENworkss User Portal

L2 Benutzername
B Passwort

Domane

Anmelden

Copyrighl & 2016 Micro Focus Soltware Ino, Alle Rachie
vorbehalien

2 Geben Sie den Benutzernamen und das Passwort des Benutzers ein. Falls die Option Einfache
Registrierung zulassen fur die Benutzerquelle aktiviert ist, zu der der Benutzer gehort, missen
Sie die Registrierungsdomane nicht angeben; ansonsten geben Sie die Registrierungsdoméne
an. . Tippen Sie auf Anmelden.

HINWEIS: Wenn die Option Einfache Registrierung zulassen nicht aktiviert oder der Name der
Registrierungsdomane nicht konfiguriert ist, geben Sie den Namen der konfigurierten
Benutzerquelle beim Registrieren des Gerats in das Feld Domane ein.

Alle mit dem Benutzer verknupften Gerate werden im ZENworks-Benutzerportal angezeigt.
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@ m
[N © =
sl :

[ Abmelden Cora it Aktie

g usar 1 -Vidware Virlual Plattorm 44233 Uhr

Garill ist Aldthr

3 Tippen Sie oben rechts auf Registrieren. Die Registrierungsoptionen fir das Gerét werden
angezeigt.

Die Registrierungsoptionen sind abhéngig von der Mobilgerate-Registrierungsrichtlinie des
Benutzers.

e ZENworks, < Modi zur Gerateregistrierung
‘ Wie méchten Sie Folgendes registrieren:iOS Gerat?

) Nur verwaltetes Gerat
= Abmelden Admin @ Installieren Sie die empfohlenen Anwendungen. Bleiben Sie auf dem
Laufenden bei den Datensichisrichtiinien. Greffen Sie sicher auf die Emails >
Ihres Unternehmens zu. Finden Sie Ihr verlegies Gerat, etc.

Nur Email
Greifen Sie sicher auf Inrem Gerat auf die Emails Ihres Unternehmens zu. >

Registrieren von Mobilgeraten



4 Tippen Sie auf Nur E-Mail. Der Bildschirm Nur als E-Mail registrieren wird geotffnet. Erstellen Sie
anhand der angezeigten Informationen ein E-Mail-Konto fur den Benutzer.

e ZENworks. ¢ Nur als Email registrieren
A Startseite Fihren Sie die folgenden Schritte aus, um Ihr Gerat als Nur-Email-Gerdt zu registrieren:
1. Erstellen Sie ein neues Email-Konto fiir MS Exchange ActiveSync mit den folgenden Einstellungen:
[ Abmelden admin o Benutzername: admin
Passwort: Eigenes Passwort verwenden
Doméne: Doménenfeld leer lassen

a
o Serveradresse: ZCM2012US55.ZCMUS67. novell.com
o E-Mail-Adresse: Email-ID verwenden

2. Email-Konto aktivieren
3. Zurilick zuStartseite Seite zur Anzeige lhres Geréts.

Gegebenenfalls miissen Sie Ihre Gerateregistrierung bestatigen.

5 Sobald der Benutzer das E-Mail-Konto konfiguriert hat, wird eine E-Mail mit dem Hinweis, dass
die Registrierung noch abgeschlossen werden muss, an den Benutzer gesendet. Der Inhalt
dieser E-Mail kann im ZCC bearbeitet werden. Navigieren Sie zu Konfiguration > ActiveSync >
E-Mail-Benachrichtigungen. Klicken Sie auf die E-Mail und bearbeiten Sie ihren Inhalt.

Zum Abschluss der Registrierung klicken Sie in der E-Mail auf den Link zum ZENworks-
Endbenutzerportal oder 6ffnen Sie das ZENworks-Endbenutzerportal.

6 Das Gerat wird im ZENworks-Benutzerportal in der Liste ,Eigene Gerate" aufgefiihrt. Das Geréat
wurde bereits in die ZENworks-Verwaltungszone aufgenommen, muss jedoch noch registriert
werden.

e ZENworks, Eigene Gerate L

| # Startseite user1-20BUAOKHIG 13:01 Uhe
[ Abmelden 'l G.EII'EIiiiEt Akl:r'.r
userl-iPad2C4 17:0d Uy

Registrisnmng aussiahand

user?-Viware Virtual Platform 14:33 U

Gerat ist Akt
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7 Tippen Sie auf dem Gerét auf Registrierung abschlielzen.

Wenn in der Mobilgeréate-Registrierungsrichtlinie konfiguriert ist, dass Sie das Eigentum am
Mobilgerat definieren kénnen (Unternehmen oder personlich), werden Sie aufgefordert, diese
Informationen anzugeben. Geben Sie die erforderlichen Registrierungsinformationen auf dem
Gerat an und tippen Sie auf OK.

@ ZENworks, < Gerateoptionen registrieren

Machen Sie zunachst die folgenden Angaben, um mit der Registrierung Ihres Gerats zu beginnen:
(® Abmelden admin

Ist das Gerat ein Unternehmensgerat oder ein persénliches Gerat?
® Unternehmen Persénlich

8 Die Liste ,Eigene Gerate" wird aktualisiert und das Gerat wird als registriert und aktiv angezeigt.

@ ZEMworks, EigBﬁE Gerate

‘. Startseite B useri -EGEU}!‘.DKH|E 1%:01 Uk
Wandao F
[ Abmelden L Cerat it Aktiv
@ userl-iPad2C4 17.04 Ukr
Gerat it Aktiv
g user! -Whiware Virtual Platform 14:3% Ukr
Gerat iat Alktiv

9 Prifen Sie, ob E-Mails auf dem Gerat empfangen werden kdnnen. Senden Sie hierzu eine E-
Mail von einem anderen Konto aus an den Benutzer.

HINWEIS: Wenn dem registrierten Nur-E-Mail-Gerat keine E-Mail-Richtlinie fir Mobilgerate
zugewiesen ist oder die Zuweisung dieser Richtlinie fir das bereits registrierte Nur-E-Mail-Gerat
aufgehoben wurde, wird eine E-Mail mit dem Hinweis, dass der Benutzer keine Unternehmens-
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E-Mails senden oder empfangen kann, an das Gerét gesendet. Der Inhalt dieser E-Mail kann im
ZCC bearbeitet werden. Navigieren Sie zu Konfiguration > ActiveSync > E-Mail-
Benachrichtigungen. Klicken Sie auf die E-Mail und bearbeiten Sie ihren Inhalt.

Falls dem als Nur-E-Mail-Geréat registrierten Gerat keine E-Mail-Richtlinie fir Mobilgerate
zugewiesen ist, kann das Gerat dennoch tber das ZENworks-Kontrollzentrum verwaltet werden
und Sie kdnnen Richtlinien fir Nur-E-Mail-Geréate zuweisen.

10 Sobald das Geréat in der ZENworks-Verwaltungszone registriert wurde, wird im ZCC auf der
Seite ,Gerateinformationen” der Registrierungsmodus ActiveSync fir das Geréat angezeigt. Zum
Abrufen der Gerateinformationen klicken Sie im ZCC im linken Navigationsbereich auf Gerate >
Mobilgerate (oder navigieren Sie zum Ordner, der in der Mobilgerate-Registrierungsrichtlinie
konfiguriert ist) und wahlen Sie das Gerét aus.

Zulassen des manuellen Abgleichs durch den
Benutzer

Wenn Benutzer versuchen, ein bereits registriertes Gerat in demselben oder einem anderen
Registrierungsmodus zu registrieren, aktualisiert ZENworks das vorhandene Geréateobjekt in der
Verwaltungszone mithilfe eines Abgleichs. Bei bestimmten Geraten kann allerdings aus den
folgenden Grinden ein Fehler beim automatischen Abgleich auftreten:

+ ZENworks kann nicht auf die IMEI-Nummer bestimmter Android-Geréte ohne
Mobiltelefonfunktion zugreifen.

+ ZENworks kann nicht auf die IMEI-Nummer bestimmter Android-Gerate zugreifen, da diese
IMEI-Nummer maskiert ist.

+ Die ActiveSync-ID von | OS-Geraten &ndert sich, wenn sie vor der erneuten Registrierung auf
die Werkseinstellungen zurtickgesetzt wurden.

Angesichts dieser Szenarien kénnen Sie beim Bearbeiten der Mobilgerate-Registrierungsrichtlinie
die Option Manuellen Abgleich durch Benutzer zulassen aktivieren.

Wenn diese Funktion eingeschaltet ist und ZENworks keinen Abgleich mit dem vorhandenen
Gerateobjekt durchfiihren kann, wird eine Seite angezeigt, auf der der Benutzer manuell einen
Abgleich mit dem vorhandenen Geréateobjekt durchfiihren kann.

Wenn diese Funktion ausgeschaltet ist und ZENworks keinen Abgleich mit dem vorhandenen
Gerateobjekt durchfiihren kann, wird das Gerat automatisch als neues Gerat registriert.

So aktivieren Sie diese Option:

Navigieren Sie im ZCC zum Abschnitt Richtlinien.

Klicken Sie auf die Mobilgerate-Registrierungsrichtlinie.
Klicken Sie auf das Register Details.

Klicken Sie auf Erweiterte Einstellungen.

Klicken Sie auf Manuellen Abgleich durch Benutzer zulassen.

Klicken Sie auf Anwenden.

~N oo 0o A WN P

Veroéffentlichen Sie die Richtlinie als neue Richtlinie oder als neue Version der Richtlinie.

WICHTIG: Beim manuellen Abgleich muss der Benutzer in jedem Fall die richtige Option wéhlen.
Wird eine falsche Option gewahlt, kann ZENworks das Gerat nicht ordnungsgemaf verwalten.

Betrachten Sie die folgenden Szenarien:
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Android-Geréate: Ein Benutzer hat die ZENworks-Agent-App heruntergeladen und die Registrierung
fur ein Android-Geréat ohne Mobiltelefonfunktion vorgenommen. Anschlieend wird ein Gerateobjekt
in der ZENworks-Verwaltungszone erstellt. Spater kann der Benutzer die Unternehmens-E-Mails auf
dem Geréat Gber ZENworks verwalten; hierzu konfiguriert der Benutzer ein ActiveSync-Konto auf
demselben Gerat. Nach der Konfiguration des ActiveSync-Kontos kann ZENworks das Gerét nicht
mit dem vorhandenen Gerateobjekt abstimmen, das bei der Registrierung Uber die ZENworks-Agent-
App erstellt wurde, da keine IMEI-Nummer fir das Gerat vorliegt.

Wenn in einem solchen Fall Manuellen Abgleich durch Benutzer zulassen in der Richtlinie zur
Mobilregistrierung zugelassen ist und der Abgleich fehlschlagt, sendet ZENworks eine E-Mail an den
Benutzer, damit dieser die Registrierung vornimmt. Wenn der Benutzer erneut das ZENworks-
Benutzerportal 6ffnet und die ActiveSync-Registrierung vornimmt, muss der Benutzer den richtigen
Typ fur das Eigentum am Gerat auswahlen. AnschlieRend werden im ZENworks-Benutzerportal alle
aktiven, mit dem Benutzer verknlpften Android-Gerate aufgefiuhrt, die in der ZENworks-
Verwaltungszone registriert sind. Der Benutzer wéhlt das richtige Gerat aus und startet den
manuellen Abgleich mit dem vorhandenen Gerateobjekt. Auf3erdem kann der Benutzer die Option
Als neues Gerat registrieren wahlen. Klicken Sie auf Fortfahren.
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HINWEIS: Falls ZENworks keine plattformspezifischen Informationen zum Gerat ermitteln kann,
werden im ZENworks-Benutzerportal zunachst alle Plattformen und dann die Gerate zum manuellen
Abgleich aufgefiihrt. Der Benutzer muss die richtige Plattform fiir das Gerat auswahlen, bevor der
Vorgang fortgesetzt werden kann. Diese Seite wird in jedem Fall gedffnet, unabhéngig davon, ob die
Option Manuellen Abgleich durch Benutzer zulassen aktiviert wurde oder nicht.

In einem Szenario, in dem ein Android-Geréat bereits im ActiveSync-Modus registriert wurde und der
Benutzer versucht, dasselbe Gerat durch Herunterladen der ZENworks-App erneut zu registrieren,
zeigt die App beim manuellen Abgleich alle aktiven Android-Gerate, die als Nur-E-Mail-Gerate (Nur-
ActiveSync-Geréate) registriert und demselben Benutzer zugewiesen sind.
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i0S-Geréte: Ein iOS-Gerat, das urspriinglich im Nur-E-Mail-Modus registriert wurde, wird vollstandig
zurickgesetzt und stillgelegt. Sie haben nun die Stilllegung des Geréts aufgehoben, sodass der
Benutzer das Gerat wieder mit demselben Registrierungsmodus in der Zone registrieren kann. Die
ActiveSync-ID des erneut registrierten Gerats hat sich geéndert, weshalb der automatische Abgleich
fehlschlagt.

Aktivieren Sie in diesem Szenario die Option Manuellen Abgleich durch Benutzer zulassen in der
Mobilgerate-Registrierungsrichtlinie. Wenn der Benutzer das ZENworks-Benutzerportal erneut 6ffnet,
um die Nur-ActiveSync-Registrierung des Gerats vorzunehmen, dessen Stilllegung aufgehoben
wurde, und den Typ fur das Eigentum am Gerat auswahlt, werden im ZENworks-Benutzerportal alle
aktiven, dem Benutzer zugewiesenen iOS-Gerate aufgefuhrt, die in der ZENworks-Verwaltungszone
registriert sind. Der Benutzer wahlt das richtige Gerat aus und startet den manuellen Abgleich mit
dem vorhandenen Gerateobjekt. AuRerdem kann der Benutzer die Option Als neues Gerat
registrieren wahlen. Klicken Sie auf Fortfahren.
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