Systemanforderungen fir
ZENworks 2017 Update 1

Juli 2017

In den folgenden Abschnitten werden die Hardware- und Softwareanforderungen fir ZENworks 2017
Update 1 angegeben:

+ Abschnitt 1, ,Anforderungen an Primarserver®, auf Seite 1

+ Abschnitt 2, ,Anforderungen fiir die Virtual Appliance®, auf Seite 5

+ Abschnitt 3, ,Anforderungen an verwaltete Gerate", auf Seite 5

¢ Abschnitt 4, ,Anforderungen an Satelliten®, auf Seite 14

+ Abschnitt 5, ,Datenbankanforderungen®, auf Seite 18

+ Abschnitt 6, ,Unterstiitzung fur Reporting Server, auf Seite 19

¢ Abschnitt 7, ,Anforderungen an das LDAP-Verzeichnis", auf Seite 20

+ Abschnitt 8, ,Anforderungen an nur inventarisierte Gerate", auf Seite 21

+ Abschnitt 9, ,Unterstitzung fur Mobile Management®, auf Seite 23

+ Abschnitt 10, ,Anforderungen fiir den Verwaltungsbrowser”, auf Seite 23

+ Abschnitt 11, ,Anforderungen an den Benutzer fir die Installation”, auf Seite 24

¢ Abschnitt 12, ,Unterstitzte Smartcards und Smartcard-Lesegerate”, auf Seite 24

¢ Abschnitt 13, ,Rechtliche Hinweise®, auf Seite 24

1 Anforderungen an Primarserver

Der Server, auf dem Sie die Software fur den Primarserver installieren, muss die folgenden
Anforderungen erfullen:

Eintrag Anforderungen Zusétzliche Details

Serverauslastung Mdoglicherweise kann lhr Server neben den Der Server sollte beispielsweise folgende
Aufgaben, die ein Primarserver durchfiihrt, Aufgaben nicht durchfiihren:
weitere Aufgaben durchfuihren. Es wird
jedoch empfohlen, dass jeder Server, auf ¢ Hosten von Novell eDirectory
dem die Primarserver-Software installiert

: R + Hosten von Active Directory
wird, ausschlieB3lich fir ZENworks

eingesetzt wird. + Host-Terminaldienste
Windows- + Windows 2012 Server x86_64 Die Installation auf einem Server in einer
Betriebssystem (Foundation, Essential, Standard oder Clusterumgebung wird nicht unterstiitzt.

Datacenter Edition)

* Windows 2012 Server R2 x86_64
(Foundation, Essential, Standard oder
Datacenter Edition)

+ Windows 2016 Server x86_64
(Essential, Standard, Datacenter und
Storage Editions)

Systemanforderungen fir ZENworks 2017 Update 1



2

Eintrag

Anforderungen

Zusatzliche Details

Linux-
Betriebssystem

¢ SLES 11 SP3 x86_64
+ SLES 11 SP4 x86_64
¢ SLES 12 x86_64

¢ SLES 12 SP1 x86_64
¢ SLES 12 SP2 x86_64

WICHTIG

* Fir SLES 12 wird libXtst6-32bit-1.2.2-
3.60.x86_64.rpm zum Installieren von
ZENworks Server bendtigt. Diese
RPM-Datei befindet sich auf den
SLES 12-Medien.

+ Wenn ZENworks bereits auf dem
System installiert ist, fihren Sie keine
umfangreiche Vor-Ort-Aufriistung des
Betriebssystems durch (z. B. von
SLES 11 SP4 auf SLES 12), da dies
zu Problemen fiihren kann und die
Primarserver unter Umstanden
ausgetauscht werden missen.

Weitere Informationen zum
Austauschen der Server finden Sie
unter Austauschen von Primarservern
in der Disaster Recovery-Referenz zu
ZENworks .

Prozessor

Geschwindigkeit: mindestens 2,0 GHz

Typ: CPU der Serverklasse, z. B. AMD64

Dual Core oder Intel EM64T Dual Core
(oder schneller)

Wenn der Priméarserver auf einem virtuellen
Computer ausgefuhrt wird, wird ein
Doppelkernprozessor (Dual Core)
empfohlen.

Soll Patch Management auf dem
Primarserver ausgefihrt werden, wird ein
schneller Prozessor empfohlen, z. B. der
Intel Quad Core-Prozessor.

RAM

Mindestens 4 GB, empfohlen mindestens 8

GB

4 GB fir die ersten 3.000 Geréate

1 GB RAM zusatzlich je 3.000 zusatzliche
Gerate
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Eintrag

Anforderungen

Zusatzliche Details

Festplattenspeicher

20 GB fur die Installation. Abh&éngig von der
zu verteilenden Inhaltsmenge.

Flgen Sie fur die ZENworks-Datenbank
10 GB fur je 1000 Gerate hinzu und fir die

Audit-Datenbank 10 GB fiir je 5000 Geréate.

500 MB werden fur das TMP-Verzeichnis
empfohlen. Diese
Festplattenspeichergrof3e ist zur
Neuerstellung und Bearbeitung der Pakete
erforderlich.

Fir den Dateispeicher in Patch
Management (heruntergeladene Patch-
Inhalte) sind mindestens 25 GB
zusétzlicher freier Speicherplatz
erforderlich. Fur alle
Inhaltsreproduktionsserver ist genauso viel
freier Speicherplatz erforderlich, falls Patch
Management aktiviert ist. Wenn Patch
Management in zusatzlichen Sprachen
verwendet wird, ist fur jeden Server
genauso viel freier Speicherplatz fir jede
verwendete Sprache erforderlich.

Da die ZENworks-Datenbankdatei und das
ZENworks-Inhalts-Repository sehr grof3
werden kdnnen, sollten Sie ggf. eine
separate Partition oder Festplatte
verwenden.

Informationen zum Andern des
Standardspeicherorts des Inhalts-
Repositorys auf einem Windows-Server
finden Sie im Abschnitt ,Inhalts-Repository*
im Handbuch ZENworks : Referenz fur
Priméarserver und Satelliten.

Bei Linux-Servern kdnnen Sie den
Speicherort fur das Verzeichnis / var / opt
so andern, dass er sich auf einer grof3en
Partition befindet. Hier werden die
Datenbank (falls eingebettet) und das
Inhalts-Repository gespeichert.

Fir das Verzeichnis / et ¢ ist weniger
Speicherplatz erforderlich.

Bildschirmauflésung

Grafikkarte: 256 Farben

Bildschirmauflésung: mindestens 1024 x
768

Dateisystem

Wenn Sie das eingebettete Sybase auf
Ihrem Gerét installiert haben, muss das
Dateisystem des Laufwerks, auf dem
ZENworks Configuration Management
installiert ist, Dateien mit mehr als 4 GB
untersttitzen.
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Eintrag Anforderungen

Zusatzliche Details

DNS-Auflésung Die Server und Arbeitsstationen in der
Verwaltungszone mussen ordnungsgemaf
konfigurierte DNS verwenden, um Geréate-
Hostnamen aufldsen zu kdnnen.
Andernfalls funktionieren einige Funktionen
in ZENworks nicht ordnungsgeméaR. Die
Server kdnnen dann nicht untereinander
und mit den Arbeitsstationen
kommunizieren.

Servernamen mussen die DNS-
Anforderungen unterstiitzen, diirfen also
beispielsweise keine Unterstriche in ihrem
Namen besitzen, sonst ist keine ZENworks-
Anmeldung mdglich. Zuléssige Zeichen
sind die Buchstaben a—z (Grof3- und
Kleinschreibung), Ziffern und der
Bindestrich (-).

HINWEIS: Wenn der Hostname eines
Linux-Primarservers GroRRbuchstaben
enthalt, muss der Server-Hostname in die
Datei / et c/ host s auf diesem Server
eingetragen werden.

IP-Adresse Der Server muss Uber eine statische IP-
Adresse oder (bei der DHCP-Konfiguration)
Uber eine permanent geleaste IP-Adresse
verfligen.

An alle Netzwerkkarten auf dem Zielserver
muss eine IP-Adresse gebunden sein.

Wenn die Installation versucht, eine
Netzwerkkarte ohne gebundene IP-
Adresse zu verwenden, bleibt sie hdngen.

Microsoft .NET (nur Auf einem Windows-Priméarserver muss vor

fur Windows) der Installation von ZENworks 2017 das
Microsoft . NET 4.5 Franmewor k mit den
neuesten Aktualisierungen installiert und
ausgefiihrt werden.

Stellen Sie sicher, dass das vollstandige
.NET 4.5 Franewor k auf dem Gerat
installiert ist und nicht das . NET 4.5

Unter Windows Server 2012 steht .NET 4.5
standardmafig zur Verfigung. Sie missen
es aber noch aktivieren. Die Option zur
Aktivierung von .NET erhalten Sie wahrend
der ZENworks-Installation. Wenn Sie diese
Option aktivieren, wird .NET automatisch
aktiviert.

dient-Profil.
Firewall- Zahlreiche TCP- und UDP-Ports werden
Einstellungen: TCP- wéhrend der Installation durch das
und UDP-Ports ZENworks-Installationsprogramm gedffnet.

Falls ein fiir ZENworks erforderlicher Port
bereits verwendet wird, werden Sie durch
das ZENworks-Installationsprogramm
aufgefordert, einen anderen Port zu
konfigurieren.

WICHTIG: Wird die Firewall wahrend der
Installation oder Aufriistung deaktiviert,
mussen die entsprechenden Ports in den
Firewall-Einstellungen manuell gedffnet
werden, sobald Sie die Firewall wieder
aktivieren.

Eine Liste der TCP- und UDP-Ports und
ihrer Verwendung in ZENworks finden Sie
im Abschnitt ,Von ZENworks-Priméarservern
verwendete TCP- und UDP-Ports” im
Handbuch ZENworks : Referenz fur
Primarserver und Satelliten.
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Eintrag Anforderungen Zusétzliche Details

Unterstiitzte Die Priméarserver-Software kann in den + Nur freigegebene Versionen von
Hypervisoren folgenden virtuellen Computerumgebungen Gastbetriebssystemen (VMs) werden
installiert werden: unterstiitzt. Experimentelle
Gastbetriebssysteme werden nicht
+ VMware-Arbeitsstation 6.5 unterstiitzt.
+ Citrix XenServer 5.x, 6.2 und 6.5 + Das Gastbetriebssystem muss mit
+ XEN auf SLES 11 SP4, SLES 12 und dem Betriebssystem Ubereinstimmen,
SLES12 SP1 das bei der Erstellung der VM
) angegeben wurde. Wurde zum
* VMware ESXi 5.x und 6.x Beispiel bei der Erstellung der VM als
+ Microsoft Hyper-V Server Gastbetriebssystem Windows Server
Windows 2012, 2012 R2 und 2016. 2012 angegeben, so muss das

eigentliche Gastbetriebssystem
ebenfalls Windows Server 2012 sein.

Anforderungen fir die Virtual Appliance

Eintrag Anforderung Zusatzliche Details
ZENworks Virtual Appliance + RAM: 8 GB empfohlen Die ZENworks Virtual Appliance
kann in den folgenden virtuellen

+ Festplattenspeicher:

Computerumgebungen
mindestens 60 GB P g g

bereitgestellt werden:
+ VMware-Arbeitsstation 6.5

¢ VMware ESXi 5.x und 6.x

+ Microsoft Hyper-V Server
Windows 2012, 2012 R2,
2016

+ XEN auf SLES 11 SP4 und
den Support Packs.

¢ XEN auf SLES 12 und den
Support Packs.

+ Citrix XenServer 5.x, 6.2 und
6.5

Anforderungen an verwaltete Gerate

Die Verwaltungssoftware ZENworks Agent wird auf allen verwalteten Geréten einschlieflich
Primarservern installiert.

+ Abschnitt 3.1, ,Anforderungen an verwaltete Windows-Geréate"“, auf Seite 6
+ Abschnitt 3.2, ,Anforderungen an verwaltete Linux-Gerate“, auf Seite 10
+ Abschnitt 3.3, ,Anforderungen an verwaltete Macintosh-Gerate“, auf Seite 12
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3.1 Anforderungen an verwaltete Windows-Gerate

ZENworks 2017 kann jedes Windows-Gerét (Arbeitsstation und Server) verwalten, das die folgenden
Anforderungen erfillt. Wenn Sie planen, die vollstandige Festplattenverschlisselung von ZENworks
auf einem verwalteten Gerat zu verwenden, muss das Gerat die zusétzlichen Anforderungen erfillen,
die im Abschnitt ,Systemanforderungen® im Handbuch ZENworks : Referenz fir den Agenten zur
vollstandigen Festplattenverschliisselung aufgefuhrt sind.

Eintrag Anforderungen Zusétzliche Details
Betriebssystem: + Windows 2008 SP2 Server x86,
Windows-Server x86_64 (Standard, Enterprise,

Datacenter)

+ Windows 2008 R2 Server x86_64
(Standard, Enterprise, Datacenter)

+ Windows 2008 R2 Server SP1
x86_64 (Standard, Enterprise,
Datacenter)

+ Windows 2012 Server x86_64
(Foundation, Essential, Standard,
Datacenter)

+ Windows 2012 R2 Server x86_64
(Foundation, Essential, Standard,
Datacenter)

* Windows 2016 Server x86_64
(Essential, Standard, Datacenter
und Storage)
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Eintrag Anforderungen Zusétzliche Details
Betriebssystem: * Windows 7 SP1 x86, x86-64 Der Name eines verwalteten Geréats darf
Windows- (Professional, Ultimate und nicht langer als 32 Zeichen sein. Wenn ein

Arbeitsstationen

Enterprise Edition)
Windows Embedded 7 SP1

Windows 8 x86, x86_64
(Professional und Enterprise
Edition)

Geratename langer als 32 Zeichen ist, wird
dieses Gerat nicht inventarisiert. AuRerdem
muss der Geratename eindeutig sein,
sodass das Gerét in den Inventarberichten
entsprechend erkannt wird.

WICHTIG
+ Windows Embedded 8
+ Windows 8.1 Enterprise und 4 ZENworks untgrstutzt vgn alteren
Professional x86 und x86 64 Windows-Versionen (Windows 7,
- Windows 8 und Windows 8.1)
+ Windows Embedded 8.1 migriertes Windows 10.
¢ Windows 10 x86, x86_64 . Microsoft behélt die Anwendungen
(Professional, Education, Enterprise lterer Windows-Versionen in
und Enterprise 2015 LTSB Edition) Windows 10 nicht editionsiibergreifend
+ Windows Embedded 10 (LTSB bei. Daher steht ZENworks nach einer
Edition) Migration auf Windows 10 aus einer
) anderen Edition der alteren Windows-
¢ Windows XP SP3 Version nicht mehr zur Verfiigung.
WICHTIG Beispiel:
¢ Vor der Installation oder Die Migration von Windows 7
Aktualisierung des Agenten miissen Enterprise auf Windows 10 Enterprise
Sie sicherstellen, dass oder Enterprise LTSB wird unterstiitzt.
Microsoft .NET 4.5 Framework und
die zugehdrigen neuesten Updates Die Migration von Windows 8
auf dem verwalteten Windows- Enterprise auf Windows 10 Education
Gerét installiert sind und ausgefuhrt wird nicht unterstitzt.
werden.
Die Installation und Aktualisierung des
ZENworks 2017-Agenten wird unter
Windows XP SP3 nicht unterstitzt. Sie
kdnnen jedoch XP SP3 im
Abwartskompatibilitdétsmodus weiter
verwalten, wenn der 11.4.x-Agent
installiert ist.
Betriebssystem: + Windows Server 2012 SP2
Thin Client- )
Sitzungen + Windows Server 2012 R2 SP1

*

Windows 2016 Server x86_64
Citrix XenApp 6.0,6.5,7.5, und 7.6
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Eintrag Anforderungen

Zusatzliche Details

Hardware Nachfolgend werden die
Mindestanforderungen beziglich der
Hardware aufgefiihrt. Verwenden Sie
diese Anforderungen oder die fir lhr
Betriebssystem angegebenen Hardware-
Anforderungen. Richten Sie sich dabei
nach den héheren Anforderungen.

* Prozessor: Pentium Ill 700 MHz
oder entsprechender AMD- oder
Intel-Prozessor

¢ RAM: mindestens 256 MB,
empfohlen 1 GB

+ Speicherplatz: mindestens 230 MB
fur die Installation, empfohlen fir die
Ausfuhrung: 4 GB. Je nach Menge
des zu verteilenden Inhalts kann
dieser Wert stark variieren.

Wenn ein Agent auf eine Inhalts-
oder Imaging-Satellitenrolle
hochgestuft wird, muss auch der
Festplattenspeicher entsprechend
vergroéRert werden.

+ Bildschirmauflésung: 1024 x 768
mit 256 Farben

Microsoft .NET Auf einem verwalteten Windows-Geréat
muss vor der Installation von ZENworks
2017 das Microsoft .NET 4.5 -Framework
mit den neuesten Aktualisierungen
installiert und ausgefihrt werden.

Unter Windows 8, Windows 8.1 und
Windows Server 2012 steht .NET
standardméRig zur Verfigung. Allerdings
miussen Sie das .NET-Framework vor der
Bereitstellung des Agenten auf diesen
Geraten aktivieren.

Microsoft Windows  Zur Installation von ZENworks 2017 auf

Installer verwalteten Windows-Geraten muss
Microsoft Windows Installer 4.5 oder
hoher installiert sein und ausgefiihrt
werden.

Wenn Sie das Standalone-Paket

Pr eAgent Pkg_Agent Conpl et eDot Net . ex
e bereitstellen, wird Windows Installer 4.5
automatisch installiert. Wenn Sie dagegen
das Netzwerkpaket

PreAgent Pkg_Agent . exe oder das
Standalone-Paket

Pr eAgent Pkg_Agent Conpl et e. exe (NET
erforderlich) bereitstellen, missen Sie
Windows Installer 4.5 oder héher vor der
Installation des Agenten manuell
installieren.
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Eintrag

Anforderungen

Zusatzliche Details

TCP-Ports

7628

Zum Anzeigen des Status des ZENworks
Agent fur ein verwaltetes Gerat im
ZENworks-Kontrollzentrum 6ffnet ZENworks
automatisch Port 7628 des Geréts, sofern
Sie die Windows-Firewall verwenden. Bei
Verwendung einer anderen Firewall miissen
Sie diesen Port manuell 6ffnen.

Wenn Sie aus dem ZENworks-
Kontrollzentrum Schnellaufgaben an den
Client senden mochten, muss auf dem
Gerat auch Port 7628 gedffnet sein.

5950

Wenn bei der Fernverwaltung ZENworks
Agent ausgefiihrt wird, fragt das Gerat Port
5950 ab.

Die Ports kdnnen im ZENworks-
Kontrollzentrum geéndert werden
(Registerkarte Konfiguration
>Verwaltungszoneneinstellungen >
Gerateverwaltung > Fernverwaltung).

Die Fernverwaltung wird nur fir ZENworks
Configuration Management benétigt.

Unterstutzte
Hypervisoren

Die ZENworks-Software fur verwaltete
Geréate kann in den folgenden
Hypervisoren installiert werden:

*

XEN (Citrix XenServer 5.x, 6.2 und
6.5)

XEN unter SLES (XEN unter SLES
11 SP3 und SLES 12)

VMware ESXi 5.x und 6.x

Microsoft Hyper-V Server Windows
2008 R2, 2012, 2012 R2 und 2016.

Nur freigegebene Versionen von
Gastbetriebssystemen (VMs) werden
unterstltzt. Experimentelle
Gastbetriebssysteme werden nicht
unterstatzt.

Das Gastbetriebssystem muss mit dem
Betriebssystem Uibereinstimmen, das bei der
Erstellung der VM angegeben wurde. Wurde
zum Beispiel bei der Erstellung der VM
Windows Vista als Gastbetriebssystem
angegeben, so muss das eigentliche
Gastbetriebssystem ebenfalls Windows
Vista sein.

Unterstltzte
Schnittstelle fiir
einen virtuellen
Desktop

Die ZENworks-Software fir verwaltete
Geréate kann in den folgenden VDI-
Umgebungen installiert werden:

*

Citrix XenDesktop 7.0,7.1,7.5,7.6
und 7.9

Citrix XenApp 7.5, 7.6 und 7.9

VMware VDI 5.2, 5.3, 6.0, 6.2 und
7.0

Microsoft VDI Windows 2012, 2012
R2, 2016
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Eintrag

Anforderungen Zusétzliche Details

Client for Open
Enterprise
Server 2 SP4/
Novell-Client

Der Novell-Client ist nicht erforderlich.
Fir den Fall, dass der Novell-Client auf
dem verwalteten Gerét verwendet
werden soll, werden folgende Versionen
mit ZENworks unterstitzt:

*

Novell Client 4.91 SP5 fiir Windows
(IR2)

Client 2 SP1 und héher (fur
Windows 7, 8, 8.1 und Windows 10)

Client 2 SP1 und héher (fir
Windows Server 2008, 2008 R2 und
2012)

Client for Open Enterprise
Server 2 SP4

3.2 Anforderungen an verwaltete Linux-Geréate

ZENworks 2017 kann jedes Linux-Gerat (Arbeitsstation und Server) verwalten, das die folgenden
Anforderungen erfllt:

Eintrag

Anforderungen

Betriebssystem: Server

*

SLES 11 SP3 x86, x86_64 (Intel- und AMD Opteron-Prozessoren)
¢ SLES 11 SP4 x86, x86_64 (Intel- und AMD Opteron-Prozessoren)
* SLES 12 x86, x86_64

* SLES 12 SP1 x86, x86_64

¢ SLES 12 SP2 x86, x86_64

+ Open Enterprise Server 11 SP1 x86 und x86_64

+ Open Enterprise Server 11 SP2 x86 und x86_64

+ Open Enterprise Server 11 SP3 x86 und x86_64

* Open Enterprise Server 2015 (OES 2015) x86 und x86_64

+ Open Enterprise Server 2015 SP1 (OES 2015 SP1) x86 und
x86_64
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Eintrag

Anforderungen

Betriebssystem: Arbeitsstationen

Hardware

Hostnamenaufldsung

IP-Adresse

TCP-Ports: 7628

SLED 11 SP3 x86, x86_64 (Intel- und AMD Opteron-Prozessoren)
SLED 11 SP4 x86, x86_64 (Intel- und AMD Opteron-Prozessoren)
SLED 12 x86, x86_64

SLED 12 SP1 x86, x86_64

SLED 12 SP2 x86, x86_64

Red Hat Enterprise Linux 6.7 und 6.8 (RHEL 6.7 und RHEL 6.8)
x86, x86_64 (AS und ES)

RHEL 7.0, 7.1, 7.2, 7.3 (ohne Abonnement)
Scientific Linux 6.7 und 6.8, x86, x86_64

Scientific Linux 7.x x86_64 (ohne Abonnement)

Prozessor: Mindestens Pentium IV 2,8 GHz 32-Bit (x86) und 64-
Bit (x86_64) oder entsprechender AMD- oder Intel-Prozessor

RAM: Mindestens 512 MB, empfohlen 2 GB

Festplattenspeicher: Mindestens 230 MB fiir die Installation,
empfohlen fur die Ausfiihrung: 4 GB. Je nach Menge des zu
verteilenden Inhalts kann dieser Wert stark variieren.

Bildschirmauflésung: 1024 x 768 mit 256 Farben mindestens

Der Server muss Geratehostnamen mit einer Methode wie DNS
auflosen kdnnen (empfohlen).

Servernamen mussen die DNS-Anforderungen unterstiitzen; das
heif3t, sie dirfen keine Unterstriche in ihrem Namen besitzen, sonst
schlagt die ZENworks-Anmeldung fehl. Zulassige Zeichen sind die
Buchstaben a—z (GroR3- und Kleinschreibung), Zahlen und der
Bindestrich (-). Wenn der Server-Hostname eines Linux-
Primarservers GrofRbuchstaben enthalt, muss der Server-
Hostname in die Datei ,/etc/hosts* auf diesem Server eingetragen
werden.

Wenn Sie DNS verwenden, muss es korrekt eingerichtet sein;
anderenfalls funktionieren einige Funktionen von ZENworks nicht.

Der Server muss Uber eine statische IP-Adresse verfuigen.

Wenn Sie mehrere Netzwerkkarten verwenden, wird empfohlen,
die IP-Adresse an alle Netzwerkkarten zu binden. ZENworks ist
jedoch auch dann funktionsfahig, wenn nur eine IP-Adresse
konfiguriert ist.

Sie mussen die Netzwerkschnittstelle zur Firewall-Zone hinzufiigen. Auf
diese Zone werden Firewall-Regeln fur die Verwaltung der von
ZENworks 2017 verwendeten Ports angewendet.

Systemanforderungen fiir ZENworks 2017 Update 1
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Eintrag Anforderungen

Unterstutzte Hypervisoren Die ZENworks-Software flr verwaltete Gerate kann in den folgenden
Hypervisoren installiert werden:

* XEN (, SLES 11, SLES 12 und Citrix XenServer 5.x, 6.0, 6.1)
+ VMware ESXi 5.0.x, 5.1, 5.5 und 6.0

+ Microsoft Hyper-V Server Windows 2008 R2 und Windows 2012,
2012 R2 und 2016

Dariiber hinaus missen die folgenden Anforderungen erfillt sein:

+ Nur freigegebene Versionen von Gastbetriebssystemen (VMs)
werden unterstiitzt. Experimentelle Gastbetriebssysteme werden
nicht unterstutzt.

+ Das Gastbetriebssystem muss mit dem Betriebssystem
Ubereinstimmen, das bei der Erstellung der VM angegeben wurde.
Wurde zum Beispiel bei der Erstellung der VM SLES 12 als
Gastbetriebssystem angegeben, so muss das eigentliche
Gastbetriebssystem ebenfalls SLES 12 sein.

3.3 Anforderungen an verwaltete Macintosh-Gerate

ZENworks kann Macintosh-Arbeitsstationen mit den folgenden Betriebssystemen unterstiitzen:

¢ Abschnitt 3.3.1, ,Macintosh 10.8.3 (Mountain Lion)*, auf Seite 12
Abschnitt 3.3.2, ,Macintosh 10.9.x (Mavericks)“, auf Seite 13
Abschnitt 3.3.3, ,Macintosh 10.10.x (Yosemite)“, auf Seite 13
Abschnitt 3.3.4, ,Macintosh 10.11.x (EL Capitan)“, auf Seite 13
Abschnitt 3.3.5, ,Macintosh 10.12.x (Sierra)“, auf Seite 13

*

*

*

*

HINWEIS: Die Einrichtung mit gro3-/kleinschreibungsabhangigen Laufwerken wird bei OS X nicht
unterstutzt.

3.3.1 Macintosh 10.8.3 (Mountain Lion)

Eintrag Anforderungen

Version 10.8.x
Unterstltzte Architektur 64-Bit
Hardware ¢ Prozessor: Intel Core 2 Duo

* Speicherplatz: 2 GB empfohlen fiir die Ausfuhrung.

+ Bildschirmauflésung: mindestens 1024 x 768 mit 256 Farben

TCP-Ports 7628
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3.3.2

3.3.3

3.34

3.3.5

Macintosh 10.9.x (Mavericks)

Eintrag Anforderungen

Version 10.9.x
Unterstltzte Architektur 64-Bit
Hardware ¢ Prozessor: Intel Core 2 Duo

+ Speicherplatz: 2 GB empfohlen fiir die Ausfiihrung.

+ Bildschirmauflésung: mindestens 1024 x 768 mit 256 Farben

TCP-Ports 7628

Macintosh 10.10.x (Yosemite)

Eintrag Anforderungen

Version 10.10.x
Unterstltzte Architektur 64-Bit

Hardware ¢ Prozessor: Intel Core 2 Duo
+ Speicherplatz: 2 GB empfohlen fiir die Ausfiihrung.

+ Bildschirmauflésung: mindestens 1024 x 768 mit 256 Farben

TCP-Ports 7628

Macintosh 10.11.x (EL Capitan)

Eintrag Anforderungen

Version 10.11.x
Unterstltzte Architektur 64-Bit

Hardware ¢ Prozessor: Intel Core 2 Duo
+ Speicherplatz: 2 GB empfohlen fiir die Ausfiihrung.

+ Bildschirmauflésung: mindestens 1024 x 768 mit 256 Farben

TCP-Ports 7628

Macintosh 10.12.x (Sierra)

Eintrag Anforderungen

Version 10.12.x

Unterstltzte Architektur 64-Bit

Systemanforderungen fiir ZENworks 2017 Update 1
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4.1

Eintrag Anforderungen

Hardware * Prozessor: Intel Core 2 Duo
+ Speicherplatz: 2 GB empfohlen fir die Ausfuhrung.
+ Bildschirmauflosung: mindestens 1024 x 768 mit 256 Farben

TCP-Ports 7628

Anforderungen an Satelliten

Ein Satellit ist ein verwaltetes Gerat, das einige der normalerweise vom ZENworks-Primarserver
ausgefiihrten Rollen tbernehmen kann. Hierzu gehéren die Authentifizierung, die
Informationserfassung, die Inhaltsverteilung und das Imaging. Ein Satellit kann jedes verwaltete
Windows-, Macintosh- oder Linux-Gerat (Server oder Arbeitsstation) sein, jedoch kein Priméarserver.

Die folgenden Abschnitte enthalten weitere Informationen:

+ Abschnitt 4.1, ,Anforderungen an Windows-Satelliten”, auf Seite 14
+ Abschnitt 4.2, ,Anforderungen an Linux-Satelliten, auf Seite 15

+ Abschnitt 4.3, ,Anforderungen an Macintosh-Satelliten®, auf Seite 17

Anforderungen an Windows-Satelliten

Ein Windows-Gerét mit Satellitenrolle muss mit der folgenden Ausnahme die im Abschnitt 3.1,
LAnforderungen an verwaltete Windows-Gerate“, auf Seite 6 genannten Mindestanforderungen eines
verwalteten Windows-Gerats erfilllen:

+ Windows Embedded XP wird nicht als Arbeitsstationsbetriebssystem fiir Satellitengeréate
unterstutzt.

Die folgende Tabelle zeigt die weiteren Anforderungen an Windows-Satelliten:

Eintrag Anforderungen Zusatzliche Details

ZENworks Agent- Gleiche Version wie Beim Erstellen eines Satelliten designieren Sie einen

Version der ZENworks- ZENworks-Primarserver als Gibergeordneten Server fiir
Priméarserver den Satelliten. Die Agent-Version des Satelliten muss mit

der Version des ubergeordneten Primarservers
Ubereinstimmen. Der Agent des Satelliten darf
beispielsweise nicht die Version 11.4.3 aufweisen, wenn
auf dem Ubergeordneten Priméarserver die Version 2017

vorliegt.
Firewall-Einstellungen: 80 Fir die Inhaltsreproduktion verwendet.
TCP-Ports 6ffnen
443 Wird flr die CASA-Authentifizierung verwendet.
998 Wird vom Preboot-Server verwendet (novell-pbserv).

Der Preboot-Server (novell-pbserv) wird nur fir
ZENworks Configuration Management benétigt.

7019 Vom Beitritts-Proxy verwendet.
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4.2

Eintrag

Anforderungen

Zusatzliche Details

Firewall-Einstellungen:
UDP-Ports 6ffnen

67

Wird vom Proxy-DHCP-Dienst verwendet, wenn er nicht
auf dem gleichen Gerét wie der DHCP-Server ausgefihrt
wird.

69

Wird von Imaging-TFTP verwendet, funktioniert jedoch
nicht Gber die Firewall, da fiir jedes PXE-Gerét ein
zufallig ausgewahlter UDP-Port gedffnet wird.

Imaging-TFTP wird nur fir ZENworks Configuration
Management benétigt.

997

Wird vom Imaging-Server fiir Multicasting verwendet.

Der Imaging-Server wird nur fir ZENworks Configuration
Management benétigt.

4011

Fur den Proxy-DHCP verwendet, wenn dieser auf
demselben Gerat ausgefiihrt wird wie der DHCP-Server.
Die Konfiguration der Firewall muss den Broadcast-
Verkehr an den Proxy-DHCP-Dienst zulassen.

13331

Wird von der Richtlinie ,zmgpreboot” verwendet,
funktioniert jedoch nicht tber die Firewall, da fir jedes
PXE-Gerét ein zufallig ausgewéahlter UDP-Port gedffnet
wird.

Die Richtlinie ,zmgpreboot" wird nur fir ZENworks
Configuration Management benétigt.

Anforderungen an Linux-Satelliten

Ein Linux-Gerat mit Satellitenrolle muss die in Abschnitt 3.2, ,Anforderungen an verwaltete Linux-
Gerate", auf Seite 10 genannten Mindestanforderungen eines verwalteten Linux-Geréats erfillen.

Die folgenden Tabelle zeigt die weiteren Anforderungen an Linux-Satelliten:

Eintrag Anforderungen Zusatzliche Details
ZENworks Agent- Gleiche Version wie der Ubergeordnete Beim Erstellen eines Satelliten
Version ZENworks-Primérserver designieren Sie einen ZENworks-

Primarserver als tibergeordneten
Server fiir den Satelliten. Die Agent-
Version des Satelliten muss mit der
Version des ibergeordneten
Primarservers Ubereinstimmen. Der
Agent des Satelliten darf
beispielsweise nicht die

Version 11.4.3 aufweisen, wenn auf
dem Ubergeordneten Primarserver
die Version 2017 vorliegt.

Firewall-Einstellungen: 80 Wird als nicht sicherer Port fir
TCP-Ports 6ffnen Tomcat verwendet.
443 Wird fir die CASA-Authentifizierung

verwendet.
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Eintrag Anforderungen

Zusatzliche Details

998

Wird vom Preboot-Server
verwendet (novell-pbserv).

Der Preboot-Server (novell-pbserv)
wird nur fir ZENworks
Configuration Management
bendtigt.

7628

Wird vom ZENworks-Agenten
verwendet.

8005

Wird von Tomcat fiir den Empfang
von Anforderungen zum
Herunterfahren verwendet. Es
handelt sich hier um einen lokalen
Port, der nicht Gber Fernzugriff
zuganglich ist.

8009

Wird vom Tomcat AJP-Connector
verwendet.

7019

Vom Beitritts-Proxy verwendet.

Firewall-Einstellungen: 67
UDP-Ports 6ffnen

Wird vom Proxy-DHCP-Dienst
verwendet, wenn er nicht auf dem
gleichen Gerét wie der DHCP-
Server ausgefuhrt wird.

69 Wird von Imaging-TFTP verwendet,
funktioniert jedoch nicht Giber die
Firewall, da fir jedes PXE-Gerat ein
zuféllig ausgewahlter UDP-Port
geoffnet wird.
Imaging-TFTP wird nur fur
ZENworks Configuration
Management ben6tigt.

997 Wird vom Imaging-Server flr
Multicasting verwendet.
Der Imaging-Server wird nur fur
ZENworks Configuration
Management bendtigt.

4011 Wird vom Proxy-DHCP-Dienst

verwendet, wenn er auf dem
gleichen Gerat wie der DHCP-
Server ausgefuhrt wird.
Vergewissern Sie sich, dass die
Konfiguration der Firewall den
Broadcast-Verkehr an den Proxy-
DHCP-Dienst zulasst.
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4.3

Eintrag

Anforderungen

Zusatzliche Details

13331

Wird von der Richtlinie
.Zmgpreboot* verwendet,
funktioniert jedoch nicht Giber die
Firewall, da fur jedes PXE-Gerét ein
zuféllig ausgewahlter UDP-Port
geoffnet wird.

Die Richtlinie ,zmgpreboot* wird nur
fur ZENworks Configuration
Management bendtigt.

Anforderungen an Macintosh-Satelliten

Ein Macintosh-Gerat mit Satellitenrolle muss die in Abschnitt 3.3, ,Anforderungen an verwaltete
Macintosh-Gerate", auf Seite 12 genannten Mindestanforderungen eines verwalteten Macintosh-

Gerats erfillen.

Die folgenden Tabelle zeigt die weiteren Anforderungen an Macintosh-Satelliten:

Eintrag Anforderungen Zusatzliche Details
ZENworks Agent- Gleiche Version wie der Ubergeordnete Beim Erstellen eines Satelliten
Version ZENworks-Primérserver designieren Sie einen ZENworks-

Primérserver als tibergeordneten
Server fiir den Satelliten. Die Agent-
Version des Satelliten muss mit der
Version des Uibergeordneten
Primarservers Ubereinstimmen. Der
ZENworks-Agent des Satelliten darf
beispielsweise nicht die

Version 11.4.3 aufweisen, wenn auf
dem Ubergeordneten Primarserver
die Version 2017 vorliegt.

Firewall-Einstellungen: 80 Wird als nicht sicherer Port fir
TCP-Ports 6ffnen HTTP verwendet.
7628 Wird vom ZENworks-Agenten

verwendet.
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Datenbankanforderungen

Wenn als ZENworks-Datenbank eine andere Datenbank verwendet werden soll als die eingebettete
Sybase SQL Anywhere-Datenbank, die standardmaRig fir ZENworks 2017 verfligbar ist, muss diese
Datenbank die folgenden Anforderungen erfillen:

Eintrag Anforderung

Datenbankversion .

Oracle 11g R2 mit Version 11.2.0.4 Standard, Enterprise Edition und
Oracle RAC (mit oder ohne Partitionierung). Informationen zur
Partitionierung finden Sie im Abschnitt Oracle Enterprise mit
Partitionierung.

Oracle 12c R1 mit Version 12.1.0.2 Standard, Enterprise Edition und
Oracle RAC (mit oder ohne Partitionierung).

Microsoft SQL 2008 SP3 (oder héher) mit Cluster (Standard und
Enterprise Edition)

Microsoft SQL 2008 R2 (oder héher) mit Cluster (Standard und Enterprise
Edition)

Microsoft SQL Server 2012 SP3 (oder hoher) mit Cluster (Standard und
Enterprise Edition)

Microsoft SQL Server 2014 SP1 (oder hoher) mit Cluster (Standard und
Enterprise Edition)

Microsoft SQL Server 2016 mit Cluster (Standard und Enterprise Edition)
Sybase Anywhere 17 (und neuestes Electronic Bug Fix)
Postgres SQL 9.5.x

HINWEIS: Patch Management und ZENworks Reporting werden nicht
unterstutzt.

HINWEIS: Wenn Sie Oracle Real Application Clusters (Oracle RAC) mit
ZENworks verwenden mdchten, finden Sie in folgenden Abschnitten
Informationen daruber:

*

Oracle RAC One Node mit Oracle 11.2.0.1 Lésung fir ZCM (http://
www.novell.com/communities/node/13805/oracle-rac-one-node-11201-
solution-zcm)

Oracle RAC Two Node mit Oracle 11.2.0.1 Lésung fir ZCM (http://
www.novell.com/communities/node/13806/oracle-rac-11201-2-node-
cluster-solution-zcm)

Hostname des Der Hostname des Datenbankservers muss vom Domanennamen-Server-
Datenbankservers Service aufgeltst werden kénnen.
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Eintrag

Anforderung

TCP-Ports

Der Server muss die Primérserver-Kommunikation auf dem Datenbank-Port
zulassen. Bei MS SQL miussen auf jeden Fall statische Ports fiir den
Datenbankserver konfiguriert werden.

Standardports:

¢ 1433 fur MS SQL

+ 2638 fiir Sybase SQL

* 2639 fur Audit Sybase-Datenbank
¢ 1521 fur Oracle

* 54327 fur eingebettetes Postgres

+ 5432 firr externes Postgres (Sie kénnen ggf. einen anderen Port
zuweisen.)

Die Standardportnummer kénnen Sie im Falle eines Konflikts &ndern. Allerdings
miussen Sie sicherstellen, dass der Port auf dem Priméarserver fiir die
Kommunikation mit der Datenbank gedffnet ist.

UDP-Ports

1434 fur MS SQL (falls ZENworks benannte Instanzen der Datenbank
verwendet)

Erwagungen fur WAN

Priméarserver und die ZENworks-Datenbank mussen sich auf dem gleichen
Netzwerksegment befinden. Priméarserver kénnen nicht Giber ein WAN in die
ZENworks-Datenbank schreiben.

Standardzeichensatz

Fir Sybase ist der UTF-8-Zeichensatz erforderlich.

Fur MS SQL setzt ZENworks keinen bestimmten Zeichensatz voraus.
ZENworks unterstitzt alle von MS SQL unterstiitzten Zeichensatze.

Fur Oracle muss der Parameter NLS CHARACTERSET auf AL32UTF8 und
der Parameter NLS_NCHAR_CHARACTERSET auf ALL6UTF16 gesetzt sein.
Wenn die vorhandene Oracle-Datenbank mit einem anderen Zeichensatz
installiert wurde, wenden Sie sich zur Migration auf den AL32UTF8-Zeichensatz
an den Oracle-Support.

Kollation

ZENworks wird nicht mit einer Instanz der MS SQL-Datenbank unterstiitzt, die
zwischen Grof3- und Kleinschreibung unterscheidet. Daher miissen Sie sich vor
der Einrichtung der Datenbank vergewissern, dass diese nicht zwischen Grol3-
und Kleinschreibung unterscheidet.

Datenbankbenutzer

Vergewissern Sie sich, dass der ZENworks-Datenbankbenutzer
uneingeschrankt Verbindungen zu Ferndatenbanken herstellen kann.

Wenn der ZENworks-Datenbankbenutzer beispielsweise ein Active Directory-
Benutzer ist, miissen Sie sich vergewissern, dass die Active Directory-
Richtlinien es dem Benutzer erlauben, eine Verbindung zu einer Ferndatenbank
herzustellen.

Unterstitzung fir Reporting Server

Eintrag

Anforderungen

Plattform fur ZENworks Reporting  Appliance fir ZENworks Reporting Server

Server
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Eintrag Anforderungen

Abwartskompatibilitét fur ZENworks Ab ZENworks 11.4.x
Reporting Server

Browser Weitere Informationen finden Sie in Abschnitt 10, ,Anforderungen fur den
Verwaltungsbrowser®, auf Seite 23.

Datenbank Weitere Informationen finden Sie in Abschnitt 5,
.Datenbankanforderungen®, auf Seite 18.

7 Anforderungen an das LDAP-Verzeichnis

ZENworks 2017 kann bei benutzerbezogenen Aufgaben (z. B. Inhalte zu Benutzern zuweisen,
ZENworks-Administratorkonten erstellen und Benutzern zu Geréaten zuordnen) auf vorhandene
Benutzerquellen (Verzeichnisse) verweisen. LDAP (Lightweight Directory Access Protocol) ist das
von ZENworks flr die Interaktion mit Verzeichnissen verwendete Protokoll.

Eintrag Anforderungen

LDAP-Version LDAP v3

OPENLDAP wird nicht unterstiitzt. Allerdings kdnnen Sie eDirectory, sofern es
auf einem SUSE Linux-Server installiert ist, als Benutzerquelle verwenden. Fur
den Zugriff auf eDirectory auf einem Linux-Server kann LDAP v3 verwendet
werden. Der Zugriff erfolgt in diesem Fall Giber die alternativen Ports, die Sie fir
eDirectory bei dessen Installation angegeben haben (weil die Standardports
durch OPENLDAP belegt waren).

Autorisierende + Novell eDirectory 8.7.3 oder 8.8 (auf allen unterstiitzten Plattformen)

Benutzerquelle
Wenn Sie eDirectory als Benutzerquelle verwenden, vergewissern Sie

sich, dass nicht zwei eDirectory-Benutzer denselben Benutzernamen und
dasselbe Passwort haben. Falls sich gleiche Benutzernamen nicht
vermeiden lassen, sollten zumindest die Passworter unterschiedlich sein.

* Microsoft Active Directory (aus Windows 2000 SP4 oder hdher)

+ Domain Services for Windows (DSfW)

LDAP-Benutzerzugriff =~ ZENworks benétigt nur Lesezugriff auf das LDAP-Verzeichnis. Weitere
Informationen finden Sie unter ,Verbindung zu Benutzerquellen® in der
Systemkonfiguration.

LDAP-Authentifizierung Einfache Bindung

In einer einfachen Bindung kann eine Anwendung einen eindeutigen Namen
(Distinguished Name, DN) und das Klartext-Passwort fiir diesen DN
bereitstellen. Zur Verwendung einer einfachen Bindung muss der Client den DN
eines vorhandenen LDAP-Eintrags angeben und ein Passwort, das mit dem
Attribut ,,userPassword" fur diesen Eintrag Ubereinstimmt. Der Administrator
kann den DN und das Klartextpasswort auch auf der Seite ,Konfiguration“ im
ZENworks-Kontrollzentrum eingeben.
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Anforderungen an nur inventarisierte Geréate

Mit ZENworks 2017 kdnnen Sie Arbeitsstationen und Server durch Bereitstellen des Nur-Inventar-

Moduls auf diesen Geraten inventarisieren.

WICHTIG: In Situationen, in denen Probleme mit ZENworks-Produkten durch ein Problem mit der

Plattform verursacht werden, gelten folgende Support-Standards:

+ Plattformen, die im Allgemeinen von den Plattformherstellern unterstiitzt werden, werden auch

von Novell unterstitzt.

+ Wenn der Plattformhersteller den Support fur Ihre Installationen im Rahmen einer speziellen
Vereinbarung bereitstellt (z. B. erweiterter Support), erwartet Novell von Ihnen, dass Sie diese

Support-Infrastruktur auf Novell ausweiten, damit das Problem behoben werden kann.

+ Wenn der Plattformhersteller keinerlei Support fur die Plattform bereitstellt, bietet Novell keinen

zuséatzlichen Support.

Die nur inventarisierten Gerate mussen die folgenden Anforderungen erfiillen:

Eintrag Anforderungen

Betriebssystem: Server .

*

Mac OS X 10.10 bis 10.12

Windows 2012 Server x86_64 (Foundation, Essential, Standard,
Datacenter)

Windows 2012 R2 Server x86_64 (Foundation, Essential, Standard,
Datacenter)

Windows 2016 Server x86_64 (Essential, Standard, Datacenter und
Storage)

SLES 11 SP3 x86, x86_64 (Intel- und AMD Opteron-Prozessoren)
SLES 11 SP4 x86, x86_64 (Intel- und AMD Opteron-Prozessoren)
SLES 12 x86, x86_64

SLES 12 SP1 x86, x86_64

SLES 12 SP2 x86, x86_64

Open Enterprise Server 2015 (OES 2015) x86 und x86_64

Open Enterprise Server 2015 SP1 (OES 2015 SP1) x86 und x86_64
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Eintrag

Anforderungen

Betriebssystem:
Arbeitsstationen

Mac OS X 10.10 bis 10.12

Windows 7 SP1 x86, x86-64 (Professional, Ultimate und Enterprise
Edition)

Windows Embedded 7 SP1

Windows 8 x86, x86_64 (Professional und Enterprise Edition)
Windows Embedded 8

Windows 8.1 Enterprise und Professional x86 und x86_64
Windows Embedded 8.1

Windows 10 x86, x86_64 (Professional, Education, Enterprise und
Enterprise 2015 LTSB Edition)

Windows Embedded 10 (LTSB Edition)

Windows 2008 R2 SP1 x86_64 (Standard, Enterprise, Datacenter)
SLED 11 SP3 x86, x86_64 (Intel- und AMD Opteron-Prozessoren)
SLED 11 SP4 x86, x86_64 (Intel- und AMD Opteron-Prozessoren)
SLED 12 x86, x86_64

SLED 12 SP1 x86, x86_64

SLED 12 SP2 x86, x86_64

Red Hat Enterprise Linux 6.7 und 6.8 (RHEL 6.7 und RHEL 6.8) x86,
x86_64 (AS und ES)

RHEL 7.x (ohne Abonnement)
Scientific Linux 6.7 und 6.8, x86, x86_64

Scientific Linux 7.x, x86_64 (ohne Abonnement)

Betriebssystem: Thin
Client-Sitzungen

*

*

Windows Server 2012 SP2
Windows Server 2012 R2 SP1
Windows 2016 Server x86_64
Citrix XenApp 6.0,6.5,7.5, und 7.6

Modul ,Nur Inventar*

Nach der Installation von ZENworks 2017 in lhrem Netzwerk miissen Sie
dieses Modul auf den oben aufgelisteten Geréten installieren, um diese zu
inventarisieren. Weitere Informationen finden Sie im Abschnitt ,Bereitstellen
des Nur-Inventar-Moduls* im Handbuch ZENworks --Referenz fir die
Ermittlung, Bereitstellung und Stilllegung.

Hardware: Speicherplatz

Fur das Nur-Inventar-Modul ist mindestens folgender Speicherplatz
erforderlich:

*

*

*

Linux: 900 KB
Windows: 15 MB
Mac OS: 8 MB
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Unterstitzung far Mobile Management

Eintrag Anforderungen

Unterstutzte Browser — EUP ¢ Google Chrome
¢ Firefox ESR 31.4 und 31.5, Firefox 30 und héher
+ Internet Explorer 10, 11 und Edge

+ Safari
Unterstiitzte Browser — + Google Chrome fiir Android-Gerate
Mobilgerate + Safari fur iOS-Gerate
Unterstitzung fir mobile ¢ Android 4.1 und héher
Betriebssysteme .

1eDssy + i0S 8.0 und hoher

* Windows 8.0 und héher (nur ActiveSync)

+ Blackberry — 10.2 und 10.3 (nur ActiveSync)
Unterstiitzung fur ActiveSync * ActiveSync Server Version 12.1 im Paket mit:

erver
S * Microsoft Exchange 2007 und héher
+ Groupwise Mobility Server 2.0 oder héher

Unterstutzung flr ActiveSync + Exchange ActiveSync 12.1 und hdher. Getestet auf unterstiutzten
Client mobilen Betriebssystemplattformen.

Anforderungen fur den Verwaltungsbrowser

Die Arbeitsstation oder der Server, auf der/dem das ZENworks-Kontrollzentrum zum Verwalten des
Systems ausgefiihrt wird, muss die folgenden Anforderungen erfillen:

Eintrag Anforderungen

Webbrowser Folgende Webbrowser werden unterstitzt:

¢ Internet Explorer 11

+ Firefox Version 50 (oder héher)

+ Firefox ESR Version 38.5 und 45.5
¢ Edge

¢ Chrome Version 55 (oder héher)

HINWEIS: Die Verwaltung der Funktionen, die von ZCC Helper abhangig sind,
wird nur auf Geraten mit Windows und SUSE Linux Enterprise unterstitzt.

TCP-Ports Um eine Benutzeranforderung fur eine Fernsitzung auf einem verwalteten
Gerat erfullen zu kdnnen, mussen Sie Port 5550 auf dem Gerét 6ffnen, um den
Fernverwaltungs-Listener ausfiihren zu kdnnen.
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11 Anforderungen an den Benutzer fur die Installation

Der Benutzer, der das Installationsprogramm ausfiihrt, muss auf dem Gerat tiber Administrator- oder
Root-Berechtigungen verfigen. Beispiel:

+ Windows: Melden Sie sich als Windows-Administrator an.

+ Linux: Wenn Sie sich als Nicht-Root-Benutzer anmelden, verschaffen Sie sich mit dem Befehl
su die Rechte eines Root-Benutzers und fihren Sie anschlieend das Installationsprogramm
aus.

12 Unterstltzte Smartcards und Smartcard-Lesegerate

Weitere Informationen zu den Smartcards und Smartcard-Lesegeréten, die bei der ZENworks-
Anmeldung unterstitzt werden, finden Sie im Handbuch Novell Enhanced Smart Card Method
Installation and Administration Guide (http://www.novell.com/documentation/iasclient30x/
nescm_install/data/b7gwvo2.html) (Novell Enhanced Smart Card Method: Installations- und
Verwaltungshandbuch).

Wenn Sie die vollstandige Festplattenverschlisselung in ZENworks nutzen, finden Sie weitere
Informationen zu den Smartcards, die sowohl fir die Authentifizierung der vollstandigen
Laufwerkverschlisselung vor dem Starten als auch fir die allgemeine ZENworks-Anmeldung
unterstutzt werden, im Abschnitt ,,Unterstutzte Smartcard-Terminals und Tokens" im Handbuch
ZENworks : Referenz fur den Agenten zur vollstandigen Festplattenverschliisselung.

13 Rechtliche Hinweise

Informationen zu rechtlichen Hinweisen, Marken, Haftungsausschliissen, Gewahrleistungen,
Ausfuhrbeschrankungen und sonstigen Nutzungseinschrankungen, Rechten der US-Regierung,
Patentrichtlinien und Erfullung von FIPS finden Sie unter http://www.novell.com/company/legall.

Copyright © 2017 Micro Focus Software Inc. Alle Rechte vorbehalten.
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