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Allgemeines zu diesem Handbuch

In diesem Handbuch ZENworks What's New Reference (ZENworks: Referenz zu den Neuigkeiten)
werden die neuen Funktionen in der Version ZENworks 2017 beschrieben. Dieses Handbuch besteht
aus den folgenden Abschnitten:

+ Kapitel 1, ,Neue Funktionen in ZENworks 2017¢, auf Seite 7
+ Kapitel 2, ,Neue Funktionen in ZENworks 2017 Update 1, auf Seite 15
+ Kapitel 3, ,Neue Funktionen in ZENworks 2017 Update 2, auf Seite 21

Zielgruppe

Dieses Handbuch richtet sich an ZENworks-Administratoren.

Rickmeldungen

Wir freuen uns Uber lhre Hinweise, Anregungen und Vorschlage zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Uber die Funktion Thema kommentieren, die
Sie unten auf jeder Seite der Online-Dokumentation finden, kénnen Sie uns Ihre Vorschlage und
Meinung mitteilen.

Weitere Dokumentation

Im Lieferumfang von ZENworks finden Sie weitere Dokumentationen (im PDF- und HTML-Format),
die Informationen zum Produkt und zu dessen Implementierung beinhalten. Weitere Dokumentation
finden Sie auf der Dokumentations-Website zu ZENworks.
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1 Neue Funktionen in ZENworks 2017

1.1

In den folgenden Abschnitten werden die neuen Funktionen und Verbesserungen in ZENworks 2017
beschrieben:

*

*

*

*

*

*

Abschnitt 1.1, ,In ZENworks 2017 implementierte Kundenvorschlage®, auf Seite 7
Abschnitt 1.2, ,Unterstitzte Plattformen®, auf Seite 8

Abschnitt 1.3, ,ZENworks-Konfigurationsverwaltung®, auf Seite 8

Abschnitt 1.4, ,ZENworks Asset Management", auf Seite 10

Abschnitt 1.5, ,ZENworks Full Disk Encryption®, auf Seite 12

Abschnitt 1.6, ,ZENworks Patch Management®, auf Seite 13

In ZENworks 2017 implementierte
Kundenvorschlage

*

ZCC Helper unterstitzt neben Internet Explorer und Firefox weitere Browser wie Opera, Google
Chrome und Safari.

HINWEIS: ZCC Helper wird lediglich auf Windows und SUSE Linux Enterprise-Geraten
unterstutzt.

ZENworks bietet Ihnen jetzt die Mdglichkeit, Bundles mithilfe des ZENworks-Kontrollzentrums zu
importieren und zu exportieren.

Die Funktion zum Kopieren, Verschieben und Suchen von Mitgliedern ermdglicht Ihnen,
Mitglieder von einer Gruppe in die andere zu kopieren und zu verschieben.

Die Befehlszeile unterstiitzt jetzt die Erstellung und Wiederherstellung von Images unter
Verwendung von WinPE.

Sie kdnnen aus der Ferne zwischen den Bildschirmen verwalteter Gerate mit mehreren
Monitoren umschalten.

Ein neuer Multiversions-Softwareberechtigungstyp wurde eingefiihrt. Weitere Informationen
finden Sie unter Abschnitt 1.4.4, ,Lizenzmodell ,Pro Computer — Multiversion“, auf Seite 12.

Eine neue Schnellaufgabe wurde eingeflihrt, um eine vollstéandige Inventarabsuche von Geraten
durchzufiihren. Weitere Informationen finden Sie unter Abschnitt 1.4.6, ,Schnellaufgabe fur
vollstandige Inventarabsuche®, auf Seite 12.

Dynamische Gruppen und Ordner werden fir Berechtigungen pro Computer unterstitzt. Weitere
Informationen finden Sie unter Abschnitt 1.4.5, ,Dynamische Gruppen und Ordner fir die
Berechtigung pro Computer®, auf Seite 12.

Jetzt kdnnen Sie den Status von Bundles und Richtlinien fir eine bestimmte Version anzeigen.

Audit-Ereignisse kdnnen aufgezeichnet werden, wenn die Festplatte mithilfe der vollstandigen
Festplattenverschlisselung (FDE, Full Disk Encryption) verschlisselt oder entschlisselt wird.

Die Funktionen ,Passwort erforderlich“ und ,Schnellaufgabe“ kénnen jetzt verwendet werden,
um die FDE-Verschlisselung zu starten.

Neue Funktionen in ZENworks 2017
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1.2

1.3

1.3.1

Unterstutzte Plattformen

Die aktualisierte Plattformunterstitzung fir ZENworks 2017 umfasst Folgendes:
Unterstutzte Plattformen:

+ Appliance basiert jetzt auf SLES 12 SP1.

¢ Windows XP und Windows Vista werden nur als ZENworks 11.4.x-Clients unterstitzt.
+ ZENworks 2017-Clients unterstiitzen Macintosh 10.10 und héher.

+ Sybase iAnywhere 17 wird als eingebettete Datenbank unterstitzt.

+ Fir PostgreSQL als Datenbank wird experimentelle Unterstiitzung bereitgestellt. PostgreSQL
wird jedoch nicht fir die Patch-Verwaltung unterstitzt.

+ Windows-Agenten unterstiutzen das .Net 4.5-Framework.
Nicht unterstitzte Plattformen:

+ Windows 2008 und 2008 R2 werden nicht mehr als Primarserver untersttzt.
+ RHEL wird nicht mehr als Priméarserver unterstitzt.

ZENworks-Konfigurationsverwaltung

+ Abschnitt 1.3.1, ,Mobile Management*, auf Seite 8
Abschnitt 1.3.2, ,ZENworks-App (ZAPP)“, auf Seite 9
Abschnitt 1.3.3, ,ZCC Helper, auf Seite 10
Abschnitt 1.3.4, ,Systemaktualisierung®, auf Seite 10

*

*

*

*

Abschnitt 1.3.5, ,Datenbankoptimierung®, auf Seite 10
Abschnitt 1.3.6, ,Bundle-Verwaltung®, auf Seite 10

*

Mobile Management

Mit Mobile Management konnen Sie jetzt Mobilgerate in Ihrer Zone registrieren und verwalten. Mobile
Management unterstiitzt Android, iOS und Gerate mit Exchange ActiveSync (EAS)-Funktionen
(schliel3t Windows- und Blackberry-Gerate ein). Mobile Management ermdglicht Ihnen Folgendes:

+ Schutzen von Geraten mithilfe von Richtlinien Sicherheitsrichtlinien kdnnen auf
Mobilgeraten konfiguriert werden. Sie kdnnen Sicherheitsrichtlinien konfigurieren, um
Passworteinschrankungen, maximal zuldssige Zeitraume fur Inaktivitat und
Verschlisselungsanforderungen festzulegen.

¢ Schranken Sie die Verwendung bestimmter Funktionen oder Anwendungen auf dem Gerat
ein. Sie kdnnen Richtlinien zur Mobilgeratesteuerung konfigurieren, um Funktionen oder
Anwendungen wie die Geratekamera einzuschranken. Auf iOS-Geraten kdnnen zuséatzliche
Einschréankungen fur Funktionen wie Siri, Facetime und Safari durchgesetzt werden.

+ Konfigurieren Sie DMZ-Rechte zum Schutz und zur Vermeidung von nicht autorisiertem
Zugriff auf MDM-Server (Mobile Device Management). Uber diese MDM-Server kénnen
Mobilgerate jederzeit mit dem ZENworks-Server kommunizieren.
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1.3.2

+ Sperren und entsperren Sie Gerate und heben Sie ihre Registrierung auf. Mithilfe von
Schnellaufgaben kénnen Sie iOS- und Android-Gerate per Fernzugriff sperren oder
entsperren. Um die Registrierung von Geraten aufzuheben, kdnnen Sie eine selektive oder
vollstandige Zuriicksetzung von iOS- und Android-Geraten ausfiihren und eine vollstandige
Zuricksetzung von Geréten, die als Nur-ActiveSync-Gerate registriert sind, durchfiihren.

+ Stellen Sie E-Mail auf Android-, iOS- und nativen ActiveSync-Geraten Uber Exchange
ActiveSync-Server mithilfe der E-Mail-Richtlinie bereit. In der E-Mail-Richtlinie kénnen Sie
auch auswahlen, dass ZENworks die Funktion eines Gateway-Proxys Gbernimmt, um E-
Mail und PIM-Daten (beispielsweise Kalender und Notizen) zwischen ActiveSync-Servern
und Mobilgeraten zu Ubermitteln.

+ Stellen Sie Apps auf iOS-Mobilgeraten bereit. Sie konnen jetzt Apps auf iOS-Geraten
bereitstellen, indem Sie im ZENworks-Kontrollzentrum nach einer App aus dem Apple App
Store suchen und diese dann an die Mobilgerate verteilen.

+ Verteilen und verwalten Sie Apps, die mit dem Apple Volume Purchase-Programm (VPP)
gekauft wurden.

+ Stellen Sie iOS Configurator-Profile bereit. Sie kdnnen die Konfigurationsinformationen
verteilen, die zum Verwalten der Einstellungen auf iOS-Geraten erforderlich sind, indem Sie
iOS-Konfigurationsprofile verwenden.

Weitere Informationen finden Sie im Handbuch ZENworks 2017 Mobile Management Reference
(ZENworks Configuration Management 2017 — Referenz zu Mobile Management).

ZENworks-App (ZAPP)

ZAPP verbessert die Benutzererfahrung durch eine einheitliche Endpunkt-Management-Lésung und
bietet dabei die gleichen Funktionen wie das bisherige NAL-Fenster (Novell Application Launcher).
Beispiele fir die Funktionen:

+ Vollig neu gestaltete Benutzeroberflache, die als zentrale Anlaufstelle fir alle ZENworks-
Endbenutzerfunktionen unter Windows fungiert.

+ Integrierte Suchfunktion zum Auffinden der gewunschten App. Die Suchfunktion bietet eine
vollstdndige und teilweise Schemaibereinstimmung nach Name und Beschreibung. Sie
kdnnen auch nach Status suchen.

+ Neue Branding-Richtlinie, mit der Organisationen bestimmte Aspekte der ZENworks-App
gemal ihren individuellen Branding-Anforderungen anpassen kdnnen, beispielsweise das
ZAPP-Symbol, das Hintergrundbild und die Farbe

+ Verbesserte Benutzererfahrung, zu der eine Fernunterstitzung fir Endbenutzer iber das
ZAPP-Fenster gehort Zum Anfordern der Fernunterstiitzung miissen Sie nicht mehr auf das
ZENworks-Symbol in der Taskleiste klicken, sondern Sie klicken einfach im ZAPP-Menii
selbst auf die entsprechende Option.

Wie in vorherigen Versionen kann der Administrator die neue ZAPP-Version als Anwendung oder
Shell bereitstellen. Der Shell-Modus bietet die gleichen Mdglichkeiten wie ZAPP, um den Fortschritt
anzuzeigen und Anwendungen zu starten. Zuséatzlich kdnnen Sie das System Uber die ZAPP-Shell
herunterfahren oder neu booten.

Weitere Informationen finden Sie im Handbuch ZENworks Application 2017 Update 2 (ZENworks
Application 2017 Update 1).

Neue Funktionen in ZENworks 2017
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1.3.3 ZCC Helper

Mit ZCC Helper kénnen die Fernverwaltung, der Datei-Upload, die Gruppenrichtlinie und die
Symbolauswahl browserunabhangig vom ZENworks-Kontrollzentrum (ZCC) aus gestartet werden.
Dadurch werden zukiinftig reibungslose ZCC-Vorgange sichergestellt, wenn Browser die
Unterstltzung fir Plugins und ActiveX entfernen.

1.3.4 Systemaktualisierung

Der neue Workflow fir Systemaktualisierungen erméglicht Ihnen, den Status aller
Systemaktualisierungen auf Primarservern im ZENworks-Kontrollzentrum (ZCC) zu verfolgen. Zu
den Hauptmerkmalen dieser Funktion gehoéren:

+ Services auf allen Primarservern werden, falls erforderlich, automatisch angehalten.

+ Vor der Bereitstellung der Systemaktualisierung werden Voraussetzungsprifungen
durchgefiihrt.

+ Serveraktualisierungen kénnen auf allen Primarservern gleichzeitig durchgefihrt werden.

+ Einflihrung von Staging-Ebenen zur Vorbereitung und Konfiguration im Workflow fiir
Systemaktualisierungen, um eine erfolgreiche Bereitstellung von Systemaktualisierungen
sicherzustellen.

+ Die Appliance kann basierend auf den Betriebssystem-Anforderungen aktualisiert werden.
+ Nach ZENworks 2017 werden Aktualisierungen uber das ZCC bereitgestellt.
+ Nach ZENworks 2017 sind vollstandige Aktualisierungen fur Agent und Server kumulativ.

Weitere Informationen finden Sie im Handbuch ZENworks Referenz fir Systemaktualisierungen.

1.3.5 Datenbankoptimierung

ZENworks 2017 ermdglicht die Optimierung von Datenbanken mit den folgenden Funktionen:
+ Inhaltstabellen werden von ZENLoader aktualisiert, um eine einfachere Berichterstellung und
verbesserte Leistung zu ermoglichen.

+ Effektive Zuweisungen werden vorab berechnet und vom Server zwischengespeichert. Dieser
Vorgang wird bei einer manuellen oder schnellen Aufgabenaktualisierung ignoriert. Die
Vorabberechnung verbessert die Leistung und die Geschwindigkeit der Berichterstellung fiir
effektive Zuweisungen, die mit ZENLoader durchgefiihrt werden.

1.3.6 Bundle-Verwaltung

Der Begriff Uberpriifen wird durch den Begriff Reparieren ersetzt. Die Funktion ist mit der Funktion in
NAL identisch.

14 ZENworks Asset Management

¢ Abschnitt 1.4.1, ,ZENcollector®, auf Seite 11
+ Abschnitt 1.4.2, ,Dashboard fur Lizenz-Compliance®, auf Seite 11
+ Abschnitt 1.4.3, ,Uberwachung der Webanwendungsnutzung®, auf Seite 11

+ Abschnitt 1.4.4, ,Lizenzmodell ,Pro Computer — Multiversion“, auf Seite 12
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1.4.1

1.4.2

1.4.3

¢ Abschnitt 1.4.5, ,Dynamische Gruppen und Ordner fur die Berechtigung pro Computer*, auf
Seite 12

+ Abschnitt 1.4.6, ,Schnellaufgabe fir vollstandige Inventarabsuche®, auf Seite 12

ZENcollector

Um die neueste Software- und Hardware-Technologie zu unterstitzten, wird in ZENworks 2017 eine
neue Inventarsammelstelle namens ZENcollector eingefiihrt. ZENcollector stellt sicher, dass die
aktuellen und zukinftigen Gerate, Softwareprogramme und Technologien unterstitzt werden. Mit
dieser Funktion erhalten Sie bessere Hardware- und Software-Inventardaten bei deutlich kirzerer
Absuchzeit. ZENcollector ist in allen Betriebsmodi (verwaltet, nur Inventar und portabler Collector) in
einer Windows-Umgebung verflgbar.

Weitere Informationen finden Sie im Abschnitt Uber den portablen Collector im Handbuch ZENworks
. Inventar-Referenz.

Dashboard fir Lizenz-Compliance

Um Softwarelizenzen effektiv zu verwalten und die Lizenz-Compliance fiir die Softwareprodukte
anzuzeigen, die in einer Organisation installiert sind, wird in ZENworks 2017 ein neues Dashboard
fur Lizenz-Compliance im Modul zur Inventarverwaltung eingefiihrt. Das Dashboard umfasst die
folgenden Registerkarten:

+ ,Compliance®, auf Seite 11
+ Lizenzierte Produkte®, auf Seite 11

Compliance

Die Registerkarte fiir Lizenz-Compliance bietet einen schnellen Uberblick Uber alle lizenzierten
Softwareprodukte, fur die zu viele, zu wenige oder genau die richtige Anzahl von Lizenzen vorhanden
sind. Zusammen mit diesen Informationen werden auch die wichtigsten lizenzierten Produkte
aufgefiihrt, einschlieRlich der zugehdrigen Anzahl zu viel genutzter, zu wenig genutzter und
ausgeglichener Lizenzen.

Lizenzierte Produkte

Die Registerkarte ,Lizenzierte Produkte” zeigt eine konsolidierte Ansicht der lizenzierten Produkte
und der entsprechenden Berechtigungen, ermittelten Produkte und Katalogprodukte zusammen mit
der Anzahl der verfiigbaren und verbrauchten Lizenzen an.

Auf der Registerkarte ,Lizenzierte Produkte® kbnnen Sie auch ein neues lizenziertes Produkt in der
Liste der verfugbaren ermittelten Produkte erstellen. Dieser neue Assistent reduziert die Erstellung
von lizenzierten Produkten und der dazugehorigen Lizenzberechtigungen, Kaufdatensatze und
Katalogprodukte auf wenige, einfache Schritte.

Weitere Informationen finden Sie unter Asset Management-Dashboard.

Uberwachung der Webanwendungsnutzung

ZENworks 2017 unterstiitzt die Uberwachung der Webanwendungsnutzung in allen gangigen
Webbrowsern wie Chrome, Firefox, Internet Explorer und Edge.

Neue Funktionen in ZENworks 2017 11
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1.4.4

1.4.5

1.4.6

1.5

1.5.1

1.5.2

Lizenzmodell ,,Pro Computer — Multiversion“

ZENworks 2017 unterstitzt einen neuen Lizenzberechtigungsmodell-Typ namens ,Pro Computer —
Multiversion®. Wenn mehrere Produkte erkannt werden, beispielsweise altere und neuere Versionen,
die unter ,Abdeckung” hinzugefiigt wurden, gilt das bei diesem Lizenzmodell nur als eine verbrauchte
Lizenz, sogar, wenn altere und neuere Versionen auf demselben Computer installiert sind.

Dynamische Gruppen und Ordner fur die Berechtigung pro
Computer

Dynamische Gruppen und Ordner kdnnen der Berechtigungsabdeckung ,Pro Computer” zugewiesen
werden. Anhand einer solchen Zuweisung erkennt ZENworks, dass die ausgewahlte Software auf
einem Gerat installiert ist und dieses Gerat zu einer Gruppe oder einem Ordner gehért, und
berechnet den Lizenzverbrauch und die Compliance automatisch unter der Annahme, dass das
Gerat gemal der Berechtigung pro Computer abgedeckt ist.

Schnellaufgabe fir vollstandige Inventarabsuche

ZENworks 2017 verfugt jetzt Gber eine neue Schnellaufgabe zum Durchflihren einer vollstdndigen
Inventarabsuche auf Geraten. Diese neue Schnellaufgabe kann tber das ZENworks-Kontrollzentrum
ausgefihrt werden und die Daten der Inventarabsuche werden nach einem vom Administrator
festgelegten Zeitplan auf den Server hochgeladen Diese Schnellaufgabe funktioniert sogar bei
ZENworks-Agenten alterer Versionen (11.4.x), die auf Windows-, Linux- und Mac-Geraten ausgefuhrt
werden.

ZENworks Full Disk Encryption

Zu den neuen Funktionen der vollstandigen Festplattenverschlisselung in ZENworks 2017 gehdren:

¢ Abschnitt 1.5.1, ,Verbesserte Audit-Ereignisse®, auf Seite 12
+ Abschnitt 1.5.2, ,Aktivieren einer Verschlisselungssperre®, auf Seite 12

+ Abschnitt 1.5.3, ,Anpassen von Passwortern flr vom System erstellte ERI-Dateien®, auf Seite 13

Verbesserte Audit-Ereignisse

Festplattenverschlisselungsrichtlinien kdnnen jetzt jedes Mal ein Audit-Ereignis generieren, wenn
ein Volume verschlisselt oder entschlusselt wird. Die Ereignisse werden in ,Agentenereignisse”
angezeigt, wenn sie unter Ereigniskonfiguration > Agentenereignisse hinzugeflgt und aktiviert
wurden.

Aktivieren einer Verschlusselungssperre

Den Verschliisselungseinstellungen der Richtlinienkonfiguration fiir die Festplattenverschliisselung
wurde die Einstellung Verschliisselungssperre aktivieren hinzugefligt. Bei Auswabhl dieser
Einstellung wird die Entschliisselung eines Laufwerks verhindert, wenn die Richtlinie zur
Festplattenverschliisselung von einem Gerat entfernt wird, sofern diese Einstellung vor dem
Entfernen der Richtlinie nicht deaktiviert wurde.

Weitere Informationen finden Sie in der Hilfe zum ZENworks-Kontrollzentrum im Abschnitt tiber die
Richtlinienkonfiguration zur Festplattenverschlisselung (Schritt 5).
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1.5.3 Anpassen von Passwortern fir vom System erstellte ERI-
Dateien

Den Einstellungen fiir die Informationen zur Notfallwiederherstellung (ERI) in der
Richtlinienkonfiguration zur Festplattenverschliisselung wurde die Einstellung Gemeinsames
Passwort fiir vom System erstellte ERI-Dateien verwenden hinzugefligt. Wenn diese Option aktiviert
ist, gilt fir alle vom System erstellten ERI-Dateien das Passwort, das in dieser Einstellung angegeben
ist.

Weitere Informationen finden Sie in der Hilfe zum ZENworks-Kontrollzentrum im Abschnitt Giber die
Richtlinienkonfiguration zur Festplattenverschlisselung (Schritt 5).

1.6 ZENworks Patch Management

Zu den Anderungen an ZENworks 2017 Patch Management gehéren:

+ Abschnitt 1.6.1, ,Entfernen der Funktion ,Obligatorische Grundkonfiguration*, auf Seite 13

¢ Abschnitt 1.6.2, ,Migration zu Red Hat Subscription Management (RHSM)*, auf Seite 14

+ Abschnitt 1.6.3, ,Entfernen der Netzwerk-Berechtigungseinstellungen fir SLE 12¢, auf Seite 14
¢ Abschnitt 1.6.4, ,Zuséatzliche Unterstltzung fur SLE 12 SP1-Patches®, auf Seite 14

+ Abschnitt 1.6.5, ,Verbesserte Anzeige fir gepatchte und nicht gepatchte Filter®, auf Seite 14

1.6.1 Entfernen der Funktion ,,Obligatorische
Grundkonfiguration®

Die obligatorische Grundkonfiguration ist durch die Integration der Patch-Richtlinien in
ZENworks 11 SP3 veraltet. Wenn Sie beim Aufristen auf ZENworks 2017 immer noch Patches fir
die Grundkonfiguration verwenden, werden diese in Patch-Richtlinien konvertiert.

Im folgenden Abschnitt werden die Anderungen beschrieben, die Sie durch das Veralten der
obligatorischen Grundkonfiguration feststellen werden:

+ Wenn beim ersten Zugriff auf die Patch-Verwaltung Gruppen mit einer Grundkonfiguration
vorhanden sind, werden Sie durch einen einmaligen Hinweis dariiber informiert, dass die
Grundkonfigurationsfunktion veraltet ist und die Patches fir die Grundkonfiguration in Patch-
Richtlinien konvertiert werden.

+ Filteroptionen fur die obligatorische Grundkonfiguration werden aus dem Suchbereich entfernt.
Sie kénnen nicht mehr anhand der Patches fur die Grundkonfiguration filtern.

+ Geratezuweisungen in Bundles mit Bezug auf Patches fiir die Grundkonfiguration werden
entfernt. Wenn aus den Patches fir die Grundkonfiguration neue Patch-Richtlinien erstellt
werden, werden in den Richtlinien neue Beziehungen generiert, um sicherzustellen, dass den
Geraten die Patches immer noch zuwiesen sind.

+ Obligatorische Grundkonfigurationseinstellungen werden auf der Seite ,Konfiguration“ aus dem
Bereich ,Patch-Verwaltung® entfernt.

+ Elemente, die sich auf Grundkonfigurationen beziehen, sind nicht mehr im Meni ,,Aktion®
verflgbar, wenn ein oder mehrere Patches auf der Seite ,Patches” ausgewahlt werden.

+ Unter ,Patch-Verwaltung“ > ,Dashboard” wird das Diagramm fir die obligatorische
Grundkonfigurations-Compliance nicht mehr angezeigt.
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1.6.2

14

1.6.3

1.6.4

1.6.5

+ Die ZENworks Reporting-Konsole enthalt keine Berichte zu den Patches fur die
Grundkonfiguration mehr.

+ Es werden keine Audit-Ereignisse mehr fiir obligatorische Grundkonfigurationen generiert.

Migration zu Red Hat Subscription Management (RHSM)

In ZENworks Patch Management wurde Unterstitzung fur den Dienst Red Hat Subscription
Management hinzugefugt. RHSM ist das neueste Modell von Red Hat zum Registrieren von Red Hat-
Abonnements. Fur alle Red Hat-Client-Abonnements ist RHSM ab 31. Juli 2017 obligatorisch.

RHSM ist der bevorzugte Abonnementdienst fiir Red Hat-Client-Systeme, da vor Ort implementierte
Tools verwendet werden, die einfach, flexibel und kostenglinstig sind. RHSM wird in der Cloud
gehostet und stellt eine effiziente Mdglichkeit dar, nur die bendtigte Software herunterzuladen.

Migration zu RHSM: Zum Andern des Red Hat-Abonnementmodells in RHSM miissen fiir Red Hat-
Systeme in der ZENworks-Verwaltungszone zwei Schritte ausgefiihrt werden:

1 Migrieren des Abonnementdiensts Uber die Red Hat-Website
2 Konfigurieren des Diensts in ZENworks Patch Management
Weitere Informationen zur Konfigurationseinstellung finden Sie in der Hilfe zum ZENworks-

Kontrollzentrum auf der Seite Konfiguration > Patch-Verwaltung > Abonnementdienst — Inhalts-
Download.

Entfernen der Netzwerk-Berechtigungseinstellungen fiir
SLE 12

Da SUSE Linux Enterprise (SLE) 12-Produkte keinen Zugriff mehr auf ein Abonnement-Repository
mit Berechtigungsnachweisen bendtigen, wurden die Einstellungen zur Eingabe von Netzwerk-
Berechtigungsnachweisen in der Abonnementkonfiguration von ZENworks Patch Management fur
SLED12 und SLES12 entfernt. SLE 12-Produkte greifen automatisch auf updates.suse.com zu.
Diese Site ist durch ein Token geschiitzt und wird durch das Content Delivery Network (CDN)
autorisiert.

Zusatzliche Unterstlitzung fur SLE 12 SP1-Patches

Es wurde Unterstutzung fur SLE Service Pack 1-Patches hinzugeflgt.

Verbesserte Anzeige fur gepatchte und nicht gepatchte
Filter

Gepatchte und nicht gepatchte Filteroptionen im Suchbereich zeigen jetzt die genaue Gesamtzahl
der jeweiligen Gerate* fir jeden auf der Seite ,Patches” aufgefiihrten Patch an. Wenn in

ZENworks 11 SP4 und friiheren Versionen das Kontrollkastchen fiir eine der beiden Filteroptionen
nicht aktiviert war, zeigte die Spalte fiir diese Option fiir jeden Patch auf der Seite null an, unabhangig
von der tatsachlichen Anzahl, die bei Aktivierung der Filteroption angezeigt worden ware.

* Die Summe der beiden in den Spalten ,Gepatcht® und ,Nicht gepatcht“ angezeigten Werte flr einen
gegebenen Patch (Zeile) entspricht der Gesamtzahl der Gerate mit diesem Patch.

Neue Funktionen in ZENworks 2017
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2.2

2.2.1

Neue Funktionen in ZENworks 2017
Update 1

In den folgenden Abschnitten werden die neuen Funktionen und Verbesserungen in ZENworks 2017
Update 1 beschrieben:

+ Abschnitt 2.1, ,Unterstitzte Plattformen®, auf Seite 15

+ Abschnitt 2.2, ,ZENworks-Konfigurationsverwaltung®, auf Seite 15

+ Abschnitt 2.3, ,Vollstandige Festplattenverschliisselung®, auf Seite 18
¢ Abschnitt 2.4, ,Endpoint Security Management®, auf Seite 19

¢ Abschnitt 2.5, ,Berichte®, auf Seite 19

+ Abschnitt 2.6, ,Patch Management®, auf Seite 19

Unterstutzte Plattformen

Die aktualisierte Plattformunterstiitzung fiir ZENworks 2017 Update 1 umfasst Folgendes:

+ Open Enterprise Server 11 SP3 und RHEL 7.3 werden als Linux-Clients unterstitzt.
+ Macintosh 10.8 und héher wird als ZENworks Mac-Client untersttzt.
+ Die PostgreSQL-Datenbank wird vollstandig unterstitzt.

ZENworks-Konfigurationsverwaltung

+ Abschnitt 2.2.1, ,IPv6-Unterstitzung®, auf Seite 15

¢ Abschnitt 2.2.2, ,Mobile Management®, auf Seite 16

¢ Abschnitt 2.2.3, ,ZENworks-App (ZAPP)*, auf Seite 17
+ Abschnitt 2.2.4, ,Systemaktualisierung®, auf Seite 17

+ Abschnitt 2.2.5, ,Bundle-Lizenzverfolgung®, auf Seite 18
¢ Abschnitt 2.2.6, ,Setup Store®, auf Seite 18

IPv6-Unterstutzung

ZENworks 2017 Update 1 ermdglicht lhnen, ZENworks zur Verwendung von IPv6 als
Kommunikationsprotokoll zu konfigurieren. Dies beinhaltet Unterstiitzung fur die L4-Switch-
Konfiguration.

Weitere Informationen finden Sie im Handbuch ZENworks 2017 Update 2 IPv6 Reference
(ZENworks 2017 Update 1 — Referenz fir IPv6).

HINWEIS: Fir ZENworks-Primarserver missen sowohl IPv4 als auch IPv6 aktiviert sein. Fur die
Satellitenserver und verwalteten Gerate kann jedoch IPv4, IPv6 oder beides aktiviert sein.
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2.2.2 Mobile Management

Mobile Management enthalt die folgenden neuen Funktionen und Verbesserungen:
+ Unterstitzung fiir das Gerateregistrierungsprogramm von Apple: ZENworks

unterstutzt jetzt das Gerateregistrierungsprogramm (DEP) von Apple, um auch mehrere
i0OS-Gerate im Eigentum eines Unternehmens einfach bereitzustellen.

Zu den Hauptmerkmalen dieses Programms gehéren:

+ berlihrungslose Registrierung von Geraten in ZENworks

*

drahtlose Uberwachung von Geraten

*

obligatorische Registrierung von Geraten
+ Mdglichkeit zum Sperren von MDM-Profilen auf den Geraten
+ optimierter Setup-Vorgang

Weitere Informationen zum Apple Device Enrollment Program finden Sie unter Integrating
with Apple Device Enrollment Program (Integration in das Apple Device Enrollment
Program) im Handbuch ZENworks 2017 Mobile Management Reference (ZENworks 2017 —
Referenz fiir mobile Verwaltung).

Registrieren iiberwachter iOS-Gerite und Festlegen zuséatzlicher Einschriankungen:

Diese Version von ZENworks unterstitzt die Registrierung von iOS-Geraten im
Uberwachten Modus durch das Apple-Gerateregistrierungsprogramm (DEP) oder den
Apple Configurator.

Die Richtlinie zur Mobilgeratesteuerung wurde um zuséatzliche Einstellungen erweitert,
damit Einschréankungen auf den bewachten Geraten angewendet werden kénnen.

Weitere Informationen zum Registrieren Gberwachter iOS-Gerate finden Sie unter Enrolling
a Device (Registrieren eines Gerats) im Handbuch ZENworks 2017 Mobile Management
Reference (ZENworks 2017 — Referenz flir mobile Verwaltung).

Weitere Informationen zu den Einstellungen der Richtlinie zur Steuerung mobiler Gerate
finden Sie unter Securing a Device (Schitzen eines Gerats) im Handbuch ZENworks 2017
Mobile Management Reference (ZENworks 2017 — Referenz fur mobile Verwaltung).

Messaging mithilfe von Firebase Cloud Messaging: Jetzt kdnnen Sie vom GCM-Dienst
(Google Cloud Messaging) zum FCM-Dienst (Firebase Cloud Messaging) migrieren.

Weitere Informationen zu Firebase Cloud Messaging finden Sie unter Enabling Push
Notifications (Aktivieren von Push-Benachrichtigungen) im Handbuch ZENworks 2017
Mobile Management Reference (ZENworks 2017 — Referenz fur mobile Verwaltung).

Konfiguration von App-Parametern: ZENworks ermoglicht lhnen, unterstitzte Apps fiir
iOS-Gerate vorab zu konfigurieren, entweder durch Definieren von Schlissel/Wert-Paaren
oder durch Hochladen einer Konfigurationsdatei des App-Herstellers.

Weitere Informationen zum Konfigurieren der App-Parameter finden Sie unter Specifying
App Configuration Parameters (Festlegen von App-Konfigurationsparametern) im
Handbuch ZENworks 2017 Mobile Management Reference (ZENworks 2017 — Referenz fir
mobile Verwaltung).

Konfigurieren eines HTTP-Proxyservers fiir einen MDM-Server: Jetzt kdnnen Sie einen
HTTP-Proxyserver zur Verbindung eines MDM-Servers mit dem Internet festlegen. Uber
den Proxyserver nimmt der MDM-Server Kontakt mit dem APNs-Server, GCM-Server und
den verwalteten Mobilgeraten auf.

Weitere Informationen zum Konfigurieren eines HTTP-Proxyservers finden Sie unter
Configuring a Proxy Server (Konfigurieren eines Proxyservers) im

HandbuchZENworks 2017 Mobile Management Reference (ZENworks 2017 — Referenz fiir
mobile Verwaltung).
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+ Sprachunterstitzung fiir E-Mail-Benachrichtigungen: Ab dieser Version kdnnen E-Mail-
Benachrichtigungen in mehreren Sprachen an Mobilgerate gesendet werden. In der
Richtlinie zur Mobilregistrierung kdnnen Sie die Sprache angeben, in der diese
Benachrichtigungen gesendet werden sollen. Sie kdnnen die E-Mail-Nachricht auch in lhrer
bevorzugten Sprache bearbeiten.

Weitere Informationen zu E-Mail-Benachrichtigungen finden Sie unter Managing Email
Notifications (Verwalten von E-Mail-Benachrichtigungen) im Handbuch ZENworks 2017
Mobile Management Reference (ZENworks 2017 — Referenz fir mobile Verwaltung).

+ Konfigurieren des Attributs fiir die ActiveSync-Anmeldung in der Benutzerquelle: In
ZENworks kénnen Sie jetzt das Attribut der Benutzerquelle (LDAP-Verzeichnis) bearbeiten,
das zum Authentifizieren des ActiveSync-Servers beim Synchronisieren von E-Mails auf
Geraten verwendet werden soll.

HINWEIS: Nach der Aktualisierung auf ZENworks 2017 Update 1 missen die bestehenden
Benutzer mit ZENworks 2017 das entsprechende ActiveSync-Anmeldeattribut in der
Benutzerquelle konfigurieren, sodass ZENworks die E-Mails weiterhin an die registrierten
Gerate Ubermittelt.

Weitere Informationen zum ActiveSync-Anmeldeattribut finden Sie unter Configuring the
Attribute for ActiveSync Server Authentication (Konfigurieren des Attributs fur die
Authentifizierung beim ActiveSync-Server) im Handbuch ZENworks 2017 Mobile
Management Reference (ZENworks 2017 — Referenz fur mobile Verwaltung).

ZENworks-App (ZAPP)

(Experimentelle Unterstiitzung) In der ZENworks-App (ZAPP) kénnen Sie jetzt Bundles am Desktop,
der Taskleiste und den Startmeniikacheln anheften und wieder entfernen.

Weitere Informationen finden Sie im Handbuch ZENworks Application 2017 Update 2 (ZENworks
Application 2017 Update 1).

Systemaktualisierung

Die Verbesserungen der Systemaktualisierung ermdglichen Ihnen Folgendes:

+ Anzeigen des Bereitstellungsstatus in einer Zone: Nach dem Bereitstellen einer
Systemaktualisierung in der Zone kdnnen Benutzer den Bereitstellungsstatus des Primarservers
unter Verwendung des Links ht t ps: // <host _name>: 7444/ syst enupdat e/ sust at us anzeigen.
Die Filteroptionen ermdéglichen Benutzern, die Anzahl der angezeigten Ergebnisse anhand der
Build-Version und des Bereitstellungsstatus einzugrenzen.

+ Anzeigen des Bereitstellungsstatus nach Gerat: Die neue Suchfunktion ermdglicht
Benutzern, die Ergebnisse fiir den Bereitstellungsstatus anhand von Geratenamen, Geratetyp
und Status einzugrenzen.

Weitere Informationen finden Sie im Handbuch ZENworks Referenz fur Systemaktualisierungen.
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2.3

Bundle-Lizenzverfolgung

Mithilfe der Bundle-Lizenzverfolgung in ZENworks kénnen Sie verfolgen, wie viele Inventarprodukte
durch ein Bundle installiert werden.

Weitere Informationen zur Bundle-Lizenzverfolgung finden Sie unter License Tracking
(Lizenzverfolgung) im Handbuch ZENworks Software Distribution Reference (ZENworks-Software —
Distributionsreferenz).

Setup Store

Das Drittanbieterprodukt Setup Store Server beruht auf der ,Setup Commander Service Edition®
unseres Technologiepartners ROVABU Software BV.

Voraussetzungen fiir die Ausfihrung von Setup Store Server: Windows 7, Windows 10, Windows
Server 2008 R2, 2012 oder 2016 mit Microsoft .NET Framework 3.5 und 4.0, Microsoft IIS und
ASP.NET 4.6.

Volistandige Festplattenverschlisselung

Die Verbesserungen der vollstdndigen Festplattenverschlisselung ermoéglichen lhnen Folgendes:

+ Verschliisseln UEFI-aktivierter Gerate: Verwenden Sie Festplattenverschlisselungsrichtlinien
auf Geraten, die fur UEFI-Firmware ausgelegt und aktiviert sind. Diese Verbesserung umfasst
unter anderem die Option, mithilfe von GUID-Partitionstabellen (GPT) bis zu 128 Volumes pro
Festplatte zu definieren und zu verschlisseln.

+ Verwenden zusatzlicher Smartcard-Leser: Erstellen Sie neue
Festplattenverschlisselungsrichtlinien mit verbesserter Hardware-Kompatibilitat fir die Preboot-
Authentifizierung. Diese Funktion umfasst eine neue automatische Einstellung, die die
Kompatibilitat Giberpriift, sowie die Funktion zum Andern der DMI-Konfiguration wahrend der
Richtlinienanwendung im Fall eines Problems mit der Hardware-Kompatibilitat.

WICHTIG: Um die beiden oben aufgefiihrten Verbesserungen zu erhalten, miissen Sie vor der
Aktualisierung der Gerate auf ZENworks 2017 Update 1 die
Festplattenverschlisselungsrichtlinien aus ZENworks 2017 oder friiher entfernen und
verschlisselte Gerate entschlisseln. Nach der Aktualisierung der Gerate auf Update 1 kdnnen
Sie neue Update 1-Richtlinien erstellen und auf Gerate anwenden, um diese erneut zu
verschlisseln. Weitere Informationen finden Sie in der ZENworks 2017 Update 1 - Full Disk
Encryption Update Reference. (ZENworks 2017 Update 1-Referenz zur Aktualisierung der
vollstandigen Festplattenverschlisselung).

+ Aktivieren von Agentenereignissen fiir den Status der Festplattenverschliisselung: In der
Funktion zur Konfiguration von Agentenereignissen kénnen Sie zwei neue Ereignisse aktivieren,
durch die Meldungen zu Agentenereignissen ausgeldst werden, wenn die Verschlisselung oder
Entschlisselung von Festplatten-Volumes beginnt. Diese Verbesserung erganzt die Ereignisse
zum Abschluss einer Verschlisselung/Entschlisselung, die in der Version 2017 bereitgestellt
wurden.
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24 Endpoint Security Management

Zu den Anderungen am Endpoint Security Management zahlt Folgendes:

+ Unterstiitzung fiir die Windows-Funktion ,,Sicherer Start“: Die Windows-Funktion ,Sicherer
Start wird fur Endpoint Security auf UEFI-aktivierten Geraten, die keine
Festplattenverschlisselung nutzen, vollstandig unterstitzt.

+ Verbessertes Gerateabsuchprogramm: Das Gerateabsuchprogramm bietet jetzt nach
Abschluss der Suche noch umfassendere Details zu USB-Geraten in der Gerateliste.

+ IPv6 in Standortzuweisungsrichtlinien: Standortzuweisungsrichtlinien kbnnen nunmehr auf
Standorte zugreifen, an denen eine IPv6-HTTP-Proxy-Konfiguration vorliegt. Weitere
Informationen finden Sie unter ,Creating Locations” (Erstellen von Standorten) im Handbuch
ZENworks Location Awareness Reference (ZENworks 2017 Update 1 — Location Awareness-
Referenz).

2.5 Berichte

ZENworks Reporting enthalt die folgenden neuen Funktionen und Verbesserungen:

+ verbesserte Leistung von vordefinierten Inventarverwaltungs- und Inventarberichten
+ neue Berichte, um zu verfolgen, welches Bundle welche lizenzierte Software installiert

Soll ZENworks Reporting mit neuen Berichten aktualisiert werden, konfigurieren Sie das
aktualisierte ZENworks neu. Weitere Informationen finden Sie unter Reconfiguring ZENworks
Reporting (Configure Domains step) (Neukonfigurieren von ZENworks Reporting) (Schritt zur
Domanenkonfiguration) im Handbuch ZENworks Reporting Appliance 6.2.1 Deployment and
Administration Reference (ZENworks Reporting Appliance 6.2.1 — Bereitstellungs- und
Administrationsreferenz).

+ Mdglichkeit, Informationen zu mobilen Apps in der ZENworks-Bundle-Doméane anzuzeigen
+ Moglichkeit, Satellitenserver in der ZENworks-Domane zu identifizieren
+ Hinzufligen von Gerate-Gruppenobjekten in der ZENworks-Doméane

+ Unterstlitzung fur die IPv6-Adressierung in der ZENworks-Domane, einschlieBlich einer
besseren und genaueren Berichterstellung fur IP-Adressen im Allgemeinen

+ Uberarbeiteten Bericht zu Systemmeldungen
+ Fehlerbehebungen in der ZENworks-Domane zur Sicherstellung genauerer Daten
+ mehrere vordefinierte Ad-hoc-Ansichten zur besseren Uberwachung lizenzierter Produkte

2.6 Patch Management

Zu den Anderungen am Patch Management gehéren:

+ Ersetzte Patches: In den Einstellungen "Abonnementdienst — Inhalts-Download" kénnen Sie
nunmehr eine Verzégerung von bis zu 90 Tagen fiir die Deaktivierung von ersetzten Patches
festlegen oder die Deaktivierung von Patches, die in Patch-Richtlinien enthalten sind, auf
unbestimmte Zeit verschieben.

Weitere Informationen finden Sie unter Superseded Patches (Ersetzte Patches) im Abschnitt
+What's New in ZENworks 2017 ( (Neuigkeiten in ZENworks 2017 Update 1) im Handbuch
ZENworks 2017 Update 1 Patch Management Reference (ZENworks 2017 Update 1 — Referenz
fur Patch Management).

Neue Funktionen in ZENworks 2017 Update 1 19



20

Neu gestaltetes Dashboard: Der Dashboard-Bereich auf der Dashboard-Seite in Patch
Management wurde mit interaktiven Optionen ausgestattet, mit denen die Anzeige der Daten
angepasst werden kann.

Weitere Informationen finden Sie unter ,View the Patch Management Dashboard® (Anzeigen des
Patch Management-Dashboards) im Handbuch ZENworks 2017 Update 1 Patch Management
Reference (ZENworks 2017 Update 1 — Referenz fur Patch Management).

Unterstiitzung fiir PostgreSQL-Datenbank: Patch Management unterstitzt die PostgreSQL-
Datenbank auf ZENworks-Servern. Die interne Postgres-Datenbank kann als konfigurierbare
Option wahrend der Installation ausgewahlt werden. Auflerdem kdonnen Sie die Sybase SQL
Anywhere-Datenbank zu PostgreSQL migrieren.

IPv6-Unterstiitzung: Patch Management unterstitzt nunmehr die Netzwerkkommunikation
Uber die Internet-Protokollversion 6 (IPv6).

Weitere Informationen zu IPv6 in ZENworks finden Sie im Handbuch ZENworks 2017 Update 2
IPv6 Reference (ZENworks 2017 Update 1 — Referenz fiir IPv6).

HINWEIS: Die Netzwerkverbindungen zwischen dem CDN und dem Inhalts-Repository fiir
Patch-Inhalte erfolgen weiterhin Uber IPv4, wenn ZENworks fir IPv6 konfiguriert ist.

RHSM ab 31. Juli 2017 fiir Red Hat-Distributionen erforderlich: Die RHSM-
Abonnementoption wurde nicht erst mit Update 1 eingefiihrt; die Anforderung, dass alle Red
Hat-Clients zu RHSM mussen, fallt jedoch nahezu mit dieser ZENworks-Version zusammen.
Weitere Informationen finden Sie in den folgenden Abschnitten im Handbuch ZENworks 2017
Update 1 Patch Management Reference (ZENworks 2017 Update 1 — Referenz firr Patch
Management):

+ Configuring Patch Subscription Credentials (Konfigurieren des Berechtigungsnachweises
fur Patch-Abonnements)

+ Register for or Migrate to RHSM (Registrieren fur RHSM oder Migrieren zu RHSM)

Neue Funktionen in ZENworks 2017 Update 1
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3.2

3.2.1

Neue Funktionen in ZENworks 2017
Update 2

In den folgenden Abschnitten werden die neuen Funktionen und Verbesserungen in ZENworks 2017

Update 2 beschrieben:

*

Abschnitt 3.1, ,Unterstltzte Plattformen®, auf Seite 21
Abschnitt 3.2, ,ZENworks-Konfigurationsverwaltung®, auf Seite 21

*

*

Abschnitt 3.3, ,Endpoint Security Management®, auf Seite 24

*

Abschnitt 3.4, ,Vollstandige Festplattenverschlisselung®, auf Seite 25
Abschnitt 3.5, ,Patch Management, auf Seite 25

*

Unterstutzte Plattformen

ZENworks 2017 Update 2 unterstiitzt die folgenden Plattformen:

¢ Open Enterprise Server 2018 (OES 2018)

SUSE Linux Enterprise Server 12 SP3 (SLES 12 SP3)
Red Hat Enterprise Linux 7.4 (RHEL 7.4)

Mac OS X 10.13 (High Sierra)

*

*

*

Weitere Informationen zu den Systemanforderungen finden Sie in den Systemanforderungen fir
ZENworks 2017 Update 2

ZENworks-Konfigurationsverwaltung

Abschnitt 3.2.1, ,Mobile Management®, auf Seite 21
Abschnitt 3.2.2, ,Windows PE-Imaging®, auf Seite 23
Abschnitt 3.2.3, ,Inhalt®, auf Seite 23

Abschnitt 3.2.4, ,Systemaktualisierung®, auf Seite 24

*

*

*

*

Mobile Management

+ ,Android Enterprise®, auf Seite 22
+ ,Umgehung fir iOS-Aktivierungssperre®, auf Seite 22
+ .Mobilgerateinventar, auf Seite 23

Neue Funktionen in ZENworks 2017 Update 2
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Android Enterprise

ZENworks unterstitzt nunmehr das Android Enterprise-Programm, mit dem Administratoren mithilfe
eines Arbeitsprofils in der Lage sind, Apps auf Android-Geraten zu verwalten und zu verteilen sowie
die Unternehmensdaten auf diesen Geraten zu schitzen. ZENworks unterstitzt lediglich den
verwalteten Arbeitsprofilmodus, in der Regel die BYOD-Gerateszenarien.

Beispiele fur die Hauptmerkmale dieses Programms:

+ Profilverwaltung: Sie konnen nunmehr die personlichen Inhalte und die Arbeitsinhalte auf den
Geraten der Benutzer voneinander trennen. Die Arbeits-Apps werden mit einem Symbol
gekennzeichnet, sodass die Benutzer die personlichen Apps und die Arbeits-Apps voneinander
unterscheiden kénnen.

+ Zuriicksetzen der Unternehmensdaten: Mit der bisherigen Schnellaufgabe ,Registrierung
auftheben® kénnen Sie lediglich die Unternehmensdaten von einem Gerat I6schen, nicht jedoch
das gesamte Gerat. Die Benutzer missen nicht beflirchten, dass persénliche Inhalte auf ihren
Geraten verloren gehen kénnten.

+ Zusétzliche Sicherheitsfunktionen: Die bisherige Mobile-Sicherheitsrichtlinie und die
Richtlinie zur Speichergeratesteuerung wurden erweitert und unterstitzen nunmehr Geréate, die
im Arbeitsprofilmodus registriert wurden.

+ Mobile-Sicherheitsrichtlinie: Ab Android 7 kdnnen separate Passworter fir das Gerat und
die Arbeits-Apps vergeben werden. Die Mobile-Sicherheitsrichtlinie bietet nunmehr
Einstellungen flr Passworteinschrankungen und Inaktivitat, die ausschlieBlich fur die
Arbeits-Apps gelten.

+ Richtlinie zur Speichergeratesteuerung: Diese Richtlinie bietet die Mdglichkeit,
Einschrankungen fir Arbeits-Apps festzulegen. Mit dieser Richtlinie deaktivieren Sie das
Kopieren von Inhalten aus dem Arbeitsprofil in den persdnlichen Bereich auf dem Gerat
sowie das Anfertigen von Screenshots, sodass keine Datenlecks entstehen. AuRerdem
kénnen Sie die Installation von Apps aus unbekannten Quellen deaktivieren.

+ App-Verteilung iiber verwaltetes Google Play: Alle im verwalteten Google Play genehmigten
Apps werden im ZENworks-Kontrollzentrum auf der Seite ,Apps-Katalog® aufgefiihrt. ZENworks
erstellt automatisch Bundles flr diese Apps, die dann den Benutzern zugewiesen werden
kénnen. Die Arbeits-Apps kdnnen wahlweise unbeaufsichtigt im Push-Verfahren an die Gerate
gesendet oder flr die Benutzer zum Herunterladen im verwalteten Google Play Store
bereitgestellt werden. Sie kdnnen die Laufzeitberechtigungen und die Konfiguration der Apps
verwalten.

+ Geratekonformitat Bei Geraten, die im Arbeitsprofilmodus registriert sind, kann die Konformitat
mithilfe der Mobilgerate-Compliance-Richtlinie Giberwacht werden. Ist die Konformitat mit der
Geratesicherheit nicht gegeben, kdnnen Sie erzwingen, den Zugriff auf Unternehmensdaten
einschranken und das Arbeitsprofil I6schen.

Weitere Informationen finden Sie unter Integrating ZENworks with Android Enterprise (Integrieren
von ZENworks in Android Enterprise) im Handbuch ZENworks 2017 Mobile Management Reference
(ZENworks 2017 — Referenz fir mobile Verwaltung).

Umgehung fiir iOS-Aktivierungssperre

Die Funktion fir die Aktivierungssperre wird auf Geraten mit iOS 7.1 (oder héher) unterstitzt. Mit
dieser Funktion kdnnen die Benutzer ihre Gerate an ihre Apple-IDs binden, sodass die Gerate nur mit
dem Apple-ID-Berechtigungsnachweis zurtckgesetzt werden kénnen. Durch die Umgehung der
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Aktivierungssperre fur Uberwachte iOS-Gerate kann ein Administrator die Aktivierungssperre auch
ohne den Apple-ID-Berechtigungsnachweis des Benutzers umgehen, das Gerat zuriicksetzen und
einem anderen Benutzer erneut zuweisen.

Weitere Informationen finden Sie unter Activation Lock Bypass (Umgehung fur Aktivierungssperre) im
Handbuch ZENworks 2017 Mobile Management Reference (ZENworks 2017 — Referenz flir mobile
Verwaltung).

Mobilgerateinventar

Das ZENworks-Inventar wurde um verwaltete Mobilgerate erweitert. Sie kdnnen nunmehr ein
Inventar der Hardware erstellen und auch Informationen zu den auf den Mobilgeraten installierten
Apps zusammenstellen. Die App-Informationen werden auferdem als Teil der Gerateinformationen
angezeigt. Im ZENworks-Kontrollzentrum steht eine neue Gruppe von Objekten zur Verfigung, mit
denen Sie benutzerdefinierte Berichte fir bestimmte Mobilgerate erstellen und abrufen.

Weitere Informationen finden Sie unter Mobile Inventory Scan (Inventarabsuche fiir Mobilgerate) im
Handbuch ZENworks 2017 Mobile Management Reference (ZENworks 2017 — Referenz fiir mobile
Verwaltung).

Windows PE-Imaging

ZENworks unterstitzt nunmehr WinPE-gestutzte Imaging-Vorgange (Windows Preinstallation
Environment). Mit Ausnahme der grafischen Benutzeroberflache (GUI) werden alle Imaging-
Funktionen unterstitzt. Beispielsweise kdnnen lokale Images, Proxy-Images, partitionsspezifische
Images und Multicast-Images angefertigt und wiederhergestellt werden. Image Explorer, Add-on-
Imaging und zisedit/zisview werden ebenfalls unterstitzt.

Weitere Informationen finden Sie unter ZENworks WinPE Imaging (ZENworks-WinPE-Imaging) im
Handbuch ZENworks Preboot Services and Imaging Reference (Referenz zu ZENworks Preboot
Services und Imaging).

Inhalt

+ ,Herunterladen von Inhalten aus dem CIFS-Repository mit smbv2“, auf Seite 23

+ ,ZMAN-Befehle zur Fehlersuche bei Inhaltsproblemen®, auf Seite 23

Herunterladen von Inhalten aus dem CIFS-Repository mit smbv2
Angesichts der Sicherheitsschwachstellen des smbv1-Protokolls unterstiitzt ZENworks nunmehr das
Herunterladen von Inhalten aus dem CIFS-Repository mit dem smbv2-Protokoll.
ZMAN-Befehle zur Fehlersuche bei Inhaltsproblemen

In dieser Version werden neue zman-Befehle eingefiihrt, die die Fehlersuche bei inhaltsspezifischen
Problemen erleichtern sollen.

Weitere Informationen finden Sie in Contents Commands im Handbuch ZENworks Command Line
Utilities Reference (,Inhaltsbefehle® in ,ZENworks: Referenz fiir Befehlszeilen-Dienstprogramme®).
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3.24

3.3

3.3.1

Systemaktualisierung

+ Verbesserungen des Neustartverhaltens flr Systemaktualisierung®, auf Seite 24

+ Integrierte Funktion zum Erkennen der Verfugbarkeit des Windows Installer-Dienstes bei einer
Systemaktualisierung®, auf Seite 24

Verbesserungen des Neustartverhaltens fur Systemaktualisierung

Das Neustartverhalten flr Systemaktualisierung wurde in dieser Version optimiert. Sie kdnnen
nunmehr das Neustartverhalten fir Systemaktualisierung konfigurieren und eine
Systemaktualisierung verdéffentlichen, und zwar fir Szenarien, in denen kein Benutzer beim System
angemeldet ist und in denen das Gerat gesperrt ist.

Weitere Informationen finden Sie unter Reboot Behavior (Neustartverhalten) im Handbuch ZENworks
System Updates Reference (Referenz fiir ZENworks-Systemaktualisierungen).

Integrierte Funktion zum Erkennen der Verfligbarkeit des Windows
Installer-Dienstes bei einer Systemaktualisierung

Mit dieser neuen Funktion stellt ZENworks die anstehenden Systemaktualisierungen noch
reibungsloser bereit. Hierzu wird tberprift, ob der Windows Installer-Dienst zur Verfligung steht,
wenn eine MSI-Datei im Rahmen einer Systemaktualisierung installiert werden soll. Wenn der
Windows Installer-Dienst gleichzeitig eine andere Anwendung installiert, verzégert die
Systemaktualisierung die Installation der MSI-Datei um bis zu 30 Minuten bzw. bis der Windows
Installer-Dienst wieder verflgbar ist (friherer Zeitpunkt maf3geblich).

Endpoint Security Management

Endpoint Security Management umfasst verschiedene Verbesserungen, z. B. die neue Microsoft-
Datenverschlusselungsrichtlinie, die IPv6-Unterstitzung in der Firewall-Richtlinie sowie die
zuséatzliche Unterstitzung flr Endpoint Security-Audit-Ereignisse.

Microsoft-Datenverschliusselung

Endpoint Security bietet nunmehr die Microsoft-Datenverschlisselungsrichtlinie, mit der Sie die
Microsoft BitLocker-Verschlisselung von Wechseldatentragern mit ZENworks verwalten. Die
Microsoft-Datenverschliisselungsrichtlinie bietet folgende Mdglichkeiten auf verwalteten Geraten mit
ZENworks 2017 Update 2:

+ Konfigurieren und Verwalten der BitLocker-Verschliisselung von Wechseldatentragern in Ihrer
Zone

+ Ubertragen von Wechseldatentragern, die mit BitLocker verschliisselt sind, aus der Zone zur
ZENworks-verwalteten BitLocker-Verschllsselung

+ Ubertragen von Wechseldatentragern, die mit der ZENworks-Datenverschliisselung
verschlisselt sind, zur ZENworks-verwalteten BitLocker-Verschliisselung

Weitere Informationen finden Sie unter Microsoft Data Encryption Policy (Microsoft-
Datenverschlisselungsrichtlinie) im Handbuch ZENworks Endpoint Security Policies Reference
(Referenz zu den ZENworks Endpoint Security-Richtlinien).
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3.3.2

3.3.3

3.4

3.5

IPv6-Unterstutzung in der Firewall-Richtlinie

Durch die zusatzliche Unterstiitzung flr IPv6 in der Firewall-Richtlinie unterstitzen nunmehr alle
Sicherheitsrichtlinien die IPv6-Adressierung und -Nutzung.

Verbesserungen bei Endpoint Security-Audit-Ereignissen
Endpoint Security umfasst die folgenden Verbesserungen fiir Audit-Ereignisse:
+ Richtlinienzuweisung der Endpoint Security-Zone geidndert — Anderungsereignis:

,:Richtlinienzuweisung der Endpoint Security-Zone geandert‘ wurde als neues

Anderungsereignis eingefiihrt. Wenn diese Option konfiguriert ist, wird bei jedem Zuweisen oder
Entfernen einer Zonen-Sicherheitsrichtlinie ein Audit-Ereignis erzeugt.

Effektive ZESM-Richtlinie — Agentenereignis: Wenn diese Option konfiguriert ist, wird bei
jedem Andern einer Sicherheitsrichtlinie auf einem Gerét ein Agentenereignis ,Effektive ZESM-

Richtlinie* erzeugt. Durch die Optimierung des Ereignisses werden weitere Details zu den
effektiven Richtlinien auf dem Geréat festgehalten.

Volistandige Festplattenverschlusselung

Die vollstandige Festplattenverschliisselung umfasst die folgenden Verbesserungen:

+ Unterstiitzung fiir mehrere Festplatten: Die vollstandige Festplattenverschlisselung bietet

eine neue Funktion zum Verschlisseln mehrerer Festplatten auf einem einzigen Geréat. Bislang

konnten Sie zwar mehrere Volumes auf einer Festplatte verschlisseln, jedoch nur jeweils auf

einer Festplatte pro Gerat.

+ Verbesserung beim Systemdatentrager: Die vollstandige Festplattenverschlisselung ist nicht

mehr auf DiskO beschrankt, sondern steht nunmehr auch fiir andere Systemdatentrager zur
Verfugung.

+ Unterstiitzte Betriebssysteme: Die Unterstiitzung fiir Windows 10-Funktionsaktualisierungen

und den Ruhezustand wurde erweitert.

Patch Management

Patch Management umfasst die folgenden Anderungen und Verbesserungen:

+ Neuer Lizenzreproduktionsspeicherort (ht t ps: / / downl oad. novel | . com)
¢ Zusatzliche Unterstlitzung fur die folgenden Betriebssysteme und Linux-Distributionen:
+ Windows 10 Version 1709 (Fall Creators-Update)
+ macOS High Sierra (10.13)
¢ SUSE Linux Enterprise Server 12 SP3
+ Red Hat Enterprise Linux 6.9 und 7.4
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