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Allgemeines zu diesem Handbuch

Diese ZENworks Virtual Appliance-Referenz fiir die Bereitstellung und Verwaltung hilft Ihnen bei der
Bereitstellung und Konfiguration von ZENworks Appliance in der von ZENworks unterstiitzten
virtuellen Infrastruktur.

Die Informationen in diesem Handbuch gliedern sich wie folgt:
+ Kapitel 1, ,,Uberblick”, auf Seite 7
+ Kapitel 2, ,Systemanforderungen®, auf Seite 9
+ Kapitel 3, ,, Appliance-Bereitstellung”, auf Seite 11
+ Kapitel 4, ,,ZENworks-Konfiguration®, auf Seite 21
+ Kapitel 5, ,,Appliance-Verwaltung”, auf Seite 33
+ Kapitel 6, ,,ZENworks-Systemverwaltung”, auf Seite 41
+ Anhang A, ,Fehlersuche”, auf Seite 49

+ Anhang B, , Aktualisierungen der Dokumentation®, auf Seite 53

Zielgruppe

Dieses Handbuch richtet sich an ZENworks-Administratoren.

Riickmeldungen

Wir freuen uns Gber Ihre Hinweise, Anregungen und Vorschlage zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Verwenden Sie dazu die Funktion
"Benutzerkommentare" unten auf den einzelnen Seiten der Onlinedokumentation.

Weitere Dokumentation

Im Lieferumfang von ZENworks finden Sie weitere Dokumentationen (im PDF- und HTML-Format),
die Informationen zum Produkt und zu dessen Implementierung beinhalten. Weitere
Dokumentation erhalten Sie auf der Dokumentations-Website zu ZENworks.

Allgemeines zu diesem Handbuch 5
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Uberblick

ZENworks steht als virtuelle Appliance zur Verfligung, die in einer unterstitzten virtuellen
Infrastruktur bereitgestellt werden kann. ZENworks Appliance ist auf einen benutzerdefinierten
SUSE Linux Enterprise Server (SLES) aufgebaut und wird mit ZENworks vorinstalliert geliefert, was die
Kosten fiir die Betriebssystemlizenz spart.

Nach der Bereitstellung kann ZENworks anhand einer benutzerfreundlichen webbasierten Konsole
konfiguriert werden. Diese Konsole kann auch zur Wartung der ZENworks Appliance genutzt werden
sowie zur Ausfiihrung grundlegender Aufgaben wie Ausfiihren von Befehlen, Starten und Stoppen
von Diensten, Anzeigen von Protokollen, Hochladen und Herunterladen von Dateien.

Sie kénnen auch grundlegende Servereinstellungen optimieren und die Serverleistung Gberwachen.
Mit der neuen ZENworks Appliance ist es erheblich einfacher, auf eine neue Hauptversion von
ZENworks umzustellen.

Appliance unterstiitzt root- und zenadmin-Benutzer.
Die root- und zenadmin-Benutzer haben die folgenden Berechtigungen:

+ Auf der Appliance

+ Ganglia-Konfiguration

+ Ganglia-Uberwachung

+ Netzwerk

¢ Uhrzeit

¢ Speicher

+ Systemdienste

+ Firewall

* Verwaltungspassworter

+ Geprifter Patch (Field Patch)

¢ Online-Update

+ Herunterfahren und Neustarten der ZENworks Appliance
+ In ZENworks

+ ZENworks-Konfiguration

+ Terminal und Datei-Explorer

+ Protokolle

+ Protokollkonfiguration

+ ZENworks-Kontrollzentrum
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Systemanforderungen

ZENworks Appliance ist eine virtuelle 64-Bit-Maschine (x86_64). In den folgenden Abschnitten
werden die Voraussetzungen fiir die Bereitstellung von ZENworks Appliance in einer virtuellen

Infrastruktur beschrieben:

Tabelle 2-1 Voraussetzungen fiir ZENworks Appliance

Eintrag

Anforderungen

Hypervisor

Die ZENworks Virtual Appliance kann in den folgenden virtuellen
Computerumgebungen bereitgestellt werden:

* VMware ESXi 6.x
+ Microsoft Hyper-V Server Windows 2012, 2012 R2 und 2016
+ XEN auf SLES 12, SLES 15 und den Support Packs

+ Citrix XenServer 7.x und Citrix Hypervisor 8.x

DNS-Server

Vergewissern Sie sich, dass ein DNS-Server auf dem Primarserver
festgelegt wurde, auf dem die Appliance bereitgestellt wird.
AuRerdem muss der Hostname des lokalen Computers Gber DNS
aufgelost werden kénnen.

Konfiguration der virtuellen Maschine

Flir ZENworks Appliance ist die folgende, standardmaRig
vorkonfigurierte Mindestkonfiguration erforderlich:

¢+ RAM: Mindestens 16 GB
+ Festplattenspeicher: Mindestens 80 GB
¢ CPU-Kerne: 8

Flir ZENworks sind zwei Festplatten erforderlich. Eine Festplatte
(mit 80 GB) wird mit der Appliance vorkonfiguriert, die das
SLES 12 SP4-Betriebssystem enthélt; die andere Festplatte (mit
mindestens 40 GB) muss fiir die ZENworks-Daten eingefligt
werden.

Je nach lhren Anforderungen kénnen Sie nach der Bereitstellung
von ZENworks Appliance den vorkonfigurierten Speicherplatz
erweitern.

IP-Adresse Der Server muss Uber eine statische IP-Adresse oder eine
permanente geleaste DHCP-Adresse verfiigen.
Datenbank Die ZENworks-Appliance kann so konfiguriert werden, dass eine

beliebige der von ZENworks unterstiitzten Datenbanken
verwendet wird, die die Anforderungen fir Datenbanken erfullt.

Weitere Informationen finden Sie im Abschnitt Database
Requirements (Datenbankanforderungen) unter den
Systemanforderungen.

Systemanforderungen
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Eintrag Anforderungen

Verwaltungs-Browser Die folgenden Webbrowser werden fir die Appliance-Konsole
unterstitzt:

¢ Internet Explorer 11 (oder héher)

+ Firefox Version 58 (oder hoher)

+ Edge 40 (oder hoher)

¢ Chrome Version 55 (oder hoher)

* Firefox ESR Version 60

Unterstiitzte Sprachen Die folgenden Sprachen werden fiir die Appliance-Konsole
unterstitzt:

* Englisch—en

¢ Franzésisch — fr

¢ Deutsch—de

+ Italienisch —it

+ Japanisch —ja

+ Portugiesisch (Brasilien)

+ Vereinfachtes Chinesisch —zh_CN

+ Traditionelles Chinesisch — zh_TW

¢ Spanisch —es

10 Systemanforderungen



Appliance-Bereitstellung

Zur Bereitstellung von ZENworks Appliance fihren Sie die in den folgenden Abschnitten
beschriebenen Aufgaben aus:
+ ,Bereitstellen der Appliance”, auf Seite 11

+ Konfigurieren der Appliance-Einstellungen®, auf Seite 18

Bereitstellen der Appliance

So stellen Sie die ZENworks-Appliance bereit:

1 Vergewissern Sie sich, dass ein DNS-Server auf dem Primarserver festgelegt wurde, auf dem die
Appliance bereitgestellt wird. AuRerdem muss der Hostname des lokalen Computers Gber DNS
aufgelost werden kdnnen.

2 Stellen Sie sicher, dass die virtuelle Maschine, auf der die ZENworks-Appliance bereitgestellt
werden soll, die in den Systemanforderungen fiir ZENworks 2020 Update 2 aufgefiihrten
Anforderungen erfllt.

3 Laden Sie die Appliance-Datei fiir ZENworks 2020 Update 2 von der Website herunter oder
laden Sie die mehrteiligen ZENworks-Appliance-ZIP-Dateien herunter und erstellen Sie die OVA
(Open Virtualization Archive)-Datei.

Laden Sie die entsprechende Datei fiir Ihren Hypervisor herunter:

*

VMware ESXi: Laden Sie die . ova-Datei herunter.

*

Microsoft Hyper-V: Laden Sie die . vhd- oder .vhdx-Datei herunter.

+ Xen Server unter SLES 12: Laden Sie die Datei xen.tar.gz herunter.

*

Citrix Hypervisor (frither XenServer): Laden Sie die Datei xva.tar.gz herunter.

HINWEIS: Extrahieren Sie auf einem Windows-Computer die Datei xva.tar.gz anhand der
nativen Unterstitzung fir tar. Zum Extrahieren der Datei geben Sie an der
Eingabeaufforderung Folgendes an:

tar -xjvf <xva.tar.gz file>

4 Stellen Sie die ZENworks-Appliance fir den Hypervisor bereit. Laden Sie dazu die Datei (. ova,
.vhd,.vhdx, .xva oder .raw) herunter und extrahieren Sie sie.

5 Nach der Bereitstellung der ZENworks-Appliance missen Sie flr die ZENworks-Daten eine
Festplatte mit einer GréRe von mindestens 40 GB hinzufligen, bevor Sie die virtuelle Maschine
hochfahren.

Je nach lhren inhaltlichen Anforderungen kénnen Sie nach der Bereitstellung von ZENworks
Appliance den vorkonfigurierten Speicherplatz erweitern.

6 Fahren Sie mit der nachsten Aufgabe fort: ,Konfigurieren der Appliance-Einstellungen®, auf
Seite 18.

Appliance-Bereitstellung 11
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Die folgenden Hypervisoren werden fir die Bereitstellung der Appliance unterstiitzt:

,Bereitstellen der Appliance auf Microsoft Hyper-V*, auf Seite 12
,Bereitstellen der Appliance auf Xen”, auf Seite 13
,Bereitstellen der Appliance auf VMware ESXi“, auf Seite 15

,Bereitstellen der Appliance in Citrix Xen“, auf Seite 17

Bereitstellen der Appliance auf Microsoft Hyper-V

1.

Melden Sie sich beim Hostserver entweder lokal oder von einer Fernarbeitsstation aus an.

Am Windows Remote Desktop kdnnen Sie sich an einer Fernarbeitsstation am Hostserver
anmelden.

. Erstellen Sie ein neues Verzeichnis am Standort, an dem sich alle virtuellen Maschinen befinden

sollen (zum Beispiel C: \Users\Public\Documents\Hyper-V\Virtual Hard Disks).In
einem spateren Schritt laden Sie die Software in dieses Verzeichnis herunter.

Wir empfehlen lhnen, diesem Verzeichnis denselben Namen zu geben, den Sie fir die virtuelle
ZENworks-Appliance verwenden mdchten. Wenn Sie beispielsweise planen, die ZENworks
Appliance mit "ZENworks1" zu benennen, dann sollte der Name dieses neuen Verzeichnisses
ebenfalls "ZENworks1" lauten.

Laden Sie die ZENworks-Software (ZENworks<version> Appliance-x86 64.vhd.zip)in
das Verzeichnis am Hostserver herunter, das Sie in Schritt 2 erstellt haben.

Im Micro Focus Customer Center kdnnen Sie auf die Software zugreifen.

Extrahieren Sie die Datei ZENworks<version> Appliance-x86 64.vhd.zipindas
Verzeichnis am Hostserver, das Sie in Schritt 2 erstellt haben.

5. Offnen Sie den Hyper-V-Manager.

10.
11.

12.
13.

14.

Doppelklicken Sie im Hyper-V-Manager auf der linken Seite auf den Namen des Computers.
Dabei handelt es sich um den Host, auf dem Sie die neue virtuelle Maschine erstellen moéchten.
Klicken Sie dann auf "Neu" > "Virtuelle Maschine".

Der Assistent flr neue virtuelle Maschinen wird angezeigt.

Lesen Sie sich die Seite "Bevor Sie beginnen" durch und klicken Sie anschlieRend auf "Weiter".

. Geben Sie im Feld "Name" einen Namen fiir die neue virtuelle Maschine an. Beispiel:

ZENworks1.
Klicken Sie auf "Weiter".
Waéhlen Sie die Generation der virtuellen Maschine aus.

Geben Sie im Arbeitsspeicherfeld "Start" die ArbeitsspeichergréBe (in MB) an, die der virtuellen
Maschine zugewiesen werden soll. Die empfohlene MindestgrolRe fiir ZENworks betragt 16 MB.

Klicken Sie auf "Weiter".

Wihlen Sie auf der Seite "Networking konfigurieren" die gewiinschte Netzwerkkarte aus und
klicken Sie anschlieRend auf "Weiter".

Konfigurieren Sie das bootfdhige Datentrager-Image:

a. Waibhlen Sie auf der Seite "Virtuelle Festplatte verbinden" die Option "Vorhandene virtuelle
Festplatte verwenden" aus und navigieren Sie zur heruntergeladenen VHD-Datei.

b. Klicken Sie zum Auswihlen der Datei auf "Offnen" und dann auf "Weiter".

Appliance-Bereitstellung
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15. Klicken Sie auf "Fertig stellen".

16. Falls Sie keine zweite Festplatte hinzugefiigt haben, sollten Sie sicherstellen, dass vor dem
Einschalten der virtuellen Maschine eine zweite Festplatte hinzugefiigt wird.

Flhren Sie zum Hinzufiigen der zweiten Festplatte folgende Schritte aus:

a. Klicken Sie im Hyper-V-Manager mit der rechten Maustaste auf das soeben erstellte Gerat
und anschlieend auf "Einstellungen".

b. Waéhlen Sie im Abschnitt "Hardware" die Option "SCSI-Controller" und dann "Festplatte"
aus und klicken Sie anschlieBend auf "Hinzuflgen".

c. Wahlen Sie die virtuelle Festplatte aus und klicken Sie auf "Neu".

d. Lesen Sie sich die Seite "Bevor Sie beginnen" durch und klicken Sie anschlieRend auf
"Weiter".

e. Wahlen Sie das erforderliche Festplattenformat aus und klicken Sie auf "Weiter".

f. Wahlen Sie auf der Seite "Datentragertyp wahlen" die Option Feste GroRe aus und klicken
Sie anschliefend auf "Weiter".

g. Geben Sie auf der Seite "Name und Standort angeben" die folgenden Informationen an
und klicken Sie auf "Weiter":

Name: Geben Sie einen Namen fiir die Festplatte an. Beispielsweise ZENDisk2.
Standort: Geben Sie den Standort an, an dem sich die Festplatte befinden soll.

h. Wahlen Sie auf der Seite "Datentrager konfigurieren" die Option Neue leere virtuelle
Festplatte erstellen aus und geben Sie die GroRe fiir die Festplatte an. Es werden 80 GB
empfohlen.

i. Klicken Sie auf "Weiter".
j. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf "Fertigstellen".
k. Klicken Sie auf "Anwenden" > "OK".

17. Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und klicken Sie anschlieRend
auf Start.

WICHTIG: Starten Sie die Appliance erst, wenn Sie eine separate Hyper-V-Festplatte fir die
Appliance erstellt haben. Eine Beschreibung hierzu finden Sie in Schritt 15.

18. Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und klicken Sie anschliefend
auf Verbinden.

19. Fahren Sie mit Konfigurieren der Appliance-Einstellungen fort.

Bereitstellen der Appliance auf Xen

1. Melden Sie sich beim Hostserver entweder lokal oder von einer Fernarbeitsstation aus an.

Mit folgendem Befehl melden Sie sich an einem Remote-Arbeitsplatzrechner unter Linux beim
Hostserver an:

ssh -X root@host_ip_address

Sie miissen das -X im Befehl zur Anzeige des GUI-Installationsprogramms verwenden. Die
Schritte in diesem Abschnitt verwenden das GUI-Installationsprogramm zur Konfiguration des
Servers.

Appliance-Bereitstellung 13



2. Navigieren Sie am Hostserver zum Verzeichnis /var/1lib/xen/images.

3. Erstellen Sie ein neues Verzeichnis innerhalb des Images-Verzeichnisses, in das Sie ZENworks
herunterladen kénnen.

Wir empfehlen Ihnen, diesem Verzeichnis denselben Namen zu geben, den Sie fiir die virtuelle
ZENworks-Appliance verwenden mdchten. Wenn Sie beispielsweise planen, die ZENworks
Appliance mit "ZENworks1" zu benennen, dann sollte der Name dieses neuen Verzeichnisses
ebenfalls "ZENworks1" lauten.

Die Software ist im Micro Focus Customer Center zum Download verfiigbar.
4. Wechseln Sie zum soeben neu erstellten Verzeichnis.

5. Laden Sie die ZENworks-Software (ZENworks<version> Appliance-
x86_64.xen.tar.gz)in das aktuelle Verzeichnis am Hostserver herunter.

6. Entpacken Sie die Datei ZENworks<version> Appliance-x86 64.xen.tar.gzim
Verzeichnis, in das Sie sie heruntergeladen haben.

Verwenden Sie zum Entpacken der Datei folgenden Befehl:
tar -Sxvzf ZENworks<version> Appliance-x86 64.xen.tar.gz

Das Verzeichnis mit der ZENworks-Version wird erstellt und enthalt eine RAW-Datei, die Sie zur
Ausfiihrung des virtuellen Image verwenden. Dieser Vorgang kann ein paar Minuten dauern.

7. Fihren Sie am Hostserver folgenden Befehl aus, um das GUI-Konfigurationsmenii zu starten:
vm-install
Der Assistent zum Erstellen einer virtuellen Maschine wird angezeigt.

8. Klicken Sie auf Weiter.

9. Waihlen Sie "Ich habe einen Datentrdger oder ein Datentrager-Image mit einem installierten
Betriebssystem" aus und klicken Sie anschlieRend auf Weiterleiten.

10. Wabhlen Sie "SUSE Linux Enterprise Server <version>" aus und klicken Sie dann auf
"Weiterleiten".

11. Benennen Sie die virtuelle Maschine um. Klicken Sie dazu auf den Namen der virtuellen
Maschine und geben Sie im Feld "Name" einen neuen Namen an. Klicken Sie dann auf
"Anwenden".

12. Konfigurieren Sie die Grof3e des Arbeitsspeichers und die Anzahl der CPUs, die Xen fiir die
ZENworks-Appliance zuordnet.

a. Klicken Sie auf der Seite "Zusammenfassung" auf "Hardware" und geben Sie folgende
Informationen an:

Verfiigbarer Arbeitsspeicher: Zeigt die GrofRe des am Hostserver verfligbaren
Arbeitsspeichers an.

Anfanglicher Arbeitsspeicher: Die empfohlene MindestgroRe fiir den Arbeitsspeicher
betragt 16 GB.

Maximale GroRe des Arbeitsspeichers: Legen Sie hier denselben Wert fest wie fiir den
anfanglichen Arbeitsspeicher.

Verfiigbare Prozessoren: Zeigt die Anzahl der am Hostserver verfligbaren Prozessoren an.
b. Klicken Sie auf "Anwenden".
13. Konfigurieren Sie das bootfihige Datentrager-Image:

a. Klicken Sie auf der Seite "Zusammenfassung" auf "Datentradger".

14 Appliance-Bereitstellung
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14.

15.
16.

17.

b. Klicken Sie auf "Festplatte".
c. Geben Sie auf der Seite "Virtueller Datentrager" folgende Informationen an:

Ursprung: Klicken Sie auf "Durchsuchen" und navigieren Sie dann zur RAW-Datei, die Sie in
Schritt 6 entpackt haben.

Protokoll/Speicherformat: Wihlen Sie die Datei aus.

GroRe (GB): Die StandardgroRe wird in GB angezeigt. Eine Anderung dieser Angaben ist
nicht moglich.

Image-Datei mit freien Bereichen erstellen: Diese Option ist nicht verflgbar.
Nur Lesezugriff: Wahlen Sie diese Option nicht aus.
d. Klicken Sie auf "OK".

Fligen Sie eine separate Xen-Festplatte hinzu. Vor Auswahl dieser Option miissen Sie zur
virtuellen Maschine eine Festplatte hinzufligen. Sollten Sie nicht bereits eine Festplatte
hinzugefiigt haben, klicken Sie auf "Virtuelle Maschine ausschalten", bearbeiten Sie die
Einstellungen der virtuellen Maschine, um eine Festplatte hinzuzufiigen, und schalten Sie dann
die virtuelle Maschine ein.

a. Klicken Sie auf der Seite "Datentrager" auf "Festplatte".
b. Geben Sie auf der Seite "Virtueller Datentrager" folgende Informationen an:

Ursprung: Dieses Feld sollte bereits den Pfad zur RAW-Datei enthalten, die beim Erstellen
der virtuellen Maschine erstellt wird. Falls gewlinscht kdnnen Sie die Festplatte im Feld
"Ursprung" von "disk0" zu einem Namen lhrer Wahl umbenennen.

GroBe (GB): Geben Sie die GroRe des Festplattenspeichers an, den Sie zuweisen mochten.
Es werden 80 GB empfohlen.

Klicken Sie auf "OK" > "Anwenden".

Klicken Sie zum Speichern der Anderungen und zum Erstellen und Einschalten der virtuellen
Maschine auf "OK".

WICHTIG: Schalten Sie die Appliance erst ein, wenn Sie eine separate Xen-Festplatte fiir die
Appliance erstellt haben. Eine Beschreibung hierzu finden Sie in Schritt 14.

Fahren Sie mit Konfigurieren der Appliance-Einstellungen fort.

Bereitstellen der Appliance auf VMware ESXi

Die ZENworks Appliance wird in einem offenen Virtualisierungsarchivformat gespeichert. Dieses
Archivformat kann mit der Anwendung "VMware VSphere Client" in der VMware-Infrastruktur
bereitgestellt werden.

1. Laden Sie die ZENworks-Software (ZENworks<version> Appliance-x86 64.ova)aufdie

Verwaltungsarbeitsstation herunter.

Die Software ist im Micro Focus Customer Center zum Download verfligbar.

2. Extrahieren Sie die Datei ZENworks<version> Appliance-x86 64.ova auf lhrer

Verwaltungsarbeitsstation. Der Dateiordner mit der ZENworks-Version wird angezeigt.

Appliance-Bereitstellung
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HINWEIS: Auf einer VMware-Arbeitsstation darf die Datei

ZENworks<version> Appliance-x86_ 64.ova nicht mit dem standardmaRigen Windows-
Extraktor extrahiert werden. Beim Bereitstellen dieser Datei erhalten Sie moglicherweise eine
Fehlermeldung: "Zugriff verweigert". Extrahieren Sie die Datei mit einem Extraktor eines
Drittanbieters, um dieses Problem zu beheben.

3. Klicken Sie im vSphere-Client auf "Datei" > "OFV-Schablone bereitstellen".

HINWEIS: Wenn die verwendete Virtualisierungssoftware das Dateiformat OVF nicht
unterstiitzt, missen Sie die OVF-Datei zu VMX konvertieren. Verwenden Sie dazu das VMware
OVF-Werkzeug, das auf der VMware-Website verfiigbar ist.

4. Navigieren Sie zur heruntergeladenen OVA-Datei (ZENworks2020 Appliance-x86 64.ova)
und wahlen Sie sie aus.

5. Klicken Sie auf "Weiter".
6. Klicken Sie erneut auf "Weiter".

7. Benennen Sie im Feld "Name" die ZENworks-Appliance zu einem Namen lhrer Wahl um und
klicken Sie auf "Weiter".

8. Klicken Sie auf "Weiter", um den Standardwert fir das Datentragerformat zu akzeptieren.
9. Klicken Sie auf "Fertig stellen".

10. Erstellen Sie eine separate VMware-Festplatte fir die Appliance. An diesem Standort werden
die ZENwork-Dateien gespeichert.

a. Klicken Sie im vSphere-Client mit der rechten Maustaste auf die soeben erstellte virtuelle
Maschine, fur die Sie einen sekundéaren Speicher erstellen méchten. Klicken Sie
anschlieBend auf "Einstellungen bearbeiten".

Die Seite mit den Eigenschaften der virtuellen Maschine wird angezeigt.
b. Klicken Sie auf der Registerkarte "Hardware" auf "Hinzufligen".
Das Dialogfeld "Hardware hinzufiigen" wird angezeigt.
c. Wahlen Sie Festplatte aus und klicken Sie anschlieBend auf "Weiter".
d. Waéhlen Sie "Neuen virtuellen Datentrager erstellen" aus und klicken Sie auf "Weiter".

e. Geben Sie im Feld "GroRe der Festplatte" die GroRe des Festplattenspeichers an, den Sie
zuweisen mochten. Es werden 80 GB empfohlen.

f. Wahlen Sie eine Datenablage aus und klicken Sie auf "OK".
g. Klicken Sie auf "Weiter".
h. Klicken Sie auf "Fertig stellen".
11. VergrofRern Sie den Arbeitsspeicher, den VMware fiir die ZENworks-Appliance zuweist.

a. Wahlen Sie im Fenster "Eigenschaften der virtuellen Maschine" die Option
"Arbeitsspeicher" aus und dndern Sie die Einstellung zu einer fiir lhre Umgebung
passenden Grofle. Es werden 16 GB empfohlen.

b. Klicken Sie auf "OK", um das Fenster "Eigenschaften der virtuellen Maschine" zu schliefRen.
12. Schalten Sie die Appliance (virtuelle Maschine) ein.

13. Fahren Sie mit Konfigurieren der Appliance-Einstellungen fort.
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Bereitstellen der Appliance in Citrix Xen

1.

Laden Sie die ZENworks-Software (ZENworks<version> Appliance-
x86 64.xva.tar.gz) auf die Verwaltungsarbeitsstation herunter.
Die Software ist im Micro Focus Customer Center zum Download verfiigbar.

Klicken Sie im Citrix XENCenter-Client mit der rechten Maustaste auf den Server, auf dem die
ZENworks Appliance installiert werden soll. Klicken Sie anschlieRend auf "Importieren".

HINWEIS: Extrahieren Sie auf einem Windows-Computer die Datei xva.tar.gz anhand der
nativen Unterstitzung fiir tar. Zum Extrahieren der Datei geben Sie an der
Eingabeaufforderung Folgendes an:

tar -xjvf <xva.tar.gz file>

Ursprung importieren: Navigieren Sie zum extrahierten Ordner
ZENworks<version> Appliance-x86 64.xva.tar.gz und wahlen Sie die Datei
ZENworks<version> Appliance-x86 64-<build-no>.xva aus.

. Standort: Klicken Sie auf "Weiter", um mit den Standardeinstellungen fortzufahren.

5. Speicher: Wahlen Sie mindestens ein Speicher-Repository aus, in das das Festplatten-Image fiir

die importierten virtuellen Maschinen (VMs) platziert werden. Klicken Sie anschlieRend auf
"Weiter".

Netzwerk: Wahlen Sie das Netzwerk aus, mit dem die virtuelle Maschine verbunden werden
soll. Wahlen Sie die virtuelle Netzwerkschnittstelle aus und klicken Sie auf "Weiter".

Prifen Sie alle Importeinstellungen und klicken Sie anschlieBend auf "Fertigstellen", um den
Importvorgang zu starten und den Assistenten zu schlieRen.

Der Importfortschritt wird in der Statusleiste unten im XenCenter-Fenster angezeigt sowie auf
der Registerkarte Protokolle.

Erstellen Sie eine separate Festplatte fiir die Appliance. An diesem Standort werden die
ZENwork-Dateien gespeichert.

a. Wahlen Sie im Citrix XenCenter-Client die soeben erstellte virtuelle Maschine aus und
klicken Sie anschlieRend auf die Registerkarte "Speicher".

Die Seite "Virtuelle Datentrager" wird angezeigt.
b. Klicken Sie auf "Hinzuftigen".
Das Dialogfeld "Virtuellen Datentrager hinzufiigen" wird angezeigt.
c. Geben Sie im Feld "Name" den Namen fiir den virtuellen Datentrager an.

d. Geben Sie im Feld "GroRe" die GroRe des Festplattenspeichers an, den Sie zuweisen
mochten. Es werden 80 GB empfohlen.

e. Klicken Sie auf "Hinzuftigen".

9. Schalten Sie die Appliance (virtuelle Maschine) ein.

10. Fahren Sie mit Konfigurieren der Appliance-Einstellungen fort.
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Konfigurieren der Appliance-Einstellungen

So konfigurieren Sie die Appliance-Einstellungen:

1 Wahlen Sie auf der Seite "Lizenzvereinbarung" die erforderliche Lizenzsprache und
Tastatursprache aus und klicken Sie auf Akzeptieren.

2 Geben Sie auf der Seite "Passworter und Zeitzone" die folgenden Daten ein und klicken Sie auf
Weiter:

*

*

*

*

Root-Passwort und Passwortwiederholung: Das Root-Passwort fiir ZENworks Appliance.

zenadmin-Passwort und Passwortwiederholung: Das zenadmin-Passwort fiir ZENworks
Appliance.

NTP-Server: Die IP-Adresse oder den DNS-Namen des externen NTP-Servers (Network Time
Protocol).

Wir empfehlen lhnen, den NTP-Server gemaR den Richtlinien fur die virtuelle Infrastruktur
einzurichten.

Optionaler NTP-Server: Die IP-Adresse oder den DNS-Namen des externen NTP-Servers
(Network Time Protocol).

Region: Die lokale Region.

Zeitzone: Die lokale Zeitzone.

3 Auf der Seite "Netzwerkeinstellungen" kdnnen Sie wie folgt vorgehen:

*

*

Statische IP-Adresse auswahlen: Wenn Sie diese Option wahlen, fiihren Sie Schritt 4 aus.

DHCP-IP-Adresse auswahlen: Wenn Sie diese Option wahlen, geben Sie den Hostnamen
ein und klicken Sie auf Weiter.

4 Geben Sie auf der Seite "Netzwerkeinstellungen" die folgenden Daten ein und klicken Sie auf
Weiter:

*

Hostname: Den vollstdandigen Domanenname (Fully Qualified Domain Name, FQDN), der
mit der IP-Adresse der Appliance verknipft ist. Beispiel: server.domain. com.

Der Hostname muss auflésbar sein, da anderenfalls einige ZENworks-Funktionen nicht
funktionieren. Servernamen missen die DNS-Anforderungen unterstiitzen. Anderenfalls
schlagt die Anmeldung bei ZENworks fehl. Zuldssige Zeichen sind die Buchstaben a—z
(GroR- und Kleinschreibung), Zahlen und der Bindestrich (-).

IP-Adresse mithilfe von DHCP erwerben: Mit dieser Option wird die IP-Adresse Uiber die
DHCP-Adresse abgerufen. Wenn Sie diese Option aktivieren, werden die Optionen IP-
Adresse und Netzwerkmaske deaktiviert.

IP-Adresse: Der Server muss liber eine statische IP-Adresse oder eine permanente
leasedDHCP-Adresse verfligen.

Netzwerkmaske: Die mit der IP-Adresse der Appliance verknlipfte Netzwerkmaske.

Gateway: Die IP-Adresse des Gateways im Teilnetz, in dem sich ZENworks Appliance
befindet.

DNS-Server: Die IP-Adresse eines primaren DNS-Servers flr Ihr Netzwerk.
Optionaler DNS-Server: Die IP-Adresse eines primadren DNS-Servers fiir Ihr Netzwerk.

Domanensuche: StandardmaRig wird die Domane angezeigt, die Sie im Feld Hostname
angegeben haben.
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+ Optionale Domanensuche: Die alternative Domane.

Falls Sie nach der Bereitstellung keine Festplatte eingefiigt hatten, wird eine Warnmeldung
angezeigt. In diesem Fall missen Sie den virtuellen Computer ausschalten, eine Festplatte

einfligen, den virtuellen Computer wieder einschalten und dann den Vorgang mit Schritt 2
fortsetzen.

5 Uberpriifen Sie auf der Seite "Standort der Datenablage" die neue Festplatte, die Sie
hinzugefiigt haben.

6 Klicken Sie auf Konfigurieren.

Nach der Appliance-Konfiguration wird eine URL angezeigt. Uber die URL (https://
<Vollstédndiger Dom&nenname>:9443)kdnnen Sie die Appliance verwalten und ZENworks
konfigurieren.

7 Fahren Sie mit der nachsten Aufgabe fort: Kapitel 4, ,,ZENworks-Konfiguration®, auf Seite 21.
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ZENworks-Konfiguration

In den folgenden Abschnitten sehen Sie die Konfigurationsschritte flr diesen Vorgang:

+ ,Konfigurieren des ersten Primarservers”, auf Seite 21
+ Konfigurieren der zusatzlichen Primarserver”, auf Seite 31

+ , Protokolle”, auf Seite 32

Konfigurieren des ersten Primarservers

Dies gilt fir eine Neuinstallation von ZENworks. Nach der Bereitstellung der ZENworks-Appliance auf
einem virtuellen Computer konfigurieren Sie die ZENworks-Appliance wie folgt fiir den ersten
Primarserver:

1 Rufen Sie die URL in einem unterstiitzten Webbrowser auf.

Die URL (https://<Vollstandiger Domd&nenname>:9443 oder https://<IP-
Adresse>:9443) wird an der Appliance-Konsole angezeigt.

2 Wabhlen Sie die gewlinschte Sprache aus. Wenn der Webbrowser die ausgewahlte Sprache
unterstitzt, erfolgt die Anzeige in dieser Sprache, ansonsten in englischer Sprache.

Weitere Informationen finden Sie in Unterstiitzte Sprachen unter Kapitel 2,
,Systemanforderungen®, auf Seite 9.

3 Melden Sie sich bei ZENworks Appliance mit den root- oder zenadmin-Berechtigungen an, die
in Schritt 2 unter ,,Konfigurieren der Appliance-Einstellungen®, auf Seite 18 angegeben wurden.

Wenn Sie sich zum ersten Mal anmelden, werden Sie aufgefordert, ZENworks Appliance zu
konfigurieren.

4 Uberpriifen Sie die Voraussetzungen auf der Seite "ZENworks-Verwaltungszone konfigurieren".

Basierend darauf, wie Sie ZENworks verwenden moéchten, sollten Sie die erforderlichen
Informationen zur Hand haben, um die Konfiguration durchfiihren zu kdnnen.

Anforderungen fiir den ersten Primarserver:

¢ Ein eindeutiger Name fiir die neue ZENworks-Verwaltungszone. Hiermit ist rasch
ersichtlich, ob mehrere Zonen in der Zone konfiguriert sind.

¢ Eine unterstiitzte Datenbank, je nach der Anzahl der zu verwaltenden Gerate.
+ Konfiguration der Zertifizierungsstelle

Fur die sichere Kommunikation ist ein Zertifikat fir den ZENworks-Server erforderlich.
ZENworks unterstiitzt interne und externe Zertifikate. Soll ein internes Zertifikat verwendet
werden, wird dieses Zertifikat automatisch durch ZENworks erzeugt. Soll ein externes
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Zertifikat verwendet werden, konnen Sie einen Zertifikatsantrag (Certificate Signed
Request, CSR) wahlweise in ZENworks oder gemalt dem unternehmensspezifischen
Verfahren erzeugen und so die signierten Zertifikate anfordern.

Ein CSR ist verschlisselter Text, den der Benutzer mittels SSL (Secure Socket Layer), einer
digitalen Zertifikatsanwendung, fiir die Zertifizierungsstelle bereitstellt. Der CSR wird von
der Zertifizierungsstelle validiert und ein signiertes Zertifikat wird ausgestellt.

5 Wenn ein CSR in ZENworks erzeugt werden soll, klicken Sie auf Zertifizierungsantrag erstellen.

Wenn Sie den CSR auf dieser Seite generieren, wird der private Schliissel auf dem Server
gespeichert.

Zum Konfigurieren von ZENworks bendtigen Sie ein signiertes Serverzertifikat, einen privaten
Schllssel und ein Zertifikat der Zertifizierungsstelle. Zum Abrufen des signierten
Serverzertifikats miissen Sie zunachst einen Zertifizierungsantrag erzeugen und durch die
Zertifizierungsstelle validieren lassen.

5a Legen Sie die folgenden Werte fest.

+ Eigenname (CN): Der vollstdndig qualifizierte Domanenname (Fully Qualified Domain
Name, FQDN) des ZENworks-Primarservers. Dieser Name sollte mit dem Servernamen
in der URL Ubereinstimmen, damit Browser das Zertifikat fiir die SSL-Kommunikation
akzeptieren kénnen. Beispiel: mail.novell.com.

+ Organisation (0): Name der Organisation.

+ Organisationseinheit (OU): Name der Organisationseinheit, wie zum Beispiel die
Abteilung oder der Geschaftsbereich

+ Stadt oder Standort (L)
+ Bundesland (ST)

+ Land oder Region: Landercode oder Region bestehend aus zwei Buchstaben. Beispiel:
us.

+ Schliisselstadrke: Die erforderliche Schliisselstarke kann 1024 oder 2048 betragen.
5b Klicken Sie auf Generieren und laden Sie den CSR herunter.

6 Wahlen Sie Wenn dies der erste Primarserver ist als Typ der Verwaltungszone und klicken Sie
anschlieBend auf Ersten Primarserver konfigurieren.

7 Geben Sie hierzu Folgendes an:

+ Name der Zone: Ein eindeutiger Name fiir die Verwaltungszone. Der Zonenname muss
mindestens 6 Zeichen und hochstens 20 Zeichen enthalten. Er darf keine Leerzeichen und
Sonderzeichenwie (@ S[]/:*?|><"&%{};*+()!~")enthalten Der Zonenname wird
im ZENworks-Kontrollzentrum angezeigt.

+ Passwort: Mit dem Administratorpasswort melden Sie sich beim ZENworks-
Kontrollzentrum an. Das Passwort muss mindestens 6 Zeichen umfassen.

+ Passwort bestatigen: Geben Sie das Passwort in diesem Feld erneut ein. Wenn die beiden
Eingaben nicht Gbereinstimmen, wird eine Fehlermeldung angezeigt, nachdem Sie auf
Weiter klicken. Sie missen die korrekten Passworter erneut eingeben.

+ Wahlen Sie den erforderlichen Datenbanktyp aus. Zum Speichern der ZENworks-Daten und
der Audit-Daten sind zwei Datenbankinstanzen desselben Typs erforderlich.
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Befolgen Sie je nach Anzahl der Gerate in der Verwaltungszone diese Datenbankrichtlinien
und wahlen Sie die am besten geeignete Datenbank aus:

+ Wenn Sie 5.000 oder weniger Gerate haben, kdnnen Sie die eingebettete PostgreSQL-
Datenbank oder die Remote-PostgreSQL-Datenbank verwenden.

+ Wenn Sie bis zu 40.000 Gerate haben, konnen Sie Microsoft SQL Server oder Oracle
verwenden.

+ Wenn Sie bis zu 100.000 Geréate haben, miissen Sie die Oracle Enterprise Edition (mit
Partitionierung) verwenden.

Stellen Sie sicher, dass der Server, auf dem Sie die externe Datenbank installieren méchten,
den Datenbankanforderungen entspricht. Vergewissern Sie sich auch, dass Sie die Schritte
zu den Voraussetzungen fiir externe Datenbanken im ZENworks Server Installation
(ZENworks — Handbuch fir die Serverinstallation) ausgefihrt haben.

Die folgenden Datenbanken werden unterstiitzt:

+ Eingebettetes PostgreSQL: ZENworks installiert die eingebettete Datenbank
automatisch auf dem aktuellen Server.

Weitere Informationen zur Konfiguration finden Sie unter , Konfiguration der
eingebetteten PostgreSQL-Datenbank”, auf Seite 25.

+ Remote-PostgreSQL: Diese Datenbank muss bereits auf einem Server in Ihrem
Netzwerk vorhanden sein. Wir empfehlen Ihnen, einen anderen als den aktuellen
Server zu verwenden.

Weitere Informationen zur Konfiguration finden Sie unter , Konfiguration der Remote-
PostgreSQL-Datenbank”, auf Seite 25.

+ Microsoft SQL Server: Sie kdnnen eine neue Datenbank erstellen oder eine
vorhandene Datenbank auf dem Microsoft SQL-Server verwenden.

Weitere Informationen zur Konfiguration finden Sie unter ,Konfiguration der
Microsoft SQL Server-Datenbank”, auf Seite 25.

¢ Oracle: Wenn Sie die Oracle-Datenbank auswahlen, wird die Option zur Bestdtigung
der Partitionierung aktiviert. Diese Partitionierungsfunktion wird nur von der Oracle
Enterprise Edition unterstitzt. Bei der Oracle Standard Edition wird die
Partitionierungsfunktion nicht unterstitzt. Es wird empfohlen, die Partitionierung zu
nutzen, da hiermit die Leistung und die Verwaltbarkeit der Anwendung optimiert
werden.

+ Waihlen Sie Ja, ZENworks soll die Partitionierung mit der Oracle-Datenbank
verwenden. Andernfalls wahlen Sie Nein, die Partitionierung mit der Oracle-
Datenbank ist nicht erwiinscht.

Weitere Informationen zur Konfiguration finden Sie unter ,,Konfiguration der Oracle-
Server-Datenbank”, auf Seite 28.

8 Klicken Sie auf Weiter.

9 Waihlen Sie den Typ der Zertifizierungsstelle fir die Verwaltungszone.

HINWEIS: Die Zertifikatsgultigkeit muss zwischen 1 und 10 Jahren liegen. Falls der Server als
MDM-Server eingesetzt werden soll, darf das Zertifikat nur maximal 2 Jahre giiltig sein, damit
die Kommunikation mit iOS- und Mac-Geraten gewahrleistet ist.

+ Interne Zertifizierungsstelle: Das Zertifikat wird automatisch generiert.
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+ Externe Zertifizierungsstelle: Wahlen Sie Sicheres Zertifikat (.p12, oder .pfx),
Stammzertifikat und Serverzertifikat mit privatem Schliissel oder Stammzertifikat und
Serverzertifikat.

9a Geben Sie je nach erforderlichem Zertifikat die Details an:
+ Sicheres Zertifikat (.p12 oder .pfx)

+ Sicheres Zertifikat: Dieses Zertifikat speichert das Serverzertifikat,
Zwischenzertifikatsketten und den privaten Schliissel in einer verschliisselten
Datei, die passwortgeschiitzt ist. Es unterstiitzt die Dateiformate .pl12oder .pfx.

+ Passwort: Passwort fiir die gesicherte Zertifikatsdatei.
+ Stammzertifikat und Serverzertifikat mit privatem Schlissel

+ Stammzertifikat: Das Zertifikat ganz oben im Zertifikatsbaum, das von der
Zertifizierungsstelle ausgestellt wurde, die das Serverzertifikat und alle
Zwischenzertifikatsketten signiert hat. Es unterstiitzt die Dateiformate .pem,
.crt, .cer, .der, .p7boder .p7c.

+ Serverzertifikat: Es ist ein signiertes Zertifikat, das fiir den ZENworks-Server
verwendet wird. Es unterstiitzt die Dateiformate .pem, .crt, .cer, .der,
.p7b oder .p7c.

+ Privater Schliissel: Die Datei mit dem privaten Schlissel, die mit dem signierten
Serverzertifikat verknipft ist. Das Dateiformat .der wird unterstitzt.

+ Stammazertifikat und Serverzertifikat

Zum Verwenden der Option Stammzertifikat und Serverzertifikat muss zunachst der
Zertifikatsantrag mit dem Link Zertifikatsantrag erstellen generiert werden.

+ Stammzertifikat: Das Zertifikat ganz oben im Zertifikatsbaum, das von der
Zertifizierungsstelle ausgestellt wurde, die das Serverzertifikat und alle
Zwischenzertifikatsketten signiert hat. Es unterstiitzt die Dateiformate .pem,
.crt, .cer, .der, .p7boder .p7c.

+ Serverzertifikat: Es ist ein signiertes Zertifikat, das fiir den ZENworks-Server
verwendet wird. Es unterstiitzt die Dateiformate .pem, .crt, .cer, .der,
.p7b oder .p7c.

9b Klicken Sie auf Finish (Fertig stellen).

Die Konfiguration von ZENworks beginnt. Dieser Vorgang kann mehrere Minuten dauern.
Der Konfigurationsvorgang wird selbst dann im Hintergrund fortgesetzt, wenn Sie den
Browser schlieRBen oder eine Zeitliberschreitung im Browser auftritt.

Fir folgende Bereitstellungen von Primarservern in der Verwaltungszone muss dieselbe
Zertifizierungsstelle zur Erstellung des gesicherten Zertifikats mit dem privaten Schlissel
verwendet werden, die bei der Bereitstellung des ersten Primarservers erstellt wurde.

Nachdem ZENworks konfiguriert wurde, kdnnen Sie von der Startseite aus die ZENworks-Konsole
verwenden, um auf die Funktionen der ZENworks Configuration Management zuzugreifen.
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Konfiguration der eingebetteten PostgreSQL-Datenbank

Waihlen Sie PostgreSQL (eingebettet) fir die Datenbank aus, in der die ZENworks- und die Audit-
Daten gespeichert werden sollen. Wenn Sie die Option fir die eingebettete Datenbank aktivieren, ist
keine weitere Datenbankkonfiguration fir ZENworks und Audit erforderlich.

Wenn Sie PostgreSQL (entfernt) fir Audit auswahlen, finden Sie unter ,, Konfiguration der Remote-
PostgreSQL-Datenbank”, auf Seite 25 weitere Informationen.

Konfiguration der Remote-PostgreSQL-Datenbank

Die PostgreSQL-Datenbank muss auf einem anderen Server in lhrem Netzwerk vorhanden sein. Wir
empfehlen Ihnen, einen anderen als den aktuellen Server zu verwenden.

Weitere Informationen finden Sie im Abschnitt Installing and Configuring an External ZENworks
Database (Installieren und Konfigurieren einer externen ZENworks-Datenbank) im ZENworks Server
Installation Guide (ZENworks Server-Installationshandbuch).

1 Geben Sie die folgenden Informationen flir den Server an, auf dem eine vorhandene ZENworks-
Datenbank gehostet wird:

+ Serveradresse: Eine giiltige IP-Adresse oder ein vollstandig qualifizierter Domanenname
(Fully Qualified Domain Name, FQDN) des Remote-PostgreSQL-Datenbankservers.

+ Port: Der vom PostgreSQL-Datenbankserver verwendete Port. Der Standard-Port fir
PostgreSQL in ZENworks ist 54327.

+ Datenbankname: Der Name der vorhandenen Datenbank.

+ Benutzername: Der Benutzername, der Lese- und Schreibberechtigung fir den Zugriff auf
die Datenbank hat.

+ Passwort: Ein giiltiges Passwort fiir den Benutzernamen, der Zugriff auf die Datenbank hat.
+ Servername: Der Name des Remote-PostgreSQL-Datenbankservers.
2 Klicken Sie auf Weiter und fahren Sie fort mit Revisionsdatenbank.

3 Geben Sie die Informationen fir den Server an, auf dem eine vorhandene Revisionsdatenbank
gehostet wird. Diese Felder sind mit den Feldern fir die ZENworks-Datenbank (Schritt 1)
identisch. Der Standardport fiir die Audit-Datenbank lautet 2639.

4 Klicken Sie auf Weiter und fahren Sie mit den Anweisungen unter Zertifizierungsstelle
konfigurieren fort. Weitere Informationen finden Sie in Schritt 9 auf Seite 23 in Konfigurieren
des ersten Primdrservers.

Konfiguration der Microsoft SQL Server-Datenbank

Die Datenbank kann beim Konfigurieren von ZENworks mit der Option Datenbank erstellen angelegt
werden oder auch separat tber die Installationsmethode fiir die ZENworks-Datenbank; wahlen Sie in
diesem Fall die Option Vorhandene Datenbank. Weitere Informationen finden Sie im Abschnitt
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Installing and Configuring an External ZENworks Database (Installieren und Konfigurieren einer
externen ZENworks-Datenbank) im ZENworks Server Installation Guide (ZENworks Server-
Installationshandbuch).

Sie kdnnen eine neue Datenbank erstellen oder eine vorhandene Datenbank auf dem Microsoft SQL-
Server verwenden.

+ Erstellen einer Datenbank”, auf Seite 26

+ ,Vorhandene Datenbank”, auf Seite 27

Erstellen einer Datenbank

1 Geben Sie die folgenden Informationen an, damit ZENworks eine Verbindung zum Server
herstellen kann:

+ Serveradresse: Eine giiltige IP-Adresse oder einen vollstdndig qualifizierten
Domanennamen (Fully Qualified Domain Name, FQDN) fiir den Microsoft SQL Server.

+ Port: Der Port, der vom Microsoft SQL Server verwendet wird. Der Standardport ist 1433.

+ Benannte Instanz: Der Name der Microsoft SQL Server-Instanz, die die ZENworks-
Datenbank hostet.

WICHTIG: Es ist wichtig, ob Sie den Microsoft SQL Server mithilfe der Windows-
Authentifizierung oder mithilfe einer gemischten Authentifizierung installiert haben.
Vergewissern Sie sich, dass Sie die Option auswahlen, die zu den Microsoft SQL Server-Optionen
passt, da ansonsten die Authentifizierung fehlschlagt.

2 Wahlen Sie Datenbank erstellen.

3 Wahlen Sie den Authentifizierungsmodus aus. Basierend auf der Art der Authentifizierung
(Windows oder SQL Server) werden die folgenden Informationen angezeigt:

+ Benutzername: Geben Sie den Benutzer an, der iber Systemadministratorberechtigungen
verfugt.

Geben Sie fiir die Windows-Authentifizierung den Benutzernamen des Administrators auf
dem Microsoft SQL Server oder in der Domane (Microsoft Active Directory oder Novell
eDirectory) an.

Geben Sie fiir die SQL-Authentifizierung den Benutzernamen des Systemadministrators an.
+ Passwort: Geben Sie ein giiltiges Passwort fiir den Zugriff auf die Datenbank an.

+ Domadne: Dieses Feld wird aktiviert, wenn Sie Windows-Authentifizierung angeben. Geben
Sie den vollstandig qualifizierten Domanennamen (Fully Qualified Domain Name, FQDN)
oder Hostnamen an.

4 Klicken Sie auf Weiter.
5 Legen Sie die folgenden Werte fest:

+ Datenbankstandort: Der Pfad zum Ordner, der am Microsoft SQL Server vorhanden ist und
zum Speichern der Datenbankdateien verwendet wird. Beispiel: C: \Database.

+ Datenbankname: Ein eindeutiger Name fiir die ZENworks-Datenbank.

6 Wahlen Sie den Authentifizierungsmodus aus. Basierend auf der Art der Authentifizierung
(Windows oder SQL Server) werden die folgenden Informationen angezeigt:

+ Benutzername: Geben Sie einen Benutzer fiir die ZENworks-Datenbank an.
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Geben Sie flir die Windows-Authentifizierung einen Benutzernamen an, der am Geréat oder
in der Domane (Microsoft Active Directory) vorhanden ist, auf dem/der der Microsoft SQL
Server gehostet wird.

Geben Sie fiur die SQL-Authentifizierung einen Benutzernamen an, der nicht am Microsoft
SQL Server vorhanden ist.

+ Passwort: Dieses Feld wird aktiviert, wenn Sie Windows-Authentifizierung angeben. Geben
Sie ein giltiges Passwort fur den Zugriff auf die Datenbank an.

+ Domadne: Dieses Feld wird aktiviert, wenn Sie Windows-Authentifizierung auf der Seite
"Microsoft SQL Server-Konfiguration fiir ZENworks" und die Option Windows-
Authentifizierung auf dieser Seite auswahlen. Geben Sie den vollstandig qualifizierten
Domanennamen (Fully Qualified Domain Name, FQDN) oder den Hostnamen an, um
sicherzustellen, dass FQDN erreichbar ist.

7 Klicken Sie auf Weiter und fahren Sie fort mit Revisionsdatenbank. Diese Felder sind identisch
mit den Feldern fur die ZENworks-Datenbank.

8 Klicken Sie auf Weiter und fahren Sie fort mit Zertifizierungsstelle konfigurieren. Weitere
Informationen finden Sie in Schritt 9 auf Seite 23 in Konfigurieren des ersten Primdrservers.

Vorhandene Datenbank

Die Datenbank kann Gber die Installationsmethode fiir die ZENworks-Datenbank erstellt werden.
1 Geben Sie die folgenden Informationen an, damit ZENworks eine Verbindung zum Server
herstellen kann:

+ Serveradresse: Eine giiltige IP-Adresse oder einen vollstandig qualifizierten
Domanennamen (Fully Qualified Domain Name, FQDN) fiir den Microsoft SQL Server.

¢ Port: Der Port, der vom Microsoft SQL Server verwendet wird. Der Standardport ist 1433.

+ Benannte Instanz: Der Name der Microsoft SQL Server-Instanz, die die ZENworks-
Datenbank hostet.

2 Waibhlen Sie Vorhandene Datenbank.
3 Klicken Sie auf Weiter.
4 Geben Sie die folgenden Informationen fiir die vorhandene ZENworks-Datenbank an:

+ Datenbankname: Der Name der Datenbank, die mit dem Dienstprogramm zur Erstellung
der ZENworks-Datenbank (setup.exe -c oder setup.sh -c) erstellt wird.

5 Wahlen Sie den Authentifizierungsmodus aus. Basierend auf der Art der Authentifizierung
(Windows oder SQL Server) werden die folgenden Informationen angezeigt:

+ Benutzername: Geben Sie denselben Benutzernamen an, der zum Zeitpunkt der
Datenbankerstellung anhand des Dienstprogramms zur Erstellung der ZENworks-
Datenbank erstellt wurde.

+ Passwort: Geben Sie ein giiltiges Passwort fur den Zugriff auf die Datenbank an.

+ Domane: Dieses Feld wird aktiviert, wenn Sie Windows-Authentifizierung angeben. Geben
Sie den vollstandig qualifizierten Domanennamen (Fully Qualified Domain Name, FQDN)
oder Hostnamen an.
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6 Klicken Sie auf Weiter und fahren Sie fort mit Revisionsdatenbank. Diese Felder sind identisch
mit den Feldern fur die ZENworks-Datenbank.

7 Klicken Sie auf Weiter und fahren Sie fort mit Zertifizierungsstelle konfigurieren. Weitere
Informationen finden Sie in Schritt 9 auf Seite 23 in Konfigurieren des ersten Primdrservers.

Konfiguration der Oracle-Server-Datenbank

Das Benutzerschema kann beim Konfigurieren von ZENworks mit der Option Neues Benutzerschema
erstellen angelegt werden oder auch separat (iber die Installationsmethode fiir die ZENworks-
Datenbank; wahlen Sie in diesem Fall die Option Vorhandenes Benutzerschema. Weitere
Informationen finden Sie im Abschnitt Installing and Configuring an External ZENworks Database
(Installieren und Konfigurieren einer externen ZENworks-Datenbank) im ZENworks Server
Installation Guide (ZENworks Server-Installationshandbuch).

+  Erstellen eines Benutzerschemas”, auf Seite 28

+ ,Vorhandenes Benutzerschema®, auf Seite 29

Erstellen eines Benutzerschemas

Flr ZENworks zur Herstellung einer Verbindung mit dem Oracle-Server {iber Neues Benutzerschema:
1 Geben Sie die folgenden Informationen an, damit ZENworks eine Verbindung zum Oracle-Server
herstellen kann:

+ Serveradresse: Eine giiltige IP-Adresse oder ein vollstandig qualifizierter Domanenname
(Fully Qualified Domain Name, FQDN) des Oracle-Servers.

¢ Port: Der vom ZENworks-Datenbankserver verwendete Port. Der Standardport ist 1521.
+ Service-Name: Geben Sie fur die Oracle-Server-Konnektivitdt einen giltigen Dienstnamen
ein.

Oracle-Benutzerschema: Benutzerschemaoptionen werden verwendet, um ein externes
Oracle-Datenbankschema zur Konfiguration von ZENworks einzurichten. Sie kdnnen ein neues
Benutzerschema erstellen oder ein vorhandenes Schema verwenden, das am Oracle-
Datenbankserver vorhanden ist.

2 Wahlen Sie Neues Benutzerschema.

3 Geben Sie die Benutzerberechtigung fiir einen Administrator an, der die Rechte zur Erstellung
des Benutzerschemas hat, falls Sie ein Benutzerschema erstellen.

+ Benutzername: Der Benutzername, der Lese- und Schreibberechtigung fir den Zugriff auf
die Datenbank hat.

+ Passwort: Ein gliltiges Passwort des Benutzernamens fur den Zugriff auf die Datenbank.
4 Klicken Sie auf Weiter.
5 Legen Sie die folgenden Werte fest:

+ Benutzername: Geben Sie einen neuen Benutzernamen fir die ZENworks-Datenbank an.
Der Benutzername kann bis zu 30 Zeichen umfassen. Er darf keine Leerzeichen oder
Sonderzeichenwie (@ []/:*? | ><"&%{};, +-=()!~".)enthalten. Der
Benutzername darf kein reserviertes Datenbankwort sein und darf nicht mit einer Ziffer
beginnen.
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+ Passwort: Geben Sie ein gliltiges Passwort fiir den Zugriff auf die ZENworks-Datenbank an.
Das Passwort kann bis zu 30 Zeichen umfassen. Es darf keine Leerzeichen oder
Sonderzeichen wie (;: "/ @ % ? { }) umfassen. Das Passwort darf kein reserviertes
Datenbankwort sein und darf nicht mit einer Ziffer beginnen.

+ Passwort bestatigen: Verwenden Sie dieses Feld, um ein korrektes Passwort zu bestatigen.
Wenn die beiden Eingaben nicht libereinstimmen, wird eine Fehlermeldung angezeigt,
nachdem Sie auf Weiter klicken. Sie missen das korrekte Passwort erneut eingeben.

6 Wahlen Sie ZENworks die Tabellenbereiche erstellen lassen oder Oracle-DBA die Tabellenbereiche
erstellen lassen fur die Tabellenbereiche aus, die fur die ZENworks-Datenbank erforderlich sind.

Wahlen Sie ZENworks die Tabellenbereiche erstellen lassen aus, wenn Sie mochten, dass die
ZENworks-Datenbank die Tabellenbereiche erstellt. Legen Sie die folgenden Werte fest:

+ Tabellenbereichsname fiir Tabellen: Geben Sie den Tabellenbereichsnamen fir Tabellen
an. Es muss ein eindeutiger Name sein, der mit einem Buchstaben [a-z] | [A-Z] beginnt.
Hierbei sind die Namenskonventionen fur Oracle-Tabellenbereiche zu beachten.

+ Tabellenbereichsname fiir Indizes: Geben Sie den Tabellenbereichsnamen fir Indizes an.
Es muss ein eindeutiger Name sein, der mit einem Buchstaben [a-z] | [A-Z] beginnt. Hierbei
sind die Namenskonventionen fir Oracle-Tabellenbereiche zu beachten.

+ DBF-Dateispeicherort fiir Tabellen: Geben Sie den vollstandigen, eindeutigen Pfad zur
DBF-Datei an. Der angegebene physische Pfad zum Ordner muss bereits vorhanden sein.

+ DBF-Dateispeicherort fiir Tabellen: Geben Sie den vollstandigen Pfad zur DBF-Datei an (er
muss eindeutig sein). Der angegebene physische Pfad zum Ordner muss bereits vorhanden
sein.

Alternativ:

Waihlen Sie die Option Oracle DBA die Tabellenbereiche erstellen lassen aus, wenn der
Tabellenbereich durch den Datenbankadministrator erstellt werden soll. Legen Sie die
folgenden Werte fest:

+ Tabellenbereichsname fiir Tabellen: Der Tabellenbereichsname fir Tabellen, die am
Oracle-Server vorhanden sind.

+ Tabellenbereichsname fiir Indizes: Der Tabellenbereichsname fur Indizes, die am Oracle-
Server vorhanden sind.

WICHTIG: Wenn Sie ASM (Automatic Storage Management) oder einen anderen
Festplattenspeicher nutzen, wahlen Sie Oracle DBA die Tabellenbereiche erstellen lassen.

7 Klicken Sie auf Weiter und fahren Sie fort mit der Konfiguration der Revisionsdatenbank. Diese
Felder sind identisch mit den Feldern fiir die ZENworks-Datenbank.

8 Klicken Sie auf Weiter und fahren Sie mit den Anweisungen unter Zertifizierungsstelle
konfigurieren fort. Weitere Informationen finden Sie in Schritt 9 auf Seite 23 in Konfigurieren
des ersten Primdrservers.

Vorhandenes Benutzerschema

Das Benutzerschema kann {ber die Installationsmethode fiir die ZENworks-Datenbank erstellt
werden. Weitere Informationen finden Sie im Abschnitt /nstalling and Configuring an External
ZENworks Database (Installieren und Konfigurieren einer externen ZENworks-Datenbank) im
ZENworks Server Installation Guide (ZENworks Server-Installationshandbuch).
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Fiir ZENworks zur Herstellung einer Verbindung zum Oracle-Server mit einem Vorhandenen
Benutzerschema:

1 Geben Sie die folgenden Informationen an, damit ZENworks eine Verbindung zum Oracle-Server
herstellen kann:

+ Serveradresse: Eine giiltige IP-Adresse oder ein vollstandig qualifizierter Domdnenname
(Fully Qualified Domain Name, FQDN) des Oracle-Servers.

+ Port: Der vom ZENworks-Datenbankserver verwendete Port. Der Standardport ist 1521.

+ Service-Name: Geben Sie fir die Oracle-Server-Konnektivitdt einen giiltigen Dienstnamen
ein.

Oracle-Benutzerschema: Benutzerschemaoptionen werden verwendet, um ein externes
Oracle-Datenbankschema zur Konfiguration von ZENworks einzurichten. Sie kbnnen ein neues
Benutzerschema erstellen oder ein vorhandenes Schema verwenden, das am Oracle-
Datenbankserver vorhanden ist.

2 Wahlen Sie Vorhandenes Benutzerschema.
3 Klicken Sie auf Weiter.
4 Legen Sie die folgenden Werte fest:

+ Benutzername: Der Benutzername fur einen vorhandenen ZENworks-Datenbankbenutzer,
der die Berechtigungen zur Erstellung von Tabellen, Ansichten, Verfahren, Sequenzen und
Ausloser hat.

+ Passwort: Ein gliltiges Passwort fur den Zugriff auf die Datenbank.
5 Geben Sie den Tabellenbereichsnamen fiir ZENworks an:

+ Tabellenbereichsname fiir Tabellen: Der Tabellenbereichsname fiir Tabellen. Dieser Name
sollte mit einem vorhandenen Benutzernamen verkniipft sein, der im Feld Benutzername
angegeben ist

+ Tabellenbereichsname fiir Indizes: Der Tabellenbereichsname fiir Indizes. Dieser Name
sollte mit einem vorhandenen Benutzernamen verkniipft sein, der im Feld Benutzername
angegeben ist.

6 Klicken Sie auf Weiter, um mit der Konfiguration der Revisionsdatenbank fortzufahren. Diese
Felder sind identisch mit den Feldern fiir die ZENworks-Datenbank.

7 Klicken Sie auf Weiter und fahren Sie fort mit Zertifizierungsstelle konfigurieren. Weitere
Informationen finden Sie in Schritt 9 auf Seite 23 in Konfigurieren des ersten Primdrservers.

HINWEIS: Wenn Sie die ZENworks-Appliance auf dem ersten Primarserver in der Zone konfiguriert
haben, ist der ZooKeeper-Dienst auf diesem Server standardmaRig aktiviert. Der ZooKeeper-Dienst
muss ununterbrochen ausgefiihrt werden, damit die verschiedenen ZENworks-Komponenten
ordnungsgemal arbeiten. Auf der Diagnoseseite im ZCC konnen Sie den Status des ZooKeeper-
Dienstes prifen. Weitere Informationen zur ZooKeeper-Komponente finden Sie im Handbuch
ZENworks Primary Server and Satellite Reference (ZENworks: Referenz fiir Primarserver und
Satelliten).

Falls die Primarserver in lhrer Zone aufgrund von Firewall-Einschrankungen nicht mit dem
ZooKeeper-Dienst kommunizieren kénnen, 6ffnen Sie die ZooKeeper-Ports mit folgender
Konfigurationsaktion: Zusatzlich muss die Firewall Client-Verbindungen von anderen Primarservern
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zu den ZooKeeper-Diensten tiber Port 6789 zulassen. Falls die Primarserver in lhrer Zone nicht auf
den ZooKeeper-Dienst zugreifen kénnen, fiihren Sie zum Offnen der Ports die folgende
Konfigurationsaktion auf dem Server aus, auf dem ZooKeeper aktiviert ist.

microfocus-zenworks-configure -c ClusterFirewallConfigureAction -
Doperation=add -Dservice=zookeeper

Falls der Primarserver in der DMZ jedoch nicht auf den ZooKeeper-Dienst im
Unternehmensnetzwerk zugreifen kann, miissen Sie den Port 6789 in der Unternehmens-Firewall
manuell 6ffnen.

Weitere Informationen zu den ZooKeeper-Ports finden Sie in der Anleitung ZENworks 2020 TCP and
UDP Ports (ZENworks 2020 — TCP- und UDP-Ports).

Konfigurieren der zusatzlichen Primarserver

So konfigurieren Sie zuséatzliche Primérserver fur lhre ZENworks-Verwaltungszone:
1 Stellen Sie ZENworks Appliance bereit. Informationen hierzu erhalten Sie unter Kapitel 3,
LAppliance-Bereitstellung’, auf Seite 11.
2 Rufen Sie die URL in einem unterstitzten Webbrowser auf.

Die URL (https://<Vollstdndiger Dom&nenname>:9443 oder https://<IP-
Adresse>:9443) wird an der Appliance-Konsole angezeigt.

3 Melden Sie sich bei ZENworks Appliance mit den root- oder zenadmin-Berechtigungen an, die
in Schritt 2 unter ,Konfigurieren der Appliance-Einstellungen®, auf Seite 18 angegeben wurden.

Wenn Sie sich zum ersten Mal anmelden, werden Sie aufgefordert, ZENworks Appliance zu
konfigurieren.

4 Uberpriifen Sie die Voraussetzungen auf der Seite "ZENworks-Verwaltungszone konfigurieren".

Basierend darauf, wie Sie ZENworks verwenden méchten, sollten Sie die erforderlichen
Informationen zur Hand haben, um die Konfiguration durchfiihren zu kénnen.

Anforderungen flir den Server, der einer vorhandenen ZENworks-Verwaltungszone hinzugefiigt
wird:

¢ Der DNS-Name oder die IP-Adresse des Primarservers lhrer Zone
+ Die Berechtigung des Zonenadministrators zum Hinzufligen eines neuen Primarservers

+ Der zusatzliche Primarserver kann erst dann hinzugefligt werden, wenn alle Primarserver
in der Zone auf ZENworks aufgertstet wurden.

5 Wahlen Sie den Typ der Verwaltungszone als Wenn dieser Server zu einer vorhandenen
ZENworks-Verwaltungszone hinzugefiigt werden soll und klicken Sie anschlieBend auf Neuen
Primarserver hinzufiigen.

6 Geben Sie hierzu Folgendes an:
+ Serveradresse: Die |IP-Adresse oder der FQDN des ersten Primarservers.

¢ Port: Der Port, der vom ersten Primarserver in der Verwaltungszone verwendet wird. Der
Standardport ist 443.

+ Benutzername: Der Benutzername fir den Administrator der ZENworks-Verwaltungszone.

+ Passwort: Das Passwort fir den Administrator der ZENworks-Verwaltungszone.
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7 Klicken Sie auf Weiter.

8 Validieren Sie das Zertifikat im Dialogfeld "Unbekanntes Zertifikat" und klicken Sie auf
Akzeptieren. Die sichere Kommunikation mit dem ersten Primarserver ist eingerichtet.

9 Geben Sie die Zertifikatsdetails fur den zusatzlichen Primarserver an.

HINWEIS: Die Zertifikatsgultigkeit muss zwischen 1 und 10 Jahren liegen. Falls der Server als
MDM-Server eingesetzt werden soll, darf das Zertifikat nur maximal 2 Jahre giiltig sein, damit
die Kommunikation mit iOS- und Mac-Geraten gewahrleistet ist.

+ Wenn der erste Primarserver ein internes Zertifikat nutzt, erkennt ZENworks dieses interne
Zertifikat und das Zertifikat wird automatisch ausgegeben.

+ Wenn der erste Primarserver ein externes Zertifikat nutzt, wahlen Sie das erforderliche
Zertifikat aus (Serverzertifikat mit privatem Schliissel oder Serverzertifikat). Wenn Sie den
Link Zertifizierungsantrag erzeugen verwendet haben, laden Sie das Serverzertifikat hoch.
Geben Sie die folgenden Details an, abhdngig vom jeweiligen Zertifikat:

+ Serverzertifikat: Navigieren Sie zu dem signierten Zertifikat, das fiir diesen Server
verwendet werden soll.

Das Zertifikat muss ein SubCA- (von einer Sub-Zertifizierungsstelle) und ein CA-
Zertifikat (von einer Stammzertifizierungsstelle) in dieser Reihenfolge enthalten:

====Beginn der Zertifikatsdatei====
=[Serverzertifikat]=

=[SubCA-Zertifikat]=

=[CA-Zertifikat]=

====Ende der Zertifikatsdatei====

+ Datei mit privatem Schliissel: Dieses Feld wird aktiviert, wenn Sie die Option
Serverzertifikat mit privatem Schliissel auswahlen. Navigieren Sie zur .der-Datei mit
dem privaten Schliissel, die mit dem signierten Zertifikat verknipft ist.

Konvertieren Sie die PEM-Datei mit dem folgenden Befehl in eine DER-Datei:

openssl pkcs8 —-topk8 —-nocrypt —-in privateKey.key —inform PEM -
out key.der -outform DER

Uberpriifen Sie die Datei "privateKey.key" mit dem folgenden Befehl:
openssl rsa -in privateKey.key -check
10 Klicken Sie auf Fertig stellen.

Die Konfiguration von ZENworks beginnt. Dieser Vorgang kann mehrere Minuten dauern. Der
Konfigurationsvorgang wird selbst dann im Hintergrund fortgesetzt, wenn Sie den Browser
schliellen oder eine Zeitliberschreitung im Browser auftritt.

Protokolle

Vor der Konfiguration von ZENworks werden alle Protokolle unter /var/opt/novell/jetty/
logs/jetty.stderrout.out gespeichert.

Wahrend und nach der Konfiguration von ZENworks werden alle Protokolle unter /var/opt/
microfocus/log/zenworks gespeichert.
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Appliance-Verwaltung

In ZENworks Appliance steht eine webgestitzte Benutzeroberflache zur Verwaltung der Appliance
bereit. Auf der Benutzeroberflache konnen Sie bestimmte Vorgange an einem ZENworks-
Primarserver konfigurieren und ausfiihren. Die entsprechenden Bereiche fiir den angemeldeten
Benutzer werden angezeigt.

Weitere Informationen zur Verwaltung von ZENworks finden Sie unter Kapitel 6, ,,ZENworks-
Systemverwaltung’, auf Seite 41.

Mit ZENworks Appliance kdnnen Sie Einstellungen der Appliance neu konfigurieren, wie zum Beispiel
Verwaltungspassworter, Netzwerkeinstellungen und Zertifikatseinstellungen.

HINWEIS: ZENworks unterstitzt nicht die Installation von Drittanbietersoftware auf der Appliance.
Die Endbenutzerlizenzvereinbarung (EULA) fiir ZENworks lasst keine Installation von
Drittanbietersoftware auf der Appliance zu.

ZENworks Appliance unterstiitzt root- und zenadmin-Benutzer. Sie missen den root-Benutzer
verwenden, wenn Sie Vorgdnge an der Appliance und an ZENworks ausfiihren méchten.

So verwalten Sie die ZENworks Appliance:
1 Geben Sie in einem unterstiitzten Webbrowser die URL fur den Zugriff auf die
Verwaltungskonsole ein.

Die URL (https://<Vollstandiger Domd&nenname>:9443 oder https://<IP-
Adresse>:9443) wird an der Appliance-Konsole angezeigt.

2 Geben Sie die Anmeldeberechtigung an und klicken Sie anschlieRend auf Anmelden.

In der Appliance-Konfiguration werden die folgenden Optionen angezeigt:

+ ,Ganglia-Konfiguration®, auf Seite 34

s ,Ganglia-Uberwachung”, auf Seite 35

+ _Netzwerk”, auf Seite 35

¢ ,Uhrzeit“ auf Seite 36

+ ,Speicher”, auf Seite 36

+ Systemdienste”, auf Seite 37

+ Firewall”, auf Seite 37

+ Verwaltungspassworter”, auf Seite 38

+ ,Geprifter Patch (Field Patch)“, auf Seite 38
¢ ,Online-Update”, auf Seite 39

+ ,Herunterfahren und Neustarten der ZENworks Appliance”, auf Seite 40
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Ganglia-Konfiguration

Ganglia ist ein skalierbares, dezentrales Uberwachungssystem, mit dem Sie Informationen {iber das
ZENworks Appliance-System sammeln konnen. Die Standardkennzahlen, die Sie iberwachen
kénnen, sind CPU, Datentrager, Last, Arbeitsspeicher, Netzwerk und Prozess.

HINWEIS: StandardmiRig werden die Ganglia-Konfiguration und der Ganglia-Uberwachungsdienst
angehalten. Bei Bedarf kdnnen Sie den Ganglia-Konfigurationsdienst und den Ganglia-
Uberwachungsdienst manuell starten. Weitere Informationen zum Aktivieren der Ganglia-
Uberwachung finden Sie unter ,Aktivieren der Ganglia-Uberwachung®, auf Seite 35.

1 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf Ganglia-
Konfiguration.

2 Sie konnen die folgenden Konfigurationsoptionen andern:

+ Vollstindige Uberwachungsdienste aktivieren: Wihlen Sie diese Option aus, um
Kennzahlen von anderen Appliances zu empfangen und zu speichern und damit die
Ganglia-Webschnittstelle auf demselben Gerat wie die ZENworks Appliance ausgefiihrt
werden kann.

Sie kdnnen die Ganglia-Uberwachung deaktivieren, indem Sie diese Option abwéhlen.
Diese Aktion kdnnen Sie nur durchfiihren, wenn Sie ein Uberwachungssystem haben, das
Sie flir ZENworks Appliance verwenden mochten oder wenn Sie eine eigens fiir die
Uberwachungsinformationen eingerichtete Appliance konfigurieren méchten. (Wahlen Sie
dazu weiter unten Unicast aus und geben Sie anschlieRend den DNS-Namen oder die IP-
Adresse der Appliance an, unter der die Uberwachungsinformationen gespeichert sind.)

+ Uberwachung auf dieser Appliance aktivieren: Wihlen Sie diese Option aus, um die
Ganglia-Uberwachung auf dieser Appliance zu aktivieren.

+ Multicast: Wihlen Sie diese Option aus, um die Uberwachungsinformationen an
andere Appliances im Netzwerk zu senden.

+ Unicast: Wihlen Sie diese Option aus, um die Uberwachungsinformationen an ein
einzelnes Ziel zu senden.

+ Veroffentlichen fiir: Geben Sie den Server an, an den Ganglia
Uberwachungsinformationen sendet (bei der Ausfithrung im Unicast-Modus).

+ Uberwachungstool-Optionen: Wihlen Sie diese Option aus, um es dem
Uberwachungstool zu ermédglichen, tiber HTTP-Port 9080 anhand einer wie http://
:9080/gweb/ auf diesen Server zuzugreifen.

3 (Optional) Klicken Sie auf Datenbank zuriicksetzen, um alle vorhandenen Ganglia-Kennzahlen
von dieser Appliance zu entfernen.

Diese Option gilt nicht fiir die ZENworks-Datenbank.
4 Klicken Sie auf OK.

Weitere Informationen zur Verwendung der Ganglia-Uberwachung mit ZENworks Appliance
finden Sie unter ,Ganglia-Uberwachung”, auf Seite 35.
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Aktivieren der Ganglia-Uberwachung

Starten Sie die folgenden Dienste zum Aktivieren der Ganglia-Uberwachung:

+ novell-gmond.service
+ novell-gmetad.service

+ apache2.service

Soll der Dienst kurzzeitig gestartet werden, fiihren Sie den Befehl systemctl start
<Dienstname> aus.

HINWEIS: Beim Neustarten der Appliance sollten Sie den Befehl zum Starten des
Uberwachungsdienstes ausfiihren.

Sollen die Dienste dauerhaft aktiviert werden, fiihren Sie den Befehl systemctl enable
<Dienstname> aus.

Ganglia-Uberwachung

Ganglia ist ein skalierbares, dezentrales Uberwachungssystem, mit dem Sie Informationen tiber das
ZENworks Appliance-System sammeln kénnen. Die Standardkennzahlen, die Sie (iberwachen
kdnnen, sind CPU, Datentrager, Last, Arbeitsspeicher, Netzwerk und Prozess. Weitere Informationen
finden Sie unter Ganglia.

Netzwerk

1 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf
Netzwerk.

2 Unterhalb von DNS-Konfiguration konnen Sie die Namensserver, Suchdomanen und Gateway-
Einstellungen fiir das ZENworks Appliance-Netzwerk bearbeiten.

3 Klicken Sie unterhalb von NIC-Konfiguration auf die ID, um die IP-Adresse, den Hostnamen und
die Netzwerkmaske eines mit der Appliance verknipften Network Interface Controllers (NIC)
bearbeiten. (Wenn mehrere NICs fiir ZENworks Appliance konfiguriert sind, kdnnen Sie
zusétzliche NICs konfigurieren.)

4 Klicken Sie auf OK und starten Sie die Appliance neu, damit die Anderungen iibernommen
werden.

5 (Optional) Geben Sie in den Zugriffsbeschrankungen fiir die Benutzeroberflache zur Appliance-
Verwaltung (Port 9443) die IP-Adresse der Netzwerke an, fiir die Sie den Zugriff auf die
ZENworks Appliance zulassen mochten. Lassen Sie dieses Feld leer, wenn Sie mochten, dass
beliebige Netzwerke auf die ZENworks Appliance zugreifen kdnnen.

6 Klicken Sie auf OK.
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Uhrzeit

1 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf Uhrzeit.
2 Andern Sie die erforderlichen Optionen fiir die Konfiguration der Uhrzeit:

+ NTP-Server: Geben Sie den NTP-Server an, den Sie fir die Zeitsynchronisierung verwenden
mochten. Sollen mehrere Server angegeben werden, trennen Sie sie jeweils durch
Leerzeichen.

+ Region: Wahlen Sie die Region aus, in der sich die ZENworks Appliance befindet.
+ Zeitzone: Wihlen Sie die Zeitzone aus, in der sich die ZENworks Appliance befindet.
+ Hardware-Uhr auf UTC festgelegt

3 Klicken Sie auf OK.

Speicher

Wenn Sie Festplattenpartitionen (/vastorage und /var) erstellt haben, bietet lhnen ZENworks
Appliance Werkzeuge an, mit denen Sie den Speicherplatz fir die Partitionen /vastorage und /
var erweitern kdnnen.

1 Fahren Sie die Appliance herunter.

2 Erweitern Sie anhand der Werkzeuge lhres Anbieters der Virtualisierungsplattform die
virtuellen Datentrager, die die zu erweiternden Partitionen enthalten.

Starten Sie die Appliance.
4 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf Speicher.

Waihlen Sie unter Appliance-Datentrager mit nicht zugeordnetem freien Speicherplatz die
Partitionen aus, die erweitert werden sollen.

6 Klicken Sie auf Partitionen erweitern.

Eine Popup-Meldung wird im Browser angezeigt.

ZENworks_ Appliance TOPTOTIIIS meldet:

Um die Partitionen zu erweitern, muss die Appliance neu gestartet werden.
Dadurch wird die aktuelle Verbindung getrennt. Klicken Sie zum Fortfahren auf "OK'.

Speichererweiterung

Abbrech
Wichtig: Die Bootpartition kann nicht erweitert werden. reehen

Zum Erweitern des Speicherplatzes, der den Partitionen "/vastorage” und "/var' zugewiesen ist, gehen Sie wie folgt vor:

1. Verwenden Sie die Werkzeuge des Anbieters Ihrer Virtualisierungsplattform, um die virtuellen Datentrager mit den gewiinschten Partitionen zu erweitern
2. Wahlen Sie die zu erweiternden Partitionen in der folgenden Liste aus.
3. Klicken Sie auf "Partitionen erweitern”.

Folgendes geschient:

o Die Appliance-Dienste werden gestoppt.
o Die ausgewahiten Partitionen werden auf die GroRe der entsprechenden Datentrager enweitert.
o Die Appliance-Dienste werden neu gestartet

4. Starten Sie die Appliance neu, sodass das Betriebssystem die Datentrager erkennt, die erweitert wurden.

Hinweis: Wenn Ext3-Partitionen Warnungen aber Betriebsunterbrechungen ausgeben, konnen Sie diese chne Bedenken ignorieren.

Appliance-Datentriger mit nicht zugewiesenem freiem Speicherplatz

Gerat Einha punkt

[ r———
Partitionen erweitern || Abbrechen
|

7 Klicken Sie auf "OK" und starten Sie die Appliance neu, sodass das Betriebssystem die gednderte
Volume-Grole erkennt.
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HINWEIS
+ Das Laufwerk wird beim Herunterfahren erweitert.

+ Wenn Sie mehr als 2 Festplatten in lhrer Appliance installiert haben, erweitern Sie die
zusatzlichen Festplatten (nicht die root- und die vastorage-Festplatte) mit dem YaST-
Werkzeug.

Systemdienste

Liste der Dienste, die auf der ZENworks-Appliance ausgefiihrt werden. Die folgenden Systemdienste
stehen zur Verflgung:

¢ SSH
¢ Proxy-DHCP

+ Samba
Auf der Seite "Systemdienste" konnen Sie die folgenden Aktionen durchfiihren:

+ ,Starten, Stoppen oder Neustarten der Systemdienste”, auf Seite 37

+ Festlegen der Systemdienste auf Automatisch oder Manuell”, auf Seite 37

Starten, Stoppen oder Neustarten der Systemdienste

1 Wahlen Sie auf der Seite "Systemdienste" den Dienst aus, den Sie starten, stoppen oder neu
starten mochten.

2 Klicken Sie auf Aktion und anschlieBend auf Starten, Stoppen oder Neu starten.

Festlegen der Systemdienste auf Automatisch oder Manuell

1 Wahlen Sie auf der Seite "Systemdienste" den Dienst aus, den Sie auf Automatisch oder
Manuell festlegen méchten.

2 Klicken Sie auf Optionen und anschlieBend auf Auf Automatisch festlegen oder auf Auf Manuell
festlegen.

Mit Auf Automatisch festlegen werden die SSH-Dienste automatisch gestartet, sobald Sie die
Appliance starten.

Bei Auf Manuell festlegen muissen Sie den SSH-Dienst nach dem Starten der Appliance manuell
starten.

Firewall

Wahrend der Konfiguration sind einige Ports an der Appliance offen. Sie konnen die aktuelle
Firewall-Konfiguration an der ZENworks Appliance anzeigen.

1 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf Firewall.

Die Portnummern werden mit dem aktuellen Status angezeigt.
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Wenn Sie eine Firewall haben, missen Sie die aufgefiihrten Portnummern zulassen, um eine
nahtlose Erfahrung mit ZENworks Appliance sicherzustellen. Wir empfehlen Ihnen, die
Portnummern der Standard-Ports nicht zu andern.

Weitere Informationen zum Offnen der Firewall-Ports finden Sie unter "Offnen von Ports" in der
SUSE Linux Enterprise Server Documentation (https://www.suse.com/documentation/sles-12/

book_security/data/sec_security_firewall_suse.html) (Dokumentation zu SUSE Linux Enterprise
Server).

Verwaltungspassworter

1 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf
Verwaltungspasswérter.

2 Geben Sie die neuen Passworter fir die root- und zenadmin-Administratoren an.

Wenn Sie das root-Passwort andern mochten, miissen Sie zunachst das aktuelle root-Passwort
angeben.

3 (Optional) Wahlen Sie root-Zugriff auf SSH zulassen aus oder deaktivieren Sie die Option. Wenn
diese Option ausgewahlt wird, hat der root-Benutzer SSH-Zugriff auf die Appliance. Wenn diese
Option nicht ausgewahlt wird, hat nur der zendadmin-Benutzer SSH-Zugriff auf die Appliance.

4 Klicken Sie auf OK.

Gepriifter Patch (Field Patch)

Auf der Seite "Geprifter Patch" kénnen Sie teilgeprifte Patches (Field Test Patches) fiir die
ZENworks Appliance verwalten. Sie kénnen neue Patches mit Fehlerbehebungen installieren, aktuell
installierte Patches anzeigen und Patches deinstallieren.

1 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf
Geprifter Patch (Field Patch).

2 (Optional) Heruntergeladenen Patch installieren:
2a Laden Sie den Patch von der Download-Site auf Ihr Gerat herunter.

2b Klicken Sie auf der Seite "Teilgepriifte Patches" auf Durchsuchen, um den
heruntergeladenen Patch auszuwahlen.

2c Klicken Sie auf Installieren.
3 (Optional) Installierte Patches verwalten:

3a Unterhalb von Installierte Patches verwalten in der Spalte Patch-Name kdnnen Sie den
Patch auswahlen, den Sie deinstallieren méchten.

3b Klicken Sie auf Letzten Patch deinstallieren.

Nur die zuletzt installierten Patches kbnnen deinstalliert werden.
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Online-Update

Mit dem Online-Update aktualisieren Sie die Appliance.

1 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf Online-
Update.

Sie konnen die folgenden Aktionen durchfiihren:

+ Registrieren: Hiermit registrieren Sie sich beim MFCC-Server (Micro Focus Customer Center)
oder bei einem lokalen SMT-Server (Subscription Management Tool), von dem Sie dann
Software-Aktualisierungen fiir das Produkt herunterladen und automatisch installieren konnen.
So registrieren Sie sich beim Online-Update-Dienst:

1. Klicken Sie auf die Registerkarte "Registrieren".

2. Wahlen Sie den Diensttyp Lokales SMT (Subscription Management Tool) oder Novell
Customer Center (NCC).

Geben Sie Folgendes an, abhangig vom jeweiligen Diensttyp:
Lokales SMT

+ Hostname: Hostname des Servers, von dem aus die Dateien heruntergeladen werden
sollen.

+ SSL-Zertifikat-URL (optional): SSL-Zertifikat fiir die Kommunikation mit dem Server.
+ Namespace-Pfad (optional): Namespace der Datei oder des Verzeichnisses.
Novell-Kunde

+ E-Mail: E-Mail-Adresse, an die die Aktualisierungen fiir die ZENworks-Suite gesendet
werden sollen.

+ Aktivierungsschliissel: Aktivierungsschliissel fiir die Serverbasislizenz.

+ Senden von Daten zulassen: Geben Sie an, wie die Daten empfangen werden sollen
(Hardware-Profil oder Optionale Informationen).

3. Klicken Sie auf Registrieren.

+ Sofort aktualisieren: Nach der Registrierung kdnnen Sie mit Sofort aktualisieren die
heruntergeladenen Aktualisierungen auslosen.

+ Zeitplan: Nach der Registrierung konnen Sie den Typ der herunterzuladenden Aktualisierungen
konfigurieren und angeben, ob die Lizenzen automatisch akzeptiert werden sollen.

So planen Sie das Online-Update:
1. Klicken Sie auf die Registerkarte Zeitplan.

2. Waibhlen Sie einen Zeitplan zum Herunterladen der Aktualisierungen aus (manuell, taglich,
wochentlich, monatlich).

+ Info anzeigen: Zeigt die Liste der installierten und heruntergeladenen Software-
Aktualisierungen.

+ Aktualisieren: Aktualisiert den Status der Aktualisierungen auf der Appliance.

HINWEIS: Alle drei bis vier Monate werden Sicherheitspatches fiir das Betriebssystem und
Aktualisierungen fir ZENworks Appliance zur Verfligung gestellt.
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Herunterfahren und Neustarten der ZENworks Appliance

1 Klicken Sie auf der ZENworks Appliance-Startseite unter "Appliance-Konfiguration" auf Neu
starten oder Herunterfahren.

Damit wird ZENworks Appliance neu gestartet oder heruntergefahren.
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ZENworks-Systemverwaltung

Auf der Benutzeroberflache kdnnen Sie bestimmte Vorgange an einem ZENworks-Primarserver
konfigurieren und ausfiihren. Die entsprechenden Bereiche fiir den angemeldeten Benutzer werden
angezeigt.

In ZENworks besitzt der root-Benutzer alle Berechtigungen, wahrend fiir den zenadmin-Benutzer
bestimmte Berechtigungen gesperrt sind. Wenn Sie sich als zenadmin-Benutzer anmelden, kdnnen
Sie keine Befehle ausfiihren, mit denen die bestehende Konfiguration gedndert wird, z. B. zac
refresh, zac clear-cache und einige mehr. Es kénnen nur Befehle ausgefiihrt werden, mit denen die
vorhandene Konfiguration angezeigt wird. Der zenadmin-Benutzer fungiert als ZENworks-
Administrator, der routinemaRige Aktivitdaten in ZENworks ausfihrt.

Die folgenden Vorgdnge kdnnen von root und zenadmin ausgefiihrt werden:

+ Alle Dateien und Ordner des Appliance-Systems erkunden

*

Protokolle anzeigen

*

Protokollkonfigurationen anzeigen und bearbeiten

*

ZENworks-Konfigurationseinstellungen abrufen und bearbeiten

*

Sowohl die Appliance als auch ZENworks neu starten

+ Ein Terminal starten und ZENworks-Befehle ausfiihren

HINWEIS: Wenn Sie sich als zenadmin-Benutzer anmelden, werden nicht alle Befehle
unterstiitzt. Befehle zum Anzeigen der aktuellen Einstellungen (zac zone-config, zac config-
location), Voreinstellungen (zac get-pref), Listen (zac bundle-list, zac policy-list, zac external-
service-list, zac lock-list) und Eigenschaften (zac bundle-props, zac agent-properties), der
Suchbefehl (zac bundle-search), Patch-Befehle (zac patch-apply-policy, zac patch-quarantine-
release, zac patch-scan) und viele mehr werden unterstitzt.

So verwalten Sie die ZENworks Appliance:
1 Geben Sie in einem unterstiitzten Webbrowser die URL fir den Zugriff auf die
Verwaltungskonsole ein.

Beispiel: https://<Vollstdndiger Domanenname>:9443 oder https://
<ipaddress>:9443

2 Geben Sie die Anmeldeberechtigung an und klicken Sie anschlieBend auf Anmelden.
Wenn Sie sich als root- oder zenadmin-Benutzer anmelden, werden unter "ZENworks" die
folgenden Optionen angezeigt:

+ ,ZENworks-Konfiguration®, auf Seite 42

+ ,Terminal und Datei-Explorer”, auf Seite 43

+ ,Protokolle”, auf Seite 46

+ , Protokollkonfiguration®, auf Seite 47
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+ ,Konfiguration der Samba-Freigabe®, auf Seite 47

+ ,ZENworks-Kontrollzentrum®, auf Seite 48

ZENworks-Konfiguration

Die Seite "ZENworks-Konfiguration" wird erst nach der erfolgreichen Konfiguration von ZENworks
aktiviert.

1 Klicken Sie auf der ZENworks Appliance-Startseite unter ZENworks auf ZENworks-Konfiguration.

Auf der Seite "ZENworks-Konfiguration" finden Sie die Ansichten "Zusammenfassung", "Standard"
und "Erweitert".

Die Ansicht "Zusammenfassung" enthalt die Details zum ZENworks-Primarserver. Dies sind
beispielsweise Informationen zum Zertifikat, zur ZENworks-Datenbank und zur ZENworks-Audit-
Datenbank, Angaben zur Appliance (z. B. Typ des verwendeten Hypervisors, Betriebssystem,
Arbeitsspeicher und Dateisystem) sowie Details zur Festplatte.

Die zusatzliche Festplatte wird an /dev/sdbl angeschlossen und in /vastorage eingehdngt. Alle
ZENworks-spezifischen Konfigurationen, Protokolldateien, Sicherungsdateien, Zertifikate und
Binardateien werden auf der zusatzlichen Festplatte gespeichert.

Klicken Sie auf ZENworks-Kontrollzentrum 6ffnen, um ZENworks zu verwenden.

Die Ansicht "Standard" enthalt hdufig verwendete Einstellungen fir die Serverkonfiguration als
einzelne Konfigurationswerte. Sie kdnnen die haufig verwendeten ZENworks-Einstellungen je nach
Bedarf bearbeiten.

Konfigurieren Sie beispielsweise die Anzahl der HTTP-Threads; dndern Sie hierzu den Standardwert,
speichern Sie den Wert und starten Sie dann den ausstehenden Dienst neu, der auf der Seite
"Dienste neu starten" verfligbar ist.

In der Ansicht "Standard" finden Sie die folgenden Optionen:

+ Speichern: Speichert die gednderten Einstellungen.
+ Aktualisieren: Aktualisiert alle ZENworks-Konfigurationen.

+ Alle Werte auf die Standardwerte zuriicksetzen: Stellt die Einstellungen in dem Zustand wieder
her, der beim Anwenden der letzten ZENworks-Systemaktualisierung vorlag.

+ Dienste neu starten: Hier konnen Sie die Dienste auswahlen, die neu gestartet werden missen,
damit die Konfigurationsanderungen Gibbernommen werden.

Wenn Sie eine Konfigurationsdatei andern, die mit dem ZENworks-Prozess verknlpft ist,
ermittelt das System diese Anderung automatisch, und der Prozess wird auf der Seite "Dienste
neu starten" aufgefiihrt.

In der Ansicht "Erweitert" kdnnen Sie die Serverkonfigurationsdateien, die sich auf ZENworks
beziehen, wie ZENServer, Tomcat, CASA, Datenmodell, ZENLoader und ZMAN, anzeigen,
konfigurieren oder bearbeiten. Sie kdnnen alle relevanten Serverkonfigurationsdateien am
ZENworks-Primarserver anzeigen.
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StandardmaRig ist die Datei schreibgeschiitzt. Zum Bearbeiten einer Datei schalten Sie den
Bearbeitungsmodus um, andern Sie den Inhalt der Datei und speichern Sie sie dann mit Speichern.
Wenn Anderungen an der Datei vorgenommen wurden, miissen Sie den zugehérigen Prozess neu
starten; klicken Sie hierzu auf Dienste neu starten.

In der Ansicht "Erweitert" finden Sie die folgenden Optionen:
+ Bearbeitungsmodus: Hiermit kdnnen Sie eine Serverkonfigurationsdatei in einem Editor
auslosen oder bearbeiten.

+ Neu laden: Ladt die Serverkonfigurationsdatei aus dem Dateisystem. Im Browser-Editor
vorgenommene, nicht gespeicherte Anderungen gehen verloren.

+ Auf Standardwert zuriicksetzen: Stellt die Datei in dem Zustand wieder her, der beim
Anwenden der letzten ZENworks-Systemaktualisierung vorlag.

+ Speichern: Speichert eine Serverkonfigurationsdatei im Dateisystem.
+ Alle aktualisieren: Aktualisiert alle ZENworks-Konfigurationen.
+ Herunterladen: Lidt die Serverkonfigurationsdateien herunter.

+ Alle Dateien herunterladen: Lidt alle Serverkonfigurationsdateien herunter, die im linken
Bereich aufgefiihrt werden. Die Appliance erstellt ein komprimiertes Archiv mit den
herunterzuladenden Dateien.

+ Setzt alle Werte auf die Standardwerte zuriick: Stellt alle Dateien in dem Zustand wieder her,
der beim Anwenden der letzten ZENworks-Systemaktualisierung vorlag.

+ Pfad auswihlen: Klicken Sie auf das Symbol fiir die Pfadauswahl ™ . Der physische Pfad zur
Konfigurationsdatei wird kopiert.

+ Dienste neu starten: Hiermit konnen Sie die Dienste auswdhlen, die (in der Ansicht "Standard"
oder "Erweitert") neu gestartet werden missen, damit die Konfigurationsdnderungen
Ubernommen werden.

Wenn Sie eine Konfigurationsdatei andern, die mit dem ZENworks-Prozess verknlpft ist,
ermittelt das System diese Anderung automatisch, und der Prozess wird auf der Seite "Dienste
neu starten" aufgefiihrt.

Terminal und Datei-Explorer

Mit diesem Bereich wird eine integrierte Ansicht fiir den Dateisystem-Explorer und das Terminal
geobffnet.

+ Terminal® auf Seite 43

+ ,Datei-Explorer”, auf Seite 44

Terminal

Das Terminal ist nur dann funktionsfahig, wenn der SSH-Dienst ausgefiihrt wird. Der SSH-Dienst wird
aus Sicherheitsgriinden nicht standardmaRig gestartet.

1 Klicken Sie auf der ZENworks Appliance-Startseite unter Appliance-Konfiguration auf das Symbol
Systemdienste.

2 Waihlen Sie den SSH-Dienst auf der Seite "Systemdienste" aus.
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3 Klicken Sie auf Aktion und anschlieBend auf Start.

Legen Sie den SSH-Dienst auf Automatisch fest, wenn der SSH-Dienst nach dem Neustart des
Gerats automatisch neu gestartet werden soll.

4 Klicken Sie auf der ZENworks Appliance-Startseite unter ZENworks auf Terminal und Datei-
Explorer.

In einem neuen Browserfenster werden zwei Fenster gestartet, in denen jeweils ein Datei-Explorer
(zur Durchfiihrung von Dateivorgdngen) und ein Terminal angezeigt wird. Wenn Sie den Terminal-
Browser oder die entsprechende Registerkarte schliefen, wird eine Bestatigungsmeldung
eingeblendet.

Wenn Sie sich als zenadmin- oder root-Benutzer anmelden, kdnnen Sie eine Terminal-Sitzung
offnen. Der zenadmin-Benutzer kann ZENworks-Befehle wie zman, zac und microfocus-
zenworks-configure ausfiihren

Sie kdnnen Dateivorgange anhand eines eingebetteten Datei-Explorers durchfiihren, der es lhnen
ermoglicht, Inhalte zwischen dem lokalen und dem Remote-Dateisystem zu libertragen. Sie kénnen
auch neue Terminals 6ffnen, die sich im Stamm der Ordner im Remote-Dateisystem befinden.

Sie kdnnen mehr als einen Terminal starten, indem Sie jeweils auf Neuer Terminal klicken
StandardmaRig kénnen bis zu finf Terminals gestartet werden.

So konfigurieren Sie mit einem anderen als dem Standardwert des Terminals:

1 GehenSiezu /etc/opt/microfocus/base

2 Offnen Sie die Datei terminal config.properties.

3 Andern Sie den Wert maxTerminalsPerBrowser zum erforderlichen Wert und speichern Sie
die Datei.

So wahlen Sie ein Thema (Vordergrund- oder Hintergrundfarbe) fur die Terminals aus:

1 Klicken Sie auf das Symbol Einstellungen # und wahlen Sie das erforderliche Terminalthema
aus.

So erstellen Sie ein Thema:

1 GehenSiezu /etc/opt/microfocus/base
2 Offnen Sie die Datei terminal-themes.xml.

3 Flgen Sie ein eigenes Thema hinzu und speichern Sie die Datei. Beispiel:
<theme>
<name>example</name>
<background-color>#000000</background-color>

<foreground-color>yellow</foreground-color>
</theme>

Datei-Explorer

1 Klicken Sie auf der ZENworks Appliance-Startseite unter ZENworks auf Terminal und Datei-
Explorer.

In einem neuen Browserfenster werden zwei Fenster gestartet, in denen jeweils ein Datei-Explorer
(zur Durchfiihrung von Dateivorgdngen) und ein Terminal (SSH) angezeigt wird.
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Dies ermdglicht Ihnen die Durchfiihrung von Vorgadngen an Dateien und Ordnern.

Die Dateivorgange basieren auf den Benutzerberechtigungen (POSIX-Dateiberechtigungen).

Wenn Sie sich als zenadmin anmelden, werden alle Dateivorginge als zenworks-Benutzer
ausgefihrt.

Wenn Sie sich als root anmelden, werden alle Dateivorgdnge als root-Benutzer ausgefiihrt.

In der Tabellenansicht ist ein Kontextmen( mit den folgenden Optionen verfligbar: Terminal
6ffnen, Aktualisieren, Hochladen, Léschen und Umbenennen.

Die Baumansicht fiir das Appliance-Dateisystem zeigt das Dateisystem der Appliance als Baum
an. In der Baumansicht werden nur Ordner angezeigt. Die folgenden Optionen sind verfiigbar:
Terminal 6ffnen, Aktualisieren, Ausschneiden, Kopieren, Einfiigen, Loschen, Umbenennen, Neuer

Ordner, Herunterladen und Hochladen.

+ Im Datei-Explorer kénnen Sie die Appliance-Vorgange zu (SLES-Unix-)Dateisystem,
Miniaturansicht-Navigation, Hochladen, Herunterladen, Aktualisieren, Umbenennen, Erstellen
oder Loschen sowie Ausschneiden, Kopieren und Einfligen durchfiihren.

Unterhalb des Dateipfads wird eine Symbolleiste angezeigt, in der Sie Folgendes durchfiihren

kénnen:
Symbol Name Beschreibung
P Terminaleinstellungen Andert Einstellungen fiir das Terminal-Anzeigethema.
B Pfad auswahlen Zur Auswahl des Dateipfads, der in der Miniaturansicht angezeigt
werden soll.
o Einstellungen Konfiguriert das Ein- und Ausblenden von Dateien.
iniaturansic eigt den Pfad fiir die ausgewahlte Datei oder den ausgewahlten
/ Miniat icht Zeigt den Pfad fur di dhlte Datei oder d ahlt
Ordner an.
1 Ubergeordnetes Zeigt die Inhalte des libergeordneten Ordners in Tabellenansicht
Verzeichnis an.
Iy Download Ladt Dateien und Ordner in einen angegebenen Ordner herunter.
s Heraufladen Unterstiitzt den Upload mehrerer Dateien; der Ordner-Upload wird
nicht unterstitzt.
- Neuer Ordner Erstellt einen Ordner im aktuellen Ordner.
k Neue Datei Erstellt eine neue Datei im aktuellen Ordner.
o~ Aktualisieren Aktualisiert die Tabellenansicht mit den neuesten Inhalten der
Appliance.
& Loschen Ermoglicht es Thnen, mehrere Dateien und Ordner in einem

angegebenen Ordner zu |6schen.
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Protokolle

Alle Protokolldateien, die auf der ZENworks-Appliance Gberwacht werden, sind in einer virtuellen
Baumstruktur geordnet und der Pfad der entsprechenden Datei oder des Ordners wird angezeigt.
Die Protokolldateien kdnnen im Tail-Modus oder im Modus "Ab Anfang anzeigen" dargestellt
werden.

Im Tail-Modus wird eine Protokolldatei vom Dateiende her angezeigt.

Im Modus "Ab Anfang anzeigen" wird eine Protokolldatei vom Dateianfang her angezeigt. Wenn sich
eine Protokolldatei Gber mehrere Dateiversionen erstreckt, wird der Inhalt beginnend mit der ersten
Version dieser Datei angezeigt.

1 Klicken Sie auf der ZENworks Appliance-Startseite unter ZENworks auf Protokolle.

Diese Option ermoglicht es Ihnen, Protokolle des ZENworks-Primarservers anzuzeigen. Die
Protokolle sind nach Appliance-Protokollen, Betriebssystemprotokollen und ZENworks-Protokollen
kategorisiert. In ZENworks werden die Protokolle nach verschiedenen ZENworks-Komponenten
gegliedert.

Unter "Protokolle" finden Sie die folgenden Optionen:

+ Anzeigen, Ab Anfang anzeigen und Aktualisieren.
+ Mit Herunterladen kénnen Sie eine Protokolldatei oder einen Ordner herunterladen.

+ Mit Fortsetzen und Pause kdnnen Sie Protokolldateien unterbrechen, um die neuesten
Informationen anzuzeigen. Sie kdnnen das Aktualisierungsintervall einer Unterbrechung
konfigurieren, indem Sie die Aktualisierungszeit in Sekunden angeben. Mit "Aktualisieren"
bestimmen Sie den Zeitabstand zwischen zwei Anforderungen. Der Wert fir Aktualisieren ist
standardmaRig auf eine Sekunde eingestellt.

Geben Sie Zu ladende Zeilen an, um die Anzahl der Zeilen zu steuern, die fur das
Unterbrechungsintervall abgerufen werden sollen. Der Wert fiir Zu ladende Zeilen ist
standardmaRig auf 100 eingestellt.

Steuern Sie die Geschwindigkeit, in der die Protokolldatei angezeigt wird. Zum Laden der
Protokolldateien werden mehrere HTTP-Anforderungen in regelmaRBigen Abstianden gesendet.
Mit jeder Anforderung wird eine konfigurierbare Anzahl von Zeilen geladen.

+ Mit Léschen konnen Sie die aktuell angezeigten Protokolle I6schen. Die Protokolle in ZENworks
Appliance werden jedoch nicht geléscht. Zum Anzeigen der bereinigten Protokolle starten Sie
die Protokolldatei.

+ Mit Suchen konnen Sie Protokolle nach bestimmten Suchkriterien filtern. Mit "Tail" und "Grep"
kdnnen Sie Protokolldateien vom Terminal aus Giberwachen. Der Protokoll-Viewer bietet eine
grafische Benutzeroberflache, mit der Sie den Inhalt der Protokolldateien vom Dateiende her
anzeigen und filtern kdnnen. Sie kénnen nach Protokollierumfang suchen (z. B. INFO, FEHLER
und DEBUG) oder auch mit normalen Ausdriicken (UND und ODER).
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Protokollkonfiguration

Dies ermoglicht es Ihnen, ZENworks betreffende Protokollkonfigurationsdateien (wie ZENServer,
ZENLoader, Eingebettete Datenbank, ZMAN, CASA, Inventar, Imaging und Fernverwaltung)
anzuzeigen, zu konfigurieren oder zu bearbeiten.

So starten Sie die ZENworks-Protokollkonfiguration:
1 Klicken Sie auf der ZENworks Appliance-Startseite unter ZENworks auf Protokollkonfiguration.

Sie kénnen alle Protokollkonfigurationsdateien anzeigen, die am ZENworks-Primarserver logisch
kategorisiert sind. Die Basisansicht enthalt haufig verwendete Protokollkonfigurationseinstellungen
und Sie kdnnen den Protokollierumfang festlegen (z. B. Debug, Info, Aus, Warnung und Fehler).

In der Ansicht "Erweitert" werden Protokollkonfigurationsdateien geladen; diese Dateien kénnen
hier bearbeitet werden, sodass Probleme in der Kundenumgebung behoben werden. Nach der
Bearbeitung der Konfigurationsdatei kénnen Sie die Dienste neu starten. Sie kdnnen auch Dateien
auflisten, die bearbeitet wurden, sowie Prozesse, die neu gestartet werden miissen.

Zum Beispiel betragt die maximale Tomcat-DateigréRRe standardmaRig 300 KB. Sie kénnen die
Konfigurationsdatei bearbeiten, um die DateigréRe auf 400 KB zu erhdhen.

In der Ansicht der Protokollkonfiguration "Erweitert" finden Sie die folgenden Optionen:

+ Bearbeitungsmodus: Klicken Sie auf das Symbol Bearbeitungsmodus, um eine
Konfigurationsdatei zu bearbeiten, die in einem Editor angezeigt wird.

+ Neu laden: Lidt die aktuellen Anderungen erneut in eine Konfigurationsdatei.

+ Auf Standardwert zuriicksetzen: Stellt die Datei in dem Zustand wieder her, der beim
Anwenden der letzten ZENworks-Systemaktualisierung vorlag.

+ Speichern: Speichert eine Konfigurationsdatei.

Konfiguration der Samba-Freigabe

Mit Samba konnen Dateien auf verschiedenen Plattformen in einem Netzwerk freigegeben werden.
Die Samba-Freigabe verwendet standardmaRig den Port 139. Daher empfiehlt es sich, dass der
Port 139 in lhrer Appliance ge6ffnet ist.

Mit den folgenden Inhalts-Repository-Ordner kénnen Sie Dateien Gber Samba freigeben:

+ contentrepo="/var/opt/microfocus/zenworks/content-repo/”

+ images="/var/opt/microfocus/zenworks/content-repo/images/"

Zugreifen auf den freigegebenen Ordner

FUhren Sie die folgenden Schritte aus, um auf den mit Samba freigegebenen Ordner zuzugreifen:

1. Driicken Sie "Windows-Start + R".
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2. Geben Sie im Fenster "Ausfiihren" den Befehl \\<APPLIANCE IP>\<SHARE> einund driicken
Sie die Eingabetaste.

+ APPLIANCE_IP ist die IP-Adresse lhres Appliance-Servers.

+ SHARE ist der Name der Freigabe, auf die Sie zugreifen mochten. Bei der Freigabe kann es
sich um ein Inhalts-Repository oder um Bilder handeln.

3. Geben Sie die Berechtigungsnachweise an.

HINWEIS: StandardmaRig ist "zenadmin" der Benutzername und "novell" ist das Passwort. Sie
kénnen den Standardberechtigungsnachweis bei Bedarf andern. Weitere Informationen zum Andern
des Passworts finden Sie im Abschnitt zum Andern des Samba-Passworts.

Fiihren Sie die folgenden Schritte im Appliance-Terminal aus, um
das Passwort zu andern

Flihren Sie die folgenden Schritte im Appliance-Terminal aus, um das Passwort zu dndern:
1. Fihren Sie folgendes Kommando aus:
sudo smbpasswd -a <Benutzername>

Hier ist "zenadmin" der Benutzername.
2. Es wird eine Eingabeaufforderung zum Angeben des neuen Passworts angezeigt.

3. Starten Sie die Samba-Dienste nach dem Andern des Passworts neu, indem Sie den Befehl
systemctl restart smb.service ausfihren.

Andern der Samba-Freigabeeinstellungen

Die standardmaligen Samba-Freigabeeinstellungen sind in der Datei "smb.conf" am Speicherort "/
etc/samba/" verflgbar. Sie konnen die Einstellungen basierend auf den Anforderungen dndern
und dann die Samba-Dienste neu starten, indem Sie den Befehl systemctl restart
smb.service ausfiihren.

ZENworks-Kontrollzentrum

So verwenden Sie das ZENworks-Kontrollzentrum:

1 Klicken Sie auf der ZENworks Appliance-Startseite unter ZENworks auf ZENworks-
Kontrollzentrum.

2 Geben Sie auf der Anmeldeseite des ZENworks-Kontrollzentrums die Berechtigung fiir die
ZENworks-Verwaltungszone an, die Sie wahrend der Konfiguration angegeben haben.
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A Fehlersuche

Die folgenden Abschnitte beschreiben Lésungen zu Problemen, die bei der Bereitstellung und
Konfiguration von ZENworks Appliance auftreten kdnnen:

*

*

»Nach der Migration wechselt die Appliance in den Notfallmodus”, auf Seite 49

,Beim Konfigurieren der ZENworks-Appliance mit einem .pfx-Zertifikat wird ein
Fehler angezeigt“, auf Seite 49

»Appliance kann nicht auf VMware vSphere bereitgestellt werden”, auf Seite 50

,Der ntpd-Dienst ist deaktiviert, obwohl die NTP-Zeitquelle konfiguriert ist”, auf Seite 50
,Fehler bei der Systemaktualisierung auf Windows 10-Geraten”, auf Seite 51

»Fehler bei der Registrierung von Online-Aktualisierungen mit dem lokalen SMT*, auf Seite 51

»Fehler bei der Appliance-Migration aufgrund von unzureichendem Festplattenspeicherplatz®,
auf Seite 51

,Proxy-DHCP-Dienst wird in der ZENworks-Appliance nicht aufgelistet”, auf Seite 52

Nach der Migration wechselt die Appliance in den Notfallmodus

Ursprung: ZENworks Appliance

Erklarung: Wenn content-repo auf einer Appliance auf einer separaten Festplatte
(3. Festplatte) eingehdngt ist, wechselt die Appliance nach der Migration in den
Notfallmodus.

Aktion: Aktualisieren Sie im Notfallmodus in /etc/fstab den Parameter x-
systemd.requires=/vastorage auf das eingehdngte content-repo (siehe Beispiel
unten):

/dev/sdcl /var/opt/microfocus/zenworks/content-repo
ext4d acl,user xaatr,x-systemd.requires=/vastorage 1
2

Starten Sie dann die Appliance neu, damit die Anderungen in Kraft treten.

Beim Konfigurieren der ZENworks-Appliance mit einem . p£x-Zertifikat
wird ein Fehler angezeigt

Ursprung: ZENworks Appliance

Erklarung: Wenn Sie die ZENworks-Appliance fiir den ersten Primarserver konfigurieren
und eine externe Zertifizierungsstelle im . pfx-Format hochladen, wird der
Fehler Diese Zertifikatskette stimmt nicht mit dem Root-
Zertifikat tberein angezeigt.

Mogliche Ursache: Die.pfx-Datei enthalt nicht das eigensignierte Root-Zertifikat.
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Aktion: Melden Sie sich bei der ZENworks-Appliance an. Klicken Sie auf der ZENworks
Appliance-Startseite unter ZENworks auf Terminal und Datei-Explorer. Erstellen
Sie mit dem folgenden Befehl eine . pfx-Datei:

openssl pkcsl2 -export -out <name>.pfx -inkey <key> -in
<server.cer> -certfile <int+cer.cer>

Geben Sie die folgenden Werte im Befehl an:

¢ name: Name der .pfx-Datei
¢ key: Schlissel im . pem-Format
* server.cer: Serverzertifikat

¢ int+cer.cer: Das Root-Zertifikat und das Zwischenzertifikat. Hinweis:
Das Serverzertifikat soll sich hier nicht befinden.

Appliance kann nicht auf VMware vSphere bereitgestellt werden

Ursprung: Der Ursprung der Meldung.

Erklarung: Die Bereitstellung der ZENworks-Appliance auf VMware vSphere 6.x schlagt mit
dem Fehler "Typfehler: Eigenschaft 'keyValue' von (nicht definiert) kann nicht
gelesen werden" fehl.

Aktion: Fahren Sie die folgenden Schritte aus:

1. Laden Sie den eingebetteten Host-Client unter dem folgenden Link
herunter:
https://flings.vmware.com/esxi-embedded-host-client

2. Laden Sie die heruntergeladene VIB-Datei in die Datenablage herunter und
installieren Sie die Datei mit dem folgenden Befehl:

[root@ESXI~] esxcli software vib install -v /vmfs/
volumes/<your datastore> /esxui-signed-12086396.vib

3. Wenn die VIB erfolgreich installiert wurde, starten Sie die Bereitstellung der
Appliance neu.

Der ntpd-Dienst ist deaktiviert, obwohl die NTP-Zeitquelle konfiguriert ist

Erklarung: In der ZENworks-Appliance ist der ntpd-Dienst standardmaRig selbst dann
deaktiviert, wenn die NTP-Zeitquelle konfiguriert ist, und der ntpd-Dienst wird
nach einem Neustart des Gerdts moglicherweise nicht automatisch ausgefihrt.

Aktion:

1. Offnen Sie Yast im ZENworks-Appliance-Terminal, wihlen Sie "System" >
"Datum und Uhrzeit" und klicken Sie auf "Andere Einstellungen".

2. Wahlen Sie "Mit NTP-Server synchronisieren" und wahlen Sie dann die
Option "NTP als Daemon starten". Wenn Sie die Anderungen (ibernommen
haben, ist der ntpd-Dienst aktiviert, und der ntpd-Dienst wird automatisch
nach dem Neustart des Gerats ausgefihrt.
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Fehler bei der Systemaktualisierung auf Windows 10-Geraten

Ursprung: ZENworks 2020

Erklarung: Wenn Sie ZENworks 2020 Update 1 auf 64-Bit-Geraten unter Windows 10
bereitstellen, treten bei der Systemaktualisierung moglichweise Fehler auf.

Aktion: Stellen Sie die Aktualisierung erneut auf den Geraten bereit, auf denen die
Aktualisierung nicht erfolgreich ausgefiihrt wurde.

Fehler bei der Registrierung von Online-Aktualisierungen mit dem
lokalen SMT

Ursprung: ZENworks 2020, ZENworks 2020 Update 1

Erklarung: Die Registrierung fiir Online-Aktualisierungen mit dem lokalen SMT ist an der
Appliance-Konsole nicht moglich.

Aktion: Fihren Sie im Appliance-Terminal den Befehl zypper pd -1i aus.

Wenn ein Produkt mit dem internen Namen SLES zusammen mit dem
installierten ZENworks-Produkt angezeigt wird, fiihren Sie die nachfolgenden
Aktionen aus.

1. Loschen Sie die Datei SLES.prod aus dem folgenden Speicherort:

/etc/products.d/SLES.prod

2. Fihren Sie den Befehl zypper pd -i aus und prifen Sie dann, ob der
Befehl ausschlieBlich ZENworks als installiertes Produkt anzeigt.

Nun kénnen Sie sich beim SMT-Server registrieren.

Fehler bei der Appliance-Migration aufgrund von unzureichendem
Festplattenspeicherplatz

Ursprung: ZENworks 2020

Erklarung: Die Appliance-Migration von ZENworks 2017 zu ZENworks 2020 wird nicht
ausgefiihrt und die Meldung Kein Speicherplatz auf dem Gerit vorhanden wird
in der Datei zcmMigration.log (/tmp/zcmMigration. log) protokolliert.

Aktion: Benennen Sie vor dem Start der Appliance-Migration in der ZENworks 2017-
Appliance den am Standort /vastorage/var/opt/microfocus/
zenworks/ verfigbaren Datenbankordner zu database.old um. Stellen Sie
dann eine neue ZENworks 2020-Appliance bereit und starten Sie die Migration
erneut.

HINWEIS: Vergewissern Sie sich, dass der Ordner umbenannt und eine neue
ZENworks 2020-Appliance bereitgestellt ist, und fligen Sie dann die Festplatte
zur ZENworks 2020-Appliance hinzu.
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Proxy-DHCP-Dienst wird in der ZENworks-Appliance nicht aufgelistet

Ursprung: ZENworks 2020

Erklarung: Wenn Sie die ZENworks Appliance von Version 2017 Update 1 oder Update 2 auf
Version 2017 Update 3 aktualisieren, wird der Proxy-DHCP-Dienst nicht in der
Admin-Konsole der Appliance auf der Seite "Systemdienste" aufgelistet.

Aktion: So verwalten Sie die Proxy-DHCP-Dienste:

Legen Sie den Dienst als automatischen oder manuellen Dienst fest bzw. priifen
Sie den Status des Dienstes, indem Sie in der Appliance-Eingabeaufforderung
den entsprechenden Befehl ausfiihren:
¢ Automatisch : systemctl enable microfocus-proxydhcp.service
¢ Manuell : systemctl disable microfocus-proxydhcp.service

¢ Status: systemctl status microfocus-proxydhcp.service
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Aktualisierungen der Dokumentation

In diesem Abschnitt finden Sie Informationen zu den Anderungen am Inhalt der Dokumentation, die
in dieser ZENworks Appliance-Referenz zu Bereitstellung und Verwaltung vorgenommen wurden. Sie
haben hier die Moglichkeit, sich iber die neuesten Aktualisierungen der Dokumentation zu
informieren.

Die Dokumentationen fir dieses Produkt stehen im Web im HTML-Format und als PDF-Datei zur
Verfligung. Sowohl die HTML- als auch die PDF-Dokumentationen wurden im Hinblick auf die in
diesem Abschnitt aufgefiihrten Anderungen auf den neuesten Stand gebracht.

Ob es sich bei der von Ihnen verwendeten PDF-Dokumentation um die neueste Ausgabe handelt,
sehen Sie am Veroffentlichungsdatum auf der Titelseite des Dokuments.

Die Dokumentation wurde an folgendem Datum aktualisiert:

Mai 2021: ZENworks 2020 Update 2

Standort Anderung

Kapitel 2, ,,Systemanforderungen®, auf Seite 9 SLES 11 SP4 entfernt, Speicherplatz auf 80 GB
aktualisiert, DNS-Serveranforderung aktualisiert,

,Bereitstellen der Appliance auf Microsoft Hyper-V“,  Speicherplatz auf 80 GB aktualisiert.
auf Seite 12
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