Update flir ZENworks 11 SP2 -
Systemanforderungen

Marz 2013

Novell.

Die folgenden Abschnitte geben die Hardware- und Softwareanforderungen fiir das Update fiir
ZENworks 11 SP2 an. Neue Anforderungen werden durch den Text Neu in (Version) angegeben:
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*

*

Abschnitt 1, ,, Anforderungen an Primaérserver”, auf Seite 1

Abschnitt 2, ,, Anforderungen an verwaltete Gerdte”, auf Seite 8

Abschnitt 3, , Anforderungen an Satelliten”, auf Seite 16

Abschnitt 4, ,, Datenbankanforderungen®, auf Seite 20

Abschnitt 5, ,, Anforderungen an das LDAP-Verzeichnis”, auf Seite 22
Abschnitt 6, ,, Anforderungen an nur inventarisierte Gerate”, auf Seite 22
Abschnitt 7, ,, Anforderungen an den Verwaltungs-Browser”, auf Seite 26
Abschnitt 8, , Anforderungen an den Benutzer fiir die Installation”, auf Seite 28

Abschnitt 9, , Unterstiitzte Smartcards und Smartcard-Lesegerdte”, auf Seite 28

Anforderungen an Primarserver

Der Server, auf dem Sie die Software fiir den Primérserver installieren, muss die folgenden
Anforderungen erfiillen:

Tabelle 1 Anforderungen an Primérserver

Eintrag Anforderungen Zusétzliche Details
Server- Mdoglicherweise kann lhr Server Der Server sollte beispielsweise folgende Aufgaben
auslastung neben den Aufgaben, die ein nicht durchfihren:

Priméarserver fur ZENworks 11 SP2 )

durchfiihrt, weitere Aufgaben ¢ Hosten von Novell eDirectory

durchfuhren. Es v_\nrd jedoch + Hosten von Novell Client32

empfohlen, dass jeder Server, auf ] )

dem die Priméarserver-Software ¢ Hosten von Active Directory

installiert wird, ausschlieRRlich fur « Ausfithren als Terminalserver

ZENworks 11 SP2 eingesetzt wird.
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Eintrag Anforderungen Zusatzliche Details
Betriebs- Windows: Alle Core- und Data Center-Editionen von Windows
system Server 2003 und Windows Server 2008 werden nicht

*

Windows Server 2003 R2
SP2 x86, x86_64 (Enterprise
und Standard Edition)

Windows Server 2003 SP2
x86, x86_64 (Enterprise und
Standard Edition)

Windows Server 2008 SP1/
SP2 x86, x86_64 (Enterprise
und Standard Edition)

Windows Server 2008 R2
x86_64 (Enterprise und
Standard Edition)

Windows Server 2008 R2
SP1 x86_64 (Enterprise und
Standard Edition)

Linux:

*

SUSE Linux Enterprise
Server 10 (SLES 10) SP3/
SP4 x86, x86_64 (Intel- und
AMD Opteron-Prozessoren)

Open Enterprise Server 2
(OES 2) SP2/SP3 x86,
x86_64

SLES 11 SP1 x86, x86_64
(Intel- und AMD Opteron-
Prozessoren)

Red Hat Enterprise Linux 5.5/
5.6/ 5.7 x86, x86_64

Red Hat Enterprise Linux 6.0
x86, X86_64

Red Hat Enterprise Linux 6.1
x86, x86_64

Open Enterprise Server 11
(OES 11) , x86_64

Neu in 11.2.1: SLES 11 SP2
x86, x86_64 (Intel- und AMD
Opteron-Prozessoren)

Neu in 11.2.2: Open
Enterprise Server 11 SP1
(OES 11 SP1) x86_64

Neu in 11.2.2: Red Hat
Enterprise Linux 5.8 / /6.2
x86, x86_64

Neu in 11.2.3: Red Hat
Enterprise Linux 5.9 //6.3
x86, x86_64

als Primarserver-Plattformen unterstitzt. Windows
Server 2008 Core wird nicht unterstitzt, weil es .NET
Framework nicht unterstitzt.

ZENworks 11 SP2 Configuration Management wird auf
Windows Server 2003- und Windows Server 2008-
Editionen mit oder ohne Hyper-V unterstitzt.

Vor der Installation eines ZENworks-Servers auf einem
SLES 11 x86_64-Gerat mussen Sie sicherstellen, dass
pam-32-Bit-Bibliotheken auf dem Gerat installiert sind,
weil die CASA-RPMs von diesen Bibliotheken
abhéngig sind.

So installieren Sie pam-32-Bit-Bibliotheken:

1. Melden Sie sich am Linux-Gerét als Benutzer
root an.

2. Legen Sie das Linux-Installationsmedium ein.

3. Fihren Sie YaST aus, um das YaST-
Kontrollzentrum zu 6ffnen.

4, Klicken Sie auf Software > Software installieren
oder l6schen.

5. Geben Sie CASA in der Option Suche an und
klicken Sie auf OK, um alle CASA-Pakete
aufzulisten.

6. Wabhlen Sie das pam-32-Paket aus und klicken
Sie auf Installieren > Anwenden.

HINWEIS: Die Installation auf einem Server in einer
Clusterumgebung wird nicht unterstitzt.

WICHTIG: Open Enterprise Server und alle X86-
Betriebssysteme (32-Bit) unterstiitzen keine
ZENworks Primary Server-Plattformen in ZENworks 11
SP3.
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Eintrag

Anforderungen

Zusétzliche Details

Prozessor

Mindestanforderung:
Serverklasse-CPU wie AMD
Opteron- oder Intel Xeon-
Prozessor.

Wenn der Primérserver auf einem
virtuellen Computer ausgefuihrt
wird, ist es empfehlenswert, einen
Doppelkernprozessor (Dual Core)
zu verwenden.

Wenn auf dem Primérserver Patch
Management ausgefihrt wird,
empfehlen wir einen schnellen
Prozessor wie zum Beispiel den
Intel Core Duo-Prozessor.

RAM

Mindestens 2 GB, empfohlen 4 GB

Festplatten-

9 GB, falls die Installation ohne

Da die ZENworks-Datenbankdatei und das ZENworks-

speicher ZENworks Reporting Server Inhalts-Repository sehr gro3 werden kdnnen, sollten
durchgefiihrt wird. 14 GB, falls die Sie ggf. eine separate Partition oder Festplatte
Installation mit ZENworks verwenden.
Reporting Server durchgefuhrt N
wird. 7 GB werden fiir die Informationen zum Andern des Standardspeicherorts
Ausfithrung empfohlen. Je nach ~ des Inhalts-Repositorys auf einem Windows-Server
Menge des zu verteilenden Inhalts finden Sie im Abschnitt ,Inhalts-Repository” im
kann dieser Wert stark variieren. Handbuch ZENworks 11 SP2: Referenz fur

Primarserver und Satelliten.
500 MB werden fur das TMP- o ] )
Verzeichnis empfohlen. Diese Bei Linux-Servern kdnnen Sie den Speicherort fiir das
FestplattenspeichergroRe ist zur Verzeichnis /var/opt so andern, dass er sich auf
Neuerstellung und Bearbeitung der  €iner groen Partition befindet. Hier werden die
Pakete erforderlich. Datenbank (falls eingebettet) und das Inhalts-
Repository gespeichert.

Fir den Dateispeicher in Patch
Management (heruntergeladene Fir das Verzeichnis /etc ist weniger Speicherplatz
Patch-Inhalte) sind mindestens 25  €rforderlich.
GB zusétzlicher freier
Speicherplatz erforderlich. Fir alle
Inhaltsreproduktionsserver ist
genauso viel freier Speicherplatz
erforderlich, falls Patch
Management aktiviert ist. Wenn
Patch Managementin zusatzlichen
Sprachen verwendet wird, ist fir
jeden Server genauso viel freier
Speicherplatz fiir jede verwendete
Sprache erforderlich.

Bildschirm- 1024 x 768 mit mindestens 256

auflésung Farben
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Eintrag

Anforderungen

Zusétzliche Details

Dateisys-
tem

Wenn Sie das eingebettete
Sybase auf lhrem Gerét installiert
haben, mussen Sie sicherstellen,
dass das Dateisystem des
Laufwerks, auf dem ZENworks
Configuration Management
installiert ist, Dateien mit mehr als
4 GB unterstutzt.

DNS-
Auflésung

Die Server und Arbeitsstationen in
der Verwaltungszone missen
ordnungsgemalr konfigurierte DNS
verwenden, um Gerate-
Hostnamen auflésen zu kénnen.
Andernfalls funktionieren einige
Funktionen in ZENworks nicht
ordnungsgemal. Die Server
kénnen dann nicht untereinander
und mit den Arbeitsstationen
kommunizieren.

Servernamen missen die DNS-
Anforderungen unterstiitzen, das
heif3t, sie diirfen keine Unterstriche
in ihrem Namen besitzen, sonst
schlagt die ZENworks-Anmeldung
fehl. Zulassige Zeichen sind die
Buchstaben a-z (GroR3- und
Kleinschreibung), Zahlen und der
Bindestrich (-).

IP-Adresse

¢ Der Server muss Uber eine
statische IP-Adresse oder
eine permanente geleaste
DHCP-Adresse verfugen.

+ An alle Netzwerkkarten auf
dem Zielserver muss eine IP-
Adresse gebunden sein.

Wenn die Installation versucht, eine Netzwerkkarte
ohne gebundene IP-Adresse zu verwenden, bleibt sie
hangen.

Microsoft
.NET (nur
far

Windows)

Auf einem Windows-Primarserver
muss vor der Installation von
ZENworks 11 SP2 das Microsoft
.NET 3.5 SP1-Framework mit den
neuesten Aktualisierungen
installiert und ausgefihrt werden.

Auf einem Windows Server 2003-/2008-System
erhalten Sie aber auch wéahrend der Installation von
ZENworks die Option zur Installation von .NET. Wenn
Sie diese Option aktivieren, wird .NET automatisch
installiert.

Unter Windows Server 2008 R2 steht .NET 3.5 SP1
standardmaRig zur Verfiigung. Sie mussen es aber
noch aktivieren. Die Option zur Aktivierung von .NET
erhalten Sie wéhrend der Installation von ZENworks.
Wenn Sie diese Option aktivieren, wird .NET
automatisch aktiviert.

Weitere Informationen zur Aktivierung des .NET-
Framework finden Sie unter ,Aktivieren des .NET-
Framework" im Handbuch ZENworks 11 SP2-
Referenz fir die Ermittlung, Bereitstellung und
Stilllegung.
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Eintrag Anforderungen Zusatzliche Details

Firewall- 80 und 443 Eingangsport:

Einstel- ] ] )

lungen: Port 80 ist der nicht sichere Port fiir Tomcat und Port
TCP-Ports 443 ist der sichere Port flir Tomcat.

Port 443 wird auch fiir die CASA-Authentifizierung
verwendet. Wenn dieser Port gedffnet ist, kann
ZENworks auch Gerate aul3erhalb der Firewall
verwalten. Es empfiehlt sich, das Netzwerk so
einzurichten, dass die Kommunikation zwischen dem
ZENworks-Server und den ZENworks-Agenten auf
den verwalteten Geraten Uber diesen Port immer
zugelassen wird.

Wenn an Port 80 und 443 andere Services ausgefiihrt
werden, beispielsweise Apache, oder wenn diese
Ports von OES2 genutzt werden, werden Sie vom
Installationsprogramm aufgefordert, andere Ports
anzugeben.

Wenn Sie AdminStudio ZENworks Edition verwenden
mdchten, muss der Primarserver die Ports 80 und 443
verwenden.

Ausgangsport:

Der Priméarserver ladt Informationen zur Patch-Lizenz
sowie Prifsummendaten tber HTTPS (Port 443) und
die eigentlichen Patch-Inhaltsdateien tber HTTP (Port
80) herunter. Lizenzinformationen fir ZENworks Patch
Management werden vom Lumension-
Lizenzierungsserver (http://novell.patchlink.com)
abgerufen, die Patch-Inhalte und Prifsummendaten
von einem von AKAMAI bereitgestellten
Inhaltsverteilungsnetzwerk
(novell.cdn.lumension.com). Es muss sichergestellt
werden, dass die Firewall-Regeln ausgehende
Verbindungen zu diesen Adressen zulassen, weil das
Netzwerk zum Verteilen von Patch-Inhalten ein grol3es
fehlertolerantes Netzwerk von Cache-Servern ist.

Der Priméarserver fuhrt die Aktivierung der ZENworks-
Systemaktualisierungsberechtigung tGber HTTP (Port
443) mithilfe der Website secure-www.novell.com
(https://secure-www.novell.com) durch. Diese Regel
kann nach dem erfolgreichen Abschluss der
Berechtigungsaktivierung deaktiviert werden.

Weitere Informationen finden Sie im Abschnitt
L~Systemaktualisierungsberechtigung” im Handbuch
ZENworks 11 SP2: Referenz flr
Systemaktualisierungen.

Der Priméarserver ladt unter Verwendung der Website
you.novell.com (https://you.novell.com) Informationen
im Zusammenhang mit der Systemaktualisierung
sowie Inhalte Uber HTTP (Port 443) herunter.
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Eintrag Anforderungen

Zusétzliche Details

Weitere Informationen finden Sie im Abschnitt
»Verwalten von Aktualisierungs-Downloads" im
Handbuch ZENworks 11 SP2: Referenz fir
Systemaktualisierungen.

HINWEIS: Sie missen die Netzwerkschnittstelle zur
Firewall-Zone hinzufiigen. Auf diese Zone werden
Firewall-Regeln fur die Verwaltung der von ZENworks
11 SP2 verwendeten Ports angewendet.

2645

Wird fiir die CASA-Authentifizierung verwendet. Wenn
dieser Port gedffnet ist, kann ZENworks auch Geréate
aullerhalb der Firewall verwalten. Es empfiehlt sich,
das Netzwerk so einzurichten, dass die
Kommunikation zwischen dem ZENworks-Server und
den ZENworks-Agenten auf den verwalteten Geraten
Uber diesen Port immer zugelassen wird.

5550

Wird standardmaRig vom Fernverwaltungs-Listener
verwendet. Dieser Port kann im ZENworks-
Kontrollzentrum im Dialogfeld ,Fernverwaltungs-
Listener* gedndert werden.

Die Fernverwaltung wird nur fir ZENworks
Configuration Management bendétigt.

5750

Wird vom Fernverwaltungs-Proxy verwendet.

Die Fernverwaltung wird nur fir ZENworks
Configuration Management bendétigt.

5950

Wird standardmé&nRig vom Fernverwaltungsdienst
verwendet. Dieser Port kann im ZENworks-
Kontrollzentrum auf der Seite
LFernverwaltungskonfiguration* im Bereich
JFernverwaltungseinstellungen” geéndert werden.

Die Fernverwaltung wird nur fur ZENworks
Configuration Management benétigt.

7628

Wird vom Adaptive Agent verwendet fur
Schnellaufgaben.

8005

Wird von Tomcat fur den Empfang von Anforderungen
zum Herunterfahren verwendet. Es handelt sich hier
um einen lokalen Port, der nicht Gber Fernzugriff
zugéanglich ist.

8009

Wird vom Tomcat AJP-Connector verwendet.

9971

Wird vom AMT Hello-Listener zur Erkennung von Intel
AMT-Geréaten verwendet.

Firewall- 67
Einstel-

lungen:
UDP-Ports

Wird vom Proxy-DHCP-Dienst verwendet, wenn er
nicht auf dem gleichen Gerat wie der DHCP-Server
ausgefuhrt wird.

Update fir ZENworks 11 SP2 - Systemanforderungen



Eintrag Anforderungen Zusatzliche Details

69 Wird von Imaging-TFTP verwendet, funktioniert aber
nicht Uber eine Firewall, da Imaging-TFTP fir jedes
PXE-Gerat einen zuféllig ausgewahlten UDP-Port
offnet.

Imaging-TFTP wird nur fir ZENworks Configuration
Management benétigt.

997 Wird vom Imaging-Server fiur Multicasting verwendet.

Der Imaging-Server wird nur fur ZENworks
Configuration Management benétigt.

998 Wird vom Preboot-Server (novell-pbserv) verwendet.

Der Preboot-Server (novell-pbserv) wird nur fur
ZENworks Configuration Management verwendet.

1761 Port 1761 des Routers wird zur Weiterleitung von
teilnetzorientierten Broadcast Magic Packets fur
Wake-On-LAN verwendet.

4011 Wird vom Proxy-DHCP-Dienst verwendet, wenn er auf
dem gleichen Gerat wie der DHCP-Server ausgefihrt
wird. Vergewissern Sie sich, dass die Konfiguration
der Firewall den Broadcast-Verkehr an den Proxy-
DHCP-Dienst zulasst.

13331 Wird von der Richtlinie ,zmgpreboot* verwendet,
funktioniert aber nicht Uber eine Firewall, da die
Richtlinie fir jedes PXE-Gerat einen zuféllig
ausgewahlten UDP-Port 6ffnet.

Die Richtlinie ,zmgpreboot” wird nur fir ZENworks
Configuration Management verwendet.

Unterstutzte Die Serversoftware von ZENworks * Nur freigegebene Versionen von

Hyperviso-  kann in den folgenden virtuellen Gastbetriebssystemen (VMs) werden unterstiitzt.
ren Computerumgebungen installiert Experimentelle Gastbetriebssysteme werden
werden: nicht unterstutzt.
+ VMware-Arbeitsstation 6.5 + Das Gastbetriebssystem muss mit dem
Betriebssystem Ubereinstimmen, das bei der
¢ XEN (Novell SLES 10, SLES Erstellung der VM angegeben wurde. Wurde zum
11 und Citrix XenServer 5.x, Beispiel bei der Erstellung der VM als
6.0) Gastbetriebssystem Windows Server 2003
+ VMware ESX (4.1 angegeben, so muss das eigentliche
Aktualisierung 1, 4.1 Gastbetriebssystem ebenfalls Windows Server
Aktualisierung 2 und 5) 2003 sein.

+ Microsoft Hyper-V Server
Windows 2008 R2

¢ Neu in 11.2.2: Citrix
XenServer 6.1

HINWEIS: Wenn ein Primarserver durch eine NAT-Firewall geschiitzt ist, konnen die Geréte im
Internet oder 6ffentliche Netzwerke nicht mit ihm kommunizieren. Zur Behebung dieses Problems
miissen Sie iiber das ZENworks-Kontrollzentrum weitere IP-Adressen oder DNS-Namen fiir den
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2.1

Primarserver konfigurieren. Weitere Informationen zur Konfiguration von zuséatzlichem Zugriff auf
einen Primérserver finden Sie unter ,, Konfigurieren von zusatzlichem Zugriff auf einen ZENworks-
Server” im Handbuch ZENworks 11 SP2: Referenz fiir Primdirserver und Satelliten.

Anforderungen an verwaltete Gerate

Die Verwaltungssoftware ZENworks Adaptive Agent wird auf allen verwalteten Gerdten
einschlieslich Priméarservern installiert.

Verwaltete Gerate konnen als Satelliten verwendet werden. Wenn ein verwaltetes Geriat als Satellit
verwendet werden soll, miissen Sie zusatzlich zu den in diesem Abschnitt aufgefiihrten
Anforderungen sicherstellen, dass das Gerét in der Lage ist, die Satellitenfunktionen auszufiihren,
und dass es die im Abschnitt 3, ,Anforderungen an Satelliten”, auf Seite 16 genannten
Anforderungen erfiillt.

¢ Abschnitt 2.1, ,, Anforderungen an verwaltete Windows-Gerate”, auf Seite 8
¢ Abschnitt 2.2, ,Anforderungen an verwaltete Linux-Gerate”, auf Seite 12

¢ Abschnitt 2.3, ,Anforderungen an verwaltete Macintosh-Geréate”, auf Seite 15

WICHTIG: Wenn Sie planen, die vollstandige Festplattenverschliisselung von ZENworks auf einem
verwalteten Geréat zu verwenden, muss das Gerét die im Abschnitt 2.1, , Anforderungen an
verwaltete Windows-Geréte”, auf Seite 8 aufgefithrten Anforderungen erfiillen sowie die
Anforderungen, die im Abschnitt , Anforderungen fiir verwaltete Gerdte” im Handbuch ZENworks
11 SP2: Referenz fiir die vollstindige Festplattenverschliisselung aufgefiihrt sind.

Anforderungen an verwaltete Windows-Gerate

ZENworks 11 SP2 kann jedes Windows-Gerit (Arbeitsstation und Server) verwalten, das die
folgenden Anforderungen erfiillt:

Tabelle 2 Anforderungen an verwaltete Windows-Geriite

Eintrag Anforderungen Zusatzliche Details
Betriebssystem: + Windows Server 2003 R2 SP2 Alle Core-Editionen von Windows Server
Windows-Server x86, x86_64 (Enterprise und 2003 und Windows Server 2008 werden
Standard Edition) nicht als verwaltete Gerateplattformen
+ Windows Server 2003 SP2 x86. Ezigggté:vell sie .NET Framework nicht
x86_64 (Enterprise und Standard '
Edition) ZENworks 11 SP2 Configuration
+ Windows Server 2008 SP1/SP2 Management wird auf Windows Server
x86, x86_64 (Enterprise und 2093- und Wlndows Server 2008-
Standard Edition) Editionen mit oder ohne Hyper-V
unterstutzt.

* Windows Server 2008 R2 x86_64
(Enterprise und Standard Edition)

+ Windows Server 2008 R2 SP1
(Enterprise und Standard Edition)

+ Neu in 11.2.3: Windows Server
2012 x86_64 (Standard Edition)
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Eintrag Anforderungen Zusatzliche Details
Betriebssystem: ¢ Embedded XP SP2/SP3 x86 Der Name eines verwalteten Geréts darf
Windows- nicht langer als 32 Zeichen sein. Wenn ein

Arbeitsstationen

+ Windows Vista /SP2 x86, x86_64

Geratename langer als 32 Zeichen ist,
wird dieses Gerat nicht inventarisiert.
Vergewissern Sie sich auBerdem, dass
der Geratename eindeutig ist, sodass das
Embedded Vista SP1/SP2 Geréat in den Inventarberichten
entsprechend erkannt wird.

(nur Business, Ultimate und
Enterprise; die Home Edition wird
nicht unterstitzt)

Windows XP Professional SP2 /
SP3 x86

Windows XP Tablet PC Edition
SP3 x86

Windows 7 x86, x86_64
(Professional, Ultimate und
Enterprise Edition)

Windows 7 SP1 x86, x86-64
(Professional, Ultimate und
Enterprise Edition)

Neu in 11.2.3: Windows 8 x86,
x86_64 (Enterprise Edition)

Betriebssystem:
Thin-Client-
Sitzungen

Windows Server 2003 SP2 Windows Server 2008 Core wird nicht als
. Plattform fiir verwaltete Gerate unterstitzt,

Windows Server 2008 SP2 da .NET Framework von Windows Server

Windows Server 2008 R2 2008 Core nicht unterstitzt wird.

Windows Server 2008 R2 SP1
(Enterprise und Standard Edition)

Citrix XenApp 5.0
Citrix XenApp 6.0

Citrix Receiver Enterprise (nur zur
Verwendung durch den Admin)
3.0und 3.1

Citrix Online-Plugin (fir Web
Access) 12.1.44 und 12.0.x
Citrix Online-Plugin (nur zur

Verwendung durch den Admin)
12.1.44 und 12.0.x

Neu in 11.2.2: Citrix XenApp 6.5
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Eintrag Anforderungen Zusatzliche Details

Hardware Nachfolgend werden die
Mindestanforderungen beziglich der
Hardware aufgefiihrt. Verwenden Sie
diese Anforderungen oder die fiir lhr
Betriebssystem angegebenen
Hardware-Anforderungen. Richten Sie
sich dabei nach den héheren
Anforderungen.

¢ Prozessor: Pentium Il 700 MHz
oder entsprechender AMD- oder
Intel-Prozessor

+ RAM: mindestens 256 MB,
empfohlen 1 GB

¢ Speicherplatz: mindestens 230
MB fiir die Installation, 4 GB
empfohlen fir die Ausfiihrung. Je
nach Menge des zu verteilenden
Inhalts kann dieser Wert stark
variieren.

HINWEIS

Im Fall eines Agenten, der zu
einer Inhalts- oder Imaging-
Satellitenrolle hochgestuft wurde,
wird ein entsprechend gro3erer
Speicherplatz empfohlen.

¢ Bildschirmauflésung: 1024 x 768
mit 256 Farben

Automatische Um den Adaptive Agent automatisch fur Weitere Informationen zu den
Bereitstellung von  die verwalteten Gerate bereitzustellen, Voraussetzungen finden Sie im Abschnitt
ZENworks ist Folgendes erforderlich: Lvoraussetzungen fir die Bereitstellung
Adaptive Agent auf Windows-Geraten* im Handbuch
¢ lhre Firewall muss die Datei- und  ZENworks 11 SP2-Referenz fir die
Druckerfreigabe zulassen Ermittlung, Bereitstellung und Stilllegung.

+ Auf Windows XP-Geraten muss
die einfache Dateifreigabe
deaktiviert sein

* Fir die Gerate, die installiert
werden sollen, missen die
Administrator-
Anmeldeinformationen bekannt
sein

¢ Datum und Uhrzeit auf den
verwalteten Geraten und dem
ZENworks-Server miissen
synchronisiert werden.

¢ Die Option Datei- und
Druckerfreigabe fur Microsoft-
Netzwerke muss aktiviert werden
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Eintrag

Anforderungen

Zusétzliche Details

Microsoft .NET

Auf einem verwalteten Windows-Gerat
muss vor der Installation von ZENworks
11 SP2 das Microsoft .NET 5.1 SP1-
Framework mit den neuesten
Aktualisierungen installiert und
ausgefuhrt werden.

Unter Windows Server 2003, Windows XP
und Windows Vista wird .NET automatisch
installiert, wenn Sie das Standalone-Paket
PreAgentPkg AgentCompleteDotNet
. exe bereitstellen. Wenn Sie dagegen
das Netzwerkpaket
PreAgentPkg_Agent.exe oder das
Standalone-Paket

PreAgentPkg AgentComplete.exe
(.NET erforderlich) bereitstellen, missen
Sie .NET 3.5 SP1 vor der Installation des
Agenten manuell installieren.

Unter Windows 7 und Windows Server
2008 R2 steht .NET standardmaf3ig zur
Verfugung. Allerdings mussen Sie das
.NET-Framework vor der Bereitstellung
des Agenten auf diesen Geréten
aktivieren. Weitere Informationen zur
Aktivierung des .NET-Framework finden
Sie unter ,Aktivieren des .NET-
Framework" im Handbuch ZENworks 11
SP2-Referenz fiir die Ermittlung,
Bereitstellung und Stilllegung.

Microsoft Windows Zur Installation von ZENworks 11 SP2

Installer

auf verwalteten Windows-Geraten
muss Microsoft Windows Installer 3.1
oder hoher installiert sein und
ausgefiihrt werden.

Wenn Sie das Standalone-Paket
PreAgentPkg AgentCompleteDotNet
. exe bereitstellen, wird Windows Installer
3.1 automatisch installiert. Wenn Sie
dagegen das Netzwerkpaket
PreAgentPkg_Agent.exe oder das
Standalone-Paket

PreAgentPkg AgentComplete.exe
(.NET erforderlich) bereitstellen, missen
Sie Windows Installer 3.1 oder héher vor
der Installation des Agenten manuell
installieren.

TCP-Ports

7628

Zum Anzeigen des Status des ZENworks
Adaptive Agent eines verwalteten Gerats
im ZENworks-Kontrollzentrum &ffnet
ZENworks automatisch Port 7628 des
Gerats, sofern Sie eine Windows-Firewall
verwenden. Bei Verwendung einer
anderen Firewall missen Sie diesen Port
manuell 6ffnen.

Wenn Sie aus dem ZENworks-
Kontrollzentrum Schnellaufgaben an den
Client senden mdchten, muss auf dem
Gerat auch Port 7628 gedffnet sein.

Update fir ZENworks 11 SP2 - Systemanforderungen
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Eintrag Anforderungen Zusatzliche Details
5950 Wenn bei der Fernverwaltung ZENworks
Adaptive Agent ausgefuhrt wird, fragt das
Gerat Port 5950 ab.
Die Ports kdnnen im ZENworks-
Kontrollzentrum geéndert werden
(Registerkarte Konfiguration
>Verwaltungszoneneinstellungen >
Gerateverwaltung > Fernverwaltung).
Die Fernverwaltung wird nur fir ZENworks
Configuration Management benétigt.
Unterstutzte Die ZENworks-Software fiir verwaltete * Nur freigegebene Versionen von
Hypervisoren Geréte kann in den folgenden Gastbetriebssystemen (VMs) werden
Hypervisoren installiert werden: unterstiitzt. Experimentelle
) ] Gastbetriebssysteme werden nicht
¢ VMware-Arbeitsstation 6.5 unterstiitzt.
¢ XEN (Novell SLES 10, SLES 11 * Das Gastbetriebssystem muss mit
und Citrix XenServer 5.x, 6.0) dem Betriebssystem
* VMware ESX (4.1 Aktualisierung ubereinstimmen, das bei der
1, 4.1 Aktualisierung 2 und 5) Erstellung der \_/M _ange_geben wurde.
) Wurde zum Beispiel bei der
* Microsoft Hyper-V Server Erstellung der VM Windows Vista als
Windows 2008 R2 Gastbetriebssystem angegeben, so
¢ Neu in 11.2.2: Citrix XenServer muss das eigentliche
6.1 Gastbetriebssystem ebenfalls
Windows Vista sein.
Unterstutzte Die ZENworks-Software fiir verwaltete

Schnittstelle flr
einen virtuellen
Desktop

Geréte kann in den folgenden VDI-
Umgebungen installiert werden

+ Citrix XenDesktop 5.0

¢ Neu in 11.2.2: Citrix XenDesktop
5.6 Feature Pack 1

¢ VMware VDI 4.6

¢ Neuin 11.2.3: VMware VDI 5.1
mit VDI Client 5.2

HINWEIS: Fiir den Fall, dass Sie Novell Client auf dem verwalteten Gerat verwenden mochten,
wurden folgende Versionen von Novell Client mit ZENworks getestet:

+ Novell Client 4.91 SP5 IR1 (unter Windows XP)
¢ Novell Client 2 SP1 IR5 (unter Windows Vista oder Windows 7)

2.2

Anforderungen an verwaltete Linux-Gerate

ZENworks 11 SP2 kann jedes Linux-Gerat (Arbeitsplatzrechner und Server) verwalten, das die
folgenden Anforderungen erfiillt:
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Tabelle 3 Anforderungen an verwaltete Linux-Gerite

Betriebssystem: Server

Betriebssystem: Arbeitsstationen

Hardware

SLES 10 SP2/SP3/SP4 x86, x86_64 (Intel- und
AMD Opteron-Prozessoren)

Open Enterprise Server 2 SP2 / SP3 x86, x86_64
Open Enterprise Server 11 (OES 11) , x86_64

SLES 11 x86, x86_64 (Intel- und AMD Opteron-
Prozessoren)

SLES 11 SP1 x86, x86_64 (Intel- und AMD
Opteron-Prozessoren)

Red Hat Enterprise Linux 5.5 /5.6 / 5.7/6.0 x86,
x86_64/ 6.1 x86, x86_64

Neu in 11.2.1: SLES 11 SP2 x86, x86_64 (Intel-
und AMD Opteron-Prozessoren)

Neu in 11.2.2: Open Enterprise Server 11 SP1
(OES 11 SP1) x86_64

Neu in 11.2.3: Red Hat Enterprise Linux 5.9 //
6.3 x86, x86_64

Red Hat Enterprise Linux 5.5/5.6 / 5.7/6.0 x86,
x86_64

SUSE Linux Enterprise Desktop 10 (SLED 10)
SP3/SP4 x86, x86_64

SLED 11 SP1 x86, x86_64
SLED 11 SP2 x86, x86_64

Neu in 11.2.2: Red Hat Enterprise Linux 5.8, 6.2,
6.3 x86, x86_64

Neu in 11.2.3: Red Hat Enterprise Linux 5.9 x86,
x86_64

Prozessor: Mindestens Pentium IV 2,8 GHz 32-
Bit (x86) und 64-Bit (x86_64) oder
entsprechender AMD- oder Intel-Prozessor

RAM: mindestens 512 MB, empfohlen 2 GB

Speicherplatz: mindestens 230 MB fir die
Installation, empfohlen fur die Ausfihrung: 4 GB.
Je nach Menge des zu verteilenden Inhalts kann
dieser Wert stark variieren.

Bildschirmauflésung: Mindestens 1024 x 768 mit
256 Farben
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Hostnamensaufldsung

IP-Adresse

TCP-Ports: 7628

Unterstitzte Hypervisoren

*

Der Server muss Geratehostnamen mit einer
Methode wie DNS auflésen kénnen (empfohlen).

Servernamen missen die DNS-Anforderungen
unterstitzen, das heilt, sie dirfen keine
Unterstriche in ihrem Namen besitzen, sonst
schlagt die ZENworks-Anmeldung fehl. Zulassige
Zeichen sind die Buchstaben a-z (Grof3- und
Kleinschreibung), Zahlen und der Bindestrich (-).

Wenn Sie DNS verwenden, muss es korrekt
eingerichtet sein; anderenfalls funktionieren
einige Funktionen von ZENworks nicht.

Der Server muss Uber eine statische IP-Adresse
oder eine permanente geleaste DHCP-Adresse
verfugen.

Bei mehreren NICs wird empfohlen, die IP-
Adressen auf allen NICs zu binden. ZENworks
funktioniert aber auch, wenn nur eine IP-Adresse
konfiguriert ist.

Sie mussen die Netzwerkschnittstelle zur Firewall-
Zone hinzufligen. Auf diese Zone werden Firewall-
Regeln firr die Verwaltung der von ZENworks 11 SP2
verwendeten Ports angewendet.

Die ZENworks-Serversoftware kann in den folgenden
Hypervisoren installiert werden:

*

*

*

*

VMware-Arbeitsstation 6.5

XEN (Novell SLES 10, SLES 11 und Citrix
XenServer 5.x, 6.0)

VMware ESX (4.1 Aktualisierung 1, 4.1
Aktualisierung 2 und 5)

Microsoft Hyper-V Server Windows 2008 R2
Neu in 11.2.2: Citrix XenServer 6.1

Dartber hinaus mussen die folgenden Anforderungen
erfillt sein:

*

Nur freigegebene Versionen von
Gastbetriebssystemen (VMs) werden unterstitzt.
Experimentelle Gastbetriebssysteme werden
nicht unterstutzt.

Das Gastbetriebssystem muss mit dem
Betriebssystem Ubereinstimmen, das bei der
Erstellung der VM angegeben wurde. Wurde zum
Beispiel bei der Erstellung der VM SLES 10 als
Gastbetriebssystem angegeben, so muss das
eigentliche Gastbetriebssystem ebenfalls SLES
10 sein.
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2.3

Anforderungen an verwaltete Macintosh-Gerate

ZENworks 11 SP2 kann jede Macintosh-Arbeitsstation verwalten, die die folgenden Anforderungen

erfullt:

Tabelle 4 Anforderungen an verwaltete Macintosh-Geriite

Macintosh 10.7 (Lion)

Betriebs- ~ Macintosh 10.5 Macintosh 10.6 (Snow  (New in 11.2.2) Zusatzliche
system (Leopard) Leopard) Macintosh 10.8 Details
(Mountain Lion)
Unterstutzte 64-Bit (Power PC wird  32-Bit und 64-Bit 64-Bit
Architektur  nicht unterstutzt)
Hardware ¢ Prozessor: Intel ¢ Prozessor: Intel * Prozessor: Intel
¢ RAM: mindestens ¢ RAM: mindestens 1 gg: istgg‘reCic;re 13,
512 MB, GB, empfohlen 2 GB ' ’
Xeon-Prozessor
empfohlen 2 GB . )
¢ Speicherplatz: + RAM: mindestens 2
+ Speicherplatz: mindestens 230 MB GB '
mindestens 230 fiir die Installation,
MB fiir die empfohlen fur die * Speicherplatz:
Installation, Ausfuhrung: 2 GB. mindestens 230 MB
empfohlen fur die Je nach Menge des fur die Installation,
Ausfuhrung: 2 GB. zu verteilenden empfohlen fur die
Je nach Menge Inhalts kann dieser Ausfuhrung: 2 GB.
des zu Wert stark variieren. Je nach Menge des
verteilenden . Ri . i . zu verteilenden
. Bildschirmauflosung: .
Inhalts kann dieser . Inhalts kann dieser
Wert stark mlnde§tens 1024 x Wert stark variieren.
variieren. 768 mit 256 Farben _ _ )
+ Bildschirmauflésung:
¢ Bildschirmauflésung: mindestens 1024 x
mindestens 1024 x 768 mit 256 Farben
768 mit 256
Farben
Java Java 1.6 sollte bei der Java 1.6 Java 1.6 sollte bei der
Softwareaktualisierung Softwareaktualisierung
auf dem Gerét installiert auf dem Gerét installiert
sein, falls vorher die sein.
Java-Version 1.5
installiert war.
TCP-Ports 7628 7628 7628 Wird vom
Adaptive
Agent
verwendet.
HINWEIS

+ ZENworks 11 SP2 unterstiitzt keinen Mac OS X-Server als verwaltetes Gerat
+ ZENworks 11 SP2 unterstiitzt keine 32-Macintosh 10.5-Geréate, weil auf diesen Gerédten Java 1.6

nicht unterstiitzt wird.
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3 Anforderungen an Satelliten

Ein Satellit ist ein verwaltetes Gerét, das einige der normalerweise vom ZENworks-Primarserver
ausgefiihrten Rollen iibernehmen kann. Hierzu gehdren die Authentifizierung, die
Informationserfassung, die Inhaltsverteilung und das Imaging. Ein Satellit kann jedes verwaltete
Windows-, Macintosh- oder Linux-Gerét (Server oder Arbeitsstation) sein, jedoch kein Primaérserver.

Die folgenden Abschnitte enthalten weitere Informationen:

+ Abschnitt 3.1, ,Windows-Gerat mit Satellitenrolle”, auf Seite 16
+ Abschnitt 3.2, , Linux-Gerat mit Satellitenrolle”, auf Seite 17
+ Abschnitt 3.3, ,Macintosh-Gerat mit Satellitenrolle”, auf Seite 19

3.1 Windows-Gerat mit Satellitenrolle

Neben ihren tiblichen Funktionen konnen Windows-Gerate als Satelliten verwendet werden.
Verwaltete Gerite, die als Satelliten eingesetzt werden, miissen jedoch in der Lage sein, die
Satellitenfunktionen auszufithren.

Ein Windows-Gerat mit Satellitenrolle muss mit folgenden Ausnahmen die im Abschnitt 2.1,
,Anforderungen an verwaltete Windows-Geréte”, auf Seite 8 genannten Mindestanforderungen
eines verwalteten Windows-Gerits erfiillen:

+ Windows Embedded XP wird nicht als Arbeitsstationsbetriebssystem fiir Satellitengerate
unterstiitzt.

+ Fiir Satellitengerite miissen zusatzliche TCP- und UDP-Ports gedffnet sein.

In der folgenden Tabelle sind die zusatzlichen TCP- und UDP-Ports aufgelistet, die fiir ein
Satellitengeréat geoffnet sein miissen:

Tabelle 5 Zusdtzliche Ports fiir ein verwaltetes Gerit mit Satellitenrolle

Eintrag Anforderungen Zusatzliche Details

Firewall-Einstellungen: 80 Wenn Sie AdminStudio ZENworks Edition verwenden

TCP-Ports mochten, muss der Primarserver Port 80 verwenden.
443 Port 443 wird fur die CASA-Authentifizierung verwendet.

Wenn dieser Port gedffnet ist, kann ZENworks 11 SP2
auch Geréate aul3erhalb der Firewall verwalten. Es
empfiehlt sich, das Netzwerk so einzurichten, dass die
Kommunikation zwischen dem ZENworks-Server und
den ZENworks-Agenten auf den verwalteten Geraten
Uber diesen Port immer zugelassen wird.

998 Wird vom Preboot-Server verwendet (novell-pbserv).

Der Preboot-Server (novell-pbserv) wird nur fur
ZENworks Configuration Management benétigt.

Firewall-Einstellungen: 67 Wird vom Proxy-DHCP-Dienst verwendet, wenn er nicht
UDP-Ports auf dem gleichen Gerat wie der DHCP-Server ausgefihrt
wird.
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3.2

Eintrag Anforderungen

Zusétzliche Details

69

Wird von Imaging-TFTP verwendet, funktioniert aber
nicht Giber eine Firewall, da Imaging-TFTP flr jedes PXE-
Geréat einen zuféllig ausgewahlten UDP-Port 6ffnet.

Imaging-TFTP wird nur fur ZENworks Configuration
Management benétigt.

997

Wird vom Imaging-Server fir Multicasting verwendet.

Der Imaging-Server wird nur fur ZENworks Configuration
Management bendtigt.

4011

Wird vom Proxy-DHCP-Dienst verwendet, wenn er auf
dem gleichen Geréat wie der DHCP-Server ausgefihrt
wird. Vergewissern Sie sich, dass die Konfiguration der
Firewall den Broadcast-Verkehr an den Proxy-DHCP-
Dienst zulésst.

13331

Wird von der Richtlinie ,zmgpreboot” verwendet,
funktioniert aber nicht tiber eine Firewall, da die Richtlinie
fur jedes PXE-Gerét einen zufallig ausgewahlten UDP-
Port 6ffnet.

Die Richtlinie ,zmgpreboot* wird nur fir ZENworks
Configuration Management benétigt.

Linux-Gerat mit Satellitenrolle

Ein Linux-Gerét mit Satellitenrolle muss die in Abschnitt 2.2, ,, Anforderungen an verwaltete Linux-
Gerite”, auf Seite 12 genannten Mindestanforderungen eines verwalteten Linux-Gerits erfiillen.

In der folgenden Tabelle sind die zusédtzlichen TCP- und UDP-Ports aufgelistet, die fiir ein

Satellitengeréat geoffnet sein miissen:

Tabelle 6 Anforderungen an ein Linux-Gerit mit Satellitenrolle

Eintrag Anforderungen

Zusatzliche Details

TCP-Ports 80

80 ist der nicht sichere Port flir
Tomcat.

Wenn der Server auf Port 80 und
443 andere Services ausfihrt,
beispielsweise Apache, oder wenn
diese Ports von OES2 genutzt
werden, werden Sie vom
Installationsprogramm aufgefordert,
andere Ports anzugeben.

998

Wird vom Preboot-Server
verwendet (novell-pbserv).

Der Preboot-Server (novell-pbserv)
wird nur fir ZENworks
Configuration Management
bendotigt.
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Eintrag Anforderungen Zusatzliche Details

7628 Wird vom Adaptive Agent
verwendet.
8005 Wird von Tomcat fir den Empfang

von Anforderungen zum
Herunterfahren verwendet. Es
handelt sich hier um einen lokalen
Port, der nicht tber Fernzugriff
zugéanglich ist.

8009 Wird vom Tomcat AJP-Connector
verwendet.
UDP-Ports 67 Wird vom Proxy-DHCP-Dienst

verwendet, wenn er nicht auf dem
gleichen Gerét wie der DHCP-
Server ausgefuhrt wird.

69 Wird von Imaging-TFTP verwendet,
funktioniert aber nicht tber eine
Firewall, da Imaging-TFTP fur jedes
PXE-Gerat einen zufallig
ausgewahlten UDP-Port 6ffnet.

Imaging-TFTP wird nur fir
ZENworks Configuration
Management ben6tigt.

997 Wird vom Imaging-Server flr
Multicasting verwendet.

Der Imaging-Server wird nur fur
ZENworks Configuration
Management benétigt.

4011 Wird vom Proxy-DHCP-Dienst
verwendet, wenn er auf dem
gleichen Gerét wie der DHCP-
Server ausgefuhrt wird.
Vergewissern Sie sich, dass die
Konfiguration der Firewall den
Broadcast-Verkehr an den Proxy-
DHCP-Dienst zulasst.

13331 Wird von der Richtlinie
.Zmgpreboot* verwendet,
funktioniert aber nicht tGber eine
Firewall, da die Richtlinie fur jedes
PXE-Gerat einen zufallig
ausgewahlten UDP-Port 6ffnet.

Die Richtlinie ,zmgpreboot” wird nur
fur ZENworks Configuration
Management verwendet.
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3.3

Macintosh-Gerat mit Satellitenrolle

Ein Macintosh-Gerat mit Satellitenrolle muss die in Abschnitt 2.3, , Anforderungen an verwaltete
Macintosh-Gerite”, auf Seite 15 genannten Mindestanforderungen eines verwalteten Macintosh-
Gerits erfiillen.

In der folgenden Tabelle sind die zusédtzlichen TCP-Ports aufgelistet, die fiir ein Satellitengerat
geoffnet sein miissen:

Tabelle 7 Anforderungen an ein Macintosh-Gerit mit Satellitenrolle

Eintrag Anforderungen Zusatzliche Details
TCP-Ports 80 80 ist der nicht sichere Port fiir
HTTP.
7628 Wird vom Adaptive Agent
verwendet.

Verwenden eines Satelliten flir das Imaging

Wenn ein Satellit fiir das Imaging verwendet wird, konnen Sie den Befehl img an der

Eingabeaufforderung des Imaging-Wartungsmodus verwenden. Alternativ kénnen Sie im Menii der

Novell ZENworks Imaging Engine dieselben Imaging-Vorgange durchfiihren. Verwenden Sie den
Modusbefehl -session (Multicast-Image-Satz) , um das Image eines Gerits zu erstellen und es in
einem einzigen Vorgang gleichzeitig auf mehreren anderen Geraten im Netzwerk
wiederherzustellen. Weitere Informationen tiber die Anforderungen zur Verwendung der Imaging
Engine-Befehle finden Sie im Abschnitt ,,ZENworks Imaging Engine-Befehle” im Handbuch
ZENworks 11 SP2: Referenz fiir Preboot Services und Imaging.
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4 Datenbankanforderungen

Wenn als ZENworks-Datenbank eine andere Datenbank verwendet werden soll als die eingebettete
Sybase SQL Anywhere-Datenbank, die standardmaéfig fiir ZENworks 11 SP2 verfiigbar ist, muss
diese andere Datenbank die folgenden Anforderungen erfiillen:

Tabelle 8 Datenbankanforderungen

Eintrag Anforderung

Datenbankversion Microsoft SQL Server 2008 (nicht umfassend getestet)
Microsoft SQL Server 2008 R2 SP1
Oracle 11g R1 (nicht umfassend getestet)
Oracle 11g R2

HINWEIS: Wenn Sie Oracle Real Application Clusters (Oracle RAC) mit
ZENworks verwenden mdchten, finden Sie in folgenden Abschnitten
Informationen dartber:

+ Oracle RAC One Node mit Oracle 11.2.0.1 Ldsung fir ZCM (http://
www.novell.com/communities/node/13805/oracle-rac-one-node-11201-
solution-zcm)

¢ Oracle RAC Two Node mit Oracle 11.2.0.1 Ldsung fur ZCM (http://
www.novell.com/communities/node/13806/oracle-rac-11201-2-node-
cluster-solution-zcm)

Sybase SQL Anywhere 12

Neu in 11.2.3: Microsoft SQL Server 2008 R2 SP2 und Microsoft SQL Server
2008 SP2 (nicht ausfiihrlich getestet)

Datenbank-Hostname  Der Datenbank-Hostname sollte vom Domé&nennamen-Service aufgeldst
werden kdnnen.

TCP-Ports Der Server muss die Priméarserver-Kkommunikation auf dem Datenbank-Port
zulassen. Bei MS SQL mussen auf jeden Fall statische Ports fiir den
Datenbankserver konfiguriert werden.

Die Standard-Ports sind:

* 1433 fur MS SQL
¢ 2638 fir Sybase SQL
+ 1521 fur Oracle
WICHTIG: Die Standardportnummer kdnnen Sie im Falle eines Konflikts

andern. Sie miissen sich jedoch vergewissern, dass der Port auf dem
Priméarserver fir die Kommunikation mit der Datenbank geoffnet ist.

UDP-Ports 1434 fur MS SQL (falls ZENworks benannte Instanzen der Datenbank
verwendet)

Erwagungen fir WAN  Primarserver und die ZENworks-Datenbank mussen sich auf dem gleichen
Netzwerksegment befinden. Primérserver kdnnen nicht Giber ein WAN in die
ZENworks-Datenbank schreiben.
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Eintrag

Anforderung

Standardzeichensatz

Fur Sybase ist der UTF-8-Zeichensatz erforderlich.

Fur MS SQL setzt ZENworks Configuration Management keinen bestimmten
Zeichensatz voraus. ZENworks Configuration Management unterstitzt alle von
MS SQL unterstltzten Zeichensatze.

Fur Oracle muss der Parameter NLS_CHARACTERSET auf AL32UTF8 und
der Parameter NLS_NCHAR_CHARACTERSET auf AL16UTF16 gesetzt sein.

Kollation

ZENworks 11 SP2 Configuration Management wird nicht mit einer Instanz der
MS SQL-Datenbank unterstutzt, die zwischen Grol3- und Kleinschreibung
unterscheidet. Daher mussen Sie sich vor der Einrichtung der Datenbank
vergewissern, dass diese nicht zwischen Grof3- und Kleinschreibung
unterscheidet.

Datenbankbenutzer

Vergewissern Sie sich, dass der ZENworks-Datenbankbenutzer
uneingeschrankt Verbindungen zu Ferndatenbanken herstellen kann.

Wenn der ZENworks-Datenbankbenutzer beispielsweise ein Active Directory-
Benutzer ist, missen Sie sich vergewissern, dass die Active Directory-
Richtlinien es dem Benutzer erlauben, eine Verbindung zu einer Ferndatenbank
herzustellen.

Datenbankeinstellun-
gen

Legen Sie bei MS SQL die Einstellung READ_COMMITTED_SNAPSHOT auf
ON fest, damit sie den Lesezugriff auf die Informationen in der Datenbank beim
Schreiben oder Bearbeiten von Daten zulasst.

Fuhren Sie zum Festlegen der Einstellung READ_COMMITTED_SNAPSHOT
auf ON an der Eingabeaufforderung des Servers den folgenden Befehl aus:

ALTER DATABASE Datenbankname SET READ_COMMITTED_SNAPSHOT
ON;

HINWEIS: Bei der Konfiguration der Datenbankeinstellungen missen Sie
folgende Richtlinien beachten:

* Vor der Konfiguration der Datenbankeinstellungen missen alle
ZENworks-Dienste auf allen ZENworks-Servern gestoppt werden.

* Nach der Konfiguration der Einstellungen missen die ZENworks-Dienste
auf den ZENworks-Servern wieder gestartet werden.

Ausfuhrliche Informationen zum Stoppen und Starten der ZENworks-Services
finden Sie im Abschnitt ,ZENworks-Server* im Handbuch ZENworks 11 SP2
Referenz fur Primarserver und Satelliten.
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5 Anforderungen an das LDAP-Verzeichnis

ZENworks 11 SP2 kann bei benutzerbezogenen Aufgaben wie dem Zuweisen von Inhalten zu
Benutzern, dem Erstellen von ZENworks-Administratorkonten und dem Zuordnen von Benutzern
zu Geréten auf vorhandene Benutzerquellen (Verzeichnisse) verweisen. LDAP (Lightweight
Directory Access Protocol) ist das von ZENworks fiir die Interaktion mit Benutzern verwendete
Protokoll.

Tabelle 9 Anforderungen an das LDAP-Verzeichnis

Eintrag Anforderungen

LDAP-Version LDAP v3

OPENLDAP wird nicht unterstitzt. Wenn allerdings eDirectory auf einem SUSE
Linux-Server installiert ist, kénnen Sie auch eDirectory als Benutzerquelle
verwenden. Fur den Zugriff auf eDirectory auf einem Linux-Server kann LDAP
v3 verwendet werden. Der Zugriff erfolgt in diesem Fall Gber die alternativen
Ports, die Sie fiir eDirectory bei dessen Installation angegeben haben (weil die
Standardports durch OPENLDAP belegt waren).

Autorisierende * Novell eDirectory 8.7.3 oder 8.8 (auf allen unterstutzten Plattformen)
Benutzerquelle
Wenn Sie eDirectory als Benutzerquelle verwenden, vergewissern Sie
sich, dass nicht zwei eDirectory-Benutzer denselben Benutzernamen und
dasselbe Passwort haben. Wenn die Benutzernamen gleich sind, miissen
die Passwodrter auf jeden Fall verschieden sein.

* Microsoft Active Directory (aus Windows 2000 SP4 oder héher)

+ Domain Services for Windows (DSfW)

LDAP-Benutzerzugriff =~ ZENworks benétigt nur Lesezugriff auf das LDAP-Verzeichnis. Weitere
Informationen finden Sie im Abschnitt ,,Verbinden mit Benutzerquellen® im
Handbuch ZENworks 11 SP2-Schnellstart zur Verwaltung.

LDAP-Beglaubigung Einfache Bindung

In einer einfachen Bindung kann eine Anwendung einen eindeutigen Namen
(Distinguished Name, DN) und das Klartext-Passwort fiir diesen DN
bereitstellen. Zur Verwendung einer einfachen Bindung muss der Client den DN
eines vorhandenen LDAP-Eintrags angeben und ein Passwort, das mit dem
Attribut ,userPassword" fur diesen Eintrag tibereinstimmt. Der Administrator
kann den DN und das Klartextpasswort auch auf der Seite ,Konfiguration® im
ZENworks-Kontrollzentrum eingeben.

6 Anforderungen an nur inventarisierte Gerate

Mit ZENworks 11 SP2 konnen Sie Arbeitsstationen und Server durch Bereitstellen des Nur-Inventar-
Moduls auf diesen Geraten inventarisieren.

WICHTIG: Wenn Probleme mit ZENworks-Produkten auftreten, die durch ein Problem mit der
Plattform verursacht sind, gelten folgende Support-Standards:

¢ Plattformen, die im Allgemeinen von den Plattformherstellern unterstiitzt werden, werden auch
von Novell unterstiitzt.
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¢ Wenn der Plattformhersteller den Support fiir Ihre Installationen im Rahmen einer speziellen
Vereinbarung bereitstellt (z. B. erweiterter Support), erwartet Novell von Ihnen, dass Sie diese
Support-Infrastruktur auf Novell ausweiten, damit das Problem behoben werden kann.

¢ Wenn der Plattformhersteller keinerlei Support fiir die Plattform bereitstellt, bietet Novell
keinen zusatzlichen Support.

Die nur inventarisierten Gerate miissen die folgenden Anforderungen erfiillen:

Tabelle 10 Anforderungen an nur inventarisierte Gerite

Eintrag Anforderungen

Betriebssystem: Server *+ AIX 5.1-6.1 IBM pSeries (RS6000) x86, x86_64
¢+ HP-UX 10.20-11.23 HP PA-RISC (HP9000)
+ NetWare 5.1, 6, 6.5
* OES 2 SP1/SP2/SP3 x86, x86_64
* Open Enterprise Server 11 (OES 11) , x86_64
+ Red Hat Enterprise Linux 4.8-6.0 x86, x86_64
+ Solaris 2.6—-10 Sun SPARC x86_64
¢ SLES 8.0-11 (alle Editionen)
+ Windows 2000 Server SP4 x86

+ Windows Server 2003 SP1/SP2 x86, x86_64 (Enterprise und Standard
Edition)

+ Windows Server 2008 SP1/SP2 x86, x86_64 (Enterprise und Standard
Edition)

+ Windows Server 2008 R2 SP1 (Enterprise und Standard Edition)
+ Neu in 11.2.2: Open Enterprise Server 11 SP1 (OES 11 SP1) x86_64
* Neu in 11.2.3: Red Hat Enterprise Linux 5.9/ /6.3 x86, x86_64

Betriebssystem: ¢ Mac OS X 10.5.x bis 10.6.6

Arbeitsstationen
Fur Mac OS X 10.7 mussen Sie den vollstandigen Adaptive Agent
installieren, weil der Nur-Inventar-Agent nicht unterstiitzt wird.

+ Red Hat Enterprise Linux 4.8-6.0

+ SLED 8.0-11 (alle Editionen)

+ Windows 2000 Professional SP4 x86
¢ Embedded XP SP2/SP3

+ Windows /SP2 x86, x86_64 (nur Business, Ultimate und Enterprise; die
Home Edition wird nicht unterstitzt)

¢ Embedded Vista SP1/SP2
+ Windows XP Professional SP2 / SP3 x86, x86-64
+ Windows XP Tablet PC Edition SP3 x86

* Windows 7 SP1 x86, x86_64 (Professional, Ultimate und Enterprise
Edition)

+ Neu in 11.2.2: Red Hat Enterprise Linux 5.8, 6.2, 6.3 x86, x86_64
* Neu in 11.2.3: Windows 8 x86, x86_64 (Enterprise)
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Betriebssystem: Thin-Client-Sitzungen:

Sitzungen
+ Windows 2000 Server SP4 x86

+ Windows Server 2003 SP2 x86, x86_64
+ Citrix XenApp 4.5

+ Citrix XenApp 5.0

* Neu in 11.2.2: Citrix XenApp 6.5

Modul ,Nur Inventar” Nach der Installation von ZENworks 11 SP2 in lhrem Netzwerk missen Sie
dieses Modul auf den oben aufgelisteten Geraten installieren, um diese zu
inventarisieren. Weitere Informationen finden Sie im Abschnitt ,Bereitstellen
des Nur-Inventar-Moduls* im Handbuch ZENworks 11 SP2-Referenz fir die
Ermittlung, Bereitstellung und Stilllegung.

Hardware: Speicherplatz  Fur das Nur-Inventar-Modul ist mindestens folgender Speicherplatz
erforderlich:

* AIX:4 MB

+ Solaris: 4 MB

¢ Linux: 900 KB

* HP-UX: 900 KB
+ Windows: 15 MB
¢ Mac OS: 8 MB

+ NetWare: 30 MB

Systembibliotheken: AIX  Auf AIX-Geraten werden folgende Systembibliotheken benétigt:

* /unix

* /usr/lib/libc.a (shr.o)

+ Just/lib/libc.a (pse.o)

+ Justr/lib/libpthread.a (shr_xpg5.0)

* /ust/lib/libpthread.a (shr_comm.o)
* /ust/lib/libpthreads.a (shr_comm.o)
+ /ust/lib/libstdc++.a (libstdc++.50.6)
+ Justr/lib/libgcc_s.a (shr.o)

+ Just/lib/libcurl.a (libcurl.so.3)

* [ust/lib/libcrypt.a (shr.o)
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Systembibliotheken: HP-  Auf HP-UX-Geraten werden folgende Systembibliotheken benétigt:

UX
* Jusr/lib/libc.1

+ Justl/lib/libc.2

+ [usr/lib/libdid.1

¢ /usr/lib/libdid.2

+ Just/lib/libm.2

+ /ustr/local/lib/libcrypto.sl

+ /opt/openssl/lib/libcrypto.sl.0
+ /opt/openssl/lib/libssl.sl.0

+ Just/local/lib/libiconv.sl

* Justr/local/lib/libintl.sl

* Jusr/local/lib/gcc-lib/hppal.1-hp-hpux11.00/3.0.2/../../. /libidn.sl
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7 Anforderungen an den Verwaltungs-Browser

Stellen Sie sicher, dass die-Arbeitsstation oder der Server, auf der bzw. dem das ZENworks-
Kontrollzentrum zum Verwalten des Systems ausgefiihrt wird, die folgenden Anforderungen erfiillt:
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Webbrowser Auf dem Verwaltungsgerat muss mindestens einer der folgenden Web-Browser
installiert sein:

*

Internet Explorer 8 (nur 32-Bit) unter Windows Vista, Windows 7, Windows
Server 2003, Windows XP, Windows Server 2008 und Windows Server
2008 R2

Internet Explorer 9 (nur 32-Bit) unter Windows Vista, Windows 7, Windows
Server 2008 und Windows Server 2008 R2

Firefox Version 3.0.10 oder hohere Patches von Version 3.0 auf Windows-
und Linux-Geraten

Firefox Version 3.5 oder héhere Patches von Version 3.5 auf Windows-
und Linux-Geraten

Firefox Version 3.6 oder héhere Patches von Version 3.6 auf Windows-
und Linux-Geraten

Firefox Version 4.0 oder héhere Patches von Version 4.0 auf Windows-
und Linux-Geraten

Firefox Version 5.0 oder héhere Patches von Version 6.0 auf Windows-
und Linux-Geraten

Firefox Version 6.0 oder die hdheren Patches von Version 6.0 auf
Windows- und Linux-Geréten

Firefox Version 7.0 oder héhere Patches von Version 7.0 auf Windows-
und Linux-Geraten

Firefox Version 8.0 oder héhere Patches von Version 8.0 auf Windows-
und Linux-Geraten

Firefox Version 9.0 oder héhere Patches von Version 9.0 auf Windows-
und Linux-Geraten

Firefox Version 10.0 oder héhere Patches von Version 10.0 auf Windows-
und Linux-Geraten

Neu in 11.2.1: Firefox Version 11.0 oder hohere Patches von Version
11.0 auf Windows- und Linux-Geraten

Neu in 11.2.1: Firefox Version 12.0 oder hdhere Patches von Version 12.0
auf Windows- und Linux-Geraten

Neu in 11.2.1: Firefox Version 13.0 oder hohere Patches von Version 13.0
auf Windows- und Linux-Geraten

Neu in 11.2.1: Firefox Version 14.0 oder hdhere Patches von Version 14.0
auf Windows- und Linux-Geraten

Neu in 11.2.2: Firefox Version 15.0 oder héhere Patches von Version 15.0
auf Windows- und Linux-Geraten

Neu in 11.2.3: Firefox Version 16.0 oder hhere Patches von Version 16.0
auf Windows- und Linux-Geraten

Neu in 11.2.3: Firefox Version 17.0 oder hhere Patches von Version 17.0
auf Windows- und Linux-Geraten

Neu in 11.2.3: Firefox Version 17.0.2 ESR unter Windows- und Linux-
Geraten.

Neu in 11.2.3: Firefox Version 18.0 oder hdhere Patches von Version 18.0
auf Windows- und Linux-Geraten
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TCP-Ports Um eine Benutzeranforderung fiir eine Fernsitzung auf einem verwalteten
Gerat erfullen zu kénnen, missen Sie Port 5550 auf dem
Verwaltungskonsolengeréat 6ffnen, um den Fernverwaltungs-Listener ausfiihren
zu kodnnen.

8 Anforderungen an den Benutzer fur die Installation

Der Benutzer, der das Installationsprogramm ausfiihrt, muss auf dem Gerit tiber Administrator-
oder Root-Berechtigungen verfiigen. Beispiel:

+ Windows: Melden Sie sich als Windows-Administrator an.

+ Linux: Wenn Sie sich als Nicht-Root-Benutzer anmelden, verschaffen Sie sich mit dem Befehl su
die Rechte eines Root-Benutzers und fithren Sie anschlieffend das Installationsprogramm aus.

9 Unterstltzte Smartcards und Smartcard-Lesegerate

Weitere Informationen zu den unterstiitzten Smartcards und Smartcard-Lesegerdten finden Sie im
Installations- und Verwaltungshandbuch fiir die erweiterte Smartcard-Methode von Novell (http://
www.novell.com/documentation/iasclient30x/nescm_install/data/b7gwvo2.html)
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