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Informationen zu diesem
Handbuch

Dieses Novell® ZENworks® Endpoint Security Management-Installationshandbuch liefert eine
umfassende Anleitung zur Installation der ZENworks Endpoint Security Management-
Komponenten und hilft Administratoren beim Einrichten und Ausfiihren dieser Komponenten.

Die Informationen in diesem Handbuch gliedern sich wie folgt:

+ Kapitel 1, ,,ZENworks Endpoint Security Management Uberblick®, auf Seite 9

+ Kapitel 2, ,,Installation von ZENworks Endpoint Security Management®, auf Seite 13

+ Kapitel 3, ,,Durchfiihren einer Einzelserverinstallation®, auf Seite 17

+ Kapitel 4, ,,Durchfiihren einer Installation auf mehreren Servern®, auf Seite 21

¢ Kapitel 5, ,,Durchfiihren der Installation des Richtlinienverteilungsservices®, auf Seite 23
+ Kapitel 6, ,,Durchfiihren der Installation des Verwaltungsdienstes®, auf Seite 33

+ Kapitel 7, ,,Durchfiihren der Installation der Verwaltungskonsole®, auf Seite 45

+ Kapitel 8, ,,Installation des Client Location Assurance Services®, auf Seite 57

+ Kapitel 9, ,,Installation von Endpoint Security Client 3.5, auf Seite 61

+ Kapitel 10, ,,Installation von ZENworks Endpoint Security Client 4.0%, auf Seite 71

+ Kapitel 11, ,,Installation von ZENworks Endpoint Security Management im unverwalteten
Modus*, auf Seite 81

Zielgruppe

Dieses Handbuch wurde fiir die Administratoren von ZENworks Endpoint Security Management
konzipiert.

Riickmeldungen

Wir freuen uns iiber Thre Hinweise, Anregungen und Vorschlige zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Sie konnen uns iiber die Funktion
"Kommentare von Benutzern" im unteren Bereich jeder Seite der Online-Dokumentation oder auf
der Website fiir Feedback zur Novell-Dokumentation (http://www.novell.com/documentation/
feedback.html) Thre Meinung mitteilen.

Zusatzliche Dokumentation

Im Lieferumfang von ZENworks Endpoint Security Management finden Sie weitere
Dokumentationen (im PDF- und HTML-Format), die Informationen zum Produkt und zu dessen
Installation beinhalten. Weitere Dokumentation finden Sie auf der Dokumentations-Website zu
ZENworks Endpoint Security Management 3.5 (http://www.novell.com/documentation/zesm35).

Informationen zu diesem Handbuch


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/zesm35
http://www.novell.com/documentation/zesm35
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ZENworks Endpoint Security
Management Uberblick

Novell® ZENworks® Endpoint Security Management besteht im Wesentlichen aus fiinf
funktionalen Komponenten: dem Richtlinienverteilungsservice, dem Verwaltungsdienst, der
Verwaltungskonsole, dem Client Location Assurance Service und dem Endpoint Security Client.
Die nachstehende Abbildung zeigt diese Komponenten innerhalb der Architektur:

Abbildung 1-1 ZENworks Endpoint Security Management-Architektur
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Der Endpoint Security Client ist fiir die Einhaltung der verteilten Sicherheitsrichtlinien im
Endgeritsystem verantwortlich. Wenn der Endpoint Security Client auf allen firmeninternen PCs
installiert ist, konnen die Endgeréte den Firmenumkreis verlassen und sind dabei weiterhin
gesichert. Fiir Endgerite innerhalb der Firewall des Umkreises werden zusétzliche
Sicherheitspriifungen durchgefiihrt.

Jede Komponente der zentralen Verwaltung wird einzeln installiert (mit Ausnahme der
Einzelserverinstallation). Weitere Informationen finden Sie in Kapitel 3, ,,Durchfiihren einer
Einzelserverinstallation®, auf Seite 17.

Folgende Komponenten werden auf Servern installiert, die innerhalb des Firmenumkreises gesichert
werden:

¢ Richtlinienverteilungsservice: Der Richtlinienverteilungsservice ist fiir die Verteilung von
Sicherheitsrichtlinien an den Endpoint Security Client und den Abruf von
Berichterstellungsdaten vom Endpoint Security Client zustidndig. Der
Richtlinienverteilungsservice kann auferhalb der firmeninternen Firewall in der DMZ
bereitgestellt werden, um regelméBige Richtlinienaktualisierungen fiir mobile Endgerite zu
gewahrleisten.

¢ Verwaltungsdienst: Der Verwaltungsdienst ist fiir die Zuweisung von Benutzerrichtlinien und
die Authentifizierung von Komponenten, den Abruf von Berichterstellungsdaten, die
Erstellung und Verbreitung von ZENworks Endpoint Security Management-Berichten sowie
die Erstellung und Speicherung von Sicherheitsrichtlinien zusténdig.

ZENworks Endpoint Security Management Uberblick



+ Verwaltungskonsole: Diese sichtbare Benutzeroberflache wird direkt auf dem Server, der als
Host fiir den Verwaltungsdienst festgelegt ist, oder auf einer Arbeitsstation ausgefiihrt, die sich
innerhalb der firmeninternen Firewall befindet und mit dem Verwaltungsdienst-Server
verbunden ist. Die Verwaltungskonsole dient der Konfiguration des Verwaltungsdiensts sowie
der Verwaltung von Benutzer- und Gruppensicherheitsrichtlinien. Richtlinien werden mit der
Verwaltungskonsole erstellt, kopiert, bearbeitet, verbreitet oder geldscht.

¢ Client Location Assurance Service: Bietet eine kryptografische Garantie dafiir, dass sich ein
Endpoint Security Client an einem definierten Standort befindet, so wie es andere Parameter

der Netzwerkumgebung anzeigen.

1.1 Systemvoraussetzungen

Server-Systemanforderungen

Systemanforderungen fiir Endpoint (Client)

Betriebssysteme:

Microsoft&thrdmrk; Windows&thrdmrk; 2000 Server
SP4

Microsoft Windows 2000 Advanced Server SP4
Windows 2003 Server

Prozessor:

Pentium&thrdmrk;3,0 GHz 4 HT (oder héher)

mindestens 756 MB RAM (1 GB oder hoher
empfohlen)

Festplattenspeicher:

500 MB: ohne lokale Microsoft SQL-Datenbank

5 GB: mit lokaler MS SQL-Datenbank (SCSI
empfohlen)

Erforderliche Software:

Unterstlitztes RDBMS (SQL Server Standard, SQL
Server Enterprise, Microsoft SQL Server 2000
SP4, SQL 2005)

Microsoft Internet Information Services (konfiguriert
fiir SSL)

Unterstiitzte Verzeichnisdienste (eDirectory™ oder
Active Directory&thrdmrk;)

.NET Framework 3.5 (nur fiir Server und
Verwaltungskonsole)

Einzelplatz-Verwaltungskonsole:

Unterstlitztes RDBMS (SQL Server Standard, SQL
Server Enterprise, Microsoft SQL Server 2000
SP4, SQL 2005, SQL Express)

Betriebssysteme:

Windows XP SP1

Windows XP SP2

Windows 2000 SP4

Windows Vista SP1 (32-Bit)
Windows Server 2008 (32-Bit)

Prozessor:

600 MHz Pentium 3 (oder hoher)

Minimum 128 MB RAM (256 MB oder mehr
empfohlen

Festplattenspeicher:

5 MB erforderlich, 5 zusatzliche MB flr
Berichterstellung erforderlich

Erforderliche Software:

Windows 3.1 Installationsprogramm

Alle Windows-Updates missen auf dem neuesten
Stand sein.

Der Richtlinienverteilungsservice, die Verwaltungsdienste und der Client Location Assurance
Service setzen die Aktivierung eines lokalen ASP.NET-Kontos (Version 2.0) voraus. Wenn dieses
Konto deaktiviert ist, funktionieren die Dienste nicht richtig.
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1.2 Info zu den ZENworks Endpoint Security
Management-Handbuchern

Die Handbiicher zu ZENworks Endpoint Security Management bieten drei Anleitungsebenen fiir die
Benutzer des Produkts.

¢ ESM-Installationshandbuch: Dieses Handbuch stellt die vollstindigen
Installationsanweisungen fiir die ZENworks Endpoint Security Management-Komponenten zur
Verfiigung und bietet dem Administrator Hilfe fiir die Installation und Ausfiihrung dieser
Komponenten. Dieses Handbuch lesen Sie gerade.

¢ ZENworks Endpoint Security Management-Administratorenhandbuch: Dieses Handbuch
richtet sich an die ZENworks Endpoint Security Management-Administratoren, die die Dienste
verwalten, Sicherheitsrichtlinien fiir das Unternehmen erstellen, Berichterstellungsdaten
generieren und analysieren und Endbenutzern bei der Fehlerbehebung behilflich sind.
Anleitungen zu den genannten Aufgaben erhalten Sie in diesem Handbuch.

¢ ZENworks Endpoint Security Client 3.5-Benutzerhandbuch: Dieses Handbuch richtet sich an
den Endbenutzer des Endpoint Security Client. Dieses Handbuch kann allen Mitarbeitern des
Unternehmens zur Verfiigung gestellt werden, um das Verstdndnis des Endpoint Security Client
zu erleichtern.

ZENworks Endpoint Security Management Uberblick
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Installation von ZENworks
Endpoint Security Management

In den folgenden Abschnitten finden Sie weitere Informationen zur Installation von Novell®
ZENworks® Endpoint Security Management:

* Abschnitt 2.1, ,,Informationen vor der Installation®, auf Seite 13
¢ Abschnitt 2.2, , Installationspakete*, auf Seite 13

¢ Abschnitt 2.3, ,,Installationsoptionen®, auf Seite 14

¢ Abschnitt 2.4, , Installationsreihenfolge®, auf Seite 14

¢ Abschnitt 2.5, ,,Vor der Installation von ZENworks Endpoint Security Management*, auf
Seite 14

2.1 Informationen vor der Installation

Die Installationssoftware fiir ZENworks Endpoint Security Management sollte zur Vermeidung
unzuldssigen oder unautorisierten Gebrauchs physikalisch geschiitzt sein. Administratoren sollten
zudem die Richtlinien fiir Vorinstallation und Installation beriicksichtigen, damit gewéhrleistet wird,
dass das ZENworks Endpoint Security Management-System ohne Unterbrechungen arbeitet und
nicht durch unzureichenden Hardwareschutz anfillig wird.

Der Administrator, der diese Software installiert, muss der primidre Administrator fiir die Server und
die Doméne sein. Bei Verwendung von firmeninternen SSL-Zertifikaten muss derselbe
Benutzername wie bei der Erstellung des SSL-Herkunftsverbiirgungszertifikats verwendet werden.

2.2 Installationspakete

Wenn von der DVD aus installiert wird, wird ein Hauptinstallationsprogramm gestartet. Dafiir wird
eine einfache Benutzeroberflache verwendet, die den ZENworks Endpoint Security Management-
Administrator durch den Installationsvorgang leitet. Laden Sie einfach die Installations-DVD auf
jedem Computer, um auf das Hauptinstallationsprogramm zuzugreifen und die gewiinschten
Komponenten zu installieren.

2.2.1 Info zum Hauptinstallationsprogramm

Beim Starten zeigt das Hauptinstallationsprogramm zwei Meniioptionen an: Produkte und
Dokumentation

Uber den Link Produkte wird das Installationsprogramm gedffnet. Mithilfe der Meniielemente in
diesem Bildschirm starten Sie das fiir die einzelnen Komponenten festgelegte
Installationsprogramm. Beim Endpoint Security Client 3.5 oder Endpoint Security Client 4.0 ist eine
Zusatzoption verfiigbar, mit der die Installation im Administrator-Modus gestartet werden kann.
Diese hilft dem ZENworks Endpoint Security Management-Administrator beim Erstellen eines
MSI-Pakets zur einfacheren Verteilung (sieche Kapitel 9.2, ,,MSI-Installation®, auf Seite 63).

Installation von ZENworks Endpoint Security Management
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Umfassende Informationen zur Verwendung der ZENworks Endpoint Security Management-
Komponenten finden Sie im ZENworks Endpoint Security Management-Administratorenhandbuch,
das iiber den Link Dokumentation erhiltlich ist.

2.3 Installationsoptionen

ZENworks Endpoint Security Management-Backend-Komponenten kdnnen auf einem einzelnen
oder auf mehreren Servern installiert werden. Einzelserverinstallationen eignen sich gut fiir kleinere
Bereitstellungen, bei denen keine regelméfBigen Richtlinienaktualisierungen erforderlich sind. Eine
Installation auf mehreren Servern wird fiir gro3e Bereitstellungen empfohlen, bei denen
regelmaBige Richtlinienaktualisierungen erforderlich sind. Wenden Sie sich an Novell Professional
Services, um festzustellen, welcher Installationstyp fiir Sie am besten geeignet ist.

Der Endpoint Security Client kann (falls erforderlich) ohne Konnektivitdt zum
Richtlinienverteilungsservice verwendet werden. Zu Evaluierungszwecken kann optional eine
Einzelplatz-Verwaltungskonsole installiert werden. Die Installation fiir diesen unverwalteten
Betriebsmodus wird unter Kapitel 11, ,,Installation von ZENworks Endpoint Security Management
im unverwalteten Modus*, auf Seite 81 beschrieben.

2.4 Installationsreihenfolge

ZENworks Endpoint Security Management sollte in der nachstehend angegebenen Reihenfolge
installiert werden:
1. Installation auf einem einzelnen oder auf mehreren Servern
+ Richtlinienverteilungsservice
+ Verwaltungsdienst
2. Verwaltungskonsole
3. Client Location Assurance Service

4. Endpoint Security Client 3.5 oder Endpoint Security Client 4.0

2.5 Vor der Installation von ZENworks Endpoint
Security Management

Vor Beginn der Installation muss sich der ZENworks Endpoint Security Management-Administrator
einige Fragen stellen:

Wie sollen die Benutzer die ZENworks Endpoint Security Management-
Sicherheitsrichtlinien empfangen?

Die Optionen fiir die Richtlinienverteilung hingen davon ab, ob die Benutzer
Richtlinienaktualisierungen iiberall empfangen kdnnen sollen, auch auerhalb des zentralen
Netzwerks, oder ob sie diese nur empfangen kdnnen sollen, wenn sie sich in einem gesicherten
Netzwerk befinden (oder mit einem solchen iiber VPN verbunden sind). Organisationen, die eine
hiufige Aktualisierung der ZENworks Endpoint Security Management-Sicherheitsrichtlinien
planen, wird empfohlen, eine Installation auf mehreren Servern zu verwenden, die den
Richtlinienverteilungsservice auf einem Webserver auflerhalb der DMZ platziert.
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Welche Serverbereitstellungen sind verfiigbar?

Wenn Ihre Organisation nur {iber einige Server verfiigt, miissen Sie-die-Installation mdglicherweise
auf einem Einzelserver bereitstellen. Wenn die Verfiigbarkeit von Servern kein Problem darstellt,
dann sollten Sie die GréBe der Client-Bereitstellung und die Anzahl der Benutzer auBerhalb der
Firewall in Betracht ziehen.

Welche SQL Server-Bereitstellung ist fur Sie verfugbar?

ZENworks Endpoint Security Management erstellt bei der Installation drei SQL-Datenbanken. Bei
einer kleinen Bereitstellung kann eine einzelne SQL-Datenbank oder eine serverseitige Datenbank
auf den Servern fiir die Richtlinienverteilung und den Verwaltungsdienst installiert werden. Bei
groBeren Bereitstellungen sollte ein eigener SQL-Datenbankserver fiir den Datenempfang vom
Richtlinienverteilungsservice und dem Verwaltungsdienst eingesetzt werden. Zuldssig sind nur
folgende RDBMS-Typen:

¢ SQL Server Standard
+ SQL Server Enterprise
+ Microsoft SQL Server 2000 SP4.

Wenn es sich um eine benannte Instanz handelt, miissen die Server wie folgt konfiguriert werden:
Provider=sqloledb

Data Source=Servername\Instanzenname (dieser Definitionstyp ist fiir die Installation von
ZENworks Endpoint Security Management erforderlich)

Initial Catalog=Datenbankname

User Id=Benutzername

Password=Passwort

Legen Sie SQL auf den gemischten Modus fest.

Bei der Installation darf als Benutzername und Passwort kein Doméanenbenutzer verwendet werden.
Es muss sich um einen SQL-Benutzer mit Systemadministratorrechten handeln.

Werden fiir die SSL-Kommunikation vorhandene Zertifikate oder eigensignierte
Zertifikate von Novell verwendet?

Fiir Félle von Disaster Recovery und/oder Failover-Designs wird empfohlen, eine firmeninterne
oder eine andere Zertifizierungsstelle (VeriSign, GeoTrust, Thawte usw.) fiir die vollstindige
Bereitstellung von ZENworks Endpoint Security Management zu verwenden. Wenn Sie eigene
Zertifikate verwenden, sollten das Webservice-Zertifikat und die Herkunftsverbiirgungs-
Zertifizierungsstelle auf dem Computer erstellt werden, der als Richtlinienverteilungsservice
festgelegt ist, und anschlieBend an die entsprechenden Computer verteilt werden. Informationen
zum Erstellen einer firmeninternen Zertifizierungsstelle finden Sie in den Schritt-fiir-Schritt-
Anweisungen zum sicheren Einrichten einer Zertifizierungsstelle, die unter microsoft.com
verfligbar sind.

Zu Evaluierungszwecken oder fiir kleine Bereitstellungen (unter 100 Benutzern) verfligt ZENworks
Endpoint Security Management {iber eigensignierte Zertifikate. Wenn die Standardinstallation
ausgefiihrt wird, werden SSL-Zertifikate von Novell auf den Servern installiert.

Installation von ZENworks Endpoint Security Management
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Wie sollen die Endpoint Security-Clients bereitgestellt werden?

Die Endpoint Security Client-Software kann fiir jedes Endgerit einzeln oder durch einen MSI-Push
bereitgestellt werden. Anweisungen fiir die Erstellung eines MSI-Pakets finden Sie in Kapitel 9.2,
,,MSI-Installation®, auf Seite 63.

Sollen die Richtlinien computer- oder benutzerbasiert sein?

Richtlinien konnen an einen Einzelcomputer verteilt werden, sodass jeder angemeldete Benutzer
dieselbe Richtlinie empfangt. Richtlinien kénnen auch fiir einzelne Benutzer oder Gruppen
festgelegt werden.

Fiir jede Installation gelten eine Reihe von Voraussetzungen. Es wird empfohlen, fiir jede
Komponente die Checkliste mit den Voraussetzungen vor der Ausfithrung der Installation
vollstdndig abzuarbeiten. Schlagen Sie diese Listen auf den folgenden Seiten nach:

¢ Kapitel 3, ,,Durchfiihren einer Einzelserverinstallation®, auf Seite 17

¢ Kapitel 5, ,,Durchfiihren der Installation des Richtlinienverteilungsservices®, auf Seite 23

+ Kapitel 6, ,,Durchfiihren der Installation des Verwaltungsdienstes®, auf Seite 33

+ Kapitel 7, ,,Durchfiihren der Installation der Verwaltungskonsole®, auf Seite 45

+ Kapitel 8, ,,Installation des Client Location Assurance Services®, auf Seite 57

+ Kapitel 9, ,,Installation von Endpoint Security Client 3.5, auf Seite 61
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Durchfuhren einer
Einzelserverinstallation

Eine Einzelserverinstallation (SSI) von ZENworks® Endpoint Security Management ermdglicht die
Koexistenz des Richtlinienverteilungsservices und des Verwaltungsdienstes auf demselben Server.
(Dies ist ohne Verwendung dieser Installationsoption nicht moglich.) Aus Sicherheitsgriinden muss
der Server innerhalb der Firewall bereitgestellt werden. In diesem Fall diirfen Benutzer
Richtlinienaktualisierungen nur zu empfangen, wenn sie sich innerhalb der Firmeninfrastruktur
befinden oder per VPN verbunden sind.

Die Bereitstellung der Einzelserverinstallation auf einem PDC (Primdrdoménencontroller) wird aus
Griinden der Sicherheit und der Funktionalitét nicht unterstiitzt.

Hinweis: Es wird empfohlen, den SSI-Server so zu konfigurieren (hérten), dass alle Anwendungen,
Dienste, Konten und andere Optionen, die fiir die vorgesehene Serverfunktionalitit nicht bendtigt
werden, deaktiviert sind. Die dafiir erforderlichen Schritte hingen von den Einzelheiten der lokalen
Umgebung ab und lassen sich deshalb nicht vorausgreifend beschreiben. Administratoren sollten
den entsprechenden Abschnitt der Microsoft Technet Sicherheitswebseite (http://
www.microsoft.com/technet/security/default.mspx) nachschlagen. Weitere Empfehlungen fiir die
Zugriffssteuerung finden Sie im ZENworks Endpoint Security Management-
Administratorenhandbuch.

Wenn Sie den Zugriff auf verbiirgte Computer begrenzen mochten, konnen das virtuelle Verzeichnis
und IIS mit ACLs eingerichtet werden. Schlagen Sie folgende Artikel nach:

¢ Gewihren oder Verweigern des Zugriffs auf Computer (http://www.microsoft.com/technet/
prodtechnol/windows2000serv/default.mspx)

¢ Site-Zugriff anhand von IP-Adresse oder Doménennamen beschrianken (http://
support.microsoft.com/default.aspx?scid=kb%3BEN-US%3BQ324066)

¢ [IS-FAQ: Beschriankungen fiir 2000-1P-Adresse und Doménenname (http://www.iisfaq.com/
default.aspx?View=A136&P=109)

+ Arbeiten mit [IS-Paketfilterung (http://www.15seconds.com/issue/011227.htm)
Aus Sicherheitsgriinden empfiehlt es sich, folgende Standardordner aus allen IIS-Installationen zu
entfernen:

¢ IISHelp

¢ TISAdmin

¢ Skripts

¢ Drucker

Novell empfiehlt auBerdem, das IIS-Lockdown-Werkzeug zu verwenden, das auf microsoft.com
(http://www.microsoft.com/technet/security/tools/locktool.mspx) zur Verfiigung steht.

Die Version 2.1 wird von den fiir die wichtigsten IIS-abhéngigen Microsoft-Produkte
bereitgestellten Schablonen gesteuert. Wéhlen Sie die Schablone, die der Funktion dieses Servers
am besten entspricht. Im Zweifelsfall wird die Schablone "Dynamischer Webserver" empfohlen.

Durchflihren einer Einzelserverinstallation
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Vergewissern Sie sich bitte, dass folgende Voraussetzungen gegeben sind, bevor Sie mit der
Installation beginnen:

QO Stellen Sie sicher, dass Zugriff auf einen unterstiitzten Verzeichnisdienst besteht (eDirectory™,
Active Directory oder NT Doménen). NT Doménen werden nur unterstiitzt, wenn der
Einzelserverdienst auf einem Microsoft Windows 2000 Advanced Server (SP4) installiert ist.

O Vergewissern Sie sich, dass der Novell-Client™ auf dem Server installiert ist und sich korrekt
bei eDirectory authentifizieren kann, wenn fiir die Bereitstellung ein eDirectory-Service
verwendet wird. Erstellen Sie fiir die Verwaltungskonsolen-Authentifizierung ein
Kontopasswort, das nicht gedndert wird (siche Abschnitt 7.2.1, ,,eDirectory Services
hinzufiigen®, auf Seite 49).

Q Uberpriifen Sie fiir die Servernamenauflésung vom Endpoint Security Client zu SSI, ob die
Zielcomputer (auf denen der Endpoint Security Client installiert ist) Pings fiir den SSI-
Servernamen senden kénnen. Wenn dieser Vorgang nicht erfolgreich verlauft, miissen Sie das
Problem 18sen, bevor Sie mit der Installation fortfahren. (Andern Sie den SSI-Servernamen in
FQDN/NetBIOS, dndern Sie AD, damit FQDN/NetBIOS verwendet wird, dndern Sie die DNS-
Konfigurationen, indem Sie die lokale Hostdatei auf den Zielcomputern so éndern, dass die
richtigen MS-Informationen enthalten sind etc.)

O Aktivieren oder installieren Sie Microsoft Internetinformationsdienste (IIS) und konfigurieren
Sie IIS so, dass SSL- (Secure Socket Layer) Zertifikate akzeptiert werden.

Wichtig: Deaktivieren Sie auf der Seite "Sichere Kommunikation" das Kontrollkdstchen
Sicherer Kanal (SSL) erforderlich. Erweitern Sie dazu im Microsoft-Dienstprogramm
"Computerverwaltung" den Knoten Dienste und Anwendungen > erweitern Sie
Internetinformationsdienste-Manager > erweitern Sie Websites > klicken Sie mit der rechten
Maustaste auf Standardwebsite > klicken Sie auf Eigenschaften > klicken Sie auf die
Registerkarte Verzeichnissicherheit > und klicken Sie im Gruppenfeld "Sichere
Kommunikation" auf die Schaltfliche Bearbeiten. Durch das Aktivieren dieser Option bricht
die Kommunikation zwischen dem ZENworks Endpoint Security Management-Server und
dem ZENworks Endpoint Security-Client auf dem Endgerét ab.

O Wenn Sie eigene SSL-Zertifikate verwenden, vergewissern Sie sich, dass das Webservice-
Zertifikat und die Herkunftsverbiirgungs-Zertifizierungsstelle auf dem Computer geladen sind
und dass der in den vorhergehenden Schritten iiberpriifte Servername (NetBIOS oder FQDN)
dem Wert Ausgestellt fiir fir das in 1IS konfigurierte Zertifikat entspricht.

O Wenn Sie eigene Zertifikate verwenden oder bereits ein eigensigniertes Zertifikat von Novell
installiert haben, konnen Sie SSL auch iiberpriifen, indem Sie folgende URL von einem
Computer aus eingeben, auf dem der Endpoint Security Client installiert ist: https://
SSI SERVER NAME/AuthenticationServer/UserService.asmx (wobei
SSI SERVER NAME der Servername ist). Es miissen giiltige Daten (eine HTML-Seite)
zuriickgegeben werden, nicht Zertifikatswarnungen. Zertifikatswarnungen miissen vor der
Installation geldst werden (es sei denn, Sie entscheiden sich dafiir, Novell Self Signed
Certificates zu verwenden).

O Stellen Sie sicher, dass Zugriff auf ein unterstiitztes RDBMS besteht (Microsoft SQL Server
2000 SP4, SQL Server Standard, SQL Server Enterprise). Legen Sie die Datenbank auf
"Gemischter Modus" fest.
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3.1 Installationsschritte

Klicken Sie im Hauptinstallationsprogramm auf Einzelserverinstallation. Diese Installation
kombiniert die Installationen des Richtlinienverteilungsservices und des Verwaltungsdienstes.
Weitere Informationen hierzu finden Sie unter Kapitel 5, ,,Durchfiihren der Installation des
Richtlinienverteilungsservices®, auf Seite 23 und Kapitel 6, ,,Durchfiihren der Installation des
Verwaltungsdienstes®, auf Seite 33.

Wie bei deren Einzelinstallation werden mit der Standardeinstellung die Standardwerte der Dienste
und die eigensignierten SSL-Zertifikate von Novell installiert. Die benutzerdefinierte Installation
ermoglicht es dem Administrator, Verzeichnispfade festzulegen und erlaubt die Verwendung von
firmeneigenen Zertifizierungsstellen.

3.2 Starten des Service

Der kombinierte Verteilungsservice und Verwaltungsdienst startet direkt nach der Installation, ohne
dass der Server neu gebootet werden muss. Mit der Konfigurationsfunktion der Verwaltungskonsole
werden sowohl der Verteilungsservice als auch der Verwaltungsdienst verwaltet. Weitere Details
finden Sie im ZENworks Endpoint Security Management-Administratorenhandbuch.

Wenn die Installation abgeschlossen ist, konnen auch die Verwaltungskonsole und der Client
Location Assurance Service auf diesem Server installiert werden. Wenn Sie die Verwaltungskonsole
auf einem gesonderten Computer installieren, kopieren Sie das gesamte Verzeichnis der ZENworks
Endpoint Security Management-Setupdateien auf den Computer, der als Host fiir die
Verwaltungskonsole festgelegt wurde.

Fahren Sie mit Kapitel 5, ,,Durchfiihren der Installation des Richtlinienverteilungsservices®, auf
Seite 23 fort.

Durchflihren einer Einzelserverinstallation
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Durchfuhren einer Installation auf
mehreren Servern

Eine Installation auf mehreren Servern wird fiir grof3e Bereitstellungen empfohlen. Sie wird auch
empfohlen, wenn der Richtlinienverteilungsservice aulerhalb der firmeninternen Firewall platziert
werden soll, damit die Benutzer regelmafige Richtlinienaktualisierungen empfangen kénnen, wenn
sie sich aulerhalb des Netzwerkperimeters befinden. Eine Installation auf mehreren Servern muss
auf mindestens zwei Servern durchgefiihrt werden. Der Richtlinienverteilungsservice und der
Verwaltungsdienst lassen sich nicht getrennt voneinander auf demselben Server installieren. Weitere
Details finden Sie unter Kapitel 3, ,,Durchfiihren einer Einzelserverinstallation®, auf Seite 17 fir die
Option einer Einzelserverinstallation.

Die Installation auf mehreren Servern sollte mit der Installation des Richtlinienverteilungsservices
auf einem gesicherten Server innerhalb oder au3erhalb der firmeninternen Firewall beginnen.
Weitere Informationen finden Sie unter Kapitel 5, ,,Durchfiihren der Installation des
Richtlinienverteilungsservices®, auf Seite 23.

Nach der Installation des Richtlinienverteilungsservices sollte der Verwaltungsdienst installiert
werden. Weitere Informationen finden Sie unter Kapitel 6, ,,Durchfiihren der Installation des
Verwaltungsdienstes*, auf Seite 33.

Es wird empfohlen, die Verwaltungskonsole auch auf diesem Server zu installieren. Weitere
Informationen finden Sie unter Kapitel 7, ,,Durchfiihren der Installation der Verwaltungskonsole®,
auf Seite 45.

Fahren Sie mit Kapitel 5, ,,Durchfiihren der Installation des Richtlinienverteilungsservices®, auf
Seite 23 fort.

Durchflihren einer Installation auf mehreren Servern
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Durchfuhren der Installation des
Richtlinienverteilungsservices

Der Server, der als Host fiir den Richtlinienverteilungsservice von ZENworks® Endpoint Security
Management festgelegt ist sollte fiir Ihre Benutzer immer erreichbar sein, ob im Netzwerk oder
aullen in der DMZ. Vergewissern Sie sich, dass die erforderliche Software vor der Installation auf
dem Server installiert ist (siche ,,Systemvoraussetzungen auf Seite 10). Notieren Sie sich den
Servernamen, nachdem Sie den Server ausgewihlt haben, und zwar sowohl den NetBIOS-Namen
als auch den Fully Qualified Domain Name (FQDN).

Die Implementierung des Richtlinienverteilungsservices auf einem PDC (Primidrdoménencontroller)
wird aus Griinden der Sicherheit und der Funktionalitit nicht unterstiitzt.

Hinweis: Es wird empfohlen, den SSI-Server so zu konfigurieren (hérten), dass alle Anwendungen,
Dienste, Konten und andere Optionen, die fiir die vorgesehene Serverfunktionalitit nicht bendtigt
werden, deaktiviert sind. Die dafiir erforderlichen Schritte hingen von den Einzelheiten der lokalen
Umgebung ab und lassen sich deshalb nicht vorausgreifend beschreiben. Administratoren sollten
den entsprechenden Abschnitt der Microsoft Technet Sicherheitswebseite (http://
www.microsoft.com/technet/security/default.mspx) nachschlagen. Weitere Empfehlungen fiir die
Zugriffssteuerung finden Sie im ZENworks Endpoint Security Management-
Administratorenhandbuch.

Wenn Sie den Zugriff auf verbiirgte Computer begrenzen mochten, konnen das virtuelle Verzeichnis
und IIS mit ACLs eingerichtet werden. Schlagen Sie folgende Artikel nach:

¢ Gewihren oder Verweigern des Zugriffs auf Computer (http://www.microsoft.com/technet/
prodtechnol/windows2000serv/default.mspx)

¢ Site-Zugriff anhand von IP-Adresse oder Doménennamen beschrianken (http://
support.microsoft.com/default.aspx?scid=kb%3BEN-US%3BQ324066)

¢ [IS-FAQ: Beschriankungen fiir 2000-1P-Adresse und Doménenname (http://www.iisfaq.com/
default.aspx?View=A136&P=109)

+ Arbeiten mit [IS-Paketfilterung (http://www.15seconds.com/issue/011227.htm)
Aus Sicherheitsgriinden empfiehlt es sich, folgende Standardordner aus allen IIS-Installationen zu
entfernen:

¢ IISHelp

¢ TISAdmin

¢ Skripts

¢ Drucker

Novell empfiehlt auBerdem, das IIS-Lockdown-Werkzeug zu verwenden, das auf microsoft.com
(http://www.microsoft.com/technet/security/tools/locktool.mspx) zur Verfiigung steht.

Die Version 2.1 wird von den fiir die wichtigsten IIS-abhéngigen Microsoft-Produkte
bereitgestellten Schablonen gesteuert. Wéhlen Sie die Schablone, die der Funktion dieses Servers
am besten entspricht. Im Zweifelsfall wird die Schablone "Dynamischer Webserver" empfohlen.

Durchfiihren der Installation des Richtlinienverteilungsservices

23


http://www.microsoft.com/technet/security/default.mspx
http://www.microsoft.com/technet/prodtechnol/windows2000serv/default.mspx
http://support.microsoft.com/default.aspx?scid=kb%3BEN-US%3BQ324066
http://www.iisfaq.com/default.aspx?View=A136&P=109
http://www.15seconds.com/issue/011227.htm
http://www.microsoft.com/technet/security/tools/locktool.mspx

Vergewissern Sie sich, dass folgende Voraussetzungen erfiillt sind, bevor Sie mit der Installation
beginnen:

O Servernamenauflosung vom Verwaltungsdienst (MS) zu Richtlinienverteilungsservice (DS):
Vergewissern Sie sich, dass der Zielcomputer, auf dem MS installiert werden soll, Pings fiir den
DS-Servernamen senden kann (NetBIOS, wenn der DS innerhalb der Netzwerk-Firewall
konfiguriert wird, FQDN bei Installation au3erhalb in der DMZ).

O Bei Erfolg wird dieser Servername bei der Installation eingegeben. Wenn dieser Vorgang nicht
erfolgreich verlauft, miissen Sie das Problem 16sen, bevor Sie mit der Installation fortfahren.

Q Servernamenaufldsung vom Endpoint Security Client an DS: Uberpriifen Sie, ob die Endgeriit-
Clients (auf denen der Endpoint Security Client installiert ist) Pings fiir den DS-Servernamen
senden konnen. Wenn dieser Vorgang nicht erfolgreich verlduft, miissen Sie das Problem 16sen,
bevor Sie mit der Installation fortfahren.

O Aktivieren oder installieren Sie Microsoft Internetinformationsdienste (IIS), stellen Sie sicher,
dass ASP.NET aktiviert ist, und konfigurieren Sie es so, dass SSL- (Secure Socket Layer)
Zertifikate akzeptiert werden.

Wichtig: Deaktivieren Sie auf der Seite "Sichere Kommunikation" das Kontrollkdstchen
Sicherer Kanal (SSL) erforderlich. Erweitern Sie dazu im Dienstprogramm "Microsoft
Computer Management" Dienste und Anwendungen > erweitern Sie
Internetinformationsdienste-Manager > erweitern Sie Websites > klicken Sie mit der rechten
Maustaste auf Standardwebsite > klicken Sie auf Eigenschaften > klicken Sie auf die
Registerkarte Verzeichnissicherheit > und klicken Sie im Gruppenfeld "Sichere
Kommunikation" auf die Schaltfliche Bearbeiten. Durch das Aktivieren dieser Option bricht
die Kommunikation zwischen dem ZENworks Endpoint Security Management-Server und
dem ZENworks Endpoint Security-Client auf dem Endgerét ab.

O Wenn Sie eigene SSL-Zertifikate verwenden, vergewissern Sie sich, dass das Webservice-
Zertifikat auf dem Computer geladen ist und dass der in den vorhergehenden Schritten
iiberpriifte Servername (NetBIOS oder FQDN) dem Wert Ausgestellt fiir fiir das in I1IS
konfigurierte Zertifikat entspricht.

O Wenn Sie eigene SSL-Zertifikate verwenden, iiberpriifen Sie die SSL vom MS-Server zum DS-
Server: Offnen Sie einen Webbrowser im Verwaltungsdienst und geben Sie folgende URL ein:
https://DSNAME (wobei DSNAME der Servername des DS ist). Es miissen giiltige Daten
zuriickgegeben werden, nicht Zertifikatswarnungen ("Diese Seite befindet sich im Aufbau"
zahlt zu den giiltigen Daten). Zertifikatswarnungen miissen vor der Installation gelost werden
(es sei denn, Sie entscheiden sich dafiir, Novell Self Signed Certificates zu verwenden).

Q Stellen Sie sicher, dass Zugriff auf ein unterstiitztes RDBMS besteht (Microsoft SQL Server
2000 SP4, SQL Server Standard, SQL Server Enterprise, SQL Server 2005). Legen Sie die
Datenbank auf "Gemischter Modus" fest. Der Host fiir diese Datenbank sollte der
Verwaltungsdienst-Server oder ein gemeinsam genutzter Server sein, der hinter der
firmeninternen Firewall gesichert ist.

5.1 Installationsschritte

Klicken Sie im Installationsmentii auf Richtlinienverteilungsservice. Die Installation des
Richtlinienverteilungsservices wird gestartet.
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Beim Start {iberpriift das Installationsprogramm, ob die erforderliche Software auf dem Server
vorhanden ist. Wenn Programme fehlen, werden diese automatisch installiert, bevor die Installation
mit dem BegriiBungsbildschirm fortgesetzt wird (moglicherweise miissen Lizenzvereinbarungen fiir
die Zusatzsoftware akzeptiert werden). Falls Microsoft Data Access Components (MDAC) 2.8
installiert werden muss, muss der Server nach dessen Installation neu booten, bevor die Installation
von ZENworks Endpoint Security Management fortgesetzt werden kann. Wenn Windows 2003
Server verwendet wird, wird ASP.NET 2.0 vom Installationsprogramm so konfiguriert, dass es
ausgefiihrt wird.

Fiihren Sie zu Beginn der Installation des Richtlinienverteilungsservices folgende Schritte aus:

Hinweis: Die folgenden Schritte umreiflen, was sie als Benutzer tun miissen, um den
Installationsvorgang abzuschlieBen. Interne Prozesse werden wéhrend des gesamten
Installationsvorgangs angezeigt und hier nicht dokumentiert, solange keine bestimmten Aktionen
oder Informationen vorliegen, die fiir eine erfolgreiche Installation erforderlich sind.

1 Klicken Sie zum Fortfahren im BegriiBungsbildschirm auf Weiter.
2 Akzeptieren Sie den Lizenzvertrag und klicken Sie dann auf Weiter.

3 Wibhlen Sie die Installationsoption Standard oder Benutzerdefiniert.

Abbildung 5-1 Wiihlen Sie die Installationsoption "Standard" oder "Benutzerdefiniert".

Movell ESM Policy Distribution Service - InstallShield Wizard
Setup-Typ
Dien zu inztallierenden Setup-Typ auswahlen.

Novell.
Wwahlen Sie den gewiinschten Setup-Typ aus und klicken Sie anzchliefend auf
"weiter,

®:

D az Programmm wird mit den am haufigsten venwendeten
Optiohen inztalliert. Empfaklen fir die meisten Anwender.

Distribution
Se

rvice

) Benutzerdefiniert Sie konnen die zu installierenden Optionen auswahlen.
- Empfohlen fiir erfabrene Benutzer.

Beide Installationspfade werden unten beschrieben:

¢ Abschnitt 5.1.1, ,,Standardinstallation®, auf Seite 26
+ Abschnitt 5.1.2, ,,Benutzerdefinierte Installation®, auf Seite 28
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5.1.1 Standardinstallation

Die Standardinstallation platziert die Softwaredateien des Richtlinienverteilungsservices im
Standardverzeichnis: \Programme\Novell\ESM Policy Distribution Service. Der
SQL-Datenbankname STDSDB wird zugewiesen. Die drei SQL-Datenbankdateien (Daten, Index
und Protokoll) werden in folgendem Verzeichnis platziert: \Programme\Microsoft SQL
Server\mssgl\Data.

1 Fir die Installation werden Novell SSL-Zertifikate erstellt. Verwenden Sie die
benutzerdefinierte Installation, wenn Sie eigene SSL-Zertifikate verwenden mochten. Diese
Zertifikate miissen an alle Endbenutzer verteilt werden.

2 Das Installationsprogramm erkennt die auf dem Computer und im Netzwerk verfiigbaren SQL-
Datenbanken. Wihlen Sie eine gesicherte SQL-Datenbank fiir den
Richtlinienverteilungsservice und geben Sie den Namen und das Passwort des Datenbank-
Administrators ein (wenn das Passwort aus null Zeichen besteht, warnt das
Installationsprogramm vor einem moglichen Sicherheitsproblem). Benutzername und Passwort
diirfen kein Doménenbenutzer sein. Es muss sich um einen SQL-Benutzer mit
Systemadministratorrechten handeln.

Abbildung 5-2 SQL Server auswdihlen

r

Wahlen Sie SQL-Server fiir den Verteilungsservice

Der Movell ESM-Richtinienverteilungzzervice verwendet die Datenbank auf dem Server,
den Sie unten auswahlen.

SOL-Server zur Bereitstellung der Movell ESM-Datenbank fiir den
Richtlinienverteilungsservice

DEW35S0LE

Sie kionnhen einen vorhandenen SOL-Server auswahlen.

{DEWISHLE S
ESPSOZKS (Tl
FRASOLZKS
JPNSOL2005
NEWPTGSOLOTR
PAVELSOOTT
WACLAYS1187
WACLAYS1130 ™)

Benutzer-D' des Datenbankadministrators

a3

Passwart fiir D atenbankadministrator

[ < Zurlick ” Weiter > ] [berechen]

3 Geben Sie das Passwort fiir den Richtlinienverteilungsservice-Agenten ein. Dieser
Benutzername und das Passwort werden vom Service fiir die Anmeldung bei der SQL-
Datenbank verwendet.
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Abbildung 5-3 SQL-Passwort des Richtlinienverteilungsservices

Movell ESM Policy Distribution Service - InstallShield Wizard m
Passwort fur DS_STDSDB_USER beiDEW3ISOLS

Novell.

Distribution

Service

Benutzer: D5_STDSDE_USER beiDEWw350LS

InstallBhield < Zurlick “witer > Abbrechen

4 Geben Sie den Doméinennamen des Richtlinienverteilungsservices ein. Dabei muss es sich um

den FQDN handeln, wenn der Server sich aullerhalb der Firmenfirewall befindet. Andernfalls
ist nur der NetBIOS-Name fiir den Server erforderlich.

Abbildung 5-4 Geben Sie den Domdnennamen des Richtlinienverteilungsservices ein.

Movell ESM Policy Distribution Service - InstallShield Wizard

R e ualifizierten Plad fir den
Novell.

Distribution
Service

InstallShield < Zuriick. Wfeiter > Abbrechen

5 Kilicken Sie im Bildschirm "Dateien kopieren" auf Weiter, um mit der Installation zu beginnen.

6 Im Installationsverzeichnis wird ein Ordner fiir die ESM-Setupdateien erstellt. Dieser
Ordner enthilt eine Setup-ID-Datei sowie die Datei ESM-DS . cer (eigensigniertes SSL-
Zertifikat von Novell), die fiir den Verwaltungsdienst erforderlich ist. Kopieren Sie diese Datei
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direkt auf den Computer, der als Host fiir den Verwaltungsdienst festgelegt ist, per
Netzwerkfreigabe oder indem Sie die Datei auf einer Festplatte oder einem Thumb-Laufwerk
speichern und es manuell in das Installationsverzeichnis des Servers laden.

7 Der Richtlinienverteilungsservice ist jetzt installiert. Klicken Sie auf Fertig stellen, um das
Installationsprogramm zu schlieBen und die Leistungsiiberwachung zu starten.

5.1.2 Benutzerdefinierte Installation

Die benutzerdefinierte Installation zeigt die fiir die Standardinstallation verwendeten Standardwerte
an und erlaubt es dem Administrator, ein anderes Verzeichnis einzugeben oder zu suchen, um die
Softwaredateien zu platzieren.

Der Administrator kann zwischen der Installation eines eigenen oder eines eigensignierten SSL-
Zertifikats von Novell wéhlen.

1 Ein SSL-Zertifikat ist fiir die sichere Kommunikation zwischen dem
Richtlinienverteilungsservice und dem-Verwaltungsdienst sowie dem Verteilungsservice (DS)
und allen Novell Security Clients erforderlich. Wenn Sie bereits iiber eine Zertifizierungsstelle
verfligen, klicken Sie auf Das vorhandene Zertifikat verwenden, fiir das IIS konfiguriert ist.
Wenn Sie ein Zertifikat benotigen, klicken Sie auf Novell die Erstellung, Installation und
Verwendung eines eigenen eigensignierten Herkunfisverbiirgungszertifikats erlauben. Das
Installationsprogramm erstellt die Zertifikate und die signierende Zertifizierungsstelle.
Unabhiingig vom Zertifikatstyp miissen diese Zertifikate an alle Endbenutzer verteilt werden.

Abbildung 5-5 Herkunftsverbiirgungen einrichten

Movell ESM Policy [stribution Service - InstallShield Wizard

Zertifikat fur Richtlinienverteilungzzervice wird konfiguriert.

Der Richtlinienverteilungszervice venwendet S5 L-Kommunikation durch

115 Wwebservices, um mit dem Yerwallungsdienst zu kommunizieren.

“wahlen Sie den Typ des Zertifikats, das der Richtlinienverteilungsservice fir die
SEL-Kommurikation verwenden sl

Distribution () Daz vorhandene Zertifik at verwenden, mit dem 115 konfiguriert ist
Service

2 Das Installationsprogramm erkennt die auf dem Computer und im Netzwerk verfiigbaren SQL-
Datenbanken. Wihlen Sie die gesicherte SQL-Datenbank fiir den Richtlinienverteilungsservice
und geben Sie den Namen und das Passwort des Datenbank-Administrators ein (wenn das
Passwort aus null Zeichen besteht, warnt das Installationsprogramm vor einem moglichen
Sicherheitsproblem). Benutzername und Passwort diirfen kein Doménenbenutzer sein. Es muss
sich um einen SQL-Benutzer mit Systemadministratorrechten handeln.
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Abbildung 5-6 SQL Server auswdhlen

[

Wahlen Sie SQL-Server fiir den Verteilungsservice m

Der Movell ESM-Richtinienverteilungzzervice verwendet die Datenbank auf dem Server,
den Sie unten auswahlen.

SOL-Server zur Bereitstellung der Movell ESM-Datenbank fiir den
Richtlinienverteilungsservice

DEW35S0LE
Sie kionnhen einen vorhandenen SOL-Server auswahlen.

{DEWISHLE
ESPSO2KS
FRASOLZKS
JPNSOL2005
NEWPTGSOLOTR
PAVELSOOTT
WACLAYS1187
WACLAYS1130

[>

E] |

BenutzerD' des Datenbankadministrators

a3

Passwart fiir D atenbankadministrator

InztallShield

[ < Zurlick ][ Weiter > ] [berechen]

3 Legen Sie den Namen fiir die Datenbank fest-(standardméfig ist STDSDB eingegeben).

4 Geben Sie das Passwort fiir den Richtlinienverteilungsservice-Agenten ein. Dieser
Benutzername und das Passwort werden vom Service fiir die Anmeldung bei der SQL-
Datenbank verwendet.

Abbildung 5-7 SQL-Passwort des Richtlinienverteilungsservices

Movell ESM Policy Distribution Service - InstallShield Wizard m
Passwort fir DS_STDSDB_USER beiDEW35QL5

anlegt. [Der

Distribution
Service

InstallShield < Zuriick iiter > Abbrechen

5 Geben Sie den Doménennamen des Richtlinienverteilungsservices ein. Dabei muss es sich um
den FQDN handeln, wenn der Server sich auflerhalb der Firmenfirewall befindet. Andernfalls
ist nur der NetBIOS-Name fiir den Server erforderlich.
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Abbildung 5-8 Geben Sie den Domdnennamen des Richtlinienverteilungsservices ein.

Hovell ESM Policy Distribution Service - InstallShield Wizard

&

Text eingeben

n Pfad fiir den

Distribution
Service

InstallShild < Zuilick wieiter > Abbrechen

6 Klicken Sie im Bildschirm "Dateien kopieren" auf Weiter, um mit der Installation zu beginnen.
7 Wihlen Sie die Dateipfade fiir die Daten-, Index- und Protokolldateien aus.

8 Im Installationsverzeichnis wird ein Ordner fiir die ESM-Setupdateien erstellt. Dieser
Ordner enthilt eine Setup-ID-Datei sowie die Datei ESM-DS. cer (eigensigniertes SSL-
Zertifikat von Novell), die fiir den Verwaltungsdienst erforderlich ist. Verwenden Sie
"Durchsuchen", um den Speicherort dieser Datei auf dem Server zu
bestimmen-(Standardverzeichnis = Installationsverzeichnis).

Abbildung 5-9 Setupdateien speichern

Hovell ESM Single Server - InstallShield Wizard m
Wahlen 5Sie das Ziel fur die PD5-Datei Setup.id

wiahlen Sie den Ordner zur Erstellung des ESM-Setup-Dateiordners aus, in dem die
Datei Setup.id fur den Richtlinienverteilungsservice abgespeichert werden zall.

Zielordner

C: StigletDeskiop m

£ Zuriick
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9 Wenn Sie sich fiir die Verwendung eines firmeninternen SSL-Zertifikats entscheiden,
platzieren Sie eine Kopie dieser Datei im Ordner der ESM-Setupdateien.

10 Kopieren Sie den kompletten Ordner der ESM-Setupdateien direkt auf den Computer, der
als Host fiir den Verwaltungsdienst festgelegt ist, iber Netzwerkfreigabe oder indem Sie die
Datei auf einer Festplatte oder einem Thumb-Laufwerk speichern und es manuell in das
Installationsverzeichnis des Servers laden.

11 Der Richtlinienverteilungsservice ist jetzt installiert. Klicken Sie auf Fertig stellen, um das
Installationsprogramm zu schlieBen und die Leistungsiiberwachung zu starten.

5.2 Starten des Service

Der Richtlinienverteilungsservice startet direkt nach der Installation, ohne dass der Server neu
gebootet werden muss. Mit der Verwaltungskonsole werden die Heraufladezeiten fiir den
Richtlinienverteilungsservice angepasst. Dafiir wird das Konfigurationswerkzeug verwendet.
Weitere Details finden Sie im ZENworks Endpoint Security Management-
Administratorenhandbuch.

Fahren Sie mit Kapitel 6, ,,Durchfiihren der Installation des Verwaltungsdienstes®, auf Seite 33 fort.
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Durchfuhren der Installation des
Verwaltungsdienstes

Der Verwaltungsdienst sollte auf einem sicheren Server hinter der Firewall installiert werden und
kann nicht auf demselben Server wie der Richtlinienverteilungsservice installiert werden. (mit
Ausnahme der Einzelserverinstallation, siche Kapitel 3, ,,Durchfiihren einer
Einzelserverinstallation®, auf Seite 17). Der Verwaltungsdienst sollte aus Sicherheitsgriinden nicht
aullerhalb der Netzwerkfirewall installiert werden. Notieren Sie sich den Servernamen, nachdem Sie
den Server ausgewdihlt haben, und zwar sowohl den NetBIOS-Namen als auch den Fully Qualified
Domain Name (FQDN). Die Bereitstellung des-Verwaltungsdienst auf einem PDC
(Primiardoméanencontroller) wird aus Griinden der Sicherheit und der Funktionalitit nicht
unterstiitzt.

Hinweis: Es wird empfohlen, den SSI-Server so zu konfigurieren (hérten), dass alle Anwendungen,
Dienste, Konten und andere Optionen, die fiir die vorgesehene Serverfunktionalitit nicht bendtigt
werden, deaktiviert sind. Die dafiir erforderlichen Schritte hdngen von den Einzelheiten der lokalen
Umgebung ab und lassen sich deshalb nicht vorausgreifend beschreiben. Administratoren sollten
den entsprechenden Abschnitt der Microsoft Technet Sicherheitswebseite (http://
www.microsoft.com/technet/security/default.mspx) nachschlagen. Weitere Empfehlungen fiir die
Zugriffssteuerung finden Sie im ZENworks Endpoint Security Management-
Administratorenhandbuch.

Wenn Sie den Zugriff auf verbiirgte Computer begrenzen mochten, konnen das virtuelle Verzeichnis
und IIS mit ACLs eingerichtet werden. Schlagen Sie folgende Artikel nach:

¢ Gewihren oder Verweigern des Zugriffs auf Computer (http://www.microsoft.com/technet/
prodtechnol/windows2000serv/default.mspx)

¢ Site-Zugriff anhand von IP-Adresse oder Domédnennamen beschrinken (http://
support.microsoft.com/default.aspx?scid=kb%3BEN-US%3BQ324066)

¢ [IS-FAQ: Beschrankungen fiir 2000-1P-Adresse und Doménenname (http://www.iisfaq.com/
default.aspx?View=A136&P=109)

¢ Arbeiten mit [IS-Paketfilterung (http://www.15seconds.com/issue/011227.htm)
Aus Sicherheitsgriinden empfiehlt es sich, folgende Standardordner aus allen IIS-Installationen zu
entfernen:

¢ IISHelp

¢ IISAdmin

¢ Skripts

¢ Drucker

Novell empfiehlt auBerdem, das IIS-Lockdown-Werkzeug zu verwenden, das auf microsoft.com
(http://www.microsoft.com/technet/security/tools/locktool.mspx) zur Verfiigung steht.

Die Version 2.1 wird von den fiir die wichtigsten IIS-abhédngigen Microsoft-Produkte
bereitgestellten Schablonen gesteuert. Wahlen Sie die Schablone, die der Funktion dieses Servers
am besten entspricht. Im Zweifelsfall wird die Schablone "Dynamischer Webserver" empfohlen.
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Vergewissern Sie sich bitte, dass folgende Voraussetzungen gegeben sind, bevor Sie mit der
Installation beginnen:

QO Stellen Sie sicher, dass Zugriff auf einen unterstiitzten Verzeichnisdienst besteht (eDirectory,
Active Directory oder NT Doménen*). * = Wird nur unterstiitzt, wenn der Verwaltungsdienst
auf einem Windows 2000 Advanced Server (SP4) installiert ist.

O Vergewissern Sie sich, dass der Novell-Client™ auf dem Server installiert ist und sich korrekt
bei eDirectory authentifizieren kann, wenn fiir die Bereitstellung ein eDirectory™-Service
verwendet wird. Erstellen Sie fiir die Verwaltungskonsolen-Authentifizierung ein
Kontopasswort, das nicht gedndert wird (siche Abschnitt 7.2.1, ,,eDirectory Services
hinzufiigen®, auf Seite 49).

Q Uberpriifen Sie fiir die Servernamenaufldsung vom Endpoint Security Client zum
Verwaltungsdienst (MS), ob die Zielcomputer (auf denen der Endpoint Security Client
installiert werden soll) Pings flir den MS-Servernamen senden kdnnen. Bei Erfolg wird dieser
Wert bei der Installation eingegeben. Wenn dieser Vorgang nicht erfolgreich verlauft, miissen
Sie das Problem 16sen, bevor Sie mit der Installation fortfahren.

O Aktivieren oder installieren Sie Microsoft Internetinformationsdienste (IIS), stellen Sie sicher,
dass ASP.NET aktiviert ist, und konfigurieren Sie es so, dass SSL-Zertifikate (Secure Socket
Layer) akzeptiert werden.

Wichtig: Deaktivieren Sie auf der Seite "Sichere Kommunikation" das Kontrollkdstchen
Sicherer Kanal (SSL) erforderlich. Erweitern Sie dazu im Dienstprogramm "Microsoft
Computer Management" Dienste und Anwendungen > erweitern Sie
Internetinformationsdienste-Manager > erweitern Sie Websites > klicken Sie mit der rechten
Maustaste auf Standardwebsite > klicken Sie auf Eigenschaften > klicken Sie auf die
Registerkarte Verzeichnissicherheit > und klicken Sie im Gruppenfeld "Sichere
Kommunikation" auf die Schaltfliche Bearbeiten. Durch das Aktivieren dieser Option bricht
die Kommunikation zwischen dem ZENworks Endpoint Security Management-Server und
dem ZENworks Endpoint Security-Client auf dem Endgerét ab.

O Wenn Sie eigene SSL-Zertifikate verwenden, vergewissern Sie sich, dass die
Herkunftsverbiirgungs-Zertifizierungsstelle auf dem Computer geladen ist und dass der in den
vorhergehenden Schritten iiberpriifte Servername (NetBIOS oder FQDN) dem Wert Ausgestellt
fiir fiir das in IIS konfigurierte Zertifikat entspricht.

O Wenn Sie eigene Zertifikate verwenden oder bereits ein eigensigniertes Zertifikat von Novell
installiert haben, konnen Sie die SSL auch iiberpriifen, indem Sie folgende URL von einem
Computer aus eingeben, auf dem der Endpoint Security Client installiert ist: https://

MS SERVER NAME/AuthenticationServer/UserService.asmx (wobei

MS SERVER NAME der Servername ist). Es miissen giiltige Daten (eine HTML-Seite)
zuriickgegeben werden, nicht Zertifikatswarnungen. Alle Zertifikatswarnungen miissen vor der
Installation geldst werden.

QO Stellen Sie sicher, dass Zugriff auf ein unterstiitztes RDBMS besteht (Microsoft SQL Server
2000 SP4, SQL Server Standard, SQL Server Enterprise, SQL 2005). Legen Sie die
Datenbank-auf "Gemischter Modus" fest.

O Kopieren Sie das Verzeichnis ESM Setupdateien in das Installationsverzeichnis dieses
Servers. Dieser Ordner enthélt die Richtlinienverteilungsservice-Setup-ID und das SSL-
Herkunftsverbiirgungszertifikat fiir den Richtlinienverteilungsservice.
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6.1 Installationsschritte

Klicken Sie im Installationsmenti auf Installation des Verwaltungsdienstes. Die Installation des
Verwaltungsdienstes beginnt.

Beim Start {iberpriift das Installationsprogramm, ob die erforderliche Software auf dem Server
vorhanden ist. Wenn Programme fehlen, werden diese automatisch installiert, bevor die Installation
mit dem BegriiBungsbildschirm fortgesetzt wird (moglicherweise miissen Lizenzvereinbarungen fiir
die Zusatzsoftware akzeptiert werden). Falls Microsoft Data Access Components (MDAC) 2.8
installiert werden muss, muss der Server nach dessen Installation neu booten, bevor die Installation
von ZENworks Endpoint Security Management fortgesetzt werden kann. Wenn Windows 2003
Server verwendet wird, wird ASP.NET 2.0 vom Installationsprogramm so konfiguriert, dass es
ausgefiihrt wird.

Fiihren Sie folgende Schritte aus, wenn die Installation des Verwaltungsdienstes beginnt:

Hinweis: Die folgenden Schritte umreiflen, was sie als Benutzer tun miissen, um den
Installationsvorgang abzuschlieBen. Interne Prozesse werden wéhrend des gesamten
Installationsvorgangs angezeigt und hier nicht dokumentiert, solange keine bestimmten Aktionen
oder Informationen vorliegen, die fiir eine erfolgreiche Installation erforderlich sind.

1 Klicken Sie zum Fortfahren im BegriiBungsbildschirm auf Weiter.
2 Akzeptieren Sie den Lizenzvertrag und klicken Sie dann auf Weiter.

3 Wihlen Sie die Installationsoption Standard oder Benutzerdefiniert.

Abbildung 6-1 "Standard" oder "Benutzerdefiniert” wéhlen

Hovell ESM Management Service - InstallShield Wizard

Setup-Typ
Den zu installierenden Setup-Typ auswahlen.

Novell.
wiahlen Sie den gewiinzchten Setup-Typ aus und klicken Sie anschliefend auf
"wieiter

Draz Programn wird mit den am haufigsten verwendeten
Optionen installiert. Empfohlen fur die meisten Anwender.

Sie kinnen die zu ingtalierenden Optiohen auswahlen.

O Benutzerdefinier Empfohlen fur erffahrene Benutzer.

Beide Installationspfade werden unten beschrieben:

+ Abschnitt 6.1.1, ,,Standardinstallation®, auf Seite 36
* Abschnitt 6.1.2, ,,Benutzerdefinierte Installation®, auf Seite 39
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6.1.1 Standardinstallation

Die Standardinstallation platziert die Softwaredateien des Verwaltungsdienstes im
Standardverzeichnis: \Programme \Novell\ESM Management Service.Der SQL-
Datenbankname STMSDB wird zugewiesen. Die drei SQL-Datenbankdateien (Daten, Index und
Protokoll) werden in folgendem Verzeichnis platziert: \Programme\Microsoft SQL
Server\mssgl\Data.

1 Geben Sie das Passwort fiir den Richtlinienverteilungsservice-Agenten ein, das bei der
Installation des Richtlinienverteilungsservices erstellt wurde.

Abbildung 6-2 SQL-Passwort eingeben

Movell ESM Management Service - InstallShield Wizard ﬁ

Edit Data
Ente

Novell

Management
rvice

P erteilungsservice-SOL-Agent

InstallGhielo < Zuilick wieiter > Abbrechen

2 Geben Sie den Namen des Servers ein, der als Host fiir den Verwaltungsdienst festgelegt
werden soll.
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Abbildung 6-3 MS-Servernamen eingeben

Movell ESM Management Service - InstallShield Wizard E

Text eingeben

Novell.

Management
Service

InstallShield < Zuriick ifeiter > Abbrechen

3 Fir die Installation werden Novell SSL-Zertifikate erstellt. Verwenden Sie die

benutzerdefinierte Installation, wenn Sie eigene SSL-Zertifikate verwenden mdchten. Diese
Zertifikate miissen an alle Endbenutzer verteilt werden.

4 Das Installationsprogramm erkennt die auf dem Computer und im Netzwerk verfiigbaren SQL-
Datenbanken. Wéhlen Sie die SQL-Datenbank fiir den Richtlinienverteilungsservice und geben
Sie den Benutzernamen und das Passwort des Datenbank-Administrators ein (wenn das
Passwort aus null Zeichen besteht, warnt das Installationsprogramm vor einem moglichen
Sicherheitsproblem). Benutzername und Passwort diirfen kein Doménenbenutzer sein. Es muss
sich um einen SQL-Benutzer mit Systemadministratorrechten handeln.

Abbildung 6-4 MS SQL-Datenbank auswdhlen

Wahlen Sie SQL-Server fiir den Verwaltungsdienst E

Movell ESM-Yenwaltungsdienst wird die Datenbank des Servers verwenden, den Sie unten
auzwahlen.

SOL-Server fur die Bereitstellung der Movell ESM-Verwaltungsdienst-D atenbank.

DEW35S0LE
Sie kionnhen einen vorhandenen SOL-Server auswahlen.

{DEWISHLE
ESPSOZKS
FRASOLZKS
JPNSOL2005
NEWPTGSOLOTR
PAVELSOOTT
WACLAYS1187
WACLAYS1130

[>

E] |

Benutzer-ID' des Datenbankadministrators
za

Passwart fiir D atenbank administrator

IrztallShield

< Zurlick ][ Wwieiter » ] [berechen
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5 Wihlen Sie die SQL-Datenbank fiir den Berichterstellungsservice aus und geben Sie den
Benutzernamen und das Passwort des Administrators dieser Datenbank ein. Wenn Sie eine
grofle Anzahl an Berichten umleiten und speichern mochten, wird empfohlen, der Datenbank
fiir den Berichterstellungsservice einen eigenen SQL-Server zuzuordnen.

Abbildung 6-5 Datenbank fiir den Berichterstellungsservice auswdhlen

Wihlen Sie SOL-Server fiir den Berichtsdienst ]

Movell ESH-Berichtsdienst verwendet die D atenbank des Servers, den Sie unten
auzwahlen.

SOL-Server fur die Bereitstellung der Nowvell ESM-Berichtsdienst-Datenbank

DEW35S0LE
Sie kionnhen einen vorhandenen SOL-Server auswahlen.

DEW3S0L5 ~
ESPSO2KE
FRASOLZKS
JPNSOL2008
NEWPTGSALOTR
PAVELSDOTT
VACLAVS1187
VACLAYS1190 ]

Benutzer-ID' des Datenbankadministrators
za

Passwart fiir D atenbank administrator

IrztallShield

[ < Zurlick ” Wwieiter » ] [berechen]

6 Wenn ZENworks Endpoint Security Management bereits erworben wurde, wird eine
gesonderte Lizenzdatei geliefert. Kopieren Sie die Lizenzdatei auf diesen Server und
durchsuchen Sie diesen nach der Datei (weitere Details finden sie auf der Threr Lizenzdatei
zugehorigen Anweisungsseite). Wenn Sie noch keine ZENworks Endpoint Security
Management-Lizenz erworben haben, wihlen Sie Evaluierungslizenz fiir 60 Tage, um
fortzufahren.

Abbildung 6-6 Novell-Lizenzdatei suchen

Hovell ESM Management Service - InstallShield Wizard E

Hovell-Yerwaltungsdienst - Lizenzinstallation.

Novell. . . ) . . . .
Die Installation des Verwaltungsdiensts kann jetzt oder zu einem spateren Zeitpunkt
lizengiert werden, wenn Sie bereits eine Lizenz haben [B0-T age-T estlizenz).

() Zur Datei navigieren, die die erworbene ESM-Lizenz enthilt,

Management

Service

(®)iEine B0-T ane-Probelizenz instalierer
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7 Klicken Sie im Bildschirm "Dateien kopieren" auf Weiter, um mit der Installation zu beginnen.

8 Der Verwaltungsdienst fiihrt eine Kommunikationspriifung fiir beide SQL-Datenbanken und
den Richtlinienverteilungsservice aus. Wenn keine Kommunikation bestétigt wird, erhalten Sie
eine Fehlermeldung. Fiir eine erfolgreiche Installation miissen alle Kontrollkdstchen markiert
sein.

Abbildung 6-7 Kommunikationspriifung

Forigusion Baachivtung
vl Gidiige Fonfigueationsdatei

Il Schema vorhanden

Bl Datnnbiank vochandnn

¥l Setup D konfiguriert

[ Schemarehliisrel il konliguriest

bl SehmmasehirsebiD Ranfiguet

bl Kommwaniation konfigurset

[ Vormahungarchbared gerchnicben

bel Bai Distiibutions dianst iogistiart

bl Distibetionsdansidaten initialisieron

[ Vemalungragnalnschhusael erslelien

=]
Il Verwakungudaten vercllentlichen

WA | Schbetend)] |

9 Uberspringen Sie die Schritte Schritt 10 und Schritt 11, wenn Sie eDirectory als
Verzeichnisdienst verwenden.

10 Wenn die Installation auf einem Mitgliedserver fiir eine Doméne mit einem Active Directory-
oder NT Doménen-Verzeichnisdienst durchgefiihrt wird, erkennt das Installationsprogramm
automatisch folgende Daten und fiigt diese unter Verwendung einer sicheren Nur-Lesen-
Verbindung hinzu:

¢ Name der Stammdomaéne oder des Computers

¢ Name des Doménen-Administrators oder ein Ressourcenkonto mit geeigneten
Leseberechtigungen

11 Geben Sie das Administrator-Passwort in das vorgesehene Feld ein und klicken Sie auf Testen,
um zu liberpriifen, ob eine Verbindung hergestellt wird. Klicken Sie auf Speichern, wenn der
Test erfolgreich verlaufen ist. Wenn bei dem Test ein Fehler auftritt oder nicht die richtige
Doméne erkannt wird, muss diese manuell iiber die Verwaltungskonsole hinzugefiigt werden
(siehe Abschnitt 7.2.1, ,,eDirectory Services hinzufiigen®, auf Seite 49).

Hinweis: Das eingegebene Passwort muss so eingestellt werden, dass es nicht ablauft, und
dieses Konto darf nie deaktiviert werden.

12 Der Verwaltungsdienst ist jetzt installiert. Klicken Sie auf Fertig, um die
Kommunikationspriifung zu schlieBen. Klicken Sie anschlieBend auf Fertig stellen, um das
Installationsprogramm zu schlie3en.

6.1.2 Benutzerdefinierte Installation

Die benutzerdefinierte Installation zeigt die fiir die Standardinstallation verwendeten Standardwerte
an und erlaubt es dem Administrator, einen anderen Speicherort einzugeben oder zu suchen.

1 Geben Sie das Passwort fiir den Richtlinienverteilungsservice-Agenten ein, das bei der
Installation des Richtlinienverteilungsservices erstellt wurde.
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Abbildung 6-8 SQL-Passwort eingeben

Movell ESM Management Service - InstallShield Wizard m
Edit Data

nd der
Novell.

Management
Service

Wertellungzservice-SOL-Agent

InstallShild < Zuilick wieiter > Abbrechen

2 Geben Sie den SSL-Zertifikatstyp ein, der fiir die Installation des
Richtlinienverteilungsservices verwendet-wurde. Wenn Sie eine eigene (firmeninterne)
Zertifizierungsstelle verwendet haben, klicken Sie auf: Der Novell-Verteilungsservice hat ein
Zertifikat verwendet, mit dem IIS bereits konfiguriert war. Wenn das Installationsprogramm des
Verteilungsservices ein Novell-Zertifikat erstellt hat, klicken Sie auf: Der Novell-
Verteilungsservice hat ein eigensigniertes Herkunftsverbiirgungszertifikat installiert.

3 Geben Sie den Namen des Servers ein, der als Host fiir den Verwaltungsdienst festgelegt
werden soll.

Abbildung 6-9 MS-Servernamen eingeben

Movell ESM Management Service - InstallShield Wizard ﬁ

Text eingeben

Bitte geb nten die g srten Informationen ein

Management
Service

Install5hiEld < Zuriick eiter > #bbrechen
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4 Ein SSL-Zertifikat ist fiir die sichere Kommunikation zwischen dem Verwaltungsdienst und
allen Endpoint Security-Clients erforderlich. Wenn Sie bereits {iber eine Zertifizierungsstelle
verfligen, klicken Sie auf Das vorhandene Zertifikat verwenden, fiir das IIS konfiguriert ist.
Wenn Sie ein Zertifikat bendtigen, klicken Sie auf Novell das Erstellen, Installieren und Nutzen
seines eigensignierten Herkunfisverbiirgungszertifikats gestatten. Das Installationsprogramm
erstellt die Zertifikate und die signierende Zertifizierungsstelle. Unabhéngig vom Zertifikatstyp
miissen diese Zertifikate an alle Endbenutzer verteilt werden.

Waihlen Sie bei Verwendung von Novell-Zertifikaten einen Speicherort, der die Verteilung
vereinfacht (Standard ist das Installationsverzeichnis).

Das Installationsprogramm erkennt die auf dem Computer und im Netzwerk verfiigbaren SQL-
Datenbanken. Wihlen Sie die SQL-Datenbank fiir den Richtlinienverteilungsservice und geben
Sie den Benutzernamen und das Passwort des Datenbank-Administrators ein (wenn das
Passwort aus null Zeichen besteht, warnt das Installationsprogramm vor einem moglichen
Sicherheitsproblem). Benutzername und Passwort diirfen kein Doméanenbenutzer sein. Es muss
sich um einen SQL-Benutzer mit Systemadministratorrechten handeln.

Abbildung 6-10 MS SQL-Datenbank auswdhlen

Wahlen Sie SQL-Server fiir den Verwaltungsdienst

Movell ESM-Yenwaltungsdienst wird die Datenbank des Servers verwenden, den Sie unten
auzwahlen.

SOL-Server fur die Bereitstellung der Movell ESM-Verwaltungsdienst-D atenbank.

DEW35S0LE
Sie kionnhen einen vorhandenen SOL-Server auswahlen.

{DEWISHLE S
ESPSOZKS (Tl
FRASOLZKS
JPNSOL2005
NEWPTGSOLOTR
PAVELSOOTT
WACLAYS1187
WACLAYS1130 ™)

Benutzer-ID' des Datenbankadministrators
za

Passwart fiir D atenbank administrator

[ < Zurlick ” Wwieiter » ] [berechen]

7 Legen Sie den Namen fiir die Datenbank fest-(standardméBig ist STMSDB eingegeben).

8 Waihlen Sie die SQL-Datenbank fiir den Berichterstellungsservice aus und geben Sie den
Benutzernamen und das Passwort des Administrators dieser Datenbank ein.
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Abbildung 6-11 Datenbank fiir den Berichterstellungsservice auswdhlen

Wihlen Sie SOL-Server fiir den Berichtsdienst ]

Movell ESH-Berichtsdienst verwendet die D atenbank des Servers, den Sie unten
auzwahlen.

SOL-Server fur die Bereitstellung der Nowvell ESM-Berichtsdienst-Datenbank

DEW35S0LE
Sie kionnhen einen vorhandenen SOL-Server auswahlen.

DEW3S0L5 -
ESPSO2KE
FRASOLZKS
JPNSOL2005
NEWPTGSELOTR
PAVELSDOTT
VACLAVS1187
VACLAYS1190 ]

Benutzer-ID' des Datenbankadministrators
za

Passwart fiir D atenbank administrator

IrztallShield

[ < Zurlick ][ Wwieiter » ] [berechen]

9 Legen Sie den Namen fiir die Datenbank fest-(standardméBig ist STRSDB eingegeben).

10 Wenn ZENworks Endpoint Security Management bereits erworben wurde, wird eine
gesonderte Lizenzdatei geliefert. Kopieren Sie die Lizenzdatei auf diesen Server und
durchsuchen Sie diesen nach der Datei (weitere Details finden sie auf der Threr Lizenzdatei
zugehorigen Anweisungsseite). Wenn Sie noch keine ZENworks Endpoint Security
Management-Lizenz erworben haben, wihlen Sie Evaluierungslizenz fiir 60 Tage, um
fortzufahren.

Abbildung 6-12 Novell-Lizenzdatei suchen

Movell ESM Management Service - InstallShield Wizard E

Hovell-Yerwaltungsdienst - Lizenzinstallation.

Die Inztallation des Yenmaltungsdiensts kann jetzt oder zu einem spateren Zeitpunkt
lizensiert werden, wenn Sie bereits eine Lizenz haben [B0-T age-T estlizenz).

(O Zur Datei navigieren, die die enworbene ESM-Lizenz enthlt,

Management
Service

(#)iEine B0-T age-Probelizenz installerart

(czuiick ] (weier» ]~ [Abbrechen]

11 Klicken Sie im Bildschirm "Dateien kopieren" auf Weiter, um mit der Installation zu beginnen.
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12 Wihlen Sie die Dateipfade fiir die Daten-, Index- und Protokolldateien der Verwaltungsdienst-
Datenbank aus.

13 Wibhlen Sie die Dateipfade fiir die Daten-, Index- und Protokolldateien der
Berichterstellungsservice-Datenbank aus.

14 Der Verwaltungsdienst fiithrt eine Kommunikationspriifung fiir beide SQL-Datenbanken und
den Richtlinienverteilungsservice aus. Wenn keine Kommunikation bestétigt wird, erhalten Sie
eine Fehlermeldung. Fiir eine erfolgreiche Installation miissen alle Kontrollkdstchen markiert
sein.

Abbildung 6-13 Kommunikationspriifung

ot pon Baachivtung
vl Gidiige Fonfigueationsdatei

Il Schema vorhanden

Bl Datnnbiank vochandnn

¥l Setup D konfiguriert

[ Schemarehliisrel il konliguriest

bl SehmmasehirsebiD Ranfiguet

bl Kommwaniation konfigurset

[ Vormahungarchbared gerchnicben

bel Bai Distiibutions dianst iogistiart

bl Distibetionsdansidaten initialisieron

[ Vemalungragnalnschhusael erslelien

=]
Il Verwakungudaten vercllentlichen

Schimteril] |

15 Uberspringen Sie die Schritte Schritt 16 und Schritt 17, wenn Sie eDirectory als
Verzeichnisdienst verwenden.

16 Wenn die Installation auf einem Mitgliedserver fiir eine Doméne mit einem Active Directory-
oder NT Doménen-Verzeichnisdienst durchgefiihrt wird, erkennt das Installationsprogramm
automatisch folgende Daten und fiigt diese unter Verwendung einer sicheren Nur-Lesen-
Verbindung hinzu:

¢ Name der Stammdomaéne oder des Computers

¢ Name des Doménen-Administrators oder ein Ressourcenkonto mit geeigneten
Leseberechtigungen

17 Geben Sie das Administrator-Passwort in das vorgesehene Feld ein und klicken Sie auf Testen,
um zu liberpriifen, ob eine Verbindung hergestellt wird. Klicken Sie auf Speichern, wenn der
Test erfolgreich verlaufen ist. Wenn bei dem Test ein Fehler auftritt oder nicht die richtige
Doméne erkannt wird, muss diese manuell iiber die Verwaltungskonsole hinzugefiigt werden
(siehe Abschnitt 7.2.1, ,,eDirectory Services hinzufiigen®, auf Seite 49).

Hinweis: Das eingegebene Passwort muss so eingestellt sein, dass es nicht abléuft. Aulerdem
darf dieses Konto nicht deaktiviert werden.

18 Der Verwaltungsdienst ist jetzt installiert. Klicken Sie auf Fertig, um die
Kommunikationspriifung zu schlieBen. Klicken Sie anschlieBend auf Fertig stellen, um das
Installationsprogramm zu schlie3en.

6.2 Starten des Service

Der Verwaltungsdienst startet direkt nach der Installation, ohne dass der Server neu gebootet werden
muss. Mit der Verwaltungskonsole werden die Daten des Verwaltungsdienstes verwaltet. (Weitere
Details finden Sie im ZENworks Endpoint Security Management-Administratorenhandbuch.)
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Novell empfiehlt, die Verwaltungskonsole auf diesem Server zu installieren. Wenn Sie die
Verwaltungskonsole auf einem gesonderten Computer installieren, kopieren Sie das gesamte
Verzeichnis der ESM-Setupdateien auf den Computer, der als Host fiir die Verwaltungskonsole
festgelegt wurde, liber Netzwerkfreigabe oder indem Sie die Datei auf einer Festplatte oder einem
Thumb-Laufwerk speichern.

Fahren Sie mit Kapitel 7, ,,Durchfiihren der Installation der Verwaltungskonsole®, auf Seite 45 fort.
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Durchfuhren der Installation der
Verwaltungskonsole

Die Verwaltungskonsole kann auf dem Server des Verwaltungsdienstes oder auf einem sicheren PC,
der iiber eine direkte Verbindung mit dem Server des Verwaltungsdienstes verfiigt, installiert
werden. Es ist moglich, mehrere Installationen von Verwaltungskonsolen zu konfigurieren, die mit
einem einzelnen Verwaltungsdienst verbunden sind. Es wird jedoch empfohlen, den Zugriff auf die
Verwaltungskonsole auf bestimmte Benutzer zu begrenzen.

Aus Sicherheitsgriinden wird empfohlen, die Verwaltungskonsole direkt auf dem
Verwaltungsdienst-Server zu installieren.

Vergewissern Sie sich, dass vor Beginn der Installation folgende Voraussetzungen erfiillt sind,
sofern die Verwaltungskonsole auf einer eigenen Arbeitsstation installiert werden soll:

Q Stellen Sie sicher, dass der Computer, auf dem die Verwaltungskonsole installiert werden soll,
die folgenden Voraussetzungen erfiillt:
+ Windows XP SP1, Windows XP SP2 oder Windows 2000 SP4.

¢ Ein Prozessor mit 1,0 GHz wird empfohlen mit mindestens 256 MB RAM und 100 MB
freiem Festplattenspeicherplatz.

O Kopieren Sie den Ordner der ESM-Setupdateien auf den PC. Dieser Ordner enthélt die
SSL-Herkunftsverbiirgungszertifikate fiir den Richtlinienverteilungsservice und den
Verwaltungsdienst sowie die Datei STInstParam. id.

O Vergewissern Sie sich, dass Microsoft Internet Explorer 5.5 oder eine hdhere Version installiert
ist, wenn Sie die Verwaltungskonsole auf dem Server des Verwaltungsdienstes installieren.

7.1 Installationsschritte

Klicken Sie im Installationsmenti auf Installation des Verwaltungsdienstes.

Beim Start {iberpriift das Installationsprogramm, ob .NET Framework 3.5 und WSE 2.0 SP2 (beide
erforderlich) auf dem Computer vorhanden sind. Wenn eines oder beide Programme fehlen, werden
diese automatisch installiert, bevor die Installation mit dem BegriiBungsbildschirm fortgesetzt wird
(sie miissen die Lizenzvereinbarung fiir NET 3.5 akzeptieren).

So installieren Sie die Verwaltungskonsolen:

1 Klicken Sie zum Fortfahren auf Weiter.
2 Akzeptieren Sie den Lizenzvertrag und klicken Sie dann auf Weiter.

3 Wihlen Sie die Installationsoption Standard oder Benutzerdefiniert.

Durchfiihren der Installation der Verwaltungskonsole
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Abbildung 7-1 "Standard" oder "Benutzerdefiniert” wihlen

‘Movell ESM Management Console E
Setup-Typ
Den zu inztalliersnden Setup-Typ auzwahlen.

widhlen Sie den gewiingchten Setup-Typ aus und klicken Sie anschliefend auf
"weiter,

@8

Draz Programm wird mit den am haufigsten verwendeten
Optiohen inztallier, Empfohlen flr die meisten Anwender.

() Benutzerdefiniert Sie konnen die zu installierenden Optionen auswahlen.
Empfohlen fiir erfabrens Benutzer.

Beide Installationspfade werden unten beschrieben:

* Abschnitt 7.1.1, ,,Standardinstallation®, auf Seite 46
+ Abschnitt 7.1.2, ,,Benutzerdefinierte Installation®, auf Seite 46

7.1.1 Standardinstallation

Bei der Standardinstallation werden die Server- und SSL-Standardinformationen verwendet, die in
der Datei STInstParam. id enthalten sind, und \Programme\Novell\ESM Management
Console als Standardverzeichnis eingerichtet. Wenn das Verzeichnis der ESM-Setupdateien
auf dem Computer vorhanden ist, miissen fiir die Installation der Verwaltungskonsole keine weiteren
Optionen ausgewéhlt werden.

7.1.2 Benutzerdefinierte Installation

Bei einer benutzerdefinierten Installation werden die in STInstParam. id enthaltenen und fiir die
Standardinstallation verwendeten Standardwerte angezeigt. Der Administrator kann diese Werte
andern.

1 Geben Sie den Hostnamen des Richtlinienverteilungsservices ein. (Dabei muss es sich um den
FQDN handeln, wenn der Server aulerhalb der firmeninternen Firewall bereitgestellt wird.)
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Abbildung 7-2 Hostnamen des Richtlinienverteilungsservice eingeben

Novell ESM Management Console 5

Novell

InstallSelt | czuiie || e Abbrechen |

2 Geben Sie den Hostnamen fiir den Verwaltungsdienst ein.
3 Geben Sie den Hostnamen der SQL-Datenbank des Verwaltungsdienstes ein.
4 Geben Sie den Namen der SQL-Datenbank des Verwaltungsdienstes ein.

Abbildung 7-3 Namen der SQL-Datenbank des MS eingeben

“Movell ESM Management Console

Texut eingeben

Bitt Jnten die geforderten Informationen ein.

¢ Zuiiick, wieiter » Abbrechen
|

5 Geben Sie den SQL-SA-Benutzernamen und das dazugehdrige Passwort ein, die bei der
Installation des Verwaltungsdienstes festgelegt wurden.
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6 Waihlen Sie den Typ des fiir den Richtlinienverteilungsservice und den Verwaltungsdienst
installierten SSL-Zertifikats aus.

Abbildung 7-4 Serverzertifikate auswdhlen

-

Movell ESM Management Console
ESM-Yerwaltungskonsole - Wahlen Sie das

Novell

Die Yerwaltungskonzole verwendat eine S5L-Yerbindung Liber [15-webdienste, um
mit den ESM-Servern zu kommunizieren.

Bitte wahlen Sie einen Zerifikatstyp aus, den die Yernwaltungskonsole als

() Die ESM-Server haben bereits vorhandene Zertifikate venwendst, die in 115 berei

@ED ie ESM-Server haben eigensignierte Novel Zertifikate venvendet die wahrend:

7 Wihlen Sie das Installationsverzeichnis der Verwaltungskonsole aus. Das Standardverzeichnis
lautet \Programme\Novell\ESM Management Console.

Nach der Installation von ZENworks Endpoint Security Management miissen Sie einen
Verzeichnisdienst erstellen und konfigurieren, bevor Sie mit der Verwaltung von Geréten in [hrem
System beginnen konnen.

Mit dem Assistenten zur Neukonfiguration von Verzeichnisdiensten kénnen Sie eine
Verzeichnisdienstkonfiguration erstellen, die den Umfang Threr Endpoint Security Client-
Installationen definiert. Die neue Konfiguration verwendet Thren vorhandenen Verzeichnisdienst,
um die logische Begrenzng fiir Ihre benutzer- und computerbasierten Client-Installationen zu
definieren.

Der Assistent fithrt Sie durch den Prozess der Auswahl eines Verzeichnisdiensts und der Kontexte,
in denen sich die aktuellen und zukiinftigen Client-Konten befinden.

Mithilfe des Assistenten konnen Sie auBlerdem die in der neuen Konfiguration enthaltenen
Verzeichniseintrage synchronisieren. Diese Synchronisierung wird im Hintergrund ausgefiihrt,
sodass Sie sofort beginnen konnen, Thre neue Konfiguration zu verwenden.

Nach der Installation von ZENworks Endpoint Security Management wird der Assistent zur
Neukonfiguration von Verzeichnisdiensten automatisch angezeigt. Weitere Informationen zum
Erstellen und Konfigurieren des Verzeichnisdienstes erhalten Sie unter “Konfigurieren des
Verzeichnisdiensts” im ZENworks Endpoint Security Management-Administratorenhandbuch.

7.2 Die Konsole starten

Um das Anmeldefenster der Verwaltungskonsole zu starten klicken Sie auf Start > Alle Programme
> Novell > ESM Management Console > Management Console.
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Melden Sie sich bei der Verwaltungskonsole an, indem Sie Namen und Passwort des Administrators
eingeben. Bevor Sie den Benutzernamen und das Passwort eingeben, miissen Sie eine Verbindung
zur Domine des Verzeichnisdienstes herstellen (siche Abschnitt 7.2.1, ,,eDirectory Services
hinzufiigen®, auf Seite 49). Der eingegebene Benutzername muss zur Verwaltungsdienst-Doméne
gehoren.

Abbildung 7-5 Melden Sie sich bei der ZENworks Endpoint Security Management-Verwaltungskonsole an.

8 Anmeldung

s@, ESM Management Console

Gieben Sie Ihren Berachtiqungsnachwes ein, wahlen Sie sine Konfiguwiation aus und nehmen Sie
die Authentifizisrung beim Verzeichnisservice vor.

Benutzemame: || |

Passwort: [ |
Doméne: [testoftze |
Authentication method: | Negoiate v

Werzeichnisservice-Konfigurationen

Configuration

ssi35160 v

Abbrechen

7.2.1 eDirectory Services hinzufiigen

1 Klicken Sie im Anmeldebildschirm auf die Schaltfliche Optionen. Das Konfigurationsfenster
wird angezeigt

Abbildung 7-6 Authentifizierungsverzeichnisse

'@ Konfiguration

[ Infrastruktur und Planung Werzeichrisservice-Konfigurationen
[ Verzeichrisse werden authentifiziert
[ ServiceSynchronisiening

Hame Service-Typ:
+5¢] ssidB180 ticrosoft Active Directory

B ESM-Kol nfigurationsassistent fiir neue Verzeichnisservices

@, ESM Management Console

Connect to Server

Geben Sie die Informatianen an, die edordrich sind, damit der Verzeichnisservice-Kanfigurationsassistent wibrend der
Konfiguration die Verbindung zu sinem Server herstellen und Vorgange durchfiren kann

Geben Sie den DNS-Namen oder dis |P-Adresse des Verzeichinsservers sin,

Host-Name: | ‘ Durchsuchen.
Paort eingeben, Liber den die Verbindung zum Werzeichrisserver hergestellt wird

[] Werschlisselung mit Kerberos/NTLM fur diese Sitzung akfivieren.

Zum Fortfahren auf 'Machste' klicken Verzeichnis service-Konfiguration

2 Geben Sie einen Anzeigenamen (Friendly Name) fiir den Verzeichnisdienst ein und wahlen Sie
in der Pulldown-Liste fiir die Servicetypen den Eintrag eDirectory aus.
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3 Geben Sie im Feld Host/DN die IP-Adresse des eDirectory-Servers und im Feld
Domdinenbaum den Baumnamen ein.

4 Markieren Sie Fiir Benutzerauthentifizierung verfiighar, um die Doméne im Pulldown-Menii
fiir die Anmeldung anzuzeigen.

5 Deaktivieren Sie Sichere Authentifizierung in den Service-Verbindungsoptionen.

6 Geben Sie den Kontonamen im LDAP-Format ein. Beispiel: In "cn=admin,o=acmeserver" ist
cn der Benutzer und o ist das Objekt, in dem der Benutzername gespeichert ist.

7 Geben Sie das Passwort fiir das Konto ein.

Hinweis: Das eingegebene Passwort muss so eingestellt sein, dass es nicht ablduft. Aulerdem
darf dieses Konto nicht deaktiviert werden.

8 Klicken Sie zur Uberpriifung der Kommunikation mit diesem Verzeichnisdienst auf Testen.
Wenn keine Kommunikation moglich ist, wird der Benutzer {iber den Fehler informiert.
Unzureichende Informationen werden durch die Schnittstelle wahrend des Tests nach
Moglichkeit korrigiert.

Abbildung 7-7 Fertig ausgefiillter Verzeichnisbildschirm

nirastuktur und Planung Verzeichnisservice Kenfigurationen

[Zf Verzsichnisse werden authentifizieit
[Z¥ SemviceSynchronisienung

Name Service Typ:
HEEE Microsaft Active Directon

B FSM-Ko| nfigurationsassistent fiir neue Verzeichnisservices

7@, ESM Management Console

Connect to Server

Geben Sie die Informationen an, die erforderlich sind, damit der Verzeichrisservice Kerfigurationsassistent wéhrend der
Konfiguration dieerbindung zu sinem Server herstellen und Viorgange durchfiien kann

Geben Sie den DNS-Namen oder die |P-4diesse des Verzeichinsservers ein.

HostName: 173456 78310 | [ Duchsuchen,

Port gingsben, Liber den die Yerbindung zum Yerzeichnisserver hergestellt wird,

T For =

[] Verschlisselung mit Kerberos/NTLM fur diese Sitzung aktivieren.

Zurn Fortfahren auf Nachste' klicken Verzeichnisservice-Konfiguration

[ zwick | [ hachste> | [ Abbiechen |

9 Klicken Sie auf Speichern, um diesen Verzeichnisdienst zur Datenbank hinzuzufiigen. Dann
klicken Sie auf Neu, um der Datenbank weitere Verzeichnisdienste hinzuzufiigen.

10 Klicken Sie auf OK oder Abbrechen, um das Konfigurationsfenster zu schliefen und in das
Anmeldefenster zuriickzukehren.

Im ZENworks Endpoint Security Management-Administratorenhandbuch finden Sie
Informationen zur Konfiguration der Uberwachung fiir zusitzliche Verzeichnisdienste,
einschlieBlich der unterstiitzten Dienste Active Directory und NT Doménen.
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7.2.2 Konfigurieren der Berechtigungseinstellungen fiir die
Verwaltungskonsole

Diese Berechtigungen befinden sich im Menii Tools der Verwaltungskonsole. Zugriff ist nur fiir den
primdren Administrator des Verwaltungsdienstes und/oder Personen mdglich, denen
Zugriffsberechtigungen von diesem Administrator gewéhrt wurden. Diese Steuerung ist fiir die
Einzelplatz-Verwaltungskonsole nicht verfiigbar (siehe Kapitel 11, ,,Installation von ZENworks
Endpoint Security Management im unverwalteten Modus®, auf Seite 81 fiir weitere Details).

Die Berechtigungseinstellungen legen fest, welcher Benutzer oder welche Gruppe auf die
Verwaltungskonsole, die Richtlinienverdffentlichung und die Einstellungen fiir
Berechtigungsdnderungen zugreifen konnen.

Wiéhrend der Installation des Management Servers wird ein Administratoren- oder
Ressourcenkonto-Name in das Konfigurationsformular eingegeben. Wenn der Test erfolgreich
verlaufen ist und die Benutzerinformationen gespeichert wurden, werden diesem Benutzer
automatisch fiinf Berechtigungen gewdhrt.

Wenn die Verwaltungskonsole installiert ist, werden allen Benutzergruppen innerhalb der Doméne
vollstindige Berechtigungen gewidhrt. Der Benutzer der Ressource sollte allen die Berechtigungen
entziehen, mit Ausnahme der Gruppen und Benutzer, denen der Zugriff gewéhrt werden soll. Der
Benutzer der Ressource hat die Moglichkeit, weitere Berechtigungen fiir die festgelegten Benutzer
zu einzurichten. Die gewéhrten Berechtigungen haben folgendes Resultat:

¢ Zugriff auf die Verwaltungskonsole: Der Benutzer kann Richtlinien und Komponenten
anzeigen und vorhandene Richtlinien bearbeiten. Benutzer, denen nur diese Berechtigung
erteilt wurde, kdnnen Richtlinien weder hinzufiigen noch 16schen, da die Verdftentlichungs-
und Berechtigungsoptionen nicht verfligbar sind.

¢ Richtlinie veroffentlichen: Der Benutzer kann in der Verwaltungskonsole neue Richtlinien
erstellen.

¢ Berechtigung dindern: Der Benutzer hat die Mdglichkeit, auf die Berechtigungseinstellungen
fiir andere, bereits erstellte Benutzer zuzugreifen und diese zu dndern sowie neuen Benutzern
Berechtigungen zu gewéhren.

¢ Richtlinien erstellen: Der Benutzer kann in der Verwaltungskonsole neue Richtlinien
erstellen.

+ Richtlinien loschen: Der Benutzer kann in der Verwaltungskonsole alle Richtlinien 16schen.

Hinweis: Aus Sicherheitsgriinden wird empfohlen, dass nur dem Benutzer der Ressource oder sehr
wenigen Administratoren die Berechtigungen zum Andern von Berechtigungen und zum Loschen
von Richtlinien gewéhrt werden.

Die folgenden Abschnitte enthalten weitere Informationen:

+ Verwaltungsberechtigungen konfigurieren* auf Seite 51

+  Veroftentlichungseinstellungen konfigurieren* auf Seite 53
Verwaltungsberechtigungen konfigurieren

1 Klicken Sie auf Tools > Berechtigungen.

Die dieser Doméne zugeordneten Gruppen werden angezeigt.
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Abbildung 7-8 Verwaltungskonsolenfenster fiir Berechtigungseinstellungen

A% Permissions
Publish To Settings

UseriGroups Manageme Publish Change Create Delete
Organizations Access Policy Permission Policies Policies

a Adminigtrator [corpdomain]
8 Administrators [corpdomain]

@ Domain Adming [corpdamain
@1 Domain Users [corpdomain]
8 Enterprize Admins [corpdom
@ Group Policy Creator Dwniers
8 Schema Adming [corpdomain]
8 Users [copdomain]

HEEEEEEE
OooOoOooo®
OooOoOooo®
OooOoOooo®
OooOoOooo®

LCloze | Add | Bemove |

Hinweis: Standardméfig werden allen Gruppen vollstindige Berechtigungen fiir die
Verwaltungskonsole gewdhrt. Administratoren sollten alle Richtlinienaufgaben von nicht
autorisierten Gruppen sofort deaktivieren. Der Zugriff auf die Konsole kann durch
Deaktivieren dieser Berechtigung entfernt werden.

2 (Optional) So laden Sie Benutzer und neue Gruppen in diese Liste:

2a Klicken Sie im unteren Bildschirmbereich auf die Schaltfliche Hinzufiigen, damit die
Organisationstabelle angezeigt wird.

Abbildung 7-9 Organisationstabelle fiir Berechtigungseinstellungen

AL OrganizationSelect

User/Groups
Organizations

?ﬂ corpdaomain

a Administrator

a Directar-1T

a domainadmin
#, trodd

a jqpublic

£ Builtin

8 corpdomain

&1 Domain Users
8 Enterprise Admins
84 Group Policy Creator Qwners
8 Schema Admins

81 Users

ok LCancel
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2b Wihlen Sie die geeigneten Benutzer und Gruppen aus der Liste aus. Wéhlen Sie mit der
Steuerungs- oder Umschalttaste mehrere Benutzer aus.

2c¢ Klicken Sie auf die Schaltfliche OK, wenn alle Benutzer und Gruppen ausgewahlt sind.
Damit werden die sie der Tabelle im Berechtigungsformular hinzugefiigt.

3 Weisen Sie den verfiigbaren Benutzern und Gruppen Berechtigungen zu.

Wenn Sie bestimmte Benutzer oder Gruppen entfernen mdchten, heben Sie deren Namen hervor und
klicken Sie auf Entfernen.

Veroffentlichungseinstellungen konfigurieren

Benutzern/Gruppen, fiir die Richtlinien verdffentlichen markiert ist, miissen Benutzer oder Gruppen
zugewiesen werden, fiir die Richtlinien verdffentlicht werden. So legen Sie die
Veroffentlichungseinstellungen fest:
1 Klicken Sie auf die Registerkarte Verdffentlichungseinstellungen.
2 Waihlen Sie die Benutzer und Gruppen, denen die Veroffentlichungsberechtigung gewéhrt
wurde, aus der Drop-Down-Liste aus.

Abbildung 7-10 Einstellungen fiir "Verdffentlichen an"
AL Permissions

Administrative Permissions | Publish To Settings

Adminiztrator | j

_ [Admwiristrator [corpdomain] |

LCloze | Add | Bemove |

3 So weisen Sie diesem Benutzer oder dieser Gruppe weitere Benutzer und Gruppen zu:

3a Klicken Sie im unteren Bildschirmbereich auf die Schaltfliche Hinzufiigen, damit die
Organisationstabelle angezeigt wird.

3b Wihlen Sie die geeigneten Benutzer und Gruppen aus der Liste aus. Mit der Steuerungs-
und der Umschalttaste wihlen Sie mehrere Benutzer aus.

3¢ Sobald alle Benutzer/Gruppen ausgewéhlt wurden, klicken Sie auf OK.
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Abbildung 7-11 Liste "Verdffentlichen an”

A% Permissions

Administrative Permissions | Publish To Settings

Adrminiztrator |Administrator [corpdamain] j

UseriGroups
Organizations
Qﬂ corpdomain [SYSTERM]

8 Administrators [corpdomain]

@1 Domain Admins [corpdomain]

@ Domain Users [corpdomain]

8 Enterprize Admins [corpdomain]

@ Group Policy Creator Dwners [corpdomain]
@ Schema Admins [corpdomain]

£ Users [corpdomain]

LCloze | Add | Bemove |

Wenn Sie bestimmte Benutzer oder Gruppen entfernen mochten, heben Sie deren Namen in der
Liste hervor und klicken Sie auf Entfernen.

Die Berechtigungseinstellungen werden sofort implementiert, sodass der Administrator nur auf
Schliefsen klicken und die Anderungen akzeptieren muss, um zum Editor zurtickzukehren.

Wenn ein neuer Verzeichnisdienst hinzugefiigt wird, werden dem Ressourcenkonto wie oben

beschrieben vollstindige Berechtigungseinstellungen gewihrt.

7.2.3 Richtlinien veroffentlichen

So verbffentlichen Sie eine Sicherheitsrichtlinie mit den Standardeinstellungen:

Klicken Sie auf Neue Richtlinie erstellen.
Geben Sie einen Namen fiir die Richtlinie ein und klicken Sie auf Erstellen.

Speichern Sie die Richtlinie und klicken Sie auf die Registerkarte Verdffentlichen.

A WON =

Da sich Endpoint Security Client-Benutzer anmelden miissen, um Elemente im Baum anzeigen
zu konnen, wihlen Sie den oberen Teil des Baums auf der linken Seite. Doppelklicken Sie, um
das Veroffentlichungsfeld mit den aktuellen Gruppen und Benutzern auszufiillen.

5 Klicken Sie auf Verdffentlichen, um die Richtlinie an den Richtlinienverteilungsservice zu
senden.

Die auf diese Weise generierte Richtlinie hat folgende Eigenschaften:

+ Es wird ein (unbekannter) Einzelstandort erstellt.

¢+ CD/DVD ROM-Laufwerke sind zuléssig.

+ Wechselspeichergerite sind zuléssig.

¢ Alle Kommunikationsports (einschlieBlich Wi-Fi) sind zuléssig.

+ Die Richtlinie beinhaltet die Firewalleinstellung "Alle adaptiv" (Ausgangsverkehr tiber
Networking-Ports ist zuldssig, nicht angeforderter Eingangsverkehr iiber Networking-Ports ist
unzuléssig).
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Informationen zum Erstellen einer besseren Sicherheitsrichtlinie und alle Details zu
Richtlinienkomponenten finden Sie im ZENworks Endpoint Security Management-
Administratorenhandbuch.

Fahren Sie mit Kapitel 8, ,,Installation des Client Location Assurance Services*, auf Seite 57 fort.

7.3 USB-Reader installieren

Im Installationspaket ist der USB-Reader von Novell enthalten, der dem Administrator Hilfe beim
Erstellen der Liste der zuldssigen USB-Gerite bietet.

So installieren Sie den Reader:

Klicken Sie auf Serup, um mit der Installation zu beginnen.
Klicken Sie zum Fortfahren im BegriiBungsbildschirm auf Weiter.

Akzeptieren Sie die Lizenzvereinbarung und klicken Sie dann auf Weiter.

B WODN =

Geben Sie im Kundeninformationsbildschirm den entsprechenden Benutzernamen und
Informationen zur Organisation ein und wéhlen Sie, ob jeder Benutzer des Computers oder nur
der oben eingegebene Benutzer auf diese Software zugreifen kann.

5 Klicken Sie auf Installieren.

6 Klicken Sie auf Fertig stellen.

Weitere Informationen zur Verwendung des USB-Readers finden Sie im ZENworks Endpoint
Security Management-Administratorenhandbuch.
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Installation des Client Location
Assurance Services

Zugriff auf den Server sollte nur in einer gesteuerten Netzwerkumgebung bestehen. Nur so wird
sichergestellt, dass der Benutzer sich in der von dem ZENworks® Security Client identifizierten
Umgebung befindet. Anweisungen fiir Failover- und Redundanzkonfigurationen finden Sie weiter
unten. Der Client Location Assurance Service (CLAS) kann, wenn gewiinscht, auf demselben
Server bereitgestellt werden, der als Host fiir die Einzelserverinstallation oder bei mehreren Servern
fiir die Installation des Verwaltungsdienstes festgelegt wurde.

Installieren Sie CLAS auf einem Server, der von Endgeriten nur erkannt werden kann, wenn diese
sich in der Netzwerkumgebung befinden, die eine kryptografische Uberpriifung erfordert.

Die Bereitstellung von CLAS auf einem PDC (Primidrdoménencontroller) wird aus Griinden der
Sicherheit und der Funktionalitét nicht unterstiitzt.

Hinweis: Es wird empfohlen, den SSI-Server so zu konfigurieren (hirten), dass alle Anwendungen,
Dienste, Konten und andere Optionen, die fiir die vorgesehene Serverfunktionalitit nicht bendtigt
werden, deaktiviert sind. Die dafiir erforderlichen Schritte hdngen von den Einzelheiten der lokalen
Umgebung ab und lassen sich deshalb nicht vorausgreifend beschreiben. Administratoren sollten
den entsprechenden Abschnitt der Microsoft Technet Sicherheitswebseite (http://
www.microsoft.com/technet/security/default.mspx) nachschlagen. Weitere Empfehlungen fiir die
Zugriffssteuerung finden Sie im ZENworks Endpoint Security Management-
Administratorenhandbuch.

Wenn Sie den Zugriff auf verbiirgte Computer begrenzen mochten, konnen das virtuelle Verzeichnis
und IIS mit ACLs eingerichtet werden. Schlagen Sie folgende Artikel nach:

¢ Gewihren oder Verweigern des Zugriffs auf Computer (http://www.microsoft.com/technet/
prodtechnol/windows2000serv/default.mspx)

¢ Site-Zugriff anhand von IP-Adresse oder Domédnennamen beschréinken (http://
support.microsoft.com/default.aspx?scid=kb%3BEN-US%3BQ324066)

¢ IIS-FAQ: Beschrinkungen fiir 2000-1P-Adresse und Doménenname (http://www.iisfaq.com/
default.aspx?View=A136&P=109)

¢ Arbeiten mit [IS-Paketfilterung (http://www.15seconds.com/issue/011227.htm)

Aus Sicherheitsgriinden empfiehlt es sich, folgende Standardordner aus allen IIS-Installationen zu
entfernen:

¢ IISHelp
¢ IISAdmin
¢ Skripts

¢ Drucker

Novell empfiehlt auBerdem, das IIS-Lockdown-Werkzeug zu verwenden, das auf microsoft.com
(http://www.microsoft.com/technet/security/tools/locktool.mspx) zur Verfiigung steht.
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Die Version 2.1 wird von den fiir die wichtigsten IIS-abhéngigen Microsoft-Produkte
bereitgestellten Schablonen gesteuert. Wéhlen Sie die Schablone, die der Funktion dieses Servers
am besten entspricht. Im Zweifelsfall wird die Schablone "Dynamischer Webserver" empfohlen.

Vergewissern Sie sich bitte, dass folgende Voraussetzungen gegeben sind, bevor Sie mit der
Installation beginnen:

O Servernamenauflosung vom Verwaltungsdienst (MS) zu Richtlinienverteilungsservice (DS):
Vergewissern Sie sich, dass der Zielcomputer, auf dem MS installiert werden soll, Pings fiir den
DS-Servernamen senden kann (NetBIOS, wenn der DS innerhalb der Netzwerk-Firewall
konfiguriert wird, FQDN bei Installation auBBerhalb in der DMZ).

O Aktivieren oder installieren Sie Microsoft Internetinformationsdienste (IIS) und stellen Sie
sicher, dass ASP.NET aktiviert ist.

Wichtig: Deaktivieren Sie auf der Seite "Sichere Kommunikation" das Kontrollkéstchen
Sicherer Kanal (SSL) erforderlich. Erweitern Sie dazu im Dienstprogramm "Microsoft
Computer Management" Dienste und Anwendungen > erweitern Sie
Internetinformationsdienste-Manager > erweitern Sie Websites > klicken Sie mit der rechten
Maustaste auf Standardwebsite > klicken Sie auf Eigenschaften > klicken Sie auf die
Registerkarte Verzeichnissicherheit > und klicken Sie im Gruppenfeld "Sichere
Kommunikation" auf die Schaltfliche Bearbeiten. Durch das Aktivieren dieser Option bricht
die Kommunikation zwischen dem ZENworks Endpoint Security Management-Server und
dem ZENworks Endpoint Security-Client auf dem Endgerét ab.

Klicken Sie im Installationsmenti auf Client Location Assurance Service. Die Installation von CLAS
beginnt.

Beim Start {iberpriift das Installationsprogramm, ob die erforderliche Software auf dem Server
vorhanden ist. Beim Start {iberpriift das Installationsprogramm, ob die erforderliche Software auf
dem Server vorhanden ist. Wenn Programme fehlen, werden diese automatisch installiert, bevor die
Installation mit dem BegriiBungsbildschirm fortgesetzt wird (mdglicherweise miissen
Lizenzvereinbarungen fiir die Zusatzsoftware akzeptiert werden). Falls Microsoft Data Access
Components (MDAC) 2.8 installiert werden muss, muss der Server nach dessen Installation neu
booten, bevor die Installation von ZENworks Endpoint Security Management fortgesetzt werden
kann. Wenn Windows 2003 Server verwendet wird, wird ASP.NET 2.0 vom Installationsprogramm
so konfiguriert, dass es ausgefiihrt wird.

8.1 Installationsschritte

So installieren Sie den CLAS und erstellen einen Lizenzschliissel:

1 Klicken Sie zum Fortfahren im BegriiBungsbildschirm auf Weiter.
2 Akzeptieren Sie den Lizenzvertrag und klicken Sie dann auf Weiter.

3 Wihrend der Installation werden Dateien in das Standardverzeichnis kopiert:
\Programme\Novell\ESM CLAS.

4 Wihrend der Installation von Client Location Assurance Service werden zwei Schliissel
generiert, der private Schliissel und der 6ffentliche Schliissel. Die publickey-Datei kann auf
dem Desktop oder in einem anderen Verzeichnis gespeichert werden. Wenn Sie die publickey-
Datei in einem anderen Verzeichnis speichern mdchten, klicken Sie auf Ja und durchsuchen Sie
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die Festplatte nach dem gewiinschten Ordner. Klicken Sie auf Nein, um die Standardeinstellung
zu akzeptieren. In diesem Fall wird die publickey-Datei zusammen mit der privatekey-Datei
gespeichert.

5 Klicken Sie auf Fertig stellen, um das Installationsprogramm abzuschlieflen.

Der Verwaltungsdienst muss auf den 6ffentlichen Schliissel zugreifen kénnen.

8.2 Failover-Installationen von CLAS

Auf den Servern im gesamten Unternechmen sind moglicherweise mehrere CLAS-Iterationen
installiert, entweder, um mehrere Standorte kryptografisch zu sichern, oder um zu gewéhrleisten,
dass bei Ausfall des primiaren CLAS-Servers die Uberpriifung des Standorts durch den ZENworks
Security Client weiterhin moglich ist.

Beim zweiten Szenario wird der private Schliissel anhand der URL (Uniform Resource Locator),
nicht anhand der IP-(Internet Protocol-)Adresse ausfindig gemacht. Folglich kann ein Block von
Servern zur gemeinsamen Nutzung einer einzigen URL eingerichtet werden. CLAS kann entweder
auf einem einzigen Server (in diesem Fall kann das Image dieses Servers auf jeden weiteren Server
kopiert werden) oder auf jedem der Server installiert werden. Die privaten und 6ffentlichen
Schliissel konnen dann auf die anderen Server kopiert werden. Alle Server in einem URL-Block
miissen dieselben privaten und 6ffentlichen Schliissel verwenden.

8.3 Ubertragen des 6ffentlichen Schliissels an
den Verwaltungsservice

Nachdem die Installation abgeschlossen ist, wird der generierte 6ffentliche Schliissel gemaf3
Sicherheitsrichtlinie an den Endpoint Security Client {ibertragen und befindet sich dann auf dem
Server im Verzeichnis \Programme\Novell\Novell ESM CLAS. Der offentliche Schliissel
trdgt den Dateinamen publickey. Dieser Dateiname kann in einen beliebigen Namen geéndert
werden.

Die publickey-Datei muss anschlieBend kopiert und an den Verwaltungsdienst {ibertragen werden
(an beliebiger Stelle des Dienstes). Dann kann die Verwaltungskonsole auf den Schliissel zugreifen
und diesen gemaB einer Sicherheitsrichtlinie an alle Endpoint Security-Clients verteilen. Es ist auch
moglich, die publickey-Datei auf einen PC zu laden, auf dem eine ZENworks Endpoint Security
Management- Verwaltungskonsole ausgefiihrt wird.

Fahren Sie mit Kapitel 9, ,,Installation von Endpoint Security Client 3.5, auf Seite 61 fort.
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Installation von Endpoint Security
Client 3.5

Verwenden Sie Novell ZENworks Endpoint Security Client 3.5 fiir Windows XP (SP1 und SP2) und
Windows 2000 SP4-Clients. Klicken Sie im Installationsmenii auf das entsprechende ZENworks
Security Client-Installationsprogramm. Die Installation des Endpoint Security Client wird gestartet.
Auf den folgenden Seiten wird der Installationsvorgang fiir die Standard- und die MSI-Installation
beschrieben.

+ Bei der Standardinstallation wird der Endpoint Security Client 3.5 nur auf dem aktuellen
Computer installiert.

+ Bei der MSI-Installation wird das Installationsprogramm im Administrator-Modus (/a)
gestartet, und es wird ein MSI-Softwarepaket erstellt. Dieses Paket kann anschlieend verteilt
oder an einem bestimmten Ort im Netzwerk verfligbar gemacht werden. Die erforderlichen
Benutzereingaben sind dabei vorkonfiguriert. So kdnnen die einzelnen Benutzer die Software
mit vordefinierten Serverwerten installieren.

9.1 Standardinstallation von Endpoint Security
Client 3.5

Bei diesem Vorgang wird der Endpoint Security Client 3.5 nur auf dem aktuellen Computer
installiert.

Uberpriifen Sie, ob alle Sicherheitspatches fiir Microsoft* sowie die Antivirussoftware installiert
und aktuell sind.

Installieren Sie die SSL-Herkunftsverbiirgungszertifikate fiir den Verwaltungsdienst auf dem
lokalen Computer (ESM-MS . cer oder das firmeninterne Zertifikat).

Hinweis: Es wird empfohlen, wihrend der Installation des Endpoint Security Client 3.5 Antivirus-/
Spyware-Software zu schlieBBen, die sich moglicherweise auf giiltige Registrierungsfunktionen
auswirkt.

1 Klicken Sie zum Fortfahren im BegriiBungsbildschirm auf Weiter.
2 Akzeptieren Sie den Lizenzvertrag und klicken Sie dann auf Weiter.

3 Geben Sie ein Installationspasswort ein. Dies verhindert, dass der Benutzer den Endpoint
Security Client 3.5 {iber Software in der Windows-Systemsteuerung deinstallieren kann
(empfohlen).
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Abbildung 9-1 Deinstallationspasswort

15/ ZENworks Security Client - Instal(Shield Wizard

ZENworks Security Client-Deinstallationspasswort ‘

Wird ein Passwort zur Deinstallation won ZEMworks Security Client benétigh? = '.

‘\Wenn Sie kein Deinstallationspasswort festlegen, werden die Benutzer bei der Deinstallation von
ZEMworks Security Client nicht dazu aufgefordert, ein Passwort einzugeben. Wenn Sie hier ein
Passwort eingeben, notieren Sie es sich, da es zur Deinstallation von ZENworks Security Client bendtigt
wird,

(3) Deinstallationspasswart erfarderlich

(CKein Deinstallationspasswart: erforderlich

Gehen Sie das Deinstallationspasswart ein: Eestatigen Sie das Deinstallationspasswart:

[ < Zuriick. H Weiter > ][ Abbrechen

4 Waihlen Sie aus, wie Richtlinien empfangen werden sollen (vom Distributionsdienst fiir
verwaltete Clients oder lokal fiir eine unverwaltete Konfiguration abgerufen [Details zur
unverwalteten Konfiguration finden Sie unter Kapitel 11, ,,Installation von ZENworks
Endpoint Security Management im unverwalteten Modus®, auf Seite 81]).

Abbildung 9-2 Verwaltungseinstellungen

1) ZENworks Security Client - InstallShield Wizard

Zentral verwaltet oder nicht verwaltet?

‘wird der ZEMworks Security Client zentral verwaltet (bekommt die Richtlinien von = '.
einem Server) oder nicht verwaltet (Richtlinien werden von Dateien importiert)? ‘

‘wihlen Sie "Micht an ESM-Server angeschlossen” aus, wenn Sie Thre Richtlinien
lokal ethalten {die Richtlinien won Dateien importieren).

(%) Yerwalket durch ESM-Server

(@) Hicht an ESM-Server angeschlossen (Richtlinien als Dateien
empfanaen)

< Zuriick. H ‘Weiter ][ Abbrechen

5 Geben Sie die Informationen fiir den Verwaltungsdienst ein.

6 Waihlen Sie aus, ob Richtlinien fiir Benutzer oder fiir den Computer (computerbasierte
Richtlinien) empfangen werden sollen.
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Abbildung 9-3 Benutzer- oder computerbasierte Richtlinien

15/ ZENworks Security Client - Instal(Shield Wizard

Richtlinientyp auswihlen {Benutzer oder Computer): ! A

Bitte legen Sie Fest, ob dem Endpaint benutzer- oder computerbasierte
Richtlinien zugewiesen werden sollen, ‘ n

@Benutzerbasierte Richtlinie {eine eigene Richtlinie Fir jeden
EBenutzer)

() Computerbasierte Richtlinie (Ene Richtlinie Fir alle Benutzer)

< Zurlick. H Weiter > ][ Abbrechen

7 Klicken Sie auf Installieren.

Wenn die Software installiert ist, wird der Benutzer aufgefordert, den Computer neu zu starten.

Hinweis: Optional kénnen Sie das Zertifikat fiir den Verwaltungsdienst vor Ausfithrung der
Installation in einen Ordner neben setup . exe kopieren. Dadurch wird das Zertifikat automatisch
auf dem Computer (das heil3t fiir alle Benutzer) installiert. Dieser Vorgang kann auch mit der von
Novell ausgegebenen Datei 1icense.dat durchgefiihrt werden.

9.2 MSI-Installation

Bei diesem Vorgang wird ein MSI-Paket flir den Endpoint Security Client 3.5 erstellt. Mit diesem
Paket kann ein Systemadministrator die Installation {iber eine Active Directory-Richtlinie oder {iber
andere Software-Verteilungsmethoden an eine Gruppe von Benutzern verdffentlichen.

So erstellen Sie das MSI-Paket:

Wenn Sie die Installation von der CD oder {iber das ISO-Hauptinstallationsprogramm ausfiihren und
keine Befehlszeilenvariablen ausfiithren mochten (siehe Abschnitt 9.2.1, ,,Befehlszeilenvariablen®,
auf Seite 66):

1 Legen Sie die CD ein und warten Sie, bis das Hauptinstallationsprogramm startet.

2 Klicken Sie auf Produktinstallation.

3 Klicken Sie auf Security Client.

4 Klicken Sie auf ZSC-MSCI-Paket erstellen.
Beginnen Sie wie folgt, wenn Sie fiir die Installation nur die Datei setup . exe verwenden (die
ausfiihrbare Datei befindet sich auf der CD unter: D: \ESM32\ZSC):

1 Klicken Sie mit der rechten Maustaste auf setup . exe.

2 Wibhlen Sie Verkniipfung erstellen.

3 Klicken Sie mit der rechten Maustaste auf die Verkniipfung und klicken Sie dann auf
Eigenschaften.
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4 Betitigen Sie am Ende des Zielfelds, hinter den Anfiihrungszeichen, einmal die Leertaste, um
einen Leerschritt einzugeben, und geben Sie dann /a ein.

Beispiel: C: \Dokumente und Einstellungen\euser\Desktop\CL-Release-
3.2.455\setup.exe

Fiir die MSI-Installation sind mehrere Befehlszeilenvariablen verfligbar (siehe Abschnitt 9.2.1,
,.Befehlszeilenvariablen®, auf Seite 66).

5 Klicken Sie auf OK.
6 Doppelklicken Sie zum Starten des MSI-Installationsprogramms auf die Verkniipfung.

Sobald die Installation startet, fiihren Sie folgende Schritte aus:

1 Klicken Sie zum Fortfahren im BegriiBungsbildschirm auf Weiter.
2 Akzeptieren Sie den Lizenzvertrag und klicken Sie dann auf Weiter.

3 Wihlen Sie aus, ob ein Deinstallationspasswort erforderlich ist (empfohlen), und geben sie
dieses ein.

4 Wihlen Sie aus, wie Richtlinien empfangen werden sollen (fiir verwaltete Clients vom
Verteilungsservice, fiir eine unverwaltete Konfiguration lokal abgerufen). Wenn die verwaltete
Option ausgewihlt wurde:

¢ Geben Sie die Informationen zum Verwaltungsdienst ein (ein FQDN oder NetBIOS-
Name, je nach Eingabe bei der Installation des Verwaltungsdienstes).

+ Wihlen Sie aus, ob benutzerbasierte oder computerbasierte Richtlinien verwendet werden
sollen.

5 (Optional) Geben Sie im dafiir vorgesehenen Feld eine E-Mail-Adresse ein, damit Sie bei einer
fehlerhaften Installation benachrichtigt werden.

6 Geben Sie den Netzwerkstandort ein, an dem das MSI-Image erstellt werden soll, oder suchen
Sie nach diesem Standort, indem Sie auf die Schaltfliche Andern klicken.

Abbildung 9-4 Netzwerkstandort fiir das MSI-Image auswdhlen

5! ZENworks Security Client - InstallShield Wizard B[]

MNetwork Location

Spedfy a network location for the server image of the product. "
Enter the network location or click Change ko browse to a location. Click Install ko create a
server image of ZENworks Security Client at the specified network location ar click Cancel
to exit the wizard,
Metwork location:

|H:1I

<Back | Install | [ Cancel

7 Klicken Sie zum Erstellen des MSI-Image auf Installieren.
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8 Wechseln Sie zu dem erstellten MSI-Image und 6ffnen Sie den Ordner
\Programme\Novell\ZENworks Security Client\.

9 Kopieren Sie das SSL-Zertifikat fiir den Verwaltungsdienst (ESM-MS . cer oder das
firmeninterne Zertifikat) und den Novell-Lizenzschliissel in diesen Ordner. Ersetzen Sie dabei
die aktuell im Ordner befindlichen Standarddateien von 0 KB. Das SSL-Zertifikat fiir ESM-MS
ist im Ordner der ZENworks Endpoint Security Management-Setupdateien
verfligbar. Der Lizenzschliissel wird separat per E-Mail versendet (wenn Sie den 30-tdgigen
Evaluierungszeitraum in Anspruch nehmen, ist in diesem Moment kein Lizenzschliissel

erforderlich).

Abbildung 9-5 Ersetzen Sie die Standarddateien im MSI-Paket.

\_J ZEMwaorks Security Client

@ Zurlick. = 7 [ ﬁ'
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Fiihren Sie folgende Schritte aus, wenn Sie festlegen mochten, dass das MSI-Paket wie eine
Gruppenrichtlinie an die Benutzergruppen verteilt werden soll:

1 Offnen Sie unter Verwaltung die Option Active Directory-Benutzer und -Computer und dffnen
Sie die Eigenschaften der Stammdomdne oder der OU.
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Abbildung 9-6 Offnen Sie die Eigenschaften der Stammdomdine oder der OU.
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2 Klicken Sie auf die Registerkarte Gruppenrichtlinie und anschlieend auf Bearbeiten.
3 Fiigen Sie der Computerkonfiguration das MSI-Paket hinzu.

Abbildung 9-7 Wiihlen Sie das hinzuzufiigende MSI-Paket aus.
1 [=] 3

5# Group Policy

J Ackion  Wiew |J "
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|1 progra Files
[ System
| System3z
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File name: ISenlorce Security Client j Iﬂl
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9.2.1 Befehlszeilenvariablen

Fiir die MSI-Installation sind Optionen iiber Befehlszeilenvariablen verfiigbar. Diese miissen in der
Verkniipfung mit der ausfithrbaren Datei festgelegt sein, die fiir die Ausfithrung im Administrator-
Modus festgelegt ist. Wenn Sie eine Variable verwenden mochten, muss folgende Befehlszeile in der
MSI-Verkniipfung eingegeben werden:

“...\setup.exe” /a /V"variables". Geben Sie zwischen den Anfiihrungszeichen einen
beliebigen der unten angegebenen Befehle ein. Trennen Sie mehrere Variablen durch ein einfaches
Leerzeichen.
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Beispiel: Mit setup.exe /a /V"STDRV=stateful STBGL=1" wird ein MSI-Paket erstellt,
bei dem der Endpoint Security Client 3.5 im "Alle Stateful"-Modus unter strikter Beachtung einer
weillen Liste gebootet wird.

Hinweis: Das Booten im Stateful-Modus kann zu Interoperabilititsproblemen fiithren (DHCP-
Adressverzogerungen, Novell-Netzwerk-Interoperabilitdtsprobleme usw.).

Es stehen folgende Befehlszeilenvariablen zur Verfiigung:

Tabelle 9-1 Befehlszeilenvariablen

Befehlszeilenvariable

Beschreibung

Hinweise

STDRV=stateful

/gn

STRBR=ReallySuppress

STBGL=1

STUPGRADE=1

STUNINSTALL=1

STUIP="Passwort"

STNMS="MS-Name"

NDIS-Treiber zur Bootzeit "Alle
Stateful".

Stille Installation.

Kein Neustart bei Abschluss der
Installation.

Strikte Beachtung einer weifden Liste
bei der Anwendungssteuerung.

Aufristen des Endpoint Security
Client 3.5

Deinstallieren des Endpoint Security
Client 3.5

Deinstallation mit Passwort

Andern des Verwaltungsdienst-
Namens.

Andert den Standardstatus des NDIS-
Treibers von "Alle gedffnet" in "Alle
Stateful". Dadurch wird der gesamte
Netzwerkverkehr beim Booten so
lange zugelassen, bis der Endpoint
Security Client 3.5 sein Verzeichnis
bestimmt hat.

Verwenden Sie diese Variable, um
den Standard-MSI-
Installationsvorgang zu unterdriicken.
Der Endpoint Security Client 3.5 wird
beim nachsten Neustart durch den
Benutzer aktiviert.

Die Sicherheitsbeschrankungen und
der Client-Selbstschutz sind erst
nach dem ersten Neustart voll
funktionsfahig.

Es MUSS eine Richtlinie erstellt
werden, die die Anwendung auf der
weillen Liste identifiziert, die mit
dieser Richtlinie verteilt wird.

Verwenden Sie diese Variable zum
Aufristen des Endpoint Security
Client 3.5.

Verwenden Sie diese Variable zum
Deinstallieren des Endpoint Security
Client 3.5.

Verwenden Sie diese Variable, wenn
ein Deinstallationspasswort aktiviert
ist.

Andert den Verwaltungsdienst-
Namen fiir den Endpoint Security
Client 3.5.
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Befehlszeilenvariable Beschreibung Hinweise

POLICYTYPE=1 Andern des Endpoint Security Client  Mit dieser Variable andern Sie mit
3.5 in computerbasierte Richtlinien.  dem MSI installierte Endpoint
Security Clients so, dass
computerbasierte statt
benutzerbasierte Richtlinien
akzeptiert werden.

POLICYTYPE=2 Andern des Endpoint Security Client Mit dieser Variable &ndern Sie mit
3.5 in benutzerbasierte Richtlinien. dem MSI installierte Endpoint
Security Clients so, dass
benutzerbasierte statt
computerbasierte Richtlinien
akzeptiert werden.

STVA="Adaptername" Hinzufligen eines virtuellen Adapters. Mit dieser Variable aktivieren Sie die
Richtliniensteuerung eines virtuellen
Adapters.

/L*v c:\log.txt Einschalten-der Protokollierung. Mit dieser Variable schalten Sie die

Protokollierung bei der Installation
ein. Andernfalls muss dies Uber die
Endpoint Security Client-
Diagnosetools vorgenommen werden
(siehe Administratoren-Handbuch).

9.2.2 Verteilen einer Richtlinie mit dem MSI-Paket

Die in der MSI-Installation enthaltene Standardrichtlinie kann durch eine firmenintern konfigurierte
Richtlinie ersetzt werden. So verteilen Sie eine bestimmte Richtlinie mit dem MSI-Image:

1 Erstellen Sie eine Richtlinie, die per Verwaltungskonsole an alle Benutzer verteilt werden soll.
Details zur Richtlinienerstellung finden Sie im ZENworks Endpoint Security Management-
Administratorenhandbuch.

2 Exportieren Sie die Richtlinie und speichern Sie diese als policy.sen.

Hinweis: Alle auf diese Weise (unverwaltet) verteilten Richtlinien miissen policy. sen
genannt werden, damit sie vom Endpoint Security Client 3.5 akzeptiert werden. Nicht
policy.sen genannte Richtlinien werden vom Endpoint Security Client 3.5 nicht
implementiert.

3 Offnen Sie den Ordner, in den die Richtlinie exportiert wurde, und kopieren Sie die Dateien
policy.senund setup.sen.

4 Wechseln Sie zu dem erstellten MSI-Image und 6ffnen Sie den Ordner
\Programme\Novell\ZENworks Security Client\.

5 Fiigen Sie die Dateien policy.sen und setup. sen in den Ordner ein. Dadurch werden
die Standarddateien policy.sen und setup. sen ersetzt.
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9.2.3 Benutzerinstallation des Endpoint Security Client 3.5 per
MSI

Wenn sich der Endbenutzer bei der Doméne erneut authentifiziert (durch Neubooten des
Computers), wird das MSI-Installationspaket vor dessen Anmeldung ausgefiihrt. Nach Abschluss
wird der Computer neu gebootet und die Anmeldung des Benutzers am Computer wird zugelassen.
Der Endpoint Security Client 3.5 wird installiert und auf dem Computer ausgefiihrt.

9.3 Ausfuhren des Endpoint Security Client 3.5

Der Endpoint Security Client 3.5 wird automatisch beim Systemstart ausgefiihrt. Informationen zum
Ausfithren des Endpoint Security Client 3.5 finden Sie im ZENworks Endpoint Security Client-
Benutzerhandbuch.

Das Benutzerhandbuch kann an alle Benutzer verteilt werden, damit diese die Funktionsweise ihrer
neuen Endgerit-Sicherheitssoftware besser verstehen.
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Installation von ZENworks
Endpoint Security Client 4.0

Der Novell® ZENworks® Endpoint Security Client 4.0 ist ein Client zur Unterstiitzung von
Microsoft Windows Vista mit Support Pack 1 im 32-Bit-Modus und Windows Server 2008 im 32-
Bit-Modus. Der Endpoint Security Client 4.0 nutzt sowohl den ZENworks Endpoint Security
Management 3.5-Server als auch die zugehorige Verwaltungskonsole. Sie haben nun die
Moglichkeit, Windows XP mit der 3.5 Client-Instanz und Windows Vista mit der 4.0 Client-Instanz
zu verwalten.

Auf den folgenden Seiten wird der Installationsvorgang fiir die Standard- und die MSI-Installation
beschrieben.

Bei der Standardinstallation wird der Endpoint Security Client 4.0 nur auf dem aktuellen Computer
installiert.

Bei der MSI-Installation wird das Installationsprogramm im Administrator-Modus (/a) gestartet
und ein MSI-Paket der Software erstellt. Dieses Paket kann anschlieBend verteilt oder an einem
bestimmten Ort im Netzwerk verfligbar gemacht werden. Die erforderlichen Benutzereingaben sind
dabei vorkonfiguriert. So konnen die einzelnen Benutzer die Software mit vordefinierten
Serverwerten installieren.

¢ Abschnitt 10.1, ,,Standardinstallation von Endpoint Security Client 4.0°, auf Seite 71

* Abschnitt 10.2, ,,MSI-Installation®, auf Seite 74

* Abschnitt 10.3, ,,Ausfiihren des Endpoint Security Client 4.0, auf Seite 78

¢ Abschnitt 10.4, ,,Im Endpoint Security Client 4.0 nicht unterstiitzte Funktionen®, auf Seite 79

10.1 Standardinstallation von Endpoint Security
Client 4.0

Bei diesem Vorgang wird der ZENworks Endpoint Security Client 4.0 nur auf dem aktuellen
Computer installiert.

Vor dem Beginn:

+ Uberpriifen Sie, ob alle Sicherheitspatches fiir Microsoft* sowie die Antivirussoftware
installiert und aktuell sind. Die Endpoint Security Client 4.0-Software kann unter Windows
Vista mit Support Pack 1 und auf Windows Server 2008 installiert werden. Beide miissen im
32-Bit-Modus ausgefiihrt werden.

¢ Novell empfiehlt, wihrend der Installation des Endpoint Security Client 4.0 Antivirus-/
Spyware-Software zu schlielen, die sich mdglicherweise auf giiltige Registrierungsfunktionen
auswirkt.

¢ Fiir den verwalteten Endpoint Security Client ist eine SSL-Kommunikation zur ZENworks
Endpoint Security Management Service-Komponente erforderlich. Wenn Sie bei der
Installation des Verwaltungsdienstes oder der Einzelserverinstallation die Option
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"eigensignierte Zertifikate" ausgewihlt haben, muss auf dem Endgerit, auf dem der Security
Client ausgefiihrt wird, das Zertifikat im ordnungsgeméafBien Kontext (vorzugsweise im lokalen
Computer-Kontext) installiert sein.

Sie konnen diesen Vorgang automatisch durchfiihren, indem Sie die Datei ESM-MS . cer in
den gleichen Ordner legen, der auch die Installationsdatei des Endpoint Security Client
Setup.exe enthilt. Alternativerweise kdnnen Sie den gesamten ESM Setup Files-
Ordner aus der Verwaltungsdienstinstallation (oder der Einzelserverinstallation) in den Ordner
mit der Installationsdatei von Endpoint Security Client Setup . exe kopieren. Stellen Sie
sicher, dass die Datei ESM-MS . cert im Ordner ESM Setup Files liegt und dass der
Ordner ESM Setup Files heiflit. Dadurch wird das Zertifikat automatisch auf dem
Computer (das heif}t fiir alle Benutzer) installiert. Dieser Vorgang kann auch mit der von
Novell ausgegebenen Datei 1icense.dat durchgefiihrt werden.

Wihlen Sie im Installationsmenii das entsprechende ZENworks Security Client-
Installationsverzeichnis aus.
1 Doppelklicken Sie auf Setup.exe, um den Installationsvorgang zu starten.
2 Waihlen Sie fiir diese Installation die gewiinschte Sprache aus und klicken Sie auf OK.
Unter anderem stehen folgende Sprachen zur Auswabhl:
¢ Chinesisch-vereinfacht
¢ Chinesisch-traditionell
+ Englisch (Standardsprache)
* Franzosisch
+ Deutsch
¢ Jtalienisch
¢ Japanisch
+ Portugiesisch
¢ Spanisch-traditionell

3 Fiir den Endpoint Security Client 4.0 miissen Sie Microsoft Web Services Enhancements
(WSE) 2.0 mit Service Pack 3 und Microsoft Visual C++ 2008 auf Ihrem Computer installiert
haben, bevor Sie mit der Installation des Client beginnen kdnnen. Wenn diese Komponenten
wihrend des Installationsprozesses nicht gefunden werden, wird der folgende Bildschirm
angezeigt. Klicken Sie auf /nstallieren, um diese erforderlichen Komponenten zu installieren.

4 Falls noch nicht geschehen, schalten Sie Antivirus- und Anti-Spyware-Software aus, bevor Sie
im BegriiBungsbildschirm auf Weiter klicken.

5 Akzeptieren Sie den Lizenzvertrag und klicken Sie dann auf Weiter.
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ZENworks Security Client-Deinstallationspasswort
Ist ein Passwort zur Deinstallation von ZEMworks Security Client erforde

Wenn Sie kein Deinstallationspasswort festlegen, werden die Benutzer bei der Deinstallation von
ZEMworks Security Client nicht dazu aufgefordert, ein Passwaort einzugeben. Wenn Sie hier gin
Passwort eingeben, notieren Sie es sich, da es zur Deinstallation von ZENworks Security Client
bendtigt wird.

@) Deinstallationspasswort erforderlich

() Kein Deinstallationspasswort erforderlich

Deinstallationspasswaort eingeben: Deinstallationspasswort wiederhaolen:

Installshield

[ < Zuriick “ Weiter = I[ Abbrechen ]

6 Wibhlen Sie Erfordert ein Deinstallationspasswort. Auf diese Weise kann der Benutzer den
Endpoint Security Client 4.0 nicht deinstallieren (empfohlen).

7 Fiigen Sie ein Passwort zur Deinstallation hinzu, bestétigen Sie das Passwort und klicken Sie
auf Weiter.

Richtlinientyp auswahlen (Benutzer oder Computer):

Geben Sie an, ob das Endger&t benutzerbasierte Richtinien oder eine
computerbasierte Richtlinie erhalten soll.

@) Benutzerbasierte Richtinie (sine eigene Richtinie fiir jeden Benutzer)

() Computerbasierte Richtlinie (eine Richtlinie fiir alle Benutzer)

Installshield

[ < Zurlick ]I Weiter > I[ Abbrechen ]

8 Waihlen Sie einen Richtlinientyp aus. Sie konnen entweder eine benutzerbasierte Richtlinie
wiahlen, bei der jeder Benutzer iiber eine eigene Richtlinie verfiigt, oder eine computerbasierte
Richtlinie, bei der eine Richtlinie fiir alle Benutzer verwendet wird. Klicken Sie auf Weiter.

Hinweis: Wéhlen Sie "Benutzerbasierte Richtlinie", falls Sie in [hrem Netzwerk eDirectory als
Verzeichnisdienst verwenden. eDirectory unterstiitzt keine computerbasierten Richtlinien.
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15 ZENworks Security Clie
Zentral verwaltet oder nicht verwaltet? Endpoint SeaarityiisaEls

Wird der ZEMworks Security Client zentral verwaltet (erhalt Richtlinien von eine
Server) oder nicht verwaltet (Richtinien werden aus Dateien importiert)?

Wahlen Sie Micht mit ESM-Servern verbunden aus, wenn Sie Thre Richtinien lokal
erhalten (die Richtlinien aus Dateien importieren).

@) Verwaltet durch ESM-Server

() Nicht mit ESM-Servern verbunden (Richtlinien als Dateien empfangen)

Installshield

[ < Zuriick l[ Weiter > ][ Abbrechen l

9 Wihlen Sie, wie die Richtlinien empfangen werden sollen (verwaltet durch ESM-Server fiir
verwaltete Clients oder lokal fiir eine unverwaltete (Einzelplatz-) Konfiguration abgerufen).
Klicken Sie auf Weiter.

Ausfiihrliche Informationen zu einer unverwalteten Installation erhalten Sie unter Kapitel 11,
»Installation von ZENworks Endpoint Security Management im unverwalteten Modus*, auf
Seite 81.

10 (Optional) Wenn Sie unter Schritt 9 die Option Verwaltet durch ESM-Server gewihlt haben,
geben Sie den Namen des Servers ein, der den Verwaltungsdienst unterstiitzt.

Der von Ihnen eingegebene Servername muss dem Namen unter "Ausgestellt fiir" entsprechen,
der auf dem Server, auf dem ZENworks Endpoint Management Service oder Single Server
installiert wurden, im Zertifikat der Herkunftsverbiirgung angegeben wurde. Dies ist entweder
der Name des NETBIOS oder der Fully Qualified Domain Name (FQDN, vollqualifizierter
Doménenname) des Servers, auf dem die ZENworks Endpoint Management Service-
Komponente ausgefiihrt wird. Klicken Sie nach dem Eingeben auf Weiter.

11 Klicken Sie auf Installieren, um mit der Installation zu beginnen.
12 Starten Sie nach dem Installieren der Software auf Aufforderung den Computer neu.

Eine Liste mit Funktionen, die fiir den 4.0 Client fiir Vista nicht verfiigbar sind, erhalten Sie
unter Abschnitt 10.4, ,,Im Endpoint Security Client 4.0 nicht unterstiitzte Funktionen®, auf
Seite 79.

10.2 MSl-Installation

Bei diesem Vorgang wird ein MSI-Paket fiir den Endpoint Security Client 4.0 erstellt. Mit diesem
Paket kann ein Systemadministrator die Installation {iber eine Active Directory-Richtlinie oder {iber
andere Software-Verteilungsmethoden an eine Gruppe von Benutzern veréffentlichen.

¢ Abschnitt 10.2.1, ,,Verwenden des Hauptinstallationsprogramms*, auf Seite 75

¢ Abschnitt 10.2.2, ,,Verwenden der Datei Setup.exe®, auf Seite 75
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¢ Abschnitt 10.2.3, ,,AbschlieB3en der Installation®, auf Seite 75
+ Abschnitt 10.2.4, ,,Befehlszeilenvariablen®, auf Seite 77
+ Abschnitt 10.2.5, ,,Verteilen einer Richtlinie mit dem MSI-Paket®, auf Seite 78

10.2.1 Verwenden des Hauptinstallationsprogramms

Wenn Sie die Installation von der CD oder iiber das ISO-Hauptinstallationsprogramm ausfiihren und
keine Befehlszeilenvariablen ausfithren mdchten:

1

Legen Sie die CD ein und warten Sie, bis das Hauptinstallationsprogramm startet.

2 Klicken Sie auf Produktinstallation.

3 Klicken Sie auf Security Client.
4 Klicken Sie auf ZSC-MSCI-Paket erstellen.
5 Fahren Sie mit Abschnitt 10.2.3, ,,Abschlieflen der Installation®, auf Seite 75 fort.

10.2.2 Verwenden der Datei Setup.exe

Wenn Sie nur die Datei setup . exe fiir die Installation verwenden:

1

Klicken Sie mit der rechten Maustaste auf setup.exe.
Sie finden die ausfiihrbare Datei auf der CD im Verzeichnis D: \ESM32\ZSC.
Wihlen Sie Verkniipfung erstellen.

Klicken Sie mit der rechten Maustaste auf die Verkniipfung und klicken Sie dann auf
Eigenschaften.

Geben Sie am Ende des Feldes Ziel nach den Anfiihrungszeichen ein Leerzeichen ein, und
geben Sie danach den Befehl /a ein.

Beispiel: C: \Dokumente und Einstellungen\euser\Desktop\CL-Release-
3.2.455\setup.exe

Fiir die MSI-Installation stehen mehrere Befehlszeilenvariablen zur Verfiigung. Weitere
Einzelheiten finden Sie unter Abschnitt 9.2.1, ,,Befehlszeilenvariablen®, auf Seite 66.

Klicken Sie auf OK.

6 Doppelklicken Sie zum Starten des MSI-Installationsprogramms auf die Verkniipfung.

Fahren Sie mit Abschnitt 10.2.3, ,,Abschlie3en der Installation®, auf Seite 75 fort.

10.2.3 AbschlieRen der Installation

Fiihren Sie entweder Verwenden des Hauptinstallationsprogramms oder Verwenden der Datei
Setup.exe aus, und verwenden Sie diesen Vorgang dann, um die Installation des Client
abzuschliefen.

1

Klicken Sie zum Fortfahren im BegriiBungsbildschirm auf Weiter.

2 Waihlen Sie Erfordert ein Deinstallationspasswort (empfohlen) und geben Sie das Passwort

ein. Klicken Sie auf Weiter.
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Hinweis: Wenn Sie den Endpoint Security Client {iber ein MSI-Paket deinstallieren, miissen
Sie das Deinstallationspasswort iiber die MSI-Eigenschaften angeben (sieche Tabelle 10-1 auf
Seite 77).

3 Wihlen Sie einen Richtlinientyp aus. Sie konnen entweder eine benutzerbasierte Richtlinie
wihlen, bei der jeder Benutzer {iber eine eigene Richtlinie verfiigt, oder eine computerbasierte
Richtlinie, bei der eine Richtlinie fiir alle Benutzer verwendet wird. Klicken Sie auf Weiter.

Hinweis: Wahlen Sie "Benutzerbasierte Richtlinie", falls Sie in Threm Netzwerk eDirectory als
Verzeichnisdienst verwenden. eDirectory unterstiitzt keine computerbasierten Richtlinien.

4 Wihlen Sie, wie die Richtlinien empfangen werden sollen (verwaltet durch ESM-Server fiir
verwaltete Clients oder lokal fiir eine unverwaltete (Einzelplatz-) Konfiguration abrufen).

5 (Optional) Wenn Sie unter Schritt 4 die Option Verwaltet durch ESM-Server ausgewihlt haben:

¢ Der von [hnen eingegebene Servername muss dem Namen unter "Ausgestellt fiir"
entsprechen, der auf dem Server, auf dem ZENworks Endpoint Management Service oder
Single Server installiert wurden, im Zertifikat der Herkunftsverbiirgung angegeben wurde.
Dies ist entweder der Name des NETBIOS oder der Fully Qualified Domain Name
(FQDN, vollqualifizierter Domanenname) des Servers, auf dem die ZENworks Endpoint
Management Service-Komponente ausgefiihrt wird.

6 (Optional) Geben Sie im dafiir vorgesehenen Feld eine E-Mail-Adresse ein, damit Sie bei einer
fehlerhaften Installation benachrichtigt werden.

7 Geben Sie den Netzwerkstandort an, an dem Sie das MSI-Image erstellen mochten, oder
navigieren Sie in das gewiinschte Verzeichnis, indem Sie auf die Schaltfliche Andern klicken.

Netzwerkspeicherort Novell ZENworks &

Endpnint Security Manage

Legen Sie einen Netzwerkspeicherort fiir das Server-Abbild des Produktes fest.

Geben Sie einen Netzwerkspeicherort an oder icken Sie auf "Andern”, um einen Zielort zu
bestimmen. Klicken Sie auf “Installieren™, um ein Server-Abbild von ZENworks Security
Client am festgelegten Netzwerkort zu erzeugen oder Kicken Sie auf "Abbrechen”, um den
Assistenten zu beenden.

Netzwerkspeicherort:

|H:'\

< Zuriick ][ Installieren ][ Abbrechen

8 Klicken Sie zum Erstellen des MSI-Image auf Installieren. Klicken Sie auf Fertig stellen, um
das Installationsprogramm abzuschlieBen.

9 Navigieren Sie in das Verzeichnis, in das Sie das MSI-Image erstellt haben, und 6ffnen Sie den
Ordner \Programme\\Novell ZENworks\Endpoint Security Client\.

10 Kopieren Sie das SSL-Zertifikat fiir den Verwaltungsdienst (ESM-MS . cer oder das
firmeninterne Zertifikat) und den Novell-Lizenzschliissel in diesen Ordner. Ersetzen Sie dabei
die aktuell im Ordner befindlichen Standarddateien von 0 KB.
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Das SSL-Zertifikat fiir ESM-MS ist im Ordner der ZENworks Endpoint Security
Management-Setupdateien verfligbar. Der Lizenzschliissel wird separat per E-Mail
versendet. Wenn Sie den 60-tégigen Evaluierungszeitraum in Anspruch nehmen, ist zu diesem
Zeitpunkt kein Lizenzschliissel erforderlich.

10.2.4 Befehlszeilenvariablen

Fiir eine MSI-Installation sind Optionen fiir Befehlszeilenvariablen verfiigbar. Diese miissen in der
Verkniipfung mit der ausfithrbaren Datei festgelegt sein, die fiir die Ausfithrung im Administrator-
Modus festgelegt ist. Wenn Sie eine Variable verwenden mochten, muss folgende Befehlszeile in der
MSI-Verkniipfung eingegeben werden:

“...\setup.exe” /a /V"variables".Geben Sie zwischen den Anfiihrungszeichen einen
beliebigen der unten angegebenen Befehle ein. Trennen Sie mehrere Variablen durch ein einfaches
Leerzeichen.

Es stehen folgende Befehlszeilenvariablen zur Verfligung:

Tabelle 10-1 Befehlszeilenvariablen

Befehlszeilenvariable Beschreibung Hinweise

/gn Stille Installation. Unterdrickt den Standard-MSI-
Installationsvorgang. Der Endpoint
Security Client wird beim nachsten
Neustart durch den Benutzer

aktiviert.
SESMSG=1 Zeigt dem Endbenutzer eine Meldung Standardwert ist 0 (Meldungen nicht
an, dass fiir geschiitzte Dateien bei  anzeigen), um die Deinstallation "still"
Verwendung einer durchzufiihren.
Verschlisselungsrichtlinie die
Verschllisselung nicht automatisch
entfernt werden kann.
STRBR=ReallySuppress Kein Neustart bei Abschluss der Die Sicherheitsbeschrankungen und
Installation. der Client-Selbstschutz sind erst
nach dem ersten Neustart voll
funktionsfahig.
STUPGRADE=1 Aufristen des Endpoint Security Ristet den Endpoint Security Client
Client 4.0 4.0 auf.
STUNINSTALL=1 Deinstallieren des Endpoint Security Deinstalliert den Endpoint Security
Client 4.0 Client 4.0.

STUIP="Passwort" Deinstallation mit Passwort Verwenden Sie diese Variable, wenn
ein Deinstallationspasswort aktiviert
ist.

STNMS="MS-Name" Andern des Verwaltungsdienst- Andert den Verwaltungsdienst-

Namens. Namen flir den Endpoint Security
Client 4.0.
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Befehlszeilenvariable Beschreibung Hinweise

POLICYTYPE=1 Andern des Endpoint Security Client  Andert (iber MSI installierte Endpoint

4.0 in computerbasierte Richtlinien.  Security Clients, damit diese
computerbasierte Richtlinien anstelle
von benutzerbasierten Richtlinien
akzeptieren.

POLICYTYPE=2 Andern des Endpoint Security Client  Andert iiber MSI installierte

4.0 in benutzerbasierte Richtlinien. ZENworks Security 4.0 Clients fur
Vista, damit diese benutzerbasierte
Richtlinien anstelle von
computerbasierten Richtlinien
akzeptieren.

STVA="Adaptername" Virtuellen Adapter hinzufligen Aktiviert die Richtliniensteuerung

Uber einen virtuellen Adapter.

/L*v c:\log.txt Einschalten-der Protokollierung. Aktiviert die Protokollierung bei der

Installation. Falls Sie diese Variable
nicht verwenden, mussen Sie die
Protokollierung uber die Endpoint
Security Client-Diagnosetools
vornehmen.

10.2.5 Verteilen einer Richtlinie mit dem MSI-Paket

Die in der MSI-Installation enthaltene Standardrichtlinie kann durch eine firmenintern konfigurierte
Richtlinie ersetzt werden. So verteilen Sie eine bestimmte Richtlinie mit dem MSI-Image:

1

Erstellen Sie eine Richtlinie, die per Verwaltungskonsole an alle Benutzer verteilt werden soll.
Details zur Richtlinienerstellung finden Sie im ZENworks Endpoint Security Management-
Administratorenhandbuch.

Exportieren Sie die Richtlinie und benennen Sie sie in policy.sen um.

Alle auf diese Weise (unverwaltet) verteilten Richtlinien miissen policy. sen genannt
werden, damit sie vom Endpoint Security Client 4.0 akzeptiert werden. Nicht policy.sen
genannte Richtlinien werden vom Endpoint Security Client 4.0 nicht implementiert.

Offnen Sie den Ordner, in den die Richtlinie exportiert wurde, und kopieren Sie die Dateien
policy.senund setup.sen.

Wechseln Sie zu dem erstellten MSI-Image und 6ffnen Sie den Ordner
\Programme\Novell ZENworks\Endpoint Security Client\.

Fiigen Sie die Dateien policy.sen und setup. sen in den Ordner ein. Dadurch werden
die Standarddateien policy.sen und setup. sen ersetzt.

10.3 Ausfuhren des Endpoint Security Client 4.0

Der Endpoint Security Client 4.0 wird automatisch beim Systemstart ausgefiihrt. Informationen zum
Ausfithren des Endpoint Security Client 4.0 finden Sie im ZENworks Endpoint Security Client 4.0-
Benutzerhandbuch.

Das Benutzerhandbuch kann an alle Benutzer verteilt werden, damit diese die Funktionsweise ihrer
neuen Endgerit-Sicherheitssoftware besser verstehen.
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10.4 Im Endpoint Security Client 4.0 nicht
unterstutzte Funktionen

Zu den Funktionen, die von Endpoint Security Client 4.0 nicht bzw. nur teilweise unterstiitzt
werden, zdhlen:

*

*

*

Client Self Defense.

Modemunterstiitzung.

Skripts.

Manuelles Andern von Firewalls an einem Standort.

Mehrere sichtbare Firewalls an einem Standort. Nur die standardmifBige Firewall steht zur
Verfligung.

Integritétsregeln.

Anwendungsblockierung.

Die angezeigten Informationen beim Platzieren der Maus auf das Symbol haben sich geédndert.

Das Symbol zeigt lediglich Informationen iiber Richtlinie und Standort an.
USB-Konnektivitét.
Wi-Fi-Schliisselverwaltung.

Kabelgebundene Verbindungen haben keinen héheren Stellenwert als Wireless-Verbindungen.

Endpoint Security Client-Updates (nach Richtlinie).
Zeitliberschreitung bei der VPN-Authentifizierung.
Automatische Wiedergabe fiir die Speichergerétesteuerung.

Telefonbucheintrige in der Netzwerkumgebung.

Installation von ZENworks Endpoint Security Client 4.0
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Installation von ZENworks
Endpoint Security Management im
unverwalteten Modus

Der ZENworks® Security Client und die Verwaltungskonsole kénnen von einem Unternehmen auch
im unverwalteten Modus ausgefiihrt werden (ohne Verbindung zum Richtlinienverteilungsservice
oder dem Verwaltungsdienst). Diese Installationsoption ist in erster Linie fiir die Einrichtung
einfacher Evaluierungen vorgesehen. Diese Option ist aulerdem besonders fiir Unternehmen mit
wenig oder keinem Speicherplatz auf dem Server oder einfachen Sicherheitsanspriichen geeignet.
Mit dieser Konfiguration sind jedoch keine schnellen Richtlinienaktualisierungen oder Compliance-
Berichterstellungen verfiigbar.

11.1 Installation von Endpoint Security Client im
unverwalteten Modus

Befolgen Sie fiir die Installation eines unverwalteten Endpoint Security Client die Anweisungen in
Kapitel 9, ,,Installation von Endpoint Security Client 3.5, auf Seite 61 und wéhlen Sie die Option
Nicht an ESM-Server angeschlossen (Richtlinien als Dateien empfangen). Die Installation
iiberspringt dann Fragen zu den Servernamen und installiert den Endpoint Security Client auf
diesem Computer (ein MSI-Paket kann auch fiir einen unverwalteten Endpoint Security Client
erstellt werden).

Abbildung 11-1 Wiihlen Sie "Keine Verbindung zu ZENworks Endpoint Security Management-Servern”.

%) ZErworks Security Client - InstallShield Wizard

Zentral verwaltet oder nicht verwaltet? el

‘Wird der ZEMworks Security Client zentral verwaltet {bekommt die Richtlinien von
einem Server) oder nicht verwaltet (Richtlinien werden von Dateien importiert)? ‘

‘Wahlen Sie "Nicht an ESM-Server angeschlossen” aus, wenn Sie Thre Richtlinien
lokal erhalten {die Richtlinien von Dateien impaortieren),

(#) werwalket durch ESM-Server

O Micht an ESM-Server angeschlossen (Richtlinien als Dateien
* empfangen)

< Zuriick " ‘Weiter = ][ Abbrechen

11.2 Einzelplatz-Verwaltungskonsole

Diese Konfiguration erlaubt die Installation einer ZENworks Endpoint Security Management-
Verwaltungskonsole und die Erstellung von Richtlinien ohne Verbindung zu einem auf3erhalb
befindlichen Verwaltungsdienst oder die Verteilung von Richtlinien mit dem
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Richtlinienverteilungsservice. Wéhlen Sie im Hauptinstallationsmenii Einzelplatz-
Verwaltungskonsole installieren und befolgen Sie fiir die Installation die Anweisungen in Kapitel 7,
,Durchfiihren der Installation der Verwaltungskonsole®, auf Seite 45.

Zu Beginn der Installation wird zunéchst eine SQL-Datenbank installiert (wenn eine Datenbank auf
dem Computer vorhanden ist, werden vom Installationsprogramm stattdessen die geeigneten
Datenbanken eingerichtet). Die Installation stoppt, sobald die Datenbank installiert ist. Der
Computer muss neu gestartet werden, um die SQL-Datenbank zu aktivieren. Aktivieren Sie zum
Fortfahren die Installation erneut, nachdem der Computer neu gebootet wurde.

Mit Ausnahme der Berichterstellung sind die meisten Richtlinienfunktionen verfiigbar. Alle
exportierten Richtliniendateien miissen an ein Endpoint Security Client-Verzeichnis
\Programme\Novell\ZENworks Security Client\ verteilt werden.

11.3 Verteilen unverwalteter Richtlinien

So verteilen Sie unverwaltete Richtlinien:

1 Suchen Sie die setup . sen-Datei der Verwaltungskonsole und kopieren Sie sie in einen
separaten Ordner.

Die setup. sen-Datei wird bei der Installation der Verwaltungskonsole generiert und im
Verzeichnis \Programme\Novell\ESM Management Console\ abgelegt.

2 Erstellen Sie eine Richtlinie in der Verwaltungskonsole. (Weitere Informationen finden Sie im
ZENworks Endpoint Security Management-Administratorenhandbuch.)

3 Verwenden Sie den Befehl Exportieren, um die Richtlinie in den Ordner zu exportieren, der
auch die Datei setup . sen enthélt. Alle Richtlinien miissen den Namen policy.sen
erhalten, damit der Endpoint Security Client sie akzeptiert.

4 Verteilen Sie die Dateien policy.sen und setup. sen. Diese Dateien miissen fiir alle
unverwalteten Clients in das Verzeichnis \Programme\Novel1\ZENworks Security
Client\ kopiert werden.

Die Datei setup . sen muss nur einmal mit der ersten Richtlinie auf die unverwalteten Geréte
kopiert werden. Danach miissen nur neue Richtlinien verteilt werden.

Wenn ein unverwalteter Endpoint Security Client auf demselben Computer wie die Einzelplatz-
Verwaltungskonsole installiert wird, muss die Datei setup . sen ebenfalls in das Verzeichnis
\Programme\Novell\ZENworks Security Client)\ kopiert werden. Wenn ein
unverwalteter Endpoint Security Client nach dem Einzelplatz-Editor auf dem Computer installiert
wird, muss die Datei wie oben beschrieben manuell {ibertragen werden.

Mit einem Klick auf die Schaltflache Verdffentlichen wird die Richtlinie sofort an den unverwalteten
Endpoint Security-Client dieses Computers verdffentlicht. Verwenden Sie die oben beschriebene
Exportfunktion, wenn Sie Richtlinien fiir mehrere unverwaltete Benutzer verfligbar machen
mochten.
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Aktualisierungen fur
Dokumentationen

Dieser Abschnitt enthilt Informationen zu Anderungen der Dokumentation, die nach der
urspriinglichen Veroffentlichung fiir Version 3.5 in diesem Novell ZENworks Endpoint Security
Management-Installationshandbuch vorgenommen wurden. Die Anderungen sind nach
Veroffentlichungsdatum sortiert.

Die Dokumentationen fiir dieses Produkt stehen im Web im HTML-Format und als PDF-Datei zur
Verfligung. Sowohl die HTML- als auch die PDF-Dokumentationen wurden im Hinblick auf die in
diesem Abschnitt aufgefiihrten Anderungen auf den neuesten Stand gebracht.

Ob es sich bei der von Thnen verwendeten PDF-Dokumentation um die neueste Ausgabe handelt,
sehen Sie am Verdffentlichungsdatum auf der Titelseite des Dokuments.

Die Dokumentation wurde an folgenden Terminen aktualisiert:

* Abschnitt A.1,,,5. Januar 2009, auf Seite 83

A.1 5. Januar 2009

Die folgenden Abschnitte wurden aktualisiert:

Standort Aktualisierung

Alle Abschnitte Der Name des Client wurde im ganzen Handbuch geéandert.
Korrekterweise heil’t der Client jetzt Novell ZENworks Endpoint Security
Client. In den jeweiligen Kapiteln werden die Clients Endpoint Security
Client 3.5 (fur Windows XP) und Endpoint Security Client 4.0 (fur
Windows Vista) genannt.

Abschnitt 1.1, Systemanforderungen fir den neuen Vista-Client und die Einzelplatz-
,Systemvoraussetzungen®,  Verwaltungskonsole wurden hinzugefugt.

auf Seite 10

Kapitel 9, ,Installation von Informationen, dass der Endpoint Security Client 3.5 fiir Windows XP

Endpoint Security Client 3.5%, entwickelt wurde, sowie die Namensanderung wurden hinzugefiigt.
auf Seite 61

Kapitel 10, ,Installation von  Ein Kapitel Gber Endpoint Security Client 4.0 (fir Windows Vista) wurde
ZENworks Endpoint Security hinzugefiigt.
Client 4.0%, auf Seite 71

Aktualisierungen fur Dokumentationen
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