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1 Uberblick

Die in diesem Dokument beschriebenen Probleme wurden in Novell® ZENworks® Endpoint
Security Management 3.5 beobachtet.

¢ Informationen zur Installation finden Sie im ZENworks Endpoint Security Management-
Installationshandbuch.

¢ Bei Fragen zu administrativen Aufgaben sehen Sie bitte im ZENworks Endpoint Security
Management-Administrationshandbuch nach.

2 Bekannte Probleme

Dieser Abschnitt enthélt Informationen zu Problemen, die in ZENworks Endpoint Security
Management auftreten konnen.

+ Abschnitt 2.1, ,,Installation®, auf Seite 2

¢ Abschnitt 2.2, ,,Anwendungsblockierung®, auf Seite 3

+ Abschnitt 2.3, ,,Client Self Defense, auf Seite 4

+ Abschnitt 2.4, ,,Steuern der Kommunikations-Hardware®, auf Seite 4

¢ Abschnitt 2.5, ,,Datenverschliisselung und Leistung®, auf Seite 5

+ Abschnitt 2.6, ,,Verwenden des Assistenten fiir neue Directory Services®, auf Seite 7

¢ Abschnitt 2.7, ,,Konfigurieren des Directory Service fiir Novell eDirectory®, auf Seite 7

¢ Abschnitt 2.8, ,,Konfigurieren des Directory Service fiir Microsoft Active Directory®, auf
Seite 8

¢ Abschnitt 2.9, ,,Sicherstellen der Endpunktsicherheit®, auf Seite 9
+ Abschnitt 2.10, ,,Firewalls®, auf Seite 9

¢ Abschnitt 2.11, ,,Lokalisierung*®, auf Seite 9

¢ Abschnitt 2.12, ,,Verwaltungskonsole®, auf Seite 10

¢ Abschnitt 2.13, , Netzwerkumgebungen®, auf Seite 11

+ Abschnitt 2.14, ,,Berichte®, auf Seite 11

¢ Abschnitt 2.15, ,,Speichergerite®, auf Seite 11

* Abschnitt 2.16, ,,Deinstallation, auf Seite 12

¢ Abschnitt 2.17, ,,Upgrades®, auf Seite 12

¢ Abschnitt 2.18, ,,VPN-Verbindungen®, auf Seite 14
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+ Abschnitt 2.19, ,,Wi-Fi-Konnektivitat®, auf Seite 14
¢ Abschnitt 2.20, ,,ZENworks Endpoint Security-Client®, auf Seite 15
2.1 Installation

Dieser Abschnitt enthdlt Informationen zu den Problemen, die bei der Installation von ZENworks
Endpoint Security Management auftreten konnen.

*

,,Windows Server 2008 wird nicht unterstiitzt.” auf Seite 2
¢ _Installieren der Verwaltungskonsole auf einem Gerét in Active Directory* auf Seite 2
+ . Das Betriebssystem Windows XP mit 64 Bit wird nicht unterstiitzt.” auf Seite 2

¢ ,Die Verwendung von SQL 2005 und SQL 2008 mit dem ZENworks Endpoint Security
Management-Server wird nicht unterstiitzt.” auf Seite 2

+ .SQL Server Express 2005 und SQL Server Express 2008 werden nicht unterstiitzt.” auf
Seite 2

¢ . Verwendung von Sonderzeichen im Passwort fiir das DS_STDSDB_User-Konto* auf Seite 3

¢, Bei Verwendung von SQL Server 2005 miissen Sie sicherstellen, dass die Richtlinie fiir die
Doménensicherheit die Passwortrichtlinie deaktiviert hat, die festlegt: "Kennwort muss
Komplexitdtsvoraussetzungen entsprechen".” auf Seite 3

2.1.1 Windows Server 2008 wird nicht unterstiitzt.

Die Komponenten des ZENworks Endpoint Security Management-Servers lassen sich aufgrund der
neueren IIS-Version nicht unter Microsoft- Windows Server” 2008 installieren.

2.1.2 Installieren der Verwaltungskonsole auf einem Gerit in Active Directory

Das Gerit, auf dem Sie die Verwaltungskonsole installieren, muss ein Mitglied der Active
Directory -Doméne sein, die Sie konfigurieren, oder zumindest eine Verbiirgungsbeziehung mit der
Doméne aufweisen.

2.1.3 Das Betriebssystem Windows XP mit 64 Bit wird nicht unterstiitzt.

ZENworks Endpoint Security Management kann auf dem Betriebssystem Windows" XP mit 64 Bit
nicht ausgefiihrt werden. Wir unterstiitzen allerdings 64-Bit-CPUs auf einem 32-Bit-Betriebssystem.
Microsoft Vista® wird zurzeit nicht unterstiitzt.

2.1.4 Die Verwendung von SQL 2005 und SQL 2008 mit dem ZENworks Endpoint
Security Management-Server wird nicht unterstiitzt.

Informationen iiber die Verwendung von SQL 2005 und SQL 2008 mit ZENworks Endpoint
Security Management finden Sie in TID 3466284 (http://www.novell.com/support/supportcentral/
supportcentral.do?id=m1).

2.1.5 SQL Server Express 2005 und SQL Server Express 2008 werden nicht
unterstitzt.

ZENworks Endpoint Security Management-Server und die Einzelplatz-Verwaltungskonsole werden
von SQL Server Express 2005 und SQL Server Express 2008 nicht unterstiitzt.
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2.1.6 Verwendung von Sonderzeichen im Passwort fiir das DS_STDSDB_User-
Konto

Wenn Sie Sonderzeichen im Passwort fiir das DS_ STDSDB_User-Konto verwenden, werden die
Sonderzeichen in den Konfigurationsdateien gedndert. So wird beispielsweise @ in den
Konfigurationsdateien zu A gedndert. Die Kommunikation zwischen Server und Datenbank
funktioniert erwartungsgemif. Wenn Sie jedoch eine Fehlersuche mit OSQL durchfiihren, miissen
Sie die Passworter der Konfigurationsdatei verwenden, nicht die Passwdorter, die Sie mit
Sonderzeichen angegeben haben.

2.1.7 Bei Verwendung von SQL Server 2005 miissen Sie sicherstellen, dass die
Richtlinie fiir die Domanensicherheit die Passwortrichtlinie deaktiviert hat, die
festlegt: "Kennwort muss Komplexititsvoraussetzungen entsprechen".

Wenn Sie eine Verbindung mit SQL Server 2005 herstellen, miissen Sie sicherstellen, dass die
Richtlinie fiir die Doménensicherheit die Passwortrichtlinie deaktiviert hat, die gewédhrleistet, dass
das Passwort den Komplexitdtsvoraussetzungen entspricht. Nach der Installation kdnnen Sie diese
Richtlinie erneut aktivieren, da fiir die in ZENworks Endpoint Security Management fiir SQL
erstellten Konten kein Ablaufdatum gilt.

Diese Richtlinie fiihrt dazu, dass in SQL Server 2005 erstellte SQL-Konten aufgrund der
Einschrankung nicht funktionieren. ZENworks Endpoint Security Management kann nur installiert
werden, wenn diese Richtlinie deaktiviert wurde. Wenn diese Richtlinie nicht deaktiviert ist, wenn
das DS_STDSDB_User-Konto erstellt wird, erhalten Sie eine Meldung, die besagt, dass das fiir
STDSDB eingegebene Passwort falsch ist.

Umgehung des Problems: Sie konnen die Benutzerkonten mithilfe der Konfigurationsdateien
manuell erstellen.

2.2 Anwendungsblockierung

Dieser Abschnitt enthilt Informationen zu den Problemen, die bei der Verwendung der
Anwendungsblockierung in ZENworks Endpoint Security Management auftreten konnen.

¢ Blockieren einer aktiven Anwendung® auf Seite 3
+ Blockieren des Netzwerkzugriffs* auf Seite 3
+ ,Blockieren einer Anwendung, die eine Netzwerkfreigabe verwendet auf Seite 4

¢ _Blockieren einer Anwendung, die {iber eine Netzlaufwerksfreigabe gestartet wurde* auf
Seite 4

+ Blockieren von Anwendungen und Sicherheitsmodus* auf Seite 4
2.2.1 Blockieren einer aktiven Anwendung

Durch Blockieren der Ausfiihrung einer Anwendung wird eine Anwendung, die bereits auf dem
Endpunkt gedffnet ist, nicht geschlossen.

2.2.2 Blockieren des Netzwerkzugriffs

Das Blockieren des Netzwerkzugriffs auf eine Anwendung unterbricht nicht den Zugriff auf eine
Anwendung, die aktives Daten-Streaming an den Endpunkt durchfiihrt.
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2.2.3 Blockieren einer Anwendung, die eine Netzwerkfreigabe verwendet

Das Blockieren des Netzwerkzugriffs auf eine Anwendung unterbricht nicht den Zugriff auf eine
Anwendung, die Daten iiber eine Netzwerkfreigabe erhilt.

2.2.4 Blockieren einer Anwendung, die iiber eine Netzlaufwerksfreigabe gestartet
wurde

Wenn die Ausfiihrung einer Anwendung blockiert ist, wird diese dennoch gestartet, wenn der Start
iiber eine Netzlaufwerksfreigabe erfolgt, bei der der Lesezugriff fiir das System blockiert wurde.

2.2.5 Blockieren von Anwendungen und Sicherheitsmodus

Die Netzwerk-Anwendungssteuerung funktioniert nicht, wenn das Gerét mit Networking im
Sicherheitsmodus gebootet wird.

2.3 Client Self Defense

Dieser Abschnitt enthilt Informationen zu den Problemen, die bei der Verwendung von Client Self
Defense in ZEN Endpoint Security Management auftreten kénnen.

+ _ Client Self Defense erfordert ein Passwort zur Deinstallation® auf Seite 4

+ . GPO-Sicherheitsrichtlinien und Software von Drittanbietern konnen CPU-
Spitzenauslastungen (Spikes) verursachen* auf Seite 4

2.3.1 Client Self Defense erfordert ein Passwort zur Deinstallation

Damit Client Self Defense vollstindig funktionieren kann, muss ein Passwort fiir die Deinstallation
implementiert werden.

2.3.2 GPO-Sicherheitsrichtlinien und Software von Drittanbietern kénnen CPU-
Spitzenauslastungen (Spikes) verursachen

Es besteht die Moglichkeit, dass eine Interaktion mit GPO-Sicherheitsrichtlinien oder Software von
Drittanbietern, die den Zugriff auf die Registrierung, Dateien und Ordner, WMI und Prozess- oder
Serviceinformationen steuert, CPU-Spitzenauslastungen (Spikes) verursacht. GPO-
Sicherheitsrichtlinien, die verhindern, dass der ZENworks Endpoint Security Management-Client
die Registrierungsschliissel, die das Produkt bendtigt, liest und zuriicksetzt, konnen CPU-
Spitzenauslastungen (Spikes) verursachen. Antivirus- und SpyWare-Software erfordern eventuell
die uneingeschrénkte Ausfithrbarkeit von STEngine.exe und STUser.exe.

2.4 Steuern der Kommunikations-Hardware

Dieser Abschnitt enthélt Informationen zu den Problemen, die bei der Verwendung von ZENworks
Endpoint Security Management zur Steuerung der Kommunikations-Hardware auftreten kénnen.

* Unterstiitzte Gerdte* auf Seite 5

+ Geriteunterstiitzung feststellen* auf Seite 5
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2.4.1 Unterstiitzte Gerate

Die meisten Widcom-basierten Bluetooth*—Lésungen werden unterstiitzt. Folgende Gerite werden
unterstiitzt:

¢ QGerite, die den Microsoft-Standard Typ GUID {eOcbf06cL-cd8b-4647-bb8a263b43f0f974}
verwenden

+ Gerite, die das Dell” USB Bluetooth-Module; den Dell Typ GUID {7240100F-6512-4548-
8418-9EBB5C6A1A94} verwenden

¢ Qerite, die das HP*/Compaq>k Bluetooth-Modul verwenden; HP Typ GUID {95C7A0AOL-
3094-11D7-A202-00508B9D7D5A } verwenden

2.4.2 Gerateunterstiitzung feststellen

1 Offnen Sie Regedit.

2 Navigieren Sie zu
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Class.

3 Suchen Sie nach den gelisteten Typen der GUID-Schliissel (gelistet inAbschnitt 2.4.1,
,,Unterstlitzte Gerite™, auf Seite 5).Der Microsoft-Schliissel muss mehr als einen
Unterschliissel haben, um giiltig zu sein.

2.5 Datenverschlisselung und Leistung

Dieser Abschnitt enthélt Informationen zu den Leistungsproblemen, die bei der Verwendung von
Datenverschliisselung in ZENworks Endpoint Security Management auftreten kdnnen.

¢, Verwenden von Datenverschliisselung in Windows 2000 SP4 und Windows XP SP1° auf
Seite 5
+ Verwenden des ZENworks File Decryption Utility* auf Seite 6

+ _Kopieren von Ordnern auf einen Wechseldatentrager mit aktivierter Verschliisselung® auf
Seite 6

+ Anwendungen, die direkt auf einen verschliisselten Wechseldatentrager speichern, konnen zu
Leistungsproblemen fithren* auf Seite 6

¢ Auswahl von Safe Harbor-Bereichen im System-Volume.* auf Seite 6
¢ Verschliisseln des Ordners "Eigene Dateien"* auf Seite 6

¢, Kopieren mehrerer Dateien von einem Laufwerk mit Verschliisselung fiir Wechseldatentriager
auf ein eingebautes Laufwerk mit Safe Harbor-Verschliisselung® auf Seite 6

¢ Zur Aktivierung der Safe Harbor-Funktion ist zweimaliges erneutes Booten erforderlich® auf
Seite 6

2.5.1 Verwenden von Datenverschliisselung in Windows 2000 SP4 und Windows XP
SP1

ZENworks Endpoint Security Management wird auf Windows XP SP2 durch erforderliche Filter-
Manager-Unterstiitzung unterstiitzt. ZENworks Endpoint Security Management kann auf Windows
2000 SP4 und XP SP1 installiert werden. Wenn diese Betriebssysteme jedoch eine
Verschliisselungsrichtlinie erhalten, werden die Anfragen zur Verschliisselung ignoriert und eine
Warnmeldung wird an den Administrator gesendet.
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2.5.2 Verwenden des ZENworks File Decryption Utility

Das ZENworks File Decryption Utility wird verwendet, um passwortgeschiitzte Daten aus dem
Ordner Freigegebene Dateien auf verschliisselte Wechseldatentridger zu extrahieren. Dieses
einfache Tool kann der Benutzer an andere senden (obwohl es nicht auf dem Wechseldatentriger
gespeichert werden kann), damit eine andere Person auf die Dateien im Ordner Freigegebene
Dateien zugreifen kann.

Das Programm befindet sich auf der Produkt-DVD oder auf der Novell ZENworks Endpoint
Security Management Website (ftp://ftp.novell.com/outgoing/STDECRYPT-NOVELL-Release-
3.5.zip).

Weitere Informationen finden Sie unter “Verwendung des ZENworks File Decryption Utility” im
ZENworks Endpoint Security Management-Administrationshandbuch.

2.5.3 Kopieren von Ordnern auf einen Wechseldatentréager mit aktivierter
Verschliisselung

Das Kopieren von Ordnern, die viele Dateien und Ordner enthalten, auf einen Wechseldatentriger
mit aktivierter Verschliisselung nimmt ldngere Zeit in Anspruch. In unseren Tests dauerte
beispielsweise das Kopieren eines Ordners mit 38 MB zwischen fiinf und sechs Minuten.

2.5.4 Anwendungen, die direkt auf einen verschliisselten Wechseldatentrager
speichern, kdnnen zu Leistungsproblemen fiihren

Eine potenzielle Leistungsbeeintriachtigung des Computers liegt vor, wenn Anwendungen direkt auf
einen verschliisselten Wechseldatentrdger speichern (abhingig von der von der Anwendung
verwendeten Schreibgréfe fiir die Datei).

2.5.5 Auswahl von Safe Harbor-Bereichen im System-Volume.

Eine potenzielle Leistungsbeeintrichtigung des Computers liegt vor, wenn auf dem System-Volume
Safe Harbor-Bereiche ausgewahlt werden.

2.5.6 Verschlisseln des Ordners "Eigene Dateien"

Bei Verschliisselung des Ordners Eigene Dateien erhélt nur der aktive Benutzer Zugriff zur
Entschliisselung der Dateien in seinem jeweiligen Ordner Meine Dokumente (nicht im
gleichnamigen Ordner anderer Personen).

2.5.7 Kopieren mehrerer Dateien von einem Laufwerk mit Verschliisselung fur
Wechseldatentrager auf ein eingebautes Laufwerk mit Safe Harbor-Verschliisselung

Das Kopieren mehrerer Dateien von einem Laufwerk mit Verschliisselung fiir Wechseldatentrager
auf ein eingebautes Laufwerk mit Safe Harbor-Verschliisselung kann geraume Zeit in Anspruch
nehmen.

2.5.8 Zur Aktivierung der Safe Harbor-Funktion ist zweimaliges erneutes Booten
erforderlich

Zweimaliges erneutes Booten ist erforderlich, wenn die Verschliisselung in einer Richtlinie erstmals
aktiviert wird und wenn entweder die Safe Harbor-Verschliisselung oder die Verschliisselung fiir
Wechseldatentriger aktiviert wird (wenn die Aktivierung getrennt von der
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Verschliisselungsaktivierung erfolgt). Beispielsweise ist zweimaliges erneutes Booten erforderlich,
wenn eine Verschliisselungsrichtlinie erstmals angewendet wird: Beim ersten erneuten Booten
werden die Treiber initialisiert und beim zweiten werden etwaige Safe Harbor-Bereiche in die
Verschliisselung einbezogen. Wenn nach der Anwendung der Richtlinie weitere Safe Harbor-
Bereiche ausgewihlt werden, ist nur ein einmaliges erneutes Booten erforderlich, um den
betreffenden Safe Harbor-Bereich in die Richtlinie aufzunehmen.

2.6 Verwenden des Assistenten fur neue Directory Services

Dieser Abschnitt enthélt allgemeine Informationen zur Konfiguration von Directory Services mit
dem Assistenten fiir neue Directory Services

Spezifische Informationen zur Konfiguration von ZENworks Endpoint Security Management fiir
Novell eDirectory™ oder Microsoft Active Directory* finden Sie unter Abschnitt 2.7,
,»Konfigurieren des Directory Service fiir Novell eDirectory®, auf Seite 7 bzw. Abschnitt 2.8,
,Konfigurieren des Directory Service fiir Microsoft Active Directory*, auf Seite 8.

2.6.1 Verwenden der Schaltflache "Zuriick™ im Assistenten fiir neue Directory
Services

Bei Verwendung der Schaltflache Zuriick im Konfigurationsassistenten fiir neue Directory Services
gehen zurzeit Daten verloren und die Synchronisierung kann nicht ordnungsgemaf3 ausgefiihrt
werden. Wenn Sie einen Fehler gemacht haben, sollten Sie wieder ganz von vorne beginnen.

2.7 Konfigurieren des Directory Service fir Novell eDirectory

Dieser Abschnitt enthélt Informationen zur Konfiguration von Directory Services fiir Novell
eDirectory unter Verwendung des Assistenten fiir neue Directory Services Weitere Informationen
finden Sie unter “Konfigurieren des Directory Service fiir Novell eDirectory” im ZENworks
Endpoint Security Management-Administrationshandbuch.

¢ Port 389 oder 636 mit Novell eDirectory verwenden* auf Seite 7

¢, Verwendung von Directory Services fiir Windows mit ZENworks Endpoint Security
Management und eDirectory™ auf Seite 8

¢ _Den Benutzern kdnnen benutzerbasierte, nicht jedoch computerbasierte Richtlinien
bereitgestellt werden.* auf Seite 8

¢ . Clients werden aufgefordert, sich fiir das erste Check-In beim Server anzumelden* auf Seite 8

¢ ,Bei Verwendung von ZENworks Configuration Management in Verbindung mit eDirectory
und DLU fordert der ZENworks Endpoint Security Management-Client zur Eingabe eines
Passworts auf.* auf Seite 8

¢ Das Verschieben von Benutzern im eDirectory-Tree verursacht Probleme* auf Seite 8

2.7.1 Port 389 oder 636 mit Novell eDirectory verwenden

Wiéhrend der Konfiguration des Directory Service fiir eDirectory miissen Sie Port 389 oder 636
verwenden, wenn Sie eine Verschliisselung mit TLS/SSL nutzen.
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2.7.2 Verwendung von Directory Services fiir Windows mit ZENworks Endpoint
Security Management und eDirectory

Zurzeit kann ZENworks Endpoint Security Management in Verbindung mit eDirectory nicht
zusammen mit Directory Services fiir Windows verwendet werden.

2.7.3 Den Benutzern konnen benutzerbasierte, nicht jedoch computerbasierte
Richtlinien bereitgestellt werden.

Wenn Sie wihrend der Installation des ZENworks Security-Client Novell eDirectory als Directory
Service verwenden, miissen Sie die Option fiir die benutzerbasierte Richtlinie verwenden.

2.7.4 Clients werden aufgefordert, sich fiir das erste Check-In beim Server
anzumelden

Die Clients werden aufgefordert, sich fiir das erste Check-In beim ZENworks Endpoint Security
Management-Server anzumelden. Die Benutzer miissen Benutzernamen und Passwort, nicht jedoch
den Kontext angeben.

2.7.5 Bei Verwendung von ZENworks Configuration Management in Verbindung mit
eDirectory und DLU fordert der ZENworks Endpoint Security Management-Client zur
Eingabe eines Passworts auf.

Wenn Sie ZENworks Configuration Management in Verbindung mit Novell eDirectory und DLU
bei Aktivierung des temporéiren Benutzers verwenden, werden die Clients bei jeder Anmeldung bei
ihrem Windows-Gerit zur Eingabe von Anmeldedaten aus dem ZENworks Endpoint Security
Management-Server aufgefordert. Dies liegt daran, dass sich die eindeutigen Nummern (wie die
SID in Windows) bei jedem Bootvorgang éndern.

2.7.6 Das Verschieben von Benutzern im eDirectory-Tree verursacht Probleme

Zurzeit ist der ZENworks Endpoint Security Management-Server nicht in der Lage, einem Benutzer
zu folgen, wenn dieser im eDirectory-Baum verschoben wird.

Umgehung des Problems: Konfigurieren Sie einen neuen Benutzer in ZENworks Endpoint Security
Management.

2.8 Konfigurieren des Directory Service fur Microsoft Active
Directory

Dieser Abschnitt enthilt Informationen zur Konfiguration des Directory Service fiir Microsoft
Active Directory unter Verwendung des Assistenten fiir neue Directory Services Weitere
Informationen finden Sie unter “Konfigurieren des Directory Service fiir Microsoft Active
Directory”.

+ Konfigurationsanforderungen fiir den Doménencontroller fiir Active Directory* auf Seite 9

* Vergewissern sie sich vor der Konfiguration, dass Sie bei der Doméne angemeldet sind*“ auf
Seite 9
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2.8.1 Konfigurationsanforderungen fiir den Domanencontroller fiir Active Directory

Fiir die Konfigurationen des Doménencontrollers fiir Active Directory ist Windows Server 2000 mit
SP4 oder Windows Server 2003 erforderlich.

2.8.2 Vergewissern sie sich vor der Konfiguration, dass Sie bei der Doméane
angemeldet sind

Um den Verzeichnisdienst fiir Active Directory konfigurieren zu kénnen, miissen Sie sich zuerst bei

der Doméne anmelden.

2.9 Sicherstellen der Endpunktsicherheit

Dieser Abschnitt enthilt Informationen zu den Problemen, die bei der Verwendung von Antivirus-
und Spyware-Regeln in ZENworks Endpoint Security Management auftreten konnen.

2.9.1 Verwenden der Antivirus- und Spyware-Regeln

Einige der bei ZENworks Endpoint Security Management vorinstallierten Antivirus- und Spyware-
Regeln miissen eventuell fiir eine spezifische oder benutzerdefinierte Version der Antivirus- oder
Spyware-Software modifiziert werden.

2.10 Firewalls

Dieser Abschnitt enthélt Informationen zu den Problemen, die bei der Verwendung einer Firewall
und ZENworks Endpoint Security Management auftreten konnen.

¢ Verwenden dynamisch zugewiesener Ports* auf Seite 9

¢ Verwenden von FTP-Sitzungen* auf Seite 9

2.10.1 Verwenden dynamisch zugewiesener Ports

In den meisten Einstellungen erlaubt die ZENworks-Firewall keine eingehenden Verbindungen an
dynamisch zugewiesene Ports. Wenn eine Anwendung eine eingehende Verbindung erfordert, muss
der Port statisch sein und bei der Firewall muss die Einstellung Offen erstellt werden, um die
eingehende Verbindung zuzulassen. Wenn die eingehende Verbindung von einem bekannten
Remote-Gerat stammt, kann ACL verwendet werden.

2.10.2 Verwenden von FTP-Sitzungen

Die Standard-Firewall-Einstellung A/le adaptiv (Stateful) lasst eine aktive FTP-Sitzung nicht zu. Sie
miissen stattdessen passives FTP verwenden. Eine gute Erkldrung zum Unterschied von aktivem
und passivem FTP finden Sie auf der Slacksite-Website (http://slacksite.com/other/ftp.html).

2.11 Lokalisierung

Dieser Abschnitt enthélt Informationen zu den Lokalisierungsproblemen in ZENworks Endpoint
Security Management.

¢ Unter "Berichterstellung" in der Endpunktiiberwachung gibt es uniibersetzte Elemente und
Beschreibungen.
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+ Es gibt uniibersetzte Strings im Dialogfeld "Berichte" unter Endpunktiiberwachung:
Berichterstellung.

¢ In der Baumansicht unter der Registerkarte Berichterstellung liegt uniibersetzter Text vor.

+ Bei Auswahl des Installationstyps im Installationsprogramm fiir den Management Service ist
ein Optionsfeld nicht vollsténdig zu sehen.

¢ In der Verwaltungskonsole sind Berichte nicht vollstdndig zu sehen.
¢ Der Standardinstallationspfad des Richtlinienverteilungsservice enthélt chinesische Zeichen.

¢ Beim Abbrechen der Installation des ZENworks Security-Client ist eine Registerkarte nicht
iibersetzt.

¢ Die Beschreibung der Anwendungsereignisprotokolle fiir STEngine ist auf Chinesisch
traditionell und Chinesisch vereinfacht nicht vorhanden.

+ Die Eingabeaufforderung fiir das Deinstallationspasswort ist in englischer Sprache.

2.12 Verwaltungskonsole

Dieser Abschnitt enthélt Informationen zu Problemen, die bei der Verwendung der
Verwaltungskonsole in ZENworks Endpoint Security Management auftreten kdnnen.

+ . Verwenden der Verwaltungskonsole in Active Directory* auf Seite 10
¢ Anzeige der Fehlermeldungen® auf Seite 10

¢ Potenzielle Ausnahme in Verbindung mit der Verkniipfung einer bestehenden Integritétsregel*
auf Seite 10

+ Auf Netzwerkgerite, die als Dualgeréte installiert werden, wird die Richtlinie moglicherweise
nicht angewendet™ auf Seite 11

¢ _Die Optionen und Steuerelemente fiir Berechtigungen stehen in der Verwaltungskonsole nicht
zur Verfiigung* auf Seite 11

2.12.1 Verwenden der Verwaltungskonsole in Active Directory

Wenn Sie Microsoft Active Directory als Directory Service verwenden, miissen Sie bei der Doméne
angemeldet sein, um die Verwaltungskonsole verwenden zu kdnnen.

2.12.2 Anzeige der Fehlermeldungen

Bei Anklicken einer Fehlermeldung in der Verwaltungskonsole wird nicht jedes Mal der richtige
Bildschirm angezeigt. Die Einschrankung tritt bei Bildschirmen mit mehreren Registerkarten auf.

2.12.3 Potenzielle Ausnahme in Verbindung mit der Verkniipfung einer bestehenden
Integritatsregel

Eine potenzielle Ausnahme kann in Verbindung mit der Verkniipfung einer bestehenden
Integritétsregel auftreten, wenn Sie vor der Verdffentlichung der Richtlinie nicht alle Ausloser,
Ereignisse, Firewalls usw. {iberpriifen. Die Richtlinie kann nicht ausgefiihrt werden und folgender
Fehler wird angezeigt:
“Senforce.PolicyEditor.Bll.FatalErorException:component value table in
unknown state” “at
Senforce.PolicyEditor.UIl.Forms.PolicyForm.SavePolicy()” “at
Senforce.PolicyEditor.UI.Forms.MainForm.PublishPolicy()”
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Umgehung des Problems: Vergewissern Sie sich, dass alle Optionen konfiguriert wurden, und
klicken Sie auf jeder Seite der Verwaltungskonsole auf Richtlinie speichern, bevor Sie zur néchsten
Seite iibergehen.

2.12.4 Auf Netzwerkgerate, die als Dualgeréte installiert werden, wird die Richtlinie
moglicherweise nicht angewendet

Netzwerkgerite, die als Dualgerite installiert werden (z. B. Modem und Wireless (802.11)), werden
im Registrierungseintrag HKLM\ \Software\Microsoft\Windows NT\\Network Cards
moglicherweise nicht ordnungsgemél angezeigt und es wird keine Richtlinie auf sie angewendet
(Firewall oder Adaptersteuerung).

2.12.5 Die Optionen und Steuerelemente fiir Berechtigungen stehen in der
Verwaltungskonsole nicht zur Verfiigung

Die Optionen und Steuerelemente fiir Berechtigungen funktionieren zurzeit nicht ordnungsgemal,
weshalb sie entfernt wurden. Das Entfernen der Berechtigungen eines Benutzers fiir die
Verwaltungskonsole wird nicht aktiv, bis die Verwaltungskonsolensitzung des Benutzers beendet
wird.

Umgehung des Problems: Steuern Sie die Berechtigungen, indem Sie ein Passwort festlegen, das

den Benutzerzugriff auf den Computer steuert, auf dem die Verwaltungskonsole ausgefiihrt wird.

2.13 Netzwerkumgebungen

Dieser Abschnitt enthélt Informationen zu Problemen, die bei der Verwendung von ZENworks
Endpoint Security Management zur Verwaltung von Netzwerken auftreten konnen.

2.13.1 Verwenden adapterspezifischer Netzwerkumgebungen

Adapterspezifische Netzwerkumgebungen, die ungiiltig werden, konnen dazu fithren, dass ein
Client weiterhin zwischen dem der Umgebung zugewiesenen Standort und Unbekannt wechselt. Um
dies zu vermeiden, stellen Sie den Adaptertyp der Netzwerkumgebung auf einen Adapter, der an
dem Standort aktiviert ist, ein.

2.14 Berichte

Dieser Abschnitt enthélt Informationen zur Verwendung von Berichten in ZENworks Endpoint
Security Management.

¢ In Adherence Reports sind Daten falsch oder fehlen.

+ In Richtlinienberichten fehlen Daten.

2.15 Speichergerate

Dieser Abschnitt enthélt Informationen zu Problemen, die bei der Verwendung von ZENworks
Endpoint Security Management zur Verwaltung von Speichergeréten auftreten konnen.

¢ . Steuerung von USB-Geriten* auf Seite 12
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+ Steuerung von CD/DVD-Geriten‘ auf Seite 12

+ _Einstellungen fiir die Speichergeritesteuerung kdnnen in der Verwaltungskonsole nicht nach
Standort gespeichert werden auf Seite 12

2.15.1 Steuerung von USB-Geraten

Nicht alle USB-Festplattenlaufwerke haben eine Seriennummer. Einige Seriennummern von
Festplattenlaufwerken sind abhéngig von der Kombination von Anschluss und Laufwerk und einige
sind nicht eindeutig. Die meisten Thumb-Laufwerke haben scheinbar eine eindeutige
Seriennummer.

2.15.2 Steuerung von CD/DVD-Geréaten

Wenn ein CD/DVD-Brenner nach der Installation des ZENworks Sicherheits-Client hinzugefiigt

wird, werden Richtlinien, die dem Gerét einen Nur-Lesen-Modus zuschreiben, nicht durchgesetzt,
. . . R *

wenn Sie Brennsoftware von Dritten, wie Roxio oder Nero , verwenden.

2.15.3 Einstellungen fiir die Speichergeritesteuerung kénnen in der
Verwaltungskonsole nicht nach Standort gespeichert werden

Wenn Sie Einstellungen fiir die Speichergeritesteuerung auf der Registerkarte Standorte
konfigurieren, konnen Sie Ihre Einstellungen nicht speichern. Wenden Sie sich an den zustidndigen
Supportmitarbeiter, um einen Patch und Anweisungen zur Behebung des Problems anzufordern.
Dieses Problem tritt nicht auf, wenn die Einstellungen fiir die Speichergerétesteuerung auf der
Registerkarte Allgemeine Richtlinieneinstellungen festgelegt werden.

2.16 Deinstallation

Dieser Abschnitt enthilt Informationen zu den Problemen, die bei der Deinstallation von ZENworks
Endpoint Security Management auftreten konnen.

2.16.1 Deinstallation von ZENworks Endpoint Security Management mit aktivierter
Safe Harbor-Funktion

Bei aktivierter Safe Harbor-Funktion und Deinstallation mithilfe einer Richtlinie werden Sie bei der
Deinstallation aufgefordert, Dateien auf einer eingebauten Festplatte zu deinstallieren Nach dem
Klicken auf OK erhalten Sie mdglicherweise die Meldung Remove Directory Failed
(Fehler beim Entfernen des Verzeichnisses). Diese Meldung lésst sich nicht ausblenden.

Umgehung des Problems: Sie miissen das Gerét neu booten und das Deinstallationsprogramm
erneut ausfithren.

2.17 Upgrades

Dieser Abschnitt enthdlt Informationen zu den Problemen, die auftreten konnen, wenn Sie eine
Aufriistung von einer fritheren Version von ZENworks Endpoint Security Management durchfiihren.
¢ Wenden Sie sich vor der Durchfiihrung der Aufriistung an den Kundensupport™ auf Seite 13

+ Kein Support flir Serveraufriistungen® auf Seite 13

¢ Frithere Versionen des Richtlinieneditors der Senforce Endpoint Security Suite werden in
Version 3.5 nicht unterstiitzt.“ auf Seite 13
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+ Bei der Aufriistung einer Senforce 3.2-Richtlinie geht die Passwortiiberschreibung verloren*
auf Seite 13

+ Aufriisten des ZENworks Security-Client auf verwalteten Gerdten™ auf Seite 13

¢ Keine Unterstiitzung fiir Client-Aufriistungen aus Senforce-Client-Builds* auf Seite 13

2.17.1 Wenden Sie sich vor der Durchfiihrung der Aufriistung an den
Kundensupport

Sie sollten sich bei allen Aufriistungen an den fiir Sie zustandigen Support-Mitarbeiter um
Unterstiitzung wenden.

2.17.2 Kein Support fiir Serveraufriistungen

Aufgrund von Korrekturen und neuen Funktionen in dieser Version wird die Aufriistung des

ZENworks Endpoint Security-Servers nicht unterstiitzt. Wenden Sie sich an den fiir Sie zustidndigen
Support-Mitarbeiter, um Unterstiitzung bei der Aufriistung Ihres Systems zu erhalten. Der Support-
Mitarbeiter kann Thnen dabei helfen, Sicherheitsrichtlinien aus Ihrer fritheren Version beizubehalten.

2.17.3 Friihere Versionen des Richtlinieneditors der Senforce Endpoint Security
Suite werden in Version 3.5 nicht unterstiitzt.

Friihere Versionen des Richtlinieneditors der Senforce® Endpoint Security Suite kdnnen bei einer
Installation von ZENworks Endpoint Security Management 3.5 Server nicht ausgefiihrt werden.

2.17.4 Bei der Aufriistung einer Senforce 3.2-Richtlinie geht die
Passwortiiberschreibung verloren

Bei der Aufriistung einer vorhandenen Senforce Endpoint Security Suite 3.2-Richtlinie auf eine
Richtlinie der Version 3.5 geht die Passwortiiberschreibung verloren. Wenn eine Richtlinie der
Version 3.2 {iber eine Passwortiiberschreibung verfiigt, muss diese in die Richtlinie der Version 3.5
erneut eingegeben werden. Dies ist standardmaBig festgelegt.

2.17.5 Aufriisten des ZENworks Security-Client auf verwalteten Geraten

Zur manuellen Aufriistung des ZENworks Security-Client auf verwalteten Geréten ist der Schalter -
stupgrade wie im folgenden Beispiel zu verwenden:

setup.exe /V"STUPGRADE=1"

Wenn Sie den ZENworks Security-Client mit einer ZENworks Endpoint Security Management-
Richtlinie auftriisten, wird dieser Schalter nicht bendtigt.

2.17.6 Keine Unterstiitzung fir Client-Aufristungen aus Senforce-Client-Builds

Die Aufriistung eines Senforce Endpoint Security-Client auf einen Novell ZENworks Endpoint
Security-Client ist nicht mdglich.

2.18 VPN-Verbindungen

Dieser Abschnitt enthélt Informationen zu Problemen, die bei der Verwendung von ZENworks
Endpoint Security Management zur Verwaltung von VPN-Verbindungen auftreten konnen.
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2.18.1 Konfigurieren der VPN-Einstellungen

ZENworks Endpoint Security Management unterstiitzt bei der Konfigurierung der VPN-
Einstellungen keine Split-Tunnel.

2.19 Wi-Fi-Konnektivitat

Dieser Abschnitt enthélt Informationen zu Problemen, die bei der Verwendung von ZENworks
Endpoint Security Management zur Verwaltung von Wi-Fi-Verbindungen auftreten konnen.

+ Anzeige benutzerdefinierter Meldungen zu Wi-Fi-Ubertragungen und zur Deaktivierung von
Adapter Bridging fiir Benutzer* auf Seite 14

+ Vewenden von WPA-Zugriffspunkten* auf Seite 14
+ . Steuerung von Mobiltelefonen* auf Seite 14

* ,Wi-Fi-Einstellungen konnen in der Verwaltungskonsole nicht nach Standort gespeichert
werden® auf Seite 14

* _ Nicht unterstiitzte Wi-Fi-Gerate* auf Seite 15

2.19.1 Anzeige benutzerdefinierter Meldungen zu Wi-Fi-Ubertragungen und zur
Deaktivierung von Adapter Bridging fiir Benutzer

Die Meldungen "Deaktivieren Sie Wi-Fi-Ubertragung" und "Deaktivieren Sie Adapter Bridging"
werden nur angezeigt, wenn der Benutzer versucht, die Durchsetzung zu umgehen. Sie werden ohne
Warnmeldung durchgesetzt.

2.19.2 Vewenden von WPA-Zugriffspunkten

WPA-Zugriffspunkte kdnnen zur Filterung identifiziert werden (wir unterscheiden nicht zwischen
WPA und WPA2). ZENworks Endpoint Security Management verteilt nur WEP-Schliissel.

2.19.3 Steuerung von Mobiltelefonen

Moglicherweise konnen Sie Wireless-Verbindungen, die iiber Mobiltelefone hergestellt wurden,
nicht {iber die Wi-Fi-Steuerfunktionen in der Verwaltungskonsole steuern. Diese Gerite werden im
Allgemeinen vom Betriebssystem als Modems behandelt und benétigen deswegen entsprechende
Richtliniendnderungen, um gesteuert werden zu kdnnen (z.B. Deaktivieren der Modems bei
Verkabelung durch Scripting).

2.19.4 Wi-Fi-Einstellungen kénnen in der Verwaltungskonsole nicht nach Standort
gespeichert werden

Wenn Sie Wi-Fi-Einstellungen auf der Registerkarte Standorte konfigurieren, konnen Sie Thre
Einstellungen nicht speichern. Wenden Sie sich an den zustidndigen Supportmitarbeiter, um einen
Patch und Anweisungen zur Behebung des Problems anzufordern. Dieses Problem tritt nicht auf,
wenn die Wi-Fi-Einstellungen auf der Registerkarte Allgemeine Richtlinieneinstellungen festgelegt
werden.
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2.19.5 Nicht unterstiitzte Wi-Fi-Gerate

Bestimmte veraltete drahtlose Adapter funktionieren nicht richtig, wenn Sie {iber ZENworks
Endpoint Security Management verwaltet werden. Dazu gehoren folgende Geréte:

+ Orinoco” 8470-WD Gold
3Com" 3CRWE62092B
Dell True Mobile 1180

Proxim” Orinoco 802.11bg combo card

*

*

*

2.20 ZENworks Endpoint Security-Client

Dieser Abschnitt enthilt Informationen zu Problemen, die bei der Verwendung des ZENworks
Endpoint Security-Client auf verwalteten Geréten auftreten kdnnen.

¢ _In der Windows-Taskleiste werden zwei Symbole fiir den ZENworks Endpoint Security-
Client angezeigt* auf Seite 15

¢ Nach der Installation des ZENworks Security-Client wird der Benutzer aufgefordert, sich
beim Client anzumelden.* auf Seite 15

2.20.1 In der Windows-Taskleiste werden zwei Symbole fiir den ZENworks Endpoint
Security-Client angezeigt

Wenn Sie Thren ZENworks Endpoint Security Client-Rechner booten, sehen Sie eventuell zwei
ZENworks Endpoint Security-Client-Symbole in der Windows-Taskleiste. Richten Sie den
Mauszeiger auf eines der Symbole; das Symbol wird dann ausgeblendet.

2.20.2 Nach der Installation des ZENworks Security-Client wird der Benutzer
aufgefordert, sich beim Client anzumelden.

Die Benutzer werden moglicherweise zur Eingabe eines Berechtigungsnachweises (Benutzername
bzw. kurzer oder vollstdndiger LDAP-Kontext) aufgefordert, um sich beim ZENworks Endpoint
Security Management-Server anzumelden. Dies geschieht nur einmal und nur nach der Installation
des ZENworks Security-Client. Die Griinde fiir dieses Problem sind folgende:

¢ Der Backend-Server befindet sich auf Novell eDirectory.

¢ Der Benutzer meldet sich lokal auf dem Rechner an und nicht {iber die Doméne.

* Der Benutzer meldet sich iiber NetWare®, nicht iber Microsoft Windows an.

¢ Der Administrator hat beim Einrichten der Authentifizierungsverzeichnisse in der Infrastruktur
den Suchkontext nicht korrekt eingerichtet, so dass die Container des Benutzers oder Rechners
nicht mit eingeschlossen sind.

¢ Die SID des Rechners oder des Benutzers ist nicht mehr giiltig und es muss eine neue erstellt
werden.

+ Sie vewenden Directory Services fiir Windows, anstatt direkt mit eDirectory oder Active
Directory zu kommunizieren.

¢ Der ZENworks Configuration Management-Client verwendet die Funktion fiir dynamische
lokale Benutzer (Dynamic Local User; DLU) mit Aktivierung des temporéren Benutzers.
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Hinweis: Wenn mehrere eDirectory-Benutzer sich mit demselben lokalen Administrator-
Benutzerkonto anmelden, erhalten alle Benutzer dieselbe Richtlinie. Jeder eDirectory-Benutzer
muss sein eigenes lokales Benutzerkonto besitzen.

3 Konventionen in der Dokumentation

In dieser Dokumentation trennt das Grofer-als-Zeichen (>) Aktionen innerhalb eines Schritts und
Elemente in einem Querverweispfad voneinander.

Ein Markensymbol (¥ , ™ usw.) kennzeichnet eine Marke von Novell; ein Sternchen (*)
kennzeichnet eine Drittanbieter-Marke
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