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Informationen zu diesem
Handbuch

Dieses Novell® ZENworks® Endpoint Security Client 3.5-Benutzerhandbuch wurde geschrieben, um
den Endbenutzern die Verwendung des Endpoint Security Client 3.5 fiir Windows™ XP* und
Windows 2000 zu erkliren.

Die Informationen in diesem Handbuch gliedern sich wie folgt:

¢ Kapitel 1, ,,Einfiihrung®, auf Seite 9
+ Kapitel 2, ,,Endpoint Security Client 3.5 — Uberblick®, auf Seite 11
+ Kapitel 3, ,,Verwendung des Endpoint Security Client 3.5, auf Seite 15

Zielgruppe

Dieses Handbuch kann allen Mitarbeitern des Unternehmens zur Verfiigung gestellt werden, um das
Verstindnis des Endpoint Security Client 3.5 zu erleichtern.

Riickmeldungen

Wir freuen uns iiber Thre Hinweise, Anregungen und Vorschlige zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Sie konnen uns iiber die Funktion
"Kommentare von Benutzern" im unteren Bereich jeder Seite der Online-Dokumentation oder auf
der Website fiir Feedback zur Novell-Dokumentation (http://www.novell.com/documentation/
feedback.html) Thre Meinung mitteilen.

Zusatzliche Dokumentation

Im Lieferumfang von ZENworks Endpoint Security Management finden Sie weitere
Dokumentationen (im PDF- und HTML-Format), die Informationen zum Produkt und zu dessen
Installation beinhalten. Weitere Dokumentation finden Sie auf der Dokumentations-Website zu
ZENworks Endpoint Security Management 3.5 (http://www.novell.com/documentation/zesm35).

Konventionen in der Dokumentation

In dieser Novell-Dokumentation wird ein ,,GroBer als“-Zeichen (>) verwendet, um verschiedene
Aktionen innerhalb eines Schritts und Meldungen in einem Querverweispfad voneinander zu
trennen.

Ein Markensymbol (®, ™ usw.) kennzeichnet eine Novell-Marke. Ein Sternchen (*) kennzeichnet
eine Drittanbieter-Marke.

Wenn ein Pfadname fiir bestimmte Plattformen mit einem umgekehrten Schrégstrich und fiir andere
Plattformen mit einem Schrégstrich geschrieben werden kann, wird der Pfadname in diesem
Handbuch mit einem umgekehrten Schrigstrich dargestellt. Benutzer von Plattformen wie Linux’,
die einen Schragstrich erfordern, sollten wie von der Software gefordert Schriagstriche verwenden.

Informationen zu diesem Handbuch


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/zesm35
http://www.novell.com/documentation/zesm35
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Einfuhrung

Novell® ZENworks® Endpoint Security Management (ESM) wurde fiir den Schutz der
Datenbestdnde in Unternehmen konzipiert. Es bedient sich hierzu des zentral verwalteten Tools
Endpoint Security Client. Der Endpoint Security Client 3.5 wird auf Windows XP- und Windows
2000-Computern des Unternehmens installiert und setzt Sicherheitsrichtlinien durch, die durch das
ESM-Verwaltungs- und Verteilungssystem geschrieben und verteilt wurden. Damit konnen
GroBunternehmen und kleine Firmen Richtlinien zur Computersicherheit auf Computern innerhalb
und auBerhalb des gesicherten Firmenbereichs erstellen, bereitstellen, durchsetzen und tiberwachen.

Fiir Windows Vista- und Windows 2008-Computer sieche ZENworks Endpoint Security Client 4.0-
Benutzerhandbuch

Folgende Abschnitte enthalten zusétzliche Informationen:

¢ Abschnitt 1.1, ,,Erzwungene Sicherheit fiir mobile Computer*, auf Seite 9

* Abschnitt 1.2, ,,Firewall-Schutz der NDIS-Schicht®, auf Seite 10

1.1 Erzwungene Sicherheit fur mobile Computer

Sicherheit wird sowohl global als auch nach Netzwerkstandort durchgesetzt. Jeder Standort, der in
einer Sicherheitsrichtlinie aufgefiihrt ist, bestimmt die Berechtigungen des Benutzers in dieser
Netzwerkumgebung sowie die aktivierten Firewall-Einstellungen. Die Firewall-Einstellungen legen
fest, welche Netzwerkports, Netzwerkadressen und Anwendungen Zugriff auf das Netzwerk
erhalten und wie der Zugriff erteilt wird.

Abbildung 1-1 ESM passt Sicherheitseinstellungen auf der Basis der erkannten Netzwerkumgebung an.

Der Normalbetrieb des Endpoint Security Client 3.5 ist fiir den Benutzer nicht sichtbar, nachdem die
Netzwerkumgebungen definiert wurden. Gelegentlich kdnnen SchutzmaBnahmen des Endpoint
Security Client 3.5 den normalen Betrieb unterbrechen. In diesem Fall informieren Meldungen und
Hyperlinks die Benutzer {iber die Sicherheitsrichtlinie, welche SchutzmafBnahmen ergriffen wurden
und verweisen sie auf zusitzliche Informationen, die ithnen beim Beheben des Problems helfen.
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1.2 Firewall-Schutz der NDIS-Schicht

Beim Sichern mobiler Gerite ist ESM typischen Technologien personlicher Firewalls, die nur in der
Anwendungsschicht oder als Firewall-Hook-Treiber arbeiten, iiberlegen. ESM-Client-Sicherheit ist
in den NDIS-Treiber (NDIS - Network Driver Interface Specification) fiir jede
Netzwerkschnittstellenkarte (NIC) integriert und bietet sicheren Schutz ab dem Augenblick, in dem
Datenverkehr den Computer erreicht. Unterschiede zwischen ESM, der Anwendungsschicht-
Firewalls und Filtertreibern werden in Abbildung 1-2, ,,Wirksamkeit einer-Firewall auf NDIS-
Ebene*, auf Seite 10 verdeutlicht.

Abbildung 1-2 Wirksamkeit einer-Firewall auf NDIS-Ebene

ANWENDUNGEN ANWENDUNGEN
ANWENDUNGSFIREWALLS
| * SOCKET e — SOCKET e
DI * ™I
. TP TCP
' LAN-PROTOKOLLE LAN-PROTOKOLLE

NDIS

-

LAN NIC WLAN NIC

NDIS

Sicherheitsentscheidungen und Systemleistung werden optimiert, wenn
Sicherheitsimplementierungen auf der niedrigsten geeigneten Schicht des Protokollstapels arbeiten.
Mit dem Endpoint Security Client 3.5 wird unerwiinschter Datenverkehr mithilfe der Technik
"Adaptive Port Blocking" (zustandsabhédngige Paketpriifung) auf die untersten Ebenen des NDIS-
Treibers gebracht. Diese Methode schiitzt vor protokollbasierten Angriffen, einschlieSlich
unzuldssigen Portscans, SYN Flood- und anderen Angriffen.

Sie sollten unbedingt allen Betriebs- und Wartungsempfehlungen in diesem Dokument folgen, um
zu gewihrleisten, dass die Endgerit-Sicherheitsumgebung sicher ist.
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Endpoint Security Client 3.5 —
Uberblick

Der ZENworks® Security Client schiitzt Computer-vor Dateninvasionsangriffen zu Hause, am
Arbeitsplatz und unterwegs durch die Einhaltung von Sicherheitsrichtlinien, die vom Endpoint
Secuirty Management-(ESM-)Administrator des Unternehmens festgelegt wurden. Die Firewall-
Einstellungen, die fiir bestimmte Standorte definiert sind, werden automatisch angepasst, sobald
Laptop-Benutzer vom Unternehmensnetzwerk in ihr Heimnetzwerk wechseln oder unterwegs sind
und sich bei einem 6ffentlichen oder offenen Netzwerk anmelden.

Sicherheitsebenen werden auf verschiedene Benutzerstandorte angewendet, ohne dass der Benutzer
iiber Expertenwissen oder Grundkenntnisse hinsichtlich Netzwerksicherheit, Portkonfiguration,
versteckter gemeinsamer Dateien oder anderer technischer Details verfiigen muss. Sofortige
Informationen iiber Standort und Firewall-Einstellung des Endpoint Security Client 3.5 sowie die
momentan aktiven und/oder zuldssigen Adapter stehen zur Verfiigung, indem Sie einfach den
Mauszeiger auf das Taskleistensymbol bewegen, um die QuickInfo des Endpoint Security Client
anzuzeigen (siche Abbildung 2-1).

Abbildung 2-1 Endpoint Security Client-QuickInfo

ZENworks Security Client
Standort: Standardstandort

s Broadcom Net<tieme Gigabit Ethemet
e
xla  Intsl[R) PROA000 MT Network Connection

s IntellR) FROAD00 MT Network Connection

xls  Broadcom NeiXeme 57+ Gigabit Controller

Folgende Abschnitte enthalten zusétzliche Informationen:

¢ Abschnitt 2.1, ,,ESM-Terminologie®, auf Seite 11
¢ Abschnitt 2.2, ,,Anmelden beim Endpoint ZENworks Security Client 3.5, auf Seite 13

2.1 ESM-Terminologie

Die folgenden Begriffe werden in dieser Dokumentation haufig verwendet:

Standorte: Standorte sind einfache Definitionen, mit deren Hilfe Benutzer die Netzwerkumgebung
erkennen konnen, in der sie sich befinden. Sie bieten sofortige Sicherheitseinstellungen (vom
Administrator definiert) und gestatten es‘dem Benutzer, die Einstellungen der Netzwerkumgebung
zu speichern und die angewendeten Firewall-Einstellungen zu éndern.

Jeder Standort erhilt eindeutige Sicherheitseinstellungen, die den Zugriff auf bestimmte
Netzwerkefunktionen und bestimmte Hardware in Netzwerkumgebungen mit héherem
Sicherheitsrisiko verhindern und breiteren Zugriff in verbiirgten Umgebungen gewihren. Standorte
definieren die folgenden Informationen:

+ Die Haufigkeit, mit der der Endpoint Security Client 3.5 diesen Standort auf aktualisierte
Richtlinien tiberpriift.

¢ Die Berechtigungen zur Standortverwaltung, die einem Benutzer gewéhrt werden

Endpoint Security Client 3.5 — Uberblick

1"



¢ Die Firewall-Einstellungen, die an diesem Standort benutzt werden.
¢ Welcher Kommunikationshardware Verbindungen erlaubt sind.
+ Wie Wi-Fi-Konnektivitit an diesem Standort verwaltet wird.

¢ Auf welcher Ebene der Benutzer Wechseldatentrager (z. B. Thumbdrives und Speicherkarten)
und/oder CD/DVD-RW-Laufwerke verwenden darf.

¢ Samtliche Netzwerkumgebungen, die zur Definition des Standorts beitragen kénnen.

Firewall-Einstellungen: Firewall-Einstellungen steuern die Konnektivitét aller Netzwerkports (1-
65535), Netzwerkpakete (ICMP, ARP usw.) und Netzwerkadressen (IP oder MAC) sowie, welche
Netzwerkanwendungen (Dateifreigabe, Instant Messenger-Software usw.) eine
Netzwerkverbindung erhalten diirfen, wenn die Einstellung angewendet wird. Drei Firewall-
Einstellungen sind als Standards fiir ESM enthalten und kénnen an einem Standort implementiert
werden. Der ESM-Administrator kann auch spezifische Firewall-Einstellungen definieren, die hier
nicht aufgefiihrt werden kénnen.

¢ Alle adaptiv: Diese Firewall-Einstellung stellt alle Netzwerkports als "Stateful" ein
(sdmtlicher unerwiinscht eingehender Netzwerkverkehr wird blockiert; sémtlicher ausgehender
Netzwerkverkehr ist erlaubt). ARP und 802.1x-Pakete sind erlaubt und allen
Netzwerkanwendungen ist eine Netzwerkverbindung erlaubt.

+ Alle gebffnet: Diese Firewall-Einstellung stellt alle Netzwerkports als gedffnet ein (sdmtlicher
Netzwerkverkehr ist erlaubt). Alle Pakettypen sind zulédssig. Sdmtliche Netzwerkanwendungen
diirfen eine Netzwerkverbindung aufbauen.

¢ Alle geschlossen: Diese Firewall-Einstellung schlie8t alle Netzwerkports und beschrinkt alle
Pakettypen.

Adapter: Bezieht sich auf drei Kommunikationsadapter, die sich gewohnlich an einem Endgerét
befinden:

¢ verbundene Adapter (LAN-Verbindungen)
+ Wi-Fi-Adapter (PCMCIA Wi-Fi-Karten und integrierte Wi-Fi-Radios)

+ Finwahladapter (interne wie externe Modems)

Bezieht sich auch auf Kommunikationshardware, die in einem Computer-enthalten sein kann, z. B.
Infrarot-, Bluetooth -, Firewire - sowie serielle und parallele Anschliisse.

Speichergerite: Bezeichnet externe Speichergerite, die eine Sicherheitsbedrohung darstellen
konnen, wenn Daten auf diese Geréte an einem Endgerit kopiert oder davon iibernommen werden.
USB-Thumbdrives, Flash-Speicherkarten und SCSI PCMCIA-Speicherkarten mit herkdémmlichen
Zip*—, Disketten- und CDR-Laufwerken und die installierten CD/DVD-Laufwerke (einschlielich
CD-ROM, CD-R/RW, DVD, DVD R/RW) kdnnen alle an einem einzelnen Standort blockiert,
zugelassen oder schreibgeschiitzt bereitgestellt werden.

Netzwerkumgebungen: Eine Netzwerkumgebung ist die Kombination von Netzwerkdiensten und
Service-Adressen, die zur Identifizierung eines Netzwerkstandorts erforderlich sind (siehe
Abschnitt 3.2.1, ,,Speichern einer Netzwerkumgebung®, auf Seite 16).
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2.2 Anmelden beim Endpoint ZENworks Security
Client 3.5

Wenn Sie Mitglied der Unternehmensdoméne sind, verwendet der Endpoint Security Client 3.5
Thren Windows -Benutzernamen und Thr Passwort, um Sie beim Richtlinienverteilungsservice
anzumelden. (Es wird kein Pop-up-Fenster angezeigt.) Wenn Sie nicht der Doméne angehoren, in
welcher der Richtlinienverteilungsservice bereitgestellt wird, werden Sie vom Endpoint Security
Client 3.5 zur Eingabe Ihres Benutzernamens und Passworts fiir diese Doméne aufgefordert (siche
Abbildung 2-2).

Abbildung 2-2 Endpoint Security Client 3.5 — Anmeldung

ZEMworks Security Client Login

Uszer Name: |

Uszer Password: |

Uszer Domain/Directony: | corpdomain j

()8 | Cancel |

Geben Sie Thren Benutzernamen und Ihr Passwort fiir die Doméne ein und klicken Sie dann auf OK.

Hinweis: Eine Anmeldung beim Endpoint Security Client 3.5 ist nicht nétig, wenn der Endpoint
Security Client als "nicht verwaltet" ausgefiihrt wird. Der ESM-Administrator verfiigt iiber eine
andere Methode, um nicht verwalteten Benutzern Richtlinien zuzustellen.

Endpoint Security Client 3.5 — Uberblick
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Verwendung des Endpoint
Security Client 3.5

Die folgenden Abschnitte bieten zusétzliche Informationen iiber Aktionen, die Sie mit dem
Endpoint Security Client 3.5, der Endnutzeranwendung von ZENworks® Endpoint Security,
ausfiihren konnen:

¢ Abschnitt 3.1, ,,Wechsel zwischen Netzwerkumgebungen®, auf Seite 15

* Abschnitt 3.2, ,,Wechseln des Standorts*, auf Seite 16

¢ Abschnitt 3.3, ,,Andern der Firewall-Einstellungen®, auf Seite 18

¢ Abschnitt 3.4, ,,Datenverschliisselung®, auf Seite 19

* Abschnitt 3.5, ,,Aktualisieren von Richtlinien®, auf Seite 22

¢ Abschnitt 3.6, ,,Anzeigen der Hilfe*, auf Seite 23

+ Abschnitt 3.7, ,,Uberschreiben eines Passworts*, auf Seite 23

¢ Abschnitt 3.8, ,,Diagnose®, auf Seite 24

Hinweis: Die oben aufgelisteten Aktionen konnen durch den Administrator an jedem beliebigen
Standort eingeschrinkt werden.

3.1 Wechsel zwischen Netzwerkumgebungen

Jedes Netzwerk, auf das ein Endbenutzer zugreift, kann-unterschiedliche Sicherheitsmainahmen
erfordern. Der Endpoint Security Client 3.5 bietet Sicherheit und Schutz an Standorten, die von
verfiigbaren Netzwerkverbindungen identifiziert werden. Der Endpoint Security Client 3.5 erkennt
die Netzwerk-Umgebungsparameter, wechselt zum geeigneten Standort und wendet die
erforderlichen Schutzebenen gemél der aktuellen Sicherheitsrichtlinie an.

Netzwerk-Umgebungsinformationen sind innerhalb eines Standorts gespeichert oder vorgegeben.
Dadurch kann der Endpoint Security Client 3.5 automatisch zu einem Standort wechseln, wenn die
Umgebungsparameter erkannt werden.

¢ Gespeicherte Umgebungen: Benutzerdefiniert (siche Abschnitt 3.2.1, ,,Speichern einer
Netzwerkumgebung®, auf Seite 16).
+ Vorgegebene Umgebung: Vom ESM-Administrator des Unternehmens durch eine

veroffentlichte Sicherheitsrichtlinie definiert.

Wenn der Benutzer eine neue Netzwerkumgebung betritt, vergleicht der Client die erkannte
Netzwerkumgebung mit allen gespeicherten und vorgegebenen Werten in der Sicherheitsrichtlinie.
Wird eine Entsprechung gefunden, aktiviert der Endpoint Security Client 3.5 den zugewiesenen
Standort. Wenn die erkannte Umgebung nicht als gespeicherte oder vorgegebene Umgebung
identifiziert werden kann, aktiviert der Client den Standardstandort "Unbekannt".

Der Standort "Unbekannt" besitzt die folgenden Vorgaben:

+ Standort wechseln = Erlaubt

Verwendung des Endpoint Security Client 3.5

15



*

Firewall-Einstellungen &ndern = Erlaubt

*

Standort speichern = Erlaubt

*

Richtlinie aktualisieren = Erlaubt

*

Standard-Firewall-Einstellungen - Alle adaptiv

Die drei Adaptertypen (Wi-Fi, Verbunden und Einwahl) sind im Standort "Unbekannt" erlaubt.
Damit kann der Computer sich extern mit seiner Netzwerkumgebung verbinden und wie oben
beschrieben versuchen, eine Standortrichtlinie zuzuordnen.

3.2 Wechseln des Standorts

Beim Start wechselt der Endpoint Security Client 3.5 zum Standort "Unbekannt". Er versucht dann,
die aktuelle Netzwerkumgebung zu erkennen und automatisch den Standort zu wechseln. Wird-die
Netzwerkumgebung nicht erkannt bzw.-wurde diese nicht vorgegeben oder gespeichert (siche
Abschnitt 3.2.1, ,,Speichern einer Netzwerkumgebung®, auf Seite 16), so muss der Standort manuell
gedndert werden.

Wenn Sie die folgenden Schritte nicht ausfithren kdnnen, wurden Sie mdglicherweise vom
ZENworks Endpoint Security-Administrator daran gehindert, die Standorte manuell zu &ndern.

So dndern Sie den Standort:

1 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client, um ein-Auswahlmenii anzuzeigen.

alternate
Home
® Unknown »

uf Richtienaktualrungen prifen

werschlisselung.
Hifs. ..
Inf...

2 Klicken Sie auf den gewiinschten Standort.

3.2.1 Speichern einer Netzwerkumgebung

Eine Netzwerkumgebung muss entweder in der Sicherheitsrichtlinie vorgegeben oder vom
Endbenutzer gespeichert sein, bevor der Endpoint Security Client 3.5 automatisch den Standort
wechseln kann. Beim Speichern einer Netzwerkumgebung werden die Netzwerkparameter fiir den
aktuellen Standort gespeichert, und der Endpoint Security Client 3.5 kann automatisch zu diesem
Standort wechseln, wenn der Benutzer das nichste Mal die Netzwerkumgebung verwendet. Beim
Anwenden in einer Wi-Fi-Netzwerkumgebung fiihrt der Endpoint Security Client 3.5 ein LockOn™
auf den einzelnen ausgewihlten Zugriffspunkt aus.

So speichern Sie eine Netzwerkumgebung:
1 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client, um das Menil anzuzeigen.
2 Klicken Sie auf den Standort, fiir den Sie Anderungen vornehmen méchten.

3 Klicken Sie mit der rechten Maustaste auf das Symbol fiir den Endpoint Security Client,
bewegen Sie die Maus iiber den entsprechenden Standort, um das Untermenii anzuzeigen, und
klicken Sie auf "Netzwerkumgebung speichern", um die Umgebung zu speichern.
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Alternate
Hame
Unknown

Metzwerkumgebung speichern

Auf Richtlinienaktualisierungen prifen

Broadoom Nebxtreme Gigabit Ethernet  » =
verschliisselung...

Hilfe. ..
Infa...

Wenn diese Netzwerkumgebung an einem vorherigen Standort gespeichert war, fragt der
Endpoint Security Client 3.5, ob der Benutzer den neuen Standort speichern mochte. Wéhlen
Sie Ja, um die Umgebung am aktuellen Standort zu speichern und sie von ihrem vorherigen
Standort zu 16schen. Oder wéhlen Sie Nein, um die Umgebung an ihrem vorherigen Standort zu
belassen.

Hinweis: Die Funktion Netzwerkumgebung speichern kann an jedem Standort vom ESM-
Administrator eingeschrinkt werden.

Zusétzliche Netzwerkumgebungen kénnen weiterhin fiir einen Standort gespeichert werden. Wenn
beispielsweise ein Standort, der als "Flughafen" definiert ist, Teil der aktuellen Richtlinie ist, kann
jeder Flughafen, den der mobile Benutzer besucht, als Netzwerkumgebung fiir diesen Standort
gespeichert werden. Auf diese Weise wechselt der Endpoint Security Client 3.5 jedesmal, wenn ein
mobiler Benutzer zu einer gespeicherten Flughafenumgebung zuriickkehrt, automatisch zum
Standort "Flughafen".

3.2.2 Speichern einer Wi-Fi-Umgebung

Wenn ein Benutzer seinen Wi-Fi-Adapter aktiviert, werden ihm unter Umstédnden dutzende
verfligbare Zugriffspunkte angezeigt. Ein Wi-Fi-Adapter kann zuerst eine Verbindung zu einem
einzelnen Zugriffspunkt herstellen, aber wenn sich zu viele Zugriffspunkte in der Néhe des Adapters
befinden, kann die Verbindung zum verkniipften Zugriffspunkt aufgehoben werden und der Wireless
Connection Manager kann den Adapter auffordern, zu dem Zugriffspunkt mit dem stérksten Signal
zu wechseln. Wenn dies geschieht, wird die aktuelle Netzwerkaktivitit angehalten. Haufig wird
dabei ein Benutzer gezwungen, bestimmte Pakete erneut zu senden und das-VPN erneut mit dem
Unternehmensnetzwerk zu verbinden.

Wenn ein Zugriffspunkt als Netzwerk-Umgebungsparameter an einem Standort gespeichert wird,
verbindet sich der Adapter-mit diesem Zugriffspunkt und verliert erst dann die Verbindung, wenn
sich der Benutzer physisch vom Zugriffspunkt entfernt. Bei der Riickkehr zum Zugriffspunkt
verbindet sich der Adapter automatisch mit dem Zugriffspunkt, der Standort wird gewechselt und
alle anderen Zugriffspunkte sind nicht mehr durch die Funkverbindungssoftware sichtbar.

So speichern Sie eine Wi-Fi-Umgebung:

1 Offnen Sie die Verbindungsverwaltungssoftware und wihlen Sie den gewiinschten
Zugriffspunkt aus.

Hinweis: Die Verbindungsverwaltungssoftware kann durch den Standort {iberschrieben
werden, wenn die ESM-Sicherheitsrichtlinie auf-die Verwaltung Threr Wireless-
Verbindungsmdglichkeit eingestellt ist.

Verwendung des Endpoint Security Client 3.5
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59 Wireless Network Connection
Nt T aeie Choose a wireless network
g Refresh netwark list Click an item in the list below to connect ta a wireless network in range or to get mare
information.
. : i - Ll
< Setup a wireless netwark (=) linksys-b i
for a home or small office
't Security-enabled wireless netwark, iﬂ“ﬂﬂ
Related Tasks ((ﬁ)) DreamTeam
d) Learn zhout wireless 't Security-enabled wireless network aﬂﬂﬂn
networking (« )) mobileblue
Change the order of ﬁ n
preferred networks Unsecured wireless network iﬂ[l['
fgp Change advanced (@) prolit
setkings
't Security-enabled wireless netwark, iﬂ[l['l]
(ﬂﬁ)) linksys-g
‘i Security-enabled wireless network i&“ﬁl]
digis-000
« ﬁ)) igis:
Unsecured wireless network EDDDI] v

2 Geben Sie samtliche erforderlichen Sicherheitsinformationen (WEP oder einen anderen
Sicherheitsschliissel) ein und klicken Sie auf Verbinden.

3 Fiihren Sie die unter Abschnitt 3.2.1, ,,Speichern einer Netzwerkumgebung®, auf Seite 16
aufgelisteten Schritte aus, um diese Umgebung zu speichern.

3.2.3 Entfernen einer gespeicherten Umgebung

So entfernen Sie eine fiir einen Standort gespeicherte Netzwerkumgebung:
1 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client, um das Menil anzuzeigen.
2 Wechseln Sie zum passenden Standort.

3 Kilicken Sie mit der rechten Maustaste auf das Symbol fiir den Endpoint Security Client und
wiahlen Sie den entsprechenden Standort aus, um das Untermenii anzuzeigen.

4 Klicken Sie auf Netzwerkumgebung loschen, um die Umgebung zu 16schen.

Hinweis: Damit werden alle-gespeicherten Netzwerkumgebungen fiir diesen Standort geldscht.

3.3 Andern der Firewall-Einstellungen

Jedem Standort kénnen mehrere Firewall-Einstellungen zugewiesen sein. Durch Andern der
Firewall-Einstellung kdnnen Netzwerkports gedffnet oder geschlossen und bestimmte
Netzwerkmdglichkeiten an einem spezifischen Standort erlaubt oder untersagt werden.
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So dndern Sie die Firwall-Einstellungen:
1 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client, um das Menil anzuzeigen.

2 Bewegen Sie die Maus tliber den entsprechenden Standort, um das Untermeni anzuzeigen, und
klicken Sie auf die Auswahl zum Andern der Firewall-Einstellung.

Broadcom MetXtreme Gigabit Ethernet » = plls gedffnet 3

Auf R\chthnienak%hs\erungen prifen

HifFe...
Infao...

Hinweis: Die Anzahl der Firewall-Einstellungen, die an einem Standort verfiigbar sind, wird durch
die Richtlinie bestimmt.

3.4 Datenverschliusselung

Wenn dies per Richtlinie aktiviert wurde, verwaltet der Endpoint Security Client 3.5 die
Verschliisselung von Dateien, die in ein bestimmtes Verzeichnis am Endgerit und in
Wechseldatentrdgern platziert wurden.

Die folgenden Anleitungen helfen Ihnen bei der Verwendung von ZENworks Endpoint Security am
Endgerit.

¢ Abschnitt 3.4.1, ,,Verwalten von Dateien auf Festplatten®, auf Seite 19

¢ Abschnitt 3.4.2, ,,Verwalten von Dateien auf Wechseldatentragern®, auf Seite 19

3.4.1 Verwalten von Dateien auf Festplatten

Als Festplatten sind alle Festplattenlaufwerke definiert, die am Computer installiert sind, sowie alle
Partitionen auf einem Festplattenlaufwerk. Jede Festplatte am Endgerat verfiigt iiber einen Ordner
mit dem Namen Encrypted Files, der sich im Stammverzeichnis befindet. Alle Dateien, die in
diesem Ordner abgelegt werden, werden mit dem aktuellen Verschliisselungsschliissel verschliisselt.
Nur authorisierte Benutzer des Computers kdnnen diese Dateien entschliisseln.

Wihlen Sie beim Speichern einer Datei den Ordner Encrypted Files aus den verfiigbaren
Ordnern auf dem gewiinschten Laufwerk.

3.4.2 Verwalten von Dateien auf Wechseldatentragern

Wechseldatentrdger sind sémtliche Speichergerite, die an einen Computer angeschlossen werden.
Diese umfassen (sind aber nicht beschrankt auf) USB-Thumbdrives, Flash-Speicherkarten und
PCMCIA-Speicherkarten sowie herkommliche Zip-, Disketten- und externe CDR-Laufwerke,
digitale Kameras mit Speicherkapazitét und MP3-Player.

Wenn Sie ZENworks Endpoint Security ausfiihren, werden auf diesen Geréten gespeicherte Dateien
verschliisselt, sobald das Betriebssystem oder der Benutzer darauf zugreift. Dateien, die auf das
Gerit kopiert werden, werden sofort verschliisselt. Wenn der Wechseldatentrager an einen Computer
angeschlossen wird, der nicht vom ZENworks Endpoint Security-System verwaltet wird, bleiben die
Dateien verschliisselt und kénnen nicht entschliisselt werden.

Verwendung des Endpoint Security Client 3.5
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Die Verschliisselung von Wechseldatentragern erfolgt beim Einlegen des Datentrédgers (siehe ,,Was
muss ich tun, wenn ich den Datentriager nicht verschliisseln mochte? auf Seite 21). Jedoch werden
Dateien, die einem verschliisselten Wechseldatentrager auf einem anderen Rechner hinzugefiigt
werden, nicht verschliisselt und miissen manuell verschliisselt werden.

Die folgenden Abschnitte enthalten weitere Informationen:

*  Verschlisseln von Dateien‘ auf Seite 20
¢, Was muss ich tun, wenn ich den Datentriger nicht verschliisseln mochte? auf Seite 21
¢ . Verwenden des Ordners "Freigegebene Dateien"* auf Seite 21

+ . Andern des Passworts fiir Dateien im Ordner "Freigegebene Dateien"* auf Seite 22

Verschliisseln von Dateien
So verschliisseln Sie hinzugefiigte Dateien auf einem Wechseldatentrager:

1 Verbinden Sie den Wechseldatentrdger mit dem entsprechenden Anschluss an Threm Computer.

2 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client.

3 Wihlen Sie Verschliisselung im Menii aus.

Alernate

Home
® Unknown
Work

Auf Richinienaktualisisrungen prifen

Hife... !g

Info...

4 Klicken Sie auf WD verschliisseln. Damit werden alle Dateien auf dem Wechseldatentrager mit
dem aktuellen Verschliisselungsschliissel verschliisselt.

8 SES - ZENworks Storage-Verschliisselungslosung

danaged Content |
Fixed Media:
zakyptovane

Removable Media: Benutzer 'Safe Harbor(s)'

encrypted [Password protected falder)
Pazswort [oschen
WD verschilizseln

Festplatterverschiliszelung innerhalb von 'S afe Harbor'-0rdner aktivieren: YES
Yerschllisselung von Wechseldatentrdgem aktivieren: YES

Yerschllisselung mit benutzerdefinietemn Passwort aktivieren: YES
Richtinienbasiertes Entschlisselungspasswart: AKTIVERT

D ateiname:

Verschllizzelungzaktivitatzanzeige

WD ="Wechseldatentrager

ZEMNworks Encryption Solution
Copyright & 2003-2007 Maovell, Inc.

Die Zeitdauer fiir die Verschliisselung der Dateien hingt von der Datenmenge ab, die auf dem
Datentriager gespeichert ist.
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Was muss ich tun, wenn ich den Datentrager nicht verschliisseln mochte?

Beim Einlegen eines Wechseldatentréigers fragt der Endpoint Security Client ab, ob der Datentréger
verschliisselt werden soll oder ob Sie ihn stattdessen entfernen und nicht alle Dateien verschliisseln
mochten.

Abbildung 3-1 Verschliisselungswarnung, wenn ein neuer Datentrdger eingelegt wird

SES - Neues Laufwerk erkannt EI

WARNUNG: Ein neues Laufwerk wurde erkannt.

‘Wenn daz Gerdt angeschlozsen bleibt, wird zein Inhalt verschiiizselt

Klicken Sie auf “weiter', um mit der Yerschilisselung fortzutahren.

‘wenn diz Daten auf diesem Gerat MICHT verschlizselt werden sollen,

miizzen Sie daz Gerdt VOR Betatigung von "Weiter' entfernen.

Wenn Sie keine Verschliisselung durchfiihren mochten, entfernen Sie den Datentridger und klicken
Sie erst dann auf Weiter. Klicken Sie auf Weiter, um den Datentriger zu verschliisseln bzw. um das
Fenster zu schliefen, nachdem das Laufwerk entnommen wurde.

Verwenden des Ordners "Freigegebene Dateien™

Wenn er per Richtlinie zur Verfiigung gestellt wird, wird der Ordner Freigegebene Dateien
auf einem beliebigen Wechseldatentriger erstellt, der an den Computer angeschlossen ist, auf dem
ZENworks Endpoint Security ausgefiihrt wird. Auf Dateien in diesem Ordner kénnen Benutzer in
anderen Richtliniengruppen iiber ein vom Benutzer erstelltes Passwort zugreifen. Benutzer, auf
deren Computer ZENworks Endpoint Security nicht ausgefiihrt wird, konnen auf diese Dateien
mithilfe des ZENworks File Decryption-Dienstprogramms und durch Eingabe des Passworts
zugreifen.

Hinweis: Die Passworter werden bei jedem Neustart geloscht. Fiir Dateien, die dem Ordner
Freigegebene Dateien nach dem Neustart hinzugefiigt werden, wird ein Passwort verlangt.

So verwenden Sie den Ordner Freigegebene Dateien:

1 Verschieben oder speichern Sie eine Datei im Ordner Freigegebene Dateien.

2 Geben Sie an der entsprechenden Aufforderung ein Passwort ein und wiederholen Sie es zur
Bestétigung.

3 Geben Sie einen Hinweis fiir das Passwort ein.
Benutzer von ZENworks Endpoint Security, die nicht durch Thre Richtlinie verwaltet werden,
konnen auf diese Dateien zugreifen, indem sie ihre Passworter eingeben. Benutzer, die nicht durch

ZENworks Endpoint Security-verwaltet werden, bendtigen das ZENworks File Decryption-
Dienstprogramm und das Passwort, um auf die Dateien zuzugreifen.

Verwendung des Endpoint Security Client 3.5
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Andern des Passworts fiir Dateien im Ordner "Freigegebene Dateien”

Mithilfe der Verschliisselungssteuerung kdnnen Sie die Passworter fiir Dateien dndern, die dem
Ornder Freigegebene Dateien hinzugefiigt wurden.

Hinweis: Damit werden keine bestehenden Passworter gedndert, sondern nur das Passwort fiir
zukiinftige Dateien.

So dndern Sie das Passwort:

1 Verbinden Sie den Wechseldatentrédger mit dem entsprechenden Port an Threm Computer.

2 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client.

3 Wihlen Sie Verschliisselung im Menti aus.

4 Klicken Sie auf Passwort loschen.

8 SES - ZENworks Storage-Verschliisselungslosung

danaged Content |
Fixed Media:
zakyptovane

Femavable Media: Benutzer 'Safe Harbor(s/
encrypted [Password protected falder)

Pazswort [oschen
WD verschilizseln

Festplatterverschiliszelung innerhalb von 'S afe Harbor'-0rdner aktivieren: YES
Yerschllisselung von Wechseldatentrdgem aktivieren: YES

Yerschllisselung mit benutzerdefinietemn Passwort aktivieren: YES
Richtinienbasiertes Entschlisselungspasswart: AKTIVERT

D ateiname:

Verschllizzelungzaktivitatzanzeige

WD ="Wechseldatentrager

ZEMNworks Encryption Solution
Copyright & 2003-2007 Maovell, Inc.

5 Ziehen Sie eine Datei in den Ordner Freigegebene Dateien und geben Sie das neue
Passwort samt Hinweis ein.

Alle neuen Dateien, die dem Ordner hinzugefiigt werden, erfordern-nun das neue Passwort fiir den
Zugriff.

3.5 Aktualisieren von Richtlinien

Neue Sicherheitsrichtlinien werden an verwaltete Benutzer freigegeben, sobald sie verdffentlicht

sind. Der Endpoint Security Client empfangt Aktualisierungen automatisch in Zeitintervallen, die
der ESM-Administrator festgelegt hat. Jedoch kann der verwaltete Benutzer beim Betreten eines

neuen Standorts auch priifen, ob Richtlinienaktualisierungen vorhanden sind.

1 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client, um das Menil anzuzeigen.

2 Klicken Sie auf Auf Richtlinienaktualisierungen priifen.
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Hife... k

® Standardstandort »
AuF Pichtlinienaktualierungen prifen
Infa...

B S

Hinweis: Automatische Aktualisierungen und Priifungen auf Richtlinienaktualisierungen sind nicht
moglich, wenn der Endpoint Security Client 3.5 nicht verwaltet ausgefiihrt wird. Der ESM-
Administrator nutzt eine andere Methode, um diesen Benutzern Richtlinienaktualisierungen
bereitzustellen.

Der Endpoint Security Client 3.5 benachrichtigt Sie, wenn die Richtlinie aktualisiert wurde.

Hinweis: Das Entfernen von Wireless-Zugriffskarten fiihrt gelegentlich zur Anzeige der Meldung
Richtlinie wurde aktualisiert. Die Richtlinie wurde nicht aktualisiert; der Endpoint
Security Client 3.5 vergleicht lediglich das Gerdt mit etwaigen Einschriankungen der aktuellen
Richtlinie.

3.6 Anzeigen der Hilfe

1 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client, um das Menil anzuzeigen.

2 Klicken Sie auf Hilfe.

® Standardstandart 3

Auf Richtlinienakbuslisisrungsn prifen

Hiffe...
Infa...

3.7 Uberschreiben eines Passworts

Produktivititsunterbrechungen, mit denen ein Benutzer wegen Einschrinkungen von
Verbindungsmoglichkeiten, Software oder Thumbdrives mdglicherweise konfrontiert wird, werden
wahrscheinlich durch die Sicherheitsrichtlinie verursacht, die vom Endpoint Security Client 3.5
durchgesetzt wird. Das Andern von Standorten oder Firewall-Einstellungen hebt diese
Einschrinkungen im Normalfall auf und stellt die unterbrochene Funktionalitit wieder her. In
einigen Fillen kann die Einschriankung jedoch so implementiert sein, dass sie alle Standorte und
Firewall-Einstellungen betrifft. In diesem Fall konnen die Einschrankungen in der aktuellen
Richtlinie durch ein Uberschreiben des Passworts voriibergehend aufgehoben werden, um
Produktivitdt zu ermoglichen.

Der Endpoint Security Client 3.5 verfiigt tiber die Funktion "Passwort iiberschreiben”, mit deren
Hilfe die aktuelle Sicherheitsrichtlinie voriibergehend deaktiviert wird, um die erforderliche
Aktivitdt zuzulassen. Der Sicherheitsadministrator verteilt einen Passwortschliissel zur einmaligen
Verwendung nur bei Bedarf und muss bei Problemen mit einer Sicherheitsrichtlinie informiert
werden. Wenn die Frist fiir den Passwortschliissel abgelaufen ist, wird die Sicherheitsrichtlinie, die
das Endgerit schiitzt, wieder in Kraft gesetzt. Ein Neustart des Endgeréts stellt ebenfalls die
Sicherheitseinstellungen wieder her.

So aktivieren Sie die Uberschreibung des Passworts:

1 Bitten Sie den ESM-Administrator Ihres Unternehmens um den Passwortschliissel.
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2 Klicken Sie in der Taskleiste mit der rechten Maustaste auf das Symbol fiir den Endpoint
Security Client und klicken Sie dann auf Info.

® Standardstandort 3

B Richtlinienaktuslisierungen priifen

Hife...
Info...

E =T

3 Klicken Sie auf Passwort tiberschreiben, um das Passwortfenster zu 6ffnen.

Hinweis: Wenn die Schaltfldche Passwort iiberschreiben in diesem Fenster nicht angezeigt
wird, enthilt Thre aktuelle Richtlinie keine-Passwortiiberschreibung.

Abbildung 3-2 Fenster "Passwort”

e ]
Modul | Anderungsdatum | ersion | Lo
STEngine.exe 10.11.2008 1741 350160
5Tlserexe 10.11.2008 17:46 350160
palicyServices3.dl 10.11.2008 17:59 350180
STEngRule.dll 10.11.2008 17:38 350160
STEngLocation.dll 10.11.2008 17:38 350160
STEngShieldState. dil 10.11.2008 17:37 360160

STResLoader dl 10.11.2008 17:19 36024 i p
5TResource.dl 10.11.2008 1719 35058 Passnot ibesctube |
STUninstDrv.exe 10.11.2008 17:25 350160 oi
STPotFiexs 10.11.2008 17.58 350160 S
STCapt.dl 10.11.2008 17:26 350160 ak
atfi.dll 10.11.2008 17:37 350160 bt
Aktuelle Richtlinie:  mir [Benutzerbasiert]
Wersion Seh S
Standart
Lokaler Host
Authentifizierter Benutzer
Authentifizienngs-10:
Letztes Check-ln:
CheckIn-Status
Yerteilungsserver
“enwallungsserver,  si35160

B 7ENwarks Security Client

[Iberschieibungspasswort eingehen:

Abbrechen

Infarmationen zur Fegistismning:

EWALLATION
Lizenz lauft in B0 Tagen ab

ZEMwiorks Security Client
Copyright © 2003-2007 Mavel

4 Geben Sie den Passwortschliissel ein, den Sie von Threm ZENworks Endpoint Security-
Administrator erhalten haben.

5 Klicken Sie auf OK. Die aktuelle Richtlinie wird fiir die festgelegte Dauer durch einen
Standard, die Richtlinie "Alle ge6ffnet", ersetzt.

Wenn Sie im Fenster Info auf Richtlinien laden klicken (das die Schaltfliche Passwort
tiberschreiben ersetzt), wird die vorherige Richtlinie wiederhergestellt. Wenn Ihr Administrator Thre
Richtlinie aktualisiert hat, um bestehende Probleme zu 16sen, verwenden Sie stattdessen Auf’
Richtlinienaktualisierungen priifen, um sofort die neue Richtlinie herunterzuladen.

3.8 Diagnose

Novell bietet Diagnosetools, damit der Administrator Fehler im Endpoint Security Client 3.5
beheben kann. Thr ZENworks Endpoint Security-Administrator fithrt Sie durch den
Diagnosevorgang.
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