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Informacioén legal

Novell, Inc. no otorga ninguna garantia respecto al contenido y el uso de esta documentacion, y especificamente
renuncia a cualquier garantia explicita o implicita de comercializacion o adecuacion para un fin determinado.
Asimismo, Novell, Inc. se reserva el derecho a revisar esta publicacion y a realizar cambios en su contenido en
cualquier momento, sin obligacion de notificar tales revisiones o cambios a ninguna persona o entidad.

Ademas, Novell, Inc. no ofrece ninguna garantia con respecto a ningun software, y rechaza especificamente
cualquier garantia explicita o implicita de comercializacion o adecuacion para un fin determinado. Por otra parte,
Novell, Inc. se reserva el derecho a realizar cambios en cualquiera de las partes o en la totalidad del software de
Novell en cualquier momento, sin obligacion de notificar tales cambios a ninguna persona ni entidad.

Todos los productos o informacion técnica que se proporcionen bajo este Contrato pueden estar sujetos a los
controles de exportacion de Estados Unidos y a las leyes de comercio de otros paises. Usted acepta acatar las
regulaciones de los controles de exportaciones y obtener todas las licencias necesarias para exportar, reexportar o
importar bienes. Acepta no realizar exportaciones o reexportaciones a entidades que se encuentren en las actuales
listas de exclusion de exportaciones estadounidenses ni a paises con embargos comerciales o con problemas de
terrorismo, tal como especifican las leyes de exportacion de Estados Unidos. Acepta no utilizar bienes para uso
nuclear, o fabricacion de misiles o armas biologicas prohibidas. Para obtener mas informacion acerca de la
exportacion del software de Novell, consulte www.novell.com/info/exports/. Novell no asume ninguna
responsabilidad sobre su imposibilidad de obtencion de las aprobaciones necesarias para la exportacion.

Copyright © 1997, 1998, 1999, 2000, 2001, 2002, 2003, 2004-2005 Novell, Inc. Reservados todos los derechos.
Ninguna parte de esta publicacion puede ser reproducida, fotocopiada, almacenada en un sistema de recuperacion o
transmitida sin la expresa autorizacion por escrito del editor.

Novell, Inc. tiene derechos de propiedad intelectual referentes a la tecnologia empleada en el producto que se
describe en el presente documento. Dichos derechos de propiedad intelectual pueden incluir especificamente, y sin
limitacion alguna, una o mas patentes de los Estados Unidos incluidas en la lista de http://www.novell.com/company/
legal/patents/ y una o mas patentes adicionales o aplicaciones pendientes de patente en Estados Unidos y otros paises.

El derecho a utilizar este Software y su documentacion, las patentes, los copyright y el resto de derechos de
propiedad que correspondan en todo momento es unica y exclusivamente de Novell y los otorgadores de licencias, y
el usuario no puede llevar a cabo ninguna accién que no sea coherente con ese uso. El Software esta protegido por
leyes de copyright y tratados internacionales. El usuario no debe eliminar ningun aviso de copyright ni cualquier otro
tipo de avisos de propiedad del Software ni de su documentacion, y debera reproducir dichos avisos en todas las
copias o extractos del Software o su documentacion. El usuario no adquiere ningtin derecho de propiedad del
Software.

Novell, Inc.

404 Wyman Street, Suite 500
Waltham, MA 02451

EE.UU.

www.novell.com

Documentacion en linea: Para acceder a la documentacion en linea sobre éste y otros productos Novell,
asi como obtener actualizaciones, consulte www.novell.com/documentation.



Marcas comerciales de Novell

Novell es una marca comercial registrada de Novell, Inc. en los Estados Unidos y en otros paises.

SUSE es una marca comercial registrada de Novell, Inc. en los Estados Unidos y en otros paises.



Materiales de otros fabricantes

Todas las marcas comerciales de otros fabricantes son propiedad de sus respectivas empresas.

Informacién legal de otros fabricantes

Licencia para el software Apache, version 1.1

Copyright (c) 2000 The Apache Software Foundation. Reservados todos los derechos.

La redistribucion y el uso en los formatos de codigo fuente y binario, con o sin modificaciones, estan permitidos
siempre y cuando se cumplan las condiciones siguientes:

1. Las redistribuciones de codigo fuente deben efectuarse conservando el aviso de copyright anterior, la presente lista
de condiciones y la renuncia de responsabilidad siguiente.

1. Las redistribuciones de formato de codigo binario deben reproducir el aviso de copyright anterior, la presente lista
de condiciones y la renuncia de responsabilidad siguiente en la documentacion y/u otros materiales suministrados
con la distribucion.

3. La documentacidn (si existe) del usuario final incluida con la redistribucion debe contener el reconocimiento
siguiente: "Este producto incluye software desarrollado por Apache Software Foundation (http://www.apache.org/
).

Por otra parte, este reconocimiento puede aparecer en el mismo software, alli donde normalmente aparecen (si
aparecen) los reconocimientos de otros fabricantes.

4. Los nombres "Apache" y "Apache Software Foundation" no deben utilizarse para respaldar ni promocionar
productos derivados de este software, sin haber obtenido previamente un permiso por escrito. Para solicitar un
permiso por escrito, pdngase en contacto con apache@apache.org.

5. Los productos derivados de este software no se pueden llamar "Apache" y "Apache" no puede aparecer en su
nombre, sin haber obtenido previamente un permiso por escrito de Apache Software Foundation.

ESTE SOFTWARE SE PROPORCIONA "TAL CUAL" Y SE RECHAZA CUALQUIER GARANTIA IMPLICITA
O EXPLICITA, INCLUIDAS, AUNQUE SIN LIMITARSE A ELLAS, LAS GARANTIAS IMPLICITAS DE
COMERCIALIZACION O ADECUACION PARA UN FIN DETERMINADO. EN NINGUN CASO, THE
APACHE SOFTWARE FOUNDATION O SUS CONTRIBUIDORES SERAN RESPONSABLES DE
CUALQUIER DANO DIRECTO, INDIRECTO, INCIDENTAL, ESPECIAL, EJEMPLAR O
CONSECUENCIAL (INCLUIDOS AUNQUE SIN LIMITARSE A ELLOS, LA OBTENCION DE ARTICULOS
O SERVICIOS SUSTITUTIVOS, LA PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION
DEL NEGOCIO), CON INDEPENDENCIA DE CUAL HAYA SIDO LA CAUSA, O DE CUALQUIER
TEORIA DE RESPONSABILIDAD, YA SEA CONTRACTUAL, RESPONSABILIDAD ESTRICTA O
PERJUICIO (INCLUIDOS LA NEGLIGENCIA U OTROS) QUE SE PRODUZCA COMO CONSECUENCIA
DE CUALQUIER TIPO DE USO DE ESTE SOFTWARE, INCLUSO AUNQUE SE HAYA ADVERTIDO DE
LA POSIBILIDAD DE QUE SE PRODUZCA DICHO DANO.

Autonomy

Copyright ©1996-2000 Autonomy, Inc.

Bouncy Castle

Copyright (c) de la licencia 2000 - 2004 The Legion Of The Bouncy Castle (http://www.bouncycastle.org)

Por la presente, se otorga el permiso, de forma gratuita, a todas las personas que obtengan una copia de este software,
asi como de los archivos de documentacion asociados (el "Software") a utilizar este software sin restricciones de
ningun tipo, incluidos, sin limitarse a ellos, los derechos a utilizar, copiar, modificar, fusionar, publicar, distribuir,
poner en sublicencia y/o vender copias del software y permitir que aquellas personas a las que se suministre el
Software, hagan lo mismo, siempre y cuando cumplan las condiciones siguientes:

El aviso de copyright anterior y este aviso de permiso se incluiran en todas las copias o en partes de tamafio
considerable del Software.

EL SOFTWARE SE PROPORCIONA "TAL CUAL", SIN GARANTIA DE NINGUN TIPO, IMPLICITA O
EXPLICITA, INCLUIDAS, AUNQUE SIN LIMITARSE A ELLAS, LAS GARANTIAS DE
COMERCIALIZACION O ADECUACION PARA UN FIN DETERMINADO Y LA NO INFRACCION. EN



NINGUN CASO EL AUTOR O LOS PROPIETARIOS DEL COPYRIGHT SERAN RESPONSABLES DE
CUALQUIER RECLAMACION, DANO U OTRAS RESPONSABILIDADES, QUE SE PRESENTEN POR
EFECTOS DEL CONTRATO, PERJUICIO U OTROS, Y QUE SE DEBA AL SOFTWARE O AL USO DE
ESTE O LAS OPERACIONES REALIZADAS CON ESTE.

Castor Library

La licencia original se encuentra en http://www.castor.org/license.html

El cédigo de este proyecto estd indicado en una licencia de tipo BSD [license.txt]:
Copyright 1999-2004 (C) Intalio Inc y otros. Reservados todos los derechos.

La redistribucion y el uso de este software, asi como de la documentacion asociada ("Software"), con o sin
modificaciones, estan permitidos siempre y cuando se cumplan las condiciones siguientes:

1. Las redistribuciones de cédigo fuente deben efectuarse conservando las declaraciones de copyright y los avisos.
Asimismo, las redistribuciones deben contener una copia del presente documento.

1. Las redistribuciones de formato binario deben reproducir el aviso de copyright anterior, la presente lista de
condiciones y la renuncia de responsabilidad siguiente en la documentacion y/u otros materiales suministrados con
la distribucion.

4. El nombre "ExoLab" no debe utilizarse para respaldar ni promocionar productos derivados de este Software, sin
haber obtenido previamente un permiso por escrito de Intalio Inc. Para obtener un permiso por escrito, pongase en
contacto con info@exolab.org.

4. Los productos derivados de este Software no se pueden llamar "Castor" y "Castor" no puede aparecer en los
nombres, sin haber obtenido previamente un permiso por escrito de Intalio Inc. Exolab; Castor e Intalio son
marcas comerciales de Intalio Inc.

5. (Debera darse el crédito debido al proyecto ExoLab? (http://www.exolab.org/).

INTALIO Y OTROS CONTRIBUIDORES PROPORCIONAN ESTE SOFTWARE "TAL CUAL" Y SE RECHAZA
CUALQUIER GARANTIA IMPLICITA O EXPLICITA, INCLUIDAS, AUNQUE SIN LIMITARSE A ELLAS,
LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O ADECUACION PARA UN FIN
DETERMINADO. EN NINGUN CASO, INTALIO O SUS CONTRIBUIDORES SERAN RESPONSABLES DE
CUALQUIER DANO DIRECTO, INDIRECTO, INCIDENTAL, ESPECIAL, EJEMPLAR O
CONSECUENCIAL (INCLUIDOS AUNQUE SIN LIMITARSE A ELLOS, LA OBTENCION DE ARTICULOS
O SERVICIOS SUSTITUTIVOS, LA PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION
DEL NEGOCIO), CON INDEPENDENCIA DE CUAL HAYA SIDO LA CAUSA, O DE CUALQUIER
TEORIA DE RESPONSABILIDAD, YA SEA CONTRACTUAL, RESPONSABILIDAD ESTRICTA O
PERJUICIO (INCLUIDOS LA NEGLIGENCIA U OTROS) QUE SE PRODUZCA COMO CONSECUENCIA
DE CUALQUIER TIPO DE USO DE ESTE SOFTWARE, INCLUSO AUNQUE SE HAYA ADVERTIDO DE
LA POSIBILIDAD DE QUE SE PRODUZCA DICHO DANO.

Licencia de software de Indiana University Extreme! Lab

Version 1.1.1

Copyright (c) 2002 Extreme! Lab, Indiana University. Reservados todos los derechos.

La redistribucion y el uso en los formatos de codigo fuente y binario, con o sin modificaciones, estan permitidos
siempre y cuando se cumplan las condiciones siguientes:

1. Las redistribuciones de codigo fuente deben efectuarse conservando el aviso de copyright anterior, la presente lista
de condiciones y la renuncia de responsabilidad siguiente.

1. Las redistribuciones de formato binario deben reproducir el aviso de copyright anterior, la presente lista de
condiciones y la renuncia de responsabilidad siguiente en la documentacion y/u otros materiales suministrados con
la distribucion.

3. La documentacion (si existe) del usuario final incluida con la redistribucién debe incluir el reconocimiento
siguiente: "Este producto incluye software desarrollado por Indiana University Extreme! Lab (http://
www.extreme.indiana.edu/)."

Por otra parte, este reconocimiento puede aparecer en el mismo software, alli donde normalmente aparecen (si
aparecen) los reconocimientos de otros fabricantes.

4. Los nombres "Indiana University" e "Indiana University Extreme! Lab" no deben utilizarse para respaldar ni



promocionar productos derivados de este software, sin haber obtenido previamente un permiso por escrito. Para
solicitar un permiso por escrito, péngase en contacto con http://www.extreme.indiana.edu/.

5. Los productos derivados de este software no pueden utilizar el nombre "Indiana University" y "Indiana University"
no puede aparecer en su nombre, sin haber obtenido previamente un permiso por escrito de Indiana University.

ESTE SOFTWARE SE PROPORCIONA "TAL CUAL" Y SE RECHAZA CUALQUIER GARANTIA IMPLICITA
O EXPLITCITA, INCLUIDAS, AUNQUE SIN LIMITARSE A ELLAS, LAS GARANTIAS IMPLICITAS DE
COMERCIALIZACION O ADECUACION PARA UN FIN DETERMINADO. EN NINGUN CASO, LOS
AUTORES, LOS POSEEDORES DEL COPYRIGHT O SUS CONTRIBUIDORES SERAN RESPONSABLES
DE CUALQUIER DANO DIRECTO, INDIRECTO, INCIDENTAL, ESPECIAL, EJEMPLAR O
CONSECUENCIAL (INCLUIDOS AUNQUE SIN LIMITARSE A ELLOS, LA OBTENCION DE ARTICULOS
O SERVICIOS SUSTITUTIVOS, LA PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION
DEL NEGOCIO), CON INDEPENDENCIA DE CUAL HAYA SIDO LA CAUSA, O DE CUALQUIER
TEORIA DE RESPONSABILIDAD, YA SEA CONTRACTUAL, RESPONSABILIDAD ESTRICTA O
PERJUICIO (INCLUIDOS LA NEGLIGENCIA U OTROS) QUE SE PRODUZCA COMO CONSECUENCIA
DE CUALQUIER TIPO DE USO DE ESTE SOFTWARE, INCLUSO AUNQUE SE HAYA ADVERTIDO DE
LA POSIBILIDAD DE QUE SE PRODUZCA DICHO DANO.

JDOM.JAR
Copyright (C) 2000-2002 Brett McLaughlin & Jason Hunter. Reservados todos los derechos.

La redistribucion y el uso en los formatos de codigo fuente y binario, con o sin modificaciones, estan permitidos
siempre y cuando se cumplan las condiciones siguientes:

—_

. Las redistribuciones de codigo fuente deben efectuarse conservando el aviso de copyright anterior, la presente lista
de condiciones y la renuncia de responsabilidad siguiente.

2. Las redistribuciones de formato binario deben reproducir el aviso de copyright anterior, la presente lista de

condiciones y la renuncia de responsabilidad que sigue a estas condiciones en la documentacion y/u otros

materiales suministrados con la distribucion.

3. El nombre "JDOM" no debe utilizarse para respaldar ni promocionar productos derivados de este software, sin
haber obtenido previamente un permiso por escrito. Para solicitar un permiso por escrito, péngase en contacto con
license@jdom.org.

4. Los productos derivados de este software no se pueden llamar "JDOM" y "JDOM" no puede aparecer en su
nombre, sin haber obtenido previamente un permiso por escrito de la direccion del proyecto JDOM
(pm@jdom.org).

Asimismo, solicitamos (aunque no es obligatorio) que incluya en la documentacion para el usuario final suministrada
con la redistribucion y/o en el mismo software un reconocimiento que equivalga a lo siguiente: "Este producto
incluye software desarrollado por el proyecto JDOM (http://www.jdom.org/)".

Por otra parte, el reconocimiento puede ser de tipo grafico mediante el uso de los logotipos disponibles en http://
www.jdom.org/images/logos.

ESTE SOFTWARE SE PROPORCIONA "TAL CUAL" Y SE RECHAZA CUALQUIER GARANTIA IMPLICITA
O EXPLICITA, INCLUIDAS, AUNQUE SIN LIMITARSE A ELLAS, LAS GARANTIAS IMPLICITAS DE
COMERCIALIZACION O ADECUACION PARA UN FIN DETERMINADO. EN NINGUN CASO, LOS
AUTORES DE JDOM O LOS CONTRIBUIDORES DEL PROYECTO SERAN RESPONSABLES DE
CUALQUIER DANO DIRECTO, INDIRECTO, INCIDENTAL, ESPECIAL, EJEMPLAR O
CONSECUENCIAL (INCLUIDOS AUNQUE SIN LIMITARSE A ELLOS, LA OBTENCION DE ARTICULOS
O SERVICIOS SUSTITUTIVOS, LA PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION
DEL NEGOCIO), CON INDEPENDENCIA DE CUAL HAYA SIDO LA CAUSA, O DE CUALQUIER
TEORIA DE RESPONSABILIDAD, YA SEA CONTRACTUAL, RESPONSABILIDAD ESTRICTA O
PERJUICIO (INCLUIDOS LA NEGLIGENCIA U OTROS) QUE SE PRODUZCA COMO CONSECUENCIA
DE CUALQUIER TIPO DE USO DE ESTE SOFTWARE, INCLUSO AUNQUE SE HAYA ADVERTIDO DE
LA POSIBILIDAD DE QUE SE PRODUZCA DICHO DANO.

Phaos

Este software proviene, en parte, del kit de herramientas de SSLavaTM, que es Copyright ©1996-1998 de Phaos
Technology Corporation. Reservados todos los derechos. Los clientes tienen prohibido acceder a las funciones del



software Phaos.

w3C

AVISO Y LICENCIA DE SOFTWARE W3C®

Este trabajo (asi como el software y la documentacién incluidos como los README (LEAME) u otros elementos
relacionados) ha sido suministrado por los propietarios del copyright con la licencia siguiente. Al obtener, utilizar
y/o copiar este trabajo, (el licenciatario) confirma que ha leido, comprendido y cumplido los términos y
condiciones siguientes.

Por la presente, se otorga el permiso para copiar, modificar o distribuir este software y su documentacion, con o sin
modificaciones, para cualquier fin y sin tener que pagar cuota o derecho alguno, siempre y cuando se incluya el
texto siguiente en TODAS las copias del software y documentacion o partes de éstas, incluidas las modificaciones:

1. El texto completo de este AVISO en un lugar visible para todos los usuarios del trabajo redistribuido o derivado.

2. Cualquier renuncia de responsabilidad, aviso o términos y condiciones de propiedad intelectual existentes
previamente. Si no existe ninguno, debera incluirse un aviso breve de software de W3C (preferible hipertexto,
aunque el texto esta permitido) dentro del cuerpo de cualquier codigo redistribuido o derivado.

3. Aviso de cualquier cambio o modificacion en los archivos, incluida la fecha de las modificaciones. (Se recomienda
el suministro de los URI a la ubicacion a partir de la que se deriva el codigo).

ESTE SOFTWARE Y LA DOCUMENTACION SE SUMINISTRAN "TAL CUAL" Y LOS PROPIETARIOS DEL
COPYRIGHT NO OTORGAN NINGUNA REPRESENTACION NI GARANTIA, YA SEA IMPLICITA O
EXPLICITA, (INCLUIDAS AUNQUE SIN LIMITARSE A ELLAS, LAS GARANTIAS DE
COMERCIALIZACION O ADECUACION PARA UN FIN DETERMINADO), DE QUE EL USO DEL
SOFTWARE O LA DOCUMENTACION NO INFRINGIRAN LA PATENTE DE OTRO FABRICANTE, NI
NINGUN COPYRIGHT, MARCA COMERCIAL U OTRO DERECHO.

LOS PROPIETARIOS DEL COPYRIGHT NO SERAN RESPONSABLES DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL O CONSECUENCIAL QUE SE PRODUZCA COMO CONSECUENCIA DEL USO
DEL SOFTWARE O DE LA DOCUMENTACION.

El nombre y las marcas comerciales de los propietarios del copyright NO se utilizaran en anuncios ni en publicidad
que pertenezcan al software, sin un permiso explicito previo por escrito. La titularidad del copyright de este

software y de cualquier documentacion asociada permanecera siempre en manos de los propietarios del copyright.
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Acerca de esta guia

Objetivo

En este manual se describe cdémo administrar la aplicacion de usuario del Gestor de identidades,
incluidas:

+ Las funciones de autoservicio de identidades suministradas con el Gestor de identidades

¢ Las funciones de provision basadas en el flujo de trabajo proporcionadas si se afiade el médulo
de provision del Gestor de identidades.

Para obtener informacion sobre como administrar las demas funciones del Gestor de identidades
(comunes a todos los paquetes), consulte la Novell Identity Manager Administration Guide (Guia de
administracion del Gestor de identidades).

Publico al que va dirigido

La informacion suministrada en la presente guia esta destinada a administradores, arquitectos y
asesores de sistemas responsables de configurar, desplegar y gestionar las funciones de autoservicio
de identidad y/o las funciones de provision basadas en el flujo de trabajo de la aplicacion de usuario
del Gestor de identidades.

La documentacion para el usuario final de estas funciones se suministra en la Aplicacion de usuario
del Gestor de identidades: Guia del usuario.

Requisitos previos
En este libro se presupone que:

¢ Tiene instalado el Gestor de identidades y, posiblemente, también el modulo de provision del
Gestor de identidades.

Para encontrar instrucciones acerca de como instalar estos productos, consulte la guia Novell
Identity Manager: Installation Guide (Gestor de identidades: Guia de instalacion).

¢ Tiene configuradas las demas funciones del Gestor de identidades de la forma mas adecuada a
sus necesidades.

Consulte la Novell Identity Manager: Administration Guide (Gestor de identidades: Guia de
administracion).

Organizacion

A continuacion se muestra un resumen de la informacion que encontrara en este manual:

Parte Descripcion

Parte |, “Descripcion general”, en la Sirve de introduccion a la aplicacion de usuario del Gestor de
pagina 11 identidades y le ayuda a planificar como utilizarla en su
organizacion

Acerca de esta guia



Parte Descripcion

Parte Il, “Configuracion del entorno de  Cémo configurar diversos aspectos del entorno de la aplicaciéon

la aplicacion de usuario”, en la de usuario del Gestor de identidades (incluidos el controlador de

pagina 55 la aplicacion de usuario, el nivel de abstraccion del directorio y
el registro) para responder a las necesidades de su
organizacion

Parte Ill, “Administracion de la Como configurar y gestionar la aplicacion de usuario del Gestor
aplicacion de usuario”, en la de identidades mediante la pestafia Administracion de la interfaz
pagina 127 de usuario

Parte 1V, “Referencia de portlet’, enla Cémo configurar la identidad y los portlets del sistema utilizados

pagina 237 en la interfaz de usuario del Gestor de identidades

Parte V, “Disefio y gestion de Cdmo configurar, implantar y gestionar los recursos, los flujos de

peticiones de provision”, en la trabajo y las definiciones de peticiones necesarias para

pagina 309 suministrar mediante el médulo de provisién del Gestor de
identidades

Nota: Esta parte sélo es relevante si dispone del médulo de
provision del Gestor de identidades.

Parte VI, “Apéndices”, en la Informacién de consulta adicional (extensiones del esquema) y

pagina 363 temas avanzados (configuracion del archivo de reserva de la
aplicacion) de la aplicacion del usuario del Gestor de
identidades

Consulta adicional

Para consultar informacion adicional de archivos README (LEAME) y manuales relacionados,
visite la pagina del Gestor de identidades (http://www.novell.com/idm/) del sitio Web de
documentacion de Novell.

10 Aplicacion de usuario del Gestor de identidades: Guia de administracion



Descripcion general

Los capitulos siguientes sirven de introduccion a la aplicacion de usuario del Gestor de identidades y
le ayudaran a planificar como utilizarla en su organizacion.

¢ Capitulo 1, “Descripcion general”, en la pagina 13

¢ Capitulo 2, “Disefo del entorno de produccion”, en la pagina 39

Descripcion general 11
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Descripcion general

La aplicacion de usuario del Gestor de identidades es una potente aplicacion Web cuyo objetivo es
proporcionar una experiencia de usuario plena, intuitiva, facilmente configurable y administrable en
un marco de trabajo de sofisticados servicios de identidad. Cuando se utiliza junto con el médulo de
provision del Gestor de identidades y con Novell Audit, la aplicacion de usuario del Gestor de
identidades proporciona una soluciéon de provision completa de extremo a extremo que es segura,
escalable y facil de gestionar.

La aplicacion de usuario proporciona las siguientes funciones de usuario final basadas en Web:

¢ Paginas blancas

¢ Organizational chartsOrganigramas corporativosBlisqueda de usuarios (con la capacidad de
guardar las configuraciones de busqueda personalizadas)

+ Autoservicio de gestion de contrasefias

¢ Herramientas ligeras de administracion del usuario

¢ Iniciacién y monitorizacion de flujos de trabajo (si el modulo de provision esta instalado)

+ Gestion de tareas personales y/o del equipo (si el modulo de provision esta instalado)

¢ Capacidades de delegacion y apoderados (proxy)
En el caso del administrador del sistema, la aplicacion de usuario brinda una amplia variedad de
posibilidades de configuracién y administracion, entre las que figuran:

¢ Una interfaz que permite configurar y gestionar los derechos de apoderado y de delegacion.

¢ Acceso a herramientas de registro y Crystal Reports personalizados

¢ Configuracion de flujos de trabajo basada en asistente (si el médulo de provision esta instalado)

¢ Gestion de flujos de trabajo (si el modulo de provision esta instalado), incluida la capacidad de
reasignar o terminar flujos de trabajo en curso

+ Disefiador basado en Eclipse para crear definiciones y relaciones de abstraccion del directorio
personalizadas

En la tabla siguiente se muestra una lista completa de las funciones y posibilidades.

Funcion Descripcion

Entorno de interfaz de usuario Web ampliable, El administrador puede cambiar los disefios de péagina,
basado en estandares, e independiente del la pagina por defecto (principal), afiadir nuevas paginas
navegador utilizado y modificar el aspecto general (temas).

La aplicacién de usuario se puede ampliar afiadiendo
portlets compatibles con JSR-168.

Flujos de trabajo de provision (con el moédulo  El administrador puede crear flujos de trabajo a medida
de provision instalado) para procesar las peticiones de provision.

Ademas, los usuarios finales que dispongan de los
derechos pertinentes, pueden iniciar dichos flujos de
trabajo.

Descripcién general
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Funcion

Descripcion

Flujos de trabajo basados en eventos (con el
modulo de provision instalado)

Paginas blancas mejoradas

Organigrama corporativo

Busqueda de usuarios

Autoservicio de contrasenas

Administracion de usuarios ligera

Disefiador basado en Eclipse

Funciones de apoderado (proxy) (con el
modulo de provision instalado)

Delegacion de tareas (con el médulo de
provision instalado)

Ademas de los flujos de trabajo iniciados por el usuario,
el administrador puede configurar flujos de trabajo para
que se inicien automaticamente cuando los eventos
especificados se produzcan en el repositorio seguro de
identidades.

Permiten mostrar la informacion del usuario
alfabéticamente, geograficamente, por conjuntos de
habilidades, etc.

La aplicacién de usuario incluye un portlet de creacion
de organigramas corporativos avanzado que aprovecha
AJAX para proporcionar una amplia experiencia
interactiva.

El usuario puede realizar busquedas en identidades y
guardar definiciones de busquedas personalizadas para
volverlas a utilizar mas tarde.

Gracias a esta aplicacion los usuarios finales pueden
acceder a las funciones de gestion de contrasefas, con
lo que se elimina, por tanto, la necesidad de llamar al
servicio de asistencia técnica.

La aplicacién de usuario permite que los usuarios
finales que no sean administradores de Tl puedan
realizar un conjunto limitado de tareas de gestion de
identidades.

Los administradores del sistema, desarrolladores,
consultores y otros especialistas de Tl pueden realizar
una serie de tareas, ademas de las tareas de
configuracion, de forma rapida y sencilla, mediante la
aplicacion Disefiador (Designer). Por ejemplo, Designer
permite trabajar desconectado con definiciones de
entidades y relaciones de entidades, filtros y directivas
de controlador y una serie de tareas de configuracion
del controlador y del conjunto de controladores. Los
cambios se pueden guardar en un proyecto y/o cargar
en el repositorio seguro de identidades.

La interfaz de usuario de la aplicacion de usuario
permite que el personal con la calificaciéon adecuada,
defina funciones de apoderado para usuarios
especificos. (Un apoderado puede realizar las tareas de
otro usuario, con todos los derechos de ese otro
usuario).

La interfaz de usuario permite que los supervisores (y
los usuarios con los derechos pertinentes) configuren la
delegacion automatica de tareas a compafieros en caso
de que un usuario determinado no esté disponible. La
delegacion puede llegar a tener una gran precision, ya
que se pueden delegar tareas especificas a diferentes
personas.
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Funcion

Descripcion

Nivel de abstraccion del directorio

Control de acceso en toda la informacion
orientada a usuario

Verificacion de los datos de identidad del
usuario final

Registro flexible

Informes de Novell Audit

Alta disponibilidad

IU de gestion de plantillas de correo
electronico

Portlets accesorios

La estructura del tiempo de ejecucion aisla la légica de
la aplicacion Web de la mecanica de bajo nivel del
acceso al repositorio seguro de identidades y del flujo
de trabajo a fin de obtener una arquitectura de
abstraccion de directorio sélida y segura. El aislamiento
se consigue mediante una capa intermedia conocida
como nivel de abstraccion del directorio (o sélo nivel de
abstraccion).

El nivel de abstraccién (que aprovecha el sofisticado
modelo de derechos vigentes de eDirectory) limita
automaticamente tanto la visibilidad de los flujos de
trabajo y de los datos de identidad, asi como el derecho
del usuario a modificar los datos, de modo transparente
al usuario e incluso a los mismos portlets.

La aplicacion de usuario proporciona un medio para que
los usuarios vean y validen/actualicen su propia
informacion de identidad, tal como esta representada en
el repositorio seguro de identidades.

Registre facilmente una amplia variedad de eventos en
un registro del servidor (mediante log4j) o en Novell
Audit, o en ambos.

El producto incluye plantillas predefinidas de Crystal
Reports que reflejan las tareas de generacion de
informes mas comunes relativas a la provision.

Los elementos del flujo de aprobacién y la aplicacion de
usuario se pueden agrupar en cluster para facilitar la
escalabilidad.

Importante: En esta versién del médulo de provision,
no se admite la migracién automatica de las instancias
del flujo de trabajo en curso. No obstante, en el caso de
los flujos en curso que se hayan interrumpido, éstos se
podran continuar hasta finalizar en los nodos de
servidor restantes, interviniendo manualmente.

Asocie y personalice plantillas de correo electrénico
para flujos de trabajo mediante iManager.

La aplicacion de usuario se entrega con una serie de
portlets listos para utilizar, entre ellos portlets para
GroupWise, Exchange, Lotus Notes, Web-mail, Network
File, NetStorage, HTML, Shortcut, RSS y Message.

Estas funciones se afiaden a la funcionalidad estdndar del Gestor de identidades. Consulte la guia
Identity Manager Administrator s Guide (Guia del administrador del Gestor de identidades) para
obtener mas informacidn sobre el conjunto de funciones estandar del producto.

Descripcién general
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1.1 Tipos de funciones admitidas

La aplicacion de usuario del Gestor de identidades abarca un amplio conjunto de capacidades de
gestion de identidades. No todos los usuarios necesitaran utilizar (ni podran ver) todos los tipos de
capacidades; dicha capacidad dependera de la funcion de la persona.

Se asume que los usuarios entran en una o varias de las categorias siguientes (cada una utiliza sus
propias funciones y herramientas). El vocabulario siguiente se ird utilizando a lo largo de esta
documentacion.

1.1.1 Administrador de LDAP

El administrador de LDAP es la persona que posee los maximos derechos de administracion y
configuracion del sistema en relacion con el repositorio seguro de identidades (eDirectory 8.7.x o
8.8). Se trata de una funcidon logica que también puede compartir el administrador de la aplicacion
de usuario (abajo), que es la persona o entidad que posee los derechos del sistema sobre el servidor
de aplicacion (JBoss), la base de datos (por ejemplo, MySQL) y/o la misma IU Web basada en el
portal.

El administrador de LDAP puede elegir entre dos tipos de herramientas para realizar su tarea: el
disefiador basado en Eclipse para las tareas poco frecuentes del Gestor de identidades (posiblemente
puntuales) y las herramientas de iManager para las tareas de administracion diarias.

A continuacidn, presentamos una serie de ejemplos de tareas poco frecuentes que se pueden realizar
con el disefiador para el Gestor de identidades:

¢ Configurar las definiciones, los atributos y las relaciones del nivel de abstraccion que se pueden
utilizar en la aplicacion de usuario del Gestor de identidades. (Consulte el capitulo Capitulo 4,
“Configuracion del nivel de abstraccion del directorio”, en la pagina 75 para obtener mas
informacion).

¢ Validar las definiciones del nivel de abstraccion del directorio. (Consulte el capitulo Capitulo 4,
“Configuracion del nivel de abstraccion del directorio”, en la pagina 75).

¢ Introducir cambios en los valores del controlador de la aplicacion de usuario. (Consulte el
capitulo Capitulo 3, “Configuracion del controlador de la aplicacion de usuario”, en la
pagina 57).

¢ Localizar el texto de visualizacion de las etiquetas de visualizacion de atributos y entidades, los
nombres de las relaciones del organigrama corporativo y los elementos de la lista global y
local. (Consulte el capitulo Capitulo 4, “Configuracion del nivel de abstraccion del directorio”,
en la pagina 75).

¢ Importar o exportar el controlador de la aplicacion de usuario y sus valores.

¢ Otros tipos de tareas realizadas sin conexion.
Normalmente, las tareas diarias en las que el administrador (ya sea el administrador de LDAP o el
administrador de la aplicacion de usuario descrito abajo) trabaja en un sistema activo se efectian
mediante iManager. Entre dichas tareas figuran:

¢ La gestion de plantillas de correo electronico.

¢ La definicion o designacion de recursos provisionados o de definiciones de peticiones de
provision.
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*

*

*

La habilitacion o inhabilitacion de una definicion de flujo de trabajo, con lo que ésta se activa o
desactiva.

La finalizacion de un flujo de trabajo en curso.

La ejecucion de informes basados en los datos registrados en Novell Audit.

Algunas de estas tareas (las relacionadas con el flujo de trabajo) solo se aplican cuando esta
instalado el moédulo de provision. Ademas, un gran de niamero de ellas las puede ejecutar el
administrador de la aplicacion de usuario (abajo), en lugar del administrador de LDAP.

1.1.2 Administrador de la aplicacién de usuario

El administrador de la aplicacion de usuario ejecuta tareas asociadas a la gestion de la aplicacion
Web (la aplicacion basada en navegador que se ejecuta en JBoss). El acceso a las herramientas de
administracion de esta funcion se produce mediante la pestaiia Administracion de la interfaz de
usuario del Gestor de identidades.

Acciones que puede ejecutar en la aplicacion de usuario:

*

*

*

Configurar varios valores de la aplicacion como los que indican a la aplicacion de usuario
como debe conectarse al repositorio seguro identidades (proveedor de LDAP). Para obtener
informacion, consulte Capitulo 10, “Configuracion del portal”, en la pagina 201.

Determinar las paginas que se muestran en la interfaz de usuario del Gestor de identidades y
quién tiene permiso para acceder a ellas. (Consulte Capitulo 7, “Administracion de paginas”,
en la pagina 135).

Determinar los portlets disponibles en la interfaz de usuario del Gestor de identidades y quién
tiene permiso para acceder a ellos. (Consulte Capitulo 9, “Administracion de portlets”, en la
pagina 179).

Determinar el aspecto de la interfaz de usuario del Gestor de identidades. (Consulte Capitulo 8,
“Configuracion de temas”, en la pagina 173).

Controlar los niveles de los mensajes de registro que desea que la aplicacion de usuario del
Gestor de identidades genere y cuales de dichos mensajes (si los hay) se enviaran a Novell
Audit. (Consulte Capitulo 12, “Configuracion del registro”, en la pagina 213).

Gestionar los diversos cachés que mantiene la aplicacion de usuario del Gestor de identidades.
(Consulte Capitulo 13, “Configuracion del almacenamiento en caché”, en la pagina 219).

Exportar o importar contenido Web (paginas y portlets) utilizado en la aplicacioén de usuario del
Gestor de identidades. (Consulte Capitulo 14, “Herramientas para exportar e importar datos del
portal”, en la pagina 229).

Configurar derechos de apoderado (proxy) para determinadas personas.

Varias tareas mas relacionadas con la interfaz de usuario que el usuario final ve.

Ejemplos de tareas que puede realizar en iManager:

*

*

*

*

Gestionar plantillas de correo electronico.

Definir o designar recursos provisionados o de definiciones de peticiones de provision.
Habilitar o inhabilitar una definicioén de flujo de trabajo, con lo que ésta se activa o desactiva.
Terminar un flujo de trabajo en curso.

Ejecutar informes basados en los datos registrados en Novell Audit.

Descripcién general
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Algunas de estas tareas (las relacionadas con el flujo de trabajo) sélo se aplican cuando esta
instalado el modulo de provision.

1.1.3 Usuario final

El usuario final es la persona que ve los diversos portlets y paginas Web que forman la interfaz de
usuario de la aplicacion del usuario e interactua con éstos. Dentro de este contexto, se entiende que
un usuario final es un empleado, un administrador o un apoderado (proxy) o delegado de un
empleado o un administrador.

El usuario final potencialmente tiene ante si una amplia gama de opciones, que dependen de la
cantidad de funciones que el administrador haya habilitado. Como minimo, los usuarios finales
podran utilizar la aplicacion de usuario del Gestor de identidades para:

*

*

*

Ver las relaciones jerarquicas entre los objetos Usuario mediante el portlet del organigrama
corporativo.

Ver y editar informacién de usuario (con los derechos pertinentes).

Buscar usuarios o recursos mediante criterios de busqueda avanzados (que pueden guardarse
para volver a utilizarse posteriormente).

Recuperar contrasefias olvidadas.

Enviar mensajes de correo electronico a miembros del equipo (individualmente o en masa).

Ademas, si se tiene el modulo de provision instalado, la interfaz Web de la aplicacion de usuario
permite que los usuarios:

*

Pidan un recurso (iniciar uno de los numerosos posibles flujos de trabajo definidos
previamente).

Ver el estado de las peticiones anteriores.

Reclamar tareas y ver listas de tareas (seglin recurso, destinatario u otras caracteristicas).
Ver asignaciones de apoderados.

Ver asignaciones de delegados.

Especificar su disponibilidad (o no disponibilidad).

Entrar en el modo de apoderado (proxy) para reclamar tareas en nombre de otra persona.

Ver las tareas del equipo, solicitar recursos del equipo, etc. (solo los supervisores).
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1.1.4 Usuario delegado

Un usuario delegado o un delegado es un usuario final al que se le pueden delegar una o varias tareas
especificas (adecuadas a los derechos de dicho usuario), a fin de que pueda trabajar en las
mencionadas tareas en nombre de otra persona. Por ejemplo, John se va de vacaciones y desea que
Mary se haga cargo de sus tareas mientras estd fuera. Si Mary tiene los derechos adecuados para la
tarea (o tareas) que John le delega, podra convertirse en delegada de John. Cuando John indique en
la aplicacion de usuario que no esta disponible, todas las tareas que normalmente aparecerian en la
lista de tareas de John, apareceran en la de Mary. Mary tiene, por lo tanto, la funcion de usuario
delegado. Puede reclamar una tarea de John como si fuera totalmente suya (ya no es tarea de John).
Compare esta definicion con la de usuario apoderado (proxy) que indicamos mas abajo.

Observe que la delegacion se produce tarea por tarea. No se trata necesariamente de una
transferencia de responsabilidad del tipo "o todo o nada" (aunque en realidad, la interfaz de usuario
permite una delegacion global de todas las tareas de usuario a un delegado concreto, si asi se desea).
Un usuario determinado puede designar mas de un delegado. Los delegados sélo se pueden
responsabilizar de la tarea o tareas que se le han asignado. (Por ejemplo, puede que John desee que
Mary se haga cargo de las tareas de peticion de las nuevas tarjetas de visita pero quizas desee que
Pedro se encargue de las nuevas peticiones de cuentas de Siebel). La transferencia de
responsabilidad (reasignacion de nuevas tareas) se produce automaticamente cuando el propietario
original de la tarea se declara no disponible para un tipo de tarea determinado. (EI declarante tiene la
posibilidad de especificar un periodo de caducidad para la delegacion, en este caso también tarea por
tarea). Esta transferencia se registra por motivos de cumplimiento.

Se puede encontrar una descripcion detallada de las caracteristicas de la interfaz de usuario para los
usuarios delegados en el capitulo 1 del manual Aplicacion de usuario del Gestor de identidades:
Guia del usuario. Consulte también Seccion 21.3, “Seguridad de la provision”, en la pagina 321 en
esta guia.

Descripcién general
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1.1.5 Usuario apoderado (proxy)

Un usuario apoderado (proxy) es un usuario final que actiia como si fuera temporalmente otro
usuario y asume temporalmente la identidad de dicho usuario. Todos los derechos del usuario
original se aplican al apoderado (proxy). El trabajo que sea propiedad del usuario original seguira
siendo propiedad de dicho usuario. Por ejemplo, mientras John esta de viaje por China, desea que su
asistente administrativo, Clive, pueda acceder y actuar en todas sus tareas (de John) John (si tiene
los derechos pertinentes), puede nombrar a Clive apoderado (proxy). (Si no tiene los derechos
adecuados, el administrador de la aplicacion de usuario puede definirlos). Una vez se haya
establecido la relacién de apoderado (proxy), Clive podra actuar con dos funciones: la funcion de
Clive o la funcion de John. Si utiliza la funcién de John, podra hacer lo mismo que éste. Cuando
Clive realice trabajos, sera como si John los hubiera realizado.

Observe que, si se compara con el mecanismo de delegacion descrito en el apartado anterior, una
relacion de apoderado (proxy) permite que el usuario apoderado tenga una visibilidad total (y la
capacidad de actuar) sobre los valores y tareas del usuario original. Ademas, mientras dure la
funcion de apoderado (proxy), éste podra acceder a cualquier atributo, relacion o valor del sistema al
que John pueda acceder.

Existe otra diferencia entre un delegado y un apoderado (proxy): mientras que un usuario puede
delegar algunas tareas en un delegado y otra categoria de tareas en otro delegado, un apoderado
(proxy) siempre obtendra todas las tareas del usuario original. Dicho de otro modo, si nombra a
alguien apoderado, dicha persona podra ver todas sus tareas y trabajar en ellas. Es como si se
convirtiera en usted.

Todas las acciones que un apoderado (proxy) lleve a cabo en nombre de otro usuario se registraran
como tales en Novell Audit (para demostrar su cumplimiento).

Puede encontrar informacion adicional sobre casos de apoderados (proxy) en “Configuracion de los
valores de provision” en Aplicacion de usuario del Gestor de identidades: Guia del usuario.

1.2 Abstraccion de datos: la clave para una
gestion de identidades flexible

Un concepto clave para comprender la aplicacion de usuario del Gestor de identidades es la
abstraccion de datos o la capacidad para definir, ver y manipular instancias de las definiciones del
nivel de abstraccion del directorio.

La tecnologia tradicional de almacenamiento, ya se trate de bases de datos relacionales, directorios
X.500 u otros repositorios, normalmente, requiere que las entradas de datos (filas en una base de
datos, objetos en un directorio X.500, etc.) cumplan de forma estricta un esquema bien definido. Las
consultas sobre los datos almacenados pueden ser arbitrariamente complejas (en teoria) y los datos
pueden incluir indices y/o enlaces en segundo plano, pero se espera que las entradas de datos en si
cumplan una definicion fija. Es mas, se asume que los esquemas aplicables no experimentaran
grandes cambios (si los experimentan) a lo largo del tiempo.

Esto plantea un problema cuando la informacion (posiblemente con origenes de datos diferentes y
basada en esquemas distintos) debe agruparse para crear objetos de datos compuestos que se adapten
al nuevo esquema arbitrario (y posiblemente transitorio). Un ejemplo clasico lo constituyen los
datos de identidad, ya que las identidades tienden a ser compuestas y no estaticas. Es mds, las piezas
de informacién sobre las que se basa una identidad determinada pueden provenir de origenes
diferentes, cada una de las cuales puede tener administradores que, comprensiblemente, desean
proteger la informacion.
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La naturaleza de tipo distribuido de los datos de identidad plantea también problemas de gestion de
identidades que dificilmente se pueden resolver mediante definiciones de esquemas rigidas (y
vinculadas a la directiva). Una forma de enfrentarse a este problema consiste en reunir los datos de
identidad en un repositorio logico (aplicado como directorio) y agrupar segun sea necesario, las
identidades logicas de los datos de origen, en funcion de uno o varios esquemas logicos que asignen,
por ejemplo, atributos y objetos LDAP tradicionales a atributos y definiciones del nivel de
abstraccion arbitrario. Asi, los datos de identidad se convierten en elementos de alto nivel dindmico
y de composicion. Cambiar la definicion de una identidad no implica que sea necesario introducir
cambios en un esquema LDAP. Los objetos Identidad pueden volver a definirse tantas veces como
se desee, para adaptarlos a aplicaciones concretas o incluso a usuarios concretos de aplicaciones
concretas.

A menudo, se hace referencia a este enfoque general como abstraccion de datos, lo que significa que
las identidades se materializan segun sea necesario y en la forma necesaria.

La abstraccion de los datos de identidad aporta una serie de ventajas:

¢ Se pueden evitar los cambios perjudiciales y potencialmente peligrosos en los esquemas de
directorio LDAP.

+ Latecnologia de abstraccion no es intrusiva y no es preciso introducir cambios en los sistemas
conectados.

+ Se pueden establecer nuevas relaciones entre los datos.
¢ Las definiciones del nivel de abstraccion se pueden cambiar o extender en cualquier momento.
¢ Los objetos pueden tener la cantidad de atributos que convenga.

+ Se pueden fusionar atributos de clases de objetos LDAP no relacionadas en una definicion de
nivel de abstraccion.

¢ Se pueden utilizar nombres arbitrarios para asignar nombres a atributos (no es obligatorio
utilizar nombres LDAP).

¢ Ladirectiva de control de acceso muy precisa sigue vigente (los usuarios solo ven los datos que
tienen derecho a ver).

¢ Pueden efectuarse busquedas complejas en tipos de objetos nuevos (o combinaciones de
atributos) que serian imposibles de efectuar en un entorno que sélo fuera de LDAP.

El Gestor de identidades aprovecha la abstraccion para conseguir todos estos objetivos y mucho
mas.

1.3 Descripcion arquitecténica de alto nivel

La aplicacion de usuario del Gestor de identidades se basa en una serie de componentes
independientes que interactian. En la tabla siguiente se describen los componentes basicos, asi
como sus responsabilidades fundamentales.

Componente Descripcion

Repositorio seguro de identidades Repositorio de datos del usuario (asi como de otros datos de

(eDirectory 8.7.3 6 8.8) identidad) mas controladores y conjunto de controladores de IDM,
asi como de diversos artefactos del nivel de abstraccion vy, si el
modulo de provisidn esta instalado, de artefactos de flujo de trabajo.

Descripcién general
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Componente

Descripcion

Motor del Gestor de identidades

Controlador de la aplicacion de
usuario

Aplicacion de usuario: IlU Web

Aplicacion de usuario: nivel de
abstraccion

Aplicacion de usuario: motor del
flujo de trabajo (disponible
unicamente con el médulo de
provision)

Servidor de aplicacion JBoss

Base de datos (por defecto,
MySQL)

Controlador del servicio Composer

Novell Audit

Estructura del tiempo de ejecucion en el Gestor de identidades que
monitoriza los eventos en eDirectory (y los sistemas conectados),
aplica las directivas y encamina los datos desde o hasta el
repositorio seguro de identidades.

El controlador de la aplicacién de usuario se comunica con la
aplicacion de usuario para permitir que ésta actualice su caché
cuando las definiciones del nivel de abstraccién han cambiado.
Cuando el médulo de provisién esta instalado, el controlador de la
aplicacion de usuario también se puede configurar para permitir que
eventos del repositorio seguro de identidades inicien flujos de
trabajo. Asimismo, comunica informacion relativa a derechos al
repositorio seguro de identidades para que se registre el derecho
que se otorga (o no) cuando finaliza el flujo de trabajo.

La IU Web de la aplicacién de usuario es una aplicacion Java
basada en navegador a la que se conectan los portlets compatibles
con JSR 168.

El nivel de abstraccion aisla la l6gica del nivel de presentacion del
repositorio seguro de identidades, a fin de que todas las peticiones
de datos de identidad tengan que pasar por el nivel de abstraccion.
El codigo de los portlets no puede obtener un acceso directo a la
informacion de identidad. Todas las peticiones pasan por el nivel de
abstraccion y estan sujetas a sus restricciones (por ejemplo, en el
control de acceso).

El motor del flujo de trabajo es un conjunto de archivos ejecutables
Java encargado de gestionar y ejecutar los pasos de un flujo de
trabajo definido por el administrador.

El servidor de aplicacién JBoss de cddigo abierto proporciona la
estructura de tiempo de ejecucién en la que se ejecutan la
aplicacion de usuario, el nivel de abstraccion y el motor del flujo de
trabajo.

La base de datos (consulte la guia de instalacion para ver una lista
de las bases de datos admitidas) almacena determinados tipos de
informacioén de configuracion en nombre de la aplicacion de usuario,
asi como el estado del flujo de trabajo (si el mddulo de provision
esta instalado).

El controlador del servicio Composer es la parte del controlador de
la aplicacion de usuario que se puede configurar de forma
personalizada para responder a los eventos del repositorio seguro
de identidades mediante el inicio de flujos de trabajo.

Novell Audit es un servidor de registro independiente que puede
conservar una serie de tipos de datos (como datos generados por
pasos de un flujo de trabajo). Para obtener mas informacion,
consulte mas adelante el capitulo relativo a como configurar el
registro.

En términos de flujo de la informacién, los componentes mencionados anteriormente estan
vinculados entre si I6gicamente tal como se muestra en el esquema siguiente. Desde un punto de
vista fisico, los componentes individuales pueden estar ubicados (y asi ocurrird en muchos casos) en
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mas de una maquina. Por ejemplo, aunque el repositorio seguro de identidades (y su principal
herramienta de administracion, iManager) se encuentren en la maquina que alberga el motor del
Gestor de identidades, JBoss (y la aplicacion de usuario), normalmente, estardn en otra maquina (o
grupo de maquinas, si se agrupan en clister). Asimismo, por motivos no sélo de rendimiento, sino
también de seguridad y de recuperacion tras fallos, la base de datos (MySQL) estara en su propia
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1.3.1 Repositorio seguro de identidades

El repositorio seguro de identidades se utiliza para almacenar datos de identidades y definiciones de
nivel de abstraccion de diversos tipos. Con este fin, se utiliza una instancia de eDirectory (que se
ejecuta en Windows, Solaris o Linux). Mediante eDirectory, el Gestor de identidades puede
aprovechar el directorio LDAPvV3 corporativo, ampliable masivamente y de eficacia demostrada con
funciones de particion y réplica, mas una herramienta de configuracion y gestion flexible basada en
Web (iManager) que ofrece un punto de integraciéon administrativa todo en uno entre el Gestor de
identidades y el mismo eDirectory.
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1.3.2 JBoss

La aplicacion de usuario estd empaquetada como un archivo de la aplicacion Web Java o un archivo
WAR. El archivo WAR se implanta en JBoss, el conocido servidor de aplicacion Java de codigo
abierto (que utiliza Tomcat como motor servlet; no se muestra en el esquema). El uso de JBoss como
entorno de ejecucion aporta un gran numero de ventajas, incluidas las siguientes:

+ FEl codigo fuente estd disponible gratuitamente.
¢ A partir de la version 4.0.3, JBoss puede agruparse en cluster.

+ JBoss es totalmente compatible con J2EE, lo que significa que cualquier aplicacion J2EE puede
ejecutarse en €l. Se pueden albergar aplicaciones adicionales (por ejemplo, Servicios Web) en
la misma instancia de JBoss en la que se ejecutan las aplicaciones del usuario.

+ JBoss admite los servicios de autorizacion y seguridad JACC y JAAS estandar de Java ( en los
que se basa la aplicacion de usuario para el acceso al repositorio seguro de identidades).

+ JBoss se ejecuta en varias plataformas diferentes, entre las que figuran las conocidas versiones
de Windows y Linux.

El archivo WAR de la aplicacion de usuario contiene codigo ejecutable para la aplicacion de usuario
que, a su vez, se genera utilizando una arquitectura MVC (Modelo-Vista-Controlador), para separar
temas. Las interfaces de usuario se ejecutan como portlets modulares dentro de la aplicacion de
usuario. Existen diferentes portlets para ver organigramas corporativos, realizar busquedas, ver
detalles del usuario, restaurar contrasenas, etc.

Para obtener mas informacion acerca de los diversos aspectos de la implantacion de aplicaciones
Web en JBoss, consulte la documentacion de JBoss en http://www.jboss.org/products/jbossas/docs
(http://www.jboss.org/products/jbossas/docs).

1.3.3 Base de datos

La aplicacion de usuario se basa en una base de datos (por defecto, MySQL; consulte la guia de
instalacion para ver una lista de las bases de datos admitidas) para almacenar varios tipos de
informacion.

¢ Datos de la configuracion de la aplicacion de usuario: por ejemplo, definiciones de paginas
Web, registros de instancias de portlets y valores preferidos.

+ Si el moédulo de provision esta instalado, se conserva la informacion de estado del flujo de
trabajo en la base de datos. Las definiciones de flujo de trabajo reales se almacenan en el
repositorio seguro de identidades.

+ Registros de Novell Audit

1.3.4 Motor del Gestor de identidades

El Gestor de identidades esta formado por un motor del tiempo de ejecucion, controladores y
directivas. El motor del Gestor de identidades responde a los eventos del repositorio seguro de
identidades y gestiona el flujo y la transformacion de los datos que van o vienen del repositorio. Los
objetos Controlador encapsulan el codigo ejecutable y artefactos (como documentos de directivas)
disefiados para proporcionar comportamientos de manejo de datos especificos de un sistema
conectado concreto. La aplicacion de usuario del Gestor de identidades es un sistema conectado. La
comunicacién entre el repositorio seguro de identidades, el nivel de abstraccion de la aplicacion de
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usuario y el motor del flujo de trabajo se produce a través del controlador de la aplicacion de usuario
(véase abajo).

Dado que la aplicacion de usuario se basa en varios objetos del directorio para almacenar artefactos
de nivel de abstraccion, es preciso extender el esquema de eDirectory para que albergue los objetos
LDAP personalizados y los atributos que la aplicacion de usuario necesita. La extension del
esquema se produce automaticamente como parte del proceso de instalacion del Gestor de
identidades. No obstante, la cumplimentacion de los atributos y objetos personalizados con valores
por defecto no se produciré hasta que se instale y active el controlador de la aplicacion de usuario.

1.3.5 Controlador de la aplicacion de usuario

El controlador de la aplicacion de usuario es una pieza de habilitacion importante de la aplicacion de
usuario. Una de las responsabilidades del controlador de la aplicacion de usuario consiste en
notificar al nivel de abstraccion que han cambiado valores de datos importantes en el repositorio
seguro de identidades, a fin de que el nivel de abstraccion sepa que tiene que actualizar su caché.

Si el modulo de provision esta instalado, el controlador de la aplicacion de usuario puede
configurarse para que inicie automaticamente flujos de trabajo como respuesta a los cambios
efectuados en los valores de los atributos en el repositorio seguro de identidades.

El controlador de la aplicacion de usuario no s6lo es un componente de tiempo de ejecucion, sino
también una empaquetadora de almacenamiento de objetos del directorio (incluidos los artefactos de
tiempo de ejecucion de la aplicacion de usuario). A continuacion, mostramos una representacion
habitual de los artefactos del directorio asociados al controlador de la aplicacion de usuario.

Objeto Conjunto de controladores

»

TR . -y &
&0 Testpriver Controlador de la aplicacion de usuario

G}' UserApplication Testlriver

=
12y

Fublisher +——  (Objeto IDM estandar

G:E Subscriber ‘/”/"
L

chemahdappin

& AppConfiy — -f—— Contenedor de configuracion

P de la aplicacion de usuario
Requesthefs

s
S WiaFlowD efs

Y RessureeDets Plantillas y definiciones de
EE . " .
B conicenets la aplicacion de usuario
E {consulte el texto para

% Dirsctorhodel obtener una descripcion)
o]
55 AppDets

'{:}' Erozabefs

i

Delegateebefs

Nota: Los nombres mostrados representan valores de nombre comun (cn) de LDAP. La
denominacion de esquema real de las diversas clases de objetos se trata en otro punto.

Estas categorias de artefactos se tratan abajo mas detalladamente.
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Objeto Conjunto de controladores

En todas las instalaciones del Gestor de identidades es preciso que los controladores se agrupen en
conjuntos. Solo puede haber un conjunto de controladores activo a la vez (en un servidor de
directorios determinado). Los controladores de dicho conjunto se pueden activar o desactivar
individualmente, sin que ello repercuta sobre el conjunto de controladores en general. El controlador
de la aplicacion de usuario (al igual que cualquier otro controlador IDM) debe existir dentro de un
conjunto de controladores. La aplicacion de usuario no crea automaticamente el conjunto de
controladores; es preciso crear un conjunto de controladores con anterioridad y, después, crear el
controlador de la aplicacion de usuario dentro de éste.

Controlador de la aplicaciéon de usuario

El objeto Controlador de la aplicacion de usuario (al que se puede asignar un nombre de forma
arbitraria) contiene una serie de artefactos. Al igual que ocurre con todos los controladores del
Gestor de identidades, el controlador de la aplicacion de usuario aplica directivas y objetos de canal
Suscriptor y Editor. La aplicacion de usuario no utiliza el canal Editor, aunque esta disponible para
utilizar en caso de personalizacion.

Objeto AppConfig

El objeto AppConfig es un contenedor de diversos objetos de configuracion de la aplicacion de
usuario:

RequestDefs

Contenedor de definiciones de peticiones de provision; es decir, contiene las definiciones de
peticiones configuradas por el administrador disponibles para el tiempo de ejecucion de la
aplicacion de usuario (si el modulo de provision existe). Las definiciones almacenadas aqui (como
XML) representan las clases de peticiones de las que los usuarios finales que tengan los derechos
adecuados pueden crear instancias mediante la aplicacion de usuario. RequestDef asocia un
WorkFlowDef (abajo) con un ResourceDef.

WorkFlowDefs

Contenedor para objetos Flujo de trabajo, incluidos descripciones de tiempo de disefio y cualquier
plantilla o flujo sin utilizar.

ResourceDefs

Contenedor para definiciones de recursos provisionados, incluidos descripciones de tiempo de
disefio y cualquier plantilla o destino sin utilizar.

ServiceDefs

Contenedor para objetos de definicion de servicios, que empaquetan los Servicios Web llamados por
los Flujos de trabajo.

DirectoryModel

Objetos de metanivel del nivel de abstraccion (ChoiceDefs, EntityDefs, RelationshipDefs), que
representan diferentes tipos de contenido (algunos definibles por el usuario, otros definidos por el
administrador) del directorio y que los portlets de identidad pueden exponer.
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AppDefs

Contenedor de objetos Configuracion utilizado para inicializar el entorno de tiempo de ejecucion
como, por ejemplo, la informacion de configuracion del caché y las propiedades de las
notificaciones por correo electronico.

ProxyDefs

Contenedor de definiciones de apoderados (proxy).

DelegateeDefs

Contenedor de definiciones de delegados.

1.3.6 Nivel de abstraccion del directorio

Los portlets obtienen los datos de identidad mediante consultas efectuadas al nivel de abstraccion
del directorio, que es un nivel de codigo que aisla los detalles de acceso de los datos de identidad de
los procesos cliente. Cuando, por ejemplo, un portlet necesita efectuar una busqueda en datos de
identidad, el nivel de abstraccion efecttia, en nombre del portlet, las consultas LDAP adecuadas en el
contenedor de destino del repositorio seguro de identidades. En ningiin momento, ninglin portlet
efectua consultas directas en el repositorio seguro de identidades.

El nivel de abstraccion es también el nivel de codigo a través del cual se crean o cambian las
definiciones del nivel de abstraccion, tal como las especifican los administradores u otros usuarios
cualificados del sistema. Para efectuar tales cambios, el experto en sistemas utiliza el editor del nivel
de abstraccion del directorio de la aplicacion del disefiador, descrita mas adelante en esta guia, en
Capitulo 4, “Configuracion del nivel de abstraccion del directorio”, en la pagina 75.

En el momento de ejecucion, el nivel de abstraccion almacena en caché una serie de datos de
definicion de entidades y de configuracion obtenidos del repositorio seguro de identidades. El
administrador puede gestionar con gran precision los diversos cachés que mantiene la aplicacion de
usuario. Para obtener informacion adicional acerca de cachés y de gestion de cachés, consulte
Capitulo 13, “Configuracion del almacenamiento en caché”, en la pagina 219.

1.3.7 Motor del flujo de trabajo

El motor del flujo de trabajo (disponible con el médulo de provision) es el conjunto de clases de
tiempo de ejecucion responsable de ejecutar los pasos de un flujo de trabajo, tal como estan
especificados en una definicion de proceso (un artefacto de tiempo de ejecucion creado cuando se
crea una instancia de un flujo de trabajo) y de realizar el seguimiento de la informacion de estado,
que se conserva en una base de datos como MySQL u Oracle; consulte Seccion 1.3.3, “Base de
datos”, en la pagina 24, arriba.

Encontrara informacion adicional acerca del sistema de flujo de trabajo, incluido como crear flujos
de trabajo, mas adelante, en el capitulo llamado Capitulo 21, “Introduccion a la provision basada en
el flujo de trabajo”, en la pagina 311 de esta guia.

1.3.8 Interfaz de usuario

La interfaz de usuario del Gestor de identidades esta formada por un conjunto de portlets que
cumplen con SR168 (y, en el caso del modulo de provision, algunas paginas de servidor Java), que
se ejecutan dentro de unas aplicaciones Web Java en JBoss. La arquitectura de portlets permite un
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alto grado de modularidad, personalizacion de contenido y control de usuario sobre el aspecto de las
paginas. La estructura de la aplicacion de usuario proporciona servicios de contenedor de diversos
tipos. Gestiona el estado de la ventana, las preferencias de los portlets, la consolidacion, el
almacenamiento en caché, los temas, los registros, etc. y actila como vigilante de seguridad. Por su
parte, el servidor de aplicacion en el que se ejecuta la aplicacion de usuario proporciona diversos
servicios a la aplicacion en general como, por ejemplo, la capacidad de ampliacion mediante la
agrupacion en cluster, el acceso a la base de datos a través de JDBC y el soporte para la seguridad
basado en certificados.

El alto grado de encapsulacion que permite esta arquitectura proporciona un entorno de presentacion
solido y seguro para la aplicacion de usuario del Gestor de identidades. Asimismo, garantiza un alto

grado de control administrativo sobre todos los aspectos de la interfaz de usuario.

Para obtener mas informacion acerca de como administrar las diversas partes de la interfaz de
usuario, consulte varios capitulos de esta guia en Parte I1I, “Administracion de la aplicacion de

usuario”, en la pagina 127.

1.4 Herramientas de diseio y configuracién

Varias funciones de la aplicacion de usuario del Gestor de identidades se pueden personalizar o
configurar de forma personalizada mediante la herramienta de Disefiador del Gestor de identidades
(basada en Eclipse Rich Client Platform) o mediante modulos auxiliares (plug-in) de iManager.

En la tabla siguiente se describen las herramientas disponibles y sus usos.

Herramienta

Objetivo

Designer para el Gestor de identidades

Moédulo auxiliar del Editor del nivel de abstraccion
del directorio para el Disefiador

Maodulo auxiliar de configuracion de peticiones de
provision

Editor de recursos provisionados (disponible en
breve)

Editor de definiciones de flujos de trabajo
(disponible en breve)

Editor de plantillas de correo electrénico del flujo de
trabajo

Herramienta de configuracion general del Gestor
de identidades, que permite que el desarrollador, el
consultor o el administrador del sistema puedan
realizar cambios de configuracién precisos en los
conjuntos de controladores, los controladores, las
definiciones de directivas y otros artefactos.

Permite definir relaciones y objetos personalizados
y efectuar cambios en distintos valores de
configuracion del nivel de abstraccion. Consulte
Capitulo 4, “Configuracion del nivel de abstraccion
del directorio”, en la pagina 75 mas adelante en
esta guia.

Permite definir y configurar los tipos de peticion de
provisién disponibles (en iManager).

Médulo auxiliar del disefiador que permite crear y
configurar recursos (objetos que representan el
recurso que se otorgara como respuesta a un flujo
de trabajo).

Médulo auxiliar de definicion de flujos de trabajo
grafico para el disefiador.

Médulo auxiliar de iManager que permite a los
administradores afadir, suprimir y editar plantillas
de correo electronico. El sistema de flujo de trabajo
puede utilizar dichas plantillas para notificar a los
usuarios los eventos del flujo de trabajo.
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Herramienta Objetivo

Ireport.exe (herramienta de informes de registros) y Existe una serie de informes de registros definidos

la funcion de registro y auditoria de iManager previamente (que se entregan con el Gestor de
identidades) disponibles en formato de Crystal
Reports (.rpt) para filtrar los datos registrados en la
base de datos de Novell Audit. La herramienta de
informes de registros Ireport.exe (sélo en Windows)
es una forma de generar los informes. También se
pueden utilizar otros métodos para generar los
informes; consulte Capitulo 5, “Configuracion de
las entradas”, en la pagina 119 para obtener
informacién.

Normalmente, un experto en disefio de sistemas empieza por utilizar el editor del nivel de
abstraccion del directorio (en el disefiador en el caso del Gestor de identidades) para configurar las
definiciones del nivel de abstraccion personalizado para la aplicacion de usuario. A continuacion,
dichos objetos pasan a estar disponibles para que el nivel de abstraccion los utilice (y, por
consiguiente, los usuarios de la interfaz de usuario). Los valores de configuracion precisos del
control de acceso pueden ejercitarse en la definicion y el uso de esos objetos para que el
administrador y los usuarios finales puedan ver y manipular inicamente los objetos (y los atributos
de los objetos) sobre los que tienen los derechos adecuados.

Si el modulo de provision esta instalado, el experto en disefio de sistemas o el administrador pueden
utilizar los asistentes de configuracion de las peticiones de provision en iManager para definir los
recursos provisionados y los flujos de trabajo que estaran disponibles para los usuarios de la
aplicacion de usuario. Al mismo tiempo, el administrador puede utilizar las funciones del editor de
plantillas de correo electronico (en iManager) para definir el contenido del cuerpo de las
notificaciones de correo electronico que los flujos de trabajo enviaran. Consulte Capitulo 23,
“Gestion de los flujos de trabajo de provision”, en la pagina 347 para obtener mds informacion sobre
este tema.

Una vez configurados el nivel de abstraccion, las definiciones de peticion de provision, los
requisitos de auditoria y las plantillas de correo electronico, por lo general, el administrador
efectuara varias operaciones de configuracion relativas a la aplicacion de usuario (funciones de
seguridad, caché, etc.) utilizando las funciones de administracion descritas en Capitulo 10,
“Configuracion del portal”, en la pagina 201. Por Gltimo, el administrador configurara los portlets
individuales necesarios, mediante las interfaces descritas en los distintos capitulos que se encuentran
en la parte [V de esta guia.

Nota: En el capitulo siguiente se describen con mayor detalle algunas tareas que se recomienda
consultar antes de crear un entorno de produccion.

1.5 Ejemplos de utilizacion

La aplicacion de usuario del Gestor de identidades dispone de un gran niimero de funciones. A
continuacion, presentamos algunos ejemplos para dar una breve vision de las diversas formas en que
se puede utilizar la aplicacion de usuario para solucionar problemas de la vida real.

Descripcién general

29



1.5.1 Ejemplo A: el usuario busca informacion relativa a otras
personas de la organizacion.

Es habitual que un empleado desee encontrar informacion acerca de otra persona de la organizacion.
Por ejemplo:

¢ Obtener el nombre completo de un compaiiero de trabajo y su informacion de contacto.

+ Encontrar todas las personas que posean unos determinados conocimientos dentro de un area
geografica.

¢ Determinar quién es el supervisor de una persona en concreto.

Estos tipos de operaciones (incluidas las bisquedas mas avanzadas basadas en consultas complejas)
pueden efectuarse facilmente mediante la interfaz de biisqueda en el Directorio. Normalmente, el
usuario final entrara en la aplicacion de usuario y activara la pestafia Autoservicio de identidades (si
no lo estd) y, a continuacion, hara clic en el enlace Busqueda en el Directorio en los enlaces de
navegacion de la columna situados a la izquierda.

En la pantalla siguiente, el usuario que ha entrado ha configurado una busqueda avanzada para
buscar todos los usuarios cuyo departamento empiece por Sales y cuyo cargo contenga la
palabra Manager.

|J Address I@ http: /| localhost: 8080/ I0MProw/partalfcn/Def ault CantainerPage/DirectorySearch j |
Novelle Identity Manager =
Wielcome, Sally |dentity Self-Service Requests & Approvals
T8 -0
Advanced Search
- Directory Search
Search for: IUser ,I
With this criteria: Add/Remaove Criteria
IDepar‘tment LI Istar‘ts weith ;"Sales
% Remove Criteria Grauping Iand :I"
ITitIe LI Icorﬂains ;"Manager

‘ﬁl Add Criteria Grouping

Search |
2 | My Saved - 7
@ _‘s Basic Search

Searches

4]

|
[&] l_ I_ l_ |4 Tternet

sl_l‘_l
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Cuando la bisqueda haya acabado, aparecerd una pantalla de resultados similar a la siguiente:

Novelle Identity Manager =
Wielcarme, Sally ldentity Self-Service Requestz & Approvals
r & - O
Search Results
- Directory Search : :
Use the tabs below for different views of wour result set.
User: (Department starts with Sales) -emd- (Title contains Manager)
Sorted by: Last Mame
Total Matches: 3
|dentity Location Qrganization
First Name Last Mame Title Email Telephone Number
Bill Bender Technical Account Manager [  (555) 555-1320
Jane Brown Technical Account Manager [  (555) 655-1316
Bill Burke Sales Manager, Central [  (555) 555-1210
1-30f3
@ My Saved Searches @ Save Search @ Export Results @ Rewvise Search @ Mew Search -

=
4| | >

Observe la fila de botones situados en la parte inferior; estos botones permiten que el usuario guarde
esa consulta avanzada concreta, modifique la consulta, vuelva a empezar con otra consulta, etc.
Asimismo, observe las pestafas situadas sobre la lista de los individuos localizados. Los individuos
se indican por identidad, aunque también se pueden mirar segin la ubicacion o la organizacion
utilizando la pestafia adecuada.

1.5.2 Ejemplo B: El supervisor crea un nuevo usuario.

Supongamos que un departamento de una empresa haya contratado a un nuevo empleado en
practicas, un subcontratado u otra persona que no sea empleado (para que trabaje en la empresa solo
durante un corto periodo de tiempo). Esa nueva persona debera estar en el sistema a fin de que pueda
disponer de un conjunto de recursos limitado apropiado (y para que también se la pueda localizar
mediante busquedas de usuario como la que hemos descrito anteriormente). Dado que dicha persona
no es un empleado habitual, no formara parte del sistema de recursos humanos normal de la
empresa. No obstante, la identidad de dicha persona (y el acceso a los recursos) deberan gestionarse
de forma segura.
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Como supervisor del departamento en cuestion, tiene permiso para introducir usuarios en el sistema.
Para ello, debe entrar y ver que hay un enlace de creacion de usuarios o de grupos en la columna de
los enlaces de navegacion situada a la izquierda de la pagina (véase mas abajo):

- Qreganization Chart

Create Uzer or Gmuib

Nota: Este enlace no aparecera a menos que el usuario que haya entrado disponga de los derechos
adecuados.

Después de hacer clic en el enlace, aparece una pantalla em la que se le pregunta si desea crear un
nuevo grupo, un grupo de tareas o un usuario (tal como se muestra abajo).

? - 0
Select an object to create
Object type: m
€
T;E:{mGrDup Cl:ll'lt'il':;
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Después de seleccionar Usuario y hacer clic en Continuar, el siguiente panel del asistente le
permitird introducir la informacién personal del usuario:

Create

Set attributes for this User

* - indicates required.

Hide

H EH EH = H ©H

9

La pantalla siguiente le permitird asignar una contrasefia al nuevo usuario:

Object ID:*

Container:

First Hame:*

Last Hame:*

Title:

Department:

Region:

Email:

Manager:

Telephone Humber:

Create

Create Password

Password:

Confirm Password:

&=
Eack

?

Base Parameters

Jokravitz

Jou=users,ou=tyUnit a=MyOrg =N
Object Attributes R

Jcarter

Hravitz

Jirteen

[eales

JSouthwest

Jok@bluesiyu edu

| =

co0m) 555-1239 (]

?

= =

=

Contig =]
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La pantalla final muestra el resultado neto del proceso.

Reyiew
Object Created: Carter, Kravitz
Password Created: true

=

Create Another

En este ejemplo, la persona que acaba de llegar se convierte en un usuario con todos los derechos de
un usuario normal. Aunque también es posible, por ejemplo, definir un objeto Persona en préacticas,
utilizando el editor del nivel de abstraccion del directorio, que posea atributos y derechos unicos
adecuados estrictamente a dicho tipo de objeto. En tal caso, Persona en préacticas se
mostrara como una de las opciones de la primera lista de eleccion, junto con Grupo, Grupo de tareas
y Usuario.

1.5.3 Ejemplo C: Provision de usuario

A menudo, se da el caso de que un empleado necesita obtener un recurso (por ejemplo, algin tipo de
equipamiento de oficina, una tarjeta de crédito de la empresa o el acceso a una base de datos) que
necesita la aprobacion de otra persona. Esta situacion se conoce como peticion de provision. En el
Gestor de identidades, si el médulo de provision esta instalado y configurado, dichas peticiones
pueden atenderse mediante flujos de trabajo.

Nota: A diferencia de los ejemplos anteriores, en este ejemplo se necesita que el médulo de
provision esté instalado y configurado.

Primero, el usuario tiene que entrar en la aplicacion de usuario para llegar a su propia pagina. En la
parte superior de dicha pagina, el usuario debera hacer clic en la pestafia Peticiones y aprobaciones
y, a continuacion, localizar el enlace Peticion de recurso situado en el marco de navegacion del lado

34 Aplicacion de usuario del Gestor de identidades: Guia de administracion



izquierdo. Al hacer clic en el enlace Peticion de recurso, la aplicacion de usuario muestra el
formulario de peticion inicial.

Novelle ldentity Manager
Welcome, Allison

|dentity Self-Service Requestz & Approvals
My Woark £
oy Tasks Request Resource
* Request Resource Step 1 of 3: Select the category of the resource you are requesting,
My Requests
Resource Category: | All i
My Settings e

Enter Proxy itode

Edit Availabilitw
Moy Proxy Assignments

Mo Delegate Assignments

El ment desplegable Categoria de recurso puede contener varios tipos de recursos como, por
ejemplo, derechos con nombres arbitrarios. (Consulte la guia de administracion principal del Gestor
de identidades para obtener mas informacion acerca de los derechos y de como se crean). Para ver
todos los recursos provisionados (dicho de otra forma, cualquier cosa que ese usuario en concreto
con sus derechos pueda solicitar), sdlo es preciso seleccionar Todos, tal como se indica.

Si el usuario elige continuar, la pantalla siguiente mostrara todos los tipos de peticiones de provision
sobre las que ese usuario tiene permiso de acceso.

Novelle ldentity Manager

Welc Al h
bttt T Identity Self-Sendce fequests & Approvals Logout  Help
A Wark A
1y Teske Request Resource
+ Request Resource Step 2 of 3: Select the resource from the list.
My Reguests
Resource
iy Settings = Resource Category Description
Enter Proxy Maode Enable Active Directory Account (Mgr Approve - § Accounts Enable Active Directory Account (Manazer Approve - § minute, 2
Edit Auailability minute, 2 retry TA) retry Timeout Approves)
Mivy Praxy Assignments Enable Active Directory Account [(Mar Approve-Mo Accounts Enable Active Directory dccount (Manager dpprove, No Timeout)
!
vy Delegate Assignments Timeout
Enable Active Directory Account (Mars Approve (3 Accounts Enable Active Directory dccount (Managers Approve 3 times serally,
Ser-Mao Timeout) Mo Timeout)
Enable Active Oirectory ficcount 2 Parallelifiiar, HR Aocoounts Enable Active Directary Account 2 Paralleliflanazer, HR Group) Mo
Group) Mo Timeout Timeout
Revoke Active Directory dccount (ar Approve-Mo Accounts Revoke Active Directory Account (Manager Approve, Mo Timeout)
Timeout)
Walue Adderlihgr dpprove - & minute, 1 retry TO) Human Rezources Value Adder{Manager Approve - & minute, 1 retry Timeout Denies)
1-éofé

En este ejemplo, el usuario desea solicitar una cuenta de Active Directory y, para ello, necesita la
aprobacion de su supervisor. S6lo con hacer clic en el enlace adecuado y cumplimentando un
sencillo formulario, se iniciara el flujo de trabajo asociado y el supervisor de dicha persona recibira
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una notificacion por correo electronico adecuada a la tarea que necesita ejecutar. El supervisor, por
su parte, puede entrar en su pagina Peticiones y aprobaciones y encontrar la peticion del empleado
esperando en su lista de tareas, preparada para que la apruebe o la rechace. (Si el supervisor esta de
vacaciones, se notificara al apoderado [proxy] que haya nombrado y éste podra actuar tal como lo
hubiera hecho el supervisor del empleado). Mientras tanto, la pantalla del navegador cambiara para
mostrar una pagina de resumen que confirma que la peticion de flujo de trabajo se ha enviado
correctamente.

Otorgar una cuenta en el directorio de una empresa (tal como se muestra aqui) es un ejemplo de una
peticion de derecho. Se pueden configurar varios tipos de peticiones de derecho en la aplicacion de
usuario del Gestor de identidades, asi como crear varios tipos de flujos de trabajo (con aprobacion
de uno o varios supervisores, de flujo en serie o de flujo paralelo, con o sin tiempos limite, etc.). En
todos los casos, se dispone de un control de acceso preciso para gestionar la visibilidad de los flujos
de trabajo y otra informacion.

En los tltimos capitulos de esta guia encontrara mas informacion acerca de estas funciones. (La
informacion proporcionada en dichos capitulos es principalmente de interés para los
administradores. El uso de las funciones se describe con mas detalle en la guia del usuario de la
aplicacion del Gestor de Identidades:

1.6 Adonde ir a continuacion

Si esta dispuesto a aprender mas sobre el disefio de un entorno de produccion, vaya al capitulo
siguiente (Capitulo 2, “Disefio del entorno de produccion”, en la pagina 39). O bien, es posible que
le interese ir directamente a uno de los capitulos posteriores de este manual para consultar los tipos
de informacion siguientes:

Para obtener mas informacion acerca de las capacidades de auditoria o registro de la aplicacion de
usuario, consulte Capitulo 5, “Configuracion de las entradas”, en la pagina 119.

Para obtener mas informacion acerca de la personalizacion del aspecto de la interfaz de usuario,
consulte Capitulo 8, “Configuracion de temas”, en la pagina 173.

Para obtener mas informacion acerca de la seguridad tal como se administra a través de la interfaz
administrativa de la aplicacion de usuario (en comparacién con iManager), consulte Capitulo 11,
“Configuracion de la seguridad”, en la pagina 209.

Para obtener mas informacion acerca de las opciones de gestion del caché de la aplicacion de
usuario, consulte Capitulo 13, “Configuracion del almacenamiento en caché”, en la pagina 219.

Para obtener mas informacion acerca de las funciones de la gestion de contraserias, consulte
Capitulo 19, “Referencia de los portlets de gestion de contrasefias”, en la pagina 281.

Para obtener mas informacion acerca de la administracion de portlets, consulte Capitulo 9,
“Administracion de portlets”, en la pagina 179.

Para obtener mas informacion acerca de la importacion o exportacion de datos del portal, consulte
Capitulo 14, “Herramientas para exportar e importar datos del portal”, en la pagina 229.

Para obtener mas informacion acerca de las funciones del organigrama corporativo, consulte
Capitulo 18, “Referencia del portlet Organigrama corporativo”, en la pagina 265.

Para obtener mas informacion acerca de las funciones de busqueda en el Directorio, consulte
Capitulo 20, “Referencia del portlet Lista de busqueda”, en la pagina 295.
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Para obtener mas informacién acerca de las opciones de creacion de objetos nuevos (portlet Crear) y
de como se administran, consulte Capitulo 16, “Referencia del portlet de creacion”, en la
pagina 243.

Para obtener mas informacion acerca de la configuracion y administracion del flujo de trabajo,
consulte Capitulo 21, “Introduccion a la provision basada en el flujo de trabajo”, en la pagina 311,
asi como Capitulo 22, “Configuracion de las definiciones de peticiones de provision”, en la
pagina 325 y Capitulo 23, “Gestion de los flujos de trabajo de provision”, en la pagina 347.
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Diseno del entorno de producciéon

En este capitulo se tratan temas relativos a la configuracion de un entorno de produccion. En €l se
proporcionan directrices sobre un cierto numero de consideraciones que entraran en juego cuando se
pase de un entorno de prueba experimental (u otro entorno previo a la produccion) a un entorno de
produccion.

El presente capitulo esta organizado de acuerdo con las secciones principales siguientes:

¢ Seccién 2.1, “Topologia”, en la pagina 39
¢ Seccion 2.2, “Seguridad”, en la pagina 42
+ Seccion 2.3, “Ajuste del rendimiento”, en la pagina 45

¢ Seccion 2.4, “Agrupacion en claster”, en la pagina 48

2.1 Topologia

El nimero de instancias de cada subsistema principal y las formas en que éstas se pueden conectar
son, potencialmente, elevadas. No todos los disefios estan admitidos. Es importante no s6lo
comprender las posibilidades, sino también por qué se prefieren algunas configuraciones sobre
otras.

2.1.1 Diseino minimo

La configuracion logica mas sencilla de la aplicacion de usuario corresponde a una instalacion del
tipo "uno de cada", que consiste en un arbol de repositorio seguro de identidades, una instancia del
motor del Gestor de identidades y controladores y una instancia de JBoss ejecutando una unica
instancia de la aplicacion de usuario. Desde el punto de vista de la aplicacion fisica, en teoria, se
pueden ejecutar todos juntos. Aunque en una situacion real, esta disposicion no es recomendable por
una serie de motivos (principalmente de seguridad, mantenimiento y rendimiento). A la hora de
decidir el nimero de maquinas necesarias para una instalacion real, tendrd que tener en cuenta
(como minimo) las consideraciones siguientes:

* Servidor de Novell Audit: Esta parte es la encargada de capturar informacion relativa a eventos
(y posiblemente buena parte de la informacion restante) en el entorno de la aplicacion de
usuario en el momento de ejecutarse. Es posible que su tarea sea también doble como almacén
de consolidacion para otras aplicaciones de su empresa. Por una serie de motivos,
probablemente no deseara poner otras partes importantes del sistema del Gestor de identidades
(como, por ejemplo, JBoss o el repositorio seguro de identidades) en la misma maquina que el
servidor de Audit.

¢ Repositorio seguro de identidades: Este componente tiene una carga de trafico elevada y tanto
su rendimiento como su capacidad de ampliacion deben ser buenos. Por todo ello, es muy
probable que piense en poner el repositorio seguro de identidades en una maquina dedicada. Es
decir, probablemente no deseara que otro sistema con trafico elevado como JBoss, con una
implantacion de la aplicacion de usuario, se ejecute junto con el repositorio seguro de
identidades en la misma maquina.
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¢ Base de datos: Si esta instancia de MySQL (u otra base de datos admitida) es también la base
de datos de Novell Audit, probablemente estara en una maquina dedicada. Tenga en cuenta que
la aplicacion de usuario utiliza esta parte de la forma siguiente:

¢ Como almacén de consolidacion de los datos de configuracion del portal

¢ Como almacén de consolidacion de la informacion de estado acerca de los flujos de trabajo que
estan en curso (si el moédulo de provision esta instalado).

¢ Opcionalmente, como almacén de registros de Novell Audit.

¢ JBoss: Por motivos de rendimiento y capacidad, es probable que desee ejecutar esta parte en
una maquina dedicada.

Basandose en las observaciones anteriores, se sugiere el uso de las configuraciones con un minimo
de 3 maquinas que se detallan a continuacion:

Identity Vault Audit Server User App

= S| =S
IDM :
eDirectory eDirectory JBoss
IDM MySQL User App
iManager
AUDIT: . .
. . Audit Engine log4j logging
Audit plug-in MySQL DB
for iIManager fgr Audit

2.1.2 Diseino de alta disponibilidad

La agrupacion en clister para obtener una mayor capacidad y disponibilidad se trata con mas detalle
en una seccion posterior de este capitulo. Por ahora, tenga en cuenta que:

+ El Gestor de identidades admite una alta disponibilidad del repositorio seguro de identidades, el
motor y los controladores mediante mecanismos de instalacion multinodo y de almacenamiento
compartido descritos en el capitulo relativo a la “Alta disponibilidad” de la guia de
administracion principal del Gestor de identidades. Encontrara instrucciones completas acerca
de como configurar un sistema de este tipo con SUSE Linux en el articulo que se encuentra en:

http://support.novell.com/cgi-bin/search/searchtid.cgi?/10093317.htm (http://
support.novell.com/cgi-bin/search/searchtid.cgi?/10093317.htm)

+ Se puede conseguir una alta disponibilidad de la aplicacion de usuario a través de la agrupacion
en cluster de JBoss. Por ejemplo, puede configurar un cluster de JBoss de tal manera que cada
nodo ejecute una instancia de la aplicacion de usuario. Todas las instancias seran iguales
(pares). No obstante, tenga en cuenta que no se producen réplicas de sesiones entre las
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instancias. Cada instancia es responsable de su propia unidad de trabajo y no terminara ninguna
sesion iniciada en un nodo hermano.

+ No se admite una migracion de recursos automatica (por los motivos que acabamos de indicar).
Si bien, se puede reanudar un flujo de trabajo interrumpido después de la pérdida de un nodo de
cluster, si se conecta otro nodo con el mismo ID del motor del flujo de trabajo que el nodo
desactivado. (En este caso, la reanudacion del flujo de trabajo interrumpido se produce
automaticamente, tan pronto como el nuevo motor del flujo de trabajo se inicia).

Consulte también Seccion 2.4, “Agrupacion en clister”, en la pagina 48 (mas adelante) para obtener
informacion detallada acerca de estas cuestiones.

2.1.3 Restricciones de diseno

Por lo general, las dos restricciones arquitectonicas principales que deben tenerse en cuenta son:

+ Ninguna instancia de la aplicacion de usuario puede atender (buscar y consultar, anadir
usuarios a, etc.) a mas de un contenedor de usuarios. Asimismo, una vez que se ha asociado un
contenedor de usuario a la aplicacion, dicha asociacion serd permanente.

+ Ningtn controlador de la aplicacion de usuario puede asociarse a mas de una aplicacion de
usuario, salvo en el caso en que las aplicaciones de usuario estén instaladas en nodos hermano
del mismo cluster de JBoss. Dicho de otro modo, no se admite una asignacion del tipo "uno a
varias" de controlador a varias aplicaciones de usuario.

La primera restriccion aplica un alto grado de encapsulacion en el disefio de la aplicacion de usuario.

Supongamos que tiene la siguiente estructura administrativa:

0=ACME

| |

ou=Marketing ou=Finance

G‘@ y 9@ i

Durante la instalacion de la aplicacion de usuario, el sistema le solicita que especifique el
contenedor de usuario de maximo nivel que la instalacion buscara en el repositorio seguro de
identidades. En dicho caso, puede especificar ou=Marketing,0=ACME o bien (como alternativa)
ou=Finance,0=ACME. No se pueden especificar ambos. Todas las busquedas y consultas de la
aplicacion de usuario (y entradas del administrador) se realizaran en el &mbito del contenedor que
especifique.

Nota: En teoria, puede especificar un ambito de 0=ACME a fin de incluir Marketing y Finance. No
obstante, en las grandes organizaciones con posiblemente varios contenedores ou (en vez de s6lo
dos relativos a Marketing y Finance), probablemente esto no sea practico.

Evidentemente, es posible crear dos instalaciones independientes de la aplicacion de usuario (que no
compartan recursos comunes), una para Marketing y otra para Finance. En tal caso, cada instalacion
tendra su propia base de datos, su propio controlador de la aplicacién de usuario configurado de
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forma adecuada, y cada aplicacion de usuario se administrara por separado y, posiblemente, poseera
temas unicos.

Si realmente necesita tener Marketing y Finance en el mismo ambito para una instalacion de la
aplicacion de usuario, puede aplicar una de las dos tacticas siguientes. Una de ellas consiste en
insertar un objeto Contenedor nuevo (por ejemplo, ou=MarketingAndFinance) en la jerarquia, por
encima de los dos nodos hermanos y, a continuacion, indicar el nuevo contenedor como la raiz del
ambito. La otra tactica consiste en crear una réplica filtrada (un tipo especial de arbol eDirectory)
que combina las partes que se necesitan del &rbol ACME original y en apuntar aplicacion de usuario
al contenedor raiz de la réplica. (Consulte la publicacion Novell eDirectory Administration Guide
[Novell eDirectory: Guia de administracion] para obtener mas informacion acerca de las réplicas
filtradas).

Si tiene alguna duda o pregunta acerca de una determinada disposicion del sistema, pongase en
contacto con el representante de Novell para que éste le aconseje o le ayude.

2.2 Seguridad

Pasar de una etapa previa a la produccion a la etapa de producciéon implica, por lo general, reforzar
los aspectos de seguridad del sistema. En las pruebas experimentales, es posible que haya estado
utilizando HTTP normal para conectar el controlador de la aplicacion de usuario con JBoss o bien
puede que haya utilizado un certificado autofirmado (como medida temporal) para la comunicacion
del tipo controlador/servidor de aplicacion. Por otra parte, en produccion, probablemente necesitara
utilizar conexiones seguras, con una autenticacion de servidor basada en el certificado Verisign (u
otro proveedor de confianza) de su empresa.
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Es normal utilizar certificados X.509 en una serie de lugares del entorno de la aplicacion de usuario
del Gestor de identidades, tal como se muestra en el esquema siguiente.

Certificado
de eDir

Certificado
de Jboss

Certificado | | Certificado |
de eDir de Jboss

- — — _— | Certificado
de Jboss

Todas las comunicaciones entre la aplicacion de usuario y el repositorio seguro de identidades son
seguras utilizando, por defecto, Transport Layer Security. La instalacion del certificado del
repositorio seguro de identidades (eDirectory) en el almacén de claves de JBoss se efectiia
automaticamente en el momento de la instalacion. A menos que se indique lo contrario, el programa
de instalacion de la aplicacion de usuario pondra una copia del certificado de eDirectory en el
almacén cacerts de JRE.

Si las comunicaciones deben ser seguras, es preciso que el certificado del servidor esté en varios
lugares, tal como se muestra en el esquema. Es posible que deba efectuar una configuracion
diferente, en funcion de si piensa utilizar un certificado autofirmado en los diversos lugares del
esquema donde aparece un recuadro que indica JBoss cert o si, en vez de ello, desea utilizar un
certificado emitido por una autoridad certificadora (CA) de confianza como, por ejemplo, Verisign.

Certificados autofirmados

Si utiliza un certificado de una autoridad certificadora reconocida y de confianza (como, por
ejemplo, Verisign), no necesitara realizar ningun tipo de configuracion especial. No obstante, si
piensa crear y utilizar un certificado autofirmado, debera seguir los pasos siguientes:

1 Cree un almacén de claves con un certificado autofirmado, utilizando una sintaxis de linea de
comando similar a la siguiente:
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keytool -genkey -alias tomcat -keyalg RSA -storepass changeit -
keystore jboss.jks -dname

"cn=JBoss, ou=exteNd, o=Novell, 1=Waltham, s=MA, c=US" -keypass
changeit

Observe que va a crear el archivo “jboss.jks”, ademaés de crear el certificado.

2 Copie el archivo almacén de claves (jboss.jks) en el directorio de la aplicacion de usuario de
JBoss; por ejemplo:

cp jboss.jks ~/jboss-4.0.2/server/spitfire/conf

Activacion de SSL en JBoss

Para habilitar SSL en JBoss, localice el archivo jbossweb-tomcat55.sar en [IDM]/jboss/server/IDM/
deploy/. En ¢éste, busque el archivo server.xm! y abralo en un editor de texto. Habilite SSL
eliminando el comentario o afiadiendo una seccion similar a la siguiente:

<Connector port="8443" address="${Jjboss.bind.address}"
maxThreads="100" strategy="ms" maxHttpHeaderSize="8192"
emptySessionPath="true" scheme="https" secure="true"
clientAuth="false" keystoreFile="${jboss.server.home.dir}/spitfire/
conf/jboss.jks" keystorePass="changeit" sslProtocol = "TLS" />

Activacion de la seguridad SOAP

En IDM.war, busque el archivo web.xm! y abralo en un editor de texto. En la parte inferior del
archivo, elimine el comentario de la seccion siguiente:

<security-constraint> <web-resource-collection> <web-resource-
name>IDMProv</web-resource—-name> <url-pattern>/*</url-pattern> <http-
method>POST</http-method> <http-method>GET</http-method>
<description>IDM Provisioning Edition</description> </web-resource-
collection> <user-data-constraint> <transport-guarantee>CONFIDENTIAL</
transport guarantee> </user-data-constraint> </security-constraint>

Guarde el archivo y el archivo de reserva. Reinicie JBoss.

2.2.1 Autenticacion mutua

La aplicacion de usuario del Gestor de identidades admite los casos de autenticacion de usuario
normales (tal como se utilizan habitualmente en las sesiones https con pdaginas Web seguras en la
Web), pero no admite la autenticacion basada en certificados bidireccionales por defecto. No
obstante, esta funcion se puede obtener con Novell iChain. Asi, si, por ejemplo, su organizacion
necesita que los usuarios entren mediante un certificado de usuario, en lugar de entrar utilizando una
contrasefia, lo conseguira afiadiendo iChain a su entorno.

Si desea obtener mas informacion, consulte al representante de Novell.
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2.3 Ajuste del rendimiento

El ajuste del rendimiento es un tema complejo. La aplicacion de usuario del Gestor de identidades se
basa en tecnologias diversas con varias interacciones. No es posible anticipar cada caso tinico de
configuracion o de interaccion de usuarios con bajo rendimiento. No obstante, algunos subsistemas
pueden estar sujetos a mejoras recomendadas que pueden incrementar el rendimiento. A
continuacion, las tratamos.

2.3.1 Registro

La aplicacion de usuario permite registrar tanto a través de Novell Audit como de la estructura log4j
de Apache de cédigo abierto. Por defecto, el registro a través de Novell Audit esta desactivado. No
obstante, por defecto, el registro de la consola y archivos a través de /og4; esta habilitado.

Nota: Los tipos de eventos que puede registrar y como habilitar o inhabilitar el registro, se tratan en
Capitulo 5, “Configuracion de las entradas”, en la pagina 119 y en Capitulo 12, “Configuracion del
registro”, en la pagina 213 mas adelante en esta misma guia.

Los valores de configuracion de log4j se encuentran en un archivo denominado /og4j.xml en
SIDMINSTALL/jboss/server/IDMProv/conf/. Cerca de la parte inferior de este archivo, encontrara la
entrada siguiente:

<root> <priority value="INFO" /> <appender-ref ref="CONSOLE" /
> <appender-ref ref="FILE" /> </root>

Si asigna un valor a root, se asegurara de que cualquier agregador de registros que no tenga un
nivel asignado herede explicitamente el nivel de root (en este caso, INFO). Por ejemplo, por
defecto, el agregador FILE no tiene asignado un nivel de umbral y acepta el de root.

Los posibles niveles de registro que /og4j utiliza son DEBUG, INFO, WARN, ERROR y FATAL, tal
como estan definidos en la clase org.apache.log4j.Level. Sino se presta atencion al uso adecuado de
estos valores, puede tener graves consecuencias sobre el rendimiento.

Por lo general, una buena estrategia es utilizar INFO o DEBUG so6lo cuando se esta depurando un
problema determinado.

Cualquier agregador incluido en root que tenga un nivel umbral definido, lo debera tener en
ERROR, WARN o FATAL, a menos que, (como acabamos de explicar), esté depurando.

El resultado del rendimiento con un nivel de registros elevado tiene menos que ver con los detalles
de los mensajes que con el simple hecho de que el registro de los archivos y la consola en log4j
implica escrituras sincronas. Existe una clase AsyncAppender, si bien su uso no garantiza un
mejor rendimiento. Los problemas (que son bien conocidos y estan relacionados con log4j de
Apache y no con el Gestor de identidades) se tratan en la direccion siguiente http.//
logging.apache.org/logdj/docs/api- 1.2.8/org/apache/log4j/performance/Logging. html.

El valor por defecto de INFO en el archivo de configuracion del registro (descrito mas arriba) de la
aplicacion de usuario es adecuado para un gran nimero de entornos; sin embargo, cuando el nivel de
rendimiento es fundamental, debe cambiar la entrada de log4j.xm/ anterior por:
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<root> <priority value="ERROR"/> <appender-ref ref="FILE"/> </root>

Dicho de otro modo, elimine CONSOLE y defina el nivel de registro como ERROR. Para obtener
una configuracion de produccion depurada y totalmente probada, no es preciso registrarse en el nivel
INFO, ni tampoco es necesario dejar el registro de CONSOLE habilitado. La repercusion de su
desactivacion sobre el rendimiento puede ser significativa.

Para obtener mas informacion acerca de /og4j, consulte la documentacion disponible en Attp.//
logging.apache.org/log4j/docs.

Para obtener mas informacion acerca de como utilizar Novell Audit con el Gestor de identidades,
consulte la publicacion Novell Identity Manager Administration Guide (Gestor de identidades: Guia
de administracion).

2.3.2 Repositorio seguro de identidades

Las consultas de LDAP pueden producir atascos en un entorno de directorio-servidor de gran
utilizacion. Para mantener un alto nivel de rendimiento con un gran nimero de objetos, Novell
eDirectory (que es la base del repositorio seguro de identidades en el Gestor de identidades) registra
la informacion mas solicitada y la almacena en indices. Cuando se ejecuta una consulta compleja en
objetos que tienen atributos con indices, la respuesta a la consulta es mucho mas rapida.

Cuando se entrega, eDirectory tiene los atributos siguientes ya indexados:

Aliased Object Name cn dc Equivalent to Me extensionInfo Given Name
GUID ldapAttributelist ldapClassList Member NLS: Common Certificate
Obituary Reference Revision Surname uniqueID uniqueID SS

Cuando se instala el Gestor de identidades, el esquema del directorio por defecto se amplia con los
nuevos tipos de clase de objeto y los nuevos atributos que pertenecen a la aplicacion de usuario. Por
defecto, los atributos especificos de la aplicacion de usuario no estan indexados. Para obtener un
mejor rendimiento, probablemente le sera util indexar algunos atributos (y puede que también
algunos atributos LDAP tradicionales), en especial, si su contenedor de usuarios va a contener mas
de 5.000 objetos.

La idea general consiste en indexar solo aquellos atributos que sabe que se consultaran
regularmente. (Que muy bien podrian ser diferentes atributos para diferentes entornos de
produccién). La tinica manera de saber con seguridad qué atributos se van a utilizar mas a menudo
es recopilar estadisticas de predicados en el tiempo de ejecucion. (No obstante, el proceso de
recoleccion produce una degradacion del rendimiento).

El proceso de recoleccion de estadisticas de predicado se trata en profundidad en la publicacion
eDirectory Administration Guide (Novell eDirectory: Guia de administracion). En dicha guia
también encontrara una descripcion en profundidad de los indices. Normalmente, tendra que hacer
lo siguiente:

¢ Utilizar ConsoleOne para activar la recoleccion de estadisticas de predicados para detectar los
atributos de interés
¢ Poner el sistema en carga

¢ Inhabilitar la recoleccion de estadisticas y analizar los resultados
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¢ Crear un indice por cada tipo de atributo que sea interesante tener

Si ya sabe qué atributos desea indexar, no necesita utilizar ConsoleOne. Puede crear y gestionar
indices en iManager mediante Mantenimiento de eDirectory > Indices. Por ejemplo, si sabe que los
usuarios del organigrama corporativo probablemente realizaran bisquedas basadas en el atributo
isManager, puede intentar crear un indice para dicho atributo para ver si mejora el rendimiento.

Nota: Como practica recomendada, se aconseja crear un indice, como minimo, de los atributos
manager e isManager.

Para consultar un estudio detallado de los indices de atributos y el rendimiento, vaya al capitulo
dedicado al “ajuste de eDirectory” en la publicacion Novell s Guide to Troubleshooting eDirectory
(Guia de Novell para la resolucion de problemas de eDirectory) de Peter Kuo y Jim Henderson
(QUE Books, ISBN 0-7897-3146-0).

Consulte también el capitulo “Maintaining Novell eDirectory” (Mantenimiento de Novell
eDirectory) que contiene una orientacion para ajustar el rendimiento, en la publicacion eDirectory
Administration Guide (Novell eDirectory: Guia de administracion).

2.3.3 JVM

La cantidad de memoria de pila asignada a la maquina virtual de Java puede repercutir sobre el
rendimiento. Si especifica valores maximos o minimos de memoria demasiado altos o bajos (y por
demasiado altos se entiende valores por encima de la memoria fisica de la maquina), podria sufrir un
intercambio excesivo del archivo de paginacion.

Puede definir el tamafio de JVM maximo para el servidor JBoss editando el archivo run.conf o
run.bat (el primero para Linux y el segundo para Windows) en [IDM] /jboss/bin/ enun
editor de texto. Aumente “-Xmx” de /28m a 512m o mas si es posible. Es posible que sea necesario
hacer pruebas para determinar cual es el valor 6ptimo para su entorno concreto.

Nota: Puede encontrar consejos de ajuste de rendimiento de JBoss y Tomcat en http://
wiki.jboss.org/wiki/Wiki.jsp?page=JBossASTuningSliming (http://wiki.jboss.org/wiki/
Wiki.jsp?page=JBossASTuningSliming)

2.3.4 Valor de tiempo limite de la sesién

El tiempo limite de la sesion (tiempo que un usuario puede dejar una pégina sin atender en su
navegador Web antes de que el servidor haga aparecer un didlogo de advertencia de tiempo limite de
la sesion) puede cambiarse en el archivo web.xm! del archivo IDM.war. Este valor debe ajustarse
para que se adapte al entorno de uso y del servidor donde se ejecutard la aplicacion. Por lo general,
se aconseja que el tiempo limite de la sesion sea lo minimo posible. Si los requisitos de la empresa
pueden permitir un tiempo limite de sesion de 5 minutos, el servidor podria liberar los recursos no
utilizados en la mitad de tiempo que si el valor de tiempo limite fuera de 10 minutos. Esto permite
que la aplicacion Web tenga un mayor rendimiento y se pueda ampliar mas.

Cuando ajuste el tiempo limite de una sesion, tenga en cuenta las consideraciones siguientes:

+ Los tiempos limite de sesion largos pueden hacer que el servidor JBoss se quede sin memoria,
si varios usuarios deciden entrar en un corto espacio de tiempo. Y lo mismo ocurre con
cualquier servidor de aplicacion que tenga demasiadas sesiones abiertas.
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¢ Cuando un usuario entra en la aplicacion de usuario, se crea una conexion LDAP para el
usuario y se vincula a la sesion. Por consiguiente, cuantas mas sesiones haya abiertas, mayor
serd el numero de conexiones LDAP mantenidas. Cuanto mas dure el tiempo limite de una
sesion, mas tiempo estardn abiertas dichas conexiones. Y demasiadas conexiones abiertas en el
servidor LDAP (aunque estén inactivas) pueden producir una degradacion del rendimiento del
sistema.

¢ Si el servidor empieza a experimentar errores OutOfMemoryErrors y los parametros de ajuste
de recoleccion de datos inservibles y de la pila JVM ya se han definido en un nivel 6ptimo,
deberia considerar la posibilidad de disminuir el tiempo limite de sesion.

Para ajustar el valor de tiempo limite de la sesion, necesitara abrir el archivo de reserva IDM.war,
encontrar el archivo web.xml que contiene y editar la parte siguiente de dicho archivo (en concreto,
el valor numérico que aqui se muestra como 20 para indicar 20 minutos, que es el valor por defecto):

<session-config> <session-timeout>20</session-timeout> </session-
config>

A continuacion, deberé guardar el archivo y el archivo de reserva y reiniciar el servidor.

Nota: La ediciéon manual de los archivos de reserva de Web debe efectuarla personal experimentado
en la instalacion y desarrollo de aplicaciones Web Java.

2.4 Agrupacion en cluster

Cuando utilice la aplicacion de usuario en un entorno de clister, debe tener en cuenta tres
cuestiones:

¢ La configuracion en claster de JBoss (consulte Seccion 2.4.1, “Agrupacion en cluster de
JBoss”, en la pagina 48)

¢ La configuracion de caché de la aplicacion de usuario (consulte Seccion 2.4.3, “Configuracion
del caché del grupo de clusteres de la aplicacion de usuario”, en la pagina 53)

¢ La configuracion del motor de flujos de trabajo (consulte Seccion 2.4.4, “Configuracion de los
flujos de trabajo para la agrupacion en cluster”, en la pagina 54)

2.4.1 Agrupacion en cluster de JBoss

Un cluster es un conjunto de nodos del servidor de aplicacion que proporciona una serie de
servicios. El objetivo de un clister es aumentar el rendimiento y la fiabilidad de las aplicaciones. Por
lo general, un cluster aporta tres ventajas clave a las aplicaciones de empresa:

¢ Alta disponibilidad

¢ Capacidad de ampliacion (mas capacidad)

¢ Balance de la carga
Por alta disponibilidad se entiende que una aplicacion es fiable y se puede disponer de ella durante la
mayor parte del tiempo que estd abierta. Los clusteres aportan una alta disponibilidad ya que la
misma aplicacion se ejecuta en todos los nodos. Si uno de los nodos falla, la aplicacion podra seguir

ejecutandose en los otros nodos. Cuando la aplicacion de usuario del Gestor de identidades se
ejecuta en un cluster, se beneficia de una mayor disponibilidad. No obstante, no admite la réplica de
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sesiones HTTP. Esto significa que, si una sesion se esta procesando en un nodo y dicho nodo falla, la
informacion de la sesion se perdera.

Por balance de carga se entiende la practica de distribuir la carga de trabajo entre los miembros de un
cluster. Su objetivo es mejorar el rendimiento. El balance de carga se puede conseguir de diferentes
maneras (por ejemplo, por carga rotativa de DNS o por balance de carga de hardware). Visite el sitio
http://www.onjava.com/pub/a/onjava/2001/09/26/load.html (http://www.onjava.com/pub/a/onjava/
2001/09/26/load.html) para consultar un estudio de los diferentes métodos de balance de carga. Con
independencia del método seleccionado, probablemente deseara incluir el balance de carga en su
configuracion de cluster.

Grupos de clusteres de JBoss

Los clusteres de JBoss se basan en un modulo de comunicaciones denominado JGroups. JGroups se
instala con JBoss (también se puede utilizar sin JBoss). JGroups se encarga de las comunicaciones
entre grupos que comparten un mismo nombre, una direccion de multidifusion y un puerto
multidifusion.

Cuando se instala un servidor JBoss agrupado en cluster, JBoss define dos grupos JGroups
diferentes para utilizarlos en la gestion del cluster. Uno de ellos se denomina DefaultPartition y esta
definido en /deploy/cluster-service.xml. JBoss utiliza este grupo de clusteres para proporcionar
servicios de agrupacion en clister basicos. JBoss también define otro grupo de clusteres
denominado Tomcat-Cluster. Este grupo de clusteres esta definido en /deploy/tc-cluster-service.xml
y proporciona réplicas de sesiones para el servidor Tomcat que se ejecuta dentro de JBoss.

La aplicacion de usuario del Gestor de identidades utiliza un tercer grupo de clusteres. Dicho grupo
de clusteres utiliza un nombre UUID para minimizar el peligro de conflictos con otros grupos de
clusteres que los usuarios puedan afiadir a sus servidores. Por defecto, el grupo de clusteres se
denomina c373e901aba5e8ee9966444553544200. Este cluster no se configura utilizando
un archivo de servicio de JBoss, sino que los valores de configuracion se encuentran en el directorio
y se pueden configurar utilizando las funciones de administracion de la aplicacion de usuario. Si esta
familiarizado con la agrupacion en cluster de JGroups y JBoss, podra ajustar la configuracion de
cluster de la aplicacion de usuario utilizando esta interfaz. Los cambios de la configuracion de
cluster solo entran en vigor en los nodos de servidor cuando dichos nodos se reinician.

El grupo de clusteres de la aplicacion de usuario sélo se utiliza para coordinar los cachés de la
aplicacion de usuario en un entorno de clusteres. No depende de los dos grupos de clusteres de
JBoss ni interactiia con ellos de ninguna manera. Por defecto, el grupo de clisteres de la aplicacion
de usuario y los dos grupos JBoss utilizan nombres de grupos, direcciones multidifusion y puertos
multidifusion diferentes, para que no sea necesaria una reconfiguracion.

Los valores del grupo de clusteres de la aplicacién de usuario los comparte cualquier aplicacién de
Identity Manager 3 que comparte la configuracion del directorio. El objetivo de la opcién de valores
locales en la interfaz de administracion de la aplicacion de usuario es permitir que el administrador
elimine un nodo de un cluster o que cambie la pertenencia de los servidores de un cluster. Por
ejemplo, la agrupacion en cluster se puede inhabilitar globalmente y, a continuacion, habilitarla
localmente para un subconjunto de servidores que comparten la configuracion del directorio.

Grupo de aplicaciones

JBoss permite realizar implantaciones activas en el clister copiando una aplicacion EAR, WAR o
JAR en el directorio de grupo de una instancia de JBoss agrupada en cluster. La implantacion activa
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en una maquina hace que el componente se implante automaticamente en todas las instancias
contenidas en el cluster, mientras éste esta ejecutandose.

No se recomienda este tipo de implantacion de la aplicacion con la version de JBoss Application
Server (4.0.2) que se incluia en el programa de instalacion de la aplicacion de usuario en el momento
en que se escribid este documento, ya que sigue habiendo problemas sin solucionar relativos a su
uso. No obstante, hemos descrito los pasos basicos que deben llevarse a cabo (consulte
“Implantacion de la aplicacion de usuario en un cluster utilizando el grupo de JBoss” en la

pagina 52) para implantar correctamente la aplicacion de usuario utilizando la tecnologia de grupo
de JBoss, ya que se esperan mejoras en esta tecnologia tras la publicacion de este documento.

Base de datos MySQL

El programa de instalacion de la aplicacion de usuario instala el gestor de la base de datos MySQL y
crea una base de datos para utilizar en la aplicacion de usuario, o bien utiliza una base de datos
Oracle, Microsoft SQL Server o MySQL ya existente. La base de datos es la encargada de la
consolidacion de los datos. Todos los nodos del cluster de JBoss deben acceder a la misma instancia
de la base de datos. La aplicacion de usuario utiliza llamadas JDBC estandar para acceder a la base
de datos y actualizarla. La aplicacion de usuario utiliza un origen de datos JDBC asociado al arbol
JNDI para abrir una conexion con la base de datos. Si crea el claster de JBoss utilizando el programa
de instalacion de la aplicacion de usuario, el sistema instalara el origen de los datos. Si elige
configurar manualmente el cluster de JBoss, necesitara copiar los archivos de origen de datos (IDM-
ds.xml) en el directorio de implantacion de todos los nodos del cluster. Asimismo, si utiliza MySQL,
debera copiar el controlador JDBC de MySQL (mysql-connector-java-3. 1.10-utf8-clob-fix-bin.jar),
que se encuentra en el directorio JBoss /server/IDM/lib, en el directorio JBoss server/IDM/Iib.

Registro

Para habilitar el registro de los clusteres, debera editar el archivo de configuracion log4j.xml,
situado en el directorio \conf de la configuracion del servidor de JBoss (por ejemplo,
\server\IDM\conf) y eliminar el comentario de la seccion situada en la parte inferior y que es
parecida a la siguiente:

<!-- Clustering logging --> - <!-- Elimine lo siguiente para redirigir
las categorias org.jgroups y org.jboss.a un archivo cluster.log.
<appender name="CLUSTER"
class="org.jboss.logging.appender.RollingFileAppender"> <errorHandler
class="org.Jjboss.logging.util.OnlyOnceErrorHandler" /> <param
name="File" value="${jboss.server.home.dir}/log cluster.log"/> <param
name="Append" value="false"/> <param name="MaxFileSize" value="500KB"/
> <param name="MaxBackupIndex" value="1"/> <layout
class="org.apache.log4j.PatternLayout"> <param
name="ConversionPattern" value="%d %-5p [%c] %m%n"/> </layout> </
appender> <category name="org.jgroups"> <priority value="DEBUG" />
<appender-ref ref="CLUSTER"/> </category> <category
name="org.jboss.ha"> <priority value="DEBUG" /> <appender-ref
ref="CLUSTER" /> </category> —-->

El archivo cluster.log se encuentra en el directorio log de la configuracion del servidor de JBoss (por
ejemplo, \server\IDM\log).
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2.4.2 Instalacion de la aplicacion de usuario en un cluster de
JBoss

El método recomendado de instalacion de la aplicacion de usuario consiste en utilizar el programa
de instalacion de la aplicacion de usuario para instalarla en cada uno de los nodos del cluster. Si bien
no recomendamos implantar la aplicacion de usuario en un cluster mediante el grupo de JBoss,
hemos incluido un procedimiento que se puede utilizar como método alternativo.

Utilizacion del programa de instalacién de la aplicaciéon de usuario en cada nodo del
claster

JBoss se entrega con tres configuraciones de servidor listas para utilizar: minima, por defecto 'y
completa. La agrupacion en cluster sélo esta habilitada en la configuracion completa. El archivo
cluster-service.xml, que se encuentra en la carpeta /deploy, describe la configuracion de la particion
de cluster por defecto. Cuando instale la aplicacion de usuario e indique al programa de instalacion
que desea realizar la instalacion en un cluster, dicho programa hara una copia de la configuracion
completa, la denominara /DM (por defecto, el programa de instalacion permite cambiar el nombre) e
instalara la aplicacion de usuario en dicha configuracion.

Para instalar la aplicacion de usuario en todos los nodos de un cluster utilizando el programa de
instalacion de la aplicacion de usuario:

1 Efectie una instalacion completa de la aplicacion de usuario (MySQL, JBoss y la aplicacion de
usuario) en el primer nodo de JBoss. Para obtener informacion acerca de como utilizar el
programa de instalacion de la aplicacion, consulte la publicacion Identity Manager 3
Installation Guide (Identity Manager 3: Guia de instalacion).

+ Si utiliza MySQL como la base de datos de la aplicacion de usuario, el programa de
instalacion de la aplicacion de usuario creard una nueva instalacion de MySQL. Anote la
contrasefia de usuario root de MySQL que especifique; necesitara esta informacion
cuando instale la aplicacion de usuario en los nodos restantes del cluster.

+ En la pantalla Configuracion del Gestor de identidades del programa de instalacion,
seleccione la opcidn “agrupacion en cluster (todos) ™.

+ Seleccione las opciones de instalacion adecuadas para su entorno.

2 Si MySQL todavia no esté ejecutdndose, inicie MySQL utilizando el archivo start-mysql.bat
que se encuentra en el directorio /IDM/mysql.

Nota: En Linux, el comando shell siguiente sera util para determinar si el daemon de MySQL
estd ejecutandose:

ps -A | grep mysqgld

Si este comando devuelve varias lineas que terminan por mysgld, el daemon esta
ejecutandose.
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3 Inicie JBoss y la aplicacion de usuario utilizando el archivo start-jboss.bat (Windows) o start-
jboss.sh (Linux), situado en el directorio /DM.

IDM Configuration

Flease choose to start with ‘default' for a single instance, ar all' if you
plan to employ clustering. Wye will copy one ofthese servers and
customize to your needs.

Wie will uze the textyvou provide for "Application name” for the name
ofthe server, the name ofthe WAR file, and the URL context.

Single {default) or clustering (ally?

 default & &lE

Application name | 1D

4 Efectie una instalacion personalizada de la aplicacion de usuario en cada nodo adicional del
cluster de JBoss.

¢ Seleccione solo la aplicacion de usuario para la instalacion:

Choose Install Set

Install Set |Custom =l

== Defaut ;I

[~ JBoss
[V IDM User Application

f o

+ Especifique la direccion IP o el nombre de host del servidor en el que se instalara la base
de datos de la aplicacion de usuario.

+ Especifique el nombre de usuario y la contrasefia de la base de datos de la aplicacion de
usuario. Si utiliza MySQL, el nombre de usuario es root y la contraseia seré la que haya
especificado durante el proceso de instalacion en Paso 1.

+ En la pantalla Configuracion del Gestor de identidades del programa de instalacion,
seleccione la opcion “agrupacion en cluster (todos)”.

+ Seleccione las opciones de instalacion adecuadas para su entorno.

5 Inicie cada uno de los nodos del claster de JBoss utilizando el archivo start-jboss.bat
(Windows) o start-jboss.sh (Linux), que se encuentra en el directorio /DM.

Implantacion de la aplicacion de usuario en un cluster utilizando el grupo de JBoss

No utilice el grupo de JBoss con JBoss version 4.0.2 o anterior, ya que puede tener problemas
(consulte http://jira.jboss.com/jira/browse/JBAS-1899 (http://jira.jboss.com/jira/browse/JBAS-
1899)). Recomendamos que instale la aplicacion de usuario con el programa de instalacion de dicha
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aplicacion en todos los nodos del cluster (consulte “Utilizacion del programa de instalacion de la
aplicacion de usuario en cada nodo del clister” en la pagina 51 de este capitulo). No obstante, si
desea utilizar el grupo para implantar la aplicacién de usuario en un clister de JBoss utilizando
JBoss 4.0.3 o una version superior, siga los pasos que indicamos a continuacion.

Nota: Estos pasos se indican para aquellos clientes que deseen utilizar JBoss 4.0.3 por su cuenta y
riesgo, de forma experimental. La version admitida oficialmente es la 4.0.2.

Para implantar la aplicacion de usuario en un clister utilizando el grupo de JBoss:

1 Efectle una instalacion personalizada de la aplicacion de usuario en uno de los nodos del
cluster de JBoss, seleccionando la aplicacion de usuario y MySQL (si utiliza MySQL; de lo
contrario, instale solo la aplicacion de usuario) para la instalacion. Puede realizar la instalacion
con todos los clusteres del nodo ejecutandose, aunque el nodo en el que instale la aplicacion de
usuario debera ser el primer nodo del cluster en iniciarse.

2 Copie el archivo del controlador JDBC (por ejemplo, si utiliza MySQL, el controlador JDBC es
mysql-connector-java-3. 1. 10-utf8-clob-fix-bin.jar), que se encuentra en el directorio /server/
IDM/1ib, en el directorio correspondiente de cada nodo del cluster.

3 Copie el archivo cacerts del directorio /lib/security de JRE que se instald con la aplicacion de
usuario en el directorio JRE /lib//security de todos los nodos del cluster.

4 Mueva el archivo IDM.war y el archivo de origen de datos IDM-ds.xml del directorio /deploy
del directorio de configuracion del servidor al directorio /farm del directorio de configuracion
del servidor. En realidad debe mover los archivos. No deje los originales en el directorio /
deploy.

5 Inicie la base de datos de la aplicacion de usuario (si utiliza la base de datos MySQL
suministrada, inicie MySQL utilizando el archivo start-mysql.bat situado en el directorio /
IDM/mysql).

6 Inicie JBoss y la aplicacion de usuario utilizando el archivo start-jboss.bat (Windows) o start-
jboss.sh (Linux), situado en el directorio /DM del nodo en el que ha instalado la aplicacion de
usuario y la base de datos de la aplicacion de usuario.

7 Inicie los nodos restantes del cluster.

2.4.3 Configuracion del caché del grupo de clusteres de la
aplicacion de usuario

Los usuarios que estan familiarizados con la agrupacion en cluster de JGroups y JBoss pueden
modificar la configuracion del caché del grupo de clusteres mediante la interfaz de usuario de
administracion de la aplicacidon de usuario (consulte Seccion 13.3.5, “Valores de caché para los
clusteres”, en la pagina 226). Los cambios de la configuracion de cluster sélo entran en vigor en los
nodos de servidor cuando se reinicia el nodo del servidor.
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2.4.4 Configuracion de los flujos de trabajo para la agrupacion
en cluster

El funcionamiento de la agrupacion en cluster del motor del flujo de trabajo es independiente de la
estructura de caché de la aplicacion de usuario. Debe ejecutar varios pasos para asegurarse de que el
motor del flujo de trabajo funciona correctamente en un entorno de cluster.

+ Todos los servidores del cluster deben apuntar a la misma base de datos. Si instala la aplicacion
de usuario en el clister utilizando el método recomendado (consulte “Utilizacion del programa
de instalacion de la aplicacion de usuario en cada nodo del cluster” en la pagina 51), esto se
consigue especificando, durante el proceso de instalacion, la direccion IP o el nombre de host
del servidor en el que esta instalada la base de datos de la aplicacion de usuario. Si utiliza el
grupo para implantar la aplicacion de usuario en los nodos del cluster (consulte “Implantacion
de la aplicacion de usuario en un cluster utilizando el grupo de JBoss” en la pagina 52), esto se
consigue moviendo el archivo de origen de datos (IDM-ds.xml) desde el directorio /deploy al
directorio /farm en el nodo en el que se instald por primera vez la aplicacion de usuario. Esto
hara que el origen de datos se implante en todos los nodos del cluster.

¢ (Cada servidor del cluster necesita iniciarse con un ID de motor exclusivo. Para ello, ajuste la
propiedad del sistema com.novell.afw.wf.engine-id al iniciarse el servidor. Por ejemplo, si desea
iniciar JBoss y asignar el ID de motor ENGINE1 al motor del flujo de trabajo de dicho
servidor, utilice el comando siguiente:

run.sh -Dcom.novell.afw.wf.engine-id=ENGINEI (Linux)
run.bat -Dcom.novell.afw.wf.engine-id=ENGINE1 (Windows)

Una instancia de proceso de flujo de trabajo, una vez iniciada por un motor del flujo de trabajo que
se ejecuta en un servidor determinado, s6lo se puede ejecutar y completar en dicho servidor. Esto
permite asegurarse de que el proceso de flujo de trabajo se ejecute con seguridad. No obstante, no
proporciona soporte para migracion de recursos de la instancia de un proceso. Si un servidor del
cluster se detiene, la instancia del proceso no se reiniciard hasta que un motor con el mismo ID se
reinicie.

Si el equipo de un servidor no se puede reiniciar debido a un fallo grave del software o del hardware,
puede iniciar el servidor de aplicacion en otro equipo, utilizando el mismo ID del motor del flujo de
trabajo utilizado en la maquina que no se puede recuperar. Dado que el ID del motor es un nombre
loégico y no una asignacion directa con el equipo fisico en el que se ejecutaba el motor, la instancia
del proceso interrumpido se completara correctamente en el equipo nuevo.

Las instancias de proceso son propiedad del motor que ha iniciado el proceso; no obstante, un
usuario puede entrar en cualquier aplicacion de usuario de un cluster para ver detalles del proceso,
retraer procesos o completar tareas que se le han asignado. Los procesos retraidos o las tareas
completadas en un motor que no es propietario del proceso entran en el estado de pendiente y la
ejecucion solo se reanuda cuando son detectados por el motor que es su propietario.
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Configuracién del entorno de la
aplicacion de usuario

En los capitulos siguientes se indica como configurar diversos aspectos del entorno de la aplicacion
de usuario del Gestor de identidades para responder a las necesidades de su organizacion.

¢ Capitulo 3, “Configuracion del controlador de la aplicacion de usuario”, en la pagina 57
¢ Capitulo 4, “Configuracion del nivel de abstraccion del directorio”, en la pagina 75

¢ Capitulo 5, “Configuracion de las entradas”, en la pagina 119

Configuracion del entorno de la aplicacion de usuario 55



56 Aplicacion de usuario del Gestor de identidades: Guia de administracion



Configuracién del controlador de
la aplicacion de usuario

3.1 Acerca del controlador de la aplicacion de
usuario

El controlador de la aplicacion de usuario es el encargado de iniciar los flujos de trabajo de
provision y de notificar a la aplicacion de usuario los cambios que se han producido en el repositorio
seguro de identidades (por ejemplo, cuando se introducen cambios en el nivel de abstraccion del
directorio utilizando el Disefiador del Gestor de identidades). En este controlador so6lo se utiliza el
canal Suscriptor. El controlador procesa los mensajes del repositorio seguro de identidades a la
aplicacion de usuario que se ejecuta en un servidor de aplicacion. Aunque algunos eventos que se
producen en la aplicacion de usuario se notifican al repositorio seguro de identidades, dichos
eventos no pasan por el canal Editor del controlador de la aplicacion de usuario.

Cuando se inicia el servidor de aplicacion, el controlador establece una sesion con dicho servidor. El
controlador envia mensajes a la aplicacion de usuario que se ejecuta en el servidor de aplicacion (por
ejemplo, “recupera un nuevo conjunto de definiciones de directorio virtuales”).

Los componentes de origen del controlador son:

¢ ComposerDriverShim.jar: el controlador suplementario de Composer. Se instala en el
directorio lib \Novell\NDS\lib de Windows o en el directorio classes /usr/lib/dirxml/classes en
Linux

¢ srvprvUAD jar: el controlador suplementario de la aplicacion. Se instala en el directorio /ib
\Novel\(NDS\lib de Windows o en el directorio classes /usr/lib/dirxml/classes en Linux

¢ UserApplicationDriver.xml: archivo que contiene datos de preconfiguracion para configurar el
nuevo controlador. Se instala en el directorio DirXML.Drivers
\Tomcat\webapps\nps\DirXML. Drivers en Windows o en /usr/lib/dirxml/rules/DirXML.Drivers
en Linux

Los componentes del controlador de la aplicacioén de usuario se instalan cuando se instala Identity
Manager 3. Para poder ejecutar la aplicacion de usuario de Identity Manager 3, primero, debe afiadir
el controlador de la aplicacion de usuario a un conjunto de controladores nuevos o ya existentes y, a
continuacion, activar el controlador.

Segun el entorno de trabajo, deberan efectuarse muy pocas tareas de configuracion del controlador
de la aplicacion de usuario o deberd aplicar un complejo conjunto de reglas empresariales en las
directivas de controlador. El controlador de la aplicacion de usuario proporciona los mismos
mecanismos flexibles para la sincronizacion de datos que otros controladores del Gestor de
identidades.
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En este capitulo se describe cdmo crear, configurar e iniciar un controlador de la aplicacién de
usuario y como configurar el controlador para iniciar automaticamente un flujo de trabajo basado en
un evento del repositorio seguro de identidades. Se incluyen las secciones siguientes:

¢ Seccion 3.2, “Creacion de un controlador de la aplicacion de usuario”, en la pagina 58
¢ Seccidon 3.3, “Inicio del controlador de la aplicacion de usuario”, en la pagina 64

¢ Seccion 3.4, “Configuracion de los flujos de trabajo para que se inicien automaticamente”, en
la pagina 65

3.2 Creacion de un controlador de la aplicacion
de usuario

Para crear un controlador:

1 Entre en la instancia de iManager que gestiona el repositorio seguro de identidades.

2 Abra el nodo Utilidades del Gestor de identidades de la estructura de navegacion de iManager.

Identity Manager

= Identity Manager Utilities

Fegquest Activation

Install Activation
Versions Discovery
Import Drivers

Export Driver
Dataflow

Dataflow (Table wiew

Design Dataflow
Mew Driver

Mew Entitlement

fen Palicy

Load Sample Objects
HO5-ta-MDS Driver Certificates
Upzrade Entitlements
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3 Haga clic en Controlador nuevo. Aparecera el asistente de creacion de controladores:

Create Driver

E‘, Welcome to the Create Driver Wizard

The Identity Manager product includes all product components. The drivers you are authorized to deploy are
determined by the drivers you have purchazed.

application drivers are contained in a driver set. When vou create a driver, make sure that the server associated with

the driver set contains a non-filtered writable replica of the partition that contains the driver set, If it does not, then
3 readswrite replica will be added or the existing replica will be converted to readfwrite,

Where do you want to place the new driver?

@& | an existing driver set

|driverset.nove|l|

' Ih @ new driver set

>

<= Back | Mext »> | Cancel | Finish |

El paso siguiente consiste en seleccionar donde desea crear el nuevo controlador. Puede crearlo
en un conjunto de controladores ya existente o bien crear un conjunto de controladores nuevo.

4 Si selecciona En un conjunto de controladores existente, aparecera un asistente que debe
utilizar para examinar el repositorio seguro de identidades para localizar el conjunto de
controladores. Seleccione el conjunto de controladores existente y, a continuacion, Siguiente.

Si selecciona En un conjunto de controladores nuevo, aparecera una pantalla que debera
utilizar para definir las propiedades del nuevo conjunto de controladores. Especifique un
nombre, un contexto de arbol y un servidor para el conjunto de controladores y, a continuacion,
seleccione Siguiente.

Aparecera la pantalla siguiente de Asistente para crear controlador:

Import or create a new Application Driver for this driver set.

% Import a driver configuration from the server [ WL file]

? i

' Impart a driver configuration fram the client [ XML file)

File: | Browse.. |

' Create a new driver

Mame: |
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5 Haga clic en la opcion Importar la configuracion de un controlador del servidory, a
continuacion, seleccione UserApplication.xml en la lista de archivos XML:

Import or create a new Application Driver for this driver set,

& \mport & driver configuration from the server [ XML filz)

[ UserApplication.xrm -]
howveProxy xml &
¢ |MIDAcEessxm ent (XML file)
ellphone.xml

FMTORoomMumberxml Browse. . |
MMTDOWWelcome xml
Maotesxml
MoteshoveSamplexml
MaotesReturnEmail xml
MT.xml
FasswordSyncl xml
FasswordSync? xml
FeopleSoft3t xml
FeopleSofts0.xml
FemedyARS xml
SAPHR xml
SAFPUserxml
SIFAgentxml
SOAP-DSMLxrml
SOAP-SPhL xm|

UserApplication.xml

6 Haga clic en Siguiente. El Asistente para crear controlador mostrara una pagina que debera
utilizar para asignar un nombre al controlador y configurarlo:

© UserApplication (Driver)

The driver writer requested that the following information be
supplied in order to import this driver configuration file, &n ™
indicates required infarmatian.

The name of the driver contained in the driver
configuration file is "Userdpplication”. Enter the actual
name you want to use for the driver.

Driver name: * Existing drivers:
|UserAppIi|:atiDn | <3elect an existing driver to update> j
=< Back | MNext>> | Cancel | Finish |

El nombre por defecto del controlador es UserApplication. Puede utilizar dicho nombre o bien
asignarle otro con mas sentido para su proyecto.
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1"

12

13

Si asi lo desea, escriba un nombre nuevo para el controlador en el campo Nombre del
controlador.

En el campo ID de autenticacion, especifique el DN del administrador de la aplicacion de
usuario (consulte Seccion 1.1.2, “Administrador de la aplicacion de usuario”, en la pagina 17
para obtener una descripcion del administrador de la aplicacion de usuario), utilizando el
formato de puntos (por ejemplo, admin.orgunit.novell).

En los campos Contraseria de la aplicacion y Reintroducir la contraseria, especifique la
contrasefia del administrador de la aplicacion de usuario identificada en el campo /D de
autenticacion.

En el campo Contexto de la aplicacion, escriba el nombre de la aplicacion especificado al
instalar la aplicacion de usuario. El nombre por defecto es IDM.

En el campo Host, especifique el nombre de host o la direccion IP del servidor de aplicacion en

el que se ejecuta la aplicacion de usuario.

En el campo Puerto, especifique el puerto en el que el controlador se comunicara con la
aplicacion que se ejecuta en el servidor de aplicacion (por ejemplo, 8080).

Haga clic en Siguiente. Aparecerd un mensaje que indica que la configuracion del controlador
se estd importando y, a continuacion, se visualizara la pagina siguiente del Asistente para crear

controlador:

@ UserApplication2 (Driver)
Mowvell recommends vou do the following for the newly created driver:
- Define Security Equivalences' on the driver.

- ldentify all cbjects that represent 'Administrative Roles' and
exclude them from replication.

Define “Security Equivalences’ |
Exclude 'Administrative Roles |

El objeto Controlador debe tener suficientes derechos del repositorio seguro de identidades
sobre todos los objetos que lea o escriba. Para ello, es preciso otorgar Equivalencias de
seguridad al objeto Controlador. El controlador debe tener acceso de lectura y escritura a las
listas de usuarios, oficinas postales, recursos y distribucion, asi como derechos de creacion,
lectura y escritura sobre el contenedor de oficinas postales. Por lo general, debe darse al
controlador la misma seguridad que al administrador.
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14 Haga clic en Definir equivalencias de seguridad. Aparecera una ventana nueva:

'} https:// - Novell iManager - Mozilla Firefox - |I:I|i|

Security Equals: Userspplication2.driverset.idmsample.novell
| Seu:urit},.quuaISj

The DirktL-Driver object is defined to be security equivalent to the Al
following objects:
Remove
L
OK | Cancel | Apply |
ﬁ Daone i S

15 Haga clic en AJiadir. Aparecera una ventana para seleccionar un objeto del arbol que tenga el
nivel de derechos adecuado, para asignarlo al controlador (por ejemplo, admin):

Contents: (shift-click to start a selection range)

T [upone level
£ 78 gevices [0
£ 8 gous [0
£ 78 we:[O
S aumn @
¢ &l diiverset [0 L

=< Previous | Mext>> | I 14

Selected Objects: 1 iclick object to unselect)

& admin.idmsample.nowell

oK | Clear All |

16 Seleccione un objeto que tenga el nivel deseado de derechos sobre el repositorio seguro de
identidades en el arbol y haga clic en Aceptar. Regresara a la ventana anterior.

17 Haga clic en Aceptar. Regresara al Asistente para crear controlador.

18 Haga clic en Excluir funciones administrativas. Aparecera la ventana Usuarios excluidos.
Utilice esta funcién para evitar que un administrador quede bloqueado fuera del controlador de
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20

21
22
23

la aplicacion de usuario si la contrasefia del administrador cambia en otro repositorio seguro de
identidades que se duplica en el arbol al que pertenece el controlador.

Haga clic en A7iadir. Aparecera una ventana para desplazarse por el arbol de directorios y
buscar los usuarios cuyos datos no deben pasarse al controlador. Por lo general, es buena idea
excluir los objetos ADMIN, dado que la duplicacién de sus datos en la conexion de un
controlador no es, en la mayoria de los casos, una practica recomendada.

Seleccione las funciones administrativas que desea excluir y, a continuacion, haga clic en
Aceptar. Regresara a la ventana anterior.

Haga clic en Aceptar. Regresara al Asistente para crear controlador.
Haga clic en Siguiente. Aparecerd una pagina de resumen del controlador.

Haga clic en Finalizar la descripcion general. Se mostrara una representacion grafica del
controlador en el repositorio seguro de identidades:

N,
Identity
) Vault

zerdpplication

Nota: Puede volver a ver esta pantalla utilizando el enlace Descripcion del Gestor de
identidades bajo Gestor de identidades en el arbol de navegacion de iManager.

El nuevo controlador aparecera como un icono grande conectado al repositorio seguro de
identidades.
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3.3 Inicio del controlador de la aplicacion de
usuario

Para iniciar el controlador de la aplicacion de usuario:

1 Haga clic en el enlace Gestor de identidades del arbol de navegacion de iManager para ver los
comandos disponibles en la categoria Gestor de identidades:

(@] Roles and Tasks

|AII Categories j

i
eDirectory Administration

eDirectory Maintenance

Groups

Help Desk
Identity Manager

2 Haga clic en el enlace Descripcion del Gestor de identidades que esta bajo Gestor de
identidades en el arbol de navegacion de iManager:

1] Roles and Tasks

|AII Categories j

A
eDirectory Administration

eDirectory Maintenance

Groups
Help Desk

=l identity Manager
ldentity Manager Owervisw

Aparecera un asistente que puede utilizar para examinar el sistema y localizar el conjunto de
controladores que contiene el controlador que desea activar.

3 Seleccione el conjunto de controladores y, a continuacion, haga clic en Siguiente. Aparecera la
pagina Descripcion del Gestor de identidades.

4 Haga clic en el indicador de estado rotativo en la esquina superior derecha del icono del
controlador:
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Aparecera un ment que muestra una lista de los comandos para iniciar y detener el controlador,
asi como para editar las propiedades de éste:

Start driver %
Get current status
Edit properties

Cancel |

5 Haga clic en Iniciar controlador.

3.4 Configuracion de los flujos de trabajo para
que se inicien automaticamente

Si estd instalado el modulo de provision, los flujos de trabajo se inician automaticamente cuando un
usuario inicia una peticion de provision mediante la solicitud de un recurso. Por otra parte, el
controlador de la aplicacion de usuario del Gestor de identidades escucha los eventos del repositorio
seguro de identidades y, cuando esta configurado para ello, responde a los eventos iniciando el flujo
de trabajo de provision adecuado. Por ejemplo, puede configurar el controlador de la aplicacion de
usuario para que inicie automaticamente un flujo de trabajo de provision si se aflade un usuario
nuevo al repositorio seguro de identidades. Puede configurar el controlador de la aplicacion de
usuario para que inicie automaticamente flujos de trabajo utilizando reglas y directivas del Gestor de
identidades.

3.4.1 Acerca de las directivas

Los filtros y directivas se pueden utilizar con el controlador de la aplicacion de usuario igual que con
los demaés controladores del Gestor de identidades. Cuando se produce un evento en el repositorio
seguro de identidades, el Gestor de identidades crea un documento XML que describe el evento.
Este documento pasa por el canal hasta el sistema conectado (en este caso, el sistema conectado es la
aplicacion de usuario). Los filtros y las directivas asociados al controlador permiten definir como
responder al evento y, en el proceso, transformar el documento XML al formato que el sistema
conectado espera. El Gestor de identidades proporciona varias categorias de directivas (por ejemplo,
de transformacion de eventos, de comandos, de asignacion de esquema o de transformacion de la
salida) que se pueden aplicar, en un orden prescrito, para transformar el documento XML. En esta
seccion, presentamos un ejemplo de como iniciar un flujo de trabajo basado en eventos en el
repositorio seguro de identidades. Aunque se puede utilizar cualquier directiva para iniciar un flujo
de trabajo, en este ejemplo se muestra el método mas sencillo y util.

Cuando se crea un controlador de la aplicacion de usuario, se crea también una directiva de
transformacion de eventos para que el controlador la utilice. Dicha directiva es la encargada de crear
el documento XML que las directivas del canal Suscriptor restantes procesaran.

Nota: No cambie la directiva de transformacion de eventos que se cre6 al mismo tiempo que el
controlador de la aplicacion de usuario. EI DN de esta directiva empieza por
Manage.Modify.Subscriber. Si cambia esta directiva, el proceso del flujo de trabajo puede
fallar.
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Asimismo, se crea una directiva de asignacion de esquemas. Puede utilizar dicha directiva como
punto de partida para iniciar un flujo de trabajo basado en eventos del repositorio seguro de
identidades.

3.4.2 Configuracion del inicio de un flujo de trabajo basado en
un evento del repositorio seguro de identidades

El método mas sencillo de iniciar automaticamente un flujo de trabajo se consigue utilizando el
editor de la directiva de asignacion de esquemas; a tal efecto, el controlador de la aplicacion de
usuario proporciona una directiva vacia para que el usuario la edite.

El editor de directivas de asignacion de esquemas se utiliza para asignar atributos del repositorio
seguro de identidades (incluido el atributo trigger de eDirectory que, cuando cambia, inicia el flujo
de trabajo) a los datos de tiempo de ejecucion de un flujo de trabajo de destino. Los datos de tiempo
de ejecucion vienen determinados por la plantilla de definicion de flujos de trabajo (consulte
Capitulo 22, “Configuracion de las definiciones de peticiones de provision”, en la pagina 325 para
obtener informacion acerca de las plantillas de definicion de flujos de trabajo). Los datos de tiempo
de ejecucion son necesarios para que el flujo de trabajo se complete correctamente. Cuando se crea
un flujo de trabajo, se crean también una serie de atributos globales en el repositorio seguro de
identidades que pueden utilizarse para personalizar el funcionamiento del controlador de la
aplicacion de usuario. Un atributo global es un atributo que no pertenece a ninguna clase de objeto
del repositorio seguro de identidades. Dichos atributos se llaman <workflowName>_StartWorkflow,
<workflowName> recipient y <workflowName> reason. Existen también dos atributos mas
denominados AllWorkflows:reason y AllWorkflows:recipient. El atributo _StartWorkflow se utiliza
para iniciar un flujo de trabajo. Los atributos _recipient y _reason se utilizan para aceptar los datos
de tiempo de ejecucion que el flujo de trabajo del repositorio seguro de identidades necesita.

Antes de ejecutar este procedimiento, debe saber cudl es el nombre del atributo del repositorio
seguro de identidades que desea utilizar como activador del flujo de trabajo. También necesita saber
el nombre del flujo de trabajo que desea iniciar. Todos los flujos de trabajo incluyen un atributo
especial denominado <workflowName> StartApprovalFlow. El flujo de trabajo se
configura para iniciarse automaticamente basandose en un evento del repositorio seguro de
identidades asignando el atributo de eDirectory deseado al atributo
<workflowName>_StartApprovalFlow del flujo de trabajo.

Para configurar un flujo de trabajo para que se inicie basandose en un evento del repositorio seguro
de identidades:

1 En iManager, haga clic en el enlace Descripcion del Gestor de identidades bajo Gestor de
identidades en el arbol de navegacion de iManager.

I Identity Manager
Identity Manager Ouverview

Aparecera la pagina Descripcion del Gestor de identidades. Esta pagina le solicitara que
seleccione un conjunto de controladores.

2 Haga clic en Buscar darbol completo y, a continuacion, haga clic en Buscar. Aparecera la pagina
Descripcion del Gestor de identidades con un grafico que muestra los controladores que tiene
el conjunto de controladores seleccionado en ese momento.
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3 Haga clic en el icono de controlador mas grande del controlador de la aplicacion de usuario:

zertpplication

Aparecera la pagina Descripcion del controlador del Gestor de identidades:

b Identity Mhanager Overview Select 1 p Ildentity Manager Owerdew 1

Identity Manager Driver Overview

Driver: UserApplication.driverset.novell  Activation required b January 17, 2006 =7 5

Running on server(s):

p GWEBSTER-RDS. movwel —1°

La flecha horizontal superior representa el canal Editor (que no se utiliza en el controlador de la
aplicacion de usuario) y la flecha horizontal inferior representa el canal Suscriptor. Si pasa el

puntero del ratéon por encima de un objeto del grafico, verd que aparece una descripcion de
dicho objeto:

[ Identity @| ]
vault L

Schema Mapping Policies
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4 Haga clic en el icono Directivas de asignacion de esquema para el canal Suscriptor. Aparecera
el recuadro de didlogo Directiva del Gestor de identidades con el nombre de la directiva de
asignacion de esquema por defecto resaltada:

S5chema Mapping Policies

[2] ]

Insert | Remove | Edit | Rename | Delete |

Close

"

5 Haga clic en Editar. Aparecera el recuadro de didlogo Directiva del Gestor de identidades. Este
recuadro de dialogo se utiliza para asignar las clases del repositorio seguro de identidades a las
clases de aplicacion. Este procedimiento no utiliza esta funcion. En su lugar, asignaremos los
atributos de eDirectory a los atributos de la aplicacion de usuario global.

"'-_}https:,.-",.-"HyServer - Novell iManager - Mozilla Firefox - IEllﬂ

Identity Manager Policy: schemamapping.Userspplication.driverset. novell
I IdentityManagerPDIicyj

Driver DN:  Userfpplication. driverset.novell L
eDirectory Classes Application Classes
Remove
Attributes...
[ Anything] =] [workfiow v Add |
Mon Class Specific Attributes... |
Refresh Application Schema | from server: |MYSERVER-NDS.novell x|

eDirectory Schema Tools v | =

0K | Cancel | Apply |
'E Done

6 Haga clic en Actualizar el esquema de aplicacion. Aparecerd un mensaje que informa que debe
detenerse el controlador para leer el esquema y, a continuacion, reiniciarlo. El esquema tardara
alrededor de 60 segundos en actualizarse. Este paso lee la tltima informacion del flujo de
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trabajo para preparar el paso siguiente, que especifica la informacion que se movera del
repositorio seguro de identidades al flujo de trabajo que se iniciara.

Haga clic en Aceptar para actualizar el esquema. Aparecera un mensaje cuando la actualizacion
del esquema haya finalizado.

Haga clic en Aceptar para cerrar el mensaje de actualizacion del esquema. Regresard al
recuadro de diadlogo Directiva del Gestor de identidades.

Haga clic en Atributos que no son especificos de la clase. Aparecera el editor de directivas de
asignacion de esquema del Gestor de identidades.

3.'.’_;;_[https:,.-",.n"MyServer - Identity Manager Policy Editor - Moalla Firefiox - |EI|1|
Identity Manager Schema Mapping Policy Editor

eDirectory Class: <Al Others:

Application Class: <Al Otherss

eDirectory Attributes Application Attributes
Remaove
| [Anything] =] FAlWarkilows approver B Add
oK |  Cancel |

ﬁ Dane

La lista desplegable Atributos de eDirectory contiene todos los atributos de eDirectory.

La lista desplegable Atributos de la aplicacion contiene todos los atributos de todos los flujos
de trabajo activos. Los atributos de la lista van precedidos de A1 1Workflows (lo que
significa que el atributo se aplica a todos los flujos de trabajo) o bien del nombre de un flujo de
trabajo especifico. Si, por ejemplo, desea que el mismo atributo de eDirectory (por ejemplo,
manager) se asigne al atributo manager de todos los flujos de trabajo, asigne manager a
Allworkflows:manager. Sidesea que se utilice otro atributo de eDirectory (por ejemplo,
HRmanager) para un flujo de trabajo especifico, asigne el atributo de eDirectory a un atributo
del flujo de trabajo especifico (por ejemplo, BusinessCardChange :manager).

Los atributos asignados se muestran uno al lado del otro en las columnas Atributos de
eDirectory y Atributos de la aplicacion.

En los pasos siguientes, asignaremos el atributo de eDirectory que deseamos utilizar para
iniciar el flujo de trabajo, al atributo _StartWorkflow de dicho flujo de trabajo. Si el flujo de
trabajo espera mas atributos de eDirectory, debera asignar también esos atributos. Por ejemplo,
si un atributo Address de eDirectory sirve para activar un flujo de trabajo, dicho flujo de
trabajo también necesitara atributos como City y State. También es posible asignar estos
atributos en directivas.
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10 En la lista Atributos de la aplicacion, seleccione el atributo _StartWorkflow para el flujo de
trabajo que desee configurar. El ejemplo siguiente muestra el atributo _StartWorkflow para el
flujo de trabajo BusinessCardChange (BusinessCardChange StartWorkflow).

Application Attributes

Remaove

EElusmessCardChange StarfWDrkfIcan . Add |
Startorkdlow k &

ElusmessCardChange reason
BuginessCardChangerrecipient
1 Samplel_Startworkflow —
SampleljobTitle

Samplelrecipient
Sample10:_Startorkflow J

Sarmplel0:entitlerment-param
Samplellittanager
Sarmplel0:recipient
Samplel:_Startorkflow
Sarmplel:callPhonelD
Samplel1:Description
Samplell:Device Type
Samplell:ModelNumber

1 Samplell:reason —

| Sample1l:recipient

11 En la lista Atributos de eDirectory, seleccione el atributo eDirectory que desee utilizar para
iniciar el flujo de trabajo cuando el atributo cambie. En el ejemplo siguiente, esta seleccionado
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el atributo Telephone. Esto significa que el flujo de trabajo BusinessCardChange se iniciara
siempre que el numero de teléfono de un empleado cambie.

eDirectory Attributes Application Attributes

ETeIepthe Mumber j I EiusinessCardChange:_Starl’\-'\.fDrkﬂDWj
Telephone Murmkber k A
teletex Terminalldentifier
telexMumber

Tirmezone

Title
tollFreePhoneMumber
transitionGroupDM
Transitive Yector
treeReferral

Trustees Of Mew Ohject
Type Creator Map

(]!

unigquelD

nknown

Lnknown Auxiliary Class
nknown Base Class
Used By

I Jzer

usetCetificate _ml
userPRCS12

12 Haga clic en 4fiadir. El atributo de eDirectory se asigna al atributo de la aplicacion.

eDirectory Attributes Application Attributes

‘Telephane Mumber

| [Anything] j | Al orkflows approver j

13 Si el flujo de trabajo necesita atributos de eDirectory adicionales, repita desde Paso 10 hasta

14

Paso 12 hasta que todos los atributos que necesite estén asignados.

El flujo de trabajo se iniciara automaticamente cuando se produzca un cambio en el atributo de
eDirectory asignado a un atributo de aplicacion _StartApprovalFlow. No obstante, el atributo
solo llegara a la directiva de asignacion de esquema si el atributo de eDirectory esta incluido en
el filtro del controlador del canal suscriptor. En los pasos siguientes, afiadiremos el atributo de
eDirectory al filtro del controlador del canal suscriptor.

Haga clic en Aceptar para cerrar el editor de directivas de asignacion de esquema del Gestor de
identidades.
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15 Haga clic en Aceptar para cerrar el recuadro de didlogo Directiva del Gestor de identidades.
16 Haga clic en Cerrar para cerrar el recuadro de didlogo de directivas de asignacion de esquema.

17 Haga clic en el icono Filtro del controladorpara el canal suscriptor.

i

Drver Filter

Se visualizara la ventana del filtro:

"f#https:,.n",.-"l'l'IyServer - Novell iManager - Mozilla Frefox — |EI|5|

Filter: Userapplication.driverset.novell 8

| Filter =

Add Class | Add Attribute | Delete | Copy Filter From... | Set Template |

Filter Class Name: sriprvlirectoryihodel L

= @D srvpreDirectoryModel ﬁ Application Mame:
@E» sruprubbodified ] I
= € User "

€ DirXL-Entitlement Result

Publish:

. Synchronize
@ = lgnare

Subscribe:
[ & synchronize
B o ignare

Create home directory:
& yag
© No

Track Member of Template:
T Yas
| | Lo

]

(o] | Cancel | Apply |

“ay javascript:selectClass( 220 )

Los filtros de eventos especifican las clases de objetos y los atributos para los que el motor del
Gestor de identidades procesa los eventos. La lista de Filtro de sblo lectura situada a la
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19
20

21

izquierda, muestra los atributos de la clase. La lista Nombre de clase situada a la derecha
muestra las opciones asociadas al objeto de destino.

Haga clic en el nombre de la clase a la que pertenece el atributo que desea afiadir al filtro (por
ejemplo, Usuario).

Haga clic en Ariadir atributo. Aparecera una lista de atributos.

Seleccione un atributo y, a continuacion, haga clic en Aceptar. El atributo se afadira a la lista
Filtro.

= @D Uzer |j-‘

@D DiirwL-Entitlement Result =]
@@ﬂelephune Humber:

Haga clic en el nombre del atributo. Las opciones de sincronizacion del atributo se mostraran
en el panel de la derecha.

Filt Class Hame: User 3
1er Attribute Hame: Telephone Mumber

= @D stwp ruDirectorybodel ]
@D shuprubodified
B €D ver
€z DirXL-EntitlementResult ] Publish:

@@gmlephune Humber & © syrchronize
@ & 1gnore

Y% O Notify
F!' ' Reset

Application Mame:

IEEusinessCardChange:_StarﬁWnrkﬂDW

Subscribe:

B ¢ synchronize
2 & gnore
Y O Notify
¥ O Reset

Merge authority:

22 En Suscribir, haga clic en Sincronizar.

Subscribe:

e lgnore
% © Notify
¥ O Reset
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23 Especifique cualquier atributo adicional del filtro. Seleccione Sincronizar para un atributo si
desea que se notifiquen y sincronicen los cambios de atributos. Seleccione Ignorar si no desea
que los cambios en los valores de atributo se notifiquen y sincronicen.

24 Haga clic en Aceptar. Aparecera un mensaje que le solicitara si desea que se reinicie el
controlador para que los cambios entren en vigor.

25 Haga clic en Aceptar. Regresara a la pagina Descripcion del controlador del Gestor de
identidades.
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Configuracién del nivel de
abstraccion del directorio

En este capitulo se describe como utilizar el editor del nivel de abstraccion del directorio para definir
los datos del nivel de abstraccion del directorio utilizados por la aplicacion de usuario del Gestor de
identidades. Los temas son:

+ Seccion 4.1, “Acerca de las definiciones del nivel de abstraccion del directorio”, en la
pagina 75

¢ Seccion 4.2, “Inicio”, en la pagina 76

¢ Seccion 4.3, “Funcionamiento de las entidades y los atributos”, en la pagina 87

¢ Seccion 4.4, “Funcionamiento con listas”, en la pagina 104

¢ Seccion 4.5, “Funcionamiento con relaciones de los organigramas corporativos”, en la
pagina 106

¢ Seccion 4.6, “Trabajo con los ajustes de configuracion”, en la pagina 110

+ Seccion 4.7, “Localizacion del texto de visualizacion”, en la pagina 110

4.1 Acerca de las definiciones del nivel de
abstraccion del directorio

El nivel de abstraccion del directorio es un conjunto de definiciones de datos que aportan una vision
logica de un repositorio seguro de identidades. El nivel de abstraccion del directorio define:

+ Los objetos y atributos del repositorio seguro de identidades que se pueden utilizar en la
aplicacion de usuario del Gestor de identidades.
¢ Como se muestran los datos del repositorio seguro de identidades en la interfaz de usuario.
+ Larelacion disponible para el portlet del organigrama corporativo.
El editor del nivel de abstraccion del directorio se utiliza para cambiar estas definiciones si se desea
modificar la apariencia o el funcionamiento de la aplicacién de usuario. Puede cambiarla:
+ Afiadiendo otros objetos del repositorio seguro de identidades

¢ Cambiando el conjunto de atributos disponible para una objeto del repositorio seguro de
identidades

+ Cambiando el contenido de las listas

+ Mostrando las diversas relaciones entre los objetos del repositorio seguro de identidades

El procedimiento de instalacion de la aplicacion de usuario del Gestor de identidades instala e
implanta el conjunto base de las definiciones del nivel de abstraccion necesarias para que la
aplicacion de usuario funcione correctamente. Dicha instalacion también crea las extensiones del
esquema de eDirectory que el controlador de la aplicacion de usuario y la aplicacion de usuario
utilizan. Si desea obtener mas informacion acerca de las extensiones del esquema, consulte
Apéndice A, “Extensiones del esquema”, en la pagina 365. Este mismo conjunto base de archivos se
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crea en el sistema de archivos local al crear una nueva instancia del controlador de la aplicacion de
usuario a través del Disefiador para el Gestor de identidades.

Definiciones de datos del nivel de abstraccion de datos obligatorias Cuando empiece a
personalizar la aplicacion de usuario del Gestor de identidades, probablemente querra introducir
cambios en los objetos del nivel de abstraccion del directorio. No obstante, tenga en cuenta que
determinados objetos del repositorio seguro de identidades (llamados entidades), atributos,
relaciones y listas no se pueden eliminar ni cambiar; de lo contrario, la aplicacion de usuario no
funcionara correctamente. Las definiciones que no se pueden eliminar, estdn identificadas mediante
un icono de candado. En este ejemplo, vera que la entidad Grupo de tareas y todos sus atributos
estan bloqueados.

= Entities

+ L.L_-J Group

+ h;J Manager Lookup

= uj Task Group

r_'F] Descripkion

A2l Members

‘_.;J Task Manager
_J] Task Manager Lookup

¥

+ L.L_-J User Lookup

+ ﬂ Lists

= @ Org Chart Felationships
#1 Group's membership
#1 Manager-Employes
#1 User groups

5# Configuration

Lugar donde se almacenan las definiciones del nivel de abstraccion del directorio Las
definiciones del nivel de abstraccion del directorio son archivos XML que:

¢ Se almacenan localmente en el sistema de archivos de la maquina del disefnador, en el
subdirectorio Provisioning\AppConfig\DirectoryModel del proyecto de provision. Si tiene mas
de una aplicacion de usuario en el proyecto, los nombres de directorio estaran numerados,
como, por ejemplo, AppConfigl, AppConfig2, etc.

¢ Se implantan en el contenedor AppConfig.DirectoryModel del controlador de la aplicacion de
usuario. Los archivos XML se almacenan en el atributo XMLData del objeto de definicion del
nivel de abstraccion del directorio correspondiente. Cada entidad, relacion y lista es una
instancia de objeto Unica que se encuentra en el contenedor AppConfig.DirectoryModel del
controlador de la aplicacion de usuario.

¢ Se almacenan en el caché del servidor de aplicacion donde se implanta la aplicacion de
usuario.

4.2 Inicio

Utilizara las funciones del Disefiador de la vista de provision del Gestor de identidades y el editor
del nivel de abstraccion del directorio para definir el contenido del nivel de abstraccion del
directorio. Siga los pasos siguientes para empezar:
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Paso

Tarea

Descripcion

Cree un proyecto del Gestor de
identidades

Afiada un controlador de la aplicacion de
usuario al modelador

Complete la configuracion del controlador
de la aplicacion de usuario

Acceda a la vista de provision

Inicie el editor del nivel de abstraccion del
directorio

Esto incluye:

+ Configurar el repositorio seguro de
identidades

+ Especificar las propiedades del conjunto de
controladores

Consultar la documentacion del Gestor de
identidades.

Puede encontrar el controlador de la aplicacién
de usuario del Gestor de identidades en la
carpeta Provision de la paleta del modelador.

Consulte el procedimiento Seccién 4.2.1,
“Configuracion del controlador de la aplicacion
de usuario”, en la pagina 77.

Consulte Seccion 4.2.2, “Acceso a la vista de
provision”, en la pagina 81.

Consulte “Para abrir el editor del nivel de
abstraccion del directorio:” en la pagina 82.

4.2.1 Configuracién del controlador de la aplicacién de usuario

Siga los pasos siguientes cuando tenga un proyecto del Gestor de identidades creado.

Para completar la configuracion del controlador de la aplicacion de usuario:

1 Suelte un icono de controlador de la aplicacion de usuario en el */*lienzo.
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El sistema le solicitard una configuracion del controlador.

E»! Connecting to Application

Select Driver Configuration

Wwhen vau click Run, prompts will help configure yvour driver and write policy For vaou,

Driver Config:  ANEEIEa el [RET e yh]

Erowse, .. i

[ Do not show this dialog again

Run Close

2 Seleccione Userdpplication.xml (valor por defecto) y, a continuacion, haga clic en Ejecutar.
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3 Especifique como el asistente debe gestionar la validacion de las entradas, haciendo clic en Si o
No.

Aim port Information Requested

‘, \

\'.u/ The driver writer requested that the following information be supplied in order ko import; this driver configuration file,

Infarmation requested: * Required

Enter the driver name. Entering the name of or selecting an existing driver will overwrite its configuration, The Driver name 'UserApplication’
was provided as a defaulk value by the Configuration File,

Criver name: *

| |Userapplication| fy

Enter the DN of the User Application Administrator, This walue should match the user entered during the User Application installation, Use the
DT Format i.e., admin.orgunit.novell or use browse, This is a required Field.

Authentication Io: *

| |

Enter the password of the User Application Administrator specified abowe.

Application Password
Reenter the password:

Enter the User Application Context. This is the context portion of the URL For the User Application wWaAR File. The default is: I0M,

Application Conkext:
[ 1om

|i€

(a4 | Cancel
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Enter the Host Mame or IP address of the application server where the User Application is running. For example, 'http: ifServertlame’ or
‘hitps: i123,456, 78,99, This is a required field,

Host: *

Enter the hast port on the application server specified abawve. This is the port where the User Application is accessible e.g. &0, 8080, 5090,

Part:

bt
O | Cancel
4 Complete el panel como se muestra a continuacion:
Propiedad Datos que se deben especificar
Nombre del controlador + Nombre de un controlador existente (el controlador

del conjunto de controladores especificado durante
la instalacién de la aplicacion de usuario).

+* Nombre de un controlador nuevo.
ID de autenticacion ElI DN del administrador de la aplicacion de usuario.

Contrasefia de aplicacién/Reintroducir La contrasefia del administrador de la aplicacion de

la contrasefia usuario (arriba)

Contexto de la aplicacion Nombre del contexto de la aplicacién de usuario
(especificado en el momento de la instalacion; por
ejemplo, IDM).

Host Nombre de host o direccion IP del servidor de aplicacion

en el que se implanta la aplicacién de usuario del Gestor
de identidades. Esta informacion se utiliza:

+ Para iniciar flujos de trabajo en el servidor de
aplicacion para conectarse a flujos de trabajo de
acceso (terminar, retraer, etc.).

+ Para actualizar las definiciones de los datos en
caché.

Puerto Puerto del host anterior.

5 Haga clic en Aceptar.
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T4

4.2.2 Acceso a la vista de provision

Para acceder a la vista de provision.

1 Seleccione uno de los métodos siguientes:

* Seleccione Ventana>Mostrar vista>Vista de provision.

] Designer - ProjectOne - Developer Mode - Designer

File Edit Wiew Mavigate Project Deploy Help

= MNew wWindow
i - = :
" ! * Ao New Editar

|B | o -
S

Open Petspective
4 o Mavigator
Customize Perspective. EE Outline
Save Perspective As... (B Policy Set
Reset Perspective | .

| 1=F Project

Close Perspective |
Close All Perspectives | E Properties

1= ProjectFour
1=* ProjectOne
1= ProjectThree
1= ProjectTwo
[+ 1F TestProject

Preferences...

E Properties &3

Propett: I Walue

@) Developer | [g) Architect | % DataFlow Table |

‘.} Designer

Directory Abstraction La...

Palette

Elect
larques

onneckion

iver Set
ir2eDir

atabase

B | ol

entity Yaul

omain Group

¢ Abra la carpeta Provision y seleccione Vista de provision.

¢ Haga clic en Aceptar.

+ Seleccione el icono de la aplicacion de usuario, haga clic con el botén derecho del raton y

seleccione Aplicacion>Mostrar la vista de provision.

En la vista de provision, vera el proyecto que acaba de crear junto con los proyectos de provision

restantes que se encuentran en el mismo espacio de trabajo.

Sugerencia: Si no ve en la vista las aplicaciones que espera, podria deberse a que el proyecto esta

dafiado. En dicho caso, debera volver a crearlo.
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M Designer - TestProject - Developer Mode - Designer

File Edit View Mavigate Project Deploy Window Help

L=] & [‘Eﬂ B’ B’ E Ej\ G}Designer
W o -
zoom: | 1005 _| o

sislliis

=l
+1-[3 User Application
=5 ProjectOne
+1-[3 User Application
= Ja2| ProjectThree
+1-[3 User Application
Tyl ProjectTwo
= ty2| TestProject
=13 User Application
= "«j Directary Abstraction Laver
+-i¢ Entities
=[] Lists
+ @ Crg Chart Relationships
£} Configuration

Acerca de la vista de provision

La vista de provision proporciona un acceso persistente a las funciones de provision. Si hace doble
clic en un elemento de dicha vista, se abrira el editor del elemento. Utilice la vista de provision para
ejecutar las acciones siguientes con las definiciones del nivel de abstraccion del directorio:

¢ [mporte una o varias definiciones de objetos del repositorio seguro de identidades.
¢ Valide la estructura de las definiciones de datos.
+ Implante las definiciones en el repositorio seguro de identidades especificada en el proyecto.
¢ Creey suprima definiciones del nivel de abstraccion del directorio.
Si desea obtener mas informacion, consulte Seccion 4.8, “Importacion, validacion e implantacion de

las definiciones del nivel de abstraccion del directorio”, en la pagina 111.

4.2.3 Inicio del editor del nivel de abstraccion del directorio

Para abrir el editor del nivel de abstraccion del directorio:

1 Con la Vista de provision abierta, desplacese hasta el nodo del nivel de abstraccion del
directorio.

2 Haga doble clic en dicho nodo.
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Veré un arbol que contiene entidades, listas, relaciones del organigrama corporativo y
configuracion.

M Designer - Directory Abstraction Layer - Designer
File Edit Mavigate Project Deploy  Window Help

Ciie B & @B % e- [ | ) Desianer
\3{.: ProjectOne - Developer Mode a2l *TestProject - Developer Mode ¥ S
T EIER . @ Entities
=148 Entities
o M Group Description
+] u Manager Laokup Lets you define the identity waulk objects and attributes avalable ko the Identity Manager user application,
[+ 'g-ﬂ Task Group Each idenkity vault object that an end user can create, modify, search, or display in the user application's Identicy
+ u Task Manager Lookup Self-Service kab must have a corresponding entity definition in the directory abstraction layer,
+ 'ﬂg User
+ 'ﬁﬁ User Lookup
=-F7 Lists
7] Preferred Locale Notes
m Prowisioning Category An item marked with the lock icon signifies that it has been flagged by the user application to be protected.,

= @ ©rg Chart Relationships
#1 Group's membership
;&“] Manager-Employes
#‘] User groups
L Configuration

It cannat be deleted,

Please edit its properties with extreme care as an improper change might adversely affect the user application
behaviar,

Acerca del editor del nivel de abstraccion del directorio

El editor del nivel de abstraccion del directorio proporciona una forma grafica de definir un conjunto
de archivos XML que forman el nivel de abstraccion del directorio. Dicho editor es una herramienta

basada en Eclipse a la que se puede acceder desde la vista de provision de un proyecto del Gestor de
identidades.
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Cuando abra por primera vez el editor del nivel de abstraccion del directorio, verd un conjunto base
de objetos del nivel de abstraccion que se crea automaticamente cada vez que se crea un proyecto de

provision nuevo:

) Designer - Directory Abstraction Layer, - Designer
File Edit Mawvigate Project Deplay Window Help
ﬁ c) Designer

BRI oo -

4

w2 | b
}g ProjectOne - Developer Mode | }g *TestProject - Developer Mode
TR E # Entities
14 Entities
) Sa Graup Description
@ Manager Lookup Lets you define the identity wault objects and attributes available to the Identity Manager user application,
Each identity wault object that an end user can create, modify, search, or display in the user application's Identity

il Task Group
@ Task Manager Lookup Self-Service tab must have a corresponding entity definition in the directory abstraction layer,

Ffl User

il User Lookup
fA Lists
7] Preferred Locale Notes
A item marked with the lock icon signifies that it has been flagged by the user application to be protected.

H gﬂ Provisioning Categaory
-] @ Org Chart Relationships
#3 Group's membership
#7 Manager-Employee behaviar,
; #7 User groups

-l Configuration

It cannok be deleted,
Flease edit its properties with extreme care as an improper change might adversely affect the user application

Los nodos del editor del nivel de abstraccion del directorio son:
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Elemento

Descripcién

Entidades

Listas

Relaciones de los organigramas
corporativos

Configuracién

Las entidades representan los objetos del repositorio seguro de
identidades configurados para este proyecto y disponibles para la
aplicacion de usuario. Existen dos tipos de entidades:

+ Las entidades que se asignan desde el esquema. Dichas
entidades representan objetos que existen en el repositorio
seguro de identidades y que se exponen directamente a los
usuarios a través de la aplicacion de usuario. Normalmente,
los usuarios pueden crear, buscar y modificar los atributos
de estos tipos de objetos.

+ Entidades que representan las relaciones LDAP. También
llamadas DNLookup. Dichas entidades representan
busquedas indexadas y se utilizan para dar soporte a
determinados tipos de atributos que se desea exponer. Las
entidades DNLookup proporcionan informacion acerca de
las relaciones entre objetos LDAP. Dichas entidades son
utilizadas por:

+ El portlet del organigrama corporativo para determinar las
relaciones.

* Los portlets de la lista de busqueda, creacion e informacion
para proporcionar listas de seleccion emergentes y
contextos de DN.

Si desea obtener mas informacion, consulte Seccion 4.3.3,
“Definicion de entidades”, en la pagina 88.

Permite definir el contenido de las listas globales. Las listas
globales:

+ Estan asociadas a un atributo. Cuando el atributo se
muestra en la aplicacién de usuario, esta como lista
desplegable.

+ Se utilizan para mostrar las categorias utilizadas por el
modulo auxiliar de configuracion de peticiones de provision
en iManager.

Si desea obtener mas informacion, consulte Seccion 4.4,
“Funcionamiento con listas”, en la pagina 104.

Utilizado por la accion Organigrama corporativo de la pestafia
Autoservicio de identidades de la aplicacion de usuario. Permite
asignar relaciones jerarquicas entre entidades del esquema.

Si desea obtener mas informacion, consulte Seccion 4.5,
“Funcionamiento con relaciones de los organigramas
corporativos”, en la pagina 106.

Parametros de configuracion general.

Si desea obtener mas informacién, consulte Seccion 4.6, “Trabajo
con los ajustes de configuraciéon”, en la pagina 110.

Donde los archivos XML se almacenan localmente El editor del nivel de abstraccion del
directorio genera un archivo XML tnico por cada entidad, lista o relacion. Los archivos se
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almacenan en la carpeta */*Provisioning\AppConfig\DirectoryModel del proyecto. El nombre del
archivo se basa en la clave del objeto. Incluyen:

Directorio Descripcion

ChoiceDefs Contiene los archivos que definen las listas globales. Los archivos tienen la

extension .choice.

EntityDefs Contiene los archivos que definen las entidades y atributos. Los archivos
tienen la extension .entity.

Contiene los archivos que definen las relaciones disponibles en el portlet del
organigrama corporativo. Estos archivos tienen la extension .relation.

RelationshipDefs

Utilice las funciones del editor del nivel de abstraccion del directorio para afiadir nuevas
definiciones que modelen su propio esquema de repositorio seguro de identidades. Utilice las
funciones de la vista de provision para implantar las nuevas definiciones en el repositorio seguro de
identidades.

Utilizacion del editor del nivel de abstraccion del directorio

El editor del nivel de abstraccion del directorio estd dividido en dos paneles. El panel de la izquierda
muestra una vista del contenido del nivel de abstraccion del directorio. Si selecciona un elemento del
panel izquierdo, el panel derecho mostrara los atributos y valores del elemento seleccionado.

B DITECTOTY AT T 1 e e

File Edit Mavigate Project Deploy Window Help

il B’ B: E:la L=RER o=t &/ Designer

k ProjectCne - Developer Mode g *TestProject - Developer Mode =&
o~ e i - [ ~
TR G- | « & Group

=144 Entities
P Access Properties

=I-[al Manager Lookup
@ First Name v View v Edit W Create ¥ Remove
[ﬂ Is Managet?
[i] Last Mame

+-fdl Task Group

+-[ 4 Task Manager Lookup

Required Entity Properties

+-fal User Key: | group
- ﬁ| %iftsUser Lockup Display Label: | Group 5?

m Preferred Locale
m Provisioning Category
= @ ©Org Chart Relationships
#1 Group's membership
#1 Manager-Emploves
#1 User groups
=21 Configuration

Class Mame: Group LDAP Mame: | groupofMames

¥ Include in Search

| Name | LDAP Marne

| Includ:

Auziliary Classes:

< 5
 Search Properties
Search Container: | =group-rootes 8 ?:
Search Scope: |<Defau\t> j

Search Time Limit [rs]: | o

{O=wait indefinitely)

Mayx Search Entries: |D

= Create and Edit Properties

j (0=use runtime setting)

Create Container: |

Maming Attribute [LDAR]: |

Alternate Edit Enkity: |<N0ne>
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4.3 Funcionamiento de las entidades y los
atributos

Todo objeto del repositorio seguro de identidades que desea que los usuarios busquen, muestren o
editen en la aplicacion de usuario del Gestor de identidades, debe estar definido como entidad en el
nivel de abstraccion del directorio. Por ejemplo, para utilizar el objeto inetOrgPerson del repositorio
seguro de identidades de la aplicacion de usuario, debera crear una definicion de entidad para €l.

4.3.1 Pasos necesarios para anadir entidades

Siga los pasos que indicamos a continuacion, para afiadir entidades en el nivel de abstraccion del
directorio:

Zas Tarea Para mas informacion

1 Decida qué objetos del repositorio seguro de Seccion 4.3.2, “Andlisis de las necesidades
identidades va a utilizar en la aplicacion de usuario de datos”, en la pagina 87

2 Utilice el editor del nivel de abstraccion del Seccion 4.3.3, “Definicion de entidades”, en
directorio para definir los objetos del repositorio la pagina 88
seguro de identidades del nivel de abstraccion del
directorio

3 Utilice la vista de provision para dar validez a las Seccion 4.8, “Importacion, validacion e
definiciones de datos implantacion de las definiciones del nivel de

abstraccion del directorio”, en la pagina 111

4 Implante las definiciones en el repositorio seguro de Seccion 4.8.3, “Acerca de la implantacion”,
identidades en la pagina 114

5 Actualice el caché del servidor de aplicacion para Capitulo 13, “Configuracion del
que incluya las nuevas definiciones del nivel de almacenamiento en caché”, en la
abstraccion pagina 219

6 Pruebe la aplicacion de usuario del Gestor de
identidades para asegurarse de que los cambios se
visualizan correctamente

4.3.2 Analisis de las necesidades de datos

Para modelar los datos del repositorio seguro de identidades del nivel de abstraccion del directorio,
necesitara saber:

¢ Las partes del directorio que desea que estén disponibles para la aplicacion de usuario del
Gestor de aplicaciones.

Por ejemplo, la lista de objetos que el usuario puede buscar y visualizar. Compruebe esta lista
comparandola con el conjunto basico de definiciones del nivel de abstraccion para determinar qué
necesita afiadir.

¢ La estructura del esquema incluidas las extensiones personalizadas y las clases auxiliares

* La estructura de los datos incluido:

+ Que es obligatorio y qué es opcional

Configuracion del nivel de abstraccién del directorio

87



+ Reglas de validacion
+ Relaciones entre objetos (referencias de DN)

+ Como se definen los atributos (por ejemplo, un atributo que representa un nimero de
teléfono puede tener varios valores para el hogar, la oficina y el inalambrico)

¢ Quién vera los datos
¢ Se trata de un sitio publico o privado?

Una vez disponga de esta informacion, podra utilizarla para asignar los objetos del repositorio
seguro de identidades a las entidades del nivel de abstraccion.

Nota: Las ACL de eDirectory se pueden aplicar a todos los objetos del nivel de abstraccion. Los
derechos efectivos sobre objetos y atributos se basan en el usuario autenticado establecido en la
entrada a la aplicacion.

4.3.3 Definicion de entidades

Segun lo que quiera exponer en la aplicacion de usuario, tendrd que definir dos tipos de entidades:

¢ FEntidades que se asignan desde el esquema. Dichas entidades representan objetos que existen
en el repositorio seguro de identidades y que estan expuestos directamente a los usuarios en la
aplicacion de usuario. Cuando defina este tipo de entidad, expondra todos los atributos con los
que desea que los usuarios trabajen. Ejemplos de este tipo de entidad: usuario, grupo y grupo de
tareas. También se puede crear mas de una definicion de entidad para el mismo objeto, si desea
exponer diferentes conjuntos de atributos a diferentes tipos de usuarios. Si desea obtener mas
informacion, consulte “Creacion de varias definiciones de identidad para un tinico objeto” en la
pagina 88.

¢ Entidades que representan relaciones LDAP. Este tipo de entidad es conocido como
DNLookup y la aplicacion de usuario la utiliza para:

¢ Cumplimentar una lista con los resultados de una biisqueda de nombre completo entre las
entidades relacionadas

+ Mantener una integridad de referencia en los atributos de referencia de DN durante las
actualizaciones y supresiones

El portlet del organigrama corporativo utiliza las entidades que admiten DNLookup para
determinar las relaciones; también las utilizan los portlets de busqueda, creacion e informacion
para proporcionar listas de seleccion emergentes y contextos de DN. Ejemplos de este tipo de
entidad: busquedas de supervisores, busquedas de supervisores de tareas y busquedas de
usuarios. Si desea obtener mas informacion, consulte “Utilizacion de los tipos de control de
DNLookup” en la pagina 100.

Creacion de varias definiciones de identidad para un unico objeto

Puede crear mas de una definicion de entidad que represente el mismo objeto del repositorio seguro
de identidades, pero que proporcione una vista diferente de los datos. Dentro de las definiciones de
entidad puede:

¢ Definir diferentes atributos por cada definicion de entidad
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¢ Definir los mismos atributos, pero especificar diferentes propiedades de acceso que controlen

como se buscan, ven, editan u ocultan los atributos

Nota: La definicion de una entidad puede incluir opcionalmente un filtro para ocultar determinadas
entidades del conjunto de resultados.

Por consiguiente, puede utilizar diferentes definiciones de una entidad en diferentes partes de la
interfaz de usuario. Por ejemplo, supongamos que desea crear un directorio de empleados; uno para
un sitio publico y otro para un sitio interno. En el sitio ptblico quiere indicar el nombre y apellidos y
un namero de teléfono, mientras que en el interno, desea indicar informacion adicional como el
cargo, supervisores, etc. A continuacion, indicamos como debe efectuarse:

1 Cree dos definiciones de entidad (con claves diferentes).

Ambas definiciones de entidad exponen el mismo objeto del repositorio seguro de identidades,

otra es informacion interna del personal.

pero una clave de la definicion de entidad es informacion publica del personal, mientras que la

Dentro de cada definicion de entidad, defina un conjunto de atributos diferente: uno para la

informacion publica del personal y otro para la informacion interna.

Utilice la pestafia Administracion del portal de la aplicacion de usuario del Gestor de

identidades para crear una instancia del portlet para la pagina ptblica y otra para la pagina

interna.

Si desea obtener mas informacion acerca de como crear instancias del portlet, consulte el
Capitulo 9, “Administracion de portlets”, en la pagina 179.

Procedimientos para crear definiciones de entidades

Una vez haya determinado las entidades y atributos que desea exponer, empiece a afiadirlos al nivel
de abstraccion del directorio utilizando el editor. Seguira una serie de pasos como los que indicamos
a continuacion:

Paso Operaciones que puede realizar Consulte este procedimiento
1. Decida con qué conjunto de archivos desea empezar.
+ Desea afiadir el conjunto basico de definiciones Seccion 4.3.1, “Pasos necesarios para
anadir entidades”, en la pagina 87
+ Desea empezar por las definiciones que ya Seccidn 4.8.1, “Acerca de la
estan implantadas importacion”, en la pagina 112
1a. Algunas de las entidades que desea utilizar no forman “Para actualizar la lista de elementos del
parte del esquema basico de eDirectory. Las esquema disponibles:” en la pagina 90
extensiones del esquema de eDirectory no
apareceran automaticamente en la lista del editor de
objetos y atributos seleccionables. Esto significa que
tendra que actualizar el archivo del esquema local del
disefiador para incluir estos objetos y atributos
personalizados.
2. Afada una o varias entidades al nivel de abstraccion “Afadir entidades” en la pagina 90

del directorio
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Paso Operaciones que puede realizar Consulte este procedimiento

3. Afada atributos a las entidades “Adicion de atributos” en la pagina 93

Actualizacion de la lista de elementos del esquema disponibles
Para actualizar la lista de elementos del esquema disponibles:

1 Con el proyecto del Gestor de identidades abierto, seleccione el repositorio seguro de
identidades, haga clic con el boton derecho del raton y seleccione Operaciones en
directo>Importar esquema.

2 Seleccione Importar desde eDirectory y suministre las especificaciones para el host de
eDirectory.

3 Haga clic en Siguiente.

Seleccione las clases y atributos que desee importar y haga clic en Finalizar.

Anadir entidades

Una entidad se puede afiadir a través del asistente para afiadir entidades (descrito a continuacion) o
haciendo clic en el botdn Ariadir entidad de la barra de herramientas del editor.

Nota: Cuando utilice el boton Anadir entidad, el sistema le solicitard que seleccione la clase de
objeto de la entidad que desea crear. El editor anadira automaticamente los atributos necesarios a la
entidad. A continuacion, podré utilizar el dialogo Afiadir atributo para completar la definicion de
entidad.

Para afiadir una entidad utilizando el asistente para afiadir entidades:
1 Lance el asistente para afiadir entidades ejecutando uno de los métodos siguientes:

Desde la Vista de provision:

¢ Seleccione el nodo Entidades, haga clic con el boton derecho del raton y seleccione
Nuevo.

+ Seleccione Archivo>Nuevo>Provision. Seleccione Entidad del nivel de abstraccion del
directorio. Haga clic en Siguiente.
En el editor del nivel de abstraccion del directorio:

+ Seleccione el nodo Entidades, haga clic con el boton derecho del raton y seleccione
Asistente para nuevos atributos de la entidad.

Se mostrara el dialogo Entidad nueva.

Nota: Si se inicia desde el mentl Archivo, el didlogo contendra campos que no aparecen
cuando se lanza siguiendo alguno de los otros métodos. A continuacién, lo mostramos.
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Mew Entity

kery For the new entity,

Specify project and application For the new entity as well as the display name and

Identity Manager Project: |Pr0ject0ne

Provisioning Application: |User Application

Entity Key: |

Display Label; |

Cancel

2 Complete el panel como se muestra a continuacion:

Campo

Descripcién

Aplicacién de provision y proyecto del
Gestor de identidades

Clave de entidad

Etiqueta de visualizacion

Seleccione la aplicacion de provision y el proyecto del
Gestor de identidades donde desea afiadir la entidad y
los atributos.

Nota: Estos campos se visualizan cuando se lanza el
asistente desde el menu Archivo.

Identificador exclusivo de la entidad.

La cadena que se muestra siempre que se hace
referencia a la entidad en la interfaz de usuario.
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3 Haga clic en Siguiente. Se mostrara el didlogo Entidad nueva:

p=a New Entity E3

MNew Entity

Select ohject class:

AFP Server A
alias

apchadmniZonfigurationBlock,
apchadmniMadule

apchadmn3erver

aschadmn\-‘irtuaIHost

applicationProcess

Audit:File Object

bhiZommunity

bhizadget

bhrodule

bhPage

bhPageset

bhPartal b

Available Attributes Selected Attributes in AL

AL A presentationAddress
Audit:File Link

Certificate Yalidiey Interval
|

Cross Certificake Pair
Description
DirsML-Associations g
Equivalent To Me

L 4
masvauthorizedRrange

masvDefaultRange

masvProposedlabel

MLS:Licenses Used

o}

Cbject Class |

< Back | Einish | Cancel

4 Seleccione la clase de objeto para la entidad que desea crear y, a continuacion, seleccione los
atributos en la lista Atributos disponibles

Sugerencia: Si la clase de objeto de la entidad que desea crear no se muestra en la lista de
clases de objetos disponibles, es posible que deba actualizar el archivo local de esquema del
disefiador. Siga los pasos descritos en “Para actualizar la lista de elementos del esquema
disponibles:” en la pagina 90.

5 Haga clic en Finalizar.
Se mostrara la hoja de propiedades para editarla.

Si desea obtener mas informacion, consulte “Referencia de la propiedad de una entidad” en la
pagina 94.

Nota: Para que el atributo esté disponible para la aplicacion de usuario, debe implantar la
entidad que contiene el atributo.
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Adicion de atributos
Para afiadir un atributo:

1 Seleccione una entidad.

2 Afiada un atributo:

+ Haciendo clic con el botdn derecho y seleccionando Afiadir atributo.

+ Haciendo clic en el icono Ariadir atributo.

El sistema le solicitara lo siguiente:

E Add Attribute X]

Add Attribute
@ Define attribukes For your selected Enkity.

Selected Entity:  ([BEE] -
Entity Classes:

|Iser

Dir¥ML-EntitlementRecipient
styprvllser By

Available Attributes for Entity Class:

accessCardrurmber A
Account Balance
acL

Allow Unlimited Credit

assiskant

assiskantPhone

audio

Audit:File Link,

businessCategory

carlicense

Certificate Validity Interval

city Q
CN

oo

COMpany

coskiZenter

costZenterDescription

Cross iZertificate Pair

departmenthumber

Descripkion

destinationIndicator

directReports

DirxML-Assaciations

displayhame w

Selected Attribukes For Entity:

Deparkrnent ~
Direct Reports
Emnail

Entitlement Reference

Entitlement Result

Firsk Mame

Group

Hidden attribute Lisk

Lask Mame

Managed Task Groups

Manager

Password

Preferred Locale

Query Lisk

Region

Task Group Manager

Telephone Mumber

Title

IJser Photo

T

Cancel

3 Seleccione el atributo en la lista Atributos disponibles para la clase de entidad y anadalo a la

lista Atributos seleccionados para la entidad .

Configuracion del nivel de abstraccién del directorio

93



Sugerencia: Si el atributo que desea crear no se muestra en la lista de atributos disponibles
para la clase de entidad, es posible que deba actualizar el archivo local de esquema del
disefiador. Siga los pasos descritos en “Para actualizar la lista de elementos del esquema
disponibles:” en la pagina 90.

Haga clic en Aceptar.
Se mostrara la hoja de propiedades para editarla.

Si desea obtener mas informacion, consulte “Referencia de la propiedad de un atributo” en la
pagina 97.

Nota: Para que el atributo esté disponible para la aplicacion de usuario, debe implantarlo.

Referencia de la propiedad de una entidad

Puede definir los tipos de propiedades siguientes en las entidades:

*

*

*

*

*

“Propiedades de acceso de la entidad” en la pagina 94
“Propiedades obligatorias de la entidad” en la pagina 94
“Propiedades de busqueda de la entidad” en la pagina 95
“Propiedades de creacion y edicion de entidades™ en la pagina 96

“Propiedades de gestion de contrasefias” en la pagina 96

Propiedades de acceso de la entidad

Las propiedades de acceso controlan como la aplicacion de usuario interactia con la entidad.

Incluyen:

Propiedad Descripcion

Crear Seleccionado: la aplicacion de usuario puede crear este objeto.

Editar Deseleccionado: la aplicacion de usuario no puede cambiar este objeto, sin
tener en cuenta las ACL subyacentes.
Seleccionado: este objeto se puede cambiar, pero las ACL del repositorio
seguro de identidades deberan utilizarse para determinarlo.

Ver Seleccionado: la aplicacion de usuario puede visualizar este objeto.

Eliminar Seleccionado: la aplicacion de usuario puede suprimir este objeto.

Propiedades obligatorias de la entidad

Las propiedades obligatorias de la entidad son:

Nombre de propiedad Descripcion

Clave Identificador exclusivo de esta entidad. Define la forma en que la aplicacion de

usuario hara referencia a este objeto.

Etiqueta de Define como se muestra el objeto en la interfaz de usuario.
visualizacion
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Nombre de propiedad

Descripcion

Nombre de clase
Nombre LDAP

Buscar

Clases auxiliares

El nombre de clase de los Servicios del Directorio de Novell (NDS).
El nombre de la clase de objeto LDAP.

Seleccionado: se puede buscar esta entidad. Las entidades utilizadas en las
consultas por los portlets de identidad (como la lista de bisqueda entidades o
el organigrama corporativo de entidades) deben estar seleccionadas (true).

Una lista de cero o mas clases auxiliares para esta entidad.

Si va a afnadir clases auxiliares, debera especificar el nombre LDAP de la clase
auxiliar, el nombre NDS vy si se pueden o no buscar.

Propiedades de busqueda de la entidad

Las propiedades de busqueda de la entidad son:

Nombre de propiedad

Descripcion

Buscar en contenedor

Ambito de busqueda

Nombre completo del nodo LDAP o contenedor donde se inicia la
busqueda (la raiz de busqueda). Por ejemplo:

ou=sample, o=ourOrg

Puede desplazarse por el repositorio seguro de identidades para
seleccionar el contenedor o utilizar uno de los parametros
predefinidos descritos en “Uso de parametros predefinidos” en la
pagina 97.

Especifica donde se realizara la busqueda en relacién con la raiz
de busqueda.

Los valores son:

<Por defecto>: este ambito de busqueda equivale a seleccionar
Contenedores y subcontenedores.

Contenedor: la busqueda se realiza en el DN de la raiz de
blusqueda y todas las entradas del nivel raiz de busqueda.

Contenedor y subcontenedores: la busqueda se realiza en el DN
de la raiz de busqueda y en todos los subcontenedores. Equivale
a seleccionar <Por defecto>.

Objeto: limita la busqueda al objeto especificado. Esta busqueda
se realiza para verificar la existencia del objeto especificado.

Limite de tiempo de busqueda[ms] Especifique un valor en milisegundos o especifique 0 para indicar

sin limite de tiempo.
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Nombre de propiedad

Descripcion

Maximo de entradas de busqueda Especifique el nUmero maximo de entradas que desea que la

busqueda devuelva.

Especifique 0 si desea utilizar el valor de tiempo de ejecucion.
Recomendaciones:

Para obtener una mayor eficiencia, defina entre 100 y 200

No defina mas de 1000

Propiedades de creacion y edicion de entidades

Las propiedades de creacion y edicion de entidades son:

Nombre de propiedad

Definicion

Crear contenedor

Atributo Denominacién

Entidad de edicion
alternativa

El nombre del contenedor donde se creara una entidad nueva de este
tipo.

Puede desplazarse por el repositorio seguro de identidades para
seleccionar el contenedor o utilizar uno de los parametros predefinidos
descritos en “Uso de parametros predefinidos” en la pagina 97.

Si no se especifica este valor, el portlet de creacion solicitara al usuario
que especifique un contenedor para el objeto nuevo. El portlet utilizara la
raiz de busqueda especificada en la definicion de la entidad como base y
permitira que el usuario profundice desde ese punto. Si no se ha
especificado ninguna raiz de busqueda en la definicion de entidad,
utilizara el DN de raiz especificado durante la instalacion de la aplicacion
de usuario.

El atributo Denominacion de la entidad (el nombre completo relativo
(RDN)). Este valor solo es necesario para las entidades en las que se ha
seleccionado el parametro de acceso Create.

Los atributos de la entidad de ediciéon se muestran en el modo de edicién
del portlet de informacion.

Seleccione una entidad en la lista desplegable o <Ninguno> si el portlet
Informacién no va a mostrar esta entidad.

Propiedades de gestidén de contrasefias

Las propiedades de gestion de contraserias son:

Nombre de propiedad

Definicion

Atributo de la contrasena

Seleccione el atributo donde se almacenara la
contrasefa de esta entidad.

Contrasefa obligatoria cuando se crea un atributo  Seleccionado: significa que es obligatorio introducir

una contrasefa cuando se crea esta entidad.
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Uso de parametros predefinidos

El editor del nivel de abstraccion del directorio permite utilizar parametros predefinidos para
determinados valores. Los parametros son:

Parametro predefinido Descripcion

Y%driver-root% Representa el DN del controlador de provision. Este valor se especifica
durante la configuracién de la aplicacion del usuario, en la instalacion o
en una configuracion posterior. Se almacena en la configuracién de
dominio de la aplicacién de usuario.

Y%user-root% Representa el DN del contenedor de usuarios. Este valor se especifica
durante la configuracion de la aplicacion del usuario, en la instalacion o
en una configuracion posterior. Se almacena en la configuracion de
dominio de la aplicacion de usuario.

Y%group-root% Representa el DN del contenedor de grupos. Este valor se especifica
durante la configuracién de la aplicacion del usuario, en la instalacion o
en una configuracion posterior. Se almacena en la configuracién de
dominio de la aplicacion de usuario.

Referencia de la propiedad de un atributo
Puede definir los tipos de propiedades siguientes en los atributos:

+ “Propiedades de acceso de los atributos” en la pagina 97
+ “Propiedades obligatorias del atributo” en la pagina 98
+ “Propiedades de formato y de filtro del atributo” en la pagina 99

+ “Propiedades de control de la IU del atributo” en la pagina 99

Propiedades de acceso de los atributos

Las propiedades de acceso de los atributos son:

Nombre Descripcion

Editar Seleccionado: |la aplicacidon de usuario puede editar o modificar este atributo. Incluso
si esta seleccionado (true), es posible que el atributo siga sin poderse editar si los
derechos efectivos de las ACL del repositorio seguro de identidades subyacente lo
evitan.

Habilitar Deseleccionado: la aplicacién de usuario no puede utilizar este atributo. Equivale a
eliminar la entrada del archivo.
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Nombre

Descripcion

Ocultar

Multivalor

Lectura

Requerir

Buscar

Ver

Controla si la casilla de verificacion Ocultar de la aplicacién de usuario esta
habilitada o inhabilitada. Dicha casilla permite que los usuarios controlen si la
aplicacién mostrara un atributo (como su fotografia).

Deseleccionado: la casilla de verificacion Ocultar esta inhabilitada para este atributo,
por lo que el usuario no podra seleccionar si lo ocultara.

Seleccionado: la casilla de verificacion Ocultar puede habilitarse en la aplicacion de
usuario. No obstante, los usuarios que hayan entrado deberan cumplir también los
puntos siguientes. Deberan:

+ Ser propietarios del atributo o bien un administrador de la aplicacion de
usuario.

+ Tener derechos de Trustee para actualizar el atributo srvprvHideAttributes en
el repositorio seguro de identidades.

Si no se cumplen dichos requisitos, la casilla de verificacion Ocultar se
inhabilitara en la interfaz de usuario, incluso aunque este valor esté
seleccionado (true).

Sugerencia: Cuando un usuario oculta un atributo que contiene una imagen, los
usuarios que han visto la imagen podran seguir viéndola hasta que el caché del
navegador se actualice.

Especifica si este atributo puede tener varios valores como, por ejemplo, un nimero
de teléfono.

Seleccionado: el atributo puede tener varios valores.

Seleccionado: la aplicacion de usuario puede consultar este atributo. La mayoria de
los atributos deberian tenerlo seleccionado (true), pero en el caso de algunos
atributos como, la contrasefia, deberia estar deseleccionado.

Seleccionado: el atributo debe suministrarse.

Seleccionado: |la aplicacion de usuario puede buscar en este atributo. Los atributos
que se utilizaran en las consultas de los portlets de identidad (como la lista de
busqueda de entidades o el organigrama corporativo de la entidad) deben estar
seleccionados.

Sugerencia: Si un atributo que se utiliza en una busqueda también esta indexado
en eDirectory, la busqueda sera mas rapida.

Seleccionado: |la aplicacion de usuario puede mostrar este atributo. En la mayoria de
casos deberia ser cierto, pero en el caso de algunos atributos como la contrasefa,
probablemente estara deseleccionado.

Propiedades obligatorias del atributo

Nombre Descripcion
Clave Identificador exclusivo del atributo.
Etiqueta de visualizacion Etiqueta que se visualiza en la aplicacion de usuario.

Nombre de atributo

El nombre NDS de este atributo.
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Nombre

Descripcion

Nombre LDAP

El nombre LDAP de este atributo.

Propiedades de formato y de filtro del atributo

Nombre

Descripcion

Filtro: Atributo WHERE

Habilitar

Permite especificar un filtro LDAP en la busqueda del repositorio
seguro de identidades para este atributo.

Seleccionado: habilita el filtro.

Propiedades de control de la IU del atributo

Nombre

Descripcion

Tipo de datos

Tipo de formato

Seleccione un tipo de datos en la lista siguiente:

*

*

*

Binario

Booleano

DN

Numero entero
Cadena localizada
Cadena

Hora

Utilizado por la aplicacion de usuario para dar formato a los datos Los tipos de
formato son:

*

*

*

*

Ninguno

IM de AOL
Correo electronico
IM de Groupwise
Imagen

Teléfono

IM de Yahoo

URL de imagen
Fecha

DateTime

Los tipos de formato dependen de los tipos de datos. Por ejemplo, un tipo de
datos de hora sélo se puede asociar a los formato de fecha y de fecha y hora.
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Nombre Descripcion

Tipo de control Los tipos son:

DNLookup: define que este atributo contiene una referencia de DN. Debe
utilizarlo cuando desee:

+ Cumplimentar una lista con los resultados de una busqueda de nombre
completo entre las entidades relacionadas

+ Mantener una integridad de referencia en los atributos de referencia de DN
durante las actualizaciones y supresiones

La aplicacién de usuario utiliza esta informacién para generar elementos
especiales de la interfaz de usuario y para realizar busquedas optimizadas
basadas en la definicion de DNLookup.

Si desea obtener mas informacion, consulte “Utilizacion de los tipos de control
de DNLookup” en la pagina 100

Lista global: muestra este atributo como una lista desplegable cuyo contenido
esta definido en un archivo que no entra dentro de la definicién del atributo.

Si desea obtener mas informacién, consulte Seccion 4.4, “Funcionamiento con
listas”, en la pagina 104.

Lista local: muestra este atributo como una lista desplegable cuyo contenido
esta definido con este atributo. Para definir una lista local:

1. Con el atributo seleccionado, defina el tipo de control como Lista local.

~ UI Control Properties

Data Type: |Str|ng

Ll L«

Format Type: |<None>

Control Type: [{Kal=:|[XEE

~ Local List

e Make List Global | &2

Walues Labels

| value1 | label1 b 4

2. Haga clic en el boton Afadir para afiadir mas valores. Utilice los botones
de flecha hacia arriba y hacia abajo para cambiar la posicion del elemento
dentro de la lista.

En la columna Valor, escriba el valor que se escribira en el repositorio
seguro de identidades. Sélo puede incluir mindsculas, nimeros y
caracteres de subrayado ().

3. Enla columna Etiquetas, escriba el texto que desee que aparezca en la
interfaz de usuario.

Rango: use el tipo de control Rango con los tipos de datos Numero entero para
restringir las entradas de usuario en un rango de valores secuencial.
Suministrara los valores de principio y fin del rango.

Utilizacion de los tipos de control de DNLookup
Cuando un tipo de control se define como DNLookup, significa que:

¢ Cuando los usuarios busquen en este atributo, pueden elegir entre una lista de posibles valores.
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¢ Cuando este atributo se crea, cumplimenta o suprime, un atributo de una entidad relacionada se
actualizara correctamente en funcion de la accion del usuario (crear, suprimir, actualizar) a fin
de mantener la integridad de referencia.

DNLookup para listas de seleccion

La aplicacion de usuario instalada contiene definiciones de entidades para usuarios y grupos. La
definicion de entidad de usuarios contiene un atributo llamado Grupo que esta definido como tipo de
control de DNLookup. Esto permite que cualquier portlet de identidad pueda proporcionar una lista
de grupos de seleccion para un usuario determinado. Por ejemplo, supongamos que un usuario
decide efectuar una busqueda en un directorio. Desea encontrar un usuario de un grupo, pero no sabe
el nombre de dicho grupo. Tiene la posibilidad de seleccionar Usuario como el objeto que desea
buscar e incluir Grupo como criterio de busqueda, tal como se muestra a continuacion:

-
I
|

a

Search List

Advanced Search

Search for:

Group |

wiith this criteria Add fRemove Criteria

[+]
Members V| IE
(¥ Add Criteria Grouping

@ My Sawed Searches ,&: Bazic Search
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Dado que Grupo esta definido como tipo de control de biusqueda de DN para la entidad Usuario, se
mostrara el icono de busqueda. Si el usuario lo selecciona, aparecerd una lista de posibles grupos:

Object Lookup Bl

search object list: [example: a%, Lar™, 10, *r]

First Mame  ||a “}%M
Search
Zelect an object from the list:
First Hame Last Mame
Abbey Spencer
Admin idmsample
Allizon Blake
Angie Chung
Anthomy Palani
April Smith
1-6ofd

El usuario puede seleccionar un grupo en la lista.

DNLookup para integridad referencial

Los DNLookup por cuestiones de actualizacion o de sincronizacion son importantes, ya que LDAP
permite que las relaciones de grupo se asignen en ambas direcciones. Por ejemplo, los datos pueden
estar configurados para que:

+ El objeto de usuario contiene un atributo de grupo. El atributo de grupo:

+ Tiene varios valores

¢ Muestra una lista de todos los grupos a los que pertenece el usuario

*

El objeto Grupo contiene un atributo de usuario. El atributo de usuario:
+ Es multivalente

¢ Muestra una lista de todos los usuarios que pertenecen al grupo

Esto significa que puede tener un atributo en el objeto usuario que muestre todos los grupos a los
que pertenece el usuario y en el objeto Grupo tener un atributo DN que incluya todos los miembros
de dicho grupo.

Cuando el usuario solicita una actualizacion, la aplicacion de usuario tiene que cumplir la relacion y
asegurarse de que los atributos de origen y de destino estén sincronizados. En DNLookup,
especifique los dos atributos que tienen que estar sincronizados. Puede utilizar esta técnica para
proporcionar sincronizacion entre cualquier objeto que esté relacionado y no sélo los objetos
estructurales de grupo. Este tipo de control de DNLookup se crea especificando las propiedades de
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DNLookup avanzadas descritas en la referencia Propiedades de la integridad relacional de

DNLookup.

Referencia de las propiedades de DNLookup

Las propiedades de visualizacion de DNLookup son:

Campo

Definicién

Entidad de busqueda

Entidad de informacion

Atributos que se visualizaran

Realizar una consulta automatica

Nombre de la entidad donde se efectuara la busqueda; por
ejemplo, la entidad Grupo de tareas contiene un atributo para
el Supervisor de tareas. Para cumplimentar este campo,
tendra que saber qué usuarios son Supervisores de tareas.

Clave de la entidad cuya informacién desea mostrar si el
usuario solicita mas informacion, haciendo clic en un enlace
de hipertexto de la aplicaciéon de usuario. Cuando se define
un DNLookup, los portlets de identidad pueden proporcionar
un enlace de hipertexto que permite que los usuarios
muestren la informacion del objeto enlazado.

Elija uno o varios atributos que se visualizaran cuando la
busqueda haya finalizado.

Define cdmo se visualizaran los Atributos que se visualizaran
(arriba).

¢ Seleccionado: realiza una consulta automatica de la
entidad y presenta los resultados en una lista
seleccionable. Es posible que esta opcién no sea la mas
adecuada si la cantidad de datos devuelta es grande, ya
que esto obligaria al usuario a desplazarse por un
conjunto de resultados enorme.

* Deseleccionado: permite que el usuario especifique los
criterios de busqueda de la consulta de la entidad y que
presente los resultados en una lista seleccionable.

Propiedades de la integridad relacional de DNLookup: estas propiedades se utilizan para
sincronizar los datos entre dos objetos como grupos y miembros del grupo.

Propiedad

Definicién

Atributos de origen que se
actualizaran

Atributos de destino que se
actualizaran

Clases auxiliares de destino, si las
hay

Nombre del atributo que se actualizara. El atributo debe contener
una referencia DN a los Atributos de destino que se actualizaran.
Obligatorio para sincronizar los atributos en dos objetos
diferentes.

Nombre del atributo que debe actualizarse junto con los
Atributos de origen que se actualizaran. Nombre de atributo LDAP.
Obligatorio para sincronizar los atributos en dos objetos
diferentes. El atributo debe contener una referencia de DN.

Nombre de la clase auxiliar que contiene los atributos de destino
que se actualizaran.
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4.4 Funcionamiento con listas

El nodo de listas permite definir el contenido de las listas globales. La aplicacion de usuario del
Gestor de identidades utiliza las listas globales para:

¢ Proporcionar una lista de valores de un atributo. Cuando el atributo se muestra para editarlo en
la interfaz de usuario, los posibles valores se muestran como lista desplegable.

¢ Se utiliza para definir las categorias disponibles en el mddulo auxiliar de configuracion de
peticiones de provision en iManager. Se trata de una lista especial. Para obtener informacion
detallada, consulte Seccion 4.4.2, “Acerca de la lista Categoria de provision”, en la pagina 106.

Para crear una lista global nueva:
1 Lance el asistente para listas nuevas segun uno de los métodos siguientes:

Desde la Vista de provision:

+ Seleccione Archivo>Nuevo>Provision. Seleccione Lista del nivel de abstraccion del
directorio. Haga clic en Siguiente.

+ Seleccione el nodo Listas, haga clic con el boton derecho del raton y seleccione Nuevo.

En el editor del nivel de abstraccion del directorio:
+ Haga clic en el boton Lista nueva.
+ Seleccione el nodo Listas, haga clic con el botoén derecho del ratdon y seleccione Ariadir

lista.

Se mostrara el dialogo Lista nueva.

Nota: Si se inicia desde el ment Archivo, el dialogo contendra campos que no aparecen
cuando se lanza siguiendo alguno de los otros métodos.

Mew List

Specify project and application For the new list as well as the key for the
ey list,

Identity Manager Project: |TestPru:|ject ﬂ

Prowisioning Application: |User Application j

Lisk Key: |

Display Label: |

| | Cancel

2 Complete el panel como se muestra a continuacion:

104 Aplicacion de usuario del Gestor de identidades: Guia de administracion



Campo Descripcién

Aplicacion de provision y proyecto del Gestor de Seleccione la aplicacion de provision y el
identidades proyecto del Gestor de identidades en que
desea afadir la entidad y los atributos.

Nota: Estos campos se visualizan cuando se
lanza el asistente desde el menu Archivo.

Clave de la lista Identificador exclusivo de la lista.

Etiqueta de visualizacion La cadena utilizada siempre que se hace
referencia a la lista en la interfaz de usuario.

3 Haga clic en Finalizar. Se mostrara la hoja de propiedades Listas globales.

] List

Global List

Key: | TestLisk

Display Label: | Lisk

% 57
Yalues Labels
| waluel | label1 b 4

4 Complete estos campos:

Campo Descripcion

Etiqueta de visualizacion Nombre de la lista tal como aparece en el disefiador.

Etiquetas Texto del elemento de la lista que desea que aparezca en la interfaz
de usuario.
Valores Valor del elemento de la lista que desea que se almacene en el

repositorio seguro de identidades. Sélo puede incluir minusculas,
ndmeros y caracteres de subrayado (_).

Ahora la lista esta disponible en el entorno de disefio.

5 Guardar el proyecto.
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Nota: Para que la lista esté disponible en el entorno de tiempo de ejecucion, debe implantarla.

4.4.1 Acerca de la lista Configuracion regional preferida

La lista Configuracion regional preferida representa el idioma que se utilizara por defecto en caso de
que el idioma del navegador no sea uno de los idiomas admitidos. El contenido de esta lista se
muestra en la configuracion por defecto de la accion Editar usuario de la aplicacion de usuario.

4.4.2 Acerca de la lista Categoria de provision

La lista Categoria de provision define el conjunto de categorias que ayudan a organizar los recursos
provisionados (derechos) y las peticiones de provision. Las categorias de esta lista se muestran en:

¢ [Manager: modulo auxiliar de configuracion de peticiones de provision

¢ aplicacion de usuario: ficha Peticiones y aprobaciones

No se puede cambiar la clave de la lista Peticion de provision, pero se pueden afiadir mas elementos
a la lista o cambiar los valores y etiquetas de categoria existentes.

Para modificar el contenido de la lista Categoria de provision:

1 Asegurese de que el proyecto correcto esté abierto en el editor.
2 Haga clic en el nodo Listas.

3 Seleccione Categoria de provision.

4

Utilice el panel de propiedades de la lista global para introducir las modificaciones.

Nota: El campo Valores se utilizara para cuamplimentar la clave de categoria. El campo Valores
esta restringido al uso de minusculas, nimeros y caracteres de subrayado (), ya que estos son
los Unicos caracteres validos de la clave de categoria. La clave de categoria se utiliza
internamente como identificador de la categoria.

5 Guarde e implante los cambios. No se olvide de actualizar el caché del servidor de la
aplicacion.

Una vez los cambios estén implantados, se reflejaran en la aplicacion de usuario y en el médulo
auxiliar iManager.

4.5 Funcionamiento con relaciones de los
organigramas corporativos

El nodo de relaciones del organigrama corporativo permite definir relaciones jerarquicas entre
entidades definidas en el nivel de abstraccion del directorio. La relacion puede existir entre

entidades similares (por ejemplo, entre usuario y usuario) o entre entidades diferentes (por ejemplo,
entre usuario y dispositivo).

La aplicacion de usuario define las siguientes relaciones:

¢ Relaciones de grupo
¢ Supervisor-Empleado

¢ Grupos de usuarios
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Para implantar correctamente una relacion, todos los componentes (entidades y atributos) de la
relacion deben estar ya implantados.

Para crear una relacion nueva:
1 Una relacion nueva se puede crear seglin cualquiera de los métodos siguientes:

Desde la Vista de provision:

+ Seleccione Archivo>Nuevo>Provision. Seleccione Relacion del nivel de abstraccion del
directorio y haga clic en Siguiente.

+ Seleccione el nodo Relaciones del organigrama corporativo y haga clic con el boton
derecho del raton y seleccione Ariadir.
En el editor del nivel de abstraccion del directorio:
+ Haga clic en el botdn Ariadir relacion.
+ Seleccione el nodo Relaciones del organigrama corporativo y haga clic con el boton

derecho del ratén y seleccione Ariadir relacion.

Se mostrara el didlogo Relacioén nueva.

Nota: Si se inicia desde el ment Archivo, el didlogo contendra campos que no aparecen
cuando se lanza siguiendo alguno de los otros métodos.

News Relationship

Specify project and application For the new relationship as well as the
display name and key for the new relationship,

Identity Manager Project: |Project0ne

Led Lo

Prowisioning Application: |User Application

Relationship Kew: | |

Display Label; |

< Back | | Cancel

2 Complete el panel como se muestra a continuacion:
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Campo Operaciones que puede realizar

Aplicacion de provision y proyecto  Asegurese de que estén seleccionados el proyecto del
del Gestor de identidades Gestor de identidades y las aplicaciones de provision
correctos.

Nota: Este campo se visualiza cuando se crean relaciones
desde el menu Archivo.

Clave de relacion Escriba un valor Unico para la clave de relacion.

Etiqueta de visualizacion Escriba la cadena que desea que se visualice siempre que
se muestre la relacion en la interfaz de usuario del Gestor de
identidades.

3 Haga clic en Finalizar.

Se creara la relacion y la hoja de propiedades se abrira para editarla.

It
#] Group's membership
=¥ Entities - =
- uﬁ Group Relationship
,_{') Diescription
,_{!J Members Key: |group2usars
+ J Manager Lookup 0 =
. ﬂﬁ Task Graup Display Label: |Grnups membership 5?
+ J Task Manager Lookup
B User Parent Object Child object
+fyel User Lookup
] Lists
= g ©rg Chart Relationships Parent Enkity: iaroup j Child Entity: |Llser j
#] Group's membership Parent Attribute: |IAEEY Child Attribute: |Gruup j
#7 Manager-Emplayes

#% User groups
#0¥ Configuration

4.5.1 Referencia de las propiedades de relacion

Campo Descripcién

Clave Identificador Unico de sélo lectura de la relacion.

Sugerencia: Este valor se especifica en la hoja de preferencias del
portlet del organigrama corporativo.
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Campo

Descripcion

Etiqueta de visualizacion

Entidad Padre

Atributo padre

Entidad hijo

Atributo hijo

Especifique un nombre para visualizarlo cuando otros portlets de
identidad le hagan referencia. Por ejemplo, este valor se visualiza
cuando los usuarios hacen clic en el icono de seleccion del organigrama
corporativo del portlet de informacién.

Haga clic en Localizar para proporcionar la traduccion del texto de la
etiqueta de visualizacion.

Seleccione una entidad en la lista desplegable.

La entidad que seleccione se convertira en el objeto padre de la jerarquia
del organigrama corporativo. Por ejemplo, en una relacién de Supervisor-
Empleado, la Entidad padre sera Usuario. En una relacién de Grupo-
Miembro, la Entidad padre serd Grupo.

Requisitos del nivel de abstraccion del directorio: las entidades de esta
lista son un subconjunto de entidades definido en el nivel de abstraccion
del directorio. Las entidades padre deben tener seleccionada la
propiedad de acceso a la vista (true)

Seleccione un atributo en la lista desplegable.

Este atributo se utiliza para encontrar entidades hijo coincidentes.
Cuando el valor de este atributo coincide con el valor correspondiente de
un atributo de la entidad hijo (véase Atributo hijo mas abajo), se puede
establecer una relacion.

Requisitos del nivel de abstraccion del directorio: esta lista de atributos se
rellena utilizando los atributos de entidad padre seleccionados. Sélo
incluye los atributos definidos como tipo de control DNLookup

Seleccione la entidad que sera el objeto hijo de la jerarquia. Por ejemplo,
en una relacion de Supervisor-Empleado, seria usuario. Por ejemplo, en
una relacién de Empleado-Recursos, seria Dispositivos.

Esta entidad debe contener el atributo relacionado con el atributo padre.
Seleccione el atributo correspondiente al atributo padre.

Permite especificar el atributo de la entidad hijo que se utilizara para
encontrar las entidades padres correspondientes. Cuando el valor de
este atributo coincide con el valor correspondiente de un atributo de la
entidad padre (véase Atributo padre mas arriba), se puede establecer
una relacion.

Nota: Los grupos dinamicos no son totalmente compatibles con el portlet del organigrama
corporativo. Un grupo dindmico no se puede definir como entidad padre de una relacion, aunque un
grupo dinamico se puede definir como entidad hijo de una relacion.

Para suprimir una relacion:

1 Seleccione la relacion que desee suprimir.

2 Haga clic con el boton derecho del raton y seleccione Suprimir.
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4.6 Trabajo con los ajustes de configuracién

El nodo Configuracion permite definir las propiedades de configuracion general de la aplicacion de
usuario. Incluyen:

Propiedad Descripcion

Por defecto'Mi perfil’ Entidad Define la entidad que se visualizara cuando el usuario hace clic en
Mi perfil en la interfaz de usuario.

Este campo sdélo puede mostrar entidades cuya clase de objeto
sea usuario (o LDAP inetOrgPerson).

Configuracion regional por defecto  Define el idioma por defecto que se utilizara para las etiquetas de
visualizacion de la aplicacion de usuario. Si el navegador esta
definido con un idioma incompatible, en su lugar se utilizara esta
configuracion regional.

Nota: La configuracion regional del navegador anulara la
configuracion regional por defecto de los idiomas admitidos.

Clases de contenedor Proporciona a la accién Crear usuario o Grupo el contenido de una
lista de seleccion de clases de contenedor. El usuario selecciona
un contenedor en la lista de seleccion como lugar en el que residira
el objeto que acaba de crear.

4.7 Localizacion del texto de visualizacion

El editor del nivel de abstraccion del directorio proporciona una forma sencilla de localizar el texto
de visualizacion:

+ Etiquetas de visualizacion de entidades y atributos

+ Nombres de las relaciones de los organigramas corporativos

+ Elementos de las listas local y global

4.7.1 ldiomas admitidos

El texto de visualizacion se puede localizar en uno o varios de los idiomas siguientes:
+ Inglés
+ Francés
¢ Aleman
+ Jtaliano
¢ Japonés
¢ Coreano
+ Portugués
+ Ruso
¢ Chino simplificado

¢ Espafiol
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* Chino tradicional

4.7.2 Localizacion de texto

El editor del nivel de abstraccion del directorio proporciona diferentes formas de localizar las
definiciones del nivel de abstraccion. Puede acceder a los dialogos de localizacion de las formas
siguientes:

Para definir el texto de localizacion de una Accion

Todos los elementos localizables del nivel * Haga clic en Definir la globalizacién local (en la barra
de abstraccion del directorio de herramientas del editor del nivel de abstraccion del
directorio).

Asegurese de seleccionar el idioma de destino antes
de introducir el texto localizado en el campo de
destino.

Una entidad, relacion o lista especifica + En la vista del arbol del editor del nivel de abstraccion
del directorio, seleccione el objeto que desee localizar.

+ Haga clic con el botén derecho del ratén y seleccione
Localizar.

Asegurese de seleccionar el idioma de destino antes
de introducir el texto localizado en el campo de
destino.

Una etiqueta de visualizacion unica + Seleccione una entidad o atributo especifico.

+ Haga clic en Localizar la etiqueta de visualizacién (al
lado del campo Etiqueta de visualizacion del panel de
propiedades).

Los didlogos pueden tener un aspecto diferente, aunque todos contendran los campos siguientes:

¢ Origen: por lo general, el tipo de objeto (como entidad, lista o relacion) y la clave
¢ Origen: texto que se desea traducir (etiqueta de visualizacion)
¢ Idioma de destino: uno de los idiomas admitidos

* Texto: el texto de la traduccion

4.8 Importacién, validacion e implantacion de las
definiciones del nivel de abstraccion del
directorio

Importar, validar e implantar las definiciones del nivel de abstraccion del directorio son acciones
que ejecuta la vista de provision del disefiador.

¢ Seccion 4.8.1, “Acerca de la importacion”, en la pagina 112
+ Seccion 4.8.2, “Acerca de la validacion”, en la pagina 114

¢ Seccion 4.8.3, “Acerca de la implantacion”, en la pagina 114
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4.8.1 Acerca de la importacion

La funcion de importacion permite importar un conjunto de definiciones existentes. La importacion
es util cuando:
¢ Se desea empezar un proyecto nuevo basado en un proyecto implantado.

¢ Se desea compartir definiciones con otros desarrolladores que trabajen en el mismo proyecto.
Por ejemplo, supongamos que otro desarrollador afiade un atributo a la entidad de usuario o
bien una lista global nueva. Si el desarrollador implanta la nueva definicion en el repositorio
seguro de identidades, podra importarlo y asegurarse de que esta trabajando en definiciones
idénticas.

Para importar definiciones existentes:

1 Abra la Vista de provision.

2 Determine si desea importar:
¢ Un conjunto completo de definiciones
+ Un conjunto de un tipo de definicién como todas las entidades o todas las relaciones.
+ Un objeto especifico (como la entidad de usuario)

3 Para importar:

+ Un objeto especifico, seleccionelo en la lista, haga clic con el boton derecho del raton y
seleccione Importar objeto.

¢ Un conjunto completo de definiciones, seleccione el nodo del nivel de abstraccion del
directorio y seleccione Importar todo o Importar objeto.

4 Haga clic en el icono de navegacion de eDirectory y desplacese al nodo DirectoryModel,
seleccione los objetos que desee importar y haga clic en Aceptar.

+ Silos objetos coinciden, se le notificara que no hay diferencia y que no se puede importar.

+ Si los objetos no coinciden, podra confirmar los objetos que desea importar. Revise los
elementos seleccionados para importarlos, introduzca los cambios necesarios y haga clic
en Aceptar.

Definicion de las preferencias de importacion

Las preferencias de importacion permiten especificar como desea que el disefiador resuelva los
conflictos entre los datos del repositorio seguro de identidades y los archivos del nivel de
abstraccion del directorio local. Estos conflictos pueden surgir debido a que diferentes usuarios y
herramientas pueden tener acceso a las definiciones del nivel de abstraccion del directorio del
repositorio seguro de identidades. Otros administradores o desarrolladores que utilicen herramientas
de iManager o su propio proyecto basado en el disefiador local pueden cambiar las definiciones.
Cuando surgen conflictos entre las definiciones del sistema de archivos local y el repositorio seguro
de identidades, estas preferencias permiten especificar como gestionar los conflictos.

Para definir preferencias de importacion:

1 Seleccione Ventana> Preferencias.
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2 Abra el nodo Provision del arbol y haga clic en Importar.

E’! Preferences |Z|@@

type Filker bext - Import o=l
+- General
- Help Default Conflict Handling (import when checked)
+- Identity Manager [ Modified external object will overwrite modified local ohject
=l Prowisioning [ Unmodified local copy overwritten by externally recreated object

Depl

[ External object overvrites modified local object,

Npoarc
+ %ML [ External object overwrites deleted local object
Restore Defaults | Apply
Ok | Cancel |

3 Seleccione las preferencias:

Preferencia

Descripcion

El objeto externo modificado
sobrescribira el objeto local modificado

Copia local no modificada sobrescrita por
un objeto vuelto a crear externamente

El objeto externo sobrescribe el objeto
local modificado

Tanto el archivo local como las definiciones del
repositorio seguro de identidades contienen cambios.
Los cambios locales todavia no se han implantado.

Seleccione esta opcion si desea identificar el objeto del
repositorio seguro de identidades para sobrescribir los
cambios efectuados en el archivo local.

El objeto del repositorio seguro de identidades habia
sido suprimido y se ha vuelto a crear. El conjunto de
archivos locales incluye la definicion original sin
cambios.

Seleccione esta opcidn si desea que la importacion
sobrescriba la copia local.

El archivo local contiene cambios que no se han
implantado en el repositorio seguro de identidades.
Seleccione esta opcion si desea que los archivos
locales se sobrescriban al importar.
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Preferencia Descripcion

El objeto externo sobrescribe el objeto Ha definido localmente una definicion, pero no ha

local suprimido implantado los cambios. Esto significa que el objeto
sigue existiendo en el repositorio seguro de
identidades.

Seleccione esta opcion si desea identificar los objetos
del repositorio seguro de identidades que se copiaran
en el sistema de archivos local. Si selecciona esta

opcién, perdera los cambios que no haya implantado.

4.8.2 Acerca de la validacion

Las definiciones de datos del nivel de abstraccion del directorio se pueden validar en los sistemas de
archivos locales antes de intentar implantarlas. La validacion:

* Verifica que el XML esté bien formado y cumpla el esquema que define los elementos
necesarios para entidades, atributos, listas, relaciones, etc.
¢ Comprueba todas las entidades para asegurarse de que las referencias a otras entidades y a

listas globales sean validas.

Por ejemplo, cuando valida una entidad y sus atributos, el validador comprueba que todas las
referencias a otras entidades efectuadas mediante los campos Editar entidad, DNLookup y Entidad
de informacion hagan referencia a entidades que existan realmente.
+ Permite asegurarse de que todas las entidades tengan, como minimo, un atributo definido.
+ Permite asegurarse de que todas las listas locales y globales contengan, como minimo, un
elemento.
Las definiciones se pueden validar selectivamente desde la Vista de provision. Para validar:
+ Todos los elementos de un nodo, seleccione el nodo, haga clic con el boton derecho del raton y
seleccione Validar.
+ Un tnico objeto de un nodo, seleccione el objeto, haga clic con el boton derecho del ratéon y

seleccione Validar.

Se pueden validar todas las definiciones, haciendo clic con el botdon derecho en el boton Validar
nivel de abstraccion de la barra de herramientas del nivel de abstraccion del directorio.

Nota: La validacion no comprueba en el repositorio seguro de identidades la existencia de objetos.

4.8.3 Acerca de la implantacién

Debe implantar las definiciones en un repositorio seguro de identidades, antes de ver los cambios
obtenidos en la aplicacion de usuario del Gestor de identidades.

Para implantar un conjunto de definiciones en un repositorio seguro de identidades:

1 Guarde todos los cambios que haya efectuado mediante el editor del nivel de abstraccion del
directorio.
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Si no guarda los cambios antes de intentar la implantacion, el editor abrird un dialogo que
muestra las definiciones que no se han guardado y le solicitard que guarde los cambios mas
recientes. Si no los guarda, el objeto seguira implantado en el servidor, pero no incluira los
cambios que no se hayan guardado. Si elige no guardar los cambios, no significa que la
implantacion se cancele.

2 Abra la Vista de provision.

3 Decida si desea implantar todos los objetos definidos mediante el editor del nivel de
abstraccion o un subconjunto.

¢ Para implantarlos todos:
Seleccione el nodo raiz, pulse el boton derecho del raton y seleccione Implantar todo.
+ Para implantar una entidad, relacion, lista o valor de configuracion especifico:
Seleccionelo, pulse el boton derecho del raton y seleccione objeto.

Es posible que el sistema le solicite las credenciales del repositorio seguro de identidades. El
editor realizard una validacién y mostrara los mensajes de validacioén en un didlogo. Responda
a los mensajes de validacion seleccionando/deseleccionando los elementos que implantara.
Después de efectuar las selecciones de implantacion y de enviarlas, se le notificara si la
implantacion ha sido correcta o no.

Configuracion de las preferencias de implantacion

Las preferencias de implantacion permiten especificar como desea que el disefiador resuelva los
conflictos entre los datos del repositorio seguro de identidades y los archivos del nivel de
abstraccion del directorio local. Pueden producirse conflictos debido a que otros usuarios han
implantado cambios en el repositorio seguro de identidades que no se reflejan en las definiciones del
sistema de archivos local. Para asegurarse de que los conflictos se gestionan tal como desea, puede
definir las preferencias especificando la resolucion del conflicto.

Para definir preferencias de implantacion:

1 Seleccione Ventana> Preferencias.
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2 Abra el nodo Provision del arbol y haga clic en Implantar.

type filker kext  « Deploy i

+- General

+- Help Iv set delete From identity vault as default For all "Confirm Delete” dialogs
+ Ideony I‘_ﬂanager [ allow deployment of objects with validation errars

= Pravisionin

[ allow deployment of unmodified objects that will overwrite externally modified newer version
Default Conflick Handling (deploy when checked)
™ Local change ovenwrites externally created object

W Unmodified local copy recreates externally deleted object
I™ Local change overwrites externally modified object
™ Local copy overwrites deleted and recreated object

-

Restore Defaults | Apply |

Ok | Cancel |

3 Especifique las preferencias de implantacion generales:

Preferencia Descripcion

Defina la supresion del repositorio Si intenta suprimir un objeto de la vista de provision o del
seguro de identidades como el valor  editor del nivel de abstraccion del directorio, el sistema le
por defecto para todos los dialogos solicitara que confirme la supresién con un dialogo como el
de “Confirmar supresiéon” siguiente:

Conlirm Delete

The follosang cbjects depend on the abect: “Task Manager ook
i b ot “Fivck Mg Lok

e yon s i v

W Dol clipect 1 oriiy winl (1 hapiy

Esta preferencia determina si la casilla de verificacion del
didlogo de confirmacion etiquetada Suprimir objeto del
repositorio seguro de identidades al implantar se selecciona
por defecto. Seleccionar esta preferencia significa que el
valor por defecto es suprimir siempre el objeto del
repositorio seguro de identidades.

El objeto local siempre se suprime.
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Preferencia Descripcion

Permitir la implantacion de objetos Seleccionela: seleccione esta opcion si desea implantar

con errores de validacion objetos que no han pasado la validaciéon. En el momento de
implantar, el disefiador valida las definiciones que se estan
implantando siguiendo las reglas de validacion descritas en
Seccién 4.8, “Importacién, validacion e implantacion de las
definiciones del nivel de abstraccion del directorio”, en la
pagina 111.

Deseleccidnela: para evitar la implantacién de definiciones
que no han pasado la validacién.

Permitir la implantacion de objetos no  Seleccioénela: si los archivos locales no se han cambiado,

modificados que sobrescribiran la pero si se han cambiado los objetos del repositorio seguro
version mas nueva modificada de identidades. ¢ Desea que los archivos locales
externamente sobrescriban los archivos del repositorio seguro de

identidades? En caso positivo, seleccione esta preferencia.

Deseleccidnela: si desea conservar las versiones mas
nuevas del repositorio seguro de identidades.

Cuando esta opcion esta seleccionada, puede definir el
comportamiento por defecto seleccionando también la
preferencia de resolucion de conflictos Una copia local sin
modificar sobrescribe la versién mas nueva modificada
externamente.

Especificacion de las preferencias de resolucion de conflictos:

Preferencia Descripcion
El cambio local sobrescribe el objeto Seleccidnela: si desea que el objeto que esta
creado externamente implantando sobrescriba el objeto que se encuentra

en el repositorio seguro de identidades.

Deselecciénela: la implantacion no se efectua cuando
se produce este conflicto.

La copia local no modificada vuelve a Seleccidnela: si desea que el objeto local que esta
crear un objeto suprimido externamente implantando cree un objeto que ya se habia suprimido
del repositorio seguro de identidades.

Deseleccionela: la implantacion no se efectua cuando
se produce este conflicto.

El cambio local sobrescribe un objeto Seleccidnela: si desea que la definicion local esté
modificado externamente siempre implantada, incluso si otro usuario ha
cambiado el repositorio seguro de identidades.

Deseleccionela: la implantacion no se efectia cuando
se produce este conflicto.

La copia local sobrescribe el objeto Seleccidnela: si desea que el objeto local esté siempre

suprimido y vuelto a crear implantado, incluso si el objeto repositorio seguro de
identidades se ha suprimido o se ha suprimido y
vuelto a crear.

Deseleccionela: la implantacion no se efectua cuando
se produce este conflicto.
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Preferencia Descripcion

La copia local no modificada sobrescribe la Sélo se puede definir esta preferencia cuando la

version mas nueva modificada preferencia de implantacién general Permitir la
implantacion de objetos no modificados que
sobrescribiran la version mas nueva modificada
externamente esta seleccionada.

Seleccidnelo: si los archivos locales no se han
cambiado, pero los objetos del repositorio seguro de
identidades se han cambiado y el usuario siempre
quiere que los archivos locales sobrescriban los
archivos del repositorio seguro de identidades como
comportamiento por defecto.

Deseleccionela: si desea conservar las versiones mas
nuevas del repositorio seguro de identidades.
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Configuracion de las entradas

En este capitulo se describen los elementos siguientes:

¢ Seccion 5.1, “Acerca del registro de eventos”, en la pagina 119

¢ Seccion 5.2, “Entrada en un servidor de Novell Audit”, en la pagina 119

5.1 Acerca del registro de eventos

La aplicacion de usuario del Gestor de identidades implementa el registro mediante log4j, un
paquete de registro de codigo abierto distribuido por The Apache Software Foundation. Por defecto,
los mensajes de eventos se registran en la consola del sistema 'y en el archivo de registro del servidor
de aplicacion, en el nivel de registro INFO y superior. También puede configurar la aplicacion de
usuario para que entre en Novell Audit. Los eventos se registran en fodos los registradores
activados.

Importante: Siva a entrar en Novell Audit, se recomienda que revise la documentacioén de Novell
Audit (http://www.novell.com/documentation/nsureaudit).

5.1.1 Acerca de los valores del nivel de registro

El registro en consola implica que las escrituras sean sincronizadas. Ello implica que el registro
puede convertirse tanto en un problema de uso del procesador, como en una obstruccién de
simultaneidad. El valor por defecto de la prioridad se puede cambiar a ERROR, modificando el
valor en <installdir>/jboss/server/IDMProv/conf/log4j.xml. Localice el nodo raiz similar al
siguiente:

<root> <appender-ref ref="CONSOLE"/> <appender-ref ref="FILE"/> </
root>

Cambie el valor de prioridad a:

<root> <priority value="ERROR"/> <appender-ref ref="FILE"/> </root>

Si asigna un valor a root, se asegurara de que cualquier agregador de registros que no tenga un nivel
asignado explicitamente herede el nivel de root. Por defecto, el agregador de archivos no tiene
asignado un nivel umbral, por lo que asume el de root. Todos los agregadores incluidos en root que
tengan un umbral de nivel han de tener ERROR o WARN. Si el nivel de error definido es superior a
WARM, tendra una repercusion sobre el rendimiento.

5.2 Entrada en un servidor de Novell Audit

Para entrar en un servidor de Novell Audit, siga los pasos que indicamos a continuacion:
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Paso Operaciones que puede realizar Para mas informacion

1 Afada el esquema de aplicacion del Seccion 5.2.1, “Adicion del esquema de aplicacion del
Gestor de identidades al servidor de Gestor de identidades al servidor de Novell Audit
Novell Audit como aplicacion de como aplicacién de registro”, en la pagina 120
registro

2 Configure el agente de la plataforma  El agente de la plataforma se necesita en cualquier
Novell Audit en el servidor de la cliente que notifique eventos a Novell Audit y se
aplicacion configura mediante el archivo de configuracién

logevent. Dicho archivo proporciona informacién de
configuracién que el agente de la plataforma necesita
para comunicarse con el servidor de Novell Audit. La
ubicacién por defecto de este archivo en el servidor de
aplicacion es:

¢ Linux—/etc/logevent.conf

+ Windows—/<WindowsDir>/logevent.cfg
(Normalmente c:\windows)

Asegurese de especificar la direccién IP o nombre DNS
del servidor Novell Audit en el valor LogHost. Por
ejemplo:

LogHost=xxx.xXXX.XXX.XXX

Especifique cualquier otro valor que necesite para su
entorno.

Importante: Después de crear o modificar el archivo
de configuracion logevent, debera reiniciar el servidor
de aplicacion JBoss, antes de que dichos cambios
entren en vigor.

Si desea obtener informacion acerca de la estructura
del archivo de configuracion logevent, consulte la
seccion que trata de la configuracion de los agentes
de plataforma (http://www.novell.com/documentation/
nsureaudit) en el capitulo relativo al sistema de
registro de Novell Audit Administration Guide (Novell
Audit: Guia de administracion).

3 Habilite el registro en Novell Audit Seccion 5.2.2, “Habilitacion del registro de Audit”, en
la pagina 121

5.2.1 Adicion del esquema de aplicacion del Gestor de
identidades al servidor de Novell Audit como aplicacién de
registro

Para configurar Audit para que utilice la aplicacion del Gestor de identidades como aplicacion de
registro, siga los pasos siguientes:

1 Localice el archivo siguiente:
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DirXML.lsc

Plataforma Ubicacion

Linux Postinstalacion:

/opt/novell/naudit/logschema/dirxml.lsc

Windows En los medios de instalacion:

/nt/dirxml/nsure audit/nauditextensions/lsc/
dirxml.lsc

2 Utilice un navegador Web para acceder a iManager y entrar como administrador.
3 Vaya a Funciones y tareas> Auditoria y registro y seleccione Opciones del servidor de registro.

4 Desplacese hasta el contenedor de servicios de registro del arbol y seleccione el servidor de
registro seguro de auditoria. A continuacion, haga clic en Aceptar.

5 Vaya a la pestafia Aplicaciones de registro, seleccione el Nombre de contenedor adecuado y
haga clic en el enlace Nueva aplicacion de registro.

6 Cuando se abra el dialogo Nueva aplicacion de registro, especifique lo siguiente:

Para este valor Realice la operacion siguiente

Nombre de la aplicacion de Escriba un nombre que tenga significado para su entorno
registro

Importar archivo LSC Utilice el botdn Examinar para seleccionar el archivo DirXML.Isc

A continuacion, haga clic en Aceptar. La pestafia Aplicaciones de registro mostrara el nombre
de la aplicacién afadida.

7 Haga clic en Aceptar para completar la configuracion del servidor de Novell Audit.

8 Asegurese de que el estado de la aplicacion de registro esté en ACTIVO. (El circulo situado
bajo el estado debe ser de color verde. Si estd rojo, haga clic en €l para ponerlo en ACTIVO).

9 Reinicie el servidor de Novell Audit para activar los valores de la nueva aplicacion de registro.

5.2.2 Habilitacion del registro de Audit

Para habilitar el registro de Novell Audit en la aplicacién de usuario del Gestor de identidades

1 Entre en la aplicacion de usuario como usuario Admin.
2 Seleccione la pestafia Administracion.

3 Seleccione la pestafia Registro.
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4 Active la casilla de verificacion También enviar los mensajes de registro a la auditoria (cerca
de la parte inferior de la pestaiia).

5 Para que los cambios persistan en cualquier reinicio del servidor de aplicacion posterior,
asegurese de que Consolidar los cambios en el registro esté seleccionado.

5.2.3 Eventos que se registran

La aplicacion de usuario del Gestor de identidades registra un conjunto de eventos automaticamente
a partir de las peticiones de flujo de trabajo, busqueda, informacién y contrasefia. Por defecto, la
aplicacion de usuario del Gestor de identidades registra automaticamente los eventos siguientes en
todos los canales de registro activos:

L?/::tlo Proceso Evento Gravedad
31400 Portlet de informacién Delete_Entity Info
31401 Update_Entity Info
31410 Portlet de cambio de contrasefia = Change_Password_Failure Error
31411 Change_Password_Success Info
31420 Portlet de contrasefia olvidada Forgot_Password_Change_Failure Error
31421 Forgot_Password_Change_Success Info
31430 Buscar portlet Search_Request Info
31431 Search_Saved Info
31440 Crear portlet Create_Entity Info
31520 Flujo de trabajo Workflow_Error Error
31521 Workflow_Started Info
31522 Workflow_Forwarded Info
31523 Workflow_Reassigned Info
31524 Workflow_Approved Info
31525 Workflow Refused Info
31526 Workflow Ended Info
31527 Workflow_Claimed Info
31528 Workflow_Unclaimed Info
31529 Workflow_Denied Info
3152A Workflow_Completed Info
3152B Workflow_Timedout Info
3152C User_Message Info
31533 Workflow_Retracted Info
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ID del

evento Proceso Evento Gravedad
3152D Provisién Provision_Error Error
3152E Provision_Submitted Info
3152F Provision_Success Info
31530 Provision_Failure Error
31531 Provision_Granted Info
31532 Provision_Revoked Info
31450 Contexto de seguridad Create_Proxy_Definition_Success Info
31451 Create_Proxy_Definition_Failure Error
31452 Update_Proxy_Definition_Success Info
31453 Update_Proxy_Definition_Failure Error
31454 Delete_Proxy_Definition_Success Info
31455 Delete_Proxy_Definition_Failure Error
31456 Create_Delegatee_Definition_Success Info
31457 Create_Delegatee_Definition_Failure Error
31458 Update_Delegatee_Definition_Success  Info
31459 Update_Delegatee_Definition_Failure Error
3145A Delete_Delegatee_Definition_Success Info
3145B Delete_Delegatee_Definition_Failure Error
3145C Create_Availability_Success Info
3145D Create_Availability_Failure Error
3145E Delete_Availability_Success Info
3145F Delete_Availability _Failure Error

5.2.4 Informes del registro

Si registra eventos en el canal de la base de datos de Novell Audit, podra ejecutar informes sobre los
datos. Existen varias formas de generar informes con los datos registrados en una base de datos de

Novell Audit:

¢ Utilice la aplicacion Novell Audit Report para ejecutar sus propios informes o para ejecutar los
informes predefinidos descritos en “Informes del registro predefinidos” en la pagina 124 mas

abajo.

+ Escriba consultas de los datos registrados mediante iManager seleccionando Auditoria y

registro>Consultas.

¢ Escriba sus propias consultas SQL de los datos registrados.

La tabla por defecto de Novell Audit se denomina NAUDITLOG.
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Informes del registro predefinidos

Los informes del registro predefinidos se crean en formato (.7pt) de Crystal Reports para filtrar los
datos registrados en la base de datos de Novell Audit:

Nombre del informe Descripcion

Informe de acciones administrativas Muestra todas las acciones administrativas iniciadas desde el
portal de la aplicacion de usuario del Gestor de identidades.
Este informe incluye al administrador que inici6 la accion.

Excluye los cambios administrativos efectuados utilizando
iManager o el Disefiador para IDM

Informe historial de los flujos de Muestra todas las actividades de flujo de aprobacion de un

aprobacién tramo horario especificado.

Informe de provision de recursos Muestra todas las actividades de provision, ordenadas por
recurso.

Seguimiento de la auditoria de un Muestra toda la actividad relacionada con un usuario. Las

usuario especifico actividades pueden ser tanto de provisién como de
autoservicio.

Informe de provision de un usuario Muestra todas las actividades de provision de un usuario

especifico especifico.

Informe de provision de usuarios Muestra todas las actividades de provision, ordenadas por
usuario.

Informe de ejemplo A continuacién, mostramos un ejemplo de seguimiento de la auditoria de un
usuario especifico
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Audit Report for Identity Manager

1fi 3 y Report Last Modified: 10/13/2005
Spelelc User AUdlt Trall Report Genergted Op; 1071372005
Report Period: -10/13/2005 8:51:32AM Total pages: &

User ID: ablake

Approval Flow

Workflow Event: fecedbe80a3d4abd83c9476a1b576ea2

Date / Time Action Initiator ID

Q122006 3:20:42PM Workflow Started cn=ablake ,ou=users,ou =idm sam ple-Jeff,o=novell
FI122006  F:Z20:45P M o rkflow Forwarded Workflow Administrator

1272008 J:2R:43PM o rkflow Reaszsigned Unclaimed

Q122008 3i30:44P M Wworkflow Forwarded Woaorkflow Administrator

FAZZ005  330:44P M Wworkflow Ended Workflow Administrator

91272008 3:30:44P M o rkflow Denied System

Workflow Event: fc6d74b1268243b3beac52261439deal

Date / Time Action Initiator ID
QIZESZ006 1:12019P M workflow Started cn=ablake ,ou=users,ou =idm sam ple-Je ff,o=novell
/2872008 1:12:22PM o rkflow Forwarded Workflow Administrator
QFZESI008  Z1ZiZEPM Wworkflow Forwarded Woaorkflow Administrator
QIZESI008  Zi1ZiZ3PM Workflow Forwarded Workflow Administrator
FIZGI00R  Z1Z:Z5PM o rkflow Forwarded Workflow Administrator
Q2572008 ZiAZiZ3PM Workflow Forwarded Workflow Administrator
QF2ESI008  Z:12:23PM workflowm Approved System

QF2E/2008 Z2:12:23PM Workflow Approved System

QF2E/2008 2:12:23PM Wworkflow Completed Workflow Administrator
QIZESI008  Zi1ZiZTPM Workflow Forwarded Workflow Administrator
9F28/2008 2012:27PM o rkflow Ended Workflow Administrator
FIZGZ006  Z1ZiZTPM Fraowizion Submitted Workflow Administrator
QFZBS2008  Z21Z2:2TPM Pravizion Granted Workflow Administrator

Workflow Event: efaa8304e07641edb9e6375a1a36e396

Date / Time Action Initiator ID
10F12/2005 11:68:134M Workflow Started cn=ablake ,ou=users,ou=idm sam ple-gatest,o=novell
1071272005 11:58:13AM Workflow Forwarded Workflow Administrator
Workflow Event: ea341eb112824e669e356837745fe264
Date / Time Action Initiator 1D
QFITIZ005  4:24:44P M Workflow Started cn=mmackenzie,ou =users,ou=idmsam ple-Je ff,o0=novell
QFZ7II008  A:Z4:44P M Wworkflow Forwarded Workflow Administrator
Page 1 of 8 Specific User Audi? Trail

Ubicacion del archivo de informe Los archivos de informe se encuentran en:

Plataforma Ubicacion

Windows /nt/dirxml/reports
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Puede utilizar estos informes como plantillas para crear informes personalizados en el Disefiador de
Crystal Reports o bien puede ejecutar los informes utilizando Audit Report (Ireport.exe), un
programa de Windows suministrado por Novell Audit. Los informes predefinidos realizan consultas
en la base de datos de registro por defecto de Novell Audit denominada naudit y una tabla de base de
datos denominada auditlog. Si su base de datos de registro de Novell Audit tiene otro nombre,
utilice la opcion de ment Definir ubicacion del origen de los datos del Disefiador de Crystal Reports
para sustituir la base de datos naudit por la base de datos de su entorno.

Si desea obtener mas informacion, consulte la seccion relativa al trabajo con informes en la
documentacion de Novell Audit (http://www.novell.com/documentation/nsureaudit).
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Administracion de la aplicacion de
usuario

En estos capitulos se explica como configurar y gestionar la aplicacion de usuario del Gestor de
identidades mediante la pestafia Administracion de la interfaz de usuario.

*

*

Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129
Capitulo 7, “Administracion de paginas”, en la pagina 135

Capitulo 8, “Configuracion de temas”, en la pagina 173

Capitulo 9, “Administracion de portlets”, en la pagina 179

Capitulo 10, “Configuracion del portal”, en la pagina 201

Capitulo 11, “Configuracion de la seguridad”, en la pagina 209

Capitulo 12, “Configuracion del registro”, en la pagina 213

Capitulo 13, “Configuracion del almacenamiento en caché”, en la pagina 219

Capitulo 14, “Herramientas para exportar ¢ importar datos del portal”, en la pagina 229
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Utilizacion de la pestana
Administracion

Este capitulo sirve de introduccion a la pestafia Administracion de la interfaz de usuario del Gestor
de identidades. Aprendera a utilizar la pestafia Administracion para configurar y gestionar la
aplicacion de usuario del Gestor de identidades. Los temas son:

¢ Seccion 6.1, “Acerca de la pestaiia Administracion”, en la pagina 129

¢ Seccion 6.2, “Quién puede utilizar la pestafia Administracion”, en la pagina 129

* Seccion 6.3, “Acceso a la pestaiia Administracion”, en la pagina 130

¢ Seccion 6.4, “Acciones de administracion que se pueden efectuar”, en la pagina 133

6.1 Acerca de la pestaina Administracion

A la interfaz de usuario del Gestor de identidades acceden principalmente usuarios finales que
trabajan con las pestafias que ésta proporciona para el autoservicio de identidades y la provision
basada en el flujo de trabajo (con el moédulo de provision del Gestor de identidades). Esta interfaz de
usuario basada en navegador también proporciona una pestafia Administracion, a la que pueden
acceder los administradores para configurar distintas caracteristicas de la aplicacion de usuario
subyacente del Gestor de identidades.

Por ejemplo, la pestafia Administracion se puede utilizar para:

¢ Cambiar el tema utilizado para el aspecto y funcionamiento de la interfaz de usuario
¢ Personalizar las funciones de autoservicio de identidades disponibles para los usuarios finales
¢ Especificar qué usuarios tienen permiso para realizar acciones de administracion

¢ Gestionar otros datos acerca de la aplicacion de usuario y de su funcionamiento

6.2 Quién puede utilizar la pestaina
Administracién

Los usuarios habituales de la interfaz de usuario del Gestor de identidades no ven la pestafia
Administracion. Existen dos tipos de usuarios que pueden verla y acceder a ella:

¢ Administrador de la aplicacion de usuario

Un administrador de la aplicacion de usuario tiene permiso para ejecutar todas las funciones de
gestion de la aplicacion de usuario del Gestor de identidades. Esto incluye acceder a la pestafia
Administracion de la interfaz de usuario del Gestor de identidades para ejecutar cualquier
accion de administracion que admita.

Durante la instalacion, se especifica un usuario como administrador de la aplicaciéon de usuario.
Después de la instalacion, dicho usuario puede utilizar la pagina Seguridad de la pestafia
Administracion para especificar otros administradores de la aplicacion de usuario, segun las
necesidades.
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Para obtener informacion detallada, consulte Capitulo 11, “Configuracion de la seguridad”, en
la pagina 209.

¢ Usuarios permitidos por los administradores de la aplicacion de usuario

Si es preciso, un administrador de la aplicacion de usuario puede asignar permisos a uno o
varios usuarios para que vean o accedan a paginas especificas de la pestaiia Administracion.
Dichos permisos se asignan utilizando la pagina Administrador de paginas de la pestafia
Administracion.

Para obtener informacion detallada, consulte Capitulo 7, “Administracion de paginas”, en la
pagina 135.

6.3 Acceso a la pestana Administracion

Cuando sea un administrador de la aplicacion de usuario (u otro usuario permitido) y necesite
gestionar la aplicacion de usuario del Gestor de identidades, podra acceder a la pestaia
Administracion de la interfaz de usuario del Gestor de identidades. S6lo necesita un navegador Web
compatible.

Si desea consultar una lista de los navegadores Web compatibles, consulte Novell Identity Manager:
Installation Guide (Gestor de identidades: Guia de instalacion)

Nota: Para utilizar la interfaz de usuario del Gestor de identidades, asegurese de que su navegador
Web tenga JavaScript habilitado.

Para acceder a la pestaiia Administracion:

1 En el navegador Web, vaya a la direccion (URL) de la interfaz de usuario del Gestor de
identidades (como esta configurada en su sitio). Por ejemplo:

http://miservidorapp:8080/IDM

130 Aplicacion de usuario del Gestor de identidades: Guia de administracion



Se mostrara la pagina de bienvenida de invitado de la interfaz de usuario:

3 Bienvenido - Mozilla Firefox

Archivo  Editar  ¥er I Marcadores  Herramientas  Ayuda

Qﬂ - E:} - g @ | http:fpyour.aplicationservername. goeshere:80804IDMfportalicn/Def ultContsinerPage welcome v Or[C

Novells Identity Manager

martes 11 de julia ¢

Bienvenido, Admin = ; : i i i ke : N
Autoservicio de identidades Peticiones ¥ aprobaciones Administracidn Salir  Ayuda

Gestidn de la informacién A *
i i L

Organigrama corporativo Gestor de identidades ﬂ

¢ " Gestionar con seguridad las necesidades de acceso de las comunidades de usuarios en cambio
i perfil

constante.
Busqueds en el Directario

Gestidn de contrasefiss A

Respuesta a la pregunta de E Hmer dia
verificacion de la contrasefia

Definicidn de la sugerencia de
contrasefia

Cambiar contrasefia
Gestion de directorios E

Crear usuaro o grupo

Introduccicn

Hovell Identity Manager: Elimina barreras para permitir una mayor agilidad v seguridad empresarial.

Ha llegado el momento de aplicar la identidad no sdlo a las personas envueltas en nuestra organizacion, sino también a cualquier activo

corporativo que necesiten compartir las personas de su organizacion, como routers, servidores, dispositivos, componentes de
aplicaciones e incluso procesos,

Movell [dentity #anager es un componente clave de la wision de computacidn basada en identidades de Movell, La computacidn basada
en identidades es una nueva vision para IT que sitda a las personas, v a los servicios de los que dependen, en el centro de su empresa.

Con la computacion basada en identidades de Movell, puede afiadir inteligencia a cada parte de su infraestructura de IT, y hacer que su
negacio sea mas agily seguro.

Terminado

2 Haga clic en el enlace Entrada del encabezado de pagina.

La interfaz de usuario solicita que escriba un nombre de usuario y una contrasefia:

Novell
Identity Manager

Mombre de usuario: Contrasefia:

+ ;5 ha olvidado de la contrazefa?

N ...Entrada

3 Entre el nombre de usuario y la contrasefia de un administrador de la aplicacién de usuario (o
un usuario con algunos permisos de la pestafia Administracion), y haga clic en Entrada.
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Cuando haya entrado, vera el contenido de la interfaz de usuario apropiado para dicho usuario.
Por ejemplo:

) Organigrama corporativo - Mozilla Firefox

Archivo  Editar  ¥er I Marcadores  Herramientss  Ayuda

Qﬂ - E:> - @ @ [ hetp:4710.2.30.194:3081IDMjportaljcn/Def aultContainerPage{MyOrgChart v Or |G |

Novells Identity Manager martes 11 de julio de 2005 =]

Bienvenido, Admin = i A - . - o 5 N
Autoservicio de identidades Peticiones ¥ aprobaciones Administracidn Salir  Ayuda

Gestion de la informacidn E
+ Organigrama corporativo

i perfil

Organigrama corporativo 28 _0

2
Buzqueds en el Directario = Buscar

»

Gestion de contrasefias

Respuests a la pregunta de
verificacion de la contrasefia

Admin

Definicidn de la sugerencia de idmsample-jklobucher r

contrasefia

Cambiar contrasefia

»

Gestion de directorios

Crear usuario o grupa

Terminado

Por defecto, se encuentra en la pestafia Autoservicio de identidades.
4 Haga clic en la pestafia Administracion.

La pestafia Administracion visualiza un ment de las acciones de administracion que puede
llevar a cabo. Cada opcion muestra la pagina correspondiente de valores y controles. Por
defecto, vera la pagina Administrador de pdginas:

'} Administracidn de paginas - Mozilla Firefox

Archivo  Editar  Mer Ir Marcadores  Hetramientas  Ayuda

Qﬂ - E:> LS % @ | httpef10.2,30,194: 8081/ IDM portalfcnfAdminContainerPagePage Administr ations V‘ @ Ir |@, |

Novells Identity Manager martes 11k e ot N 2
Bienvenido, Admin o fa
- Autoservicio de identidades Peticiones v aprobaciones Administracidn Salir  Ayuda
Administrador de Administracidn de Almacenamiento en
Temas Partal Sepuridad Registro . Herramientas
paginas portlets caché
Mantenimiento de paginas compartidas Mantener paginas de contenedor
Paginas compartidas Propiedades de la pagina
A
A diministracidn T Nombre: de enlace de la pagina {URI):  FubCache =

Adminishacion de paginas
Administracion de sequridad

Administracidn de temas Mambre de pagina: Festlén de aimacenamiento en caché Localizar
Adminishacin del portiet

Configuracidn del portal

Configuracién del registro Prioridad de navegacidn (nimero mas alto = prioridad més baja):

Canfigura: LDAP

[

Henamientas de importacion y exportacior (&) ninguno (O Configurar valor I
Hemamientas de impartacion y exportaciar

Personalizar marca

i de i B 2 [
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Para obtener informacion general acerca de como acceder y trabajar en la interfaz de usuario
del Gestor de identidades, consulte la guia Aplicacion de usuario del Gestor de identidades:
Guia del usuario.

6.4 Acciones de administracion que se pueden
efectuar
Cuando esté en la pestafia Administracion, podré utilizar cualquier accion disponible para configurar

y gestionar la aplicacion de usuario del Gestor de identidades. A continuacion, presentamos un
resumen:

Accion Descripcion
Administrador de Controla las paginas que se muestran en la interfaz de usuario del Gestor de
paginas identidades y quién tiene permiso para acceder a ellas

Para obtener informacién detallada, consulte Capitulo 7, “Administracion de
paginas”, en la pagina 135.

Temas Controla el aspecto y funcionamiento de la interfaz de usuario del Gestor de
identidades

Para obtener informacién detallada, consulte Capitulo 8, “Configuracion de
temas”, en la pagina 173.

ADMIN de portlet Controla los portlets disponibles en la interfaz de usuario del Gestor de
identidades y quién tiene permiso para acceder a ellos

Para obtener informacién detallada, consulte Capitulo 9, “Administraciéon de
portlets”, en la pagina 179.

Portal Controla las caracteristicas del portal de la aplicacién de usuario del Gestor de
identidades y especifica como se conecta la aplicacion de usuario al repositorio
seguro de identidades (proveedor de LDAP)

Para obtener informacién detallada, consulte Capitulo 10, “Configuracién del
portal”, en la pagina 201.

Seguridad Especifica quién es el administrador de la aplicacién de usuario del Gestor de
identidades

Para obtener informacién detallada, consulte Capitulo 11, “Configuracién de la
seguridad”, en la pagina 209.

Registro Controla los niveles de los mensajes de registro que desea que la aplicacion de
usuario del Gestor de identidades genere y especifica si dichos mensajes (si los
hay) se enviaran a Novell Audit.

Para obtener informacién detallada, consulte Capitulo 12, “Configuracion del
registro”, en la pagina 213.

Almacenamiento en  Gestiona los diversos cachés que mantiene la aplicacion de usuario del Gestor
caché de identidades

Para obtener informacién detallada, consulte Capitulo 13, “Configuracion del
almacenamiento en caché”, en la pagina 219.
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Accion Descripcion

Herramientas Permite exportar o importar contenido del portal (paginas y portlets) utilizado en
la aplicacion de usuario del Gestor de identidades

Para obtener informacién detallada, consulte Capitulo 14, “Herramientas para
exportar e importar datos del portal”, en la pagina 229.
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Administracién de paginas

En este capitulo se describe como utilizar la pagina Administrador de paginas de la pestaiia
Administracion de la interfaz de usuario del Gestor de identidades. Los temas son:

¢ Seccion 7.1, “Acerca de la administracion de paginas”, en la pagina 135

¢ Seccion 7.2, “Creacidén y mantenimiento de paginas de contenedor”, en la pagina 143

¢ Seccién 7.3, “Creacion y mantenimiento de paginas compartidas”, en la pagina 152

¢ Seccidn 7.4, “Asignacion de permisos para las paginas”, en la pagina 162

¢ Seccidn 7.5, “Configuracion de paginas por defecto para grupos”, en la pagina 168

¢ Seccidn 7.6, “Seleccion de una pagina compartida por defecto para una pagina de contenedor”,

en la pagina 170

Para obtener mas informacion general sobre como acceder a la pestafia Administracion y como
utilizarla, consulte Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129.

7.1 Acerca de la administracion de paginas

Puede utilizar la pagina Administrador de paginas para controlar las pdginas visualizadas en la
interfaz de usuario del Gestor de identidades y quién tiene permiso para acceder a ellas. La interfaz
de usuario contiene dos tipos de paginas:

Tipo de pagina Descripcion

Contenedor Las péaginas de contenedor aportan a las paginas compartidas coherencia en
el aspecto y funcionamiento, la marca corporativa y la navegacion.

Compartidas Las paginas compartidas aportan un conjunto de contenido coherente que se
utiliza para un objetivo especifico (como actualizar el perfil de un usuario). Se
denominan paginas compartidas, ya que ofrecen servicios que utilizan
muchas personas.

Ambos tipos de paginas incluyen contenido en forma de portlets (estandar de Java para elementos
conectables de la interfaz de usuario).

Para saber mas acerca de portlets, consulte Capitulo 9, “Administracion de portlets”, en la

pagina 179 y Parte IV, “Referencia de portlet”, en la pagina 237.

7.1.1 Acerca de las paginas de contenedor

Esta seccion sirve de introduccion a algunas paginas de contenedor que tienen un papel importante
en la interfaz de usuario del Gestor de identidades:

¢ “GuestContainerPage” en la pagina 136
¢ “DefaultContainerPage” en la pagina 138

¢ “Pagina de contenedor de ADMIN” en la pagina 140
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Recuerde que, si asi lo desea, puede modificar estas paginas de contenedor. También tiene la opcion
de afiadir sus propias paginas de contenedor.

Para obtener informacion acerca de como trabajar con las paginas de contenedor, consulte
Seccion 7.2, “Creacion y mantenimiento de paginas de contenedor”, en la pagina 143.

GuestContainerPage

Por defecto, cuando los usuarios llegan a la interfaz de usuario del Gestor de identidades antes de
registrarse, ven la pagina de contenedor denominada GuestContainerPage. Dicha pagina de
contenedor se visualiza como indicamos a continuacion:

) Bienvenido - Mozilla Firefox

archivo  Editar Yer Ir Marcadores Herramientas  Avyuda

(:Zl 52 E(> = %‘ @ | http: fivour. aplicationservername.goeshere: 8080/ IDM/portaljcniDefaultfContainer P agefwelcome V| @ Ir ‘G |

Novelle Identity Manager

Bienvenido, Admin - A : - ;i i s : N
- hutosenicio de identidades Peticiones v aprobaciones Administracidn Salir  Awuda

Gestidn de la informacidn A “
Organigrama corporativo Gestor de identidades R =)

g . Gestionar con seguridad las necesidades de acceso de las comunidades de usuarios en cambio ’
i perfil

constante

Busgueds en el Directorio

Gestidn de contrasefias A ar por c wida Gtil del usuario:

Respuesta a la pregunta de
verdficacidn de la contrasefia

Definicidn de la sugerencia de
contrasefia

Cambiar contrasefia

Gestion de directorios

»

Crear usuario o grupo

Introduccién

Hovell Identity Manager: Elimina barreras para permitir una mayor agilidad v seguridad empresarial.

Ha llegado el mormento de aplicar la identidad no sélo a las personas envueltas en nuestra organizacidn, sino tarnbién a cualquier activo
corporativo que necesiten compartir las personas de su organizacion, como routers, servidores, dispositivos, componentes de
aplicaciones e incluso procesos.

Movell 1dentity Manager ez un componente clave de la visidn de cormputacidn basada en identidades de Novell. La computacidn basada
en identidades es una nueva vision para T que sitda a las personas, v a los servicios de los que dependen, en el centro de su empresa,
Con la cornputacidn basada en identidades de Movell, puede afiadir inteligencia a cada parte de su infraestructura de 1T, v hacer que su
negocio sea mas agily seguro,

Terminado

136 Aplicacion de usuario del Gestor de identidades: Guia de administracién



Internamente, GuestContainerPage tiene el diserio siguiente:

hittp://10.2.30.194:8081 - Selector de disefio de pagina - Mozilla Firefox

frchivo  Editar  Wer I Marcadores  Hetramientas  Ayuda
Y
Novella E
Identity Manager
SELECTOR DE DISENO
ISeleccione el orden ¥ la ubicacidn del contenido de esta pagina de portal{(Page Administration):
Primero, seleccione el contenido haciendo clic en su barra de titulo
Afiadir contenido
Administracién de paginas del portal []
i
Cont| | Navepacidn de paginas compartidas [x]
de p
de p
Guardar disefio | Cancelar w
http:ff10.2.30.194:8081 /IDM/partal/portlet /Pagel avoutSelectar #
El disefio de GuestContainerPage esta dividido en tres regiones, que muestran los portlets
siguientes:
Portlet Descripcién
HeaderPortlet Muestra la pestafia de maximo nivel y la informacién del encabezado
de la interfaz de usuario
Navegacion de paginas Muestra un menu vertical donde el usuario puede seleccionar una
compartidas pagina compartida para visualizarla
Controlador de paginas de Muestra la pagina compartida que el usuario tiene actualmente
portal seleccionada mediante el portlet de navegacién de paginas

compartidas

Tenga en cuenta que, por defecto, los usuarios s6lo ven los elementos siguientes antes de registrarse:

+ Un enlace unico en el encabezado: Entrada

+ Una unica pagina compartida: Bienvenido

Como el usuario todavia no se ha registrado, el portlet de Navegacion de paginas compartidas sélo
muestra las paginas compartidas que entran dentro de la categoria Pdginas para invitados (GUEST)
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y filtra todas las categorias restantes. Por defecto, Bienvenido es la unica pagina de la categoria de
Paginas de invitado.

Después de registrarse, el portlet de Navegacion de paginas compartidas filtra la categoria Paginas
para invitados (GUEST). Y, en su lugar, muestra otras categorias de paginas compartidas (tal como
se ha especificado en sus preferencias).

Para obtener mas informacion acerca del portlet de Navegacion de paginas compartidas, consulte
Capitulo 15, “Acerca de los portlets”, en la pagina 239.

DefaultContainerPage

Por defecto, después de que los usuarios se registran en la interfaz de usuario del Gestor de
identidades, van a la pagina de contenedor denominada DefaultContainerPage. Dicha pagina de
contenedor se visualiza como indicamos a continuacion:

) Drganigrama corporativo - Mozilla Firefox

Archiva  Editar  Wer Ir Marcadores Herramientas  Ayuda

n =
QZI - L‘/’ - %‘ |__| @ | htkp:ff10.2,30.194: 8081/ IDM/ port alfcny/Defaulk ContainerPage/MyOrgChart V| @ Ir “Q, |
Novells Identity Manager martes 11 de julia de 2006 A
Bienvenido, Admin -, A A o 7 i i : N
Autozervicio de identidades Peticiones v aprobaciones Administracion Salir  Ayuda

Gestidn de la informacidn #

+ Organigrama corporative

Organigrama corporative A R |
i perfil
Bizqueds en el Directorio - Buscar
Gestidn de contrasefias #
Respuesta a la pregunta de
verificacidn de la contrazefia
Admin

Definicion de la sugerencia de i .
e idmsample-jklobucher
Cambiar contrasefia

Gestidn de directorios A

Crear usuario o grupo

Terminado
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Internamente, DefaultContainerPage tiene el diserio siguiente:

) hitp:/110.2.30.194:B081 - Selector de disefio de pagina - Mozilla Firefox

frchivo  Editar  Wer I Marcadores  Hetramientas  Ayuda
-~
Novella 3
Identity Manager
SELECTOR DE DISENO
lSeleccione el orden ¥ la ubicacidn del contenido de esta pagina de portal{Caching Management):
Primero, seleccione el contenido haciendo clic en su barra de titulo
Afiadir contenido
Portlet de espacio reservado en caché []
Contrasefia olvidada de IDM [x]
Guardar disefio | Cancelar w
Terminado
El disefio de DefaultContainerPage esta dividido en tres regiones, que muestran los portlets
siguientes:
Portlet Descripcion
HeaderPortlet Muestra la pestafia de maximo nivel y la informacion del
encabezado de la interfaz de usuario
Navegacioén de paginas Muestra un menu vertical donde el usuario puede seleccionar una
compartidas pagina compartida a visualizar

Controlador de paginas de portal  Muestra la pagina compartida que el usuario tiene actualmente
seleccionada mediante el portlet Navegacion de paginas

compartidas

Advertencia de tiempo limite de la Muestra un mensaje de alerta siempre que la sesién de un usuario

sesién esta a punto de llegar al tiempo limite

Recuerde que, después del registro del usuario, DefaultContainerPage abre automdticamente la

pestaiia Autoservicio de identidades en HeaderPortlet.
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Pagina de contenedor de ADMIN

Por defecto, cuando los administradores de la aplicacion de usuario (y otros usuarios autorizados)
hacen clic en la pestaiia Administracion de la interfaz de usuario del Gestor de identidades, van a la

pagina de contenedor denominada Pdgina de contenedor ADMIN. Dicha pagina de contenedor se
visualiza como indicamos a continuacion:

) Administracicn de paginas - Mozilla Firefox

archivo  Editar

It Marcadores  Herramientas  Ayuda

I P
<§| 2 L\/’ 2 g‘ I___| @ | http: fivour. aplicationservername.goeshere: 8080/ IDM/portaljcniDefaultfContainer P agefPageadministration V| @ Ir “G, |
Novelle Identity Manager N 2
Bienvenido, Admin e A
Autoservicio de identidades Peticiones v aprobaciones Administracidn Salir  Ayuda
Administrador de Administracion de Almacenamiento en
Temas Partal Seguridad Registro Herramisntas

paginas portiets

caché

Mantenimiento de paginas compartidas Mhantener piginas de contenedor

P&ginas compartidas Propiedades de la pagina

|>

A dminisfracion Mombre de enlace de la pagina (URI): ISUDCache
Administracion de paginas
Administracion de sequridad
Administracion de temas Mombre de pagin: Festién de almacenamiento en caché Localizar
Administracion del portlet
Conliguracion del portal ., ) ) .,
Configuracion del registro Prioridad de navegacion (nimero mas alto = prioridad més baja):
Configuracion LDAP
Herramientas de importacin v exportacidr (%) minguna (O Configurar valor
Herramientas de importacidn v expartaciér
Personalizar marca
(Zeckioyy e conpaselas Pégina padre: ISwn padre - en el nivel superior Seleccionar padre
Carmbiar contrasefia
Definicidn de la sugerencia de contrazefiz o
Respuesta a la pregunta de verificacion d

(R e Asignar categorias: [#] Administ racién
Crear usuario o grupo [] Gestion de directarios
Gestidn de la informacion [ General
a?;céﬁda en el Directario [JPéginas para GUEST
Organigiama corporativo [[] Gestién de la informacién
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Internamente, la pagina de contenedor ADMIN tiene el diserio siguiente:

) hitp:/110.2.30.194:8B081 - Selector de disefio de pagina - Mozilla Firefox

Archivo  Editar  Yer Ir  Marcadores  Herramientas  Avuda

Novella
Identity Manager

SELECTOR DE DISENO

|Seleccione el orden ¥ la ubicacidn del contenido de esta pagina de portal{(Page Administration):

Primero, seleccione el contenido haciendo clic en su barra de titulo

Afiadir contenido

Administracion de paginas del portal

Lista de busqueda

Marcador
Portlet del editor HTML
Guardar disefio | Cancelar w
Terminado

El disefio de la pagina de contenedor ADMIN esta dividido en dos regiones, que muestran los
portlets siguientes:

Portlet Descripcién

HeaderPortlet Muestra la pestafia de maximo nivel y la informacion del
encabezado de la interfaz de usuario

Visualizacion de la lista ADMIN Muestra un segundo nivel de pestafias donde el usuario puede
seleccionar una accion de administracion para ejecutarla

Controlador de paginas de portal  Muestra una pagina compartida que corresponde a la pestafia
seleccionada actualmente por el usuario mediante el portlet
Visualizacion de la lista ADMIN

Advertencia de tiempo limite de la Muestra un mensaje de alerta siempre que la sesidn de un usuario
sesién esta a punto de llegar al tiempo limite

7.1.2 Acerca de las paginas compartidas

La interfaz de usuario del Gestor de identidades incluye un gran nimero de paginas compartidas que
proporcionan la mayor parte del contenido de sus paginas de contenedor. Si es preciso, dichas
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paginas compartidas se pueden modificar. También tiene la opcidn de afiadir sus propias paginas
compartidas.

Para obtener informacion acerca de como trabajar con paginas compartidas, consulte Seccion 7.3,
“Creacion y mantenimiento de paginas compartidas”, en la pagina 152.

Pagina compartida normal

Echemos un vistazo a una de las paginas compartidas. Organigrama corporativo es la pagina
compartida por defecto que DefaultContainerPage muestra después de que los usuarios entren en la
interfaz de usuario del Gestor de identidades:

Organigrama corporativo T8 - N

s Buscar

Admin
idmsample-jklobucher

@ .|
=
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Internamente, Organigrama corporativo tiene el disesio siguiente:

) hitp:#/10.2.30.194:8081 - Selector de disefio de pdgina - Mozilla Firefox

frchivo  Editar  Wer I Marcadores  Hetramientas  Ayuda
A
Novella E
Identity Manager
SELECTOR DE DISENO
lSeleccione el orden ¥ la ubicacidn del contenido de esta pagina de portal{Caching Management):
Primero, seleccione el contenido haciendo clic en su barra de titulo
Afiadir contenido
Portlet de espacio reservado en caché []
Guardar disefio | Cancelar w
Terminado

El organigrama corporativo estd formado sélo por una region, que muestra solo un portlet (el portlet
Organigrama corporativo).

7.1.3 Excepcion en el uso de paginas

En este capitulo, acaba de ver como estas pestaiias de maximo nivel de la interfaz de usuario del
Gestor de identidades estan basadas en paginas:

¢ La pestaria Autoservicio de identidades utiliza DefaultContainerPage

¢ La pestaria Administracion utiliza la Pdagina de contenedor ADMIN

No obstante, tenga en cuenta que la pestaria Peticiones y aprobaciones esta basada en otra
arquitectura y no se puede manipular mediante el Administrador de paginas.

7.2 Creacién y mantenimiento de paginas de
contenedor

El proceso de crear y mantener paginas de contenedor implica los pasos siguientes:

1 Crear una pagina de contenedor nueva o seleccionar una pagina de contenedor ya existente, tal
como se describe en Seccion 7.2.1, “Creacion de paginas de contenedor”, en la pagina 144.
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2 Ajiadir contenido (en forma de portlets) a la pagina, tal como se describe en Seccion 7.2.2,
“Adicion de contenido a una pagina de contenedor”, en la pagina 147.

Es posible que también desee suprimir contenido de la pagina, tal como se describe en
Seccién 7.2.3, “Supresion de contenido de una pagina de contenedor”, en la pagina 148.

3 Seleccionar un diserio de portal, tal como se describe en Seccion 7.2.4, “Modificacion del
disefio de una pagina de contenedor”, en la pagina 149.

4 Arreglar el orden y la posicion del contenido en el disefio seleccionado, tal como se describe en
Seccion 7.2.5, “Organizacion del contenido de la pagina de contenedor”, en la pagina 150.

5 Visualizar la nueva pagina directamente introduciendo la URL de la pagina de contenedor en el
navegador, tal como se describe en Seccion 7.2.6, “Visualizacion de una pagina de
contenedor”, en la pagina 152.

Paginas de contenedor y disefios Las paginas de contenedor no estan estrechamente vinculadas a
los disefios de portal. Esto significa que puede cambiar los disefios de las paginas de contenedor sin
perder contenido de la pagina. Cuando se aplica un disefio nuevo a la pagina de contenedor, todos
los portlets que se hayan afiadido a la pagina se visualizaran automaticamente con el nuevo disefio.
Es posible que deba ajustar con mayor precision la colocacion de contenido en el disefio nuevo.

7.2.1 Creacion de paginas de contenedor

Las paginas de contenedor se pueden crear a partir de cero o bien copiando paginas existentes. En
esta seccion se describen ambos procedimientos.

Para crear una pagina de contenedor a partir de cero:

1 En la pagina Administrador de paginas, seleccione Mantenimiento de pdginas de contenedor.
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Se visualizara el panel Mantenimiento de paginas de contenedor:
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Terminads

2 Seleccione la accion de la pagina Nuevo (en la seccion inferior izquierda del panel).
Se creara una pagina de contenedor sin titulo ni categoria.

3 Especifique las propiedades de pdgina de la pagina de contenedor:

Propiedad Operaciones que puede realizar

Nombre de enlace de la pagina Especifique el nombre URI de la pagina (tal como aparecera
(URI) dentro de la URL de la interfaz de usuario). Por ejemplo, si
especifica el URI:

MiP&ginaContenedor

aparecera dentro de la URL tal como mostramos a continuacion:

http://miservidorapp:8080/IDM/portal/cn/
MiPaginaContenedor
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Propiedad

Operaciones que puede realizar

Nombre de pagina

Prioridad de navegacion

Pagina compartida por defecto

Asignar categorias

Descripcion

Especifique el nombre de visualizacion de la pagina. Por
ejemplo:

Mi pé&gina de contenedor

Puede hacer clic en Localizar para especificar las versiones
localizadas de este nombre en otros idiomas.

Especifique una de las opciones siguientes:

* Ninguno : si no necesita asignar ninguna prioridad a esta
pagina de contenedor.

* Configurar valor : para asignar una prioridad a esta pagina
de contenedor, en relacion a otras paginas de contenedor.
La prioridad debe ser un nimero entero comprendido entre
-1y 9999, en el que -1 es la prioridad mas alta y 9999 es la
mas baja.

Definir valores de prioridad es util si se desea asegurar un
orden determinado cuando las paginas se indican por
prioridad o bien si se desea asegurar una seleccion
concreta, cuando hay varias paginas por defecto (en caso
de que un usuario pertenezca a varios grupos).

Consulte Seccion 7.6, “Seleccion de una pagina compartida por
defecto para una pagina de contenedor”, en la pagina 170.

Seleccione cero o mas de las categorias siguientes a las que
desee que la pagina pertenezca:

* Administracion

+ General
La asignacion de categorias es util si se desea asegurar una
organizacion adecuada, cuando las paginas se enumeran por

categoria o si se desea asegurar un subconjunto adecuado
cuando las paginas se filtran por categoria.

Escriba texto que describa la pagina.

4 Haga clic en Guardar pdgina (en la parte inferior de la seccion de propiedades de la pagina).

Para crear una pagina de contenedor copiando una pagina existente:

1 En la pagina Administrador de paginas, seleccione Mantenimiento de paginas de contenedor.

Se visualizara el panel Mantenimiento de paginas de contenedor (tal como se muestra en el

procedimiento anterior).

2 En la lista de paginas de contenedor, seleccione la pagina que desee copiar.

Sugerencia: Si la lista es larga, puede precisarla (por categoria o texto de inicio) para
encontrar mas facilmente la pagina deseada.

3 Seleccione la accién de la pagina Copiar (en la seccion inferior izquierda del panel).
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Se creard una pagina de contenedor nueva con el nombre Copia de nombre_pdgina_original.

4 Especifique las propiedades de pdgina de la pagina de contenedor (tal como se describe en el
procedimiento anterior).

5 Haga clic en Guardar pagina (en la parte inferior de la seccion de propiedades de la pagina).

7.2.2 Adicién de contenido a una pagina de contenedor

Después de crear una pagina de contenedor, el paso siguiente consiste en afadir contenido
seleccionando portlets para colocarlos en la pagina. Puede utilizar portlets creados anteriormente
con la aplicacion de usuario del Gestor de identidades u otros portlets que haya registrado.

Para afiadir contenido a una pagina de contenedor:

1 Abra una pagina nueva o ya existente en el panel Mantenimiento de paginas de contenedor y
haga clic en la tarea de la pagina Seleccionar contenido (en la parte inferior del panel).

El Selector de contenido se visualizara en una ventana del navegador nueva:

) http://10.2.30.194:B081, - Selector de portlets - Mozilla Firefox

Archivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda
Howvell Ay
Identit
SELECTOR DE CONTENIDO M.a.nageyr
Seleccionar contenido para esta pagina de portal (Page Administration)
Filtra
5 Contenido seleccionado:
Todas las categorias ~
Contenido disponible: Contraszefia olvidada de 104
men direrto 9 Controlador de paginas de portal

Archivo s Corren de Groupiiize

Calendario de GroupWizse Afiadfiny

Cambiar contrasefia D

Contrasefia olvidada de 1D#

Controlador de paginas de portal «

Correo de GroupWise v Eliminar

Preferencias de contenido

Mombre: Acceso directo Mombre: Administracidn de paginas del portal
Descripcion: Descripeidn:

Muestra una lista de enlaces URL v accesos directos a Permite a un administrador crear paginas de G
programas contenedor v compartidas v asignarlas a un 2
Mo hay ninguna imagen de wista previa Mo hay ninguna imagen de wista

disponible previa dizponible

Guardar contenido Cancelar
v

Terminado

2 Si desea visualizar una categoria especifica del contenido disponible, seleccione la categoria en
el menu desplegable Filtro.

3 Seleccione uno o varios portlets en la lista de Contenido disponible.
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Sugerencia: Mantenga pulsada la tecla Control para seleccionar en la lista varios portlets que
no sean contiguos; utilice la tecla Mayuis para realizar varias selecciones contiguas.

4 Haga clic en Afiadir para mover las opciones a la lista de Contenido seleccionado.

5 Puede hacer clic en Preferencias de contenido para editar las preferencias de cualquier portlet
que haya seleccionado para su pagina de contenedor. Los valores de preferencia que
especifique entraran en vigor para la instancia del portlet que aparezca en la pagina.

6 Haga clic en Guardar contenido.

Ahora que ha elegido el contenido de la pagina de contenedor, puede seleccionar un disefio
nuevo, tal como se describe en Seccion 7.2.4, “Modificacion del disefio de una pagina de
contenedor”, en la pagina 149 u ordenar el contenido del disefio actual, tal como se describe en
Seccion 7.2.5, “Organizacion del contenido de la pagina de contenedor”, en la pagina 150.

7.2.3 Supresion de contenido de una pagina de contenedor

En el transcurso de la creacion de paginas de contenedor, es posible que desee suprimir contenido
eliminando portlets de una pagina. Puede utilizar el selector de contenido o el selector de disefio, tal
como se describe en los procedimientos siguientes.

Para suprimir contenido de una pagina de contenedor utilizando el selector de contenido:

1 Abra una pagina del panel Mantenimiento de paginas de contenedor y haga clic en la tarea de la
pagina Seleccionar contenido (en la parte inferior del panel).

El selector de contenido se visualizara en una ventana del navegador nueva (tal como se
muestra en el procedimiento anterior).

2 Seleccione el portlet que desee suprimir en la lista Contenido seleccionado y haga clic en
Eliminar.

Se eliminara el portlet de la pagina.

3 Haga clic en Guardar contenido.
Para suprimir contenido de una pagina de contenedor utilizando el selector de disefio:

1 Abra una pagina en el panel Mantenimiento de paginas de contenedor y haga clic en la tarea de
la pagina Organizar contenido (en la parte inferior del panel).
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El selector de diserio se visualizara en una ventana del navegador nueva y mostrara los portlets
de dicha pagina:

¥ hitp:4/10.2.30.194:8081 - Selector de disefio de pagina - Mozilla Firefox A=1E3

&rchivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda

|>

Novellas
Identity Manager

SELECTOR DE DISENO

Iseleccione el orden ¥ la ubicacion del contenido de esta pagina de portal{Page Administration):

Primero, seleccione el contenido haciendo clic en su barra de titulo

Afiadir contenido

Administracidn de paginas del portal [x][2]

A Wfiadir contenida!
Cont| |Calendario de GroupWise [x]
olvi
de |
Guardar disefio | Cancelar w

http://10.2.30.194:8081/IDM/port alfportlet/PagelayoutSelector #

2 Haga clic en el boton X en el caso de un portlet que desee eliminar.
3 Cuando el sistema le solicite una confirmacion , haga clic en Aceptar.
Se eliminara el portlet de la pagina.

4 Haga clic en Guardar diserio.

7.2.4 Modificacién del disefio de una pagina de contenedor

Cuando modifique el disefio de una pagina de contenedor, el contenido existente se desplazara para
acomodar el nuevo disefio. En algunos casos, es posible que tenga que ajustar con precision el
resultado final.

Para modificar el disefio de una pagina de contenedor:

1 Abra una pagina del panel Mantenimiento de paginas de contenedor y haga clic en la tarea de la
pagina Seleccionar diserio (en la parte inferior del panel).
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La lista Disefios de portal se visualizara en una ventana del navegador nueva:

) http:/710.2.30.194:8081 - Cuadro de didlogo delselector de disefio - Mozilla Firefox =3

érchivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda

Movell

5 Identit
DISENOS DE PORTAL M::a;eyr

Jseleccione un disefio para su pagina de portal (Page Administration):

. — ~
Encabezado v contenido -
Secciones de encabezado v contenido ]
(% Encabezado, navegacidn y contenido
Encabezado, barra de navegacidn v area de contenido _
"y Encabezado, navegacidon, contenido y pie de pagina
Encabezado, barra de navegacion, area de contenido ¥ pie de paagina ]
I— b

Seleccionar disefio | Cancelar

Terminado

2 Despldcese por las opciones y seleccione el disefo que desee.

3 Haga clic en Seleccionar diserio.

7.2.5 Organizacién del contenido de la pagina de contenedor

Después de decidir el contenido y disefio de la pagina de contenedor, puede colocar el contenido en
el disefio seleccionado, afiadir otros portlets en ubicaciones especificas o suprimir portlets.

Para ordenar el contenido de una pagina de contenedor:

1 Abra una pagina en el panel Mantenimiento de paginas de contenedor y haga clic en la tarea de
la pagina Organizar contenido (en la parte inferior del panel).
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El selector de diserio se visualizard en una ventana del navegador nueva y mostrard los portlets
de dicha pagina:

¥ hitp:4/10.2.30.194:8081 - Selector de disefio de pagina - Mozilla Firefox =3

&rchivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda

|>

Novellas
Identity Manager

SELECTOR DE DISENO

Iseleccione el orden ¥ la ubicacion del contenido de esta pagina de portal{Page Administration):

Primero, seleccione el contenido haciendo clic en su barra de titulo

Afiadir contenido

Administracidn de paginas del portal [x][2]

A Wfiadir contenida!
Cont| |Calendario de GroupWise [x]
olvi
de |
Guardar disefio | Cancelar w

http://10.2.30.194:8081/IDM/port alfportlet/PagelayoutSelector #

2 Si desea ariadir un portlet a la pagina, ejecute los pasos siguientes:
2a Haga clic en Afiadir contenido en la trama de disefio deseada.
El selector de portlet se visualizara en una ventana del navegador nueva.

2b Si desea visualizar una categoria especifica del contenido disponible, seleccione la
categoria en el menu desplegable Filtro.

2c¢ Seleccione el portlet que desee en la lista de Contenido disponible.
2d Haga clic en Seleccionar contenido.

El selector de portlets se cerrara y el portlet seleccionado aparecera en la trama de disefio
de destino del selector de disefios.

3 Si desea mover un portlet a otra ubicacion del disefio, siga los pasos siguientes especificos para
el navegador:

Navegador Operaciones que puede realizar

Internet Explorer 1. Mover el cursor sobre la barra de titulo del portlet hasta que
el cursor cambie y se convierta en una mano.

2. Con el botdn izquierdo del ratén pulsado, arrastre el portlet
hasta el lugar deseado del disefio.

Administracion de paginas 151



Navegador Operaciones que puede realizar

Mozilla 1. Haga clic en el portlet que desee mover.

2. Haga clic dentro de la trama de disefio de destino.

El portlet se movera hasta el destino.

4 Si desea eliminar un portlet del disefio, ejecute los pasos siguientes:
4a Haga clic en el boton X del portlet que desee eliminar.
4b Cuando el sistema le solicite una confirmacion, haga clic en Aceptar.
Se eliminara el portlet del disefio.
5 Si desea editar las preferencias de un portlet, ejecute los pasos siguientes:
5a Haga clic en el botdn ldpiz del portlet que desee editar.
Las preferencias de contenido del portlet se visualizaran en el navegador.
5b Cambie los valores de preferencia segun sus necesidades.

Los valores de preferencia que especifique entraran en vigor para la instancia del portlet
que aparezca en la pagina.

5¢ Haga clic en Guardar preferencias.

6 Haga clic en Guardar diserio para registrar los cambios y cerrar el selector de disefios.
7.2.6 Visualizaciéon de una pagina de contenedor
Puede visualizar su pagina yendo a la URL de la pagina de contenedor en el navegador.

Para visualizar una pagina de contenedor:

+ En el navegador Web, vaya a la URL siguiente:

http://servidor:puerto/contexto-war—-IDM/portal/cn/nombre-pdgina-
contenedor

Por ejemplo, para visualizar la pagina de contenedor denominada MiPaginaContenedor:

http://miservidorapp:8080/IDM/portal/cn/MiPaginaContenedor

7.3 Creacidon y mantenimiento de paginas
compartidas

El proceso de crear y mantener paginas compartidas implica los pasos siguientes:

1 Crear una pagina compartida nueva o seleccionar una pagina compartida ya existente, tal como
se describe en Seccion 7.3.1, “Creacion de paginas compartidas”, en la pagina 153.
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2 Ajiadir contenido (en forma de portlets) a la pagina, tal como se describe en Seccion 7.3.2,
“Adicion de contenido a una pagina compartida”, en la pagina 157.

Es posible que también desee suprimir contenido de la pagina, tal como se describe en
Seccidn 7.3.3, “Supresion de contenido de una pagina compartida”, en la pagina 158.

3 Seleccionar un diserio de portal, tal como se describe en Seccion 7.3.4, “Modificacion del
disefio de una pagina compartida”, en la pagina 159.

4 Arreglar el orden y posicion del contenido en el disefio seleccionado, tal como se describe en
Seccién 7.3.5, “Organizacion del contenido de la pagina compartida”, en la pagina 160.

5 Visualizar la nueva pagina directamente introduciendo la URL de la pagina compartida en el
navegador, tal como se describe en Seccion 7.2.6, “Visualizacion de una pagina de
contenedor”, en la pagina 152.

Paginas compartidas y disefios Las paginas compartidas no estan estrechamente vinculadas a los
disefios de portal. Esto significa que puede cambiar los disefios de las paginas compartidas sin
perder ningtn contenido de pagina. Cuando se aplica un disefio nuevo, todos los portlets que se
hayan afiadido a la pagina se visualizaran automaticamente utilizando el nuevo disefio. Es posible
que tenga que ajustar con precision la colocacion de contenido en el disefio nuevo.

7.3.1 Creacion de paginas compartidas

Las paginas compartidas se pueden crear a partir de cero o bien copiando paginas existentes. En esta
seccion se describen ambos procedimientos.

Para crear una pagina compartida a partir de cero:

1 En la pagina Administrador de paginas, seleccione Mantenimiento de paginas compartidas.
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Se visualizara el panel Mantenimiento de paginas compartidas:
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Terminads

2 Seleccione la accion de la pagina Nuevo (en la seccion inferior izquierda del panel).

Se creara una pagina compartida sin titulo ni categoria.

3 Especifique las propiedades de pdgina de la pagina compartida:

Propiedad Operaciones que puede realizar

Nombre de enlace de la pagina Especifique el nombre URI de la pagina (tal como aparecera
(URI) dentro de la URL de la interfaz de usuario). Por ejemplo, si
especifica el URI:

MiPaginaCompartida

aparecera dentro de la URL tal como mostramos a continuacion:

http://miservidorapp:8080/IDM/portal/cn/
MiPaginaContenedor/MiPaginaCompartida
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Propiedad Operaciones que puede realizar

Nombre de pagina Especifique el nombre de visualizacion de la pagina. Por ejemplo:

Mi P&gina Compartida

Puede hacer clic en Localizar para especificar las versiones
localizadas de este nombre en otros idiomas.

Prioridad de navegacion Especifique una de las opciones siguientes:

* Ninguna: si no necesita asignar ninguna prioridad a esta
pagina compartida.

+ Configurar valor : para asignar una prioridad a esta pagina
compartida, en relacion a otras paginas compartidas. La
prioridad debe ser un numero entero comprendido entre -1y
9999, en el que -1 es la prioridad mas alta y 9999 es la mas
baja.

Definir valores de prioridad es util cuando se desea asegurar
un orden determinado cuando las paginas se indican por
prioridad o si se desea asegurar una seleccién concreta,
cuando hay varias paginas por defecto (en caso de que un
usuario pertenezca a varios grupos).

Pagina padre Si desea que esta pagina compartida sea hija de otra pagina
compartida, haga clic en Seleccionar padre. Asegurese de que
tanto la pagina padre como la pagina hijo pertenezcan a las
mismas categorias (para evitar problemas de visualizacion).

En el tiempo de ejecucion, el usuario final vera esta relacion
cuando utilice el portlet Navegacién de paginas compartidas.
Cuando visualice la lista de paginas compartidas, vera las
entradas de los hijos bajo la de los padres.

(Tenga en cuenta que las paginas hijo no heredan el contenido, ni
las preferencias, ni los valores de sus paginas padre. Por otra
parte, las paginas padre no visualizan automaticamente el
contenido de las paginas hijo junto con su propio contenido).
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Propiedad Operaciones que puede realizar

Asignar categorias Seleccione cero o mas de las categorias siguientes a las que
desee que la pagina pertenezca:

+ Administraciéon

+ Gestion del directorio

+ General

+ Paginas para invitados (GUEST)

+ Gestion de la informacion

+ Gestion de contrasenas
La asignacion de categorias es util si se desea garantizar una
organizacion adecuada, cuando las paginas se enumeran por

categoria o si se desea asegurar un subconjunto adecuado
cuando las paginas se filtran por categoria.

Nota: Paginas para invitados (GUEST) es una categoria especial
utilizada para identificar las paginas compartidas que pueden
visualizarse antes de que el usuario entre (y no después). Para
obtener mas informacion, consulte la seccion relativa al portlet de
navegacion de paginas compartidas en Capitulo 15, “Acerca de
los portlets”, en la pagina 239.

Descripcion Escriba texto que describa la pagina.

4 Haga clic en Guardar pagina (en la parte inferior de la seccion de propiedades de la pagina).
Para crear una pagina compartida copiando una pagina existente:
1 En la pagina Administrador de paginas, seleccione Mantenimiento de pdginas compartidas.

Se visualizard el panel Mantenimiento de paginas compartidas (tal como se muestra en el
procedimiento anterior).

2 En la lista de paginas compartidas, seleccione la pagina que desee copiar.

Sugerencia: Si la lista es larga, puede precisarla (por categoria o texto de inicio) para
encontrar mas facilmente la pagina deseada.

3 Seleccione la accion de la pagina Copiar (en la seccion inferior izquierda del panel).
Se creard una pagina compartida nueva con el nombre Copia de nombre_pdgina_original.

4 Especifique las propiedades de pdgina de la pagina compartida (tal como se describe en el
procedimiento anterior).

5 Haga clic en Guardar pdgina (en la parte inferior de la seccion de propiedades de la pagina).
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7.3.2 Adicién de contenido a una pagina compartida

Después de crear una pagina compartida, el paso siguiente consiste en afiadir contenido
seleccionando portlets para colocarlos en la pagina. Puede utilizar portlets creados anteriormente
con la aplicacion de usuario del Gestor de identidades u otros portlets que haya registrado.

Para afiadir contenido a una pagina compartida:

1 Abra una pagina nueva o ya existente en el panel Mantenimiento de paginas compartidas y
haga clic en la tarea de la pagina Seleccionar contenido (en la parte inferior del panel).

El Selector de contenido se visualizara en una ventana del navegador nueva:

) hitp://10.2.30.194:B081 - Selector de portlets - Mozilla Firefox

Archivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda

Hovell
Identit
SELECTOR DE CONTENIDO M::a;eyr

Seleccionar contenido para esta pagina de portal (Page Administration)

Filtro:

Contenido seleccionado;

Todas las categorias R

SAdm on de
Contenido disponible: Calendario de Grouphiize

A b

Anadir

hoceso directo
Archiva de red
Calendario de GroupWise
Cambiar contraseria Dk
Contraseria olvidada de DM
Controlador de paginas de portal 4
Correo de GroupWise 3 Eliminar

Preferencias de contenido

Mombre: Acceso directo Mombre: Administracidn de paginas del portal
Descripoion:
Permite a un administrador crear paginas de ~

Descripoion:
Muestra una lista de enlaces URL v accesos directos a

programas contenedor v compartidas v asignarlas a un s

Mo hay ninguna imagen de wista
previa disponible

Mo hay ninguna imagen de wista previa
dizponible

Guardar contenido Cancelar

Terminado

2 Si desea visualizar una categoria especifica del contenido disponible, seleccione la categoria en
el menu desplegable Filtro.

3 Seleccione uno o varios portlets en la lista de Contenido disponible.

Sugerencia: Mantenga pulsada la tecla Control para seleccionar en la lista varios portlets que
no sean contiguos; utilice la tecla Mayus para realizar varias selecciones contiguas.

4 Haga clic en Afiadir para mover las opciones a la lista de Contenido seleccionado.

5 Puede hacer clic en Preferencias de contenido para editar las preferencias de cualquier portlet
que haya seleccionado para su pagina compartida. Los valores de preferencia que especifique
tendran vigor para la instancia del portlet que aparezca en la pagina.
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6 Haga clic en Guardar contenido.

Ahora que ha elegido el contenido de la pagina compartida, puede seleccionar un disefio nuevo, tal
como se describe en Seccion 7.3.4, “Modificacion del disefio de una pagina compartida”, en la
pagina 159 u ordenar el contenido del disefio actual, tal como se describe en Seccion 7.3.5,
“Organizacion del contenido de la pagina compartida”, en la pagina 160.

7.3.3 Supresion de contenido de una pagina compartida

En el transcurso de la creacion de paginas compartidas, es posible que desee suprimir contenido
eliminando portlets de una pagina. Puede utilizar el Selector de contenido o el Selector de disefio, tal
como se describe en los procedimientos siguientes.

Para suprimir contenido de una pagina compartida utilizando el Selector de contenido:

1 Abra una pagina del panel Mantenimiento de paginas compartidas y haga clic en la tarea de la
pagina Seleccionar contenido (en la parte inferior del panel).

El Selector de contenido se visualizara en una ventana del navegador nueva (tal como se
muestra en el procedimiento anterior).

2 Seleccione el portlet que desee suprimir en la lista Contenido seleccionado y haga clic en
Eliminar.

Se eliminara el portlet de la pagina.

3 Haga clic en Guardar contenido.
Para suprimir contenido de una pagina compartida utilizando el Selector de disefio:

1 Abra una pagina del panel Mantenimiento de paginas compartidas y haga clic en la tarea de la
pagina Organizar contenido (en la parte inferior del panel).
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El Selector de diserio se visualizara en una ventana del navegador nueva y mostrara los portlets
de dicha pagina:

3 http://10.2.30.194:8081 - Selector de disefio de pagina - Mozilla Firefox

Archivo  Editar  wer Ir  Marcadores  Herramientas  Ayuda
~
Novella |
Identity Manager
SELECTOR DE DISENO
lseleccione el orden ¥ la ubicacion del contenido de esta pagina de portal{Page Administration):
Primero, seleccione el contenido haciendo clic en su barra de titulo
Afiadir contenido
Administracion de paginas del portal [x][#]
Lista de bisqueda [x®][2]
Guardar disefio | Cancelar o
Terminadao

2 Haga clic en el boton X en el caso de un portlet que desee eliminar.
3 Cuando el sistema le solicite una confirmacion, haga clic en Aceptar.
Se eliminara el portlet de la pagina.

4 Haga clic en Guardar diserio.

7.3.4 Modificacién del diseiio de una pagina compartida

Cuando modifique el disefio de una pagina compartida, el contenido existente se desplazara para
acomodar el nuevo disefio. En algunos casos, es posible que deba ajustar con precision el resultado
final.

Para modificar el disefio de una pagina compartida:

1 Abra una pagina del panel Mantenimiento de paginas compartidas y haga clic en la tarea de la
pagina Seleccionar diserio (en la parte inferior del panel).
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La lista Diserios de portal se visualizara en una ventana del navegador nueva:

3 http:#/10.2.30.194:8081 - Cuadro de didlogo del selector de diseiio - Mozilla Firefox

Archivo  Editar  Wer It Marcadores  Herramientas  Avuda

Novells
£ Identi
DISENOS DE PORTAL M:rl:::eyr

|[Seleccione un disefio para su pagina de portal (Page Administration}):

|>

1 Columna
Una columna usada principalmente para el perdfil inalambrico

() 2 Columnas
Dos columnas con anchuras personalizadas II

¢ 2 Columnas 191/800

Dos columnas con anchuras personalizadas de 191 v 200 pikeles |.

Seleccionar disefio | Cancelar

<

Terminado

2 Despldcese por las opciones y seleccione el diseno que desee.

3 Haga clic en Seleccionar diserio.

7.3.5 Organizacion del contenido de la pagina compartida

Después de decidir el contenido y disefio de la pagina compartida, puede colocar el contenido en el
disefio seleccionado, afiadir otros portlets en ubicaciones especificas o suprimir portlets.

Para organizar el contenido de una pagina compartida:

1 Abra una pagina del panel Mantenimiento de paginas compartidas y haga clic en la tarea de la
pagina Organizar contenido (en la parte inferior del panel).
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El Selector de diserio se visualizara en una ventana del navegador nueva y mostrara los portlets
de dicha pagina:

http://10.2.30.194:8081 - Selector de disefio de pagina - Mozilla Firefox

Archivo  Editar  wer Ir  Marcadores  Herramientas  Ayuda

Novellas
Identity Manager

SELECTOR DE DISENO

lseleccione el orden ¥ la ubicacion del contenido de esta pagina de portal{Page Administration):

Primero, seleccione el contenido haciendo clic en su barra de titulo

Ariadir contenido

Administracion de paginas del portal [x][#]

Lista de bisqueda [x®][2]

Guardar disefio | Cancelar o

Terminado

2 Si desea ariadir un portlet a la pagina, ejecute los pasos siguientes:
2a Haga clic en Afiadir contenido en la trama de disefio deseada.
El Selector de portlet se visualizara en una ventana del navegador nueva.

2b Si desea visualizar una categoria especifica del contenido disponible, seleccione la
categoria en el menu desplegable Filtro.

2c¢ Seleccione el portlet que desee en la lista de Contenido disponible.
2d Haga clic en Seleccionar contenido.

El selector de portlets se cerrara y el portlet seleccionado aparecera en la trama de disefio
de destino del Selector de disefios.

3 Sidesea mover un portlet a otra ubicacion del disefio, siga los pasos siguientes especificos para
el navegador:

Navegador Operaciones que puede realizar

Internet Explorer 1. Mover el cursor sobre la barra de titulo del portlet hasta que el
cursor cambie y se convierta en una mano.

2. Con el botén izquierdo del ratén pulsado, arrastre el portlet hasta
el lugar deseado del disefio.
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Navegador Operaciones que puede realizar

Mozilla 1. Haga clic en el portlet que desee mover.

2. Haga clic dentro de la trama de disefio de destino.

El portlet se movera hasta el destino.

4 Si desea eliminar un portlet del disefio, ejecute los pasos siguientes:
4a Haga clic en el boton X del portlet que desee eliminar.
4b Cuando el sistema le solicite una confirmacion, haga clic en Aceptar.
Se eliminara el portlet del disefio.
5 Si desea editar las preferencias de un portlet, ejecute los pasos siguientes:
5a Haga clic en el botdn ldpiz del portlet que desee editar.
Las preferencias de contenido del portlet se visualizaran en el navegador.
5b Cambie los valores de preferencia segun sus necesidades.

Los valores de preferencia que especifique tendran vigor para la instancia del portlet que
aparezca en la pagina.

5¢ Haga clic en Guardar preferencias.

6 Haga clic en Guardar diserio para registrar los cambios y cerrar el Selector de disefios.

7.3.6 Visualizacion de una pagina compartida

Puede visualizar su pagina yendo a la URL de la pagina compartida en el navegador.

Para visualizar una pagina compartida:

+ En el navegador Web, vaya a la URL siguiente:

http://servidor:puerto/contexto-war—-IDM/portal /pg/nombre-pdgina-
compartida

Por ejemplo, para visualizar la pagina denominada MiPdginaCompartida:

http://miservidorapp:8080/IDM/portal/pg/MiPadginaCompartida

7.4 Asignacion de permisos para las paginas

Se pueden asignar permisos a otros usuarios, grupos y contenedores para que trabajen con paginas
de contenedor y paginas compartidas especificas. Se puede asignar dos niveles de seguridad de
permiso:
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Permiso Descripcion

Puede asignarse para

Ver Permite a un usuario, grupo o contenedor
acceder a la pagina y verla en una lista de
paginas disponibles

Propiedad Permite a un usuario, grupo o contenedor

Paginas de contenedor y paginas
compartidas

Paginas compartidas

modificar el contenido y disefio de la pagina y
asignar permiso para ver o de propiedad a
otros usuarios, grupos y contenedores

7.4.1 Asignacién del permiso Ver la pagina

Cuando se asigna a los usuarios permiso Ver para una pagina de contenedor o una pagina
compartida, los usuarios pueden acceder a la pagina y verla en una lista de paginas disponibles.

Para asignar el permiso Ver para paginas de contenedor o paginas compartidas:

1 Abra una pagina en el panel Mantenimiento de paginas de contenedor o el panel

Mantenimiento de paginas compartidas y haga clic en la tarea de la pagina Asignar permisos
(en la parte inferior del panel).

El didlogo Permisos de pdagina se visualizara en una ventana del navegador nueva:

5] hitp://10.2.30.194:8081 - Permisos de pagina de portal - Mozilla Firefox
Editar  Wer Ir

Archivo Marcadores  Herramientas — Ayuda

Novells

i Identity Manager
PERMISOS DE PAGINA

Seleccione los uzuarios v grupos que pueden acceder a esta pagina(Fage Administration)

Propiedad

Buscar: Asignaciones actuales:
I Usuarios hd Contenedores seleccionados

R no hay ningdn contenedor seleccionado
Empieza por

Grupes selectionados
Ia na hay ningdn 2rupo seleccionada
Wsuarios seleccionados
no hay mingun usuario seleccionada

Continuar
{p. &, 'smi)

Resultados (Mostrando de 1 a 3 de 3 usuarios):

cn=hdmin,o=nowvel
cn=alison_1,0=nowvell
cn=hllison,o=navel

Guardar Cerrar

|:| Wer permizo ajustado solo para el administrador

Terminado
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2 Vaya a la pestana Ver.

3 Especifique los valores de busqueda siguientes:

Valor Operaciones que puede realizar

Buscar Seleccione una de las opciones siguientes en el menu desplegable:
+ Usuarios
+ Grupos

+ Contenedores

Empieza por Si desea:

+ Encontrar todos los objetos disponibles de su tipo especificado
(usuario, grupo o contenedor), deje este valor en blanco.

+ Encontrar un subconjunto de los objetos, introduzca los caracteres
de inicio de los valores CN. (No se distinguird entre mayusculas y
minusculas. No se admiten comodines).

Por ejemplo, si busca grupos que empiezan por s, los resultados de
la busqueda disminuiran y obtendra una respuesta similar a la
siguiente:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Si busca grupos que empiezan por Se obtendra:

cn=Service, ou=groups, o=MyOrg

4 Haga clic en Continuar.
Los resultados de la busqueda apareceran en la lista Resultados.

5 Seleccione los usuarios, grupos o contenedores que desee asignar a la pagina y, a continuacion,
haga clic en el boton Ariadir (>).

Sugerencia: Mantenga pulsada la tecla Control para realizar varias selecciones.

6 Habilite o inhabilite el blogueo de pdginas tal como se indica a continuacion:

164 Aplicacion de usuario del Gestor de identidades: Guia de administracion



Si desea continuar Realice la operacion siguiente

Bloquear la pagina para que sélo los Active Permiso de visualizacion definido sélo para
administradores de la aplicacion de usuario la el administrador

puedan ver.

Permitir que todos los usuarios, grupos y Desactive Permiso de visualizacién definido sélo
contenedores asignados vean la pagina para Admin

Nota: Si desactiva este valor, pero no hay
ningun usuario, grupo o contenedor asignado
explicitamente a la pagina, todos tendran
permiso para ver esta pagina.

7 Haga clic en Guardary, a continuacion, en Cerrar.

7.4.2 Asignacidén de propietarios de paginas compartidas

Los usuarios que son propietarios de paginas compartidas pueden modificar el contenido de las
paginas de su propiedad y cambiar las preferencias de los portlets contenidos en dichas péaginas.

Para asignar un permiso de propiedad sobre paginas compartidas:

1 Abra una pagina en el panel Mantenimiento de paginas compartidas y haga clic en la tarea de la
pagina Asignar permisos (en la parte inferior del panel).

El didlogo Permisos de pdgina se visualizara en una ventana del navegador nueva (tal como se
muestra en el procedimiento anterior).
2 Vaya a la pestana Propiedad.

3 Especifique los valores de busqueda siguientes:

Valor Operaciones que puede realizar

Buscar Seleccione una de las opciones siguientes en el menu desplegable:
* Usuarios
+ Grupos

+ Contenedores
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Valor Operaciones que puede realizar

Empieza por Si desea:

* Encontrar todos l0s objetos disponibles de su tipo especificado
(usuario, grupo o contenedor), deje este valor en blanco.

¢ Encontrar un subconjunto de los objetos, introduzca los caracteres
de inicio de los valores CN. (No se distinguira entre mayusculas y
minusculas. No se admiten comodines).

Por ejemplo, si busca grupos que empiezan por s, los resultados de
la busqueda disminuirdn y obtendra una respuesta similar a la
siguiente:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Si busca grupos que empiezan por Se obtendra:

cn=Service, ou=groups, o=MyOrg

4 Haga clic en Continuar.
Los resultados de la busqueda apareceran en la lista Resultados.

5 Seleccione los usuarios, grupos o contenedores que desee asignar a la pagina y, a continuacion,
haga clic en el boton Ariadir (>).

Sugerencia: Mantenga pulsada la tecla Control para realizar varias selecciones.

6 Habilite o inhabilite el blogueo de pdginas tal como se indica a continuacion:

Si desea continuar Realice la operacion siguiente
Bloquear la pagina para que sélo los Active Permiso de propiedad definido sélo para el
administradores de la aplicacion de usuario administrador

puedan trabajar con ella.

Permitir que todos los usuarios, grupos y Desactive Permiso de propiedad definido sé6lo
contenedores asignados trabajen con la pagina para el administrador

Nota: Si desactiva este valor, pero no hay
ningun usuario, grupo o contenedor asignado
explicitamente a la pagina, todos tendran
permiso de propiedad sobre esta pagina.
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7

Haga clic en Guardary, a continuacién, en Cerrar.

7.4.3 Habilitaciéon del acceso del usuario a la pagina Crear
usuario o grupo

Por defecto, solo los administradores de la aplicacion de usuario pueden ver y utilizar la pagina
Crear usuario o grupo, que es una pagina compartida de la pestaria Autoservicio de identidades de
la interfaz de usuario del Gestor de identidades. No obstante, si es preciso, un administrador de la
aplicacion de usuario puede asignar permisos a uno o varios usuarios para que vean también dicha
pagina. Por ejemplo, determinadas personas con cargos administrativos o de gestion pueden
necesitar la capacidad para crear usuarios, grupos o grupos de tareas.

Para que dichos usuarios puedan acceder a la pagina Crear usuario o grupo:

1

2

En el panel Mantenimiento de paginas compartidas, abra la pagina denominada Crear usuario
0 grupo.

Utilice la tarea de pagina Asignar permisos para dar permiso de visualizacion a los usuarios,
grupos o contenedores adecuados sobre la pagina compartida Crear usuario o grupo.

Pase de Administrador de paginas a ADMIN de portlet y abra el registro de portlets
denominado CreatePortlet (que se utiliza en la pagina Crear usuario o grupo).

Utilice el panel Seguridad para dar a los usuarios, grupos o contenedores adecuados permisos
de Lista y Ejecucion sobre el registro de portlet CreatePortlet.

Si desea obtener mas informacion acerca de como asignar permisos para portlets, consulte el
Capitulo 9, “Administracion de portlets”, en la pagina 179.

Vaya a iManager y utilice una cuenta de administrador para entrar en el arbol de su repositorio
seguro de identidades.

Asegurese de que las personas que vayan a utilizar Crear usuario o grupo tengan derechos de
creacion para la propiedad [Derechos de entrada] en los contenedores donde se crearan los
objetos (usuarios, grupos o grupos de tareas).

Por ejemplo, puede modificar los Trustees de un contenedor determinado y afiadir los usuarios,
grupos o contenedores adecuados como Trustees. A continuacion, por cada Trustee, puede
asignar los derechos siguientes:

Nombre de propiedad Derechos asignados Heredado
[Derechos sobre todos los ¢ Comparacion Si, (seleccionar esta casilla de
atributos] o Lectura verificacion)
+ Escritura
[Derechos de entrada] + Examinar Si, (seleccionar esta casilla de
o Crear verificacion)

Si no asigna los derechos necesarios en el repositorio seguro de identidades (o si dichos
derechos no se pueden derivar), es posible que un usuario final reciba de Crear usuario o grupo
un mensaje de error como el siguiente:

El usuario 'cn=mmackenzie,ou=users,ou=idmsample,o=novell' no esté
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autorizado para crear
'cn=MyNewGroup, ou=groups, ou=idmsample, o=novell' o para modificar
los objetos relacionados.

Para saber como se utiliza la pagina Crear usuario o grupo (por aquellos que acceden a ella),
consulte Aplicacion de usuario del Gestor de identidades: Guia del usuario.

7.4.4 Habilitacién del acceso del usuario a paginas de
administracion individuales

Por defecto, s6lo los administradores de la aplicacion de usuario pueden acceder a la pestaria
Administracion de la interfaz de usuario del Gestor de identidades y las pdginas contenidas en
dichas pestafia (Administrador de paginas, Temas, ADMIN de portlet, Portal, Seguridad, Registro,
Almacenamiento en caché, Herramientas). No obstante, si es preciso, un administrador de la
aplicacion de usuario puede asignar permisos a uno o varios usuarios para que vean o utilicen
paginas especificas de la pestafia Administracion. Por ejemplo, puede darse el caso de que un
pequeiio grupo de usuarios necesite cambiar de temas periddicamente, aunque no sean
administradores de la aplicacion de usuario.

Para dar acceso a usuarios a paginas de administracion individuales:
1 En el panel Mantenimiento de pdginas de contenedor, abra Pdgina de contenedor ADMIN.
Se trata de la pagina de contenedor que se utiliza cuando se va a la pestafia Administracion de

la interfaz de usuario del Gestor de identidades.

2 Utilice la tarea de pagina Asignar permisos para dar permiso de visualizacion a los usuarios,
grupos o contenedores adecuados sobre la pagina de contenedor ADMIN.

3 En el panel Mantenimiento de pdaginas compartidas, abra la pagina Administracion adecuada
(una de las paginas compartidas bajo la categoria Administracion).

4 Utilice la tarea de pagina Asignar permisos para dar permisos de visualizacion y propiedad a
los usuarios, grupos o contenedores adecuados para esta pagina compartida.

5 Asegurese de que los usuarios, grupos o contenedores especificados tengan permiso de
ejecucion por cada portlet utilizado en una pagina especificada (si ha restringido dichos
portlets).

Si desea obtener mas informacion acerca de como asignar permisos para portlets, consulte el
Capitulo 9, “Administracion de portlets”, en la pagina 179.

7.5 Configuracidén de paginas por defecto para
grupos
Puede asignar una pdgina de contenedor por defecto y una pdgina compartida por defecto a

cualquier grupo de usuarios autorizado. Estos valores repercuten sobre qué pagina de contenedor
veran dichos usuarios cuando entren y qué pagina compartida veran en la pagina de contenedor.
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Si los usuarios pertenecen a varios grupos con asignaciones de paginas por defecto, se utilizara la
Prioridad de navegacion para determinar qué pagina de contenedor y qué pagina compartida
visualizaran.

Para asignar una pagina de contenedor o una pagina compartida por defecto a un grupo:

1 Abra una pagina en el panel Mantenimiento de paginas de contenedor o el panel
Mantenimiento de paginas compartidas y haga clic en la tarea de la pagina 4justar por defecto
(en la parte inferior del panel).

El didlogo Valores por defecto de pdagina se visualizara en una ventana del navegador nueva:

5] hitp://10.2.30.194:8081 - Valores por defecto de pagina de grupo de portal - Mozilla Firefox

érchivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda

Novells
A Identity Manager
VALORES POR DEFECTO DE PAGIMA

Seleccione los grupos que muestran esta pagina por defectoiPage Administration)

er

Buscar: Asignaciones actuales:
I Grupos b Grupoes seleccionados
no hay ningdn grupo selecocionado
Empieza por R
Continuar
(p. &j., '=smi')

Resuttados {no ze ha encontrado ningdn grupo) @

no se ha encontrado ningdn grupo

Guardar Cerrar

Terminado

2 Especifique los valores de busqueda siguientes:

Valor Operaciones que puede realizar

Buscar (Se selecciona automaticamente Grupos).
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Valor Operaciones que puede realizar

Empieza por Si desea:
* Encontrar todos los grupos disponibles, deje este valor en blanco.

* Encontrar un subconjunto de los grupos, introduzca los caracteres de inicio
de los valores CN. (No se distinguira entre mayusculas y mindsculas. No
se admiten comodines).

Por ejemplo, si busca grupos que empiezan por s, los resultados de la
busqueda disminuiran y obtendra una respuesta similar a la siguiente:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Si busca grupos que empiezan por Se obtendra:

cn=Service, ou=groups, o=MyOrg

3 Haga clic en Continuar.
Los resultados de la busqueda apareceran en la lista Resultados.

4 Seleccione los grupos para los que esta pagina sera un valor por defecto y, a continuacion, haga
clic en el boton Anadir (>).

Sugerencia: Mantenga pulsada la tecla Control para realizar varias selecciones.

5 Haga clic en Guardary, a continuacion, en Cerrar.

7.6 Selecciéon de una pagina compartida por
defecto para una pagina de contenedor

Puede asignar una pagina compartida por defecto a cada una de las paginas de contenedor que tenga.
La interfaz de usuario tendra en cuenta esta asignacion de pagina al determinar qué se visualizara.

Para asignar una pagina compartida por defecto a una pagina de contenedor:

1 Abra una pagina de contenedor en el panel Mantener pdginas de contenedor.

2 En la seccion de propiedades de la pagina, busque Pdgina compartida por defecto y haga clic
en Seleccionar por defecto.
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El didlogo para seleccionar una pagina compartida por defecto se visualizard en una ventana
del navegador nueva:

) http://10.2.30.194:8081 - Selector de piginas co... [= |[0)X]

Archivo  Editar  Wer It Marcadores  Herramientas  Awuda

Seleccionar una pagina compartida por defecto para Admin
Container Page

Pagina compartida por defecto actual: MNinguno

[ ringuno

Administracidn
Administracién de piginaz
Administraciin de seguridad
Administracion de temas
Administracién dal portlet
Confieuracion del portal
Confiruracién del registro
Configuracion LODAR
Gestidn de almacenamiento en caché
Herramientas de importacian y exportac
Harramientas de impartacidn y expartac
Personalizar marca
Gestifn de contraselas
Cambiar contrasefia
Definicidn de la sugerencia de contrase
Respuesta a la pregunta de verificacion
Gesiifn de directorios
Crear usuario o grupo
Gestifn de & informacidn
Bisqueda en el Directario
Wi perfl
] 1] IEFaMma
Pdoginas pare GUERT
Bienwenido

Precisar lizta por:

Categoria: I Todos W
Continuar

Empieza potr: I

[ Guardar ][ Cancelar ]

Terminado

Si la lista de paginas compartidas es larga, puede precisarla (por categoria o texto de inicio)
para encontrar mas facilmente la pagina deseada.

Seleccione una pagina compartida para utilizarla como valor por defecto de la pagina de
contenedor (o active Ninguno si no desea valor por defecto).

Haga clic en Guardar para aceptar la seleccion y cerrar el didlogo.

Haga clic en Guardar pagina (en la parte inferior de la seccion de propiedades de la pagina).
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Configuraciéon de temas

En este capitulo se describe como utilizar la pagina Temas de la pestaiia Administracion de la
interfaz de usuario del Gestor de identidades. Los temas son:

¢ Seccioén 8.1, “Acerca de la configuracion de temas”, en la pagina 173

¢ Seccion 8.2, “Visualizacion previa de un tema”, en la pagina 174

¢ Seccion 8.3, “Seleccion de un tema”, en la pagina 175

¢ Seccion 8.4, “Personalizacion de la marca de un tema”, en la pagina 176

Para obtener mas informacién general sobre coémo acceder a la pestafia Administraciéon y cdémo
utilizarla, consulte Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129.

8.1 Acerca de la configuracion de temas

Puede utilizar la pagina Temas para controlar el aspecto y funcionamiento de la interfaz de usuario
del Gestor de identidades.

Un tema es un conjunto de caracteristicas visuales que se aplican a toda la interfaz de usuario
(incluidas las paginas de invitados y de registro, la pestafia Autoservicio de identidades, la pestafia
Peticiones y aprobaciones y la pestafia Administracion). Siempre hay un tema en efecto para la
interfaz de usuario. La pagina Temas brinda la posibilidad de elegir entre varios temas, en caso de
que desee cambiar a otro.

La pagina Temas también permite:

¢ Obtener una vista previa de cada opcion de tema para ver qué aspecto tiene

¢ Personalizar cualquier opcion de tema para que refleje su propia marca (logotipo, etc.)
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8.2 Visualizacién previa de un tema

Antes de seleccionar un tema, puede obtener una vista previa de como cambiara la apariencia de la
interfaz de usuario del Gestor de identidades.

Para obtener una vista previa de un tema:

1 Vaya a la pagina Temas:

4 Administracidn de tomas — Mozilla Firefox

Bie Ede Yew Gn fockmuks  Jock  Hep

Qil--f'y‘-@!_': @ b f110.2.30, et . ¥ @ o [IGL
Hovells Identity Manager rarves | e e i 2044
Ricrwenido, Admin

de Petickones ¥ Falie  dyuda
Administradar de piginas Temas Aminstracién de partists Portal Segurican Rogittrn 4

Adminin b acion de temas

Seleccione entre lor temas Sirpanibiles para ectablecer ¢l estindar del portal

Hombae dol toma: Manilly
Descripeion: Tema Marnilis del Gestor
de identidades

" Homhre del tema: Medien
Descripeion: Tems Medico del Gestor
de idenlidades

[2]

Viits previa de bemes o
Peranalizr Extanpa

VEsta greia de Lamas
= Personalizar Fstampa

* Hombre del tema; IDMStandsrd

Dwasniprbon: Taina metbndar dal R SE  Deiipeion: Tama Linen del Grctar
Gestor de identidades m ':‘E . de identidades

@ o e T stn presdn de temas (o]
Perzonalizer Estampa

Hombae del toma: Linsn

Vhsta presda de temas
Peronatizar Citampa

Guardar

2 Encuentre un tema que le interese y haga clic en el enlace Vista previa de temas.
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La vista previa del tema se visualizara en una ventana del navegador nueva:

7 RUp:I10. 2. 30.194: 8081 - Vista previa de temas IDMStandard - Mozilla Hirefox
Che [k fww G0 Dockmerks ook  Lhb

@ %0

Novells Identity Manager N e mare ca 2005

Hombre De Usuario

o Pestafla Uno Pastadia Dos Pestaiia Tres Pastadia Custre  Pestaiias Cinco
Elemolo do navesackin por, ..
s Izquerdn Vista previa de temas [0 A T - I 4
* Vista previa de temas
Carrar pigine d8 Wists previs La seceion superior del portlet i pusde utilizar par mostras informaciin especifica del portet. Utilice una envoliora < div > oo dases"portietTopsection®

Entrada Fuentes y colores

| i Class mefont

Class rrefortExt rafmal

Class mefontsmall

Class nv-fonthediven

Class nv-fontLarge

Class nv-fontExtralLarge
Chas nv-fomBold

Class recotor]

Novells
Identity Manager

Class meloginimagesmall
N

1D #rvv-laginLink

I ¥noDecoration

Encabezade

Manager g

Clags rwdackgroundColord
Class mebackgroundColord
Class e hackgroundColne 1l

WO

|
(late mehaaderlogotecondary |Cla;s nv-borderColor |
|
|

N k.lam nv-harderCalors

Iclacs pueherderraloed

3 Despldcese por la vista previa para ver las caracteristicas de este tema.

4 Cuando haya acabado, haga clic en Cerrar pdgina de vista previa (en la esquina superior
izquierda) o cierre la ventana de vista previa manualmente.

8.3 Seleccion de un tema

Cuando encuentre un tema que le guste, puede convertirlo en el tema actual de la interfaz de usuario
del Gestor de identidades.

Para seleccionar un tema:

1 Vaya a la pagina Temas.
2 Haga clic en el boton circular del tema que desee.
3 Haga clic en el botéon Guardar.

El aspecto de la interfaz de usuario cambiara para reflejar el tema deseado.
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8.4 Personalizacion de la marca de un tema

Puede adaptar cualquier tema sustituyéndolo por sus propias imdgenes y cambiando algunos valores
de color. Esto le permitira dar a la interfaz de usuario del Gestor de identidades un aspecto
personalizado para que cumpla los requisitos de marca de su compaiiia u organizacion.

Para personalizar la marca de un tema:

1 Vaya a la pagina Temas.

2 Encuentre un tema que desee personalizar y haga clic en el enlace Personalizar marca.

La pagina Temas visualizara la configuracion de Personalizar marca para el tema:

%) personalizar marca - Mozilla Firefox

File Edt Vew Go Bookmarks Tools  Help

Iy 3%
<§| - B @ (3¢ | @ ‘ http:§10.2.30, 194: 6061 fIDMjportalicrAdminCentainerP age CustBranding

Novells Identity Manager

Bienvenido, Admin

) Administracidn de
Administrador de pzinas Temas Partal Seguridad
portiets

Personalizar marca

Buscar marca [personalizar] del tsma: IDStandard

Encabezado

Autosenicio de identidades Peticiones y aprobaciones Administracién

Yo« a \

Sabir  Ayuda

_ Himacenamiento en _
Registro i Herramientas
caché

Las imégenes de sustitucién deban tensr exactaments las mismas dimensiones que las que se enumeran més abajo 3 fin de conservar un aspecto profesional. La imsgen de reliens
se copia desde sl final de ls imagen de fondo. Ls imagen de rellenc se repite ds forma horizontal pars crear un encabezado homozénen entre las imégenes del fanda v sl logatipo.

Laimagen de ls textura se reduce por motives de wisualizacidn.

Imagen de fondo: Imagen de la textura:

Novells Identity Manager MommE 090900

262 x 57 pizels 1600 x 25 pizels

Mota: las vias de ubicacion deben empezar en Y

Ubicaitn de la imagen de fondo: [ |CBrowse.. |
Ubicacitn de la textura: [ |CBrawse.. |
Ubicacién de la imagen de relleno: [ [CBrowse.. |
Ubicacién de la imagen de logotipo: [ [CErowse.. |

Colores del drea de navegacion

Imagen de relleno: Imagen de logatipo:

N

800 x 32 pixels 56 x 57 pixels

El srea de navegacién es s columna izquierds de |s interfaz de ilhanager, donde se seleccionan las taress. Los valores de los colores deben ser cadenas de colares que HTAL
pueds recanacer (p. &f., rojo, blanco, negra, ste.] o un valor hexadecimal precedida par un signa slmohadills (p. =f., #FFFFFF, #00FFOD, #edesec, stc.).

Colar de enlace de navegacion: l:l@
Color de fondo de navegacisn: E
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Entrada

Las imégenes de sustitucién deben tensr exactamente las mismas dimensiones que las que s& snumeran més abajo 3 fin de conservar un aspecto profesional, Nota: coma
alternativa 3 sustituir sl arifico reducida de s pantalls de entrads por una versién persanslizada de ls imazen (a5 decir, si desea acultar al usuario ls version por defecta del
erifico reducido de la pantalla de entrada), careue una fmagen clara y transparente con las mismas dimensiones.

Grafico principal de la pantalla de entrada: Grafico reducido de la pantalla de entrada:
N
25 x 22 pixels
Novelle
Identity Manager
334 x 225 pixels

Ubicacién del grafico principal de la pantalla de [ [(Browse.. ]
entrada:
Unicacién del grafico reducida de la pantalla de [ |CBriowse_ |

entrada;

Guardar | [ Reajustar | [ Vista previa de temas | [ Volver al selector da temas

<]

Dane

Especifique sus personalizaciones en estos valores (segun sus necesidades), incluidos:
¢ Las imagenes de encabezado
+ Los colores del area de navegacion
+ Las imagenes de entrada

Siga las instrucciones que aparezcan en pantalla para especificar cada valor.

Haga clic en el boton Guardar.

Si esté editando el tema actual, el aspecto de la interfaz de usuario cambiara para reflejar las
personalizaciones. (Si desea deshacer todas las personalizaciones del tema, haga clic en el
botén Reajustar).

Nota: El boton Vista previa de temas estara disponible mientras realice las personalizaciones;
no obstante, tenga en cuenta que siempre muestra las caracteristicas originales del tema y no
mostrara los cambios.

Cuando haya acabado de trabajar en este tema, haga clic en el boton Volver al Selector de
temas.
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Administracion de portlets

En este capitulo se describe como utilizar la pagina ADMIN de portlet de la pestaiia Administracion
de la interfaz de usuario del Gestor de identidades. Los temas son:

¢ Seccion 9.1, “Acerca de la administracion de portlets”, en la pagina 179

¢ Seccion 9.2, “Administracion de aplicaciones de portlet”, en la pagina 180

¢ Seccién 9.3, “Administracion de definiciones de portlet”, en la pagina 183

¢ Seccidn 9.4, “Administracion de portlets registrados”, en la pagina 187

Para obtener mas informacién general sobre coémo acceder a la pestafia Administraciéon y cdémo
utilizarla, consulte Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129.

9.1 Acerca de la administracion de portlets

Puede utilizar la pagina ADMIN de portlet para controlar los portlets disponibles en la interfaz de
usuario del Gestor de identidades y quién tiene permiso para acceder a ellos. Los portlets son
elementos conectables de la interfaz de usuario (basados en un estdndar de Java) que proporcionan
el contenido de las paginas de la interfaz de usuario (incluidas las paginas de contenedor y las
paginas compartidas).

La gestion de portlets implica trabajar con:

Con qué se trabaja Descripcion

Aplicaciones de portlet WAR compatibles con Java Portlet 1.0 que contienen el descriptor de
implantacion del portlet portlet.xml y, opcionalmente, otros artefactos de
tiempo de ejecucion de portlet.

Consulte Seccion 9.2, “Administracion de aplicaciones de portlet”, en la
pagina 180.

Definiciones de portlet Descriptores (leidos en portlet.xml) que especifican parametros de
configuracion del portlet. Existe una definicion por cada portlet de una
aplicacion.

Consulte Seccion 9.3, “Administracion de definiciones de portlet”, en la
pagina 183.

Registros de portlets Registros de portlets, basados en sus definiciones. Pueden existir
multiples registros del mismo portlet en una unica aplicacion de portlet.

Consulte Seccion 9.4, “Administracion de portlets registrados”, en la
pagina 187.

Para obtener informacion acerca de los portlets suministrados con la interfaz de usuario del Gestor
de identidades, consulte Parte IV, “Referencia de portlet”, en la pagina 237. Para obtener
informacion acerca de como utilizar portlets en las paginas de contenedor y las paginas compartidas,
consulte Capitulo 7, “Administracién de paginas”, en la pagina 135.
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9.2 Administracidon de aplicaciones de portlet

Cuando se instala la aplicacion de usuario del Gestor de identidades, /IDM.war se implanta en el
servidor de aplicacion y se registra automaticamente como aplicacion de portlet. IDM.war (cuyo
nombre se puede cambiar durante la instalacion) incluye todos los portlets utilizados en la
configuracion por defecto de la interfaz de usuario del Gestor de identidades. También incluye
algunos portlets adicionales que no se utilizan por defecto. (Los portlets IDM.war estan descritos en
Parte IV, “Referencia de portlet”, en la pagina 237).

No obstante, no es preciso limitarse a utilizar los portlet de IDM.war. Si implanta cualquier otra
aplicacion de portlet estandar (WAR compatible con Java Portlet 1.0) en el servidor de aplicacion,
podra trabajar con esas aplicaciones de portlet y sus portlets en la interfaz de usuario del Gestor de
identidades. Por ejemplo, vera dichas aplicaciones de portlet enumeradas junto con los archivos
IDM.war en la pagina ADMIN de portlet.

La pagina ADMIN de portlet le permite administrar IDM.war y otras aplicaciones de portlet de las
formas siguientes:

* Seccion 9.2.1, “Acceso a las aplicaciones de portlet del servidor”, en la pagina 180

¢ Seccion 9.2.2, “Visualizacion de informacion acerca de aplicaciones de portlet”, en la
pagina 181

¢ Seccion 9.2.3, “Anulacion del registro de aplicaciones de portlet”, en la pagina 182

9.2.1 Acceso a las aplicaciones de portlet del servidor

Cuando se va a la pagina ADMIN de portlet, ésta muestra automaticamente una /ista de las
aplicaciones de portlet (IDM.war y otras) que se implantan en el servidor de aplicacion. Esta lista
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aparece a la izquierda como un arbol que se puede expandir y en el que se puede navegar para
administrar una aplicacion de portlet seleccionada y su contenido:

©) Administracién del portlet - Mozilla Firefox E”E|E|

Archiva  Editar  Wer Ir  Marcadores Herramientas Ayuda

i P [ 1 I
QEl - L‘,,) gl g 23 @ | hkbp:ff10.2.30.194:8081 /IDM/portalicnfAdminCant ainerPage/Fortlet Administration M| @ Ir | Gl, |
|_| mozilla.org |_| mozilaZine \_[ mozdev.org
Novells Identity Manager N ~
Bienvenide, Admin s i i
Autoservicio de identidades Peticiones v aprobaciones Administracidn Salir  Ayuda
Administradar de Administracidn de Almacenamienta en
o Temas Portal Seguridad Registro & Herramientas
paginas portlets cache
= @ Aplicaciones de portiet Expanda la lista para mostrar las definiciones de los portlets y los portlets registrados, a continuacion, seleccione un
elemento para verlo o editarlo
= &, DM [Local) L

] AdminList
4 [E5| BookmarkPortlet o
#l [ CacheHolde rPortiet

= CachingadminT ree

] ChallengeResponsePortlet

] ChangeidminCredentialsPortlet
# [ configrortiet

] Cnntainaannkuanrtlet

= CreatePortlet

] E CreatePrefPortlet

= CustomBrandingPortlet

il [F] DetaiFortiet

il [E] DetailPrefPortiet

= Entity\mag&UpIDadPUrt\et

[ |5e| Exchange

= ExportPortlet

# [ FileUploadPortiet

= ForgotPasswordPortlet

 [F] GlobalBookmarkPartist

= GooglelFramePortlst

= GroupWiseCalendar
= iakhadl v
Terminado

9.2.2 Visualizacion de informacién acerca de aplicaciones de
portlet

Puede ver la siguiente informacion de solo lectura acerca de una aplicacion de portlets de la lista:

¢ Nombre

¢ Estado (habilitada o inhabilitada)

¢ Fecha de la ultima modificacion

¢ Usuario que modificé por ultima vez la aplicacion

+ Informacion de la aplicacion personalizada (si la hay): modos de portlet, estados de ventanas,
restricciones de seguridad y atributos de usuario

Para ver informacion acerca de una aplicacién de portlet:

+ En la lista Aplicaciones de portlet, seleccione la aplicacion de portlet sobre la que desea
informarse.
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Se visualizara un panel General a la derecha, mostrando informacidn acerca de la aplicacion de

portlet seleccionada:

%3 Administracicn, del portlet - Mozilla Firefox

archivo WAIEM Ver I Marcadores  Herramientas  Ayuda

<:EI il @ (X ] @ | hitp:J{10.2.30.194:8081 /TDM{portalicnjdminContainerPage Por et Administration v ®r [C ]

|| mozila.org | | mozillaZine | | mozdev.org

Novells Identity Manager

Bienvenido, Admin

Administrador de péginas Temas

& [ AdminList

i [F] BookmarkPortist

[ [E5] CacheHolderPortlet

# [ cachinghdminTree

i [ ChallengsResponsePortiet
# [ ChangeadminCredentialsPartiet
& [ configortiet

& [&] ContainerLookupPortist
# [E] CreatePartiet

& [E CreatePrefPortist

i [&] CustomBrandingPortist
i [F] DetailPortist

# [E DetaiPrefPortiet

# [ EntityImagsUploadPortiet
1 [ Exchangs

# [ ExportPortiet

# [ FileUplaadPartiet

i [F] ForgatPasswordPortist
[ [ GlobalBookmarkPortlet

# [ GooglelFramePortiet

1 [F] GroupWiseCalendar

# [ Groupwisemail

# [ GroupWisemailcalendar
i [F] GroupWissWebdcosss
e

5 [E| HTMALC refEditor

Autosenicio de identidades Peticiones y aprobaciones Administracién Salir  Ayuda

Administracisn de Almacenamiento en
Fortal Seguridad Registro i Herramientas
portiets caché

fg Aplicacion portlet: DM

Ha seleccionado una splicacisn portlet. Desde agui pusde snular el registra de la aplicacién portlet permansntements.

Aplicacion I
Estado de la aplicacion:  Habilitada
Ultima modificacion 2006-07-07 10:16:31.997

Ultima modificacion por

Informacion de aplicacién personalizada

Modos de portlet
Winguno definido

Estados de las ventanas
Ninguno definido

Restricciones de seguridad
Ninguno definido

Atributos del usuario
Hingano definido

anular el registra 3

Terminada

9.2.3 Anulacién del registro de aplicaciones de portlet

Cuando desee eliminar una aplicacion de portlet del servidor de aplicacion, debera anular el registro
de dicha aplicacién antes de anular la implantacion. De lo contrario, la aplicacion de portlet se
volvera a implantar automaticamente cuando el servidor se reinicie.

Cuando anule el registro de una aplicacion de portlet, todas las preferencias y valores relacionados
se eliminardn de la base de datos que almacena los datos de la aplicacion.

Nota: No se puede anular el registro del contenedor de portlets local, que es una aplicacion de
portlet local para el portal. El contenedor de portlets local gestiona portlets contenidos dentro del
portal (aplicacion de usuario del Gestor de identidades).

Para anular el registro de una aplicacion de portlet:

1 Enlalista Aplicaciones de portlet, seleccione la aplicacion de portlet cuyo registro desea

anular.

Se visualizard un panel General a la derecha (tal como se muestra en el procedimiento

anterior).

2 Haga clic en Anular el registro.

Aparecera una ventana de confirmacion.
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3 Haga clic en Aceptar para confirmar la accion.

Cuado el proceso se complete, la aplicacion de portlet cuyo registro se ha anulado se eliminara
de la lista Aplicaciones de portlet.

4 Para eliminar la aplicacion de portlet del servidor de aplicacion, utilice las herramientas del
servidor para anular la implantacion del archivo de reserva que contiene la aplicacion de
portlet.

Nota: Para volver a registrar una aplicacion de portlet cuyo registro se ha anulado, debera volver a
implantarla.

9.3 Administracién de definiciones de portlet

La pagina ADMIN de portlet le permite efectuar las tareas siguientes relacionadas con las
definiciones de portlet de una aplicacion de portlet:

¢ Seccion 9.3.1, “Acceso a las definiciones de portlet de la aplicacion de portlet implantada”, en
la pagina 183

¢ Seccion 9.3.2, “Registro de definiciones de portlet”, en la pagina 184

¢ Seccion 9.3.3, “Visualizacion de informacion acerca de definiciones de portlet”, en la
pagina 185

9.3.1 Acceso a las definiciones de portlet de la aplicacion de
portlet implantada

La lista Aplicaciones de portlet muestra las definiciones de portlet de una aplicacion de portlet
seleccionada.

Para acceder a las definiciones de portlet de la aplicacion de portlet implantada:

+ En la lista Aplicaciones de portlet, expanda la aplicacion de portlet a cuyas definiciones de
portlet desea acceder.
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El arbol muestra todas las definiciones de portlet bajo dicha aplicacion de portlet:

=l i@ Aplicaciones de portiet
=W D (Local)

& [E] adminList
BookmarkPortlet
CacheHaolderPartlet
CachinghdminT ree
ChallengeResponseFortlet
ChangeddminCredentialzPortlet
CanfigPartliet
ContainerLookupPortlet
CreatePortlet
CreatePrefFortlet
CuztomBrandingPortlet
# [ DetaiPartiet
# [F] DetaiPrefPortiet
# [FIFntitvimasel InlnadPartiet

BB EEEEEE B B

9.3.2 Registro de definiciones de portlet

Para poder utilizar un portlet, es preciso registrar la definicién de dicho portlet en el portal
(aplicacién de usuario del Gestor de identidades). Una definicion de portlet registrada se denomina
registro de portlet. Se pueden crear varios registros de un unico portlet, lo que permite poner varias
instancias de dicho portlet en la misma pagina.

El registro de portlet hereda todas las preferencias y valores de la clase de portlet, aunque dichos
valores se pueden modificar de las siguientes formas:

¢ Al registrar la definicion del portlet (consulte Seccion 9.4, “Administracion de portlets
registrados”, en la pagina 187)
¢ Al afiadir una instancia del portlet a una pagina (Capitulo 7, “Administracion de paginas”, en

la pagina 135)

Todos los portlets que se entregan con la aplicacion de usuario del Gestor de identidades se registran
automaticamente.

Modo de edicién Si la definicion del portlet proporciona un modo de edicion, el usuario final puede
modificar las preferencias especificas del registro de portlet en el tiempo de ejecucion, segun la
logica del método doEdit() del portlet.

La aplicacion de usuario del Gestor de identidades también proporciona una implementacion por
defecto del modo de edicion. Si el método doEdit() no se implementa explicitamente, se visualizara
una hoja de preferencias por defecto.

Para registrar una definicion de portlet:

1 En la lista Aplicaciones de portlet, seleccione la definicion de portlet para la que desea crear un
registro de portlet.
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Se visualizara un panel General a la derecha:

&) Administracién del portlet - Mozilla Firefox

Archivo  Editar  Wer Ir  Marcadores Herramientas  Ayuda
By Y r
QZI e L‘/‘ 5 @ l___‘ @ | httpe/f10.2.30,194:5081 (IDM/portalicnfAdminContainerPage/Portletadministration "l @ Ir G], |
|| mozila.org | | mozilaZine | | mozdev.org
Novells Identity Manager N ~
Bienvenido, Admin e s
Autoservicio de identidades Peticiones v aprobaciones Administracion Salir  Ayuda
Administrador de Administracidn de almacenamiento en
i Temas Portal Seguridad Registro i Herramigntas
paginas portlets cache
=l @ Aplicaciones de portlet Definicidn de portlet: CreatePortlet
= & DM (Local)
&l [ adminList
1% || BookmarkPortlet Informacidn adicional o
l [F CacheHolderPortiet
“ °a°“‘”g"”’”‘”me Ha seleccionadn uns definicion de portlet. Esta pestafia permite crear un registro nueva de la definicisn de portlet actual.
i [& challengeResponsePartiet Utilice un nombre exclusiva para identificar el nuevo registro del portlet y haga clic en el botdn 'Registrar’, Se creara un registro
| Changeﬁ\dm\ncredentialsPort\et nuevo de la definicidon de portlet con el nombre seleccionado. Desplacese hasta el registro de portlet nuevo mediante el arbol
&l [FE ConfigPortiet de la izquierda,
=] ContainerLookupPortet
ot Mostrar nombre:  Creacidn de entidad
tlet
& CreateFortict lase com.novellsrvprvimpl.portlet. core, create, CreatePartlet
] CreatePrefPort\et .
- Titulo del portlet: Crear Ejecucion Asincrona
= CustomBrandingPortlet .
- Titulo corto Crear Registro. Automatico
@ [ DetaiPartiet
= Estilo CreatePortletDefault  Cache de caducidad: -1
@l [& DetaiPrafPortiet
L Entlty\magsUDIDadPurtlet Drescripcion: Creacidn de entidad
&l [ Exchange
il [ ExportPartist
P Registrar nueva instancia de portlet
&l [F FileUplnadPor et i
Introduzea un nombre de partlet dnico:
= Fi P dPortlet
Eg orgotPasswardPortle H Rezistrar ]
@l & clobalBookmarkPartiet
=] Googje\FramePortlet -
Terminado

Recuerde que todos los registros existentes del portlet seleccionado estan listados en el arbol
Aplicaciones de portlet (a la izquierda), bajo el nombre de la definicion de portlet

correspondiente.

En el cuadro de texto Registrar nueva instancia de portlet, escriba un nombre tinico para el

registro de portlet y haga clic en Registrar.

El nuevo registro de portlet se creard y aparecera listado en el arbol Aplicaciones de portlet.

Si desea modificar las preferencias y valores del nuevo registro de portlet, consulte
Seccidn 9.4, “Administracion de portlets registrados”, en la pagina 187.

9.3.3 Visualizacion de informacion acerca de definiciones de
portlet

Puede ver la siguiente informacion de s6lo lectura acerca de una definicion de portlet de la lista:

*

Nombre de visualizacion

Nombre de clase

Titulo del portlet

Tipo de ejecucion (sincrona o asincrona)
Titulo corto

Tipo de registro

Estilo
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¢ Hora de caducidad del caché

¢ Descripcion

¢ Parametros de inicializacion

¢ Palabras clave

¢ Tipos MIME admitidos

¢ Modos admitidos por el portlet

¢ Configuraciones regionales admitidas
¢ Dispositivos admitidos

+ Funciones de seguridad
Para ver informacion acerca de definiciones de portlet:

1 En la lista Aplicaciones de portlet, seleccione la definicion de portlet sobre la que desea
informarse.

Se visualizara un panel General a la derecha, mostrando informacion acerca de la definicion de
portlet seleccionada:

%3 Administracién del portlet - Mozilla Firefox |Z”E‘E‘

Archivo  Editar  Wer Ir Marcadores  Herramientas  Ayuda

)
QZl b L\/‘ i l@ |-___‘ @ | hitp:/f10.2,30,194:8081/10M/portalicnfAdminCont ainer Page Portletadministration V| @ Ir “C‘, |
u mozilla.org U mozilaZing |_[ mozdeyv.org
Novelle Identity Manager ; N 2
Bienvenido, Admin i , i i B ke is i

Autoservicio de identidades Peticiones v aprobaciones Administracion Salir  Avuda
Administrador de Administracidn de Almacenamiento en
: Temas Portal Seguridad Registro 7 Herramientas
paginas portlets caché

=1 @ Aplicaciones de portlet
=1 &5 1DM (Local)
=l [EE AdminList
1 [&) BookmarkPortlst Informacién adicional -
{3 || CacheHolderPaortiet
[ [Fa| CachingAdminT ree
i [ ChallengeResponsePartlet

Definicidn de portlet: CreatePortlet

Hz zeleccionado una definicién de portlet. Esta pestafia permite crear un registra nuevo de la definicidn de portlet actual.
Utilice un nombre exclusive para identificar el nuevo registro del portlet v haga clic en el botdn 'Registrar’. Se creard un registro
=] Changeﬁ\dmmCrEdEntialSFDrUEt nuevo de la definicidn de portlet con el nombre seleccionado. Desplicese hasta el registro de portlet nuevo mediante el drbol
il [E ConfigPortiet de la izquierda,

=] ContainerLookupPortet
= Mostrar nombre:  Creacién de entidad

] CreateRortiet lase com.novellsrepredmpl portlet core. create.CreatePortlet

@l [ CreatePrefPortiet .
- Titule del portlet: Crear Ejecucion Asincrona
&l [ CustomBrandingPortiet .

— Titulo corto Crear Registro: Automatico
il [ DetailPortiet

Estilo. CreatePortletDefault  Cache de caducidad: -1

il [ DetailPrefPortiet
& [ EntityimagelploadPortiet Descripcion Creacidn de entidad

[ [Ba|Exchange
=]

ExportPortlet
Sbe Registrar nueva instancia de portlet
1 [ FileUploadPo it

&l [ ForgotPasswordPortiet
il [F5) GlobalBookmarkPartist

1 [ Googlel FramePortiet

Imtroduzea un nombre de portlet dnico:

| [registrar |

Terminado

186 Aplicacion de usuario del Gestor de identidades: Guia de administracion



2 Vaya al panel Informacion adicional para ver mas informacion acerca de la definicion del

portlet seleccionado:

istracion del portlet - Mozilla Firefox

frchivo  Editar  Wer I Marcadores  Heramientas  Ayuda

A A]

http:£/10.2.30. 1945081 /IDM{portalfen/AdminContainer PagejPor et Administration

|| mozila.org | ) mozilaZing | | mozdew.org

Novells Identity Manager

Bienvenide, Admin

Administrador de
i Temas
paginas

= @ Aplicaciones de portlet
= & DM (Local)
AdminList

BookmarkPaortlet

4 [55| CacheHolderPortlet

13 B CachingddminTree

H ChaHengeResponsePortlet
ChangeasdminCredentialsPortlet
i [F5) ConfigPortlet

i [E] ContainerLookupPortlet

et
-E CreatePartlet
CreatePrefPortist
] CustumBranmngPurt\et
# [ DetaiPortiet
& [ DetaiPrefortiet

EntitylmageliploadPortiet
Exchange

& [Fo| ExportPartlet

@ [ FileUploadPortiet
ForgotPasswordPortlet
GlobalBookmarkPortlet

= Google|FramePortlet

3 B GroupWizeCalendar

& [Fo| GroupWisemai
GroupwisemailCalendar
GroupWiselWebiccess

& [E HTML

= HTMLComplexPrefEditor
HTMLEditorPortlet
HTMLWizardComplexP refEditor
& |Fa|HeaderPortlet

] H\ntDeﬁnitinantlEt

i [ IDMLoginPartiet

FramePortlet

dentityiarintrotessagePortlet
& [Fo| MessagePartlet

Autoservicio de identidades Peticiones y aprobaciones Administracidn

Administracidn de
Fortal Seguridad Registro

portiets

Definicion de portlet: CreatePortlet

General

Almacenamienta en

Ha seleccionado una definicidn de portlet. Esta pestafia muestra sus datos de sélo lectura,

Parimetros de inicializacion
Winguno definido

Palabras clave
Entidad
creer

Tipos MIME admitidos
textixml

Modos de portlet
help - para tipo AAE 'text/xm!

Configuraciones regionales admitidas
en - com.novell sfw. portlet.core EboPartlethodelinfodResourc eBundleAdaptor. class
de - com.novell afw. partlet.core.EboPartletihodelinfoSResourceBundleddaptor, class
fr - com. novell afw. portlet. core.EboPartletitodelnfosResourc eBundleddaptor.class
&35 - com.novell. afw. portlet, core.EboPartlettiodelinfoSResourceBundleddaptar, class
it - com.nowell.afw. portlet, core EboPortletitodelinfosResourceBundle Adaptor, class
ja - com.novell afw, portlet. core.EboPartletiodelinfatResourceBundleAdaptor. class
nt - com.navell afw. portlet, care.EbaPortletModelinfoSResaurceBundleAdaptar class
pt - com.novell.afw. portlet. core EboPortletitodelinfoResourceBundleddaptor. class

zh_CM - com.naovell. afw, portlet core EboPortletModelinfoSResourceBundleAdaptar class
zh_TW - cam.novell afu. portlet, core EbaPortlettodelinfolResaurceBundle Adaptar, class

Drispositivos admitidos

Generte_HTML - SRESOURCE_SETSfportakstyle /CreatePortlet_HTML.xsl (No hay ningdn archive de transcodificacidn

especificada)

Funciones de seguridad
Minguno definido

v G |
2,
N
Salir  Ayuda
Herramientas
v

Terminado

9.4 Administracién de portlets registrados

La pagina ADMIN de portlet le permite efectuar las tareas siguientes relacionadas con los registros
de portlets de una aplicacion de portlet:

¢ Seccion 9.4.1, “Acceso a los registros de portlets de la aplicacion de portlet implantada”, en la

pagina 188

¢ Seccion 9.4.2, “Visualizacion de informacion acerca de registros de portlets”, en la pagina 189
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¢ Seccidn 9.4.3, “Asignacion de categorias a registros de portlet”, en la pagina 190
¢ Seccidn 9.4.4, “Modificacion de los valores de los registros de portlet”, en la pagina 191
¢ Seccion 9.4.5, “Modificacion de las preferencias de los registros de portlet”, en la pagina 194

¢ Seccion 9.4.6, “Asignacion de permisos de seguridad para registros de portlet”, en la
pagina 196

¢ Seccion 9.4.7, “Anulacion del registro de un portlet”, en la pagina 199

9.4.1 Acceso a los registros de portlets de la aplicacion de
portlet implantada

La lista Aplicaciones de portlet muestra los registros de portlet de cada definicion de portlet de una
aplicacion de portlet seleccionada.

Para acceder a los registros de portlets de la aplicacion de portlet implantada:

1 Enlalista Aplicaciones de portlet, expanda la aplicacion de portlet a cuyas definiciones y
registros de portlets desea acceder.

El arbol muestra todas las definiciones de portlets bajo dicha aplicacion de portlet:

=l i@ Aplicaciones de portiet

D [Local)

& [E] adminList

| BookmarkPortlet
CacheHaolderPartlet
CachinghdminT ree
ChallengeResponseFortlet
ChangeddminCredentialzPortlet
CanfigPartliet
ContainerLookupPortlet
CreatePortlet
CreatePrefFortlet

4 |5s| CustomBrandingPortlet

# [ DetaiPartiet

# [F] DetaiPrefPortiet

# [FIFntitvimasel InlnadPartiet

HEEREEBEEEBE

2 Expanda la definicion de portlet a cuyos registros de portlet desee acceder.
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El arbol muestra todos los registros de portlets bajo dicha definicion de portlet:

=l i@ Aplicaciones de portiet
= & 1M (Local)
# [E] AdminList
£ BookmarkPortlet
# [E] CcacheHolderPortlet
£ CachinghdminT ree
] ChallengeResponseFortlet
H ChangeAdminCredentialzPortlet
& [ ConfigPartlet
H ContainerLookupPortlet
= reatePortlet
45 CreatePortlet

9.4.2 Visualizacién de informacién acerca de registros de
portlets

Puede ver la siguiente informacion de s6lo lectura acerca de un registro de portlet de la lista:

*

Para ver informacion acerca de registros de portlets:

Nombre de visualizacion
Tipo de registro
Titulo del portlet

Tipo de ejecucion (sincrona o asincrona)

Nombre de clase

Descripcion

+ En la lista Aplicaciones de portlet, seleccione el registro de portlet sobre el que desea

informarse.
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Se visualizard un panel General a la derecha, mostrando informacion acerca del registro de
portlet seleccionado:

archivo  Edtar Ver I Marcadores Herramlentas  Ayuda

b, = |

<§I -5 - @ & @ [ hitp1}f10.2.30.154:8081 /DM portalicnfAdminContainerPage PertietAdministration ¥ ©r Gl |
|| mozila.org || mezilszine | | mozdev.org
Novells Identity Manager N &
Bi ido, Adwi e ;

poTvemco, Lc il S s Administracién Tt A

Administracicn de Almacenamiento en
Administrador de paginas Temas Partal Seguridad Registra ;i Herramientas
portlets caché

5 @ Aplicaciones de portlet Registro de portlet: CreatePortlet

= & 1Dw (Local)

o [ AdminList
& [ BookmarkPortist Categorfas Walores de configuracidn Preferencias Seguridad
[# [E] CacheHolderPortlet

i [ cachinghdminTree

i [F] ChallengsResponsePortiet

@ [E] ChangeddminCredentialsPartlet

Ha seleccionada un registro de partlet especifica, Ests pestafia musstra la informacian de sélo lectura del registro de portlet
seleccionsda v permite anular este registro de portlet,

£l CunﬂgPurtlet Mostrar nombre:  Creacidn de entidad Registro Automética

i [&] ContainerLookupPortist Titulo del portlet: Crear Ejecucion:  Asincrona

= [E createrartiet Clase com.novellsrvprv.impl.portlet.core.create CreatePortlet
B rtiet]

# [F] CraatePrafPortist Descripcion Creacidn de entidad

# [ customBrandingPortist
# [E DetailPortiet

i [ DetaiPrefPartiet
& [EEntitylmageUploadPartist
@ [ Exchange

# [ Exportportict

i [F] FilsUploadrortiet

# [E ForgntPasswordportiet

i [£] GlobalBookmarkPortiet

i [F] GooglelF ramePortiet

# [ GroupwiseCalendar

# [ Groupwisemail

i [E] GroupWisehailCalendar
# [ GroupwiseWebicoess

i [S5|HTML s
Terminado

9.4.3 Asignacion de categorias a registros de portlet

Para facilitar la busqueda de portlets especificos en una aplicacion de portlet, puede organizar los
registros de portlets por categoria.

Para asignar categorias a registros de portlet:

1 En la lista Aplicaciones de portlet, seleccione el registro de portlet al que desea asignar una
categoria.

Se visualizard un panel General a la derecha.

2 Vaya al panel Categorias.
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Este panel muestra listas de categorias disponibles y asignadas para el registro de portlet
seleccionado:

archivo  Edtar Ver I Marcadores Herramlentas  Ayuda

b o O r 1
<:£I - - @ (¢ ] @ | hitp:J{10.2.30.194:8081 /DM{portalicnjdminContainerPage Por et Administration v‘ ®r |c |

|| mozila.org [ | mezilszine | | mozdev.arg

Novells Identity Manager Pias N ad
Bi ido, Admi

gevemco, L il e Administracién o ik

Administracisn de Almacenamiento en
Administrador de pginas Temas Fartal Seguridad Registro : Herramientas
portiets caché

5 @ Aplicaciones de portlet Registro de portlet: CreatePortlet

= & 1Dw (Local)

@[] AdminList

3 [ BookmarkPortist General Valores de configuracién Preferencias Seguridad

[# [E5] CacheHolderPortlet
& [ CachinghdminTree

E Esta pestafia permite categorizar el registro de portlet seleccionado, Seleccions una de las categorias de portlets disponibles en
i [F] ChallengsResponsePortiet

a list y haga clic en V'V para asignar el registro del portlst. Pars eliminar la asignacién de una categoris, seleccione la
# [ ChangedminCredentialsPartlet categorfa de portlet asignada de la lista de 13 derechs v haga clic en V=V para eliminar la asignacién, Cuande haya terminada de
[ ConfigPortiet asignar las categorias, haga clic en el botdn VGuardar categarias'.
i [&] ContainerLookupPortist
= [E createrartiet

e e Categorias disponibles Categorias asignadas

@ Elcreatep mﬂ : Partlets accesorios Fortlets de dentidad
ettt Portlsts de administracién

# [F] customBrandingPortiet Portlets de identidad

# [ DetaiPortiet Portlets de contrasefias
S e et Componentes del sistema
& [E EntitylmageUploadPartist
# [ Exchange

& [E ExportPortict

@ [F] FilsUploadPortiet

# [E] ForgntPasswordportiet

i [£] GlobalBookmarkPortlet

i [F] GooglelF ramePortiet

@ [ GroupwiseCalendar

# [ Groupwisemail
i [F] GroupWisehailCalendar
# [ GroupwiseWebicoess

i [55|HTML o]
Terminado

3 Actualice la lista Categorias asignadas, segin sus necesidades:

Si desea Realice la operacion siguiente

Asignar una o varias categorias al registro de Seleccione todas las categorias que desee
portlet asignar y haga clic en >

Asignar todas las categorias al registro de Haga clic en >>
portlet

Eliminar una o varias asignaciones de categoria Seleccione todas las categorias que desee
eliminar y haga clic en <

Eliminar todas las asignaciones de categoria Haga clic en <<

4 Haga clic en Guardar categorias.

9.4.4 Modificacidn de los valores de los registros de portlet

Los valores de portlet definen como el portal (la aplicacion de usuario del Gestor de identidades)
interactia con portlets individuales. Cada portlet se configura con los valores siguientes:

+ Titulo

¢ Tiempo limite méximo

Administracion de portlets 191



¢ Requiere autenticacion

*

Visualizar barra de titulo

*

Oculto para el usuario

¢ Opciones definidas en la aplicacion de portlet

Los valores estandar de Java Portlet 1.0 estdn definidos en el descriptor de la implantacion de portlet
(portlet.xml) del WAR de la aplicacion de portlet. Estos valores se pueden cambiar, registro a
registro, mediante la pagina ADMIN de portlet. En este caso, los valores nuevos entraran en vigor
solo para el registro de portlet seleccionado.

Para modificar los valores de un registro de portlet:

1 En lalista Aplicaciones de portlet, seleccione el registro de portlet cuyos valores desee
modificar.

Se visualizard un panel General a la derecha.

2 Vaya al panel Valores de configuracion.
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Este panel muestra los valores actuales del registro de portlet seleccionado:

tracidn del portlet - Mozilla Firefox

Archivo  Editar  Yer Ir Marcadores Herramientas  Ayuda

Qil - p - Ig @ | http:/f10.2.30.194:8081IDM]portalfcnfAdminContainerPage/Portletadministration

Yor(c

[} mozila.org [ mozillaZine [ | mozdev.org
ove de ge

Bienvenide, Admin

Administrador de
. Temas
paginas

= @ Aplicaciones de portlet
= & IDM {Local)

) [E] adminList
= EookmarkPort\et
i [&] CacheHolderPortiet
] CacmngAdmmTrea
& [ challengsResponsePartiet
] Chang&&dmmCrEdEntiaISPnrHEt
= [E] ConfigPortiet
= ContainerLookupPortlet
d & CreatePortlet

i [F] CreatePrefPortict

E] CustomBrandingPortlet
i [E] DetaiFortiet

] DetaﬂPraiPortlat

@ [ EntityimageUploadPortist
@ [E]Exchange

] ExportPort\et
FileUploadPortlet

'] ForgotPasswordPortlet
& [ GlobalBookmarkPartlet
# [E] iooglelFramePortlet

£ GroupWiseCalendar

£ GroupWiseMai\

& [F] GroupiseMailCalendar
£} GroupWiseWeDAccess

i [F]HTMLCamplexPrafEditar

& [F|HTMLEditorPortist

i [E]HTMLWizardComplexPrefEditar
] HeaderPort\et

& [E]HintDefinitionFortiet

3 [ IDW LoginPartlet

& [ IFramerortiet

il [ IdentityMerIntroMessagsPortlet
] MessagePortlet

& [E] MmhsLoginPortiet

@ [Ennte

& [ MNTPComplexPrefEditor

# [F]Metstorage

) [E] MetworkFile

& [E]Mates

@l [FE] orgChartPortiet

i [ GrgChartPrefPortist

# [F] PageCatezoryComplexPrefEditor
£ PageLayoutP\cker

=] PageLayoutSelector

) ParamL\stPortlat

& [F]ParamLookupPortiet

i [ PasswardChangePor tlet

] Personahze

] PortalAdm\nTree

hutoservicio de identidades Peticiones y aprobaciones

Administracién de
Fortal Seguridad
portlets

Registro de portlet: CreatePortlet

General Categol

N

Administracidn Salir  fiyuda
Almacenamiento en
Registro - Herramisntas
caché
Preferencias Seguridad

Esta pestafia permite modificar cualquier valor disponible de esta instancia de contenido, Cualquier modificacian realizada en
estas preferencias se aplicard sdlo a esta instancia de contenido,

Walor de configuracién Dezcripcidn

| Entituio del contenido,

|- m8sE

Titulo

Nombre del valor
Reajustar  Por defecto Create
Peaiustar  inglés Create
Reajustar  alemdn Erstellen
Reajustar  francés Créer
Reajustar  espafial Crear
Reajustar  italiano Creazione entita
Beajustar  japonés ERE
Reajustar  holandés Maken
Reajustar  portugués Criar
Reajustar  chino (China) o023
Reajustar  china (Taiwan) i
Opcidn

Nombre del walor

Reajustar  Tiempo imite méxima

Reajustar  Requiere autenticacidn

Reajustar  Wisualizar barra de titulo

Reajustar  Oculto para el usuario

Reajustar  Ayuda

Peajustar  Editar

Reajustar  Imprimir

Reajustar  Minimizar

Reajustar  Restaurar

Reajustar  Maximizar

[ Guardar valores ] [ Cancelar ] [ Reajustar Todos ]

® verdadera O Falsa

® verdadero O Falso

O verdadera @ Falso

® vierdadera O Falsa

O verdaders @ Faisa

O verdadera @ Falsa

® verdadera O Falsa

® verdadera O Falsa

® verdadera O Falsa

Vislor de configuracian Descripsian

El tiempa limite méxima que e usara, Debe indicar un

l:| ndmera de milizegundas o 0 5 no desea un tiempo

limite.
Indica si se requiere autenticacidn antes de ejecutar,

Indica si debe habilitarse la funcion de barra de titulo
cuando se wisualice.

Oculta este registro para que no aparezca en el
selector de contenido cuands un usuario modifique el

contenido de una pagina de usuario.

Proporciona informacion adicional sobre este
contentda.

Muestra una pantalla para editar las preferencias

Muestra una wersion para imprimir del contenido de
exte portlet,

Minimiza este contenido dejando wisible tan sdla la
barra de titulo,

Restaura un contenide maximizade o minimizada a su
estado de wentana normal.

Maximiza el contenido de modo que ocupe toda la
pégina del navegador.

B3

Terminada

3 Modifigue los valores segun sus necesidades.

Mientras trabaja en este panel, también puede ejecutar las acciones siguientes:
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Si desea Realice la operacion siguiente

Descartar los cambios que no ha guardado Haga clic en Cancelar

Que todos los valores de este registro de portlet Haga clic en Restaurar todos
recuperen sus valores por defecto (tal como estan
definidos en la definicion de portlet correspondiente)

Que un valor individual recupere su valor por defecto Haga clic en el enlace Reajustar situado al
lado del valor

4 Haga clic en Guardar valores.

9.4.5 Modificacidn de las preferencias de los registros de
portlet

El desarrollador del portlet define las preferencias en el momento del disefio, en el descriptor de
implantacion de portlet. Las preferencias pueden variar de portlet a portlet, segiin la implementacion
del desarrollador del portlet.

Los valores de las preferencias se pueden cambiar, registro a registro, mediante la pagina ADMIN
de portlet. En este caso, los valores nuevos entraran en vigor solo para el registro de portlet
seleccionado.

Para modificar las preferencias de registro de portlet:

1 En la lista Aplicaciones de portlet, seleccione el registro de portlet cuyas preferencias desee
modificar.

Se visualizarad un panel General a la derecha.

2 Vaya al panel Preferencias.
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Este panel muestra las preferencias actuales del registro de portlet seleccionado:

Archivo  Editar  Wer Ir  Marcadores  Herramientas  Ayuda

Shs o
<Z| - LV’ - l@ LA @ | httpe/f10.2.30,194:8081 /IDM/portalicnfAdminContainerPage/Portletadministration "l @ Ir HQ, |
[ ] mozila.org | ] mazilaZine | ] mozdev.arg
Novelle Identity Manager N -
Bienvenido, Admin = " " o 5 e fa it
Autoservicio de identidades Peticiones v aprobaciones Administracion Salir  Ayuda
Administrador de Administracidn de Almacenamiento en
3 Temas Portal Seguridad Registro g Herramigntas
paginas portlets cache
=1 @ Aplicaciones de portlet Registro de portlet: CreatePortlet
= & DM (Local)
) m:lmlnLlst A

= [ BookmarkPartlet General Categorias Walores de configuracion
4l [& CacheHolderPor tlet

=} CachingadminT ree

=] ChallengeResponsePortlet

=] Changeﬁ\dm\ncredentialsPort\et

H ConﬁgPortlet Solo

] CUntalnerLuuKupPurtlet Preferencia Valor de preferencia Pet loctra DOcultar

Seguridad

Esta pestafia permite modificar cualquier preferencia por defecto que se haya definido de esta instancia de contenida.
Cualquier modificacidn realizada en estas preferencias se aplicara sélo a esta instancia de contenido.

=l [ CreatePortist

Reajustar JDeseaque la
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Terminado

3 Modifique las preferencias seglin sus necesidades.

Mientras trabaja en este panel, también puede ejecutar las acciones siguientes:

Si desea Realice la operacion siguiente

Visualizar mas informacion acerca de las preferencias Haga clic en Descripciones
Descartar los cambios que no ha guardado Haga clic en Cancelar

Que todas las preferencias de este registro de portlet Haga clic en Restaurar todos
recuperen sus valores por defecto (tal como estan

dichos valores definidos en la definicion de portlet

correspondiente)

Que una preferencia individual recupere su valor por Haga clic en el enlace Reajustar situado al
defecto lado de la preferencia

4 Para modificar la version localizada de una preferencia por cada configuracion regional
especificada en la definicion de portlet, ejecute los pasos siguientes:

4a Haga clic en el enlace Detalle situado al lado de la preferencia (si esta disponible).
El panel muestra los valores de preferencia de cada configuracion regional.
4b Modifique los valores seglin sus necesidades.

4c Haga clic en Aceptar para aplicar los cambios y regresar a la lista de preferencias
principal.

5 Haga clic en Guardar preferencias.
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9.4.6 Asignacion de permisos de seguridad para registros de
portlet

Se pueden asignar los permisos de seguridad siguientes a usuarios, grupos y contenedores para los
registros de portlet:

Permiso Descripcion
Lista Los usuarios pueden ver el registro de portlet en una lista de seleccién
Ejecutar Los usuarios pueden ejecutar el registro de portlet en una pagina del portal

Si se modifican los permisos de seguridad, los valores nuevos entraran en vigor sé6lo en el registro de
portlet seleccionado.

Para asignar permisos de seguridad para registros de portlet:

1 Enlalista Aplicaciones de portlet, seleccione el registro de portlet cuyos permisos de seguridad
desee modificar.

Se visualizard un panel General a la derecha.

2 Vaya al panel Seguridad.

196 Aplicacion de usuario del Gestor de identidades: Guia de administracion



Este panel muestra los permisos de seguridad actuales del registro de portlet seleccionado:

n del portlet - Mozilla Firefox

Archivo  Editar  Wer I Marcadores  Herramientas  Ayuda
I R
@& - - g0 @ |\ hetpijf10.2.30. 19415081 /IDMpportalcnAdiinCont iner Fags{Portist Adrminist ation v @r [C |
[} mozila.org [ mozilaZine || mozdev.org
1 -
Identity Manager N —
Bienvenido, Admin e 54
- [ e Autoservicio de identidades Peticiones v aprobaciones Administracidn Salir  dyuda
Administrador de Administracion de Almacenamiento en
i Temas Portal Seguridad Registro 5 Herramisntas
paginas portlets cache
S @ Aplicaciones de portlet Registro de portlet: CreatePortlet
= & 1D# (Local)
= [F] AdminList —
& [ BackmarkPortiet General Categorias Walares de confizuraciin Preferencias
CacheHolderPortiet
[ [Fe| CachinghdminT ree
™ Cna\lengeRagpnngePnrtlat Esta Festana per’mllte as|jgnar' per’rr.nsos‘ de segt.‘mdad al esta |nsF.anc\a de portlet, Cualguier modificacidn efectuads en estos
— permisos de seguridad sdlo se aplicard a esta instancia especifica de portlet,
) ChangeddminCredentialsPortiet
[ || ConfigPortlet
] ContainerLookupPortlet
& [ Createrortist Ejecutar
=]
— Buscar Asignaciones actuales.
&[5 CreatePrefPortlet
=] CustomBrandingPartiet I Usuarios v Contenedores seleccionades
nao hay ningdn contenedor seleccionado
D=taibloreat Empieza por Grupos seleccionados
E°] DetailPrefPortlet Ia no hay ningdn 2rupa seleccionada -
@ & EntitylmageUploadPortiet Wsuarios seteccionades
& Exchan . Continuar
® fp. o3, i)
E ExportPortlet
i Resultados (Mostranda de 1 a 3 de 3 usuarios)
@ [F] FileUploadPo rtist
# [ ForgotPasswordPor tiet cn=hdmin,o=novell
# [F GlobalEaokmarkPortet pssiman Lastoyel
- cn=allizon,o=novel
e GooglelFramePaortlet
GrouphizeCalendar
[ [Fe| GroupWiseail
@ [ GroupWisemailCalendar
= [F GroupWiseWebhocess
= [ HTML
# [EHTHLComplexFrefEditar
@ [ HTMLEditarPartiet
£°] HT#LwizardComplexPrefEditar Enumerar permiso ajustada sdlo para el administrador
[ HeadePortiet
— v
Terminado

3 Vaya a la pestafa Lista o Ejecutar, segun el tipo de permiso que desee asignar.

4 Especifique los valores de busqueda siguientes:

Valor Operaciones que puede realizar

Buscar Seleccione una de las opciones siguientes en el menu desplegable:
+ Usuarios
+ Grupos

+ Contenedores
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Valor Operaciones que puede realizar

Empieza por Si desea:

+ Encontrar todos los objetos disponibles del tipo que ha especificado
(usuario, grupo o contenedor), deje este valor en blanco.

¢ Encontrar un subconjunto de los objetos, introduzca los caracteres de
inicio de los valores CN. (No se distingue entre mayusculas y
minusculas. No se admiten comodines).

Por ejemplo, si busca grupos que empiezan por s, los resultados de la
blusqueda disminuirdn y obtendra una respuesta similar a la siguiente:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Si busca grupos que empiezan por Se obtendra:

cn=Service, ou=groups, o=MyOrg

5 Haga clic en Continuar.
Los resultados de la busqueda apareceran en la lista Resultados.

6 Seleccione los usuarios, grupos o contenedores que desee asignar al registro de portlet y, a
continuacion, haga clic en el boton Ariadir (>).

Sugerencia: Mantenga pulsada la tecla Control para realizar varias selecciones.

7 Habilite o inhabilite el blogueo del registro de portlet, tal como se indica a continuacion:

Si desea Realice la operacion siguiente

Bloquear el registro de portlet para que sélo los  Active Permiso de ejecucion definido sélo para el
administradores de la aplicacion de usuario administrador 0 Permiso de lista definido sélo
puedan solicitar una lista o ejecutarlo para el administrador
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Si desea

Realice la operacion siguiente

Permitir que todos los usuarios, grupos y
contenedores asignados soliciten una lista de
registros de portlet o ejecuten el registro de
portlet

Desactive Permiso de ejecucion definido sélo
para el administrador 0 Permiso de lista definido
sélo para el administrador

Nota: Si desactiva este valor, pero no hay
ningun usuario, grupo o contenedor asignado
explicitamente al registro de portlet, todos
tendran permiso de lista o de ejecucion sobre este
registro de portlet.

8 Haga clic en Guardar.

9.4.7 Anulacion del registro de un portlet

Puede utilizar la pagina ADMIN de portlet para anular el registro de un portlet, si es necesario.

Nota: Si anula el registro de un portlet definido como registrado automaticamente, dicho portlet se
volvera a registrar automaticamente cuando reinicie el servidor de aplicacion.

Para anular el registro de un portlet:

1 En la lista Aplicaciones de portlet, seleccione el registro de portlet que desea anular.
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Se visualizard un panel General a la derecha, mostrando informacion acerca del registro de
portlet seleccionado:

"3 Administracién del portlet - Mozilla Firefox
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Terminado

2 Haga clic en Anular el registro del portlet.

3 Cuando el sistema le solicite que confirme la operacion de anulacion de registro, haga clic en
Aceptar.
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Configuracién del portal

En este capitulo se describe como utilizar la pagina Portal de la pestaiia Administracion de la
interfaz de usuario del Gestor de identidades. Los temas son:

¢ Seccion 10.1, “Acerca de la configuracion del portal”, en la pagina 201
¢ Seccion 10.2, “Valores generales”, en la pagina 201

¢ Seccion 10.3, “Parametros de conexion LDAP”, en la pagina 204

Para obtener mas informacion general sobre como acceder a la pestafia Administracion y como
utilizarla, consulte Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129.

10.1 Acerca de la configuracion del portal

Puede utilizar la pagina Portal para controlar las caracteristicas del portal de la aplicacion de
usuario del Gestor de identidades y especificar como se conecta la aplicacion de usuario al
repositorio seguro de identidades (proveedor de LDAP).

10.2 Valores generales

La pagina Portal dispone de un panel Valores generales que puede utilizar para:

¢ Cambiar algunas caracteristicas del portal de la aplicacion de usuario del Gestor de
identidades temporalmente (hasta que se vuelva a reiniciar el servidor de aplicacion o se
reimplante la aplicacion de usuario)

¢ Ver otras caracteristicas del portal de la aplicacion de usuario del Gestor de identidades

Para administrar valores generales:

1 En la pagina Portal, seleccione Valores generales en el ment de navegacion de la izquierda.

Configuracion del portal

201



Se visualizara el panel Valores generales:
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2 Si tiene mas de un Contexto de War, seleccione aquel a cuyos valores desee acceder.
El panel se actualizara para mostrar los valores actuales del contexto elegido.

3 Examine y modifique los valores seglin sus necesidades. Para obtener informacion detallada,
consulte:

¢ Seccion 10.2.1, “Valores que se pueden cambiar”, en la pagina 202
* Seccion 10.2.2, “Valores de s6lo lectura”, en la pagina 204

4 Si introduce cambios que desea aplicar, haga clic en Guardar.

10.2.1 Valores que se pueden cambiar

Puede modificar varios valores del portal en el panel Valores generales. Los valores estaran en vigor
hasta que se vuelva a reiniciar el servidor de aplicacion o se reimplante la aplicacion de usuario.
Cuando se produce un reinicio o una reimplantacion, estos valores recuperan sus valores por defecto
para el WAR de la aplicacion de usuario.
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Valor

Operaciones que puede realizar

Tiempo limite de peticiéon por
defecto

Tiempo limite de peticién
maximo

Procesador de portlet paralelo

Forzar tiempo limite de
procesador de portlet

Especificar el tiempo por defecto de espera (en milisegundos) de una
peticion, antes de alcanzar su limite.

Si ninguno de los portlets asincronos define un tiempo limite, o
ninguno de los portlets define un tiempo limite superior a este valor,
se utilizara este valor por defecto. Si uno o varios de los portlets que
se van a procesar define un tiempo limite superior a este valor por
defecto, se utilizara el valor mas alto, en vez de utilizar el valor por
defecto.

Este valor se puede utilizar para proteger la aplicacién y evitar que
reciba demasiados mensajes indicando que los portlets han agotado
el tiempo limite (caso que puede producirse si los valores que tienen
definidos son demasiado bajos).

Nota: En caso de que todos los portlets se puedan procesar antes de
que se agote el tiempo limite, la peticion regresara inmediatamente al
cliente.

Especificar el tiempo maximo (en milisegundos) de retencion de una
peticion para evitar que finalice. Esto significa que una vez
transcurrido este tiempo, todas las peticiones regresaran al cliente,
sin tener en cuenta si algun portlet define un valor de tiempo limite
mas alto.

Este valor se puede utilizar para asegurarse de que el portal
responde puntualmente, aunque uno o varios portlets tengan un valor
de tiempo de espera mas alto.

Habilitar o inhabilitar el procesamiento de portlets asincronos en el
portal.

Se trata de una funcién avanzada que, por defecto, esta inhabilitada.
Si habilita esta funcion, el portal asignara las peticiones de
procesamiento asincronas a hilos individuales (lo que permite a los
portlets procesar contenido en paralelo).

Cuando esta funcion esté inhabilitada, todos los portlets procesaran
el contenido de forma sincrona en el hilo de peticién principal.

Determinar si los portlets asincronos se delegan al hilo de peticion
principal para procesar contenido, en caso de que la agrupacién de
hilos no contenga suficientes hilos individuales.

Si selecciona No, los portlets asincronos podran ejecutarse en el hilo
de peticion principal si no hay ningun hilo individual disponible.

Si selecciona Si, los portlets asincronos tendran que esperar a que
haya hilos individuales disponibles para poder procesar contenido. Si
los portlets agotan el tiempo limite antes de ejecutar la peticién de
procesamiento, se generara un mensaje de error especifico del
portlet en la ventana de éste.
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Valor Operaciones que puede realizar

Forzar procesamiento en serie Determinar cémo se ejecutan los portlets sincronos.

de portlet sincrono ) ) . ) . )
Si selecciona Si, todos los portlets asincronos se ejecutaran en el hilo

de peticion principal.

Si selecciona No, el portal asignara un hilo separado para procesar
las peticiones de procesamiento sincronas (lo que evitara atascos en
el hilo de peticién principal).

10.2.2 Valores de solo lectura

Los valores que mostramos a continuacion, se muestran unicamente por motivos puramente
informativos y no se pueden cambiar en el panel Valores generales:

Via a la pagina principal del portal Disposicién por defecto
Via al servlet controlador del portal Estilo por defecto
Via al portlet del portal Tema por defecto
Via a la pagina de entrada del portal Via al recurso del portal

Pagina de contenedor por defecto

Los valores se configuran en el archivo WAR de la aplicacion de usuario. (Tenga en cuenta que el
Tema por defecto refleja la opcidon de tema actual de la pagina Temas).

10.3 Parametros de conexion LDAP

La pagina Portal dispone de un panel Parametros de conexion LDAP que puede utilizar para:

¢ Cambiar las credenciales utilizadas por la aplicacion de usuario del Gestor de identidades al
conectarse al repositorio seguro de identidades (proveedor de LDAP)

¢ Ver otras propiedades LDAP de la aplicacion de usuario del Gestor de identidades
Para administrar los pardmetros de conexion LDAP:

1 En la pagina Portal, seleccione Pardmetros de conexion LDAP en el ment de navegacion de la
izquierda.
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El panel Parametros de conexion LDAP se visualiza:
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2 Examine y modifique los valores segin sus necesidades. Para obtener informacion detallada,
consulte:

¢ Seccion 10.2.1, “Valores que se pueden cambiar”, en la pagina 202
¢ Seccion 10.3.2, “Valores de s6lo lectura”, en la pagina 206

3 Si introduce cambios que desea aplicar, haga clic en Enviar.

10.3.1 Valores que se pueden cambiar

En el panel Parametros de conexion LDAP, puede modificar los valores de las credenciales que la
aplicacion de usuario del Gestor de identidades utilizara cuando se conecte al repositorio seguro de
identidades (proveedor de LDAP). Los cambios que introduzca en este panel se guardaran en la base
de datos de la aplicacion del usuario para utilizarlos en el tiempo de ejecucion y se comprobaran en
el repositorio seguro de identidades. (Tenga en cuenta que este panel no actualiza los valores de las
credenciales originales registrados en el WAR de la aplicacion de usuario durante la instalacion).
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Valor Operaciones que puede realizar

Nombre de usuario Escriba el nombre de un usuario que tenga derechos completos de
administrador en el repositorio seguro de identidades. Para poder
funcionar, la aplicacion de usuario del Gestor de identidades necesita
acceder como administrador a dicho repositorio.

Es normal especificar el administrador root (raiz) como nombre de
usuario de la conexion LDAP. El administrador root (raiz) tiene pleno
control sobre el arbol, por lo que no es necesario asignar ningun derecho
de Trustee especial.

Por ejemplo:

cn=admin, o=myorg

Si especifica algun otro usuario, debera asignar derechos de Trustee
heredables a las propiedades [Derechos sobre todos los atributos] y
[Derechos de entrada] en el controlador de la aplicacién de usuario.

Nota: Para evitar confusiones, se recomienda que no especifique el
administrador de la aplicacion de usuario como nombre de usuario de la
conexion LDAP. Es mejor utilizar cuentas diferentes para estos dos
objetivos.

Contrasefia Escriba la contrasefia definida actualmente para el nombre de usuario en
el repositorio seguro de identidades
y

Confirmar contrasefia

10.3.2 Valores de solo lectura

Los valores que mostramos a continuacion, se muestran unicamente por motivos puramente
informativos y no se pueden cambiar en el panel Parametros de conexién LDAP:

ALIAS_HANDLING GROUP_USER_MEMBER_ATTRIB
ANONYMOUS_USER KEYSTORE_PATH

AUTHORITY LOGIN_ATTRIBUTE
CONNECTION_TIMEOUT NAME

CONTAINER_OBJECT OBJECT_ATTRIB
CONTAINER_OBJECT_ATTRIB PROVISION_ROOT
CONTAINER_OBJECT2 REFERRAL
CONTAINER_OBJECT2_ATTRIB ROOT_NAME

CONTAINER_OBJECT3 USE_DYNAMIC_GROUPS
CONTAINER_OBJECT3_ATTRIB USE_REGISTERED_DYNAMIC_GROUPS
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CONTAINER_OBJECT4
CONTAINER_OBJECT4_ATTRIB
CONTEXT_FACTORY
DYNAMIC_GROUP_OBJECT
GROUP_OBJECT
GROUP_ROOT_CONTAINER
GROUP_SEARCH_SCOPE

USE_SSL
USER_GROUP_MEMBER_ATTRIB
USER_OBJECT
USER_ROOT_CONTAINER
USER_SEARCH_SCOPE
UUID_ATTRIB

UUID_AUX_CLASS

Los valores de configuracion se determinan al instalar la aplicacion de usuario.
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Configuracién de la seguridad

En este capitulo se describe como utilizar la pagina Seguridad de la pestaiia Administracion de la
interfaz de usuario del Gestor de identidades. Los temas son:

¢ Seccion 11.1, “Acerca de la configuracion de seguridad”, en la pagina 209

¢ Seccion 11.2, “Asignacion del administrador de la aplicacion de usuario”, en la pagina 210

Para obtener mas informacion general sobre como acceder a la pestafia Administracion y como
utilizarla, consulte Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129.

11.1 Acerca de la configuraciéon de seguridad

Puede utilizar la pagina Seguridad para especificar quién es un administrador de la aplicacion de
usuario para la aplicacion de usuario del Gestor de identidades.

Un administrador de la aplicacion de usuario tiene permiso para ejecutar todas las funciones de
gestion de la aplicacion de usuario del Gestor de identidades. Esto incluye acceder a la pestaiia
Administracion de la interfaz de usuario del Gestor de identidades para ejecutar cualquier accion de
administracion que admita.

Durante la instalacion, se especifica un usuario como administrador de la aplicacién de usuario.
Después de la instalacion, dicho usuario puede utilizar la pagina Seguridad para especificar otros
administradores de la aplicacion de usuario, segun las necesidades.

Un usuario que va a ser administrador de la aplicacion de usuario normalmente debe encontrarse en
el contenedor raiz de usuarios especificado en la configuracion LDAP de la aplicacion de usuario;
esto permite que el usuario se registre simplemente con el nombre de usuario (en vez de tener que
indicar cada vez el nombre completo). También es normal que este usuario tenga derechos para
mantener y crear objetos del arbol; no obstante, no es obligatorio.

Nota: Si es preciso, un administrador de la aplicacion de usuario puede asignar permisos a uno o
varios usuarios para que vean o accedan a paginas especificas de la pestaiia Administracion. Dichos
permisos se asignan utilizando la pagina Administrador de paginas de la pestana Administracion.
(Para obtener informacion detallada, consulte Capitulo 7, “Administracion de paginas”, en la
pagina 135).
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11.2 Asignacion del administrador de la
aplicacién de usuario

Cuando se asignan administradores de la aplicacion de usuario, también se pueden especificar
usuarios, grupos o contenedores.

Para asignar administradores de la aplicacion de usuario:
1 Vaya a la pagina Seguridad:

%) Administracisn de seeuridad — Mozilla Firefox

Archiva  Editar  Wer I Marcadores  Herramientas  Ayuda

<E| - L:/‘\ - @ |7| @ | http:/#your applicationservername goeshere:8091/IDM/portal/en/ AidminGontainer Page/Security Administration v‘ @r “@v |

Novelle Identity Manager drcoles 12 de julio de 2008 N

Bienvenido, Admin

Autosendcio de identidades Peticiones y aprobacianes Admiristracion Salir  dyuda

Administrador de Administracion de Amacenamiento en
5 Temas Partal Seguridad Registro 2 Herramientas
paginas portlets caché

Asignacion del administrador de la aplicacien de usuario
Seleccione los usuarios, grupos v contenedores para asignar el acceso al administrador de la aplicacidn de usuaro

Asignaciones actuales:

Buscar:
I Usuarios b (Comtenedores seleccionados
_ no hay ningdn contenedor seleccionada

Empieza por 5
Grupos seleccionados

Ia no hay ningdn grupo seleccionado
Usuarios seteccionados

Contintiarg cn=Admin,o=novel
1p. BJ., 'smi}
Resuttados (Yostrando de 12 5de 5 usuarios

cn=Admin,o=novel

cn=alizon_1,0=novel

cn=Allison o=nowvel

Guardar
v

£ —

Terminado

2 Especifique los valores de busqueda siguientes:

Valor Operaciones que puede realizar

Buscar Seleccione una de las opciones siguientes en el menu desplegable:
¢ Usuarios
+ Grupos

+ Contenedores
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Valor Operaciones que puede realizar

Empieza por Si desea:

¢ Encontrar todos los objetos disponibles del tipo especificado
(usuario, grupo o contenedor), deje este valor en blanco.

* Encontrar un subconjunto de los objetos, introduzca los caracteres
de inicio de los valores CN. (No se distingue entre mayusculas y
minusculas. No se admiten comodines).

Por ejemplo, si busca grupos que empiezan por S, los resultados
de la busqueda disminuiran y obtendra una respuesta similar a la
siguiente:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Si busca grupos que empiezan por Se obtendra:

cn=Service, ou=groups, o=MyOrg

3 Haga clic en Continuar.
Los resultados de la busqueda apareceran en la lista Resultados.

4 Seleccione los usuarios, grupos o contenedores que desee asignar como administradores de la
aplicacion de usuario y, a continuacion, haga clic en el boton Ariadir (>).

Sugerencia: Mantenga pulsada la tecla Control para realizar varias selecciones.

5 Haga clic en Guardar.
Para anular la asignacién de administradores de la aplicacion de usuario:

1 En la lista Asignaciones actuales, seleccione los usuarios, grupos o contenedores cuya
asignacion como administradores de la aplicacion de usuario desee anular y, a continuacion,
haga clic en el boton Eliminar (<).

Sugerencia: Mantenga pulsada la tecla Control para realizar varias selecciones.

2 Haga clic en Guardar.
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Configuracién del registro

En este capitulo se describe como utilizar la pagina Registro de la pestaria Administracion de la
interfaz de usuario del Gestor de identidades. Los temas son:

+ Seccion 12.1, “Acerca de la configuracion del registro”, en la pagina 213

¢ Seccion 12.2, “Acerca de los registros”, en la pagina 213

¢ Seccién 12.3, “Cambio de los niveles de registro”, en la pagina 216

¢ Seccion 12.4, “Envio de mensajes de registro a Novell Audit”, en la pagina 217

¢ Seccion 12.5, “Persistencia de los valores de registro”, en la pagina 217

Para obtener mas informacion general acerca de como acceder a la pestafia Administracion y como
utilizarla, consulte Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129.

12.1 Acerca de la configuracion del registro

Puede utilizar la pagina Registro para controlar los niveles de los mensajes de registro que desea que
la aplicacion de usuario del Gestor de identidades genere, y especificar si dichos mensajes se
enviaran a Novell Audit.

La aplicacion de usuario del Gestor de identidades implementa el registro mediante log4j, un
paquete de registro de codigo abierto distribuido por The Apache Software Foundation. Por defecto,
los mensajes de eventos se registran en:

¢ La consola del sistema del servidor de aplicacion en el que se implanta la aplicacion de usuario
del Gestor de identidades.

¢ Un archivo de registro del servidor de aplicacion; por ejemplo:

jboss/server/IDM/log/server.log

Se trata de un archivo de registro desplazable; cuando el archivo alcanza un tamafio determinado, el
registro se desplaza a otro archivo (etc.).

Si ha configurado su entorno para que incluya Novell Audit, también tiene la opcion de registrar
mensajes de eventos.

Para obtener informacion acerca de como configurar el entorno de registro y Novell Audit, consulte
Capitulo 5, “Configuracion de las entradas”, en la pagina 119.

12.2 Acerca de los registros

La pagina Registro enumera una serie de registros que producen, cada uno, mensajes de eventos de
diferentes partes de la aplicacion de usuario del Gestor de identidades. Cada registro tiene su propio
nivel de salida independiente.

Los nombres de los registros estan basados en convenciones de log4j. Vera dichos nombres en los
mensajes de eventos que se generan, indicando el contexto de la salida de mensaje.
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Registro

Descripcion

com.novell

com.novell.afw.portal.aggregation

com.novell.afw.portal.persist

com.novell.afw.portal.portlet

com.novell.afw.portal.util

com.novell.afw.portlet.consumer

com.novell.afw.portlet.core

com.novell.afw.portlet.persist

com.novell.afw.portlet.producer

com.novell.afw.portlet.util

com.novell.afw.theme
com.novell.afw.util

com.novell.soa.af.impl

com.novell.srvprv.apwa

com.novell.srvprv.impl.portlet.core

com.novell.srvprv.impl.portlet.util

com.novell.srvprv.impl.serviet

com.novell.srvprv.impl.uictrl

com.novell.srvprv.impl.vdata
com.novell.srvprv.spi

com.sssw.fw.cachemgr

com.sssw.fw.core

Padre de otros registros de la aplicacion de usuario del
Gestor de identidades

Mensajes relacionados con el proceso de la pagina del portal

Mensajes relacionados con la consolidacion de datos del
portal (incluidos los registros de portlet y las paginas del
portal)

Mensajes de los portlets del nucleo del portal y de los portlets
accesorios

Mensajes de los portlets de importacion, exportacion y de
navegacion

Mensajes relacionados con el procesamiento de portlets
Mensajes relacionados con la API del portlet basico

Mensajes relacionados con la consolidacion de datos del
portlet (incluidos los valores de configuracion y las
preferencias del portlet)

Mensajes relacionados con el registro y configuracion de los
portlets del portal

Mensajes relacionados con el codigo de utilidad utilizado por
los portlets

Mensajes del subsistema de temas
Mensajes relacionados con las clases de utilidad del portal

Mensajes del subsistema de flujo de aprobacion (flujo de
trabajo de provision)

Mensajes de la aplicaciones Web de Peticiones y
aprobaciones (acciones y etiquetas)

Mensajes de los portlets de identidad del nucleo y de los
portlets de contrasefia

Mensajes de los portlets de utilidad relacionados con la
identidad

Mensajes de los servicios ajax y del servlet ajax del marco de
control de la IU

Mensajes de la API del registro de control de la IU y del
procesamiento del formulario de aprobacién

Mensajes del nivel de abstraccion del directorio
Mensajes de la API del registro de control de la IU

Mensajes relacionados con el subsistema de caché del
marco

Mensajes relacionados con el subsistema nucleo del marco
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Registro

Descripcion

com.sssw.fw.directory

com.sssw.fw.event

com.sssw.fw.factory

com.sssw.fw.persist

com.sssw.fw.resource

com.sssw.fw.security

com.sssw.fw.server

com.sssw.fw.servlet

com.sssw.fw.session

com.sssw.fw.usermgr

com.sssw.fw.util

com.sssw.portal.manager

com.sssw.portal.persist

Mensajes relacionados con el subsistema de directorios del
marco

Mensajes relacionados con el subsistema de eventos del
marco

Mensajes relacionados con el subsistema de fabrica del
marco

Mensajes relacionados con el subsistema de consolidacién
del marco

Mensajes relacionados con el subsistema de recursos del
marco

Mensajes relacionados con el subsistema de seguridad del
marco

Mensajes relacionados con el subsistema de servidores del
marco

Mensajes relacionados con el subsistema de servlets del
marco

Mensajes relacionados con el subsistema de sesiones del
marco

Mensajes relacionados con el subsistema de usuarios del
marco

Mensajes relacionados con el subsistema de utilidades del
marco

Mensajes relacionados con el gestor de portales

Mensajes relacionados con la consolidacion de portales

Tenga en cuenta que los registros de la aplicacion de usuario son jerarquicos. Por ejemplo,
com.novell es padre de los registros que tiene debajo. Todos los registros adicionales heredaran sus

propiedades.
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12.3 Cambio de los niveles de registro

Se puede controlar la cantidad de informacidn que se escribe en un registro determinado, cambiando
el nivel que se ha definido para él. Por defecto, todos los registros estan definidos en Info, que es un
nivel intermedio.

Para cambiar los niveles de registro:

1 Vaya a la pagina Registro:

£3 Gonfiguracisn del registro — Mozilla Firefox

frchivo  Editaer  Mer b Marcadores  Hemamientss  Aygds

@3> 800 © o g

Movells Identity Manager st 12 4 s s 0 N ~

Bienvenido, Admin

Autusendciv de identidades Peticiones y aprobacionss Administracin Salir  Ayuds
Admirdstradar e phginag Temas Administracién, e portists Partal Saquridad Regiitre

Confignracidn del registra

Pars modificar el nivel de reglstro, seleccione un nivel de reglstro diferente v haga clic en el botén Envdar,

Hivel dol registro Registro Hivel del rogistro Regiiro
Info - comarnel Inf b o, nuvell-afw. portel, sggregation
Info - comawrvel. afw.portal persit Infia v com.nuvell-afw. por el por et
s | comsnekafu gartal utd Infis - | e Ry T
Infi w | comnovel.afu portiet core Infey | com.novelatu partiet. persist
Infi ¥ | comnovel.afuportiet produeer Infey | com novesatu, portiet uth
Infc: w | comrmvel.sfutheme Inf | comnovelatw.utd
Inte W comnovel.sos.afimel Inf | comnoversos.seriot
Inte w|  comnovensonws.imel Inf | comnovelLsmvprvaowe
Inte ¥ comnoval.srvprv.imglportist.core Infe | comnovslsrvprinploortistuti
Info - comrnel.srvpry. implserviet. Infia v com.novell.sovprv. impluictr
Info - comsrnvel.srvpry. inglovdata Infix - o, nuvell.sovprspi
s | comaiae Infis v | com s cocheng s
Infi ~ | comasoufcom Infey | com. sz fw dirsctory
Infis v | comoroufeevent Infey | com sre.futaetary
Infe | comarw.fmpersist Ik | comameturesource
Inte W | comszow.tmsecurity Inf | comsom.twserver
Inte W] comssow.tmservit Inf | comsomtwsessin
inte “ | comssowtmusermgr Infe | comssomtmuty
Info - curm.siiw, pur L marnager Infia - o, side. por Ll persist

Loz merzajes de registro también se estin emdando » ls suditoris. Desmargue Ly cazilla de absjo para detener sl erndv de los mensajes de registro o ls suditoris,

[ Tambsgn mimder s merajes de registro 2 b auditoria

Marque Iy casills de sbajo pars concolidar los canbios an ol registro

[IConzalider o cambios en el registro

Ereaar

1=

Terminads

2 En la parte superior de la pagina, busque el registro cuyo nivel desee cambiar.

3 Utilice el menu desplegable para seleccionar uno de los niveles siguientes:

Nivel Descripcion

Grave La informacién minima:

escribe los errores graves en el registro

Error Escribe los errores (mas todo lo anterior) en el registro

Advertir Escribe advertencias (mas todo lo anterior) en el registro

Info Escribe mensajes de tipo informativo (mas todo lo anterior) en el registro
Depurar Escribe informacién de depuracién (mas todo lo anterior) en el registro
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Nivel Descripcion

Seguimiento La informacién mas detallada:

Escribe informacién de seguimiento (mas todo lo anterior) en el registro

4 Repita Paso 2 y Paso 3 para los registros restantes, si es preciso.

5 Haga clic en Enviar.

12.4 Envio de mensajes de registro a Novell
Audit

Puede utilizar la pagina Registro para controlar si la aplicacion de usuario del Gestor de identidades
envia la produccion de mensajes de eventos a Novell Audit. Por defecto, el registro de Novell Audit
estd desactivado, a menos que lo haya activado al instalar la aplicacién de usuario.

Para activar o desactivar el registro de Novell Audit:
1 Vaya a la pagina Registro.

2 Seleccione o anule la seccion del valor siguiente, seglin sus necesidades:

Envie también mensajes de registro a Audit

3 Haga clic en Enviar.

12.5 Persistencia de los valores de registro

Por defecto, los cambios que introduzca en la pagina Registro permaneceran en vigor hasta que el
usuario reinicie la aplicacion de servidor o se reimplante la aplicacion de usuario. Después de esto,
los valores de registro recobraran sus valores por defecto.

No obstante, la pagina Registro brinda la posibilidad de que los cambios en los valores persistan. Si
activa esta funcion, los valores de los registros se almacenaran en un archivo de configuracion del
registro del servidor de aplicacion en el que esta implantada la aplicacion de usuario del Gestor de
identidades. Por ejemplo:

jboss/server/IDM/conf/extendlogging.xml

Para activar o desactivar la persistencia de los valores:

1 Vaya a la pagina Registro.

2 Seleccione o anule la seccion del valor siguiente, segtin sus necesidades:

Consolidar los cambios en el registro

3 Haga clic en Enviar.
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Configuracion del
almacenamiento en caché

En este capitulo se describe como utilizar la pagina A/macenamiento en caché de la pestana
Administracion de la interfaz de usuario del Gestor de identidades. Los temas son:

¢ Seccion 13.1, “Acerca de la configuracion del almacenamiento en caché”, en la pagina 219
¢ Seccion 13.2, “Limpieza de cachés”, en la pagina 219
¢ Seccion 13.3, “Configuracion de los valores del caché”, en la pagina 222

Para obtener mas informacion general sobre como acceder a la pestafia Administracion y como
utilizarla, consulte Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129.

13.1 Acerca de la configuracion del
almacenamiento en caché

Puede utilizar la pagina Almacenamiento en caché para gestionar diversos cachés mantenidos por la
aplicacion de usuario del Gestor de identidades. La aplicacion de usuario utiliza estos cachés para
almacenar los datos reutilizables y temporales en el servidor de aplicacion, a fin de optimizar el
rendimiento.

Tiene la posibilidad de controlar estos cachés cuando asi lo necesite, limpiando su contenido 'y
cambiando sus valores de configuracion.

13.2 Limpieza de cachés

Los cachés se denominan en funcion de los subsistemas que los utilizan en la aplicacion de usuario
del Gestor de identidades. Por lo general, no es necesario que el usuario los limpie, ya que la
aplicacion de usuario los limpia automaticamente basandose en la frecuencia de uso de los datos o
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en cuando cambian los datos de origen. No obstante, si tiene una necesidad especifica, puede limpiar
manualmente los cachés seleccionados o todos los cachés.

Para limpiar cachés:

1 Vaya a la pagina Almacenamiento en caché:

&) Gestidgn de aknacenamiento en cache - Mozilla Firefox

archivo Fdbee Yer I Mwcadors  Mermamiengys s
Q-0 ‘) - @ * ’?l"‘ T g0z, . " . < @Gl

Novells Identity Manager martes |1 s ks de 2006 N -
Bienmenido, Admin
e Autosenvicio de identidades Peticionss v aprobacionss Administracifin Salir  Avuds
Admiristrador de phginag Temas Administraciin de portets Portal Sequrided Pegistre &
Gestion de almacenamisnto en cache
Limgiar caché
EFja un caché de s lista v hags clic en el botén Lingiar caché para Empisr el conteride.
[ wactar toda =
Configurasion de clister y caché
Canfiguracién del clister
Los cambios resizedos en la config a sctual del chister surticin efecto la prévims vez que se inicie |y aplicacian. 11D del grupe debe ser un nombre sxcluive que ne coincida con el nambre de clister
reservado para JBoss DefaultPartiti TreeCache. Silo un administrador con experiencia pusde modificar s progiedades por defecto del chister, Comsulte ls documentaciin de JHoss antes de resizer cualquier
cambio.
Vigente lahal Habilitas local Local
Chinter habilitado: Fabo Faba [ )
1D de grupo: AT 10 balie e FRGOALS ) S0 (ST 3 aha Sefen P64 S50 (m}
Propsodades die bt e R (e act_addr <2200 0. meact_po| B8
Configuraciin de cache
Los cambios resizedos sn b configurecion sstual del caché surtichn efecto s priciss vez que se ircie L splicesicn, (* indica qus e necesario)
Vigente Glalbial Habilita local Local
Timmpo Dmite dle adguiie ion de f |
15000 15000
blaauea:* L o
Clase die direetiva de spalsian:” arg ot eache miction, LIUPolicy g s Gt Bvition, LUy | O
{l
Suganndos do intervalo de . . o
activacion
M, . o shimlirs ™ w0000 10000 [m]
Sequndos de dursion " o a Cl
&

Tenmmada
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2 En la seccion Limpiar caché de la pagina, utilice el ment desplegable para seleccionar un
caché particular para eliminarlo (o seleccionar Vaciar todo):

Limpiar caché

Elija un caché de la lista v haga clic en el botén Limpiar caché para limpiar el contenida,

E\.‘aciar todo w

“Waciar todo ~
CompiledLayout

DirectoryService.ContainerCacheHolder
O rectoryservice. GroupCacheHolder
DirectoryServiceUserCacheHolder
GlobalCacheHolder

DM, CompCategaryCacheHalder

D4, LayoutDefCacheHolder

DM, LayoutinfaCacheHolder

104, OptioninfoCacheHolder

|04, PortalContainerPageCacheHolder
|DM PartalsharePageCacheHolder

ID#, StyleCacheHolder

DM, StylelnfaCacheHolder

ID#. ThemeCacheHolder

DM, styleURL_cache

|DM, tranzformer_cache

OrgChart
PartalCategoryInfoCacheHolder e

Tenga en cuenta que la lista de cachés disponibles es dindmica; cambia en funcion de los datos
que estan almacenados en caché en ese momento.

3 Haga clic en el boton Limpiar caché.

13.2.1 Limpieza del caché del nivel de abstraccién del
directorio

El nivel de abstraccion del directorio de la aplicacion de usuario también tiene un caché. El caché
DirectoryAbstractLayerDefinitions almacena las definiciones del nivel de abstraccion en el servidor
de aplicacion, a fin de optimizar el rendimiento de todas las operaciones del modelo de datos.

En una situacion tipica, la aplicacion de usuario mantiene sincronizado automaticamente el caché
DirectoryAbstractLayerDefinitions con las definiciones del nivel de abstraccion almacenadas en el
repositorio seguro de identidades. No obstante, si es preciso, puede limpiar manualmente el caché
DirectoryAbstractLayerDefinitions (tal como se describe arriba) para obligar a cargar las tltimas
definiciones del repositorio de identidades.

Para obtener mas informacion acerca del nivel de abstraccion del directorio de la aplicacion de
usuario, consulte Capitulo 4, “Configuracion del nivel de abstraccion del directorio”, en la
pagina 75.

13.2.2 Limpieza de los cachés de un cluster

La limpieza de cachés esta admitida en los entornos de servidores de aplicacion en clister y que no
estan en cluster. Si su servidor de aplicacion forma parte de un clister y limpia manualmente un
caché, dicho caché se limpiard automaticamente en todos los servidores del cluster.
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13.3 Configuracion de los valores del caché

Puede utilizar la pagina Almacenamiento en caché para visualizar y cambiar los valores de
configuracion del caché de un entorno de servidores de aplicacion qgue estdn en cliister o no lo estan.
Los cambios se guardan inmediatamente, pero no entraran en vigor hasta que el usuarioreinicie la
aplicacion.

Sugerencia: Para reiniciar la aplicacion de usuario, puede ejecutar una de las acciones siguientes:
reiniciar el servidor de aplicacion; volver a implantar la aplicacion (si se ha introducido algin
cambio en el WAR); u obligar a la aplicacion a reiniciarse (tal como se describe en la documentacion
del servidor de aplicacion).

Para configurar los valores de caché, necesita saber:

¢ Seccion 13.3.1, “Como se implementa el almacenamiento en caché”, en la pagina 222

*

Seccion 13.3.2, “Cdédmo se almacenan los valores de caché”, en la pagina 222

*

Seccion 13.3.3, “Como se visualizan los valores de caché”, en la pagina 224

*

Seccion 13.3.4, “Valores basicos del caché”, en la pagina 224

*

Seccion 13.3.5, “Valores de caché para los clusteres”, en la pagina 226

13.3.1 Como se implementa el almacenamiento en caché

En la aplicacion de usuario del Gestor de identidades, el almacenamiento en caché se implementa a
través de JBoss Cache. JBoss Cache es una arquitectura de almacenamiento en caché de codigo
abierto incluida en el servidor de aplicacion de JBoss, que también se ejecuta en otros servidores de
aplicacion.

Para saber mas acerca de JBoss Cache, vaya a www.jboss.org/products/jbosscache (http://
www.jboss.org/products/jbosscache).

13.3.2 Como se almacenan los valores de caché
Existen dos niveles de valores disponibles que permiten controlar la configuracion del caché. Puede

utilizarlos conjuntamente para adaptar el comportamiento del almacenamiento en caché de la
aplicacion de usuario del Gestor de identidades.
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Nivel

Descripcién

Valores globales

Valores locales

Los valores globales se almacenan en una ubicacién central (el repositorio
seguro de identidades) para que un gran nimero de servidores de
aplicacion puedan utilizar los mismos valores de configuracion. Por
ejemplo, alguien que tenga un cluster de servidores de aplicacion
utilizara normalmente valores globales para los valores de configuracién
del cluster.

Para encontrar los valores globales del repositorio seguro de identidades,
busque el objeto siguiente en el controlador de la aplicacién de usuario
del Gestor de identidades:

configuration.AppDefs.AppConfig

Por ejemplo:

configuration.AppDefs.AppConfig.MyUserApplicatio
nDriver.MyDriverSet.MyOrg

El atributo XmlIData del objeto de configuracion contiene los datos de los
valores globales.

Los valores locales se almacenan por separado en cada servidor de
aplicacion, de tal manera que un servidor individual pueda anular el valor
de uno o varios valores globales. Por ejemplo, supongamos que desea
especificar un valor local para eliminar un servidor de aplicacion del
cluster especificado en los valores globales, o bien desea cambiar la
asignacion de un servidor a otro cluster.

Para encontrar los valores locales del servidor de aplicacion, busque el
archivo siguiente en el directorio conf de la configuracién de servidor de
JBoss:

sys—-configuration-xmldata.xml

Por ejemplo:

jboss/server/IDM/conf/sys-configuration-
xmldata.xml

Si el servidor tiene valores locales, dichos datos estaran contenidos en
este archivo. (Si no se ha especificado ningun valor local, el archivo no
existira).

Los valores globales deben considerarse los valores por defecto de todos los servidores de
aplicacion que utilicen una instancia concreta del controlador de la aplicacion de usuario. Si se
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cambia un valor global, dicho cambio repercutira sobre todos estos servidores (cuando el usuario
reinicie la aplicacion), salvo en los casos en que un servidor local especifique una anulacion local.

13.3.3 Como se visualizan los valores de caché

La pagina Almacenamiento en caché visualiza los valores de caché actuales (desde el Gltimo
reinicio de la aplicacion por parte del usuario). Asimismo, visualiza los valores globales y locales
correspondientes de dichos valores, y permite cambiarlos (para utilizarlos en el siguiente reinicio de
la aplicacion).

Configurasién de clister y caché
Configuracidn del clister

Loz cambios realizados en ls configuracidn actual del clister surtirin efecto la proxima wez que se inicie I3 aplicacidn, ELID del grupo debe ser un nombre exclusivo gue no coincida con el nombre de clister
reservado para JBoss DefaultPartition ni TreeCache, 5dlo un administrador con experiencia puede madificar las propiedades por defecto del clister, Consulte la documentacidon de JBoss antes de realizar cualquier

cambio
Vigente Global Habilitar local Local
Clister habilitado: Falso Falsa % ]
ID de grupo: 373690 1ababeBee 966 444553544200 63736901 aba5EBeeIF60A44EE 6200 ]
Propiedades de clister ver UDPimcast_addr=228.8.8.8;mcast_po ]

Configuracion de cacheé

Los cambios realizados en la configuracian actual del caché surtirdn efecto la proxima vez que se inicie la aplicacién, 7 indica que ez necesariol

Vigente Global Habilitar local Local
Tiempo limite de adquisicion de
pe f e 15000 15000 ]

bloqueo
Clase de directiva de expulsion:* org. jhoss.cache eviction. LAUPalicy org.jboss. cache, snction, LRUFohcy ]
Segundos de intervalo de

® . 5 5 O
activacion:
N°. max. de nodos:* 10000 10000 O
Segundos de duracion:* 0 0 ]

Tenga en cuenta que los valores globales siempre tienen valores. Los valores locales son opcionales.

13.3.4 Valores basicos del caché

Estos valores de caché se aplican a servidores en clister y que no estan en cluster.
Para configurar valores bésicos de caché:

1 Vaya a la pagina Almacenamiento en caché.

2 En el apartado Configuracion de caché de la pagina, especifique valores globales o locales
para los valores siguientes, segun sus necesidades:

Valor Operaciones que puede realizar
Bloquear tiempo limite de Especifique el intervalo de tiempo (en milisegundos) que
adquisicion esperara el caché para adquirir un bloqueo sobre un objeto.

Puede que necesite aumentar este valor si la aplicaciéon de
usuario recibe un gran numero de excepciones de tiempo limite
de bloqueo en el registro de la aplicacion. El valor por defecto
es 15000 ms.
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Valor

Operaciones que puede realizar

Clase de directiva de expulsion

Segundos de intervalo de
activacion

N°. max. de nodos

Segundos de duracion

Especifique la clase para la directiva de expulsidon de caché que
desee utilizar. El valor por defecto es la politica de expulsion
LRU que proporciona JBoss Cache:

org.jboss.cache.eviction.LRUPolicy

Si es preciso, puede cambiar esta politica por otra politica de
expulsion que JBoss Cache admita.

Para saber mas acerca de las politicas de expulsion admitidas,
vaya a www.jboss.org/products/jbosscache (http://
www.jboss.org/products/jbosscache).

Especifique el intervalo de tiempo (en segundos) que esperara la
politica de expulsion antes de activarse para ejecutar las
operaciones siguientes:

* Procesar los eventos del nodo expulsado
+ Limpiar los nodos desfasados y que superan el limite de
tamario

Especifique el namero méaximo de nodos permitidos en el caché.
Si no desea ningun limite, especifique:

Especifique el tiempo de inactividad (en segundos) antes de que
el nodo desaparezca. Si no desea ningun limite, especifique:

Estos valores son obligatorios, lo que significa que debe haber un valor global para cada uno vy,
opcionalmente, también un valor local.

Si desea anular el valor global de un valor con un valor local, seleccione la casilla de
verificacion Habilitar local para dicho valor. A continuacion, especifique el valor local.
(Asegurese de que todos los valores locales sean validos. De lo contrario, no podra guardar los

cambios).

Nota: En el caso de aquellos valores para los que Habilitar local no esté seleccionado, todos los
valores locales existentes se suprimirdn al guardar.

Haga clic en Guardar.

Cuando esté preparado para que los valores guardados entren en vigor, reinicie la aplicacion de
usuario en los servidores de aplicacion pertinentes.
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13.3.5 Valores de caché para los clusteres

En esta seccion se explica como configurar el almacenamiento en caché cuando se ejecuta la
aplicacion de usuario del Gestor de identidades en un cluster de servidores de aplicacion. Necesita
tener conocimientos sobre:

¢ Seccion , “Como se implementa la agrupacion en cluster”, en la pagina 226

¢ “Como funciona el almacenamiento en caché con un claster” en la pagina 226

¢ “Preparacion para utilizar un claster” en la pagina 226

¢ “Configuracion de los valores de cach¢ para los clusteres” en la pagina 227

Como se implementa la agrupacion en cluster

En la aplicacién de usuario del Gestor de identidades, la compatibilidad de cluster para el
almacenamiento en caché se implementa a través de JGroups. JGroups es una arquitectura de
agrupacion en cluster de codigo abierto incluida en el servidor de aplicacion de JBoss, que también
se ejecuta en otros servidores de aplicacion.

El cluster de la aplicacion de usuario esta formado por los nodos de una red que ejecutan JGroups y
utilizan un ID de grupo comun. Por defecto, el ID de grupo que suministra el clister de la aplicacion
de usuario es un UUID que tiene el aspecto siguiente:

c373e901aba5e8ee9966444553544200

El UUID ayuda a asegurar la exclusividad, de modo que el ID de grupo del cluster de la aplicacion
de usuario no entre en conflicto con los ID de grupo de otros clusteres del entorno. Por ejemplo, el
servidor de aplicacion de JBoss utiliza dos clusteres JGroup y reserva los ID de grupo
DefaultPartition y TreeCache para ellos.

Para saber mas acerca de JGroups, vaya a www.jboss.org/products/jgroups (http://www.jboss.org/
products/jgroups).
Como funciona el almacenamiento en caché con un cluster

Cuando se inicia la aplicacion de usuario, los valores de configuracion del caché de la aplicacion
determinan si se participara en un clister y si los cambios del caché se duplicaran en los otros nodos
del cluster. Si se habilita la agrupacion en cluster, la aplicacion de usuario ejecutara la duplicacion
enviando mensajes de invalidacion de entrada de caché a cada nodo, cuando se produzcan los
cambios.

Preparacion para utilizar un cluster
Para utilizar el almacenamiento en caché en un cluster, es preciso ejecutar dos grandes pasos:
1 Configurar el clister JGroups propio

Esto implica instalar el servidor de aplicacion de JBoss para que utilice toda la configuracion y,
a continuacion, distribuir la aplicacion de usuario del Gestor de identidades (IDM.war) a todos
los servidores del cluster, normalmente poniéndola en el directorio farm.

2 Habilitar el uso de dicho cluster en los valores de configuracion de la aplicacion de usuario
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Consulte “Configuracion de los valores de caché para los clisteres” en la pagina 227 (mas

abajo).

Configuracion de los valores de caché para los clusteres

Una vez tenga un cluster listo para utilizarlo, podra especificar valores para el soporte del
almacenamiento en caché en dicho cluster.

Para configurar los valores de caché para los clusteres:

1 Vaya a la pagina Almacenamiento en caché.

2 En el apartado Configuracion del cluster de la pagina, especifique valores globales o locales
para los valores siguientes, segtin sus necesidades:

Valor

Operaciones que puede realizar

Cluster habilitado

ID de grupo

Propiedades del cluster

Seleccione True para duplicar los cambios del caché en los nodos
restantes del cluster especificados mediante el ID de grupo. Sino
desea participar en un cluster, seleccione False.

Especifique el ID de grupo del cluster JGroups en el que desee
participar. No es preciso cambiar el ID de grupo por defecto
proporcionado para el cluster de la aplicacion de usuario, a menos que
desee utilizar otro cluster.

Recuerde que los ID de grupo siguientes estan reservados para que
los utilice el servidor de aplicacion de JBoss: DefaultPartition y
TreeCache.

Sugerencia: Para ver el ID de grupo en los mensajes de registro,
asegurese de que el nivel del registro de almacenamiento en caché
(com.sssw.fw.cachemgr) esté establecido en Info o en un valor
superior.

Especifique la pila de protocolos de JGroups para el cluster
especificado por el ID de grupo. Tenga en cuenta que este valor es
para administradores experimentados que pueden necesitar ajustar las
propiedades de cluster. De lo contrario, no cambie la pila de
protocolos por defecto.

Para ver las propiedades actuales del cluster, haga clic en ver.
Para obtener informacion acerca de la pila de protocolos de JGroups,

vaya a www.joss.org/wiki/Wiki.jsp?page=JGroups (http://
www.jboss.org/wiki/Wiki.jsp?page=JGroups).

Si desea anular el valor global de un valor con un valor local, seleccione la casilla de
verificacion Habilitar local para dicho valor. A continuacion, especifique el valor local.

Nota: En el caso de aquellos valores para los que Habilitar local no esté seleccionado, todos los
valores locales existentes se suprimiran cuando guarde.

Asegurese de que todos los nodos del clister especifiquen las mismas propiedades de ID de
grupo y Cluster. (Para ver estos valores en el caso de un nodo en concreto, acceda a la interfaz
de usuario del Gestor de identidades de dicho nodo, (yendo a la URL de la interfaz de usuario
de dicho servidor) y visualice alli la pagina de almacenamiento en caché).
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3 Haga clic en Guardar.

4 Cuando esté preparado para que los valores guardados entren en vigor, reinicie la aplicacion de
usuario en los servidores de aplicacion pertinentes.
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Herramientas para exportar e
importar datos del portal

En este capitulo se describe cémo utilizar la pagina Herramientas de la pestaria Administracion de
la interfaz de usuario del Gestor de identidades. Los temas son:
¢ Seccion 14.1, “Acerca de la exportacion e importacion de datos del portal”, en la pagina 229
¢ Seccion 14.2, “Exportacion de datos del portal”, en la pagina 231
¢ Seccion 14.3, “Importacion de datos del portal”, en la pagina 232

Para obtener mas informacion general sobre como acceder a la pestafia Administracion y como
utilizarla, consulte Capitulo 6, “Utilizacion de la pestafia Administracion”, en la pagina 129.

14.1 Acerca de la exportacidn e importacion de
datos del portal
Puede utilizar la pagina Herramientas para exportar o importar contenido del portal (paginas y

portlets) utilizado en la aplicacion de usuario del Gestor de identidades. A este contenido también se
le conoce como estado de configuracion del portal e incluye:

¢ Paginas de contenedor y compartidas (incluidos los portlets asignados de cada pagina y las
preferencias y valores de cada portlet)
+ Registros de portlets
Las herramientas de exportacioén e importacion permiten mover el estado de configuracion de un

portal (aplicacion de usuario) a otro portal, segtin las necesidades. A continuacion, indicamos como
funcionan estas herramientas:

Herramienta Coémo funciona

Exportacion de datos del Genera descripciones XML de un conjunto de paginas de contenedor y

portal compartidas seleccionadas, asi como de portlets. Los archivos XML se
almacenan en un archivo ZIP de exportacion de datos del portal que se puede
utilizar como entrada a la herramienta de importacién de datos del portal.

Importacion de datos del Acepta el archivo de exportacién de datos del portal como entrada. Utiliza el

portal archivo ZIP de exportacion de datos del portal para generar paginas de
contenedor y compartidas, asi como portlets en un portal (aplicacion de
usuario).

14.1.1 Usos

Las herramientas de exportacion e importacion de datos del portal se pueden utilizar para:

¢ Mover el estado de configuracion del portal de un entorno de prueba (origen) a un entorno de
produccioén (destino)

¢ Actualizar incrementalmente el estado de configuracion de un portal
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¢ Clonar un portal

¢ Opcionalmente, sobrescribir el estado de configuracion del portal de destino

14.1.2 Requisitos

Para utilizar las herramientas de importacion y exportacion de datos del portal, aseglirese de que la
aplicacion de usuario del Gestor de identidades (portal) esté implantada y ejecutandose en los
servidores de aplicacion de origen y de destino.

No es preciso que los servidores de origen y de destino accedan al mismo repositorio seguro de
identidades; pueden acceder a otros, si es pertinente. No es obligatorio que los usuarios, grupos y
contenedores de dichos repositorios seguros de identidades sean los mismos.

14.1.3 Restricciones

No se puede utilizar las herramientas de importacion y exportacion de datos del portal para:
+ Exportar o importar un estado de configuracion del portal cuando un servidor esté dando
servicio en ese momento a las peticiones de usuarios
+ Exportar o importar clases y recursos de portal
+ Exportar o importar clases y recursos de portlet
¢ Exportar o importar los datos de identidad y provision utilizados en un portal
+ Exportar o importar valores de administracion que no sean para paginas y portlets

¢ Migrar el estado de configuracion de una version de portal anterior a una version posterior (los
portales deben ser de la misma version)

14.1.4 Pasos

Para exportar e importar datos del portal:
1 Si va a efectuar una actualizacion incremental, realice una copia de seguridad del portal de
destino.

2 Desde el portal de origen, exporte los datos del portal utilizando la herramienta de exportacion
de datos del portal.

Consulte Seccion 14.2, “Exportacion de datos del portal”, en la pagina 231.

3 Desde el portal de destino, importe los datos del portal utilizando la herramienta de importacion
de datos del portal.

Consulte Seccion 14.3, “Importacion de datos del portal”, en la pagina 232.

4 Pruebe el portal de destino para asegurarse de que ha importado los datos que esperaba.
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14.2 Exportacion de datos del portal

En esta seccidn se describe como exportar un estado de configuracion de portal a un archivo ZIP de
exportacion de datos del portal.

Para exportar datos del portal:

1 En la pagina Herramientas, seleccione Exportacion de datos del portal en el ment de
navegacion de la izquierda.

Se visualizara el panel de exportacion de datos del portal:

3 Herramientas de impartacion y exportacion - Mozilla Firefox

archive  [dker Yer T [Marcadorss  Heramentss  Aruds
Q;_, - - _%;1 \?‘;_' Frtp:f10.2.30. “ ©r|IGL
Movells Identity Manager martar 11 da ko d 086 N
Ll Ll Autusarcio de identidades Baticiones y aprobacionss Administracidn Salir  Ayuda
Administracor o¢ phginas Temas AOmINISEraciin 0 portiets Fortal Segurided Régistro L

Herramientas de &
importacidn v axportacién

+ Cxportacion de datos del
partal

Importacién de dates del portal)

ets inthAduales

@ EXpartar pAgInaG e conteneanr ] Sebeccionar tods Clearrar i
@ Exportar pagina compartidas ] seteccmnar todo Dleorrar tose

W Coportar portiets 7] tetecrinnar too Claarrar tom

Es pasible que of contenida cxpartads inehiya informacion impertante. Pratejala cama os debido.

Exportar datos del portsl

Siga las instrucciones que aparecen en pantalla para seleccionar las paginas y portlets del
portal que desee exportar.

Nota: Es posible que se exporten algunos portlets que no haya seleccionado para exportarlos.
Si exporta una pagina que contiene un portlet, pero no selecciona dicho portlet para exportarlo,
el portlet se exportara (a fin de que no se produzca un error de tiempo de ejecucion para la
pagina exportada).

Cuando haya acabado de seleccionar, haga clic en el boton Exportar datos del portal.

Se generara el nuevo archivo ZIP de exportacion de datos del portal, con un nombre por
defecto que incluye la fecha y hora actuales. Por ejemplo:
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PortalData.21-0ct-05.09.12.16.zip

A continuacion, el sistema le solicitara que guarde localmente el archivo ZIP (o que lo abra en
una utilidad de archivo de reserva apropiada). Por ejemplo:

Abriendo PortalData.11-jul-06.19.32.25.zip

Ha escogido abrir
PortalData.11-jul-06.19.32.25.zip

el cual &5 un: Compressed (zipped) Folder
de: http:/f10.2.30.194:5081

iQué deberia hacer Firefox con este archiva?

() abrir con | CompressedFaolder {predeterminada)

@

[] Hacer esto automaticamente para los archivas como éste de ahora en adelante.

I Acepkar ] [ Cancelar l

4 Guarde el archivo ZIP de exportacion de datos del portal en una ubicacion adecuada.

14.3 Importacion de datos del portal

En esta seccidn se describe como importar un archivo ZIP de exportacion de datos del portal a un

portal.

Nota: Recuerde que, durante la importacion, el servidor de aplicacion de destino debe estar
funcionando, aunque sin atender, en ese momento, peticiones de usuarios.

Para importar datos del portal:

1 En la pagina Herramientas, seleccione Importacion de datos del portal en el ment de
navegacion de la izquierda.
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Se visualizara el panel de importacion de datos del portal:

%) Herramientas de importaciin y expartacicn - Mozilla Firefax

Archens Edtar Wer [ Morcadoens  Memamientss  Ayuds

kg J{30,2,30.

Hovells Identity Manager

» O |G

Bienvenida, Admin e

Addmindstrador de phyine Temas

Herramientas de ES
impartecitn v sxportacion
Cxportaciin de datos del porty

* Impor Lacion de datos del
poatal

Seleccione el archivo de rese

Archaum de reseree

Addirrindstracin de portiets

rve de exportacion datos del portal gu

rartas 11 o s e 2006

Peticinnes y aprabaciones Administracion Salle

sy

Portal

Seguridad Registio

Importacién de datos del portal

® Empurtacion para continuer

s dmpartar kog valanes de seguridad? @i (7™

FRECAUCHIN: el servider na debe estar dando servicio a las peticlones de imiaris durante ol praceso de impartacion

[_ver archavo de reserva e inpartacién |

2 Especifique los valores de importacion generales siguientes:

Valor

Operaciones que puede realizar

Archivo de reserva

¢, Desea importar los valores de
seguridad?

Haga clic en el boton Examinar para seleccionar el archivo ZIP
de exportacion de datos del portal que se importara. Por
ejemplo:

PortalData.21-0ct-05.09.12.16.z1ip

Seleccione una de las opciones siguientes:

* Si: si desea importar los permisos que el archivo ZIP de
exportaciéon de datos del portal especifica para que los
usuarios, grupos y contenedores accedan a las paginas y
portlets. Asegurese de que los usuarios, grupos y
contenedores implicados existan en el repositorio seguro
de identidades, ya que los permisos de las entidades que
falten no se podran importar.

* No: si desea ignorar los permisos que el archivo ZIP de
exportaciéon de datos del portal especifica.
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3 Haga clic en el boton Ver archivo de reserva de importacion.

El panel visualizara informacion mas especifica relativa al archivo ZIP de exportacion de datos
del portal y a como desea importarlo:

%) Herramicntas de imparlaciin y expariacion - Mozilla Firefox

frchivn  Edtor Yer 1 Morcadores  Mermamientss  Apuds

@ - - @ \\7‘ kg f90.2.50. ok ¥ @ |Gl
Novells Identity Manager midreies 12 de due de 2 N
B ido, Admi
e — Ausasenvicio de identidades Peticionss v aprobaciones Administracidn Salic dyuds
Admintstrador o piginas Temas Admintstraciin de portiets Portdl Seguridad Pegistro
Herramientas de # Tt Lo o e dates del por tal

inpertachin v exportaciin

n importande, haga cbf el signo mis de cada

tada, marque o d

Exportacén de datos del portal

Importacién de datas del portal 1aga clic en Impo stus del portal una vez que haye sfectuado | selecs

Desea sustinr ins datns eeistentes? Orsi [ T™

Dawel g 800850 Dara chjetos Mportadas (1 Tala s sequridsd): 2 Todins los usuarios () tiin acministradar

e ki wakares s grige? (o O

@ Importar piginas de contenedar [ setreicnnar textes [learrar bt

W Importar pigias compartidas [l sebmcsiorsar todo Cleorrar s

@ Importar porbiets [ seieccionsr toda Dlorrar toss
wigne los nombres de 1y apicacion de portlet en el srchive de reserva 3 aplicacionss portlet existertes en el senidor local
Respaidar Local
[T L

PRECAULION: el servider no debe estar dando servicio a Lo peticiones de wusio duante ol proceso de impor tacion

Imgartar datos del portel

4 Especifique los valores de importacion detallados siguientes:

Valor Operaciones que puede realizar
¢ Desea sustituir los datos Seleccione una de las opciones siguientes:
existentes?

* Si: si desea que el contenido del archivo ZIP de
exportacion de datos sobrescriba los portlets y paginas
correspondientes que ya existen en el portal de destino.
Por ejemplo, si el archivo ZIP de exportacién de datos del
portal contiene una pagina compartida denominada
MyPage y el portal de destino contiene también una
pagina compartida denominada MyPage, esta ultima
pagina del portal de destino quedara sobrescrita.

* No: si desea saltar la importacion de todos los portlets y
paginas existentes.
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Valor

Operaciones que puede realizar

Nivel de acceso para objetos
importados

¢ Desea importar los valores de
grupo?

Importar paginas de contenedor
Importar paginas compartidas

Importar portlets

Asigne los nombres de la
aplicacion de portlet... Archivo de
reserva/Local

Seleccione una de las opciones siguientes:

* Todos los usuarios: acceso sin restricciones a las paginas y
los portlets importados.

* Sélo el administrador: acceso restringido a las paginas y
portlets importados.

Si selecciona importar los valores de seguridad, este nivel de
acceso se aplicara unicamente a las paginas y portlets
importados donde el valor de seguridad no se ha podido
importar (normalmente debido a que los usuarios, grupos o
contenedores especificados no existen en el repositorio seguro
de identidades del portal de destino).

Si decide no importar los valores de seguridad, este nivel de
acceso se aplicara a todas las paginas y portlets que se
importen.

(Si ha elegido importar los valores de seguridad) Seleccione
una de las opciones siguientes:

* Si: si desea importar los permisos las asignaciones de la
pagina de contenedor por defecto y de la pagina
compartida por defecto que el archivo ZIP de exportacion
de datos del portal especifica para los grupos. Asegurese
de que los grupos implicados existan en el repositorio
seguro de identidades, ya que las asignaciones para los
grupos que falten no se podran importar.

* No: si desea ignorar las asignaciones de paginas por
defecto que el archivo ZIP de exportaciéon de datos del
portal especifica para los grupos.

Siga las instrucciones que aparecen en pantalla para
seleccionar las paginas y portlets que desee importar desde el
archivo ZIP de exportacion de datos del portal al portal de
destino.

Nota: Es posible que se importen algunos portlets que no haya
seleccionado para importarlos. Si importa una pagina que
contiene un portlet, pero no selecciona dicho portlet para
importarlo, el portlet se importara (a fin de que no se produzca
un error de tiempo de ejecucion para la pagina importada).

Utilice los menus desplegables Archivo de reserva y Local para
asignar los nombres de aplicacion portlet del archivo de reserva
(archivo ZIP de exportacion de datos del portal) a aplicaciones
portlet existentes del servidor de aplicacion (destino) local.

5 Cuando este listo para empezar la importacion, haga clic en el boton Importar datos del portal.

Herramientas para exportar e importar datos del portal
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Cuando finalice la importacion, se visualizara el panel Resultados de la importacion de datos
del portal:

¥ Harramientas de importacidn y exportacion - Mozilla Firafox
fyctivo  Edlar  Yer  Ir  Marcadores  Heramimnle  Angds

<,\il b _| ¥ @ ‘{:7;‘ 3 bz 7 O Lt']-

Identity Manager N

Aucnsardelo de identidades Peticlones y aprobacianes Adminitracion Salir  Ayuda
Adminisbrador de pagina: Temas Administracion de portiets Pustd Seguridad Registro L
Herramisntas de & Resultados de {a importacicn de datos del portal

imQortaciin v FxpOFtacitn

Fars ver los resultados de ls importaciin, hige cBs en el signe mis de cads categoria,
Expurtacion de datos del portal .
Impartacién de datos del portal - e
4 Pl ; 6 e g
T g o han & bk :Larmsnte

A Resutedo o8 I Mportackin o portists
U7 portiets & han INportada correctaments

] ks e
1 wakores de grupe 3¢ han inportado correctamente

Las importaciones que no hayan sido correctas se visualizaran en rojo. Para resolver los
problemas de importacion (o exportacion), mire la consola del sistema del servidor de
aplicacion o el archivo de registro (como jboss/server/IDM/log/server.log) y busque mensajes
del registro de aplicacion de usuario siguiente:

com.novell.afw.portal.util
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Referencia de portlet

En estos capitulos se describe como configurar los portlets del sistema y de identidad que se utilizan
en la interfaz de usuario del Gestor de identidades.

¢ Capitulo 15, “Acerca de los portlets”, en la pagina 239

+ Capitulo 16, “Referencia del portlet de creacion”, en la pagina 243

*

Capitulo 17, “Referencia del portlet de informacién”, en la pagina 249

*

Capitulo 18, “Referencia del portlet Organigrama corporativo”, en la pagina 265

*

Capitulo 19, “Referencia de los portlets de gestion de contrasefias”, en la pagina 281

*

Capitulo 20, “Referencia del portlet Lista de busqueda”, en la pagina 295
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Acerca de los portlets

En este capitulo, se proporciona informacion acerca de los portlets utilizados en la aplicacion de
usuario del Gestor de identidades. Los temas son:

¢ Seccion 15.1, “Portlets accesorios”, en la pagina 239

¢ Seccion 15.2, “Portlets de administracion”, en la pagina 239

¢ Seccion 15.3, “Portlets de identidad”, en la pagina 240

+ Seccion 15.4, “Portlets de contrasefias”, en la pagina 241

¢ Seccion 15.5, “Portlets del sistema”, en la pagina 241

Si desea obtener mas informacion acerca de como gestionar portlets, consulte Capitulo 9,
“Administracion de portlets”, en la pagina 179.

15.1 Portlets accesorios

Los portlets accesorios proporcionan un conjunto diverso de funciones que se pueden afiadir a la
aplicacion de usuario del Gestor de identidades. Los portlets accesorios proporcionan funciones de
correo electronico, de sistema de archivos, etc. Para mas informacion:

Categoria de portlet Para mas informacion

Correo electrénico Consulte Identity Manager Accessory Portlet Administration
Guide (Portlets accesorios del Gestor de identidades: Guia de

Sistema de archivos administracion)

Varios

15.2 Portlets de administracion

Los portlets de la categoria Administracion se utilizan para controlar el disefio y contenido de la
interfaz de usuario.

Nota: Se recomienda que no utilice ni modifique dichos portlets, ya que proporcionan servicios de
marco a la aplicacion de usuario.

Los portlets de administracion son:

Nombre del portlet Descripcion

Portlet del encabezado Muestra la pestafia de maximo nivel y la informacion del encabezado
de la interfaz de usuario.

No hay preferencias para este portlet.

Acerca de los portlets
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Nombre del portlet Descripcion

Navegacion de paginas Muestra un menu que contiene las paginas compartidas de la
compartidas aplicacion de usuario del Gestor de identidades.

Las preferencias definen qué se visualizara y como.

Consulte Seccién 15.2.1, “Portlet Navegacion de paginas compartidas”,
en la pagina 240.

15.2.1 Portlet Navegacion de paginas compartidas

El portlet Navegacion de paginas compartidas genera enlaces con las paginas compartidas de la
aplicacion de usuario del Gestor de identidades. Los valores de preferencia definen los enlaces de la
pagina compartida que se visualizaran. Las preferencias son:

Preferencia Datos que se deben especificar

sharedpages-sorting Orden de visualizacion de las paginas compartidas dentro de una
categoria: ascendente o descendente.

sharedpages-sortmode Coémo se ordenaran las paginas compartidas: alfabéticamente o
por orden de prioridad.

sharedpages-category Especifique una o varias categorias de paginas compartidas.

El nombre de la categoria se muestra como un encabezado, con
todas las paginas compartidas de dicha categoria visualizadas
como enlace. Si una categoria no contiene ninguna pagina
compartida, no se visualizara. Si la pagina compartida no se
encuentra en una categoria, se visualizara como si no tuviera
categoria.

guest-category Especifique una categoria cuyos portlets desee visualizar en la
pagina de acceso al portal. Debe tratarse de una categoria que
exista previamente y las paginas contenidas en dicha categoria
no deben tener ninguna limitacion de lectura de ACL.

15.3 Portlets de identidad

La pestafia Autoservicio de identidades de la aplicacion de usuario del Gestor de identidades utiliza
los portlets de identidad. Incluyen:

Nombre del portlet Descripcién

Crear Proporciona una interfaz basada en asistente que habilita a los usuarios para
que creen objetos en el repositorio seguro de identidades.

Consulte Capitulo 16, “Referencia del portlet de creacion”, en la pagina 243.

Informacion Permite que los usuarios visualicen y manipulen la informacion del atributo de
una entidad.

Consulte Capitulo 17, “Referencia del portlet de informacion”, en la
pagina 249.
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Nombre del portlet Descripcion

Organigrama Permite que los usuarios vean y examinen las relaciones jerarquicas entre los
corporativo objetos del repositorio seguro de identidades.

Consulte Capitulo 18, “Referencia del portlet Organigrama corporativo”, en la
pagina 265.

Lista de busqueda Permite que los usuarios busquen objetos en el repositorio seguro de
identidades.

Consulte Capitulo 20, “Referencia del portlet Lista de busqueda”, en la
pagina 295.

15.4 Portlets de contrasenas

Los portlets de contrasefias proporcionan la funcionalidad de autoservicio de contrasefias para la
aplicacion de usuario del Gestor de identidades. Incluyen:

Nombre del portlet Para mas informacion

Respuesta de verificacion de IDM Consulte Capitulo 19, “Referencia de los portlets de gestion de
contrasefias”, en la pagina 281

Cambiar contrasefia IDM

Contrasefia olvidada de IDM

Definicion de sugerencias en IDM

Entrada a IDM

15.5 Portlets del sistema

Los portlets del sistema proporcionan servicios a la aplicacion de usuario del Gestor de identidades.

Nota: Se recomienda que no utilice ni modifique dichos portlets en esta categoria.

Los portlets del sistema son:

Nombre del portlet Descripcion

Controlador de paginas de portal Muestra la pagina compartida que el usuario tiene actualmente
seleccionada mediante el portlet de navegacion de paginas
compartidas.

No hay preferencias para este portlet.

Acerca de los portlets

241



242 Aplicacion de usuario del Gestor de identidades: Guia de administracion



Referencia del portlet de creacién

En este capitulo se describe como utilizar el portlet de creacion de la aplicacion de usuario del
Gestor de identidades. Los temas son:

¢ Seccion 16.1, “Acerca del portlet de creacion”, en la pagina 243
¢ Seccion 16.2, “Configuracion del portlet de creacion”, en la pagina 244

¢ Seccion 16.3, “Configuracion de las preferencias de creacion”, en la pagina 246

16.1 Acerca del portlet de creacién

El portlet de creacion proporciona un asistente facil de utilizar que permite a los usuarios crear
objetos del repositorio seguro de identidades de diferentes tipos. Las preferencias del portlet
controlan:

+ Los tipos de objetos que el usuario puede crear.
¢ Los atributos que el usuario puede suministrar.

Si desea obtener mas informacion, consulte Seccion 16.3, “Configuracion de las preferencias de
creacion”, en la pagina 246.

La configuracion por defecto del portlet de creacion (al que se accede mediante la accion Crear
usuario o grupo de la aplicacion de usuario del Gestor de identidades) permite que los usuarios
creen un usuario, un grupo o un grupo de tareas. Por defecto, este portlet esta restringido al
administrador de la aplicacion de usuario. En el ejemplo siguiente se muestra como el asistente por
defecto del portlet de creacion solicita al usuario que:

¢ Seleccione el tipo de objeto que se creara:

Novelle Identity Manager

Bienvenido, Terry

Autasendcio de identidades Peticiones ¥ aprobaciones Administracidn Salir  Ayuda
Gestidn de la informacidn A
Organigrama corporativa UCED -0
i perfil seleccionar el objeto que desea crear
Busqueda en el Directorio

Gestidn de contrasefias A " .

Respuesta a la pregunta de . -
verificacion de la contrasefia Continuar

Definician de la sugerencia de
contrazefia

Cambiar contrasefia

»

Gestidn de directorios

+ Crear usuario o grupo
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¢ Cumplimente los atributos del objeto:

Novelle Identity Manager jusves 13 de fufio de 2006 ~
Bienvenido, Terr = i A T i — oa B
2 & Autoserdcio de identidades Peticiones v aprobaciones Administracién Salir  Ayuda
Gestidn de la infarmacidn E
7
Organigrama corporativo HLCED -0
i perfil Definir atributos para este Usuario
* - ind b
Bisgueda en el Directorio INAIGE QUE B3 NEGSSAMA
Gestion de contrasefias & o
Parametros base E
ificacién de | it fi

verificacién de la contrasefia 1D de obistar ‘ |

Definicion de la sugerencia de

Al Contenedar:™ ‘ |@

Cambiar contrasefia

Atributos de objeto

Gestifin de directorins # .

+ Crear usuario o grupe
Mombre de pila™ ‘ |
Apellido: [ |
Cargo: \ SJEa|ES|
Departamento: ‘ w ‘ [x]
Resion [ v EE L

* Solicite una contraseria, cuando el tipo de objeto la necesite:

Novelle Identity Manager

Bienvenido, Terry

Autosenvicio de identidades Peticiones v aprobaciones Administracidn Salir  Avuda
Gestidn de la informacidn E
Organigrama corporativa LD T -0
i perfil Crear contrasefia
Bisqueda en el Directario
Contrasefia:

»

Gestidn de contrasefias
Respuesta a la pregunta de Confirmar contrasefia:

werificacion de la contrasefia - -

Definicidn de la sugerencia de Atrac Continuar
contrasefia

Cambiar contrazefia
Gestidn de directorios E

+ Crear usuario o grupo

Si se asigna una directiva de contrasefia, este portlet visualizara los mensajes de directivas
personalizadas.

¢ Proporcione un mensaje de tipo informativo, cuando el objeto se cree correctamente, que
enlace con el portlet de informacién de dicho objeto (asumiendo que el portlet de informacion
tiene la misma configuracion) para proseguir la edicion.

16.2 Configuracién del portlet de creacion

Para configurar el portlet de creacion:

244 Aplicacion de usuario del Gestor de identidades: Guia de administracion



Paso

Tarea

Descripcién

Decida si la funcion Crear usuario o
grupo por defecto responde a sus
necesidades

Defina los tipos de objetos que desea
permitir que los usuarios creen

Determine como desea que los
usuarios accedan a este nuevo portlet

Especifique los usuarios que tienen
acceso a la pagina y a la instancia de
portlet

Defina las preferencias del portlet

Prueba

Establezca los derechos vigentes
adecuados en eDirectory para los
usuarios finales

En caso afirmativo, no necesitara ejecutar ninguna
operacion adicional.

En caso negativo, debera ejecutar los pasos
restantes.

Afada los objetos y atributos al nivel de abstraccién
del directorio.

Si desea obtener mas informacién, consulte
Capitulo 4, “Configuracion del nivel de abstraccion del
directorio”, en la pagina 75

¢ Desea que los usuarios lancen este portlet desde
una pagina ya existente o desde una nueva? ;Qué
usuarios pueden acceder al portlet y a la pagina?

Para obtener mas informacion acerca de las paginas,
consulte Capitulo 7, “Administracion de paginas”, en
la pagina 135.

Edite la seguridad de la pagina y afiada los usuarios a
la lista. Si desea obtener mas informacion acerca de
cémo restringir el acceso de los usuarios a las
paginas, consulte Capitulo 7, “Administracion de
paginas”, en la pagina 135.

Edite la instancia de portlet para cambiar la seguridad.
Si desea obtener mas informacién acerca de como
restringir el acceso de los usuarios a los portlets,
consulte Capitulo 9, “Administracion de portlets”, en la
pagina 179.

Las preferencias permiten definir:

+ Qué objetos pueden crear los usuarios.

+ Qué atributos deben suministrarse durante la
creacion.

Si desea obtener mas informacién, consulte
Seccién 16.3, “Configuracion de las preferencias de
creacion”, en la pagina 246.

Verifique que los objetos se creen y que los atributos
se cumplimenten adecuadamente.

Para crear un objeto, el usuario debera ser Trustee de
la unidad administrativa y de la organizacion en la que
se crea el objeto.

16.2.1 Configuracion del nivel de abstraccion del directorio

Los objetos que los usuarios del portlet de creacion pueden crear o los atributos que pueden
cumplimentar, deben estar definidos en el nivel de abstraccion del directorio, tal como se indica a
continuacion:

Referencia del portlet de creacion
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Tipo de definicion Propiedad

Valor

entidad crear

ver

Contenedor para crear

Contrasefna

atributo habilitado

visualizable

Seleccionado
Seleccionado

Si no se selecciona, la entidad no se visualizara en la
lista de entidades que se pueden crear.

Especifique un contenedor del repositorio seguro de
identidades.

Si no se especifica un contenedor valido, se utilizara el
contenedor raiz especificado durante la instalacién de la
aplicacion de usuario.

Seleccionado, si el tipo de entidad necesita una
contrasefa al crearse.

Todos los que tengan acceso a Crear y tengan derechos
de Trustee sobre la OU pueden crear usuarios y asignar
la contraseiia inicial. Cuando un usuario nuevo se
registra por primera vez, el sistema lo redirige al portlet
de cambio de contraserfia de IDM, donde modificara la
contrasefia inicial.

Para obtener mas informacion acerca del cambio de
contrasefia de IDM, consulte Capitulo 15, “Acerca de los
portlets”, en la pagina 239.

Seleccionado

Si no se selecciona habilitado o visualizable (false), el
portlet no podra utilizar el atributo.

Para obtener mas informacion acerca de como configurar el nivel de abstraccion, consulte
Capitulo 4, “Configuracion del nivel de abstraccion del directorio”, en la pagina 75.

16.3 Configuracion de las preferencias de

creacion

Mediante la configuracion de las preferencias, se pueden configurar los tipos de objetos que un
usuario tiene permiso para crear y los atributos que tiene permiso para proporcionar o que debe

proporcionar.
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Las preferencias del portlet de creacion se encuentran en una unica pagina de preferencias
personalizada. Cuando se abre, se visualizan las preferencias de creacion individuales:

CONTENT PREFERENCES

Novell -+
Identity
Manager

Mhodify Content Preferences for this Registration instance (Criar)

Cragio de Entidade

Crar preferéncia complexa de Entidade Wirtual

Create
Summary
Definigio de Entidade Usudrio E‘
Atributos
home
Sobrenome
Cargo
Departamento
Regido
E-mail
Gerents
Telefone
Local Preferido
Definigén de Entidade Grupao El
Atributos
Descrigio
Definigén de Entidade Grupo de Tarefas El
Atributos

Return to List Wiews

A continuacidn, se describen las preferencias (o puede hacer clic en el botén Descripciones para

visualizar la ayuda en linea de este portlet).

Preferencia Descripcion

Definicion de entidad Nombre del tipo de objeto que se creara.

Representa el principio de un bloque de definicion de entidad en el que se
define como el portlet gestionara la operacién de creacion.

Para restringir objetos:

Los objetos que aparecen en las preferencias complejas se visualizan al
usuario en una lista desplegable. Para restringir los objetos que los usuarios
pueden crear, eliminelos de esta hoja de preferencias mediante el botén de

supresion.

Para anadir otras entidades:

Haga clic en Anadir definicion de entidad y complete el asistente.
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Preferencia Descripcion

Atributos Controla los atributos que el sistema solicita al usuario que cumplimente.
Debe incluir todos los atributos obligatorios del objeto; de lo contrario, la
creacion real del objeto fallara. Asimismo, las preferencias no se guardaran
correctamente si falta un atributo obligatorio.

Para anadir o eliminar un atributo:

+ Haga clic en el botén Modificar atributos.

+ Para afadir un atributo, selecciénelo (en la lista de atributos
disponibles). Puede seleccionar varios atributos con la tecla Ctrl o
Mayus.

+ Haga clic en la flecha para moverlo a la lista Seleccionado. Ejecute la
operacion inversa para eliminar un atributo.

+ Parareordenar la lista de atributos, haga clic en las flechas hacia arriba
o hacia abajo situadas a la derecha de la lista Seleccionado. Haga clic
en Enviar.

Atributos y tipos de datos:

El tipo de datos del atributo influye en la forma en que se visualiza. Por
ejemplo, si se define un atributo como subtipo de la lista Local o Global, se
visualizara en un cuadro de lista.

Si desea obtener mas informacién, consulte Seccion 4.3, “Funcionamiento
de las entidades y los atributos”, en la pagina 87.

Cumplimentacion del panel de preferencias Para verificar que ha enviado entradas validas, haga
clic en Enviar. Si una entrada no es valida, vera un mensaje de error en la parte superior de la pagina
de preferencias. Haga clic en Regresar a la vista de lista cuando pueda hacer clic en Enviar y no se
produzca ningun error. Debe hacer clic en Guardar preferencias una vez haya regresado a la vista de
lista.
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Referencia del portlet de
informacion

En este capitulo se informa acerca del portlet de informacion, que permite que los usuarios
visualicen y manipulen los datos de atributos de una entidad. Se trata de la base de la accion Mi
perfil de la pestafia Autoservicio de identidades de la aplicacion de usuario del Gestor de
identidades. Los temas son:

¢ Seccion 17.1, “Acerca del portlet de informacion”, en la pagina 249

¢ Seccion 17.2, “Requisitos previos”, en la pagina 257

¢ Seccion 17.5, “Configuracion de las preferencias”, en la pagina 260

17.1 Acerca del portlet de informacioén

El portlet de informacidn proporciona a los usuarios una vista detallada de los atributos de una
entidad y sus valores. El portlet tiene dos modos: visualizacion y edicion. Cuando los usuarios
acceden al portlet de informacion, pueden aprovechar sus capacidades incorporadas para trabajar
con esta informacion, incluidos:

¢ Seccion 17.1.1, “Visualizacion de los datos de una entidad”, en la pagina 250

¢ Seccion 17.1.2, “Edicion de los datos de una entidad”, en la pagina 253

¢ Seccion 17.1.3, “Envio por correo electronico de datos de una entidad”, en la pagina 256 (sélo
el modo de visualizacion)

¢ Seccién 17.1.4, “Enlace con un organigrama corporativo”, en la pagina 256

¢ Seccion 17.1.5, “Enlace con la informacion de otras entidades”, en la pagina 256 (s6lo el modo
de visualizacion)

¢ Seccion 17.1.6, “Impresion de los datos de una entidad”, en la pagina 257 (s6lo el modo de
visualizacion)
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17.1.1 Visualizacion de los datos de una entidad

Cuando se accede al portlet de informacion, éste visualiza los datos de los atributos de la entidad
seleccionada como un usuario o grupo. Por ejemplo, a continuacion indicamos qué puede mostrar el
portlet de informacioén cuando el usuario Bill Brown ve su propia informacion:

Detalle O, RPN e

Bill Brown
= & Editar Usuario

@Enuiar infarmacion de identidad

2 Wisualizar organigrama corporativo

Mombre de pila: Eill

Apellido; Erown

Cargo: System Administrator
Departamento: it

Regidn: Martheast

Correo electrinico: test@nowel, com
SUpeyizar: Terry Mellon
Teléfono: [R55) BRE-1225

Imagenes de usuario Por defecto, el portlet de informacion estd configurado para incluir el atributo
Fotografia del usuario. No obstante, si el repositorio seguro de identidades no incluye este atributo o
no esta cumplimentado, se visualizara una imagen por defecto en el tiempo de ejecucion. Si
almacena las imagenes del usuario en otra ubicacion, puede configurar el portlet para que las
visualice.

Si desea obtener mas informacion, consulte “Carga dindmica de imagenes” en la pagina 253.

Determinacion de los atributos que se visualizaran
El portlet de informacion s6lo muestra los atributos que:
¢ Las definiciones de datos del nivel de abstraccion del directoriopermiten visualizar
Si desea mas informacidn acerca de la configuracion de VDD, consulte Capitulo 4,
“Configuracion del nivel de abstraccion del directorio”, en la pagina 75.
+ Estan especificados en las preferencias de informacion

Para obtener informacidn sobre como especificar qué atributos se visualizaran en el portlet de
informacion, consulte Seccion 17.5, “Configuracion de las preferencias”, en la pagina 260.

¢ El usuario actual tiene derechos para ver

Por ejemplo, los supervisores con derechos sobre el atributo salario veran dichos datos,
mientras que los usuarios restantes no los veran.

Si desea obtener mas informacion, consulte Seccion 17.2.2, “Asignacion de derechos a
entidades”, en la pagina 258.

¢ Estan actualmente cumplimentados con un valor
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Determinacion de como se visualizaran los atributos

Cuando se visualicen atributos, el portlet de informacion dara formato de texto a los datos, salvo en

los casos siguientes:

Especificacion de formato en la definicion del

nivel de abstraccion

Como se visualiza

Formato: correo electronico
Formato:

* groupwise-im
* aol-im

+ yahoo-im
Tipo de datos: binario
Formato: imagen

Tipo de datos: booleano

Multivalente:seleccionado

Tipo de control:DNLookup

Tipo de control:

+ Lista local

+ Lista global

Como un enlace a un correo

Como un icono que inicia una charla y afiade dicho
usuario

Como botén y como enlace para ver la imagen

Como botones circulares inhabilitados que indican true o
false

Los botones se visualizan sin indicar un valor por defecto,
ya que el atributo no se crea realmente para el usuario
hasta que se especifica un valor.

Como conjunto repetitivo de controles para editar, afadir y
eliminar valores de atributo individuales (en forma de lista
separada con comas)

Como enlace

En el ejemplo anterior, un enlace (Terry Mellon)se
visualiza para acceder a los datos de informacion del
supervisor de Bill Brown.

Como etiqueta de visualizacion en vez del valor (clave)
actual

Por ejemplo, el atributo EmployeeType visualiza Tiempo
completo, en vez del valor real ft.

Determinacién de qué visualizara el area de titulo

Puede disefiar el area de titulo del portlet de informacion utilizando funciones HTML estandar:

Detalle

Bill Brown

/ Editar Usuario

a8 _ 0

@Enviar informacion de identidad

& Visualizar arganigrama corporativo
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Las preferencias de informacion proporcionan un Editor de diserio HTML que puede utilizar para
crear la apariencia y contenido que desee:

Novell
Identity

CONTENT PREFERENCES Manager
Modify Content Preferences for this Registration instance (Detalle)
Informacidn de la entidad
Preferencia compleja de informacidn de la entidad
~
Detail =)
Edit HTML Layout
|Norma| VHFont v||Size vllkeywurds w

BIUuUEEEEEE —0O
YOBEEETH Fd o o

[[FirstName]] $[[LastName]]
B[[UserFhoto]]

[ view Source
a &

Return to List View

Utilizacion del editor de disefio HTML

El editor de disefio HTML proporciona las funciones tipicas de un editor HTML para definir el
formato de texto y las listas, especificar anclajes e imagenes, etc.

Palabras clave Cuando disefie la disposicion, puede utilizar la lista desplegable de palabras clave
para insertar variables dentro del area de titulo del portlet de informacién que, en el tiempo de
ejecucion, se sustituiran por valores de atributo especificos. También puede escribirlas utilizando la
sintaxis siguiente:

S[[palabra clavel]]

Donde palabra clave es el valor de un atributo como LastName.

Puede concatenar atributos utilizando la sintaxis siguiente:

$S[[palabra clavetpalabra clave]]

Por ejemplo:

S[[FirstName+LastName] ]

Puede concatenar tantos atributos como desee e incluir cadenas entre comillas como se indica a
continuacion:
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S[[palabra clavet”texto de ejemplo”+palabra clavel]

De esta manera, los valores de las palabras clave y del texto entre comillas se procesaran.

Nota: Cuando una palabra clave esta mal escrita en un disefio, en el tiempo de ejecucion se
procesara tal cual (incluido $[[]]).

Carga dinamica de imagenes Para visualizar imagenes, como fotografias del usuario, que estan
almacenadas en el repositorio seguro de identidades, puede afiadir el nombre del atributo mediante
el editor de disefio HTML. Por ejemplo, si anade el atributo User Photo, se visualizara la fotografia
del usuario. Si almacena imagenes fuera del repositorio seguro de identidades, necesitara utilizar la
etiqueta IMG: (desde el modo Ver origen del editor de HTML) tal como se indica a continuacion:

1 Vaya a las preferencias del portlet y acceda al editor de HTML.

2 Haga clic en Ver origen.

3 Utilice la etiqueta IMG: para combinar una ubicacion, una clave de atributo y una extension de
archivo, mediante una sintaxis como la que indicamos a continuacion:

S[[IMG:”URL” + nombre-clave-atributo + ”“extensién archivo”]]

En el ejemplo siguiente, se muestra la sintaxis que debera utilizar si ha almacenado fotografias del
empleado como imagenes JPG, segun el apellido, en el subdirectorio de imagenes del servidor de la
aplicacion:

S[[IMG:"http://mihost:8080/images/"+LastName+".jpg"]]
En el tiempo de ejecucion, el portlet concatenara la URL con el atributo LastName y la extension de

archivo .jpg.

Tenga en cuenta que el editor de HTML admite una sintaxis flexible y es compatible con cualquier
combinacién de texto y atributos, por lo que la sintaxis es:

S[[IMG:”texto” + nombre-clave-atributo + ...]]

17.1.2 Edicion de los datos de una entidad

El portlet Informacion proporciona automaticamente un enlace de edicion (como Editar su
informacion o Editar usuario o Editar dispositivo) para pasar del modo de visualizacion al modo de
edicion. Esto permite que los usuarios con derechos adecuados para la entidad actual cambien sus
valores de atributo y guarden dichos cambios.

Referencia del portlet de informacion

253



Por ejemplo, a continuacion indicamos qué mostrara el portlet Informacion cuando el usuario Bill
Brown (que tiene los derechos necesarios) edite su propia informacion:

Detalle v, T )

Editar Usuario

* - indica que ez necesario.

Ocultar  Atributo Valor
Mombre de pilai* Bill
Apellido:* Brown
Cargo: S pstemn Administratar w [%]
Departamento; it
Region: hortheast
Carren electranico: testi@novell. com w |E| E
superwvizor:
Grupo: Information Technology hd |E|
Teléfono: [555) B55-1225 w [%]
Configuracion regional . i .
. [ninguna opcion zeleccionada)
preferida;
D Fotografia del usuario: aﬁadjr imagen
Supervidor de
adminiztradares: O il O L
Supervizar de grupos de
. lC:)trl.ua C‘T’alse
Grupos de tareas gestionados: w [T F=] T b/

Nota: En el caso de los atributos booleanos, cuando los dos botones circulares no estén
seleccionados, el atributo no existira para el usuario. Si selecciona el boton circular t7ue o false
creard el atributo para el usuario y definira su valor.

Determinacion de los atributos que se visualizaran
En el modo de edicidn, el portlet Informacion muestra unicamente los atributos que:
¢ Las definiciones de datos del nivel de abstraccion del directoriopermiten visualizar

Si desea mas informacion acerca de las definiciones de datos, consulte Capitulo 4,
“Configuracion del nivel de abstraccion del directorio”, en la pagina 75.

¢ El usuario actual tiene derechos para ver
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Por ejemplo, los supervisores con derechos sobre el atributo salario veran dichos datos,
mientras que los usuarios restantes no los veran.

Si desea obtener mas informacion, consulte Seccion 17.2.2, “Asignacion de derechos a
entidades”, en la pagina 258.

Un atributo debe cumplir todos los criterios anteriores, para poder visualizarse en modo de edicion.

Determinacion de como se visualizaran los atributos

En el modo de edicion, el portlet Informacion da formato a todos los atributos editables como un
cuadro de texto, salvo en los casos siguientes:

Especificacion del tipo de atributo (en

archivos VDD) Coémo se visualiza

Tipo de datos: binario Como un botén y enlace en el portlet de carga de la imagen

) de la entidad para visualizar, actualizar o afiadir la imagen
Formato: imagen

Tipo de datos: booleano Como botones circulares que indican true o false
ocultar: Seleccionado Como casilla de verificacion etiquetada Ocultar
multivalor=Seleccionado Como un conjunto de controles para editar, afiadir o eliminar

valores del atributo

Tipo de control: DNLookup Como un botdn para iniciar el portlet de lista de parametros
para buscar y seleccionar un DN

Tipo de control: Como una lista desplegable (que permite efectuar varias

. selecciones, si es preciso)
+ Lista local

+ Lista global

Los atributos que no se pueden editar (ya sea por definicion o por derechos de usuario inadecuados)
se visualizan como inhabilitados o de sélo lectura.

Validacion de los cambios

Durante la edicion, la validacion de datos se efectiia automaticamente para las especificaciones de
tipos de atributo siguientes:

+ Formato: correo electronico

¢ Tipo de datos: entero

+ Tipo de control: rango
Cuando utilice un tipo de control de lista local o global, es posible que la lista visualizada incluya

valores que no entren dentro de los limites especificados de un atributo. No obstante, dichos valores
se marcaran como fuera de rango, y la validacion evitara que se envien.

Definicion de una entidad Mi perfil por defecto

Cuando defina una entidad en el nivel de abstraccion del directorio, puede especificar un valor para
Entidad Mi perfil por defecto(en el elemento de configuracion del editor del nivel de abstraccion del
directorio) para especificar que debe utilizarse otra definicion de la entidad para la edicion. Cuando
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pase del modo de visualizacion al modo de edicidn, el portlet Informacion siempre comprueba si
éste estd especificado y utiliza la definiciéon de entidad adecuada para presentar los atributos.

Por ejemplo, supongamos que la definicion de entidad para Estudiante incluye usuario como el
valor de Entidad Mi perfil por defecto. En dicho caso, la modalidad de visualizacion utilizara la
definicion de la entidad Estudiante, pero el modo de edicion utilizara la definicion de entidad del
usuario.

17.1.3 Envio por correo electréonico de datos de una entidad

El portlet Informacion proporciona automaticamente un enlace llamado Enviar informacion de
identidad. Los usuarios pueden hacer clic en €l para enviar por correo electronico la URL de la
Informacion de la entidad actual a uno o varios usuarios. Como se envia la URL de la Informacion,
en vez de enviar la informacion real, la seguridad se mantiene (ya que todos los que reciben la URL
deben tener una autorizacion adecuada para utilizarla).

17.1.4 Enlace con un organigrama corporativo

El portlet Informacion proporciona automaticamente un enlace llamado Visualizar organigrama
corporativo. Los usuarios pueden hacer clic en él para visualizar el portlet Organigrama corporativo
de la entidad actual.

Por ejemplo, si estd visualizando Informacion del usuario Bill Brown y hace clic en este enlace, se
visualizara:

Organigrama corporativo T & _ 0O

™ puscar

Bill Brown
System

Administrator
©. &
El

Para obtener mas informacion acerca del portlet Organigrama corporativo, consulte Capitulo 18,
“Referencia del portlet Organigrama corporativo”, en la pagina 265.

17.1.5 Enlace con la informacion de otras entidades

Cuando configure el portlet Informacion, es posible que desee que los usuarios puedan enlazarse con
entidades relacionadas desde la entidad actual. Para ello, puede incluir los atributos que estan
definidos (en el nivel de abstraccion del directorio) con el tipo de control DNLookup .
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Cuando visualice el atributo Manager en la Informacion de un usuario, aparecerd como un enlace. Si
hace clic en dicho enlace, se visualizara la Informacion del Supervisor.

A Detail - Microsoft Internet Explorer, |Z||E|E|

Detail ' W, OO o |

Terry Mellon

_Ti“-:"_' Z Edit User

+ESent:l Identity Info

B Dizplay Organization Chart

First Name: Terry

Last Mame: Mellon

Title: WP, Infarmation Systems
Department: it

Region: Mortheast

Email: test@novel, com
Manager: Chip Mano

Telephone Mumber: (BER) BRR-1222

Para obtener mas informacion acerca del nivel de abstraccion del directorio , consulte Capitulo 4,
“Configuracion del nivel de abstraccion del directorio”, en la pagina 75.

Para obtener informacion sobre como especificar qué atributos se visualizaran en el portlet

Informacion, consulte Seccion 17.5, “Configuracion de las preferencias”, en la pagina 260.

17.1.6 Impresidn de los datos de una entidad

Por defecto, los valores de visualizacion del portlet Informacién habilitan la opcién Imprimir en la
barra de titulo del portlet. Si mantiene dicha opcion habilitada, los usuarios podran hacer clic en ella
para visualizar una version de facil impresion del contenido de la Informacion:

Para cambiar este u otros valores del portlet Informacion, utilice la pestaiia Administracion para
actualizar el Registro de portlet de DetailPortlet (en la pagina de Administracion del portlet).

Si desea obtener mas informacion, consulte Capitulo 9, “Administracion de portlets”, en la

pagina 179.

17.2 Requisitos previos

Antes de empezar a utilizar el portlet Informacion, deberd tener conocimientos sobre:

¢ Seccion 17.2.1, “Configuracion del nivel de abstraccion del directorio”, en la pagina 258

¢ Seccion 17.2.2, “Asignacion de derechos a entidades”, en la pagina 258
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17.2.1 Configuracion del nivel de abstraccion del directorio

El portlet Informacion depende de las definiciones del nivel de abstraccion del directorio de
diferentes formas. En las secciones siguientes de este capitulo, se proporcionan instrucciones acerca
de como configurar las definiciones de datos del nivel de abstraccion para dar soporte a funciones
especificas del portlet Informacion:

¢ Seccion 17.1.1, “Visualizacion de los datos de una entidad”, en la pagina 250

¢ Seccion 17.1.2, “Edicion de los datos de una entidad”, en la pagina 253

¢ Seccion 17.4, “Utilizacion del portlet Informacion en una pagina”, en la pagina 260

Si desea mas informacion acerca de la configuracion, consulte Capitulo 4, “Configuracion del nivel
de abstraccion del directorio”, en la pagina 75.

17.2.2 Asignacion de derechos a entidades

Para poder acceder a una entidad y a sus atributos en el portlet Informacién, los usuarios deben tener
los derechos adecuados asignados en eDirectory:

Para realizar esta operacion El usuario necesita este derecho
Visualizar un atributo Lectura
Editar un atributo Escritura

Se pueden asignar derechos especificando que un usuario es un 7rustee de un objeto (entidad) y, a
continuacion, especificar qué derechos se asignaran a qué atributos.

17.3 Inicio del portlet Informacién desde otros
portlets

El portlet Informacion se suele iniciar después de seleccionar una entidad en uno de los otros
portlets de identidad. El portlet Informacion se puede iniciar:

¢ Seccion 17.3.1, “Desde el portlet Lista de biisqueda”, en la pagina 258

¢ Seccion 17.3.2, “Desde el portlet Organigrama corporativo”, en la pagina 259

17.3.1 Desde el portlet Lista de busqueda

En el portlet Lista de busqueda, los usuarios pueden hacer clic en la fila de una entidad de los
resultados de la busqueda, para visualizar la Informacion de dicha entidad. Por ejemplo, si hace clic
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en la fila Bill Brown de la lista siguiente, se visualizara el portlet Informacion con sus datos de
atributos:

Novells Identity Manager

i perfil

Gestidn de directoros

Bienvenido, Terry

Gestidn de la informacidn ES

Organigrama corporativo

» Busqueda en el Directorio
Gestidn de contrasefias ES

Respuesta a la pregunta de
werificacidn de la contrasefia

Definicién de la sugerencia de
contrasefia

Cambiar contrasefia

»

Cresr usuario o grupo

N

Autosenicio de identidades Peticiones y aprobaciones Administracidn Salir  Ayuda

Lista de buasqueda e i =

Resultados de la bisqueda

Utilice las pestafias que aparecen mas abajo para acceder a las distintas vistas del conjunto de resultados,

Usuario: (Mombre de pila empieza por b

Ordenado por: Apellido

Coincidencias totales: &
Ubicacion Organizacitn
Nombre de pila Apellido Cargo Correo electrénico Teléfono
Bill Bender Technical Account Manager (555) 555-1320
Bill Brown System Administrator 4 (555) 555-1225
Bill Burke Sales hanager Central (505) 555-1210
Bob Jenner hccount Executive =] (555) 555-1314
Brad Jones hAccount Executive 4 (555) 555-1313

1-G6de§

@ Mis bisquedas guardadas E] Guardar blisqueda = | Exportar resultados

Modificar la bisqueda Buisqueda nueva

Para obtener mas informacion acerca del portlet Lista de busqueda, consulte Capitulo 20,
“Referencia del portlet Lista de busqueda”, en la pagina 295.

17.3.2 Desde el portlet Organigrama corporativo

En el portlet Organigrama corporativo, los usuarios pueden hacer clic en el icono Acciones de
identidad de una entidad y seleccionar Mostrar informacion para visualizar la informacion de la
entidad. Por ejemplo, si hace clic en Mostrar informacion de Bill Brown en el organigrama
corporativo siguiente, se visualizara el portlet Informacion con sus datos de atributos:

Organigrama corporativo

o Buscar

Terry Mellon

WP, Inform ation Systems

Abby Spencer
Sr. System Administrator

Bill Brown
System Administrator
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Para obtener mas informacion acerca del portlet Organigrama corporativo, consulte Capitulo 18,
“Referencia del portlet Organigrama corporativo”, en la pagina 265.

17.4 Utilizacion del portlet Informacion en una
pagina
Si desea que los usuarios puedan visualizar o incluso editar ellos mismos los datos de sus atributos,

aflada el portlet Informacion a una pdgina compartida. Cuando dicho portlet se utiliza en una pagina
compartida, accede automaticamente a los datos del usuario actual (o a otra entidad por defecto).

Por ejemplo, el usuario Bill Brown puede registrarse e ir a la pagina personal siguiente para
mantener su propia informacion a través del portlet Informacion:

Novelle Identity Manager

Bienvenido, Bill T fi A G 7 : N
Autoservicio de identidades Peticiones vy aprobaciones Salir  dyuda
Gestidn de la informacién E
q ; Detall 2
Organigrama corporativo stalle A e

+ Mi perfil Bill Bun

r

£ Editar su informacion

Bisgueda en el Directorio

Gestion de contrasefias A MEH\HEF informacion de identidad

Rezpuesta a la pregunta de

verificacidn de la contrasefia &5 Wisualizar organigrama corporativa

Definician de la sugerencia de
contrasefia

MNombre de pila: Eill

Cambiar contraserfia apellido: Brown
Cargo: System Administrator
Departamento: it
Regidn: Martheast
Correo electronico; test@novell.com
Superwisor: Terry Mellon

Teléfona: (555) BBE-1225

Para determinar qué definicion de entidad va a utilizar el portlet Informacidn en esta situacion (es
decir, cuando se accede a él desde una pagina y no lo inicia otro portlet), especifique el valor Por
defecto ‘Mi perfil’ Entidad del elemento Configuracion del nivel de abstraccion del directorio.

17.5 Configuracion de las preferencias

Las preferencias se definen para ajustar el contenido y la apariencia del portlet Informacion. La
forma de utilizacion del portlet Informacion, determinara donde definira sus preferencias:

Para obtener informacioén acerca de como acceder a las preferencias de portlet desde una pagina
compartida o una pagina de contenedor, consulte Capitulo 7, “Administracion de paginas”, en la
pagina 135.

Para obtener informacién acerca de como acceder a las preferencias de portlet de un registro de
portlet, consulte Capitulo 9, “Administracion de portlets”, en la pagina 179.
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17.5.1 Acerca de las preferencias

Las preferencias del portlet Informacion estan todas contenidas en una unica Preferencia compleja

Informacion:
‘3 http://10.2.30.171:B0B1 - Content Preferences - Microsoft Internet Explorer r._|rE|f5__(|
Fil= Edit View Favorites Tools Help -'.',"
Movell
Identity
CONTENT PREFERENCES Manager
Modify Content Preferences for this Registration instance [Detalle)
Informacion de la entidad
Read
Preference Preference Value Req o Hide
only
Entity Detail Complex  VWigw /Edit Cuztom Preference |:| |:|
Preference:
Save Preferences ] ’ Cancel ]
0 Internet

@ Done
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Cuando abre esta preferencia compleja, se presentan las preferencias individuales del portlet

Informacion:
Novell
Identity
PREFERENCIAS DE CONTENIDO Manager
Modificar preferencias de contenido para esta instancia de registro (Detalle)
Informacion de la entidad
Preferencia compleja de informacion de la entidad
-
Detalle ]
Resumen
[Definicién de entidad  Usuario 3]
Bt ributas que e visualizaran como una lista &
Mombre de pila
Apellido
Cargo
Departamento
Regian
Corren electrénico
Supervisor
Teléfono
iserio HTHL STRONG=S[[Firsthame]] 3[[LastMame]]«/STROMG
<BR=5[[UserPhota]]
abilitar entidad de ® true O false
dicidn w
Eegresar a la wista de lista
Dichas preferencias se aplican unicamente en el modo de visualizacion (y no en el modo de
edicion). Incluyen los elementos siguientes:
Preferencia Informacion
Definicion de entidad Especifica la lista de atributos y el disefio HTML que se visualizara

cuando se utilice el portlet Informacion para un tipo de entidad
concreto (como Usuario, Dispositivo o Grupo).

Puede hacer clic en Anadir definicién de entidad para especificar el
soporte del portlet Informacion a tipos de entidad adicionales.

Atributos que se visualizaran como  Especifica qué atributos de la entidad seleccionada desea que el
una lista portlet visualice. Dichos atributos se listaran en el orden que
seleccione.

Se proporciona un botén para que pueda afiadir o eliminar
atributos segun sus necesidades.
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Preferencia Informacion

Disefio HTML Proporciona un botén para abrir el editor de disefio HTML, en el
que puede disefar el area de titulo que el portlet Informacion
visualizara para la entidad seleccionada.

Para obtener informacion detallada, consulte “Determinacion de
qué visualizara el area de titulo” en la pagina 251.
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Referencia del portlet
Organigrama corporativo

En este capitulo se informa acerca de cémo modificar funciones del organigrama corporativo ya
existentes o como afiadirle funciones nuevas en la aplicacion de usuario del Gestor de identidades.
Los temas son:

¢ Seccion 18.1, “Acerca del organigrama corporativo”, en la pagina 265

¢ Seccion 18.2, “Configuracion del portlet Organigrama corporativo”, en la pagina 268

¢ Seccion 18.2.2, “Configuracion de las preferencias del organigrama corporativo”, en la
pagina 269

18.1 Acerca del organigrama corporativo

El portlet Organigrama corporativo permite que los usuarios finales vean y examinen la
representacion grafica de las relaciones jerarquicas entre objetos del repositorio seguro de
identidades. Por ejemplo, puede definir portlets Organigrama corporativo que muestren la jerarquia
de:

¢ Una organizacion (como empleados y supervisores)

¢ La pertenencia a un grupo (como todos los empleados de un grupo)

+ Los dispositivos asignados a un usuario (como los méviles y portatiles)
La configuracion por defecto de la pestafia Autoservicio de identidades de la aplicacion de usuario

del Gestor de identidades incluye una accién Organigrama corporativo. Dicha accion es un portlet
Organigrama corporativo configurado para mostrar las relaciones entre objetos de usuario del
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repositorio seguro de identidades. En el ejemplo siguiente se muestra como el portlet Organigrama
corporativo procesa esta relacion (con datos de ejemplo).

Novelle |dentity Manager

Bienvenido, Admin G A A - . g P F N
hutosendcio de identidades Peticiones v aprobaciones Administracion Salir  Ayuda
Gestidn de la informacidn E
3 - Organigrama corporative ?
+ Drganigrama corporative E E L T8 -8
i perfil @
“ Buscar
Bizgueda en el Directorio
Gestidn de contrasefias E
Respuesta a la pregunta de
verificacidn de la contrasefia R
Chip Nano
Definicion de la sugerencia de Chisf Information Dfficer ﬁ
cantrasefia 4 1
B} & |1
Cambiar contrasefia .
Gestidn de directorios A

Crear usuario o grupo

Anthony Palani
Chief Operating Officer

Jack Miller
President, CEO

Timothy Swan
Director, Marketing, Vice

President

EN

Enlaces incorporados El portlet Organigrama corporativo incluye estos enlaces incorporados.

Enlace Descripcion

Permite que el usuario navegue hasta el siguiente nivel superior. This is only available
when viewing a relationship where the parent and child entities are the same.Sdlo esta

disponible cuando se visualiza una relacién en el que las entidades padre e hijo son las
mismas.Inicia el portlet Informacion.

Este enlace incorporado se puede configurar a través de las preferencias de disefio del
organigrama corporativo descritas en “Preferencias de disefio del organigrama
corporativo” en la pagina 274

= Visualiza una lista de organigramas corporativos. Permite que los usuarios seleccionen
c: un organigrama corporativo para visualizarlo.

Esta lista de organigramas corporativos es dinamica. Visualiza también otros
organigramas corporativos que comparten el mismo tipo de entidad padre. Por ejemplo,
si esta visualizando un organigrama corporativo de supervisor y empleado (la entidad
padre es usuario) y hace clic en este icono, la lista de organigramas corporativos que
podra ver solo contendra las relaciones en las que la entidad padre sea también
usuario.

Este enlace incorporado se puede configurar a través de las preferencias de disefio del
organigrama corporativo descritas en “Preferencias de disefio del organigrama
corporativo” en la pagina 274
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Enlace Descripcion

=} Inicia una herramienta de correo electrénico para:

+ Enviar la informacion de entidad del usuario seleccionado actualmente
+ Componer un mensaje de correo electrénico
Este enlace incorporado se puede configurar a través de las preferencias de disefio del

organigrama corporativo descritas en “Preferencias de disefio del organigrama
corporativo” en la pagina 274

-. El enlace Buscar permite que los usuarios realicen busquedas de entidades. El
% Buscar resultado de la busqueda hace que la entidad encontrada se convierta en el nodo
superior del organigrama visualizado.

Permite que los usuarios detallen al nivel siguiente.

Si desea mas informacién acerca de como anadir y restringir los enlaces incorporados de sus
organigramas corporativos, consulte “Preferencias de disefio del organigrama corporativo” en la
pagina 274.

18.1.1 Acerca de las relaciones de los organigramas
corporativos

El portlet Organigrama corporativo visualiza las relaciones que estan definidas en el nivel de
abstraccion del directorio. Las relaciones siguientes estan disponibles después de instalar la
aplicacion de usuario del Gestor de identidades.

¢ Pertenencia a grupo

¢ Supervisor-empleado

¢ Grupos de usuarios

Si desea saber mas acerca de como crear o modificar relaciones de organigramas corporativos,
consulte Capitulo 4, “Configuracion del nivel de abstraccion del directorio”, en la pagina 75.

Nota: Los grupos dinamicos no son totalmente compatibles con el portlet del organigrama
corporativo. Un grupo dindmico no se puede definir como entidad padre de una relacion, si bien se
puede definir como entidad hijo de una relacion.

18.1.2 Acerca de la visualizacién de los organigramas
corporativos

Por defecto, el organigrama corporativo se visualiza en el marco del portlet, dentro de un area
definida por las preferencias de altura y anchura de éste. Si el contenido necesita mas espacio que el
area definida, los limites del portlet se ampliaran, al igual que la altura y anchura de la pagina. Los
usuarios pueden visualizar completamente un organigrama corporativo haciendo clic en el icono de
maximizacion disponible en la barra de titulo del portlet. (Por defecto, el organigrama corporativo se
visualiza en modo maximizado completo, cuando lo inicia el portlet Informacion).

Imagenes de usuario Por defecto, el disefio del organigrama corporativo del objeto Usuario incluye
el atributo Fotografia del usuario. No obstante, si el repositorio seguro de identidades no incluye este
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atributo o no esta cumplimentado, el organigrama corporativo omitira este atributo en el tiempo de
ejecucion. Si almacena las fotografias en otra ubicacion, puede configurar el organigrama
corporativo para visualizar dichas fotografias.

Si desea obtener mas informacion, consulte Seccion 18.2.3, “Carga dinamica de imagenes”, en la

pagina 279.

18.2 Configuracion del portlet Organigrama
corporativo

Para configurar el portlet del organigrama corporativo, debera:

Paso Tarea Descripcion

1 Definir la relacion que desee visualizar. Puede utilizar una de las relaciones predefinidas
que se instalan con la aplicacion de usuario del
Gestor de identidades o puede crear sus propias
relaciones.

Si desea obtener mas informacién acerca de como
definir una relacion, consulte Capitulo 4,
“Configuracion del nivel de abstraccion del
directorio”, en la pagina 75.

2 Verifique que las entidades y atributos que Si desea obtener mas informacion acerca de cémo
desee utilizar en la relacion estén definir una relacion, consulte Seccion 18.2.1,
disponibles en el nivel de abstraccion del ~ “Configuracion del nivel de abstraccion del
directorio. directorio”, en la pagina 269.

3 Determine donde desea visualizar esta ¢Desea crear una pagina nueva para iniciar el
relacion organigrama corporativo? 4O bien desea iniciarlo

desde el portlet Informacién u otro organigrama
corporativo?

Si desea obtener mas informacién acerca de como
crear paginas y afiadir portlets a dichas paginas,
consulte Capitulo 7, “Administracion de paginas”, en
la pagina 135.

4 Defina las preferencias del portlet Las preferencias permiten definir:

+ Qué atributos se visualizaran

+ Como se visualizaran (su disefio HTML)

Si desea obtener mas informacién, consulte
Seccion 18.2.2, “Configuracion de las preferencias
del organigrama corporativo”, en la pagina 269.

5 Prueba Pruebe las definiciones de relaciones y el disefio
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Paso Tarea Descripcion

6 Defina los derechos de eDirectory y Derechos vigentes: para visualizar los atributos
establezca los indices que sean definidos por el portlet, los usuarios han de tener
necesarios para mejorar el rendimiento derechos de Lectura sobre los atributos.

Mejora del rendimiento: el rendimiento de la
visualizacion del organigrama corporativo se puede
mejorar afiadiendo un indice de valor de eDirectory
al atributo hijo de la relacion, ya que dicho atributo
se utiliza para realizar una busqueda LDAP.

18.2.1 Configuracién del nivel de abstraccién del directorio

Las entidades y atributos que se visualizan en un organigrama corporativo han de estar definidas en
el nivel de abstraccion del directorio. La tabla siguiente muestra los atributos y propiedades que
deben definirse para cada entidad y atributo visualizado en un organigrama corporativo.

Tipo de definicion Configuracion Valor

entidad ver Seleccionado (true)

atributo lectura Seleccionado (true)
buscar Seleccionado (true)

Requisitos del enlace Buscar El enlace Buscar permite que los usuarios naveguen por el
organigrama corporativo mediante busquedas de otros objetos del mismo tipo como la clave de
entidad padre. Para ello, es preciso que la clave de entidad padre tenga, como minimo, un atributo
con las propiedades de acceso obligatorio y buscar definidas en true (seleccionadas en el editor del
nivel de abstraccion del directorio). De lo contrario, el didlogo Busqueda de objetos del enlace
Buscar no podra cumplimentarse y visualizard un didlogo vacio.

Si desea obtener mas informacion acerca de la configuracion de entidades y atributos, consulte

Capitulo 4, “Configuracion del nivel de abstraccion del directorio”, en la pagina 75.

18.2.2 Configuracion de las preferencias del organigrama
corporativo

Se definen dos tipos de preferencias:

* “Preferencias de relacion de los organigramas corporativos” en la pagina 270

* “Preferencias de disefio del organigrama corporativo” en la pagina 274
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Preferencias de relacion de los organigramas corporativos

Las preferencias de relacion de los organigramas corporativos estan contenidas en una nica pagina
de preferencias.

Cualquier modificacion realizada en estas preferencias ze aplicard sdlo a esta instancia de contenida,

Solo
Preferencia Valor de preferencia Pet lect Ocultar
ectura
Dizsefios de et feditar preferencia personalizada |:| |:|
presentacion
Clave de relacion |use T | Informacidn | 0
Clave de entidad |S{Userf1'-:|} | Informacidn | 0
padre
Profundidad por |1 | Informacidn O O
defecto
Prafundidad méaxima |1D | Informacidn | 0
Anchura de portlet |?DD | Informacidn | |
Altura de portlet |4DD | Informacidn O O
waoztrar barras de O True @ False Informacion |:| |:|
desplazamientao
Mascara del | Business Card + |Informacidn O O
arganigrama
corparativo
Jpciones
Walar Wizualizar
Card Buzinezs Ca| Ins sUpr
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|NewBIeu |TrueBIue Ins Supr

hriadir
Conectar cables a @ True O False Informacisn O |
elementos
Tiempo lmite del mend |4DDD | Informacisn O O
Presentacidn del Arbol |4 |||.|S sypr  Informacién O O
hriadir
Presentacion hoja | Wertical List of Lines + |Informacicn O E
Opciones
Malar Visualizar
0 [ vertical List Ins Supr
K | vertical List Ins Supr
|2 |Hnri20nta| L|In_sSuEr
|3 |H0ri20nta| L|In_sSuEr
hriadir
Anchura minima del |220 | Informacidn O O
elemento
Altura minima del |1DD | Informacisn O O
elemento
Separador de warios , | Informacion |:| |:|
walores
Guardar preferencias ] [ Zancelar ] ’ Restaurar todos ] [ Dezcripciones
Preferencia Operaciones que puede realizar
Disefios de presentacion Haga clic en Ver/Editar preferencia personalizada para
acceder a las preferencias de disefio. Estan descritas en
“Preferencias de disefio del organigrama corporativo” en la
pagina 274.
Clave de relacion Introducir la clave de relacion. Este valor debe corresponder

con una de las claves de relacion especificadas en el nivel de
abstraccion del directorio.
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Preferencia Operaciones que puede realizar

Clave de entidad Padre Escriba el DN de la entidad que representa el nodo raiz del
organigrama corporativo que desea visualizar o, para
visualizar el organigrama corporativo del usuario actual,
escriba ${User/id}. (El parametro ${User/id} determina el DN
del usuario actual).

Este valor debe estar dentro de los nodos especificados por la
propiedad raiz-busqueda del nivel de abstraccion del directorio
o la busqueda LDAP fallara.

A continuacién mostramos algunos ejemplos de DN vaélidos
(con datos de ejemplo):

+ Para visualizar la clave de relacién del tipo "usuario a
usuarios" con el empleado Jack Miller como raiz del
organigrama corporativo, tendra que especificar:

cn=jmiller, ou=users,ou=sample,o=novell

+ Para visualizar la clave de relacién del tipo "grupo a
usuarios" con el grupo Accounting como raiz del
organigrama corporativo, tendra que especificar:

cn=Accounting, ou=groups, ou=sample, o=novel
1

Profundidad por defecto Especifica la profundidad del organigrama corporativo cuando
se visualiza por primera vez.

+ 0: s6lo se mostrara la raiz
+ 1:se mostrara la raiz y sus hijos

* 2: se mostrara la raiz, sus hijos y sus nietos

etc. Si este valor se incrementa a un valor superior a la
profundidad maxima (abajo), el valor Profundidad maxima
tendra preponderancia.

Profundidad maxima Define la profundidad maxima a la que el usuario puede llegar
en un organigrama corporativo. No es lo mismo que la
capacidad para navegar por un organigrama corporativo
restringido por derechos vigentes.

Mascara del organigrama corporativo  Business Card
eGuide
Novell.com
Wired

True Blue
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Preferencia Operaciones que puede realizar

Conectar cables a elementos Permite especificar si las tarjetas del organigrama corporativo
estan conectadas por cables. False significa que no estan
conectadas.

Tiempo limite del menu Tiempo en milisegundos antes de que el menu visualizado

actualmente (para los enlaces incorporados) desaparezca.

Presentacion del arbol Permite definir la orientacién, distribucion y apariencia del
organigrama corporativo, por nivel de profundidad.

Los primeros n valores definiran la orientacion, distribucion y
apariencia de los niveles comprendidos entre 0 y n-1. El dltimo
valor se utiliza para un nivel de profundidad superior a n-1. Los
valores deben estar comprendidos entre 0 y 5.

Los valores son:
0: la tarjeta se pone encima de una lista vertical de elementos
1: linea por encima de una lista vertical de elementos

2: |a tarjeta se pone encima de una lista horizontal de
elementos

3: linea por encima de una lista horizontal de elementos
4: |a tarjeta se pone delante de una lista vertical de elementos
5: linea por delante de una lista vertical de elementos

Presentacion hoja Permite definir la orientacion, distribucion y apariencia de la
mayor profundidad de una rama del organigrama corporativo.

Anchura minima del elemento Este valor se recomienda para redondear una cifra (‘altura min.
elemento' * 1.618)

Altura minima del elemento Este valor se recomienda para redondear una cifra (‘anchura
min. elemento’ / 1.618)

Separador para atributos multivalentes El caracter utilizado como separador de atributos con mas de
un valor.
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Preferencias de diseiio del organigrama corporativo

Las preferencias de disefio del organigrama corporativo permiten definir el diseio HTML de la
visualizacion de las entradas del organigrama corporativo. Puede utilizar el editor HTML que elija
para efectuar ediciones mas precisas. Consulte “Para utilizar un editor externo” en la pagina 279.

Howvell

Identity
CONTENT PREFERENCES Manager
Modify Content Preferences for this Registration instance (Orz Chart)
Entity Org Chart
Presentation Lavouts
o

Org Chart v
Summary
'Entity Definition Uszer Ead
PHTHL Layout for business cards ﬁ

$[[FirstName]]

$[[LastMame]]

F[[Title]]

$[[UserPhoto])

$[@InfoBtn]]

$[@OCBMm]

$@MailBtn])

PHTML Layout for simple display
F[[FirstHama]] H[[LastHame]] - H[[Title]]
us

Refturn to | ist Wiew

Diserio HTML para tarjetas de presentacion: el disefio por defecto.

Diserio HTML para una visualizacion sencilla: el disefio visualizado cuando la preferencia de
presentacion del arbol esta definida en 1.

Editor HTML Acceda al editor HTML haciendo clic en el boton de edicion. El editor HTML tiene

la apariencia siguiente:
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57| Registra de portlet: OrgChartPartlet

General Categorias Walores de configuracian Seguridad

Dizefios de presentacion

Organigrama corporativoe [}

Editar diserio HTML

|N0rma| V”Fuente V||Tamaﬁ0 V”Keywords b
BI1UEESEEE — O
POA0SSTS Fud 0 o

$[[FirstName]]
$[[LastName]]

F[[Title]]

$[[UserPhoto]]
$[[iE@InfoBtn])
F[[E@OCBm]]
$[[@MailBm])

[ wer arigen

I - Y - ——

Utilizacién del editor HTML

El editor HTML proporciona una interfaz WYSIWYG para definir el disefio de las hojas del
organigrama corporativo. Proporciona las funciones tipicas de un editor HTML para definir el
formato de texto y las listas, especificar anclajes e imagenes, etc. Utilice la lista desplegable de
palabras clave para colocar atributos, comandos y URL de navegacion dentro del area de disefio. Al
seleccionar una palabra clave en la lista desplegable, dicha palabra se inserta con la sintaxis
adecuada, aunque también puede ailadir HTML dentro del area de disefio.

Palabras clave Cuando disefie la disposicion, puede utilizar la lista desplegable de palabras clave
para insertar variables que, en el tiempo de ejecucion, se sustituiran con valores de atributo
especificos. O bien puede escribir referencias a ellas con esta sintaxis:

S[[palabra clave]]

Donde palabra clave es el valor de un atributo de entidad como LastName.

Puede concatenar atributos utilizando la sintaxis siguiente:

S[[palabra clavet+palabra clave]]

Por ejemplo:
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S[[FirstName+LastName] ]

Puede concatenar tantos atributos como desee e incluir cadenas entre comillas como se indica a
continuacion:

S[[palabra clavet”texto de ejemplo”+palabra clavel]

De esta manera, los valores de las palabras clave y del texto entre comillas se procesaran.

Nota: Cuando una palabra clave estd mal escrita en un disefio, se procesara tal cual en el
organigrama corporativo (incluido $[[]]).

Funciones del editor de HTML y uso de palabras clave Para utilizar las funciones del editor de
HTML y la lista desplegable de palabras clave:

Funcién Sugerencia
Botén Insertar enlace Para insertar un enlace:
En Mozilla:

1. Resalte el texto que desea convertir en hiperenlace y haga clic en
Insertar enlace.

2. Escriba la URL y haga clic en Crear enlace.

3. Guarde las preferencias.
En IE:

1. Haga clic en Insertar enlace.
2. Escriba la URL en la ventana emergente.

3. Resalte el texto que desea convertir en hiperenlace y haga clic en
Crear enlace (en la ventana emergente).

4. Guarde las preferencias.

Nota: Sila imagen o URL se encuentra en el cuadrante superior izquierdo
del editor de HTML, la ventana emergente se superpondra a él. Dado que
dicha ventana no se puede mover, tendra que crear el texto que desee en
otro punto del editor y cortarlo y pegarlo en la ubicacion correcta.
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Funcién Sugerencia

Botdén Anadir imagen En Mozilla:
1. Ponga el cursor del raton donde desee insertar una imagen y haga clic
en Anadir imagen.

2. Escriba la URL y el texto y haga clic en Crear imagen en la ventana
emergente.

3. Guarde las preferencias.
En IE:

1. Haga clic en Anadir imagen.

2. Escriba la URL y el texto en la ventana emergente, coloque el cursor
del ratén donde desee insertar la imagen, y haga clic en Crear imagen
en la ventana emergente.

3. Guarde las preferencias.

Nota: Sila imagen o URL se encuentra en el cuadrante superior izquierdo
del editor de HTML, la ventana emergente se superpondra a él. Dado que
dicha ventana no se puede mover, tendra que crear el texto que desee en
otro punto del editor y cortarlo y pegarlo en la ubicacion correcta.

Lista desplegable de Conjunto de atributos disponibles para esta entidad.
palabras clave: atributos

Lista desplegable de Estos comandos permiten que el portlet Organigrama corporativo inicie
palabras clave: comandos otros portlets de identidad o funciones incorporadas como IM o
herramientas de correo electronico.
+ Boton Accién de IM: crea un botén para enviar IM
* Botén Accion de correo: crea un botdn para enviar correos electronicos

+ Botdn Accion del organigrama corporativo: crea un botdén para cambiar
a otra relacion, con la instancia de la entidad seleccionada como padre

¢ Botén Accién de informacion: inicia el portlet Informacion

Si desea ver ejemplos de botones generados, consulte “Enlaces
incorporados” en la pagina 266.
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Funcién Sugerencia

URL Enlace URL de navegacién del organigrama corporativo: permite especificar
una URL o atributo de entidad que se visualizara como enlace. Cuando el
usuario hace clic en el enlace, se vuelve a visualizar el portlet Organigrama
corporativo con la entidad pulsada como nodo raiz.

Restriccion:

Sdlo es valido cuando las entidades padre e hijo de una relacion son el
mismo tipo de objeto. Por ejemplo, en la relacion de supervisor-empleado,
ambos son usuarios.

Sugerencias de uso:
Para utilizar esta palabra clave, debe:

1. Hacer clic en Ver origen.

2. Escribir la @palabra clave NavUrl con la sintaxis siguiente:

<a href="javascript:$[[@NavUrl]]">Texto</a>

donde Texto es el enlace que se visualizara en el tiempo de ejecucion o un
atributo de entidad. En el ejemplo siguiente, Click here se convierte en un
enlace donde se puede hacer clic.

<a href="javascript:$[[@NavUrl]]">Click here</a>

En este ejemplo, el atributo FirstName se convierte en el enlace donde se
puede hacer clic:

<a href="javascript:$[[@NavUrl]]">S$[[FirstName]]</
a>

Restriccion de uso

Con Internet Explorer, no puede utilizar la sintaxis siguiente.

<a href="S$[[@NavUrl]]">someText</a>

Durante una operacion de guardado, Internet Explorer afiade:

http://context before $[[@NavUrl]]

Esto significa que

<a href="$[[@NavUrl]]">Texto</a>

L ) _seconvierte en o »
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Funcion

Sugerencia

Enlace Clic de navegacion del organigrama corporativo: utilice esta palabra
clave para un evento onClick. (Sélo permite que se actualice el area de
portlet del organigrama corporativo, en vez de actualizarse la pagina
completa).

Sugerencias de uso:
Para utilizar esta palabra clave, debe:

1. Hacer clic en Ver origen.

2. Escribir la @palabra clave NavClick con la sintaxis siguiente:

<A href="javascript:return false;"
onClick="$[[@NavClick]]">$[[Algun atributo]]</A>

donde Algun_atributo es un atributo de entidad que se convertird en un
enlace donde se puede hacer clic.

"javascript:return false;" es obligatorio. Si se omite, se producira un error.

Para guardar los disefios que defina, haga clic en Enviar.

Para utilizar un editor externo Puede utilizar un editor externo HTML:

1 Creando el codigo fuente HTML para los atributos, comandos y palabras clave de la entidad
utilizando el editor de disefio de HTML disponible en las preferencias.

2 Copiando el codigo fuente HTML en el editor de su eleccion.

3 Introduciendo los cambios que desee.

4 Volviendo a copiar el codigo fuente HTML en la preferencia del editor de disefio de HTML
cuando haya acabado de editarla.

18.2.3 Carga dinamica de imagenes

Para visualizar imagenes, como fotografias de usuarios, que estan almacenadas en el repositorio
seguro de identidades, puede afiadir el nombre del atributo a la tarjeta de presentacion. Por ejemplo,
si afiade el atributo User Photo al disefio de la tarjeta de presentacion, se visualizard la fotografia del

usuario.

Si almacena imagenes fuera del repositorio seguro de identidades, necesitara utilizar la etiqueta
IMG: del modo Ver origen del editor HTML, tal como se indica a continuacion:

1 Vaya a las preferencias del portlet Organigrama corporativo y acceda al editor de HTML.

2 Haga clic en Ver origen.

3 Utilice la etiqueta IMG: para combinar una ubicacion, una clave de atributo y una extension de
archivo, mediante una sintaxis como la que indicamos a continuacion:

$[[IMG:”URL” + nombre-clave-atributo + ”extensidén archivo”]]
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En el ejemplo siguiente, se muestra la sintaxis que debera utilizar si ha almacenado fotografias del
empleado como imagenes JPG, segun el apellido, en el subdirectorio de imagenes del servidor de la
aplicacion:

S[[IMG:"http://mihost:8080/images/"+Apellido+".jpg"]]
En el tiempo de ejecucion, el organigrama corporativo concatenard la URL con el atributo

LastName y la extension de archivo .jpg.

Tenga en cuenta que el editor de HTML admite una sintaxis flexible y es compatible con cualquier
combinacién de texto y atributos, por lo que la sintaxis es:

S[[IMG:”texto” + nombre-clave-atributo + ...]]
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Referencia de los portlets de
gestion de contrasenas

En este capitulo se describe como afiadir funciones de autenticacion de usuario y de autoservicio de
contrasefias a la aplicacion de usuario del Gestor de identidades. Los temas son:

¢ Seccién 19.1, “Preparacion de la gestion de contrasefas”, en la pagina 281

+ Seccion 19.2, “Acerca de los portlets de contrasefia”, en la pagina 284

¢ Seccion 19.3, “Portlet Entrada a IDM”, en la pagina 286

¢ Seccion 19.4, “Portlet Respuesta de Verificacion de IDM”, en la pagina 287

¢ Seccion 19.5, “Portlet Definicion de sugerencias en IDM”, en la pagina 289

¢ Seccién 19.6, “Portlet Cambiar contrasefia IDM”, en la pagina 290

¢ Seccion 19.7, “Portlet Contrasefia olvidada de IDM”, en la pagina 292

19.1 Preparacion de la gestidon de contrasenas

Para prepararse para dar soporte al autoservicio de contrasefias y a la autenticacion de usuario en una
aplicacion de usuario del Gestor de identidades, debera saber lo siguiente:
¢ Seccion 19.1.1, “Acerca de las funciones de gestion de contrasefias”, en la pagina 281

¢ Seccidn 19.1.2, “Configuracion necesaria en eDirectory”, en la pagina 281

19.1.1 Acerca de las funciones de gestién de contraseinas

Las funciones de gestion de contrasefias admitidas por la aplicacion de usuario del Gestor de
identidades incluyen autenticacion de usuario y autoservicio de contraserias. Si utiliza dichas
funciones, la aplicacion podra:

¢ Solicitar informacion de entrada a la sesion (nombre de usuario y contrasefia) para autenticarse
en Novell eDirectory
¢ Proporcionar a los usuarios un autoservicio de cambio de contraseiias

¢ Proporciona