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Aviso legal

Novell, Inc. no otorga ninguna garantia respecto al contenido y el uso de esta documentacion, y especificamente
renuncia a cualquier garantia explicita o implicita de comercializacion o adecuacion para un fin
determinado.Asimismo, Novell, Inc. se reserva el derecho a revisar esta publicacion y a realizar cambios en su
contenido en cualquier momento,sin obligacion de notificar tales cambios a ninguna persona o entidad.

Ademas, Novell, Inc. no ofrece ninguna garantia con respecto a ningtin software, y rechaza especificamente cualquier
garantia explicita o implicita de comercializacion o adecuacion para un fin determinado Por otra parte, Novell, Inc. se
reserva el derecho a realizar cambios en cualquiera de las partes o en la totalidad del software de Novell en cualquier
momento, sin obligacion de notificar tales cambios a ninguna persona ni entidad.

Cualquier producto o informacion técnica suministrado al amparo de este acuerdo puede estar sujeto a controles de
exportacion de EE.UU., asi como a las leyes comerciales de otros paises. Usted manifiesta estar de acuerdo en cumplir
todas las normativas de control de exportacion y obtener cualquier licencia o clasificacion necesaria para exportar,
reexportar o importar articulos. Asimismo, manifiesta su acuerdo en no exportar ni reexportar a entidades que se
encuentran en las listas actuales de exclusion de exportacion de los EE.UU. o que radiquen en paises bajo embargo o
terroristas, tal como se especifica en las leyes de exportacion de los EE.UU. Asimismo, manifiesta estar de acuerdo en
no utilizar articulos cuyo uso final esté destinado a armamento nuclear, de misiles o quimico bioldgico prohibido.
Consulte www.novell.com/info/exports/ para obtener mas informacion acerca de como exportar software de Novell.
Novell no asume ninguna responsabilidad si no consigue obtener las aprobaciones necesarias para la exportacion.

Copyright © de 1999 a 2006, Novell, Inc. Reservados todos los derechos. Ninguna parte de esta publicacion puede ser
reproducida, fotocopiada, almacenada en un sistema de recuperacion o transmitida sin la expresa autorizacion por
escrito del editor.

Novell, Inc. posee derechos de propiedad intelectual sobre la tecnologia incorporada en el producto descrito en este
documento. En concreto, y sin limitaciones, dichos derechos de propiedad intelectual pueden incluir una o varias
patentes de los EE.UU. listadas en http://www.novell.com/company/legal/patents/ y una o varias patentes adicionales o
aplicaciones pendientes de patente en los EE.UU. y en otros paises.

Novell, Inc.

404 Wyman Street, Suite 500
Waltham, MA 02451

EE.UU.

www.novell.com

Documentacién en linea: Para acceder a la documentacion en linea de este y otros productos de Novell y
obtener actualizaciones, consulte www.novell.com/documentation.
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Marcas comerciales de Novell

Para obtener informacion sobre marcas comerciales de Novell, consulte la lista de marcas comerciales y de marcas de
servicio de Novell (http://www.novell.com/company/legal/trademarks/tmlist.html).

Materiales de otros fabricantes

Todas las marcas comerciales de otros fabricantes son propiedad de sus respectivos propietarios.

Avisos legales de otros fabricantes

Sentinel 5 contiene tecnologias de otros fabricantes:

Apache Axis y Apache Tomcat, Copyright © de 1999 a 2005, Apache Software Foundation. Para obtener mas
informacién y consultar las restricciones y renuncias, visite http://www.apache.org/licenses/

ANTLR. Para obtener mas informacidn y consultar las restricciones y renuncias, visite http://www.antlr.org/
Boost, Copyright © 1999, Boost.org.

Bouncy Castle, Copyright © 2000-2004, the Legion of Bouncy Castle. Para obtener mas informacién y consultar
las restricciones y renuncias, visite http://www.bouncycastle.org/.

Checkpoint. Copyright © Check Point Software Technologies Ltd.

Concurrent, paquete de utilidades. Copyright © Doug Lea. Se utiliza sin las clases CopyOnWriteArrayList ni
ConcurrentReaderHashMap.

Crypto++ Compilation. Copyright © 1995-2003, Wei Dai, que incorpora los siguientes trabajos sujetos a copyright:
mars.cpp de Brian Gladman y Sean Woods. Para obtener mas informacion y consultar las restricciones y renuncias,
visite http://www.eskimo.com/~weidai/License.txt.

Crystal Reports Developer y Crystal Reports Server. Copyright © 2004 Business Objects Software Limited.
DataDirect Technologies Corp. Copyright © 1991-2003.

edpFTPj, con licencia Lesser GNU Public License. Para obtener mas informacion y consultar las restricciones y
renuncias, visite http://www.enterprisedt.com/products/edtftpj/purchase.html.

Enhydra Shark, con licencia Lesser General Public License disponible en: http://shark.objectweb.org/license.html.
ICEsoft ICEbrowser. ICEsoft Technologies, Inc. Copyright © 2003-2004.

ILOG, Inc. Copyright © 1999-2004.

Installshield Universal. Copyright © 1996-2005, Macrovision Corporation y/o Macrovision Europe Ltd.

Java 2 Platform, Standard Edition. Copyright © Sun Microsystems, Inc. Para obtener mas informacion y consultar
las restricciones y renuncias, visite http://java.sun.com/j2se/1.4.2/j2re-1 4 2 10-license.txt.


http://www.novell.com/company/legal/trademarks/tmlist.html

La plataforma Java 2 también contiene los siguientes productos de otros fabricantes:

@ CoolServlets © 1999

o DESy 3xDES © 2000 de Jef Poskanzer

@ Crimson © 1999-2000 The Apache Software Foundation

@ Xalan J2 © 1999-2000 The Apache Software Foundation

= NSIS 1.0j © 1999-2000 Nullsoft, Inc.

@ Eastman Kodak Company © 1992

@ Lucinda es una marca comercial o una marca comercial registrada de Bigelow and Holmes
o Taligent, Inc.

o IBM, algunas partes se encuentran disponibles en: http://oss.software.ibm.com/icud;j/

Para obtener mas informacion acerca de estas tecnologias de otros fabricantes y consultar las restricciones y
renuncias de responsabilidad correspondientes, visite: http://java.sun.com/j2se/1.4.2/j2se-1 4 2-
thirdpartylicensereadme.txt.

JavaBeans Activation Framework (JAF). Copyright © Sun Microsystems, Inc. Para obtener mas informacion y
consultar las restricciones y renuncias, visite http://www.java.sun.com/products/javabeans/glasgow/jaf.html y haga
clic en download > license.

JavaMail. Copyright © Sun Microsystems, Inc. Para obtener mas informacion y consultar las restricciones y
renuncias, visite http://www.java.sun.com/products/javamail/downloads/index.html y haga clic en download >
license.

Java Ace, de Douglas C. Schmidt y su grupo de investigacion de la Universidad de Washington y Tao (con
empaquetadores ACE) de Douglas C. Schmidt y su grupo de investigacion en las universidades de Washington,
California, Irvine y Vanderbilt. Copyright © de 1993 a 2005. Para obtener mas informacion y consultar las
restricciones y renuncias, visite http://www.cs.wustl.edu/~schmidt/ACE-copying.html y
http://www.cs.wustl.edu/~pjain/java/ace/JACE-copying.html

Moddulos Java de servicios de autorizacion y autenticacion, con licencia Lesser General Public License. Para
obtener mas informacion y consultar las restricciones y renuncias, visite http://free.tagish.net/jaas/index.jsp

Java Network Launching Protocol (JNLP). Copyright © Sun Microsystems, Inc. Para obtener mas informacion y
consultar las restricciones y renuncias, visite http://www.java.sun.com/products/javawebstart/download-jnlp.html y
haga clic en download > license.

Java Service Wrapper. Copyright de partes como se indica a continuacion: Copyright © 1999, 2004 Tanuki
Software y Copyright © 2001 Silver Egg Technology. Para obtener mas informacion y consultar las restricciones y
renuncias, visite http://wrapper.tanukisoftware.org/doc/english/license.html.

JIDE. Copyright © de 2002 a 2005, JIDE Software, Inc.

JTDS con licencia Lesser GNU Public License. Para obtener mas informacion y consultar las restricciones y
renuncias, visite http:/jtds.sourceforge.net/.

MDateSelector. Copyright © 2005, Martin Newstead, con licencia Lesser General Public License. Para obtener
mas informacion y consultar las restricciones y renuncias, visite http://web.ukonline.co.uk/mseries.

Monarch Charts. Copyright © 2005, Singleton Labs.

Net-SNMP. Partes del codigo estan sujetas a copyright de varias entidades, las cuales se reservan todos los
derechos. Copyright © 1989, 1991, 1992 de Carnegie Mellon University; Copyright © 1996, de 1998 a 2000, Junta
de regentes de la Universidad de California; Copyright © de 2001 a 2003 Networks Associates Technology, Inc.;
Copyright © de 2001 a 2003, Cambridge Broadband, Ltd.; Copyright © 2003 Sun Microsystems, Inc. y Copyright
© de 2003 a 2004, Sparta, Inc. Para obtener mas informacion y consultar las restricciones y renuncias, visite
http://net-snmp.sourceforge.net.



The OpenSSL Project. Copyright © 1998-2004. the Open SSL Project. Para obtener mas informacion y consultar
las restricciones y renuncias, visite http://www.openssl.org.

Oracle Help for Java. Copyright © 1994-2006, Oracle Corporation.
RoboHELP Office. Copyright © Adobe Systems Incorporated, antes conocido como Macromedia.

Skin Look and Feel (SkinLF). Copyright © 2000-2006 L2FProd.com. Con la licencia Apache Software License.
Para obtener mas informacion y consultar las restricciones y renuncias, visite https://skinlf.dev.java.net/.

Sonic Software Corporation. Copyright © 2003-2004. El software de SSC contiene software de seguridad bajo
licencia de RSA Security, Inc.

Tinyxml. Para obtener mas informacion y consultar las restricciones y renuncias, visite
http://grinninglizard.com/tinyxmldocs/index.html.

SecurityNexus. Copyright © de 2003 a 2006. SecurityNexus, LLC. Reservados todos los derechos.

Xalan y Xerces, ambos se otorgan bajo licencia de Apache Software Foundation Copyright © de 1999 a 2004. Para
obtener mas informacion y consultar las restricciones y renuncias, visite http://xml.apache.org/dist/LICENSE.txt.

yWorks. Copyright © de 2003 a 2006, yWorks.

NOTA: A fecha de publicacion de este documento, los enlaces indicados anteriormente
estan activos. En caso de que alguno de los enlaces anteriores esté roto o la pagina a la
que enlace esté inactiva, pongase en contacto con Novell, en la direccion Inc., 404
Wyman Street, Suite 500, Waltham, MA 02451 EE.UU.
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Integracion con Remedy

La integracion de soluciones de Sentinel v4.2 o v5 puede utilizarse para crear aplicaciones de
flujo de trabajo integradas tanto con el sistema Trouble Ticketing de Remedy como con el
sistema Sentinel. Las caracteristicas principales de la integraciéon con Remedy son:

Posibilidad de crear un nuevo caso en Remedy Help Desk (Ayuda técnica de Remedy)
basado en una incidencia de Sentinel.

Posibilidad de actualizar un caso relacionado en Help Desk (Ayuda técnica) cuando se
actualice una incidencia de Sentinel.

Posibilidad de actualizar una incidencia de Sentinel cuando se actualice un caso
relacionado en Help Desk (Ayuda técnica).

=
I =

Base de datos de Sentinel
con Remedy instalado

A
7

Comunicacion entre &l
servidor de Sentinel y
el servider de servi-
cios Web

Datos de Remedy al

servidar de Sentinel

Consola de Sentinel Aplicacion R;nedy Help Desk

y Remedy 6.0 con
madule auxiliar (plug-in)
de servicios Web

Servidor Web
con aplicacion Web Axis
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Configuracion

1-2

Para cambiar el formulario de Remedy Help Desk Case (Caso de ayuda técnica
de Remedy)

1. Entre a la sesion de Remedy Administrador (Administrador de Remedy) > Forms
(Formularios); haga doble clic en HPD HelpDesk.

2. Para que la integracion con Sentinel sea posible, es necesario anadir un campo
caracter (EsecIncidentld) y uno repositorio de adjuntos (Attachment Pool) al
formulario de Help Desk Case (Caso de ayuda técnica). Estas entradas de campo
serviran para afiadir adjuntos de incidencias al formulario.

3. Para afiadir el campo caracter EsecIncidentld:

= Haga clic en el boton 'New Character Field' (Campo caracter nuevo) y coloquelo
en cualquier lugar del formulario.

* En la pestaiia Display (Visualizar), defina una etiqueta.

» En la pestafia Database (Base de datos), escriba el nombre para EsecIncident]D
en el campo Name (Nombre).

4. Para anadir el campo de caracter Attachment Pool (Repositorio de adjuntos) con los
tres campos siguientes: EsecEvents, EsecVuln y EsecAdv.

= Haga clic en el boton 'Create Attachment Pool' (Crear repositorio de adjuntos).

= En la pestaiia Display (Visualizar), introduzca un nombre para la etiqueta en el
campo de la etiqueta (p. ej.: adjuntos esec).

* En Adjuntar campos, en 'Enter Attachments Field Label' (Introducir etiqueta de
campo de adjuntos), introduzca:

o EsecEvent y haga clic en Afiadir.

@ EsecVuln y haga clic en Afadir.

o EsecAdv y haga clic en Anadir.
5. Haga clic en Guardar.

Guia de integracion de productos de otros fabricantes



Creacion del servicio Web

1. En el panel de navegacion del Administrador de Remedy, resalte 'Servicios Web'.

Haga clic con el botdn derecho del raton en > New Web Services (Nuevos servicios

Web) vy, a continuacion, haga clic en la pestafia ‘Web Services’ (Servicios Web).

ZgMudiﬁr Web Service - EsecToHelpDesk | (O] x|
wieh Service |WSDL| Permi&&ion&l Chanae Historyl Help Te:-:tl
— Basic Info
Mame: IE&ecTnHeIpDesk
Basze Form: iHF'D:HeIpDesk j
Service Type: Idocument - literal j
#ML Schema: ! fﬂl [oad.. | [Dptiors |
—a&dditional Info
Label: I
Liescription: i j
—Dperations
Operations Lizt
OpCreate Mew
Lopy |
b oudifys
Bemaove |
Mappings
Name IDIJSBt
Input Mapping... | Output Mapping... |
Tupe ISet j Options... I
Hualification
C]a]] +|-|*1#1%] =[*=|<|>]|<«][>=|L1KE| aHD|OR|NOT]
[Case D+ = XPATHI/ROOT /CaselD)] =

Con Help Desk Case (Caso de ayuda técnica) como formulario basico, cree un

servicio Web denominado 'EsecToHelpDesk' y seleccione '"HPD HelpDesk' como

formulario basico.

= opCreate
= opSet
y elimine el resto de operaciones.

Realice dos operaciones para este servicio Web denominadas:

Integracién con Remedy
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4. Seleccione OpCreate y haga clic en el botén Output Mapping (Asignacion de salida).
Haga que las opciones de la pantalla coincidan con las de la ilustracion siguiente.

Mapping - CreatedutputMap ﬂ

#ML Data Type Source

0 3ML Sehema Choose... |
Generate & Map |

Earms = Resticted List

ﬂ ﬂl =ML Data Type [~ Support %51 Twpe

=@ HPD:HelpDesk 3 =@ ROOT
Casze 1D+ “- @ Case_ID

Accaunting Code

Actual End Date

Actual Start Date

- O Advisor

-0 attachmentMame

-0 attachmentD ata Untdap |
L attachmentOrigSize
----- O Application GUID

----- O Arival Time
----- O Assign Time

----- O Assigned To Group+ -
« R -

t apping Summary
Form/Field Info | #ML Element Info | tapT ype |  apping Info

(]4 Cancel
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Seleccione el boton Input Mapping (Asignacion de entrada) para opCreate. Haga que las
opciones de la pantalla coincidan con las de la ilustracion siguiente.

NOTA: Para eliminar un elemento, resaltelo > haga clic con el boton derecho del

raton > cortar.

x
&ML Data Type Source
bl Schema Chaose .. |
{* Custorized Generate & Map |
Forms I™ | Resticted st
=] s | XML Data Type I SupportXSiType
- @ HPD:HelpDesk f’ =]
----- @ Azsigned To Groups - @ dssigned_To_Group
----- @ Aszzigned To Individual+ - @ Azzigned_To_Individual
----- @ Caze Category - Type - llem @ Case_Category_-_Type_-_ltem
----- @ Categom - @ Category
----- ® Description tzp - @ Description
----- @ DuplD+ - @ Dup_ID
=@ Eszectdy Untdap | - @ Ezecddy_attachmenth ame
- @ attachmentName - @ Esecddv_attachmentData
- @ attachmentData - @ Egzectdy_attachmentDrigSize
- attachmentOrigSize - @ EsecEvents_attachmenthame
[l @ EzecEvents - @ EsecEvents_attachmentData
- @ attachmentMame - @ EgzecEventz_attachmentOrigSize
- attachmentDiata - @ Eseclncidentld
- @ attachmentdrigSize - @ Ezecvulr_atachmenth ame
..... & Ezeclncidentld - @ Esecvuln_attachmentD ata
=@ Ezecvuln - @ Ezectuln_attachmentOrigSize
- attachmentName - @ ltem
- @ attachmentData - @ Reguester_ID
- @ attachmentOrigSize - @ Requester_Login_Name
----- @ ltem - @ Reguester_Mame
----- @ FRequester D+ - @ Statug
----- @ Requester Login Name+ - @ Summary
----- @ Requester Mame+ @ Type
----- @ Status - @ zRequesterlD
----- & Summary
..... ® Type
----- @ zRequesterD+
----- O Accounting Code
----- O Actual End Date -
T | il -l

Haga clic en Guardar.

Integracién con Remedy
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Seleccione el boton Input Mapping (Asignacion de entrada) para opSet. Haga que las
opciones de la pantalla coincidan con las de la ilustracion siguiente.

Mapping - SetInputMap |

#ML Data Type Source
Chooge... |
Generate & Map |

7 )L Schema
i+

Forms I Festiicted List
= ﬂl #ML Data Type ™ Support XSITupe
=@ HPD:HelpDesk ﬂ =--@ ROOT N
® Description Drezcription
- @ Eszechdw Esecddy_attachmentM ame

----- ® attachmentMame
----- ® attachmentData
----- @ attachmentOrigSize
- @ EszecEvents
----- ® attachmentMame
----- ® attachmentData
----- @ attachmentOrigSize
- @ EzecVuln
----- ® attachmentMame
- @ attachmentD ata
----- @ attachmentQrigSize
® Statug
- @ Summary
O Accounting Code

=
| | B

L1 -

E zecédv_attachmentD ata

E zecédv_attachmentOngSize
E zeck vents_attachmentame
E zecE vents_attachmentDiata
E zecE vents_attachmentOrigSize
E zech/uln_attachment ame

E zech/uln_attachmentData

E zech/uln_attachmentQrigSize
Status

Summary

CaselD

No existe ninguna asignacion de salida para opSet. Para opSet, es necesario especificar

una cualificacion:

Mappings
Mame IUIZ'SBt
Input Mapping... I Output Mapping... |
Type ISet ;I Options... |

Qualification

] = l=1=1s1%] =!!=|<|>|<=|>=|LII€E| AND | 0OR|NOT|
Case D+ = XPATH[HHDDTHCaseID

5. Vaya a la pestaiia Permissions (Permisos) y cambie el servicio a Public (Publico)
desplazando Public (Publico) de izquierda a derecha. Haga clic en Guardar.

ol <]
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De Remedy al flujo de datos de Sentinel

Para poder acceder al servicio Web de Sentinel, es necesario disponer de un servidor Web que

esté ejecutando la aplicacion Web Axis en el momento del inicio del servidor de Sentinel.

De Remedy al flujo de datos de Sentinel

1.

En el Administrador de Remedy, resalte Filters (Filtros) y haga clic con el boton
derecho del ratén en Add Filter (Afiadir filtro).

Cree un filtro para el formulario de Help Desk Case (Caso de ayuda técnica) que se
ejecuta en un evento modificado. Asegurese de que las opciones de la pantalla
coinciden con las de la ilustracion siguiente.

.Mudify Filter - EsecUpdate2 | _ O] x|

B asic | IF & ztion - [1]] Elze Actioni Change Historyl Help Textl
—Filker

Mame:

¥ Enable Execution Order: 500

Form Mame; [" Hestricted List
[ lAlert Events

[ 1Alert List

[ 14pplication Pending

[ l4pplication Statistics

[ 1Application Statistice Configuration

AR Svstem Administrator Preference

[14R System Application State

AR Syster Cunrency Codes

[14R System Cunrency Label Catalog
[C1AR Syster Currency Localized Labels

[14R System Cunrency B atios ;l
— Execute On:

[ Submit v Madify " Delete " GetEnty [ Merge
—Bunlf:

o] =l=]=1£1%] =I*=l<|>]&|>=|LIEE| AND|OR|NDT| EXTERHAL|
| (=]

Integracién con Remedy
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1-8

3. En lapestafia 'If Action' (En caso de accion) del mentl desplegable 'New Action'
(Nueva accion), seleccione la accion 'Set Field' (Establecer campo); en el panel 'Set
Field' (Establecer campo) seleccione 'SERVICIO WEB' y proporcione la URL del
servicio Web de Sentinel (http://<IP del servidor Web o
nombre DNS>:8080/axis/services/EsecWebService?wsdl).

Load |

SetExternal

i~ Mapping |

Chooze Wed|

http: /f=wehzervers  B0B0/ axiz/services/E saciWebService?wsdl

‘wieb Service:

Data\wSvcService

Choose Operation

nfa

|nput M apping...

Cutput kM apping...

= Bestricted List

[~ Advanced

1 Create Filter I [=]
Easic  IfAction l Elze .t'-‘«ctionl Change Histol_l,ll Help Te:-:tl
Mew Achion; Current Actions:
Set Fields _'_l il Add Astion |
Move
_-&J [ielete detion
- Set Field
Semver Name:; I <Your Server Name= .:I
Beadalue far Field From; |WEE SERVICE _'J

4. En el menu desplegable 'Choose Operation' (Seleccionar operacion), seleccione el

método 'updateEseclncident' y defina la asignacion de entrada y de salida.

Guia de integracion de productos de otros fabricantes




Haga clic en el boton Output Mapping (Asignacion de salida). Asegurese de que las
opciones de la pantalla coinciden con las de la ilustracion.

Mapping - updateEsecIncidentResponse ﬂ

Forms ™| Besticted List

=] [ Add

-

Accaunting Code
Actual End Date
Actual Start D ate
-0 Advisor

“- 0 attachmenttame
-0 attachmentData
-0 attachmentOrigSize
Application GUID
Aazzigh Time
Azzighed To Group+
Azzighed Ta Individual+

-0 Azsighee Login Mame -
= ! T _>l_|
Mapping Summany

Form/Field Info ML Element Info MapType Mapping Info

HFD:HelpDesk /ROOT Form Mapping  Primar, ) =

XML Data Type v Support X5 Tvpe
@ BOOT

Mam
Urkdap |

| | i

QK | Cancel |

Haga clic en el boton Input Mapping (Asignacion de entrada). Aseglirese de que las
opciones de la pantalla coinciden con las de la ilustracion siguiente.

NOTA: Para establecer la asignacion, seleccione un elemento de la izquierda (p. ej.
incidentld), uno de la derecha (p. ¢j. EsecIncidentld) y haga clic en el boton Map
(Asignar).
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Mapping - updateEsecIncidentRequest

ML Data Type [ Suppart 251 Type

incident!d
caseld
status
dezcription

M apping Summary

Eoms

™| Resticted List

1

= @ HPD:HelpDesk

Esecincidentld

Casze D+

Status

Description
Accounting Code
Actual End D ate
Actual Start Date
Advisar

O attachmenth ame
O attachmentData
O attachmentOrigSize
Application GUID

PR 1 x
| B

Form/Field Info

#ML Element Info MapType

t apping Info

HPD:HelpDesk JROOT Faorm Mapping  Primary Key = Caze ID+
E zecincidentld AROAT fincident!d Field kd apping
Caze D+ /ROAT foazeld Field t apping
Status JRO0T Astatuz Field M apping
D ezcription AROOT /description Field kd apping
Ll | 2
QK | Cancel |

NOTA: Tras el inicio, cada vez que se guarda un cambio en el formulario de Help
Desk Case (Caso de ayuda técnica), éste se enviara a un servicio de Sentinel.

5. Haga clic en Guardar.

Instalacion de Sentinel

Para instalar Sentinel con Remedy, es necesario disponer de una cuenta en Remedy. Desde
dicha cuenta se solicitara al usuario la informacion siguiente.

NOTA: Es necesario disponer de un permiso de integracion con Remedy.

= Nombre de usuario

= Contrasefia

= Nombre del peticionario

= |D del peticionario

» Entrada a la sesion del peticionario

= Nombre del grupo (se puede dejar
en blanco)

= Nombre individual (se puede dejar
en blanco)

= Nombre del servidor

= Nombre del servicio

Para Remedy al flujo de datos de Sentinel, se le solicitara:

= Servidor Web de Sentinel (<nombre de equipo:puerto>)
*  Nombre de usuario de Sentinel (como, por ejemplo, esecadm)

= D de usuario de Sentinel
=  UUID de Sentinel

= ID de bloqueo de Sentinel (generalmente establecido en 1 6 2, se trata de....
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Instalacién de Sentinel

1.

Seleccione la integracion con Remedy durante la instalacion.

2. Tenga a mano la informacién anterior durante el proceso de instalacion.

Configuracion de Remedy al flujo de datos de Sentinel

Si va a utilizar la integracion con otros fabricantes (integracion con Remedy), es
recomendable realizar la instalacion y la configuracion en el orden siguiente:

Instalacion de la aplicacion Remedy Help Desk y Remedy 6.0 con el modulo auxiliar de
servicios Web.

Configuracion de nuevos filtros y servicios Web en la aplicacion Remedy Help.
Instalacion de Sentinel.

Para disponer de Remedy al flujo de datos de Sentinel, es necesario:

Para poder acceder al servicio Web de Sentinel, es necesario disponer de un servidor
Web que ejecute la aplicacion Web Axis antes de iniciar el servidor de Sentinel.
Copiar todos los archivos jar de la ubicacién siguiente al servidor de Sentinel en
<aplicacion Web axis>\webclient\lib.

s %ESEC _HOME%\lib

s %ESEC_HOME%\sentinel\console

s %ESEC _HOMEY%\communicator (sélo para v4.2)

Copiar los archivos configuration.xml y keystore del servidor de Sentinel a la
ubicacion que desee de su servidor Web. Ambos archivos se encuentran en
%ESEC_HOME%.

o Editar configuration.xml en su servidor Web para que apunte al archivo. keystore.
o Afiadir la siguiente opcién JVM al servidor Web,

Dcom.esecurity.configurationfile=<via a
configuration.xml>\configuration.xml
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= Esnecesario crear un filtro para el formulario de Help Desk Case (Caso de ayuda técnica)
para que se ejecute en un evento “Modificado”. Este filtro llama el servidor Web
de Sentinel.

'.Mndify Filter - EsecUpdate2 _ . ;lglll

Basic  IfAction-[1] I Elze Aclionl Change Histary | Help Te:-:tl

Mew Action: Current Actions:

e - 4] odiscton |
ove
il Delete Action |

— Set Field

=

Server Mame: |<Your remedy server: j

Readalue for Field From: IW'EB SERVICE j

Chooge wedl
|http:.n’a’<"fnur web server and ports faxiz/services/EsectebService Pwed| gl

Wieb Service:
SetExternalD ataw SweService

Chooze Operation
updateEseclncident j

~Mapping Info

Input Mapping... | Output Mapping...

[T Aestricted st [ Advanced
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Operaciones de Remedy Help Desk (Ayuda
técnica de Remedy)

La integracion de soluciones se puede utilizar para crear aplicaciones de flujo de trabajo. Las
caracteristicas de la integracion con Remedy son:

Posibilidad de crear un nuevo caso en Remedy Help Desk (Ayuda técnica de Remedy)

basado en una incidencia de Sentinel.

Posibilidad de actualizar un caso relacionado en Help Desk (Ayuda técnica), cuando se

actualice una incidencia de Sentinel.
Posibilidad de actualizar una incidencia de Sentinel, cuando se actualice un caso
relacionado en Help Desk (Ayuda técnica).

Operaciones de Remedy Help Desk (Ayuda técnica
de Remedy)

Envio de incidencias a Remedy Help Desk (Ayuda técnica de Remedy) (v5.0.1
y posterior)

1.
2.

Haga clic en la pestafia Incidencias.

En el panel del navegador, expanda la carpeta Vistas de la incidencia y resalte el
Gestor de vistas de incidencias.

NOTA: Si ya se ha establecido una incidencia para otro sistema externo, no sera
posible modificarla.

Expanda una de las vistas de incidencias y haga doble clic en la incidencia. La
incidencia se abrira.

Haga clic en el boton Remedy.

frohive  Acciores  Opcicnas

| 8] |] m teso |7 remeoy |

La incidencia se actualizara con una pestafia Datos externos y el boton Remedy.

Events | Assets | Yulmerability | Adwisor | iTRAC | History | Attachments | External Data |

Operaciones de Remedy Help Desk



Actualizacion de incidencias en Remedy Help Desk (Ayuda técnica de Remedy) (v5.0.1.
y posterior)

1. Haga clic en la pestafia Incidencias.

2. Expanda el panel del navegador de la izquierda y haga doble clic en una incidencia
establecida para Remedy Help Desk (Ayuda técnica de Remedy).

3. Haga clic en el boton Remedy de la incidencia. Se afiadira una anotacion en la ficha
Externa.

Reconfiguracion manual de los valores de la interfaz de
Remedy

Durante la instalacion inicial de la interfaz de Remedy Help Desk (Ayuda técnica de
Remedy), los valores de Remedy se almacenan en el archivo das_query.xml. Utilice la
informacién de esta seccion de la documentacion si desea modificar estos valores tras la
instalacion.

Valores de Remedy

Los valores de Remedy se almacenan en el archivo das_query.xml en el componente
RemedyARServerService del modo siguiente:

Restauracion de la contraseina de Remedy

Las contrasefias de Remedy se almacenan en formato codificado en el archivo das_query.xml.
Por lo tanto, si desea restaurar las contrasefias almacenadas en dicho archivo, deber _utilizar
la utilidad que se describe a continuacion.

Para restaurar la contrasefia de la interfaz de Remedy:

1. Cambie al directorio % ESEC_HOME%/sentinel/bin/
2. Introduzca:

extconfig -n das query.xml [-r contrasefia de remedy]

= -res lacontrasefia de Remedy
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Instalaciéon de HP OpenView Service Desk
para Windows

La integracion bidireccional de Sentinel con el Servicio de atencién al cliente de HP
OpenView, que tiene una licencia distinta, ofrece funciones nuevas y utiles a la consola de
Sentinel. Sentinel aprovecha las funciones de Asset Management (Gestion del activo) de HP
OpenView Service Desk para proporcionar informacion de referencia util para responder a
ataques y amenazas de seguridad. Estas nuevas funciones permiten:

Enviar inc

idencia(s) a HP Service Desk (SD)

Adjuntar evento(s) a una incidencia de HP SD
Adjuntar informacioén de vulnerabilidades a una incidencia de HP SD

Solicitar e

incorporar informacion del elemento de configuracion (activo) tanto al

incidente de la consola de Sentinel como a SD

Integracion reciproca: SD envia actualizaciones a Novell y Novell envia
actualizaciones a SD

Actualizar el estado de la incidencia de SD desde la consola de Sentinel de Novell
Actualizar el estado de la incidencia de Sentinel desde HP SD

A continuacién se muestra la configuracion de instalacion tipica. Es posible que su
configuracion sea distinta.

******* ‘: \/ 3= ‘: D ‘:

Cliente de HP Service Desk Servidor de Sentinel Base de datos de Sentinel
(instalado en cualquier punto (DAS), Agente SD HPOVO
de la configuracion) L e integracién con otros
- fabricantes
\\/
Datos de HTTPS
E ' | de HP Service Desk
I_I—I_\

Servidor HP Service Desk/Servidor FTP
(pueden ser dos maquinas diferentes)
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Requisitos del sistema

Para obtener informacion acerca de los requisitos de software y hardware del agente, el
servidor y el cliente de HP OpenView Service Desk consulte la HP OpenView Service Desk
Installation Guide (Guia de instalaciéon de HP OpenView Service Desk).

Sentinel es compatible con las versiones siguientes de HP OpenView Service Desk:

= Servidor de HP OpenView Service Desk - Version 4.5 con Service Pack 8
(4.5.0588.0802 SP 8)

= Cliente de HP OpenView Service Desk - Version 4.5 con Service Pack 8

= Agente de HP OpenView Service Desk - Version 4.5 con Service Pack 8

= Sentinel 4.2.1.8 6 4.2.1.15 para Windows

= Cualquier servidor FTP de otros fabricantes

El cliente y el servidor de HP OpenView Service Desk deben estar instalados en una maquina
designada como servidor de Service Desk. Consulte la HP OpenView Service Desk
Installation Guide (Guia de instalacion de HP OpenView Service Desk) para obtener mas
informacion acerca de la instalacion de Service Desk.

Para poder activar esta interfaz bidireccional, es necesario tener instalado un agente de HP
OpenView en la misma maquina en la que se ha instalado das_cmd.bat. La interfaz
bidireccional permite a HP Service Desk notificar a Sentinel todas las modificaciones
realizadas en el estado de una incidencia originada en Sentinel por parte de un usuario de
Service Desk. Estas incidencias deben originarse en la consola de Sentinel.

Para que Service Desk pueda manipular los adjuntos, es necesario tener instalado un servidor
FTP (normalmente en el servidor de Service Desk), y Service Desk debe estar configurado de
forma que pueda comunicarse con él. Se puede utilizar un servidor FTP de cualquier
fabricante. Consulte la guia de instalacion de su servidor FTP para obtener mas informacion
acerca de la instalacion del servidor FTP.

Instalacion

Si también esta instalando HP OpenView Operations, es recomendable instalar HP OpenView
Operations antes que HP OpenView Service Desk.

NOTA: Durante la instalacion inicial de la interfaz de HP OpenView Service Desk
de otros fabricantes, los valores de Service Desk y OpenView se almacenan en el
archivo das_query.xml. Para modificar cualquiera de estos valores (como, por
ejemplo, el nombre de usuario o la contrasefia), consulte Operation - HP OpenView
and Service Desk for Windows 2000 (Operacion - HP OpenView y Service Desk para
Windows 2000).
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Es recomendable realizar la instalacion en el orden siguiente:

Servidor FTP

NOTA: Consulte la guia de instalacion de su servidor FTP para obtener mas
informacion acerca de la instalacion del servidor FTP.

Servidor de HP OpenView Service Desk con Service Pack 8; en el mismo lugar que el
servidor FTP

Cliente de HP OpenView Service Desk con Service Pack 8

Agente de HP OpenView Service Desk con Service Pack 8 (para activar la interfaz
bidireccional); debe instalarse en la maquina en la que se ha instaladoDAS.

NOTA: Consulte la HP OpenView Service Desk Installation Guide (Guia de
instalacion de HP OpenView Service Desk) para obtener mas informacion acerca de
la instalacion del software HP OpenView Service Desk.

Instalacion de la integracion con otros fabricantes de Sentinel
o HP OpenView Service Desk

NOTA: Para obtener informacion acerca de la instalacion, consulte las Notas de la
version de Sentinel v4.2.1.8 y la Guia de instalacion de Sentinel v4.2 para Windows
y Solaris.

Configuracién de HP OpenView Service Desk

La configuracion del Servicio de atencion al cliente de HP OpenView se realiza a través del
cliente de Service Desk. Antes de modificar la configuracion de HP Service Desk para que se
comunique con el servidor FTP, tenga a mano la informacién siguiente:

Nombre: direccion IP del servidor FTP.

Nombre de usuario/Contrasefia: cualquier usuario definido en el servidor FTP.

Target Folder (Carpeta de destino): se recomienda introducir “./”’. De este modo, el
directorio FTP se colocard en el directorio FTP actual.

Desmarque la casilla 'Use Passive FTP' ('Usar FTP pasivo').

Marque la casilla 'Save attachment in background' (Guardar adjunto en segundo plano).

NOTA: Para obtener mas informacion, consulte la seccion Post Installation Tasks
(Tareas posteriores a la instalacion) de la HP OpenView Service Desk Installation
Guide (Guia de instalacion de HP OpenView Service Desk), donde encontrara
descritos de forma detallada los pasos de la configuracion.
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Para establecer los valores del adjunto

1. Inicie el cliente de HP Service Desk.

2. Haga clic en Tools (Herramientas) > System (Sistema).

3. Haga clic en System Panel (Panel del sistema) en el panel del navegador de
la izquierda.

Name (Nombre): direccion IP del servidor FTP

Haga doble clic en Attachment Settings (Valores del adjunto). Introduzca:

Username/Password (Nombre de usuario/Contrasefia): cualquier usuario definido

en el servidor FTP.

Target Folder (Carpeta de destino): se recomienda introducir “./”’. De este modo,

el directorio FTP se colocara en el directorio FTP actual.
Desmarque la casilla 'Use Passive FTP' ("Usar FTP pasivo').

Marque la casilla 'Save attachment in background' (Guardar adjunto en

segundo plano).

NOTA: Para obtener mas informacion, consulte la seccion Post Installation Tasks
(Tareas posteriores a la instalacion) de la HP OpenView Service Desk Installation
Guide (Guia de instalacién de HP OpenView Service Desk), donde encontrara

descritos de forma detallada los pasos de la configuracion.

Attachment Settings

5.

Gerneral | Maintenance |

—Attachment Server

2%

M arne |<IF' addresz of your FTP Server:
I1zer name |<j,u:-ur LIZEM Names

Fazzword I

Target folder I..-"

[T Usze Passive FTF

Test Connectior...

v & ave attachment in backoround

Haga clic en Test Connection (Probar conexion).

6. Haga clic en Aplicary, a continuacion, en Aceptar.
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Activacion de la interfaz de Service Desk a Sentinel (bidireccional)

Esta opcion permite a HP OVO OpenView Service Desk notificar las modificaciones
realizadas en el estado de una incidencia (originada en Sentinel) por parte de un usuario de
Service Desk. Esto permite realizar un seguimiento del estado actual de cada incidencia
enviada previamente a HP OVO OpenView Service Desk.

Para poder activar esta funcion, es necesario que el agente de HP OVO OpenView Service
esté instalado en la misma maquina en la que se encuentra instalado Sentinel (das_cmd.bat).
Esto permite que HP Service Desk pueda ejecutar la utilidad das_cmd de Sentinel.

Activacion de la interfaz bidireccional

1. Inicie el cliente de Service Desk.

2. Visualice la consola del administrador seleccionando 7ools (Herramientas) > System
(Sistema).

3. Haga clic en Business Logic (Logica empresarial) en el panel del navegador de
la izquierda.
Haga doble clic en Database Rules (Reglas de base de datos).

5. Haga doble clic en Incident (Incidencia). Aparecera la ventana con la lista de reglas
de la base de datos.

6. Haga clic con el boton derecho del raton en el panel Database Rules (Reglas de base
de datos) > New Database Rule (Nueva regla de base de datos).

7. Resalte "When incident is modified' ('Cuando se modifique una incidencia') y haga
clic en Next (Siguiente).

wihen incident iz created or modified
wihen incident iz created
“wihen incident 1z modified

when incident iz deleted

8. Haga clic en el boton Condition... (Condicion).
Haga clic en el boton Add Criterion... (Afiadir criterio).

10. Haga clic en el boton Quick Find (Bisqueda rapida), seleccione Status (estado) y
seleccione 'is anything' (‘es cualquiera') en el campo del operador.

Criterion x|
Field [peratar 0 alue " Field
¥ Evaluate this rule when this figld has b uick Find d
(== I
Criterion ﬂ
Field Operatar 0 alue " Field
| LI |Status gl I i ariything ;’ I
¥ Evaluate this nile when this fisld has been changed
==

Haga clic en Aplicary, a continuacion, en Aceptar.
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11. Haga clic en Afiadir. Seleccione Command Exec Action (Accién ejec. comando).

T odify, | Hemaowve

Command Ex
Update Data
Data update From External Swskem
Send e-mail message

12. Afiada una nueva “Accion ejec. comando” de modo que el guion “das_cmd.bat” se
ejecute en el servidor de Sentinel cada vez que se evalte la regla.
Al configurar la accidn, asegurese de especificar el nombre (o direccion IP) del servidor
de Sentinel (la maquina en la que se encuentra das_cmd.bat) como el “Host”. No olvide
tampoco especificar la via completa del archivo “das_cmd.bat” en el servidor de Sentinel,
en “Command Line” (“Linea de comando”), como:

c:\progra~l\esecur~l\sentinel\bin\das cmd.bat

NOTA: Utilice la convencion de nombres DOS 8.3 para especificar los nombres de
directorios con espacios. Por ejemplo, utilice “progra~1” en lugar de “Archivos
de programa”.
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Y, por ultimo, especifique la accion “Parameters” (“Parametros”) como:

UpdateIncident servicedesk esecadm [Source ID] [ID]
“[Status]”

Command Exec Action 5'

M are: INDtif_l,l e-5ecrty Sentingl
Drescription:
M atify e-Security Sentinel of a change in Incident Statuz, ;I
=
—Huost
Thiz command will be executed on the fallowing host:
|<IF' of Sentinel Server [where daz_cmd.bat isf

[ Blocked

Command line: Il::"xprl:ugra”1 hesecur™1zentinelbintdas_crnd.bat
Parameters

Ipdatelncident servicedesk esecadm [Source 1D] [ID] "[Status]" ﬂ

=
Inzert at cursor pozsition: Field - |

ak, | Canicel |

Otorgue a la nueva regla de la base de datos el nombre que desee con una descripcion.
Haga clic en Aceptary, a continuacion, en Siguiente.
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3-8

13. En el campo Category (Categoria), seleccione Integration (Integracion) y especifique
un nombre para esta regla. No seleccione 'Block this rule' ('Bloquear esta regla').

Specify a name for thiz mile:

IN:::tif_l,l e-Security Sentinel of Incident Status Change

Categony |ntegration LI

D ata Update

[ Block this rule

when incident iz mo Alerts
where Statuz [*] iz an

d
Motify e-Security Sentinel [Command Exec Action] , Mokify &

Haga clic en Finalizar.
14. Al finalizar la nueva regla de la base de datos, aparecerd una nueva regla en la lista
Regla de base de datos.

B4 Administrator Console

| Ble Edit iew Tooks Help |

‘ 4 = | §| 4 | > | Database Rule (System) - | ¥ 4
hp Dpeniew service desk = Data e Rule i
-0 Analyzed Data —

Blocked | Category Condition |Acti0ns

-] Business Lagic

El--@ Actions

’_T; gp?ligationﬁ i e Motif ... Mo Integration
atabase Fules

41 Change

“5 Configuration [tem

-{1] Incident

B Maintenance contrac

=@ Diganization

-E=] Perzon

-] Problem

Project

Service

-4 Service call

Service Level Agreen

=] Wwork order

Workgroup

- Scheduled Tasks

[#-{8) Ul Rules e

- [F Data

5

[E2] Prezentation
£ Security

@ System Panel =
Il — | _'l_I

[1 Itemfz) A

Item type | Mame
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Integracion con HP OpenView Service Desk

HP OpenView Service Desk para Sentinel permite enviar eventos desde cualquier pantalla en la
que se visualicen incidencias y eventos a HP OpenView Service Desk.

HP OpenView Service Desk

La integracion de Sentinel con el Servicio de atencién al cliente de HP OpenView permite
disponer de funciones adicionales de gestion del activo. Esta funcion adicional de gestion del
activo permite:

Enviar incidencia(s) a HP Service Desk (SD).

o Adjuntar evento(s) a una incidencia de HP SD.

o Adjuntar informacién de vulnerabilidades a una incidencia de HP SD.

o Adjuntar informacién del asesor a una incidencia de HP SD.

o Solicitar e incorporar informacion del elemento de configuracion (activo) a la
consola control de Sentinel.

Actualizar el estado de la incidencia de SD desde la consola de control de Sentinel.

Actualizar el estado de la incidencia de Sentinel desde HP SD.

La informacion de la incidencia de Sentinel que se envia a HP OpenView Service
Desk incluye:

ID de la incidencia de Sentinel = Eventos (adjunto)
Estado = Informacion de vulnerabilidades (adjunto)
Titulo = Informacién del asesor (adjunto)

Anotaciones/Historial

Al enviar o recibir informacion desde HP OpenView Service Desk, se produce un estado
automdtico, una asignacion de estado y una conversion.

La asignacion y conversion del estado de Sentinel al estado de Service Desk es como se
muestra a continuacion:

Estado de Sentinel Estado de Service Desk
Abierto Registrado
Reconocido En espera
Asignado Informado
Investigando En proceso
Positivo falso Cerrado
Verificado Completado
Aprobado En proceso
Cerrado Cerrado
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La asignacion y conversion del estado de Service Desk al estado de Sentinel es como se
muestra a continuacion:

Estado de Service Desk Estado de Sentinel
Registrado Abierto
En proceso Investigando
En espera Reconocido
Completado Verificado
Informado Asignado
Cerrado Cerrado

Envio de incidencias a HP OpenView Service Desk

4-2

Para enviar una incidencia a HP OpenView Service Desk

Haga clic en la pestafia Incidencias.

2. En el panel del navegador, expanda la carpeta Vistas de la incidencia y resalte el
Gestor de vistas de incidencias.

NOTA: Si ya se ha establecido una incidencia para otro sistema externo, no sera
posible modificarla.

3. Expanda una de las vistas de incidencias y haga doble clic en la incidencia. La
incidencia se abrira.

4. Haga clic en el boton HP SD.
Archive  Acciones  Opeicnas

| 8|2 | 8] @ wso | reesy
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5.

Aparecera la ventana Enviar incidencia a HP Service Desk. El menu desplegable
Enviar a Service Desk ofrece una lista de seleccion de elementos de configuracion en
la que se encuentran los elementos de configuracion consultados desde HP

Service Desk.

Select Cl and Workgroup for Service Desk Incident:

Configuration kem: Leave Previously Configured Cl ﬂ

Leave Previously Configured Cl -

Application: Micgsuﬂ Office 2000 (MSOFFICEZL

Business PC: PCRAYAK P3 900 Mhz (PCRAYOC
Business PC: PCEAYAKP3 900 Mhz (PCKAYOC 7
Business PC: PCEAYAK P3 300 Mhz {PCRAY01
Business PC PCIAYAK P3 800 Mhz (P CRAYOC
Business PC: PCRAYAK P3 900 Mhz (PCRAYOC +

Workoroup:

Additional Information:

Refrezh | Ok Cancel

En la lista de seleccion Elemento de configuracion existe una opcion Autodetectar. Si se
selecciona Autodetectar, Sentinel intentara utilizar las direcciones IP de destino de los
eventos asociados con la incidencia de Sentinel para determinar automaticamente el EC
de Service Desk.

(opcional) El cuadro de didlogo Enviar a Service Desk también proporciona una lista
de seleccion de grupos de trabajo en la que se encuentran los grupos de trabajo
consultados desde Service Desk.

Haga clic en Aceptar y el incidente se remitird a HP OpenView Service Desk.

NOTA: La pantalla de incidencias de Sentinel se actualiza con una pestafia Datos
externos. La pestafia Datos externos indica el ID de la incidencia de Service Desk y
el elemento de configuracion de Service Desk al que se ha asignado la nueva
incidencia de Service Desk.
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Archivo  Acciones  Opoiones
ICIETEYEICEEY

1D de la incidencia:MUEVD

Evenlos | Activos | Wurerobldad | Asesor| iTRAC| Historisl| Aduntos  Delos externos

4 kB X

rﬂ“hi[ Origen de los datos externos: IHF‘ Semice Desk

Esftadoc|0FEN = ID de los datos extemos: i1 i1

Gravedad]Hinguno () = D mos:

Priovidad: =

. mamn SSIGMED CONFIGURATION ITEM:
I arfiguraton Bem; PCKAYIOT

Categorta; I P eschvas 3 500 it
P Address: 127.0.01

Ifieiador e et S “::l.egﬁff. Buginess PC

'lﬁ" Location: LISA

A L IService Livel: Bronze (3 x 5)

Descripeldn: IRELATED CONFIGURATION [TEMIS):
Mo Clinforrnation found for IP Addressies). 192 188.76.61, 193 168.131.135,
18216885 86, 192,168,148 64

Resoluciin:

oo | _conceinr |

Cliente de HP OpenView

Service Desk

Tras el envio de una incidencia a HP OpenView Service Desk, ésta aparecera en el cliente de
HP OpenView Service Desk. En el cliente de Service Desk, la incidencia aparece clasificada
por su ID de datos ampliados, no por su nimero de ID de incidencia.

“H hp DpenYiew service desk

‘ File Edit Wiew Favorites Tools Ackions Help

=0l x|

D28l tee X @c- B D.

I advanced Find,.. Al Incidents (Table)

_

| Configuration lterm | Deadl.. | Drezcription | Category | Statuz #
= Heglstered 12 item(z)

208 e-Secunty Incident 203: . Reqistered

209 5 ecunt_l,l Incident 204: . Registered

195 IS 0OFFICE 2000 & Secunt_l,l Incident 101: 1... Registered

196 DESGL2000 e-Securty [ncident 200 1. Registered

197 OSHPU=10 e-Securty Incident 301: 1. Reqistered

198 SRYHFO0S e-Secunty Incident 401: 1. Reqistered
165 SRYHPOD4 CPU battleneck detected... Hardware Registered |-

151 OSHPUx11001 Root pazzword changed ... Hardware Regizstered

— 152 PCEAYO0E temomny eror: mapping: F... Hardware Fegiztered

Dizsiikeiian 153 PCKAYOOS Server down: Mo connec... Hardware Registered

EMDE 155 PCKAYOD2 Server 02 booted Hardware Registered
SLM =|In Proress - 3 itemis] LI
[18 Itemis) | 2 4

4-4 Guia de integracion de productos de otros fabricantes




Al hacer doble clic en una incidencia aparece la visualizacion detallada de la misma.

ID de origen ampliado

= Estado

= Elemento de configuracion
= Descripcion

Informacion

| B Bt pew ook Agtons Hek
| ﬂim-umdcbm E| L, tain Incdent templets

=  Grupo de trabajo
» Informacién del evento (adjunto)

» Informacién de vulnerabilidades (adjunto)

= Informacion del Asesor (adjunto)

A IS T IR

_ 1O =]

i Do e 4 dages.
Gienesal : : ; =
5 E | work cocane | Subcontiact cats | Ristaticrs | Tine/Con | History |
G (CEcam— | 3
- — gt |Hl:m-= :_-j
1 s s o 4| Fiicei fo.0 Herw =
mi" FE0L 200 D eadire [zzor0a 1700 =1
IP Address:
Ll x| | | dchusl Firish [ =1
Desciphion T workgroup = || ‘EJ
& Incadest 200 Comalation =
oo i e - || ﬂ
Il omnatinn Moo= ] =
ey OF 0G:21:00 EDT 2004 [ESEC_COER) - =] ‘ ‘JJ
SRR J
2
Sehon Service - || E
=l Serdemlevel | [Bipnzei@as) =,
- :-J Foldas [ QJ
etk Cabegory [ EJ
= Classiication [ @
;l Clozuss oode | ﬂ

Ingafent-200..

Adjuntos

Integracion con HP OpenView Service Desk
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HP OpenView Service Desk: Interfaz bidireccional

Si se activa esta opcidn, (consulte la Guia de instalacion de Sentinel) Service Desk notificar
a Sentinel todas las modificaciones realizadas en el estado de una incidencia (originada en
Sentinel) por parte de un usuario de Service Desk. Esto permite a los usuario de Sentinel
realizar un seguimiento del estado actual de cada incidencia enviada a Service Desk.

Si se visualiza una pantalla detallada, se modifica y se guarda, la pantalla detallada indicara
un estado En progreso.

_lojx)
File Edit Wiew Tools Actions Help |
& save and Close | Main Inciderk template - | x | §| m | & ﬁl " dE

General |Work ordersl Subcontract callsl Helalionsl Time;"CostI Histor_l,ll

I 210
Status Severity I j
Impact INone j
| Frnfimation |~ | [DESOL2000 «-‘i«l| : — .

Esta actualizacion también puede visualizarse en el cliente de HP OpenView Service Desk y
en la ventana de la incidencia de la consola de Sentinel.

1In Progress - 4 item(s)
207 CESGL2000 e-Security [ncident 205 . In Progress

DESGL2000 e-Security Incident 207: . In Progress

2m e-Securnty Incident 707: 1. In Progress

Motes § Aude Trail:

S04 06 30 7131108 EDT [esecadm) - Lipdata recaived from HF -
Serice Desk. Serice Desk incident 207 Stale satto: In Progress
Sentinal Siata changed {oc Invesbgading.

Reconfiguracién manual de los valores de la interfaz de HP OpenView
Service Desk
Durante la instalacion inicial de la interfaz de HP OpenView Service Desk de otros
fabricantes, los valores de Service Desk se almacenan en el archivo das_query.xml. Utilice la

informacion de esta seccion de la documentacion si desea modificar estos valores tras
la instalacion.
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Valores de HP OpenView Service Desk

Los valores de HP OpenView Service Desk se almacenan en el archivo das_query.xml, en el
componente HpServiceDeskService, del modo siguiente:

server: ajustado a la direccion IP/nombre de host de Service Desk.

username: ajustado al nombre de usuario del servidor de Service Desk.

password: ajustado a la contrasefia cifrada del servidor de Service Desk mediante la
utilidad descrita en la seccion Restauracién de las contrasefias de HP OpenView.
attachment path: ajustada automaticamente al directorio “attach” de otros fabricantes.
ftp_server: ajustado a la direccion IP/nombre de host del servidor FTP (que utilizara
Service Desk para los adjuntos).

ftp_username: ajustado al nombre de usuario de FTP (que utilizara Service Desk para
los adjuntos).

ftp_password: ajustado a la contrasefia de usuario de FTP codificada (que utilizara
Service Desk para los adjuntos) mediante la utilidad descrita en la seccion Restauracion
de las contrasefias de HP OpenView.

ftp_user_home: ajustado a la via completa del directorio del usuario FTP.
attachment.events: ajustada en “si” para indicar que se utilizaran los adjuntos de eventos.
attachment.events.filename: nombre de archivo que se utiliza para los archivos adjuntos
de eventos.

attachment.vuln: ajustado en “si” para indicar que se utilizara el adjunto Vulnerabilidad.
attachment.vuln.filename: nombre de archivo que se utilizara para los archivos adjuntos
de Vulnerabilidad.

attachment.adv.attack: ajustado en “si” para indicar que se utilizara el adjunto Ataque
del asesor.

attachment.adv.attack.filename: nombre de archivo que se utiliza para los archivos
adjuntos Ataque del asesor.

Restauracion de las contrasenas de HP OpenView

Las contrasefias de HP OpenView se almacenan en formato codificado en el archivo
das_query.xml. Por lo tanto, si desea restaurar las contrasefias almacenadas en dicho archivo,
deber__ utilizar la utilidad que se describe a continuacion.

Para restaurar los valores de la interfaz de HP OpenView Service Desk

1.
2.

Cambie al directorio %ESEC_HOME%/sentinel/bin/
Introduzca:

extconfig -n das query.xml [-s sd password] [-f
sd ftp password]

= -ses la contrasefia del servidor de HP OpenView Service Desk

= -fes lacontrasefa del servidor FTP (del servidor FTP que Service Desk utilizar
para los adjuntos)
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