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Aviso legal

Novell, Inc. no otorga ninguna garantia respecto al contenido y el uso de esta documentacion, y especificamente
renuncia a cualquier garantia explicita o implicita de comercializacion o adecuacién para un fin determinado.
Asimismo, Novell, Inc. se reserva el derecho a revisar esta publicacion y a realizar cambios en su contenido en
cualquier momento, sin obligacion de notificar tales cambios a ninguna persona o entidad.

Ademas, Novell, Inc. no ofrece ninguna garantia con respecto a ningun software, y rechaza especificamente cualquier
garantia explicita o implicita de comercializacion o adecuacion para un fin determinado.Por otra parte, Novell, Inc. se
reserva el derecho a realizar cambios en cualquiera de las partes o en la totalidad del software de Novell en cualquier
momento, sin obligacion de notificar tales cambios a ninguna persona ni entidad.

Cualquier producto o informacion técnica suministrado al amparo de este acuerdo puede estar sujeto a controles de
exportacion de EE.UU., asi como a las leyes comerciales de otros paises.Usted manifiesta estar de acuerdo en cumplir
todas las normativas de control de exportacién y obtener cualquier licencia o clasificacion necesaria para exportar,
reexportar o importar articulos.Asimismo, manifiesta su acuerdo en no exportar ni reexportar a entidades que se
encuentran en las listas actuales de exclusion de exportacion de los EE.UU. o que radiquen en paises bajo embargo

o terroristas, tal como se especifica en las leyes de exportacion de los EE.UU.Asimismo, manifiesta estar de acuerdo
en no utilizar articulos cuyo uso final esté destinado a armamento nuclear, de misiles o quimico bioldgico prohibido.
Consulte www.novell.com/info/exports/ para obtener mas informacion acerca de como exportar software de Novell.
Novell no asume ninguna responsabilidad si no consigue obtener las aprobaciones necesarias para la exportacion.

Copyright © del 1999 al 2006, Novell, Inc. Reservados todos los derechos.Ninguna parte de esta publicacion puede
ser reproducida, fotocopiada, almacenada en un sistema de recuperacién o transmitida sin la expresa autorizacion por
escrito del editor.

Novell, Inc. posee derechos de propiedad intelectual sobre la tecnologia incorporada en el producto descrito en este
documento.En concreto, y sin limitaciones, dichos derechos de propiedad intelectual pueden incluir una o varias
patentes de los EE.UU. listadas en http://www.novell.com/company/legal/patents/ y una o varias patentes adicionales
0 aplicaciones pendientes de patente en los EE.UU. y en otros paises.

Novell, Inc.

404 Wyman Street, Suite 500
Waltham, MA 02451

EE.UU.

www.novell.com

Documentacion en linea: Para acceder a la documentacion en linea de este y otros productos de Novell
y obtener actualizaciones, consulte www.novell.com/documentation.



http://www.novell.com
http://www.novell.com/documentation

Marcas comerciales de Novell

Para obtener informacion sobre marcas comerciales de Novell, consulte la lista de marcas comerciales y de marcas
de servicio de Novell (http://www.novell.com/company/legal/trademarks/tmlist.html).

Materiales de otros fabricantes

Todas las marcas comerciales de otros fabricantes pertenecen a sus respectivos propietarios.

Avisos legales de otros fabricantes

Sentinel 5 contiene las siguientes tecnologias de otros fabricantes:

Apache Axis y Apache Tomcat, Copyright © de 1999 a 2005, Apache Software Foundation.Para obtener mas
informacién y consultar las restricciones y renuncias de responsabilidad, visite http://www.apache.org/licenses/.

ANTLR.Para obtener mas informacion y consultar las restricciones y renuncias de responsabilidad,
visite http://www.antlr.org.

Boost, Copyright © 1999, Boost.org.

Bouncy Castle, Copyright © 2000-2004, the Legion of Bouncy Castle. Para obtener mas informacion y consultar
las restricciones y renuncias de responsabilidad, visite http://www.bouncycastle.org.

Checkpoint. Copyright © Check Point Software Technologies Ltd.

Concurrent, paquete de utilidades. Copyright © Doug Lea. Se utiliza sin las clases CopyOnWriteArrayList ni
ConcurrentReaderHashMap.

Crypto++ Compilation. Copyright © 1995-2003, Wei Dai, que incorpora los siguientes trabajos sujetos a
copyright:mars.cpp de Brian Gladman y Sean Woods. Para obtener mas informacion y consultar las restricciones
y renuncias de responsabilidad, visite http://www.eskimo.com/~weidai/License.txt.

Crystal Reports Developer y Crystal Reports Server. Copyright © 2004 Business Objects Software Limited.
DataDirect Technologies Corp. Copyright © 1991-2003.

edpFTPj, con licencia de Lesser GNU Public License.Para obtener mas informacion y consultar las restricciones
y renuncias de responsabilidad, visite http://www.enterprisedt.com/products/edtftpj/purchase.html.

Enhydra Shark, con licencia de Lesser General Public License disponible
en:http://shark.objectweb.org/license.html.

ICEsoft ICEbrowser.ICEsoft Technologies, Inc. Copyright © 2003-2004.
ILOG, Inc. Copyright © 1999-2004.
Installshield Universal.Copyright © del 1996 al 2005, Macrovision Corporation y/o Macrovision Europe Ltd.

Java 2 Platform, Standard Edition.Copyright © Sun Microsystems, Inc. Para obtener mas informacion y consultar
las restricciones y renuncias de responsabilidad, visite http://java.sun.com/j2se/1.4.2/j2re-1_4 2_10-license.txt.

La plataforma Java 2 también contiene los siguientes productos de otros fabricantes:

= CoolServlets © 1999

o DESy 3xDES © 2000 de Jef Poskanzer

s Crimson © 1999-2000 The Apache Software Foundation
s Xalan J2 © 1999-2000 The Apache Software Foundation
= NSIS 1.0j © 1999-2000 Nullsoft, Inc.


http://www.novell.com/company/legal/trademarks/tmlist.html

o Eastman Kodak Company © 1992
s Lucinda, marca comercial o marca comercial registrada de Bigelow and Holmes
@ Taligent, Inc.

s IBM, algunas partes se encuentran disponibles en:http://oss.software.ibm.com/icudj/

Para obtener mas informacion acerca de estas tecnologias de otros fabricantes y consultar las restricciones
y renuncias de responsabilidad correspondientes, visite:http://java.sun.com/j2se/1.4.2/j2se-1_4_2-
thirdpartylicensereadme.txt.

JavaBeans Activation Framework (JAF).Copyright © Sun Microsystems, Inc.
Para obtener méas informacion y consultar las restricciones y renuncias de responsabilidad,
visite http://www.java.sun.com/products/javabeans/glasgow/jaf.html y haga clic en download > license.

JavaMail.Copyright © Sun Microsystems, Inc. Para obtener mas informacién y consultar las restricciones
y renuncias de responsabilidad, visite http://www.java.sun.com/products/javamail/downloads/index.html
y haga clic en download > license.

Java Ace, de Douglas C. Schmidt y su grupo de investigacion de la Universidad de Washington y Tao

(con empaquetadores ACE) de Douglas C. Schmidt y su grupo de investigacion en las universidades de
Washington, California, Irvine y Vanderbilt.Copyright © del 1993 al 2005. Para obtener mas informacion y
consultar las restricciones y renuncias de responsabilidad, visite http:/Aww.cs.wustl.edu/~schmidt/ACE-copying.html
y http://www.cs.wustl.edu/~pjain/java/ace/JACE-copying.html.

Modulos Java de servicios de autorizacién y autenticacion, con licencia de Lesser General Public License.
Para obtener mas informacion y consultar las restricciones y renuncias de responsabilidad, visite
http://free.tagish.net/jaas/index.jsp.

Java Network Launching Protocol (JNLP).Copyright © Sun Microsystems, Inc.
Para obtener mas informacién y consultar las restricciones y renuncias de responsabilidad,
visite http://www.java.sun.com/products/javawebstart/download-jnlp.html y haga clic en download > license.

Java Service Wrapper.Partes con copyright como se indica a continuacion:Copyright © 1999, 2004 Tanuki
Software y Copyright © 2001 Silver Egg Technology.Para obtener mas informacion y consultar las restricciones
y renuncias de responsabilidad, visite http://wrapper.tanukisoftware.org/doc/english/license.html.

JIDE.Copyright © del 2002 al 2005, JIDE Software, Inc.

jTDS con licencia de Lesser GNU Public License.Para obtener mas informacion y consultar las restricciones
y renuncias de responsabilidad, visite http://jtds.sourceforge.net/.

MDateSelector.Copyright © 2005, Martin Newstead, con licencia de Lesser General Public License.
Para obtener mas informacién y consultar las restricciones y renuncias de responsabilidad, visite
http://web.ukonline.co.uk/mseries.

Monarch Charts.Copyright © 2005, Singleton Labs.

Net-SNMP.Partes del codigo estan sujetas a copyright de varias entidades, las cuales se reservan todos los derechos.
Copyright © 1989, 1991, 1992 de Carnegie Mellon University; Copyright © 1996, del 1998 al 2000, Junta de
regentes de la Universidad de California; Copyright © del 2001 al 2003 Networks Associates Technology, Inc.;
Copyright © del 2001 al 2003, Cambridge Broadband, Ltd.; Copyright © 2003 Sun Microsystems, Inc. y

Copyright © del 2003 al 2004, Sparta, Inc. Para obtener mas informacion y consultar las restricciones y renuncias
de responsabilidad, visite http://net-snmp.sourceforge.net.

The OpenSSL Project.Copyright © 1998-2004. the Open SSL Project.Para obtener mas informacién y consultar las
restricciones y renuncias de responsabilidad, visite http://www.openssl.org.

Oracle Help for Java.Copyright © 1994-2006, Oracle Corporation.

RoboHELP Office.Copyright © Adobe Systems Incorporated, antes conocido como Macromedia.



Skin Look and Feel (SkinLF).Copyright © 2000-2006 L2FProd.com.Con la licencia de Apache Software
License.Para obtener mas informacion y consultar las restricciones y renuncias de responsabilidad,
visite https://skinlf.dev.java.net/.

Sonic Software Corporation.Copyright © 2003-2004. El software de SSC contiene software de seguridad
con licencia de RSA Security, Inc.

Tinyxml.Para obtener mas informacion y consultar las restricciones y renuncias de responsabilidad,
visite http://grinninglizard.com/tinyxmldocs/index.html.

SecurityNexus.Copyright © del 2003 al 2006. SecurityNexus, LLC.Reservados todos los derechos.

Xalan y Xerces, ambos se otorgan con licencia de Apache Software Foundation Copyright © del
1999 al 2004. Para obtener mas informacion y consultar las restricciones y renuncias de responsabilidad,
visite http://xml.apache.org/dist/LICENSE.txt.

yWorks.Copyright © del 2003 al 2006, yWorks.

NOTA:A fecha de publicacion de este documento, los enlaces indicados anteriormente
estan activos.En caso de que alguno de los enlaces anteriores esté dafiado o la pagina

a la que enlace esté inactiva, pongase en contacto con Novell, en la direccion Inc.,

404 Wyman Street, Suite 500, Waltham, MA 02451 EE.UU.




Prélogo

La documentacion técnica de Sentinel es una guia de referencia en la que se describen las
funciones mas generales. Esta documentacion va dirigida a profesionales en seguridad de la
informacion. El texto de esta documentacion pretende servir como fuente de referencia para el
sistema de gestion de seguridad empresarial de Sentinel.Existe documentacion adicional en el
portal Web de Novell.

La documentacion técnica de Sentinel se divide en cinco volimenes distintos. Son los
siguientes:

= Volumen I: Guia de instalacién de Sentinel™ 5

= Volumen II: Guia del usuario de Sentinel™ 5

= Volumen IlI: Guia del usuario del asistente de Sentinel™ 5

= Volumen IV: Guia de referencia del usuario de Sentinel™ 5

» Volumen V: Guia de integracion de productos de otros fabricantes en Sentinel™

Volumen |: Guia de instalacion de Sentinel

En esta guia se describe la instalacién de:

= Servidor de Sentinel = Generador de recopiladores del

= Consola de Sentinel asistente

= Motor de correlacion de Sentinel = Gestor de recopiladores del asistente
=  Crystal Reports de Sentinel = Asesor

Volumen Il: Guia del usuario de Sentinel

En esta guia se tratan los temas siguientes:

= Funcionamiento de la consola de Configuracion de eventos para

Sentinel relevancia empresarial
» Funciones de Sentinel = Asignacidn de servicios
= Arquitectura de Sentinel = Informes histdricos
= Comunicacion de Sentinel = Gestion del host del asistente
= Apagado/inicio de Sentinel = Incidencias
= Valoracion de vulnerabilidades = Casos
= Supervision de eventos = Gestion del usuario
= Filtrado de eventos = Flujo de trabajo

= Correlacion de eventos
= Gestor de datos de Sentinel



Volumen lll; Guia del usuario del asistente

En esta guia se tratan los temas siguientes:

» Funcionamiento del Generador de = Gestion del host del asistente
recopiladores del asistente =  Generacién y mantenimiento de los
= Gestor de recopiladores del asistente recopiladores

= Recopiladores

Volumen IV: Guia de referencia del usuario de Sentinel

En esta guia se tratan los temas siguientes:

» Lenguaje para guiones del asistente = Motor de correlacion de Sentinel
= Comandos de andlisis del asistente = Permisos del usuario
» Funciones de administrador del = Opciones de linea de comandos de
asistente correlaciones
» Metaetiquetas de Sentinel y el asistente = Esquema de la base de datos de
Sentinel

Volumen V: Guia de integracion de productos de otros
fabricantes en Sentinel

= Remedy = HP Service Desk
= Operaciones de HP OpenView



Contenido

1 Introduccién a Sentinel 141
ArquIteCtura fUNCIONAL.............uueiiiii e e et e e e e e st e e e e e e e e e eabeseeeeeasnatreeeeaaeeaans 1-3
FUNCIONES A& SENEINEL ...t e e e e e s s e e e e ne e e e enae e e e steeeaanseeeeenneeas 1-3
Descripcion general de [a arqUItECIUNa ...........ooouieiiiiie e e e e e e e e e 1-4

Plataforma iISCALE ... ... ettt e e oottt e e e e e e e ebeteeea e e e e nnneeeeaaaeannbeneaaaeaannn 1-4
EVENTO A8 SENTINEI ..ottt e e e e e s ettt et e e e e e et e e e e e ensbeeeeaaeeanns 1-6
L] 1] oL T PSPPSR PP PR 1-11
Eventos internos 0 del SISTEMIA .......ouuiiiiii e e 1-12
[ (0Tt o SRS 1-13
F (o811 L= (0 = T (o T o= T PP UPRRR 1-16
Nivel de recopilacion y enriqUeCIMIENTO ............eiiiiiiiii e 1-17
Nivel de 10giCa E@MPIESArial...........eiiiiiiiiiiii e nre et e e 1-20

Nivel de presentacion
Médulos del producto

Centro de control A& SENLINEI ...........oouieeiiieee e e e 1-25
ASISTENIE AE SENLINEN......eviiiiiiiieiitiii bbb b aaaaas s s s sasssasasssssssnsnnnnnnnnssssssrsrnrnes 1-25
ASESOI B SENLINEI ....uuviiiiiiiiiiiiiit e nasasnnnsasnsnsnsnnnnnsnsnsnnnnnnnsnsssssssrsrnrnns 1-25
(0] o1 =Y o1 o o 1-26
(0701 NV =Yg Vel o YT U E-T= o F= = 1-26
[\ o) 7= YA o] {=To= 18 (o7 T ] o 1= S USRS 1-26
(0707410 F= 0 o [0 1= TSR 1-26
Otros materiales de consulta de NOVEII.............ooooiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee e 1-26
Cmo ponerse en contacto CON NOVEIL........cuuiiiiiiiii e 1-27
2 Navegacion por el Centro de control de Sentinel 21
Inicio del Centro de control de Sentinel..............oooo i 2-2
Inicio del Centro de control de Sentinel €N WINAOWS...........uuuuuiuiuiuiiiiiii e 2-2
Inicio del Centro de control de Sentinel €N UNIX..........iiiiiiieecccccccecccee e 2-2
Barra de MENUS........cooooieiieieeeeee e, 2-2
Y =T W Y o o1 1Yo TP 2-2
MENU OPCIONES ...veeiieieeeitteeee e ettt e e ettt e e e e e et b e e e e e e e eesesbaaeeeaeeesaassasseeeaeesaasssseeeseeansbeneeaeeeanns 2-2

Y oY TV IY A=Y o} =g F= 1 PP 2-3

AV TS = Eo R A ea (Y S A TR 2-3
Yol e L=Tq o3 = 1= PP 2-3

T RA C T 2-3

F N b= 11 =Y 2-3

J XY o ] SO PUPPTRR 2-3
LYoo o1 = To [0 ] - 0N 2-3
2N |1 01 R 2-3
N Lo = TP 2-3

S Fe g = W LN LoTH = 1141 T=T 0] o= 1 OIS 2-4
Barra de herramientas del SISTEM@............uiiiiiiiiiee et 2-4
Pestana Vistas ACHVE VIEWS ™M ... ..ttt e e e et e e e e e e et e e e e e e e eeaeaennans 2-4
oS =T g = T Lo o [ o T F= 1= PR 2-5
ITRAC .. 2-5
Pestafias ANGIISIS Y ASESON ......ccoiiiiiiieie ettt e ettt e e e e e s et e e e e e e s s et a e e e e e e e ee e aareeeeeaeeaaaraeaeeeans 2-6
Pestana RECOPIAAOIES ........uuuuiuiii s nnnnnnnen 2-6
TS =T b= I AN [ 011 o [ POPR 2-6
[eoTS] =] b= TSRS 2-7

Contenido 1



Cambio de apariencia del Centro de control de Sentinel
Ajuste de 1a posiCiON de 18 PESTANA .........ccoiiiiiiiiie e
Cémo mostrar u ocultar la ventana del Navegador............c.ooovieii e
Cémo anclar o hacer flotar la ventana del navegador
Disposicion de las ventanas €N CasSCada............eiii i e e e e e e
Disposicion de las ventanas €N MOS@ICO ..........uuiiiiiiiiiiiiiiiee et e e e et e e e e e e e e eeeaaeeaanneaeeeaanas
Minimizacion y restauracion de todas las ventanas
Para restaurar todas las ventanas al tamario original
Para restaurar una ventana iNndiVidUal ...............ooiiiiiiiiii e
Cierre de todas las ventanas abiertas ala vez............cccccoceviiiiiiinens

Almacenamiento de las preferencias del usuario............ccccccceeveiiiieene e,

Cambio de la contrasefia del Centro de control de Sentinel

3 Pestafia Vistas Active Views™ 31
Pestafia Vistas Active Views: DESCHPCION .....cccooeii i 3-2
Reconfiguracion del valor en caché y del nimero maximo de eventos en la vista Active Views ............ 3-3
Para ver eventos en tiemMpPo FEal.............. i a e e e 3-4

Para reajustar los parametros, el tipo de diagrama o la tabla de eventos de
UNA VISTA ACHVE VIBWS ..ottt ettt et e s e et e 3-7
Rotacion de un diagrama de barras 0 de Cintas 3D.........cooiiiiiiiiiiiie e 3-8

Cémo mostrar u ocultar la informacion de 10S EVENTOS..........ccoiiiiiiiiiiii e 3-9
Envio de mensajes acerca de eventos e incidencias por correo electronico ............ccccceeveeeiecciriennnnn. 3-10
Creacion de UN@ INCIAENCIA ......ceeiiiieeeeie et e e et e e e et e e et e e e s s e e e e aneeeeeanneeaeaneeeeanseeeens 3-12
Visualizacion de eventos que han activado un evento correlacionado............ccccccuveeeeerniiieinenininininnnnnn.
Investigacion de un evento 0 eVentos ...

Investigar: Asignador de grafiCos ..........ccoiiiiiiiiiieiii i

Investigar: Consulta de eventos ...
Analisis: Visualizacion de los datos del asesor ...........coovveeiiiiiiiiniiecciiieen
Andlisis: Visualizacion de datos del aCtiVO ...........cooiiiiiiiiiiii e
Analisis: Visualizacion de vulnerabilidades ............ccooiiiiiiiiiiiic e
Integracion con otros fabricantes ............ccoeeeiiiiiiiiiie e
Uso de las opciones de menu personalizadas con eventos
Gestion de las columnas en una ventana de la instantanea o del navegador visual.............cccceeeeeen. 3-24
Toma de una instantanea de una ventana del navegador visual
Orden de columnas en Una iNStANtANEA . .......c.ooo i e e
Cierre de una instantanea o del navegador ViSUAI .............cceiiiiiiiiiiiii e
Supresion de una instantanea o del navegador visual
Adicion de eventos @ UNa INCIAENCIA ..........eiiiiiiii et e e s e eneeeas

4 Pestana Incidencias 4-1

2

Pestana INCidencias: DESCIIPCION........c.uuiiiiiiee ittt ettt e e bbb e e saneeas
Relacion entre eventos € iINCIENCIAS .........eiiiiiiiiiiiie et et s e e
Visualizacion de UNa iNCIAENCIA.........coiiiiiiiiiiie et e et e e nne e e e ante e e eneeas
Adicién de una vista de incidencias.....
Informacion y campos d€ INCIAENCIAS .......uveieiiuieeeeeiie et et e s e e e e e s nneeeeeaneeeenee
Creacion de UNa INCIAENCIA .......ooii ettt e e e e e et e e e e e e e e e s e eeaaeennneeeeans
Visualizacion y almacenamiento de adjuntos
Envio de una incidencia por COrre0 €leCtrONICO .........uiiiiiiiiiiiie et 4-8
Modificacion de Una INCIAENCIA............ooiiiiiiiiee et e e e e e e e e e e e e nneeaeeeanas 4-8
Supresion de UNa INCIAENCIA. ..........coiiiiiiii e e e e e e et e e e e e e et ae e e e e enaeaeeeens 4-9

Guia del usuario de Sentinel



5 Pestana iTRAC™ 5-1

Plantillas (Definicién del proceso)

Gestor de plantillas.............cccuveeeee..
Plantillas por defecto ...
Ejecucion del proceso .........ccveeeveeeiiiiiiiiiieieeeeeee
Creacion de una instancia d& UN PrOCESO........oouuiiiiiiiiie ettt e 5-6
Ejecucion de una actividad automatiCa ............eeiiiiii i 5-6
Ejecucion de una actividad manual
LiStas A€ TrabajO .....cooiuiiiiiiiiii et
Elementos de trabajo....... ... e i annnen
Aceptacion de un elemento de trabajo ...........ccccee..... 5-8
Actualizacién de variables del elemento de trabajo 5-9
Finalizacién del elemento de trabajo ..... ...5-10
Gestion de procesos ........cccvcvveeeecverennnnen. ..5-10
Monitor de procesos ..........cccceevveeenne 5-10
Inicio o terminacién de un proceso.... 5-12
Creacion de una actividad mediante la estructura de actividades ..5-12
Modificacion de una actividad............cccoovieiiiiiieii e ...5-14
Importacion o exportacion de una actividad ..............ccociiiiiiee i 5-14
6 Pestana Analisis 6-1
=T Tor ] o o1 o] o OO PPPPR
Los diez informes mas habituales
Ejecucion de un informe desde Crystal REPOMS.........ooooiiiiiiiiie e 6-2
Ejecucion de un informe de consulta de @VENTOS ..........ceeiiiiiiieeiiiie e 6-2
Ejecucion de un informe de eventos correlacionados ............occeeeiiiiiiiiiiiiie e 6-3
7 Pestaina Asesor 71
Ejecucion de iNfOrmMES A€ @SESOT .....c.uueiiiiiiie ettt et e e st e e s e e e neeeeenseeeeenneeas
Instalacion independiente: Actualizacion manual del aSesSOr .............eiiiii oo
Descarga directa de Internet: Actualizacion manual del asesor...........c.cccoiiiiiiiie i
Cambio de la configuracion del correo electronico y la contrasefia del servidor del asesor
Cambio de la contrasefia del servidor del asesor (independiente)......................
Cambio de la contraseia del servidor del asesor (descarga directa)...................

Cambio de la configuracion del correo electrénico del servidor del asesor
Cambio de 1a hora de 10S AatOS........coeiiiiii et e et e e et e e e eaee e e enneeeeneeeeenes

8 Pestaia Recopiladores 8-1

D1 o013 o1 1o o IS OPPPPPR
Monitorizacion de un recopilador.....................oooel

Monitorizacién de un host del asistente...................

Creacioén de una vista de recopilador ......................

Modificacién de una vista de recopilador.................

Detenciodn, inicio e informacion de recopiladores

9 Pestaina Admin 9-1
Pestafia Admin: DESCIPCION .....ooii ittt e ettt e e e e e e e et et e e e e e e s nbeeeeeaaaeeasbeneaaaaaannn 9-1
Opciones de configuracién de informes para los informes de analisis y asesor 9-1
Reglas de correlacion de SENtINE...........ooouiiiiiiiii e 9-3

Carpetas de reglas Y reGIAS .........ooii it a e a e s 9-3

Tipos de reglas de correlacion
Distribucion de reglas del motor de correlacion

Contenido 3



Importacion y exportacion de reglas de Correlacion ..............ooccviiiieeiiiiiiiiiee e
Funcion de la base de datos en el almacenamiento de reglas de correlacién
Condiciones légicas para las reglas de Correlacion ............coooeere e e
Apertura de la ventana Reglas de COrrelacion...........oouueiiiiiii i
Copia y creacion de una carpeta de reglas o unaregla ................
Supresién de una carpeta de reglas o de reglas de correlacion
Importacion o exportaciéon de una carpeta de reglas de correlacion ...................
Edicién en la ventana de Correlacion............ccuueeviieeeiiiciiiieee e
Activacion o desactivacion de un motor de correlacion
Distribucion de reglas de COrrelacion.............cc.uuviiiii i
V) 2= o = BT =T oV o Lo PP PPRRRN
Monitorizacion de un proceso .
Creacion de una Vista del SEIVIAOT ...........ooiii it e e e e e e e e e eaneeas
Inicio, detencion y reiniCio A& PrOCESOS ...........ueiiiiie et e e ettt e e e e e e e e e e e e e nnneeaeas
Filtros

Filtros publicos
FIIrOS PrIVATOS ... ettt nenenennne
Filtros globales ...
Configuracion de filtros publicos y privados

Ajustes del menu de configuracion.............cccveeeeeiiceesicee e
Adicion de una opcion al menu Configuracion del mend...............
Clonacion de una opcion del menu Configuracion del mend.........
Modificaciéon de una opcion del menu Configuracion del menu
Visualizacion de los parametros de opcion de Configuracion del menu...........ccccovceeiiiieeeiiiencnee
Activacion o desactivacion de una opcion del menu Configuracion del menu .
Reorganizacion de las opciones del menu EVENLO ...........cooiiiiiiiiiiiiiie e
Supresién de una opcion del menu Configuracion del menU............c.c.ceeeeeieiiiiiiiiie e,

Edicion de los parametros del navegador para la opciéon Configuracion del menu
EStadisStiCas DAS ..o
Informacion sobre el archivo de eventos......................

Configuraciones del usuario...........ccccceecvieeniieeennneeenn.

Apertura de la ventana Gestor de usuarios

Creacion de una cuenta de usuario.........................

Modificacion de una cuenta de USUArO ............evvvvvvverereverererernnnnnns

Visualizacién de la informacion de una cuenta de usuario

Clonacion de una cuenta de usuario

Supresién de una cuenta de usuario

Anulacion de una sesion activa

Adicion de una fUNCION ITRAC ........ ettt e e e et e e e e e et tae e e e e e e eeaaaeeeeeseeeeees

Supresion de una funcion de ITRAC ..o

Visualizacion de la informacion de una fUNCION ...........coiiiiiiiiiee e

10 Gestor de datos de Sentinel

INStalacion del SDM ...,

Iniciode [a GUIAE SDM ...,
Conexion a la base de datos .............
Particiones........ccccceeeciiiiiiciie
Espacio de tabla..........
Pestafa Asignacion
Pestafia Eventos .........cccccvvvvvvinininnnns
Pestafia Datos de INFOMMIES ........uuuui e s e e e e e nnnnne

Lineade comando del SDM ...
Coémo guardar las propiedades de conexién para el Gestor de datos de Sentinel......................... 10-28
GEStION dE PAMICIONES ...t e e e et e e e e e et e e e e e e e et e aeee s e nnnaes
Gestion de los archivos de reserva
Gestién de la importacion
Gestién de los espacios de tabla

4  Guia del usuario de Sentinel



Actualizacién de asignaciones (linea de comando)...........ccceviiiiiieeiiiiee e e 10-41

Uso del guion de gestion automatica Novell suministrado (sélo para Windows) ...........ccccceeeneee. 10-42
Configuracion del archivo Manage_data.bat para el archivado de datos y la
AdICION A PAITICIONES .....eeiiiiiie ettt et e e e et e e nreeeeas 10-42
Programacion del archivo Manage_data.bat para el archivado de datos y la
AdICION A€ PAMTICIONES .....eeiiiiiie ittt et e et et e e e nree e 10-44
11 Utilidades 111
Inicio y detencién del servidor de Sentinel y del Gestor de recopiladores en UNIX ..........ocoeeeiiiinennns 11-1
Inicio del servidor de Sentinel para UNIX ..........cooiiiiiiiiii e 11-1
Detencion del servidor de Sentinel para UNIX ...t 11-1
Inicio del Gestor de recopiladores para UNIX.........coooiiiiiiiiiic i 11-1
Detencion del Gestor de recopiladores para UNIX...........cooooiiiiiiiiiiiic e 11-1
Inicio y detencién del servidor de Sentinel y del Gestor de recopiladores en Windows .............cccce..... 11-2
Inicio del Gestor de recopiladores para WINAOWS............oeiiiiiiiiiiiiiiia e 11-2
Detencion del Gestor de recopiladores para WiNAOWS ...........ceeoiiiiiiiiiiiciiecc e 11-2
Inicio del servidor de Sentinel para WINAOWS ............oiiiiiiiiiiiei e 11-2
Detencion del servidor de Sentinel para WINAOWS ...........ooiiiiiiiiiiiiiiiiiie e 11-2
Inicio del servidor de comunicaciones de Sentinel para Windows............ccceeveeeiiiiiiiiieee e 11-3
Detencion del servidor de comunicaciones de Sentinel para Windows...........cccccoooecivvieeeeeevecieneenn. 11-3
Archivos de guion de SENTINEL........coo i see e e e e e enee e e e nneeeas 11-3
Eliminacion de los archivos de bloqueo del servidor de comunicaciones...........ccccceccecieiinnnnnnnnn. 11-4
Inicio del servidor de comunicaciones en modo de CoNSola............cccooiiiiiiiiiii i 11-4
Detencion del servidor de comunicaciones en modo de CONSOIa .........cooiuiiiiiieeeiiiiiiiiiee e 11-5
Reinicio de los contenedores de SentiNel............cooiiiiiiiiiiii e 11-6
INfOrMACION SODIE 18 VEISION ......ooiiiiiiiiiii ettt e e e e e et e e e e e e s ntb e e e e e s snntbeeeaaeas 11-7
Informacion sobre la version del servidor de Sentinel ..o 11-7
Informacién sobre la versidn de los archivos .dll y .exe de Sentinel............ccccoeeeeviiiiiiee e, 11-7
Informacion sobre la version del archivo .jar de Sentinel ............cccoiiriiiiiiii e 11-8
Configuracion del correo electronico de SENtiNEl ...........cooviiiiiiiiie e 11-8
Actualizacion de la clave de lICENCIA .........coo et 11-11
12 Inicio rapido 121
ANAlistas de SEQUIIAAA ...........eoiiii e ettt e e e e e et e e e e e e s e e e e e e ennnaeeaaeeeaan 12-1
Pestafia Vistas ACHVE VIBWS ..ottt e ettt e e e e e et e e e e e e e neneaaeas 12-1
Deteccion de eXPlOtaCIONES........coo ettt e e e e et e e e e e e e e e e e e e e e e naeneaaens 12-2
(D= (o e (=1 1= Vo1 1Y/ T PSSP 12-3
(070] o 1SU ]| = Wo (R oA =T o1 (o LSRR 12-3
ANALIStA A INTOMMIES ...ttt e st e e e ettt e e sne e e e ereeeeaneeeeeanneeas 12-5
PeSTANA ANGIISIS ....ceeiiiiie ettt e et e e e en e e e e ataeeean 12-5
(070 1011 =T o LI Y=Y o1 (o SR 12-6
W Ve 0] 0 T (= Lo [0 4= X PSPPI 12-6
(@70 Ty (=T = TorTo] oI T T3 o7 O 12-6
A Eventos del sistema para Sentinel 5 A-1
Eventos de autentiCaCion ...........cooo it a e e e A-1
Error en 1a autentiCacion ........ ..o e e e A-1
Evento de usuario de tipo INCOMECTO ........oi it A-1
Objetos Usuario dUPHICAAOS ........c.ueiiiiiiiee ettt et e s A-1
CUENEA DIOQUEATA ...t et A-2
SESIONES A USUAIIO ......eeeiiiie ettt e ettt e e e e ettt e e e e e st bttt eeaeeesasaeteeeaaeeaaannntseeeaaeseannneeeaeeesasnnseeeans A-2
ST 1o =0 L= B 01U = T T SRR A-2
ENtrada del USUAIIO ...ttt e e e e e et e e e e e A-2
0L E= 1y To o [ {10 o =T o (o J PSPPI A-2
=T o1 (o TSP PPPPR A-3

Contenido 5



6

Error al mover el archivo fiN@lIZAdO ..........c.eoiiiiiiiii e A-3
Error al insertar eventos
Error al abrir €l archivo de rESEIVA .........oooiiiiiiiiiie e e e e e
Error al escribir €l archivo 0@ FESEIVA .........oo.uuiiiiiii e e e e e e
Escritura en la particién desbordada (P_MAX)
La insercién de eventos esta bloqueada .................
La insercion de eventos S€ reanuda............cccuvviiiiieeiiiiiiiiiee e
El espacio de la base de datos ha alcanzado el umbral de tiempo especificado
El espacio de la base de datos ha alcanzado el umbral de porcentaje especificado
Poco espacio €n 12 base de datOS.... ..o
o [ ] o SRR
Error al insertar datos de resumen en la base de datos
1= Vi Tei (o R o [ Y= T3 o o - Tor (o] o NP
Error al inicializar una asignacion CON ID...........coi it
Actualizacion de la asignacion desde el caché
Actualizacion de la asignacion desde el servidor
Tiempo limite de actualizacidn de asignacCiON ..............ccooiiiiiiiiiiiie e e e
Error al actualizar la asignacion................ccccccuvvee...
Asignacion grande cargada..........ccceeeeeeieeiiiiieeennn.
La carga de la asignacion tarda mucho tiempo .......
TimedoutWaitingForCallback............ccc.ccceveiiiirennnns
Router de eventos ..o .
El router de eventos €sta €N €JECUCION.............uiiiiii it a e e
El router de eventos se esta iniCializando.............cooooiiiiiiiiiii e
El router de eventos se esta deteniendo
El router de eventos esta terminando............oouiiiiiiiiiiiie e
Y fo) o] o (=R eTo] 4 {=1 = Tox T o 1 SRR
El motor de correlacién esta en ejecucion...............
El motor de correlacion se ha detenido ...................
La distribucién de reglas se ha iniciado...................
La distribucién de reglas se ha detenido .................
La distribucion de reglas se ha modificado..............
Vigilante .....ooeeeiiiiiii
El proceso controlado se ha iniciado.....
El proceso controlado se ha detenido
El proceso de vigilancia s& ha iNICIad0 ..........ouuiiiiiiii e
El proceso de vigilancia se ha detenido ..............ooiiiiiiiii e
Gestor y motor del recopilador .
g TedTo R0 L= I o101 o o LRSS
DetenCiON el PUEITO ....coiieiiii et st e et
El proceso permanente se ha cancelado
El proceso permanente se ha reiniciado
Servicio de eventos..........
Dependencia ciclica ....
Vista Active VIeWS ...,
Vista Active Views creada .................
Vista Active Views unida........................
Vista Active Views inactiva eliminada
Vista Active Views permanente inactiva eliminada.............ccccoiiiiriiiiii e
Vista Active Views ahora PermMane@nte ..............uuuuuuuuuuurueuiriiiuiiiieiereueiererereneeererereeerereeee—.
La vista Active Views ya no es permanente
=TS ] 0 =Y o SRR

Guia del usuario de Sentinel



Introduccidn a Sentinel

NOTA:EI término agente puede intercambiarse con recopilador.En adelante,
los agentes se denominaran recopiladores.

Sentinel™ 5 es la solucion de monitorizacion de conformidad y de gestion de informacion de
seguridad lider que recibe informacién recopilada de varias fuentes mediante una empresa, la
normaliza, establece un orden de prioridades y realiza una correlacion en tiempo real. Sentinel
recopila datos de varios productos de seguridad del mercado y proporciona la flexibilidad para
recopilar datos de nuevas tecnologias y productos a medida que las instalaciones y los requisitos
empresariales evolucionan.

La mayoria de las capacidades de Sentinel 5 son el resultado de un redisefio arquitecténico de
Sentinel 4.0 basado en las necesidades de los clientes de Novell. A medida que las amenazas de
seguridad y la presion legislativa aumentan, las organizaciones buscan una solucién que les
permita:

= Obtener la visibilidad y la perspicacia necesarias para gestionar un entorno de seguridad
de forma més rentable.

= Monitorizar continuamente la conformidad con directivas internas y regulaciones
gubernamentales (p. gj., Sarbanes-Oxley, HIPAA, GLBA, FISMA, NISPOM, DCID 6/3
y DITSCAP).

= |dentificar y resolver incidencias con mayor rapidez y de una forma mas rentable a través
de una resolucién y recopilacidn automatizada y centralizada de datos de amenazas o
directivas.

= Proporcionar informes operativos y ejecutivos para evaluar continuamente la seguridad y
el nivel de cumplimiento y dirigirse tanto a objetivos tacticos como estratégicos.

» Reducir los costes operativos asociados a la monitorizacion de conformidad y la
seguridad, la identificacién de incidencias y las soluciones.
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Un evento es una accién o un acontecimiento notificado a Sentinel. Un evento recibido desde un
dispositivo de seguridad se denomina un evento externo y un evento generado por Sentinel se
denomina un evento interno. Los eventos pueden estar relacionados con la seguridad, con el
rendimiento o con la informacion. Por ejemplo, un evento externo puede ser un ataque
detectado por un sistema de deteccion de intrusos (IDS), una entrada a la sesién correcta
notificada por un sistema operativo o una situacién definida por el usuario como, por ejemplo,
un usuario que accede a un archivo. Sentinel genera eventos internos para indicar un cambio
significativo en el estado del sistema como, por ejemplo, la detencion de un recopilador o la
inhabilitacidn de una regla de correlacion.

La correlacidn es el proceso de analisis de eventos de seguridad para identificar patrones dentro
de un evento o de un flujo de eventos. Por ejemplo, puede crearse una regla de correlacion para
detectar si se producen eventos ICMP o externos en el periodo de tiempo de un minuto. El
trafico de gran volumen (desbordamiento) de ICMP puede provocar un ataque de denegacion de
servicio. La correlacién puede detectar patrones en un flujo de eventos desde un tnico
dispositivo, desde un conjunto de dispositivos similares o desde una recopilacién arbitraria de
dispositivos. Esto permite que el usuario pueda determinar mejor el riesgo de la gravedad de la
incidencia.

Sentinel también incorpora informacion adicional en los datos, como informacidn acerca de los
equipos de la red y los servicios y las vulnerabilidades conocidos.Esta informacidn esta
disponible en tiempo real y ofrece una informacion més detallada sobre la importancia de los
eventos que se supervisan.

El Centro de control de Sentinel utiliza procesos en segundo plano para mostrar eventos en
tiempo real y resimenes de eventos (Active Views™), incidencias, informes historicos
(andlisis) e informes del asesor.
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Los eventos considerados de una importancia significante pueden agruparse conjuntamente en
un objeto denominado Incidencia. El usuario puede crear una incidencia manual o
automaticamente mediante el motor de correlacion. La incidencia puede contener informacion
adicional como, por ejemplo, informacion acerca de activos que estan siendo atacados, las
vulnerabilidades de estos activos, informacion acerca del ataque recuperado del componente del
Asesor de Sentinel. Ademas, puede afiadirse otra informacion como adjuntos.

Esta guia asume que esta familiarizado con los conceptos basicos de la seguridad de red,
la administracion de la base de datos y con los entornos de sistemas operativos
Windows y UNIX.

En este capitulo se describe la arquitectura I6gica y funcional de Sentinel 5y los mddulos de los
productos principales.

Arquitectura funcional

Sentinel 5 se compone de tres subsistemas de componentes que forman el nicleo de la
arquitectura funcional:

= Plataforma iSCALE: estructura adaptable basada en eventos
» Integracién de origenes de datos: estructura de recopiladores extensible
= Integracién de aplicaciones: estructura de aplicaciones extensible

Sentinel considera los “servicios” y las “aplicaciones” como puntos finales de servicios
abstractos que pueden responder facilmente a eventos asincronos. Los servicios son “objetos”
que no necesitan entender protocolos ni el procedimiento de envio de los mensajes en servicios
de pares.

Funciones de Sentinel

Sentinel es una aplicacion para el usuario final con una gran cantidad de caracteristicas que
permite la monitorizacion y gestion de una variedad de funciones. Algunas de las funciones
principales son las siguientes:

= Proporciona vistas en tiempo real de grandes flujos de eventos

= Ofrece habilidades de generacion de informes basados en eventos de historial y en
tiempo real

» Regula los usuarios y lo que pueden ver y hacer mediante asignacion de permisos

= Permite restringir los eventos a los que los usuarios no tienen acceso

» Permite organizar eventos en incidencias para obtener un seguimiento y una gestion
eficientes de las respuestas

=  Permite detectar patrones en eventos y en flujos de eventos
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Descripcion general de la arquitectura

El sistema Sentinel es el responsable de recibir eventos desde el Gestor de recopiladores del
asistente. A continuacion, se muestran los eventos en tiempo real y se introducen en una base de
datos para el analisis historico.

A un alto nivel, el sistema Sentinel utiliza una base de datos relacional y se compone de
procesos de Sentinel y un motor de generacion de informes. El sistema acepta eventos desde el
Gestor de recopiladores como su entrada. EI Gestor de recopiladores interactda con productos
de otros fabricantes y normaliza los datos de dichos productos. Los datos normalizados se
envian a la base de datos y a los procesos de Sentinel.

El informe y el andlisis de historial pueden realizarse utilizando el motor de informes integrado
de Sentinel. EI motor de informes extrae los datos de la base de datos e integra las
visualizaciones del informe en el Centro de control de Sentinel utilizando documentos

HTML mediante una conexién HTTP.

Eventos de dispositivos
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Las funciones de Sentinel son:

= Procesamiento en tiempo real de los eventos que se reciben desde el Gestor de
recopiladores del asistente

» Lenguaje intuitivo y flexible basado en reglas para la correlacién

» Reglas compiladas para un mayor rendimiento

»  Arquitectura adaptable, con multiples hilos, distribuible y extensible

Los procesos de Sentinel se comunican entre ellos mediante un middleware orientado a
mensajes (MOM).

Plataforma iISCALE

1-4

La arquitectura iISCALE™ de Sentinel se genera utilizando una arquitectura orientada a
servicios (SOA) basada en estandares que combina las ventajas de la informatica distribuida y el
procesamiento en memoria. En el centro de iISCALE existe un bus de mensajes especializado
capaz de gestionar grandes volumenes de datos. Generada desde cero utilizando un 6ptimo
enfoque basado en estandares, iISCALE puede adaptarse de forma rentable.
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Bus de mensajes

El bus de mensajes de iISCALE permite la ampliacion independiente de componentes
individuales, ademas de una integracién basada en estandares con aplicaciones externas.

El factor clave para la capacidad de ampliacion es que, a diferencia de otro software distribuido,
no se comunican dos componentes de pares entre ellos directamente. Todos los componentes se
comunican mediante el bus de mensajes, que es capaz de desplazar miles de paquetes de
mensajes por segundo.

Mediante el potenciamiento de las funciones Unicas del bus de mensajes, el canal de
comunicacion de alto rendimiento puede maximizar y sostener una alta velocidad de
rendimiento de datos mediante los componentes independientes del sistema. Los eventos se
comprimen y se cifran en el cable para garantizar una entrega segura y eficiente desde la
periferia de la red o de los puntos de recoleccidn hasta el nodo central del sistema, donde se
realizan los andlisis en tiempo real.

El bus de mensajes iSCALE utiliza una gran variedad de servicios en cola que mejoran la
fiabilidad de la comunicacién por encima de los aspectos de seguridad y rendimiento de la
plataforma. Mediante el uso de una gran variedad de colas transitorias y duraderas, el sistema
ofrece una excelente fiabilidad y tolerancia a fallos. Por ejemplo, los mensajes importantes en
transito se guardan (en colas) en caso de que se produzca un fallo en la via de comunicacion.
El mensaje en cola se entrega al destino después de que el sistema se recupere del estado

de fallo.
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Canales

La plataforma iSCALE utiliza un modelo basado en datos o eventos que permite la ampliacion
independiente de componentes en todo el sistema en funcion de la cantidad de trabajo. Esto
ofrece un modelo de distribucion flexible, ya que cada entorno del cliente varia:es posible que
un sitio tenga un gran nimero de dispositivos con pocos volimenes de eventos y, en cambio, es
posible que otro sitio tenga menos dispositivos con grandes volimenes de eventos. Las
densidades de eventos (p. €j. el patrén de adicion de eventos y de multiplexado de eventos en el
cable desde los puntos de recoleccidn) son diferentes en estos casos y el bus de mensajes
permite una ampliacion coherente de cantidades de trabajo dispares.

iISCALE se aprovecha de un entorno independiente y con multiples canales, que elimina
virtualmente la disputa y fomenta el procesamiento paralelo de eventos. Estos canales y
subcanales no s6lo funcionan para el transporte de datos de eventos sino que también ofrecen un
control del proceso de granulado fino para poder realizar una ampliacion y un balance de la
carga del sistema bajo condiciones de carga variable. Mediante el uso de canales de servicio
independiente, como canales de control y canales de estado, ademas del canal de eventos
principales, se permite una ampliacion sofisticada y rentable de la arquitectura basada en
eventos.

Evento de Sentinel
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Sentinel recibe informacién desde dispositivos, la normaliza en una estructura denominada
Evento de Sentinel o Evento y envia el evento para su procesamiento. Los eventos son
procesados por la visualizacion en tiempo real, el motor de correlacion y el servidor secundario.

Un evento consta de mas de 200 etiquetas. Las etiquetas son de diferentes tipos y sirven para
diferentes fines. Existen algunas etiquetas predefinidas como gravedad, importancia, IP de
destino y puerto de destino. Existen dos conjuntos de etiquetas configurables: Las Etiquetas
reservadas son para uso interno en Novell con el fin de permitir la futura expansién y las
Etiquetas de cliente son para extensiones de clientes.

Las etiquetas pueden determinarse de nuevo renombrandolas. El origen de una etiqueta puede
ser externo, lo que significa que es definido explicitamente por el dispositivo o el recopilador
correspondiente, o referencial. El valor de una etiqueta referencial se calcula como una funcién
de una 0 més etiquetas utilizando el servicio de asignacidon. Por ejemplo, puede definirse una
etiqueta para que sea el codigo de generacién para la asignacion que contiene el activo
mencionado como la IP de destino de un evento. Por ejemplo, el servicio de asignacion puede
calcular una etiqueta utilizando una asignacion definida por el cliente mediante una IP de
destino desde el evento.
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Servicio de asignacion

El servicio de asignacion permite que un mecanismo sofisticado transmita datos de relevancia
empresarial a través del sistema. Este servicio facilita la capacidad de ampliacién y ofrece una
ventaja de extensién mediante la activacion de la transferencia de datos inteligentes entre
diferentes nodos del sistema distribuido.

El servicio de asignacion es un servicio de propagacion de datos que proporciona la capacidad
de realizar referencias cruzadas de datos de escéners de vulnerabilidad con firmas del sistema de
deteccidn de intrusiones (p. ej. datos del activo, datos de relevancia empresarial). Esto permite
obtener una notificacion inmediata cuando un ataque intenta explotar un sistema vulnerable.
Existen tres componentes independientes que proporcionan esta funcionalidad:

= recopilacion de eventos en tiempo real desde una fuente de deteccidn de intrusos;

= comparacion de las firmas con las exploraciones de vulnerabilidad mas recientes; y

* remisién de datos de ataque mediante el asesor de Sentinel (m6dulo del producto
opcional que ofrece referencias cruzadas entre las firmas de ataques IDS en tiempo real
y los datos del escaner de vulnerabilidad del usuario).

El servicio de asignacion transmite informacién dinamicamente a través del sistema sin que la
carga del sistema se vea afectada. Cuando se actualizan conjuntos de datos importantes

(p. €j. “asignaciones” como la informacion de activos o la informacion de actualizacion de
revisiones) en el sistema, el Servicio de asignacién transmite las actualizaciones a través del
sistema, el cual puede tener a menudo centenares de megabytes de tamafio.

Los algoritmos del servicio de asignacion de iSCALE gestionan una gran cantidad de conjuntos
de datos referenciales a través de un sistema de produccién que procesa grandes volimenes de
datos en tiempo real. Estos algoritmos “reconocen actualizaciones” y sélo empujan
selectivamente los cambios 0 los “conjuntos de datos Delta” desde el repositorio hasta la
periferia o el perimetro del sistema.

Asignaciones de emisién continua

El Servicio de asignaciones utiliza un modelo de actualizacién dinamico y emite las
asignaciones de un punto hacia otro, evitando la generacion de grandes asignaciones estaticas en
una memoria dinamica. El valor de esta funcion de emision es particularmente importante en un
sistema en tiempo real esencial como Sentinel donde debe haber un movimiento seguro,
predictivo y &gil de independencia de datos de alguna carga transitoria en el sistema.

Deteccidn de explotaciones (Servicio de asignacion)

Sentinel ofrece la funcién de realizar referencias cruzadas en firmas de datos de eventos con
datos del escaner de vulnerabilidad. Los usuarios son notificados automatica e inmediatamente
cuando un ataque intenta explotar un sistema vulnerable. Esto se realiza mediante:

= Datos del asesor

= Deteccién de intrusiones

= Exploracidon de vulnerabilidades
= Cortafuegos

El asesor proporciona una referencia cruzada entre firmas de datos de eventos y datos del
escaner de vulnerabilidad. Los datos del asesor disponen de datos de alerta y de ataque. Los de
alerta contienen informacion acerca de vulnerabilidades y amenazas. Los datos de ataque son
una normalizacién de firmas de eventos y plug-ins de vulnerabilidades. Para obtener
informacion sobre la instalacién del asesor, consulte la Guia de instalacion de Sentinel.
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Los sistemas compatibles son:

Sistemas de deteccion de intrusos Exploradores de vulnerabilidades
= Cisco Secure IDS = eEYE Retina

= Enterasys Dragon Host Sensor = Foundstone Foundscan
= Enterasys Dragon Network Sensor = |SS Database Scanner
= Intrusion.com (SecureNet_Provider) = |SS Internet Scanner

= |SS BlackICE = |SS System Scanner

= |ISS RealSecure Desktop = |SS Wireless Scanner
= |SS RealSecure Network = Nessus

» |SS RealSecure Server = nCircle IP360

= |ISS RealSecure Guard = Qualys QualysGuard

= Snort Cortafuegos

= Symantec Network Security 4.0 (ManHunt) = Cisco 10S Firewall

= Symantec Intruder Alert

= McAfee IntruShield

Se requiere como minimo un explorador de vulnerabilidades y un sistema IDS o cortafuegos de
cada categoria anterior. EI nombre del dispositivo (DeviceName) del cortafuegos y del sistema
IDS (rv31) debe aparecer en el evento resaltado en gris como se muestra mas arriba. Ademas, el
sistema IDS y el cortafuegos deben rellenar correctamente el campo DeviceAttackName (rtl)
(el acceso a WEB-PHP Mambo uploadimage.php).

Los datos del asesor se envian a la base de datos y, a continuacion, al servicio de deteccion de
explotaciones. El servicio de deteccién de explotaciones generara uno o dos archivos segun el
tipo de datos que se hayan actualizado.

Advisor and Vulnerability

Scan information Servicio de deteccion
Datos del asesor "| de explotaciones (DAS)

Base de -I
datos

Archivos de asignacion de

Datos de alerta

Datos del ataque

1 deteccion de explotaciones DeteGCif_m de
! explotaciones
Configuracion La asignacion — ; - - Servicio de
de eventos ha cambiado | Servicios de asignacion asignacié n
- Rr?tgistrar (DAS)
i obtener
Recopilador IDS , asignacion -:: :a":e N
datos

Router de

eventos Eventos de
» . Base de
. informacién datos
Gestor de recopiladores

El Servicio de asignacion utiliza los archivos de asignacion de deteccion de explotaciones para
asignar ataques en explotaciones de vulnerabilidades.

Recopilador de
vulnerabilidades

A/

Recopilador de
cortafuegos

Los exploradores de vulnerabilidades exploran areas vulnerables al sistema (activos). IDS
detecta ataques (si los hay) contra estas areas vulnerables. Los cortafuegos detectan si existe
trafico contra cualquier area vulnerable. Si se asocia un ataque a cualquier vulnerabilidad, se
explota el activo.
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El servicio de deteccidn de explotaciones genera dos archivos ubicados en:
$ESEC_HOME/sentinel/bin/map_data

Los dos archivos son attackNormalization.csv y exploitDetection.csv.
El archivo attackNormalization.csv se genera posteriormente

= Datos del asesor
= |nicio de DAS (si se activa en das_query.xml, inhabilitado por defecto)

El archivo exploitDetection.csv se genera después de una de las acciones siguientes:

= Datos del asesor
= Exploracion de vulnerabilidades
= Inicio del servidor de Sentinel (si se activa en das_query.xml, inhabilitado por defecto)

Por defecto, hay dos columnas de eventos configurados utilizadas para la deteccion de
explotacién y se hacen referencia desde una asignacion (todas las etiquetas asignadas tendran el
icono de desplazamiento).

*  Vulnerabilidad
= |D del ataque

Severity l Yulnerakility ,J“ | Attackid ,.[" |
& o
LEV

Si el campo Vulnerabilidad (vul) es igual a 1, no se explota el activo ni el dispositivo de destino.
Si el campo Vulnerabilidad es igual a 0, no se explota el activo ni el dispositivo de destino.

Sentinel se preconfigura con los siguientes nombres de asignacidn asociados a los archivos
attackNormalization.csv y exploitDetection.csv.

Nombre de asignacion Nombre de archivo csv
_=_AttackSignatureNormalization | = _attackNormalization.csv |
= IsExploitWatchlist = exploitDetection.csv

Existen dos tipos de origenes de datos:

= Externo: recupera informacion del recopilador.
= Con referencia desde la asignacion: recupera informacion desde un archivo de asignacion
para rellenar la etiqueta.

La etiqueta Attackld tiene las columnas Device (el tipo de dispositivo de seguridad, p. €j. Snort)
y AttackSignature definidas como Claves y utiliza la columna NormalizedAttackID en el
archivo attackNormalization.csv. En una fila en la que la etiqueta de eventos DeviceName

(un dispositivo IDS como Snort, informacion introducida por la informacion de
vulnerabilidades y del asesor desde la base de datos de Sentinel) es la misma que Device y en la
que la etiqueta de eventos DeviceAttackName (informacion de ataque introducida por la
informacion del asesor en la base de datos de Sentinel mediante el servicio de deteccion de
explotaciones) es la misma que AttackSignature, el valor de Attackld se encuentra en la
interseccion de la fila con la columna Normalized AttacklID.
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La etiqueta Vulnerability esta compuesta por una entrada de columna “_EXIST_”, que significa
que el valor del resultado de asignacién sera 1 si la clave esta en IsExploitWatchlist (archivo
exploitDetection.csv) 6 0 si no lo esta. Las columnas clave para la etiqueta vulnerability son IP
y NormalizedAttackld. Cuando un evento entrante con una etiqueta de evento DestinationIP
coincide con la entrada de la columna IP y una etiqueta de evento Attackld coincide con la
entrada de la columna NormalizedAttackld en la misma fila, el resultado es uno (1). Si no
coinciden en una misma fila, el resultado es cero (0).

rdine: vual
Criticality :I

Label: I'v'ulnerabilit';.f
DateTime b kion:
SourcelP ESCHH O - — |

R The wulnerability of the asset identified in this event.

DestinationIP
EventID
Sourcell ~Daka Source
WizardPort e
Wizardfgent
R {+ Referenced fram Map
SubREesource . :

Iap hame: IsExploityyatchlist -
Eventhlame e I i “—!
SEnsortame Iap Column; |_EXIST_ V|
SensarType : i
EventTime kKey Configuration:
Pratacal Map Key Field Ewent Tag
SourceHostMame IF DestinationIP
SourcePort MormalizedaktackId Atkackld
MackimatinnHackbl s

Guia del usuario de Sentinel



Integracion de origenes de datos

El uso de tecnologia adaptable y flexible es fundamental para la estrategia de integracion
de origenes de datos de Sentinel, que se consigue mediante recopiladores interpretativos
(también denominados recopiladores) que analizan y normalizan los eventos en el flujo
de datos.

Estos recopiladores pueden modificarse segin sea necesario y no estan vinculados a un entorno
especifico. La creacidn, modificacion, distribucion y el mantenimiento de los recopiladores son
simples y pueden realizarlos directamente los usuarios. Un entorno de desarrollo integrado
permite la creacion interactiva de recopiladores utilizando un paradigma “arrastrar y soltar”
desde una interfaz de usuario grafica. Incluso los usuarios que no son programadores pueden
crear recopiladores, siempre y cuando se aseguren de que se cumplen los requisitos actuales

y futuros en un entorno IT en evolucién permanente. La operacion de ejecucion y control de los
recopiladores (p. €j., iniciar, detener) se realiza centralmente desde el Centro de control de
Sentinel.

Integracion de aplicaciones

La integracién de aplicaciones externas a traves de las API estandar es fundamental para
Sentinel. Por ejemplo, una API bidireccional para sistemas de mensajes de problemas incluido
Remedy® y el servicio de atencién al cliente de HP OpenView® permite la integracion sencilla
con sistemas externos.

La API esta basada en servicios Web y, por lo tanto, permite que sistemas externos que
reconocen el protocolo SOAP se aprovechen de la integracion dominante con el sistema
Sentinel.

Tiempo

El tiempo de un evento es crucial para su procesamiento. Es importante para fines de generacion
de informes y auditivos, asi como para el procesamiento en tiempo real. EI motor de correlacion
procesa flujos de eventos ordenados por tiempo y detecta patrones dentro de eventos, ademas de
patrones temporales en el flujo. Sin embargo, es posible que el dispositivo que genera el evento
no conozca el tiempo real de generacién del evento. Para adaptarlo, Sentinel permite dos
opciones en alertas de procesamiento desde dispositivos de seguridad:confie en el tiempo que el
dispositivo notifica y utilicelo como el tiempo del evento o bien, en lugar de esperar el tiempo
del dispositivo, marque el evento en el momento que es procesado por primera vez por Sentinel
(por el recopilador).

Sentinel es un sistema distribuido y comprende varios procesos que pueden encontrarse en
diferentes partes de la red. Ademas, puede haber algun retraso introducido por el dispositivo.
Para adaptarlo, los procesos de Sentinel reordenan los eventos en un flujo ordenado por tiempo
antes de procesarlo.

En la siguiente ilustracion se explica el concepto del tiempo de Sentinel.
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encuentra dispenible, es preciso y el recop- dor, el motor de corelacion no
procesars los eventos.

ilador lo ha analizado correctamente.

1. Por defecto, el tiempo del evento se establece en el tiempo del asistente. El tiempo
ideal seria el tiempo del dispositivo. Por lo que seria mejor definir el tiempo del
evento en el tiempo del dispositivo si este Gltimo se encuentra disponible, es preciso
y el recopilador lo ha analizado correctamente.

2. Un buffer de tiempo configurable que reordene eventos y actualice visualizaciones
en tiempo real. El tiempo por defecto es de 30 segundos antes y después del tiempo
del servidor.

3. Buffer de reorden de correlacion. Si el tiempo del evento supera en 30 segundos el
tiempo del servidor, el motor de correlacién no procesara los eventos.

4. Si el tiempo del evento supera en 5 minutos el tiempo del asistente (tiempo correcto),
los eventos se enviaran a la base de datos.

Eventos internos o del sistema
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Los eventos internos o del sistema son un medio para generar informes del estado y del cambio
de estado del sistema. Existen dos tipos de eventos generados por el sistema interno:

=  Eventos internos
=  Eventos de rendimiento

Los eventos internos son informativos y describen un Unico estado o cambio de estado en el
sistema. Generan un informe de cuando un usuario inicia sesién o no puede autenticar, cuando
se inicia un proceso o se activa una regla de correlacion. Los eventos de rendimiento se generan
periddicamente y describen los recursos medios utilizados por diferentes partes del sistema.
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Todos los eventos del sistema rellenan los atributos siguientes:

= Campo ST (tipo de sensor):en eventos internos se ajusta en ‘I’ y en eventos de
rendimiento se ajusta en ‘P’

= |D de evento:un tnico UUID para el evento

»= Tiempo del evento:el tiempo en el que se generd el evento

=  Origen:el UUID del proceso que ha generado el evento

= Nombre de sensor:el nombre del proceso que ha generado el evento (por ejemplo,
DAS_Binary)

= RV32 (categoria del evento):ajustado en ‘ESEC’

» Recopilador:“Rendimiento” para eventos de rendimiento e “Interno” para eventos
internos

Ademas de los atributos comunes, cada evento del sistema también ajusta el recurso, el
subrecurso, la gravedad, el nombre del evento y las etiquetas del mensaje. En los eventos
internos, el nombre del evento es lo suficientemente especifico para identificar el significado
exacto del evento (por ejemplo, UserAuthenticationFailed). Las etiquetas de mensajes afiaden
informacion especifica; en el ejemplo anterior la etiqueta del mensaje contiene el nombre del
usuario, el nombre del SO, si esta disponible, y el nombre del equipo. En los eventos de
rendimiento, el nombre del evento es genérico al describir el tipo de datos estadisticos y los
propios datos se encuentran en la etiqueta del mensaje.

Los eventos de rendimiento se envian directamente a la base de datos. Para visualizarlos, realice
una consulta rapida.

Consulte el Apéndice A — Eventos del sistema.

Procesos

Los procesos siguientes y el servicio de Windows se comunican entre ellos a través de iISCALE:
el middleware orientado a mensajes (MOM).

* Vigilancia

» Estadisticas de eventos

= Sincronizador de datos (Controlador de datos)

=  Motor de correlacién

= Verificador RulelLg (Verificador de reglas de correlacion)

= Servicio de acceso a los datos (DAS): binario, de consulta y vistas Active Views™

= Gestor de consultas

= Servicio Sentinel (s6lo MSSQL): consulte Vigilancia

A continuacion se describe la arquitectura para el servidor de Sentinel.
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Proceso de vigilancia

El proceso de vigilancia es un proceso de Sentinel que gestiona otros procesos de Sentinel. Si se
detiene un proceso diferente del proceso de vigilancia, éste generara un informe acerca de lo
sucedido y, a continuacion, reiniciara el proceso.

En Windows, la vigilancia es un servicio y se denomina Sentinel. Si se detiene este servicio, se
detendran todos los procesos de Sentinel de ese equipo.

Estadisticas de eventos
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El motor Estadisticas de eventos es un componente del proceso das_binary. Gestiona los datos
utilizados por los diagramas de vistas Active Views y las tablas de eventos en el Centro de
control de Sentinel.

El motor mantiene un conjunto de eventos y datos estadisticos para cada filtro y combinaciéon de
atributos de eventos especificados en el asistente de vistas Active Views. La primera vez que un
usuario crea una vista Active View con un filtro determinado y un atributo de evento, se crea un
nuevo conjunto de datos. Este conjunto de datos contiene los totales del atributo a través de
intervalos fijos, ademas de los eventos mas recientes de cada uno de los intervalos. Cada
conjunto de datos esta configurado para retener las 24 horas de datos mas recientes.

Los intervalos se envian al Centro de control de Sentinel tras un breve retraso, para estabilizar
los datos que pueden haber Ilegado tarde debido a retrasos de red y desviacion de tiempo.
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Las vistas Active Views son compartidas automaticamente por multiples usuarios si el filtro y el
atributo del evento deseado son los mismos. Cuando una vista Active Views no sigue en uso por
ningun usuario, sera descartada tras un periodo de una hora. Sin embargo, si una vista Active
View se guarda en las preferencias del usuario, continuara recolectando datos durante

100 horas.

Proceso sincronizador de datos (Controlador de datos)

El proceso de sincronizador de datos (data_synchronizer) gestiona la modificacion de los datos
de configuracion por maltiples usuarios. Cuando un usuario solicita modificar los datos a través
del Centro de control de Sentinel, data_synchronizer bloquea el registro de datos. Los detalles
acerca de quién ha bloqueado los datos se publican en los otros centros de control de Sentinel
activos y ningun usuario puede modificarlos. Si un centro de control de Sentinel esta cerrado
antes de desbloquear los datos que ha bloqueado, los bloqueos excederan el tiempo limite.

Proceso del motor de correlacion (correlation_engine)

El proceso del motor de correlacion (correlation_engine) recibe eventos del Gestor de
recopiladores del asistente y publica los eventos correlacionados en funcién de las reglas de
correlacion definidas por el usuario.

Proceso del verificador RulelLg (rulelg_checker)

El proceso del verificador RuleLg (rulelg_checker) valida la sintaxis de las expresiones de
filtros y las reglas de correlacion. EI Centro de control de Sentinel utiliza estos resultados para
determinar si se puede guardar un filtro o una regla de correlacion.

Proceso de servicio de acceso a los datos (DAS)

El proceso del Servicio de acceso a los datos (DAS) es un servicio permanente del servidor de
Sentinel y proporciona una interfaz en la base de datos. Ofrece acceso basado en datos al
maédulo secundario de la base de datos.

DAS es un contenedor, formado por cinco procesos diferentes. Cada proceso es responsable de
diferentes tipos de operaciones de la base de datos. Estos procesos son controlados por los
siguientes archivos de configuracion:

= das_binary.xml:se utiliza para las operaciones de insercion de eventos y de eventos
correlacionados.

= das_query.xml:se utiliza para todas las demas operaciones de la base de datos.

= activity_container.xml:se utiliza para la ejecucién y configuracion de servicio de
actividades.

= workflow_container.xml:se utiliza para la configuracién del servicio de flujo de
trabajo (iTRAC).

= das_rt.xml:se utiliza para la configuracion de la funcién Active Views en la consola de
control de Sentinel.

DAS recibe peticiones desde los diferentes procesos de Sentinel, las convierte en una solicitud
contra la base de datos, procesa el resultado desde la base de datos y lo vuelve a convertir en
una respuesta. Admite peticiones para recuperar eventos para una consulta rapida y para el
detalle de eventos, para recuperar informacion de vulnerabilidades e informacién del asesor y
para modificar la informacion de configuracion. DAS también gestiona la entrada de todos los
eventos que se reciben desde el Gestor de recopiladores del asistente y peticiones para recuperar
y almacenar la informacién de configuracion.
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Proceso del gestor de consultas (query_manager)

El proceso del gestor de consultas (query_manager) recibe peticiones de consulta rapida y de
detalle desde el Centro de control de Sentinel y las remite a la base de datos mediante DAS.

Las peticiones del Centro de control de Sentinel definen los eventos necesarios de un filtro.

Si se utiliza un filtro, el gestor de consultas recupera la definicion del filtro y convierte el filtro
en un criterio xml. A continuacion, el gestor de consultas envia la peticion a DAS. No todos los
filtros pueden convertirse completamente en consultas que puedan ser procesadas por la base de
datos. Si el filtro se convierte completamente, el gestor de consultas ordena a DAS que envie la
respuesta directamente al Centro de control de Sentinel. Si el filtro contiene expresiones
regulares que no pueden convertirse a SQL, el gestor de consultas convierte todo lo posible y
genera un criterio conservador que devuelve un superconjunto de los eventos requeridos. En ese
caso, el gestor de consultas ordena a DAS que devuelva el resultado al gestor de consultas.
Cuando la respuesta vuelve al gestor de consultas, éste la filtra en la memoria y envia los
eventos que pasan el filtro al Centro de control de Sentinel.

Arquitectura logica
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Sentinel 5 esta formado por tres niveles 16gicos:

= nivel de recopilacion y enriquecimiento
= nivel de ldgica empresarial
» nivel de presentacion.

El nivel de recopilacién y enriquecimiento afiade los eventos de origenes de datos externos,
transforma los formatos especificos para dispositivos en formato Sentinel, enriquece el origen
de los eventos nativos con datos de relevancia empresarial y expide los paquetes de eventos al
bus de mensajes. EI componente clave que dirige esta funcidn es el recopilador, ayudado por
una asignacion de taxonomia y un servicio de filtro global.

El nivel de l6gica empresarial contiene un conjunto de componentes distribuibles. El
componente basico es un servicio remoto que afiade capacidades de mensajes a los objetos de
datos y a los servicios para permitir el acceso a datos transparentes en toda la red y un Servicio
de acceso a los datos que es un servicio de gestion de objetos para permitir que los usuarios
definan objetos utilizando metadatos. Los servicios adicionales incluyen correlacién, gestor de
consultas, flujo de trabajo, visualizacion de eventos, respuesta en caso de incidencia, actividad,
asesor, generacion de informes y administracion.
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El nivel de presentacion procesa la interfaz de aplicacion al usuario final. Una consola extensa
denominada Centro de control de Sentinel ofrece un banco de trabajo de usuario integrado que
consiste en una matriz de siete aplicaciones diferentes accesible mediante una Gnica estructura
comun. Esta estructura entre plataformas se genera en estandares Java™ 1.4 y ofrece una vista
unificada en componentes independientes de l6gica empresarial y graficos interactivos en
tiempo real, respuesta en caso de incidencia accionable, flujo de trabajo aplicable automatizado,
generacion de informes, solucién de incidencias contra explotaciones conocidas ademas de otras
funciones.

Cada uno de los niveles estd ilustrado en la imagen anterior y discutido posteriormente en
detalle en las siguientes secciones.

Nivel de recopilacion y enriquecimiento

Los eventos se afiaden utilizando un conjunto de recopiladores flexibles y configurables, que
recopilan datos desde un gran nimero de sensores y otros dispositivos y origenes. El usuario
puede utilizar recopiladores previamente generados, modificar recopiladores existentes o

generar sus propios recopiladores para garantizar que el sistema cumpla todos los requisitos.

Los datos afiadidos por los recopiladores en forma de eventos se normalizan posteriormente y se
transforman en formato XML, enriquecidos con una serie de metadatos (p. €j., datos sobre
datos) mediante un conjunto de servicios de relevancia empresarial y propagados al servidor
para un analisis informatico exhaustivo utilizando la plataforma del bus de mensajes. El nivel de
recopilacion y enriquecimiento esta formado por los componentes siguientes:

=  Conectores y recopilador
= Gestor y motor del recopilador
= Generador de recopiladores
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Conectores y recopiladores

Un conector es un concentrador o adaptador multiplexado que conecta el motor del recopilador
a los dispositivos reales monitorizados.

Los recopiladores son las agregaciones a nivel de componentes de datos de eventos desde un
origen especifico. Sentinel 5 admite principalmente conexiones remotas “sin recopilador” a
origenes; sin embargo, los recopiladores pueden ser distribuidos en dispositivos especificos en
los que un acceso remoto es menos eficiente.

Los recopiladores estan controlados desde el Centro de control de Sentinel, que dirige la
comunicacion entre los recopiladores y la plataforma de Sentinel para el analisis en tiempo real,
el calculo de correlacion y la respuesta en caso de incidencia.

Gestor y motor del recopilador

El Gestor de recopiladores gestiona los recopiladores, monitoriza los mensajes de estado del
sistema y realiza un filtrado de eventos segun sea necesario. Entre las principales funciones del
gestor de recopiladores se incluyen la transformacion de eventos, la adicién de relevancia
empresarial en eventos mediante taxonomia, la realizacion de un filtrado global en eventos, el
encaminamiento de los eventos y envio de mensajes de la actividad al servidor de Sentinel.

Un motor de recopilador es el componente intérprete que analiza el codigo del recopilador.

Generador de recopiladores

El Generador de recopiladores es una aplicacién independiente que se utiliza para generar,
configurar y depurar recopiladores. Esta aplicacion sirve de entorno de desarrollo integrado

(o IDE) que permite que el usuario pueda crear nuevos recopiladores para analizar datos desde
dispositivos de origen mediante un idioma informativo para un proposito especial disefiado para
gestionar la naturaleza de la red y los eventos de seguridad.

Servicios comunes
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Todos los componentes descritos anteriormente en este nivel de recopilacién y enriquecimiento
son dirigidos por un conjunto de servicios comunes. Estos servicios de utilidades forman el
tejido de la recopilacion y el enriquecimiento de datos y facilitan el filtrado del ruido de la
informacion (mediante filtros globales), aplicando etiquetas definidas por el usuario para
enriquecer la informacién de los eventos (mediante los servicios de relevancia empresarial y de
asignacion de taxonomia) y dirigiendo las funciones de los recopiladores de datos (mediante
servicios de ejecucion y control).

Taxonomia: casi todos los productos de seguridad producen eventos en diferentes formatos
y con contenido variable. Por ejemplo, Windows y Solaris generan un informe diferente de un
error en el inicio de sesion.

La taxonomia de Sentinel convierte automaticamente los datos de productos heterogéneos en
términos significativos, lo que permite una vista homogénea en tiempo real de la seguridad de
red completa. La taxonomia de Sentinel formatea y filtra los eventos de seguridad sin formato
antes de agregar un contexto de evento al flujo de datos. Este proceso formatea todos los datos
de seguridad en la estructura éptima para el procesamiento mediante el motor de correlacion de
Sentinel, como se puede observar en el siguiente diagrama.

Guia del usuario de Sentinel
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Relevancia empresarial: Sentinel 5 aplica datos contextuales de relevancia empresarial
directamente en el flujo de eventos. Incluye hasta 135 campos personalizables en los que los
usuarios pueden agregar informacion especifica de activos, como la unidad empresarial, el
propietario, el valor de activo, la geografia. Una vez se ha agregado esta informacion al sistema,
todos los deméas componentes pueden aprovecharse del contexto adicional.
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Deteccion de explotaciones: permite la notificacion inmediata y accionable de ataques en
sistemas vulnerables. Ofrece un enlace en tiempo real entre las firmas IDS y los resultados de la
exploracion de vulnerabilidad, notificando a los usuarios automatica e inmediatamente cuando
un atacante intenta explotar un sistema vulnerable. De este modo, se mejora drasticamente la
eficiencia y la efectividad de respuesta en caso de incidencia.

La deteccion de explotaciones ofrece a los usuarios actualizaciones de asignaciones entre firmas
de escaners de vulnerabilidad y las del sistema IDS. Las asignaciones incluyen una lista extensa
de escaners de vulnerabilidad e IDS. Los usuarios simplemente cargan los resultados de la
exploracion de vulnerabilidad en Sentinel. La deteccidn de explotaciones los analiza
automaticamente y actualiza los recopiladores de IDS adecuados. Utiliza el conocimiento
incrustado de estado de vulnerabilidad para establecer prioridades eficientemente y con
efectividad en las respuestas a amenazas de seguridad en tiempo real.

Cuando se lanza un ataque contra un activo vulnerable, la deteccion de explotaciones alerta a
los usuarios con el nivel de gravedad correspondiente de la vulnerabilidad explotada. Los
usuarios pueden realizar una accion inmediata en eventos de alta prioridad. Esta accion elimina
las conjeturas de la supervision de alertas y aumenta la eficiencia en la respuesta en caso de
incidencia centrando la reaccion en ataques conocidos en contra de los activos vulnerables.

La deteccion de explotaciones también permite a los usuarios asignar firmas y vulnerabilidades
0 “quitar la asignacion” para poner a punto negativos y positivos falsos y para aprovechar
firmas personalizadas o exploraciones de vulnerabilidad.
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Nivel de l6gica empresarial

El nucleo de la plataforma de Sentinel 5 esta formado por un conjunto de servicios conectados
que pueden ejecutarse en una configuracion independiente o en una topologia distribuida. Esta
arquitectura orientada a servicios (SOA) se denomina iISCALE. Especificamente, la SOA de
Sentinel comprende un conjunto de motores, servicios y APl que trabajan conjuntamente para la
ampliacion lineal de la solucién contra el aumento de la carga de datos y/o el procesamiento de
la cantidad de trabajo.

Los servicios de Sentinel se ejecutan en contenedores especializados y permiten un
procesamiento y una ampliacion excelentes, ya que estan optimizados para el transporte de
mensajes y el calculo. Los servicios principales que forman el servidor de Sentinel incluyen:

= Servicio remoto = Respuesta en caso de incidencia
= Servicio de acceso a los datos »  Generacion de informes

= Servicio del gestor de consultas = Asesor

= Servicio de correlacion = Actividad

= Servicio de flujo de trabajo =  Administracion

= Visualizacién de eventos

Servicio remoto

El servicio remoto de Sentinel 5 ofrece el mecanismo mediante el cual el servidor y los
programas cliente se comunican. Este mecanismo se denomina normalmente aplicacion de
objeto distribuido.

Especificamente, el servicio remoto ofrece:

= Localizar objetos remotos:Esto se consigue mediante metadatos que describen el nombre
del objeto o el testigo de registro, aunque no se requiere la ubicacidn actual, ya que el bus
de mensajes iISCALE permite la transparencia de ubicaciones.

= Comunicarse con objetos remotos:La informacidn acerca de la comunicacion entre los
objetos remotos es gestionada por el bus de mensajes de iISCALE.

= Segmentacion y emision de objetos:Cuando se deben pasar grandes cantidades de
datos una y otra vez del cliente al servidor, estos objetos se optimizan para cargar los
datos a pedido.

= Devoluciones de llamadas:Otro patron y nivel de abstraccién generado en el servicio
remoto que permite la comunicacion de objetos remotos PTP.

= Supervision del servicio y estadisticas:proporciona rendimiento y carga estadisticas para
el uso de estos servicios remotos.

Servicio de acceso a los datos
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El servicio de acceso a los datos (DAS) es un servicio de gestion de objetos que permite que los
usuarios definan objetos utilizando metadatos. DAS gestiona el objeto y su acceso y automatiza
la transmision y la permanencia. DAS también sirve de fachada para acceder a los datos desde
cualquier almacén de datos permanente como bases de datos, servicios de directorio o archivos.
Las funciones de DAS incluyen acceso uniforme a los datos mediante JDBC y estrategias de
insercion de eventos de alto rendimiento opcionales utilizando conectores nativos (p. ej. OCI
para Oracle 9i y ADO para Microsoft SQL Server).

Guia del usuario de Sentinel



Servicio del gestor de consultas

El servicio del gestor de consultas dirige las solicitudes de detalle y del historial de eventos
desde el Centro de control de Sentinel. Este servicio es un componente incorporado para
implementar el algoritmo de paginacion utilizado en la funcién de examinacién del Historial de
eventos. Convierte filtros definidos por el usuario en criterios validos y les afiade criterios de
seguridad al final antes de recuperar los eventos. Este servicio también garantiza que los
criterios no cambien durante una transaccion del historial de eventos paginado.

Servicio de correlacion

El algoritmo de correlacion de Sentinel 5 calcula eventos correlacionados analizando el flujo de
datos en tiempo real. Publica los eventos correlacionados basados en reglas definidas por el
usuario antes de que los eventos alcancen la base de datos. Las reglas del motor de

correlacién pueden detectar un patrén en un Unico evento de una ventana de eventos en
ejecucion. Una vez que se ha detectado una concordancia, el motor de correlacién genera un
evento correlacionado describiendo el patron encontrado y puede crear una incidencia o activar
un flujo de trabajo de soluciones mediante iTRAC. EI motor de correlacion funciona con un
componente de verificador de reglas que calcula las expresiones de reglas de correlacion y
valida la sintaxis de los filtros. Ademas de proporcionar un conjunto extenso de reglas de
correlacién, el motor de correlacion de Sentinel ofrece ventajas especificas acerca de los
motores de correlacion centrados en bases de datos.

= Al confiar en el procesamiento de la memoria antes que en las inserciones y lecturas de
la base de datos, el motor de correlacion realiza, durante grandes volimenes en estado
seguro y durante eventos en estado de ataque, el tiempo en el que el rendimiento
es mas critico.

= El volumen de correlacion no disminuye la velocidad de otros componentes del sistema,
de modo que la interfaz de usuario permanece receptiva, especialmente con grandes
volimenes de eventos.

= Correlacion distribuida: las organizaciones pueden distribuir maltiples motores de
correlacién, cada uno en su propio servidor, sin necesidad de duplicar configuraciones ni
afadir bases de datos. La ampliacion independiente de componentes ofrece un
rendimiento y una capacidad de ampliacion rentables.

» El motor de correlacion puede afiadir eventos en incidencias después de haberse
determinado una incidencia.

Se anima a los usuarios a calcular una métrica denominada Reglas de eventos por segundo
(ERPS). ERPS es el calculo del nimero de eventos que pueden examinarse mediante una regla
de correlacion por segundo. Esta medida es un buen indicador de rendimiento, ya que estima el
impacto en el rendimiento cuando dos factores se cruzan:los eventos por segundo y el nimero
de reglas en uso.

Servicio de flujo de trabajo (iTRAC)

El servicio de flujo de trabajo recibe activadores en la creacion de incidencias e inicia procesos
de flujo de trabajo basados en plantillas de flujo de trabajo predefinidas. Gestiona el ciclo de
vida de estos procesos generando elementos de trabajo o ejecutando actividades. Este servicio
también mantiene un historial de procesos completados que puede utilizarse para las respuestas
en caso de incidencias auditivas.
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Visualizacion de eventos
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Active Views™, la interfaz de usuario grafica interactiva para la visualizacion de eventos,
proporciona una consola de gestién de seguridad integrada con un extenso conjunto de
herramientas de visualizacion y analisis en tiempo real para facilitar el analisis y la deteccion de
amenazas. Los usuarios pueden supervisar los eventos en tiempo real y realizar detalles
instantaneos desde segundos a horas en el pasado. Una amplia matriz de ayudas y diagramas de
visualizacion permite supervisar la informacion mediante una representacion en diagramas de
barras 3D, diagramas 2D apilados y diagramas de cintas y de lineas, entre otros. La informacion
atil adicional puede visualizarse desde la consola de vistas Active Views, incluida la
notificacion de explotaciones de activos (deteccion de explotaciones), visualizando la
informacion de activos y las asociaciones de diagramas entre las IP de origen pertinentes y las
IP de destino.

Dado que Active Views utiliza la arquitectura iISCALE, los analistas pueden realizar
rapidamente un analisis mas detallado, ya que Active Views proporciona acceso directo a los
datos de eventos residentes en la memoria en tiempo real, lo que permite gestionar facilmente
miles de eventos por segundo sin ninguna degradacion en el rendimiento. Los datos se guardan
en la memoria y se escriben en la base de datos segln sea necesario (las vistas Active Views
pueden almacenar hasta 8 horas de datos en la memoria con cargas de eventos habituales).

Esta vista en tiempo real sin interrupcion orientada al rendimiento es esencial tanto en estado de
ataque como en estado seguro.
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Respuesta en caso de incidencia a través de iTRAC

iTRAC transforma la gestion de informacion de seguridad tradicional de una funcion pasiva de
“avisos y visualizaciones” a una funcién de “respuesta en caso de incidencia accionable”
mediante la activacién de organizaciones para definir y documentar procesos de resolucion de
incidencias y, a continuacion, guiar y realizar seguimientos de procesos de resolucion una vez
se haya detectado una incidencia o una infraccion.

Sentinel 5 incluye plantillas de procesos “listos para usar” que utilizan las directrices del
Instituto SANS para la gestidn de incidencias. Los usuarios pueden empezar con estos procesos
predefinidos y configurar actividades especificas para reflejar las practicas recomendadas de la
organizacion. Los procesos de iTRAC pueden activarse automaticamente a partir de la creacion
de incidencias o a partir de reglas de correlacion, o bien pueden llevarse a cabo por
profesionales autorizados de seguridad o auditoria. iTRAC realiza un seguimiento de auditoria
de todas las acciones para apoyar el analisis del historial y el informe de conformidad.
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Una lista de trabajo ofrece al usuario todas las tareas que se le han asignado y un monitor de
procesos ofrece la visibilidad en tiempo real al estado del proceso durante el ciclo de vida de un
proceso de resolucion.

La estructura de actividades de iTRAC permite a los usuarios personalizar tareas automatizadas
0 manuales para procesos de resolucion de incidencias especificas. Las plantillas de procesos de
iTRAC pueden configurarse utilizando la estructura de actividades para hacer coincidir la
plantilla con las practicas recomendadas de una organizacion. Las actividades se ejecutan
diariamente desde el Centro de control de Sentinel.
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La estructura de automatizacién de iTRAC funciona utilizando dos componentes clave: el
contenedor de actividades y el contenedor de flujos de trabajo. EI primero automatiza la
gjecucion de actividades para el conjunto de pasos especificado basandose en reglas de entrada
y, el segundo, automatiza la ejecucion de flujos de trabajo basandose en actividades mediante
una lista de trabajo. Las reglas de entrada se basan en el estdndar XPDL (lenguaje de definicion
de procesos XML) y ofrecen un modelo formal para expresar procesos ejecutables en una
empresa. Este enfoque basado en estandares hacia la implementacion de reglas especificas
empresariales y conjuntos de reglas asegura una futura comprobacion del procesamiento de
definiciones para clientes.

Servicio de generacién de informes

El servicio de generacion de informes permite la generacion de informes, incluidos los informes
de vulnerabilidades y del historial. Sentinel 5 incluye informes listos para usar y permite a los
usuarios configurar sus propios informes utilizando Crystal Reports. Algunos ejemplos de los
informes incluidos en Sentinel 5 son:

= Anaélisis de tendencias

» Estado de seguridad de lineas de negocios o activos criticos
= Tipos de ataques

=  Activos de destino

» Tiempo de respuesta y resolucion

= Infracciones de conformidad con directivas

Asesor

El asesor de Sentinel, un modulo opcional, ofrece referencias cruzadas entre datos de alerta en
tiempo real con informacién sobre vulnerabilidades y soluciones. De ese modo, se disminuye la
brecha entre la deteccidn de un ataque y la respuesta a éste. Con el asesor, las organizaciones
pueden determinar si los eventos explotan vulnerabilidades especificas y como impactan estos
ataques a sus activos. El asesor también contiene informacion especifica acerca de las
vulnerabilidades que los ataques intentan explotar, los efectos potenciales de los ataques, si son
correctos, y los pasos necesarios para su solucidn. Los pasos recomendados para la solucién son
seguidos utilizando los procesos de respuesta en caso de incidencia de iTRAC.

Actividad

El servicio Actividad permite a los usuarios obtener una extensa vista de la plataforma
distribuida de Sentinel 5. Afiade informacién de actividades desde varios procesos que son
distribuidos normalmente en varios servidores. La informacion de actividades se muestra
periddicamente en el Centro de control de Sentinel destinada al usuario final.

Administracion
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La funcion Administracion permite las funciones de gestion de usuarios y ajuste de
configuraciones normalmente necesarias para los administradores de la aplicacion de Sentinel 5.
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Servicios comunes

Todos los componentes descritos anteriormente en este nivel de l6gica empresarial de la
arquitectura son dirigidos por un conjunto de servicios comunes. Estos servicios de utilidades
facilitan a los usuarios el filtrado de granulado fino de eventos (mediante el motor de filtros), la
continua monitorizacion de estadisticas de actividades del sistema (mediante el monitor de
actividades) y las actualizaciones dindmicas de todos los datos del sistema (mediante el servicio
de asignacién). Conjuntamente, estos servicios de utilidades forman la fabrica de los servicios
conectados que permiten una ampliacion y un procesamiento excelentes del transporte basado
en bus de mensajes para el calculo y el analisis en tiempo real.

Nivel de presentacion

El nivel de presentacion procesa la interfaz de aplicacion al usuario final. El Centro de control
de Sentinel es una extensa consola que presenta la informacion al usuario.

Modulos del producto

Centro de control de Sentinel

El Centro de control de Sentinel ofrece una consola de gestion de seguridad potente e integrada.
Las visualizaciones intuitivas permiten a los analistas identificar rapidamente las nuevas
tendencias o los ataques, modificar e interactuar con informacion gréafica en tiempo real y
responder a incidencias. Las funciones clave incluyen:

= Vistas Active Views: analisis y visualizacion en tiempo real

» Incidencias: creacion y gestion de incidencias

= Anélisis: definicion y gestion de definiciones de reglas de correlacion

» iTRAC: gestion de procesos de documentacion, aplicacion y seguimiento de procesos de
resolucion de incidencias.

= Generacion de informes: informes y medidas de historial

Asistente de Sentinel

El Asistente de Sentinel recopila datos de dispositivos de origen y ofrece un flujo de eventos
mas intenso aplicando taxonomia, deteccion de explotaciones y relevancia empresarial en el
flujo de datos antes de que los eventos se correlacionen, analicen y envien a la base de datos.
Un flujo de datos mas intenso significa que los datos se correlacionan con el contexto
empresarial necesario para identificar y dar solucion a las amenazas internas o externas y a las
infracciones de directivas. En cualquier configuracidn, es posible que se hayan implantado uno
0 varios asistentes que ofrecen al cliente la capacidad de implantar componentes de productos
en su infraestructura segln la topologia de red.

Asesor de Sentinel

El asesor de Sentinel, un moédulo opcional, ofrece referencias cruzadas entre datos de alerta en
tiempo real con informacién sobre vulnerabilidades y soluciones.
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Contenido

Esta guia incluye los siguientes capitulos:

Capitulo 1 — Introduccidn a Sentinel
Capitulo 2 — Navegacion en el Centro de control de Sentinel
Capitulo 3 — Pestafia Vistas Active Views™
Capitulo 4 — Pestafia Incidencias

Capitulo 5 — Pestafia iTRAC™

Capitulo 6- Pestafia Analisis

Capitulo 7 — Pestafia Asesor

Capitulo 8 — Pestafia Recopiladores
Capitulo 9 — Pestafia Admin

Capitulo 10 — Gestor de datos de Sentinel
Capitulo 11 — Utilidades

Capitulo 12 — Inicio rapido

Apéndice A — Eventos del sistema

Convenciones usadas

Notas y precauciones

NOTA: Las notas proporcionan informacion adicional que puede resultar Util.

PRECAUCION: Las precauciones proporcionan informacion adicional que puede

ayudarle a evitar dafios o pérdida de datos en su equipo.

Comandos

La fuente de los comandos es Courier. Por ejemplo:

useradd —g dba —d /export/home/oracle —m —s /bin/csh

oracle

Otros materiales de consulta de Novell
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Los manuales siguientes estan disponibles en los CDs de instalacion de Sentinel.

Guia de instalacién de Sentinel™ 5

Guia del usuario de Sentinel™

Guia del usuario del asistente de Sentinel™ 5
Guia de referencia del usuario de Sentinel™ 5

Guia de integracion de productos de otros fabricantes en Sentinel™ 5

Notas de revisién
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Como ponerse en contacto con Novell

= Sjtio Web:http://www.novell.com

= Asistencia técnica de Novell:http://www.novell.com/support/index.html

= Asistencia técnica internacional de
Novell:http://support.novell.com/phone.html?sourceidint=suplnav4_phonesup

= Self Support (Autoasistencia
técnica):http://support.novell.com/support_options.html?sourceidint=suplnav_supportprog

=  Para obtener asistencia técnica las 24 horas del dia los 7 dias de la semana, llame al
ntmero 800-858-4000 (s6lo para EE.UU.).
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Navegacion por el Centro de control de
Sentinel

NOTA: El término agente puede intercambiarse con recopilador. En adelante,
los agentes se denominaran recopiladores.

El Centro de control de Sentinel estd formado por:

= Barra de menus
= Barra de herramientas
= Pestafias

Ademas, se trataran los temas siguientes:

= |nicio del Centro de control de Sentinel

=  Cambio de apariencia del Centro de control de Sentinel
= Almacenamiento de las preferencias del usuario

= Cambio de la contrasefia de Sentinel

N Novell Sentinel Control Center - logged in as esecadm [_[&1x]
File Options Windows  Active Views  Inciderts  [TRAC  Analysis  Sdvisor  Collectors  Admin Help

9|D|H |5 B2 @B =]

i Active VEWS"' EJ \nc\darvtsl L'ff \TRAC*"‘I ﬂ Analyslsl o Advlsorl 9} .Collectorsl Admml

-~ PUBLIC:Low_Severity, Severity [_[o]x] I
N Severity DeateTime SourcelP DestinationlP | Ewertharne Wulnerability .J' Criticaliy
@ 62506 750027 A 190.168.12.21 190.168.12.21 iProgram_execWon_staned a :I
[C] B/25/M06 7-50:27 &M 205152 25 22 180163 12 24 }\bm-diradnr-pnr{scﬁn-dus o —
@ 62506 750027 A 205.152.25.22 190.168.12.21 ibin-director-portscan-dos a
[C] B/25/M06 7-50:27 &M 20615821 8 189168 10 22 Successful_login-guest o
@ 62506 750027 A 207 25.71.204 207.25.71.204 Fecurnyjolicy_changed a
| [C] B/25M6 7-50:27 &M 206158238 207 2571 203 Failed_login-guest o ¥
1 b
92 of 92 Upctste: B/25/06 75050 AM Receiver: 39 (of 33) Displaying 39

Filter PUBLIC:High_Severity, Attribute Severity Event Count per Second

15 Minute; 30 Second Intervals 7:49:30 AM - 7:50:00 AM
05

1.3
a i N "
7:36:30 AWl 7:33:00 AN 7:30:30 AN 7:4100 AN 7:42:30 AN 7:44:00 AM  7:45:30 Al 7:47:00 AN 7:48:30 Al e R
Time Ctri+drag segment o explode
i i Interval Values | Top Yalues
h Severty DateTime SourcelP DestinationlP Everthame “ulnerabilty .u’ Criticality
5)  |6r26i06 73507 AN o020 Ho21680.4 WEB-PHP phiphia auick-renly... |0 -
3)  |6r2sius 13507 AN 00205 192.168.0.4 TELMET bsd telnet explot re... [0
‘é‘ 25006 7:35:.07 AM 10.0.2010 192.168.0.1 WWEE-PHP Matnbo uploadima... |0
3)  |6r2sius 13507 AN 00205 92.168.0.1 ISMTP:VRFY_LNKNCHAN o
‘é‘ 25006 7:35:.07 AM 10.0.204 192.168.0.7 WEE-MISC Phorecast remat... |0
3) |65 13507 A 0002 192.168.0.8 WEB-MISC Phorecast remot... 0
@ 25006 7:35:.07 AM 10,001 192.168.0.10 RPC shimpidmi overflov att... |0
@  |oresius 13507 A 00207 192.168.0.4 Microsoft Exchange Server .. [0
(3] /2506 7.35.07 &M Threshold_exceeded +|
| i
241801 2418 Lipdiate: B/25/06 7-50:00 AM Received: 59 (of £9) Displaying: 63
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Inicio del Centro de control de Sentinel

Inicio del Centro de control de Sentinel en Windows

Inicio del Centro de control de Sentinel en Windows

1. Haga clic en Inicio > Sentinel > Centro de control de Sentinel o haga clic en Centro
de control de Sentinel en el escritorio.

2. Introduzca el nombre de usuario, la contrasefia y haga clic en Aceptar.

Inicio del Centro de control de Sentinel en UNIX

Inicio del Centro de control de Sentinel en UNIX
1. Como usuario esecadm, cambie al directorio siguiente:
$ESEC_HOME/sentinel/console

2. Ejecute el comando siguiente:
./run._sh

3. Introduzca el nombre de usuario, la contrasefia y haga clic en Aceptar.

Barra de menus

Debajo de la barra de titulo hay diez menus.Desde la izquierda, por toda la parte superior
de la ventana se encuentran Archivo, Opciones, Ventanas, Vistas Active Views, Incidencias,
iTRAC, Asesor, Recopiladores, Admin y Ayuda.

Las opciones Archivo, Opciones, Ventanas y Ayuda siempre estan disponibles. Existen otras
opciones disponibles, en funcidn de la pestafia que esta activa y de los permisos de que disponga.

Menu Archivo

=  Guardar preferencias
= Salir

Menu Opciones

= Cambiar la contrasefia
» Colocacién de pestafias
o Arriba
= Abajo
= Anclar navegador
= Mostrar el navegador
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Menu Ventanas

= Disponer todo en cascada

= Disponer todo en mosaico
s Mejor puesta en mosaico
o Poner en mosaico horizontal
o Poner en mosaico vertical

= Minimizar todo

= Restaurar todo

= Cerrar todo

Vistas Active Views™

= Propiedades
= Crear una vista Active Views
=  Consulta de eventos
= Tiempo real del evento
o |nstantanea
o Gestionar las columnas

Incidencias

= Visualizar el gestor de vistas de incidencias
= Crearincidencia
= Configuracion del visor de adjuntos

ITRAC™

» Visualizar el gestor de procesos
Andlisis

= Crear un informe

Asesor
= Crear un informe

Recopiladores
= Visualizar el gestor de vistas del recopilador

Admin

= Configuracion de informes

= Reglas de correlacion

=  Gestor de motores de correlacion
=  Configuracidn del filtro global

=  Configuracién del mend

= Configuracidn del filtro

= Configuracion del usuario

= Ayuda
= Acerca de Sentinel

Navegacion por el Centro de control de Sentinel
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Barra de herramientas

Siempre se muestran cinco botones de la barra de herramientas en todo el sistema. Los otros
botones se muestran en funcidn de la pestafia o de la ventana que esté activa y de los permisos
del usuario.

Barra de herramientas del sistema

Los cinco botones de la barra de herramientas del sistema son:

Ver la ayuda de Sentinel IE Mostrar u ocultar la ventana
. Q . de navegacion
% Disponer en mosaico todas % Disponer en cascada todas las
. las ventanas de visualizacion | ventanas de visualizacion
Guardar las preferencias del
. ‘ﬂﬂ usuario

Pestana Vistas Active Views™

Cuando la pestafia Vistas ActiveViews™ esta activa, estan disponibles las siguientes
opciones.
gy | Vistas Active Views | “}-15 | Lanzar la consulta de eventos

Ventana de eventos a lo largo del tiempo

Cuando la ventana de eventos a lo largo del tiempo esta activa, se muestran las opciones
siguientes.

Instantanea de una tabla de
@ eventos a lo largo del tiempo

Diagrama de eventos a lo largo del tiempo

Cuando el diagrama de eventos a lo largo del tiempo esta activo, estan disponibles las
siguientes opciones en el diagrama de eventos.

Gestionar las columnas de una
tabla de eventos a lo largo del
tiempo

= Bloquear o desbloguear el diagrama
= Aumentar el intervalo de visualizacion
= Disminuir el intervalo de visualizacion
= Aumentar el tiempo de visualizacién

= Disminuir el tiempo de visualizacion
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Al hacer clic en el botén Bloguear, los botones disponibles son:
= Bloquear o desbloguear el diagrama

=  Aumentar el intervalo de visualizacion

= Disminuir el intervalo de visualizacion
= Aumentar el tiempo de visualizacién

= Disminuir el tiempo de visualizacion

= Acercar

= Alejar

= Detallar hasta los eventos

= Guardar como archivo html

Ventana Instantanea
Cuando la ventana Instantanea esta activa, esta disponible la opcidn siguiente.

Gestionar las columnas

Pestana Incidencias

Cuando la pestafia Incidencias esta activa, estan disponibles las siguientes opciones.

I:i!. Visualizar el gestor de vistas @ Crear una incidencia nueva
= de incidencias .

@ Configurar visores de adjuntos

Incidencia

Cuando una incidencia esta abierta, esta disponible la siguiente opcién.

Gestionar columnas de eventos asociados

ITRAC

Cuando la pestafia iITRAC esta activa, esta disponible la siguiente opcidn.

-y | Visualizar el gestor de vistas del proceso
Wl |

Navegacion por el Centro de control de Sentinel
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Pestafas Analisis y Asesor

Cuando la pestafia Analisis 0 Asesor esta activa, esté disponible la opcion siguiente.

u}:} | Crear un informe

Pestafia Recopiladores
Cuando la pestafia Recopiladores esta activa, estan disponibles las siguientes opciones.

d Muestra el gestor de vistas del Gestor de recopiladores

\__g’ Muestra el gestor de vistas del recopilador

Pestafia Admin
Cuando la pestafia Admin esta activa, estan disponibles las siguientes opciones.
Q Visualizar la configuracion de i Visualizar las reglas de
. la informacion . -d correlacion
a Visualizar el gestor de motores e Visualizar la configuracion del
. de correlacion . ¥ | filtro global
o Visualizar la configuracion del - Visualizar el gestor de filtros
. # | mend . f
Q Visualizar el gestor de usuarios J Gestor de vistas del servidor

Ventana Gestor de filtros
Cuando la ventana Gestor de filtros esta activa, estan disponibles las siguientes opciones.

15 Crear un filtro nuevo

| « 5 | Suprimir el filtro seleccionado (esta activa cuando se selecciona un filtro)
n

Menu Configuracion del menu

Cuando la ventana Configuracién del menu esta activa y en modo modificar,
estan disponibles las opciones siguientes.

= Crear un nuevo elemento de = Suprimir elemento de menu
L-E- mend &J

| @ Activar elemento de menu @ Desactivar elemento de menu
| |
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Pestanas

Segun sus permisos de usuario, el Centro de control de Sentinel mostrara las siguientes

pestafias.Debe tener el permiso especifico para ver cada pestafa.

= Vistas Active Views™
= Incidencias

= jTRAC™

»  Analisis

= Asesor

» Recopiladores
= Admin

Para obtener mas informacion acerca de las Pestafias, consulte los capitulos individuales de

cada pestafa.

Cambio de apariencia del Centro de control de Sentinel

Puede cambiar la apariencia del Centro de control de Sentinel realizando una de las acciones

siguientes:

= Ajustar la posicion de la pestafia

= Mostrar u ocultar la ventana del navegador

= Anclar o hacer flotar la ventana del navegador
= Disponer las ventanas en cascada

= Disponer las ventanas en mosaico

=  Minimizar y restaurar todas las ventanas

= Cerrar todas las ventanas abiertas

Ajuste de la posicion de la pestaia

Para ajustar la posicién de la pestafia

1. Haga clic en Opciones > Colocacidn de pestafias.
2. Seleccione Arriba o Abajo.

Como mostrar u ocultar la ventana del navegador

Para mostrar u ocultar la ventana del navegador

1. Haga clic en Opciones > active o desactive Mostrar el navegador.

Como anclar o hacer flotar la ventana del navegador

Para anclar o flotar la ventana del navegador

1. Haga clic en Opciones > active o desactive Anclar el navegador.

Disposicion de las ventanas en cascada

Para disponer las ventanas en cascada

1. Haga clic en Ventanas > Disponer todo en cascada. Todas las ventanas abiertas del

panel derecho se dispondran en cascada.

Navegacion por el Centro de control de Sentinel
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Disposicion de las ventanas en mosaico

Para disponer las ventanas en mosaico

1. Haga clic en Ventanas > Disponer todo en mosaico.
2. Sefiale una de estas opciones:

= Mejor puesta en mosaico

=  Poner en mosaico vertical

=  Poner en mosaico horizontal

Minimizacién y restauracion de todas las ventanas

Para minimizar todas las ventanas

1. Haga clic en Ventanas > Minimizar todo. Todas las ventanas abiertas del panel
derecho se minimizarén.

Para restaurar todas las ventanas al tamafio original

Para restaurar todas las ventanas al tamafio original
1. Haga clic en Ventanas > Restaurar todo. Todas las ventanas del panel derecho se
restauraran al tamafio original.

Para restaurar una ventana individual

Para restaurar una ventana individual

1. Haga clic en la ventana minimizada. La ventana se restaurard al tamafio original.

Cierre de todas las ventanas abiertas a la vez

Para cerrar todas las ventanas

1. Haga clic en Ventanas > Cerrar todo.

Almacenamiento de las preferencias del usuario

Debe tener el permiso de usuario Guardar area de trabajo.
Las preferencias que se pueden guardar son:

» Ventanas permanentes, aquellas que pueden volver a crearse porque no dependen de los
datos disponibles en el momento que fueron creadas originalmente. Por ejemplo, pueden
guardarse las visualizaciones de resimenes y las vistas Active Views.Sin embargo,
las ventanas temporales, como las instantaneas y las consultas rapidas, no pueden
guardarse. Se guardan todas las ventanas de la lista del navegador Admin pero, en
cambio, no se guarda ninguna de las ventanas secundarias que se ha abierto haciendo
doble clic en una de ellas.

= Posiciones de ventanas
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» Tamafios de ventanas, incluida la ventana de aplicacion
= Posiciones de pestafias
= Navegador anclado o flotando y mostrado u oculto

Para guardar las preferencias
1. Haga clic en Archivo > Guardar preferencias o haga clic en Guardar preferencias.

;|
]

Cambio de la contraseina del Centro de control de
Sentinel

NOTA: Para satisfacer las estrictas configuraciones de seguridad que requiere
la certificacidn de criterios comunes, es muy recomendable que se utilice una
contrasefia segura con las caracteristicas siguientes:

1. Elija contrasefias con una longitud minima de 8 caracteres y que incluya al menos
un caracter en MAYUSCULA, uno en minGscula, un simbolo especial (@#$%"&*()_+)
y un signo numérico (de 0 a 9).

2. La contrasefia no puede contener el nombre del correo electrénico ni ninguna parte
del nombre completo del usuario.

3. La contrasefia no debe ser una palabra comun, es decir, no es conveniente que sea
una palabra que aparezca en el diccionario o que sea una palabra de uso coman.

4. La contrasefia no debe contener palabras de ningln idioma, ya que existen varios
programas ilicitos de obtencidn de contrasefias que pueden procesar millones de
combinaciones de palabras en tan solo unos segundos.

5. Se debe elegir una contrasefia que sea compleja, pero que a la vez, se pueda
recordar. Por ejemplo, Mht5!As (Mi hijo tiene cinco afios) o bien HveCdh5#As
(He vivido en California desde hace cinco afios).

Para cambiar su contrasefia del Centro de control de Sentinel

1. Haga clic en Opciones > Cambiar la contrasefia.
2. Escriba la contrasefia antigua.
3. Escriba la contrasefia nueva y vuelva a escribirla para verificarla.

NOTA: Novell recomienda encarecidamente que, como practica recomendada,
para la contrasefia se utilice una longitud minima de 8 caracteres alfanuméricos.

4. Hagaclic en Aceptar.
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Pestana Vistas Active Views™

NOTA:EI término agente puede intercambiarse con recopilador.En adelante, los
agentes se denominaran recopiladores.

Para utilizar la pestafia Vistas Active Views™ debe tener los permisos adecuados.Si no se
asigna este permiso, no estara disponible ninguno de los permisos relacionados con las
acciones de esta pestafia.

En la pestaiia Vistas Active Views, puede monitorizar eventos, casi en tiempo real, en el
momento en el que estan sucediendo y realizar consultas sobre estos eventos.Puede
monitorizarlos en forma de tabla o a través de una representacion en diagramas de barras 3D,
diagramas 2D apilados y diagramas de cintas y de lineas.

N Centro de control de Sentinel de Navell - ha entrado como usuario5 =] E3

Mrchivo Cpoiones  Verlanss  Vistes Active Yiews  [noidercins  (TRAC Andleis  Asesor  Admn  Ayuda

0 HE W ®m|a| @&

B vistes Active Views"‘l [ incidencias | & imracm | dd snaisis | msesor | (7] sdmin |
] Vistas Aclive Views
(5] Tiempo real

T y

= PUBLIC:High_Severity, Severity

Filtro PUBLIC:High_Severity, Attribute Severity
Intervalos de 15 minutas; 30 segundos

B Instarténea
-] Consultas histdricas
B Investigar
-] Andlisis
-] Acciones

S57:30 AM  SEQO0AM  BO0S0AM B0200 AM  G0330AM  BOS00AM GOS30AM  BOS00AM  5:00:30 AM

Hara
|
Gravedad Fechay hora IP e origen IP cle: desting Mombre del evento ulnerabilida
L ;.J BA14006 B:10:52 AM 206158.21.6 [190.168.12.21 Failed_login-administrator a :I
[0 Bi14/06 B:10:52 AM 208.152.25.22 190.165.12.24 apache-chunked-sncoding-bo [1 —
E.J B 4i06 B:10:52 AM 208152.25.22 1301651224 light-pass-bo a
3 EA14006 B:10:52 AM 208.152.25.22 190.168.12.24 Rechazar o
' B 406 B:10:52 AM 1891681022 [189.168.10.23 Attempted_teinet ]
. B 4i06 B:10:52 AM 1931681025 139.168.11.22 Repeated_login_failures ]
EY lcu dine coanien ane nc aco o lannacoan e [ I s
[« | _>lJ
4| | L‘ 2411 de 2411 IACIua\lzar:lén D6A4/06 6:11:00 AM Recibidos: B9 (de 63) Visualizando: 63

'3 Elementos de trabajo: (00) o

Filtro PUBLIC:Exploit_Detection, Attribute Severity

® Elementos cie trakajo o
Intervalos de 16 minutos; 30 segundos

o
=
=
5
2
@
@
&
[T SETE0AM 55000 AM G000 AM  GOZO0AM  GO330AM  GOGO0DAM  GOR30AM  O:O05.00AM D030 AM
Hura
i |
Gravedad Fecha y hora IP d origen IP de desting | Hombre del evento “ulnerabiidad <f
2) [BA4ID6 B10:52 AM 205152 2522 1801651224 [apache-chunked-encoding-bo [1 |
13 BA4ime 6:10:52 AM 100205 19216604 |TELMET ko teinet explatt re... [1 ot
) |ename B10:52 aM 100205 19216801 |SMTP:VRE Y- LNKMOWN i
=) P46 E10:42 AN 2051522522 1801651224 [apache-chunked-encoding-ba |1
3 |ename g:10:42 aM 100205 19216604 |TELMET kd teinet explat re... [1
13 BA4DE B:10:42 AM 100205 19216801 |SMTP:VRE Y- LNKMOWN i
> et Ame cannn mne aEn A A Wnnaea g PSS Sy ] T
KT ;I_‘
323 de 323 Actualizacion: 0614106 6:11:00 AM Recibidos: 9 (de 3 Visualizando: 9
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Pestaina Vistas Active Views: Descripcién

El formato de las vistas de eventos es de tablas.La configuracion de la vista Active Views se
determina mediante el archivo das_rt.xml.Los dos tipos de vistas Active Views son una tabla
de eventos casi en tiempo real con representacion grafica e instantanea.

3-2

= Tabla de eventos casi en tiempo real

o

=]

Retiene hasta 750 eventos en un plazo de 30 segundos.

Por defecto, el cliente mantiene un plazo de 24 horas de eventos en caché.Esta
opcion puede configurarse en Propiedades de la vista Active Views.

Por defecto, la tabla de eventos mostrara un maximo de 30.000 eventos.Esta opcion
puede configurarse en Propiedades de la vista Active Views.

Por defecto, la tabla de eventos se actualiza cada 30 segundos (retraso de tiempo de
envio)y se representa mediante una linea gris en la tabla de eventos.

) 2005.06.21 | 06:34:38 EOT [Threshold_ex
[ Z005.06.21 | 06:34: 35 EDT “06.158.21.6 192.168.10.1 Passward_ex
@ 2005.06.21 [ 06:34:28 ECT 190,168.12.21 190,168.12.21 |Pr0gram_exe

Cuando hay mas de 750 eventos en un plazo de 30 segundos, aparecera una linea de
separacion roja que indica que hay mas eventos de los que aparecen.

o

=]

3) 2005.06.21 [ 07:07:00 EDT 172.16,112,50 172.16.0.65 unsuccessfu
3 2005.06,21 { 07:07:00 EDT 172.16.112,50 172.16.0.65 suspicious-Fil
3 2005.06.21 [ 07:06:58 EDT 172.16.112,50 172.16.0.65 successful-a

Al guardar las preferencias del usuario, continuara recopilando datos durante 4
dias.Por ejemplo, si guarda sus preferencias, cierra la sesion y vuelve a entrar a la
sesion el dia siguiente, la vista Active Views mostrara cualquier dato como si no se
hubiera desconectado.

Si se crea una vista Active Views y no se guarda, continuara recopilando datos
durante una hora.En este plazo de tiempo de una hora, si se crea una vista Active
Views idéntica, la vista Active Views mostrara los datos de la Giltima hora.

» Instantdnea: vistas en marca horaria de una tabla de vistas de eventos en tiempo real.

Los elementos siguientes hacen que una vista Active Views sea Unica.

= El filtro asignado a una vista Active Views
= El atributo del eje z
= El filtro de seguridad asignado a un usuario
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La pestafia Vistas Active Views permite:

Volver a configurar la vista Active
Views

Anadir eventos a una incidencia

Cerrar una ventana de la instantinea o
del navegador visual

Crear una incidencia

Opciones de ment personalizadas con
eventos

Suprimir una ventana de la instantidnea o

Enviar mensajes acerca de eventos e
incidencias por correo electronico
Mostrar u ocultar informacién de los
eventos

Instantanea de una ventana del
navegador visual

Ver eventos que han activado un evento
correlacionado

Ver la visualizacion de vulnerabilidades

del navegador visual
Consulta de eventos
Asignador de graficos
Visualizar datos del asesor
Gestionar las columnas

Ver datos del activo

Realizar una operacion de HP:
operaciones de OpenView y
Service Desk

Realizar operaciones de Remedy

Como usuario, puede cambiar valores (nombres de columnas) para mostrar nombres 16gicos e
introducirlos en todo el sistema.Puede aplicar atributos al flujo de eventos que sean
importantes para su empresa.Para obtener mas informacion, consulte el capitulo 10, Gestor de
datos de Sentinel, la Guia del usuario del asistente de Sentinel y la Guia de referencia del
usuario de Sentinel.

Reconfiguracion del valor en caché y del numero
maximo de eventos en la vista Active Views

Las propiedades de la vista Active Views permiten configurar el nimero maximo de eventos
que pueden mostrarse en la vista Active Views y el tiempo en caché de cada cliente.El
nimero maximo de eventos totales por defecto en una vista Active Views es de 30.000
eventos.El valor del tiempo en caché por defecto en una vista Active Views es de 24 horas.

Para volver a configurar el valor en caché y el nimero maximo de eventos en la vista
Active Views

Haga clic en la pestafia Vistas Active Views.
Haga clic en Vistas Active Views > Propiedades.

3. Realice los cambios.

=Maximurm Number of Events per Active Wiew

Active ¥iew Properkties

{7o000]
1000 events take approximately 1MB on average

~Maximum Total Dizplay Time

|1 Crary

=

These values will not take effect until vou restart Sentingl Control Center,

2k | Cancel I

Los valores nuevos no surtirdn efecto hasta que no reinicie el Centro de control de
Sentinel.
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Para ver eventos en tiempo real

3-4

Para ver eventos en tiempo real

1.
2.

Haga clic en la pestafia Vistas Active Views.
Haga clic en Vistas Active Views > Crear una vista Active Views o haga clic en Crear
una vista Active Views.

Sy

En la ventana del asistente de visualizacion de eventos, haga clic en las flechas hacia
abajo para seleccionar el eje Z, filtrar y visualizar eventos (Si o No).

NOTA:En la ventana de seleccion del filtro puede crear su propio filtro o seleccionar
uno de los ya creados.Al seleccionar el filtro Todos apareceran todos los eventos en
la ventana.Al crear una vista Active Views, si el filtro asignado a la vista Active
Views se cambia o se suprime tras la creacion de la vista Active Views, ésta no se ve
alterada.

Active Yiews™ Wizard N X|

Step 1. Bvent Collection Parameter Setup

Define the dizplay propetties by selecting the Event Attribute to use anthe Z
ALz of the chart, the fiter to apply and wwhether or not to dizplay events.

—Ewvent Attribute (£ Axiz)
ISever'rt'f ;I
~Fitter
| =

~Dizplay Events?

I‘r’es ﬂ

= Back | Mext = Firish

Tras realizar su seleccion, puede hacer clic en Siguiente o Finalizar.Si selecciona
Finalizar, se seleccionaran los siguientes valores por defecto:

»  Velocidad de actualizacién y visualizacion de 30 segundos
* Tiempo de visualizacién de 15 minutos

» Eje Y como total de eventos

»  Tipo de diagrama: 2D de barras apiladas
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Si hace clic en Siguiente, haga clic en las flechas hacia abajo para seleccionar:

» Velocidad de actualizacion y visualizacion: nimero de segundos para que la
frecuencia de eventos se actualice

»  Tiempo de visualizacion: cantidad de tiempo para visualizar el diagrama
= Eje Y: total de eventos o total de eventos por segundo

Haga clic en Siguiente.

Seleccione el tipo de diagrama.Haga clic en Siguiente.

» Tipo de diagrama: diagrama de barras 3D, diagrama 2D apilado, diagramas de
cintas o de lineas

Ademas de la seleccion del filtro, puede ajustar la tabla de eventos.Tiene las
condiciones opcionales siguientes:

= Ninguno = es>= (es superior o igual a)
= es exactamente ® contiene

" noes * no contiene

= es < (es inferior a) = estd vacio

= es <= (es inferior o igual a) ® 1o esta vacio

= es > (es superior a)

Tras haber creado los criterios, haga clic en A7iadir a la lista.Haga clic en Finalizar.

NOTA:Tras haber creado la vista, puede editar o eliminar este ajuste de la tabla de
eventos, para ello, haga clic con el botén derecho en el area del diagrama y
seleccione las propiedades.Para obtener més informacion, consulte Para reajustar los
parametros, el tipo de diagrama o la tabla de eventos de una vista Active Views.

El grafico tendra un aspecto parecido al siguiente:

] PUBLIC:High_Severity, Severity

=10l x|

Valores magimos para log Ultimos 5 m...
15:10:30 - 15:15:30

Rango | Severty | Totalovelo..

032

0,07

0,03

—n Q Filtro PUBLIC High_Severity, Atributo Severity

15 Minuto; 30 Segundo Intervalos

16:02:00 15:06:30 15:08:00 16:00:30 15:11:00

Hora
i} o Velores de infervalo velores méxinos
4 severity DateTime Soureel DestinationlP. Eventhame Wulnerabilty o Criicaliy

3 [BOrmE151527 99132 44 58 172167105 Rejoct o 7 FiFgst =

3 |eOTmB 151524 931324455 172165103 Reject o 7 F1Fas—

B |BOTNE15152 99432.44.55 172462408 Drog o i F1Fast

= [eOrms1sisis 991324458 172162108 brog o i F1Fgst

[ 60706 151515 931324455 172167105 brop o 4 F1Fase
60706 151512 1724711138 17247425 Successtul login-administrator [0 8 F1Fgst
(B0 /06 151509 991324455 172165103 brog o i F1Fes
60706 151503 12834155169 172162407 brop ] 3 F1Fg5t
/D706 151 5:02 4451 9378 72467105 Drop 4 FiFss: = |
| |
277 de 277 [8ctualizar B07/06 151530 Recibida: 3 (ded) Visuaizando: 9
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NOTA:Propiedades de la vista Active Views: ajustar la tabla de eventos no afectara
la representacion grafica.

Los cinco botones de la izquierda del diagrama realizan las funciones siguientes:

A

o =

f‘:a-.

Bloquear o desbloquear el diagrama: se utiliza cuando se detalla, se acerca,
se aleja, se acerca a la seleccion y se guarda un diagrama como archivo
html.

Aumentar el intervalo de visualizacion: aumenta el intervalo del tiempo de
visualizacion durante eventos entrantes.

Disminuir el intervalo de visualizacion: disminuye el intervalo del tiempo
de visualizacion durante eventos entrantes

Aumentar el tiempo de visualizacion: aumenta el intervalo de tiempo en el
eje X.

Disminuir el tiempo de visualizacion: disminuye el intervalo de tiempo en
el eje X.

Al hacer clic en el boton Bloguear, 1os botones adicionales disponibles son:

Bloquear o desbloquear el diagrama: se utiliza cuando se detalla, se acerca,
se aleja, se acerca a la seleccion y se guarda un diagrama como

archivo html.

Acercar: se acerca sin cambiar la configuracion del tiempo del diagrama.

Alejar: se aleja sin cambiar la configuracion del tiempo del diagrama.

Acercar a la seleccion: se acerca a una seleccion de intervalos de tiempo de
eventos.

Permite guardar la informacion del navegador como un archivo html con
diagrama como imagenes y eventos en un formato tabular.
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Para reajustar los parametros, el tipo de diagrama o la tabla de
eventos de una vista Active Views
Al visualizar una vista Active Views, puede reajustar los parametros del diagrama, cambiar el

tipo de diagrama y si hay eventos de interés, puede filtrar otros eventos en lugar de crear una
vista Active Views nueva y un filtro.

Para reajustar los parametros, el tipo de diagrama o la tabla de eventos de una vista
Active Views

1. Enuna vista Active Views que muestre un diagrama, haga clic con el boton derecho
y seleccione Propiedades.

B Drill Down ko Event Active Yiews™ Properties
] Bar 30 Chart E Zi| Chart Types I Refineg Event Tahle l

Time Interyvals
fig sStacked Bar 20 Chart

Display Interval 30 Secaond |

Line Chart
Refresh Rate 30 Second ot |
#59 Ribbon Chart Total Display Time 15 Minute x|
o Propertes  REEE] s vanes
¥ Axis Evert Count x|

Cancel !

En la pestaiia Parametros, puede definir:

= Intervalo de visualizacion: tiempo entre cada intervalo.

»  Velocidad de actualizacidén: nimero de segundos para que la frecuencia de
eventos se actualice.

=  Tiempo total de visualizacion: cantidad de tiempo para visualizar el diagrama.

= Eje Y: total de eventos o total de eventos por segundo.

En la pestaia Tipos de diagramas, puede definir el diagrama como diagrama de barras
3D, diagrama 2D apilado, diagramas de cintas o de lineas.

= Active ¥iews™ Properties

Parameters Chart Types i Refine Event Table i
Chart Property

Type: !S‘tacked Bar 20 _ﬂ Hil

Stacked Bar 2D
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En la pestafia Ajustar la tabla de eventos puede filtrar el campo de eventos en la vista
Active Views.

Active Yiews™ Wizard
Step 4. Event Table Refinement Setup
Refine the zet of eventz dizplayed in the event table. @

- =hovy tems that match these criteria:

cadd criteria from below to this list:

Remove

i

Define maore critetia;

Field Condition Walue

Attackid | X
P r—

is net
iz =
< Back I iz ==

is =

1

Cancel

:

iz ==
contains *

Por ejemplo, puede filtrar eventos con una entrada especifica en el campo, como
DeviceAttackName es exactamente Back Door Probe (TCP 3128).Esto provocara una
tabla de eventos con eventos que s6lo contienen DeviceAttackName equivalente a
Back Door Probe (TCP 3128).

206,158,216 192,168, 10,25 TCP_back_door_probe
206,158,216 192,168, 10,25 TCP_back_door_probe
f 5647 {Devicedttackiame is exactly Back_Door_Probe (TCP 5128))

Al ajustar una tabla de eventos, vera los criterios de filtro en la parte inferior derecha de
la tabla de eventos.

Rotacion de un diagrama de barras o de cintas 3D

Para rotar un diagrama de barras 3D o de cintas

1. Haga clic en cualquier parte del diagrama y mantenga pulsado el boton del raton.

2. Cambie la posicion del diagrama segun sea necesario desplazando el ratoén al mismo
tiempo que mantiene el botdn pulsado.
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Como mostrar u ocultar la informacion de los eventos

Para mostrar la informacion de los eventos

1.

En una tabla en tiempo real de eventos del navegador visual o de la instantanea, haga

doble clic o haga clic con el boton derecho en un evento y, a continuacion, en

Mostrar informacion.La informacion de los eventos aparecera en el panel izquierdo

de la tabla en tiempo real de eventos.

R Lo L L

Show Details P
)

19 EST |
19 EST Ernail i
19 EST
Cmem Create Incident -
19 EST |
J9EST Add To Incident
& View Trigger Events L
19 EST |
19 EST Investigate b
JIEST | Analyvsis LN
J9EST
19 EST nsloakup
& tracert L
19 EST
J9EST wehiois? i
Propigcad Walor | : Severity | DateTitne SourcelP
ﬁ%ase =] @ [poros1easzg |
Severty 5 ' G076 1864529 —
DiateTitne BOTI0G 18:45:29 [ ] G006 18:45:29
DestinationlP 172302211 ' BA7ME 184529
Eventiame EvertinzertionFailed ..
EvertD FESDETDO-EF 2B-10258-9
27E-0013721290F8 i@ EI07I06 154529
SourcelDd 222030(31838?51E2TSD:-‘§289 [ ] B/07 06 18:45:29
- @ G706 18:45:29 12534155169
WizardAgent Irternal
& B0TmE1Ees2s
Rezource EventSubsystem . R
SubResource EvertBulkLoader SR 8:45:28
Sensoriarme DAS_Binary ' BT /06 154528
o Tve | & B0ToE1E4528
DestinationHostia. . es2k3spt @ o7 184528
Reporterhare £52k3ap1 @  |sorios 154528
Failed to inzert 9 everts ' G706 164528
lo DE--Everts wera . G706 184528
stored for later ] BUOTI06 184527
inzertion. Check the log . BA7ME 184527
files and the database & BoToE G407
for more infarmation. . G076 164527
The e ® Forne1gasar
iava lang RurtimeExcept | ® BT 1 a5 2T
— :3”:;::”“ Hynd Rty @ |oroeigasay
java.zgl BatchUpdateEx : L qusf =
ception: Violation of AT 18:45:2?
PRIMARY KEY @  |porims 1gds a7 _|j
constraint j *I I 4
2929 de 4123 lﬁ.ctualizar:ﬁmms 184530 Recibido: 156 (del56) Yisualizando: 156
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2. Sidesea que la informacion aparezca la proxima vez que abra el Centro de control de
Sentinel, haga clic en Archivo > Guardar preferencias o haga clic en Guardar las
preferencias del usuario.

L]

Para ocultar informacion de un evento

1. En una tabla en tiempo real de eventos del navegador visual o de la instantanea, con
informacion de eventos en el panel izquierdo, haga clic con el boton derecho en un
evento y, a continuacion, en Mostrar informacion.La ventana de la informacion de
los eventos se cerrara.

2. Sino desea que la informacion aparezca la proxima vez que abra el Centro de control
de Sentinel, haga clic en Archivo > Guardar preferencias o haga clic en Guardar las
preferencias del usuario.

L]

Envio de mensajes acerca de eventos e incidencias por
correo electrénico

3-10

La posibilidad de enviar mensajes de correo electronico se define en el archivo
execution.properties durante la instalacion.Este archivo se puede editar después de la
instalaciony se encuentra en la ubicacion siguiente:

En Windows:
$ESEC_HOME$\sentinellconfig

En UNIX:
SESEC_HOME/sentinel/config

Para obtener mas informacion, vaya al capitulo 11, Utilidades, Configuracion del correo
electronico de Sentinel.

Para enviar un mensaje de evento por correo electronico

1. En una tabla en tiempo real de eventos del navegador visual o de la instantanea,
seleccione un evento o un grupo de eventos, haga clic con el boton derecho y
seleccione Correo electronico.

Guia del usuario de Sentinel



~Selected Events: 10

D I Resaurce | Meszage |
A7FF1066-2EF&-1026-... FRWL_Res udp drop detected FR... AI
37FEET3A-2EFS-1026-. .. [FRWL_Res udp drop detected FR...
A7033324-2EFE-1026-... FRWL_Res tcp drop detected FR. ..
3705A00DE-ZEF3-1026, ., [FRWL_Res udp drop detected FR...
A7AETEZ4-ZEFE-1026-... FRWL_Res tcp drop detected FR. ..
RTOFCARO-ZFFR- 1N FRYWI Reac nAdn dven Aebartad FR LI

~Email Composition

Email Address: | =l

Email Subject: I

Email Message:

Ok Cancel

2. Complete la informacion siguiente:

3.

= Direccion de correo electronico
=  Tema del correo electronico

= Mensaje de correo electronico
Haga clic en Aceptar.

Para enviar un mensaje de incidencia por correo electronico

1.

Tras guardar la incidencia, haga clic en la pestafia Incidencias, Incidencias >
Visualizar el gestor de vistas de incidencias.

Haga doble clic en Todas las incidencias.
Haga doble clic en una incidencia.

-
Haga clic en Incidencia del correo electronico \il
Introduzca:
= Direccidon de correo electronico
=  Tema del correo electronico
*= Mensaje de correo electronico

Haga clic en Aceptar.El mensaje de correo electronico tendra adjuntos html que
tratan la informacion de incidencias, eventos, activos, vulnerabilidades, la
informacion del asesor y el historial de incidencias.

Pestana Vistas Active Views™
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Creacion de una incidencia

Para llevar a cabo esta funcion debe tener el permiso de usuario para crear incidencias.

3-12

Esta resulta 1til para agrupar una serie de eventos que en conjunto representen algo de interés
(grupo de eventos similares o conjunto de eventos diferentes que indiquen un patrén de
interés como un ataque).

NOTA:Si los eventos no se visualizan inicialmente en una incidencia recién creada,
es muy probable que se deba a una demora en el tiempo entre la visualizacion en la
ventana Eventos en tiempo real y la insercion en la base de datos.Si esto sucede, es
posible que los eventos originales tarden unos minutos en insertarse finalmente en la
base de datos y en visualizarse en la incidencia.

Para crear una incidencia

1. En una tabla en tiempo real de eventos del navegador visual o de eventos de la
instantanea, seleccione un evento o un grupo de eventos, haga clic con el boton
derecho y seleccione Crear incidencia.

ateTime ISeverity ISourceIP estinationIP Pesource
2003.12.29 f 12:03:11 PM EST i @ |208.152.25 22 190.168.12.24 |AccksIDa01_2 ‘I
2003.12.29 § 12:03:11 PMEST | [ ] |z08.152.25.22 190,168, 12.21 AcctsIDS01 1
o003,12.29f 12:03:11 PMEST | @  [206.158,21  ohowDetals
Add To Incident 1]
Emnail 0 =
. . I
2003.12.29 f12i03: 1L PMEST | @ 20605821 e et i [Tokynz_1 f
| ping k

En la ventana Nueva incidencia, dispone de las siguientes pestafias:

Eventos: muestra los eventos que forman la incidencia.

Activos: muestra los activos afectados.

Vulnerabilidad: muestra las vulnerabilidades relacionadas con los activos.
Asesor: ataque de activos e informacion de alertas.

Flujo de trabajo: en esta pestafia, puede asignar un flujo de trabajo (iTrac).
Historial: historial de incidencias.

Adjuntos: puede adjuntar cualquier documento o archivo de texto con
informacion relacionada con esta incidencia.

En el recuadro de didlogo Crear incidencia, introduzca:

Titulo

Estado

Gravedad

Prioridad

Categoria

Responsable: la cuenta de usuario asignada al caso.
Descripcion

Resolucion

2. Haga clic en Guardar.La incidencia se afiade a la pestafia Incidencias del Centro de
control de Sentinel.
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Visualizacion de eventos que han activado un evento
correlacionado

Debe hacer clic con el boton derecho en un evento correlacionado para ver los eventos que
han activado el evento correlacionado.En la tabla de eventos en la que esté seleccionando el

evento, busque en la parte derecha del panel de visualizacién de resumen un evento que tenga

una propiedad de tipo de sensor con un valor C (C:evento correlacionado) o W (W:lista de
vigilancia).

Para ver eventos que han activado un evento correlacionado

1.

En una tabla en tiempo real de eventos del navegador visual o de la instantanea, o en
una tabla de consulta de eventos, haga clic con el boton derecho en un evento
correlacionado y seleccione Ver los eventos activadores.Se abre una ventana que
muestra los eventos que han activado la regla y el nombre de la regla de correlacion.

P Eventos correlacionades para 9FB1FE2C-4630-1026-8E0F-0800] o =E

ID de evenio: B:gl de ccrru]ﬂ:mn Tamafio del loks: . -
[oFR1FE2C 4630-1026 AEDF-00020ADB488 | [ guick ane Bebe foo =] QL A
h Fecha y hora | Gravedad | Momivedeleverto | IPdeorgen | IPdedestine
2004.02.26 | 08:38:53 EST | @ |Password ewpirad 06158216 [162.168.10.1
l |
I_|, Bisgueda complatada. i [ otz 1

Investigacién de un evento o eventos

Esta funcion permite:

Visualizar graficamente los campos de origen (IP, puerto, evento, tipo de sensor, nombre
del recopilador, etc.)asignados a los campos de destino (IP, puerto, evento, tipo de sensor,

nombre del recopilador, etc.)de los eventos seleccionados.

Realizar una consulta de eventos de la Giltima hora en un tnico evento para obtener la
informacion siguiente:

NOTA:No es posible realizar una consulta en un campo nulo (vacio).

e Direcciones IP de destino
o Direcciones IP de origen
@ Nombre del evento

Pestana Vistas Active Views™ 3-13



A continuacién, se muestra una ilustracion de direcciones IP de origen a direcciones IP de
destino.

1

[N oo seginoos _inix
1
l;!\\plicar dizpozicidn I.Jerérquica j IALLj Q% Q | -Cl | |

i

| »

891334458 : 122

172.16.2.106 fr2fes.103

128.34.155.169 44.81)93.78

i 172.16.2.107 17216.7.105
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Investigar: Asignador de graficos

Para crear un asignador de graficos

1. En una tabla en tiempo real de eventos de la ventana del navegador visual o de la
instantanea, haga clic con el botdn derecho en un evento o eventos > Investigar >
Visual > Mostrar el grdfico.

L |
; epk
Show Details 168, ept
Ernail R ept
= 68,1224 ept
= Create Incident 168.12.21 apt
|1 Add To Incident 168.10,23 e
2 S 168,10,22
1 View Trigger Events 1E63.11.22
_f_ Inveskigate b Showe Graph. .
= Analysis 4 Show Mare Evﬁs ko this Earget
_2_ ping Show Mare Events From this source
2
i nslookup YWhat are the target objects of this event?

A continuacidn, se muestra una descripcion grafica del nombre del sensor al nombre del
evento de gravedad 5 en un formato organico.Puede visualizar una asignacion grafica en
los siguientes formatos:

= Circular = Organica
= Jerarquica = Ortogonal

. Apply Layout organic ezl & | q | o) |
2
Repeated_login%g
Financeﬂx

17

TransPn0s

T

HTTP_UNI}(_PawS SECurﬂYJJU"CYSﬁ Succesaful_loghﬁst
= s iy

eCommiDs0 RadiusD0 Trans204

2

Aﬂempted_@i
17 5

HR023
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Investigar: Consulta de eventos

Esta funcion permite consultar los eventos de la ultima hora.

Para realizar una consulta de eventos utilizando la funcion Investigar

1.

En la ventana del navegador visual o de la instantanea, haga clic con el boton
derecho en un evento > Investigar > <seleccione una de las tres opciones

siguientes>

Opcion

Funcion

Mostrar mas eventos en este destino

(Cuales son los objetos de destino de este evento?

Direccion IP de destino

Nombre del evento

Analisis: Visualizacion de los datos del asesor

El asesor ofrece referencias cruzadas entre las firmas IDS en tiempo real de los atacantes y la

3-16

base de datos de vulnerabilidades con la que cuenta.Los datos del asesor disponen de datos de

alerta y de ataque.Los datos de alerta contienen informacion acerca de vulnerabilidades y
virus.Los datos de ataque enumeran las explotaciones asociadas a vulnerabilidades.

Los sistemas de deteccion de intrusos admitidos son:

Cisco Secure IDS = ]SS RealSecure Server Sensor
Enterasys Dragon Host Sensor = ]SS RealSecure Guard
Enterasys Dragon Network Sensor = Snort/Sourcefire

ISS BlackICE PC Protection * Symantec ManHunt

ISS RealSecure Desktop = Symantec Intruder Alert

ISS RealSecure Network = McAfee IntruShield

El recopilador IDS rellena el campo DeviceAttackName (rtl) de un evento.El asesor utiliza
esta informacion para generar informacion de ataques y vulnerabilidades.A continuacion, se
muestran algunos ejemplos de vulnerabilidades:

FINGER:Cfinger Search Probe

SMTP:SmartServer3 MAIL FROM Buffer Overflow
HTTP:Dragon Fire IDS Web Interface Remote
Execution

FTP:MKDIR-DOS

hp-printer-flood

Para visualizar los datos del asesor

1.

= wh00t-backdoor

* nt-telnet

= FINGER / execution attempt
= tellurian-tftpdnt-filename-bo
= FTP MKD Stack Overflow

En una tabla en tiempo real de eventos del navegador visual o de la instantanea, haga
clic con el botdén derecho en un evento o en una serie de eventos seleccionados >
Andlisis > Datos del asesor.Si el campo DeviceAttackName esta rellenado
adecuadamente, aparecera un informe similar al que se muestra a continuacion.Este
ejemplo es para WEB-MISC amazon 1-click cookie theft.
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Advisor Summary

Attack Attack ID Alert IDs
WEB-MISC amazon 1-click cookie theft 3391272, 1087, 1194, 8835, 2010
WEB-MISC amazon 1-click cookie theft 9992801 1194, 8835, 9010

Advisor Report
Microsoft Excel XLM Arbitrary Macro Execution (id 9991272) top

3 4 Microsoft Excel contains a flaw that may allow a malicious user to ru
warning the user. The issue is triggered when a malicious user creat
Excel macro commands, and embed cornmands in a spreadsheet that
launch the macro without asking the user for permission. If may be f
user to persuade the user to launch the file containing embedded ma
loss of integrity andsor availability of data.

Urgency Severity

Scenario:

Impact:
Losz of Integrity

Safeguards: L‘

Analisis: Visualizacion de datos del activo

Esta funcion permite visualizar y guardar la vista como un archivo HTML del informe de

activos.Debe ejecutar el recopilador de gestion de activos para ver los datos.Los datos

disponibles para su visualizacion son:

Hardware

= Direccion MAC = Valor

= Nombre * Importancia

* Tipo = Sensibilidad

= Proveedor = Entorno

= Producto = Ubicacion

= Version

Red

= Direccion IP = Nombre del host
Software

= Nombre = Producto

= Tipo = Version

= Proveedor

Contactos

= Orden = Correo clectronico
= Nombre = Numero de teléfono
= Funcion

Ubicacion

= Sala = Direccién

= Bastidor

Pestana Vistas Active Views™
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Para ver los datos del activo

1. En una tabla en tiempo real de eventos de la ventana del navegador visual o de la

instantanea, haga clic con el botoén derecho en un evento o eventos > Andlisis >
Datos del activo.Aparecera una ventana similar a la que aparece a continuacion.

Asset Report

desk.acmeinc. net

Hardware MAC Address  A0:12:56:78:90:00
Name Build thachine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Lo
Product Pracision Environment  Production
Yersion 380 Location Internal
Network P Hostname
199.16.2.23 desk.acmeinc.net
Software Name Type Yendor Product Yersion
ClearCase APPLICATION IBM ClearCase 5.0
CHst APPLICATION ticrosoft Wisual C++ 6.0
Contacts Order Name Role Email Phone Number
1 Erickson, Stein  USER serickson@acmedomain.net [703) 555-8865
2 IT Administrator LAN_FOLKE@acemedomain.net  [703) 555-9876
Location Room SErVer room
Rack #17
Address HQ
Agent 86 Security Circle
Suite 86

Washington DC 12345 USA

Analisis: Visualizacion de vulnerabilidades
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Novell tiene recopiladores disponibles que procesan las exploraciones de vulnerabilidades
desde exploraciones Nessus, ISS, Foundstone, eEye y Qualys.La visualizacion de
vulnerabilidades ofrece una representacion grafica de datos de eventos en tiempo real frente a
sistemas vulnerables y esta disponible en un evento para la vulnerabilidad actual y de tiempo
de evento.

La funcion recupera y muestra datos de vulnerabilidad para las IP de destino de los eventos
seleccionados.Para obtener mas informacion, consulte la documentacion del pdf del
recopilador que se encuentra en %ESEC_HOME%\wizard\elements\<nombre del
recopilador>\doc.Para obtener datos de vulnerabilidad, debe tener uno de los recopiladores
del explorador actualizado y en funcionamiento.

NOTA:EI recopilador de vulnerabilidades es un recopilador de informacién, no un
recopilador de eventos.
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Puede obtener la visualizacion de vulnerabilidades en una de las vistas siguientes:

= HTML
= grafica
o circular (organica)
o jerarquica
o Todas
o Nodos asignados a eventos
o ortogonal

La vista HTML es un listado de vistas de tipos de informes:

= IP

=  host

=  vulnerabilidad

*  puerto/protocolo

A continuacion, se muestra un ejemplo de una exploracion Nessus.

Vulnerabllity Summary

| - Hoet Yulnerobiliiias PorbProtosol

17216013 18 o) FTCR, 21 (Ftp) TCR, 21 (Ftp) FTCR, 21 (Ftp)f TCR, 23 (5sh| TCR, 22{ash)/TeR, 22|ssh)/TCR, 23(telnet| ATCR, 2a[telnet)f TCR,
2Efsmtp| I TCR, 26(srbp| FTCA, 28fstntp| STCR, 68T {submisslon] TCR, 68Tfsubmizsion) T CR, 587 |submission)FTCR, 1241 fnessus) s TCR,
1291 [nessus| S TCR, 3306 (kasql) A TCP

152 16,074 48 QIFTCR, O/ TCR, 21 (Ap) TCR, 21 (Ap)/ TCR, 22 (ssh) i TP, 23(telnat)/ TCA, 23 [talnet) (TCP, 23 (telnat) TP, 25|smip)/ TCR,
ZE{smtp|STCR, 26{srntp| (TCR, 26(stip| S TCP, 26 |smitp) TCR, 36|smip) TCR, 26 |smip)s TOR, 36 (smip) rTCR, 26(smtp)i TCR,
25[smtp|STCP, 25(srbp| FTCR, S0(dnskz)r TCP, 20 {dnatx| ITCP, 20(dnsla)/ T CF, 90 (dnsix) JTCP, 90[dnsta)s TCP, 90[dnste] FTCF,
Bofdnstx) A TCR, 90 |dnsta) FTCP, 111 (sunrpc) FTCR, 111 |sunrpc]f TER, 161 |snimp) FUDOP, 512 (gxec] #TEP, 513(login) TCP, 514 |shell| FTCR,
527 (submission| S TCR, 587 [submis sion| STCR, 587 (submission)/ TCP, 58F(submission)/TCP, 57 |submission)! TCP, 5B7|submission)fTCR,
657 [submission| ' TCP, 587 (submis sion| 'TCR, 587 (submission)/ TCR, 587 (submission)/TCR, 6000(x1 1)/ TCP, 71000 font-service)/TCF,
ey Ta(sometlnes-rpel 31/ TOR, 33779 {cometmes-rpe2 )/ TR, 22377 cometimes-rpedd | TCR, 33770 (somebimes-rpe2 )/ TER

1F2 160,15 18 Q|IFTCP, 21 [FIp] FTCP, 21 (Fg) FTCR, 21 (ftp) FTCR, 22 (ssh| FTGR, Z2(ssh]# TGP, 22 |sh)fF TCP, 23[telnet| ATCR, 23|telnet)f TCP,
25(smtp|/TCP, 25(smbp| /T, 25(smipl S TCR, SEF(submission)/TCR, BEF(submission)/T CP, 557 |submission) TCP, 124 [nessus)i TCP,
1241 [nessus| S TCR, 3306 (mysgl) /T CP

172, 16.0,71 a3 Q|]FTCF, OfJ#TCR, 21 (fp)d TP, 21 [Fp)/ TCP, 22 (ssh] FTCP, 23(tenak)#TCR, 23 [te Inet) FTCP, 23 (telnat)/ TP, 25 |smip)/ TGP,
25[zmtp| I TCF, 25{srbp| ITCR, 25(skatp| S TCR, 25|srntp)ATCR, 25|stntp)s TP, 25 |smitp)/ TCP, 25 (smitp) FTCF, 25(smtp]fTOF,
260smtp| S TCP, 2G(smbp| /TCR, ldnsixn)/ TCP, % (dnsiz|/TCP, %(dnsix)/TCP, B0 (dnsik) S TLP, %0(dnsix)/TCR, 90 [dnsik) FTOR,
0(dnsix)/ TCP, 90 |dnsik) TCP, 111 {sunrpc) (TGP, 111 [sunrpe)é TGP, 161 |snmp) (DR, 51 2(exec| TGP, §13(Ingin)/TCP, 514 |shell s TCR,
E&7 (subrnlssion| iTCR, E&F (subralsslon| rTeR, B&T{subrmiselon)/ TR, G8T{submisslon) TR, 68T |submission)! TCR, 687 |subrission)rTCR,
E&7 (subrnlssion| F'TCR, 887 [subrnlsslon| FTCR, 88T (subrmisslon)/ TCR, §8T{submisslon) TCR, 6000(¥11)S TCR, F100({font-servlce) TCR,
JeeFa{sometirnas-rpct 3)F TGP, J27 79[ sometimeas-rpe21 ) TCF, F2772(somatimes-rpa21 )4 TCP, 32778 (sometimes-rpc2 1)/ TCP

La visualizacion grafica es un procesamiento de vulnerabilidades que las enlaza a un evento a
través de puertos comunes.A continuacion, se muestra un ejemplo de cuatro vistas
disponibles.
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ftp
21TCF

190165.12.24
telnet

199.165.10. 23MCP

199.168.10.25
e F——

H&ECan -
I 1891681022
aniCP
1991531122\A

dnzix
181681025 S0/TCP
190188 42.2
sometimes-rpc21 ﬁ:
I2Framcp
ftp
2MITCP
Orgéanica
canne[-

12016821022 190,182 .12.21 190182 .12.29 19916821022 109.182.10.25 199,162 .11

Gk ik CF (F iy [k

dnzix sometimesrpc2i ftp dn=ix ftp telnet dnsix
QITCP B2TTYTCP 21TCP QmITCP 21TCP 2ZJTCP QITCP
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Jerarquica

iE

ian o
0TGP
ﬂelnet
2ATCR
e tanedize 6
sometimes-rpe2 1 6 1/5&'158.1!125

I2TTATCP

189.168.10.23 @ i:

e anTCP
@: 1891681022 '
199 162 .1

anep: 190.165.12.21

QOmcP
g: fip
MITCR

Annerll 1989 168.11.22 fdnsix

Circular

Lk ?—* —-

022  dnsix 1589. 1ET1 0.23 sometimes-rpc21

driglx 1591
aoqcp anTCP

0- z -0

19916811 .22 ¢ HaG- Scsi\ner -01 1901 Eij 2.2

e[
; ftp 199 1651022 @:4—6
TP

telnet 1891681025 drsix  190.165.12.24 ftp
23ITCP a0/TCP 21/TCP
Ortogonal

En la visualizacion gréafica hay cuatro paneles.Son los siguientes:

= panel grafico

= panel de arbol

=  panel de control

» panel de informacion/eventos

Pestana Vistas Active Views™
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La visualizacion del panel grafico asocia vulnerabilidades a una combinacion de
puertos/protocolos de un recurso (direccion IP).Por ejemplo, si un recurso tiene cinco
combinaciones Unicas de puertos/protocolos que son vulnerables, habra cinco nodos adjuntos
a ese recurso.Los recursos se agrupan conjuntamente en el explorador que ha explorado los
recursos y ha generado informes de las vulnerabilidades.Si se han utilizado dos exploradores
diferentes (ISS y Nessus), habrd dos nodos de explorador independientes que tendran
vulnerabilidades asociadas.

NOTA:La asignacion de eventos solo se produce entre los eventos seleccionados y
los datos de vulnerabilidad devueltos.

El panel de arbol organiza los datos en la misma jerarquia que el grafico.Ademas, permite a
los usuarios ocultar o mostrar nodos en cualquier nivel de la jerarquia.

El panel de control expone todas las funciones disponibles en la visualizacion,entre las que se
incluyen:

=  cuatro algoritmos diferentes para visualizar
= capacidad para mostrar todos los nodos o los seleccionados que tengan eventos asignados
= acercarse y alejarse de las areas seleccionadas del grafico

En el panel Informacion/Eventos, hay dos pestafias.En la pestafia Informacidn, si se hace clic
en un nodo se visualizara la informacién del nodo.En la pestaiia Eventos, si se hace clic en un
evento asociado a un nodo, el nodo se visualizara en un formato tabular como en la ventana
Tiempo real o Consulta de eventos.

Para ejecutar una visualizacion de vulnerabilidades

1. En una tabla en tiempo real de eventos del navegador visual o de la instantanea, haga
clic con el botoén derecho en un evento o en una serie de eventos seleccionados y
haga clic en:
*  Analisis
o Vulnerabilidad actual: consulta a la base de datos las vulnerabilidades que estan
activas (vigentes) en la fecha y hora actuales.
o Vulnerabilidad de hora del evento: consulta a la base de datos las
vulnerabilidades que estaban activas (efectivas) en la fecha y hora del evento

seleccionado.
el [L9U, b, L2, 21
2t Eventhlame

25,28 Show Details p

20,22
————— Ermail P

25,27 SRk
25,22 Create Incident ept
i Add To Incident T ept

10,22 G
216 Wiew Trigger Events
g Investigate 4

21.6 ——

10.22 Analysis 4 Advisor Daka
ﬁ ping Asset Daka
s
71.204 nsloakup Current Yulnerabilty [~ |
71,204 g : aE
s racer Event Time Yulnerabilky
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2. En la parte inferior de la ventana de resultados de vulnerabilidad, haga clic en una de
las opciones siguientes:

= Evento en grafico de vulnerabilidad
* Informe de vulnerabilidades

3. (En Evento en grafico de vulnerabilidad) En la visualizacién, puede:
= Desplazar nodos y sus etiquetas.

= Utilizar uno de los cuatro algoritmos de disposicion diferentes para visualizar el
grafico.

=  Mostrar todos los nodos o s6lo los que tienen eventos asignados.

= Filtrar arboles en linea en caso de que un gran niimero de recursos sean
vulnerables.

= Acercarse y alejarse de las areas seleccionadas.

Integracion con otros fabricantes

La integracion con otros fabricantes permite enviar eventos desde cualquier pantalla de
visualizacion incluidos incidencias y objetos asociados a:

=  HP Service Desk
= Remedy

Para enviar un evento o varios eventos para software de otros fabricantes

1. En una tabla en tiempo real de eventos de la ventana del navegador visual o de la
instantanea, en funcion del software de otros fabricantes que se haya instalado, haga
clic con el boton derecho en un evento y haga clic en Enviar evento a:

=  HP Service Desk
= Remedy

Uso de las opciones de menu personalizadas con
eventos

Para utilizar una opcién de menu personalizada con un evento

1. En una tabla en tiempo real de eventos existente del navegador visual o de la
instantanea, seleccione un evento o un grupo de eventos, haga clic con el boton
derecho y haga clic en una opcion.Se abrird un recuadro de didlogo con la
informacion con la que la opcidon de ment se ha configurado o le permitira completar
la informacion necesaria para realizar una accion.Las opciones de ment
personalizadas por defecto son las siguientes:

" ping

= nslookup

= traceroute

*  Whois?

Puede asignar un permiso de usuario para visualizar la vulnerabilidad y realizar

operaciones de HP.Puede afiadir opciones mediante la ventana Configuracion del menu
que esta disponible en la pestafia Admin.
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005,01, Show Details

%E_'EST_I Ernail

005,01,

005,01, Create Incident
2005.01, Add To Incident
2005.01. o i}

IO L. View Trigger Events
2005.01, Investigate b
005,01, _

005,01, Analysis ]
205,01 ping |
2005.01. 2;
00501, nslookup

%E_IEST_I kracert

005,01, -

T Wehois?

Gestion de las columnas en una ventana de la
instantanea o del navegador visual
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Para seleccionar y organizar columnas en una instantanea o en un navegador visual

1. Con una ventana de la instantanea o del navegador visual abierta, haga clic en Vistas
Active Views > Tiempo real del evento > Gestionar las columnas de la tabla en
tiempo real de eventos.

2. Utilice los botones A7iadir y Eliminar para desplazar los titulos de la columna entre
la lista Columnas disponibles y la lista Mostrar columnas en este orden.El boton
Insertar puede utilizarse para colocar un elemento de la columna disponible en una
ubicacidn especifica.Por ejemplo, en la ilustracion siguiente al hacer clic en Insertar
se colocara un Attackld antes de DateTime.

Avvailable columns: Show these columns in this order:
hsics B —
CorrelatedEventUuids

cr1 SourcelP

ct3 DrestinationIP

Customeriarl Add e | Eventhiame

Custormertar1n ulner ability j
Custormertar100 Insert m | Criticality
Cuskamariari 1 T EventID ﬂ
Cuskometiari? [ I SourcelD

Customertarls wizardPort

Customertarl4 wizardivgent
Customeriarls Resource

Cskaraerhar £ i SubResource
_‘;I r Sensarflame hd|
]34 I Cancel |
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Utilice los botones de flecha hacia arriba y hacia abajo para organizar el orden de las
columnas como desee que se visualicen en la tabla en tiempo real de eventos.El orden
descendente de los titulos de la columna del recuadro de didlogo Gestionar las columnas
determina el orden de izquierda a derecha de las columnas de la tabla en tiempo real de
eventos.

En el recuadro de didlogo Gestionar las columnas, haga clic en Aceptar.

Si desea visualizar las columnas la proxima vez que abra el Centro de control de
Sentinel, haga clic en Archivo > Guardar preferencias o haga clic en el boton
Guardar las preferencias del usuario.

&

Toma de una instantanea de una ventana del navegador

visual

Para llevar a cabo esta funcion debe tener el permiso de usuario de instantanea.

Esta resulta de gran utilidad para estudiar eventos de interés, ya que el navegador visual se
actualiza automaticamente y la alerta o las alertas de interés pueden desplazarse fuera de la
pantalla. Ademas, con una instantanea, puede ordenar por columna.

Para tomar una instantanea de una tabla en tiempo real de eventos

1.

Con una ventana del navegador visual abierta, haga clic en Vistas Active Views >
Tiempo real del evento > Instantdnea o haga clic en Tabla en tiempo real de eventos
de la instantanea de la barra de menus.

=]

Se abrird una ventana de la instantanea y se afiadira a la lista de carpetas Instantdnea bajo
las vistas de eventos del navegador.La visualizacion grafica no formara parte de la
instantanea.

Orden de columnas en una instantanea

Para ordenar columnas en una instantanea

1.

Haga clic en cualquier encabezado de columna para ordenar de forma ascendente y
doble clic para ordenar de forma descendente.

Cierre de una instantanea o del navegador visual

Para cerrar una instantdnea o una tabla en tiempo real de eventos

1.

Con una ventana de la instantanea o del navegador visual abierta, si desea que la
tabla esté disponible la proxima vez que inicie el Centro de control de Sentinel, haga
clic en Archivo > Guardar preferencias.

Cierre la tabla utilizando el boton Cerrar (esquina superior derecha en Windows o
esquina superior izquierda en UNIX).
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Supresion de una instantanea o del navegador visual

Para suprimir una ventana de la instantanea o del navegador visual

1.

Si tiene una ventana de la instantanea o del navegador visual abierta, ciérrela
mediante el boton Cerrar (esquina superior derecha en Windows o esquina superior
izquierda en UNIX).

Haga clic en Archivo > Guardar preferencias o haga clic en Guardar las
preferencias del usuario.

&)

La vista o instantanea no volvera a visualizarse cuando cierre y vuelva a abrir el Centro
de control de Sentinel.

Adicion de eventos a una incidencia

Para realizar esta funcion debe tener permisos de usuario para modificar incidencias y asignar
incidencias.

3-26

Para anadir eventos a una incidencia

1.

En una tabla en tiempo real de eventos o en una instantanea, seleccione un evento o
un grupo de eventos, haga clic con el boton derecho para visualizarla y haga clic en
Aiiadir a la incidencia.

En el recuadro de didlogo Afiadir a la incidencia, haga clic en Examinar.

—&dd Events To Incidert -

Severity I DateTime I SourcelP
3 [2006.04,17 [ 13:51:25 EDT |10.0.20.5

A

b AFY

il il
Selected Incident: Browse I

Ok | Cancel |
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Haga clic en Examinar para enumerar las incidencias disponibles.

NOTA:Puede definir los criterios para buscar mejor una incidencia particular o

incidencias.

Haga clic en Buscar para visualizar una lista de las incidencias.

—=elect Data
Severity I DateCreated I Pricrity ICr'rtiu:aI'rty Ra...l Severity Rat...
Medium 04/17/Z006 ... |None 0.0 0.0
Mediurm 04172006 ... |None 0.0 0.0

o | *

Add | Cancel |

-Showy tems that match these criteria:

Add criteria from below to this lists>

Remoye |

~Define more criteria:

Relations

INDne LI

Field Condition Walue

IN:::ne LI IN-:une LI I
Add ko Lisk |

Resalte una incidencia y haga clic en Ariadir.

Haga clic en Aceptar.Los eventos seleccionados se afiadiran a la incidencia en el

navegador de incidencias.

NOTA:Si los eventos no se visualizan inicialmente en una incidencia recién creada,
es muy probable que se deba a una demora en el tiempo entre la visualizacion en la
ventana Eventos en tiempo real y la insercion en la base de datos.Si esto sucede, es

posible que los eventos originales tarden unos minutos en insertarse finalmente en la

base de datos y visualizarse en la incidencia.
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Pestana Incidencias

NOTA: El término agente puede intercambiarse con recopilador. En adelante,
los agentes se denominaran recopiladores.

Para utilizar la pestafia Incidencias debe tener los permisos adecuados. Si no se asigna este

permiso, no estara disponible ninguno de los demdas permisos relacionados con las acciones
de esta pestafia.

En este capitulo se tratan las incidencias. Las incidencias son grupos de uno o mas eventos
de interés.

Las incidencias pueden crearse en:

Ventana Tiempo real, los eventos pueden seleccionarse individualmente para crear una
nueva incidencia o afiadirse a una incidencia existente.

Las incidencias también pueden crearse automaticamente mediante reglas de correlacion
activadas.

Pestana Incidencias: Descripcion

Las incidencias permiten:

= Enviar una incidencia por correo electrénico = Suprimir una incidencia
= Modificar una incidencia = Afadir una vista de incidencias
| |

Visualizar una incidencia

N Centro de control de Sentinel de Novell - ha entrado como esecadm

Archiva

Gl ===

B vistes Active Views™ L1k Incigencias | P itrac] Wl andisis | @ asesor| 2 collectors | [Z] admin |

Opciones  Ventenss  vistas Active Views

| 3]s

i |=[pd]
fiidencias  [TRAC  Andisis. Asesor  Collectors  Admin  Ayude

=)

# ] Inwestigar Mombre
B ) Andlisis ALL INCIDENTS

-1 Vistas de I incidencia
e B8

B Informacion de la incideroia

#H] Acciones GROLUF BY STATE

[Bi Gestor de vistas de laincidencia I

Campos GroupBy. Ordenar [
[Estao Gravedad riorid... [Nons

|Gravedad Prioridad D Fe... Estado(&scending)
GROLIP BY PRIORITY |Gravedad D Fcha o or... rioridad(Descending)

|Fechs de creacién(Desc... O1f
[Fecha de creacion(Desc... [Off
|Fechs de creacién(Desc... (011

S o e ) Listo i Actualizar|[ | Aplicar| (58 Afadir vista

_ Elementas te trabajo
O HPAA (141
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Relacion entre eventos e incidencias

Un evento es una accidon o un acontecimiento detectado por un dispositivo de seguridad
o programa. Los eventos se consideran “sin estado”.

Una incidencia es el grupo de uno o mas eventos que son considerados importantes
(un posible ataque). Las incidencias tienen “estados” en los que se requiere una respuesta
y un cierre.

Visualizacion de una incidencia

4-2

Debe disponer del permiso de usuario para ver incidencias.

Para visualizar una incidencia

1. Haga clic en la pestafia Incidencias.

2. Haga clic en Incidencias > Visualizar el gestor de vistas de incidencias o haga clic

en el Gestor de vistas de la incidencia

3. En la ventana Gestor de vistas de la incidencia, puede seleccionar las vistas
siguientes:

» Todas las incidencias

= Agrupar por estado

=  Agrupar por prioridad

Haga doble clic en el nombre de una vista.

4. Haga clic con el boton derecho > Expandir para ver las incidencias.

Severity Priority Il Date Created Cres
|l Incidents
Expand
1] | 2
[Ready |22 Refresh|[77] Options|| Refreshed At: Mon May 09 05:530:24 EDT 2005 |

Para definir una opcién de vista de incidencia

1. Haga clic en la pestafia Incidencias.

2. Haga clic en Incidencias > Visualizar el gestor de vistas de incidencias o haga clic en

Visualizar el gestor de vistas de incidencia

3. En la ventana Gestor de vistas de la incidencia, haga doble clic en el nombre de
una vista.

Marme: | Fields | GroupBy | Sart | Fitter |
7] ALL INCIDENTS i

#| GROUR BY PRIORITY

=2 Refresh”@ Applylilﬂ: Add Wisw|
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4. Haga clic en Opciones.

‘resh Opﬁisplay Options Dialog bi' |

Option Name [GROUP B STATE

[ Options
Fields.., Sewverity,Priarity, Id,DateCreated. .
Group By, .. State(Ascending)
Sort... DateCreated{Descending)
Filtet. .. OFF
Tree Display... Select Attribute For display

Save | Apply I Close |

En esta ventana también puede definir las opciones siguientes:

= Campos...

=  Agrupar por...
*  Ordenar...

=  Filtro...

= Visualizacion del arbol

Haga clic en Aplicar y en Guardar.
5. En la ventana Gestor de vistas de la incidencia, haga doble clic en el nombre de

una vista.
A continuacidn, se muestra una vista por defecto de la ventana de vista de todas las
incidencias.
State Severity Priority: Id Responsible
=] Incidents
— ] seva OPEM High (4) Mane (0} 103 esecadm
—m mixed severity CPER Medium (3) Mare (0} 102 esecadm
=) seve COPEMN Lows (23 Mone (0} 101 esecadm
1 sev3 CPEM Medium {3 Medium {2} 100

|Ready

|| Refresh|[7] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

La siguiente imagen es una vista ordenada por gravedad, con campos (gestion de columnas)
para las primeras cuatro columnas definidos en Gravedad, Fecha de creacion, Prioridad,

Evaluacion de la importancia.

Severity Date Created Priarity Criticality Rating | Severity Rating | bMoadified By

=] Incidents
— ] seva High {4} 05,/09/2005 ... [Mone (0) 0.0 0.0 esecadm OPE!
|-} mixed severity Medium (3 [05/09/2005 ... [None (0) 0.0 0.0 esecadm OPET
|51 sevz Low (20 05/09/2005 ... Mone {0) 0.0 0.0 esecadm CPET
| ] sewd Medium (33 05/09/2005 ... Medium {2} 0.0 0.0 esecadm CPET
Kl | |
| Ready || Refresh|[[77] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

Pestafia Incidencias
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La siguiente es una vista agrupada por titulo.

Severity Date Created Pricrity Criticality Rating

Severity Rating

Modified By

G Incidents
o

=] mixed severity

L] mixed severity Medium (3)  |05/09)2005 .., [None (0) 0.0

0.0

esecadm OPE?

o} seve

| sev3

| sevd

2

||@ Refresh|[7] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

El siguiente es un arbol de vistas por fecha de creacion (Fecha de creacion).

Severity Date Created Priority Criticality Rating | Severity Rating | Modified
[} Incidents «|
[=] mixed severity
|—D 05/09/2005 08:44:25 EDT |Mediurm (3) 050972005 .., MNone {0} 0.0 0.0 esecadm
.j SevE
L) 050972005 05:44:07 EDT |Law (2) 05/09/2005 ... [Mone (0 0.0 0.0 esecadm

+] ,_j SEVE

1

|

| Ready

||Z= Refresh|[7] Options|| Refreshed At: Man May 02 08:44:52 EDT 2005 |

Adicion de una vista de incidencias
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Al afadir una vista de incidencias, tiene las opciones siguientes:

Campos...

Agrupar por...
Ordenar...

Filtro...

Visualizacion del arbol

Para afiadir una vista de incidencias

1.

2.

En el Gestor de vistas de la incidencia, haga clic en Afiadir vista.

| Option Mame ||

~Optionz
Fields. .. Maore
Group By, .. None
Sark... Mane
Filter. .. off
Tree Displayw, .. Select Attribute For display

Save | Zlose |

Introduzca un nombre de opcidn y seleccione las opciones que desee, haga clic

en Guardar.
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Informacién y campos de incidencias

Campos de incidencias

= Titulo: nombre de la incidencia

= Estado
@ Abierto @ Positivo falso
@ Reconocido @ Verificado
@ Asignado = Aprobado
o Investigando o Cerrado

=  Gravedad
@ Ninguna (0) o Media (3)
o Leve (1) o Alta (4)
o Baja(2) o QGrave (5)

*  Prioridad
o Baja(l) o Urgente (4)
o Media (2) o Maéxima (5)
o Alta(3)

= Categoria: (opcional), entrada de texto que puede utilizarse para una mejor identificacion
de la incidencia.

= Responsable: la cuenta de usuario asignada al caso.

= Descripcion: entrada de texto.

= Resolucion: entrada de texto.

Informacion de incidencias

= Eventos: eventos asociados a la incidencia.
= Activos: lista de todos los activos asociados a la incidencia.
*  Vulnerabilidad: muestra las vulnerabilidades asociadas a la incidencia.
=  Asesor: muestra la informacion de ataque asociada a la incidencia.
»  Flujo de trabajo: muestra flujo de trabajo asociado a la incidencia. En esta pestafia,
puede asignar:
o Ninguno
@ Proceso de conformidad con HIPAA
o Proceso de respuesta en caso de incidencia de SANS
@ Proceso de conformidad de FTP con Sarbanes Oxley
o Respuesta automatica
= Historial: historial de incidencias (enumera todas las acciones que se realizaron en la
incidencia, esto incluye la fecha/hora de la accion del usuario y una breve descripcion).
* Adjuntos: puede adjuntar cualquier informacién (archivos de texto o documentos)
relacionada con esta incidencia.
= Datos externos

NOTA: Cuando se afiaden eventos a una incidencia, la pestafia de
activos/vulnerabilidades y la pestafia Asesor se rellenan con una lista
de todos los datos del activo/vulnerabilidad/asesor correspondientes
a los nombres del host DIP/destino de los eventos asociados.

NOTA: Los botones Ariadir y Eliminar de la pestafia Activos/Vulnerabilidad/Asesor
permiten a los usuarios afadir o eliminar manualmente datos de activos, de
vulnerabilidades o del asesor.

Pestafia Incidencias 4-5



Creacion de una incidencia

Creacion de una incidencia

1. Haga clic en la pestafia Incidencias.

2. Haga clic en Incidencias > Crear incidencia o haga clic en Crear una

incidencia nueva.

Incident ID: NEW

Title: |
State: IOPEN vl
Severity: |NDne(D) 'i

Priority: |Mone {00 i

Categony: I

Originator: esecadm

Responsible: I - l

Description:

Resolution:

Events | assets| wulnerability | adwisor | TRAC | History | Attt 4 b X

Associated Events:

4
M

Yulherahility 4" I Severity DateTine:

il o

Create Cancel

En el recuadro de dialogo Crear incidencia, introduzca la informacion en los

campos vacios.
3. Haga clic en Guardar.

Visualizacion y almacenamiento de adjuntos

4-6

Para ver un adjunto

1. Haga clic con el boton derecho del raton en un adjunto > Ver o Guardar el adjunto.

NOTA: Un visor de adjuntos debe configurarse para visualizar un adjunto.

Si un adjunto no esta configurado para abrir un archivo, aparecera un indicador
en el que se solicitard con qué programa desea abrir el archivo. Los archivos
adjuntos se guardan en la base de datos de Sentinel.
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Configuracion del visor de adjuntos

Configuracion del visor de adjuntos

1. Haga clic en la pestafia Incidencias.

2. Haga clic en Incidencias > Configuracion del visor de adjuntos o haga clic en
Configurar visores de adjuntos.

A

Aktachment Viewers

Extension Type Subtype I Appl
bk DEFALLT DEFAILLT Z:\Program Files) Wi
.hitrnl ESEC ADYTSOR Z:\Pragram FilesiInl i
dae DEFALLT DEFALLT \Program FilesiMi Edit
[e|ata
Rl i

Ok, |

3. Haga clic en Afiadir.

~Attachment ldentification

Extension: ||

Type: IDEF.E.LILT

Subtype:  |DEFALLT

~Attachment Viewer

Application: I

Browse |

Parameters: I%FILE%

(]3 | ancel |

Introduzca el tipo de extension (como .doc, .xls, .txt, .html, etc.) y haga clic en Examinar
o escriba el programa de la aplicacion que lanzara el tipo de archivo (como notepad.exe

para Notepad).

4. Haga clic en Aceptar.
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Envio de una incidencia por correo electrénico

La posibilidad de enviar mensajes de correo electronico se define en el archivo
execution.properties durante la instalacion.Para configurar este archivo, consulte
el capitulo 11, Utilidades.

Envio de una incidencia por correo electrénico

Haga clic en la pestafia Incidencias.

Si es posible, en el navegador, expanda la carpeta Incidencias o haga clic en
Incidencias > en la lista Ver incidencias o haga clic en la lista Ver incidencias.

Haga doble clic en el nombre de una vista de incidencias.
Haga doble clic en una incidencia.

Haga clic en Enviar incidencia por correo electronico u
Introduzca:

= Direccion de correo electronico

* Tema del correo electrénico

= Mensaje de correo electronico

Haga clic en Aceptar. El mensaje de correo electronico tendra adjuntos html
que tratan la informacion de incidencias, eventos, activos, vulnerabilidades,
la informacion del asesor y el historial de incidencias.

Modificacion de una incidencia

Para modificar una incidencia

1.
2.

S kW

Haga clic en la pestafia Incidencias.

Haga clic en Incidencias > Visualizar el gestor de vistas de incidencias o haga clic en

Visualizar el gestor de vistas de incidencia
Haga doble clic en una vista de incidencias.

Haga doble clic en una incidencia.

Se abrird la ventana de informacion de la incidencia.

De manera opcional, en una incidencia, puede editar los campos siguientes:

= Titulo = Categoria

= Estado = Responsable
= QGravedad = Descripcion
= Prioridad = Resolucion

En la pestana Adjuntos, puede afiadir o eliminar adjuntos.
Haga clic en Guardar.
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Supresion de una incidencia

NOTA: Para suprimir una incidencia adjunta a un flujo de trabajo (iTRAC),
debera finalizar el proceso iTRAC.

Para eliminar una incidencia

1. Haga clic en la pestafia Incidencias.

2. Haga clic en Incidencias > Visualizar el gestor de vistas de incidencias o haga clic en

Visualizar el gestor de vistas de incidencias
3. Haga doble clic en una vista de incidencias.

En la ventana Vista de incidencias, haga clic con el boton derecho en una
incidencia > Suprimir.

NOTA: Para suprimir una incidencia adjunta a un flujo de trabajo (iTRAC), debera
finalizar el proceso iTRAC. Un proceso iTRAC puede finalizarse mediante el Gestor
de vistas de procesos de la pestaiia iTRAC. Para obtener mas informacion, consulte
el capitulo 5, Pestaiia iTRAC.

5. En la ventana de confirmacion, haga clic en Si.
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Pestana iTRAC™

NOTA: El término agente puede intercambiarse con recopilador. En adelante,
los agentes se denominaran recopiladores.

El flujo de trabajo de iTRAC (flujo de trabajo) implica la automatizacion de los
procedimientos y la capacidad para responder a las incidencias. Sentinel ofrece un sistema
de gestion iTRAC que brinda la automatizacion de los procedimientos. La estructura de
actividades de Sentinel esta vinculada a iTRAC. La estructura de actividades proporciona
las actividades que pueden realizarse automaticamente en cada paso del proceso iTRAC.

Las plantillas (definicion del proceso) y la ejecucion del proceso constituyen el sistema de
gestion del flujo de trabajo.

Plantillas (Definicion del proceso)

.‘—)_,_:—I';::: } ; [P S— H I ———=——
e | oy BR—— — e ey r oy e
s ! EErSr | S g ! |

i r BTy _',‘;;:: ) 1. v } IR Camakt andethy

o |
| Accepincian. HIPBA- Sy alac o HIpAS,. EndDaCalkectian N — T e [E———
| ) i i 4 " - i ot R S

|

I

| ! 1

| 4

| gg< A ‘ ‘ ot S P

Lopgg I Caninmen | | |
- } HIP#- Ersdicalan |

i ;}__J

La plantilla es el disefio que controla el flujo de ejecuciones en iTRAC. La plantilla esta
formada por una red de actividades y sus relaciones, criterios para la transicién entre
actividades e informacion acerca de actividades individuales. Las plantillas tienen atributos
que el usuario puede modificar.

iTRAC permite a los usuarios ajustar atributos de tiempo limite en una plantilla de iTRAC.

Una actividad es una unidad légica e independiente de trabajo dentro del proceso iTRAC.
Una actividad representa el trabajo, que serd procesado por usuarios o por funciones
(actividad manual) o bien por aplicaciones informatizadas (actividades automaticas).

Las actividades también disponen de tiempos limite y los usuarios pueden habilitar
o inhabilitar estos tiempos limite de todas las actividades manuales o automaticas.

Las actividades manuales, ademas de los atributos de tiempo limite, permiten que los
usuarios configuren el atributo del recurso que determina el usuario o la funcién que
realiza esta actividad.

Las actividades automaticas, ademas de los atributos de tiempo limite, permiten que los
usuarios configuren la actividad automatica desde la estructura de actividades de Sentinel
gue se ejecutara.
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Gestor de plantillas

iTRAC permite que los usuarios creen plantillas nuevas, modifiquen los atributos del proceso
y las actividades en una plantilla existente y supriman plantillas mediante la ventana del gestor
de plantillas de la pestafia iTRAC.

Para acceder al gestor de plantillas, haga clic en el nodo del gestor de plantillas del arbol de
navegacion de la pestafia iTRAC.

_ 4 Plartillas
=4 Mavel

== A Curmplimiento

i-— = HPAA

T Sarhanes Oxley
=4 Seduridad

i'— 7 Respuesta automatics

=tion de incidepciss de SAbS

— " Definido por el Lsusrio Crear copia %_

Yisualizar

Suprirmir

Plantillas por defecto

iTRAC se suministra con cuatro plantillas por defecto que cuentan con actividades
automaticas y manuales. Los atributos del proceso y las actividades de estas plantillas
se han ajustado en algunos valores predefinidos, los usuarios pueden modificarlos para
satisfacer sus necesidades. Las plantillas por defecto son:

= HIPAA

= Sarbanes Oxley

= Gestion de incidencias de SANS
* Respuesta automatica

Creacion de plantillas nuevas

1. Haga clic en la pestafia iTRAC.
2. En el navegador, haga clic en Administracion de iTRAC > Gestor de plantillas.

3. Resalte un proceso existente (HIPAA, Sarbanes-Oxley, SANS o un proceso definido
por el usuario), haga clic con el botén derecho en > Crear copia.

4. Introduzca un nombre.

5. Si selecciona un tiempo limite, debe introducir una direccidn de correo electrénico
y un periodo de tiempo. Este es en nimeros enteros. Puede seleccionar minutos,
segundos, horas o dias.

6. Escriba una descripcion. Consulte la seccién Modificacion de plantillas existentes
para cambiar los atributos del proceso y actividades. Haga clic en Aceptar.

7. En el Personalizador de plantillas, haga clic en Guardar.
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Modificacidn de plantillas existentes

Al modificar un proceso, puede modificar los atributos del proceso o los atributos de las
actividades del proceso:

Pueden modificarse los siguientes atributos del proceso:

= nombre
= periodo de tiempo limite o inhabilitar el periodo de tiempo limite
= descripcion

Modificacidn de los atributos del proceso

1. Haga clic en la pestafia iTRAC.
2. En el navegador, haga clic en Administracion de iTRAC > Gestor de plantillas.
3. Resalte una plantilla existente, haga clic con el boton derecho en > Visualizar.
En la ventana de la plantilla, haga clic en el botén Informacion del proceso.
o
4. En el recuadro de didlogo Personalizador de procesos, puede editar los parametros
siguientes:
= Nombre
= Duracion (minutos, segundos, horas o dias)

= Tiempo limite (si esta habilitado debera introducir una direccion de correo
electronico y el periodo de tiempo)

= Descripcion
N Personalizador de procesos ] x|

nh®
{;;) Tarmbre: ISANS Incident Handlingl

Duracion:; Iminutu:us > I

Zorreo electranico; I

[ Tiempo limite

Limite: I

-Descripcion

AMNS Ihcident Handling

Aceptar Cancelar
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Modificacién de actividades manuales

Puede editar el recurso (usuario y funcién), el tiempo limite y la descripcion de las
actividades manuales.

1. Haga clic en la pestafia iTRAC.

2. En el navegador, haga clic en Administracion de iTRAC > Gestor de plantillas.
3. Resalte una plantilla existente, haga clic con el boton derecho en > Visualizar.
4. Laplantilla aparece en una ventana independiente.
5. Para editarla, haga doble clic en cualquiera de los iconos de actividad manual de la
plantilla y realice los cambios.
NOTA: Las siguientes actividades manuales de las plantillas existentes pueden
modificarse utilizando este método.
ey
ara
= AssignUser = ConfirmStartContainment
s Acceptincident s ConfirmEndContainment
s ConfirmStartDataCollection s ConfirmStartEradication
= ConfirmEndDataCollection = ConfirmEndEradication
N Personalizador de actividades 1 x|
5; Marnkre: |.ﬂ-.|:|:eptln-:ider|t
Tipo: IManuai
Recurso: ¥ fnalys
[ Tiempo limite
Litrite: frinuto:s

~Descripcion

coept this Incidernt

Aceptar Cancelar

5-4  Guia del usuario de Sentinel



Modificacidn de actividades automaticas
Puede editar la actividad, el Tiempo limite y la Descripcion de una actividad automatica.

1. Paraello, haga doble clic en cualquiera de los iconos de actividad automatica de la
plantilla y realice los cambios.

2. Lalista desplegable de los recuadros de dialogo del personalizador de actividades
muestra la lista de actividades que pueden utilizarse como actividades automaticas.
Las actividades de la lista se crean mediante la estructura de actividades.

NOTA: Pueden modificarse de este modo las actividades automaticas siguientes de
la plantilla existente.

o,
= DataCollection

= Containment
= FEradication

M Personalizador de actividades x|
oy
"l’;'dﬁ Mombare; IDataCu:ulIe-:tlcur;
Tipo: I.&utnmétil:u
Actividad: Collection&ctivity LI
e IncidentUzerCheck
[ Tiernpo limite nCI_E .ser EC.
“erifyincident Az signment
Limite; oA chivity
i {Collectionctivity ——

3 Descripcion

Containment Activity k
erforim data collection  [EradicationActivity

Aceptar | Cancelar

Supresidn de plantillas

1. Haga clic en la pestafia iTRAC.

En el navegador, haga clic en Administracion de iTRAC > Gestor de plantillas.
Resalte una plantilla existente, haga clic con el botén derecho en > Suprimir.
Haga clic en Si en la ventana emergente para suprimir plantillas.

>N
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Ejecucion del proceso

La ejecucion del proceso es el plazo de tiempo durante el cual el proceso es operativo,
con instancias de procesos que se estan creando y gestionando.

Cuando se ejecuta o se instancia un proceso iTRAC en el servidor iTRAC, el servidor iTRAC
crea, gestiona y, finalmente, termina una instancia del proceso en funcién de la definicién del
proceso. Mientras el proceso avanza para finalizar o terminar, éste ejecuta varias actividades
definidas en la plantilla de flujo de trabajo en funcion de los criterios de las transiciones entre
éstas. El servidor de flujo de trabajo de iTRAC procesa actividades manuales y automaticas
de otra manera.

Un proceso iTRAC depende de una incidencia de Sentinel, una instancia de un proceso no
puede existir si no existe ninguna incidencia relacionada con éste. Por otro lado, puede existir
una incidencia sin estar relacionada con el servidor de flujo de trabajo. Sélo puede asociarse
1 incidencia a una instancia del proceso iTRAC.

Creacion de una instancia de un proceso

Puede crearse una instancia de un proceso iTRAC en el servidor de iTRAC asociando una
incidencia a un proceso iTRAC mediante uno de los 3 métodos siguientes:

= Asociar un proceso iTRAC a la incidencia en el momento de la creacién de la incidencia
= Asociar un proceso iTRAC a la incidencia después haber creado una incidencia
= Asociar un proceso iTRAC a una incidencia a través de una correlacion

Consulte el capitulo sobre la pestafia Incidencias para obtener mas informacién acerca de la
asociacion de un proceso a una incidencia.

Ejecucion de una actividad automatica

Cuando la instancia del proceso ejecuta una actividad automatica, ésta ejecuta la actividad
asociada definida en la plantilla. La actividad asociada es una actividad creada mediante

la estructura de actividades. El servidor de iTRAC ejecuta la actividad, almacena el resultado

en variables del proceso y realiza una transicion a la actividad siguiente de la plantilla de iTRAC.

Por ejemplo, la actividad de la estructura de actividades puede definirse para que realice un
ping en un servidor y adjuntar los resultados a la incidencia asociada.

Ejecucion de una actividad manual

Al detectar una actividad manual, el servidor de iTRAC envia notificaciones en formato de
elementos de trabajo al recurso asignado. Si el recurso asignado es un usuario, el elemento de
trabajo sélo se enviara a ese usuario. Si la actividad se ha asignado a una funcién, se enviara
un elemento de trabajo a todos los usuarios de la funcidn. El servidor de iTRAC espera a que
el usuario finalice el elemento de trabajo antes de continuar con la actividad siguiente.
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Listas de trabajo

Los elementos de trabajo se presentan al usuario a través de la lista de trabajo, que conserva la
informacion de todos los elementos de trabajo asignados al usuario. Es la lista de tareas del
usuario.

‘sl Work hems: (0/41) e

A Work fems
= HIPAA (D)

L port scan

La lista de trabajo se puede visualizar desde cualquier pestafia de la IU de Sentinel.
Los elementos de trabajo se agrupan por proceso y actividad a los que pertenecen.
Los elementos de trabajo en negrita indican los que el usuario todavia no ha aceptado.

La lista de trabajo permite que los usuarios interactiien con los elementos de trabajo
individuales.

» Los usuarios pueden hacer doble clic o hacer clic con el boton derecho
en > Informacién para ver la informacién del elemento de trabajo.

= Los usuarios pueden hacer clic con el boton derecho del raton en >Aceptar los
elementos de trabajo no aceptados.

= Los usuarios pueden hacer clic con el boton derecho del ratén en > Ver la
informacion de las incidencias asociadas.

4 Wwiork ftems Orig
E-C HIPAR (212)
54 Acceptincidert (212) i
|—-;_] HID_AttackiD Diey
S oor < —

Accepk o

Dekails

Display Associated Incident
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Elementos de trabajo

Un elemento de trabajo constituye la tarea que debe Ilevar a cabo el usuario para la actividad
manual que se esta ejecutando actualmente en un proceso iTRAC. El control y la progresién
del elemento de trabajo continda siendo responsabilidad del usuario.

El servidor de iTRAC espera a que el usuario finalice la tarea antes de continuar con la
actividad siguiente en la instancia del proceso.

i Detailz [ Wariahle
Status: (] Accepted B Misc
[ Variables

Time: Tue Jan 18 09:07:59 EST 2005 UserName
Duratian: 4[s] Id 102
Incident Mame:  port scan DataCbiectT. ., [Incident
Incident ID: 102

Activity Process -
AssignUser HIPAA

ssigm a user or role to process HIPLL

thiz Incident [%

Complete I Cancel |

El recuadro de didlogo Informacion del elemento de trabajo que aparece mas arriba incluye
la informacidn siguiente:

Informacidn del elemento de trabajo
Variables del elemento de trabajo
Descripcion de la actividad
Descripcidn del proceso

Existen tres pasos implicados en la interaccion con un elemento de trabajo:

Aceptacién de un elemento de trabajo
Actualizacion de variables del elemento de trabajo
Finalizacion del elemento de trabajo

Aceptacion de un elemento de trabajo

Un elemento de trabajo puede asignarse a todos los usuarios de una funcion o sélo a un
usuario. Un elemento de trabajo debe ser aceptado por el usuario antes de realizar otra accion
en el elemento de trabajo. Al aceptarse el elemento de trabajo, el usuario se convierte en el
propietario del elemento de trabajo y éste se elimina de la lista de trabajo del resto usuarios
asignados.
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Aceptacion de elementos de trabajo

1. En lalista de trabajo, puede hacer clic con el botdn derecho del ratén en un elemento
de trabajo y realizar las operaciones siguientes:

4 Work tems Ong (2] port scan -
S HIPAA, (242) e | Accert N
54 Acceptincident (2/2) 1 e L
— "] HID_AttackiD Dest shars
— W Display Associated Incident
Accepk
Diekails
Display fssociated Incident

= Aceptar (cuando el proceso se encuentra en el paso Aceptar)

» Como alternativa, puede activar la ventana de informacion y hacer clic en el
boton Aceptar.

Actualizacioén de variables del elemento de trabajo

El servidor de iTRAC utiliza elementos de trabajo para obtener informacion sobre usuarios
en formato de variables de elementos de trabajo y asi determinar la actividad siguiente con
un proceso. El usuario puede acceder a las variables sélo después de aceptar el elemento de
trabajo.

iTRAC admite variables de sélo lectura y variables actualizables; las variables de s6lo lectura
se utilizan para informar al usuario; por ejemplo, del estado de una actividad, de la identificacion
de una incidencia, etc.

Las variables actualizables se utilizan para aceptar las entradas de los usuarios. Actualmente,
en iTRAC existen dos tipos de variables actualizables, la lista de usuarios y la lista booleana.

Wariahle |--Variable 1
B Misc Bl Misc I
[ variables El Variables

petformcCant. .. j

Id
DataCbject... (R

Actualizacion de variables

1. Haga clic o doble clic en el elemento de trabajo para ver el recuadro de dialogo Informacion.

2. Sélo se encuentran en modo de edicion las variables actualizables, las variables de
solo lectura no pueden editarse.

3. Hagaclic en la casilla de opciones y seleccione el valor adecuado.
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Finalizacion del elemento de trabajo

La finalizacion del elemento de trabajo indica la finalizacion de la tarea en el servidor de
iTRAC. Las variables actualizables del elemento de trabajo son procesadas por el servidor
para desplazarse a la siguiente actividad en funcién de algunos criterios. El elemento de
trabajo se elimina de la lista de trabajo del usuario. Para poder finalizar un elemento de
trabajo, antes éste debe haberse aceptado.

Finalizacion de elementos de trabajo
1. Hagaclic o doble clic en el elemento de trabajo para ver el recuadro de dialogo Informacion.
2. Enel recuadro de dialogo, haga clic en Finalizar.

Gestion de procesos

La gestidn de procesos permite:

= Visualizar el estado del proceso (Monitor de procesos)
= Iniciar el proceso
=  Terminar el proceso

Monitor de procesos

La funcion del monitor de procesos es monitorizar el curso de un proceso. A medida que
la instancia del proceso avanza a partir de una actividad, el usuario puede seguir el curso
visualmente haciendo clic en el botén Actualizar. El monitor de procesos también ofrece
un seguimiento de la auditoria de todas las acciones realizadas por el servidor de iTRAC
mientras se ejecuta el proceso.

Process Monitor

i L emgrerard

M __.pm
i =&2-C

Evert Time It Instancell EventType Ol State Mewy State |
Tue Jan 18 09;07:57 EST... [ HIPAA 3_iTrac_HIPAA process_created
Tue Jan 18 09:07:57 EST... |F HIPAA 3_iTrac_HIPAA process_context_changed |{} {containmentOutput=, p...
Tue Jan 18 09:07:58 EST... [&F HIPAA 3_iTrac_HIPAL process_context_changed [{Id=} {1d=102}
Tue Jan 18 09:07:59 EST... |F HIPAA 3_iTrac_HIPAA process_context_changed |{userMame=null} {userMame=null}
Tue Jan 18 09:07:59 EST... [ HIPAA 3_iTrac_HIPAL process_state_changed W‘ not_starked [’5 running
| Ready |2 Refresh|| Created || State: running

Las actividades que el proceso ha finalizado aparecen con un borde verde, mientras que la
actividad que se esta ejecutando aparece con un borde rojo.

Acceso a la monitorizacién de un proceso

1. Haga clic en la pestafia iTRAC.

2. Haga clic en el botén Mostrar el gestor de opciones

Laat
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Haga doble clic en una de las vistas por defecto o cree una vista nueva. Las vistas por
defecto son:

= Todos los procesos

= Procesos por incidencia

= Procesos por estado

En el Gestor de procesos activos, resalte un proceso y haga doble clic en éste.

State

IncidentCruner Inciclertid LastUpdateTime

i Processes
S HIP AL

i 2005.01.18 5
[ < ND_AttackD 2005.01.18 | 09:05:00 EST |
¥ SANS Incident Response | | |

| Ready |21 Refresh|[T7] Options|| Refreshed At: Tue Jan 18 09:23:33 EST 2005 |

i Process Monitor

Evert Time Id Instancell EventType Ol State Mewy State I
Tue Jan 18 09;07:57 EST... [ HIPAA 3_iTrac_HIPAA process_created
Tue Jan 18 09:07:57 EST... .‘? HIP&A 3_iTrac_HIPAA process_context_changed |{} {containmentOutput=, p...
Tue Jan 15 09:07:55 EST... |&F HIPAA 3_iTrac_HIPAL process_context_changed [{Id=} {1d=102}
Tue Jan 18 09:07:59 EST... .‘? HIP&A 3_iTrac_HIPAA process_context_changed |{userMame=null} {userMame=null}
Tue Jan 18 09:07:59 EST... [ HIPAA 3_iTrac_HIPAL process_state_changed E‘ not_starked @ running
| Ready |2 Refresh|| Created || State: running

Para definir una opcién del Gestor de procesos

Haga clic en la pestafia iTRAC.
Haga doble clic en cualquiera de los procesos.

Haga clic en el boton Opciones. En esta ventana también podré definir las opciones
siguientes:

= Campos...

= Agrupar por...
= Ordenar...

= Filtro...

»  Visualizacién del arbol
Haga clic en Aplicar y en Guardar.

La siguiente vista es una Visualizacién del arbol definida en Estado (en ejecucion y
sin iniciar).

State Incideritld LastUpdateTine Description
¥ Processes
= HPAS,
[FEF SANS_Incident_Response
—3 running Funning 104 2005.01.19 f 09:38:58 EST SAMS Incident H. ..
3 not started not_started 101 2005.01.18 f 08:52:59 EST SANS Incident H...
| Ready || Refresh|[7] Options|| Refreshed At: Fri Jan 21 13:04:40 EST 2005 |

Pestafia iTRAC™
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Inicio o terminacion de un proceso

Inicio o terminacion de un proceso

1.
2.

Haga clic en la pestafia iTRAC.

Haga clic en el boton Mostrar el gestor de opciones.
Haga doble clic en una de las vistas por defecto o cree una vista nueva. Las vistas por
defecto son:

= Todos los procesos

= Procesos por incidencia

»  Procesos por estado

En el Gestor de procesos activos, resalte un proceso, haga clic con el botén derecho
y seleccione Iniciar proceso o Terminar proceso.

Creacion de una actividad mediante la estructura de
actividades

Creacion de una actividad

1.

2.
3.
4

Haga clic en la pestafia iTRAC.
En el navegador, haga clic en Administracion de iTRAC > Gestor de actividades.
Haga clic con el boton derecho del ratén en > Nueva actividad.
Seleccione una de las opciones siguientes:
Activity Wizard |
Activity Wizard
Select Activity type name and description.

Twpe Usage
Incident Commatd Actiwvity

Incident Command Ackivity
Incident Internal Ackiviky
Incident Composite Ackiviky

= Actividad del comando de incidencia: inicia un comando especifico con o sin

argumentos.

La Salida de la incidencia ofrece los argumentos siguientes:
= DIP = SIP

= DIP:Port = SIP:Port

= incident o Text

o

RT1 (DeviceAttackName)
La opcion Personalizar permite introducir sus propios argumentos personalizados.
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En esta actividad también puede establecer que envie por correo electrdnico la salida

0 que adjunte la salida a la incidencia.

Activity Wizard Activity Wizard
Command Arugments Wizard Command Attachment Wizard
Frovids command name and select required command arguiment typs Select required attachment options and provide the nscessary details
Command: lplng‘
Arguments: I ail
" Mane ot I
% Incidert Output foe =] From; [esec_sctiviey
 Custom ﬂ i 1 I
IV attach to Incidert
E
Dessription - Description -
Enter the command naue
< Back I Mexk I Cancel | < Back Cancel
= Actividad interna de la incidencia: permite enviar por correo electronico
o adjuntar informacidn acerca de:
s Vulnerabilidad para (SIP o DIP) s Activo
= Datos del asesor
Activity Wizard
Internal Attachment Wizard
Select reguired attachments
Mail and Attach—
Mall Attach
I~ T wurerskiity |siP ~
[T T Advisor Data
[T [ Asset
Description
<geck [ I Canel |
= Actividad compuesta por varias incidencias: permite crear una actividad
combinando una o0 més actividades existentes.
Activity Wizard Activity Wizard
Composie Activity Wizard Composite Summary Wizard
Select required user defined Activities. This page displays the summary of the composite activity
~Composite Activities Activity =
[ contairmentactviy Hame :ica
Description :
™ CollectionActivity -
-Composte Activities Selected —
[ EradicationActivity |
Sthlo Activityhlame
b iContainmentAckivity
2 CollectionActivity
3 EradicationActivity
5]
= Back I Mext I Cancel = Back Finishy | i Cancel I
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Modificacion de una actividad

Modificacién de una actividad

1.
2.

3.

Haga clic en la pestafia iTRAC.

En el navegador, haga clic en Administracion de iTRAC > Gestor de actividades >
Actividades de iTRAC.

Haga doble clic en una actividad de iTRAC. Editela y haga clic en Aceptar.

Importacion o exportacion de una actividad

Las actividades se exportan como archivos xml. Estos archivos pueden importarse de un
sistema a otro.

Exportacion de una actividad

1.
2.
3.

© XN UM

Haga clic en la pestafia iTRAC.
En el navegador, haga clic en Administracion de iTRAC > Gestor de actividades.

Haga clic con el botdn derecho en Actividades de iTRAC > Actividad de importacion
y exportacion.

Seleccione Exportar actividad y haga clic en Explorar.

Busque la ubicacion en la que desee guardar el archivo exportado.
Asigne un nombre al archivo y haga clic en Exportar.

Haga clic en Siguiente.

Seleccione una 0 mas actividades para exportar.

Haga clic en Siguiente y en Finalizar.

Importacion de una actividad

1.
2.
3.

N o g ks

Haga clic en la pestafia iTRAC.
En el navegador, haga clic en Administracion de iTRAC > Gestor de actividades.

Haga clic con el boton derecho en Actividades de iTRAC > Actividad de importacion
y exportacion.

Seleccione Importar actividad y haga clic en el botén Explorar.
Busque el archivo de importacion. Haga clic en Importar.
Haga clic en Siguiente.

Haga clic en Siguiente y en Finalizar.
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Pestana Analisis

NOTA: El término agente puede intercambiarse con recopilador. En adelante,
los agentes se denominaran recopiladores.

Para utilizar la pestafia Analisis debe tener los permisos adecuados. Si no se asigna este
permiso, no estara disponible ninguno de los demas permisos relacionados con las acciones
de esta pestafa.

Descripcion

La pestafia Analisis permite generar informes historicos. Los informes histdricos y de
vulnerabilidades se publican en un servidor Web, éstos se ejecutan directamente contra
la base de datos de Sentinel y aparecen en las pestafias Analisis y Asesor de la barra del
navegador.

NOTA: Sentinel est4 integrado con Crystal Reports® para generar y visualizar
informes. EI administrador debe configurar la ubicacion del servidor Crystal
Enterprise que publica informes en la ventana de opciones generales de la pestafia
Admin. En la ventana del navegador se ofrece una lista de informes disponibles.

Para ejecutar las plantillas de informes, debe tener instalado Crystal Reports
Enterprise Edition y el Centro de control de Sentinel debe estar configurado
para poder acceder a dicho servidor. Para obtener mas informacion, consulte
la Guia de instalacion de Sentinel™ 5.

También se proporcionan informes de ejemplo en formato pdf.

Los diez informes mas habituales

Para ejecutar uno de los 10 informes méas habituales, la funcion de adicion debe estar
habilitada y EventFileRedirectService en DAS_Binary. xml debe estar activado. Para obtener
informacion acerca de como activar la funcién de adicion, consulte la Guia del usuario de
Sentinel, capitulo 10, Gestor de datos de Sentinel, la seccion sobre la pestafia Datos de informes.

Habilitacion de EventFileRedirectService para los 10 informes mas habituales de
Sentinel

Habilitacion de EventFileRedirectService

1. Enlamaquina de DAS, mediante un editor de texto, abra:
En UNIX:

$ESEC_HOME/sentinel/config/das_binary.xml
En Windows:
%ESEC_HOME%\sentinel\config\das_binary.xml
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2.

3.

En EventFileRedirectService, cambie el estado a Activo (ON).
<property name="status”>on</property>
En Windows, reinicie el servicio de Sentinel. En UNIX, reinicie la maquina de DAS.

Ejecucion de un informe desde Crystal Reports

Para crear un informe desde una plantilla de Crystal Reports

1.
2.

Haga clic en la pestafia Anélisis.
En el navegador de andlisis, haga clic en un informe de los informes disponibles.

NOTA: Para ejecutar uno de los 10 informes mas habituales, la funcidn de adicién
debe estar habilitada y EventFileRedirectService en DAS_Binary. xml debe estar
activado. Para obtener informacién acerca de como activar la funcion de adicion,
consulte la Guia del usuario de Sentinel, capitulo 10, Gestor de datos de Sentinel,
la seccidn sobre la pestafia Datos de informes.

Haga clic en Analisis > Crear un informe o haga clic en Crear un informe.

Q

Complete la informacidn de la plantilla y haga clic en Ver informe. Aparecerd el
informe.

Ejecucion de un informe de consulta de eventos

6-2

Para crear un informe de consulta de eventos

1.

2.
3.
4

Haga clic en la pestafia Analisis.

En el navegador de andlisis, abra la carpeta Informes historicos.

Haga clic en Consulta de eventos.

Haga clic en Andlisis > Crear un informe o haga clic en Crear un informe.

Q

Se abrira una ventana de consulta de eventos.
Defina los elementos siguientes:

= plazo de tiempo

= filtro

= nivel de gravedad

= tamafio del lote (es el nimero de eventos que se visualizaran: los eventos se
visualizan desde los méas antiguos hasta los mas nuevos)

Haga clic en Actualizar consulta.
Para visualizar el siguiente lote de eventos, haga clic en Mas.

Reorganice las columnas arrastrando y soltandolas y ordénelas haciendo clic en el
encabezado de columna.

Una vez haya finalizado la consulta, ésta se afiadira a la lista de consultas rapidas del
navegador.

Guia del usuario de Sentinel



Ejecucion de un informe de eventos correlacionados

Para crear un informe de eventos correlacionados

1. Haga clic en la pestafia Andlisis.

2. En el navegador de anélisis, abra la carpeta de informes histéricos.

3. Haga clic en Eventos correlacionados.

4. Haga clic en Andlisis > Crear un informe o haga clic en Crear un informe.

Se abrird una ventana de un informe de eventos correlacionados.

Evert Id: Carrelation rule: Eatch size:
I I flon =] Q | X |

’: DateTime | Severity I Everithames | SourcelP | DestinatianlP

5. En el campo ID de correlacion, introduzca uno de los datos siguientes:
= Numero del ID de evento
= CorrelatedEventUUID

NOTA: CorrelatedEventUUID so6lo esta disponible en una tabla de eventos en
tiempo real.

6. Para visualizar el siguiente lote de eventos, haga clic en Més.

=
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Pestana Asesor

NOTA: El término agente puede intercambiarse con recopilador. En adelante,
los agentes se denominaran recopiladores.

Para utilizar la pestafia Asesor debe tener los permisos adecuados. Si no se asigna este
permiso, no estara disponible ninguno de los demas permisos relacionados con las acciones
de esta pestafa.

El asesor es un médulo opcional. Si no dispone de una licencia del asesor, al hacer clic en la
pestafia Asesor obtendra una pantalla de notificacion en la que se indicara su ausencia.

El asesor de Sentinel ha sido desarrollado por SecurityNexus. El asesor proporciona
informacion en tiempo real de las vulnerabilidades de la empresa, consejos técnicos y
los pasos a seguir para solucionar los posibles agujeros de seguridad. Asimismo, ofrece
referencias cruzadas entre las firmas IDS en tiempo real de los atacantes y la base de
datos de vulnerabilidades con la que cuenta. Si desea obtener mas informacion,

Los datos del asesor contienen dos partes:

= Datos de alerta: informacion relativa a amenazas y vulnerabilidades de seguridad
conocidas.

= Datos de ataque: normalizacidn de firmas de deteccion de intrusos y médulos auxiliares
(plug-in) de exploracion de vulnerabilidades.

NOTA: Durante la instalacion y hasta los datos iniciales de SecurityNexus, la funcion
de hacer clic con el boton derecho en un evento (con el campo rtl rellenado) para los
datos del asesor no funcionard totalmente.

Ejecucion de informes de asesor

Para crear un informe de asesor

1. Haga clic en la pestafia Asesor.

2. En el navegador del asesor, haga clic en una plantilla de informes.
3. Hagaclic en Asesor > Crear un informe.

4. Complete la informacion de la plantilla y haga clic en Ver informe.

Instalacion independiente: Actualizacion manual del
asesor

Actualizacion manual de los datos del asesor

1. Vayaala URL //advisor. esecurityinc. com/advisordata/.
2. Introduzca el nombre de usuario y la contrasefia.
3. Vayaal Gltimo mes de las carpetas attack y alert y descargue los archivos comprimidos.
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Coloque los nuevos archivos de datos de alerta y ataque (los archivos estaran en
formato comprimido) en su equipo.

NOTA: No coloque los archivos comprimidos en los directorios attack ni alert.

Descomprima los archivos comprimidos de datos de ataque en:
En Windows:

<ubicacidn especificada durante la instalacion para
los archivos de datos del asesor>\attack

0 bien

En UNIX:

<ubicacién especificada durante la instalacidén para
los archivos de datos del asesor>/attack

Descomprima los archivos comprimidos de datos de alerta en:
En Windows:

<ubicacién especificada durante la instalacién para
los archivos de datos del asesor>\alert

En UNIX:

<ubicacion especificada durante la instalacion para
los archivos de datos del asesor>/alert

Vaya a:

En Windows:
%ESEC_HOME%\sentinel\bin

En UNIX:
$ESEC_HOME/sentinel/bin

Ejecute el comando siguiente:
En Windows:

advisor. bat
En UNIX:
. /advisor. sh

NOTA: advisor. sh y advisor. bat actualizaran la base de datos y suprimiran los
archivos attack y alert que se han descomprimido en los directorios attack y alert.
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Descarga directa de Internet: Actualizacion manual del
asesor

Actualizacién manual de los datos del asesor

1. Vayaa:
En Windows:

%ESEC_HOME%\sentinel\bin
En UNIX:
$ESEC_HOME/sentinel/bin

2. Ejecute el comando siguiente:
En Windows:

advisor. bat
En UNIX:
. /advisor. sh

NOTA: advisor. sh y advisor. bat actualizaran la base de datos y suprimiran los
archivos attack y alert que se han descomprimido en los directorios attack y alert.

Cambio de la configuracion del correo electréonico y la
contrasena del servidor del asesor

Cambio de la contraseina del servidor del asesor (independiente)

Este procedimiento no es aplicable a configuraciones independientes.

Cambio de la contrasefna del servidor del asesor (descarga directa)

Para cambiar la contrasefia del servidor del asesor (descarga directa)

1. Envie un cambio de contrasefia al servicio de asistencia técnica de Novell.

2. Tras haber sido informado del cambio de contrasefia desde Novell, en UNIX,
entre como esecadm o0, en Windows, entre con derechos administrativos.

3. Cambie al directorio siguiente:
En UNIX:

$ESEC_HOME/sentinel/bin

En Windows:
%ESEC_HOME%\sentinel\bin
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4.

Escriba los comandos siguientes:
En UNIX:

. /adv_change_passwd. sh <contrasefia_antigua>
<contrasefa_nueva>

En Windows:

adv_change_passwd. bat <contrasefia_antigua>
<contrasefa_nueva>

Cambio de la configuracion del correo electrénico del servidor del

asesor

Para cambiar la configuracidn del correo electronico del servidor del asesor

1.

Para una entrada a UNIX, como esecadm o para una entrada a Windows,
con derechos administrativos.

Cambie al directorio siguiente:
En UNIX:

$ESEC_HOME/sentinel/config
En Windows:
%ESEC_HOME%\sentinel\config

Mediante un editor de texto abra alertcontainer. xml y alertcontainer. xml. Realice
los cambios en el area gris.

<property name=“advisor. mail.
from”>de_NOMBRE@dominio. com</property>

<property name=“advisor. mailto.
list”>a NOMBRE@dominio. com</property>

NOTA: Para especificar mas de una direccion de correo electronico de destino,
introduzca las direcciones de correo electronico separadas por comas sin espacios.

Cambio de la hora de los datos

Por defecto, las horas de los datos son:

Seis horas: 01: 00, 07: 00, 13: 00 y 19: 00
Doce horas: 02: 00 y 14: 00

Para cambiar las horas de los datos

1.
2.

Entre a la maquina del asesor (para una entrada a UNIX como esecadm).
Para editar las horas de los datos:

En UNIX: utilice el comando 'crontab'.

En Windows: utilice el comando ‘at'.
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Pestafia Recopiladores

NOTA: El término agente puede intercambiarse con recopilador. En adelante,
los agentes se denominaran recopiladores.

Para utilizar la pestafia Recopiladores debe tener los permisos adecuados. La pestafia
Recopiladores permite una serie limitada de funciones del asistente. Para obtener la
funcionalidad completa del asistente, utilice el Generador de recopiladores. La pestafia
Recopiladores permite;

= Monitorizar un host del asistente
= Monitorizar un recopilador
= [Iniciar y detener recopiladores (Gestor de recopiladores) para un host seleccionado

#8 COLLECTORS BY MANAGER 10l =l
“elocidad de ... | Total de evert... Activo

e Collectors Health

= :j ex2k3spl 172302211
= an

L) roize agert ] 1,907s

| Listo... |2 Actusiizar| [~ Opeiores|| Actuslizado en: BIV7IE 16:05:57

Disposicion

El panel izquierdo de la pestafia Recopiladores contiene un arbol de vistas. Por defecto, la via
del arbol tiene dos elementos hijos: Vistas del Gestor de recopiladores y Vista de recopilador.
El panel derecho muestra las vistas en tablas. Cada vista del panel derecho tiene una entrada

en el arbol de la izquierda.
En el panel derecho se muestran cuatro vistas:

= Vista del recopilador
o Gestor de vistas del recopilador
» Vista del Gestor de recopiladores
= Gestor de vistas del Gestor de recopiladores

La vista del recopilador muestra informacion acerca de los recopiladores y la vista del
Gestor de recopiladores muestra informacion acerca de los Gestores de recopiladores.
Cada vista aparece como una tabla del arbol: el objeto se agrupa por uno o mas de sus
atributos. La configuracién de la vista puede ajustarse. Las opciones de una vista pueden

cambiarse y pueden afiadirse nuevos tipos de vista. La configuracion de la vista se muestra

en un Gestor de vistas (Gestor de vistas del recopilador o Gestor de vistas del Gestor de
recopiladores).
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Cuando aparece la pestafia por primera vez, el arbol del panel izquierdo se muestra con los
dos gestores de vistas y el Gestor de vistas del recopilador aparece en el panel derecho.

El Gestor de vistas del recopilador tiene tres opciones de vista preconfiguradas por defecto;
las nuevas pueden crearse. Estas tres opciones son: Todos los recopiladores, Recopiladores
por gestor y Recopiladores por estado.

La vista Todos los recopiladores muestra todos los recopiladores agrupados por el gestor en el
que se estan ejecutando.

El Gestor de vistas del Gestor de recopiladores agrupa todos los recopiladores por su gestor y,
a continuacion, los agrupa por su estado (activo o inactivo) dentro de cada gestor.

La vista Recopiladores por estado agrupa todos los recopiladores por estado (activo o inactivo)
y, a continuacion, dentro de cada estado los agrupa por gestor.

Solo existe una vista por defecto para visualizar los Gestores de recopiladores, es la vista
Todos los gestores. Muestra todos los Gestores de recopiladores del sistema sin agrupar.

Monitorizacion de un recopilador

8-2

En la ventana Hosts del asistente, por defecto puede monitorizar las siguientes funciones:

Gestor de vistas del Gestor de recopiladores

= Hora de inicio Hora a la que el Gestor de recopiladores se ha
iniciado, en mm/dd/aa hh: mm: ss y zona horaria
= Funcionamiento El tiempo que el Gestor de recopiladores ha estado

ejecutandose, en dias, horas, minutos y segundos.

= Total de eventos recibidos NUmero de eventos recibidos desde todos los
recopiladores por el Gestor de recopiladores
desde que se ha iniciado.

= Velocidad de eventos Velocidad media de eventos por segundo que el

recibidos Gestor de recopiladores ha recibido en el Gltimo
minuto.
Gestor de vistas del recopilador
» Estado activo o inactivo
= Velocidad de eventos Velocidad media de eventos por segundo que el
recibidos puerto del recopilador ha recibido en el Gltimo
minuto.

= Total de eventos recibidos NUmero de eventos recibidos por el puerto del
recopilador desde que se ha iniciado.

= Funcionamiento El tiempo que el puerto del recopilador ha estado
ejecutandose, en dias, horas, minutos y segundos.

Puede crear sus propias vistas con mas o menos campos adicionales.
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Monitorizacion de un host del asistente

Monitorizacion de un host del asistente

1.
2.

Haga clic en la pestafia Recopiladores.
Haga clic en Gestor de vistas del Gestor de recopiladores.

Q

Aparecera la ventana Hosts del asistente.

iBi Collector Viewr Manager =Olx=l
Mombre Campos GroupBy | Ordenar I Filtro I
7] &LL COLLECT... [Estado, velozidad ... [Gestor:(Azcending) [Mone |cott |

| Listo [ 2 actualizar] 7] #plicar i afiadic vista

Creacion de una vista de recopilador

Creacion de una vista de recopilador

1.
2.

Haga clic en la pestafia Recopiladores.
Haga clic en Gestor de vistas del Gestor de recopiladores.

@
Para crear una vista nueva, haga clic en Afadir vista.
» Introduzca el nombre de la opcién.

Seleccione una opcion de vista haciendo doble clic en una vista o cree una nueva.

= Para organizar los campos que se debe visualizar, haga clic en Campos.

= Para agrupar titulos diferentes, haga clic en Agrupar.
= Para ordenar por titulo, haga clic en Ordenar.
= Para filtrar la vista, haga clic en Filtro.

A continuacion, se muestra una vista definida con un grupo ajustado en UUID del gestor

y por version.

8 Another

=|0lx]

“velocidad de lo... | Total de datos r... | Total de datos ... | Yelocidad de dst...

Errores

i Collectors Heath

[5-1:4 2EAF2FFA-EFSD-1025-5

- 5130

el 2EAF2L%A-EF5D-1 023-3

- 5130

() 2EAF2FFA-EFSD-1028-5
- 5130

(S ZEAFIFFA-EFSD-1025-5

- 5130

=

| Listo.. |12 sctusizar|[7] Opciones|| #ctualizado en: 7107105 142555
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Modificacion de una vista de recopilador

Modificacidn de una vista de recopilador

1.
2.
3.

Abra el Gestor de vistas del recopilador.
Haga doble clic en cualquiera de los nombres.

Haga clic en Opciones. En esta ventana también podra definir las siguientes
opciones:

= Campos...

= Agrupar por...
*= Ordenar...

= Filtro...

»  Visualizacién del arbol
Haga clic en Aplicar y en Guardar.
La siguiente vista es una visualizacion del arbol definida como un UUID del gestor.

8 ALL COLLECTORS 1Ol x|
Eztado Yelocidad de_ | Total de even. . Activo:
o) Collectors Health
F-o) eslk3spl:1 72502 211
L) naise agert on 0 1,907
|Li310... ||;?;”‘ Aduanzar”@ Op-:i-:.nes” Actuslizada en:;; BTG 162557

Detencidn, inicio e informacion de recopiladores
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Detencion e inicio de recopiladores

1.
2.
3.

Haga clic en la pestafia Recopiladores.
Abra un Gestor de vistas del recopilador.

Para detener, iniciar y mostrar informacién acerca de un nico recopilador, haga clic
con el bot6n derecho en un Recopilador > Acciones > Iniciar o Detener.

off I |

g Actions b Start
Skop
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Pestana Admin

NOTA: El término agente puede intercambiarse con recopilador. En adelante, los
agentes se denominaran recopiladores.

Para utilizar esta funcidon, se debe disponer del permiso adecuado. Si no se asigna este
permiso, no estara disponible ninguno de los demdas permisos relacionados con las acciones
de esta pestaiia.

N Centro de control de Sentinel de Novell - ha eptrado como esecadm I ] ] 3 ]

Archive Opclones  Wenlanss  “istos Active view® [roidenclas [TR&C  Andisls  Ssesor  Colleciors  Admin  Ayuds

oD HE || ?| = 3|&|%[r| 3|
BB wistas active views™ | [ incidencias | & imrac™ | Wl ansisis | 2 asesor| L collectors Actmin |
® Configuracién de informes

® Reglas de correlacion

® Gestor de motores de correlacian
® Configuracian del fitro olokal

® Configuracian del mend

® Estadisticas de Das

® Informacion del srchivo de sventos

S Vristos sl servidar W8 ALL GROUP BY SERVER HOSTNARE — —|o|x
|:' Goat Comienze | Reinicios au...| Hora de inicio wersidn
- O 1 Activided de los procesas
B0 Configurer L6
S conngrRCIon el st Commurication Server NOT_IMmaLl 5130
Correlation Enine 07/08/2006 1...|Running 1h 441 5130
DAS_Agoregstion 07052006 1... Running 1h 5.0 5130
4l Il | DAS_Binary 07.06/2008 1_._|Runring 1h 501 5130
o e e pa e 1o DAS_Guery 07.08/2006 1. Running 1h 5:02 5130
DAS_RT 07/05/2006 1 ... Running 1h 5:01 5130
4 Elementos de trabajo DAS_ITRAC 07/05/2006 1...|Running 1h 501 5130
B HIPAA (141) Query Manager OT 05006 1 . [Running 1h 441 5430

RuleLg Checker O708/2006 1. [Running 1h 441 5130
Sonic Lock Remover 07/08/2006 1 ... |Rurning 1h 5:02 51.30

Listo || actuaizar|[7] opciores|| actusizads encen7ims 18:s0:40
Lista [ Actualizar][ ] Aplicar| 6 Afadir vista)

Pestaiia Admin: Descripcion

La pestafia Admin permite acceder a los elementos siguientes:

= Opciones de configuracién de informes para los informes de analisis y asesor
= Gestion de filtros

=  Funcionamiento con reglas de correlacion de Sentinel

= Configuracién de Configuracion del mena

= Estadisticas DAS

= Informacién del archivo de eventos

= Vistas del servidor

=  Configuracién de cuentas de usuario

Opciones de configuracién de informes para los
informes de analisis y asesor

Para configurar la URL de los informes de analisis y asesor

1. Haga clic en la pestafia Admin.
2. En el navegador Admin, haga clic en Configuracion de informes.
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3.

En la ventana Configuracion de informes, haga clic en Modificar.
» En el recuadro URL del andlisis, introduzca la URL de Crystal Enterprise Server
y haga clic en Actualizar.

http://<IP>/GetReports.asp?APS=<IP>&user=Guesté&passwor
d=&tab=Analysis

NOTA: <IP> es la direcciéon IP de Crystal Enterprise Server.

»  En el recuadro URL del asesor, introduzca la URL de Crystal Enterprise Server y
haga clic en Actualizar.

http://<IP>/GetReports.asp?ASP=<IP>&user=Guest&passwor
d=&tab=Advisor

NOTA: <IP> es la direccion IP de Crystal Enterprise Server.

Para obtener mas informacion, consulte la Guia de instalacion.

N Configuracion de informes i =10l %]

-Opciones de los informes

LRL del analiziz:

I @ Actusii..,

LRL del asesor:

| @ actuali..

™ Ltilizar un navegador externo

€ Itilizar el navedsdor por defecto

£ [ilice los comandos siguientes para lanzar unnsyvenstar

Extamirmar.. | Brobar:.. |

Pracezar loz informes mediante IHTML weith Tramesll

(R = =1 | Eancelar |

La opcion de navegador externo permite utilizar el navegador por defecto u otro
navegador. Si se utiliza un navegador distinto del navegador por defecto, la linea de
comando debe ir seguida de una %URL%. Por ejemplo:

C:\Archivos de programa\Internet Explorer\IEXPLORE.EXE
SURLS

Espere hasta que el boton Actualizar cambie al color verde y haga clic en Guardar.
Debera salir del Centro de control de Sentinel y, a continuacion, volver a entrar.
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Reglas de correlacion de Sentinel

La correlacion afiade inteligencia a la gestion de eventos de seguridad al permitir automatizar
el andlisis de los flujos de eventos entrantes para buscar patrones de interés. Ademas, la
correlacion permite definir reglas que identifican las amenazas importantes y los patrones
complejos de ataque con el fin de asignar una prioridad a los eventos e iniciar tareas eficientes
de gestion y respuesta para las incidencias.

Las carpetas de reglas son una agrupacion logica de las reglas de correlacion. La agrupacion
de reglas de correlacion en carpetas de reglas también permite obtener un conjunto de reglas
que se ejecuta el dia laborable o un conjunto que se ejecuta por la noche, asi como otro
conjunto que se ejecuta durante el fin de semana. Esencialmente, se supervisan distintas
actividades en funcién de la hora del dia.

Por ejemplo, se pueden habilitar todas las reglas de correlacion diurnas a la vez a las 8.00 h de
lunes a viernes y también inhabilitar las reglas de correlacién nocturnas simultdneamente.
Especificamente, si no es necesario agrupar reglas de correlacion en carpetas de reglas, se
puede crear una sola carpeta de reglas y, a continuacion, crear todas las reglas de correlacion
en dicha carpeta.

No existe ningun limite para el nimero de usuarios que pueden obtener acceso a las reglas de
correlacion. Si mas de un usuario estd editando la misma regla, el Gltimo usuario a guardar su
trabajo sobrescribira todas las versiones anteriores guardadas.

En esta seccidn se tratan los temas siguientes:

=  Carpetas de reglas y reglas

= Tipos de reglas de correlacion

=  Distribucidn de reglas del motor de correlacion

= Importacion y exportacioén de reglas de correlacion

=  Funcién de la base de datos en el almacenamiento de reglas de correlacion
=  Condiciones logicas

NOTA: No es posible correlacionar en un valor nulo (vacio).

Carpetas de reglas y reglas

A continuacion se define la relacion entre las carpetas de reglas y las reglas. Las carpetas de
reglas y las reglas se muestran en orden jerarquico en la ventana Reglas de correlacion.

= Una carpeta de reglas puede contener cero o mas reglas.

» El numero de carpetas de reglas y reglas sélo se vera limitado por el espacio
(de almacenamiento) disponible en el disco.

= Al hacer doble clic en una carpeta de reglas, aparecera el Editor de reglas para ese tipo de
regla de correlacion.

= La longitud méxima para los nombres de carpetas de reglas es de 255 caracteres para la
via a la carpeta asi como para los nombres de las reglas.

= Las descripciones de las carpetas de reglas y de las reglas pueden tener una longitud
maxima de 1.024 caracteres.
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Tipos de reglas de correlacion

Al definir reglas, existen cuatro tipos de reglas de correlacion que se puede elegir. Son
los siguientes:

= Lista de vigilancia

= Correlacion basica

=  Correlacidon avanzada
» RuleLg sin formato

PRECAUCION: Antes de utilizar este tipo de regla de correlacion, debera
familiarizarse con el lenguaje de definicion de reglas de correlacion RuleLg.
Ademas, si ha cambiado el nombre de una etiqueta, no utilice el nombre original al
crear la regla de correlaciéon mediante RuleLg.

Lista de vigilancia
Se puede elegir entre cuatro tipos diferentes de filtros. Son los siguientes:

= Mostrar todo: permite que pasen todos los eventos.

=  Patrén: cualquier expresion regular con una sintaxis tipo grep.

= QGestor de filtros: lista desplegable que muestra el Gestor de filtros para seleccionar
o crear un filtro nuevo.

seleccién del filtro I x|

Propietario Mombre del fitro Cadena de expresio I
PLELIC Operating_System_E... (fiterl e DeviceCategory = "05" )
PLELIC ID'=_Ewverts fitter( e DeviceCategory = "IDS" )
PLBLIC Cratabase_Everts fitter( e DeviceCategory = "0DB" )
PLELIC High_Severity fitter & Severity == 31
PLUELIC Loy _Sewverity fitter] e Severity == 27
PLBLIC Fireweall_Events fitter e DeviceCategory = "Fyy" )
PLUELIC Correlation fitter( [ e.SensorType = "C" 1 or [ e.SensarType = """ 10
PLELIC Exploit_Detection fitter! e Mulnerahility =1 1
PLUEBELIC External_Evernts fitter( [ e.SenzorType I="1" ) and [ e SensorType I="P" 1)
PUBLIC ALL fiter(1=1)
PLELIC Scan_Everts fitter = DeviceCategary = "SCAN" )
PLELIC Severe_|nternal fitter( [ e.SensorType = "I" 1and [ e Severity == 311
PLBLIC Internal_Events fitter{ e . SensorType ="I" 1
—Gestionar la configuracidn del fitro

Afadir ClarrEr | SR | IrfarmeEciEn | Seleceiorar

= Generador: permite crear criterios para la inclusion y exclusion de eventos basados en
algebra booleana. Hay dos paneles disponibles (incluir y excluir). Por ejemplo,
introduzca los valores aqui:

Which events should be included in the pattern match: & and O oOr
IMeta-Tag Conditjon Walue and [t

= 192.168.1.2 |
Which events should be excluded fram the pattern match: f* and " oOr
Meta-Tag Condition Yalue I and | ¢
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Correlacion basica

Se puede elegir entre cuatro tipos diferentes de filtros. Son los siguientes:

= Mostrar todo: permite que pasen todos los eventos.

= Patrén: cualquier expresion regular con una sintaxis tipo grep.

= Qestor de filtros: lista desplegable que muestra el Gestor de filtros para seleccionar
o crear un filtro nuevo.

=  Generador: permite crear criterios para la inclusion y exclusion de eventos basados en el
algebra booleana.

Esta regla permite contar el nimero de veces que se satisfacen determinadas condiciones en
un plazo de tiempo especifico.

Por ejemplo, una regla de correlacion basica puede buscar la misma direccion IP de origen
notificada cinco veces en cinco minutos, incluso si los eventos se informan desde dispositivos
distintos como, por ejemplo, un sistema de deteccion de intrusiones (IDS) y un cortafuegos.

Correlaciéon avanzada

Se puede elegir entre cuatro tipos diferentes de filtros. Son los siguientes:

=  Mostrar todo: permite que pasen todos los eventos.

= Patrén: cualquier expresion regular con una sintaxis tipo grep.

= @estor de filtros: lista desplegable que muestra el Gestor de filtros para seleccionar
o crear un filtro nuevo.

= Generador: permite crear criterios para la inclusion y exclusion de eventos basados en
algebra booleana.

Esta regla permite realizar las operaciones siguientes:

= Contar el nimero de veces que se satisfacen determinadas condiciones en un plazo de
tiempo especifico.

= Incorporar todas las funciones de la regla de correlacion basica, asi como evaluar eventos
en comparacion con eventos anteriores.

Por ejemplo, una regla de correlacion avanzada puede buscar eventos desde la misma
direccion IP de origen hasta la misma direccion IP de destino con el mismo nombre de evento
y que se producen tanto dentro como fuera de un cortafuegos (lo que significa que puede que
un ataque ha atravesado el cortafuegos).

Correlacion RuleLg de regla sin formato

El lenguaje de definicion de reglas de correlacion RuleLg permite un control completo de la
definicion de reglas de correlacion. Antes de utilizar este tipo de regla de correlacion, debera
familiarizarse con el lenguaje de definicion de reglas de correlacion RuleLg.

Distribucion de reglas del motor de correlacion

Para utilizar esta funcidn, debe tener el permiso de usuario para iniciar o detener el
motor de correlacion. El motor de correlacion tiene uno de dos estados, activado o
desactivado. El estado actual se muestra en el icono.

= Activado: E3 = Desactivado: E:a
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Cuando el motor de correlacion se encuentra activado, significa que esta procesando carpetas
de reglas de correlacion activas.

Cuando el motor de correlacion se encuentra desactivado, se conservan todos los datos en su
memoria y no se genera ninguno evento nuevo de correlacion. Este estado equivale a la
desactivacion de todas las carpetas de reglas. La desactivacion del motor de correlacion no
afecta a otras secciones del sistema. Los eventos entrantes aiin pasan y llenan de datos la base
de datos de Sentinel.

Importacién y exportaciéon de reglas de correlaciéon

La funcién de exportacion permite a Sentinel crear y exportar reglas de correlacion
“empaquetadas” y hacer que estén disponibles para su importacion en el sistema. El formato
de estos documentos XML se define especificamente para el motor de correlacion. Sentinel
genera estas reglas preempaquetadas que estan disponibles en el portal del cliente en
http://www.esecurityinc.com.

La capacidad de exportar reglas como documentos XML proporciona ayuda cuando se
necesita la asistencia de Sentinel para solucionar problemas con las reglas de correlacion. La
exportacion también es de gran utilidad cuando existe un entorno Sentinel “de produccion”
y uno de “desarrollo”. Es posible desarrollar y probar reglas de correlacion en el entorno de
desarrollo y, a continuacién, exportarlas al entorno de produccion. La extension para las
reglas de correlacion exportadas es.crf.

Funcién de la base de datos en el almacenamiento de reglas de
correlacién

Cuando se activa el motor de correlacion (un proceso del servidor de Sentinel) en el Centro
de control de Sentinel, dicho motor solicita de la base de datos la distribucion de la
informacion de las reglas. Cuando las reglas de correlacion se modifican y luego se guardan,
éstas se envian a la base de datos para su almacenamiento. Las modificaciones de la regla no
se veran reflejadas en el motor de correlacion, a menos que se satisfaga una de las
condiciones siguientes:

» Jaregla de distribucion se inhabilita y luego se habilita
* laregla es recién distribuida

Cuando se modifican reglas de distribucion y luego se guardan, éstas se envian a la base de
datos para su almacenamiento y al motor de correlacion para su aplicacion.

Condiciones légicas para las reglas de correlacion
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A continuacién se incluyen las condiciones 16gicas que se utilizan al crear reglas
de correlacion. Para obtener més informacion sobre las metaetiquetas, consulte la
Guia de referencia del usuario de Sentinel.

Condicion Campo de tipo | Descripcion
= numérico El contenido de la metaetiqueta seleccionada es igual al
cadena valor introducido.
I= numérico El contenido de la metaetiqueta seleccionada no es igual al
cadena valor introducido.
< numérico El contenido de la propiedad seleccionada es menor que el
valor introducido.

Guia del usuario de Sentinel



http://www.esecurityinc.com/

Condicion Campo de tipo | Descripcion
> numérico El contenido de la metaetiqueta seleccionada es mayor que
el valor introducido.
<= numérico El contenido de la metaetiqueta seleccionada es menor que
o igual al valor introducido.
>= numérico El contenido de la metaetiqueta seleccionada es mayor que
o igual al valor introducido.
=Metaetiqueta | numérico El contenido de la metaetiqueta seleccionada en la lista
cadena desplegable izquierda es igual al contenido de la
metaetiqueta seleccionada a la derecha de la expresion.
I=Metaetiqueta | numérico El contenido de la metaetiqueta seleccionada en la lista
cadena desplegable izquierda no es igual al contenido de la
metaetiqueta seleccionada a la derecha de la expresion.
<Metaetiqueta | numérico El contenido de la metaetiqueta seleccionada en la lista
desplegable izquierda es menor que el contenido de la
metaetiqueta seleccionada a la derecha de la expresion.
>Metaetiqueta | numérico El contenido de la metaetiqueta seleccionada en la lista
desplegable izquierda es mayor que el contenido de la
metaetiqueta seleccionada a la derecha de la expresion.
<=Metaetiqueta | numérico El contenido de la metaetiqueta seleccionada en la lista
desplegable izquierda es menor que o igual al contenido de
la metaetiqueta seleccionada a la derecha de la expresion.
>=Metaetiqueta | numérico El contenido de la metaetiqueta seleccionada en la lista
desplegable izquierda es mayor que o igual al contenido de
la metaetiqueta seleccionada a la derecha de la expresion.
=Regex numérico Utilice un punto final (.) y un asterisco (*) en la cadena
cadena para el valor.
Subred numérico Una operacién de concordancia de subred coincidira si la
cadena direccion IP que se esta comparando se encuentra en la

misma subred que la especificada en la operacion de
concordancia de la subred.

Apertura de la ventana Reglas de correlacion

La ventana Reglas de correlacion permite realizar las operaciones siguientes:

= Carpeta nueva: permite crear una carpeta de reglas nueva

= Regla nueva: permite crear una regla para una carpeta de reglas.

= Copiar carpeta de reglas: permite modificar las carpetas de reglas o reglas
modificadas a la vez que se guarda la original.

=  Suprimir regla o carpeta de reglas: no es posible recuperar una regla o una
carpeta de reglas suprimida tras confirmar la operacion.

=  Renombrar: permite cambiar el nombre de una regla o carpeta de reglas.

» Importar carpeta de reglas: se abrird una ventana de navegador.

= Exportar carpeta de reglas: se abrird una ventana de navegador para exportar la
carpeta de reglas como un archivo xml.

= Editar: permite editar y obtener una vista previa de propiedades de las reglas
y carpetas.
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Apertura de la ventana Reglas de correlacion

1.
2.

Haga clic en la pestafia Admin.

En el navegador Admin, haga clic en Reglas de correlacion.

Copia y creacion de una carpeta de reglas o una regla

Creacion de una carpeta de reglas

1.
2.
3.
4

5.
6.

Abra la ventana Reglas de correlacion.
Seleccione la carpeta principal que contendra la nueva carpeta.
Haga clic con el boton derecho del raton en > Carpeta nueva.

Escriba el nombre de la carpeta de reglas (maximo de 255 caracteres que distinguen
entre mayusculas y minasculas y sin puntos finales).

(Opcional) Escriba la descripcion de la regla (maximo de 1.024 caracteres).
Haga clic en Aceptar.

Creacion de una regla

1.

4.

Seleccione la carpeta principal que contendrd la nueva regla.

Haga clic con el boton derecho del raton en > Regla nueva.

Se iniciara el Asistente para reglas; seleccione uno de los tipos de reglas siguientes:
= Lista de vigilancia

=  Correlacion basica

=  Correlacion avanzada

*  Formato libre

NOTA: Para obtener una descripcion de los tipos de reglas, consulte la seccion
Tipos de reglas de correlacion

Haga clic en Finalizar.

Supresion de una carpeta de reglas o de reglas de correlacion
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Supresion de reglas o de una carpeta de reglas de correlacion

1
2.
3.
4

Abra la ventana Reglas de correlacion.

Seleccione la carpeta de reglas o la regla que desee suprimir.
Haga clic con el boton derecho del raton en > Suprimir.
Aparecera un cuadro de confirmacion:

= Si: cuando se suprime una carpeta de reglas, también se suprimiran las reglas que
ésta contiene. Tras hacer clic en Aceptar, no sera posible recuperar una regla
suprimida.

= No: permite volver a la ventana Regla de correlacion.
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Importaciéon o exportacion de una carpeta de reglas de correlaciéon

Importacion o exportacion de una carpeta de reglas de correlacion

1. Abra la ventana Reglas de correlacion.
Seleccione una carpeta de reglas.

3. Haga clic con el boton derecho del raton en > [Importar la carpeta de reglas o
Exportar la carpeta de reglas].

= Importar: se abrird un navegador de archivos, busque la carpeta de reglas que
desee importar y haga clic en Aceptar.

= Exportar: se abrird un navegador de archivos, busque el dispositivo de destino en
el que desea escribir la carpeta de reglas y haga clic en Aceptar. La carpeta de
reglas se exportara como un archivo crf.

Edicion en la ventana de correlacion

Edicién en la ventana de correlacion

1. Abra la ventana Reglas de correlacion.
2. Haga clic con el boton derecho en > Editar.

3. Edite la regla y haga clic en Finalizar.

Activacion o desactivacion de un motor de correlacion

Activacion o desactivacion de un motor de correlacion

1. Abra la ventana Gestor de motores de correlacion.

2. Resalte y haga clic con el boton derecho en un motor de correlacion > Activar el
motor o Desactivar el motor.

Ackivake Engine
Deactivate Engine E

Deploy Rules

Mew Faolder

Rename

Delete
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Distribucién de reg

las de correlacion

Distribucion de reglas de correlacion

1. Abra la ventana Gestor de motores de correlacion.

M Gestor de motores de correlacion

=10 x|

| 4 Motores de
I_{-;

correlacion

{091 FEESO-EEYY-102

rDescripcion

| Carrelation Endine {051 FEESO-EETY-1025-9A7F-001 3721 290DF5

2. Haga clic con el boton derecho del raton en (cualquier carpeta de la ventana o resalte
el motor para distribuir la regla en dicha ubicacion) > Distribuir las reglas.
3. Coloque una marca de verificacion junto a las reglas que desea distribuir. Haga clic
en Aceptar.
Deploy Rules |
-Correlation Rules |
[T 74 Correlation Rules e

ol

=8 l_ | e-Security Provided Rules
= [ 74 security

&
g E | S&MS Uniz

4 &pplication
| SANS Microsoft

W General

— W i ButferOverflow

— W i Denial of Service

— W i Wirus Outbreak Detecter
— W i Wiorm Cuthreak Detecte

— [ W@ Troian Horse Deteni{ed =
3

(84 | Cancel |
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Para iniciar la regla, debe desplazarla hacia un motor de correlacion.

| 4 Correlstion Engines
=K {4467 41 B L4581 3-1 027-2151 -Q00DSECT 3207
CriticalVulnerable_=vr_Attacks

[ot_p-To-Date

NOTA: Las reglas se distribuyen en estado habilitado.

En el motor de correlacion, resalte la regla y haga clic con el boton derecho del

raton en > Habilitar regla.

1
| 4 Correlation Engines
=k {4467 4164-461353-1027-24151 -0000S6CT 3207
criticalulnerakle_Svr_Aftacks

Jot_Up-To-C

Vistas del servidor

Las vistas de servidor permiten realizar las operaciones siguientes:

Monitorizar el estado de todos los procesos del servidor de Sentinel en todo el sistema.

o Servidor de comunicaciones.
o Correlation Engine
o DAS Binary

o DAS iTrac
o DAS Query
= DAS RT

@ Query Manager
o RuleLg Checker
= Sonic Lock Remover

NOTA: En Windows, el servidor de comunicaciones se ejecuta como un servicio de
Windows, de modo que no puede monitorizarse por las vistas del servidor. Para
monitorizar el servidor de comunicaciones en Windows, utilice el Gestor de servicios

de Windows.

El proceso Sonic Lock Remover solo se habilita en Windows. Si no se ha habilitado
un proceso en un servidor en particular, la columna Habilitado se definira en “0” y la

columna Estado aparecera como NOT INITIALIZED.

¥ ALL GROUP BY SERYER HDSTNAME 1 [=] B3 |
Starts AutoRestarts StartTine State UpTirme Wersion

|} Processes Health
[E-) deskt

—-@ Communication Server 0 0 MOT_INITIALIZED 5.1.2.0

—@ Correlation Engine 1 0 04172006 11:43:3... [Running 18h 45:55 S.1.2.0

—@ DAS_Aggregation 1 0 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0

—@ DAS_Binary 1 0 04/17/2006 11:43:1... [Running 18h 46:14 5.1.2.0

—@ DaS_Query 1 o 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0

—@ DAS_RT 1 0 04/17/2006 11:43:1... [Running 18h 46:14 5.1.2.0

—@ DAS_TRAC 1 o 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0

—@ Query Manager 1 0 04/17/2006 11:43:3... [Running 18h 45:54 5.1.2.0

—@ RuleLg Checker 1 0 04/17/2006 11:43:3... [Running 18h 45:54 5.1.2.0

—@ Sonic Lock Remover 1 0 04172006 11:43:1... [Running 15h 46:15 S.1.2.0

Ready

|| Refresh) 7] Options|| Refreshed At: Tue Apr 18 06:29:34 EDT 2006
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Iniciar, detener o reiniciar procesos: estas acciones pueden realizarse en un proceso
haciendo clic con el boton derecho en la entrada del proceso.

NOTA: Las acciones con el boton derecho del raton en el servidor de
comunicaciones no se habilitan porqué si se detiene el servidor de comunicaciones
daria como resultado la pérdida de contacto de todos los procesos.

Los términos Inicios y Reinicios automdticos, en el contexto de la vista de servidor, se
definen de la manera siguiente:

Inicios: el nimero de veces que se ha iniciado el proceso, sea cual sea el motivo. Esto
incluye los inicios que provoca el usuario a través de la interfaz de usuario (GUI) o que
se realizan automaticamente.

Reinicios automaticos: el nimero de veces que el proceso se ha reiniciado
automaticamente. Puesto que esto solo se aplica a casos de reinicio automatico, no se
aplica a los reinicios provocados por un usuario. Este campo es de gran utilidad a la hora
de determinar si se ha cerrado el proceso (por ejemplo, debido a un error) y la vigilancia
de Sentinel lo ha reiniciado automaticamente.

Monitorizacién de un proceso

Monitorizacioén de un proceso

1.
2.

Haga clic en la pestafia Admin.

Haga clic en Vistas de servidor.

e.

Haga doble clic en una vista. Aparecera una vista.

Expanda la vista del servidor. Aparecera una lista de todos los procesos.
|} Processes Health

LJ-J—J’ kst2

— & Activity_Container
—@ Communication Server
— % Correlation Engine
9 DAS Binary

—@ DAS_Query

— & pas R

—§2 Query Manager

— & Rulelg Chedker

— g Sonic Lock Remover
&9 workflow_Server

Creacion de una vista del servidor

Creacion de una vista del servidor

1.

Haga clic en la pestafia Admin.

2. Haga clic en Vistas de servidor.

9-12
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4.

Para crear una vista nueva, haga clic en Ariadir vista.

» Introduzca el nombre de la opcion.

=  Para organizar los campos que se debe visualizar, haga clic en Campos.
=  Para agrupar titulos diferentes, haga clic en Agrupar.

= Para ordenar por titulo, haga clic en Ordenar.

=  Para filtrar la vista, haga clic en Filtro.

Haga clic en Aceptary, a continuacion, en Guardar.

Inicio, detencidn y reinicio de procesos

El servidor de comunicaciones no puede detenerse mediante esta funcion.

Inicio, detencién y reinicio de procesos

1.
2.

Haga clic en la pestafia Admin.

Haga clic en Vistas de servidor.

Haga doble clic en una vista. Aparecera una vista.

Expanda la vista del servidor. Aparecera una lista de todos los procesos.
|} Processes Health

() stz

— 9 Activity_Container

— % Communication Server

— %9 Correlation Engine

g Sonic Lock Remover
—@ Workflow Server

Seleccione un proceso, haga clic con el boton derecho del raton en > Acciones >
seleccione una funcion (Iniciar, Reiniciar o Detener).

-@ Communication Server !1 |IZI

-@ Correlation Engine i1
W D45 Ripoew '

2 Das RT

Ackions # Skark

- Restart

-@ Query Manager

-@ FuleLg Checker Skop

N SO e S ™ ™
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Filtros

Los filtros permiten procesar datos segun criterios especificos para los eventos en tiempo real
y para los usuarios del sistema. Ademads, permite gestionar los datos que se muestran en el
Centro de control de Sentinel. El motor de filtros controla las ventanas de eventos en tiempo
real al mantener la estructura de datos para cada filtro de seguridad. Los filtros impiden que
los usuarios visualicen eventos no autorizados y permiten abandonar eventos que los usuarios
no desea visualizar. Los filtros se crean en la pestafia Admin del Centro de control de
Sentinel.

NOTA: Los caracteres siguientes no son validos para los nombres de filtro:$ #. * & :
<>,

Existen tres tipos de filtros:

= Filtros publicos
=  Filtros privados
=  Filtros globales

Filtros publicos

Los filtros publicos son propiedad del sistemay se pueden utilizar como filtros de seguridad o
de visualizacion. Los filtros de seguridad se basan en los permisos de usuarioy los filtros de
visualizacion determinan los eventos que se mostraran en las tablas, los diagramas y los
graficos de eventos en tiempo real.

£ Seleccion del filtro I x|
Propietario Mombre del filtro Cadena de expresiao I
PLUELIC Operating_System_E... (fiter e DeviceCategory = "Os"
PLELIC ID'=_Everts fitter e DeviceCategory = "IDE"
PLUEBELIC Criatabasze_ Everts fitter( e Devicelategory = "DBE" )
FPLEBLIC High_Sewverity fitter] e Severity == 31
PLELIC Loy _Severity fitter & Severity <= 21
PLELIC Firewsall_Events fitter e DeviceCategory = "Fyy" )
PLBLIC Correlation fitter( [ e.SensorType ="C" Jor [ e.SensarType = """ 17
PLELIC Exploit_Detection fitter & Yulherakilty =1 1
PLELIC External_Everts fitter! [ e.SenzorType l="1"1and [ e SensorType I="P" 11
PUBLIC AL fitter(1=1)
FPLEBLIC =can_Ewvents fitter] & DeviceCategory = "SCAMN" )
PLELIC Severe_|nternal fitterl [ e.SensorType ="I"1and [ e Severity ==3 711
PLELIC Internal_Events fitter{ e SensorType ="I" 1
~Gestionar la configuracion del fittro
Az ClarisEs: Suprifmir IrfErmEciEn Selece/onar

Filtros privados
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Los filtros privados son propiedad del usuarioy son filtros de visualizacidon que se pueden
compartir si el usuario tiene el permiso de visualizacion de filtros privados.
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Filtros globales

Los filtros globales se clasifican como filtros publicosy se procesan de manera secuencial
en el Gestor de recopiladores para cada evento hasta que se encuentre una concordancia.
La evaluacion de filtro global se detendra para dicho evento y se toma la accion de filtro
global que concuerda para dicho evento. El orden de evaluacion de los filtros globales es
descendente, tal como se muestra en la consola. Se pueden habilitar e inhabilitar segiin
sea necesario.

Los filtros globales realizan permiten realizar lo siguiente:

=  Habilitar una accion global en los eventos como, por ejemplo, abandonar un evento,
encaminar eventos a la base de datos inicamente o encaminar eventos a la base de datos
y al Centro de control de Sentinel.

=  Son procesados mediante el Gestor de recopiladores del asistente.

= Se configuran en la pestaiia Admin, bajo la opcion Configuracion del filtro global, en la
que se pueden habilitar e inhabilitar.

=  Abandonar eventos

» Encaminar eventos solamente a la base de datos

»  Encaminar eventos a la base de datos y al Centro de control de Sentinel

A través de la ventana Configuracion del filtro global se puede realizar lo siguiente:

= Crear un filtro global
=  Reorganizar un filtro global
= Suprimir un filtro global

M Configuracion del filtro global =10} x|

Marnbre del fitro Activo Accian Expresidn A Fadir |

PUEBLIC: High_Severity . drop

Accian por defecto:

Idatabase and guiLI

-Gestionar la configuracion del fittro global

Guardar Cancelar |

Creacion de un filtro global

Creacion de un filtro global

1. Haga clic en la pestafia Admin.

2. Haga clic en Admin > Configuracion del filtro global, o bien seleccione
Configuracion del filtro global en el 4rbol de navegacion.

3. En la ventana Configuracion del filtro global, haga clic en Modificary, a
continuacion, en Aradir.
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8.
9.

En la fila vacia, haga clic en la columna Nombre del filtro.
Seleccione un filtro y haga clic en Seleccionar o Afiadir (si se debe crear un filtro).
En la columna Activo, haga clic en el recuadro Activo.

En la columna Activo, seleccione la accion que el filtro global tendra sobre los
eventos que pasaran por dicho filtro. Si un evento no satisface ninguno de los filtros
globales activos, la accion por defecto determinara como se procesara el evento.

El cuadro Accién por defecto se puede definir con una de las opciones siguientes:

= abandonar: los eventos no pasaran al Centro de control de Sentinel ni a la base
de datos del servidor de Sentinel.

= Dbase de datos: los eventos se enviaran directamente a la base de datos, sin pasar
por el Centro de control de Sentinel.

= base de datos y GUI: los eventos se enviaran al Centro de control de Sentinel y a
la base de datos del servidor de Sentinel.

Siga afiadiendo filtros hasta que haya finalizado.
Haga clic en Guardar.

Reorganizacién de los filtros globales

Reorganizacion de los filtros globales

1.
2.

3.

En la ventana Configuracion del filtro global, haga clic en Modificar.

Seleccione un filtro y haga clic en Subir o Bajar para desplazarse a otra ubicacion
en la lista.

Haga clic en Guardar.

Supresion de un filtro global

NOTA: Al suprimir un filtro global, no aparecera ningiin mensaje de confirmacion.

Para suprimir un filtro global

1.
2.
3.

En la ventana Configuracion del filtro global, haga clic en Modificar.
Seleccione un filtro de la lista y haga clic en Suprimir.
Haga clic en Guardar.

Configuracién de filtros publicos y privados
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La configuracion de filtros publicos y privados permite realizar lo siguiente:

Anadir un filtro = Ver los detalles de un filtro
Crear un clon de un filtro =  Suprimir un filtro
Modificar un filtro
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£ seleccion del filtro

Propietario Mombre del fitro Cadena de expresiories I
PLELIC Operating_System_E... (fiterl e DeviceCategory = "05" )
PLELIC ID'=_Ewverts fitter( e DeviceCategory = "IDS" )
PLBLIC Cratabase_Everts fitter( e DeviceCategory = "0DB" )
PLELIC High_Severity fitter & Severity == 31
PLUELIC Loy _Sewverity fitter] e Severity == 27
PLBLIC Fireweall_Events fitter e DeviceCategory = "Fyy" )
PLUELIC Correlation fitter( [ e.SensorType = "C" 1 or [ e.SensarType = """ 10
PLELIC Exploit_Detection fitter! e Mulnerahility =1 1
PLUEBELIC External_Evernts fitter( [ e.SenzorType I="1" ) and [ e SensorType I="P" 1)
PUBLIC ALL fiter(1=1)
PLELIC Scan_Everts fitter = DeviceCategary = "SCAN" )
PLELIC Severe_|nternal fitter( [ e.SensorType = "I" 1and [ e Severity == 311
PLBLIC Internal_Events fitter{ e . SensorType ="I" 1
—Gestionar la configuracisn del fitro

Afadir ClarrEr SR IrfarmeEciEn Seleceiorar

Adicion de un filtro

Para afiadir un filtro publico y privado

1. Haga clic en la pestafia Admin.

2. Haga clic en Admin > Gestor de filtros, o bien seleccione Gestor de filtros en la
carpeta Configuracion del filtro del navegador.

3. Haga

clic en Aniadir.

Seleccione un ID de propietario (publico o privado [propiedad del usuario]).

Pestafia Admin
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N Informacidn del filtro: CREAR NUEYD
. rProgiedades del fitro

i
, | ID e propiet... |PUBLIC |
i Lttilizar el editor sin formato |
Mambre del 1...
H esecadm
i
Propiedad | Operador | “Yalor | Walorz |

rCorrelacionar si

' Se cumplen todas las candiciones fand)

" Se cumplen una ovarias candiciones (on

Cadena de expresiones:

iter() A

&

GLardar | Cancelar |

5. Introduzca un nombre para el filtro.
6. El editor de tabla es la seleccion por defecto para la edicion del contenido.

NOTA: De manera opcional, puede hacer clic en Utilizar el editor sin formato para
que aparezca un editor sin formato,que permite crear expresiones complejas que no
son posibles en el editor de tabla. No obstante, una vez que se modifique la expresion
con el editor sin formato, el editor de tabla no se podra utilizar con la misma.

7. Seleccione los criterios para las columnas siguientes:
= Propiedad
= QOperador
= Valor
Las selecciones se muestran en el cuadro Cadena de expresiones.
8. En el cuadro Correlacionar si, haga clic en una de las opciones siguientes:
= Se cumplen todas las condiciones (and)

= Se cumplen una o varias condiciones (or)
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9. Para crear otra expresion de filtro, haga clic en (+) Crear una nueva expresion para
filtros para afiadir otra fila a la tabla de expresiones de filtro.

10. Para eliminar una expresion de filtro, seleccionela de la tabla y haga clic en (-)
Eliminar la expresion seleccionada.

11. Haga clic en Guardar.

Para crear un clon de un filtro publico y privado

La clonacion es una manera comoda de duplicar un filtro para garantizar la coherencia de los

criterios en un grupo de filtros o usuarios.

Para crear un clon de un filtro publico y privado

Abra la ventana Gestor de filtros.
Haga clic en Clonar.
Introduzca un nuevo nombre para el filtro.

Cambie los criterios del filtro original seglin sea necesario.

A e

Haga clic en Guardar.

Modificacion de un filtro publico y privado

Para modificar un filtro publico y privado

1. Abra el Gestor de filtros.
Seleccione un filtro y haga clic en Informacion.

3. Cambie los criterios segun sea necesario.No es posible cambiar el ID de propietario
ni el nombre del filtro.

4. Haga clic en Guardar.

Visualizacion de la informacién de un filtro publico y privado

Para visualizar un filtro publico o privado

1. Abra la ventana Gestor de filtros.

2. Seleccione un filtro y haga clic en Informacion.

Supresion de un filtro publico y privado

Para suprimir un filtro ptblico y privado

1. Abra la ventana Gestor de filtros.
2. Seleccione un filtro y haga clic en Suprimir.

3. Aparecera una ventana de confirmacion.

Pestana Admin
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Ajustes del menu de configuracion

Para utilizar esta funcidon, se debe disponer del permiso de usuario Menu de configuracion.

9-20

Utilice la ventana Configuracion del menti para crear los elementos de ment que

apareceran en el ment Evento, que aparece en cualquier tabla que muestre un evento

(p. €j., las ventanas Tiempo real del evento, Instantanea, Eventos de incidencias, etc.) al
seleccionar uno o varios eventos y hacer clic con el boton derecho del raton. Sentinel dispone
de los siguientes elementos por defecto para la configuracion del menu que se pueden clonar,
activar o desactivar:

ping: para realizar un ping a la direccion IP de destino del evento seleccionado
nslookup: para realizar una operacion de nslookup en la direccion IP de origen del
evento seleccionado

traceroute (tracert en MS SQL): para realizar una operacion de traceroute desde la
direccion IP de origen del evento seleccionado al servidor de Sentinel

Whois?: para realizar una biisqueda de ARIN Whois?en la direccion IP de origen del
evento seleccionado.

La ventana Configuracion del menu permite realizar lo siguiente:

Anadir una opcion al menu Configuracion del ment

Crear un clon de una opcion de Configuraciéon del menu

Modificar una opcidén de Configuracion del ment

Visualizar los parametros de una opcién de Configuracion del menu
Activar o desactivar una opcién de Configuracién del menu

Reorganizar las opciones del menu de evento

Suprimir una opciéon de Configuracién del menu

Anadir una funcién de navegador a la opcion de Configuracion del menu

M Configuracion del meni _| I:I| X|
Activo Etiqueta del mend Descripcidn

W [allgle] Pirng the Destination IP of the selected event .

w nslookup Perforim an nslookup on the Source IP of the selected event.

W tracert Perform & tracert from the Source IP of the selected event.

o Whois? Perform an ARIM wWhois? lookup on the Source [P of the selected event.
K3 | =l
rZestionar la configuracidn del memd |

A fadir I Informacitn I ZlorEr =18 1= o [ Ll Skt Eajar Mavegador. .. I
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Adiciéon de una opcién al menu Configuracion del menu

NOTA: Si ha cambiado el nombre de una etiqueta, por ejemplo, de VarCliente24 a
NombreDirectiva, debera utilizar el nombre nuevo al configurar los parametros.

Para afiadir una opcion al meni Configuraciéon del menu

1. Haga clic en la pestafia Admin.
2. En el navegador Admin, haga clic en Admin > Configuracion del menui.

3. Enel cuadro de didlogo Configuracion del mend, introduzca los elementos
siguientes:

= Nombre
=  Descripcion
= Accién: ejecutar un comando o iniciar un navegador

= Utilizar el navegador: si selecciona la accion “Ejecutar comando” y la
configuracion del navegador se ha definido para “Utilizar un navegador externo”
(consulte Edicion de la configuracion del navegador para la configuracién del
menu para editar la configuracion del navegador), se podra seleccionar la opcion
Utilizar el navegador. Si selecciona esta opcion, los resultados del comando se
mostraran mediante la configuracion del navegador para la configuracion del
ment para el Centro de control de Sentinel.

» Tipo de archivo: si selecciona la accion “ejecutar comando”, la configuracion del
navegador se ha definido para “Utilizar un navegador externo” y ha seleccionado
la opcidn “Utilizar el navegador”, tendra la opcidn de configurar el tipo de
archivo para el resultado de este comando.

= Linea de comando/URL

NOTA: En UNIX, el guién o la aplicacion, o bien el enlace simbolico al guiéon o a la
aplicacion, debe encontrarse en el directorio SESEC_ HOME\sentinel\exec. Para
cualquier guidn, aplicacion o enlace simbolico, introduzca solamente el comando. No
se tomara en cuenta ninguna via.

NOTA: En Windows (correlacion), el guidn o la aplicacion deben encontrarse en
uno de los directorios que figuran en las variables de entorno de Windows. No se
tomara en cuenta ninguna via.

NOTA: En Windows (sin correlacion), la introduccién de la via es opcional. Si
se introduce un comando sin ninguna via, el directorio por defecto sera
%ESEC_HOMEY%\sentinel\bin y el resto de vias especificadas en las variables
de entorno.

= Parametros: deben cerrarse mediante el simbolo de porcentaje
(p. ¢j., YoNombreEvento%)

NOTA: Para obtener una lista de las etiquetas disponibles que se pueden utilizar para
especificar parametros, haga clic en la opcién Ayuda del recuadro de didlogo
Configuracion del ment, o bien consulte el capitulo sobre metaetiquetas en la Guia
de referencia del usuario de Sentinel.
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4. Haga clic en Aceptar. La nueva opcion se afiadira a la lista de elementos de ment de

la ventana Configuracion del menu.

NOTA: Para obtener un ejemplo, resalte cualquiera de los elementos de menu
por defecto y haga clic en Informacion. A continuacion se muestra una
configuracion nslookup:

~hlenu lterm
Marme: Inslu:u:ukup|
Crescripkion: IF‘erfDrm an nzlookup on the Source IP of the selected event.
&ckion: IExecute Carntnand ll

Lse browser [ ]

File bype I

Command | URL: InsIDDkup

Pararmeters: I%SnurcelP%

Clonaciéon de una opcion del menu Configuracion del menu
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Para clonar una opcion del ment Configuracion del menu

Abra la ventana Configuracion del menu.

Seleccione un elemento de menu de la tabla y haga clic en Clonar.

En el cuadro de didlogo Configuracion del mend, edite los elementos siguientes:

= Nombre

= Descripcion

= Accion

= Si se debe utilizar un navegador o no. Para obtener mas informacion, consulte
Adicién de una funcion de navegador a la opcion Configuracion del mend.

* Linea de comando/URL

= Parametros

=  Seleccione una accion:

@ Ejecutar un comando
o Iniciar navegador Web.

NOTA: Para obtener una lista de las etiquetas disponibles que se pueden utilizar
para especificar pardmetros, haga clic en la opcién Ayuda del cuadro de didlogo
Configuracion del ment, o bien consulte el capitulo sobre metaetiquetas en la
Guia de referencia del usuario de Sentinel.

Haga clic en Aceptar. La nueva opcion se anadira a la lista de elementos de menu de
la ventana Configuracion del menu.
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Modificacion de una opcién del menu Configuracion del menu

Para modificar una opcioén del menu Configuracion del menu

1. Abra la ventana Configuracion del mend.
2. Haga doble clic en una opcioén de menu.
3. Escriba los cambios deseados y haga clic en Aceptar.

Visualizacion de los parametros de opcion de Configuraciéon
del menu

Para visualizar los pardmetros de una opcion del ment Configuracion del ment

1. Abra la ventana Configuracion del mend.

2. Resalte un elemento del menu y haga clic en Informacion.

Activacion o desactivacion de una opcion del menu Configuracion

del menu

Para activar o desactivar una opcion del ment Configuracion del ment

Abra la ventana Configuracion del menu.

2. Seleccione una opcion de ment, haga clic con el boton derecho del raton y
seleccione Activar o Desactivar.
[fraceroute =
whoisz | A4S
LLauch Esecuy| Details
Clone
Delete
Up
Down

Deactivate

Reorganizacién de las opciones del menu Evento

Para desplazar hacia arriba o hacia abajo una opcién del menti Evento

1. Abra la ventana Configuracion del mend.

2. Seleccione una opcidon de ment y haga clic en Subir o bien en Bajar.

Supresion de una opcidén del menu Configuracién del menu

Para suprimir una opcién del menu Configuracion del menu

1. Abra la ventana Configuracion del mendt.

2. Seleccione una opcion de ment y haga clic en Suprimir.
= Haga clic en S7 para suprimir la opcién de menu.
= Haga clic en No para conservar la opcion de mend.

Pestana Admin
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Edicion de los parametros del navegador para la opcion

Configuraciéon del menu
Esta opcidn permite enviar los resultados de la opcion Configuracion del ment a un
navegador externo. El navegador externo puede ser cualquier aplicacion;no esta limitado a
navegadores de Internet. Al cambiar la extension del archivo, se puede iniciar cualquier
aplicacion asociada a dicha extension. Por ejemplo, la extension txt normalmente esta
asociada a la aplicacion Bloc de notas. También tiene la opcion de iniciar un programa
especifico, por ejemplo, puede abrir un archivo.txt mediante Wordpad u otro editor.

Edicion de la configuracion del navegador para la configuracion del menu

1. Abra la ventana Configuracion del menu.
2. Haga clic en Navegador.

M Configuracion del menii i x|

[ Lhilizar un navegador externc

f* [itiizar el navegadar por defecta

£ lice los cofmandos siguientes patadatizar U mayeadar;

Exarmiriar. . | Brobar,.. |

Extension por defecta I”t’ﬁ' %

Aceptar Cancelar | Ayuda |

Si selecciona la casilla “Utilizar el navegador” al definir una opcién Configuracion del
ment con la funcion del navegador establecida seglin la configuracion indicada
anteriormente, la opcion Configuracion del mentl funcionard como si no se hubiera
seleccionado dicha casilla.
Si activa la casilla “Utilizar un navegador externo”, tendra la opcion de realizar una de las
opciones siguientes:
= “Utilizar el navegador por defecto”: permite utilizar el navegador (aplicacion)

por defecto asociado a la extension del archivo definida en el campo Extension

del archivo.

= “Utilice los comandos siguientes para lanzar un navegador”: permite especificar
una aplicacion para iniciar. Si se utiliza un navegador distinto del navegador por
defecto, la linea de comandos debe seguirse de una %URL%. Por ejemplo:

C:\Archivos de programa\Internet Explorer\IEXPLORE.EXE
FURLS
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A continuacion se proporciona un ejemplo en el que el resultado de la opcidon de menu se
iniciara en Bloc de notas.

M Configuraciin del menid _ N il

V" Lttilizar un havegador externo

O Lttilizar el navegador por defecto

¥ Lttilice los comandos siguiettes para lanzar un navegador;

otepad.exe "URL"

Examinar. .. | Praobar... |

Extensiaon por defecto Ir'rtml

Aceptar Cancelar | Axyuda |

3. Tras definir la configuracion, haga clic en Aceptar.

Estadisticas DAS

Esta funcion esta destinada para realizar la monitorizacion interna del sistema. No esta
disefiada para el usuario medio. La funcion Estadisticas DAS monitoriza los elementos

siguientes:

= DAS Binary
= DAS Query
= DAS 1t

Las estadisticas se dividen de la manera siguiente:

= Servicio: nombre del servicio como, por ejemplo, DAS Query

= Hora: el tiempo desde la iltima actualizacion

= Num.: el nimero de solicitudes que se han procesado para esta entrada

= Tiempo de espera: el tiempo de espera medio en segundos de una solicitud antes de que
se inicie su procesamiento

= Tiempo de ejecucion: tiempo medio de procesamiento de una solicitud (en segundos)

= #espera: tamafio medio de la cola de espera

* #ejecucion: tamafio medio de la cola de ejecucion

La informacion se divide en tres secciones:

= Solicitudes
= Servicios
= Grupos de subprocesos

En la seccion Solicitudes, mantiene todas las solicitudes por canal (por ejemplo services.
CorrelationService). En la seccion Servicios, hace lo mismo por servicio. A veces,
proporciona un desglose al adjuntar “<categoria>"" debajo del nombre; por ejemplo Services.
CorrelationService o Services.RemoteObjectService.EMap.getMapPK.
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En la seccién Servicios, todas las llamadas de método remoto de los servicios definidos por el
usuario (los servicios XML) se encuentran bajo services. RemoteObjectService.Debajo,
coloca el nombre del servicio (EMap en el ejemplo anterior) y, si se le solicita, el nombre del
método (getMapPK en el ejemplo anterior).

Cuando un servidor recibe una solicitud como, por ejemplo, consulta DAS, se creara y
programara una tarea.A continuacion, la tarea se asigna a un grupo de subprocesos para su
ejecucion.Puede haber mas de un grupo de subprocesos y un grupo de subprocesos puede
prestar servicio a varios servicios.Por ese motivo, es posible que una solicitud tenga que
esperar hasta que haya un subproceso disponible, incluso si el servicio no se estd utilizando de
forma intensa.Si las estadisticas indican que el tiempo de espera de una solicitud es elevado y
el mimero de solicitudes para dicho servicio es bajo, compruebe la informacion sobre los
grupos de subprocesos.

Los numeros junto a una entrada representan la suma de todos sus elementos secundarios.Por
lo tanto, requests 15 significa que hay 15 solicitudes para todas las llamadas de método de
solicitud.Debajo, requests.configurations 1 significa que 1 de las 15 solicitudes corresponden
a configuraciones, requests.esecurity.correlation.config 2 significa que 2 de las 15
corresponden a esecurity.correlation.config y asi consecutivamente.

F=TET
Servicio | Hors | Mombre | TGm. | Esperar r=eoa | Biecutar iseaa|  #En espera | #En ciecucion |
DS _uery-0...[14: 3000 -
ThreadPools =89 0,001 0,041 0,0 0.0
ThreadFools.... |79 0,001 0,157 0,0 0,0
ThreadPools.__. 15 0,001 0,050 0,0 0,0
ThreadFools.... |9 0,00z FREL 0,0 0,0
ThreadPool=.__. |2 0,000 0,320 0,0 0,0
ThreadFools.... |0 0,0 0,0
ThreadPool=. .. |36 0,001 0,336 0,0 0,0
ThreadFools.... |1 0,000 0,563 0,0 0,0
ThreadPools.__. 14 0,002 0,000 0,0 0,0
ThreadFools.... |1 0,000 0,000 0,0 0,0
ThreadPool=.__. |1 0,000 0,000 0,0 0,0
ThreadFools.T...|290 0,001 0,001 0,0 0,0
ThreadPool=. T.. |3 0,005 0,000 0,0 0,0
ThreadFools.T... 15 0,000 0,015 0,0 0,0
ThreadPools T.. |1 0,000 0,073 0,0 0,0
ThreadFools.T... 1 0,015 0,063 0,0 0,0
ThreadPool= . T.. 150 0,001 0,000 0,0 0,0
ThreadFools.T... |90 0,001 0,000 0,0 0,0
requests 1=a 0,036 o107 0,0 0,0
recquests LOG... |2 0,051 0,320 0,0 0,0
requests conf__ |9 0,007 FREE] 0,0 0,0
recquests.db_... |0 0,0 0,0
requests displ.__ |1 0,656 0,563 0,0 0,0
recuests.ese.. 15 0,023 0,030 0,0 0,0
requests ese.. |36 0,033 0,336 0,0 0,0
recuests.hmo.... |30 0,019 0,003 0,0 0,0
requests hmo. |30 0,027 0,000 0,0 0,0
recquests.svh... |0 0,0 0,0
remests aser 14 n n=> nonnn nn o LI

La informacion puede ser de gran utilidad ya que muestra lo que est4 sucediendo.El nimero
de solicitudes es de especial utilidad, ya que se puede ver a donde se dirigen o donde se
concentran.La columna #espera es de gran utilidad, ya que muestra el nivel de actividad del
servidor.Ese nimero debe ser bajo.Si es elevado, las solicitudes nuevas (incluso para tareas
sencillas) deberan esperar hasta que finalicen las tareas lentas.Esto no es una situacion
deseable.El tiempo de ejecucion medio es un elemento importante, ya que indica las
solicitudes que estan demorando en comparacion con la espera de otras.
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Informacion sobre el archivo de eventos

En el panel superior se muestra la informacion de estado para cada archivo de eventos.

El estado representa el estado de los archivos de eventos al abrirse la ventana.El panel no
mostrara el estado de ningln estado anterior del archivo de eventos.Proporciona el ID de
archivo (el ID de archivado en la tabla de eventos), el nombre de archivo y estadisticas sobre
el archivo (si estd completo, la hora de inicio y finalizacion de la escritura en el archivo, el
tiempo minimo y maximo de eventos que contiene el archivo, etc.).

Cuando se resalta un archivo en el panel superior, el panel inferior mostrara el estado de
resumen para dicho archivo de eventos.En el panel inferior se muestra el nombre del resumen,
la hora de inicio y finalizacion de procesamiento, el nimero de eventos procesados y si
existen mensajes de error.

@cventrienio =T
Event File Status
Fie D | File: Marme | File Start Time| File End Time | Min Event Ti_ | max £
102317 |events_Z00S0307_102317.zip  [15:18:39 [15:43:40 [15:15:55 [15:45
Rl | sl
Surnrnary Skakus
Summary Mame I Start Time I End Time I Events Prl:n::...l Murmber of EI Errar
EventDestSummary a5:22:07 157386 ]
EventSevDestEvESummmary a6:22:07 lu] 0
EventSevDestPortSurnmary a6:22:07 lu] 0
EventSevDestTxnmySummmary a6:22:07 lu] 0
EventSevSurnrnary a6:22:07 lu] 0
EventSrocSummary a6:22:07 157356 ]
4 | |

Configuraciones del usuario

Para utilizar esta funcion, debe tener el permiso de usuario Configuracion del usuario y poder
trabajar en la ventana correspondiente.

La ventana Configuracion del usuario permite realizar lo siguiente:

= Crear una cuenta de usuario = Anular una sesion activa
= Modificar una cuenta de usuario = Afadir una funcién iTRAC
= Ver la informacién de una cuenta =  Suprimir una funcién iTRAC
de usuario = QObtener la informacion de una funcién
= (Clonar una cuenta de usuario iTRAC

=  Suprimir una cuenta de usuario

El programa de instalacion creara los usuarios por defecto siguientes en el servidor
de Sentinel:
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Autenticacion de Oracle y MS SQL.:

esecdba: propietario del esquema (se puede configurar durante la instalacion).
esecadm: usuario Administrador de Sentinel (se puede configurar durante la instalacion).

NOTA: En UNIX, el programa de instalacion también crea el usuario del sistema
operativo con el mismo nombre de usuario y contrasefia.

esecrpt: usuario que genera informes, contrasefia como usuario admin.
ESEC_CORR: usuarios del motor de correlacidon, se utilizan para crear incidencias.
esecapp: nombre de usuario de la aplicacion Sentinel para la conexion a la base de datos.

Autenticacion de Windows:

Administrador de la base de datos de Sentinel: propietario del esquema (se puede
configurar durante la instalacion).

Administrador de Sentinel: usuario administrador de Sentinel (se puede configurar
durante la instalacion).

Usuario de generacion de informes de Sentinel: usuario de generacion de informes,
contrasefia como el usuario admin.

Usuario de la base de datos de aplicaciones Sentinel: nombre de usuario de la aplicacion
Sentinel para la conexion a la base de datos.

Apertura de la ventana Gestor de usuarios

Para abrir la ventana Gestor de usuarios

1.

Haga clic en la pestafia Admin.

2. Haga clic en Admin > Configuracion del usuario.

Creacion de una cuenta de usuario

9-28

NOTA: Para satisfacer las estrictas configuraciones de seguridad que requiere la
certificacion de criterios comunes, es muy recomendable que se utilice una
contrasefia segura con las caracteristicas siguientes:

1. Elija contrasefias con una longitud minima de 8 caracteres y que incluya al menos
un caracter en MAYUSCULA, uno en minuascula, un simbolo especial
('@#$%"&*()_+) y un signo numérico (de 0 a 9).

2. La contrasefia no puede contener el nombre del correo electrénico ni ninguna parte
del nombre completo del usuario.

3. La contrasefia no debe ser una palabra comun, es decir, no es conveniente que sea
una palabra que aparezca en el diccionario o que sea una palabra de uso comun.

4. La contrasefia no debe contener palabras de ningun idioma, ya que existen varios
programas ilicitos de obtencion de contrasefias que pueden procesar millones de
combinaciones de palabras en tan solo unos segundos.

5. Como contrasefia, es conveniente elegir algo que a pesar de ser complejo, se vaya
a recordar.Por ejemplo, Mht5!As (Mi hijo tiene cinco afios) o bien HveCdh5#As
(He vivido en California desde hace cinco afios).
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Para utilizar esta funcion, se debe disponer del permiso de usuario Crear cuenta de
usuario.Los permisos de usuario suelen ser detallados, consulte la seccidon sobre permisos de
usuario de la Guia de referencia del usuario de Sentinel para obtener mas informacion.

NOTA: La contrasefia de usuario esecrpt debe modificarse directamente en la base
de datos.Para ello, se puede utilizar Enterprise Manager.

Para crear una cuenta de usuario

Abra la ventana Gestor de usuarios.

2. Haga clic en Ariadir un usuario nuevo

EE .ﬁ.dﬁ &dd a new User |i

o bien, resalte un usuario, haga clic con el boton derecho del raton en > Ariadir usuario.

M Gestor de usuarios

e c din ol
| Afadic usuario [
N

Clonar usuario

Suprirnir Usuario
Informacidn del usustio

Elogquear usuario

Deshloguear usuario

3. Enlaseccidon Autorizacion, introduzca la informacion siguiente:
=  Nombre de usuario
= Contrasefia
=  Confirmar contrasefia

= Filtro de seguridad: para seleccionar un filtro, haga clic en la flecha hacia
abajo.Aparecera la ventana Seleccion del filtro.Resalte un filtro o bien haga clic
en Afiadir para crear un filtro para esta cuenta de usuario.

NOTA: Tras asignar un filtro de seguridad a un usuario, dicho filtro no se
puede suprimir.

» Haga clic en Seleccionar.

NOTA: Se recomienda encarecidamente que, como practica recomendada, para la
contrasefia se utilice una longitud minima de 8 caracteres alfanuméricos.

(opcional) En Informacion, introduzca la informacion siguiente:
= Nombre

=  Apellidos

= Departamento

= Teléfono

= Correo electronico
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Haga clic en la pestafia Permisos y asigne los permisos de usuario.
Haga clic en la pestafia Funciones y seleccione una funcion para el usuario.
Haga clic en Aceptar.

NOTA: Oracle no permite crear usuarios con un nombre que contenga una de las
palabras reservadas de Oracle.Sentinel tampoco permite utilizar estos nombres.

Modificacion de una cuenta de usuario

Para utilizar esta funcion, se debe disponer del permiso de usuario para modificar cuentas de
usuario existentes.

NOTA: La contrasefia de usuario esecrpt debe modificarse directamente en la base
de datos.Para ello, se puede utilizar Enterprise Manager.

Para modificar una cuenta de usuario

Abra la ventana Gestor de usuarios.

Haga doble clic en una cuenta de usuario o bien haga clic con el boton derecho del
raton en > Informacion del usuario.

Modifique la cuenta.
Haga clic en Aceptar.

Visualizacion de la informaciéon de una cuenta de usuario

Para utilizar esta funcion, se debe disponer del permiso de usuario para usar o visualizar
cuentas de usuario.

Para visualizar la informacién de una cuenta de usuario

1.
2.

3.

Abra la ventana Gestor de usuarios.

Haga doble clic en una cuenta de usuario o bien haga clic con el boton derecho del
ratoén en > Informacion del usuario.

Compruebe la informacién de la cuenta de usuario y cierre la ventana.

Clonacion de una cuenta de usuario

9-30

Para clonar una cuenta de usuario

1.
2.

Abra la ventana Gestor de usuarios.

Seleccione un ID de cuenta de usuario, haga clic con el boton derecho del raton
en > Clonar usuario.

Cambie la informacion del usuario y los permisos del mismo.
Haga clic en Guardar.
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Supresion de una cuenta de usuario

Para utilizar esta funcion, se debe disponer del permiso de usuario Suprimir cuenta
de usuario.

NOTA: Cuando se suprime un usuario, dicho usuario no se puede volver a crear.Por

ejemplo, si crea un usuario denominado José y luego suprime Jos€, no podra volver a
crear un usuario denominado José.

Para suprimir una cuenta de usuario

1. Abra la ventana Gestor de usuarios.
2. Seleccione un ID de cuenta de usuario, haga clic con el boton derecho del raton en >
Suprimir usuario.

Anulacion de una sesion activa

Anulacion de una sesion activa

1. Abra la ventana Sesiones del usuario activo.

2. Seleccione la sesion activa que desea anular.

3. Haga clic con el boton derecho del raton en > Eliminar sesion.
4

Se solicitara que envie un mensaje de anulacion.De este modo, se puede informar al
usuario el motivo de la eliminacion de la sesion.

Adicion de una funcion iTRAC

Para anadir una funcion de iTRAC

1. Abra la ventana Gestor de funciones.

2. Haga clic en Ariadir una nueva funcion

||:'|_-_':.| i.ﬁ.dd a new Role i

o bien, haga clic con el boton derecho del ratéon en > Afiadir funcion nueva.

Supresién de una funcién de iTRAC

Para suprimir una funciéon de iTRAC

1. Abra la ventana Gestor de funciones.

2. Seleccione una funcion, haga clic con el botdn derecho del ratdon en > Suprimir
la funcion.

Visualizacion de la informacion de una funcion

Par visualizar la informacion de una funcion

1. Abra la ventana Gestor de funciones.

2. Seleccione una funcion, haga clic con el botdn derecho del ratéon en > Informacion de
la funcion.
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Gestor de datos de Sentinel

NOTA: El término agente puede intercambiarse con recopilador. En adelante, los
agentes se denominaran recopiladores.

El Gestor de datos de Sentinel (SDM) es una herramienta que los usuarios pueden utilizar
para gestionar la base de datos de Sentinel. EI SDM permite a los usuarios realizar las
operaciones siguientes:

= Monitorizar la utilizacién del espacio en la base de datos
= Visualizar y gestionar las particiones de la base de datos
= Gestionar los archivos de reserva de la base de datos

= |mportar datos a la base de datos

= Configurar la asignacion de datos

= Configurar los nombres de etigueta de evento

= Configurar los valores del informe resumido

Instalacion del SDM

ElI SDM se puede instalar directamente desde el asistente InstallShield de Sentinel 5. Para
ello, seleccione el componente Gestor de datos de Sentinel en la pantalla de seleccién de
funciones de Sentinel 5.
= Aplicaciones

[™ Generador de recopiladores de Sentinel

[ Centro de control de Sertinel

callGesior e datos de Sentnel

(S6lo para Oracle) Debe tenerse en cuenta que para que el SDM se comunique con bases
de datos Oracle, se debe descargar manualmente el controlador Oracle 9.2.0.4 6 9.2.0.5
JDBC y copiar el archivo.jar descargado en el directorio SESEC_HOME/lib del mismo
recuadro en el que se ha instalado el SDM o bien en el directorio %ESEC_HOME%\lib si
SDM se instala en Windows. El controlador JDBC se puede descargar desde la URL
siguiente:

NOTA: Si se encuentra en un equipo UNIX con el componente DAS instalado, el
instalador coloca el controlador JDBC automéaticamente en la ubicacion correcta.
Por lo tanto, en este caso, no se requiere una descarga manual.

http://otn.oracle.com/software/tech/java/sqlj jdbc/index.html
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Este archivo jar suele denominarse ojdbcl4 jar.

NOTA: A fecha de publicacion de esta guia, el sitio Web anterior era el correcto.

NOTA: El SDM para Oracle requiere la instalacion de Oracle Enterprise con
particiones.

Inicio de la GUI de SDM

NOTA: Para poder utilizar la interfaz de usuario (GUI) del SDM, el archivo
configuration.xml debe apuntar a un servidor de comunicaciones que tenga
conectado DAS_Binary y DAS_Query. Esto suele ser el caso por defecto, siempre
y cuando el servidor de comunicaciones y los procesos de DAS se estén ejecutando.

En UNIX:iniciar la GUI del SDM

1. Entre en el recuadro UNIX como miembro del grupo esec (por ejemplo:esecadm).
2. Cambie al directorio $SESEC_HOME/sdm.
3. Introduzca la linea de comando siguiente:

./sdm

En Windows:iniciar la GUI del SDM

1. Haga clic en Inicio > Archivos de programa > Sentinel > Gestor de datos de
Sentinel.

NOTA: Para ejecutar el SDM desde la linea de comando, consulte la seccién
Linea de comando del SDM de este documento.

Conexion a la base de datos

Al iniciarse el SDM, debera establecerse una conexion a la base de datos. En el recuadro de
diadlogo Conectarse a la base de datos, introduzca los valores adecuados para cada campo.

Conexion a la base de datos

1. Inicie la GUI del SDM.

Seleccione el tipo de base de datos como Oracle 0o MSSQL.

Especifique el nombre de la instancia de la base de datos (por ejemplo, ESEC).
Especifique el host de la base de datos (utilice el nombre de host o la direccién IP).

Para el puerto, utilice el puerto por defecto 1521 para Oracle o el puerto por defecto
1433 para MSSQL.

ANl A
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6. Parael nombre de usuario y la contrasefia, utilice el nombre de usuario y la
contrasefia de Administrador de la base de datos de Sentinel(por ejemplo, esecdba).

NOTA: En Windows y MS SQL, si ha instalado MS SQL en modo combinado,
puede entrar mediante la autenticacion de Windows o bien mediante la autenticacion
de SQL. Si ha instalado MS SQL en modo de autenticacion de Windows (nicamente,
debe entrar mediante la autenticacion de Windows. Si decide utilizar la autenticacion
de Windows, se autenticara en la base de datos MS SQL como el usuario con el que
se ha entrado en Windows (p. €j., entrada Unica).

En Oracle:
& Connect to Database
SEerver
: !Oracle vi
Database Hask Port
|EsEC |my_database 1521
Usernarne Password
;esecdl:ua i
[ Save connection settings
Connect |
En Windows:
@ Connect to Database
SEFVEr
GE !MSSQL v]
Cratabase Host: Port:
|EsEC ry_database 1433
{7 Use Windows &uthentication
% se S0L Server Authentication
Lsername Passward

!esecdha I

[+ Save conmection setkings

Conneck
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NOTA: Si opta por guardar los valores de conexion, éstos se guardaran en el archivo
sdm.connect local. La proxima vez que se inicie la GUI, los valores de conexion se
volveran a insertar desde el archivo sdm.connect. Este archivo se puede utilizar al
ejecutar el SDM desde la linea de comando.

7. Haga clic en Conectar.

Particiones

La pestafia Particiones del SDM permite a los usuarios visualizar y gestionar las particiones
de la base de datos.

Para visualizar las particiones en la GUI
1. Haga clic en la pestafia Particiones.
2. Enlalista desplegable, seleccione la tabla que desea visualizar.

@ Gestor de la base de datos de Sentinel .. = IEIIﬂ

Archivo  Ver  Base de datos

Acerca de Espacios de tablal Agigrnacion | Eventosl Datoz de informesl

% Gestionar los segmentos de datos

Tahla
|Elevents =l
Segmentos
Tabla Pozici... Fecha de inicia Fecha de final Estaclo Mormbre:

ﬁg EYEMTS 1 40706 18:01:09 BOFOE 19:00:00 Conexidn actual  EVENTS_P_20080706190000 ﬂ
. EYENTS 2 BOFME 19:00:00 FOFO6 15:00:00  Conectado EVENTS _P_20060707150000

. EYENTS 3 FIOFAOE 19:00:00 80706 19:00:00  Conectado EVERNTS_P_20080708150000

. EYENTS 4 SO0706 19:00:00 90706 19:00:00  Conectado EVERNTS_P_20080705180000

B events 5 Q0FMNE6 19:00:00 1007106 12:00:00 Conectado EWENTS_P_20060710150000

0 evEnTs & 10/07 /06 19:00:00 1107106 12:00:00 . Conectado EVENTS_P_20060711190000

, FWERTS (7 11MNTNR A N0NA0 1 2MNTMNR A9 0000 Conertacdn FWERITS P 200RNT121 annnn} 'LI

Aiaclic ISuprimirl Archivarl Importarl Liberarl

Apiadir I1 particion por DA Ll para el siguiente 50 ’I dia=

Afizdic | Guardar

| v |4 conestadn aEsEC

En la tabla Segmentos se muestran las particiones de la tabla de base de datos seleccionada.

En cada fila de la tabla Segmentos se muestra la tabla de base de datos relacionada, el
intervalo de tiempo, el estado y el nombre de la particion.
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Cada una de las particiones que se muestra en la tabla Segmentos se encontrara en uno de los
estados siguientes:

Conectado Los datos de una particion conectada estan disponibles para su acceso.
Conexion actual Particion conectada en la que se estan insertando filas.
Archivado conectado Particion cuyos datos se han archivo pero a los que aln se puede
acceder debido a uno de los motivos siguientes:
= La particién ain no se ha abandonado.
» La particion se ha importado.

Desconectado Los datos de una particion desconectada no estan disponibles para su
acceso, ya que la particion se ha abandonado y no se ha importado.

Archivado Particion que se ha archivado y abandonado.

desconectado

Para gestionar particiones

1. Haga clic en la pestafia Particiones.
2. Enlalista desplegable, seleccione la tabla.

3. En la parte inferior de la ventana, seleccione la pestafia relacionada con la operacion
que desea realizar: Afadir, Suprimir, Archivar, Importar o Liberar.

Para afiadir particiones

1. Seleccione la pestafia Afiadir particiones.

2. Especifique el nimero de particiones que se deben afiadir y el nimero de dias
durante los cuales se deben afiadir.

3. Pulse Adnadir.

Para suprimir particiones

1. Seleccione la pestafia Suprimir particiones.

2. Especifique el nimero de dias para los que se suprimiran las particiones
mas antiguas.

3. Pulse Suprimir.

Para archivar particiones

NOTA: Las tablas de adicién no se archivan.

1. Seleccione la pestafia Archivar particiones.

Especifique el nimero de dias para los que se archivaran las particiones mas antiguas
y el directorio en el que se almacenara el archivo de reserva.

NOTA: En UNIX, las particiones no se pueden archivar en el directorio /root.

3. Pulse Archivar.

NOTA: Al archivar, asegurese de introducir una via valida en el servidor de base de
datos con los permisos adecuados.

NOTA: La pestafia Archivar es diferente para MSSQL y Oracle. En Oracle, se
permite especificar el tamafio maximo del archivo de reserva.
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Pestafia Archivar particiones para Oracle:

F'.u:lu:ll Delete  Archive | Im|:u:urt| Releasel

Archive data partitions older than !1 vi day(s) as follows:

Qukbput directary

Maz File size
ilEI ME VI

Save Archive

Pestafia Archivar particiones para MSSQL.:

F'.I:II:II Delete  Archive | Impnrti Release'

Archive data partitions older than |1 vI day(s) as follows:

Qukput direckory

Save Archive

Para importar particiones

1. Seleccione la pestafia Importar particiones.

2. En la tabla Segmentos, seleccione la particion en la que se importaran los datos.
3. Especifique el directorio de entrada desde el que se leeran los datos.

4. Pulse Importar.

Para liberar particiones importadas

1. Seleccione la pestafia Liberar particiones.

2. En latabla Segmentos, seleccione la particion que se debe liberar.

3. Pulse Liberar.
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Espacio de tabla

La pestafia Espacios de tabla del SDM permite a los usuarios visualizar la utilizacién actual
del espacio en la base de datos.

Para visualizar los espacios de tabla en la GUI

1. Haga clic en la pestafia Espacios de tabla.
=lol x|

Archivo  er Basze de datos o

Acerca de I Fatticiones ! Asignacion I Evertos | Datoz de informlggl

% Uso del espacio de tabla de la base de datos

Eszpacios de takla

Rombre: Total Uszado Libre Uszo
B Loc 100 10 [Bom [10%
E esento (el TR TR =TT
= esentoz S00M b agsn 0%
=== 4000M  4M 30050 e (1%
= EsEnTx2 S00M O agont 0%
B rrimar:y 2000 7 192 B 3%
= sENT_ADwIS.. z0OM  OM 1g9an 0%
B sent_spwis.. 100 Om gan fow

E sEMT_SMRYD 20000 OM 19a0n [ 03
B senT_SMRrvx 1000 OM aoan 0%

LEERIC A,

B E=pacio libre Actuslizar |

b Espacio utilizado

| 7| | conectado & ESEC

En la tabla de uso del espacio de tabla se muestra el espacio total asignado a cada espacio
de tabla, la cantidad de memoria que ha utilizado cada espacio de tabla y la cantidad de
memoria que queda disponible (libre) para cada espacio de tabla. Los graficos de barra de
color ayudan a visualizar el espacio total asignado para cada espacio de tabla y el porcentaje
de uso de cada uno.

NOTA: En MS SQL, no existen los espacios de tabla y, por lo tanto, se utilizan
grupos de archivos.

Pestafa Asignacion

NOTA: Para poder utilizar la pestafia Asignacion, el archivo configuration.xml debe
apuntar a un servidor de comunicaciones que tenga conectado DAS_Binary y
DAS_Query. Esto suele ser el caso por defecto, siempre y cuando el servidor de
comunicaciones y los procesos de DAS se estén ejecutando.

La pestafia Asignacion permite realizar lo siguiente:

»  Afadir nuevas definiciones de asignacion
= Editar definiciones de asignacién

= Suprimir definiciones de asignacion

=  Actualizar datos de asignacion
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La asignacidn se utiliza junto con la opcion de origen de datos Con referencia desde la
asignacion de la pestafia Eventos. Puede realizar una asignacion mediante una cadena o un
rango de nimeros.

Para visualizar las asignaciones en la GUI

1.

Haga clic en la pestafia Asignacion.

& Gestor de la base de datos de Sentinel i o =]
Archivo  Ver Baze de datoz I

""5,
Arerca del Particionesl Ezpacios detabla  Asignacion I Everdosl Datas de informesl

Asignacionss
= Maps
IEI—‘JSamples Afiadir |
|—;J' Sarnpled
=4 Sertinel Edlitat |
- _§ System
of Ssset ST |
.;Jl AssetToRegulation
.;Jl AttackSignatureMormalization Actuali. |
.;Jl IpToCourtry

of IsExploitviatchiist

| 1| | conectadoaEsEC

En la GUI principal de asignaciones se muestra un listado de todas las asignaciones que se
han definido para el sistema.

NOTA: Las asignaciones de la carpeta del sistema no se pueden editar ni suprimir.

Adicioén de definiciones de asignacion

10-8

Para afiadir una definicién de asignacion:

1.
2.
3.

Haga clic en la pestafia Asignacion.
Haga clic en Afadir.

Si va a crear una carpeta de asignaciones nueva, haga clic en Nuevo... Introduzca un
nombre de carpeta.

NOTA: Si se trata de la primera definicion de asignacion, se recomienda crear una
nueva carpeta para ésta. Si se crea una definicion de asignacién en la carpeta del
sistema, dicha definicién no se podréa editar ni suprimir.

Aseglrese de seleccionar la carpeta en la que desea insertar la definicion de
asignacion(p. ej., la carpeta indica que esta abierta).

Introduzca el nombre de la asignacion.

Guia del usuario de Sentinel



6. Haga clic en Siguiente.

NOTA: El recuadro de campo Tipo de asignacion esta inhabilitado.

7. Seleccione Archivo local o Archivo remoto.

& Mew Map Definition N

—Source Data File:

Archivo local: permite buscar el archivo en el sistema de archivos local
(en el equipo desde el que se ha lanzado el SDM).

Archivo remoto: permite elegir entre archivos de datos de origen de asignacion
en el servidor en el que se ejecuta DAS. Si se ha instalado el asesor y se han

cargado los datos de vulnerabilidades, es posible que ya existan dos archivos en
el servidor: attackNormalization.csv y exploitDetection.csv. Un archivo remoto

apunta al directorio %ESEC_HOME%\sentinel\bin\map_data (Windows) o
$ESEC_HOME/sentinel/bin/map_data (UNIX)

X

File Mame: IRemnte Filesiasset.csy

i~ Lacal File f* Remaote File

~Daka Preview,

devboxdl, 04:23:A3: 44657 3 LIMERNOWN DESETOR LI KM O LI MO IR -
T82168.001,04:23:A3:44:65:78 LIMEROWR DESKTOR, LI R OO LIS O, LI
devhoxd2, 04:23:A3: 446579, LIMENOWN DESKTOR LIMEM O] LB OO U R
TE2168.0.2,04:23:A3:4465: 78 UIMNERNOWR, DESKTOR, LIN KR OO LIS R O, LI
devbox0d, 04:23:A3: 446580, LINENMOWN DESETOR LIP MO LIS OW LI R
TE2168.0.3, 04:23:A3: 446580, UIMNENOWN DESKTOR, LIMER WM LI MO, LI
devbioxdd, 04:23:A3: 446581 LIMNENOWN DESKETOR LM EMOWR] LIRS OV LI R
182168.0.4,04:23A3:44:65:81 LIMENOWR, DESKTOR, LIMER OO LI O, LI
devboxds, 04:23:A3:44:65:82 LIMKMNOWN DESETOR LI EMOE] LI OW LIS R
T82168.0.5, 04:23:A3:44:65:82 LIMEROWR DESKTOR, LIMER OO LIS O, LI
devhoxds, 04:23:A3:44:65:83, LINMENOWN DESKTOR LIMEM O] LM OO U R
TE2168.0.6,04:23:A3:44:65:83 LIMENOW, DESKTOR, LIN KR OW LI R O, LI
devboxd? 04:23:A3: 446584, LINENOWN DESETOR LM MO LIRS O LI R
J92168.0.7, 04:23:A3:44:65: 34 LINKMOWN DESKTOR MKMW LIMIMOWR LI

.l]-"\ Pt T T T o P K PO (T T O PR OO e Tl IO 10 L0 SN O e ok e et BT I 0 W I U O I T I I I L B T )

,dEﬁ.ft:lD}{DB,,04:23:F-.E:44:E5:B5,LJNKNOWN,DEBKTOP,UNKNOWN,UNKNOWN,UNE\I;I
4

= Back et = | Cancel

Seleccione el archivo de definicion de asignacion. Haga clic en Siguiente.

NOTA: Para los archivos de asignacion que contienen mas de 500 lineas, no todas
las lineas se mostraran en el SDM.

8. En la ventana Definicion de asignacion nueva, defina los elementos siguientes:

El delimitador (conducto, coma, punto y coma, etc.) de datos en las filas del
archivo de origen de datos.

Empezar en la fila; el nimero de filas que se deben omitir a partir del principio

del archivo de origen de datos.

Gestor de datos de Sentinel
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= Los nombres de columna.
» Tipos de columna: a continuacion se enumeran los tipos de columna admitidos.

— Cadena: una cadena es un grupo de caracteres utilizado como un objeto Gnico
por un equipo. Una cadena puede consistir en una letra, una palabra o un
ntmero. La palabra FINANCE o la direccion IP 192.168.2.40 puede ser una
cadena. Una cadena también puede estar formada por una combinacion de
palabras, espacios y nimeros. La direccién de la calle 1313 LION DOG
TOWER puede ser una cadena.

— Rango de nimeros: un rango de nimeros (NumberRange) es un intervalo
de nameros. Por ejemplo, el rango entre el 10 y el 200 puede representarse como
10-200. Para utilizar la funcionalidad de asignacion de rangos, una definicion de
asignacion debe tener exactamente una columna de clave y ésta debe ser del tipo
NumberRange. Si hay otras columnas de clave, o bien si la columna de clave es
de un tipo distinto, el servicio de asignacién no considerara la asignacion como
una asignacion de rango.

»  Columnas activas: cuando una columna se marca como activa, los datos que
contiene se distribuiran a los procesos mediante asignaciones. Todas las
columnas de clave deben estar activas. Sélo las columnas que no contienen
claves que estan activas pueden seleccionar como Asignar columna en las
pestafia Eventos.

= Columnas de clave: una clave es un identificador exclusivo para la fila de datos
en los datos de la asignacion. Si se selecciona mas de una columna como clave,
la clave global de la asignacién incluira todas las columnas seleccionadas
como claves.

» Filtrado de columnas: es posible incluir o excluir explicitamente una fila en
funcién de los criterios de concordancia para una columna en particular. Esta
opcidn puede utilizarse para excluir filas de los datos de origen de la asignacion
que no son necesarias o que interfieren con la asignacion.

A medida que configure cada valor y filtro, la tabla de datos se actualizara
automaticamente y podra obtener una vista previa de los datos y comprobar que éstos se
estan analizando segun lo esperado.

Guia del usuario de Sentinel



& Mew Map Definition [ ]

~Column Definition:
~Delimiters: -
& Comma " Pipe = Tah ‘
H Star at row: |
" Semicalan " Other; |
~The First 500 rows are showr -
I Colurnn 1 I Colurn 2 I Caolurmn 3 I Call
Marne: Calumn 1 ¥Colurn 2 Calumn 3 Column 4 |
Type: 5kring Skring Skring Skring _J
Ky Im v r -
Arkive: + ¥ + ¥
R 2 1 192,1658.0,2 025303
Foowe 3 1 devbox0z 0423143
R 4 1 192,1658.0,3 02303
R 5 1 devbox0d 0423143
R & 1 107 168 N 4 Na- 73 am
K1 S »
Column Filtering. .. |
= Back Finish | Cancel |

9. Cuando haya terminado de configurar todos los parametros y filtros de la definicién,
haga clic en Finalizar.

10. Si en el paso 7 anterior ha seleccionado Archivo local, se le solicitara al usuario que
cargue el archivo a la carpeta virtual Archivos remotos que se encuentra en el
directorio siguiente:%ESEC_HOME%\sentinel\bin\map_data. Introduzca un nombre
de archivo y haga clic en Aceptar.

Adicién de una definicion de asignacion de rango de nimeros

Para utilizar la funcionalidad de asignacion de rangos, una definicién de asignacion debe
tener exactamente una columna de clave y ésta debe ser del tipo NumberRange. Si hay otras
columnas de clave, o bien si la columna de clave es de un tipo distinto, el servicio de
asignacion no considerara la asignacién como una asignacién de rango.
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Para crear una asignacion de rango, seleccione una sola columna como la clave de la
asignacion y NumberRange como el tipo de columna. El formato de los datos de una
columna tipo NumberRange debe ser “m-n”, donde m representa el nGmero minimo del rango
y n el nimero maximo (p. €j., 10-200). EI nGmero maximo de un rango no se incluye en el
rango (p. €j., [m,n]). Esto significa que un rango de 10-200 s6lo proporcionara nimeros entre
10 y 199. Un conjunto de datos de ejemplo es con la primera columna como clave:

1-2,AA

2-4,AA

4-12,BB

10-20,BB

30-31,BB

100-200,AA

110-120,CC
The First 500 rows are shown

I Column 1 I Column 2 I

Mame: Fange alue
Twpe: umberRange Skring
Key: [ [l
Ackive: I [
o O 1-4 Wy
Raow 1 4-z20 EE
R 2 B0-351 EE
R 5 100-110 iy
R 110-120 o
R 5 120-200 iy

Observe como se transforma la tabla de ejemplo.

FROM TO:

i-z,8a | | 1-4, 228
2-4, 88
4-1Z,BE / 30-31,EB
10-Z0,EE 100-110, 22
30-31,EE /llu—lzu,cc
lEIEI—ZDEI,AA/ 120-Z200, 228
110-120, CC

Una configuracién de evento de ejemplo sobre la asignacion anterior puede tener el
aspecto siguiente:

Customeryarsz rData Source
Cuskomeriara3 " External
Cuskomeriaradd

Cuskomeryarss ¢ Referenced from Map

Cuskomeriar3g
I IMap Mame; IJ’ Maps/RangeMap _:j
Cuskomeriarss
IMap Col ¥ i'\-' I I
Cuskomeriardd =P el ae T
SAREOY Key Configuration:
HIPA G Map Key Field Evert Tag I [
GLEA Customervard? |

FISMA |
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Se espera que CustomerVar97 contenga un valor numérico o bien sea de un tipo que se pueda
convertir en un valor numérico como, por ejemplo, una direccion IP o una fecha.

Al realizar busquedas en la asignacion de rangos de ejemplo, el valorCustomerVar97 utilizara
la asignacion de rangos y buscara el rango al que pertenece el valor (si lo hay). Entre algunos
ejemplos y sus resultados se incluyen:

CustomerVar97 = 1; CustomerVar89 se definira en AA

CustomerVar97 4; CustomerVar89 se definira en BB

CustomerVar97 = 300; CustomerVar89 no se definira
Internamente, Sentinel convierte las direcciones IP y las fechas en un nimero entero para las
etiquetas de tipo IPv4 y fecha.

Las etiquetas IPv4 son las siguientes:

= DestinationlP (dip)
= SourcelP (sip)

Las etiquetas de fecha son las siguientes:

=  De CustomerVarll a CustomerVar20 (de cv1l a cv20)
= DateTime (dt)
= De ReservedVarll a ReservedVar20 (de rv1l a rv20)

Para obtener mas informacion sobre las meta-etiquetas, consulte el capitulo 5 sobre asistentes
y meta-etiquetas de Sentinel en la Guia de referencia de Sentinel.

Por ejemplo, en la tabla siguiente, la columna 1 es un rango numérico equivalente a un rango
de direcciones IP de 10.0.0.0 a 10.0.2.255.

167772160-167772415,AAA

167772416-167772671,BBB

167772672-167772927,CCC

Utilizando la misma configuracion que la del ejemplo anterior, si:

= |aetiqueta Event se define como DestinationlP y la columna 1 se define como la columna
de claves (rango).
= Ja columna se asigna a la columna 2 (valor). Los valores de salida para CustomerVar89.

-The Firsk 500 rows are shown
I Colurnn 1 I Zolumn 2

Mame: range nealue
Tvpe: Mumberfange Skring
Key: v |
fikive: ™ ¥
Row 0 167772160-167 772415 a0
Fow 1 167772416-167772671 EEBE
Flowa 2 LGFFP2e72-167 772927 iCC

al o
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AL I v

Daka Source

_uskorner\ar3?

_uskorner'ar3s i~ External

Customeryar

S RIe At i+ Referenced From Map

SAREBC

HIFAS Map Mame: IJ Maps/e-Security /querty ..:l
GLEA

IS Map Column: !value Vi

MNISPOM
Keyw Configuration:

SIPCounkry o I
DIPCauntry Map Key Fiel Event Tag
Cuskomerara? DrestinationIP |

Si un evento contiene una direccidon IP de destino de 10.0.1.14 (equivalente al valor numérico
167772430), el resultado de la columna CustomerVar89 en el evento serd BBB.

Sentinel admite los rangos de nimeros siguientes:

= Rango de un nimero negativo a un nimero negativo (p. ej., “-234--34").

» Rango de un nimero negativo a un nimero positivo (p. €j., “-234-34").

= Rango de un nimero positivo a un numero positivo (p. ej., “234-236").

= Rango de un solo nimero (negativo) (p. €j., “-234"). En este caso, tanto el nimero
minimo como el méximo seran -234.

= Rango de un solo nimero (positivo) (p. €j., “234™). En este caso, tanto el nimero
minimo como el mé&ximo seran 234.

» Rango de un nimero negativo a un nimero maximo (p. €j., “-234-"). En este caso,
el nimero minimo sera -234 y el maximo sera (2763 - 1).

= Rango de un nimero positivo a un ndmero maximo (p. ej., “234-"). En este caso,
el nimero minimo sera 234 y el méximo sera (263 - 1).

NOTA: En todos los casos, el nimero minimo debe ser menor que o igual al nimero
maximo (p. €j., “-234—235” NO es valido).

Edicién de definiciones de asignacion

Para editar una definicién de asignacion:

1. Haga clic en la pestafia Asignacion.
2. Expanda la carpeta deseada.
3. Resalte una definicidn de asignacion y haga clic en Editar.

NOTA: Para las definiciones de asignacion de la carpeta del sistema, la funcidn de
edicidn estara inhabilitada.
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& Edit Map Definition ] x|
~Column Definition:
Delimiters;
* Pipa " Tah "
H Start at row: 0=
" Semicalon " ather: I
I Column 1 I Colurnn 2 I
Marne: Colurnin 1 olurmn 2
Tvpe: Gkring Gkring
Key: ¥ ¥
Active: ¥ ¥
R 1 Failed_su
Fow 1 1 Port_Scan
Fow 2 1 Telnet_Attempt
R 3 1 SMTP AUTH Brute Force Attempl
Fow 4 1 Back Door Probe (TCP 6777)
Column Filtering... |
Ok | Cancel |
La funcidn de edicidn permite realizar las operaciones siguientes:
= Definir los delimitadores = Activar o desactivar una columna
= Definir la fila a partir de la cual se iniciard =  Definir las claves de columna
la asignacion = Definir los filtros de columna
= Cambiar el nombre de las columnas
4. Tras realizar los cambios, haga clic en Aceptar.
Supresion de definiciones de asignacion
Para suprimir una definicion de asignacion
1. Haga clic en la pestafia Asignacion.
2. Expanda la carpeta deseada.
3. Resalte la definicidn de asignacion que se debe suprimir.
4. Hagaclic en Suprimir.
NOTA: Las definiciones de asignacion de la carpeta de Sentinel no se pueden
suprimir.
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Actualizacion de los datos de asignacion

La actualizacion permite sustituir el archivo de datos de origen de asignacion de una
asignacion en el servidor que ejecuta DAS por otro archivo. Para que la asignacién funcione
correctamente después de la actualizacidn, el nuevo archivo de datos de origen de asignacion
debe tener el mismo delimitador, nimero de columnas y estructura global que el archivo
existente. La Unica diferencia entre el archivo de datos de origen de asignacion y el archivo
existente son los valores que aparecen en las columnas. Si la estructura del nuevo archivo de
datos de origen de asignacion es distinta de la estructura del archivo existente, utilice la
funcién Editar de la GUI del SDM para actualizar la definicién de asignacion.

Para actualizar los datos de asignacion

1. Siaun no ha creado un archivo que contenga los nuevos datos de origen de
asignacion en el equipo en el que se ejecuta el SDM, hégalo ahora. Este archivo se
puede generar (p. €j., a partir de un guién de volcado de datos), crearse manualmente
desde cero o bien ser una version modificada del archivo de origen de datos de
asignacion existente. Si fuera necesario, el archivo de origen de datos de asignacion
existente se puede obtener en la ubicacion siguiente:

En Windows:
%ESEC_HOME%\sentinel\bin\map_data

En UNIX:
$ESEC_HOME/sentinel/bin/map_data

2. Hagaclic en la pestafia Asignacion.

3. Expanda la carpeta deseada. Resalte la asignacidn que se debe actualizar. Haga clic
en Actualizar.

@ Map Data Update: Maps/New Folder,/'vuln_attack i ﬂ

-Source Data File:

File Mame: | Browse |

~Daka Previes:

P I Current |

I Colurmn 1 I Calumn 2
Marne: Column 1 Colurnn 2
Tvpe: Skring SEkring
Key: 7 ¥
Active: ¥ =
Kl | 2]
[+ Backup Existing Data On Server ik Cancel |
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4. Para seleccionar el nuevo archivo de origen de datos de asignacion, haga clic en
Examinar y seleccione el archivo que contiene los nuevos datos de asignacion.
Tras seleccionar el archivo, los datos del archivo nuevo apareceran en la pestafia
Nuevo. Los datos de asignacion que se estan sustituyendo se encuentran en la
pestafia Actual.

5. Desmarque o deje el valor por defecto Copia de seguridad de los datos existentes en
el servidor. Si se habilita esta opcidn, se creara una copia de seguridad del archivo de
origen de datos de asignacion existente en la carpeta
%ESEC_HOME%\sentinel\bin\map_data (Windows) o
$ESEC_HOME/sentinel/bin/map_data (UNIX). El prefijo del nombre de la copia de
seguridad del archivo de origen de datos de asignacion sera el nombre del archivo
existente. El final del nombre de archivo contendra un conjunto de nimeros
aleatorios seguido del sufijo.bak. Por ejemplo:vuln_attacks10197.bak.

6. Haga clic en Aceptar.

7. Los datos del nuevo archivo de origen de datos de asignacién se cargaran en el
servidor y sustituiran el contenido del archivo existente. Una vez que los datos de
origen se hayan cargado por completo, los datos de asignacion se volveran a generar
y se distribuiran a los clientes de asignacion (p. €j., el Gestor de recopiladores).

Pestana Eventos

NOTA: Para poder utilizar la pestafia Eventos, el archivo configuration.xml debe
apuntar a un servidor de comunicaciones que tenga conectado DAS_Binary y
DAS_Query. Esto suele ser el caso por defecto, siempre y cuando el servidor de
comunicaciones y los procesos de DAS se estén ejecutando.

Asignacion de eventos

La asignacién de eventos es un mecanismo que permite afiadir datos a un evento utilizando
los datos que ya existen en el evento al que se debe hacer referencia y obtener datos desde un
origen externo. El origen de datos externo es una asignacién, que se define mediante la
pestafia Asignacién. Los datos que ya se encuentran en el evento que deben utilizarse como
referencia en la asignacion y los datos que se deben obtener de la asignacion para colocarse el
evento se especifican mediante la pestafia Eventos.

Puesto que casi cualquier conjunto de datos puede convertirse en una asignacion, la
asignacion de eventos es de gran utilidad a la hora de incorporar en el evento datos de flujo de
otra area de la organizacion. Entre algunas de las oportunidades que ofrece la asignacion de
eventos se incluyen:

»  Monitorizacién del cumplimiento con las normas

= Conformidad con directivas

= Definicion de prioridades de las respuestas

= Analisis de datos de seguridad en relacion con las operaciones comerciales
= Mejora de la responsabilidad

Cuando se define una asignacion de eventos, ésta se aplica en todo el sistema a todos los
eventos y desde todos los recopiladores. Ademas, Sentinel distribuira automaticamente los
datos de asignacion a todos los procesos que realizan asignaciones de evento y los mantendra
actualizados en los mismos. Por estos motivos, la asignacién de eventos proporciona
importantes capacidades para admitir implantaciones empresariales.
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La asignacidn de eventos comprende cuatro elementos principales:

=  Controlador: almacena toda la informacién de asignacion.

= Distribuidor: redistribuye automaticamente las asignaciones modificadas a los procesos
registrados para la asignacion.

= Monitor: monitor para detectar los cambios en los datos de origen de asignacion.

=  Generador: genera asignaciones a partir de datos de origen.

Una aplicacidn de la asignacion de eventos es la funcionalidad Datos del activo de Sentinel.
Por ejemplo, la informacion sobre el activo se recopila y almacena en el esquema de activos
de la base de datos de Sentinel y se representa mediante una entrada de activo fisico. Los
activos abstractos como, por ejemplo, servicios y aplicaciones, se representan mediante una
entrada vinculada a un activo fisico. El principal mecanismo de actualizacion automatizada
para los datos de activo es a través de un recopilador de activos que realiza una lectura de los
datos mediante un explorador como, por ejemplo, Nmap. El recopilador de activos automatiza
la recuperacion de la informacion sobre activos leyendo los datos de activos desde el
explorador y rellenando las tablas de esquema de activos con dichos datos. Para la asignacion
de eventos, la informacion sobre activos se asigna desde la IP de destino y la IP de origen.

Existen dos tipos de origenes de datos:

= Externos: un recopilador incluye dicho valor en la etiqueta del evento.
= Con referencia desde la asignacion: los datos se recuperan desde un archivo de
asignaciones para rellenar la etiqueta.

eSecTaxonomyLeveld [Data Source
Reservedyarsd _I

{+ Referenced from Map

[Map Mame: I.ﬂ.sset __:l

SourceMetworkIdentity

SourcedssetCakegary ne |F'.ssetr'-]ame L!

SourceEnvironmentTdentity ] .

Sourcefssetlalue S B S |
SourceCriticalicy Map Key FEB\ I" Event Tag |

SourceSensitivicy PhysicalAssethame \QicuurceIP) |

En la ilustracion anterior, la etiqueta SourceAssetName se ha rellenado a partir de la
asignacion denominada Asset (que tiene asset.csv como archivo de origen de datos de
asignacion). El valor especifico de SourceAssetName se obtiene de la columna AssetName de
la asignacion Asset. La columna Physical AsssetName se ha definido como la clave. Cuando
la etiqueta SourcelP del evento concuerda con uno de los valores de la IP de origen en la
columna Physical AsssetName de la asignacidn, la fila con la clave que concuerda se utiliza
para cruzar la columna AssetName. Por ejemplo, en el ejemplo siguiente, IP 198.168.1.100
corresponde a AssetName Finance35.

NOTA: Si una columna se define como una clave, ésta no aparecera en el campo
desplegable Columna.
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& hysmalﬂﬁetﬂam CustomerlD MacAddress

ey

4

SourceAssetName F'rn:ugr mMgmtDS

Es posible que haya méas de una columna definida como una clave, ya que no se desea que la
asignacion sea una asignacion de rangos, que solo pueden tener una columna de clave con ese
tipo de columna definida como NumberRange. Por ejemplo, (con el tipo de columna definido
como Cadena) la etiqueta Attackld tiene las columnas DeviceName (nombre del dispositivo
de seguridad) y DeviceAttackName (nombre de ataque de dispositivo) definidas como claves
y utiliza la columna NormalizedAttacklD de la asignacion AttackNormalization para su valor.
En una fila en la que la etiqueta del evento DeviceName concuerda con los datos de la
columna de asignacién Device y DeviceAttackName concuerda con los datos de la columna
de asignacion AttackSignature, el valor de Attackld sera el valor de la columna
NormalizedAttackID. La configuracion de la asignacion de eventos que se acaba de describir
es la siguiente:

Reservedyar26 - Data Source
ReservedYarz? e
ReservedYarza
Recervedyarza {+ Referenced fram Map
Map Mame:  |AttackSignatureMormalization +
DeviceMame e I = ‘—!
DeviceCategary Iap Colunn: |Nurmalized.ﬁ.ttackldj
EventCantext ) :
SourceThreatLevel Key Configuration:
SourcellserConkext Map key Field | Event Tag I |
Dataontext Devvice iDeviceName | |
SourceFunction AtkackSignature [Dievicedttackhlame |
St wearinar skinnalankask L
Key Key Attackld entry

NormalizedAttackld

3 Trojgh: Backdoor. SubSeven

3| Trojan: Backdoor. SubSeven

41540 Microsystems Solaris rwall Elevated F

A Pn Microsysterns Solaris rwall Elevated F

bun Microsystems Solaris rwall Elevated F
y Z Microsoft Exchange Server Arbitrary Code

RealSecure SMTF‘ E}{change “erb_Dos 12 Microsoft Exchange Server Arbitrary Code

AttackSignature

BackomgreTooe (TCF 1234)
robe (TCF' 1994

Configuracion de etiquetas (columnas) de evento para utilizar la asignacién
1. Haga clic en la pestafia Eventos.
2. Enlalista Columnas de eventos, resalte una entrada de etiqueta de evento.

NOTA: El nombre original de la etiqueta de evento aparecera encima del campo
Etiqueta. Ademas, se proporciona la descripcion de la columna de eventos.
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Event Columns:

Haga clic en Con referencia desde la asignacion para configurar la etiqueta de
evento que debe rellenarse con los datos de la asignacién. Haga clic en Externo
para conservar el valor que el recopilador haya colocado en la etiqueta de evento
(si lo hay).
Haga clic en la flecha hacia abajo del campo Nombre de asignacion.

[Daka Source

i~ External

{* Referenced from Map

Map Marme: | Asset j
of Asset

o' AssetToRegulation

key Configuratid £ avacksignatureMormalization

M3 " IpToCountry E
Physicalasseti il 3 IsExploithakchlist

Map Column:

Seleccione una de las asignaciones por defecto siguientes o una asignacion creada por el
usuario:

= Asset: contiene los datos del archivo de origen de datos de asignacion asset.csv.
Este archivo se genera automaticamente a partir de datos de activo desde la base
de datos de Sentinel cuando se ejecuta un recopilador de activos. Si lo desea, este
archivo puede rellenarse manualmente.

= AssetToRegulation: contiene los datos del archivo de origen de datos de
asignacion AssetToRegulation.csv. Este archivo debe alimentarse manualmente.

= AttackSignatureNormalization: contiene los datos del archivo de origen de datos
de asignacion attackNormalization.csv (firmas IDS). El archivo
attackNormalization.csv se genera automaticamente a partir de los datos del
asesor de la base de datos de Sentinel cuando se haya finalizado la insercién de
los datos del asesor.

= |pToCountry: contiene los datos del archivo de origen de datos de asignacion
IpToCountry.csv. Este archivo debe alimentarse manualmente.

= |sExploitWatchlist: contiene los datos del archivo de origen de datos de
asignacion exploitDetection.csv (vulnerabilidades y amenazas). El archivo
exploitDetection.csv se genera automaticamente a partir de datos de asesor y de
vulnerabilidades de la base de datos de Sentinel cuando se haya finalizado la
insercion de datos del asesor o se haya ejecutado un recopilador de
vulnerabilidades.
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5. Haga clic en la flecha de campo hacia abajo Asignar columna y seleccione un
nombre de columna de asignacion. Estos valores variaran en funcion de la seleccién
de la asignacion de nombre realizada en el paso anterior.

Map MName: !.ﬁ.sset

Map Calumn: i.ﬁ.ssetName ;I Map Column: I_EKIST_ vl

Map Mame: IIsEpru:uit'-.-'l.-'aI:chIist __v_!

| Key ConfiguratifCustomerId = EKE';.-' CDnFiguratim

| | Mar Fau |:i=..|.-r":1' |

MacAddress
Physicaldsseth S
HHIESAIEE metworkIdentity ekl

AssebCategary Map Mame: !F'.ttau:kSignatureNu:urmaIizatiu:unll
EnvironmentIdentity
Assetialue Map Column: Ir'-.ll:urmalized.ﬁ.tta-:kld;!
(Criticality i |Key ConFigurati MormalizedAttackId k

MAEXIST_

= EXIST_: una columna de asignacion especial que existe en todas las
asignaciones. Si se selecciona esta columna de asignacion, se colocara el valor
“1” en todas las etiquetas cuando la clave se encuentre en los datos de
asignacion. Si la clave no se encuentra en los datos de asignacion, se colocara el
valor “0” en la etiqueta de evento.

» Todas las demas opciones: los nombres de las columnas activas en la definicion
de la asignacion que no se define como clave (p. €j., la columna Customerld en
Asset 0 la columna NormalizedAttackld en AttackNormalization).

6. En la columna Configuracion clave, para cada fila de la tabla, seleccione la etiqueta
de evento en la columna correspondiente que se hard concordar con la columna de
clave de asignacion especificada en la columna Asignar campo de claves
correspondiente. Las filas de la tabla Configuracion clave dependeran del nombre de
asignacion seleccionado.

NOTA: Una clave es un identificador exclusivo para la fila de datos en los datos de

la asignacion.
ke Configuration:
Map Key Field I Event Tag I
IF SourcelP
Mormalizeddktackld -]
Reservedyar2s -
ReservedyarZe
Reservedyar2? 1
Reservedyar23
Reservedyar2d

fopl | AkkackId
FE JDeviceMame
DeviceCategory b F:

T T=0F T == 1.
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Haga clic en Aplicar.

NOTA: Al hacer clic en Aplicar, en el buffer temporal, se guardaran los cambios
realizados en la columna de eventos seleccionada. Si no se hace clic en Aplicar, al
seleccionar otra columna de eventos, se perderan los cambios realizados en la
columna de eventos seleccionada anteriormente. Los cambios no se guardaran en el
servidor hasta que haga clic en Guardar.

Si desea editar la asignacidn de eventos de otra columna de eventos, repita los pasos
anteriores. No olvide hacer clic en Aplicar tras editar la asignacién de eventos para
cada columna de eventos.

Haga clic en Guardar.

NOTA: Al hacer clic en Guardar, se guardaran los cambios en el servidor.
Esta funcion guarda todos los cambios almacenados en el buffer temporal (al hacer
clic en Aplicar).

Cambio del nombre de las etiquetas

10-22

La pestafia Eventos también permite asignar nombres a etiquetas de evento existentes.

Por ejemplo, puede renombrar la etiqueta de la etiqueta de evento Ct2 a City. De este modo,

la etiqueta de evento que aparecia en el Centro de control de Sentinel como “Ct2” ahora
aparecera como “City”. Entre algunos de los lugares en los que las etiquetas de evento

aparecen en el Centro de control de Sentinel se incluyen los filtros, las reglas de correlacion

y las vistas Active Views.

Sin embargo, la operacién de renombrar etiquetas no cambia el nombre de la variable en los
guiones del recopilador. Por lo tanto, incluso si el nombre de la etiqueta de evento Ct2 se
cambia a City, la variable que debe utilizarse en un guidn de recopilador para hacer referencia

a esta metaetiqueta seguird siendo s_CT2.

A continuacidn se incluye una ilustracion (antes y después) de esta funcidn en una vista

Active Views.
Instontanea PUBLIC High_Severity a 7/07 /06 18:53: 36 =10 =]
: roelP DrestinationlP EvertiMame o2 Sulnerakility o Criticali
172.16.2.105 Drop Orlando {=] I
3= 17216.5.103 Drog Cupertino {=] Il
17216.5103 Crop Cupertino (=] I
172167105 Crrop Chicago (=] 4
172467105 Drop Chicago (=] 4
hrzE02.211 EvertinsertionFailed _';|
.
[ r =10l =]
h Crestination!P Everthlams Sty Sulnerability Criticali
17zis 2107 Grop Sriando o 5 =
17216.210S Drop Orlando (=] 7 —
172.16.2.105 Drop Orlando o I
3= 17216.5.103 Drog Cupertino {=] I
17216.5103 Crop Cupertino (=] I
17216.7105 Crrop Chicago (=] 4
172467105 Drop Chicago (=] 4
[EEE 3

Cambio de nombre de una columna de eventos

1. Haga clic en la pestafia Eventos.

NOTA: El nombre original de la columna de eventos aparecera encima del campo
Etiqueta. Ademas, se proporciona la descripcion de la columna de eventos.

2. Resalte una entrada de columna de eventos.
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3. Enel campo Etiqueta, introduzca un valor nuevo para la columna de eventos.

# Gestor de la base de datos de Sentinel ) __ -10] x|

Archiva  “er Basze dedatos

Arerca de | Paﬁicionesl Eapacios de tablal Asignacion  Evertos | Datos de infnrmesl

Columnas ce eventos: i~ Etigueta -

Procuchame ™

Wessage Bticueta: ct2

Device Atackiame L ebelt: | Cit\y'|

Ri2 -] .

ot Descripcion:

_ reser\*ed for use by customers for customer-specific data, (String)
RS |

la k] tinen e datns

4. Hagaclic en Aplicar.

NOTA: Al hacer clic en Aplicar, en el buffer temporal, se guardaran los cambios
realizados en la etiqueta de evento seleccionada. Si no se hace clic en Aplicar, al
seleccionar otra etiqueta de eventos, se perderan los cambios realizados en la etiqueta
de eventos seleccionada anteriormente. Los cambios no se guardaran en el servidor
hasta que haga clic en Guardar.

5. Haga clic en Guardar.

NOTA: Al hacer clic en Guardar, se guardaran los cambios en el servidor.
Esta funcion guarda todos los cambios almacenados en el buffer temporal
(al hacer clic en Aplicar).

6. Para que los cambios sean visibles en el Centro de control de Sentinel, éste debe
cerrarse y volver a abrirse.

Pestana Datos de informes

NOTA: Para poder utilizar la pestafia Datos de informes, el archivo
configuration.xml debe apuntar a un servidor de comunicaciones que tenga
conectado DAS_Binary y DAS_Query. Esto suele ser el caso por defecto, siempre
y cuando el servidor de comunicaciones y los procesos de DAS se estén ejecutando.

La pestafia Datos de informes es una interfaz de gestion de resimenes para Sentinelque
permite habilitar e inhabilitar los resimenes. Al habilitar un resumen, la funcién de adicion
puede comenzar a calcular los conteos para dicho resumen.

Un resumen es un conjunto definido de atributos que componen la clave para la que debe
calcularse el nimero de sucesos exclusivos (conteo de eventos) en intervalos de media hora
(tiempo del evento). En el caso de EventSevDestPortSummary, cuando se encuentre activo,
guardara el conteo de eventos para cada combinacion exclusiva de puerto de destino y
gravedad durante un periodo de una hora. Estos célculos guardados de los datos de eventos
permiten una generacion mas rapida de informes y consultas de resumen. Estos informes los
utiliza Crystal Reports. Consulte los capitulos sobre la instalacion de Crystal Reports de la
Guia de instalacion de Sentinel para obtener mas informacion. Para garantizar la precision de
los informes de resumen, algunos resiimenes deberan estar activos.

La funcién de adicion es el proceso de calcular el conteo en ejecucion de todos los resimenes
activos a medida que los eventos pasan por el sistema. Estos conteos en ejecucion se guardan
en la tabla correspondiente de resimenes de la base de datos.
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Ventajas de los resimenes:

= Importante reduccion del conjunto de datos de eventos

= Dimensiones conformadas que permiten realizar busquedas detalladas y horizontales, asi
como transferencias ascendentes de los datos de eventos

=  Ejecucion mucho mas rapida de los informes de resumen con restimenes precalculados

Ventajas de la funcion de adicion:

= Solo procesa los restimenes activos.
= No afecta a la insercion de eventos en la base de datos en tiempo real.

La pestafia Datos de informes permite realizar las operaciones siguientes:

» Habilitar/inhabilitar los resimenes predefinidos

=  Ver los atributos de cada resumen

»  Ver lavalidez de un resumen para un periodo de tiempo

= Consultar los archivos de eventos que deben ejecutarse para que se complete el resumen

En la tabla siguiente se incluyen todos los resimenes ya definidos en el sistema. Se incluye el
nombre del resumen, el nombre de la tabla de base de datos y sus atributos en una descripcion
breve del resumen.

Nombre del resumen Tabla/Descripcion

EventSrcSummary EVT_SRC SMRY 1

En este resumen se realiza una suma del conteo de eventos

por IP de origen, informacion de activo de origen, puerto de

origen, usuario de origen, taxonomia, nombre de evento,

recurso, recopilador, protocolo, gravedad y tiempo de evento

________________________________________ porhora. .
EventDestSummary EVT_DEST_SMRY_1

En este resumen se realiza una suma del conteo de eventos por

IP de destino, informacion de activo de destino, puerto de

destino, usuario de destino, taxonomia, nombre de evento,

recurso, recopilador, protocolo, gravedad y tiempo de evento

por hora.

EventSevDestTxnmySummary EVT_DEST_TXNMY_SMRY_1

En este resumen se realiza una suma del conteo de eventos por

IP de destino, informacion de activo de destino, taxonomia,

________________________________________ gravedad y tiempo de evento porhora.
EventSevDestEvtSummary EVT _DEST EVT _NAME_SMRY 1

En este resumen se realiza una suma del conteo de eventos por

IP de destino, activo de evento destino, taxonomia, nombre de

evento, gravedad y tiempo de evento por hora.

EventSevDestPortSummary EVT _PORT_SMRY_1
En este resumen se realiza una suma del conteo de eventos por

‘EventSevSummary | EVT SEV.SMRY 1
En este resumen se realiza una suma del conteo de eventos por

gravedad y tiempo de evento por hora.
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Habilitacion/inhabilitacion del resumen

1. Haga clic en la pestafia Datos de informes.

2. Para inhabilitar un resumen, haga clic en el botdn Activo de la columna Estado hasta
que cambie a Inactivo.

3. Para habilitar un resumen, haga clic en Inactivo de la columna Estado hasta que
cambie a Activo.

Source I Stakus
FormedEvent InAcki
FormedEvent In.ﬁ.cti:é
FormedEvent InActive
FormedEvent InAckive
fFormedEvent InAckive
fFormedEvent InAckive

Para habilitar la adicion para los primeros 10 informes de Crystal Reports:
= Habilite los tres resimenes siguientes:

o EventDestSummary

o EventSevSummary

o EventSrcSummary

= Habilite EventFileRedirectService en el archivo das_binary.xml que se encuentra
en las ubicaciones siguientes:

En UNIX:
$ESEC_HOME/sentinel/config/das_binary.xml

En Windows:
%ESEC_HOME%\sentinel\config\das_binary.xml

Visualizacion de la informacién para un resumen

1. Haga clic en la pestafia Datos de informes.

2. Hagaclic en el botdn “...” de la columna Atributos para ver los atributos que
componen un resumen.
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Aktributes & Summary Attributes
IME.ENMT WCRT L Surnmary Mame IEventDestSummary
CUST 10.DES L5 sho | Attribute | Attribute Type |
CUST IDLDES™ L. 1 CUST_ID attribute -
SEV.DEST POl e 2 RSRC_ID attribute
e | B 3 DEST EVT ASSET 1D attribute
4 DEST_IF attribute
CUST ID.RSRY S DEST_PORT attribute
& DEST_USR_ID attribute
7 TaNMY_ID attribute
3 SEY attribute
El SGEMT_ID attribute
10 EYT_MNAME_ID attribute
11 PRTCL_ID attribute | =
12 E¥T_TIME attribute j

[

Comprobacion de la validez de un resumen

1. Haga clic en la pestafia Datos de informes.
2. Seleccione Estado.
3. Seleccione los resimenes que desea consultar.

@ Summary Status B

Sumrmary Mame

|
[ [EventDestSummary
r
r
r
r

EventSevDestTxnmySurmmary
EventSevDestEvESummary
EventSevDestPortSummary
EventSevaurmmary
EventSrcDestSummary

.

i~ Time Interwval

Between | _I | _I

Show Event | Show Graph | Cancel |

4. Seleccione un intervalo de tiempo.
5. Haga clic en Mostrar el grafico.

6. Las barras de color verde indican que el resumen se ha completado para el periodo de
tiempo correspondiente. Las secciones de color rojo indican que al resumen le faltan
datos durante el periodo de tiempo correspondiente.
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& Summary Graph Ed

EventDestS umim a ry -je—

Summarizs

i Y Y Y
\“0.0 v \5,_,50 l\‘_ﬁgc\ L L L
e e A LA
b AP e e o® a® goe®
i (¥l il Ll Ll Ll Ll
G,\-,_\C\ G.\-,_\O} A o o o Q\'-\“ Q\'-\“ Q\'-\“
Time
A d i

A

NOTA: Para completar los resimenes, consulte la seccién sobre la ejecucion de

archivos de eventos para un resumen.

Consulta de los archivos de eventos para un resumen

1. Haga clic en la pestafia Datos de informes.
2. Seleccione Estado.
3. Seleccione los resimenes que desea consultar.

& Summary Status [ ]

Surmary MNarme

EventSevDestTxnmySurnmary

EventSevDestPortSummary
EventSevaurmmary
[T |EventSrcDestSummary

O
T |[EventSevDestEvtsurimary
O
O

i~ Time Interval

Betwesn | _I I _I

Show Event: | Showe Graph | Cancel |

4. Seleccione un intervalo de tiempo.
5. Haga clic en Mostrar el evento.

6. Los archivos de eventos necesarios para completar el resumen apareceran en

formato de lista.

NOTA: Para completar los resimenes, consulte la seccion sobre la ejecucion de

archivos de eventos para un resumen.
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& Processed Summary Status E

Surmmary’ | File: Mame | Min Event Time I Max Event Time I Prcu:essl

1 EventDestSummary  |events_20050110_1...|Mon Jan 10 13:27:02 EST...|Mon Jan 10 13:57:02 EST 2005 [ Y

2 |EwentDestSummary  |events_20050110_1...[Mon Jan 10 13:57:03 EST...|Mon Jan 10 14:27:05 EST 2005 r

3 |EventDestSurmary  |jevents_20050110_1...[Mon Jan 10 14:27:53 EST...Mon Jan 10 14:43:12 EST 2005 '

4 |EventDestSummary  |events_20050110_1...[Mon Jan 10 14:48:25 EST...Mon Jan 10 15:19:17 EST 2005 r

S |[EventDestSummary  |events_20050110_1...|Maon Jan 10 15:15:17 EST... [Mon Jan 10 23:44:00 EST 2005 [

& |EventDestSummary  |jevents_20050110_1...[Mon Jan 10 15:50:33 EST...Mon Jan 10 16:20: 33 EST 2005 I

7 |EwentDestSummary  |events_20050110_1...[Maon Jan 10 16:20:40 EST...|Mon Jan 10 16:50:40 EST 2005 r

3  |EventDestSummary  |events_20050110_1...[Mon Jan 10 16:46:31 EST...Mon Jan 10 17:20:40 EST 2005 (i

9 |EwventDestSummary  |events_20050110_1...[Maon Jan 10 17:16:32 EST...|Mon Jan 10 17:50:40 EST 2005 r

10 |EventDestSummary  |events_20050110_1...|Mon Jan 10 17:46:42 EST...|Mon Jan 100 13:20:49 EST 2005 I

11 |EventDestSummary  |events_20050110_1...|Mon Jan 10 18:20:38 EST...|Mon Jan 100 13:50:40 EST 20035 r

12 |EventDestSummary  |events_20050110_1...|Mon Jan 10 18:50:40 EST...|Mon Jan 10 13:20:41 EST 2005 I

13 |EventDestSummary  |events_20050110_1...|Mon Jan 10 19:20:42 EST...|Mon Jan 100 19:50:43 EST 20035 r

14 |EventDestSummary  |events_ 20050110 1...|Mon Jan 10 19:50:44 EST... |Mon Jan 10020:20:44 EST 2005 '

15 |EventDestSummary  |events_20050110_1...|Mon Jan 10 20020:45 EST...|Mon Jan 1020:50:46 EST 2005 I

16 [EventDestSummaty  [events_20050110_1...|Mon Jan 10 20:50:47 EST...|Mon Jan 10021:20:46 EST 2005 [

17 |[EventDestSummary  levents 20050110 1...IMon Jan 10 21:20:48 EST...IMon Jan 10021:50:49 EST 2005 [ LI
Process | Close |

Ejecucion de archivos de eventos para un resumen

ook wbdRE

formato de lista.

. [Man Jan ...

4

. [Maon Jan ...

. [Maon Jan ...

o [Mon Jan ..
... [Maon Jan ...

<=

|l

8. Haga clic en Proceso.

Haga clic en la pestafia Datos de informes.
Seleccione Estado.

Seleccione los restiimenes que desea consultar.
Seleccione un intervalo de tiempo.
Haga clic en Mostrar el evento.
Los archivos de eventos necesarios para completar el resumen apareceran en

Linea de comando del SDM

Seleccione los archivos de eventos que desea ejecutar para completar el resumen.

e | Min Even...l Mazx Eve...l Process |

Mo Jan ...
Mom Jan ...
Mo Jan ...
Mon Jan ... |

NOTA: Si el equipo no dispone de acceso a DAS_Binary ni DAS_Query, se puede
utilizar la linea de comando del SDM en lugar de la GUI del SDM.

Como guardar las propiedades de conexion para el Gestor de datos
de Sentinel

Esta operacion debe realizarse antes de utilizar cualquier accién de la linea de comando del
Gestor de datos de Sentinel distintas de la accion saveConnection.

Si ha ejecutado la GUI del SDM, puede utilizar el archivo sdm.connect que se ha creado en la
GUI. Este archivo se encuentra en el directorio %ESEC_HOME%\sdm en Windows y
$ESEC_HOME/sdm en UNIX.

10-28 Guia del usuario de Sentinel



La funcién de guardado de la conexién guarda la informacion siguiente sobre la conexién
junto con la contrasefia cifrada en el archivo especificado (mediante el almacén de claves que
se especifica en el archivo configuration.xml).

Este comando utiliza los indicadores siguientes:

-action
-server
-host

-port
-database
-user
-password
-winAuth

-connectFile

saveConnection

<oracle o mssqgl>

<direccion IP del host de la base de datos 0 nombre de host al que se
conectara>

<numero de puerto de la base de datos al que se conectara [Oracle, por
defecto:1521/SQL Server, por defecto:1433]>

<nombre de la base de datos/SID al que conectarse>

<nombre de usuario de la base de datos>

<contrasefia de la base de datos>

Utilizado para la autenticacion de Windows. Si utiliza esta opcién, no
utilice -user ni —password.

<nombre de archivo para guardar la informacién de conexion [nombre de
archivo de su eleccion]>

La aplicacion guarda toda la informacién anterior junto con la contrasefia cifrada en el
archivo especificadoy utiliza la informacion de conexion guardada para ejecutar las

demas acciones de la linea de comando. Este paso debe efectuarse la primera vez que se
inicia la aplicacion y cada vez que desee cambiar la informacién de conexién que emplea
la aplicacion.

Ejecucion de saveConnection

1. Ejecute el comando segun se indica a continuacion:

sdm -action saveConnection -server <oracle/mssql> -

host <IPhost/NombreHost> -port <NumPuerto> -
database <NombreBDD/SID> [-driverProps

<ArchivoPropiedades>] {-user <UsuarioBDD> -password

<ContrasefiaBDD> | -winAuth} -connectFile
<NombreArchivoGuardarConexioén>

En el ejemplo siguiente, se guardaran las conexiones para un host con una direccion IP de
172.16.0.36 en el puerto 1521 (por defecto para Oracle, para SQL Server, el puerto por
defecto es 1433).

Ejemplo para Oracle:
./sdm -action saveConnection -server oracle -host

172.16.0.36 -port 1521 -database esec -user esecdba

—-password XXXXXX -connectFile sdm.connect
Ejemplo para SQL Server:
sdm -action saveConnection -server mssql -host

172.16.0.36 -port 1433 -database esec -user esecdba

—-password XXXXXX -connectFile sdm.connect
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En el ejemplo siguiente, se guardaran las conexiones para un host con una direccion IP de
172.16.0.36 en el puerto 1433 con el nombre de base de datos esec_51 para la
autenticacion de Windows.

= Ejemplo para SQL Server (autenticacion de Windows):

sdm -action saveConnection -server mssql -host
172.16.1.3 -port 1433 -database esec_51 —winAuth -
connectFile %ESEC_HOME%\sdm\sdm.connect

Esta operacion hara que la informacion de conexion se guarde en el archivo sdm.connect.
El resto de los comandos tomara este nombre de archivo como entrada con el fin de
conectarse a la base de datos designada y efectuar sus acciones.

Gestion de particiones

Configuracion de particiones
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Esta opcidn sélo se aplica a Oracle. Esta accion (partitionConfig) se utiliza para configurar las
particiones de la base de datos. Esta configuracion controla el modo de adicion de particiones
a todas las tablas con particiones de Sentinel. Esta accion utiliza los indicadores siguientes:

-action partitionConfig
-freq <0 bien “3D” 0 “2D”, o bien “1D” 0 “1W”>

Las opciones siguientes son las Unicas admitidas
3D: tres particiones por dia

2D: dos particiones por dia

1D: una particion por dia

1W: una particion por semana

-days <Numero de dias que se deben afiadir cuando se selecciona addPartitions>
-connectFile <Via al nombre de archivo que se guarda mediante saveConnection>

Ejecucion de partitionConfig
1. Ejecute este comando segln se indica a continuacion:

./sdm -action partitionConfig —freq <o bien 3D o 2D, o
bien 1D o 1W> -days <numero de dias que se deben
afadir cuando se selecciona “addPartitions™>
-connectFile <via al nombre de archivo que se
guarda mediante ‘“saveConnection” (por
defecto:$ESEC_HOME/sdm/sdm._connect)>

En el ejemplo siguiente, el sistema afiadira treinta particiones (3 particiones por 1 DIA = 3 * 10).

./sdm -action partitionConfig -freq 3D -days 10 -
connectFile sdm.connect
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En el ejemplo siguiente, el sistema afiadira diez particiones (1 particion por 1 DIA = 1 * 10).

./sdm -action partitionConfig -freq 1D -days 10 -
connectFile sdm.connect

En el ejemplo siguiente, el sistema afiadira una particion (1 particion por 7 dias = 1 * 10/7).

./sdm -action partitionConfig -size 1W -days 10 -
connectFile sdm.connect

Adicion de particiones

Esta accion (addPartitions) afiade el nimero necesario de particiones de acuerdo con la
configuracién de particiones de las tablas siguientes:

= Oracle:

EVENTS

CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST SMRY_1

EVT _DEST_TXNMY_SMRY _1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1

EVT SRC _SMRY _1

= SQL Server

EVENTS

CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST_SMRY_1

EVT _DEST_TXNMY_SMRY _1
EVT_PORT _SMRY_1
EVT_SEV_SMRY_1

EVT _SRC _SMRY _1

Si el sistema esta configurado para tener diez dias de particiones, cada vez que se ejecute
addPartitions, se comprobara para ver si hay diez dias de particiones por delante. Si hay
suficientes particiones para los proximos diez dias, no se realizara ninguna accion. De lo
contrario, la accion afiadira el nimero necesario de particiones para diez dias.

o o o o o o o o

o o o o o o o o

Esta accion utiliza los indicadores siguientes:

-action addPartitions
-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

Ejecucion de addPartitions
1. Ejecute este comando segun se indica a continuacion:

sdm -action addPartitions -connectFile <via al nombre
de archivo que se guarda mediante “saveConnection’>

Ejemplo para Oracle:
./sdm -action addPartitions -connectFile sdm.connect

Ejemplo para SQL Server:
sdm -action addPartitions -connectFile sdm.connect
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Particiones abandonadas
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Esta accion (dropPartition) abandona de las tablas siguientes todas las particiones con una
antiguedad superior al indicador keepDays:

= Oracle:

EVENTS

CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST SMRY_1

EVT _DEST_TXNMY_SMRY 1
EVT_PORT_SMRY_1

EVT SEV_SMRY _1

EVT SRC _SMRY _1

= SQL Server

EVENTS

CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST_SMRY_1

EVT _DEST_TXNMY_SMRY _1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1

EVT _SRC _SMRY _1

Esta accion no abandona ninguna particion que no esté archivada. Para suprimir particiones
no archivadas, utilice el indicador forceDelete. Si se utiliza forceDelete:

o o o o o o o o

o o o o o o o o

false o sin Se abandonan solamente las particiones con una antigtiedad superior al
especificar valor de keepDays y las que se han archivado.
true Se abandonan todas las particiones con una antigtiedad superior al valor de

keepDays, incluidas las particiones sin archivar.

Esta accion utiliza los indicadores siguientes:

-action dropPartitions

-keepDays <numero de dias que se conservara>

[-forceDelete]  <“true” o “false”>

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

NOTA: Si se abandona una particidn que no se ha archivado, ésta no se podra
importar.

Ejecucion de dropPartition
1. Ejecute este comando segun se indica a continuacion:

sdm -action dropPartitions [-forceDelete <false>] -
keepDays <numero> -connectFile <via al nombre de
archivo que se guarda mediante el comando
“saveConnection™>

En los ejemplos siguientes, se abandonan todas las particiones con una antigliedad
superior a 30 dias, con lo que se garantiza el archivado de éstas. Al final de la operacion
se indicaran todas las particiones que se han omitido (no eliminado) debido a que ain no
se han archivado.
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Ejemplo para Oracle:

./sdm -action dropPartitions -keepDays 30 -connectFile
sdm.connect

./sdm -action dropPartitions -forceDelete false -
keepDays 30 -connectFile sdm.connect

Ejemplo para SQL Server:

sdm -action dropPartitions -keepDays 30 -connectFile
sdm.connect

sdm -action dropPartitions -forceDelete false -
keepDays 30 -connectFile sdm.connect

Visualizacién de los resimenes de las particiones

Esta accion (ViewPartitions) muestra el resumen de la particion de las siguientes
tablas admitidas:

=  Oracle:

EVENTS

CORRELATED_EVENTS

EVT _DEST EVT _NAME_SMRY _1
EVT_DEST SMRY _1

EVT _DEST_TXNMY_SMRY 1
EVT _PORT_SMRY_1

EVT _SEV_SMRY 1

EVT _SRC SMRY _1

= SQL Server

EVENTS

CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST SMRY_1

EVT _DEST_TXNMY_SMRY _1
EVT_PORT_SMRY_1

EVT _SEV_SMRY 1

EVT SRC _SMRY _1

Este comando utiliza los indicadores siguientes:

o o o o o o o o

o o o o o o o o

-action startGui
-tableName <nombre de una de las tablas anteriores>
-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

Para visualizar los resimenes de las particiones
1. Ejecute este comando segln se indica a continuacion:

sdm -action viewPartitions -tableName <nombre de la
tabla> —connectFile <via al nombre de archivo que
se guarda mediante el comando ‘“saveConnection”>
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En el ejemplo siguiente, se muestra una lista de las particiones de la tabla EVENTS y el
estado de cada una de ellas.

= Ejemplo para Oracle:

./sdm -action viewPartitions -tableName EVENTS -
connectFile sdm.connect

= Ejemplo para SQL Server:
sdm -action viewPartitions —tableName EVENTS —
connectFile sdm.connect

Gestion de los archivos de reserva
Configuracion de los archivos de reserva

Esta accion (archiveConfig) se utiliza para configurar la operacién de archivado. En esta
configuracién se indica como se archivan los datos desde las tablas de Sentinel.

Esta accion utiliza los indicadores siguientes:

-action archiveConfig

-dirPath <via al directorio valida en la que se escribiran los archivos archivados>

-keepDays <nUmero de dias que se conservara>

-fileSize (S6lo Oracle) <tamafio maximo de cada archivo archivado. Especificar KB,
MB o GB>

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

Para Oracle, la via al directorio dirPath debe especificarse como el parametro
UTL_FILE_DIR en el archivo init.ora segun los requisitos de Oracle. Se debe disponer de
uno de los elementos siguientes:

» UTL_FILE DIR="*
» UTL_FILE_DIR = directorio especifico en el que desea escribir los archivos en el
archivo init.ora

Ejecucion de archiveConfig
1. Ejecute este comando segln se indica a continuacion:

sdm -action archiveConfig -dirPath <via al directorio
en el que se escribiran los archivos archivados> -
keepDays <numero de dias que se conservaran> -
fileSize <tamafio madximo de cada archivo archivado,
especificado en KB, MB o GB> -connectFile <via al
nombre de archivo que se guarda mediante
“saveConnection™>

= Ejemplo para Oracle:

En el ejemplo siguiente se archivan todos los datos de méas de 13 dias al directorio /tmp
en segmentos con un tamafio superior a 1 GB.

./sdm -action archiveConfig -dirPath /tmp -keepDays 13
-fileSize 1GB -connectFile sdm.connect
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En el ejemplo siguiente se archivan todos los datos de mas de 13 dias al directorio /tmp
en segmentos con un tamafio superior a 40 MB.

./sdm -action archiveConfig -dirPath /tmp -keepDays 13
-FileSize 40MB -connectFile sdm.connect

Archivado de datos

Ejecute esta accion (archiveData) después de establecer la configuracion del archivado
(archiveConfig). Esta accién archiva los datos del nombre de tabla especificado segln la
configuracién del archivado. Archiva los datos de las tablas siguientes:

Oracle:

o EVENTS

= CORRELATED _EVENTS
SQL Server

o EVENTS

= CORRELATED _EVENTS

NOTA: Las tablas de adicién no se archivan.

Este comando utiliza los indicadores siguientes:

-action archiveData
-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

Ejecucion de archiveData

1.

Ejecute este comando segln se indica a continuacion:

sdm -action archiveData -connectFile <via al nombre de
archivo que se guarda mediante “saveConnection”>

= Ejemplo para Oracle:

En el ejemplo siguiente se archivan los eventos, sus valores personalizados y reservados
y los eventos correlacionados desde la tabla EVENTS, EVT_RESERVED_VALUES,
EVT_CUSTOM_VALUES y ASSOCIATIONS segun el valor definido en la
configuracién del archivado (archiveConfig). El uso del valor definido en el ejemplo que
se indica en la seccidn Gestion de los archivos de reserva archivara los datos con una
antigliedad superior a 13 dias.

./sdm -action archiveData -connectFile sdm.connect

= Ejemplo para SQL Server:

En el ejemplo siguiente se archivan los eventos y los eventos correlacionados segun el
valor definido en la configuracion del archivado (archiveConfig). El uso del valor
definido en el ejemplo que se indica en la seccion Gestion de los archivos de reserva
archivara los datos con una antigliedad superior a 13 dias.

sdm -action archiveData -connectFile sdm.connect
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Supresioén de datos
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Esta accion (deleteData) suprime los datos con una antigtiedad superior al valor de
“keepDays” del nombre de tabla especificado. Suprime los datos de las tablas siguientes:

= Oracle:

EVENTS

CORRELATED _EVENTS

EVT _DEST_EVT_NAME_SMRY_1
EVT _DEST SMRY_1

EVT _DEST_TXNMY_SMRY 1
EVT_PORT_SMRY_1
EVT_SEV_SMRY _1

EVT SRC _SMRY _1

o o o o o o o o

= SQL Server

EVENTS

CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT _DEST _SMRY_1
EVT_DEST_TXNMY_SMRY_1
EVT_PORT_SMRY_1

EVT _SEV_SMRY _1

EVT_SRC SMRY_1

o o o o o o o o

Esta accion no abandona ninguna particion que no esté archivada. Si desea suprimir
particiones sin archivar, el indicador opcional forceDelete tiene que tener especificado con el
valor true. Si se utiliza forceDelete:

false o sin Se abandonan solamente las particiones con una antigliedad superior al
especificar valor de keepDays y las que se han archivado.
true Se abandonan todas las particiones con una antigtiedad superior al valor de

keepDays, incluidas las particiones sin archivar.

Este comando utiliza los indicadores siguientes:

-action deleteData

-keepDays <numero de dias que se conservara>

[-forceDelete]  <true o false>

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

Ejecucion de deleteData
1. Ejecute este comando segln se indica a continuacion:

sdm -action deleteData -keepDays <numero de dias que
se conservara> -connectFile <via al nombre de
archivo que se guarda mediante “saveConnection”>
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= Ejemplo para Oracle:

En el ejemplo siguiente se abandonan las particiones de las tablas EVENTS y
CORRELATED_EVENTS con una antigliedad superior a 13 dias, con lo que se garantiza
el archivado de éstas. Al final, se genera una lista de todas las particiones que no se han
suprimido si no se han archivado.

./sdm -action deleteData -keepDays 13 -connectFile
sdm.connect

= Ejemplo para SQL Server:

En el ejemplo siguiente se abandonan las particiones de todas las tablas con una
antigliedad superior a 13 dias, con lo que se garantiza el archivado de éstas. Al final, se
ofrece una lista de todas las particiones que no se ha suprimido si no se han archivado.

sdm -action deleteData -keepDays 13 -connectFile
sdm.connect

Gestion de la importacion
Listado de archivos para importar

Esta accion (filesTolmport) se utiliza para enumerar los archivos en los que se deben importar
los datos entre fechas especificos de las siguientes tablas admitidas:

= Oracle:

= HIST_EVENTS

s HIST CORRELATED_EVENTS
= SQL Server

s HIST_EVENTS

s HIST CORRELATED_EVENTS

Este comando utiliza los indicadores siguientes:

-action filesTolmport

-startDate <mm/dd/aaaa hh24:mi:ss>

-endDate <mm/dd/aaaa hh24:mi:ss>

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

NOTA: hh24 representa las horas en el formato de 24 horas. Por ejemplo,
1:15:00 p.m. es 13:15:00 y 3:00:00 a.m. es 03:00:00.

Ejecucion de filesTolmport
1. Ejecute este comando segln se indica a continuacion:

sdm -action filesTolmport -startDate <mm/dd/aaaa
hh24:mi:ss> -endDate <mm/dd/aaaa hh24:mi:ss> -
connectFile <via al nombre de archivo que se guarda
mediante ‘“saveConnection’>

En el ejemplo siguiente se enumeran todos los archivos que contienen datos entre las
fechas “09/25/2003 00:00:00” (25 de septiembre a la medianoche) y “09/26/2003
00:00:00” (26 de septiembre a la medianoche) y que se han archivado en una fecha
anterior y pueden volver a importarse.
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= Ejemplo para Oracle:

./sdm -action FfilesTolmport -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

= Ejemplo para SQL Server:

sdm -action filesTolmport -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

En el ejemplo siguiente se enumeran todos los archivos que contienen datos entre las
fechas “09/25/2003 16:00:00” (25 de septiembre a las cuatro de la tarde) y “09/26/2003
18:00:00” (26 de septiembre a las seis de la tarde) y que se han archivado en una fecha
anterior y pueden volver a importarse.

= Ejemplo para Oracle:

./sdm -action FfilesTolmport -startDate 09/25/2003
16:00:00 -endDate 09/26/2003 18:00:00 -connectFile
sdm.connect

»= Ejemplo para SQL Server:

sdm -action filesTolmport -startDate 09/25/2003
16:00:00 -endDate 09/26/2003 18:00:00 -connectFile
sdm.connect

Importacion de datos

Esta accion (importData) importa los datos entre fechas especificas en las siguientes
tablas admitidas:

= Oracle:

s HIST_EVENTS

s HIST CORRELATED_EVENTS
= SQL Server

s HIST_EVENTS

= HIST_CORRELATED_EVENTS

Si los datos ya se han importado o bien no se han encontrado datos archivados entre las
fechas especificadas, aparecera un mensaje.

La aplicacion importa cada archivo en una tabla y genera la vista histdrica sobre todas las
tablas histdricas. La vista del informe se une en la tabla original y en la vista historica. Todos
los informes utilizan la vista de informe; por lo tanto, se veran todos los datos importados.

Este comando utiliza los indicadores siguientes:

-action importData

-startDate <mm/dd/aaaa hh24:mi:ss>

-endDate <mm/dd/aaaa hh24:mi:ss>

-dirPath <directorio desde el que se importaran los archivos>

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

NOTA: hh24 representa las horas en el formato de 24 horas. Por ejemplo, 1:15:00
p.m. es 13:15:00 y 3:00:00 a.m. es 03:00:00.
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Ejecucion de importData

1. Coloque todos los archivos que se deben importar en un directorio especifico
(por ejemplo, dirPath - <directorio desde el que se importaran los archivos>).

2. Ejecute este comando segun se indica a continuacion:

sdm -action importData -dirPath <directorio desde el
que se importaran los archivos> -startDate
<mm/dd/aaaa hh24:mi:ss> -endDate <mm/dd/aaaa
hh24:mi:ss> -via al nombre de archivo que se guarda
mediante ‘“saveConnection’>

En el ejemplo siguiente se importan los archivos archivados desde el directorio tmp que
contienen datos entre las fechas “09/25/2003 00:00:00” (25 de septiembre a la
medianoche) y “09/26/2003 00:00:00” (26 de septiembre a la medianoche) a las tablas
mencionadas anteriormente.

= Ejemplo para Oracle:

./sdm -action importData -dirPath /tmp -startDate
09/25/2003 00:00:00 -endDate 09/26/2003 00:00:00
-connectFile sdm.connect

= Ejemplo para SQL Server:

sdm -action importData -dirPath c:\tmp -startDate
09/25/2003 00:00:00 -endDate 09/26/2003 00:00:00
-connectFile sdm.connect

En el ejemplo siguiente se importan los archivos archivados desde el directorio tmp que
contienen datos entre las fechas “09/25/2003 08:30:00” (25 de septiembre a las 8.30 de la
mafiana) y “09/26/2003 20:00:00” (26 de septiembre a las 8.00 de la noche) a las tablas
mencionadas anteriormente.

= Ejemplo para Oracle:

./sdm -action importData -dirPath /tmp -startDate
09/25/2003 08:00:00 -endDate 09/26/2003 20:00:00
-connectFile sdm.connect

= Ejemplo para SQL Server:

sdm -action importData -dirPath c:\tmp -startDate
09/25/2003 08:00:00 -endDate 09/26/2003 20:00:00
-connectFile sdm.connect

Supresioén de datos importados

Esta accion (droplmported) suprime los datos importados entre las fechas especificadas de las
siguientes tablas admitidas:

= Oracle:

= HIST_EVENTS

= HIST_CORRELATED EVENTS
=  SQL Server

= HIST_EVENTS

= HIST _CORRELATED_EVENTS
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Si no existen datos importados entre las dos fechas especificadas, aparecera un mensaje.

Este comando utiliza los indicadores siguientes:

-action droplmported

-startDate <mm/dd/aaaa hh24:mi:ss>

-endDate <mm/dd/aa hh24:mi:ss>

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

NOTA: hh24 representa las horas en el formato de 24 horas. Por ejemplo,
1:15:00 p.m. es 13:15:00 y 3:00:00 a.m. es 03:00:00.

Ejecucion de droplmported
1. Ejecute este comando segln se indica a continuacion:

sdm -action droplmported -startDate <mm/dd/aaaa
hh24:mi:ss> -endDate <mm/dd/aaaa hh24:mi:ss> -
connectFile <via al nombre de archivo que se guarda
mediante ‘“saveConnection’>

En el ejemplo siguiente se suprimen los datos importados entre las fechas especificadas
de las tablas mencionadas anteriormente:

= Ejemplo para Oracle:
./sdm -action droplmported -startDate 09/25/2003

00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

= Ejemplo para SQL Server:

sdm -action droplmported -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

Gestion de los espacios de tabla

En la gestion de los espacios de tabla se incluye una opcion de linea de comando y una opcion
de la GUI. La linea de comando permite realizar las operaciones siguientes:

= Ver el uso del espacio de la base de datos de Sentinel
La GUI permite realizar las operaciones siguientes:

Ver particiones

Ver particiones archivadas
Ver particiones de importacién
Ver el uso del espacio

Visualizacion del uso del espacio de la base de datos de Sentinel (linea de comando)
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Esta accion (dbstats) muestra el uso de la base de datos de Sentinel de todos los espacios de
tabla de Sentinel en Oracle y grupos de archivos de Sentinel en MS SQL.

Este comando utiliza los indicadores siguientes:

-action dbstats
-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>
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Visualizacién del uso del espacio de la base de datos de Sentinel (linea de comando)

1. Ejecute el comando siguiente:

sdm -action dbStats -connectFile <via al nombre de
archivo que se guarda mediante “saveConnection”>

= Ejemplo para Oracle:
En el ejemplo siguiente se muestran los espacios de tabla de la base de datos de Sentinel
con su espacio total, el espacio utilizado y el espacio libre disponible.

./sdm -action dbStats -connectFile sdm.connect

»= Ejemplo para SQL Server:

En el ejemplo siguiente se muestran los grupos de archivos de la base de datos de
Sentinel con su espacio total, el espacio utilizado y el espacio libre disponible.

sdm -action dbStats -connectFile sdm.connect

Actualizacion de asignaciones (linea de comando)

Esta accion (updateMapData) permite sustituir el archivo de datos de origen de asignacion
por otro. El nuevo archivo de origen de datos debe tener los mismos delimitadores, columnas
de claves y columna activada que la asignacion anterior. De no ser asi, utilice la funcion
Editar de la GUI del SDM.

Este comando utiliza los indicadores siguientes:

-action updateMapData

-map <nombre de la asignacién>

-file <nombre de archivo>

-backup <true/false> (por defecto:true)

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

El indicador —backup permite crear una copia de seguridad del archivo de asignaciones
original en la carpeta map_data. La copia de seguridad del archivo de asignaciones de datos
se guardara como un archivo.bak con un conjunto de nimeros aleatorios al final del archivo.
Por ejemplo:threat10197.bak.

Actualizacion (sustitucion) de una asignacion
1. Ejecute el comando siguiente:

sdm -action updateMapData -map <nombre de la
asignacion> -file <nombre de archivo> [-backup
<true/fTalse> (por defecto:true)] -connectFile <via
al nombre de archivo que se guarda mediante
“saveConnection’>

En el ejemplo siguiente se sustituyen las asignaciones de la asignacion “threat” por las
asignaciones del archivo de asignaciones “vuln_attacks.txt”.

sdm -action updateMapData -map threat -file
vuln_attacks.txt -connectFile sdm.connect

Dado que no se ha utilizado el indicador —backup, la operacién por defecto creara una copia
de seguridad de la asignacidn original antes de actualizarla con el archivo “vuln_attack.txt”.
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Uso del guion de gestion automatica Novell suministrado
(s6lo para Windows)

Novell ha desarrollado un archivo por lotes que se puede programar de modo que muchas de
las acciones de gestion del SDM se puedan realizar automaticamente.

NOTA: Si el equipo no dispone de acceso a DAS_Binary ni DAS_Query, se puede
utilizar la linea de comando del SDM en lugar de la GUI del SDM.

Este procedimiento sélo se aplica para entornos de Windows. Al efectuar las tareas previas a
la configuracién y la configuracion, asegurese de llevar a cabo las operaciones siguientes:

= Compruebe que se ha inicializado sdm.connect mediante la GUI de SDM o la linea de
comando.

=  Compruebe que existe el directorio de archivado.

=  Compruebe que los dias de archiveConfig y dropPartitions son iguales.

= Compruebe que el archivo por lotes se ejecuta correctamente en el indicador de
comandos al menos una vez antes de programarlo para que se ejecute automaticamente.

NOTA: Si se produce un error en la tarea programada, no se enviara ninguna
notificacion. Se registrard en SDM_*.log.

Configuracion del archivo Manage_data.bat para el archivado de
datos y la adicion de particiones

Tareas previas a la configuracion

Antes de ajustar automaticamente las opciones de archivado de datos y adicion de particiones,
se deben realizar las operaciones siguientes:

= Guardar las propiedades de la conexion
= Establecer los pardmetros de archivado

NOTA: Si un archivo de conexidn se ha guardado en una ubicacion diferente o con
un nombre diferente del valor por defecto (YESEC_HOME%\sdm\sdm.connect), se
deberé editar el archivo manage_data.bat para actualizar la via a dicho archivo.

Establecimiento de los pardmetros de archivado
Esta operacion se puede realizar mediante la linea de comando.

Esta accion (archiveConfig) se utiliza para configurar el archivado. En esta configuracion se
indica como se archivan los datos desde las tablas de Sentinel.

Esta accion utiliza los indicadores siguientes:

-action archiveConfig

-dirPath <via al directorio valida en la que se escribiran los archivos archivados>
-keepDays <nUmero de dias que se conservara>

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>

Establecimiento de los pardmetros de archivado a través de la linea de comando

1. Cree un directorio de salida de archivo en la raiz denominado
SDM _archivo_de_reserva (c:\SDM_archivo_de_reserva).
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NOTA: Si crea un directorio de salida o una ubicacion distinta, deberé editar el
archivo manage_data.bat.

2. Ejecute este comando segun se indica a continuacion:

sdm -action archiveConfig -dirPath <via al directorio
en el que se guardaran los archivos archivados> -
keepDays <nUmero de dias que se conservaran> -
connectFile <via al nombre de archivo que se guarda
mediante “saveConnection’>

En el ejemplo siguiente se archivaran todos los datos con una antigliedad superior a 30
dias en el directorio c:\\SDM_archivo_de_reserva.

sdm -action archiveConfig —dirpath c:\SDM_archive -
keepDays 30 -connectFile sdm.connect

Establecimiento de los parametros de archivado a través de la GUI

1. Cree un directorio de salida de archivo en la raiz denominado
SDM _archivo_de_reserva (c:\SDM_archivo_de_reserva).

NOTA: Si crea un directorio de salida o una ubicacion distinta, debera editar el
archivo manage_data.bat.

2. La GUI del SDM no requiere parametros de archivado,ya que puede archivar datos
directamente sin necesidad de establecer dichos parametros.

Supresioén de datos (abandonar particiones)

Esta accion (deleteData) suprime los datos con una antigiiedad superior al valor de
“keepDays” del nombre de tabla especificado. Suprime los datos de las tablas siguientes:

= EVENTS

» CORRELATED EVENTS

» EVT_DEST_EVT_NAME_SMRY_1
» EVT_DEST SMRY_1

= EVT_DEST_TXNMY_SMRY_1

» EVT_PORT_SMRY_1

= EVT_SEV_SMRY_1

» EVT_SRC_SMRY_1

Esta accion no abandona ninguna particion que no esté archivada. Si desea suprimir
particiones sin archivar, el indicador opcional forceDelete tiene que tener especificado con el
valor true. Si se utiliza forceDelete:

false o sin Se abandonan solamente las particiones con una antigtiedad superior al
especificar valor de keepDays y las que se han archivado.
true Se abandonan todas las particiones con una antigtiedad superior al valor de

keepDays, incluidas las particiones sin archivar.

Este comando utiliza los indicadores siguientes:

-action deleteData

-keepDays <nUmero de dias que se conservara>

[-forceDelete]  <true o false>

-connectFile <via al nombre de archivo que se guarda mediante “saveConnection”>
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Ejecucion de deleteData
1. Ejecute este comando segln se indica a continuacion:

sdm -action deleteData -keepDays <numero de dias que
se conservara> -connectFile <via al nombre de
archivo que se guarda mediante “‘saveConnection”>

En el ejemplo siguiente se abandonan las particiones de las tablas con una antigiiedad
superior a 30 dias, con lo que se garantiza el archivado de éstas. Al final, se ofrece una
lista de todas las particiones que no se ha suprimido si no se han archivado.

sdm -action deleteData -keepDays 30 -connectFile
sdm.connect

Programacion del archivo Manage_data.bat para el archivado de
datos y la adicion de particiones
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NOTA: El archivo manage_data.bat se define con un valor de keepDay de 30, una
salida de archivo en c:\SDM _archivo_de_reservay el archivo de conexién en
%ESEC_HOME%\SDM\sdm.connect. Si los valores que utiliza no son los mismos,
deberé editar el archivo manage_data.bat.

Si ha definido las propiedades de conexién y los parametros de archivado, ejecute el archivo
manage_data.bat desde el indicador de comandos para asegurarse de que funciona.

Para programar automaticamente el archivado de datos y la adicion de particiones

NOTA: Los pasos siguientes son para Windows 2000 Professional. Los pasos para
Windows 2000 Server y XP pueden variar, pero son similares.

En Windows, haga clic en Inicio> Configuracion > Panel de control.

Haga doble clic en Tareas programadas.

Haga doble clic en Agregar tarea programada. Haga clic en Siguiente.

Haga clic en Examinar y busque el archivo manage_data.bat.

Introduzca un nombre para la tarea programada como, por ejemplo,
SDM_Archivo_de reserva. En la seccion Realizar esta tarea:, seleccione
Diariamente. Haga clic en Siguiente.

6. Seleccione una horay un dia en los que desea ejecutar esta tarea. Haga clic en
Siguiente.

7. Introduzca la fecha y la hora que desee. Haga clic en Siguiente.

g s~ eDd e

Guia del usuario de Sentinel



Scheduled Task Wizard ) N |

Select the time and day pou want this task to start,

Start time:
EazaW ==

Perfarmn this task;
* Every Day

" Weekdays
" Eveny |1 _I? iz
Start date:

I 41342005 'I

< Back I Mest > I Cancel

8. Introduzca el usuario bajo el que se ejecutara esta tarea. El usuario no puede ser la
cuenta del sistema local.Debe ejecutarse como un usuario especifico. Haga clic
en Siguiente.

9. Haga clic en Finalizar para finalizar la tarea programada.
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1 1 Utilidades

Inicio y detencién del servidor de Sentinel y del Gestor
de recopiladores en UNIX

NOTA: El término agente puede intercambiarse con recopilador. En adelante,
los agentes se denominaran recopiladores.

Inicio del servidor de Sentinel para UNIX

En un entorno UNIX, al iniciar el servidor de Sentinel también se inicia el servidor de
comunicaciones.

Inicio del servidor de Sentinel para UNIX

1. Como usuario esecadm, cambie al directorio SESEC_HOME/sentinel/scripts.
2. Ejecute el comando siguiente:

./sentinel.sh start

Detencién del servidor de Sentinel para UNIX

En un entorno UNIX, al cerrarse el servidor de Sentinel también se cierra el servidor de
comunicaciones.

Cierre del servidor de Sentinel para UNIX

1. Como usuario esecadm, cambie al directorio SESEC_HOME/sentinel/scripts.
2. Ejecute el comando siguiente:

./sentinel.sh stop

Inicio del Gestor de recopiladores para UNIX

Inicio del Gestor de recopiladores para UNIX

1. Como usuario esecadm, cambie al directorio SWORKBENCH HOME.
2. Ejecute el comando siguiente:

./agent-manager.sh start

Detencién del Gestor de recopiladores para UNIX

Cierre del Gestor de recopiladores para UNIX
1. Como usuario esecadm, cambie al directorio SWORKBENCH_HOME.

2. Ejecute el comando siguiente:

./agent-manager.sh stop
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Inicio y detencion del servidor de Sentinel y del Gestor
de recopiladores en Windows

Segun la configuracion de la instalacién, puede haber hasta tres servicios de Sentinel en
ejecucidn en el equipo. Son los siguientes:

= Sentinel: vigilancia, este servicio se inicia en todos los demas procesos del servidor de Sentinel.
= Comunicacién de Sentinel: este servicio representa el servidor de comunicaciones cifrado.
= Gestor de recopiladores: este servicio es el asistente.

En los Servicios de Windows, se puede iniciar, reiniciar o detener manualmente cualquiera
de estos servicios.

Inicio del Gestor de recopiladores para Windows

Inicio del Gestor de recopiladores para Windows

1. Haga clic en Inicio > Configuracién > Panel de control.

2. Haga doble clic en Herramientas administrativas.

3. Haga doble clic en Servicios.

4. Haga clic con el boton derecho del ratén en Gestor de recopiladores > Iniciar.

Detencion del Gestor de recopiladores para Windows

Detencion del Gestor de recopiladores para Windows

1. Haga clic en Inicio > Configuracion > Panel de control.

2. Haga doble clic en Herramientas administrativas.

3. Haga doble clic en Servicios.

4. Haga clic con el boton derecho del ratén en Gestor de recopiladores > Detener.

Inicio del servidor de Sentinel para Windows

Inicio del servidor de Sentinel para Windows

Haga clic en Inicio > Configuracion > Panel de control.
Haga doble clic en Herramientas administrativas.

Haga doble clic en Servicios.

En la ventana Servicios, resalte Sentinel.

Haga clic con el botdn derecho del raton en > Iniciar o bien, haga clic en Iniciar de
la barra de herramientas.

ok RE

Detencion del servidor de Sentinel para Windows

Detencion del servidor de Sentinel para Windows

Haga clic en Inicio > Configuracion > Panel de control.
Haga doble clic en Herramientas administrativas.

Haga doble clic en Servicios.

En la ventana Servicios, resalte Sentinel.

Haga clic con el boton derecho del ratén en > Detener o bien, haga clic en Detener
de la barra de herramientas.

ok wdE
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Inicio del servidor de comunicaciones de Sentinel para Windows

Inicio del servidor de comunicaciones de Sentinel para Windows

1. Haga clic en Inicio > Configuracion > Panel de control.
Haga doble clic en Herramientas administrativas.

Haga doble clic en Servicios.

En la ventana Servicios, resalte Comunicacion de Sentinel.

Haga clic con el botdn derecho del ratén en > Iniciar o bien, haga clic en Iniciar de
la barra de herramientas.

ok~ N

Detencion del servidor de comunicaciones de Sentinel para Windows

Cierre del servidor de comunicaciones de Sentinel para Windows

1. Haga clic en Inicio > Configuracién > Panel de control.
Haga doble clic en Herramientas administrativas.

Haga doble clic en Servicios.

En la ventana Servicios, resalte Comunicacién de Sentinel.

Haga clic con el boton derecho del ratén en > Detener o bien, haga clic en Detener
de la barra de herramientas.

ok~ D

Archivos de guion de Sentinel

Segun la configuracién de la instalacion, el directorio $SESEC_HOME/sentinel/scripts
0 %ESEC_HOME%\sentinel\scripts pueden contener algunos o todos los archivos de
guiodn siguientes:

Archivo de guién: Descripcion:

= remove_sonic_lock.bat  Este guion permite eliminar los archivos de bloqueo del
servidor de comunicaciones.

= start_broker.bat Estos guiones permiten iniciar el servidor de comunicaciones
= start broker.sh en la linea de comando en modo de consola.
= stop_broker.bat Estos guiones permiten detener el servidor de comunicaciones
= stop broker.sh en la linea de comando en modo de consola.
= stop_container.bat Estos guiones permiten reiniciar los contenedores siguientes:
= stop_container.sh = DAS_Aggregation

= DASRT

= DAS_iTRAC

= DAS Binary

____________________________________ = DASQuery

= sentinel.sh Este guidn cierra o inicia el servidor de Sentinel. Consulte

Inicio del servidor de Sentinel para UNIX o Detencién del
servidor de Sentinel para UNIX.
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Eliminacion de los archivos de bloqueo del servidor de
comunicaciones

En el caso de que el sistema se apague de forma incorrecta, es posible que el servidor de
comunicaciones se bloquee. Tras eliminar los archivos de bloqueo, deberd reiniciarse el
servidor de comunicaciones. Estos archivos se encuentran en las ubicaciones siguientes:

En Windows:
%ESEC_ HOME%\3rdparty\SonicMQ\WMQ6.1\esecDomain\data\_MFSys

tem\lock
%ESEC_HOME%\3rdparty\SonicMQ\MQ6.1\SonicMQStore\db. Ick

En UNIX:
$ESEC_HOME/3rdparty/SonicMQ/MQ6.1/esecDomain/data/_MFSyst
em/lock
$ESEC_HOME /3rdparty/SonicMQ/MQ6.1/SonicMQStore/db. Ick

Eliminacidn del archivo de bloqueo del servidor de comunicaciones (Windows)

1. Cambie al directorio siguiente o utilice Windows Explorer para dirigirse a la
ubicacion siguiente:

%ESEC_HOME%\sentinel\scripts

2. Haga doble clic en el nombre de guién (en Windows Explorer) o bien ejecute el
archivo siguiente:

remove_sonic_lock.bat

Eliminacion del archivo de bloqueo del servidor de comunicaciones (UNIX)

Normalmente, no es necesario eliminar el archivo de bloqueo en un entorno UNIX,

ya que este archivo suele eliminarse automaticamente cuando se inicia el servidor de
Sentinel. Si hay que eliminarlos manualmente, deben eliminarse mediante los comandos
estandar del sistema de archivos UNIX (por ejemplo, rm).

Inicio del servidor de comunicaciones en modo de consola

Estos guiones permiten iniciar el servidor de comunicaciones en la linea de comando en modo
de consolay son de gran utilidad a la hora de depurar el servidor de comunicaciones sin tener
que ejecutar el resto del servidor de Sentinel. Durante el funcionamiento normal, estos guiones
no deben utilizarse (en su lugar, deben utilizarse las instrucciones que se describen en

Inicio del servidor de Sentinel para UNIX o Inicio del servidor de Sentinel para Windows).

Inicio del servidor de comunicaciones (Windows)

NOTA: Al iniciar este guion en Windows, no se indicard como iniciado en la
ventana Servicios y s6lo se ejecutard si la ventana del indicador de comandos
permanece abierta.
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1. Cambie al directorio o utilice Windows Explorer para dirigirse a la ubicacién
siguiente:

%ESEC_HOME%\sentinel\scripts

2. Haga doble clic en la direccidn anterior (en Windows Explorer) o bien ejecute el
archivo siguiente:

start_broker.bat

Inicio del servidor de comunicaciones (UNIX)
1. Entre a la sesion como el usuario esecadm.
2. Cambie al directorio siguiente:
$ESEC_HOME/sentinel/scripts
3. Introduzca:
./start_broker.sh

Detencion del servidor de comunicaciones en modo de consola

Estos guiones permiten detener el servidor de comunicaciones en la linea de comando en
modo de consolay son de gran utilidad a la hora de depurar el servidor de comunicaciones
sin tener que detener el resto del servidor de Sentinel. Durante el funcionamiento normal,
estos guiones no deben utilizarse (en su lugar, deben utilizarse las indicaciones que se
describen en Detencion del servidor de Sentinel para UNIX o Inicio del servidor de Sentinel

para Windows).

Detencién del servidor de comunicaciones (Windows)

1. Cambie al directorio o utilice Windows Explorer para dirigirse a la ubicacién
siguiente:

%ESEC_HOME%\sentinel\scripts

2. Haga doble clic en el nombre de guion (en Windows Explorer) o bien ejecute el
archivo siguiente:

stop_broker .bat

Detenci6n del servidor de comunicaciones (UNIX)

1. Entre a la sesion con el usuario esecadm.
2. Cambie al directorio siguiente:

$ESEC_HOME/sentinel/scripts

3. Introduzca:
./stop_broker.sh

Utilidades 11-5



Reinicio de los contenedores de Sentinel

Los siguientes guiones reinician los contenedores que se indican a continuaciény envian un
mensaje al servicio especificado para que se apague. A continuacion, la vigilancia de Sentinel
reinicia el servicio.

El método preferido para detener, iniciar o reiniciar estos servicios de contenedor es mediante
el uso de las vistas del servidor de la pestatia Admin del Centro de control de Sentinel.

Nombre Descripcién

= DAS_Aggregation (das_aggregation.xml) se utiliza para ejecutar y configurar el
servicio de adicion.

= DAS RT (das_rt.xml) se utiliza para ejecutar y configurar el servicio de
vistas en tiempo real.

= DAS_ITRAC (das_itrac.xml) se utiliza para configurar el servicio iTRAC.

= DAS Binary (das_binary.xml) se utiliza para la operacion de insercion de
eventos y de eventos correlacionados.

= DAS Query (das_query.xml) todas las demas operaciones de base de datos.

Reinicio de un contenedor de Sentinel (Windows)
1. Cambie al directorio siguiente:

%ESEC_HOME%\sentinel\scripts
2. Introduzca:

stop_container._.bat <equipo host> <nombre del
contenedor>

Por ejemplo:
stop_container.bat localhost DAS_RT
Reinicio de un contenedor de Sentinel (UNIX)

1. Entre a la sesién como el usuario esecadm.
2. Cambie al directorio siguiente:

$ESEC_HOME/sentinel/scripts
3. Introduzca:
./stop_container <equipo host> <nombre del contenedor>
Por ejemplo:
./stop_container localhost DAS RT
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Informacion sobre la version

Informacioén sobre la version del servidor de Sentinel

El servidor de Sentinel dispone de una opcion de linea de comando para visualizar la
informacion sobre la version de los procesos siguientes:

watchdog
rulelg_checker
correlation_engine
data_synchronizer
query_manager
DAS

Como obtener la informacion sobre la version de Sentinel (UNIX)
1. Cambie al directorio siguiente:
$ESEC_HOME/sentinel/bin
2. Introduzca:
./<proceso> -version
Por ejemplo:
./correlation_engine —version

Como obtener la informacion sobre la versidn de Sentinel (Windows)
1. Cambie al directorio siguiente:
%ESEC_HOME%\sentinel\bin
2. Introduzca:
<proceso> -version
Por ejemplo:
correlation_engine —version

Informacidén sobre la versién de los archivos .dll y .exe de Sentinel

Como obtener informacion sobre la version de los archivos .dll y .exe de Sentinel

1. Cambie el directorio %ESEC_HOME%.

2. Enlos distintos subdirectorios, haga clic con el botdn derecho del ratén en un archivo
.dll o .exe y seleccione Propiedades.

3. Hagaclic en la pestafia Version.

4. En el panel Nombre del elemento, seleccione Version del producto. EI nimero de la
version del archivo aparecerd en el panel Valor.
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Informacion sobre la version del archivo .jar de Sentinel

Como obtener la informacion sobre la version del archivo .jar de Sentinel
1. Enel servidor de Sentinel, entre a la sesion como el usuario siguiente:
En UNIX:
esecadm
En Windows, entre a la sesion como usuario con derechos sobre el servidor de Sentinel.

2. Cambie al directorio siguiente:
En UNIX:

$ESEC_HOME/utilities
En Windows:
%ESEC _HOME%\utilities

3. O bien, escriba lo siguiente en la linea de comando:
En UNIX:

./versionreader.sh <v fii/nombre del archivo jar>

En Windows:

versionreader <via/Znombre del archivo jar>

Configuracion del correo electréonico de Sentinel

Los valores de configuracion del correo electrénico de Sentinel se almacenan en el archivo
execution. properties durante la instalacion. Este archivo se puede editar después de la
instalacion yse encuentra en el equipo en el que esta instalado DAS en la ubicacion siguiente:

En Windows:
%ESEC_HOME%\sentinel\config

En UNIX:
$ESEC_HOME/sentinel/config

Existen dos guiones (mailconfig.sh y mailconfigtest.sh para UNIX, y mailconfig.bat y
mailconfigtest.bat para Windows) que modifican y prueban los valores de configuracion del
correo electronico dentro del archivo execution. properties. El guion mailconfig.* modifica
los valores de configuracién del correo electronico y el guién mailconfigtest.* realiza una
prueba de éstos. Las areas en negrita representan una configuracion del correo electronico que
se puede modificar.

Las propiedades en el archivo execution. properties son las siguientes:

mail.authentication.user=<dominio\\usuario>
correlated events retry wait=5000

mail.smtp.host=<HOST_SMTP> El host SMTP que se utilizara para enviar
correo electronico.
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mail.events.max=1000

correlated events retry count=10

mail.address.from:,
<SMTP_DIRECCION_ORIGEN>

mail.authentication.password=<contrasefia>

NUmero maximo de eventos que se
enviaran en un mensaje de correo
electronico que active automaticamente
el motor de correlacion. Esta disefiado
para limitar el tamafio de los mensajes
de correo electrénico para los eventos
correlacionados con un conjunto
importante de eventos de activacion.

La direccién de correo electronico que
aparecera en el campo De del mensaje de
correo electrénico enviado desde DAS.

Contrasefia para mail.authentication.user.

Los guiones mailconfig.sh y mailconfig.bat utilizan los argumentos siguientes:

-host Nombre del host SMTP o direccion IP

-from Campo De del mensaje de correo electronico

-user El usuario de autenticacion de correo

-password Contrasefia para el usuario de autenticacion de correo

NOTA: No introduzca la contrasefia después del argumento —password,ya que el
sistema le solicitara una nueva contrasefia tras introducir el comando. La salida de

la consola se ocultara mediante asteriscos (*).

Los archivos mailconfigtest.sh y mailconfig.bat utilizan el argumento siguiente:

-to Direccidn de correo electronico de destino

Para definir las propiedades de correo electronico en el archivo execution. properties

1. Enel equipo en el que esta instalado DAS, cambie al directorio siguiente:

En UNIX:
$ESEC_HOME/sentinel/config

En Windows:

%ESEC_HOME%\sentinel\config

2. Ejecute mailconfig tal como se indica a continuacion:

En UNIX:

./mailconfig.sh -host <servidor SMTP> -from <direccion
de correo electroénico de origen> -user <usuario de
autenticacion de correo> —password

En Windows:

mailconfig.bat -host <servidor SMTP> -from <direccioén
de correo electroénico de origen> -user <usuario de
autenticacion de correo> —password
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Ejemplo para UNIX:

-/mailconfig.sh -host 10.0.1.14 -from
mi_nombre@dominio.com -user mi_nombre_usuario —
password

Ejemplo para Windows:

mailconfig.bat -host 10.0.1.14 -from
mi_nombre@dominio.com -user mi_nombre_usuario —
password

Tras introducir este comando, el sistema le solicitara una contrasefia nueva.
Introducir contrasefig:*****x**x

Confirmar contrasefia:******x**x*

NOTA: Si se utiliza la opcion de contrasefia, ésta debe ser el tltimo argumento.

Para realizar una prueba de la configuracion del correo electronico en el archivo
execution. properties

1. Enel equipo en el que esta instalado DAS, cambie al directorio siguiente:
En UNIX:

$ESEC_HOME/sentinel/config
En Windows:
%ESEC_HOME%\sentinel\config
2. Ejecute mailconfigtest tal como se indica a continuacion:
En UNIX:

./mailconfigtest.sh -to <direccioén de correo
electrénico de destino>

En Windows:

mailconfigtest.bat -to <direccién de correo
electroénico de destino>

Si el mensaje se envia correctamente, aparecera el mensaje siguiente en la pantalla y el
mensaje de correo electronico se habra recibido en la direccién de destino.

El mensaje de correo electronico se ha enviado correctamente.

Compruebe el buzdn de entrada del correo electronico de destino para confirmar la
recepcion del mensaje. La linea de tema y el contenido deben ser:

Tema: Prueba de las propiedades del correo de Sentinel

Esta es una prueba para la configuracién de las
propiedades del correo de Sentinel.Si ha recibido
este mensaje, significa que las propiedades del
correo de Sentinel se han configurado correctamente

para enviar mensajes de correo electronico.
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Actualizacion de la clave de licencia

Si ha caducado la clave de licencia de Sentinel y Novell ha emitido una nueva, ejecute el
programa de clave de software para actualizarla.

Como actualizar la clave de licencia (UNIX)

1. Entre a la sesion como el usuario esecadm.
2. Dirijase a $ESEC_HOME/utilities.
3. Introduzca el comando siguiente:

./softwarekey

4. Introduzca el nimero 1 para definir la clave principal. Pulse la tecla Intro.

Como actualizar la clave de licencia (Windows)

1. Entre a la sesién como usuario con derechos administrativos.
2. Dirijase a %ESEC_HOME%!\utilities.
3. Escriba el comando siguiente:

softwarekey.exe

4. Introduzca el nimero 1 para definir la clave principal. Pulse la tecla Intro.
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Inicio rapido

NOTA: El término agente puede intercambiarse con recopilador. En adelante,
los agentes se denominaran recopiladores.

En este capitulo se tratan los procedimientos de inicio rapido para los elementos siguientes:

= Analistas de sequridad
= Analistas de informes
= Administradores

Se trataran los temas siguientes:

= Vistas Active Views™

= Deteccidn de explotaciones

= Datos del activo

= Consulta de eventos

= |nformes de analisis a través de Crystal Reports
= Correlacion basica

Analistas de seguridad

NOTA: Se presupone que el administrador de seguridad o el usuario han generado
los filtros necesarios y configurado los recopiladores requeridos para el sistema.

Pestana Vistas Active Views

En la pestafia Vistas Active Views, se pueden monitorizar los eventos a medida que se
producen y realizar consultas en éstos. Estos eventos se pueden monitorizar en forma de
tabla o a través de una representacion grafica tridimensional.

Para iniciar los eventos en tiempo real

1. Haga clic en Vistas Active Views > Crear una vista Active Views, en la seccion
Filtro, haga clic en la flecha hacia abajo; seleccione un filtro y haga clic en
Seleccionar.

Active Views | Incidents  TRAC  Analysis &

Properties

E Create Active Yiew
<

iz I 4 Badvizol

Event Quaty Create Active View
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Active Yiews™ Wizard

Propictario | Mambre del fira Cadea e expresias
PUELIC  |Operating_System_E...[fiter( e DeviceCategory = "0S" )
PLELIC  |DS_Events fitter( & DeviceCategory = "IDS" )

Step 1. Event Collection Parameter Setup

——
Defne the cisplay propertiss by selsclig the Evert Atributetouss onthe 2| S
Axis of the chart, the fiter to apply and whether or rot to display svents

PUBLIC  |Datsbase_Fverts _|[fiert & DeviceCalesory = D)
PUBLIC |righ_Severty fiter & Severity ==3)
PUBLIC _[Low_Severity fiter & Severty <=2)
AR AR R PUBLIC |Firsvall_Events fiter & DeviceCategary = "Frv* )

— PLELC  (Correistion fiter { = SensorType = "C') ar ( = SensorType = "W )1
Severity PUBLIC _ |Expiot_Detection __fitert =.Vunershiity =1 )
PLELIC  [Eeral Everts [fierr (e SensarType 1= ') and ( 2 SenserType =P ) )

Fiter PUELIC  [aLL iterci=
PUELIC  |Scan Everts fiter( e DeviceCategory = "SCAN' )

( PLELIC  [Severe_intemal fitert { e SensorType ="" y and ( e Severty =3
PLELIC |internai_Everts [fiter e SensorType = )

| Display Events?

Gestionar la configuracion del fity
Ves s

Afiadir | Clorer | St | Irformeiin Selecoiorar |

soact [[mete | men | el |

2. Hagaclic en Finalizar. Si dispone de una red activa, es posible que vea algo similar
a la imagen siguiente:

NOTA: Para visualizar un gréafico tridimensional sin eventos en tiempo real,
haga clic en la flecha hacia abajo ¢Desea visualizar los eventos? y seleccione No.

 PUBLIC:ALL, Severity(1) 1 =10l =]
n Fitter PUBLIC:ALL, Attribute Severity : Top Values for Last 5 Minutes
30 Second Display Interval, 15 Minute Display Time 09:47:30 - 09:52:30
Rank | Severity | Count/Rate I
1 Oz 2526
2 Oz 1990
3 Ws 10086
| 4 4 asa
03:37:30 09:40:00 09:42:30 09:4500 09:47:30 09:50:00 5. a 1 5
Time
;I j Interval Yalues  Top Yalues |
: Severity DateTime SourcelP De=stination|P Eventiame
@ 2005,05,03 [ 09:52:29 EDT 190.168.12.21 190.168.12.21 Program_execution_started I:l
3 |2005,05,03 f 09:52:29 EDT 205.158.21.6 190,168,12.21 Failed_login-administrator -
(3 |2005,05,03 f 09:52:29 EDT 203.152.25.22 190,168.12.24 WEB-115.asp_chunked i
3 |2005,05,03 f 09:52:29 EDT Z03.152.25.22 190,168.,12.24 HTTP_II5_ASP_Header_Owv... |
(3)  |2005,05,03 f 09:52:29 EDT 203.152.25.22 190,168.12.24 Feject |
(&  |2005,05,03 f 09:52:29 EDT Z03.152.25.22 190,168.12.24 Part_scan i
@  [2005.05.03 f 09:52:29 EDT 203.152.25.22 190,168.12.21 Port_scan i
@  |7005.05.03 f 09:52:29 EDT 189.168,10,22 189,168,10,23 Artempted_telnet i-|
K1 3]
950 of 19443 Dpdate: 2005,05.03 { 09:52:30 AM EDT received: 50 (of 196) iidaaat]

Deteccidn de explotaciones

12-2

Para ver los eventos que indican una posible explotacion, debe disponer de los elementos
siguientes:

= Datos del asesor
= Deteccion de intrusiones
= Exploracion de vulnerabilidades

Severity | Yulnerability .J' | Attackid .J" |
0
T 0

Dentro de un evento, cuando el campo Vulnerabilidad (vul) es igual a 1, se explota el activo
o el dispositivo de destino.Si el campo Vulnerabilidad es igual a 0, no se explota el activo
ni el dispositivo de destino.Si el campo Vulnerabilidad se deja en blanco, no se activara la
funcién de deteccion de explotaciones de Sentinel.
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Para ver los eventos que indican una posible explotacion, utilice un filtro para crear una vista
Active Views en el que el campo Vulnerabilidad sea igual a 1. Si dispone de Nmap y se ha
ejecutado el recopilador Nmap, la informacidn sobre el activo se podra ver en el activo
explotado o en cualquier activo.

Si desea obtener mas informacién sobre como funciona la deteccidn de explotaciones y los
sistemas de deteccién de intrusiones y los exploradores de vulnerabilidades compatibles,
consulte el capitulo 1, Introduccion, o el capitulo 10, Gestor de datos de Sentinel.

Datos del activo

Para ver la informacion de activo de cualquier evento, haga clic con el botdn derecho del
ratdén en un evento o eventos > Analisis > Datos del activo; aparecera una ventana similar
a la siguiente.

Asset Report

desk.acmeinc. net

Hardware MAC Address  A0:12:56:78:90:00
Name Build sachine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Lo
Product Precision Environment  Production
Yersion 360 Location Internal
Network P Hostname
199.16.2.23 desk.acmeinc.net
Software Name Type Yendor Product Yersion
ClearCase APPLICATION 1B ClearCase 5.0
C++ APPLICATION Microsoft Wisual C++ 6.0
Contacts Order Mame Role Email Phone Mumber
1 Erickson, Stein  USER serickson@acmedomain.net [703) 555-8865
2 IT Administrator LAN_FOLKS@acemedomain.net  (F03] 555-987¢
Location Room SEFVEr room
Rack #»7
Address HQ
Agent 86 Security Circle
Suite 86

Washington DC 12345 USA

Consulta de eventos

Caso de ejemplo: durante la monitorizacion, se detectan varios intentos de Telnet de la
direccion IP de origen 189.168.10.22. Los intentos de Telnet pueden ser un ataque. Telnet
permite potencialmente que un atacante se conecte de manera remota a un equipo remoto
como si estuviese conectado de manera local. Esto puede resultar en modificaciones no
autorizadas en la configuracion, la instalacion de programas, virus, etc.

Puede utilizar la opcién Consulta de eventos para determinar el nimero de veces que un
posible atacante ha intentado realizar una operacién de Telnet y configurar un filtro para
realizar una consulta sobre este atacante en particular. Por ejemplo, se conoce la informacion
siguiente:

= |P de origen:189.168.10.22
= |P de destino:189.168.10.23
= Gravedad:5

= Nombre del evento: Attempted_telnet
= Tipo de sensor:H (deteccion de intrusiones host)
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Para realizar una consulta de eventos
1. Haga clic en Consulta de eventos (icono de lupa) y haga clic en la flecha hacia abajo
del campo Filtro.

2. Haga clic en Afadir, introduzca "telnet SIP 189 168 10 22" como nombre del
filtro.En el campo situado debajo del campo Filtro, introduzca los valores siguientes:

= |P de origen =189.168.10.22 = Gravedad =5
= Nombre del evento = Attempted_telnet = Tipo de sensor = H
= Correlacionar si, seleccione (and) = |P de destino = 189.168.10.23

3. Haga clic en Guardar. Resalte el filtro y haga clic en Seleccionar.

4. Introduzca el periodo de tiempo deseado y haga clic en Buscar (icono de lupa).
Apareceran los resultados de la consulta.

Filker: Severity: B Fram: @ From: B Ta: & Tat Batch size:
[PuBLic temst siF 189185 10 22 ~ | T | T | e | e e . | X |
: Severity DateTime SourcelP DestinationlP | Eventiarme
[ ] 2005,05.03 [ 09:25:24 EOT 159.168,10.22 189,168,10,23 Atternpted_telnet 0 s
_' 2005,05.03 [ 09:25:22 EDT 169.168,10.22 1589.168,10,23 Atternpted_telnet [ |
[ ] 2005,05.03 f 09:25:20 EDT 1589.168.10.22 189.168,10.23 Atternpted_telnet L]
_' 2005,05.03 f 09:25:18 EDT 189.168.10.22 189.168,10,23 Atterpted_telmet L]
[ ] 2005,05.03 f 09:25:16 EDT 189.168.10.22 189,168,10.23 Attermnpted_telnet 0
_' 2005,05.03 f 09:25:14 EDT 159,165,10,22 159.165.10.23 Atternpted_telnet (8]
' 2005.05.03 f 09:25:12 EDT 159.1658.10.22 159.165.10.23 Atternpted_telnet (u}
_' 2005,05.03 f 09:25:10 EDT 159.165.10,22 159.168.10.23 Attempted_telnet (g}
' 2005.05.03 f 09:25:08 EDT 159.165.10.22 159.165.10.23 Atternpted_telnet
_‘ 2005,05.03 f 09:25:06 EDT 169.168.10.22 1189.168,10.23 Atternpted_telnet (A
4 I I F
|* EBatch received, click Mare For additional results. Complete through 5/5/05 9:25:24 ’i 2% | Count: 100

Si desea ver la frecuencia general con la que este usuario intenta realizar una operacién
telnet, quite las opciones IP de destino, Tipo de sensor y Gravedad del filtro o bien cree
un filtro nuevo.Los filtros mostraran todas las direcciones IP de destino a las que el
usuario intenta realizar una operacion de Telnet.

Si alguno de los eventos son eventos correlacionados (Tipo de sensor = C 0 W), puede
hacer clic con el bot6n derecho del raton en > Ver los eventos activadores para buscar los
eventos que han activado dicho evento correlacionado.

Otro evento que puede ser de interés es una cantidad excesiva de eventos FTP.Esto
también puede tratarse de una conexion remota que permite la transferencia, copia y
supresion de archivos.

A continuacidn se incluye una lista breve de los ataques que pueden ser de interés.
Los tipos de ataques es una lista extensa.Si desea obtener mas informacién sobre los
ataques de red y host, existe una gran cantidad de recursos disponibles (como Internet
y libros) que explican con detalle los distintos tipos de ataques.

* Inundacion SYN = Rastreo de paquetes = Smurfy Fraggle
* Inundacién ICMP y UDP = Denegacion de servicio = Ataque de diccionarios
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Analista de informes

NOTA: Se presupone que el administrador de seguridad ha configurado el servidor
Web de Crystal Enterprise y publicado una lista de los informes disponibles.

Pestana Analisis

La pestafia Andlisis permite generar informes histoéricos.Los informes historicos y de
vulnerabilidades se publican en un servidor Web Crystal y se ejecutan directamente contra la
base de datos de Sentinel.Estos informes son de gran utilidad para monitorizar e investigar las
actividades durante un periodo de tiempo prolongado como, por ejemplo, una semana o un
mes.Ademas, se pueden utilizar como método de generacion de informes de alto nivel
destinados a los supervisores.Si el servidor Web de generacién de informes se encuentra
instalado, consulte la barra de navegacion para ver los informes disponibles.

NOTA: A continuacién se incluye un ejemplo de Crystal 9. Los procedimientos de
Crystal 11 son iguales excepto que los nombres de los informes son diferentes.

Por ejemplo, si el usuario es el responsable de generar informes destinados a la direccion
superior de la organizacién,es probable que ejecute SourceDestinationReports.Este tipo de
informes son los primeros 10 pares de IP de origen y destino en los nombres de host, puertos,
direcciones IP y usuarios.Para ejecutar este informe, realice lo siguiente:

Ejecucion de un informe Crystal Report

1.

Expanda la opcién Primeros 10 y seleccione Resumen de los primeros 10 pares de IP
de origen y destino; haga clic en Crear un informe (lupa).

Introduzca esecrpt (para la autenticacion de SQL y Oracle) como nombre de usuario
o bien el nombre de usuario de la autenticacién de Windows y, a continuacién,
introduzca la contrasefia.

En Tipo de informe, seleccione Informe semanal (seleccione un rango de fechas
especifico para indicar un rango de fechas especifico).

NOTA: Es posible que otros informes tengan parametros adicionales como,
por ejemplo, nombre del origen y rango de gravedad.

Haga clic en Ver informe.

|Top 10 Source to Destination IP Pairs: Weekly

Report Description: This report summarizes the Top 10 Pairs of Source [P Addresses and Destination IP Addresses for the last
full week from all sensors (i.e., event sources) monitored by e-Security Agents.

Seurce IP Destination IP Number of
Occurences
206.158.21.6 189.168.10.22 4174
206.158.23.8 192.168.11.23 2,880
208.152 2522 190.168.12.21 1.154
10.0.20 8 192.168.0.1 1.152
100207 192 168.0 4 579
10.0.20 4 192.168.0.7 577
207.25.71.204 207.25.71.204 576
199.168.10.25 199.168.11.22 576
199.168.10.22 199.168.10.22 576
190.168.12.21 190.168.12.21 576
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5. Para exportar este archivo en formato Word, PDF, rtf, Excel o como un informe de
Crystal Report, haga clic en Exportar (sobre).

|crystal Report oty
Crystal Repart (rpt)
Microsoft Excel 7.0 (.xls)
microzoft Ward [.doc)
Rich Text Format (i1
Fortable Document Format (Lpdf)

Consulta de eventos

Al igual que el analista de seguridad, si existe un evento o eventos de interés dentro de los
informes, se puede ejecutar la opcién Consulta de eventos de la pestafia Analisis.Para ejecutar
una consulta, seleccione Eventos histéricos > Consultas de eventos histéricos y haga clic en
Crear un informe (lupa).Si desea obtener mas informacidn, consulte Analista de seguridad,
caso de ejemplo de consulta de eventos.

Administradores

Correlacion basica

La correlacion es el proceso de analizar eventos de seguridad para identificar posibles
relaciones entre dos 0 mas eventos.La correlacion permite establecer una asociacion rapida
de ataques de prioridad segin elementos comunes de datos de evento.

Al hacer referencia en el escenario de telnet en la seccién Analista de seguridad, caso de
ejemplo de consulta de eventos, se podra crear una regla de correlacion basica que activara
un evento correlacionado cuando se produzcan cuatro eventos de Telnet en un plazo de

10 segundos.

Para crear una regla de correlacién

1. Vaya a la pestafia Admin y seleccione Reglas de correlacion de la barra de navegacion.

2. Cree una nueva carpeta y coloque la regla en ella.Para ello, utilice la opcion
correspondiente del men( contextual.

3. Seleccione Correlacion basica, introduzca un nombre y haga clic en Siguiente.
En el panel siguiente, haga clic en la flecha hacia abajo y seleccione Gestor de
filtros. En el panel Seleccion del filtro, haga clic en la flecha hacia abajo del
campo Filtro seleccionado y seleccione Afadir.

4. Introduzca la informacion siguiente:
= Nombre:telnet_attemp_189 168 10 22
= Nombre del filtro:telnet attempt 189_168_10 22
= |P de origen = 189.168.10.22
= Nombre del evento = Attempted_telnet
=  Seleccione And
= Gravedad =5
= Tipo de sensor =H
» |P de destino = 189.168.10.23
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Haga clic en Guardar.Resalte el filtro y haga clic en Seleccionar.

Haga clic en Siguiente, introduzca un valor de 4 para cuando se cumpla la condicion
y 10 segundos en el panel Criterios de grupo y umbral.Haga clic en Siguiente.

En el panel Evento y acciones correlacionados, cambie el nivel de gravedad a 2
(haga clic en la flecha hacia abajo).Haga clic en Finalizar.

Para distribuir esta regla, seleccione Gestor de motores de correlacion del panel de
navegacion, seleccione un motor de correlacion y haga clic con el botén derecho
del ratdn en Distribuir las reglas. En el panel Distribuir las reglas, busque la regla
correspondiente y coloque una marca de verificacion en ella.Haga clic en Aceptar.
Compruebe que las opciones Motores de correlacion y Reglas de correlacion
incluyen marcas de verificacién de color verde que indican que estan habilitadas.
Para ello, haga clic con el bot6n derecho del ratén.

Si hay eventos correlacionados, existen varios métodos diferentes para visualizarlos,
entre los cuales se incluyen los siguientes:

= Crear una ventana de eventos de vista Active Views utilizando el filtro de
correlacion que se acaba de crear.

= Crear una ventana de eventos de vista Active Views utilizando el filtro de
correlacién proporcionado.

= Crear una ventana de eventos de vista Active Views utilizando el filtro Todo
proporcionado, crear una instantanea y ordenar por tipo de sensor; a continuacion,
visualizar todos los eventos con la opcion Tipo de sensor igual a C.

» Realizar una consulta rapida utilizando el filtro creado o el filtro de correlacion.
Haga clic con el botdn derecho del raton en el evento correlacionado y seleccione .

Ver los eventos activadores para ver el nimero de eventos de Telnet (puede haber méas

de 4) que han activado esta regla de correlacion.

SensorType - Severity DateTine SourcelP DestinationlP
?l.: 2] = 6 EDT 189.168.10.22 159.168.10.23 Correlatgry
H Show Details 12:22:55 EDT 190,168.12.21 190,168,12.21 Program,
H ; 12:22:56 EDT 206,158.21.6 190.163,12.21 Failed_lo
H Bt 12:22:58 EDT 189,168.10.22 189.168.10.23 Attampts
H Create Incident 12:22:56 EDT 206,158.21.6 1589.1638,10.22 Successk
H &dd To Tncident 12:22:58 EDT 199,168.10.25 199,163,11,22 Re.peate
H i [12:22:58 EDT 206,158.21.6 199.168,10.25 Failed_st
H | Wiew Trigger Events l\ |12:22:58 EDT 199,168.10.22 199,163,10,22 Failed_s
H . 12:22:58 EDT 206,158.21.6 199,168,10.22 Repeate
Investigate »
H 12:22:58 EDT 206,158.21.6 199,.163,10.25 Fepeate
H Analysis b tz:22:58 EDT 207.25.71.204 207.25.71.204 Security
H ping 12:22:58 EDT 207.25.71.204 207.25.71.204 Successf
H 12:22:58 EDT 206,158,23.8 207.25.71.204 Successt
H nslookup 12:22:58 EDT 206.158.23.8 207.25.71.203 Failed_lo
H tracert 12:22:56 EDT 206,156.23.8 207.25.71.202 Failed_lo
H 12:22:58 EDT 206.158.23.8 207.25.71.201 Failed 1o
4 | I Whois? 3
Event Id: Correlation rule: Batch size:
[22411B3E-955E-1027-9BEC- 00087 4483030 [izinat_stterpt 199 160 10 22 fron =] o8 | X |
: SenzorType Severity DateTime SourcelP DestinationlP
H O Z005.05.03 [ 12:25:47 EDT 189.165.10.22 159.168.10.23 Attempt AJ
H O 2005.05.03 [ 12:25:45 EDT 189.165.10.22 159.168.10.25 Attempl—l
H O Z005.05.03 [ 12:25:43 EDT 189.165.10.22 159.168.10.23 Attempt
H O Z005.05.03 [ 12:25:41 EDT 189.165.10.22 159.168.10.25 Attempt
H O Z005.05.03 [ 12:25:39 EDT 189.165.10.22 159.168.10.23 Attempt
H O 2005.05.03 [ 12:25:37 EDT 189.165.10.22 159.168.10.23 Atternpt
H O Z005.05.03 [ 12:25:35 EDT 189.165.10.22 159.168.10.23 Atternpt
H [ 2005.05.03 f 12:25:32 EDT 189.165.10.22 159.168.10.23 Attemot
o 1 >
Search complete, Count: 85
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Eventos del sistema para Sentinel 5

NOTA:EI término agente puede intercambiarse con recopilador. En adelante, los
agentes se denominaran recopiladores.

En las tablas de descripcion que aparecen a continuacion, las palabras en cursiva entre <...>
se sustituyen por los valores pertinentes en los mensajes reales.

Eventos de autenticacion

Error en la autenticacion

Cuando se produce un error en la autenticacion del usuario, se genera el evento siguiente.

Etiqueta Valor
Severity 4
Event Name AuthenticationFailed
Resource UserAuthentication
SubResource Authenticate
Message Error en la autenticacion del usuario <nombre> con
nombre de SO <dominio usuario> desde <IP>.

Evento de usuario de tipo incorrecto

Cuando un usuario intenta entrar en una aplicacion y la autenticacion es correcta pero el
usuario no es un usuario de Sentinel, se genera el evento siguiente.

Etiqueta Valor
Severity 4
Event Name NoSuchUser
Resource UserAuthentication
SubResource Authenticate
Message No existe el usuario con el nombre <nombre>.

Objetos Usuario duplicados

Cuando existe un segundo objeto Usuario activo inesperado, que no deberia ocurrir, se genera

el evento siguiente. Es un error interno.

Etiqueta Valor
Severity 4
Event Name TooManyActiveUsers
Resource UserAuthentication
SubResource Authenticate
Message Error en la tabla de usuario:Existen varios usuarios
con ¢l nombre <nombre>.
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Cuenta bloqueada

Cuando una cuenta de usuario bloqueada intenta entrar a la sesion, se genera el evento

siguiente.
Etiqueta Valor
Severity 4
Event Name LockedUser
Resource UserAuthentication
SubResource Autenticacion
Message Se ha intentado entrar a la sesion con la
cuenta blogueada <cuenta>.

Sesiones de usuario

Salida del usuario

Cuando un usuario sale de la sesion, se genera el siguiente evento interno.

Etiqueta Valor
Severity 1
Event Name UserLoggedOut
Resource UserSessionManager
SubResource User
Message El cierre de sesion para <usuario> con nombre

de SO <nombre so> desde <IP> estaba activo
desde <fecha>; actualmente hay <niimero>
usuarios activos.

Entrada del usuario

Cuando un usuario entra a la sesion, se genera el siguiente evento interno.

Etiqueta Valor
Severity 1
Event Name UserLoggedIn
Resource UserSessionManager
SubResource User
Message Usuario <usuario> con nombre de SO

<nombre_so> conectado a </P>; actualmente
hay <mumero> usuarios activos.

Usuario descubierto

Si el servidor se reinicia, éste pierde la informacion de la sesion. A continuacion, dicho
servidor reconstruye la sesion cuando recibe mensajes de usuarios activos. Cuando descubre
un usuario conectado, se genera el siguiente evento interno.

Etiqueta Valor
Severity 1
Event Name UserLoggedIn
Resource UserSessionManager
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Etiqueta Valor
SubResource User
Message Usuario activo descubierto <usuario> con
nombre de SO <nombre_so> conectado a </P>;
actualmente hay <nuimero> usuarios activos.
Evento

Error al mover el archivo finalizado

Cuando se finaliza un archivo de eventos, se mueve al directorio de salida. Si se produce un
error en el desplazamiento, se genera el siguiente evento interno.

Etiqueta Valor
Severity 3
Event Name MoveArchiveFileFailed
Resource <nombre de DAS>
SubResource ArchiveFile
Message Error al mover el archivo de reserva completado
<nombre archivo> a <directorio>.

Error al insertar eventos

Si se produce un error al insertar eventos en la base de datos, se genera el siguiente evento

interno.
Etiqueta Valor

Severity 5

Event Name InsertEventsFailed

Resource EventSubsystem

SubResource Events

Message Error al introducir eventos en la base de datos; los
eventos pueden haberse perdido
permanentemente. Compruebe los registros del
servidor de la base de datos y del sistema de
apoyo <excepcion>.

Error al abrir el archivo de reserva

Si se produce un error al abrir un archivo de reserva para almacenar los eventos para la
adicion, se genera el siguiente evento interno.

Etiqueta Valor
Severity 3
Event Name OpenArchiveFileFailed
Resource <Nombre de Das>
SubResource ArchiveFile
Message Error al abrir el archivo de reserva <nombre> en
<directorio>.
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Error al escribir el archivo de reserva

Si se produce un error al abrir un archivo de reserva para almacenar los eventos para la
adicion, se genera el siguiente evento interno.

Etiqueta Valor
Severity 3
Event Name WriteArchiveFileFailed
Resource <nombre de Das>
SubResource ArchiveFile
Message Error al escribir eventos recibidos recientemente

en el archivo de reserva de adicion
<nombre archivo>.

Escritura en la particion desbordada (P_MAX)

Se envia un evento aproximadamente cada 5 minutos en el que se notifica al usuario cuando
se escriben los eventos en la particion desbordada (P. MAX). Cuando esto sucede, el
administrador debe utilizar el SDM y afiadir mas particiones, de lo contrario, el rendimiento

ira disminuyendo.

Etiqueta Valor
Severity 5
Event Name InsertIntoOverflowPartition
Resource EventSubSystem
SubResource Events
Message Error:se estan insertando en las particiones del
flujo de datos (P MAX); afiada mds particiones.

La insercién de eventos esta bloqueada

Si DAS esté escribiendo en la particién desbordada y el usuario intenta afiadir particiones, el
SDM enviara una peticion a DAS para detener temporalmente la insercion de eventos en la
base de datos. Si sucede esto, DAS envia eventos internos cada vez que intente insertar

eventos en la base de datos.

Etiqueta Valor
Severity 4
Event Name EventlnsertionlsBlocked
Resource EventSubSystem
SubResource Events
Message La insercién de eventos se ha bloqueado, espere
<numero> seg.
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La insercion de eventos se reanuda

Cuando la insercion de eventos se reanuda después de haber sido bloqueada, se envia el

evento siguiente.

Etiqueta Valor
Severity 2
Event Name EventInsertionResumed
Resource EventSubSystem
SubResource Events
Message La insercion de eventos se ha reanudado tras ser
bloqueada.

El espacio de la base de datos ha alcanzado el umbral de tiempo

especificado

Cuando la insercion de eventos se reanuda después de haber sido bloqueada, se envia el

evento siguiente.

Etiqueta Valor
Severity 0
Event Name DbSpaceReachedTimeThrshld
Resource Database
SubResource Database
Message El espacio de tabla <cadena> tiene <numero>

MB libres y esta aumentando <nuimero> bytes
por segundo. Se quedara sin espacio en el umbral
de tiempo especificado de <numero> segundos.

El espacio de la base de datos ha alcanzado el umbral de porcentaje

especificado

Cuando la insercion de eventos se reanuda después de haber sido bloqueada, se envia el

evento siguiente.

Etiqueta Valor
Severity 0
Event Name DbSpaceReachedPercentThrshld
Resource Database
SubResource Database
Message El espacio de tabla <cadena> tiene el tamafio

actual de <numero> MB con un tamafio maximo
de <numero> MB. Ha alcanzado el umbral del
porcentaje de <numero> %.
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Poco espacio en la base de datos

Cuando la insercion de eventos se reanuda después de haber sido bloqueada, se envia el

evento siguiente.

Etiqueta Valor

Severity 5

Event Name DbSpaceVeryLow

Resource Database

SubResource Database

Message El espacio de tabla <cadena> tiene el tamafio
actual de <numero> MB y ha alcanzado el
umbral fisico de <numero> MB.

Adicién

Error al insertar datos de resumen en la base de datos

Si se produce un error mientras se escriben los datos de adicion en la base de datos, se genera

el siguiente evento interno.

Etiqueta Valor
Severity 4
Event Name SummaryUpdateFailure
Resource Aggregation
SubResource Summary
Message Error al guardar la revision del resumen en la
base de datos del resumen <nombre resumen>.

Servicio de asignacién

Error al inicializar una asignacién con ID

Este evento interno se ha generado desde el cliente del servicio de asignacion (el que forma
parte del Gestor de recopiladores). Este error se genera si el Gestor de recopiladores intenta
recuperar una asignacion que no existe. Esto no deberia pasar pero puede pasar si se crean

y se suprimen asignaciones.

Etiqueta Valor
Severity 4
Event Name ErrorNoSuchMap
Resource MappingService
SubResource ReferentialDataObjectMap
Message Error al inicializar una asignacion con ID
<ID>:no existe la asignacion.
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Actualizacién de la asignacion desde el caché

Este evento interno se ha generado desde el cliente del servicio de asignacion (el que forma
parte del Gestor de recopiladores). Cuando el Gestor de recopiladores debe actualizar la
asignacion porque se ha modificado o su definicion ha cambiado, envia un evento interno.
Esto significa que su caché esta actualizado y que esta actualizando la asignacion desde el

caché.
Etiqueta Valor
Severity 1
Event Name LoadingMapFromCache
Resource MappingService
SubResource ReferentialDataObjectMap
Message Carga desde el caché <version> de la asignacion
<nombre asignacion> (ID <[D>).

Actualizacién de la asignacion desde el servidor

Este evento interno se ha generado desde el cliente del servicio de asignacion (el que forma
parte del Gestor de recopiladores). Cuando el Gestor de recopiladores debe actualizar la
asignacion porque se ha modificado o ha cambiado su definicidn, envia un evento interno.
Esto significa que la asignacion no estaba en el caché o que la version del caché no estaba
actualizada y que el Gestor de recopiladores estd recuperando la asignacion desde el servidor.

Etiqueta Valor
Severity 1
Event Name RefreshingMapFromServer
Resource MappingService
SubResource ReferentialDataObjectMap
Message Actualizacion desde asignacion de servidor
<nombre> con ID <ID>.

Tiempo limite de actualizaciéon de asignacién

Este evento interno se ha generado desde el cliente del servicio de asignacion (el que forma
parte del Gestor de recopiladores). Cuando el Gestor de recopiladores debe actualizar la
asignacion porque se ha modificado o su definicion ha cambiado, envia un evento interno.
Esto significa que el Gestor de recopiladores ha intentado recuperar la asignacion del servidor
y el servidor no ha reconocido la peticion ni el tiempo limite. Este error se considera
transitorio y el Gestor de recopiladores lo volverd a intentar.

Etiqueta Valor
Severity 4
Event Name TimeoutRefreshingMap
Resource MappingService
SubResource ReferentialDataObjectMap
Message Peticion interrumpida mientras se actualizaba la
asignacion <nombre>:<excepcion>.
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Error al actualizar la asignacién

Este evento interno se ha generado desde el cliente del servicio de asignacion (el que forma
parte del Gestor de recopiladores). Cuando el Gestor de recopiladores debe actualizar la
asignacion porque se ha modificado o su definicion ha cambiado, envia un evento interno.
Esto significa que se ha producido un error no transitorio inesperado mientras intentaba
actualizar la asignacion. El Gestor de recopiladores esperara 15 minutos y volvera a
intentarlo. Si esto sucede durante la inicializacién, la inicializaciéon continuard y esta
asignacion se ignorara hasta que pueda cargarse correctamente.

Etiqueta Valor
Severity 4
Event Name ErrorRefreshingMapData
Resource MappingService
SubResource ReferentialDataObjectMap
Message Error al actualizar la asignacion
<nombre_asignacion>:<excepcion>.

Asignacioén grande cargada

Este evento interno es un evento de informacion enviado por el servicio de asignacion que
indica que se ha cargado una asignacion grande en el Gestor de recopiladores. Una asignacion
se considera grande si el numero de filas supera las 100.000.

Etiqueta Valor
Severity 0
Event Name LoadedLargeMap
Resource MappingService
SubResource ReferentialDataObjectMap
Message Carga de asignacion <nombre> finalizada con ID

<ID>, <numero> entradas y un tamafio total de
<#> Kb en <##>seg.

La carga de la asignacién tarda mucho tiempo

Este evento interno es un evento de informacion enviado por el servicio de asignacion para
informar que la carga de la asignacion ha tardado un periodo de tiempo prolongado inusual

(mas de un minuto).

Etiqueta Valor
Severity 0
Event Name LongTimeToLoadMap
Resource MappingService
SubResource ReferentialDataObjectMap
Message Ha tardado <##> seg. en cargar la asignacioén

<nombre> con ID <ID>, <nimero> entradas y un
tamafio total de <##> Kb.
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TimedoutWaitingForCallback

Si el Gestor de recopiladores necesita actualizar una asignacion, envia una peticion al sistema
de apoyo. Esta peticion contiene una devolucion de llamada. El sistema de apoyo genera la
asignacion y cuando esta listo la envia al Gestor de recopiladores utilizando la devolucion de
llamada. Si la respuesta tarda mucho tiempo en llegar (mas de diez minutos), el Gestor de
recopiladores enviara una segunda peticion porque supone que la primera se ha perdido.
Cuando esto sucede, se genera el siguiente evento interno.

Etiqueta Valor

Severity 2

Event Name TimedoutWaitingForCallback

Resource MappingService

SubResource ReferentialDataObjectMap

Message La asignacion <nombre> se ha interrumpido al
esperar la llamada de devolucion con nuevos
datos de asignacioén--reintentando.

ErrorApplyingincrementalUpdate

Este evento se envia cuando el servicio de asignacion no consigue aplicar una actualizacion
en una asignacion de cliente existente.

Etiqueta Valor
Severity 4
Event Name ErrorApplyingIncrementalUpdate
Resource MappingService
SubResource ReferentialDataObjectMap
Message El error <error> se ha producido mientras se

aplicaban las actualizaciones a la asignacion
<nombre_asignacion> (ID <ID_asignacion>)
v.<version>. Se esta volviendo a programar una
actualizacion para finalizar la actualizacion de la
asignacion.

OutOfSyncDetected

Este evento se envia cuando el servicio de asignacion detecta que hay una asignacion sin
actualizar. El servicio de asignacion programara automaticamente una actualizacion.

Etiqueta Valor
Severity 2
Event Name OutOfsyncDetected
Resource MappingService
SubResource ReferentialDataObjectMap
Message La asignacion <nombre_asignacion> que ha

detectado los datos de asignacion no esta
sincronizada, probablemente debido a una
notificacion de actualizacion que falta —
programando una actualizacion.
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Router de eventos

El router de eventos esta en ejecucion

El router de eventos es el componente principal del Gestor de recopiladores (el que realiza las
asignaciones, aplica filtros globales y publica los eventos). Este evento interno se envia
cuando el router de eventos est4 listo durante la inicializacion. Cuando se reinicia el Gestor de
recopiladores, se envia otro evento cuando esta listo.

Este evento no se envia hasta que el router del evento no carga correctamente todos los filtros

globales y la informacion de asignacion.

Etiqueta Valor
Severity 1
Event Name EventRouter[sRunning
Resource AgentManager
SubResource EventRouter
Message El router de eventos ha finalizado la
inicializacion en modo <modo>.

El router de eventos se esta inicializando

Este evento se envia cuando un router de eventos empieza la inicializacion. El router
de eventos se inicializa cuando ha establecido una conexion con el sistema de apoyo

(consulta de DAS).
Etiqueta Valor

Severity 1

Event Name EventRouterInitializing

Resource AgentManager

SubResource EventRouter

Message El router de eventos se esta inicializando en
modo <modo>.

El router de eventos se esta deteniendo

Este evento se envia cuando se recibe una peticion del router de eventos para que se detenga

durante el apagado.

Etiqueta Valor
Severity 2
Event Name EventRouterStopping
Resource AgentManager
SubResource EventRouter
Message El router de eventos se esta deteniendo.
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El router de eventos esta terminando

Este evento se envia cuando se recibe una peticion del router de eventos para que se detenga

durante el apagado.

Etiqueta Valor
Severity 2
Event Name EventRouterTerminating
Resource AgentManager
SubResource EventRouter
Message El router de eventos esta terminando.

Motor de correlacion

El motor de correlaciéon esta en ejecuciéon

El puede detener el proceso del motor de correlacion. El estado en ejecucion determina si el
proceso activo esta procesando eventos o no. El proceso se inicia en estado inactivo
(detenido) y espera a recuperar la configuracion desde la base de datos. Este evento se envia
cuando el motor cambia el estado de detenido a en ejecucion.

Etiqueta Valor
Severity 1
Event Name EngineRunning
Resource CorrelationEngine
SubResource CorrelationEngine
Message El motor de correlacion estd procesando eventos.

El motor de correlacion se ha detenido

Este evento se envia cuando el motor cambia el estado de en ejecucion a detenido.

Etiqueta Valor
Severity 1
Event Name EngineStopped
Resource CorrelationEngine
SubResource CorrelationEngine
Message El motor de correlacion ha detenido el proceso de
eventos.

La distribucién de reglas se ha iniciado

Este evento se envia cuando un motor carga correctamente una distribucion de reglas. Este
mensaje se envia independientemente del estado en el que se encuentre el motor.

Etiqueta Valor
Severity 1
Event Name DeploymentStarted
Resource CorrelationEngine
SubResource Deployment
Message La distribucion <nombre> se ha iniciado.
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La distribucién de reglas se ha detenido

Este evento se envia cuando un motor descarga correctamente una distribucion de reglas. Este
mensaje se envia independientemente del estado en el que se encuentre el motor.

Etiqueta Valor
Severity 1
Event Name DeploymentStopped
Resource CorrelationEngine
SubResource Deployment
Message La distribucién <nombre> se ha detenido.

La distribucién de reglas se ha modificado

Este evento se envia cuando un motor vuelve a cargar correctamente una distribucion de
reglas. Este mensaje se envia independientemente del estado en el que se encuentre el motor.

Etiqueta Valor
Severity 1
Event Name DeploymentModified
Resource CorrelationEngine
SubResource Deployment
Message La distribucién <nombre> se ha modificado.

Vigilante

El proceso controlado se ha iniciado

El vigilante se ejecuta como un servicio. Su objetivo principal es mantener los procesos de
Sentinel en ejecucion. Si un proceso finaliza, éste reiniciard automaticamente el proceso.
Este evento se envia cuando se inicia un proceso.

Etiqueta Valor
Severity 1
Event Name ProcessStart
Resource WatchDog
SubResource Process
Message El proceso <nombre programa> ha
generado (<pid>).
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El proceso controlado se ha detenido

Este evento se envia cuando se detiene un proceso. La gravedad se ajusta en 5 si el proceso se
ha definido para que se regenere (p. €j., no se espera que finalice). La gravedad se ajusta en 1
si el proceso se ha definido para que funcione una vez.

Etiqueta Valor
Severity 1/5
Event Name ProcessStop
Resource WatchDog
SubResource Process
Message Se ha salido del proceso <nombre programa>
con el codigo <cédigo salida>.

El proceso de vigilancia se ha iniciado

Mientras se inicia el proceso de vigilancia, se genera el siguiente evento interno.

Etiqueta Valor
Severity 1
Event Name ProcessStart
Resource WatchDog
SubResource WatchDog
Message El servicio de vigilancia se estd iniciando.

El proceso de vigilancia se ha detenido

Cuando se detiene el servicio de vigilancia, se genera el siguiente evento interno.

Etiqueta Valor
Severity 5
Event Name ProcessStop
Resource WatchDog
SubResource WatchDog
Message El servicio de vigilancia ha finalizado.

Gestor y motor del recopilador

Inicio del puerto

El Gestor de recopiladores envia este evento cuando se inicia un puerto.

Etiqueta Valor
Severity 1
Event Name PortStart
Resource AgentManager
SubResource AgentManager
Message Se ha iniciado el proceso del puerto <ID puerto>.
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Detencidn del puerto

El Gestor de recopiladores envia este evento cuando un puerto se detiene.

Etiqueta Valor
Severity 1
Event Name PortStop
Resource AgentManager
SubResource AgentManager
Message Se ha detenido el proceso del puerto <ID puerto>.

El proceso permanente se ha cancelado

El motor del recopilador envia este evento cuando el conector del proceso permanente detecta

que el proceso controlado se ha cancelado.

Etiqueta Valor
Severity 5
Event Name PersistentProcessDied
Resource AgentManager
SubResource AgentManager
Message El proceso permanente en el puerto <ID_puerto>
se ha cancelado.

El proceso permanente se ha reiniciado

El motor del recopilador envia este evento cuando el conector del proceso permanente es
capaz de reiniciar el proceso controlado que se ha cancelado.

Etiqueta Valor
Severity 1
Event Name PersistentProcessRestarted
Resource AgentManager
SubResource AgentManager
Message El proceso permanente en el puerto <ID_puerto>
se ha reiniciado.
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Servicio de eventos

Dependencia ciclica

El servicio de eventos envia este evento cuando detecta un ciclo en la definicion de eventos
(en dependencias entre etiquetas debido a asignaciones referenciales). Compruebe la
configuracion del evento en SDM y solucione la dependencia.

Etiqueta Valor
Severity 5
Event Name CyclicalDependency
Resource EventService
SubResource ObjectAttrInfos
Message Se ha detectado una dependencia ciclica en las

transformaciones del evento. Compruebe la
configuracién del evento.

Vista Active Views

Vista Active Views creada

DAS Binary envia este evento cuando se crea una vista Active Views.

Etiqueta Valor
Severity 1
Event Name RtChartCreated
Resource RealTimeSummaryService
SubResource ChartManager
Message Se esta creando una nueva vista Active Views

con el filtro <filtro> y el atributo <atributo> para
usuarios con el filtro de seguridad
<filtro_seguridad>. Actualmente se estan
recuperando <n> vistas Active Views.

Vista Active Views unida

DAS Binary envia este evento cuando un usuario se conecta a una vista Active Views

existente.
Etiqueta Valor

Severity 1

Event Name RtChartJoiningExistingData

Resource RealTimeSummaryService

SubResource ChartManager

Message Se esta uniendo la vista Active Views existente
con el filtro <filtro> y el atributo <atributo> para
usuarios con el filtro de seguridad
<filtro seguridad>. Actualmente, se estan
recopilando <n> vistas Active Views.
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Vista Active Views inactiva eliminada

DAS Binary envia este evento cuando se elimina una vista Active Views no permanente

debido a inactividad.

Etiqueta Valor
Severity 1
Event Name RtChartInactiveAndRemoved
Resource RealTimeSummaryService
SubResource ChartManager
Message Se ha eliminado una vista Active Views inactiva

con el filtro <filtro> y el atributo <atributo> para
usuarios con el filtro de seguridad
<filtro_seguridad>. Actualmente, se estan
recopilando <n> vistas Active Views.

Vista Active Views permanente inactiva eliminada

DAS Binary envia este evento cuando se elimina una vista Active Views permanente debido
a inactividad. Las vistas Active Views permanentes son las que se guardan en las preferencias
del usuario y se interrumpen tras unos dias de inactividad por defecto.

Etiqueta Valor
Severity 1
Event Name RtPermanentChartRemoved
Resource RealTimeSummaryService
SubResource ChartManager
Message Se ha eliminado una vista Active Views

permanente inactiva con el filtro <filtro>y el
atributo <atributo> para usuarios con el filtro de
seguridad <filtro_seguridad>. Actualmente, se
estan recopilando <n> vistas Active Views.

Vista Active Views ahora permanente

DAS Binary envia este evento cuando detecta una vista Active Views que ahora es
permanente. Esta comprobacion se realiza periddicamente, de modo que pueden pasar unos
minutos tras guardar una vista Active Views en las preferencias antes de que se genere el

evento.
Etiqueta Valor

Severity 1

Event Name RtChartlsNowPermanent

Resource RealTimeSummaryService

SubResource ChartManager

Message La vista Active Views con el filtro <filtro>y el
atributo <atributo> para usuarios con el filtro de
seguridad <filtro_seguridad> ahora es
permanente.
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La vista Active Views ya no es permanente

DAS Binary envia este evento cuando detecta que una vista Active Views permanente ya no
es permanente. Esta comprobacion se realiza periddicamente, de modo que pueden pasar unos
minutos tras eliminar una vista Active Views de las preferencias antes de que se genere el

evento.
Etiqueta Valor

Severity 1

Event Name RtChartNotPermanent

Resource RealTimeSummaryService

SubResource ChartManager

Message La vista Active Views con el filtro <filtro>y el
atributo <atributo> para usuarios con el filtro de
seguridad <filtro_seguridad> ya no es
permanente.
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Resumen

A-18

Nombre de evento Gravedad Recurso Subrecurso Componente
AuthenticationFailed 4 UserAuthentication Authenticate Authentication
NoSuchUser 4 UserAuthentication Authenticate Authentication
TooManyActiveUsers 4 UserAuthentication Authenticate Authentication
LockedUser 4 UserAuthentication Authenticate Authentication
UserLoggedOut 1 UserSessionManager User User Session
UserLoggedIn 1 UserSessionManager User User
UserLoggedIn 1 UserSessionManager User User
MoveArchiveFileFailed 3 DAS Name ArchiveFile Event
InsertEventsFailed 5 EventSubSystem Events Event
OpenArchiveFileFailed 3 DAS Name ArchiveFile Event
WriteArchiveFileFailed 3 DAS Name ArchiveFile Event
SummaryUpdateFailure 4 Aggregation Summary Aggregation
InsertIntoOverflowPartition 5 EventSubSystem Events Event
EventlnsertionlsBlocked 4 EventSubSystem Events Event
EventlnsertionResumed 2 EventSubSystem Events Event
EventRouterIsRunning 1 AgentManager EventRouter EventRouter
EventRouterInitializing 1 AgentManager EventRouter EventRouter
EventRouterStopping 2 AgentManager EventRouter EventRouter
EventRouterTerminating 2 AgentManager EventRouter EventRouter
ErrorNoSuchMap 4 MappingService ReferentialDataObjectMap Mapping
LoadingMapFromCache 1 MappingService ReferentialDataObjectMap Mapping
RefreshingMapFromServer 1 MappingService ReferentialDataObjectMap Mapping
TimeoutRefreshingMapData 4 MappingService ReferentialDataObjectMap Mapping
ErrorRefreshingMapData 4 MappingService ReferentialDataObjectMap Mapping
LoadedLargeMap 0 MappingService ReferentialDataObjectMap Mapping
LongTimeToLoadMap 0 MappingService ReferentialDataObjectMap Mapping
TimedoutWaitingForCallback 2 MappingService ReferentialDataObjectMap Mapping
ErrorApplyingIncrementalUpdate | 4 MappingService ReferentialDataObjectMap Mapping

Guia del usuario de Sentinel




Nombre de evento Gravedad | Recurso Subrecurso Componente
OutOfSyncDetected 2 MappingService ReferentialDataObjectMap Mapping
EngineRunning 1 CorrelationEngine CorrelationEngine

EngineStopped 1 CorrelationEngine CorrelationEngine

DeploymentStarted 1 CorrelationEngine Deployment

DeploymentStopped 1 CorrelationEngine Deployment

DeploymentModified 1 CorrelationEngine Deployment

ProcessStart 1 WatchDog Process

ProcessStop 1/5 WatchDog Process

ProcessStart 1 WatchDog WatchDog

ProcessStop 5 WatchDog WatchDog

PortStart AgentManager AgentManager

PortStop AgentManager AgentManager

PersistentProcessDied 5 AgentManager AgentManager

PersistentProcessRestarted 1 AgentManager AgentManager

SortDependencies 5 EventService ObjectAttrinfo EventService
DbSpaceReachedTimeThrshld 0 Database Database Event
DbSpaceReachedPercentThrshld | 0 Database Database Event
DbSpaceVeryLow 5 Database Database Event
RtChartCreated 1 RealTimeSummaryService | ChartManager Active Views
RtChartJoiningExistingData 1 RealTimeSummaryService | ChartManager Active Views
RtChartInactiveAndRemoved 1 RealTimeSummaryService | ChartManager Active Views
RtChartPermanentAndRemoved | 1 RealTimeSummaryService | ChartManager Active Views
RtChartlsNowPermanent 1 RealTimeSummaryService | ChartManager Active Views
RtChartNotPermanent 1 RealTimeSummaryService | ChartManager Active Views
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