Novell
Sentinel

www.novell.com

6.0 @
VOLUMEN |: GUIA DE INSTALACION

Apr. 30, 2007

Novell.



Informacioén legal

Novell, Inc. no otorga ninguna garantia respecto al contenido y el uso de esta documentacion y especificamente
renuncia a cualquier garantia explicita o implicita de comercializacion o adecuacion para un fin determinado.
Asimismo, Novell, Inc. se reserva el derecho a revisar esta publicacion y a realizar cambios en su contenido en
cualquier momento, sin obligacion de notificar tales cambios a ninguna persona o entidad.

Ademas, Novell, Inc. no ofrece ninguna garantia con respecto a ninglin software y rechaza especificamente cualquier
garantia explicita o implicita de comercializacion o adecuacion para un fin determinado. Por otra parte, Novell, Inc.
se reserva el derecho a realizar cambios en cualquiera de las partes o en la totalidad del software de Novell en
cualquier momento, sin obligacion de notificar tales cambios a ninguna persona ni entidad.

Los productos o la informacion técnica que se proporcionan bajo este Acuerdo pueden estan sujetos a los controles de
exportacion de Estados Unidos o a la legislacion sobre comercio de otros paises. Usted acepta acatar las regulaciones
de los controles de exportaciones y obtener todas las licencias necesarias para exportar, reexportar o importar bienes.
También se compromete a no exportar ni reexportar el producto a entidades que figuren en las listas de exclusion de
exportacion de Estados Unidos, ni a paises embargados o sospechosos de albergar terroristas, tal y como se especifica
en las leyes de exportacion de Estados Unidos. Asimismo, se compromete a no usar el producto para fines
prohibidos, como la creacion de misiles o armas nucleares, quimicas o biologicas. Consulte la pagina Web de
International Trade Services de Novell (http://www.novell.com/info/exports/) para obtener mas informacion sobre la
exportacion del software de Novell. Novell no se responsabiliza de la posibilidad de que el usuario no pueda obtener
los permisos de exportacion necesarios.

Copyright © 2007 Novell, Inc. Reservados todos los derechos. Ninguna parte de esta publicacion puede ser
reproducida, fotocopiada, almacenada en un sistema de recuperacion o transmitida sin la expresa autorizacion por
escrito del editor.

Novell, Inc. posee derechos de propiedad intelectual relacionados con la tecnologia que representa el producto
descrito en este documento. En concreto, y sin limitacion, estos derechos de propiedad intelectual pueden incluir una
o mas de las patentes de EE.UU. que aparecen en la pagina Web de Novell sobre patentes legales (http://
www.novell.com/company/legal/patents/), y una o mas patentes adicionales o solicitudes de patentes pendientes en
EE.UU. y en otros paises.

Novell, Inc.

404 Wyman Street, Suite 500
Waltham, MA 02451

EE.UU.

www.novell.com

Documentacién en linea: para acceder a la documentacion en linea mas reciente acerca de éste y otros
productos de Novell, visite la pagina Web de documentacion de Novell (http://www.novell.com/
documentation).



Marcas comerciales de Novell

Para obtener informacion sobre las marcas comerciales de Novell, consulte la lista de marcas registradas y marcas de
servicio de Novell (http://www.novell.com/company/legal/trademarks/tmlist.html).

Materiales de otros fabricantes

Todas las marcas comerciales de otros fabricantes son propiedad de sus propietarios respectivos.






Tabla de contenido

Prélogo 9
1 Introduccién 11
1.1 Descripcion general de Sentinel .. ........ .. .. . 11
1.11 Servidorde Sentinel . . ... ... 13
1.1.2 Servidor de comunicaciones de Sentinel . ..... ... ... . L .. 13
1.1.3 Motor de correlacion . .. ... ... . e 13
1.1.4 Flujodetrabajode iTRAC. . ... .. . e e e e 13
115 Basededatosde Sentinel ........ .. ... .. ... ... 13
1.1.6  Gestor de recopiladores de Sentinel. . ......... ... ... .. . .. . .. 14
11.7 Recopiladores de Sentinel . ....... ... .. . . . 14
1.1.8 Centrode controlde Sentinel .. ... ... ... . . ... . . 14
1.1.9  Generador de recopiladores de Sentinel. . .. .......... ... ... ... ... ... ... 15
1.1.10 Gestordedatosde Sentinel ......... ... ... .. . . . 15
1.1.11 Servidordeinformesde Crystal . ........ ... ... ... .. . . .. . . .. 15
1.1.12 Asesorde Sentinel .. ... ... . 15
1.1.13 Integracion de otros fabricantes . .......... ... ... . . . 15
1.2  Asistenciaparaelidioma. . . .. ... . 16
1.3  Oftros materiales de consultade Novell . . ... ... ... .. .. . ... . . . . . . .. 16
1.4 Comunicar con Novell . ... ... 16
2 Mejores practicas 19
21 Plataformas compatibles . . . ... ... 19
211 Sistemas operativos . .. ... ... 19
21.2 Basesde datos . ... ... .. 19
21.3  Servidordeinformes . .. ... ... .. 20
214  Stackscompatibles .. ........ ... 20
2.2 Recomendaciones de hardware ... ........ ... .. 20
2.21 ArqUItECIUra. . . . . e 21
2.3 Comparaciondelrendimiento . ........... . . . 24
2.3.1 Configuracion de la demostracion o de las pruebas de concepto. .. ............ 25
2.3.2  Configuracion del sistema de produccion (opcion 1) . ........ ... ... ... ... ... 26
2.3.3  Configuracion del sistema de produccion (opcidn 2) . ........ ... ... ... ... ... 27
2.4  Configuracién de lamatrizdel disco .. ... ... . . 28
241 Requisitos minimos para la instalaciéon empresarial (1.000 EPSomas) ......... 28
242  Configuracion 0ptima . .. ... 29

243 Ejemplo de la configuraciéon de almacenamiento para la instalacion de Microsoft
SO . .o 29
244 Ejemplo de la configuracién de almacenamiento para la instalaciéon de Oracle . . .. 30
25 Configuracionde lared . . ... 31
2.6 Instalacion y configuracion ejemplaresde labasededatos . ......................... 31
2.6.1 Revisiones de la base de datos de Sentinel . . ................. ... ... .. .... 32
2.6.2  Valores de configuracion recomendados del nicleo UNIX paraOracle . .. ....... 32
2.6.3 Configuracion de los parametros al crear una instancia de su propia base de datos 33
2.7  Configuracién e instalacion de Sentinel. . .. ... .. .. 34
2.8 Configuracién de contrasefias: mejores practicas. . ...........c i i 36
2.9 Configuracion de informes. . ... ... 36
291 Informes suministrados por Sentinel . . ......... ... . ... .. i 37
2.9.2  Sugerencias al desarrollar Crystal Reports personalizados . .. ................ 38

Tabla de contenido

5



6

2.10 Mantenimientode basededatos ... ........ ... .. . . ... ...
2.10.1 Informacién de eventos enlabasededatos.................. ... ..........
2.10.2 Informacién adicionaldelabasededatos. . ............... ... ... ... ... ....
2.10.3 Mantenimiento de la base de datos adicional ..............................
2.10.4 Comprobacioén del estado de la base de datosparaOracle ...................
2.10.5 Mantenimientode basededatos............ ... ... . . ... ... ...

2.11 Motorde correlacion. . . ... .
2.11.1  Sincronizacidn horaria . . .. ... .. e
2.11.2 Utilizacibnde lamemoria. . . ... ..
2.11.3 Analisisde cortoCircuito . . . . ... ... . . e
2114 Reglasabiertas . ... ...... ... e

212 Archivosderegistrode Sentinel. . ... .. .

3.1

3.2

3.3

3 Instalacion de Sentinel 6
Instalacion de Sentinel en Linux, Solarisy Windows . .. ............. . ... ... ... ......
3.1.1 Configuracion de Sentinel .. ... . .. .
3.1.2 Requisitos previos para la instalacion de Sentinel 6.0. .......................
Instalar Oracle en Linux, SUSE Linux, Redhat Linuxy Solaris ........................
3.21 Definicion de los valores del nUcleo. . . ........ ... . ..
3.2.2 Creacion de una cuenta de usuario y de grupo parar Oracle en Solaris . . .. ......
3.2.3 Definicion de las variables del entorno Oracleen Solaris .. ...................
3.24 Verificacion del formatode Solaris. . . .......... . ... . ... ...
3.25 Instalacion de Oracle . . ... .
Instalacion de Sentinel . . ... .
3.3.1 Instalacion simple. . . ... e
3.3.2 Instalacion personalizada. . . ......... .. ... . .
Configuracion posterioralainstalacion .. ............ ... ..

3.4

3.4.1 Actualizacién del correo electronico de Sentinel para la autenticacion de SMTP . . .
3.42 Basededatosde Sentinel.......... ... .. ..
3.4.3  Servicioderecopilador. . ... ...
3.4.4  Actualizacion de la clave de licencia (desde la clave de evaluacion) ............

4 Configuracion del asesor

4.1

4.2

4.3

4.4
45

DescripCion del @SeS0r. . . . ...t e
Instalacion del @sesor. . . ... ... e
421 Configuracion independiente . ... ... ... .
4.2.2  Configuracion de Descarga directade Internet . ... ......... ... ... .. ... ....
Informes del @sesor . .. ... .

431 Configuracion del informe delasesor. . .. ... ... ... . . .
Actualizacion de datos entablas delasesor ........... ... .. . . . . . . ...

Restablecimiento de la contrasefia del asesor (solo para la descarga directa) ... .........

5 Realizacion de pruebas en la instalaciéon

5.1
5.2
5.3

Realizaciéon de pruebas enlainstalacion. . ............ .. ... .. . ... .
Limpiezaenlaevaluacion . ........... .. . e
Conceptos bASICOS . . .. .. o

6 Actualizacion a Sentinel 6

6.1
6.2

Actualizacion de Sentinel 5.x a Sentinel 6.0. . .......... ... ... . . ..
Actualizaciéon de Sentinel 4.x a Sentinel 6.0. . . ........... .. ... .. . . . ...

Guia de instalacion de Sentinel 6.0

45

45

45
47
50

50
52
52
52
53
60

60
62
73

73
74
74
75

77

77
78

78
78
79

79
80

80

83

83
93
93

95

95
96



7 Instalacion de los componentes de Sentinel 99

7.1 Instalacion de un componente nuevo en un equipo de Sentinel . ... ................... 99
711 Instalacion de la base de datos de Sentinel .. .......... ... ... .. ... ... .. 101
8 Capa de comunicaciones (iSCALE) 105
8.1  Comunicacion directa y mediante alterno (proxy) SSL.. .. ....... .. .. oL 106
8.1.1 Centrode controlde Sentinel . ...... ... ... . . ... .. 106
8.1.2 Gestorderecopiladores . ... ... ... . 107
8.2 Cambiosdelaclavedecifrado ......... ... . i 109
8.2.1 Cambios de la contrasefiadelasesor. . . ........... ... . i 110
9 Crystal Reports para Windows 111
9.1 DescripciOn general. . . ... . 112
9.2 Requisitos del sistema. . ... ... . 113
9.3  Requisitos de configuracion. . . . ... ... 113
9.3.1 Instalacion de Microsoft Internet Information Server (IIS) y ASP.NET .......... 114
9.4  Problemas conoCidos . ... ... ... 115
9.5 Utilizacidon de Crystal Reports . . ... ... 115
9.6  Descripcién general de lainstalacion . ....... ... . ... . . 115
9.6.1 Descripcion general de la instalacion para Microsoft SQL 2005 Server con
autenticaciéon de Windows. . . . . .. ... 115
9.6.2 Descripcion general de la instalacion para Microsoft SQL 2005 Server con
autenticacion de SQL Server . ... 116
9.6.3  Descripcion general de lainstalacion paraOracle . ........................ 116
9.7 Instalacion . . .. ... 117
9.71 Instalacion de Crystal Server para Microsoft SQL 2005 Server con autenticacion de
WiNAOWS . ..o e 117
9.7.2 Instalacion de Crystal Server para Microsoft SQL 2005 Server con autenticacion de
SQL . o 123
9.7.3 Instalacion de Crystal ServerparaOracle. .. .......... ... ... ... ....... 126
9.8  Configuracién de todas las autenticaciones y configuraciones . . ..................... 129
9.8.1 Asignacion de Crystal Reports para utilizar con Sentinel ... ................. 129
9.8.2  Definicidon de una cuenta ‘Usuarioconnombre’ . . .......... ... ... . ... ... 132
9.8.3 Configuracién de los permisos de informes .. .......... ... ... ... . . . ... 133
9.8.4 Inhabilitacion de los 10 informes mas habituales de Sentinel. . ... ............ 134
9.8.,5  Aumento del limite de registros de actualizacién de informes de Crystal Enterprise
Server (recomendado) . ... .. 135
9.8.6 Configuracion del Centro de control de Sentinel para integrarse con Crystal Enterprise
STV . 136
10 Crystal Reports para Linux 137
10.1 Utilizacion de Crystal Reports . . ... ... 138
10.2  Configuracion. . . ... .. 138
10.3 Instalacion . ... ... e 138
10.3.1 Tareas previas a la instalacion de Crystal BusinessObjects Enterprise™ XI . . . .. 139
10.3.2 Instalacion de Crystal BusinessObjects Enterprise™ XI. . ................... 140
10.3.3 Aplicacién de revisiones de Crystal Reports para utilizar con Sentinel. . ... .. ... 141
10.4 Publicacion de plantillas de Crystal Report . . ... ... ... ... ... . . . 142
10.4.1  Publicacion de plantillas de informe — Asistente de publicacion de Crystal . . . ... 143
10.4.2 Publicacion de plantillas de informe — Consola de gestioncentral . . ........... 145
10.5 Utilizacion de Crystal XI Web Server. .. ... ... . . . i 146
10.5.1 Coémo probar la conectividad con el servidorWeb . ........................ 146

Tabla de contenido

7



8

10.6 Definicion de una cuenta ‘Usuarioconnombre’. . .. ... ... ... ... .. ... 146
10.7 Configuracion de los permisos de Reports. .. ... ... 147
10.8 Habilitacion de los 10 informes mas habituales de Sentinel ... ...................... 147
10.9 Aumento del limite de registros de actualizacion de informes de Crystal Enterprise Server
(recomendado) . . . ... o 148
10.10 Configuracion del Centro de control de Sentinel para integrarse con Crystal Enterprise
STV . . o o 149
10.11 Utilidades y resolucion de problemas. .. ........... .. . . 150
10.11.1 Inicio de MySQL. . . . ... o e 150
10.11.2 Iniciode Tomeat. . . ... ... i e 150
10.11.3 Inicio de servidores Crystal Server . ... ... .. . . i 150
10.11.4 Errorde nombrede hostde Crystal. .. ... ... ... ... .. . . . . . 151
10.11.5 No es posible conectarseaCMS. .. ... ... ... .. . 151
11 Desinstalacion de Sentinel 153
11.1 Desinstalacion de Sentinel . . . ... . . . 153
11.1.1  Desinstalaciéon para Solarisy Linux. . . ............ . ... . i 153
11.1.2 Desinstalacion para Windows . . ............ .. . . i 154
11.1.3 Desinstalacién mediante el paneldecontrol ... ........................... 154
11.2 Tareas posteriores aladesinstalacion. . . ............ ... 155
11.2.1 Archivosdedatosde Sentinel . ..... ... ... ... . .. .. . . . . 155
11.2.2 Valores de configuracién de Sentinel. . .. ....... ... ... ... .. . ... . ... 157
A Cuestionario previo a la instalacion 161
B Registro de instalacion para Sentinel en Linux con Oracle 163
C Registro de instalacion para Sentinel en Solaris con Oracle 167

D Registro de instalacion para Sentinel en Windows con Microsoft SQL Server 173

Guia de instalacion de Sentinel 6.0



Préologo

La documentacion técnica de Sentinel es una guia de referencia en la que se describen las funciones
mas generales. Esta documentacion va dirigida a profesionales en seguridad de la informacion. El
texto de esta documentacion pretende servir como fuente de referencia para el sistema de gestion de
seguridad empresarial de Sentinel. Existe documentacion adicional en el portal Web de Sentinel.

La documentacion técnica de Sentinel se divide en cinco volimenes distintos. Son los siguientes:

* Volumen I: Guia de instalacion de Sentinel™

*

Volumen II: Guia del usuario de Sentinel™

*

Volumen III: Guia del usuario del recopilador de Sentinel™

*

Volumen IV: Guia de referencia del usuario de Sentinel™

*

Volumen V: Guia de integracion de productos de otros fabricantes en Sentinel

Volumen I: Guia de instalacion de Sentinel

En esta guia se describe como instalar los componentes siguientes:

+ Servidor de Sentinel + Generador de recopiladores
+ Consola de Sentinel + Gestor de recopiladores
+ Motor de correlacion de Sentinel + Asesor

+ Crystal Reports de Sentinel

Volumen ll: Guia del usuario de Sentinel

En esta guia se tratan los temas siguientes:

+ Funcionamiento de la consola de Sentinel + Configuracién de eventos para relevancia

* Funciones de Sentinel empresarial

¢ Arquitectura de Sentinel * Servicio de asignacion

¢ Comunicaciéon de Sentinel Informes histéricos

+ Apagadoinicio de Sentinel ¢ Gestion del host del recopilador

.. . * i i
* Valoracion de vulnerabilidades Incidencias

. B . r *
+ Monitorizacion de eventos Casos

. * 10 i
+ Filtrado de eventos Gestion de usuarios

+ Correlacion de eventos * Flujo de trabajo

+ Gestor de datos de Sentinel

Volumen lll: Guia del usuario del recopilador

En esta guia se tratan los temas siguientes:
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+ Operacion del generador de recopiladores + Gestion del host del recopilador

+ Gestor de recopiladores + Generacion y mantenimiento de los

+ Recopiladores recopiladores

Volumen 1IV: Guia de referencia del usuario de
Sentinel

En esta guia se tratan los temas siguientes:

+ Lenguaje para guiones del recopilador + Motor de correlacion de Sentinel

+ Comandos de analisis del recopilador + Opciones de linea de comando de

+ Funciones del administrador del recopilador correlaciones

¢ Meta-etiquetas de Sentinel y del recopilador ¢ Esquema de la base de datos de Sentinel

¢ Permisos del usuario

Volumen V: Guia de integracién de productos de
otros fabricantes en Sentinel

+ Remedy + HP Service Desk
+ HP OpenView Operations

10 Guia de instalacion de Sentinel 6.0



Introduccion

Temas incluidos en este capitulo:

¢ Seccion 1.1, “Descripcion general de Sentinel”, en la pagina 11

¢ Seccién 1.1.2, “Servidor de comunicaciones de Sentinel”, en la pagina 13
¢ Seccién 1.1.3, “Motor de correlacion”, en la pagina 13

¢ Seccion 1.1.4, “Flujo de trabajo de iTRAC”, en la pagina 13

¢ Seccion 1.1.6, “Gestor de recopiladores de Sentinel”, en la pagina 14

¢ Seccion 1.1.7, “Recopiladores de Sentinel”, en la pagina 14

¢ Seccion 1.1.8, “Centro de control de Sentinel”, en la pagina 14

¢ Seccién 1.1.9, “Generador de recopiladores de Sentinel”, en la pagina 15
¢ Seccion 1.1.10, “Gestor de datos de Sentinel”, en la pagina 15

¢ Seccion 1.1.11, “Servidor de informes de Crystal”, en la pagina 15

¢ Seccion 1.1.12, “Asesor de Sentinel”, en la pagina 15

¢ Seccion 1.1.13, “Integracion de otros fabricantes”, en la pagina 15

+ Seccion 1.2, “Asistencia para el idioma”, en la pagina 16

En esta guia se describe una instalacion basica. En la Guia del usuario de Sentinel™ se ofrecen
procedimientos administrativos, de funcionamiento y arquitectura mas detallados.

En esta guia suponemos que esta familiarizado con la seguridad de redes, la administracion de bases
de datos y con los sistemas operativos Windows y UNIX.

1.1 Descripcion general de Sentinel

Sentinel™ es una solucion de Gestion de eventos y de Informacion de seguridad que recibe
informacion de muchos origenes a través de una empresa, la estandariza, prioriza y, finalmente, se la
presenta a usted para que tome decisiones relacionadas con amenazas, riesgos y directivas.

Sentinel automatiza los procesos de coleccion, de andlisis y de informacion de registros con el fin de
asegurar que los controles de TI sean eficaces a la hora de admitir la deteccion de amenazas y
auditar requisitos. Sentinel sustituye estos procesos manuales tan laboriosos mediante una
monitorizacion continua y automatizada de la seguridad, asi como de los eventos de conformidad y
de los controles de TI.

Sentinel recopila y asocia informacion tanto de seguridad como de cualquier otro tipo por medio de
la infraestructura de red de una organizacion, ademas de sistemas de otros fabricantes, dispositivos y
aplicaciones. Sentinel presenta los datos recopilados en una GUI mas sensible, identifica temas
sobre seguridad y conformidad, y realiza un seguimiento de las actividades de correccion, perfilando
previamente los procesos que tienen tendencia a errores y generando un sistema de gestion mas
riguroso y seguro.

La gestion automatizada de respuestas a incidencias le permite documentar y formalizar el proceso
de seguimiento, escala y respuesta a incidencias y violaciones de directivas. Ademas, proporciona
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dos formas de integracion con sistemas de tratamiento de incidencias. Sentinel le permite reaccionar
rapidamente y solucionar incidencias de forma eficaz.

Con Sentinel usted obtiene:

*

Gestion de la seguridad en tiempo real, integrada y automatizada, y monitorizacién de
conformidad en todos los sistemas y redes

Un marco que hace posible que las directivas empresariales dirijan tanto las acciones como las
directivas de TI

Documentacion e informacion automatica sobre seguridad, sistemas y eventos de acceso en la
empresa

La correccion y gestion de incidencias estan incorporadas

La habilidad de demostrar y monitorizar la conformidad con las directivas y regulaciones
gubernamentales internas, como Sarbanes-Oxley, HIPAA, GLBA, FISMA vy otras

Lo siguiente es una arquitectura conceptual de Sentinel, que muestra los componentes utilizados
para realizar la gestion de seguridad.

ORIGENES DE LOS

EUENTOS EXTERNOS

CENTRO DE CONTROL

CORRELACION DE SENTINEL INFORMES REPOSITORIO

L ‘ L
[ I

ITRAC

L]
-
SUSCRIBIRSE | 's® mp s '-0 ]II"I] = =
- L]
CANALES I IA.L'I'EFIHD' $f Process Das
EVENTO
CONTROL BUS DE MENSAJES ISCALE™
ESTADO "
hI.TERNEI #.I.TERND
* AHALIZAR NORMALIZAR
GESTOR DE DE TAXONOMIA
PUBLICAR RECOPILADORES RECOPILADORES RELEVANCIA EMPRESARIAL
V V '\.-' '\/' DETECCION DE
EXPLOTAGIONES
RECOPILADORES  RECOPILADORES RECOPILADORES  RECOPILADORES
W ; ! i &
~ B B2 me B

@ Cortatusgos; :“ﬁ;-;f;:?-g:";;:ﬂ;;f;;* 51;-;3;;:; Portatilos | | MPTCRCKILS  RDBMS ; Dirsctoria 550 do emprosa |
2 @ o 0 g

Q " Admiiatrackia f-dmrnlmr.iw i 1 Controlador Eventos “Adrmsinistengion ﬂ.l\ﬂlllnlﬁh:&lun!

105 de red ' e identidades Sarvidor Mainframe | | dedominlo  persomalizados] T e Bocese e (dentided

PEElMETRD DE SEELIEIMD ORIGENES DE T1 REFERENCIALES SISTEMMDPERATIWE EVENTOS DE LA APLICACION CONTR. DE ACCESO DE USUARIOS

Sentinel esta compuesto de multiples componentes:

*

*

*

*

*

Servidor de Sentinel

Servidor de comunicaciones de Sentinel
Motor de correlacion

iTRAC

Base de datos de Sentinel
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+ Gestor de recopiladores de Sentinel
+ Recopiladores de Sentinel
¢ Centro de control de Sentinel
¢ Generador de recopiladores de Sentinel
+ Gestor de datos de Sentinel
¢ Crystal Report Server
¢ Asesor de Sentinel
¢ Integracion de otros fabricantes
¢ HP OpenView Operations
¢ HP Service Desk
¢ Remedy

1.1.1 Servidor de Sentinel

El servidor de Sentinel estd compuesto de varios componentes que se encargan de realizar los
servicios centrales de procesamiento de eventos. Entre dichos servicios, se incluyen la recepcion de
eventos de los Gestores de recopiladores, el almacenamiento de dichos eventos en la base de datos,
el filtrado, el procesamiento de las visualizaciones de ActiveView, la realizacion de consultas en la
base de datos y el procesamiento de los resultados; ademas de la gestion de tareas administrativas,
como la autorizacion y autenticacion del usuario.

1.1.2 Servidor de comunicaciones de Sentinel

El bus de mensaje de iSCALE puede mover miles de paquetes de mensajes en un segundo entre los
componentes de Sentinel. Esto permite la ampliacion independiente de los componentes y la
integracion basada en estandares con aplicaciones externas.

1.1.3 Motor de correlacion

La correlacion afade inteligencia a la gestion de eventos de seguridad mediante la automatizacion
del anélisis de los flujos de eventos entrantes para buscar patrones de interés. Ademas, la correlacion
permite definir reglas que identifican las amenazas importantes y los patrones complejos de ataque
con el fin de asignar una prioridad a los eventos e iniciar tareas eficientes de gestion y respuesta para
las incidencias.

1.1.4 Flujo de trabajo de iTRAC

Sentinel proporciona un sistema de gestion del flujo de trabajo de iTRAC para definir y automatizar
procesos para las respuestas a incidencias. Aquellas incidencias que Sentinel identifique, bien
manualmente o mediante una regla de correlacion, pueden asociarse con un flujo de trabajo de
iTRAC.

1.1.5 Base de datos de Sentinel

El producto Sentinel se genera en torno a una base de datos de un sistema secundario que almacena
los eventos de seguridad y todos los metadatos de Sentinel. Los eventos se almacenan de forma
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normalizada, junto con datos de los activos y de vulnerabilidad, informacion de identidades, estados
del flujo de trabajo y de las incidencias y muchos otros tipos de datos.

1.1.6 Gestor de recopiladores de Sentinel

El Gestor de recopiladores gestiona los recopiladores, monitoriza los mensajes de estado del sistema
y realiza un filtrado de eventos seglin sea necesario. Entre las principales funciones del gestor de
recopiladores se incluyen la transformacion de eventos, la adicion de relevancia empresarial en
eventos mediante taxonomia, la realizacion de un filtrado global en eventos, el encaminamiento de
los eventos y envio de mensajes de la actividad al servidor de Sentinel.

El Gestor de recopiladores de Sentinel se puede conectar directamente con el bus de mensaje o
mediante un alterno (proxy) SSL.

1.1.7 Recopiladores de Sentinel

Sentinel recopila datos de dispositivos de origen y ofrece un flujo de eventos mas intenso aplicando
taxonomia, deteccion de explotaciones y relevancia empresarial en el flujo de datos antes de que los
eventos se correlacionen, analicen y envien a la base de datos. Un flujo de datos mds intenso
significa que los datos se correlacionan con el contexto empresarial necesario para identificar y dar
solucion a las amenazas internas o externas, y a las infracciones de directivas.

Los recopiladores de Sentinel pueden analizar datos de los tipos de dispositivos enumerados a

continuacion:

Sistemas de deteccién de intrusos (hosts) Antivirus

Sistemas de deteccion de intrusos (red) Servidores Web

Cortafuegos Bases de datos

Sistemas operativos Mainframe

Monitorizacion directivas Valoracion de vulnerabilidades
Autenticacion Servicios de directorio
Routers y conmutadores Gestion de redes

VPN Sistemas registrados

Puede descargar recopiladores para dispositivos especificos desde el sitio de productos de Novell
(http://support.novell.com/products/sentinel/collectors.html). Se pueden generar o modificar los
recopiladores en el Generador de recopiladores, una aplicacion independiente que esta incluida en el
sistema de Sentinel.

1.1.8 Centro de control de Sentinel

El Centro de control de Sentinel ofrece un cuadro de mandos integrado de gestion de seguridad que
permite a los analistas identificar rapidamente las nuevas tendencias o ataques, manipular e
interactuar con informacion grafica en tiempo real y responder a las incidencias. Entre las funciones
clave del Centro de control de Sentinel se encuentran:

* Vistas Active Views: analisis y visualizacion en tiempo real

14 Guia de instalacion de Sentinel 6.0



¢ Incidencias: creacion y gestion de incidencias
¢ Admin: definicién y gestion de definiciones de reglas de correlacion

+ iTRAC: gestion de procesos de documentacion, aplicacion y seguimiento de procesos de
resolucion de incidencias.

¢ Generacion de informes: informes y medidas de historial

+ Gestion de origenes de eventos: monitorizacion e implantacion del recopilador

1.1.9 Generador de recopiladores de Sentinel

El Generador de recopiladores de Sentinel le permite generar recopiladores. Puede crear y
personalizar las plantillas para que el recopilador pueda analizar los datos.

1.1.10 Gestor de datos de Sentinel

El Gestor de datos de Sentinel (SDM) le permite gestionar la base de datos de Sentinel. En SDM,
puede realizar las siguiente operaciones:

+ Monitorizacidon de la utilizacion del espacio de la base de datos

¢ Vistay gestion de las particiones de la base de datos

+ Gestion de los archivos de la base de datos

+ Importacion de los datos en la base de datos

¢ Configuracion de la asignacion de datos

¢ Configuracion de los nombres de las etiqueta de evento

¢ Configuracion de los ajustes del informe de resumen

1.1.11 Servidor de informes de Crystal

Los servicios integrales de generacion de informes del Centro de control de Sentinel estan
impulsados por Crystal Enterprise Server por Business Objects™. Sentinel esta asociado a informes
predefinidos orientados a las solicitudes de generacion de informes mas comunes realizadas por
organizaciones que monitorizan las posturas de conformidad y seguridad. Mediante Crystal Report
Developer, se pueden desarrollar nuevos informes personalizados frente al esquema de vistas de
informes publicado de Sentinel.

1.1.12 Asesor de Sentinel

El Asesor de Sentinel es un modulo complementario opcional que ofrece referencias cruzadas entre
datos de alerta en tiempo real con informacion sobre vulnerabilidades y soluciones.

1.1.13 Integracién de otros fabricantes

Sentinel utiliza complementos (plug-ins) API de otros fabricantes para integrarlos con los siguientes
sistemas:

¢ HP OpenView Operations
¢ HP Service Desk

Introduccion
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*

Remedy AR

1.2 Asistencia para el idioma

Los componentes de Sentinel se han traducido a los siguientes idiomas:

*

*

Inglés

Portugués (Brasil)
Francés

Italiano

Aleman

Espaiiol

Japonés

Chino (tradicional)

Chino (simplificado)

Hay varias excepciones:

*

La interfaz y los guiones del Generador de recopiladores estan solo en inglés, aunque se pueden
ejecutar en los sistemas operativos enumerados anteriormente, aunque estos no estén en inglés.

En este momento, los Gestores de recopiladores s6lo pueden procesar datos ASCII y datos
ASCII extendido (p.e., datos que no sean de bytes dobles ni de datos Unicode).

Los recopiladores de Novell estan disefiados para analizar eventos en inglés.

Los eventos internos (para auditar operaciones de Sentinel) solo estdn en inglés.

1.3 Otros materiales de consulta de Novell

Los siguientes manuales estan disponibles en el sitio de documentacion de Novell (http://
www.novell.com/documentation/):

*

*

Guia de instalacion de Sentinel

Guia del usuario de Sentinel

Guia del usuario del Generador de recopiladores de Sentinel

Guia de referencia del usuario de Sentinel™

Guia de integracion de productos de otros fabricantes en Sentinel™

Notas de la version

1.4 Comunicar con Novell

*

*

Sitio Web: http://www.novell.com (http://www.novell.com)

Asistencia técnica de Novell: http://support.novell.com/
phone.html?sourceidint=suplnav4 phonesup (http://support.novell.com/
phone.html?sourceidint=suplnav4 phonesup)
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+ Asistencia electronica: http://support.novell.com/

support_options.html?sourceidint=suplnav_supportprog (http://support.novell.com/
support_options.html?sourceidint=suplnav_supportprog)

+ Sitio de descarga de revisiones: http://download.novell.com/index.jsp (http://
download.novell.com/index.jsp)

+ Asistencia técnica 24x7: http://www.novell.com/offices (http://www.novell.com/offices)
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Mejores practicas

Temas incluidos en este capitulo:

¢ Seccion 2.1, “Plataformas compatibles”, en la pagina 19

¢ Seccion 2.1.4, “Stacks compatibles”, en la pagina 20

¢ Seccién 2.2, “Recomendaciones de hardware”, en la pagina 20

¢ Seccidn 2.3, “Comparacion del rendimiento”, en la pagina 24

¢ Seccion 2.6, “Instalacion y configuracion ejemplares de la base de datos”, en la pagina 31
¢ Seccion 2.8, “Configuracion de contrasefias: mejores practicas”, en la pagina 36

¢ Seccion 2.10, “Mantenimiento de base de datos”, en la pagina 39

¢ Seccion 2.11.2, “Utilizacion de la memoria”, en la pagina 43

En este capitulo se tratan las practicas recomendadas para optimizar el uso de Sentinel.

2.1 Plataformas compatibles

Los componentes de Sentinel siempre deben instalarse en una plataforma admitida por Novell.
Sentinel era compatible con las siguientes plataformas en el momento de la impresion. Para obtener
informacidn actualizada disponible, consulte la documentacion en linea en http://www.novell.com/
documentation (http://www.novell.com/documentation).

2.1.1 Sistemas operativos

Los componentes de Sentinel (incluida la base de datos) estan certificados para utilizarse en los
siguientes sistemas operativos:

+ SUSE® Linux Enterprise Server 9 SP2 y SP3

¢ SuSE Linux Enterprise Server 10 (revisado el 01/07/2006)

¢ Red Hat Enterprise Linux 3 Actualizacion 5 ES (x86)

+ Sun Solaris 9 (cluster de revision recomendado FECHA: 03/05/2005)
¢ Sun Solaris 10

+ Windows 2003 Standard o Enterprise Edition SP1

+ Windows XP SP1 (so6lo para el Centro de control de Sentinel, para el Generador de
recopiladores y para el Gestor de datos de Sentinel)

+ Windows 2000 SP4, Standard o Enterprise Edition (s6lo para el Centro de control de Sentinel,
para el Generador de recopiladores y para el Gestor de datos de Sentinel)

2.1.2 Bases de datos

Sentinel esta certificado para ejecutarse en las siguientes bases de datos:

¢ Oracle 10 g Enterprise Edition (v 10.2.0.3 con la revision critica de Oracle #5881721)
¢ Oracle 91 Enterprise Edition (v 9.2.0.7 1. 5490841)
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¢ Microsoft SQL Server 2005 SP1 de 32 bits (v.9.00.2047), Standard o Enterprise Edition
+ Microsoft SQL Server 2005 de 64 bits (v.9.00.2047), Standard o Enterprise Edition

Nota: Todas las bases de datos deberian instalarse en un sistema operativo certificado tanto por el
proveedor de la base de datos como por Novell con el fin de utilizarlo con los componentes de
Sentinel. Oracle debe ejecutarse en Linux o Solaris (no en Windows).

2.1.3 Servidor de informes

El servidor de informes admitidos es Crystal Enterprise Server XI R2, que puede ejecutarse en
cualquiera de las siguientes plataformas propias del entorno de Sentinel:
+ Windows 2003 SP1 Server, Standard o Enterprise Edition
+ Base de datos de Crystal en Microsoft SQL 2005
+ Red Hat Enterprise Linux 3 Actualizacion 5 ES (x86)
+ Base de datos de Crystal en MySQL
¢ SuSE Linux Enterprise Server 9 SP2 (x86)
+ Base de datos de Crystal en MySQL

2.1.4 Stacks compatibles

Novell admite todos los componentes de Sentinel que estén instalados en cualquiera de los sistemas
operativos, y el entorno debe ser mixto (Linux, Solaris, y Windows), con algunas excepciones y
advertencias:

*

Generador de recopiladores: solo se ejecuta en las plataformas de Windows.

*

Crystal Enterprise Server
+ No se puede ejecutar en Solaris
+ No se puede ejecutar en Windows 2000 en un entorno de Sentinel

+ No se puede ejecutar con MSDE como base de datos en un entorno de Sentinel

*

Base de datos
+ Debe ser SQL Server si el servidor de Sentinel se encuentra en Windows

+ Debe ser Oracle si el servidor de Sentinel se encuentra en Linux o Solaris (no en
Windows)

+ No se admite Oracle en Windows en un entorno de Sentinel

*

Servicio de acceso a los datos (DAS)

+ La autenticacion de Windows no puede utilizarse si DAS est4 instalado en un entorno
mixto en el que DAS se encuentre en Windows y en el que la base de datos sea Oracle, o
en el que DAS se encuentre en UNIX o Linux y la base de datos sea SQL Server.

2.2 Recomendaciones de hardware

Al instalarse en Linux o Windows, el servidor de Sentinel y los componentes de la base de datos se
pueden ejecutar en el hardware de x86 (32 bits) o x86-64 (64 bits), como el hardware de AMD
Opteron e Intel Xeon. No se admiten los servidores Itanium.
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Se admite la arquitectura SPARC para Solaris.

2.2.1 Arquitectura

Sentinel dispone de una arquitectura muy ampliable y, en caso de que se esperen altas velocidades
de eventos, los componentes deben distribuirse entre varios equipos para conseguir el mejor
rendimiento del sistema.

Hay muchos factores que se deberian tener en cuenta a la hora de disefar un sistema de Sentinel.
Aqui se muestra una lista parcial de los factores que se deben tener en cuenta a la hora de desarrollar
un disefio:

+ Velocidad del evento (eventos por segundo o EPS)

+ Ubicacion geografica o de red de los origenes de eventos y ancho de banda entre las redes

¢ Hardware disponible

+ Sistemas operativos preferidos

+ Planes para capacidades de ampliacion futuras

¢ Cantidad esperada de filtrado de eventos

+ Directivas de retencion de datos locales

¢ Complejidad y niimero deseado de reglas de correlacion

¢ Numero de incidencias esperadas diariamente

+ Numero de flujos de trabajo gestionados que se esperan diariamente

¢ Numero de usuarios registrados en el sistema

¢ Infraestructura de la vulnerabilidad y de los activos
El valor mas importante en el disefio del sistema de Sentinel es la velocidad del evento, ya que casi
todos los componentes de la arquitectura de Sentinel se veran afectados por el aumento de las
velocidades de los eventos. En un entorno con altas velocidades de eventos, la mayor demanda
tendra lugar en la base de datos, que depende mucho de la E/S y puede manejar simultaneamente
inserciones de cientos o miles de eventos por segundo, creacién de objetos por varios usuarios,
actualizaciones del proceso del flujo de trabajo, consultas de historial sencillas desde el Centro de
control de Sentinel e informes de largo plazo desde Crystal Enterprise Server. Por tanto, Novell
recomienda:

¢ Se debe instalar la base de datos sin ninguin otro componente de Sentinel.

+ El servidor de la base de datos debe dedicarse a operaciones propias de Sentinel. Las
aplicaciones adicionales (o procesos de ETL) pueden afectar al rendimiento de la base de datos.

¢ FElservidor de la BD deberia tener una matriz de almacenamiento de alta velocidad que cumpla
con el requisito de entradas y salidas segtin las velocidades de insercion de eventos.

¢ Un DBA dedicado debe evaluar regularmente los siguientes aspectos de la base de datos:
¢ Tamafio

¢ Operaciones de E/S

*

Espacio de disco

+ Memoria

*

Indexacion
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En un entorno con una velocidad de evento baja (p.e., eps < 25), no es necesario seguir las
recomendaciones citadas anteriormente de forma tan estricta, ya que la base de datos y otros
componentes utilizaran menos recursos.

En esta seccion se incluyen algunas recomendaciones generales de hardware como orientacion para
el disefio del sistema de Sentinel. En general, las recomendaciones para el disefio del sistema se
basan en los rangos de la velocidad de los eventos. Sin embargo, las recomendaciones se basan en
los siguientes supuestos:

¢ Lavelocidad de los eventos se encuentra en el limite superior del rango de EPS.

+ El tamafio medio de los eventos es 600 bytes.

+ Todos los eventos se almacenan en la base de datos (p.e., no hay filtros para soltar eventos).

¢ En la base de datos se almacenara una acumulacion de datos durante un periodo de treinta dias.

+ FEl espacio de almacenamiento para los datos del asesor no se incluye en las especificaciones
mencionadas a continuacion.

+ El servidor de Sentinel tiene un espacio de disco de 5 GB por defecto para el almacenamiento
temporal en caché de los datos de eventos que no se pueden introducir en la base de datos.

+ Este servidor también dispone de un espacio de disco de 5 GB por defecto para los eventos que
no se pueden escribir en los archivos de eventos de adicion.

Las recomendaciones de hardware para una implementacion de Sentinel pueden variar en funcion de
la implementacion individual, de forma que se recomienda consultar con los Servicios de
consultoria de Novell antes de finalizar la arquitectura de Sentinel. Las recomendaciones que se
mencionan a continuacion pueden utilizarse como guia.

Nota: A causa de cargas de eventos y almacenamiento en caché local de gran tamatio, el equipo del
servidor de Sentinel con DAS instalado necesita tener una matriz del disco unido (RAID), ya sea
compartida o local, con un minimo de cuatro ejes de disco.

Los hosts distribuidos deben conectarse a otros hosts de servidor de Sentinel a través de un
conmutador de alta velocidad (GIGE) con el fin de evitar cuellos de botella de trafico en la red.

Novell recomienda que Crystal Enterprise Server esté instalado en su propio equipo, especialmente
si la base de datos es grande o si el uso de informacion es masivo. Crystal puede instalarse en el
mismo equipo en el que esté instalada la base de datos siempre y cuando la base de datos sea
pequetia, se use poca informacion o si la base de datos esté instalada en Windows o Linux.

Nota: Sentinel 6.0 se estaba desarrollando en el momento en el que se escribid este documento; por
tanto, los nimeros siguientes se basan en evaluaciones realizadas con la version Sentinel 5.1.3. Para
obtener informacion actualizada, consulte el sitio de documentacion de Novell en http://
www.novell.com/documentation (http://www.novell.com/documentation).
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1 - 500 EPS: configuracion de 2 equipos (Sentinel 5.1.3)

Componentes RAM Espacio CPU
Equipo 1: servidor / gestor de 6 GB 250 GB  Windows o Linux: 2 x procesadores
recopiladores de Sentinel Intel® Xeon® 5150 de doble nucleo a
2,66 GHz
+ Motor de correlacion
* DAS O bien
* Servidor de comunicaciones. Sun Solaris: 4 x procesadores
UltraSPARC lllia 1,5 GHz
+ Asesor
+ Gestor de recopiladores /
recopiladores
+ Base de datos
+ Crystal Server (opcional para
Windows / Linux)
Equipo 2: servidor de informes 2GB 20 GB Windows o Linux: 1 x procesador

Intel® Xeon® 5150 de doble nucleo a

¢ Crystal Server 2,66 GHz
500 - 1.500 EPS: configuracién de 3 equipos (Sentinel 5.1.3)
Componentes RAM Espacio CPU
Equipo 1: servidor / Gestor de 4 GB 40 GB Windows o Linux: 2 x procesadores
recopiladores de Sentinel Intel® Xeon® 5160 de doble nucleo a
3,0 GHz
+ Motor de correlacion
* DAS O bien
+ Servidor de comunicaciones. Sun Solaris: 2 x procesadores
UltraSPARC IV+a 1,8 GHz
* Asesor
+ Gestor de recopiladores /
recopiladores
Equipo 2: base de datos 4 GB+ 1TB+ Windows o Linux: 2 x procesadores
Intel® Xeon® 5160 de doble nicleo a
+ Base de datos 3,0 GHz
+ Crystal Server (opcional para .
Windows / Linux) O bien
Sun Solaris: 2 x procesadores
UltraSPARC IV+ a 1,8 GHz
Equipo 3: servidor de informes 2GB 20 GB Windows o Linux: 1 x procesador Intel®

(necesario solo en caso de que
Sentinel / BD se encuentren en Solaris)

+ Crystal Server

Xeon® 5150 de doble nucleo a 2,66
GHz
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1.500 - 3.000 EPS: configuracion de 4 o 5 equipos (Sentinel 5.1.3)

(necesario si EPS > 2.000)

Componentes RAM Espacio CPU
Equipo 1: servidor de Sentinel 4GB 40 GB Windows o Linux: 2 x procesadores
Intel® Xeon® 5160 de doble nucleo a
+ Motor de correlacién 3,0 GHz
*
DAS O bien
+ Servidor de comunicaciones.
. A Sun Solaris: 2 x procesadores
sesor UltraSPARC IV+ a 1,8 GHz
Equipo 2: base de datos 8 GB+ 3 TB+ Windows o Linux: 2 x procesadores
Intel® Xeon® 5160 de doble nucleo a
+ Base de datos 3,0 GHz
+ Crystal Server (opcional para .
Windows / Linux) O bien
Sun Solaris: 2 x procesadores
UltraSPARC IV+ a 1,8 GHz
Equipo 3: Gestor de recopiladores 2GB 20 GB Windows o Linux: 2 x procesadores
Intel® Xeon® 5160 de doble nucleo a
+ Gestor de recopiladores / 3,0 GHz
recopiladores
O bien
Sun Solaris: 2 x procesadores
UltraSPARC IV+ a 1,8 GHz
Equipo 4: servidor de informes 4 GB 20 GB Windows o Linux: 1 x procesador
Intel® Xeon® 5150 de doble nucleo a
+ Crystal Server 2,66 GHz
Equipo 5: componente DAS 2GB 40 GB Windows o Linux: 2 x procesadores

Intel® Xeon® 5160 de doble nucleo a
3,0 GHz

Sun Solaris: 2 x procesadores
UltraSPARC IV+ a 1,8 GHz

2.3 Comparacion del rendimiento

Las siguientes tablas describen varios resultados de configuraciones y de evaluacion representativos.

Dichas evaluaciones estan pensadas como punto de referencia para determinar el disefio
arquitectonico y no suponen muchos limites. En estas pruebas, las cargas del sistema no superan el
75% de utilizacion y las velocidades de los eventos suponen un rendimiento de estado continuo.

Nota: Las pruebas de comparaciones se centran en las inserciones, la correlacion y el servicio de

asignacion de eventos de Sentinel. En las pruebas no se incluyeron actividades adicionales, como las
consultas de datos historicos o de informacion.

Todas las pruebas citadas a continuacion se realizaron en un sistema con RAID 5 unido y con una

configuracion de 4+1.
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2.3.1 Configuracién de la demostracion o de las pruebas de
concepto
Esta configuracion de un tinico equipo es adecuada para demostraciones y pruebas de concepto

limitadas. Dicha configuracion se puede instalar mediante la opcion “simple” en el instalador de
Sentinel. No se recomienda la utilizacion de esta configuracion en un sistema de produccion.

Nota: Sentinel 6.0 se estaba desarrollando en el momento en el que se escribid este documento; por
tanto, los numeros siguientes se basan en evaluaciones realizadas con la version Sentinel 5.1.3. Para
obtener informacion actualizada, consulte el sitio de documentacion de Novell en http://
www.novell.com/documentation/index.html (http://www.novell.com/documentation/index.html).

Funcién RAM MODEL

Servidor de Sentinel + BD + Gestor de RAID de 5 GBy 5x36 SLES9: 2 x procesadores Intel® Xeon®
recopiladores GB 5150 de doble nlcleo a 2,66 GHz

Las siguientes medidas de rendimiento se observaron en este sistema.

Atributo Puntuacion Comentarios

Eventos procesados y almacenados 86 millones
diariamente (en la BD)

Eventos por segundo (Gestor de 1000 Se utiliz6é una unica CPU (doble nucleo)

recopiladores) Xeon para el Gestor de recopiladores

Eventos por segundo (Motor de 300 Para esta prueba se utilizaron, entre otros,

recopiladores) los dispositivos PIX y Snort.

Eventos por segundo (SYSLOG) 300 1 servidor Syslog se ejecuté en el host del
Gestor de recopiladores con 1 motor

Recopiladores que el Gestor de 3 1 recopilador utilizé un syslog, mientras

recopiladores ha distribuido otros estaban utilizando un conector de
archivos

Numero de Gestores de recopiladores 1 El servidor de Sentinel admite un maximo

de 20 Gestores de recopiladores

Numero de motores de correlacion 1 Se ejecuta en el equipo del servidor de
distribuidos Sentinel

Reglas distribuidas por el Motor de 10

correlacion

Ejecucion de Active Views™ 10

Numero de usuarios simultaneos 3

Numero de vistas por instancia en Active 2
Views

Numero de asignaciones distribuidas 2

[Tamafo de la asignaciéon mas grande enel 1.5 MB
servicio de asignaciones
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Atributo

Puntuacion

Comentarios

Numero de filas en la asignacion mas
grande

1.5 millones

2.3.2 Configuracion del sistema de produccién (opcion 1)

Esta configuracion incluye tres equipos y maneja aproximadamente 2.000 eventos por segundo.

Nota: Sentinel 6.0 se estaba desarrollando en el momento en el que se escribid este documento, por
tanto, los nimeros siguientes se basan en evaluaciones realizadas con la version Sentinel 5.1.3. Para
obtener informacion actualizada, consulte el sitio de documentacion de Novell en http://

www.novell.com/documentation/index.html (http://www.novell.com/documentation/index.html).

Gestor de recopiladores 2GBy72GB

Funcién RAM MODEL

Servidor de Sentinel RAID de 4 GB y 5x36 GB SLES9: 2 x procesadores Intel® Xeon® 5150
de doble nucleo a 2,66 GHz

Base de datos RAID de 4 GB y 5x250 GB SLES9: 2 x procesadores Intel® Xeon® 5150

de doble nucleo a 2,66 GHz

SLES9: 1 x procesador Intel® Xeon® 5150
de doble nucleo a 2,66 GHz

En este sistema se observaron las siguientes métricas de rendimiento:
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IAtributo Puntuacion Comentarios

Eventos procesados y almacenados 173 millones

diariamente (en la BD)

Eventos por segundo (Gestor de 2000 Se utilizé una Unica CPU (doble nucleo)

recopiladores) Xeon para el Gestor de recopiladores

Eventos por segundo (Motor de 1200 Para esta prueba se utilizaron, entre otros,

recopiladores) los dispositivos PIX y Snort.

Eventos por segundo (SYSLOG) 1200 1 servidor Syslog se estaba ejecutando en
el host del Gestor de recopiladores con 1
motor

Recopiladores que el Gestor de 10 1 recopilador utilizé un syslog, mientras

recopiladores ha distribuido otros estaban utilizando un conector de
archivos

Numero de Gestores de recopiladores 1 El servidor de Sentinel admite un maximo
de 20 Gestores de recopiladores

Motores de correlacion distribuidos 1 Se ejecuta en el equipo del servidor de
Sentinel

Reglas distribuidas por el Motor de 20

correlacion

Ejecucion de Active Views™ 20




IAtributo Puntuacion

Comentarios

Numero de usuarios simultaneos 5

Numero de vistas por instancia en Active 4

Views

Numero de asignaciones distribuidas 4

ITamafo de la asignacién mas grande 1.5 MB
Numero de filas en la asignacion mas 1.5 millones
grande

2.3.3 Configuracién del sistema de produccién (opcion 2)

Esta configuracion incluye cuatro equipos y maneja aproximadamente 3.000 eventos por segundo.

Nota: Sentinel 6.0 se estaba desarrollando en el momento en el que se escribid este documento, por
tanto, los nimeros siguientes se basan en evaluaciones realizadas con la version Sentinel 5.1.3. Para
obtener informacion actualizada, consulte el sitio de documentacion de Novell en http://
www.novell.com/documentation/index.html (http://www.novell.com/documentation/index.html).

Funcion RAM MODEL
Servidor de Sentinel RAID de 4 GB y 5x36 SLES9: 2 x procesadores Intel®
GB Xeon® 5160 de doble ndcleo a 3,0
GHz
Base de datos RAID de 8 GB y 5x36 SLES9: 2 x procesadores Intel®
GB Xeon® 5160 de doble nucleo a 3,0
GHz
Gestor de recopiladores 2GB, 72 GB SLES9: 2 x procesadores Intel®

Servidor de Sentinel (DAS - nodo 2) RAID de 2 GB y 5x36
GB

Xeon® 5160 de doble nucleo a 3,0
GHz

SLES9: 2 x procesadores Intel®
Xeon® 5160 de doble nucleo a 3,0
GHz

En este sistema se observaron las siguientes métricas de rendimiento:

Atributo Puntuacion Comentarios

Eventos procesados y almacenados 260 millones
diariamente (en la BD)

Eventos por segundo (Gestor de 3000 Se utilizé una CPU dual (doble nucleo)
recopiladores) Xeon para el Gestor de recopiladores
Eventos por segundo (Motor de 1200 Para esta prueba se utilizaron, entre otros,
recopiladores) los dispositivos PIX 'y Snort.

Eventos por segundo (SYSLOG) 2500 1 servidor Syslog se ejecuté en el host del

Gestor de recopiladores
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IAtributo Puntuacion Comentarios

Recopiladores que el Gestor de 10 3 recopiladores utilizaron syslog, mientras

recopiladores ha distribuido otros estaban utilizando un conector de
archivos

Numero de Gestores de recopiladores 1

Motores de correlacion distribuidos 1 Se ejecuta en el equipo del servidor de
Sentinel

Reglas distribuidas por el Motor de 20

correlacion

Ejecucion de Active Views™ 20

Numero de usuarios simultaneos 5

Numero de vistas por instancia en Active 4

Views

Numero de asignaciones distribuidas 4

ITamafo de la asignacién mas grande 1.5 MB
Numero de filas en la asignacion mas 1.5 millones
grande

2.4 Configuracion de la matriz del disco

El servidor de Sentinel de Novell en una configuracioén de produccién requiere una matriz del disco
de alta velocidad para la base de datos y los hosts de Sentinel. En esta seccion se tratan las
recomendaciones habituales sobre la configuracion del disco (RAID). El rendimiento del hardware
del disco ha afectado a las siguientes funciones:

¢ Componente de la base de datos (Microsoft SQL/Oracle): la velocidad de eventos (eventos por
segundo) y las funciones de consulta estan afectadas (como la consulta historica de eventos, la
consulta desconectada y la informacion de Crystal).

¢ DAS-RT (componente en tiempo real del servicio de acceso a datos): la funcion de Active
Views estd afectada.

¢+ DAS-Adicion: el nimero de resumenes que se puede activar se ve afectado.

2.4.1 Requisitos minimos para la instalacion empresarial (1.000
EPS o mas)

Como minimo, se recomienda utilizar una configuracion RAID 5. RAID 5 puede ser la mas rentable.
Esta configuracion sacrifica parte del rendimiento y la redundancia para rebajar el coste. Debe tener
en cuenta que s6lo son recomendaciones y se deben utilizar como guia. La mayoria de instalaciones
empresariales de gran magnitud requiere un analisis mas detallado de los requisitos de velocidad,
rendimiento y redundancia.

¢ Grupo RAID 1 — BD (datos, indices, registros de transacciones, etc.)

¢ Grupo RAID 2 — DAS del servidor de Sentinel (directorio Data, directorio Temp*)

¢ Discos minimos: 13 por grupo RAID
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¢ Tipo de disco: 12 k+ RPM, canal de fibra o SCSI
¢ LUN I (grupo RAID 1): 5 GB — 144 GB+ por disco
¢ LUN 2 (grupo RAID 2): 5 GB — 144 GB+ por disco

2.4.2 Configuracion 6ptima

Para una configuracion de redundancia y rendimiento 6ptimos, se puede utilizar RAID 1+0 con los
mismos valores de configuracion. Sin embargo, es posible que se solicite a LUN o grupos RAID
adicionales que compartan la misma guia que se ha mencionado anteriormente que consigan mas
paralelismo y E/S para determinadas bases de datos.

Nota: Para obtener mas informacidn sobre cémo dirigir DAS TEMP DIR en una ubicacion
diferente, consulte Seccion 2.7, “Configuracion e instalacion de Sentinel”, en la pagina 34

2.4.3 Ejemplo de la configuracion de almacenamiento para la
instalacion de Microsoft SQL

En este ejemplo se utiliza el subsistema de almacenamiento EMC2 CLARiiON junto con:

+ 1 TB de almacenamiento
+ 60 unidades, 36 GB, 15 K RPM

Grupos RAID

Matriz LUN Tipo de RAID Grupo RAID Tamaiio (GB)

1 0 8 0-0-13, 0-0-14, 1-0-13, 1-0-14, 2-0-13, Grupo RAID 0
2-0-14, 3-0-13, 3-0-13

1 1 8 0-0-11, 0-0-12, 1-0-11, 1-0-12, 2-0-11, Grupo RAID 1
2-0-12, 3-0-11, 3-0-12

1 2 8 0-0-9, 0-0-10, 1-0-9, 1-0-10, 2-0-9, 2-  Grupo RAID 2
0-10, 3-0-9, 3-0-10

1 3 8 0-0-7, 0-0-8, 1-0-7, 1-0-8, 2-0-7, 2-0-8, Grupo RAID 3
3-0-7, 3-0-8

1 4 8 0-0-5, 0-0-6, 1-0-5, 1-0-6, 2-0-5, 2-0-6, Grupo RAID 4
3-0-5, 3-0-6

1 5 8 0-0-3, 0-0-4, 1-0-3, 1-0-4, 2-0-3, 2-0-4, Grupo RAID 5
3-0-3, 3-0-4

1 6 12 0-0-0, 0-0-1, 0-0-2, 1-0-0, 1-0-1, 1-0-2, Grupo RAID 6

2-0-0, 2-0-1, 2-0-2, 3-0-0, 3-0-1, 3-0-2
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Asignaciones LUN

Matriz LUN ;"Xl‘l’)de Grupo RAID Tamafio (GB) :Iﬁcai:i::igsto Nombre

1 0 0 0 263 A LUNO

1 1 0 1 263 B LUN 1

1 2 0 2 263 A LUN 2

1 3 0 3 263 B LUN 3

1 4 0 4 263 A LUN 4

1 5 0 5 214 B LUN 5

1 6 0 6 160 A LUN 6

1 7 0 6 160 B LUN 7
Grupos de almacenamiento

Matriz :l;::t?e:(:miento LUN Host Letra de unidad Nombre

1 Sentinel 0 E2P0 (E3P0) E: SQLData1
1 Sentinel 1 E2P0 (E3P0) F: SQLData2
1 Sentinel 2 E2P0 (E3P0) G: SQLData3
1 Sentinel 3 E2P0 (E3PO0) H: SQLData4
1 Sentinel 4 E2P0 (E3PO0) I: SQLIndex1
1 Sentinel 5 E2P0 (E3P0) J: SQLIndex2
1 Sentinel 6 E2P0 (E3P0) L: SQLLog

1 Sentinel 7 E2PO0 (E3PO0) M: TempDB

2.4.4 Ejemplo de la configuracion de almacenamiento para la
instalacion de Oracle

volumen 1 RAID 1 portada de Oracle

volumen 2 RAID 1 rehacer miembro de registro A

volumen 3 RAID 1 rehacer miembro de registro b

volumen 4 RAID 0+1 o RAID 5 espacios de tabla deshacer y temp
volumen 5 RAID 0+1 o RAID 5 espacios de tabla de datos de Sentinel
volumen 6 RAID 0+1 o RAID 5 espacios de tabla de indices de Sentinel
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volumen 7 RAID 0+1 0 RAID 5 espacios de tabla de datos del resumen de

Sentinel

volumen 8 RAID 0+1 0o RAID 5 espacios de tabla de indices del resumen de
Sentinel

volumen 9 RAID 1 archivar archivos de registro

2.5 Configuracion de la red

Componentes laterales del servidor de Sentinel: éstos deben estar conectados entre si mediante un
solo conmutador de 1 GB. Este incluye una base de datos, un servidor de comunicaciones, un asesor,
Servicios de Sentinel basicos, un motor de correlacion y DAS.

Centro de control, Generador de recopiladores y servicio de recopiladores (Gestor de recopiladores)
de Sentinel: es necesario que estén conectados al servidor de Sentinel mediante conmutadores de al
menos 100 Mbits-FULL DUPLEX.

2.6 Instalacidon y configuracion ejemplares de la
base de datos

Nota: La mayoria de parametros de instalacion de la base de datos pueden modificarse tras la
instalacion mediante las herramientas de gestion de la base de datos o la linea de comandos.

1 Sentinel utiliza una estrategia de archivo predefinida para gestionar las tablas que crecen
rapidamente (por ejemplo, las tablas de EVENTOS). Las tablas estan divididas y se pueden
soltar y archivar las partes mas antiguas sin que afecte a los datos mas recientes. Sin embargo,
otras tablas no estan cubiertas por este esquema archivado y de particiones, y deberan
gestionarse por separado.

2 Por motivos de rendimiento, en funcion de si va a instalar en RAID o si el entorno de RAID lo
permite, deben instalarse los registros siguientes en el disco de escritura mas rapido que tenga
disponible.

¢ Registro de cambios (Oracle)
¢ Registro de transacciones (Microsoft SQL)

3 Para determinar con mas precision el tamafio de la base de datos, se recomienda empezar con
una base de datos pequefia y ampliar su tamafio una vez que el sistema haya estado en
funcionamiento durante un breve periodo de tiempo. De esta forma podra observar el
crecimiento de la base de datos seglin la velocidad de insercidon de eventos para determinar los
requisitos de espacio de la base de datos del sistema.

4 Con fines de recuperacion, un DBA debe realizar de forma regular copias de seguridad
programadas de las tablas de la base de datos que no estén divididas.

5 Elinstalador de Sentinel desconecta el registro de archivos por defecto para las instalaciones de
Oracle. Con fines de recuperacion de la base de datos, se recomienda encarecidamente que tras
la instalacion y antes de empezar a recibir datos de eventos de produccion, habilite el registro
de los archivos de reserva. Ademas, programe realizar copias de seguridad de los registros de
los archivos de reserva para liberar espacio en el destino de registro del archivo de reserva, de
lo contrario, la base de datos no aceptara mas eventos cuando el destino del registro de archivos
de reserva alcance su capacidad maxima.
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6 Por motivos de rendimiento en entornos con altas velocidades de eventos, las ubicaciones del
almacenamiento deberian dirigirse a diferentes ubicaciones (p.e., controladores de disco
diferentes) para evitar conexiones de E/S.

+ Directorio Datos

+ Directorio Indice

¢ Directorio Datos de resumen

+ Directorio Indice de resumen

+ Directorio de registro (s6lo para Microsoft SQL)

+ Directorio temporal y de deshacer espacio de tabla (s6lo para Oracle)
¢ Directorio del miembro A del registro de cambios (s6lo para Oracle)

¢ Directorio del miembro B del registro de cambios (s6lo para Oracle)

2.6.1 Revisiones de la base de datos de Sentinel

Soélo para Microsoft SQL, cuando se aplican las revisiones de la base de datos de Sentinel, el
instalador solo afiade nuevos indices a * P_MAX. Las particiones ya existentes no se actualizan.
Debera afiadir indices de forma manual a las particiones ya existentes si desea que los nuevos
indices mejoren el rendimiento de las consultas que se ejecutan en las particiones existentes.

2.6.2 Valores de configuracion recomendados del nucleo UNIX
para Oracle

A continuacioén se sugieren los valores minimos. Para obtener mas informacion, consulte la
documentacion de Oracle y del sistema.

Valores de parametros del nicleo minimos para Linux

Para obtener mas informacidn sobre como ver y ajustar los parametros del niicleo en Linux, consulte
Capitulo 3, “Instalacion de Sentinel 67, en la pagina 45 en la Guia de instalacion.
shmmax=2147483648 (minimum value)

shmmni=4096

semmns=32000

semmni=1024

semms1=1024

semopm=100

Valores de parametros del nicleo minimos para Solaris

Compruebe los parametros del nicleo de UNIX para Oracle en /etc/system y defina lo siguiente:

shmmax=4294967295
shmmin=1
shmseg=50
shmmni=400
semmns=14000
semmni=1024
semms1=1024
shmopm=100
shmvmx=32767
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2.6.3 Configuracién de los parametros al crear una instancia
de su propia base de datos

Puede crear la estructura de la base de datos (en el nivel del espacio de tabla) manualmente en lugar
de utilizar el instalador de Sentinel, en caso de que lo desee. Entonces, durante la instalacion, puede
elegir la opcion “afiadir los objetos de la base de datos a una base de datos existente”. A
continuacion, se describen los valores de configuracion recomendados para crear una instancia de su
propia base de datos. Los valores de configuracion pueden variar en funcion de la configuracion y
los requisitos del sistema.

En la instancia de Oracle que debe crear:

¢ Parametros de inicializacion de Oracle (estos valores dependen del tamafio y la configuracion
del sistema)

¢ Parametros de configuracion para Solaris y Linux de espacios de tabla requeridos de Sentinel

Parametros de configuraciéon de minimos recomendados

Parametros Tamano (bytes o especificado de otro modo)
db_cache_size 1GB
java_pool_size 33,554,432
large_pool_size 8,388,608
shared_pool_size 100 MB
pga_aggregate_target 150,994,944
sort_area_size 109,051,904
open_cursors 500
cursor_sharing SIMILAR
hash_join_enabled VERDADERO
optimizer_index_caching 50
optimizer_index_cost_adj 55

Tamaiio de espacio de tabla de minimo recomendado

Espacio de tabla Tamario de ejemplo Notas

REDO 3x100 M Es un valor minimo. Si tiene un EPS mas elevado,
debera crear registros de cambios mayores.

SYSTEM 500 M Valor minimo
TEMP 1G Valor minimo
UNDO 1G Valor minimo
ESENTD 5G Valor minimo

Para datos de eventos
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Tamaio de espacio de tabla de minimo recomendado

Espacio de tabla Tamaio de ejemplo Notas

ESENTD2 500 M Valor minimo

Datos para configuracion, activos, vulnerabilidad y
asociaciones (ampliacién automatica habilitada)

ESENTWFD 250 M Para datos de iTRAC (ampliacién automatica
habilitada)

ESENTWFX 250 M Para indice de iTRAC (ampliacién automatica
habilitada)

ESENTX 3G Valor minimo

Para indice de eventos
ESENTX2 500 M Valor minimo

indice para configuracion, activos, vulnerabilidad y
asociaciones (ampliacion automatica habilitada)

SENT_ADVISORD 200 M Valor minimo

Para datos de asesor (ampliacion automatica
habilitada)

SENT_ADVISORX 100 M Valor minimo

Para indice de asesor (ampliacion automatica
habilitada)

SENT_LOBS 100 M Valor minimo

Para objetos grandes de la base de datos
(ampliacion automatica habilitada)

SENT_SMRYD 3G Valor minimo
Para adicion, datos de resumen
SENT_SMRYX 2G Valor minimo

Para adicion, indice de resumen

2.7 Configuracion e instalacion de Sentinel

Al instalar Sentinel, por motivos de rendimiento y copia de seguridad, tenga en cuenta la
informacion siguiente.

1 Al efectuar una instalacion desde cero de Sentinel tras haber instalado una version anterior, se
recomienda ENCARECIDAMENTE que elimine algunos archivos y valores de configuracion
del sistema de la instalacion anterior. Si no se eliminan estos archivos, es posible que una
instalacion nueva desde cero no se realice correctamente. Estos pasos deben efectuarse en todas
las maquinas en las que desee realizar una instalacion desde cero. Para obtener mas
informacion acerca de los archivos que debe eliminar, consulte Capitulo 11, “Desinstalacion de
Sentinel”, en la pagina 153 en la Guia de instalacion.
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2 El rendimiento de las vistas Active Views y la funcion Asignacion pueden mejorar
drasticamente si el directorio temporal de los procesos DAS RT y DAS Query sefiala a un
disco rapido (por ejemplo, una matriz de disco). Para que el directorio temporal de estos
procesos sefiale a un disco rapido, lleve a cado el procedimiento siguiente en la maquina en la
que esta instalado DAS:

2a

2b
2c
2d

2e

2f

Cree un directorio en el disco rapido para colocar los archivos temporales. Si se trata de
UNIX, el usuario administrador de Sentinel y el grupo esec deben ser sus propietarios y
tener derechos de escritura sobre éste.

Realice una copia de seguridad del archivo %ESEC_HOME%\config\configuration.xml.
Abra el archivo %ESEC_HOME%\config\configuration.xml en un editor de texto.

Para los procesos DAS RT y DAS_Query, afiada el argumento JVM java.io.tmpdir y
coloquelo en el directorio que acaba de crear.

Para efectuar este cambio en el proceso DAS_RT, busque la linea que contiene el texto
-Dsrv_name=DAS RT

y afiada el argumento que se menciona a continuacion justamente después del texto.
-Djava.io.tmpdir=<tmp directory>

El aspecto de la linea (sus argumentos —Xmzx, -Xms y —XX pueden ser distintos) puede ser
el siguiente:

<process component="DAS" image="&quot;$ (ESEC_ JAVA HOME) /
javas&quot; -server -Dsrv_name=DAS RT -Djava.io.tmpdir=D:\Temp2
-Xmx310m -Xmsl03m -XX:+UseParallelGC -Xssl1l28k -Xrs -
Desecurity.dataobjects.config.file=/xml/BaseMetaData.xml -
Djava.util.logging.config.file=../config/das rt log.prop -

Dcom.esecurity.configurationfile=../../configuration.xml -
Djava.security.auth.login.config=../config/auth.login -
Djava.security.krb5.conf=../../1ib/krb5.conf -jar ../../lib/
ccsbase.jar ..//config//das_rt.xml" min instances="1"

post startup delay="5" shutdown command="cmd //C
&quot; S (ESEC_HOME) /bin/stop container.baté&quot; localhost
DAS RT" working directory="$ (ESEC_HOME) /bin"/>

Para efectuar este cambio en el proceso DAS_Query, busque la linea que contiene el texto
-Dsrv_name=DAS Query

y afiada el argumento que se menciona a continuacion justamente después del texto.
-Djava.io.tmpdir=<tmp directory>

El aspecto de la linea (sus argumentos —Xmzx, -Xms y —XX pueden ser distintos) puede ser
el siguiente:

<process component="DAS" image="&quot;$ (ESEC_ JAVA HOME) /
java&quot; -server -Dsrv_name=DAS Query -
Djava.io.tmpdir=D:\Temp2 -Xmx256m -Xms85m -XX:+UseParallelGC -
Xss128k -Xrs -Desecurity.dataobjects.config.file=/xml/
BaseMetaData.xml, /xml/WorkflowMetaData.xml -
Djava.util.logging.config.file=../config/das query log.prop -

Djava.security.auth.login.config=../config/auth.login -
Djava.security.krb5.conf=../../1lib/krb5.conf -
Desecurity.execution.config.file=../config/execution.properties
-Dcom.esecurity.configurationfile=../../configuration.xml -jar

../../lib/ccsbase.jar ..//config//das_query.xml"
min_ instances="1" post startup delay="5" shutdown command="cmd
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//C &quot;$ (ESEC_HOME) /bin/stop container.bat&quot; localhost
DAS Query" working directory="$ (ESEC HOME) /bin"/>

2.8 Configuracion de contrasenas: mejores
practicas

Para cumplir con las configuraciones rigurosas de seguridad requeridas por la
certificacion de criterios habituales:

1 Elija contrasefas con una longitud minima de 8 caracteres y que incluyan al menos un caracter
en MAYUSCULA, uno en minascula, un simbolo especial (!@#$%"&*()_+), y uno numérico
(0-9).

2 La contrasefia no deberia contener ni el nombre de correo electronico ni ninguna parte del
nombre completo del usuario.

3 La contrasefia no debe ser una palabra comun, es decir, no es conveniente que sea una palabra
que aparezca en el diccionario o que sea una palabra de uso comun.

4 La contrasefia no debe contener palabras de ningtin idioma, ya que existen varios programas
ilicitos de obtencion de contrasefias que pueden procesar millones de combinaciones de
palabras en tan solo unos segundos.

5 Se debe elegir una contrasefia que sea compleja pero que, al mismo tiempo, se pueda recordar.
Por ejemplo, Mht5!As (Mi hijo tiene cinco afios) o bien HveCdh5#As (He vivido en California
desde hace cinco afios).

2.9 Configuracion de informes

Segun la cantidad de eventos que Crystal esté consultando, es posible que obtenga un error de
tiempo de procesamiento maximo o limite de registro maximo. Para que el servidor pueda procesar
un numero mas elevado o un numero ilimitado de informes, debera volver a configurar Crystal Page
Server. Se puede realizar con el Gestor de configuracion central o con la pagina Web de Crystal.

Como volver a configurar Crystal Page Server mediante el Gestor de configuracion
central:

1 Haga clic en Inicio > Todos los programas > BusinessObjects 11 > Crystal Reports Server >
Central Configuration Manager.
2 Haga clic con el boton derecho del raton en Crystal Reports Page Server y seleccione Detener.

3 Haga clic con el botdn derecho del ratén en Crystal Reports Page Server y seleccione
Propiedades.

4 En el campo Comando en la pestana Propiedades, al final de la linea de comandos afiada:

maxDBResultRecords <value greater than 20000 or 0 to disable the
default limit>

5 Reinicie Crystal Page Server.

Como volver a configurar Crystal Page Server mediante la pagina Web de Crystal:

1 Haga clic en Inicio > Todos los programas > BusinessObjects 11 > Crystal Reports Server >
NET Administration Launchpad.
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2 Haga clic en Consola de gestion central.

3 El nombre del sistema debe ser el nombre de su equipo host. El tipo de autenticacion debe ser

N O g b

(]

Empresarial. Sino es asi, seleccione esta opcion.

Introduzca el nombre de usuario, la contraseiia y haga clic en Entrar.
Haga clic en Servidores.

Hacer clic en <nombre de servidor>.pageserver.

En Registros de la base de datos que se leeran en la vista previa o al actualizar un informe, haga
clic en Registros ilimitados.

Haga clic en Aplicar

Aparecera un mensaje en el que se solicita que reinicie el servidor de paginas, haga clic en
Aceptar.

Es posible que el sistema le solicite un nombre y una contrasefia de entrada para acceder al gestor de
servicios del sistema operativo.

Como volver a configurar Crystal Page Server (servidores de Linux o Windows
Crystal):

1

w N

N o g b

=]

10

Abra un navegador Web e introduzca la URL siguiente:

Para Crystal Servers de Linux:

http://<DNS or IP of Crystal Server>:8080/businessobjects/
enterprisell/adminlaunch

Para Crystal Servers de Windows:

http://<DNS name or IP address of your web server>/businessobjects/
enterprisell/WebTools/adminlaunch/default.aspx

Haga clic en Consola de gestion central.

El nombre del sistema debe ser el nombre de su equipo host. El tipo de autenticacion debe ser
Empresarial. Si no es asi, seleccione esta opcion.

Introduzca el nombre de usuario, la contrasefia y haga clic en Entrar.
Haga clic en Servidores.
Hacer clic en <nombre de servidor>.pageserver.

En Registros de la base de datos que se leeran en la vista previa o al actualizar un informe,
seleccione Registros ilimitados.

Haga clic en Aplicar

Aparecera un mensaje en el que se solicita que reinicie el servidor de paginas, haga clic en
Aceptar.

Es posible que el sistema le solicite un nombre y una contrasefia de entrada para acceder al
gestor de servicios del sistema operativo.

2.9.1 Informes suministrados por Sentinel

Para mejorar el rendimiento, los 10 informes principales consultan las tablas de resumenes en lugar
de las tablas de eventos. Las tablas de resiimenes contienen conteos del tiempo para las
combinaciones de campos en los datos de eventos. Esto proporciona un conjunto de datos mucho
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mas pequefio para determinados tipos de consultas y resultados dando lugar a un tiempo de
ejecucion de las consultas y de los informes mucho menor.

El servicio de adicion se encarga de completar las tablas de resimenes con los resimenes de todos
los eventos de la tabla de eventos. El servicio de adicion sélo generara datos resumidos para los
resimenes que estén activos. Los 10 informes principales requieren los siguientes resumenes, que
estan habilitados por defecto:

¢ EventDestSummary
+ EventSevSummary

+ EventSrcSummary

Los resumenes puede activarse o desactivarse mediante la ventana de configuracion de los datos de
informes que se encuentra en la pestafia Administracion del Centro de control de Sentinel.

El servicio de adicion también depende del componente EventFileRedirectService en el archivo
binario de DAS para alimentar los datos de eventos que resumird. Por lo tanto, se debe habilitar
dicho componente con el fin de que el servicio de adicion se ejecute adecuadamente. Dicho
componente se habilita o inhabilita mediante la modificacion del atributo "estado" del componente
EventFileRedirectService en el archivo das_binary.xml para "activar" o "desactivar". Este
componente esta "activado" por defecto.

Nota: Para obtener informacion sobre EventFileRedirectService y los tres resimenes, consulte el “
Gestor de datos de Sentinel” en la Guia del usuario del Centro de control de Sentinel o Crystal
Reports para Windows, y Capitulo 10, “Crystal Reports para Linux”, en la pagina 137 en la Guia de
instalacion de Sentinel.

Nota: La ejecucion de los informes que consulten grandes rangos de fecha puede llevar algun
tiempo. Pueden programarse en lugar de ejecutarse interactivamente. Para obtener informacion
sobre la programacion de Crystal Reports, consulte la documentacion de Crystal BusinessObjects
Enterprise™ 11.

2.9.2 Sugerencias al desarrollar Crystal Reports
personalizados

Las siguientes recomendaciones se aplican a los informes desarrollados y personalizados:
1 Si los informes pueden utilizar tablas de adicion predefinidas, elija la que resulta del
procesamiento de la minima cantidad de datos.
2 Intente trasladar la cantidad de datos de procesamiento maxima al motor de la base de datos.

3 Para reducir la sobrecarga de procesamiento en Crystal Server, minimice la cantidad de datos
que se debe recuperar de Crystal Server.

4 Escriba siempre los informes frente a las vistas de la base de datos proporcionadas por Novell,
en lugar de escribirlos frente a las tablas base.
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2.10 Mantenimiento de base de datos

Sentinel utiliza su base de datos interna para almacenar todos los eventos y para los datos de
configuracion. Serd necesario gestionar esta base de datos detenidamente para asegurarse de que
continda ejecutandose de forma eficaz.

2.10.1 Informacion de eventos en la base de datos

El volumen de la base de datos se compone de los datos de eventos resumidos y normalizados. Para
una gestion fécil de estos datos en continuo crecimiento, Novell divide esas tablas y proporciona una
herramienta de gestion, el Gestor de datos de Sentinel, para archivar y suprimir particiones
anteriores. Puede desarrollar un plan de archivado que se puede automatizar para minimizar la
interaccion del usuario.

Nota: Para obtener mas informacion sobre el Gestor de datos de Sentinel, consulte el “Gestor de
datos de Sentinel” en la Guia del usuario del Centro de control de Sentinel.

2.10.2 Informacidon adicional de la base de datos

La base de datos contiene mucha informacién adicional, como informacion relativa a las cuentas de
usuario, informacién de configuracion, incidencias, flujos de trabajo, datos de activos,
vulnerabilidad de datos y mas. Debe hacerse una copia de seguridad mediante herramientas tipicas
de la base de datos para su recuperacion en caso de fallos. Novell recomienda que se desarrolle una
estrategia de copia de seguridad completa para toda la base de datos de Sentinel (incluidos los
servidores), excepto las tablas divididas citadas anteriormente.

Para SQL Server, por defecto, la base de datos de Sentinel se crea con el modelo de recuperacion
completa. En el modelo de recuperacion completa, el espacio de registro de transacciones utilizado
no se libera hasta que no se ejecuta una copia de seguridad del registro de transacciones. Para evitar
que se llene el registro de transacciones, deben programarse las copias de seguridad del registro en
SQL Server durante todo el dia (de 3 a 4 veces al dia seglin la velocidad de los datos). Si su
organizacion no precisa la capacidad de llevar a cabo la recuperacion del punto de fallo, puede
cambiar el modelo de recuperacion de la base de datos a simple. En el modelo de recuperacion de la
base de datos simple, SQL Server liberara automaticamente el espacio del registro de transacciones
sin necesidad de realizar copias de seguridad del registro.

2.10.3 Mantenimiento de la base de datos adicional

Ademas de las copias de seguridad, también es aconsejable que se realicen comprobaciones
regularmente de la consistencia interna de la base de datos. Para facilitar dicha tarea, Novell ofrece
algunas herramientas automatizadas. Para obtener mas informacion, consulte la Guia del usuario de
Sentinel.

Estas utilidades incluyen:

+ Analisis de particiones: retine estadisticas de particion para las particiones que se han rellenado
recientemente.

+ Comprobacion del estado de la base de datos: reune informacién de la base de datos. Ofrece
informacion sobre:

+ Comprueba si la instancia de la base de datos esta en funcionamiento.
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*

Comprueba si el puerto de escucha de Oracle esta en funcionamiento.

*

Muestra el uso de espacio.

*

Comprueba los indices que no se pueden utilizar.
+ Comprueba la existencia de objetos de la base de datos no validos.

+ Comprueba la existencia de andlisis de la base de datos.

Nota: Estas utilidades no sustituyen el mantenimiento regular de la base de datos realizado por
un DBA adecuado.

Andlisis de la base de datos para Oracle

Mientras los eventos se insertan continuamente en la base de datos de Sentinel, las estadisticas de la
base de datos deben actualizarse con regularidad para garantizar un buen rendimiento de las
consultas. La utilidad de andlisis de la base de datos actualiza estadisticas de bases de datos para
datos de eventos en Oracle. Para obtener un rendimiento 6ptimo, esta utilidad debe programarse
para que se ejecute con regularidad.

Nota: Esta utilidad incluye un guiéon de SQL necesario que debe actualizarse periddicamente. Se
recomienda comprobar peridodicamente la existencia de actualizaciones en el sitio de Asistencia
técnica de Novell (http://support.novell.com/techselect/index.html).

Analizar particiones

El guidén AnalyzePartitions.sh analiza las particiones que se han rellenado recientemente. Se debe
programar este guion diariamente mediante daemon Cron o cualquier programador con el fin de
actualizar las estadisticas de la base de datos en las particiones realizadas los dias anteriores. Es
recomendable ejecutar este guion en el momento del dia en el que la utilizacion de la base de datos
sea baja.

Este guion se encuentra en SESEC_HOME/bin. Debe ejecutarse de forma local en el servidor en el
que esta instalada la base de datos de Sentinel. La cuenta de usuario de UNIX que ejecuta el guion
debe tener la capacidad de conectarse a la base de datos como sysdba (p.e., Oracle).

Nota: Si ha descargado una version de esta utilidad mas reciente que la que esta instalada en la
maquina, debera instalar sp_esec_dba_utl.sql.

Coémo instalar spe_esec_dba_utl.sql:

1 Entre a la sesion como el propietario del software de Oracle.
2 Conéctese a la base de datos como usuario de la base de datos de Sentinel mediante SQL*Plus.

3 Instale el paquete ESEC_DBA_ UTL. En el indicador de SQL (SQL>), escriba:
@sp_esec dba utl.sql

4 Salga de SQL*Plus.

Como ejecutar AnalyzePartitions.sh:

1 En el equipo del servidor de la base de datos de Oracle, vaya a:
SESEC_HOME /bin/
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o0 vaya al directorio en el que haya descargado el ultimo archivo.
2 En el indicador de comando, escriba:

Para Solaris:
./AnalyzePartitions.sh <ORACLE SID> >> <LogFileName>

Para Linux:
ksh ./AnalyzePartitions.sh <ORACLE SID> >> <LogFileName>

¢ SID ORACLE: nombre de la instancia de Oracle de la base de datos.

+ Nombre archivo registro: nombre de la via completa al archivo en el que desea que se
escriban los mensajes de registro.

Si es guidn es correcto, saldra y se obtendra un codigo de retorno 0. Si no es correcto, saldra y
se obtendra un codigo de retorno 1. Programe las tareas de forma que comprueben el codigo de
retorno. Si la tarea de analisis falla, compruebe el archivo de registro para obtener los mensajes
de error detallados.

2.10.4 Comprobacion del estado de la base de datos para
Oracle

dbHealthCheck.sh es un guidon que reune informacion sobre la base de datos de Oracle de Sentinel.
La ubicacion del guién dbHealthCheck.sh es la carpeta %esec_home%\bin. Este guion comprueba
la informacion siguiente:

¢ Comprueba si la instancia de la base de datos esta en funcionamiento.

+ Comprueba si el puerto de escucha de Oracle esta en funcionamiento.

¢ Muestra el uso de espacio.

¢ Comprueba los indices que no se pueden utilizar.

¢ Comprueba la existencia de objetos de la base de datos no validos.

¢ Comprueba la existencia de analisis de la base de datos.

Este guidn debe ejecutarse con regularidad a través del daemon Cron u otro programador.

Nota: Esta utilidad que incluye un guion de SQL necesario debe actualizarse periddicamente. Se
recomienda comprobar periodicamente la existencia de actualizaciones en el sitio de Asistencia
técnica de Novell (http://support.novell.com/techselect/index.html).

Nota: Si ha descargado una version de esta utilidad mas reciente que la que esta instalada en la
maquina, debera instalar sp_esec_dba_utl.sql.

Coémo instalar ‘sp_esec_dba_utl.sql’:

1 Entre a la sesion como el propietario del software de Oracle.

2 En el servidor de la base de datos, asegtrese de que SORACLE _HOME y SORACLE_SID
estén definidos en su entorno.

3 Conéctese a la base de datos como usuario de la base de datos de Sentinel mediante SQL*Plus.

4 Instale el paquete ESEC_DBA UTL. En el indicador de SQL (SQL>), escriba:
@sp_esec dba utl.sql
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5 Salga de SQL*Plus.

Para ejecutar ‘dbHealthCheck.sh’:

Nota: Este guion debe ejecutarse utilizando una cuenta de propietario de software de Oracle o
cualquier otra cuenta que se pueda conectar a "AS SYSDBA".

Nota: dbHealthCheck.sh debe ejecutarse de forma local en el servidor de la base de datos.

1 En el servidor de la base de datos, asegtirese de que SORACLE_ HOME y $ORACLE_SID
estén definidos en su entorno.

2 En el equipo del servidor de la base de datos de Oracle, vaya a:
$ESEC_HOME/utilities/db/

o vaya al directorio en el que haya descargado el ultimo archivo.
3 En el indicador de comando, escriba:

Para Solaris:

./dbHealthCheck.sh

En la pantalla aparecera informacion sobre la base de datos de Sentinel o podra escribir los
resultados en un archivo.

./dbHealthCheck.sh >> <filename>

Para Linux:
ksh ./dbHealthCheck.sh

En la pantalla aparecerd informacion sobre la base de datos de Sentinel o podra escribir los
resultados en un archivo.

ksh ./dbHealthCheck.sh >> <filename>

2.10.5 Mantenimiento de base de datos

Las particiones de la base de datos se configuran automaticamente una vez que Sentinel esta
instalado. Se recomienda que el administrador revise los valores de configuracion del Gestor de
datos de Sentinel y que lo ajuste seglin sea necesario. Para obtener mas informacion sobre el Gestor
de datos de Sentinel, consulte el “Gestor de datos de Sentinel” en la Guia del usuario de Sentinel.

2.11 Motor de correlacion

2.11.1 Sincronizacion horaria

El Motor de correlacion de Sentinel en muy sensible al horario; por ello, Novell recomienda
encarecidamente que todos los equipos del Gestor de recopiladores y del Motor de correlacion estén
conectados al servidor NTP (protocolo de tiempo de red) o a otro tipo de servidor horario. Para que
el motor de correlacion de Sentinel funcione correctamente, la hora del sistema del equipo debe estar
sincronizada en unos 30 segundos con todas las méaquinas del Gestor de recopiladores.
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2.11.2 Utilizacion de la memoria

En el lenguaje de reglas de correlacion, los operadores "Ventana" y "Activador" tienen una ventana
de tiempo asociada a cada uno de ellos. Cuanto mayor es la ventana de tiempo, mas datos de eventos
se pueden almacenar en la memoria de esa ventana de tiempo. Esto afecta a la cantidad e memoria
necesaria para realizar la correlacion en la memoria de Sentinel. En caso de que el Motor de
correlacion utilice demasiada memoria, tenga en cuenta las siguientes opciones:

+ Instale el Motor de correlacion en un equipo y vuelva a distribuir todas las reglas actuales para
el nuevo Motor de correlacion.

+ Instale un Motor de correlacion nuevo y vuelva a distribuir todas las reglas actuales
seleccionadas para el nuevo Motor de correlacion.

+ Ajuste la clausula de Ventana de las reglas de correlacion.
+ Haga mas especifico el filtro para los eventos anteriores.
+ Disminuya el tamaiio de la ventana de tiempo.
+ Ajuste la clausula de Activador de las reglas de correlacion.
¢ Disminuya el tamafio de la ventana de tiempo.
+ Disminuya el umbral referente al nimero de eventos necesarios para activar la regla.
+ Elijja distintivos con cardinalidad baja (p.e., tipo de dispositivo).

+ En caso de que el discriminador tenga cardinalidad baja (p.e., direccion IP de origen),
disminuya el umbral para el nimero de eventos necesarios para activar la regla y, a su vez,
disminuya el tamafio de la ventana de tiempo para conseguir un resultado equivalente.

2.11.3 Analisis de cortocircuito

Las comparaciones de nimeros son mas rapidas que las comparaciones de cadenas y, a su vez, estas
ultimas son mas rapidas que las comparaciones de expresiones normales. La operacion Filtro lleva a
cabo andlisis de interrupciones en expresiones booleanas. Si ordena con detenimiento la expresion,
podra aumentar la velocidad de evaluacion.

2.11.4 Reglas abiertas

Si no puede expresar una regla de correlacion mediante el Asistente para reglas de correlacion,
construya una regla abierta con el lenguaje de reglas de correlacion. Para obtener informacion sobre
cOmo crear una regla abierta, consulte el “Motor de correlacion” en la Guia de referencia.

2.12 Archivos de registro de Sentinel

El hecho de revisar periédicamente los archivos de registro que Sentinel genera ante cualquier error
constituye una buena practica. Para obtener mas informacidn sobre estos archivos y sus ubicaciones,
consulte “Ubicaciones del registro de Sentinel” en la Guia de referencia.
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Instalacion de Sentinel 6

Temas incluidos en este capitulo:

¢ Seccion 3.1, “Instalacion de Sentinel en Linux, Solaris y Windows”, en la pagina 45

¢ Seccion 3.1.2, “Requisitos previos para la instalacion de Sentinel 6.0”, en la pagina 47

¢ Seccion 3.2, “Instalar Oracle en Linux, SUSE Linux, Redhat Linux y Solaris”, en la pagina 50
¢ Seccion 3.2.5, “Instalacion de Oracle”, en la pagina 53

¢ Seccion 3.3, “Instalacion de Sentinel”, en la pagina 60

¢ Seccion 3.3.1, “Instalacion simple”, en la pagina 60

¢ Seccidn 3.3.2, “Instalacion personalizada”, en la pagina 62

¢ Seccion 3.4, “Configuracion posterior a la instalacion”, en la pagina 73

3.1 Instalacién de Sentinel en Linux, Solaris y
Windows

Este capitulo le ayuda a instalar Sentinel para Oracle en SUSE Linux Enterprise Server, Red Hat
Enterprise Linux y Solaris, asi como Microsoft SQL Server en Windows.

Al efectuar una instalacion de Sentinel desde cero tras haber desinstalado una version anterior de
Sentinel, deberd eliminar manualmente algunos archivos y valores de configuracion del sistema que
pueden quedar de una instalacion anterior. Para obtener mas informacion sobre como desinstalar
Sentinel 6.0, consulte Capitulo 11, “Desinstalacion de Sentinel”, en la pagina 153. Para obtener mas
informacion sobre como desinstalar versiones anteriores de Sentinel, consulte las versiones de
documento relacionadas en el sitio Web de documentacion de Novell en http://www.novell.com/
documentation/ (http://www.novell.com/documentation/).

Nota: Para la instalacion del servidor de Sentinel en SLES, Novell recomienda la utilizacion de
cualquier otro sistema de archivos aparte de ReiserFS, ya que Novell ha observado problemas
intermitentes en la ejecucion de Sentinel en SLES con la utilizacién de ReiserFS. Aunque existen
varias opciones, la evaluacion interna de Sentinel de Novell se realizo mediante la utilizacion del
sistema de archivos ext3.

3.1.1 Configuracion de Sentinel

Las configuraciones siguientes son configuraciones habituales de Linux para Sentinel. Es posible
que la configuracion varie segun el entorno. Independientemente de la configuracion que elija, en
primer lugar, deber4 instalar la base de datos.
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En Windows
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3.1.2 Requisitos previos para la instalaciéon de Sentinel 6.0
Antes de instalar Sentinel, compruebe que:

+ Los equipos cumplen los requisitos minimos del sistema y que el sistema operativo se ha
"fortalecido" mediante las practicas actuales de seguridad recomendadas. Para obtener mas
informacion, consulte Capitulo 2, “Mejores practicas”, en la pagina 19

¢ Para instalar Sentinel en Solaris y Linux, instale Oracle Enterprise con particiones. El Gestor de
datos de Sentinel requiere esta funcion para poder gestionar la base de datos de Sentinel.

¢ Ha cumplido las condiciones necesarias para instalar:

*

Base de datos de Sentinel

*

Servidor de Sentinel
¢ Centro de control y el Gestor de recopiladores de Sentinel
+ Asesor de Sentinel
¢ Ha instalado Oracle en Linux, SUSE Linux, Red Hat Linux y Solaris.

Base de datos de Sentinel

Antes de instalar la base de datos de Sentinel, necesitara:
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En Linux / Solaris

¢ Obtenga credenciales de entrada para el usuario del sistema operativo Oracle en Linux (por
defecto: oracle).

+ En Solaris:
¢ Obtenga una copia de Oracle 148673.1 SOLARIS: Guia de inicio rapido
+ Obtenga un usuario de sistema operativo de Oracle (por defecto: oracle).

¢ Compruebe que las variables del entorno siguientes estén definidas para el usuario del sistema
operativo Oracle tanto en Linux como en Solaris:

+ ORACLE_HOME (p.e., el eco SORACLE _HOME produce /opt/oracle/product/10gR2/
db)

+ ORACLE_BASE (p.e., eco SORACLE_BASE produce /opt/oracle)
+ PATH (debe contener SORACLE_HOME/bin)

¢ Aunque NO es recomendable, si intenta crear manualmente una instancia de base de datos de
Oracle en la que se instalara la base de datos de Sentinel, consulte “Creacion y configuracion de
la base de datos para altas velocidades de eventos,” para obtener instrucciones sobre como
crear la instancia de Oracle para que sea compatible con Sentinel. En caso de que elija esta
opcion, puede utiliza el instalador de Sentinel para afiadir los objetos de la base de datos con el
fin de crear manualmente la instancia de la base de datos de Oracle. Para obtener mas
informacion, consulte Seccion 3.3.2, “Instalacion personalizada”, en la pagina 62

Nota: Si utiliza una instancia de la base de datos de Oracle existente o creada manualmente,
ésta debe estar vacia salvo por la presencia del usuario de la base de datos de Sentinel.

En Windows:

+ En Windows, obtenga la instalacion y ejecucion de SQL Server 2005 SP1.

Nota: Por cuestiones de rendimiento, se recomienda encarecidamente que en caso de que esté
llevando a cabo la instalacion en RAID o en caso de que RAID lo permita, configure el sistema
de forma que el registro de transacciones se dirija al disco de grabacion mas rapido, que sea un
disco fisico independiente del que almacena los archivos de la base de datos.

+ En Windows, es necesario que instale SQL Server con una autenticacion de modo mixto para
entrar bien con la autenticacion de Windows o con la de SQL Server. En caso de que instale
SQL server para un modo que no sea mixto, solo podra entrar con la autenticacion de Windows.

¢ Como modificar los valores de configuracion del modo de autenticacion:

+ En Microsoft SQL Server Management Studio, haga clic con el boton derecho en el
servidor cuyos valores de configuracion desee modificar.

+ Seleccione las propiedades y haga clic en Seguridad.

+ De entre las dos opciones, seleccione el modo de autenticacion de SQL Server y de
Windows, o el modo de autenticacion de Windows con el fin de llevar a cabo la
autenticacion.

+ Asegurese también de que el servicio de MSSQLSERVER inicia una sesion mediante la
cuenta del sistema local.

¢ Determine el nombre de instacia de SQL (recomendado por defecto).
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Nota: Si ha asignado un nombrinstancianstancia durante la instalacion de SQL Server, utilice
este nombre cuando el sistema le solicite el nombre de la instancia de SQL Server al instalar la
base de datos y/o los componentes de DAS. Si no ha asignado ningun nombre a la instancia
durante la instalacién de SQL Server, deje el nombre de la instancia en blanco durante la
instalacion (por ejemplo, si escribe el nombre del host, no afiada “\<nombre de instancia>" al
nombre del host de la base de datos).

¢ Determine el nimero de puerto de la instancia de SQL Server (por defecto es 1.433).

¢ Si va a utilizar la autenticacion de Windows para uno o varios usuarios de Sentinel utilizada
durante la instalacion de Sentinel, antes de instalar la base de datos de Sentinel, debe existir el
usuario del dominio de Windows correspondiente. Los usuarios de Sentinel siguientes pueden
asignarse a un usuario del dominio de Windows:

¢ Administrador de la base de datos de Sentinel (esecdba, propietario del esquema de la base
de datos)

+ Usuario de la aplicacién de Sentinel (esecapp, utilizado por las aplicaciones de Sentinel
para conectarse a la base de datos)

¢ Administrador de Sentinel (esecadm, administrador para registrarse en el Centro de
control de Sentinel)

¢ Usuario de informes de Sentinel (esecrpt, utilizado para la creacion de informes)

Nota: Por defecto, la base de datos contendra el usuario administrador de la base de datos, el
usuario de la aplicacion y el usuario administrador de Sentinel.

Nota: Sentinel no admite la agrupacion en clister de Microsoft ni la Alta disponibilidad de
Windows.

Servidor de Sentinel

Nota: Sino va a instalar la base de datos de Sentinel en el mismo equipo que el servidor de Sentinel,
debe instalar primero la base de datos de Sentinel.

+ En caso de instalacion del componente de DAS, obtenga el numero de serie y la clave de
licencia de Sentinel (para DAS).

¢ Decidirse por un Servidor SMTP (nombre DNS). Es necesario para enviar correos electronicos
desde Sentinel.

+ En Windows, proporcione un usuario con el privilegio ‘Iniciar sesién como servicio’, en caso
de instalar DAS y de utilizar una cuenta de usuario del dominio de Windows para la aplicacion
de Sentinel. Para proporcionar este privilegio:

+ Aifiada el usuario en ‘Directiva de seguridad local’ en el equipo en el que vaya a instalar
DAS (Inicio > Configuracion > Panel de control > Herramientas administrativas >
Directiva de seguridad local).

+ En la ventana Directiva de seguridad local, vaya a Directivas locales > Asignacion de
derechos de usuario.

¢ Abra la directiva Iniciar sesion como servicio y afiada el usuario.
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Asesor

Para instalar el asesor, necesitara un ID y una contrasefia del asesor de Sentinel. Recibira una
contrasefia e ID del asesor al comprar el software. Si elige Descarga directa de Internet, utilice el
puerto saliente 443. Deberia tener instalado el software de Crystal Enterprise en el sistema para
ejecutar informes.

Nota: Si va a utilizar el asesor Uinicamente para la funcién de deteccion de explotacion, no es
necesario que instale el software de Crystal Enterprise. Para obtener mas informacion, consulte
Capitulo 4, “Configuracion del asesor”, en la pagina 77.

3.2 Instalar Oracle en Linux, SUSE Linux, Redhat
Linux y Solaris

Para instalar Oracle en Linux / Solaris, compruebe:

¢ Definicion de los valores del nticleo

¢ Configuracion del archivo init.ora en Linux

¢ En Solaris:
¢ Creacion de un grupo y una cuenta de usuario para Oracle
+ Ajustes de las variables del entorno
* Verificacion del formato de Solaris

Instalacion de Oracle 9.2.0.4

Revision de Oracle 9.2.0.7

*

*

3.2.1 Definicion de los valores del nucleo

Importante: Los valores del nucleo sugeridos en esta seccion solo son los valores minimos. Dichos
ajustes deberian cambiarse solo en caso de que los valores de configuracion del sistema dispongan
de un valor inferior a los valores minimos recomendados. Ademas, debera comunicarselo al
administrador del sistema y consultar la documentacion de Oracle.

Como definir los valores del ntucleo en Solaris:

En Solaris, los valores del nucleo siguientes deben ajustarse en /etc/system.

shmmax=4294967295 semmni=1024
shmmin=1 semms|=1024
shmseg=50 shmopm=100
shmmni=400 shmvmx=32767

semmns=14000

1 Entre a la sesion como Root.

2 Realice una copia de seguridad de /etc/system.
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3 Mediante un editor de texto, cambie los valores de los parametros del nticleo en el archivo /etc/
system siguiendo la tabla anterior.

4 Reinicie.

Como definir los valores del ntcleo en Linux:

En Solaris, los valores del nicleo siguientes deben ajustarse en /etc/system.

shmmax=2147483648 (valor minimo) semmni=1024
shmmni=4096 semmsl|=1024
semmns=32000 semopm=100

1 Entre a la sesion como Root.

2 Ajuste los parametros del nucleo, para ello, afiada el texto siguiente al final del archivo “/etc/
sysctl.conf™:

Nota: Para determinar los valores actuales de un parametro del nucleo concreto, ejecute el
comando:

sysctl <parametro_del ntcleo>

Por ejemplo, para comprobar el valor actual del parametro del nucleo “kernel.sem”, ejecute el
comando sysctl kernel.sem

En SUSE LINUX

kernel.sem = 1024 32000 100 1024
kernel.shmmax = 2147483648

kernel.shmmni = 4096

vm.disable cap mlock=1l

En REDHAT LINUX

# Kernel settings for Oracle
# kernel.sem = <SEMMSL> <SEMMNS> <SEMOPM> <SEMMNI>

kernel.sem = 1024 32000 100 1024
kernel.shmmax = 2147483648
kernel.shmmni = 4096

fs.file-max = 65536
net.ipv4.ip local port range = 1024 65000

3 Ejecute el comando siguiente para cargas las modificaciones en el archivo “/etc/sysctl.conf:
sysctl -p

4 Ajuste las referencias de los archivos y los limites del proceso afiadiendo el texto siguiente al
final del archivo “/etc/security/limits.conf”. “nproc” es el nimero maximo de procesos y

“nofile” es el nimero méaximo de archivos abiertos. Estos valores son los recomendados, pero
si es necesario pueden modificarse.

# Settings added for Oracle

oracle soft nproc 16384
oracle hard nproc 16384
oracle soft nofile 65536
oracle hard nofile 65536
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3.2.2 Creacion de una cuenta de usuario y de grupo parar
Oracle en Solaris

Como crear una cuenta de usuario y de grupo, y como ajustar las variables del
entorno:

1 Entre a la sesion como root.
2 Cree un grupo UNIX y cuentas de usuario UNIX para el propietario de la base de datos Oracle.

¢ Afiada un grupo dba (como Root):
groupadd —-g 400 dba

+ Afiada un usuario oracle (como root):

useradd -g dba -d /export/home/oracle -m -s /bin/csh oracle

3.2.3 Definicion de las variables del entorno Oracle en Solaris

Como definir las variables del entorno:

1 Entre a la sesion como root.

2 Para ajustar las variables de entorno necesarias, se sugiere afiadir la informacion siguiente al
archivo local.cshre:
umask 022
setenv ORACLE HOME /opt/oracle
setenv ORACLE SID ESEC
setenv LD _LIBRARY PATH ${ORACLE HOME}/lib
setenv DISPLAY :0.0
set path=(/bin /bin/java /usr/bin /usr/sbin ${ORACLE HOME}/bin /
usr/ucb/etc.)
if ( $?prompt ) then
set history=32
endif

3.2.4 Verificacion del formato de Solaris

Como definir las variables del entorno:

1 Visite el sitio de Internet de Sun y descargue el conjunto de revisiones recomendado para
Solaris 9:

+ Cluster de revision FECHA: 03/05/05

Nota: Consulte el archivo README (LEAME) y otra documentacion incluida. Se recomienda
ENCARECIDAMENTE realizar una copia de seguridad del sistema completo antes de aplicar
ninguna revision.

2 Entre como usuario root ¢ instale el cluster de revisiones y las revisiones de nucleo aplicables.

3 Una vez completadas las revisiones, suprima el archivo * Recommended.zip y los archivos
expandidos de los directorios que ha creado la revision y reinicie el servidor.
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3.2.5 Instalacion de Oracle

Esta seccion le explica como instalar Oracle en:

+ SUSE Linux
+ Red Hat Linux

+ Solaris

Importante: Las instrucciones siguientes no pretenden sustituir la documentacion de Oracle. Se
trata solamente de un ejemplo de un caso de configuracion. Se recomienda encarecidamente que
siga las instrucciones siguientes. En esta documentacion se asume que el directorio personal de los
usuarios de Oracle es /home/oracle y que Oracle se instalara en /opt/oracle. La configuracion exacta
puede variar. Para obtener mas informacion, consulte la documentacion de Oracle y del sistema
operativo.

En SUSE Linux (SLES 9 SP3)

Como instalar Oracle en SUSE Linux:

1 Siga las instrucciones de instalacién que figuran en el manual de instalacion de SLES 9. Instale
SLES 2 con los paquetes por defecto junto con Compilador y herramientas para C/C++, y SP2.

Nota: Si ya tiene instalado SUSE Linux, puede utilizar YaST (Yet Another Setup Tool - Otra
herramienta de configuraciéon) en la GUI de SUSE Linux para instalar Compilador y
herramientas para C/C++.

2 Entre a la sesién como root.

3 Instalar gcc_old con YaST.

4 Compruebe que SP3 se esta ejecutando, escribiendo:
SPident
O bien
cat /etc/SuSE-release

Debera obtener:

CONCLUSION: System is up-to-date!
Found SLES-9-1386-SP3

O bien

SUSE LINUX Enterprise Server (1586)
VERSION = 9
PATCHLEVEL = 3

5 Para automatizar la mayoria de las tareas previas a la instalacion de Oracle y para crear el
usuario oracle, instale orarun.rpm, que se incluye en SLES 9.

Nota: Consulte el documento de instalacion de Oracle para obtener una lista completa de los
requisitos previos.

rpm -1 <path>/orarun-1.8-109.15.1586.rpm

Nota: orarun también esta disponible en http://www.novell.com (http://www.novell.com).
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La cuenta del usuario oracle esta inhabilitada. Habilitela cambiando la shell de usuario oracle
de /bin/false a /bin/bash mediante la administracion de usuario YaST o editando /etc/passwd.

Defina una contrasefia nueva para el usuario oracle mediante YaST o escribiendo:
/usr/bin/passwd oracle

Para definir los parametros del nicleo, ejecute
/usr/sbin/rcoracle start

Ignore los errores.
/sbin/chkconfig oracle on

Cambie al usuario oracle:

su - oracle

Para instalar Oracle 9.2.0.4, desde Disk1, ejecute el guion:

./runinstaller

A medida que avance por el instalador, deje todos los indicadores con los valores por defecto a
no ser que mas abajo se indique lo contrario.

+ En el indicador del nombre de grupo UNIX, introduzca dba
+ En el indicador del tipo de instalacion, seleccione Personalizada.
Seleccione los componentes siguientes para instalarlos:
¢ Oracle 919.2.0.4.0
¢ Enterprise Edition Options 9.2.0.1.0
¢ Oracle Partitioning 91 9.2.0.4.0
¢ Oracle Net Services 9.2.0.1.0
¢ Oracle Net Listener 9.2.0.4.0
¢ Oracle Enterprise Manager Products 9.2.0.1.0 (All)
¢ Oracle 91 Development Kit 9.2.0.1.0 (All)
¢ Oracle 9i for UNIX Documentation 9.2.0.1.0
¢ Oracle HTTP Server 9.2.0.1.0 (All)
+ iSQL*Plus 9.2.0.4.0 (All)
¢ Oracle JDBC/OCI Interfaces 9.2.0.1.0
En el indicador Crear base de datos, seleccione NO.
Opcionalmente, cancele todos los asistentes de configuracion que el instalador lance.

Modifique el archivo ‘/opt/oracle/network/admin/sqlnet.ora’ (o cree este archivo si no existe)
para que contenga los datos siguientes (elimine la informacion sin comentarios del archivo):
NAMES .DIRECTORY PATH = (TNSNAMES, HOSTNAME)

Para aplicar la revision Oracle 9.2.0.7 a Oracle, desde Disk1 de la distribucion de revisiones de
Oracle 9.2.0.7, ejecute el guion:

./runInstaller

A medida que avance por el instalador, deje todos los indicadores con los valores por defecto a
no ser que mas abajo se indique lo contrario.

+ En la pagina de bienvenida, haga clic en Siguiente.
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+ En la pantalla para especificar ubicaciones de archivo, para nombre de destino, seleccione
“OUIHome” del ment1 desplegable (o lo que haya puesto como nombre de destino durante
la instalacion de Oracle 9.2.0.4). A continuacion, haga clic en Siguiente.

+ Segln la version, en la pantalla de seleccion del producto que va a instalar, seleccione
Oracle 91R2 Patchset 9.2.0.7.0. A continuacion, haga clic en Siguiente.

+ En la pantalla de resumen, examine el resumen de instalacion y, a continuacion, haga clic
en Instalar.

+ En la pantalla final de instalacion, haga clic en Salir.

17 Edite el archivo init.ora para especificar la via del directorio en el que deberian estar escritos
los datos archivados de Sentinel. Esta informacion se especifica en el parametro
UTL _FILE DIR. Se debe disponer de uno de los elementos siguientes:

¢ UTL FILE DIR =*
O bien
¢+ UTL _FILE DIR = <revision de directorio especifica>

En SUSE Linux (SLES 10)

Como instalar Oracle en SUSE Linux:

1 Siga las instrucciones de instalacion que figuran en el manual de instalacion de SLES 10.
Instale SLES 10 con los paquetes por defecto junto con Compilador y herramientas para C/
C++, y la base del servidor de Oracle.

2 Entre a la sesién como root.

3 Instalar el paquete de servicio SLES 10. Verifique la informacion del paquete de servicio
introduciendo:

SPident
O bien
cat /etc/SuSE-release

En el momento en el que se elabor6 esta documentacion, el paquete de servicio SLES 10 no se
habia lanzado. Utilice la versién SPident o cat/etc/SUSE para verificarlo.

Debera obtener:
CONCLUSION: System is up-to-date!
Found SLES-10-x86_64-current
4 Para automatizar la mayoria de las tareas previas a la instalacion de Oracle y para crear el
usuario oracle, instale orarun.rpm, que se incluye en SLES 9.

Nota: Consulte el documento de instalacion de Oracle para obtener una lista completa de los
requisitos previos.

rpm -ivh/orarun-1.9-21.2.x86_ 64.rpm

Nota: orarun también esta disponible en http://www.novell.com (http://www.novell.com).

5 La cuenta del usuario oracle esta inhabilitada. Habilitela cambiando la shell de usuario oracle
de /bin/false a /bin/bash mediante la administracion de usuario YaST o editando /etc/passwd.

6 Defina una contrasefia nueva para el usuario oracle mediante YaST o escribiendo:

/usr/bin/passwd oracle
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En caso de que sea necesario, cambie el entorno de Oracle que orarun ha definido por defecto:

¢ Cambie el directorio personal de Oracle mediante la edicion de la variable
ORACLE HOME en el archivo ‘/etc/profile.d/oracle.sh’.

+ El ajuste de ORACLE_SID por defecto al instalar orarun es ‘orcl’. Modifiquelo a ESEC
en el archivo ‘/etc/profile.d/oracle.sh’.

Para definir los parametros del ntcleo, ejecute

/usr/sbin/rcoracle start
Cambie al usuario oracle:
su - oracle

Modifiquelo al directorio de la base de datos y ejecutelo./ejecutarinstalador (Instalador
universal de Oracle) Aparecera el error siguiente:

Para solucionar dicho error, realice uno de los procedimientos siguientes:

+ Modifique el archivo “database/install/oraparam.ini” para agregar soporte a SUSE Linux
10. Una vez modificado el archivo oraparam.ini, aparecer la linea “[ Versiones
certificadas]”:

[Certified Versions]
Linux=redhat=3, SuSE-9, SuSE-10, redhat-4,UnitedLinux-1.0.asianux-
1,asianux-2

+ Instalar con la opcion -ignoreSysPrereqs
i.e. ./runInstaller -ignoreSysPreredqs

Acepte el directorio de inventario por defecto o examine y seleccione un directorio nuevo.
Haga clic en Siguiente.

Entre los tipos de instalacion, seleccione Enterprise Edition. Haga clic en Siguiente.

Seleccione Usuario verificado para comprobar los requisitos de configuracion de la red. Haga
clic en Siguiente.

Entre las opciones de configuracion, seleccione Instalar sélo el software de la base de datos.
Haga clic en Siguiente.

Se mostrara el resumen de la instalacion. Reviselo y haga clic en Instalar.

Ejecute los guiones especificados como raiz y haga clic en Aceptar cuando se haya completado
dicha ejecucion.

Si la instalacion se realiza correctamente, haga clic en Salir.

En Red Hat Linux

Para instalar Oracle en Red Hat Linux:

1
2

3

4

Entre a la sesiéon como Root.

Cree un grupo UNIX y una cuenta de usuario UNIX para el propietario de la base de datos
Oracle.

Anada un grupo dba (como Root):
groupadd dba
Afiada un usuario oracle (como Root):

useradd -g dba -s /bin/bash -d /home/oracle -m oracle

Cree un directorio para ORACLE_ HOME y ORACLE BASE:
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mkdir -p /opt/oracle/
Cambie el propietario del directorio ORACLE BASE y oracle/dba:

chown -R oracle:dba /opt/oracle

Cambie al usuario oracle:
su - oracle

Abra el archivo ‘.bash_profile’ (en el directorio personal del usuario oracle) para editar y aiadir
el texto siguiente al final del archivo:

Nota: Este conjunto de variables de entorno solo debe utilizarse para el usuario oracle.
Especificamente, no deben ajustarse en el entorno del sistema ni en el entorno de los usuarios
administradores de Sentinel.

# Set the LD ASSUME KERNEL environment variable only for Red Hat 9,
# RHEL AS 3, and RHEL AS 4 !!

# Use the "Linuxthreads with floating stacks" implementation
instead of NPTL:

# for RH 9 and RHEL AS 3

export LD ASSUME KERNEL=2.4.1

# for RHEL AS 4

# export LD ASSUME KERNEL=2.4.19

# Oracle Environment

export ORACLE BASE=/opt/oracle

export ORACLE HOME=$ORACLE BASE/

export ORACLE SID=test

export ORACLE TERM=xterm

# export TNS ADMIN= Set if sglnet.ora, tnsnames.ora, etc. are not
in SORACLE HOME/network/admin

export NLS LANG=AMERICAN;

export ORA NLS33=$ORACLE HOME/ocommon/nls/admin/data
LDfLIBRARYiPATH=$ORACLE7HOME/lib:/lib:/usr/lib
LDfLIBRARYiPATH=$LDiLIBRARYiPATH:/usr/local/lib

export LD LIBRARY PATH

# Set shell search paths

export PATH=$PATH:$ORACLE_HOME/bin

Vuelva a entrar como usuario oracle para cargar los cambios en las variables de entorno del
ultimo paso:

exit

su - oracle

Enlace gcc a la version 2.9.6

Nota: Si no existe /usr/bin/gcc296 o /usr/bin/g++296, entonces, gce o g++ no estaba instalado.
En tal caso, instale estos componentes y vuelva a este paso.

su - root
In -s /usr/bin/gcc296 /usr/bin/gcc
In -s /usr/bin/g++296 /usr/bin/g++

Salga para volver al indicador del usuario oracle.
exit

Ejecute la revision de Oracle p3006854 9204 LINUX.zip, que aplica revisiones al sistema
operativo Linux para la instalacion de Oracle. Esta revision se puede obtener de Oracle.
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su - root

unzip p3006854 9204 LINUX.zip
cd 3006854

sh rhel3 pre install.sh

12 Salga para volver al indicador del usuario oracle.
exit

13 Para instalar Oracle 9.2.0.4, desde Disk1, ejecute el guion:
./runInstaller

14 A medida que avance por el instalador, deje todos los indicadores con los valores por defecto a
no ser que mas abajo se indique lo contrario.

¢ En el indicador del nombre de grupo UNIX, introduzca dba
+ En el indicador del tipo de instalacion, seleccione Personalizada.
Seleccione los componentes siguientes para instalarlos:
¢ Oracle 919.2.0.4.0
¢ Enterprise Edition Options 9.2.0.1.0
¢ Oracle Partitioning 91 9.2.0.4.0
¢ Oracle Net Services 9.2.0.1.0
¢ Oracle Net Listener 9.2.0.4.0
¢ Oracle Enterprise Manager Products 9.2.0.1.0 (All)
¢ Oracle 91 Development Kit 9.2.0.1.0 (All)
¢ Oracle 9i for UNIX Documentation 9.2.0.1.0
¢ Oracle HTTP Server 9.2.0.1.0 (All)
+ iSQL*Plus 9.2.0.4.0 (All)
¢ Oracle JDBC/OCI Interfaces 9.2.0.1.0
15 En el indicador Crear base de datos, seleccione NO.
16 Opcional, cancele todos los asistentes de configuracion que el instalador lance.

17 Modifique el archivo ‘/opt/oracle/network/admin/sqlnet.ora’ (o cree este archivo si no existe)
para que contenga los datos siguientes (elimine la informacion sin comentarios del archivo):
NAMES.DIRECTORY PATH = (TNSNAMES, HOSTNAME)

18 Para aplicar la revision Oracle 9.2.0.7 a Oracle, desde Disk1 de la distribucion de revisiones de
Oracle 9.2.0.7, ejecute el guion:

./runInstaller

19 A medida que avance por el instalador, deje todos los indicadores con los valores por defecto a
no ser que mas abajo se indique lo contrario.

+ En la pagina de bienvenida, haga clic en Siguiente.

+ En la pantalla para especificar ubicaciones de archivo, para nombre de destino, seleccione
“OUIHome” del menti desplegable (o lo que haya puesto como nombre de destino durante
la instalacion de Oracle 9.2.0.4). A continuacion, haga clic en Siguiente.

+ Segun la version, en la pantalla de seleccion del producto que va a instalar, seleccione
Oracle 9iR2 Patchset 9.2.0.7.0. A continuacion, haga clic en Siguiente.

+ En la pantalla de resumen, examine el resumen de instalacion y, a continuacion, haga clic
en Instalar.
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+ En la pantalla final de instalacion, haga clic en Salir.

Anule el enlace de gcc:

su — root
rm /usr/bin/gcc
rm /usr/bin/g++

Salga para volver al indicador del usuario oracle.
Exit

Edite el archivo init.ora para especificar la via del directorio en el que deberian estar escritos
los datos archivados de Sentinel. Esta informacion se especifica en el parametro
UTL_FILE_DIR. Se debe disponer de uno de los elementos siguientes:

+ UTL FILE DIR=*
O bien
¢+ UTL FILE DIR = [revision de directorio especifica

En Solaris

Como instalar Oracle en Solaris:

1
2

Entre a la sesién como Root.

Siga los pasos que se muestran en la nota de Oracle: 148673.1 SOLARIS: Guia de inicio
rapido.

Instale Oracle 9i Release 2 (9.2.0.1) como el usuario oracle. El sistema le solicitara dos CD-

ROM adicionales. Debera desplazarse a directorios distintos para cada uno de los CD-ROM
adicionales.

Aplique revisiones al sistema para Oracle 9.2.0.7. Consulte la documentacion de Oracle para
obtener informacion sobre los procedimientos de aplicacion de revisiones.

Para comprobar el nivel de revision, como usuario UNIX de Oracle, escriba:
sglplus ‘/as sysdba’

Los resultados deben indicar una version de 9.2.0.7. Para salir, escriba quit.

6 Elimine el directorio creado para la revision.

7 Tras instalar las revisiones, elimine los directorios y los archivos de revision.

Edite el archivo init.ora para especificar la via del directorio en el que deberian estar escritos
los datos archivados de Sentinel. Esta informacion se especifica en el parametro
UTL _FILE DIR. Se debe disponer de uno de los elementos siguientes:

¢ UTL FILE DIR =*
O bien
¢+ UTL _FILE DIR = [revision de directorio especifica]

Reinicie.
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3.3 Instalacion de Sentinel

Sentinel admite dos tipos de instalacion. Son los siguientes:

¢ Sencilla: La opcidn de instalacion "todo en uno". Servicios de Sentinel, Servicio de
recopilador y aplicaciones con Oracle en la misma maquina. Este tipo de instalacion so6lo se
realiza con fines de demostracion.

+ Personalizar: Permite una instalacion totalmente distribuida.

3.3.1 Instalaciéon simple

Puede llevar a cabo la instalacion de Sentinel si retine los requisitos previos que se han mencionado
en la seccidn anterior.

Como instalar Sentinel:

1 Entre como usuario "root" en Solaris / Linux o como usuario administrador en Windows.
2 Inserte el CD de instalacion de Sentinel y montelo.

3 Asegurese de que la umask (mascara de usuario) del sistema es 0027 en Linux / Solaris
mediante la ejecucion del siguiente comando en el mismo indicador de comando desde el que
ejecutara el instalador:

umask 0027
4 Inicie el programa de instalacion; para ello, acceda al directorio install del CD-ROM y
+ En Windows, ejecute setup.bat
+ En Solaris/Linux:

Para el modo de GUI:
./setup.sh

O bien

Para el modo basado en texto (“consola de serie”):

./setup.sh -console

5 Haga clic en la flecha hacia abajo y seleccione uno de los siguientes idiomas:

Inglés Italiano

Francés Portugués (Brasil)
Aleman Espariol

Chino simplificado Japonés

Chino tradicional

6 Una vez leida la pagina de bienvenida, haga clic en Siguiente.
7 Leay acepte el Acuerdo de licencia del usuario final y haga clic en Siguiente.

8 Acepte el directorio de instalacion por defecto o haga clic en Examinar para especificar la
ubicacion de la instalacion. Haga clic en Siguiente.

9 Seleccione Simple. Haga clic en Siguiente.
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10 En esta pantalla, introduzca la informacion de configuracion y haga clic en Siguiente.
¢ Numero de serie
¢ Clave de licencia
+ Servidor SMTP
¢ Correo electronico

El IP del servidor SMTP o el nombre de DNS que haya introducido aqui le ayudara a
configurar el envio de correos electronicos desde Sentinel mediante el ID de correo
electronico que haya introducido aqui.

+ Contrasefia del sistema global

La contrasefia que ha introducido aqui sera valida para todos los usuarios por defecto.
Entre estos usuarios se incluyen el usuario administrador de Sentinel y los usuarios de la
base de datos. Para obtener mas informacion sobre la lista de usuarios de la base de datos
por defecto, consulte Seccion 3.4.2, “Base de datos de Sentinel”, en la pagina 74.

¢ Contrasefia y nombre de usuario del asesor

Para instalar el asesor, introduzca el nombre de usuario y la contrasefia que le
proporcionaron al comprar el software. Si el nombre de usuario o la contrasefia no se
pueden comprobar, después de hacer clic en Siguiente, el sistema le solicitara si desea
continuar (no se recomienda). Si decide continuar, introduzca la contrasefia del asesor de
nuevo en la ventana de confirmacion.

Nota: Si instala el asesor, la instalacion simple configurara el asesor para que utilice la
Descarga directa de Internet con un intervalo de actualizacion de 12 horas y con notificaciones
de todos los mensajes de correo electronico habilitadas.

Es aconsejable que especifique el nombre de usuario oracle en Linux/Solaris. Escriba el
nombre de usuario y haga clic en Aceptar.

Especifique el nombre de usuario de Oracle

11 Para la configuracion de la base de datos:
¢ Seleccione la plataforma de la base de datos de destino.
+ Escriba el nombre de la base de datos
+ En Linux / Solaris, especifique el archivo del controlador JDBC de Oracle.

+ En Windows, introduzca las credenciales de usuario de la base de datos y el nombre
de instancia de SQL Server.

Haga clic en Siguiente.
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El tamafio de la base de datos para la instalacion simple es 10 GB.

Configuracion de |3 instalacion de la base de datos

Mombre de la base ESEC: Instancia de SQL
de datos: Server:

Entrada a la sesidn: s3

Contrasefia:

12 Se mostrara el resumen de los parametros de la base de datos seleccionados. Haga clic en
Siguiente.:

13 Se mostrara el resumen de la instalacion. Haga clic en Instalar.

14 Haga clic en Finalizar si la instalacion se ha realizado correctamente.

3.3.2 Instalacién personalizada

Puede llevar a cabo la instalacion de Sentinel si retine los requisitos previos que se han mencionado
en la secciodn anterior.

Como instalar Sentinel:

1 Entre como usuario "root" en Solaris / Linux o como usuario administrador en Windows.
2 Inserte el CD de instalacion de Sentinel y montelo.

3 Aseglirese de que la umask (méscara de usuario) del sistema es 0027 en Linux / Solaris
mediante la ejecucion del siguiente comando en el mismo indicador de comando desde el que
ejecutara el instalador:

umask 0027
4 Inicie el programa de instalacion; para ello acceda al directorio install del CD-ROM e
+ En Windows, ejecute setup.bat
¢ En Solaris/Linux:

Para el modo de GUI:
./setup.sh

O bien

Para el modo textual (“sin encabezado”):
./setup.sh —-console

5 Haga clic en la flecha hacia abajo y seleccione uno de los siguientes idiomas:
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Inglés Italiano

Francés Portugués (Brasil)
Aleman Espariol
Chino simplificado Japonés

Chino tradicional

Una vez leida la pagina de bienvenida, haga clic en Siguiente.

7 Leay acepte el Acuerdo de licencia del usuario final y haga clic en Siguiente.

8 Acepte el directorio de instalacion por defecto o haga clic en Examinar para especificar la

ubicacion de la instalacion. Haga clic en Siguiente.
Seleccione Personalizar. Haga clic en Siguiente.

Seleccione los componentes de Sentinel para instalarlos.

Nota: Para obtener més informacion sobre la instalacion de cada uno de los componentes para
diferentes configuraciones, consulte Capitulo 2, “Mejores practicas”, en la pagina 19 en la Guia
de instalacion.

Estan disponibles las siguientes opciones:

Base de datos: instala la base de datos de Sentinel Servicio deL recopilador de Sentinel

Servidor de comunicaciones: instala el bus de Generador de recopiladores

mensaje (iISCALE) y el alterno (proxy) de DAS
Centro de control de Sentinel

Asesor
Gestor de datos de Sentinel

Motor de correlacion
HP OpenView Service Desk

DAS (para la comunicacion con la base de datos)
Integracién con Remedy

Nota: Para obtener informacion sobre la instalacion de HP OpenView Service Desk o para la
integracion con Remedy, consulte la Guia de integracion de otros fabricantes.

Nota: Hay un retraso de tiempo en la interfaz al seleccionar o deseleccionar un componente.

Nota: Si ninguna de las funciones hijo de Servicios de Sentinel esta seleccionada, compruebe
que también deselecciona la funcién Servicios de Sentinel. Aparecera atenuada con una marca
de verificacion blanca si todavia esta seleccionada pero todas las funciones hijas estan
deseleccionadas.

Nota: Como parte de la instalacion del componente de la base de datos de Sentinel, el
instalador colocard los archivos en la carpeta %ESEC _HOME%\\db.

Nota: En una instalacion simple, el tamaiio de instalacion de la base de datos para MSSQL y
ORACLE es 10 GB.
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Seleccione o componentes de "Sentinel 6" que desee instalar:

|+

¢~[" Bage de datog
Semvicios de Sentinel
------ [ Senidor de comunicaciones
[ Asesor{necesita D de asesory confrasefia)
[ Motor de comelacidn
[ Senidor de acceso a datos
[ Senici de recapilador de Sentinel
E-[ Aplicaciones
-{" Generador de recopiladores de Sentinel
[ Centra de contral de Sentinal
(" Gestor de datos de Sentinel

B[ Integracidn con otros fabricantes

------ [ Benicio de atencidn al cliente de HP Openview m
------ [ Integracidn con Remedy j

11 Si selecciona instalar DAS, el sistema le solicitara los datos siguientes:
+ Numero de serie
¢ Clave de licencia

12 Si selecciona instalar algiin componente de integracion de otros fabricantes, el sistema le
solicitard que proporcione una contrasefia para desbloquear los componentes de integracion de
otros componentes seleccionados. Para obtener mas informacion, consulte la Guia de
integracion de otros fabricantes.

13 En Linux / Solaris, especifique el nombre del usuario administrador de Sentinel del sistema
operativo y la ubicacion de su directorio personal. Este es el nombre de usuario que sera
propietario del producto de Sentinel instalado. Si el usuario todavia no existe, se debera crear
uno junto con un directorio personal en el directorio especificado.

¢ Nombre de usuario administrador en el SO: por defecto es esecadm

+ Directorio personal del usuario administrador del SO: por defecto es “/export/home”. Si
esecadm es el nombre de usuario, entonces, el directorio personal del usuario sera /export/
home/esecadm.

Nota: Para cumplir rigurosamente las configuraciones de seguridad requeridas por la
certificacion de criterios habituales, consulte la seccién Configuracion de contrasefias: buenas
practicas, en Capitulo 2, “Mejores practicas”, en la pagina 19.

Nota: El usuario esecadm se creara sin tener una contrasefia configurada. Para entrar como
dicho usuario, primero serd necesario que defina su contrasefia.

14 Si decide instalar el Centro de control de Sentinel, el instalador solicitara que se introduzca el
maximo espacio de memoria para asignarla al Centro de control de Sentinel. Introduzca el
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tamafio maximo de la pila JVM (MB) que desea que utilice s6lo el Centro de control de
Sentinel.

¢ Tamafio de la pila JVM (MB): por defecto, estd definido en la mitad de la memoria fisica
detectada en el equipo, con un maximo de 1.024 MB.

Configuracian del Centro de control de Sentinel

Especifique el tamafio de pila )M para el Centro de control de Sentinel. El instaladar
ha detectado 1038 ME de memaoaria fisico. El rango permitido es de 64 2 1.024.

Tamafio de la pila J¥M (ME)

256

15 Tiene dos opciones para el establecimiento de la comunicacion entre los clientes de Sentinel y
el servidor. Puede seleccionar el tipo de comunicacién Bus de mensaje directo o el tipo de
comunicacion tipo alterno (proxy). Para obtener mas informacion sobre estas dos opciones,
consulte Capitulo 8, “Capa de comunicaciones (ISCALE)”, en la pagina 105 en la Guia de
instalacion.

Seleccione cdmo debe conectarse el Gestor de recopiladores al bus de mensaje;

& Conectarse directamente al bus de mensaje.

" Conectarse al bus de mensaje utilizando el alterna {prow).

16 Es aconsejable que introduzca la informacion relativa al nombre del servidor del host o del
puerto. Introduzca la informacion requerida y haga clic en Siguiente. En caso de que seleccione
el tipo de comunicacion alterno (proxy), se le solicitara que introduzca el puerto del alterno
(proxy) del Centro de comunicacion de Sentinel.

¢ Puerto del bus de mensaje: se escucha el puerto del bus de mensaje. Los componentes que
estan conectados directamente a este bus de mensaje utilizaran este puerto.

+ Puerto del alterno (proxy) del Centro de control de Sentinel: el puerto del servidor del
alterno (proxy) SSL escucha para aceptar las conexiones autenticadas del nombre de
usuario y la contrasefia. Aunque el Centro de control de Sentinel solicite un nombre de
usuario y una contrasefia, utiliza este puerto para conectarse al servidor de Sentinel.

¢ El puerto del alterno (proxy) de la autenticacion base del certificado: el puerto del servidor
del alterno (proxy) SSL (alterno de DAS) esta listo para aceptar conexiones autenticadas
basadas en el certificado. Aunque el Gestor de recopiladores no puede solicitar un nombre
de usuario y una contrasefia, utiliza este puerto para conectarse al servidor de Sentinel en
caso de que no esté configurado para conectarse mediante el alterno (proxy).

Nota: El numero de puertos debe ser el mismo en cada uno de los equipos del sistema de
Sentinel para poder habilitar las comunicaciones. Resalte esta informacion para instalaciones
futuras en otros equipos.
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17 Si instala un componente que tenga una conexion directa al bus de mensaje o si instala el
servidor de comunicaciones, se le indicara la forma de obtener la clave de cifrado del bus de
mensaje compartido:

+ Generar la clave de cifrado aleatoria (recomendado al instalar el servidor de
comunicaciones)

+ Importar la clave de cifrado desde el archivo de almacén de claves (recomendado al
instalar otros componentes). Se le solicitard que seleccione el archivo desde el cual
realizar la importacion de la clave de cifrado.

+ El archivo .keystore se ubicard en %ESEC_HOME%\config en Linux y Solaris o en
%ESEC_HOME%\config. en el sistema operativo Windows.

18 Especifique si desea generar un archivo del almacén de claves aleatorio o importar un archivo
del almacén de claves existente desde otro equipo del sistema de Sentinel.

Seleccione como obtener la clave de cifrado del bus de mensaje;

{* Generaruna clave de cifrado aleataria del bus de mensaje.

Genera una clave de ciftado aleatoria para la comunicacian del bus de mensaje yla
almacena en el archivo del almacén de claves. Esta opcidn se suele utilizar sdlo
tuandao se instala un seridor de comunicaciones.,

" Importar una clave de cifrado del bus de mensaje del archiva del almacén de ..

Importa la clave de ciftada del bus de mensaje del archivo del almacen de claves
existente. Utilice esta opcion al instalar componentes gue se conecten directamente al
hus de mensaje v clando va haya generada una clave en otro lugar. La clave importada
debe coincidir con la que utilice el senidor de comunicaciones.

Nota: Todos los componentes que estén conectados directamente al bus de mensaje deben
compartir la misma clave de cifrado. Novell recomienda que se genere una clave de cifrado
aleatoria cuando se instala el servidor de comunicaciones y la importacion de dicha clave al
instalar los componentes en otros equipos. Aquellos componentes que estén conectados
mediante el alterno (proxy) no necesitan compartir la clave de cifrado del bus de mensaje.

19 En caso de que seleccione la importacion del archivo del almacén de claves existente, tiene que
explorar la ubicacidn y seleccionar el archivo del almacén de claves. Haga clic en Siguiente.

20 Si ha decidido instalar DAS, seleccione la cantidad de memoria RAM del sistema que desea
asignar al Servicio de acceso a los datos. Para entornos distribuidos, recomienda que seleccione
la memoria maxima, ya que la base de datos necesitard algo de memoria.

21 Si ha decidido instalar DAS, pero no ha decidido instalar la base de datos de Sentinel, el
sistema le solicitard que introduzca la informacion de la base de datos de Sentinel en siguiente.
Esta informacion se utilizara para configurar DAS para que sefiale la base de datos de Sentinel.

+ Nombre del host o direccion IP de la base de datos: el nombre o IP de la base de datos de
Sentinel existente que desea configurar para que el componente DAS se conecte.

+ Nombre de la base de datos: nombre de la instancia de la base de datos de Sentinel
existente que desea configurar para que el componente DAS se conecte (por defecto es
ESEC).
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+ Puerto de la base de datos (por defecto: Microsoft SQL:1.433 y Oracle:1.521)

¢ Usuario de la base de datos de aplicaciones de Sentinel: especifique la entrada “esecapp” e
introduzca la contrasefia suministrada para este usuario durante la instalacion de la base de
datos de Sentinel.

22 Configuracion de la base de datos para la instalacion:

En Windows:

¢ Seleccionar Microsoft SQL Server 2005 como plataforma del servidor de la base de datos
de destino.

¢ Crear una nueva base de datos con objetos de base de datos: crea una instancia de la
base de datos nueva de Microsoft SQL ademas de rellenar la nueva base de datos con
objetos de la base de datos.

+ Afiadir objetos de base de datos a una base de datos vacia ya existente: solo afiade la
base de datos a una base de datos de Microsoft SQL 2005 existente. La base de datos
existente debe estar vacia.

+ Especifique el directorio del registro de instalacion de la base de datos.
Haga clic en Siguiente.
+ Especifique la ubicacion del almacenamiento para:
¢ Directorio de datos
+ Directorio Indice
¢ Directorio Datos de resumen

* Directorio Indice de resumen

*

Directorio de registro
Haga clic en Siguiente.

* Seleccione la opcion de compatibilidad del conjunto de caracteres de la base de datos, ya
sea una base de datos Unicode o una base de datos s6lo ASCII. Si selecciona un idioma no
asiatico (otros idiomas de la lista que no sean ni japonés ni chino tradicional o
simplificado), Sentinel le solicitara que elija entre una base de datos Unicode y una que no
lo sea. Seleccione un formato de base de datos y haga clic en Aceptar.

Nota: Necesitaria mas espacio en el disco duro para tener instalada la base de datos
Unicode.

Nota: Si selecciona un idioma asiatico, se instala la base de datos Unicode por defecto.
Haga clic en Siguiente.

+ Especifique el tamafio de la base de datos. Haga clic en Siguiente.
+ Configure las particiones de la base de datos.
¢ Puede seleccionar la opcién Habilitar las particiones automaticas de la base de datos.

+ Para las particiones de datos, especifique el directorio del archivo e introduzca
especificaciones de horario para afiadir y archivar datos.

Haga clic en Siguiente.
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En Linux / Solaris:
¢ Seleccione la plataforma del servidor de la base de datos de destino.
¢ Seleccione Oracle 10 g de la lista desplegable.
¢ Seleccione Crear una nueva base de datos con los objetos de la base de datos.
Haga clic en Siguiente.

+ Especifique el nombre de usuario de Oracle o acepte el nombre de usuario por defecto.
Haga clic en Aceptar

+ Si ha decidido crear una base de datos nueva, introduzca los datos siguientes:

¢ La via de los archivos del controlador JDBC de Oracle: (el nombre habitual del
archivo jar es ojdbc14.jar). Esta es la via completa del archivo jar, normalmente,
$ORACLE_HOME/jdbc/lib/ojdbc14.jar (en este campo no se pueden utilizar
variables de entorno).

¢ Host: Nombre del host del equipo en el que se instalara la base de datos. El
instalador s6lo admite la creacion de una nueva instancia de la base de datos en el
host local.

¢ Nombre de la base de datos: Nombre de la instancia de la base de datos que se
instalara.

+ Si ha decidido afiadir objetos de la base de datos a una base de datos Oracle vacia
existente, el sistema le solicitara que proporcione la informacion siguiente:

La via de los archivos del controlador JDBC de Oracle: (el nombre habitual del
archivo jar es ojdbc14.jar). Esta es la via completa del archivo jar, normalmente,
$ORACLE_HOME/jdbc/lib/ojdbc 14 jar (en este campo no se pueden utilizar variables de
entorno).

Nombre del host o direccion IP de la base de datos: nombre o direccion IP del host en
la que se encuentra la base de datos de Oracle en la que desee afadir objetos. Puede
tratarse del nombre del host local o de un nombre de host remoto.

Nombre de la base de datos: Nombre de la instancia de la base de datos de Oracle vacia
existente en la que desee afiadir objetos de la base de datos (por defecto es ESEC). El
nombre de la base de datos debe aparecer como un nombre de servicio en el archivo
tnsnames.ora (en el directorio SORACLE_HOME/network/admin/) de la maquina desde
la que se esta ejecutando el instalador.

Nombre de la base de datos: El puerto por defecto es el 1521

Contrasefia: Para el usuario Administrador de la base de datos de Sentinel (DBA),
especifique la contrasefia del usuario “esecdba”. El campo de nombre de usuario de este
indicador no se puede editar.

Nota: Si el nombre de la base de datos no se encuentra en el archivo tnsnames.ora, el
instalador no le enviara un error en este punto de la instalacion (porque comprueba la
conexion mediante una conexion JDBC directa), pero la instalacion de la base de datos
fallard cuando el instalador de ésta intente conectarse a la base de datos a través de
sqlplus. Si llegados a este punto, la instalacion de la base de datos falla, sin salir del
instalador, modifique el nombre de servicio de la base de datos en el archivo tnsnames.ora
de la maquina, retroceda una pantalla en el instalador y contintie. Esta operacion hace que
se vuelva a intentar realizar la instalacion de la base de datos con los nuevos valores del
archivo tnsnames.ora.
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Nota: El instalador hard una copia de seguridad tanto de tnsnames.ora como de
listener.ora en el directorio SORACLE _HOME/network/admin. Sobrescribira el archivo
listener.ora con la informacién de conexion de la base de datos de Sentinel y afiadira al
final la informacion de conexion de la base de datos de Sentinel al archivo tnsnames.ora.
Si tiene otras bases de datos en el mismo servidor en el que se encuentra la base de datos
de Sentinel, el administrador podra fusionar informacion manualmente desde los archivos
listener.ora de copia de seguridad en el nuevo archivo. Ademas, podra reiniciar la escucha
de Oracle de forma que las otras aplicaciones puedan seguir conectadas a la base de datos.

Mientras se crea una nueva base de datos, acepte el espacio de memoria y el puerto de
escucha por defecto, o especifique valores nuevos.

Introduzca las credenciales SYS y SYS, y haga clic en Siguiente.

Especifique el tamafio de la base de datos. Puede elegir entre estandar, grande o
personalizada. En caso de que elija personalizada, se le solicitara que:

¢ tamafo inicial de cada uno de los archivos de la base de datos en MB (100 — 10.000)

¢ tamafo maximo de cada uno de los archivos de la base de datos en MB (2.000 —

100.000)
+ tamafo de todos los archivos de la base de datos MB (7.000 — 2.000.000)
+ tamafo de cada uno de los archivos de registro en MB (100 — 100.000)

Especifique el tamatfio total de base de datos asignado para los espacios de tabla de
resimenes de eventos y para el evento.

Especifique la ubicacion del almacenamiento para:
¢ Directorio de datos
+ Directorio Indice
+ Directorio Datos de resumen
+ Directorio Indice de resumen
¢ Directorio de registro

Haga clic en Siguiente.

Nota: Por motivos de recuperacion y rendimiento, se recomienda que estas ubicaciones se
encuentren en distintos dispositivos de entrada y salida.

El instalador no creara estos directorios, de forma que puede crearlos de forma externa
antes de continuar con el paso siguiente.

Por motivos de rendimiento, el registro de cambio deberia dirigirse al disco grabable mas
rapido que tenga disponible.

El usuario oracle debe disponer de derechos de escritura sobre estos directorios. Para que
el usuario oracle pueda modificar estos directorios, ejecute los comandos siguientes en
cada uno de los directorios como usuario Root:

chown -R oracle:dba <directory path>
chmod -R 770 <directory path>

Se asume que “oracle” es el nombre de usuario de Oracle y “dba” es el nombre de grupo
de Oracle.

+ Configure las particiones de la base de datos.

¢ Seleccione Habilitar las particiones automaticas de la base de datos.
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+ Especifique el directorio del archivo de reserva de la particion de datos.
¢ Introduzca especificaciones de horario para afiadir y archivar datos.
Haga clic en Siguiente.
23 Introduzca la informacion de autenticacion para:
¢ Usuario administrador de la base de datos de Sentinel
¢ Usuario de la base de datos de aplicaciones de Sentinel
¢ Usuario administrador de Sentinel
¢ Usuario de informes de Sentinel (s6lo en Windows)
Haga clic en Siguiente.
24 Se mostrara el resumen de los parametros de la base de datos. Haga clic en Siguiente.

25 Si ha decidido instalar DAS, configure la compatibilidad con el correo electronico de Sentinel.
Especifique el servidor SMTP la direccion de correo electronico que el servicio de ejecucion
deberia utilizar para enviar mensajes (opcional, puede editarlo manualmente después de la
instalacion de [SESEC_HOME!\sentinel\config\execution.properties en Linux/Solaris y
%ESEC_HOMEY%\sentinel\config\execution.properties en Windows.])

26 Si ha decidido instalar el asesor, aparecera el indicador siguiente para el tipo de instalacion:

¢ Descarga directa de Internet: El equipo del asesor esta directamente conectado a
Internet. En esta configuracion, las actualizaciones de Novell se descargan de forma
automatica desde Novell por Internet con regularidad.

+ Independiente: Se configura un asesor como un sistema aislado que requiere
intervencién manual para recibir una actualizacion de Sentinel.

27 Si ha decidido instalar el asesor y ha seleccionado utilizar la descarga directa de Internet,
introduzca el nombre de usuario del asesor, la contrasefia y la frecuencia con la que los datos
del asesor se deben actualizar. Haga clic en Siguiente. En caso de que el nombre de usuario y la
contrasefia no estén verificados, se le preguntara si desea continuar (no recomendado). Si
decide continuar, introduzca la contrasefia del asesor de nuevo en la ventana de confirmacion.
De lo contrario, corrija la contrasefia del asesor.

28 Si ha decidido instalar el asesor, introduzca la informacion siguiente:
+ Direccion del remitente, que aparecera en las notificaciones de correo electronico.

¢ Direccion del destinatario para enviar notificaciones por correo electronico.

Nota: Tras la instalacion, puede cambiar las direcciones de correo electronico del asesor
mediante la edicion de los archivos attackcontainer.xml y alertcontainer.xml. Para obtener
mas informacion, consulte “Pestafia Asesor” en la Guia de usuario de Sentinel.

¢ Seleccione Si o No desea recibir mensajes de correo electronico sobre actualizaciones con
éxito del asesor.

Nota: Las notificaciones de error siempre se enviaran.

29 Haga clic en Siguiente. Aparecera una pantalla con el resumen de las funciones seleccionadas.
Haga clic en Instalar.

Nota: Si ha decidido instalar HP Service Desk o la integracion con Remedy, el sistema le
solicitard informacion adicional. Para obtener mas informacion, consulte la publicacion Guia
de integracion de productos de otros fabricantes en Sentinel.
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30 Si la instalacion se ha realizado correctamente, se le solicitara que reinicie el equipo. Haga clic
en Finalizar para reiniciar el sistema.

Nota: El instalador de Sentinel, por defecto, desactiva la opcion de archivo de registros. Con
fines de recuperacion de la base de datos, se recomienda encarecidamente que tras la
instalacion y antes de empezar a recibir datos de eventos de produccion, habilite el archivo de
registros. Ademas, programe realizar copias de seguridad del archivo de registros de reserva
para liberar espacio en el destino del archivo de registros, de lo contrario, la base de datos no
aceptara mas eventos.

Nota: Si desea una velocidad de eventos alta (superior a 500 eventos por segundo), debe seguir
las instrucciones adicionales de configuracion de esta seccion “Configuracion de la estrategia
de insercion de eventos de la interfaz de llamada de Oracle (OCI) en la creacion de la base de
datos.”

Instalacion de la consola en Linux / Solaris

Select the features for "Sentinel 6" you would like to install:
Sentinel 6
To select/deselect a feature or to view its children, type its
number:

1. [ 1] Database

2. t[x] Sentinel Services

3. +[x] Applications

4. +[ ] 3rd Party Integration

Other options:
0. Continue installing
Enter command [0] 2
1. Deselect 'Sentinel Services'
2. View 'Sentinel Services' subfeatures
Enter command [1] 2

Select the features for "Sentinel 6" you would like to install:
Sentinel 6
- Sentinel Services
To select/deselect a feature or to view its children, type its
number:

1. [ ] Communication Server

2. [ ] Advisor (Install requires Advisor ID and Password)
3. [x] Correlation

4. [x] DAS

5. [x] Sentinel Collector Service

Other options:
-1. View this feature's parent
0. Continue installing
Enter command [0] 1

Select the features for "Sentinel 6" you would like to install:
Sentinel 6
- Sentinel Services
To select/deselect a feature or to view its children, type its
number:
1. [x] Communication Server
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2. [ ] Advisor (Install requires Advisor ID and Password)
3. [x] Correlation

4. [x] DAS

5. [x] Sentinel Collector Service

Other options:
-1. View this feature's parent
0. Continue installing
Enter command [0] -1

Select the features for "Sentinel 6" you would like to install:
Sentinel 6
To select/deselect a feature or to view its children, type its

number:
1. [ ] Database
2. +[x] Sentinel Services
3. +[x] Applications
4. +[ ] 3rd Party Integration

Other options:
0. Continue installing
Enter command [0]

Instalacion de cliente

El Centro de control de Sentinel, el Generador de recopiladores y el Gestor de datos de Sentinel se
pueden instalar utilizando el instalador completo o mediante el instalador de solo cliente. El
instalador principal le permite elegir cualquiera de las tres aplicaciones y el instalador de solo cliente
instala las tres automaticamente.

Nota: Debido a que el instalador de solo cliente incluye automaticamente el Generador de
recopiladores, el instalador sélo se puede utilizar en los sistemas operativos de Windows. Todas
estas aplicaciones basadas en Windows pueden trabajar con un servidor de Sentinel basado en
Linux.

Como instalar el Centro de control de Sentinel y el Generador de recopiladores
mediante el instalador de solo cliente:

1 Examine el CD y ejecute setup.sh (en Linux y Solaris) o setup.bat (en Windows). Se
inicializara el asistente de instalacion.
2 Seleccione el idioma del asistente y haga clic en Aceptar.

3 Se mostrara la pantalla de bienvenida de Sentinel. Una vez leida la pagina de bienvenida, haga
clic en Siguiente.

4 Se mostrara la pantalla del Acuerdo de licencia del usuario final. Lea y acepte el Acuerdo de
licencia del usuario final y haga clic en Siguiente.

5 Acepte el directorio de instalacion por defecto o haga clic en Examinar para especificar la
ubicacion de la instalacion. Haga clic en Siguiente.

Introduzca la direccion del host en el que esté instalado el servidor de comunicaciones.
Seleccione Generar un archivo de almacén de claves aleatorio y haga clic en Siguiente.

Haga clic en Siguiente.

© 0 N O

Se mostrara el resumen de la instalacion. Haga clic en Instalar.
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10 Haga clic en Finalizar si la instalacion se ha realizado correctamente.

3.4 Configuracion posterior a la instalacién

3.4.1 Actualizacion del correo electrénico de Sentinel para la
autenticacion de SMTP

Si el sistema requiere autenticacion de SMTP, debera actualizar el archivo execution.properties. Este
archivo se encuentra en la maquina que tiene DAS instalado. Se encuentra en el directorio

$ESEC_HOME/sentinel/config. Para configurar este archivo, ejecute mailconfig.sh para cambiar el
archivo y mailconfigtest.sh para probar los cambios.

Para configurar el archivo execution.properties:

Nota: Este ejemplo es en el sistema operativo Linux / Solaris. Se debe realizar una configuracion
similar para el sistema operativo Windows.

1 En el equipo en el que esté instalado DAS, entre como usuario administrador de Sentinel y
cambie al directorio:

SESEC_HOME/sentinel/config

2 Ejecute mailconfig tal como se indica a continuacion:
./mailconfig.sh -host <SMTP Server> -from <source email address> -
user <mail authentication user> -password
Ejemplo:
./mailconfig.sh -host 10.0.1.14 -from my name@domain.com -user
my user name -password
Tras introducir este comando, se le solicitara una nueva contrasea.

Enter your password:**x*xkxkx
Confirm your password:**x*xxkxxx

Nota: Si se utiliza la opcion de contrasefia, ésta debe ser el ultimo argumento.

Para probar la configuraciéon de execution.properties:

1 En el equipo en el que esté instalado DAS, entre como usuario administrador de Sentinel y
cambie al directorio:

SESEC_HOME/sentinel/config
2 Ejecute mailconfigtest tal como se indica a continuacion:

./mailconfigtest.sh -to <destination email address>

Si el mensaje se envia correctamente, aparecera lo siguiente en la pantalla y el mensaje de
correo electronico se habra recibido en la direccion de destino.

Email has been sent successfully!

Compruebe el buzén de entrada del correo electronico de destino para confirmar la recepcion
del mensaje. La linea de tema y el contenido debe ser el siguiente:
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Subject: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If you see this
message, your Sentinel mail property has been configured correctly
to send emails

3.4.2 Base de datos de Sentinel

Nota: Por defecto, el instalador define todos los espacios de tabla para que se expanda
automaticamente. Por defecto, el tamafio de expansion es 200 MB, pero el tamafio maximo del
archivo depende del valor proporcionado durante la instalacion, p.e., 2.000 MB y mas.

La gestion automatica de particiones de la base de datos (archivar, abandonar y afiadir particiones)
debe programarse para controlar el tamafio de los datos de los eventos. La gestion automatica de
particiones se puede configurar mediante el Gestor de datos de Sentinel (SDM).

La gestion de particiones SDM (archivar, abandonar y afiadir particiones) debe programarse para
controlar el tamafio de los datos de los eventos.

Tras instalar la base de datos de Sentinel, ésta contendra los usuarios por defecto siguientes:

+ esecdba: Propietario del esquema de la base de datos. El usuario de la base de datos de
Sentinel no tiene privilegios de DBA por motivos de seguridad. Para utilizar Enterprise
Manager, cree un usuario con privilegios de administrador de la base de datos.

¢ esecapp: Usuario de la aplicacion de la base de datos. Este usuario de aplicacion se utiliza para
conectarse a la base de datos.

¢ esecadm: Usuario de la base de datos que es el administrador de Sentinel. No es la misma
cuenta de usuario que el usuario del sistema operativo del administrador.

¢ esecrpt: Usuario de informes de la base de datos.
* SYS: usuario SYS de la base de datos.
+ SISTEMA: usuario de la base de datos del SISTEMA

3.4.3 Servicio de recopilador

Durante la instalacion del servicio de recopiladores, se configurara un recopilador denominado
"recopilador general". Dicho recopilador se puede utilizar para probar la instalacion.

Nota: Para obtener més informacion, consulte Capitulo 5, “Realizacion de pruebas en la
instalacion”, en la pagina 83

Nota: Para obtener informacion adicional sobre los recopiladores, consulte http://
support.novell.com/products/sentinel/collectors.html (http://support.novell.com/products/sentinel/
collectors.html).
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3.4.4 Actualizacion de la clave de licencia (desde la clave de
evaluacion)

En caso de que haya comprado el producto después de la evaluacion, siga el procedimiento siguiente
para actualizar la clave de licencia del sistema con el fin de evitar que se vuelva a instalar.

Como actualizar la clave de licencia:

1 Inicie una sesion en el equipo en el que el componente DAS esté instalado como esecadm.
2 En el indicador de comando, vaya a SESEC_HOME/bin.

3 Ejecute el ejecutable: ./softwarekey. Se le guiara con un menti como el que se muestra a
continuacion.

¢ Escriba la clave primaria

*

Escriba la clave secundaria

*

Vea la clave primaria

*

Vea la clave secundaria
+ Salir

4 Escriba 1 para introducir una clave primaria nueva.
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Configuracién del asesor

Temas incluidos en este capitulo:

¢ Seccion 4.2, “Instalacion del asesor”, en la pagina 78

¢ Seccion 4.5, “Restablecimiento de la contrasefa del asesor (solo para la descarga directa)”, en
la pagina 80

En este capitulo se describe como configurar Sentinel para ejecutar informes de asesor directamente
desde el Centro de control de Sentinel. Novell crea los informes de asesor para proporcionar
informacién y andlisis. Una vez se haya configurado correctamente la integracion del Centro de
control de Sentinel, se mostrara en la ficha Asesor.

4.1 Descripcion del asesor

El asesor de Sentinel proporciona informacion en tiempo real de las vulnerabilidades de la empresa,
consejos técnicos y los pasos que es preciso seguir para solucionar los posibles agujeros de
seguridad. Asimismo, el asesor ofrece deteccion de exploits, referencias cruzadas entre las firmas
IDS en tiempo real de los atacantes y la base de datos de vulnerabilidades con la que cuenta.

Nota: La instalacion del asesor es opcional. Pero es un componente necesario si desea utilizar las
funciones de deteccion de explotacion de Sentinel o de generacion de informes de asesor. El asesor
es un servicio de datos basado en la inscripcion.

Los sistemas compatibles son:

Sistemas de deteccién de intrusos (o de intrusiones) Exploradores de vulnerabilidades

Cisco Secure IDS eEYE Retina
Enterasys Dragon Host Sensor Foundstone Foundscan
Enterasys Dragon Network Sensor ISS Database Scanner
Intrusion.com (SecureNet_Provider) ISS Internet Scanner
ISS BlackICE ISS System Scanner
ISS RealSecure Desktop ISS Wireless Scanner
ISS RealSecure Network Nessus

ISS RealSecure Server nCircle IP360

ISS RealSecure Guard Qualys QualysGuard
Snort Cortafuegos

Symantec Network Security 4.0 (ManHunt) Cisco 10S Firewall

Symantec Intruder Alert

McAfee IntruShield
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4.2 Instalacion del asesor

Nota: El asesor se debe instalar en el mismo equipo en el que reside el Servicio de acceso a bases de
datos (DAS).

Existen dos opciones de instalacion distintas. Son los siguientes:

¢ Independiente

¢ Descarga directa de Internet

Nota: Antes de instalar el asesor, asegurese de disponer del nombre de usuario y la contrasefia de
asesor que le ha proporcionado Novell. Durante la instalacion, el sistema le solicitar el nombre de

usuario y la contrasefia.

4.2.1 Configuracién independiente

Una instalacion independiente es donde un asesor se encuentra en un sistema aislado que requiere
intervencion manual para recibir una actualizacion de Novell.
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Crystal Server

4.2.2 Configuraciéon de Descarga directa de Internet

Descarga directa de Internet es donde la maquina del asesor se conecta directamente a Internet. En
esta configuracion, las actualizaciones de Novell se descargan de forma automatica desde Novell

por Internet con regularidad.
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4.3 Informes del asesor

Crystal BusinessObjects Enterprise™ XI es la herramienta de informes incorporada con Sentinel.
Para obtener informacion sobre la instalacion de Crystal BusinessObjects Enterprise™ XI, consulte
Capitulo 9, “Crystal Reports para Windows”, en la pagina 111 y Capitulo 10, “Crystal Reports para
Linux”, en la pagina 137 en la Guia de instalacion.

Nota: Solo precisara un Crystal Server si tiene la intencion de generar informes. Si va a utilizar el
asesor unicamente para la funcion de deteccion de explotacion, no es necesario que instale un
Crystal Server.

Como generar informes de Crystal Reports en el asesor:
¢ Instalar y configurar Crystal Server. Para obtener mas informacion, consulte Capitulo 9,
“Crystal Reports para Windows”, en la pagina 111 en la Guia de instalacion.

¢ A continuacion, publique Crystal Reports del asesor en Crystal Server. Para obtener mas
informacion, consulte Importacion de plantillas de informes.

4.3.1 Configuracién del informe del asesor

Si tiene previsto ejecutar informes de asesor (Crystal Reports), lleve a cabo el procedimiento
siguiente en el orden que se indica. No es necesario que lleve a cabo este procedimiento si va a
utilizar el asesor inicamente para la funcidén de deteccion de explotacion.

+ Siatn no lo ha hecho, realice las siguientes acciones (para obtener mas informacion, consulte
Capitulo 9, “Crystal Reports para Windows”, en la pagina 111 en la Guia de instalacion:
+ Instalacién de Microsoft Internet Information Server (IIS)

+ Instalacion de Crystal BusinessObjects Enterprise™ 11
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¢ Para bases de datos de Sentinel en Oracle (Solaris/Linux): configuracion del controlador
nativo de Oracle (para instalaciones de Oracle)

+ Para bases de datos de Sentinel en Microsoft SQL 2005 (Windows): configuracion de
ODBC (Open Database Connectivity)

+ Aplicacién de revisiones de Crystal Reports. Para obtener mas informacion, consulte
Capitulo 9, “Crystal Reports para Windows”, en la pagina 111 en la Guia de instalacién

+ Asesor de instalacion: para obtener mas informacion sobre la instalacion del asesor, consulte
Capitulo 7, “Instalacion de los componentes de Sentinel”, en la pagina 99 en la Guia de
instalacion.

¢ Importacion de plantillas de Crystal Report
¢ Creacion de una pagina Web de Crystal

¢ Configuracion del Centro de control de Sentinel para integrarse con Crystal Enterprise Server

Nota: Para obtener mas informacion sobre la importacion de las plantillas de informes y sobre la
configuracion del Centro de control de Sentinel para mostrar los informes del asesor, consulte
Capitulo 9, “Crystal Reports para Windows”, en la pagina 111 y Capitulo 10, “Crystal Reports para
Linux”, en la pagina 137 en la Guia de instalacion.

4.4 Actualizacion de datos en tablas del asesor

A menos que disponga de una configuracion independiente, los datos de las tablas del asesor se
actualizaran automaticamente durante la proxima descarga programada de alimentacion del asesor.
De todas formas, los datos también se pueden actualizar de forma manual. Para obtener mas
informacion sobre la actualizacion manual, consulte "Mantenimiento y utilizacion del asesor" en la
Guia del usuario del Sentinel.

4.5 Restablecimiento de la contrasena del
asesor (solo para la descarga directa)

Si esta ejecutando el asesor en modo de descarga directa y ha obtenido una contrasefia del asesor
nueva o la contrasefia del asesor que ha definido durante la instalacion no era correcta, debera
restablecer la contrasefia cifrada del asesor almacenada en el archivo de configuracion del asesor.

No es necesario actualizar la contrasefia cifrada del asesor si esta ejecutando el asesor en una
configuracion independiente porque, en este modo, la contrasefia no se almacena en el archivo de
configuracion del asesor.

Para restablecer la contrasefia cifrada del asesor almacenada en el archivo de configuracion del
asesor, realice los pasos siguientes:

1 Para UNIX entre a la sesién como esecadm o para Windows entre con derechos
administrativos. Entre a la maquina en la que esta instalado el asesor.
2 Ira:

En UNIX:
$ESEC_HOME/bin

Para Windows:
%ESEC_HOME%\bin
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3 Ejecute el comando siguiente:
En UNIX:

./adv_change passwd.sh <newpassword>

Para Windows:

adv_change passwd.bat <newpassword>

en el que <nueva_contrasefia> es la contrasefia del asesor que desea definir.
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Realizacién de pruebas en la
instalacion

Temas incluidos en este capitulo:

*

*

*

Seccion 5.1, “Realizacion de pruebas en la instalacion”, en la pagina 83
Seccion 5.2, “Limpieza en la evaluacion”, en la pagina 93

Seccion 5.3, “Conceptos basicos”, en la pagina 93

5.1 Realizacion de pruebas en la instalacién

Sentinel esta instalado con un recopilador de demostracion que se puede utilizar para probar muchas
de las funciones basicas del sistema. Mediante este recopilador puede probar Active Views, creacion
de incidencias, reglas de correlacion e informes. El siguiente procedimiento describe los pasos para
probar el sistema y los resultados esperados. Es posible que no pueda ver los mismos eventos, pero
los resultados que obtenga serdn parecidos a los resultados siguientes.

En el nivel basico, dichas pruebas le permitiran confirmar lo siguiente:

*

Los servicios de Sentinel estan activados y en ejecucion

La comunicacion mediante el bus de mensaje es funcional

Se estan enviando los eventos de auditoria interna

Los eventos se pueden enviar desde el Gestor de recopiladores

Se estan insertando los eventos en la base de datos y se pueden recuperar mediante la consulta
de evento historico o mediante el servidor de informes

Se pueden ver y crear las incidencias
El Motor de correlacion esta evaluando reglas y activando los eventos correlacionados

El Gestor de datos de Sentinel puede conectarse a la base de datos y leer informacion sobre
particiones

En caso de que alguna de estas pruebas falle, revise el registro de instalacion y otros archivos de
registro, y pongase en contacto con la Asistencia técnica de Novell si es necesario.

Coémo probar la instalacion:

1

Haga doble clic en el icono del Centro de control de Sentinel que se encuentra en el escritorio.

Realizacion de pruebas en la instalacion
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2 Entre en el sistema mediante el usuario administrativo de Sentinel especificado durante la
instalacion (esecadm por defecto). Se abrira el Centro de control de Sentinel y puede ver la
ficha Active Views con una ventana abierta titulada “PUBLICO: todo, Gravedad”
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Vaya al ment Gestion de origenes de eventos y elija la Vista activa.

En la vista grafica, haga clic con el boton derecho en el origen de eventos de 5 eps y seleccione
Inicio.

5 Cierre la ventana de la vista activa de la gestion del origen de eventos.
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10

Vaya a la ficha Active Views. Se encontrara una ventana activa llamada “PUBLICO:
Alta_Gavedad, Gravedad”. Puede que el recopilador tarde en iniciarse y que los datos tarden en
aparecer en esta ventana.
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Haga clic en el boton Consulta de eventos en la barra de herramientas. Se mostrara la ventana
Consulta histérica de eventos.

En la ventana de la Consulta histérica de eventos, haga clic en la flecha hacia abajo Filtro para
seleccionar el filtro correspondiente. Resaltar publico: todos los filtros y haga clic en
Seleccionar.

Elija un periodo de tiempo que cubra el tiempo de actividad del recopilador. Seleccione una
forma de rango de fecha Desde Hasta con la flecha hacia abajo.

Seleccione el tamaio del lote de la fecha desplegable correspondiente al Tamafio del lote.
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11 Haga clic en el icono de la lupa para ejecutar la consulta.

N Consulta de evento histérico

'Je;\ Conzults | Q Mavegador activo |

=131

Fittro: Gravedad: B De: 8 a Tamafio del lote:
JPiiBLICa:ALL ~] = [soen7 1s00:as ] [ensnr ismas Flfoo =] & | Ga | [@ HTmL -
|| Sewerity EwertTirme Source|P Destination| P Ewent Marne
@  |pnen7 160102 10.0.0.201 1000114 Test Event 0
@  |soen 160102 1000140 10.0.0.246 Test Event fi
o) |Bm0EM7 16:01:02 10.0.0.150 10.0.0.222 Test Evert 0
) |pinE07 160102 1000136 10.0.0.66 Test Event fi
®  |soen7is01m 10.0.0.76 10.0.0.220 Test Evert 0
o |B0EM7 16:01:M 10.0.0.59 10.0.0.166 Test Event 0
o) |BDEMT 16:01:M 10.0.0.54 1000245 Test Event 0
) |p0E07 16:01:m 10.0.0.44 1000175 Test Event 0
@  |soenz 1601m 1000115 1000129 Test Event fi
@  |smen7 16:01:00 10,0065 10.0.0.219 Test Evert 0
@  |pnen7 160100 1000407 10.0.0.43 Test Event fi
@  |smen7 16:01.00 10.0.0.230 10.0.0.103 Test Evert 0
@  |snen7 160100 1000169 10.0.0.168 Test Event i
@  |soen7 160100 1000142 10.0.0.67 Test Event fi
) |pmeE07 16:00:59 1000109 10.0.0.169 Test Evert n -
K1 I
|I5 Lote recibido, haga clic en Mas.. para obtener resultados adicionales. Completar mediante /0607 16:01 .. - a1 Total: 100
12 Mantenga pulsadas las teclas Ctrl o Shift y seleccione multiples eventos en la ventana de
Consulta de evento historico.
13 Haga clic con el botén derecho y elija Crear incidencia.
N Incidencia 100 ==l
Archiva  Acciones  Opciones
LIEIEIEIE]
ID de I3 incidencia: Eventos | .i‘-ct|\ros| 1\fulnerﬁll:]lllcir:lci| Asesor| |TRAC| Histarial | Adjuntos 41 B
100 Eventos asociados:
4 7 5
Titulo: N Sewfrrty EvertTime SourcelP Destin:
- 2 EMEI07 15:20:59 1000137 10.0.0.67
Testincidentl
I ) BMEMO7T 15:20:24 10.0.0.209 10005
Estado: [D GMOGI07 15:19:27 10.,0.0.225 10.0.0.223
IOF'EN LI J BOEI07 15:19:27 100013 10.0.0174
. OG0T 15:19:25 10.0.0.175 10.0.0.124
Gravedad: ) |GMEIOT 151857 10,0069 10.0.0.52
|Ningunn (1)) ;l
Prioridad:
INingunn [ LI
Categoria:
Iniciador:
esecadm
Responsable:;
| =l
Descripcidn:
| a1 N
Resolucidn
I Guancan Cancelar |
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14 Nombre dicha incidencia como IncidenciaPruebal y haga clic en Crear. Se visualizara una
notificacion de éxito. Haga clic en Aceptar.

15 Vaya a la pestaia Incidencia. Se visualizara el gestor de vistas de incidencias. En dicho gestor
podra ver la incidencia que acaba de crear.

N Vista de incidentes =101
| Estao | Gravedad | Proriad | 10 | Res

open ___Jnngune @ oo ____Jioo [ |

B- D Incicent

Kl | A

|1 de 1 |||:’E‘ .&dualizar| @ (Gestionar vistas - @ Cambiar de vista -

16 Para abrirla, haga doble clic en dicha incidencia.

N Incidencia 100 ==l
Archiva  Acciones  Opciones
j@|a|alax
e o Evertos | Activos | Vulnerabiidar | Asesor | iTRAC | Historial | Adjurtos 1 r B
100 Eventos asociados:
Titulo: : Sewverity EvertTime SourcelP Destin:

- '_!) EMEI07 15:20:59 1000137 10.0.0.67
ITE ElIEENN ) GMEAD7 16:20:24 10.0.0.209 10.008
Estado: GJ GMGIOT7 151927 10.0.0.225 10.0.0.223
IOF'EN LI 3) BOEI07 15:19:27 100013 10.0.0174

. OG0T 15:19:25 10.0.0.175 10.0.0.124

Gravedad: ) |GMEIOT 151857 10,0069 10.0.0.52
|Ningunn (1)) ;l
Prioridad:
INingunn [ LI
Categoria:
Iniciador:
esecadm
Responsable:;
| =l
Descripcidn:
| ) N
Resolucidn
I Guancan Cancelar |

17 Cierre la ventana de incidencias; para ello, vaya a Archivo > Salir o haciendo clic en la "X"
(cerrar ventana) que se encuentra en la esquina superior derecha de la ventana.

18 Haga clic en la pestaia Analisis. En el navegador de analisis, abra la carpeta de informes
histéricos.
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19 Haga clic en Consulta de eventos.

20 Haga clic en Analisis > Crear un informe o haga clic en el icono Crear un informe. Se abrira
una ventana de consulta de eventos. Defina los elementos siguientes:

*

*

plazo de tiempo
filtro
nivel de gravedad

tamafio del lote (es el nimero de eventos que se visualizaran: los eventos se visualizan
desde los mas antiguos hasta los mas nuevos)

21 Haga clic en Actualizar consulta.

22 Para

visualizar el siguiente lote de eventos, haga clic en Mas.

23 Reorganice las columnas arrastrando y soltandolas y ordénelas haciendo clic en el encabezado
de columna.

24 Una vez haya finalizado la consulta, ésta se afiadira a la lista de consultas rapidas del
navegador.

25 Vaya

N Ge:

a la ficha Correlacion. Se visualizara el gestor de reglas de correlacion.

stor de reglas de correlacion =18l

ﬂ}‘ Afiadir Carpeta I Correlation Rules VI ¥ Mostrar las reglas de correlacion de las subcarpetas Gestionar carpetas
[
Hy

Ready

| i actusiizar|| actualizado en: 510607 16:01:00
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26 Haga clic en Afiadir. Se abre el Asistente para reglas de correlacion.

Regla de correlacién x|

E & Qué tipo de regla de correlacion desea crear?

» Simple

Fegla gque cumple las condiciones especificadas

>  Afadido:

Crear regla agregada

» Compuesta
Regla gue cumple dos o mas reglas simples colectivamente

» Secuencia
Regla que permite ejecutar reglas sucesivas

» Personalizadaflibre
Fermite escribir reglas personalizadas con Rulel G
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27 Haga clic en Simple. Se visualizara la ventana Regla simple.

Regla de correlacion |

Regla simple

Activar si ITodos VI de las siguientes condiciones se cumplen
ISever'rty LI |= LI |4 LI

Afiadir Suptirmir

Yista previa de RulelLg:
ilterie Severity = 4

Editar Fulely | < Back | Siguiente | Cancelar |

28 Utilice los ments desplegables para ajustar los criterios en Gravedad=4. Haga clic en
Siguiente. Se visualizara la ventana de Criterios de actualizacion.

Regla de correlacion x|

Actualizar criterios

Después de gue la regla se activa:

" Seguir realizando acciones cada wez que se active esta regla

{* Mo sequir realizando acciones cada vez que esta regla se active para los siguientes I 13: IHDras |
< Back | Cancelar |

Siguierte
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29 Seleccione "No seguir realizando acciones cada vez que esta regla se active para los siguientes"
y utilice el ment desplegable para ajustar el periodo de tiempo en 1 minuto. Haga clic en
Siguiente. Se mostrara la ventana Descripcion general.

Regla de correlacidn X

Descripcion general

Hormhre

sl
Espacio de nomhres

|Cnrre\atinnRu\es j

Deseipeion

is is & description of the rule.

< Back | Sipierte | Cancelsr |

30 Nombre la regla como ‘ReglaPruebal’, introduzca la descripcion y haga clic en Siguiente.
31 Seleccione "No crear otra regla" y haga clic en Siguiente.
32 Abra la ventana Gestor de reglas de correlacion.

33 Resalte una regla y haga clic en el enlace Distribuir reglas. Se visualizara la venta Distribuir
reglas.

N Distribuir regla ’ x|

Seleccione el motor en el gue implatar ks regla:

Seleccione las acciones gue se vah a realizar cuando se active la regla:

Afiadir accion |
Aceptar | Cancelar |

34 En dicha ventana, seleccione el motor correspondiente para distribuir la regla de la lista
desplegable.

35 Seleccione la accion "Enviar correo electronico" para asociarla con la regla y haga clic en
Aceptar.
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36 Seleccione el Gestor de motores de correlacion. En el motor de correlacion, puede ver si la
regla esta distribuida / habilitada.

M Gestor de motores de correlacidn

[ Mombre [ Mombre det [ 1IDdehost | actividad [ Habitarann |
& Sertinel
& scrren01 1011 =crrentl " Enbuen ..

i TestRulel " Enbuen ... [ Habiitaco S70E

4] | i

| Ready |2 sctusiizar|| Actuslizado en: B0B/0T 15:59:25 |

37 Vaya a la pestaia Active Views y verifique que se ha generado el evento correlacionado.

Severity Ewert Time SourcelP DestinationI P Ewernt Mame Wulnerahility .J'

@ GOGM07 15:54:29 10.0.0.157 10.0.0.113 Test Ewent (a] 4A5AZ:I
[ ] EMOEMNT 15:54.29 10.0.0.97 10.0.0.232 Test Evert o P
3 BMOEMD7 16:564:29 10.0.0.59 10.0.06 Test Ewert o 4 A58
) GOGM07 15:564:25 10.0.0.32 10.0.0.105 Test Ewent (a] 4 ASAT
@ EMOEMNT 15:54.28 10.0.0.197 10.0.0.45 Test Evert o 4ASAT
oy BMOEMN7 1554 25 10.0.0.95 100089 Test Ewert o 4A50%
. BMOEMN7 15:54:27 1000147 10.0.0186 Test Ewent a] 48500
(5] GOGM0T 15:54:26 10.0.0.55 10.0.0.77 Test Ewent (a] ASAT

[ ] EMOEMNT 15:54.25 10.0.0.129 10.0.0.37 Test Evert o 4A5AT
3 BMOEMN7 166425 1000149 1000116 Test Ewert o 4 A58
) GOG07 15:54:24 10.0.0.151 10.0.0.42 Test Ewent {a] 4 ASAT
i) EMOEMNT 15:54:24 10.0.0.220 10.0.0.62 Test Evert (a] 4ASAT
(7] BAOBMOT 155422 10.0.0 61 1000109 Test Ewert (u] 0500

K| | >

38 Cierre el Centro de control de Sentinel.

39 Haga doble clic en el icono del Gestor de datos de Sentinel (SDM) que se encuentra en el
escritorio.

40 Registrese en el SDM utilizando el usuario administrativo de la base de datos especificado
durante la instalacién (esecdba por defecto).

& Conectarse a la base de datos x|

: Serwidar

IMSSQLZDDS b l

Baze de datos  Host Pusrto
EsEC [cwitt-desiton 1433

¥ Ltilizar 12 suterticacion de Windows
 Ltilizar la auterticacion de S0L Server
LzLiario Cortrasefia

¥ Guardar los walores de conesxidn

Conectar |

41 Haga clic en cada una de las pestafias para verificar que puede acceder a ellas.

42 Cierre el Gestor de datos de Sentinel.
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Si fue capaz de llevar a cabo todos los pasos anteriores sin ningtn tipo de problema, significa que ha
terminado la verificacion basica de la instalacion del sistema de Sentinel.

5.2 Limpieza en la evaluacion

Tras haber terminado la verificacion del sistema, deberia eliminar los objetos que se han creado para
las pruebas.

Limpieza posterior a la evaluacion del sistema:
1 Registrese en el sistema utilizando el usuario administrativo de Sentinel especificado durante la
instalacion (esecadm por defecto).
2 Vaya a la ficha Correlacion
3 Abra el Gestor de motores de correlacion.

4 Haga clic con el boton derecho en ReglaPruebal en el Gestor de motores de correlacion y
seleccione Anular.

5 Abra el Gestor de reglas de correlacion.

6 Seleccione ReglaPruebal y haga clic en Suprimir.

N Gestor de reglas de correlacion : =10l x|

E,':',il Afiadir Carpeta ICDrreIa’cinn Fules vl ¥ mMostrar las reglas e correlscion de las subcarpetas Gestionar carpetas

T TestRule1
This rule iz designed to test the Sertinel installation. Ver/Editar Distribuir regla Suprimir

| Ready |2 actusiizar || Actuslizado en: 610607 15:65:40 |

7 Vaya al ment Gestion de origenes de eventos y elija la Vista activa.

8 En la jerarquia grafica del origen de eventos, haga clic con el botén derecho en Recopilador
general y elija Detener.

9 Cierre la ventana Gestion de origenes de eventos.
10 Vaya a la pestafia Incidencias.
11 Abra el Gestor de vistas de incidencias.

12 Seleccione IncidenciaPruebal, haga clic con el boton derecho y elija Suprimir.

5.3 Conceptos basicos

Ya puede utilizar el sistema. Para obtener mas informacién, consulte “Inicio rapido” en la Guia del
usuario del Centro de control de Sentinel.
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Actualizacion a Sentinel 6

Temas incluidos en este capitulo:

¢ Seccidn 6.1, “Actualizacion de Sentinel 5.x a Sentinel 6.0, en la pagina 95

¢ Seccién 6.2, “Actualizacion de Sentinel 4.x a Sentinel 6.0”, en la pagina 96

En este capitulo se proporciona una descripcion de alto nivel sobre la actualizacion desde versiones
anteriores de Sentinel a Sentinel 6.0. Los pasos basicos suponen la copia de seguridad de las
versiones anteriores de Sentinel, la instalacion o desinstalacion del software, cambios de
configuracion y migracion de datos.

Nota: En este documento no se detallan los procedimientos para la realizacion de actualizaciones.
La informacion detallada se ofrece en la documentacion de instalacion de la revision disponible de
sitio Web de documentacion de Novell (http://www.novell.com/documentation/).

Los instaladores de revision disponibles para la revision de Sentinel 6.0 son:

+ Sentinel 4.x a Sentinel 6.0
+ Sentinel 5.x a Sentinel 6.0

Hay varios cambios importantes entre Sentinel 6.0 y las versiones anteriores que pueden afectar a su
actualizacion Se proporcionan mas detalles en la documentacion de la instalacion de la revision.

+ Hay menos cambios en el esquema de la base de datos entre Sentinel 5.x y 6.0 y cambios mas
importantes en el esquema de la base de datos entre Sentinel 4.x y 6.0. Debido a estos cambios,
se dispone de una nueva biblioteca de informes con Sentinel 6.0 y es posible que sea necesario
modificar los informes personalizados

+ Esposible que el nuevo marco de trabajo de la Gestion de origenes de eventos necesite cambios
de poca importancia para que los recopiladores utilicen conectores nuevos.

¢ Hay nuevos permisos de usuario disponibles para los usuarios del Centro de control de
Sentinel.

¢ Han cambiado los requisitos del sistema, incluso la asistencia para varias plataformas nuevas.

¢ Ha cambiado la estructura del directorio, de forma que los guiones que hacen referencia a las
vias de directorio necesitan actualizarse.

6.1 Actualizacion de Sentinel 5.x a Sentinel 6.0

Recuerde:
¢ La actualizacion de Sentinel 5.x a Sentinel 6.0 es una actualizacion in situ que se realiza
mediante el instalador de revisiones de Sentinel.

¢ Se admite la migracion de datos de Microsoft SQL Server 2000 para Sentinel 5.x a Microsoft
SQL Server 2005 para Sentinel 6.0. (Sentinel 6 ya no admitird SQL Server 2000.)

¢ Se admite la migracion de datos Oracle 91 para Sentinel 5.x a Oracle 10 g para Sentinel 6.0.

+ No se admite la migracion de datos desde la base de datos que no sea Unicode a una base de
datos Unicode.
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¢ Tras haber migrado los datos correctamente, no se migran las plantillas del flujo de trabajo de
iTRAC ni las reglas de correlacion. Se deben exportar las reglas de correlacion desde 5.x e
importarlas en 6.0. Las plantillas del flujo de trabajo de iTRAC deben crearse de nuevo en
Sentinel 6.0.

Actualizacion de Sentinel 5.x a Sentinel 6.0:

¢ Verifique los requisitos del sistema

+ Compruebe que las especificaciones de hardware del sistema cumplen los requisitos de
hardware mencionados en Capitulo 2, “Mejores practicas”, en la pagina 19.

+ Compruebe que las versiones de la base de datos y del sistema operativo cumplen los
requisitos del sistema mencionados en Capitulo 2, “Mejores practicas”, en la pagina 19.

¢ Realice la copia de seguridad de los componentes requeridos
+ Servidor de Sentinel
+ Gestor de recopiladores de Sentinel
¢ Servidor de informes de Crystal
+ Servidor de base de datos
¢ Guiones de recopiladores
+ Exporte las reglas de correlacion

+ Haga una copia de seguridad de los flujos de trabajo de iTRAC

*

Ejecute el instalador de revision proporcionado por Novell

*

Instale la base de datos de Sentinel 6.0

*

Realice la migracion de datos

*

Instale Sentinel 6.0 (sin la base de datos)

*

Configure los objetos
+ Actualice los permisos de usuario
+ Actualice los valores de configuracion del ment
+ Vuelva a configurar los valores de configuracion del correo electronico

+ Vuelva a implantar los recopiladores (seran necesarias modificaciones en los
recopiladores seleccionados)

+ Vuelva a distribuir los informes

6.2 Actualizacion de Sentinel 4.x a Sentinel 6.0

Recuerde:
¢ Se admite la migracion de datos de Microsoft SQL Server 2000 para Sentinel 4.x a Microsoft
SQL Server 2005 para Sentinel 6.0. (Sentinel 6 ya no admitird SQL Server 2000.)
¢ Se admite la migracion de datos de Oracle 9i para Sentinel 4.x a Oracle 10g para Sentinel 6.0.

¢ Tras haber migrado los datos correctamente, se migran los siguientes objetos de Sentinel 4.x a
Sentinel 6.0:

¢ Usuarios y los permisos que tienen asignados

+ Filtros
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+ Opciones de configuracion de menu que se activan al hacer clic con el boton derecho del
raton

+ Etiquetas CV renombradas

+ Configuraciones de las particiones

+ Los casos se migran como incidencias cuando se realiza la migracion de 4.x a 6.0
+ Incidencias y eventos relacionados con las incidencias

+ Si la migracién de los datos se ha realizado correctamente, no se migran ni los eventos ni las
reglas de correlacion. Las reglas de correlacion deben exportarse desde 5.x e importarse en 6.0.
Solo se migraran los eventos que formen parte de una incidencia.

Actualizacion de Sentinel 4.x a Sentinel 6.0:

¢ Requisitos del sistema

+ Compruebe que las especificaciones de hardware del sistema cumplen los requisitos de
hardware mencionados en Capitulo 2, “Mejores practicas”, en la pagina 19. Es posible que
necesite actualizar el hardware, ya que las especificaciones de hardware para Sentinel 4.x
y Sentinel 6.0 son diferentes.

+ Compruebe que las versiones de la base de datos y del sistema operativo cumplen los
requisitos del sistema mencionados en Capitulo 2, “Mejores practicas”, en la pagina 19.

¢ Realice una copia de seguridad de los componentes requeridos
¢ Servidor de Sentinel

+ Gestor de recopiladores de Sentinel

+ Servidor de informes de Crystal

¢ Servidor de base de datos

+ Guiones de recopiladores

+ Exporte las reglas de correlacion

+ Haga una copia de seguridad de los flujos de trabajo de iTRAC

*

Ejecute el instalador de revision proporcionado por Novell

Instale la base de datos de Sentinel 6.0

*

+ Es posible que necesite instalar una base de datos nueva o una nueva instancia de la base
de datos. El esquema de la base de datos para Sentinel 4.x es diferente del que se necesita
para Sentinel 6.0. Se incluyen o suprimen pocas tablas en Sentinel 6.0. Mediante la
instalacion de una nueva base de datos o de una nueva instancia, se crearian o suprimirian
dichas tablas en Sentinel 6.0.

*

Realice la migracion de datos

*

Instale Sentinel 6.0 (sin la base de datos)

*

Configure los objetos
+ Actualice los permisos de usuario
¢ Actualice los valores de configuracion del menu
* Vuelva a configurar los ajustes del correo electronico

+ Vuelva a implantar los recopiladores (seran necesarias modificaciones en los
recopiladores seleccionados)
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+ Modifique y vuelva a distribuir informes
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Instalacion de los componentes
de Sentinel

Temas incluidos en este capitulo:

¢ Seccion 7.1, “Instalacion de un componente nuevo en un equipo de Sentinel”, en la pagina 99
¢ Seccion 7.1.1, “Instalacion de la base de datos de Sentinel”, en la pagina 101

Existen varios escenarios en los que puede necesitar que se afiadan componentes para una
instalacion existente:

+ Los componentes de Sentinel se encuentran en un equipo y se necesitan componentes
adicionales (p.e., el Gestor de recopiladores se encuentra en un equipo y seria util afadir el
Centro de control de Sentinel)

+ Por motivos de rendimiento en un entorno de altas velocidades de eventos, puede afadirse un
Motor de correlacion o un Gestor de recopiladores.

Se trata de escenarios sencillos si se utiliza el instalador de Sentinel.

7.1 Instalacién de un componente nuevo en un
equipo de Sentinel

Es posible que en alguna ocasion sea necesario anadir un equipo adicional al entorno de Sentinel. Si
el Motor de correlacion utiliza mucha memoria, puede afiadir otra. Puede afiadir un Gestor de
recopiladores en un sitio remoto con el fin de coleccionar datos de forma local o, de lo contrario, es
necesario que un empleado nuevo tenga el Centro de control de Sentinel instalado en su escritorio.

Hay varios requisitos previos a la instalacion de los componentes de Sentinel en un nuevo equipo:

¢ La direccion IP o el nombre de host del equipo que aloja el servidor de comunicaciones

¢ Acceda a la copia del archivo .keystore desde cualquiera de los equipos en los que se encuentra
instalado Sentinel actualmente

+ Este archivo se encuentra en %ESEC_HOME%\config (en Windows) o en SESEC_HOME/
config (en Linux y Solaris).

¢ Debe ser capaz de examinar el archivo .keystore desde el equipo en el que los esté instalando.

+ El nimero de puertos utilizados en la instalacion inicial de Sentinel

Nota: Para habilitar las comunicaciones entre los equipos, el archivo .keystore y el nimero de
puertos debe ser idéntico en cada uno de los equipos que componen el sistema de Sentinel. Hay dos
excepciones: no se necesita el archivo .keystore cuando se instala el Centro de control de Sentinel o
el Gestor de recopiladores con la comunicacién alterna (proxy) SSL.

Para aifadir componentes:

1 Registrese como usuario con derechos administrativos (en Windows) o como usuario "root" (en
Solaris).

Instalacion de los componentes de Sentinel
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2 Inserte el CD de instalacion de Sentinel en la unidad de CD-ROM.
3 Examine el CD y haga doble clic en:
+ En Solaris,

Para el modo de GUI:
./setup.sh

O bien

Para el modo textual (“sin encabezado”):

./setup.sh -console

+ En Windows, setup.bat

Nota: La instalacion en modo de consola no se admite en Windows.

4 Una vez leida la pagina de bienvenida, haga clic en Siguiente.
5 Leay acepte el Acuerdo de licencia del usuario final y haga clic en Siguiente.

6 Si esta instalando componentes adicionales, se mostrara una pantalla en la que se mostrara la
ubicacion de la instalacion previa y los componentes que ya estdn instalados. En caso de que
esté instalando una copia reciente de Sentinel, se visualizara una pantalla indicando el
directorio de instalacion por defecto. Haga clic en Examinar para cambiar la ubicacion de la
instalacion. Haga clic en Siguiente.

7 Seleccione los componentes que desee afiadir.
Escenario 1: si solo instala aplicaciones:
7a Seleccione el tipo de instalacion “personalizada” y haga clic en Siguiente.

7b Seleccione las aplicaciones (Generador de recopiladores de Sentinel, Centro de control de
Sentinel y Gestor de datos de Sentinel) y, a continuacion, haga clic en Siguiente.

7¢ Aparecera un indicador de tamafio de pila JVM (Java Virtual Machine) Haga clic en
Siguiente.

Tamaifio de la pila JVM (MB): por defecto, esta definido en la mitad de la memoria fisica
detectada en el equipo, con un maximo de 1.024 MB. Este sera el tamafio méximo de la
pila JVM utilizado solamente por el Centro de control de Sentinel.

7d Es aconsejable que introduzca la informacion del nombre del servidor de host o de puerto.
Introduzca la informacion requerida y haga clic en Siguiente.

Escenario 2: si instala el Motor de correlacion (componentes adicionales) después
de instalar la aplicacion:

7e Secleccione el Motor de correlacion y haga clic en Siguiente.

7f Seleccione el método para obtener la clave del bus de mensaje. Especifique si desea
generar un archivo del almacén de claves aleatorio o importar un archivo del almacén de
claves existente desde otro equipo del sistema de Sentinel. Si elige la opcién importar un
archivo del almacén de claves existente, debe explorar la ubicacion y seleccionar el
archivo del almacén de claves. Haga clic en Siguiente.

Escenario 3: si instala el Motor de correlacién y las aplicaciones:

79 Seleccione el tipo instalacion “personalizada” y haga clic en Siguiente.
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7h

7i

7]

7k

Seleccione las aplicaciones (Generador de recopiladores de Sentinel, Centro de control de
Sentinel y Gestor de datos de Sentinel) y, a continuacion, haga clic en Siguiente.

Aparecera un indicador de tamafo de pila JVM (Java Virtual Machine). Haga clic en
Siguiente.

Es aconsejable que introduzca la informacion de nombre de host del servidor de
comunicaciones y del puerto del alterno (proxy) del Centro de control de Sentinel.
Introduzca la informacion requerida y haga clic en Siguiente.

Seleccione el método de obtencion de la clave de cifrado del bus de mensaje. Especifique
si desea generar un archivo del almacén de claves aleatorio o importar un archivo del
almacén de claves existente desde otro equipo del sistema de Sentinel. Si elige la opcion
importar un archivo del almacén de claves existente, debe explorar la ubicacion y
seleccionar el archivo del almacén de claves. Haga clic en Siguiente.

Escenario 4: si instala el Servicio de recopilador de Sentinel y las aplicaciones:

71
7m

7n

70

p

7q

Seleccione el tipo instalacion “personalizada” y haga clic en Siguiente.

Seleccione las aplicaciones (Generador de recopiladores de Sentinel, Centro de control de
Sentinel y Gestor de datos de Sentinel) y el Servicio de recopilador de Sentinel y, a
continuacion, haga clic en Siguiente.

Aparecera un indicador de tamafio de pila JVM (Java Virtual Machine). Haga clic en
Siguiente.

Hay dos opciones de comunicacion entre los clientes de Sentinel y el servidor. Puede
seleccionar la comunicacion “Conectarse al bus de mensaje directamente” o “Conectarse
al bus de mensaje mediante alterno (proxy)”. Haga clic en Siguiente.

LRI

Es aconsejable que introduzca la informacion “ Puerto de bus de mensaje”, *“ puerto del
alterno (proxy) del Centro de control de Sentinel” y “Nombre de host del servidor de
comunicaciones". Introduzca la informacion requerida y haga clic en Siguiente.

Nota: Si selecciona “Conectarse al bus de mensaje mediante alterno (proxy)”, estara
disponible la opcion adicional “puerto de autenticacion del certificado del Gestor de
recopiladores”.

Seleccione el método para obtener la clave del bus de mensaje. Especifique si desea
generar un archivo del almacén de claves aleatorio o importar un archivo del almacén de
claves existente desde otro equipo del sistema de Sentinel. Si elige la opcidén importar un
archivo del almacén de claves existente, debe explorar la ubicacion y seleccionar el
archivo del almacén de claves. Haga clic en Siguiente.

8 Se muestra la pantalla Resumen. Revise el resumen de la instalacion y haga clic en Instalar.

9 Una vez finalizada la instalacion, el sistema le solicitara que reinicie. Seleccione "Si, deseo
reiniciar el equipo" y haga clic en Finalizar para reiniciar el sistema.

711

Instalacion de la base de datos de Sentinel

Como instalar la base de datos de Sentinel 6:

1 Si ha instalado Sentinel anteriormente, antes de comenzar la instalacion, elimine las siguientes
variables del entorno de Windows.

*

ESEC_HOME
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*

ESEC_VERSION
ESEC_JAVA_HOME
ESEC_CONF _FILE
WORKBENCH_HOME

2 Entre como un usuario con derechos administrativos (en Windows) o como usuario "root" (en
Solaris o Linux).

3 Inserte el CD de instalacion de Sentinel en la unidad de CD-ROM.

*

*

*

4 Examine el CD y haga doble clic en:
+ En Linux / Solaris,

Para el modo de GUI:
./setup.sh

O bien

Para el modo textual (“sin encabezado”):
./setup.sh —-console

+ En Windows, setup.bat.

Nota: La instalacion en modo de consola no se admite en Windows.

5 Una vez leida la pagina de bienvenida, haga clic en Siguiente.
Lea y acepte el Acuerdo de licencia del usuario final y haga clic en Siguiente.

7 Acepte el directorio de instalacion por defecto o haga clic en Examinar para especificar una
ubicacion distinta. Haga clic en Siguiente.

Nambre de directorio:

Examinar

8 Para tipo de instalacion, seleccione Personalizada (por defecto). Haga clic en Siguiente.

9 En la venta de seleccion de funciones, deseleccione todas las opciones y seleccione Base de
datos. Haga clic en Siguiente.

Nota: Compruebe que haya deseleccionado la funcion padre “Servicios de Sentinel”.
Aparecera atenuada con una marca de verificacion blanca si todavia esta seleccionada pero
todas las funciones hijas estan deseleccionadas.

10 Configuracion de la base de datos para la instalacion:
+ En Windows:
10a Seleccione la plataforma del servidor de la base de datos de destino.
¢ Seleccione Microsoft SQL Server 2005.
+ Especifique el directorio del registro de instalacion de la base de datos.
Haga clic en Siguiente.
10b Especifique la ubicacion del almacenamiento para:

* Directorio de datos
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+ Directorio Indice
¢ Directorio Datos de resumen
+ Directorio Indice de resumen
¢ Directorio de registro

Haga clic en Siguiente.

10c Seleccione la opcidén de compatibilidad del conjunto de caracteres de la base de datos, ya
sea una base de datos Unicode o una base de datos s6lo ASCII. Haga clic en Siguiente.

10d Especifique el tamaiio de la base de datos. Haga clic en Siguiente.

10e Configure las particiones de la base de datos.

¢ Puede seleccionar la opcion Habilitar las particiones automaticas de la base de datos.

+ Para particiones de datos, especifique el directorio del archivo e introduzca
especificaciones de horario para agregar y archivar datos.

Haga clic en Siguiente.

En Linux / Solaris:
10f Seleccione la plataforma del servidor de la base de datos de destino.
¢ Seleccione Oracle 10 g de la lista desplegable.
¢ Seleccione Crear una base de datos con los objetos de la base de datos.
Haga clic en Siguiente.

10g Especifique el nombre de usuario de Oracle o acepte el nombre de usuario por defecto.
Haga clic en Aceptar

10h Seleccione el controlador JDBC de Oracle y especifique el nombre de la base de datos.
Haga clic en Siguiente.

10i Acepte el espacio de memoria y el puerto de escucha por defecto, o especifique nuevos
valores.

10j Introduzca las credenciales SYS y SYS, y haga clic en Siguiente.
10k Especifique el tamafio de la base de datos. Haga clic en Siguiente.
10l Especifique la ubicacion del almacenamiento para:
¢ Directorio de datos
+ Directorio Indice
¢ Directorio Datos de resumen
* Directorio Indice de resumen
¢ Directorio de registro
Haga clic en Siguiente.
10mConfigure las particiones de la base de datos.
¢ Seleccione Habilitar las particiones automaticas de la base de datos.
+ Especifique el directorio del archivo de reserva de la particion de datos.
¢ Introduzca especificaciones de horario para afiadir y archivar datos.

Haga clic en Siguiente.
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11 Introduzca la informacion de autenticacion para:

¢ Usuario administrador de la base de datos de Sentinel

¢ Usuario de la base de datos de aplicaciones de Sentinel

¢ Usuario administrador de Sentinel

¢ Usuario de informes de Sentinel (solo en Windows)

Haga clic en Siguiente.

12 Se mostrara el resumen de los parametros de la base de datos. Haga clic en Siguiente.
13 Se mostrara el resumen de la instalacién. Haga clic en Instalar.

14 Tras una instalacion realizada correctamente, seleccione reiniciar el sistema y haga clic en
finalizar.
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Capa de comunicaciones
(ISCALE)

1Temas incluidos en este capitulo:

¢ Seccidn 8.1, “Comunicacion directa y mediante alterno (proxy) SSL.”, en la pagina 106

¢ Seccidn 8.2, “Cambios de la clave de cifrado”, en la pagina 109

La capa de comunicaciones (iISCALE) que conecta todos los componentes de la arquitectura es una
conexion basada en TCP/IP cifrada generada en un segmento principal de JMS (Servicios de
mensajeria Java). Con Sentinel 6 se ha agregado un alterno (proxy) SSL con el fin de asegurar los
componentes del Centro de control de Sentinel y el Gestor de recopiladores en caso de que estén
instalados fuera del cortafuegos.
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Hay dos opciones de comunicacion disponibles al instalar el Gestor de recopiladores:

¢ Conectarse directamente al bus de mensaje (por defecto): Se trata de la opcidn mas simple
y rapida. Necesita que el Gestor de recopiladores reconozca la clave de cifrado compartida del
bus de mensaje; sin embargo, puede ser un riesgo para la seguridad en caso de que el Gestor de
recopiladores se esté ejecutando en un equipo expuesto a amenazas de seguridad (p.e.: un
equipo en una zona desmilitarizada). Esta opcion codificara las comunicaciones mediante un
cifrado de 128 bits de AES (Estandar de cifrado avanzado) basado en el valor de un archivo
llamado .keystore.
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¢ Conectarse al bus de mensaje mediante el alterno (proxy): Esta opcion agrega una capa de
seguridad adicional mediante la configuracion del Gestor de recopiladores para que se conecte
mediante un servidor de alterno (proxy) SSL. En este caso, se utilizaran la autenticacion y el
cifrado basados en el certificado, de forma que .keystore no necesite almacenarse en el equipo
del Gestor de recopiladores. Se trata de una buena opcién en el caso de que el Gestor de
recopiladores esté instalado en un entorno que sea menos seguro.

Se puede elegir cualquiera de estas dos opciones al instalar el Gestor de recopiladores. El Centro de
control de Sentinel utiliza el alterno (proxy) por defecto.

8.1 Comunicacion directa y mediante alterno
(proxy) SSL.

El Gestor de recopiladores y el Centro de control de Sentinel son los componentes de Sentinel que
pueden utilizar el alterno (proxy) SSL.

8.1.1 Centro de control de Sentinel

El Centro de control de Sentinel utiliza el alterno (proxy) SSL por defecto. El Centro de control de
Sentinel se conecta a SSL mediante el puerto cliente_alterno. Este puerto estd configurado solo para
utilizar la autenticacion del certificado de SSL. La autenticacion del cliente utiliza el nombre de
usuario y la contrasefia del usuario del Centro de control de Sentinel.

Para registrarse por primera vez en el Centro de control de Sentinel:

1 Vaya a Inicio > Programas > Sentinel y seleccione Centro de control de Sentinel. Se visualizara
la ventana de entrada a la sesion de Sentinel.

M Entrada a la sesion de Sentinel = =) =1
" ! i-)
with iTRAC™
vE
Usuario: ||
Contrasefia: I
Entraca
@ 1983-2007 Navell, Inc. Al rights ressraed N ove I I

2 Introduzca las credenciales de usuario que le hayan proporcionado para entrar en la sesion del
Centro de control de Sentinel.

+ Nombre de usuario y contrasefia en caso de que se utilice la autenticacion de SQL Server,
0O

+ Dominio \ nombre de usuario y contrasefia, en caso de que se utilice la autenticacion de
Windows

3 Haga clic en Entrar.
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4 Para el primer intento de inicio de sesidn, se visualizara un mensaje de advertencia como el que
se muestra en la imagen que aparece a continuacion.

M Advertencia - Seguridad o ] S|

Se ha detectado un certificado no fiable. ;Desea R
ejecutar la aplicacion?

Tipo de cerificado: X509

Emitido para desk.dornain.com

Emitido por: desk.dormain.com

Impronta digital: BOFBFASZEIFCENZT 77 3C 47 B4:CR.88: 92 Fh
Aceptar Aceptar de forma permanerte Cancelar

5 Si selecciona Aceptar, se mostrard este mensaje cada vez que abra Sentinel en el sistema. Para
evitarlo, debe seleccionar Aceptar de forma permanente.

Para iniciar el Centro de control de Sentinel en Linux y Solaris:
1 Como usuario administrador de Sentinel (esecadm), cambie el directorio a:
$ESEC_HOME/bin

2 Ejecute el comando siguiente:

control center.sh
3 Introduzca el nombre de usuario, la contrasefia y haga clic en Aceptar.
4 Se mostrara una ventana Certificado; haga clic en Aceptar.
Sera necesario que los usuarios del Centro de control de Sentinel repitan el procedimiento anterior
para aceptar un nuevo certificado bajo estas circunstancias:
¢ Se vuelve a instalar el servidor de comunicaciones de Sentinel

+ El servidor de comunicaciones de Sentinel se mueve a un nuevo servidor

8.1.2 Gestor de recopiladores

El Gestor de recopiladores se puede instalar de modo alterno (mediante alterno (proxy) SSL) o de
modo directo (conexion directa al bus de mensaje).

+ El método de comunicacion mas seguro para los Gestores de recopiladores que puedan estar
mas comprometidos (por ejemplo, un equipo en una zona desmilitarizada) es la comunicacion
mediante alterno (proxy) SSL.

¢ Se recomienda la comunicacion directa al bus de mensaje para los Gestores de recopiladores
que se encuentren en un entorno mas seguro, en los que el alto rendimiento del evento sea
importante o que estén instalados en el mismo equipo que DAS (Servicio de acceso a datos).
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El Gestor de recopiladores se conecta a SSL a través del cliente_de confianza alterno. Para habilitar
el reinicio del Gestor de recopiladores después de reiniciar el sistema sin intervencion humana, el
puerto estd configurado para utilizar tanto la autenticacion del certificado de SSL del cliente como
del servidor. Se establece una relacion de confianza entre el alterno (proxy) y el Gestor de
recopiladores (intercambio de certificados), con conexiones futuras mediante el uso de certificados
para autenticar. Esta relacion de confianza se configura automaticamente durante la instalacion.

Sera necesario restaurar la relacion de confianza para cada uno de los Gestores de recopiladores que
utilicen el alterno (proxy) SSL bajo estas circunstancias:

+ Se vuelve a instalar el servidor de comunicaciones de Sentinel

+ FEl servidor de comunicaciones de Sentinel se mueve a un nuevo servidor

Coémo restaurar la relacion de confianza para el Gestor de recopiladores:

1 Inicie una sesion en el servidor del Gestor de recopiladores como administrador de Sentinel
(esecadm por defecto).

2 Abra el archivo configuracion.xml en SESEC_HOME/config o %ESEC_HOME%\config en
un editor de texto.

3 Modifique los servicios "Gestor_recopiladores", "eventos_gestoragente”, y "Sentinel” en
configuracion.xml para utilizar el ID de estrategia "cliente de confianza alterno". Este es un
extracto de un archivo de ejemplo:

<service name="Collector Manager" plugins=""
strategyid="proxied trusted client"/>

<service name="agentmanager events" plugins=""
strategyid="proxied trusted client"/>

<service name="Sentinel" plugins=""
strategyid="proxied trusted client"/>

4 Guarde el archivo y salga.

5 Abra el archivo sentinel.xml en SESEC_HOME/config 0 %ESEC_HOME%\config en un
editor de texto.

6 Elimine el siguiente componente del archivo sentinel.xml:

<obj-component id="SentinelRemotelLoggingService">

<!-- Must be after the service manager -->
<class>esecurity.ccs.comp.audit.LogHandlerService</class>
<property name="Level">SEVERE</property>

</obj-component>

7 Guarde el archivo y salga.

8 Ejecute %ESEC _HOME%\bin\register_trusted_client.bat (o el archivo .sh en UNIX). Vera una
salida similar a esta:

E:\Program Files\novell\sentinelé6>bin\register trusted client.bat
Please review the following server certificate:

Type:X.509

Issued To:foo.bar.net

Issued By:foo.bar.net

Would you like to accept this certificate? [Y/N] (defaults to N): Y
Please enter a Sentinel username and password that has permissions
to register a trusted client.

Username: esecadm

Password:*********
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*Writing to keystore file: E:\Program
Files\novell\sentinel6\config\.proxyClientKeystore

9 Reinicie el servicio de Sentinel en el servidor que aloja el servidor de comunicaciones. Espere
hasta que el alterno (proxy) de DAS se haya inicializado.

10 Reinicie el servicio de Sentinel en el servidor que aloja el Gestor de recopiladores.

11 Repita estos pasos en todos los Gestores de recopiladores utilizando la comunicacion mediante
alterno (proxy).

8.2 Cambios de la clave de cifrado

La instalacion de Sentinel permite que el administrador genere una nueva clave de cifrado aleatoria
(almacenada en el archivo .keystore) o que importe un archivo .keystore existente. Para que las
comunicaciones funcionen correctamente, el archivo .keystore debe ser el mismo en cada uno de los
equipos del entorno de Sentinel con cada uno de estos métodos.

Nota: No se necesita el archivo .keystore en el equipo de la base de datos en caso de que la base de
datos sea el unico componente de Sentinel que esté instalado en dicho equipo.

Puede cambiarse la clave de cifrado mediante una utilidad 1llamada keymgr. El programa genera un
archivo en el directorio lib de una instalacion de Sentinel (SESEC_HOME/lib o
%ESEC_HOME?%\lib) denominado .keystore. Este archivo debe copiarse en el mismo directorio en
todos los equipos que tengan instalado un componente de Sentinel.

Para cambiar la clave de cifrado para una comunicacion directa:

1 Para UNIX, entre como usuario administrador de Sentinel (esecadm por defecto). Para
Windows, entre como un usuario con derechos administrativos.

2 Ira:
Para Windows:
$ESEC_HOME$\bin
En UNIX:
SESEC_HOME/bin
3 Ejecute el comando siguiente:
En Windows:
"SESEC JAVA HOMES%$\Jjava" -jar keymgr.jar —-keyalgo AES --keysize 256
—-keystore <filename, usually .keystore>
En UNIX:
SESEC_JAVA HOME/java -jar keymgr.jar --keyalgo AES --keysize 256 --
keystore <filename, usually .keystore>

4 Copie .keystore en cada uno de los equipos que tenga un componente de Sentinel instalado (a
menos que esté utilizando la comunicacion mediante alterno (proxy)). El archivo se debe copiar
en:

Para Windows:
$ESEC_HOME$%\config
En UNIX:
$ESEC_HOME/config
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8.2.1 Cambios de la contraseina del asesor

Si esta utilizando el asesor en el modo de descarga directa, debe actualizar las contrasefias
almacenadas en los archivos de configuracion del asesor. Esta contrasefia esta cifrada con la
informacion contenida en el archivo .keystore y debe volver a crearse mediante el nuevo valor de
keystore.

Para cifrar la contrasena del asesor después de cambiar la clave de cifrado:

1 Para UNIX, entre en el equipo en el que esté instalado el asesor como usuario administrador de
Sentinel (esecadm por defecto). Para Windows, entre como un usuario con derechos
administrativos.

2 Cambie a los directorios:

En UNIX:
SESEC_HOME/sentinel/bin

Para Windows:
$ESEC_HOMES$\sentinel\bin

3 Indique los siguientes comandos:
En UNIX:

./adv_change passwd.sh <newpassword>

Para Windows:

adv_change passwd.bat <newpassword>
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Crystal Reports para Windows

Temas incluidos en este capitulo:

Seccion 9.3, “Requisitos de configuracion”, en la pagina 113

Seccion 9.3.1, “Instalacion de Microsoft Internet Information Server (IIS) y ASP.NET”, en la
pagina 114

Seccion 9.6.1, “Descripcion general de la instalacion para Microsoft SQL 2005 Server con
autenticacion de Windows”, en la pagina 115

Seccion 9.6.3, “Descripcion general de la instalacion para Oracle”, en la pagina 116

Seccion 9.7.1, “Instalacion de Crystal Server para Microsoft SQL 2005 Server con
autenticacion de Windows”, en la pagina 117

“Configuracion de Open Database Connectivity (ODBC) para la autenticacion de SQL” en la
pagina 125

Seccion 9.7.3, “Instalacion de Crystal Server para Oracle”, en la pagina 126

“Publicacion de plantillas de informe mediante el Asistente de publicacion de Crystal” en la
pagina 131

Seccion 9.8.6, “Configuracion del Centro de control de Sentinel para integrarse con Crystal
Enterprise Server”, en la pagina 136

Crystal BusinessObjects Enterprise™ XI es una herramienta de generacion de informes.

En este capitulo se describe la configuracion y la instalacion de Crystal Reports Server para
Sentinel.

Sentinel admite la ejecucion de Crystal Reports Server en las plataformas siguientes:

*

*

Windows: se admite al ejecutar la base de datos de Sentinel en Windows o Linux.

Linux: se admite al ejecutar la base de datos de Sentinel en Linux.

En este capitulo se trata la ejecucion de Crystal Reports Server en Windows. Para obtener mas
informacioén sobre la ejecucion de Crystal Reports Server en Linux, consulte Capitulo 10, “Crystal
Reports para Linux”, en la pagina 137.

Para instalar Crystal Reports Server:

1
2

Instalacion de Microsoft IIS y ASP.NET

Instalacion de Microsoft SQL (segun la configuracién como autenticacion de Windows o
autenticacion de SQL Server)

Instalacion de Crystal Server
+ Configuracion de Open Database Connectivity (ODBC) para la autenticacion de SQL
O bien
+ Instalacion y configuracion del software del cliente Oracle 9i
Configuracion de inetmgr

Aplicacion de revisiones de Crystal reports

Crystal Reports para Windows
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6 Publicacion (importacion) de Crystal reports
7 Definicion de una cuenta de ‘Usuario con nombre'
8 Como probar la conectividad con el servidor Web

9 Aumento del limite de registro de actualizacion de informe de Crystal Enterprise Server
(recomendado)

10 Configuracion del Centro de control de Sentinel para integrarse con Crystal Enterprise Server.

La instalacion debe realizarse en el orden siguiente:

Nota: Debe instalar Crystal Reports Server en el orden mencionado anteriormente.

Eventos entre el
zervidar de Sentinel

v la BD de Sertinel
Kﬁ I_I—I_l

Base de datos

=
i i de Sentinel (DAS)
Yy asesor

h 4

Crystal Server

IE0EN
10

—
[
—

(=]
=
a—
=
(=]
=
e

iy ="
0

_ aooooo -~
Servidor de Sentinel

I T— | -

4]

(=]
ac—
=a—
=a—
=a—
[=1——=1

9.1 Descripcion general

Crystal Reports Server requiere una base de datos para almacenar informacion sobre el sistema y los
usuarios de ésta. Esta base de datos se conoce como la base de datos del Servidor de gestion central
(CMS). CMS es un servidor que almacena informacion sobre el sistema Crystal Reports Server.
Otros componentes de Crystal Reports Server pueden acceder a esta informacion segiin convenga.

Es necesario configurar una base de datos de CMS en una base de datos de Microsoft SQL Server
local. El instalador de Crystal Reports Server permite configurar la base de datos de CMS en una
base de datos de MSDE si no hay instalado un Microsoft SQL 2005 Server local. Sentinel no admite
la configuracion de MSDE.
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9.2 Requisitos del sistema

Windows® 2003 Server con SP1 con una particion formateada con NTFS con IIS (Microsoft
Internet Information Server) y NET.ASP instalados. Sentinel no admite Crystal XI en Windows®
2000 Server.

NET Framework 1.1 (instalada por defecto en Windows 2003. BusinessObjects Enterprise™ XI no
es compatible con .NET Framework 2.0). Para determinar la version de .NET Framework que se
encuentra en la maquina, vaya a %SystemRoot%\Microsoft. NET\Framework. La carpeta numérica
superior no debe ser mayor que v.1.1.xxxx. Por ejemplo:

Mombre =

L3082
Cowv1.0.3705

vl 145322
CowZ.0.50727
FAMETF=SES10. 62

9.3 Requisitos de configuracion

1 Compruebe que la cuenta utilizada para instalar Crystal Reports Server cuenta con derechos de
administrador local.

2 Ajuste la Prevencion de ejecucion de datos (DEP) para que se ejecute solo para los programas y
servicios de Windows esenciales. Esta accion resulta especialmente util para evitar el “Error
1.920. Service ‘Crystal Report Cache Server’ en Windows 2003

Para acceder a DEP, vaya al Panel de control > Sistema > pestafia Opciones avanzadas >
Rendimiento > Prev. de ejecucion de datos.

Seleccione Activar DEP so6lo para los programas y servicios de Windows esenciales.

protegerse o ihras aMmenazas ala
seguridad, £ %

. : La Prevencion de ejecucion de datos (DEF) le ayuda a

" Activar DEP sdlo para los programas ¥ servicios de Windaws
esenciales

0 Activar DEP para todos los programas y servicios excepto los
nue seleccione:

Si tiene previsto ejecutar informes de Sentinel mediante la autenticacion de Windows NT,
compruebe que la cuenta del dominio de Windows para el usuario de informes de Sentinel ya
existe en la base de datos de Sentinel. Para ello, durante la instalacion de Sentinel, seleccione
Autenticacion de Windows cuando ajuste el “método de autenticacion para el usuario de
informes de Sentinel” como se muestra en la ilustracion siguiente.

= Autenticacion de Windows

& putenticacion de SQL Server

Entrada a la sesidan: ||
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3 Si tiene previsto ejecutar informes de Sentinel mediante la autenticacion de SQL Server
(también necesaria par las instalaciones de Sentinel en Oracle), compruebe que la entrada de
SQL Server (esecrpt) ya existe en la base de datos de Sentinel.

¢ Para la base de datos de Microsoft SQL de Sentinel: durante la instalacion de Sentinel para
Microsoft SQL, seleccione Autenticacion de SQL Server cuando ajuste el método de
autenticacion para el usuario de informes de Sentinel como se muestra en la ilustracién
siguiente.

T Autenticacion de Windows

& autenticacidn de SOL Server

Entrada a la sesian: Iegecrpt

Contrasefia: I

Confirtnar la contrasefa: I

+ Para la base de datos Oracle en Sentinel: durante la instalacion de Sentinel para Oracle,
esecrpt asume la misma contrasefia que esecadm.

4 Para Oracle: instale Oracle 9i Client Release 2 (9.2.0.1.0) antes de instalar Crystal
BusinessObjects Enterprise.

5 Para Microsoft SQL Server: instale Microsoft SQL 2005 antes de instalar Crystal Reports
Server XI.

6 Resolucion de video de 1.024 x 768 o superior
7 Instale Microsoft Internet Information Server (IIS) y NET.ASP

Nota: Sentinel no admite MSDE. Instale Microsoft SQL 2005 antes de instalar Crystal Reports
Server XI.

9.3.1 Instalaciéon de Microsoft Internet Information Server (lIS)
y ASP.NET

Para afadir estos componentes de Windows, es posible que precise el CD de instalacion de
Windows 2003 Server.

Coémo instalar IIS y ASP.NET:

1 Vaya al Panel de control de Windows > Agregar o quitar programas.
2 En el panel vertical de la izquierda, haga clic en Agregar o quitar componentes de Windows.

3 Seleccione Application Server.

"i Servidor de -E||:||i|::.E||::i|:|r'|E=:E:

4 Haga clic en Detalles.
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5 Seleccione ASP.NET y Servicios de Internet Information Server (IIS).

ﬁ] Congola de servidor de aplicaciones 0.0ME
@ Habilitar el acceso de red COM+ 0.0ME
O @ Habilitar el acceso de ed DTC 0,0 ME
%Instalar Intermet Information Services (IIS) 269 MB

6 Haga clic en Aceptar.
7 Haga clic en Siguiente. Es posible que el sistema le solicite el CD de instalacion de Windows.

8 Haga clic en Finalizar.

9.4 Problemas conocidos

1 Instalacion de Crystal Reports: se suministran dos claves, una para Crystal Reports Server y la
otra para Crystal Reports Developer. Compruebe que utiliza la clave de Crystal Reports Server
cuando instale Crystal Reports Server.

2 Desinstalacion de Crystal Reports: si por algun motivo debe desinstalar Crystal Reports Server,
existe un procedimiento de desinstalacion manual que limpia todas las claves de registro. Esta
caracteristicas resulta especialmente util si la instalacion se ve dafiada. Visite el siguiente sitio
Web de BusinessObjects para obtener los procedimientos para desinstalar de forma manual
BusinessObjects Enterprise XI: http://support.businessobjects.com/library/kbase/articles/
c2017905.asp (http://support.businessobjects.com/library/kbase/articles/c2017905.asp).

Nota: La URL anterior era la vigente en el momento de la publicacion de este documento.

9.5 Utilizacién de Crystal Reports

Para obtener mas informacion sobre la utilizacion de Crystal Reports para la generacion de informes
de Sentinel, consulte la documentacion de Crystal Reports y la Guia del usuario de Sentinel.

9.6 Descripcion general de la instalacion

9.6.1 Descripcién general de la instalacion para Microsoft SQL
2005 Server con autenticacion de Windows

Para instalar Microsoft SQL Server con autenticacion de Windows

1 Instalacion de Crystal Reports Server XI: al instalar esta aplicacion de Sentinel, si selecciona la
autenticacion de Windows para el usuario de informes de Sentinel, siga el enlace siguiente
Seccion 9.7.1, “Instalacion de Crystal Server para Microsoft SQL 2005 Server con
autenticacion de Windows”, en la pagina 117.

Configure ODBC (Open Database Connectivity)
Asigne Crystal Reports para utilizar con Sentinel

Revise Crystal reports

a A~ WODN

Publique informes
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6 Defina las cuentas de usuario y usuario con nombre
7 Importacion de plantillas de Crystal Report
8 Crear una pagina Web de Crystal (Configuracion de NET Administration Launchpad)

9 Configuracion de Sentinel para Crystal Enterprise Server

Nota: Debe instalar Microsoft SQL Server con la autenticaciéon de Windows en el orden
mencionado anteriormente.

9.6.2 Descripcion general de la instalacion para Microsoft SQL
2005 Server con autenticacion de SQL Server

Como instalar Microsoft SQL Server con autenticacion de SQL Server:

1 Instale Crystal Reports Server XI.

Nota: Al instalar esta aplicacion de Sentinel, si selecciona la autenticacion de SQL Server para
el usuario de informes de Sentinel, siga el enlace siguiente Seccion 9.7.2, “Instalacion de
Crystal Server para Microsoft SQL 2005 Server con autenticacion de SQL”, en la pagina 123.

Configure ODBC (Open Database Connectivity)

Asignacion de Crystal Reports para utilizar con Sentinel

Importacion de plantillas de Crystal Report

Crear una pagina Web de Crystal (Configuracion de .NET Administration Launchpad)

o g A~ WD

Configuracion de Sentinel para Crystal Enterprise Server

Nota: Debe instalar Microsoft SQL Server con la autenticaciéon de SQL Server en el orden
mencionado anteriormente.

9.6.3 Descripcion general de la instalacion para Oracle

Coémo instalar Oracle:
Para instalar Crystal Reports correctamente, realice el siguiente procedimiento en el orden indicado.

1 Instalacion del cliente Oracle 91

2 Instalar Crystal Reports Server XI. Para obtener mas informacion, consulte Seccion 9.7.2,
“Instalacion de Crystal Server para Microsoft SQL 2005 Server con autenticacion de SQL”, en
la pagina 123.

Configuracion del controlador nativo de Oracle

Asignacion de Crystal Reports para utilizar con Sentinel

Importacion de plantillas de Crystal Report

Crear una pagina Web de Crystal (Configuracion de .NET Administration Launchpad)

N OO g AW

Configuracion de Sentinel para Crystal Enterprise Server
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Nota: Debe instalar Oracle en el orden mencionado anteriormente.

9.7 Instalacion

En este apartado se describe como instalar Crystal Server para:

*

*

*

La base de datos de Sentinel para Microsoft SQL 2005 Server con autenticaciéon de Windows
La base de datos de Sentinel para Microsoft SQL 2005 Server con autenticacion de SQL Server

La base de datos de Sentinel en Oracle

9.7.1 Instalacion de Crystal Server para Microsoft SQL 2005
Server con autenticacion de Windows

Como instalar BOE Xl Crystal Server con autenticacion de Windows:

1

Instale Microsoft SQL 2005 en modo mixto.

2 Lance Microsoft SQL Management Studio.

0 N O O

Amplie las bases de datos en el panel de navegacion.

Resalte la base de datos, haga clic con el botoén derecho en ella y seleccione Base de datos
nueva...

= L e el

IR Mueva base de datos.,
[ Instar

_J Repor Adiuntar...
_J Repor Restaurar base de datos..,

1 EsEC Restaurar archivos v grupos de archivos. .,
| EsEC.

[l I Camwidad

Actualizar

En el campo del nombre de la base de datos, seleccione BOE11 y haga clic en Aceptar.

Hombre de la base de datos: IBUEH

Saga de Microsoft SQL Management Studio.
Inserte el CD de Crystal Reports XI Server en la unidad de CD-ROM.
Si la reproduccion automatica esta inhabilitada en la maquina, ejecute setup.exe.

En la ventana Seleccionar instalacion de cliente o servidor, seleccione Realizar instalacion de
servidor.

" Realizar la instalacion del cliente.

Asiskente de publicacidn, Administrador de vistas empresariales,
Asiskente de importacion v SDEs

* Realizar la instalacion del servidor,

Instala todos los componentes, incluido el SDE del cliente.
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9 Para el tipo de instalacion, seleccione Nueva y no seleccione Instalar MSDE o utilizar SQL
Server local existente.

Inskalar un nuevo siskema Crystal Reports Server K1,

™ Instalar servidor de base de datos de MySQL

%' Utilizar un servidor de base de datos existente

10 Haga clic en Examinar en el panel de la base de datos del Gestor de recopiladores.

i',;!-" Instalacion de Crystal Reports Server X1

Informacion de la base de datos de CMS

Especifique |a informacion de la base de datos de CMS

Base de datos de CM3

[TE

Examinar

o SOQL Server DN ODEC I [
[CODEC)

11 Haga clic en la pestafia Origen de datos de equipo.
12 Haga clic en Nuevo.

13 Seleccione el origen de datos del sistema.

Seleccione un tipo de ongen de datos:
© Origen de datos de usuario [ze aplica sdlo a este equipa)

& Origen de datos de sistema [ge aplica sdlo a este equipa)

Haga clic en Siguiente.

14 Baje por la lista y seleccione SQL Server y haga clic en Siguiente.

Seleccione un controladaor para el gue desee establecer un
ongen de datoz.

Mambre | \-';I
Microzoft Paradow Driver [.db | 4
Microsoft Paradows-Treiber [*.db ) 4
Microsoft Text Driver [ tat; " cav] 4
Microsoft Text-Treiber [*tat; " cav) 4
Microzoft Visual FosPro Diriver 1
icrozoft Vizual FoxPro-Treiber 1
SOL Mative Client Z

5 e =
1| | 3

15 Aparecera un origen nuevo, haga clic en Finalizar.

[rigen de datos de sistema
Controladar: SOL Server

16 En la ventana Nuevo origen de datos para SQL Server, introduzca los datos siguientes:
+ Nombre del origen de datos (p.e., BOE_XI)
+ Descripcion (opcional)

+ Para el servidor, haga clic en la flecha hacia abajo y seleccione (local)
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£[ué nombre desea utilizar para refenrse al ongen de datos?

Mombre; |(=/El=gl]

& Como dezea describir el origen de datos?

Descripeidn: |Eh-18 Database

£ Con qué zervidor SOL Server desea conectarse?

Servidar; I[Iu:u:al] j

Haga clic en Siguiente.

Si todavia no lo ha hecho, seleccione con Windows NT y haga clic en Siguiente.

£Como desea que SOL Server compruebe la autenticidad del |d. de inicio
de sesidn?

& Con la autenticacion de Windows MT, mediante el |d. de inicio de
zesion de red.

Con la autenticacion de SCGL Server, mediante un |d. de inicio de
ze4idn ¥ Uha contrazefia ezcrtos por el uzuario.

Para cambiar |a biblioteca de red uzada para comunicarze con SHL
Server, haga clic en Configuracion del clhente.

Configuracion del cliente...

I Conectar con SOL Server para abtener la configuracion
predeterminada de las opciones de configuracidn adicionales.

|d. de inizio de sesidn: |ﬁ’-‘«dminislrat0r

Lontraseria I

Nota: El ID de entrada (atenuado) es el nombre de entrada de Windows.

Marque la casilla de verificacién ‘Cambiar la base de datos predeterminada por:'. Cambie la
base de datos por defecto por BOE11. Haga clic en Siguiente.

™ Establecer la siguiente base de datos como predeterminada:
=1

ESEC
- ESEC_wF
maszter
rmodel
m=db
ReportServer
ReportServerTempD B
tempdb

Fstrucciones
rados:

=

17 En la ventana Crear un nuevo origen de datos para SQL Server, haga clic en Finalizar.

18 Haga clic en Probar origen de datos y pruebe dicho origen. Haga clic en Aceptar si las pruebas
se han realizado correctamente.
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En la ventana de seleccion del origen de los datos, resalte BOE11 y haya clic en Aceptar hasta
que obtenga la ‘entrada de SQL Server'. Compruebe que esté seleccionada la opcion Usar

conexion segura. Haga clic en Aceptar.

Inicio de sesidn para S0L Server

Origen de datos: BOE1

¥ Usar comexidn de confianza

1d. de inicio de zesidn; |Administrat0r

Contrazefia: |

_ e |
==

x|

Nota: El ID de entrada (atenuado) es el nombre de entrada de Windows.

19 En la ventana Tipo de adaptador de componente Web, seleccione IIS ASP.NET.

Nota: Sino ha instalado IIS ni ASP.NET a través del Panel de control > Agregar o quitar
programas > Agregar o quitar componentes de Windows, IIS ASP.NET aparecera atenuado.

Desea utilizar:

[T Servidor de aplicaciones Java;

I Ukilizar servidor de aplica
WebSphere, Cracle, Sum

Franfiguracion manual re

(% Instalar un servidor de ap

v 115 ASP.MET

Eleqgir sitic Web:

1 Tras la instalacion, debera cambiar la cuenta de inicio de sesion para Crystal Reports Page
Server y Crystal Reports Job Server por la cuenta de dominio del usuario de informes de

Sentinel.

+ Haga clic en Inicio > Todos los programas > BusinessObjects > Crystal Reports Server >

Central Configuration Manager.

+ Haga clic con el boton derecho del raton en Crystal Reports Page Server y seleccione

Detener.

¢ De nuevo, haga clic con el boton derecho del raton en Crystal Reports Page Server y

seleccione Propiedades.

+ Desmarque Iniciar sesion como cuenta del sistema e introduzca el nombre de usuario y la
contrasefia del dominio del usuario de informes de Sentinel utilizado por el usuario de
informes de Sentinel Report durante la instalacion de Sentinel Haga clic en Aceptar.
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Propiedades de Servidor de paginas de Crystal Repe x|

Propiedades |Dependencia| Eone:-:iénl Ennfiguraciénl F'ru:utu:uc:olnl

Tipo de zervidor: ISewile de paginas de Cryztal Reports
MNombre completo: IServidnr de paginaz de Cryztal Reports
Nombre del servidor: Iserver-desk.pagexewer

Comanda: I"\.'\mft'\m‘\.-’-\rchivas de programatBuziness 0
Tipo de inicio; IAutumética ﬂ

— Conectarze como

[ Cuenta del sistema

Usuario; |<domain> h<report uAh from S enting] installs| |

Contrazefia:

Ixxxxxx

Confirmnar
contrasefa;

Ixxxxxx

Aceptar I Cancelar Aplicar Lunda

2 Resalte Crystal Reports Page Server, haga clic con el boton derecho del raton para iniciar
Crystal Reports Page Server.

Configuracion de Open Database Connectivity (ODBC) para la autenticacion de
Windows

Este procedimiento configura un origen de datos ODBC entre Crystal Reports en Windows y SQL
Server. Este debe llevarse a cabo en la méaquina de Crystal Server.

Como configurar un origen de datos de ODBC para autenticacion de Windows:

1 Vaya al Panel de control de Windows > Herramientas administrativas > Origenes de datos
(ODBC).

2 Haga clic en la pestaiia DSN de sistema y haga clic en Agregar.

3 Seleccione SQL Server. Haga clic en Finalizar.

4 Aparecera una pantalla en la que se solicita la informacion de configuracion del controlador:
+ Nombre del origen de los datos, escriba esecuritydb
¢ Campo de descripcion (opcional), escriba una descripcion

¢ Campo de servidor, introduzca el nombre del host o la direccion IP del servidor de
Sentinel
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MNarmbre: Iesecutitydl:n

¢ Camao dezea describir el origen de datos?

Descripcidn: I

£ Con qué gervidor SOL Server desea conectarze?

Servidor; |<Sentinel Server IP or DMS Host Mames| j

Haga clic en Siguiente.

En la pantalla siguiente, seleccione Autenticaciéon de Windows.

JCamo dezea que SOL Server comprushe la autenticidad del 1d. de inicio
de sesidn?
< iCon |a autenticacion de windows MT, mediante el 1d. de inicio de
izesian de red,

Con la autenticacion de S0L Server, mediante un 1d. de inicio de
zezidn 1 Una contrazefia escritas por el usuario.

Fara cambiar la biblioteca de red usada para comunicarse con SCGL
Server, haga clic en Configuracidn del cliente.

Configuracian del cliente...

i Conectar con SEL Server para obtener la configuracian
predeterminada de laz opoiones de configuracion adicionales.

|d. de inicio de sesidn: I.&dministralor

Caontrazetia: I

Nota: El ID de entrada (atenuado) es el nombre de entrada de Windows.

5 En la pantalla siguiente, seleccione:
¢ Cambiar la base de datos de Sentinel (el nombre por defecto es ESEC)
¢ Dejar los valores por defecto
Haga clic en Siguiente.
6 Haga clic en Finalizar.

7 Haga clic en Probar origen de datos... De esta forma, debe obtener una conexién correcta.
Haga clic en Aceptar hasta que salga de la sesion.
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9.7.2 Instalacion de Crystal Server para Microsoft SQL 2005
Server con autenticacion de SQL

Como autenticar BOE Xl Crystal Server SQL.:

En la ventana Seleccionar instalacion de cliente o servidor, seleccione Realizar instalacion de
servidor.

" pealizar la instalacidn del cliente.

Asistente de publicacion, Administradaor de vistas empresariales,
Asistente de importacion v SDEs

o)

Realizar la instalacion del servidor,

Instala todos los componentes, incluido el SDE del cliente.,

1 Instale un nuevo sistema BusinessObjects Enterprise con la opcion Instalar MSDE o utilizar
SQL Server local existente.

i ﬂuev Inskalar un nuevo sistema Crystal Reports Server X1,

™ Instalar servidor de base de datos de MySQL

&+ Utilizar un servidor de base de datos existente

Nota: Crystal Server y Microsoft SQL Server deben residir en el mismo equipo.

2 Haga clic en Examinar en el panel de la base de datos del Gestor de recopiladores.

jii Instalacion de Crystal Reports Server X1

Informacion de la base de datos de CM5

Especifique la informacion de la base de datos de CM5

Base de datos de CMS

o SOL Server DS ODEC
[CODEC)

3 Haga clic en la pestafia Origen de datos de equipo.
Haga clic en Nuevo.

Seleccione el origen de datos del sistema.

Seleccione un tipo de angen de datos:
€ Origen de datos de usuario [ze aplica sdlo a este equipal

& Origen de datos de sistema |22 aplica sdlo 3 este equipa)

Haga clic en Siguiente.
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Baje por la lista y seleccione SQL Server y haga clic en Siguiente.

Seleccione un controlador para el gue desee establecer un
origen de datoz.

|

Maombre |
Microzoft Paradox Driver [*.db )

Microzaft Paradows-Treiber [*.db )

Microgzaft Text Driver [*kat; " cav]

Microsoft Text-Treiber [“hat; " cav)

icrozoft Vizual FoxFro Driver

Microzoft Visual FouPro-Treiber

SOL M ative Client

Mo — — o o f fa| D

Aparecera un origen nuevo, haga clic en Finalizar.

[rigen de datos de sistema
Controladar, SOL Server

5 En la ventana Nuevo origen de datos para SQL Server, introduzca los datos siguientes:
+ Nombre del origen de datos (p.e., BOE_XI)
¢ Descripcion (opcional)

+ Para el servidor, haga clic en la flecha hacia abajo y seleccione (local)

& [ué nombre desea utilizar para referirze al origen de datos?

Mombre; |(={El=gh]

i Como dezea descrbir el origen de datos?

Desiipaidn: [CMS Database

& Con qué servidor SOL Server desea conectarse?

Servidar |[Iu:u:a|] j

Haga clic en Siguiente.
6 Sino lo ha hecho atn, seleccione With SQL Server, introduzca sa como nombre de usuario y la
contrasefia de sa. Haga clic en Siguiente.

£ Camo desea que SHL Server compruebe la autenticidad del [d. de inicia
de segidn?
Con la autenticacion de Windows NT, mediante el 1d. de inicio de
zesion de red.
< Lon la autenticacion de SHL Server. mediante un 1d. de inicio de
ze3i0n ¥ Una contrazefia escritoz par el uguanio.

Para cambiar la biblicteca de red uzada para comunicarze con SEL
Server, haga chic en Configuracian del chente.

Configuracian del cliente...

W Conectar con SGL Server para obtener la configuracion
predeterminada de laz opoiones de configuracion adicionales.

1d. de inicio de sesidn: ISa

Lontrasefia: I' senenes
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Marque la casilla de verificacion ‘Cambiar la base de datos predeterminada por:'. Cambie la
base de datos por defecto por BOE11. Haga clic en Siguiente.

W Estsblecer la siguiente baze de datos como predeterminada:

=1
ESEC

r ESEC_'wF

master

rnodel

mzdb

I~ ReportSerer

ReportServerTempD B

ternpdb

Frstiucciones
riadns:

7 En la ventana Crear un nuevo origen de datos para SQL Server, haga clic en Finalizar.

8 Haga clic en Probar origen de datos y pruebe dicho origen. Haga clic en Aceptar si las pruebas
se han realizado correctamente.

En la ventana de seleccion del origen de los datos, resalte BOE11 y haya clic en Aceptar hasta
que obtenga la ‘entrada de SQL Server'. Compruebe que NO esté seleccionada la opcion Usar
conexion segura. Haga clic en Aceptar. Haga clic en Siguiente.

Inicio de sesion para SOL Server

Onigen de datos: BOE11 Aceptar

[ Usar conexién de confianza Cancelar

|d. de inicio de sesion; Isa Ayuda

i

LContrazefia: |uunu Opciones »»

9 En la ventana Tipo de adaptador de componente Web, seleccione IIS ASP.NET.

Nota: Sino ha instalado IIS ni ASP.NET a través del Panel de control > Agregar o quitar
programas > Agregar o quitar componentes de Windows, IIS ASP.NET aparecera atenuado.

Desea utilizar:

[~ Servidor de aplicaciones Java;

Ukilizar servidor de aplica
WebSphere, Cracle, Sum

Franfiguracian manual re

(% Instalar un servidor delap

[+ 115 ASP.MET

Elegir sitio Wweb:

Configuracion de Open Database Connectivity (ODBC) para la autenticacion de SQL

Este procedimiento configura un origen de datos ODBC entre Crystal Reports en Windows y SQL
Server. Este debe llevarse a cabo en la maquina de Crystal Server.

Para configura un origen de datos de ODBC para Windows:

1 Vaya al Panel de control de Windows > Herramientas administrativas > Origenes de datos
(ODBC).

2 Haga clic en la pestafia DSN de sistema y haga clic en Agregar.
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3 Seleccione SQL Server. Haga clic en Finalizar.

4 Aparecera una pantalla en la que se solicita la informacion de configuracion del controlador:
+ Nombre del origen de los datos, escriba esecuritydb
¢ Campo de descripcion (opcional), escriba una descripcion

¢ Campo de servidor, introduzca el nombre del host o la direccion IP del servidor de
Sentinel

MNarmbre: Iesecutitydl:n

¢ Camao dezea describir el origen de datos?

Descripcidn: I

£ Con qué gervidor SOL Server desea conectarze?

Servidor; |<Sentinel Server IP or DMS Host Mames| j

Haga clic en Siguiente.

5 En la pantalla siguiente, seleccione Autenticacion de SQL. Introduzca esecrpt y la contrasefia
como el ID de entrada. Haga clic en Siguiente.

£Como desea gque SOL Server compruebe la autenticidad del Id. de inicio
de sesidn?

Can la autenticacion de windows NT. mediante el [d. de inicio de
zezidn de red,

- Con la autenticacion de SOL Server, mediante un |d. de inicio de
zE%ION ) Una contrasenia escritos por el usuarnio.

Para cambiar la biblioteca de red uzada para comunicarse con SCIL
Server, haga clic en Configuracian del cliente.

Configuracidn del cliente...

W Conectar con SGL Server para abtener la configuracion
predeterminada de lag opoiones de configuracion adicionales,

1d. de inicio de sesidn: |esecrt|3

LContrasefia: |'" sesay

6 En la pantalla siguiente, seleccione:
+ Cambiar la base de datos de Sentinel (el nombre por defecto es ESEC)
¢ Dejar los valores por defecto
Haga clic en Siguiente.
7 Haga clic en Finalizar.

8 Haga clic en Probar origen de datos y pruebe dicho origen. Haga clic en Aceptar si las pruebas
se han realizado correctamente. Haga clic en Aceptar hasta que salga de la sesion.

9.7.3 Instalacién de Crystal Server para Oracle

Como instalar Crystal Reports Server Xl para Oracle:

* Realizar instalacion de servidor
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£ Realizar la instalacidn del cliente.

Asistente de publicacian, Administrador de vistas empresariales,
Asistente de importacion v SDKs

% Realizar la instalacidn del servidor,

Instala todos los componentes, incluida el SDK del cliente.

+ Instale un nuevo sistema BusinessObjects Enterprise con la opcion Instalar MSDE o utilizar
SQL Server local existente.

Install a new BusinessObjects Enterprise System,

W Install MSDE or use existing local SQL Server

Nota: Crystal Server y Microsoft SQL Server 2005 deben residir en el mismo equipo.

¢ IIS ASP.NET.

Nota: Si no ha instalado IIS ni ASP.NET a través del Panel de control > Agregar o quitar
programas > Agregar o quitar componentes de Windows, IIS ASP.NET aparecera atenuado.

Desea utilizar:

[~ Servidor de aplicaciones Java:

Wtilizar servidor de aplicadones Java preinstalado (BES WebLogic, IEM
Wehsphere, Oracle, Sunone, Tamcat, etc,)

Heonfiguracion manual requerida

{% | Instalar un servidor de aplicaciones Tomeak

v IS ASP.MET

+ El sistema le solicitara que especifique el modo de autenticacion. Seleccione Autenticacion de
SQL Server.

JCamn desea que SOL Server comprugbe |a autenticidad del [d. de inicia
de zezidn?
{Con la autenticacion de *Windows NT. mediante el ld. de inicio de
izesidn de red. ;

= LCon la autenticacion de SHL Server. mediante un Id. de inicio de
EgI0R I Una contrazefia escritos por el uguario.

Crystal Reports admite el acceso directo a la base de datos Oracle 9. Esta accesibilidad la
proporciona el archivo de conversion crdb_oracle.dll. Este archivo se comunica con el
controlador de la base de datos Oracle 9, que trabaja directamente con bases de datos y clientes
Oracle para recuperar los datos necesarios para confeccionar el informe.

Nota: Para que Crystal Reports utilice bases de datos Oracle 9, el software del cliente Oracle
debe instalarse en el sistema y la ubicacion del cliente Oracle debe encontrarse en la variable de
entorno PATH.
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Instalacion y configuracion del software del cliente Oracle 9i

Al instalar el cliente Oracle 9i:

*

*

*

*

*

*

Acepte la ubicacion de instalacion por defecto.
No, en la opcion de realizar la configuracion tipica
No, en el Servicio del Directorio

Seleccione Local.

Nombre de servicio de TNS: ESEC

Usuario (opcional): esecrpt

Tras la instalacion, cree una configuracion de nombre de Servicio Net local.

Coémo crear la configuraciéon del nombre de servicio para redes (configuracién del
controlador nativo de Oracle):

1
2
3
4

Seleccione Oracle-OraHome92 > Herramientas de migracion y configuracion > Gestor de red.
En el panel de navegacion, expanda Local y resalte Asignacion de nombre al servicio.
Haga clic en el signo mas a la izquierda para afiadir un nombre de servicio.
En la ventana Nombre del servicio, introduzca un nombre de Servicio Net.
¢ Introduzca ESECURITYDB
Haga clic en Siguiente.
En la ventana Seleccionar protocolos, seleccione las opciones por defecto:
¢ TCP/IP (Protocolo de Internet)
Haga clic en Siguiente.
Para el nombre del host y el numero del puerto:

¢ Introduzca el nombre del host o la direccion IP de la maquina en la que reside la base de
datos.

+ Seleccione el puerto de Oracle (por defecto, 1521, al instalar)
Haga clic en Siguiente.
Para identificar la base de datos o el servicio:

+ Seleccione (Oracle8i o posterior), introduzca el nombre del servicio (el nombre de la
instancia de Oracle).

+ Para el tipo de conexion, seleccione Base de datos por defecto.
Haga clic en Siguiente.

En la ventana Prueba, haga clic en Probar.... Haga clic en Siguiente. Es posible que la prueba
falle porque ésta utiliza un ID y una contrasefia de base de datos.

Si la prueba falla, realice el procedimiento siguiente:
+ En la ventana Conectando, haga clic en Cambiar entrada.

+ Introduzca el ID (utilice esecrpt) y la contrasefia de Oracle para Sentinel. Haga clic en
Aceptar.

Si la prueba falla:

+ Haga ping en el servidor de Sentinel.
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¢ Compruebe que el nombre del host del servidor de Sentinel se encuentra en el archivo de
hosts de Crystal Reports Server. El archivo de hosts se encuentra en el directorio
%SystemRoot%\system32\drivers\etc\.

10 Haga clic en Finalizar.

9.8 Configuracion de todas las autenticaciones y
configuraciones

9.8.1 Asignacidén de Crystal Reports para utilizar con Sentinel

Los procedimientos siguientes son necesarios para que Crystal Server funcione junto con el Centro
de control de Sentinel.

Configuracion de inetmgr

Coémo configurar inetmgr:

1 Copie el archivo web.config de:

C:\Program Files\Business Objects\BusinessObjects Enterprise
11.5\Web Content

en c:\Inetpub\wwwroot.

2 Lance el Gestor de servicios de Internet haciendo clic en Inicio > Ejecutar. Introduzca inetmgr
y haga clic en Aceptar.

3 Expanda (equipo local) > Sitios Web > Sitios Web por defecto > businessobjects.
4 En businessobjects, haga clic con el boton derecho en > Propiedades.
5 En la pestafia Directorio virtual, haga clic en Configuracion...

6 Debe disponer de las asignaciones siguientes: De lo contrario, anadalas. Si va a afiadir una
asignacion, no haga clic en los nodos businessobjects ni crystalreportsviewerl 1.

Extension Ejecutable

.Csp C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll

.cwr C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll

.cri C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll

.wis C:\Archivos de programa\Business Objects\BusinessObjects Enterprise

11\win32_x86\cdzISAPL.dII

Haga clic en Aceptar para cerrar la ventana.

7 Reinicie IIS; para ello, expanda (equipo local) > Sitios Web > Sitios Web por defecto, resalte
Sitio Web por defecto y haga clic con el boton derecho en > Iniciar.
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Aplicacion de revisiones de Crystal Reports para utilizar con Sentinel

Para poder ver Crystal Reports desde la pestafia Analisis del Centro de control de Sentinel, es
necesario actualizar varios archivos de Crystal Enterprise para que sean compatibles con el
navegador incrustado en Sentinel.

En la tabla siguiente se enumeran dichos archivos y se describe la funciéon de cada uno de ellos.
Estos archivos se pueden encontrar en Sentinel Reports Distribution, que se puede descargar desde
la Asistencia técnica de Novell.

Nombre de archivo Descripcion

calendar.js Muestra un calendario emergente cuando se selecciona una fecha como

un parametro de un informe.
calendar.html

grouptree.html Muestra el mensaje En carga... mientras se cargan los informes.

exportframe.html Muestra la ventana que permite exportar un informe para guardarlo o
imprimirlo.

exportlce.html Sentinel utiliza este archivo al exportar un informe para guardarlo o
imprimirlo.

GetlnfoStore.asp Este archivo se utiliza para consultar a Crystal Server

GetReports.asp El Centro de control de Sentinel utiliza este archivo para establecer una

conexion con Crystal Server y mostrar la lista de informes.
GetReportURL.asp Este archivo se utilizar para admitir hiperenlaces entre informes.

helper_js.asp Archivo de llamada que utiliza GetInfoStore.asp.

Como revisar Crystal Reports:

1 Obtenga Sentinel Reports Distribution en la Asistencia técnica de Novell.

Nota: Antes de realizar esta tarea, es muy aconsejable que se revisen las notas de la version de
Sentinel Reports. Pueden encontrarse archivos, guiones y pasos adicionales actualizados.

2 Desde la Sentinel Reports Distribution, vaya al directorio “revision” y copie todos los archivos
* html y * js en la ubicacion del archivo del visor, que por defecto es:

C:\Program Files\Business Objects\BusinessObjects Enterprise
11.5\Web Content\Enterprisell5\viewer\en

3 Desde Sentinel Reports Distribution, vaya al directorio “revision” y copie todos los archivos
* html y * js en:
C:\inetpub\wwwroot

Nota: Es posible que la carpeta Web se encuentre en una unidad distinta o en una ubicacion
distinta a la especificada mas arriba.

Plantillas de Crystal Report

Las plantillas de Crystal Report se publican en Crystal Reports Server con el Crystal Publishing
Wizard (asistente de publicacion de Crystal). El conjunto mas reciente de plantillas de informes
puede descargarse en el sitio de Asistencia técnica de Novell.
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Publicacion de plantillas de informe mediante el Asistente de publicacion de Crystal

Nota: Antes de realizar esta tarea, es muy aconsejable que se revisen las notas de la version de
Sentinel Reports. Pueden encontrarse archivos, guiones y pasos adicionales actualizados.

Publicacion de plantillas de Crystal Report

Nota: Si publica de nuevo las plantillas de informe, suprima la importacion anterior de plantillas de
informe.

1 Haga clic en Inicio > Todos los programas > BusinessObjects > Crystal Reports Server >
Publishing Wizard.

2 Haga clic en Siguiente.

3 Entrada. El sistema debe ser el nombre de su equipo host y la autenticacion debe ser
Empresarial. El nombre de usuario puede ser Administrador. Por motivos de seguridad, es muy
recomendable crear un usuario nuevo distinto de Administrador. Introduzca la contrasefa y
haga clic en Siguiente.

Nota: La publicacion de informes utilizando el usuario Administrador permite que todos los
usuarios puedan acceder a los informes.

Siztema: |<_I,J0ur computer hozt name:

Mombre de uzuario: |<user nanmes

Contrazefia: I

Autenticacidn: |Enterprise j

4 Haga clic en Anadir carpeta.

5 Seleccione Incluir subcarpeta. Desde Sentinel Reports Distribution, explore:
Para la base de datos de Sentinel que se ejecute en Microsoft SQL:
Crystal v11\SQL-Server
Para la base de datos de Sentinel que se ejecute en Oracle:

Crystal vll\Oracle
Haga clic en Aceptar.
6 Haga clic en Siguiente.

En la ventana Especificar ubicacion, haga clic en el boton Carpeta nueva (esquina superior
derecha) y cree una carpeta denominada SentinelReports (Informes_Sentinel). Haga clic en
Siguiente.

EI--@ <Mombre de host del equipo>
D Carpetas de usuario
[Z] Ejemplos de funciones
[ Ejemplos de informes
SentinelR eports
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7 Seleccionar:
¢ Duplicar la jerarquia de carpetas.
Haga clic en la flecha hacia abajo y seleccione <no incluir nada>

" Poner los archivos en la misma ubicacion
f* Dwplicar la jerarquia de las carpetas

Estaz carpetas zon comunes a todos log archivos, Seleccione la carpeta de
nivel zuperior que desea incluir en la jerarquia de carpetas.

- i incluir nadas

Haga clic en Siguiente.
8 En la ventana Confirmar ubicacion, haga clic en Siguiente.

En la ventana Especificar categorias, introduzca un nombre de categoria de su eleccion (como
sentinel), resalte el nombre y haga clic en el botoén +

EIE Categorias de la empresa :
R =Y it | [ + X

-8 Categorias personales

Nota: Solo aparecera el primer informe bajo la categoria después de hacer clic en Siguiente.

haga clic en Siguiente.

9 En la ventana Especificar la actualizacion del repositorio, haga clic en Habilitar todo para
habilitar la actualizacion del repositorio. Haga clic en Siguiente.

10 En la ventana Especificar conservar los datos guardados, haga clic en Habilitar todo para
conservar los datos guardados al publicar informes. Haga clic en Siguiente.

11 En la ventana Cambiar los valores por defecto, haga clic en el boton Publicar informes sin
modificar las propiedades (éste debe ser el valor por defecto). Haga clic en Siguiente.

12 Haga clic en Siguiente para afiadir los objetos.
13 Haga clic en Siguiente.
14 Aparecera una lista publicada, haga clic en Finalizar.
Cuando se publican las plantillas de Sentinel para Crystal Reports en Crystal Enterprise Server, las

plantillas deben residir dentro del directorio SentinelReports.

9.8.2 Definicion de una cuenta ‘Usuario con nombre’

La clave de licencia que se suministra con Crystal Server es una clave de cuenta ‘Usuario con
nombre’. La cuenta de invitado debe cambiarse de ‘Usuario simultaneo’ a ‘Usuario con nombre’.

Para definir una cuenta Guest como usuario con nombre:

1 Haga clic en Inicio > Todos los programas > BusinessObjects > Crystal Reports Server > .NET
Administration Launchpad.

2 Haga clic en Consola de gestion central.
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El nombre del sistema debe ser el nombre de su equipo host. El tipo de autenticacion debe ser
Empresarial. Si no es asi, seleccione esta opcion.

Haga clic en Entrar.

En el panel Organizar, haga clic en Usuarios.

Haga clic en Invitado.

Cambie el tipo de conexion de Usuario simultaneo a Usuario con nombre.
Haga clic en Actualizar.

Salga y cierre la ventana o contintie con el apartado Configuracion de la plataforma de
lanzamiento para la administracion de .NET.

9.8.3 Configuracién de los permisos de informes

En este procedimiento se trata NET Administration Launchpad para configurar los permisos de los
informes con el fin de permitirle que vea y modifique informes a peticion.

Como configurar los permisos de informes:

1

o ©W 0 N O g MW

-—

Si todavia no lo ha hecho, inicie la plataforma de lanzamiento para la administracion de .NET
(haga clic en Inicio > Todos los programas > BusinessObjects > Crystal Reports Server > .NET
Administration Launchpad).

Haga clic en Consola de gestion central.

El nombre del sistema debe ser el nombre de su equipo host. El tipo de autenticacion debe ser
Empresarial. Si no es asi, seleccione esta opcion.

Introduzca el nombre de usuario, la contrasefia y haga clic en Entrar.

En el panel Organizar, haga clic en Carpetas.

Haga un solo clic en SentinelReports.

Seleccionar todo.

Haga clic en la pestafia Derechos.

Para Todos, en el ment1 desplegable de la derecha, en Nivel de acceso, seleccione Ver a pedido.
Haga clic en Actualizar.

Salga de la sesion y cierre la ventana.

Coémo probar la conexion del servidor Web con la base de datos

Como probar la conexion del servidor Web con la base de datos:

1

Si todavia no lo ha hecho, inicie la plataforma de lanzamiento para la administracion de .NET
(haga clic en Inicio > Todos los programas > BusinessObjects > Crystal Reports Server > .NET
Administration Launchpad).

Haga clic en Consola de gestion central.

Escriba Administrador como el nombre de usuario. Escriba la contrasefia (por defecto, ésta sera
en blanco). Haga clic en Entrar.

Explore Carpetas>SentinelReports>Eventos internos.

Seleccione Informacion de visualizacidon en columna.
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6 Haga clic en Vista previa.
7 Segun el sistema, entre como esecrpt o como el usuario de informes de Sentinel.
8 En el menu desplegable de campo de clasificacion, seleccione Etiqueta.

9 Haga clic en Aceptar. Aparecera un informe.
Coémo probar la conectividad con el servidor Web

Coémo probar la conectividad al servidor Web:

1 Vaya a otra maquina que esté en la misma red que el servidor web.

2 Intro

http://<DNS name or IP address of your web server>/businessobjects/
enterprisell/WebTools/adminlaunch/default.aspx

Obtendra una pagina Web Crystal BusinessObjects.

9.8.4 Inhabilitacion de los 10 informes mas habituales de
Sentinel

Los 10 informes mas habituales de Sentinel estan habilitados por defecto. Para inhabilitar los 10
informes mas habituales de Sentinel, debe:

+ Desactivar Adicién

+ Inhabilitar EventFileRedirectService

Como desactivar Adicion:

Inicie el Gestor de datos de Sentinel.
Entrada.

Haga clic en la pestafia Datos de informes.

A OWON =

Habilite los resumenes siguientes
+ EventDestSummary
¢ EventSevSummary
+ EventSrcSummary

Haga clic en Activo de la columna Estado hasta que cambie a Inactivo.

Marnbre del res... Hara Atributos 2rigen Estado
EvertDestSurm... |1 hara CUST ID.RS .| TransformedEyw ... Ayt g
EwvertSevDestT... |1 hora CUST ID.DE | TransformedEw... Inactivo
EwvertSevDestE... |1 hora CUST ID.DE | TransformedEw... Inactivo
EwvertSevDestP. . |1 hora SEW.DEST F | TransformedBEw ... Inactivo
EwertSewSumm... |1 hora CUST ID.SE | TransformedBEw ... Activo
EwvertSrcSumm... |1 hora CUST ID.RS | TransformedBEw ... Activo

Como inhabilitar EventFileRedirectService:

1 En la maquina de DAS, mediante un editor de texto, abra:

En UNIX:
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SESEC_HOME/config/das binary.xml

Para Windows:
$ESEC_HOMES$\config\das binary.xml

Para EventFileRedirectService, cambie el estado a inactivo.
<property name="status">off</property>

Reinicie el componente DAS mediante el procedimiento siguiente:
En Windows:

Use Service Manager to stop then start the “sentinel” service.

9.8.5 Aumento del limite de registros de actualizacién de
informes de Crystal Enterprise Server (recomendado)

Segun la cantidad de eventos que Crystal esté consultando, es posible que obtenga un error de
tiempo de procesamiento maximo o limite de registro maximo. Para que el servidor pueda procesar
un numero mas elevado o un numero ilimitado de informes, debera volver a configurar Crystal Page
Server. Se puede realizar con el Gestor de configuracion central o con la pagina Web de Crystal.

Como volver a configurar Crystal Page Server mediante el Gestor de configuracion
central:

1

Haga clic en Inicio > Todos los programas > BusinessObjects > Crystal Reports Server >
Central Configuration Manager.

2 Haga clic con el boton derecho del raton en Crystal Reports Page Server y seleccione Detener.

5

Haga clic con el boton derecho del raton en Crystal Reports Page Server y seleccione
Propiedades.

En el campo Comando en la pestaiia Propiedades, al final de la linea de comandos afiada:

maxDBResultRecords <value greater than 20000 or 0 to disable the
default limit>

Reinicie Crystal Page Server.

Como volver a configurar Crystal Page Server mediante la pagina Web de Crystal:

1

w N

N 6o g b

(]

Haga clic en Inicio > Todos los programas > BusinessObjects > Crystal Reports Server > .Net
Administration Launchpad.

Haga clic en Consola de gestion central.

El nombre del sistema debe ser el nombre de su equipo host. El tipo de autenticacion debe ser
Empresarial. Sino es asi, seleccione esta opcion.

Introduzca el nombre de usuario, la contraseiia y haga clic en Entrar.
Haga clic en Servidores.
Haga clic en <nombre de servidor>.pageserver.

En Registros de la base de datos que se leeran en la vista previa o al actualizar un informe, haga
clic en Registros ilimitados.

Haga clic en Aplicar

9 Aparecera un mensaje en el que se solicita que reinicie el servidor de paginas, haga clic en

Aceptar.
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10 Es posible que el sistema le solicite un nombre y una contrasefia de entrada para acceder al
gestor de servicios del sistema operativo.

9.8.6 Configuracién del Centro de control de Sentinel para
integrarse con Crystal Enterprise Server

Dicho Centro de control de Sentinel se puede configurar para integrarse con Crystal Enterprise
Server, de forma que le permite visualizar Crystal Reports desde este Centro.

Para habilitar dicha integracion, siga las instrucciones que aparecen a continuacion.

Nota: La configuracion se debe realizar una vez que se haya instalado Crystal Enterprise Server y
que se haya publicado en este Crystal Reports.

Coémo configurar Sentinel para integrarse con Crystal Enterprise Server:
1 Entre al Centro de control de Sentinel como un usuario que tiene privilegios sobre la pestafia
Admin.
2 En la pestafia Admin, seleccione Configuracion de informes.

3 En el campo URL del analisis, introduzca los datos siguientes:

http://<hostname or IP of web server>/
GetReports.asp?APS=<hostname>&user=Guesté&password=&tab=Analysis

Nota: <nombre de host o IP del servidor Web> se debe sustituir con la direccion IP o el
nombre de host de Crystal Enterprise Server.

Nota: La URL anterior no funcionara correctamente si APS esta ajustado en Direccion IP.
Debe ser el nombre del host de Crystal Server.

4 Haga clic en Actualizar, que aparece junto al campo URL del analisis.

5 Si tiene el asesor instalado, introduzca los datos siguientes en el campo URL del asesor:

http://<hostname or IP of web server>/
GetReports.asp?APS=<hostname>&user=Guest&password=&tab=Advisor

Nota: <nombre de host o IP del servidor Web> se debe sustituir con la direcciéon IP o el
nombre de host de Crystal Enterprise Server.

Nota: La URL anterior no funcionara correctamente si APS esta ajustado en Direccion IP.
Debe ser el nombre del host de Crystal Server.

6 Haga clic en Actualizar, que aparece junto al campo URL del asesor.
7 Haga clic en Guardar.

8 Salga de la sesion y vuelva a entrar al Centro de control de Sentinel. Los arboles de Crystal
Report de las pestafias Analisis y Asesor (si el asesor esta instalado) ahora deben aparecer en la
ventana del navegador.
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Temas incluidos en este capitulo:

¢ Seccion 10.1, “Utilizacion de Crystal Reports”, en la pagina 138

¢ Seccion 10.3.2, “Instalacion de Crystal BusinessObjects EnterpriseTM X1, en la pagina 140
¢ Seccion 10.4, “Publicacion de plantillas de Crystal Report”, en la pagina 142

¢ Seccion 10.5, “Utilizacion de Crystal XI Web Server”, en la pagina 146

¢ Seccion 10.6, “Definicion de una cuenta ‘Usuario con nombre’”, en la pagina 146

¢ Seccion 10.8, “Habilitacion de los 10 informes mas habituales de Sentinel”, en la pagina 147

¢ Seccion 10.10, “Configuracion del Centro de control de Sentinel para integrarse con Crystal
Enterprise Server”, en la pagina 149

¢ Seccion 10.11, “Utilidades y resolucion de problemas”, en la pagina 150

Crystal BusinessObjects Enterprise™ XI es una de las herramientas de generacion de informes de
Sentinel.

En este capitulo se describe la configuracion y la instalacion de Crystal Reports Server para
Sentinel.

Sentinel admite la ejecucion de Crystal Reports Server en las plataformas siguientes:

+ Windows: se admite al ejecutar la base de datos de Sentinel en Windows, Linux o Solaris.
¢ Linux: se admite al ejecutar la base de datos de Sentinel en Linux o Solaris.
En este capitulo se trata la ejecucion de Crystal Reports Server en Linux. Para obtener mas

informacion sobre la ejecucion de Crystal Reports Server en Windows, consulte Capitulo 9, “Crystal
Reports para Windows”, en la pagina 111 en la Guia de instalacion.

Nota: La instalacion debe realizarse en el orden que se menciona a continuacion:

+ Tareas previas a la instalacion e instalacion de Crystal BusinessObjects Enterprise™ XI
¢ Aplicacion de revisiones de Crystal reports

¢ Publicacion (importacion) de Crystal reports

¢ Definir una cuenta ‘Usuario con nombre’

¢ Como probar la conectividad con el servidor Web

¢ Habilitar los 10 informes mas habituales (opcional)

¢ Aumento del limite de registro de actualizacion del informe de Crystal Enterprise Server
(recomendado)

¢ Configuracion del Centro de control de Sentinel para integrarse con Crystal Enterprise Server
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10.1 Utilizacion de Crystal Reports

Para obtener mas informacion sobre la utilizacion de Crystal Reports para la generacion de informes
de Sentinel, consulte Capitulo 9, “Crystal Reports para Windows”, en la pagina 111 en la Guia de
instalacion.

10.2 Configuracion

¢ Las versiones de Linux:

¢ SUSE Linux Enterprise Server 9 (SLES 9) con SP2

+ Red Hat Enterprise Linux 3 Actualizacion 5 ES (x86)
+ BusinessObjects Enterprise XI Server instalado

¢ Para Oracle - Oracle 9i Client Release 2 (9.2.0.1.0)

10.3 Instalacion
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10.3.1 Tareas previas a la instalacién de Crystal
BusinessObjects Enterprise™ XI

Como realizar las tareas previas a la instalacion de Crystal BusinessObjects
Enterprise:

1

Si la base de datos de Sentinel no se encuentra en la misma maquina que Crystal Server, debera
instalar el software de cliente Oracle en la maquina en que se encuentra Crystal Server. Este
paso adicional no es necesario si la base de datos de Sentinel se encuentra en la misma maquina
que Crystal Server porque, en tal caso, el software de Oracle necesario ya se ha instalado con el
software de la base de datos Oracle que requiere la base de datos de Sentinel.

2 Entre a la maquina de Crystal Server como usuario Root.

10

Cree el grupo bobje.

groupadd bobje

Cree el usuario crystal (el directorio personal en este ejemplo es “/export’/home/crystal”, si es
necesario cambielo; la parte “/export/home” de la ruta ya debe existir).

useradd -g bobje -s /bin/bash -d /export/home/crystal -m crystal

Cree un directorio para el software de Crystal:

mkdir -p /opt/crystal xi

Cambie el propietario del directorio de software de Crystal (de forma recursiva) por crystal/
bobje:

chown -R crystal:bobje /opt/crystal xi

Cambie al usuario crystal:

su - crystal

La variable de entorno ORACLE_HOME debe estar definida en el entorno del usuario crystal.
Para ello, modifique el guion de entrada del usuario crystal para definir la variable de entorno
ORACLE_HOME a la base del software de Oracle. Por ejemplo, si la shell del usuario crystal

es "bash" y el software de Oracle se instala en el directorio /opt/oracle/product/9.2, abra el
archivo file ~crystal/.bash_profile y afiada la linea siguiente al final del archivo:

export ORACLE HOME=/opt/oracle/product/9.2

La variable de entorno LD_LIBRARY_ PATH del entorno del usuario crystal debe contener la
via a las bibliotecas de software de Oracle. Para ello, modifique el guién de entrada del usuario
crystal para definir la variable de entorno LD _LIBRARY PATH para incluir las bibliotecas de
software de Oracle. Por ejemplo, si la shell del usuario crystal es "bash", abra el archivo file

~crystal/.bash_profile y afiada la linea siguiente al final del archivo (bajo el lugar en que se
define la variable de entorno ORACLE _HOME):

export LD LIBRARY PATH=SORACLE HOME/lib:$LD LIBRARY PATH

Se debe afiadir una entrada al archivo tnsnames.ora de Oracle con el nombre de servicio
“esecuritydb” que sefiale a la base de datos de Sentinel. Para realizar esta operacion en la
maquina de Crystal Server:

10a Entre a la sesion como usuario oracle.
10b Cambie los directorios a SORACLE_HOME/network/admin
10c Realice una copia de seguridad del archivo tnsnames.ora.

10d Abra el archivo tnsnames.ora para modificarlo.
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10e Si la base de datos de Sentinel se encuentra en la misma maquina que Crystal Server,
entonces, ya debe existir una entrada en el archivo tnsnames.ora hacia la base de datos de
Sentinel. Por ejemplo, si la base de datos de Sentinel se denomina ESEC, entonces, debe
existir una entrada parecida a la siguiente:
ESEC =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = dev-1inux02) (PORT = 1521))
)
(CONNECT_ DATA =
(SID = ESEC)
)
)

10f Si la base de datos de Sentinel no se encuentra en la misma maquina que Crystal Server,
abra el archivo tnsnames.ora de la base de datos de Sentinel para encontrar la entrada
descrita mas arriba.

10g Realice una copia de la entrada completa y péguela al final del archivo tnsnames.ora de la
maquina de Crystal Server. La parte del nombre de servicio de la entrada debe
renombrarse como “esecuritydb. Por ejemplo, si la entrada anterior se copia y se renombra
correctamente, tendrd un aspecto parecido al siguiente:
esecuritydb =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = dev-1inux02) (PORT = 1521))
)
(CONNECT DATA =
(SID = ESEC)
)
)

10h Aseglrrese de que la parte HOST de la entrada sea correcta (por €j., asegurese de que no
esté definida como localhost si Crystal Server y la base de datos de Sentinel se encuentran
en maquinas distintas).

10i Guarde los cambios en el archivo tnsnames.ora.

10j Ejecute el comando siguiente para comprobar que el nombre de servicio esecuritydb esté
configurado correctamente:

tnsping esecuritydb

10k Si el comando se ha ejecutado correctamente, obtendra un mensaje que indica que la
conexion es correcta.

10.3.2 Instalacién de Crystal BusinessObjects Enterprise™ XI

Instalacion de Crystal BusinessObjects Enterprise:

1 Entre como usuario crystal.
2 Cambie al directorio DISK 1 del instalador de Crystal.

3 Ejecutar:
./install

4 Seleccione idioma: inglés
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Seleccione Nueva instalacion
Acepte el acuerdo de licencia.

Introduzca el codigo clave del producto.

0 N O O

Introduzca el directorio de instalacion:
/opt/crystal xi

9 Seleccione: instalacion de usuario

10 Seleccione: nueva instalacion

11 Seleccione: instalar MySQL

12 Introduzca la informacion de configuracion de MySQL.:
12a Utilice el puerto por defecto 3306.
12b Contrasefia del administrador

13 Introduzca mas informacion de configuracion de MySQL:
13a Nombre de la BD por defecto: BOEI11
13b ID de usuario: mysqladm
13c Contrasena

14 Introduzca mas informacion de configuracion de MySQL:
14a Servidor de nombres local: <nombre de host del equipo local>
14b Numero de puerto CMS por defecto: 6.400

15 Seleccione: instalar Tomcat

16 Introduzca la informacion de configuracion de Tomcat:
16a Puertos de peticiones HTTP de recepcion por defecto: 8.080
16b Puerto de peticiones jsp de redireccion por defecto: 8.443
16c Puerto de hook de apagado por defecto: 8.005

17 Pulse Intro para iniciar la instalacion

10.3.3 Aplicacion de revisiones de Crystal Reports para utilizar
con Sentinel

Para poder ver Crystal Reports desde la pestafia Analisis del Centro de control de Sentinel, es
necesario actualizar varios archivos de Crystal Enterprise para que sean compatibles con el
navegador incrustado en Sentinel.

En la tabla siguiente se enumeran dichos archivos y se describe la funcion de cada uno de ellos.
Estos archivos se pueden encontrar en Sentinel Reports Distribution, que se puede descargar desde
la Asistencia técnica de Novell.
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Nombre de archivo Descripcién

calendar.js Muestra un calendario emergente cuando se selecciona una fecha como un

parametro de un informe.
calendar.html

grouptree.html Muestra el mensaje En carga... mientras se cargan los informes.

exportframe.html Muestra la ventana que permite exportar un informe para guardarlo o
imprimirlo.

exportlce.html Sentinel utiliza este archivo al exportar un informe para guardarlo o
imprimirlo.

GetReports.jsp El Centro de control de Sentinel utiliza este archivo para establecer una

conexion con Crystal Server y mostrar la lista de informes.

GetReportURL.jsp Este archivo se utilizar para admitir hiperenlaces entre informes.

Coémo revisar Crystal Reports:

1 Obtenga Sentinel Reports Distribution en la Asistencia técnica de Novell.

Nota: Antes de realizar esta tarea, es muy aconsejable que se revisen las notas de la version de
Sentinel Reports. Pueden encontrarse archivos, guiones y pasos adicionales actualizados.

2 Desde Sentinel Reports Distribution, vaya al directorio “revision” y copie todos los archivos
* html y * js en la ubicacion del archivo del visor, que por defecto es:

/opt/crystal xi/bobje/webcontent/enterprisell/viewer/en/
3 Desde Sentinel Reports Distribution, vaya al directorio “revision” y copie todos los archivos
* 5 .
Jsp en:
/opt/crystal xi/bobje/tomcat/webapps/esec-script/

Nota: Cree una carpeta denominada esec-script.

4 Copie todos los archivos * jar:
From:
/opt/crystal xi/bobje/tomcat/webapps/jsfadmin/WEB-INF/1lib/

To:
/opt/crystal xi/bobje/tomcat/webapps/esec-script/WEB-INF/1lib

Nota: Cree la estructura de carpetas WEB-INF/lib.

10.4 Publicacion de plantillas de Crystal Report

Nota: Antes de realizar esta tarea, es muy aconsejable que se revisen las notas de la version de
Sentinel Reports. Pueden encontrarse archivos, guiones y pasos adicionales actualizados.

Novell ha creado estas plantillas de informes para utilizar en las pestafias Analisis y Asesor del
Centro de control de Sentinel.
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Existen dos métodos para publicar informes.

+ Asistente de publicacion de Crystal

¢ Consola de gestion central de Crystal Reports

Nota: Para ejecutar uno de los 10 informes mas habituales, la funcion de adicion debe estar
habilitada y EventFileRedirectService en DAS Binary.xml debe estar activado. Para obtener
informacidn sobre como habilitar la Adicion, consulte la seccion de la ficha de datos de
generacion de informes del Gestor de datos de Sentinel en la Guia del usuario de Sentinel o
consulte la seccion Seccion 10.8, “Habilitacion de los 10 informes mas habituales de Sentinel”,
en la pagina 147.

10.4.1 Publicacién de plantillas de informe — Asistente de
publicacién de Crystal

Nota: Para ejecutar el Asistente de publicacion de Crystal es necesaria una plataforma Windows.

Para importar las plantillas de Crystal Report:

Nota: Si importa (publica) de nuevo las plantillas de informe, suprima la importacion anterior de
plantillas de informe.

1 Haga clic en Inicio > Todos los programas > BusinessObjects 11 > Crystal Reports Server >
Publishing Wizard.

2 Haga clic en Siguiente.

3 Entrada. El sistema debe ser el nombre de su equipo host y la autenticacion debe ser
Empresarial. El nombre de usuario puede ser Administrador. Por motivos de seguridad, utilice
un usuario distinto de Administrador. Introduzca la contrasefia y haga clic en Siguiente.

Nota: La publicacion de informes utilizando el usuario Administrador permite que todos los
usuarios puedan acceder a los informes.

Siztema: |<your computer hozt names

Maombre de usuario: I<u3er name:

Contrazefia: I

Autenticacis IEnterprise j

4 Haga clic en Afiadir carpeta.

5 Haga clic en Incluir subcarpeta. Desde Sentinel Reports Distribution, explore:
Crystal vl1l\Oracle

Haga clic en Aceptar.

6 Haga clic en Siguiente.

Crystal Reports para Linux

143



7 En la ventana Especificar ubicacion, haga clic en el boton Carpeta nueva (esquina superior
derecha) y cree una carpeta denominada eSecurity Reports (Informes_eSecurity). Haga clic en
Siguiente.

EI--@ <Mombre de host del equipo
[:I Carpetas de usuano
D Ejemplos de funciones

(] Ejemplos de informes

| rity_Reports

8 Seleccionar:
¢ Duplicar la jerarquia de carpetas.

+ Haga clic en la flecha hacia abajo y seleccione <no incluir nada>

" Poner loz archivos en la misma ubicacidn
f* Duplicar la jerarquia de las carpetas

Eztas carpetas zon comunes a todos los archivos. Seleccione la carpeta de
nivel superior que deszea incluir en la jerarquia de carpetas.

Haga clic en Siguiente.
9 En la ventana Confirmar ubicacion, haga clic en Siguiente.
10 En la ventana Especificar categorias:
+ un nombre de categoria de su eleccion (como sentinel)

+ resalte el nombre y haga clic en el botén +

E% Categorias de la empresa

- B ﬁ + }<

- Categorias personales

Nota: Solo aparecera el primer informe bajo la categoria después de hacer clic en
Siguiente.

+ Haga clic en Siguiente.

11 En la ventana Especificar programa, haga clic en el boton Permitir que los usuarios actualicen
el objeto (éste debe ser el valor por defecto). Haga clic en Siguiente.

12 En la ventana Especificar la actualizacion del repositorio, haga clic en Habilitar todo para
habilitar la actualizacion del repositorio. Haga clic en Siguiente.

13 En la ventana Especificar conservar los datos guardados, haga clic en Habilitar todo para
conservar los datos guardados al publicar informes. Haga clic en Siguiente.

14 En la ventana Cambiar los valores por defecto, haga clic en el botén Publicar informes sin
modificar las propiedades (éste debe ser el valor por defecto). Haga clic en Siguiente.

15 Haga clic en Siguiente para afiadir los objetos.
16 Haga clic en Siguiente.

17 Haga clic en Finalizar.
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Cuando se publican las plantillas de Sentinel para Crystal Reports en Crystal Enterprise Server, las
plantillas deben residir dentro del directorio eSecurity Reports (Informes_eSecurity).

10.4.2 Publicacién de plantillas de informe — Consola de
gestion central

Al publicar informes mediante la Consola de gestion central, el informe no se puede publicar en
lotes del mismo modo que cuando se utiliza el Asistente de publicacion dirigido por Windows.

Como importar las plantillas de Crystal Report:

1

0 N 6O g b~ WODN

10
1"
12
13

14
15
16
17
18

Abra un navegador Web e introduzca la URL siguiente:

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

Haga clic en Consola de gestion central
Entre en Crystal Server.
En el panel Organizar, haga clic en Carpetas.
En la esquina superior derecha, haga clic en Carpeta nueva....
Cree una carpeta denominada eSecurity Reports (Informes _eSecurity). Haga clic en Aceptar.
Haga clic en eSecurity Reports (Informes_eSecurity).
Haga clic en la pestafia Subcarpetas y cree las subcarpetas siguientes.
¢ Advisor Vulnerability
+ Incident Management
+ Internal Events
+ Security Events
+ Top 10
Haga clic en Personal.
Haga clic en Objetos.
Haga clic en Objeto nuevo.
A la izquierda de la pagina, resalte Informe.

Haga clic en Examinar y explore la siguiente carpeta con Sentinel Reports Distribution:
Crystal vl1l\Oracle

Elija una carpeta y seleccione un informe.

Resalte eSecurity Reports (Informes_eSecurity) y haga clic en Mostrar subcarpetas.
Seleccione la carpeta correspondiente al informe y haga clic en Mostrar subcarpetas.
Haga clic en Aceptar.

Haga clic en Actualizar.

Para agregar los informes restantes, repita los pasos de 9 a 17 hasta que se hayan agregado
todos los informes.
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10.5 Utilizacién de Crystal Xl Web Server

Crystal Server XI en Linux instala un servidor Web a través del cual se pueden llevar a cabo tareas
administrativas, asi como publicar y ver informes.

Para acceder al portal administrativo, utilice el navegador y la URL siguiente:
http://<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

Para acceder al portal no administrativo (de uso general), utilice el navegador y la URL siguiente:

http://<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell

10.5.1 Como probar la conectividad con el servidor Web

Coémo probar la conectividad al servidor Web:

1 Vaya a otro equipo que esté en la misma red que el servidor Web.

2 Intro

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

3 Obtendra una pagina Web Crystal BusinessObjects.

10.6 Definicion de una cuenta ‘Usuario con
nombre’

La clave de licencia que se suministra con Crystal Server es una clave de cuenta ‘Usuario con
nombre’. La cuenta de invitado debe cambiarse de ‘Usuario simultdneo’ a ‘Usuario con nombre’.

Como definir una cuenta Guest como usuario con nombre:

1 Abra un navegador Web e introduzca la URL siguiente:

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

2 Haga clic en Consola de gestion central.

3 El nombre del sistema debe ser el nombre de su equipo host. El tipo de autenticacion debe ser
Empresarial. Si no es asi, seleccione esta opcion.

En el panel Organizar, haga clic en Usuarios.
Haga clic en Invitado.
Cambie el tipo de conexion de Usuario simultaneo a Usuario con nombre.

Haga clic en Actualizar.

0 N 6o 0 »

Salga de la sesion y cierre la ventana.
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10.7 Configuracién de los permisos de Reports

En este procedimiento se trata sobre la utilizacion de Administration Launchpad para configurar los
permisos para los informes con el fin de permitirle que vea y modifique informes a peticion.

Como configurar los permisos de informes:

1 Abra un navegador Web e introduzca la URL siguiente:

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

2 Haga clic en Consola de gestion central.

w

El nombre del sistema debe ser el nombre de su equipo host. El tipo de autenticacion debe ser
Empresarial. Si no es asi, seleccione esta opcion.

Introduzca el nombre de usuario, la contraseiia y haga clic en Entrar.
En el panel Organizar, haga clic en Carpetas.

Haga un solo clic en eSecurity Reports (Informes_eSecurity).
Seleccionar todo.

Haga clic en la pestafia Derechos.

Para Todos, en el mentl desplegable de la derecha, seleccione Ver a pedido.

o ©W 00 N o o »

Haga clic en Actualizar.

11 Salga de la sesion y cierre la ventana.

10.8 Habilitacion de los 10 informes mas
habituales de Sentinel

Para habilitar los 10 informes mas habituales de Sentinel, debe:

* Activar la adicion.

+ Habilitar EventFileRedirectService.

Como activar la Adicion

1 En la GUI del Centro de control de Sentinel, haga clic en la pestafia Administracion.

2 En el panel de navegacion, haga clic en los datos de informes o haga clic en el boton de datos
de informes.

3 Habilite los resimenes siguientes:
+ EventDestSummary
+ EventSevSummary

+ EventSrcSummary
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Haga clic en Inactivo de la columna Estado hasta que cambie a Activo.

Marbre del res... Hara Atributos arigen Estaco
EvertDestSurn... |1 hora CLET DRSS TransformedBw .. Activo
EvertSevDestT... |1 hora CLUET IDDE | TransformedBw. .. Inactivo
EvertSevDestE... |1 hora CLUET IDDE | TransformedBw. .. Inactivo
EvertSevDestP. .. |1 hora SEW DEST F_ . |TransformedBEw. .. Inactivo
Ewvert SZewvSumm... |1 hora CLET IDEE L | TransformedBw .. Activo
EwvertSrcSumm... |1 hora CLET IDRS | TransformedBw .. Activo

Como habilitar EventFileRedirectService

1 En la maquina de DAS, mediante un editor de texto, abra:
SESEC_HOME/sentinel/config/das binary.xml

2 Para EventFileRedirectService, cambie el estado a activo.
<property name="status">on</property>

3 Reinicie el proceso DAS_Binary. Para ello, utilice el Centro de control de Sentinel o reinicie la
maquina.
Mediante el Centro de control de Sentinel:

+ Entre al Centro de control de Sentinel como un usuario con derechos de administrador.
Este usuario debe tener los permisos de “Vistas del servidor” siguientes:

+ Vistas del servidor
+ Servidores de control

+ En la pestafia Admin, abra una vista de servidor para ver todos los procesos del servidor
de Sentinel.

+ Haga clic con el boton derecho del raton en el proceso DAS Binary y seleccione
Reiniciar.

+ El total de “Inicios” de ese proceso aumentara en uno si el proceso se reinicia
correctamente.

10.9 Aumento del limite de registros de
actualizacion de informes de Crystal Enterprise
Server (recomendado)

Segun la cantidad de eventos que Crystal esté consultando, es posible que obtenga un error de
tiempo de procesamiento maximo o limite de registro maximo. Para que el servidor pueda procesar
un numero mas elevado o un numero ilimitado de informes, debera volver a configurar Crystal Page
Server.

Coémo volver a configurar Crystal Page Server:

1 Abra un navegador Web e introduzca la URL siguiente:

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

2 Haga clic en Consola de gestion central.
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El nombre del sistema debe ser el nombre de su equipo host. El tipo de autenticacion debe ser
Empresarial. Si no es asi, seleccione esta opcion.

Introduzca el nombre de usuario, la contrasefia y haga clic en Entrar.
Haga clic en Servidores.
Haga clic en <nombre de servidor>.pageserver.

En Registros de la base de datos que se leeran en la vista previa o al actualizar un informe, haga
clic en Registros ilimitados.

Haga clic en Aplicar

Aparecera un mensaje en el que se solicita que reinicie el servidor de paginas, haga clic en
Aceptar.

Es posible que el sistema le solicite un nombre y una contrasefia de entrada para acceder al
gestor de servicios del sistema operativo.

10.10 Configuracién del Centro de control de
Sentinel para integrarse con Crystal Enterprise
Server

Dicho Centro de control de Sentinel se puede configurar para integrarse con Crystal Enterprise
Server, de forma que le permite visualizar Crystal Reports desde este Centro.

Para habilitar dicha integracion, siga las instrucciones que aparecen a continuacion.

Nota: La configuracion se debe realizar una vez que se haya instalado Crystal Enterprise Server y
que se hayan publicado Crystal Reports en éste.

Como configurar Sentinel para integrarse con Crystal Enterprise Server:

1

Entre al Centro de control de Sentinel como un usuario que tiene privilegios sobre la pestafia
Admin.

2 En la pestafia Admin, seleccione Configuracion de informes.

3 En el campo URL del anélisis, introduzca los datos siguientes:

http://

<hostname or IP of web server>:<web server port default 8080>/
esec-script/
GetReports.jsp?APS=<hostname>&user=Guesté&password=&tab=Analysis

Nota: <nombre de host o IP del servidor Web> debe sustituirse con la direccion IP o el
nombre de host de Crystal Enterprise Server.

Nota: La URL anterior no funcionara correctamente si APS esta ajustado en Direccion IP.
Debe ser el nombre de host.

Nota: <puerto_del servidor Web_por_defecto 8080> debe sustituirse por el puerto en el que
escucha el servidor Web de Crystal.

4 Haga clic en Actualizar, que aparece junto al campo URL del analisis.

5 Si tiene el asesor instalado, introduzca los datos siguientes en el campo URL del asesor:
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http://

<hostname or IP of web server>:<web server port default 8080>/
esec-script/
GetReports.jsp?APS=<hostname>&user=Guesté&password=&tab=Advisor

Nota: <nombre de host o IP del servidor Web> se debe sustituir por la direccion IP o el
nombre de host de Crystal Enterprise Server.

Nota: La URL anterior no funcionara correctamente si APS esta ajustado en Direccion IP.
Debe ser el nombre de host.

Nota: <puerto_del servidor Web_por_defecto 8080> debe sustituirse por el puerto en el que
escucha el servidor Web de Crystal.

6 Haga clic en Actualizar, que aparece junto al campo URL del asesor.
7 Haga clic en Guardar.

8 Salga de la sesion y vuelva a entrar al Centro de control de Sentinel. Los arboles de Crystal
Report de las pestafias Analisis y Asesor (si el asesor esta instalado) ahora deben aparecer en la
ventana del navegador.

10.11 Utilidades y resolucién de problemas

10.11.1 Inicio de MySQL

Como asegurarse de que Tomcat se esta ejecutando:

1 Entre como usuario crystal.
2 Cambie al directorio /opt/crystal_xi/bobje
3 ./mysqlstartup.sh

10.11.2 Inicio de Tomcat

Para asegurarse de que Tomcat esté activo:

1 Entre como usuario crystal
2 Cambie al directorio /opt/crystal_xi/bobje
3 ./tomcatstartup.sh

10.11.3 Inicio de servidores Crystal Server

Para asegurarse de que los servidores Crystal Server estén activos:

1 Entre como usuario crystal
2 Cambie al directorio /opt/crystal_xi/bobje

3 ./startservers
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10.11.4 Error de nombre de host de Crystal

Como solucionar el error de nombre de host:

1 Si obtiene el error siguiente:

Warning: ORB::BOA init: hostname lookup returned "localhost'
(127.0.0.1)

Use the -OAhost option to select some other hostname

Asegurese de que la [P y el nombre de host se encuentran en el archivo /etc/hosts. p.e.,
192.0.2.461inuxCEQ2

10.11.5 No es posible conectarse a CMS

Si el sistema informa de que no es posible conectarse a CMS, intente ejecutar los comandos
siguientes.

Como solucionar los problemas del fallo de conexiéon del CMS:

1 Si el comando “netstat —an | grep 6400” no devuelve ningan resultado, realice la operacion
siguiente:

¢ Vuelva a introducir la informacion de conexion de MySQL.:
Entre como usuario crystal

a.
b. Cambie al directorio /opt/crystal xi/bobje

e

./cmsdbsetup.sh

&

Pulse Intro cuando aparezca “[<nombre_de host>.cms]”.

e. Elija select y vuelva a introducir todos los datos de la BD de MySQL que introdujo
durante la instalacion. Para obtener mas informacion, consulte las instrucciones de
instalacion.

f. Cuando haya terminado, salga de cmsdbsetup.sh
g. ./stopservers
h. ./startservers

+ Reinicialice MySQL DB:

Entre como usuario crystal

IS

Cambie al directorio /opt/crystal xi/bobje
./cmsdbsetup.sh

& 0o

Pulse Intro cuando aparezca “[<nombre de host>.cms]”.
e. Seleccione “reinicializar” y siga las instrucciones.
f. Cuando haya terminado, salga de cmsdbsetup.sh
g. ./stopservers
h. ./startservers
2 Asegurese de que todos los servidores de CCM estan habilitados:
2a Entre como usuario crystal

2b Cambie al directorio /opt/crystal xi/bobje
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2c ./ccm.sh -enable all
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Desinstalacion de Sentinel

Temas incluidos en este capitulo:

¢ Seccion 11.1, “Desinstalacion de Sentinel”, en la pagina 153

¢ Seccién 11.1.1, “Desinstalacion para Solaris y Linux”, en la pagina 153

¢ Seccion 11.1.2, “Desinstalacion para Windows”, en la pagina 154

¢ Seccion 11.1.3, “Desinstalacion mediante el panel de control”, en la pagina 154

¢ Seccion 11.2, “Tareas posteriores a la desinstalacion”, en la pagina 155
Se proporcionan los desinstaladores para quitar la instalacion de Sentinel en Linux, Solaris y
Windows. Algunos archivos, como los archivos de registro, se mantienen en el sistema; de forma
que, si lo desea, puede eliminarlos de forma manual. Ademas, se recomienda encarecidamente que
realice todos los pasos siguientes para asegurarse de que no quedan archivos ni valores de

configuracion del sistema pertenecientes a instalaciones anteriores que puedan interferir en la nueva
instalacion.

Advertencia: Estas instrucciones implican la modificacion de valores de configuracion y archivos
del sistema operativo. Sino esta familiarizado con la modificacion de estos valores de configuracion
y/o archivos del sistema, pongase en contacto con el administrador del sistema.

11.1 Desinstalacion de Sentinel

11.1.1 Desinstalacion para Solaris y Linux

Como iniciar el desinstalador de Sentinel en Solaris:

1 Entre a la sesion como usuario root.
2 Detenga el servidor de Sentinel.

3 Ira:
$ESEC_HOME/ uninst

4 Escriba:

./uninstall.bin
5 Seleccione un idioma y haga clic en Aceptar.
Se visualizara el asistente Install Shield de Sentinel. Haga clic en Siguiente.

7 Seleccione los componentes que desee desinstalar y haga clic en Siguiente.

Nota: Sentinel mostrard un mensaje de advertencia para que cierre cualquier aplicacion de
Sentinel que esté abierta.

8 Se le pedira que seleccione una de las dos opciones:

+ Suprimir toda la instancia de la base de datos.
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¢ Suprimir s6lo los objetos de la base de datos.
Compruebe la opcion y haga clic en Siguiente.

9 Haga clic en Desinstalar.

11.1.2 Desinstalacién para Windows

Coémo utilizar el desinstalador de Windows para Sentinel:

Entre a la sesién como un administrador.

Detenga el servidor de Sentinel.

Seleccione Inicio > Archivos de programa > Sentinel > Desinstalar Sentinel.
Seleccione un idioma y haga clic en Aceptar.

Se visualizara el asistente Install Shield de Sentinel. Haga clic en Siguiente.

O O~ WODN -

Seleccione los componentes que desee instalar y haga clic en Siguiente.

Nota: Sentinel mostrard un mensaje de advertencia para cerrar cualquier aplicacion de Sentinel
que est¢ abierta.

7 Se le pedira que seleccione una de las dos opciones:
+ Suprimir toda la instancia de la base de datos.
+ Suprimir sélo los objetos de la base de datos.
Compruebe la opcidon y haga clic en Siguiente.

8 Especifique la informacion de autenticacion, seleccione la autenticacion de Windows o la de
SQL e introduzca las credenciales de entrada en caso de que se le solicite. Haga clic en
Siguiente.

9 Se mostrara el resumen de las funciones seleccionadas para que se desinstalen. Haga clic en
Desinstalar.

10 Seleccione Reiniciar el sistema y haga clic en Finalizar.

11.1.3 Desinstalacion mediante el panel de control

Como desinstalar las aplicaciones de Windows para Sentinel:

1 Haga clic en Inicio > Panel de control > Agregar o quitar programas > Sentinel > Cambiar o
quitar.

2 Seleccione un idioma y haga clic en Aceptar.
3 Se visualizara el asistente Install Shield de Sentinel. Haga clic en Siguiente.

Seleccione los componentes que le gustaria desinstalar y haga clic en Siguiente.

Nota: Sentinel mostrara un mensaje de advertencia para cerrar cualquier aplicacion de Sentinel
que est¢ abierta.

5 Se le pedira que seleccione una de las dos opciones:
+ Suprimir toda la instancia de la base de datos.

+ Suprimir sélo los objetos de la base de datos.
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Compruebe la opcion y haga clic en Siguiente.

6 Especifique la informacion de autenticacion, seleccione la autenticacion de Windows o la de
SQL e introduzca las credenciales de entrada en caso de que se le solicite. Haga clic en

Siguiente

7 Se mostrara el resumen de las funciones seleccionadas para que se desinstalen. Haga clic en
Desinstalar.

8 Seleccione Reiniciar el sistema y haga clic en Finalizar.

11.2 Tareas posteriores a la desinstalacion

11.2.1 Archivos de datos de Sentinel

Con el fin de proteger la informacion que sea potencialmente importante tras la desinstalacion de
Sentinel, se dejan atras varios archivos. En caso de que ya no se necesite dicha informacion, estos
archivos y carpetas pueden eliminarse manualmente.

+ Otros fabricantes
+ SonicMQ

*
*

*

* bin

Docs7.0

InstallLogs7.0

MQ7.0

Instalador
mq_documentation_7.0.htm
sonicsw.properties
uninstall.sh

wizard.jar

¢ control_center.ja

¢ sdm_gui.jac

¢ Config

+ .proxyServerKeystore

¢ _primary_key

+ keystore

+ Datos

+ .cache

+ .sessionState

+ .uuid

*

*

*

.uuidlock
DatabaseManager.log
agent-84EBED40-9AB1-1029-9C3F-0003BAC9707D.1ck
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*

*

*

collector_mgr.cache

eventfiles

map_data

portcfg 84EBED40-9AB1-1029-9C3F-0003BAC9707D.dat
uuid.dat

¢ Install log

*

*

*

CreateAdminUserSimpleErr.txt
CreateAdminUserSimpleOut.txt
PostlInstallSetup2Err.log
PostInstallSetup2Out.log
PostlInstallSetupErr.log
PostlInstallSetupOut.log
advcronjoberr.txt
advcronjobout.txt
configupdateerr.txt
configupdateout.txt
containerFileUpdate.log
cronjoberr.txt

cronjobout.txt

db

dbupdateerr.txt
dbupdateout.txt
extractJre64_err.log
extractJre64 out.log

key generation.log
sentinellnstall.log
sentinelUninstall.log
shutdown_database_err.log
shutdown_database out.log
sonic_silent install err.log
sonic_silent install out.log
sonic_silent uninstall err.log
sonic_silent uninstall _out.log
stopAM_err.txt

stopAM_ out.txt

stopSentinel _err.txt
stopSentinel out.txt

uninstallDB_err.log
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¢ uninstallDB_out.log

+ Todos estos archivos pueden encontrarse en los directorios SESEC_HOME o
%ESEC_HOME% y en sus subdirectorios.

+ Para el asesor, permaneceran las carpetas de alertas y ataques en los que se alojan los
archivos de datos del asesor.

11.2.2 Valores de configuracién de Sentinel

Tras la desinstalacion de Sentinel, permanecen determinados valores de configuracion del sistema
que se pueden eliminar de forma manual. Dichos valores de configuracion se deben eliminar antes
de realizar cualquier instalacién nueva de Sentinel, especialmente si se produjeron errores durante la

desinstalacion de Sentinel.

Nota: En Solaris y Linux, la desinstalacion de Sentinel no supone la eliminacion del usuario
administrador del sistema operativo. Si desea eliminarlo, necesitara hacerlo manualmente.

Eliminar los valores de configuraciéon de Sentinel en Linux con Oracle

Coémo limpiar Sentinel en Linux manualmente:

1

Entre a la sesi6on como root.

2 Asegurese de que todos los procesos de Sentinel estan detenidos.

w

o ©W 00 N o o »

1"
12

Elimine el contenido de /opt/sentinel XX (o la carpeta en la que haya instalado y dado un
nombre al software de Sentinel).

Elimine el archivo S98sentinel del directorio /etc/rc.d/rc5.d.
Elimine el archivo S98sentinel del directorio /etc/re.d/rc3.d.
Elimine el archivo K02sentinel del directorio /etc/rc.d/rc0.d.
Elimine el archivo sentinel del directorio /etc/init.d.
Elimine el directorio /root/Install Shield

Elimine el archivo /root/vpd.properties.

Asegurese de que nadie ha iniciado una sesion como usuario administrador de Sentinel
(esecadm por defecto); a continuacion, elimine el usuario administrador de Sentinel (y el
directorio personal) y el grupo esec.

+ Ejecute: userdel -r esecadm
+ Ejecute: groupdel esec
Si ya existe el archivo .login, elimine la seccion de Install Shield de /etc/profile, /etc/.login

Elimine la base de datos de Oracle para Sentinel. Para obtener mas informacién, consulte
“Como limpiar la base de datos de Oracle para Sentinel en Linux manualmente:” en la
pagina 158.
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13 Reinicie el sistema operativo.

Coémo limpiar la base de datos de Oracle para Sentinel en Linux manualmente:

Nota: Antes de eliminarla, asegirese de que ninguna otra aplicacion esté utilizando esta base de
datos.

1 Entre como oracle.
2 Detenga la escucha de Oracle:
¢ Ejecute: Isnrctl stop
3 Detenga la base de datos de Sentinel.

¢ Defina la variable de entorno ORACLE_SID con el nombre de la instancia de la base de
datos de Sentinel (normalmente, ESEC).

+ Ejecute: sqlplus '/ como sysdba'
¢ Con el indicador sqlplus, ejecute: apagado inmediato
4 Elimine la entrada a la base de datos de Sentinel del archivo /etc/oratab.

5 Elimine el archivo init<su_nombre de instancia>.ora (normalmente, initESEC.ora) del
directorio SORACLE _HOME/dbs.

6 Elimine las entradas a la base de datos de Sentinel de los archivos siguientes del directorio
$ORACLE_HOME/network/admin:

¢ tnsnames.ora
+ listener.ora

7 Suprima los archivos de datos de la base de datos de la ubicacion seleccionada para instalarlos.
Elimine los valores de configuracion del sistema de Sentinel en Solaris con Oracle

Coémo limpiar Sentinel en Solaris manualmente:

Nota: La limpieza manual normalmente se utiliza cuando se producen problemas durante la
desinstalacion de Sentinel.

1 Entre a la sesion como root.
2 Asegurese de que no se esta ejecutando ningtin proceso de Sentinel.

Elimine el contenido de /opt/Sentinel XX (o la carpeta en la que haya instalado el software de
Sentinel).

Elimine el archivo S98sentinel del directorio /etc/rc3.d.
Elimine el archivo K02sentinel del directorio /etc/rc0.d.

Elimine el archivo sentinel del directorio /etc/init.d.

N o g b

Limpie las referencias de Installshield de /var/sadm/pkg. Elimine los archivos siguientes del
directorio /var/sadm/pkg:

+ Todos los archivos que empiezan por IS (IS* en la linea de comando)
¢ Todos los archivos que empiezan por ES (ES* en la linea de comando)

¢ Todos los archivos que empiezan por MISCwp (MISCwp* en la linea de comando)
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8 Asegurese de que nadie ha iniciado una sesion como usuario administrador de Sentinel
(esecadm por defecto); a continuacion, elimine el usuario administrador de Sentinel (y el
directorio personal) y el grupo esec.

+ FEjecute: userdel -r esecadm
+ Ejecute: groupdel esec
9 Si ya existe el archivo .login, elimine la seccién de Install Shield de /etc/profile, /etc/.login
10 En caso de que haya un directorio /InstallShield, eliminelo.

11 Reinicie el sistema operativo.

Como limpiar la base de datos de Oracle para Sentinel en Solaris manualmente::

Nota: Antes de eliminarla, asegurese de que ninguna otra aplicacion esta utilizando esta base de
datos.

1 Entre como oracle.
2 Detenga la escucha de Oracle:
¢ Ejecute: Isnrctl stop
3 Detenga la base de datos de Sentinel:

¢ Defina la variable de entorno ORACLE_SID con el nombre de la instancia de la base de
datos de Sentinel (normalmente, ESEC).

+ Ejecute: sqlplus '/ como sysdba'
¢ Con el indicador sqlplus, ejecute: apagado inmediato
4 Elimine la entrada a la base de datos de Sentinel del archivo /var/opt/oracle/oratab.

5 Elimine el archivo init<su_nombre de instancia>.ora (normalmente, initESEC.ora) del
directorio SORACLE_HOME/dbs.

6 Elimine las entradas a la base de datos de Sentinel de los archivos siguientes del directorio
$ORACLE_HOME/network/admin:

¢ tnsnames.ora
+ listener.ora

7 Suprima los archivos de datos de la base de datos de la ubicacion seleccionada para instalarlos.

Elimine los valores de configuraciéon del sistema de Sentinel en Windows con SQL
Server

Como limpiar Sentinel en Windows manualmente:

1 Suprima la carpeta %CommonProgramFiles%\InstallShield\Universal y todo su contenido.
2 Suprima la carpeta % ESEC_HOME% (por defecto: C:\Program Files\novell\sentinel6).
3 Haga clic con el boton derecho en Mi PC > Propiedades > pestafia Opciones avanzadas.
4 Haga clic en el boton Variables de entorno.
5 Si existen, suprima las siguientes variables:
+ ESEC _HOME
+ ESEC_VERSION
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+ ESEC_JAVA_HOME
+ ESEC_CONF_FILE
+ WORKBENCH_HOME

6 Elimine las entradas de la variable de entorno PATH que indiquen una instalacion de Sentinel.

Advertencia: No elimine las rutas a cualquier otra instalacion, solo la de la instalacioén previa
de Sentinel. Si lo hace, puede dar lugar a que el sistema no funcione correctamente.

7 Suprima todos los accesos directos de Sentinel del escritorio.
8 Suprima la carpeta de accesos directos Inicio > Programas > Sentinel del ment Inicio.

9 Reinicie el sistema operativo.

Como limpiar la base de datos de Microsoft SQL Server para Sentinel en Windows
manualmente:

Nota: Antes de eliminarla, asegurese de que ninguna otra aplicacion esta utilizando esta base de
datos.

1 Abra Microsoft SQL Server Management Studio y conéctese a la instancia de SQL Server en la
que haya instalado la base de datos de Sentinel.

2 Expanda el arbol de la base de datos y localice la base de datos de Sentinel.

EI& {localy (windows MT)
=-{_0 Bases de datos
-k EsEC
ESEC_WF
masker
model
rmsdb
Morthwind
+ pubs
tempdb
f-[_7 Servicios de transformar
f-{Z7] Adminiskracicn
F-{Z7] Duplicacion
f-{Z7] Seguridad
F-{_ 1 Servicios de compatibilid
i-[_2] Meta Daka Services

[ [H [

o e O e O o B o B |

3 Deberia aparecer una base de datos de los datos de Sentinel (normalmente denominada ESEC)
y una base de datos del flujo de trabajo (normalmente denominada ESEC_WF). Haga clic con
el botdn derecho en cada una de ellas y seleccione Suprimir.

4 Cuando el sistema se lo solicite, seleccione Si para suprimir la base de datos.
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Cuestionario previo a la
instalacion

Cuestiones previas a la instalaciéon

1 ;Con qué finalidad piensa utilizar Novell Sentinel?
1a Conformidad
1b SEM
1c Otros

2 ;Qué hardware se ha asignado para la instalacion de Sentinel? ;Se corresponde con las
especificaciones de hardware especificadas en la Guia de instalacion de Sentinel?

3 (Ha validado los requisitos del sistema operativo y del hardware de Sentinel descritos en la
Guia de instalacion de Sentinel con su configuracion?

+ Niveles de revision de SO
+ Revisiones de servicio
+ Hot Fix, etc.
4 ;Su equipo DAS reune todos los requisitos necesarios del sistema operativo y del hardware?

5 (En qué arquitectura de red de los dispositivos de origen con respecto al segmento de seguridad
debe encontrarse el hardware del recopilador y de Sentinel?

Nota: Este aspecto es importante para comprender la jerarquia de la recopilacion de datos del
recopilador y para identificar los cortafuegos que se deben cruzar para habilitar la
comunicacion del recopilador con Sentinel, la comunicacion de Sentinel con la base de datos o
la comunicacion de Crystal Server con la base de datos.

Introduzca la informacién siguiente (texto y/o dibujo) o un enlace a la informacion.

6 (Qué informes desea extraer del sistema? Esta cuestion es importante para garantizar que los
recopiladores retinan los datos correctos que se transferiran a la base de datos de Sentinel.
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6a
6b
6¢c
6d
6e

6f

7 (De qué dispositivos de origen desea recopilar datos (IDS, HIDS, routers, cortafuegos, etc.),
frecuencia de eventos (EPS: eventos por segundo), versiones, métodos de conexion,
plataformas y revisiones?

Dispositivo
(fabricante/
modelo)

Frecuencia de o Método de ..
Version Plataforma Revisiones

eventos (EPS) conexion

(Puede proporcionar datos de muestra de los elementos que desea que los recopiladores de
Sentinel recopilen y analicen? Sentinel se puede configurar para proporcionar la salida deseada
basada en la informacion que aqui se proporciona.

8 (De qué modelo o estandares de seguridad dispone su sitio?
¢ ;Cuadl es su postura sobre las cuentas locales frente a la autenticacion de dominio?

+ Para Windows con autenticacion de dominios, es necesario crear valores de
configuracion de cuentas de dominio adecuadas para garantizar la instalacion de
Sentinel.

+ No es necesario para instalaciones de Solaris. Sin embargo, Sentinel no admite NIS.
9 ;Cual es la retencion de datos necesaria en dias?

10 Segun la informacion de retencion de datos y la EPS, ;qué tamafo de disco utilizara? Calcule
de 500 a 800 bytes por evento para estimar el tamafio.
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Registro de instalacion para

Sentinel en Linux con Oracle

Esta lista de verificacion sirve para instalaciones distribuidas que utilicen hasta tres instancias del
Motor de correlacion y del Gestor de recopiladores.

Consulte los requisitos del sistema operativo y del hardware, ademas del procedimiento de

instalacion en la Guia de instalacion.

Variable de configuracién

1. Versién de Sentinel:

2. Valores del nucleo de UNIX para
Oracle. Los valores siguientes son
los minimos. En SLES y RHEL,
puede ajustar parametros en “etc/
sysctl.conf”.

¢ shmmax
¢ shmmin
+ shmseg
¢ shmmni
¢ semmns
¢ semmni
¢ semmsl|
¢ shmopm
¢ shmvmx

3. Sistema de la base de datos

¢ SO adecuado para
componentes de Sentinel

¢ SO adecuado para la BD

* \ersién

Fecha actual:

O:si|Hd:No
O:si|d:No
O:si|d:No
O:si|d:No
O:si|Hd:No
O:si|d:No
O:si|d:No
O:si|d:No
O:si|d:No

O:si|0:No + Revision
adecuada

O:si|0:No + Revision
adecuada

+ Nivel de

revision

Registro de instalacidn para Sentinel en Linux con Oracle

Valor si es
superior:

Valor si es
superior:

Valor si es
superior:

Valor si es
superior:

Valor si es
superior:

Valor si es
superior:

Valor si es
superior:

Valor si es
superior:

Valor si es
superior:

O:si|0:No

O:si|0:No
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Variable de configuracién

*

*

BD Oracle adecuada con O:si|0:No + Revision

particiones adecuada

Version + Nivel de
revision

Variables de entorno adecuadas 0 : Si| 0 : No
definidas para el usuario de SO
Oracle.

Archivo init.ora configurado O:si|0:No

4. Maquina de DAS

*

*

*

SO adecuado para :Si|:No + Revision
componentes de Sentinel adecuada

numero de serie

clave de licencia

5. Instalacion de DAS

*

*

*

*

Nombre de host o ID de la BD

Nombre de la base de datos

Nombre de la base de datos

Ubicacion del archivo JDBC

6. Instancia de la base de datos (SID)

7. Nombre de la base de datos

8. Componentes de Sentinel:

*

Base de datos de Sentinel (IP o
DNS)

Registro de instalacion de la BD
Memoria de Oracle (RAM)

Nombre de la instancia

Puerto de escucha Por defecto: 1521

Contrasefia de SYS
Contrasefia de SYSTEM

Archivo .keystore importado
durante la instalacion:

Correlacién. O:si|H:No
DAS O:si|0:No
Gestor de recopiladores O:si|0:No
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:Si|:No

Por defecto:
ESEC

Por defecto: 1521

SO:

Revision:



Variable de configuracién

*

*

Servidor de comunicaciones. O:si|0:No
Servidor de comunicacion + |P/DNS: SO:
(iISCALE) (IP o DNS) o
Revision:
DAS/Asesor (IP o DNS) (Asesor . SO:
es opcional) o
Revision:
RAM de DAS 4
Motor de correlacion (IP y SO)
* IP SO:
* IP SO:
* |P: SO:
Generador de recopiladores (IP
o DNS) (se recomienda una
instalacion)
Gestor de recopiladores Introduzca la informacion de cada Gestor de recopiladores
que implemente.
Gestor de recopiladores O:.si|0:No
IP: + Puerto del bus de mensaje:
SO: + Puerto del alterno (proxy) del Centro de control de

Sentinel:
+ Nombre de host del servidor de comunicaciones:

+ Puerto de autenticacion de certificados del Gestor de
recopiladores:

9.  Asesor (opcional)

*

*

*

;Estainstaladoenlos mismo O :Si| 0O :No
equipos que DAS?

Descarga del asesor: O : Independiente |2 : Descarga directa de Internet

Ubicacion del archivo de
alimentaciéon de datos

Direccion de origen del asesor
Direccién de destino del asesor

Usuario N. us.:

10. Ubicaciones del archivo de la base
de datos:

*

*

*

Archivos de datos
Archivos de indice

Archivos de datos de resumen

Registro de instalacion para Sentinel en Linux con Oracle 165



Variable de configuracién

+ Archivos de indice de resumen

+ Archivos de espacios de tablas
de deshacer y temporales

+ Directorio del miembro A del
registro de cambios

+ Directorio del miembro A del
registro de cambios

11. Tamafio de la base de datos:
+ Esténdar (20 GB)
+ Grande (400 GB)
+ Personalizada (tamafio)
12. Servidor SMTP
(DNS o IP)

13. Contrasefas de usuario

¢ esecadm Contrasefia:

+ Directorio personal Por defecto: /
export/home

* esecapp Contrasefa:

+ esecdba Contrasefia:

* esecrpt Contrasefia:

Instalacion de Crystal
1. Version de Crystal:
¢+ SO
+ Base de datos de Crystal
+ Crystal Server (IP o DNS)
+ Servidor Web (IP o DNS)
2. Crystal Reports
+ Todos los informes publicados 0 :Si| 0 : No

+ Informes configurados en el O:si|0:No
Centro de control de Sentinel
(SCC)
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Registro de instalacion para

Sentinel en Solaris con Oracle

Esta lista de verificacion sirve para instalaciones distribuidas que utilicen hasta tres instancias del

Motor de correlacion y del Gestor de recopiladores.

Para obtener mas informacidn, consulte los requisitos del sistema operativo y del hardware, ademas

del procedimiento de instalacion en la Guia de instalacion.

Variable de configuracién

1. Version de Sentinel:

2. Valores del nucleo de UNIX para
Oracle. Los valores siguientes son
los minimos. En SLES y RHEL,
puede ajustar parametros en “etc/

Fecha actual:

sysctl.conf”.

shmmax O:si|H:No Valor si es
superior:

shmmin O:si|H:No Valor si es
superior:

shmseg O:si|H:No Valor si es
superior:

shmmni O:si|H:No Valor si es
superior:

semmns O:si|0:No Valor si es
superior:

semmni O:si|0:No Valor si es
superior:

semms| O:si|0O:No Valor si es
superior:

shmopm O:si|0:No Valor si es
superior:

shmvmx O:si|H:No Valor si es
superior:

3. Sistema de la base de datos
SO adecuado para componentesde O :Si| 1 : No Revision adecuada U :Si| O :No
Sentinel
¢ SO adecuado para la BD O:si|0:No + Revision O:si|0:No
adecuada
+ BD Oracle adecuada con O:si|0:No + Revision O:si|0:No
particiones adecuada
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Variable de configuracién

+ \ersion + Nivel de
revision
¢ Copia de la nota de Oracle O:si|0:No
148673.1
* Variables de entorno O:si|0:No

adecuadas definidas para el
usuario de SO Oracle.

+ Archivo init.ora configurado O:si|0:No
¢ SO adecuado para O:si|0:No + Revision O:si|0:No
componentes de Sentinel adecuada

4. Maquina de DAS
¢ numero de serie
+ clave de licencia
5. Instalacién de DAS
+ Nombre de host o ID de la BD
+ Nombre de la base de datos Por defecto: ESEC
+ Nombre de la base de datos Por defecto: 1521
¢ Ubicacion del archivo JDBC
6. Instancia de la base de datos (SID)
7. Nombre de la base de datos
8. Componentes de Sentinel:
+ Base de datos de Sentinel (IP SO:
o DNS)
Revision:

+ Registro de instalacion de la
BD

+ Memoria de Oracle (RAM)

+ Nombre de la instancia

¢ Puerto de escucha Por defecto: 1521
¢ Contrasefia de SYS

¢ Contrasefia de SYSTEM

* Archivo .keystore importado
durante la instalacion:

+ Correlacion. O:si|0:No
+ DAS O:si|d:No
* Gestor de recopiladores O:si|d:No
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Variable de configuracién

9.

*

*

*

*

Gestor de recopiladores

Instalacion del Gestor de
recopiladores:

IP:
SO:

Servidor de comunicaciones.
Servidor de comunicacién
(iISCALE) (IP o DNS)

DAS/Asesor (IP o DNS)
(Asesor es opcional)
RAM de DAS

Motor de correlacion (IP y SO)

Crystal Server (IP o DNS)

MySQL para Crystal Server

IP:

Generador de recopiladores
(IP o DNS) (se recomienda
una instalacion)

Gestor de recopiladores

Instalacion del Gestor de
recopiladores con:

Asesor (opcional)

O:si|0:No Alterno (proxy) |
Bus de mensaje
directo

¢ Puerto del bus de mensaje:

¢ Puerto del alterno (proxy) del Centro de control de
Sentinel:

+ Nombre del host del servidor de comunicaciones:

+ Puerto de autenticacion de certificados del Gestor de
recopiladores:

O:si|d:No

O:si|0O:No SO:
Revision:
SO:
Revision:

IP: SO:

IP: SO:

IP: SO:

Version de MySQL:

Revision de MySQL:

contrasefia del SA, titular de la

contrasefia:

N. us.: Contrasena: SO:

O:si|0:No O : Alterno (proxy) |0 : Bus de
mensaje directo

Contrasefa: SO:
Contrasefa: SO:
Contrasena: SO:
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Variable de configuracién

¢ Esta instalado en los mismo O:si|0:No
equipos que DAS?

+ Descarga del asesor: O : Independiente

+ Ubicacion del archivo de
alimentacion de datos

+ Direccion de origen del asesor

+ Direccién de destino del
asesor

+ Nombre de usuario y N. us.:
contrasefia

10. Ubicaciones del archivo de la base
de datos:

+ Archivos de datos
¢ Archivos de indice
+ Archivos de datos de resumen
+ Archivos de indice de resumen

* Archivos de espacios de tablas
de deshacer y temporales

+ Directorio del miembro A del
registro de cambios

+ Directorio del miembro A del
registro de cambios

11. Tamafio de la base de datos:
¢ Estandar (20 GB)
¢ Grande (400 GB)
+ Personalizada (tamafo)
12. Servidor SMTP
(DNS o IP)
13. Contrasefias de usuario
¢ esecadm Contrasefia:

+ Directorio personal

¢ esecapp Contrasefa:
+ esecdba Contrasefa:
* esecrpt Contrasefa:

Instalacion de Crystal
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O : Descarga directa de Internet

Por defecto: /
export/home



Variable de configuracién

1. * Versién de Crystal:
+ SO
+ Base de datos de Crystal
+ Crystal Server (IP o DNS)
+ Servidor Web (IP o DNS)
2. Crystal Reports
¢ Todos los informes publicados O :Si| O : No

+ Informes configurados en el O:si|0:No
Centro de control de Sentinel
(SCC)
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Registro de instalacion para
Sentinel en Windows con
Microsoft SQL Server

Esta lista de verificacion sirve para instalaciones distribuidas que utilicen hasta tres instancias del
motor de correlacion y del Gestor de recopiladores.

Para obtener mas informacion, consulte los requisitos del sistema operativo y del hardware, ademas
del procedimiento de instalacion en la Guia de instalacion.

Variable de configuracién

1. Version de Sentinel: Fecha actual:

Sistema de la base de datos

+ SO adecuado para la BD O:si|0:No + Revision O:si|0:No
adecuada

+ BD SQL adecuada O:si|0O:No + Revision O:si|0:No
adecuada

+ Version + Nivel de
revision

* *

2. Para la instalacién de DAS en O:si|0:No

una cuenta de dominio Windows,
asigne ‘Iniciar sesion como
servicio’

3. Maquina de DAS
¢ numero de serie

+ clave de licencia

4. Nombre de host o IP de la base <nombre_de_host>[\<Nombre de instancia>]
de datos:
5. Nombre de la base de datos: Por defecto:
ESEC
6. Puerto: Por defecto: 1433
7. Modo de autenticacion O : mixto
O : no mixto
8. Contrasefa del SAo titular de la  Contrasefa:

contrasefa del servidor SQL.

9. Componentes de Sentinel:
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Variable de configuracién

+ Base de datos de Sentinel SO:
(IP o DNS) o
Revision:
+ Archivo .keystore importado
durante la instalacion:

+ Correlacion. O:si|0:No
+* DAS O:si|d:No
+ Servicio del Gestor de U:si|U:No
recopiladores
+ Servidor de O:si|0:No
comunicaciones.
+ Servidor de comunicacion SO:
(iISCALE) (IP o DNS)
Revision:
+ DAS/Asesor (IP o DNS) SO:
(Asesor es opcional) o
Revision:
+ Motor de correlacion (IP y
SO)
IP: SO:
IP: SO:
IP: SO:
+ Crystal Server (IP o DNS) SO:
Revision:
+ Microsoft SQL Server para Version de MS SQL:
Crystal Server
Revision de MS SQL:
contrasefia del SA, titular de la
contrasefia:
+ Generador de recopiladores
(IP o DNS) (se recomienda
una instalacion)
+ Gestor de recopiladores
(contrasefas de servicios
de recopilador con IP o
DNS y SO)
+ Gestor de recopiladores O:si|0:No O Alterno (proxy) | O Bus de mensaje

directo
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Variable de configuracién

10.

1.

12.

13.

14.

¢ |P:
* SO:

Asesor (opcional)

* Puerto del bus de mensaje:

+ Puerto del alterno (proxy) del Centro de control de
Sentinel:

+ Nombre del host del servidor de comunicaciones:

+ Puerto de autenticacion de certificados del Gestor de
recopiladores:

¢ Estéa instalado en los mismo O:si|0:No

equipos que DAS?

+ Descarga del asesor:

U : Independiente |1 : Descarga directa de Internet

+ Ubicacioén del archivo de
alimentacion de datos

+ Direccion de origen del

asesor

+ Direccién de destino del

asesor

* Nombre de usuario y

contrasefa

N. us.:

Ubicaciones del archivo de la

base de datos:
+ Archivos de datos

* Archivos de indice

* Archivos de datos de

resumen

* Archivos de indice de

resumen

+ Archivos de registro

Tamafio de la base de datos:

+ Estandar (20 GB)
+ Grande (400 GB)

+ Personalizada (tamafo)

Servidor SMTP
(DNS o IP)

Para autenticacion SQL
(contrasenfias)

+ esecadm
+ esecapp

+ esecdba

Contrasefa:
Contrasefa:

Contrasefa:
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Variable de configuracién

+ esecrpt

15. Para autenticacion de Windows
(contrasenfias)

+ Administrador de la base de
datos (entrada)

+ Usuario de la aplicaciéon
(entrada y contrasefa)

+ Administrador de Sentinel
(entrada)

+ Usuario de informes de
Sentinel (entrada)

Instalacion de Crystal
1. Version de Crystal:
SO
DB
Crystal Server (IP o DNS)

Microsoft SQL (opcional, pero
recomendado)

IP:
2. Crystal Reports
Tipo de informe

* Todos los informes
publicados

+ Informes configurados en el
Centro de control de
Sentinel (SCC)

Contrasefa:

N. us.:

N. us.:

N. us.:

Version de Microsoft SQL:

Revisiéon de Microsoft SQL:

contrasefia del SA, titular o contrasefia:

N. us.: Contrasefa:
O :saL O : Oracle
O:si|0:No

O:si|0:No

Contrasefa:

SO:

176 Guia de instalacion de Sentinel 6.0



	Guía de instalación de Sentinel 6.0
	Prólogo
	Volumen I: Guía de instalación de Sentinel
	Volumen II: Guía del usuario de Sentinel
	Volumen III: Guía del usuario del recopilador
	Volumen IV: Guía de referencia del usuario de Sentinel
	Volumen V: Guía de integración de productos de otros fabricantes en Sentinel

	1 Introducción
	1.1 Descripción general de Sentinel 
	1.1.1 Servidor de Sentinel 
	1.1.2 Servidor de comunicaciones de Sentinel
	1.1.3 Motor de correlación
	1.1.4 Flujo de trabajo de iTRAC
	1.1.5 Base de datos de Sentinel
	1.1.6 Gestor de recopiladores de Sentinel
	1.1.7 Recopiladores de Sentinel
	1.1.8 Centro de control de Sentinel 
	1.1.9 Generador de recopiladores de Sentinel
	1.1.10 Gestor de datos de Sentinel
	1.1.11 Servidor de informes de Crystal
	1.1.12 Asesor de Sentinel
	1.1.13 Integración de otros fabricantes

	1.2 Asistencia para el idioma
	1.3 Otros materiales de consulta de Novell
	1.4 Comunicar con Novell

	2 Mejores prácticas
	2.1 Plataformas compatibles
	2.1.1 Sistemas operativos
	2.1.2 Bases de datos
	2.1.3 Servidor de informes
	2.1.4 Stacks compatibles

	2.2 Recomendaciones de hardware
	2.2.1 Arquitectura

	2.3 Comparación del rendimiento
	2.3.1 Configuración de la demostración o de las pruebas de concepto
	2.3.2 Configuración del sistema de producción (opción 1)
	2.3.3 Configuración del sistema de producción (opción 2)

	2.4 Configuración de la matriz del disco
	2.4.1 Requisitos mínimos para la instalación empresarial (1.000 EPS o más)
	2.4.2 Configuración óptima
	2.4.3 Ejemplo de la configuración de almacenamiento para la instalación de Microsoft SQL 
	2.4.4 Ejemplo de la configuración de almacenamiento para la instalación de Oracle

	2.5 Configuración de la red 
	2.6 Instalación y configuración ejemplares de la base de datos
	2.6.1 Revisiones de la base de datos de Sentinel
	2.6.2 Valores de configuración recomendados del núcleo UNIX para Oracle
	2.6.3 Configuración de los parámetros al crear una instancia de su propia base de datos

	2.7 Configuración e instalación de Sentinel
	2.8 Configuración de contraseñas: mejores prácticas
	2.9 Configuración de informes
	2.9.1 Informes suministrados por Sentinel
	2.9.2 Sugerencias al desarrollar Crystal Reports personalizados

	2.10 Mantenimiento de base de datos
	2.10.1 Información de eventos en la base de datos
	2.10.2 Información adicional de la base de datos
	2.10.3 Mantenimiento de la base de datos adicional
	2.10.4 Comprobación del estado de la base de datos para Oracle
	2.10.5 Mantenimiento de base de datos

	2.11 Motor de correlación
	2.11.1 Sincronización horaria
	2.11.2 Utilización de la memoria
	2.11.3 Análisis de cortocircuito
	2.11.4 Reglas abiertas

	2.12 Archivos de registro de Sentinel

	3 Instalación de Sentinel 6
	3.1 Instalación de Sentinel en Linux, Solaris y Windows
	3.1.1 Configuración de Sentinel
	3.1.2 Requisitos previos para la instalación de Sentinel 6.0

	3.2 Instalar Oracle en Linux, SUSE Linux, Redhat Linux y Solaris
	3.2.1 Definición de los valores del núcleo
	3.2.2 Creación de una cuenta de usuario y de grupo parar Oracle en Solaris
	3.2.3 Definición de las variables del entorno Oracle en Solaris
	3.2.4 Verificación del formato de Solaris
	3.2.5 Instalación de Oracle

	3.3 Instalación de Sentinel
	3.3.1 Instalación simple
	3.3.2 Instalación personalizada

	3.4 Configuración posterior a la instalación 
	3.4.1 Actualización del correo electrónico de Sentinel para la autenticación de SMTP
	3.4.2 Base de datos de Sentinel
	3.4.3 Servicio de recopilador
	3.4.4 Actualización de la clave de licencia (desde la clave de evaluación)


	4 Configuración del asesor
	4.1 Descripción del asesor
	4.2 Instalación del asesor
	4.2.1 Configuración independiente
	4.2.2 Configuración de Descarga directa de Internet

	4.3 Informes del asesor 
	4.3.1 Configuración del informe del asesor

	4.4 Actualización de datos en tablas del asesor
	4.5 Restablecimiento de la contraseña del asesor (sólo para la descarga directa)

	5 Realización de pruebas en la instalación
	5.1 Realización de pruebas en la instalación
	5.2 Limpieza en la evaluación
	5.3 Conceptos básicos

	6 Actualización a Sentinel 6
	6.1 Actualización de Sentinel 5.x a Sentinel 6.0
	6.2 Actualización de Sentinel 4.x a Sentinel 6.0

	7 Instalación de los componentes de Sentinel
	7.1 Instalación de un componente nuevo en un equipo de Sentinel
	7.1.1 Instalación de la base de datos de Sentinel


	8 Capa de comunicaciones (iSCALE)
	8.1 Comunicación directa y mediante alterno (proxy) SSL.
	8.1.1 Centro de control de Sentinel
	8.1.2 Gestor de recopiladores

	8.2 Cambios de la clave de cifrado
	8.2.1 Cambios de la contraseña del asesor


	9 Crystal Reports para Windows
	9.1 Descripción general
	9.2 Requisitos del sistema
	9.3 Requisitos de configuración
	9.3.1 Instalación de Microsoft Internet Information Server (IIS) y ASP.NET

	9.4 Problemas conocidos
	9.5 Utilización de Crystal Reports
	9.6 Descripción general de la instalación
	9.6.1 Descripción general de la instalación para Microsoft SQL 2005 Server con autenticación de Windows
	9.6.2 Descripción general de la instalación para Microsoft SQL 2005 Server con autenticación de SQL Server
	9.6.3 Descripción general de la instalación para Oracle

	9.7 Instalación
	9.7.1 Instalación de Crystal Server para Microsoft SQL 2005 Server con autenticación de Windows
	9.7.2 Instalación de Crystal Server para Microsoft SQL 2005 Server con autenticación de SQL
	9.7.3 Instalación de Crystal Server para Oracle

	9.8 Configuración de todas las autenticaciones y configuraciones
	9.8.1 Asignación de Crystal Reports para utilizar con Sentinel
	9.8.2 Definición de una cuenta ‘Usuario con nombre’
	9.8.3 Configuración de los permisos de informes
	9.8.4 Inhabilitación de los 10 informes más habituales de Sentinel
	9.8.5 Aumento del límite de registros de actualización de informes de Crystal Enterprise Server (recomendado)
	9.8.6 Configuración del Centro de control de Sentinel para integrarse con Crystal Enterprise Server


	10 Crystal Reports para Linux
	10.1 Utilización de Crystal Reports
	10.2 Configuración
	10.3 Instalación
	10.3.1 Tareas previas a la instalación de Crystal BusinessObjects EnterpriseTM XI
	10.3.2 Instalación de Crystal BusinessObjects EnterpriseTM XI
	10.3.3 Aplicación de revisiones de Crystal Reports para utilizar con Sentinel

	10.4 Publicación de plantillas de Crystal Report
	10.4.1 Publicación de plantillas de informe - Asistente de publicación de Crystal
	10.4.2 Publicación de plantillas de informe - Consola de gestión central

	10.5 Utilización de Crystal XI Web Server
	10.5.1 Cómo probar la conectividad con el servidor Web

	10.6 Definición de una cuenta ‘Usuario con nombre’
	10.7 Configuración de los permisos de Reports
	10.8 Habilitación de los 10 informes más habituales de Sentinel
	10.9 Aumento del límite de registros de actualización de informes de Crystal Enterprise Server (recomendado)
	10.10 Configuración del Centro de control de Sentinel para integrarse con Crystal Enterprise Server
	10.11 Utilidades y resolución de problemas
	10.11.1 Inicio de MySQL
	10.11.2 Inicio de Tomcat
	10.11.3 Inicio de servidores Crystal Server
	10.11.4 Error de nombre de host de Crystal
	10.11.5 No es posible conectarse a CMS


	11 Desinstalación de Sentinel
	11.1 Desinstalación de Sentinel 
	11.1.1 Desinstalación para Solaris y Linux
	11.1.2 Desinstalación para Windows
	11.1.3 Desinstalación mediante el panel de control

	11.2 Tareas posteriores a la desinstalación
	11.2.1 Archivos de datos de Sentinel
	11.2.2 Valores de configuración de Sentinel


	A Cuestionario previo a la instalación
	B Registro de instalación para Sentinel en Linux con Oracle
	C Registro de instalación para Sentinel en Solaris con Oracle
	D Registro de instalación para Sentinel en Windows con Microsoft SQL Server

