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Acerca de esta guia

Esta Referencia sobre Patch Management incluye informacion que le ayudara a instalar
correctamente un sistema Novell® ZENworks® 10 Patch Management. La informacién incluida en
la guia esta organizada del modo siguiente:

¢ Capitulo 1, “Introduccion a ZENworks 10 Patch Management”, en la pagina 9

¢ Capitulo 2, “Descripcion general de Patch Management”, en la pagina 13

¢ Capitulo 3, “Uso de Patch Management”, en la pagina 17

+ Capitulo 4, “Uso de la pestafia Gestion de parches”, en la pagina 29

¢ Capitulo 5, “Utilizacion del asistente Distribuir solucion”, en la pagina 45

¢ Capitulo 6, “Uso de lineas de base obligatorias”, en la pagina 67

¢ Capitulo 7, “Gestion de parches de un dispositivo”, en la pagina 75

¢ Capitulo 8, “Gestion de parches de un grupo de dispositivos”, en la pagina 87

¢ Apéndice A, “Solucidn de problemas de la gestion de parches”, en la pagina 91

Usuarios a los que va dirigida

Esta guia esta dirigida a administradores de ZENworks.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacion incluida con este producto. Utilice la funcion de comentarios del usuario que se
incluye en la parte inferior de cada pagina de la documentacion en linea, o bien acceda al sitio Web
de comentarios sobre la documentacion de Novell (http://www.novell.com/documentation/
feedback.html) e introduzca alli sus comentarios.

Documentacion adicional

ZENworks 10 Configuration Management cuenta con documentacion adicional (en formatos PDF y
HTML) que puede utilizar para conocer e implementar el producto. Consulte el sitio Web de
documentacion de ZENworks 10 SP2 (http://www.novell.com/documentation/zcm10).

Convenciones de la documentacion

En la documentacion de Novell, los simbolos mayor que (>) se utilizan para separar acciones dentro
de un paso y elementos en una ruta de referencia cruzada.

Un simbolo de marca comercial (®, ™ etc.) indica una marca comercial de Novell. Un asterisco (*)
sirve para identificar una marca comercial de otro fabricante.

Cuando un nombre de via de acceso se pueda escribir con una barra invertida para algunas
plataformas y una barra normal para otras plataformas, el nombre de la via de acceso aparecera con
una barra invertida. Los usuarios de plataformas que requieran una barra inclinada, como Linux*,
deben usar estas barras, propias de dicho software.

Acerca de esta guia


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/zcm10
http://www.novell.com/documentation/zcm10
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Introduccion a ZENworks 10 Patch
Management

Patch Management es una funcion de Novell® ZENworks® totalmente integrada que proporciona la
misma solucion de gestion de parches, parches de vulnerabilidades y conformidad basada en agentes
de las versiones anteriores.

El servidor de ZENworks programa una tarea de descubrimiento de actualizaciones aplicables para
todos los dispositivos gestionados de ZENworks (servidores y estaciones de trabajo) y recopila
informacion acerca del sistema operativo, el hardware y el software.

El resultado de la exploracion se envia al servidor de ZENworks y se puede ver en cualquier
momento en la seccion Parches de la pestafia Gestion de parches o en la pestafia Dispositivos incluso
si se desconecta la estacion de trabajo de la red.

A partir de la informacion anterior, se determina si los parches se aplican o no a cada dispositivo. Si
se debe aplicar, el agente de ZENworks Adaptive realiza otra exploracion utilizando las huellas de
parche incorporadas en cada parche para determinar el estado del parche en el dispositivo (aplicado
0 no). Los resultados del proceso de exploracion se publican en la pestaiia Gestion de parches del
Centro de control de ZENworks para que un administrador pueda revisarlos.

Cuando se ha establecido el estado del parche, el administrador de ZENworks puede distribuir el
parche deseado a cada uno de los dispositivos aplicables de la red.

ZENworks 10 Patch Management SP2 incluye las siguientes funciones nuevas:

¢ Seccion 1.1, “Descarga de parches”, en la pagina 9

*

Seccion 1.2, “Distribucion de una revision”, en la pagina 9

*

Seccion 1.3, “Definicion de una linea de base”, en la pagina 10

*

Seccion 1.4, “Informe de consola”, en la pagina 10

*

Seccion 1.5, “Estado de descarga de parches”, en la pagina 11

1.1 Descarga de parches

Para empezar a descargar un parche, acceda primero a la pestana Configuracion para configurar la
descarga. Para obtener mas informacion, consulte la Seccion 3.3, “Configuracion de los detalles de
descarga de suscripcion”, en la pagina 22.

1.2 Distribucion de una revision

Para distribuir un parche, puede utilizar ahora el asistente Distribuir solucion. Para obtener mas
informacidn, consulte el Capitulo 5, “Utilizacion del asistente Distribuir solucion”, en la pagina 45.
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1.3 Definicion de una linea de base

Para definir una linea de base, debe comprobar que un grupo de dispositivos estd protegido y que
todos los dispositivos que forman parte de ¢l cuentan con los mismos parches. Para obtener mas
informacion, consulte el Capitulo 6, “Uso de lineas de base obligatorias™, en la pagina 67.

1.4 Informe de consola

El informe de consola permite a los usuarios obtener una vision general del sistema. Para obtener

mas informacion, consulte la Seccion 4.2, “Consola”, en la pagina 30.

Figura 1-1 Pagina Consola
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1.5 Estado de descarga de parches

La pagina Estado incluye el estado del sistema y del caché, que muestra informacion general acerca
de los parches. Para obtener mas informacion, consulte la Seccion 4.3, “Estado”, en la pagina 32.

Figura 1-2 Pdgina Estado
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Descripcion general de Patch
Management

Novell® ZENworks® 10 Patch Management es un componente de la linea de productos de
ZENworks 10 que proporciona una version completamente integrada de soluciones lideres de
parches y gestion de parches para redes empresariales de tamafio medio y grande. Patch
Management permite a los clientes transformar de forma sencilla directivas de parches de seguridad
de su organizacion en una proteccion automatizada y constante contra mas del 90% de las
vulnerabilidades que amenazan las redes empresariales en la actualidad. Dado que proporciona las
funciones de evaluacion de vulnerabilidades y gestion de parches mas precisas y rapidas
disponibles, Patch Management permite garantizar que las mediciones de directivas y las auditorias
de seguridad constituyen una representacion real de la situacion de la seguridad de la red.

En esta seccion se contienen la siguiente informacion:

¢ Seccion 2.1, “Descripcion general del producto”, en la pagina 13
¢ Seccion 2.2, “Proceso de Patch Management”, en la pagina 14

¢ Seccion 2.3, “Funciones de Patch Management”, en la pagina 14

2.1 Descripcion general del producto

Patch Management es una funcion completamente integrada del paquete de gestion de configuracion
que proporciona la misma solucion de gestion de parches, parches de vulnerabilidades y
conformidad basada en agentes que se utilizaba en versiones anteriores independientes, como
ZENworks Patch Management 6.4.

Patch Management proporciona una gestion rapida de soluciones de parches, lo que permite
gestionar las amenazas de forma proactiva automatizando la recopilacion, el analisis y la
distribucion de parches en empresas heterogéneas a puntos de destino seguros.

El servidor de ZENworks dispone de una interfaz de usuario de gestion basada en Web que se
conoce como Centro de control de ZENworks. La funcion Patch Management que incluye permite
monitorizar y mantener la conformidad de los parches en toda la empresa. El servidor primario de
ZENworks 10 Configuration Management puede distribuir un agente de ZENworks Adaptive en
cada sistema cliente de la red de destino para garantizar asi que todos los sistemas estén protegidos
con los ultimos parches de seguridad, actualizaciones de software y paquetes de servicios.

La funcion Patch Management se mantiene actualizada con los 0ltimos parches y mejoras
disponibles comunicandose de forma regular con la red de suscripciones a parches a través de una
conexion segura. Después del periodo inicial de evaluacion de 60 dias, Patch Management requiere
el pago de una suscripcion para que sea posible seguir descargando a diario la informacion mas
reciente de vulnerabilidades y parches.

Cuando se publica un parche en la red de suscripciones a parches de ZENworks, se descarga
automaticamente al servidor de ZENworks y se envia un mensaje de correo electrénico al
administrador. Cuando el administrador entra en el Centro de control de ZENworks, los nuevos

Descripcion general de Patch Management
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parches y la lista de dispositivos que requieren su distribucion se pueden ver facilmente junto con la
descripcion y el impacto en la actividad de la empresa. En ese momento, el administrador puede
decidir si desea distribuir el parche a los dispositivos o hacer caso omiso.

2.2 Proceso de Patch Management

El siguiente mapa del proceso muestra como se comunica la informacién de los parches entre el
servidor de ZENworks y el agente de Adaptive:

Figura 2-1 Mapa del proceso

El agente envia
el resultado El resultado de

al servidor la exploracién
se muestra enla
pestafia Gestién

de parches
El agente explora el
dispositivo mediante
unatarea de descubrimiento
de actualizaciones aplicables Se determinan
los parches para
cada dispositive
El agente aplica
los parches El servidor
al dispesitive distribuye los

parches al agente

El ciclo de deteccion de parches comienza cada dia en el servidor de ZENworks donde haya
programada una tarea de descubrimiento de actualizaciones aplicables para todos los dispositivos
gestionados de ZENworks (servidores y estaciones de trabajo).

Para todos los parches incluidos en la tarea de descubrimiento de actualizaciones aplicables, el
agente de ZENworks Adaptive lleva a cabo la deteccion de parches mediante las huellas
incorporadas en cada parche individual, con lo que se determina el estado del parche en cada
dispositivo (Parche aplicado, Parche no aplicado o No aplicable).

El resultado de la exploracion de deteccion de parches se envia al servidor de ZENworks y se puede
ver en cualquier momento en la seccion Parches de la pestafia Gestion de parches o en la pestafia
Dispositivos, incluso si la estacion de trabajo estd desconectada de la red.

Una vez que se completa el ciclo de deteccion de parches, el administrador de ZENworks puede
distribuir los parches oportunos a cada dispositivo aplicable de la red.

2.3 Funciones de Patch Management

Patch Management dispone del mayor repositorio de parches automatizados del mundo, e incluye
parches para todos los sistemas operativos principales, asi como para distintas aplicaciones de otros
fabricantes. Patch Management incorpora una arquitectura basada en agente, pruebas previas de los
paquetes de parches, un software con grandes posibilidades de ampliacion y funciones faciles de
utilizar que permiten a los clientes aplicar lod parches 13 veces mas rapido que la media del sector.

La tecnologia patentada de huellas digitales proporciona un proceso extremadamente preciso para la
evaluacion, solucion y supervision de revisiones y vulnerabilidades, con lo que ninglin sistema
queda abierto y es imposible atacarlo. Las soluciones son rapidas y precisas, con distribuciones de
parches mediante asistentes, compatibilidad con distribuciones en fases, verificacion rapida de las
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instalaciones de los parches y mucho més. Patch Management monitoriza de forma continua los
puntos de destino para garantizar que alcanzan la conformidad de parches rdpidamente y que siguen
recibiendo los parches necesarios a lo largo del tiempo.

Patch Management permite estar seguro de que los sistemas incorporan los parches de forma
efectiva y cumplen los requisitos para superar correctamente las auditorias de conformidad con
normativas y de tecnologia de la informacion. Patch Management crea un perfil de huellas de
parches que incluye todos los parches que faltan en un equipo, lo que garantiza la conformidad
constante de los puntos de destino. Posteriormente, cada uno de esos equipos se monitoriza de forma
continua para garantizar que permanece actualizado con los ultimos parches. Los administradores
pueden ademas establecer una linea de base obligatoria para aplicar soluciones en los puntos de
destino que no cumplan los niveles de parches definidos, un aspecto clave de la conformidad con las
normativas. Ademas, dado que muchas organizaciones tienen que demostrar la conformidad de los
parches, Patch Management incorpora informes estandar que documentan los cambios y demuestran
los progresos realizados en relacion con los requisitos de auditorias externas e internas y de
conformidad con las normativas.

En la siguiente tabla se describen las funciones mas importantes de Patch Management:

Tabla 2-1 Funciones de Patch Management

Funcion Descripcion

Gestidn de parches multiplataforma patentada Habilita la seguridad de todos los sistemas
operativos y aplicaciones en redes heterogéneas
que pueden incluir versiones de Windows* para 32
y 64 bits y distribuciones de Linux. Patente
6999660 en EE.UU.

El repositorio automatico de parches mas grande  Proporciona el repositorio mas grande del mundo

del mundo de parches comprobados y compatibles con los
principales sistemas operativos y aplicaciones que
utilizan las empresas.

Pruebas previas exhaustivas Reduce la cantidad de pruebas y procesos de
desarrollo que tienen que aplicar las empresas
antes de distribuir los parches.

Arquitectura basada en agentes Protege los portatiles y dispositivos méviles que
suelen estar desconectados de la red y reduce el
uso del ancho de banda de ésta.

Notificaciones automaticas Distribuye alertas por correo electrénico
directamente a los administradores para lograr una
gestién administrativa y de seguridad proactiva.

Precision de las huellas de los parches Garantiza el nivel mas elevado de fiabilidad en la
deteccién de vulnerabilidades de seguridad.

Distribuciones de varios parches Distribuye varios parches a varios equipos a la vez,
con lo que aumenta la productividad de los
procesos de tecnologia de la informacion.

Informes de aplicaciones flexibles Auditorias e informes acerca del estado de la
seguridad de la organizacion.

Descripcion general de Patch Management
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Funcion Descripcion

Administracion basada en directivas Garantiza que todos los sistemas cumplen una
directiva basica obligatoria (un aspecto clave de la
conformidad con las normativas).
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Uso de Patch Management

Novell® ZENworks® 10 Patch Management proporciona informacion actualizada acerca del estado
de la suscripcion y permite activarla y configurarla.

Las siguientes secciones proporcionan mas informacién acerca de las capacidades que ofrece Patch
Management:

¢ Seccion 3.1, “Visualizacion de la informacion del servicio de suscripcion”, en la pagina 17
¢ Seccion 3.2, “Configuracion de los detalles del servidor proxy HTTP”, en la pagina 20
¢ Seccion 3.3, “Configuracion de los detalles de descarga de suscripcion”, en la pagina 22

¢ Seccion 3.4, “Licencia de gestion de parches”, en la pagina 25

3.1 Visualizacion de la informacion del servicio
de suscripcién

1 Haga clic en la pestafia Configuracion del panel izquierdo.

La pagina Configuracion aparece tal como se muestra en la siguiente ilustracion:

Configuracién Registro Informacién del sistema Inventario de activos Gestion de activos Actualizaciones del sistema

Valores de zona de gestion
Contenido

Gestién de dispositivos
Descubrimiento y distribucion
Evento y mensajeria

Gestién de infraestructura
Inventario

Servicios de informes

Gestidn de activos

Gestién de parches

2 Haga clic en Gestion de parches.

Se muestran los tres enlaces Informacion del servicio de suscripciones, Configurar servidor
proxy HTTP'y Descarga de suscripcion:

Configuracion Registro Informacién del sistema Inventario de activos Gestién de activos Actualizaciones del sistema

Valores de zona de gestion
Contenido
Gestién de dispositivos
Descubrimiento y distribucién
Evento y mensajeria
Gestién de infraestructura
Inventario
Servicios de informes
Gestion de activos
Gestidn de parches

Categoria Descripcion

Informacidn del servicio de suscripciones  Wer registro de suscripcion v actualizar valores de suscripcion

Configurar servidor prosy htty caonfigure el servidor proxy http para acceder a la suscripcidn a parches de Internet

Descarga de suscripcion Configurar opciones de descarga de suscripcion

3 Haga clic en el enlace Informacion del servicio de suscripciones.
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Se accede a la pagina Informacion del servicio de suscripciones, como se muestra a

. .y
continuacion:

Configuricién > 4 - v
Informaciin del servicio de suscripciones
Var reghtre chon ¥ actuslizar valores de suscripcide

Informaciin dol servicia dé suscripeiones #
Inbclar servicio de suscripeion [iDispositvos/Senidores/novlrddswr =] Serm en sein
Uttines conded de tuce ripeicn O005I09 12:25

Estado de rephcackn de suscripokn En curso
Host de siscripeidn nrvell patchlin. com

Intorvalo de comunicacicn de suscripcidn jcada dia a las) 0030 = -

Historial dol servicka de suscripciin %
Tipa Lstada Teacha da nick Techa da fin Duracion Correcio Datallas ded arvor {3 hay slguna)

Licencias Comgleto 19/05/0% 18:03 19105509 18:03 00:00:00 falso

Lotes Comgletn J0/05/09 1218 20/05/09 1318 00:00:00 verdadera

Parchas En Curen 20005509 12:23 01:50:17 werdadera

Anaprza [r— Canedar

La péagina Informacion del servicio de suscripciones muestra toda la informacion acerca de la
suscripcion, incluido el estado. También puede actualizar los valores de configuracion de la
suscripcion desde esta pagina.

Puede actualizar la informacion de suscripcion haciendo clic en la lista desplegable Accion de
la pagina Informacion de suscripcion y seleccionando la opcidn Actualizar, tal como se muestra
en la siguiente ilustracion:

Puede elegir el ntimero de elementos que desea mostrar en cada pagina haciendo clic en la lista
desplegable para mostrar elementos y seleccionando el numero que desea, tal como se muestra
en la siguiente ilustracion:

gil!a*'-!

mostrar 90 = slementos
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La siguiente tabla describe cada elemento de estado incluido en la pagina Informacion del

servicio de suscripciones:

Elemento de estado

Definicién

Iniciar servicio de suscripcion

Ultimo sondeo de suscripcion

Estado de replicacion de
suscripcion

Host de suscripcion

Intervalo de comunicacion de
suscripcion (cada dia a las)

Permite seleccionar un servidor entre varios de la zona de
gestion. Debe seleccionar un servidor de la lista desplegable
y hacer clic en el botdn Iniciar para iniciar el servicio de
suscripciones.

+ Una vez que el servicio de suscripciones se ejecuta, el
botdn Iniciar pasa a llamarse Servicio en ejecucion.

+ Si hay varios servidores de ZENworks en la zona de
gestién, puede seleccionar uno de ellos para convertirlo
en el servidor de Patch Management.

El servidor que se seleccione como servidor de Patch
Management debe ser el que tenga mejor conectividad a
Internet, dado que se encargara de descargar las
actualizaciones y los parches nuevos de forma regular.

Nota: en esta version basta con que se seleccione el servidor
de Patch Management una sola vez por zona.

Fecha y hora de la ultima actualizacion correcta.

Ultimo estado del proceso de replicacién de la suscripcion a
parches.

Nombre DNS del servidor de licencias (http://
novell.patchlink.com) de Patch Management.

Hora a la que el servidor de ZENworks se comunicara con la
red de suscripciones a parches de ZENworks para recuperar
actualizaciones y parches nuevos.

En la siguiente tabla se describen las acciones de cada botdn de la pagina:

Botén Accion

Aceptar Permite volver a la pagina Configuracion.

Aplicar Permite guardar los cambios realizados en Intervalo de comunicacién de
suscripcion.

Restaurar Permite restablecer el estado de réplica e iniciar una réplica completa con la

red de suscripciones a parches de ZENworks.

Actualizar ahora Inicia la replicacion del servidor de ZENworks con la red de suscripciones a
parches de ZENworks y fuerza una descarga inmediata de la suscripcion a
parches.

Cancelar Permite cancelar la ultima accion llevada a cabo.
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http://novell.patchlink.com

La seccidn Historial del servicio de suscripcion muestra el registro de actividad de las
actividades de suscripcion. La tabla siguiente describe cada elemento incluido en esa seccion:

Elemento Definicion

Tipo Tipo de suscripcidn definido para la cuenta: Parches (replicacién de
suscripcion), Lotes (replicacion de suscripcion) y Licencias.

Estado El estado de la replicacion. Cuando se inicia la réplica, el estado
cambia a En curso. Cuando la réplica finaliza, el estado indica que el
proceso ha finalizado.

Nota: si se interrumpe el proceso de réplica, el estado indica que el
proceso se esta restaurando. Indica que el proceso de réplica se ha
reanudado en el punto en que se interrumpié.

Fecha de inicio Fecha y hora de inicio de la replicacion.

Fecha de finalizacion Fecha y hora de fin de la replicacion.

Duracion Duracién de la replicacion.

Correcto Indica si la réplica se ha realizado correctamente o no. Verdadero
indica una réplica correcta y Falso indica una réplica incompleta o
fallida.

Detalles del error (si hay Si se ha producido un error durante el proceso de descarga, se
alguno) muestran aqui los detalles.

3.2 Configuracidén de los detalles del servidor
proxy HTTP

1 Haga clic en la pestafia Configuracion del panel izquierdo para mostrar la pagina de
configuracion:

Configuracién Registro Informacién del sistema Inventario de activos Gestion de activos Actualizaciones del sistema

Valores de zona de gestién
Contenido

Gestidn de dispositivos
Descubrimiento y distribuciin
Evento y mensajeria

Gestidn de infraestructura
Inventario

Servicios de informes

Gestién de activos

Gestidn de parches
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2 Haga clic en Gestion de parches y se mostraran los tres enlaces Informacion del servicio de
suscripcion, Configurar servidor proxy HTTP'y Descarga de suscripcion:

Configuracion Registro Informacién del sistema Inventario de activos Gestién de activos Actualizaciones del sistema

Valores de zona de gestion
Contenido
Gestién de dispositivos
Descubrimiento y distribucién
Evento y mensajeria
Gestién de infraestructura
Inventario
Servicios de informes
Gestion de activos
Gestidn de parches
Categoria Descripcion

Informacidn del servicio de suscripciones  Wer registro de suscripcion v actualizar valores de suscripcion

Configurar servidor prosy htty caonfigure el servidor proxy http para acceder a la suscripcidn a parches de Internet

Descarga de suscripcion Configurar opciones de descarga de suscripcion

3 Haga clic en el enlace Configurar servidor proxy HITTP. Se muestra la pagina Detalles de
servidor proxy HTTP:

> Confieumar vervider prosy hitp

Configurar servidor proxy hitp [x¢]

%z pars acceder 3 b suscripeion 3 parches de Internet

Detalies del servidor proxy HTTR
Hest prasy [

Pusrto [

I jRequiere autenticacién?

Usuario T

Contraseiia |

Confitmar contraseiia |

e A Cameelm

La pagina Detalles del servidor proxy permite configurar un servidor proxy HTTP para acceder
a las suscripciones a parches de Internet. El servidor proxy HTTP permite que Patch
Management descargue el servicio de suscripciones a través de Internet.

En la siguiente tabla se describen los campos de la pagina Detalles del servidor proxy:

Elemento Descripcion

Host proxy Direccion del servidor proxy que se utiliza para conectar
con la red de suscripciones a parches de ZENworks.

Puerto Puerto del servidor proxy empleado para conectarse a la
red de suscripciones a parches de ZENworks.

Requiere autenticacion Al seleccionar esta casilla de verificacion, se garantiza que
el servidor proxy solo se puede utilizar después de
efectuar la autenticacion de usuario. Si marca la casilla de
verificacion, se habilitaran los campos de nombre de
usuario y contrasena.

Usuario Nombre de usuario empleado para la autenticacion.
Contrasena Contrasefa de usuario empleada para la autenticacion.
Confirmar contrasefia Confirmacion de la contrasefia del usuario.
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En la siguiente tabla se describen las acciones de cada boton de la pagina:

Boton Accion

Aceptar Permite volver a la pagina Configuracion.

Aplicar Permite guardar los datos introducidos en los campos de texto.
Restaurar Permite restaurar los datos introducidos en los campos de texto.
Cancelar Permite cancelar la ultima accién llevada a cabo.

3.3 Configuracién de los detalles de descarga de
suscripcion

1 Haga clic en la pestafia Configuracion del panel izquierdo para mostrar la pagina de
configuracion:

Configuracién Registro Informacién del sistema Inventario de activos Gestign de activos Actualizaciones del sistema

Valores de zona de gestion
Contenido

Gestién de dispositivos
Descubrimiento y distribucion
Evento y mensajeria

Gestidn de infraestructura
Inventario

Servicios de informes

Gestidn de activos

Gestién de parches

2 Haga clic en Gestion de parches y se mostraran los tres enlaces Informacion del servicio de
suscripcion, Configurar servidor proxy HTTP'y Descarga de suscripcion:

Configuracién Registro Informacicn del sistema Inventario de activos Gestién de activos Actualizaciones del sistema

Valores de zona de gestién
Contenido
Gestidn de dispositivos
Descubrimiente y distribucién
Evento y mensajeria
Gestién de infraestructura
Inventario
Servicios de informes
Gestién de actives
Gestidn de parches

Categoria Descripcion

Informacidn del servicio de suscripeiones  Wer registro de suscripcion v actualizar valores de suscripcién

Canfigurar servidor proxy http Configure el servidor proxy http para acceder a la suscripcian a parches de Internet
Descarga de suscripeitn Configurar opciones de descarga de suscripeion
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3 Haga clic en el enlace Descarga de suscripcion para mostrar la pagina de opciones de descarga
de suscripcion:

in 5 Dhwcarga do s ipcion -e
Descarga de suscripeidn £
S T

Descargs de suscripcian

Selaccions las opclones de idioma

En Vista se oftece compatibitidad con todos bos idiomas. Fstos idiomas son para silemas operalivos anteriones a Vista y olros componentes que no son de

Micrasolt. Para obtener los mejores resultados de sendimisnta, seleccione dnicamente los idiomas empleados por su erganizackin

F Inghés I Portugués [Brasil) ™ Francés I italiano F aleman

I Japonés I Careano ™ Ching tradicional I ¢hino simplificado I~ chino de
Hong Kong

I espafiel I menrlandts ™ sunco I Finds I checs

I Danés I Hingare ™ woruege I Ruse

Seleccions la sigaiante opeidn para combinar todos los idiomas en cada descubrimiente de asignacién de actualizacienes aplicables (ne recomendada).

sazelar varios idiamas

Fspocifique que detea utilizar un canal seguro para comunicarse con b suscripcion do parches

s

Specify whather patch bundie content will automatically raplicate 1o other servers
O] Cache patch bundtes to satelite servers

I™ Cache patch bundtes to primary servers

Asoprar i Cansalas

La pagina Opciones de descarga de suscripcion permite configurar las opciones para descargar
suscripciones del servidor de Patch Management. Puede seleccionar los idiomas que se utilizan
en la red para garantizar que solo se descargan los parches que se aplican a su organizacion.
Cuando se vuelve a realizar una réplica de parches, s6lo se descargan los parches que sean
especificos de esos idiomas, con lo que se ahorra tiempo y espacio en el disco del servidor de
Patch Management.

Nota: Novell no recomienda seleccionar todos los idiomas, dado que cada uno de ellos puede
implicar la descarga de cientos de parches. La descarga de idiomas no necesarios puede
provocar la descarga de miles de definiciones de parches inutiles en la base de datos del
servidor primario de ZENworks, que tendran que inhabilitarse en la pestafia Gestion de
parches.

En la siguiente tabla se describen los campos de la pagina Opciones de descarga de suscripcion:

Elemento Descripcion

Seleccione las opciones de idioma Permite seleccionar el idioma de los parches que se
desean descargar. Por ejemplo, si marca la casilla de
verificacion Francés, solo se descargaran los parches
correspondientes a ese idioma.

Mezclar varios idiomas Permite combinar todos los idiomas en cada
descubrimiento de asignacion de actualizaciones
aplicables (no se recomienda).

SSL Permite activar o desactivar la descarga segura de la
informacién de la lista de parches. Se recomienda
activar esta opcion.

Almacenar lotes de parches en caché en  Permite almacenar en caché lotes de parches en los
servidores satélite servidores o estaciones de trabajo gestionados por
servidores primarios.

Almacenar lotes de parches en caché en  Permite almacenar en caché lotes de parches sélo en
servidores primarios los servidores primarios.
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Importante: los clientes que dispongan de entornos de red de gran tamafio deben seleccionar
las opciones Almacenar lotes de parches en caché en servidores satélite y Almacenar lotes de
parches en caché en servidores primarios para optimizar la distribucion de los parches y la
tarea diaria de descubrimiento de actualizaciones aplicables en el entorno. Si no se seleccionan
estas opciones, el proceso de entrega de los lotes se puede volver lento e ineficaz en entornos
WAN muy distribuidos.

En un entorno de red empresarial, el cliente normalmente instala mas de un servidor primario
de ZENworks 10 Configuration Management. Aunque s6lo uno de ellos se puede utilizar para
descargar parches, cada servidor primario dispone de un caché en el que se almacena el
contenido de los lotes de parches para su distribucion a los agentes mas proximos dentro de la
zona. De este modo, cuando un agente trata de obtener un lote, lo puede hacer directamente
desde el servidor primario mas cercano, en lugar de dirigirse al servidor primario en el que se
hayan descargado los parches.

Ademas, los satélites que estén instalados dentro de la red del cliente pueden servir también
como caché para almacenar el contenido de los lotes. Si el agente se encuentra en una oficina
de una sucursal remota donde se utiliza un satélite, podra obtener el contenido directamente del
satélite en lugar del servidor primario donde se hayan descargado los parches.

En la siguiente tabla se describen las acciones de cada botén de la pagina:

Boton Accion

Aceptar Permite volver a la pagina Configuracion.

Aplicar Permite guardar los cambios realizados en la pagina.
Restaurar Permite restaurar las opciones seleccionadas.
Cancelar Permite cancelar la ultima accion llevada a cabo.

Practicas recomendadas para utilizar la suscripcion a parches:

¢ Los clientes deben inhabilitar los parches que ya no necesiten para minimizar con ello el
volumen de los datos de exploracion de parches que se almacenan cada dia, asi como el tiempo
que lleva explorar cada dispositivo de punto de destino.

+ Recomendamos encarecidamente a los clientes almacenar en caché sélo los parches que
realmente necesiten. Cuando se almacena en caché un parche en el servidor primario en el que
se descargan los parches, normalmente es necesario copiarlo a todos los servidores primarios y
satélites de la zona. Si se descargan todos los parches, se desperdicia espacio y ancho de banda
en la red de distribucion de contenido de ZENworks 10 Configuration Management.
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3.4 Licencia de gestion de parches

1 Haga clic en la pestafia Configuracion del panel izquierdo para mostrar la pagina de
configuracion:

Configuracidn Registro Informacién del sistema Inventario de activos Gestion de activos Actualizaciones del sistema

Valores de zona de gestion
Jerarquia de servidores
Administradores
Funciones

Origenes de usuarios
Licencias

Repositorio seguro de credenciales

2 Si es necesario, despliegue la seccion Licencias:

Licencias

3

Licencia de producto

Hombre de producto 0 componente Estado de la licencia Caducidad

ZENworks 10 Patch tanagement Activo

Asset Inventory for Unix/ Linux Evaluacidn sabado 11 de julio de 2009 23H12' BST
ZENworks 10 Configuration tanagement Evaluacidn sabado 11 de julio de 2009 23H12' BST
ZENworks 10 Asset Management Evaluacidn sabado 11 de julio de 2009 17H31"BST

4]r[1-40ea mostrar &~ elementos

3 Haga clic en ZENworks 10 Patch Management.

Licencia de gastidn de parches

@ activar products
Numero de serie de suseripcidn al producto:
Empresa

Correo electrdnlco

O Busactivar productn

1 de cuenta

Total de licencias no caducadas

Busuripion Estadu Proveedur Canduidad Compradu
Mo fay elementos disponibles.

Aceptar Aplic p Mestaunm Cancelar

La pagina Licencia de gestion de parches permite ver y comprobar la suscripcion de gestion de
parches del servidor primario de ZENworks. La pagina permite ademads activar o renovar la
suscripcion de pago en caso de que haya caducado y proporciona un resumen de todos los elementos
de suscripcion que forman parte de las actividades de gestion de parches. Esta informacion se
actualiza después de cada replicacion con el servicio de suscripcion de Patch Management.

Importante: si actualiza desde una version anterior de Patch Management, puede utilizar el nimero
de serie de la suscripcion a la gestion de parches existente después de desinstalar el servidor de
Patch Management 10.1.

Patch Management ofrece un periodo de prueba gratuito de 60 dias. No es necesario introducir el
numero de serie a menos que compre el producto o que la prueba gratuita de 60 dias haya caducado.
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Para continuar utilizando las funciones de gestion de parches del Centro de control de ZENworks
cuando termine el periodo de prueba gratuito de 60 dias:

1. Introduzca un numero de serie de suscripcion valido para ZENworks Patch Management, asi
como el nombre y la direccion de correo electronico de la empresa.

2. Vuelva a validar el nimero de serie de la suscripcion.

El registro de licencia ya es valido y muestra la descripcion, la fecha de compra, el proveedor,
la fecha de entrada en vigor y la fecha de caducidad.

Para validar el numero de serie y obtener la autorizacion necesaria para descargar parches, el
servidor primario en el que se vaya a descargar la suscripcion a los parches debe tener acceso a
través del puerto 443 (HTTPS) a https://novell.patchlink.com/update.

La red de distribucion de contenido de Patch Management es una infraestructura de caché global con
muchos servidores. La descarga de parches desde esta red requiere acceso a través del puerto 80
(HTTP) a la http://novell.cdn.lumension.com/novell. Por motivos de seguridad, se recomienda
ademas que se permite el acceso SSL a Internet. La opcion SSL, que esta habilitada por defecto,
permite descargar las listas de parches desde un sitio seguro y de confianza.

Debe utilizar nslookup para descubrir la direccion IP local del nodo de distribucién mas cercano. La
red de distribucion de contenido tiene mas de 40.000 servidores de distribucion de caché, ademas de
varios servidores de caché redundantes en cada ubicacion geografica. Es importante permitir el
acceso a varias direcciones a través del cortafuegos.

En la siguiente tabla se describen los campos de la pagina Numero de serie de la suscripcion:

Tabla 3-1 Elementos de licencia de gestion de parches

Elemento Definicién

Activar producto Activa el servicio de gestion de parches. La pestafia Gestion de
parches se restaura en el panel principal y la secciéon Gestién de
parches se restaura en el panel Configuracion.

Desactivar producto Desactiva el servicio de gestion de parches. La pestafia Gestion
de parches se elimina del panel principal y la seccién Gestion de
parches se elimina de la pagina Configuracion.

Numero de serie de suscripcion al  Numero de licencia de Patch Management (numero de serie).

producto

Empresa Nombre de la empresa con el que se registrara la suscripcion de
gestion de parches.

Direccién de correo electrénico Direccion de correo electronico que puede utilizar para recibir
alertas y comunicaciones futuras.

ID de cuenta Clave creada por el servidor de que se envia al servicio de
suscripcion de ZENworks Patch Management y se utiliza para
validar la peticién de actualizacion.

Total de licencias no caducadas Numero total de licencias activas. Cada dispositivo registrado
requiere una licencia.

Descripcion Descripcion o nombre de la licencia.
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Elemento Definicién

Estado Estado de verificacion de la licencia. Cuando comienza la
verificacion, se muestra el estado /Inicializando verificacion.
Cuando la réplica finaliza, el estado indica que el proceso ha

finalizado.

Proveedor Origen de compra de la licencia.

Caducidad Fecha de caducidad de la licencia. Normalmente, las licencias
caducan una vez transcurrido un afo natural a partir de la fecha
de compra.

Comprado Numero total de licencias adquiridas con el producto.

El nimero de serie de Patch Management solo se puede introducir una vez. Cuando haya
introducido el nimero de serie, podra verificar la licencia haciendo clic en la lista desplegable
Accion de la pagina Licencia de gestion de parches y seleccionando Verificar licencia. Para iniciar el
proceso de verificacion de la licencia, haga clic en Aplicar. La verificacion automatica de la licencia
se realiza a diario con el proceso de réplica.

Figura 3-1 Verificar licencia

c| Merificar licencia:

Para iniciar el proceso de verificacion de la licencia, haga clic en Aplicar.

Figura 3-2 Recuadro de mensaje Verificar licencia

Verificar licencia

Licencia caducada.

Aceptar

El recuadro de mensaje Verificar licencia indica que se ha completado el proceso de verificacion de
la licencia de suscripcion o que la licencia ha caducado.

Nota: puede comprobar el estado de verificacion de la licencia resultante en el panel Historial del
servicio de suscripcion de la pagina Informacion del servicio de suscripciones. Cuando comienza la
verificacion, la columna de estado indica que se esta iniciando la verificacion. Cuando finaliza la
verificacion, la columna de estado indica que el proceso ha finalizado. La columna Correcto indica
si la verificacion se ha realizado correctamente o no. Verdadero indica una verificacion correcta y
Falso indica una verificacion incompleta o fallida.

En la siguiente tabla se describen las acciones de cada boton de la pagina Numero de serie de la
suscripcion:

Tabla 3-2 Botones de la pagina Licencia de gestion de parches

Boton Accién

Aceptar Permite volver a la pagina Configuracion.
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Botén Accion

Aplicar Permite iniciar el proceso de verificacion de la licencia.
Restaurar Permite restaurar los datos introducidos en los campos de texto.
Cancelar Permite cancelar la ultima accion llevada a cabo.

28 Referencia sobre Novell ZENworks 10 Patch Management



Uso de la pestana Gestion de
parches

La pagina Gestion de parches es la ubicacion desde la que se lleva a cabo la mayoria de las
actividades de Novell® ZENworks® 10 Patch Management. Esta pagina muestra todos los parches
de todos los sistemas registrados en el servidor de ZENworks. Muestra el nombre, la descripcion, el
impacto y las estadisticas de los parches.

En las secciones siguientes se proporciona mas informacién sobre la pagina Parches:

¢ Seccion 4.1, “Visualizacion de los parches”, en la pagina 29
¢ Seccion 4.2, “Consola”, en la pagina 30

+ Seccion 4.3, “Estado”, en la pagina 32

*

Seccion 4.4, “Uso de la pagina Parches”, en la pagina 33

*

Seccion 4.5, “Informes de gestion de parches”, en la pagina 43

*

Seccion 4.6, “Informes BOE para parches”, en la pagina 43

4.1 Visualizacion de los parches

Un parche esta formado por una descripcion, las firmas y las huellas necesarias para determinar si el
parche esté aplicado o no. Un parche esta compuesto ademads de lotes asociados para aplicar el
parche. La pagina Parches muestra una lista completa de todos los parches conocidos de los que han
informado distintos proveedores de software. Después de documentarlos y analizarlos, los parches
se registran para su distribucion en el servidor de ZENworks a través de la red de suscripciones a
parches de ZENworks. El agente de ZENworks Adaptive debe haberse instalado en cada dispositivo
para poder comprobar si hay parches conocidos. Un lote de parches denominado "descubrimiento de
actualizaciones aplicables" se asigna entonces para que se ejecute en cada dispositivo diariamente
con el fin de explorar los parches conocidos. Esta tarea devuelve los resultados que se muestran en
la pagina Parches. Los resultados se muestran en una tabla de estado de los parches. El numero total
de parches se muestra debajo de la tabla, en la esquina inferior izquierda.

Para ver los parches en Patch Management, haga clic en la pestafia Gestion de parches del panel
izquierdo, como se muestra en la siguiente ilustracion:

Figura 4-1 Pestaiia Gestion de parches

Inicio

Dispositivos
Usuarios

Directivas

Lotes

Gestidn de parches
Distribucion
Informes
Configuracién

Gestion de activos

SemHliooron
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Los parches se muestran como en la ilustracion siguiente:

Parches Contola Estado

Parchos

Hombirm del parche » [ Parche  Parche oo

&l Adobe Acrobat [Chingse-CHS) Reader 8.1 Instalador de softwars

| Adobe Acrobat CHT) Reader 8.1 Instalador de software o o

Instalador de software
Instalador de software ] ¢
Inctalador de coftware

irestalador di softwar (]

Instalador de software

Instalador de software ) ¢
Reader .1 Instalador de software
| Fipador 8.1 instalador de softwars o

Instalador de software

Odaoonoaoanooanoonoaoooaaonnon ali

Instalador de software o o
Instalador de software ¢ ¢
i Critico o
] . Criticn o o
|3 Adobe Acrobat Resder ¢.0.4 Update Critico o o
& tdobe Acrobat Resder ¢.0.5 Updats Critico o o
Racomendado o
Instalador die software
Critico o o
Critico o o
& fdobe Acroba: Critico ] ¢
& adobie Acrabat Critico
] Criticn o o
3 s 500 Injection Crition 0 0
4k |1-25de3418 mostrar 25 v elemeritor.

4.2 Consola

La consola satisface las necesidades de informes operativos, de gestion y de conformidad con una
consola grafica y cuatro informes estandar que recogen informacion sobre los parches, su
distribucion, su estado, las tendencias, el inventario, etc. en un solo equipo o en grupos de equipos.
Con ello se dispone de una vista unificada para dar prueba de los progresos realizados para cumplir
los requisitos de auditorias externas e internas y de conformidad. Se puede actualizar la consola
haciendo clic en Actualizar informe de consola en el men Accion de la pestafia Gestion de parches.

El hilo de informes de la consola captura diariamente estadisticas relativas al porcentaje global de
los parches habilitados que se aplican en un dia concreto. Deben transcurrir al menos 24 horas para

que se generen los informes iniciales de la consola.

@ Buscar £

Hombre del parche

Busess [
Estado

I Parche splicads

F Parche o aplicade

™ o aplicatile

I incluir inkabilitados

Impacto

F critica

F Recomendado

F Informative

F Instatadores de software
Provesdor lm
Fstado de cacheé [ALL =]

Nota: para utilizar la gestion de parches de forma eficaz, los clientes deben inhabilitar los parches
que no sean relevantes en su entorno; de esta forma, las estadisticas diarias de conformidad se
basaran sélo en los parches pertinentes de la red de dispositivos y mostraran el porcentaje real de los

parches habilitados que se aplican en un dia.
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A continuacidn se muestra una ilustracion de la pagina Consola:

Figura 4-2 Pdgina Consola
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¢ Conformidad de parche: muestra la tendencia mensual o diaria a lo largo del tiempo de la
conformidad general de los parches por categoria de impacto.

Las practicas recomendadas para la gestion de parches incluyen que las organizaciones deben
monitorizar la conformidad a lo largo del tiempo para asegurarse de que los parches necesarios
se distribuyen de forma regular y de que la solucion de gestion de parches se utiliza de forma
adecuada. Mueva el raton sobre las lineas de tendencia para ver los porcentajes reales
calculados para cada categoria de impacto (Critico, Software u Opcional). La pestafia Parches
de Gestion de parches muestra informacion detallada acerca de los totales de parches aplicados
y no aplicados por cada parche individual.

+ Mensualmente/Diariamente: periodo de tiempo de los datos de las tendencias de

conformidad.

+ Parche critico aplicado: porcentaje de parches criticos que se han aplicado.

+ Parche opcional aplicado: porcentaje de parches recomendados e informativos

aplicados.

+ Parche de software aplicado: porcentaje de parches de software aplicados.

¢ Conformidad de linea de base obligatoria: muestra el porcentaje de grupos de dispositivos
que estan en ese momento en estado de conformidad con la linea de base obligatoria.

Cuando se establece una directiva de linea de base obligatoria, el administrador puede distribuir
parches a grupos de dispositivos automaticamente de forma rapida y facil y asegurar ademas
que las vulnerabilidades conocidas no vuelvan a aparecer cuando se adquieran nuevos equipos
o se vuelvan a generar imagenes de los equipos existentes. Cada grupo so6lo se evaltia como
conforme a la linea de base obligatoria cuando todos los parches de la linea de base habilitados
para ese grupo se han aplicado a todos los dispositivos que forman parte de él.

+ Estado: Conforme, No conforme o Sin linea de base

+ Total de grupos: numero de grupos de cada estado
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¢ Conformidad de parches por dispositivos: muestra la conformidad de parches global de los
dispositivos que monitoriza Patch Management.

Cada dispositivo se evalia como conforme s6lo si el estado todos los parches activos que estan
disponibles en Patch Management en ese momento estan aplicados en él. Los parches que no
sean aplicables se deben inhabilitar en Patch Management para que esta métrica se pueda
calcular s6lo a partir de los parches pertinentes en la red de dispositivos gestionados.

+ Estado: Conforme o No conforme
+ Total de dispositivos: nlimero total de dispositivos de cada estado

¢ Tiempo desde la altima actualizacion del agente: muestra el tiempo transcurrido desde el
ultimo ciclo de actualizacion de todos los dispositivos gestionados de la red.

En un sistema de gestion de parches, es fundamental asegurarse de que todos los dispositivos se
exploren regularmente para comprobar si faltan parches. Incluso si se realiza un ciclo de
actualizacion diariamente, es muy probable que algunos equipos portatiles o estaciones de
trabajo permanezcan desconectados algun dia.

+ Tiempo transcurrido: < 24 horas, < 24 horas, < 48 horas, > 72 horas

+ Total de dispositivos: niimero total de dispositivos de cada categoria

En la siguiente tabla se describen las acciones de cada botdn de la pagina:

Nombre del botén Accion

Gréfico Muestra los datos en un grafico.

Datos Muestra los datos en una tabla.

Control de zoom Amplia o reduce un grafico al tamafio de pagina completa o al tamafo original.
Cuando se hace clic en el boton 44, el grafico correspondiente se amplia al tamafio de pagina

completa y, cuando se hace clic en el boton [, se recupera el tamaifio anterior del grafico.

4.3 Estado

Esta pagina indica el estado de descarga de los parches y los lotes en tablas y muestra ademas
informacion de estado relativa al almacenamiento en caché y en cola de los parches.

¢ Seccion 4.3.1, “Estado”, en la pagina 32

+ Seccion 4.3.2, “Estado de caché”, en la pagina 33
4.3.1 Estado

Tabla 4-1 Elementos de la tabla de estado

Nombre del elemento Estado del elemento

Descarga de firma Indica si la descarga de la firma ha finalizado o sigue en curso.

Hora de descarga de Indica la hora a la que el servidor local contacté con el servidor de
firma mas reciente suscripciones a parches y descargé la firma por ultima vez.
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Nombre del elemento

Estado del elemento

Descarga de lote

Descarga de parche
mas reciente

Numero de descargas
fallidas

Numero de parches en
cola para incluir en
caché

Nudmero de parches
activos

Nudmero de parches
nuevos (menos de 30
dias)

Parche mas reciente
publicado el

Indica si la descarga del lote de parches ha finalizado o sigue en curso.

Indica la hora a la que el servidor local contactd con el servidor de
suscripciones a parches y descargé un parche por ultima vez.

Indica el nimero de parches que no se han podido descargar desde el servidor
de suscripciones a parches.

Indica el numero de parches que se encuentran en cola para descargarse
desde el servidor de suscripciones a parches.

Indica el numero de parches que estan disponibles y se pueden descargar
desde el servidor de suscripciones a parches.

Indica el numero de parches que se han subido y se pueden descargar desde
el servidor de suscripciones a parches en los ultimos 30 dias.

Indica el momento en el que se han publicado los parches mas recientes.

4.3.2 Estado de caché

Tabla 4-2 Encabezados de columna de la tabla de estado del caché

Elemento Definicion
Nombre Nombre de un parche.
Estado Indica si el parche se ha descargado correctamente o no.

Detalles del error (si
hay alguno)

Informacion detallada sobre el error.

4.4 Uso de la pagina Parches

En las secciones siguientes se proporciona mas informacion sobre la pagina Parches:

¢ Seccion 4.4.1, “Parches”, en la pagina 33

¢ Seccion 4.4.2, “Informacion de parche”, en la pagina 39

¢ Seccion 4.4.3, “Busqueda de parches”, en la pagina 40

¢ Seccion 4.4.4, “Gestion de parches”, en la pagina 41

4.4.1 Parches

Esta seccion de la pagina Parches proporciona la siguiente informacion sobre los parches:

¢ El nombre del parche

+ El niimero total de parches disponibles
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¢ Elimpacto del parche

¢ Las estadisticas del parche
Esta seccion incluye el ment Accion, que permite llevar a cabo cualquiera de las cuatro acciones
relacionadas con los parches: Distribuir solucion, Habilitar, Inhabilitar y Actualizar caché. Para

obtener mas informacion acerca de esas acciones, consulte “Elementos del mentt Accion” en la
pagina 37.

La seccion incluye ademas una lista desplegable para mostrar elementos que permite seleccionar el
numero de elementos que deben aparecer en ella, como se muestra en la siguiente ilustracion:

Figura 4-3 Lista desplegable para mostrar elementos

Run*-!

mostrar 90 = elementos

En las secciones siguientes se describe la informacion presente en la pagina Parches:

¢ “Nombre del parche” en la pagina 34

¢ “Total de parches disponibles” en la pagina 35
+ “Impactos de parches” en la pagina 35

+ “Estadisticas de parches” en la pagina 36

¢ “Elementos del ment Accidon” en la pagina 37

Nombre del parche

Es el nombre que identifica el parche. Este nombre normalmente incluye el fabricante o proveedor
del parche, la aplicacion especifica y la informacion de la version.

A continuacion encontrara un ejemplo de nombre de parche. En ¢l se indica que Adobe es el
proveedor, Acrobat Reader la aplicacion y 6.0.6 la informacion de la version:

Figura 4-4 Ejemplo de nombre de parche

Adobe Acrobat Reader 6.0.6 Update

¢ Todos los parches de seguridad de Microsoft* tienen asignado un nimero de boletin de
seguridad de Microsoft con el formato MSOx-yyy, donde Ox indica el afio en que se ha
publicado el parche e yyy indica el nimero secuencial del parche publicado. Estos parches son
criticos y se deben instalar lo antes posible.

+ Los nombres de todos los parches no relacionados con la seguridad de Microsoft incluyen el
nimero de articulo de la base de conocimientos. Estos parches se pueden instalar como estime
oportuno.

+ Los nombres de los paquetes de servicio de Microsoft y los parches de terceros no suelen
contener un nimero de la base de conocimientos y nunca incluyen un nimero de boletin de
seguridad de Microsoft. Pruebe bien estos paquetes de servicios para garantizar que se obtienen
los resultados esperados.
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Para obtener mas informacion acerca de las convenciones de denominacion de los parches, consulte
la lista Comprehensive Vulnerabilities and Exposures (CVE) (http://cve.mitre.org/), que incluye los
nombres estandarizados de los parches y otra informacion. Otro recurso de gran utilidad es la base
de datos National Patch Database (http://nvd.nist.gov/), el repositorio del gobierno de EE. UU. que
incluye datos de gestion de parches basados en estandares.

Total de parches disponibles

El numero total de parches disponibles para su distribucion se muestra en la esquina inferior
izquierda de la tabla. En la siguiente ilustracion, el numero total de parches disponibles es 979:

Figura 4-5 Lista desplegable para mostrar elementos

1-10de 8749

Impactos de parches

El tipo de parche se define a partir de su fecha de publicacion y puede ser Critico, Recomendado,
Informativo o Instaladores de parches. Cada impacto se describe de la forma siguiente:

¢ Critico: Novell ha determinado que este tipo de parche es critico y, por lo tanto, se debe
instalar lo antes posible. La mayoria de las actualizaciones de seguridad recientes se incluyen
en esta categoria. El servidor de ZENworks descarga y guarda automaticamente los parches
con un impacto critico.

¢ Recomendacion: Novell ha determinado que el parche, aunque no es critico ni esta
relacionado con la seguridad, es 1til y debe aplicarse para proteger la integridad de los equipos.
Debe instalar los parches que pertenezcan a esta categoria.

+ Instaladores de software: este tipo de parches esta integrado por aplicaciones de software.
Normalmente, esto incluye los instaladores de software. Los parches se muestran como Parche
no aplicado si la aplicacion no se ha instalado en ningtn equipo.

+ Informativo: este tipo de parches responden a una condicion que Novell ha determinado como
informativa. Los parches de informacion se utilizan tnicamente con fines informativos. No hay
ningun parche real instalado.

La terminologia sobre impactos de Patch Management relacionada con la suscripcion a parches
sigue con precision la terminologia sobre impactos del proveedor relacionada con el estado del valor
critico de los parches. Todos los sistemas operativos tienen una clasificacion de impactos que es
especifica para cada proveedor y dicha clasificacion se asigna a una clasificacion de Novell, tal
como se describe en esta seccion. Con arreglo a las recomendaciones de Lumension® Security, Patch
Management aumenta la gravedad en la clasificacion del impacto. Por ejemplo, los parches que se
consideran criticos, importantes y moderados en Microsoft, se clasifican todos en la categoria
Critico en Novell.
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La siguiente tabla recoge la correspondencia terminoldgica entre las categorias de Novell y de

Microsoft:

Tabla 4-3 Correspondencia de categorias de impacto entre Novell y Microsoft

Impactos de parches de

Novell Windows Otros
Critico Seguridad critica N/A
Importante
Moderado
Recomendacion Recomendacién N/A
Baja
Ejemplo: Actualizacién del filtro de
correo electrénico no deseado de
Microsoft Outlook 2003
Instaladores de Distribucion de software Instalador de software de Adobe* 8.1
software
Ejemplo: Herramienta de eliminacion de
software malintencionado (eliminacién
de virus) de Microsoft Windows
Informativo N/A N/A

Fuente: Lumension Security

Estadisticas de parches

Las estadisticas de parches muestran la relacion que existe entre un parche especifico y el numero
total de dispositivos (o grupos) en un servidor de ZENworks que coinciden con un estado especifico.
Las estadisticas de parches se muestran en dos columnas en el lado derecho de la pagina Parches.

Cada columna de estado se describe del modo siguiente:

¢ Aplicados: muestra un enlace que indica el numero total de dispositivos a los que se ha

aplicado el parche correspondiente.

Al hacer clic en ese enlace se muestra una pagina que incluye los dispositivos con el parche
aplicado. Puede desinstalar el parche mediante la opcion Eliminar del mena Accion.

¢ No aplicados: muestra un enlace que indica el niimero total de dispositivos a los que no se ha

aplicado el parche correspondiente.

Al hacer clic en el enlace se accede a una pagina que muestra los dispositivos. Puede distribuir
el parche a esos dispositivos mediante la opcion Distribuir solucion del ment Accion.

36 Referencia sobre Novell ZENworks 10 Patch Management



Los parches que se muestran en la pagina Parches presentan distintos iconos al lado de los nombres
que indican su estado en cada momento. La siguiente tabla describe los iconos de cada parche:

Tabla 4-4 Iconos de parche

Icono de

parche Significado

Indica que el parche esta inhabilitado.

Los parches inhabilitados estan ocultos por defecto. Utilice el filtro Incluir inhabilitados del
panel Buscar para mostrar estos elementos.

Indica que solo se ha transferido la informacion de huella del parche desde la red de
suscripciones a parches de ZENworks. Este icono representa los parches que no estan en
caché.

Indica que esta pendiente el proceso de descarga de los lotes asociados al parche
seleccionado.

37 Indica que se ha iniciado un proceso de descarga de los lotes asociados al parche
seleccionado. Este proceso almacena en caché los lotes del servidor ZENworks.

=] Indica que las huellas y los lotes de parches de soluciones necesarios para aplicar el
parche se han almacenado en caché en el sistema. Este icono representa los parches que
estan almacenados en caché y preparados para su distribucion.

& Indica que se ha producido un error al intentar descargar el lote asociado con el parche
seleccionado.

Nota: si selecciona un parche que no tiene lotes de soluciones almacenados en caché, puede que
falle el proceso de distribucion hasta que finalice la descarga del caché. Se recomienda descargar los
archivos desde la suscripcion a parches y empaquetarlos en ZENworks 10 Configuration
Management. En ese momento, el icono se vuelve de color azul. Para iniciar una descarga inmediata
de esos paquetes, seleccione la opcion Actualizar caché en el menu Accion.

Elementos del menu Accion

La seccion Parches también incluye un mena Accion que permite llevar a cabo una de las cuatro
acciones posibles en los parches mostrados en la pagina. La siguiente ilustracion muestra las
opciones del menu Accion.

Habilitar

Inhabilitar

hctualizar caché

Actualizar informe de consola

El menu Accion consta de las cuatro opciones siguientes:

¢ Distribuir solucién: permite distribuir un parche. Para utilizar esta opcion, marque la casilla
de verificacion del parche que desee distribuir y seleccione Distribuir solucion en las opciones
del ment Accion para abrir el asistente de distribucion de soluciones. Para obtener mas
informacion, consulte el Capitulo 5, “Utilizacion del asistente Distribuir solucion”, en la
pagina 45.
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¢ Habilitar: permite habilitar un parche inhabilitado.

¢ Inhabilitar: permite inhabilitar un parche. Para usar esta opcion, marque la casilla de
verificacion del parche que desee y seleccione Inhabilitar. El parche seleccionado se eliminara
de la lista.

si se inhabilita un parche, también se inhabilitan todos los lotes que tiene asociados.

¢ Actualizar caché: esta opcion inicia un proceso de descarga de los lotes asociados al parche
seleccionado y almacena en caché esos lotes en el servidor de ZENworks.

Los lotes de parches de soluciones se deben almacenar en caché antes de instalarlos en el
dispositivo de destino.

Para utilizar esta opcion:
¢ Seleccione uno o varios parches de la lista.
+ En el ment Accion, haga clic en Actualizar caché.

El icono de parche cambia a . Mientras la descarga esta en curso, el icono cambia a 3.
Cuando finaliza el almacenamiento en caché, el color del icono del parche cambia a verde.
Esto indica que la solucion de parche esta lista para que se distribuya.

Puede ordenar los parches en orden alfabético ascendente o descendente. Para ello, haga clic en
la flecha del encabezado de columna Nombre del parche, tal como se muestra a continuacion.

Figura 4-6 Columna Nombre del parche

Hombre del parche ¥

¢ Actualizar informe de consola: permite actualizar el informe de consola con las ultimas
estadisticas.

Nota: para saber cuando se ha descargado un parche, consulte el panel Registro de mensajes
correspondiente a dicho parche en la seccion Lotes.
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4.4.2 Informacion de parche

Puede ver informacion detallada acerca de un parche seleccionado en la seccion Informacion de
parche. Al hacer clic en el nombre de un parche, se muestran detalles sobre el mismo.

Por ejemplo, si selecciona el parche Windows Malicious Software Removal Tool- February 2009
(KB890830) en la lista de parches, la seccion Informacion de parche recoge el resultado del analisis

del parche seleccionado, como se muestra en la siguiente ilustracion:

Figura 4-7 Informacion de parche de un parche seleccionado

Informacidn de parche X

Mombre Windows Malicious Software Removal Tool - February 2009 (KB8%90830)
Impacto Instalador de software

Estado Inhabilitado( Reemplazado )

Proveedor ticrosoft Corp.

Fecha de 2009-02-12 00:00:00.0

publicacion

I de producto Windows Yista, Windows 2000, \Windows XP,WWindows Server 2003, Datacenter

del proveedor  Edition,Windows Server 2008

Descripcidn LSAC[v2)
After the download, this tool runs one time to check yvour computer for infection by
specific, prevalent malicious software [including Blaster, Sasser, and Mydoom) and
helps remove any infection that is found. If an infection is found, the tool will
display a status report the next time that you start your computer, & new version
of the tool will be offered every month, If you want to manually run the tool on vour
computer, you can download a copy from the Microsoft Download Center, or you can
run an online version from microsoft.com, This tool is not a replacement for an
antivirus product, To help protect your computer, you should use an antivirus

product,
Requiere Mo
rearranque
Admite Mo

desinstalacion

En la tabla siguiente se describen los distintos nombres de propiedad de la seccion Informacion de

parche:

Tabla 4-5 Nombres de propiedades de la seccion Informacion de parche

Nombre de propiedad Definicién
Nombre El nombre del parche.
Impacto Impacto del parche determinado por Novell. Consulte “Impactos

de parches” en la pagina 35.

Estado Estado del parche, que puede ser: Habilitado, Inhabilitado
(Reemplazado) o Inhabilitado (Por usuario).

Proveedor Nombre del fabricante o proveedor.

Publicado el Fecha en la que el proveedor publico el parche.

ID de producto de proveedor

Descripcion

Numero de identificacién proporcionado al producto por el
proveedor.

Descripcion del parche. Incluye las ventajas de distribuir el
parche y los requisitos previos para poder hacerlo.
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Nombre de propiedad Definicién

Requiere rearranque Indica si es preciso rearrancar o no tras distribuir el parche.
Admite desinstalacion Indica si el parche admite su desinstalacion después de
instalarlo.

4.4.3 Busqueda de parches

La seccion Buscar de la pagina Parches ofrece una amplia variedad de opciones de busqueda y
filtrado de datos que permiten buscar parches especificos y filtrar los resultados segtn el estado o el
impacto de los parches. Las busquedas y el filtrado se pueden llevar a cabo de forma independiente
o se pueden combinar para proporcionar amplias posibilidades de detalle. La siguiente ilustracion
muestra la seccion de busqueda:

Figura 4-8 Seccion Buscar de la pagina Parches

@) Buscar »

Nombre del parche

Buscar Restaurar
Estado
™ parche aplicado
[iparche no aplicado
I no aplicable
™ Incluir inhabilitadas
Impacto
W critico
¥ Recormendadn
W Informative

¥ Instaladores de software
Proveedor | ALL hd
Estado de caché | ALL -

Para buscar un parche:

1 Escriba el nombre del parche, o parte, en el cuadro de texto Nombre del parche.
2 Marque la casilla de verificacién adecuada en Estado e Impacto.

3 Seleccione un proveedor en la lista desplegable Proveedor.

4 Seleccione el estado de caché de la lista desplegable Estado de caché.

5 Haga clic en Buscar.

Nota: haga clic en Restaurar para recuperar los valores de configuracion por defecto.

La tabla siguiente describe el resultado de seleccionar cada una de las opciones de filtro de Estado:

Tabla 4-6 Filtros de estado en la busqueda

Filtro de estado Resultado

Revisados Los resultados de la busqueda incluyen todos los parches de la
lista que se han aplicado a uno o varios dispositivos.
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Filtro de estado Resultado

No revisados Los resultados de la busqueda incluyen todos los parches de la
lista que no se han aplicado a ningun dispositivo.

No es aplicable Los resultados de la busqueda incluyen todos los parches de la
lista que no se aplican al dispositivo.

Incluir inhabilitados Los resultados de la busqueda incluyen todos los parches de la
lista que el administrador ha inhabilitado.

La tabla siguiente describe el resultado de seleccionar cada opcion de filtro de Impacto.

Tabla 4-7 Filtros de impacto en la busqueda

Filtro de impacto Resultado

Critico Los resultados de la busqueda incluyen todos los parches de la lista
clasificados como criticos por Novell.

Recomendacién Los resultados de la busqueda incluyen todos los parches de la lista
clasificados como recomendados por Novell.

Informativo Los resultados de la busqueda incluyen todos los parches de la lista
clasificados como informativos por Novell.

Instaladores de software Los resultados de la busqueda incluyen todos los parches de la lista
clasificados como instaladores de software por Novell.

Tabla 4-8 Filtros de proveedores y de estados de caché en las busquedas

Filtro Resultado

Proveedor Los resultados de la busqueda incluiran todos los parches de la lista
de parches que sean relevantes para el proveedor.

Estado de caché Los resultados de la busqueda indicaran si los parches se han
almacenado en caché en el servidor local.

4.4.4 Gestion de parches

Las siguientes secciones proporcionan mas informacién acerca de las distintas opciones del panel
Tareas de parches:

¢ “Distribuir solucion” en la pagina 42
+ “Exportar parches” en la pagina 42

¢ “Ver parche” en la pagina 42

Uso de la pestafia Gestion de parches
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Distribuir solucion

Esta opcion permite distribuir un parche. Para utilizar esta opcion, marque las casillas de
verificacion de los parches que desea distribuir y haga clic en el enlace Distribuir solucion para abrir
el asistente. Para obtener mas informacion, consulte Capitulo 5, “Utilizacion del asistente Distribuir
solucion”, en la pagina 45.

Exportar parches

Datos tales como el estado y el impacto de todos los parches pueden exportarse a un archivo de
valores separados por comas (CSV). Puede optar por guardar el archivo en otro formato de archivo
después de abrirlo mediante la opcion de descarga.

1 Haga clic en el enlace Exportar parches del panel izquierdo.

De este modo se exportan todos los resultados de datos, no so6lo los seleccionados. Sin
embargo, puede que algunos datos no se exporten o que no se conviertan al formato .csv de
forma legible.

2 En el recuadro de dialogo Exportar parches, haga clic en Exportar.

Exportar parches

Seleccionar criterios de exportacion ® Todos los parches

Introducir nombre de archivo

Seleccionar formato de archivo

@ valores separados por comas [CSV] de ZPé4

3 En el recuadro de diadlogo Descarga de archivo, seleccione una de las opciones disponibles:

¢ Abrir: crea el archivo y lo abre en el navegador Web. Desde el navegador se pueden
guardar diversos formatos de archivo, entre los que se incluyen: CSV, XML, texto y
distintas aplicaciones de hoja de célculo.

¢ Guardar: crea el archivo y lo guarda en una carpeta local. El archivo se guarda con el
formato CSV de Microsoft Office Excel. Al archivo se le asigna el nombre
ZPMPatchesList.csv por defecto.

¢ Cancelar: el informe no se crea ni se guarda.

] ] E
LAY de siementas parchassos NAP de slementas no parcheadss M

Ver parche

Seleccione un parche y haga clic en el enlace Ver parche para mostrar una pagina que proporciona
informacién detallada sobre ese parche. La pagina incluye las siguientes tres pestafias:

+ Aplicados: muestra los dispositivos en los que se ha aplicado el parche.

¢ No aplicados: muestra todos los dispositivos en los que no se ha aplicado el parche.
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¢ HTTP: muestra informacion detallada sobre el parche.

4.5 Informes de gestidn de parches

Los siguientes informes predefinidos se incluyen para la gestion de parches:

¢ Detalles de linea de base obligatoria: muestra los nombres de dispositivos aplicables y los
estados de los parches incluidos en la linea de base obligatoria. Este informe también ayuda a
monitorizar ¢ informar sobre el nivel de conformidad con los parches obligatorios del entorno.

+ Resumen de linea de base obligatoria: muestra los nombres de los dispositivos aplicables y
el estado de los parches. También indica qué parches tienen un estado critico, asi como el
porcentaje de dispositivos a los que se les han aplicado parches y los que carecen de ellos.

¢ Analisis de vulnerabilidad: indica si los parches aplicables a una empresa tienen o no un
estado critico. También muestra el nimero de dispositivos aplicables para el parche y el
porcentaje de dispositivos a los que se han aplicado parches. Este informe esta disefiado para
ayudar a mostrar el nivel de conformidad con varias normativas que requieren un cierto nivel
de parches.

En un servidor Linux, los informes Analisis de vulnerabilidad y Resumen de linea de base
obligatoria muestran columnas vacias incluso aunque haya datos para ellos. Para ver los datos,
modifique los informes definiendo el color negro para el texto en la barra de herramientas de
formato y guarde los informes. Sélo es preciso hacer esto una vez.

4.6 Informes BOE para parches

Hay informes de Business Objects Enterprise (BOE) disponibles para aquellos clientes que instalen
los servicios de informes de ZENworks (ZRS) en ZENworks 10 Configuration Management.

¢ Patch Assessment Report (informe de evaluacion de parches): muestra el nimero de
parches publicados por los proveedores junto a los dispositivos en los que se han aplicado, en
los que no se han aplicado y en los que no son aplicables.

+ Patch Release Report (informe de publicacion de parches): muestra el numero de parches
publicados por los proveedores. La seccion de detalles muestra el nombre del parche y el
porcentaje de aplicacion por impacto y proveedor.

+ Top 10 Not Patched Critical Patches (10 parches criticos principales sin aplicar): muestra
los parches que tienen el nimero mas alto de dispositivos en los que no se han aplicado.

¢ Patch Bundle Assignment Summary (resumen de asignacion de lotes de parches)

¢ Summary Report (informe de resumen): muestra los porcentajes de los dispositivos en
los que se han aplicado los parches, en los que no se han aplicado y para los que no son
aplicables por nombre de lote y de parche.

¢ Detail Report (informe detallado): muestra los dispositivos, el estado de los lotes de los
dispositivos y el estado de distribucidn por lote y por parche.

¢ Patch Analysis (analisis de parches)

+ Consola: muestra el estado de los lotes por proveedor para el estado de distribucion y el
impacto seleccionados.

+ Detail Page (pagina de detalles): muestra el nombre de los parches, la fecha de
publicacion, el impacto, el estado de distribucion y el estado de los parches.

Uso de la pestafia Gestion de parches
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¢ Patch Detail Report (informe de detalles de parches): muestra los dispositivos y el estado
de los parches para los proveedores, parches, impacto y estado de parche seleccionados.
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Utilizacion del asistente Distribuir
solucidn

El asistente Distribuir solucion proporciona una interfaz para crear o editar programaciones de
distribucion de parches para varios destinatarios o dispositivos. El asistente ayuda a seleccionar
dispositivos, programar la distribucion de parches y, si es preciso, establecer programaciones
periddicas. Puede acceder al asistente de distribucion de soluciones desde las pestafias Dispositivos
o Gestion de parches.

Si selecciona varios parches en el asistente Distribuir solucion, el asistente selecciona
automaticamente todos los dispositivos y los paquetes aplicables. Si se elige cualquier dispositivo, el
asistente selecciona automaticamente todos los parches que se le aplican. Cuando se selecciona un
grupo, el asistente incluye todos los parches aplicables a los dispositivos de ese grupo en particular.

Las siguientes secciones proporcionan mas informacion acerca de cada paso del asistente:

¢ Seccion 5.1, “Creacion de una programacion de distribucion”, en la pagina 45
¢ Seccion 5.2, “Confirmar dispositivos”, en la pagina 46

¢ Seccion 5.3, “Acuerdo de licencia”, en la pagina 47

¢ Seccion 5.4, “Programacion de soluciones”, en la pagina 47

¢ Seccidn 5.5, “Opciones de solucion”, en la pagina 56

¢ Seccidn 5.6, “Opciones de solucion avanzadas”, en la pagina 57

¢ Seccion 5.7, “Orden y comportamiento de distribucion”, en la pagina 60

+ Seccion 5.8, “Opciones de notificacion previa a la instalacion”, en la pagina 61
¢ Seccidn 5.9, “Opciones de notificacion y rearranque”, en la pagina 63

¢ Seccion 5.10, “Resumen de distribucion”, en la pagina 64

5.1 Creacion de una programacién de
distribucion
Para crear una programacion de distribucion de un parche para uno o varios dispositivos:

1 Haga clic en la pestafia Gestion de parches y seleccione el parche que desee distribuir a uno o
varios dispositivos.

2 Seleccione Distribuir solucion en el mena Accion de la pagina Parches, como se muestra en la
siguiente ilustracion. Asimismo, puede hacer clic en el enlace Distribuir solucion del panel
Gestion de parches situado a la izquierda de la pagina Parches:

Accidn »

Distribuir solucir;

Habilitar

Inhabilitar

Actuslizar caché

Actualizar informe de consola
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5.2 Confirmar dispositivos

La pagina Confirmar dispositivos permite seleccionar y confirmar los dispositivos para los que se
desea programar una distribucion. Confirmar el dispositivo es el primer paso para programar la
distribucién de un parche seleccionado.

Figura 5-1 Pdgina Confirmar dispositivos

Parches
N Paso 1: Confirmar dispositives

Las soluciones se distribuirdn a los siguientes dispositivos. Anule la seleccidn de los dispositivos a los que no se deban aplicar
parches,

|:| Dispositivo Estado  Plataforma DHS Direccion IP

n112-toxp-ok Conectado Windows W2AdXPsp2 172,22,1.38

tw-270xpsp2 Conectado Windows zpims2k3sspl . zpimizly. corm 172.22.3.16

1-2de? maostrar 10 v elementos
Siguiente »>> Cancelar

En la siguiente tabla se describen los encabezados de columna de la pagina Confirmar dispositivos:

Tabla 5-1 Encabezados de columna de la pagina Confirmar dispositivos

Encabezado de columna Descripcion

Dispositivo Nombre del dispositivo registrado con Novell® ZENworks® 10 Patch
Management al que se va a distribuir el parche.

Estado Estado del dispositivo. El estado puede ser Fuera de linea o En linea.
Plataforma Sistema operativo del dispositivo.

DNS Nombre del servidor DNS.

Direccién IP direccion IP del dispositivo.

En la pagina se muestra el nimero total de dispositivos a los que se distribuiria el parche
seleccionado. En el ejemplo siguiente, el nimero total de dispositivos es dos:

Figura 5-2 Numero total de dispositivos

1-2de2

Puede elegir el namero total de elementos que se deben mostrar en la pagina utilizando la lista
desplegable mostrar elementos como se refleja en la siguiente ilustracion:

Figura 5-3 Visualizacion de elementos

mostrar 10 elementos
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Por defecto, se seleccionan todos los dispositivos para la distribucion. Deseleccione los dispositivos
a los que no desea distribuir el parche y haga clic en el botdn Siguiente para abrir la pagina del
acuerdo de licencia.

5.3 Acuerdo de licencia

La péagina Acuerdo de licencia muestra toda la informacion de licencia de otros fabricantes asociada
a los parches seleccionados. Aceptar o rechazar el acuerdo de licencia del parche constituye el
segundo paso en la programacion de la distribucion de un parche seleccionado.

Figura 5-4 Pdgina Acuerdo de licencia

Parches
&N Paso 2: Acuerdo de licencia

Please review all the license agreements below, Tou must accept all of the licenses before you will be able to procesd to the
next step,

Listas de licencias obligatorias Aceptar Rechazar
Wfindows Malicious Software Removal Tool - May 2009 [KBES0830] (@] ®

Acuerdo de licencia

<< Alras

Seleccione el boton Aceptar en los acuerdos de licencia que desee aceptar. Para ver los detalles del
acuerdo de licencia, haga clic en el nombre del parche.

Nota: debe aceptar todos los acuerdos de licencia para que el asistente de distribucion le permita
continuar.

Haga clic en el boton Siguiente para abrir la pagina Programacion de soluciones. Haga clic en el
boton Atrds para volver a la pagina anterior. Haga clic en Cancelar para salir del asistente.

5.4 Programacion de soluciones

La pagina Programacion de soluciones permite seleccionar la programacion y el modo de
distribucion de la solucion para los dispositivos seleccionados. Establecer las distintas opciones de
distribucion constituye el tercer paso de la programacion de la distribucion de un parche
seleccionado.

Figura 5-5 Pdgina Programacion de soluciones

Parches
o Paso 3: Programacidn de seluciones

Tipa de programacidn;
Fecha cancreta v

[ Fircutar mvanto todos bos adios
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Para comenzar a configurar la programacion de una solucion, es necesario seleccionar el tipo de
programacion. Patch Management ofrece tres tipos de programaciones para determinar cuando se
deben aplicar los parches en el dispositivo de destino:

¢ Fecha concreta: con esta opcion se programa la distribucion a los dispositivos seleccionados en
funcion de una fecha concreta.

¢ Seleccione Periodica para que la distribucion comience el dia y a la hora establecidos, se repita
cada dia, semana o mes y, si asi se establece, finalice en una fecha concreta.

¢ Seleccione Evento para que la distribucion programada se active cuando tenga lugar un evento
determinado (elegido en una lista de eventos).

Sugerencia: para instalar de forma inmediata un parche, seleccione el tipo de programacion
Periodicay elija la opcion Cuando se actualiza un dispositivo. De esta forma se fuerza la instalacion
de los parches en la siguiente programacion de actualizacion de dispositivos. Esta opcion se suele
utilizar cuando se comprueba un parche. Para aplicar soluciones a un grupo de dispositivos,
seleccione el tipo de programacion Fecha concreta.

Por defecto, la programacion de actualizacion de dispositivos se ha definido para que se realice dos
veces al dia. Para realizar una comprobacion o demostracion, puede aumentar la frecuencia a una
vez cada cinco o quince minutos.

Las siguientes secciones proporcionan mas informacion acerca de los tipos de programacion:

¢ Seccidn 5.4.1, “Programacion de soluciones: fecha concreta”, en la pagina 49
+ Seccion 5.4.2, “Programacion de soluciones: periddica”, en la pagina 50

¢ Seccion 5.4.3, “Programacion de soluciones: evento”, en la pagina 55
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5.4.1 Programacion de soluciones: fecha concreta

Cuando se selecciona Fecha concreta, se accede a la pagina Programacion de soluciones, como se

muestra en la siguiente ilustracion:

Figura 5-6 Pdgina Programacion de soluciones para el tipo de programacion Fecha concreta

Parches
“N Paso 3: Programacién de soluciones

Seleccione la programacion para la distribucion de soluciones a los dispositivos seleccionados

Tipo de programaciin:
Fecha concreta R

Fechas de inicio: *

[ Ejecutar eventa todos los afios
[ procesar inmediatamente si el dispositiva no puede realizar la ejecucién segin la programacién

Seleccione el inicio de la ejecucidn de la programacion:
@Empezar inmediatamente a la hora de inicio
O Inictar a una hora aleatoria entre la hora de inicio v la de fin

Hora de fnicia: 1 [:[ 00 Hora de fin:
[Jutilizar la hora coardinada universal (UTC actual 15:35)

<< Awas | | Siguiente >>

_Cancelar

En esta pagina, puede definir las siguientes opciones de distribucion:

+ Fecha de inicio: permite elegir la fecha en la que se desea que se inicie la distribucion. Para
ello, haga clic en el icono [ para abrir el calendario y elija la fecha. Para eliminar la fecha

seleccionada, haga clic en el icono [=].

¢ Ejecutar evento todos los afios: esta opcion garantiza que la distribucion comienza en una
fecha y a una hora seleccionadas, se repite cada afio y, si asi se establece, finaliza en una fecha

concreta.

¢ Procesar inmediatamente si el dispositivo no puede realizar la ejecucion segun la
programacion: esta opcion garantiza que la distribucion comienza inmediatamente si el
dispositivo no se ha podido ejecutar segin la programacion seleccionada.

¢ Seleccione el inicio de la ejecucion de la programacion: hay dos opciones que permiten
seleccionar la hora de inicio para ejecutar la programacion, que son:

+ Empezar inmediatamente a la hora de inicio: se desactiva el panel Hora de fin'y se
inicia la distribucion a la hora de inicio especificada. Si utiliza esta opcion, debe definir la

hora de inicio en el panel Hora de inicio:

Hora de inicto: |1 v 0 00+

+ Empezar en hora aleatoria entre la hora de inicio y la de fin: se activa el panel Hora
de fin junto al panel Hora de inicio. Puede especificar la hora de fin y la de inicio para que
la distribucion tenga lugar a cualquier hora elegida aleatoriamente entre ellas. El panel
Hora de finalizacion se muestra de la siguiente forma:

Horade fin: |1 | 00 »
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En ambos paneles, la primera lista desplegable permite seleccionar la hora, la segunda los
minutos y la tercera a.m. o p.m.

La casilla de verificacion Utilizar la hora coordinada universal permite programar la
distribucion de todos los dispositivos al mismo tiempo, con independencia de la diferencia de
zonas horarias. La hora coordinada universal (UTC), también conocida como "hora mundial" y
"hora Zulu", es una forma estandar de medir el tiempo que no depende de la zona horaria local.
Si se deselecciona la casilla, la distribucion se programa en la hora local.

5.4.2 Programacioén de soluciones: periédica

Cuando se selecciona la opcion Periodica, se accede a la pagina Programacion de soluciones como
se muestra en la siguiente ilustracion:

Figura 5-7 Pdagina Programacion de soluciones para el tipo de programacion Periodica

&) Cuando se actualiza un dispositivo

CIRetrasar ejecucitn tras actualizar: Dias Haras | dinutos

O Dias de la semana

Lun Mar Mi¢ Jue ¥ie Sib Dom

Hora de inicio: |

Mas opciones

O Mensualmente
Dia del mes:

Eldltimo dia del mes

Hora de inicio:
#as opciones

O Intervalo fijo

meses Semanas Dias Horas Hinutos

Fecha de inicio: |28/05/09 Hora de inicio:

#as opeiones

<<Mras | [Siguiente >>| [ Cancelar |

Nota: por defecto, la frecuencia de instalacion de lotes esta definida con el valor Instalar una vez
por dispositivo. Para establecer la distribucion periddica, cambie este valor a Instalar siempre.

Para cambiar la programacion:

1 Haga clic en la pestafia Acciones para una determinada asignacion de lotes de parches.
2 Haga clic en Opciones. Se abrira la ventana Opciones de instalacion.
3 Seleccione Instalar siempre y haga clic en Aceptar.

4 Haga clic en Aplicar.
En esta pagina, puede definir las siguientes opciones para una distribucion periddica:

¢ “Cuando se actualiza un dispositivo” en la pagina 51

¢ “Dias de la semana” en la pagina 52
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¢ “Mensualmente” en la pagina 53

¢ “Intervalo fijo” en la pagina 54

Cuando se actualiza un dispositivo

Esta opcion permite programar una distribucion periddica cada vez que se actualiza el dispositivo.
Con esta opcion se puede determinar que se retrase la siguiente distribucion hasta una hora
especifica.

Para establecer el retraso, marque la casilla de verificacion Retrasar ejecucion tras actualizar, tal
como se muestra en la siguiente imagen, ¢ indique los dias, las horas y los minutos que se debe
retrasar la distribucion:

Figura 5-8 Casilla de verificacion Retrasar ejecucion tras actualizar

[“lRetrasar sjecucidn tras actualizar: [0 Dias |0 | Horas |0 | sinutas

Nota: el dispositivo se actualiza en funcion de los valores de configuracion indicados en la pestafia
Gestion de dispositivos, en la pestafia Configuracion. Haga clic en el enlace Programacion de
actualizacion de dispositivos de la pestaiia Gestion de dispositivos para abrir la pagina que muestra
las opciones Actualizacion manual y Hora de renovacion. Si lo desea, también puede actualizar un
dispositivo seleccionandolo en la pestaiia Dispositivos y haciendo clic en la opcion Actualizar
dispositivo del menu Tareas rapidas.
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Dias de la semana
Esta opcion permite programar la distribucion en dias seleccionados de la semana:

Figura 5-9 Opciones de distribucion semanal: por defecto

@ Dias de la semana

*

Lun Mar Mié Jue ¥ie Sib Dom

1 P 1 ™ [ |
Hora de inicio: |1 % || 00 '+

Was opoiones

Para establecer el dia de la distribucion, seleccione el botoén Dias de la semana, marque el dia
que proceda y establezca la hora de la distribucion. Si hace clic en el enlace Mas opciones,
aparecen opciones de distribucion adicionales, como se muestra en la siguiente ilustracion. Al
hacer clic en el enlace Ocultar opciones, se ocultan las opciones de distribucion adicionales y
s6lo se muestran las opciones por defecto:

©Dias de la semana

Lun Mar Mié Jue Yie Sib Dom

Ooo0ooooano
Hora de inicio: |1 % ;) 00 v

Doultar opeiones
[IProcesar inmediatamente si el dispositiva no puede realizar la ejecucion segin la
programacion
[[Tutilizar la hara coordinada unfversal [UTC actual 8:34)
[Jiniciar a una hora aleatoria entre la hora de inicia v la de fin

Hara de fin:

[TRestringir ejecucion de programacidn al siguiente intervalo de fechas:

Fecha de inicio: [21/05/09
Fecha de fin:  [21/05/09

La casilla de verificacion Utilizar la hora coordinada universal permite programar la
distribucion de todos los dispositivos al mismo tiempo, con independencia de la diferencia de
zonas horarias. La hora coordinada universal (UTC), también conocida como "hora mundial" y
"hora Zulu", es una forma estandar de medir el tiempo que no depende de la zona horaria local.
Si se deselecciona la casilla, la distribucion se programa en la hora local.

Si se marca la casilla de verificacion Iniciar a una hora aleatoria entre la hora de inicio y la de
fin, se activa el panel Hora de finalizacion ademas del panel Hora de inicio. Puede especificar
la hora de finalizacién y la hora de inicio para que la distribucion se produzca en cualquier
momento determinado aleatoriamente entre las dos.

la opcidn Restringir ejecucion de programacion al siguiente intervalo de fechas permite
programar una distribucion periodica a la hora seleccionada y repetir la distribucion los dias
especificados y, si se define, terminar a la hora especificada. Esta opcién también permite
restringir la distribucion al periodo comprendido entre la fecha de inicio y la de fin. Para definir
esta opcion, marque la casilla de verificacion Restringir ejecucion de programacion al
siguiente intervalo de fechas, haga clic en el icono [E para acceder al calendario y seleccione
una fecha de inicio o de fin. Haga clic en el boton Cerrar cuando haya terminado de
seleccionar la fecha.
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Mensualmente
Esta opcion permite especificar las opciones de distribucion mensual:

Figura 5-10 Opciones de distribucion mensuales: por defecto

%I Mensualmente

@ Dia del mes: |1
OEl dltimo dia del mes
O

Hora de inicio: |1 % | 00 v

kas opciones

+ En la opcion de distribucion mensual, puede especificar lo siguiente:

+ Dias del mes: permite programar la distribucioén un dia concreto del mes. Puede
especificar cualquier nimero entre 1y 31.

+ Ultimo dia del mes: permite programar la distribucién el ultimo dia del mes.

+ Dias concretos del mes: permite programar la distribucion en dias especificos de cada
mes. Las opciones validas para el dia son primero, segundo, tercero, cuarto y quinto y las
opciones validas para el dia de la semana son de domingo a sabado. Para seleccionar un
dia concreto del mes, utilice las flechas desplegables. A continuacion se muestra un
ejemplo.

@ | Segundo ¥ | Domingo v

Para seleccionar otro dia del mes, haga clic en el icono [ y utilice las flechas desplegables
de la segunda fila como se muestra a continuacion.

® Segundo ¥ || Domingo ¥ E
Frimero  + || Lunes v E

Nota: para eliminar uno de los dias de la lista, haga clic en el icono [El.
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Si hace clic en el enlace Mds opciones, aparecen opciones de distribucion adicionales,
como se muestra en la siguiente ilustracion. Al hacer clic en el enlace Ocultar opciones, se
ocultan las opciones de distribucion adicionales y s6lo se muestran las opciones por
defecto:

© Mensualmente

@ Dia del mes: |1

OELdltima dia del mes

o
Hora de inicio; |1~ [ 00~

Ocultar opeiones
[JProcesar inmediatamente si el dispositivo no puede realizar la ejecucian segin la
programacian
[Jutilizar la hora coordinada universal [UTC actual 8:34)
[Ciniciar a una hora aleatoria entra la hora de inicio y la da fin
Hora de fin:

[JRestringir ejecucidn de programacion al siguiente intervalo de fechas:
Fecha de inicio: [21/05/09
Fecha de fin:  |21/05/09

Nota: La opcion Restringir ejecucion de programacion al siguiente intervalo de fechas
permite programar una distribucion periddica a la hora seleccionada y repetir la
distribucion los dias especificados vy, si se define, terminar a la hora especificada. Esta
opcion también permite restringir la distribucion al periodo comprendido entre la fecha de
inicio y la de fin. Para definir esta opcion, marque la casilla de verificacion Restringir
ejecucion de programacion al siguiente intervalo de fechas, haga clic en el icono [ para
abrir el calendario y seleccione una fecha de inicio o de fin. Haga clic en el boton Cerrar
cuando haya terminado de seleccionar la fecha.

Intervalo fijo

Esta opcidn permite programar una distribucion periddica que se ejecute después de una duracion
establecida de forma periodica. Puede elegir el nimero de meses, semanas, dias, horas y minutos del
intervalo y la fecha de inicio para la programacién de distribucion, como se muestra en la siguiente

ilustracion:
Figura 5-11 Opciones de distribucion fija: por defecto

&=l Intervalo fijo

0 |meses |0 |Semanas |0 |Dias |0 |Horas [0 | #inutos

Fecha de inicio: |21,-“05,."09 Hora de inicio: | 1w | 00 &

Mas opciones
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Si hace clic en el enlace Mds opciones, aparecen opciones de distribucion adicionales, como se
muestra en la siguiente ilustracion. Al hacer clic en el enlace Ocultar opciones, se ocultan las
opciones de distribucion adicionales y s6lo se muestran las opciones por defecto:

Figura 5-12 Opciones de distribucion fija: todas

@ Intervalo fijo

0 |meses 0 |Semanas [0 |Dfas |0 |Horas |0 | Minutos

Fecha de inicio: |21/05/09 Hora de inicio: |1 v 3| 00 »

Ocultar opeiones

[Ipracesar inmediatamente si el dispositiva no puede realizar la ejecucién segin la
programacion

[CJutilizar la hara coordinada universal

[IRestringir ejecucidn de programacién al siguiente intervala de fechas:

Fecha de fin: I21 05/08 Hora de fin: i
105/ [UTC actual 8:34)

5.4.3 Programacion de soluciones: evento

Cuando se selecciona Evento, se accede a la pagina Programacion de soluciones como se muestra en
la siguiente ilustracion:

Figura 5-13 Pdgina Programacion de soluciones para el tipo de programacion Evento

Tipo de prograrmacidn:

Seleccione el evento que debe activar esta programacian:

@ Entrada de usuario

O salida del usuario

OArranque de dispositiva

O al bloguear el dispositivo

O al desbloquear el dispositiva

OEntrada de ZENwarks

O salida de ZENworks

O al conectar dispositiva a la red (salo en Windows)

<< Atias Siguiente >> Cancelar

La pagina Programacion de soluciones para el tipo de programacion Evento incluye una lista de
eventos que puede seleccionar para iniciar la distribucion. La siguiente tabla describe el resultado de
seleccionar cada evento incluido en la pagina:

Tabla 5-2 Eventos que pueden activar una solucion

Evento Accion

Entrada del usuario La distribucién de la solucién se produce cuando el usuario entra en el
dispositivo.

Salida del usuario La distribucion de la solucién se produce cuando el usuario sale del
dispositivo.

Arranque de dispositivo ~ La distribucion de la solucién se produce cuando arranca el dispositivo.

Al bloquear el dispositivo  La distribucion de la solucién se produce cuando el usuario bloquea el
dispositivo.
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Evento Accion

Al desbloquear el La distribucién de la solucién se produce cuando el usuario desbloquea el
dispositivo dispositivo.
Entrada de ZENworks La distribucién de la solucion se produce cuando el usuario entra a la sesion

en la cuenta de origen de usuarios de ZENworks. Esta opcion no puede
aplicarse si no se ha configurado ningun origen de usuarios.

Salida de ZENworks La distribucion de la solucidn se produce cuando el usuario sale de la sesion
en la cuenta de origen de usuarios de ZENworks. Esta opcion no puede
aplicarse si no se ha configurado ningun origen de usuarios.

Al conectar dispositivo a  La distribucién de la solucién se produce cuando el dispositivo obtiene
la red (s6lo en Windows) acceso a la red.

Haga clic en el boton Siguiente para acceder a la pagina Opciones de solucion. Haga clic en el boton
Atras para volver a la pagina anterior. Haga clic en Cancelar para salir del asistente.

Nota: aunque se utilice la hora coordinada universal (UTC), la hora exacta en la que el agente
recupera la distribucién depende del intervalo de comunicacion del agente y de si la hora de la
programacion del agente, la hora del servidor de Patch Management y los valores de configuracion
de la zona horaria son correctos.

5.5 Opciones de solucion

La pagina Opciones de solucion permite seleccionar la opcion de solucion adecuada para cada
programacion de distribucion. Establecer las opciones de solucion para un parche seleccionado
constituye el cuarto paso de la programacion de la distribucion de un parche seleccionado.

Nota: la opcion Avanzado permite especificar indicadores de parche individuales adecuados para
cada solucion.

Figura 5-14 Pdagina Opciones de solucion

Parches
% Paso 4: Opciones de solucién

seleccione la opcidn de solucidn deseada, Para especificar indicadores de parches individuales para cada solucidn, utilice la
opcian Avanzada,

O muto Rebont (silent install with optional reboot]
® No Reboot (silent install, never reboat)

O mdvanced (individually set all possible deployment options)

<< Atras 5

Cancelar
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En la siguiente tabla se describen las funciones de cada una de las opciones disponibles en la pagina
Opciones de solucion:

Tabla 5-3 Opciones de solucion

Opcion de solucién Funcion

Rearranque automatico (instalacion Define automaticamente todos los parches posibles para

silenciosa con rearranque opcional) distribuirlos con QChain habilitado. Permite al administrador
definir como desee los indicadores de distribucion de parches,
mediante el valor de rearranque y el valor por defecto de QChain
(http://articles.techrepublic.com.com/5100-10878_11-
1048774.html) que se hayan definido para cada parche.

Sin rearranque (instalacion Define automaticamente todos los parches posibles para
silenciosa sin rearranque) distribuirlos con QChain habilitado. Ninguno de los rearranques
necesarios se realiza de forma automatica.

Avanzada (definicion independiente Permite al administrador definir como quiera los indicadores de
para cada posible opcién de distribucién de parches, mediante el valor de rearranque y el valor
distribucion) por defecto de QChain que se hayan definido para cada parche.

Haga clic en el boton Siguiente para abrir la pagina Opciones de solucion avanzadas. Haga clic en el
botdén Atrds para volver a la pagina anterior. Haga clic en Cancelar para salir del asistente.

5.6 Opciones de solucién avanzadas

La pagina Opciones de solucion avanzadas permite establecer indicadores de parche para cada
solucion. Establecer indicadores de parches para un parche seleccionado constituye el quinto paso
en la programacion de la distribucion de un parche seleccionado. Los iconos que aparecen en la
pagina representan los indicadores de parche que se pueden definir para cada paquete.

Figura 5-15 Pagina Opciones de solucion avanzadas

Paiches
#N Paso 5: Opciones de solucion avanzadas

Seleccione los indicadores de parches adecuados para cada solucidn, Consulte |3 ayuda en linea para obtener mas
informacidn,

Hombre del parche pol jz El'

Adobe Acrobat [Chinese-CHT) Reader 8.1 O O

1-1de1 mastrar 10 * elementos

<« Alids { | Cancelar
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En la siguiente tabla se describen las funciones de cada uno de los iconos disponibles en la pagina
Opciones de solucion avanzadas:

Tabla 5-4 Pagina Opciones de solucion avanzadas

Icono Nombre Funciéon
& Desinstalacion Permite desinstalar los paquetes.
0] Forzar apagado Fuerza el cierre de todas las aplicaciones si el paquete provoca

un rearranque.

@ No realizar copia de No se almacena una copia de seguridad de los archivos que se
seguridad van a desinstalar.
% Suprimir rearranque Impide que el equipo rearranque después de instalar el
paquete.
& Modo silencioso Configura el instalador para que funcione en modo silencioso.

En el modo silencioso no se muestra ninguna interfaz de
usuario (en el caso de que haya entrado un usuario) durante la

solucion.

) Instalacion no atendida Instala los paquetes en el modo de instalacion sin interaccion
del usuario.

o Mostrar Hot Fixes Devuelve una lista de los Hot Fixes instalados en los equipos
de destino.

& Forzar rearranque Fuerza el rearranque del equipo con independencia de los

e requisitos del paquete.

{R} Rearranque necesario Indica que este paquete requiere que se rearranque para poder
finalizar la instalacion.
cuando se selecciona esta opcion, se reinicia el dispositivo
incluso cuando el lote especifico no lo requiere.

1 Encadenar paquetes Define el paquete como encadenable (siempre que el paquete
admita esta funcion).
esta opcion no se puede modificar en esta version: el paquete
siempre se instala con la opcién de "cadena".

% Suprimir rearranque en Suprime el rearranque para que otros paquetes encadenados

cadena se puedan enviar después de este paquete.

se recomienda suprimir el rearranque final con todos los
paquetes encadenados y enviar una distribucion de rearranque
cuando todos los paquetes hayan finalizado.

o, Reparar permisos de Repara los permisos de archivos después de la instalacion del

archivos paquete.
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Icono Nombre Funciéon
> Solo descarga Distribuye el paquete sin ejecutar el guidn de instalacion
correspondiente.
2 Suprimir notificacién Suprime todas las notificaciones de usuario durante las
instalaciones.
2 Modo de depuracion Ejecuta la instalacion del paquete en modo de depuracion.
@ No reparar permisos Suprime la reparacién de los permisos de nombre de archivo

7]

Rearranque posible

Modo multiusuario

Modo usuario solo

Reiniciar servicio

No reiniciar el servicio

Reconfigurar

No reconfigurar

después del rearranque.

Permite que el paquete fuerce el rearranque si es necesario.

Realiza la instalacion en el modo multiusuario.

Realiza la instalacion en el modo de un solo usuario.

Reinicia el servicio después de la distribucion.

No reinicia el servicio después de la distribucion.

Lleva a cabo la tarea de reconfiguracion del sistema después
de la distribucion.

No lleva a cabo la tarea de reconfiguracion del sistema
después de la distribucion.

Nota: en funcion de los distintos tipos de parches que se seleccionen, los iconos que se muestran en
la Tabla 5-4 en la pagina 58 cambian de forma dinamica, por lo que existe la posibilidad de que no
pueda seleccionar algunas de las opciones que se describen en la tabla.

Haga clic en el boton Siguiente para abrir la pagina Orden y comportamiento de distribucion. Haga
clic en el botdn Atrds para volver a la pagina anterior. Haga clic en Cancelar para salir del asistente.

Utilizacion del asistente Distribuir solucion

59



5.7 Orden y comportamiento de distribucién

La pagina Orden y comportamiento de distribucion del asistente Distribuir solucion permite
establecer el orden y el comportamiento de cada programa de distribucion. Definir el orden y el
comportamiento de la distribucion constituye el sexto paso en la programacion de la distribucion de
un parche seleccionado.

Figura 5-16 Pdgina Orden y comportamiento de distribucion

Parches
N Paso 6: Comportamiento y orden de la distribucién

seleccions el orden y el comportamiento adecuados para la distribucidn

Hombre del paquete Orden Rearrancar -~
pag

O Adobe Acrobat [Chinese-CHT) Reader 8.1 1 Mo ¥

<<Auas | [Siguienls 35} | Cancelar

La pagina Orden y comportamiento de distribucion incluye lo siguiente:

+ Nombre del paquete: nombre del parche que se ha seleccionado para su distribucion.

¢ Orden: orden de ejecucion de la distribucion. La flecha que se muestra junto al encabezado de
la columna permite alternar entre el orden ascendente y descendente.

+ Rearrancar: valores de configuracion de rearranque que se aplican al parche correspondiente.

La tabla siguiente describe las acciones de los distintos botones que aparecen en la pagina Orden y
comportamiento de distribucion:

Tabla 5-5 Botones de la pagina Orden y comportamiento de distribucion

Boton Accion
= Mueve el parche al primer puesto de las distribuciones no encadenadas.
= Mueve el parche un puesto arriba.
v Mueve el parche un puesto abajo.
\.r\.r Mueve el parche a la parte inferior de la lista.

Nota: los parches encadenados se pueden mover unicamente si se modifica su estado de
encadenamiento.

Haga clic en el botdn Siguiente para abrir la pagina Opciones de notificacion previa a la instalacion.
Haga clic en el boton Atrds para volver a la pagina anterior. Haga clic en Cancelar para salir del
asistente.
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5.8 Opciones de notificacion previa a la
instalacion

La pagina Opciones de notificacion previa a la instalacion del asistente Distribuir solucién permite
definir si los usuarios deben o no recibir notificaciones cuando se descargan e instalan los parches,
asi como personalizar las notificaciones. Configurar las notificaciones y permitir a los usuarios
cancelar las opciones constituyen el séptimo paso de la programacion de la distribucion de un parche
seleccionado.

Figura 5-17 Pdgina Opciones de notificacion previa a la instalacion

Parches
N Paso 7: Opciones de notificacion previa a la instalacién

Seleccionar opciones de notificacidn previa a la instalacidn

Definir opciones previas a la instalacion

& Usar valores asignados a variables de sistema o valores por defecto
» Omitir configuracién

Maotificar a los usuarios las instalaciones de parches

Opciones Si Mo
Permitir que el usuario cancels

Tiernpo que se debe mostrar el didlogo antes de la
instalacian

o[c

Permitir que el usuario retrase Dias Horas rinutos

<< Alras Siguiente >> Cancelar

La pagina proporciona las siguientes opciones:
+ Notificar a los usuarios las instalaciones de parches: seleccione esta opcion para notificar al
usuario antes de que se instale la distribucion.
+ Recuadro de mensaje: texto del mensaje de notificacion.

+ Usar valores asignados a variables de sistema o valores por defecto: seleccione esta opcion
para usar los valores de configuracion por defecto de cada agente. Esta opcion inhabilita todas
las demas opciones de notificacion de rearranque.

Sugerencia: las variables del sistema o valores por defecto se definen para configurar los
valores del agente en el nivel del sistema dentro del archivo de propiedades, tales como las
opciones de notificacion previa a la instalacion. Si se selecciona la opcion Usar valores
asignados a variables de sistema o valores por defecto, los valores del agente en uso se toman
directamente de las variables del sistema o de los valores por defecto; de lo contrario, los
valores que haya personalizado el usuario se aplican s6lo al agente en uso.
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La siguiente tabla describe las variables del sistema o valores por defecto de las opciones de

notificacion previa a la instalacion:

Variable del sistema

Valor de la variable

Notificar a los usuarios las instalaciones de
parches

Recuadro de mensaje de instalacion de
parche

Permitir que el usuario cancele

Tiempo que se debe mostrar el dialogo
antes de rearrancar

Permitir que el usuario retrase

Activado

La descarga e instalacion de parches estan a punto
de comenzar. Si necesita mas informacion, péongase
en contacto con el administrador de Novell ZENworks
10 Patch Management.

No
No

120 segundos
Si

0 Dias 2 Horas 0 Minutos

+ Sobrescribir ajustes: clija esta opcion para utilizar los valores de configuracion seleccionados
por el usuario con cada agente. Con esta opcion, se habilitan todas las demas opciones de
notificacion y es posible editar los valores por defecto.

¢ Opciones: al definir las opciones de rearranque, puede especificar si se deben usar los valores
de configuracion por defecto (marcando la casilla de verificacion Usar valores asignados a
variables de sistema o valores por defecto) o bien valores de configuracion personalizados.

Existen tres opciones:

¢ Permitir que el usuario cancele: permite al usuario cancelar el rearranque.

+ Tiempo que se debe mostrar el didlogo antes de la instalacién: tiempo en segundos
que permite a los usuarios decidir si desean o no descargar e instalar un parche.

+ Permitir que el usuario retrase: esta opcion permite al usuario retrasar el rearranque.

Haga clic en el boton Siguiente para acceder a la pagina Opciones de notificacion y rearranque.
Haga clic en el boton Atrds para volver a la pagina anterior. Haga clic en Cancelar para salir del

asistente.
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5.9 Opciones de notificacion y rearranque

La pagina Opciones de notificacion y rearranque del asistente Distribuir solucion permite definir si
los usuarios deben recibir notificaciones sobre las distribuciones o rearranques, asi como
personalizar las notificaciones. Configurar las opciones de notificacion y rearranque constituye el
octavo paso de la programacion de la distribucion de un parche seleccionado.

Figura 5-18 Pdgina Opciones de notificacion y rearranque

Parches
N Paso 8: Opciones de notificacidn y rearranque

seleccione el orden v el comportamientos adecuados para la distribucidn

Definir opciones de rearranque

(@ Usar valores asignados a variables de sistema o valores por defecto
 Omitir configuracién

Motificar a los usuarios las instalaciones de parches

Opciones Si Mo
Suprimir rearranque
Permitir que el usuario cancele

Tiermpo que se debe mostrar el didlogo antes de la
instalacién

HH

Permitir que el usuario retrase Dias Horas winutos

<< Alras

Cancelar

La pagina proporciona las siguientes opciones:
+ Notificar a los usuarios las instalaciones de parches: seleccione esta opcion para notificar al
usuario antes de que se instale la distribucion.
+ Recuadro de mensaje: texto del mensaje de notificacion.

+ Usar valores asignados a variables de sistema o valores por defecto: seleccione esta opcion
para usar los valores de configuracion por defecto de cada agente. Esta opcion inhabilita todas
las demads opciones de notificacion de rearranque.

La siguiente tabla describe las variables del sistema o valores por defecto de las opciones de
notificacidn y rearranque:

Variable del sistema Valor de la variable

Notificar a los usuarios las instalaciones de  Activado

parches

Recuadro de mensaje de instalacion de La descarga e instalaciéon de parches estan a punto

parche de comenzar. Si necesita mas informacion, péongase
en contacto con el administrador de Novell
ZENworks 10 Patch Management.

Suprimir rearranque No

Permitir que el usuario cancele No
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Variable del sistema Valor de la variable

Tiempo que se debe mostrar el dialogo No
antes de rearrancar

120 segundos
Permitir que el usuario retrase Si

0 Dias 2 Horas 0 Minutos

+ Sobrescribir ajustes: clija esta opcion para utilizar los valores de configuracion seleccionados
por el usuario con cada agente. Con esta opcion, se habilitan todas las demas opciones de
notificacion y es posible editar los valores por defecto.

¢ Opciones: al definir las opciones de rearranque, puede especificar si se deben usar los valores
de configuracion por defecto (marcando la casilla de verificacion Usar valores asignados a
variables de sistema o valores por defecto) o bien valores de configuracion personalizados.
Hay cuatro opciones disponibles:

¢ Suprimir rearranque: impide el rearranque incluso si el lote de parches lo requiere.

¢ Permitir que el usuario cancele: permite al usuario cancelar el rearranque.

*

Tiempo que se debe mostrar el didlogo antes de la instalacion: tiempo en segundos
que permite al usuario decidir si desea o no descargar o instalar un parche.

+ Permitir que el usuario retrase: permite al usuario retrasar el rearranque.

Haga clic en el boton Siguiente para acceder a la pagina Resumen de distribucion. Haga clic en el
botdén Atrds para volver a la pagina anterior. Haga clic en Cancelar para salir del asistente.

5.10 Resumen de distribucion

La pagina Resumen de distribucion del asistente Distribuir solucién muestra el resumen de la
distribucion que se ha programado en los pasos anteriores. Resumir los aspectos importantes de la
distribucion constituye el noveno y tltimo paso de la programacion de la distribucion de un parche
seleccionado.

Figura 5-19 Pdgina Resumen de distribucion

Parches
#% Paso 9: Resumen de distribucion

Consulte el resurmen y haga clic en Finalizar.

Hombre de propiedad Detalles

Programacion Evento

Total de paquetes seleccionados 1

Orden Hombre del paquete Rearrancar

1 Adobe Acrobat [Chinese-CHT) Reader 8.1 Mo

<< Alras Finalizar Cancelar

La pagina Resumen de distribucion muestra los siguientes detalles acerca de la distribucion que se
ha programado:

¢ Programar: programacion seleccionada para las distribuciones, como se haya definido en la
pagina Programacion de soluciones.
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+ Total de paquetes seleccionados: el numero total de parches seleccionados para su
distribucion.

¢ Orden: orden seleccionado para la distribucion de los parches, tal y como se ha definido en la
pagina Comportamiento y orden de la distribucion.

¢+ Nombre del paquete: el nombre del parche que se ha seleccionado para su distribucion.
+ Rearrancar: valores de configuracion de rearranque del parche seleccionado, tal y como se ha

definido en la pagina Comportamiento y orden de la distribucion.

Haga clic en el boton Finalizar para completar el proceso de programacion de la distribucion de un
parche seleccionado. Haga clic en el boton Atrds para volver a la pagina anterior. Haga clic en
Cancelar para salir del asistente.

Utilizacion del asistente Distribuir solucion 65
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Uso de lineas de base obligatorias

El establecimiento de una linea de base obligatoria garantiza que un grupo de dispositivos esté
protegido y que todos los dispositivos del grupo se revisen de forma coherente.

¢ Seccion 6.1, “Acerca de las lineas de base obligatorias”, en la pagina 67

¢ Seccion 6.2, “Trabajo con lineas de base obligatorias”, en la pagina 70

6.1 Acerca de las lineas de base obligatorias

Una linea de base obligatoria es un nivel de conformidad definido por el usuario para un grupo de
dispositivos. Si un dispositivo no cumple los requisitos, las lineas de base obligatorias garantizan
que se aplican los parches necesarios para remediarlo.

Importante: las lineas de base obligatorias constituyen un método de aplicacidon automadtico basado
en los resultados de exploracion de descubrimiento mas recientes y, por lo tanto, no puede ejercerse
control alguno sobre la hora de distribucion ni el orden en que se resuelven los parches aplicados de
esta forma. A menos que esté en vigor una programacion estricta de interrupcion de contenido, no
aplique lineas de base obligatorias a grupos de servidores criticos ni a otros dispositivos en los que
las distribuciones de parches no programadas puedan interrumpir las operaciones diarias.

El panel Programacion de la interrupcion del contenido permite definir las horas en las que el
contenido (lotes, directivas, valores de configuracion, etc.) no se entregara a los dispositivos.

Cuando se crea o modifica una linea de base obligatoria:

+ Elservidor de ZENworks® programa automaticamente a diario una tarea de descubrimiento de
actualizaciones aplicables a todos los dispositivos del grupo.

¢ (Cada pocas horas y en funcion de los resultados de la tarea de descubrimiento de
actualizaciones aplicables, el servidor de ZENworks determina los dispositivos que son
pertinentes y los que no son validos (segun los parches que se han afiadido a la linea de base).

+ Los lotes necesarios, segun estén definidos en la linea de base, se distribuyen lo antes posible a
cada dispositivo.

¢ Una vez que se han distribuido los parches, puede que sea necesario reiniciar los dispositivos
para que se detecte que se han aplicado los parches.

la funcion de la linea de base no reinicia automaticamente los dispositivos que a los que se han
aplicado los parches.

Nota: algunos parches, como los de MDAC e IE, requieren que se lleve a cabo el rearranque y la
entrada con nivel de administrador para completarse. Si se afiaden estos parches u otros similares a
una linea de base, la distribucion se detiene hasta que se produce la entrada a la sesion.

Las secciones siguientes proporcionan mas informacion sobre las lineas de base obligatorias:

¢ Seccién 6.1.1, “Visualizacion de lineas de base obligatorias”, en la pagina 68

¢ Seccion 6.1.2, “Utilizacion de la pagina Linea de base obligatoria”, en la pagina 69

Uso de lineas de base obligatorias
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6.1.1 Visualizacién de lineas de base obligatorias

1 Haga clic en la pestafia Dispositivos del panel izquierdo.
Se accede a una pagina que incluye las carpetas raiz de cada tipo de dispositivo, como se
muestra en la siguiente ilustracion.

Descubiertos En inventario Lestionados

Dis positivos @ Buscan »

o & Bisqueda avanzada
™ Hombes 5 Tipa Hombre:
Ola idoras [Detalles) Carpata
I | (3 Estaciones de trabajn (Detalles] Carpeta Tipa:

P 1-2002 mestrae 35 v elemontos Todos los tpos hd

La carpeta Servidores es la carpeta raiz de todos los servidores gestionados y la carpeta
Estaciones de trabajo la de todas las estaciones de trabajo gestionadas de la red.

2 Haga clic en el enlace Servidores o en el enlace Estaciones de trabajo.

Aparecera una lista de los grupos de estaciones de trabajo o servidores, clasificados segln los
sistemas operativos correspondientes. La siguiente ilustracion muestra una lista de grupos de
servidores:

Dispositivos > Servidores

Dispositivos

Nuevo ~ =
[T Estado Hombre = Tipo Sistema operativo Uttimo contacto Retirado
r = windows 2000 Servers Grupo de servidores dinamico
r T Windows Server 2003 Grupo de servidores dinamico
r 6 Windows Server 2008 Grupo de servidores dindmico
[m| %f, R zcm-server Seryidor Wwin2003-se-5p2- %86 1316

4 ‘ 3 ‘1—4:134 mostrar 25 v elementos

3 En la pagina Servidores o en la pagina Estaciones de trabajo (Servidores en este caso),
seleccione cualquier grupo.

Aparecera una pagina que muestra los detalles generales del grupo y los miembros que incluye.
La siguiente ilustracion muestra la pagina que aparece cuando se selecciona un grupo dinamico
de servidores denominado Windows Server 2003.

[

e 3 Genddarss 3 Windows Sesves 1003 e v

T Windows Server 200%
Rosumen  Relaciones  Detalles  Parches

General &
Tipo do abjeto: Grupn da sarvidoras dinimico
GUID: ebTAcAcSH1 TE92de1 1 1T J36024441
Descripeson: (Editar) Windows Server 2003 Group
Msembios &
[ Fn campcta
R no-frddsve FDispositivos/ Servidores
SRR megtrar £ = sementes
FRegistie de cambios de mismbros &
Fecha Aliadido Etminado
miy 13 1 e
b 1101 mogtrar 5 sementes

4 Haga clic en la pestafia Parches.
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Se muestran los parches aplicables a los dispositivos miembros del grupo seleccionado. Si el
grupo seleccionado es Windows Server 2003, la pestaiia Parches muestra todos los parches que
se aplican a los dispositivos que pertenecen al grupo Windows Server 2003, tal como se refleja

en la siguiente ilustracion:

Daposither » Senddores 1 Windews Server 2003 E ]
T Windows Server 2603
Resumen | Relaciones | Detalles | Parches
Parches £
[ Wombre del parche s Impacts Parche Parche o Membre del parche
aplicade aplicade
) Adube Acrobat [Chinese-CHS) Reader 5.1 Instalador de software o o
s Re:
3 adobe Acrabat (Chingss.CHT) Reador 8.1 Instaladar do software o o mm —
@ adobs Acrobat (French) eader 8.1 Instalador de software o o ":"“"
Farch licads
& Adobe Acrobat (French) Reader & 1 Instalador de software o o Arhe apficado
¥ parche no aplicado
3 adobs aceabat (Gorman] Feader 7.0.5 Instaladar do software o o
™ Mo apiicable
Adobe Acrobat [German] Reader 7.0.7 Instalador de software ) 2
I~ incluir inhabilitsdos
& adobe ac 5 Feader 7.0.8 Instalador de software o
Inpacts

@ adobs scrobat (Garman) Reader &1

il Adobe Ao German] Reader & 1

& adobe
3 ndoba nerobat (P

3t {Italisn) Beader 8.1

£0-ATE] Rasdar 8.1

@ adobe acrobat Reader 6.9.3 Updats

loadaaonoaaoagaadaog0oa0noan

i Adobe Acrobat Resder 6,04 Update

Instalador de software
Instalador de software
Instalador de software
Instalador de software
Instalador de software
Instalador de software
Critico

critico

critico

F critico
W Recomendado
F infoemative

F ingtaladores de software

Proveedor [ALL =]
Estado decache [ALL =]
Linea de base obligatoria

& Todos los parches

© 58 linea da hate

Un parche que se ha asignado a la linea de base (también llamado parche de linea de base
obligatoria) presenta el icono @ junto a su nombre, tal y como se muestra en la ilustracién

anterior.

Si lo prefiere, puede ver los parches de linea de base mediante el panel Buscar de la pagina

Parches, que permite buscar parches de linea de base obligatoria.

Para obtener informacion detallada acerca de los paneles Parches e Informacion de parche,
consulte el Capitulo 4, “Uso de la pestafia Gestion de parches”, en la pagina 29.

6.1.2 Utilizacion de la pagina Linea de base obligatoria

Se puede utilizar el panel Buscar de la pagina Linea de base obligatoria para ver los parches de linea

de base.

El panel Buscar de la pagina de parches del grupo de dispositivos, como se muestra en la Figura 6-1,
permite buscar parches de linea de base obligatoria. El panel Buscar también permite buscar otros

parches seguin su estado o impacto.

Uso de lineas de base obligatorias
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Figura 6-1 Busqueda de linea de base obligatoria

@) Buscar »

Hombre del parche

Buscar Restaurar

Estado

™ parche aplicada

W parche no aplicada
™ Mo aplicable

™ incluir inhabilitadas
Impacto

¥ critica

¥ Recomendado

¥ infarmativa

¥ Instaladores de software

Proveedor | ALL 52
Estado de caché | ALL 52

Linea de base obligatoria
@ Tados los parches
© sélo linea de base

Es posible buscar parches de linea de base obligatoria segun las siguientes opciones de filtro:

+ Todos los parches: muestra todos los parches que incluyen los elementos de la linea de base
obligatoria.

¢ Solo linea de base: muestra inicamente los parches que estdn marcados como elementos de la
linea de base obligatoria para el grupo.

6.2 Trabajo con lineas de base obligatorias

El menu Accion de la pagina de parches del grupo de dispositivos permite realizar varias acciones
relacionadas con los parches de linea de base obligatorias. Las opciones del ment Accion también
permiten gestionar y distribuir parches de forma coherente y uniforme entre los grupos. La siguiente
ilustracion muestra las distintas opciones del mentl que permiten trabajar con lineas de base
obligatorias:

Figura 6-2 Elementos del menu Accion

Distribuir solusiéré
Fiabiitar
Inhabiitar

hctualizar caché
hsignar a linea ds base
Eliminar de linea de base
Exportar

Recalcular linea de base

¢ La opcién Distribuir solucion permite distribuir un parche. Para utilizar esta opcion, marque la
casilla de verificacion del parche que desee distribuir y seleccione Distribuir solucion en las
opciones del menu Accion para abrir el asistente de distribucion de soluciones.

¢ La opcion Habilitar permite habilitar un parche inhabilitado.

¢ La opcién Inhabilitar permite inhabilitar un parche. Para utilizar esta opcion, marque la casilla
de verificacion del parche deseado y elija Inhabilitar. El parche seleccionado se eliminara de la

lista.
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¢ La opcion Actualizar caché inicia un proceso de descarga de los lotes asociados al parche
seleccionado que se almacenan en caché en el servidor de ZENworks. Consulte Seccion 6.2.3,
“Utilizacion de Actualizar caché”, en la pagina 74.

¢ La opcion Asignar a linea de base permite asignar una linea de base a un parche. Para obtener
mas informacion, consulte el Seccion 6.2.1, “Asignacion o gestion de una linea de base
obligatoria”, en la pagina 71..

¢ La opcién Eliminar de linea de base permite eliminar un parche de una linea de base. Consulte
la Seccion 6.2.2, “Eliminacion de una linea de base obligatoria”, en la pagina 73 para obtener
mas informacion.

¢ La opcion Exportar permite exportar distintos datos, como el estado y el impacto de los
parches seleccionados, a un archivo de valores separados por comas (CSV). Puede optar por
guardar el archivo en otro formato de archivo después de abrirlo mediante la opcion de
descarga.

¢ Laopcién Recalcular linea de base permite iniciar el hilo que normalmente se ejecuta de forma
automatica cada cinco horas aproximadamente, con lo que se crean distribuciones de la linea de
base en los dispositivos oportunos sin que sea necesario esperar cuatro horas.

Las secciones siguientes proporcionan mas informacion sobre las lineas de base obligatorias:

+ Seccion 6.2.1, “Asignacion o gestion de una linea de base obligatoria”, en la pagina 71
¢ Seccién 6.2.2, “Eliminacion de una linea de base obligatoria”, en la pagina 73

¢ Seccidn 6.2.3, “Utilizacion de Actualizar caché”, en la pagina 74

6.2.1 Asignacidén o gestion de una linea de base obligatoria

Las lineas de base obligatorias s6lo se pueden aplicar a grupos y a cada grupo soélo se le puede
aplicar una de ellas. No obstante, un unico dispositivo puede ser miembro de varios grupos y cada
uno de ellos puede tener una linea de base obligatoria distinta.

Para crear o gestionar una linea de base obligatoria:

1 Haga clic en la pestafia Dispositivos del panel izquierdo.

Se accede a una pagina que incluye las carpetas raiz de cada tipo de dispositivo, como se
muestra en la siguiente ilustracion.

Descublertos  Eninventario  Gestionados
oo
Dis positivos
I Hombee & Tipn
T @ servidores [Detalies) Campata

Carpeta

meatrar 25 v slementos Todos los tpos hd

La carpeta Servidores es la carpeta raiz de todos los servidores gestionados y la carpeta
Estaciones de trabajo la de todas las estaciones de trabajo gestionadas de la red.

2 Haga clic en el enlace Servidores o en el enlace Estaciones de trabajo.

Uso de lineas de base obligatorias
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Aparecera una lista de los grupos de estaciones de trabajo o servidores, clasificados segln los
sistemas operativos correspondientes. La siguiente ilustracion muestra una lista de grupos de
servidores:

Dispositivos > Servidores

Dispositivos

Nuevo ~ =
[T Estado Hombre = Tipo Sistema operativo Uttimo contacto Retirado
r = windows 2000 Servers Grupo de servidores dinamico
r T Windows Server 2003 Grupo de servidores dinamico
r 6 Windows Server 2008 Grupo de servidores dindmico
[m| %i R zcm-server Seryidor Wwin2003-se-5p2- %86 1316

4 ‘ 3 ‘1—4:134 mostrar 25 v elementos

3 En la pagina Servidores o en la pagina Estaciones de trabajo (Servidores en este caso),
seleccione cualquier grupo.

Aparecera una pagina que muestra los detalles generales del grupo y los miembros que incluye.
La siguiente ilustracion muestra la pagina que aparece cuando se selecciona un grupo dinamico
de servidores denominado Windows Server 2003.

Dipotithe: > Sarvdors: > Windows Sevves 2003 oo v

T Windows Server 200%
Resumen  Relaciones  Detalles | Parches

General &
Tipo o objeto Grupo de servidores dindmics

GUID: ebT4c4cS9 01 TE092de1 1267 60024441

Descripeion: Editar) Windows Server 2003 Group

Msembios
[ Fn campcta

R nov-frddser ADispositivas/ Servidores

SRR mostrar § v elementss

Registie de cambios de miembios &
Fecha Aliadido Etminado

may 13 1 e

IR mastrar 5 v elementes

4 Seleccione el parche adecuado y elija Asignar a linea de base en el menu Accion. Aparecera un
icono junto al parche para indicar que se ha asignado a la linea de base.

Después de que se asigne un parche a la linea de base, tiene lugar el siguiente proceso:
1. El servidor de ZENworks programa automaticamente a diario una tarea de descubrimiento de
actualizaciones aplicables a todos los dispositivos del grupo.

2. Cada pocas horas y en funcion de los resultados de la tarea de descubrimiento de
actualizaciones aplicables, el servidor de ZENworks determina los dispositivos que son
pertinentes y los que no son validos (segun los parches que se han afiadido a la linea de base).

3. Los lotes necesarios, segiin estén definidos en la linea de base, se distribuyen lo antes posible a
cada dispositivo.

4. Una vez que se han distribuido los parches, puede que sea necesario reiniciar los dispositivos
para que se detecte que se han aplicado los parches.

Nota: la funcion de la linea de base no reinicia automaticamente los dispositivos que a los que
se han aplicado los parches.
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6.2.2 Eliminacién de una linea de base obligatoria

1 Haga clic en la pestaiia Dispositivos del panel izquierdo para mostrar la pagina Dispositivos,
donde aparecen las carpetas raices de cada tipo de dispositivo:

Descubiertos En inventario Lestionados

- v
Dis positivos @) Buscar »
o & Bdsqueda avanzada
. i Hombie
) servidores [Detalles] Carpata

chones de trabaje (Detalles) Carpeta Tipo:

P 1-2002 mestrae 35 v elemontos Todos los tpos hd

La carpeta Servidores es la carpeta raiz de todos los servidores gestionados y la carpeta
Estaciones de trabajo la de todas las estaciones de trabajo gestionadas de la red.

2 Haga clic en el enlace Servidores o en el enlace Estaciones de trabajo.

Aparecera una lista de los grupos de estaciones de trabajo o servidores, clasificados segtn los
sistemas operativos correspondientes. La siguiente ilustracion muestra una lista de grupos de
servidores:

Dispositivos > Servidores

Dispositivos
=

Nuevo ~ o
" Estado Hombre = Tipo Sistema operativo Uttime contacto Retirado
r P Windows 2000 Servers Grupo de servidores dinamico
r T Windows Server 2003 Grupo de servidores dinamico
r 6 Windows Server 2008 Grupo de servidores dindmico
[m| %f, R zcm-server Seryidor Wwin2003-se-5p2- %86 1316

4 ‘ 3 ‘1—4:134 mostrar 25 v elementos

3 En la pagina Servidores o en la pagina Estaciones de trabajo (Servidores en este caso),
seleccione cualquier grupo.

Aparecera una pagina que muestra los detalles generales del grupo y los miembros que incluye.
La siguiente ilustracion muestra la pagina que aparece cuando se selecciona un grupo dinamico
de servidores denominado Windows Server 2003.

w3 Windaws Sesves 1007 e v

T Windows Server 200%
Rosumen  Relaciones  Detalles  Parches

General &
Tipo do objeto: Grupo de servidores dindmics

GUID: ebT4c4cS9 01 TE092de1 1267 60024441

Descripeson: (Editar) Windows Server 2003 Group

Msembios &
[ Fn campcta

R no-frddsve FDispositivos/ Servidores

SRR mostrar § v elementss

FRegistie de cambios de mismbros &
Fecha Aliadido Etminado

miy 13 1 e

IR mastrar 5 v elementes

4 Seleccione el elemento de linea de base obligatoria (el parche que se ha asignado a la linea de
base) y la opcion Eliminar de linea de base en el menu Accion.

El parche se eliminara de la linea de base.
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Nota: la opcion de menu Eliminar de linea de base se habilita para un parche solo si éste se ha
afnadido a la linea de base.

6.2.3 Utilizacion de Actualizar caché

La opcion del ment Accion > Actualizar caché (consulte la Figura 6-2 en la pagina 70) inicia un
proceso de descarga de los lotes asociados con un parche seleccionado y los almacena en el caché
del servidor de ZENworks.

Nota: los lotes de soluciones se deben almacenar en caché antes de que se instalen en el dispositivo
de destino.

Para actualizar el almacenamiento en caché de los datos de parches:

1 En la lista Parches, seleccione uno o varios parches.
2 En el ment Accion, haga clic en Actualizar caché.

El icono cambia a . Mientras la descarga esta en curso, el icono cambia a (3. Cuando el
almacenamiento en caché se completa, el color del icono de parche cambia a azul. Esto indica
que la solucion de parche esta lista para que se distribuya.
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Gestion de parches de un
dispositivo

Los parches de dispositivo se refieren a la informacion de parches asociada con un dispositivo
seleccionado, ya sea un servidor o una estacion de trabajo. Los parches indicados para un dispositivo
especifico son los que solo se aplican a ese dispositivo. En las siguientes secciones se describe la
informacion de parches de dispositivos de Novell® ZENworks® 10 Patch Management:

¢ Seccion 7.1, “Acceso a la pestafia Parches para un dispositivo”, en la pagina 75

¢ Seccion 7.2, “Uso de la pestafia Parches para un dispositivo”, en la pagina 77

7.1 Acceso a la pestana Parches para un
dispositivo

Para ver los parches para un servidor especifico:

1 Haga clic en la pestafia Dispositivo del panel izquierdo.

Se accede a una pagina que incluye las carpetas raiz de cada tipo de dispositivo, como se
muestra en la siguiente ilustracion.

Dispositivos 2 Busear »

I Wombre o Tipa. Heombre:
T 03 Servidores [Detalles Carpeta

T 2 etaciones de trabajo [Datalsc] Carpeta Tipo:

v|1-2ae2 mostrar 25 - sementos, | | Todos los fpas. |

La carpeta Servidores es la carpeta raiz de todos los servidores gestionados y la carpeta
Estaciones de trabajo la de todas las estaciones de trabajo gestionadas.

2 Haga clic en el enlace Servidores.

Se accede a una lista de grupos de servidores clasificados en funcion de su sistema operativo,
como se muestra en la siguiente ilustracion:

Dispositivos > Servidores

Dispositivos

Nuevo ~ =
[” Estado Mombre = Tipo Sistema operativo littimo contacto Retirado
r T wiindows 2000 Servers Grupo de servidores dinamico
r T Windows Server 2003 Grupo de servidores dindmico
r B windows Server 2008 Grupo de servidores dindmico
O & R nov-fr-ddsvr Servidor win2003-se-5p2-x86 11:15

4] b[1-ddea mostrar 25 elementos
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La pagina Servidores muestra los siguientes iconos:

Icono

Estado

Estado del mensaje: normal

Estado del dispositivo: aplicacion correcta de lote y directiva
Estado del mensaje: advertencia

Estado del dispositivo: aplicacién correcta de lote y directiva
Estado del mensaje: error

Estado del dispositivo: aplicacion correcta de lote y directiva
Estado del mensaje: error

Estado del dispositivo: error en la aplicacion de lote o directiva en uno...

También se pueden detectar los dispositivos por medio de la funcion de busqueda. Estan
disponibles los filtros siguientes:

Elemento de filtro

Resultado

Nombre

Tipo

Sistema operativo

Estado del mensaje

Estado de conformidad

Estado del dispositivo

Incluir subcarpetas

Los resultados de la busqueda incluyen el dispositivo y su nombre.

Los resultados de la busqueda incluyen todos los dispositivos que
pertenezcan al tipo especificado.

Los resultados de la busqueda incluyen todos los dispositivos que
dispongan del sistema operativo especificado.

Los resultados de la busqueda incluyen todos los dispositivos que
tengan el estado del mensaje especificado.

Los resultados de la busqueda incluyen todos los dispositivos que
tengan el estado de conformidad especificado.

Los resultados de la busqueda incluyen todos los dispositivos que
tengan el estado especificado.

La busqueda también se ejecuta en las subcarpetas.
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3 Haga clic en el grupo adecuado (grupo de servidores o grupo de servidores dindmico) para ver
los detalles y los miembros del grupo. También puede hacer clic en el dispositivo gestionado.

Se accede a una pagina de informacién acerca del dispositivo gestionado o del miembro, como
se muestra en la siguiente ilustracion, donde se utiliza el nombre de ejemplo zpms2k3sspl para
el dispositivo gestionado. El administrador de la red es quien decide el nombre del dispositivo

gestionado.

Cispositivos > Senddores > nov-fr-ddsvr

B nov-fr-ddsvr

Resumen Inventario Relaciones Valores

General

Alias:

Host:

Direccion IP:

Ultima actualizacién completa:

Ultimo contacto:

Version de ZENworks Configuration Management:
Versién de ZENworks Asset Management:
Versién de ZENworks Patch Management:
Versién del agente de ZEMworks:

Estado del agente de ZEMworks:

Sistema operativo:

Mimero de errores no confirmados:
Himero de advertencias no confirmadas:
Usuario principal:

Propietario: {Editar}
N de serie (Editar
GUID:

Departamento: (Editar)
Sitio: (Editar}
Ubicacion: (Editar})

Contenido Estadisticas Parches

»

nav-fr-ddsyr
MOW-FR-DDSWR
1722214192
11:15

11:15
10.2.00
10,2.0.22715
10.2.0,963
10.2.0, 22753
@

ticrosoft Windows Server 2003 5.2 2 3750
8

g
Mo se han configurado origenes de usuarios

22985be3ccT f4e1b0512bab85326b6 %
22985be3cc7 f4e1b0512babB532604 e

4 Haga clic en la pestafla Parches para mostrar los parches asociados con el servidor:

githvos > Serddores 3 newdi-ddswr

R wov-tr-adsve

Resumen Inventario Relaciones Valores Contenido Estadisticas Parc hes.

Parches

O gt Parcim Hombre del parche
aplicada
O Instalador de software  deplayremediation. deploymentnatification.false
0 Instaladar 8 software rombdiation. o, Falsh Dupaas L
] Instalador de software  deplayremediation.deploymentratification.falsa T3
(] Instalador de software  deployremediation deploymentnotification. false ¥ parch agiicado
n \astaladar do sofware  deglayremediation.deploymentatification. falsy . PArEhe 10 aplicada
- F no aplicable
o Update for Windows Server — Tk " fation. Yoation. false il inhabilitades
s 94639 Lindatn for Windows Sanv Impacto
n A | Updats for Windows Server dep | v fais Pp:m".
&) 207845 A hobfix for 1PSec Polioy fon_false, [ RECOMENato
_ F infarmativa
] 21 Updata for 0 ffiee Quilogk Rircnenimidada deplnyremidiation. deploymentatification. false. P instaladores de software
& 907345 & hatf G =]
o @& Tw‘: AR AL, Reconendads deployremediation. deploymentnatification. false :::::c:; [r—

7.2 Uso de la pestana Parches para un
dispositivo
¢ Seccion 7.2.1, “Parches”, en la pagina 78

¢ Seccion 7.2.2, “Nombre del parche”, en la pagina 78

¢ Seccion 7.2.3, “Numero total de parches disponibles”, en la pagina 78
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¢ Seccion 7.2.4, “Impactos de parches”, en la pagina 79

¢ Seccion 7.2.5, “Estadisticas de parches”, en la pagina 80

¢ Seccion 7.2.6, “Elementos del menu Accion”, en la pagina 80
¢ Seccion 7.2.7, “Busqueda de parches”, en la pagina 81

¢ Seccion 7.2.8, “Informacion de parche”, en la pagina 83

¢ Seccion 7.2.9, “Parches para estaciones de trabajo”, en la pagina 84

7.2.1 Parches

Esta seccion de la pagina Parches proporciona la siguiente informacion sobre los parches:

¢ El nombre del parche

+ El niimero total de parches disponibles

¢ Elimpacto del parche

+ Las estadisticas del parche
Esta seccion describe el mentl Accion, que permite realizar cualquiera de las acciones relacionadas
con los parches: Distribuir solucion, Habilitar, Inhabilitar, Explorar ahora, Actualizar caché y

Exportar. Para obtener mas informacion acerca de esas acciones, consulte la Seccion 7.2.6,
“Elementos del ment Accidon”, en la pagina 80.

La seccion Parches también incluye la lista desplegable para mostrar elementos que permite
seleccionar el nimero de elementos que se deben mostrar.

Figura 7-1 Lista desplegable para mostrar elementos

mostrar 10 v elementos

7.2.2 Nombre del parche

El nombre del parche normalmente incluye el fabricante o proveedor del parche, la aplicacion
especifica y la informacion de la version.

La siguiente ilustraciéon muestra un ejemplo de un nombre de parche en el que Adobe es el
proveedor, Acrobat* Reader la aplicacion y 6.0.6 la informacion de la version:

Figura 7-2 Ejemplo de nombre de parche

Adobe Acrobat Reader 6.0.6 Update

7.2.3 Numero total de parches disponibles

El nimero total de parches disponibles se muestra en la esquina inferior izquierda de la tabla. En el
ejemplo siguiente, hay 979 parches disponibles:

Figura 7-3 Numero total de parches

1-10de 879
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7.2.4 Impactos de parches

En funcion de la fecha y el impacto de la publicacion, los parches se pueden clasificar como criticos,
recomendados, informativos o instaladores de software.

¢ Critico: Novell ha determinado que este tipo de parche es critico y, por lo tanto, se debe
instalar lo antes posible. La mayoria de las actualizaciones de seguridad recientes se incluyen
en esta categoria. El servidor de ZENworks descarga y guarda automaticamente los parches
con un impacto critico.

¢ Recomendacion: Novell ha determinado que el parche, aunque no es critico ni estd
relacionado con la seguridad, es 1til y debe aplicarse para proteger la integridad de los equipos.
Por lo tanto, Novell recomienda instalar los parches en esta categoria.

+ Informativo: este tipo de parche detecta una condicion que Novell ha determinado como
informativa. Los parches de informacion se utilizan tnicamente con fines informativos. No hay
ningun parche real instalado.

+ Instaladores de software: este tipo de parches esta integrado por aplicaciones de software. Por
lo general, incluye instaladores de software. Los parches se muestran como Parche no aplicado
si la aplicacion no se ha instalado en ningun equipo.

La terminologia sobre impactos de Patch Management relacionada con la suscripcion a parches
sigue con precision la terminologia sobre impactos del proveedor relacionada con el estado del valor
critico de los parches. Todos los sistemas operativos tienen una clasificacion de impactos que es
especifica para cada proveedor y dicha clasificacion se asigna a una clasificacion de Novell, tal
como se describe en esta seccion. Con arreglo a las recomendaciones de Lumension Security, Patch
Management aumenta la gravedad en la clasificacion del impacto. Por ejemplo, los parches de las

" one

categorias de Microsoft "criticos", "importantes" y "moderados” estan todos ellos clasificados como
"criticos" por Novell.

La siguiente tabla recoge la correspondencia terminolédgica entre las categorias de Novell y de
Microsoft:

Tabla 7-1 Correspondencia de categorias de impacto entre Novell y Microsoft

Impactos de parches de

Novell Windows Otros
Critico Seguridad critica N/A
Importante
Moderado
Recomendacién Recomendacioén N/A
Baja
Ejemplo: Actualizacion del filtro de
correo electrénico no deseado de
Microsoft Outlook 2003
Instaladores de Distribucion de software Instalador de software de Adobe 8.1
software

Ejemplo: Herramienta de eliminacion de
software malintencionado (eliminacién
de virus) de Microsoft Windows
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Impactos de parches de

Windows Otros
Novell

Informativo N/A N/A

Fuente: Lumension Security

7.2.5 Estadisticas de parches

Las estadisticas de parches muestran la relacion entre un parche especifico y el dispositivo
seleccionado. Las estadisticas de parches se muestran en la columna Parche aplicado de la parte
derecha de la pagina Parches. Esta columna indica si el parche se ha aplicado correctamente o no al
dispositivo gestionado. Si se ha aplicado el parche al dispositivo, la columna muestra S7; de lo
contrario, muestra No.

7.2.6 Elementos del menu Accidén

El menu Accion de la pagina Parches del dispositivo seleccionado incluye las seis opciones
siguientes:

Figura 7-4 Menu de acciones

Distribuir solucidn
Habilitar
Inhabilitar
Explorar ahora
Actualizar caché
Exportar

o

¢ Distribuir solucién: permite distribuir un parche. Para usar esta opcion, marque la casilla de
verificacion del parche que desea distribuir y seleccione Distribuir solucion para abrir el
asistente de distribucion de soluciones.

¢ Habilitar: permite habilitar un parche inhabilitado. Para utilizarla, seleccionela en el menu
Accion.

+ Inhabilitar: permite inhabilitar un parche. Para utilizar esta opcion, marque la casilla de
verificacion del parche deseado y elija Inhabilitar. El parche seleccionado se eliminara de la
lista.

Nota: si se inhabilita un parche, también se inhabilitan todos los lotes que tiene asociados.

+ Explorar ahora: permite reprogramar la tarea de descubrimiento de actualizaciones aplicables
de modo que se ejecute de inmediato. Esta tarea se ejecuta siguiendo una programacion de
intervalos predefinidos. Una exploracién manual programa la tarea de modo que se ejecute de
inmediato.

¢ Actualizar caché: esta opcion inicia un proceso de descarga de los lotes asociados al parche
seleccionado y almacena en caché esos lotes en el servidor de ZENworks.

Nota: el estado de los lotes de soluciones se debe almacenar en caché antes de que se instalen
en el dispositivo de destino.

Para utilizar esta opcion:

1. Seleccione uno o varios parches de la lista.
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2. En el menu Accion, haga clic en Actualizar cache.

El icono de parche cambia a [&l. Mientras la descarga estd en curso, el icono cambia a (3.

Cuando el almacenamiento en caché se completa, el color del icono de parche cambia a
azul. Esto indica que la solucion de parche esté lista para que se distribuya.

+ Exportar: permite exportar datos, como el estado y el impacto de los parches seleccionados, a
un archivo de valores separados por comas (CSV). Puede optar por guardar el archivo en otro
formato de archivo después de abrirlo mediante la opcion de descarga.

7.2.7 Busqueda de parches

La seccion Buscar de la pagina Parches ofrece una amplia variedad de opciones de busqueda y
filtrado de datos que permiten buscar parches especificos y filtrar los resultados segun el estado o el
impacto de los parches. Las busquedas y el filtrado se pueden llevar a cabo de forma independiente
o se pueden combinar para proporcionar amplias posibilidades de detalle. La siguiente ilustracion

muestra la seccion de busqueda de parches:

Figura 7-5 Seccion Buscar de la pagina Parches

@) Buscar #

Hombre del parche

Buscar Restaurar

Estade

¥ parche aplicado

I parche no aplicado
I Wo aplicable

I Incluir inhabilitados
Impacto

¥ critico

¥ Recomendado

¥ Informativo

I Instaladores de software

Proveedor I ALL hd
Estado de caché I ALL 'l

Para buscar un parche:

1 Escriba el nombre del parche, o parte, en el cuadro de texto Nombre del parche.

2 Marque la casilla de verificacion adecuada en Estado e Impacto.

3 Seleccione un proveedor en la lista desplegable Proveedor.

4 Seleccione el estado de caché de la lista desplegable Estado de caché.

5 Haga clic en Buscar.

Si se hace clic en Restaurar, se recuperan los valores por defecto.
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Estado del parche, que puede serLa tabla siguiente describe el resultado de seleccionar cada una de
las opciones de filtro de Estado:

Tabla 7-2 Filtros de estado en la busqueda

Filtro de estado Resultado

Aplicados Los resultados de la busqueda incluyen todos los parches de la
lista que se han aplicado a uno o varios dispositivos.

No aplicados Los resultados de la busqueda incluyen todos los parches de la
lista que no se han aplicado a ningun dispositivo.

No es aplicable Los resultados de la busqueda incluyen todos los parches de la
lista que no se aplican al dispositivo.

Incluir inhabilitados Los resultados de la busqueda incluyen todos los parches de la
lista que el administrador ha inhabilitado.

La tabla siguiente describe el resultado de seleccionar cada opcion de filtro de Impacto.

Tabla 7-3 Filtros de impacto en la busqueda

Filtro de impacto Resultado

Critico Los resultados de la busqueda incluyen todos los parches de la
lista clasificados como criticos por Novell.

Recomendacion Los resultados de la busqueda incluyen todos los parches de la
lista clasificados como recomendados por Novell.

Informativo Los resultados de la busqueda incluyen todos los parches de la
lista clasificados como informativos por Novell.

Instaladores de software Los resultados de la busqueda incluyen todos los parches de la
lista clasificados como instaladores de software por Novell.

Tabla 7-4 Filtros de proveedores y de estados de caché en las busquedas

Filtro Resultado

Proveedor Los resultados de la busqueda incluiran todos los parches de la
lista de parches que sean relevantes para el proveedor.

Estado de caché Los resultados de la busqueda incluiran todos los parches que
se hayan almacenado en caché, o que no se hayan
almacenado, en el servidor local.
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7.2.8 Informacion de parche

En la seccidn Informacion de parche, puede ver informacion detallada acerca de un parche
seleccionado. Al hacer clic en el nombre de un parche, se muestran detalles sobre el mismo.

Por ejemplo, si selecciona el parche Adobe Acrobat Reader 6.0.6 Update en la lista de parches, la
seccion Informacion de parche recoge el resultado del analisis del parche seleccionado, como se
muestra en la siguiente ilustracion:

Figura 7-6 Informacion de parche de un parche seleccionado

Informacidén de parche X

Mombre Adobe Acrobat Reader 6.0.6 Update
Impacto Recomendado

Estado Habilitado

Proveedor Adobe Systems, Inc

Fecha de 2007-01-16 00:00:00,0

publicacién

I de producto ‘Windows 2KSPO, Windows ZKSP1, Windows 2KSP2, Windows 2KSP3,\Windows

del proveedor  ZKSP4,Windows XPSPO, Windows ¥PSP1, Windows XPSP2,Windows ZK35P0, Windows
2K35P1

Descripcion This patch release addresses several security vulnerabilities including a cross-site
scripting (¥55) vulnerability in Adobe Reader 6.0.5 and earlier versions that could
allow remote attackers to inject arbitrary JavaScript into a browser session,
Additional vulnerabilities have been identified in these versions of Reader that
could allow an attacker who successfully exploits them to take control of the
affected system. It is recommended that users update to the most current version
of Adobe Reader available for their platform.

Mote: An error code 1603 would be sent back to the PLUS to show that uninstall has
failed because the application is in use during the the deployment.

Requiere Si
rearranque
Admite i

desinstalacion

En la tabla siguiente se describen los distintos nombres de propiedad de la seccidon Informacion de
parche:

Tabla 7-5 Nombres de propiedades de la seccion Informacion de parche

Nombre de propiedad Definicién
Nombre El nombre del parche.
Impacto Impacto del parche determinado por Novell. Consulte la

Seccioén 7.2.4, “Impactos de parches”, en la pagina 79.

Estado Estado del parche, que puede ser: Habilitado, Inhabilitado
(Reemplazado) o Inhabilitado (Por usuario).

Proveedor Nombre del fabricante o proveedor.

Publicado el Fecha en la que se ha publicado el parche.

ID de producto de proveedor Numero de identificacion proporcionado al producto por el
proveedor.
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Nombre de propiedad Definicién

Descripcion Descripcion del parche. Incluye las ventajas de distribuir el parche y
los requisitos previos para poder hacerlo.

Requiere rearranque Indica si es preciso rearrancar o no tras distribuir el parche.

Admite desinstalacion Indica si el parche admite su desinstalacion después de instalarlo.

7.2.9 Parches para estaciones de trabajo

Para ver los parches para una estacion de trabajo especifica:

1 Haga clic en el enlace Estaciones de trabajo de la pagina Dispositivos.

Se accede a una lista de grupos de estaciones de trabajo clasificadas en funcion de su sistema
operativo, como se muestra en la siguiente ilustracion:

Dispositivas > Estaciones de trabajo

Dispositives

Editar = Suprimir Accién = Tareas rdpidas ~ =

[T Estado Mombre = Tipo Sistema operativo Uttimo contacto Retirado
r & windows 2000 Wiorkstations Grupo est. trabajo dindmico

r & wiindows Vista Workstations Grupo est, trabajo dinamico

r By Windows XP Workstations Grupo est. trabajo dinamico

r %z){ L dexpsp3 Estacion de trabajo winxp-pro-sp3-x86 133

r gf L n112-texp-ok Estacion de trabajo winxp-pro-sp2-sé 15:30

T %, @ notiz-apites Estaci6n de trabajo winxp-pro-sp2-x86 1430

r gf L tw-270xpsp2 Estacion de trabajo winxp-pro-sp2-sé 14:28

1-7de? mostrar 25 v elementos

La pagina Estaciones de trabajo muestra los siguientes iconos:

Icono Estado

% Estado del mensaje: normal

Estado del dispositivo: aplicacion correcta de lote y directiva
% Estado del mensaje: advertencia

Estado del dispositivo: aplicacién correcta de lote y directiva
-, Estado del mensaje: error

Estado del dispositivo: aplicacion correcta de lote y directiva
& Estado del mensaje: error

Estado del dispositivo: error en la aplicacion de lote o directiva en uno...

También se pueden detectar los dispositivos utilizando la funcién Buscar (consulte la seccion
“Elemento de filtro” en la pagina 76).

2 Haga clic en el grupo adecuado (grupo de estaciones de trabajo o grupo de estaciones de trabajo
dindmico) para ver los detalles y los miembros del grupo.
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3 Haga clic en el miembro o dispositivo estacion de trabajo deseado.

Aparecera una pagina que muestra los detalles del miembro. La siguiente ilustracion muestra la
pagina que recoge los detalles del dispositivo estacion de trabajo w2adxpsp2:

Oispositivas > Estaciones de trabajo » tw-270xpsp2

=y tw-270xpsp2

Resumen Inventario Relaciones

General

Alias:

Host:

Direccian IP:

Uttima actualizacién completa:
Ultimo contacto:

Versién del agente de ZEMworks:
Estado del agente de ZEMworks:

Sistema operativo:
Himero de errores ne confirmados:

Himero de advertencias no confirmadas:

Usuarie principal:

Propietario: (Editar}
H® de serie (Editar
GUID:

Departamento: {Editar
Sitio: (Editar
Ubicacién: (Editar}

4 Haga clic en la pestafia Parches.

Valores Contenido Parches

tw-270%psp2
M112-BP¥P-0OK
172.22.3.1¢
rmay 19
8:19
10.2.0.22753
@
ticrosoft windows XP Professional 5.1 2 2600
o
0

»

No se han configurado origenes de usuarios

8b320e03da86f6933ab0e 57 fF4a5a4ef
8b320e03da86f6333ab0es7 fF4a5a4ef
d

Los parches asociadas al dispositivo de estacion de trabajo se muestran como en la siguiente

. .y
ilustracion:
Dispositives > Serddores 3 nevir-ddwr e
B nov-tr-ddsvr
Resumen Inventatio Relaciones Valores Contenido Estadisticas Parc hes
Parches a
T "= ;
O Mamten del parchn 3 [H—— Parcin Hombre del parche
aplicada
[ @ Macromedia Flash Playver 7.0.019 for IE  Instalador de suftware  deployremediation. deploymentnotification. false
= Buscas Rostaunm
[0 @ Macremedia Flash Player 7.0.061 far I Instaladar o Softwars diatian. depl ication. false !
(] [ macromedia Flash Plaver 70,063 for IE Instalader de software di I false, Estade
-  parche agilc
O @ hacromedia Flash Player 8.0,22 for IE  Instaladar de software B dep ticn. false Parctw aglicado
R parche n
i3] @ pareen weh Pl for 1E  instalader de software iy iatian_dep tion. false Parche no aplicads
W5 905451 ndaba § r F no aplicable
; ¥3451 Update for Windows Server - .
o @ L dadk v v tion. false | & incluir inhabilitados
n 2 S 0439 Lipdate for Windows Servar P Impacts
g ik F critico
o A :\s i\\?ses A hotfix for [PSec Polioy ™ ol (e F gecomindado
L P informativa
& %8521 Updata far Office Gutlogk ) )
O e e e for P enempada Bl iatian ey tion.false P de saftware
T Proveador [ALL -]
r—: ‘ M5 S0THES & hotfix far IPSec P ﬂh.'\l = fy o o tion. false

® agent

Estado de caché [ALL -]
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Gestion de parches de un grupo
de dispositivos

Los parches para grupos de dispositivos hacen referencia a parches que se han asignado a los
miembros de grupos de servidores o de estaciones de trabajo de los dispositivos de la red y muestra
el estado de cada parche en esos dispositivos. Esta vista s6lo muestra los parches que se aplican a los
dispositivos que son miembros del grupo seleccionado.

¢ Seccidn 8.1, “Uso de la pestafia Parches con un grupo de servidores”, en la pagina 87

¢ Seccion 8.2, “Uso de la pestafia Parches con un grupo de estaciones de trabajo”, en la pagina 88

8.1 Uso de la pestana Parches con un grupo de
servidores

Esta vista s6lo muestra los parches que se aplican a los dispositivos que son miembros del grupo de
servidores seleccionado.

1 Haga clic en la pestafia Dispositivos del panel izquierdo.

Se accede a una pagina que incluye las carpetas raiz de cada tipo de dispositivo, como se
muestra en la siguiente ilustracion.

En

Dispositivos 2 Busear »

Tipo Hombro:
res [Dutallos Carpeta
T 2 etaciones de trabajo [Datalsc] Carpeta Tipo:
B1-2oe2 mOftrar 26 = semantos Todos los fipos. -

La carpeta Servidores es la carpeta raiz de todos los servidores gestionados y la carpeta
Estaciones de trabajo la de todas las estaciones de trabajo gestionadas de la red.

2 Haga clic en el enlace Servidores.

Se accede a una lista de grupos de servidores clasificados en funcion de su sistema operativo,
como se muestra en la siguiente ilustracion:

Dispositivos > Servidores

Dispositivos

Nuevo ~ <
[” Estado Mombre = Tipo Sistema operativo littimo contacto Retirado
r T wiindows 2000 Servers Grupo de servidores dinamico
r T Windows Server 2003 Grupo de servidores dindmico
r B windows Server 2008 Grupo de servidores dindmico
O & R nov-fr-ddsvr Servidor win2003-se-5p2-x86 11:15

4] b[1-ddea mostrar 25 elementos
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3 Haga clic en el grupo adecuado (grupo de servidores o grupo de servidores dindmico).

Aparecera una pagina que muestra los detalles generales del grupo y los miembros que incluye.
La siguiente ilustraciéon muestra la pagina a la que se accede cuando se selecciona el tipo
Windows Server 2003:

Dipotithe: > Sarvdors: > Windows Sevves 2003 oo v

T Windows Server 200%
Rosumen  Relaciones  Detalles  Parches

General &
Tipo o objeto Grupo de servidores dindmics
GUID: ebT4c4cS9 01 TE092de1 1267 60024441
Descripeion: Editar) Windows Server 2003 Group
Msembios
[ Fn campcta
R no-frddsve I Dispositivos/ Servidores
SRR mostrar § v elementss
FRegistie de cambios de mismbros &
Fecha Aliadido Etminado
may 13 1 e
ERLY mostrar 5 elementss

4 Haga clic en la pestafia Parches.

Se muestran los parches aplicables a los dispositivos miembros del grupo seleccionado. Si el
grupo seleccionado es Windows Server 2003, la pestafia Parches muestra todos los parches que
se aplican a los dispositivos que pertenecen al grupo Windows Server 2003, tal como se refleja
en la siguiente ilustracion:

Diposithns ¥ %

T Windows Server 2003
Rosumen  Relaciones  Detalles | Parches

Parches 2
[ Wombre del parche s Impacts Parche Parche o Hembre 8¢l parche
aplicado  aplicadn
T @l Adobe Acrobat (Chinese-CHS) Reader 8.1 Instalador de software o o
b Re
I G adobe Acrohat (chinass.CHT] Rnader 8.1 Instaladar do software o o e —
I Adobs Reader 6.1 Instalador de software 2 o "l"""
Barche aplicad
r Instalador de software o o - Arhe apficado
Parche no aplicad
r tnatalador de software o o - Arhe no aptiekie
Mo aplicable
r Instalador de software o o " )
T incluir inhabllitados
r Instalador de software o o
Impacto
r instalador div software o (1]
o F critico
adobe Acrobat {German] Reader 5.1 instalador da software o
£ - W Recomendado
I [ adobe ac German) Reader §.1 Instalador de software o 0 E ;
= = Informative
il I a v 8.1 stalador du software ] o
2 L S Instalador do softwa 2 2 ¥ instaladores de software
(il -PTE] Rasdar 8.1 Ingtalador da softwars o o Provesdor ,ALL—;|
G adobe at [5p; ader 8.1 Instalador de software e e .
Extado de cache [ALL -
(il I critico o o
Linea de base obligatoria
@ adobe acrobat Resder &.0.3 Updats criticn o
& Todos los parches
I (@ adobe Acrobat Reader 6,0.4 Update Criticn '] 2 i 1
564 linea da hate

Para obtener informacion sobre las funciones de la pagina de parches del grupo de servidores
seleccionado, consulte “Acerca de las lineas de base obligatorias” en la pagina 67.

8.2 Uso de la pestana Parches con un grupo de
estaciones de trabajo

Esta vista s6lo muestra los parches que se aplican a los dispositivos que son miembros del grupo de
estaciones de trabajo seleccionado.

1 Haga clic en la pestafia Dispositivos del panel izquierdo.
Se accede a una pagina que muestra las carpetas raiz de cada tipo de dispositivo.

2 Haga clic en el enlace Estaciones de trabajo.
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Se accede a una lista de grupos de estaciones de trabajo clasificadas en funcion de su sistema
operativo, como se muestra en la siguiente ilustracion:

Dispositivas > Estaciones de trabajo

Dispositives

Nuevo ~ <
[ Estado Mombre = Tipo Sistema operativo Ottimo contacto Retirado
r ‘33: wiindows 2000 Workstations Grupo est, trabajo dinamico
r & wiindows Wista Workstations Grupo est, trabajo dinamico
r ‘33: wiindows XP Wiorkstations Grupo est, trabajo dinamico
r %z,‘ D dexpsp3 Estacion de trabajo winxp-pro-sp3-x86 13:31

eSS ] (TS

r gi. L ni12-texp-ok Estacidn de trabajo winxp-pro-sp2-sé 15:30
r %Z“ L3 not12-xpit23 Estacion de trabajo winxp-pro-sp2-x86 14:30
r %i. L tw-270xpsp2 Estacion de trabajo winxp-pro-sp2-x86 14:25

| r]1-7087 mostrar 25 v elementos

Haga clic en el grupo adecuado (grupo de estaciones de trabajo o grupo de estaciones de trabajo
dindmico).

Aparecera una pagina que muestra los detalles generales del grupo y los miembros que incluye.
En la siguiente ilustracion se muestra la pagina que aparece al seleccionar el grupo dinamico de
estaciones de trabajo denominado Estaciones de trabajo Windows XP:

Dispecitiens > Estacionss de trabajo > Windows XP Workstations

R

L Windows XP Workstations

Resumen  Relaciones | Detalles | Parches

General &

Tipo de objets: Grupo est. trabajo dinimie

GUID: 520508567 c140cPRCT 4508449857 3303

Descripeion: (Editar Windows XP Wockatation Group

Miembros =
Hersban i carpeta

@ twrroupsp Fispositivoss Estaciones de trabajo

D dexpspy /Dispositivas/ Estaciones de trabajo

v 12002

mostrar § v slementos

Gestion de parches de un grupo de dispositivos

89



4 Haga clic en la pestafia Parches.

Se muestran los parches aplicables a los dispositivos miembros del grupo seleccionado. Si el
grupo seleccionado es Estaciones de trabajo Windows XP, la pestaiia Parches muestra todos los
parches aplicables a los dispositivos que pertenecen al grupo Estaciones de trabajo Windows
XP, tal como se refleja en la ilustracion:

Depositives > Lstacienss de trabajo > Windows P Workstations. - v

2 Windows XP Workstations
Resumen  Relaciones  Detalles  Parches

Parches

[ Hombos del parche o [ Parche  Pacheno  Hombre del parche
aplicads aplicado
I @ Macromedia Flash Plaver 7.0.119 for If Instalador d software [ 1
Buscar Ro st awmac

r d Macromedia Flash Plaver 7.0.r81 for E nstalador de software o 1 =
I A Macromedia Flash Player 7,0,163 for & Instalador de software [} 1 Estada

M parche aplic
™ @A Macromedia Flash Plaver 8.0.r22 for I Irstalader de software ] i Parche apicado

F
I @ macromedia Flash Player 5.0.r28 for & instalador de software 0 1 parche no aplicado

7 Ho aplicabls
I @A M5 903651 Update for Windows Server 2003 Recomendade [} 1 "

¥ tncluie inhabilitadas
I @ ME 504539 Update for Windows Server 2003 Recomendado [ 1

Impacts
@8 s 907865 A hatfic for PSec Policy Agent Recomendads [] 1 FP

critica

I @A Ms 908521 Update for Office Dutiook 2003 Recomendads [ 1

¥ Recomendada
T A ME 910437 Resolves Access Violation Errors for WL and Al 0 1 .

¥ informativa
o[ r[1100mes it 10 = samios

F instaladores de software
Proweedor [ALL =]
Estado de caché [ALL =]
Linea de base obligatoria

& Todos los parches

1 58 linea de hate

Para obtener informacion sobre las funciones de la pagina de parches del grupo de estaciones
de trabajo seleccionadas, consulte “Acerca de las lineas de base obligatorias™ en la pagina 67.
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Solucion de problemas de la
gestion de parches

Las siguientes secciones incluyen explicaciones detalladas de los mensajes de error o los problemas
que se pueden presentar al utilizar Novell® ZENworks® 10 Patch Management.

¢ Seccion A.1, “Problemas de instalacion”, en la pagina 91

¢ Seccion A.2, “Problemas relacionados con la actualizaciéon”, en la pagina 91

¢ Seccion A.3, “Problemas relacionados con Patch Management”, en la pagina 93

¢ Seccion A.4, “Problemas de configuracion”, en la pagina 97

A.1 Problemas de instalacion

+ “La version beta 2 puede requerir una instalacion desde cero de ZENworks si se pretenden
probar los parches” en la pagina 91

La version beta 2 puede requerir una instalacion desde cero de ZENworks si se
pretenden probar los parches

Origen: ZENworks 10 Configuration Management; Patch Management.

Causa posible Debido a los cambios en el uso de lotes y a posibles problemas relacionados
con el rearranque automatico, se pueden generar errores al utilizar parches si
se emplea la actualizacion del sistema para pasar de la version beta 1 a la
version beta 2.

Accion:  Si se presentan errores al utilizar los parches, realice una instalacion nueva de
ZENworks, en lugar de actualizar de la version beta 1 a la version beta 2.

A.2 Problemas relacionados con la actualizacion

¢ “Cuando se actualiza ZENworks 10 Configuration Management desde la version 10.1.3 a la
version 10.2, se restablecen todos los valores de configuracion de Patch Management” en la
pagina 92

¢ “Tras actualizar ZENworks 10 Configuration Management, ;puedo utilizar las asignaciones de
los parches de la version anterior?” en la pagina 92

¢ “Cuando se actualiza ZENworks 10 Configuration Management de la version 10.1.3 a la
version 10.2, el servidor de ZENworks 10 Configuration Management 10.1.3 y los agentes
anteriores no funcionan” en la pagina 93

¢ “Tras actualizar, el estado del lote se muestra como completado antes de que se haya iniciado el
servicio de suscripciones” en la pagina 93

+ “Se generan excepciones durante las acciones globales previas cuando se actualiza desde la
version 10.1.0 a la version 10.2.0” en la pagina 93
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Cuando se actualiza ZENworks 10 Configuration Management desde la version
10.1.3 a la version 10.2, se restablecen todos los valores de configuracion de Patch
Management

Origen: ZENworks 10 Configuration Management; Patch Management.

Explicacion: ZENworks 10 Configuration Management 10.2 permite ahora a los clientes
utilizar satélites y otras nuevas funciones, asi como definir opciones
adicionales relacionadas con la distribucion de lotes de parches. Para
garantizar que todos los clientes puedan cambiar todas las opciones, todos los
valores de configuracion se encuentran sin definir. Dado que los valores no
estan definidos, se puede utilizar un servidor primario nuevo para descargar los
parches, se puede introducir informacion de licencia nueva para la zona y se
pueden modificar los valores de distribucion de satélite como corresponda
antes de empezar a utilizar Patch Management.

Accion: La actualizacion a la version 10.2 Service Pack 2 se debe aplicar en un
momento del mes que no sea critico y no durante la semana del martes de
aplicacion de parches (segundo martes de cada mes) para que haya tiempo
suficiente para descargar los parches desde el sistema de suscripciones. Se
deben volver a definir todos los valores de configuracion de la zona. Consulte
el Capitulo 3, “Uso de Patch Management”, en la pagina 17 para obtener mas
informacion acerca de codmo proporcionar un numero de serie de suscripcion,
ejecutar la suscripcion a parches por primera vez y especificar los valores de
configuracion del servidor proxy y los idiomas que se deseen descargar.

Tras actualizar ZENworks 10 Configuration Management, ; puedo utilizar las
asignaciones de los parches de la versién anterior?

Origen: ZENworks 10 Configuration Management; Patch Management

Explicacion: ZENworks 10 Configuration Management 10.2 permite ahora a los clientes
utilizar satélites y otras nuevas funciones, asi como definir opciones
adicionales relacionadas con la distribucion de lotes de parches. Para
garantizar que todos los clientes puedan cambiar todas las opciones, todos los
valores de configuracion se encuentran sin definir. Dado que los valores no
estan definidos, se puede utilizar un servidor primario nuevo para descargar los
parches, se puede introducir informacion de licencia nueva para la zona y se
pueden modificar los valores de distribucion de satélite como corresponda
antes de empezar a utilizar Patch Management.

Accion:  Si necesita utilizar las asignaciones de los lotes de parches de una version
anterior, siga el procedimiento que se describe a continuacion antes de
actualizar para poder ver las asignaciones de los lotes de parches del producto
anterior:

1 Acceda a la subcarpeta ZPM de la carpeta Lotes.

2 Cree una nueva carpeta con el nombre Lotes de parches de 10.1.

3 Mueva todos los lotes a la carpeta Lotes de parches 10.1.
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Cuando se actualiza ZENworks 10 Configuration Management de la versiéon 10.1.3 a
la versién 10.2, el servidor de ZENworks 10 Configuration Management 10.1.3 y los
agentes anteriores no funcionan

Origen: ZENworks 10 Configuration Management; Patch Management

Explicacion: El agente de la version anterior no admite las nuevas funciones incorporadas
en la version 10.2.

Accion:  Actualice el servidor de descargas de Patch Management y los agentes para
sincronizarlos con la version 10.2.

Tras actualizar, el estado del lote se muestra como completado antes de que se haya
iniciado el servicio de suscripciones

Origen: ZENworks 10 Configuration Management; Patch Management

Explicacion: En el entorno de actualizacion se han realizado correctamente descargas de
lotes con anterioridad.

Accion: No es necesario realizar ninguna accion.

Se generan excepciones durante las acciones globales previas cuando se actualiza
desde la version 10.1.0 a la versiéon 10.2.0

Origen: ZENworks 10 Configuration Management; Patch Management

Explicacion: Cuando se actualizan servidores de ZENworks 10 Configuration Management
existentes en una zona en la que se utiliza Patch Management, es importante
realizar la actualizacion en un periodo de inactividad en el que no se estén
descargando parches ni llevando a cabo tareas de descubrimiento de
actualizaciones aplicables por parte de los agentes. Si se lleva a cabo la
actualizacion de ZENworks 10 Configuration Management a la version 10.2
durante un periodo de actividad, es posible que se presenten excepciones en el
registro de actualizacion durante la limpieza de la base de datos. Si esto ocurre,
basta con que vuelva a ejecutar el guion de actualizacion para borrar toda la
informacion de la base de datos.

Accion: En una zona con varios servidores, se deben actualizar todos ellos antes de
volver a configurar los valores de Patch Management. Cada vez que se
actualiza un servidor, se borran los valores de la base de datos de Patch
Management, por lo que es importante que todos los servidores se hayan
actualizado a la version 10.2 antes de empezar a utilizar de nuevo Patch
Management en la nueva version.

A.3 Problemas relacionados con Patch
Management

¢ “Los parches no estan disponibles debido al cambio de CDN a Akamai para ZENworks Patch
Management” en la pagina 94

+ “No se muestra ningtn parche en la pestafia Parches” en la pagina 95
* “Parece que los parches no se distribuyen al dispositivo de destino” en la pagina 96
+ “El boton Cancelar desaparece del recuadro de didlogo Es necesario rearrancar” en la pagina 96

¢ “Los parches reemplazados se muestran como NO APLICABLE” en la pagina 96
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¢ “La distribucion de los parches puede no comenzar en el momento en el que estaba

programada” en la pagina 97

+ “Puede ser necesario actualizar el instalador del sistema de Microsoft (MSI) con algunos

parches” en la pagina 97

Los parches no estan disponibles debido al cambio de CDN a Akamai para

ZENworks Patch Management

Origen: ZENworks 10 Configuration Management; Patch Management.

Explicacion: En la semana del 18 de febrero de 2008, la infraestructura que aloja el sitio
web del contenido de los parches empleada por ZENworks 10 Patch
Management, se migr6 para utilizar Akamai como nuevo proveedor de
alojamiento. La migracion se realizé a través de un cambio global de DNS.

Accion: Siga los pasos que se indican a continuacion:

1 Abra el acceso a los sitios Web siguientes:

¢ Servidores de licencia PLHOST (https://novell.patchlink.com)

¢ Descarga de parches de Akamai (http://novell.cdn.lumension.com)

+ Sitio Web de parches de Microsoft (http://
www.download.windowsupdate.com)

2 Desactive la opcion de descarga SSL en la pagina Configuracion (consulte
“Configuracion de los detalles de descarga de suscripcion” en la

pagina 22).

3 Pruebe la conectividad con el nuevo proveedor de alojamiento desde el
servidor primario de ZENworks en el que se ejecute la funcion Patch

Management:

¢ Prueba de ping:

Para llevar a cabo esta prueba, entre en la consola del servidor y
lance un indicador de comando o una ventana de shell:

ping novell.cdn.lumension.com

Si el servidor conecta sin problemas a la red de alojamiento de
Akamai, se muestra una respuesta similar a la siguiente:

Pinging al533.g.akamai.net [12.37.74.25] with 32
bytes of data: Reply from 12.37.74.25: bytes=32

time=14ms TTL=55 Reply from 12.37.74.25: bytes=32
time=14ms TTL=55 Reply from 12.37.74.25: bytes=32
time=14ms TTL=55 Reply from 12.37.74.25: bytes=32
time=13ms TTL=55 Ping statistics for 12.37.74.25:

Packets: Sent = 4,

Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 13ms, Maximum = l4ms, Average = 13ms

El comando ping muestra la direccion del servidor de AKAMAI mas
cercano a su ubicacion en ese momento. Si recibe el siguiente

mensaje:

Ping request could not find host

novell.cdn.lumension.com. Please check the name and

try again.
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El administrador del cortafuegos debera abrir el acceso a la red de
Akamai para el trafico ping y HTTP (puerto TCP 80).

¢ Prueba del navegador:
En un navegador Web, escriba la siguiente URL:
http://novell.cdn.lumension.com/novell/pulsar.xml

El navegador deberia mostrar informacion con formato del sitio
Web, parecida a la siguiente:

— <sub>
— <os name="Windows">
— <arch name="234">
— <lang name="5Spanish">
<lst> windows/zB6/esfapplications 1st </1st>
<lst> windows/zB6/es/software. lst </lst>
<lst ver="3" spack="3"> windows/B6/es/zpsp 3 lst <st>
<lst ver="3F" spack="2"legacy="Y"> windows/=86/esixpsp2.Ist </lst>
<lst ver="3F" spack="1"legacy="Y"> windows/=86/esixpsp1.Ist </lst>
<Ist ver="2000" spack="4"> windows/z86/es/2kspd 1st </lst>
<lst ver="2000" spack="3" legacy="1"> windows/z86/es/2ksp3.1st </st>
<Ist ver="2003" spack="2"> windows/zB&/es/2k3sp2 1st =/lst=
<Ist ver="2003" spack="1" legacy="Y"> windows/z86/ea/2k3sp 1.Ist </lst=
<lst ver="2002" spack="0" legacy="Y"> windows/z86/ealZk3apl ot </lst=
<lst ver="WVISTA" spack="0"legacy="1"> windows/z86/csivistasp 0.1st <st=
<lst ver="WVISTA" spack="1"> windows/z86/esivistasp 1 lat </lst>
<flang>

En el caso de que el navegador no pueda acceder al archivo XML, se
generara un error de tiempo limite y se mostrard un mensaje de error.
Si la prueba de ping es correcta pero falla la prueba del navegador,
indica que el administrador del cortafuegos tiene acceso limitado a la
red de Akamai, pero que el acceso HTTP (puerto TCP 80) esta
bloqueado. El servidor de licencias sigue usando la misma direccion
que en ZENworks Patch Management 6.4, por lo que, si se desea
introducir un nimero de serie para registrar el uso de Patch
Management, se deben mantener las direcciones IP de nuestros
antiguos servidores en las reglas del cortafuegos.

+ Informacion acerca del cortafuegos en relacion con ZENworks 10
Configuration Management:

La réplica de licencias de ZENworks 10 Patch Management se dirige
a los siguientes servidores:

206.16.247.2
206.16.45.34
Puerto 443

La réplica del contenido de ZENworks 10 Patch Management se
dirige al siguiente nombre DNS:

http://novell.cdn.lumension.com/novell

Para averiguar la IP que utiliza un servidor concreto, haga ping a
novell.cdn.lumension.com desde varios equipos e introduzca el
rango de direcciones correspondiente en las normas del cortafuegos.

No se muestra ningin parche en la pestaina Parches

Origen: ZENworks 10 Configuration Management; Patch Management.
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Causa posible El servidor se acaba de instalar.

Accion: Debe iniciar la descarga de suscripciones a parches y esperar veinte minutos o
mas para que los parches se descarguen automaticamente desde
novell.patchlink.com.

Parece que los parches no se distribuyen al dispositivo de destino
Origen: ZENworks 10 Configuration Management; Patch Management.

Causa posible El administrador de ZENworks no ha distribuido los parches en los
dispositivos aplicables en el servidor de ZENworks, o bien los parches se han
distribuido en el servidor pero no se ha activado la programacion de
actualizacion de los dispositivos en el agente de ZENworks Adaptive.

Acciones: Compruebe si la opcion Programacion de actualizacion de dispositivos tiene
el valor Actualizacion manual o bien Hora de actualizacion en la pestafia
Configuracion y espere a que transcurra el intervalo especificado.

El boton Cancelar desaparece del recuadro de dialogo Es necesario rearrancar
Origen: ZENworks 10 Configuration Management; Patch Management.

Explicacion: Cuando se distribuyen dos o mas parches, si la opcidon Permitir que el usuario
cancele tiene el valor No en la pagina Opciones de notificacion previa a la
instalacion y en la pagina Opciones de notificacion y rearranque del servidor,
el botdn Cancelar desaparece del recuadro de didlogo Es necesario rearrancar
en todos los parches del agente.

Accion: No es necesario realizar ninguna accion. Funciona segun lo determina el
disefio.

Los parches reemplazados se muestran como NO APLICABLE
Origen: ZENworks 10 Configuration Management; Patch Management.

Explicacion: En versiones anteriores de Patch Management, los parches mostraban el estado
PARCHE APLICADO o PARCHE NO APLICADO, con independencia de si
eran parches nuevos o desfasados. Esto hacia que se mostraran como PARCHE
NO APLICADO muchos mas parches de los que en realidad era preciso
distribuir a un dispositivo de destino determinado. Este problema se ha
solucionado en muchos de los nuevos parches de contenido avanzados que se
proporcionan con ZENworks 10 Configuration Management SP2:

¢ Cuando un parche se reemplaza, se inhabilita automaticamente.

+ Si el parche se vuelve a habilitar y se detecta, en la mayoria de los casos
se muestra como NO APLICABLE porque ha sido reemplazado con un
parche mas reciente.

Aunque es incoherente con el comportamiento de las versiones previas de
Patch Management, este cambio supone una mejora, ya que solo los parches
que se deben instalar se identifican o analizan en cada dispositivo.

Accion: No es necesario realizar ninguna accion.
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La distribucion de los parches puede no comenzar en el momento en el que estaba
programada

Origen: ZENworks 10 Configuration Management; Patch Management.

Causa posible Si el tipo de programacion de distribucion incluye las opciones Peridodica 'y
Procesar inmediatamente si el dispositivo no puede realizar la ejecucion
segun la programacion, cuando el dispositivo se activa la distribucion del
parche no se inicia en la primera de las fechas periddicas programadas. Sin
embargo, el parche se distribuye en la siguiente fecha programada.

Accion:  En lugar de seleccionar una programacion periddica, seleccione una
programacion de fecha especifica para que el parche se aplique cuando se
active el dispositivo.

Puede ser necesario actualizar el instalador del sistema de Microsoft (MSI) con
algunos parches

Origen: ZENworks 10 Configuration Management; Patch Management.

Explicacion: Para distribuir determinados parches de .NET puede ser necesario instalar el
MSI mas reciente. De lo contrario, puede que se presenten mensajes de error al
distribuir esos parches.

Accion: Antes de distribuir parches de .NET, compruebe si se requiere alguna version
de MSI. Si es preciso, cree un lote para distribuir la ultima version de MSI (3.1
o posterior) a los sistemas. Puede obtener las ultimas versiones de MSI de
Microsoft (http://www.microsoft.com/downloads/
details.aspx?familyid=889482fc-5f56-4a38-b838-
de776fd4138c&displaylang=en).

A.4 Problemas de configuracion

¢ “Ladistribucion de parches con rearranque automatico hace que el dispositivo se apague” en la
pagina 97

La distribucion de parches con rearranque automatico hace que el dispositivo se
apague
Origen: ZENworks 10 Configuration Management; Patch Management.

Causa posible Puede que se apague el dispositivo en lugar de rearrancarse si se intentan
distribuir parches con rearranque automatico. También existe la posibilidad de
que no se informe de los resultados del parche al servidor de ZENworks.

Accion: Realice el rearranque con una tarea rapida en lugar de utilizar la opcion de
rearranque automatico.
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