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Acerca de esta guia

Esta Guia de administracion se compone de informacion completa conceptual
que se puede utilizar al configurar y utilizar los componentes de ZENworks™
para Desktops (ZfD) 4 en el entorno de produccion. Estas secciones incluyen:

+ “Importacion y Eliminacion automatica de estaciones de trabajo” en la
pagina 61

¢ “Gestion de estaciones de trabajo” en la pagina 81

+ “Gestion de aplicaciones” en la pagina 181

+ “Generacion de imagenes para estaciones de trabajo” en la pagina 597
¢ “Gestion remota” en la pagina 721

* “Inventario de la estacion de trabajo” en la pagina 793

Actualizaciones de la documentacion

Consulte el sitio Web de documentacion de ZENworks para Desktops 4
(http://www.novell.com/documentation/lg/zdpr/docui/index.html) para
obtener la informacion de administracién mas actual.

Convenciones de la documentacién

En la documentacién de Novell®, el simbolo "mayor que" (>) se utiliza para
separar acciones en un paso y elementos en una via de referencias cruzadas.

El simbolo de marca comercial (®, ™ etc.) indica una marca comercial de
Novell. El asterisco (*) indica una marca comercial de otro fabricante.
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Descripcion de ZENworks
para Desktops 4

Esta seccion de la Guia de administracion describe las partes fundamentales
de ZENworks® para Desktops de Novell® y explica cdbmo funcionan juntas.

¢ Capitulo 1, “Descripcion del Cliente Novell”, en la pagina 27
¢ Capitulo 2, “Descripcion del Agente de gestion de ZfD”, en la pagina 33

¢ Capitulo 3, “Descripcion del servidor de etapa intermedia de ZfD y el
servidor de ZfD”, en la pagina 37

¢ Capitulo 4, “Flujo de los procesos de ZfD 4”, en la pagina 51

Descripcion de ZENworks para Desktops 4 25
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Descripcion del Cliente Novell

Desde la primera version de ZENworks® para Desktops (Z{D) de Novell®, el
Cliente Novell™ ha sido vital para poder ofrecer Conectividad sin esfuerzo
(ZEN, zero-effort networking) al escritorio del usuario. El cliente permite que
la estacion de trabajo Windows* del usuario acceda de forma segura a los
recursos de red, incluidos los servidores NetWare® y Windows NT/2000, la
seguridad y las impresoras de red. Ademas integra servicios de NetWare como
los de archivos e impresion, gestion de objetos en el directorio, asignacion de
unidades, navegacion por impresoras y servidores de red, administracion de
usuarios en los servidores de red, establecimiento de derechos, guiones de
entrada, etc.

Funcion del Cliente Novell

ZfD 4 es compatible con el Cliente Novell para las estaciones de trabajo de
Windows 98 (version 3.31 y posteriores) y con el Cliente Novell para
estaciones de trabajo de Windows NT/2000/XP (version 4.81 y posteriores
para NT/2000, version 4.82 y posteriores para Windows XP). Las siguientes
secciones proporcionan mas detalles sobre la funcion del Cliente Novell en la
funcion de ZD.

+ “Componentes de ZfD instalados en la estacion de trabajo por el Cliente
Novell” en la pagina 28

+ “El Cliente Novell y la instalacion de ZfD” en la pagina 29
¢ “Cliente Novell y Administracion de ConsoleOne” en la pagina 29

¢ “Uso del Cliente Novell en un entorno ZfD 4” en la pagina 30
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Componentes de ZfD instalados en la estacion de trabajo
por el Cliente Novell
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La funcion tradicional del cliente ha sido instalar algunos componentes
importantes de gestion de escritorios de ZENworks en la estacion de trabajo
de Windows del usuario y, a continuacion, actuar como medio de conexion
entre las estaciones de trabajo y los servicios y directivas de ZfD que los
administradores de red gestionan en el servidor de red. Segln la version

del cliente, entre estos componentes de gestion de escritorios instalados

se incluyen:

* Gestor de estacion de trabajo: Este componente se ejecuta con
privilegios del sistema, de modo que cualquier tarea relacionada con la
red que deba efectuarse en la estacion de trabajo del usuario (como la
creacion y supresion de cuentas de entrada de Windows, la modificacion
del registro de Windows o la recopilacion de datos de la estacion de
trabajo) se programe y ejecute en nombre del usuario sin aumentar los
derechos de ese usuario ni los de su estacion de trabajo.

El administrador de red define y configura el trabajo que debe realizarse
en la estacion de trabajo del usuario en directivas de Windows que se
gestionan como objetos en eDirectory de Novell™. Para obtener mas
informacion, consulte “Descripcion de Gestion de estaciones de trabajo”
en la pagina 83.

+ Lanzador de aplicaciones de Novell (Gestion de aplicaciones): Este
componente se ejecuta con privilegios del sistema y lee eDirectory o un
directorio de caché para proporcionar acceso a las aplicaciones para las
que el usuario conectado y las estaciones de trabajo tienen derechos.

A continuacidn, controla cada aspecto del uso de la aplicacion, desde la
instalacion de los archivos de la aplicacion (si son necesarios) hasta la
desinstalacion de la aplicacion (incluyendo la limpieza de los ajustes de
configuracion y del registro). Para obtener mas informacion, consulte
“Descripcion de los componentes del Lanzador de aplicaciones de
Novell” en la pagina 183.

+ Generacion de imagenes para estaciones de trabajo: Este componente
permite al administrador tomar una imagen del disco duro de una estacion
de trabajo y colocarla en otras estaciones de trabajo de la red.



+ Agente de gestion remota: Este componente permite al administrador
gestionar de forma remota estaciones de trabajo de Windows desde un
programa especial de la consola de gestion remota. Gracias a la gestion
remota, el administrador puede controlar una estacion de trabajo de forma
remota, verla mientras funciona, ejecutar un programa en ella, recopilar
informacién de diagndsticos y transferir archivos entre la estacion de
trabajo del usuario y la estacion de trabajo de la consola remota. Para
obtener mas informacion, consulte “Descripcion de Gestion remota’ en
la pagina 723.

+ Inventario de la estacion de trabajo: Este componente explora las
estaciones de trabajo en busca de informacion sobre el hardware y el
software que el administrador puede utilizar para crear informes de
recursos. Para obtener mas informacion, consulte “Descripcion de
Inventario de la estacion de trabajo” en la pagina 795.

El Cliente Novell y la instalacién de ZfD

Cuando se instalan el servidor de ZfD y el servidor de etapa intermedia de
ZfD, la estacion de trabajo que realiza la instalacion debe tener instalada la
version necesaria del Cliente Novell. El cliente establece la comunicacion
entre eDirectory y la estacion de trabajo, lo que hace posible que cualquiera
de los dos programas de instalacion reconozca y muestre los arboles y los
objetos de servidor de eDirectory que le ayudan a visualizar la ubicacién para
instalar el software de ZfD. Para obtener mas informacion, consulte la guia de
Instalacion de ZENworks para Desktops 4.

Cliente Novell y Administracion de ConsoleOne

ConsoleOne de Novell® es una herramienta basada en Java* que se utiliza
para gestionar la red y sus recursos. Por defecto, permite gestionar:

+ Objetos, esquema, particiones y réplicas de eDirectory

* Recursos del servidor NetWare

Al instalar el software del servidor ZfD, el esquema de eDirectory se amplia
para incluir varios objetos de directorio unicos para ZfD, incluyendo
estaciones de trabajo, aplicaciones, bases de datos y paquetes de directivas.
Las capacidades para configurar estos objetos estan integradas en la estructura
de ConsoleOne.
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Es posible instalar y ejecutar ConsoleOne de forma local en una estacion de
trabajo o servidor de Windows. También se puede instalar de forma remota en
un servidor NetWare o Windows y ejecutarse mediante una unidad asignada o
compartida que sefiale a ese servidor. Para administrar ZfD, se debe instalar el
Cliente Novell en la estacion de trabajo o en el servidor de Windows en el que
se vaya a ejecutar ConsoleOne. Esto es debido a que ConsoleOne depende de
las bibliotecas de NetWare del cliente. Para obtener mas informacion, consulte
Installing and Starting ConsoleOne (Instalacion e inicio de ConsoleOne) en la
seccion Getting Started (Introduccion) de ConsoleOne 1.3 User Guide (Guia
del usuario de ConsoleOne 1.3).

Uso del Cliente Novell en un entorno ZfD 4
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Gracias a ZfD 4, el Cliente Novell ya no es obligatorio en la estacion de
trabajo del usuario, puesto que el nuevo Agente de gestion de ZfD permite que
los usuarios se autentiquen en el servidor de ZfD y se beneficien de la funcion
de ZfD cuando se encuentran fuera del cortafuegos de la empresa. Para
obtener més informacion sobre el Agente de gestion de ZfD, consulte el
Capitulo 2, “Descripcion del Agente de gestion de ZfD”, en la pagina 33.

El Agente de gestion de ZfD realiza muchas funciones de cliente, aunque hay
ventajas en la implantacion del Cliente Novell a los usuarios. El cliente se
integra de forma segura, eficaz y correcta en el escritorio de Windows del
usuario para autenticarse a eDirectory. Ademas, ofrece muchas ventajas, que
incluyen:

¢ Asignacion de unidades de red

+ Navegacion por eDirectory

¢ Reconocimiento de las vias UNC a los servidores

¢ Concesion de derechos de archivo

¢ Apertura o ejecucion de archivos

¢ Permiso para escribir en los campos de registro de los servidores de red
¢ Captura de puertos de impresion

+ Ejecucion de guiones de entrada

¢ Permiso para distribuir aplicaciones .MSI desde los servidores de red



Para los usuarios es muy sencillo seguir utilizando el Cliente Novell al instalar
Z1D 4, puesto que el programa de instalacion del Agente de gestion de ZfD
actualiza los componentes de clientes que reconocen ZfD con la nueva
funcion de ZfD. Para obtener mas informacion sobre la instalacion de las
funciones de ZfD 4 en una estacion de trabajo, consulte Instalacion del Agente
de gestion de ZfD en una estacion de trabajo en la guia de /nstalacion.

Nota: Si los usuarios que tienen instalado tanto el agente como el cliente en sus
maquinas desean autenticarse y recibir aplicaciones fuera del cortafuegos,
pueden hacerlo mediante un método alternativo de entrada, aunque sus
estaciones de trabajo solo podran recibir archivos de aplicacion, no directivas.
Por esta razon, es necesario eliminar el cliente e instalar el agente en aquellas
estaciones de trabajo que se van a utilizar fuera del cortafuegos.
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Descripcion del Agente de gestidon
de ZfD

Esta seccion contiene informacion que se puede utilizar como ayuda para
comprender mucho mejor la funcion del Agente de gestion de ZfD y su
funcionamiento.

9

+ “;En qué consiste el Agente de gestion de ZENworks para Desktops?” en

la pagina 33

¢ “Preparacion para utilizar el Agente de gestion de ZfD” en la pagina 34

¢En qué consiste el Agente de gestion de ZENworks
para Desktops?

ZENworks® para Desktops (ZfD) 4 de Novell® incluye el Agente de gestion
de ZfD. Gracias a este agente, los usuarios de un entorno Windows o los de las
estaciones de trabajo ubicadas fuera del cortafuegos de red de la empresa
pueden entrar y autenticar sus estaciones de trabajo en eDirectory de Novell™
mediante cualquier puerto a través de HTTP o el puerto 443 a través de
HTTPS.

Cuando se autentica con las credenciales adecuadas, la estacion de trabajo
recibe las aplicaciones distribuidas, las programaciones, las directivas y varios
archivos de inventario de estaciones de trabajo, de gestion remota y de
generacion de imagenes para estaciones de trabajo designados por usted, el
administrador.

El Agente de gestion de ZfD incluye funciones para entrada y autenticacion,
creacion de paquetes, envio y recepcion de peticiones XML a través de HTTP
o HTTPS, al traducir el XML a binario para uso del sistema operativo de las
estaciones de trabajo, y acceso a archivos.
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Aunque el Agente de gestion de ZfD habilita una gran parte de las funciones
de ZfD sin la sobrecarga del Cliente Novell, también carece de algunas de las
capacidades del cliente. Para obtener una lista de estas capacidades, consulte
“Uso del Cliente Novell en un entorno ZfD 4” en la pagina 30.

Si estas funciones son importantes para los usuarios, quizas deba considerar la
posibilidad de continuar utilizando el cliente. Para obtener mas informacion,
consulte “Funcion del Cliente Novell” en la pagina 27.

Preparacion para utilizar el Agente de gestion de ZfD

Esta seccion incluye informacion necesaria para planear una implantacion del
Agente de gestion de ZfD en el entorno de red:

+ “Instalacion del Agente de gestion de ZfD” en la pagina 34
* “Actualizacion del Agente de gestion de ZfD” en la pagina 35

¢ “Modificacion de la entrada al Agente de gestion de ZfD” en la pagina 35

Instalacion del Agente de gestion de ZfD
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El Agente de gestion de ZfD debe instalarse en cada estacion de trabajo en la
que se desee implantar la funcion de ZENworks para Desktops 4. Esto incluye
aquellas estaciones de trabajo en las que ya esté instalado el Cliente Novell.

Compruebe que las estaciones de trabajo en las que instala el Agente de
gestion de ZfD cumplen los requisitos minimos para el hardware y el software
instalado. Para obtener més informacion, consulte Requisitos de la estacion de
trabajo de usuario en la seccion Instalacion de ZENworks para Desktops 4 de
Novell de la guia de Instalacion.

La instalacion del Ag