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Acerca de esta guia

Esta Referencia sobre novedades de ZENworks describe las nuevas funciones de ZENworks 2017. La
guia incluye las siguientes secciones:

+ Capitulo 1, “Novedades de ZENworks 2017 Update 4”, en la pagina 7

Usuarios a los que va dirigida

Esta guia esta dirigida a administradores de ZENworks.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacién incluida con este producto. Utilice la funcién para comentar este tema en la parte de
abajo de cada pagina de la documentacion en linea.

Documentacion adicional

ZENworks cuenta con documentacién adicional (en formatos PDF y HTML) que puede utilizar para
conocer e implementar el producto. Si necesita documentacién adicional, visite el sitio Web de
documentacién de ZENworks.
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1 Novedades de ZENworks 2017 Update 4

Las siguientes secciones describen las nuevas funciones y las mejoras de ZENworks 2017 Update 4:

+ Seccidn 1.1, “Plataformas compatibles”, en la pagina 7

*

Seccion 1.2, “ZENworks Configuration Management”, en la pagina 8

+ Seccion 1.3, “Generacidn de imagenes y gestidon remota”, en la pagina 11
¢ Seccion 1.4, “Inventario”, en la pagina 11

+ Seccidn 1.5, “Asset Management”, en la pagina 12

+ Seccidn 1.6, “ZENworks Application”, en la pagina 12

+ Seccion 1.7, “Endpoint Security Management”, en la pagina 12

+ Seccion 1.8, “Full Disk Encryption”, en la pagina 12

+ Seccidn 1.9, “Patch Management”, en la pagina 12

+ Seccidn 1.10, “Reporting”, en la pagina 13

1.1 Plataformas compatibles

ZENworks 2017 Update 4 es compatible con las siguientes plataformas nuevas:

+ Agente y servidor primario
¢ SLES 12 SP4
+ Agente y servidor satélite
+ Windows Server 2019
+ Windows 10 1809
+ Windows 10 Enterprise LTSC 2019
+ OES 1SP2018
¢ las cargas de trabajo RHEL 7.5
¢ Scientific Linux 7.5
+ Mac 10.14
* Movil:
+ i0S12

¢ Android 5 y versiones posteriores

Para obtener mas informacion sobre los requisitos del sistema, consulte ZENworks 2017 System
Requirements (Requisitos del sistema de ZENworks 2017).
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1.2 ZENworks Configuration Management

+ Seccion 1.2.1, “Mobile Management”, en la pagina 8

+ Seccidn 1.2.2, “Gestidén de clientes”, en la pagina 10

1.2.1 Mobile Management

+ Proteccidn contra el restablecimiento de los valores de fabrica de los dispositivos gestionados
de trabajo Android: en esta versién, ZENworks le permite evitar que los usuarios realicen un
restablecimiento de fabrica de los dispositivos gestionados de trabajo desde los ajustes del
dispositivo. También puede crear una lista blanca con una o varias cuentas de desbloqueo
corporativo que deberdn autenticarse para que el dispositivo pueda continuar con la instalacién
en caso de restablecimientos de fabrica no autorizados (por ejemplo, mediante bootloader o
fastboot).

Para obtener mas informacién, consulte Enabling Factory Reset Protection on Android Work-
Managed Devices (Proteccidn contra el restablecimiento de los valores de fabrica de los
dispositivos gestionados de trabajo Android) en la ZENworks 2017 Mobile Management
Reference (Referencia de ZENworks 2017 Mobile Management).

+ Informacion adicional sobre los lotes para Android: la seccién de detalles de aplicacion en la
pagina de resumen de lotes de Android se ha mejorado para incluir informacidn adicional, como
la version y el seguimiento de la aplicacién y la fecha de publicacion mas reciente.

+ Informacidn adicional en el resumen del dispositivo: la pagina de informacién del dispositivo
de los dispositivos Android incluye ahora detalles adicionales sobre el software, como el nivel
de parches de seguridad aplicado en el dispositivo. Esta informacién también se puede
visualizar en los informes de inventario generados para dispositivos moviles.

Para obtener mas informacidn, consulte Viewing Device Information (Visualizacién de la
informacion de los dispositivos) en la ZENworks 2017 Mobile Management Reference
(Referencia de ZENworks 2017 Mobile Management).

+ Sustitucion de la APl de administracidn de dispositivos: a partir de esta versién, ZENworks
deja de admitir el modo basico de inscripcidn que utiliza la API de administracion de
dispositivos para los dispositivos Android. Esta decisidn tiene lugar a raiz del anuncio de Google
sobre la retirada de la APl de administracion de dispositivos a partir de Android P. ZENworks
solo serd compatible con dos formas de inscripcidn para dispositivos Android: el modo de perfil
de trabajo y el modo de dispositivo gestionado de trabajo.

Para obtener mas informacidn, consulte https://www.novell.com/communities/coolsolutions/
removal-device-admin-api-android-devices/.

+ Reinicio de dispositivos madviles Android: ahora puede reiniciar los dispositivos gestionados de
trabajo Android mediante la tarea rapida de reinicio o apagado existente.

Para obtener mas informacion, consulte Reboot or Shutdown Devices (Reinicio o apagado de
dispositivos) en la ZENworks 2017 Mobile Management Reference (Referencia de ZENworks
2017 Mobile Management).

+ Compatibilidad con Direct Boot: a partir de esta version, ZENworks es compatible con Direct
Boot para los dispositivos Android 7.0+. Esta funcidn permite que el agente ZENworks esté
siempre activo en un dispositivo Android, incluso antes de desbloquearlo. Los administradores
pueden aplicar directivas como la de cumplimiento, eliminar el perfil de trabajo o realizar un
restablecimiento de fabrica, incluso aunque el dispositivo no esté desbloqueado.
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Distribucidn de aplicaciones empresariales para iOS: mediante la funcién de lotes existente,
ahora ZENworks permite distribuir a dispositivos iOS aplicaciones internas personalizadas que
no estan disponibles de forma publica.

Para obtener mas informacion, consulte Distributing iOS Enterprise Apps (Distribucién de
aplicaciones empresariales para iOS) en la ZENworks 2017 Mobile Management Reference
(Referencia de ZENworks 2017 Mobile Management).

Distribucidn de configuraciones de Wi-Fi mediante lotes: esta funcién permite a los
administradores crear y distribuir lotes de perfiles de Wi-Fi en los dispositivos de los usuarios, lo
gue permite a los usuarios conectar sus dispositivos a la red corporativa con la configuracién de
Wi-Fi especificada. Esta funcidn esta disponible para dispositivos iOS y Android.

Para obtener mas informacion, consulte Distributing Corporate Wi-Fi Settings (Distribucion de
configuraciones de Wi-Fi corporativas) en la ZENworks 2017 Mobile Management Reference
(Referencia de ZENworks 2017 Mobile Management).

Directiva de proteccion de aplicacién Office 365 para Android: ahora ZENworks permite
proteger las aplicaciones para Android creadas utilizando el SDK de Intune (por ejemplo, las
aplicaciones de Microsoft Office 365) sin tener que inscribir los dispositivos en ZENworks.

Para obtener mas informacidn, consulte Creating the App Protection Policy (Android Intune App
Protection Policy) (Creacion de la directiva de proteccion de aplicaciones [directiva de
proteccidn de aplicaciones Intune para Android]) en la ZENworks 2017 Mobile Management
Reference (Referencia de ZENworks 2017 Mobile Management).

Sincronizacidn entre Azure y ZENworks: esta funcién permite a los administradores configurar
una programacion para sincronizar la directiva de proteccidn de aplicaciones Intune para
Android de ZENworks con Microsoft Azure.

Para obtener mas informacion, consulte Policy Sync Schedule (Programacién de sincronizacion
de directivas) en la ZENworks 2017 Mobile Management Reference (Referencia de ZENworks
2017 Mobile Management).

Compatibilidad con nuevas restricciones de Android: la lista de restricciones de Android ha
mejorado significativamente para los perfiles de trabajo de Android y los dispositivos de trabajo
gestionados (incluidos los dispositivos con Android P). Estas restricciones incluyen valores como
la habilitacién de las funciones de proteccidn del dispositivo, el montaje de soportes fisicos
externos, la comparticion de datos mediante NFC y la restriccidn de las actualizaciones del
sistema operativo.

Para obtener mas informacion, consulte la seccién 12.5.2 Applying Device Restrictions
(Aplicacion de restricciones de dispositivos) en la ZENworks 2017 Update 4 Mobile
Management Reference (Referencia de ZENworks 2017 Update 4 Mobile Management).

Compatibilidad con nuevas restricciones de iOS 12 y valores de DEP:

+ Nuevas restricciones de i0S 12: esta version incluye compatibilidad con restricciones
adicionales de iOS 12, como la actualizacién automatica de la fecha y hora, la configuracién
de nuevos dispositivos cercanos y el retraso de las actualizaciones de sistema operativo.

Para obtener mas informacion, consulte Editing a Mobile Device Control Policy Setting
(Edicion de la configuracién de una directiva de control de dispositivos moviles) en la
ZENworks 2017 Mobile Management Reference (Referencia de ZENworks 2017 Mobile
Management).
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+ Nueva configuracién de DEP: la configuraciéon de DEP también se ha mejorado para
admitir las funciones que permiten la seleccién del idioma y la region por defecto durante
la configuracion de dispositivos Apple TV. Ademas, al configurar un dispositivo iOS 12 DEP,
puede omitir las pantallas de instalacidn, como Tiempo de uso, iMessage y Facetime.

Para obtener mas informacidn, consulte Managing the DEP Profile (Gestidn del perfil DEP)
en la ZENworks 2017 Mobile Management Reference (Referencia de ZENworks 2017
Mobile Management).

+ Restablecimiento de la contraseiia de forma remota en dispositivos Android 8.0+: |a tarea

rapida Desbloquear dispositivo permite restablecer la contraseiia de forma remota y definir una
nueva en los dispositivos Android 8.0+ en caso de que el usuario olvide la contrasefia existente
del dispositivo.

Para obtener mas informacién, consulte Unlocking a Device (Desblogeo de un dispositivo) en la
ZENworks 2017 Mobile Management Reference (Referencia de ZENworks 2017 Mobile
Management).

Cumplimentaciéon automatica de credenciales en la aplicacién de ZENworks mediante un
cddigo QR: la pantalla de entrada a la sesién de la aplicacion de ZENworks se ha mejorado para
incluir un icono que permite que el usuario escanee un cédigo QR para proporcionar
automaticamente las credenciales de entrada. Después de tocar el icono, el usuario debe
escanear el cddigo QR incluido en la carta de invitacidn recibida. A continuacidn, el usuario es
redirigido a la aplicacién y las credenciales de entrada (excepto la contrasefia) se proporcionan
automaticamente.

Para obtener mas informacion, consulte Enrolling Mobile Devices (Inscripcion de dispositivos
moéviles) en la ZENworks 2017 Mobile Management Reference (Referencia de ZENworks 2017
Mobile Management).

Auditoria de las actividades de borrado de dispositivos en los dispositivos con aplicaciones de
Intune protegidas: ahora los administradores pueden configurar los eventos de cambio para
gue los usuarios auditen la ejecucion de acciones de borrado de aplicaciones de Intune.

Actualizacion de la pagina de catalogo de aplicaciones: |la pagina de catalogo de aplicaciones
incluye ahora las aplicaciones creadas mediante los lotes de aplicaciones para iOS y las
aplicaciones empresariales para iOS.

Para obtener mas informacidn sobre todas las funciones de gestion mévil, consulte la ZENworks
2017 Mobile Management Reference (Referencia de ZENworks 2017 Mobile Management).

Gestion de clientes

+ Busqueda de dispositivos Windows 10 desde la pestafia de geolocalizacion: Esta funcién
de ZENworks utiliza el servicio de ubicaciéon de Windows 10 para localizar geograficamente
los dispositivos que funcionan con la versién 1709 y posteriores del sistema operativo
Windows 10. Puede acceder a la pestafia Geolocalizacion desde un enlace de dispositivo de
estacion de trabajo.

+ Borrado de un dispositivo Windows mediante una nueva tarea rapida: la nueva tarea
rapida Limpiar restablece el sistema operativo Windows seleccionado a los valores de
fabrica y elimina del dispositivo todos los archivos y las aplicaciones que no formen parte
del sistema operativo. Puede implementar esta tarea rapida si tiene un dispositivo con
Windows seleccionado en la lista de estaciones de trabajo. Esta funcidon solo se admite en
dispositivos Windows 10.
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+ Nuevas programaciones de instalacion de lotes: con la nueva programacion de instalacion
de lotes, ahora puede definir la fecha y la hora en que deben instalarse los lotes en los
dispositivos gestionados.

+ Capacidad para comprobar los procesos o servicios que se ejecutan en un dispositivo
gestionado: dentro de un lote de ZENworks, ahora es posible anadir un requisito para
comprobar los procesos o servicios que se ejecutan en un dispositivo gestionado.

+ Cambio en la distribucion de Java: en esta version, la distribucion del software de Java se
realizard a través de una plataforma de cdédigo abierto.

1.3 Generacion de imagenes y gestion remota

+ Referencia a un lote de MDT existente: esta funcion permite a los administradores crear lotes
de MDT a partir de archivos WIM que ya se han cargado en un lote existente.

Para obtener mas informacion, consulte la seccién 3.8: Configuring MDT Deployment Bundles
(Configuracion de lotes de distribucion MDT) y la seccion 5.3: Action - MDT Deployment
(Accién: distribucion de MDT) en la ZENworks Preboot Services and Imaging Reference
(Referencia sobre generacidn de imagenes y servicios de prearranque de ZENworks).

+ Compatibilidad con TLS 1.2 para la generacion de imagenes y la gestidon remota: Las sesiones
remotas se aseguran mediante el nivel de zdcalo con seguridad (protocolo TLSv1.2). Esta
funcidn sélo esta disponible en dispositivos Windows.

1.4 Inventario

+ Limpieza automatica de los lotes PRU: ahora los lotes PRU obsoletos que ya no use y se
encuentren ocultos se limpiaran automaticamente.

+ Exploraciéon de inventario después de generar la imagen de un dispositivo: esta funcion
permite a los administradores realizar una exploracién completa del dispositivo después de
volver a generar la imagen del dispositivo. En lugar de esperar a que finalice la exploracion
programada y los datos se carguen en el servidor en un momento posterior, podra conocer de
inmediato los datos de inventario actuales y llevar a cabo las acciones necesarias, como la
distribucidn de lotes de software.

Para obtener mas informacion, consulte la seccidén 2.2: Scheduling an Inventory Scan (Perform
Full scan after imaging a device) (Programacién de una exploracién de inventario [realizacion de
una exploracién completa después de generar la imagen de un dispositivo]) en la ZENworks
Asset Inventory Reference (Referencia de ZENworks Asset Inventory).

+ Datos de inventario de hardware mavil en los informes de inventario de ZCC: ahora se
almacena informacidén de inventario de hardware de los dispositivos méviles en las tablas de
inventario. Esto permite que la informacidn esté disponible en los informes de inventario de
ZCC. Se han afadido campos nuevos a los informes de inventario para facilitar la visualizacion
de esta nueva informacion.

Esta version también incluye mejoras en el procesamiento de inventario.
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1.5

1.6

1.7

1.8

1.9

Asset Management

+ Importacion de dispositivos de red y vinculacion a contratos de ZAM: los dispositivos de red
con datos ADF se pueden importar al Centro de control de ZENworks, para luego vincularlos a
los contratos de ZENworks Asset Management.

Para obtener mas informacion, consulte la seccién 4: Importacion de dispositivos desde
archivos CSV en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks.

ZENworks Application

Esta version incluye una nueva clave de registro para deshabilitar las opciones de energia cuando la
shell es ZAPP.

Endpoint Security Management

+ Mejora de los comodines en la directiva de control de aplicaciones: las mejoras incorporadas
a la directiva de control de aplicaciones permiten introducir comodines en las listas de control
de aplicaciones para proporcionar controles de acceso mas completos y mas facilmente
configurables.

+ Directiva de control de dispositivos de almacenamiento actualizada: se han aplicado mejoras
a la directiva de control de dispositivos de almacenamiento para simplificar la creacién de
directivas y facilitar la incorporacidon de mas controles en la préxima versién.

Full Disk Encryption

+ Omisidn de PBA para reinicios especificados: si utiliza la autenticacién de prearranque (PBA)
con una directiva de cifrado de disco, puede emplear esta opcién de comando en dispositivos
de agente cifrados para omitir temporalmente la autenticacion de prearranque para un nimero
concreto de inicios o reinicios de dispositivos. Esta funcidn se puede ejecutar en los dispositivos
clientes mediante la opcion de comandos del agente de Full Disk Encryption, o bien desde el
indicador de comandos del dispositivo mediante zesconmand
bypassPbaW t hReboot Count .

Para obtener mas informacion, consulte Bypassing PBA for Specified Reboots (Omisidon de PBA
para rearranques especificados) en la ZENworks Full Disk Encryption Agent Reference
(Referencia del agente de ZENworks Full Disk Encryption).

Patch Management

+ Liberacion de parches de dispositivos de la cuarentena mediante una tarea rapida: las
instalaciones programadas de parches de directivas o soluciones de un dispositivo no se
ejecutaran para los parches en cuarentena. Si ha resuelto un problema que impedia la
instalacion de un parche, pero el parche esta en cuarentena, puede utilizar la tarea rapida
Liberar parches en cuarentena para liberar los parches en cuarentena de un dispositivo. Los
parches liberados de la cuarentena permanecen en el estado de liberacidn hasta que se ejecuta
un intento de instalarlos.
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Para obtener mas informacién, consulte Release Quarantined Patches (Liberacion de parches en
cuarentena) en la ZENworks 2017 Patch Management Reference (Referencia de ZENworks 2017
Patch Management).

+ Variables de sistema de Patch Management: se han afiadido dos nuevas variables de sistema a
Patch Management para controlar de forma mas precisa el comportamiento de reinicio de los
parches y para controlar el almacenamiento de los datos de tendencias de los parches,
configurados en una version anterior de ZENworks Patch Management.

+ PATCH_ALWAYS_SHOW_REBOOT_PROMPT

Esta variable muestra el indicador de reinicio de parche que se muestra a los usuarios
cuando la opcidon de comportamiento de reinicio de Suprimir reinicio esta definida como Si.

+ PATCH_TREND_DATA_DAYS

Esta variable controla el nimero de dias que deben permanecer almacenados en la base
de datos los datos de consola y tendencias de los parches, configurados en una version
anterior de ZENworks. Defina un valor de x dias de almacenamiento de datos o el valor O
para inhabilitar el almacenamiento de datos.

1.10 Reporting

Ahora los administradores pueden utilizar ZENworks Reporting para generar informes sobre una
zona con una base de datos PostgreSQL.
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