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Acerca de esta guia

En esta Descripcion general de ZENworks se presentan los productos de ZENworks, se explica la
arquitectura comun del sistema que sirve de soporte a cada producto y se definen algunos de los
términos habituales de ZENworks. La informacién esta organizada del modo siguiente:

+ Productos (en la pagina 7): presenta los productos que conforman la familia ZENworks

+ Arquitectura del sistema (en la pagina 9): explica la arquitectura comun del sistema que sirve de
soporte para todos los productos de ZENworks

+ Terminologia (en la pagina 13): define algunos términos habituales empleados en ZENworks.
Usuarios a los que va dirigida

Esta guia estd dirigida a cualquier usuario que se disponga a instalar, configurar y gestionar
cualquiera de los productos de ZENworks

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacién incluida con este producto. Utilice la funcidon de comentarios del usuario situada en
la parte inferior de las paginas de la documentacién en linea.

Documentacion adicional

ZENworks cuenta con documentacion adicional (en formatos PDF y HTML) que puede utilizar para
conocer e implementar el producto. Si necesita documentacién adicional, visite el sitio Web de
documentacién de ZENworks (http://www.novell.com/documentation/zenworks-2020).
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Productos

Los productos de ZENworks facilitan que pueda ofrecer a los empleados justo lo que necesitan para
poder hacer su trabajo, sin importar dénde se encuentren. Puede aportar a cada persona el entorno
de trabajo que necesite, asegurar ese entorno y actualizarlo de forma remota mediante una Unica
consola de gestidn. El resultado final es que tanto usted como su personal de Tl tendran la seguridad
de que todos los dispositivos de los empleados disponen del equipamiento adecuado, de forma
segura, con los parches correctos aplicados y conforme a las normativas.

@ Asset Management

Permite realizar un seguimiento de la instalacion del Para obtener mas informacidn, consulte
software y de los datos de uso para determinar el el sitio del producto ZENworks Asset
cumplimiento de las licencias. Management.

@ Configuration Management

Permite distribuir software; controlar la configuracion del Para obtener mas informacion, consulte
escritorio mediante directivas; crear imagenes tanto de el sitio del producto ZENworks
dispositivos nuevos como de los existentes; explorar Configuration Management.
dispositivos para recopilar inventarios de hardware y

software; gestionar de forma remota dispositivos y migrar

cuentas de usuario, configuraciones de aplicaciones y

configuraciones del sistema de un dispositivo a otro.

O Endpoint Security Management

Permite proteger los puertos del dispositivo contra hackers, Para obtener mas informacién, consulte
malware, ataques a protocolos, etc.; cifrar datos en el sitio del producto ZENworks Endpoint
unidades internas o extraibles; restringir el acceso a Security Management.

aplicaciones y controlar el acceso a puntos de acceso

inaldmbricos; asi como controlar la conectividad mediante

la LAN, el médem, Bluetooth, infrarrojos, 1394 (Firewire) y

puertos serie o paralelos.

@ Full Disk Encryption

Permite proteger datos y dispositivos cifrando discos Para obtener mas informacidn, consulte
enteros y obligando a que el usuario se autentique antes de el sitio del producto ZENworks Full Disk
arrancar el sistema operativo. Encryption.

@ Patch Management

Permite automatizar la recopilacién, el analisis y la Para obtener mas informacion, consulte
distribucion de parches de software a los dispositivos. el sitio del producto ZENworks Patch
Management.

Los productos de ZENworks se pueden adquirir por separado o en paquetes. Si compra un producto
individual de ZENworks, como Configuration Management, los demas productos también se
instalan, pero solo estan disponibles durante un periodo de evaluacién de 60 dias. Por lo tanto, es
posible activar cualquier producto suministrando una licencia de producto vdlida mediante la
consola de gestidon de ZENworks.
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Para obtener mas informacidn sobre los productos de ZENworks, consulte el sitio de ZENworks
Endpoint Management (http://www.novell.com/solutions/endpoint-management/products/).

Productos


http://www.novell.com/solutions/endpoint-management/products/
http://www.novell.com/solutions/endpoint-management/products/

Arquitectura del sistema

Todos los productos de ZENworks usan la misma arquitectura del sistema. Esta arquitectura estd
formada por componentes como servidores primarios, servidores satélites y dispositivos
gestionados. Los componentes se organizan en dominios de gestion, a los que nos referiremos como
zonas de gestion.

Zona de gestion

Servidor

- rimario
Servicios P

Repositorio de contenido &, 0

Base de datos de i/ I

ZENworks incrustada

(opcional) EETmeReRTmeees iy ST !
¥ 2 1PN W <
Servidor de Dispositivos  Satélite
base de datos de Dispositivos gestionados de sélo
ZENworks externa inventario
(opcional)

Servidor primario

El servidor primario es el elemento central de una zona de gestidn. Segun la cantidad y la ubicaciéon
de los dispositivos que desee gestionar con ZENworks, es posible que necesite un servidor primario
0 varios.

Los servidores primarios de la zona trabajan juntos para gestionar los dispositivos. Por ejemplo, los
servidores primarios distribuyen contenido a los dispositivos gestionados y recopilan de estos la
informacion de inventario.

Cada servidor primario contiene los siguientes componentes de ZENworks:

+ Servicios de ZENworks: software de ZENworks que proporciona funciones de gestion de
software, aplicacion de directivas, generacién de imagenes, recopilacién de inventarios y
seguimiento de activos, entre otras.

+ Herramientas de administracidn: software de ZENworks que permite gestionar una zona,
incluida la realizacion de tareas como crear y asignar lotes y directivas de software para su
distribucidn a dispositivos gestionados, la gestidn de los parches de software, la configuracién
de operaciones de generacidén de imagenes y la recopilacién del inventario de hardware y
software de los dispositivos.

Arquitectura del sistema
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Hay dos herramientas de gestion: el Centro de control de ZENworks y la utilidad de gestidn de
linea de comandos (zman). El Centro de control de ZENworks es una consola de gestidn basada
en navegador. La utilidad de gestidn de linea de comandos zman puede resultar muy eficaz para
automatizar tareas (mediante guiones) y llevar a cabo tareas de gestién masivas que pueden
resultar tediosas al intentar llevarlas a cabo desde el Centro de control de ZENworks.

+ Repositorio de contenido: la estructura de directorios donde se almacenan los lotes de
software, las directivas, los parches y las actualizaciones del sistema disponibles para su
distribucidn a dispositivos gestionados dentro de la zona. El contenido, comprimido y cifrado, se
replica de forma automatica entre todos los servidores primarios de la zona de gestion. Si fuera
necesario, puede excluir contenido especifico para que no se replique a todos los servidores.

+ Bases de datos de ZENworks: la zona de gestidn tiene dos bases de datos: la de ZENworks y la
base de datos de auditoria de ZENworks.

En la base de datos de ZENworks se almacena informacion sobre los dispositivos, los usuarios,
los lotes de software, las directivas, los inventarios de hardware y software, los mensajes
centralizados del sistema, el seguimiento de licencias y los datos de uso, asi como otros datos
de transacciones. También sirve para almacenar informacién sobre las acciones programadas
para realizarse dentro de la zona.

En la base de datos de auditoria de ZENworks se almacena la informacidn de los eventos
auditados. Esto incluye los cambios realizados a la configuracién de la zona y las acciones que se
producen en los dispositivos gestionados.

Ambas bases de datos se encuentran en el mismo servidor, que puede ser un servidor primario
u otro servidor que no sea el primario. Para las bases de datos, se puede usar el software de
base de datos Sybase SQL Anywhere incrustada incluida con ZENworks, o bien el software de
base de datos externa Sybase SQL, Oracle o Microsoft SQL. Para obtener informacion detallada
acerca de las versiones de bases de datos admitidas, consulte “Requisitos de la base de datos”
en la Guia de instalacion del servidor ZENworks.

Los servidores primarios se pueden instalar en servidores Windows y Linux, ya sean fisicos o
virtuales. También es posible configurar un servidor primario distribuyendo ZENworks Appliance a la
infraestructura virtual compatible. ZENworks Appliance se integra en el sistema operativo
personalizado SUSE Linux Enterprise Server 11 Just Enough Operating System (SLES 11 JeQS). Para
obtener informacién mas detallada sobre los sistemas operativos compatibles, consulte la seccidn
“Requisitos del servidor primario” en la Guia de instalacidn del servidor ZENworks.

Servidor satélite

Un servidor satélite es un dispositivo que puede realizar ciertas funciones que normalmente realiza
un servidor primario. Los servidores satélites pueden ser dispositivos gestionados Windows, Linux o
Macintosh. Cuando se configura un dispositivo gestionado como servidor satélite, se deben
especificar las funciones que va a realizar:

+ Autenticacidn: proporciona autenticacion para los usuarios de ZENworks.

+ Coleccidn: recopila la informacion de inventario, los mensajes del sistema, el estado de las
directivas y el estado de los lotes de software de los dispositivos gestionado y envia esos datos a
su servidor primario padre.

+ Contenido: distribuye los lotes de software, las directivas, las actualizaciones del sistema y los
parches a los dispositivos gestionados.

+ Imdagenes: realiza todas las operaciones de generacién de imagenes, como realizar una imagen
de un dispositivo o aplicar una imagen.

Arquitectura del sistema



+ Proxy de unién: actia como proxy para conectar el visor de gestidon remota a un dispositivo
gestionado a fin de permitir a los administradores realizar operaciones remotas en el
dispositivo.

El uso de servidores satélite puede ayudar a mejorar el rendimiento en una zona de gestion, ya que
coloca los servicios de ZENworks en el mismo segmento de red que los dispositivos gestionados y
porque la carga de trabajo se distribuye entre mas dispositivos. Por ejemplo, puede disponer de
dispositivos gestionados en una ubicacidon que tenga un enlace WAN lento a los servidores
primarios. Desea mejorar el rendimiento de la autenticacion y de la distribucién del contenido para
los dispositivos gestionados, pero no quiere instalar otro servidor primario en la ubicacién. En su
lugar, designa uno de los dispositivos gestionados como satélite y le encarga las funciones de
autenticacion y contenido para los dispositivos gestionados de esa ubicacion. Dado que los
dispositivos gestionados se comunican con el servidor satélite local en lugar de con un servidor
primario, la velocidad de la autenticacién y de la distribucién del contenido mejora.

Para obtener mas informacidn sobre los servidores satélite, consulte la seccidon “Satellites”
(Satélites) en la ZENworks Primary Server and Satellite Reference (Referencia sobre el servidor
primario y el satélite de ZENworks 2017).

Dispositivo gestionado

Un dispositivo gestionado es un dispositivo Windows, Linux o Macintosh que tiene instalado
ZENworks Agent y estd registrado en la zona de gestidn. Los dispositivos moviles, como iOS y
Android, también forman parte de los dispositivos gestionados. Para obtener mas informacién sobre
la funcién de gestidn de dispositivos moviles de ZENworks, consulte la ZENworks Mobile
Management Reference (Referencia de ZENworks Mobile Management). El agente ZENworks se
comunica con un servidor primario o con un servidor satélite para intercambiar contenido e
informacion. El agente también realiza las tareas de gestidon necesarias en el dispositivo, como
instalar software o aplicar las directivas de configuracién y de seguridad.

Cada dispositivo gestionado solo se puede registrar en una Unica zona de gestidn y, por lo tanto, solo
se puede gestionar desde esa zona.

Dispositivo solo de inventario

Puede tener dispositivos en los que no sea posible instalar el agente ZENworks o en los que no desee
instalarlo. Para inventariar esos dispositivos, puede instalar el agente de solo inventario o bien
ejecutar el recopilador portatil.

Para obtener mas informacidén, consulte la Referencia sobre descubrimiento, distribucion y retiro de
ZENworks.
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Terminologia

En la tabla siguiente se proporcionan descripciones de los términos de ZENworks usados en esta

descripcion general.

Término Descripcion

lote Una coleccién de archivos de software e instrucciones que se van a aplicar a un
dispositivo. ZENworks puede distribuir lotes a dispositivos gestionados Windows,
Macintosh y Linux.
Para obtener mas informacidn, consulte la Referencia sobre la distribucion de
software de ZENworks.

contenido Los lotes, las directivas, las actualizaciones del sistema y los parches disponibles

repositorio de contenido

dispositivo solo de
inventario

maodulo solo de
inventario

dispositivo gestionado

zona de gestidn

directiva

servidor primario

para su distribucién a dispositivos gestionados de la zona.

La estructura de directorios de un servidor primario o un servidor satélite que
incluye el contenido disponible para distribuir a los dispositivos gestionados. El
contenido se comprime y se cifra. Para obtener mas informacién, consulte la
seccién “Content” (Contenido) en la ZENworks Primary Server and Satellite
Reference (Referencia sobre los servidores primarios y satélites de ZENworks
2017).

Un dispositivo no gestionado (sin el agente ZENworks) incluido en el inventario por
el Mdédulo de solo inventario o por el recopilador portatil. Para obtener mas
informacidn, consulte las secciones “Agente ZENworks o médulo de solo
inventario” y “Distribucién del mdédulo de solo inventario” en la Referencia sobre
descubrimiento, distribucion y retiro de ZENworks.

El software instalado en un dispositivo que lo habilita para ser inventariado. El
maodulo se suele instalar en dispositivos con sistemas operativos no compatibles
con el agente ZENworks.

Un dispositivo Windows, Macintosh o Linux que tiene instalado el agente
ZENworks y estd registrado en la zona de gestion.

El grupo de servidores primarios, servidores satélite y dispositivos gestionados que
cuentan con una base de datos de ZENworks y una base de datos de auditoria de
ZENworks. La zona se gestiona mediante el Centro de control de ZENworks.

Conjunto de informacion y reglas que pueden definir los valores de configuracién o
de seguridad de un dispositivo gestionado. Para obtener mas informacion sobre
las directivas, consulte la Referencia sobre directivas de configuracion de
ZENworks, |la Referencia sobre directivas de ZENworks Endpoint Security y la
Referencia sobre directivas de ZENworks Full Disk Encryption.

Un servidor Windows o Linux que contiene los servicios y el repositorio de
contenido de ZENworks. Opcionalmente, también puede contener las bases de
datos de ZENworks, pero solo uno de los servidores primarios de cada zona de
gestion puede alojarla. Una zona de gestion puede tener varios servidores
primarios.
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Término

Descripcion

recopilador portatil

servidor satélite

agente ZENworks

Centro de control de
ZENworks

bases de datos de
ZENworks

Utilidad de software que puede inventariar cualquier dispositivo y crear un archivo
al que se puede acceder desde el Centro de control de ZENworks como si fuera un
dispositivo. A continuacién el archivo se utiliza para obtener datos de inventario
acerca del dispositivo. Para obtener mas informacién, consulte la seccidon “Uso del
recopilador portatil” en la Referencia de inventario de activos de ZENworks.

Un servidor satélite es un dispositivo gestionado que puede realizar ciertas
funciones que normalmente realiza un servidor primario. Cualquier dispositivo
gestionado Windows, Linux o Macintosh se puede configurar como servidor
satélite. Cuando se configura un servidor satélite, es necesario especificar qué
funciones va a realizar (autenticacién, recopilacion, contenido, generacién de
imdgenes o proxy de unidn).

Para obtener mas informacidn, consulte la seccion “Satellites” (Satélites) en la
ZENworks Primary Server and Satellite Reference (Referencia sobre los servidores
primarios y satélites de ZENworks 2017).

El software instalado en un dispositivo Windows, Macintosh o Linux que hace
posible su gestion por parte de un servidor primario. El agente ZENworks consta
de mdédulos que permiten la entrega de software, la aplicacidn de directivas, la
generaciéon de imagenes, la gestiéon remota, el inventario y otras tareas. Para
obtener mas informacidn, consulte la Referencia sobre descubrimiento,
distribucion y retiro de ZENworks.

La consola basada en Web que se usa para administrar la zona de gestion. Para
obtener mas informacidn, consulte la Referencia sobre el Centro de control de
ZENworks.

La zona de gestion tiene dos bases de datos: la de ZENworks y la base de datos de
auditoria de ZENworks.

En la base de datos de ZENworks se almacena informacién sobre los dispositivos,
los usuarios, los lotes de software, las directivas, los inventarios de hardware y
software, los mensajes centralizados del sistema, el seguimiento de licencias y los
datos de uso, asi como otros datos de transacciones. También sirve para
almacenar informacidn sobre las acciones programadas para realizarse dentro de
la zona.

En la base de datos de auditoria de ZENworks se almacena la informacién de los
eventos auditados. Esto incluye los cambios realizados a la configuracién de la
zona y las acciones que se producen en los dispositivos gestionados.

Ambas bases de datos se encuentran en el mismo servidor, que puede ser un
servidor primario u otro servidor que no sea el primario. Para las bases de datos,
se puede usar el software de base de datos Sybase SQL Anywhere incrustada
incluida con ZENworks, o bien el software de base de datos externa Sybase SQL,
Oracle o Microsoft SQL. Para obtener informacién detallada acerca de las
versiones de bases de datos admitidas, consulte “Requisitos de la base de datos”
en la Guia de instalacion del servidor ZENworks.

Para obtener informacion acerca de las bases de datos admitidas, consulte
“Requisitos de la base de datos” en la Guia de instalacion del servidor ZENworks.

Para obtener mas informacidn sobre la base de datos de ZENworks, consulte la
ZENworks Database Management Reference (Referencia sobre la gestion de la
base de datos de ZENworks 2017).
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Término Descripcion

zman Interfaz de linea de comandos para gestionar el sistema ZENworks. La utilidad
zman puede resultar muy eficaz para automatizar tareas (mediante guiones) y
llevar a cabo tareas de administracion masivas que pueden resultar tediosas al
intentar llevarlas a cabo desde el Centro de control de ZENworks. Por ejemplo,
configurar valores para un gran nimero de dispositivos o afadir una accién a un
gran numero de lotes.

La utilidad zman estd disponible en todos los servidores primarios.

Para obtener mas informacidn, consulte “Utilidades de la linea de comandos de
ZENworks” en la Referencia sobre las utilidades de linea de comandos de
ZENworks.

zac Una interfaz de linea de comandos para gestionar el agente ZENworks. La utilidad
zac se puede usar para llevar a cabo funciones de gestion en los dispositivos
gestionados de ZENworks, incluida la instalacién y desinstalacion de lotes de
software, la aplicacién de directivas y el registro y anulacién del registro de los
dispositivos.

Para obtener mas informacidn, consulte “Utilidades de la linea de comandos de
ZENworks” en la Referencia sobre las utilidades de linea de comandos de
ZENworks.
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