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Acerca de esta guia

Gracias a la guia Inicio rdpido de administracion de ZENworks podra dominar rdpidamente los
procedimientos basicos de administracion del sistema ZENworks Management. El sistema ZENworks
ya deberia estar instalado. Si no lo estd, consulte la Guia de instalacion del servidor ZENworks.

La informacién incluida en la guia se organiza del modo siguiente:

+ Configuracion del sistema (en la pagina 9): proporciona instrucciones para configurar la zona de
gestion de ZENworks antes de usar los productos de ZENworks

+ Administracion de productos (en la pagina 59): proporciona instrucciones para usar los
productos de ZENworks (Asset Management, Configuration Management, Endpoint Security
Management, Full Disk Encryption y Patch Management).

Usuarios a los que va dirigida

Esta guia estd disenada para cualquier persona que configure el sistema ZENworks, lo supervise o
lleve a cabo cualquier tarea relacionada con la gestién de dispositivos o usuarios.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacién incluida con este producto. Utilice el enlace comentar este tema en la parte de abajo
de cada pagina de la documentacién en linea.

Documentacion adicional

ZENworks cuenta con documentacién adicional (en formatos PDF y HTML) que puede utilizar para
conocer e implementar el producto. Si necesita documentacién adicional, visite el sitio Web de
documentacién de ZENworks (http://www.novell.com/documentation/zenworks-2020).

Acerca de esta guia
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Configuracion del sistema

En las secciones siguientes se proporciona informacién que le ayudara a configurar el sistema
ZENworks. Las tareas de configuracion se aplican independientemente de qué productos de
ZENworks (Configuration Management, Patch Management, Asset Management y Endpoint Security
Management) se usen.

+ Capitulo 1, “Lista rapida”, en la pagina 11

¢ Capitulo 2, “Herramientas de administracién”, en la pagina 17

+ Capitulo 3, “Configuracion de la zona de gestién”, en la pagina 23

+ Capitulo 4, “Distribucidon del agente ZENworks”, en la pagina 39

+ Capitulo 5, “Mensajes del sistema”, en la pagina 51

+ Capitulo 6, “Gestidn de auditorias”, en la pagina 55

Configuracién del sistema
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1 Lista rapida

Ha instalado el servidor ZENworks (o quiza un par de servidores) y esta deseando empezar a utilizar
todas las funciones de ZENworks con las que podra ahorrar tiempo.

Antes de empezar a usar cualquier producto de ZENworks (Configuration Management, Patch
Management, Asset Management, Endpoint Security Management y Full Disk Encryption) para el
gue tenga licencia o que esté evaluando, debe revisar los conceptos y tareas de las secciones
siguientes. Estas secciones estan disefiadas para presentarle rdpidamente lo que necesita sabery

hacer para configurar la zona de gestion:

+ “Herramientas de administracién” en la pagina 11

+ “Configuracién de zonas” en la pagina 12
+ “Distribucion del agente” en la pagina 14

+ “Mensajes del sistema” en la pagina 15

Herramientas de administracion

ZENworks proporciona una consola Web (Centro de control de ZENworks) y una utilidad de linea de
comandos (zman) que puede utilizar para gestionar el sistema ZENworks. Debe familiarizarse al

menos con el Centro de control de ZENworks.

Tarea Detalles
Fat Lanzar el Centro de control de  Para obtener instrucciones al respecto,
ZENworks consulte “Centro de control de ZENworks” en la
pagina 17.
B Descubrir cdmo se ejecuta la La utilidad zman es una interfaz de linea de
utilidad zman comandos que permite llevar a cabo muchas de
las tareas del Centro de control de ZENworks.
Para obtener instrucciones al respecto,
consulte “Utilidad de linea de comandos zman”
en la pagina 19.
[c | Descubrir como se ejecuta la La utilidad zac es una interfaz de linea de

utilidad zac

comandos para el agente ZENworks.

Para obtener instrucciones al respecto,
consulte “Utilidad de linea de comandos zac”
en la pdgina 20.

Lista rapida 11
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Configuracion de zonas

Antes de poder aprovechar al maximo las capacidades de gestion de los productos de ZENworks que
ha activado durante la instalacidén de la zona de gestion, debe completar algunas tareas de
configuracidn para garantizar que la zona de gestidn estd correctamente configurada.

Detalles

G Crear carpetas y grupos para
organizar los dispositivos

@ Crear claves o reglas de registro

Organice los dispositivos en carpetas y grupos
para facilitar la aplicacion de valores de
configuracion de ZENworks y la realizacién de
tareas en dispositivos similares. En lugar de
establecer asignaciones o realizar tareas en
dispositivos individuales, puede gestionar las
carpetas y los grupos de forma que todos los
dispositivos incluidos en ellos hereden la
asignacion o la tarea.

Para obtener instrucciones al respecto,
consulte “Organizacion de dispositivos:
carpetas y grupos” en la pagina 23.

El agente ZENworks debe distribuirse a todos
los dispositivos que desee gestionar. Al
distribuir el agente ZENworks a un dispositivo,
el dispositivo se registra en la zona de gestion.

Puede utilizar claves de registro o reglas para
asignar de forma automatica dispositivos a las
carpetas o grupos adecuados, permitiendo asi
que los dispositivos hereden de inmediato las
asignaciones asociadas con esas carpetas o
grupos.

Para obtener instrucciones al respecto,
consulte “Creacion de claves y reglas de
registro” en la pagina 27.

Lista rapida



Tarea

Detalles

Afadir de origenes de usuarios

Crear cuentas de administrador
adicionales

Puede conectar con uno o varios directorios
LDAP para proporcionar origenes de usuarios
autorizados en ZENworks.

Afadir un origen de usuarios permite asociar
las cuentas de administrador de ZENworks con
las cuentas de usuario de LDAP y asociar
dispositivos con los usuarios que los usan
principalmente. Ademas, si se afiaden usuarios,
se habilitan funciones adicionales para los
siguientes productos de ZENworks:

+ Configuration Management: permite
asignar lotes y directivas tanto a los
usuarios como a los dispositivos. Habilita
los informes de inventario basados en el
usuario.

+ Asset Management: permite contabilizar
las licencias de software tanto por usuario
como por dispositivo.

+ Endpoint Security Management: permite
asignar directivas tanto a los usuarios
como a los dispositivos.

Para obtener instrucciones al respecto,
consulte “Conexion a los origenes de usuarios”
en la pagina 29.

Durante la instalacion, se crea una cuenta de
administrador de ZENworks por defecto
(denominada Administrador). Se trata de una
cuenta de superadministrador. Cuenta con
derechos administrativos completos en la zona
de gestion.

Es posible crear cuentas de administrador
adicionales y otorgarles derechos de
superadministrador. O bien, puede crear
cuentas de administrador con derechos
restringidos para limitar el ambito de las tareas,
los dispositivos y los usuarios a los que puede
acceder el administrador.

Para obtener instrucciones al respecto,
consulte “Creacion de una cuenta de
administrador” en la pagina 31.

Lista rapida
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Tarea

Detalles

ey
4]

administradores
) Modificar los valores de
configuracién de la zona
! Actualizar el software de

ZENworks

= Crear ubicaciones

o

Crear cuentas de grupos de

Si lo desea, puede crear grupos de
administradores. Si asigna derechos y funciones
a un grupo de administradores, los derechos y
funciones asignados serdn aplicables a todos
los miembros del grupo.

Para obtener instrucciones al respecto,
consulte “Creacion de una cuenta de grupo de
administradores” en la pagina 31.

Los ajustes de la zona de gestion estan
predefinidos con los valores mas comunes. No
es necesario cambiar ningun ajuste en este
momento, pero puede examinarlos para
familiarizarse con ellos.

Para obtener instrucciones al respecto,
consulte “Modificacion de los valores de
configuracion” en la pagina 32.

La funcidn de Actualizaciones del sistema
permite obtener actualizaciones de ZENworks
de forma periddica, asi como programar
descargas automaticas de las actualizaciones.

Para obtener instrucciones al respecto,
consulte “Actualizacion del software de
ZENworks” en la pagina 34.

Las directivas de seguridad pueden ser globales
o especificas para ubicaciones. Las directivas
globales se aplican a todas las ubicaciones. Las
directivas basadas en ubicacidn solo se aplican
cuando el agente ZENworks determina que el
entorno de red del dispositivo coincide con el
entorno definido para la ubicacién.

Para obtener instrucciones al respecto,
consulte “Creaciéon de ubicaciones” en la
pagina 35.

Distribucion del agente

El agente ZENworks se comunica con el servidor de ZENworks para realizar tareas de gestidén en los
dispositivos. Debe distribuir el agente ZENworks a todos los dispositivos que desee gestionar.
Cuando se distribuye el agente ZENworks, se instalan los archivos correspondientes y se registra el
dispositivo en la zona de gestion. Para obtener mds informacién sobre como inscribir dispositivos
moviles en la zona, consulte Inscripcion de dispositivos moviles.

Lista rapida



Tarea

Detalles

¥ Habilitar las funciones del
agente ZENworks

L Asegurar el agente ZENworks

tnb Instalar el agente ZENworks

Entrar a la sesidn y utilizacién
del agente ZENworks

El agente ZENworks incluye funciones especificas de cada
producto de ZENworks (Asset Management,
Configuration Management, Endpoint Security
Management, Full Disk Encryption y Patch Management).
Por defecto, las funciones de los productos activados (con
licencia o de evaluacion) estan habilitadas durante la
instalacién de la zona de gestidn. Sin embargo, es preciso
verificar la configuracion en el Centro de control de
ZENworks.

Para obtener instrucciones, consulte “Configuracion de
las funciones del agente ZENworks” en la pdgina 39.

Es posible configurar los ajustes de desinstalacion y
autodefensa del agente ZENworks.

Para obtener instrucciones al respecto, consulte
“Configuracion de la seguridad del agente ZENworks” en
la pagina 41.

Puede utilizar distintos métodos para instalar el agente
ZENworks en un dispositivo:

+ Utilizar el Centro de control de ZENworks para
distribuir el agente desde un servidor de ZENworks
al dispositivo.

¢ En el dispositivo, utilizar un navegador Web para
descargar el agente de un servidor de ZENworks e
instalarlo.

+ Incluir el agente en una imagen y aplicar la imagen
al dispositivo.

Para obtener instrucciones al respecto, consulte
“Instalacién del agente ZENworks” en la pagina 42.

Para recibir lotes y directivas asignadas a usuarios en un
dispositivo, debera entrar en la zona de gestion.

Para obtener instrucciones al respecto, consulte
“Utilizacion del agente ZENworks” en la pdagina 46.

Mensajes del sistema

A medida que lleva a cabo tareas de gestion en la zona, la informacion se registra, de modo que
pueda ver el estado de la zona y las actividades que tienen lugar en ella.

Lista rapida
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Tarea

Detalles

Lo

Ver los mensajes del sistema

Crear una lista de inspeccion

El sistema ZENworks genera mensajes de informacion,
advertencia y error que permiten supervisar las
actividades como la distribucidon del software y la
aplicacién de directivas.

Para obtener instrucciones al respecto, consulte
“Visualizacidon de mensajes del sistema” en la pagina 51.

Si tiene dispositivos, lotes y directivas cuyas actividades
desee supervisar atentamente, puede afiadirlos a la lista
de inspeccion.

Para obtener instrucciones al respecto, consulte
“Creacion de una lista de inspeccidén” en la pagina 53.

Lista rapida



Herramientas de administracion

ZENworks proporciona una consola Web (el Centro de control de ZENworks) y una utilidad de linea
de comandos (zman) que puede utilizar para gestionar el sistema ZENworks. En las siguientes
secciones se explica cdmo acceder a las herramientas de gestion y utilizarlas:

¢ “Centro de control de ZENworks” en la pagina 17

+ “Utilidad de linea de comandos zman” en la pagina 19

+ “Utilidad de linea de comandos zac” en la pdagina 20

Centro de control de ZENworks

El Centro de control de ZENworks se instala en todos los servidores de ZENworks de la zona de
gestion. Todas las tareas de gestion se pueden llevar a cabo en cualquiera de los servidores de
ZENworks. Dado que se trata de una consola de gestién basada en Web, se puede acceder al Centro
de control de ZENworks desde cualquier estacion de trabajo compatible.

Si utiliza iManager para administrar otros productos de Micro Focus del entorno de red, puede
habilitar el Centro de control de ZENworks de modo que sea posible lanzarlo desde iManager. Para
obtener mas informacion, consulte la seccion “Acceso al Centro de control de a través de Novell
iManager” en la Referencia sobre el Centro de control de ZENworks.

+ “Acceso al Centro de control de ZENworks” en la pagina 17

+ “Navegacion por el Centro de control de ZENworks” en la pagina 18

Acceso al Centro de control de ZENworks

1 Introduzca la siguiente URL en un navegador Web:
https://ZENworks Server Address:port

Sustituya ZENworks_Server_Address con la direccién IP o el nombre DNS del servidor de
ZENworks. Solo tendrd que especificar el valor del puerto si no utiliza uno de los puertos por
defecto (80 o 443). El Centro de control de ZENworks requiere una conexion HTTPS; las
peticiones HTTP se redirigen al protocolo HTTPS.

Se muestra el recuadro de didlogo de entrada a la sesidn.
2 En el campo Usuario, escriba Administrador.
3 En el campo Contrasefia, escriba la contrasefa de administrador creada durante la instalacion.

Para evitar que usuarios sin autorizacién puedan entrar al Centro de control de ZENworks, la
cuenta de administrador se inhabilita cuando se producen tres intentos de entrada incorrectos,
y se aplica un tiempo de espera de 60 segundos antes de que se pueda intentar otra entrada.
Para cambiar estos ajustes por defecto, consulte la secciéon “Cambio de los valores por defecto
para inhabilitar la entrada” en la Referencia sobre el Centro de control de ZENworks.

Herramientas de administracion 17



4 Haga clic en Inicio de sesion para acceder al Centro de control de ZENworks.

Para obtener mas informacién acerca de cobmo entrar a la sesion como un administrador
diferente, consulte la seccidn “Acceso al Centro de control de” en la Referencia sobre el Centro
de control de ZENworks.

Navegacion por el Centro de control de ZENworks

La pagina Estaciones de trabajo siguiente representa una vista estandar del Centro de control de
ZENworks.

ZENworks,

Bienvenido, Administrator  Aywdaw  Sair (8

Pestafias de navegacion ji i d:
9 o5 > Estaciones de trabajo Panelde trabajo de ay ®o -
Dispositivos @ Buscar >
Nuevo ~ Exportar + E Bisqueda avanzada
LIS ecaci v s Tipo Sistema operativo, Gitimo contacto Retirado Hombires
o 2 Inseripeién de dispositivos pendiente (Detalles) Carpeta de estaciones de trabajo
Directive i Tipo:
~ o % Apple mac0s 10.12 (sierra) Grupo est. trabajo dindmico T —
tes .
. o 5 Apple mac0s 10.13 (High Sierra) Grupo est. trabajo dinamico e~
A o % Apple macos 10.14 (Mojave) Grupo est. trabajo dindmico
Seguridad
[m] % Apple 05 X 10.10 (Yosemite) Grupo est. trabajo dinamico Sistema operativo:
8 Suscrivirse y compart o Cualquiera o
o 4 Apple OS X 10.11 (€L Capitan) Grupo est. trabajo dindmico
Cesrionndal Estado de prueba:
u a] 5 Apple 05 X 10.8 (Mountain Lion) Grupo est. trabao dindmico E
Gli tnfor Cualquiera o
[m] i 1 v i r: indi
B Apple 05 X 10.9 (Mavericks) Grupo est. trabajo dinamico o
o % Mac 05 X 10.5 (Leopard) Grupo est. trabajo dinamico Cualquiera v
a 5 Mac 05 X 10.6 (Snow Leopard) Grupo est. trabajo dinamico Estado de conformidad:
al 5 mac 05 X107 (Lon) Grupo es. rabajo dindmico [Colgien ]
o #; openSUSE Leap 15 Grupo est. trabajo dindmico Estaa det dispoeitis:
Cualquiera <
o #; opensUSE Leap 42 Grupo est. trabajo dindmico =
Incluir subcarpetas
(] % Red Hat Enterprise Linux Desktop 4 Grupo est. trabajo dindmico
Buscar Restaurar
o 2 Red Hat Enterprise Linux Desktop 5 Grupo est. trabajo dindmicn
o $; Red Hat Enterprise Linux Desktop 6 Grupo est. trabafo dindmico
o % Red Hat Enter ux Desktop 7 Grupo est. trabajo dinmico
o % SUSE Linux Enterprise Desktop 10 Grupo est. trabajo dinmico
SSH remoto o % SUSE Linux Enterprise Desktop 11 Grupo est. trabajo dinamico
Tomar una inagen .
[m} 8 SUSE Linux Enterprise Desktop 12 Grupo est. trabajo dinamico
Uso frecuente =) 5 SUSE Linux Enterprise Desktop 15 Grupo est. trabajo dinmico
2 NOW100SFRY. m| 8 windows 10 Workstations Grupo est. trabajo dinamico
2 Nowiooex?
D e o B indows 7 Workstations Grupo est. trabajo dinamico
o % Windows 8.1 Workstations Grupo est. trabajo dindmico
[Tareas rapidas i ]|[xl 2 Windows 8 Warkstations Grinn act_trahain dinsmicn

Lista de tareas
Objetos usados con frecuencia

Pestaiias de navegacion: las pestanas del panel izquierdo permiten navegar por las areas
funcionales de ZENworks. Por ejemplo, la pagina Estaciones de trabajo que se muestra arriba
permite gestionar tareas asociadas con las estaciones de trabajo.

Lista de tareas: la lista de tareas del panel izquierdo proporciona acceso rapido a las tareas mas
comunes de la pagina actual. La lista de tareas cambia para cada pagina. Por ejemplo, la lista de
tareas de la pagina Dispositivos muestra tareas relacionadas con los dispositivos y la de la pagina
Configuracién muestra tareas relacionadas con la configuracion.

Objetos de uso frecuente: la lista Uso frecuente del panel izquierdo muestra los 10 objetos a los que
ha accedido mas a menudo, de los mas utilizados a los menos utilizados. Al hacer clic en un objeto,
accederd directamente a la pagina de detalles correspondiente.

Panel de trabajo: los paneles de trabajo permiten supervisar y gestionar el sistema ZENworks. Los
paneles cambian en funcién de la pagina actual. En el ejemplo anterior, se muestran dos paneles de
trabajo: Dispositivos y Buscar. El panel Dispositivos muestra las estaciones de trabajo y las carpetas,
grupos y dindmicos de estaciones de trabajo que se han creado. Este panel permite gestionar las
estaciones de trabajo. El panel Buscar permite filtrar el panel Dispositivos en funcion de distintos
criterios, como el nombre de la estacién de trabajo, el sistema operativo o el estado.

Informacidn de ayuda: el botén Ayuda enlaza a los temas de ayuda que proporcionan informacién
acerca de la pagina actual. Los enlaces del boton Ayuda cambian dependiendo de la pagina actual.
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Utilidad de linea de comandos zman

La utilidad zman proporciona una interfaz de linea de comandos que permite llevar a cabo muchas
de las tareas disponibles en el Centro de control de ZENworks. Por ejemplo, puede anadir contenido
a lotes, asignar directivas a dispositivos y registrar dispositivos. La ventaja principal de emplear la
utilidad de linea de comandos es la posibilidad de crear guiones para manejar las operaciones
repetitivas o masivas. Al igual que el Centro de control de ZENworks, la utilidad zman se instala en
todos los servidores primarios, pero solo puede ejecutarse desde la linea de comandos del servidor.

El propdsito principal de la utilidad zman es permitirle ejecutar operaciones mediante un guion. No
obstante, también puede llevar a cabo operaciones manualmente desde la linea de comandos.

+ “Ubicacién” en la pagina 19
+ “Sintaxis” en la pagina 19

+ “Ayuda para los comandos” en la pdagina 20
Ubicacion
La utilidad se instala en todos los servidores de ZENworks de la siguiente ubicacién:

$ZENSERVER HOME$\bin

donde $ZENSERVER HOMES representa la via de instalacién de ZENworks. En Windows, la via por
defecto es C: \Archivos de programa (x86)\Micro Focus\Zenworks\bin. En Linux, la via
por defecto es /opt/microfocus/zenworks/bin.

Sintaxis

La utilidad zman emplea la siguiente sintaxis basica:

zman categoria-accidn [opciones]

Por ejemplo, para asignar un lote de software a un dispositivo, se utilizaria el siguiente comando:
zman bundle-assign estacidéndetrabajo lotel estl

donde bundle-assign es la categoria-accion y estaciéndetrabajo lotel estl sonlas
opciones. En este ejemplo, las opciones son el tipo de dispositivo (estaciéndetrabajo), el nombre del
lote (lotel) y el dispositivo de destino (est1).

Por ejemplo, para iniciar una exploracion de inventario para un dispositivo, se debe utilizar el
siguiente comando:

zman inventory-scan-now dispositivo/servidores/servidorl

donde inventory-scan-now corresponde al par categoria-accién y dispositivo/
servidores/servidorl es una opcidn que especifica la via de la carpeta del dispositivo que se
debe explorar.
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Ayuda para los comandos

La mejor manera de entender los comandos es utilizar la ayuda en linea o consultar “zman(1)” en la
Referencia sobre las utilidades de la linea de comandos de ZENworks.

Para utilizar la ayuda en linea:

1 En el servidor de ZENworks, introduzca zman --help en una linea de comandos.

Este comando muestra el uso basico (sintaxis) y una lista de las categorias de comandos
disponibles. También puede utilizar el siguiente comando para obtener ayuda:

Comando Descripcion

zman --help | more Muestra una lista completa de comandos por categorias.
zman categoria —--help | Muestra una lista completa de los comandos de una
more categoria.

zman comando —-help | more Muestrala ayuda de un comando.

Utilidad de linea de comandos zac

La utilidad zac proporciona una interfaz de gestién de linea de comandos que permite realizar tareas
disponibles en el agente ZENworks.

+ “Ubicacién” en la pagina 20
+ “Sintaxis” en la pagina 20

+ “Ayuda para los comandos” en la pagina 21
Ubicacion
La utilidad se instala en todos los dispositivos gestionados Windows en la siguiente ubicacion:

$ZENWORKS HOMES$%\bin

donde $ZENSERVER HOME$ representa la via de instalacién de ZENworks. La via por defecto es
c:\archivos de programa\microfocus\zenworks\bin en dispositivos Windows de 32 bitsy

c:\archivos de programa (x86)\microfocus\zenworks\bin en dispositivos Windows de
64 bits.

Sintaxis

La utilidad zac emplea la siguiente sintaxis basica:
zac comando opciones
Por ejemplo, para lanzar un lote en un dispositivo, se utilizaria el siguiente comando:

zac bundle-launch "lote 1"
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donde bundle-launch es el comandoy lote 1 eslaopcidén del comando. En este ejemplo, la
opcién es el nombre de visualizacion del lote que se debe lanzar. Solo es preciso entrecomillar las
opciones si el nombre de visualizacién del lote incluye espacios.

Por ejemplo, para iniciar una exploracidn de inventario en un dispositivo, se debe utilizar el comando
siguiente:

zac 1nv scannow

donde inv es el comando y scannow la opcién del comando.

Ayuda para los comandos

La mejor manera de entender los comandos es utilizar la ayuda en linea o consultar “zac para
Windows(1)” en la Referencia sobre las utilidades de la linea de comandos de ZENworks.

Para utilizar la ayuda en linea:

1 En el dispositivo gestionado, introduzca uno de los comandos siguientes en un indicador de

comandos.

Comando Descripcion

zac —--help Muestra una lista completa de comandos.
zac comando --help Muestra ayuda detallada sobre un comando.
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Configuracion de la zona de gestion

ZENworks se ha disefiado para permitir la gestion eficaz de un gran nimero de dispositivos y
usuarios con el minimo esfuerzo posible. El primer paso para facilitar la carga de trabajo de gestién
es asegurarse de que se ha configurado la zona de gestién, de modo que pueda aprovechar al
maximo las posibilidades que ofrece ZENworks.

En las siguientes secciones se presentan los conceptos bdsicos que necesitard para configurar una
zona de gestidn que se adapte de la mejor forma posible a las tareas de gestidn constantes que lleve
a cabo. En cada seccidn se explica un concepto de gestion y se proporcionan los pasos generales para
llevar a cabo las tareas asociadas al concepto en cuestion.

+ “Organizacion de dispositivos: carpetas y grupos” en la pagina 23

¢ “Creacion de claves y reglas de registro” en la pagina 27

+ “Conexion a los origenes de usuarios” en la pagina 29

¢ “Creacioén de cuentas de administrador de ZENworks” en la pagina 30

+ “Modificacién de los valores de configuracion” en la pdgina 32

¢ “Uso compartido y suscripcién de zona” en la pagina 34

¢ “Actualizacién del software de ZENworks” en la pagina 34

¢ “Creacidn de ubicaciones” en la pdgina 35

+ “Consola” en la pagina 37

Organizacion de dispositivos: carpetas y grupos

Con el Centro de control de ZENworks es posible gestionar dispositivos realizando tareas
directamente en objetos de dispositivo individuales. No obstante, esta forma de trabajo no resulta
muy eficaz a no ser que solo disponga de unos pocos dispositivos para gestionar. Para optimizar la
gestion de un numero elevado de dispositivos, ZENworks permite organizarlos en carpetas y grupos,
de forma que podra realizar tareas en estas carpetas o grupos para gestionar todos los dispositivos
gue contengan.

Puede crear carpetas y grupos en cualquier momento. No obstante, lo mas recomendable es crear
las carpetas y grupos antes de registrar los dispositivos en la zona. Esto permite utilizar claves y
reglas de registro para afiadir automdaticamente los dispositivos a las carpetas y grupos adecuados
durante el registro (consulte “Creacion de claves y reglas de registro” en la pagina 27).

+ “Carpetas” en la pagina 24

¢ “Grupos” en la pagina 25

+ “Asignaciones heredadas en carpetas y grupos” en la pagina 27

Configuracién de la zona de gestion 23



24

Carpetas

Las carpetas son una herramienta de gran valor que le ayuda a organizar los dispositivos para
simplificar su gestién. Puede aplicar valores de configuracidn, asignar contenido y realizar tareas en
cualquier carpeta. Al hacerlo, los dispositivos de la carpeta heredaran dichos valores, asignaciones y
tareas.

Para obtener mejores resultados, los dispositivos con requisitos de configuracion similares se deben
colocar en la misma carpeta. Si todos los dispositivos de la carpeta requieren el mismo contenido o
las mismas tareas, también se pueden realizar asignaciones de contenido o de tareas en la carpeta.
Sin embargo, puede que no todos los dispositivos de la carpeta retinan los mismos requisitos de
contenido y tareas, por lo que puede organizarlos en grupos y asignar el contenido y las tareas
adecuados a cada uno de ellos (consulte “Grupos” en la pagina 25 a continuacién).

Por ejemplo, supongamos que dispone de estaciones de trabajo en tres ubicaciones distintas. Desea
aplicar valores de configuracion distintos a las estaciones de los tres sitios, por lo que debe crear tres
carpetas (/Estaciones de trabajo/Sitiol, /Estaciones de trabajo/Sitio2y/
Estaciones de trabajo/Sitio3)y colocar las estaciones de trabajo adecuadas en cada
carpeta. Ha decidido aplicar la mayoria de los valores de configuracién a todas las estaciones de
trabajo, asi que configura esos valores en la zona de gestién. No obstante, desea realizar una
recopilacién semanal del inventario de software y hardware del Sitiol y del Sitio2 y una mensual del
Sitio3. Configura una recopilacion de inventario semanal en la zona de gestidn y, a continuacion,
sustituye ese valor en la carpeta del Sitio3 para que se aplique una programacién mensual. El Sitiol y
el Sitio2 recopilardn los datos de inventario cada semana, mientras que el Sitio 3 lo hara cada mes.

Creacion de una carpeta

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Haga clic en las carpetas Estaciones de trabajo, Servidores o Dispositivos méviles.
3 Haga clic en Nuevo > Carpeta para acceder al recuadro de didlogo Carpeta nueva.
4 En el campo Nombre, escriba un nombre para la nueva carpeta.

Cuando indique un nombre para un objeto en el Centro de control de ZENworks (carpetas,
grupos, lotes, directivas, etc.), asegurese de que el nombre se ajuste a las siguientes
convenciones:

+ El nombre debe ser exclusivo en la carpeta.

+ Segun la base de datos que se esté usando como base de datos de ZENworks, puede que
no sea suficiente utilizar mayusculas y minusculas para crear nombres exclusivos. La base
de datos incrustada en ZENworks no distingue mayusculas de minusculas, por lo que
Carpeta 1y CARPETA 1 serian un mismo nombre y no se podrian utilizar en la misma
carpeta. Si utiliza una base de datos que si distinga mayusculas de mindsculas, Carpeta 1y
CARPETA 1 si serian nombres exclusivos distintos.

+ Si usa espacios, debera encerrar el nombre entre comillas cuando lo escriba en la linea de
comandos. Por ejemplo, debe entrecomillar Carpeta 1 ("Carpeta 1") cuando lo escriba en
la utilidad zman.

+ Los siguientes caracteres no son validos y no se pueden utilizar: /\ *?:"'<>| "%~

5 Haga clic en Aceptar para crear la carpeta.
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También puede utilizar los comandos workstation-folder-createy server-folder-create
de la utilidad zman para crear carpetas de dispositivos. Para obtener mas informacion, consulte las
secciones “Comandos de estacion de trabajo” y “Comandos de servidor” en la Referencia de las
utilidades de la linea de comandos de ZENworks.

Grupos

Aligual que ocurre con las carpetas, puede también asignar contenido y realizar tareas en grupos de
dispositivos. Al hacerlo, los grupos de dispositivos heredaran dichas asignaciones y tareas. A
diferencia de las carpetas, no es posible aplicar valores de configuracion a los grupos.

Los grupos ofrecen un nivel adicional de flexibilidad al asignar contenido y realizar tareas. En algunos
casos, puede que no desee asignar el mismo contenido ni realizar la misma tarea en todos los
dispositivos de una carpeta. O puede que desee asignar el mismo contenido y realizar tareas en uno
o varios dispositivos que se encuentren en carpetas distintas. Para ello, puede afadir los dispositivos
a un grupo (con independencia de las carpetas en las que se encuentren) y, a continuacidn, asignar
el contenido o realizar las tareas en ese grupo.

Por ejemplo, retomemos el ejemplo de las estaciones de trabajo en tres ubicaciones (consulte
“Carpetas” en la pagina 24). Supongamos que algunas de las estaciones de trabajo de cada sitio
necesitan el mismo software de contabilidad. Dado que a los grupos se les puede asignar software,
puede crear el grupo Contabilidad, anadir las estaciones de trabajo de destino y, a continuacion,
asignar el software de contabilidad adecuado al grupo. De igual forma, se pueden usar los grupos
para asignar directivas de seguridad y configuracién de Windows.

La ventaja de realizar una asignacién a un grupo es que todos los dispositivos que contienen el grupo
reciben la asignacion, aunque solo es necesario hacerla una vez. Ademas, un dispositivo puede
pertenecer a cualquier nimero de grupos exclusivos y las asignaciones a varios grupos son
acumulativas. Por ejemplo, si asigna un dispositivo a los grupos Ay B, heredard el software asignado
a ambos grupos.

ZENworks proporciona tanto grupos normales como grupos dinamicos. Desde la perspectiva de la
asignacion de contenido o de la realizacién de tareas, los grupos y los grupos dinamicos funcionan
exactamente igual. La Unica diferencia entre los dos tipos de grupos es la forma en la que los
dispositivos se anaden a ellos. En un grupo, los dispositivos se deben afiadir manualmente. En los
grupos dindmicos, se definen criterios que el dispositivo debe cumplir para ser miembro del grupoy,
a continuacioén, los grupos que cumplen los criterios se afladen automaticamente.

ZENworks incluye varios grupos de servidores dindmicos predefinidos, por ejemplo: Servidores
Windows 2012, Servidores Windows 2003 y SUSE Linux Enterprise Server.

ZENworks también incluye grupos de estaciones de trabajo dinamicos, por ejemplo: Estacidon de
trabajo Windows XP, Estacion de trabajo Windows 8, Estaciones de trabajo Windows Vista y SUSE
Linux Enterprise Desktop. Los dispositivos que tengan estos sistemas operativos se afiaden
automaticamente al grupo dindmico adecuado.

Creacion de un grupo

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Sidesea crear un grupo para servidores, haga clic en la carpeta Servidores.
o bien

Si desea crear un grupo para estaciones de trabajo, haga clic en la carpeta Estaciones de trabajo.
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o bien
Si desea crear un grupo para dispositivos moviles, haga clic en la carpeta Dispositivos méviles.

3 Haga clic en Nuevo > Grupo de servidores (Nuevo > Grupo de estaciones de trabajo en el caso de
las estaciones de trabajo o Nuevo > Grupo de dispositivos méviles para los dispositivos moviles)
a fin de lanzar el asistente Crear nuevo grupo.

4 En la pagina Informacidn basica, indique un nombre para el nuevo grupo en el campo Nombre
de grupo vy, a continuacién, haga clic en Siguiente.

El nombre del grupo debe cumplir las convenciones de denominacion.

5 En la pagina de resumen, haga clic en Finalizar para crear el grupo sin aiadir miembros.
o bien
Haga clic en Siguiente si desea afiadir miembros al grupo y continue con el Paso 6.

6 En la pagina Afiadir miembros de grupo, haga clic en Aiiadir para afiadir dispositivos al grupoy,
cuando termine de afiadir los dispositivos, en Siguiente.

7 Enla pagina de resumen, haga clic en Finalizar para crear el grupo.
También puede utilizar los comandos workstation-group-createy server-group-create
de la utilidad zman para crear grupos de dispositivos. Para obtener mas informacién, consulte las

secciones “Comandos de estacidn de trabajo” y “Comandos de servidor” en la Referencia de las
utilidades de la linea de comandos de ZENworks.

Creacion de grupos dinamicos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Sidesea crear un grupo para servidores, haga clic en la carpeta Servidores.
o bien
Si desea crear un grupo para estaciones de trabajo, haga clic en la carpeta Estaciones de trabajo.
o bien
Si desea crear un grupo para dispositivos moviles, haga clic en la carpeta Dispositivos méviles.

3 Haga clic en Nuevo > Grupo de servidores dinamico (Nuevo > Grupo de estaciones de trabajo
dinamico en el caso de las estaciones de trabajo o Nuevo > Grupo de dispositivos moviles
dinamico para los dispositivos méviles) a fin de lanzar el asistente Crear nuevo grupo.

4 En la pagina Informacidn basica, indique un nombre para el nuevo grupo en el campo Nombre
de grupo vy, a continuacion, haga clic en Siguiente.

El nombre del grupo debe cumplir las convenciones de denominacion.

5 En la pagina Definir un filtro para los miembros del grupo, defina los criterios que deben
cumplir los dispositivos para formar parte de un grupo y haga clic en Siguiente.

Haga clic en el botdn Ayuda para obtener informacion detallada acerca de la creacion de
criterios.

6 Enla pagina de resumen, haga clic en Finalizar para crear el grupo.
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Asignaciones heredadas en carpetas y grupos

Cuando se asigna contenido una carpeta, todos los objetos (usuarios, dispositivos, subcarpetas)
excepto los grupos que se encuentren en la carpeta heredan la asignacion. Por ejemplo, si asigna el
LoteA vy la DirectivaB a CarpetaDispositivos1, todos los dispositivos de la carpeta (incluidos los
dispositivos de las subcarpetas) heredan las dos asignaciones. Sin embargo, ninguno de los grupos
de dispositivos que se encuentren en CarpetaDispositivos1 hereda las asignaciones. En pocas
palabras, las asignaciones de carpeta no se aplican a los grupos ubicados dentro de la carpeta.

Creacion de claves y reglas de registro

Cuando se distribuye el agente ZENworks a un dispositivo, este dispositivo se registra en la zona de
gestion y se convierte en un dispositivo gestionado. Como parte del registro, es posible establecer el
nombre de ZENworks del dispositivo y la carpeta y los grupos a los que se afiadira.

El nombre de host del dispositivo se utiliza por defecto como su nombre de ZENworks, se afiade a la
carpeta /Servidores o /Estaciones de trabajoy no seincluye como miembro de ningin
grupo. Puede mover manualmente los dispositivos a otras carpetas y afiadirlos a grupos, pero esta
puede ser una tarea inabarcable si dispone de un gran niumero de dispositivos o si registra nuevos
dispositivos de forma constante. El mejor modo de gestionar un gran nimero de dispositivos es
hacer que se afladan automaticamente a las carpetas y grupos correctos durante el registro.

Para anadir los dispositivos a las carpetas y grupos durante el registro, puede utilizar claves de
registro, reglas de registro o ambos elementos. Tanto las claves como las reglas de registro permiten
asignar el dispositivo a una carpeta y a un grupo. No obstante, existen algunas diferencias entre las
claves y las reglas, que deben tenerse en cuenta antes de decidir si desea utilizar uno o ambos
métodos de registro.

Esta funcidn no es aplicable a los dispositivos moviles.

+ “Claves de registro” en la pagina 27
+ “Reglas de registro” en la pagina 28
+ “Plantilla de denominacion de dispositivo” en la pagina 29

+ “Dénde encontrar informacidn adicional” en la pagina 29

Claves de registro

una clave de registro es una cadena alfanumérica que se define manualmente o se genera de forma
aleatoria. Durante la distribucién del agente ZENworks a un dispositivo, se debe proporcionar la
clave de registro. Cuando el dispositivo se conecta con un servidor ZENworks por primera vez, se
afade a la carpeta y a los grupos definidos en la clave.

Es posible crear mas de una clave de registro para garantizar que los dispositivos se colocan en las
carpetas y grupos deseados. Por ejemplo, quizas quiera asegurarse de que todos los dispositivos del
departamento de Ventas se afiadan a la carpeta /Estaciones de trabajo/Ventas, pero que se
dividan en tres grupos distintos (EquipoVentas1, EquipoVentas2, EquipoVentas3) segln pertenezcan
a un equipo u otro. Puede crear tres claves de registro distintas y configurarlas para que afiadan las
estaciones de trabajo de ventas a la carpeta /Estaciones de trabajo/Ventasy al grupo del
equipo adecuado. Siempre que cada estacion de trabajo use la clave de registro correcta, se afiadira
a la carpeta o grupo pertinente.

Configuracién de la zona de gestion 27



Para crear una clave de registro:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion y después en la
pestafia Registro.

2 En el panel Claves de registro, haga clic en Nuevo > Clave de registro para lanzar el asistente
Crear nueva clave de registro.

3 Siga las indicaciones para crear la clave.

Para obtener mas informacion acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el botén Ayuda.

También puede utilizar el comando registration-create-key de la utilidad zman para crear
una clave de registro. Para obtener mas informacion, consulte la seccion “Comandos de registro” en
la Referencia sobre las utilidades de la linea de comandos de ZENworks.

Reglas de registro

Si no desea introducir una clave de registro durante la distribucién, o bien desea que los dispositivos
se anadan automaticamente a las distintas carpetas y grupos en funcién de criterios predefinidos
(por ejemplo, el tipo de sistema operativo, la CPU o la direccién IP), puede emplear las reglas de
registro.

ZENworks incluye una regla de registro por defecto para servidores y otra para estaciones de trabajo.
Si un dispositivo se registra sin una clave y no ha creado reglas de registro, se aplicaran las reglas de
registro por defecto para determinar las asignaciones de carpetas. Estas dos reglas por defecto
hacen que todos los servidores se afiadan a la carpeta /Servidores y las estaciones de trabajo a la
carpeta /Estaciones de trabajo.

Las dos reglas por defecto estan disefiadas para garantizar que no se produzcan errores al registrar
ningun servidor ni estacidn de trabajo. Por lo tanto, no es posible suprimir ni modificar estas dos
reglas por defecto. No obstante, puede definir reglas adicionales para filtrar dispositivos durante el
registro y afiadirlos a carpetas y grupos distintos. Si, tal y como se recomienda en “Organizacion de
dispositivos: carpetas y grupos” en la pagina 23, ha establecido carpetas para los dispositivos con
ajustes de configuracién similares y grupos para los dispositivos con asignaciones similares, los
dispositivos recién registrados recibiran automaticamente los ajustes de configuracidn y las
asignaciones pertinentes.

Para crear una regla de registro:
1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion y después en la
pestafia Registro.

2 En el panel Reglas de registro, haga clic en Nuevo para lanzar el asistente Crear nueva regla de
registro.

3 Siga las indicaciones para crear la regla.
Para obtener mas informacion acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el botén Ayuda.

También puede utilizar el comando ruleset-create de la utilidad zman para crear una regla de
registro. Para obtener mas informacidn, consulte la secciéon “Comandos de conjuntos de reglas” en
la Referencia sobre las utilidades de la linea de comando de ZENworks.
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Plantilla de denominacidon de dispositivo

La plantilla de denominacidn de dispositivo determina cdmo se denominaran los dispositivos
cuando se registren. Por defecto, se utiliza el nombre de host del dispositivo. Puede modificar este
valor de modo que se utilice cualquier combinacién de las siguientes variables de equipo:
S{HostName}, S{GUID}, S{0S}, S{CPU}, S{DNS}, S{IPAddress} y S{MACAddress}.

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Ajustes de zona de gestidn, haga clic en Gestion de dispositivos.

3 Haga clic en Registro para acceder a la pagina correspondiente.

4 En el panel Plantilla de denominacién de dispositivo, haga clic en [l y seleccione la variable
que desee en la lista.
Puede utilizar cualquier combinacion de una o mas variables. Por ejemplo:
$S{HostName}${GUID}

5 Haga clic en Aceptar para guardar los cambios.

Dénde encontrar informacion adicional

Para obtener mas informacion sobre el registro de dispositivos, consulte la Referencia sobre
descubrimiento, distribucion y retiro de ZENworks.

Conexion a los origenes de usuarios

Puede conectar con uno o varios directorios LDAP para proporcionar origenes de usuarios
autorizados en ZENworks.

Afadir un origen de usuarios permite asociar las cuentas de administrador de ZENworks con las
cuentas de usuario de LDAP y asociar dispositivos con los usuarios que los usan principalmente.
Ademds, si se anaden usuarios, se habilitan funciones adicionales para los siguientes productos de
ZENworks:

+ Configuration Management: permite asignar lotes y directivas tanto a los usuarios como a los
dispositivos. Habilita los informes de inventario basados en el usuario.

+ Asset Management: permite contabilizar las licencias de software tanto por usuario como por
dispositivo.

+ Endpoint Security Management: permite asignar directivas tanto a los usuarios como a los
dispositivos.

Si se define un directorio LDAP como origen de usuarios, el directorio no se ve afectado. ZENworks
solo requiere acceso de lectura al directorio LDAP y almacena toda la informacion de asignacién en
la base de datos de ZENworks. Para obtener mas informacidn sobre los derechos de lectura
especificos necesarios para conectarse con un origen de usuarios, consulte “Creating User Source
Connections” (Creacidn de conexiones de origenes de usuarios) en la ZENworks User Source and
Authentication Reference (Referencia sobre el origen de usuarios y la autenticacion de ZENworks).

Puede conectarse a Novell eDirectory y Microsoft Active Directory como origenes de usuarios. Los
requisitos minimos son Novell eDirectory 8.7.3 y Microsoft Active Directory en Windows 2000 SP4.
La version minima necesaria de LDAP es la 3.
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Cuando se conecta a un directorio LDAP, define los contenedores del directorio que se desea
exponer. Por ejemplo, supongamos que dispone de un arbol de dominios de Microsoft Active
Directory denominado MiEmpresa. Todos los usuarios residen en dos contenedores del arbol
MiEmpresa: MiEmpresa/Usuarios y MiEmpresa/Temp/Usuarios. Puede hacer referencia al arbol
MiEmpresa como el origen y a MiEmpresa/Usuarios y MiEmpresa/Temp/Usuarios como
contenedores de usuarios individuales. De este modo, el acceso al directorio esta limitado a los
contenedores que incluyen usuarios.

Ademads de los usuarios que residan en los contenedores anadidos, el Centro de control de ZENworks
también muestra cualquier grupo de usuarios ubicado en los contenedores. De esta forma se
habilita la gestidn tanto de los usuarios individuales como de los grupos de usuarios.

Para conectar a un origen de usuarios:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Origenes de usuarios, haga clic en Nuevo para lanzar el asistente Crear origen de
usuarios nuevo.

3 Siga las indicaciones para crear el origen de usuarios.

Para obtener mas informacion acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el botén Ayuda.

También puede utilizar el comando user-source-create de la utilidad zman para crear una
conexidn con un origen de usuarios. Para obtener mas informacion, consulte la seccién “Comandos
de usuario” en la Referencia sobre las utilidades de la linea de comandos de ZENworks.

Para obtener mas informacién sobre cémo habilitar los origenes de usuarios para la inscripcién de
dispositivos moviles, consulte Configuring User Sources (Configuracidn de origenes de usuarios) en
la ZENworks Mobile Management Reference (Referencia de ZENworks Mobile Management).

Creacion de cuentas de administrador de ZENworks

Durante la instalacidn, se crea una cuenta de administrador de ZENworks por defecto (denominada
Administrador). Esta cuenta, denominada cuenta de superadministrador, ofrece todos los derechos
administrativos a la zona de gestion.

Normalmente, se deben crear cuentas de administrador para cada persona que vaya a realizar tareas
administrativas. Puede definir estas cuentas como cuentas de superadministrador, o bien como
cuentas de administrador con derechos restringidos. Por ejemplo, puede otorgar a un usuario una
cuenta de administrador que solo le permita descubrir y registrar dispositivos en la zona de gestion.
O bien, la cuenta puede permitir al usuario solo asignar lotes a los dispositivos. Existe también la
posibilidad de limitar la cuenta a la realizacién de tareas de gestidn de activos, como la gestidén de
contratos, licencias y documentos.

En algunos casos, podria tener varias cuentas de administrador que requieran los mismos derechos
administrativos. En lugar de asignar derechos a cada cuenta de forma independiente, puede crear
una funcién del administrador, asignar derechos administrativos a la funcién y, a continuacion,
afadir cuentas a la funcidn. Por ejemplo, podria tener la funcidn Servicio de asistencia técnica que
concede los derechos administrativos que requieren varios de los administradores.

Si lo desea, puede crear grupos de administradores. Si asigna derechos y funciones a un grupo de
administradores, los derechos y funciones asignados serdn aplicables a todos los miembros del

grupo.
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Creacion de una cuenta de administrador

1 En el Centro de control de ZENworks, haga clic en la pestaifia Administradores.

2 En el panel Administradores, haga clic en Nuevo > Administrador para acceder al recuadro de
didlogo Afiadir nuevo administrador.

3 Rellene los campos.

El recuadro de didlogo Afiadir nuevo administrador permite crear una nueva cuenta de
administrador proporcionando un nombre y una contrasefia o bien crear un administrador
nuevo a partir de un usuario que ya exista en el origen de usuarios. Asimismo, puede asignar al
administrador nuevo los mismos derechos que tenga el administrador que haya entrado al
sistema.

Crear un administrador nuevo indicando el nombre y la contrasefia: seleccione esta opcién si
desea crear una nueva cuenta de administrador especificando manualmente un nombre y una
contrasefia.

A partir de los usuarios de un origen de usuarios: seleccione esta opcion si desea crear una
nueva cuenta de administrador basada en la informacién del origen de usuarios. Para ello, haga
clic en Aiadir, busque el usuario que desea y selecciénelo.

Proporcionar a este administrador los mismos derechos que poseo: seleccione esta opcion
para asignar al administrador nuevo los mismos derechos que tiene usted, el administrador que
ha entrado al sistema. Si tiene derechos de superadministrador, el nuevo administrador se crea
como superadministrador.

4 Haga clic en Aceptar para anadir el administrador nuevo al panel Administradores.

5 Sinecesita cambiar los derechos o las funciones del administrador nuevo, haga clic en la cuenta
del administrador y, a continuacién, en la pestaifia Derechos para mostrar los detalles.

6 Sila opcidn Superadministrador estd marcada, deseleccidnela.
No es posible modificar los derechos de superadministrador.
7 Mediante el panel Derechos asignados, modifique los derechos.
8 Mediante el panel Funciones asignadas, modifique las funciones asignadas.

9 Haga clic en Aplicar para guardar los cambios.

Para obtener mas informacion sobre cémo crear cuentas, derechos o funciones de administrador de
ZENworks, consulte ZENworks Administrator Accounts and Rights Reference (Referencia sobre las
cuentas y los derechos del administrador de ZENworks).

También puede utilizar el comando admin-create de la utilidad zman para crear una cuenta de
administrador. Para obtener mas informacion, consulte la seccién “Comandos de administrador” en
la guia Referencia sobre las utilidades de la linea de comandos de ZENworks.

Creacidon de una cuenta de grupo de administradores

1 En el Centro de control de ZENworks, haga clic en la pestafia Administradores.

2 En el panel Administradores, haga clic en Nuevo > Grupo de administradores para acceder al
recuadro de didlogo Anadir nuevo grupo de administradores.

3 Rellene los campos.
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El recuadro de didlogo Afadir nuevo grupo de administradores permite crear una nueva cuenta
de grupo de administradores proporcionando un nombre y afladiendo miembros al grupo;
también puede crear un grupo de administradores nuevo a partir de un grupo de usuarios que
ya exista en el origen de usuarios. Los nombres de los grupos de administrador deben ser
exclusivos.

Creacidon de un grupo de administradores nuevo indicando el nombre y afadiendo
miembros: seleccione esta opcidn si desea crear una nueva cuenta de grupo de
administradores especificando manualmente el nombre y afiadiendo los miembros. Para afiadir
miembros, haga clic en Anadir y busque y seleccione los administradores que desee. Puede
anadir cualquier nimero de administradores al grupo. No es posible afiadir otros grupos de
administradores al grupo.

A partir de los grupos de usuarios de un origen de usuarios: seleccione esta opcidn si desea
crear una nueva cuenta de grupo de administradores basada en la informacidn del grupo de
usuarios proveniente del origen de usuarios. Para ello, haga clic en Afadir, busque el grupo de
usuarios que desea y seleccidnelo.

Importar los usuarios miembros de cada grupo de usuarios como administradores de
inmediato: seleccione esta opcion para permitir que los usuarios miembros de los grupos
seleccionados se afadan de inmediato como administradores.

4 Haga clic en Aceptar para anadir el grupo de administradores nuevo al panel Administradores.

5 Sinecesita cambiar los derechos o las funciones del nuevo grupo de administradores, haga clic
en la cuenta del grupo de administradores y, a continuacién, en la pestafia Derechos para
mostrar los detalles.

6 Mediante el panel Derechos asignados, modifique los derechos.
7 Mediante el panel Funciones asignadas, modifique las funciones asignadas.

8 Haga clic en Aplicar para guardar los cambios.

Para obtener mas informacién sobre como crear cuentas, derechos o funciones de grupo de
administradores de ZENworks, consulte ZENworks Administrator Accounts and Rights Reference
(Referencia sobre las cuentas y los derechos del administrador de ZENworks).

También puede utilizar el comando admin-create de la utilidad zman para crear una cuenta de
administrador. Para obtener mas informacion, consulte la seccién “Comandos de administrador” en
la guia Referencia sobre las utilidades de la linea de comandos de ZENworks.

Modificacion de los valores de configuracion

Los valores de configuracion de la zona de gestidén permiten controlar en gran medida el
comportamiento de las funciones de la zona. Hay valores de Gestidn de dispositivos que permiten
controlar la frecuencia con la que los dispositivos acceden a un servidor ZENworks para obtener
informacion actualizada, la frecuencia con la que se actualizan los grupos dindmicos y qué nivel de
mensajes (informativos, advertencia o errores) registra el agente ZENworks. También hay valores de
Evento y mensajeria, de Descubrimiento y distribucidn, y muchos mas.

Los valores de configuracién de la zona de gestidn aplicables a los dispositivos se heredan en todos
los dispositivos de la zona. Como se menciond en “Organizacién de dispositivos: carpetas y grupos”
en la pagina 23, es posible sustituir los valores de la zona por los que se configuren en las carpetas de
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dispositivos o en los dispositivos individuales. Esto permite establecer valores de la zona que se
aplicaran a la mayoria de los dispositivos y, a continuacion, sustituir estos valores si es necesario en
las carpetas y los dispositivos.

Los valores de la zona estan preconfigurados por defecto para proporcionar una funcionalidad
normal. Sin embargo, puede cambiarlos para adaptarlos mejor al comportamiento que necesite en
su entorno.

+ “Modificacion de los valores de configuracion en la zona” en la pagina 33

+ “Modificacién de los valores de configuracidon de una carpeta” en la pagina 33

+ “Modificacién de los valores de configuracion en un dispositivo” en la pagina 34

Modificacion de los valores de configuracion en la zona

1 En el Centro de control de ZENworks, haga clic en la pestaia Configuracion.

2 En el panel Valores de zona de gestidn, haga clic en la categoria de valores que desea modificar:
Gestion de dispositivos, Descubrimiento y distribucion o Evento y mensajeria.

3 Haga clic en el valor oportuno para mostrar su pagina de detalles.
4 Modifique el valor como precise.

Para obtener mas informacion sobre los valores, consulte la ZENworks Management Zone
Settings Reference (Referencia sobre los valores de la zona de gestion de ZENworks).

5 Haga clic en Aplicar o en Aceptar.

Si el valor de configuracion se aplica a los dispositivos, este valor lo heredaran todos los
dispositivos de la zona, a no ser que se sustituya en el nivel de carpeta o de dispositivo.

Modificacion de los valores de configuracion de una carpeta

1 En el Centro de control de ZENworks, haga clic en la pestaiia Dispositivos.

2 En el panel Dispositivos (en la pestafia Gestionados), busque la carpeta cuyos valores desea
modificar.

3 Haga clic en la opcion Detalles situada junto al nombre de la carpeta para mostrar sus detalles.
4 Haga clic en la pestaia Ajustes.

5 En el panel Valores, haga clic en la categoria de los valores que desee modificar: Gestion de
dispositivos, Gestion de infraestructura, etc.

6 Haga clic en el valor para mostrar su pagina de detalles.
7 Modifique el valor como precise.

Para obtener mas informacion sobre los valores, consulte la ZENworks Management Zone
Settings Reference (Referencia sobre los valores de la zona de gestion de ZENworks).

8 Haga clic en Aplicar o en Aceptar.

Todos los dispositivos de la carpeta heredaran el valor, incluidos los dispositivos de las
subcarpetas, a no ser que el valor se sustituya en una subcarpeta o en un dispositivo individual.
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Modificacion de los valores de configuracion en un dispositivo

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 En el panel Dispositivos (en la pestaiia Gestionados), busque el dispositivo cuyos valores desea
modificar.

3 Cuando encuentre el dispositivo, haga clic en su nombre para mostrar los detalles.
4 Haga clic en la pestaiia Ajustes.

5 En el panel Valores, haga clic en la categoria (Gestion de dispositivos, Gestion de infraestructura,
etc.) de los valores que desee modificar.

6 Haga clic en el valor oportuno para mostrar su pagina de detalles.
7 Modifique los valores como desee.

Para obtener informacién sobre el valor, haga clic en el botén Ayuda del Centro de control de
ZENworks.

8 Cuando haya terminado de modificar el valor, haga clic en Aceptar (o en Aplicar) para guardar
los cambios.

Uso compartido y suscripcion de zona

La funcidn Suscribir y compartir de ZENworks permite compartir objetos de contenido (como lotes o
directivas) que se pueden asignar a varias zonas de ZENworks:

+ Zona de uso compartido: permite compartir contenido.

+ Zona de suscriptor: permite suscribirse a la zona de uso compartido y replicar el contenido
compartido en su propia zona.

En el Centro de control de ZENworks, puede usar el enlace de configuracion Comparticion de zona
del panel Gestidn de infraestructura para gestionar las actividades de uso compartido de la zona.

En la zona de uso compartido, se identifica un servidor primario como servidor de uso compartido.
Todas las actividades de uso compartido del contenido se realizan a través de este servidor. El
registro de la zona de suscripcidn se efectla proporcionando una clave de suscriptor desde la zona
de uso compartido. La clave de suscriptor no da derecho a un suscriptor sobre ningin contenido. La
clave de suscriptor sirve para el registro del suscriptor.

El contenido requerido se comparte entonces desde la zona de uso compartido y se replica en la
zona de suscriptor. Se le notificara si se produce algun problema de réplica y podra realizar las
acciones correctoras oportunas.

Para obtener mds informacion, consulte la ZENworks Subscribe and Share Reference (Referencia de
suscripcion y uso compartido de ZENworks).

Actualizacion del software de ZENworks

El software de ZENworks se puede actualizar en todos los dispositivos de la zona de gestion en los
que esté instalado. Las descargas de actualizaciones se pueden programar. Las actualizaciones de
software se proporcionan en los lanzamientos de los paquetes de soporte. Es posible decidir si se
desea aplicar cada actualizacidn después de ver su contenido (las versiones de paquetes de soporte
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son acumulativas). También es posible descargar la actualizacién de reconocimiento de productos
(PRU) mas reciente para actualizar la base de conocimientos, de forma que ZENworks Inventory
pueda reconocer el software mas reciente.

Para obtener mas informacion, consulte la ZENworks System Updates Reference (Referencia sobre
actualizaciones del sistema ZENworks).

Creacion de ubicaciones

Los requisitos de seguridad de un dispositivo pueden ser distintos en cada ubicacién. Por ejemplo,
pueden existir distintas restricciones personales para el cortafuegos de un dispositivo situado en una
terminal de aeropuerto y para un dispositivo situado en una oficina dentro del cortafuegos
empresarial.

Para asegurarse de que los requisitos de seguridad del dispositivo son los adecuados para la
ubicacidn actual, ZENworks admite tanto directivas globales como directivas basadas en la
ubicacidn. Las directivas globales se aplican independientemente de la ubicacién del dispositivo. Las
directivas basadas en ubicacién solo se aplican si la ubicacidn actual del dispositivo cumple los
criterios de una ubicacion asociada con la directiva. Por ejemplo, si crea una directiva basada en
ubicacion para la oficina de la empresa y la asigna a un portatil, la directiva solo se aplica cuando la
ubicacidn del portatil sea la oficina.

Si desea usar directivas basadas en la ubicacidn, primero debe definir las ubicaciones oportunas para
la organizacién. Una ubicacidn es un lugar, o un tipo de lugar, para el que se tienen requisitos de
seguridad especificos. Por ejemplo, pueden existir distintos requisitos de seguridad si un dispositivo
se usa en la oficina, en casa o en un aeropuerto.

Las ubicaciones se definen mediante entornos de redes. Supongamos que tiene una oficina en
Nueva York y otra en Tokio. Ambas oficinas presentan los mismos requisitos de seguridad. Por lo
tanto, crea una ubicacidn llamada Oficina y la asocia con dos entornos de redes: Red de la oficina de
Nueva York y Red de la oficina de Tokio. Estos entornos se definen de forma explicita mediante un
conjunto de servicios de gateway, servidor DNS y punto de acceso inalambrico. Siempre que el
agente ZENworks determina que su entorno actual coincide con Red de la oficina de Nueva York o
con Red de la oficina de Tokio, el agente define su ubicacidon en Oficina y aplica las directivas de
seguridad asignadas a esta ubicacion.

En las secciones siguientes se explica cdmo crear ubicaciones:

+ “Definicién de un entorno de redes” en la pagina 35
+ “Creacion de ubicaciones” en la pagina 36

+ “Seleccién de la ubicacion y el entorno de redes en un dispositivo gestionado” en la pagina 37

Definicion de un entorno de redes

Las definiciones de entornos de redes son los componentes principales de las ubicaciones. Es posible
definir los entornos de redes mientras se crea una ubicacién. Sin embargo, se recomienda definir
primero los entornos de redes y afiadirlos después al crear las ubicaciones.

Para crear un entorno de redes:

1 En el Centro de control de ZENworks, haga clic en Configuracion > Ubicaciones.
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2 En el panel Entornos de redes, haga clic en Nuevo para lanzar el asistente Crear nuevo entorno
de redes.

3 En la pagina Definir detalles, especifique un nombre para el entorno de redes y haga clic en
Siguiente.

4 En la pagina Informacion del entorno de red, especifique la informacién siguiente:

Limitar a tipo de adaptador: los servicios de redes que defina en esta pagina se evallan por
defecto para comprobar si tienen adaptadores conectados por cables, inaldambricos o de
conexion telefdnica a redes. Si desea limitar la evaluacién a un tipo de adaptador especifico,
seleccione Cableado, Inalambrico o Acceso telefénico.

Coincidencia minima: especifique el nimero minimo de servicios de red definidos que deben
coincidir para poder seleccionar este entorno de redes.

Especifique el nUmero minimo de servicios de red definidos que deben coincidir para poder
seleccionar este entorno de redes.

Por ejemplo, si define una direccién de gateway, tres servidores DNS y un servidor DHCP, tiene
cinco servicios en total. Es posible especificar que al menos tres de estos servicios deban
coincidir para que se seleccione este entrono de redes.

A la hora de especificar un nimero de coincidencia minima, asegurese de lo siguiente:
+ El nimero no puede ser inferior al nUmero de servicios marcados como Debe coincidir.

+ El nimero no debe superar al nimero total de servicios definidos. Si lo supera, no se
alcanzara nunca la coincidencia minima y el entorno de redes no se seleccionara nunca.

Servicios de red: permite definir los servicios de red que el agente ZENworks evalua para
comprobar si su entorno de redes actual coincide con este entorno de redes. Seleccione la
pestafia del servicio de red que desee definir. Haga clic en Anadir y especifique la informacién
necesaria.

5 Haga clic en Siguiente para mostrar la pagina Resumen y haga clic en Finalizar.

Creacion de ubicaciones

Cuando se crea una ubicacion, se proporciona un nombre de ubicacidn y, después, los entornos de
redes necesarios se asocian a esta ubicacién.
1 En el Centro de control de ZENworks, haga clic en Configuracion > Ubicaciones.
2 En el panel Ubicaciones, haga clic en Nuevo para lanzar el asistente Crear nueva ubicacion.
3 En la pagina Definir detalles, especifique un nombre para la ubicacidn y haga clic en Siguiente.
4 En la pagina Asignar entornos de red:
4a Seleccione Asignar entornos de redes existentes a la ubicacidn.

4b Haga clic en Afiadir, seleccione los entornos de redes para los que desea definir la ubicacién
y haga clic en Aceptar para afiadirlos a la lista.

4c Haga clic en Siguiente cuando haya terminado de afadir entornos de redes.
5 En la pagina de resumen, haga clic en Finalizar para crear la ubicacion y afadirla a la lista
Ubicaciones.

Si varias ubicaciones incluyen el entorno de redes identificado por el agente ZENworks, el orden de
la lista determina la ubicacion que se usara. Por defecto, se selecciona la primera de la lista. Para
cambiar el orden de la lista, use las opciones Subir y Bajar.
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También puede usar los comandos network-environment-createy location-createenla
utilidad zman para crear un entorno de redes y la ubicacion relacionada mediante el entorno de
redes creado. Para obtener mds informacion, consulte la seccién “Comandos de registro” en la
Referencia sobre las utilidades de la linea de comandos de ZENworks.

Seleccion de la ubicacion y el entorno de redes en un dispositivo
gestionado

Si tiene varias ubicaciones y entornos de redes definidos en el Centro de control de ZENworks, el
agente ZENworks del dispositivo gestionado busca todos los entornos de redes para identificar los
entornos que coincidan. En los entornos identificados, el agente ZENworks selecciona los entornos
de redes con el mayor nimero de servicios de red que coincidan (como direcciones IP del cliente y
servidores DNS). A continuacion, el agente ZENworks busca en la lista ordenada de ubicaciones,
identifica la primera ubicacién que contiene algin entorno de redes seleccionado y selecciona la
ubicacion y el primer entorno de redes que coincida en dicha ubicacién.

Por ejemplo:
+ Las ubicaciones definidas en el Centro de control de ZENworks se muestran en el orden
siguiente: Uly U2,
+ Los entornos de redes de la ubicacién Ul se muestran en el orden siguiente: ER1, ER2 y ER4.
+ Los entornos de redes de la ubicacién U2 se muestran en el orden siguiente: ER2, ER3 y ER4.

+ El agente ZENworks del dispositivo gestionado detecta que ER2, ER3 y ER4 coinciden en el
dispositivo gestionado.

Si ER2 y ER4 tienen dos servicios de red cada uno que coincidan y ER3 solo uno, el agente ZENworks
selecciona ER2 y ER4, ya que tienen mas servicios de red coincidentes. Dado que ER2 es el primer
entorno de redes de la lista en U1, se seleccionan U1 y ER2 como ubicacién y entorno de redes.

Nota: para que se considere que un entorno de redes coincide en el dispositivo gestionado, debe
cumplir todas las restricciones del entorno de redes. Esto incluye el atributo Coincidencia minima
especificado para el entorno y también el atributo Debe coincidir especificado para los servicios de
red del entorno de redes.

Consola

La consola proporciona una instantanea completa de los principales indicadores. De esta forma
puede evaluar rapidamente el estado general y la conformidad de los dispositivos de la zona.
Mediante los paneles puede desglosar las dreas de interés.

Las consolas de ZENworks permiten ver informacion relacionada con el estado de los dispositivos y
los parches incluidos en la zona, asi como llevar a cabo las acciones necesarias.

Para obtener mas informacidn, consulte la ZENworks Dashboard Reference (Referencia de la consola
de ZENworks).
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Distribucion del agente ZENworks

El agente ZENworks debe distribuirse a los dispositivos que se deseen gestionar. En las secciones
siguientes se proporcionan instrucciones que le ayudaran a comprender el proceso de distribucion
del agente:

+ “Configuracién de las funciones del agente ZENworks” en la pagina 39

+ “Configuracién de la seguridad del agente ZENworks” en la pagina 41

+ “Instalacion del agente ZENworks” en la péagina 42

+ “Utilizacién del agente ZENworks” en la pagina 46

Nota: si un dispositivo no cumple los requisitos para instalar el agente (consulte "Requisitos de los
dispositivos gestionados" en ZENworks 2020 Update 2 System Requirements), es posible que pueda
instalar el médulo de solo inventario en él para poder realizar el inventario del dispositivo. Para
obtener mas informacidn, consulte la Referencia sobre descubrimiento, distribucion y retiro de
ZENworks.

Configuracion de las funciones del agente ZENworks

El agente ZENworks utiliza varios mddulos para llevar a cabo funciones en los dispositivos. Estos
madulos reciben el nombre de funciones del agente ZENworks. Cada producto de ZENworks tiene
funciones especificas asociadas, como se muestra en la tabla siguiente. Los productos de ZENworks
se muestran en la columna de la izquierda; las demds columnas representan las funciones del agente
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Por defecto, cuando se activa un producto de ZENworks, todas sus funciones del agente ZENworks se
instalan y se habilitan. La Unica excepcion es ZENworks Asset Management, que no habilita
automaticamente la funcién de gestién de usuarios.

La funcién de gestidn de usuarios solo se admite en los dispositivos gestionados Windows en todos
los productos ZENworks.

Si no desea que una funcidn esté instalada o habilitada en un dispositivo, puede desinstalarla o
inhabilitarla en la zona de gestidn, la carpeta del dispositivo o en un dispositivo concreto.

Por ejemplo, si usa ZENworks Configuration Management y no desea usar la gestion remota con
ningun dispositivo, puede inhabilitarla en la zona de gestidn. O bien, si tiene ZENworks Configuration
Management y ZENworks Asset Management, pero no desea usar la gestién de activos en todos los
dispositivos, puede habilitar la funcidn de gestion de activos en la zona de gestidn e inhabilitarla (o
desinstalarla) en las carpetas de dispositivos o en dispositivos individuales.

Para personalizar las funciones del agente ZENworks antes o después de distribuir el agente,
consulte las secciones siguientes:

+ “Personalizacion de las funciones del agente ZENworks” en la pagina 40

+ “Coexistencia con el agente de ZENworks Desktop Management” en la pagina 41

Personalizacion de las funciones del agente ZENworks

Durante la distribucidn inicial, el agente ZENworks instala y habilita las funciones seleccionadas en el
nivel de la zona de gestion. Cuando el agente se registra, usa los valores definidos en los niveles de
carpeta de dispositivos o de dispositivo (si son distintos a los valores de la zona).

Nota: la personalizacién de las funciones del agente ZENworks no son aplicables a los dispositivos
Macintosh.

En los pasos siguientes se explica como personalizar los valores de configuracién en el nivel de la
zona de gestidn. Para obtener informacién sobre cdmo personalizar los ajustes en una carpeta de
dispositivos o en un dispositivo individual, consulte la seccion “Personalizacion de las funciones del
agente” en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks.

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.
2 En el panel Valores de zona de gestion, haga clic en Gestion de dispositivos > Agente ZENworks.

3 En el panel Funciones del agente:

+ Sino desea instalar una funcién, deseleccione la casilla Instalado situada a su lado. La
funcion seleccionada no se instalara en el dispositivo. Si deselecciona todas las funciones,
solo se instalara el ndcleo del agente.

+ Sidesea instalar pero inhabilitar una funcidn, seleccione Instalado e Inhabilitado junto a la
funcién. Estdn instaladas, pero no funcionan.

Cuando se instalan los modulos Gestion de lotes, Gestion remota o Gestion de usuarios, es
preciso rearrancar el dispositivo. Cuando se instala el médulo Gestidon de imagenes, solo es
necesario rearrancar en Windows 2008 y Windows Vista. Se le pedira que rearranque el
dispositivo en funcion de la opcidn de rearranque seleccionada.

4 Para guardar los cambios, haga clic en Aceptar.

Distribucién del agente ZENworks



Coexistencia con el agente de ZENworks Desktop Management

Es posible distribuir el agente ZENworks a dispositivos que tengan instalado el agente de escritorio
de ZENworks.

El agente ZENworks y el agente de escritorio de ZENworks pueden coexistir en el mismo dispositivo
para que se admita el uso de ZENworks Asset Management con ZENworks Desktop Management. En
este caso, cuando se distribuye el agente ZENworks a un dispositivo que tiene instalado el agente de
escritorio de ZENworks, solo debe usar las funciones del agente ZENworks que no estén asociadas a
ZENworks Configuration Management; es decir, no use la gestion de lotes, la gestién de imagenes, la
gestion de directivas, la gestién remota ni la gestidn de usuarios. Si selecciona cualquiera de estas

funciones, el agente de escritorio de ZENworks se desinstala antes de instalar el agente ZENworks.

Para obtener informacidn detallada sobre la coexistencia del agente ZENworks y el agente de
escritorio de ZENworks, consulte la seccién “Distribucion del agente ZENworks” en la Referencia
sobre descubrimiento, distribucion y retiro de ZENworks.

Configuracion de la seguridad del agente ZENworks

Para asegurar el agente ZENworks en los dispositivos, puede configurar los ajustes de desinstalacion
y de autodefensa para el agente.

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Ajustes de zona de gestién, haga clic en Gestion de dispositivos y luego en Agente
ZENworks.

3 En el panel Seguridad del agente, configure los ajustes siguientes:

+ Permite a los usuarios desinstalar el agente ZENworks: seleccione esta opcidn para
desinstalar el agente ZENworks.

+ Se necesita una contrasena de desinstalacion para el agente ZENworks: seleccione esta
opcién para especificar una contrasena que se pedira cuando se desinstale el agente
ZENworks. Haga clic en Cambiar para definir la contrasena.

Para evitar distribuir la contrasefia de desinstalacidon a los usuarios, se recomienda usar la
utilidad Generador de clave de contrasefia para generar una clave de contrasefia. La clave,
gue se basa en la contrasefia de desinstalacién, funciona igual que la contrasefia de
desinstalacion, pero se puede asociar a un Unico dispositivo o usuario para que su uso sea
limitado.

A la utilidad de generacidn de clave de contrasefna se accede desde la lista Tareas de
configuracion del panel de navegacidén izquierdo.

+ Habilitar una contraseifa de anulacion para el agente ZENworks: seleccione esta opcion
para especificar una contrasefia de anulacion que se puede usar en el agente ZENworks
para lo siguiente:

+ Acceder ainformacién sobre la ubicacidn actual del dispositivo y sobre como se asigno
la ubicacion.

+ Acceder a las opciones administrativas del agente de Endpoint Security. Estas opciones
permiten inhabilitar las directivas de seguridad aplicadas actualmente (excepto las
directiva de antimalware y la directiva de cifrado de datos de Microsoft), ver
informacion detallada sobre la directiva y ver la informacién del estado del agente.
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+ Acceder a las opciones administrativas del agente de Full Disk Encryption. Estas
opciones le permiten ver informacion detallada de la directiva, ver informacion sobre
el estado del agente y realizar funciones como habilitar la captura de usuarios y
descifrar volumenes.

+ Desinstalar el agente ZENworks.

+ Habilitar autodefensa para el agente ZENworks: seleccione esta opcion para habilitar la
autodefensa Actualmente, la funcidn de autodefensa solo protege al agente ZENworks
Endpoint Security. No protege a los demas mddulos del agente ZENworks.

La autodefensa protege al agente de Endpoint Security y evita que se apague, se inhabilite
o se manipule de cualquier forma. Si un usuario realiza alguna de las siguientes actividades,
el dispositivo se reinicia automaticamente para restablecer la configuracién correcta del
sistema.

+ Uso del administrador de tareas de Windows para finalizar el proceso del agente de
Endpoint Security.

+ Detencién o pausa del servicio del agente de Endpoint Security.

+ Eliminacién de archivos criticos y de entradas del registro. Si se realiza un cambio a
cualquier clave del registro o al valor asociado con el agente de Endpoint Security, la
clave o valor se restablece de inmediato.

+ Inhabilitacién del controlador de filtros NDIS enlazados a los adaptadores.

4 Para guardar los cambios, haga clic en Aceptar.

Instalacion del agente ZENworks

Las secciones siguientes proporcionan instrucciones para instalar manualmente el agente ZENworks
en los dispositivos.

+ “Instalacion manual en Windows” en la pagina 42

+ “Instalaciéon manual en Linux” en la pagina 44

+ “Instalacion manual en Macintosh” en la pagina 45

Nota: ademas de instalar manualmente el agente ZENworks, puede automatizar la instalacion
mediante el uso del descubrimiento y la distribucién de dispositivos de red. El proceso de
descubrimiento y distribucidon queda fuera del alcance de esta guia de inicio rapido. Para obtener
mas informacion sobre el proceso, consulte la Referencia sobre descubrimiento, distribucion y retiro
de ZENworks.

Instalacion manual en Windows

1 Asegurese de que el dispositivo cumple los requisitos necesarios (consulte “Requisitos de los
dispositivo gestionados”).

2 En el dispositivo de destino, abra un navegador Web y dirijase a la siguiente direccion:
https://server:port/zenworks-setup

Sustituya server por el nombre DNS o la direccién IP de un servidor de ZENworks y port solo si el
servidor de ZENworks no usa el puerto por defecto (80 o 443).

42 Distribucién del agente ZENworks



El navegador Web muestra una lista de paquetes de distribucién para el agente ZENworks. Para
cada arquitectura (32 y 64 bits), existen los siguientes tipos de paquetes:

+ Red (se requiere .NET): el paquete de red (se necesita .NET) solo instala el preagente en el
dispositivo de destino; a continuacién el preagente descarga e instala el agente ZENworks
desde el servidor de ZENworks. El paquete de red (se necesita .NET) requiere que
Microsoft .NET 4.0 o posterior esté instalado en el dispositivo antes de distribuir el agente
en el dispositivo.

+ Independiente (se necesita .NET): el paquete independiente (se necesita .NET) requiere
que Microsoft .NET 4.0 o posterior esté instalado en el dispositivo antes de distribuir el
agente en el dispositivo. Este paquete contiene todos los archivos ejecutables necesarios
para la instalacion del agente ZENworks, excepto el instalador de Microsoft .NET.

+ Independiente: el paquete independiente instala el preagente y extrae todos los archivos
ejecutables necesarios para la instalacién del agente ZENworks, incluido el instalador de
Microsoft .NET en el dispositivo de destino. El preagente instala entonces el agente
ZENworks desde el dispositivo local. El paquete independiente resulta util cuando se
necesita instalar el agente ZENworks en un dispositivo que esta desconectado de la red en
ese momento. Puede guardar el paquete en un medio extraible (CD, dispositivo de
memoria USB, etc.) y hacer que el dispositivo independiente ejecute el paquete desde el
medio. El agente ZENworks se instala en el dispositivo, pero no se produce ningun registro
ni gestion hasta que el dispositivo se conecta a la red.

+ Personalizado: el nombre del paquete, Agente por defecto, hace referencia a los paquetes
de distribucién predefinidos. Los paquetes de distribucion personalizados creados con la
opcién Distribucion > Editar paquete de distribucién, se muestran con el nombre que se les
dio al crearlos.

3 Haga clic en el nombre del paquete de distribucidon que desea utilizar y guarde el paquete en la
unidad local del dispositivo o ejecutelo desde el servidor ZENworks.

4 Si ha descargado el paquete, lancelo en el dispositivo.

Para obtener informacidn acerca de las opciones que puede utilizar con el paquete al lanzarlo
desde la linea de comandos, consulte “Opciones de paquete para Windows, Linux y Macintosh”
en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks.

Importante: si decide instalar un paguete completo, la instalacion de Windows Installer o de
.NET Framework puede precisar que se reinicie después de lanzar el paquete. Se muestra un
mensaje con varias opciones sobre el reinicio. Seleccione una de las siguientes opciones:

+ No haga nada. El reinicio automadtico se producira en 5 minutos.
+ Haga clic en Cancelar. Posteriormente debera reiniciar.
+ Haga clic en Aceptar para rearrancar inmediatamente.

Cuando el dispositivo se reinicia, la instalacidén se reanuda automaticamente.

5 Después de terminar la instalacidn, el dispositivo se reinicia automaticamente si ha reiniciado el
dispositivo mientras instalaba Windows Installer o .NET Framework.

Cuando el dispositivo rearranque, se registrara en la zona de gestion y se colocara un icono de
ZENworks en el area de notificacion (bandeja del sistema).

En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores oenla
carpeta \Estaciones de trabajo de la pagina Dispositivos.
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Para obtener informacidn acerca de la entrada a la sesidn y el uso del agente ZENworks en un
dispositivo, consulte la “Utilizacion del agente ZENworks” en la pagina 46.

Instalacion manual en Linux

En lugar de hacer que el servidor de ZENworks distribuya el agente ZENworks a un dispositivo, puede
descargar el paquete de distribucion del agente ZENworks manualmente desde el servidor e instalar
el agente.

Importante: puede instalar el agente ZENworks en Linux si dispone de permisos de usuario root o de
administrador.

1 Asegurese de que el dispositivo cumple los requisitos necesarios (consulte la seccion
“Requisitos de los dispositivos gestionados” en los Requisitos del sistema ZENworks 2020
Update 2).

2 En el dispositivo de destino, abra un navegador Web y dirijase a la siguiente direccion:
http://server:port/zenworks-setup

Sustituya server por el nombre DNS o la direccién IP de un servidor de ZENworks y port solo si el
servidor de ZENworks no usa el puerto por defecto (80 o 443).

El navegador Web muestra una lista de paquetes de distribucidn. Para cada arquitectura (32 y
64 bits), existen los siguientes tipos de paquetes:

+ Red: este paquete de solo instala el preagente en el dispositivo de destino; a continuacion
el preagente descarga e instala el agente ZENworks desde el servidor de ZENworks.

+ Independiente: el paquete independiente instala el preagente y extrae todos los archivos
ejecutables necesarios para la instalacién del agente ZENworks, incluido el instalador de
JRE en el dispositivo de destino. El preagente instala entonces el agente ZENworks desde el
dispositivo local. El paquete independiente resulta Util cuando se necesita instalar el
agente ZENworks en un dispositivo que estd desconectado de la red en ese momento.
Puede guardar el paquete en un medio extraible (por ejemplo, un CD o un dispositivo de
memoria USB) y hacer que el dispositivo independiente ejecute el paquete desde el medio.
El agente ZENworks se instala en el dispositivo, pero no se produce ningun registro ni
gestidn hasta que el dispositivo se conecta a la red.

+ Personalizado: el nombre del paquete, Agente por defecto, hace referencia a los paquetes
de distribucién predefinidos. Los paquetes de distribucién personalizados creados con la
opcidén Distribucion > Editar paquete de distribucién, se muestran con el nombre que se les
dio al crearlos.

3 Haga clic en el nombre del paquete de distribucidon que desee utilizar, guarde el paquete en la
unidad local del dispositivo y, a continuacion, otorgue permisos para que se pueda ejecutar el
archivo mediante el comando chmod 755 nombre de archivo.

Para obtener informacién acerca de las opciones que puede utilizar con el paquete al lanzarlo
desde la linea de comandos, consulte “Opciones de paquete para Windows, Linux y Macintosh”
en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks.

4 (Opcional) En un dispositivo RHEL, ejecute el comando siguiente:

chcon -u system u -t rpm exec t nombre de archivo
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5 En la ventana de terminal, acceda al directorio donde haya descargado el paquete y ejecutelo
en el dispositivo mediante el comando . /nombre de archivo, donde nombre de archivo es
el nombre del paquete que ha descargado en el Paso 3.

6 (Condicional) si desea ver el icono de notificacion de ZENworks en el area de notificacién
después de instalar el agente para el dispositivo Linux, salga del dispositivo y vuelva a entrar.

En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores oenla
carpeta \Estaciones de trabajo de la pagina Dispositivos.

Instalacion manual en Macintosh

El agente ZENworks se puede distribuir a un dispositivo Macintosh descargando y distribuyendo el
paquete desde la pagina de descargas de ZENworks.

Importante

+ Puede instalar el agente ZENworks en un dispositivo Macintosh si dispone de permisos de
usuario root o de administrador.

1 En el dispositivo Macintosh de destino, abra la siguiente direccién en un navegador Web:
http://<servidor>/zenworks-setup
Sustituya <servidor> por el nombre DNS o la direccién IP de un servidor ZENworks.

2 Haga clic en el paquete para Macintosh que desee descargar.

Nota: hay dos tipos de paquetes:

+ Red: este paquete necesita acceso de red al servidor ZENworks para descargar los archivos
PKG necesarios.

+ Independiente: no es necesario disponer de acceso al servidor ZENworks para instalar el
agente.

3 En el indicador de comandos, especifique los permisos de ejecucidon necesarios para descargar
el archivo .bin mediante el comando chmod +x<nombre archivo>.

Para obtener mas informacion sobre las opciones que se pueden usar con el paquete, consulte
la seccion “Opciones de paquetes para Windows, Linux y Macintosh” en la Referencia sobre
descubrimiento, distribucion y retiro de ZENworks.

4 En elindicador de comandos, acceda al directorio donde haya descargado el paquete y
ejecutelo en el dispositivo mediante el comando siguiente:

sudo ./nombre archivo
El nombre archivo es el nombre del paquete que descargd en el Paso 2 en la pagina 45.

5 Salga de la sesién y entre en el dispositivo para comprobar que aparece el icono de notificacion
de ZENworks en el drea de notificacion después de instalar el agente para el dispositivo
Macintosh.

En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores oenla
carpeta \Estaciones de trabajo de la pagina Dispositivos.
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Nota: después de distribuir el agente ZENworks en un dispositivo Macintosh, /opt/
microfocus/zenworks/bin no se afade a la variable PATH vy, por lo tanto, los comandos de
este directorio no se pueden usar directamente. Lleve a cabo una de estas acciones en el
dispositivo Macintosh para ejecutar los comandos desde /opt/microfocus/zenworks/bin:

+ Vuelva a entrar en el dispositivo.
+ Especifique la via completa para acceder al comando.

Por ejemplo: /opt/microfocus/zenworks/bin/zac.

Utilizacion del agente ZENworks

En las siguientes secciones se proporciona informacidn que le ayudara a entrar a la sesién y utilizar el
agente ZENworks:

+ “Entrada a la sesién en la zona de gestidén” en la pagina 46

+ “Navegacion por las vistas del agente ZENworks” en la pdagina 46

+ “Subida de nivel de un dispositivo gestionado a satélite” en la pagina 48

Entrada a la sesion en la zona de gestion

Cuando un dispositivo gestionado Windows arranca su sistema operativo, se inicia el agente
ZENworks y todos los lotes y las directivas que se hayan asignado al dispositivo estan disponibles.
Para que estén disponibles los lotes y las directivas que se hayan asignado a un usuario, el usuario
debe entrar a la sesidn en la zona de gestion.

El agente ZENworks se integra con el cliente de entrada a la sesién de Windows o de Novell para
proporcionar una Unica entrada a la sesién a los usuarios. Cuando los usuarios introducen sus
credenciales de eDirectory o Active Directory en el cliente de Windows o Novell, entran a la sesidn
en la zona de gestidn si las credenciales coinciden con las de un origen de usuarios de ZENworks. De
lo contrario, se muestra una pantalla de entrada a la sesién del agente ZENworks que solicita al
usuario las credenciales correctas.

Por ejemplo, supongamos que un usuario tiene cuentas en dos arboles de eDirectory: Arboll y
Arbol2. Arbol1l se define como un origen de usuarios en la zona de gestidn, pero Arbol2 no. Si el
usuario entra a la sesién en Arbol1, entra a la sesién autométicamente en la zona de gestién. No
obstante, si el usuario entra a la sesién en Arbol2, se muestra la pantalla de entrada a la sesién del
agente ZENworks, que solicita al usuario las credenciales de Arbol1.

Navegacion por las vistas del agente ZENworks

El agente ZENworks proporciona las siguientes vistas:

+ “ZENworks Application” en la pdgina 47
+ “ZENworks Explorer” en la pagina 47

+ “ZENworks Icon” en la pagina 47

Distribucién del agente ZENworks



ZENworks Application

ZENworks Application es una ventana independiente que proporciona acceso a los lotes. La ventana
se puede lanzar desde el menu Inicio (menu Inicio > Programas > Novell ZENworks > ZENworks
Application).

El panel izquierdo de ZENworks Application muestra lo siguiente:
+ Carpeta [Todos]: contiene todos los lotes que se han distribuido al usuario,
independientemente de la carpeta en la que estén ubicados.

+ Carpeta ZENworks: contiene todos los lotes que no se han asignado a una carpeta distinta. La
carpeta de ZENworks es la carpeta por defecto de los lotes. No obstante, los administradores
pueden crear carpetas adicionales para organizar los lotes, o incluso cambiar el nombre de esta
carpeta.

+ Carpeta Favoritos: contiene todos los lotes marcados como favoritos.

Cuando se selecciona una carpeta en el panel de la izquierda, los lotes incluidos en la carpeta se
muestran en el panel de la derecha. Puede:
+ Instalar un lote o lanzar una aplicacion que ya esté instalada.

+ Ver las propiedades de un lote. Las propiedades incluyen una descripcion del lote, informacion
acerca de quién puede proporcionar ayuda relacionada con el lote, cuando se puede utilizar y
los requisitos del sistema establecidos para el lote.

+ Reparar una aplicacién instalada.

+ Desinstalar una aplicacion. Esta funcién es solo para administradores y puede que no esté
habilitada.

ZENworks Explorer

ZENworks Explorer es una extensién del Explorador de Windows que permite mostrar los lotes en el
Explorador de Windows, en el escritorio, en el menu Inicio, en la barra de inicio rdpido y en el drea
de notificacion (bandeja del sistema). El siguiente grafico muestra lotes en el Explorador de
Windows.

El siguiente grafico muestra lotes en el escritorio.

Las tareas realizadas en los lotes en ZENworks Window también se pueden realizar en el ZENworks
Explorer.

ZENworks Icon

ZENworks Icon 23 se encuentra en el area de notificacion de Windows (bandeja del sistema). Se
puede hacer clic en el icono para mostrar las propiedades del agente ZENworks.

Para ver las propiedades del agente, haga clic con el botdn derecho del ratén en el icono de
ZENworks y seleccione Aplicacién técnica. Se muestra la ventana Propiedades del agente de
ZENworks.
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El panel de navegacion izquierdo de la ventana de propiedades contiene enlaces al estado del agente
ZENworks y sus médulos:

+ Estado: proporciona informacién diversa, como la Ultima vez que el agente contactd con un
servidor de ZENworks y si los mddulos del agente se estan ejecutando.

+ Directivas: muestra las directivas asignadas al dispositivo y el usuario que ha entrado a la
sesidn, ademas de indicar si la directiva esta en vigor. Solo se incluye si ZENworks Configuration
Management o ZENworks Endpoint Security Management estan habilitados.

+ Lotes: muestra los lotes asignados al dispositivo y al usuario que ha entrado a la sesion.
También muestra el estado de la instalacion actual de cada lote (disponible, descargando,
instalando, etc.) y si el lote estd en vigor (el dispositivo cumple los requisitos para su
distribucidn). Solo se incluye si ZENworks Configuration Management o ZENworks Patch
Management estdn habilitados.

+ Inventario: muestra la informacién de inventario del dispositivo. Se pueden consultar detalles
del hardware, como el fabricante y el modelo de los discos duros, las unidades de disco o la
tarjeta de video. También se pueden ver detalles del software, como los hot fix y los parches de
Windows instalados o los nimeros de versidn y la ubicacion de los productos de software
instalados. Solo se incluye si ZENworks Configuration Management o ZENworks Asset
Management estdn habilitados.

+ Endpoint Security: muestra informacién sobre el agente de Endpoint Security y la ubicacion
que se usa para determinar qué directivas de seguridad se aplican. Solo se incluye si ZENworks
Endpoint Security Management esta habilitado.

+ Gestidn remota: muestra informacién acerca de los operadores remotos conectados
actualmente y los valores de configuracidn de la directiva de gestidon remota que estan en vigor
en el dispositivo. También permite iniciar una sesién de gestion y controlar los valores de
configuracién de seguridad de la sesién. Solo se incluye si ZENworks Configuration
Management esta habilitado.

+ Satélite: muestra informacidn acerca de la funcidn de satélite de un dispositivo que se utiliza
como servidor satélite. Las funciones de satélite son: Recopilacion, Contenido, Autenticacion,
Generacién de imagenes y Proxy de unién.

El mddulo se muestra solo si el administrador de ZENworks ha utilizado el dispositivo como
satélite.

+ Registro: muestra informacidn acerca del archivo de registro del agente ZENworks, como la
ubicacidn del archivo de registro, el servidor de ZENworks en el que se cargara el archivo de
registro del agente y la siguiente ocasion en que esta programada la carga del registro. También
permite determinar el nivel de gravedad de los mensajes registrados.

+ Servidor proxy de Windows muestra el resultado de las actividades de descubrimiento y
distribucidn realizadas en el dispositivo cuando actla como servidor proxy de Windows para el
servidor primario de ZENworks.

Subida de nivel de un dispositivo gestionado a satélite

Un satélite es un dispositivo gestionado que puede realizar algunas de las funciones que ejecuta
normalmente un servidor primario ZENworks; entre ellas, la autenticacidn, la recopilacién de
informacion, la distribucién del contenido y la generacion de imdgenes. Un satélite puede ser
cualquier dispositivo gestionado Windows, Linux o Macintosh, pero no un servidor primario. Cuando
se configura un satélite, es necesario especificar qué funciones va a realizar (autenticacién,
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recopilacién, contenido o generacidn de imagenes). Un satélite también puede realizar funciones
afiadidas por productos de otros fabricantes que actien como mddulos integrables en la estructura
de ZENworks

Nota: ZENworks ya no permite subir de nivel un dispositivo de 32 bits a la funcién de servidor
satélite ni ainadir una funcién nueva a un servidor satélite de 32 bits existente.

Para obtener informacidn detallada sobre los satélites y sobre cdmo subir de nivel dispositivos
gestionados para hacerlos satélites, consulte el apartado “Satellites” (Satélites) en la ZENworks
Primary Server and Satellite Reference (Referencia sobre servidores primarios y satélites de
ZENworks).
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5 Mensajes del sistema

ZENworks permite supervisar la actividad de la zona de gestion mediante mensajes del sistema.

+ “Visualizaciéon de mensajes del sistema” en la pagina 51

+ “Creacidn de una lista de inspeccién” en la pagina 53

Visualizacion de mensajes del sistema

El sistema ZENworks genera mensajes normales (informativos), de advertencia y de error para
ayudarle a supervisar actividades como la distribucion de software o la aplicacién de directivas.

Todos los servidores ZENworks y los agentes ZENworks crean un registro de las actividades asociadas
a ellos. Estos mensajes se muestran en el Centro de control de ZENworks en distintas secciones:

+ Registro de mensajes del sistema: el registro de mensajes del sistema, al que se accede
seleccionando Consola > Mensajes del sistema, muestra mensajes de todos los servidores de
ZENworks y de los agentes ZENworks de la zona.

+ Registro de mensajes del dispositivo: el registro de mensajes del dispositivo, situado en la
pagina Resumen de un servidor o una estacion de trabajo, muestra los mensajes generados por
el servidor ZENworks o el agente ZENworks. Por ejemplo, el registro de mensajes de Estacién de
trabajo 1 incluye todos los mensajes generados por el agente ZENworks en la Estacién de
trabajo 1.

+ Registro de mensajes de contenido: el registro de mensajes de contenido, situado en la pagina
Resumen de un lote o una directiva, muestra solo los mensajes del servidor de ZENworks o del
agente ZENworks asociados con el lote o la directiva. Por ejemplo, el registro de mensajes del
Lote 1 puede incluir mensajes generados por tres servidores ZENworks distintos y por 100
agentes ZENworks diferentes.

Visualizacidon de un resumen de mensajes

Es posible ver un resumen que muestre el nimero de mensajes generados por los servidores, las
estaciones de trabajo, los lotes y las directivas de la zona.

1 En el Centro de control de ZENworks, haga clic en la pestafia Inicio.
El panel Resumen del mensaje muestra el estado de todos los servidores, estaciones de trabajo,
directivas y lotes de la zona de gestidn. Por ejemplo, si dos servidores tienen mensajes criticos

sin confirmar (mensajes que usted u otro administrador adin no han confirmado), la columna *
muestra el nimero 2. O bien, si tiene tres lotes con mensajes de advertencia y cinco lotes que

solo tienen mensajes normales, la columna % muestra el nimero 3 y la columna * muestra el
numero 5. Puede llevar a cabo las siguientes acciones desde el resumen:

+ Haga clic en un tipo de objeto para ver su carpeta raiz. Por ejemplo, haga clic en Servidores
para ver la carpeta raiz de los servidores (/Servidores).
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+ Con cualquier tipo de objeto, haga clic en el nimero de una de las columnas de estado

correspondientes ( ® % ) para mostrar una lista con todos los objetos que tienen
asignado ese estado en ese momento. Por ejemplo, para ver la lista de los servidores que

tienen un estado normal, haga clic en el nimero de la columna # .

+ Con cualquier tipo de objeto, haga clic en el nimero de la columna Total para ver todos los
objetos con mensajes criticos, de advertencia o normales. Por ejemplo, haga clic en el
recuento Total de los Servidores para ver una lista de todos los servidores con cualquier
tipo de mensaje.

Confirmacion de mensajes

Los mensajes permanecen en los registros de mensajes hasta que se confirman. Puede confirmar los
mensajes individuales o confirmar todos los del registro de mensajes al mismo tiempo.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Desplacese por la carpeta Servidores hasta localizar el servidor ZENworks.

3 Haga clic en el servidor para ver los detalles correspondientes.

4 En la pestana Resumen, localice el panel Registro de mensajes.

En el panel Registro de mensajes, se muestran todos los mensajes (informativos, de advertencia
y de error) generados por el servidor ZENworks. En la tabla siguiente, se muestran las distintas
formas de configurar y suprimir mensajes.

52 Mensajes del sistema



Tarea

Pasos

Informacidn adicional

Confirmar un
mensaje

Confirmar todos
los mensajes

Ver todos los
mensajes
confirmados o no
confirmados

Suprimir un
mensaje

1. Haga clic en el mensaje para ver el

recuadro de didlogo Informacion
detallada de mensaje.

Haga clic en Confirmar.

En la lista Tareas del panel de
navegacion izquierdo, haga clic en
Confirmar todos los mensajes.

Haga clic en el botén Avanzado
para ver la pagina de edicion del
registro de mensajes.

Haga clic en el mensaje para ver el
recuadro de didlogo Informacién
detallada de mensaje.

Haga clic en Suprimir.

Si no desea confirmar el mensaje,
haga clic en Terminado para cerrar
el recuadro de dialogo. De este
modo, el mensaje permanecerd en
la lista Registro de mensajes.

Ademas de ver todos los mensajes
confirmados o no confirmados,
también podra ver solo los
mensajes con un estado o una fecha
en concreto, ver mas informacion
acerca de los mensajes y confirmar
los mensajes.

Haga clic en el botén Ayuda de la
pagina de edicion del registro de
mensajes para acceder a
informacién especifica acerca de la
realizacion de tareas en esta pagina.

Cuando se suprime un mensaje, se
elimina completamente del sistema
ZENworks.

También puede utilizar el comando messages-acknowledge de la utilidad zman para
confirmar los mensajes asociados a dispositivos, lotes y directivas. Para obtener mas

informacion, consulte la seccién “Comandos de mensajes” en la Referencia sobre las utilidades
de la linea de comandos de ZENworks.

Ddénde encontrar informacion adicional

Para obtener mas informacion acerca de los mensajes del sistema, consulte la seccién “Uso del

registro de mensajes” en la Referencia del Centro de control de ZENworks.

Creacion de una lista de inspeccion

Si dispone de dispositivos, lotes o directivas cuyo estado desea supervisar atentamente, puede

afiadirlos a la lista de inspeccion. La lista de inspeccidn proporciona la siguiente informacién:

+ Agente: en el caso de servidores y estaciones de trabajo, muestra si el agente ZENworks del

*

dispositivo estd conectado en ese momento ( ) o desconectado ( +*).

*: indica si el objeto tiene mensajes criticos.
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+ Tipo: muestra un icono que representa el tipo de objeto. Por ejemplo, un lote podria presentar
el icono & para mostrar que es un lote de Windows. O bien un dispositivo puede presentar el

icono ll paraindicar que se trata de un servidor. Si se pasa el cursor del ratén sobre el icono, se
muestra una descripcion.

+ Nombre: muestra el nombre del objeto. Puede hacer clic en el objeto para acceder al registro
de mensajes correspondiente.

Para afiadir un dispositivo, un lote o una directiva a la lista de inspeccién:

1 En el Centro de control de ZENworks, haga clic en la pestaiia Inicio.

2 En el panel Lista de inspeccidn, haga clic en Airadir y seleccione el tipo de objeto (dispositivo,
lote o directiva) que desee aiiadir a la lista.

3 En el recuadro de didlogo de seleccidn, elija el objeto que desee y haga clic en Aceptar para
afiadirlo a la lista de inspeccidn.

Por ejemplo, si va a afiadir servidores, busque y seleccione un servidor.

Los objetos permanecerdn en la lista de inspeccion hasta que se eliminen de ella.
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Gestion de auditorias

ZENworks permite registrar y ver correctamente las actividades que tienen lugar en el sistema
ZENworks mediante la funcién de gestion de auditoria. Esta funcién permite recopilar diversos
eventos que se producen en la zona. Los detalles de los eventos capturados se pueden usar con fines
de seguridad y cumplimiento. Podra identificar a la persona que realizé cada accion en los distintos
sistemas cuando se produzca un evento importante en el entorno. Con esta funcidn, es posible
supervisar de forma centralizada las actividades relacionadas con los servidores primarios, los
servidores satélite y los dispositivos gestionados.

+ “Tipos de eventos de auditoria” en la pagina 55

+ “Habilitacién de un evento” en la pdgina 55

+ “Visualizacién de un evento generado” en la pdgina 56

Tipos de eventos de auditoria

Los eventos de auditoria de ZENworks son de dos tipos:

+ Eventos de cambio: capturan los cambios de configuracién realizados en la zona mediante el
Centro de control de ZENworks o con las utilidades de la linea de comandos zman. Es posible
capturar distintos cambios, desde modificaciones del lote a cambios del sistema ZENworks. Por
ejemplo, puede configurar un evento de auditoria que registre la actividad de un administrador
gue asigna un lote a un dispositivo.

+ Eventos de agente estos eventos recopilan las acciones que se producen en los dispositivos
gestionados ZENworks. También reciben el nombre de eventos del dispositivo.

Tanto los eventos de cambio como los de agente se pueden habilitar para todos los dispositivos de la
zona o para dispositivos individuales.

Habilitacion de un evento

Para auditar un evento, primero debe habilitarlo en el Centro de control de ZENworks. Puede
habilitar el evento en el nivel de la zona o del dispositivo. Un evento habilitado en el nivel de la zona
se aplica a todos los dispositivos de la zona. Por su parte, un evento habilitado en el nivel del
dispositivo se aplica solo al dispositivo seleccionado.

1 Entre en el Centro de control de ZENworks.

2 (Zona) Para habilitar eventos en la zona, haga clic en Configuracion > Valores de zona de gestidon
> Gestion de auditorias.

o bien

(Dispositivos) Para habilitar eventos en el dispositivo, haga clic en Dispositivos > Dispositivos
gestionados. Localice el dispositivo en las carpetas Servidores o Estaciones de trabajo, haga clic
en el objeto de dispositivo para mostrar sus propiedades y haga clic en Valores > Gestién de
auditorias.
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Haga clic en Configuracién de eventos para abrir la pagina correspondiente.

4 En la pestafia Eventos de cambio o Eventos de agente, haga clic en Aiadir para mostrar los
recuadros de didlogo Afadir eventos de cambio o Afiadir eventos de agente.

Para obtener informacidn sobre las categorias de eventos de cambio y de agente, consulte la
ZENworks Audit Management Reference (Referencia de la gestion de auditoria de ZENworks).

5 Expanda el arbol Eventos de cambio o el arbol Eventos de agente y seleccione el evento que
desee.

6 Especifique la informacidn siguiente en Configuracién de evento:

+ Clasificacion de evento: segln la importancia del evento, seleccione Critico, Importante o
Informativo.

+ Dias que se debe conservar: indica el nimero de dias que se conservara el evento antes de
limpiarse.

+ Tipos de notificacidn: permite especificar si la notificacidn se enviard por correo
electrénico, en un mensaje de alerta SNMP, por UDP o en un archivo local cuando se
produzca el evento. Si selecciona Afadir mensaje a un archivo local de registro, debe
configurar los valores del archivo de registro local.

también puede seleccionar todos los tipos de notificaciones. Para obtener mas
informacioén, consulte “Uso del registro de mensajes”.

+ (Eventos de agente) Especifique la velocidad de Frecuencia de muestra a la que se
recopilaran los datos a fin de generar eventos de auditoria. Este campo solo se muestra si
hay seleccionado un evento de ZENworks Endpoint Security Management o un evento del
agente ZENworks.

7 Haga clic en Aceptar para afadir el evento.

Es posible editar o suprimir un evento seleccionandolo en la pagina Configuracion del evento y
haciendo clic en Editar o en Suprimir en la barra de menus. Para seleccionar varios eventos a la vez,
pulse Ctrl mientras hace clic para seleccionar.

Visualizacion de un evento generado

Cuando se produce un evento habilitado, se genera un evento de auditoria.

Después de que se genere un evento de auditoria, puede acceder a los detalles del evento desde las
ubicaciones siguientes:

+ Consola: es posible ver los datos de auditoria en la consola del Centro de control de ZENworks.
La consola incluye las pestaiias siguientes:

+ Consola: en esta pestafia, es posible ver un resumen de los eventos de auditoria que se
han producido en la zona. Puede ver indicadores clave sobre los principales eventos y los
objetos afectados, asi como explorar los detalles del registro del evento con la ayuda de
filtros. Por defecto, esta consola muestra una descripcidn general de los eventos de las 4
ultimas horas. Si desea ver mas datos, puede cambiar el periodo de tiempo.

+ Eventos (Registro de auditoria): en esta pestaiia puede ver todos los eventos que se han
producido en la zona. La informacién se muestra con un formato similar al de la pagina
Configuracién de eventos. Aparece un recuento en las categorias de los eventos que se han
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generado. Por ejemplo, si se ha generado un evento de gestion de asignacion de lote, el
numero 1 se muestra en la categoria correspondiente de la estructura de arbol. Al hacer
clic en el evento, se abre los detalles de este en el panel derecho.

+ (Eventos de cambio) Carpetas de objetos: la pestafia Auditoria de las carpetas de objetos
(Dispositivos, Lotes, Directivas y Usuarios) permite ver los eventos de auditoria generados para
todos los objetos de dicha carpeta. Por ejemplo, se pueden ver los eventos generados para
todos los lotes de una carpeta de lotes. Por lo tanto, todos los eventos relacionados con lotes se
pueden ver en la carpeta Lotes. La informacién se clasifica de forma similar a la pagina
Configuracion de eventos. Es posible examinar los eventos que se han producido vy, si se necesita
mas informacién, hacer clic en el evento para ver sus detalles.

+ (Eventos de cambio) Objetos: también se pueden ver los eventos de auditoria de un objeto de
la carpeta de objetos. Por ejemplo, si selecciona un lote concreto de una carpeta de lotes, es
posible ver los eventos generados para ese lote especifico.

+ (Eventos de agente) Carpeta Dispositivos: la pestafia Auditoria de la carpeta Dispositivos
permite ver los eventos generados para un dispositivo concreto (servidor o estacion de trabajo).

Para ver los detalles del evento generado:

1 Entre en el Centro de control de ZENworks.
2 (Consola) Para ver los eventos en la consola, haga clic en Consola > Eventos.
o bien

(Carpeta de objetos) Para ver los eventos de todos los objetos de una carpeta (por ejemplo, una
carpeta de dispositivos, una carpeta de lotes o una carpeta de directivas), haga clic en el enlace
Detalles de la carpeta y, a continuacidn, en la pestafia Auditoria.

o bien

(Objeto) Para ver los eventos de un objeto especifico (por ejemplo, un dispositivo, un lote o una
directiva), haga clic en el objeto y, a continuacidn, en la pestaia Auditoria.

(Carpeta Dispositivos) Para ver los eventos de la carpeta Dispositivos, haga clic en Dispositivos
en el panel izquierdo. Si el evento se ha producido un servidor de la zona, haga clic en la opcidn
Detalles del servidor. Si se ha producido en un dispositivo gestionado, haga clic en Detalles de la
estacidn de trabajo. A continuacidn, haga clic en la pestafia Auditoria para ver la pantalla
Eventos.

3 Haga clic en la pestafia Eventos de cambio o Eventos de agente.
4 Expanda la estructura de arbol y dirijase a la categoria relevante.

Segun el nimero de eventos de auditoria configurados, se muestra el nimero oportuno en la
categoria.

5 Haga clic en el evento.

La informacidn del evento generado se muestra en el panel derecho.

Nota: para ver los detalles del evento en una ventana nueva, haga clic en
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Administracion de productos

En las secciones siguientes se proporciona informacién que le ayudara a usar los productos de
ZENworks Antes de intentar estas secciones, debe haber completado las tareas de configuracion de
la Parte I, “Configuracion del sistema”, en la pagina 9.

*

*

Capitulo 7, “Lista rdpida”, en la pagina 61

Capitulo 8, “Asset Management”, en la pagina 69

Capitulo 9, “Configuration Management”, en la pdgina 83
Capitulo 10, “Endpoint Security Management”, en la pdgina 119
Capitulo 11, “Full Disk Encryption”, en la pagina 127

Capitulo 12, “Patch Management”, en la pagina 133
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Lista rapida

Después de configurar la zona de gestidon (consulte la Parte |, “Configuracién del sistema”, en la
pagina 9), debe revisar los conceptos y tareas de las secciones siguientes para cualquier producto de

ZENworks con licencia o en evaluacidn:

+ “Asset Management” en la pagina

61

+ “Configuration Management” en la pagina 62

+ “Seguridad” en la pagina 64
+ “Endpoint Security Management”
+ “Full Disk Encryption” en la pagina

+ “Patch Management” en la pagina

Asset Management

en la pagina 64
65
66

ZENworks Asset Management permite supervisar el cumplimiento de la licencia de software, realizar

un seguimiento del uso o la propiedad

del software mediante la asignacién de licencias a

dispositivos, sitios, departamentos y centros de costes.

Tarea

Detalles

Activar Asset Management

Habilitar el agente ZENworks para
realizar operaciones de gestion de
activos

Si no ha activado Asset Management durante la instalaciéon de la
zona de gestién proporcionando una clave de licencia o
activando la evaluacion, debe hacerlo para poder usar el
producto.

Para obtener instrucciones al respecto, consulte “Activacion de
Asset Management” en la pagina 69.

La funcidn de gestion de activos del agente esta habilitada por
defecto cuando ZENworks Asset Management esta activado
(licencia completa o de evaluacion).

Debe verificar que la funcidn de gestidn de activos del agente
sigue habilitada. Ademas, si desea realizar un seguimiento de las
licencias en los usuarios (en lugar de solo en los dispositivos),
debe habilitar la funcién de gestidon de usuarios, que esta
inhabilitada por defecto. Para obtener instrucciones al respecto,
consulte “Habilitacién de la gestion de activos en el agente
ZENworks” en la pagina 69.
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Tarea

Detalles

Explorar dispositivos para recopilar
inventarios de hardware y software

Supervisar el uso del software

Supervisar la conformidad de
las licencias de software

Asignar licencias

Explore los dispositivos para recopilar inventarios de hardware y
software. La informacidn de inventario le ayudara a tomar
decisiones acerca de la distribucién de software y las
actualizaciones de hardware.

Esta tarea debe realizarse antes que cualquier otra de las
restantes.

Para obtener instrucciones al respecto, consulte “Recopilacion
del inventario de software y hardware” en la péagina 70.

Genera un informe para analizar la cantidad de productos de
software que se utilizan y la frecuencia de uso.

Para obtener instrucciones al respecto, consulte “Supervision del
uso del software” en la pagina 72.

Compruebe si los productos de software instalados cuentan con
las licencias adecuadas, o bien detecte los casos de
infraasignacion o sobreasignacion de licencias.

Para obtener instrucciones al respecto, consulte “Supervision de
la conformidad de licencia” en la pagina 72.

Asigne licencias dentro de su organizacion para realizar un
seguimiento de la propiedad y de la distribucidn de licencias. Se
pueden asignar licencias a dispositivos o datos demograficos
(sitio, departamento o centro de costes).

Para obtener instrucciones al respecto, consulte “Asignacion de
licencias” en la pagina 79.

Configuration Management

ZENworks Configuration Management permite gestionar la configuracidn de un dispositivo, incluido

distribuir software al dispositivo, aplicar directivas de configuracion de Windows y generar y aplicar

imagenes. Ademas, es posible reco

pilar el inventario de hardware y software para tomar decisiones

sobre actualizacion y compras con fundamento y acceder de forma remota a los dispositivos para

solucionar problemas.

Las siguientes tareas pueden llevarse a cabo segln sea necesario y en cualquier orden.

Tarea

Detalles

Activar Configuration Management

Si no ha activado Configuration Management durante la
instalacién de la zona de gestion proporcionando una clave de
licencia o activando la evaluacién, debe hacerlo para poder usar
el producto.

Para obtener instrucciones al respecto, consulte “Activacién de
Configuration Management” en la pdagina 83.

Lista rapida



Tarea

Detalles

Habilitar el agente ZENworks para
realizar operaciones de gestion de
configuraciones

Inscribir dispositivos moviles

Distribuir software

Aplicar directivas

Tomar imagenes y aplicarlas a los
dispositivos

Explorar dispositivos para recopilar
inventarios de hardware y software

Para que el agente ZENworks realice las operaciones de gestién
de configuraciones en un dispositivo, se deben habilitar las
funciones oportunas del agente. Estas funciones (gestion de
lotes, gestidon de imdagenes, gestidn de directivas, gestion remota
y gestion de usuarios) estan habilitadas por defecto cuando
ZENworks Configuration Management esta activado (licencia
completa o de evaluacion).

Debe verificar que las funciones estén habilitadas. O bien, si no
desea usar ciertas funciones, puede inhabilitarlas. Para obtener
instrucciones al respecto, consulte “Habilitacion de
Configuration Management en el agente ZENworks” en la
pagina 84.

Para habilitar las operaciones de Configuration Management en
dispositivos méviles, por ejemplo distribuir lotes, aplicar
directivas de seguridad y varias operaciones de gestion de
dispositivos, es necesario inscribir los dispositivos moéviles en la
zona de gestion de ZENworks. Para obtener instrucciones,
consulte la ZENworks Mobile Management Reference
(Referencia de ZENworks Mobile Management).

Distribuye el software por los lotes. Los lotes incluyen los
archivos de software y las instrucciones necesarias para instalar,
lanzar y desinstalar (cuando sea necesario) el software. Puede
crear lotes para distribuir aplicaciones de Windows Installer
(tanto MSI como MSP), aplicaciones que no sean de Windows
Installer, enlaces Web, aplicaciones de thin client (cliente ligero),
aplicaciones Linux y aplicaciones Macintosh.

Para obtener instrucciones al respecto, consulte “Distribucion de
software” en la pagina 84.

Controle el comportamiento de los dispositivos mediante la
aplicacidon de directivas. ZENworks permite crear y aplicar
directivas de grupos de Windows, de perfiles de itinerancia, de
marcadores de navegador, de impresoras, etc.

Para obtener instrucciones al respecto, consulte “Aplicacion de
directivas” en la pagina 86.

Cree imagenes de los dispositivos, apliquelas y ejecute guiones
de imagenes. ZENworks Configuration Management utiliza la
funcidén de servicios de prearranque para llevar a cabo las tareas
de imagenes en los dispositivos durante el arranque.

Para obtener instrucciones al respecto, consulte “Dispositivos de
generacion de imagenes” en la pagina 89.

Explore los dispositivos para recopilar inventarios de hardware y
software. La informacidn de inventario le ayudara a tomar
decisiones acerca de la distribucidn de software y las
actualizaciones de hardware.

Para obtener instrucciones al respecto, consulte “Recopilacion
del inventario de software y hardware” en la pagina 108.
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Seguridad

Las funciones de ZENworks Endpoint Security, Full Disk Encryption y Patch Management se
gestionan en el grupo funcional Seguridad del Centro de control de ZENworks. Una de las funciones
clave de la seguridad de ZENworks son las paginas de inicio, que puede utilizar para la configuracién
inicial y la distribucién de todas las funciones que abarcan estos productos.

Las secciones de productos individuales de esta referencia rdpida proporcionan informacion para
ejecutar tareas en el Centro de control de ZENworks procedente de las paginas de inicio de
seguridad de ZENworks. Para obtener mas informacién sobre cémo emplear cualquiera de las
funciones de seguridad, en las paginas Seguridad> Inicio, consulte la Referencia sobre sequridad de
ZENworks.

+ Mitigacion de vulnerabilidades

*

Cifrado de dispositivos
+ Proteccién de dispositivos

+ Proteccién contra malware

Endpoint Security Management

ZENworks Endpoint Security Management permite proteger los dispositivos aplicando ajustes de
seguridad mediante directivas. Es posible controlar el acceso de un dispositivo a los dispositivos de
almacenamiento extraibles, a las redes inaldmbricas y a las aplicaciones. Ademas, los datos se
pueden asegurar mediante el cifrado y la comunicacién de red segura mediante la aplicacion de
cortafuegos (puertos, protocolos y listas de control de acceso). Y también es posible cambiar la
seguridad de un dispositivo de puesto final segin su ubicacion.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.

Tarea Detalles

Activar Endpoint Security Si no ha activado Endpoint Security Management durante la

Management instalacién de la zona de gestion proporcionando una clave de
licencia o activando la evaluacién, debe hacerlo para poder usar
el producto.

Para obtener instrucciones al respecto, consulte “Activacion de
Endpoint Security Management” en la pagina 119.

Habilitar el agente de Endpoint El agente de Endpoint Security aplica las directivas de seguridad

Security en todos los dispositivos. Debe estar instalado y habilitado en
cada dispositivo en el que desee distribuir las directivas de
seguridad.

Para obtener instrucciones al respecto, consulte “Habilitacion
del agente de Endpoint Security” en la pagina 120.
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Tarea

Detalles

Crear ubicaciones

Crear directivas de seguridad

Asignar directivas a usuarios o a
dispositivos

Asignar directivas a zonas

Las directivas de seguridad pueden ser globales o especificas
para ubicaciones. Las directivas globales se aplican a todas las
ubicaciones. Las directivas basadas en ubicacidn solo se aplican
cuando el agente de Endpoint Security determina que el entorno
de red del dispositivo coincide con el entorno definido para la
ubicacion.

Para poder usar directivas basadas en la ubicacidn, hay que crear
ubicaciones. Para obtener instrucciones al respecto, consulte
“Creacion de ubicaciones” en la pagina 120.

Los ajustes de seguridad de los dispositivos se configuran
mediante directivas de seguridad. Se pueden crear once tipos de
directivas de seguridad.

Para obtener instrucciones al respecto, consulte “Creacion de
una directiva de seguridad” en la pdgina 120.

Las directivas de seguridad se pueden asignar a los usuarios o a
los dispositivos.

Para obtener instrucciones al respecto, consulte “Asignacion de
directivas a usuarios y dispositivos” en la pagina 124.

Para garantizar que un dispositivo permanece protegido en todo
momento, puede definir directivas de seguridad por defecto
para cada tipo de directiva mediante la asignacién de directivas a
la zona. Una directiva asignada a la zona se aplica en caso de que
un dispositivo no quede cubierto por una directiva asignada al
usuario o al dispositivo.

Para obtener instrucciones al respecto, consulte “Asignacion de
directivas a la zona” en la pagina 125.

Full Disk Encryption

ZENworks Full Disk Encryption protege los datos de un dispositivo contra el acceso no autorizado
cuando el dispositivo estd apagado o en modo de hibernacién. Para proporcionar proteccion de

datos, se cifra todo el disco o la particidn, incluidos los archivos temporales, los archivos de

intercambio y el sistema operativo. No es posible acceder a los datos hasta que entre un usuario

autorizado y no se puede acceder nunca arrancando el dispositivo desde medios como un CD/DVD,
un disquete o una unidad USB. Para los usuarios autorizados, acceder a los datos en el disco cifrado
no difiere de hacerlo en un disco sin cifrar.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.
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Tarea Detalles

Activar Full Disk Encryption Si no ha activado Full Disk Encryption durante la instalacion de la
zona de gestidn proporcionando una clave de licencia o
activando la evaluacion, debe hacerlo para poder usar el
producto.

Para obtener instrucciones al respecto, consulte “Activaciéon de
Full Disk Encryption” en la pdagina 127.

Habilitar el agente de Full Disk El agente de Full Disk Encryption realiza el cifrado del disco.
Encryption Debe estar instalado y habilitado en cada dispositivo en el que
desee cifrar los discos.

Para obtener instrucciones al respecto, consulte “Habilitacion
del agente de Full Disk Encryption” en la pdagina 128.

Crear una directiva de cifrado de La informacién necesaria para cifrar los discos de un dispositivo
disco se transmite a Full Disk Encryption mediante una directiva de
cifrado de disco. Debe crear al menos una directiva.

Para obtener instrucciones al respecto, consulte “Creacion de
una directiva de cifrado de disco” en la pagina 128.

Asignar la directiva a los dispositivos Las directivas de cifrado de disco solo se pueden asignar a los
dispositivos, los grupos de dispositivos y las carpetas de
dispositivos.

Para obtener instrucciones al respecto, consulte “Asignacion de
la directiva a los dispositivos” en la pagina 129.

Patch Management

ZENworks Patch Management permite automatizar el proceso de evaluacién de las vulnerabilidades
del software y la aplicacion de parches para eliminar dichas vulnerabilidades.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.

Tarea Detalles

Activar Patch Management Si Patch Management no se activo durante la instalacién de la
zona de gestion de ZENworks suministrando una licencia de
suscripcion o activando la evaluacidn, debe activar el producto.

Para obtener instrucciones al respecto, consulte “Activaciéon de
Patch Management” en la pagina 136.
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Tarea

Detalles

Habilitar el agente ZENworks
para realizar operaciones de
gestion de parches

Iniciar el servicio de suscripcion

Crear politicas de parches

Para que el agente ZENworks pueda realizar operaciones de
gestidn de parches en un dispositivo, la funcion de gestién de
parches del agente debe estar habilitada. La funcion de gestién
de parches esta habilitada por defecto cuando ZENworks Patch
Managemente estd activado (licencia completa o de evaluacion).

Debe verificar que la funcién de gestion de parches del agente
esta habilitada. Para obtener instrucciones al respecto, consulte
“Habilitacién de la gestion de parches en el agente ZENworks”
en la pagina 136.

Debe iniciar el servicio de suscripcidén en un servidor de
ZENworks. Este servidor descarga los parches y los replica a
otros servidores de ZENworks (si existe mas de uno).

Para obtener instrucciones al respecto, consulte “Inicio del
servicio de suscripcion de parches” en la pagina 137.

Después de que el servicio de suscripcidn haya descargado los
parches, puede aplicar los que desee.

Para obtener instrucciones al respecto, consulte “Creacion de
directivas de parches” en la pagina 137.
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Asset Management

En las siguientes secciones se ofrecen explicaciones e instrucciones para usar ZENworks Asset
Management a fin de recopilar un inventario de software y hardware de los dispositivos, supervisar
el uso del software en los dispositivos y el cumplimiento de las licencias de software.

+ “Activacion de Asset Management” en la pagina 69

+ “Habilitacion de la gestion de activos en el agente ZENworks” en la pagina 69

+ “Recopilacion del inventario de software y hardware” en la pagina 70

+ “Supervision del uso del software” en la pagina 72

+ “Supervision de la conformidad de licencia” en la pagina 72

+ “Asignacion de licencias” en la pagina 79

Activacion de Asset Management

Si no ha activado Asset Management durante la instalacidn de la zona de gestién proporcionando
una clave de licencia o activando la evaluacion, siga este procedimiento:

1 En el Centro de control de ZENworks, haga clic en Configuracion.

2 En el panel Licencias, haga clic en ZENworks 2020 Asset Management.

3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacidn: seleccione esta opcidn para habilitar el periodo de evaluacién de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para Asset
Management. Para adquirir una licencia de producto, consulte el sitio del producto ZENworks
Asset Management (http://www.novell.com/products/zenworks/assetmanagement).

4 Haga clic en Aceptar.

Habilitacion de la gestion de activos en el agente
ZENworks

Para que el agente ZENworks pueda realizar operaciones de gestidén de activos en un dispositivo, la
funcion de gestidon de activos del agente debe estar habilitada. La funcion de gestidén de activos estd
habilitada por defecto cuando ZENworks Asset Management esta activado (licencia completa o de
evaluacion).

Debe verificar que la funcion de gestion de activos del agente estd habilitada. Ademas, si desea
realizar un seguimiento de las licencias en los usuarios (en lugar de solo en los dispositivos), debe
habilitar la funcién de gestidn de usuarios, que esta inhabilitada por defecto. Para obtener
instrucciones al respecto, consulte “Configuracion de las funciones del agente ZENworks” en la
pagina 39.
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Nota: después de habilitar el médulo de ZENworks Asset Management, asegurese de aplicar una
exploracion completa en todos los dispositivos ejecutando el comando zac inv -f scannow.
Hasta que realice la exploracién, el informe de Asset Management no sera preciso.

Recopilacion del inventario de software y hardware

Cuando se realiza el inventario de un dispositivo, ZENworks Asset Management recopila informacién
sobre el software y el hardware de ese dispositivo. Mediante el Centro de control de ZENworks,
puede ver el inventario de un dispositivo concreto o generar un informe para varios dispositivos
basados en criterios especificos.

Puede utilizar el inventario de software para diversos fines, incluidos el seguimiento del uso de
aplicaciones especificas o la comprobacion de que dispone de licencias suficientes para todas las
copias de la aplicacién que se utilizan. Por ejemplo, supongamos que su empresa dispone de 50
licencias para un programa de procesamiento de textos. Tras realizar un inventario de software,
descubre que el programa esta instalado en 60 dispositivos, lo que significa que existe una falta de
conformidad con el acuerdo de licencia. Sin embargo, tras revisar el uso del programa
correspondiente a los seis Ultimos meses, comprueba que solo se esta utilizando en realidad en 45
dispositivos. Para asegurar la conformidad con el acuerdo de licencia, debe desinstalar el programa
de los 15 dispositivos en los que no se utiliza.

Asimismo, el inventario de hardware se puede utilizar también para fines diversos, que incluyen la
comprobacion de que el hardware cumple los requisitos necesarios para ejecutar software
especifico. Por ejemplo, supongamos que el departamento de contabilidad tiene la intencidn de
distribuir una nueva version del programa que utiliza. Los requisitos del nuevo programa son
mayores en lo que al procesador, la memoria y el espacio de disco se refiere. A partir del inventario
de hardware recopilado de los dispositivos, puede crear dos informes: uno que muestre todos los
dispositivos que cumplen los requisitos y otro que recoja los dispositivos que no los cumplen. Segun
estos informes, distribuye el software a los dispositivos que lo admiten y crea un plan de
actualizacién para los que no lo hacen.

Por defecto, los dispositivos se exploran a la 1 de la madrugada del primer dia del mes. Es posible
modificar la programacion, asi como muchos otros valores de configuracion de Inventario, en la
pestafia Configuracion del Centro de control de ZENworks.

Las siguientes secciones proporcionan instrucciones para iniciar una exploracién de dispositivos y
para usar el inventario recopilado:

+ “Inicio de una exploracién de dispositivos” en la pagina 70
+ “Visualizacion de inventarios de dispositivos” en la pagina 71
+ “Generacién de un informe de inventario” en la pagina 71

+ “Dénde encontrar informacidn adicional” en la pagina 71

Inicio de una exploracion de dispositivos

Puede iniciar la exploracién de un dispositivo en cualquier momento.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
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2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
explorar.

3 Haga clic en el dispositivo para ver sus detalles.

4 En lalista de tareas del panel de navegacidn izquierdo, haga clic en Exploracién de inventario del
servidor o en Exploracién de inventario de la estacion de trabajo para iniciar la exploracién.

El recuadro de didlogo Estado de las tareas rapidas muestra el estado de la tarea. Cuando se
complete la tarea, puede hacer clic en la pestaia Inventario para ver los resultados de la
exploracion.

Para explorar varios dispositivos a la vez, abra la carpeta en la que se encuentran los dispositivos,
seleccione las casillas de verificacion situadas junto a los dispositivos y haga clic en Tareas rapidas >
Exploracién de inventario.

También puede utilizar el comando inventory-scan-now de la utilidad zman para explorar un
dispositivo. Para obtener mas informacién, consulte la seccidn “Comandos de inventario” en la
Referencia sobre las utilidades de la linea de comandos de ZENworks.

Visualizacion de inventarios de dispositivos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores o Estaciones de trabajo el dispositivo cuyo
inventario desea ver.

3 Haga clic en el dispositivo para ver sus detalles.
4 Haga clic en la pestaia Inventario.

En la pagina Inventario se muestra un resumen del inventario de hardware. Para ver
informacién detallada sobre el inventario, haga clic en Inventario de hardware o software
detallado.

Generacion de un informe de inventario

ZENworks Asset Management incluye varios informes estandar. Ademads, se pueden crear informes
personalizados para ofrecer distintas visiones de la informacidn de inventario.

1 En el Centro de control de ZENworks, haga clic en la pestana Informes.

2 En el panel Informes estandar de inventario, haga clic en Aplicaciones de software.

3 Haga clic en el informe Sistema operativo para generar el informe.

Puede utilizar las opciones de la parte inferior del informe para guardar el informe generado
como una hoja de calculo de Microsoft Excel, un archivo de valores separados por comas (CSV),
un archivo PDF o un archivo de grafico PDF.

Déonde encontrar informacion adicional

Para obtener mas informacidn sobre el inventario, consulte la Referencia de inventario de activos de
ZENworks.
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Supervision del uso del software

Tras realizar el inventario de los dispositivos, puede ejecutar informes que muestren el nimero de
aplicaciones de los dispositivos que se utilizan. ZENworks Asset Management incluye informes
estandar que permiten mostrar el uso de las aplicaciones por producto, usuario y dispositivo.
También se pueden personalizar los informes para proporcionar informacion mas detallada o
concreta. Por ejemplo, Asset Management incluye un informe personalizado predefinido que
muestra las aplicaciones que no se han usado en los ultimos 90 dias.

Para ejecutar un informe que muestre cuanto se utiliza una aplicacidn especifica:

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en la
pestafia Utilizacidn de software.

2 En el panel Informe estandar de uso de software, haga clic en Uso de aplicaciones para mostrar
la lista de informes de uso de aplicaciones.

3 En el panel, haga clic en Uso de aplicaciones locales por producto.

El informe muestra todos los productos, agrupados por fabricante de software, que estan
instalados en los dispositivos.

4 Busque el fabricante cuyo producto desee ver y después haga clic en el nimero de la columna
Instalaciones para mostrar los productos instalados.

El informe resultante muestra el nimero de instalaciones de cada producto en cada momento,
cudntas de esas instalaciones se han utilizado, cuando se utilizaron por ultima vez y otros datos
de uso.

5 Si desea cambiar el periodo de tiempo del informe, o la lista de productos que se muestran en
él (todos los productos, productos utilizados o productos no utilizados), haga clic en Cambiar
periodo de tiempo/filtros en la parte inferior del informe.

Existen otros muchos informes estandar e informes personalizados predefinidos que se pueden
utilizar. Para obtener informacién adicional sobre el uso de aplicaciones, consulte el apartado
“Informes” en la Referencia sobre ZENworks Asset Management.

Supervision de la conformidad de licencia

ZENworks Asset Management permite controlar la medida en que su organizacién cumple los
acuerdos de licencia de software; para ello, realiza comparaciones entre las licencias de software
adquiridas y las instalaciones de software reales detectadas durante las exploraciones de inventario.

La funcidn de conformidad de licencias de Asset Management es una herramienta potente y flexible.
Como resultado, hay numerosos enfoques y métodos que se pueden utilizar cuando se configura la
conformidad de licencia. En las siguientes secciones se proporcionan instrucciones bdsicas con una
explicacién breve para ayudarle a configurar rapidamente un Unico producto para supervisar la
conformidad de las licencias. Cuando termine este escenario basico, consulte “Conformidad de
licencia” en la Referencia sobre ZENworks Asset Management para obtener instrucciones e
informacion detalladas.

+ “Componentes de conformidad de licencias” en la pagina 73
+ “Descubrimiento de productos instalados” en la pagina 74

¢ “Creacion de un producto de catalogo y un registro de compra” en la pagina 74
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+ “Creacidén de un producto con licencia” en la pagina 76
+ “Visualizacion de los datos de conformidad” en la pagina 78

+ “Doénde encontrar informacion adicional” en la pagina 79

Componentes de conformidad de licencias

Antes de comenzar a implantar la supervisién de la conformidad, debe conocer los componentes
implicados en ella y el modo en que colaboran, como se explica en la ilustracidn y el texto siguientes:

Figura 8-1 Componentes de conformidad de licencias

Registro de compra 1 Registro de compra 2
Producto A Producto A
10 licencias 8 licencias

Productos de catalogo

Producto A
e 1 8 [ICENCIAS

Productos con licencia

Producto A
L _ 18 licencias
[ " 15 instalaciones

Productos descubiertos

Producto A
15 instalaciones

+ Los dispositivos se exploran en la zona de gestion para elaborar una lista de los productos de
software instalados. Estos productos se denominan productos descubiertos. En la ilustracion
anterior, durante la exploracion de inventario se descubre que el producto A estd instalado en
15 dispositivos.

+ Se crean productos de catdlogo para representar los productos de software que se han
adquirido en la organizacion. Por lo general, cada producto de catalogo corresponde a un
numero de referencia de un fabricante especifico. En la ilustracion anterior, el producto A es el
Unico producto de catdlogo. Sin embargo, pueden existir productos de catadlogo para el
producto A, la actualizacién del producto Ay el producto B, por ejemplo.

+ Se crean registros de compra para representar las érdenes de compra o las facturas de los
productos de software. Cada elemento de linea del registro de compra recoge un producto de
catalogo junto a la cantidad adquirida de licencias. Si un producto de catalogo aparece en varios
registros de compra, el total de licencias correspondiente incluye la cantidad adquirida de todos
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los registros de compra en los que aparece. En la ilustracidn anterior, un registro de compra
incluye 10 licencias del producto A y otro registro de compra incluye 8 licencias. El total de
licencias del producto A es 18.

+ Se crean productos con licencia y se asocian a ellos los productos descubiertos y los productos
de catalogo correspondientes. Con ello, se cuenta con un Unico producto con licencia que
incluye el nimero de licencias e instalaciones del producto, lo que permite ver rapidamente si
el uso del producto mantiene la conformidad con el acuerdo de licencia. En la ilustracidon
anterior, existen 18 licencias del producto A y estd instalado en 15 dispositivos, por lo que se
mantiene la conformidad con el acuerdo de licencia.

Descubrimiento de productos instalados

Si todavia no ha explorado los dispositivos de la zona de gestidn para recopilar informacién acerca de
los productos instalados (denominados productos descubiertos), lleve a cabo los pasos indicados en
la “Recopilacién del inventario de software y hardware” en la pagina 70.

Después de descubrir los productos, elija uno cuya conformidad desee supervisar.
1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en la
pestafia Gestion de licencias.

2 En el panel Gestién de licencias, haga clic en Productos descubiertos para que se muestre la lista
correspondiente.

3 Consulte la lista para elegir el producto descubierto que desee usar.

El producto debe tener como minimo una instalacién indicada en la columna Cantidad instalada.
Si es posible, debe elegir un producto del que tenga a mano la factura u orden de compra. Esto
permite completar el escenario utilizando informacién real. De lo contrario, puede inventarse la
informacion de compra sobre la marcha. Recuerde el producto que ha elegido para usarlo mas
adelante.

4 Continue con la siguiente seccién, “Creacién de un producto de catdlogo y un registro de
compra” en la pagina 74.

Creacion de un producto de catalogo y un registro de compra

Los productos descubiertos proporcionan la informacidn de instalacién para los productos. Para
proporcionar informacidn acerca de las compras de productos se crean productos de catalogo y
registros de compra.

Un producto de catalogo representa un producto de software. Un registro de compra completa el
producto de catalogo con el nimero de licencias de producto que haya adquirido.

En los siguientes pasos se explica como se crea un producto de catalogo y un registro de compra para
el producto descubierto elegido en la “Descubrimiento de productos instalados” en la pagina 74.

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en la
pestafia Gestion de licencias.
2 Cree el producto de catalogo:
2a En el panel Gestion de licencias, haga clic en Productos de catalogo.

2b Haga clic en Nuevo > Producto de catalogo para lanzar el asistente Crear producto de
catalogo nuevo.
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2c

2d

2e

Cumplimente los siguientes campos:

Fabricante: seleccione el nombre del fabricante de software de la lista Si el fabricante
correcto no aparece en la lista, escriba su nombre (por ejemplo, Novell, Symantec o
Microsoft).

Producto: escriba el nombre del producto. El producto debe representar el paquete de
productos de software adquirido (SKU). Por ejemplo, el paquete adquirido podria ser una
licencia Unica para el producto A o un paquete de 10 licencias para el producto A. Si tiene
un registro de factura que incluye el producto para el que esta creando el producto de
catalogo, use el nombre de producto que figura en la factura.

Licencias por paquete: especifique el nimero de licencias incluidas en el paquete del
producto.

Tipo de producto - Notas: estos campos son opcionales. Se pueden utilizar para identificar
el producto con mas detalle.

Excluido: no marque esta casilla de verificacion.

Haga clic en Siguiente para acceder a la pagina de resumen y, a continuacién, haga clic en
Finalizar para afadir el producto la lista Productos de catalogo.

Haga clic en Gestion de licencias (en la via de seguimiento del rastro de la parte superior de
la pagina) para volver a la pagina Gestidon de licencias.

3 Cree el registro de compra:

3a
3b

3c

3d
3e

3f

En el panel Gestion de licencias, haga clic en Registros de compra.

Haga clic en Nuevo > Registro de compra para lanzar el asistente Crear registro de compra
nuevo.

Cumplimente los siguientes campos:

Numero de orden de compra: especifique el nimero de la orden de compra o de la factura
asociadas a la adquisicion del producto de software. Si no dispone de orden de compra ni
de factura para este producto, escriba cualquier numero.

Fecha de pedido: seleccione la fecha en la que se adquirio el software.

Destinatario - Distribuidor: estos campos son opcionales. Se pueden utilizar para
identificar el registro de compra con mas detalle.

Haga clic en Siguiente para que aparezca la pagina de resumen.

Seleccione el recuadro Definir propiedades adicionales y haga clic en Finalizar para crear un
registro de compra y mostrarlo en la pagina Detalles de compra.

Haga clic en Afiadir para acceder al recuadro de didlogo Afadir detalle de compra y rellene
los campos siguientes:

Producto: haga clic en |&] para acceder al producto de catalogo que cred en el Paso 2y
seleccionarlo.

Cantidad: especifique la cantidad adquirida del producto. Por ejemplo, si ha seleccionado
el producto de catalogo Paquete de 10 de producto Ay la orden de compra incluye 5
paquetes de 10 de producto A, escriba 5.

PVP recomendado por unidad - Precio extendido: estos campos son imprescindibles.
Especifique el precio por unidad recomendado por el fabricante, el precio que haya pagado
por unidad y el precio extendido. Si deja en blanco el campo Precio extendido, el asistente
lo rellenara multiplicando la Cantidad de compra y el Precio por unidad.
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N¢ factura - Comentarios: estos campos son opcionales. Se pueden utilizar para identificar
la compra con mas detalle.

3g Haga clic en Aceptar.

4 Continue con la siguiente seccién, Creacién de un producto con licencia.

Asset Management también puede importar informacidon de compra desde archivos electrénicos.
Durante el proceso, se crea el registro de compra, asi como cualquier producto de catalogo para los
productos de software incluidos en el registro de compra. Para obtener mas informacién, consulte
“Conformidad de licencia” en la Referencia sobre ZENworks Asset Management.

Creacion de un producto con licencia

El paso final para configurar la conformidad de licencia de un producto de software es crear un
producto con licencia y asociar el producto descubierto y el producto de catdlogo con él. De esta
manera se rellena el producto de licencia con la informacién de licencia e instalacion necesaria para
determinar su estado de conformidad de licencia.

En los siguientes pasos se explica como usar el asistente Autorreconciliar para crear el producto con
licencia y asociar el producto descubierto y el producto de catdlogo con él.

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en la
pestafia Gestion de licencias.

2 En el panel Gestidn de licencias, haga clic en Productos con licencia.

3 En el panel Productos con licencia, haga clic en Accién > Autorreconciliar: crear productos con
licencia para lanzar el asistente de autorreconciliacién. Complete los campos del asistente con la
informacién de la tabla siguiente.

Pagina del asistente Detalles
Filtro de productos El asistente Autorreconciliar crea productos con licencia a partir de
descubiertos productos descubiertos existentes. Para buscar el producto

descubierto:
1. Haga clic en la opcién Productos especificados abajo.

2. Enlalista Seleccionar, elija el fabricante del producto
descubierto.

3. En el campo Producto, escriba el nombre del producto
descubierto.
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Pagina del asistente

Detalles

Seleccionar productos con
licencia para crear

Carpeta de destino

Derechos de licencia

Autorreconciliar: resumen
de creacién

En funcién de la informacién especificada en la pdgina Filtro de
productos descubiertos, esta pagina debe mostrar el producto
descubierto y la licencia que se ha creado para él.

El asistente intentara relacionar los productos de catalogo con el
producto descubierto comparando los campos Fabricante y Producto.
Si el asistente logra hacer coincidir el producto de catalogo que ha
creado con el producto descubierto, el producto de catdlogo
aparecera también en la lista. Seleccione el producto de catdlogo para
asociarlo con el producto con licencia.

Si el asistente no consigue localizar una coincidencia entre el producto
de catdlogo y el producto descubierto, debera asignar manualmente
el producto de catadlogo después de que termine el asistente.

Seleccione la carpeta en la que desea colocar el nuevo producto con
licencia.

Por defecto, el campo muestra la carpeta actual (la carpeta desde la
que se ha lanzado el asistente Autorreconciliar). Para especificar otra

carpeta, haga clic en |&] para acceder a la carpeta y seleccionarla. La
carpeta debe existir; es decir, no se puede utilizar el recuadro de
selecciéon para crear una nueva.

Cada producto con licencia debe tener al menos un derecho y un
modelo de licencia.

"Derecho" normalmente hace referencia a un acuerdo de licencia. En
muchos casos, un producto con licencia puede tener solo un derecho.
No obstante, si se permiten varios derechos, se podra determinar la
conformidad para un producto con licencia que tenga varios acuerdos
de licencia. Por ejemplo, puede que tenga un acuerdo de licencia
completa y un acuerdo de licencia de actualizacién para el mismo
producto. En lugar de crear dos productos independientes con
licencia para el mismo producto, se crea un producto con licencia,
pero con dos derechos distintos.

El modelo de licencia determina la forma en que se cuentan las
licencias. Las licencias se pueden contar por instalacidn, usuario o
dispositivo.

En este caso, especifique Por instalacion como descripcidn y
seleccione Por instalacion como modelo de licencia. Esto hace que
cada instalacion del producto consuma una licencia.

Revise los datos.

4 Sitodavia no lo ha hecho, haga clic en Finalizar para crear el producto con licencia y afiadirlo a la
lista Productos con licencia.

5 Si el asistente Autorreconciliar no pudo asociar el producto de catadlogo con el producto con

licencia:

5a Haga clic en el producto con licencia.

5b Haga clic en la pestaiia Derechos de licencia.
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5¢ En el panel Derechos, haga clic en el derecho.
5d Haga clic en la pestafia Prueba de propiedad.
5e En el panel Productos de catdlogo, haga clic en Afiadir.

5f Seleccione el producto de catdlogo y haga clic en Aceptar para afadirlo al panel Productos
del catalogo.

El panel Productos de catdlogo muestra la Cantidad de compra del producto de catélogo,
gue es el nimero de unidades del producto de catadlogo que ha adquirido (segun el registro
de compra). También se muestra la Cantidad de licencias, que es el nimero total de
licencias incluidas en las unidades adquiridas.

6 Continde en la proxima seccion, Visualizacion de los datos de conformidad, para obtener
informacion sobre la supervision de la conformidad.

Visualizacion de los datos de conformidad

Existen dos vistas que se pueden utilizar para ver el estado de conformidad de los productos con
licencia. Puede acceder a la pagina Productos con licencia para ver un resumen del estado de
conformidad de todos los productos, o bien generar el informe Conformidad del software para
obtener informaciéon mas detallada.

+ “Visualizacion del informe Estado de conformidad” en la pagina 78

+ “Generacién del informe Conformidad del software” en la pagina 78

Visualizacion del informe Estado de conformidad

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en la
pestafia Gestion de licencias.

2 En el panel Gestidn de licencias, haga clic en Productos con licencia para acceder a la pagina
correspondiente.

La lista Productos con licencia muestra todos los productos con licencia y el estado de
conformidad de cada uno de ellos.

+ & El producto de software cuenta con las licencias apropiadas. El numero de licencias
adquiridas coincide con el nimero de instalaciones.

+ % El producto se encuentra en un estado de sobreasignacién de licencias. El numero de
licencias adquiridas supera el nUmero de instalaciones.

+ = E| producto se encuentra en un estado de infraasignacion de licencias. El nimero de
licencias adquiridas esta por debajo del nimero de instalaciones.

Generacion del informe Conformidad del software

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en la
pestafia Gestion de licencias.

2 En el panel Gestidn de licencias, haga clic en Gestion de licencias.

3 En el panel Informe estandar de gestién de licencias, haga clic en Conformidad del software.
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4 En el panel, haga clic en Informe de conformidad.

Se mostrara un informe con los datos de conformidad de cada licencia. Estos datos se pueden
filtrar segun el estado de conformidad, el fabricante y el valor, o bien segun criterios
demograficos. Continle hasta Cantidad de licencias para ver los detalles de conformidad de un
producto con licencia particular. Para obtener informacion sobre otros informes, consulte la
Referencia sobre ZENworks Asset Management.

Déonde encontrar informacion adicional

El escenario descrito en las secciones anteriores muestra solo una pequena parte de la funcién de
conformidad de licencia que esta disponible en ZENworks Asset Management. Para obtener mas
informacion, consulte “Conformidad de licencia” en la Referencia sobre ZENworks Asset
Management.

Asignacion de licencias

ZENworks Asset Management permite asignar licencias dentro de su organizacién para realizar un
seguimiento de la propiedad y de la distribucidn de licencias. Se pueden asignar licencias a
dispositivos o datos demograficos (sitio, departamento o centro de costes).

Una asignacion de dispositivo es la asignacién de la licencia a un dispositivo especifico. El dispositivo
puede tener el producto instalado o sin instalar. Suponga que adquiere 10 licencias para el
ProductoA. Puede asignar las licencias a los dispositivos de destino antes incluso de que el
ProductoA esté instalado en los dispositivos.

Una asignacion demogrdfica es la asignacidn de una o varias licencias a un sitio, departamento o
centro de costes. Cualquier dispositivo que esté asignado el aspecto demografico y tenga el
producto instalado, muestra una instalacion asociada a la asignacién. Por ejemplo, puede comprar
15 licencias del ProductoA y asignarlas al DepartamentoQ. Hay 20 dispositivos asignados al
DepartamentoQ. De estos 20 dispositivos, 12 tienen el ProductoA instalado. El resultado es que la
asignacion del departamento Q muestra 15 licencias asignadas con 12 instalaciones.

En los siguientes pasos se explica como se asignan licencias a los dispositivos. Para obtener
informacion acerca de la asignacion de licencias a demografias, consulte la seccion “Asignacion de
licencias” en la Referencia sobre ZENworks Asset Management.

1 En el Centro de control de ZENworks, haga clic en la pestaia Gestion de activos.

2 En la pagina Gestidn de licencias, haga clic en Productos con licencia.

3 En la lista Productos con licencia, haga clic en el producto con licencia al que desee asignar
licencias.

4 Por defecto, solo esta permitido el seguimiento de propiedad de las licencias de productos en la
asignacion de dispositivos. Para asignar licencias a datos demograficos, los usuarios deben
llevar a cabo los siguientes pasos para permitir la asignacion demografica del producto:

4a Haga clic en la pestafia General.
4b En el panel Valores de asignaciones de licencia, complete los campos siguientes:

Habilitar asignaciones demograficas: marque esta opcion.
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5
6

10
11

12

13

Tipo de asignacion demografica: todas las asignaciones demograficas de un producto con
licencia deben ser del mismo tipo. Seleccione el tipo (Sitio, Departamento o Centro de
costes) que desee usar para el producto.

Actualizar las asignaciones de licencia con datos demograficos de importaciones de
registros de compras futuras: seleccione esta opcion si al importar en el futuro registros
de compra para el producto desea que la cantidad de licencias asignadas se actualice
automaticamente segun los datos demograficos del registro de compra.

Por ejemplo, supongamos que el producto usa asignaciones de departamento. Importa un
registro de compra que incluye licencias asignadas al DepartamentoQ. Las licencias se
afiaden como asignacion demografica DepartamentoQ.

Si es necesario, cree también nuevas asignaciones. Por ejemplo, si un registro de compra
incluye licencias del ProductoA asignadas a un DepartamentoZ (un departamento nuevo
gue no aparece en las asignaciones del ProductoA), se crea una asignacion nueva para el
DepartamentoZ.

Cantidad asignada: Muestra el nimero total de licencias asignadas, ya sea a dispositivos o
a elementos demograficos.

4c Haga clic en Aplicar para guardar los cambios.
Haga clic en la pestafia Asignaciones de licencia.

(Opcional) Para ver qué dispositivos tienen el producto instalado pero sin licencia asignada,
haga clic en el nimero Instalaciones sin asignaciones en el panel Asignaciones de dispositivos.

Haga clic en Anadir > Dispositivos con el producto instalado si el dispositivo al que desea asignar
una licencia tiene el producto instalado.

o bien

Haga clic en Afiadir > Cualquier dispositivo si el dispositivo al que desea asignarle una licencia no
tiene el producto instalado.

Se muestra el recuadro de didlogo Buscar dispositivo.

En el campo Tipo de dispositivo, seleccione si desea buscar Dispositivos gestionados, Dispositivos
en inventario, Dispositivos gestionados o en inventario, Dispositivos migrados de ZAM o Todos.

Si no esta seguro del tipo de dispositivo, seleccione Todos.
Para limitar la busqueda, utilice los filtros para crear los criterios de busqueda.

Si no crea filtros, se mostraran todos los dispositivos (o todos los dispositivos con el producto
instalado) hasta alcanzar el nimero maximo de elementos mostrados.

Especifique el nUmero maximo de dispositivos que desee que muestre la busqueda.

Seleccione las columnas que desee mostrar en el recuadro de didlogo de busqueda. Haga clic
mientras pulsa la tecla Control para seleccionar varios campos.

Haga clic en Buscar para mostrar un recuadro de didlogo Seleccionar dispositivo que muestre los
resultados de la busqueda.

Seleccione los dispositivos a los que desee asignar licencias y haga clic en Aceptar.
Para cada asignacion se proporciona la informacion siguiente:

+ Equipo, Nombre de entrada y Direccidn IP: informacién estandar acerca del dispositivo; se
incluye el nombre de entrada del usuario conectado en el momento en que se hizo
inventario del dispositivo.
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Sitio, Departamento, Centro de costes: datos demograficos acerca del dispositivo. Si uno o
varios campos estan vacios, los datos de inventario del dispositivo no incluiran esta
informacion.

Cantidad instalada: el numero de instalaciones del producto con licencia en el dispositivo.
Normalmente suele ser 1.

Duplicar asignacion: muestra una marca de verificacion si la instalacion del dispositivo
también estd incluida en una asignacion demografica.

Instalaciones sin asignaciones: muestra el nimero de instalaciones que no estan
asignadas a una licencia, ya sea mediante asignacién demografica o de dispositivo. Haga
clic en el niUmero para mostrar la lista de instalaciones.
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Configuration Management

En las secciones siguientes se ofrecen explicaciones e instrucciones sobre las tareas que puede llevar
a cabo con ZENworks Configuration Management. Dependiendo del entorno y la funcién de que
tenga previsto utilizar, puede que no necesite saber cémo llevar a cabo todas las tareas. En el caso de
las tareas sobre las que decida aprender, puede revisarlas en cualquier orden.

+ “Activacion de Configuration Management” en la pagina 83

+ “Habilitacion de Configuration Management en el agente ZENworks” en la pagina 84

+ “Distribucion de software” en la pagina 84

+ “Aplicacién de directivas” en la pagina 86

+ “Dispositivos de generacion de imagenes” en la pagina 89

+ “Gestién remota de dispositivos” en la pagina 97

+ “Recopilacion del inventario de software y hardware” en la pagina 108

+ “Linux Management” en la pagina 109

+ “Gestién de dispositivos méviles” en la pagina 110

+ “Inscripcién de dispositivos méviles” en la pagina 110

Activacion de Configuration Management

Si no ha activado Configuration Management durante la instalacion de la zona de gestion
proporcionando una clave de licencia o activando la evaluacion, siga este procedimiento:
1 En el Centro de control de ZENworks, haga clic en Configuracion.
2 En el panel Licencias, haga clic en ZENworks 2020 Configuration Management.
3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacidn: seleccione esta opcion para habilitar el periodo de evaluacién de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para
Configuration Management. Para adquirir una licencia de producto, consulte el sitio del
producto Novell ZENworks Configuration Management (http://www.novell.com/products/
zenworks/configurationmanagement).

4 Haga clic en Aceptar.
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Habilitacion de Configuration Management en el agente
ZENworks

Para que el agente ZENworks realice las operaciones de gestidon de configuraciones en un dispositivo,
se deben habilitar las funciones oportunas del agente. Estas funciones (gestién de lotes, gestion de
imagenes, gestion de directivas, gestion remota y gestidn de usuarios) estan habilitadas por defecto
cuando ZENworks Configuration Management estd activado (licencia completa o de evaluacion).

Debe verificar que las funciones estén habilitadas. O bien, si no desea usar ciertas funciones, puede
inhabilitarlas. Para obtener instrucciones al respecto, consulte “Configuracion de las funciones del
agente ZENworks” en la pagina 39.

Distribucion de software

ZENworks Configuration Management proporciona gran flexibilidad a la hora de distribuir software.
Es posible distribuir aplicaciones y archivos individuales; basta con modificar los archivos existentes
en un dispositivo: instalar, eliminar o deshacer aplicaciones en los dispositivos.

El software se distribuye mediante el uso de lotes. Un lote consta de todos los archivos, valores de
configuracion, instrucciones de instalacién, etc. que se necesitan para distribuir y gestionar la
aplicacién o los archivos en un dispositivo. Al asignar un lote a un dispositivo, tiene la posibilidad de
instalarlo y lanzarlo en el dispositivo segun las programaciones (de distribucién, lanzamiento y
disponibilidad) que decida definir.

También puede ver el resumen del estado de asignacion, distribucidn, instalacion y lanzamiento del
lote mediante la consola Lote. Para obtener mas informacion, consulte la Referencia sobre la
distribucion de software de ZENworks.

Se pueden crear cuatro tipos distintos de lotes:
+ Lote corporativo: permite configurar y gestionar los recursos corporativos en los dispositivos
moviles.

+ Lote de i0S/iPadOS: permite distribuir aplicaciones e instalar perfiles en dispositivos iOS y
iPadOsS .

+ Lote de Linux: permite configurar y gestionar aplicaciones en dispositivos Linux.

+ Lote de dependencias de Linux: permite que los paquetes de software estén disponibles en los
dispositivos Linux para resolver las dependencias de paquetes.

+ Lote de Macintosh: permite configurar y gestionar aplicaciones en dispositivos Macintosh.

+ Lote de prearranque: permite realizar una serie de tareas en los dispositivos gestionados o sin
gestionar antes de que el sistema operativo arranque en el dispositivo.

+ Lote de Windows: permite configurar y gestionar aplicaciones en los dispositivos Windows.

Los lotes de Android (aplicaciones de trabajo asociadas con Android en la empresa) y los lotes del
VPP de Apple se crean automaticamente en cuanto ZENworks se sincroniza con los servidores de
Google y Apple respectivos. Sin embargo, es posible crear lotes de Android o del VPP de Apple
adicionales. Para obtener mas informacién, consulte Provisién de aplicaciones.

El software incluido en un lote se carga en el repositorio del servidor ZENworks. Esto hace posible
que el servidor ZENworks distribuya el software sin que sea necesario acceder a ninguna otra
ubicacion de la red.
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231 Vea los videos siguientes para descubrir como distribuir software a dispositivos Windows, Linux y
Macintosh:

¢ Distribucidn de software de Windows con ZENworks

¢ Distribucion de software de Linux con ZENworks

¢ Gestién de Mac con ZENworks: distribucidén del agente

¢ Gestidn de Mac con ZENworks: distribucidén estandar de aplicaciones

Creacion de un lote

Para crear un lote de software, puede utilizar el asistente Crear nuevo lote. Ademas de ayudarle a
crear el lote, este asistente permite asignarlo a los dispositivos y usuarios y crear programaciones de
distribucion, lanzamiento y disponibilidad.

1 En el Centro de control de ZENworks, haga clic en la pestaia Lotes.

2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.

3 Siga las indicaciones para crear el lote.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacidon detallada
acerca de la pagina.

Cuando complete el asistente, el lote se afiadira al panel Lotes. Puede hacer clic en el lote para
ver y modificar sus detalles.

4 Continue con la siguiente seccidn, Asignacion de un lote.

También puede utilizar el comando bundle-create de la utilidad zman para crear un lote de
software. Para obtener mas informacién, consulte la seccidon “Comandos de lotes” en la Referencia
sobre las utilidades de la linea de comandos de ZENworks.

Asignacion de un lote

Después de crear un lote, debe asignarlo a los dispositivos donde desee instalarlo. Es posible realizar
asignaciones a dispositivos o a usuarios.

1 En el panel Lotes, seleccione el lote que desea asignar marcando la casilla de verificacién
situada al lado.

2 Haga clic en Accion > Asignar a dispositivo.
0 bien
Haga clic en Accion > Asignar a usuario.

3 Siga las indicaciones para asignar el lote.

Haga clic en el botdn Ayuda de cada pdagina del asistente para obtener informacién detallada
acerca de la pagina.

Cuando complete el asistente, los dispositivos o usuarios asignados se afiaden a la pagina
Relaciones del lote. Puede hacer clic en el lote para ver las asignaciones.
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También puede utilizar el comando bundle-assign de la utilidad zman para asignar un lote. Para
obtener mas informacidn, consulte la seccidon “Comandos de lotes” en la Referencia sobre las
utilidades de la linea de comandos de ZENworks.

Donde encontrar informacion adicional

Para obtener mas informacion acerca de la distribucion de software, consulte la Referencia sobre la
distribucion de software de ZENworks.

Para obtener mas informacién sobre cémo distribuir aplicaciones a dispositivos moéviles, consulte la
ZENworks Mobile Management Reference (Referencia de ZENworks Mobile Management).

Aplicacion de directivas

ZENworks Configuration Management permite utilizar directivas para crear un conjunto de
configuraciones que se pueden asignar a cualquier nimero de dispositivos gestionados. Esto
permite proporcionar a los dispositivos una configuracién uniforme y elimina la necesidad de
configurar cada uno de ellos por separado.

Las directivas de ZENworks Configuration Management ayudan a gestionar los servicios externos, los
ajustes relacionados con la directiva de Puppet, los favoritos de Internet Explorer, las directivas de
grupos de Windows, los derechos de archivos locales, los valores de gestion de energia CA, las
impresoras, los valores del servicio SNMP y los perfiles itinerantes, asi como a configurar cuentas de
usuarios locales dindmicos y a gestionarlas en los dispositivos gestionados. También puede
configurar el comportamiento o la ejecucion de una sesién de gestidon remota en el dispositivo
gestionado, asi como administrar de forma centralizada el comportamiento y las funciones de
ZENworks Explorer.

En la siguiente seccidn se muestra la lista de las directivas de configuracién de Windows que se
pueden crear y asignar a un usuario o un dispositivo gestionado.

+ Directiva de marcadores de navegador: configura los favoritos de Internet Explorer para los
dispositivos y usuarios de Windows.

+ Directiva Usuario local dinamico: permite configurar los usuarios creados en estaciones de
trabajo Windows XP, Windows Vista y Windows 7; asi como en servidores Windows 2003,
Windows 2008 y Windows 2008 R2 Terminal Server después de que los usuarios se hayan
autenticado correctamente en Novell eDirectory.

+ Directiva de derechos de archivo local: permite configurar los derechos de los archivos y
carpetas presentes en los sistemas de archivos NTFS.

La directiva se puede utilizar para configurar permisos bdsicos y avanzados para usuarios y
grupos, tanto locales como de dominio. Ofrece la posibilidad a los administradores de crear
grupos personalizados y gestionar dispositivos.

+ Directiva de gestion de energia: permite configurar los ajustes de gestién de energia en los
dispositivos gestionados.

L 1 ]
231 Vea un video donde se muestra cdmo usar y configurar una directiva de gestién de energia.

+ Directiva de impresora: permite configurar impresoras locales, SMB, HTTP, TCP/IP, CUPS e iPrint
para dispositivos y usuarios de Windows.
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+ Directiva para gestion remota: configura el comportamiento o la ejecucién de una sesion de
gestidon remota en un dispositivo gestionado. La directiva incluye distintas propiedades, como
operaciones de gestidn remota, seguridad, etc. Se puede asignar una directiva de gestion
remota tanto a usuarios como a dispositivos gestionados.

+ Directiva de perfil itinerante: permite al usuario configurar la via en la que se debe almacenar
su perfil.

Los perfiles de usuario contienen informacién sobre los valores del escritorio y las preferencias
personales del usuario, que se conservan de una sesién a otra.

Cualquier perfil de usuario almacenado en una via de red recibe el nombre de perfil itinerante.
Cada vez que el usuario entra en un equipo, su perfil se carga desde la via de red. Esto facilita
gue los usuarios se puedan desplazar de un equipo a otro, pero que conserven sus valores
personales.

+ Directiva de SNMP: configura los parametros SNMP de los dispositivos gestionados.

+ Directiva de grupo de Windows: permite configurar una directiva de grupo para dispositivos y
usuarios de Windows.

+ Directiva de configuracion del explorador de ZENworks: permite administrar y gestionar de
forma centralizada el comportamiento y las funciones de ZENworks Explorer.

En la siguiente seccién se muestra la lista de las directivas de configuracion de Linux que se pueden
crear y asignar a un usuario o un dispositivo gestionado.

+ Directiva de servicios externos: permite configurar los servicios externos en un dispositivo
gestionado Linux para los repositorios YUM, ZYPP o MOUNT. Ofrece a los administradores la
capacidad de descargar e instalar paquetes o actualizaciones de software de estos repositorios
en los dispositivos gestionados.

+ Directiva de Puppet: especifica como se deben ejecutar los manifiestos y mddulos de Puppet
en un dispositivo gestionado y cdmo se deben cargar los archivos de guiones. Asimismo,
especifica si se debe realizar en el dispositivo una ejecucién de simulacién del guion.

En la seccidn siguiente se indican las directivas que se pueden aplicar a los dispositivos moviles
inscritos en la zona.

+ Directiva de control de dispositivos mdviles: es posible permitir a los usuarios el acceso a
diversas funciones de un dispositivo mévil, o bien restringirlo.

+ Directiva de correo electronico para dispositivos méviles: permite gestionar la cuenta de
correo electrdénico corporativo en dispositivos moviles.

+ Directiva de inscripcion para dispositivos méviles: permite aplicar los usuarios que pueden
inscribir sus dispositivos maviles, qué dispositivos méviles pueden inscribir los usuarios, el
modo que se debe usar para la inscripcion del dispositivo mavil, asi como la ubicacion y la
denominacion del dispositivo.

+ Directiva de seguridad para dispositivos maviles: permite configurar las restricciones de
contraseiia, la configuracién de cifrado y la configuracién de inactividad del dispositivo en los
dispositivos.

+ Directiva de conformidad de dispositivos moviles: garantiza que los dispositivos cumplan las
normas aplicadas en estos dispositivos.

+ Directiva de inscripcidn en Android para empresas: permite a los usuarios inscribir sus
dispositivos Android en el modo de perfil de trabajo o en el modo de dispositivo gestionado de
trabajo como parte del programa de Android para empresas.
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+ Directiva de Intune para la proteccidn de aplicaciones: aplica limites en las aplicaciones de
Microsoft Intune, como restringir las acciones de cortar, copiar y pegar en la aplicacién y exigir
el uso de un PIN para acceder a una aplicacién de Intune. Aplicable a dispositivos iOS, iPadOS y
Android.

Creacion de una directiva

Para crear una directiva, se utiliza el asistente Crear nueva directiva. Ademas de ayudarle a crear la
directiva, el asistente permite asignarla a dispositivos y usuarios y decidir si se debe aplicar de
inmediato o se debe esperar a que el dispositivo actualice su informacién.

1 En el Centro de control de ZENworks, haga clic en la pestaia Directivas.

2 En el panel Directivas, haga clic en Nuevo > Directiva para abrir la pagina Seleccionar
plataforma.

3 Seleccione la categoria de directiva y haga clic en Siguiente para mostrar la pagina Seleccionar
categoria de directiva.

4 Seleccione la categoria de directiva que desee crear y haga clic en Siguiente.

5 Seleccione un tipo de directiva en la lista proporcionada. Siga las instrucciones que aparecen en
pantalla para crear la directiva.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacidn detallada
acerca de la pagina.

Cuando complete el asistente, la directiva se afiadira al panel Directivas. Se puede hacer clic en
la directiva para ver sus detalles y modificar las asignaciones.

También puede utilizar el comando policy-create de la utilidad zman para crear una directiva.
Para obtener mds informacion, consulte la seccién “Comandos de directivas” en la Referencia sobre
las utilidades de la linea de comandos de ZENworks.

Asignacion de una directiva

Después de crear una directiva, debe asignarla a los dispositivos donde desee aplicarla. Es posible
realizar asignaciones a dispositivos o a usuarios.

1 En el panel Directivas, seleccione la directiva que desee asignar marcando la casilla de
verificacién situada al lado.

2 Haga clic en Acciéon > Asignar a dispositivo.
o bien
Haga clic en Accion > Asignar a usuario.

3 Siga las indicaciones para asignar la directiva.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacidon detallada
acerca de la pagina.

Cuando complete el asistente, los dispositivo o usuarios asignados se afiaden a la péagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.

También puede utilizar el comando policy-assign de la utilidad zman para asignar una directiva.
Para obtener mas informacién, consulte la seccién “Comandos de directivas” en la Referencia sobre
las utilidades de la linea de comandos de ZENworks.
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Dénde encontrar informacion adicional

Para obtener mas informacién sobre cémo aplicar directivas, consulte la Referencia sobre directivas
de configuracion de ZENworks.

Para obtener mas informacion sobre como aplicar directivas a dispositivos moéviles, consulte la
ZENworks Mobile Management Reference (Referencia de ZENworks Mobile Management).

Dispositivos de generacion de imagenes

ZENworks Configuration Management incluye un servicio de prearranque que permite llevar a cabo
tareas en los dispositivos antes de que arranque el sistema operativo. Los servicios de prearranque
permiten realizar las siguientes operaciones, automatica o manualmente, cuando arranca un
dispositivo

+ Ejecutar guiones de ZENworks Imaging con cualquier comando que se pueda emitir desde el
indicador bash

+ Tomar una imagen de los discos duros y otros dispositivos de almacenamiento del dispositivo

+ Restaurar una imagen en el dispositivo

+ Formar parte de una sesidn en la que se aplique una imagen existente a varios dispositivos a
través de una multidifusion

+ Tomar o restaurar una imagen utilizando ImageX

+ Tomar o restaurar una imagen de Ghost mediante Symantec Ghost

Para llevar a cabo algunas de las tareas de forma automatica, basta con disponer de PXE (Preboot
Execution Environment, entorno de ejecucion de prearranque) habilitado en los dispositivos,
configurar las tareas de prearranque en el Centro de control de ZENworks y asignarlas a los
dispositivos. Cumplidos estos requisitos, los dispositivos podran implementar automaticamente las
tareas al arrancar.

Para implementar las tareas manualmente, puede configurar los dispositivos de modo que requieran
la intervencidn del usuario durante el arranque.

Mediante el Centro de control de ZENworks, puede ademas replicar los cambios del directorio tftp
desde un servidor primario a otros servidores de generacion de imagenes (servidores primarios o
dispositivos satélites con la funcion de generacién de imagenes).

+ “Configuracién de los servicios de prearranque” en la pagina 89
+ “Toma de una imagen” en la pagina 93
+ “Aplicacién de una imagen” en la pagina 95

+ “Dénde encontrar informacidn adicional” en la pagina 97

Configuracion de los servicios de prearranque

Para usar los Servicios de prearranque, debera completar las tareas de las secciones siguientes.

+ “Habilitacidon de PXE en un dispositivo” en la pagina 90

+ “Configuracién de un servidor de generacién de imagenes” en la pagina 90
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+ “Configuracién de valores de imagenes de otros fabricantes” en la pagina 90

+ “Configuracion de ajustes del controlador NTFS de terceros” en la pagina 93

Habilitacidon de PXE en un dispositivo

Los servicios de prearranque requieren que PXE (Preboot eXecution Environment, entorno de
ejecucién de prearranque) esté habilitado en todos los dispositivos gestionados en los que desee
tomar o aplicar una imagen.

Para comprobar si PXE estd habilitado en un dispositivo, reinicie el dispositivo y seleccione la opcién
de arranque (F12 en la mayoria de los dispositivos). PXE estd habilitado si existe una opcién de
arranque en red.

Si PXE no esta habilitado en un dispositivo, modifique el BIOS del dispositivo para habilitarlo. Para
garantizar que el entorno PXE esté disponible siempre que el dispositivo se inicie, también puede
cambiar el orden de arranque de forma que la opcion NIC (tarjeta de interfaz de red) aparezca en la
lista delante de las demds opciones de arranque.

Configuracion de un servidor de generacion de imagenes

El servidor de generacion de imagenes es el servidor de PXE al que se conecta el motor PXE de un
dispositivo. Para habilitar el servidor de ZENworks de forma que funcione como servidor de
generacion de imagenes, solo debe iniciar el servicio de proxy DHCP de Novell en el servidor de
ZENworks. Cuando inicie el servicio, también debera cambiar el tipo de inicio de manual a
automatico, de forma que se inicie siempre que se rearranque el servidor.

Configuracion de valores de imagenes de otros fabricantes

Si desea utilizar soluciones de generacion de imagenes de otros fabricantes, debe configurar las
opciones de Valores de imagenes de otros fabricantes en el Centro de control de ZENworks.
ZENworks admite las siguientes herramientas de generacion de imagenes de terceros:

+ Microsoft ImageX, que emplea el formato de archivo de imagen WIM y WINPE como
distribucidn.
+ Symantec Ghost, que emplea el formato de archivo de imagen de Ghost y WINPE como
distribucién.
Las imagenes de otros fabricantes de ZENworks solo admiten PXE como mecanismo de arranque.

Para configurar los valores de imagenes de otros fabricantes:

1 Instalar ZENworks Configuration Management en el servidor generador de imdagenes.

Para obtener mas informacién sobre como instalar ZENworks, consulte “Instalacion de un
servidor primario de ZENworks en Windows” en la Guia de instalacidon del servidor ZENworks
2020.
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2 Defina los valores de configuracion de generacidn de imagenes de otros fabricantes en el Centro
de control de ZENworks.

2a

2b
2c

2d

Asegurese de que el paquete de instalacion automatizada de Microsoft Windows (WAIK) o
el paquete de evaluacidn y distribucién de Windows (WADK) estén instalados en el
dispositivo donde se ejecuta el Centro de control de ZENworks.

En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

En el panel Valores de zona de gestion, haga clic en Gestion de dispositivos > Servicios de
prearranque > panel Valores de imagenes de otros fabricantes.

Para Configuracion de carga de 32 bits:

Cargar la distribucion basica de WinPE (requiere Windows AIK/Windows ADK): Haga clic
en el icono [&| para cargar el archivo de imagenes WIM. En el recuadro de dialogo Cargar
los archivos de imagenes de WIM, podra realizar las siguientes tareas:

1. Para cargar un archivo winpe.wim de 32 bits:

Desde WAIK: busque la carpeta Windows AIK\Tools\PETools\x86 en el
directorio de instalacidn y seleccione el archivo winpe . win.

Desde WADK: Busque la carpeta Windows Kits\<versidn>\Assessment and
Deployment Kit\Windows Preinstallation Environment\x86\en-us en el
directorio de instalacién y seleccione el archivo winpe.wim.

Donde <version> es una version del sistema operativo Windows.

Nota: si vuelve a cargar el archivo winpe.wim, sobrescribird la instancia anterior del
archivo del servidor.

2. Haga clic en Aceptar.

Esta accidn descarga los archivos de imagenes del servidor en el dispositivo en el que
se accede al Centro de control de ZENworks y vuelve a crear winpe.wim con archivos
de imagen y carga archivos desde el dispositivo al servidor. El progreso de la carga 'y
descarga de archivos se muestra en el campo Estado.

Cargar los archivos de ImageX para admitir las imagenes de WIM (ImageX.exe):

1. Hagaclicen el icono|®) para buscar y seleccionar el motor de generacién de imagenes
de Windows (imagex.exe) en el dispositivo en el que se accede al Centro de control
de ZENworks.

2. Después de configurar los ajustes de las imagenes de otros fabricantes, haga clic en
Aplicar.

3. Haga clic en Estado para ver el estado de la replicacién del contenido por todos los
servidores primarios y los satélites con la funcién de generacién de imagenes de la
zona de gestion. Asegurese de que comienza la operacion de generacién de imagenes
solo si el estado es Disponible.

Nota: si va a cargar archivos de ImageX de 32 y de 64 bits, asegurese de hacerlo en
distintas instancias.
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Cargar los archivos de Ghost 11.5 o superior para admitir las imagenes de Ghost
(Ghost32.exe):

1. Haga clic en el icono [&] para buscar y seleccionar el motor GHOST de Symantec
(ghost32.exe) en el dispositivo desde el que se accede al Centro de control de
ZENworks.

2. Después de configurar los ajustes de las imagenes de otros fabricantes, haga clic en
Aplicar.

3. Haga clic en Estado para ver el estado de la replicacién del contenido por todos los
servidores primarios y los satélites con la funcidn de generacion de imagenes de la
zona de gestidn. Aseglrese de que comienza la operacién de generacién de imagenes
solo si el estado es Disponible.

2e Para Configuracion de carga de 64 bits:

Cargar la distribucion basica de WinPE (requiere Windows AlK/Windows ADK): Haga clic

en el icono |4/ para cargar el archivo de imagenes WIM. En el recuadro de didlogo Cargar
los archivos de imagenes de WIM, podra realizar las siguientes tareas:

1. Para cargar un archivo winpe.wim de 64 bits desde WADK, busque la carpeta
Windows Kits\<versidn>\Assessment and Deployment Kit\Windows
Preinstallation environment\amd64\en-us en el directorio de instalaciény
seleccione el archivo winpe.wim.

Donde <versién> es una version del sistema operativo Windows.
2. Haga clic en Aceptar.

Esta accidn descarga los archivos de imagenes del servidor en el dispositivo en el que
se accede al Centro de control de ZENworks y vuelve a crear winpe.wim con archivos
de imagen y carga archivos desde el dispositivo al servidor. El progreso de la carga 'y
descarga de archivos se muestra en el campo Estado.

Cargar los archivos de ImageX para admitir las imagenes de WIM (ImageX.exe):

1. Haga clic en el icono | para buscar y seleccionar el motor de generacién de imagenes
de Windows (imagex.exe) en el dispositivo en el que se accede al Centro de control
de ZENworks.

2. Después de configurar los ajustes de las imagenes de otros fabricantes, haga clic en
Aplicar.

3. Haga clic en Estado para ver el estado de la replicacién del contenido por todos los
servidores primarios y los satélites con la funcidn de generacion de imdagenes de la
zona de gestion. Asegurese de que comienza la operacion de generacién de imagenes
solo si el estado es Disponible.

Nota: si va a cargar archivos de ImageX de 32 y de 64 bits, asegurese de hacerlo en
distintas instancias.

Cargar los archivos de Ghost 11.5 o superior para admitir las imagenes de Ghost
(Ghost64.exe):

1. Haga clic en el icono [&] para buscar y seleccionar el motor GHOST de Symantec
(ghost64.exe) en el dispositivo desde el que se accede al Centro de control de
ZENworks.
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2. Después de configurar los ajustes de las imagenes de otros fabricantes, haga clic en
Aplicar.

3. Haga clic en Estado para ver el estado de la replicacién del contenido por todos los
servidores primarios y los satélites con la funcidn de generacion de imdagenes de la
zona de gestion. Asegurese de que comienza la operacion de generacién de imagenes
solo si el estado es Disponible.

3 Habilitar PXE en el dispositivo.

4 Asegurese de que dispone de un servidor DHCP estdndar en el servidor de generacion de
imagenes o en otro servidor de red.

Configuracion de ajustes del controlador NTFS de terceros

Es posible descargar el controlador NTFS de alto rendimiento mas reciente y guardarlo en el sistema.
Puede ver el estado de la replicacion del contenido por todos los servidores primarios y los satélites
con la funcién de generacidon de imagenes de la zona de gestidn. Puede iniciar la operacion de
generacion de imagenes mediante el controlador NTFS de otros fabricantes cuando el estado sea
Disponible.

Para configurar los valores, haga clic en Configuracion en el panel izquierdo para acceder a la pestafia
Configuracion. Si no esta desplegada, haga clic en Valores de zona de gestion y después en Gestion de
dispositivos > Servicios de prearranque para acceder a la pagina Servicios de prearranque.

Toma de una imagen

Es posible realizar y restaurar imagenes de ZENworks en un dispositivo mediante ZENworks Imaging
e imagenes de otros fabricantes con la utilidad de generacidon de imagenes de terceros de ZENworks.
Esta utilidad permite realizar una imagen y restaurarla en un dispositivo local o servidor mediante el
formato de imagenes de Windows (WIM) o el formato de imagenes Ghost.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo cuya imagen
desea tomar.

3 Haga clic en el dispositivo para ver sus detalles.

4 En lalista de tareas del panel de navegacion izquierdo, haga clic en Tomar una imagen para
lanzar el asistente Tomar una imagen.

5 En la pagina Informacién de archivo, complete los campos siguientes y haga clic en Siguiente.
Para las imagenes de ZENworks, especifique lo siguiente:
Formato de imagen: Seleccione el formato de imagen que se debe aplicar al dispositivo

Servidor y via al archivo: haga clic en el icono |4/ para acceder al recuadro de didlogo
Informacion de via y servidor. Configure las siguientes opciones.

+ Objeto de servidor, IP o DNS: haga clic en el icono [&| para buscar y seleccionar el objeto,
la direccion IP o el nombre DNS del servidor primario o del dispositivo que se ha subido de
nivel a la funcién de servidor de generacién de imagenes.

+ Via al archivo en servidor: haga clic en el icono |&] para buscar y seleccionar un archivo de
imagen. El archivo de imagen debe tener la extensién . zmg, lo que indica que es un archivo
de imagen de ZENworks valido.
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Nota: no es posible examinar el sistema de archivos especificado si hay varios dominios
con DHCP configurados para Linux y el servidor se encuentra en Windows.

Para las imagenes de otros fabricantes, especifique lo siguiente:

Via de red compartida para el archivo de imagen: Especifique la via de red compartida en la
gue desea guardar los archivos .wim o .gho. El directorio debe ser un recurso compartido de
Windows o un recurso compartido SMB o CIFS de Linux.

si no ha instalado la extensidn de carga de archivos de Novell en el dispositivo, debera hacerlo
antes de poder examinar y cargar los directorios que se deben instalar.

Nombre de archivo de la imagen: especifique el nombre de archivo para guardar el archivo
..win o .gho. Esta opcion solo se muestra para el formato de imagen de Windows (.wim) y el
formato de imagen de Ghost (.gho).

Credencial de red: haga clic en |&] para buscar y seleccionar las credenciales de red que se
deben usar para acceder al dispositivo donde se almacenan los archivos .wim. Esta opcion solo
se muestra para el formato de imagen de Windows (..wim) y el formato Ghost (. gho).

Usar compresidn: La compresion es obligatoria. Seleccione una de las siguientes posibilidades:

+ Equilibrada: equilibra automaticamente la compresién considerando la media de
velocidad de creacion de las imagenes y el espacio disponible en disco para el archivo de
imagen. Esta opcidn solo se muestra para el formato de imagen de ZENworks

+ Ninguno: esta opcién solo se muestra para el formato de imagen de Windows y el formato
de imagen de Ghost.

+ Optimizacion de velocidad: optimiza la compresidon de modo que se consiga la maxima
velocidad de generacion de imagenes posible. utilice esta opcidn si la velocidad de CPU es
importante.

+ Optimizacion de espacio: optimiza la compresién de modo que se reduzca todo lo posible
el tamafio del archivo de imagen para ahorrar espacio en disco. Esto puede provocar que
las imdagenes tarden mas en crearse.

Equilibrada es la opcidn por defecto para el formato de imagen de ZENworks y Optimizacion de
velocidad es la opcién por defecto para el formato de imagen de Windows y el de Ghost.

Crear un lote de imagen: deje este campo sin seleccionar.

Revise la informacién de la pagina Resumen de archivo de imagen, haga clic en Finalizado y, a
continuacién, en Aceptar.

Dado que los servicios de prearranque se encargan de finalizar las tareas de generacién de
imagenes, la imagen del dispositivo se tomara la préxima vez que el dispositivo se rearranque.
El panel Trabajo de imagen, situado en la pagina Resumen del dispositivo, muestra que el
trabajo esta programado. Cuando se complete el trabajo, la tarea se eliminara de este panel.

Para reiniciar el dispositivo de inmediato e iniciar el trabajo de imagen, haga clic en Rearrancar o
apagar estacion de trabajo (o en Rearrancar o apagar servidor) en el panel de navegacion
izquierdo.

El tiempo necesario para tomar la imagen depende del tamafio de las unidades del dispositivo.

Configuration Management



Aplicacion de una imagen

Para aplicar una imagen a un dispositivo, se usa el asistente Crear nuevo lote para crear un lote de
imagen. Este lote contiene la imagen que se desea aplicar. Ademas de ayudarle a crear el lote, el
asistente también permite asignarlo a dispositivos. Tras crear el lote de imagen, se inicia el trabajo
de generacion de imagen.

+ “Creacion del lote de imagen de ZENworks” en la pagina 95

¢ “Creacidn del lote de imagen de otros fabricantes” en la pagina 96

+ “Inicio del trabajo de generacidn de imagenes” en la pagina 97

L 1]
IC31 Vea los videos siguientes para descubrir coémo distribuir imagenes de Windows 7 y de Linux a los
dispositivos:

¢ Distribucion de una imagen de Windows 7 con ZENworks

* Distribucién de Linux con ZENworks

Creacion del lote de imagen de ZENworks

Para restaurar las imagenes de ZENworks en un dispositivo, debe crear el lote de imagen de
ZENworks.
1 En el Centro de control de ZENworks, haga clic en la pestana Lotes.
2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.
3 En la pagina Seleccionar tipo de lote, seleccione Lote de prearranque y haga clic en Siguiente.
4

En la pagina Seleccionar categoria del lote, seleccione Imagen de ZENworks y haga clic en
Siguiente.

5 Complete los campos del asistente con la informacidn de la tabla siguiente.

Pagina del asistente Detalles

Pagina Definir detalles Especifique un nombre para la tarea. El nombre no puede incluir
ninguno de los siguientes caracteres: /\*?:"'<>| "%~

Pagina Seleccionar archivo Para seleccionar el archivo de imagen:

de imagen de ZENworks
& 1. Haga clic en |&] para acceder al recuadro de didlogo

Informacion de via y servidor.
2. Cumplimente los siguientes campos:

Objeto de servidor, IP o DNS: seleccione el servidor de
ZENworks en el que haya almacenado la imagen.

3. Cumplimente los siguientes campos:

Objeto de servidor, IP o DNS: seleccione el servidor de
ZENworks en el que haya almacenado la imagen.

4. Haga clic en Aceptar.

Pagina Resumen Haga clic en Siguiente para continuar con el asistente y asignar el
lote al dispositivo de destino.
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Pagina del asistente Detalles

Pagina Grupos de lotes El lote de imagen no se debe asignar a grupos. Haga clic en
Siguiente para saltarse esta pdgina.

Pagina Afadir asignaciones  Seleccione el dispositivo al que desee aplicar la imagen.

Pagina Programaciones No se debe asignar una programacion al lote de imagen. Haga clic
en Siguiente para saltarse esta pagina.

Pagina Finalizar Haga clic en la pagina Finalizar para crear el lote y asignarlo al
dispositivo seleccionado.

Creacion del lote de imagen de otros fabricantes

Para restaurar imagenes de otros fabricantes, debe crear el lote de imagen de otros fabricantes.

1 En el Centro de control de ZENworks, haga clic en la pestaia Lotes.

2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.

3 En la pagina Seleccionar tipo de lote, seleccione Lote de prearranque y haga clic en Siguiente.
4

En la pagina Seleccionar categoria del lote, seleccione Imagen de terceros y haga clic en
Siguiente.

5 Complete los campos del asistente con la informacién de la tabla siguiente.

Pagina del asistente Detalles

Pagina Definir detalles Especifique un nombre para la tarea. El nombre no puede incluir
ninguno de los siguientes caracteres: /\*?:"'<>| "%~

Pagina Seleccionar un Para seleccionar un archivo de imagen de otro fabricante:
archivo de imagen de 1
terceros

. Indique el tipo de imagen que se debe usar en el lote.

En ZENworks Configuration Management, sélo estan
disponibles el formato de imagen de Windows (.wim)y el
formato de imagen de GHOST (. gho).

2. Especifique el directorio de red compartido que contiene los
archivos .wimo .gho. El directorio debe ser un recurso
compartido de Windows o un recurso compartido SMB o CIFS
de Linux.

3. Haga clic en [&] para buscar y seleccionar las credenciales de
red que se deben usar para acceder al dispositivo donde se
almacenan los archivos .wimo .gho.

4. Sidesea utilizar el lote WIM como imagen adicional,
seleccione Restaurar WIM como elemento adicional y
configure las siguientes opciones:

Numero de imagen (solo para WIM): Seleccione el nimero
de indice de la imagen que se debe restaurar.

Via para restaurar la imagen adicional: Indique la ubicacion
del dispositivo en el que desee restaurar la imagen adicional.

5. Haga clic en Aceptar.
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Pagina del asistente Detalles

Pagina Resumen Haga clic en Siguiente para continuar con el asistente y asignar el
lote al dispositivo de destino.

Pagina Grupos de lotes El lote de imagen no se debe asignar a grupos. Haga clic en
Siguiente para saltarse esta pagina.

Pagina Afadir asignaciones  Seleccione el dispositivo al que desee aplicar la imagen.

Pagina Programaciones No se debe asignar una programacion al lote de imagen. Haga clic
en Siguiente para saltarse esta pagina.

Pagina Finalizar Haga clic en la pagina Finalizar para crear el lote y asignarlo al
dispositivo seleccionado.

Inicio del trabajo de generacion de imagenes

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo al que desea
aplicar la imagen.

3 Haga clic en el dispositivo para ver sus detalles.

4 En lalista de tareas del panel de navegacion izquierdo, haga clic en Aplicar lote de imagen
asignado para programar el trabajo.

Dado que los servicios de prearranque se encargan de finalizar las tareas de imagenes, la
imagen se aplicara al dispositivo la proxima vez que se rearranque. El panel Trabajo de imagen,
situado en la pagina Resumen del dispositivo, muestra que el trabajo estd programado. Cuando
se complete el trabajo, la tarea se eliminara de este panel.

5 Para reiniciar el dispositivo de inmediato e iniciar el trabajo de imagen, haga clic en Rearrancar o
apagar estacién de trabajo (o en Rearrancar o apagar servidor) en el panel de navegacién
izquierdo.

Déonde encontrar informacion adicional

Para obtener mas informacién acerca de la generacién de imdagenes y los servicios de prearranque,
consulte la Referencia de los servicios de prearranque y la generacion de imdgenes de ZENworks.

Gestion remota de dispositivos

ZENworks Configuration Management proporciona funciones de gestién remota que permiten
gestionar los dispositivos de forma remota. La gestion remota admite las siguientes operaciones:
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Operacion remota Descripcion Informacién adicional

Control remoto Permite controlar un dispositivo gestionado desde la
consola de gestidn, con lo que se puede proporcionar
asistencia a los usuarios y ayudar a resolver
problemas. Se pueden llevar a cabo todas las tareas
que puede realizar el usuario en el dispositivo.

Para obtener mas informacién sobre el control
remoto de un dispositivo Windows, consulte
“Realizacién de operaciones de control remoto, vista
remota y ejecucion remota en un dispositivo
Windows” en la pdgina 101.

Para obtener mas informacion sobre el control
remoto de un dispositivo Linux, consulte “Realizacion
de operaciones de control remoto, vista remota e
inicio de sesién remota en un dispositivo Linux” en la
pagina 106.

Vista remota Permite establecer una conexion con un dispositivo
gestionado, con lo que se puede ver el dispositivo en
lugar de controlarlo. Esto le ayudara a solucionar los
problemas que experimente el usuario.

Por ejemplo, puede observar cémo el usuario del
dispositivo gestionado realiza determinadas tareas
para asegurarse de que las lleva a cabo
correctamente.

Para obtener mas informacion sobre la vista remota
de un dispositivo Windows, consulte “Realizacion de
operaciones de control remoto, vista remotay
ejecucién remota en un dispositivo Windows” en la
pdagina 101.

Para obtener mas informacidn sobre la vista remota
de un dispositivo Linux, consulte “Realizacion de
operaciones de control remoto, vista remota e inicio
de sesién remota en un dispositivo Linux” en la
pagina 106.
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Operacion remota

Descripcion

Informacidn adicional

Ejecucion remota

Diagndstico remoto

Transferencia de
archivos

Inicio de sesidn
remota

Permite ejecutar cualquier ejecutable en un
dispositivo gestionado desde la consola de gestién.
Para ejecutar una aplicacion de forma remota,
especifique el nombre del ejecutable en el recuadro
de didlogo Ejecucion remota. Si la aplicacién no se
encuentra en la via del sistema del dispositivo
gestionado, debera proporcionar la via completa de la
aplicacién.

Por ejemplo, se puede ejecutar el comando regedit
para abrir el Editor del registro en el dispositivo
gestionado. El recuadro de didlogo Ejecucién remota
muestra el estado de la ejecucion del comando.

Para obtener mas informacion sobre la ejecucion
remota de un dispositivo Windows, consulte
“Realizacion de operaciones de control remoto, vista
remota y ejecucion remota en un dispositivo
Windows” en la pagina 101.

Permite realizar diagnésticos y analizar problemas en
un dispositivo gestionado. Esta funcidn ayuda a
reducir el tiempo dedicado a la resolucién de
problemas y permite asistir a los usuarios sin
necesidad de que un técnico se desplace para revisar
el dispositivo que falla in situ. De esta forma, se
aumenta la productividad del usuario, ya que los
escritorios se mantienen activos y en
funcionamiento.

Para obtener mas informacion sobre el diagndstico
remoto de un dispositivo, consulte “Ejecucion de una
operacion de diagndstico remoto” en la pagina 103.

Permite transferir archivos entre la consola de
gestion y un dispositivo gestionado.

Para obtener mas informacidn sobre la operacion de
transferencia de archivos, consulte “Ejecucién de una
operacién de transferencia de archivos” en la

pagina 105.

permite entrar en un dispositivo gestionado desde la
consola de gestidn e iniciar una sesidn grafica nueva
sin molestar al usuario del dispositivo gestionado; sin
embargo, el usuario del dispositivo gestionado no
puede ver la sesion de entrada remota.

Para obtener mas informacion sobre el inicio de
sesidon remota en un dispositivo Linux, consulte
“Realizacién de operaciones de control remoto, vista
remota e inicio de sesidon remota en un dispositivo
Linux” en la pdagina 106.

Esta operacion solo se admite
en dispositivos gestionados
Windows.

Esta operacion solo se admite
en dispositivos gestionados
Windows.

Esta operacién solo se admite
en dispositivos gestionados
Windows.

Esta operacidn solo se admite
en dispositivos gestionados
Linux.

Debe iniciar sesién en el
dispositivo con las
credenciales de un usuario
distinto al root.

Configuration Management

99



100

Operacion remota Descripcion Informacién adicional

SSH remota Permite conectar de forma segura con un dispositivo Esta operacion solo se admite

Linux remoto y ejecutar comandos en este dispositivo en dispositivos gestionados
con seguridad. Linux.

Para obtener mas informacion sobre el inicio de
sesidon remota en un dispositivo Linux, consulte
“Realizacion de la operacién de SSH remota en un
dispositivo Linux” en la pagina 107.

En las siguientes secciones se explica cdmo configurar la gestion remota y como llevar a cabo cada
una de las operaciones:

*

*

“Creacion de una directiva de gestién remota” en la pagina 100
“Configuracién de los valores de gestién remota” en la pagina 101

“Realizacién de operaciones de control remoto, vista remota y ejecuciéon remota en un
dispositivo Windows” en la pagina 101

“Ejecucion de una operacion de diagndstico remoto” en la pagina 103
“Ejecucion de una operacion de transferencia de archivos” en la pdgina 105

“Realizacién de operaciones de control remoto, vista remota e inicio de sesién remota en un
dispositivo Linux” en la pagina 106

“Realizacién de la operacidon de SSH remota en un dispositivo Linux” en la pagina 107

“Ddénde encontrar informacion adicional” en la pagina 107

L 1]
23 Vea un video para obtener mas informacién sobre la gestién remota de los dispositivos.

Creacion de una directiva de gestion remota

Por defecto, se crea una directiva de gestién remota segura en el dispositivo gestionado cuando se
distribuye el agente ZENworks con el componente de gestidon remota en el dispositivo. Puede usar la
directiva por defecto para gestionar un dispositivo de forma remota. La directiva por defecto
permite realizar todas las operaciones de gestién remota en un dispositivo. Para anular la directiva
por defecto, puede crear explicitamente una directiva de gestién remota para el dispositivo.

Puede asignar una directiva de gestidon remota a los dispositivos o a los usuarios.

Para crear una directiva de gestidon remota:

1
2

En el Centro de control de ZENworks, haga clic en la pestaiia Directivas.

En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

3 Seleccione Directivas de configuracion de Windows y haga clic en Siguiente.

Siga las indicaciones para crear la directiva de gestién remota.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacién detallada
acerca de la pagina. Cuando complete el asistente, la directiva se afadira al panel Directivas. Se
puede hacer clic en la directiva para ver sus detalles y modificar las asignaciones, la
programacion, etc.
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5 Asigne la directiva de gestién remota a usuarios y dispositivos:
5a En el panel Directivas, marque la casilla de verificacién situada junto a la directiva.
5b Haga clic en Accion > Asignar a dispositivo.
o bien
Haga clic en Accion > Asignar a usuario.
5c Siga las indicaciones para asignar la directiva.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacion
detallada acerca de la pagina.

Cuando complete el asistente, los dispositivo o usuarios asignados se afiaden a la pagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.

Configuracion de los valores de gestion remota

Los valores de configuracidn de la gestion remota, que se encuentran en la pagina Configuracion,
permiten especificar valores como el puerto de gestién remota, el rendimiento de la sesion y las
aplicaciones de diagndstico disponibles.

Los valores estan predefinidos para proporcionar la configuracidén mas comun. Si desea modificar los
valores:
1 En el Centro de control de ZENworks, haga clic en la pestaia Configuracion.
2 En el panel Ajustes de la zona de gestidn, haga clic en Gestién de dispositivos > Gestion remota.
3 Modifique los valores seglin sea necesario.
Haga clic en el botdn Ayuda de la pagina para obtener informacién detallada acerca de ella.

4 Cuando haya terminado de modificar los valores, haga clic en Aplicar o en Aceptar para guardar
los cambios.

Realizacion de operaciones de control remoto, vista remotay
ejecucion remota en un dispositivo Windows

1 En el Centro de control de ZENworks, haga clic en la pestaiia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacion que encontrard delante de él.

4 En lalista de tareas del panel de navegacidn izquierdo, haga clic en Estacion de trabajo de
control remoto o en Servidor de control remoto para acceder al recuadro de didlogo Gestion
remota.

5 En el recuadro de didlogo Gestidon remota, cumplimente los siguientes campos:

Dispositivo: Especifique el nombre o la direccion IP del dispositivo que desea gestionar de
forma remota.

Pasar por defecto a la direccidn IP en todos los dispositivos: seleccione esta opcion si desea
que el sistema muestre la direccidn IP del dispositivo en lugar del nombre DNS.
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Los ajustes que proporcione para acceder a un dispositivo mientras realiza una operacién de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos valores se
seleccionan automdticamente durante las operaciones siguientes de control remoto, segln el
dispositivo o el operador remoto.

Operacion: seleccione el tipo de operacion remota (Control remoto, Vista remota o Ejecucion
remota) que desea llevar a cabo en el dispositivo gestionado:

Autenticacidn: Seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticaciéon basada en contrasefia para realizar una operacién
de control remoto. Se debe introducir la contrasefia correcta como la haya definido el
usuario del dispositivo gestionado o el administrador en los valores de seguridad de la
directiva de gestién remota. La contrasefia que define el usuario tiene preferencia sobre la
gue configura el administrador.

+ Derechos: Esta opcidn solo esta disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacién remota. Si un administrador ya le ha asignado
derechos de gestidon remota para realizar la operacién remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesion.

Puerto: especifique el nUmero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nimero de puerto es 5950.

Modo de sesidn: Seleccione uno de los siguientes modos para la sesién:

+ Colaborar: Permite lanzar una sesion de control remoto y de vista remota en el modo de
colaboracién. No obstante, no se puede lanzar primero una sesién de vista remota en el
dispositivo gestionado. Si se lanza la sesién de control remoto en el dispositivo gestionado,
se obtienen todos los privilegios de un operador remoto maestro, que incluyen:

+ Invitar a otros operadores a unirse a la sesion remota.

+ Delegar derechos de control remoto a un operador remoto.
+ Recuperar el control del operador remoto.

+ Terminar la sesidn remota.

Una vez establecida la sesion de control remoto para el dispositivo gestionado en el modo
de colaboracidn, las demas sesiones remotas del dispositivo gestionado se convierten en
sesiones de vista remota.

+ Compartido: permite que varios usuarios remotos controlen de forma simultanea el
dispositivo gestionado.

+ Exclusivo: Permite mantener una sesion remota exclusiva en el dispositivo gestionado. No
se puede iniciar ninguna otra sesidn remota en el dispositivo gestionado una vez que se
lanza una sesién en modo exclusivo.

Cifrado de sesion: Garantiza que la sesién remota esta protegida con el cifrado SSL (protocolo
TLSv1).

Habilitar almacenamiento en el caché: habilita el almacenamiento en caché de los datos de
una sesion de gestion remota para mejorar el rendimiento. Esta opcidn solo estd disponible
para la operacion de control remoto. Esta opcidon solo se admite en Windows en este momento.

Habilitar la optimizacion del ancho de banda dinamico: permite detectar el ancho de banda
de red disponible y ajustar en funcién de ello los valores de la sesidn a fin de mejorar el
rendimiento. Esta opcién solo esta disponible para la operacidn de control remoto.

Configuration Management



Habilitar registro: Registre la informacién de la sesidn y de depuracién en el archivo
microfocus-zenworks-vncviewer.txt. Elarchivo se guarda por defecto en el escritorio si
el Centro de control de ZENworks se lanza desde Internet Explorer, o en el directorio de
instalacion de Motzilla si se lanza a través de Mozilla FireFox.

Encaminar a través del servidor proxy: Habilita que la operacién de gestién remota en el
dispositivo gestionado se encamine a través de un servidor proxy. Si el dispositivo gestionado se
encuentra en una red privada o al otro lado de un cortafuegos o router que utilice NAT
(conversion de la direccidon de red), la operacidon de gestion remota se puede encaminar a través
de un servidor proxy. Cumplimente los siguientes campos:

+ Servidor proxy: Indique el nombre DNS o la direccidn IP del servidor proxy. Por defecto, el
servidor proxy configurado en el panel Ajustes de servidor proxy para realizar la operacion
remota en el dispositivo aparecera en este campo. Es posible indicar un servidor proxy
distinto.

+ Puerto de apoderado: indique el nimero de puerto de escucha del servidor proxy. Por
defecto, el puerto es el 5750.

Utilizar el siguiente par de claves para la identificacion: si se utiliza una autoridad certificadora
(CA) interna, no se muestran las opciones siguientes. Si se utiliza una autoridad certificadora
(CA) externa, rellene los campos siguientes:

+ Clave privada: haga clic en Examinar para buscar y seleccionar la clave privada del
operador remoto.

+ Certificado: haga clic en Examinar para buscar y seleccionar el certificado correspondiente
a la clave privada. Este certificado debe estar encadenado a la autoridad certificadora
configurada en la zona.

Los formatos admitidos para la clave y el certificado son DER y PEM.

Instalar visor de gestion remota: haga clic en el enlace Instalar visor de gestién remota para
instalar el visor. Este enlace solo se muestra si se lleva a cabo la sesidén de gestién remota en el
dispositivo gestionado por primera vez, o si el visor de gestién remota no estd instalado en el
dispositivo gestionado.

6 Haga clic en Aceptar para lanzar la sesién.

Ejecucidon de una operacion de diagnodstico remoto

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacidn que encontrard delante de él.

4 En lalista de tareas del panel de navegacion izquierdo, haga clic en Diagnéstico remoto para
acceder al recuadro de didlogo Diagndstico remoto.

5 En el recuadro de didlogo Diagndstico remoto, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccion IP del dispositivo que desee diagnosticar de
forma remota.

Pasar por defecto a la direccidn IP en todos los dispositivos: seleccione esta opcidn si desea
que el sistema muestre la direccidn IP del dispositivo en lugar del nombre DNS.
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Los valores que proporcione para acceder un dispositivo mientras realiza una operacion de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos ajustes se
seleccionan automdticamente durante las operaciones siguientes de control remoto, segln el
dispositivo o el operador remoto.

Aplicaciones: Seleccione la aplicacién que desea lanzar en el dispositivo que va a diagnosticar
de forma remota.

Autenticacidn: Seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticaciéon basada en contrasefia para realizar una operacién
de diagndstico remoto. Se debe introducir la contrasefia correcta como la haya definido el
usuario del dispositivo gestionado o el administrador en los valores de seguridad de la
directiva de gestién remota. La contrasefia que define el usuario tiene preferencia sobre la
gue configura el administrador.

+ Derechos: Esta opcidn solo esta disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacién remota. Si un administrador ya le ha asignado
derechos de gestidon remota para realizar la operacién remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesion.

Puerto: especifique el nUmero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nimero de puerto es 5950.

Modo de sesidn: no se aplica a la operacién de diagndstico remoto.

Cifrado de sesion: Garantiza que la sesidn remota estd protegida con el cifrado SSL (protocolo
TLSv1).

Habilitar almacenamiento en el caché: habilita el almacenamiento en caché de los datos de
una sesidn de gestion remota para mejorar el rendimiento. Esta opcién solo se admite en
Windows en este momento.

Habilitar la optimizacion del ancho de banda dinamico: permite detectar el ancho de banda
de red disponible y ajustar en funcién de ello los valores de la sesidn a fin de mejorar el
rendimiento.

Habilitar registro: Registre la informacién de la sesidn y de depuracién en el archivo
microfocus-zenworks-vncviewer.txt. Elarchivo se guarda por defecto en el escritorio si
el Centro de control de ZENworks se lanza desde Internet Explorer, o en el directorio de
instalacion de Mozilla si se lanza a través de Mozilla FireFox.

Encaminar a través del servidor proxy: Habilita que la operacién de gestién remota en el
dispositivo gestionado se encamine a través de un servidor proxy. Si el dispositivo gestionado se
encuentra en una red privada o al otro lado de un cortafuegos o router que utilice NAT
(conversion de la direccidon de red), la operacion de gestion remota se puede encaminar a través
de un servidor proxy. Cumplimente los siguientes campos:

+ Servidor proxy: Indique el nombre DNS o la direccidn IP del servidor proxy. Por defecto, el
servidor proxy configurado en el panel Ajustes de servidor proxy para realizar la operacion
remota en el dispositivo aparecera en este campo. Es posible indicar un servidor proxy
distinto.

+ Puerto de apoderado: indique el nimero de puerto de escucha del servidor proxy. Por
defecto, el puerto es el 5750.

6 Haga clic en Aceptar para lanzar la sesién.
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Ejecucion de una operacidn de transferencia de archivos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacion que encontrard delante de él.

4 En lalista de tareas del panel de navegacion izquierdo, haga clic en Transferir archivos para
acceder al recuadro de didlogo Transferencia de archivos.

5 En el recuadro de didlogo Transferencia de archivos, cumplimente los campos siguientes:
Dispositivo: especifique el nombre o la direccion IP del dispositivo al que desea acceder.

Pasar por defecto a la direccién IP en todos los dispositivos: seleccione esta opcion si desea
gue el sistema muestre la direccién IP del dispositivo en lugar del nombre DNS. Los valores que
proporcione para acceder un dispositivo mientras realiza una operacién de control remoto se
guardardn en el sistema al hacer clic en Aceptar. Algunos de estos valores se seleccionan
automaticamente durante las operaciones siguientes de control remoto, segun el dispositivo o
el operador remoto.

Autenticacidn: Seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticacién basada en contrasefia para ejecutar una operacioén.
Se debe introducir la contrasefia correcta como la haya definido el usuario del dispositivo
gestionado o el administrador en los valores de seguridad de la directiva de gestion
remota. La contrasefia que define el usuario tiene preferencia sobre la que configura el
administrador.

+ Derechos: Esta opcidn solo estda disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacién remota. Si un administrador ya le ha asignado
derechos de gestidn remota para realizar la operacién remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesion.

Puerto: especifique el nUmero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nUmero de puerto es 5950.

Modo de sesion: no se aplica a la operacién de transferencia de archivos.

Cifrado de sesion: Garantiza que la sesidn remota estd protegida con el cifrado SSL (protocolo
TLSV1).

Habilitar registro: Registre la informacién de la sesidn y de depuracién en el archivo
microfocus-zenworks-vncviewer.txt. El archivo se guarda por defecto en el escritorio si
el Centro de control de ZENworks se lanza desde Internet Explorer, o en el directorio de
instalacion de Mozilla si se lanza a través de Mozilla FireFox. En una consola de gestidn de Linux,
el archivo se guarda en el directorio personal del usuario que ha entrado a la sesién.
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Encaminar a través del servidor proxy: Habilita que la operacién de gestién remota en el
dispositivo gestionado se encamine a través de un servidor proxy. Si el dispositivo gestionado se
encuentra en una red privada o al otro lado de un cortafuegos o router que utilice NAT
(conversidn de la direccion de red), la operacidn de gestidon remota se puede encaminar a través
de un servidor proxy. Cumplimente los siguientes campos:

+ Servidor proxy: Indique el nombre DNS o la direccién IP del servidor proxy. Por defecto, el
servidor proxy configurado en el panel Ajustes de servidor proxy para realizar la operacion
remota en el dispositivo aparecera en este campo. Es posible indicar un servidor proxy
distinto.

+ Puerto de apoderado: indique el nimero de puerto de escucha del servidor proxy. Por
defecto, el puerto es el 5750.

6 Haga clic en Aceptar para lanzar la sesion.

Realizacion de operaciones de control remoto, vista remota e
inicio de sesion remota en un dispositivo Linux

1 En el Centro de control de ZENworks, haga clic en la pestaiia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea

gestionar.

3 Seleccione un dispositivo Linux haciendo clic en la casilla de verificacion situada delante.

Haga clic en Acciéon > Control remoto para acceder al recuadro de didlogo Gestion remota.

5 En el recuadro de didlogo Gestidon remota, cumplimente los siguientes campos:

Dispositivo: Especifique el nombre o la direccion IP del dispositivo que desea gestionar de
forma remota.

Pasar por defecto a la direccidn IP en todos los dispositivos: seleccione esta opcion si desea
que el sistema muestre la direccidn IP del dispositivo en lugar del nombre DNS.

Los valores que proporcione para acceder un dispositivo mientras realiza una operacion de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos valores se
seleccionan automaticamente durante las operaciones siguientes de control remoto, seguln el
dispositivo o el operador remoto.

Operacion: seleccione el tipo de operacion remota (Control remoto, Vista remota o Inicio de
sesidén remoto) que desee ejecutar en el dispositivo gestionado:

Puerto: especifique el nUmero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nimero de puerto es el 5950 para las operaciones de control remoto y vista remota
y el 5951 para el inicio de sesidn remota.

Habilitar registro: Registre la informacién de la sesidn y de depuracién en el archivo
microfocus-zenworks-vncviewer.txt. Elarchivo se guarda por defecto en el escritorio si
el Centro de control de ZENworks se lanza desde Internet Explorer, o en el directorio de
instalacién de Mozilla si se lanza a través de Mozilla FireFox. En una consola de gestion de Linux,
el archivo se guarda en el directorio personal del usuario que ha entrado a la sesién.
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Encaminar a través del servidor proxy: Habilita que la operacién de gestién remota en el
dispositivo gestionado se encamine a través de un servidor proxy. Si el dispositivo gestionado se
encuentra en una red privada o al otro lado de un cortafuegos o router que utilice NAT
(conversidn de la direccion de red), la operacidn de gestidon remota se puede encaminar a través
de un servidor proxy. Cumplimente los siguientes campos:

+ Servidor proxy: Indique el nombre DNS o la direccién IP del servidor proxy. Por defecto, el
servidor proxy configurado en el panel Ajustes de servidor proxy para realizar la operacion
remota en el dispositivo aparecera en este campo. Es posible indicar un servidor proxy
distinto.

+ Puerto de apoderado: indique el nimero de puerto de escucha del servidor proxy. Por
defecto, el puerto es el 5750.

Instalar visor de gestion remota: haga clic en el enlace Instalar visor de gestién remota para
instalar el visor. Este enlace solo se muestra si se lleva a cabo la sesién de gestién remota en el
dispositivo gestionado por primera vez, o si el visor de gestién remota no estd instalado en el
dispositivo gestionado.

6 Haga clic en Aceptar para lanzar la sesién.

Realizacidn de la operacion de SSH remota en un dispositivo
Linux

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione un dispositivo Linux haciendo clic en la casilla de verificacion situada delante.
4 Haga clic en Accion > SSH remota para acceder al recuadro de didlogo SSH remota.
5 En el recuadro de didlogo SSH remota, cumplimente los siguientes campos:

Dispositivo: Especifique el nombre o la direccidn IP del dispositivo con el que desea conectar de
forma remota. Si el dispositivo no se encuentra en la misma red, debe especificar la direccién IP
del dispositivo.

Nombre del usuario: Especifique el nombre de usuario usado para entrar en el dispositivo
remoto. Por defecto es root.

Puerto: Especifique el nimero de puerto del servicio de SSH remota. Por defecto, el nimero de
puerto es 22.

Si se hace clic en Aceptar, se le pedira que ejecute el lanzador de inicio Web de Java para SSH

remota. Haga clic en Si para aceptar el certificado y, a continuacidn, haga clic en Ejecutar. Para
seguir conectando con el dispositivo, haga clic en Si. Se le pedira que introduzca la contrasefia
para conectar con el dispositivo gestionado.

6 Haga clic en Aceptar para lanzar la sesién.

Dénde encontrar informacion adicional

Para obtener mas informacion acerca de la gestidon remota de dispositivos, consulte la Referencia
sobre gestion remota de ZENworks.
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Recopilacidn del inventario de software y hardware

ZENworks Configuration Management permite recopilar informacién de hardware y software sobre
los dispositivos. Puede ver el inventario de un dispositivo concreto y generar un informe de
inventario a partir de criterios especificos.

Por ejemplo, desea distribuir una aplicacidon de software con unos requisitos de procesador,
memoria y espacio en disco especificos. Crea dos informes: uno con los dispositivos que cumplen los
requisitos y otro con los dispositivos que no los cumplen. Segun estos informes, distribuye el
software a los dispositivos que lo admiten y crea un plan de actualizacidn para los que no lo hacen.

Por defecto, los dispositivos se exploran a la 1 de la madrugada del primer dia del mes. Es posible
modificar la programacion, asi como muchos otros valores de configuracion de Inventario, en la
pestafia Configuracion del Centro de control de ZENworks.

+ “Inicio de una exploracion de dispositivos” en la pagina 108

+ “Visualizacion de inventarios de dispositivos” en la pagina 108

+ “Generacion de un informe de inventario” en la pagina 109

+ “Dénde encontrar informacién adicional” en la pagina 109

Inicio de una exploracidn de dispositivos

Puede iniciar la exploracién de un dispositivo en cualquier momento.

1 En el Centro de control de ZENworks, haga clic en la pestaiia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
explorar.

3 Haga clic en el dispositivo para ver sus detalles.

4 En lalista de tareas del panel de navegacidn izquierdo, haga clic en Exploracién de inventario del
servidor o en Exploracién de inventario de la estacion de trabajo para iniciar la exploracién.

El recuadro de didlogo Estado de las tareas rapidas muestra el estado de la tarea. Cuando se
complete la tarea, puede hacer clic en la pestaina Inventario para ver los resultados de la
exploracion.

También puede utilizar el comando inventory-scan-now de la utilidad zman para explorar un
dispositivo. Para obtener mas informacién, consulte la seccidon “Comandos de inventario” en la
Referencia sobre las utilidades de la linea de comandos de ZENworks.

Visualizacion de inventarios de dispositivos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
explorar.

3 Haga clic en el dispositivo para ver sus detalles.

4 Haga clic en la pestaia Inventario.
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Generacion de un informe de inventario

ZENworks Configuration Management incluye varios informes estandar. Ademas, se pueden crear
informes personalizados para ofrecer distintas visiones de la informaciéon de inventario.

1 En el Centro de control de ZENworks, haga clic en la pestaia Informes.

2 En el panel Informes estandar de inventario, haga clic en Aplicaciones de software.

3 Haga clic en el informe Sistema operativo para generar el informe.

Puede utilizar las opciones de la parte inferior del informe para guardar el informe generado
como una hoja de célculo de Microsoft Excel, un archivo de valores separados por comas (CSV),
un archivo PDF o un archivo de grafico PDF.

Donde encontrar informacion adicional

Para obtener mds informacion sobre el inventario, consulte la Referencia de inventario de activos de
ZENworks.

Linux Management

Linux Management facilita el acceso y la distribucién de Linux en el entorno de trabajo existente. En
primer lugar, utiliza un sistema de automatizacion basado en directivas para la distribucion, la
gestion y el mantenimiento de los recursos de Linux. Las directivas automatizadas e inteligentes
permiten proporcionar un control centralizado durante todo el ciclo de vida de los sistemas Linux
para el bloqueo del escritorio, la generacién de imagenes, la gestidon remota, la gestidn del inventario
y la gestion del software. El resultado es una solucién de gestion completa de Linux que reduce de
forma significativa el trabajo del departamento de Tl al disminuir la supervisién necesaria para
gestionar sistemas Linux.

Puede aplicar parches a los dispositivos Linux mediante uno de estos métodos:

+ Patch Management

+ Gestidn de paquetes de Linux

Patch Management

La gestion de parches de una funcidon completamente integrada de ZENworks que proporciona
parches basados en agente, parches de vulnerabilidades y soluciones de gestién de conformidad.

La gestion de parches proporciona las siguientes capacidades:

+ Usa firmas para determinar los parches necesarios e informa sobre ellos para facilitar el
seguimiento.

+ Implementa lineas de base obligatorias para que ciertos parches siempre estén presentes en un
dispositivo.

+ Aplica parches solo a las distribuciones SLES y RHEL.

Si desea informacion adicional, consulte el Capitulo 12, “Patch Management”, en la pagina 133.
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Gestion de paquetes de Linux

La gestién de paquetes de Linux esta orientada a controlar las funciones de gestién de paquetes de
ZENworks Configuration Management para dispositivos Linux (servidores y equipos de escritorio).

La gestion de paquetes de Linux proporciona las siguientes capacidades:

*

Ofrece un Unico punto de gestion para la aplicacion de parches, la instalacion y la actualizacién
de paquetes en un gran niumero de dispositivos Linux a nivel empresarial.

Duplica las actualizaciones y los paquetes de los repositorios NU, RHN, RCE y YUM como lotes
de ZENworks. Es posible asignar estos lotes a los dispositivos gestionados Linux para la gestiéon
de los paquetes.

Admite la descarga de RPM Delta en los dispositivos gestionados, en caso de que estos RPM
Delta estén disponibles y sean aplicables, reduciendo asi el ancho de banda necesario a la hora
de aplicar los parches.

Permite elegir los catalogos, paquetes y lotes que se desean duplicar.

Permite aplicar parches a los servidores OES.

Gestion de dispositivos moviles

El Centro de control de ZENworks incluye la pdgina Inicio en la gestion movil, donde se describen las
tareas que debe completar para poder inscribir y gestionar dispositivos méviles en la zona.

Para acceder a la pdgina Inicio en la gestion movil:

1 En el Centro de control de ZENworks, haga clic en Gestion mavil (en el panel de navegacion

izquierdo).

Cada tarea de configuracién de esta pdagina incluye un icono con una marca & o & que indica su
estado de finalizacién y uno o mas enlaces a la pagina donde se debe completar la tarea.

Asimismo, puede hacer clic en el icono que aparece frente a cada tarea o en el enlace
Ayuda proporcionado en la esquina superior derecha de cada pagina para obtener informacién
sobre la tarea.

Complete las tareas de configuracion necesarias para inscribir los dispositivos en la zona.
Posteriormente, podrd completar las tareas mostradas en la seccion Pasos siguientes para
gestionar estos dispositivos.

Para obtener mas informacién sobre todas estas tareas, consulte la ZENworks Mobile
Management Reference (Referencia de ZENworks Mobile Management).

Inscripcion de dispositivos moviles

Inscripcion de un dispositivo DEP i0OS/iPadOS

Inscribir un dispositivo DEP es facil para el usuario final, ya que se puede permitir que el usuario
omita la mayoria de las indicaciones de activacion del dispositivo modificando el perfil del DEP. Antes
de inscribir un dispositivo del DEP, asegurese de cumplir los siguientes requisitos previos:
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Requisitos previos
+ Anada un servidor del DEP en el Centro de control de ZENworks que vincule el servidor MDM de
ZENworks y el servidor MDM virtual en el portal de Apple.

+ Asigne dispositivos al servidor MDM virtual en el portal de Apple. ZENworks descubrira estos
dispositivos e incluira sus datos en el Centro de control de ZENworks.

+ (Opcional) Asigne usuarios a los dispositivos, en caso de que desee que solo estos usuarios
estén asociados con el dispositivo durante la inscripcion en el DEP.

+ (Opcional) Modifique la configuracidn de perfil del DEP para optimizar el proceso de inscripcion.

+ (Condicional) Si modifica el perfil del DEP, asegurese de que el perfil modificado se asigne
correctamente al portal de Apple.

Ademas:

+ Asigne una directiva de inscripcién de dispositivos moviles.

+ (Condicional) Si se dispone a inscribir de nuevo un dispositivo que otro usuario haya retirado,
asegurese de que el objeto de dispositivo anterior se suprima del Centro de control de
ZENworks.

+ (Opcional) Asigne una directiva de correo electrénico para dispositivos moéviles para configurar
la cuenta de correo electrénico en el dispositivo.

Para obtener mas informacion sobre todas estas tareas, consulte la ZENworks Mobile Management
Reference (Referencia de ZENworks 2017 Update 1 Mobile Management).

Procedimiento

Siga las instrucciones de instalacién para inscribir el dispositivo. Después de que el usuario configure
los ajustes de Wi-Fi, entre en el dispositivo con las credenciales del usuario. Si el dispositivo se asigna
a un usuario especifico, solo se deben especificar las credenciales de ese usuario o se producira un
error en la inscripcion.

Después de que el dispositivo se inscriba, puede ver el estado de distribucion del dispositivo en el
Centro de control de ZENworks, que deberia haber cambiado de Descubierto a Gestionado. Puede
ver este estado en la pagina de resumen del dispositivo.

Inscripcion de un dispositivo i0S/iPadOS mediante Apple
Configurator

Apple Configurator es una herramienta de Mac OS X que ayuda a los administradores con la
distribucion de dispositivos iOS y iPadOS en entornos empresariales o educativos. Apple

Configurator facilita y agiliza la reasignacion de dispositivos, ya que permite que el usuario siguiente
comience con un espacio vacio de contenido.

Requisitos previos

+ Asigne una directiva de inscripcion de dispositivos moviles.
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*

*

Copie la URL de inscripcidn de Apple, que especifica el servidor MDM en el que se inscribira el
dispositivo. Para obtenerla, en el Centro de control de ZENworks, dirijase a Configuracién >
Gestion de infraestructura > servidores MDM. Seleccione un servidor MDM y haga clic en URL de
Inscripcion de Apple.

(Opcional) Asigne una directiva de correo electrdnico para dispositivos moéviles para configurar
la cuenta de correo electrénico en el dispositivo.

Para obtener mas informacion sobre todas estas tareas, consulte la ZENworks Mobile Management
Reference (Referencia de ZENworks 2017 Update 1 Mobile Management).

Procedimiento

1
2

Conecte el dispositivo al puerto USB del Mac.

Haga clic con el botén derecho y seleccione Preparar o seleccione Preparar en la barra de menus
superior de Apple Configurator.

3 Seleccione Manual en el menu desplegable Configuracion. Haga clic en Siguiente.

Seleccione el servidor MDM en el que desea inscribir el dispositivo. Si el servidor MDM no
aparece en el menu desplegable, seleccione Nuevo servidor.

Especifigue un nombre para el servidor y pegue la URL de Inscripcién de Apple copiada del
Centro de control de ZENworks. Para obtenerla, en el Centro de control de ZENworks, dirijase a
Configuracion > Gestion de infraestructura > servidores MDM. Seleccione un servidor MDM y
haga clic en URL de Inscripcion de Apple. Copie la URLy péguela en la pagina Definir un servidor
MDM en Apple Configurator. Este servidor MDM se guardara para su uso futuro.

Seleccione Supervisar dispositivos si desea definir el dispositivo como supervisado. La casilla de
verificacién Permitir que los dispositivos se enlacen con otros ordenadores se marca
automaticamente.

7 Seleccione la organizacion que supervisara estos dispositivos.

9

Seleccione la opcidn adecuada en el menu desplegable Asistente de Configuracion si desea
omitir ciertos pasos de configuracién durante la inscripcién del dispositivo. Compruebe los
elementos de configuracion que se deben presentar durante la inscripcion del dispositivo.

Haga clic en Preparar para preparar el dispositivo conectado.

Después de la fase de preparacion, se restableceran los valores de fabrica del dispositivo i0S/iPadOS.
Después de restablecer el dispositivo, siga las instrucciones que se mostraran en el dispositivo i0S/
iPadOS tal y como aparezca en la pagina Configure iOS Setup Assistant (Configurar el Asistente de
configuracion de i0S) de Apple Configurator. Después de introducir la contrasefia de Wi-Fi, se
pediran las credenciales del usuario.

Inscripcion de un dispositivo i0S/iPadOS mediante ZENworks
User Portal

Este escenario muestra cémo inscribir un dispositivo iOS o iPadOS como dispositivo totalmente
gestionado en la zona de gestion de ZENworks. Este tipo de inscripcidon crea un perfil de MDM en el
dispositivo que se usa para aplicar restricciones y distribuir aplicaciones en el dispositivo.
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Requisitos previos

+ ZENworks admite dispositivos con iOS 8 y versiones posteriores.

+ Hay configurado y habilitado un origen de usuarios para la inscripcion del dispositivo movil.
+ Se ha creado una directiva de inscripcidn y se ha asignado al usuario.

+ Hay asignada una funcién de MDM a un servidor primario.

+ Las notificaciones push para dispositivos iOS estan activadas.

+ Para permitir que ZENworks pueda sincronizar los mensajes de correo electronico en cuentas
de Exchange ActiveSync, debe configurarse un servidor de ActiveSync. Asimismo, se debe crear
y asignar una directiva de correo electrdénico para dispositivos mdviles con el servidor ZENworks
configurado como servidor proxy para el servidor de ActiveSync. Esto permitira a ZENworks
gestionar el correo electrénico corporativo enviado y recibido en el dispositivo.

+ Lainscripcién de dispositivos iOS mediante el modo privado del navegador Safari solo se admite
en iOS 11 y versiones posteriores.

Procedimiento

1 Introduzca Direccidn servidor zenworks/zenworks-eup, donde
Direccidn servidor zenworks es el nombre DNS o la direccion IP del servidor MDM de
ZENworks, en el navegador Safari del dispositivo.

Se muestra la pantalla de entrada a la sesién de ZENworks User Portal.

2 Escriba el nombre de usuario y su contrasefia. Si la opcidn Permitir inscripcion sencilla estd
seleccionada para el origen de usuarios al que pertenece el usuario, no es necesario especificar
el dominio de registro, aunque se puede hacer

Todos los dispositivos asociados con el usuario se muestran en ZENworks User Portal.

3 Pulse Inscribir en la esquina superior derecha para mostrar las opciones de inscripcion para el
dispositivo.

4 Pulse Solo dispositivo gestionado para abrir la pantalla Opciones de inscripcion de dispositivo. Si
ha configurado la directiva de inscripcién de dispositivos méviles para permitir que el usuario
especifique la propiedad del dispositivo (personal o corporativo), el sistema solicitara esa
informacion. Seleccione la opcién de propiedad del dispositivo oportuna y haga clic en OK.

5 Pulse Descargar certificado para mostrar la pantalla Instalar perfil.

Nota: si va a inscribir un dispositivo iOS 12.1.2 o de una version anterior, al hacer clic en
Descargar certificado, se le dirigira a la pantalla Instalar perfil. Haga clic en Instalar y siga las
indicaciones para instalar el perfil.

5a Permita que el sitio Web descargue el perfil de configuracion.

5b Se descargara el perfil de configuracién. Ahora puede ir al menu Configuracion para
descargar el perfil.

5c Dirijase al menu Configuracidn y haga clic en General > Perfiles.
5d Toque Perfil de confianza de ZENworks.

5e Instale el perfil.
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6 (Condicional) Habilite el certificado de inscripcion en el dispositivo. Este paso aparecera en los

dispositivos con la version 10.3 o posterior de iOS. Para habilitar el certificado:

6a Dirijase al menu Ajustes del dispositivo y haga clic en General.

6b Haga clic en Informacion.

6¢ Haga clic en Ajustes de confianza de los certificados.

6d Habilite el certificado raiz que se muestra en la pantalla. Vuelva a la pagina del portal.

Pulse Descargar perfil en la pantalla Inscribir como dispositivo gestionado para abrir la pantalla
de instalacion del perfil.

Nota: si el usuario va a inscribir un dispositivo iOS 12.1.2 o de una versién anterior, al hacer clic
en Descargar perfil, se dirigira al usuario a la pantalla Instalar perfil. Toque Instalar y siga las
indicaciones para instalar el perfil.

7a Permita que el sitio Web descargue el perfil.

7b Se descargara el perfil de configuracidn. Ahora puede ir al menu Configuracidn para
descargar el perfil.

7c Dirijase al menu Configuracion del dispositivo para instalar el perfil y toque General >
Perfiles.

7d Toque Perfil del programa de inscripcion de dispositivos de ZENworks. El perfil del programa
de inscripcién de dispositivos de ZENworks contiene el perfil de MDM necesario para que
ZENworks pueda gestionar el dispositivo

7e Toque Instalar y siga las indicaciones para instalar el perfil.

Vuelva a la pagina del portal. El dispositivo se muestra en la lista Mis dispositivos con el estado
Inscripcién en curso. Debe actualizar el navegador para actualizar el estado a El dispositivo esta
activo.

En este momento, puede ver el modo de inscripcidn en la pagina de informacion del dispositivo
en el Centro de control de ZENworks. Para ver la informacién del dispositivo, en el panel de
navegacion de la izquierda del Centro de control de ZENworks, haga clic en Dispositivos >
Dispositivos maviles (o dirijase a la carpeta configurada en la directiva de inscripcién de
dispositivos maviles) y seleccione el dispositivo oportuno. La inscripcién se mostrara como
MDM de iOS.

Se configura automaticamente una cuenta de correo electrdnico en el dispositivo segun la
directiva de correo electrénico para dispositivos moviles asignada al usuario o al dispositivo.

Inscripcion de dispositivos Android en el modo de perfil de
trabajo

El modo de perfil de trabajo crea contenedores dedicados en los dispositivos para las aplicaciones y
los datos empresariales, lo que permite a la organizacion gestionar solo los datos corporativos. Este
modo estd destinado a situaciones en las que el usuario debe aportar su propio dispositivo al lugar
de trabajo.
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Requisitos previos

Ajustes obligatorios

+ Crear una suscripcién a Android para empresas.
+ Creary asignar una directiva de inscripcién de dispositivos méviles.
+ Creary asignar una directiva de inscripcién de perfil de Android.

+ Asegurarse de usar Android 5.0 o una version posterior (para el modo de perfil de trabajo) o la
version 6.0 o posterior (para el modo de dispositivo gestionado de trabajo).

Ajustes opcionales
+ Invitar a los usuarios a inscribir sus dispositivos.

Para obtener mas informacion sobre todas estas tareas, consulte la ZENworks Mobile Management
Reference (Referencia de ZENworks 2017 Update 1 Mobile Management).

Procedimiento

La situacidn descrita en esta seccidn esta dirigida a los usuarios que van a inscribir sus dispositivos
en ZENworks por primera vez. Para los usuarios que ya hayan inscrito sus dispositivos en el modo
basico (solo la aplicacidn para Android) y deseen inscribirse en el modo de perfil de trabajo, consulte
Inscripcion del perfil de trabajo para los usuarios existentes.

Procedimiento

1 Instale la aplicacion del agente ZENworks de Google Play Store. Como alternativa, el usuario
puede seguir el procedimiento descrito en la carta de invitacidn para descargar la aplicacion del
agente ZENworks.

2 Después de la instalacidn, haga clic en Abrir. Se muestra una breve descripcién del agente
ZENworks. El usuario debe hacer clic en Continuar.

3 Haga clic en Activar este administrador del dispositivo para permitir que el dispositivo pueda
usar la aplicacion.

4 Para entrar en la aplicacion, especifique lo siguiente:

Nombre de usuario, Contrasefia, Dominio, URL del servidor: especifique el nombre de usuario,
la contrasefia y el dominio de registro (si Permitir inscripcién sencilla esta inhabilitado para el
usuario) junto con la URL del servidor MDM de ZENworks. El usuario puede obtener esta
informacion en la carta de invitacién.

5 Especifique a quién pertenece el dispositivo (corporativo o personal) si ha configurado la
directiva de inscripcion de dispositivos moviles para que permita al usuario indicar este
concepto. Pulse OK.

6 Siga las indicaciones que aparecen en el resto de pantallas y el dispositivo configurara
automaticamente un perfil de trabajo y se inscribira en ZENworks. Se abre la pantalla de inicio
de la aplicacion del agente ZENworks, donde el dispositivo se muestra como inscrito y activo.

7 Consulte la informacién del dispositivo en el Centro de control de ZENworks. Haga clic en
Dispositivos> Dispositivos moviles (o desplacese a la carpeta configurada en la directiva de
inscripcion de dispositivos moviles) en el panel de navegacion izquierdo del Centro de control
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de ZENworks. Haga clic en el dispositivo adecuado y consulte su informacién en la pagina
Resumen. Se muestra el modo de inscripcién Aplicacion Android y Modo de perfil de trabajo
también estd habilitado.

Después de que el dispositivo se haya inscrito, un distintivo junto al icono de la aplicacion del agente
ZENworks y otras aplicaciones del sistema ayudara a diferenciar las aplicaciones de trabajo de las
personales.

Inscripcion del perfil de trabajo para los usuarios existentes

A los usuarios que ya se han inscrito en ZENworks con el modo basico (solo la aplicacién Android) y
gue deseen inscribirse en el modo de perfil de trabajo, asigneles la directiva de inscripcion de perfil
de Android.

Después de asignar la directiva de inscripcién de dispositivos méviles, los usuarios reciben una
notificacidn en sus dispositivos para que configuren un perfil de trabajo cuando abran la aplicacién
del agente ZENworks.

El usuario debe hacer clic en Configurar y seguir las instrucciones para configurar el perfil de trabajo.
El dispositivo configurara automaticamente el perfil de trabajo.

Inscripcion de un dispositivo Android en el modo de dispositivo
gestionado de trabajo

El modo de dispositivo gestionado de trabajo permite a los administradores gestionar todo el
dispositivo, de forma que el dispositivo queda restringido solo para uso empresarial. Este modo estd
pensado principalmente para dispositivos de la empresa.

Requisitos previos

Ajustes obligatorios

+ Crear una suscripcién a Android para empresas.
+ Crear y asignar una directiva de inscripcién de dispositivos méviles.
+ Creary asignar una directiva de inscripcion de perfil de Android.

+ Asegurarse de usar Android 5.0 o una version posterior (para el modo de perfil de trabajo) o la
version 6.0 o posterior (para el modo de dispositivo gestionado de trabajo).

Procedimiento

1 Siga las indicaciones de las pantallas de configuracion iniciales del programa para establecer el
idioma y la configuracion Wi-Fi.

2 Especifique el identificador AFW (afw #zenworks) en la pantalla de configuracién donde
aparece el campo ID de correo electrénico.

3 Haga clic en Siguiente en la pagina de Android para empresas para continuar con la instalacion
de la aplicacion de ZENworks.

La aplicacion del agente ZENworks se descargard automaticamente en el dispositivo.
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4 Haga clic en Instalar para instalar la aplicacion en el dispositivo y siga las indicaciones para
completar la configuracion.

5 Siga las indicaciones que aparecen en las pantallas restantes para configurar un dispositivo
gestionado de trabajo. El dispositivo estd ya configurado, pero aln no se ha inscrito como
dispositivo gestionado de trabajo.

6 Entre en la aplicacidn con la informacion siguiente:

Nombre de usuario, Contrasefia, Dominio, URL del servidor: especifique el nombre de usuario,
la contrasefia y el dominio de registro (si Permitir inscripcién sencilla esta inhabilitado para el
usuario) junto con la URL del servidor MDM de ZENworks.

El dispositivo gestionado de trabajo se configura automaticamente en el dispositivo.
Consulte la informacion del dispositivo en el Centro de control de ZENworks. Haga clic en
Dispositivos> Dispositivos moviles (o despldcese a la carpeta configurada en la directiva de
inscripcion de dispositivos moéviles) en el panel de navegacién izquierdo del Centro de control de
ZENworks. Haga clic en el dispositivo adecuado y consulte su informacién en la pagina Resumen. Se

muestra el modo de inscripcién Aplicacion Android y Modo de dispositivo gestionado de trabajo
también estd habilitado.

Inscripcion de un dispositivo solo de ActiveSync

Requisitos previos

Antes de inscribir un dispositivo mdévil como dispositivo totalmente gestionado o como dispositivo
solo de correo electrénico, debe asegurarse de que se cumplen los siguientes requisitos previos:

+ ZENworks admite dispositivos con ActiveSync 12.1 y versiones posteriores.

+ Hay configurado y habilitado un origen de usuarios para la inscripcion del dispositivo movil.

+ Se ha creado una directiva de inscripcion y se ha asignado al usuario.

+ Hay asignada una funcién de MDM a un servidor primario.

+ Las notificaciones push para un dispositivo Android estan activadas.

+ Para permitir que ZENworks pueda sincronizar los mensajes de correo electrénico en cuentas
de Exchange ActiveSync, debe configurarse un servidor de ActiveSync. Asimismo, se debe crear
y asignar una directiva de correo electrénico para dispositivos maéviles con el servidor ZENworks
configurado como servidor proxy para el servidor de ActiveSync.
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Procedimiento

Este escenario muestra como inscribir un dispositivo como dispositivo solo de correo electrénico en
la zona de gestion de ZENworks. Este escenario describe el procedimiento para inscribir un
dispositivo iOS como dispositivo solo de correo electrénico.

1 Introduzca Direccidn servidor zenworks/zenworks-eup, donde
Direccidn servidor zenworks es el nombre DNS o la direccion IP del servidor MDM de
ZENworks, en el navegador del dispositivo.

Se muestra la pantalla de entrada a la sesién de ZENworks User Portal.

2 Introduzca el nombre de usuario y la contrasefia en ZENworks User Portal. Si la opcidn Permitir
inscripcion sencilla estd seleccionada para el origen de usuarios al que pertenece el usuario, no
es necesario especificar el dominio de registro, aunque se puede hacer

3 Pulse Inscribir en la esquina superior derecha para mostrar las opciones de inscripcion para el
dispositivo.

4 Pulse Solo correo electrénico para abrir la pantalla Inscribir solo como correo electrénico. Utilice
la informacién mostrada para crear una cuenta de correo electrénico para el usuario.

Después de que el usuario configure la cuenta de correo electrdnico, se envia a este un correo
electrénico para indicarle que debe completar el proceso de inscripcién. Puede editar el
contenido de este correo electrdénico en el Centro de control de ZENworks. Para ello, dirijase a
Configuracion > Valores de zona de gestion > Evento y mensajeria > Notificaciones por correo
electrénico. Haga clic en el correo electrénico pertinente y modifique su contenido.

5 Haga clic en el enlace a ZENworks End User Portal proporcionado en el correo electrdnico o
visite este portal, como se describe en el Paso 1.

En ZENworks User Portal, el dispositivo se muestra en la lista Mis dispositivos. En este
momento, el dispositivo se ha afiadido a la zona de gestidon de ZENworks, pero estd pendiente
de la inscripcién.

6 Pulse Completar inscripcion.

Si ha configurado la directiva de inscripcidn de dispositivos méviles para permitir que el usuario
especifique la propiedad del dispositivo (personal o corporativo), el sistema solicitara esa
informacion. En el dispositivo, proporcione la informacion de inscripcion necesaria y pulse OK.

La lista Mis dispositivos se actualiza para mostrar que el dispositivo se ha inscrito y esta activo.

7 Verifique que el dispositivo recibe mensajes de correo electrénico enviando uno al usuario
desde otra cuenta.

Después de que el dispositivo se inscriba en la zona de gestién de ZENworks, el modo de
inscripcion del dispositivo se muestra como ActiveSync en la pagina de informacién del
dispositivo en el Centro de control de ZENworks. Para ver la informacién del dispositivo, en el
panel de navegacién de la izquierda del Centro de control de ZENworks, haga clic en Dispositivos
> Dispositivos moviles (o dirijase a la carpeta configurada en la directiva de inscripcién de
dispositivos maviles) y seleccione el dispositivo oportuno.
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Endpoint Security Management

ZENworks Endpoint Security Management simplifica la seguridad de los puestos finales al
proporcionar una gestion centralizada de las directivas de seguridad para los dispositivos
gestionados. Es posible controlar el acceso de un dispositivo a los dispositivos de almacenamiento
extraibles, a las redes inaldmbricas y a las aplicaciones. Ademas, los datos se pueden asegurar
mediante el cifrado y la comunicacién de red segura mediante la aplicacion de cortafuegos (puertos,
protocolos y listas de control de acceso). Y también es posible cambiar la seguridad de un dispositivo
de puesto final segun su ubicacién.

En las secciones siguientes se explica cdmo usar Endpoint Security Management para asegurar los
dispositivos tanto si estan en la oficina, en casa o en una terminal de aeropuerto:

+ “Activacion de Endpoint Security Management” en la pdgina 119

+ “Habilitacidn del agente de Endpoint Security” en la pagina 120

+ “Creacion de ubicaciones” en la pagina 120

+ “Creacion de una directiva de seguridad” en la pagina 120

+ “Asignacion de directivas a usuarios y dispositivos” en la pagina 124

+ “Asignacion de directivas a la zona” en la pagina 125

+ “Dénde encontrar informacién adicional” en la pagina 125

Activacion de Endpoint Security Management

Si no ha activado Endpoint Security Management durante la instalacién de la zona de gestidn
proporcionando una clave de licencia o activando la evaluacion, siga este procedimiento:

1 En el Centro de control de ZENworks, haga clic en Configuracion.

2 En el panel Licencias, haga clic en ZENworks 2020 Endpoint Security Management.

3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacidn: seleccione esta opcion para habilitar el periodo de evaluacién de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para Endpoint
Security Management. Para adquirir una licencia de producto, consulte el sitio del producto
ZENworks Endpoint Security Management.

4 Haga clic en Aceptar.
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Habilitacion del agente de Endpoint Security

El agente ZENworks se encarga del registro del dispositivo, la distribucion del contenido y las
actualizaciones del software de un dispositivo.

Ademas del agente ZENworks, si ZENworks Endpoint Security Management esta activado (con
licencia completa o de evaluacion), el agente de Endpoint Security se instala en los dispositivos. El
agente de Endpoint Security se encarga de la aplicacion de los ajustes de la directiva de seguridad en
los dispositivos.

Debe comprobar que el agente de Endpoint Security esta habilitado. Para obtener instrucciones al
respecto, consulte “Configuracidon de las funciones del agente ZENworks” en la pagina 39.

Creacion de ubicaciones

Los requisitos de seguridad de un dispositivo pueden ser distintos en cada ubicacién. Por ejemplo,
pueden existir distintas restricciones personales para el cortafuegos de un dispositivo situado en una
terminal de aeropuerto y para un dispositivo situado en una oficina dentro del cortafuegos
empresarial.

Para asegurarse de que los requisitos de seguridad del dispositivo son los adecuados para la
ubicacidn actual, Endpoint Security Management admite tanto directivas globales como directivas
basadas en la ubicacién. Las directivas globales se aplican independientemente de la ubicacién del
dispositivo. Las directivas basadas en ubicacién solo se aplican si la ubicacidn actual del dispositivo
cumple los criterios de una ubicacién asociada con la directiva. Por ejemplo, si crea una directiva
basada en ubicacidon para la oficina de la empresa y la asigna a un portatil, la directiva solo se aplica
cuando la ubicacion del portétil sea la oficina.

Si desea usar directivas basadas en la ubicacidn, primero debe definir las ubicaciones oportunas para
la organizacién. Una ubicacidn es un lugar, o un tipo de lugar, para el que se tienen requisitos de
seguridad especificos. Por ejemplo, pueden existir distintos requisitos de seguridad si un dispositivo
se usa en la oficina, en casa o en un aeropuerto.

Las ubicaciones se definen mediante entornos de redes. Supongamos que tiene una oficina en
Nueva York y otra en Tokio. Ambas oficinas presentan los mismos requisitos de seguridad. Por lo
tanto, crea una ubicacidn llamada Oficina y la asocia con dos entornos de redes: Red de la oficina de
Nueva York y Red de la oficina de Tokio. Estos entornos se definen de forma explicita mediante un
conjunto de servicios de gateway, servidor DNS y punto de acceso inaldambrico. Siempre que el
agente de Endpoint Security determina que su entorno actual coincide con Red de la oficina de
Nueva York o con Red de la oficina de Tokio, define su ubicacién en Oficina y aplica las directivas de
seguridad asignadas a esta ubicacion.

Para obtener informacion detallada sobre cdmo crear ubicaciones, consulte “Creacion de
ubicaciones” en la pagina 35.

Creacion de una directiva de seguridad

Los ajustes de seguridad de un dispositivo se controlan mediante las directivas de seguridad
aplicadas por el agente de Endpoint Security. Las directivas de seguridad controlan una serie de
funciones relacionadas con la seguridad. Puede usarlas todas o solo algunas, segln las necesidades
de su organizacién. Las directivas antimalware requieren un derecho de actualizacion de
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antimalware y que el servidor de antimalware esté configurado. También se requieren varios pasos
de configuracion para utilizar las funciones de supervision antimalware. Para obtener mas
informacion, consulte la ZENworks Endpoint Security Antimalware Reference (Referencia del servicio
antimalware de ZENworks Endpoint Security).

Directiva Finalidad

@ Aplicacion de antimalware Instala el agente antimalware y configura las exploraciones al accedery a
pedido basicas que protegen los dispositivos gestionados frente a
amenazas de malware. Dado que es la directiva basica e instala el agente,
debe asignarse a los dispositivos antes de que se puedan asignar y aplicar
directivas opcionales (la directiva de exploracion personalizada, la
directiva de exploracidn de red o la directiva de exclusiones de
exploracion).

w Exploracién antimalware Define y programa exploraciones en unidades locales, ademas de las
personalizada exploraciones completas y rapidas ya definidas en la directiva de
aplicacién de antimalware. Permite tratar amenazas especificas que
pueden no estar cubiertas en la exploracidon programada regularmente
mediante la directiva de aplicacién antimalware.

5y Exploracién antimalware de  Define y programa exploraciones en archivos solo de unidades de red.
red Esta directiva ofrece la posibilidad de seleccionar como destino una
unidad de red desde un dispositivo especifico. Por ejemplo, puede
utilizar esta directiva para explorar un disco de almacenamiento de
archivos en una matriz de discos. Las credenciales de red deben
configurarse en la directiva para acceder a los archivos de red.

@ Exclusiones de exploracion Permite personalizar exclusiones de exploracidn distintas a las que ya
antimalware estan configuradas en otras directivas antimalware. Una vez creada esta
directiva, puede afiadir la opcion Directiva de exclusiones a los detalles
de exclusiones personalizadas de cualquiera de las otras tres directivas
antimalware. A continuacidn, la directiva se aplica en funcién de si tiene
la misma asignacion de dispositivo que la directiva de exclusiones y la
directiva antimalware en la que estd configurada esta opcidn.

Control de aplicaciones Bloquea la ejecucion de aplicaciones o impide que las aplicaciones
accedan a Internet. El usuario es quien especifica qué aplicaciones se
deben bloquear y a cudles se les debe impedir el acceso a Internet.

.l:"

¥, Hardware de comunicacion Inhabilita el siguiente hardware de comunicaciones: Firewire-1394, IrDA-
Infrared, Bluetooth, los puertos serie y paralelo, el acceso telefénico y las
conexiones inaldmbricas o con cables. Cada hardware se configura de
forma individual, por lo que es posible inhabilitar determinados tipos de
hardware (por ejemplo, las conexiones Bluetooth y mediante acceso
telefénico) y dejar los demas habilitados.

u&i Cortafuegos Controla la conectividad de red inhabilitando puertos, protocolos y
direcciones de red (IP y MAC).

7 Cifrado de datos de Microsoft Gestiona el cifrado de unidades de datos extraibles y carpetas de discos
g fijos mediante BitLocker de Microsoft y el sistema de cifrado de archivos
(EFS) de Microsoft, respectivamente.
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Directiva

Finalidad

{F} Creacién de guiones

v:\ Control del dispositivo de
almacenamiento

v Conectividad USB

¥4 Aplicacion de VPN

E

¥y Wi-Fi

Ejecuta un guion (JScript o VBScript) en un dispositivo. Es posible
especificar los activadores que provocan que el guion se ejecute. Los
activadores pueden basarse en acciones del agente de Endpoint Security,
en cambios de ubicacidn o en intervalos de tiempo.

Controla el acceso a las unidades de CD/DVD, las unidades de disquete y
las unidades de almacenamiento extraibles. Cada tipo de dispositivo de
almacenamiento se configura individualmente, lo que significa que es
posible habilitar unos e inhabilitar otros.

Controla el acceso a los dispositivos USB como, por ejemplo, los
dispositivos de almacenamiento extraibles, las impresoras o los
dispositivos de entrada (teclados, ratones, etc.). Se pueden especificar
dispositivos individuales o grupos de dispositivos. Por ejemplo, se puede
inhabilitar el acceso a una impresora especifica y habilitar el acceso a
todos los dispositivos USB Sandisk.

Aplica una conexién de VPN segun la ubicacion del dispositivo. Por
ejemplo, si se desconoce la ubicacién de un dispositivo, se puede forzar
una conexion VPN a través de la que se dirija todo el trafico de Internet.

Inhabilita los adaptadores inalambricos, bloquea las conexiones
inaldmbricas, controla las conexiones con los puntos de acceso
inaldambricos, etc.

Ademas de las directivas de seguridad anteriores, las siguientes ayudan a proteger y configurar el
agente de Endpoint Security. Dada la naturaleza de la directiva de asignacién de ubicaciones, es
recomendable crearlas y asignarlas en primer lugar.

Directiva

Finalidad

¥ Valores de seguridad
a guri

Esta dirigida a proteger el agente de Endpoint Security para evitar su
manipulacién y desinstalacidon. Esta directiva se conserva para
proporcionar compatibilidad con los dispositivos que adn tienen el
agente de ZENworks 11 o ZENworks 11 SP1 Endpoint Security y que no se
utilizan con el agente de Endpoint Security actual. Estas versiones del
agente siguen utilizando la directiva de ajustes de seguridad.

Para obtener informacion sobre como configurar los ajustes de seguridad
del agente ZENworks después de ZENworks 11 SP1, consulte
“Configuracion de la seguridad del agente ZENworks” en la pagina 41.
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Directiva Finalidad

¥ Asignacion de ubicacion Proporciona una lista de las ubicaciones permitidas para un dispositivo o
un usuario. El agente de Endpoint Security evalua el entorno de redes
actual para comprobar si coincide con alguna de las ubicaciones
permitidas. Si es asi, la ubicacion se convierte en la ubicacién de
seguridad y el agente aplica las directivas de seguridad asociadas con la
ubicacion. Si ninguna de las ubicaciones de la lista coincide, se aplican las
directivas de seguridad asociadas con la ubicacién Desconocida.

Si pretende utilizar directivas basadas en la ubicacién, debe asegurarse
de que haya asignada una directiva de asignacion de ubicacién a cada
dispositivo o usuario. Si un dispositivo, o un usuario del dispositivo, no
tiene una directiva de asignacion de ubicacidn asignada, el agente de
Endpoint Security no puede aplicar ninguna directiva basada en la
ubicacidn al dispositivo.

Para crear una directiva de seguridad:

1 En el Centro de control de ZENworks, haga clic en Directivas para mostrar la pagina Directivas.

2 En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

En la pagina de seleccién de plataforma, seleccione Windows y haga clic en Siguiente.

4 En la pagina Seleccionar categoria de directivas, seleccione Directivas de seguridad de puestos
finales Windows y haga clic en Siguiente.

5 En la pagina Seleccionar tipo de directiva, seleccione el tipo de directiva que desea crear y haga
clic en Siguiente.

Si ha creado ubicaciones y pretende usar directivas basadas en la ubicacién, debe crear al
menos una directiva de asignacion de ubicacidn y asignarla a los dispositivos o a los usuarios de
los dispositivos. Si no lo hace, ninguna de las ubicaciones que cree estara disponible para los
dispositivos, lo que implicara que no se puedan aplicar directivas basadas en ubicaciones.

6 Enla pagina Definir detalles, introduzca un nombre para la directiva y seleccione la carpeta en la
que desea colocar la directiva.

El nombre debe se exclusivo respecto a las demas directivas de la carpeta seleccionada.

7 (Condicional) Si se muestra la pagina Configurar asignaciones de herencia y ubicacién, configure
estos ajustes y haga clic en Siguiente.

+ Herencia: deje seleccionado el ajuste Heredar de jerarquia de directivas si desea que esta
directiva herede los ajustes de otras directivas del mismo tipo asignadas en un nivel
superior de la jerarquia de directivas. Por ejemplo, si asigna esta directiva a un dispositivo y
otra directiva (del mismo tipo) a la carpeta del dispositivo, al habilitar esta opcion la
directiva hereda los ajustes de la directiva asignada a la carpeta del dispositivo.
Deseleccione Heredar de jerarquia de directivas si no desea que esta directiva herede los
ajustes.
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+ Asignaciones de ubicacidn: las directivas pueden ser globales o estar basadas en la
ubicacidn. Las directivas globales se aplican independientemente de la ubicacidn. Las
directivas basadas en la ubicacién solo se aplican si el dispositivo detecta que se encuentra
en las ubicaciones asignadas a la directiva.

Seleccione si se trata de una directiva global o basada en la ubicacion. Si es una directiva
basada en la ubicacién, haga clic en Airadir, seleccione las ubicaciones que desea asignar a
la directiva y haga clic en Aceptar para afiadirlas a la lista.

8 Configure los ajustes especificos de la directiva y haga clic en Siguiente hasta llegar a la pagina
de resumen.

Para obtener mas informacidn sobre los ajustes de una directiva, haga clic en Ayuda > Pagina
actual en el Centro de control de ZENworks.

9 Enla pagina de resumen, revise la informacion para asegurarse de que es correcta. Sino lo es,
haga clic en el boton Atrasy vuelva a la pagina oportuna del asistente para realizar los cambios.
Si es correcta, seleccione una de estas opciones (si lo desea) y haga clic en Finalizar.

+ Crear como zona protegida: seleccione esta opcion para crear la directiva como una
versidn de zona protegida. Esta versidn permanece aislada de los usuarios y dispositivos
hasta que se publica. Por ejemplo, es posible asignarla a usuarios y dispositivos, pero solo
se aplica después de publicarse.

+ Definir propiedades adicionales: seleccione esta opcién para mostrar las paginas de
propiedades de la directiva. Estas paginas permiten modificar los ajustes de la directiva y
asignarla a usuarios y dispositivos.

Asignacion de directivas a usuarios y dispositivos

Después de crear una directiva, debe aplicarla a los dispositivos, asignandola a dispositivos o a
usuarios del dispositivo.

1 En el panel Directivas, marque la casilla de verificacidn situada junto a la directiva que desea
asignar.

2 Haga clic en Accion > Asignar a dispositivo.
o bien
Haga clic en Accion > Asignar a usuario.

3 Siga las indicaciones para asignar la directiva.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacidn detallada
acerca de la pagina.

Cuando complete el asistente, los dispositivo o usuarios asignados se afiaden a la pdagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.

Endpoint Security Management



Asignacion de directivas a la zona

Es posible asignar directivas de seguridad a la zona de gestién. Cuando se determinan las directivas
vigentes que se deben aplicar en un dispositivo, las directivas de zona se evallan después de todas
las directivas asignadas a usuarios o dispositivos. Considere las siguientes situaciones:

+ No hay ninguna directiva de cortafuegos asignada a un dispositivo o al usuario del dispositivo
(ni directamente ni mediante un grupo o carpeta). La directiva de cortafuegos de la zona se
convierte en la directiva vigente para el dispositivo y se aplica en el dispositivo.

+ Hay directivas de cortafuegos asignadas a un dispositivo y al usuario del dispositivo. Ambas
directivas se evaltan y se fusionan para determinar la directiva de cortafuegos vigente que se
debe aplicar al dispositivo. Cuando se determina la directiva vigente entre la asignada al usuario
y la asignada al dispositivo, la directiva de cortafuegos de la zona se usa para proporcionar los
valores que: 1) no se han definido en la directiva de cortafuegos vigente y 2) son acumulativos
(como las tablas de reglas de puertos y protocolos multivalentes).

Puede definir directivas de zona en tres niveles: Esto permite asignar distintas directivas de zona a
dispositivos distintos dentro de la zona de gestion.

+ zona de gestion: las directivas que se asignan en la zona de gestidn se convierten en directivas
de zona para todos los dispositivos, a no ser que especifique directivas de zona distintas en los
niveles de carpeta de dispositivos o de dispositivo.

+ Carpeta de dispositivos: las directivas que defina en una carpeta de dispositivos anulan a la
zona de gestidn (y a cualquier carpeta de dispositivos padre) y se convierten en las directivas de
zona para todos los dispositivos incluidos en la estructura de la carpeta, a no ser que se
especifiquen directivas de zona distintas para una subcarpeta o para un dispositivo individual.

+ Dispositivo: Las directivas que defina para un dispositivo individual anulan la zona de gestidon y
las carpeta de dispositivos y se convierten en las directivas de zona para el dispositivo.

En los pasos siguientes se proporcionan instrucciones para asignar directivas en la zona de gestion.
1 En el Centro de control de ZENworks, haga clic en Configuracion para mostrar la pagina
Configuracién.
2 En el panel Ajustes de zona de gestidn, haga clic en Endpoint Security Management.
3 Haga clic en Valores de directiva de zona para mostrar la pagina correspondiente.

4 Haga clic en Afiadir, busque y seleccione las directivas que desee asignar ala zonay, a
continuacidn, haga clic en Aceptar para afiadirlas a la lista.

5 Cuando haya terminado de afiadir directivas, haga clic en Aceptar.

Donde encontrar informacion adicional

Para obtener mas informacién sobre ZENworks Endpoint Security Management, consulte los
siguientes recursos:

+ Referencia sobre directivas de ZENworks Endpoint Security

+ Referencia sobre ZENworks Endpoint Security Agent

+ Referencia sobre las utilidades de ZENworks Endpoint Security

* Referencia sobre los guiones de ZENworks Endpoint Security
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Full Disk Encryption

ZENworks Full Disk Encryption protege los datos de un dispositivo contra el acceso no autorizado
cuando el dispositivo estd apagado o en modo de hibernacién. Para ello, usa una combinacién de
cifrado de disco y autenticacién previa al arranque.

Full Disk Encryption proporciona cifrado basado en software para discos duros estandar, de estado
sélido y autocifrados. Todos los volumenes de disco (o los volumenes seleccionados) se cifran,
incluidos los archivos temporales, los archivos de intercambio y los archivos del sistema operativo en
los volumenes. No es posible acceder a los datos hasta que un usuario valido entre a la sesién
correctamente. Tampoco se puede acceder en ningun caso a los datos arrancando el dispositivo
desde medios como un CD/DVD, un disquete o una unidad USB. Para los usuarios autenticados,
acceder a los datos en el disco cifrado no difiere de hacerlo en un disco sin cifrar.

Full Disk Encryption proporciona autenticacidn previa al arranque opcional para los discos duros. El
componente ZENworks Pre-Boot Authentication (PBA) se instala en una pequefia particion de Linux
del disco duro. La entrada se produce a través de ZENworks PBA, que estd protegido y no se puede
alterar gracias al uso de sumas de comprobacion MDT y la extraccion de contrasefias mediante un
cifrado robusto para las claves.

ZENworks PBA admite la entrada Unica con la entrada a la sesién de Windows, lo que permite que
los usuarios solo tengan que introducir un conjunto de credenciales (usuario/contrasefia o tarjeta
inteligente) para entrar tanto a través de ZENworks PBA como de sistema operativo Windows.

+ “Activacion de Full Disk Encryption” en la pagina 127

+ “Habilitacidn del agente de Full Disk Encryption” en la pagina 128

+ “Creacidn de una directiva de cifrado de disco” en la pagina 128

+ “Asignacion de la directiva a los dispositivos” en la pagina 129

+ “Descripcidén de los procesos que se producen tras asignar una directiva a un dispositivo” en la
pagina 129

+ “Dénde encontrar informacién adicional” en la pagina 131

Activacion de Full Disk Encryption

Si no ha activado Full Disk Encryption durante la instalacion de la zona de gestidn proporcionando
una clave de licencia o activando la evaluacién, debe hacerlo ahora.

Para activar Full Disk Encryption:

1 En el Centro de control de ZENworks, haga clic en Configuracion.
2 En el panel Licencias, haga clic en ZENworks 2020 Full Disk Encryption.
3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacidn: seleccione esta opcidn para habilitar el periodo de evaluacién de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.
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Clave de licencia del producto: especifique la clave de licencia que ha adquirido para ZENworks
Full Disk Encryption. Para adquirir una licencia de producto, consulte el sitio del producto
ZENworks Full Disk Encryption (http://www.novell.com/products/zenworks/full-disk-
encryption).

4 Haga clic en Aceptar.

Habilitacion del agente de Full Disk Encryption

El agente ZENworks se encarga del registro del dispositivo, la distribucion del contenido y las
actualizaciones del software de un dispositivo.

Ademas del agente ZENworks, si ZENworks Full Disk Encryption esta activado (con licencia completa
o de evaluacién), el agente de Full Disk Encryption se instala en los dispositivos. El agente de Full
Disk Encryption es responsable de cifrar y descifrar los discos segun la directiva de cifrado de disco
aplicada a un dispositivo.

Debe comprobar que el agente de Full Disk Encryption esta habilitado. Para obtener instrucciones,
consulte Configuracién de las funciones del agente ZENworks.

Importante: ZENworks Full Disk Encryption no admite la funcién Secure Boot de Windows y esta
caracteristica debe inhabilitarse antes de instalar el agente de Full Disk Encryption en los
dispositivos. Para obtener mas informacidn sobre los requisitos del sistema, consulte “System
Requirements” (Requisitos del sistema) en la ZENworks Full Disk Encryption Agent Reference
(Referencia del agente de ZENworks Full Disk Encryption).

Creacion de una directiva de cifrado de disco

Tanto el cifrado de los discos de un dispositivo como el uso de ZENworks Pre-Boot Authentication
(opcional) se controlan mediante la directiva de cifrado de disco.

Para crear una directiva de cifrado de disco:

1 En el Centro de control de ZENworks, haga clic en Directivas para mostrar la pagina Directivas.

2 En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

3 En la pagina de seleccién de plataforma, seleccione Windows y haga clic en Siguiente.

4 En la pagina Seleccionar categoria de directivas, seleccione Directivas de Full Disk Encryption
para Windows y haga clic en Siguiente.

5 En la pagina Seleccionar tipo de directiva, seleccione Directiva de cifrado de disco y haga clic en
Siguiente.

6 Enla pagina Definir detalles, introduzca un nombre para la directiva y seleccione la carpeta en la
que desea colocar la directiva.

El nombre debe se exclusivo respecto a las demas directivas de la carpeta seleccionada.

7 Configure los ajustes especificos de la directiva y haga clic en Siguiente hasta llegar a la pagina
de resumen.
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Para obtener mas informacidn sobre los ajustes de una directiva, haga clic en Ayuda > Pagina
actual en el Centro de control de ZENworks.

8 Enla pagina de resumen, revise la informacion para asegurarse de que es correcta. Sino lo es,
haga clic en el botdn Atrasy vuelva a la pagina oportuna del asistente para realizar los cambios.
Si es correcta, seleccione una de estas opciones (si lo desea) y haga clic en Finalizar.

+ Crear como zona protegida: seleccione esta opcidn para crear la directiva como una
versiéon de zona protegida. Esta versidn permanece aislada de los usuarios y dispositivos
hasta que se publica. Por ejemplo, es posible asignarla a usuarios y dispositivos, pero solo
se aplica después de publicarse.

+ Definir propiedades adicionales: seleccione esta opcién para mostrar las paginas de
propiedades de la directiva. Estas paginas permiten modificar los ajustes de la directiva y
asignarla a usuarios y dispositivos.

Asignacion de la directiva a los dispositivos

Después de crear una directiva de cifrado de disco, debe asignarla a los dispositivos.

La directiva de cifrado de disco es solo de dispositivo. Se puede asignar a dispositivos y a carpetas de
dispositivos, pero no a grupos de dispositivos, usuarios, grupos de usuarios o carpetas de usuarios.

Asimismo, solo se aplica la directiva mas cercana al dispositivo. Por ejemplo, si hay asignadas varias
directivas a un dispositivo y a la carpeta del dispositivo, se aplica la directiva asignada directamente
al dispositivo.

Importante: la directiva de cifrado de disco no se admite en dispositivos Windows que usan el BIOS
UEFI. Si asigna una directiva de cifrado de disco a un dispositivo UEFI Windows, la directiva no se
aplica en el dispositivo.

1 En el panel Directivas, marque la casilla de verificacidn situada junto a la directiva de cifrado de
disco que desee asignar.

2 Haga clic en Accion > Asignar a dispositivo.
3 Siga las indicaciones para asignar la directiva.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacidn detallada
acerca de la pagina.

Cuando se completa el asistente, los dispositivos asignados se anaden a la pagina Relaciones de
la directiva. Puede hacer clic en la directiva para ver las asignaciones.

Descripcion de los procesos que se producen tras asignar
una directiva a un dispositivo
Después de asignar una directiva a un dispositivo, el flujo de trabajo de aplicacion de la directiva y de
cifrado de disco varia ligeramente si se utiliza la autenticacion previa al arranque. A continuacion, se

indican los conceptos sobre el cifrado de disco y la autenticacién previa al arranque que debe
comprender cuando aplique una directiva de cifrado de disco a un dispositivo.
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Cifrado de disco

ZENworks Full Disk Encryption proporciona cifrado basado en software para discos duros estandar,
de estado sélido y autocifrados.

Full Disk Encryption proporciona cifrado basado en sectores para todo el disco o para volimenes
seleccionados (particiones). Se cifran todos los archivos del volumen, incluidos los temporales, los de
intercambio y los del sistema operativo. Puesto que se cifran todos los archivos, no es posible
acceder a los datos al arrancar el equipo desde un medio externo, como un CD-ROM, un disquete o
una unidad USB.

Los discos duros compatibles son los de 2,5 y 3,5 pulgadas que tienen el estandar de interfaz IDE,
SATA o PATA.

Puede elegir el algoritmo de cifrado estandar del sector (AES, Blowfish, DES o DESX) y la longitud de
clave que mejor se adapte a los requisitos de su organizacion. Si el firmware del dispositivo esta
configurado para UEFI, se usan automaticamente el algoritmo AES y la longitud de clave de 256 bits.

Nota: el mddulo de cifrado utilizado en ZENworks Full Disk Encryption para cifrar unidades de disco
duro estandares no cuenta con la certificacién FIPS (Federal Information Processing Standard) 140-2.
Sin embargo, el médulo de cifrado implementa estandares coherentes con la certificacién FIPS 140-2
nivel 1.

Autenticacion previa al arranque

ZENworks Full Disk Encryption protege los datos de un dispositivo cuando el dispositivo esta
apagado o en modo de hibernacién. En cuanto algun usuario entra correctamente en el sistema
operativo Windows, los volimenes cifrados dejan de estar protegidos y es posible acceder
libremente a los datos. Para proporcionar mas seguridad al entrar a la sesién, puede utilizar
ZENworks Pre-Boot Authentication (PBA).

ZENworks PBA es un componente basado en Linux. Cuando la directiva de cifrado de disco se aplica
a un dispositivo, se crea una particién de 500 MB en el disco duro con un nucleo Linux y ZENworks
PBA.

Durante el funcionamiento normal, el dispositivo arranca en la particion de Linux y carga ZENworks
PBA. En cuanto el usuario proporciona las credenciales oportunas (ID de usuario/contrasefia o
tarjeta inteligente), PBA se cierra y se arranca el sistema operativo Windows, lo que proporciona
acceso a los datos cifrados que anteriormente permanecian ocultos e inaccesibles en las unidades de
Windows.

La particion Linux se ha reforzado para aumentar la seguridad y ZENworks PBA estd protegido para
impedir alteraciones mediante el uso de sumas de comprobacién MD5 y un cifrado robusto para las
claves de autenticacion.

Se recomienda encarecidamente usar ZENworks Pre-Boot Authentication. Si no utiliza ZENworks
PBA, los datos cifrados solo estdn protegidos por la autenticacion de Windows.

Para obtener mas informaciéon sobre ZENworks Pre-Boot Authentication, consulte la Referencia
sobre PBA de ZENworks Full Disk Encryption.
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Donde encontrar informacion adicional

Para obtener mas informacién sobre ZENworks Full Disk Encryption, consulte los siguientes recursos:

+ Referencia sobre directivas de ZENworks Full Disk Encryption
* Referencia sobre el agente de ZENworks Full Disk Encryption
* Referencia sobre PBA de ZENworks Full Disk Encryption

+ Referencia sobre la recuperacion de emergencia de ZENworks Full Disk Encryption
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Patch Management

ZENworks Patch Management permite aplicar parches de software automdaticamente y de forma
coherente para reducir al minimo los problemas y las vulnerabilidades.

Patch Management se mantiene actualizado con los parches y las soluciones mas recientes mediante
una comunicacion regular por Internet con el servicio de suscripcién de parches de ZENworks.
Después del periodo inicial de evaluacion de 60 dias, Patch Management requiere una suscripcion
de pago para que sea posible seguir descargando a diario la informacion mas reciente de revisiones y
vulnerabilidad.

Cuando hay disponible un parche nuevo en el servicio de suscripcién, un servidor de ZENworks
descarga informacidn al respecto. Puede distribuir la revisidn a los dispositivos o descartarla.

Con Patch Management, después de descargar los parches en el servidor de ZENworks y realizar una
exploracion de parches, puede identificar los dispositivos vulnerables de la zona. Sin embargo, no
resulta facil identificar la vulnerabilidad que soluciona el parche. Para hacerlo, debe abrir la ventana
Detalles del parche o conocer el ID de la CVE para poder realizar una busqueda. Ahora, como parte
de la funcidn Seguridad, ZENworks proporciona una vista de seguridad nueva que simplifica la
configuracion y el seguimiento de la seguridad en la zona. Con la vista basada en vulnerabilidades y
el enfoque para la correccién es mas sencillo comprender rapidamente la situacion de seguridad de
los dispositivos. Es posible identificar parches basados en la informacidn de CVE y, a continuacioén,
corregir los dispositivos vulnerables aplicando el lote o la directiva de correccién de parches
correspondiente. El proceso que sigue ZENworks para identificar las vulnerabilidades es el siguiente:

1 Eladministrador creay ejecuta una suscripcién de CVE para importar datos desde el repositorio
de la NVD.

2 El administrador crea y ejecuta una suscripcion de parches para importar datos desde el
repositorio de contenido de parches.

Una vez ejecutadas las suscripciones de CVE y de parches, las CVE y los parches se importan al
servidor de ZENworks configurado.

3 ZENworks asigna los parches a las CVE en funcién del ID de CVE asociado a la firma del parche.

Cuando se realiza una exploracidn de parches en los dispositivos como parte de la actualizacién
de estos, se identifican los dispositivos vulnerables. Los usuarios también pueden configurar
una programacion para explorar parches, o bien pueden ejecutar manualmente la tarea rapida
de inicio de exploracion de parches en funcidn de sus necesidades.

4 A continuacion, los parches aplicables se distribuyen a los dispositivos vulnerables, ya sea a
través de directivas de parches o mediante parches de correccién.

Después de que todos los parches de CVE estén instalados en el dispositivo, el dispositivo ya no sera
vulnerable.
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En las secciones siguientes se explica cémo utilizar las funciones de CVE y Patch Management para
identificar las vulnerabilidades y problemas que pueden producirse debido a software obsoleto o sin
parches aplicados.

*

*

“Creacion y configuracion de la suscripcion de CVE” en la pagina 134
“Activacion de Patch Management” en la pagina 136

“Habilitacion de la gestion de parches en el agente ZENworks” en la pagina 136
“Inicio del servicio de suscripcién de parches” en la pagina 137

“Creacion de directivas de parches” en la pagina 137

“Doénde encontrar informacion adicional” en la pagina 138

Creacion y configuracion de la suscripcion de CVE

Para permitir que ZENworks pueda importar datos de CVE desde la base de datos nacional de
vulnerabilidades de Estados Unidos (NVD), primero debe crear y ejecutar la suscripcion de CVE.

*

*

“Creacion de la suscripcién de CVE” en la pagina 134

“Configuracién de la suscripcion de CVE” en la pagina 135

Creacion de la suscripcion de CVE

Para crear la suscripcion de CVE:

1
2
3

Entre en el Centro de control de ZENworks y haga clic en Suscribirse y compartir.
En la lista Suscripciones, haga clic en Nuevo > Suscripcién.

En la pagina Seleccionar tipo de suscripcion, seleccione la suscripcion de CVE y, a continuacion,
haga clic en Siguiente.

En la pagina Definir detalles, especifique los siguientes detalles:
+ Nombre de la suscripcion: un nombre exclusivo para la suscripcion.

+ Carpeta: escriba el nombre de la carpeta o vaya a la carpeta en la que se creard esta
suscripcion. La suscripcion se creara por defecto en la carpeta /Suscripciones.

+ Descripcidn: proporcione una descripcion breve de la suscripcion. Esta descripcién se
muestra en la pagina Resumen correspondiente a la suscripcién.

Haga clic en Siguiente.

En la pagina Seleccione el servidor de suscripcion de CVE, seleccione el servidor primario en el
que se ejecutara el servicio de suscripcién de CVE. Los datos de CVE del repositorio de la NVD se
descargaran en este servidor.

Seleccione la frecuencia con la que se deben descargar los datos de CVE desde el repositorio de
la NVD. Por defecto, los datos de CVE se descargan cada dia a las 23:00 horas.

La suscripcidn de CVE se debe ejecutar antes de la suscripcion de parches para que esta pueda
realizar la asignacion de CVEs a parches. Si la suscripcién de CVE se ejecuta después de la
suscripcion de parches, la asignacién no se realiza hasta la siguiente suscripcion de parches, lo
gue podria ocurrir al dia siguiente.

Haga clic en Siguiente para que aparezca la pagina de resumen.
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Revise la informacidn vy, si se requieren cambios, haga clic en Atras.

(Condicional) Marque la casilla de verificacion Definir propiedades adicionales para mostrar la
pagina Resumen de la suscripcion cuando se complete el asistente.

Puede usar las distintas pestafias de la pagina Resumen para editar la informacion de la
suscripcion.

(Condicional) Marque la casilla de verificacion Ejecutar suscripcion ahora para ejecutar el
servicio de suscripcidn tan pronto como se cree la suscripcién. También es posible ejecutar la
suscripcion mas adelante. Para ello, dirijase a la pagina Suscribirse y compartir y haga clic en la
suscripcion de CVE.

Haga clic en Finalizar para crear la suscripcién.

Configuracion de la suscripcion de CVE

Al crear la suscripcion de CVE, si no selecciond la opcidn para iniciar el servicio de suscripcion en
cuanto se complete la suscripcién de CVE, puede iniciar la suscripcion y realizar cambios en ella
seleccionando el objeto de suscripcién de CVE.

1

En el Centro de control de ZENworks, haga clic en Suscribirse y compartir en el panel izquierdo.

2 En la pagina Suscripciones, haga clic en el objeto Suscripcion de CVE. Se muestran los detalles

de la suscripcién de CVE:
El panel General muestra la informacién siguiente:
+ Nombre: muestra el nombre de la suscripcion.
+ Tipo: muestra el tipo de suscripcion.
+ Creado por: muestra el nombre del usuario que creé la suscripcién.

¢ GUID: muestra el GUID (identificador universal Unico) de la suscripcién. Se trata de una
cadena generada aleatoriamente que ofrece un identificador exclusivo para la suscripcion.

+ Descripcidn: muestra una descripcion de la suscripcién, en caso de que se haya
proporcionado cuando se cred la suscripcién. La descripcion solo aparece en el Centro de
control de ZENworks. Haga clic en Editar para modificar la descripcién.

+ Habilitado: muestra si la suscripcidn esta habilitada o no.

+ Registros de suscripcion: muestra mensajes asociados a la ultima ejecucién de la
suscripcion. Haga clic en el enlace Ver registro para mostrar los registros de la suscripcion.

El panel Suscripcién proporciona un resumen de la suscripcion de CVE. Se pueden ver los
siguientes detalles:

¢ URL de fuentes de CVE de la NVD: la URL del repositorio de la NVD desde donde se
importan las fuentes de CVE. Puede hacer clic en el enlace Editar para cambiar esta
direccién URL.

Importante: NO cambie la URL, a menos que se lo indique el Servicio de atencidn al cliente
de Micro Focus.

+ Servidor de suscripcion de CVE: el servidor que se sincroniza con el repositorio de la NVD,
descarga los datos de CVE y los almacena en la base de datos de ZENworks.
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+ Ultima replicacién: el dia y la hora a la que el servidor de suscripcién se ha sincronizado con
el repositorio de la NVD. Puede seleccionar las opciones relevantes para:

+ Ejecutar ahora: ejecuta la sincronizacion de inmediato sin esperar a la programacién.
Si la sincronizacién se realiza por primera vez, se lleva a cabo una ejecuciéon completa
para descargar todos los datos de CVE. Sin embargo, si la ultima ejecucién se realizd
hace menos de 8 dias, solo se descargaran los cambios desde esa ultima ejecucién.

+ Importar manualmente: descargue los datos desde el repositorio de la NVD en un
archivo JSON y cargue el archivo zip JSON al servidor. No es necesario realizar este
paso a menos que haya un problema con el servicio de suscripcién. Para cargar
manualmente el archivo, debe dirigirse a https://nvd.nist.gov/vuln/data-feeds y
seleccionar el archivo zip del afio del que desea descargar los datos. También puede
seleccionar el archivo zip de la fuente CVE-Modified para descargar solo los datos de
CVE modificados.

+ Ejecucién completa: si no se ha descargado ninglin dato de CVE o si la ultima ejecucién se
realizd hace mas de 8 dias, utilice esta funcidn para descargar todos los datos de CVE desde
el repositorio de la NVD.

+ Estado: indica el estado de la ultima sincronizacién con el repositorio de la NVD.

¢ Programar intervalo: permite indicar la periodicidad con la que realiza la sincronizacion con
el servidor de la NVD. Puede realizar la sincronizacion en un momento determinado, todos
los dias (diaria) o cada hora.

Activacion de Patch Management

1 En el Centro de control de ZENworks, haga clic en Configuracion.
2 En el panel Licencias, haga clic en ZENworks 2020 Patch Management.
3 Seleccione Activar producto y complete los campos siguientes:

Numero de serie de suscripcion al producto: nimero de serie proporcionado al comprar la
licencia de suscripcidn. Si no ha adquirido una licencia de suscripcion, puede introducir el
codigo de evaluacién de prueba. Cuando transcurre el periodo de evaluacién de 60 dias, Patch
Management requiere una suscripcién de pago para poder seguir recibiendo parches del
servicio de suscripcién. Para adquirir una licencia de suscripcidn, consulte el sitio del producto
ZENworks Patch Management (http://www.novell.com/products/zenworks/
patchmanagement).

4 Haga clic en Aplicar.

Habilitacion de la gestion de parches en el agente
ZENworks

Para que el agente ZENworks pueda realizar operaciones de gestion de parches en un dispositivo, la
funcion de gestidon de parches del agente debe estar habilitada. La funcién de gestion de parches
esta habilitada por defecto cuando ZENworks Patch Managemente esta activado (licencia completa
o de evaluacion).

Debe verificar que la funcidn de gestién de parches del agente esta habilitada. Para obtener
instrucciones al respecto, consulte “Configuracion de las funciones del agente ZENworks” en la
pagina 39.
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Inicio del servicio de suscripcion de parches

Antes de poder recibir parches, debera iniciar el servicio de suscripcién en uno de los servidores
ZENworks y establecer una programacion diaria para la descarga de los parches.

Cuando hay disponible una revisién nueva en el servicio de suscripcién, un servidor ZENworks la
descarga automaticamente. La pagina Parches (en la pestafia Seguridad) muestra el nuevo parche
junto a una descripcidn y una evaluacién de impacto en el negocio. Puede distribuir la revision a los
dispositivos o descartarla.

Patch Management se mantiene actualizado con los parches y las soluciones mas recientes mediante
una comunicacion regular por Internet con el servicio de suscripcion de parches de ZENworks.
Después del periodo inicial de evaluacion de 60 dias, Patch Management requiere una suscripcion
de pago para que sea posible seguir descargando a diario la informacidon mas reciente de parchesy
vulnerabilidad.

Si hay varios servidores de ZENworks en la zona de gestidn, puede seleccionar uno de ellos para
convertirlo en el servidor de Patch Management. El servidor que se seleccione como servidor de
Patch Management debe ser el que tenga mejor conectividad a Internet, dado que se encargara de
descargar las actualizaciones y los parches nuevos de forma regular.

Para iniciar el servicio de suscripcion:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Valores de zona de gestién, haga clic en Seguridad y, a continuacién, en Informacién
del servicio de suscripcion del parche.

3 Enla lista de inicio del servicio de suscripcion, seleccione el servidor ZENworks en el que desea
ejecutar el servicio de suscripcidn y haga clic en Iniciar servicio.

Una vez que el servicio de suscripciones se ejecuta, el botdn Iniciar servicio pasa a llamarse
Servicio en ejecucion.

4 En lalista Intervalo de comunicacion de suscripcion (cada dia a las), seleccione la hora a la que
desea que se descarguen los parches diariamente.

5 Haga clic en Aceptar.

Creacion de directivas de parches

Antes de poder empezar a distribuir parches a los dispositivos, el agente ZENworks debe realizar la
tarea de descubrimiento de actualizaciones aplicables. Esta tarea permite a el agente ZENworks
detectar el estado de cada parche (Parche aplicado, Parche no aplicado o No aplicable), segtn los
dispositivos de la red.

El ciclo de deteccidn de parches se produce cada dia en el servidor de ZENworks donde haya
programada una tarea de descubrimiento de actualizaciones aplicables para todos los dispositivos
gestionados (servidores y estaciones de trabajo.) También es posible iniciar una tarea de este tipo
desde un agente individual. Los resultados de la exploracion para detectar parches se muestran enla
seccion Parches de la pestafia Seguridad o de la pestafia Dispositivos del servidor de ZENworks. Los
resultados estan disponibles incluso si la estacion de trabajo esta desconectada de la red.
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Para distribuir parches, puede crear directivas de parches o usar la distribucién de soluciones. Las
directivas de parches sirven para automatizar el proceso de distribucién de parches y es un método
mas recomendable que la distribucién de soluciones. Puede definir reglas en las directivas de
parches para limitar el almacenamiento en caché y la distribucion solo de los parches que necesiten
los dispositivos.

En los pasos siguientes se presupone que hay uno o varios parches disponibles en el servicio de
suscripcion.
1 En el Centro de control de ZENworks, dirijase a Seguridad > Directivas de parches.
2 Haga clic en Nuevo en la pagina Directivas de parches.
3 Siga las indicaciones para crear una directiva de parches.
Haga clic en el botdn Ayuda de cada pagina para obtener informacién detallada acerca de la
pagina.
4 Cuando se cree, haga clic en la directiva de parches y seleccione la pagina Relaciones.

5 Haga clic en Aiadir en el panel Asignaciones de dispositivo y asigne uno o varios dispositivos a la
directiva.

6 Haga clic en Publicar para distribuir y aplicar los parches aplicables a los dispositivos segun la
configuracion de la directiva de parches.

Importante: es recomendable aplicar inicialmente los parches en un dispositivo de prueba, antes de
aplicarlos a los dispositivos de toda la zona. Todos los dispositivos que se hayan configurado como
dispositivos de "prueba" aplicaran automaticamente los parches a los dispositivos de prueba
asignados a través de la zona protegida sin ejecutar el paso 6 (publicacion de la directiva).

Al crear por primera vez la directiva de parches, también es posible configurar que la directiva
apruebe de forma automatica los parches después de que se apliquen las pruebas correctamente. Al
seleccionar esta opcidn en la configuracion de la directiva, esta se publicara automaticamente en
todos los dispositivos asignados a la directiva cuando el 100 % de los dispositivos de prueba la
superen (omitiendo la necesidad de publicar, el paso 6 mencionado anteriormente).

Ddonde encontrar informacion adicional

Para obtener mas informacién sobre cémo realizar un seguimiento de las vulnerabilidades de
software en los dispositivos mediante el uso de datos de CVE y sobre cdmo responder a esas
vulnerabilidades aplicando los parches adecuados, consulte la Referencia sobre CVE de ZENworks.

Para obtener mas informacién sobre como configurar la gestién de parches, automatizar la
distribucidn de los parches por la zona de gestidn mediante las directivas de parches y usar la
distribucidn de soluciones, consulte la Referencia de ZENworks Patch Management.
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Actualizaciones de la documentacion

Esta seccion contiene informacidn acerca de los cambios en el contenido de la documentacion
realizados en esta referencia de inicio rapido para ZENworks Configuration Management. La
informacion puede ayudarle a estar al dia de las actualizaciones de la documentacion.

La documentacién de este producto estd disponible en Web en dos formatos: HTML y PDF. La
documentacién HTML y PDF estd actualizada con los cambios que aparecen en esta seccion.

Si necesita saber si la copia de la documentacion en PDF que estd usando es la mas reciente,
consulte la fecha de publicacién que aparece en la pagina del titulo.

Mayo de 2021: ZENworks 2020 Update 2

Ubicacién Cambios

“Seguridad” en la pagina 64 Se ha actualizado la seccién con informacion sobre
antimalware.

“Creacion de una directiva de seguridad” en la Se ha actualizado la seccién con informacion sobre

pagina 120 antimalware.

Actualizaciones de la documentacion
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