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Acerca de esta guia

Gracias a la guia Inicio rapido de administracion de ZENworks podra dominar rapidamente los
procedimientos basicos de administracion del sistema ZENworks Management. El sistema
ZENworks ya deberia estar instalado. Si no lo esta, consulte la Guia de instalacion del servidor de
ZENworks 11 SP4.

La informacién incluida en la guia se organiza del modo siguiente:

+ Configuracion del sistema (en la pagina 9): proporciona instrucciones para configurar la zona de
gestién de ZENworks antes de usar los productos de ZENworks 11 SP4.

+ Administracion de productos (en la pagina 73): proporciona instrucciones para usar los
productos de ZENworks 11 SP4 (Asset Management, Configuration Management, Endpoint
Security Management, Full Disk Encryption y Patch Management).

Usuarios a los que va dirigida

Esta guia esta disefiada para cualquier persona que configure el sistema ZENworks, lo monitorice o
lleve a cabo cualquier tarea relacionada con la gestion de dispositivos o0 usuarios.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacién incluida con este producto. Utilice el enlace comentar este tema en la parte de abajo
de cada pagina de la documentacion en linea.

Documentacién adicional
ZENworks 11 SP4 cuenta con documentacion adicional (en formatos PDF y HTML) que puede

utilizar para conocer e implementar el producto. Si necesita documentacion adicional, visite el sitio
Web de documentacion de ZENworks 11 SP4 (http://www.novell.com/documentation/zenworks114).

Acerca de esta guia 7
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Configuracion del sistema

En las secciones siguientes se proporciona informacién que le ayudara a configurar el sistema
ZENworks. Las tareas de configuracion se aplican independientemente de qué productos de
ZENworks 11 (Configuration Management, Patch Management, Asset Management y Endpoint
Security Management) se usen.

+ Capitulo 1, “Lista rapida”, en la pagina 11

+ Capitulo 2, “Herramientas de administracion”, en la pagina 17

+ Capitulo 3, “Configuracién de la zona de gestion”, en la pagina 23

+ Capitulo 4, “Distribucion de ZENworks Adaptive Agent”, en la pagina 47

+ Capitulo 5, “Mensajes del sistema”, en la pagina 63

+ Capitulo 6, “Gestion de auditorias”, en la pagina 69

Configuracion del sistema

9
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1 Lista rapida

11

1.2

Ha instalado el servidor ZENworks (o quiza un par de servidores) y esta deseando empezar a utilizar
todas las funciones de Novell ZENworks 11 SP4 con las que podra ahorrar tiempo.

Antes de empezar a usar cualquier producto de ZENworks 11 SP4 (Configuration Management,
Patch Management, Asset Management, Endpoint Security Management y Full Disk Encryption) para
el que tenga licencia o que esté evaluando, debe revisar los conceptos y tareas de las secciones
siguientes. Estas secciones estan disefiadas para presentarle rapidamente lo que necesita saber y
hacer para configurar la zona de gestion:

¢ Seccion 1.1, “Herramientas de administracion”, en la pagina 11

+ Seccion 1.2, “Configuracion de zonas”, en la pagina 11

+ Seccion 1.3, “Distribucion del agente”, en la pagina 14

+ Seccion 1.4, “Mensajes del sistema”, en la pagina 15

Herramientas de administracion

ZENworks 11 SP4 proporciona una consola Web (Centro de control de ZENworks) y una utilidad de
linea de comandos (zman) que puede utilizar para gestionar el sistema ZENworks. Debe
familiarizarse al menos con el Centro de control de ZENworks.

Tarea Detalles
oy Lanzar el Centro de control de  Para obtener instrucciones al respecto, consulte
ZENworks la Seccién 2.1, “Centro de control de

ZENworks”, en la pagina 17.

B Descubrir como se ejecutala  La utilidad zman es una interfaz de linea de
utilidad zman comandos que permite llevar a cabo muchas de
las tareas del Centro de control de ZENworks.

Para obtener instrucciones al respecto, consulte
la Seccién 2.2, “Utilidad de linea de comandos
zman”, en la pagina 19.

[+ | Descubrir como se ejecuta la La utilidad zac es una interfaz de linea de
utilidad zac comandos para ZENworks Adaptive Agent.

Para obtener instrucciones al respecto, consulte
la Seccioén 2.3, “Utilidad de linea de comandos
zac”, en la pagina 21.

Configuracion de zonas

Antes de poder aprovechar al maximo las capacidades de gestidn de los productos de ZENworks
que ha activado durante la instalacion de la zona de gestion, debe completar algunas tareas de
configuracion para garantizar que la zona de gestion esta correctamente configurada.

Lista rapida 11
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Detalles

Gl Creacion de carpetas y grupos
para organizar los dispositivos

@ Creacion de claves o reglas de
registro

Organice los dispositivos en carpetas y grupos
para facilitar la aplicacién de valores de
configuracién de ZENworks y la realizacion de
tareas en dispositivos similares. En lugar de
establecer asignaciones o realizar tareas en
dispositivos individuales, puede gestionar las
carpetas y los grupos de forma que todos los
dispositivos incluidos en ellos hereden la
asignacion o la tarea.

Para obtener instrucciones al respecto, consulte
la Seccién 3.1, “Organizacion de dispositivos:
carpetas y grupos”, en la pagina 23.

ZENworks Adaptive Agent debe estar instalado
en todos los dispositivos que desee gestionar.
Al distribuir ZENworks Adaptive Agent a un
dispositivo, el dispositivo se registra en la zona
de gestion.

Puede utilizar claves de registro o reglas para
asignar de forma automatica dispositivos a las
carpetas o grupos adecuados, permitiendo asi
gue los dispositivos hereden de inmediato las
asignaciones asociadas con esas carpetas o
grupos.

Para obtener instrucciones al respecto, consulte
la Seccién 3.2, “Creacion de claves y reglas de
registro”, en la pagina 29.

Inicio rapido de administracién de ZENworks 11 SP4



Tarea

Detalles

ey

)

Adicion de origenes de usuarios

Creacion de cuentas de
administrador adicionales

Creacion de cuentas de grupos
de administradores

Puede conectar con uno o varios directorios
LDAP para proporcionar origenes de usuarios
autorizados en ZENworks.

Afadir un origen de usuarios permite asociar las
cuentas de administrador de ZENworks con las
cuentas de usuario de LDAP y asociar
dispositivos con los usuarios que los usan
principalmente. Ademas, si se afiaden usuarios,
se habilitan funciones adicionales para los
siguientes productos de ZENworks:

+ Configuration Management: permite
asignar lotes y directivas tanto a los
usuarios como a los dispositivos. Habilita
los informes de inventario basados en el
usuario.

+ Asset Management: permite contabilizar
las licencias de software tanto por usuario
como por dispositivo.

+ Endpoint Security Management: permite
asignar directivas tanto a los usuarios
como a los dispositivos.

Para obtener instrucciones al respecto, consulte
la Seccién 3.3, “Conexioén a origenes de
usuarios”, en la pagina 33.

Durante la instalacion, se crea una cuenta de
administrador de ZENworks por defecto
(denominada Administrador). Se trata de una
cuenta de superadministrador. Cuenta con
derechos administrativos completos en la zona
de gestion.

Es posible crear cuentas de administrador
adicionales y otorgarles derechos de
superadministrador. O bien, puede crear
cuentas de administrador con derechos
restringidos para limitar el &mbito de las tareas,
los dispositivos y los usuarios a los que puede
acceder el administrador.

Para obtener instrucciones al respecto, consulte
la Seccién 3.4.1, “Creacién de una cuenta de
administrador”, en la pagina 36.

Silo desea, puede crear grupos de
administradores. Si asigna derechos y
funciones a un grupo de administradores, los
derechos y funciones asignados seran
aplicables a todos los miembros del grupo.

Para obtener instrucciones al respecto, consulte
la Seccioén 3.4.2, “Creacion de una cuenta de
grupo de administradores”, en la pagina 37.

Lista rapida
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Tarea Detalles

& Modificacion de los valores de  Los ajustes de la zona de gestion estan

configuracion de la zona predefinidos con los valores mas comunes. No
es necesario cambiar ninglin ajuste en este
momento, pero puede examinarlos para
familiarizarse con ellos.

Para obtener instrucciones al respecto, consulte
la Seccioén 3.5, “Modificacion de los valores de
configuracion”, en la pagina 39.

! Actualizar el software de La funcién de actualizaciones del sistema

ZENworks permite obtener actualizaciones de Novell
ZENworks 11 SP4 de forma periédica, asi como
programar descargas automaticas de las
actualizaciones.

Para obtener instrucciones al respecto, consulte
la Seccién 3.7, “Actualizacion del software de
ZENworks”, en la pagina 42.

Crear ubicaciones Las directivas de seguridad pueden ser globales
o0 especificas para ubicaciones. Las directivas
globales se aplican a todas las ubicaciones. Las
directivas basadas en ubicacién solo se aplican
cuando ZENworks Adaptive Agent determina
gue el entorno de red del dispositivo coincide
con el entorno definido para la ubicacion.

Para obtener instrucciones al respecto, consulte
la Seccién 3.8, “Creacion de ubicaciones”, en la
pagina 42.

1.3 Distribucion del agente

ZENworks Adaptive Agent se comunica con el servidor de ZENworks para realizar tareas de gestion
en los dispositivos. Debe distribuir el agente de Adaptive a todos los dispositivos que desee
gestionar. Cuando se distribuye el agente, se instalan los archivos correspondientes y se registra el
dispositivo en la zona de gestion.

Tarea Detalles
9 Habilitacion de las funciones de  ZENworks Adaptive Agent incluye funciones especificas
h ZENworks Adaptive Agent de cada producto de ZENworks 11 SP4 (Asset

Management, Configuration Management, Endpoint
Security Management, Full Disk Encryption y Patch
Management). Por defecto, las funciones de los productos
activados (con licencia o de evaluacion) estan habilitadas
durante la instalacion de la zona de gestién. Sin embargo,
es preciso verificar la configuracion en el Centro de control
de ZENworks.

Para obtener instrucciones, consulte la Seccion 4.1,
“Configuracién de las funciones del agente de Adaptive”,
en la pagina 47.
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1.4

Tarea

Detalles

L Asegurar ZENworks Adaptive
Agent

b Instalacion de ZENworks
' Adaptive Agent

fol Entrada a la sesion y utilizacion
de ZENworks Adaptive Agent

Es posible configurar los ajustes de desinstalacion y
autodefensa de ZENworks Adaptive Agent.

Para obtener instrucciones al respecto, consulte la
Seccioén 4.2, “Configuracién de la seguridad del agente de
Adaptive”, en la pagina 51.

Puede utilizar distintos métodos para instalar ZENworks
Adaptive Agent en un dispositivo:

+ Utilizar el Centro de control de ZENworks para
distribuir el agente desde un servidor de ZENworks al
dispositivo.

+ En el dispositivo, utilizar un navegador Web para
descargar el agente de un servidor de ZENworks e
instalarlo.

¢ Incluir el agente en una imagen y aplicar la imagen al
dispositivo.

Para obtener instrucciones al respecto, consulte la
Seccioén 4.3, “Instalacion de ZENworks Adaptive Agent”,
en la pagina 53.

Para recibir lotes y directivas asignadas a usuarios en un
dispositivo, debera entrar en la zona de gestion.

Para obtener instrucciones al respecto, consulte la
Seccion 4.4, “Utilizacion de ZENworks Adaptive Agent”, en
la pagina 58.

Mensajes del sistema

A medida que lleva a cabo tareas de gestién en la zona, la informacién se registra, de modo que
pueda ver el estado de la zona y las actividades que tienen lugar en ella.

Tarea

Detalles

Vea los mensajes del sistema

x Cree una lista de inspeccion

El sistema ZENworks genera mensajes de informacion,
advertencia y error que permiten monitorizar las
actividades como la distribucion del software y la
aplicacion de directivas.

Para obtener instrucciones al respecto, consulte la
Seccion 5.1, “Visualizacion de mensajes del sistema”, en
la pagina 63.

Si tiene dispositivos, lotes y directivas cuyas actividades
desee monitorizar atentamente, puede afiadirlos a la lista
de inspeccién.

Para obtener instrucciones al respecto, consulte la
Seccion 5.2, “Creacion de una lista de inspeccion”, en la
pagina 66.

Lista rapida
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Herramientas de administracion

Novell ZENworks 11 SP4 proporciona una consola Web (Centro de control de ZENworks) y una
utilidad de linea de comandos (zman) que puede utilizar para gestionar el sistema ZENworks. En las
siguientes secciones se explica como acceder a las herramientas de gestion y utilizarlas:

¢ Seccion 2.1, “Centro de control de ZENworks”, en la pagina 17

¢ Seccidn 2.2, “Utilidad de linea de comandos zman”, en la pagina 19

+ Seccion 2.3, “Utilidad de linea de comandos zac”, en la pagina 21

Centro de control de ZENworks

El Centro de control de ZENworks se instala en todos los servidores de ZENworks de la zona de
gestion. Todas las tareas de gestion se pueden llevar a cabo en cualquiera de los servidores de
ZENworks. Dado que se trata de una consola de gestion basada en Web, se puede acceder al
Centro de control de ZENworks desde cualquier estacion de trabajo compatible.

Si utiliza Novell iManager para administrar otros productos de Novell del entorno de red, puede
habilitar el Centro de control de ZENworks de modo que sea posible lanzarlo desde iManager. Para
obtener mas informacidn, consulte la seccién “Acceso al Centro de control de ZENworks a través de
Novell iManager” en la Referencia sobre el Centro de control de ZENworks 11 SP4.

¢ Seccion 2.1.1, “Acceso al Centro de control de ZENworks”, en la pagina 17

+ Seccion 2.1.2, “Navegacion por el Centro de control de ZENworks”, en la pagina 18

Acceso al Centro de control de ZENworks

1 Introduzca la siguiente URL en un navegador Web:

https://ZENworks Server_ Address:port

Sustituya ZENworks_Server_Address con la direccion IP o el nombre DNS del servidor de
ZENworks. Solo tendré que especificar el valor del puerto si no utiliza uno de los puertos por
defecto (80 o 443). El Centro de control de ZENworks requiere una conexion HTTPS; las
peticiones HTTP se redirigen al protocolo HTTPS.

Se muestra el recuadro de didlogo de entrada a la sesion.

Herramientas de administracion 17
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2 En el campo Usuario, escriba Administrador.
3 En el campo Contrasefia, escriba la contrasefia de administrador creada durante la instalacion.

Para evitar que usuarios sin autorizacion puedan entrar al Centro de control de ZENworks, la
cuenta de administrador se inhabilita cuando se producen tres intentos de entrada incorrectos, y
se aplica un tiempo de espera de 60 segundos antes de que se pueda intentar otra entrada.
Para cambiar estos ajustes por defecto, consulte la seccion “Cambio de los valores por defecto
para inhabilitar la entrada” en la Referencia sobre el Centro de control de ZENworks de
ZENworks 11 SP4.

4 Haga clic en Inicio de sesién para acceder al Centro de control de ZENworks.

Para obtener mas informacién acerca de como entrar a la sesién como un administrador
diferente, consulte la seccion “Acceso al Centro de control de ZENworks” en la Referencia sobre
el Centro de control de ZENworks de ZENworks 11 SP4.

2.1.2 Navegacion por el Centro de control de ZENworks

La siguiente pagina de servidores representa una vista estandar del Centro de control de ZENworks.
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Pestafias de navegacion: las pestafias del panel izquierdo permiten navegar por las areas
funcionales de ZENworks. Por ejemplo, la pagina Servidores que se muestra arriba permite
gestionar tareas asociadas con los servidores.

Lista de tareas: la lista de tareas del panel izquierdo proporciona acceso rapido a las tareas mas
comunes de la pagina actual. La lista de tareas cambia para cada pagina. Por ejemplo, la lista de
tareas de la pagina Dispositivos muestra tareas relacionadas con los dispositivos y la de la pagina
Configuracion muestra tareas relacionadas con la configuracion.

Objetos de uso frecuente: la lista Uso frecuente del panel izquierdo muestra los 10 objetos a los
que ha accedido mas a menudo, de los mas utilizados a los menos utilizados. Al hacer clic en un
objeto, accedera directamente a la pagina de detalles correspondiente.

Panel de trabajo: los paneles de trabajo permiten monitorizar y gestionar el sistema ZENworks. Los
paneles cambian en funcién de la pagina actual. En el ejemplo anterior, se muestran dos paneles de
trabajo: Dispositivos y Buscar. El panel Dispositivos muestra los servidores, las carpetas, los grupos
de servidores y los grupos de servidores dindmicos que se han creado. Este panel permite gestionar
los servidores. El panel Buscar permite filtrar el panel Dispositivos en funcién de distintos criterios,
como el nombre del servidor, el sistema operativo o el estado.

Informacién de ayuda: el botdn Ayuda enlaza a los temas de ayuda que proporcionan informacion
acerca de la pagina actual. Los enlaces del boton Ayuda cambian dependiendo de la pagina actual.

Utilidad de linea de comandos zman

La utilidad zman proporciona una interfaz de linea de comandos que permite llevar a cabo muchas
de las tareas disponibles en el Centro de control de ZENworks. Por ejemplo, puede afiadir contenido
a lotes, asignar directivas a dispositivos y registrar dispositivos. La ventaja principal de emplear la
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2.2.1

2.2.2

2.2.3

utilidad de linea de comandos es la posibilidad de crear guiones para manejar las operaciones
repetitivas o masivas. Al igual que el Centro de control de ZENworks, la utilidad zman se instala en
todos los servidores primarios, pero solo puede ejecutarse desde la linea de comandos del servidor.

El propésito principal de la utilidad zman es permitirle ejecutar operaciones mediante un guion. No
obstante, también puede llevar a cabo operaciones manualmente desde la linea de comandos.

¢ Seccion 2.2.1, “Ubicacion”, en la pagina 20
¢ Seccion 2.2.2, “Sintaxis”, en la pagina 20

+ Seccion 2.2.3, “Ayuda para los comandos”, en la pagina 20
Ubicacion
La utilidad se instala en todos los servidores de ZENworks de la siguiente ubicacién:

$ZENWORKS_HOME%\bin

donde $ZENWORKS_HOMES representa la via de instalacion de ZENworks. En Windows, la via por
defecto es C:\Program Files (x86)\Novell\Zenworks\bin. En Linux, la via por defecto es /opt/
novell/zenworks/bin.

Sintaxis

La utilidad zman emplea la siguiente sintaxis basica:

zman categoria-accidn [opciones]

Por ejemplo, para asignar un lote de software a un dispositivo, se utilizaria el siguiente comando:
zman bundle-assign estacidéndetrabajo lotel estl

donde bundle-assign €s la categoria-accidn y estaciéndetrabajo lotel estl son las opciones.
En este ejemplo, las opciones son el tipo de dispositivo (estacidndetrabajo), el nombre del lote (lotel)
y el dispositivo de destino (estl).

Por ejemplo, para iniciar una exploracién de inventario para un dispositivo, se debe utilizar el
siguiente comando:

zman inventory-scan-now dispositivo/servidores/servidorl

donde inventory-scan-now corresponde al par categoria-accion y dispositivo/servidores/
servidorl es una opcidn que especifica la via de la carpeta del dispositivo que se debe explorar.

Ayuda para los comandos

La mejor manera de entender los comandos es utilizar la ayuda en linea o consultar “zman(1)” en la
Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP4.

Para utilizar la ayuda en linea:

1 En el servidor de ZENworks, introduzca zman --help en una linea de comandos.
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2.3.2

Este comando muestra el uso basico (sintaxis) y una lista de las categorias de comandos
disponibles. También puede utilizar el siguiente comando para obtener ayuda:

Comando Descripcion

zman --help | more Muestra una lista completa de comandos por categorias.
zman categoria --help | Muestra una lista completa de los comandos de una
more categoria.

zman comando --help | more Muestrala ayuda de un comando.

Utilidad de linea de comandos zac

La utilidad zac proporciona una interfaz de gestion de linea de comandos que permite realizar tareas
disponibles en ZENworks Adaptive Agent.

+ Seccion 2.3.1, “Ubicacion”, en la pagina 21
¢ Seccifn 2.3.2, “Sintaxis”, en la pagina 21
+ Seccion 2.3.3, “Ayuda para los comandos”, en la pagina 22

Ubicacion
La utilidad se instala en todos los dispositivos gestionados Windows en la siguiente ubicacion:

$ZENWORKS_HOME%\bin

donde $ZENWORKS_HOMES representa la via de instalacion de ZENworks. La via por defecto es
c:\archivos de programa\novell\zenworks\bin en dispositivos Windows de 32 bits y
c:\archivos de programa (x86)\novell\zenworks\bin en dispositivos Windows de 64 bits.

Sintaxis

La utilidad zac emplea la siguiente sintaxis basica:

zac comando opciones

Por ejemplo, para lanzar un lote en un dispositivo, se utilizaria el siguiente comando:
zac bundle-launch "lote 1"

donde bundle-launch es el comandoy lote 1 es la opcion del comando. En este ejemplo, la
opcidn es el nombre de visualizacion del lote que se debe lanzar. Solo es preciso entrecomillar las
opciones si el nombre de visualizacion del lote incluye espacios.

Por ejemplo, para iniciar una exploracién de inventario en un dispositivo, se debe utilizar el comando
siguiente:

zac inv scannow

donde inv es el comando y scannow la opcién del comando.
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2.3.3 Ayuda paralos comandos

La mejor manera de entender los comandos es utilizar la ayuda en linea o consultar “zac para
Windows(1)” en la Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP4.

Para utilizar la ayuda en linea:

1 En el dispositivo gestionado, introduzca uno de los comandos siguientes en un indicador de

comandos.

Comando Descripcion

zac --help Muestra una lista completa de comandos.
zac comando --help Muestra ayuda detallada sobre un comando.
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Configuracion de la zona de gestion

Novell ZENworks 11 SP4 se ha disefiado para permitir la gestién eficaz de un gran nimero de
dispositivos y usuarios con el minimo esfuerzo posible. El primer paso para facilitar la carga de
trabajo de gestion es asegurarse de que se ha configurado la zona de gestion, de modo que pueda
aprovechar al maximo las posibilidades que ofrece ZENworks.

En las siguientes secciones se presentan los conceptos basicos que necesitara para configurar una
zona de gestion que se adapte de la mejor forma posible a las tareas de gestién constantes que lleve
a cabo. En cada seccién se explica un concepto de gestién y se proporcionan los pasos generales
para llevar a cabo las tareas asociadas al concepto en cuestion.

+ Seccion 3.1, “Organizacion de dispositivos: carpetas y grupos”, en la pagina 23

+ Seccion 3.2, “Creacion de claves y reglas de registro”, en la pagina 29

+ Seccion 3.3, “Conexion a origenes de usuarios”, en la pagina 33

¢ Seccion 3.4, “Creacion de cuentas de administrador de ZENworks”, en la pagina 35

+ Seccion 3.5, “Modificacién de los valores de configuracion”, en la pagina 39

+ Seccion 3.6, “Uso compartido y suscripcién de zona”, en la pagina 41

+ Seccion 3.7, “Actualizacion del software de ZENworks”, en la pagina 42

¢ Seccidn 3.8, “Creacién de ubicaciones”, en la pagina 42

Organizacion de dispositivos: carpetas y grupos

Con el Centro de control de ZENworks es posible gestionar dispositivos realizando tareas
directamente en objetos de dispositivo individuales. No obstante, esta forma de trabajo no resulta
muy eficaz a no ser que solo disponga de unos pocos dispositivos para gestionar. Para optimizar la
gestion de un ndmero elevado de dispositivos, ZENworks permite organizarlos en carpetas y grupos,
de forma que podra realizar tareas en estas carpetas o grupos para gestionar todos los dispositivos
gue contengan.

Puede crear carpetas y grupos en cualquier momento. No obstante, lo mas recomendable es crear
las carpetas y grupos antes de registrar los dispositivos en la zona. Esto permite utilizar claves y
reglas de registro para afiadir automaticamente los dispositivos a las carpetas y grupos adecuados
durante el registro (consulte “Creacion de claves y reglas de registro” en la pagina 29).

+ Seccion 3.1.1, “Carpetas”, en la pagina 24

¢ Seccidn 3.1.2, “Grupos”, en la pagina 26

+ Seccion 3.1.3, “Asignaciones heredadas en carpetas y grupos”, en la pagina 29

Configuracion de la zona de gestion 23



3.1.1 Carpetas

24

Las carpetas son una herramienta de gran valor que le ayuda a organizar los dispositivos para

simplificar su gestion. Puede aplicar valores de configuracion, asignar contenido y realizar tareas en
cualquier carpeta. Al hacerlo, los dispositivos de la carpeta heredaran dichos valores, asignaciones y

tareas.

Para obtener mejores resultados, los dispositivos con requisitos de configuracién similares se deben
colocar en la misma carpeta. Si todos los dispositivos de la carpeta requieren el mismo contenido o
las mismas tareas, también se pueden realizar asignaciones de contenido o de tareas en la carpeta.

Sin embargo, puede que no todos los dispositivos de la carpeta redinan los mismos requisitos de
contenido y tareas, por lo que puede organizarlos en grupos y asignar el contenido y las tareas
adecuados a cada uno de ellos (consulte “Grupos” en la pagina 26 a continuacion).

Por ejemplo, supongamos que dispone de estaciones de trabajo en tres ubicaciones distintas. Desea
aplicar valores de configuracion distintos a las estaciones de los tres sitios, por lo que debe crear tres

carpetas (/Estaciones de trabajo/Sitiol, /Estaciones de trabajo/Sitio2 Yy /Estaciones
de trabajo/Sitio3)Yy colocar las estaciones de trabajo adecuadas en cada carpeta. Ha decidido
aplicar la mayoria de los valores de configuracion a todas las estaciones de trabajo, asi que

configura esos valores en la zona de gestion. No obstante, desea realizar una recopilacion semanal
del inventario de software y hardware del Sitiol y del Sitio2 y una mensual del Sitio3. Configura una
recopilacion de inventario semanal en la zona de gestién y, a continuacion, sustituye ese valor en la
carpeta del Sitio3 para que se aplique una programacién mensual. El Sitiol y el Sitio2 recopilaran los

datos de inventario cada semana, mientras que el Sitio 3 lo hara cada mes.

Creacion de una carpeta

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Haga clic en la carpeta Estaciones de trabajo.

Dispositivos »  Estaciones de trabajo

Dispositivos

Nuevo ~

|:| i Tipo Sistema operativo Uttimo contacto  Retirados
Grupo de estaciones de trabajo...
O Grupo de estaciones de trabajo dindmico... | Grupo de estaciones de trabajo dinamico
O B windows Vista Workstations Grupo de estaciones de trabajo dinamico
O & windows xp waorkstations Grupo de estaciones de trabajo dinamico
B q na g g
O %5 & syméclient Estacidn de trabajo winxp-pro-sp3-x86  ago7

1-dded mostrar 25 v elementos

3 Haga clic en Nuevo > Carpeta para acceder al recuadro de didlogo Carpeta nueva.
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Carpeta nueva

Mambre: *
Carpeta: *

{Dispositvos/Estaciones de trabajo

Descripeidn:

* Los campos marcados con un asterisco son obligatorios.

| Aceptar || Cancelar |

4 En el campo Nombre, escriba un nombre para la nueva carpeta.

Cuando indique un nombre para un objeto en el Centro de control de ZENworks (carpetas,
grupos, lotes, directivas, etc.), asegurese de que el nombre se ajuste a las siguientes
convenciones:

+ El nombre debe ser exclusivo en la carpeta.

+ Segun la base de datos que se esté usando como base de datos de ZENworks, puede que
no sea suficiente utilizar mayasculas y mindsculas para crear nombres exclusivos. La base
de datos incrustada en ZENworks no distingue mayusculas de minasculas, por lo que
Carpeta 1 y CARPETA 1 serian un mismo nombre y no se podrian utilizar en la misma
carpeta. Si utiliza una base de datos que si distinga mayusculas de minusculas, Carpeta 1
y CARPETA 1 si serian nombres exclusivos distintos.

+ Siusa espacios, debera encerrar el nombre entre comillas cuando lo escriba en la linea de
comandos. Por ejemplo, debe entrecomillar Carpeta 1 ("Carpeta 1") cuando lo escriba en la
utilidad zman.

+ Los siguientes caracteres no son validos y no se pueden utilizar: /\*?:"'<>| % ~

5 Haga clic en Aceptar para crear la carpeta.

También puede utilizar los comandos workstation-folder-createy server-folder-create de la
utilidad zman para crear carpetas de dispositivos. Para obtener méas informacion, consulte las
secciones “Comandos de estacion de trabajo” y “Comandos de servidor” en la Referencia de las
utilidades de la linea de comandos de ZENworks 11 SP4.

Configuracion de la zona de gestion 25



3.1.2

Grupos

Al igual que ocurre con las carpetas, puede también asignar contenido y realizar tareas en grupos de
dispositivos. Al hacerlo, los grupos de dispositivos heredaran dichas asignaciones y tareas. A
diferencia de las carpetas, no es posible aplicar valores de configuracion a los grupos.

Los grupos ofrecen un nivel adicional de flexibilidad al asignar contenido y realizar tareas. En
algunos casos, puede que no desee asignar el mismo contenido ni realizar la misma tarea en todos
los dispositivos de una carpeta. O puede que desee asignar el mismo contenido y realizar tareas en
uno o varios dispositivos que se encuentren en carpetas distintas. Para ello, puede afiadir los
dispositivos a un grupo (con independencia de las carpetas en las que se encuentren) y, a
continuacion, asignar el contenido o realizar las tareas en ese grupo.

Por ejemplo, retomemos el ejemplo de las estaciones de trabajo en tres ubicaciones (consulte la
Seccion 3.1.1, “Carpetas”, en la pagina 24). Supongamos que algunas de las estaciones de trabajo
de cada sitio necesitan el mismo software de contabilidad. Dado que es posible asignar software a
los grupos, puede crear el grupo Contabilidad, afiadir las estaciones de trabajo de destino y asignar
el software de contabilidad adecuado al grupo. De igual forma, se pueden usar los grupos para
asignar directivas de seguridad y configuracién de Windows.

La ventaja de realizar una asignacion a un grupo es que todos los dispositivos que contienen el
grupo reciben la asignacién, aunque solo es necesario hacerla una vez. Ademas, un dispositivo
puede pertenecer a cualquier nimero de grupos exclusivos y las asignaciones de varios grupos son
acumulativas. Por ejemplo, si asigna un dispositivo a los grupos A y B, heredara el software asignado
a ambos grupos.

ZENworks proporciona grupos y grupos dinamicos. Desde la perspectiva de la asignaciéon de
contenido o de la realizacién de tareas, los grupos y los grupos dindmicos funcionan exactamente
igual. La Unica diferencia entre los dos tipos de grupos es la forma en la que los dispositivos se
afaden a ellos. En un grupo, los dispositivos se deben afiadir manualmente. En los grupos
dindmicos, se definen criterios que el dispositivo debe cumplir para ser miembro del grupo y, a
continuacion, los grupos que cumplen los criterios se afiaden automaticamente.

ZENworks incluye varios grupos de servidores dinamicos predefinidos, por ejemplo: Servidores
Windows 2012, Servidores Windows 2003 y SUSE Linux Enterprise Server.

ZENworks también incluye grupos de estaciones de trabajo dinamicos, por ejemplo: Estacion de
trabajo Windows XP, Estacién de trabajo Windows 8, Estaciones de trabajo Windows Vista y SUSE
Linux Enterprise Desktop. Los dispositivos que tengan estos sistemas operativos se afiaden
automaticamente al grupo dindmico adecuado.

Crear un grupo

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Sidesea crear un grupo para servidores, haga clic en la carpeta Servidores.
O bien

Si desea crear un grupo para estaciones de trabajo, haga clic en la carpeta Estaciones de
trabajo.
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Dizpositivos > Estaciones de trabajo

Dispositivos

Nuevo ~
[] Estad Carpeta.. Tipo Sistema operativo Uttimo contacto  Retirados
Grupo es de trabajo...

O Grupo de estaciones de trabajo dinamice... | Grupo de estaciones de frabajo dinamico

O 93 windows Vista Workstations  Grupo de estaciones de trabajo dindmico

O 5 windows 3P waorkstations Grupo de estaciones de trabajo dindmico

w= , ) , ,
O %% & syméclient Estacidn de trabajo win¥p-pro-sp3-x86  ago 7
O [1-a0e4 mostrar 25 v elementos

3 Haga clic en Nuevo > Grupo de servidores (o en Nuevo > Grupo de estaciones de trabajo, en el
caso de las estaciones de trabajo) para iniciar el asistente Crear nuevo grupo.

Dizpositivas > Estaciones de trabajo » Crear nuevo grupo

Crear nuevo grupo
N Paso 1: Informacién basica

Mombre de grupo: *
Carpeta: *
/Dispositivos/Estaciones de trabajo

Descripcidn:

Los campos marcados con un asterisco son obligatorios,

<< Alras | Siguiente >> | | Cancelar |

4 En la pagina Informacion basica, indique un nombre para el nuevo grupo en el campo Nombre
de grupo y, a continuacién, haga clic en Siguiente.

El nombre del grupo debe cumplir las convenciones de denominacion.

5 En la pagina de resumen, haga clic en Finalizar para crear el grupo sin afiadir miembros.
O bien
Haga clic en Siguiente si desea afadir miembros al grupo y contintie con el Paso 6.

6 En la pagina Afadir miembros de grupo, haga clic en Afiadir para afiadir dispositivos al grupo y,
cuando termine de afadir los dispositivos, en Siguiente.

7 Enla pagina de resumen, haga clic en Finalizar para crear el grupo.
También puede utilizar los comandos workstation-group-create Yy server-group-create de la
utilidad zman para crear grupos de dispositivos. Para obtener mas informacién, consulte las

secciones “Comandos de estacion de trabajo” y “Comandos de servidor” en la Referencia de las
utilidades de la linea de comandos de ZENworks 11 SP4.
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Creacion de grupos dinamicos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Sidesea crear un grupo para servidores, haga clic en la carpeta Servidores.
O bien

Si desea crear un grupo para estaciones de trabajo, haga clic en la carpeta Estaciones de
trabajo.

Dispositivas »  Estaciones de trabajo

Dispositivos

Nuevo ~

|:| Tipo Sistema operativo Uttimo contacto  Retirados
de trabajo...

F LR E R INE Il | Grupo de estaciones de trabajo dinamico

i & windows Vista Workstations Grupo de estaciones de trabajo dinamico

O B windows XP Workstations Grupo de estaciones de trabajo dinamico

5= q aa g g
O =5 L symadient Estacidn de trabajo winxp-pro-sp3-x¥86 ago 7
4 | 2 | 1-4de4 mostrar 25 = elementos

3 Haga clic en Nuevo > Grupo de servidores dindmico (0 en Nuevo > Grupo de estaciones de
trabajo dindmico, en el caso de las estaciones de trabajo) para lanzar el asistente Crear nuevo

grupo.

[ispositivoz » Estaciones de trabajo * Crear un grupo dinamico nuevo

Crear un grupoe dinamico nuevo
“N Paso 1: Informacidn basica

Mombre de grupao: *

Carpeta: *
{Dispositvos/Estaciones de trabajo

Descripcian:

Loz campos marcados con un asterisco son obligatorios.

€< Alras | Siguiente >> | | Cancelar |

4 En la pagina Informacion basica, indique un nombre para el nuevo grupo en el campo Nombre
de grupo y, a continuacion, haga clic en Siguiente.

El nombre del grupo debe cumplir las convenciones de denominacion.
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3.2

3.2.1

5 En la pagina Definir un filtro para los miembros del grupo, defina los criterios que debe cumplir
un dispositivo para convertirse en miembro del grupo y haga clic en Siguiente.

Haga clic en el botén Ayuda para obtener informacion detallada acerca de la creacion de
criterios.

6 En la pagina Resumen, haga clic en Finalizar para crear el grupo.

Asignaciones heredadas en carpetas y grupos

Cuando se asigna contenido una carpeta, todos los objetos (usuarios, dispositivos, subcarpetas)
excepto los grupos que se encuentren en la carpeta heredan la asignacion. Por ejemplo, si asigna el
LoteA y la DirectivaB a CarpetaDispositivosl, todos los dispositivos de la carpeta (incluidos los
dispositivos de las subcarpetas) heredan las dos asignaciones. Sin embargo, ninguno de los grupos
de dispositivos que se encuentren en CarpetaDispositivosl hereda las asignaciones. En pocas
palabras, las asignaciones de carpeta no se aplican a los grupos ubicados dentro de la carpeta.

Creacion de claves y reglas de registro

Cuando se distribuye ZENworks Adaptive Agent a un dispositivo, este dispositivo se registra en la
zona de gestidn y se convierte en un dispositivo gestionado. Como parte del registro, es posible
establecer el nombre de ZENworks del dispositivo y la carpeta y los grupos a los que se afiadiré.

El nombre de host del dispositivo se utiliza por defecto como su nombre de ZENworks, se afiade a la
carpeta /Servidores O /Estaciones de trabajoy no se incluye como miembro de ningin grupo.
Puede mover manualmente los dispositivos a otras carpetas y afiadirlos a grupos, pero esta puede
ser una tarea inabarcable si dispone de un gran nimero de dispositivos o si registra nuevos
dispositivos de forma constante. El mejor modo de gestionar un gran nimero de dispositivos es
hacer que se afiadan automaticamente a las carpetas y grupos correctos durante el registro.

Para afiadir los dispositivos a las carpetas y grupos durante el registro, puede utilizar claves de
registro, reglas de registro o ambos elementos. Tanto las claves como las reglas de registro permiten
asignar el dispositivo a una carpeta y a un grupo. No obstante, existen algunas diferencias entre las
claves y las reglas, que deben tenerse en cuenta antes de decidir si desea utilizar uno o ambos
métodos de registro.

¢ Seccidn 3.2.1, “Claves de registro”, en la pagina 29
* Seccion 3.2.2, “Reglas de registro”, en la pagina 31
+ Seccion 3.2.3, “Plantilla de denominacién de dispositivo”, en la pagina 32

+ Seccion 3.2.4, “Dénde encontrar mas informacioén”, en la pagina 33

Claves de registro

Una clave de registro es una cadena alfanumérica que se define manualmente o se genera de forma
aleatoria. Durante la distribucién de ZENworks Adaptive Agent a un dispositivo, se debe proporcionar
la clave de registro. Cuando el dispositivo se conecta con un servidor ZENworks por primera vez, se
afiade a la carpeta y a los grupos definidos en la clave.

Es posible crear mas de una clave de registro para garantizar que los dispositivos se colocan en las
carpetas y grupos deseados. Por ejemplo, quizas quiera asegurarse de que todos los dispositivos del
departamento de Ventas se afladan a la carpeta /Estaciones de trabajo/Ventas, pero que se

dividan en tres grupos distintos (EquipoVentasl, EquipoVentas2, EquipoVentas3) segun pertenezcan
a un equipo u otro. Puede crear tres claves de registro distintas y configurarlas para que afiadan las

Configuracion de la zona de gestion 29



30

estaciones de trabajo de ventas a la carpeta /Estaciones de trabajo/Ventasy al grupo del

equipo adecuado. Siempre que cada estacion de trabajo use la clave de registro correcta, se afiadira
a la carpeta o grupo pertinente.

Para crear una clave de registro:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion y después en la
pestafia Registro.

[Py r—

St plrtes dptinn

Fanghn e ieghitre.

Tarems et s
M tarwan raphtas para:
LERrep—
-

2 En el panel Claves de registro, haga clic en Nuevo > Clave de registro para lanzar el asistente
Crear nueva clave de registro.

Crean nueva clave de tegistio
o Paso 1 Informacidn hisica

Caign de clave: ~
I

Carpeta: *
[Clmes

Descripeion:

Ndmery de veces Gub pude warse st clave:
Elimitads
O Limitar a:

<o Aniks || Siguiente 33 Cancolar

3 Siga las indicaciones para crear la clave.

Para obtener mas informacidn acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el botén Ayuda.

También puede utilizar el comando registration-create-key de la utilidad zman para crear una
clave de registro. Para obtener méas informacion, consulte la seccién “Comandos de registro” en la
Referencia sobre las utilidades de la linea de comando de ZENworks 11 SP4.
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Reglas de registro

Si no desea introducir una clave de registro durante la distribucion, o bien desea que los dispositivos
se afiadan automaticamente a las distintas carpetas y grupos en funcion de criterios predefinidos
(por ejempilo, el tipo de sistema operativo, la CPU o la direccion IP), puede emplear las reglas de
registro.

ZENworks incluye una regla de registro por defecto para servidores y otra para estaciones de
trabajo. Si un dispositivo se registra sin una clave y no ha creado reglas de registro, se aplicaran las
reglas de registro por defecto para determinar las asignaciones de carpetas. Estas dos reglas por
defecto hacen que todos los servidores se afiadan a la carpeta /Servidores Y las estaciones de
trabajo a la carpeta /Estaciones de trabajo.

Las dos reglas por defecto estan disefiadas para garantizar que no se produzcan errores al registrar
ningun servidor ni estacion de trabajo. Por lo tanto, no es posible suprimir ni modificar estas dos
reglas por defecto. No obstante, puede definir reglas adicionales para filtrar dispositivos durante el
registro y afiadirlos a carpetas y grupos distintos. Si, tal y como se recomienda en la Seccion 3.1,
“Organizacion de dispositivos: carpetas y grupos”, en la pagina 23, ha establecido carpetas para los
dispositivos con ajustes de configuracién similares y grupos para los dispositivos con asignaciones
similares, los dispositivos recién registrados recibiran automaticamente los ajustes de configuracion
y las asignaciones pertinentes.

Para crear una regla de registro:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion y después en la
pestafia Registro.

Configuraciin  Regiarn oo el ttens  Ubicaclores  Adminisiradorrs  Ceriificaden
Clawws de rogittra
[Fererr—

R

2 En el panel Reglas de registro, haga clic en Nuevo para lanzar el asistente Crear nueva regla de
registro.

Crear regla nueva
N Paso 1: Informacidn basica

Proporcione el nombre v la descripcidn para la nueva regla,

Mombre: *

Descripeian:

<< Auds | [ Siguiente 3>
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3 Siga las indicaciones para crear la regla.
Para obtener mas informacién acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el botén Ayuda.

También puede utilizar el comando ruleset-create de la utilidad zman para crear una regla de
registro. Para obtener mas informacion, consulte la seccion “Comandos de conjuntos de reglas” en la
Referencia sobre las utilidades de la linea de comando de ZENworks 11 SP4.

3.2.3 Plantilla de denominacién de dispositivo

La plantilla de denominacion de dispositivo determina cdmo se denominaran los dispositivos cuando
se registren. Por defecto, se utiliza el nombre de host del dispositivo. Puede modificar este valor de
modo que se utilice cualquier combinacién de las siguientes variables de equipo: ${HostName},
${GUID}, ${OS}, ${CPU}, ${DNS}, ${IPAddress} y ${MACAddress}.

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Ajustes de zona de gestion, haga clic en Gestién de dispositivos.

Configuracién  Reghtio  Invenilarks de actives  Geatiin die actives i del shsbema  Ublcach

Bescripcidn

abtitar y contigorie ol seghiteo local de Lis advertencias y errones detectidas por ke dhigoaitiven gustionador.
Configurar el intervalo de actualizackie del dispositiva.

Contigurachin del agente e TMRworks

Configarar ol comportambents de b actuatizackin del sistema en los agentes ZEMworks.
Contigurie kot vakiews d¢ reghiie,

Configarar el comportamients del explorador de TEMworks #n ko Shpositives gestionados.
Contigurie varables. del ibitema.

Configarar los servicios de prearrangue.

Contigurie ko valkies sokew como b detmming el uiuarks principal.

Configarar los valores sobre coma 5 determina L estackin de trabajo primarka
Contigurie Ln progrimaciin de actaalizackn de grupe dindmico,

Configurar valores de Wake.On-LAK

Conigure L programackin de gesthin de energia de ko dhigoithves It AT,

HabRitar y condigerar (a gestitn remata.

Descubrimbents y ditribucie
Evints y mensajeria

Goation de infraestroctura
Inveitarks

Gaatin de actives

Endpoint Sscurity Managemeet
Geation de ofkcing de wrvicks
Geatidn mavil

Gestion de auditoriss

Patch Manegement

<< |<l<|<lcle]clec]x

Jerarquia de servidores ~

Origenes de ussarios -

3 Haga clic en Registro para ver la pagina de registro.
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3.3

Configuraciin > Registro

Registro X

Configurar Los valores de registro,

»

Plantilla de denominacion de dispositivo
Mombre otorgado a los nuevos equipos:

$HostName} *E

Reglas de registro E
[“IHabilita el usa de las reglas de registro.

[“IHabilita el usa de Las reglas de registro por defecta,

Renombrar dindmicamente los dispositives

[JHabilitar el renombrado automatico de dispositives,

»

Configuracidn de reconciliacion

Indicar las atributos de dispositivo que se utilizardn en la reconciliacidn

[ Mamero de serie [ Direceion MAC [IMambre de equipo

Habilitar diferenciacion

Aceptar Cancelar

4 En el panel Plantilla de denominacién de dispositivo, haga clic en (Bl y seleccione la variable
gue desee en la lista.

Puede utilizar cualquier combinacién de una o varias variables. Por ejemplo:
S{HostName}${GUID}
5 Haga clic en Aceptar para guardar los cambios.

Donde encontrar mas informacion

Para obtener mas informacién sobre el registro de dispositivos, consulte la Referencia sobre
descubrimiento, distribucion y retiro de ZENworks 11 SP4,

Conexion a origenes de usuarios

Puede conectar con uno o varios directorios LDAP para proporcionar origenes de usuarios
autorizados en ZENworks.

Afadir un origen de usuarios permite asociar las cuentas de administrador de ZENworks con las
cuentas de usuario de LDAP y asociar dispositivos con los usuarios que los usan principalmente.
Ademas, si se afiaden usuarios, se habilitan funciones adicionales para los siguientes productos de
ZENworks:

+ Configuration Management: permite asignar lotes y directivas tanto a los usuarios como a los
dispositivos. Habilita los informes de inventario basados en el usuario.

+ Asset Management: permite contabilizar las licencias de software tanto por usuario como por
dispositivo.

+ Endpoint Security Management: permite asignar directivas tanto a los usuarios como a los
dispositivos.

Si se define un directorio LDAP como origen de usuarios, el directorio no se ve afectado. ZENworks
solo requiere acceso de lectura al directorio LDAP y almacena toda la informacion de asignacién en
la base de datos de ZENworks. Para obtener mas informacién sobre los derechos de lectura

especificos necesarios para conectarse con un origen de usuarios, consulte “Creating User Source
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Connections” (Creacion de conexiones de origenes de usuarios) en la ZENworks 11 SP4 User
Source and Authentication Reference (Referencia sobre el origen de usuarios y la autenticacion de
ZENworks 11 SP4).

Puede conectarse a Novell eDirectory y Microsoft Active Directory como origenes de usuarios. Los
requisitos minimos son Novell eDirectory 8.7.3 y Microsoft Active Directory en Windows 2000 SP4.
La version minima necesaria de LDAP es la 3.

Cuando se conecta a un directorio LDAP, define los contenedores del directorio que se desea
exponer. Por ejemplo, supongamos que dispone de un arbol de dominios de Microsoft Active
Directory denominado MiEmpresa. Todos los usuarios residen en dos contenedores del arbol
MiEmpresa: MIEmpresa/Usuarios y MiEmpresa/Temp/Usuarios. Puede hacer referencia al arbol
MiEmpresa como el origen y a MiEmpresa/Usuarios y MiEmpresa/Temp/Usuarios como
contenedores de usuarios individuales. De este modo, el acceso al directorio esta limitado a los
contenedores que incluyen usuarios.

Ademas de los usuarios que residan en los contenedores afiadidos, el Centro de control de
ZENworks también muestra cualquier grupo de usuarios ubicado en los contenedores. De esta forma
se habilita la gestion tanto de los usuarios individuales como de los grupos de usuarios.

Para conectar a un origen de usuarios:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

7 Reglatro 2 el slatema

Valores de zona de grstion
Contendds

Gestidn de dispositivos.
Descubrimientn y distribucién
Events y mermiaferia

Gosticn di Inframtructuea
[

Gestion de sctivos

Endpoint Security Management
Gestidn de oficina de servicks
Gestion mévil

Getidn de suditorias

Patch Manageeent

<l¢l<|e|e

Jerarquia de servidores

Origenes de uuarion

s mombre
& LpiTREE
Ry
Licencias w
Repeaitonio sequro de credenciales
€8 Hurve =

Carpeta: /Credenciates
Wemte de cregencial & Homtre de soirada e e

Mo hay elementss disponibles.

2 En el panel Origenes de usuarios, haga clic en Nuevo para lanzar el asistente Crear origen de
usuarios nuevo.
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Usuarioz » Crear origen de usuarios nuevo

Crear origen de usuarios nuevo
N Paso 1: Informacién de conexion

La configuracidn de un origen de usuarios permite azignar objetos de lotes v directivas a identidades de un directorio LDAP,
Introduzea la informacidn de conexidn del directorio LDAP.

MNombre de conexion:™
a

Direccion:™

¥l Usar s5L

Puerto: |B36

Contexto LDAP raiz:
[opcional)
Ip. &j. desempreza,de=com)

Siguiente > Cancelar

3 Siga las indicaciones para crear el origen de usuarios.

Para obtener mas informacidn acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el botén Ayuda.

También puede utilizar el comando user-source-create de la utilidad zman para crear una
conexién con un origen de usuarios. Para obtener mas informacion, consulte la seccion “Comandos
de usuarios” en la Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP4.

Creacion de cuentas de administrador de
ZENworks

Durante la instalacion, se crea una cuenta de administrador de ZENworks por defecto (denominada
Administrador). Esta cuenta, denominada cuenta de superadministrador, ofrece todos los derechos
administrativos a la zona de gestion.

Normalmente, se deben crear cuentas de administrador para cada persona que vaya a realizar
tareas administrativas. Puede definir estas cuentas como cuentas de superadministrador, o bien
como cuentas de administrador con derechos restringidos. Por ejemplo, puede otorgar a un usuario
una cuenta de administrador que solo le permita descubrir y registrar dispositivos en la zona de
gestion. O bien, la cuenta puede permitir al usuario solo asignar lotes a los dispositivos. Existe
también la posibilidad de limitar la cuenta a la realizacion de tareas de gestion de activos, como la
gestion de contratos, licencias y documentos.

En algunos casos, podria tener varias cuentas de administrador que requieran los mismos derechos
administrativos. En lugar de asignar derechos a cada cuenta de forma independiente, puede crear
una funcion del administrador, asignar derechos administrativos a la funcion y, a continuacion, afiadir
cuentas a la funcion. Por ejemplo, podria tener la funcién Servicio de asistencia técnica que concede
los derechos administrativos que requieren varios de los administradores.
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Si lo desea, puede crear grupos de administradores. Si asigna derechos y funciones a un grupo de
administradores, los derechos y funciones asignados seran aplicables a todos los miembros del
grupo.

Creacién de una cuenta de administrador

1 En el Centro de control de ZENworks, haga clic en la pestafia Administradores.

4 ihe Configuacian  Beghtrn | imentaris de activon G b Ubicaciones Cortificaden

B Do

B Ui Aidesbranty sdor e -~
o e

W/ ot et ] D e ) e
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e
=

Fatran sapiten
st tarean sigridas para
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Tl welonen

En el panel Administradores, haga clic en Nuevo > Administrador para acceder al recuadro de
dialogo Anadir nuevo administrador.

Afadir nuevo administrador

Hay dos formas de crear un administrador:
(@ Cree un nueve administrador proporcionands un nombre y una contrasefia.

Nombre de administrador:

Nombre completo

Contrasena:

Yuelva a escribir la contraseda:

(O A partir de los usuarios de un origen de usuarios
usara la misma credencial definida en el origen autorizado.

[] Nombre En carpeta

No ha seleccionado ningdn elemento, haga clic en Ahadir para seleccionarlos.

[Proporcianar a este administradar los mismos derechas que paseo.
Los campos marcados con un asterisco son obligatorios.

| Aceptar | | Cancelar |

3 Rellene los campos.
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El recuadro de dialogo Afiadir nuevo administrador permite crear una nueva cuenta de
administrador proporcionando un nombre y una contrasefia o bien crear un administrador nuevo
a partir de un usuario que ya exista en el origen de usuarios. Asimismo, puede asignar al
administrador nuevo los mismos derechos que tenga el administrador que haya entrado al
sistema.

Cree un administrador nuevo indicando el nombre y la contrasefia: seleccione esta opcion
si desea crear una nueva cuenta de administrador especificando manualmente un nombre y una
contrasefia.

A partir de los usuarios de un origen de usuarios: seleccione esta opcion si desea crear una
nueva cuenta de administrador basada en la informacién del origen de usuarios. Para ello, haga
clic en Afadir, busque el usuario que desea y seleccidnelo.

Proporcionar a este administrador los mismos derechos que poseo: seleccione esta
opcion para asignar al administrador nuevo los mismos derechos que tiene usted, el
administrador que ha entrado al sistema. Si tiene derechos de superadministrador, el nuevo
administrador se crea como superadministrador.

4 Haga clic en Aceptar para afiadir el administrador nuevo al panel Administradores.

5 Sinecesita cambiar los derechos o las funciones del administrador nuevo, haga clic en la cuenta
del administrador y, a continuacion, en la pestafia Derechos para mostrar los detalles.

»

General

Nombre completo del administrador: ;F\rst Admin \

[¥] Ssuperadministrader
Mota: si se marca la casilla de verificacidn correspondiente, este administrador sera un superadministrader con todos los derechos. De esta farma, se anularan todos los

derechos que puedan estar permitidos, denegados o sin definir.

3

Derechos asignados
S HHHI  HPS.
Tipo Contexto Permitir Denegar
No hay elementos disponibles.

Nota: a todos los administradores se les otorgan derechos de visualizacion que no se pueden eliminar.

Funciones asignadas

Funcién Tipo

Contexto

No hay elementos disponibles.

6 Sila opcién Superadministrador esta marcada, deselecciénela.

No es posible modificar los derechos de superadministrador.
7 Utilice el panel Derechos asignados para modificar los derechos asignados.
8 Mediante el panel Funciones asignadas, modifique las funciones asignadas.

9 Haga clic en Aplicar para guardar los cambios.

Para obtener mas informacién sobre como crear cuentas, derechos o funciones de administrador de
ZENworks, consulte ZENworks 11 SP4 Administrator Accounts and Rights Reference (Referencia
sobre el origen de usuarios y la autenticacion de ZENworks 11 SP4).

También puede utilizar el comando admin-create de la utilidad zman para crear una cuenta de
administrador. Para obtener mas informacién, consulte la seccién “Comandos de administrador” en
la guia Referencia sobre las utilidades de la linea de comandos de ZENworks 11 SP4.

Creacion de una cuenta de grupo de administradores

1 En el Centro de control de ZENworks, haga clic en la pestafia Administradores.
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En el panel Administradores, haga clic en Nuevo > Grupo de administradores para acceder al
recuadro de diadlogo Afadir nuevo grupo de administradores.

Afiadir nuevo grupo de administradores

Cree un grupo de administradores nuevo de una de estas formas:
@ Cree un grupo de administradores nuevo proporcionando el nombre, la descripcion y los miembros,
Mombre del grupo de administradores:

[ )

Descripcion:

Hombre En carpeta

Mo ha seleccionado ningdn elemento, haga clic en Aladir para seleccionarios.

O 4 partir de los grupos de usuarios de un origen de usuarios
usara la misma credencial definida en el origen autorizado.

Hombre En carpeta

Mo ha seleccionada ningin efermento, haga ciic en Afadir para seleccionarios.
Importar los usuarios miembros de cada grupo de usuarios como administradores de inmediato,

Los carnpos marcados con un asterisco son obligatorios,

| Aceptar | | Cancelar |

3 Rellene los campos.

El recuadro de dialogo Afiadir nuevo grupo de administradores permite crear una nueva cuenta
de grupo de administradores proporcionando un nombre y afiadiendo miembros al grupo;
también puede crear un grupo de administradores nuevo a partir de un grupo de usuarios que

ya exista en el origen de usuarios. Los nombres de los grupos de administrador deben ser
exclusivos.
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Creacion de un grupo de administradores nuevo indicando el nombre y afiadiendo
miembros: seleccione esta opcion si desea crear una nueva cuenta de grupo de
administradores especificando manualmente el nombre y afiadiendo los miembros. Para afiadir
miembros, haga clic en Afiadir y busque y seleccione los administradores que desee. Puede
afadir cualquier numero de administradores al grupo. No es posible afiadir otros grupos de
administradores al grupo.

A partir de los grupos de usuarios de un origen de usuarios: seleccione esta opcion si
desea crear una nueva cuenta de grupo de administradores basada en la informacién del grupo
de usuarios proveniente del origen de usuarios. Para ello, haga clic en Afadir, busque el grupo
de usuarios que desea y seleccibnelo.

Importar los usuarios miembros de cada grupo de usuarios como administradores de
inmediato: seleccione esta opcidn para permitir que los usuarios miembros de los grupos
seleccionados se afiadan de inmediato como administradores.

4 Haga clic en Aceptar para afiadir el grupo de administradores nuevo al panel Administradores.

5 Sinecesita cambiar los derechos o las funciones del nuevo grupo de administradores, haga clic
en la cuenta del grupo de administradores y, a continuacion, en la pestafia Derechos para
mostrar los detalles.

e}
<t gpl
Resumen Derechos Auditoria

Derechos asignados. ~

Tipo Contexto Permitir Denegar

No hay elementos disponibles.

Funciones asignadas ~

Funcidn Tipo Contexto

No hay elementos disponibles.

Aplicar Restaurar

6 Utilice el panel Derechos asignados para modificar los derechos asignados.
7 Mediante el panel Funciones asignadas, modifique las funciones asignadas.
8 Haga clic en Aplicar para guardar los cambios.
Para obtener méas informacion sobre cdmo crear cuentas, derechos o funciones de grupo de

administradores de ZENworks, consulte ZENworks 11 SP4 Administrator Accounts and Rights
Reference (Referencia sobre el origen de usuarios y la autenticaciéon de ZENworks 11 SP4).

También puede utilizar el comando admin-create de la utilidad zman para crear una cuenta de
administrador. Para obtener mas informacién, consulte la seccién “Comandos de administrador” en
la guia Referencia sobre las utilidades de la linea de comandos de ZENworks 11 SP4.

Modificacion de los valores de configuracion

Los valores de configuracion de la zona de gestion permiten controlar en gran medida el
comportamiento de las funciones de la zona. Hay valores de Gestion de dispositivos que permiten
controlar la frecuencia con la que los dispositivos acceden a un servidor de ZENworks para obtener
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3.5.2

informacidn actualizada, la frecuencia con la que se actualizan los grupos dindmicos y qué nivel de
mensajes (informativos, advertencia o errores) registra el agente de ZENworks Adaptive. También
hay valores de Evento y mensajeria, de Descubrimiento y distribucion, y muchos mas.

Los valores de configuracion de la zona de gestidn aplicables a los dispositivos se heredan en todos
los dispositivos de la zona. Como se menciond en la Seccion 3.1, “Organizacion de dispositivos:
carpetas y grupos”, en la pagina 23, es posible sustituir los valores de la zona por los que se
configuren en las carpetas de dispositivos o en los dispositivos individuales. Esto permite establecer
valores de la zona que se aplicardn a la mayoria de los dispositivos y, a continuacion, sustituir estos
valores si es necesario en las carpetas y los dispositivos.

Los valores de la zona estan preconfigurados por defecto para proporcionar una funcionalidad
normal. Sin embargo, puede cambiarlos para adaptarlos mejor al comportamiento que necesite en su
entorno.

+ Seccion 3.5.1, “Modificacién de los valores de configuracion en la zona”, en la pagina 40

+ Seccion 3.5.2, “Modificacién de los valores de configuracion de una carpeta”, en la pagina 40

¢ Seccidn 3.5.3, “Modificacién de los valores de configuracion en un dispositivo”, en la pagina 41

Modificacidon de los valores de configuracion en la zona

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Valores de zona de gestién, haga clic en la categoria de valores que desea
modificar: Gestion de dispositivos, Descubrimiento y distribuciéon o Evento y mensajeria.

3 Haga clic en el valor oportuno para mostrar su pagina de detalles.
4 Modifique el valor como precise.

Para obtener mas informacion sobre los valores, consulte la ZENworks 11 SP4 Management
Zone Settings Reference (Referencia sobre los valores de la zona de gestion de ZENworks 11
SP4).

5 Haga clic en Aplicar o en Aceptar.

Si el valor de configuracion se aplica a los dispositivos, este valor lo heredaran todos los
dispositivos de la zona, a no ser que se sustituya en el nivel de carpeta o de dispositivo.

Modificacion de los valores de configuracion de una
carpeta

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 En el panel Dispositivos (en la pestafia Gestionados), busque la carpeta cuyos valores desea
modificar.

3 Haga clic en la opcién Detalles situada junto al nombre de la carpeta para mostrar sus detalles.
4 Haga clic en la pestafia Valores.

5 En el panel Valores, haga clic en la categoria de los valores que desee madificar: Gestion de
dispositivos, Gestion de infraestructura, etc.

6 Haga clic en el valor para mostrar su pagina de detalles.
7 Modifique el valor como precise.

Para obtener mas informacién sobre los valores, consulte la ZENworks 11 SP4 Management
Zone Settings Reference (Referencia sobre los valores de la zona de gestion de ZENworks 11
SP4).

40 Inicio rapido de administracién de ZENworks 11 SP4



3.5.3

3.6

8 Haga clic en Aplicar o en Aceptar.

Todos los dispositivos de la carpeta heredaran el valor, incluidos los dispositivos de las
subcarpetas, a no ser que el valor se sustituya en una subcarpeta o en un dispositivo individual.

Modificaciéon de los valores de configuracion en un
dispositivo

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 En el panel Dispositivos (en la pestafia Gestionados), busque el dispositivo cuyos valores desea
modificar.

3 Cuando encuentre el dispositivo, haga clic en su hombre para mostrar los detalles.
4 Haga clic en la pestafia Valores.

5 En el panel Valores, haga clic en la categoria (Gestién de dispositivos, Gestion de
infraestructura, etc.) de los valores que desee modificar.

6 Haga clic en el valor oportuno para mostrar su pagina de detalles.
7 Modifique el valor como desee.

Para obtener informacion sobre el valor, consulte la ZENworks 11 SP3 Management Zone
Settings Reference (Referencia sobre los valores de la zona de gestién de ZENworks 11 SP3) o
haga clic en el botén Ayuda del Centro de control de ZENworks.

8 Cuando haya terminado de modificar el valor, haga clic en Aceptar (o0 en Aplicar) para guardar
los cambios.

Uso compartido y suscripcion de zona

La funcién Suscribir y compartir de ZENworks permite compartir objetos de contenido (como lotes o
directivas) que se pueden asignar a varias zonas de ZENworks:

¢ Zonade uso compartido: permite compartir contenido.

+ Zonade suscriptor: permite suscribirse a la zona de uso compartido y replicar el contenido
compartido en su propia zona.

En el Centro de control de ZENworks, puede usar el enlace de configuracion Comparticion de zona
del panel Gestion de infraestructura para gestionar las actividades de uso compartido de la zona.

En la zona de uso compartido, se identifica un servidor primario como servidor de uso compartido.
Todas las actividades de uso compartido del contenido se realizan a través de este servidor. El
registro de la zona de suscripcion se efectda proporcionando una clave de suscriptor desde la zona
de uso compartido. La clave de suscriptor no da derecho a un suscriptor sobre ninglin contenido. La
clave de suscriptor sirve para el registro del suscriptor.

El contenido requerido se comparte entonces desde la zona de uso compartido y se replica en la
zona de suscriptor. Se le notificara si se produce algun problema de réplica y podra realizar las
acciones correctoras oportunas.

Para obtener mas informacioén, consulte la ZENworks 11 SP4 Subscribe and Share Reference
(Referencia de suscripcion y uso compartido de ZENworks 11 SP4).
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3.7

3.8

3.8.1

Actualizacidon del software de ZENworks

El software de ZENworks 11 SP4 se puede actualizar en todos los dispositivos de la zona de gestion
en los que esté instalado. Las descargas de actualizaciones se pueden programar. Las
actualizaciones de software se proporcionan en versiones de paguetes de soporte. Se puede decidir
cuales aplicar tras ver su contenido (las versiones de paquetes de soporte son acumulativas).
También es posible descargar la actualizacion de reconocimiento de productos (PRU) mas reciente
para actualizar la base de conocimientos, de forma que ZENworks Inventory pueda reconocer el
software mas reciente.

Para obtener mas informacion, consulte la ZENworks 11 SP4 System Updates Reference
(Referencia sobre actualizaciones del sistema ZENworks 11 SP4).

Creacidon de ubicaciones

Los requisitos de seguridad de un dispositivo pueden ser distintos en cada ubicacion. Por ejemplo,
pueden existir distintas restricciones personales para el cortafuegos de un dispositivo situado en una
terminal de aeropuerto y para un dispositivo situado en una oficina dentro del cortafuegos
empresarial.

Para asegurarse de que los requisitos de seguridad del dispositivo son los adecuados para la
ubicacién actual, ZENworks admite tanto directivas globales como directivas basadas en la
ubicacién. Las directivas globales se aplican independientemente de la ubicacion del dispositivo. Las
directivas basadas en ubicacion solo se aplican si la ubicacién actual del dispositivo cumple los
criterios de una ubicacion asociada con la directiva. Por ejemplo, si crea una directiva basada en
ubicacién para la oficina de la empresa y la asigna a un portatil, la directiva solo se aplica cuando la
ubicacién del portatil sea la oficina.

Si desea usar directivas basadas en la ubicacién, primero debe definir las ubicaciones oportunas
para la organizacion. Una ubicacion es un lugar, o un tipo de lugar, para el que se tienen requisitos
de seguridad especificos. Por ejemplo, pueden existir distintos requisitos de seguridad si un
dispositivo se usa en la oficina, en casa o en un aeropuerto.

Las ubicaciones se definen mediante entornos de redes. Supongamos que tiene una oficina en
Nueva York y otra en Tokio. Ambas oficinas presentan los mismos requisitos de seguridad. Por lo
tanto, crea una ubicacién llamada Oficina y la asocia con dos entornos de redes: Red de la oficina de
Nueva York y Red de la oficina de Tokio. Estos entornos se definen de forma explicita mediante un
conjunto de servicios de gateway, servidor DNS y punto de acceso inalambrico. Siempre que
ZENworks Adaptive Agent determina que su entorno actual coincide con Red de la oficina de Nueva
York o con Red de la oficina de Tokio, el agente define su ubicacién en Oficina y aplica las directivas
de seguridad asignadas a esta ubicacion.

En las secciones siguientes se explica como crear ubicaciones:

+ Seccion 3.8.1, “Definicion de un entorno de redes”, en la pagina 42
+ Seccion 3.8.2, “Creacion de ubicaciones”, en la pagina 44

+ Seccion 3.8.3, “Seleccidn de la ubicacién y el entorno de redes en un dispositivo gestionado”, en
la pagina 45

Definicion de un entorno de redes

Las definiciones de entornos de redes son los componentes principales de las ubicaciones. Es
posible definir los entornos de redes mientras se crea una ubicacién. Sin embargo, se recomienda
definir primero los entornos de redes y afiadirlos después al crear las ubicaciones.
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Para crear un entorno de redes:

1 En el Centro de control de ZENworks, haga clic en Configuracion > Ubicaciones.

Configerackn  Reghtro  Inwentario de sctives  Gestidn de activos ool sistoma

Ubicacionss.

emtre Bevuere se referencia
W Desconocid ]
Ry [ p—
Entornos de redes

[, [I—— Ricianto a referencias 8¢ ubicacidn
Ko hay elementos dienibies.
Ubicacion de inicio
It et inazantings pars e . ublecacidin de fnkclo kel de 30aa
® Usar ditima ublcackin cosocida
Uttice la siguente ubdcackin de inicia *
Ubicachén de tnicio |

Entarna de redes de inicio |

Durackin para compli La ublcackin de inkck

B miemtos)

En el panel Entornos de redes, haga clic en Nuevo para lanzar el asistente Crear nuevo entorno
de redes.

Crear nueva Entorno de redes
N Paso 1: Definir detalles

Introduzca la informacion de entorno de redes.

Mombre del entorno de redes:;

Descripcidn:

Tasa de transmizidn (kbrs) ™
[

* Los campos marcados con un asterisco son obligatorios,

<< Alras | Siguiente >> | | Cancelar |

3 En la pagina Definir detalles, especifique un nombre para el entorno de redes y haga clic en
Siguiente.

4 En la pagina Informacion del entorno de red, especifique la informacion siguiente:

Limitar atipo de adaptador: los servicios de redes que defina en esta pagina se evaltan por
defecto para comprobar si tienen adaptadores conectados por cables, inalambricos o de

conexion telefénica a redes. Si desea limitar la evaluacion a un tipo de adaptador especifico,
seleccione Cableado, Inalambrico o Acceso telefénico.

Coincidencia minima: especifiqgue el nUmero minimo de servicios de red definidos que deben
coincidir para poder seleccionar este entorno de redes.
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Especifique el nimero minimo de servicios de red definidos que deben coincidir para poder
seleccionar este entorno de redes.

Por ejemplo, si define una direccién de gateway, tres servidores DNS y un servidor DHCP, tiene
cinco servicios en total. Es posible especificar que al menos tres de estos servicios deban
coincidir para que se seleccione este entrono de redes.

A la hora de especificar un nimero de coincidencia minima, asegurese de lo siguiente:
+ El nimero no puede ser inferior al nimero de servicios marcados como Debe coincidir.

+ El nimero no debe superar al nimero total de servicios definidos. Si lo supera, no se
alcanzara nunca la coincidencia minima y el entorno de redes no se seleccionara nunca.

Servicios de red: permite definir los servicios de red que el agente de Adaptive evalla para
comprobar si su entorno de redes actual coincide con este entorno de redes. Seleccione la

pestafia del servicio de red que desee definir. Haga clic en Afiadir y especifique la informacion
necesaria.

5 Haga clic en Siguiente para mostrar la pagina Resumen y haga clic en Finalizar.

Creacioén de ubicaciones

Cuando se crea una ubicacion, se proporciona un nombre de ubicacién y, después, los entornos de
redes necesarios se asocian a esta ubicacion.

1 En el Centro de control de ZENworks, haga clic en Configuracion > Ubicaciones.

Configurackn  Reghtro  Inwentario de sctives  Gestidn de activos ool sistoma

Bee weritn de referencian

Entermes de redes.

[Te

Bt uarto 0e refieranciss B s 8a releran ik 0o bk b
Mo hay elemantos ipenibies

Ubsicaciin de inicio
 Usar dizima ublcackin cosocida

Utitice b siguiente ubdcacidn de inkcio *
Ublcackén de inicle

Ensorns de redes de Inico

Durackin para cumpli L ublcackin de tnicka

B miemtos)

En el panel Ubicaciones, haga clic en Nuevo para lanzar el asistente Crear nueva ubicacion.
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Crear nueva ubicacion
«~ Paso 1: Definir detalles

Introduzca la informacidn de ubicacisn,
Nombre de la ubfcacién: *

Descripcion:

Tasa de transmision (kb/s) *
|0

* Los campos marcados con un asterizeo son obligatorios,

| Siguiente >> | | Cancelar

En la pagina Definir detalles, especifique un nombre para la ubicacion y haga clic en Siguiente.
4 En la pagina Asignar entornos de red:
4a Seleccione Asignar entornos de redes existentes a la ubicacion.

4b Haga clic en Afiadir, seleccione los entornos de redes para los que desea definir la
ubicacion y haga clic en Aceptar para afiadirlos a la lista.

4c Haga clic en Siguiente cuando haya terminado de afiadir entornos de redes.

5 En la pagina de resumen, haga clic en Finalizar para crear la ubicacion y afiadirla a la lista
Ubicaciones.

Si varias ubicaciones incluyen el entorno de redes identificado por el agente de Adaptive, el orden de
la lista determina lo ubicacion que se usara. Por defecto, se selecciona la primera de la lista. Para
cambiar el orden de la lista, use las opciones Subir y Bajar.

También puede usar los comandos network-environment-create Yy location-create enla
utilidad zman para crear un entorno de redes y la ubicacién relacionada mediante el entorno de
redes creado. Para obtener mas informacién, consulte la seccién “Comandos de registro” en la
Referencia sobre las utilidades de la linea de comando de ZENworks 11 SP4.

Seleccion de la ubicacion y el entorno de redes en un
dispositivo gestionado

Si tiene varias ubicaciones y entornos de redes definidos en el Centro de control de ZENworks, el
agente de Adaptive del dispositivo gestionado busca todos los entornos de redes para identificar los
entornos que coincidan. En los entornos identificados, el agente de Adaptive selecciona los entornos
de redes con el mayor numero de servicios de red que coincidan (como direcciones IP del cliente y
servidores DNS). A continuacion, el agente de Adaptive busca en la lista ordenada de ubicaciones,
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identifica la primera ubicacién que contiene alguin entorno de redes seleccionado y selecciona la
ubicacién y el primer entorno de redes que coincida en dicha ubicacion.

Por ejemplo:
+ Las ubicaciones definidas en el Centro de control de ZENworks se muestran en el orden
siguiente: Uly U2,
+ Los entornos de redes de la ubicacion U1l se muestran en el orden siguiente: ER1, ER2 y ER4.
+ Los entornos de redes de la ubicacion U2 se muestran en el orden siguiente: ER2, ER3 y ER4.
+ El agente de Adaptive del dispositivo gestionado detecta que ER2, ER3 y ER4 coinciden en el
dispositivo gestionado.

Si ER2 y ER4 tienen dos servicios de red cada uno que coincidan y ER3 solo uno, el agente de
Adaptive selecciona ER2 y ER4, ya que tienen mas servicios de red coincidentes. Dado que ER2 es
el primer entorno de redes de la lista en U1, se seleccionan U1l y ER2 como ubicacion y entorno de
redes.

Nota: para que se considere que un entorno de redes coincide en el dispositivo gestionado, debe
cumplir todas las restricciones del entorno de redes. Esto incluye el atributo Coincidencia minima
especificado para el entorno y también el atributo Debe coincidir especificado para los servicios de
red del entorno de redes.
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Distribucion de ZENworks Adaptive
Agent

ZENworks Adaptive Agent debe distribuirse a los dispositivos que se deseen gestionar. En las
secciones siguientes se proporcionan instrucciones que le ayudaran a comprender el proceso de
distribucién del agente:

+ Seccion 4.1, “Configuracion de las funciones del agente de Adaptive”, en la pagina 47

+ Seccion 4.2, “Configuracion de la seguridad del agente de Adaptive”, en la pagina 51

+ Seccion 4.3, “Instalacion de ZENworks Adaptive Agent”, en la pagina 53

+ Seccion 4.4, “Utilizacion de ZENworks Adaptive Agent”, en la pagina 58

Nota: si un dispositivo no cumple los requisitos para la instalacién de ZENworks Adaptive Agent
(consulte “Requisitos de los dispositivos gestionados” en los Requisitos del sistema ZENworks 11
SP4), inicamente podré instalar el médulo de solo inventario para realizar inventarios del dispositivo.
Para obtener mas informacion, consulte la Referencia sobre descubrimiento, distribucion y retiro de
ZENworks 11 SP4.

Configuracion de las funciones del agente de
Adaptive

ZENworks Adaptive Agent utiliza varios médulos para llevar a cabo funciones en los dispositivos.
Estos modulos reciben el nombre de funciones del agente de Adaptive. Cada producto de ZENworks
11 SP4 tiene funciones especificas asociadas, como se muestra en la tabla siguiente. Los productos
de ZENworks 11 SP4 se muestran en la columna de la izquierda; las demas columnas representan
las funciones del agente de Adaptive.
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Por defecto, cuando se activa un producto de ZENworks, todas sus funciones del agente de Adaptive
se instalan y se habilitan. La Unica excepcion es ZENworks Asset Management, que no habilita
automaticamente la funcién de gestién de usuarios.

La funcion de gestion de usuarios solo se admite en los dispositivos gestionados Windows en todos
los productos ZENworks.

Si no desea que una funcion esté instalada o habilitada en un dispositivo, puede desinstalarla o
inhabilitarla en la zona de gestion, la carpeta del dispositivo o en un dispositivo concreto.

Por ejemplo, si usa ZENworks Configuration Management y no desea usar la gestion remota con
ningun dispositivo, puede inhabilitarla en la zona de gestion. O bien, si tiene ZENworks Configuration
Management y ZENworks Asset Management, pero no desea usar la gestion de activos en todos los
dispositivos, puede habilitar la funcién de gestién de activos en la zona de gestién e inhabilitarla (o
desinstalarla) en las carpetas de dispositivos o en dispositivos individuales.

Para personalizar las funciones del agente de Adaptive antes o después de distribuir el agente,
consulte las secciones siguientes:

+ Seccion 4.1.1, “Personalizacion de las funciones del agente de Adaptive”, en la pagina 48

+ Seccion 4.1.2, “Coexistencia con el agente de ZENworks Desktop Management”, en la
pagina 50

4.1.1 Personalizacion de las funciones del agente de Adaptive

Durante la distribucion inicial, ZENworks Adaptive Agent instala y habilita las funciones
seleccionadas en el nivel de la zona de gestién. Cuando el agente se registra, usa los valores
definidos en los niveles de carpeta de dispositivos o de dispositivo (si son distintos a los valores de la
zona).

Nota: la personalizacién de las funciones del agente de Adaptive no son aplicables a los dispositivos
Macintosh.
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En los pasos siguientes se explica como personalizar los valores de configuracion en el nivel de la
zona de gestion. Para obtener informacion sobre cémo personalizar los ajustes en una carpeta de

dispositivos o en un dispositivo individual, consulte la seccién “Personalizacion de las funciones del
agente” en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP4.

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracién.

Configuracién  Reghibro  Invenlarks do actives  Gaatiin de actives del sistema
Valores de zona de gestién -
Conberido -
Gestidn de divponitivos -
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Beghtn de dEipesithe lecal sabititar y contigerar ol reghiten ecal S Lt advertenciins v errares detectadas per ket dhiposithven gestionader.
Programackin de actuaizackin y eliminacikin de tpasitives Confiperar o ntervaio de actualizackon del dispositivo.
agante do TRwirks Configerncién del agente de THworks.
Aptnte de actuaizacken del shitema Configurar ol comportamiento de b actualizacikin del sistema en los agentes ZEMworks.
Beghitn Configarae len valsret de reghira,
Configerackin de JENworks Explorer Configerar del expilorador los dhpasitives gestionados.
Vi ablers de siitema Configurar varlables del iiitema.
Sarvichs de preamangue Confiperar los servicios de prearmangue.
Usuirin peineipal Configarae len valsres sobee eime b dethrming o usuirls principal.
Extackon de trabajo primaria Configurar los valores sobre coma s determing W estackdn de trabajo primaria.
dén di actualizackin da I Conigoras n programuciin de actaalizackn de grupo dindmics,
Wake On:LAN Configurar valores de Wake: On-LAN
Valores, di gadtion de snergly Configere de guatién d igia de b o hosrs Il AMT.
Gesticn remota HabRitar y condigerar la gesthon remota.

Descubrimients y divtribucién
Eventa y mensajeria

Geaticn de infraevtructura
Inventario

Gaation de actives.

Endpaint Sscurity Managemant
Geestidn de oficing de srvickos
Getidn mavil

Gethon de auditoriss

Pakch Management

<< |<l<|<lcle]clec]x

Jerarquia de servidores -
Origenes de usisarios -
[0 tssas  momere

a [T

-1 montrwr v sementas

Licencias w

2 En el panel Valores de zona de gestién, haga clic en Gestién de dispositivos > Agente de
ZENworks.
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Agente de ZENworks
Configuracion del agente de ZENworks.

3

Seguridad del agente
| permite a los usuarios desinstalar ZEMworks Adaptive Agent

Se necesita una contrasefia de desinstalacién para ZENworks Adaptive Agent

Contrasefia: | Cambiar...

Habilitar una contrasefia de anulacidn para ZENworks Adaptive Agent

Contrasefia: | Cambiar...

Habilitar autodefensa para ZENworks Adaptive Agent

»

Funciones del agente

Asset Management | Instalado @ Habilitado Inhabilitado
Patch Management | Instalado @ Habilitado Inhabilitado
User Management | Instalado @ Habilitado Inhabilitado
Image Management | Instalado @ Habilitado Inhabilitado
Remote Management V| Instalado 9@ Habilitado Inhabilitado
Bundle Management | Instalado © Habilitado Inhabilitado
Full Disk Encryption V| Instalado @ Habilitado Inhabilitado
Endpoint Security Management | Instalado © Habilitado Inhabilitado
Policy Management V| Instalado @ Habilitado Inhabilitado

seleccione el comportamiento de rearranque (si es necesario):
@ solicitar rearranque al usuario (por defecto)
Mo rearrancar el dispositivo
Forzar el rearrangue del dispositivo

General ES
Duracidn de a caché: 336 horas
Umbral de almacenamiento en caché de huérfanos: 90 dia(s)

Intervalos para reintentar peticiones en un servidor ocupado: 20
Tiempo de espera para reintentar la peticidn inicial (cada peticion posterior se ve incrementada en 1 segundo): 10 segundo(s)
Tiempo de espera maximo para reintentar la peticidn: 20 segundo(s)

Aceptar Cancelar

3 En el panel Funciones del agente:

+ Sino desea instalar una funcién, deseleccione la casilla Instalado situada a su lado. La
funcién seleccionada no se instalara en el dispositivo. Si deselecciona todas las funciones,
solo se instalara el nucleo del agente.

+ Sidesea instalar pero inhabilitar una funcién, seleccione Instalado e Inhabilitado junto a la
funcion. Estan instaladas, pero no funcionan.

Cuando se instalan los médulos Gestion de lotes, Gestion remota o Gestion de usuarios, es
preciso rearrancar el dispositivo. Cuando se instala el médulo Gestién de imagenes, solo es
necesario rearrancar en Windows 2008 y Windows Vista. Se le pedira que rearranque el
dispositivo en funcion de la opcidn de rearranque seleccionada.

4 Para guardar los cambios, haga clic en Aceptar.

4.1.2 Coexistencia con el agente de ZENworks Desktop
Management

Es posible distribuir ZENworks Adaptive Agent a dispositivos que tengan instalado el agente de
escritorio de ZENworks.

ZENworks Adaptive Agent y el agente de escritorio de ZENworks pueden coexistir en el mismo
dispositivo para que se admita el uso de ZENworks 11 SP4 Asset Management con ZENworks
Desktop Management. En este caso, cuando se distribuye el agente de Adaptive a un dispositivo que
tiene instalado el agente de escritorio de ZENworks, solo debe usar las funciones del agente de
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Adaptive que no estén asociadas a ZENworks Configuration Management; es decir, no use la gestion
de lotes, la gestion de imagenes, la gestion de directivas, la gestion remota ni la gestién de usuarios.
Si selecciona cualquiera de estas funciones, el agente de escritorio de ZENworks se desinstala antes
de instalar el agente de Adaptive.

Para obtener informacion detallada sobre la coexistencia de ZENworks Adaptive Agent y el agente
de escritorio de ZENworks, consulte la seccién “Distribucion de ZENworks Adaptive Agent” en la

Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP4.

Configuracion de la seguridad del agente de

Adaptive

Para asegurar ZENworks Adaptive Agent en los dispositivos, puede configurar los ajustes de
desinstalacion y de autodefensa para el agente.

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracién.

Configuracién | Reghitro

Descubrimbents y ditribucie
Evints y mensajeria

Goation de infraestroctura
Inveitarks

Gaatin de actives

Endpoint Sscurity Managemeet
Geation de ofkcing de wrvicks
Geatidn mavil

Gestion de auditoriss

Patch Manegement

Jerarquia de servidores

Origenes de usisarios

Inveritarks de actives  Gaatiin de actives i delshstema | Ublcach

Bescripcidn

abtitar y contigorie ol seghiteo local de Lis advertencias y errones detectidas por ke dhigoaitiven gustionador.
Configarar el Intervato de actualizackin del disposithva.

Contigurachin del agente e TMRworks

Configarar ol comportambents de b actuatizackin del sistema en los agentes ZEMworks.
Contigurie kot vakiews d¢ reghiie,

Configarar el comportamients del explorador de TEMworks #n kos Shpositives gestionados.
Contigurie varables. del ibitema.

Configarar los servicios de prearrangue.

Contigurie ko valkies sokew como b detmming el uiuarks principal.

Configarar los valores sobre coma 5 determina L estackin de trabajo primarka
Contigurie Ln progrimaciin de actaalizackn de grupe dindmico,

Configurar valores de Wake.On-LAK

Conigure L programackin de gesthin de energia de ko dhigoithves It AT,

HabRitar y condigerar (a gestitn remata.

<< |<l<|<lcle]clec]x

[ e—

2 En el panel Ajustes de zona de gestion, haga clic en Gestidn de dispositivos y luego en Agente

ZENworks.
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Canfiguracian *  Agente de ZENwarks -

Agente de TENwarks

3]

Lonfiguracitn del ayente de ZENworks,

Seguridad del agenle ~

| Permite a los usuarios desinstalar ZENwarks Adagitive Agent

Se necesita una coatraseda de desinstalaciin para ZENworks Adaptive Agent

Contrasdia: |

T Habilitar una contrasefia de amilacian para ZERwarks Adagtive Agent

Conlrasedia: |

Mabilitar autodefensa pars TRwarks Adaptive Agent

Deteccidn de ubicaciin del agente w

Funciones del agente

General

Duracién de la caché: 336 % horas

Unnbirs miento en cache de hubrlanos: w B diajs)
Intervalos para refntentar peticlones en un servidor ocupado: 20 @

Tiempa die espera para reintentar L peticion inicial (cada peticion posterior e ve inoementada en 1 seguoda): 10 % segunde(s)
Tiempa de espera maximo para reintentar la peticidn: 20 m segundu(s)

Arsptar

Cancalar

En el panel Seguridad del agente, configure los ajustes siguientes:

*

Permite a los usuarios desinstalar ZENworks Adaptive Agent: seleccione esta opcion
para desinstalar ZENworks Adaptive Agent.

Se necesita una contrasefia de desinstalacién para ZENworks Adaptive Agent:

seleccione esta opcion para especificar una contrasefia que se pedira cuando se desinstale
ZENworks Adaptive Agent. Haga clic en Cambiar para definir la contrasefia.

Para evitar distribuir la contrasefia de desinstalacién a los usuarios, se recomienda usar la
utilidad Generador de clave de contrasefia para generar una clave de contrasefia. La clave,
gue se basa en la contrasefia de desinstalacion, funciona igual que la contrasefia de
desinstalacioén, pero se puede asociar a un unico dispositivo 0 usuario para que su uso sea
limitado.

A la utilidad de generacion de clave de contrasefa se accede desde la lista Tareas de
configuracion del panel de navegacion izquierdo.

Habilitar una contrasefia de anulacién para ZENworks Adaptive Agent: seleccione
esta opcién para especificar una contrasefia de anulacién que se puede usar en ZENworks
Adaptive Agent para lo siguiente:

+ Acceder a informacion sobre la ubicacién actual del dispositivo y sobre cémo se
asigné la ubicacion.

+ Acceder a las opciones administrativas del agente de Endpoint Security. Estas
opciones permiten distribuir las directivas de seguridad aplicadas actualmente
(excepto la directiva de cifrado de datos), ver informacién detallada sobre la directiva y
ver la informacion del estado del agente.

+ Acceder a las opciones administrativas del agente de Full Disk Encryption. Estas
opciones permiten ver informacion detallada sobre la directiva, ver la informacion del
estado del agente y realizar otras funciones, como la captura de usuarios y el
descifrado de volumenes.

+ Desinstalar ZENworks Adaptive Agent.

Habilitar autodefensa para ZENworks Adaptive Agent: seleccione esta opcién para
habilitar la autodefensa Actualmente, la funcion de autodefensa solo protege al agente
ZENworks Endpoint Security. No protege a los demas médulos de ZENworks Adaptive
Agent.
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La autodefensa protege al agente de Endpoint Security y evita que se apague, se inhabilite
0 se manipule de cualquier forma. Si un usuario realiza alguna de las siguientes
actividades, el dispositivo se reinicia automaticamente para restablecer la configuracién
correcta del sistema.

+ Uso del administrador de tareas de Windows para finalizar el proceso del agente de
Endpoint Security.

+ Detencion o pausa del servicio del agente de Endpoint Security.

+ Eliminacién de archivos criticos y de entradas del registro. Si se realiza un cambio a
cualquier clave del registro o al valor asociado con el agente de Endpoint Security, la
clave o valor se restablece de inmediato.

+ Inhabilitacion del controlador de filtros NDIS enlazados a los adaptadores.

4 Para guardar los cambios, haga clic en Aceptar.

4.3 Instalacion de ZENworks Adaptive Agent

Las secciones siguientes proporcionan instrucciones para instalar manualmente ZENworks Adaptive
Agent en los dispositivos.

+ Seccion 4.3.1, “Instalacion manual en Windows”, en la pagina 53

¢ Seccion 4.3.2, “Instalacion manual en Linux”, en la pagina 55

+ Seccion 4.3.3, “Instalacion manual en Macintosh”, en la pagina 56

Nota: ademas de instalar manualmente el agente de Adaptive, puede automatizar la instalacion
mediante el uso del descubrimiento y la distribucién de dispositivos de red. El proceso de
descubrimiento y distribucion queda fuera del alcance de esta guia de inicio rapido. Para obtener
mas informacién sobre el proceso, consulte la Referencia sobre descubrimiento, distribucion y retiro
de ZENworks 11 SP4.

4.3.1 Instalacion manual en Windows

1 Asegurese de que el dispositivo cumple los requisitos necesarios (consulte la seccion
“Requisitos de los dispositivos gestionados” en los Requisitos del sistema ZENworks 11 SP4).

2 En el dispositivo de destino, abra un navegador Web y dirijase a la siguiente direccion:
https://server:port/zenworks-setup

Sustituya server por el nombre DNS o la direccion IP de un servidor de ZENworks y port solo si
el servidor de ZENworks no usa el puerto por defecto (80 o0 443).
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L Agente de Adaptive 5 3 -
5 Herramientas de Le damos la bienvenida a la pagina de descargas de ZENworks
= inventario
Herramientas para Desde agui puede descargar componentes especificos de ZENworks y herramientas, Para ver [a lista de herramientas disponibles, haga clic en el mend que desee de la izquierda.
& generacisn de
imigenes ZEMworks Adaptive Agent se puede descargar desde la lista que aparece a continuacidn haciendo clic en el enlace denominada Por defecto. Tenga en cuenta que el tipo de
Herramientas instalacién mediante red requiere que Microsoft .NET esté instalado antes de ejecutar la instalacidn
B administrativas = = =
Paquete Plataforma de destino ¥ Arquitectura de destino Tipo de instalacion Tamafio
Agente por defecto (86 MNetwork] wicrosoft windows Arquitectura x86 (32 bits) Red [se requiere \MET) 0.9 MB
Agente por defecto (¥86 Complets wicrosoft windows Arguitectura x86 (32 hits) Independiente (se necesita NET) 70.1 MB
Agente por defecto (x8¢_Complete wicrosoft windows Arquitectura x8¢ (32 bits) Independiente 301.5 MB
Agente por defecto (x84 64 Metwork] Microsoft Windows Arquitectura x86_e4 (64 bits] Red [se requiers MET) 0.9 MB
Agents por defecto (x86_64_Complete) wicrosoft windows Arquitectura x86_a4 (64 bits) Independiente [se necesita NET) 71.7 MB
Agente por defecto (x86 64 Complete] icrosoft wWindows Arquitectura x86_64 [&4 bits] Independiente 303.2 MB
Agente por defecto (x84 Network| LINUX Arquitectura x86 (32 bits) Red [se requiere JRE) 1 MB
Agente por defecto (x8¢_Complete LINUX Arguitectura x8¢ (32 bits) Independiente 140.9 ME
Agente por defecto (x84 64 Metwork] LINUK Arquitectura x86_e4 (64 bits] Red [se requiere JRE] 1 MB
Agents por defecto (x86_64_Complete) LINUX Arquitectura x86_ad (64 bits) Independiente 141 WMB

b [1-100de 10 mostrar 25 v elementos

El navegador Web muestra una lista de paquetes de distribucién para el agente de Adaptive.
Para cada arquitectura (32 y 64 bits), existen los siguientes tipos de paquetes:

+ Red (se requiere .NET): el paquete de red (se necesita .NET) solo instala el preagente en
el dispositivo de destino; a continuacion el preagente descarga e instala ZENworks
Adaptive Agent desde el servidor de ZENworks. El paquete de red (se necesita .NET)
requiere que el entorno Microsoft .NET 4.0 esté instalado en el dispositivo antes de
distribuir el agente en el dispositivo.

+ Independiente (se necesita .NET): el paquete independiente (se necesita .NET) requiere
que Microsoft .NET 4.0 o posterior esté instalado en el dispositivo antes de distribuir el
agente en el dispositivo. Este paquete contiene todos los archivos ejecutables necesarios
para la instalacién del agente de Adaptive, excepto el instalador de Microsoft .NET.

+ Independiente: el paquete independiente instala el preagente y extrae todos los archivos
ejecutables necesarios para la instalacién del agente de Adaptive, incluido el instalador de
Microsoft .NET en el dispositivo de destino. El preagente instala entonces el agente de
Adaptive desde el dispositivo local. El paquete independiente resulta util cuando se
necesita instalar ZENworks Adaptive Agent en un dispositivo que esta desconectado de la
red en ese momento. Puede guardar el paquete en un medio extraible (CD, dispositivo de
memoria USB, etc.) y hacer que el dispositivo independiente ejecute el paquete desde el
medio. El agente de Adaptive se instala en el dispositivo, pero no se produce ningun
registro ni gestion hasta que el dispositivo no se conecta a la red.

+ Personalizar: el nombre del paquete, Agente por defecto, hace referencia a los paquetes
de distribucion predefinidos. Los paquetes de distribucién personalizados creados con la
opcidn Distribucién > Editar paquete de distribucion, se muestran con el nombre que se les
dio al crearlos.

3 Haga clic en el nombre del paquete de distribucion que desea utilizar y guarde el paquete en la

unidad local del dispositivo o ejecutelo desde el servidor ZENworks.
Si ha descargado el paquete, lancelo en el dispositivo.

Para obtener informacion acerca de las opciones que puede utilizar con el paquete al lanzarlo
desde la linea de comandos, consulte “Opciones de paquete para Windows, Linux y Macintosh”
en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP4.

Importante: si decide instalar un paquete completo, la instalacién del Instalador de Windows o
de .NET Framework puede precisar que se reinicie después de lanzar el paquete. Se muestra
un mensaje con varias opciones sobre el reinicio. Seleccione una de las siguientes opciones:

+ No haga nada. El reinicio automéatico se producira en 5 minutos.
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+ Haga clic en Cancelar. Posteriormente debera reiniciar.
+ Haga clic en Aceptar para rearrancar inmediatamente.
Cuando el dispositivo se reinicia, la instalacién se reanuda automaticamente.

5 Después de terminar la instalacion, el dispositivo se reinicia automaticamente si ha reiniciado el
dispositivo mientras instalaba el instalador de Windows o de .NET Framework.

Cuando el dispositivo rearranque, se registrara en la zona de gestion y se colocara un icono de
ZENworks en el area de notificacién (bandeja del sistema).

En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores 0 en la
carpeta \Estaciones de trabajo de la pagina Dispositivos.

Para obtener informacién acerca de la entrada a la sesion y el uso del agente de Adaptive en un
dispositivo, consulte la Seccion 4.4, “Utilizacion de ZENworks Adaptive Agent”, en la pagina 58.

Instalacion manual en Linux

En lugar de hacer que el servidor de ZENworks distribuya el agente de Adaptive a un dispositivo,
puede descargar el paquete de distribucion del agente de Adaptive manualmente desde el servidor e
instalar el agente.

Importante: puede instalar el agente de Adaptive en Linux si dispone de permisos de usuario root o
de administrador.

1 Asegurese de que el dispositivo cumple los requisitos necesarios (consulte la seccion
“Requisitos de los dispositivos gestionados” en los Requisitos del sistema ZENworks 11 SP4).

2 En el dispositivo de destino, abra un navegador Web y dirijase a la siguiente direccion:

http://server:port/zenworks-setup

Sustituya server por el nombre DNS o la direccion IP de un servidor de ZENworks y port solo si
el servidor de ZENworks no usa el puerto por defecto (80 o0 443).

El navegador Web muestra una lista de paquetes de distribucién. Para cada arquitectura (32 y
64 bits), existen los siguientes tipos de paquetes:

+ Red (se requiere JRE): este paquete de solo instala el preagente en el dispositivo de
destino; a continuacion el preagente descarga e instala ZENworks Adaptive Agent desde el
servidor de ZENworks. El paquete de red (se necesita JRE) requiere que JRE 1.6.0 0
posterior esté instalado en el dispositivo antes de distribuir el agente en el dispositivo.

Nota: para instalar ZENworks Adaptive Agent en dispositivos gestionados Linux, se
requiere Sun Java Runtime Environment como entorno de tiempo de ejecucion de Java
(JRE). No se admiten otros JRE.

+ Independiente: el paquete independiente instala el preagente y extrae todos los archivos
ejecutables necesarios para la instalacion del agente de Adaptive, incluido el instalador de
JRE en el dispositivo de destino. El preagente instala entonces el agente de Adaptive
desde el dispositivo local. El paquete independiente resulta Util cuando se necesita instalar
ZENworks Adaptive Agent en un dispositivo que esta desconectado de la red en ese
momento. Puede guardar el paquete en un medio extraible (por ejemplo, un CD o un
dispositivo de memoria USB) y hacer que el dispositivo independiente ejecute el paquete
desde el medio. El agente de Adaptive se instala en el dispositivo, pero no se produce
ninguin registro ni gestiéon hasta que el dispositivo no se conecta a la red.
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+ Personalizar: el nombre del paquete, Agente por defecto, hace referencia a los paquetes
de distribucion predefinidos. Los paquetes de distribucién personalizados creados con la
opcion Distribucién > Editar paquete de distribucion, se muestran con el nombre que se les
dio al crearlos.

3 Haga clic en el nombre del paquete de distribucion que desee utilizar, guarde el paquete en la

unidad local del dispositivo y, a continuacién, otorgue permisos para que se pueda ejecutar el
archivo mediante el comando chmod 755 nombre_de_archivo.

Para obtener informacion acerca de las opciones que puede utilizar con el paquete al lanzarlo
desde la linea de comandos, consulte “Opciones de paquete para Windows, Linux y Macintosh”
en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP4.

4 (Opcional) En un dispositivo RHEL, ejecute el comando siguiente:
chcon -u system u -t rpm_exec_t nombre de_archivo

5 En la ventana de terminal, acceda al directorio donde haya descargado el paquete y ejecutelo
en el dispositivo mediante el comando . /nombre de archivo, donde nombre de archivo es el
nombre del paquete que ha descargado en el Paso 3.

6 (Condicional) si desea ver el icono de notificacion de ZENworks en el area de notificacién
después de instalar el agente para el dispositivo Linux, salga del dispositivo y vuelva a entrar.

En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores 0 en la
carpeta \Estaciones de trabajo de la pagina Dispositivos.

Instalacion manual en Macintosh

ZENworks Adaptive Agent se puede distribuir a un dispositivo Macintosh descargando y
distribuyendo el paquete desde la pagina de descargas de ZENworks. Asegurese de haber instalado
Java 1.6 en el dispositivo Macintosh.

Importante
+ Puede instalar el agente de Adaptive en un dispositivo Macintosh si dispone de permisos de
usuario root o de administrador.

+ En los dispositivos Macintosh, es necesario instalar el entorno de tiempo de ejecucion Java
(JRE) de Apple para que ZENworks Adaptive Agent funcione.

En los dispositivos Macintosh que se han actualizado de la versién 10.6.8 a la 10.7, asegurese de
actualizar la versién de JVM instalada en el dispositivo antes de instalar el agente.

L 1 ]
I3 vea un video donde se indica cémo instalar el agente de Adaptive en un dispositivo Macintosh.

1 En el dispositivo Macintosh de destino, abra la siguiente direccion en un navegador Web:
http://<servidor>/zenworks-setup
Sustituya <servidor> por el nombre DNS o la direccion IP de un servidor ZENworks.
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& R Le damos la bienvenida a la pagina de descargas de ZENworks

= inventario
Herramientas para

2 ton d Desde agui puede descargar componentes especificos de ZENworks y herramientas. Para ver la lista de herramientas disponibles, haga clic en el menu que desee de la izquierda.
& generacién de

imagenes ZENworks Adaptive Agent se puede descargar desde la lista que aparece a continuacion haciendo clic en el enlace denominado Por defecto. Tenga en cuenta que el tipo de instalacion
e mediante red requiere que Microsoft .NET est instalado antes de ejecutar la instalacion.
& administrativas
Paguete Plataforma de destino Arquitectura de destina Tipo de instalacion Tamafio
Agente por defecto (xBs_Network) Microsoft V/indows Arquitectura x86 (32 bits)  Red (se requiere .NET) 1.1 M8
Agente por defecto (xB6_Complete| Microsoft Vindows Arquitectura x86 (32 bits) Independiente (se necesita .NET) 174.5 MB
Agente por defecto (x86_Complete; Microsoft V/indows Arquitectura x86 (32 bits) Independiente 406 MB
gente por defecto (x86_&4 Network) Microsoft Véindows Arquitectura x86_64 (64 bits) Red (se requiere .NET) 1.1 M8
Agente por defecto (xB6_64_Complete] Microsoft Vindows Arquitsctura x86_64 (64 bits) Independiente (se necesita .NET) 181.7 MB
Agente por defecto (xB6_64 Complete’ Microsoft Windows Arquitectura x86_é4 (64 bits) Independiente 413.2 MB
Agente por defecto (x86_Network] Macintosh Arquitectura x86 (32 bits) Red (se requiere JRE) 1MB
Agente por defecto (x86_Complete) Macintosh Arquitectura x86 (32 bits)  Independiente (se requiere JRE) 45.1 MB
gente por defecto (x86_&4 Network) Macintosh Arquitectura x86_64 (64 bits) Red (se requiere JRE) 1 M8
Agente por defecto (xB6_64_Complete] Macintosh Arquitectura x86_64 (64 bits) Independiente (se requiere JRE) 45 MB
Agente por defecto (xB6_Network) LINUX Arquitectura x86 (32 bits)  Red (se requiere JRE) 1.6 MB
Agente por defecto (xBs_Complete) LINUX Arquitectura x86 (32 bits)  Independiente 119.3 MB
Agente por defecto (x86_64_Network) LINUX Arquitectura x86_64 (64 bits) Red (se requiere JRE) 1.6 MB
Agente por defecto (xB6_64_Complete) LINUX Arquitectura x86_é4 (64 bits) Independiente 121.3 MB
4| b [1-14de14

mostrar 25 v elementos

2 Haga clic en el paquete para Macintosh que desee descargar.

Nota: hay dos tipos de paquetes para cada arquitectura (de 32 bits y de 64 bits):

+ Red (se requiere JRE): este paquete requiere que Java 1.6 esté instalado en el dispositivo
antes de la instalacién del paquete de distribucién. También se necesita acceso de red al
servidor ZENworks para descargar los archivos PKG necesarios.

+ Independiente (se requiere JRE): este paquete requiere que Java 1.6 esté instalado en el
dispositivo antes de la instalacion del paquete de distribucion. Sin embargo, el acceso al
servidor ZENworks no es necesario para instalar el agente.

3 En el indicador de comandos, especifique los permisos de ejecucion necesarios para descargar
el archivo .bin mediante el comando chmod +x<nombre_archivo>.

Para obtener mas informacion sobre las opciones que se pueden usar con el paquete, consulte
la seccién “Opciones de paquetes para Windows, Linux y Macintosh” en la Referencia sobre
descubrimiento, distribucion y retiro de ZENworks 11 SP4.

4 En el indicador de comandos, acceda al directorio donde haya descargado el paquete y
ejecutelo en el dispositivo mediante el comando siguiente:

sudo ./nombre_archivo
El nombre_archivo es el nombre del paquete que descargd en el Paso 2 en la pagina 57.

5 Salga de la sesion y entre en el dispositivo para comprobar que aparece el icono de notificacion
de ZENworks en el area de notificacion después de instalar el agente para el dispositivo
Macintosh.

En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores 0 en la
carpeta \Estaciones de trabajo de la pagina Dispositivos.

Nota: después de distribuir ZENworks Adaptive Agente en un dispositivo Macintosh, /opt/
novell/zenworks/bin no se afiade a la variable PATH y, por lo tanto, los comandos de este
directorio no se pueden usar directamente. Lleve a cabo una de estas acciones en el dispositivo
Macintosh para ejecutar los comandos desde /opt/novell/zenworks/bin:

+ Vuelva a entrar en el dispositivo.
+ Especifique la via completa para acceder al comando.
Por ejemplo: /opt/novell/zenworks/bin/zac.
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4.4.2

Utilizacion de ZENworks Adaptive Agent

En las siguientes secciones se proporciona informacién que le ayudara a entrar a la sesion y utilizar
ZENworks Adaptive Agent:

+ Seccion 4.4.1, “Entrada a la sesion en la zona de gestion”, en la pagina 58

+ Seccion 4.4.2, “Navegacion por las vistas del agente de Adaptive”, en la pagina 58

+ Seccion 4.4.3, “Subida de nivel de un dispositivo gestionado a satélite”, en la pagina 62

Entrada a la sesidn en la zona de gestion

Cuando un dispositivo gestionado Windows arranca su sistema operativo, se inicia el agente de
Adaptive y todos los lotes y las directivas que se hayan asignado al dispositivo estan disponibles.
Para que estén disponibles los lotes y las directivas que se hayan asignado a un usuario, el usuario
debe entrar a la sesién en la zona de gestién.

El agente de Adaptive se integra con el cliente de entrada a la sesién de Windows o de Novell para
proporcionar una Unica entrada a la sesién a los usuarios. Cuando los usuarios introducen sus
credenciales de eDirectory o Active Directory en el cliente de Windows o Novell, entran a la sesién
en la zona de gestidn si las credenciales coinciden con las de un origen de usuarios de ZENworks.
De lo contrario, se muestra una pantalla de entrada a la sesién del agente de Adaptive que solicita al
usuario las credenciales correctas.

Por ejemplo, supongamos que un usuario tiene cuentas en dos arboles de eDirectory: Arboll y
Arbol2. Arboll se define como un origen de usuarios en la zona de gestion, pero Arbol2 no. Si el
usuario entra a la sesion en Arboll, entra a la sesién automaticamente en la zona de gestion. No
obstante, si el usuario entra a la sesion en Arbol2, se muestra la pantalla de entrada a la sesion del
agente de Adaptive, que solicita al usuario las credenciales de Arboll.

Navegacion por las vistas del agente de Adaptive

El agente de Adaptive proporciona las siguientes vistas:

+ “ZENworks Window” en la pagina 58
+ “ZENworks Explorer” en la pagina 59

+ “ZENworks Icon” en la pagina 60

ZENworks Window

ZENworks Window es una ventana independiente que proporciona acceso a los lotes. La ventana se
puede lanzar desde el menu Inicio (menu Inicio > Programas > Novell ZENworks > ZENworks
Application Window).
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Figura 4-1 Ventana de ZENworks
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El panel izquierdo de ZENworks Window muestra lo siguiente:
¢ Carpeta[Todos]: contiene todos los lotes que se han distribuido al usuario,
independientemente de la carpeta en la que estén ubicados.

+ Carpeta ZENworks: contiene todos los lotes que no se han asignado a una carpeta distinta. La
carpeta de ZENworks es la carpeta por defecto de los lotes. No obstante, los administradores
pueden crear carpetas adicionales para organizar los lotes, o incluso cambiar el nombre de esta
carpeta.

Cuando se selecciona una carpeta en el panel de la izquierda, los lotes incluidos en la carpeta se
muestran en el panel de la derecha. Puede:

+ Instalar un lote o lanzar una aplicacion que ya esté instalada.

+ Ver las propiedades de un lote. Las propiedades incluyen una descripcion del lote, informacion
acerca de quién puede proporcionar ayuda relacionada con el lote, cuando se puede utilizar y
los requisitos del sistema establecidos para el lote.

+ Reparar una aplicacién instalada.

+ Desinstalar una aplicacion. Esta funcién es solo para administradores y puede que no esté
habilitada.

ZENworks Explorer
ZENworks Explorer es una extension del Explorador de Windows que permite mostrar los lotes en el

Explorador de Windows, en el escritorio, en el mendu Inicio, en la barra de inicio rapido y en el area de
notificacion (bandeja del sistema). El siguiente grafico muestra lotes en el Explorador de Windows.

Distribucién de ZENworks Adaptive Agent 59



60

Figura 4-2 Explorador de ZENworks: vista en el Explorador de Windows

% [Todos] []=0ES

Archivo  Edicién  WVer Favorkos Herramientas Ayuda I

entrés - \) II /Qﬁusqueda b M) x E -

db

LC‘ Carpetas

~ B

Direcciin | B f{Todos]

S|
Carpetas & - m E
(& Escritoria
{23 Mis documentos Windows_I..  WireShark
2 § mMirc
& b Disco de 3% (4:)
[ e Disco local (C1)
2 e New Volume (D1)
b Unidad de CD (E2)
& [ Panel de control
= 1§ Agente de ZEHworks Adaptiv
[ [Todos]
1@ zEnmorks
[# |5 Documentos compartidos
# 1) Documentos de Administrado
S Mis sitios de red
3 Papelera de recicsie

El siguiente grafico muestra lotes en el escritorio.

Figura 4-3 ZENworks Explorer: vista en el escritorio de Windows

T Je 880 am

Las tareas realizadas en los lotes en ZENworks Window también se pueden realizar en el ZENworks
Explorer.

ZENworks Icon

ZENworks Icon @ se encuentra en el area de notificacion de Windows (bandeja del sistema). Se
puede hacer doble clic en el icono para mostrar las propiedades de ZENworks Adaptive Agent.
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Figura 4-4 Propiedades de ZENworks Adaptive Agent
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Inventario Usuario principal: No disponible
Version de ZENworks Adaptive Agent: 11.0.0.41501
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General
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Image Management 11.0.0.38897 En ejecucidn -

El panel de navegacion izquierdo de la ventana de propiedades contiene enlaces al estado del
agente de Adaptive y sus médulos:

+ Estado: proporciona informacién diversa, como la Gltima vez que el agente contact6é con un
servidor de ZENworks y si los modulos del agente se estan ejecutando.

+ Directivas: muestra las directivas asignadas al dispositivo y el usuario que ha entrado a la
sesion, ademas de indicar si la directiva esta en vigor. Solo se incluye si ZENworks
Configuration Management o ZENworks Endpoint Security Management estan habilitados.

+ Lotes: muestra los lotes asignados al dispositivo y al usuario que ha entrado a la sesion.
También muestra el estado de la instalacion actual de cada lote (disponible, descargando,
instalando, etc.) y si el lote esta en vigor (el dispositivo cumple los requisitos para su
distribucion). Solo se incluye si ZENworks Configuration Management o ZENworks Patch
Management estan habilitados.

+ Inventario: muestra la informacion de inventario del dispositivo. Se pueden consultar detalles
del hardware, como el fabricante y el modelo de los discos duros, las unidades de disco o la
tarjeta de video. También se pueden ver detalles del software, como los hot fix y los parches de
Windows instalados o los nimeros de version y la ubicacién de los productos de software
instalados. Solo se incluye si ZENworks Configuration Management o ZENworks Asset
Management estan habilitados.

+ Seguridad en el puesto final: muestra informacion sobre el agente de Endpoint Security y la
ubicacion que se usa para determinar qué directivas de seguridad se aplican. Solo se incluye si
ZENworks Endpoint Security Management esta habilitado.

+ Gestion remota: muestra informacion acerca de los operadores remotos conectados
actualmente y los valores de configuracion de la directiva de gestion remota que estan en vigor
en el dispositivo. También permite iniciar una sesién de gestién y controlar los valores de
configuracion de seguridad de la sesién. Solo se incluye si ZENworks Configuration
Management esta habilitado.
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+ Satélite: muestra informacion acerca de la funcion de satélite de un dispositivo que se utiliza
como servidor satélite. Las funciones de satélite son: Recopilacion, Contenido, Autenticacion,
Generacioén de imagenes y Proxy de unién.

El moédulo se muestra solo si el administrador de ZENworks ha utilizado el dispositivo como
satélite.

+ Registro: muestra informacion acerca del archivo de registro del agente de Adaptive, como la
ubicacion del archivo de registro, el servidor de ZENworks en el que se cargara el archivo de
registro del agente y la siguiente ocasion en que esta programada la carga del registro. También
permite determinar el nivel de gravedad de los mensajes registrados.

+ Servidor proxy de Windows: muestra el resultado de las actividades de descubrimiento y
distribucion realizadas en el dispositivo cuando actia como servidor proxy de Windows para el
servidor primario de ZENworks.

Subida de nivel de un dispositivo gestionado a satélite

Un satélite es un dispositivo gestionado que puede realizar algunas de las funciones que ejecuta
normalmente un servidor primario ZENworks; entre ellas, la autenticacion, la recopilacién de
informacion, la distribucion del contenido y la generacién de imagenes. Un satélite puede ser
cualquier dispositivo gestionado Windows, Linux o Macintosh, pero no un servidor primario. Cuando
se configura un satélite, es necesario especificar qué funciones va a realizar (autenticacion,
recopilacion, contenido o generacién de imagenes). Un satélite también puede realizar funciones
afiadidas por productos de otros fabricantes que actien como médulos integrables en la estructura
de ZENworks 11.

Para obtener informacién detallada sobre los satélites y sobre cémo subir de nivel dispositivos
gestionados para hacerlos satélites, consulte el apartado “Satellites” (Satélites) en la Referencia
sobre administracion del sistema ZENworks 11 SP4 (Referencia sobre el servidor primario y el
satélite de ZENworks 11 SP4).
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Mensajes del sistema

Novell ZENworks permite supervisar la actividad de la zona de gestion mediante mensajes del
sistema.

+ Seccion 5.1, “Visualizacién de mensajes del sistema”, en la pagina 63
+ Seccion 5.2, “Creacion de una lista de inspeccion”, en la pagina 66

5.1 Visualizacion de mensajes del sistema

El sistema ZENworks genera mensajes normales (informativos), de advertencia y de error para
ayudarle a monitorizar actividades como la distribucion de software o la aplicacion de directivas.

Todos los servidores ZENworks y los agentes ZENworks Adaptive crean un registro de las
actividades asociadas a ellos. Estos mensajes se muestran en el Centro de control de ZENworks en
distintas secciones:

+ Registro de mensajes del sistema: el registro de mensajes del sistema, al que se accede
seleccionando Consola > Mensajes del sistema, muestra mensajes de todos los servidores de
ZENworks y de los agentes de Adaptive de la zona.

+ Registro de mensajes del dispositivo: el registro de mensajes del dispositivo, situado en la
pagina Resumen de un servidor o una estacion de trabajo, muestra los mensajes generados por
el servidor de ZENworks o el agente de Adaptive. Por ejemplo, el registro de mensajes de
Estacién de trabajo 1 incluye todos los mensajes generados por el agente de Adaptive en la
Estacién de trabajo 1.

+ Registro de mensajes de contenido: el registro de mensajes de contenido, situado en la
pagina Resumen de un lote o una directiva, muestra solo los mensajes del servidor de
ZENworks o del agente de Adaptive asociados con el lote o la directiva. Por ejemplo, el registro
de mensajes de Lote 1 puede tener mensajes generados por tres servidores de ZENworks
distintos y por 100 agentes de Adaptive diferentes.

5.1.1 Visualizacion de un resumen de mensajes

Es posible ver un resumen que muestre el nUmero de mensajes generados por los servidores, las
estaciones de trabajo, los lotes y las directivas de la zona.

1 En el Centro de control de ZENworks, haga clic en la pestafia Inicio.
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El panel Resumen del mensaje muestra el estado de todos los servidores, estaciones de
trabajo, directivas y lotes de la zona de gestion. Por ejemplo, si dos servidores tienen mensajes
criticos sin confirmar (mensajes que usted u otro administrador ain no han confirmado), la
columna ®* muestra el nUmero 2. O bien, si tiene tres lotes con mensajes de advertencia y cinco
lotes que solo tienen mensajes normales, la columna % muestra el nimero 3y la columna #
muestra el nimero 5. Puede llevar a cabo las siguientes acciones desde el resumen:

+ Haga clic en un tipo de objeto para ver su carpeta raiz. Por ejemplo, haga clic en
Servidores para ver la carpeta raiz de los servidores (/Servidores).

+ Con cualquier tipo de objeto, haga clic en el nimero de una de las columnas de estado
correspondientes (* % # ) para mostrar una lista con todos los objetos que tienen
asignado ese estado en ese momento. Por ejemplo, para ver la lista de los servidores que
tienen un estado normal, haga clic en el nimero de la columna # .

+ Con cualquier tipo de objeto, haga clic en el nUmero de la columna Total para ver todos los
objetos con mensajes criticos, de advertencia o normales. Por ejemplo, haga clic en el
recuento Total de los Servidores para ver una lista de todos los servidores con cualquier
tipo de mensaje.

5.1.2 Confirmacion de mensajes

64

Los mensajes permanecen en los registros de mensajes hasta que se confirman. Puede confirmar
los mensajes individuales o confirmar todos los del registro de mensajes al mismo tiempo.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Desplacese por la carpeta servidores hasta localizar el servidor ZENworks.
3 Haga clic en el servidor para ver los detalles correspondientes.
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En la pestafia Resumen, localice el panel Registro de mensajes.
En el panel Registro de mensajes, se muestran todos los mensajes (informativos, de

advertencia y de error) generados por el servidor ZENworks. En la tabla siguiente, se muestran

las distintas formas de configurar y suprimir mensajes.
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Tarea Pasos Informacién adicional

Confirmar un 1. Haga clic en el mensaje para ver el Si no desea confirmar el mensaje,
mensaje recuadro de dialogo Informacion haga clic en Terminado para cerrar
detallada de mensaje. el recuadro de dialogo. De este

modo, el mensaje permanecera en

2. Haga clic en Confirmar. . . )
la lista Registro de mensajes.

Confirmar todos 1. En lalista Tareas del panel de
los mensajes navegacion izquierdo, haga clic en
Confirmar todos los mensajes.

Ver todos los 1. Haga clic en el botén Avanzado Ademas de ver todos los mensajes
mensajes para ver la pagina de edicion del confirmados o no confirmados,
confirmados o no registro de mensajes. también podré ver solo los mensajes
confirmados con un estado o una fecha en

concreto, ver més informacion
acerca de los mensajes y confirmar
los mensajes.

Haga clic en el boton Ayuda de la
pagina de edicion del registro de
mensajes para acceder a
informacion especifica acerca de la
realizacién de tareas en esta pagina.

Suprimir un 1. Haga clic en el mensaje para ver el Cuando se suprime un mensaje, se
mensaje recuadro de dialogo Informacion elimina completamente del sistema
detallada de mensaje. ZENworks.

2. Haga clic en Suprimir.

También puede utilizar el comando messages-acknowledge de la utilidad zman para confirmar
los mensajes asociados a dispositivos, lotes y directivas. Para obtener mas informacién,
consulte la seccién “Comandos de mensajes” en la Referencia sobre las utilidades de linea de
comandos de ZENworks 11 SP4.

5.1.3 Doénde encontrar informaciéon adicional

Para obtener mas informacién acerca de los mensajes del sistema, consulte la seccién “Uso del
registro de mensajes” en la Referencia del Centro de control de ZENworks de ZENworks 11 SP4.

5.2 Creacion de unalista de inspeccion

Si dispone de dispositivos, lotes o directivas cuyo estado desea monitorizar atentamente, puede
afiadirlos a la lista de inspeccién. La lista de inspeccion proporciona la siguiente informacion:

+ Agente: en el caso de servidores y estaciones de trabajo, muestra si el ZENworks Adaptive
Agent del dispositivo esta conectado en ese momento (* ) o desconectado ().

+ #:indica si el objeto tiene mensajes criticos.
+ Tipo: muestra un icono que representa el tipo de objeto. Por ejemplo, un lote podria presentar el
icono & para mostrar que es un lote de Windows. O bien un dispositivo puede presentar el

icono fl para indicar que se trata de un servidor. Si se pasa el cursor del raton sobre el icono, se
muestra una descripcion.
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+ Nombre: muestra el nombre del objeto. Puede hacer clic en el objeto para acceder al registro
de mensajes correspondiente.

Para afiadir un dispositivo, un lote o una directiva a la lista de inspeccion:

1 En el Centro de control de ZENworks, haga clic en la pestafia Inicio.
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2 En el panel Lista de inspeccién, haga clic en Afiadir y seleccione el tipo de objeto (dispositivo,
lote o directiva) que desee afiadir a la lista.

3 En el recuadro de dialogo de seleccidn, elija el objeto que desee y haga clic en Aceptar para
afadirlo a la lista de inspeccion.

Por ejemplo, si va a afadir servidores, busque y seleccione un servidor.

Los objetos permaneceran en la lista de inspeccién hasta que se eliminen de ella.
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6.1

6.2

Gestion de auditorias

ZENworks permite registrar y ver correctamente las actividades que tienen lugar en el sistema
ZENworks mediante la funcién de gestién de auditoria. Esta funcion permite recopilar diversos
eventos que se producen en la zona. Los detalles de los eventos capturados se pueden usar con
fines de seguridad y cumplimiento. Podré identificar a la persona que realizé cada accién en los
distintos sistemas cuando se produzca un evento importante en el entorno. Con esta funcién, es
posible supervisar de forma centralizada las actividades relacionadas con los servidores primarios,
los servidores satélite y los dispositivos gestionados.

¢ Seccion 6.1, “Tipos de eventos de auditoria”, en la pagina 69
¢ Seccion 6.2, “Habilitaciéon de un evento”, en la pagina 69

+ Seccion 6.3, “Visualizaciéon de un evento generado”, en la pagina 71

Tipos de eventos de auditoria

Los eventos de auditoria de ZENworks son de dos tipos:

+ Eventos de cambio: capturan los cambios de configuracion realizados en la zona mediante el
Centro de control de ZENworks o con las utilidades de linea de comandos zman. Es posible

capturar distintos cambios, desde modificaciones del lote a cambios del sistema ZENworks. Por

ejemplo, puede configurar un evento de auditoria que registre la actividad de un administrador
gue asigna un lote a un dispositivo.

+ Eventos del agente: estos eventos recopilan las acciones que se producen en los dispositivos

gestionados ZENworks. También reciben el nombre de eventos del dispositivo.

Tanto los eventos de cambio como los de agente se pueden habilitar para todos los dispositivos de la

zona o para dispositivos individuales.

Habilitacion de un evento

Para auditar un evento, primero debe habilitarlo en el Centro de control de ZENworks. Puede

habilitar el evento en el nivel de la zona o del dispositivo. Un evento habilitado en el nivel de la zona

se aplica a todos los dispositivos de la zona. Por su parte, un evento habilitado en el nivel del
dispositivo se aplica solo al dispositivo seleccionado.
1 Entre en el Centro de control de ZENworks.

2 (Zona) Para habilitar eventos en la zona, haga clic en Configuracion > Valores de zona de
gestion > Gestion de auditorias.

o bien

(Dispositivos) Para habilitar eventos en el dispositivo, haga clic en Dispositivos > Dispositivos
gestionados. Localice el dispositivo en las carpetas Servidores o Estaciones de trabajo, haga

clic en el objeto de dispositivo para mostrar sus propiedades y haga clic en Valores > Gestién de

auditorias.
3 Haga clic en Configuracion de eventos para abrir la pagina correspondiente.
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4 En la pestafia Eventos de cambio o Eventos de agente, haga clic en Afadir para mostrar los
recuadros de didlogo Afadir eventos de cambio o Afadir eventos de agente.

Afiadir eventos de cambio

Seleccione los eventos que desee auditar y configure sus valores.

A Eventos de cambio & Configuracion de evento
Mo hay ningin evento seleccionado.

+ & IEMworks Endpoint Security Management
Seleccione uno o varios eventos y configure los valores.

- 9, Sistema ZENworks

Clasificacidn del evento:* Critico /A, Importantes Informative
+ i Valores ® & mp o
* Certificados N
Dias que conservar:® dia(s)

+ & Origen de usuarios
+ &2 Administracidn — Tipos de notificaciones
+ 3 Ubicacidn [~] Enviar mensaje de registro por correo electrdnico
+ @, Actualizacidn del sistema De:
+ Licencias A
+ 9 Dispositivos
+ i Lotes o' Enviar una alerta SNMP
* v| Directivas 22 Enviar mensaje a través de UDP
& &9 Inventario | Afadir mensaje a un archivo local de registro
+ . Tarea de descubrimiento

. Los campos marcados con un asterisco son obligatorios.
+ ® Tarea de distribucidn

+ [#] Suscripciones

+ [#] Comparticidn de zona

Expandir tode Confraer todo

Para obtener informacion sobre las categorias de eventos de cambio y de agente, consulte la
ZENworks 11 SP4 Audit Management Reference (Referencia de la gestién de auditoria de
ZENworks 11 SP4).

5 Expanda el arbol Eventos de cambio o el arbol Eventos de agente y seleccione el evento que
desee.

6 Especifique la informacién siguiente en Configuracién de evento:

*

Clasificaciéon de evento: segun la importancia del evento, seleccione Critico, Importante o
Informativo.

Days to Keep (Dias que se debe conservar): indica el nimero de dias que se conservara
el evento antes de limpiarse.

Notification Types (Tipos de notificacion): permite especificar si la notificacién se
enviard por correo electronico, en un mensaje de alerta SNMP, por UDP o en un archivo
local cuando se produzca el evento. Si selecciona Afiadir mensaje a un archivo local de
registro, debe configurar los valores del archivo de registro local.

También puede seleccionar todos los tipos de notificaciones. Para obtener mas
informacion, consulte “Uso del registro de mensajes”.

(Eventos de agente) Especifique la velocidad de Frecuencia de muestra a la que se
recopilaran los datos a fin de generar eventos de auditoria. Este campo solo se muestra si
hay seleccionado un evento de ZENworks Endpoint Security Management o un evento de
ZENworks Adaptive Agent.

7 Haga clic en Aceptar para afiadir el evento.
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Es posible editar o suprimir un evento seleccionandolo en la pagina Configuracién del evento y
haciendo clic en Editar o en Suprimir en la barra de menus. Para seleccionar varios eventos a la vez,
pulse Ctrl mientras hace clic para seleccionar.

Visualizacion de un evento generado

Cuando se produce un evento habilitado, se genera un evento de auditoria.

Después de que se genere un evento de auditoria, puede acceder a los detalles del evento desde las
ubicaciones siguientes:

+ Dashboard (Consola): es posible ver los datos de auditoria en la consola del Centro de control
de ZENworks. La consola incluye las pestafias siguientes:

+ Dashboard (Consola): en esta pestafia, es posible ver un resumen de los eventos de
auditoria que se han producido en la zona. Puede ver indicadores clave sobre los
principales eventos y los objetos afectados, asi como explorar los detalles del registro del
evento con la ayuda de filtros. Por defecto, esta consola muestra una descripcion general
de los eventos de las 4 (ltimas horas. Si desea ver mas datos, puede cambiar el periodo de
tiempo.

+ Eventos (Registro de auditoria): en esta pestafia puede ver todos los eventos que se han
producido en la zona. La informacién se muestra con un formato similar al de la pagina
Configuracion de eventos. Aparece un recuento en las categorias de los eventos que se
han generado. Por ejemplo, si se ha generado un evento de gestién de asignacion de lote,
el nimero 1 se muestra en la categoria correspondiente de la estructura de arbol. Al hacer
clic en el evento, se abre los detalles de este en el panel derecho.

+ (Eventos de cambio) Carpetas de objetos: la pestafia Auditoria de las carpetas de objetos
(Dispositivos, Lotes, Directivas y Usuarios) permite ver los eventos de auditoria generados para
todos los objetos de dicha carpeta. Por ejemplo, se pueden ver los eventos generados para
todos los lotes de una carpeta de lotes. Por lo tanto, todos los eventos relacionados con lotes se
pueden ver en la carpeta Lotes. La informacion se clasifica de forma similar a la pagina
Configuracion de eventos. Es posible examinar los eventos que se han producido y, si se
necesita mas informacién, hacer clic en el evento para ver sus detalles.

+ (Eventos de cambio) Objetos: también se pueden ver los eventos de auditoria de un objeto de
la carpeta de objetos. Por ejemplo, si selecciona un lote concreto de una carpeta de lotes, es
posible ver los eventos generados para ese lote especifico.

+ (Eventos de agente) Carpeta Dispositivos: la pestafia Auditoria de la carpeta Dispositivos
permite ver los eventos generados para un dispositivo concreto (servidor o estacion de trabajo).
Para ver los detalles del evento generado:

1 Entre en el Centro de control de ZENworks.
2 (Consola) Para ver los eventos en la consola, haga clic en Consola > Eventos.
o bien

(Carpeta de objetos) Para ver los eventos de todos los objetos de una carpeta (por ejemplo, una
carpeta de dispositivos, una carpeta de lotes o una carpeta de directivas), haga clic en el enlace
Detalles de la carpeta y, a continuacion, en la pestafia Auditoria.

o bien

(Objeto) Para ver los eventos de un objeto especifico (por ejemplo, un dispositivo, un lote o una
directiva), haga clic en el objeto y, a continuacién, en la pestafia Auditoria.
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(Carpeta Dispositivos) Para ver los eventos de la carpeta Dispositivos, haga clic en Dispositivos
en el panel izquierdo. Si el evento se ha producido un servidor de la zona, haga clic en la opcién
Detalles del servidor. Si se ha producido en un dispositivo gestionado, haga clic en Detalles de
la estacion de trabajo. A continuacion, haga clic en la pestafia Auditoria para ver la pantalla
Eventos.

Haga clic en la pestafia Eventos de cambio o Eventos de agente.
Expanda la estructura de arbol y dirijase a la categoria relevante.

Segun el numero de eventos de auditoria configurados, se muestra el nUmero oportuno en la
categoria.

Haga clic en el evento.
La informacién del evento generado se muestra en el panel derecho.

¥ Ubdcacidn

© @ Acwatizaciin del shsema

% Licenchas

Auditoria de roes L
Comols  Eventos.
— e mmw  sssssmo
Lwentos de camblo | Evertos do Tvantn Categoris sty hors imiciader Ssnon. e cikin
[ Eventon de cambio (17) A @ asignackin de lote madificala Sitma Tk /Lotes 13 oL, 2015 01:54:48 PM administratsr f-bandes- /1St | devieiwor. 17237086
IOk Dndpsint Security Manigen i Sitama 2sherka/Lotes 13 et 2015 00:54248 P Adminytratee #-bandhen- 1 AMSSIAT | fdeviceis_ 172.37.02.86
15 Ful Disk Encryption e Sistema 2iwerks/Lotes 13 ek, 2015 0:54248 P acbminist atee #-bundies-/$agiagiagd! | idevic. 172.37.82.86
“, Sistema TEworks (37] 0 A Sistema ZEwerks /Lotes 13 0ct, 2015 03:53:58 PM Administratar {-bandhes- 1St | Adevicmsivor.  1TRITLG
+ & vakres [20) @ Asignaciin de oty medificata Sistema Histwerks/Lotes 13 0ct, 2015 0:5358 P admintstrator #-bondies- (dfSAIdI | fdevices/_ 171278280
- Cortificadon @ s:gnackin de lote medificady Sistema 2Estwerks/Lotes 12 0ct, 2018 03:83:88 Pk Administrator #-tundies= iogiogidgd! | idevic 171176188
B, Origen de wsuaios B AsRnackio g lote modificety Sistema Iiwerka/Lotes 13 ek, 2005 01:02:12 Pk Mdeninkitator #-bundies- dgtdghdod! | idevic. 17237020
53 Administracios (3) @ ashnaciin de lots medificady Sistema Tworks/Lotes 12 0ct, 2045 03301537 Pk Administrator #-buandies- /fogidgidgd! | idevic_ 17LI7.92.86

1 - B 8 shementes 5 1

A Attty Detalles do events
& Lotes (14)

Late creada (3] Mendafe | Windows Bundle 35ignado

Lote coplada

o mi Categoria:  Sitema DiMworks/Lotes Clasificackén :  Criticn

Lowe movids Fochayhora: 130k, 2015 0754148 B Direcelon IP: 17227808

Lote renombeads Indclador 1 Administrater 10 de sesion ;  BICHETFAAT460AFEDOEEIETESLTITED

Zwna peotnghia.de lotw pelilcaly Destina : -t~ /st | /devices/workstitions nowin] Gxt40E

dana protegida de e revestids

Asignackén de lote medificads (¥

B | otee Do

Late cempastie ns comgartida
Late supriaido
»

Windown undie asigrads

DEVICE: /Dervicas/Works tations nowin1 Sx6408

Nota: para ver los detalles del evento en una ventana nueva, haga clic en P .
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Administracion de productos

En las secciones siguientes se proporciona informacion que le ayudara a usar los productos de
ZENworks Antes de intentar estas secciones, debe haber completado las tareas de configuracion de
la Parte I, “Configuracion del sistema”, en la pagina 9.

*

*

Capitulo 7, “Lista rapida”, en la pagina 75

Capitulo 8, “Asset Management”, en la pagina 81

Capitulo 9, “Configuration Management”, en la pagina 97
Capitulo 10, “Endpoint Security Management”, en la pagina 129
Capitulo 11, “Full Disk Encryption”, en la pagina 139

Capitulo 12, “Patch Management”, en la pagina 149
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Lista rapida

Después de configurar la zona de gestién (consulte la Parte |, “Configuracion del sistema”, en la

pagina 9), debe revisar los conceptos y tareas de las secciones siguientes para cualquier producto

de ZENworks con licencia o en evaluacion:

Asset Management

*

*

*

*

*

Seccion 7.1, “Asset Management”, en la pagina 75

Seccidn 7.2, “Configuration Management”, en la pagina 76

Seccion 7.3, “Endpoint Security Management”, en la pagina 77

Seccion 7.4, “Full Disk Encryption”, en la pagina 78

Seccion 7.5, “Patch Management”, en la pagina 79

ZENworks Asset Management permite supervisar el cumplimiento de la licencia de software, realizar
un seguimiento del uso o la propiedad del software mediante la asignacién de licencias a
dispositivos, sitios, departamentos y centros de costes.

Tarea

Detalles

B

Activar Asset Management

Habilitar ZENworks Adaptive
Agent para realizar operaciones
de gestion de activos

Exploracion de dispositivos para
recopilar inventarios de
hardware y software

Si no ha activado Asset Management durante la instalacion de la
zona de gestion proporcionando una clave de licencia o activando
la evaluacion, debe hacerlo para poder usar el producto.

Para obtener instrucciones al respecto, consulte la Seccion 8.1,
“Activacion de Asset Management”, en la pagina 81.

La funcién de gestion de activos del agente esta habilitada por
defecto cuando ZENworks Asset Management esta activado
(licencia completa o de evaluacion).

Debe verificar que la funcion de gestion de activos del agente
sigue habilitada. Ademas, si desea realizar un seguimiento de las
licencias en los usuarios (en lugar de solo en los dispositivos),
debe habilitar la funcion de gestion de usuarios, que esta
inhabilitada por defecto. Para obtener instrucciones al respecto,
consulte la Seccién 8.2, “Habilitacion de la gestion de activos en
ZENworks Adaptive Agent”, en la pagina 81.

Explore los dispositivos para recopilar inventarios de hardware y
software. La informacion de inventario le ayudara a tomar
decisiones acerca de la distribucion de software y las
actualizaciones de hardware.

Esta tarea debe realizarse antes que cualquier otra de las
restantes.

Para obtener instrucciones al respecto, consulte la Seccion 8.3,
“Recopilacion del inventario de software y hardware”, en la
pagina 82.
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Tarea Detalles

i#} Monitorizacién del uso del Genera un informe para analizar la cantidad de productos de
software software que se utilizan y la frecuencia de uso.

Para obtener instrucciones al respecto, consulte la Seccion 8.4,
“Monitorizacién del uso del software”, en la pagina 85.

Monitorizacion de la Compruebe si los productos de software instalados cuentan con
conformidad de las licencias de las licencias adecuadas, o bien detecte los casos de
software infraasignacion o sobreasignacion de licencias.

Para obtener instrucciones al respecto, consulte la Seccion 8.5,
“Monitorizacién de la conformidad de licencia”, en la pagina 86.

Asignar licencias Asigne licencias dentro de su organizacion para realizar un
seguimiento de la propiedad y de la distribucién de licencias. Se
pueden asignar licencias a dispositivos 0 datos demograficos
(sitio, departamento o centro de costes).

Para obtener instrucciones al respecto, consulte la Seccion 8.6,
“Asignacion de licencias”, en la pagina 94.

7.2 Configuration Management

ZENworks Configuration Management permite gestionar la configuracién de un dispositivo, incluido
distribuir software al dispositivo, aplicar directivas de configuraciéon de Windows y generar y aplicar
imagenes. Ademas, es posible recopilar el inventario de hardware y software para tomar decisiones
sobre actualizacién y compras con fundamento y acceder de forma remota a los dispositivos para
solucionar problemas.

Las siguientes tareas pueden llevarse a cabo segun sea necesario y en cualquier orden.

Tarea Detalles
gl Activar Configuration Si no ha activado Configuration Management durante la
Management instalacion de la zona de gestion proporcionando una clave de
licencia o activando la evaluacioén, debe hacerlo para poder usar
el producto.

Para obtener instrucciones al respecto, consulte la Seccion 9.1,
“Activacion de Configuration Management”, en la pagina 97.

@ Habilitar ZENworks Adaptive Para que ZENworks Adaptive Agent realice las operaciones de
Agent para realizar operaciones gestion de configuraciones en un dispositivo, se deben habilitar
de gestion de configuraciones  las funciones oportunas del agente. Estas funciones (gestion de

lotes, gestion de imagenes, gestion de directivas, gestion remota
y gestion de usuarios) estan habilitadas por defecto cuando
ZENworks Configuration Management esta activado (licencia
completa o de evaluacion).

Debe verificar que las funciones estan habilitadas. O bien, si no
desea usar ciertas funciones, puede inhabilitarlas. Para obtener
instrucciones al respecto, consulte la Seccion 9.2, “Habilitacion
de Configuration Management en ZENworks Adaptive Agent”, en
la pagina 98.
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A Distribucién de software Distribuye el software por los lotes. Los lotes incluyen los archivos
de software y las instrucciones necesarias para instalar, lanzar y
desinstalar (cuando sea necesario) el software. Puede crear lotes
para distribuir aplicaciones de Windows Installer (tanto MSI como
MSP), aplicaciones que no sean de Windows Installer, enlaces
Web, aplicaciones de thin client (cliente ligero), aplicaciones
Linux y aplicaciones Macintosh.

Para obtener instrucciones al respecto, consulte la Seccion 9.3,
“Distribucion de software”, en la pagina 98.

~|  Aplicacion de directivas Controle el comportamiento de los dispositivos mediante la
aplicacion de directivas. ZENworks permite crear y aplicar
directivas de grupos de Windows, de perfiles de itinerancia, de
marcadores de navegador, de impresoras, etc.

Para obtener instrucciones al respecto, consulte la Seccion 9.4,
“Aplicacion de directivas”, en la pagina 100.

H Tomarimagenesy aplicarlasa  Cree imagenes de los dispositivos, apliquelas y ejecute guiones
los dispositivos de imagenes. ZENworks Configuration Management utiliza la
funcién de servicios de prearranque para llevar a cabo las tareas
de imagenes en los dispositivos durante el arranque.

Para obtener instrucciones al respecto, consulte la Seccion 9.5,
“Dispositivos de generacion de imagenes”, en la pagina 103.

H  Gestion remota de dispositivos ~ Acceda de forma remota a los dispositivos para proporcionar
asistencia a los usuarios o llevar a cabo operaciones. Puede
controlar o ver dispositivos de este modo. También puede
transferir y ejecutar archivos, asi como realizar diagndsticos para
resolver problemas en los dispositivos.

Para obtener instrucciones al respecto, consulte la Seccion 9.6,
“Gestion remota de dispositivos”, en la pagina 111.

By Exploracion de dispositivos para Explore los dispositivos para recopilar inventarios de hardware y
recopilar inventarios de software. La informacion de inventario le ayudara a tomar
hardware y software decisiones acerca de la distribucion de software y las

actualizaciones de hardware.

Para obtener instrucciones al respecto, consulte la Seccion 9.7,
“Recopilacion del inventario de software y hardware”, en la
pagina 124.

Endpoint Security Management

ZENworks 11 SP4 Endpoint Security Management permite proteger los dispositivos aplicando
ajustes de seguridad mediante directivas. Es posible controlar el acceso de un dispositivo a los
dispositivos de almacenamiento extraibles, a las redes inalambricas y a las aplicaciones. Ademas,
los datos se pueden asegurar mediante el cifrado y la comunicacién de red segura mediante la
aplicacion de cortafuegos (puertos, protocolos y listas de control de acceso). Y también es posible
cambiar la seguridad de un dispositivo de puesto final segiin su ubicacién.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.
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fal Activar Endpoint Security Si no ha activado Endpoint Security Management durante la
Management instalacion de la zona de gestion proporcionando una clave de
licencia o activando la evaluacioén, debe hacerlo para poder usar
el producto.

Para obtener instrucciones al respecto, consulte la Seccion 10.1,
“Activacion de Endpoint Security Management”, en la pagina 129.

@ Habilitar el agente de Endpoint  El agente de Endpoint Security aplica las directivas de seguridad
Security en todos los dispositivos. Debe estar instalado y habilitado en
cada dispositivo en el que desee distribuir las directivas de
seguridad.

Para obtener instrucciones al respecto, consulte la Seccion 10.2,
“Habilitacion del agente de Endpoint Security”, en la pagina 130.

Crear ubicaciones Las directivas de seguridad pueden ser globales o especificas
para ubicaciones. Las directivas globales se aplican a todas las
ubicaciones. Las directivas basadas en ubicacion solo se aplican
cuando el agente de Endpoint Security determina que el entorno
de red del dispositivo coincide con el entorno definido para la
ubicacion.

Para poder usar directivas basadas en la ubicacion, hay que
crear ubicaciones. Para obtener instrucciones al respecto,
consulte la Seccion 10.3, “Creacion de ubicaciones”, en la
pagina 130.

Crear directivas de seguridad Los ajustes de seguridad de los dispositivos se configuran
mediante directivas de seguridad. Se pueden crear once tipos de
directivas de seguridad.

Para obtener instrucciones al respecto, consulte la Seccion 10.4,
“Creacion de una normativa de seguridad”, en la pagina 131.

%5 Asignar directivas a usuarios o a Las directivas de seguridad se pueden asignar a los usuarios o a
dispositivos los dispositivos.

Para obtener instrucciones al respecto, consulte la Seccion 10.5,
“Asignacion de directivas a usuarios y dispositivos”, en la
pagina 135.

Asignar directivas a zonas Para garantizar que un dispositivo permanece protegido en todo
momento, puede definir directivas de seguridad por defecto para
cada tipo de directiva mediante la asignacion de directivas a la
zona. Una directiva asignada a la zona se aplica en caso de que
un dispositivo no quede cubierto por una directiva asignada al
usuario o al dispositivo.

Para obtener instrucciones al respecto, consulte la Seccion 10.6,
“Asignacion de directivas a la zona”, en la pagina 135.

7.4 Full Disk Encryption

ZENworks 11 Full Disk Encryption protege los datos de un dispositivo contra el acceso no autorizado
cuando el dispositivo estad apagado o en modo de hibernacién. Para proporcionar proteccion de
datos, se cifra todo el disco o la particidn, incluidos los archivos temporales, los archivos de
intercambio y el sistema operativo. No es posible acceder a los datos hasta que entre un usuario
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autorizado y no se puede acceder nunca arrancando el dispositivo desde medios como un CD/DVD,

un disquete o una unidad USB. Para los usuarios autorizados, acceder a los datos en el disco cifrado
no difiere de hacerlo en un disco sin cifrar.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.

Tarea

Detalles

Activar Full Disk Encryption

@ Habilitar el agente de Full Disk
Encryption

Crear una directiva de cifrado
de disco

g Asignar la directiva a los
dispositivos

Si no ha activado Full Disk Encryption durante la instalacion de la
zona de gestion proporcionando una clave de licencia o activando
la evaluacion, debe hacerlo para poder usar el producto.

Para obtener instrucciones al respecto, consulte la Seccion 11.1,
“Activacion de Full Disk Encryption”, en la pagina 139.

El agente de Full Disk Encryption realiza el cifrado del disco.
Debe estar instalado y habilitado en cada dispositivo en el que
desee cifrar los discos.

Para obtener instrucciones al respecto, consulte la Seccion 11.2,
“Habilitacion del agente de Full Disk Encryption”, en la
pagina 140.

La informacién necesaria para cifrar los discos de un dispositivo
se transmite a Full Disk Encryption mediante una directiva de
cifrado de disco. Debe crear al menos una directiva.

Para obtener instrucciones al respecto, consulte la Seccion 11.3,
“Creacion de una directiva de cifrado de disco”, en la pagina 140.

Las directivas de cifrado de disco solo se pueden asignar a los
dispositivos, los grupos de dispositivos y las carpetas de
dispositivos.

Para obtener instrucciones al respecto, consulte la Seccion 11.4,
“Asignacion de la directiva a los dispositivos”, en la pagina 142.

Patch Management

ZENworks 11 SP4 Patch Management permite automatizar el proceso de evaluacion de las
vulnerabilidades del software y la aplicacion de parches para eliminar las vulnerabilidades.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.

Tarea

Detalles

& Activar Patch Management

Si Patch Management no se activé durante la instalacion de la
zona de gestion de ZENworks suministrando una licencia de
suscripcion o activando la evaluacion, debe activar el producto.

Para obtener instrucciones al respecto, consulte la Seccion 12.1,
“Activacion de Patch Management”, en la pagina 149.
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Tarea

Detalles

@

Habilitar ZENworks Adaptive
Agent para realizar operaciones
de gestion de parches

Iniciar el servicio de suscripcion

Distribuir parches

Para que ZENworks Adaptive Agent pueda realizar operaciones
de gestion de parches en un dispositivo, la funcién de gestion de
parches del agente debe estar habilitada. La funcién de gestion
de parches esta habilitada por defecto cuando ZENworks Patch
Management esté activado (licencia completa o de evaluacion).

Debe verificar que la funcién de gestion de parches del agente
esta habilitada. Para obtener instrucciones al respecto, consulte
la Seccion 12.2, “Habilitacion de la gestion de parches en
ZENworks Adaptive Agent”, en la pagina 150.

Debe iniciar el servicio de suscripcidon en un servidor de
ZENworks. Este servidor descarga los parches y los replica a
otros servidores de ZENworks (si existe mas de uno).

Para obtener instrucciones al respecto, consulte la Seccion 12.3,
“Inicio del servicio de suscripcién”, en la pagina 150.

Después de que el servicio de suscripcion haya descargado los
parches, puede aplicar los que desee.

Para obtener instrucciones al respecto, consulte la Seccion 12.4,
“Distribucion de un parche”, en la pagina 151.
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8.1

8.2

Asset Management

En las siguientes secciones se ofrecen explicaciones e instrucciones para usar ZENworks 11 SP4
Asset Management a fin de recopilar un inventario de software y hardware de los dispositivos,
supervisar el uso del software en los dispositivos y el cumplimiento de las licencias de software.

+ Seccion 8.1, “Activacion de Asset Management”, en la pagina 81

¢ Seccidn 8.2, “Habilitacion de la gestion de activos en ZENworks Adaptive Agent”, en la
pagina 81

+ Seccion 8.3, “Recopilacién del inventario de software y hardware”, en la pagina 82
+ Seccion 8.4, “Monitorizacion del uso del software”, en la pagina 85

+ Seccion 8.5, “Monitorizacion de la conformidad de licencia”, en la pagina 86

+ Seccion 8.6, “Asignacion de licencias”, en la pagina 94

Activacion de Asset Management

Si no ha activado Asset Management durante la instalacion de la zona de gestion proporcionando
una clave de licencia o activando la evaluacion, siga este procedimiento:

1 En el Centro de control de ZENworks, haga clic en Configuracion.

2 En el panel Licencias, haga clic en ZENworks 11 Asset Management.

3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacién: seleccione esta opcién para habilitar el periodo de evaluacion de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para Asset
Management. Para adquirir una licencia de producto, consulte el sitio del producto Novell
ZENworks Asset Management (http://www.novell.com/products/zenworks/assetmanagement).

4 Haga clic en Aceptar.

Habilitacion de la gestion de activos en ZENworks
Adaptive Agent

Para que ZENworks Adaptive Agent pueda realizar operaciones de gestién de activos en un
dispositivo, la funciéon de gestion de activos del agente debe estar habilitada. La funcién de gestion
de activos esta habilitada por defecto cuando ZENworks Asset Management esta activado (licencia
completa o de evaluacion).

Debe verificar que la funcién de gestion de activos del agente esta habilitada. Ademas, si desea
realizar un seguimiento de las licencias en los usuarios (en lugar de solo en los dispositivos), debe
habilitar la funcién de gestién de usuarios, que esta inhabilitada por defecto. Para obtener
instrucciones al respecto, consulte la Seccion 4.1, “Configuracion de las funciones del agente de
Adaptive”, en la pagina 47.
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8.3

8.3.1

Recopilacion del inventario de software y
hardware

Cuando se realiza el inventario de un dispositivo, ZENworks Asset Management recopila informacioén
sobre el software y el hardware de ese dispositivo. Mediante el Centro de control de ZENworks,
puede ver el inventario de un dispositivo concreto o generar un informe para varios dispositivos
basados en criterios especificos.

Puede utilizar el inventario de software para diversos fines, incluidos el seguimiento del uso de
aplicaciones especificas o la comprobacion de que dispone de licencias suficientes para todas las
copias de la aplicacién que se utilizan. Por ejemplo, supongamos que su empresa dispone de 50
licencias para un programa de procesamiento de textos. Tras realizar un inventario de software,
descubre que el programa esté instalado en 60 dispositivos, lo que significa que existe una falta de
conformidad con el acuerdo de licencia. Sin embargo, tras revisar el uso del programa
correspondiente a los seis Ultimos meses, comprueba que solo se esta utilizando en realidad en 45
dispositivos. Para asegurar la conformidad con el acuerdo de licencia, debe desinstalar el programa
de los 15 dispositivos en los que no se utiliza.

Asimismo, el inventario de hardware se puede utilizar también para fines diversos, que incluyen la
comprobacidén de que el hardware cumple los requisitos necesarios para ejecutar software
especifico. Por ejemplo, supongamos que el departamento de contabilidad tiene la intencién de
distribuir una nueva versién del programa que utiliza. Los requisitos del nuevo programa son
mayores en lo que al procesador, la memoria y el espacio de disco se refiere. A partir del inventario
de hardware recopilado de los dispositivos, puede crear dos informes: uno que muestre todos los
dispositivos que cumplen los requisitos y otro que recoja los dispositivos que no los cumplen. Segun
estos informes, distribuye el software a los dispositivos que lo admiten y crea un plan de
actualizacion para los que no lo hacen.

Por defecto, los dispositivos se exploran a la 1 de la madrugada del primer dia del mes. Es posible
modificar la programacion, asi como muchos otros valores de configuracién de Inventario, en la
pestafia Configuracién del Centro de control de ZENworks.

Las siguientes secciones proporcionan instrucciones para iniciar una exploracion de dispositivos y
para usar el inventario recopilado:

+ Seccion 8.3.1, “Inicio de una exploracion de dispositivos”, en la pagina 82

¢ Seccion 8.3.2, “Visualizacion de inventarios de dispositivos”, en la pagina 83

+ Seccion 8.3.3, “Generacion de un informe de inventario”, en la pagina 84

+ Seccion 8.3.4, “Donde encontrar informacion adicional”, en la pagina 84

Inicio de una exploracion de dispositivos

Puede iniciar la exploracion de un dispositivo en cualquier momento.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Yy Estaciones de trabajo el dispositivo que desea
explorar.

3 Haga clic en el dispositivo para ver sus detalles.
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4 En lalista de tareas del panel de navegacion izquierdo, haga clic en Exploracion de inventario
del servidor o en Exploracién de inventario de la estacién de trabajo para iniciar la exploracion.

El recuadro de dialogo Estado de las tareas rapidas muestra el estado de la tarea. Cuando se
complete la tarea, puede hacer clic en la pestafia Inventario para ver los resultados de la
exploracion.

Para explorar varios dispositivos a la vez, abra la carpeta en la que se encuentran los dispositivos,
seleccione las casillas de verificacion situadas junto a los dispositivos y haga clic en Tareas rapidas >
Exploracién de inventario.

También puede utilizar el comando inventory-scan-now de la utilidad zman para explorar un
dispositivo. Para obtener mas informacién, consulte la seccidon “Comandos de inventario” en la
Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP4.

8.3.2 Visualizacion de inventarios de dispositivos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores 0 Estaciones de trabajo el dispositivo cuyo inventario
desea ver.

3 Haga clic en el dispositivo para ver sus detalles.

4 Haga clic en la pestafia Inventario.
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Dispositivos > Servidores > zemx64

R zemxe4
Resumen Inventario Relaciones Valores Estadisticas
Resumen
Uttima fecha de exploracidn: 3:31
Host: ZCrmxGd
Depto.: SRM
Ubicacidn:
Inventario de hardware o software detallado
Hardware:
Etiqueta de activo: Sin etiqueta de activo
N° de serie: 564 deccy co8c954 9604 8d840bc4 64504
Sistema: Wikiware, Inc, Whiware Virtual Platform
Sistema operativo: Movell SUSE Linux Enterprise Server 11 [x86_64] 1
Direccion Mac: 000c29464506
temaoria total: 2,75 GB
Espacio libre en el disco duro: 41,11 GB
Espacio tofal en el disco duro: 64,42 GB

En la pagina Inventario se muestra un resumen del inventario de hardware. Para ver
informacion detallada sobre el inventario, haga clic en Inventario de hardware o software

detallado.

8.3.3 Generacion de un informe de inventario

ZENworks Asset Management incluye varios informes estandar. Ademas, se pueden crear informes
personalizados para ofrecer distintas visiones de la informacion de inventario.

1 En el Centro de control de ZENworks, haga clic en la pestafia Informes.
2 En el panel Informes estandar de inventario, haga clic en Aplicaciones de software.

Grupos de informes de inventario »  Aplicaci de software

Informes

Hombre Descripcion

etalles de programas contra el software espia y antivirus Archivos de definicidn de programas contra el software espfa v antivirus con enlaces a los dizpositivos donde estan
plicaciones de software por categoria Lista de los productos de software instalados ordenados por categoria v subcategoria

plicaciones de software por fabricante

plicaciones de software por sisterna operativo v producto Lista de los productos de software instalados ordenados por nombre de producto

Urneros de serie duplicados tuestra una lista de los productos de software instalados con varios casos del mismo ndmero de serie

plicaciones de ancho de banda alto

Lista de los productos de software instalados ordenados por fabricante

Lista de aplicaciones multirmedia v de comparticidn de archivos populares, como KaZaa y Gnutella

etalles de Hot Fix Huot fixes v parches de seguridad con enlaces a la lista de dispositivos en los que estin instalados

roductos Microsoft Lista de los productos de Microsoft instalados agrupados por la clasificacion especifica de Microsoft

Sisteras operativas
=| Paguetes de servicio del SO

Lista de dispositivos ordenados por sisterna operativo instalado

Lista de dispositivos ordenados por sistema operativo instalado v paguete de servicios

3 Haga clic en el informe Sistema operativo para generar el informe.

Puede utilizar las opciones de la parte inferior del informe para guardar el informe generado
como una hoja de célculo de Microsoft Excel, un archivo de valores separados por comas
(CSV), un archivo PDF o un archivo de grafico PDF.

8.34 Dobnde encontrar informaciéon adicional

Para obtener mas informacion sobre el inventario, consulte la Referencia de inventario de activos de
ZENworks 11 SP4.

84 Inicio rapido de administracién de ZENworks 11 SP4



8.4

Monitorizacion del uso del software

Tras realizar el inventario de los dispositivos, puede ejecutar informes que muestren el nimero de
aplicaciones de los dispositivos que se utilizan. ZENworks Asset Management incluye informes
estandar que permiten mostrar el uso de las aplicaciones por producto, usuario y dispositivo.
También se pueden personalizar los informes para proporcionar informacion mas detallada o
concreta. Por ejemplo, Asset Management incluye un informe personalizado predefinido que
muestra las aplicaciones que no se han usado en los ultimos 90 dias.

Para ejecutar un informe que muestre cuanto se utiliza una aplicacion especifica:

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en
la pestafia Utilizacién de software.

2 En el panel Informe estandar de uso de software, haga clic en Uso de aplicaciones para mostrar
la lista de informes de uso de aplicaciones.

Informes de uso de software » Uso de aplicaciones

Informes

Nombre

Uso total de aplicaciones por products

Uso total de aplicaciones por usuario

Uso total de aplicaciones por dispositivo

Uso de aplicaciones locales por producto

Uso de aplicaciones locales por usuario

Uso de aplicaciones locales por dispositivo

Uso de aplicaciones de servidor por producto

Uso de aplicaciones de servidor por servidor

Uso de aplicaciones de servidor por usuario

Uso de aplicaciones servidas por dispositivo

Historial de recopilacidn de uso

Descripcicn

Recuento de uso de aplicaciones locales y de servidor organizado por producto
Recuento de uso de aplicaciones locales y de servidor organizade por usuario
Recuento de use de aplicaciones locales y de servidor organizade por dispositive
Usa de aplicaciones locales organizade por preducto

Uso de aplicaciones locales organizade por usuario

Uso de aplicaciones locales organizado por dispositivo

Uso de aplicaciones de servidor organizado por producto

Usa de aplicaciones de servidor organizado por servidor

Usa de aplicaciones de servidor organizado por usuario

Uso de aplicaciones de servidor organizado por dispositivo

Historial de recopilacidn de datos de uso

3 En el panel, haga clic en Uso de aplicaciones locales por producto.

Uszo de aplicaciones locales por producto

Fecha de ejecucion: 11/05/0%

Productos de 8 fabricantes de software instalado en 2 dispositivo

Fabricante

Cinematronics

tAacromedia

talcrosaft

Movell

sun

Sun Microsystems
Sybase

Symantec
Whiware

Yahoo!

Excel CSV PDF Grafico

Instalaciones

[ENTNIENN NN [T RN

Criterios de agrupacidn
@ Zona

QO Carpeta

O Grupo

C pemografia

El informe muestra todos los productos, agrupados por fabricante de software, que estan
instalados en los dispositivos.

4 Busque el fabricante cuyo producto desee ver y después haga clic en el nimero de la columna
Instalaciones para mostrar los productos instalados.
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8.5

8.5.1

El informe resultante muestra el nimero de instalaciones de cada producto en cada momento,
cuantas de esas instalaciones se han utilizado, cuando se utilizaron por Ultima vez y otros datos
de uso.

5 Sidesea cambiar el periodo de tiempo del informe, o la lista de productos que se muestran en él
(todos los productos, productos utilizados o productos no utilizados), haga clic en Cambiar
periodo de tiempof/filtros en la parte inferior del informe.

Existen otros muchos informes estandar e informes personalizados predefinidos que se pueden
utilizar. Para obtener informacién adicional sobre el uso de aplicaciones, consulte el apartado
“Informes” en la Referencia sobre ZENworks 11 SP4 Asset Management.

Monitorizacion de la conformidad de licencia

ZENworks Asset Management permite controlar la medida en que su organizacion cumple los
acuerdos de licencia de software; para ello, realiza comparaciones entre las licencias de software
adquiridas y las instalaciones de software reales detectadas durante las exploraciones de inventario.

La funcion de conformidad de licencias de Asset Management es una herramienta potente y flexible.
Como resultado, hay numerosos enfoques y métodos que se pueden utilizar cuando se configura la
conformidad de licencia. En las siguientes secciones se proporcionan instrucciones basicas con una
explicacion breve para ayudarle a configurar rapidamente un Unico producto para supervisar la
conformidad de las licencias. Cuando termine este escenario basico, consulte la seccién
“Conformidad de licencia” en la Referencia sobre ZENworks 11 SP4 Asset Management para
obtener instrucciones e informacion detalladas.

¢ Seccion 8.5.1, “Componentes de conformidad de licencias”, en la pagina 86

+ Seccion 8.5.2, “Descubrimiento de productos instalados”, en la pagina 88

+ Seccion 8.5.3, “Creacion de un producto de catalogo y un registro de compra”, en la pagina 88

+ Seccion 8.5.4, “Creacion de un producto con licencia”, en la pagina 90

+ Seccion 8.5.5, “Visualizacion de los datos de conformidad”, en la pagina 92

+ Seccion 8.5.6, “Donde encontrar informacion adicional”, en la pagina 93

Componentes de conformidad de licencias

Antes de comenzar a implantar la monitorizacion de la conformidad, debe conocer los componentes
implicados en ella y el modo en que colaboran, como se explica en la ilustracion y el texto siguientes:
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Figura 8-1 Componentes de conformidad de licencias

Registro de compra 1 Registro de compra 2
Producto A Producto A
10 licencias 8 licencias

Productos de catalogo

Producto A
e 1 8 [ICENCIAS S

Productos con licencia

Producto A
L _ 18 licencias
" 15 instalaciones

Productos descubiertos

Producto A
15 instalaciones

+ Los dispositivos se exploran en la zona de gestién para elaborar una lista de los productos de
software instalados. Estos productos se denominan productos descubiertos. En la ilustracion
anterior, durante la exploracion de inventario se descubre que el producto A esta instalado en 15
dispositivos.

+ Se crean productos de catalogo para representar los productos de software que se han
adquirido en la organizacion. Por lo general, cada producto de catalogo corresponde a un
namero de referencia de un fabricante especifico. En la ilustracién anterior, el producto A es el
Unico producto de catalogo. Sin embargo, pueden existir productos de catalogo para el producto
A, la actualizacién del producto Ay el producto B, por ejemplo.

+ Se crean registros de compra para representar las 6rdenes de compra o las facturas de los
productos de software. Cada elemento de linea del registro de compra recoge un producto de
catalogo junto a la cantidad adquirida de licencias. Si un producto de catélogo aparece en varios
registros de compra, el total de licencias correspondiente incluye la cantidad adquirida de todos
los registros de compra en los que aparece. En la ilustracién anterior, un registro de compra
incluye 10 licencias del producto Ay otro registro de compra incluye 8 licencias. El total de
licencias del producto A es 18.

+ Se crean productos con licencia y se asocian a ellos los productos descubiertos y los productos
de catalogo correspondientes. Con ello, se cuenta con un Unico producto con licencia que
incluye el nimero de licencias e instalaciones del producto, lo que permite ver rapidamente si el
uso del producto mantiene la conformidad con el acuerdo de licencia. En la ilustracion anterior,
existen 18 licencias del producto A y esta instalado en 15 dispositivos, por lo que se mantiene la
conformidad con el acuerdo de licencia.
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8.5.2

8.5.3

Descubrimiento de productos instalados

Si todavia no ha explorado los dispositivos de la zona de gestion para recopilar informacion acerca
de los productos instalados (denominados productos descubiertos), lleve a cabo los pasos indicados
en la Seccion 8.3, “Recopilacién del inventario de software y hardware”, en la pagina 82.

Después de descubrir los productos, elija uno cuya conformidad desee supervisar.

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en
la pestafia Gestidn de licencias.

2 En el panel Gestion de licencias, haga clic en Productos descubiertos para que se muestre la
lista correspondiente.

Productos descubiertos

0 Hombre 2 Excluido Producto con licencia ‘Cantidad instalada (‘_anti,da-dde Categoria de estandares
uso activo

[T] [ ticrosoft Office Professional 2003 2003 (Windaws] Office Professional 2003 10 10

[T @ talcrosoft windows Server 2003 5.2 (Windows) wiindows Server 2003 5 5

(| & taicrosoft Windows ¥P Professional 5.1 [Windows] Windows 3P Professional 15 1

| 2 Sun Java? Runtime Environment 1.5 [Windows] 15 12

] @ Sybase SQL Anywhere Developer Edition 10.0 [Windows] 1 0

] @\ symantec Symantec Antivirus Corporate Edition &.1 [Windows] 30 25

O @ widware Wiware Tools - [windows] 2 2

] @ vahoo! Yahoo! Companion Toolbar - [Windows] 1 0

4|r|1-8des mostrar 25 v elementos

3 Consulte la lista para elegir el producto descubierto que desee usar.

El producto debe tener como minimo una instalacién indicada en la columna Cantidad instalada.
Si es posible, debe elegir un producto del que tenga a mano la factura u orden de compra. Esto
permite completar el escenario utilizando informacion real. De lo contrario, puede inventarse la
informacion de compra sobre la marcha. Recuerde el producto que ha elegido para usarlo mas
adelante.

4 ContintGie con la siguiente seccion, “Creacion de un producto de catalogo y un registro de
compra” en la pagina 88.

Creacion de un producto de catalogo y un registro de
compra

Los productos descubiertos proporcionan la informacion de instalaciéon para los productos. Para
proporcionar informacién acerca de las compras de productos se crean productos de catalogo y
registros de compra.

Un producto de catéalogo representa un producto de software. Un registro de compra completa el
producto de catalogo con el nimero de licencias de producto que haya adquirido.

En los siguientes pasos se explica como se crea un producto de catalogo y un registro de compra
para el producto descubierto elegido en la Seccion 8.5.2, “Descubrimiento de productos instalados”,
en la pagina 88.

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en
la pestafia Gestidn de licencias.
2 Cree el producto de catalogo:

2a En el panel Gestion de licencias, haga clic en Productos de catalogo.
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Productss de catakagn

(] lieeneias Canfitan
Hombre o norpagquete  Piozade fabe.nc K de diiribuidos  Fxcliidn o compea  Productn con leencia

[ @ 40 TECHNOLOGIES INE CD DUPE MS OFFICE 2000 STANDARD 32 BIT WIN (€] [4R] 2000 [FF_Media Duptication) (1] ca95e7 45567

O B achE Jumhle 2 (Full License) (1) 1 2 Jymnbls

O By acsE Turka [varsian Upgrada) [1)

1
O fh ADOBE SYSTER INC ADOR: AT CAPTURE V3.0 PERSONAL ED WNT [CD) 3 [Shrinkwrap Product) (1) 1 201156 ASHSET 1
rinkerap Froduct] (1] 1 TH00N430 ARE0
nduct) (1] 1 22001440 A53250 3
rap Product] (1) 1 27590080 Ae%12 1
1 FI00T24 ABAZRY
1 275301 A4IEGL 1
1 275202 AlD4342 1

2b Haga clic en Nuevo > Producto de catalogo para lanzar el asistente Crear producto de
catalogo nuevo.

2c Cumplimente los siguientes campos:

Fabricante: seleccione el nombre del fabricante de software de la lista Si el fabricante
correcto no aparece en la lista, escriba su nombre (por ejemplo, Novell, Symantec o
Microsoft).

Producto: escriba el nombre del producto. El producto debe representar el paquete de
productos de software adquirido (SKU). Por ejemplo, el paquete adquirido podria ser una
licencia Unica para el producto A o un paquete de 10 licencias para el producto A. Si tiene
un registro de factura que incluye el producto para el que esta creando el producto de
catalogo, use el nombre de producto que figura en la factura.

Licencias por paquete: especifique el nUmero de licencias incluidas en el paquete del
producto.

Tipo de producto - Notas: estos campos son opcionales. Se pueden utilizar para
identificar el producto con més detalle.

Excluido: no marque esta casilla de verificacion.

2d Haga clic en Siguiente para acceder a la pagina de resumen y, a continuacién, haga clic en
Finalizar para afadir el producto la lista Productos de catalogo.

2e Haga clic en Gestion de licencias (en la via de seguimiento del rastro de la parte superior
de la pagina) para volver a la pagina Gestion de licencias.

3 Cree el registro de compra:
3a En el panel Gestién de licencias, haga clic en Registros de compra.

Geztidn de licencias * Registros de compra

Registros de compra Estado de la importacidn
= ~
Nuevo ~ Accién L5
Orden de compra n.® = Fecha de pedido Distribuidor

No hay elementos disponibles.

3b Haga clic en Nuevo > Registro de compra para lanzar el asistente Crear registro de compra
nuevo.

3c Cumplimente los siguientes campos:

Numero de orden de compra: especifique el nUmero de la orden de compra o de la
factura asociadas a la adquisicién del producto de software. Si no dispone de orden de
compra ni de factura para este producto, escriba cualquier numero.

Fecha de pedido: seleccione la fecha en la que se adquiri6 el software.
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Destinatario - Distribuidor: estos campos son opcionales. Se pueden utilizar para
identificar el registro de compra con mas detalle.

3d Haga clic en Siguiente para que aparezca la pagina de resumen.

3e Seleccione el recuadro Definir propiedades adicionales y haga clic en Finalizar para crear
un registro de compra y mostrarlo en la pagina Detalles de compra.

3f Haga clic en Afadir para acceder al recuadro de didlogo Afiadir detalle de compray rellene
los campos siguientes:

Producto: haga clic en |&] para acceder al producto de catélogo que cre6 en el Paso 2y
seleccionarlo.

Cantidad: especifique la cantidad adquirida del producto. Por ejemplo, si ha seleccionado
el producto de catalogo Paquete de 10 de producto A y la orden de compra incluye 5
paquetes de 10 de producto A, escriba 5.

PVP recomendado por unidad - Precio extendido: estos campos son imprescindibles.
Especifique el precio por unidad recomendado por el fabricante, el precio que haya pagado
por unidad y el precio extendido. Si deja en blanco el campo Precio extendido, el asistente
lo rellenara multiplicando la Cantidad de compra y el Precio por unidad.

Ne factura - Comentarios: estos campos son opcionales. Se pueden utilizar para
identificar la compra con mas detalle.

3g Haga clic en Aceptar.
4 Continte con la siguiente seccion, Creacion de un producto con licencia.
Asset Management también puede importar informacion de compra desde archivos electronicos.
Durante el proceso, se crea el registro de compra, asi como cualquier producto de catalogo para los

productos de software incluidos en el registro de compra. Para obtener mas informacion, consulte la
seccién “Conformidad de licencia” en la Referencia sobre ZENworks 11 SP4 Asset Management.

8.5.4 Creacién de un producto con licencia

El paso final para configurar la conformidad de licencia de un producto de software es crear un
producto con licencia y asociar el producto descubierto y el producto de catélogo con él. De esta
manera se rellena el producto de licencia con la informacion de licencia e instalacion necesaria para
determinar su estado de conformidad de licencia.

En los siguientes pasos se explica como usar el asistente Autorreconciliar para crear el producto con
licencia y asociar el producto descubierto y el producto de catalogo con él.

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en
la pestafia Gestidn de licencias.

2 En el panel Gestion de licencias, haga clic en Productos con licencia.

Gestion de licencias > Productos con licencia

Inicic de actualizacién de conformidad: 11 g2 maye 6= 2009 11:20:11 Finalizar: 11 ¢2

Iniciade per: [astuslizacidn dnica sutematica:

Productos con licencia

Hombre a Estado Productos descubiertos  Productos de catalogo Cantidad de licencias Cantidad asignada

No hay elementos disponibles

3 En el panel Productos con licencia, haga clic en Accion > Autorreconciliar: crear productos con
licencia para lanzar el asistente de autorreconciliaciéon. Complete los campos del asistente con
la informacion de la tabla siguiente.
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Pagina del asistente

Detalles

Filtro de productos
descubiertos

Seleccionar productos con
licencia para crear

Carpeta de destino

Derechos de licencia

Autorreconciliar: resumen
de creaciéon

El asistente Autorreconciliar crea productos con licencia a partir de
productos descubiertos existentes. Para buscar el producto
descubierto:

1. Haga clic en la opcién Productos especificados abajo.

2. Enlalista Seleccionar, elija el fabricante del producto
descubierto.

3. En el campo Producto, escriba el nombre del producto
descubierto.

En funcién de la informacion especificada en la pagina Filtro de
productos descubiertos, esta pagina debe mostrar el producto
descubierto y la licencia que se ha creado para él.

El asistente intentara relacionar los productos de catalogo con el
producto descubierto comparando los campos Fabricante y Producto.
Si el asistente logra hacer coincidir el producto de catalogo que ha
creado con el producto descubierto, el producto de catalogo aparecera
también en la lista. Seleccione el producto de catalogo para asociarlo
con el producto con licencia.

Si el asistente no consigue localizar una coincidencia entre el producto
de catalogo y el producto descubierto, debera asignar manualmente el
producto de catalogo después de que termine el asistente.

Seleccione la carpeta en la que desea colocar el nuevo producto con
licencia.

Por defecto, el campo muestra la carpeta actual (la carpeta desde la
gue se ha lanzado el asistente Autorreconciliar). Para especificar otra

carpeta, haga clic en [&] para acceder a la carpeta y seleccionarla. La
carpeta debe existir; es decir, no se puede utilizar el recuadro de
seleccion para crear una nueva.

Cada producto con licencia debe tener al menos un derecho y un
modelo de licencia.

"Derecho” normalmente hace referencia a un acuerdo de licencia. En
muchos casos, un producto con licencia puede tener solo un derecho.
No obstante, si se permiten varios derechos, se podra determinar la
conformidad para un producto con licencia que tenga varios acuerdos
de licencia. Por ejemplo, puede que tenga un acuerdo de licencia
completa y un acuerdo de licencia de actualizacién para el mismo
producto. En lugar de crear dos productos independientes con licencia
para el mismo producto, se crea un producto con licencia, pero con dos
derechos distintos.

El modelo de licencia determina la forma en que se cuentan las
licencias. Las licencias se pueden contar por instalacion, usuario o
dispositivo.

En este caso, especifique Por instalacién como descripcion y
seleccione Por instalacién como modelo de licencia. Esto hace que
cada instalacién del producto consuma una licencia.

Revise los datos.
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8.5.5

4 Sitodavia no lo ha hecho, haga clic en Finalizar para crear el producto con licencia y afiadirlo a

la lista Productos con licencia.

5 Si el asistente Autorreconciliar no pudo asociar el producto de catalogo con el producto con

licencia:

5a Haga clic en el producto con licencia.

5b Haga clic en la pestafia Derechos de licencia.

5¢c En el panel Derechos, haga clic en el derecho.

5d Haga clic en la pestafia Prueba de propiedad.

5e En el panel Productos de catéalogo, haga clic en Afiadir.

5f Seleccione el producto de catalogo y haga clic en Aceptar para afiadirlo al panel Productos
del catalogo.

El panel Productos de catalogo muestra la Cantidad de compra del producto de catalogo,
gue es el nimero de unidades del producto de catalogo que ha adquirido (segun el registro
de compra). También se muestra la Cantidad de licencias, que es el nimero total de
licencias incluidas en las unidades adquiridas.

6 Continde en la proxima seccion, Visualizacion de los datos de conformidad, para obtener

informacién sobre la monitorizacién de la conformidad.

Visualizacion de los datos de conformidad

Existen dos vistas que se pueden utilizar para ver el estado de conformidad de los productos con
licencia. Puede acceder a la pagina Productos con licencia para ver un resumen del estado de
conformidad de todos los productos, o bien generar el informe Conformidad del software para
obtener informacién més detallada.

+ “Visualizacion del informe Estado de conformidad” en la pagina 92
+ “Generacion del informe Conformidad del software” en la pagina 93

Visualizacion del informe Estado de conformidad

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en

la pestafia Gestidn de licencias.

En el panel Gestion de licencias, haga clic en Productos con licencia para acceder a la pagina
correspondiente.

Gestion de licencias » Productos con licencia

Inicio de actualizacién de conformidad: 11 de maya de 2009 11:20:11 Finalizar: 1 22

iniciade por: (actualizacién dnica automitica

Productos con licencia

Nuevo + Accién «
[ tombre = Estado Productoes descubiertos  Productos de catdlogo  Cantidad de licencias  Cantidad asignada
O Microsoft Qutlook Express & [ [ 5 [
O Microsoft Windows Server 2003 5.2 =] = = 1 a
O Microsoft Windows XP Professional 5.1 ® [ B 1 0

1-3de3 mostrar 25 v elementos

La lista Productos con licencia muestra todos los productos con licencia y el estado de
conformidad de cada uno de ellos.

+ % El producto de software cuenta con las licencias apropiadas. El nimero de licencias
adquiridas coincide con el nimero de instalaciones.
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+ “ El producto se encuentra en un estado de sobreasignacion de licencias. El nimero de

licencias adquiridas supera el nimero de instalaciones.

¢ ® E| producto se encuentra en un estado de infraasignacion de licencias. El nimero de

licencias adquiridas esta por debajo del nUmero de instalaciones.

Generacion del informe Conformidad del software

1 En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en

la pestafia Gestidn de licencias.
2 En el panel Gestion de licencias, haga clic en Gestion de licencias.

Informes estandar de gestién de licencias
Grupo

3 conformidad del saftwars

3 Productos sin reconciliar

(23 Compras

(3 Paguetes

3 Otros informes

R

Informes personalizados de gestién de licencias

Nuevo Editar ~ Accion ~

O Hombre Hiimero de informes

[ 3 Conformidad del software
N EEEY

4

mostrar 10 ¥ elementos

3 En el panel Informe estandar de gestién de licencias, haga clic en Conformidad del software.

4 En el panel, haga clic en Informe de conformidad.

Inlor me de confor midad de seltware Fecha de ejecucion: 12/05/0%

Estado de conformidad Periada de tismpa del Infarme: 3 meses anteriores Productas de catiloga sin recanciliar: D

0 sin reconciise: 9

ol 1SS F00:07

<)|W°| i slado Ovigen de Cantidadd Cantidad  Liceneias d de Lantidad de Cantidad hntalaciones Calouls
datos do instalada i brcasignaci inf i do o utilizadas mis

e lhencias de livencias o active teciente

1 ] 1

Coeseonocidn

Civar encima

Opar deoa
L docomume ficencin

) Todes Micragoft Windows Server 2003 5.2 = Inventario 1 1 1 a

Filtrar por:
OFstiricante
Cvsiar
AQupar por:
Eingure

| Busew

Se mostrara un informe con los datos de conformidad de cada licencia. Estos datos se pueden

filtrar segun el estado de conformidad, el fabricante y el valor, o bien segun criterios

demograficos. Continlde hasta Cantidad de licencias para ver los detalles de conformidad de un

producto con licencia particular. Para obtener informacion sobre otros informes, consulte la
Referencia sobre ZENworks 11 SP4 Asset Management.

Donde encontrar informaciéon adicional

El escenario descrito en las secciones anteriores muestra solo una pequefia parte de la funcion de
conformidad de licencia que esta disponible en ZENworks Asset Management. Para obtener mas

informacién, consulte la seccién “Conformidad de licencia” en la Referencia sobre ZENworks 11 SP4

Asset Management.
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8.6

Asignacion de licencias

ZENworks Asset Management permite asignar licencias dentro de su organizacién para realizar un
seguimiento de la propiedad y de la distribucién de licencias. Se pueden asignar licencias a
dispositivos o datos demograficos (sitio, departamento o centro de costes).

Una asignacion de dispositivo es la asignacién de la licencia a un dispositivo especifico. El
dispositivo puede tener el producto instalado o sin instalar. Suponga que adquiere 10 licencias para
el ProductoA. Puede asignar las licencias a los dispositivos de destino antes incluso de que el
ProductoA esté instalado en los dispositivos.

Una asignacion demografica es la asignacion de una o varias licencias a un sitio, departamento o
centro de costes. Cualquier dispositivo que esté asignado el aspecto demogréafico y tenga el
producto instalado, muestra una instalacion asociada a la asignacién. Por ejemplo, puede comprar
15 licencias del ProductoA y asignarlas al DepartamentoQ. Hay 20 dispositivos asignados al
DepartamentoQ. De estos 20 dispositivos, 12 tienen el ProductoA instalado. El resultado es que la
asignacion del departamento Q muestra 15 licencias asignadas con 12 instalaciones.

En los siguientes pasos se explica cémo se asignan licencias a los dispositivos. Para obtener
informacidn acerca de la asignacién de licencias a demografias, consulte la seccion “Asignacion de
licencias” en la Referencia sobre ZENworks 11 SP4 Asset Management.

1 En el Centro de control de ZENworks, haga clic en la pestafia Gestién de activos.

2 En la pagina Gestion de licencias, haga clic en Productos con licencia.

Gestion de licencias » Productos con licencia

Inicic de actualizacién de conformidad: 11 ¢2 maye
Iniciado por: (sctuslizacidn inica sutomtica

Finalizar: 1 g2 m;

Productos con licencia

Mover... Suprimir
[ Hombre = Estado Productos descubiertos  Productos de catdlogo  Cantidad de licencias  Cantidad asignada
O Microsoft Qutlook Express & [c4 [c4 5 a
O Microsoft Windows Server 2003 5.2 =] = = 1 a
O Microsoft Windows XP Professional 5.1 ® [ B 1 0

1-3de3 mostrar 25 v elementos

3 En lalista Productos con licencia, haga clic en el producto con licencia al que desee asignar
licencias.

4 Por defecto, solo esta permitido el seguimiento de propiedad de las licencias de productos en la
asignacion de dispositivos. Para asignar licencias a datos demograficos, los usuarios deben
llevar a cabo los siguientes pasos para permitir la asignacién demografica del producto:

4a Haga clic en la pestafia General.
4b En el panel Valores de asignaciones de licencia, complete los campos siguientes:
Habilitar asignaciones demograficas: marque esta opcion.

Tipo de asignacién demografica: todas las asignaciones demograficas de un producto
con licencia deben ser del mismo tipo. Seleccione el tipo (Sitio, Departamento o Centro de
costes) que desee usar para el producto.

Actualizar las asignaciones de licencia con datos demograficos de importaciones de
registros de compras futuras: seleccione esta opcidn si al importar en el futuro registros
de compra para el producto desea que la cantidad de licencias asignadas se actualice
automaticamente segun los datos demograficos del registro de compra.

Por ejemplo, supongamos que el producto usa asignaciones de departamento. Importa un
registro de compra que incluye licencias asignadas al DepartamentoQ. Las licencias se
afiaden como asignacién demografica DepartamentoQ.
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Si es necesario, cree también nuevas asignaciones. Por ejemplo, si un registro de compra
incluye licencias del ProductoA asignadas a un DepartamentoZ (un departamento nuevo
gue no aparece en las asignaciones del ProductoA), se crea una asignacion nueva para el
DepartamentoZ.

Cantidad asignada: muestra el nimero total de licencias asignadas, ya sea a dispositivos
0 a elementos demograficos.

4c Haga clic en Aplicar para guardar los cambios.

5 Haga clic en la pestafia Asignaciones de licencia.

Adobe Adobe Acrobat 5
General Derechos de licencia Estado de conformidad Asignaciones de licencia

Asignaciones demograficas

»

[ sitio = Total de dispositivos  Cantidad asignada Cantidad instalada Variacidn

[ wealtharn 3 2 2 0
Total: 9 2 2

4 r]1-1cen mostrar 5 v elementos

Asignaciones de dispositivos 2

O equipo = Hombre de entrada  Direccicn IP sitio Departamento Centrode costes  Camidad Duplicar
instalada  asignacion

[ ARHEATHOZOTE  aheath XO0E XN X KKK EBangalore Engineering 1001 1

O pamanLLoaoz2 Damavile XX XK KX KKK Provo  Morth American Sales 1004 1

O poioHnsoozoss ddjohnson AKX K XX Bangalore Engineering 1001 1

O wromesosnis  SLDUSCHEID XUKEKXEXKKE Waltham  Marketing Services Group 1007 1 [Cg

O MILBUDAOZOTS  SYSTEM XAH N INXOEN Lebanon  Quality Assurance 1003 1

4fr]1-50e5 mostrar 5 v elementos

Instalaciones sin asignaciones: 1

6 (Opcional) Para ver qué dispositivos tienen el producto instalado pero sin licencia asignada,

10
11

12

13

haga clic en el nimero Instalaciones sin asignaciones en el panel Asignaciones de dispositivos.

Haga clic en Afiadir > Dispositivos con el producto instalado si el dispositivo al que desea
asignar una licencia tiene el producto instalado.

O bien

Haga clic en Afadir > Cualquier dispositivo si el dispositivo al que desea asignarle una licencia
no tiene el producto instalado.

Se muestra el recuadro de didlogo Buscar dispositivo.

En el campo Tipo de dispositivo, seleccione si desea buscar Dispositivos gestionados,
Dispositivos en inventario, Dispositivos gestionados o en inventario, Dispositivos migrados de
ZAM o Todos.

Si no esté seguro del tipo de dispositivo, seleccione Todos.
Para limitar la busqueda, utilice los filtros para crear los criterios de bisqueda.

Si no crea filtros, se mostraran todos los dispositivos (o todos los dispositivos con el producto
instalado) hasta alcanzar el nUmero maximo de elementos mostrados.

Especifique el nUmero maximo de dispositivos que desee que muestre la busqueda.

Seleccione las columnas que desee mostrar en el recuadro de dialogo de busqueda. Haga clic
mientras pulsa la tecla Control para seleccionar varios campos.

Haga clic en Buscar para mostrar un recuadro de diadlogo Seleccionar dispositivo que muestre
los resultados de la busqueda.

Seleccione los dispositivos a los que desee asignar licencias y haga clic en Aceptar.
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Para cada asignacion se proporciona la informacion siguiente:

*

Equipo, Nombre de entrada y Direccion IP: informacién estandar acerca del dispositivo;
se incluye el nombre de entrada del usuario conectado en el momento en que se hizo
inventario del dispositivo.

Sitio, Departamento, Centro de costes: datos demograficos acerca del dispositivo. Si
uno o varios campos estan vacios, los datos de inventario del dispositivo no incluiran esta
informacion.

Cantidad instalada: el nimero de instalaciones del producto con licencia en el dispositivo.
Normalmente suele ser 1.

Duplicar asignacion: muestra una marca de verificacion si la instalacion del dispositivo
también esta incluida en una asignacion demogréfica.

Instalaciones sin asignaciones: muestra el nimero de instalaciones que no estan
asignadas a una licencia, ya sea mediante asignacion demografica o de dispositivo. Haga
clic en el nimero para mostrar la lista de instalaciones.
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9 Configuration Management

En las secciones siguientes se ofrecen explicaciones e instrucciones sobre las tareas que puede

llevar a cabo con ZENworks 11 SP4 Configuration Management. Dependiendo del entorno y la

funcion de que tenga previsto utilizar, puede que no necesite saber cémo llevar a cabo todas las

tareas. En el caso de las tareas sobre las que decida aprender, puede revisarlas en cualquier orden.
+ Seccion 9.1, “Activacion de Configuration Management”, en la pagina 97

¢ Seccidn 9.2, “Habilitacion de Configuration Management en ZENworks Adaptive Agent”, en la
pagina 98

+ Seccion 9.3, “Distribucion de software”, en la pagina 98

+ Seccion 9.4, “Aplicacién de directivas”, en la pagina 100

+ Seccion 9.5, “Dispositivos de generacién de imagenes”, en la pagina 103

+ Seccidn 9.6, “Gestion remota de dispositivos”, en la pagina 111

+ Seccion 9.7, “Recopilacion del inventario de software y hardware”, en la pagina 124

+ Seccion 9.8, “Linux Management”, en la pagina 126

9.1 Activacion de Configuration Management

Si no ha activado Configuration Management durante la instalacién de la zona de gestién
proporcionando una clave de licencia o activando la evaluacion, siga este procedimiento:
1 En el Centro de control de ZENworks, haga clic en Configuracion.
2 En el panel Licencias, haga clic en ZENworks 11 Configuration Management.
3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacidn: seleccione esta opcién para habilitar el periodo de evaluacion de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para
Configuration Management. Para adquirir una licencia de producto, consulte el sitio del producto
Novell ZENworks Configuration Management (http://www.novell.com/products/zenworks/
configurationmanagement).

4 Haga clic en Aceptar.
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9.2

9.3

Habilitacion de Configuration Management en
ZENworks Adaptive Agent

Para que ZENworks Adaptive Agent realice las operaciones de gestion de configuraciones en un
dispositivo, se deben habilitar las funciones oportunas del agente. Estas funciones (gestion de lotes,
gestion de imagenes, gestion de directivas, gestion remota y gestién de usuarios) estan habilitadas
por defecto cuando ZENworks Configuration Management esta activado (licencia completa o de
evaluacion).

Debe verificar que las funciones estan habilitadas. O bien, si no desea usar ciertas funciones, puede
inhabilitarlas. Para obtener instrucciones al respecto, consulte la Seccion 4.1, “Configuracion de las
funciones del agente de Adaptive”, en la pagina 47.

Distribucidon de software

ZENworks Configuration Management proporciona gran flexibilidad a la hora de distribuir software.
Es posible distribuir aplicaciones y archivos individuales; basta con modificar los archivos existentes
en un dispositivo: instalar, eliminar o deshacer aplicaciones en los dispositivos.

El software se distribuye mediante el uso de lotes. Un lote consta de todos los archivos, valores de
configuracion, instrucciones de instalacion, etc. que se necesitan para distribuir y gestionar la
aplicacion o los archivos en un dispositivo. Al asignar un lote a un dispositivo, tiene la posibilidad de
instalarlo y lanzarlo en el dispositivo segun las programaciones (de distribucion, lanzamiento y
disponibilidad) que decida definir.

Se pueden crear cuatro tipos distintos de lotes:

+ Lote de Linux: permite configurar y gestionar aplicaciones en dispositivos Linux.

+ Lote de dependencias de Linux: permite que los paquetes de software estén disponibles en
los dispositivos Linux para resolver las dependencias de paquetes.

+ Lote de Macintosh: permite configurar y gestionar aplicaciones en dispositivos Macintosh.

+ Lote de prearranque: permite realizar una serie de tareas en los dispositivos gestionados o sin
gestionar antes de que el sistema operativo arranque en el dispositivo.

+ Lote de Windows: permite configurar y gestionar aplicaciones en los dispositivos Windows.
El software incluido en un lote se carga en el repositorio del servidor ZENworks. Esto hace posible

que el servidor ZENworks y ZENworks Adaptive Agent distribuyan el software sin que sea necesario
acceder a ninguna otra ubicacion de la red.

L 1 ]
231 vea los videos siguientes para descubrir cémo distribuir software a dispositivos Windows, Linux y
Macintosh:

+ Distribucion de software de Windows con ZENworks 11
* Distribucion de software de Linux con ZENworks 11

¢ Gestion de Mac con ZENworks: Application Management

*

Gestion de Mac con ZENworks: distribucion estandar de aplicaciones
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9.3.1

9.3.2

9.3.3

Creacién de un lote

Para crear un lote de software, puede utilizar el asistente Crear nuevo lote. Ademas de ayudarle a
crear el lote, este asistente permite asignarlo a los dispositivos y usuarios y crear programaciones de
distribucién, lanzamiento y disponibilidad.

1 En el Centro de control de ZENworks, haga clic en la pestafa Lotes.

2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.

3 Siga las indicaciones para crear el lote.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacién detallada
acerca de la pagina.

Cuando complete el asistente, el lote se afiadira al panel Lotes. Puede hacer clic en el lote para
ver y modificar sus detalles.

4 Continte con la siguiente seccion, Asignacion de un lote.

También puede utilizar el comando bundle-create de la utilidad zman para crear un lote de
software. Para obtener mas informacién, consulte la secciéon “Comandos de lotes” en la Referencia
sobre las utilidades de linea de comandos de ZENworks 11 SP4.

Asignacion de un lote

Después de crear un lote, debe asignarlo a los dispositivos donde desee instalarlo. Es posible
realizar asignaciones a dispositivos 0 a usuarios.

1 En el panel Lotes, seleccione el lote que desea asignar marcando la casilla de verificacion
situada al lado.

2 Haga clic en Accién > Asignar a dispositivo.
O bien
Haga clic en Accién > Asignar a usuario.

3 Siga las indicaciones para asignar el lote.

Haga clic en el boton Ayuda de cada pagina del asistente para obtener informacién detallada
acerca de la pagina.

Cuando complete el asistente, los dispositivos 0 usuarios asignados se afiaden a la pagina
Relaciones del lote. Puede hacer clic en el lote para ver las asignaciones.

También puede utilizar el comando bundle-assign de la utilidad zman para asignar un lote. Para
obtener mas informacién, consulte la seccién “Comandos de lotes” en la Referencia sobre las
utilidades de linea de comandos de ZENworks 11 SP4.

Dénde encontrar informaciéon adicional

Para obtener mas informacioén acerca de la distribuciéon de software, consulte la Referencia sobre la
distribucion de software de ZENworks 11 SP4.
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9.4

Aplicacion de directivas

ZENworks Configuration Management permite utilizar directivas para crear un conjunto de
configuraciones que se pueden asignar a cualquier nimero de dispositivos gestionados. Esto
permite proporcionar a los dispositivos una configuracion uniforme y elimina la necesidad de
configurar cada uno de ellos por separado.

Las directivas de ZENworks Configuration Management ayudan a gestionar los servicios externos,
los ajustes relacionados con la directiva de Puppet, los favoritos de Internet Explorer, las directivas
de grupos de Windows, los derechos de archivos locales, los valores de gestion de energia CA, las
impresoras, los valores del servicio SNMP y los perfiles itinerantes, asi como a configurar cuentas de
usuarios locales dinamicos y a gestionarlas en los dispositivos gestionados. También puede
configurar el comportamiento o la ejecucion de una sesion de gestion remota en el dispositivo
gestionado, asi como administrar de forma centralizada el comportamiento y las funciones de
ZENworks Explorer.

En la siguiente seccién se muestra la lista de las directivas de configuracién de Windows que se
pueden crear y asignar a un usuario o un dispositivo gestionado.

+ Directiva de marcadores de navegador: configura los favoritos de Internet Explorer para los
dispositivos y usuarios de Windows.

+ Directiva Usuario local dindmico: permite configurar los usuarios creados en estaciones de
trabajo Windows XP, Windows Vista y Windows 7; asi como en servidores Windows 2003,
Windows 2008 y Windows 2008 R2 Terminal Server después de que los usuarios se hayan
autenticado correctamente en Novell eDirectory.

+ Directiva de derechos de archivo local: permite configurar los derechos de los archivos y
carpetas presentes en los sistemas de archivos NTFS.

La directiva se puede utilizar para configurar permisos bésicos y avanzados para usuarios y
grupos, tanto locales como de dominio. Ofrece la posibilidad a los administradores de crear
grupos personalizados y gestionar dispositivos.

+ Directiva de gestion de energia: permite configurar los ajustes de gestion de energia en los
dispositivos gestionados.

L 1 ]
231 Vea un video donde se muestra cdmo usar y configurar una directiva de gestién de energia.

+ Directiva de impresora: permite configurar impresoras locales, SMB, HTTP, TCP/IP, CUPS e
iPrint para dispositivos y usuarios de Windows.

+ Directiva para gestion remota: configura el comportamiento o la ejecucién de una sesion de
gestiébn remota en un dispositivo gestionado. La directiva incluye distintas propiedades, como
operaciones de gestion remota, seguridad, etc. Se puede asignar una directiva de gestion
remota tanto a usuarios como a dispositivos gestionados.

+ Directiva de perfil itinerante: permite al usuario configurar la via en la que se debe almacenar
su perfil.

Los perfiles de usuario contienen informacion sobre los valores del escritorio y las preferencias
personales del usuario, que se conservan de una sesion a otra.

Cualquier perfil de usuario almacenado en una via de red recibe el nombre de perfil itinerante.
Cada vez que el usuario entra en un equipo, su perfil se carga desde la via de red. Esto facilita
gue los usuarios se puedan desplazar de un equipo a otro, pero que conserven sus valores
personales.

+ Directiva de SNMP: configura los parametros SNMP de los dispositivos gestionados.

Inicio rapido de administracién de ZENworks 11 SP4



+ Directiva de grupo de Windows: permite configurar una directiva de grupo para dispositivos y
usuarios de Windows.

+ Directiva de configuracion de ZENworks Explorer: permite administrar y gestionar de forma
centralizada el comportamiento y las funciones de ZENworks Explorer.

En la siguiente seccion se muestra la lista de las directivas de configuracion de Linux que se pueden
crear y asignar a un usuario o un dispositivo gestionado.

+ Directiva de servicios externos: permite configurar los servicios externos en un dispositivo
gestionado Linux para los repositorios YUM, ZYPP o MOUNT. Ofrece a los administradores la
capacidad de descargar e instalar paquetes o actualizaciones de software de estos repositorios
en los dispositivos gestionados.

+ Directiva de Puppet: especifica cdmo se deben ejecutar los manifiestos y médulos de Puppet
en un dispositivo gestionado y como se deben cargar los archivos de guiones. Asimismo,
especifica si se debe realizar en el dispositivo una ejecucion de simulacion del guion.

94.1 Creacion de unadirectiva

Para crear una directiva, se utiliza el asistente Crear nueva directiva. Ademas de ayudarle a crear la
directiva, el asistente permite asignarla a dispositivos y usuarios y decidir si se debe aplicar de
inmediato o se debe esperar a que el dispositivo actualice su informacion.

1 En el Centro de control de ZENworks, haga clic en la pestafia Directivas.

Novell ZE

T Lo : f Divectina de marcadorss de
» rectina de marcadoren de navegadse 5 ] e bt
B Gestide de parches =
# Dnribeciin fp T Dirwctiea de Pupgat st o e Conbgisern
* ifermes ST mntras 35 semmton | Tipo:
B Suscrishr y comparti ek s
& Configuraciin
D Conncta
BE Gestion de actives Cunlgyisern
i@ [ndgalnt Security
3 ol Dk Foryption
B Disgnsatice Coalgusra
Tarnes de dirwctive. -] ¥ inclulr subcarpatas

Estado del monsaje:

Cstado de conformidad:

[ Rastsarar

Tarwan rigicdan ~
Metrae L ripidas park:
® Sasion actual
Todas s sasiones

2 En el panel Directivas, haga clic en Nuevo > Directiva para abrir la pagina Seleccionar
plataforma.
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9.4.2

Crear nueva directiva
%™ Paso 1: Seleccionar plataforma

Seleccione la plataforma para la que desee crear una directiva.

Plataforma: Descripcion:
Linux - Crea una directiva para dispositivos Linux.
Windows

[ siguiente>> | [ Cancelar |

3 Seleccione Linux o Windows y haga clic en Siguiente para mostrar la pagina Seleccionar

categoria de directiva.

4 Seleccione la categoria de directiva que desee crear y haga clic en Siguiente.
5 Seleccione un tipo de directiva en la lista proporcionada. Siga las instrucciones que aparecen en

pantalla para crear la directiva.

Haga clic en el boton Ayuda de las paginas del asistente para obtener informacién detallada
sobre la pagina.

Cuando complete el asistente, la directiva se afiadira al panel Directivas. Se puede hacer clic en
la directiva para ver sus detalles y modificar las asignaciones.

También puede utilizar el comando policy-create de la utilidad zman para crear una directiva. Para
obtener mas informacion, consulte la seccidon “Comandos de directivas” en la Referencia sobre las
utilidades de linea de comandos de ZENworks 11 SPA4.

Asignacion de una directiva

Después de crear una directiva, debe asignarla a los dispositivos donde desee aplicarla. Es posible
realizar asignaciones a dispositivos 0 a usuarios.

1 En el panel Directivas, seleccione la directiva que desee asignar marcando la casilla de

verificacion situada al lado.

Haga clic en Accién > Asignar a dispositivo.

O bien

Haga clic en Accién > Asignar a usuario.

Siga las indicaciones para asignar la directiva.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacién detallada
acerca de la pagina.

Cuando complete el asistente, los dispositivo 0 usuarios asignados se afiaden a la pagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.
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9.4.3

9.5

9.5.1

También puede utilizar el comando policy-assign de la utilidad zman para asignar una directiva.
Para obtener mas informacion, consulte la seccién “Comandos de directivas” en la Referencia sobre
las utilidades de linea de comandos de ZENworks 11 SP4.

Dénde encontrar informaciéon adicional

Para obtener mas informacién sobre como aplicar directivas, consulte la Referencia sobre directivas
de configuracion de ZENworks 11 SP4.

Dispositivos de generacion de imagenes

ZENworks Configuration Management incluye un servicio de prearranque que permite llevar a cabo
tareas en los dispositivos antes de que arranque el sistema operativo. Los servicios de prearranque
permiten realizar las siguientes operaciones, automatica o manualmente, cuando arranca un
dispositivo

+ Ejecutar guiones de ZENworks Imaging con cualquier comando que se pueda emitir desde el
indicador bash

+ Tomar una imagen de los discos duros y otros dispositivos de almacenamiento del dispositivo

+ Restaurar una imagen en el dispositivo

+ Formar parte de una sesion en la que se aplique una imagen existente a varios dispositivos
mediante multidifusion

+ Tomar o restaurar una imagen utilizando ImageX

+ Tomar o restaurar una imagen de Ghost mediante Symantec Ghost
Para llevar a cabo algunas de las tareas de forma automética, basta con disponer de PXE (Preboot
Execution Environment, entorno de ejecucion de prearranque) habilitado en los dispositivos,
configurar las tareas de prearrangue en el Centro de control de ZENworks y asignarlas a los

dispositivos. Cumplidos estos requisitos, los dispositivos podran implementar autométicamente las
tareas al arrancar.

Para implementar las tareas manualmente, puede configurar los dispositivos de modo que requieran
la intervencion del usuario durante el arranque.

Mediante el Centro de control de ZENworks, puede ademas replicar los cambios del directorio tftp
desde un servidor primario a otros servidores de generacion de imagenes (servidores primarios o
dispositivos satélites con la funcion de generacion de imagenes).

¢ Seccidn 9.5.1, “Configuracion de los servicios de prearranque”, en la pagina 103
+ Seccion 9.5.2, “Toma de una imagen”, en la pagina 107
+ Seccion 9.5.3, “Aplicacién de una imagen”, en la pagina 108

+ Seccion 9.5.4, “Dénde encontrar mas informacioén”, en la pagina 111

Configuracion de los servicios de prearranque

Para usar los Servicios de prearranque, debera completar las tareas de las secciones siguientes.

+ “Habilitacién de PXE en un dispositivo” en la pagina 104
+ “Configuracién de un servidor de generacion de imagenes” en la pagina 104
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+ “Configuracion de valores de imagenes de otros fabricantes” en la pagina 104

+ “Configuracién de ajustes del controlador NTFS de terceros” en la pagina 107

Habilitacion de PXE en un dispositivo

Los servicios de prearranque requieren que PXE (Preboot eXecution Environment, entorno de
ejecucioén de prearranque) esté habilitado en todos los dispositivos gestionados en los que desee
tomar o aplicar una imagen.

Para comprobar si PXE esta habilitado en un dispositivo, reinicie el dispositivo y seleccione la opcion
de arranque (F12 en la mayoria de los dispositivos). PXE esta habilitado si existe una opcion de
arranque en red.

Si PXE no esta habilitado en un dispositivo, modifique el BIOS del dispositivo para habilitarlo. Para
garantizar que el entorno PXE esté disponible siempre que el dispositivo se inicie, también puede
cambiar el orden de arranque de forma que la opcion NIC (tarjeta de interfaz de red) aparezca en la
lista delante de las demas opciones de arranque.

Configuracion de un servidor de generacion de imagenes

El servidor de generacion de imagenes es el servidor de PXE al que se conecta el motor PXE de un
dispositivo. Para habilitar el servidor de ZENworks de forma que funcione como servidor de
generacion de imagenes, solo debe iniciar el servicio de proxy DHCP de Novell en el servidor de
ZENworks. Cuando inicie el servicio, también deberd cambiar el tipo de inicio de manual a
automatico, de forma que se inicie siempre que se rearranque el servidor.

Configuracion de valores de imagenes de otros fabricantes

Si desea utilizar soluciones de generacion de imagenes de otros fabricantes, debe configurar las
opciones de Valores de imagenes de otros fabricantes en el Centro de control de ZENworks.
ZENworks admite las siguientes herramientas de generacion de imagenes de terceros:

+ Microsoft ImageX, que emplea el formato de archivo de imagen WIM y WINPE como
distribucion.
+ Symantec Ghost, que emplea el formato de archivo de imagen de Ghost y WINPE como
distribucion.
Las imagenes de otros fabricantes de ZENworks solo admiten PXE como mecanismo de arranque.

Para configurar los valores de imagenes de otros fabricantes:

1 Instalar ZENworks Configuration Management en el servidor generador de imagenes.

Para obtener mas informacion sobre como instalar ZENworks 11 SP4, consulte “Instalacion de
un servidor primario de ZENworks en Windows” en la Guia de instalacion del servidor de
ZENworks 11 SP4.

2 Defina los valores de configuracion de generacion de imagenes de otros fabricantes en el
Centro de control de ZENworks.

2a Asegurese de que el paquete de instalacion automatizada de Microsoft Windows (WAIK) o
el paquete de evaluacion y distribucion de Windows (WADK) estén instalados en el
dispositivo donde se ejecuta el Centro de control de ZENworks.

2b En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2c En el panel Valores de zona de gestion, haga clic en Gestién de dispositivos > Servicios de
prearranque > panel Valores de imagenes de otros fabricantes.
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2d Para Configuracién de carga de 32 bits:

Cargar la distribucion basica de WinPE (requiere Windows AlIK/Windows ADK): Haga
clic en el icono &/ para cargar el archivo de imagenes WIM. En el recuadro de dialogo
Cargar los archivos de imagenes de WIM, podra realizar las siguientes tareas:

1. Para cargar un archivo winpe.wim de 32 bits:

Desde WAIK: Busque la carpeta windows AIK\Tools\PETools\x86 en el directorio
de instalacion y seleccione el archivo winpe . wim.

Desde WADK: Busque la carpeta Wwindows Kits\8.0\Assessment and Deployment
Kit\Windows Preinstallation Environment\x86\en-us en el directorio de
instalacion y seleccione el archivo winpe .wim.

Nota: si vuelve a cargar el archivo winpe.wim, sobrescribira la instancia anterior del
archivo del servidor.

2. Haga clic en Aceptar.

Esta accién descarga los archivos de imagenes del servidor en el dispositivo en el que
se accede al Centro de control de ZENworks y vuelve a crear winpe.wim con archivos
de imagen y carga archivos desde el dispositivo al servidor. El progreso de la carga y
descarga de archivos se muestra en el campo Estado.

Cargar los archivos de ImageX para admitir las imagenes de WIM (ImageX.exe):

1. Haga clic en el icono |&] para buscar y seleccionar el motor de generacién de
imagenes de Windows (imagex.exe) en el dispositivo en el que se accede al Centro
de control de ZENworks.

2. Después de configurar los ajustes de las imagenes de otros fabricantes, haga clic en
Aplicar.

3. Haga clic en Estado para ver el estado de la replicacién del contenido por todos los
servidores primarios y los satélites con la funcion de generacion de imagenes de la
zona de gestion. Asegurese de que comienza la operacion de generacion de
imagenes solo si el estado es Disponible.

Nota: si va a cargar archivos de ImageX de 32 y de 64 bits, asegurese de hacerlo en
distintas instancias.

Cargar los archivos de Ghost 11.5 o superior para admitir las imagenes de Ghost
(Ghost32.exe):

1. Haga clic en el icono [&] para buscar y seleccionar el motor GHOST de Symantec
(ghost32.exe) en el dispositivo desde el que se accede al Centro de control de
ZENworks.

2. Después de configurar los ajustes de las imagenes de otros fabricantes, haga clic en
Aplicar.

3. Haga clic en Estado para ver el estado de la replicacién del contenido por todos los
servidores primarios y los satélites con la funcion de generacion de imagenes de la
zona de gestion. Asegurese de que comienza la operacion de generacion de
imagenes solo si el estado es Disponible.

2e Para Configuracion de carga de 64 bits:
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Cargar la distribucion basica de WinPE (requiere Windows AlK/Windows ADK): Haga

clic en el icono |&] para cargar el archivo de imagenes WIM. En el recuadro de dialogo
Cargar los archivos de imagenes de WIM, podra realizar las siguientes tareas:

1. Para cargar un archivo winpe.wim de 64 bits desde WADK, busque la carpeta
Windows Kits\8.0\Assessment and Deployment Kit\Windows Preinstallation
environment\amdé64\en-us en el directorio de instalacion y seleccione el archivo
winpe.wim.

2. Haga clic en Aceptar.

Esta accién descarga los archivos de imagenes del servidor en el dispositivo en el que
se accede al Centro de control de ZENworks y vuelve a crear winpe.wim con archivos
de imagen y carga archivos desde el dispositivo al servidor. El progreso de la carga y
descarga de archivos se muestra en el campo Estado.

Cargar los archivos de ImageX para admitir las imagenes de WIM (ImageX.exe):

1. Haga clic en el icono [&] para buscar y seleccionar el motor de generacion de
imagenes de Windows (imagex.exe) en el dispositivo en el que se accede al Centro
de control de ZENworks.

2. Después de configurar los ajustes de las imagenes de otros fabricantes, haga clic en
Aplicar.

3. Haga clic en Estado para ver el estado de la replicacion del contenido por todos los
servidores primarios y los satélites con la funcién de generacion de imagenes de la
zona de gestién. Asegurese de que comienza la operacion de generacion de
imagenes solo si el estado es Disponible.

Nota: si va a cargar archivos de ImageX de 32 y de 64 bits, asegurese de hacerlo en
distintas instancias.

Cargar los archivos de Ghost 11.5 o superior para admitir las imagenes de Ghost
(Ghost64.exe):

1. Haga clic en el icono [&] para buscar y seleccionar el motor GHOST de Symantec
(ghost64.exe) en el dispositivo desde el que se accede al Centro de control de
ZENworks.

2. Después de configurar los ajustes de las imagenes de otros fabricantes, haga clic en
Aplicar.

3. Haga clic en Estado para ver el estado de la replicacion del contenido por todos los
servidores primarios y los satélites con la funcién de generacion de imagenes de la
zona de gestién. Asegurese de que comienza la operacion de generacion de
imagenes solo si el estado es Disponible.

3 Habilitar PXE en el dispositivo.

4 Asegurese de que dispone de un servidor DHCP estandar en el servidor de generacion de
imagenes o en otro servidor de red.
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9.5.2

Configuracion de ajustes del controlador NTFS de terceros

Es posible descargar el controlador NTFS de alto rendimiento mas reciente y guardarlo en el
sistema. Puede ver el estado de la replicacion del contenido por todos los servidores primarios y los
satélites con la funcién de generacion de imagenes de la zona de gestion. Puede iniciar la operacion
de generacion de imagenes mediante el controlador NTFS de otros fabricantes cuando el estado sea
Disponible.

Para configurar los valores, haga clic en Configuracién en el panel izquierdo para acceder a la
pestafia Configuracion. Si no esta desplegada, haga clic en Valores de zona de gestidon y después en
Gestion de dispositivos > Servicios de prearranque para acceder a la pagina Servicios de
prearranque.

Toma de unaimagen

Es posible realizar y restaurar imagenes de ZENworks en un dispositivo mediante ZENworks
Imaging e imagenes de otros fabricantes con la utilidad de generacion de imagenes de terceros de
ZENworks. Esta utilidad permite realizar una imagen y restaurarla en un dispositivo local o servidor
mediante el formato de imagenes de Windows (WIM) o el formato de imagenes Ghost.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Yy Estaciones de trabajo el dispositivo cuya imagen
desea tomar.

3 Haga clic en el dispositivo para ver sus detalles.

4 En lalista de tareas del panel de navegacion izquierdo, haga clic en Tomar una imagen para
lanzar el asistente Tomar una imagen.

5 En la pagina Informacion de archivo, complete los campos siguientes y haga clic en Siguiente.
Para las imagenes de ZENworks, especifique lo siguiente:
Formato de imagen: seleccione el formato de imagen que se debe aplicar al dispositivo

Servidor y via al archivo: haga clic en el icono [&| para acceder al recuadro de dialogo
Informacidn de via y servidor. Configure las siguientes opciones.

+ Objeto de servidor, IP 0 DNS: haga clic en el icono |4 para buscar y seleccionar el objeto,
la direccién IP o el nombre DNS del servidor primario o del dispositivo que se ha subido de
nivel a la funcién de servidor de generacion de imagenes.

+ Viaal archivo en servidor: haga clic en el icono [&] para buscar y seleccionar un archivo
de imagen. El archivo de imagen debe tener la extension . zmg, l0 que indica que es un
archivo de imagen de ZENworks valido.

Nota: no es posible examinar el sistema de archivos especificado si hay varios dominios
con DHCP configurados para Linux y el servidor se encuentra en Windows.

Para las imagenes de otros fabricantes, especifique lo siguiente:

Via de red compartida para el archivo de imagen: especifique la via de red compartida en la
que desea guardar los archivos.wim 0 .gho. El directorio debe ser un recurso compartido de
Windows o un recurso compartido SMB o CIFS de Linux.

si no ha instalado la extensién de carga de archivos de Novell en el dispositivo, debera hacerlo
antes de poder examinar y cargar los directorios que se deben instalar.

Nombre de archivo de la imagen: especifique el nombre de archivo para guardar el archivo
.win 0 .gho. Esta opcién solo se muestra para el formato de imagen de Windows (.wim) y el
formato de imagen de Ghost (.gho).
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9.5.3

Credencial de red: haga clic en [4] para buscar y seleccionar las credenciales de red que se
deben usar para acceder al dispositivo donde se almacenan los archivos .wim. Esta opcion solo
se muestra para el formato de imagen de Windows (.wim) y el formato Ghost (. gho).

Usar compresion: la compresion es obligatoria. Seleccione una de las siguientes
posibilidades:

+ Equilibrada: equilibra automaticamente la compresion considerando la media de velocidad
de creacién de las imagenes y el espacio disponible en disco para el archivo de imagen.
Esta opcién solo se muestra para el formato de imagen de ZENworks

+ Ninguna: esta opcién solo se muestra para el formato de imagen de Windows y el formato
de imagen de Ghost.

+ Optimizacion de velocidad: optimiza la compresién de modo que se consiga la maxima
velocidad de generacion de imagenes posible. utilice esta opcion si la velocidad de CPU es
importante.

¢ Optimizaciéon de espacio: optimiza la compresion de modo que se reduzca todo lo posible
el tamafio del archivo de imagen para ahorrar espacio en disco. Esto puede provocar que
las imagenes tarden mas en crearse.

Equilibrada es la opcién por defecto para el formato de imagen de ZENworks y Optimizacién de
velocidad es la opcion por defecto para el formato de imagen de Windows y el de Ghost.

Crear un lote de imagen: deje este campo sin seleccionatr.

6 Revise la informacion de la pagina Resumen de archivo de imagen, haga clic en Finalizado y, a
continuacion, en Aceptar.

Dado que los servicios de prearranque se encargan de finalizar las tareas de generacién de
imagenes, la imagen del dispositivo se tomara la préxima vez que el dispositivo se rearranque.
El panel Trabajo de imagen, situado en la pagina Resumen del dispositivo, muestra que el
trabajo esta programado. Cuando se complete el trabajo, la tarea se eliminara de este panel.

7 Para reiniciar el dispositivo de inmediato e iniciar el trabajo de imagen, haga clic en Rearrancar
0 apagar estacién de trabajo (o en Rearrancar o apagar servidor) en el panel de navegacion
izquierdo.

El tiempo necesario para tomar la imagen depende del tamafio de las unidades del dispositivo.

Aplicacion de unaimagen

Para aplicar una imagen a un dispositivo, se usa el asistente Crear nuevo lote para crear un lote de
imagen. Este lote contiene la imagen que se desea aplicar. Ademas de ayudarle a crear el lote, el
asistente también permite asignarlo a dispositivos. Tras crear el lote de imagen, se inicia el trabajo de
generacion de imagen.

+ “Creacion del lote de imagen de ZENworks” en la pagina 109

+ “Creacion del lote de imagen de otros fabricantes” en la pagina 109

+ “Inicio del trabajo de generacion de imagenes” en la pagina 110

L 1 ]
I3 vea los videos siguientes para descubrir cémo distribuir imagenes de Windows 7 y de Linux a los
dispositivos:

¢ Distribucion de una imagen de Windows 7 con ZENworks 11

* Distribucion de Linux con ZENworks 11
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http://www.novell.com/media/media.php?media=zen11-deploying-a-windows7-image
http://www.novell.com/media/media.php?media=zen11-deploying-linux

Creacion del lote de imagen de ZENworks

Para restaurar las imagenes de ZENworks en un dispositivo, debe crear el lote de imagen de
ZENworks.

1 En el Centro de control de ZENworks, haga clic en la pestafia Lotes.

2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.

3 En la pagina Seleccionar tipo de lote, seleccione Lote de imagen y haga clic en Siguiente.

4 En la pagina Seleccionar categoria del lote, seleccione Imagen de ZENworks y haga clic en
Siguiente.

5 Complete los campos del asistente con la informacién de la tabla siguiente.

Péagina del asistente Detalles

Pagina Definir detalles Especifigue un nombre para la tarea. El nombre no puede incluir
ninguno de los siguientes caracteres: /\*? :"'<>| % ~

Pégina Seleccionar archivo ~ Para seleccionar el archivo de imagen:

de imagen de ZENworks ) L,
1. Haga clic en [&f para acceder al recuadro de dialogo

Informacion de via y servidor.
2. Cumplimente los siguientes campos:

Objeto de servidor, IP 0 DNS: seleccione el servidor de
ZENworks en el que haya almacenado la imagen.

Via al archivo en servidor: busque el archivo de imagen y
seleccidnelo. El directorio de almacenamiento habitual para
los archivos de imagen es
\Novell\ZENworks\work\content-repo\images.

3. Haga clic en Aceptar.

Pagina Resumen Haga clic en Siguiente para continuar con el asistente y asignar el
lote al dispositivo de destino.

Péagina Grupos de lotes El lote de imagen no se debe asignar a grupos. Haga clic en
Siguiente para saltarse esta pagina.

Péagina Afadir asignaciones  Seleccione el dispositivo al que desee aplicar la imagen.

P&gina Programaciones No se debe asignar una programacion al lote de imagen. Haga clic
en Siguiente para saltarse esta pagina.

Péagina Finalizar Haga clic en la pagina Finalizar para crear el lote y asignarlo al
dispositivo seleccionado.

Creacion del lote de imagen de otros fabricantes

Para restaurar imagenes de otros fabricantes, debe crear el lote de imagen de otros fabricantes.

1 En el Centro de control de ZENworks, haga clic en la pestafa Lotes.
2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.
3 En la pagina Seleccionar tipo de lote, seleccione Lote de imagen y haga clic en Siguiente.

4 En la pagina Seleccionar categoria del lote, seleccione Imagen de terceros y haga clic en
Siguiente.
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5 Complete los campos del asistente con la informacion de la tabla siguiente.

Pagina del asistente Detalles

Pagina Definir detalles Especifigue un nombre para la tarea. El nombre no puede incluir
ninguno de los siguientes caracteres: /\*? :"'<>| % ~

Pagina Seleccionar un Para seleccionar un archivo de imagen de otro fabricante:
archivo de imagen de 1

. Indique el tipo de imagen que se debe usar en el lote.
terceros

En ZENworks 11 SP4 Configuration Management, solo estan
disponibles el formato de imagen de Windows (.wim)y el
formato de imagen de GHOST (. gho).

2. Especifique el directorio de red compartido que contiene los
archivos .wim o .gho. El directorio debe ser un recurso
compartido de Windows o un recurso compartido SMB o CIFS
de Linux.

3. Haga clic en|&] para buscar y seleccionar las credenciales de
red que se deben usar para acceder al dispositivo que
contiene los archivos .wim o .gho.

4. Sidesea utilizar el lote WIM como imagen adicional,
seleccione Restaurar WIM como elemento adicional y
configure las siguientes opciones:

Numero de imagen (solo para WIM): seleccione el nimero
de indice de la imagen que se debe restaurar.

Via para restaurar la imagen adicional: indique la ubicacién
del dispositivo en el que desee restaurar la imagen adicional.

5. Haga clic en Aceptar.

Pagina Resumen Haga clic en Siguiente para continuar con el asistente y asignar el
lote al dispositivo de destino.

Pagina Grupos de lotes El lote de imagen no se debe asignar a grupos. Haga clic en
Siguiente para saltarse esta pagina.

Pagina Afiadir asignaciones  Seleccione el dispositivo al que desee aplicar la imagen.

Pagina Programaciones No se debe asignar una programacion al lote de imagen. Haga clic
en Siguiente para saltarse esta pagina.

Pagina Finalizar Haga clic en la pagina Finalizar para crear el lote y asignarlo al
dispositivo seleccionado.

Inicio del trabajo de generacion de imagenes

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Yy Estaciones de trabajo el dispositivo al que desea
aplicar la imagen.

3 Haga clic en el dispositivo para ver sus detalles.

4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Aplicar lote de imagen
asignado para programar el trabajo.
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Dado que los servicios de prearranque se encargan de finalizar las tareas de imagenes, la
imagen se aplicara al dispositivo la proxima vez que se rearranque. El panel Trabajo de imagen,
situado en la pagina Resumen del dispositivo, muestra que el trabajo esta programado. Cuando
se complete el trabajo, la tarea se eliminara de este panel.

5 Para reiniciar el dispositivo de inmediato e iniciar el trabajo de imagen, haga clic en Rearrancar
0 apagar estacion de trabajo (o en Rearrancar o apagar servidor) en el panel de navegacion
izquierdo.

9.5.4 Dodnde encontrar mas informacion
Para obtener mas informacién acerca de la generacion de imagenes y los servicios de prearranque,

consulte la Referencia de los servicios de prearranque y la generacion de imagenes de ZENworks 11
SP4.,

9.6 Gestion remota de dispositivos

ZENworks Configuration Management proporciona funciones de gestién remota que permiten
gestionar los dispositivos de forma remota. La gestién remota admite las siguientes operaciones:

Operacion remota  Descripcion Informacién adicional

Control remoto Permite controlar un dispositivo gestionado desde la
consola de gestion, con lo que se puede proporcionar
asistencia a los usuarios y ayudar a resolver
problemas. Se pueden llevar a cabo todas las tareas
gue puede realizar el usuario en el dispositivo.

Para obtener mas informacion sobre el control remoto
de un dispositivo Windows, consulte la Seccién 9.6.3,
“Ejecucion de las operaciones de control remoto, vista
remota y ejecucion remota en un dispositivo
Windows”, en la pagina 116.

Para obtener mas informacion sobre el control remoto
de un dispositivo Linux, consulte la Seccion 9.6.6,
“Realizacion de operaciones de control remoto, vista
remota e inicio de sesién remota en un dispositivo
Linux”, en la pagina 122.
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Operacion remota  Descripcion Informacion adicional

Vista remota Permite establecer una conexion con un dispositivo
gestionado, con lo que se puede ver el dispositivo en
lugar de controlarlo. Esto le ayudara a solucionar los
problemas que experimente el usuario.

Por ejemplo, puede observar cdmo el usuario del
dispositivo gestionado realiza determinadas tareas
para asegurarse de que las lleva a cabo
correctamente.

Para obtener mas informacién sobre la vista remota de
un dispositivo Windows, consulte la Seccion 9.6.3,
“Ejecucion de las operaciones de control remoto, vista
remota y ejecucion remota en un dispositivo
Windows”, en la pagina 116.

Para obtener mas informacién sobre la vista remota de
un dispositivo Linux, consulte la Seccién 9.6.6,
“Realizacion de operaciones de control remoto, vista
remota e inicio de sesién remota en un dispositivo
Linux”, en la pagina 122.

Ejecucién remota Permite ejecutar cualquier ejecutable en un dispositivo Esta operacion solo se admite
gestionado desde la consola de gestion. Para ejecutar en dispositivos gestionados
una aplicacion de forma remota, especifique el Windows.
nombre del ejecutable en el recuadro de dialogo
Ejecucion remota. Si la aplicacion no se encuentra en
la via del sistema del dispositivo gestionado, debera
proporcionar la via completa de la aplicacion.

Por ejemplo, se puede ejecutar el comando regedit
para abrir el Editor del registro en el dispositivo
gestionado. El recuadro de dialogo Ejecucion remota
muestra el estado de la ejecucién del comando.

Para obtener mas informacién sobre la ejecucién
remota de un dispositivo Windows, consulte la
Seccion 9.6.3, “Ejecucion de las operaciones de
control remoto, vista remota y ejecucion remota en un
dispositivo Windows”, en la pagina 116.

Diagnéstico remoto  Permite realizar diagnodsticos y analizar problemas en  Esta operacion solo se admite
un dispositivo gestionado. Esta funcién ayuda a en dispositivos gestionados
reducir el tiempo dedicado a la resolucion de Windows.
problemas y permite asistir a los usuarios sin
necesidad de que un técnico se desplace para revisar
el dispositivo que falla in situ. De esta forma, se
aumenta la productividad del usuario, ya que los
escritorios se mantienen activos y en funcionamiento.

Para obtener mas informacion sobre el diagndstico
remoto de un dispositivo, consulte la Seccién 9.6.4,
“Ejecucion de una operacion de diagnéstico remoto”,
en la pagina 119.
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Operacion remota  Descripcion Informacion adicional

Transferencia de Permite transferir archivos entre la consola de gestion Esta operacién solo se admite
archivos y un dispositivo gestionado. en dispositivos gestionados
Windows.

Para obtener mas informacién sobre la operacién de
transferencia de archivos, consulte la Seccién 9.6.5,
“Ejecucién de una operacion de transferencia de
archivos”, en la pagina 120.

Inicio de sesion Permite entrar en un dispositivo gestionado desde la  Esta operacién solo se admite
remota consola de gestion e iniciar una sesion grafica nueva en dispositivos gestionados
sin molestar al usuario del dispositivo gestionado; sin  Linux.
embargo, el usuario del dispositivo gestionado no

puede ver la sesion de entrada remota. Debe iniciar sesion en el
dispositivo con las

Para obtener mas informacion sobre el inicio de credenciales de un usuario

sesion remota en un dispositivo Linux, consulte la distinto al root.

Seccidn 9.6.6, “Realizacion de operaciones de control
remoto, vista remota e inicio de sesiéon remota en un
dispositivo Linux”, en la pagina 122.

SSH remota Permite conectar de forma segura con un dispositivo  Esta operacién solo se admite
Linux remoto y ejecutar comandos en este dispositivo en dispositivos gestionados
con seguridad. Linux.

Para obtener mas informacidn sobre el inicio de Para lanzar una sesion SSH
sesion remota en un dispositivo Linux, consulte la remota desde un dispositivo de
Seccion 9.6.7, “Realizacién de la operacion de SSH consola de gestion, JRE
remota en un dispositivo Linux”, en la pagina 123. version 1.5 o superior debe

estar instalado en el dispositivo

En las siguientes secciones se explica como configurar la gestion remota y cémo llevar a cabo cada
una de las operaciones:

¢ Seccidn 9.6.1, “Creacion de una directiva de gestién remota”, en la pagina 114

+ Seccion 9.6.2, “Configuracion de los valores de gestién remota”, en la pagina 115

+ Seccion 9.6.3, “Ejecucion de las operaciones de control remoto, vista remota y ejecucion remota
en un dispositivo Windows”, en la pagina 116

+ Seccion 9.6.4, “Ejecucién de una operacién de diagndstico remoto”, en la pagina 119
+ Seccion 9.6.5, “Ejecucion de una operacion de transferencia de archivos”, en la pagina 120

+ Seccion 9.6.6, “Realizacion de operaciones de control remoto, vista remota e inicio de sesion
remota en un dispositivo Linux”, en la pagina 122

+ Seccion 9.6.7, “Realizacion de la operacion de SSH remota en un dispositivo Linux”, en la
pagina 123

¢ Seccidn 9.6.8, “Donde encontrar informacion adicional”, en la pagina 124

L 1 ]
I3 vea un video para obtener mas informacién sobre la gestién remota de los dispositivos.
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9.6.1 Creacién de unadirectiva de gestion remota

Por defecto, se crea una directiva de gestién remota segura en el dispositivo gestionado cuando se
distribuye ZENworks Adaptive Agent con el componente de gestion remota en el dispositivo. Puede
usar la directiva por defecto para gestionar un dispositivo de forma remota. La directiva por defecto
permite realizar todas las operaciones de gestion remota en un dispositivo. Para anular la directiva
por defecto, puede crear explicitamente una directiva de gestiébn remota para el dispositivo.

Puede asignar una directiva de gestion remota a los dispositivos o0 a los usuarios.
Para crear una directiva de gestion remota:

1 En el Centro de control de ZENworks, haga clic en la pestafia Directivas.

Novell. ZENwarks

Directiva de marcadores da navegadse 5 0 e Categoria:

Diractiva do Pupgat 5 ] e Conlquera
* ifermes ANETT mntras 35 semmton | Tipo:

B Suscrishr y comparti Tedus ks bpos
D Conncta Extado del mensaje:
B Grstion de sctives o

& (ndsalet Security
3 ol Dok Esrptin
B Dugnistics. Cuakantra
C N ——

Cstado de conformidad:

[ Rastsarar

Mstra Uit ripidas pars:
* Sasitn actual
Tkt s sadicnes

2 En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

Directivas » Crear nueva directiva

Crear nueva directiva
N Paso 1: Seleccionar categoria de directivas

Seleccione la categoria de la directiva que desee crear en la lista de opciones,

Categoria de directivas: Descripcian:

Directivas de canfigquracian de Linux Directivas de configuracién de Windows - Selaccione esta opcion
E Direct de configuracion de Windows para configurar las directivas de configuracion de Windows.,
Directivas de Windows Endpoint Security

<< Atras | Siguiente >> | | Cancelar

3 Seleccione Directivas de configuracion de Windows y haga clic en Siguiente.
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Crear nueva directiva
<N Paso 2: Seleccionar tipo de directiva

Seleccione el tipo de directiva que desee crear en la lista de opciones,

Tipo de directiva: : e ) Descripcidn:
Directiva de configuracion de ZEMworks Explarer Directiva para gestion remota - Directiva utilizada para
Directiva de derechos de archiva local configurar los ajustes de gestion remata de Novell en un
Directiva de gestion de energia dispositiva,

Directiva de grupo de Windows
Directiva de impresaora,
Directiva de marcadores de navegador
Directiva de pedil itinerante
Directiva de SHNMP

| Directiva de usuario local dindamico

1 rermota

<< Alras Siguiente >> Cancelar

4 Siga las indicaciones para crear la directiva de gestion remota.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacién detallada
acerca de la pagina. Cuando complete el asistente, la directiva se afiadira al panel Directivas.
Se puede hacer clic en la directiva para ver sus detalles y modificar las asignaciones, la
programacion, etc.

5 Asigne la directiva de gestion remota a usuarios y dispositivos:
5a En el panel Directivas, marque la casilla de verificacidn situada junto a la directiva.
5b Haga clic en Accion > Asignar a dispositivo.
O bien
Haga clic en Accién > Asignar a usuario.
5c Siga las indicaciones para asignar la directiva.

Haga clic en el boton Ayuda de cada péagina del asistente para obtener informacién
detallada acerca de la pagina.

Cuando complete el asistente, los dispositivo o usuarios asignados se afiaden a la pagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.

9.6.2 Configuracion de los valores de gestion remota

Los valores de configuracion de la gestion remota, que se encuentran en la pagina Configuracion,
permiten especificar valores como el puerto de gestion remota, el rendimiento de la sesion y las
aplicaciones de diagnéstico disponibles.

Los valores estan predefinidos para proporcionar la configuracién mas comun. Si desea modificar los
valores:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Ajustes de la zona de gestion, haga clic en Gestién de dispositivos > Gestion
remota.
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Gestidn remota _)"(-E

e
.

Habilitar y confizurar la gestién remota,

Valores de gestion remota

»

Valores de Windows Valores de Linux

Valores de servicio

[ Ejecutar servicio de gestion remota en el puerto |giﬂil

Valores de sesién
[#IBuscar nombre DNS del visor en el inicio de la sesién remota

[l permitir sesién remota cuando no haya entrado ningdn usuario en el dispositivo gestionado

Valores de rendimiento durante la sesién remota
[ suprimir papel tapiz

[#IHahilitar controlador de optimizacicn

Configurar aplicaciones para lanzarlas en el dizpositivo durante el diagndstico remoto

Aplicaciones de diagndstico

Anadic =i
[] Aplicacion = Via

[ Informacion del sistema ${CommonPraogramFiles}iticrosoft Sharedimsinfoimsinfo32 exe
[0 Administracian de equipos Sfwindiry\System32icompmamt. msc

[ servicios Sfwindirp\System32iservices. msc

[ Editor del registra Swindirfwregedit.exe

Ajustes de servidor proxy

Servidor proxy = Rangos de direcciones IP Puerto

Mo hay elementos disponibles.

| Aceptar Aplicar Restaurar Cancelar |

3 Modifique los valores segln sea necesario.
Haga clic en el boton Ayuda de la pagina para obtener informacion detallada acerca de ella.

4 Cuando haya terminado de modificar los valores, haga clic en Aplicar o en Aceptar para guardar
los cambios.

9.6.3 Ejecucidén de las operaciones de control remoto, vista

116

remotay ejecucion remota en un dispositivo Windows

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacion que encontrara delante de él.

En la lista de tareas del panel de navegacion izquierdo, haga clic en Estacién de trabajo de
control remoto o en Servidor de control remoto para acceder al recuadro de dialogo Gestion
remota.
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Gestion remota FES

Dispositiva NOT12DOXPFR b
Operacién Contral remoto A
Autenticacian Derechos 5

Ocultar opeiones
Puerta: 5950
todo de sesidn ® colaborar O compartida O Exclusiva
Cifrado de sesidn
Activar altmacenamiento en el caché
Optirnizacidn del ancho de banda dindmico

Habilitar registro L]

[JEncaminar a través del servidor proxy
servidor prowy

Puerto del servidor proxy

Aceptar Cancelar

Instalar vizor de gestidn rermota

5 En el recuadro de dialogo Gestién remota, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccion IP del dispositivo que desee gestionar de
forma remota.

Pasar por defecto a la direccién IP en todos los dispositivos: seleccione esta opcion si
desea que el sistema muestre la direccion IP del dispositivo en lugar del nombre DNS.

Los ajustes que proporcione para acceder a un dispositivo mientras realiza una operacion de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos valores se
seleccionan automéaticamente durante las operaciones siguientes de control remoto, segun el
dispositivo o el operador remoto.

Operacion: seleccione el tipo de operacion remota (Control remoto, Vista remota o Ejecucion
remota) que desea llevar a cabo en el dispositivo gestionado:

Autenticacioén: seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticacion basada en contrasefia para realizar una operacién
de control remoto. Se debe introducir la contrasefia correcta como la haya definido el
usuario del dispositivo gestionado o el administrador en los ajustes de seguridad de la
directiva de gestion remota. La contrasefia que define el usuario tiene preferencia sobre la
que configura el administrador.

+ Derechos: esta opcidn solo esta disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacion remota. Si un administrador ya le ha asignado
derechos de gestidon remota para realizar la operacion remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesién.

Puerto: especifique el nimero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nUmero de puerto es 5950.
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Modo de sesidn: seleccione uno de los siguientes modos para la sesion:

¢ Colaborar: permite lanzar una sesion de control remoto y de vista remota en el modo de
colaboracion. No obstante, no se puede lanzar primero una sesién de vista remota en el
dispositivo gestionado. Si se lanza la sesién de control remoto en el dispositivo gestionado,
se obtienen todos los privilegios de un operador remoto maestro, que incluyen:

+ Invitar a otros operadores a unirse a la sesion remota.

+ Delegar derechos de control remoto a un operador remoto.
+ Recuperar el control del operador remoto.

¢ Terminar la sesion remota.

Una vez establecida la sesién de control remoto para el dispositivo gestionado en el modo
de colaboracién, las demas sesiones remotas del dispositivo gestionado se convierten en
sesiones de vista remota.

+ Compartido: permite que varios usuarios remotos controlen de forma simultanea el
dispositivo gestionado.

+ Exclusivo: permite mantener una sesion remota exclusiva en el dispositivo gestionado. No
se puede iniciar ninguna otra sesién remota en el dispositivo gestionado una vez que se
lanza una sesion en modo exclusivo.

Cifrado de sesién: garantiza que la sesion remota esta protegida con el cifrado SSL (protocolo
TLSv1).

Habilitar almacenamiento en el caché: habilita el almacenamiento en caché de los datos de
una sesion de gestién remota para mejorar el rendimiento. Esta opcion solo esta disponible para
la operacion de control remoto. Esta opcion solo se admite en Windows en este momento.

Habilitar la optimizacién del ancho de banda dindmico: permite detectar el ancho de banda
de red disponible y ajustar en funcidn de ello los valores de la sesion a fin de mejorar el
rendimiento. Esta opcion solo esta disponible para la operacion de control remoto.

Habilitar registro: registra informacion de la sesion y de depuracion en el archivo novell-
zenworks-vncviewer . txt. El archivo se guarda por defecto en el escritorio si el Centro de
control de ZENworks se lanza desde Internet Explorer, o en el directorio de instalacion de
Mozilla si se lanza a través de Mozilla FireFox.

Encaminar a través del servidor proxy: permite encaminar la operacion de gestion remota del
dispositivo gestionado a través de un servidor proxy. Si el dispositivo gestionado se encuentra
en una red privada o al otro lado de un cortafuegos o router que utilice NAT (conversion de la
direccion de red), la operacién de gestién remota se puede encaminar a través de un servidor
proxy. Cumplimente los siguientes campos:

+ Servidor proxy: especifique el nombre DNS o la direccion IP del servidor proxy. Por
defecto, el servidor proxy configurado en el panel Valores de servidor proxy para realizar la
operacion remota en el dispositivo aparece en este campo. Puede especificar un servidor
proxy distinto.

¢ Puerto alterno: indique el nimero de puerto de escucha del servidor proxy. Por defecto, el
puerto es el 5750.

Utilizar el siguiente par de claves para la identificacion: si se utiliza una autoridad
certificadora (CA) interna, no se muestran las opciones siguientes. Si se utiliza una autoridad
certificadora (CA) externa, rellene los campos siguientes:

+ Clave privada: haga clic en Examinar para buscar y seleccionar la clave privada del
operador remoto.
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+ Certificado: haga clic en Examinar para buscar y seleccionar el certificado
correspondiente a la clave privada. Este certificado debe estar encadenado a la autoridad
certificadora configurada en la zona.

Los formatos admitidos para la clave y el certificado son DER y PEM.

Instalar visor de gestién remota: haga clic en el enlace Instalar visor de gestion remota para
instalar el visor. Este enlace solo se muestra si se lleva a cabo la sesion de gestion remota en el
dispositivo gestionado por primera vez, o si el visor de gestion remota no esté instalado en el
dispositivo gestionado.

6 Haga clic en Aceptar para lanzar la sesion.

9.6.4 Ejecucion de una operacion de diagndstico remoto

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacién que encontrara delante de él.

4 En lalista de tareas del panel de navegacion izquierdo, haga clic en Diagndstico remoto para
acceder al recuadro de dialogo Diagnéstico remoto.

Diagndstico remoto 7%
Dispositivo NO112D0=FFR v
Aplicacidn Infarmacian del sistema, .

Autenticacidn Derechos hs

Ocultar opciones
Puerto: 5950

ttodo de sesidn

=

Cifrado de sesidn

Activar almacenamiento en el caché

H E

Optimizacidn del ancho de banda dindmico

O

Habilitar registro

[CJEncaminar a través del servidor proxy
servidor proxy

Puerta del servidor proxy

Aceptar Cancelar

Instalar wisor de gestion remota

5 En el recuadro de dialogo Diagnéstico remoto, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccidn IP del dispositivo que desee diagnosticar de
forma remota.

Pasar por defecto a la direccién IP en todos los dispositivos: seleccione esta opcion si
desea que el sistema muestre la direccion IP del dispositivo en lugar del nombre DNS.

Los valores que proporcione para acceder un dispositivo mientras realiza una operacién de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos ajustes se
seleccionan automéaticamente durante las operaciones siguientes de control remoto, segun el
dispositivo o el operador remoto.
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Aplicacién: seleccione la aplicacion que desea lanzar en el dispositivo que va a diagnosticar de
forma remota.

Autenticacion: seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticacion basada en contrasefa para realizar una operacién
de diagnéstico remoto. Se debe introducir la contrasefia correcta como la haya definido el
usuario del dispositivo gestionado o el administrador en los valores de seguridad de la
directiva de gestion remota. La contrasefia que define el usuario tiene preferencia sobre la
que configura el administrador.

+ Derechos: esta opcion solo esté disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacion remota. Si un administrador ya le ha asignado
derechos de gestidon remota para realizar la operacion remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesién.

Puerto: especifique el nimero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nUmero de puerto es 5950.

Modo de sesidn: no se aplica a la operacion de diagnéstico remoto.

Cifrado de sesién: garantiza que la sesi6bn remota esta protegida con el cifrado SSL (protocolo
TLSv1).

Habilitar almacenamiento en el caché: habilita el almacenamiento en caché de los datos de
una sesién de gestién remota para mejorar el rendimiento. Esta opcidn solo se admite en
Windows en este momento.

Habilitar la optimizacién del ancho de banda dindmico: permite detectar el ancho de banda
de red disponible y ajustar en funcion de ello los valores de la sesién a fin de mejorar el
rendimiento.

Habilitar registro: registra informacién de la sesién y de depuracién en el archivo novell-
zenworks-vncviewer. txt. El archivo se guarda por defecto en el escritorio si el Centro de
control de ZENworks se lanza desde Internet Explorer, o en el directorio de instalacion de
Mozilla si se lanza a través de Mozilla FireFox.

Encaminar através del servidor proxy: permite encaminar la operacion de gestion remota del
dispositivo gestionado a través de un servidor proxy. Si el dispositivo gestionado se encuentra
en una red privada o al otro lado de un cortafuegos o router que utilice NAT (conversion de la
direccion de red), la operacién de gestién remota se puede encaminar a través de un servidor
proxy. Cumplimente los siguientes campos:

+ Servidor proxy: especifique el nombre DNS o la direccion IP del servidor proxy. Por
defecto, el servidor proxy configurado en el panel Valores de servidor proxy para realizar la
operacion remota en el dispositivo aparece en este campo. Puede especificar un servidor
proxy distinto.

+ Puerto alterno: indique el nimero de puerto de escucha del servidor proxy. Por defecto, el
puerto es el 5750.

6 Haga clic en Aceptar para lanzar la sesion.

9.6.5 Ejecucion de unaoperacion de transferencia de archivos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Yy Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacion que encontrara delante de él.
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4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Transferir archivos para

acceder al recuadro de dialogo Transferencia de archivos.
Transferencia de archivos (X

Dispositivo blr-srm-r13t A
Autenticacian Derechos 4
Ocultar opeiones
Puerto; 5450
wodo de sesidn
Cifrado de sesion
Activar almacenamiento en el caché
Optimizacidn del ancho de banda dinamico

Habilitar registro O

[CJencaminar a través del servidor proxy
Servidor proxy

Puerto del servidor proxy
Aceptar Cancelar

Instalar wisor de gestidn remota

5 En el recuadro de dialogo Transferencia de archivos, cumplimente los campos siguientes:
Dispositivo: especifique el nombre o la direccion IP del dispositivo al que desea acceder.

Pasar por defecto a la direccién IP en todos los dispositivos: seleccione esta opcion si
desea que el sistema muestre la direccion IP del dispositivo en lugar del nombre DNS. Los
valores que proporcione para acceder un dispositivo mientras realiza una operacién de control
remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos valores se
seleccionan automéaticamente durante las operaciones siguientes de control remoto, segun el
dispositivo o el operador remoto.

Autenticacion: seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticaciéon basada en contrasefia para ejecutar una
operacion. Se debe introducir la contrasefia correcta como la haya definido el usuario del
dispositivo gestionado o el administrador en los valores de seguridad de la directiva de
gestion remota. La contrasefia que define el usuario tiene preferencia sobre la que
configura el administrador.

+ Derechos: esta opcidn solo esta disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacion remota. Si un administrador ya le ha asignado
derechos de gestidon remota para realizar la operacion remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesion.

Puerto: especifique el nUmero de puerto en el que escucha el agente de gestiébn remota. Por
defecto, el nimero de puerto es 5950.

Modo de sesién: no se aplica a la operacion de transferencia de archivos.

Cifrado de sesién: garantiza que la sesion remota esta protegida con el cifrado SSL (protocolo
TLSv1).

Habilitar registro: registra informacién de la sesion y de depuracién en el archivo novell-
zenworks-vncviewer. txt. El archivo se guarda por defecto en el escritorio si el Centro de
control de ZENworks se lanza desde Internet Explorer, o en el directorio de instalacion de
Mozilla si se lanza a través de Mozilla FireFox. En una consola de gestion de Linux, el archivo
se guarda en el directorio personal del usuario que ha entrado a la sesién.
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Encaminar a través del servidor proxy: permite encaminar la operacion de gestion remota del
dispositivo gestionado a través de un servidor proxy. Si el dispositivo gestionado se encuentra
en una red privada o al otro lado de un cortafuegos o router que utilice NAT (conversion de la
direccion de red), la operacion de gestién remota se puede encaminar a través de un servidor
proxy. Cumplimente los siguientes campos:

¢ Servidor proxy: especifiqgue el nombre DNS o la direccion IP del servidor proxy. Por
defecto, el servidor proxy configurado en el panel Valores de servidor proxy para realizar la
operacion remota en el dispositivo aparece en este campo. Puede especificar un servidor
proxy distinto.

+ Puerto alterno: indique el nimero de puerto de escucha del servidor proxy. Por defecto, el
puerto es el 5750.

6 Haga clic en Aceptar para lanzar la sesion.

9.6.6 Realizacion de operaciones de control remoto, vistaremota
e inicio de sesion remota en un dispositivo Linux

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Yy Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione un dispositivo Linux haciendo clic en la casilla de verificacion situada delante.

4 Haga clic en Accion > Control remoto para acceder al recuadro de dialogo Gestion remota.

Gestion remota X

Dispasitivo n172-2kjad [=]
[C] pasar por defecto a la direccidn IP en todos los dispositivos
Operacidn Control remoto [=]

Autenticacion Contraseria E|

Ocultar opciones

Puerto 5950

Modo de sesidn @ colaborar ) Compartido © Exclusivo
Cifrado de sesidn

Activar almacenamiento en el cache

Optimizacion de ancho de banda dinamico

Habilitar registro [

[T Encaminar a traves del servidor proxy
Servidor praxy

Puerto del servidor proxy

| Aceptar | Cancelar |

Instalar visor de gestion remota
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5 En el recuadro de dialogo Gestién remota, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccion IP del dispositivo que desee gestionar de
forma remota.

Pasar por defecto a la direccién IP en todos los dispositivos: seleccione esta opcion si
desea que el sistema muestre la direccion IP del dispositivo en lugar del nombre DNS.

Los valores que proporcione para acceder un dispositivo mientras realiza una operacién de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos valores se
seleccionan autométicamente durante las operaciones siguientes de control remoto, segun el
dispositivo o el operador remoto.

Operacion: seleccione el tipo de operacion remota (Control remoto, Vista remota o Inicio de
sesion remoto) que desee ejecutar en el dispositivo gestionado:

Puerto: especifique el nimero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nimero de puerto es el 5950 para las operaciones de control remoto y vista remota y
el 5951 para el inicio de sesién remota.

Habilitar registro: registra informacién de la sesion y de depuracién en el archivo novell-
zenworks-vncviewer. txt. El archivo se guarda por defecto en el escritorio si el Centro de
control de ZENworks se lanza desde Internet Explorer, o en el directorio de instalacion de
Mozilla si se lanza a través de Mozilla FireFox. En una consola de gestion de Linux, el archivo
se guarda en el directorio personal del usuario que ha entrado a la sesién.

Encaminar a través del servidor proxy: permite encaminar la operacion de gestiéon remota del
dispositivo gestionado a través de un servidor proxy. Si el dispositivo gestionado se encuentra
en una red privada o al otro lado de un cortafuegos o router que utilice NAT (conversion de la
direccion de red), la operacién de gestion remota se puede encaminar a través de un servidor
proxy. Cumplimente los siguientes campos:

+ Servidor proxy: especifique el nombre DNS o la direccion IP del servidor proxy. Por
defecto, el servidor proxy configurado en el panel Valores de servidor proxy para realizar la
operacién remota en el dispositivo aparece en este campo. Puede especificar un servidor
proxy distinto.

+ Puerto alterno: indique el nUmero de puerto de escucha del servidor proxy. Por defecto, el
puerto es el 5750.

Instalar visor de gestién remota: haga clic en el enlace Instalar visor de gestion remota para
instalar el visor. Este enlace solo se muestra si se lleva a cabo la sesién de gestion remota en el
dispositivo gestionado por primera vez, o si el visor de gestion remota no esté instalado en el
dispositivo gestionado.?

6 Haga clic en Aceptar para lanzar la sesion.

9.6.7 Realizacion de la operacion de SSH remota en un
dispositivo Linux

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Yy Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione un dispositivo Linux haciendo clic en la casilla de verificacion situada delante.

4 Haga clic en Accion > SSH remota para acceder al recuadro de didlogo SSH remota.
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9.6.8

124

9.7

Sremon B

Dispositiva | zormEd L
Usuario root
Fuerto 2z

Aceptar Cancelar

5 En el recuadro de dialogo SSH remota, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccién IP del dispositivo con el que desea conectar
de forma remota. Si el dispositivo no se encuentra en la misma red, debe especificar la direccion
IP del dispositivo.

Usuario: especifique el nombre de usuario usado para entrar en el dispositivo remoto. Por
defecto es root.

Puerto: especifique el nimero de puerto del servicio de SSH remota. Por defecto, el nimero de
puerto es 22.

Si se hace clic en Aceptar, se le pedira que ejecute el lanzador de inicio Web de Java para SSH
remota. Haga clic en Si para aceptar el certificado y, a continuacién, haga clic en Ejecutar. Para
seguir conectando con el dispositivo, haga clic en Si. Se le pedira que introduzca la contrasefia
para conectar con el dispositivo gestionado.

6 Haga clic en Aceptar para lanzar la sesion.

Dénde encontrar informaciéon adicional

Para obtener més informacién acerca de la gestién remota de dispositivos, consulte la Referencia
sobre gestion remota de ZENworks 11 SP4.

Recopilacion del inventario de software y
hardware

ZENworks Configuration Management permite recopilar informacion de hardware y software sobre
los dispositivos. Puede ver el inventario de un dispositivo concreto y generar un informe de inventario
a partir de criterios especificos.

Por ejemplo, desea distribuir una aplicacion de software con unos requisitos de procesador, memoria
y espacio en disco especificos. Crea dos informes: uno con los dispositivos que cumplen los
requisitos y otro con los dispositivos que no los cumplen. Segun estos informes, distribuye el
software a los dispositivos que lo admiten y crea un plan de actualizacién para los que no lo hacen.

Por defecto, los dispositivos se exploran a la 1 de la madrugada del primer dia del mes. Es posible
modificar la programacion, asi como muchos otros valores de configuracién de Inventario, en la
pestafia Configuracién del Centro de control de ZENworks.

+ Seccion 9.7.1, “Inicio de una exploracion de dispositivos”, en la pagina 125

+ Seccion 9.7.2, “Visualizacion de inventarios de dispositivos”, en la pagina 125
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+ Seccion 9.7.3, “Generacion de un informe de inventario”, en la pagina 126

+ Seccion 9.7.4, “Donde encontrar informacion adicional”, en la pagina 126

9.7.1 Inicio de una exploraciéon de dispositivos

Puede iniciar la exploracién de un dispositivo en cualquier momento.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Y Estaciones de trabajo el dispositivo que desea
explorar.

3 Haga clic en el dispositivo para ver sus detalles.

> Inicio

Dispositivos > Semddores > zemxb4 v
O Dispositives
4L Usuarios | E—
& DT Resumen Inventario Relacienes Valores Contenido Estadisticas Parches
% Lotes
f! Glesh.cl;n de parches e ~ Eventos futuros Avanzado | &
’ Distribucion Alias: zemxed 71210 B 41r47r a3
St farcs Host: zemyed
%, Configuracion ireccidn IP:
E ) D‘||ecc|on 1P: 172,22.19.89 Tipo Hombre Hora
Bi Gestion de activos Ultima actualizacion completa: 4:11 . .
o B N - Haga clic en Actualizar para ver los eventos futuros,
@ Endpoint Security Uttimo contacto: 411
Tareas del servidor ¥ Veusi‘?n de ZENworks Configuration Management: 11.0.0.0 Usuarios que han entrado e
Version de ZENworks Asset Management: 11.0.0.40456
Uso frecuente ¥ = . - .
Version de ZENworks Endpoint Security Management:  11.0.0.40444 Trabajo de imagen Avanzado |
Version del agente de ZENworks: 11.0.0.40909
Estado del agente de ZEMNworks: @ del sistema asigy 2
Sistema operativo: Movell SUSE Linux Enterprise Server 11 {x8¢_g4) 111 Hombre) Eetado)
Miimero de errores no confirmados: L] No hay elementos disponibles.
MNimero de advertencias no cenfirmadas: a
Usuario principal: No se han configurado origenes de usuacios

Propietario: (Editar’

N* de serie d778b4acd544bc1 314047 f41370504%0
GUID: d778b4acd544bc1314047 f413706c49h
Departamento: (Editar

Sitio: (Editar

Ubicacién: (Editar

@ Registro de mensajes Avanzade | &
Estado  Mensaje Fecha

Haga clic en Actualizar para ver los eventos

4 En lalista de tareas del panel de navegacion izquierdo, haga clic en Exploracion de inventario
del servidor o en Exploracién de inventario de la estacién de trabajo para iniciar la exploracion.

El recuadro de dialogo Estado de las tareas rapidas muestra el estado de la tarea. Cuando se
complete la tarea, puede hacer clic en la pestafia Inventario para ver los resultados de la
exploracion.

También puede utilizar el comando inventory-scan-now de la utilidad zman para explorar un
dispositivo. Para obtener mas informacién, consulte la seccién “Comandos de inventario” en la
Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP4.

9.7.2 Visualizacion de inventarios de dispositivos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores Yy Estaciones de trabajo el dispositivo que desea
explorar.

3 Haga clic en el dispositivo para ver sus detalles.
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9.7.3

9.74

126

9.8

4 Haga clic en la pestafia Inventario.

Dizpositivos  » Servidores > zemxbd4

B zemxo4
Resumen Inventario Relaciones Valores Contenido Estadisticas Parches

Resumen
Ultima fecha de exploracicon: 3:31

Host: ZCmxGd

Depto.: S

Ubicacion:

Inventario de hardware o software detallado

Hardware:
Etiqueta de activo: Sin etiqueta de activo
N® de serie: 564 deccy c98c95496048d840bcd 84506
Sistema: Whiware, Inc, Viware Virtual Platform
Sistema operativo: Movell SUSE Linux Enterprise Server 11 [x86_g4] 1
Direccion MaC: 000c29464506
temoria total: 2,75 GB
Espacio libre en el disco duro: 41,11 GB
Espacio tofal en el disco duro: 64,42 GB

Generacion de un informe de inventario

ZENworks Configuration Management incluye varios informes estandar. Ademas, se pueden crear
informes personalizados para ofrecer distintas visiones de la informacion de inventario.

1 En el Centro de control de ZENworks, haga clic en la pestafia Informes.

2 En el panel Informes estandar de inventario, haga clic en Aplicaciones de software.

3 Haga clic en el informe Sistema operativo para generar el informe.

Puede utilizar las opciones de la parte inferior del informe para guardar el informe generado
como una hoja de célculo de Microsoft Excel, un archivo de valores separados por comas
(CSV), un archivo PDF o un archivo de grafico PDF.

Donde encontrar informaciéon adicional

Para obtener mas informacion sobre el inventario, consulte la Referencia de inventario de activos de
ZENworks 11 SP4.

Linux Management

Linux Management facilita el acceso y la distribucién de Linux en el entorno de trabajo existente. En
primer lugar, utiliza un sistema de automatizacion basado en directivas para la distribucion, la gestién
y el mantenimiento de los recursos de Linux. Las directivas automatizadas e inteligentes permiten
proporcionar un control centralizado durante todo el ciclo de vida de los sistemas Linux para el
bloqueo del escritorio, la generacion de imagenes, la gestion remota, la gestién del inventario y la
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gestion del software. El resultado es una solucion de gestién completa de Linux que reduce de forma
significativa el trabajo del departamento de TI al disminuir la supervisién necesaria para gestionar
sistemas Linux.

Puede aplicar parches a los dispositivos Linux mediante uno de estos métodos:

+ Gestion de parches
+ Gestion de paquetes de Linux

Gestion de parches

La gestion de parches de una funciéon completamente integrada de Novell ZENworks 11 SP4 que
proporciona parches basados en agente, parches de vulnerabilidades y soluciones de gestion de
conformidad.

La gestion de parches proporciona las siguientes capacidades:
+ Usa firmas para determinar los parches necesarios e informa sobre ellos para facilitar el
seguimiento.

+ Implementa lineas de base obligatorias para que ciertos parches siempre estén presentes en un
dispositivo.

+ Aplica parches solo a las distribuciones SLES y RHEL.

Si desea informacién adicional, consulte el Capitulo 12, “Patch Management”, en la pagina 149.

Gestion de paquetes de Linux

La gestion de paquetes de Linux esta orientada a controlar las funciones de gestion de paquetes de
ZENworks Configuration Management para dispositivos Linux (servidores y equipos de escritorio).

La gestion de paquetes de Linux proporciona las siguientes capacidades:
+ Ofrece un Unico punto de gestion para la aplicaciéon de parches, la instalacion y la actualizacién
de paquetes en un gran nimero de dispositivos Linux a nivel empresarial.

+ Duplica las actualizaciones y los paquetes de los repositorios NU, RHN, RCE y YUM como lotes
de ZENworks. Es posible asignar estos lotes a los dispositivos gestionados Linux para la gestion
de los paquetes.

+ Admite la descarga de RPM Delta en los dispositivos gestionados, en caso de que estos RPM
Delta estén disponibles y sean aplicables, reduciendo asi el ancho de banda necesario a la hora
de aplicar los parches.

+ Permite elegir los catalogos, paquetes y lotes que se desean duplicar.
+ Permite aplicar parches a los servidores OES.
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10.1

Endpoint Security Management

ZENworks 11 SP4 Endpoint Security Management simplifica la seguridad de los puestos finales al
proporcionar una gestion centralizada de las directivas de seguridad para los dispositivos
gestionados. Es posible controlar el acceso de un dispositivo a los dispositivos de almacenamiento
extraibles, a las redes inalambricas y a las aplicaciones. Ademas, los datos se pueden asegurar
mediante el cifrado y la comunicacion de red segura mediante la aplicacion de cortafuegos (puertos,
protocolos y listas de control de acceso). Y también es posible cambiar la seguridad de un dispositivo
de puesto final segun su ubicacion.

En las secciones siguientes se explica como usar Endpoint Security Management para asegurar los
dispositivos tanto si estan en la oficina, en casa o en una terminal de aeropuerto:

¢ Seccion 10.1, “Activacion de Endpoint Security Management”, en la pagina 129

+ Seccion 10.2, “Habilitacion del agente de Endpoint Security”, en la pagina 130

+ Seccion 10.3, “Creacion de ubicaciones”, en la pagina 130

¢ Seccidén 10.4, “Creacién de una normativa de seguridad”, en la pagina 131

+ Seccion 10.5, “Asignacion de directivas a usuarios y dispositivos”, en la pagina 135

+ Seccion 10.6, “Asignacion de directivas a la zona”, en la pagina 135

+ Seccion 10.7, “Dénde encontrar informacién adicional”, en la pagina 137

Activacion de Endpoint Security Management

Si no ha activado Endpoint Security Management durante la instalacion de la zona de gestion
proporcionando una clave de licencia o activando la evaluacion, siga este procedimiento:

1 En el Centro de control de ZENworks, haga clic en Configuracion.

2 En el panel Licencias, haga clic en ZENworks 11 Endpoint Security Management.

3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacién: seleccione esta opcion para habilitar el periodo de evaluacion de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para
Endpoint Security Management. Para adquirir una licencia de producto, consulte el sitio del
producto Novell ZENworks Endpoint Security Management (http://www.novell.com/products/
zenworks/endpointsecuritymanagement).

4 Haga clic en Aceptar.
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10.2

10.3

Habilitacion del agente de Endpoint Security

ZENworks Adaptive Agent se encarga del registro del dispositivo, la distribucion del contenido y las
actualizaciones del software de un dispositivo.

Ademas de ZENworks Adaptive Agent, si ZENworks Endpoint Security Management esta activado
(con licencia completa o de evaluacion), el agente de Endpoint Security se instala en los dispositivos.
El agente de Endpoint Security se encarga de la aplicacién de los ajustes de la directiva de
seguridad en los dispositivos.

Debe comprobar que el agente de Endpoint Security esta habilitado. Para obtener instrucciones al
respecto, consulte la Seccién 4.1, “Configuracién de las funciones del agente de Adaptive”, en la
pagina 47.

Creacidon de ubicaciones

Los requisitos de seguridad de un dispositivo pueden ser distintos en cada ubicacion. Por ejemplo,
pueden existir distintas restricciones personales para el cortafuegos de un dispositivo situado en una
terminal de aeropuerto y para un dispositivo situado en una oficina dentro del cortafuegos
empresarial.

Para asegurarse de que los requisitos de seguridad del dispositivo son los adecuados para la
ubicacién actual, Endpoint Security Management admite tanto directivas globales como directivas
basadas en la ubicacién. Las directivas globales se aplican independientemente de la ubicacion del
dispositivo. Las directivas basadas en ubicacion solo se aplican si la ubicacion actual del dispositivo
cumple los criterios de una ubicacion asociada con la directiva. Por ejemplo, si crea una directiva
basada en ubicacién para la oficina de la empresa y la asigna a un portatil, la directiva solo se aplica
cuando la ubicacién del portétil sea la oficina.

Si desea usar directivas basadas en la ubicacién, primero debe definir las ubicaciones oportunas
para la organizacion. Una ubicacion es un lugar, o un tipo de lugar, para el que se tienen requisitos
de seguridad especificos. Por ejemplo, pueden existir distintos requisitos de seguridad si un
dispositivo se usa en la oficina, en casa o0 en un aeropuerto.

Las ubicaciones se definen mediante entornos de redes. Supongamos que tiene una oficina en
Nueva York y otra en Tokio. Ambas oficinas presentan los mismos requisitos de seguridad. Por lo
tanto, crea una ubicacién llamada Oficina y la asocia con dos entornos de redes: Red de la oficina de
Nueva York y Red de la oficina de Tokio. Estos entornos se definen de forma explicita mediante un
conjunto de servicios de gateway, servidor DNS y punto de acceso inalambrico. Siempre que el
agente de Endpoint Security determina que su entorno actual coincide con Red de la oficina de
Nueva York o con Red de la oficina de Tokio, define su ubicacién en Oficina y aplica las directivas de
seguridad asignadas a esta ubicacion.

Para obtener informacion detallada sobre como crear ubicaciones, consulte la Seccion 3.8,
“Creacién de ubicaciones”, en la pagina 42.
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10.4

Creacion de una normativa de seguridad

Hay once directivas de seguridad distintas:

Los ajustes de seguridad de un dispositivo se controlan mediante las directivas de seguridad
aplicadas por el agente de Endpoint Security. Hay ocho directivas de seguridad que controlan
diversas funciones relativas a la seguridad. Puede usarlas todas o solo algunas, segun las
necesidades de su organizacion.

Directiva

Finalidad

Q

V,"*

50

Control de aplicaciones

Hardware de comunicacion

Cifrado de datos

Cortafuegos

Creacion de guiones

Control del dispositivo de
almacenamiento

Conectividad USB

Aplicacion de VPN

Wi-Fi

Bloquea la ejecucion de aplicaciones o impide que las aplicaciones
accedan a Internet. El usuario es quien especifica qué aplicaciones se
deben bloquear y a cuales se les debe impedir el acceso a Internet.

Inhabilita el siguiente hardware de comunicaciones: Firewire-1394, I[rDA-
Infrared, Bluetooth, los puertos serie y paralelo, el acceso telefénico y las
conexiones inalambricas o con cables. Cada hardware se configura de
forma individual, por lo que es posible inhabilitar determinados tipos de
hardware (por ejemplo, las conexiones Bluetooth y mediante acceso
telefénico) y dejar los demas habilitados.

Permite el cifrado de los datos de los archivos almacenados en discos fijos
y en dispositivos de almacenamiento extraibles. Con los discos fijos, el
usuario especifica las carpetas, que se denominan carpetas de puerto
seguro (safe harbor), y que proporcionan el cifrado; las demas carpetas
fijas no se ven afectadas.

Controla la conectividad de red inhabilitando puertos, protocolos y
direcciones de red (IP y MAC).

Ejecuta un guion (JScript o VBScript) en un dispositivo. Es posible
especificar los activadores que provocan que el guion se ejecute. Los
activadores pueden basarse en acciones del agente de Endpoint Security,
en cambios de ubicacién o en intervalos de tiempo.

Controla el acceso a las unidades de CD/DVD, las unidades de disquete y
las unidades de almacenamiento extraibles. Cada tipo de dispositivo de
almacenamiento se configura individualmente, lo que significa que es
posible habilitar unos e inhabilitar otros.

Controla el acceso a los dispositivos USB como, por ejemplo, los
dispositivos de almacenamiento extraibles, las impresoras o los
dispositivos de entrada (teclados, ratones, etc.). Se pueden especificar
dispositivos individuales o grupos de dispositivos. Por ejemplo, se puede
inhabilitar el acceso a una impresora especifica y habilitar el acceso a
todos los dispositivos USB Sandisk.

Aplica una conexién de VPN segun la ubicacion del dispositivo. Por
ejemplo, si se desconoce la ubicacion de un dispositivo, se puede forzar
una conexién VPN a través de la que se dirija todo el trafico de Internet.

Inhabilita los adaptadores inalambricos, bloquea las conexiones
inalambricas, controla las conexiones con los puntos de acceso
inalambricos, etc.
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Ademas de las directivas de seguridad anteriores, las siguientes ayudan a proteger y configurar el
agente de Endpoint Security. Dada la naturaleza de estas dos directivas, es recomendable crearlas y

asignarlas en primer lugar.

Directiva

Finalidad

‘a Valores de seguridad

¥g Asignacion de ubicacion

Protege el agente de Endpoint Security para evitar su manipulacion y
desinstalacion.

En ZENworks 11 SP2, esta directiva se sustituye por los valores de
seguridad del agente de ZENworks (Configuracién > Valores de zona de
gestidn > Gestidn de dispositivos > Agente de ZENworks). La directiva se
debe seguir usando con los dispositivos en los que se ejecuten los agentes
previos a la version SP2.

Para obtener informacién sobre la configuracion de los ajustes de
seguridad del agente ZENworks, consulte la Seccion 4.2, “Configuracion
de la seguridad del agente de Adaptive”, en la pagina 51.

Proporciona una lista de las ubicaciones permitidas para un dispositivo o
un usuario. El agente de Endpoint Security evalGa el entorno de redes
actual para comprobar si coincide con alguna de las ubicaciones
permitidas. Si es asi, la ubicacién se convierte en la ubicacién de
seguridad y el agente aplica las directivas de seguridad asociadas con la
ubicacion. Si ninguna de las ubicaciones de la lista coincide, se aplican las
directivas de seguridad asociadas con la ubicacién Desconocida.

Si pretende utilizar directivas basadas en la ubicacion, debe asegurarse de
gue haya asignada una directiva de asignacion de ubicacion a cada
dispositivo o usuario. Si un dispositivo, o un usuario del dispositivo, no
tiene una directiva de asignacion de ubicacion asignada, el agente de
Endpoint Security no puede aplicar ninguna directiva basada en la
ubicacion al dispositivo.

231 Vea videos donde se muestra cémo crear directivas de seguridad.

Para crear una directiva de seguridad:

1 En el Centro de control de ZENworks, haga clic en Directivas para mostrar la pagina Directivas.
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fah faece Directivas & Buscar ]

T Grgposithens 2

2 Ui T i g i = arsas ropaas = AT o

+  Directivas Lstade Nambee g Tipo Hetataca Versdn Thene Tona protegids

% Lo No hay efementos isponibles. &

@ Gestiin de parches el

# Dreucidn Cualquisrn v

* iformes Tt

& suscritic y comparte e =

. Confipuracion =

@ Consca Estado del mensaje:

Bl Gestisn de activos Cualquiern -

i Indpoint Security

B} Full Disk Encryption Estado de conformidsd:

B Dlsgndatica ‘Cunlquiers bt
" o = [ Inclulr subcarpetas
Carpets nueva
Ditectiva neva Duscar Rastaurar

Grupo de directivas nuevo
Asignar directivia @ dispositivi
Asignar directiva & usuario
Especificar contenido

Ahadir ublcaciones a directivi
Eliminas ublcaciones de Las di

Uso frecuente. -
Tarman ripices -
Mostrar treas ripidas para:

¥ Sesidn achual
Todas ks sesbones

En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

Directivas > Crear nueva directiva

Crear nueva directiva
&~ Paso 1: Seleccionar plataforma

Seleccione la plataforma para la que desee crear una directiva.

Plataforma: Descripcidn:
LINUX Windows - Crea una directiva para dispositivos Windows.

En la pagina de seleccion de plataforma, seleccione Windows y haga clic en Siguiente.

Directivas » Crear nueva directiva

Crear nueva directiva
“N Paso 2: Seleccionar categoria de directiva

Seleccione la categoria que contenga la directiva que desea crear.

Categoria de directivas: Descripcidn:

Directivas de configuracién de Windows Directivas de Windows Endpoint Security - Gestiona los
Directivas de Full Disk Encryption para Windows valores de seguridad para dispositivos Windows.
 Directivas de Windows Endpoint Securi

<<Atras | | Siguiente >> | | Cancelar
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4 En la pagina Seleccionar categoria de directivas, seleccione Directivas de Windows Endpoint

Security y haga clic en Siguiente.

Crnae resres drecties
> Pana 1 Sebeceionas tipa de Srectiva

5 En la pagina Seleccionar tipo de directiva, seleccione el tipo de directiva que desea crear y haga

clic en Siguiente.

Si ha creado ubicaciones y pretende usar directivas basadas en la ubicacion, debe crear al

menos una directiva de asignacion de ubicacién y asignarla a los dispositivos o0 a los usuarios
de los dispositivos. Si no lo hace, ninguna de las ubicaciones que cree estara disponible para
los dispositivos, lo que implicara que no se puedan aplicar directivas basadas en ubicaciones.

En la pagina Definir detalles, introduzca un nombre para la directiva y seleccione la carpeta en la
gue desea colocar la directiva.

El nombre debe se exclusivo respecto a las demas directivas de la carpeta seleccionada.

(Condicional) Si se muestra la pagina Configurar asignaciones de herencia y ubicacion,
configure estos ajustes y haga clic en Siguiente.

+ Herencia: deje seleccionado el ajuste Heredar de jerarquia de directivas si desea que esta
directiva herede los ajustes de otras directivas del mismo tipo asignadas en un nivel
superior de la jerarquia de directivas. Por ejemplo, si asigna esta directiva a un dispositivo y
otra directiva (del mismo tipo) a la carpeta del dispositivo, al habilitar esta opcién la directiva
hereda los ajustes de la directiva asignada a la carpeta del dispositivo. Deseleccione
Heredar de jerarquia de directivas si no desea que esta directiva herede los ajustes.

+ Asignaciones de ubicacién: las directivas pueden ser globales o estar basadas en la
ubicacién. Las directivas globales se aplican independientemente de la ubicacion. Las
directivas basadas en la ubicacién solo se aplican si el dispositivo detecta que se encuentra
en las ubicaciones asignadas a la directiva.

Seleccione si se trata de una directiva global o basada en la ubicacion. Si es una directiva
basada en la ubicacién, haga clic en Afiadir, seleccione las ubicaciones que desea asignar
a la directiva y haga clic en Aceptar para afiadirlas a la lista.

8 Configure los ajustes especificos de la directiva y haga clic en Siguiente hasta llegar a la pagina

de resumen.

Para obtener mas informacién sobre los ajustes de una directiva, haga clic en Ayuda > Pagina
actual en el Centro de control de ZENworks.

9 En la pagina de resumen, revise la informacion para asegurarse de que es correcta. Sino lo es,

haga clic en el boton Atrasy vuelva a la pagina oportuna del asistente para realizar los cambios.
Si es correcta, seleccione una de estas opciones (si lo desea) y haga clic en Finalizar.

+ Crear como zona protegida: seleccione esta opcion para crear la directiva como una
version de zona protegida. Esta versién permanece aislada de los usuarios y dispositivos
hasta que se publica. Por ejemplo, es posible asignarla a usuarios y dispositivos, pero solo
se aplica después de publicarse.

+ Definir propiedades adicionales: seleccione esta opcidn para mostrar las paginas de
propiedades de la directiva. Estas paginas permiten modificar los ajustes de la directiva y
asignarla a usuarios y dispositivos.
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10.5 Asignacion de directivas a usuarios y dispositivos

10.6

Después de crear una directiva, debe aplicarla a los dispositivos, asignandola a dispositivos o0 a
usuarios del dispositivo.

1 En el panel Directivas, marque la casilla de verificacion situada junto a la directiva que desea
asignar.

A inicio
B Dipmitve
B Uadisr

o Direcea

Directivas. ) Buscar

S Hombre:

T Hatiitado  Wersdm  Taene rona protegis

e Categoria:

¥ Lete
¥ Gestian de parches
B Distribucién

Directiva de control de aplicaciones s
Directiva de hanbware de comunicaciones s o Cuziquiers

L] Tipo:
Tudos los tpos

Directiva de cifrado de datos 5

Directiva de cortafuegos )

0
0
0
0
- 0 Drirectiva de asignaciin de ubicaciin E) L]
B Gestidn de actvos 6 Cualquiers
: 0
0
0
[
0

i Erdpind Security nRPelicy Directiva de guiones 5
] rult it Enenypsen
B fugniatico

Tarean de direciva -

D storage

Directiva de control de dispenitive de simicenamients 5
Cualquiera

o 1nBCon Directivia de conectividad US8 50

3

Direetiva de splicacion de VN i

Directiva de Wi Fig i

mestrar 15 slemeston

Tarrn répicn ~
Mostrar taress ripidas para:
% gesidn actual
Todan s seviones

2 Haga clic en Accion > Asignar a dispositivo.
O bien
Haga clic en Accién > Asignar a usuario.
3 Siga las indicaciones para asignar la directiva.

Haga clic en el boton Ayuda de cada pagina del asistente para obtener informacién detallada

acerca de la pagina.

Cuando complete el asistente, los dispositivo 0 usuarios asignados se afiaden a la pagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.

Asignacion de directivas a la zona

Estado del mersaje:

Estado de conformidad:

 Iochulr subcarpelas

Buscar Rentzersr

Es posible asignar directivas de seguridad a la zona de gestién. Cuando se determinan las directivas
vigentes que se deben aplicar en un dispositivo, las directivas de zona se evallan después de todas

las directivas asignadas a usuarios o dispositivos. Considere las siguientes situaciones:

+ No hay ninguna directiva de cortafuegos asignada a un dispositivo o al usuario del dispositivo (ni

directamente ni mediante un grupo o carpeta). La directiva de cortafuegos de la zona se
convierte en la directiva vigente para el dispositivo y se aplica en el dispositivo.

+ Hay directivas de cortafuegos asignadas a un dispositivo y al usuario del dispositivo. Ambas

directivas se evaltan y se fusionan para determinar la directiva de cortafuegos vigente que se

debe aplicar al dispositivo. Cuando se determina la directiva vigente entre la asignada al usuario
y la asignada al dispositivo, la directiva de cortafuegos de la zona se usa para proporcionar los
valores que: 1) no se han definido en la directiva de cortafuegos vigente y 2) son acumulativos

(como las tablas de reglas de puertos y protocolos multivalentes).
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Puede definir directivas de zona en tres niveles: Esto permite asignar distintas directivas de zona a
dispositivos distintos dentro de la zona de gestion.

¢ Zonade gestién: las directivas que se asignan en la zona de gestion se convierten en
directivas de zona para todos los dispositivos, a no ser que especifique directivas de zona
distintas en los niveles de carpeta de dispositivos o de dispositivo.

+ Carpeta de dispositivos: las directivas que defina en una carpeta de dispositivos anulan a la
zona de gestion (y a cualquier carpeta de dispositivos padre) y se convierten en las directivas de
zona para todos los dispositivos incluidos en la estructura de la carpeta, a no ser que se
especifiquen directivas de zona distintas para una subcarpeta o para un dispositivo individual.

+ Dispositivo: las directivas que defina para un dispositivo individual anulan la zona de gestién y
las carpeta de dispositivos y se convierten en las directivas de zona para el dispositivo.

En los pasos siguientes se proporcionan instrucciones para asignar directivas en la zona de gestion.

1 En el Centro de control de ZENworks, haga clic en Configuracion para mostrar la pagina
Configuracion.

Bienvesida, aduinistralor

Novell. ZENworks

2 inkcln Configuracidn Reglstra Inventario de activos Gestidn de activos Actualizaciones del sistema Ublcaclones Administradores Certificados
B (et
M Usuaries Valores de zona de gestion -
¢ UDirectivas Contenido -
¥ Lotes Gestion de dispositives v
¥ Gestidn de parches Descubrimients y distribucion
¥ Distribucidn Evento y mensajeria =
; Informes Gestitn de infraestructura =
& Suscribir y compartic Inventario :
S Lonliguracion Gestidn de activos 7
& Camola Endpeint Security Management
B Gestion de active Gestidn de aficina de servicios

i Endpuint Security

Gestion mavil
B Full Uik Encrymtion

m Gestidn de auditorias
Dlsiin
o Patch Managemsent
Tareas de configuraciin -~
Limpicza de memrajes eraraun g seryidores -
Duscargat herramientas
Genorador de claves, de contr, Ooanes da siRrke -
Uso frecuente v
Tacsarcc s . Liceacias —
Mostrar tareas rapidas para:
% Sasion actual Repositario seguro de credenciales =

L0 Tedas Las secionas

2 En el panel Ajustes de zona de gestion, haga clic en Endpoint Security Management.

Configuracidin Registro Inventario de activos Gestién de activos Actualizaciones del sistoma is Cortifis

Valores de zona do gestitn
Contenido
Gestion de dispositivos
Descubrimiento y distribuciin
Evento y mensajeria
Gestién de infracstructura
Inventaria
Gestidn de activos
Endpaint Security Management
Categuria Descripcicn

slefele|e]c|ec]ec]>

valores de directiva de zona Configurar ajustes de directiva de zona para Endpoint Security Management
Valores de informes de Endpoint Security Configurar ajustes de informes para Endpoint Security Management
Gestidn de oficina de serviclos
Gestion mdvil
Gestién de auditorias
IPatch Management

«|c|z]¢

3 Haga clic en Valores de directiva de zona para mostrar la pagina correspondiente.
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Valores de directiva de zona
Configurar ajustes de directiva de zona para Endpeint Security Manazement

Directivas por defecto para Endpoint Security Management

Hombre Tipa de directiva

Mo hay elementos dispanibies,

Aplicar Restaurar Cancelar

Haga clic en Afadir, busque y seleccione las directivas que desee asignar a la zona y, a
continuacion, haga clic en Aceptar para afadirlas a la lista.

5 Cuando haya terminado de afiadir directivas, haga clic en Aceptar.

10.7 Doénde encontrar informacion adicional

Para obtener mas informacién sobre ZENworks Endpoint Security Management, consulte los
siguientes recursos:

+ Referencia sobre directivas de ZENworks 11 SP4 Endpoint Security

+ Referencia sobre el agente de ZENworks 11 SP4 Endpoint Security

+ Referencia sobre las utilidades de de ZENworks 11 SP4 Endpoint Security

+ Referencia sobre los guiones de ZENworks 11 SP4 Endpoint Security

L 1]
I3 vea mas videos sobre Endpoint Security Management.
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Full Disk Encryption

ZENworks 11 Full Disk Encryption protege los datos de un dispositivo contra el acceso no autorizado
cuando el dispositivo esta apagado o en modo de hibernacién. Para ello, usa una combinacién de
cifrado de disco y autenticacion previa al arranque.

Full Disk Encryption proporciona cifrado basado en sectores para discos duros IDE, SATA y PATA
estandar. Todos los volumenes de disco (o los volimenes seleccionados) se cifran, incluidos los
archivos temporales, los archivos de intercambio y los archivos del sistema operativo en los
volimenes. No es posible acceder a los datos hasta que un usuario valido entre a la sesién
correctamente. Tampoco se puede acceder en ningun caso a los datos arrancando el dispositivo
desde medios como un CD/DVD, un disquete o una unidad USB. Para los usuarios autenticados,
acceder a los datos en el disco cifrado no difiere de hacerlo en un disco sin cifrar.

Full Disk Encryption proporciona autenticacion previa al arranque optativa tanto para discos duros
estandar como para los discos duros con autocifrado, como los discos de la serie Seagate
Momentus FDE.x, que utilizan un chip incorporado para el cifrado. El componente ZENworks Pre-
Boot Authentication (PBA) se instala en una pequefia particion de Linux del disco duro. La entrada se
produce a través de ZENworks PBA, que estéa protegido y no se puede alterar gracias al uso de
sumas de comprobacion MDT y la extraccion de contrasefias mediante un cifrado robusto para las
claves.

ZENworks PBA admite la entrada Unica con la entrada a la sesién de Windows, lo que permite que
los usuarios solo tengan que introducir un conjunto de credenciales (usuario/contrasefia o tarjeta
inteligente) para entrar tanto a través de ZENworks PBA como de sistema operativo Windows.

+ Seccion 11.1, “Activacion de Full Disk Encryption”, en la pagina 139

¢ Seccidn 11.2, “Habilitacion del agente de Full Disk Encryption”, en la pagina 140

¢ Seccion 11.3, “Creacion de una directiva de cifrado de disco”, en la pagina 140

+ Seccion 11.4, “Asignacion de la directiva a los dispositivos”, en la pagina 142

+ Seccion 11.5, “Descripcion de los procesos que se producen tras asignar una directiva a un
dispositivo”, en la pagina 143

+ Seccion 11.6, “Donde encontrar informacién adicional”, en la pagina 147

Activacion de Full Disk Encryption

Si no ha activado Full Disk Encryption durante la instalacion de la zona de gestion proporcionando
una clave de licencia o activando la evaluacion, debe hacerlo ahora.

L 1 ]
231 Vea un video donde se muestra como activar Full Disk Encryption y cémo habilitar el agente de Full Disk
Encryption.

Para activar Full Disk Encryption:

1 En el Centro de control de ZENworks, haga clic en Configuracion.
2 En el panel Licencias, haga clic en ZENworks 11 Full Disk Encryption.
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3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacién: seleccione esta opcién para habilitar el periodo de evaluacion de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para
ZENworks Full Disk Encryption. Para adquirir una licencia de producto, consulte el sitio del
producto Novell ZENworks Full Disk Encryption (http://www.novell.com/products/zenworks/full-
disk-encryption).

4 Haga clic en Aceptar.

11.2 Habilitacion del agente de Full Disk Encryption

ZENworks Adaptive Agent se encarga del registro del dispositivo, la distribucién del contenido y las
actualizaciones del software de un dispositivo.

Ademas de ZENworks Adaptive Agent, si ZENwaorks Full Disk Encryption esta activado (con licencia
completa o de evaluacion), el agente de Full Disk Encryption se instala en los dispositivos. El agente
de Full Disk Encryption es responsable de cifrar y descifrar los discos segun la directiva de cifrado de
disco aplicada a un dispositivo.

Debe comprobar que el agente de Full Disk Encryption esta habilitado. Para obtener instrucciones,
consulte la Seccion 4.1, “Configuracion de las funciones del agente de Adaptive”, en la pagina 47.

Importante: ZENworks Full Disk Encryption no se admite en dispositivos Windows gque usan el BIOS
UEFI. El agente de Full Disk Encryption no se instala en ningin dispositivo Windows UEFI de la zona
de gestién de ZENworks.

L 1 ]
231 Vea un video donde se muestra como activar Full Disk Encryption y cdmo habilitar el agente de Full Disk
Encryption.

11.3 Creacion de una directiva de cifrado de disco

Tanto el cifrado de los discos de un dispositivo como el uso de ZENworks Pre-Boot Authentication
(opcional) se controlan mediante la directiva de cifrado de disco.

1]
231 vea un video donde se muestra como crear una directiva de cifrado de disco.
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Para crear una directiva de cifrado de disco:

1 En el Centro de control de ZENworks, haga clic en Directivas para mostrar la pagina Directivas.

= -
1 Inicio =
Directivas &) Buse; >
2 Dipositias : i
2 s e T e T konees:
. Diceciivag Estado  Mombio g Tiga Habilado Verakin Therwe o prodegids
T Lotes Mo hay elementas dispanibles,
Categoria:
¥ Gestién de parches
B Gt Cunlquiers -
* informes Tipa:
& Suscrible y compartir Todos los tpos v
N Configuraciin
@ Conso Fstada del mensaje:
Bl Gestidn de activos Cualquigra -
i Endpoint Security
2] Full Disk Encryption S0 e onmemidie;
B Dugnastico Cunlquisra v
Tareas de directiva - ¥ inclule subcarpatas
Carpeta nueya

rectiva nusva e s
Grupe de directivas nssve

aslgnar directiva a disposithv

ssignar diractiva 2 usuario

Fipecificar contenida

Aiadir ubicaciones 3 directivy

Fliminar ublcacionas de Las di

e recuente -

Tareas rapidas -
Mostrar tareas ripkdas para:
® Sesion actual

- Todas s sesiones

2 En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

Directivas > Crear nueva directiva

Crear nueva directiva
N Paso 1: Seleccionar plataforma

Seleccione la plataforma para la que desee crear una directiva.

Plataforma: Descripcidn:
LINUX Windows - Crea una directiva para dispositivos Windows.

<<Alis
3 En la pagina de seleccion de plataforma, seleccione Windows y haga clic en Siguiente.

Crear nueva directiva
% Paso 2: Seleccionar categoria de directiva

seleccions L categoria que contenga la directiva que desea crea

Categoria die directivas: Descripcidn:

Directivas de confiquraciin de Windows Directivas de Full Disk Encryption para Windows - Cifra
Directivas de Full Disk Encryption para Windows wolimenes de disco completos en dispositives Windows.
Directivas de Windows Endpoint Security

£ Atris Siants 2 Cancalar
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4 En la pagina Seleccionar categoria de directivas, seleccione Directivas de Full Disk Encryption
para Windows y haga clic en Siguiente.

Directivas > Crear nueva directiva

Crear nueva directiva
™ Paso 3: Seleccionar tipo de directiva

seleccione el tipo de directiva que desee crear.
Tipo de directiva: Descripcidn:

Directiva de cifrade de disco Directiva de cifrado de disco - Directiva usada para configurar Full Disk Encryption
(FDE) para dispositivos Vindows.

=< Alras Siguiente >> Cangelar

5 En la pagina Seleccionar tipo de directiva, seleccione Directiva de cifrado de disco y haga clic en
Siguiente.

6 En la pagina Definir detalles, introduzca un nombre para la directiva y seleccione la carpeta en la
gue desea colocar la directiva.

El nombre debe se exclusivo respecto a las demas directivas de la carpeta seleccionada.

7 Configure los ajustes especificos de la directiva y haga clic en Siguiente hasta llegar a la pagina
de resumen.

Para obtener mas informacidn sobre los ajustes de una directiva, haga clic en Ayuda > Pagina
actual en el Centro de control de ZENworks.

8 En la pagina de resumen, revise la informacion para asegurarse de que es correcta. Si no lo es,
haga clic en el boton Atrasy vuelva a la pagina oportuna del asistente para realizar los cambios.
Si es correcta, seleccione una de estas opciones (si lo desea) y haga clic en Finalizar.

+ Crear como zona protegida: seleccione esta opcion para crear la directiva como una
version de zona protegida. Esta version permanece aislada de los usuarios y dispositivos
hasta que se publica. Por ejemplo, es posible asignarla a usuarios y dispositivos, pero solo
se aplica después de publicarse.

+ Definir propiedades adicionales: seleccione esta opcién para mostrar las paginas de
propiedades de la directiva. Estas paginas permiten modificar los ajustes de la directiva y
asignarla a usuarios y dispositivos.

11.4 Asignacion de la directiva a los dispositivos

Después de crear una directiva de cifrado de disco, debe asignarla a los dispositivos.

La directiva de cifrado de disco es solo de dispositivo. Se puede asignar a dispositivos y a carpetas
de dispositivos, pero no a grupos de dispositivos, usuarios, grupos de usuarios o carpetas de
usuarios.

Asimismo, solo se aplica la directiva mas cercana al dispositivo. Por ejemplo, si hay asignadas varias
directivas a un dispositivo y a la carpeta del dispositivo, se aplica la directiva asignada directamente
al dispositivo.
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11.5

11.5.1

Importante: la directiva de cifrado de disco no se admite en dispositivos Windows que usan el BIOS
UEFI. Si asigna una directiva de cifrado de disco a un dispositivo UEFI Windows, la directiva no se
aplica en el dispositivo.

1 En el panel Directivas, marque la casilla de verificacion situada junto a la directiva de cifrado de
disco que desee asignar.

B pisposities

% Usarios

- et Esado  Nombre & Tieo Habitnado Versian Thene zona protepids

& Lotes irectiva de cifrado de disen &0 ] Mo Categoria:

W Gastide da pacchat

B Cntribocidn CAREAE L mostrar 25 % elementes | | Cuslquitra

2 informes Tipa:

T Suscribi ¢ comparti Todas los tipos
% Configuracien

B tovon Fstado del mensaje:
E; Gestidn de actives Cuslquiera

i Endpsint Security

&l Fun Disk Encrysion Estado de conformidad:

Cuslquitrs
7 Inchuir subcarpetas

— Restzsrar

2 Haga clic en Accion > Asignar a dispositivo.
3 Siga las indicaciones para asignar la directiva.

Haga clic en el botdn Ayuda de cada pagina del asistente para obtener informacién detallada
acerca de la pagina.

Cuando se completa el asistente, los dispositivos asignados se afiaden a la pagina Relaciones
de la directiva. Puede hacer clic en la directiva para ver las asignaciones.

Descripcion de los procesos que se producen tras
asignar una directiva a un dispositivo

Después de que se asigne una directiva a un dispositivo, el flujo de trabajo de aplicacién de la
directiva en el dispositivo depende del tipo de dispositivo (estandar o de cifrado automatico):

¢ Seccion 11.5.1, “Disco duro estandar”, en la pagina 143
+ Seccion 11.5.2, “Disco duro estandar con Pre-Boot Authentication”, en la pagina 144

¢ Seccion 11.5.3, “Disco duro de cifrado automatico”, en la pagina 146

Disco duro estandar

El siguiente proceso se produce después de asignar una directiva de cifrado de disco (solo cifrado,
sin autenticacién previa al arranque) a un dispositivo con discos duros estandares:

1. La préxima vez que se actualiza ZENworks Adaptive Agent, recibe la directiva de cifrado de
disco.

2. El agente de ZENworks Full Disk Encryption aplica la directiva al dispositivo.
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3. El dispositivo se rearranca segun el ajuste de rearranque de cifrado del disco indicado en la
directiva. Durante el reinicio, ocurrira lo siguiente:

+ Sila opcion Ejecutar Windows CheckDisk con opciones de reparacién esta habilitada en la
directiva, se produce una operacion de CheckDisk. En Windows XP, la operacién se lleva a
cabo si es necesaria aungue la opcién no esté habilitada.

+ Se crea una particion de ZENworks de 100 MB. Esta particion se usa para almacenar los
archivos de Full Disk Encryption y el archivo de informacion de recuperacion de
emergencia (ERI).

+ Los controladores de Full Disk Encryption se inicializan.
+ Se solicitara al usuario que entre a la sesién en Windows.
4. Los volumenes de disco de destino se cifran, como se especifica en la directiva.

Segun el numero de volumenes y la cantidad de datos que se deben cifrar, el cifrado puede
tardar algun tiempo. Si el dispositivo se reinicia durante el proceso de cifrado, el proceso volvera
a comenzar desde donde estaba antes del reinicio.

Puede ver el recuadro Acerca de ZENworks Full Disk Encryption para supervisar el proceso de
cifrado:

< Recuadro de dialogo Acerca de ZFDE = =

Novell ZENworkse
Full Disk Encryption

Actual Administrador
Hotwe. ik Ver directiva...
Modificada: 1341042015 16:11:30
Idantficador.  1eeb92eae15262578739138c4101db3 Estado del agente...
Versidn: 0 Comandos...
Estado: Cifrado en curso

Unidad: C Encryption in Progress - 2%

Lista de modulos...

Agente de Novell ZENworks Full Disk Encryption
) Diagndsti
B veson 112032 =i
";Q/ Copyright © 2012-2014 Novell, Inc. Reservados todos los derechos. I&I

11.5.2 Disco duro estandar con Pre-Boot Authentication

El siguiente proceso se produce después de asignar una directiva de cifrado de disco (solo cifrado y
con autenticacion previa al arranque) a un dispositivo con discos duros estandares:

1. La proxima vez que se actualiza ZENworks Adaptive Agent, recibe la directiva de cifrado de
disco.

2. El agente de ZENworks Full Disk Encryption aplica la directiva al dispositivo.
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3. El dispositivo se rearranca segun el ajuste de rearranque de cifrado del disco indicado en la
directiva. Durante el reinicio, ocurrira lo siguiente:

+ Sila opcion Ejecutar Windows CheckDisk con opciones de reparacién esta habilitada en la
directiva, se produce una operacion de CheckDisk. En Windows XP, la operacién se lleva a
cabo si es necesaria aunque la opcién no esté habilitada en la directiva.

+ Se crea una particion de ZENworks de 100 MB. Esta particion se usa para almacenar los
archivos de cifrado, el archivo de informacion de recuperacion de emergencia (ERI) y en
nucleo Linux de ZENworks PBA.

+ Se iniciaran los controladores de cifrado de disco y ZENworks PBA.
+ Se solicitara al usuario que entre a la sesién en Windows.

4. Después de entrar correctamente en Windows, el dispositivo se rearranca segun el ajuste de
rearranque de PBA indicado en la directiva. Durante el reinicio, ocurrira lo siguiente:

+ Sila captura de usuarios esta habilitada, el usuario recibe un mensaje y se muestra la
pantalla de inicio de sesién de Windows. Cuando el usuario entra a la sesién (con el ID de
usuario y la contrasefia o con una tarjeta inteligente) ZENworks PBA captura las
credenciales. En los rearranques siguientes, el usuario accedera al inicio de sesion de
ZENworks PBA, donde debera introducir los mismos datos capturados anteriormente.

+ Sila captura de usuarios no esta habilitada, se pedira al usuario que introduzca sus
credenciales en la pantalla de entrada de PBA. El usuario debe introducir las credenciales
véalidas de un usuario de PBA o una tarjeta inteligente definida en la directiva. Si el registro
Unico no esta habilitado, se muestra la pantalla de entrada a Windows y el usuario debe
introducir credenciales vélidas de Windows para entrar a la sesion.

5. Después de entrar correctamente, los volimenes de disco de destino se cifran, como se
especifica en la directiva.

Dependiendo del numero de volimenes y de la cantidad de datos que se deben cifrar, el
proceso puede tardar bastante. Si el dispositivo se reinicia durante el proceso de cifrado, el
proceso volvera a comenzar desde donde estaba antes del reinicio.
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11.5.3

146

Puede ver el recuadro Acerca de ZENworks Full Disk Encryption para supervisar el proceso de
cifrado:

- Recuadro de didlogo Acerca de ZFDE = =

Novell ZENworks.
Full Disk Encryption

Actual Administrador
oty e Ver directiva. ..
Modfficado: 1341042015 16:11:30
Identficador:  1esb92eae152625787¥39138c4101db3 Estado del agente. .
Versidn: 0 Comandos...
Estado: Cifrado en curso

Unidad: C Encryption in Progress - 2%

Lista de madulos. ..
Agente de Novell ZENworks Full Disk Encryption

~
n Versidn: 11.4.0.328
*_'h/ Copyright © 2012-2014 Novell, Inc. Reservados todos los derechos. I&I

Diagnastico

Disco duro de cifrado automatico

Los siguientes procesos se producen después de asignar una directiva de cifrado de disco a un
dispositivo con discos duros de cifrado automatico:

1. La préxima vez que se actualiza ZENworks Adaptive Agent, recibe la directiva de cifrado de

disco.

. El agente de ZENworks Full Disk Encryption aplica la directiva al dispositivo.
3. ZENworks crea un duplicado MBR de 128 MB y copia en él el nucleo de Linux de ZENworks

PBA.

. ZENworks inicia un apagado forzado del dispositivo después del periodo de tiempo especificado

por el valor Forzar el rearranque del dispositivo en xx minutos de PBA en la directiva. Si hay
configurado otro valor (Forzar el rearranque inmediato del dispositivo o No rearrancar el
dispositivo) como opcién de rearranque de PBA, el valor se ignora y el apagado forzado se
produce cuando transcurren 5 minutos.

Se trata de un apagado completo, no de un rearranque. El usuario debe encender el dispositivo
después del apagado.

. Durante el inicio, el usuario recibe un indicador informativo de ZENworks Full Disk Encryption v,

seguidamente, se muestra el recuadro de entrada de Windows.

Durante este proceso de inicializacion, las opciones de captura de usuario y de registro Unico
estan habilitadas independientemente de los valores de la directiva. Después de este proceso
de inicializacién de una vez, PBA aplica los valores de captura de usuario y de registro Unico
configurados en la directiva.
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6. Cuando el usuario entra a la sesidn en Windows (con el ID de usuario y la contrasefia o con una
tarjeta inteligente) ZENworks PBA captura las credenciales.

En los rearranques posteriores, el usuario recibe el recuadro de entrada a ZENworks PBA y
puede proporcionar las credenciales capturadas u otras credenciales predefinidas en la lista de
usuarios o en la lista de certificados de PBA de la directiva.

11.6 Donde encontrar informacion adicional

Para obtener mas informacién sobre ZENworks Full Disk Encryption, consulte los siguientes
recursos:

+ Referencia sobre directivas de ZENworks 11 SP4 Full Disk Encryption
+ Referencia sobre el agente de ZENworks 11 SP4 Full Disk Encryption
+ Referencia sobre PBA de ZENworks 11 SP4 Full Disk Encryption

+ Referencia sobre la recuperacion de emergencia de ZENworks 11 SP4 Full Disk Encryption

L 1 ]
I3 vea mas videos de Full Disk Encryption.
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Patch Management

ZENworks Patch Management permite aplicar parches de software automaticamente y de forma
coherente para reducir al minimo los problemas y las vulnerabilidades.

Patch Management se mantiene actualizado con los parches y las soluciones mas recientes
mediante una comunicacion regular por Internet con el servicio de suscripcién de parches de
ZENworks. Después del periodo inicial de evaluacion de 60 dias, Patch Management requiere una
suscripcion de pago para que sea posible seguir descargando a diario la informacién mas reciente de
revisiones y vulnerabilidad.

Cuando hay disponible un parche nuevo en el servicio de suscripcion, un servidor de ZENworks
descarga informacion al respecto. Se pueden distribuir los parches a los dispositivos o descartarlos.

En las secciones siguientes se explica como usar ZENworks 11 SP4 Patch Management para aplicar
parches de software de forma automatica y coherente a dispositivos de la zona de gestion. De esta
forma se reducen al minimo las vulnerabilidades y los problemas que pueden surgir con el software
obsoleto o sin parches aplicados.

¢ Seccion 12.1, “Activacion de Patch Management”, en la pagina 149

¢ Seccion 12.2, “Habilitacién de la gestion de parches en ZENworks Adaptive Agent”, en la
pagina 150

+ Seccion 12.3, “Inicio del servicio de suscripcion”, en la pagina 150
+ Seccion 12.4, “Distribucién de un parche”, en la pagina 151

¢ Seccion 12.5, “Dénde encontrar informacién adicional”, en la pagina 152

L 1 ]
I3 vea un video donde se muestra cémo Patch Management reduce el esfuerzo necesario para garantizar
el cumplimiento de parches para los dispositivos de la organizacion.

12.1 Activacion de Patch Management

1 En el Centro de control de ZENworks, haga clic en Configuracion.
2 En el panel Licencias, haga clic en ZENworks 11 Patch Management.
3 Seleccione Activar producto y complete los campos siguientes:

NUmero de serie de suscripcion al producto: nimero de serie proporcionado al comprar la
licencia de suscripcién. Si no ha adquirido una licencia de suscripcion, puede introducir el
cédigo de evaluacion de prueba. Cuando transcurre el periodo de evaluacion de 60 dias, Patch
Management requiere una suscripcién de pago para poder seguir recibiendo parches del
servicio de suscripcidn. Para adquirir una licencia de suscripcion, consulte el sitio del producto
Novell ZENworks Patch Management (http://www.novell.com/products/zenworks/
patchmanagement).

Empresa: nombre de la empresa comunicado al comprar la licencia de suscripcién. No se
requiere para la evaluacion.

Direccién de correo electrénico: una direccion de correo electrénico para ponernos en
contacto si es necesario. No se requiere para la evaluacion.

4 Haga clic en Aplicar.
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12.2 Habilitacion de la gestion de parches en
ZENworks Adaptive Agent

Para que ZENworks Adaptive Agent pueda realizar operaciones de gestion de parches en un
dispositivo, la funcion de gestién de parches del agente debe estar habilitada. La funcién de gestion
de parches esta habilitada por defecto cuando ZENworks Patch Management esta activado (licencia
completa o de evaluacion).

Debe verificar que la funcién de gestién de parches del agente esta habilitada. Para obtener
instrucciones al respecto, consulte la Seccion 4.1, “Configuracion de las funciones del agente de
Adaptive”, en la pagina 47.

12.3 Inicio del servicio de suscripcion

Antes de poder recibir parches, debera iniciar el servicio de suscripciéon en uno de los servidores
ZENworks y establecer una programacion diaria para la descarga de los parches.

Cuando hay disponible un parche nuevo en el servicio de suscripcion, un servidor de ZENworks lo
descarga automaticamente. La pagina Parches (en la pestafia Gestion de parches) muestra el nuevo
parche junto a una descripcion y una evaluacion de impacto en el negocio. Se pueden distribuir los
parches a los dispositivos o descartarlos.

Patch Management se mantiene actualizado con los parches y las soluciones mas recientes
mediante una comunicacién regular por Internet con el servicio de suscripcion de parches de
ZENworks. Después del periodo inicial de evaluacion de 60 dias, Patch Management requiere una
suscripcion de pago para que sea posible seguir descargando a diario la informacién mas reciente de
parches y vulnerabilidad.

Si hay varios servidores de ZENworks en la zona de gestion, puede seleccionar uno de ellos para
convertirlo en el servidor de Patch Management. El servidor que se seleccione como servidor de
Patch Management debe ser el que tenga mejor conectividad a Internet, dado que se encargara de
descargar las actualizaciones y los parches nuevos de forma regular.

Para iniciar el servicio de suscripcion:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

Novell. ZENworks

Sierenico, sdmnistrator &

2 icio Configuracidn Registro Inventario de actives. Gesthdn de activos Actualizaciones del sistema i Centificado

B oot

B Usarios Walores de zona de gestion &
v Dhrecthan Contenido

& Lotes TGestion de dispositivos -
¥ Gribén de parches Descubrimisnta y distribuciin .
B Dhn@uciin Events y mensajoria

T leformes Gestion de infraestructura

(& Suncaitie y comparti Inventaria o
b Cenfiguracien Gestion de actives 2
0 Canscha Endpaint Security Management =t

B Gessin de actives Gestidn de oficina de servicios

B e | [otioni -

e, Gestién de auditarins 1

B Cisgnastico

Patch Management -

Descripeien
Servidor de 1M con cudlquier proxy HTTR y valares de suscripcion de otros fabricantes
Configuracitn do descarga de contenido dé suscripcin de parches

Las notificaciones de comea electrénicn se entregarin cuando se desodbran nuevas parches
Configura el compertamients de la consola v kas tendencias del parche
Actualizar datos de vukerabilidad y programacidn de deteccion

Mastrar tareas ripidas para: | | con Distribucién y efecuciin de directivas de parches
® Sesihn actual \

Todas s seslanas

Definkr valores ghohales sobre ol comportamisntn de ks instalaciones dé lineas de base obtigatorias
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12.4

2 En el panel Ajustes de zona de gestion, haga clic en Patch Management y, seguidamente, en
Informacién del servicio de suscripcion.

Configuracidn » Informacidn del servicio de suscripciones v
Informacion del servicio de suscripciones

Ver registro de suscripcidn y actualizar valores de suscripcion

»

Informacion del servicio de suscripciones
Iniciar servicio de suscripcion Seleccionar uno v
Ultimo sondeo de suscripcidn
Estado de replicacidn de suscripcion
Host de suscripcion nowell.patchlink. com
Intervalo de comunicacion de suscripcion (cada dia a las) | 00:00 v

Restablecer los walores de ZEMwaorks Patch Managemenﬂ

Historial del servicio de suscripcion 2

Tipo Estado Fecha de inicio Fecha de fin Duracidn Correcto Detalles del error (si hay alguno)

No hay elementos disponibles.

Aceptar Cancelar

3 En lalista de inicio del servicio de suscripcion, seleccione el servidor de ZENworks en el que
desea ejecutar el servicio de suscripcion y haga clic en Iniciar servicio.

Una vez que el servicio de suscripciones se ejecuta, el boton Iniciar servicio pasa a llamarse
Servicio en ejecucion.

4 En lalista Intervalo de comunicacidn de suscripcion (cada dia a las), seleccione la hora a la que
desea que se descarguen los parches diariamente.

5 Haga clic en Aceptar.

Distribucion de un parche

Antes de poder empezar a distribuir parches a los dispositivos, ZENworks Adaptive Agent debe
realizar la tarea de descubrimiento de actualizaciones aplicables. Esta tarea permite a ZENworks
Adaptive Agent detectar el estado de cada parche (Parche aplicado, Parche no aplicado o No
aplicable), segun los dispositivos de la red.

El ciclo de deteccion de parches se produce cada dia en el servidor de ZENworks donde haya
programada una tarea de descubrimiento de actualizaciones aplicables para todos los dispositivos
gestionados (servidores y estaciones de trabajo.) También es posible iniciar una tarea de este tipo
desde un agente individual. Los resultados de la exploracidn para detectar parches se muestran en
la seccién Parches de la pestafia Gestion de parches o de la pestafia Dispositivos del servidor de
ZENworks. Los resultados estan disponibles incluso si la estacion de trabajo esta desconectada de
la red.

Para distribuir los parches se utiliza el asistente Distribuir solucién. En este asistente solo se
muestran los dispositivos a los que se aplica el parche y se puede anular la seleccion de los
dispositivos a los que no se desea aplicar. Asimismo, es posible programar cuando se debe distribuir
el parche.

En los pasos siguientes se presupone que hay uno o varios parches disponibles en el servicio de
suscripcion.

1 En el Centro de control de ZENworks, haga clic en la pestafia Gestion de parches.
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2 En la pestafia Parches, seleccione el parche que desea distribuir marcando la casilla de
verificacion que aparece delante del nombre del parche y haga clic en Acciones > Distribuir
solucion para lanzar el asistente Distribuir solucion.

3 Siga las indicaciones para distribuir el parche.

Haga clic en el boton Ayuda de cada pagina del asistente para obtener informacién detallada
acerca de la pagina.

L 1 ]
231 vea un video donde se muestra cémo buscar, probar y distribuir parches.

125 Doénde encontrar informacion adicional

Para obtener mas informacién acerca de los parches de software, consulte la Referencia sobre
ZENworks 11 SP4 Patch Management.

L 1 ]
I3 vea otros videos de Patch Management.
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