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Uso de la consola de gestion de
ZENworks Endpoint Security
Management

La consola de gestion es el acceso y control central de Management Service de Novell®
ZENworks® Endpoint Security.

Para lanzar la ventana de inicio de sesion de la consola de gestion, haga clic en Inicio > Todos los
programas > Novell > Consola de gestion ESM > Consola de gestion. Para entrar en la consola,
especifique el nombre y la contrasefia del administrador. El nombre de usuario introducido debe ser
un usuario autorizado de Management Service (consulte Seccion 1.3, “En uso Parametros de
configuracion de los permisos”, en la pagina 10).

Nota: Recomendamos que cierre o minimice la consola si no se esta utilizando.

1.1 Uso de la barra de tareas

La barra de tareas situada a la izquierda proporciona acceso a las tareas de la consola de gestion. Si
no se puede ver la barra de tareas, haga clic en el boton Tareas situado en la parte izquierda de la
consola.

Tareas /| Diectivas
Tareas dela diectiva Hombre de la directiva

[F¥ Directivas activas Security Policy
4y Crear directiva

E Directiva de importacidn

Tareas dz la directiva
Recursos
Configuracidn

ALuditaria de punta final

Las siguientes secciones contienen mas informacion sobre las tareas que se pueden realizar
mediante la barra de tareas:

¢ Seccion 1.1.1, “Tareas de directiva”, en la pagina 8

+ Seccion 1.1.2, “Recursos”, en la pagina 8
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¢ Seccion 1.1.3, “Configuracion”, en la pagina 8

¢ Seccion 1.1.4, “Auditoria de los puntos finales”, en la pagina 9

1.1.1 Tareas de directiva

La funcién principal de la consola de gestion consiste en crear y aplicar directivas de seguridad para
los dispositivos de punto final gestionados. Las tareas de directiva guian al administrador a través de
la creacion y edicion de las directivas de seguridad que utiliza ZENworks® Security Client para
aplicar la seguridad gestionada centralmente a todos los dispositivos de punto final.

Entre las tareas de directivas se incluyen las siguientes:

+ Directivas activas: muestra una lista de directivas actuales que se pueden revisar y editar.
Haga clic en una directiva para abrirla.

¢ Crear directiva: lanza el asistente para directivas nuevas, lo cual le permite crear una directiva
de seguridad nueva.

+ Importar directiva: muestra el cuadro de didlogo Importar una directiva, lo cual le permite
importar directivas creadas con otros servicios de gestion. Para obtener mas informacion,
consulte la Seccion 2.3.1, “Importacion de directivas”, en la pagina 107.

Si hace clic en cualquiera de las tareas de directivas, se minimizara la barra de tareas. Haga clic en el
boton Tareas situado a la izquierda para volver a abrirla.

Consulte Capitulo 2, “Creacién y distribucion de las directivas de seguridad”, en la pagina 45 para
obtener mas informacidn acerca de las tareas de directiva y como crear y gestionar directivas de
seguridad.

1.1.2 Recursos

La lista de tareas de Recursos muestra los recursos de ayuda y asistencia técnica disponibles:

+ Pdngase en contacto con el servicio de asistencia técnica: lanza un navegador y muestra la
pagina de oficinas y contacto de Novell®.

+ Asistencia técnica en linea: lanza un navegador y muestra la pagina de asistencia y formacion
de Novell.

¢ Ayuda de la consola de gestion: lanza la ayuda en linea de ZENworks® Endpoint Security
Management.

1.1.3 Configuracién

La ventana Configuracion de Management Service proporciona controles tanto para la
infraestructura de servidores de ZENworks® Endpoint Security Management como para monitorizar
los servicios adicionales de directorio de empresas. Para obtener mas informacion, consulte la
Seccion 1.4, “Utilizacion de la ventana Configuracion”, en la pagina 14. Este control no esta
disponible cuando se ejecuta la consola de gestion independiente. Para obtener mas informacion,
consulte la Guia de instalacion de ZENworks Endpoint Security Management.
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1.1.4 Auditoria de los puntos finales

La ventana de auditoria final proporciona acceso a las caracteristicas de alertas e informes de
ZENworks® Endpoint Security Management.

Generacion de informes: La generacion de informes es fundamental en la evaluacion e
implementacion de directivas de seguridad robustas. A los informes se puede acceder a través de la
consola de gestion, haciendo clic en Informes. La informacion de seguridad de los puntos finales
recopilada y devuelta también es totalmente configurable, y se puede recopilar por dominio, grupo o
usuario individual. Para obtener mas informacidn, consulte la Seccion 1.6, “Utilizacion de
informes”, en la pagina 29.

Alertas: La monitorizacion de alertas garantiza que cualquier intento de poner en peligro las
directivas de seguridad corporativas se indica en la Consola de gestion. Las alertas informan al
administrador de ZENworks Endpoint Security Management de los posibles problemas, y permiten
al administrador tomar las medidas correctivas adecuadas. La consola de alertas es totalmente
configurable, y proporciona un control sobre el momento y la frecuencia con la que se activan las
alertas. Para obtener mas informacion, consulte la Seccion 1.5, “Utilizacion de la monitorizacion de
alertas”, en la pagina 25.

1.2 Uso de la barra de menus

La barra de menus de ZENworks® Endpoint Security Management proporciona acceso a todas las
funciones de la consola de gestion

Estan disponibles las siguientes opciones:

Archivo Herramientas Ver Ayuda

¢ Archivo: utilice el menu Archivo para crear y gestionar directivas de seguridad.

+ Crear directiva nueva: lanza el asistente de directivas nuevas que le permite crear una
directiva de seguridad nueva.

¢ Actualizar lista de directivas: actualiza la lista de directivas para mostrar todas las
directivas activas.

+ Directiva de supresion: suprime la directiva seleccionada.
+ Importar directiva: le permite importar una directiva a la consola de gestion.

+ Exportar directiva: exporta una directiva y el archivo setup . sen necesario a una
ubicacion especificada fuera de la base de datos de Management Service.

¢ Salir: cierra el software de la consola de gestion y saca al usuario de la sesion.

¢ Herramientas: utilice el meni Herramientas para controlar la configuracion de Management
Service, las claves de cifrado y los permisos.

¢ Configuracion: abre la ventana Configuracion.

+ Exportar claves de cifrado: abre el cuadro de didlogo de exportacion de las claves de
cifrado, en el que se especifican las claves que desea exportar y la contrasefia.

+ Importar claves de cifrado: abre el cuadro de didlogo de importacién de las claves de
cifrado, en el que se especifican las claves que desea importar y la contrasefia.
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+ Generar clave nueva: genera una clave de cifrado nueva que se utiliza para aplicar la
proteccion de datos.

+ Permisos: abre la ventana Permisos.

¢ Ver: utilice el menu Ver para realizar las tareas de directivas de claves sin utilizar la barra de
tareas.

+ Directiva: si hay alguna directiva abierta, cambia la vista a dicha directiva.
+ Activar directivas: muestra la lista de directivas.

+ Alertas: muestra la consola de alertas.

+ Generacion de informes: muestra la consola de informes.

¢ Ayuda: muestra la herramienta de ayuda de la consola de gestion y el cuadro de didlogo Acerca
de:

¢ Ayuda: lanza la ayuda en linea de la consola de gestion, que le guia a través de la creacion
de directivas y de las tareas de la consola de gestion. También podra acceder a la ayuda
presionando la tecla F1 de su teclado.

+ Acerca de la consola de gestion: lanza la ventana Acerca de, que muestra el tipo de
instalacion (ZENworks Endpoint Security Management o UWS) y el nimero de version
actual de la consola de gestion. Esta ventana es también el lugar en que se introduce la
clave de licencia, en caso de que se adquiera después de la instalacion.

1.3 En uso Parametros de configuracién de los
permisos

este control se encuentra en el mentl Herramientas y a €1 s6lo puede acceder el Administrador
primario de Management Service y cualquiera al que dicho administrador haya otorgado permisos
de acceso. Este control no esta disponible cuando se ejecuta la consola de gestion independiente.

Los parametros de configuracion de los permisos definen el usuario o grupo de usuarios a los que se
les permite acceso a la consola de gestion, permisos administrativos o parametros de configuracion
de la publicacion.

Durante la instalacion del servidor de gestion, se introduce un nombre de cuenta de recurso o
administrador para el usuario de recurso en el formulario de configuracion (consulte la Guia de
instalacion de ZENworks Endpoint Security Management). Una vez que se haya realizado una
prueba satisfactoria y se haya guardado la informacion de usuario, se concederan automaticamente
todos los permisos a ese usuario.

Una vez que se haya instalado la consola de gestion, el usuario del recurso es el tinico usuario con
permisos completos, aunque a todos los grupos de usuarios dentro del dominio se les concede
acceso a la consola de gestion. El usuario del recurso debe eliminar el acceso de todos los grupos o
usuarios que no necesiten tener acceso. El usuario del recurso puede definir permisos adicionales
para los usuarios designados.

Cuando se lanza la Consola de gestion, los permisos se recuperan de la tabla de permisos. Estos
permisos indican a la consola si el usuario tiene los derechos necesarios para entrar en la consola,
crear o suprimir directivas, cambiar los pardmetros de configuracion de los permisos y si puede o no
publicar directivas, y a quién tiene permiso para publicarselas.
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Los parametros de configuracion de acceso disponibles son los siguientes:

¢ Acceso a la consola de gestion: el usuario puede ver las directivas y los componentes y editar
las directivas existentes. Los usuarios a los que so6lo se les haya otorgado este privilegio no se
les permitira afiadir o suprimir directivas; las opciones de publicacion y permisos no estaran
disponibles.

¢ Publicar directiva: el usuario puede publicar directivas inicamente en los usuarios o grupos
asignados.

¢ Cambiar permisos: ¢l usuario puede acceder y cambiar los parametros de configuracion de
los permisos de otros usuarios ya definidos, y puede otorgar permisos a usuarios nuevos.

¢ Crear directivas: El usuario puede crear directivas nuevas en la consola de gestion.

¢ Suprimir directivas: el usuario puede suprimir cualquier directiva en la consola de gestion.

Nota: Por cuestiones de seguridad, se recomienda que los permisos de cambiar y suprimir directivas
se otorguen soélo al usuario del recurso o a muy pocos administradores.

1.3.1 Permisos administrativos

Para ajustar los permisos administrativos:

1 Haga clic en Herramientas > Permisos.

Se mostraran los grupos asociados a este dominio.

AL Permisos

Publicar en Configuracion

Organizaciones de
USUArignIpos

4 Pharek [ESPS02K5_TEST)
Ay Admiristrators [ESPSO2KS TES
Ay Domain Admins [ESPSO2KE_TE
Ay Domain Users [ESPSO2KE TES
B Enterprise Admins [FSPSO2KS_
Y Group Policy Creator Dwners [E
A Schema Admirs [ESPSO2K5_T
Y Users [ESPSQ2KE_TEST]

Publicar C-aml_)i-ar Crear Suprimir

Acceso del directiva PENMISOE directivas directivas

o=
3]
&

EEEEEEEE
Ooodoooo®

oooooo
oooooo
oooooo

LCerrar | Afadit | Eliminar |

Nota: Por defecto, a todos los grupos se les otorgara acceso a la consola de gestion, aunque no
puede realizar tareas de la directiva. El acceso a la consola se puede eliminar desmarcando el
permiso.

2 Para cargar usuarios o grupos en esta lista:

2a Haga clic en el botdn Ariadir situado en la parte inferior de la pantalla.
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AL OrganizationSelect

Organizaciones de
USUarogrupos

Ay Adriristrator

9y ASPMET

Ay Dalibor)

Y Guest

4 Igord

&y IgarD-al

Y IgarD-a2

A IgorD-ul

4& lgoiD-u2

I IUSR_Ww35-5P1-ENU
Y PaM_w35-5P1-ENU
Y Jan

= Jiril

4& JSladky

? libtgt el

oK | LCancel |

2b Scleccione los usuarios o grupos pertinentes en la lista. Para seleccionar varios usuarios,
seleccionelos uno a uno manteniendo pulsada la tecla Ctrl, o bien seleccione una serie
seleccionando el primero, luego pulsando la tecla Mayus y, a continuacion, seleccionando
el ultimo.

2c¢ Cuando se hayan seleccionado todos los usuarios o grupos, haga clic en el boton Aceptar.

3 Asigne cualquiera de los permisos (o todos) a los usuarios o grupos disponibles.

Para eliminar un usuario o grupo seleccionado, seleccione el nombre y, a continuacidn, haga clic en
Eliminar. E]l nombre seleccionado se devolvera a la Tabla Organizacion.

1.3.2 Parametros de configuracion de la publicacion

A los usuarios o grupos que tienen Publicar directiva marcada se les debe asignar usuarios o grupos
a los que publicar.

Para ajustar los parametros de configuracion de la publicacion:

1 Haga clic en la pestafia Pardmetros de configuracion de la publicacion.

2 Seleccione los usuarios o grupos de la lista desplegable a los que se les han concedido permisos
de publicacion.
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A% Permisos
Permizos administrativos | Publicar en Configuracidn
Adrinistratar l _Z_j
in demaing |
LCerrar | Afiadin | Eliminar |

3 Asigne usuarios o grupos a este usuario/grupo:

3a Haga clic en el boton Afiadir situado en la parte inferior de la pantalla para visualizar la
Tabla Organizacion.

3b Seleccione los usuarios o grupos pertinentes de la lista. Puede utilizar las teclas Ctrl y
Mayus para seleccionar varios usuarios.

3¢ Una vez que se hayan seleccionado todos los usuarios o grupos, haga clic en el boton
Aceptar para anadir usuarios y grupos a la lista de la publicacion

del nombre seleccionado.

AL Permisos

Peimizos administrativos | Publicar en Configuracidn |

Administrator  [Eaek [ESESUEKE TESTI i~

Organizaciones de
USUArgIUpos

@ ESPSO2KS_TEST [SYSTEM]

Y Administrators [ESPSO2KE_TEST]

Ay Domain Adming [ESPSO2kE_TEST]

Ay Domain Users [ESPSO2KE_TEST]

Ay Enterprise Adming [ESPSO2k5_TEST]

#Y Group Policy Creatar Qwrers [ESPSO2KE_TEST]
A Schema Admins [ESPSO2k5_TEST]

=

Cenar | Afiadi | Elirninar |

Los conjuntos de permisos se implementan inmediatamente.

4 Para eliminar un usuario o grupo seleccionado, seleccione el nombre en la lista y, a
continuacion, haga clic en Eliminar.

5 Haga clic en Cerrar para aceptar los cambios y volver al editor.
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El nombre seleccionado se devolvera a la Tabla Organizacion.

Si se afiade un nuevo servicio de directorio (consulte “Autenticacion de directorios” en la
pagina 16), se le conceden permisos totales a la cuenta de recursos introducida, como se ha descrito
anteriormente.

1.4 Utilizacion de la ventana Configuracion

La ventana Configuracion proporciona al administrador de ZENworks® Endpoint Security
Management acceso a los controles Infraestructura y programacion, Autenticacion de directorios y
Sincronizacion de servidor. Haga clic en el enlace Configuracion de la pagina principal, o haga clic
en el menu Herramientas y, a continuacion, en Configuracion. Se visualizara la ventana
Configuracion.

Nota: Esta funcion no esta disponible con una consola de gestion independiente.

Las secciones siguientes contienen mas informacion sobre:

¢ Seccion 1.4.1, “Infraestructura y programacion”, en la pagina 14
¢ Seccién 1.4.2, “Autenticacion de directorios”, en la pagina 16

¢ Seccidn 1.4.3, “Sincronizacion de servicios”, en la pagina 24

1.4.1 Infraestructura y programacioén

El modulo de infraestructura y programacion permite al administrador de ZENworks Endpoint
Security Management designar y cambiar la URL de Policy Distribution Service y controla los
intervalos de sincronizacién de los componentes de ZENworks Endpoint Security Management.

AL Configuracién ﬂ

27 Infraestructura y programacién Infraestructura y programacisn
[Z¥ Directorios de autenticacion
[7¥ Sincronizacion del servicio Ut de servicio de distribucién:

|http'/fSSIEETAZ/PDhcySENer/Sh\E\dO\am asm

Bl Servidor de gestin sincronizara la irformacién con el Servicio de distibucion y los servidores de la
infraestructura en intervalos de minutos especiiicados. Los cambios que se realicen en los servicios
del directerio, directivas, datos del informe o cualquier evento de gestion se replicaran durante el
tiempo de ejecucién o se procesaran durante estos intervalos, dependiendo de la disponibilidad del
servicio.

Servicio de disttbucién: | 60

Datos y actividsd de la diectiva: | 505
Datos de gestibn: | 240=]

Estructura dz |z empresa: 720

Informe: del cliente 720
Puede configurar alertas basadas en una captura de pantalla de los datos de los que informaron los

puntos finales. Para mejorar el rendimiento y garantizar que las alertas sean relevantes para las
actividades recientes. puede corfigurar el umbral de almacenamiento.

Guardar los datos de alerta para 7= dias

Ayuda

©
=
o)
L]
8

Las secciones siguientes contienen mas informacion sobre:

¢ “URL de Distribution Service” en la pagina 15

¢ “Programacion” en la pagina 15
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URL de Distribution Service

El parametro de configuracionURL de Distribution Service actualizara la ubicacion de Policy
Distribution Service tanto en Management Service como en todos los ZENworks Security Clients
(sin que sea necesario volver a instalar) si Policy Distribution Service se mueve a un servidor nuevo.
La URL del servidor actual aparece en el campo de texto.

Si necesita cambiar el servidor, cambie unicamente el nombre del servidor para que apunte al
servidor nuevo. Una vez que haya cambiado el nombre del servidor, no cambie mas informacion.

Por ejemplo, si la URL actual aparece como
http:\\ACME\PolicyServer\ShieldClient.asmx y Policy Distribution Service se
instala en un servidor nuevo con el nombre ACME 43, la URL se debe actualizar a lo siguiente:
http:\\ACME43\PolicyServer\ShieldClient.asmx

Una vez que se haya actualizado la URL, haga clic en Aceptar para actualizar todas las directivas y
enviar una actualizacion automatica de Policy Distribution Service. Asi también se actualiza
Management Service.

Al cambiar la URL del servidor, no debe terminar el antiguo Policy Distribution Service hasta que
las directivas actualizadas tengan un nivel de adherencia del 100% (consulte Seccion 1.6,
“Utilizacion de informes”, en la pagina 29).

Programacion

Los componentes de Programacion permiten al administrador de ZENworks Endpoint Security
Management designar el momento en que Management Service se va a sincronizar con los restantes
componentes de ZENworks Endpoint Security Management, con el fin de garantizar que todos los
datos y tareas en cola coinciden con alguna actividad reciente, y para programar las tareas de
mantenimiento de SQL. Todos los incrementos de tiempo son en minutos.

La programacion se desglosa de la siguiente forma:

¢ Distribution Service: programa de sincronizacion con Policy Distribution Service.

+ Policy Data and Activity: programa de sincronizacién con las actualizaciones de las
directivas.

+ Datos de gestion: sincronizacion de directivas con Management Service.

¢ Estructura empresarial: programa de sincronizacion con el servicio de directorio de la
empresa (eDirectory™, Active Directory*, NT Domain”, y/o LDAP). Los cambios en el
servicio de directorio de la empresa se supervisan para que los cambios correspondientes en las
asignaciones de directivas de usuario se puedan detectar y enviar a Policy Distribution Service
para la autenticacion de los clientes.

¢ Creacion de informes de clientes: La frecuencia con la que Management Service interroga y
descarga datos de informes de Policy Distribution Service.

+ Keep alert data for: puede configurar alertas basandose en una instantanea de los datos que
han enviado los puntos finales. Para optimizar el rendimiento y asegurarse de que las alertas
son relevantes para una actividad reciente, puede ajustar el umbral de almacenamiento en
funcion de un ntimero concreto de dias.

Uso de la consola de gestion de ZENworks Endpoint Security Management
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1.4.2 Autenticacion de directorios

Después de instalar ZENworks® Endpoint Security Management, debe crear y configurar un
servicio de directorio antes de empezar a gestionar los dispositivos en el sistema.

El nuevo asistente de configuracion del servicio de directorio le permite crear una configuracion del
servicio de directorio que define el ambito de las instalaciones clientes de ZENworks Endpoint
Security Management de las que disponga. Esta nueva configuracion hace uso del servicio de
directorio existente para definir el limite 16gico para las instalaciones clientes basadas tanto en el
equipo como en el usuario.

El asistente le guia en el proceso de seleccion del servicio de directorio y de los contextos en los que
se encuentran las cuentas clientes actuales y futuras.

Ademas, este asistente le permite sincronizar las entradas de directorio incluidas en la nueva
configuracion. La sincronizacion se realiza en segundo plano, de forma que puede empezar a utilizar
inmediatamente la nueva configuracion.

Después de instalar ZENworks Endpoint Security Management, aparece automaticamente el nuevo
asistente de configuracion del servicio de directorio. En caso de que ya haya instalado el producto y
de que la pagina de bienvenida ya haya aparecido, vaya directamente a Paso 4 en el siguiente
proceso.

Para configurar el servicio de directorio:

1 En la Consola de gestion, haga clic en Herramientas > Configuracion.
2 Haga clic en Directorios de autenticacion.

3 Haga clic en Nuevo para lanzar el nuevo asistente de configuracion del servicio de directorio.

AL gsistente de la nueva configuracidn del servicio de directorio ESM E]@

@ ESM Management Console

Configuracion del servicio de directorio Nuevo

Bienvenido al Asistente de la nueva configuracién del servicio
de directorio ESM

Este asistente le ayuda a crear una configuracian de servicio de directorio que define el amhito de
las instalaciones de su cliente ESM. La nueva configuracion utilizara su servicio de directorio actual
para deteminar el limite l6gica para |as instalaciones del cliente ESM basadas en el usuario y el
equipo. El asistente le servira de guia para el proceso de seleccian del servicio de directorio y de
|05 contextos donde se ubicaran las cuentas actuales y futuras del cliente ESM. Ademas, una vez
haya finalizado el asistente, podra sincronizar las entradas del directorio incluidas en la nueva
configuracion. La sincronizacion se llevara a cabo en un segundo plano, parlo que podra empezar
a utilizar la nueva canfiguracion directamente.

Haga clic en Siguiente para que continde la Directory Service Configuration

Siguiente > l [ Cancelar ]

V|
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4 Haga clic en Siguiente para que aparezca la pagina Configurar servidor.

AL Asistente de la nueva configuracion del servicio de directorio ESM g@

@ ESM Management Console

Configurar servidor N Ove"

Seleccione el lipo de servicio de directorio que desea ulilizar para esta configuracicn,

Intioduzea el puerto utizado para conectarse al servidor de directorio.

Puerto: 289

Haga clic en Siguiente para que continde la Directory Service Configuration

Tipa de servicio: IMicrosoft Active Directory LI
Intioduzea un nombre descriptivo para desciibir la configuracion del servicio de directorio.

Mombre: I

Intioduzea el nombre DNS o la direccidn 1P del servidor de directorio.

Mombre de host: I

Atras Cancelar

4

5 Rellene los campos:

+ Tipo de servicio: Seleccione un tipo de servicio en la lista desplegable Tipo de servicio:

¢ Microsoft Active Directory
¢ Novell eDirectory

+ Nombre: Especifique un nombre descriptivo para describir la configuracion del servicio

de directorio.

+ Nombre del host: Especifique o examine el nombre DNS o la direccion IP del servidor de

directorio.

+ Puerto: Especifique el puerto utilizado para conectarse al servidor de directorio.

El puerto por defecto es el 389. Si utiliza un puerto diferente para conectarse al servidor de

directorio, puede especificar dicho puerto.

6 Haga clic en Siguiente para que aparezca la pagina Proporcionar credenciales.

Uso de la consola de gestion de ZENworks Endpoint Security Management
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AL psistente de la nueva configuracidn del servicio de directorio ESM

@ ESM Management Console

Proporcionar credenciales

Intioduzea la informacidn de la cuenta utilizada para asociarse al directorio. Esta cuenta sirve como administrador de la
configuracidn del servicio de directorio.

Mombre de uzuario: I

Contrazefia: I

Dominic: I zesm.bb.test LI

[¥ Conéctese al servidor mediants una autenticacion ssgura.

Haga clic en Siguiente para que continde la Directory Service Configuration

£

7 Rellene los campos:
¢ Usuario: Especifique el administrador de la cuenta para asociarse al directorio.

Esta cuenta sirve como administrador de la configuracion del servicio de directorio. El
nombre de entrada introducido debe ser un usuario que tenga permiso para ver todo el
arbol del directorio. Es aconsejable que este usuario sea el administrador del dominio o un
administrador de OU. Utilice un formato LDAP si va a configurar eDirectory, por
ejemplo: cn=admin, o=acmeserver donde cn es el usuario y o es el objeto en el que
se almacena la cuenta del usuario.

+ Contrasefia: Especifique la contrasefia del administrador de la cuenta.
Esta cuenta sirve como administrador de la configuracion del servicio de directorio.

La contrasefia no debe ajustarse para que caduque, y esta cuenta no se debe inhabilitar
nunca.

+ Domain (Dominio): Especifique el dominio al que pertenece el administrador de la
cuenta.

+ Conectarse al servidor mediante una autenticacion segura: Deseleccione esta opcion
sino desea usar la autenticacion segura. Esta opcion esta habilitada por defecto.

8 Haga clic en Next (Siguiente) para continuar.

9 Si el usuario del administrador de la configuracion que ha especificado en Paso 7 no puede
encontrar el dominio, aparecera la pagina Localizar entrada de la cuenta.
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A% Asistente de la nueva configuracidn del servicio de directorio ESM

@, ESM Management Console

Seleccionar contenedor o contenedores del cliente

Seleccione el contenedor o contenedores para las cuentas que utiliza esta configuracidn.

SRR
EW@ STOA senforce.com
#-[]23 Buitin
@[] Computers
- [J&a Domain Controllers
‘[CZ3 ForeignS ecurityPrincipals
#-[]C3 LostdndFound

-] Program Data

-T2 System

&3 Users

Haga clic en Siguiente para que continde la Directory Service Configuration

Ailraz ]

Siguiente > ] [

Cancelar

]

4

Especifique el contenedor en el que se encuentra el administrador y, a continuacion, haga clic

en Siguiente.

10 En la pagina Seleccionar Dominio o dominios de autenticacion, examine el arbol para
seleccionar los dominios que se usan para autenticar a los usuarios y equipos de esta

configuracion.
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AL psistente de la nueva configuracidn del servicio de directorio ESM

E. ESM Management Console

Seleccionar contenedor o contenedores del cliente

Seleccione el contenedor o contenedores para las cuentas que utiliza esta configuracidn.

B g ST
- 7 B 5704 senforce. com
|l ze$30a.C0M

Haga clic en Siguiente para que continde la Directory Service Configuration

[ Ailraz ] Siguiente > ] [ Cancelar ]

V|

El dominio en el que se encuentra el usuario administrativo que ha especificado en Paso 7 se
selecciona y no hay posibilidad de deseleccionarlo.

Cualquier instalacion cliente que intente controlar la entrada con el servidor de gestion falla en
caso de que no pertenezca a alguno de los dominios seleccionados en la configuracion.

11 Haga clic en Siguiente para que aparezca la pagina Seleccionar contenedor o contenedores
cliente y, a continuacion, seleccione los contenedores para las cuentas que utiliza esta
configuracion.
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AL psistente de la nueva configuracidn del servicio de directorio ESM

E, ESM Management Console

Seleccionar contenedor o contenedores del cliente

Seleccione el contenedor o contenedores para las cuentas que utiliza esta configuracidn.

ST
EW@ STOA senforce.com
- []23 Buitin
@[] Computers
- [J&a Domain Controllers
‘[CZ3 ForeignS ecurityPrincipals
#-[]C3 LostdndFound

-] Program Data

-T2 System

&3 Users

Haga clic en Siguiente para que continde la Directory Service Configuration

[ Abras H Siguiente > ] [

Cancelar

]

V|

El contenedor en el que se encuentra el usuario administrativo que ha especificado en Paso 7 se

selecciona y no hay posibilidad de deseleccionarlo.

La péagina Seleccionar contenedor o contenedores clientes le permite limitar la bisqueda a
aquellos contenedores que contengan usuarios y equipos gestionados, hecho que mejora el

rendimiento.

Cualquier instalacion cliente que intente controlar la entrada con el servidor de gestion falla en
caso de que no se encuentre en alguno de los contenedores seleccionados en la configuracion.

12 Haga clic en Siguiente para que aparezca la pagina Contenedor o contenedores para

sincronizacion.
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AL psistente de la nueva configuracidn del servicio de directorio ESM

@ ESM Management Console

Seleccionar Contenedor o contenecdores para la sincronizacién

Selecoione contenedor o contenedores, que se sincronizard como parte del proceso de configuracidn.

B g ST

EW@ STOA senforce.com
£ |2 Builin
34 Computers
(8 Domain Contrallers
3 ForeignSecuriyPrincipals
[ LostAndFound
4 Program Data
o Microscft
=-[ |ER System

- AdminSDHolder

3 ComPartitions
3 ComPartitionS ets
[ DomainUpdates
3 IF Security
24 Mestings
[ Puolicies
3 RAS and 145 Servers Access Check
3 WinsockServices

#-| [T whlPalicy
- [W]Zd Users

Haga clic en Siguiente para que continde la Directory Service Configuration

[ Ailraz H Siguiente > ] [ Cancelar ]

V|

13 (Opcional) Seleccione los contenedores para sincronizarlos como parte del proceso de
configuracion.

La sincronizacion se realiza en segundo plano, de forma que puede empezar a utilizar
inmediatamente la nueva configuracion. En caso de que disponga de muchos equipos y
usuarios para sincronizar, esta operacion puede tardar algunas horas.

Si no especifica contenedores para sincronizar, los usuarios y los equipos que se encuentren en
dichos contenedores se llenan en la Consola de gestion cuando controlan la entrada.

Al sincronizar los contenedores, la Consola de gestion se llena con antelacion con dichos
usuarios y equipos, de forma que le permite realizar acciones inmediatamente, tales como la
creacion de directivas de seguridad. Cuando los usuarios o equipos controlan la entrada en el
sistema, dichas directivas se trasladan y se aplican. Al llenar la Consola de gestion con
antelacion, puede empezar inmediatamente a crear las directivas que son especificas para los
usuarios y equipos independientes, mas que a crear una directiva que se aplique a todos los
usuarios y equipos del contenedor. Si no sincroniza el contenedor, debe esperar hasta que
dichos usuarios y equipos controlen la entrada en el sistema antes de crear directivas exclusivas
para los diferentes equipos y usuarios.

14 Haga clic en Siguiente para que aparezca la pagina Guardar configuracion.
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AL psistente de la nueva configuracidn del servicio de directorio ESM

E, ESM Management Console

Guardar configuracién
El &sistente de configuracidn del servicio de directorio ya estd listo para guardar los ajustes de configuracidn
Mombre | Tipa | Estado |
ezpar2003_test Configuracidn del servicio de directorio Pending
@ STQA. senforce.com Crominio Fending
(2 CN=Users DC=testoff34 DC=testalf... Contenedar - Ambito:Un rivel Pending
9 proarek, Cuenta de configuracion Pending
(2 CM=l)zers. D C=testoff34. DC=testaff... Contenedor - Repeticion:False Pending
Ready
Haga clic en Siguiente para que continde la Directory Service Configuration
[ Ailraz ] i Siguiente > | [ Cancelar ]

15 Revise la informacion y, a continuacion, haga clic en Siguiente para guardar la configuracion.

Puede hacer clic en Atrds para modificar cualquier valor de configuracion en caso de que sea
necesario.

16 Haga clic en Finalizar.

Al hacer clic en Finalizar, el icono | aparece en la zona de notificacion de Windows y empieza la
sincronizacion. Puede hacer doble clic en el icono para que aparezca el cuadro de didlogo
Sincronizacion de servicios de directorio.
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E’a Asistente de la nueva configuracion del servicio de directorio ESM

—@, ESM Management Console

Guardar configuracién

El Azistente de configuracidn del servicio de directorio va esta listo para guardar log ajustes de configuracicn.

Mombre | Tipo | Estado |
@ esp2003sr Configuracidn del servicio de directorio Exito
@@ STORA senforce. com Dormiric Exita
@ 0U=_basic,0U=0ldTestdccounts,..  Contenedar - Ambito:Un riivel Exita
% vaclavs Cuenta de configuracion En curso...

Guardando la cuenta de configuracion vaclavs. ..

Haga clic en Siguiente para que continde la Directory Service Configuration

4\

La sincronizacién se produce en segundo plano. Si sale de la Consola de gestion, se detiene la
sincronizacién. Si vuelve a abrir la consola de gestion, la sincronizacion se reanuda desde donde se
detuvo.

1.4.3 Sincronizacion de servicios

Este control permite forzar una sincronizaciéon de Management Service y Policy Distribution
Service. De esta forma se actualizaran todas las alertas, informes y la distribucion de las directivas.
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AL Configuracion ﬁ

ﬁe Infraestructura y programacion El agente del servicio de distribucién se ejecutd en 24/11/2008 11:24:00 por (ltima vez. Hay 7 paquete o
7 Directonos de autentioaciin paqustes de informes &n cola pars procesary I nuevo o nuevas envios de puntos finales pars empaquetar.
Ef Sncronizacién del sevicio El agente de servicio de gestion se ejecutd por tltima vez en 24/11/2008 11:27:00.

Mo hay actividad del servicio de gestién para cargar.

Hags clic en actualizar para actualizar sl estado del servicio actual. Para reiniciar los servicios ¥ procesos ds
Iss actividades qus sstan en cola actualmente, haga clic en sincronizar

Actualizar Sincrenizar

Ayuda |

Cancelar

1. Para actualizar el estado actual de los servicios, haga clic en Actualizar.

2. Parareiniciar los servicios y procesar las actividades que estan actualmente en la cola, haga clic
en Sincronizar.

1.5 Utilizacion de la monitorizacion de alertas

La monitorizacion de alertas permite al administrador de ZENworks® Endpoint Security
Management indicar el estado de seguridad de todos los puntos finales gestionados de ZENworks
Endpoint Security Management de la empresa. Los activadores de alertas son totalmente
configurables y pueden informar de una advertencia o una alerta de emergencia completa. A esta
herramienta se accede a través de Auditoria de los puntos finales en la barra de tareas o del menu

Ver.

1 Para acceder a alertas, haga clic en el icono Alertas (ﬂ =)
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AL Consola de gestin - Security Policy =[E7)
Archivo Herramientas Componentes Ver Ayuda
Tareas [ | Alertas P

Auditoria de punto final & [ Wireless Security @ Informacién 3 Configuracion ]
B Inferme SHe Communication port Security :
; B Potential port scan attempted
B Aeras 1 Client Integrity
3 Unremediated integrity test failures
=iz Data Protection - =lo =]
B Files copied to device (One day total)

£1[ Security Client Configuration en 7 x| diss
B Incorrect security client version - =
1§ ncorrect policy ostrar: i

£1[ Security Client Tampering
B Hack attempts

1§ Override password used
B Uninstall sttempts Borar Guardar

Alerta del activador cuando Inciderts es

I Habitar esta aleta

Tareas dela directiva
Recursas
Configuracién
Auditoria de punto final

4y

La monitorizacion de alertas esta disponible para las siguientes areas:
¢ Integridad de los clientes: Envia notificacion de los resultados de las pruebas de integridad no
solucionadas.

¢ Seguridad de los puertos de comunicaciones: Envia notificacion de los potenciales intentos
de exploraciones de puertos.

¢ Proteccion de datos: Envia notificacion de los archivos que se copian a dispositivos de
almacenamiento extraibles dentro de un periodo de un dia.

¢ Configuracion de los clientes de seguridad: Envia notificacion de que las versiones del
cliente de seguridad no son correctas y de que las directivas no son correctas.

+ Manipulacion de los clientes de seguridad: Envia notificacion de intentos de intrusion en el
usuario, intentos de desinstalacion y uso de la contrasefia anulada.

¢ Seguridad inalambrica: Envia notificacion de los puntos de acceso no seguros, detectados y
conectados por el usuario.

1.5.1 Configuracion de las alertas de ZENworks Endpoint
Security Management

La monitorizacién de alertas requiere que los datos de informes se recopilen y se carguen a
intervalos regulares, con el fin de proporcionar la imagen mas exacta posible del entorno actual de
seguridad de los puntos finales. Los ZENworks® Security Clients no gestionados no proporcionan
datos de informes y, por consiguiente, no se incluiran en la monitorizacion de alertas.

Las secciones siguientes contienen mas informacion sobre:

* “Activacion de le generacion de informes” en la pagina 27

¢ “Optimizacion de la sincronizacion” en la pagina 27
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Activacion de le generacion de informes

La generacion de informes se debe activar en todas las directivas de seguridad. Para obtener
informacion sobre como configurar la generacion de informes en las directivas de seguridad,
consulte Seccion 2.2.4, “Informacion de cumplimiento”, en la pagina 102. Ajuste los tiempos de
envios de informes a un intervalo que le proporcione actualizaciones coherentes sobre el estado de
los puntos finales. Ademas, ninguna alerta se activara si no hay un informe. Todas las actividades de

las que desee recibir alertas, deben tener un informe pertinente asignado en la directiva de seguridad.

Optimizacion de la sincronizacién

Por defecto, el servicio de informacion de ZENworks Endpoint Security Management se sincroniza
cada 12 horas. Esto implica que el informe inicial y los datos de alerta no estan listos hasta que
hayan transcurrido 12 horas desde la instalacion de ZENworks Endpoint Security Management. Para
ajustar este marco temporal, abra la herramienta Configuracion (consulte “Programacion” en la
pagina 15) y ajuste el tiempo de informes de clientes al nimero de minutos que mas se ajuste a sus
necesidades y a su entorno.

Si los datos se necesitan inmediatamente, la opcion Sincronizacion de servicios de la herramienta
Configuracion puede lanzar inmediatamente Policy Distribution Service (que recopila los datos de
los informes de los puntos finales) y Reporting Service (que actualizara todas las alertas en funcion
de los datos recién recopilados). Consulte el Seccion 1.4.3, “Sincronizacion de servicios”, en la
pagina 24 para obtener mas informacion.

1.5.2 Configuracion de activadores de alertas

los activadores de alertas se pueden ajustar a los umbrales que mas se ajusten a las necesidades de
seguridad de la empresa.

1 Seleccione una alerta de la lista y haga clic en la pestafia Configuracion situada a la derecha de
la consola de gestion.

| Alertas | x

S Wireless Security «| @ Informacién P Configuracién \
{8 Unsccure scoess points detecied
. @ Unsecure access point connections

= L,; Communication port Security Merta del activador cuando Bytes copied
) 3 Potential port scan attempted ©8
EH Client Integrity [> =|[toono =]
@ Unremediated integrity test failures )
= L:%ala Protection = 7 - | dias
iFiles copied to device (One day total); —
= L,; Security Client Configuration Mostrar: ﬂ

_@ Incorrect security client version
@ Incorrect policy

= L: Security Client Tampering
B Hack attempts ﬂ Borrar Guardar

[™ Habilitar esta alerta

2 Para ajustar el umbral de los activadores, en primer lugar seleccione un estado de la lista
desplegable. Asi se indica si el nimero del activador es:

¢ Jguala (=)

+ Mayor que (<)

+ Mayor o igual que (<=)
+ Menor que (>)

¢ Menor o igual que (>=)

3 Ajuste el nimero del activador. Este nimero varia en funcién del tipo de alerta.
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4 Seleccione el intervalo en el que se debe encontrar este numero.

5 Seleccione el tipo de activador. Puede ser un icono de advertencia (@) o un icono de
emergencia ().

6 Compruebe que esta habilitada la casilla Habilitar esta alerta.

7 Haga clic en Guardar para guardar la alerta.

1.5.3 Gestion de alertas

las alertas le notifican los problemas que se tienen que solucionar dentro del entorno de seguridad de
los puntos finales. Las medidas correctoras se gestionan normalmente de forma individual o en

grupo. Para ayudar a identificar el problema, se visualizan informes de las alertas al seleccionar la
alerta.
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fuxttoria de guren il ® Infomacin (3 Conbguacdn

B Inioms Peberdial fxaf 0 alrergire] kel vl be
riggmien] whvan ary ok a
PR i o o oy,
betwsen tva I addiesses on ports
meetrg fe configuied thieshokd.
Pincidencin
A i de. PUTR/00T7 135850
|
CEHRx SR A= QA
Datos de alerta de exploracion del puerto
IEDE ORIGEN  MAC DEORIGEN Pusrtn do arigen [P DE DESTING  MAC DE DESTING Nibmors de puortss
Direccidn IP de o
o000 L] 4 FFFFFFFFFFFF 1
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Este informe muestra el resultado del activador actual, y la informacion se muestra por usuario o
dispositivo afectado. Los datos que se aportan aqui proporcionan la informacion necesaria para
tomar las medidas oportunas para corregir todos los potenciales problemas de seguridad de la
empresa. Para encontrar informacion adicional, abra Informes.

Una vez que se hayan adoptado las medidas correctoras, la alerta permanecera activa hasta la
proxima actualizacion de los informes. Para borrar una alerta antes de una actualizacion
programada:

1 Seleccione una alerta de la lista y haga clic en la pestana Configuracion situada a la derecha de
la consola de gestion.
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Asi se borran los datos de informes de las alertas (estos datos aun estan disponibles en la base
de datos de informes). No se reactiva hasta que se reciben datos nuevos.

1.6 Utilizacion de informes

Reporting Service proporciona informes de cumplimiento y estado de la empresa. Los datos
disponibles se proporcionan tanto para los directorios como para los grupos de usuarios de los
mismos. Los informes de Novell® proporcionan informacién sobre los efectos que los componentes
individuales de las directivas pueden tener en los puntos finales de la empresa. Las peticiones de
estos informes se definen en la Directiva de seguridad (consulte Seccion 2.2.4, “Informacion de
cumplimiento”, en la pagina 102) y pueden proporcionar datos Utiles para determinar las
actualizaciones de las directivas.

Seleccione Informes de la barra de tareas Auditoria de los puntos finales o del ment Ver. Se
visualizara la lista de informes disponibles (para expandir la lista, haga clic en los iconos con el
signo mas que hay junto a cada tipo de informe).

A: Consola de gestion == ﬂ
Archivo Herramientas Ver Ayuda

] Actualizar lista de informes [l Mostrarlista deinformes

Tarezs L] T %
Audiloria de punto final = | jCumplimiento.
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i i [ Control de aplicacin
8 Aertas # ] Actividad final

5[] Defensa propia del cliente

%1 [7J Aplicacién de |2 integridad

3 D Ubicacién

i [ Conformidad con el contenido saliente

@] Anulaciones administrativas

51 [ Actualizaciones finales
i [ USB Devices
&[] Aplicacién inalémbrica

Tareas de la directiva
Recurses
Configuracién
Auditoria de punto final

%

Uso de la consola de gestion de ZENworks Endpoint Security Management

29



Los informes se configuran mediante la identificacion del rango de fechas y otros parametros, es
decir, usuario o ubicacion. Para ajustar las fechas, expanda la vista de calendario y, a continuacion,
seleccione el mes y el dia. Asegurese de hacer clic en el dia para cambiar el pardmetro de la fecha.

Infomes |
Fango de fechas:

|viernes,D? de marzo de 2008 ﬂ
[ﬂ marzo de 2008 » ]2 =

12 ~
3 4 5 B 8 3 ifTelF"an
10 1 12 13 14 15 1§ fIpare
1718 19EN A 2 o3 EDIA PY
24 25 26 27 28 29 30 v
31 1
1 F1Hov: 20/03/2008

Haga clic en Ver para generar el informe.

Una vez que se genera un informe, puede utilizar la barra de herramientas de infomes para ver el
informe a través de la consola de gestion, imprimir el informe y enviar por correo electronico o
exportar el informe como un archivo . pdf.

S = Q-

Durante la revision de informes, los botones de flecha le ayudaran a desplazarse por cada una de las
paginas del informe. Normalmente, los informes tendran diagramas y graficos en la primera pagina,
y los datos recopilados en las paginas restantes, ordenados por fecha y tipo.

El botén de la Impresora imprimira todo el informe utilizando la impresora por defecto de este
equipo.

El botén Exportar guarda el informe como un archivo PDF, una hoja de calculo de Excel”, un
documento de Word o un archivo RTF.

El boton Arbol de grupos conmutara una lista de parametros en el lateral del informe. Seleccione
cualquiera de estos pardmetros para detallar mas en el informe. Haga clic en el botdén Arbol de
grupos para cerrar la barra lateral.

El botén de la lupa proporciona un menu desplegable para ajustar el tamaiio de la vista actual.
El botén de los binoculares abre una ventana de busqueda.

Al pasar el raton sobre un parametro concreto, como por e¢jemplo un nombre de usuario o un nombre
de dispositivo, el puntero cambia y se convierte en una lupa. En ese momento puede hacer doble clic
en ese elemento concreto y mostrar un informe nuevo de dicho objeto. Haga clic en el boton Cerrar
para cerrar la vista actual y volver al informe original.

Para volver a la lista de informes, haga clic en el icono Lista de informes, que se encuentra encima
de la ventana de informes.

Archivo Herramientas Ver Ayuda

€3] Actualizar lista de informes ﬁ Mostrar lista deinformes
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Los informes no estan disponibles hasta que los datos se hayan cargado desde los ZENworks®
Security Clients. Por defecto, el servicio de informes de ZENworks Endpoint Security Management
se sincroniza cada 12 horas. Esto significa que los informes iniciales y los datos de alertas no estan
preparados hasta que hayan transcurrido 12 horas desde la instalacion de ZENworks Endpoint
Security Management. Para ajustar este marco temporal, abra la herramienta Configuracion
(consulte “Programacion” en la pagina 15) y ajuste el tiempo de informes de clientes al nimero de
minutos que mas se ajuste a sus necesidades y a su entorno.

Los informes que no tengan datos disponibles tendran el boton Configurar o Vista previa atenuado y
apareceran las palabras "Sin datos" debajo.

[ i |

Sin datos

Estan disponibles los siguientes informes:

¢ Seccién 1.6.1, “Informes de cumplimiento”, en la pagina 31

¢ Seccion 1.6.2, “Informacion adicional de las alertas”, en la pagina 32

¢ Seccion 1.6.3, “Informes de control de aplicaciones”, en la pagina 33

¢ Seccion 1.6.4, “Informes de soluciones de cifrado”, en la pagina 34

¢ Seccion 1.6.5, “Informes de la actividad de los puntos finales”, en la pagina 34
¢ Seccion 1.6.6, “Informes de actualizaciones de punto final”, en la pagina 34

¢ Seccion 1.6.7, “Informes de autodefensa de clientes”, en la pagina 35

¢ Seccion 1.6.8, “Informes de aplicacion de la integridad”, en la pagina 35

¢ Seccion 1.6.9, “Informes de ubicacion”, en la pagina 35

¢ Seccion 1.6.10, “Informes de cumplimiento del contenido saliente”, en la pagina 36
¢ Seccion 1.6.11, “Informe de anulaciones administrativas”, en la pagina 37

¢ Seccion 1.6.12, “Informes de actualizaciones de punto final”, en la pagina 37

¢ Seccion 1.6.13, “Informes de ejecucion inalambrica”, en la pagina 38

1.6.1 Informes de cumplimiento

los informes de cumplimiento proporcionan informacion del cumplimiento relativa a la distribucion
de las directivas de seguridad a los usuarios gestionados. Un resultado de un 100% de cumplimiento
indica que todos los usuarios gestionados han pasado por el control de entrada y han recibido la
directiva actual.

Estan disponibles los informes siguientes:

¢ Cumplimiento del control de entrada de los puntos finales: Proporciona un resumen de los
dias desde el control de entrada realizado por los puntos finales de la empresa y la antigiiedad
de su directiva actual. Se hace una media de estos nimeros para resumir el informe. Este
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informe requiere que no se introduzcan variables. El informe mostrard los usuarios por nombre,
qué directivas se les han asignado, los dias transcurridos desde su tlltimo control de entrada y la
antigiiedad de su directiva.

¢ Versiones del cliente final: Muestra la Gltima version que se conoce del cliente de cada punto
final. Defina los parametros de los datos para generar este informe.

¢ Puntos finales que nunca realizan el control de entrada: Enumera las cuentas de usuario
que se han registrado en el Servicio de gestion, pero que nunca han buscado actualizaciones de
directivas en el Servicio de distribucion. Para generar el informe, seleccione uno o varios
grupos.

Es posible que haya usuarios de la consola de gestion que no tengan ningun cliente de
seguridad instalado en sus nombres.

¢ Incumplimiento de las directivas de grupos: Muestra los grupos en los que algunos usuarios
no tienen la directiva correcta. Para generar el informe se pueden realizar selecciones de uno o
varios grupos.

+ Historial del estado de los puestos finales por equipo: muestra el estado mas reciente (en un
rango de fechas dado) de los puntos finales protegidos por ZENworks Endpoint Security
Management, agrupados por nombre de equipo. Muestra el nombre de usuario que ha iniciado
sesion, la directiva actual, la version del cliente de ZENworks Endpoint Security Management
y la ubicacion de la red. Este informe requiere que se introduzca un rango de fechas. El
administrador puede profundizar haciendo doble clic en cualquiera de las entradas y vera una
lista completa de informes sobre el estado de un equipo concreto.

+ Asignacion de directivas: muestra qué usuarios y grupos (cuentas) han recibido la directiva
especificada. Seleccione en la lista la directiva deseada y haga clic en Ver para ejecutar el
informe.

+ Historial del estado de los puntos finales por usuario: Muestra el estado mas reciente (en un
rango de fechas dado) de los puntos finales protegidos por ZENworks Endpoint Security
Management, agrupados por nombre de usuario. Muestra el nombre de la maquina, la directiva
actual, la version del cliente de ZENworks Endpoint Security Management y la ubicacion de la
red. Este informe requiere que se introduzca un rango de fechas. El administrador puede
profundizar haciendo doble clic en cualquiera de las entradas y vera una lista completa de
informes sobre el estado de un usuario concreto.

1.6.2 Informacion adicional de las alertas

La informacion adicional de las alertas proporciona informacién sobre las alertas . Estos informes
solo muestran datos cuando se activa una alerta. Al borrar cualquier alerta, también se borrara el
informe de la alerta; sin embargo, en los informes estandar los datos seguiran estando disponibles.

Estan disponibles los informes siguientes:

+ Datos de alerta de manipulacion de cliente: Muestra instancias en las que un usuario ha
realizado un intento no autorizado de modificacion o inhabilitacion de ZENworks Security
Client.

+ Datos de alerta de archivos copiados: muestra cuentas que han copiado datos a dispositivos
de almacenamiento extraibles.
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+ Datos de alerta de version incorrecta del cliente: muestra el historial del estado del proceso
de actualizacién de ZENworks Security Client.

+ Datos de alerta de directiva incorrecta del cliente: Muestra los usuarios que no tienen la
directiva correcta.

¢ Datos de alerta de errores en la integridad: informa sobre el historial de las comprobaciones
con éxito y fallidas de la integridad de los clientes.

¢ Datos de alerta de intentos de redefinicion: muestra las instancias en las que los mecanismos
de autodefensa del cliente se han redefinido administrativamente, otorgando control con
privilegios sobre ZENworks Security Client.

¢ Datos de alerta de exploracion de puertos: muestra el nimero de paquetes bloqueados en el
numero de puertos diferentes (un nimero de puertos elevado puede indicar que se ha producido
una exploracion de puertos).

¢ Datos de alerta de intentos de desinstalacion: enumera los usuarios que han intentado
desinstalar ZENworks Security Client.

+ Datos de alerta de puntos de acceso no seguros: enumera los puntos de acceso no seguros
detectados por ZENworks Security Client.

+ Datos de alerta de conexiones a puntos de acceso no seguros: enumera los puntos de acceso
no seguros conectados mediante ZENworks Security Client.

1.6.3 Informes de control de aplicaciones

los informes de control de aplicaciones muestran todos los intentos no autorizados que realizan las
aplicaciones bloqueadas para acceder a la red o para ejecutarse cuando la directiva no lo permite.

Esta disponible el siguiente informe:

¢ Detalles del control de aplicaciones: Muestra la fecha, ubicacién, medida emprendida por
ZENworks® Security Client, la aplicacién que se intenté ejecutar y el numero de veces que se
lanzo la aplicacion. Las fechas se muestran en formato UTC.

Especifique los pardmetros de fecha, seleccione en la lista los nombres de la aplicacion, seleccione
las cuentas de usuario y haga clic en Ver para ejecutar el informe.
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1.6.4 Informes de soluciones de cifrado

Si se activa el cifrado del punto final, los informes de soluciones de cifrado muestran la
transferencia de archivos a y desde las carpetas cifradas.

Estan disponibles los siguientes informes:

¢ Actividad del cifrado de archivos: Muestra los archivos a los que se ha aplicado el cifrado.

+ Excepciones del cifrado: muestra los errores del subsistema de cifrado (por ejemplo, un
archivo protegido no se pudo descifrar porque el usuario no tenia las claves correctas).

+ Volimenes del cifrado de archivos: muestra los voliimenes (por ejemplo, las unidades
extraibles o las particiones del disco duro) que ha gestionado la solucion de cifrado de Novell.

1.6.5 Informes de la actividad de los puntos finales

los informes de actividad de los puntos finales proporcionan informacion de los componentes
individuales de la directiva y el efecto que tienen en la operacion del punto final.

Estan disponibles los informes siguientes:

¢ Paquetes bloqueados por direcciones IP: Muestra los paquetes bloqueados filtrados por IP
de destino. Las fechas se visualizan en formato UTC.

Seleccione en la lista la IP de destino y defina los parametros de fecha. El informe muestra las
fechas, ubicaciones, puertos afectados y el nombre de los paquetes bloqueados.

+ Paquetes bloqueados por usuario: Muestra los paquetes bloqueados filtrados por usuario.
Las fechas se muestran en formato UTC. Los datos son esencialmente los mismos que los
paquetes bloqueados por IP de destino, pero desglosados por usuario.

+ Network Usage Statistics by User: Enumera los paquetes enviados, recibidos o bloqueados, y
los errores de la red, filtrados por usuarios. Este informe requiere un rango de fechas. Las
fechas se muestran en formato UTC.

+ Network Usage Statistics by Adapter Type (datos de uso de red por tipo de adaptador):

Enumera los paquetes enviados, recibidos o bloqueados, y errores de la red filtrados por tipo de
adaptador. Este informe requiere que se introduzca un rango de fechas y la ubicacion. Las
fechas se muestran en formato UTC.

1.6.6 Informes de actualizaciones de punto final

Los informes de actualizaciones de punto final muestran el estado del proceso de actualizacion de
ZENworks Security Client (consulte “Actualizar ZSC” en la pagina 63). Las fechas se muestran en
formato UTC.

Estan disponibles los informes siguientes:

+ Diagrama del porcentaje de errores en las actualizaciones del cliente de seguridad: Crea
un diagrama de las actualizaciones de ZENworks Security Client que han fallado y para las que
no se ha encontrado solucioén. Para generar este informe no se requieren parametros.
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+ Historial del estado de actualizacion de Security Client: Muestra el historial del estado del
proceso de actualizacion de ZENworks Security Client. Seleccione el rango de fechas y haga
clic en Ver para ejecutar el informe. El informe muestra qué usuarios han pasado el control de
entrada y han recibido la actualizacion.

+ Diagrama de los tipos de actualizaciones del cliente de segurridad fallidos: Muestra las
actualizaciones de ZENworks Security Client que han dado error y no se han remediado.
Seleccione el rango de fechas y haga clic en Vista para ejecutar el informe. El informe muestra
qué usuarios han pasado el control de entrada, pero no pudieron instalar las actualizaciones.

1.6.7 Informes de autodefensa de clientes

Los informes de autodefensa de clientes le permiten saber cuando intentan los usuarios modificar o
inhabilitar ZENworks® Security Client.

Esta disponible el siguiente informe:

+ Intentos de intrusion en ZENworks Security Client: informa de las instancias en las que un
usuario ha realizado un intento no autorizado de modificar o inhabilitar ZENworks Security
Client. Las fechas se muestran en formato UTC.

Introduzca los parametros de fecha y haga clic en Ver para ejecutar el informe.

1.6.8 Informes de aplicaciéon de la integridad

los informes de aplicacion de la integridad proporcionan resultados de integridad antivirus/programa
de proteccion anti-espia.

Estan disponibles los siguientes informes:

+ Historial de la integridad de los clientes: Informa sobre el éxito o error de las
comprobaciones de integridad de los clientes. Las fechas se muestran en formato UTC.

Seleccione el rango de fechas para el informe, las reglas de integridad y los nombres de
usuarios.

¢ Errores de integridad sin solucionar por regla: Los informes sobre las reglas de integridad y
las pruebas que han fallado y atin no se han solucionado.

Seleccione las reglas de integridad y haga clic en Ver para ejecutar el informe.

¢ Errores de integridad sin solucionar por usuario: Informa de los usuarios que no han
superado las pruebas de integridad y atin no han obtenido ninguna solucion.

Seleccione los nombres de usuarios y haga clic en Ver para ejecutar el informe.

1.6.9 Informes de ubicacion

El informe de ubicacién proporciona datos para el uso de ubicacion habitual, como las ubicaciones
que los usuarios utilizan mas habitualmente.

Esta disponible el siguiente informe:
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Datos de uso de la ubicacion por fecha y usuario: Proporciona informacion recogida de los
clientes individuales acerca de qué ubicaciones se utilizan y cuando se utilizan. Las fechas se
muestran en formato UTC. Las ubicaciones visualizadas son las ubicaciones que utiliza el usuario;
las ubicaciones no utilizadas no se visualizan. Seleccione el rango de fechas para generar el informe.
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1.6.10 Informes de cumplimiento del contenido saliente

Los informes de cumplimiento del contenido saliente proporcionan informacion relativa al uso de
unidades extraibles e identifica qué archivos se han cargado en dichas unidades.

Estan disponibles los siguientes informes:

+ Actividad del almacenamiento extraible por cuenta: Muestra cuentas que han copiado datos
a un dispositivo de almacenamiento extraible. Para generar este informe no se requieren
parametros.

¢ Actividad del almacenamiento extraible por dispositivo: Muestra los dispositivos de
almacenamiento extraibles a los que se han copiado los archivos. Seleccione el rango de fechas,
nombres de usuarios y ubicaciones para generar este informe.

¢ Copias del almacenamiento extraible por cuenta: Muestra los archivos que se han copiado
desde los dispositivos de almacenamiento extraibles en los dispositivos gestionados.

+ Dispositivos de almacenamiento extraible detectados: Muestra los dispositivos de
almacenamiento extraibles que se han detectado en el punto final. Seleccione el rango de
fechas, nombres de usuarios y ubicaciones para generar este informe.
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+ Diagrama de actividad del almacenamiento extraible en 7 dias: Muestra un diagrama de
las cuentas que se han copiado recientemente a un dispositivo de almacenamiento extraible.
Para generar este informe introduzca el rango de datos.

1.6.11 Informe de anulaciones administrativas

El informe de redefiniciones administrativas muestra las instancias en las que los mecanismos de
autodefensa del cliente se han anulado administrativamente, otorgando control con privilegios sobre
ZENworks® Security Client.

Esta disponible el siguiente informe:

¢ Anulaciones de ZENworks Security Client: Muestra los intentos de anulacidon con éxito por
usuario y fecha. Las fechas se muestran en formato UTC.

Para ejecutar el informe, seleccione el usuario y el rango de fechas y, a continuacion, haga clic
en Ver.

1.6.12 Informes de actualizaciones de punto final

Los informes de actualizaciones de punto final muestran el estado del proceso de actualizacion de
ZENworks® Security Client (consulte “Actualizar ZSC” en la pagina 63). Las fechas se muestran en
formato UTC.

Estan disponibles los siguientes informes:

+ Diagrama del porcentaje de errores en las actualizaciones de seguridad: Crea un diagrama
del porcentaje de actualizaciones de ZENworks Security Client que han dado error y para los
que no se ha encontrado una solucion. Para generar este informe no se requieren parametros.
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+ Historial del estado de actualizacion de Security Client: Muestra el historial del estado del
proceso de actualizacion de ZENworks Security Client. Seleccione el rango de fechas y haga
clic en Ver para ejecutar el informe. El informe muestra qué usuarios han pasado el control y
han recibido la actualizacion.

+ Diagrama de los tipos de actualizaciones del cliente de segurridad fallidos: Muestra las
actualizaciones de ZENworks Security Client que han dado error y que no se han solucionado.
Seleccione el rango de fechas y haga clic en Ver para ejecutar el informe. El informe muestra
qué usuarios han pasado el control de entrada, pero no pudieron instalar las actualizaciones.

1.6.13 Informes de ejecucidon inalambrica

Los informes de ejecucion inaldmbrica proporcionan informes relativos a los entornos Wi-Fi a los
que esta expuesto el punto final.

Estan disponibles los siguientes informes:

+ Disponibilidad de la conexion inalambrica: Muestra los puntos de acceso disponibles para la
conexion por directiva y ubicacion. Incluye el canal, SSID, la direccion MAC vy si el punto de
acceso esta o no cifrado.

+ Intentos de conexion inalambrica: Proporciona una lista de puntos de acceso a los que se
intentan conectar los dispositivos, por ubicacion y cuenta.

+ Historial del entorno inalambrico: Proporciona un analisis de todos los puntos de acceso
detectados, independientemente de la propiedad. Incluye la frecuencia, la fuerza de la sefial y si
el punto de acceso esta o no cifrado. Las fechas se muestran en formato UTC. Para generar este
informe, seleccione las ubicaciones deseadas y el rango de fechas.

[ ol e it e =]

1.7 Utilizacion de ZENworks Storage Encryption
Solution

ZENworks® Storage Encryption Solution proporciona una gestion completa y centralizada de todos
los datos moéviles aplicando activamente una directiva de cifrado corporativa al propio punto final.
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ZENworks Storage Encryption Solution permite hacer lo siguiente:

¢ Crear, distribuir, aplicar y auditar centralmente las directivas de cifrado de todos los puntos
finales y dispositivos de almacenamiento extraibles.

¢ Cifrar todos los archivos guardados o copiados en un directorio concreto en todas las
particiones fijas del disco duro.

¢ Cifrar todos los archivos copiados a los dispositivos de almacenamiento extraibles.

¢ Compartir archivos libremente dentro de una organizacion, al mismo tiempo que bloquea el
acceso no autorizado a los archivos.

¢ Compartir archivos cifrados y protegidos mediante contrasefia con personas fuera de la
organizacion a través de una utilidad de descifrado disponible.

¢ Actualizar, realizar copias de seguridad y recuperar claves facilmente a través de la directiva
sin perder ningtn dato.

1.7.1 Conocimiento de ZENworks Storage Encryption Solution

El cifrado de datos se aplica a través de la creacion y distribucion de las directivas de seguridad del
cifrado de datos. Los datos confidenciales del punto final se pueden almacenar en una carpeta
cifrada. El usuario puede acceder a estos datos y copiarlos fuera de la carpeta cifrada y compartir los
archivos; sin embargo, mientras estén en dicha carpeta, los datos permanecen cifrados. Los intentos
de lectura de los datos por parte de cualquiera que no sea un usuario autorizado de dicho equipo son
infructuosos. Cuando la directiva se activa, una carpeta Safe Harbor(puerto seguro) cifrada se
afiade al directorio raiz de todos los volumenes no pertenecientes al sistema en el puesto final.

Los datos confidenciales colocados en una memoria USB o en otro dispositivo de medios de
almacenamiento extraibles se cifraran de inmediato y s6lo pueden leerse en el equipo del mismo
grupo de directivas. Como opcion, se puede activar una carpeta compartida, lo que permitira a los
usuarios compartir los archivos con personas de fuera de su grupo de directivas a través de una
contrasefia (consulte “Cifrado de datos™ en la pagina 61).

1.7.2 Uso compartido de archivos cifrados

los usuarios del mismo grupo de directivas (aquellos usuarios que han recibido la misma directiva de
seguridad), disponen de las claves necesarias para acceder a los datos almacenados en el punto final,
asi como los datos movidos a las memorias USB y otros dispositivos extraibles.

Los usuarios de otro grupo de directivas (con cifrado activado) pueden acceder a los datos cifrados
colocados en la carpeta Shared Files através de una contrasefia de acceso. Estos usuarios no
pueden leer los archivos cifrados que estén fuera de la carpeta Shared Files.

Los usuarios que no tienen habilitado el cifrado en su directiva y los usuarios que no tienen
ZENworks Security Client instalado en sus equipos (por ejemplo, fuera de los contratistas) no
pueden leer archivos fuera de la carpeta Shared Files. Requieren la utilidad ZENworks® File
Decryption para leer archivos con acceso protegido con contrasefia. Para obtener mas informacion,
consulte la Seccion 1.9, “Uso de la utilidad de descifrado de archivos de ZENworks”, en la

pagina 41.
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1.8 Utilizacion de la gestidn de claves

la gestion de claves permite hacer copias de seguridad, importar y actualizar una clave de cifrado. Se
recomienda exportar y guardar las claves de cifrado, ya que asi se tiene la certeza de que los datos se
pueden descifrar en caso de fallo del sistema o cambio imprevisto de directiva.

La clave comun es la clave de cifrado que se utiliza por defecto en todos los agentes de cifrado de
datos. La clave de cifrado se puede actualizar si se ve comprometida, 0 como una precaucion de
seguridad. La generacion de una clave comun nueva provoca una reduccion temporal del
rendimiento, mientras el contenido gestionado se vuelve a cifrar.

A los controles de las claves de cifrado se accede a través del menu Herramientas de la consola de

tion
AL Consela de gestian - Security Palicy -|o| =]
Archivo | Herramientas | Companentes Ver Ayuda
2 Artuy Configurscidn
Taress |l Exvortsr daves de dfrado Fio | x
Condgun ) tmportar las claves decifrade  F11L Cresdo Creada par Modificady pus illima ver  Modificadu por iltima vez pus
o Colg Generaruno dove nuevs FLz FUTVZ00R 3505 Jmd FUTVZ00R 137215 Jmd
B Euportar clvves e eSSy TOT J ZUTI2008 2803 Jmnd T8 1207.41 Jnd
B irporar las claves de cilr
B Genersr una clave nusve
Tareas de ln directiv
Recursos
Coniguracién

S Novell

Validacider haga doble chic en |a fila pars desplazarse al errcr,

| l#

1.8.1 Exportacion de las claves de cifrado

con el fin de realizar copias de seguridad o enviar la clave a otra instancia de Management Service,
el conjunto actual de claves de cifrado se puede exportar a una ubicacion de archivo designada.
1 Haga clic en Herramientas > Exportar claves de cifrado.

2 Especifique la ruta con un nombre de archivo, o haga clic en el boton Examinar para navegar y
seleccionar una ubicacion del archivo.

3 Especifique una contrasena. Sin dicha contrasena la clave no se puede importar.

4 Haga clic en Aceptar.

En el archivo exportado se incluyen todos los archivos de claves de la base de datos.

1.8.2 Importacion de las claves de cifrado

es posible importar claves de una copia de seguridad o de cualquier otra instancia de Management
Service. Esto permite a los puntos finales gestionados por este Management Service leer archivos
protegidos por otras instalaciones de ZENworks Endpoint Security Management. Al importar claves
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se ignoran los duplicados. Las claves importadas pasan a formar parte de su conjunto de claves, pero
no sustituyen a la clave comin actual. Cuando se publica una directiva nueva, todas las claves bajan
de nivel.

1 Haga clic en Herramientas > Importar claves de cifrado.

2 Especifique el nombre de archivo, incluida la ubicacion del archivo, o haga clic en el botoén
Examinar para navegar y seleccionar el archivo de claves.

3 Especifique la contrasefia de la clave de cifrado.

4 Haga clic en Aceptar para importar la clave a la base de datos.

1.8.3 Generacion de una clave nueva

1 Haga clic en Herramientas > Generar clave nueva.

Todas las claves anteriores se almacenan en la directiva.

1.9 Uso de la utilidad de descifrado de archivos
de ZENworks

La utilidad de descifrado de archivos de ZENworks® extrae los datos protegidos de la carpeta
Shared Files de los dispositivos de almacenamiento cifrado extraibles. Esta sencilla
herramienta se puede proporcionar a terceros para que puedan acceder a los archivos de la carpeta
Shared Files, aunque no se puede ubicar en el dispositivo de almacenamiento extraible.

¢ Seccion 1.9.1, “Uso de la utilidad de descifrado de archivos de”, en la pagina 41

¢ Seccion 1.9.2, “Configuracion de la utilidad de descifrado de archivos”, en la pagina 42

Las secciones siguientes contienen mas informacion sobre:

1.9.1 Uso de la utilidad de descifrado de archivos de

Para emplear la utilidad de descifrado de archivos:

1 Conecte el dispositivo de almacenamiento en el puerto adecuado del equipo.
2 Abra la utilidad de descifrado de archivos.

3 Examine el directorio Shared Files del dispositivo de almacenamiento y seleccione el
archivo que desee.

4 Para extraer directorios (carpetas) en lugar de archivos, haga clic en el boton Avanzadas,
seleccione Directorios y, a continuacion, examine el directorio adecuado (haga clic en Basic
para volver a la vista por defecto).

5 Examine y seleccione el destino en el equipo local en el que estan almacenados los archivos.

6 Haga clic en Extraer.

La transaccion se puede monitorizar haciendo clic en el boton Mostrar progreso.
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1.9.2 Configuracion de la utilidad de descifrado de archivos

La utilidad de descifrado de archivos se puede configurar en modo administrador con el conjunto de
claves actual y puede extraer todos los datos de un dispositivo de almacenamiento cifrado. No se
recomienda esta configuracion, ya que puede comprometer a todas las claves actuales utilizadas por
ZENworks Storage Encryption Solution; no obstante, en los casos en los que los datos no se pueden
recuperar, esta configuracion podria ser necesaria.

Para configurar la herramienta:

1 Cree un acceso directo de la utilidad de descifrado de archivos en su directorio actual.

2 Haga clic con el boton derecho en el acceso directo y, a continuacion, haga clic en Propiedades.

w

Al final del nombre de destino y después de las comillas, introduzca -k (por ejemplo:
"C:\Admin Tools\stdecrypt.exe" -Xk).

Haga clic en Aplicar > Aceptar.
Abra le herramienta mediante el acceso directo y haga clic en Avanzadas.

Haga clic en el boton Cargar claves para abrir el cuadro de didlogo Importar clave.

N o g b

Busque el archivo de claves y especifique la contrasefia de las mismas.

Ya se pueden extraer todos los archivos cifrados con estas claves.

1.10 Utilizacion del generador de claves de
contrasenas de anulacion

Es probable que la merma de productividad que un usuario puede sufrir debido a restricciones de
conectividad, la ejecucion de software inhabilitado o el acceso a dispositivos de almacenamiento
extraibles se deba a la directiva de seguridad que ZENworks® Security Client aplica. El cambio de
ajustes del cortafuegos o ubicaciones normalmente eleva estas restricciones y restaura la
funcionalidad interrumpida. Sin embargo, en algunos casos, la restriccion se puede implementar de
tal forma que los usuarios estén restringidos en todas las ubicaciones y ajustes del cortafuegos, o que
no puedan realizar ningin cambio de ubicacion ni en los ajustes del cortafuegos.

Cuando esto suceda, las restricciones de la directiva actual se pueden relajar a través de una
anulacion de contrasefia, con el fin de permitir la productividad hasta que la directiva se pueda
modificar. Esta funcién permite a los administradores configurar la anulacion protegida mediante
contrasefia de usuarios y funciones especificas, lo que permite temporalmente las actividades
necesarias.

Las anulaciones de contrasefia inhabilitan la directiva de seguridad actual y restauran la directiva
Todos abiertos por defecto durante un periodo de tiempo predefinido. Una vez que el limite de
tiempo ha caducado, se restaura la directiva actual o actualizada. La contrasefia de una directiva se
define en los ajustes de reglas globales de la directiva de seguridad.

La anulacion de la contrasefia hace lo siguiente:

+ Anula el bloqueo de las aplicaciones

¢ Permite a los usuarios cambiar las ubicaciones

¢ Permite a los usuarios cambiar los ajustes del cortafuegos

+ Anula el control de hardware (memorias USB, CD-ROM, etc.).
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La contrasefia introducida en la directiva nunca se deberia generar para un usuario. Debe utilizar el
generador de claves de contrasefia de anulacion para generar una clave para su uso a corto plazo.

[i£! ZENworks Security Client ﬂEIﬁ

Generador de clave para la redefinicion de usuario

Contrasefia del administrador: ’T...m
Confirmar contrasefia: ’T"m
1D de usuario iapublic
Minutos de redefinicién (1-10.080} ’T

Clave deusuario:

\TBGVXDPLEEPLVK1S

Generar clave Cerrar ‘

Para generar una clave de anulacion:

1 Abra el generador de claves de contrasefia de anulacion Inicio > Todos los programas > Novell
> Consola de gestion de ESM > Generador de contraserias de anulacion.

2 Especifique la contrasefia de la directiva en el campo Contraseria del administrador, y
confirmela en el siguiente campo.

3 Especifique el nombre de usuario con el que ha iniciado sesion el usuario final.
4 Especifique la cantidad de tiempo que debe estar inhabilitada la directiva.

5 Haga clic en el boton Generar clave para generar una clave de anulacion.

Esta clave la puede leer el usuario final durante una llamada al servicio de ayuda técnica, o se puede
copiar y pegar a un correo electronico. A continuacion el usuario introduce la clave en la ventana de
gestion de ZENworks Security Client (consulte la Guia del usuario de ZENworks Endpoint Security
Management Security Client). Esta clave solo sera valida para la directiva de ese usuario y
unicamente durante el intervalo de tiempo especificado. Una vez que se haya utilizado la clave, no
podra volver a utilizarse.

Nota: Si el usuario finaliza sesion o reinicia el equipo durante la anulacion de la contrasefia, la
contrasefia caduca y se debe emitir una nueva.

Si se ha escrito una directiva nueva antes de que caduque el limite de tiempo, el usuario debera
comprobar la actualizacidén de una directiva, en lugar de hacer clic en el botdon Cargar directiva del
cuadro de didlogo Acerca de ZENworks Security Client.

1.11 Escaner de la unidad USB

Se puede generar una lista de dispositivos USB autorizados e importarla a una directiva utilizando la
herramienta del escaner de la unidad USB opcional (incluida con el paquete de instalacion).
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[@ Escaner de la unidad USB 0.16 10l =|
= &

Descripcion | Mumero de zerie |

Para generar una lista de dispositivos autorizados:

1 Abra la aplicacion del escaner de la unidad USB.

Nota: Esta es una instalacion independiente de Management Service y Consola de gestion. Se
visualiza un acceso directo a la herramienta que aparece en el escritorio.

2 Inserte un dispositivo USB en el puerto USB del equipo. El dispositivo debe tener un nimero
de serie. —

3 Haga clic en el icono Explorar (—). El nombre del dispositivo y su nimero de serie aparecen
en los campos correspondientes.

@ Escaner de la unidad USB 0.16 10l x|
= &

Descripcicn Mamero de zerie

» E Kingston DataTraveler 2.0 USE Device 288196400 23C

4 Repita Paso 2 y Paso 3 hasta que todos los dispositivos se hayan incluido en la lista.

5 Haga clic en el icono Guardar ( E).

Consulte Seccion , “Dispositivos preferidos”, en la pagina 54 para obtener instrucciones acerca de la
importacion de la lista en una directiva.

T
Para editar un archivo guardado, haga clic en el icono Examinar ([ﬁr) para abrir el archivo.
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Creacion y distribucion de las
directivas de seguridad

ZENworks® Security Client utiliza las directivas de seguridad para aplicar la seguridad de la
ubicacion a los usuarios moviles. Las decisiones sobre la disponibilidad de los puertos de redes,
disponibilidad de aplicaciones de red, acceso al dispositivo de almacenamiento de archivos y
conectividad alambrica o Wi-Fi las determina el administrador de cada ubicacion.

Las directivas de seguridad se pueden crear de forma personalizada para la empresa, grupos de
usuarios individuales o equipos/usuarios individuales. Las directivas de seguridad pueden permitir
la productividad completa de los empleados a la vez que protegen el puesto final, o bien restringir al
empleado para la ejecucion de sdlo determinadas aplicaciones y el acceso de hardware sélo
autorizado disponible para los mismos.

Las secciones siguientes contienen mas informacion sobre:

¢ Seccion 2.1, “Navegacion en la consola de gestion”, en la pagina 45
¢ Seccidon 2.2, “Creacion de directivas de seguridad”, en la pagina 47

¢ Seccidn 2.3, “Importacion y exportacion de directivas”, en la pagina 107

2.1 Navegacioén en la consola de gestion

Para empezar a crear una directiva de seguridad:

1 En la consola de gestion, haga clic en Archivo > Crear directiva nueva.

2 Especifique el nombre de la directiva nueva y haga clic en Crear para visualizar la consola de
gestion con la barra de herramientas Directiva y sus pestafias visualizadas.

Las siguientes secciones describen la interfaz de usuario de la consola de gestion, ya que guarda
relacion con la creacion y distribucion de las directivas de seguridad a través de ZENworks®
Endpoint Security Management:

¢ Seccion 2.1.1, “Utilizacion del arbol y pestanas de la directiva”, en la pagina 45

¢ Seccion 2.1.2, “Utilizacion de la barra de herramientas Directiva”, en la pagina 46

2.1.1 Utilizaciéon del arbol y pestainas de la directiva

Una directiva de seguridad se escribe o edita navegando por las pestafias disponibles situadas en la
parte superior de la consola de gestion y utilizando las opciones del arbol Configuracion global del
panel izquierdo.

Entre las pestafias disponibles se incluye lo siguiente:

¢ Configuracion de la directiva global: La configuracion de la directiva global se aplica por
defecto a la directiva y no es especifica de la ubicacion.

La configuracion de la directiva global le permite configurar los siguientes parametros:

+ Valores de directiva
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¢ Control inalambrico

¢ Hardware de comunicacion

¢ Control del dispositivo de almacenamiento
¢ Conectividad USB

+ Cifrado de datos

¢ Cliente de seguridad ZENworks

¢ Aplicacién de VPN

¢ Ubicaciones: Estas reglas de la directiva se aplican en un tipo de ubicacion especifico, sea éste
una red Unica o un tipo de red como una cafeteria o aeropuerto.

+ Reglas de solucidn-e integridad: Estas reglas garantizan la ejecucion del software esencial
(como antivirus y programa espia) y la actualizacion en el dispositivo.

¢ Informacion de cumplimiento: Da instrucciones sobre si la creacion de informes de datos
(incluido el tipo de datos) se recopila para esta directiva concreta.

¢ Publican: Publica la directiva completa para los usuarios individuales, grupos de usuarios del
servicio de directorio y/o equipos individuales.

El Arbol de directivas muestra los componentes disponibles del subconjunto para las categorias con
pestafias. Por ejemplo, la Configuracion de la directiva global incluye subconjuntos de Valores de
directiva, Control inalambrico, Hardware de comunicacion y Control del dispositivo de
almacenamiento. Unicamente los elementos contenidos en la pagina del subconjunto principal
deben definir una categoria. Los subconjuntos restantes son componentes opcionales.

2.1.2 Utilizacion de la barra de herramientas Directiva

La barra de herramientas Directiva proporciona seis controles. El control Guardar directiva esta
disponible mediante la creacion de directivas, mientras que los controles del componente s6lo estan
disponibles en las pestafias Ubicaciones e Integridad y solucion.

AL Consola de gestién - Security Policy
Archivo Herramientas Componentes Ver Ayuda

n Guardar directiva ﬁ Componente nuevo a Asociar componente Gl

A continuacion se explican las herramientas:

¢ Guardar Directiva: guarda la directiva en su estado actual.

Importante: A medida que complete cada subconjunto de componentes, es altamente
recomendable que haga clic en el icono Guardar de la barra de herramientas Directiva. Si se
introducen datos incompletos o incorrectos en un componente, aparece la pantalla de
notificacion de errores (ver Seccion 2.2.6, “Notificacion de error”, en la pagina 106 para
obtener més informacion).

+ Componente nuevo: crea un componente nuevo en un subconjunto de Integridad o Ubicacion.
Una vez que se guarda la directiva, esta disponible un componente nuevo para su asociacion
con otras directivas.
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+ Asociar componente: abre la pantalla Seleccionar componente para el subconjunto actual.

*

*

Entre los componentes disponibles se incluyen los componentes predefinidos incluidos en la
instalacion, y todos los componentes creados en otras directivas.

-
Hombre Descripcion

Ad-Aware Compruebe que el zsoft

Alwil avast! Antiius Azeglrese de que AV estd
Antiviruz de Sophos Azeglrese de que AV estd
Comprobacidn de integridad de McAfee VirusScan Enterprize Edition 7.03.6000  Compruebe que el softwa
Comprobacidn de integridad de Mcéfee VirusScan Enterprize Edition 8.0.0 Compruebe que el zoftwal
Comprobacion de integridad de Morton Antivius Corporate Edition 7.6.0.0000 Compruebe que el zoftwal
Comprobacion de integridad de Symantec Antivius Coporate Edition 8.0 Compruebe que el softwa
Comprobacidn de integridad de Trend Micro PC-cilin Security 2004 Compruebe que el softwal
OfficeScan Compruebe que OfficeScy
PestPatral Compruebe que el zoftwal
SpySweeper Compruebe que el zoftwal

.8 Cancelar

Importante: Los cambios realizados en los componentes asociados afectaran al resto de
instancias de ese componente.

Por ejemplo, puede crear un inico componente de ubicacion con el nombre "trabajo", lo cual
define los ajustes de seguridad y entorno de red empresarial que se aplican siempre que un
puesto final accede a ese entorno. Este componente se puede aplicar ahora a todas las directivas
de seguridad. Las actualizaciones de los ajustes de seguridad o del entorno se pueden cambiar
en el componente de una directiva, y actualizaran el mismo componente en el resto de las
directivas a las que se asocien.

Utilice el comando Mostrar uso para ver el resto de directivas asociadas a este componente.

Eliminar componente: elimina un componente de la directiva. El componente aun esta
disponible para su asociacion a ésta y otras directivas.

Actualizar lista de directivas: actualiza la lista de directivas.

Lista de informes: muestra la lista de informes.

2.2 Creacion de directivas de seguridad

N =

*

*

En la consola de gestion, haga clic en Archivo > Crear directiva nueva.

Especifique el nombre de la directiva nueva y haga clic en Crear para mostrar la consola de
gestion con la barra de herramientas Directiva y sus pestafias visualizadas.

Configure los parametros de la directiva utilizando la informacion de las siguientes secciones:

Seccidn 2.2.1, “Configuracion de la directiva global”, en la pagina 48

Seccion 2.2.2, “Locations”, en la pagina 70
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¢ Seccidn 2.2.3, “Reglas de solucion-e integridad”, en la pagina 94
¢ Seccidn 2.2.4, “Informacion de cumplimiento”, en la pagina 102
¢ Seccion 2.2.5, “Publican”, en la pagina 104

*

Seccion 2.2.6, “Notificacion de error”, en la pagina 106

¢ Seccion 2.2.7, “Mostrar uso”, en la pagina 106

Las directivas de seguridad se crean definiendo todas las configuraciones globales
(comportamientos por defecto), creando y asociando los componentes existentes de esa directiva,
como las ubicaciones, cortafuegos y reglas de integridad, y finalmente estableciendo el informe de
cumplimiento de la directiva.

Los componentes se crean en una directiva simulada, o bien se asocian a partir de otras directivas.
Se da por sentado que para sus primeras directivas, usted crea todas las ubicaciones exclusivas,
ajustes del cortafuegos y reglas de integridad para la empresa. Estos componentes se almacenan en
la base de datos de Management Service para un posible uso futuro en otras directivas.

El siguiente diagrama muestra los componentes de cada nivel, y una directiva resultante de las
selecciones.
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2.2.1 Configuracién de la directiva global

La configuracion de la directiva global se aplica como valor por defecto de la misma. Para acceder a
este control, vaya a la consola de gestion y haga clic en la pestafia Configuracion de la directiva
global.
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Las siguientes secciones contienen mas informacion sobre los parametros de configuracion que
puede configurar de forma global:

*

“Valores de directiva” en la pagina 49

¢ “Control inalambrico” en la pagina 50

¢ “Hardware de comunicacion” en la pagina 51

¢ “Control del dispositivo de almacenamiento” en la pagina 52
¢ “Conectividad USB” en la pagina 55

¢ “Cifrado de datos” en la pagina 61

¢ “Actualizar ZSC” en la pagina 63

¢ “Aplicacion de VPN” en la pagina 64

* “Mensaje del usuario personalizado” en la pagina 68

+ “Hiperenlaces” en la pagina 69

Valores de directiva
La configuracion global principal incluye:

+ Nombre y descripcion: el nombre de la directiva se especifica al principio del proceso de
creacion de directivas. Puede editar el nombre o proporcionar una descripcion de la directiva.

+ Habilite la autodefensa del cliente: la autodefensa del cliente se puede habilitar o inhabilitar
mediante la directiva. Si se deja seleccionada esta casilla se garantiza que la autodefensa del
cliente esta activa. Si se anula su seleccion, se desactiva la autodefensa del cliente para todos
los puntos finales utilizando esta directiva.

¢ Anulacion de contraseiia: Esta funcion permite al administrador configurar una anulacion de
contrasefia que puede inhabilitar temporalmente la directiva durante un periodo especificado de
tiempo. Seleccione la casilla Anulacion de contraseria y escriba la contrasefia en el campo
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proporcionado. Escriba la contrasefia de nuevo en el campo de confirmacion de contrasena.
Utilice esta contrasefia en el generador de contrasefia de anulacion para generar la clave de
contrasefa de esta directiva. Para obtener mas informacién, consulte la Seccion 1.10,
“Utilizacion del generador de claves de contrasefias de anulacion”, en la pagina 42.

Advertencia: Es muy recomendable que no se facilite esta contrasefia a los usuarios. El
generador de contrasefias de anulacion se debe utilizar para generar una clave temporal para
ellas.

+ Contraseiia de desinstalacion: Recomendamos que se instale cada ZENworks" Security
Client con una contrasefia de desinstalacion para evitar que los usuarios desinstalen el software.
Esta contrasefia normalmente se configura durante la instalacion; no obstante, la contrasefa se
puede actualizar, habilitar o inhabilitar mediante la directiva.

Contrasefia de desinstalacion

Ajuste:

|Uti\izarex\stente j
Utilizar existents

Habilitado

Inhabilitada

Puede seleccionar uno de los siguientes ajustes de la lista desplegable:
+ Utilizar existente: Se trata del ajuste por defecto. Deja la contrasefia actual sin modificar.

+ Habilitada: activa una contrasefia de desinstalacion o la cambia. Especifique la
contrasefia nueva y confirmela.

+ Inhabilitado: Desactiva el requisito de contrasefia de desinstalacion.

+ Utilizar mensaje de actualizaciéon de la directiva: puede ver un mensaje de usuario
personalizado siempre que se actualice la directiva. Haga clic en la casilla de verificacion y
especifique la informacion del mensaje en los campos proporcionados.

¢ Utilizar hiperenlace: Puede incluir un hiperenlace a la informacion adicional, directiva
corporativa, etc. (consulte “Hiperenlaces” en la pagina 69 para obtener mas informacion).

Directiva de seguridad actualizada

1 Esta directiva 22 ha actualizado para que
\\4) adapte a la directiva de seguridad de nuestra
compafiia. Utilice el enlace siguiente para
obtener més informacidn.

Coipotate Security Policy

Control inalambrico

El control inalambrico ajusta globalmente los parametros de conectividad del adaptador para
proteger el punto final y la red. Para acceder a este control, haga clic en la pestafia Configuracion de
la directiva global y haga clic en el icono Control inalambrico en el arbol de directivas situado a la
izquierda.
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La configuracion del control inalambrico incluye lo siguiente:

+ Inhabilitar transmisiones Wi-Fi: inhabilita globalmente todos los adaptadores Wi-Fi, hasta e

incluyendo la opcion de silencio total de una radio Wi-Fi integrada.

Puede elegir visualizar un mensaje de usuario personalizado e hiperenlace cuando el usuario
intenta activar una conexién Wi-Fi. Consulte la “Mensaje del usuario personalizado” en la
pagina 68 para obtener mas informacion.

¢ Inhabilitar puente del adaptador: inhabilita globalmente la funcionalidad del puente de red

. . . * . . .
incluida con Windows XP, lo cual permite al usuario aunar varios adaptadores y actuar como
nodo central de la red.

Puede elegir visualizar un mensaje de usuario personalizado e hiperenlace cuando el usuario
intente una conexion Wi-Fi. Consulte la “Mensaje del usuario personalizado™ en la pagina 68
para obtener mas informacion.

+ Inhabilitar Wi-Fi si esta cableado: inhabilita globalmente todos los adaptadores Wi-Fi

cuando el usuario tiene una conexion con cable (LAN a través de NIC).

+ Inhabilitar redes Ad Hoc: inhabilita globalmente toda la conectividad ad hoc, la cual aplica la

conectividad Wi-Fi sobre una red (por ejemplo, mediante un punto de acceso) y restringe la
conexion a red de igual a igual de este tipo.

+ Bloquear conexiones Wi-Fi: bloquea globalmente las conexiones Wi-Fi sin silenciar la radio

Wi-Fi. Utilice este valor si desea inhabilitar las conexiones Wi-Fi, pero desea utilizar puntos de
acceso para la deteccion de la ubicacion. Consulte la Seccion 2.2.2, “Locations”, en la
pagina 70 para obtener mas informacion.

Hardware de comunicacion

La configuracién del hardware de comunicacion controla por ubicacion qué tipos de hardware
permiten una conexion en este entorno de red.
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Nota: Puede ajustar los controles del hardware de comunicacion globalmente en la pestafia
Configuracion de la directiva global o para las ubicaciones individuales en la pestafia Ubicaciones.

Para ajustar los controles del hardware de comunicacidon globalmente, haga clic en la pestafia
Configuracion de la directiva global, expanda Configuracion global en el arbol y haga clic en
Hardware de comunicacion.

Para ajustar los controles del hardware de comunicacion para una ubicacion, haga clic en la pestaiia
Ubicaciones, expanda la ubicacion deseada en el arbol y haga clic en Hardware de comunicacion.
Para obtener mas informacion acerca de la configuracion del hardware de comunicacion de una
ubicacion, consulte “Hardware de comunicacion” en la pagina 72.

Seleccione la habilitacion o inhabilitacion de la configuracion global de cada dispositivo del
hardware de comunicacion que aparece en:

+ 1394 (FireWire): Controla el puerto de acceso FireWire" en el punto final.

¢ IrDA: Controla el puerto de acceso por infrarrojos en el puesto final.

¢ Bluetooth: Controla el puerto de acceso Bluetooth” en el punto final.

+ Serie/Paralelo: Controla el acceso del puerto de serie y paralelo en el puesto final.

Control del dispositivo de almacenamiento

Los controles del dispositivo de almacenamiento ajustan los parametros de configuracion del
dispositivo de almacenamiento por defecto para la directiva. Esto incluye especificar si a los
dispositivos de almacenamiento de archivos externos se les permite leer o escribir archivos,
funcionar en un estado de solo lectura, o inhabilitarse por completo. Si estan inhabilitados, estos
dispositivos no pueden recuperar datos del punto final; no obstante, la unidad de disco duro y todas
las unidades de red seguirdn estando operativas y accesibles.

El control del dispositivo de almacenamiento de ZENworks Endpoint Security Management no esta
permitido si esta activada la solucion de cifrado de almacenamiento.

Nota: Puede ajustar los controles del dispositivo de almacenamiento globalmente en la pestafia
Configuracion de la directiva global o para las ubicaciones individuales en la pestafia Ubicaciones.

Para ajustar los controles del dispositivo de almacenamiento globalmente, haga clic en la pestafia
Configuracion de la directiva global, expanda Configuracion global en el arbol y haga clic en
Control del dispositivo de almacenamiento.

Para ajustar los controles del dispositivo de almacenamiento para una ubicacion, haga clic en la
pestafia Ubicaciones, expanda la ubicacion deseada en el arbol y haga clic en Control del dispositivo
de almacenamiento. Para obtener mas informacion, consulte la “Hardware de comunicacion” en la
pagina 72.
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El control del dispositivo de almacenamiento esta dividido en las siguientes categorias:

+ CD/DVD: controla todos los dispositivos que aparecen en las unidades de DVD/CD-ROM en
Windows Device Manager.

+ Almacenamiento extraible: controla todos los dispositivos notificados como almacenamiento
extraible de las Unidades de disco en Windows Device Manager.

+ Floppy Drive: controla todos los dispositivos que aparecen en las Unidades de disquete en
Windows Device Manager.

+ Dispositivos preferidos: permite inicamente los dispositivos de almacenamiento extraibles
que aparecen en la ventana Control del dispositivo de almacenamiento. No se permite el resto
de dispositivos notificados como almacenamiento extraible.

Siempre se permite el almacenamiento fijo (unidades de disco duro) y unidades de red (si estan
disponibles).

Para ajustar el valor por defecto de la directiva de los dispositivos de almacenamiento, seleccione la
configuracion global para ambos tipos de las listas desplegables:

¢ Activar: El tipo de dispositivo se permite por defecto.

+ Inhabilitar: el tipo de dispositivo no estd permitido. Cuando los usuarios intentan acceder a los
archivos en un dispositivo de almacenamiento definido, éstos reciben un mensaje de error del
sistema operativo, o de la aplicacion que intenta acceder al dispositivo de almacenamiento
local, indicando que se ha producido un error en la accion

¢ Sélo lectura: el tipo de dispositivo esta establecido como Soélo lectura. Cuando los usuarios
intentan escribir en el dispositivo, éstos reciben un mensaje de error del sistema operativo, o de
la aplicacién que intenta acceder al dispositivo de almacenamiento local, indicando que se ha
producido un error en la accion

Nota: Si desea inhabilitar las unidades de CD-ROM o unidades de disquete en un grupo de puntos
finales, o ajustarlas como Soélo lectura, la configuracion de seguridad local (bajada de nivel a través
de un objeto de directiva del grupo de servicios de directorio) debe tener Dispositivos: restringir
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acceso de CD-ROM unicamente para el usuario que ha iniciado sesion localmente y Dispositivos:
restringir acceso de disquete unicamente para el usuario que ha iniciado sesion localmente
ajustado como Inhabilitado. Para verificar esto, abra el objeto de directiva del grupo, o bien abra las
herramientas administrativas en un equipo. Mirar configuracion de la seguridad local: opciones de
seguridad y comprobar que ambos dispositivos estan inhabilitados. El valor por defecto es
Inhabilitado.
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Las secciones siguientes contienen mas informacion sobre:

+ “Dispositivos preferidos” en la pagina 54

+ “Importacion de listas de dispositivos” en la pagina 55

Dispositivos preferidos

Los dispositivos de almacenamiento extraibles preferidos se pueden afadir opcionalmente a una
lista, lo que permite que so6lo los dispositivos autorizados accedan cuando se utilice la configuracion
global en una ubicacion. Los dispositivos afiadidos a esta lista deben tener un nimero de serie.

Para enumerar un dispositivo preferido:
1 Inserte el dispositivo en el puerto USB del equipo en el que esta instalada la Consola de
gestion.

2 Una vez que el dispositivo esté listo, haga clic en el boton Explorar. Si el dispositivo tiene un
nimero de serie, su descripcion y niimero de serie aparecen en la lista.

3 Seleccione un valor de la lista desplegable (el valor del Dispositivo extraible global no se
aplicara a esta directiva):

+ Habilitada: Los dispositivos de la lista de preferidos pueden utilizar la funcién de lectura/
escritura y el resto de USB y dispositivos de almacenamiento externo estan inhabilitados.

+ Sdlo lectura: Los dispositivos que aparezca en la lista de preferidos tienen la capacidad
de solo lectura; el resto de dispositivos USB y de almacenamiento externo estan
inhabilitados.
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Repita estos pasos para cada dispositivo permitido en esta directiva. Se aplica la misma
configuracion a todos los dispositivos.

Nota: Los ajustes del control del dispositivo de almacenamiento basado en la ubicacion anularan la
configuracion global. Por ejemplo, podria ajustar todos los dispositivos de almacenamiento externo
para que se permitan en la ubicacion de trabajo, mientras se permite inicamente el valor por defecto
global en el resto de ubicaciones, limitando los usuarios a los dispositivos de la lista de preferidos.

Importacién de listas de dispositivos

La aplicacion del escaner de la unidad USB de Novell genera una lista de dispositivos y sus numeros
de serie (Seccion 1.11, “Escéaner de la unidad USB”, en la pagina 43). Para importar esta lista, haga

clic en Importar y navegue hasta la lista. La lista rellena los campos Descripcion y Numero de serie.

Conectividad USB

Todos los dispositivos que se conectan mediante el BUS USB se pueden permitir o denegar por
directiva. Estos dispositivos se pueden escanear en la directiva desde el informe del inventario de
dispositivos USB o escaneando todos los dispositivos actualmente conectados a un equipo. Estos
dispositivos se pueden filtrar en funcion del fabricante, nombre del producto, nimeros de serie, tipo,
etc. A efectos de compatibilidad, el administrador puede configurar la directiva para que acepte un
conjunto de dispositivos, por tipo de fabricante, (por ejemplo, todos los dispositivos HP estan
permitidos) o por tipo de producto (todos los dispositivos de interfaz humana USB, como el raton y
el teclado, estan permitidos). Asimismo, se puede permitir a los dispositivos individuales que eviten
la introduccion en la red de-los dispositivos no compatibles (por ejemplo, no se permite ninguna
impresora a excepcion de la de la directiva).

Para acceder a este control, haga clic en Configuracion de la directiva global y haga clic en
Conectividad USB del arbol de directivas de la izquierda.

Figura 2-1 Pagina de conectividad USB.
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En primer lugar, se evalta el acceso en funcion de que el bus se encuentre activado o no. Esto se
determina por el valor de configuracion de los Dispositivos USB. En caso de que el valor de
configuracion se encuentre establecido en Inhabilitar todos los accesos, también se inhabilitara el
dispositivo y se detendra la evaluacion. En caso de que el valor de configuracion se encuentre
establecido en Permitir todos los accesos, el cliente continuara con la evaluaciéon y con la biisqueda
de coincidencias de filtro. Como sucede con otros campos de la Consola de gestion de ZENworks,
cuando se establecen en una ubicacion, los valores de los Dispositivos USB también se pueden
configurar con la opcion Aplicar ajustes globales y, en su lugar, se utilizara el valor global de este
campo.

El cliente agrupa los filtros que se aplican desde la directiva en funcién de la ubicacién y de los
valores de configuracion globales. Por tanto, el cliente llevara a cabo dicha agrupacion segin el
acceso a los siguientes grupos:

+ Bloquear siempre: Bloquear siempre el dispositivo. Este valor no se puede modificar.

¢ Permitir siempre: Permitir siempre el acceso, a menos que el dispositivo coincida con el filtro
Bloquear siempre.

+ Bloquear: Bloquear el acceso, a menos que el dispositivo coincida con el filtro Permitir
siempre.

¢ Permitir: Permitir el acceso, a menos que el dispositivo coincida con el filtro Bloguear
siempre o Bloquear.

+ Acceso al dispositivo por defecto: En caso de que no se encuentre otra coincidencia, al
dispositivo se le da el mismo nivel de acceso que con la opcidn Acceso al dispositivo por
defecto.

Se evalua un dispositivo en cada grupo siguiendo el orden anterior (en primer lugar, el grupo
Bloguear siempre, seguido del grupo Permitir siempre, etc.). Cuando un dispositivo coincide con, al
menos, un filtro de-un grupo, el acceso al dispositivo se establece en dicho nivel y se detiene la
evaluacion. En caso de que el dispositivo se evaliie con todos los filtros y no se encuentre ninguna
coincidencia, se aplica el nivel Acceso al dispositivo por defecto.

El acceso al dispositivo que se encuentre establecido en el drea del Acceso al grupo del dispositivo
se considera con todos los-filtros que se utilicen en dicha ubicacion. Esto se realiza mediante la
generacion de coincidencias de los filtros para cada agrupacion cuando la directiva se publica al
cliente. Estos filtros son los siguientes:

Acceso al grupo del dispositivo: Filtros:

Dispositivo de interfaz humana (HID) "Clase de dispositivo" igual a 3.
Clase de almacenamiento masivo "Clase de dispositivo" igual a 8.
Clase de impresion "Clase de dispositivo" igual a 7.
Escaneo/generacion de imagenes "Clase de dispositivo" igual a 6.
Avanzadas

En la mayoria de las situaciones, los cuatro grupos de dispositivos enumerados en la pagina de
conectividad USB (dispositivo de interfaz humana, clase de almacenamiento masivo, clase de
impresion y escaneo/generacion de imagenes) son suficientes para permitir o denegar el acceso a la
mayoria de los dispositivos USB. En caso de que tenga dispositivos que no estén registrados en uno
de estos grupos, puede configurar los ajustes en la pagina avanzada de conectividad USB. También
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puede usar los ajustes de la pagina avanzada para ofrecer acceso a la lista blanca a determinados
dispositivos, incluso si se les ha denegado el acceso debido a los valores de configuracion que se
encuentran en la pagina de conectividad USB.

Para poder acceder a las opciones de Conectividad de USB avanzadas, haga clic en el signo mas
junto a Conectividad USBen el arbol Configuracion global y a continuacion haga clic endvanzadas
Puede utilizar el informe de auditoria del dispositivo USB a fin de obtener toda la informacion que
pudiera ser de gran ayuda en la pagina avanzada de control de la conectividad USB.

Figura 2-2 Pagina avanzada de conectividad USB.
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[7] Columnas avanzadas

Descripeién del dispositive
Acceso
Acceso al dispositive por defe

Producto Nombre descriptivo  Niimero de serie  Come:

En las columnas por defecto, se incluye lo siguiente:

¢ Acceso: Active Acceso al dispositivo por defecto con el ratén y, a continuacion, especifique el
nivel de acceso:

+ Bloquear siempre: Bloquear siempre el dispositivo. Este valor no se puede modificar.

¢ Permitir siempre: Permitir siempre el acceso, a menos que el dispositivo coincida con el
filtro Bloguear siempre.

+ Bloquear: Bloquear el acceso, a menos que el dispositivo coincida con el filtro Permitir
siempre.

¢ Permitir: Permitir el acceso, a menos que el dispositivo coincida con el filtro Bloguear
siempre o Bloquear.

+ Acceso al dispositivo por defecto: En caso de que no se encuentre otra coincidencia, al
dispositivo se le da el mismo nivel de acceso que con la opcidon Acceso al dispositivo por
defecto.

¢ Fabricante: Haga clic en la columna Fabricante y, a continuacion, introduzca el nombre del
fabricante que desee incluir en el filtro (p. ej.: Canon).

¢ Producto: Haga clic en la columna Producto y, a continuacion, introduzca el nombre del
producto que desee incluir en el filtro.

+ Nombre descriptivo: Haga clic en la columna Nombre descriptivo y, a continuacion,
introduzca el nombre descriptivo del dispositivo que desee incluir en el filtro.
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+ Numero de serie: Haga clic en la columna Numero de serie y, a continuacion, introduzca el
numero de serie del dispositivo que desee incluir en el filtro.

¢ Comentario: Haga clic en la columna Comentario y, a continuacion, introduzca el comentario
que desee incluir en el filtro (p. ej., Canon).

Puede hacer clic en el recuadro Columnas avanzadas para afiadir las siguientes columnas: Version
USB, Clase de dispositivo, Subclase de dispositivo, Protocolo del dispositivo, ID del proveedor, ID
del producto, Dispositivo BCD, ID del dispositivo del SOy Clase de dispositivo del SO.

Un dispositivo pone a disposicion del SO un conjunto de atributos. El cliente hace coincidir dichos
atributos con los campos que requiere el filtro. Para tener una coincidencia, todos los campos de un
filtro deben coincidir con un atributo propio del dispositivo. El filtro no coincidira en caso de que el
dispositivo no ofrezca un atributo o campo que sea necesario para dicho filtro.

Por ejemplo, considere que un dispositivo ofrece los siguientes atributos: Fabricante: Clase Acme: 8
y Numero de serie: "1234".

El filtro: Clase == 8 coincidiria con este dispositivo. El filtro: Producto == "Acme" no coincidiria,
porque el dispositivo no proporcioné un atributo de producto para el dispositivo del SO.

Los siguientes campos coinciden en subcadenas: Fabricante, Producto y Nombre descriptivo. El
resto de los campos coinciden perfectamente.

Es importante destacar que el campo niimero de serie (NS) USB mediante especificacion es unico si
se tiene en cuenta al especificar los siguientes campos junto con el NS: Version USB, ID del
proveedor, ID de produccion y Dispositivo BCD.

Los valores decimales actuales que son validos para la version USB son: 512 - USB 2.0, 272 - USB
1.1y 256 -USB 1.0.

Las secciones siguientes contienen mas informacion sobre:

+ “Adicion manual de dispositivos” en la pagina 58

+ “Afadir un dispositivo a la lista blanca o a la lista negra por tipo de producto” en la pagina 59

Adicién manual de dispositivos

Los siguientes métodos permiten rellenar la lista para que pueda permitir o denegar la conectividad
USB a los dispositivos:

Para afiadir un dispositivo manualmente:
1 Inserte el dispositivo en el puerto USB del equipo en el que esta instalada la Consola de
gestion.

2 Una vez que el dispositivo esté listo, haga clic en el boton Explorar. Si el dispositivo tiene un
numero de serie, su descripcion y numero de serie aparecen en la lista.

3 Seleccione un valor de la lista desplegable (el valor del Dispositivo extraible global no se
aplica a esta directiva):

+ Activar: Los dispositivos de la lista de preferidos pueden utilizar la funcion de lectura/
escritura, y el resto de USB y dispositivos de almacenamiento externo estan inhabilitados

+ Solo lectura: Los dispositivos de la lista de preferidos pueden utilizar la funciéon de sélo
lectura; el resto de dispositivos USB y de almacenamiento externo estan inhabilitados
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Repita los pasos para cada dispositivo que se vaya a permitir en esta directiva. Se aplica la misma
configuracion a todos los dispositivos.

Afadir un dispositivo a la lista blanca o a la lista negra por tipo de producto

En la siguiente seccion se describe como afiadir a la lista blanca o a la lista negra un dispositivo USB
segun el tipo de producto.

Nota: El siguiente procedimiento se proporciona como ejemplo de como puede encontrar el tipo de
producto de su dispositivo de almacenamiento USB extraible. Dependiendo de la informacion que el
fabricante del dispositivo facilite, el procedimiento funcionara o no. Puede utilizar el informe de
auditoria del dispositivo USB a fin de obtener toda la informacién que pudiera ser de gran ayuda en
la pagina avanzada de control de la conectividad USB.

Para determinar el tipo de producto de un dispositivo de almacenamiento USB extraible:
1 En la ventana de la Consola de gestion del equipo con Microsoft Windows, haga clic en
Gestor-de dispositivos.
Haga clic en el signo mas junto a Unidades de disco para expandir el arbol.

3 Haga clic con el botdn derecho del raton en el dispositivo USB y, a continuacion, haga clic en
Propiedades para que se muestre el recuadro de didlogo Propiedades del dispositivo.

4 Haga clic en la pestafia Detalles y seleccione ID de instancia de dispositivo en la lista
desplegable.

El tipo de producto aparece después de &PROD en el ID de instancia del dispositivo. En el
siguiente ejemplo, DATATRAVELER es el tipo de producto.
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Aifiadir a la lista blanca un dispositivo USB: deje los pardmetros de configuracién
predeterminados de la pagina Conectividad USB. En la pagina Configuracion Avanzada, cree dos
filas. En la primera fila, especifique Denegar en la columna Acceso y 8 en la columna Clase de
dispositivo (si Clase de dispositivo no esta disponible, seleccione la casilla de verificacion Columnas
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avanzadas. En la segunda fila, especifique Permitir siempre en la columna Acceso, el tipo de
producto (DATATRAVELER, en este ejemplo) en la columna Producto y 8 en la columna Clase de
dispositivo.

La pagina Conectividad USB (Avanzada) deberia tener el siguiente aspecto:

4. Consola de gestién - USS BEE
Archivo  Memamiestss Componentes Ver Ayude

B Guede Seectve G L] o

= usa x
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| I
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el dispositivo USB DATATRAVELER esta ahora en la lista blanca, lo que significa que ZENworks
Endpoint Security Management le ha concedido acceso y el resto de los dispositivos de
almacenamiento USB extraibles tienen el acceso denegado.

Aifiadir a la lista negra-un dispositivo USB: deje los pardmetros de configuracion
predeterminados de la pagina Conectividad USB. En la pagina Configuracion Avanzada, cree dos
filas. En la primera fila, especifique Permitir siempre en la columna Acceso y 8 en la columna Clase
de dispositivo (si Clase de dispositivo no esta disponible, seleccione la casilla de verificacion
Columnas avanzadas). En la segunda fila, especifique Blogquear siempre en la columna Acceso, el
tipo de producto (DATATRAVELER, en este ejemplo) en la columna Producto y 8 en la columna
Clase de dispositivo.

La pagina Conectividad USB (Avanzada) deberia tener el siguiente aspecto:
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el dispositivo USB DATATRAVELER esta ahora en la lista negra, lo que significa que ZENworks
Endpoint Security Management no le concede el acceso y el resto de los dispositivos de
almacenamiento USB extraibles tienen el acceso concedido.

Cifrado de datos

El cifrado de datos determina si el cifrado de archivos se aplica en el punto final y qué tipo de
cifrado esta disponible. Se pueden cifrar los datos para permitir compartir archivos (con proteccion
por contrasefia), o los datos se pueden cifrar para que sean de sélo lectura en los equipos que
ejecuten ZENworks Storage Encryption Solution.

Nota: El cifrado solo lo admite Windows XP SP2. La parte de cifrado de la directiva de seguridad se
ignora en los dispositivos que no cumplan este requisito del sistema operativo.

El control del dispositivo de almacenamiento de ZENworks Endpoint Security Management no esta
permitido si estd activada ZENworks Storage Encryption Solution.

Para acceder a este control, abra la pestafia Configuracion de la directiva global y haga clic en el
icono Cifrado de datos en el arbol de directivas situado a la izquierda.
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Para activar los controles individuales, haga clic en la casilla de verificacion Habilitar cifrado de
datos.

Nota: Las claves de cifrado se distribuyen a todas las maquinas que reciben las directivas de Policy
Distribution Service, independientemente de si el cifrado de datos esta o no activado. No obstante,
este control proporciona instrucciones a ZENworks Security Client para activar sus controladores de
cifrado, de tal forma que los usuarios puedan leer los archivos que se les haya enviado sin necesidad
de la utilidad de descifrado de archivos. Consulte Seccion 1.9, “Uso de la utilidad de descifrado de
archivos de ZENworks”, en la pagina 41 para obtener mas informacion.
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Determine los niveles de cifrado que permite esta directiva:

¢ Contraseiia de la directiva para permitir el descifrado: Especifique una contrasefia para
que todos los usuarios que utilicen esta directiva tengan que introducir esta contrasefia antes de
descifrar los archivos cifrados almacenados en sus carpetas Puerto seguro.

Este valor de configuracion es opcional. Déjelo en blanco para que no sea necesario introducir
la contraseiia.

+ Habilite la carpeta cifrada "Safe Harbor" (puerto seguro) para los discos fijos (volumen
no perteneciente al sistema): Genera una carpeta en la raiz de todos los volimenes no
pertenecientes al sistema en el puesto final, con el nombre Archivos protegidos con
cifrado. Todos los archivos ubicados en esta carpeta los cifra y gestiona ZENworks Security
Client. Los datos que se encuentran en esta carpeta se cifran automaticamente y sélo podran
acceder a ellos los usuarios autorizados de este equipo.

El nombre de la carpeta se puede cambiar haciendo clic en el campo Nombre de la carpeta,
seleccionando el texto actual y especificando el nombre deseado.

¢ Cifrar la carpeta "Mis documentos' del usuario: Active esta casilla para ajustar la
carpeta Mis documentos del usuario como una carpeta cifrada (esto se aplica ademas
a la carpeta Puerto seguro). Esto solo se aplica a la carpeta local Mi s
documentos.

+ Permitir carpetas especificas del usuario (volumen no perteneciente al sistema):

Active esta casilla para permitir a los usuarios seleccionar qué carpetas de su equipo se
van a cifrar. Esto s6lo se aplica a las carpetas locales; no se pueden cifrar dispositivos de
almacenamiento extraibles ni unidades de red.

Advertencia: Antes de inhabilitar el cifrado de datos, compruebe que todos los datos
almacenados en estas carpetas los haya extraido el usuario y almacenado en otra ubicacion.

+ Habilite el cifrado para los dispositivos de almacenamiento extraibles: Se pueden cifrar
todos los datos escritos en dispositivos de almacenamiento extraibles desde un punto final
protegido por esta directiva. Los usuarios con esta directiva en sus equipos pueden leer los
datos, por lo que es posible la comparticion de archivos mediante los dispositivos de
almacenamiento extraibles de un grupo de directivas. Los usuarios que no pertenezcan a este
grupo de directivas no pueden leer los archivos cifrados en la unidad y s6lo se podra acceder a
los archivos de la carpeta Shared Files (siestan activados) si se facilita la contrasefia.

+ Habilitar cifrado mediante la contrasefia definida por el usuario: Este valor da al
usuario la capacidad de almacenar archivos en una carpeta de Shared Files del
dispositivo de almacenamiento extraible (esta carpeta se genera automaticamente cuando
se aplique este valor). El usuario puede especificar una contrasefia cuando los archivos se
afiaden a esta carpeta, la cual pueden utilizar los usuarios que no se encuentren en el grupo
de directivas actual para extraer los archivos.

El nombre de la carpeta se puede cambiar haciendo clic en el campo Nombre de la
carpeta, seleccionando el texto actual y especificando el nombre deseado.

+ Requerir contraseiia segura: Este valor obliga al usuario a definir una contrasefia segura
para la carpeta Shared Files. Una contrasefia segura debe tener:

* siete caracteres 0 mas
+ al menos uno de los siguientes tipos de caracteres:

¢ letras mayutsculas de la "A" a la" Z"
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¢ letras minusculas de la "a" a la "z"

¢ numeros del 0 al 9

+ al menos un caracter especial ~!@#$%"&*()+{}[]:;<>?,./
Por ejemplo: y9G@wb?

Advertencia: Antes de inhabilitar el cifrado de datos, compruebe que todos los datos
almacenados en los dispositivos de almacenamiento extraibles los ha extraido el usuario y los
ha almacenado en otra ubicacion.

+ Pida al cliente que reinicie si es necesario: Cuando se anade cifrado a una directiva, ésta no
se activa hasta que se reinicie el puesto final. Este valor fuerza el reinicio necesario mostrando
un temporizador de cuenta atras, advirtiendo al usuario de que el equipo se reiniciara en el
numero de segundos especificado. El usuario dispone de ese intervalo de tiempo para guardar
trabajo antes de que se reinicie el equipo.

Se debe reiniciar cuando el cifrado se active primero en una directiva y una segunda vez
cuando se active el cifrado de almacenamiento extraible o "Safe Harbor" (puerto seguro) (si se
activa de forma independiente de la activacion del cifrado). Por ejemplo, cuando se aplica por
primera vez una directiva de cifrado, se debe reiniciar el equipo dos veces: una para inicializar
las unidades y una segunda vez para cifrar todos los puertos seguros. Si posteriormente se
seleccionan mas puertos seguros una vez se haya aplicado la directiva, s6lo debera reiniciar el
equipo una vez para que los puertos seguros se incluyan en la directiva.

Actualizar ZSC

Las revisiones para reparar los pequefios defectos en ZENworks Security Client estan disponibles
con las actualizaciones regulares de ZENworks Endpoint Security Management. En lugar de
proporcionar un nuevo instalador que necesita distribuirse a través de MSI a todos los puntos
finales, la actualizacion de ZENworks Security Client permite al administrador dedicar una zona de
la red que distribuya revisiones de actualizacion a los usuarios finales cuando estos se asocien al
entorno de red.

Para acceder a este control, haga clic en la pestaiia Configuracion de la directiva global y haga clic
en Actualizar ZSC en el arbol de directivas situado a la izquierda.
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Revision:

Para facilitar la distribucion segura y sencilla de estas revisiones a todos los usuarios de ZENworks
Security Client:

1 Active Habilitar para activar la pantalla y la regla.
2 Especifique la ubicacion en la que ZENworks Security Client busca las actualizaciones.

Debido a las recomendaciones del siguiente paso, la ubicacion asociada al entorno empresarial
(por ejemplo, la ubicacion de trabajo) es el candidato recomendado.

3 Especifique la URI en la que se ha almacenado la revision.

Esto tiene que apuntar al archivo de revisiones, que puede ser el archivo setup.exe para
ZENworks Security Client o un archivo MSI creado a partir del archivo .exe. A efectos de
seguridad, se recomienda que estos archivos se almacenen en un servidor seguro tras el
cortafuegos de la empresa.

4 Especifique la informacion de la version para este archivo en los campos proporcionados.

La informacion de la version se encuentra al instalar ZENworks Security Client y al abrir a
continuacién el cuadro de didlogo Acerca de (consulte la Guia de instalacion de ZENworks
Endpoint Security Management para obtener mas informacion). El nimero de version de
STEngine.exe es el nimero de version que deseara utilizar en los campos.

Cada vez que el usuario introduzca la ubicacién asignada, ZENworks Security Client comprueba la
URI de una actualizacion que coincida con el nimero de version. Si hay disponible una
actualizacion, ZENworks Security Client la descarga y la instala.

Aplicacion de VPN

Esta regla aplica el uso de un SSL o VPN (Red Privada Virtual) basada en el cliente. Esta regla se
aplica normalmente a los enlaces directos inalambricos, permitiendo al usuario asociar y conectarse
a la red publica, a la hora a la que la regla intenta establecer la conexion de VPN y, a continuacion,
cambiar el usuario a una ubicacion definida y ajustes del cortafuegos. Todos los parametros son a
criterio del administrador. Todos los parametros anulan la configuracion de la directiva existente. El
componente de aplicacion de VPN requiere que el usuario se conecte a una red antes de su inicio.
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Nota: Esta funcion solo esta disponible en la instalaciéon de ZENworks Endpoint Security
Management y no puede utilizarse para directivas de seguridad UWS.

Para acceder a este control, haga clic en la pestafia Configuracion de la directiva global y haga clic
en Aplicacion de VPN en el arbol de directivas situado a la izquierda.
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Para utilizar la regla de aplicacion de VPN, deben existir dos ubicaciones como minimo.
Para afiadir la aplicacion de VPN a una directiva de seguridad nueva o existente:

1 Active Habilitar para activar la pantalla y la regla.

2 Especifique las direcciones IP para el servidor de VPN en el campo proporcionado. Si se
especifican varias direcciones, separelas con un punto y coma (por ejemplo:
10.64.123.5;66.744.82.36).

3 Seleccione Cambiar a ubicacion de la lista desplegable.

Esta es la ubicacion a la que ZENworks Security Client cambia cuando se activa la VPN. Esta
ubicacion debe contener algunas restricciones y solo debe utilizar ajustes del cortafuegos
restrictivos tnicos como su valor por defecto.

Es recomendable que los ajustes del cortafuegos sean Todo cerrado, que cierra todos los
puertos TCP/UDP, para una aplicacion estricta de VPN. Este valor evita la conectividad no
autorizada, mientras que la direccion IP de la red privada virtual actia como un ACL al
servidor de VPN, y permite la conectividad de la red.

4 Seleccione las ubicaciones del activador en las que se aplicara la regla de aplicacion de VPN.
Para la aplicacion de VPN estricta, se debe utilizar la ubicacién desconocida por defecto para
esta directiva. Una vez que se haya autenticado la red, la regla de VPN se activa y cambia al
cambio de ubicacién asignado.
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Nota: El cambio de ubicacion tiene lugar antes de la conexion de VPN, una vez que se haya
autenticado la red.

5 Proporcione un mensaje del usuario personalizado para que aparezca cuando la VPN se haya
autenticado para la red. Para las redes privadas virtuales que no sean de cliente, esto deberia ser
suficiente.

Para las redes privadas virtuales con un cliente, incluya un hiperenlace que apunte al cliente de
VPN.

Ejemplo: C:\Archivos de programa\Cisco Systems\Cliente de
VPN\ipsecdialer.exe

Este enlace lanza la aplicacion, pero el usuario atn debe iniciar sesion. Se puede introducir un
parametro en el campo Pardmetros, o bien se puede crear ¢ indicar un archivo por lotes, en
lugar del cliente ejecutable).

Nota: Los clientes de VPN que generen adaptadores virtuales (por ejemplo, Cisco Systems* VPN
Client 4.0) visualizan el mensaje La directiva se ha actualizado. Ladirectivano se ha
actualizado; ZENworks Security Client estd simplemente comparando el adaptador virtual con
cualquier restriccion del adaptador en la directiva actual.

El valor de aplicacion de VPN estandar descrito anteriormente convierte a la conectividad de VPN
en una opcion. Se concedera a los usuarios conectividad a la red actual se inicie o no su VPN. Para
una aplicacion més estricta, consulte la Configuracion de VPN avanzada.

Configuracion de VPN avanzada

Los controles de VPN avanzada ajustan los tiempos de espera de la autenticacion para protegerse
frente a los fallos de la VPN, conectar comandos para las redes privadas virtuales basadas en el
cliente y usar los controles de adaptador para controlar a los que se permite acceso a la red privada
virtual.

Para acceder a este control, haga clic en la pestafia Configuracion de la directiva global, haga clic en
el simbolo "+" situado junto a la Aplicacion de VPN y haga clic en Avanzadas en el arbol de
directivas situado a la izquierda.
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Se pueden configurar los siguientes valores avanzados de la aplicacion de VPN:

Tiempo limite de autenticacién: Los administradores pueden colocar el puesto final en unos
ajustes del cortafuegos seguros (la configuracion del cortafuegos Cambiar a ubicacion) para
protegerse frente a los fallos de conectividad de la VPN. El Tiempo limite de autenticacion es la
cantidad de tiempo que ZENworks Security Client espera hasta obtener la autenticacion en el
servidor de la VPN. Este pardmetro se debe ajustar por encima de 1 minuto para permitir la
autenticacion en conexiones mas lentas.

Conectar/desconectar comandos: Al utilizar el temporizador de la autenticacion, los comandos
Conectar'y Desconectar controlan la activacion de la VPN basada en el cliente. Especifique la
ubicacion del cliente de VPN y los pardmetros necesarios en los campos de Pardmetros. El comando
Desconectar es opcional y se proporciona a los clientes de la VPN que requieren que el usuario se
desconecte antes de finalizar sesion de la red.

Nota: Los clientes de VPN que generan adaptadores virtuales (por ejemplo, Cisco Systems VPN
Client 4.0) visualizan el mensaje La directiva se ha actualizado y pueden alternar
desde la ubicacion actual temporalmente. La directiva no se ha actualizado; ZENworks Security
Client est4 simplemente comparando el adaptador virtual con cualquier restriccion del adaptador en
la directiva actual. Al ejecutar los clientes de la VPN de este tipo, no se debe utilizar el hiperenlace
del comando Desconectar.

Adaptadores: Esto es esencialmente una directiva del mini adaptador especifica de la aplicacion de
VPN.

Si se selecciona un adaptador (cambiandolo a Habilitado, Excepto), a estos adaptadores
(inaldmbrico siendo especifico para el tipo de tarjeta) se les permite conectividad a la red privada
virtual.

A los adaptadores que aparecen en la lista de excepciones se les deniega la conectividad a la VPN,
mientras que al resto de ese tipo se les proporciona conectividad.
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Si no se ha seleccionado un adaptador (Inhabilitado, Excepto), s6lo los adaptadores especificados en
la lista de excepciones podran conectarse a la VPN. Al resto se le deniega la conectividad.

Este control se puede utilizar para los adaptadores incompatibles con la red privada virtual, por
ejemplo, o adaptadores no compatibles con el departamento de TI.

Esta regla anula el conjunto de directivas del adaptador para el cambio a ubicacion.

Mensaje del usuario personalizado

Los mensajes del usuario personalizados permiten al administrador de ZENworks Endpoint Security
Management crear mensajes que respondan directamente a las preguntas de la directiva de seguridad
a medida que el usuario encuentre restricciones de seguridad aplicadas por la directiva. Los
mensajes del usuario personalizados también pueden proporcionar instrucciones especificas al
usuario. Los controles de los mensajes del usuario estan disponibles en varios componentes de la
directiva.

P
Registrese

\p Regiztrese en la ¥FN

Lanzar WPM

Para crear un mensaje de usuario personalizado:

1 Especifique un titulo para el mensaje. Esto aparece en la barra de titulos del cuadro de mensaje.
2 Especifique el mensaje. El mensaje esta limitado a 1.000 caracteres.

3 Si se necesita un hiperenlace, active la casilla Mostrar hiperenlaces y especifique la
informacion necesaria.

W Utilizar mensaje VPN

Mensaje

e L

Visualizar texto

Enlace

Parémetros
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Nota: La modificacion del mensaje o hiperenlace en un componente compartido cambia en el resto
de instancias de ese componente. Utilice el comando Mostrar uso para ver el resto de directivas
asociadas a este componente.

Hiperenlaces

Un administrador puede incorporar hiperenlaces en mensajes personalizados para ayudar a explicar
las directivas de seguridad o proporcionar enlaces a las actualizaciones de software para mantener el
cumplimiento de la integridad. Los hiperenlaces estan disponibles en varios componentes de
directiva. Se puede crear un hiperenlace de VPN que puede apuntar al ejecutable del cliente de VPN,
0 aun archivo por lotes que se ejecute y registre completamente el usuario en la VPN (consulte
“Aplicacion de VPN en la pagina 64 para obtener mas informacion).

Registrese

y Reqiztriese en la %P

Lanzar WPH

Para crear un hiperenlace:
1 Especifique un nombre para el enlace. Este es el nombre que aparece debajo del mensaje. Esto
también es necesario para los hiperenlaces de la VPN avanzada.
2 Especifique el hiperenlace.

3 Especifique los cambios u otros parametros para el enlace.

¥ Utilizar mensaje VPN

Mensaje

I« x|

Visualizar texto

Enlace

Parémetros

Nota: La modificacion del mensaje o del hiperenlace en un componente compartido cambia en el
resto de instancias de ese componente. Utilice el comando Mostrar uso para ver el resto de
directivas asociadas a este componente.
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2.2.2 Locations

Las ubicaciones son grupos de reglas asignadas a los entornos de red. Estos entornos se pueden
ajustar en la directiva (ver “Entornos de red” en la pagina 87), o bien definirlos el usuario, si esta
permitido. A cada ubicacion se le puede dar un nico valor de seguridad, denegando el acceso a
determinados tipos de redes y hardware en entornos de red mas hostiles, y concediendo mas acceso
en entornos de confianza.

Para acceder a los controles de la ubicacion, haga clic en la pestafia Ubicaciones.
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Las secciones siguientes contienen mas informacion sobre:

¢ “Acerca de las ubicaciones” en la pagina 70

¢ “Hardware de comunicacion” en la pagina 72

¢ “Control del dispositivo de almacenamiento” en la pagina 74
+ “Configuracion del cortafuegos” en la pagina 76

+ “Entornos de red” en la pagina 87

¢ “Conectividad USB” en la pagina 88

+ “Gestion de Wi-Fi” en la pagina 90

+ “Seguridad de Wi-Fi” en la pagina 93

Acerca de las ubicaciones

Se pueden configurar los siguientes tipos de ubicaciones:

Ubicacién desconocida: Todas las directivas tienen una ubicacion desconocida por defecto. Esta es
la ubicacion a la que ZENworks Security Client cambia los usuarios cuando abandonan un entorno
de red conocido. Esta ubicacion desconocida es Unica para cada directiva y no esta disponible como
un componente compartido. Los entornos de red no se pueden ajustar ni guardar para esta ubicacion.
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Para acceder a los controles de la ubicacion desconocida, haga clic en la pestaia Ubicaciones y haga
clic en la ubicacion Desconocida en el arbol de directivas situado a la izquierda.

Ubicaciones definidas: Las ubicaciones definidas se pueden crear para la directiva, o bien se
pueden asociar las ubicaciones existentes (aquellas creadas para otras directivas).

Para crear una ubicacion nueva:

1 Haga clic en Ubicaciones definidas y haga clic en el boton Componente nuevo de la barra de
herramientas.

2 Asigne un nombre a la ubicacion y proporcione una descripcion.
3 Definir los valores de la ubicacion:

Icono: Seleccione un icono de la ubicacion para proporcionar una imagen visual al usuario
para identificar la ubicacion actual. El icono de la ubicacion se visualiza en la barra de tareas en
el area de notificacion. Utilice la lista desplegable para ver y seleccionar desde los iconos de la
ubicacion disponible.

Intervalo de actualizacion: Especifique el valor que determinara la frecuencia con la que
ZENworks Security Client comprueba la actualizacion de una directiva al acceder a esta
ubicacion. El tiempo de frecuencia se ajusta en minutos, horas o dias. Si se anula la seleccion
de este parametro, ZENworks Security Client no comprueba la actualizacion en esta ubicacion.

Permisos del usuario: Especifique los permisos de usuario:

¢ Permitir cambio manual de la ubicacion: Permite al usuario cambiar a y desde esta
ubicacion. Para las ubicaciones no gestionadas (lugares de acceso publico, aeropuertos,
hoteles, etc.), se debe conceder este permiso. En los entornos controlados en los que se
conocen los parametros de la red, este permiso se puede inhabilitar. El usuario no puede
cambiar a o desde las ubicaciones si esta habilitado este permiso; en su lugar, ZENworks
Security Client confia en los parametros del entorno de red especificados para esta
ubicacion.

¢ Guardar entorno de red: Permite al usuario guardar el entorno de red en esta ubicacion
para permitir el cambio automatico a la ubicacion cuando el usuario vuelva. Este valor se
recomienda para las ubicaciones al que el usuario necesite cambiar. Se pueden guardar
varios entornos de red para una Unica ubicacion. Por ejemplo, si una ubicacion definida
como Aeropuerto es parte de la directiva actual, cada aeropuerto que visite el usuario
puede guardarse como un entorno de red de esta ubicacion. De esta forma, un usuario
movil puede volver a un entorno de aeropuerto guardado y ZENworks Security client
cambia automaticamente a la ubicacion del aeropuerto y aplica la configuracion de
seguridad definida. Por supuesto, un usuario puede cambiar a una ubicacion y no guardar
el entorno.

¢ Permitir cambio de los ajustes del cortafuegos manual: Permite al usuario cambiar los
ajustes del cortafuegos.

+ Mostrar ubicacion en el menu Cliente: Permite la visualizacion de la ubicacion en el
menu del cliente. Si no esta seleccionada, la ubicacion no se visualiza.

Seguridad de la ubicacién del cliente: Dado que la informacién del entorno de red utilizada
para determinar una ubicacion se puede falsificar fAcilmente, exponiendo potencialmente al
punto final a intrusién, la opcion de la comprobacion cifrada de una ubicacion esta disponible a
través de Client Location Assurance Service (CLAS). Este servicio so6lo es fiable en los
entornos de red que se encuentran Unica y exclusivamente bajo el control de la empresa. La
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adicion de seguridad de la ubicacion del cliente implica que los permisos y los ajustes del
cortafuegos se pueden configurar como menos restrictivios, dando por sentado que el punto
final estd ahora protegido detras del cortafuegos de la red.

ZENworks Security Client utiliza un puerto configurable de la empresa, fijo, para enviar un
desafio al Servicio de seguridad de ubicacién del cliente. El Servicio de seguridad de ubicacion
del cliente descifra el paquete y responde al desafio, siempre que la clave privada coincida con
la clave publica. El icono de la barra de tareas incluye una marca de verificacion, indicando que
el usuario se encuentra en la ubicacion correcta.

ZENworks Security Client no puede cambiar a la ubicacion, salvo que pueda detectar el
servidor de CLAS. Si no se ha detectado el servidor de CLAS, aun cuando el resto de
parametros de la red coincidan, ZENworks Security Client permanece en la ubicacion
desconocida para proteger el punto final.

Para activar CLAS para una ubicacion, active la casilla de verificacion Seguridad de la
ubicacion del cliente, haga clic en Importar y busque y seleccione el archivo. La palabra
Configurado aparece cuando se importe correctamente la clave.

Esta opcion no esta disponible para la Ubicacion desconocida.

Utilizar mensaje de ubicacién: Permite que se visualice un mensaje del usuario personalizado
opcional cuando ZENworks Security Client cambia a esta ubicacion. Este mensaje puede
facilitar instrucciones al usuario final, detalles sobre las restricciones de la directiva bajo esta
ubicacion, o bien incluir un hiperenlace para obtener mas informacion.

4 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.
Para asociar una ubicacion existente:
1 Haga clic en Ubicaciones definidas y, a continuacion, en el boton Asociar componente de la
barra de herramientas.
2 Seleccione las ubicaciones deseadas de la lista.

3 Silo desea, edite la configuracion.

Nota: Si cambia los ajustes en un componente compartido, esto afecta al resto de instancias del
mismo componente. Utilice el comando Mostrar uso para ver el resto de directivas asociadas a
este componente.

4 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.

Se deben definir varias ubicaciones definidas (mas alld de las ubicaciones desconocida y de trabajo
sencillas) en la directiva para proporcionar al usuario varios permisos de seguridad cuando éstos se
conectan fuera del cortafuegos de la empresa. Mantener la sencillez de los nombres de ubicaciones

(por ejemplo, cafeterias, acropuertos, casa) y proporcionar una imagen visual a través del icono de la
barra de herramientas de la ubicacion ayuda a los usuarios a cambiar facilmente a la configuracion

de seguridad adecuada necesaria para cada entorno de red.

Hardware de comunicacion

La configuracion del hardware de comunicacion controla por ubicacion qué tipos de hardware
permiten una conexién en este entorno de red.
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Nota: Puede ajustar los controles del hardware de comunicacion globalmente en la pestafia
Configuracion de la directiva global o para las ubicaciones individuales en la pestafia Ubicaciones.

Para ajustar los controles del hardware de comunicacion para una ubicacion, haga clic en la pestafia
Ubicaciones, expanda la ubicacion deseada en el arbol y haga clic en Hardware de comunicacion.

O bien

Para ajustar los controles del hardware de comunicacion globalmente, haga clic en la pestafia
Configuracion de la directiva global, expanda Configuracion global en el arbol y haga clic en
Hardware de comunicacion. Para obtener mas informacion, consulte la “Hardware de
comunicacion” en la pagina 51.
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Seleccione la habilitacion, inhabilitacion o aplicacion de la configuracion global de cada dispositivo
del hardware de comunicacion que aparece en:

+ 1394 (FireWire): Controla el puerto de acceso FireWire" en el punto final.

+ IrDA: Controla el puerto de acceso por infrarrojos en el puesto final.

¢ Bluetooth: Controla el puerto de acceso Bluetooth” en el punto final.

+ Serie/Paralelo: Controla el acceso de los puertos de serie y paralelo del puesto final.

¢ Marcacion: Controla la conectividad del médem por ubicacion. Esta opcidon no esta disponible
al configurar los valores del hardware de comunicacioén de forma global a través de la pestaiia
Configuracion de la directiva global.

¢ Wired: Controla la conectividad de la tarjeta LAN por ubicacion. Esta opcidon no estéd
disponible al configurar los valores del hardware de comunicacion de forma global a través de
la pestana Configuracion de la directiva global.

La habilitacion permite el acceso completo al puerto de comunicacion.

La inhabilitacioén deniega todo el acceso al puerto de comunicacion.
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Nota: Los adaptadores de Wi-Fi se controlan globalmente o se inhabilitan localmente mediante los
controles de seguridad de Wi-Fi. Los adaptadores se pueden especificar segiin la marca mediante la
lista de adaptadores inalambricos aprobados.

Lista de adaptadores de marcacion aprobados: ZENworks Security Client puede bloquear todos
los adaptadores excepto los de marcacion aprobados y especificados (mdédems) para su conexion.
Por ejemplo, un administrador puede implementar una directiva que inicamente permita una marca
o tipo especificos de tarjeta de modem. Esto reduce los costes de asistencia asociados al uso de los
empleados de hardware no compatible.

Lista de adaptadores inalambricos aprobados: ZENworks Security Client puede bloquear todos
los adaptadores excepto los inalambricos aprobados y especificados para su conexion. Por ejemplo,
un administrador puede implementar una directiva que inicamente permita una marca o tipo
especifico de tarjeta inalambrica. Esto reduce los costes de asistencia asociados al uso de los
empleados de hardware incompatible y habilita asistencia mejorada, y la aplicacion de las iniciativas
de seguridad basadas en los estandares de IEEE, asi como LEAP, PEAP, WPA, TKIP y otros.

Uso de la funcion AdapterAware:

ZENworks Security Client recibe notificacion siempre que un dispositivo de red se instala en el
sistema, y determina si el dispositivo esta o no autorizado. Si no esté autorizado, la solucion
inhabilita el controlador del dispositivo, lo cual inhabilita este nuevo dispositivo y notifica al usuario
acerca de la situacion.

Nota: Cuando un nuevo adaptador no autorizado (de marcacion e inaldmbrico) instala en primer
lugar sus controladores en el puesto final (mediante PCMCIA o USB), el adaptador se mostrara
como habilitado en el administrador de dispositivos de Windows hasta que se reinicie el sistema,
aunque se bloqueara toda la conectividad de la red.

Especifique el nombre de cada adaptador permitido. Se permiten los nombres de adaptadores
parciales. Los nombres de adaptadores estan limitados a 50 caracteres y distinguen entre mayusculas
y minusculas. El sistema operativo Windows 2000 necesita el nombre del dispositivo para
proporcionar esta funcionalidad. Si no se introduce ningin adaptador, se permiten todos los
adaptadores del tipo. Si s6lo se introduce un adaptador, sélo se permite un tnico adaptador en esta
ubicacion.

Nota: Si el puesto final se encuentra en una ubicacioén que define inicamente un SSID del punto de
acceso como la identificacion de la red, ZENworks Security Client cambiara a esa ubicacion antes
de inhabilitar el adaptador no autorizado. Se debe utilizar una anulacioén de contrasefia para
proporcionar un parametro de ubicacion manual si esto sucede.

Control del dispositivo de almacenamiento

Los controles del dispositivo de almacenamiento ajustan la configuracion del dispositivo de
almacenamiento por defecto para la directiva, donde todos los dispositivos de almacenamiento de
archivos externos son de lectura o escritura, funcionan en un estado de solo lectura, o bien estan
completamente inhabilitados. Si estan inhabilitados, estos dispositivos no pueden recuperar datos
del punto final, pero la unidad de disco duro y todas las unidades de red seguiran estando operativas
y accesibles.
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El control del dispositivo de almacenamiento de ZENworks Endpoint Security Management no esté
permitido si estd activada ZENworks Storage Encryption Solution.

Nota: Puede ajustar los controles del dispositivo de almacenamiento globalmente en la pestafia
Configuracion de la directiva global o para las ubicaciones individuales en la pestafia Ubicaciones.

Para ajustar los controles del dispositivo de almacenamiento para una ubicacion, haga clic en la
pestafia Ubicaciones, expanda la ubicacion deseada en el arbol y haga clic en Control del dispositivo
de almacenamiento.

O bien

Para ajustar los controles del dispositivo de almacenamiento globalmente, haga clic en la pestafia
Configuracion de la directiva global, expanda Configuracion global en el arbol y haga clic en
Control del dispositivo de almacenamiento. Para obtener mas informacion, consulte la “Control del
dispositivo de almacenamiento” en la pagina 52.
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El control del dispositivo de almacenamiento esta dividido en las siguientes categorias:
+ CD/DVD: controla todos los dispositivos que aparecen en las unidades de DVD/CD-ROM en
Windows Device Manager.

+ Almacenamiento extraible: controla todos los dispositivos notificados como almacenamiento
extraible de las Unidades de disco en Windows Device Manager.

+ Floppy Drive: controla todos los dispositivos que aparecen en las Unidades de disquete en
Windows Device Manager.

El almacenamiento fijo (unidades de disco duro) y unidades de red (si estan disponibles) siempre
estan permitidos.

Para ajustar el valor por defecto de la directiva de los dispositivos de almacenamiento, seleccione la
configuracion global para ambos tipos de las listas desplegables:

¢ Activar: El tipo de dispositivo se permite por defecto.

Creacion y distribucion de las directivas de seguridad

75



+ Inhabilitar: el tipo de dispositivo no estd permitido. Cuando los usuarios intentan acceder a los
archivos en un dispositivo de almacenamiento definido, éstos reciben un mensaje de error del
sistema operativo, o de la aplicacion que intenta acceder al dispositivo de almacenamiento
local, indicando que se ha producido un error en la acciéon

¢ Sélo lectura: el tipo de dispositivo esta establecido como Soélo lectura. Cuando los usuarios
intentan escribir en el dispositivo, éstos reciben un mensaje de error del sistema operativo, o de
la aplicacién que intenta acceder al dispositivo de almacenamiento local, indicando que se ha
producido un error en la accion

Nota: Si desea inhabilitar las unidades de CD-ROM o unidades de disquete en un grupo de puntos
finales, o ajustarlas como Sdlo lectura, la configuracion de seguridad local (bajada de nivel a través
de un objeto de directiva del grupo de servicios de directorio) debe tener Dispositivos: restringir
acceso de CD-ROM unicamente para el usuario que ha iniciado sesion localmente y Dispositivos:
restringir acceso de disquete unicamente para el usuario que ha iniciado sesion localmente
ajustado como Inhabilitado. Para verificar esto, abra el objeto de directiva del grupo, o bien abra las
herramientas administrativas en un equipo. Mirar configuracion de la seguridad local: opciones de
seguridad y comprobar que ambos dispositivos estan inhabilitados. El valor por defecto es
Inhabilitado.
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Configuracion del cortafuegos

Los ajustes del cortafuegos controlan la conectividad de todos los puertos de red, listas de control de
acceso, paquetes de red (ICMP, ARP, etc.) y qué aplicaciones pueden obtener un zdcalo o una
funcién una vez que se apliquen los ajustes del cortafuegos.

Nota: Esta funcion solo estd disponible en la instalacion de ZENworks Endpoint Security
Management y no puede utilizarse para directivas de seguridad UWS.

Para acceder a este control, haga clic en la pestafia Ubicaciones y haga clic en el icono Ajustes del
cortafuegos en el arbol de directivas situado a la izquierda.
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Cada componente de una configuracion del cortafuegos se configura de forma independiente, con el
unico requisito de ajustar el comportamiento predeterminado de los puertos TCP/UDP. Esta
configuracion afecta a todos los puertos TCP/UDP cuando esté habilitada. Los puertos individuales
o agrupados se pueden crear con un valor diferente.

& Consola de gestién - Security Pelicy -0 =
Archivo Meramientas Componentes Ver Ayuda
[ Guardar directive | i = il Eliminar componente
& Security Policy ES
H Fyusten de I directiva ghobal  Ubiencionss. | Fiaglas de recuperacin & wiegrdad | Inkoemes de conformmadad | Pubiscar |
= L Ueicaciones defnicas
@ Oficina =
J7 Hardware de comurcaciones R
&4 Control de dispositive de simacensmisnts
= 3 Biustes del cortsfusgos Harkre
W [ Hueva fjustes del conatuegos
Desercidn
@ Composamients por defecto
[Con entade =l

F Mostrar o cortahagos en el Merd del chents

Validacidn: haga doble clic en |3 fils pars desplazarse ol errer.
| I |.#

Para crear una nueva configuracion del cortafuegos:

1 Seleccione Ajustes del cortafitegos en el arbol de componentes y haga clic en el boton
Componente nuevo.

2 Asigne un nombre a la configuracion del cortafuegos y realice una descripcion.

3 Haga clic con el boton derecho en Puertos TCP/UDP del arbol de componentes y haga clic en
Anadir nuevos puertos TCP/UDP para seleccionar el comportamiento por defecto para todos
los puertos TCP/UDP.

Los puertos y listas adicionales se pueden afiadir a los ajustes del cortafuegos, y se les pueden
asignar comportamientos Unicos que anulen la configuracion por defecto.

Por ejemplo, el comportamiento por defecto de todos los puertos se establece como Todo con
estado. Esto significa que las listas de puertos para los medios de emision y exploracion Web se
afiaden a los ajustes del cortafuegos. El puerto de los medios de emision continua se establece
como Cerrado y el comportamiento del puerto de exploracion Web se establece como Abierto.
El trafico de redes a través de los puertos TCP 7070, 554, 1755 y 8000 se bloquea. El trafico de
redes a través de los puertos 80 y 443 se abre y esta visible en la red. El resto de los puertos
funciona en el modo Con estado, siendo necesario que en primer lugar se solicite el trafico a
través de los mismos.

Para obtener mas informacion, consulte la “Puertos TCP/UDP” en la pagina 78.

4 Haga clic con el boton derecho en Listas de control de acceso y haga clic en Aiiadir nuevas
listas de control de acceso para afiadir direcciones que podrian requerir el paso de trafico no
solicitado, independientemente del comportamiento del puerto actual.

Para obtener mas informacion, consulte la “Listas de control de acceso” en la pagina 82.

5 Haga clic con el boton derecho en Controles de aplicacion y haga clic en Ariadir nuevos
controles de aplicacion para bloquear el acceso a la red de las aplicaciones o simplemente su
ejecucion.
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Para obtener mas informacion, consulte la “Controles de aplicacion” en la pagina 85.

6 Seleccione si desea visualizar este cortafuegos en el menu de ZENworks Security Client (si
esta opcion no esta seleccionada, el usuario no ve estos ajustes del cortafuegos).

7 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.
Para asociar un ajuste de cortafuegos existente:
1 Seleccione Ajustes del cortafuegos en el arbol de componentes y haga clic en el boton Asociar
componente.
2 Seleccione los ajustes del cortafuegos deseados de la lista,

3 Si es necesario cambie la configuracion del comportamiento por defecto.

Nota: El cambio de los ajustes en un componente compartido afecta al resto de instancias del
mismo componente. Utilice el comando Mostrar uso para ver el resto de directivas asociadas a
este componente.

4 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.

Se pueden incluir varias configuraciones del cortafuegos en una tinica ubicacion. Uno se define
como el ajuste por defecto y el resto de ajustes se encuentran disponibles como opciones para que el
usuario pueda intercambiarlas. Resulta util disponer de varios ajustes cuando un usuario necesita
determinadas restricciones de seguridad en un entorno de red y cuando, en algunas ocasiones,
necesita que estas restricciones aumenten durante un periodo corto de tiempo, para determinados
tipos de conectividad, por ejemplo, difusiones ICMP.

En la instalacion se incluyen los siguientes ajustes del cortafuegos:

+ Todo adaptado: Define todos los puertos de conectividad como con estado (se bloquea todo el
trafico de red entrante no solicitado y todo el trafico de red saliente esta permitido), los
paquetes ARP y 802.1x y todas las aplicaciones de red estan permitidos como conexiones de
red.

+ Todos abiertos: Define todos los puertos de conectividad como abiertos (se permite todo el
trafico de red) y se permiten todos los tipos de paquetes. Todas las aplicaciones de red estan
permitidas como conexiones de red.

+ Todos cerrados: Cierra todos los puertos de conectividad y restringe todos los tipos de
paquetes.

Una nueva ubicacion tiene los ajustes del cortafuegos unicos, Todos abiertos, configurado como el
valor por defecto. Para definir unos ajustes del cortafuegos distintos como el valor por defecto, haga
clic con el botoén derecho en los ajustes del cortafuegos deseados y seleccione Ajustar por defecto.

Puertos TCP/UDP

Los datos del extremo principalmente se protegen mediante el control de la actividad de los puertos
TCP/UDP. Esta funcion le permite crear una lista de puertos TCP/UDP que se gestionara
excepcionalmente en estos ajustes del cortafuegos. Las listas incluyen un conjunto de puertos y
rangos de puertos, junto con su tipo de transporte, que define la funcion del rango.

Nota: Esta funcion solo esta disponible en la instalacion de ZENworks Endpoint Security
Management y no puede utilizarse para directivas de seguridad UWS.
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Para acceder a este control, haga clic en la pestafia Ubicaciones, haga clic en el simbolo + junto a
Ajustes del cortafuegos, haga clic en el simbolo "+" junto al cortafuegos que desee y haga clic en el
icono Puertos TCP/UDP del arbol de directivas de la izquierda.
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Las nuevas listas de puertos TCP/UDP pueden definirse con puertos individuales o como un rango
(1-100) por cada linea de la lista.

Para crear un nuevo ajuste de puerto TCP/UDP:
1 Haga clic con el botén derecho en Puertos TCP/UDP del arbol de componentes y haga clic en
Aniadir nuevos puertos TCP/UDP.
2 Asigne un nombre a la lista de puertos e incluya una descripcion.
3 Seleccione el comportamiento de puerto de la lista desplegable:

+ Abierto: Se permite todo el trafico entrante y saliente de red. Dado que se permite todo el
trafico de red, la identidad de su equipo se encuentra visible para este puerto o rango de
puerto.

+ Cerrado: Se bloquea todo el trafico de red entrante y saliente. Dado que todas las
solicitudes de identificacion de red se bloquean, la identidad de su equipo se oculta para
este puerto o rango de puerto.

+ Con estado: Se bloquea todo el trafico de red entrante no solicitado. Se permite todo el
trafico de red saliente de este puerto o rango de puerto.

4 Especifique el tipo de transporte haciendo clic en la flecha abajo de la columna Tipo de puerto:
+ TCP/UDP
¢ Ether
+ P
+ TCP
+ UDP
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5 Introduzca puertos y rangos de puertos como uno de los siguientes:
¢ Puertos unicos

+ Un rango de puertos con el nimero del primer puerto, seguido de un guion y el nimero del
ultimo puerto

Por ejemplo, 1-100 agregaria todos los puertos entre el 1 y el 100

Visite las paginas de autoridad de nimeros asignadas (http://www.iana.org) de Internet
para obtener una lista completa de tipos de transporte y puertos.

6 Haga clic en Guardar directiva.
Para asociar un puerto TCP/UDP existente a este ajuste de cortafuegos:
1 Seleccione Puertos TCP/UDP del arbol de componentes y haga clic en el boton Asociar
componente.
2 Seleccione los puertos que desee de la lista.
3 Configure los ajustes de comportamiento por defecto.

Si cambia los ajustes en un componente compartido, esto afecta al resto de instancias del
mismo componente. Utilice el comando Mostrar uso para ver el resto de directivas asociadas a
este componente.

4 Haga clic en Guardar directiva.

Se incluyen algunos grupos de puertos TCP/UDP que estan disponibles en la instalacion:

Nombre Descripcion Transporte Valor
Todos los puertos Todos los puertos Todos 1-65535
BlueRidge VPN Puertos utilizados por el cliente de uUbP 820
VPN Blue Ridge
Cisco VPN Puertos utilizados por el cliente Cisco” IP 50,51
VPN
UDP 500,4500
ubDP 1000-1200
uUbDP 62514,62515,62517
uUbDP 62519-62521
UbDP 62532,62524
Conectividad comun Puertos de conectividad necesarios TCP 53
habitualmente para crear cortafuegos
UDP 53
ubDP 67,68
TCP 546, 547
UDP 546, 547
TCP 647, 847
UDP 647, 847
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http://www.iana.org

Nombre

Descripcion

Transporte Valor

Comunicacion de bases
de datos

Protocolo de
transferencia de archivos
(FTP)

Mensajeria instantanea

VPN compatible con
Internet Key Exchange

Conectividad con
Microsoft

Puertos abiertos

Medios de emision
continua

Navegacion por Internet

Puerto§ de bases de dat9s Microsof‘t*,
Oracle , Siebel , Sybase , SAP

Puerto de protocolo de transferencia
de archivos

Puertos de mensajeria instantanea
Microsoft, AOL y Yahoo

Puertos utilizados por clientes VPN
compatibles con Internet Key
Exchange

Comparticion de archivos comunes /
puertos de directorios activos

Puertos que abre este cortafuegos

Puertos de medios de emision
continua reales y comunes de
Microsoft

Puertos comunes de navegadores
Web, incluyendo SSL

TCP
TCP
TCP
uUbDP
TCP
TCP
TCP
TCP
TCP/UDP

TCP
TCP
uUDP
uUbDP
TCP
ubDP
TCP
ubDP
TCP
uUbDP
TCP
TCP
ubDP

TCP/UDP

TCP/UDP
TCP

Todos

4100
1521
1433
1444
2320
49998
3200
3600
21

6891-6900
1863,443
1863,443
5190

6901

6901
5000-5001
5055
20000-20059
4000

4099

5190

500

135-139, 445

80
7070, 554, 1755, 8000

80, 443
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Listas de control de acceso

Podria haber algunas direcciones que requieren trafico no solicitado para pasar, independientemente
del comportamiento del puerto actual (por ejemplo, el servidor de copia de seguridad de la empresa,
el servidor de intercambio, etc.). En instancias en las que resulte necesario el paso de trafico no
solicitado entre servidores de confianza, una lista de control de acceso (ACL) resuelve este
problema.

Nota: Esta funcion solo esta disponible en la instalacion de ZENworks Endpoint Security
Management, y no se puede utilizar para las directivas de seguridad UWS.

Para acceder a este control, haga clic en la pestaiia Ubicaciones, haga clic en el simbolo + junto a
Ajustes del cortafuegos, haga clic en el simbolo + junto al cortafuegos que desee, haga clic con el
boton derecho en Listas de control de acceso del 4rbol de directivas de la izquierda y haga clic en
Afiadir nuevas listas de control de acceso.
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Para crear un nuevo ajuste ACL:
1 Haga clic con el botdn derecho en Listas de control de acceso del arbol de componentes y haga
clic en Ariadir nuevas listas de control de acceso.
2 Asigne un nombre a la ACL e incluya una descripcion.
3 Especifique una macro o direccion ACL.
4 Especifique el tipo de ACL:

¢ IP: Este tipo limita la direccion a 15 caracteres y s6lo incluye los numeros 0-9 y los
puntos, por ejemplo, 123.45.6.189. Las direcciones IP también se pueden introducir como
un rango, como 123.0.0.0 - 123.0.0.255.

+ MAC: Este tipo limita la direccion a 12 caracteres y so6lo incluye los nimeros 0-9 y las
letras A-F (mayusculas y minusculas); separados por dos puntos, por ejemplo
00:01:02:34:05:B6).
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5 Seleccione la lista desplegable Comportamiento ACL y determine si las ACL que se indican
deben ser De confianza (permitirlas siempre aun cuando los puertos TCP/UDP se encuentren
cerrados) o De no confianza (acceso bloqueado).

6 Si ha seleccionado De confianza, seleccione los puertos de confianza opcionales (TCP/UDP)
que esta ACL utilizard. Estos puertos permiten todo el trafico ACL, mientras que otros puertos
TCP/UDP mantienen sus ajustes actuales. Si selecciona Ninguno equivale a que ACL no puede
utilizar ningun puerto.

7 Haga clic en Guardar directiva.

Para asociar una ACL o Macro existente a estos ajustes del cortafuegos:

1 Seleccione Lista de control de acceso del arbol de componentes y haga clic en el boton Asociar

componente.

2 Seleccione las ACL o macros de la lista.

3 Configure los ajustes del comportamiento de ACL, seglin convenga.

Nota: Si se cambian los ajustes en un componente compartido, esto afecta al resto de instancias
del mismo componente. Utilice el comando Mostrar uso para ver el resto de directivas
asociadas a este componente.

4 Haga clic en Guardar directiva.

Lista de macros de direcciones de red

La siguiente es una lista de macros de control de acceso. Estas macros pueden asociarse de forma
individual como parte de una ACL en un ajuste de cortafuegos.

Tabla 2-1 Macros de direcciones de red

Macro

Descripcion

[Arp]

[lcmp]

Permite paquetes ARP (protocolo de resolucion de direcciones). El término
resolucién de direcciones hace referencia al proceso de busqueda de una
direccién de un equipo en una red. La direccion se resuelve mediante un
protocolo en el que la informacién se envia a través de un proceso de cliente
que se ejecuta en el ordenador local a un proceso de servidor que se ejecuta
en un ordenador remoto. La informacion que recibe el servidor permite al
servidor identificar al sistema de red para el que se exigio la direccion para
proporcionar la direccion requerida. El procedimiento de resolucién de
direccién finaliza cuando el cliente recibe una respuesta del servidor en la que
se incluye la direccion requerida.

Permite paquetes ICMP (protocolo de mensajes de control de Internet). Los
routers, dispositivos intermediarios u hosts utilizan los protocolos ICMP para
comunicar actualizaciones o informacion acerca de errores a otros routers,
dispositivos intermediarios u hosts. Los mensajes ICMP se envian en distintas
situaciones: por ejemplo, cuando un datagrama no puede alcanzar su destino,
cuando el gateway no cuenta con capacidad de buffer para remitir un
datagrama y cuando el gateway puede indicar al host que envie trafico en una
ruta mas corta.
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Macro

Descripcion

[IpMulticast]

[EthernetMulticast]

[I[pSubnetBrdcast]

[Snap]
[LLC]
[Allow8021X]

[Gateway]

[GatewayAll]
[Wins]

[WinsAll]
[Dns]

[DnsAll]
[Dhep]

[DhcpAll]

Permite paquetes multidifusion IP. La multidifusion es una tecnologia que
conserva ancho de banda que reduce el trafico mediante la entrega simultanea
de un unico flujo de informacién a miles de destinatarios corporativos y
hogares. Entre las aplicaciones que sacan partido de la multidifusion se
incluyen videoconferencias, comunicaciones corporativas, formacion a
distancia y distribucion de software, cotizaciones de acciones y noticias. Los
paquetes multidifusion se pueden distribuir mediante direcciones IP o Ethernet.

Permite paquetes multidifusion Ethernet.

Permite paquetes difusién de subred. Las multidifusiones de subred se utilizan
para enviar paquetes a todos los hosts de una subred, superred o, de lo
contrario, red de ningun tipo. Todos los hosts de una red de ningun tipo
escuchan y procesan los paquetes dirigidos a la direccion de difusion de
subred.

Permite paquetes codificados para instantaneas.
Permite paquetes codificados para LLC.

Permite paquetes de 802.1x. Para superar deficiencias en claves de
Confidencialidad equivalente al cableado (WEP), Microsoft y otras compariias
estan utilizando 802.1x como método alternativo de autenticacion. 802.1x es
un control de acceso desde la red basado en puertos que utiliza certificados o
un protocolo de autenticacion extensible (EAP). En la actualidad, la mayoria de
los principales proveedores de tarjetas inalambricas y un gran numero de
proveedores de punto de acceso admiten 802.1x. Este ajuste también permite
el Protocolo de autenticacion extensible ligero (LEAP) y paquetes de
autenticacion de acceso protegido WiFi (WPA).

Representa la direccion de gateway por defecto de la direccion IP actual.
Cuando se introduce este valor, ZENworks Security Client permite todo el
trafico de red desde el gateway por defecto de la configuracion IP actual como
una ACL de confianza.

Igual que [Gateway], pero para todos los gateways definidos.

Representa la direccion de servidor WINS por defecto de la configuracion IP
del cliente actual. Cuando se introduce este valor, ZENworks Security Client
permite todo el trafico de red desde el servidor WINS por defecto de la
configuracién IP actual como una ACL de confianza.

Igual que en [Wins] pero para todos los servidores WINS definidos.

Representa la direccidn de servidor DNS por defecto de la configuracion IP del
cliente actual. Cuando se introduce este valor, ZENworks Security Client
permite todo el tréfico de red desde el servidor DNS por defecto de la
configuracién IP actual como una ACL de confianza.

Igual que [Dns] pero para todos los servidores DNS definidos.

Representa la direccion de servidor DHCP por defecto de la configuracion IP
del cliente actual. Cuando se introduce este valor, ZENworks Security Client
permite todo el trafico de red desde el servidor DHCP por defecto de la
configuracién IP actual como una ACL de confianza.

Igual que [Dhcp] pero para todos los servidores DHCP definidos.
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Controles de aplicacion

Esta funcion permite al administrador impedir a aplicaciones que accedan a la red o que
simplemente se ejecuten.

Nota: Esta funcion so6lo estd disponible en la instalaciéon de ZENworks Endpoint Security
Management y no puede utilizarse para directivas de seguridad UWS.

Para acceder a este control, haga clic en la pestafia Ubicaciones, haga clic en el simbolo + junto a
Ajustes del cortafilegos, haga clic en el simbolo + junto al cortafuegos que desee y haga clic en el
icono Controles de aplicaciones del arbol de directivas de la izquierda.
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Para crear un nuevo ajuste de control de aplicaciones:

1 Haga clic con el botén derecho en Controles de aplicacion del arbol de componentes y haga
clic en Afiadir nuevos controles de aplicacion.

2 Asigne un nombre a la lista de control de aplicaciones ¢ incluya una descripcion.

3 Seleccione un comportamiento de ejecucion. Este comportamiento se aplica a todas las
aplicaciones que aparezcan. Si se requieren varios comportamientos (por ejemplo, algunas
aplicaciones de conectividad no tienen acceso a la red, pero todas las aplicaciones de
comparticion de archivos no pueden ejecutarse), deben definirse varios controles de
aplicaciones. Seleccione una de las siguientes opciones:

+ Todas permitidas: Todas las aplicaciones que aparecen pueden ejecutar y disponer de
acceso a la red.

+ Sin ejecucion: No se puede ejecutar todas las aplicaciones que aparecen.

+ Sin acceso a la red: Se deniega el acceso a la red a todas las aplicaciones que aparecen. A
las aplicaciones (como el explorador Web) iniciadas desde una aplicacion también se les
deniega el acceso a la red.
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Nota: El bloqueo de acceso a la red de una aplicacion no afecta al proceso de guardar archivos
en unidades de red asignadas. Los usuarios pueden guardar en todas las unidades de red que se
encuentren disponibles.

4 Especifique las aplicaciones que desee bloquear. Se debe introducir una aplicacion por fila.

Importante: La ejecucion de bloqueo de aplicaciones importantes podria afectar de forma
adversa al funcionamiento del sistema. Las aplicaciones Blocked Microsoft Office intentan
ejecutar el programa de instalacion.

5 Haga clic en Guardar directiva.
Para asociar una lista de control de aplicaciones existente a este ajuste de cortafuegos:

1 Seleccione Controles de aplicaciones en el arbol de componentes y haga clic en el boton
Asociar componente.
2 Seleccione un conjunto de aplicaciones de la lista.

3 Configure las aplicaciones y el nivel de restriccion, segin convenga.

Nota: Si cambia los ajustes en un componente compartido, esto afecta al resto de instancias del
mismo componente. Utilice el comando Mostrar uso para ver el resto de directivas asociadas a
este componente.

4 Haga clic en Guardar directiva.

Los controles de aplicaciones disponibles se identifican a continuacion. El comportamiento de
ejecucion por defecto es Sin acceso a la red.

Tabla 2-2 Controles de aplicaciones

Nombre Aplicaciones
Navegadores Web explore.exe; netscape.exe; netscp.exe
Mensajeria instantanea aim.exe; icq.exe; msmsgs.exe; msnmsgr.exe;

trillian.exe; ypager.exe

Comparticion de archivos blubster.exe; grokster.exe; imesh.exe; kazaa.exe;
morpheus.exe; napster.exe; winmx.exe

Medios de Internet mplayer2.exe; wmplayer.exe; naplayer.exe;
realplay.exe; spinner.exe; QuickTimePlayer.exe

Si la misma aplicacion se agrega a dos controles de aplicacion distintos de los mismos ajustes del
cortafuegos (es decir, se impide la ejecucion de kazaa . exe en un control de aplicacion y se
bloquea su acceso a la red en otro control de aplicacion definido en los mismos ajustes del
cortafuegos), se aplica el control mas restrictivo (se impediria la ejecucion de kazaa).
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Entornos de red

Si se conocen los parametros de la red (servidores de Gateway, servidores DNS, servidores DHCP,
servidores WINS, puntos de accesos disponibles y conexiones de adaptador especificas) para una
ubicacion, la informacion del servicio (IP y MAC), que identifica la red, se puede especificar en la
directiva para proporcionar un cambio de ubicacion inmediata sin que el usuario tenga que guardar
el entorno como una ubicacion.

Para acceder a este control, haga clic en la pestafia Ubicaciones y haga clic en la carpeta Entornos de
red en el arbol de directivas situado a la izquierda.
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La lista proporcionada permite al administrador definir qué servicios de red estan presentes en el
entorno. Cada servicio de red puede contener varias direcciones. El administrador determina cuantas
direcciones son necesarias para que coincidan en el entorno a fin de activar el parametro de la

ubicacion.
Debe utilizar dos 0 mas parametros de la ubicacion en cada definicion del entorno de red.

Para definir un entorno de red:
1 Seleccione Entornos de red en el arbol de componentes y haga clic en el boton Componente
nuevo.
2 Asigne un nombre al entorno de red y proporcione una descripcion.

3 En lalista desplegable Limitar a tipo de adaptador, seleccione qué tipo de adaptadores se
permite para acceder a este entorno de red:

¢ Inalambrico
+ Todos

¢+ Modem

+ Wired

Inalambrico

*

4 Especifique el nimero minimo de servicios de red necesarios para identificar este entorno de
red.
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Cada entorno de red tiene un numero minimo de direcciones que ZENworks Security Client
utiliza para identificarlo. El nimero establecido en Coincidencia minima no debe exceder del
numero total de direcciones de red identificadas como necesarias en las listas con pestafias.
Especifique el nimero minimo de servicios de red necesarios para identificar este entorno de
red.

5 Especifique la siguiente informacion para cada servicio:

¢ IP Address (Direccion IP): Especifique hasta 15 caracteres que contengan Uinicamente
los numeros del 0 al 9 y puntos. Por ejemplo, 123.45.6.789

¢ Direccion MAC: También puede especificar hasta 12 caracteres que contengan
unicamente los nimeros del 0 al 9 y las letras A-F (maytsculas y mintsculas), separados
por dos puntos. Por ejemplo, 00:01:02:34:05:B6

+ Seleccione la casilla de verificacion Debe coincidir si la identificacidon de este servicio es
necesaria para definir el entorno de red.

6 Para las pestafias Conexiones de marcacion 'y Adaptadores, especifique los siguientes
requisitos:

¢ Para las Conexiones de marcacion, especifique el nombre de entrada de RAS del listin
telefonico o el nimero marcado.

Nota: Las entradas del listin telefonico deben contener caracteres alfanuméricos y no
pueden contener caracteres especiales (@, #, $,%, -, etc.) o caracteres numéricos (1-9). Se
da por sentado que las entradas que s6lo contengan caracteres especiales y numéricos son
nimeros de marcacion.

+ Para los adaptadores, especifique el SSID de cada adaptador permitido. Se pueden
especificar los adaptadores para que restrinjan exactamente qué adaptadores pueden
acceder a este entorno de red. Si no se introduce ningtin SSID, se concedera acceso a todos
los adaptadores del tipo permitido.

Para asociar un entorno de red existente a esta ubicacion:

Nota: La asociacion de un unico entorno de red con dos o mas ubicaciones de la misma directiva de
seguridad provoca resultados impredecibles y no es recomendable.

1 Seleccione Entornos de red en el arbol de componentes y haga clic en el boton Asociar
componente.

2 Seleccione los entornos de red de la lista.

3 Configure los parametros del entorno, seglin convenga.

Nota: Si cambia los ajustes en un componente compartido, esto afecta al resto de instancias del
mismo componente. Utilice el comando Mostrar uso para ver el resto de directivas asociadas a
este componente.

4 Haga clic en Guardar directiva.

Conectividad USB

La directiva puede permitir o denegar todos los dispositivos que se conectan mediante el BUS USB.
Estos dispositivos se pueden escanear en la directiva desde el informe del inventario de dispositivos
USB o escaneando todos los dispositivos actualmente conectados a un equipo. Estos dispositivos se
pueden filtrar en funcion del fabricante, nombre del producto, nimeros de serie, tipo, etc. A efectos
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de compatibilidad, el administrador puede configurar la directiva para que acepte un conjunto de
dispositivos, por tipo de fabricante, (por ejemplo, todos los dispositivos HP estan permitidos), o por
tipo de producto (todos los dispositivos de interfaz humana USB, como el raton y el teclado estan
permitidos). Asimismo, se puede permitir a los dispositivos individuales que eviten la introduccién a

la red a los dispositivos no compatibles (por ejemplo, no se permite ninguna impresora a excepcion
de la de la directiva).

Para acceder a este control, haga clic en Configuracion de la directiva global y haga clic en
Conectividad USB del arbol de directivas de la izquierda.
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Especifique si desea permitir o denegar el acceso a los dispositivos que no se encuentren en la lista.

Los siguientes métodos permiten rellenar la lista para que pueda permitir o denegar la conectividad
USB a los dispositivos:

¢ “Adicion manual de dispositivos” en la pagina 89

+ “Importacion de listas de dispositivos” en la pagina 90

Adicién manual de dispositivos

1 Inserte el dispositivo en el puerto USB del equipo en el que esta instalada la Consola de

gestion.

2 Una vez que el

dispositivo esté listo, haga clic en el botdon Explorar. Si el dispositivo tiene un

numero de serie, su descripcion y numero de serie aparecen en la lista.

3 Seleccione un valor de la lista desplegable (el valor del Dispositivo extraible global no se
aplica a esta directiva):

+ Activar: Los dispositivos de la lista de preferidos pueden utilizar la funcion de lectura/

escritura y

el resto de dispositivos USB y de almacenamiento externo estan inhabilitados.

+ Solo lectura: Los dispositivos que aparecen en la lista preferida tienen la capacidad de
solo lectura; el resto de dispositivos USB y de almacenamiento externo estan
inhabilitados.
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Repita estos pasos para cada dispositivo permitido en esta directiva. Se aplica la misma
configuracion a todos los dispositivos.

Importacién de listas de dispositivos

La aplicacion del escaner de la unidad USB de Novell genera una lista de dispositivos y sus niumeros
de serie (Seccion 1.11, “Escaner de la unidad USB”, en la pagina 43). Para importar esta lista, haga
clic en Importar y navegue hasta la lista. La lista rellena los campos Descripcion 'y Numero de serie.

Gestion de Wi-Fi

La gestion de Wi-Fi permite al administrador crear listas de puntos de acceso. Los puntos de acceso
inalambrico especificados en estas listas determinan a qué puntos de acceso se permite la conexion
al punto final en la ubicacién, y qué puntos de acceso se permiten ver al punto final en el
administrador de Microsoft Zero Configuration (Configuracion cero). Los administradores de la
configuracion cableada de terceros no admiten esta funcionalidad. Si no se especifica ningun punto
de acceso, todos estaran disponibles en el puesto final.

Para acceder a este control, haga clic en la pestaia Ubicaciones y haga clic en el icono Gestion de
Wi-Fi en el arbol de directivas situado a la izquierda.

Nota: En la seguridad o gestion de Wi-Fi, la anulacion de la seleccion de Habilitar inhabilita toda la
conectividad Wi-Fi en esta ubicacion.
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Al introducir puntos de accesos a la lista de Puntos de acceso gestionados se desactiva la
Configuracion cero y obliga al punto final a conectarse inicamente a los puntos de acceso que
aparecen cuando estén disponibles. Si los puntos de acceso gestionados no estan disponibles,
ZENworks Security Client hace referencia a la lista de puntos de acceso filtrados. Los puntos de
acceso introducidos en los puntos de acceso prohibidos nunca se visualizan en Configuracién cero.

Nota: La lista de puntos de acceso sdlo es compatible con el sistema operativo Windows " XP.
Antes de implementar una lista de puntos de acceso, se recomienda que todos los extremos borren la
lista de redes preferidas de Configuracion de cero.
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Las secciones siguientes contienen mas informacion sobre:

¢ “Configuracion de la intensidad de la sefial de Wi-Fi” en la pagina 91
+ “Puntos de acceso gestionados” en la pagina 92
+ “Puntos de acceso filtrados” en la pagina 93

¢ “Puntos de acceso prohibidos” en la pagina 93

Configuracion de la intensidad de la sefal de Wi-Fi

Si se define mas de un punto de acceso gestionado por WEP en la lista, se puede ajustar la
alternancia de intensidad de la sefial para el adaptador de Wi-Fi. Los umbrales de intensidad de la
sefal se pueden ajustar por ubicacion para determinar cuando ZENworks Security Client buscara,
descartara y cambiara a otro punto de acceso definido en la lista.

Canfiguracidn de la potencia de la sefial

Buscar
Empezar a buscar un Punto de acceso

nueva cuanda la potencia de la sefial
N ‘ z actual disminuya Bajo

Carmbiar a un nuevo Punto de acceso
_ _ cuando sea 20 dB mejor que la zefial
z ‘ z actual

Se puede ajustar la siguiente informacion:

¢ Buscar: Si se alcanza este nivel de intensidad de sefial, ZENworks Security Client empieza a
buscar un nuevo punto de acceso al que conectarse. El ajuste por defecto es Bajo [-70 dB].

¢ Conmutador: Para que ZENworks Security Client se conecte a un punto de acceso nuevo, ese
punto de acceso debe difundirse con el nivel de intensidad de sefial designado por encima de la
conexion actual. El valor por defecto es +20 dB.

Los umbrales de intensidad de la sefial vienen determinados por la cantidad de potencia (en dB) que
notifica el controlador del minipuerto del PC. Dado que cada tarjeta Wi-Fi y radio puede tratar las
sefales de dB de forma diferente para su indicacion de intensidad de la sefial recibida (RSSI), los
numeros varian de adaptador a adaptador.

Puede ajustar su preferencia para la seleccion del punto de acceso en funcién de lo siguiente:

+ Intensidad de la sefial
¢ Tipo de cifrado
Los numeros por defecto asociados a los umbrales definidos en la consola de gestion son genéricos

para la mayoria de los adaptadores Wi-Fi. Debe investigar sus valores RSSI del adaptador Wi-Fi
para introducir un nivel preciso. Los valores de Novell son:

Nombre Valor por defecto
Excelente -40 dB
Muy bueno -50 dB
Bueno -60 dB
Baja -70 dB

Creacion y distribucion de las directivas de seguridad

91



Nombre Valor por defecto

Muy bajo -80 dB

Nota: Aunque los nombres de intensidad de sefial anteriores coinciden con los utilizados por el
servicio de configuracion de cero de Microsoft, es posible que los umbrales no coincidan. La
Configuracion de cero determina sus valores en funcidn de la Relacion sefial-ruido (SNR), y no
exclusivamente en el valor de dB notificado por RSSI. Por ejemplo, si un adaptador de Wi-Fi recibe
una sefial a -54 dB y tuviera un nivel de ruido de -22 dB, el SNR se notificaria como 32 dB (-54 - - -
22=32), lo cual, en la escala de configuracion de cero se traduciria como intensidad de sefial
excelente, aun cuando en la escala de Novell, la sefial de -54 dB (si se notifica de esa forma a través
del controlador del minipuerto, posiblemente notificara un nivel mas bajo) indicaria una intensidad
de sefial muy buena.

Es importante tener en cuenta que el usuario final nunca ve los umbrales de intensidad de la sefial de
Novell; esta informacion s6lo se proporciona para mostrar la diferencia entre lo que el usuario puede
ver a través de la configuracion de cero y lo que realmente sucede "entre bastidores".

Puntos de acceso gestionados

ZENworks Endpoint Security Management proporciona un proceso sencillo para distribuir y aplicar
automaticamente claves WEP (Wired Equivalent Privacy) sin la intervencion del usuario (omitiendo
y cerrando el administrador de Microsoft Zero Configuration). Esto protege la integridad de las
claves al no dejarlas ver en un correo electronico o memoria escrita. De hecho, el usuario final sélo
necesita conocer la clave para conectarse automaticamente al punto de acceso. Esto ayuda a evitar la
posible redistribucion de las claves a usuarios no autorizados.

Debido a las vulnerabilidades de seguridad inherentes de la autenticacion de la clave de WEP
compartida, Novell s6lo admite la autenticacion de la clave de WEB abierta. Con autenticacioén
compartida, el proceso de validacion de la clave de AP/cliente envia un texto no cifrado y version
cifrada de una frase de desafio facilmente captada de forma inalambrica. Esto puede facilitar a un
pirata informatico las versiones cifradas y no cifradas de una frase. Una vez que dispongan de esta
informacion, el descifrado de la clave se convierte en una tarea sencilla.

Puntos de acceso gestionados | Puntos de acceso filtrados l Puntos de acceso prohibides l

551D Direccion MAC Clave Tipo de clave Abalizando A
Clave de WEP 1

Facilite la siguiente informacion para cada punto de acceso:

¢ SSID: Identifique el nimero SSID. El nimero SSID distingue entre mayusculas y minasculas.

¢ Direccion MAC: Identifique la direccion MAC (recomendada, debido a la afinidad entre los
SSID). Si no se especifica, se dard por sentado que existen varios puntos de acceso que
sefializan el mismo niimero SSID.

¢ Clave: Especifique la clave WEP para el punto de acceso (10 6 26 caracteres hexadecimales).

+ Tipo de clave: Identifique el indice de clave de cifrado seleccionando el nivel adecuado de la
lista desplegable.

+ Seializacion: Compruebe si el punto de acceso esta difundiendo actualmente su SSID. Deje
desactivada esta opcidn si se trata de un punto de acceso de no sefializacion.
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Nota: ZENworks Security Client primero intenta conectarse a cada punto de acceso de sefializacion
que aparece en la directiva. Si no se ubica ninglin acceso de sefalizacion, ZENworks Security Client
intenta conectarse a cualquier punto de acceso de no sefializacion (identificado por SSID) que
aparezca en la directiva.

Si se define uno o mas puntos de acceso en la lista de Puntos de acceso gestionados, se puede ajustar
el cambio de intensidad de la sefial para el adaptador de Wi-Fi.

Puntos de acceso filtrados

Los puntos de acceso introducidos en la lista de Puntos de acceso filtrados son los Unicos puntos de
acceso que aparecen en la Configuracion cero. Esto evita que un punto final se conecte a los puntos
de acceso no autorizados.

Puntos de acceso gestionados  Puntos de acceso filtrados | Puntos de acceso prohibidos |

55D Direccion MAC

Introduzca la siguiente informacion para cada punto de acceso:

¢ SSID: Identifique el nimero SSID. El nimero SSID distingue entre mayutsculas y mintisculas.

¢ Direccion MAC: Identifique la direccion MAC (recomendada, debido a la afinidad entre los
SSID). Si no se especifica, se dard por sentado que existen varios puntos de acceso que indican
el mismo niimero SSID.

Puntos de acceso prohibidos

Los puntos de acceso introducidos en la lista de Puntos de acceso prohibidos no se visualizaran en
Configuracion cero, ni tampoco se permitird que el punto final se conecte a ellos.

Puntos de acceso gestionados | Puntos de acceso filtrados  Puntos de acceso prohibidos |

551D Direccion MAC

Introduzca la siguiente informacion para cada punto de acceso:

¢ SSID: Identifique el nimero SSID. El nimero SSID distingue entre mayusculas y mintisculas.

¢ Direccion MAC: Identifique la direccion MAC (recomendada, debido a la afinidad entre los
SSID). Si no se especifica, se dard por sentado que existen varios puntos de acceso que
sefializan el mismo niimero SSID.

Seguridad de Wi-Fi

Si se permite globalmente hardware de comunicacion (PCMCIA de adaptador de Wi-Fi u otras
tarjetas, y radios Wi-Fi integradas (consulte “Control inalambrico” en la pagina 50), se pueden
aplicar valores adicionales al adaptador en esta ubicacion.

Para acceder a este control, haga clic en la pestafia Ubicaciones y haga clic en Seguridad de Wi-Fi
en el arbol de directivas situado a la izquierda.
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Nota: En la seguridad o gestion de Wi-Fi, la anulacion de la seleccion de Habilitar inhabilita toda la
conectividad Wi-Fi en esta ubicacion.
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El adaptador de Wi-Fi se puede ajustar para unicamente comunicarse con los puntos de acceso con
un nivel especifico de cifrado en una determinada ubicacion.

Por ejemplo, si se implementara una configuracion de WPA de los puntos de acceso en una sucursal,
el adaptador se puede restringir a s6lo comunicacion con los puntos de acceso con un nivel de
cifrado de WEP 128 o superior, evitando que se asociara accidentalmente con puntos de acceso no
seguros o malévolos.

Se debe escribir un mensaje del usuario personalizado cuando el valor se coloque encima de No es
necesario el cifrado.

Se puede definir una preferencia para conectarse con los puntos de acceso mediante pedido del nivel
de cifrado o mediante intensidad de sefial al especificar dos 0 mas puntos de acceso en las listas de
puntos de acceso filtrados y gestionados. El nivel seleccionado aplica la conectividad con los puntos
de acceso que cumplan los requisitos de cifrado minimos o superiores.

Por ejemplo, si WEP 64 es el requisito de cifrado y el cifrado es la preferencia, los puntos de acceso
con la mayor intensidad de cifrado tendran preferencia frente al resto. Si la preferencia reside en la
intensidad de la sefial, la sefial mas intensa tiene preferencia durante la conexion.

2.2.3 Reglas de solucion-e integridad

ZENworks Endpoint Security Management ofrece la posibilidad de verificar que el software
requerido se estd ejecutando en el puesto final y ofrece procedimientos de recuperacion instantanea
si se produce un error en la verificacion.

Las secciones siguientes contienen mas informacion sobre:

+ “Reglas de antivirus y programa espia” en la pagina 95

¢ “Pruebas de integridad” en la pagina 96
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+ “Comprobaciones de integridad” en la pagina 98

¢ “Reglas de guiones avanzados” en la pagina 99

Reglas de antivirus y programa espia

Las reglas de antivirus y programa espia verifican que el software de antivirus o programa espia
designado del punto final se esta ejecutando y se encuentra actualizado. Las pruebas se ejecutan para
determinar si el software se esta ejecutando y si la version se encuentra actualizada. El éxito en
ambas comprobaciones permite un intercambio entre las ubicaciones definidas. El fallo de cualquier
prueba podria resultar en las siguientes acciones (definidas por el administrador):

+ Se envia un informe al Servicio de informes.

¢ Aparece un mensaje del usuario personalizado, con un enlace de ejecucion opcional que ofrece
informacién acerca de como solucionar la violacion de reglas.

¢ Elusuario se cambia a un estado En cuarentena, que limita el acceso a la red por parte del
usuario y no permite que algunos programas accedan a la red, lo que evita que el usuario
infecte la red.

Una vez que se determina que los puestos finales-son compatibles mediante una prueba de
seguimiento, los ajustes de seguridad volveran de forma automatica a su estado original.

Nota: Esta funcion solo esta disponible en la instalacion de ZENworks Endpoint Security
Management y no puede utilizarse para directivas de seguridad UWS.

Para acceder a este control, haga clic en la pestafia Reglas de solucion e integridady haga clic en el
icono Reglas de antivirus/programa espia del arbol de directivas de la izquierda.
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Se pueden crear pruebas personalizadas para software que no se encuentra en la lista por defecto. Se
puede crear una Unica prueba para ejecutar comprobaciones para una o mas piezas de software de la
misma regla. Cada conjunto de comprobaciones del archivo y proceso en ejecucion cuenta con sus
propios resultados de éxito o fallo.
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Para crear una nueva regla de antivirus/programa espia:
1 Seleccione Reglas de antivirus y programa espia del arbol de componentes y haga clic en
Programa espia/antivirus nuevo.
2 Haga clic en Componente nuevo.
3 Asigne un nombre a la regla e incluya una descripcion.
4 Seleccione el activador para la regla:
+ Inicio: Ejecute pruebas en el inicio del sistema.

¢ Cambio de ubicacion: Ejecute las pruebas cada vez que ZENworks Security Client
cambie a una nueva ubicacion.

¢ Temporizador: Ejecute pruebas de intensidad con un programa definido por minuto, hora
o dia.

5 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.

6 Defina las pruebas de integridad.
Para asociar las reglas de antivirus o programa espia existentes:

1 Seleccione Reglas de antivirus/programa espia y haga clic en Asociar componente.
2 Seleccione las reglas que desee de la lista.

3 (Opcional) Redefina las pruebas, comprobaciones y los resultados.

Nota: Si cambia los ajustes en un componente compartido, esto afecta al resto de instancias del
mismo componente. Utilice el comando Mostrar uso para ver el resto de directivas asociadas a
este componente.

4 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.

Se incluyen de forma automatica comprobaciones y pruebas de integridad que pueden editarse, si es
necesario.

Pruebas de integridad

Cada prueba de integridad puede ejecutar dos comprobaciones, E! archivo existe y Ejecucion del
proceso. Cada prueba tiene sus propios resultados de éxito y fallo.
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Todas las reglas de antivirus y programa espia definidas cuentan con comprobaciones y pruebas
estandar escritas previamente. Se pueden agregar pruebas adicionales a la regla de integridad.

Se ejecutan varias pruebas segun el orden que aparece aqui. La primera prueba debe completarse de

forma correcta antes de que la proxima prueba se ejecute.

Para crear una prueba de integridad:

1 Seleccione Pruebas de integridad del arbol de componentes, haga clic en el signo + junto al
informe deseado para expandir la lista, haga clic con el botdn derecho en Pruebas y haga clic

en Aniadir pruebas nuevas.
2 Asigne un nombre a la prueba e incluya una descripcion.
3 Especifique el texto de informe de éxito para la prueba.

4 Defina los siguientes pasos si se produce un fallo en la prueba:

¢ Continuar con el fallo: Seleccionelo si el usuario puede continuar con la conectividad de

red en el caso de que la prueba falle o si la prueba debe repetirse.

+ Cortafuegos: Este ajuste se aplica si la prueba falla. Todos cerrados, Integridad no

compatible o ajustes del cortafuegos en cuarentena personalizados evitan que el usuario se

conecte a la red.

+ Mensaje: Seleccione un mensaje del usuario personalizado para que se muestre en el fallo

de la prueba. Puede incluir pasos de recuperacion para el usuario final.
¢ Informe: Proporcione el informe de errores que se envia al servicio de informacion.

5 Proporcione un mensaje de error. Este mensaje se visualiza s6lo cuando una o mas

comprobaciones fallan. Haga clic en la casilla de verificacion y especifique la informacion del

mensaje que aparece en los recuadros proporcionados.

6 Se puede agregar un hiperenlace para proporcionar opciones de recuperacion. Puede tratarse de
un enlace para obtener mas informacion o un enlace para descargar una revision o actualizar el

fallo de la prueba (consulte Seccion , “Hiperenlaces”, en la pagina 69).

7 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.
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8 Defina las comprobaciones de integridad.

9 Repita los pasos anteriores para crear una nueva prueba antivirus o programa espia, si lo desea.

Comprobaciones de integridad

Las comprobaciones de cada prueba determinan si uno o més de los procesos del antivirus/programa
espia se ejecutan o si existen archivos esenciales. Al menos debe definirse una comprobacion para la
ejecucion de una prueba de integridad.
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Para crear una nueva comprobacion, haga clic con el boton derecho en Comprobaciones de
integridad del arbol de directivas de la izquierda y haga clic en Agregar nuevas comprobaciones de
integridad. Seleccione uno de los dos tipos de comprobacidn e introduzca la informacion que se
indica a continuacion:

Se esta ejecutando el proceso: Determine si el software se ejecuta en el momento del evento de
activacion (por ejemplo, el cliente AV). La tinica informacidn necesaria para esta comprobacion es
el nombre ejecutable.

El archivo existe: Esta comprobacion se utiliza para determinar si el software se encuentra
actualizado en el momento en que se produjo el evento de activacion.

Introduzca la siguiente informacion en los campos que aparecen:

¢ Nombre de archivo: Especifique el nombre de archivo que desee comprobar.

+ Directorio de archivos: Especifique el directorio en el que reside el archivo.

¢ Comparacion de archivos: Seleccione una comparacion de fechas de la lista desplegable:
¢ Ninguna
+ [gual
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¢ Igual o superior

¢ Igual o inferior

¢ Comparar por: Especifique Antigiiedad o Fecha.

¢ La Fecha garantiza que el archivo no es mas antiguo que la hora y fecha especificadas
(por ejemplo, la fecha de la ultima actualizacion).

¢ La Edad garantiza que un archivo no es mas antiguo que un periodo de tiempo

determinado, calculado en dias.

Nota: La comparacion de archivos Igual se trata como Igual o Inferior al utilizar la comprobacion

Antigiiedad.

Las comprobaciones se ejecutan en el orden en el que se han escrito.

Reglas de guiones avanzados

ZENworks Endpoint Security Management incluye una herramienta de elaboracion de guiones de
reglas avanzados que permite a los administradores crear reglas flexibles y complejas y acciones de

recuperacion.

Para acceder a este control, haga clic en la pestaia Reglas de solucion e integridad y haga clic en el
icono Reglas de guiones avanzados del arbol de directivas situado a la izquierda.
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La herramienta para guiones utiliza los lenguajes para guiones comunes, VBScript o JScript, para
crear reglas que incluyen un activador (para ejecutar la regla) y el guion real (la logica de la regla).
El administrador puede acceder al tipo de guidon que desea ejecutar.

La creacién de guiones avanzada se implementa de forma secuencial, junto con otras reglas de
integridad. Por tanto, un guién de larga ejecucion evita que se ejecuten otras reglas (incluidas las

reglas de tiempo) hasta que el guidn esté completo.

Para crear una nueva regla de guiones avanzados:

1 Haga clic con el botén derecho en Reglas de guiones avanzados del arbol de componentes y

haga clic en Ariadir nuevas reglas de guiones.

2 Asigne un nombre a la regla e incluya una descripcion.
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3 Especifique los eventos de activacion

+ Horas y dias de ejecucion: Especifique cinco veces distintas para que se ejecute el guion.
El guidn se ejecuta semanalmente, los dias seleccionados.

+ Ejecucion del temporizador cada: Especifique la frecuencia con la que desea que se
ejecute el temporizador.

+ Eventos varios: Especifique los eventos del puesto final que activan el guion.

+ Evento de cambio de ubicacion: Especifique el evento de cambio de ubicacion que
activa el guion. Estos eventos no son independientes; son adicionales al evento anterior.

¢ Comprobar evento de ubicacion: El guion se ejecuta con todos los cambios de
ubicacion.

¢ Activar al cambiar de: El guion so6lo se ejecuta si el usuario deja esta ubicacion
(especificada) para cualquier otra ubicacion.

¢ Activar al cambiar a: El guion se ejecuta cuando el usuario introduce su ubicacion
especificada desde cualquier otra ubicacion. Si a Activar al cambiar de se le ha
asignado un parametro de ubicacion, por ejemplo, Oficina, el guidn sélo se ejecuta
cuando la ubicacion cambia de la oficina a la ubicacion especificada).

¢ Debe ser un cambio manual: El guion soélo se ejecuta si el usuario cambia a o
desde una ubicaciéon manualmente.

4 Cree variables de guion. Para obtener mas informacion, consulte “Variables de guion” en la
pagina 100.

5 Escriba el texto de guion. Para obtener mas informacion, consulte la “Texto de guion” en la
pagina 101.

6 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.
Para asociar una regla de guiones avanzados existente:
1 Seleccione Reglas de guiones avanzados del arbol de componentes y haga clic en Asociar
nueva,
Seleccione las reglas deseadas de la lista.

3 Vuelva a definir el evento del activador, variables o guion, segiun convenga.

Nota: Si cambia los ajustes en un componente compartido, esto afecta al resto de instancias del
mismo componente. Utilice el comando Mostrar uso para ver el resto de directivas asociadas a
este componente.

4 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.

Variables de guién

Se trata de un ajuste opcional que permite al administrador definir una variable (var) para el guion 'y
utilizar la funcionalidad ZENworks Endpoint Security Management (por ejemplo, lanzar mensajes
del usuario personalizados o hiperenlaces personalizados definidos; cambiar a una ubicacion
definida o ajustes del cortafuegos) o tener la libertad de cambiar el valor de una variable sin cambiar
el propio guion.
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Para crear una nueva variable de guiones:
1 Haga clic con el boton derecho en Variables de guion del arbol de componentes y haga clic en
Anadir variables nuevas.
2 Asigne un nombre a la variable e incluya una descripcion.
3 Seleccione el tipo de variable:

+ Mensajes del usuario personalizados: Define un mensaje de usuario personalizado que
puede lanzarse como una accion.

+ Cortafuegos: Define los ajustes del cortafuegos que pueden aplicarse como una accion.
+ Hiperenlaces: Define un hiperenlace que puede lanzarse como una accion.
¢ Ubicacion: Define una ubicacion que puede aplicarse como una accion.
¢ Numero: Define un valor de numero.
¢ Cadena: Define un valor de cadena.
4 Especifique el valor de la variable:
¢ Todos adaptables
¢ Todos cerrados

Todos abiertos

*

*

Ajustes del cortafuegos nuevos
¢ Integridad no compatible

5 Haga clic en Guardar directiva. Si su directiva contiene errores, consulte Seccion 2.2.6,
“Notificacion de error”, en la pagina 106.

Texto de guion

El administrador de ZENworks Endpoint Security Management no esté limitado al tipo de guion que
ZENworks Security Client puede ejecutar. Los guiones se deben probar antes de distribuir la
directiva.

Seleccione el tipo de guion (Jscript o VBscript) e introduzca el texto de guion en el campo. El guion
puede copiarse de otra fuente y pegarse en el campo.
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2.2.4 Informacidén de cumplimiento

Debido al nivel y acceso de los controladores de ZENworks Security Client, practicamente se puede
informar de cada transaccion que el punto final realiza. El punto final puede ejecutar cada inventario
de sistema opcional para solucionar problemas y crear directivas. Para acceder a estos informes,
haga clic en la pestafia Informacion de cumplimiento.

Nota: La informacion no esta disponible al ejecutar la Consola de gestion independiente.
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Para ejecutar la informacion de cumplimiento de esta directiva:
1 Especifique la frecuencia con la que desea generar informes. Esto es la frecuencia con la que
los datos se cargaran desde ZENworks Security Client a Policy Distribution Service.

2 Compruebe cada categoria de informes o escriba la que desee capturar.

Estan disponibles los siguientes informes:

Puesto final
¢ Uso de directivas de ubicacion: ZENworks Security Client informa de todas las directivas de
ubicacion aplicadas y la duracion de esa ejecucion.

+ Entornos de red detectados: ZENworks Security Client informa de todos los ajustes de
entorno de red detectados.

Integridad de sistema
+ Reglas personalizadas, antivirus, programa espia: ZENworks Security Client informa de
todos los mensajes de integridad configurados basados en resultados de pruebas.

¢ Actividad de proteccion de manipulacion del extremo: ZENworks Security Client informa
de todos los intentos de alterar el cliente de seguridad.

+ Redefinicion de directivas: ZENworks Security Client informa de todos los intentos de iniciar
la redefinicion administrativa en el cliente de seguridad.

+ Actividad de ejecucion de aplicaciones gestionadas: ZENworks Security Client informa de
todas las actividades de ejecucion para aplicaciones gestionadas.

Dispositivos de almacenamiento
+ Dispositivos extraibles detectados: ZENworks Security Client informa a todos los
dispositivos de almacenamiento extraibles detectados por el cliente de seguridad.

¢ Archivos copiados a un dispositivo extraible: ZENworks Security Client informa de
archivos que se copian a un dispositivo de almacenamiento extraible.

¢ Archivos abiertos desde un dispositivo extraible: ZENworks Security Client informa de
archivos que se abren desde un dispositivo de almacenamiento extraible.

+ Actividad y gestion de cifrado: ZENworks Security Client informa de la actividad de cifrado/
descifrado mediante ZENworks Storage Encryption Solution.

¢ Archivos escritos en las unidades fijas: ZENworks Security Client informa del nimero de
archivos que se han escrito en las unidades fijas del sistema.

¢ Archivos escritos en las unidades de CD/DVD: ZENworks Security Client informa del
numero de archivos escritos en las unidades de CD/DVD del sistema.
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Redes

¢ Actividad de cortafuegos: ZENworks Security Client informa de todo el trafico bloqueado a
través del cortafuegos configurado para la directiva de ubicacion aplicada.

Importante: Si habilita este informe, puede provocar la recopilacion de grandes volimenes de
datos. Los datos pueden saturar una base de datos muy rapidamente. Una prueba de ZENworks
Security Client inform¢é de 1.115 cargas de datos de paquetes bloqueados durante un periodo de
20 horas. Debe ejecutar un periodo de sintonizacion y supervision con un cliente de prueba en
el entorno afectado antes de la implementacion a gran escala.

¢ Actividad de adaptador de red: ZENworks Security Client informa de toda la actividad de
trafico para un dispositivo de red gestionado.

Wi-Fi

¢ Puntos de acceso inalimbricos detectados: ZENworks Security Client informa de todos los
puntos de acceso detectados.

¢ Conexiones de punto de acceso inalambrico: ZENworks Security Client informa de todas las
conexiones de punto de acceso realizadas por el punto final.

Inventario de dispositivo

+ Dispositivos USB: ZENworks Security Client informa de todos los dispositivos USB
detectados en el sistema.

2.2.5 Publican

Las directivas de seguridad terminadas se envian a los usuarios a través del mecanismo de
publicacion. Una vez que se ha publicado una directiva, puede actualizarse con los usuarios
recibiendo actualizaciones en sus controles de entrada programados. Para publicar una directiva,
haga clic en la pestafia Publicar. Se muestra la siguiente informacion:

¢ FEl arbol de directorios actuales

¢ Las fechas de creacion y modificacion de la directiva

¢ Los botones Actualizar 'y Publicar
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A Consola de gestisn - Security Policy -|of %|
Archivo Herramientas Componentes Ver Ayuda
& Guardar directiva | &% L ) =

Security Policy | x

seaie |

Ajustes de la directiva global | Ubicaciones | Reglas de recuperacién e integridad | Informes de conformidad Publicar

- Direcliva publicar
- Creado; 21/11/2008 8:18:39, Ultina modificacion: 24/11/2008 50:18  {Haga ciic con el botén derecho en el control d &rbol para visualizar |z leyenda).

=T 1 corpdemain
1@ corpdomain & Dominio
[~ [ Domain Controllers ™

[~ [B Userhccounts
=3 Bitin 4
LT8R Administrators (@ |
B
-]

UnidadOrgarizativa
Usuario

Equipo

Publicada

™ 3 Computers

™[4 ForeignSecurityPrincipals
[~ C3 LostandFound

[ Program Data

- Ed System

I Users B

Grupo (pertenencia)

RS

Esta directiva se ha publicado anteromente. Se actualizard cuando haga clic en
“Puslicar’

Actualizar | Publicar |

. 7]

Basandose en los permisos de publicacion del usuario actual, el arbol de directorios puede mostrar
una o mas selecciones en color rojo. Los usuarios no pueden publicar en los usuarios/grupos que
aparecen en 1ojo.

Los usuarios y sus grupos asociados no se visualizan hasta que se hayan autenticado en el
Management Service. Es posible que los cambios en el servicio de directorios corporativos no se
muestren inmediatamente en la consola de gestion. Haga clic en Actualizar para renovar el arbol de
directorios para el Management Service.

Las secciones siguientes contienen mas informacion sobre:

¢ “Publicacion de una directiva” en la pagina 105

¢ “Actualizacion de una directiva publicada” en la pagina 106

Publicaciéon de una directiva

1 Seleccione un grupo de usuarios (o usuarios individuales) en el arbol de directorios de la
izquierda. Haga doble clic en los usuarios para seleccionarlos (si se ha seleccionado un grupo
de usuarios, se incluiran a todos los usuarios).

Los usuarios que no han recibido la directiva contaran con el icono * junto a sus nombres. Si
un usuario o grupo ya ha recibido la directiva, las entradas contaran con el icono & junto a sus
nombres en el arbol de directorios.

Para eliminar la seleccion de un usuario o grupo, haga doble clic para eliminar el icono *

2 Haga clic en Publicar para enviar la directiva a Policy Distribution Service.
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Actualizacion de una directiva publicada

Una vez que se haya publicado una directiva para los usuarios, se pueden mantener actualizaciones
sencillas editando los componentes en una directiva y volviendo a publicarlas. Por ejemplo, si el
administrador de ZENworks Endpoint Security Management necesita cambiar la clave WEP para un
punto de acceso, el administrador so6lo debe editar la clave, guardar la directiva y hacer clic en
Publicar. Los usuarios afectados reciben la directiva actualizada (y la nueva clave) en su proximo
control de entrada.

2.2.6 Notificacion de error

Cuando el administrador intenta guardar una directiva con datos incompletos o incorrectos en un
componente, aparece el panel de validacion en la parte inferior de la consola de gestion, resaltando
cada error. Cada error se debe corregir antes de guardar la directiva.

Haga doble clic en cada fila de validaciones para navegar hasta la pantalla con el error. Los errores
se resaltan tal y como se muestra en la siguiente imagen.

AL Consola de gestion - Security Policy CHT =i=] |
Archive Merramientas Componestes Ver Ayuda
[l Gusrder directiva | L] ]
- Security Policy CHT | x
£ s det In lirnctiva glohal Ubicuiones| Regins de recuperacidn & intngridad | Informes da conformidad | Publicar |
cacicnes defnides ik ia mams 5510, B -
ke
7 Hardware de comunicacio Cormulader
4 Control de tispositiva de al SORENLALE LM
4y Austes del comafuegos B R
+ W Conectvded USE
@ -
Segunded Vi-Fi®
B sesunisd i Selecodn AP de prferancia por
= Potencia de la sefdl
" Tipade cfmda
Bustca de ooeso onaticnados | Purios de scueso filiadus | Purios de scueso profatadus
| | [Clave de WEF T
L4l | 1] B
Velidacitn. haga doble clic en la Hls para deslazarse 8l siror ?

1is an invalid MAC Address

Clave deben ser exactamente 10 caracinres hexadecimales. 26 hexadeacimales o de £ a 64 cancteres alfanumérices de longitud

[Faio en el process ce guarssdo || |5

2.2.7 Mostrar uso

Los cambios realizados en los componentes de la directiva compartida afectan a todas las directivas
con las que estén asociados. Antes de actualizar o de cambiar un componente de la directiva, se
recomienda que ejecute el comando Mostrar uso para determinar las directivas afectadas por el
cambio.

1 Haga clic con el botdon derecho en el componente y, a continuacion, haga clic en Mostrar uso.

Aparece una ventana emergente, mostrando cada ejemplo de este componente en otras
directivas.

Uso de Office

" Office esta incluido en las siguientes

\ls) directivas:
- Directiva de seguridad
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2.3 Importacién y exportacion de directivas

Las secciones siguientes contienen mas informacion sobre:

¢ Seccion 2.3.1, “Importacion de directivas”, en la pagina 107
+ Seccion 2.3.2, “Exportacion de una directiva”, en la pagina 107

¢ Seccion 2.3.3, “Exportacion de directivas a usuarios no gestionados”, en la pagina 107

2.3.1 Importacion de directivas

Se puede importar una directiva desde cualquier ubicacion de archivo de la red disponible.

1 En la Consola de gestion, haga clic en Archivo > Importar directiva.

Si esta editando o realizando un borrador de una directiva, el editor cierra la directiva
(pidiéndoles que la guarde) antes de abrir la ventana Importar.

2 Examine para especificar la ubicacion del archivo y especifique el nombre de archivo en el
campo.

Una vez que se importe la directiva, puede editarse o publicarse de forma inmediata.

2.3.2 Exportacidon de una directiva

Las directivas se pueden exportar desde la Consola de gestion y distribuirse mediante correo
electronico o a través de un recurso de red compartido. Se puede utilizar para distribuir directivas a
nivel empresarial en entornos en los que se implantan varios Editores de directivas y el Servicio de
gestion.

Para exportar una directiva de seguridad:

1 En la consola de gestion, haga clic en Archivo > Exportar.

2 Especifique un destino y asigne un nombre de la directiva con una extension de . sen (por
ejemplo, C: \Desktop\salespolicy.sen) Puede hacer clic en el boton Examinar para
navegar hasta una ubicacion.

3 Haga clic en Exportar.

Se exportan dos archivos. El primero, es la directiva (* . sen). El segundo es el archivo
setup. sen, necesario para descifrar la directiva en la importacion.

Las directivas exportadas deben importarse en una Consola de gestion antes de que puedan

publicarse para usuarios gestionados.

2.3.3 Exportacién de directivas a usuarios no gestionados

Si los ZENworks Security Clients se han implementado en la empresa, deberd instalarse una
Consola de gestion independiente para crear directivas. Consulte la “Guia de instalacion de
ZENworks Endpoint Security Management” para obtener mas informacion.

Para distribuir las directivas sin gestionar:

1 Busque el archivo setup. sen de la consola de gestion y copielo en una carpeta distinta.

Creacion y distribucion de las directivas de seguridad
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El archivo setup. sen se genera durante la instalacion de la Consola de gestion y se
encuentra ubicado en el directorio \Archivos de programa\Novell\ESM
Management Console.

2 Cree una directiva en la Consola de gestion. Para obtener mas informacion, consulte la
Seccion 2.2, “Creacion de directivas de seguridad”, en la pagina 47.

3 Utilice el comando Exportar para exportar la directiva a la misma carpeta que incluye el
archivo setup. sen.

Todas las directivas distribuidas deben tener un nombre policy.sen para que ZENworks
Security Client las acepte.

4 Distribuya los archivos policy.seny setup. sen. Estos archivos se deben copiar en el
directorio \Archivos de programa\Novell\ZENworks Security Client\
para todos los clientes no gestionados.

El archivo setup. sen se debe copiar a los ZENworks Security Clients s6lo una vez con la
primera directiva. Posteriormente, s6lo deben distribuirse las nuevas directivas.
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