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Acerca de esta guia

La Guia de usuario de Novell® ZENworks® Endpoint Security Client 4.0 esté orientada a
proporcionar al usuario final directrices sobre el funcionamiento de Endpoint Security Client 4.0
para Microsoft Windows" Vista™ y Windows Server 2008".

La informacion incluida en la guia estd organizada del modo siguiente:

¢ Capitulo 1, “Introduccion”, en la pagina 9
¢ Capitulo 2, “Descripcion general de Endpoint Security Client 4.0”, en la pagina 11
¢ Capitulo 3, “Uso de Endpoint Security Client 4.0, en la pagina 15

Usuarios a los que va dirigida

Esta guia se puede distribuir a todos los empleados de la empresa para ensefiarles a utilizar Endpoint
Security Client.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacion incluida con este producto. Utilice la funcion de comentarios del usuario que se
incluye en la parte inferior de cada pagina de la documentacion en linea, o bien acceda al sitio Web
de comentarios sobre la documentacion de Novell (http://www.novell.com/documentation/
feedback.html) e introduzca alli sus comentarios.

Documentacion adicional

Existen otros documentos (en los formatos PDF y HTML) sobre ZENworks Endpoint Security
Management que pueden usarse para obtener informacion e implementar el producto. Para obtener
mas informacion, consulte el sitio Web de documentacion de ZENworks Endpoint Security
Management 3.5 (http://www.novell.com/documentation/zesm35).

Convenciones de la documentacion

En la documentacion de Novell, los simbolos mayor que (>) se utilizan para separar acciones dentro
de un paso y elementos en una ruta de referencia cruzada.

, . L. . . *
Un simbolo de marca comercial (®, ™_ etc.) indica una marca comercial de Novell. Un asterisco (")
sirve para identificar una marca comercial de otro fabricante.

Cuando un nombre de via de acceso se pueda escribir con una barra invertida para algunas
plataformas y una barra normal para otras plataformas, el nombre de la via de acceso aparecera con
una barra invertida. Los usuarios de plataformas que requieran una barra inclinada, como Linux’,
deben usar estas barras, propias de dicho software.

Acerca de esta guia
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Introduccion

Novell® ZENworks® Endpoint Security Client 4.0 es una nueva version cliente compatible con los
sistemas operativos Microsoft Windows Vista con Support Pack 1 y Windows Server 2008 que se
ejecutan en modo de 32 bits. Endpoint Security Client 4.0 usa la consola de gestion y el servidor de
ZENworks Endpoint Security Management 3.5.

El sistema ZENworks Endpoint Security Management (ESM) de Novell esta disefiado para proteger
los activos de los datos corporativos a través de una herramienta de gestion centralizada llamada
ZENworks Security Client. ZENworks Endpoint Security Client 4.0 se instala en los equipos
Windows Vista y Windows Server 2008 de la empresa y refuerza las directivas de seguridad escritas
y enviadas a través del sistema de distribucion y gestion ESM. Esto permite que las empresas
grandes y pequefias creen, implanten, apliquen y controlen las directivas de seguridad de los equipos
en aquellos equipos que se encuentren dentro y fuera del perimetro de seguridad corporativa.

Las secciones siguientes contienen mas informacion:

¢ Seccion 1.1, “Refuerzo de la seguridad para equipos moviles”, en la pagina 9

¢ Seccion 1.2, “Nivel de proteccion del cortafuegos de NDIS”, en la pagina 10

1.1 Refuerzo de la seguridad para equipos
moviles

La seguridad se refuerza tanto a nivel general como por la ubicacion de la red. Cada ubicacion de la
lista de directivas de seguridad determina los permisos del usuario para ese entorno de red y los

ajustes activados del cortafuegos. Los ajustes del cortafuegos determinan los puertos, direcciones y
aplicaciones de red que autorizan el acceso a la red, asi como el modo de acceso permitido.

Figura 1-1 ESM ajusta los valores de seguridad basados en el entorno de red detectado

Las operaciones normales que Endpoint Security Client 4.0 lleva a cabo son transparentes para el
usuario una vez que se haya definido el entorno de red.

A-veces, las'medidas-de-proteccion-de-Endpoint-Security-Client-4.0-pueden-interrumpir-el-funciona
miento-normal.-Cuando-esto-ocurre, aparecen-mensajes-e-hiperenlaces-para-informar-al-usuario-acer
ca de la directiva de seguridad y de los pasos de proteccion que se han seguido y, ademas, le
proporcionan informacion adicional a fin de ayudarle a solucionar el problema.
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1.2 Nivel de proteccion del cortafuegos de NDIS

En los dispositivos moviles de seguridad, ESM es superior a las tipicas tecnologias personales de
cortafuegos, que funcionan sélo a nivel de aplicacion o como dispositivos de gancho de cortafuegos.
La seguridad de los clientes ESM se integra en el controlador NDIS (Network Driver Interface
Specification, Especificacion de la Interfaz del controlador de Red) de las tarjetas de interfaz de red
(NIC), lo que protege al trafico desde el momento en que entra en el equipo. Las diferencias entre
ESM y los cortafuegos del nivel de aplicacion y los controladores de filtro se ilustran en Figura 1-2,
“Eficacia del cortafuegos de un nivel de NDIS”, en la pagina 10.

Figura 1-2 Eficacia del cortafuegos de un nivel de NDIS
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Tanto las decisiones de seguridad como el rendimiento del sistema se optimizan cuando las
implementaciones de seguridad operan al nivel mas bajo y adecuado de la pila de protocolos. Con la
herramienta Endpoint Security Client 4.0, el trafico no solicitado desciende a los niveles mas bajos
de la pila del dispositivo de NDIS mediante la tecnologia de bloqueo de puertos adaptados
(inspeccion del estado del paquete). Este método protege contra los ataques basados en el protocolo,
entre los que se incluyen las exploraciones no autorizadas del puerto y los ataques de
desbordamiento de SYN, entre otros.

Es recomendable que siga todas las instrucciones sobre operacion y mantenimiento de este
documento para garantizar la proteccion del entorno de seguridad de puesto final.
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Descripcidon general de Endpoint
Security Client 4.0

ZENworks® Security Client protege los equipos de ataques de invasiones a datos en casa, en la
oficina y mientras viaja gracias a la aplicacion de directivas de seguridad creadas por el
administrador de Endpoint Security Management (ESM) de la empresa. Los ajustes del cortafuegos
asignados a ubicaciones individuales se ajustan automaticamente cuando los usuarios del portatil
cambian de la red corporativa a las personales, o cuando viajan y se conectan a una red publica o
abierta.

Los niveles de seguridad se aplican a las diversas ubicaciones de usuario sin necesidad de tener
conocimientos sobre la seguridad de la red, las configuraciones del puerto, los archivos compartidos
ocultos y otra informacion técnica. Se puede acceder de forma inmediata a la informacion sobre las
ubicaciones y las directivas disponibles simplemente pasando el raton por encima del icono de la
barra de tareas para ver la informacion relacionada con las herramientas de Endpoint Security Client
(consulte Figura 2-1).

Figura 2-1 Informacion sobre herramientas de Endpoint Security Client

ZESM Client4.0

DOffice

Las secciones siguientes contienen mas informacion:

¢ Seccion 2.1, “Terminologia de ESM”, en la pagina 11

¢ Seccion 2.2, “Registro en Endpoint Security Client 4.0, en la pagina 12

2.1 Terminologia de ESM

Los siguientes términos se usan frecuentemente en esta documentacion:

Ubicaciones: Las ubicaciones son simples definiciones que pueden ayudar a los usuarios a
identificar el entorno de red en el que se encuentran, proporcionan ajustes de seguridad inmediatos
(definidos por el administrador) y pueden permitir que el usuario guarde el entorno de red y cambie
los ajustes aplicados del cortafuegos.

Cada ubicacion tiene ajustes de seguridad exclusivos, que deniegan el acceso a algunas funciones de
red y hardware en entornos de red mas adversos y que permiten un acceso mas amplio dentro de los
entornos de confianza. Las ubicaciones definen la siguiente informacion:

+ Frecuencia con la que Endpoint Security Client comprueba si hay una actualizacion de
directivas en esta ubicacion
¢ Los permisos de administracion de la ubicacion otorgados al usuario

+ Los ajustes del cortafuegos que se utilizaran en esta ubicacion

Descripcion general de Endpoint Security Client 4.0
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¢ El hardware de comunicacion que puede conectarse

¢ A qué nivel se le permite al usuario utilizar dispositivos de almacenamiento extraibles (como
dispositivos en miniatura y tarjetas de memoria) y unidades de CD/DVD-RW

¢ Cualquier entorno de red que pueda ayudar a definir la ubicacion

Ajustes del cortafuegos: Los ajustes del cortafuegos controlan la conectividad de todos los puertos
de red (1-65535), paquetes de redes (ICMP, ARP, etc.), direcciones de red (IP o MAC) y las
aplicaciones de red (archivos compartidos, software de mensajeria instantanea, etc.) que estan
permitidos para conseguir una conexion de red al aplicar la configuracion. Se incluyen tres ajustes
del cortafuegos por defecto para ESM y puede que estén implementados en una ubicacion. El
administrador de ESM también puede crear ajustes especificos de cortafuegos, que no se pueden
enumerar aqui.

+ Todo adaptado: Esta configuracion del cortafuegos establece todos los puertos de red como
"con estado" (se bloquea todo el trafico de red entrante no solicitado y se permite todo el trafico
de red saliente). Se permiten los paquetes ARP y 802.1x y todas las aplicaciones de red pueden
establecer una conexion de red.

+ Todos abiertos: Esta configuracion del cortafuegos establece todos los puertos de red como
abiertos (esta permitido todo el trafico de red) y todos los tipos de paquetes estan permitidos.
Todas las aplicaciones de red estan permitidas como conexiones de red.

+ Todos cerrados: Esta configuracion del cortafuegos cierra todos los puertos de red y restringe
todos los tipos de paquetes.

Adaptadores: Remite a tres adaptadores de comunicacién que normalmente se encuentran en un
puesto final:

+ adaptadores con cable (conexiones LAN) y

¢ adaptadores Wi-Fi (tarjetas Wi-Fi y radios Wi-Fi incluidas de acuerdo con la PCMCIA).

También remite a otro hardware de comunicacion que se puede incluir en un equipo, como
infrarrojos, Bluetooth , Firewire , y puertos paralelos y de serie.

Dispositivos de almacenamiento: remiten a dispositivos externos de almacenamiento que pueden
resultar una amenaza para la seguridad cuando se copian datos desde, o se afiaden a, estos
dispositivos en un puesto final. Las "memorias" USB, las tarjetas de memoria Flash y PCMCIA
SCSI, junto con las unidades Zip*, de disquete, externas de CDR y las de CD/DVD instaladas
(incluyendo CD-ROM, CD-R/RW, DVD y DVD R/RW) se pueden bloquear, permitir o procesar
como soélo lectura en una sola ubicacion.

Entornos de red: Un entorno de red es el conjunto de servicios de red y direcciones de servicios
que se necesitan para identificar una ubicacion de red.

2.2 Registro en Endpoint Security Client 4.0

Si usted es miembro del dominio corporativo de Active Directory, Endpoint Security Client 4.0
usara su nombre de usuario y contrasefia de Windows" para iniciarle en el servicio de distribucion de
la directiva (no aparecera ninguna ventana emergente). Si usted es miembro del arbol de Novell
eDirectory, Endpoint Security Client 4.0 le solicitara que facilite su nombre de usuario y contrasefia
para el arbol (consulte Figura 2-2).
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Nota: Con Novell eDirectory, al usuario le aparece una ventana de inicio emergente una vez que se
haya instalado Endpoint Security Client 4.0. Esto le permite facilitar su nombre de usuario y

contrasefia para el arbol.

Si usted no es miembro del dominio en cuyo host se encuentra el servicio de distribucion de
directivas, Endpoint Security Client 4.0 le solicitard su nombre de usuario y contrasefia para ese

dominio (consulte Figura 2-2).

Figura 2-2 Entrada a Endpoint Security Client 4.0

r
A& Inicio de sesion =

Credenciales

Nombre de usuario: Novell User

Cortrasefia: [TTITITTYY

Corfiguracién del servicio de directorio

Nombre: ssibstaZ

Informacion

<€

© o] (o)

Introduzca su nombre de usuario y contrasefia para el dominio o para el arbol eDirectory y, a

continuacion, haga clic en Aceptar.

El nombre de configuracién del servicio de directorio debe coincidir con los servicios de directorio
en los que se autentica. Utilice el menu desplegable para ver si dispone de mas de un servicio.

Nota: No es necesario que entre en Endpoint Security Client cuando éste se esté ejecutando como
"independiente". El administrador de ESM tiene un método distinto para proporcionar directivas a

los usuarios independientes.

Descripcion general de Endpoint Security Client 4.0
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Uso de Endpoint Security Client
4.0

Las siguientes secciones contienen informacién adicional sobre las acciones que puede realizar con
la aplicacion de usuario final Novell® ZENworks® Endpoint Security, Endpoint Security Client 4.0:

¢ Seccion 3.1, “Desplazamiento por los entornos de red”, en la pagina 15

¢ Seccion 3.2, “Cambiar ubicaciones”, en la pagina 16

¢ Seccion 3.3, “Cifrado de datos”, en la pagina 18

¢ Seccion 3.4, “Actualizacion de directivas”, en la pagina 23

¢ Seccion 3.5, “Visualizacion de la ayuda”, en la pagina 24

¢ Seccion 3.6, “Anulacion de una contrasefia”, en la pagina 24

¢ Seccion 3.7, “Diagnoéstico”, en la pagina 26

Nota: El administrador puede restringir las acciones que se especifican a continuacion en cualquier
ubicacion.

3.1 Desplazamiento por los entornos de red

Cada red a la que se desplaza el usuario final puede necesitar diferentes medidas de seguridad.
Endpoint Security Client 4.0 proporciona seguridad y proteccion en ubicaciones que identifican las
conexiones de redes disponibles. Endpoint Security Client 4.0 detecta los parametros del entorno de
red y conmuta a la ubicacion oportuna mediante la aplicacion de los niveles de proteccion necesarios
en funcion de la directiva actual de seguridad.

La informacion del entorno de red estd bien almacenada o preseleccionada dentro de una ubicacion.
Esto permite que Endpoint Security Client 4.0 conmute a una ubicaciéon automaticamente cuando se
detectan los parametros del entorno.

¢ Entornos de almacenamiento: definido por el usuario (consulte Seccion 3.2.1, “Guardar un
entorno de red”, en la pagina 16).
¢ Preseleccionar un entorno: definido por el administrador de ESM de la empresa a través de

una directiva de seguridad publicada.

Cuando el usuario introduce un nuevo entorno de red, el cliente compara el entorno de red detectado
con cualquier valor almacenado y preseleccionado en la directiva de seguridad. Si se encuentra un
emparejamiento, Endpoint Security Client 4.0 activa la ubicacion asignada. Cuando el entorno
detectado no se puede identificar como almacenado o preseleccionado, el cliente activa la ubicacion
desconocida por defecto.

La ubicacion desconocida contiene las siguientes preselecciones:

¢ Cambiar ubicaciones: permitido
¢ Cambiar ajustes del cortafuegos: no permitido

¢ Guardar ubicacion: no permitido

Uso de Endpoint Security Client 4.0
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¢ Actualizar directiva: permitido

* Ajustes de cortafuegos por defecto: todos abiertos

Por defecto, todos los tipos de adaptador (con cable, Wi-Fi y mddem) se admiten en la ubicacion
"Desconocido". Esto permite que el equipo interfiera de forma periférica en su entorno de red e
intente asociar una directiva de ubicacion como se ha descrito anteriormente.

3.2 Cambiar ubicaciones

Al iniciar, Endpoint Security Client 4.0 conmuta a la ubicacion desconocida. A continuacion, intenta
detectar el entorno de red actual y cambiar automaticamente la ubicacion. Si no se reconoce el
entorno de red o no se ha preseleccionado, la ubicacion debe cambiarse de manera manual.

Si no puede realizar los siguientes pasos, es posible que el administrador de ZENworks Endpoint
Security no le permita cambiar las ubicaciones manualmente.

Para cambiar una ubicacion:

1 Haga clic con el botdn derecho en el icono Endpoint Security Client 4.0 de la barra de tareas
para visualizar el ment de opciones.

& Unknown
v |3
ﬁ Home
Comprobar actualizacidn de directiva
Ayuda...
Cifrado...

Acerca de...

2 Haga clic en la ubicacion adecuada.

3.2.1 Guardar un entorno de red

Es necesario que un entorno de red se encuentre preseleccionado en la directiva de seguridad o que
el usuario final lo haya almacenado antes de que Endpoint Security Client 4.0 pueda cambiar las
ubicaciones automaticamente. Al guardar un entorno de red, se graban los parametros de dicha red
para la ubicacion actual y se permite que Endpoint Security Client 4.0 conmute automaticamente a
esa ubicacion la proxima vez que el usuario acceda al entorno de red. Al aplicarse en un entorno de
red Wi-Fi, Endpoint Security Client 4.0 se conectard (LockOn™) al tinico punto de acceso
seleccionado.

Para guardar un entorno:
1 Haga clic con el botdn derecho en el icono Endpoint Security Client 4.0 de la barra de tareas
para visualizar el men.
2 Haga clic en la ubicacion a la que desea cambiar.

3 Haga clic con el botdn derecho en el icono Endpoint Security Client 4.0, pase el raton por la
ubicacion actual para visualizar el submenu y, a continuacidn, haga clic en "Guardar entorno de
red" para guardar el entorno.
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Alternate
Horne
Unknown

Comprobar la directiva actualizar

Broadcom Metxtreme 57xx Gigabit Controller ¥ "
Cifrado,..

Avuda...
Acercade...

Si este entorno de red ya se habia guardado en una ubicacion anterior, Endpoint Security Client
4.0 preguntara al usuario si desea guardar la nueva ubicacion. Seleccione S7 para guardar el
entorno en la ubicacion actual y borrarlo de su anterior ubicacion, o No para dejar el entorno en
la ubicacidn anterior.

Nota: La funcién Guardar entorno de red puede verse restringida por el administrador de ESM en
cualquier ubicacion.

Los entornos de red adicionales pueden guardarse en una ubicacion posteriormente. Por ejemplo, si
una ubicacién definida como Aeropuerto forma parte de la directiva actual, cada aeropuerto que el
usuario visite se puede guardar como un entorno de red para esta ubicacion. De este modo, cada vez
que un usuario vuelve a un entorno de aeropuerto guardado, Endpoint Security Client 4.0 conmuta
automaticamente a la ubicacion Aeropuerto.

3.2.2 Guardar un entorno Wi-Fi

Cuando los usuarios activen los adaptadores Wi-Fi, es posible que observen docenas de puntos de
acceso disponibles. Un adaptador Wi-Fi puede sincronizarse con un solo punto de acceso al
principio, pero si hay demasiados puntos de acceso proximos al adaptador, se puede sefialar el punto
de acceso asociado y el administrador de conexion inalambrica podria indicar al adaptador que
conmute al punto de acceso que tenga la sefial mas fuerte. Si esto ocurre, la actividad actual de la red
se vera alterada. A menudo, esto obliga a un usuario a reenviar ciertos paquetes y a reconectar su
VPN (red privada virtual) a la red corporativa.

Si se guarda un punto de acceso como un parametro de entorno de red en una ubicacion, el
adaptador se conectara a ese punto de acceso y no perdera la conectividad hasta que el usuario se
aleje fisicamente de él. Al regresar al punto de acceso, el adaptador se asocia automaticamente a
éste, cambia la ubicacion y todos los demas puntos de acceso no estaran visibles mediante el
software de gestion de la conexion inalambrica.

Para guardar un entorno Wi-Fi:

1 Abra el software de gestion de conexion y seleccione el punto de acceso deseado.

Nota: La ubicacion puede anular el software de gestion de conexion cuando se instale la
directiva de seguridad ESM para gestionar su conectividad inalambrica.

Uso de Endpoint Security Client 4.0
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59 Wireless Network Connection
Nt T aeie Choose a wireless network
g Refresh netwark list Click an item in the list below to connect ta a wireless network in range or to get mare
information.
<2 Set up a wireless netwark (=) linksys-b =)
for a home or small office ﬁ
't Security-enabled wireless network DE[‘HH
Related Tasks ((ﬁ)) DreamTeam
d) Learn zhout wireless ‘i’ Security-enabled wireless network Dﬂl]l]u
networking (« )) mobileblue
Change the order of ﬁ [I
preferred networks Unsecured wireless network DDI][I
fgp Change advanced (@) prolit
setkings
i Security-enabled wireless network Dﬂl]l][l
((ﬁ)) linksys-g
i Security-enabled wireless netwaork DE“B[I
((ﬁ)) digis-000
Unsecured wireless network: DDI][I[I v

2 Especifique cualquier informacion de seguridad necesaria (WEP u otra clave de seguridad) y
haga clic en Conectar.

3 Realice los pasos descritos en Seccion 3.2.1, “Guardar un entorno de red”, en la pagina 16 para
guardar este entorno.

3.2.3 Eliminacion de un entorno guardado

Para eliminar un entorno de red guardado de una ubicacion:
1 Haga clic con el botdn derecho en el icono Endpoint Security Client de la barra de tareas para
visualizar el menu.
Cambie a la ubicacién oportuna.

3 Haga clic con el boton derecho en el icono Endpoint Security Client y seleccione la ubicacion
actual para visualizar el submenu.

4 Haga clic en Borrar entorno de red para eliminar el entorno.

Nota: Esto borrara todos los entornos de red que se guardaron en esta ubicacion.

3.3 Cifrado de datos

Cuando se activa mediante una directiva, Endpoint Security Client 4.0 gestiona el cifrado de los
archivos ubicados en un directorio especifico del puesto final y en dispositivos de almacenamiento
extraibles.

Las siguientes instrucciones le ayudaran a utilizar ZENworks Endpoint Security en el puesto final.

¢ Seccion 3.3.1, “Administracion de archivos en volumenes no pertenecientes al sistema”, en la
pagina 19

¢ Seccion 3.3.2, “Gestionar archivos en el almacenamiento externo”, en la pagina 19
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3.3.1 Administracion de archivos en volumenes no
pertenecientes al sistema

Los discos fijos se definen como unidades no pertenecientes al sistema instaladas en el equipo y
como cualquier particion de una unidad de disco duro. Todos los discos fijos del puesto final poseen
una carpeta “Safe Harbor” (puerto seguro) (por defecto, la carpeta recibe el nombre de Encrypted
Files)y se encuentra en todos los volumenes o unidades no pertenecientes al sistema fuera del
directorio raiz. Todos los archivos de esta carpeta se cifran utilizando la clave de cifrado actual. Sélo
los usuarios autorizados en el equipo pueden descifrar estos archivos.

Al guardar un archivo, seleccione la carpeta "Safe Harbor" (puerto seguro) entre las carpetas
disponibles de la unidad que desee.

3.3.2 Gestionar archivos en el almacenamiento externo

El almacenamiento externo se define como un dispositivo que esta "conectado" al equipo. Incluye
(entre otros): unidades USB de tamatfio reducido, las tarjetas de memoria Flash y las de la PCMCIA,
junto con las unidades Zip, de disquete, externas de CDR, camaras digitales con capacidad de
almacenamiento y reproductores de MP3.

Al ejecutar ZENworks Endpoint Security, los archivos almacenados en estos dispositivos se cifran a
medida que el sistema operativo o el usuario accede a ellos. Los archivos copiados en el dispositivo
se cifran inmediatamente. Al conectar el dispositivo de almacenamiento extraible a un equipo no
gestionado por el sistema ZENworks Endpoint Security, los archivos se mantendran cifrados y no se
podran descifrar.

El cifrado del almacenamiento extraible tiene lugar al insertar el dispositivo (consulte ““;Qué
ocurriria si no quiero que el dispositivo esté cifrado?” en la pagina 20). Sin embargo, los archivos
anadidos a un dispositivo de almacenamiento extraible en otro equipo no se cifraran y habra que
hacerlo manualmente.

Las secciones siguientes contienen mas informacion sobre:

¢ “Cifrado de archivos” en la pagina 19
¢ “;Qué ocurriria si no quiero que el dispositivo esté cifrado?” en la pagina 20
¢ “Utilizar la Carpeta de archivos compartidos” en la pagina 21

¢ “Cambio de la contrasena en los archivos de la carpeta de archivos compartidos” en la
pagina 22
Cifrado de archivos
Para cifrar los archivos afiadidos a un dispositivo de almacenamiento externo:

1 Conecte el dispositivo de almacenamiento al puerto apropiado de su equipo.
2 Haga clic con el boton derecho en el icono Endpoint Security Client de la barra de tareas.

3 Seleccione Cifrado en el men.
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& Unknown

3 Work
5 Home

Comprobar actualizacion de directiva

Ayuda...
| Cifrado... |

Acerca de...

4 Haga clic en Cifrar RSD (dispositivo de almacenamiento remoto). De esta forma, se cifran
todos los archivos del dispositivo de almacenamiento extraible con la clave de cifrado actual.

A% SES - Solucién de cifrade de almacenamiento Zenworks &J

Fixed Drives
Encrypted Files
Removable Storage
Password Encrypted Files

Puertos seguros del

Aceptar

:

Habilitar cifrade en |a carpeta "Safe Harbor" en discos fijes: YES
Habilitar cifrado en los dispositivos de almacenamiento extraibles: YES
Habilitar cifrado mediante contrasefia definida por el usuario: YES
Contrasefia de descifrado basada en directiva: DISABLED

Mombre del archivo:

Indicader de actividad de cifrado

“RSD = Dispositivo de almacenamiento extraible

ZENworks Encryption Solution
Copyright 2003-2008 Nowvell, Inc

L = =

El tiempo necesario para cifrar los archivos depende de la cantidad de datos almacenados en el
dispositivo.

¢ Qué ocurriria si no quiero que el dispositivo esté cifrado?

Al insertar un dispositivo de almacenamiento extraible, Endpoint Security Client le preguntara si
desea cifrar la unidad o si prefiere eliminarla y no cifrar ningtin archivo.
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Figura 3-1 Advertencia de cifrado cuando se ha insertado una unidad nueva

ADVERTENCIA: se ha detectado una nueva unidad.
5i el disposttivo permanece conectado, el contenido se CIFRARA.

Pulse Continuar para continuar con el cifrado.

Si NO desea cifrar todos los datos de este dispositiva,

extraiga el dispositivo ANTES de pulsar Continuar.

O

Advertencia: Para impedir el cifrado, extraiga la unidad antes de hacer clic en Continuar. Haga clic
en Continuar para cifrar la unidad o para cerrar la ventana después de quitar el dispositivo.

Utilizar la Carpeta de archivos compartidos

Cuando una directiva la proporciona, la carpeta de Archivos compartidos se crea en un
dispositivo de almacenamiento extraible conectado al equipo que ejecuta ZENworks Endpoint
Security. Los usuarios pueden acceder a los archivos de esta carpeta dentro de otros grupos de
directiva utilizando una contrasefia creada por el usuario. Los usuarios que no ejecutan ZENworks
Endpoint Security pueden acceder a estos archivos mediante la utilidad ZENworks File Decryption
y proporcionando una contrasefia. Pongase en contacto con el servicio de asistencia de Novell si
desea obtener mas informacion sobre la utilidad ZENworks File Decryption.

Nota: Las contrasefias se borran en cada reinicio. Los archivos afiadidos a la carpeta de Archivos
compartidos pediran una contrasefia después de reiniciar.

Para usar la carpeta de Archivos compartidos:

1 Mueva o guarde un archivo en la carpeta de Archivos compartidos.

2 Cuando se le solicite la contrasefa, introduzca una contrasefia y una contrasefia de
confirmacion.

3 Introduzca una sugerencia de contrasena.

Los usuarios de ZENworks Endpoint Security no gestionados por la directiva pueden acceder a estos
archivos proporcionando una contrasefia. Los usuarios no gestionados por ZENworks Endpoint
Security necesitaran la utilidad ZENworks File Decryption junto con la contrasefia para acceder a
los archivos.
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Cambio de la contraseina en los archivos de la carpeta de archivos compartidos

Puede usar el control de cifrado para cambiar las contrasefias de los archivos anadidos a la carpeta
de Archivos compartidos.

Nota: Esto no cambiard ninguna contrasefia existente, solo la perteneciente a futuros archivos.

Para cambiar la contrasefia:

1 Conecte el dispositivo de almacenamiento al puerto apropiado de su equipo.
2 Haga clic con el boton derecho en el icono Endpoint Security Client de la barra de tareas.
3 Seleccione Cifrado en el ment.

4 Haga clic en Borrar contrasena.

A% SES - Solucién de cifrade de almacenamiento Zenworks @

Fixed Drives
Encrypted Files
Removable Storage
Password Encrypted Files

Puertos seguros del

Aceptar

Habilitar cifrade en |a carpeta "Safe Harbor" en discos fijes: YES
Habilitar cifrado en los dispositivos de almacenamiento extraibles: YES
Habilitar cifrado mediante contrasefia definida por el usuario: YES
Contrasefia de descifrado basada en directiva: DISABLED

Mombre del archivo:

Indicader de actividad de cifrado

“RSD = Dispositivo de almacenamiento extraible

ZENworks Encryption Solution
Copyright 2003-2008 Nowvell, Inc

5 Arrastre un archivo a la carpeta de Archivos compartidos e introduzca la nueva
contrasefia y la sugerencia.

Todos los archivos nuevos afiadidos a la carpeta necesitan la nueva contrasefa para acceder.
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3.4 Actualizacion de directivas

Las nuevas directivas de seguridad se publican con nuevas versiones para usuarios gestionados.
Endpoint Security Client recibe automaticamente las actualizaciones en los intervalos que ha
especificado el administrador de ESM. Sin embargo, el usuario gestionado puede comprobar las
actualizaciones de directivas en cualquier momento, siempre que la directiva lo permita.

1 Haga clic con el botdn derecho en el icono Endpoint Security Client de la barra de tareas para
visualizar el menu.

2 Haga clic en Comprobar la actualizacion de la directiva.

‘ Unknown

| Comprobar actualizacién de directiva |

Ayuda...
Cifrado...

Acerca de..

Nota: Las funciones de actualizaciones automaticas y comprobaciones de las actualizaciones de
directivas no estan disponibles cuando Endpoint Security Client se esté ejecutando como
"independiente". El administrador de ESM tiene un método diferente para proporcionar las
actualizaciones de directivas a estos usuarios.

Endpoint Security Client le notifica si se ha actualizado la directiva.

Ademas, también puede realizar un control de entrada manualmente si el administrador de
ZENworks Endpoint Security le permite utilizar esta funcion.

1 Haga clic con el botén derecho en el icono Endpoint Security Client de la barra de tareas para
visualizar el menu y, a continuacidn, haga clic en Acerca de o doble clic en el icono Endpoint
Security Client.

2 Haga clic en Control de entrada.

& CheckIn B o

Status

Check In

Management Server: hitps.//SSIBETAZ Asthentication Server/ UserService asmx
Distribution Server: hitp://SSIBETAZ/PolicyServer/ShieldClient asmx
Policy Type: {Basado en el usuario)
Last Check In Attempt:  24/11/2008 16:47:33
Last Check In: 24/11/2008 16:47:33
Check In Status: Hl control de entrada se ha realizado comectamente.

Details ¥
El control de entrada se ha realizado comectamente. -

O

= = = S

Si no dispone de los derechos necesarios para realizar un control de entrada, el boton Control
de entrada aparecera sombreado.
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La ventana Control de entrada muestra el estado actual del proceso de control de entrada.
Muestra los servidores de gestion y distribucion (si se trata de un cliente gestionado), el tipo de
directiva, el ultimo intento de control de entrada y la ultima vez que se llevé a cabo
correctamente, asi como el estado del control de entrada.

3 Para realizar un control de entrada manual, haga clic en el boton Control de entrada manual. La
informacién de la ventana Control de entrada se actualizard segun corresponda.

El boton Inicio de sesion le permite entrar en el Servicio de distribucion de directivas. Para
obtener informacién, consulte el Seccion 2.2, “Registro en Endpoint Security Client 4.0, en la
pagina 12.

3.5 Visualizacién de la ayuda

1 Haga clic con el botdn derecho en el icono Endpoint Security Client de la barra de tareas para
visualizar el menu.

2 haga clic en Ayuda.

&  Unknown

@ Home

Comprobar actualizacidn de directiva

| Ayuda...
Cifrado...

Acerca de...

3.6 Anulacion de una contrasena

Es posible que las interrupciones de productividad que podria experimentar un usuario debido a las
restricciones de conectividad, software o unidades en miniatura se produzcan a causa de la directiva
de seguridad que aplica Endpoint Security Client 4.0. La modificaciéon de las ubicaciones o de los
ajustes del cortafuegos normalmente anula estas restricciones y restablece las funciones
interrumpidas. Sin embargo, en algunos casos, la restriccion podra implementarse de modo que
afecta a todas las ubicaciones y ajustes del cortafuegos. Si se diera este caso, las restricciones deben
anularse temporalmente para permitir la productividad.

Endpoint Security Client 4.0 est4 equipado con una funcion de redefinicion de la contrasefia que
inhabilita temporalmente la directiva de seguridad actual para permitir la actividad necesaria. El
administrador de seguridad distribuye una clave de un solo uso unicamente cuando sea necesario, y
debe estar informado de cualquier problema con una directiva de seguridad. Una vez que se haya
agotado el tiempo limite de clave para la contraseiia (establecido por el administrador), se restaura la
directiva de seguridad que protege el puesto final. Reiniciar el puesto final también restaurara los
ajustes de seguridad.

Para activar la anulacion de la contrasefia:

1 Poéngase en contacto con el administrador de ESM de su compafiia para obtener una clave de
contrasefia

2 Haga clic con el boton derecho en el icono Endpoint Security Client de la barra de tareas para
visualizar el menu y, a continuacion, haga clic en Acerca de o doble clic en el icono Endpoint
Security Client.
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i Unknown

ﬁ Home

Comprobar actualizacién de directiva

Ayuda...
Cifrado...

Acerca de...

3 Haga clic en Anular contraseiia para ver la ventana de contrasena.

Nota: Si el botdn Anular contraseria no se ve en esta ventana, significa que la directiva actual

no cuenta con una anulaciéon de contrasena.

Usuario que ha iniciado sesion: TESTOFF34/Jind
ID auterticade: 5-1-5-21-3213899701-4140553484-3233718310-1113

Uttimo cortrol de entrada: 24,/11/2008 17:07:21
Estado de control de entrada: Bl control de entrad

A% Cliente de seguridad ZENworks

@ Acerca del ZENworks Endpoint Secunty Chent EIETE
@ Novell ZENworks.
Endpoint Security Client
Administrador

Directiva: Security Policy { (Basado en el usuario))
Versién: 2008-11-24T16:07:11-08:00 ok

ID de directiva: {DASE11A9-CTCF-4C3D-B17E-EDSFFRES 1E0F}
Ubicacién: (3 Offics

Host: VACLAVS1190 Estado del cliente...

Informacion de registro:
EVALUATION

La licencia caduca en

Intreducir contrasefia de anulacidn:

[ Anular ][ Cancelar ]

o

O

Copyright = 2003-2008 Novell

Diagndsticos...

4 Escriba la clave de contrasefia proporcionada por el administrador de ZENworks Endpoint

Security.

5 Haga clic en Aceptar. La directiva actual se remplazara por defecto por una directiva de Todo

abierto durante el tiempo designado.

Al hacer clic en Cargar directiva (que sustituye el boton Anular contraseiia) en la ventana Acerca
de, se restaurara la directiva anterior. Si el administrador ha actualizado la directiva para solucionar
problemas existentes, deberia utilizar en su lugar Comprobar la actualizacion de la directiva para

descargar la nueva inmediatamente.

Advertencia: Los servicios de cifrado no se anulan nunca.
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3.7 Diagnéstico

Novell proporciona herramientas de diagnostico para permitir que el administrador solucione los
problemas de Endpoint Security Client. El administrador de ZENworks Endpoint Security le guiara
en el proceso de diagnéstico. Pongase en contacto con el servicio de asistencia de Novell si tiene
alguna duda.

Puede que se le solicite un paquete de diagnéstico. El administrador de ZENworks Endpoint
Security le indicara lo que debe incluir en el mismo. Para crear un paquete de diagndstico:

1 Haga clic con el botén derecho en el icono Endpoint Security Client de la barra de tareas para
visualizar el menu y, a continuacidn, haga clic en Acerca de o doble clic en el icono Endpoint
Security Client.

2 Haga clic en el boton Diagnostico.

A% Diagnésticos ZESM =5

Lists de madulos...
Objeto de directiva de grupo Informacion del sistema
istro...

Ertomo de red Registros de eventos del sistema
Ajustes del registro Entomo inaldmbrico

Crear paguete

Paquete de diagndsticos

Estado: Inactivo
|

N —e= |

3 Compruebe todos los elementos del panel del paquete de diagndstico o solo aquellos que le
haya indicado el administrador de ZENworks Endpoint Security y, a continuacion, haga clic en
Crear paquete.

El cliente ZENworks Endpoint Security crea el archivo zesmdiagnostics*.enc enel
escritorio que usted podra enviar al administrador de ZENworks Endpoint Security.
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