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Acerca de esta guia

Esta Guia de instalacion de Novell ZENworks 7 Linux Management - Dell Edition incluye
informacién que le ayudard a configurar correctamente un sistema ZENworks®. La informacion
incluida en la guia est4 organizada del modo siguiente:

¢ Capitulo 1, “Introduccion”, en la pagina 5

¢ Capitulo 2, “Requisitos del sistema”, en la pagina 13

*

Capitulo 3, “Instalaciéon”, en la pagina 19

*

Capitulo 4, “Actualizacion”, en la pagina 37

*

Capitulo 5, “Seguridad”, en la pagina 39

*

Apéndice A, “Informacion de instalacion adicional”, en la pagina 41

Publico

Esta guia esta dirigida a administradores de servidores Novell® ZENworks Linux Management y
Dell™ PowerEdge™.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y el resto de la
documentacion incluida con este producto. Utilice la funcion de comentarios del usuario que se
incluye en la parte inferior de cada pagina de la documentacion en linea, o bien acceda al sitio Web
de comentarios sobre la documentacion de Novell (http://www.novell.com/documentation/
feedback.html) e introduzca alli sus comentarios.

Documentacion adicional

ZENworks Linux Management - Dell Edition cuenta con documentacion adicional (en formatos
PDF y HTML) que puede utilizar para conocer e implementar el producto:

¢ Guia de administracion de Novell ZENworks 7 Linux Management - Dell Edition

¢ Novell ZENworks 7 Linux Management - Dell Edition Troubleshooting Guide

Convenciones de documentacion

En la documentacion de Novell, el simbolo "mayor que" (>) se utiliza para separar acciones en un
paso y elementos en una via de referencias cruzadas.

Los simbolos de marca comercial (®, ™, etc.) indican una marca comercial de Novell. El asterisco
(*) indica una marca comercial de otro fabricante.

Cuando un nombre de via Gnico se puede escribir con barra diagonal inversa (\) para algunas
plataformas y con barra diagonal normal (/) para otras plataformas, el nombre de via se ha escrito
con barra diagonal inversa. Los usuarios de las plataformas que usen una barra diagonal normal,
como Linux* o UNIX*, deberan usar ese tipo de barra, tal y como lo requiera su software.


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/feedback.html

4  Guia de instalacion de Novell ZENworks 7 Linux Management - Dell Edition



Introduccion

Novell® ZENworks® 7 Linux Management - Dell Edition proporciona una gestion completa de
servidores y estaciones de trabajo Linux, a los que nos referiremos de forma colectiva como
dispositivos. Puede emplear ZENworks Linux Management - Dell Edition para:

¢ Gestionar servidores Dell PowerEdge™ mediante las funciones de ZENworks Linux
Management combinadas con las del kit de herramientas de Dell OpenManage™.

+ Gestionar paquetes de software para los dispositivos, lo que incluye la resolucion de
dependencias, la compatibilidad para revisiones de SUSE® y la posibilidad de deshacer
cambios para volver a versiones anteriores.

+ Gestionar la configuracion de los dispositivos y los ajustes de las aplicaciones mediante el uso
de directivas.

+ Automatizar la aplicacién de imagenes y las instalaciones mediante guiones empleando la
instalacion automatica de YAST y Kickstart de Red Hat*.

¢ Gestionar dispositivos de forma remota empleando una interfaz rapida y segura.

¢ Recopilar inventarios de hardware y software, asi como generar informes de inventario.
En las secciones siguientes se presentan con mas detalle las posibilidades de ZENworks Linux
Management - Dell Edition y se proporciona una descripcion general de la arquitectura y la
administracion del sistema ZENworks.

¢ Seccidon 1.1, “Posibilidades de gestion”, en la pagina 5

¢ Seccién 1.2, “Arquitectura del sistema”, en la pagina 8

¢ Seccidn 1.3, “Administracion del sistema”, en la pagina 10

¢ Seccion 1.4, “Términos de ZENworks”, en la pagina 11

1.1 Posibilidades de gestiéon

Las posibilidades que ofrece ZENworks Linux Management - Dell Edition se dividen de la siguiente
manera:

¢ Seccion 1.1.1, “Funciones de ZENworks Linux Management especificas para servidores Dell
PowerEdge”, en la pagina 6

¢ Seccion 1.1.2, “Gestion de paquetes de software”, en la pagina 6

¢ Seccién 1.1.3, “Gestion de dispositivos basada en directivas”, en la pagina 6

¢ Seccion 1.1.4, “Instalacion automatizada y gestion de imagenes”, en la pagina 7

¢ Seccion 1.1.5, “Gestion remota”, en la pagina 7

¢ Seccion 1.1.6, “Recopilacion de inventarios”, en la pagina 7
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1.1.1 Funciones de ZENworks Linux Management especificas
para servidores Dell PowerEdge

Gracias a la combinacion de las posibilidades de ZENworks Linux Management con las del kit de
herramientas Dell OpenManage, es posible gestionar los servidores Dell PowerEdge desde el
momento de adquirirlos y durante todo el ciclo de vida. ZENworks Linux Management - Dell
Edition proporciona las siguientes funciones que le ayudan a distribuir y gestionar servidores Dell
PowerEdge en un sistema ZENworks:

¢ Lotes de configuracion de Dell: permiten configurar los ajustes del BIOS, BMC, RAID y
DRAC y crear una particion de utilidades de Dell en servidores Dell PowerEdge. También
puede seleccionar que se ejecute otro lote de los servicios de prearranque una vez que se
complete la configuracion anterior. Los lotes de configuracion de Dell permiten configurar un
servidor PowerEdge desde cero y prepararlo para el entorno de produccion rapida y facilmente.

+ Lotes de paquetes de actualizacion de Dell: permiten actualizar y configurar ajustes de
hardware y de sistema (incluida la configuracion del BIOS, DRAC, RAID, BMC y FRMW) en
servidores Dell PowerEdge. Una vez que obtenga paquetes de actualizacion de Dell utilizando
las funciones de duplicado de ZENworks Linux Management - Dell Edition, podra asignar
facilmente los lotes de paquetes de actualizacion de Dell que se crean automéaticamente a
servidores PowerEdge del sistema ZENworks. Se puede determinar sin dificultad si hay algin
paquete de actualizacion de Dell disponible para los servidores PowerEdge del sistema y
distribuir la actualizacion.

+ Informacion avanzada de inventario de Dell: permite mostrar informacion de inventario
especifica de los servidores Dell PowerEdge. Esta informacion avanzada de inventario permite
determinar si es preciso actualizar los ajustes de configuracion de PowerEdge.

+ Informes avanzados de Dell: permiten ejecutar informes especificos de servidores Dell
PowerEdge para detectar los dispositivos que no cuenten con paquetes de actualizacion de Dell
validos o para mostrar dispositivos que tengan instaladas aplicaciones Dell (por dispositivo o
por modelo de dispositivo).

1.1.2 Gestidn de paquetes de software

ZENworks Linux Management - Dell Edition permite instalar y eliminar software, asi como
deshacer distribuciones de software, en los dispositivos Linux. Todo ello se lleva a cabo mediante
lotes, que son conjuntos de uno o varios paquetes de software (RPM). ZENworks resuelve
automaticamente las dependencias de todos los paquetes de software instalados.

Al asignar un lote a un dispositivo, se instala automaticamente en ¢él. Si desea proporcionar al
usuario del dispositivo la posibilidad de decidir si desea o no instalar un paquete de software, puede
utilizar catalogos. Un catalogo es sencillamente un grupo de lotes que aparecen en el cliente
Actualizador de software de ZENworks Linux Management del dispositivo. El usuario debe iniciar
la instalacion de los lotes que incluya el catalogo.

1.1.3 Gestidn de dispositivos basada en directivas

ZENworks Linux Management - Dell Edition proporciona varias directivas que facilitan la gestion
de Novell Linux Desktop, del cliente de correo electronico Evolution™, del navegador Web
Epiphany y de otras aplicaciones de software.
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Las directivas permiten realizar ajustes de configuracion de las aplicaciones y del sistema operativo
coherentes para todos los dispositivos. El administrador puede bloquear los ajustes de configuracion
de modo que los usuarios no puedan modificarlos.

1.1.4 Instalaciéon automatizada y gestién de imagenes

ZENworks Linux Management - Dell Edition incluye servicios de prearranque que permiten llevar a
cabo tareas en los dispositivos antes de que arranque el sistema operativo. Los servicios de
prearranque permiten realizar las siguientes operaciones, automatica o manualmente, cuando
arranca un dispositivo Linux:

¢ FEjecutar instalaciones con guidn en el dispositivo, como AutoYaST y KickStart.

¢ FEjecutar guiones de generacion de imdgenes de ZENworks en el dispositivo.

¢ Generar una imagen de los discos duros y otros dispositivos de almacenamiento del dispositivo.

¢ Restaurar una imagen en el dispositivo.
¢ Aplicar una imagen existente a varios dispositivos.

¢ Actualizar el BIOS del dispositivo.

Para llevar a cabo estas tareas de forma automatica, basta con que tenga PXE (Preboot Execution
Environment, entorno de ejecucion de prearranque) activado en los dispositivos, asi como tareas de
prearranque configuradas y asignadas a los dispositivos (la configuracion se lleva a cabo desde el
Centro de control de ZENworks, que examinaremos mas adelante). Cumplidos estos requisitos, los
dispositivos podrdn implementar automaticamente las tareas al arrancar. O bien, si desea
implementar las tareas manualmente, puede configurar los dispositivos de modo que requieran la
intervencion del usuario durante el arranque.

1.1.5 Gestion remota

ZENworks Linux Management - Dell Edition ofrece la posibilidad de utilizar el Centro de control de
ZENworks para gestionar dispositivos de forma remota a través de una interfaz Web grafica.

1.1.6 Recopilacién de inventarios

ZENworks Linux Management - Dell Edition puede recopilar inventarios completos de software y
hardware para todos los dispositivos gestionados y permite crear y exportar informes
personalizados.

Introduccion
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1.2 Arquitectura del sistema

La arquitectura del sistema ZENworks consta de dos componentes principales: los servidores de
ZENworks y los dispositivos gestionados. Nos referiremos a estos componentes, organizados en
dominios de gestion, como zonas de gestion de ZENworks.

Figura 1-1 Zona de gestion de ZENworks con un servidor primario, uno secundario y varios dispositivos
gestionados

r

Zona de gestion

Servidor Servidor
primario Servicios j secundario

AAlmacén de objetos j E Servici05§

Almacén de objetos
YRepositorio de paquetesj

Repositorio de paquetes

Almacén de datos j
Dispositivos gestionados Dispositivos gestionados
Servidor de ZENworks

El servidor de ZENworks es la columna vertebral del sistema ZENworks. El primer servidor de
ZENworks instalado se denomina "servidor primario de ZENworks". El servidor primario contiene
los siguientes componentes de ZENworks:

¢ Servicios de ZENworks: software de ZENworks que proporciona gestion de paquetes,
aplicacion de directivas, recopilacion de inventarios, generacion de imagenes y mucho mas.
Los servicios principales son el servidor de ZENworks, el cargador de ZENworks, el servicio
de generacion de imagenes de ZENworks, el daemon de directivas de prearranque de
ZENworks, la gestion de servidores de ZENworks y el daemon de gestion de ZENworks.

¢ Almacén de objetos de ZENworks: el almacén de objetos es el repositorio de informacion
para dispositivos, grupos, directivas, lotes y otros objetos de ZENworks definidos en el
sistema. El almacén de objetos, que utiliza la version 8.7.3 de Novell eDirectory™, se
configura durante la instalacion. El Centro de control de ZENworks permite gestionar la
informacién del almacén de objetos.

+ Repositorio de paquetes: el repositorio de paquetes incluye los paquetes RPM disponibles
para la entrega en los dispositivos gestionados del sistema.

+ Almacén de datos de ZENworks: el almacén de datos contiene informacion sobre los

paquetes de software disponibles para la entrega, las listas de inventario de hardware y software
recopiladas de los dispositivos y las acciones programadas para llevarse a cabo en el sistema.

El almacén de datos puede encontrarse en el servidor primario de ZENworks o en un servidor
remoto. Todos los servidores de ZENworks necesitan acceso al almacén de datos. Para mejorar
el acceso y la fiabilidad, puede tener en cuenta la posibilidad de ubicar el almacén de datos en
un clister de servidores.
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El almacén de datos debe ser una base de datos de PostgreSQL o de Oracle*. Puede instalar la
base de datos de PostgreSQL incluida en ZENworks Linux Management o utilizar una base de
datos de Oracle 9i o de PostgreSQL existente.

En funcién del nimero de dispositivos que desee gestionar con ZENworks y de su ubicacion, es
posible que necesite servidores de ZENworks adicionales, denominados servidores secundarios de
ZENworks. Los servidores secundarios contienen servicios, repositorio de paquetes y almacén de
objetos, pero no almacén de datos. Basicamente, los servidores secundarios son duplicados del
servidor primario.

Los servicios de ZENworks y el almacén de objetos se afiaden a un servidor secundario durante la
instalacion y la configuracion del software de ZENworks. Los paquetes se replican automaticamente
del servidor primario a todos los servidores secundarios a partir de una programacion que puede
controlar el usuario (consulte "Replicacion del contenido de la zona de gestion de ZENworks" en la
Guia de administracion de Novell ZENworks 7 Linux Management - Dell Edition). Al igual que el
servidor primario, los servidores secundarios deben disponer de acceso al almacén de datos, ya esté
ubicado en el servidor primario o en otro servidor.

Dispositivo gestionado

Un dispositivo gestionado es un servidor o una estacion de trabajo que desea gestionar mediante
ZENworks. El agente de ZENworks debe estar instalado en todos los dispositivos. El agente de
ZENworks se comunica con el servidor de ZENworks para habilitar el envio de los paquetes de
software, aplicar las directivas de configuracion, realizar inventarios de hardware y software y
gestionar el dispositivo de forma remota.

Zona de gestion de ZENworks

Una zona de gestion de ZENworks consta de un servidor primario de ZENworks y uno o varios
dispositivos gestionados. Ademas, la zona de gestion puede incluir uno o varios servidores
secundarios de ZENworks, si es necesario. Los servidores de ZENworks de cada zona colaboran
para gestionar los dispositivos de ésta.

Si es necesario, existe la posibilidad de configurar mas de una zona de gestion de ZENworks. Hay
dos motivos por los que puede resultar conveniente disponer de varias zonas: 1) tiene dispositivos
gestionados que estan separados de los servidores de ZENworks por una conexion WAN lenta; o
bien 2) necesita disponer de zonas autobnomas por motivos administrativos. Estas razones se
presentan de forma mas detallada en la Seccion 3.4, “Instalacion de un servidor secundario de
ZENworks”, en la pagina 26.

Las zonas de gestion de ZENworks no comparten la informacion de forma automatica. No obstante,
puede emplear la utilidad zZImmirror para copiar catalogos de software, lotes o paquetes del servidor
primario de una zona al servidor primario de otra zona distinta. También puede emplear la utilidad
zlmmirror para obtener catalogos, lotes y paquetes de los siguientes tipos de servidores: Dell FTP,
YaST Online Updates, Red Hat Network, Red Carpet® Enterprise™ y ZENworks 6.x Linux
Management. Para obtener mas informacion, consulte "Duplicacion de software" en la Guia de
administracion de Novell ZENworks 7 Linux Management - Dell Edition.
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1.3 Administracion del sistema

La administracion del sistema ZENworks se lleva a cabo desde el nivel de zona de gestion a través
del Centro de control de ZENworks, una consola de navegacion Web basada en tareas.

Figura 1-2 Centro de control de ZENworks

Novel. ZENworks. .

DEZONE
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Ver Introduccién T = =
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@ Replicacion de contenido Estado de replicacion de los servidores.

Ver mensajes registrados por servicios ejecutados en

@  Senvicios de servidor
" servidores.

El Centro de control de ZENworks se instala en todos los servidores de ZENworks de la zona de
gestion. Se pueden realizar todas las tareas de gestion en el servidor primario y la mayoria de ellas
en los servidores secundarios. La unica excepcion en los servidores secundarios es la manipulacion
(adicion, eliminacion y modificacion) de paquetes RPM o de paquetes de actualizacion de Dell de
un lote. Esta tarea no se admite debido a que el servidor primario es el servidor de origen de los
paquetes, lo que supone que los paquetes se replican del servidor primario a los servidores
secundarios regularmente de forma programada. La manipulaciéon de un paquete en un servidor
secundario en lugar de en un servidor primario puede tener como resultado que el paquete se
sustituya (o elimine) cuando se vuelvan a actualizar los paquetes del servidor secundario desde el
servidor primario.

Si utiliza Novell iManager para administrar otros productos de Novell del entorno de red, puede
habilitar el Centro de control de ZENworks de modo que sea posible lanzarlo desde iManager. Para
obtener mas informacion, consulte "Centro de control de ZENworks" en la Guia de administracion
de Novell ZENworks 7 Linux Management - Dell Edition.

Ademés del Centro de control de ZENworks, existe la posibilidad de emplear una utilidad de linea
de comandos, zlman, para gestionar los objetos del sistema ZENworks. Por ejemplo, puede afiadir
paquetes a los lotes, asociar directivas a los dispositivos, registrar dispositivos y asignar derechos de
administrador. La ventaja principal de emplear la utilidad de linea de comandos es la posibilidad de
crear guiones para manejar las operaciones repetitivas o masivas.

Al igual que el Centro de control de ZENworks, la utilidad zIman esta instalada en todos los
servidores de ZENworks. Tiene las mismas restricciones de gestion que el Centro de control de
ZENworks, lo que significa que no se debe emplear para manipular los paquetes de los servidores
secundarios. Para obtener mas informacion acerca de zlman, consulte "Utilidades de administracion
de la linea de comandos" en la Guia de administracion de Novell ZENworks 7 Linux Management -
Dell Edition.
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1.4 Términos de ZENworks

Esta seccion contiene descripciones de la terminologia especifica de ZENworks Linux Management

empleada en esta descripcion general.

Tabla 1-1 Términos de ZENworks

Término

Descripcion

lote

catalogo

dispositivo gestionado

directiva

paquete de software

Agente de ZENworks

Centro de control de
ZENworks

almacén de datos de
ZENworks

o bien,

almacén de datos

zona de gestion de
ZENworks

o bien,

zona de gestidon

ZENworks Linux Management distingue entre dos tipos de lotes: los lotes de
paquetes RPM vy los lotes de prearranque. Un lote de paquete RPM es una
recopilacion de paquetes de software (RPM). Un lote de prearranque es una
recopilacion de guiones o imagenes que se aplican a un dispositivo durante
el arranque.

Recopilacion de lotes de paquetes RPM y lotes de prearranque. Los
catalogos pueden incluir un lote de prearranque y uno o varios lotes RPM.
Los lotes asignados a un dispositivo se instalan automaticamente, mientras
que los lotes incluidos en un catalogo son opcionales (el usuario del
dispositivo debe iniciar manualmente su instalacion).

Equipo que funciona como servidor o estacion de trabajo Linux, tiene
instalado el agente de ZENworks y esta registrado en la zona de gestion de
ZENworks.

Conjunto de informacion que define los ajustes de configuracién del sistema
operativo y las aplicaciones de un dispositivo gestionado.

Recopilacion de archivos de instalacion de software. ZENworks Linux
Management sé6lo admite paquetes RPM.

Software instalado en los servidores y estaciones de trabajo Linux y que hace
posible su gestion por parte de un servidor de ZENworks. El agente de
ZENworks consta de varios componentes compatibles con la entrega de
paquetes de software, la aplicacién de directivas, la gestion remota y otras
tareas.

El Centro de control de ZENworks es la consola de administracion basada en

Web que se emplea para gestionar el sistema ZENworks Linux Management.

El almacén de datos contiene informacién sobre los paquetes de software
disponibles para la entrega, las listas de inventario de hardware y software
recopiladas de los dispositivos y las acciones programadas para llevarse a
cabo en el sistema.

El almacén de datos puede encontrarse en el servidor primario de ZENworks
o en un servidor remoto. Todos los servidores de ZENworks necesitan
acceso al almacén de datos.

Un sistema ZENworks consta de una o varias zonas de gestién de
ZENworks. Cada zona de gestion esta formada por al menos un servidor de
ZENworks y los dispositivos gestionados por ese servidor. Durante la
instalacién del primer servidor de ZENworks de una zona, el administrador
debe asignar un nombre a la zona para que sea posible identificarla.

Para obtener mas informacion, consulte “Zona de gestion de ZENworks” en
la pagina 9.

Introduccion
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Término

Descripcion

servidor primario de
ZENworks

o bien,

servidor primario

almacén de objetos de
ZENworks

o bien,
almacén de objetos

servidor secundario de
ZENworks

o bien,

servidor secundario

zlman

Cada zona de gestién de ZENworks tiene un servidor primario de ZENworks.
El servidor primario es el primer servidor instalado y contiene los servicios de
ZENworks, el almacén de objetos de ZENworks y los paquetes de software.
Opcionalmente, también puede contener el almacén de datos de ZENworks.

Cada dispositivo gestionado esta asociado a un unico servidor (que puede
ser primario o secundario).

El almacén de objetos es el repositorio de informacion para dispositivos,
grupos, directivas, lotes y otros objetos de ZENworks definidos en el sistema.
El almacén de objetos, que utiliza la version 8.7.3 de Novell eDirectory, se
configura durante la instalacion. El Centro de control de ZENworks permite
gestionar la informacion del almacén de objetos.

Cada zona de gestién de ZENworks tiene un servidor primario de ZENworks.
Todos los demas servidores de ZENworks instalados en la zona son
servidores secundarios de ZENworks.

Los servidores secundarios albergan los servicios de ZENworks, el almacén
de objetos y los paquetes de software.

Interfaz de linea de comandos que permite gestionar el sistema ZENworks.
zlman puede resultar muy util para automatizar tareas (mediante guiones) y
llevar a cabo tareas de administracion masivas que pueden resultar tediosas
al intentar llevarlas a cabo desde el Centro de control de ZENworks.
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Requisitos del sistema

Las siguientes secciones indican los requisitos de hardware y software de Novell® ZENworks®
Linux Management - Dell Edition:

¢ Seccion 2.1, “Requisitos de los servidores de ZENworks”, en la pagina 13
¢ Seccion 2.2, “Requisitos de la base de datos”, en la pagina 14
¢ Seccion 2.3, “Requisitos de los dispositivos gestionados”, en la pagina 15

* Seccion 2.4, “Requisitos para estaciones de trabajo de administracion”, en la pagina 16

2.1 Requisitos de los servidores de ZENworks

El servidor de red en el que decida instalar el software de servidor de ZENworks debera cumplir los
requisitos incluidos en la siguiente tabla:

Tabla 2-1 Requisitos de los servidores de ZENworks

Elemento Requisito

Sistema operativo SUSE® LINUX Enterprise Server 9 Support Pack 3 (SP3) o superior, en
una arquitectura Intel™ de 64 bits (x86).

Cuando se instala SUSE LINUX Enterprise Server 9, se recomienda llevar
a cabo la instalacion por defecto.

Si instala SUSE LINUX Enterprise Server 9 con una instalaciéon minima,
que no incluya compatibilidad con X Window System™, asegurese de
hacer lo siguiente:

* Antes de instalar ZENworks Linux Management en el servidor, instale
los paquetes glib2, XFree86-libs-32 bit y compat-32bit en el
dispositivo.

+ Ultilice la opcidn —x cuando instale ZENworks Linux Management. Al
ejecutar . /zlm-install -x, se omiten todos los paquetes que
requieran X Window System. Para obtener mas informacion acerca
de la instalacién de ZENworks Linux Management en un servidor
primario de ZENworks, consulte el Paso 4 en la pagina 23. Para
obtener mas informacion acerca de la instalacion de ZENworks Linux
Management en un servidor secundario de ZENworks, consulte el
Paso 7 en la pagina 28.

Requisitos del sistema
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Elemento Requisito

Hardware ¢ Procesador: Pentium* Ill (minimo)

+ RAM: 1 GB como minimo necesario para los servicios centrales de
ZENworks Linux Management. Estos servicios centrales incluyen lo
siguiente:

+ Servidor de Novell ZENworks (novell-zenserver): se utiliza
para la comunicacion con el agente de ZENworks. El servidor de
Novell ZENworks requiere 512 MB de RAM.

+ Cargador de ZENworks (novell-zenloader): se utiliza para
cargar médulos que no estan directamente asociados con el
servidor de ZENworks. Entre ellos se incluyen los médulos de
replicacion de contenido, transferencia ascendente de inventario
y ejecucion de cola. El cargador de ZENworks requiere 256 MB
de RAM.

+ Novell eDirectory (ndsd): se utiliza en el almacén de objetos
de ZENworks. Novell eDirectory requiere 128 MB de RAM.

+ Base de datos de PostgreSQL (postgresql): se utiliza con el
almacén de datos de ZENworks. Sélo es necesaria si el
almacén de datos reside en el servidor de ZENworks. La base
de datos de PostgreSQL requiere 128 MB de RAM.

Si cuenta con servidores de ZENworks secundarios y utiliza la funcion
de replicacion de contenido para transferir paquetes del servidor
primario a los secundarios, se requieren 512 MB de RAM para el
componente de gestion de servidores de ZENworks (novell-zented),
aparte de la cantidad de 1 GB necesaria para los servicios centrales
de ZENworks Linux Management que se indica arriba.

El SO Linux también se ejecuta en el servidor y requiere RAM
adicional.

Si el servidor se ejecuta en modo de solo texto, bastara con 512 MB
de RAM.

+ Espacio en disco: 500 MB como minimo; 4 GB recomendados. En
funcién del nimero de paquetes que sea necesario distribuir, la
cantidad puede ser muy diferente.

Resolucion de nombres de El servidor debe ser capaz de resolver nombres de hosts de dispositivos,
hosts con un servicio como DNS.

Direccion IP El servidor debe disponer de una direccién IP estatica o una direccion
DHCP asignada de forma permanente.

Puertos TCP El servidor debe permitir el trafico a través de los puertos TCP 80, 389,
443, 524, 636, 1229, 1299, 2544, 5506, 10389 y 10636.

El servidor no puede ejecutar otros servicios en el puerto 80. Si Apache u
otro servicio estan vinculados al puerto 80, elimine el servicio o cambie el
puerto correspondiente.

2.2 Requisitos de la base de datos

Si decide emplear como almacén de datos de ZENworks una base de datos distinta de la base de
PostgreSQL incluida en ZENworks Linux Management, la base de datos elegida debera cumplir los
requisitos descritos a continuacion.
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Tabla 2-2 Requisitos de la base de datos

Elemento Requisito

Version de la base de datos + PostgreSQL 7.4.7 o superior (pero inferior a la version 8; la
version 8 no es compatible)

¢ Oracle 9i SP2 unicamente
Conjunto de caracteres por defecto UTF-8 (obligatoriamente)
Zona horaria por defecto UTC (obligatoriamente)

Puertos TCP El servidor debe permitir la comunicacion entre el agente y el
servidor de ZENworks en el puerto de la base de datos (si se
emplea la base de datos de PostgreSQL por defecto, el puerto
sera el 5432).

2.3 Requisitos de los dispositivos gestionados

ZENworks puede gestionar cualquier estacion de trabajo o servidor que cumpla los requisitos
descritos en la siguiente tabla.

Tabla 2-3 Requisitos de los dispositivos gestionados

Elemento Requisito

Sistema operativo ¢ SUSE LINUX Enterprise Server 9 SP1 (o superior) en las
siguientes arquitecturas: Intel de 32 bits (x86), AMD*
Opteron* de 64 bits, Intel Xeon* EMT de 64 bits

+ RHEL3 AS/ES/WS en la arquitectura Intel de 32 bits y 64 bits
(x86)

* RHEL4 AS/ES/WS en la arquitectura Intel de 32 bits y 64 bits
(x86)

Requisitos del sistema
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Elemento Requisito

Hardware Los requisitos minimos de hardware son los descritos a
continuacion. Tenga en cuenta estos requisitos o los indicados por
el sistema operativo (tienen prioridad los superiores).

* Procesador: Pentium Il a 266 MHZ, AMD Opteron de 64 bits
o Intel Xeon EMT de 64 bits

* RAM: 128 MB como minimo; 256 MB recomendados
+ Espacio en disco: 800 MB como minimo

+ Resolucién de pantalla: 800 x 600

Servidores Dell PowerEdge: los servidores Dell PowerEdge
gestionados deben pertenecer a las generaciones 6, 7 u 8 para
que se puedan utilizar las funciones de ZENworks Linux
Management - Dell Edition (lotes de configuracion de Dell, lotes de
paquetes de actualizacién de Dell y funciones avanzadas de
informes e inventario).

La generacioén del servidor PowerEdge viene determinada por la
tercera cifra desde la derecha del numero del modelo. Si la cifra es
8, el servidor pertenece a la generacion 8.

Por ejemplo,

+ Servidores PowerEdge de la generacion 6: PowerEdge
650, PowerEdge 6600, etc.

Servidores PowerEdge de la generacion 7: PowerEdge
750, PowerEdge 1750, etc.

Servidores PowerEdge de la generacion 8: PowerEdge
800, PowerEdge 1850, etc.

Para poder utilizar las funciones especificas de los servidores Dell
PowerEdge, debe realizar antes el procedimiento descrito en la
Seccion 3.5.2, “Habilitacion de la compatibilidad con Dell
PowerEdge”, en la pagina 34.

Puertos TCP El dispositivo debe permitir las comunicaciones entre el agente de
ZENworks y el servidor de ZENworks en los puertos TCP 443 y
2544,

2.4 Requisitos para estaciones de trabajo de
administracion

Compruebe que la estacion de trabajo (o el servidor) desde donde desee ejecutar el Centro de control
de ZENworks para administrar el sistema cumpla los requisitos descritos a continuacion:

16 Guia de instalacion de Novell ZENworks 7 Linux Management - Dell Edition



Tabla 2-4 Requisitos para estaciones de trabajo de administracion

Elemento

Requisito

Navegador Web

Mdodulos auxiliares de Java* 1.4
para el navegador Web

Hardware

+ Firefox™ 1.0 o superior
* Mozilla* 1.7 o superior

* Internet Explorer 6.0 SP1 o superior (para todas las
plataformas Windows* excepto Windows XP)

+ Internet Explorer 6.0 SP2 o superior (para Windows XP)

Necesarios para utilizar la funciéon de gestion remota en el Centro
de control de ZENworks. Para obtener informacion acerca de la
instalacion de los moédulos auxiliares para el navegador en Firefox
y Mozilla, consulte la informacion sobre el motor de tiempo de
ejecucion de Java en Mozdev.org (http:/plugindoc.mozdev.org/
linux.html). Para obtener informacién acerca de la instalacion de
los modulos auxiliares del navegador en Internet Explorer, visite
Java.com (http://www.java.com).

¢ Procesador: Pentium Ill, AMD Opteron de 64 bits o Intel Xeon
EMT de 64 bits

¢+ RAM: 512 MB como minimo
+ Espacio en disco: 500 MB como minimo
+ Resolucién de pantalla: 1024 x 768

Requisitos del sistema
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Instalacion

Las siguientes secciones proporcionan instrucciones para instalar los componentes de software del
servidor y el agente de Novell® ZENworks®. Lleve a cabo las tareas en el orden indicado:

1. Sidesea utilizar una base de datos existente de PostgreSQL o de Oracle como almacén de datos
de ZENworks en lugar de hacer que ZENworks instale una nueva base de datos de PostgreSQL,
debera configurar la base de datos correctamente. Consulte la Seccion 3.1, “Preparacion de la
base de datos para que funcione como almacén de datos de ZENworks”, en la pagina 19.

2. Silo desea, compruebe las firmas de los paquetes RPM. Todos los paquetes estan firmados por
Novell. Puede comprobar las firmas de los paquetes para asegurarse de que no hayan sido
manipulados. Consulte la Seccion 3.2, “Comprobacion de las firmas de los paquetes RPM”, en
la pagina 21.

3. Instale el primer servidor de ZENworks y cree la zona de gestion de ZENworks. El primer
servidor de ZENworks instalado se denomina servidor primario. Consulte la Seccion 3.3,
“Instalacion del servidor primario de ZENworks”, en la pagina 22.

4. Instale servidores de ZENworks adicionales seglin sea necesario. Los servidores de ZENworks
instalados después del primero se denominan servidores secundarios. Consulte la Seccion 3.4,
“Instalacion de un servidor secundario de ZENworks”, en la pagina 26.

5. Prepare dispositivos gestionados para ZENworks Linux Management - Dell Edition, instale los
agentes de ZENworks en los dispositivos (servidores y estaciones de trabajo) que desee
gestionar y registre los dispositivos en la zona de gestion. Consulte la Seccion 3.5,
“Configuracion de los dispositivos gestionados”, en la pagina 32.

Si no esta familiarizado con alguno de los componentes o la terminologia de ZENworks de la lista
de tareas anterior, consulte la Seccion 1.2, “Arquitectura del sistema”, en la pagina 8.

3.1 Preparacion de la base de datos para que
funcione como almacén de datos de ZENworks

ZENworks Linux Management requiere una base de datos de PostgreSQL o de Oracle como
almacén de datos de ZENworks. Durante la instalacion del servidor primario de ZENworks, el
programa de instalacion le preguntara si desea crear una nueva base de datos de PostgreSQL en el
servidor primario o utilizar una base de datos de PostgreSQL o de Oracle existente, ubicada en el
servidor primario o en otro servidor de la red.

Si desea crear una nueva base de datos de PostgreSQL en el servidor primario, puede omitir el resto
de esta seccion y pasar a la Seccion 3.3, “Instalacion del servidor primario de ZENworks”, en la
pagina 22.

Si desea utilizar una base de datos de PostgreSQL o de Oracle existente, deberd llevar a cabo las
tareas descritas en las siguientes secciones antes de instalar el servidor primario.

¢ Seccion 3.1.1, “Creacion de la instancia de base de datos”, en la pagina 20
¢ Seccion 3.1.2, “Instalacion de los controladores de bases de datos de Oracle”, en la pagina 20

¢ Seccion 3.1.3, “Recopilacion de la informacion de la base de datos”, en la pagina 21

Instalacién
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3.1.1 Creacion de la instancia de base de datos

Debera crear una nueva base de datos que pueda utilizarse como almacén de datos de ZENworks. Si
es necesario, consulte la documentacion de su base de datos para obtener instrucciones. Tenga en
cuenta lo siguiente al crear la base de datos:

¢ La base de datos y el servidor host deben cumplir los requisitos detallados en la Seccion 2.2,
“Requisitos de la base de datos”, en la pagina 14.

¢ FEl conjunto de caracteres por defecto debe ser UTF-8.

¢ La zona horaria por defecto debe ser UTC.

+ Si utiliza PostgreSQL, puede asignar el nombre que desee a la base de datos.

+ Si utiliza Oracle, el identificador del sistema (SID) puede tener el valor que desee; no obstante,
el SID y el nombre del servicio deben ser idénticos.

¢ La base de datos debe exigir la autenticacion mediante nombre de usuario y contrasefia para
proporcionar acceso.

Cuando haya creado la instancia para una base de datos de PostgresSQL existente, debera realizar
algunas tareas de configuracion. Para obtener mas informacion, consulte el documento de
informacion técnica TID 10099586 de la base de conocimiento Novell Support Knowledgebase
(http://support.novell.com/search/kb_index.jsp). Si crea una base de datos de PostgresSQL nueva
durante la instalacion, no serd preciso realizar ninguna tarea de configuracion adicional, dado que el
programa de instalacion de ZENworks creara las tablas necesarias y configurara la base de datos
para asegurar la compatibilidad con datos de ZENworks.

3.1.2 Instalacion de los controladores de bases de datos de
Oracle

Esta seccion solo es aplicable si decide emplear una base de datos de Oracle como almacén de datos
de ZENworks. Si no es asi, pase directamente a la seccion siguiente, Recopilacion de la informacion
de la base de datos.

Los servidores de ZENworks requieren que un cliente de Oracle se comunique con la base de datos
de Oracle. Debera instalar los siguientes RPM en el servidor primario y en los secundarios:

¢ oracle-instantclient-basic-numero versidn.i386.rpm

¢ oracle-instantclient-jdbc-numero version.i386.rpm

¢ oracle-instantclient-sglplus-numero version.i386.rpm

Puede obtener estos controladores directamente en el sitio Web de Oracle (http://www.oracle.com/
technology/tech/oci/instantclient/instantclient.html).

Debe descargar la version mas reciente de los controladores. En la seccion de plataforma de
descarga de la pagina Web de Oracle, haga clic en el enlace de descarga Linux x86. Siga las
indicaciones para descargar los archivos adecuados.
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3.1.3 Recopilaciéon de la informacién de la base de datos

Debe estar preparado para proporcionar la informacién siguiente durante la instalacion del servidor
primario:

*

*

Direccion IP o nombre de host DNS del servidor en el que se encuentre la base de datos.

Puerto en el que esté escuchando el servidor de la base de datos de PostgreSQL o de Oracle. El
puerto por defecto de PostgreSQL es el 5432. El puerto por defecto de Oracle es el 1521.

Nombre de la base de datos de PostgreSQL o identificador del sistema (SID) de la base de
datos de Oracle.

Nombre de usuario de una cuenta de administrador de la base de datos.

Contrasefia de la cuenta de administrador.

3.2 Comprobacidén de las firmas de los paquetes
RPM

Todos los paquetes RPM del CD Novell ZENworks 7 Linux Management - Dell Edition estan
firmados por Novell. Si desea asegurarse de que los paquetes RPM no han sido manipulados, puede
comprobar las firmas.

1

En un equipo Linux, monte el CD Novell ZENworks 7 Linux Management - Dell Edition
empleando el siguiente comando:

mount dispositivo puntodemontaje
Por ejemplo:
mount /dev/cdrom /zlm7

Si utiliza una imagen ISO en lugar de un CD fisico, copie la imagen ISO en una carpeta
temporal del equipo Linux y luego monte la imagen empleando el siguiente comando:mount
-0 loop /viadecarpetatemporal/nombredeimageniso.iso
puntodemontaje

Sustituya viadecarpetatemporal por la via real de la carpeta temporal, y puntodemontaje por la
via a la ubicacion del sistema de archivos en la que desee montar la imagen. La via especificada
en puntodemontaje debe existir previamente.

Por ejemplo:

mount -o loop /zlm7/ZEN7 LinuxMgmt.iso /zlm7/install

2 En la linea de comando, cambie al punto de montaje.

Importe la clave publica empleando el siguiente comando:

rpm --import ./zlm7-publickey

Compruebe los paquetes RPM empleando el siguiente comando:
rpm -K archivo RPM

Por ejemplo:

rpm -K punto montaje/data/packages/zlm-7-runtime/zles-9-1586/
novell-zenworks-server-7.0.0-1.14=586.rpmn

Instalacién
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En lugar de comprobar los paquetes uno a uno, existe la posibilidad de emplear el siguiente
guidn para comprobar todos los paquetes RPM del CD Novell ZENworks 7 Linux Management:

for i in ’find punto montaje/data/packages -name *.rpm’ ;
do rpm -K $1i ;
done

3.3 Instalacién del servidor primario de
ZENworks

El primer servidor de ZENworks instalado se denomina servidor primario de ZENworks. El servidor
primario se convierte en el punto de administracion centralizado para todos los servidores y
dispositivos gestionados de la zona de gestion. Para obtener mas informacion, consulte la

Seccion 1.2, “Arquitectura del sistema”, en la pagina 8.

Para instalar el servidor primario, lleve a cabo las tareas de las secciones siguientes:

¢ Seccion 3.3.1, “Tareas llevadas a cabo por el programa de instalacion”, en la pagina 22
+ Seccion 3.3.2, “Instalacion del software de servidor de ZENworks”, en la pagina 22

¢ Seccion 3.3.3, “Como proporcionar el codigo de licencia de producto”, en la pagina 26

3.3.1 Tareas llevadas a cabo por el programa de instalacion

Durante la instalacion del servidor primario, el programa de instalacion de ZENworks hace lo
siguiente:

¢ Crea la zona de gestion de ZENworks. Debera proporcionar un nombre de identificacion
exclusivo para la zona. Este nombre debera ser diferente de los de las demds zonas de gestion
del entorno. Si utiliza Novell eDirectory™ en el mismo entorno, el nombre de la zona de
gestion también debera ser distinto de cualquier nombre de arbol de eDirectory.

¢ Creauna contrasefa para la cuenta de administrador por defecto de ZENworks. Se le solicitara
que proporcione la contrasefia.

¢ Creaun almacén de datos de ZENworks. Se le solicitard que cree una nueva base de datos de
PostgreSQL o que emplee una base de datos de PostgreSQL o de Oracle existente. Para obtener
mas informacion, consulte la Seccion 3.1, “Preparacion de la base de datos para que funcione
como almacén de datos de ZENworks”, en la pagina 19.

¢ Crea el almacén de objetos de ZENworks e instala el Centro de control de ZENworks.

+ Instala e inicia los servicios de ZENworks.

3.3.2 Instalacion del software de servidor de ZENworks

Para instalar el servidor primario:

1 Compruebe que el servidor cumpla los requisitos. Consulte la Seccion 2.1, “Requisitos de los
servidores de ZENworks”, en la pagina 13.

Importante: si se ejecutan otros servicios en el puerto 80, fallara la instalacion. El servidor no
puede ejecutar otros servicios en el puerto 80, por lo que, si Apache u otro servicio estan
vinculados al puerto 80, debera eliminar el servicio o cambiar el puerto correspondiente.
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Por ejemplo, cambie el puerto de escucha del servidor Web Apache2 (en SLES9 SP3, indicado
en /etc/apache2/listen.conf)del 80 al 81. Asegurese de que el servicio Apache esté
apagado y ejecute zlm-config.

(Condicional) Si tiene previsto utilizar una base de datos existente como almacén de datos de
ZENworks, asegurese de haber preparado la base de datos. Consulte la Seccion 3.1,
“Preparacion de la base de datos para que funcione como almacén de datos de ZENworks”, en
la pagina 19.

En el servidor Linux, monte el CD Novell ZENworks 7 Linux Management - Dell Edition
empleando el siguiente comando:

mount dispositivo puntodemontaje
Por ejemplo:
mount /dev/cdrom /zlm7

Si utiliza una imagen ISO en lugar de un CD fisico, copie la imagen ISO en una carpeta
temporal del servidor Linux y luego monte la imagen empleando el siguiente comando:mount
-0 loop /viadecarpetatemporal/nombredeimageniso.iso
puntodemontaje

Sustituya viadecarpetatemporal por la via real de la carpeta temporal, y puntodemontaje por la
via a la ubicacion del sistema de archivos en la que desee montar la imagen. La via especificada
en puntodemontaje debe existir previamente.

Por ejemplo:
mount -o loop /zlm7/ZEN7 LinuxMgmt.iso /zlm7/install

Inicie una sesién como usuario Root e inicie el programa de instalacién desde el punto de
montaje ejecutando el siguiente comando:

./zlm-install

Nota: con los pasos de este procedimiento se lleva a cabo una instalacion estandar de
ZENworks Linux Management. Seglin cada situacién concreta, se pueden utilizar opciones
adicionales con ¢l comando z1lm-install. Para obtener mas informacion, consulte el
Apéndice A, “Informacioén de instalacion adicional”, en la pagina 41.

Si no tiene instalado X Window System (por ejemplo, si ha realizado una instalaciéon minima
de SUSE® Linux Enterprise Server 9), deberd instalar los paquetes glib2, XFree86-libs-32 bit
y compat-32bit en el servidor antes de instalar ZENworks Linux Management. Cuando instale
ZENworks Linux Management en el servidor, debera utilizar el parametro -x para evitar
problemas de dependencias. Al ejecutar . /z1lm-install -x, se omiten todos los paquetes
que requieran X Window System. En el Paso 7 de abajo, debe aceptar cuando se le avise de que
en la instalacion faltan los componentes zmd-gconfpolicyenforcer, novell-zenworks-zmd-
rmagent y vnc.

Para obtener mas informacién sobre cémo instalar ZENworks Linux Management en una
instalacion minima de SUSE Linux Enterprise Server, consulte “Sistema operativo” en la
pagina 13.

Cuando el sistema le pregunte si desea instalar ZENworks, escriba S para continuar.

Lea el Acuerdo de licencia de software, pulsando Av Pag para desplazarse por el texto, y
escriba S para aceptar el acuerdo.

Comenzara la instalacion del software. Los componentes de software instalados son diez.
Aparecera el progreso de la instalacion de cada uno de los componentes.

Instalacién

23



7 Cuando la instalacion del software haya concluido, escriba S para ejecutar zlm-config y
configurar el servidor primario de ZENworks y la zona de gestion.

8 Proporcione las respuestas adecuadas a las siguientes preguntas:

*

*

.Se trata del primer servidor del sistema?: escriba S de Si.

Escriba un nombre exclusivo para la zona de gestion: introduzca el nombre que desee
utilizar para la zona de gestion de ZENworks. Por ejemplo, Novell Madrid. El nombre no
puede coincidir con el de ninguna otra zona de gestion de ZENworks del entorno de red.
Si utiliza Novell eDirectory, tampoco puede coincidir con el nombre del arbol de
eDirectory.

Introduzca una contraseiia de administrador: introduzca la contrasefia que desee
asignar a la cuenta de administrador por defecto de ZENworks.

Repita la contraseiia del administrador: vuelva a introducir la contrasefia.
.Desea que ZENworks instale y configure una base de datos local de PostgreSQL?:

si desea utilizar una nueva base de datos de PostgreSQL como almacén de datos de
ZENworks que se encuentre en el servidor primario, introduzca S de Si. Si desea utilizar
una base de datos de PostgreSQL o de Oracle existente, que se encuentre en el servidor
primario o en uno remoto, introduzca N de No.

9 Si decide utilizar una base de datos existente, siga con el Paso 10.

o bien,

Si decide instalar y configurar una base de datos local de PostgreSQL, dirijase al Paso 11.

10 Proporcione las respuestas adecuadas a las siguientes preguntas para configurar el acceso a una
base de datos existente:

*

Direccion IP o nombre de host del servidor de la base de datos: introduzca la direccion
IP o el nombre de host DNS del servidor en el que se encuentre la base de datos.

El puerto en el que esta a la escucha la base de datos: introduzca el puerto en el que
escucha el servidor de la base de datos. El puerto de escucha por defecto de PostgreSQL
es el 5432. El puerto de escucha por defecto de Oracle es el 1521.

Nombre/SID de la base de datos: en el caso de las bases de datos de PostgreSQL,
introduzca el nombre de la base de datos. Para las bases de datos de Oracle, introduzca el
nombre del identificador del sistema (SID).

Usuario de la base de datos: introduzca el nombre de usuario de una cuenta de
administrador que proporcione acceso completo a la base de datos.

+ Contraseiia de usuario de base de datos: introduzca la contrasefia de la cuenta.

11 Cuando la configuracion del componente de ZENworks haya concluido, debe comprobar la
instalacion. Realice los siguientes pasos:

11a Confirme que los servicios de ZENworks se estén ejecutando mediante el comando

siguiente:
/opt/novell/zenworks/bin/zlm-config --status

La salida de la pantalla debe indicar que todos los servicios se estan ejecutando (con un
mensaje similar al siguiente).

log dir: /var/opt/novell/log/zenworks
Novell eDirectory se esta ejecutando
Novell ZENworks Server se esta ejecutando
Novell ZENworks Loader se esta ejecutando
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Novell ZENworks Imaging Service se esta ejecutando
Novell ZENworks Preboot Policy Daemon se esta ejecutando
Novell ZENworks Server Management se esta ejecutando
Novell ZENworks Management Daemon se esta ejecutando

Si alglin servicio no se esta ejecutando, emplee el siguiente comando para iniciarlo:
/etc/init.d/nombredeservicio start

Sustituya nombredeservicio por el nombre real del servicio que se deba iniciar.

Servicio Nombre del servicio
Novell eDirectory ndsd

Servidor de Novell ZENworks novell-zenserver
Cargador de Novell ZENworks novell-zenloader
Servicio de generacién de imagenes de novell-pbserv

Novell ZENworks

Daemon de directivas de prearranque de novell-zmgprebootpolicy
Novell ZENworks

Gestion de servidores de Novell ZENworks novell-zented

Daemon de gestion de Novell ZENworks novell-zmd

Por ejemplo, si el daemon de gestion de Novell ZENworks no se esté ejecutando, utilice el
siguiente comando para iniciarlo:

/etc/init.d/novell-zmd start

Para obtener informacion adicional acerca de los servicios de ZENworks, consulte
"Gestion de sistemas ZENworks" en la Guia de administracion de Novell ZENworks 7
Linux Management - Dell Edition.

11b (Condicional) Si utiliza la base de datos de PostgreSQL, compruebe que se esté

1M1c

ejecutando mediante la introduccion del siguiente comando en el servidor de la base de
datos:

/etc/init.d/postgresgl status

Acceda al Centro de control de ZENworks empleando un navegador Web que cumpla los
requisitos recogidos en la Seccion 2.4, “Requisitos para estaciones de trabajo de
administracion”, en la pagina 16. Emplee la siguiente direccion URL para acceder al
Centro de control:

https://direccidén servidor primario ZENworks

Sustituya direccion_servidor primario ZENworks con la direccion IP o el nombre DNS
del servidor primario.

El Centro de control de ZENworks exige conexiones https://, por lo que las solicitudes a
http:// se redirigen a https://.

Cuando se le soliciten las credenciales de entrada, utilice el nombre del usuario
administrador con la contrasena que haya proporcionado durante la instalacion.

Cuando se encuentre en el Centro de control, puede hacer clic en la pestafia Dispositivos y
después en la carpeta Servidores para ver el servidor primario de ZENworks.

12 Contintie con la siguiente seccion, Como proporcionar el codigo de licencia de producto.
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3.3.3 Cémo proporcionar el cédigo de licencia de producto

El sistema ZENworks se instala con una licencia de evaluacion valida durante 90 dias. Para que el
sistema siga funcionando una vez transcurrido ese plazo, debera proporcionar la licencia del
producto. Realice los siguientes pasos:

1 Acceda al Centro de control de ZENworks empleando la siguiente URL:
https://direccidn servidor primario ZENworks
Sustituya direccion_servidor_primario_ZENworks con la direccion IP o el nombre DNS del
servidor primario.

2 Haga clic en la pestafia Configuracion.

La seccidon Licencias se encuentra en la esquina inferior derecha de la pagina Configuracion.
Esta seccion muestra el numero de dias que faltan para que la licencia de evaluacion caduque.

3 Haga clic en Cambiar para que aparezca el recuadro Activacion de producto, introduzca el
codigo de licencia del producto y haga clic en Aceptar.

4 Para instalar un servidor secundario, pase a la siguiente seccion, Instalacion de un servidor
secundario de ZENworks.

o bien,

Para configurar los dispositivos que se deban gestionar, dirijase a la Seccion 3.5,
“Configuracion de los dispositivos gestionados”, en la pagina 32.

3.4 Instalacion de un servidor secundario de
ZENworks

Cada zona de gestion de ZENworks tiene un unico servidor primario de ZENworks. Los servidores
de ZENworks que se instalan después del primario se denominan servidores secundarios de
ZENworks. Los servidores secundarios llevan a cabo las mismas funciones que los primarios. Lleve
a cabo las tareas de las siguientes secciones para instalar un servidor secundario:

+ Seccion 3.4.1, “Determinacion de la necesidad de emplear servidores secundarios”, en la
pagina 26
¢ Seccién 3.4.2, “Instalacion del software de servidor de ZENworks”, en la pagina 27

¢ Seccion 3.4.3, “Definicion de una programacion de replicacion de contenido”, en la pagina 31

3.4.1 Determinacién de la necesidad de emplear servidores
secundarios

Existen dos factores principales que determinan si es necesario o no emplear servidores secundarios
en el sistema:

+ Numero de dispositivos: el nimero de dispositivos que pretenda gestionar es uno de los
factores principales para determinar el nimero de servidores de ZENworks necesarios. La
cantidad de tareas de gestion que vaya a llevar a cabo regularmente en los dispositivos es otro
factor decisivo.

Novell Super Lab lleva a cabo pruebas de forma continua para crear comparativas de
rendimiento. Para acceder a las comparativas y recomendaciones de carga mas recientes, visite
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el sitio Web de ZENworks Linux Management (http://www.novell.com/products/zenworks/
linuxmanagement/index.html).

¢ Velocidad de la red: el sistema ZENworks tiene tres vias de comunicaciones que no deben
resultar obstaculizadas por enlaces WAN lentos: 1) del servidor primario de ZENworks a los
secundarios; 2) de los servidores de ZENworks al almacén de datos de ZENworks; y 3) de los
dispositivos gestionados a su servidor de ZENworks asignado.

En general, esto significa que para lograr el mejor rendimiento posible, debe llevar a cabo las
siguientes tareas:

+ Asegurese de que todos los dispositivos gestionados se encuentren en la misma area local
que el servidor de ZENworks. Si por ejemplo, dispone de dispositivos en una oficina en
Buenos Aires y en otra oficina en Bogota, y ambas disponen de enlaces WAN lentos,
debera habilitar servidores de ZENworks en ambas oficinas.

+ Asegurese de que todos los servidores secundarios se encuentren en la misma red de area
local que el primario. El servidor primario replica los paquetes de software y las imagenes
regularmente en todos los servidores secundarios de la zona de gestion correspondiente. Si
hay muchos datos que transferir, el proceso puede consumir una cantidad considerable de
ancho de banda.

+ Asegurese de que los servidores de ZENworks se encuentren en la misma red de area local
que el almacén de datos de ZENworks. Los servidores acceden de forma constante al
almacén de datos para obtener informacion relacionada con el entorno ZENworks.

En general, sdlo se obtiene el mejor rendimiento posible si todos los servidores de ZENworks y
los dispositivos gestionados de la misma zona de gestion se encuentran en la misma red de area
local (LAN) o disponen de enlaces WAN rapidos. Para asegurar la coherencia entre distintas
zonas de gestion, puede duplicar los paquetes de software entre los servidores primarios de las
distintas zonas (consulte "Duplicacion de software” en la Guia de administracion de Novell
ZENworks 7 Linux Management - Dell Edition).

3.4.2 Instalacion del software de servidor de ZENworks

Para instalar un servidor secundario:

1 Desde el servidor primario de ZENworks que haya instalado siguiendo los pasos de la
Seccion 3.3, “Instalacion del servidor primario de ZENworks”, en la pagina 22, introduzca el
siguiente comando:

zlm-config --add-secondary=servidor secundario

donde servidor secundario corresponde ala direccion IP o el nombre DNS del servidor
secundario. Este comando identifica cada servidor secundario antes de que se instale. Repita el
comando tantas veces como servidores secundarios vaya a instalar.

Nota: si aflade un servidor secundario que esté separado del primario por un router, vera el
siguiente mensaje de error:

El programa de instalacidén no ha podido conectar con la base de
datos especificada. Compruebe los valores introducidos y vuelva a
intentarlo.

Compruebe el archivo /var/opt/novell/log/zenworks/zlm-config.log del
servidor primario y determine la direccion IP de la que el servidor primario considera que
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procede la conexion. Si se trata de la direccion del router en lugar de la direccion del servidor
secundario, lo mas probable es que se esté ejecutando el enmascaramiento en el router.

La mejor solucion para este problema es inhabilitar el enmascaramiento en el router. También
puede utilizar la direccion del router al especificar la IP o el nombre DNS del servidor
secundario, pero con ello puede poner en riesgo la seguridad.

2 Cuando el sistema le pregunte si desea reiniciar ZENworks, escriba S de Si.

3 Repita el Paso 1 y el Paso 2 en la pagina 28 tantas veces como servidores secundarios vaya a
instalar.

4 Compruebe que el servidor secundario cumpla los requisitos. Consulte la Seccion 2.1,
“Requisitos de los servidores de ZENworks”, en la pagina 13.

Importante: si se ejecutan otros servicios en el puerto 80, fallara la instalacion. El servidor no
puede ejecutar otros servicios en el puerto 80, por lo que, si Apache u otro servicio estan
vinculados al puerto 80, debera eliminar el servicio o cambiar el puerto correspondiente.

Por ejemplo, cambie el puerto de escucha del servidor Web Apache2 (en SLES9 SP1, indicado
en /etc/apache2/listen.conf)del 80 al 81. Asegurese de que el servicio Apache esté
apagado y ejecute zlm-config.

5 Asegurese de que el reloj del sistema del servidor secundario esté sincronizado con el del
servidor primario.

La sincronizacion de los relojes del sistema es necesaria para que el sistema ZENworks
funcione correctamente. Si ambos servidores no estan sincronizados, la instalacion no se
llevara a cabo correctamente.

Después de sincronizar ambos relojes, reinicie eDirectory y todos los servicios de ZENworks
Linux Management de todos los servidores cuya hora haya cambiado. Para reiniciar los
servicios de ZENworks Linux Management, introduzca el comando siguiente:

/opt/novell/zenworks/bin/zlm-config --restart

6 En el servidor secundario, monte el CD Novell ZENworks 7 Linux Management - Dell Edition
empleando el siguiente comando:

mount dispositivo puntodemontaje
Por ejemplo:
mount /dev/cdrom /zlm7

Si utiliza una imagen ISO en lugar de un CD fisico, copie la imagen ISO en una carpeta
temporal del servidor Linux y luego monte la imagen empleando el siguiente comando:

:mount —-o loop /viadecarpetatemporal/nombredeimageniso.iso
puntodemontaje

Sustituya viadecarpetatemporal por la via real de la carpeta temporal, y puntodemontaje por la
via a la ubicacion del sistema de archivos en la que desee montar la imagen. La via especificada
en puntodemontaje debe existir previamente.

Por ejemplo:
mount -o loop /zlm7/ZEN7 LinuxMgmt.iso /zlm7/install

7 Inicie una sesion como usuario Root ¢ inicie el programa de instalacion desde el punto de
montaje ejecutando el siguiente comando:

Jzlm-install
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Nota: con los pasos de este procedimiento se lleva a cabo una instalacion estandar de
ZENworks Linux Management. Seglin cada situacién concreta, se pueden utilizar opciones
adicionales con el comando z1lm-install. Para obtener mas informacion, consulte la
Seccion A.1, “Opciones de instalacion”, en la pagina 41.

Si no tiene instalado X Window System (por ejemplo, si ha realizado una instalacién minima
de SUSE Linux Enterprise Server 9), deberd instalar los paquetes glib2, XFree86-libs-32 bit y
compat-32bit y utilizar la opcién -x al instalar el agente de ZENworks. Para obtener mas
informacion, consulte “-x” en la pagina 42.

Para obtener mas informacion sobre como instalar ZENworks Linux Management en una
instalacion minima de SUSE Linux Enterprise Server, consulte “Sistema operativo” en la
pagina 13.

Cuando el sistema le pregunte si desea instalar ZENworks, escriba S para continuar.

Lea el Acuerdo de licencia de software, pulsando Av Pag para desplazarse por el texto, y
escriba S para aceptar el acuerdo.

Comenzara la instalacion del software. Los componentes de software instalados son diez.
Aparecera el progreso de la instalacion de cada uno de los componentes.

Cuando la instalacion del software haya concluido, escriba S para ejecutar zlm-config y
configurar el servidor secundario de ZENworks.

Proporcione las respuestas adecuadas a las siguientes preguntas:
+ ;Se trata del primer servidor del sistema?: escriba N de No.

¢ Direccion IP o nombre DNS del servidor primario: introduzca la direcciéon IP o el
nombre DNS del servidor primario.

+ (Esta sincronizado el reloj del sistema con el servidor primario?: el reloj del sistema
del servidor secundario debe estar sincronizado con el del servidor primario para que el
sistema funcione correctamente. Si ambos servidores no estan sincronizados, la
instalacion no se llevara a cabo correctamente.

Después de sincronizar ambos relojes, reinicie eDirectory y todos los servicios de
ZENworks Linux Management de todos los servidores cuya hora haya cambiado. Para
reiniciar los servicios de ZENworks Linux Management, introduzca el comando siguiente:

/opt/novell/zenworks/bin/zlm-config --restart

+ Contraseiia de administrador: introduzca la contrasefia de la cuenta de administrador de
ZENworks.

+ ;Desea continuar con la instalacion en esta zona de gestion?: el programa de
instalacion mostrara el nombre de la zona de gestion de ZENworks en la que se instalara el
servidor secundario. Escriba S para continuar.

La utilidad zIlm-config afiade el servidor al sistema ZENworks como servidor secundario de
ZENworks y configura los componentes de software de ZENworks.

Cuando la configuracion de los componentes de software de ZENworks haya concluido, debe
comprobar la instalacion. Realice los siguientes pasos:

12a Confirme que los servicios de ZENworks se estén ejecutando mediante el comando
siguiente:

/opt/novell/zenworks/bin/zlm-config --status

La salida de la pantalla debe indicar que todos los servicios se estan ejecutando (con un
mensaje similar al siguiente).
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log dir: /var/opt/novell/log/zenworks

Novell eDirectory se est ejecutando

Novell ZENworks Server se esta ejecutando

Novell ZENworks Loader se esta ejecutando

Novell ZENworks Imaging Service se esta ejecutando
Novell ZENworks Preboot Policy Daemon se esta ejecutando
Novell ZENworks Server Management se esta ejecutando
Novell ZENworks Management Daemon se esta ejecutando

Si algun servicio no se esta ejecutando, emplee el siguiente comando para iniciarlo:
/etc/init.d/nombredeservicio start

Sustituya nombredeservicio por el nombre real del servicio que se deba iniciar.

Servicio Nombre del servicio
Novell eDirectory ndsd

Servidor de Novell ZENworks novell-zenserver
Cargador de Novell ZENworks novell-zenloader
Servicio de generacion de imagenes de novell-pbserv

Novell ZENworks

Daemon de directivas de prearranque de novell-zmgprebootpolicy
Novell ZENworks

Gestion de servidores de Novell ZENworks novell-zented

Daemon de gestion de Novell ZENworks novell-zmd

Por ejemplo, si el daemon de gestion de Novell ZENworks no se esta ejecutando, utilice el
siguiente comando para iniciarlo:

/etc/init.d/novell-zmd start

Para obtener informacion adicional acerca de los servicios de ZENworks, consulte
"Gestion de sistemas ZENworks" en la Guia de administracion de Novell ZENworks 7
Linux Management - Dell Edition.

12b Acceda al Centro de control de ZENworks empleando la siguiente URL:
https://direccidén servidor primario ZENwoOrks

Sustituya direccion_servidor _primario ZENworks con la direccion IP o el nombre DNS
del servidor primario.

Cuando se encuentre en el Centro de control, puede hacer clic en la pestafia Dispositivos y
después en la carpeta Servidores para ver el servidor secundario de ZENworks.

13 Repita los pasos de esta seccion para configurar servidores secundarios adicionales.
o bien,

Contintie con la siguiente seccion, Definicion de una programacion de replicacion de
contenido.
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3.4.3 Definiciéon de una programacion de replicacion de
contenido

Al definir un paquete para su distribucion a los dispositivos gestionados del sistema, el paquete se
afiade fisicamente al repositorio de paquetes del servidor primario. Para asegurarse de que los
paquetes estén disponibles en todos los servidores de ZENworks, debera establecer una
programacion para la replicacion de los paquetes desde el servidor primario a los servidores
secundarios. No hay ninguna programacion establecida por defecto, lo que significa que no se
llevara a cabo ninguna replicacion hasta que defina una programacion.

1 Acceda al Centro de control de ZENworks empleando la siguiente URL:
https://direccidén servidor primario ZENworks
Sustituya direccion_servidor _primario_ZENworks con la direccion IP o el nombre DNS del
servidor primario.

2 Haga clic en la pestafia Configuracion.

3 Enlalista Ajustes de zona de gestion, haga clic en Programacion de replicacion de contenido
para acceder a la pagina Programacion de replicacion de contenido.

La pagina Programacion de replicacion de contenido determina la frecuencia con la que se
replican los lotes desde el servidor primario a todos los servidores secundarios de la zona de
gestion. Durante la replicacion de un lote, s6lo se envian los nuevos paquetes y las
actualizaciones de los paquetes que ya existen.

4 Seleccione un tipo de programacion en la lista desplegable.

Estan disponibles las siguientes opciones:

Tipo de programa Descripcion

Sin programa Use esta opcidn si no desea indicar ninguna programacion. El
contenido no se replica a los servidores secundarios.

Fecha concreta Seleccione una o varias fechas en las que desee replicar el
contenido en los servidores secundarios y defina otras restricciones
que puedan aplicarse.

Dia de la semana concreto  Seleccione uno o varios dias de la semana en los que desee
replicar el contenido en los servidores secundarios y defina otras
restricciones que puedan aplicarse.

Mensualmente Seleccione el dia del mes en el que desee replicar el contenido en
los servidores secundarios y defina otras restricciones que puedan
aplicarse.

5 Haga clic en Aceptar.

6 Para configurar los dispositivos que se deben gestionar, pase a la siguiente seccion,
Configuracion de los dispositivos gestionados.
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3.5 Configuracién de los dispositivos
gestionados

Para que sea posible gestionar un servidor o una estacion de trabajo mediante ZENworks Linux
Management - Dell Edition, el dispositivo debera tener instalado el agente de ZENworks y estar
registrado en la zona de gestion. En las secciones siguientes se proporcionan instrucciones de
configuracion:

¢ Seccion 3.5.1, “Instalacion del agente de ZENworks y registro del dispositivo”, en la pagina 32
¢ Seccion 3.5.2, “Habilitacion de la compatibilidad con Dell PowerEdge”, en la pagina 34
Para obtener mas informacion sobre la creacion de una imagen ISO o un CD del agente de

ZENworks y sobre la automatizacion de la instalacion del agente, consulte el Apéndice A,
“Informacion de instalacion adicional”, en la pagina 41.

3.5.1 Instalacién del agente de ZENworks y registro del
dispositivo

Las instrucciones siguientes explican como instalar manualmente el agente de ZENworks. Debe
seguir las instrucciones en al menos un dispositivo para familiarizarse con el proceso de instalacion
y registro. No obstante, antes de instalar el agente de ZENworks en un gran ntimero de dispositivos,
es conveniente que consulte las siguientes secciones:

¢ "Organizacion de dispositivos: carpetas y grupos" y "Creacion de claves y reglas de registro”
de la Guia de administracion de Novell ZENworks 7 Linux Management - Dell Edition. La
primera describe como utilizar del mejor modo posible carpetas y grupos para minimizar el
sobrecargo de gestion. La segunda seccion explica como utilizar las claves y reglas de registro
para asignar automaticamente los dispositivos a carpetas y grupos durante el proceso de
registro.

¢ Seccion A.3, “Instalacion automatizada del agente de ZENworks”, en la pagina 43. Existe la
posibilidad de automatizar la instalacion del agente de ZENworks empleando un guiéon y un
archivo de respuestas.

Para instalar manualmente el agente de ZENworks y registrarlo en la zona de gestion:
1 Compruebe que el dispositivo cumpla los requisitos necesarios. Consulte la Seccion 2.3,
“Requisitos de los dispositivos gestionados”, en la pagina 15.

2 En el dispositivo Linux, monte el medio que desee emplear para la instalacion: el CD Novell
ZENworks 7 Linux Management- Dell Edition, el CD del agente de ZENworks o la imagen
ISO.

Para montar un CD, emplee el siguiente comando:
mount dispositivo puntodemontaje
Por ejemplo:

mount /dev/cdrom /zlm7

Si utiliza una imagen ISO en lugar de un CD fisico, copie la imagen ISO en una carpeta
temporal del dispositivo Linux y luego monte la imagen empleando el siguiente comando:

mount -o loop /viadecarpetatemporal/nombredeimageniso.iso
puntodemontaje
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Sustituya viadecarpetatemporal por la via real de la carpeta temporal, y puntodemontaje por la
via a la ubicacion del sistema de archivos en la que desee montar la imagen. La via especificada
en puntodemontaje debe existir previamente.

Por ejemplo:

mount -o loop /zlm7/ZENworks Agent.iso /zlm/install

3 Inicie sesion como usuario Root ¢ inicie el programa de instalacion:

+ En el caso de estaciones de trabajo y servidores que no sean servidores Dell
PowerEdge: si va a instalar el agente de ZENworks en una estacion de trabajo o un
servidor que no quiera gestionar mediante las funciones de ZENworks Linux Management
- Dell Edition especificas para servidores PowerEdge (por ejemplo, en un servidor que no
sea un servidor Dell PowerEdge), inicie la instalacion desde el punto de montaje con el
siguiente comando:

./zlm-install -a
La opcion —a instala solo los componentes del agente de ZENworks Linux Management.

¢ En el caso de servidores Dell PowerEdge: si va a instalar el agente de ZENworks en un
servidor Dell PowerEdge que quiera gestionar mediante las funciones de ZENworks
Linux Management - Dell Edition especificas para servidores PowerEdge, inicie el
programa de instalacion desde el punto de montaje con el siguiente comando:

./zlm-install -a -o
La opcion —a instala solo los componentes del agente de ZENworks Linux Management.

La opcion -o instala el médulo OEM para el hardware de Dell necesario para utilizar las
funciones especificas para servidores Dell PowerEdge de ZENworks Linux Management -
Dell Edition.

Si instala el agente de ZENworks utilizando la opcién -o, no podrd utilizar la
funcionalidad de Dell de ZENworks Linux Management hasta que haya completado los
pasos de configuracion recogidos en la Seccion 3.5.2, “Habilitacion de la compatibilidad
con Dell PowerEdge”, en la pagina 34.

Nota: Con los pasos de este procedimiento se lleva a cabo una instalacion estandar de
ZENworks Linux Management. Seglin cada situacioén concreta, se pueden utilizar opciones
adicionales con el comando z1lm-install. Para obtener mas informacion, consulte la
Seccion A.1, “Opciones de instalacion”, en la pagina 41.

Si no tiene instalado X Window System (si, por ejemplo, ha realizado una instalacion minima
de SUSE Linux Enterprise Server 9), consulte “-x” en la pagina 42.

4 Cuando el sistema le pregunte si desea instalar ZENworks, escriba S para continuar.

Lea el Acuerdo de licencia de software, pulsando Av Pag para desplazarse por el texto, y
escriba S para aceptar el acuerdo.

Comenzara la instalacion del software del agente de ZENworks.

Cuando la instalacion del agente de ZENworks haya concluido, proporcione las respuestas
pertinentes a las siguientes preguntas para registrar el dispositivo:

+ Direccion del servidor de registro: introduzca la direccion IP o el nombre DNS del
servidor de ZENworks con el que desee gestionar este dispositivo. Puede ser el servidor
primario o un servidor secundario, y debe ser el servidor que disponga del mejor acceso de
red al dispositivo.
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Si deja este campo en blanco, no se efectuara el registro del dispositivo. Puede registrar el
dispositivo en un momento posterior empleando el comando rug en la interfaz de linea de
comandos:

/opt/novell/zenworks/bin/rug sa https://
direccidn servidor ZEN

¢ (Opcional) Clave del servidor de registro: puede dejar este campo en blanco.
ZENworks incluye dos reglas de registro por defecto: una para servidores y otra para
estaciones de trabajo. Si deja este campo en blanco, ZENworks empleara una de las dos
reglas de registro por defecto para registrar el dispositivo. Las reglas haran que el
dispositivo se afada a la carpeta /Servidores o /Estaciones de trabajo con
el nombre de host indicado como nombre del dispositivo.

Para instalar el agente de ZENworks en un gran niamero de dispositivos y registrarlos,
debera crear claves y reglas de registro que permitan ubicar dispositivos en carpetas y
grupos especificos. Emplear carpetas y grupos reduce el esfuerzo necesario para gestionar
un gran numero de dispositivos. Las claves y las reglas de registro, asi como las carpetas y
los grupos, se describen en "Descripcion de ZENworks Linux Management - Dell
Edition", en la Guia de administracion de Novell ZENworks 7 Linux Management - Dell
Edition.

7 Cuando la instalacion haya concluido, compruebe que el agente de ZENworks se esté
ejecutando, empleando para ello el siguiente comando:

/etc/init.d/novell-zmd status

8 Compruebe que el dispositivo se haya afiadido al almacén de objetos de ZENworks accediendo
al Centro de control de ZENworks:

https://direccidn servidor primario ZENwoOrks

Sustituya direccion_servidor _primarioZENworks con la direccion IP o el nombre DNS del
servidor primario.

Cuando se encuentre en el Centro de control, puede hacer clic en la pestafia Dispositivos y
luego en la carpeta Servidores o Estaciones de trabajo para ver el dispositivo.

3.5.2 Habilitacion de la compatibilidad con Dell PowerEdge

Novell ZENworks Linux Management - Dell Edition proporciona funciones avanzadas para
distribuir y gestionar servidores Dell PowerEdge. Para poder utilizar esas funciones, debe instalar
una version del controlador OpenIPMI maés reciente que la que se incluye en las distribuciones de
Linux admitidas en la actualidad.

Las siguientes funciones estan disponibles para servidores Dell PowerEdge en ZENworks Linux
Management - Dell Edition:

+ Lotes de configuracion de Dell: permiten utilizar los servicios de prearranque para configurar
los ajustes de BIOS, BMC, RAID y DRAC del servidor Dell PowerEdge y crear una particién
de utilidades Dell. Para obtener mas informacion, consulte "Uso de lotes de configuracion de
Dell" en la Guia de administracion de Novell ZENworks 7 Linux Management - Dell Edition.

+ Lotes de paquetes de actualizacion de Dell: permiten actualizar y configurar los ajustes de
hardware y de sistema de los servidores Dell PowerEdge. Para obtener mas informacion,
consulte "Uso de lotes de paquetes de actualizacion de Dell" en la Guia de administracion de
Novell ZENworks 7 Linux Management - Dell Edition.
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+ Inventario de Dell: permite mostrar informacion de inventario especifica de los servidores
Dell PowerEdge. Tras identificar la informacion de hardware de los servidores Dell
PowerEdge, puede utilizar paquetes de actualizacion de Dell para actualizarlos si es necesario.
Para obtener mas informacion, consulte "Inventario de hardware y software" en la Guia de
administracion de Novell ZENworks 7 Linux Management - Dell Edition.

¢ Informes de Dell: permiten ejecutar informes especificos de servidores Dell PowerEdge para
detectar los dispositivos que no cuenten con paquetes de actualizacion de Dell validos o para
mostrar dispositivos que tengan instaladas aplicaciones Dell (por dispositivo o por modelo de
dispositivo). Para obtener mas informacion, consulte la Guia de administracion de Novell
ZENworks 7 Linux Management - Dell Edition.

Dell proporciona el controlador OpenIPMI actualizado, asi como el paquete DKMS (Dynamic
Kernel Module Support, compatibilidad dindmica de modulos de nucleo).

OpenIPMI es un proyecto de codigo abierto para desarrollar un gestor de interfaz de gestion de
plataformas inteligente (IPMI, Intelligent Platform Management Interface) para su implantacion en
servidores. Los servidores Dell dependen de OpenIPMI para recopilar informacion de sistema de
bajo nivel acerca del dispositivo Backplane, el controlador de gestion de la placa base, etc.

Para instalar OpenIPMI y DKMS:

1 En un sistema “cliente modelo” que cuente con una configuracion idéntica a la de los
servidores Dell PowerEdge gestionados, instale la fuente del niicleo y un entorno de desarrollo
(gcc, make y glibc-devel).

Un sistema “cliente modelo” es un servidor Dell PowerEdge que se va a configurar
manualmente para después usar ZENworks Linux Management - Dell Edition con el fin de
configurar un nimero mayor de servidores PowerEdge del sistema ZENworks de forma
idéntica. El sistema “cliente modelo” debe tener instalado el mismo sistema operativo que los
servidores que pretenda gestionar. El proceso de configuracion se realiza en un dispositivo de
representacion y después se utiliza ZENworks Linux Management para automatizar la
instalacion de los demas servidores. El propdsito de utilizar el sistema “cliente modelo” es
eliminar la necesidad de instalar la fuente del nticleo y el entorno de desarrollo en cada uno de
los servidores PowerEdge gestionados del sistema ZENworks.

La fuente del nucleo y el entorno de desarrollo (gcc, make y glibc-devel) estan incluidos en el
CD que se utiliza para instalar SUSE Linux Enterprise Server o Red Hat Enterprise Linux.
Debe utilizar el software de gestion de paquetes especifico del sistema operativo Linux para
instalar las herramientas de generacion necesarias. En SUSE Linux Enterprise Server, por
ejemplo, se utiliza YaST para instalar la fuente del nucleo y el entorno de desarrollo.

2 Descargue DKMS y la tltima version del controlador OpenIPMI para cada sistema operativo
especifico del sitio Web de la comunidad Dell Linux (http://linux.dell.com/files/openipmi/).
Ambos archivos se incluyen en el tarball correspondiente al sistema operativo del servidor.

3 Instale los paquetes de DKMS y de la tltima version de OpenIPMI en el sistema “cliente
modelo” utilizando el guidn shell de instalacion proporcionado (install. sh). En el archivo
léame (README) se incluyen instrucciones detalladas.

4 Utilice el pardmetro mkrpm para generar mediante DKMS el paquete RPM del controlador
OpenIPMI de forma que se ajuste a la configuracion del sistema “cliente modelo”. Para obtener
instrucciones detalladas, consulte la pagina de manual de DKMS (man dkms).

Por ejemplo,

dkms mkrpm -m openipmi -v numero versidn.so
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Donde numero_version.so corresponde al nimero de version y el sistema operativo del archivo
que se haya descargado en el Paso 2 en la pagina 35. Por ejemplo, si se ha descargado el
archivo openipmi-36.8.SLES9-1dkms. tar.gz, deberd ejecutar el siguiente comando:

dkms mkrpm -m openipmi -v 36.8.SLES9

5 Desde el Centro de control de ZENworks, cree un lote que incluya DKMS, el controlador
OpenlPMI y el paquete novell-zenworks-zmd-oem del CD Novell ZENworks 7 Linux
Management - Dell Edition.

Puede encontrar cada paquete en las siguientes ubicaciones:

+ DKMS: en el directorio donde haya extraido el archivo tarball, dkms-
numero versidn.noarch.rpm

Donde nitmero_version corresponde al nimero de version de DKMS que haya descargado
en el Paso 2 en la pagina 35.

¢ Controlador OpenIPMI: /usr/scr/packages/RPMS/noarch/openipmi-
numero versiodn.so-numero versidn paquetedkms.noarch.rpm

Donde numero_version.so corresponde al nimero de version y al sistema operativo del
archivo que se haya descargado en el Paso 2 en la pagina 35. Por ejemplo, si se ha
descargado el archivo openipmi-36.8.SLES9-1dkms. tar.gz, numero_version
sera 36.8.SLESY. numero_version_paquetedkms hace referencia al nimero de version del
paquete de DKMS. Por ejemplo, 1dkms en el ejemplo de archivo anterior.

+ novell-zenworks-zmd-oem: en el directorio donde haya montado el CD, data/packages/
distribucion/zlm7de-snapshots/novell-zenworks-zmd-oem-7.1.0-0.arquitectura.rpm.

Para obtener mas informacion, consulte "Creacion de lotes RPM" en la Guia de administracion
de Novell ZENworks 7 Linux Management - Dell Edition.

6 Utilice ZENworks Linux Management para distribuir el lote que incluye DKMS, el controlador
OpenIPMI y el paquete novell-zenworks-zmd-oem a los servidores Dell PowerEdge donde
haya instalado el agente de ZENworks. Para obtener mas informacion, consulte "Creacion de
lotes RPM" en la Guia de administracion de Novell ZENworks 7 Linux Management - Dell
Edition.

3.6 ¢Qué hacer a continuacién?

Una vez que haya completado la configuracion de los servidores de ZENworks y algunos
dispositivos gestionados, debera familiarizarse con los conceptos y tareas de administracion
generales de ZENworks. En "Descripcion de ZENworks Linux Management - Dell Edition", en la
Guia de administracion de Novell ZENworks 7 Linux Management - Dell Edition, se presentan estos
conceptos y tareas a la vez que se describe el sistema ZENworks para ayudarle a gestionar
correctamente estaciones de trabajo y servidores.

En concreto, el tutorial explica como utilizar carpetas y grupos para minimizar la sobrecarga de
gestion y por qué debe crear carpetas y grupos antes de registrar los dispositivos en el sistema.
También proporciona breves instrucciones para el envio de paquetes de software, la creacion de
directivas, la recopilacion de inventarios, la ejecucion de tareas antes del arranque del sistema
operativo en los dispositivos y la monitorizacion de eventos producidos en el sistema.
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Actualizacion

Novell® ZENworks® 7 Linux Management - Dell Edition no admite la actualizacion desde
versiones anteriores de ZENworks Linux Management.
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Seguridad

Las siguientes secciones proporcionan informacion que debe tener en cuenta en relacion con la
seguridad del sistema Novell® ZENworks® Linux Management - Dell Edition.

¢ Seccion 5.1, “Contrasefas en formato de texto no cifrado”, en la pagina 39

¢ Seccion 5.2, “Certificados autofirmados”, en la pagina 39

¢ Seccion 5.3, “Agente de ZENworks”, en la pagina 39

¢ Seccion 5.4, “Conexiones de bases de datos”, en la pagina 40

¢ Seccion 5.5, “Puertos de dispositivos”, en la pagina 40

¢ Seccion 5.6, “Ataques de denegacion de servicio”, en la pagina 40

¢ Seccién 5.7, “Usuario Root”, en la pagina 40

5.1 Contrasenas en formato de texto no cifrado

Los siguientes archivos contienen la contrasefia del almacén de datos de ZENworks en formato de
texto no cifrado. Todos los archivos se encuentran en el servidor de ZENworks y sélo es posible
acceder a ellos como usuario Root.

/etc/opt/novell/zenworks/hibernate.cfg.xml
/etc/opt/novell/zenworks/tomcat/base/server.xml

Recomendamos que no otorgue a los usuarios permisos adicionales para los siguientes directorios:

¢ /etc/opt/novell/zenworks
¢ /var/opt/novell/zenworks

¢ /opt/novell/zenworks

5.2 Certificados autofirmados

ZENworks Linux Management emplea certificados autofirmados. Las claves privadas de los
certificados son del tipo RSA y el tamafio de las claves es de 1024 bits. Los certificados se crean
durante la instalacién mediante la herramienta de claves de Java, que forma parte del médulo JDK*
1.4 JSSE.

El certificado se puede sustituir con un certificado firmado por una autoridad de confianza, segin las
preferencias del usuario.

5.3 Agente de ZENworks

El agente de ZENworks, que esté instalado en todos los servidores de ZENworks y en todos los
dispositivos gestionados, actila como usuario Root. Los servicios remotos estan habilitados por
defecto para el agente (lo que permite que sea posible controlarlo desde otro dispositivo). Para los
servicios remotos, el agente escucha en el puerto 2544. Si desea proteger el agente de ZENworks de
modo que so6lo sea posible controlarlo desde el dispositivo local, utilice el comando novell-zmd
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no-remote. Si desea modificar el puerto de escucha, emplee el comando rug set remote-
port niumero puertoy reinicie el agente (novell-zmd restart).

5.4 Conexiones de bases de datos

Todas las conexiones con el almacén de objetos de ZENworks estan protegidas por SSL. No
obstante, todas las conexiones entre el servidor de ZENworks y el almacén de datos de ZENworks
no estan protegidas, dado que emplean una conexion JDBC™ no cifrada. Es recomendable tomar
precauciones para que las conexiones entre los servidores de ZENworks y el almacén de datos de
ZENworks sean tan seguras como sea posible. Por ejemplo, puede que quiera utilizar una red
privada para todas las comunicaciones entre el servidor de ZENworks y el almacén de datos
correspondiente.

Las credenciales de administrador de ZENworks se almacenan en el almacén de objetos de
ZENworks. Las credenciales de administrador nunca se almacenan en el almacén de datos, lo que
garantiza que nunca se enviaran en formato de texto no cifrado.

5.5 Puertos de dispositivos

El agente de ZENworks escucha en los puertos 2544, 5950 y 5951. El servidor de ZENworks
escucha en los puertos 80, 443, 1229, 5506, 5432 (PostgreSQL), 5950 y 5951.

5.6 Ataques de denegacion de servicio

El software de ZENworks Linux Management no dispone de ningiin mecanismo de proteccion
contra los ataques de denegacion de servicio (DOS, Denial-of-Service). Normalmente esto no
plantea problemas dentro de una red corporativa. En cualquier caso, se debe utilizar un sistema de
supervision de la red adecuado en los entornos donde si exista cierta preocupacion por ese tipo de
ataques.

5.7 Usuario Root

El software ZENworks Linux Management considera que el usuario Root es un usuario de
confianza, tanto en los servidores de ZENworks como en los dispositivos gestionados. El software
no realiza ningun intento de proteger contra las acciones del usuario Root el software de ZENworks
ni las credenciales que emplea.

40 Guia de instalacion de Novell ZENworks 7 Linux Management - Dell Edition



Informacion de instalacion
adicional

Las siguientes secciones incluyen informacion adicional que puede ayudarle a instalar Novell®
ZENworks® Linux Management - Dell Edition:

¢ Seccidn A.1, “Opciones de instalacion”, en la pagina 41

¢ Seccion A.2, “Creacion de una imagen ISO o un CD del agente de ZENworks”, en la pagina 42

¢ Seccion A.3, “Instalacion automatizada del agente de ZENworks”, en la pagina 43

A.1 Opciones de instalacion

Cuando se instala Novell® ZENworks® Linux Management - Dell Edition en un servidor primario
o en servidores secundarios de ZENworks como se describe en la Seccion 3.3, “Instalacion del
servidor primario de ZENworks”, en la pagina 22 o en la Seccion 3.4, “Instalacion de un servidor
secundario de ZENworks”, en la pagina 26, se lleva a cabo una instalacion estdndar sin emplear
ninguna opcioén adicional.

Cuando se instala el agente de ZENworks en dispositivos gestionados como se describe en la
Seccion 3.5.1, “Instalacion del agente de ZENworks y registro del dispositivo”, en la pagina 32, se
utilizan las opciones de instalacion —a u -o.

Las siguientes opciones se pueden utilizar con el comando z1m-install:

Opcion Descripcion
-p Se solicita confirmacion antes de afiadir cada paquete.
-s Se ejecuta de forma silenciosa utilizando los datos de una configuracion anterior. Se debe

especificar el archivo de configuracion que se quiere utilizar. Se trata del archivo de
configuracion en el que se registran las entradas del usuario con el comando -r. El
siguiente comando muestra el uso de la opcion:

zlm-install -s archivo config

-r Registra las entradas del usuario, incluidas las contrasefias, que se deben utilizar en
instalaciones de configuracion silenciosa posteriores. Se debe especificar el archivo de
configuracion donde se quieran registrar las entradas del usuario. Se trata del archivo de
configuracion que se emplea con el comando -s para ejecutar una configuracion
silenciosa. El siguiente comando muestra el uso de la opcion:

zlm-install -s archivo-config

-a Instala unicamente las partes correspondientes al agente de ZENworks Linux
Management.
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Opcion Descripcion

-x Se omiten los paquetes que requieren X Window System.

Si no tiene instalado X Window System (por ejemplo, si ha realizado una instalacion
minima de SUSE Linux Enterprise Server 9), debera instalar los paquetes glib2, XFree86-
libs-32 bit y compat-32bit en el dispositivo antes de instalar ZENworks Linux
Management. Cuando instale ZENworks Linux Management en el dispositivo, debera
utilizar el parametro -x para evitar problemas de dependencias. Al ejecutar . /z1m-
install -x, se omiten todos los paquetes que requieran X Window System. Durante el
proceso de instalacién, debe aceptar cuando se le avise de que en la instalacion faltan los
componentes zmd-gconfpolicyenforcer, novell-zenworks-zmd-rmagent y vnc.

-1 Se omiten los paquetes de generacion de imagenes.
e Se instala el médulo OEM especifico para los servidores Dell PowerEdge.
Si no instala el médulo OEM con la opcidn -o, no podra utilizar las siguientes funciones:

+ Lotes de configuracion de Dell: permiten utilizar los servicios de prearranque para
configurar los ajustes de BIOS, BMC, RAID y DRAC del servidor Dell PowerEdge y
crear una particion de utilidades Dell.

+ Lotes de actualizacion de Dell: permiten actualizar y configurar los ajustes de
hardware y de sistema de los servidores Dell PowerEdge.

+ Inventario de Dell: permite mostrar informacion de inventario especifica de los
servidores Dell PowerEdge.

+ Informes de Dell: permiten ejecutar informes especificos de servidores Dell
PowerEdge para detectar los dispositivos que no cuenten con paquetes de
actualizacion de Dell validos o para mostrar dispositivos que tengan instaladas
aplicaciones Dell (por dispositivo o por modelo de dispositivo).

Puede ejecutar la opcidn -o durante la instalacion del agente de ZENworks en un
dispositivo gestionado ejecutando z1lm-install -a -o, como se explica en el Paso 3
en la pagina 33, o bien puede instalar el médulo OEM en un dispositivo después de
instalar el agente de ZENworks ejecutando z1lm-install -o.

-h Muestra estas opciones.

A.2 Creacién de una imagen ISO o un CD del
agente de ZENworks

La instalacion del agente de ZENworks se lleva a cabo empleando el mismo programa (zlm-install)
que en el caso de los servidores de ZENworks. Puede instalarlo desde el CD Novell ZENworks 7
Linux Management - Dell Edition o bien crear una imagen ISO o un CD del agente de ZENworks.

Para crear una imagen ISO o un CD del agente de ZENworks:

1 En un equipo Linux, monte el CD Novell ZENworks 7 Linux Management - Dell Edition
empleando el siguiente comando:

mount dispositivo puntodemontaje
Por ejemplo:

mount /dev/cdrom /zlm7
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Si utiliza una imagen ISO en lugar de un CD fisico, copie la imagen ISO en una carpeta
temporal del equipo Linux y luego monte la imagen empleando el siguiente comando:

mount -o loop /viadecarpetatemporal/nombredeimageniso.iso
puntodemontaje

Sustituya viadecarpetatemporal por la via real de la carpeta temporal, y puntodemontaje por la
via a la ubicacion del sistema de archivos en la que desee montar la imagen. La via especificada
en puntodemontaje debe existir previamente.

Por ejemplo:

mount -o loop /zlm7/ZEN7 LinuxMgmt.iso /zlm7/install

2 Inicie una sesion como usuario Root e inicie el programa de creacion del cliente ISO desde el
punto de montaje ejecutando el siguiente comando:

./zlm-create-client-iso nombredeimageniso

Sustituya nombredeimagen iso por la via y el nombre de archivo de la imagen ISO. Por
ejemplo:

zlm-create-client-iso /zlm7agent/ZENworks7-Agent.iso

También aparecera la lista de posibles distribuciones. Puede crear imagenes ISO distintas para
cada distribucion, o bien combinar una o varias distribuciones en una imagen ISO.

3 Indique el nimero de distribuciones que desee afiadir a la imagen ISO. Si lo desea, cuando haya
afiadido la distribucion, repita el proceso para afiadir otras distribuciones a la imagen ISO.

4 Introduzca 5 para crear la imagen ISO y salir.

5 (Opcional) Copie la imagen ISO en un CD.

A.3 Instalacion automatizada del agente de
ZENworks

Existe la posibilidad de automatizar la instalacion del agente de ZENworks. El nivel de
automatizacion depende de los objetivos que se deseen conseguir. Puede crear un archivo de
respuestas que permita a los usuarios ejecutar manualmente la instalacion sin recibir ninguna
peticion de informacion; o bien puede crear el archivo de respuestas y afiadir los comandos de
instalacion a un guion, de modo que ni siquiera sea necesaria la intervencion de los usuarios para
ejecutar la instalacion.

Para automatizar la instalacion del agente de ZENworks:

1 Cree el archivo de respuestas. Realice los siguientes pasos:

1a En el dispositivo Linux, monte el medio que desee emplear para la instalacion: el CD
Novell ZENworks 7 Linux Management, el CD del agente de ZENworks o la imagen ISO.

Para obtener instrucciones acerca del montaje, consulte el Paso 2 en la Seccion 3.5.1,
“Instalacion del agente de ZENworks y registro del dispositivo”, en la pagina 32.

1b Ejecute el programa de instalacion del agente de ZENworks en un dispositivo empleando
el siguiente comando:

./zlm-install -a -r via a archivo respuestas.txt
Sustituya archivo_respuestas.txt por el nombre de archivo que desee. Por ejemplo:

./zlm-install -a -r /zlm7-agent/zenworks-agent.txt

Informacién de instalacion adicional
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Con los pasos de este procedimiento se lleva a cabo una instalacion estandar de
ZENworks Linux Management. Seglin cada situacion concreta, se pueden utilizar
opciones adicionales con el comando z1m-install. Para obtener mas informacion,
consulte el Apéndice A, “Informacién de instalacion adicional”, en la pagina 41.

1c Responda a las preguntas para instalar el agente de ZENworks en el dispositivo.
Las respuestas se almacenardn en el archivo de respuestas.

2 Lleve a cabo la instalacion mediante un guion en un dispositivo empleando el siguiente
comando:

Jzlm-install -a -s via a archivo respuestas.txt

3 Silo desea, incluya el comando anterior en un guioén (por ejemplo, un guioén de inicio de
sesion).

Asegurese de que el programa y los archivos de instalacion estén disponibles para el
dispositivo. Por ejemplo, copie los archivos de instalacion en una ubicacion de red y monte el
CD como una unidad de red, o bien copie los archivos en la unidad local del dispositivo.
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