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Préface

La documentation technique Sentinel est un guide d’opérations et de références générales.
Cette documentation est destinée aux professionnels de la sécurité de l'information. Le texte
de cette documentation a été congu pour servir de source de référence sur Enterprise Security
Management System de Sentinel. Une documentation supplémentaire est disponible sur

le portail Web Sentinel :

La documentation technique Sentinel est composée de cinq volume différents. A savoir :

Volume I — Guide d’installation Sentinel™ 5

Volume II — Guide de "utilisateur Sentinel™ 5

Volume IIT — Guide de I'utilisateur de Sentinel™ 5 Wizard.
Volume IV — Guide de référence de 1'utilisateur Sentinel™ 5
Volume V — Guide du logiciel d'intégration tiers Sentinel ™

Volumel —Guided’installation Sentinel

Ce guide explique comment installer les éléments suivants :

Serveur Sentinel = Générateur de collecteurs de Wizard
Console Sentinel =  QGestionnaire de collecteurs de Wizard
Moteur de corrélation Sentinel = Advisor

Sentinel Crystal Reports

Volumell —Guidedel’ utilisateur Sentinegl

Ce guide traite des thémes suivants :

Opération de console Sentinel = Configuration d’événements pour
Fonctions Sentinel la pertinence des activités
Architecture Sentinel = Service d’assignation
Communication Sentinel = Création de rapports historiques
Arrét/Démarrage de Sentinel *  Gestion d’hote de Wizard
Estimation de la vulnérabilité * Incidents

Controle d’événements * Cas

Filtrage d’événements = Gestion d’utilisateur

Corrélation d’événements *  Processus de travail

Gestionnaire de données Sentinel

Volumelll —Guidedel’utilisateur deWizard

Ce guide traite des thémes suivants :

Opération du générateur de collecteurs = Gestion d’héte de Wizard
de Wizard =  Construction et maintenance
Gestionnaire de collecteurs de Wizard de collecteurs

Collecteurs



Volume lV — Guidederéférence del’ utilisateur Sentinel

Ce guide traite des thémes suivants :

= Langue de script de Wizard = Moteur de corrélation Sentinel

» Commandes d’analyse de Wizard = Options de ligne de commande de

= Fonctions administratives de Wizard correlation

=  Meta-balises de Wizard et de Sentinel = Schéma de la base de données Sentinel

= Autorisations d’utilisateur

VolumeV —Guidedu logiciel d'intégration tiers Sentinel

= Remedy = HP Service Desk
= HP OpenView Operations
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Introduction

REMARQUE : le terme « agent » est échangeable avec « collecteur ». Désormais,
les agents sont dénommés collecteurs.

Ce guide va vous accompagner lors de l'installation de base. Le guide de I'utilisateur
Sentinel™ 5 contient une architecture et des procédures administratives et opérationnelles
plus détaillées.

Ce guide part du principe que vous étes déja familiarisé avec la sécurité de réseaux,
I'administration de bases de données, les systémes d'exploitation Windows et UNIX.

Conventions utilisées

Remarques et avertissements

REMARQUE : les remarques fournissent des informations supplémentaires qui
peuvent étre utiles.

ATTENTION : les avertissements fournissent des informations supplémentaires qui
peuvent vous éviter d'endommager ou de perdre des données sur votre systéme.

Commandes
Les commandes apparaissent en police Courier. Par exemple :

useradd —g dba —d /export/hone/oracle —m —s /bin/csh
oracl e

Présentation de Sentinel 5

Sentinel 5 éléve le niveau d’exigence quant a une solution de gestion d’informations
de sécurité. Sentinel 5 comprend des capacités de gestion d’informations de sécurité standard
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comme collecter, regrouper, relier et afficher les données d’événements. Il vous permet aussi
de donner une réponse décisive et adaptée a certains incidents, en automatisant et en mettant
en oeuvre des processus d'identification et de résolution d'incidents.

Les fonctionnalités clés du Sentinel 5 sont iTRAC™, Active Views™ et iISCALE™, Elles
vous permettent de gérer, mesurer et d'assurer votre conformité de fagon plus efficace. Avec
Sentinel 5, vous pouvez :

= obtenir la visibilité et le contr6le nécessaires pour gérer votre environnement de sécurité
de facon plus avantageuse sur le plan financier.

= détecter et résoudre plus rapidement les incidents, en réduisant les colits d'exploitation.

= fournir les rapports et mesures approprié€s pour une évaluation permanente de votre
position en mati¢re de sécurité et conformité

= accomplir et contrdler la conformité avec les normes internes et 1égales.

Obtenir plus de résultats avec vos ressources actuelles en éliminant des processus manuels.

Le Sentinel 5 comprend plusieurs composants qui travaillent ensemble pour constituer
la solution leader sur le marché.

= Sentinel Control Center

= Serveur Sentinel

=  Sentinel Advisor

= gestionnaire de données Sentinel

»  Sentinel Wizard
o générateur de collecteurs de 1’assistant
o gestionnaire de collecteurs de I’assistant
@ moteur d’assistant

Vous trouverez ci-dessous 1'ar chitectur e conceptuelle du produit Sentinel 5, qui présente les
composants de Sentinel assurant la gestion de la sécurité.
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Sentinel 5 est composé de trois modules principaux — Sentinel Control Center, Sentinel
Wizard (générateur de collecteurs e gestionnaire de collecteurs) et Sentinel Advisor.

Sentinel Control Center

Sentinel Control Center fournit un tableau de bord intégré de gestion de la sécurité qui permet
aux analystes d'identifier rapidement les nouvelles tendances ou menaces, de manipuler
et d'interagir en temps réel avec l'information graphique et de répondre aux incidents.

Les fonctionnalités clés de Sentinel Control Center comprennent :

= Active Views — diagnostics et visualisation en temps réel
» Incidents — création et gestion d'incidents
*  Admin.— définition et gestion des reégles de corrélation

= iTRAC — gestion de processus pour documenter, appliquer et suivre les processus

de résolution d'incidents
= Création de rapport — rapports et métriques historiques

Sentinel Wizard

Sentinel Wizard collecte les données des périphériques source et fournit un flux d'événements
plus riche en ajoutant une classification, une détection d'exploit et une pertinence des activités
dans le flux de données, avant que I'événement ne soit relié, analysé et transmis a la base
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de données. Un flux d'événements plus riche signifie que les données sont reliées au contexte
d'activités demandé, pour identifier et réparer les menaces et violations internes ou externes
des normes. Dans toute configuration, un ou plusieurs assistants peuvent étre développés,

ce qui donne aux clients la possibilité de développer les composants de produit dans leur
infrastructure sur la base de leur topologie réseau.

L'assistant Sentinel Wizard vous permet de développer et de personnaliser des collecteurs,
de facon efficace. Cela permet a Sentinel de collecter des données a partir de plusieurs
périphériques différents dans une entreprise. Ces périphériques consistent en (mais ne sont
pas limités a) :

= systemes de détection d'intrusion (hote) = anti-Virus

= gystémes de détection d'intrusion (réseau) = serveurs Web

= pare-feux = bases de données

= gystémes d'exploitation = macro-ordinateur

= surveillance de stratégie = estimation de la vulnérabilité
= authentification = services Annuaire

= routeurs & commutateurs = gestion réseau

= VPN = gystémes proprictaires

Les principaux composants de Sentinel Wizard comprennent :

= collecteur — un récepteur qui collecte et normalise les événements non traités (bruts)
a partir des périphériques et des systémes de sécurité.

= Collector Engine — composant traitant la logique de modéle pour chaque port.

=  Gestionnaire de collecteurs — le composant de 1'interface dorsale qui gére les collecteurs
et les messages sur 1'état du systéme et qui réalise le filtrage global des événements.

= Générateur de collecteurs — une application indépendante qui vous permet de construire
et de configurer des collecteurs.

Sentinel Advisor

Sentinel Advisor est un module ajouté facultatif qui compare les données d'alerte en temps
réel de Sentinel avec les vulnérabilités et les informations de solution déja connues.

Configuration type

Vous trouverez ci-dessous les configurations types du produit Sentinel 5, qui présentent
la fagon dont la gestion de la sécurité est assurée. Votre application peut étre différente,
en fonction du lieu et du mode de votre installation.

REMARQUE : pour plus d'informations concernant les EPS (événements par
seconde), plates-formes, RAM, espace nécessaire sur le disque dur et UC, voir
le chapitre 2 — Bonnes pratiques.
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Plates-formes prises en charge pour le serveur Sentinel

sous Linux
= |

Routeur

Commutateur

Pare-feu

=

Centre de contréle Sentinel
Générateur de collecteurs
Systéme d'exploitation :
Windows 2000/2003

Sentinel Server

Oracle 8.2.0.6
Base de
données
Systéme

d'exploitation :

Linux

Systéme d'exploitation : Linux

Crystal Server
Systeéme d'exploitation : Linux

v

A

Ordinateur central

[

Base de données

——7V
Y a—
Serveur Web

==

IDS

\
Zimi

—
==
=
1

|

looooog

|

e —

i

Gestionnaire des collecteurs
Systeme d'exploitation : Linux

Centre de controle Sentinel
Systéme d'exploitation :
Linux ou
Windows 2000/2003/XP

Moteur de corrélation
Systeme d'exploitation : Linux

Exemple de configuration avec base de données Oracle Linux

REMARQUE : Linux fait référence a SUSE Linux 9 ou Red Hat Enterprise Linux 3.

REMARQUE : Pour des systémes d'exploitation spécifiques, consultez les tableaux

suivants :

Serveur Sentinel
SE Version Niveau de correctif
SuSE Linux 9
Enterprise Server
9 (SLES 9)
Red Hat 3 Mise a jour 5 ES (x86)
Enterprise Linux

Base de données
Base dedonnées | Version Niveau de correctif
Oracle 64 bits 9i = 9206
Enterprise 2617419
Edition ou

= 02.0.7

REMARQUE : Pour plus d'informations concernant le correctif critique 2617419,
voir le site Web Oracle et le Novell Customer Portal.
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Sentingl Control Center (interface utilisateur)

SE Version Niveau de correctif

SuSE Linux 9

Enterprise Server

9 (SLES 9)

Red Hat 3 3 Mises a jour 5 ES (x86)

Enterprise Linux

Windows XP SP1

Windows 2000 SP4

Windows 2003 SP1

Générateur de collecteurs

SE Version Niveau de correctif

Windows 2000 SP4

Windows 2003 SP1

Gestionnair e de collecteurs

SE Version Niveau de correctif
Windows 2000 SP4
Windows 2003 SP1

Solaris 9 Solaris 9- grappe de correctifs recommandée

DATE : 03/05/05
SuSE Linux 9
Enterprise Server
9 (SLES 9)
Red Hat 3 3 Mises a jour 5 ES (x86)
Enterprise Linux
Serveur Crystal
(Deux versions au choix [Linux (SLES/Red Hat) et Windows])

Version Crystal SE Version SE Niveau de correctif SE
Crystal SuSE Linux Enterprise 9

BusinessObjects Server 9 (SLES 9)

Enterprise™ 11

Crystal Red Hat Enterprise 3 3 Mises a jour 5 ES
BusinessObjects Linux (x86)
Enterprise™ 11

Crystal Windows avec MS SQL | Windows SP1
BusinessObjects 2000. Sentinel 5 ne 2003 Server

Enterprise™ 11

prend pas en charge
MSDE.

REMARQUE : Sentinel 5 ne prend pas en charge Crystal XI sur Windows® 2000
Server et MSDE.
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Plates-formes prises en charge pour le serveur
Sentinel sur Solaris

Commutateur

Pare-feu

— —
T = E Grade 9206
(— (- Base de données
= Systeme
[~ ”H””HH” — - H”””H”” — - d'exploitation :
Centre de contréle Sentinel T e e oooon0} " ——1— Solaris 9

Sentinel Server Crystal Server
Systéme d'exploitation : Solaris @ Systéme d'exploitation
Windows 2000 Server

Générateur de collecteurs
Systeme d'exploitation :
Windows 2000/2003/XP

A

Ordinateur central

|

Base de données

—
Vi
Serveur Web

=

DS

|

= =
E [ IE' P
= =
— —

) i | ——". i | ="
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Moteur de corrélation
Systeme d'exploitation :
Windows 2000/2003
ou Solaris 9

Centre de contréle Sentinel
Systéme d'exploitation :
Solaris 9 ou
Windows 2000/2003/XP

Gestionnaire des collecteurs
Systéme d'exploitation :
Solaris 9 ou
Windows 2000/2003

Exemple de configuration avec base de données Oracle Solaris

REMARQUE : Pour des systémes d'exploitation spécifiques, consultez les tableaux

suivants :
Serveur Sentinel
SE Version Niveau de correctif
Solaris 9 Solaris 9- grappe de correctifs recommandée
Enterprise DATE : 03/05/05
Edition
Base de données
Base dedonnées | Version Niveau de correctif
Oracle 64 bits 9i = 9206
2617419
ou
= 0.2.0.7

REMARQUE : pour plus d'informations concernant le correctif critique 2617419,
voir le site Web Oracle et le Novell Customer Portal.
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Sentinel Control Center (interface utilisateur)

SE Version Niveau de corr ectif
Solaris 9 Solaris 9- grappe de correctifs recommandée
DATE : 03/05/05
Windows XP SP1
Windows 2000 SP4
Windows 2003 SP1
Générateur de collecteurs
SE Version Niveau de corr ectif
Windows 2000 SP4
Windows 2003 SP1
Générateur de collecteurs
SE Version Niveau de correctif
Windows 2000 SP4
Windows 2003 SP1
Solaris 9 Solaris 9 - grappe de correctifs recommandée
DATE : 03/05/05
SuSE Linux 9
Enterprise Server
9 (SLES 9)
Red Hat 3 3 Mises a jour 5 ES (x86)
Enterprise Linux
Serveur Crystal

Version Crystal SE Version SE Niveau de correctif SE

Crystal Windows avec MS SQL | Windows SP1

BusinessObjects 2000. Sentinel 5 ne 2003 Server

Enterprise™ 11

prend pas en charge

MSDE.

REMARQUE : Crystal Reports v9 est pris en charge sur Sentinel v5.1 et les
versions antérieures ainsi que sur Sentinel v5.1.1 SP1 et les versions ultérieures.

Il n'est pas pris en charge sur Sentinel v5.1.1 sans SP1. Si vous utilisez Crystal
Reports v9 et Sentinel v5.1.1, vous devez appliquer Sentinel v5.1.1 Service Pack 1
ou la mise a niveau vers v5.1.2 ou v5.1.3.

REMARQUE : Sentinel 5 ne prend pas en charge Crystal XI sur Windows® 2000

Server.
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Plates-formes prises en charges pour le serveur
Sentinel sous Windows

Hub

Routeur

Commutateur

7

Centre de contréle Sentinel
Générateur de collecteurs
Systeme d'exploitation :

—

==l .
=
Inm

0000000 f =

SQL Server
Systéme
d'exploitation :
Windows 2000/

-

2003 Server

Sentinel Server
Systéme d'exploitation :

Systéme d'exploitation :

Crystal Server

Windows 2000/2003 Windows 2000/2003 Server Windows 2003 Server
Pare-feu ‘
— — —
— — = —
Ordinateur central =2 [ = [ [
—] [— (—
D‘ 1 —— L0 — qugoang =
i Gestionnaire des collecteurs Centre de contréle Sentinel Moteur de corrélation
Base do données Systéme d'exploitation : UNIX Windows 2000/2003/XP Systéme d'exploitation :

-

Serveur Web

ou Windows 2000/2003

Windows 2000/2003

Exemple de configuration avec SQL Server

REMARQUE : Pour des systémes d'exploitation spécifiques, consultez les tableaux

suivants :
Serveur Sentinel
SE Version Niveau de correctif
Windows 2000 Server - Enterprise SP4
Edition
Windows 2003 Server - Enterprise SP1
Edition
Base de données
Basededonnées | Version Niveau de correctif
SQL Server 2000 Enterprise SP3a
SQL Server 2005 Enterprise
(Sentinel v5.1.1
SP1 et versions
ultérieures)

Introduction




Sentingl Control Center (interface utilisateur)

SE Version Niveau de corr ectif
Windows XP SP1
Windows 2000 SP4
Windows 2003 SP1
Générateur de collecteurs
SE Version Niveau de corr ectif
Windows 2000 SP4
Windows 2003 SP1
Gestionnair e de collecteur s
SE Version Niveau de correctif
Windows 2000 SP4
Windows 2003 SP1
Solaris 9 Solaris 9 - grappe de correctifs recommandée
DATE : 03/05/05
SuSE Linux 9
Enterprise Server
9 (SLES 9)
Red Hat 3 3 Mises a jour 5 ES (x86)
Enterprise Linux
Serveur Crystal

Version Crystal SE Version SE Niveau de correctif SE

Crystal Windows avec MS SQL | Windows SP1

BusinessObjects 2000. Sentinel 5 ne 2003 Server

Enterprise™ 11 prend pas en charge

MSDE.

REMARQUE : Crystal Reports v9 est pris en charge sur Sentinel v5.1 et les
versions antérieures ainsi que sur Sentinel v5.1.1 SP1 et les versions ultérieures.

Il n'est pas pris en charge sur Sentinel v5.1.1 sans SP1. Si vous utilisez Crystal
Reports v9 et Sentinel v5.1.1, vous devez appliquer Sentinel v5.1.1 Service Pack 1
ou la mise a niveau vers v5.1.2 ou v5.1.3.

REMARQUE : Sentinel 5 ne prend pas en charge Crystal XI sur Windows®
2000 Server.
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Autres références Novell

Les manuels suivants sont disponibles avec les CD d'installation Sentinel.

»  Guide d'installation Sentinel™

*  Guide de l'utilisateur Sentinel™

»  Guide de l'utilisateur Sentinel™ Wizard

»  Guide de références de l'utilisateur Sentinel™
*  Guide du logiciel d'intégration tiers Sentinel™
*  Notes de publication

Contacter Novell

= Site Web : http://www.novell.com

=  Support technique Novell : http://www.novell.com/support/index.html

= Support technique international Novell :
http://support.novell.com/phone.html?sourceidint=suplnav4_phonesup

=  Support automatique : http://support.novell.com/support_options.html?sourceidint=
suplnav_supportprog

= Pour obtenir un support technique 24h/24, appelez le 800-858-4000
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Bonnes pratiques

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Ce chapitre traite des bonnes pratiques et des recommandations pour mieux utiliser Sentinel.
Les themes traités sont les suivants :

*  bonnes pratiques d’installation

o

o

o

configuration matérielle requise
configuration de pile de disques
configuration de réseaux

installation d'Oracle pour MS SQL Server
correctifs de la base de données Sentinel

paramétres Kernel recommandés pour UNIX
parametres de configuration lors de la création de votre propre instance de la base

de données

installation de Sentinel

maximisation de la création de rapport d'événements pour Crystal Reports
rapports fournis par Sentinel

conseils pour le développement de Crystal Reports personnalisé

* maintenance des bonnes pratiques

analyse des bases de données

vérification de 1’état de santé des bases de données

Archivage automatique des données et ajout des partitions (seulement Windows)
moteur de corrélation

journal de transactions

et emplacement des journaux

Bonnes pratiques d’installation

Vous trouverez ci-dessous les taux de performance des attributs spécifiques de Sentinel.

Attribut Taux Commentaires
= EPS pour insertion BD d’événements 1250 L’insertion dépend des
régles de corrélation et du
_service d’assignation
= EPS pour chaque gestionnaire 350
de collecteurs
| = EPS par collecteur | 300 [
(Checkpoint, Win2K, etc.)

Bonnes pratiques
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Attribut Taux Commentaires
* Nombre maximum de collecteurs pris 10
| ___en charge par un gestionnaire de collecteurs (|
* Nombre de régles déployées par moteur 20-80 EPS bas(150 EPS) =80
de corrélation EPS haut
______________________________________________________________________ (1250EPS)=20 |
| = Nombre d’Active Views™ par Sentinel [ 35-50 | |
| * Nombre maximum d’utilisateurs simultanés | 20 ]
* Nombre maximum de vues par Sentinel 10
| Control Center ]
* Nombre maximum d’assignations 10
|__parSentinel |
| ® Taille maximale de chaque assignation | 0Mo (
» Nombre maximum de lignes par assignation 350 k

La spécification de référence de 1’unité centrale est basée sur :

=  Windows - 3.2 GHz Xeon

=  SuSE Linux - 3.2 GHz Xeon
= Solaris - 1.1 GHz Sparc-3

= Linux - 3.2 GHz Xeon

La configuration est destinée aux systémes d’exploitation suivants :

=  Windows 2000 Server avec SP4
=  Windows 2003 Server avec SP1
= SuSE Linux Enterprise Server 9 (SLES 9)

= Solaris 9 avec correctifs avec la version générique 112233-11 de grappe de correctifs

recommandée

= Red Hat Enterprise Linux 3 Mise a jour 5 ES (x86)

La base de données est une des suivantes :

=  MSSQL 2000 avec SP3a

= Oracle 91 Enterprise Edition 9.2.0.6 ou 9.2.0.7 avec partitionnement

Configuration simple — indépendante (utilisation démo)

Cette installation installe tous les composants (y compris la base de données) sur une seule
plate-forme. Elle sert surtout a des fins de démonstration. Elle n’est pas recommandée pour
une utilisation réelle. La configuration matérielle requise est la suivante :

= gestionnaires
de collecteurs

= collecteurs

= base de données

= pile de disques

Composants Minimum Recommandé
RAM (Go) | Unité RAM (Go) | Unité
centrale centrale
Machine 1 2 2 4 2
* tous les composants
Sentinel
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Composants Minimum Recommandé
RAM (Go) | Unité RAM (Go) | Unité
centrale centrale
Machine 1 2 2 4 2
Pour Windows :
= Crystal Server
= générateur de collecteurs
Pour Linux :
=  Crystal Server
Machine 2 (pour installations 1.0 1 2.0 2

UNIX seulement)

Pour Solaris :

= Crystal Server

= générateur de collecteurs
(Windows)

Pour Linux :

= générateur
de collecteurs (Windows)

Preuve de concept (POC) — Configuration indépendante

Cette installation installe tous les composants, sauf la base de données, sur une seule
plate-forme. Cette configuration est normalement utilisée comme preuve de concept afin
de tester la fonctionnalité sous des chargements normaux. Dans ce cas, la base de données
est sur une autre machine séparée du reste de Sentinel.

Composants

Minimum
RAM (Go)

Unité
centrale

Recommandé
RAM (Go)

Unité
centrale

Machine 1

= tous les composants
Sentinel

= gestionnaires de collecteurs

= collecteurs
Pour Windows :

= Crystal Server

= générateur de collecteurs
Pour Linux :

= Crystal Server

4.0

2

4

4

Machine 2
= base de données
= pile de disques

Bonnes pratiques
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Composants Minimum Recommandé
RAM (Go) | Unité RAM (Go) | Unité

centrale centrale
Machine 3 (pour installations 2.0 2 4.0 2

UNIX seulement)
Pour Solaris :

= Crystal Server

= générateur de collecteurs
(Windows)
Sur Linux :

= générateur de collecteurs
(Windows)

Production — Configuration distribuée

Une configuration distribuée est une installation personnalisée destinée aux systémes standard
et Enterprise.

Comme Sentinel posséde 8 composants différents en plus de Crystal Reports, de nombreuses
configurations différentes peuvent étre construites. Vous trouverez ci-dessous deux configurations
différentes.

Comme les bases de données dépendent des E/S, il est recommandé de placer la base

de données sur une machine séparée. Le serveur BD requiert un tableau de stockage a grande
vitesse qui correspond a la configuration requise des E/S, en fonction des taux d’insertion
d’événements.

Les hotes distribués doivent étre connectés aux autres hotes du serveur Sentinel via un seul
commutateur a grande vitesse (GIGE), afin d’éviter des encombrements de trafic des réseaux.

Production — Configuration distribuée (Option 1)

2-4

Configuration de 4 machines

Composants

Minimum
RAM (Go)

Unité
centrale

Recommandé
RAM (Go)

Unité
centrale

Machine 1

= moteur de corrélation

= DAS

= iSCALE (Bus de Messages)
= Advisor

4.0

4

8.0

8

Machine 2
= gestionnaire de collecteurs

= collecteurs

1.0

2.0

Machine 3
= Crystal Server

2.0

4.0

Machine 4
= base de données
= pile de disques

16
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Configuration de 5 machines

Production — Configuration distribuée (Option 2)

Composants Minimum Recommandé

RAM (Go) | Unité RAM (Go) | Unité

centrale centrale

Machine 1 4.0 4 8.0 8
= DAS
= i{SCALE (Bus de Messages)
= Advisor
Machine 2 1.0 2 2.0 2
* moteur de corrélation
Machine 3 1.0 2 2.0 2
= gestionnaire de collecteurs
= collecteurs
Machine 4 2.0 2 4.0 4
= Crystal Server
Machine 5 4 4 16 8
= base de données
= pile de disques

Stratégie de support de correctifs

Sentinel certifie les correctifs de systémes d’exploitation et de bases de données dans un délai
de 60 jours apres qu'ils ont été libérés.

Recommandations matérielles

Serveur Sentinel
Moteur de corrélation

EPS

RAM

Espace

Unitécentrale

250

2 Go

72 Go

Windows - 2 x 3.0 GHz XeonSuSE Linux ou Redhat
Linux - 2 x 3.0 GHz Xeon
Solaris - V280 2 x 1.1 GHz Ultra Sparc III

500

4 Go

72 Go

Windows - 4 x 3.0 GHz Xeon
SuSE Linux ou Redhat Linux - 4 x 3.0 GHz Xeon
Solaris - V480 4 x 1.1 GHz Ultra Sparc III

1000+

8 Go

72 Go

Windows - 8 x 3.0 GHz Xeon
SuSE Linux ou Redhat Linux - 8 x 3.0 GHz Xeon
Solaris - V880 8 x 1.1 GHz Ultra Sparc III
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Gestionnaire de collecteur s

EPS RAM Espace Unité centrale
250 2 Go 36 Go Windows - 2 x 3.0 GHz Xeon
SuSE Linux ou Redhat Linux - 2 x 3.0 GHz Xeon
Solaris - V280 2 x 1.1 GHz Ultra Sparc III
350+ 4 Go 36 Go Windows - 4 x 3.0 GHz Xeon
SuSE Linux ou Redhat Linux - 4 x 3.0 GHz Xeon
Solaris - V480 4 x 1.1 GHz Ultra Sparc III
Sentinel Control Center
Générateur de collecteurs (seulement Windows)
Gestionnair e de données Sentinel
RAM Espace Unité centrale
2 Go 15 Go Windows 2000 or 2003 - 2 x 3.0 GHz Xeon
Windows XP (seulement Control Center) - 2 x 3.0 GHz Xeon
SuSE Linux ou Redhat Linux - 2 x 3.0 GHz Xeon
Sun Solaris 9 - V280 2 x 1.1 GHz Ultra Sparc III
Base de données
EPS | RAM Espace Unitécentrale
250 8 Go 500 Go Windows - 4 x 3.0 GHz Xeon
SuSE Linux ou Redhat Linux - 4 x 3.0 GHz Xeon
Solaris - V480 4 x 1.1 GHz Ultra Sparc III
500 12 Go 1.0 To Windows - 4 x 3.0 GHz Xeon
SuSE Linux ou Redhat Linux - 4 x 3.0 GHz Xeon
Solaris - V880 6 x 1.1 GHz Ultra Sparc III
1000+ | 16 Go 2,0 To Windows - 8 x 3.0 GHz Xeon
SuSE Linux ou Redhat Linux - 8 x 3.0 GHz Xeon
Solaris - V880 8 x 1.1 GHz Ultra Sparc III

Configuration de pile de disques

2-6

Le serveur Novell Sentinel 5 dans une configuration de production requiert un pile de disques
a grande vitesse pour la base de données et les hotes sentinel. Cette section tente d'englober
les recommandations de configuration type d’un disque (RAID). Vous trouverez ci-dessous

les composants principaux affectés par la performance du matériel de disque :

= Composant de base de données (MSSQL/Oracle) : Le taux d’événements par seconde
(EPS) et les fonctions de recherche (performance rapide de recherche/Crystal) sont
affectés.
=  DAS-RT (Data Access Service Real Time Component) : La fonction Active View est
affectée.
= Regroupement DAS : Le nombre de résumés qui peuvent étre activés est influencé.
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Conditions minimales pour I'installation Enterprise (1000 EPS ou plus)

La configuration minimum recommandée est ’utilisation de RAID 5. RAID 5 peut étre

le plus rentable. Cette configuration favorise la rentabilité, au détriment de la performance

et de la redondance. Veuillez notez que ce ne sont que des recommandations a utiliser comme
guide. La majorité des installations d’entreprise de production a grande échelle requiert une
analyse plus détaillée des conditions requises de vitesse, de débit et de redondance.

=  RAID Groupe 1 — BD (données, index, journaux des transactions, etc.)
= RAID Groupe 2 — DAS du serveur Sentinel (Data dir, Temp DIR*)

» disques minimums : 13 par groupe de RAID

=  Type de disque : 12 k+ RPM, Fiber Channel ou SCSI

= LUN 1 (RAID Groupe 1) : 5 Go — 144 Go+ par disque

= LUN 2 (RAID Groupe 2) : 5 Go — 144 Go+ par disque

Configuration optimale

Pour une configuration optimale de performance et de redondance, un RAID 1+0 peut étre
utilisé avec les mémes paramétres que ci-dessus. Cependant, d'autres groupes RAID et LUN
peuvent s’avérer nécessaires selon les orientations indiquées ci-dessus, afin d’atteindre un
degré plus élevé de parallélisme et de E/S pour certaines bases de données.

REMARQUE : Voir la section Installation Sentinel pour obtenir des instructions
concernant la fagon de cibler le REP TEMP DAS sur un emplacement différent.

Exemple d’une configuration de stockage pour une
installation MS SQL

Cet exemple utilise le sous-systéme EMC? CLARiiON avec :

= 1 To de stockage
= 60 unités , 36 Go, 15 K RPM

Groupes RAID

Pile Groupe Nombre  Unitésassignées (busenclosuredisk) Nom
RAID d'unités

1 0 8 0-0-13, 0-0-14, 1-0-13, 1-0-14, RAID Groupe 0
2-0-13, 2-0-14, 3-0-13, 3-0-13

1 1 8 0-0-11, 0-0-12, 1-0-11, 1-0-12, RAID Groupe 1
2-0-11, 2-0-12, 3-0-11, 3-0-12

1 2 8 0-0-9, 0-0-10, 1-0-9, 1-0-10, RAID Groupe 2
2-0-9, 2-0-10, 3-0-9, 3-0-10

1 3 8 0-0-7, 0-0-8, 1-0-7, 1-0-8, RAID Groupe 3
2-0-7, 2-0-8, 3-0-7, 3-0-8

1 4 8 0-0-5, 0-0-6, 1-0-5, 1-0-6, RAID Groupe 4
2-0-5, 2-0-6, 3-0-5, 3-0-6

1 5 8 0-0-3, 0-0-4, 1-0-3, 1-0-4, RAID Groupe 5
2-0-3, 2-0-4, 3-0-3, 3-0-4

1 6 12 0-0-0, 0-0-1, 0-0-2, 1-0-0, 1-0-1, RAID Groupe 6
1-0-2, 2-0-0, 2-0-1, 2-0-2, 3-0-0,
3-0-1, 3-0-2
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Assignations LUN

Pile LUN Typede Groupe Taille(Go) Processeur Nom

RAID RAID de stockage
1 0 0 0 263 A LUN 0
1 1 0 1 263 B LUN 1
1 2 0 2 263 A LUN 2
1 3 0 3 263 B LUN 3
1 4 0 4 263 A LUN 4
1 5 0 5 214 B LUN S
1 6 0 6 160 A LUN6
1 7 0 6 160 B LUN 7
Groupes de stockage
Pile Groupede LUN Hote Lettre Nom
stockage d’unité
1 Sentinel 0 E2P0 (E3P0) E: SQLDatal
1 Sentinel 1 E2P0 (E3P0) F: SQLData2
1 Sentinel 2 E2P0 (E3P0) G: SQLData3
1 Sentinel 3 E2P0 (E3P0) H: SQLData4
1 Sentinel 4 E2P0 (E3P0) I: SQLIndex1
1 Sentinel 5 E2P0 (E3P0) J: SQLIndex2
1 Sentinel 6 E2P0 (E3P0) L: SQLLog
1 Sentinel 7 E2P0 (E3P0) T: TempDB
Exemple d’une configuration de stockage pour une
configuration Oracle
volume 1 RAID 1 Accueil Oracle
volume 2 RAID 1 journal de répétitions du membre a
volume 3 RAID 1 journal de répétitions du membre b
volume 4 RAID 0+1 ou RAID 5 espaces de table d’annulation et temporaire
volume 5 RAID 0+1 ou RAID 5 espaces de table de données Sentinel
volume 6 RAID 0+1 ou RAID 5 espaces de table d’index Sentinel
volume 7 RAID 0+1 ou RAID 5 espaces de table de données récapitulatifs
Sentinel
volume 8 RAID 0+1 ou RAID 5 espaces de table d’index récapitulatifs Sentinel
volume 9 RAID 1 fichiers journaux de stockage
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Configuration de réseaux

Composants sur le serveur Sentinel : Ils devraient étre connectés les uns aux autres via
un seul commutateur de 1 Go. Ils incluent la base de données, le serveur de communication,
I'Advisor, les services de base Sentinel, le moteur de corrélations et le DAS.

Sentinel Control Center, le générateur de collecteurs et les services de collecteurs
(gestionnaire de collecteurs) : Tls doivent étre connectés au serveur Sentinel via des
commutateurs FULL DUPLEX d'au moins 100 Mbits.

Installation d'Oracle et de MS SQL Server

REMARQUE : la majorité des paramétres d’installation de la base de données peut
étre modifiée apres I’installation de la base de données via Enterprise Manager
ou une ligne de commande.

1. Pour des raisons de performance, si vous installez en RAID et si I’environnement
RAID le permet, les journaux suivants doivent étre installés sur le disque d'écriture
disponible le plus rapide.

= journal de répétitions (Oracle)
= journal de transactions (MS SQL)

2. Pour déterminer plus précisément la taille de la base de données, au début vous
pouvez commencer par une petite base de données et agrandir sa taille une fois que
le systéme est prét et en cours exécution depuis peu. Ainsi, vous pouvez observer
la croissance de la base de données en fonction du taux d’insertion d’événements,
pour déterminer I'espace requis du systéme pour la base de données.

3. A des fins de récupération, il est recommandé d’effectuer des sauvegardes
réguliérement planifiées de la base de données.

4. Pour I’installation Oracle, le programme d’installation Sentinel par défaut désactive
I’archivage de consignations. A des fins de récupération de la base de données, il est
fortement recommandé d'activer I’archivage de consignations aprés 1’installation
et avant de commencer a recevoir les données d’événements de production. Vous
devriez aussi programmer la sauvegarde des archives de consignations pour libérer
de I’espace dans le journal de stockage cible, sinon la base de données ne va plus
accepter d’évenements lorsque le journal de stockage cible aura atteint sa capacité
maximale.

5. Pour des raisons de performance, les emplacements de stockage doivent cibler des
emplacements différents pour éviter des contentions E/S.

= Répertoire de données Répertoire d’index récapitulatifs

= Répertoire de journaux (seulement MS SQL)

= Répertoire d’espaces de table temporaires et annulés (seulement Oracle)
= Répertoire de journaux de répétitions du membre A (seulement Oracle)
= Répertoire de journaux de répétitions du membre B (seulement Oracle)
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Correctifs de la base de données Sentinel

Seulement pour MS SQL, lorsque les correctifs de la base de données Sentinel sont appliqués,
le programme d’installation ne fait qu'ajouter de nouveaux index a * P. MAX. Les partitions
déja existantes ne sont pas mises a jour. Vous devez ajouter manuellement les index aux
partitions déja existantes si vous voulez que les nouveaux index améliorent la performance
des recherches exécutées sur les partitions existantes.

Parametres Kernel recommandés pour UNIX

Vous trouverez ci-dessous des suggestions de valeurs minimums. Pour plus d’informations,
voir la documentation concernant Oracle et le systéme.

Valeurs minimums des parametres Kernel pour Linux

Pour plus d'informations sur la fagon d'afficher et de définir les parameétres Kernel sous
Linux, voir le Chapitre 3, Installation de Sentinel 5 pour Oracle — Préinstallation d'Oracle
sous Linux.

shmmax=2147483648 (valeur minimum)

shmmni=4096

semmns=32000

semmni=1024

semms1=1024

semopm=100

Valeurs minimums des parametres Kernel pour Solaris

Vérifiez les paramétres Kernel pour Oracle dans /etc/system et configurez les éléments

suivants :
shmmax=4294967295
shmmin=1
shmseg=50
shmmni=400
semmns=14000
semmni=1024
semms1=1024
shmopm=100
shmvmx=32767

Paramétres de configuration lors de la création de votre propre
instance de la base de données

Vous trouverez ci-dessous les paramétres recommandés lors de la création de votre propre
instance de base de données. Les paramétres peuvent variés en fonction de la configuration
et des conditions du systéme requises.
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Dans I’instance Oracle, vous devez créer :
n

et de la configuration du systéme)
Paramétres de configuration d’espace
Solaris et Linux.

les paramétres d’initialisation Oracle (ces valeurs varient en fonction de la taille

s de tables requis par Sentinel pour

Par amétr es minimaux

recommandés pour la configuration

Paramétres

Taille (octets ou tout autreindiqué)

db_cache size 1 Go
java_pool_size 33,554,432
large pool size 8,388,608
shared pool_size 100 Mo
pga_aggregate target 150,994,944
sort_area_size 109,051,904
open_cursors 500
cursor_sharing SIMILAIRE
hash_join_enabled VRAI
optimizer_index caching 50
optimizer_index cost adj 55

Taille minimale recommandée pour les espaces de table

Espace detable Taille Remarques
exemple
REDO 3x100M * Valeur minimale. Vous devez créer
des journaux de répétition plus grands si vous
avez un EPS élevé.
SYSTEM 500 M * Valeur minimum
TEMP 1G * Valeur minimum
UNDO 1G * Valeur minimum
ESENTD 5G * Valeur minimum
= Pour des données d’événements
ESENTD2 500 M * Valeur minimum
= Données pour configuration, actifs,
vulnérabilité et associations (extension
automatique activée)
ESENTWFD 250 M = Pour données iTRAC (extension automatique
activée)
ESENTWFX 250 M = Pour index iTRAC (extension automatique
activée)
ESENTX 3G * Valeur minimum
= Pour index d’événements
ESENTX2 500 M * Valeur minimum
» Index pour configuration, actifs, vulnérabilité
et associations (extension automatique activée)
SENT_ADVISORD 200 M * Valeur minimum
= Pour données Advisor (extension automatique
activée)
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Taille minimale recommandée pour les espaces detable

Espace detable Taille Remarques
exemple
SENT_ADVISORX 100 M * Valeur minimum
= Pour index Advisor (extension automatique
activée)
SENT _LOBS 100 M * Valeur minimum

= Pour grands objets de base de données
(extension automatique activée)

SENT _SMRYD 3G * Valeur minimum
= Pour regroupement, données récapitulatives
SENT _SMRYX 2G * Valeur minimum

» Pour regroupement, index récapitulatif

Installation de Sentinel

2-12

Pour des raisons de performance et de sauvegarde, lors de I’installation de Sentinel, vous
devriez considérer les éléments suivants.

1.

Si vous effectuez une nouvelle installation de Sentinel sur un ordinateur sur lequel
une version précédente de Sentinel avait été installée, il est VIVEMENT recommandé
de supprimer certains fichiers et parametres de systéme de ’installation précédente.
Si ces fichiers ne sont pas éliminés, la toute nouvelle installation peut échouer. Vous
devriez le faire sur chaque machine ou vous exécutez une nouvelle installation. Pour
plus d’informations sur les fichiers a éliminer, voir annexe E.
La performance des vues actives et des assignations peut s’améliorer de facon
significative en ciblant le répertoire temporaire des processus DAS RT et DAS Query
vers un disque plus rapide (par ex, une pile de disque). Pour cibler le répertoire
temporaire de ces processus vers un disque plus rapide, effectuez les taches suivantes
sur la machine ou le DAS est installé :
a. Créez un répertoire sur le disque rapide pour placer les fichiers temporaires.
Si vous étes sur UNIX, ce répertoire doit étre accessible en écriture par
I’utilisateur esecadm et le groupe esec et leur appartenir.
b. Faites une copie de sauvegarde du fichier % ESEC_HOME%\configuration.xml.
Ouvrez le fichier % ESEC_HOME%\configuration.xml dans un éditeur de texte :

Pour les procesuss DAS RT et DAS Query, ajouter I’argument JVM

java.io.tmpdir, en le configurant vers le répertoire que vous venez de créer.
e. Pour effectuer cette modification au processus DAS RT, cherchez la ligne

contenant le texte

-Dsrv_name=DAS_RT

et ajoutez I’argument
-Djava.io.tmpdir=<repertoire_tmp>
juste aprés. Vous trouverez ci-dessous un exemple de l'aspect que la ligne doit
avoir (vos arguments —Xmx, -Xms et —XX peuvent étre différents) :
<composant du processus ="DAS"
image="&quot; $ (ESEC_JAVA_HOME) /java&quot; -server -
Dsrv_name=DAS_RT -Djava.io.tmpdir=D:\Temp2 -Xmx310m
-Xms1l03m -XX:+UseParallelGC -Xssl28k -Xrs -
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Desecurity.dataobjects.config.file=/xml/BaseMetaDat
a.xml -
Djava.util.logging.config.file=../config/das_rt_log

.prop -
Dcom.esecurity.configurationfile=../../configuratio
n.xml -
Djava.security.auth.login.config=../config/auth.log

in -Djava.security.krb5.conf=../../1lib/krb5.conf -
jar ../../lib/ccsbase.jar ..//config//das_rt.xml"
min_instances="1" post_startup_delay="5"
shutdown_command="cmd //C

&quot; $ (ESEC_HOME) /sentinel/scripts/stop_container.
bat&guot; localhost DAS_RT"
working_directory="$ (ESEC_HOME) /sentinel/bin"/>

Pour effectuer cette modification au processus DAS RT, cherchez la ligne
contenant le texte

-Dsrv_name=DAS_Query

et ajoutez I’argument

-Djava.io.tmpdir=<répertoire_tmp>

juste apres. Vous trouverez ci-dessous un exemple de l'aspect que la ligne doit

avoir (vos arguments —Xmx, -Xms et —XX peuvent étre différents) :

<composant du processus ="DAS"
image="&quot; $ (ESEC_JAVA_HOME) /java&quot; -server -
Dsrv_name=DAS_Query -Djava.io.tmpdir=D:\Temp2 -
Xmx256m -Xms85m -XX:+UseParallelGC -Xssl28k -Xrs -
Desecurity.dataobjects.config.file=/xml/BaseMetaDat
a.xml, /xml/WorkflowMetaData.xml -
Djava.util.logging.config.file=../config/das_query

log.prop -
Djava.security.auth.login.config=../config/auth.log
in -Djava.security.krb5.conf=../../1lib/krb5.conf -
Desecurity.execution.config.file=../config/executio
n.properties -
Dcom.esecurity.configurationfile=../../configuratio
n.xml -jar ../../lib/ccsbase.jar

..//config//das_query.xml" min_instances="1"
post_startup_delay="5" shutdown_command="cmd //C
&quot; $ (ESEC_HOME) /sentinel/scripts/stop_container.
bat&guot; localhost DAS_Query"
working_directory="$ (ESEC_HOME) /sentinel/bin"/>
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Maximisation de la création de rapport d'évenements pour

Crystal Reports
En fonction du nombre d’événements consultés par Crystal, vous pouvez obtenir une erreur
sur la durée maximale de traitement ou sur la limite maximale d’enregistrements. Pour configu-

rer le serveur afin qu'il traite un nombre supérieur ou illimité de rapports, vous devez
reconfigurer Crystal Page Server.

Reconfiguration de Crystal Page Server (seulement Windows Crystal Server)

1. Cliquez Démarrer > Tous les programmes > BusinessObjects 11 > Crystal Reports
Server> Central Configuration Manager.
Cliquez avec le bouton droit sur Crystal Page Server et sélectionnez Arréter.

3. Cliquez avec le bouton droit sur Crystal Page Server et sélectionnez Propriétés.

Dans le champ Commande sous I’onglet Propriétés, a la fin de la ligne
de commandes ajoutez :

maxDBResultRecords <valeur supérieure a 20 000 ou 0
pour désactiver la limite par défaut>

5. Redémarrez Crystal Page Server.

Reconfiguration de Crystal Page Server (serveurs Linux ou Windows Crystal Server)
1. Ouvrez un navigateur Web et entrez ’URL suivant :
Pour serveurs Linux Crystal :

http://<DNS ou IP de Crystal
Server>:8080/businessobjects/enterprisell/
adminlaunch

Pour serveurs Windows Crystal :

http://<nom DNS ou adresse IP de votre serveur Web>
/businessobjects/enterprisell/WebTools/adminlaunch/
default.aspx

2. Cliquez sur Console de gestion centralisée.

3. Lenom du systéme devrait étre le nom de 1’ordinateur héte. Le type d’authentifica-
tion devrait étre Enterprise. Dans le cas contraire, choisissez Enterprise.

4. Entrez votre nom d’utilisateur, votre mot de passe et cliquez sur Se loguer.

5. Cliquez sur Serveurs.

6. Cliquez sur <nom_serveur>.pageserver.

7. Sous Enregistrements de la base de données a lire a I’ apercu ou au rafraichi ssement
d'un rapport, cliquez sur Enregistrementsillimités.

8. Cliquez sur Appliquer.

9. Une invite pour redémarrer le serveur de pages s’affiche, cliquez sur OK.

10. L’invite peut vous demander un nom de login et le mot de passe pour accéder
au gestionnaire de services du systéme d’exploitation.
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Rapports fournis par Sentinel

1. Pour v5.1.1 SP1 et les versions utlérieures, les rechercher de Top 10 rapports
regroupent les tables au lieu des tables d’événements détaillées. Vérifiez que les
services EventFileRedirectService et Regroupement (résumés) sont activés.

EventFileRedirectService est localisé sur la machine DAS et peut étre activer en éditant
le fichier das_binary.xml.

Les trois résumés qui doivent étre activés sont :
=  EventDestSummary

= EventSevSummary

= EventSrcSummary

REMARQUE : Pour plus d’informations concernant EventFileRedirectService et les
trois résumés de regroupement, voir le chapitre sur SDM dans le guide d’ utilisateur
Sentinel ou les chapitres sur I’installation Crystal dans le guide d’installation
Sentinel.

2. Les rapports qui recherchent une grande plage de données peuvent étre exécutés
lentement. IIs devraient étre planifiés au lieu d'étre exécutés de fagon interactive.

REMARQUE : Pour plus d’informations concernant la planification de Crystal
Reports, voir la Documentation Crystal BusinessObjects Enterprise™ 11.

Conseils pour le développement personnalisé de Crystal Reports
Pour des rapports développés sur le mode personnalisé, il est recommandé de/d' :

utiliser autant que possible des tables de regroupement.

2. Si les rapports peuvent utiliser des tables de regroupement prédéfinies, sélectionnez
la table de regroupement qui aboutit au traitement de la plus infime quantité
de données.

3. Essayez de pousser la plupart du traitement de données vers le moteur de la base
de données.

4. Afin de réduire la surcharge du traitement sur Crystal server, minimiser la quantité
de données a récupérer vers lui.

Maintenance de bonnes pratiques

Analyse de base de données pour Oracle

Comme les événements sont insérés de fagon continue dans la base de données Sentinel,

les statistiques de la base de données devraient étre mises a jour régulieérement pour assurer
la bonne performance de la recherche. L’utilitaire d’analyse de la base de données met a jour
les statistiques de la base de données pour les données d’événements sous Oracle. Pour une
performance optimale, cet utilitaire devrait étre planifié pour une exécution régulicre.

REMARQUE : Cet utilitaire inclut le script SQL requis qui peut étre mis a jour
périodiquement. Il est recommandé de vérifier périodiquement le Sentinel Customer
Portal pour des mises a jour.
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Le script de shell suivant devrait étre exécuté réguliérement via cron ou tout autre
planificateur :

*  AnalyzePartitions.sh
Analyse de partitions

Le script AnalyzePartitions analyse les partitions récemment remplies. Ce script devrait étre
planifié tous les jours, afin d'actualiser les statistiques sur les partitions remplies la veille.

Il est recommandé d'exécuter ce script deux heures apreés minuit, lorsque les événement

de la veille ont été insérés dans la base de données.

Ce script est localisé dans SESEC_HOME/utilities/db. Il doit étre exécuté localement sur
le serveur ou la base de données Sentinel est installée. Le compte utilisateur UNIX qui
exécute le script doit pouvoir se connecter a la base de données comme sysdba

(par ex, oracle).

REMARQUE : Si vous avez téléchargé une nouvelle version de cet utilitaire installé
actuellement sur la machine, vous devez installer sp_esec_dba_utl.sql.

Installation sp_esec_dba_utl.sql

1. Loguez-vous comme propriétaire du logiciel Oracle.

2. A l’aide de SQL*Plus, effectuez une connexion a la base de données comme
ESECDBA.

3. Installez le package ESEC_ DBA_ UTL. A I’invite SQL (SQL>), entrez :
@sp_esec_dba_utl.sqgl
4. Quittez SQL*Plus.

Exécution d’ AnalyzePartitions.sh

1. Sur la machine du serveur de base de données Oracle, cd vers :
SESEC_HOME/utilities/db/

ou cd vers I’emplacement ou vous avez téléchargé le dernier fichier.
2. A Tl’invite de commande, entrez :

Pour Solaris :
./AnalyzePartitions.sh <ORACLE_SID> >> <LogFileName>

Pour Linux :
ksh ./AnalyzePartitions.sh <ORACLE_SID> >>
<LogFileName>

= ORACLE SID - le nom de I’instance Oracle pour la base de données.

= LogFileName - le nom de chemin complet vers le fichier ou vous voulez que les
messages journaux soient écrits.

Si le script réussit, il ferme avec un code de renvoi de 0. S’il échoue, il ferme avec
un code de renvoi de 1. Planifiez diment les travaux pour chercher le code de renvoi.
Si le travail d’analyse échoue, cherchez des messages d’erreur détaillés dans

le fichier journal.

2-16 Guide d'installation Sentinel



Vérification de I'état de santé de la base de données pour Oracle

dbHealthCheck.sh est un script qui réunit des informations sur la base de données Sentinel
Oracle. Le script effectue les taches suivantes :

il vérifie que I’instance de la base de données est bien active
il vérifie que le processus d'écoute Oracle est bien actif

il affiche I’utilisation de 1’espace

il cherche des index inutilisables

il cherche des objets de base de données invalides

il cherche des analyses de base de données

Le script devra étre exécuté régulierement via cron ou tout autre planificateur :

REMARQUE : Cet utilitaire inclut le script SQL requis qui peut étre mis a jour

périodiquement. Il est recommandé de vérifier périodiquement le Sentinel Customer

Portal pour des mises a jour.

Installation et exécution de dbHealthCheck.sh

REMARQUE : Si vous avez téléchargé une nouvelle version de cet utilitaire installé

actuellement sur la machine, vous devez installer sp_esec_dba utl.sql.

Installation sp_esec_dba_utl.sql

1.
2.

5.

Loguez-vous comme propriétaire du logiciel Oracle.

Sur le serveur de la base de données, vérifiez que SORACLE HOME
et SORACLE_SID sont définis dans votre environnement.

A I’aide de SQL*Plus, effectuez une connexion a la base de données comme
ESECDBA.

Installez le package ESEC_DBA_UTL. A I’invite SQL (SQL>), entrez :
@sp_esec_dba_utl.sqgl

Quittez SQL*Plus.

Exécution dbHealthCheck.sh

REMARQUE : le script doit étre exécuté en utilisant le compte de propriétaire
du logiciel Oracle ou tout autre compte connecté « COMME SYSDBA ».

REMARQUE : dbHealthCheck.sh doit étre exécuté localement sur le serveur
de la base de données.

Sur le serveur de la base de données, vérifiez que SORACLE _HOME
et SORACLE_SID sont définis dans votre environnement.

Sur la machine du serveur de base de données SQL, cd vers :
SESEC_HOME/utilities/db/

ou cd vers I’emplacement ou vous avez téléchargé le dernier fichier.

A I’invite de commande, entrez :

Pour Solaris :

. /dbHealthCheck.sh
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Les informations sur la base de données Sentinel s’affichent sur I’écran ou vous pouvez
écrire les résultats dans un fichier.

. /dbHealthCheck.sh >> <nomfichier>
Pour Linux :

ksh ./dbHealthCheck.sh

Les informations sur la base de données Sentinel s’affichent sur I’écran ou vous pouvez
écrire les résultats dans un fichier.

ksh ./dbHealthCheck.sh >> <nomfichier>

Stockage automatique des données et ajout de partitions
(seulement Windows)

REMARQUE : Si la machine n’a pas d’accés aux DAS_Binary et DAS_Query,
I’option ligne de commande SDM peut étre utilisée au lieu de SDM GUIL

Cette procédure n’est applicable qu’a Windows. Vérifiez que pendant la pré-configuration
et la configuration les opérations suivantes sont bien effectuées :

= assurez-vous que sdm.connect est initialisé en utilisant SDM GUI ou la ligne
de commande ;

= assurez-vous que le répertoire d'archives existe ;

= assurez-vous que les dates archiveConfig et dropPartitions sont les mémes ;

= Avant de le planifier pour I’exécution automatique, vérifiez au moins un fois que
le fichier batch est exécuté correctement depuis une invite de commande.

REMARQUE : Si les taches planifiées échouent, vous ne recevez pas
de notification. Le fichier est alors enregistré dans SDM_*.log

Pré-configuration

Avant la configuration automatique de Archiver données et Ajouter partitions, vous devez :

= enregistrer les propriétés de connexion
= établir les paramétres d’archivage

Enregistrement des propriétés de connexion dans le gestionnaire
de données Sentinel
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Vous devez faire cela avant d’utiliser les options de ligne de commande du gestionnaire
de données Sentinel. Pour enregistrer la connexion (saveConnection) dans le gestionnaire
de données Sentinel, vous devez exécuter la ligne de commande SDM avec l'action
saveConnection.

Si vous avez exécuté le SDM GUI, vous pouvez utiliser le fichier sdm.connect créé a partir
du GUL 1l est localisé a %ESEC_HOME%\sdm.

L’action saveConnection enregistre les détails de la connexion au connectFile. Le keyStore
référencié dans le fichier configuration.xml est utilisé pour codifier le mot de passe avant
de I’enregistrer dans le connectFile.

Les options de ligne de commande suivantes pour 1’action saveConnection sont disponibles
pour définir les détails de connexion.
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-action saveConnection

-server Mssql

-host <adresse IP hote de la base de données ou nom d’hote pour se connecter a>

-port <numéro de port de la base de données pour se connecter a[ SQL Server par
défaut : 1433]>

-database <nom de la base de données/SID pour se connecter a>

-user <nom d’utilisateur de la base de données>

-password <mot de passe de la base de données>

-winAuth Utilisé pour l'authentification Windows. Si vous utilisez cette option, vous
ne pouvez pas utiliser -user et —-password

-connectFile <nom de fichier ou les détails de connexion sont enregistrés

[nom de fichier au choix]>

L’application enregistre dans le fichier indiqué tous les détails de connexion mentionnés
ci-dessus avec le mot de passe codifié. L’application utilise les détails de connexion
enregistrés pour exécuter les autres opérations de ligne de commande SDM. Cette étape
devrait étre accomplie la premiére fois que vous démarrez 1’application et chaque fois que
vous voulez changer les détails de connexion.

Exécution saveConnection
1. Exécutez la commande suivante :

sdm -action saveConnection -server <oracle/mssgl> -host
<IpHO6te/NomHOte> -port <numPort> -database
<nomBaseDonnées/SID> [-driverProps
<fichierPropriétés>] {-user <dbUser> -password
<motPasseBD> | -winAuth} -connectFile
<nomFichierPourEnregistrerConnexion>

L’exemple suivant enregistre les détails de connexion dans le fichier sdm.connect pour
la base de données nommée esec sur un hote a 1’adresse IP 172.16.0.36 et au port 1433
authentifiant comme utilisateur esecdba.

sdm -action saveConnection -server mssgl -host
172.16.0.36 -port 1433 -database esec -user esecdba
-password XXXXXX -connectFile sdm.connect

L’exemple suivant d’authentification Windows enregistre les détails de connexion dans
le fichier sdm.connect pour la base de données nommée esec_51 sur un hote a I’adresse
IP 172.16.1.3 et au port 1433 authentifiant a I’aide de 1’authentification Windows.

sdm -action saveConnection -server mssgl -host
172.16.1.3 -port 1433 -database esec_51 -winAuth -
connectFile sdm.connect

Cette opération enregistre les détails de connexion dans le fichier sdm.connect. Toutes les
autres opérations de ligne de commande prennent ce nom de fichier comme entrée, afin
d'établir une connexion a la base de données désignée pour effectuer leurs opérations.

REMARQUE : Si vous avez créé un fichier de connexion a un emplacement
ou avec un nom différent de celui indiqué dans 1’exemple, vous devez éditer
le fichier manage data.bat.
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Etablissement des paramétres d’archivage

Il peut étre fait a I’aide de la ligne de commande suivante :

Cette opération (archiveConfig) est utilisée pour configurer I’archivage. Cette configuration
contrdle la fagon dont les données sont archivées depuis les tables de la base de données
Sentinel.

Cette opération utilise les drapeaux suivants :

-action archiveConfig

-dirPath <chemin de répertoire valide pour écrire les fichiers archivés dans>
-keepDays <nombre de jours de conservation>

-connectFile <chemin vers le nom de fichier enregistré par « saveConnection »>

Etablissement des paramétres d’archivage via la ligne de commande

1.

Créez un répertoire de sortie d’archive a la racine dénommée SDM _archive
(c:\SDM _archive).

REMARQUE : si vous avez créé un répertoire ou un emplacement de sortie
différent, vous devez éditer le fichier manage data.bat.

Exécutez la commande suivante :

sdm -action archiveConfig -dirPath <chemin
de répertoire pour enregistrer les fichiers
archivés> -keepDays <nombre de jours de
conservation> -connectFile <chemin vers le nom
de fichier enregistré par « gsaveConnection »>

L’exemple suivant archive toutes les données datant de plus de 30 jours vers le répertoire
¢:\SDM _archive.

sdm -action archiveConfig -dirpath c:\SDM_archive -
keepDays 30 -connectFile sdm.connect

Etablissement des paramétres d’archivage via GUI

1.

Créez un répertoire de sortie d’archives a la racine dénommée SDM_archive
(c:\SDM _archive).

REMARQUE : si vous avez créé un répertoire ou un emplacement de sortie
différent, vous devez éditer le fichier manage data.bat.

Le SDM GUI ne requiert pas de parameétre d’archives. GUI peut archiver directement
les données sans qu'il soit nécessaire d'établir des paramétres d’archive.

Supprimer les données (abandonner partitions)
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Cette opération (deleteData) supprime les données datant de plus de « keepDays » dans les
tables suivantes :

EVENTS
CORRELATED_EVENTS
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Par défaut, cette opération n’abandonne aucune partition non archivée. Si vous voulez
supprimer les partitions non archivées, le drapeau facultatif « forceDelete » doit étre défini
avec une valeur de vrai (true). Si forceDelete est utilisé :

false or not il n’abandonne que les partitions archivées datant de plus de keepDays.

specified il ne supprime pas les partitions non archivées, méme si elles datent de plus
de keepDays.

true il abandonne toutes les partitions datant de plus de keepDays, y compris les

partitions non archivées.

Cette commande utilise les drapeaux suivants :

-action deleteData

-keepDays <nombre de jours de conservation>

[-forceDelete]  <vrai ou faux>

-connectFile <chemin vers le nom de fichier enregistré par « saveConnection »>

Exécution deleteData

1.

Exécutez la commande suivante :

sdm -action deleteData -keepDays <nombre de jours
de conservation> -connectFile <chemin vers
le nom de fichier enregistré par « gaveConnection »>

L’exemple suivant abandonne les partitions des tables EVENTS et
CORRELATED_EVENTS qui datent de plus de 30 jours, assurant que toutes les
partitions abandonnées sont archivées. A la fin, il liste toutes les partitions qui n’ont pas
été éliminées si elles n’avaient pas été archivées.
sdm -action deleteData -keepDays 30 -connectFile
sdm.connect

Planification du stockage de données et de I'ajout de partitions

REMARQUE : Le fichier manage data.bat est configuré avec une valeur keepDay
de 30 jours, les archives de sortie vers ¢:\SDM _ archive et le fichier de connexion
vers %ESEC_HOME%\SDM\sdm.connect. Si vos valeurs sont différentes, vous
devez éditer le fichier manage data.bat.

Vous devez configurer les propriétés de connexion et les paramétres d’archives, puis exécuter
le manage data.bat sur une invite de commande pour vérifier que tout fonctionne.

Pour archiver automatiquement des données et ajouter des partitions

REMARQUE : Les étapes suivantes sont destinées a Windows 2000 Professional.
Les étapes pour Windows 2000 Server, XP et 2003 Server peuvent varier mais elles
sont similaires.

bl i S e

Sous Windows, cliquez sur Démarrer > Paramétres > Panneau de configuration.
Double-cliquez sur Taches planifiées.
Double-cliquez sur Ajouter taches planifiées. Cliquez sur Suivant.

Cliquez sur Parcourir et naviguez vers le fichier manage data.bat
(%ESEC_HOME%\sdm).

Bonnes pratiques  2-21



5. Entrez un nom pour la tiche planifiée comme, par exemple, SDM_Archive.
Sélectionnez Une fois par jour sous Effectuer cette tache :. Cliquez sur Suivant.

6. Sélectionnez I’heure et le jour pour effectuer cette tache. Cliquez sur Suivant.
7. Entrez une heure et une date au choix. Cliquez sur Suivant.

Scheduled Task Wizard x|

Select the time and daw pou want this task ba start,
Start time:
E-42 A e

)

Perfarmm this task:

% Every Day

 ‘wWeekdays
™ Ewvery I‘I _I? ratis
Start date:

I 1342005 "’I

< Back I Mewt » I Cancel

8. Entrez I’utilisateur sous lequel cette tiche est exécutée. Cet utilisateur ne peut pas
correspondre au compte du systéme local. Il doit étre exécuté comme un utilisate
ur spécifique. Si vous utilisez I’authentification Windows pour vous connecter
a la base de données, vous devez utilisez 1’utilisateur Windows de la base de données
Sentinel. Cliquez sur Suivant.

9. Cliquez sur Terminer pour conclure la tiche planifiée.

Moteur de corrélation

REMARQUE : Pour que le moteur de corrélation Sentinel fonctionne correctement,
I’heure du systéme de la machine doit étre synchronisée avec un délai de £ 30 secondes
que toutes les machines du gestionnaire de collecteurs. Il est recommandé que toutes
les machines du moteur de corrélation et du gestionnaire de collecteurs soient
connectées a un serveur NTP (Network Time Protocol) ou autre type de serveur horaire.

Compréhension des régles de corrélation avancées
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La regle de corrélation avancée est utilisée pour détecter les relations entre les événements,

comme la relation qui existe entre deux événements, lorsqu'un événement donné (événement

B) se déroule aprés un éveénement A. Dans ce cas, I’événement B est 1I’événement actuel
et il devrait étre identifié par le filtre que avez entré dans le volet de l'assistant Criteres
de filtre d'événements. L’événement A est I’événement passé et il devrait étre identifié par

le filtre que vous avez entré dans le volet de l'assistant Critéres de filtre d'événements passés.

La relation entre les deux événements (par ex, ils ont la méme adresse IP source et cible)
devrait étre introduite dans le volet de 'assistant Critéres de filtre d'événements versus
éveénements passés. Dans ce volet, vous spécifiez aussi la durée maximale écoulée entre les

deux éveénements que vous voulez détecter, il s’agit de la fenétre temporelle. Si un événement
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passe par tous ces critéres, il peut alors étre groupé et décompté dans la valeur de seuil
indiqué dans le volet de 1’assistant Critéres de seuil et de groupement.

Controle de temps

Les opérations Fenétre et Déclencheur ont toutes les deux une fenétre temporelle qui leur est
associée. Plus la fenétre temporelle est grande, plus les événements peuvent étre stockés
(piéces réelles d’informations d’événement) dans la mémoire pour cette fenétre temporelle.
Pour I’opération Fenétre, ce qui est stocké dépend du filtre indiqué pour les événements
passés. Plus ce filtre est spécifique, moins nombreux sont les événements stockés dans

la fenétre temporelle, qui peuvent étre ainsi utilisés pendant une plus grande période (le cas
échéant). Pour I’opération Déclencher, 1’espace total maximum de stockage a utiliser dépend
de la cardinalité du discriminateur (c.-a-d., - plus la possibilité de groupement est grande, plus
nombreux sont les événements qui peuvent étre stockés au fil du temps) jusqu’au seuil

de chaque groupe. Souvent, la réduction proportionnelle du seuil et de la durée pour
I’opération Déclencher produit des résultats équivalents.

Compréhension de la mise a jour de I'opération Déclencher

Supposons que vous avez regu un événement corrélé pour une régle, mais que vous vous
attendiez a plus d’événements corrélés. Cela peut étre dii au comportement de mise a jour
de I’opération Déclencher. Dans 1’opération Déclencher, vous pouvez spécifier que

si un ensemble de « n » événements s'affichent pendant une certaine « d » durée,

un événement corrélé est déclenché. A chaque fois que le moteur de corrélation voit
I'ensemble de « n » événements pendant une certaine « d » durée, il se déclenche. Si lors
du déclenchement il est déterminé qu’il s'est déja déclenché (pour le méme groupement)
et s’1l existe au moins un membre de I’ensemble en commun, ces membres sont ajoutés

a I’événement corrélé original, au lieu que soit crée un nouvel événement corrélé.

Les expressions booléennes prennent en charge I'analyse
court-circuit

Les comparaisons de chiffres sont plus rapides que les comparaisons de chaines et les
comparaisons de chaines sont plus rapides que les comparaisons d'expressions normales.
L’opération Filtrer effectue une analyse de court-circuit sur les expressions booléennes. Faites
attention, si vous commandez 1’expression, vous pouvez augmenter la vitesse d’évaluation.

N'ayez pas peur du format libre

Si vous n’arrivez pas a exprimer une régle de corrélation a 1’aide des modéeles prédéfinis

de I’arborescence de 1’assistant (Watchlist, Basic ou Advanced), n’hésitez pas a construire
une régle de format libre. Tous les mode¢les finissent par former une régle de format libre pour
I’utilisateur. Vous pouvez voir la représentation de format libre en éditant une régle et en
changeant son type en format libre. Cela peut étre une manicre simple d'étendre une régle que
vous n’arriviez pas a bien exprimer a I’aide d’une des trois options.

Journal de transactions

Pour SQL Server, par défaut, les bases de données Sentinel sont créées sous un modeéle

de récupération compléte. Sous le modele de récupération compléte, I’espace utilisé

du journal de transactions n’est pas libéré jusqu’a ce que la sauvegarde du journal

de transactions soit exécutée. Afin d’éviter que le journal de transactions devienne complet,
les sauvegardes des journaux devraient étre planifiées dans SQL Server pendant toute

la journée (3 ou 4 fois par jour, en fonction de votre taux d’éveénements). Si votre organisation
ne requiert pas la capacité d’effectuer une récupération jusqu’au point d’échec, vous pouvez

Bonnes pratiques  2-23



changer le modé¢le de récupération de la base de données en simple. Sous le modele de récupé-
ration simple de la base de données, 1’espace du journal de transactions est libéré
automatiquement par SQL Server, sans l'aide des sauvegardes de journaux.

Emplacements des fichiers journaux Sentinel

Dans Sentinel, certains journaux sont utiles pour le dépannage du systéme. Ces journaux
peuvent étre extrémement utiles, lorsque vous travaillez avec le support technique Novell
pour résoudre des problémes.

Gestionnaire de données Sentinel

Activités de journaux exécutées a I’aide du gestionnaire de données Sentinel pour le client
spécifique, en cours d'exécution sur la méme machine.

Pour Windows :

$ESEC_HOME%\sdm\SDM_*.0.log

Pour UNIX :
$ESEC_HOME/sdm/SDM_*.0.log

iTRAC
Activités des journaux liées a iTRAC.
Pour Windows :

$ESEC_HOME%\sentinel\log\das_itrac_0.*.log

Pour UNIX :
SESEC_HOME/sentinel/log/das_itrac_0.*.log

Advisor
Activités des journaux liées au téléchargement et au traitement de données de I’ Advisor.

Pour Windows :

%$ESEC_HOME%\sentinel\log\advisor.log
$ESEC_HOME%\sentinel\log\Advisor_0.*.log

Pour UNIX :

SESEC_HOME/sentinel/log/advisor.log
SESEC_HOME/sentinel/log/Advisor_0.*.log
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Insertion d’événements
Activités des journaux liées a I’insertion d’événements dans la base de données.
Pour Windows :

$ESEC_HOME%\sentinel\log\das_binary0.*.log

Pour UNIX :
SESEC_HOME/sentinel/log/das_binary0.*.log

Recherches de base de données

Activités des journaux liées aux recherches de base de données, au collecteur, a I'état de santé
du gestionnaire de collecteurs et a toutes les autres activités DAS, qui ne sont pas exécutées
par d’autres composants DAS.

Pour Windows :

$ESEC_HOMES\sentinel\log\das_query0.*.log

Pour UNIX :
SESEC_HOME/sentinel/log/das_qguery0.*.log

Active Views
Activités des journaux liées a Active Views.
Pour Windows :

$ESEC_HOME%\sentinel\log\das_rt0.*.log

Pour UNIX :
SESEC_HOME/sentinel/log/das_rt0.*.log

Regroupement
Activités des journaux liées au regroupement.
Pour Windows :

$ESEC_HOME%\sentinel\log\das_aggregation0.*.log

Pour UNIX :
SESEC_HOME/sentinel/log/das_aggregation0.*.log
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Surveillance Sentinel

Activités des journaux liées a la surveillance Sentinel.

REMARQUE : sentinel wrapper.log est destiné au wrapper de service.

Pour Windows :
$ESEC_HOME%\sentinel\log\sentinelO.*.log
$ESEC_HOME%\sentinel\log\sentinel_wrapper.log

Pour UNIX :

SESEC_HOME/sentinel/log/sentinel0.*.log
SESEC_HOME/sentinel/log/sentinel_wrapper.log

Gestionnaire de collecteurs

Activités des journaux liées au gestionnaire de collecteurs.

REMARQUE : agent-manager.log est destiné au wrapper de service.

Pour Windows :
$ESEC_HOME%\wizard\logs\agent-manager.log
$ESEC_HOME%\wizard\logs\am0O.*.log

Pour UNIX :

SESEC_HOME/wizard/logs/agent-manager.log
SESEC_HOME/wizard/logs/am0.*.1
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Installation de Sentinel 5 pour Oracle
sur Solaris

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Ce chapitre décrit le mode d’installation de Novell Enterprise Security Management Sentinel
5 pour Oracle sur Solaris.

Préinstallation de Sentinel 5 pour Oracle sur Solaris

REMARQUE : avant I’installation, vérifiez que les machines sont bien conformes a
la configuration systéme minimale requise et que le systéme d’exploitation a été
renforcé selon les bonnes pratiques de sécurité actuelles.

REMARQUE : installez Oracle Enterprise avec partitionnement. Le gestionnaire
de données Sentinel requiert cette fonction afin de gérer la base de données Sentinel.

REMARQUE : si vous effectuez une nouvelle installation de Sentinel sur un
ordinateur sur lequel une version précédente de Sentinel avait été installée, vous
devrez supprimer certains fichiers et paramétres systéme qui peuvent toujours
subsister. Si ces fichiers et paramétres ne sont pas éliminés, la toute nouvelle
installation peut échouer. Vous devriez le faire sur chaque machine ot vous exécutez
une nouvelle installation. Pour plus d'informations, voir I’annexe E.

Vous trouverez ci-dessous les configurations types de Solaris pour Sentinel. Votre
configuration peut étre différente, en fonction de I’environnement. Indépendamment de la
configuration choisie, vous devez d'abord installer la base de données.
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REMARQUE : pour plus d'informations concernant les systemes d'exploitation pris
en charge, voir le chapitre 1 - Introduction, plates-formes prises en charge pour le
serveur Sentinel sous Windows.

Obtention d’une clé de licence

Le Database Access Service (DAS) du serveur Sentinel exige que vous ayez une clé de
licence valide afin d'installer et d'exécuter le service. Cette clé de licence est verrouillée a la
machine

ou le DAS va étre installé. Une clé de licence délivrée pour une machine ne marche pas sur
une autre.

Pour obtenir la clé de licence, vous devez déterminer le numéro d'ID d'hote et transmettre
cette information a Novell qui vous attribuera une clé de licence.

Pour déterminer I'ID d’hote (Solaris)

1. Entrez la commande suivante :
hosti d

2. Donnez ce numéro d'ID d’héte au support client de Sentinel. Il vous fournira une clé
de licence.
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Base de données Sentinel

Avant d’installer la base de données Sentinel, vous avez besoin de :

Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2.

serveur Sun SPARC Solaris qui exécute Solaris 9 avec la DATE de grappe

de correctifs recommandée : 03/05/05

Oracle 91 Enterprise Edition 9.2.0.6 ou 9.2.0.7 avec partitionnement

Pour Solaris, une copie de la remarque Oracle : 148673.1 SOLARIS : Guide de
démarrage rapide

utilisateur du systéme d’exploitation Oracle (par défaut : oracle)

Vérifiez que les variables d'environnement suivantes sont définies pour 1’utilisateur
du systéme d’exploitation Oracle :

s ORACLE_HOME
s ORACLE BASE
o PATH (il faut SORACLE_HOME/bin)

@ Bien que cela ne soit pas recommandé, si vous créez manuellement 1’instance de
la base de données Oracle, reportez-vous au chapitre Création d’une instance
Oracle pour la base de données Sentinel pour lire les instructions sur la création
de I’instance Oracle. Si vous choisissez cette option, vous devez quand méme
utiliser le programme d’installation, pour ajouter les objets de base de données a
l'instance de la base de données Oracle créée manuellement (voir_Installation
personnalisée pour les instructions).

REMARQUE : lors de I'utilisation d’une instance de la base de données Oracle,
existante ou créée manuellement, elle doit étre vide a I'exception de la présence de
I’utilisateur esecdba.

Si vous utilisez le programme d’installation pour créer I’instance de la base de données
Oracle (recommandé), il vous faut les chemins de répertoire pour placer les fichiers de la
base de données. Ces répertoires doivent exister avant I’exécution du programme
d’installation, puisqu’il ne crée pas ces répertoires. Ces répertoires doivent étre
accessibles en écriture pour I’utilisateur du systéme d’exploitation Oracle (par ex. oracle).

REMARQUE : pour des raisons de performance, si vous installez en RAID et si
I’environnement RAID le permet, le journal des répétitions doit cibler le disque
d'écriture disponible le plus rapide.

REMARQUE : par défaut, le programme d’installation définit les espaces de table
suivants pour NE PAS croitre automatiquement : ESENTD, ESENTX,
SENT_SMRYD et SENT SMRYX. Tous les autres espaces de table sont définis
pour croitre automatiquement. Les espaces de tables ESENTD, ESENTX,

SENT _SMRYD et SENT _SMRYX ne peuvent pas croitre automatiquement parce
qu’ils contiennent des événements et des données d’éveénements récapitulatives.
L’utilisation de I’espace des événements et des résumés peut étre trés dynamique.
Ces espaces de table d'événements doivent tre contrdlés et élargis de facon contrdlée
selon la configuration du systéme de fichiers et en respectant 1’équilibre E/S et la
sauvegarde et récupération de la base de données.

La gestion de partitions SDM (archivage, déplacement et ajout des partitions) devrait
étre programmée pour maintenir les données d’événements a une taille controlée.
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Serveur Sentinel

REMARQUE : si vous n’installez pas la base de données Sentinel et le serveur
Sentinel en méme temps, la base de données Sentinel doit étre installée en premier.

Avant d’installer le serveur Sentinel, vous avez besoin de :

»  Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2.

= serveur Sun SPARC Solaris qui exécute Solaris 9 avec la DATE de grappe de correctifs
recommandée : 03/05/05

*  le numéro de série de Novell Sentinel 5 et la clé de licence (pour DAS). Pour plus
d’informations, voir Obtention d’une clé de licence.

= serveur SMTP — nécessaire pour envoyer un message électronique a partir de Sentinel.

Sentinel Control Center et Wizard
Avant d’installer le serveur Sentinel, vous avez besoin de :

= Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2.
*  Un des systemes d’exploitation suivants :
o serveur Sun SPARC Solaris qui exécute Solaris 9 avec la DATE de grappe
de correctifs recommandée : correctifs 03/05/05
o (seulement Collector Builder) — Windows 2000 ou 2003

Advisor

Pour installer 1’ Advisor, il vous faut obtenir un ID Advisor et un mot de passe de Novell.
Le téléchargement direct d’Internet utilise le port 443.

REMARQUE : si vous pensez n’utiliser I'Advisor que pour la détection d'exploits,
il n'est pas nécessaire d'installer le logiciel Crystal Enterprise. Cela n’est nécessaire
que si vous avez l'intention d'utiliser les rapports Crystal pour Sentinel. Voir le
chapitre 8, « Configuration de I'Advisor », pour plus d'informations.

Vérification de la disposition Solaris (configuration systéme requise
pour les correctifs)

Vérification de la disposition Solaris

1. Allez sur le site Internet Sun et téléchargez 1I’ensemble des correctifs recommandés
pour Solaris 9 :
= DATE de la grappe de correctifs : 03/05/05
REMARQUE : consultez le fichier README et d'autres documentations incluses.

La sauvegarde compléte du systéme avant I’application des correctifs est
FORTEMENT recommandée.

2. Loguez-vous comme utilisateur root et installez la grappe de correctifs et les
correctifs kernel applicables.

3. Apres la conclusion des correctifs, supprimez le fichier * Recommended.zip et les
fichiers agrandis dans les répertoires créés par le correctif, puis redémarrez le
serveur.
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Préinstallation Oracle sur Solaris

L’installation Oracle sur Solaris pour Sentinel requiert la réalisation des étapes suivantes :

configuration des valeurs kernel.

création d’un groupe et d’un compte utilisateur pour Oracle
configuration des variables d’environnement

installation d'Oracle 9.2.0.6 ou 9.2.0.7

correctifs d'Oracle 9.2.0.6 ou 9.2.0.7

Configuration des valeurs Kernel pour Oracle sur Solaris

Pour Oracle sur Solaris, les valeurs kernel suivantes doivent étre configurées dans
/etc/system.

4,

EXCLUSION DE GARANTIE : Voustrouver ez ci-dessous des suggestions de
valeurs minimumes. Consultez I'’administrateur systeme et la documentation
Oracle pour plusd’informations.

= shmmax=4294967295 = semmni=1024

=  shmmin=1 = semmsl=1024

=  shmseg=50 = shmopm=100

= shmmni=400 *  shmvmx=32767

=  semmns=14000

REMARQUE : si les valeurs kernel sont égales ou supérieures a celles exigées
ci-dessus, il n’est pas nécessaire de changer les paramétres.

Loguez-vous comme utilisateur root.
Faites une copie de sauvegarde de /etc/system.

Avec I’éditeur de texte, changez la configuration des paramétres kernel dans le
fichier /etc/system comme indiqué dans le tableau ci-dessus.

Redémarrez.

Préinstallation Oracle sur Solaris

EXCLUSION DE GARANTIE : Les instructions suivantes ne remplacent pas la
documentation Oracle. Il s’agit seulement d’un exemple de scénario de
configuration. Cette documentation part du principe que le répertoire privé des
utilisateurs Oracle est /export/home/oracle et qu'Oracle est installé dans /opt/oracle.
La configuration exacte peut varier. Consultez la documentation concernant le
systéme d’exploitation et Oracle, pour plus d’informations.

REMARQUE : lors de I’installation du logiciel Oracle, il est recommandé de choisir
I’installation type. Si vous optez pour l'installation personnalisée, veillez a installer
l'interface Oracle JDBC/OCI. Pour plus d’informations, voir la documentation
Oracle.

Loguez-vous comme utilisateur root.

Créez un groupe UNIX et des comptes utilisateurs UNIX pour le propriétaire de la
base de données Oracle.

Ajoutez un groupe dba (comme root) :
groupadd —g 400 dba
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3.

8.
9.

Ajoutez 1" utilisateur oracle (comme root) :

useradd —g dba —d /export/honme/oracle —m —s /bin/csh
oracl e

Pour configurer les variables d’environnement nécessaires a Oracle, nous vous
conseillons d'ajouter les informations suivantes au fichier local.cshre :

umask 022

setenv ORACLE_HOME /opt/oracle

setenv ORACLE_SI D ESEC

setenv LD LI BRARY_PATH ${ ORACLE_HOVE}/lib
setenv DI SPLAY :0.0

set path=(/bin /bin/java /usr/bin /usr/shin
${ ORACLE_HOWVE}/ bin /usr/ucb/etc.)
if ( $?pronpt ) then
set history=32
endi f
Suivez les étapes décrites dans la remarque Oracle : 148673.1 SOLARIS : Guide
de démarrage rapide.

Installez Oracle 9i édition 2 comme utilisateur oracle. Une invite vous demande deux
CD-ROM supplémentaires. Vous devez naviguer vers des répertoires différents pour
chaque CD-ROM supplémentaire.

Corrigez le systéme concernant 1’édition 9.2.0.6.0 ou 9.2.0.7.0. Reportez-vous a la
documentation Oracle pour les procédures des correctifs.

Pour vérifier le niveau de correctif, comme utilisateur oracle UNIX, entrez :
sqgl plus ‘/as sysdba’
Les résultats doivent indiquer 1’édition 9.2.0.6.0 ou 9.2.0.7.0. Sortez en introduisant
Quitter.
Eliminez le répertoire créé pour le correctif.

Aprés I’installation des correctifs, éliminez les répertoires et fichiers de correctif.

10. Redémarrez.

Installation de Sentinel 5 pour Oracle sur Solaris

Sentinel 5 prend en charge deux types d’installation. A savoir :

3-6

simple — option d’installation tout en un : services Sentinel, service collecteur et
applications avec Oracle, tout sur la méme machine. Ce type d’installation ne sert
qu'a des fins de démonstration.

personnalisée — elle permet une installation totalement distribuée.
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Installation simple sur Solaris

Cette installation installe les composants les plus communs (elle n’inclut pas les fonctions de
Collector Builder ou de logiciel d’intégration tiers) sur la méme machine. Elle sert surtout a
des fins de démonstration. Elle n’est pas recommandée pour I’utilisation dans un
environnement de test ou de production.

REMARQUE : I’installation simple ne prend pas en charge 1’authentification du
mot de passe du gestionnaire de collecteurs.

Comment effectuer une installation simple

1.

wohk WD

11.

Vérifiez que vous avez collecté les informations, réalisé les taches et rempli toutes
les conditions définies a la section Préinstallation de Sentinel 5 pour Oracle pour les
composants a installer.

Vérifiez la configuration de Solaris Oracle.
Loguez-vous comme utilisateur root.
Insérez et montez le CD d’installation de Sentinel.

Démarrez le programme d’installation en accédant au répertoire d’installation sur le
CD-ROM et entrez :

En mode GUI :
./ setup. sh

ou
En mode texte (« headless ») :

./ setup. sh —consol e

Cliquez sur la fléche bas et sélectionnez une des langues suivantes au choix.

= anglais = jtalien
= frangais =  portugais
= allemand = espagnol

Suivez les invites du programme d’installation.
Aprés avoir lu I’écran d’accueil, cliquez sur Suivant.
Acceptez 1’accord de licence utilisateur final, puis cliquez sur Suivant.

. Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin

d'indiquer I’emplacement de I’installation. Cliquez sur Suivant.

Morm du répertoire :
lFoptsentinels. 1.3.0 |

Farcourir

Sélectionnez Smple. Cliquez sur Suivant.

Installation de Sentinel 5 pour Oracle sur Solaris
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& Simple

0 Custam

--,E All-In-COne easy installation.
j. o

:{E Allows the user to configure a custom installation.

12. Entrez les informations de configuration :

numéro de série et clé de licence

serveur SMTP (nom DNS ou adresse IP), si vous voulez que Sentinel soit
capable d’envoyer des messages électroniques.

courrier électronique - entrez une adresse électronique valide ou les messages
de notification de I’ Advisor doivent étre envoyés (par ex.
Sent_Server@myserver.com).

mot de passe global du systéme — entrez le mot de passe et le mot de passe

de confirmation correspondant. Celui-ci devient le mot de passe pour tous les
utilisateurs par défaut, y compris 1’utilisateur du systéme d’exploitation esecadm
et les utilisateurs de la base de données. Voir Base de données Sentinel, a la
section Post-installation de Sentinel 5 pour Oracle, pour consulter la liste des
utilisateurs de la base de données par défaut, créée lors de I’installation.

répertoire de données — I’emplacement de tous les fichiers de données
concernant la base de données et le téléchargement de 1’ Advisor (en cas
d'installation de 1’ Advisor). Pour changer 1I’emplacement par défaut, cliquez sur
le bouton ...

et sélectionnez un emplacement. Par défaut correspond 8 SESEC_HOME/data.

REMARQUE : l'utilisateur oracle et 1'utilisateur esecadm doivent pouvoir accéder
au répertoire de données (pour la lecture, 1'écriture et I'exécution). Comme cette
installation ne sert qu’a des fins de démonstration, il est recommandé de réaliser cette
accessibilité en donnant a tout le monde 1'acces au répertoire de données en lecture,
écriture et exécution. Ce qui peut étre fait en exécutant la commande suivante :

chmod 777 <chemin_répertoire>

REMARQUE : si vous installez I'Advisor, 1’installation simple configure I’ Advisor
pour utiliser le téléchargement direct d’Internet avec un intervalle de mise a jour de
12 heures et toutes les notifications par messages €électroniques activées.

Pour installer 1’ Advisor, cochez la case d'installation Advisor. Entrez un nom
d’utilisateur et un mot de passe. S'il n'est pas possible de vérifier votre nom
d’utilisateur ou votre mot de passe, lorsque vous cliquez sur Suivant, une invite
vous demande si vous voulez continuer (déconseill¢). Si vous choisissez de
continuer, entrez de nouveau le mot de passe de 1’ Advisor dans la fenétre
Confirmation de mot de passe. Sinon, corrigez le mot de passe de I’ Advisor.
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Cliquez sur Suivant.

Muméro de série : || CI& de licence
Serveur SMTP © lacalhost Adresse asacadm

electronique :

Mot de passe systéme global (utilisé pour tous les utilisateurs Sentingl et le Gestionnaire
des collecteurs)

Mot de passe: LConfirmer le mat
de passe ;

Répentoire de [foptésentinels. 1 2.0/data | [ e ]
donnees :

| Installer Adwizor (vous dewvez entrer un nom utilisateur/mot de passe ci-cdessous)

Mom Mot de passe :

d'utilisateur :

13. Entrez les informations de configuration de la base de données :

* nom de la base de données — C’est le nom de I’instance de la base de données
Oracle pour créer et installer des objets de base de données Sentinel. Aucune
base de données portant ce nom ne doit déja exister.

= fichier pilote Oracle JDBC. C’est le chemin complet vers le fichier jar,
normalement SORACLE HOME/jdbc/lib/ojdbe14.jar (impossible d’utiliser
des variables d’environnement dans ce champ).

Databaze Installation Configuration

Datzbase Nam &1 ESEC]

Oracle JOEC Driver File:
Pbui ld homes araclesOraHome,” jdbes/ 1 ibAo jdbeld, jar

Browse

14. Cliquez OK sur le nom d’utilisateur oracle par défaut.

Pleaze enter the Oracle Username:

15. Lisez les informations sur les écrans qui apparaissent, avant de cliquer sur Suivant.
Aprés avoir terminé I’installation, vous devez redémarrer le systéme.

REMARQUE : si vous voulez installer un logiciel d’intégration tiers (HP Service
Desk ou Remedy Integration), aprés le redémarrage de la machine, exécutez de
nouveau le programme d'installation et sélectionnez le logiciel d’intégration tiers que
vous voulez installer. Pour plus d’informations, voir le guide du logiciel
d’intégration tiers.
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16. Par défaut, le programme d'installation Sentinel désactive 1’ Archivage de
consignations. A des fins de récupération de bases de données, il est fortement
recommandé¢ d'activer I’ Archivage de consignations apres I’installation et avant de
commencer a recevoir les données d’événements de production. Vous devez aussi
programmer la sauvegarde des archives de consignations pour libérer de 1’espace
dans le journal d'archive cible, sinon la base de données ne va plus accepter
d’événements.

Installation personnalisée sur Solaris

Comment effectuer une installation personnalisée

1. Vérifiez que vous avez collecté les informations, réalisé les taches et rempli toutes
les conditions définies a la section Préinstallation de Sentinel 5 pour Oracle pour les
composants a installer.

Vérifiez la configuration de Solaris Oracle.
Loguez-vous comme utilisateur root.
Insérez et montez le CD d’installation de Sentinel.

wh v

Démarrez le programme d’installation en accédant au répertoire d’installation sur
le CD-ROM et entrez :

En mode GUI :
./ setup. sh

ou
En mode texte (« headless ») :

./ setup.sh —consol e

6.  Cliquez sur la fléche bas et sélectionnez une des langues suivantes au choix.

= anglais = jtalien
= frangais =  portugais
= allemand =  espagnol

7. Aprés avoir lu I’écran d’accueil, cliquez sur Suivant.

8. Acceptez ’accord de licence utilisateur final, puis cliquez sur Suivant.
Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin
d'indiquer I’emplacement de 1’installation. Cliquez sur Suivant.

Morm du répertoire :
lFoptsentinels. 1.3.0 |

Farcourir

10. Sélectionnez Personnalisée (par défaut). Cliquez sur Suivant.
11. Sélectionnez les fonctions a installer.

REMARQUE : pour plus d'informations concernant le composant qui peut étre
installé pour les différentes configurations, voir le chapitre 1 « Configuration
systéme requise ».
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12.

13.

14.

Les options suivantes sont disponibles :

Sélectionnez les fonctions de Sentinel 5 gue wous souhaitez installer

[T Base de donngées
o Services Sentinel
[T Serveur de cormmunication
[T Advisor ('installation nécessite D et le mot de passe Advisar)
»| Corrélation
¥ DAy
= Service du collecteur Sentinel
@ < Applications

®  base de données — elle installe = DAS
la base de données Sentinel o Service de collecteurs

@ serveur de communication — o Sentinel Control Center
elle installe le bus de messages o Gestionnaire de données Sentinel
(iISCALE) o HP OpenView Service Desk*

o Advisor o Remedy Integration*

@ moteur de corrélation

REMARQUE : *pour plus d’informations sur 1’installation de HP OpenView
Service Desk ou Remedy Integration, voir le guide du logiciel d’intégration tiers.

REMARQUE : si aucune des fonctions enfants de « Sentinel Services » n’est
sélectionnée, la fonction « Sentinel Services » doit elle aussi étre désélectionnée. Elle
apparait en gris et cochée en blanc si elle est encore sélectionnée alors qu'aucune de
ses fonctions enfants n’est sélectionnée.

REMARQUE : pendant I’installation du composant de la base de données Sentinel,
le programme d'installation place les fichiers dans le dossier
SESEC_HOME/utilities/db.

Si vous avez sélectionné I’installation du DAS, une invite vous demande :
= le numéro de série
= Jaclé de licence

Si vous avez sélectionné I’installation d’un logiciel d’intégration tiers (HP Service
Desk ou Remedy Integration), vous devrez fournir un mot de passe pour
déverrouiller le(s) composant(s) d’intégration tiers sélectionné(s). Pour plus
d’informations, voir le guide du logiciel d'intégration tiers.

Indiquez le nom d’utilisateur de 1’administrateur Sentinel du systéme d’exploitation
et I’emplacement de son répertoire privé. Il s’agit du nom d’utilisateur du
propriétaire du produit Sentinel installé. Un utilisateur est créé, s'il n'en existe pas
encore, ainsi qu'un répertoire privé dans le répertoire indiqué.

» nom d’utilisateur de I’administrateur du SE — par défaut esecadm

= répertoire privé de ’utilisateur de 1’administrateur du SE — par défaut
« /export/home » Si le nom d’utilisateur est esecadm, le répertoire privé
de I'utilisateur est /export/home/esecadm.
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15.

16.

Uzemam e

Fsecadm

Location to create home directory:

?expnrtfhome |

Browse

REMARQUE : si un nouvel utilisateur est créé, son mot de passe doit étre défini
manuellement, hors du programme d’installation. Il est fortement recommandé de le
faire directement en se loguant au systéme aprés ’installation du produit.

afin d’accomplir les configurations de sécurité rigoureuses exigées par la certification
de critéres communs, Sentinel requiert un mot de passe fort avec les caractéristiques
suivantes :

1. Choisissez des mots de passe comportant au moins 8 caractéres qui incluent au
moins un caractére en MAJUSCULE, un caracteére en minuscule, un symbole spécial
(#$ ) et un caractére numérique (0 a 9). N’utilisez pas de vides.

2. Le mot de passe ne peut contenir ni votre adresse électronique, ni aucune partie
de votre nom complet.

3. Le mot de passe ne doit pas étre un nom commun (par exemple, ce ne doit pas étre
un mot du dictionnaire ou d'argot d'usage commun).

4. Votre mot de passe ne doit pas contenir de mot d'une langue, quelle qu'elle soit,
car de nombreux programme de reconnaissance de mots de passe sont capables de
rechercher parmi des millions de combinaisons de mots possibles en quelques
secondes.

5. Vous devriez choisir un mot de passe facile a mémoriser mais complexe. Par exemple,
Mea5 A (Mon enfant a 5 ans) OU JhaPdp5#a (J habite a Paris depuis 5 ans).

Si vous sélectionnez I’installation de Sentinel Control Center, une invite taille heap
JVM (Java Virtual Machine) apparait :

= taille heap JVM (Mo) - par défaut, elle est définie comme la moitié de la taille de
la mémoire physique détectée sur la machine, au maximum 1 024 Mo. Elle
correspond
au maximum de taille heap JVM seulement utilisée par Sentinel Control Center.

The installer has detected 2048 MB of phuzical memory, Pleaze specify
the desired JWM heap size for Sentinel Control Center, The legal
range is B4-1024,

J¥M Heap Size HB)}

p024

Si vous décidez d'installer le service de collecteurs, choisissez de protéger ou non le
gestionnaire de collecteurs de 1’assistant a l'aide d'un mot de passe. Si vous
choisissez de protéger le gestionnaire de collecteurs de 1’assistant, vous é&tes invité a
créer un mot de passe du gestionnaire de collecteurs de 1’assistant.
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REMARQUE : si vous protégez le gestionnaire de collecteurs de 1'assistant avec un
mot de passe, vous devez entrer ce mot de passe lors du téléchargement ou du
débogage des collecteurs dans ce gestionnaire de collecteurs de 1’assistant. Ce mot de
passe est aussi nécessaire, en plus du nom d’utilisateur Sentinel et du mot de passe
correspondant, pour se loguer dans le gestionnaire de collecteurs de 1’assistant.

REMARQUE : afin d’accomplir les configurations de sécurité rigoureuses exigées
par la certification de critéres communs, Sentinel requiert un mot de passe fort avec
les caractéristiques suivantes :

1. Choisissez des mots de passe comportant au moins 8 caracteéres qui incluent au
moins un caractére en MAJUSCULE, un caractére en minuscule, un symbole spécial
('@#$%"&*() _+) et un caractére numérique (0 a 9).

2. Le mot de passe ne peut contenir ni votre adresse électronique, ni aucune partie de
votre nom complet.

3. Le mot de passe ne doit pas étre un nom commun (par exemple, ce ne doit pas étre
un mot du dictionnaire ou d'argot d'usage commun).

4. Votre mot de passe ne doit pas contenir de mot d'une langue, quelle qu'elle soit,
car de nombreux programme de reconnaissance de mots de passe sont capables de
rechercher parmi des millions de combinaisons de mots possibles en quelques
secondes.

5. Vous devriez choisir un mot de passe facile 8 mémoriser mais complexe. Par exemple,
Mea5!A (Mon enfant a 5 ans) OU JhaPdp5#a (J’habite a Paris depuis 5 ans).

Options de protection par mot de passe du Gestionnaire des collecteurs

" Me pas protéger par mot de passe ce gestionnaire de collecteurs

& Protéger par mot de passe ce gestionnaire de collecteurs

Mot de passe !

Canfirmer le mot de passe !

17. Si vous choisissez d'installer le DAS, sélectionnez la quantité de RAM dans le

systéme que vous voulez allouer au DAS (Data Access Service). Pour des
environnements distribués, il est recommandé de sélectionner le maximum de
mémoire (4 Go). Pour des environnements indépendants, il est recommandé¢ de
sélectionner la moitié¢ de la mémoire RAM.
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SElectionnez la guantité de meémoire (RAM) gue wous souhaitez attribuer aux
processus Data Access Server de Sentinel. Pour obbtenir les meilleures performances,
attribuez autant de mémaoire gue possible.

1 Giga-octets bl

18. Pour I’installation de la base de données, vous avez les invites suivantes.

a. Sélectionnez Oracle 91 comme plate-forme du serveur de la base de données
cible et choisissez une des options suivantes :

o créer une nouvelle base de données avec des objets de base de données — elle
crée une nouvelle base de données Oracle et remplit la nouvelle instance
avec des objets de base de données.

o ajouter des objets de base de données a une base de données existante vide —
elle ne fait qu'ajouter la base de données a une instance de la base de
données Oracle existante. la base de données existante doit étre vide, a
l'exception de
la présence de ’utilisateur esecdba.

b. Entrez le répertoire journal d’installation de bases de données (par défaut :
$ESEC_HOME/logs/db). Acceptez le « Répertoire journal d’installation de la
base de données » par défaut ou cliquez sur Parcourir afin de spécifier un
emplacement différent.

Selectionner la plate-forme du serveur de base de données cible :

|Orac|e i -

) Créer une nouvelle base de données avec les ohjets de la base de données

2 Ajouter les objets de |a base de données 4 une base de données vide exi..

Répertoire du journal d'installation de |a base de donngées :
[fopt/sentinel5.1.3.0/logs/dk |

Parcourir

c. Cliquez OK sur le nom d’utilisateur oracle par défaut.

Flease enter the Oracle Uzsrname:

d. Si vous choisissez de créer une nouvelle base de données, entrez les éléments
suivants :

@ le chemin du fichier pilote Oracle JDBC (le nom type du fichier jar
correspond a ojdbc14.jar). C’est le chemin complet vers le fichier jar,
normalement SORACLE _HOME/jdbc/lib/ojdbc14.jar (impossible d’utiliser
des variables d’environnement dans ce champ).
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nom d’héte — le nom d'héte de la machine pour installer la base de données
Ce champ n’est pas configurable, si une nouvelle instance de base de
données est créée.

nom de la base de données — nom de 1’instance de la base de données
a installer

Oracle Conflguration
Sekcthe Orack JD BC drierodbeld gl
Pe;:p:rtfhmeﬂm‘acler’ﬂreHmef.jd:u::f] b/ jobeld, jar ] Brouse |

Hosthan e floz.16s.2.1

[ldhbdsn:'ﬂdn el ?EEE

e. Sivous avez choisi d'ajouter des objets de la base de données a une base
de données Oracle vide existante, une invite vous demande les informations
suivantes :

o

le chemin du fichier pilote Oracle JDBC (le nom type du fichier jar
correspond a ojdbc14.jar). C’est le chemin complet vers le fichier jar,
normalement SORACLE _HOME/jdbc/lib/ojdbc14.jar (impossible d’utiliser
des variables d’environnement dans ce champ).

nom de la base de données ou adresse IP — le nom ou adresse IP de I’hote ou
se trouve la base de données Oracle, a laquelle vous voulez ajouter des
objets de base de données. Cela peut étre le nom d’hdte local ou distant.

nom de la base de données — nom de I’instance de la base de données Oracle
existante, vide, a laquelle vous voulez ajouter des objets de base de données
(par défaut, ESEC). Ce nom de base de données doit s’afficher comme un
nom de service dans le fichier tnsnames.ora (dans le répertoire

$ORACLE HOME/network/admin/) de la machine ou le programme
d’installation est exécuté.

REMARQUE : si le nom de la base de données n'est pas dans le fichier
tnsnames.ora, le programme d'installation n'indique pas encore d'erreur a cette phase
de I’installation (parce qu’il vérifie la connexion en utilisant une connexion directe
JDBC), mais I’installation de la base de données échoue lorsque le programme
d'installation de la base de données tente d'établir la connexion avec la base de
données via sqlplus.

Si I’installation de la base de données échoue a cette phase, il est possible de
retourner a cette invite et de corriger le nom de la base de données.

o

=]

port de la base de données (par défaut, 1521)

Pour I’utilisateur de I’administrateur de la base de données Sentinel (DBA),
indiquez le mot de passe de I'utilisateur « esecdba ». Le champ nom
d’utilisateur de cette invite ne peut pas étre édité.
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f.

Oracle Configuration

Sekecttie Drack JDEC drierfibcld jork

I?I:lui Id#honesoracleOraHome/ jdbe/ L ib/ojdbold , jar

Brouse

Hostam e} |u.nun515

Damhase Nam e: FSEEE!E

I |1521

g1 Pazsword:

}—-f ecdba l_ |

Si vous choisissez de créer une nouvelle base de données, 1'invite suivante
s'affiche :

o

mémoire Oracle (Mo) — la quantit¢ de RAM a allouer a cette instance de la
base
de données Oracle.

port du processus d'écoute — le port sur lequel est créé le processus d'écoute
Oracle (par défaut, 1521)

mot de passe de I'utilisateur SYS et confirmation de mot de passe — SYS est
I’utilisateur oracle par défaut. Ce mot de passe d’utilisateur est défini avec la
valeur indiquée ici.

mot de passe de I’utilisateur SYSTEM et confirmation de mot de passe —
SYSTEM est I'utilisateur oracle par défaut. Ce mot de passe d’utilisateur est
défini avec la valeur indiquée ici.

Oracle Configuration

OrackHem ongHE )X 00
i

LEeEnerPort }1_521

SYS User Credentials SYSTEM User Credentials

Password: Passwom:

L onfim
Password:

g.

e —

Paszword:

Si vous choisissez de créer une nouvelle base de données, une invite vous
demande d'entrer la taille de la base de données. Vous avez les options
suivantes :

o

[=]

o

standard (20 Go)
grande (400 Go)

personnalisée (indiquez la taille manuellement). Si vous sélectionnez cette
option, une invite vous demande :

taille initiale de chaque fichier de la base de données en Mo (de 100 a 10 000)
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taille maximum de chaque fichier de la base de données en Mo (de 2 000

a 100 000)
taille de tous les fichiers de la base de données en Mo (de 7 000 a 2 000 000)

taille de chaque fichier journal en Mo (de 100 a 100 000)
Please select Standard. Large. or Custom database size.

(® Standard {20,000HE, 30 day capacity @ 500,000 events per day)
_JLarge {400,000HB, 30 day capacity B 10,000,000 events per day}
_JCustom {specify datshase sizing manually}

h. Si vous choisissez de créer une nouvelle base de données, une invite vous
demande d’entrer I’emplacement d’archivage des fichiers de base de données

suivants :
REMARQUE : a des fins de récupération et de performance, nous recommandons
que ces emplacements soient dans des périphériques E/S différents.

Le programme d’installation ne crée pas ces répertoires, ils doivent donc &tre créés
a ’extérieur avant de franchir cette étape.

Ces répertoires doivent étre accessibles en écriture pour 1’utilisateur oracle.

o répertoire de données

o répertoire d'index

o répertoire de données récapitulatif

o répertoire d'index récapitulatif

o répertoire temporaire et d'annulation d’espaces de table
o journal des répétitions du répertoire du membre A

o journal des répétitions du répertoire du membre B

Flease entar the storage lacation for the following database files,

Data Directon: f,rum,foracle | _|
Inclex Directary: ;;npr;oracle | _|
Surmnmary Data Directory Ejropugfaﬂe | J
summary Index Directory: [foptjoracle | j
Lemp and nio Directant. —jopt/oracle L]
Redo Log Member 4 Directory 5}uprjorac|e | _|
Redo Log Member |foptforacle | j

B Diractory;

1. Sivous choisissez de créer une nouvelle base de données, entrez les informations
d’authentification de I’administrateur de la base de données Sentinel. C'est
esecdba, le propriétaire des objets de la base de données.

j- Entrez les informations d’authentification de I’utilisateur de la base de données
de I'application Sentinel. C'est esecapp, le nom de I’utilisateur de I’application
Sentinel que les procédures Sentinel utilisent pour se connecter a la base de

données.

k. Entrez les informations d’authentification de ’utilisateur de la base de données
de I’administrateur Sentinel. C'est esecadm, 1’utilisateur de I’administrateur
Sentinel.
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. Cliquez sur Suivant dans la fenétre récapitulative de I’installation de la base de
données.

19. Si vous avez choisi d'installer le DAS mais pas la base de données Sentinel, une

invite vous demande les informations suivantes sur la base de données Oracle
Sentinel. Ces informations sont utilisées pour configurer le DAS afin qu'il soit ciblé
sur la base de données Sentinel.

= nom d’hoéte de la base de données ou adresse IP — C’est le nom ou I’IP de la base
de données Oracle Sentinel existante a laquelle vous voulez connecter le
composant DAS.

= nom de la base de données — nom de I’instance de la base de données Oracle
existante, vide, a laquelle vous voulez connecter le composant DAS (par défaut,
ESEC).

= port de la base de données (par défaut, 1521).

= Pour I'utilisateur de la base de données de 1’application Sentinel, indiquez le
login « esecapp » et entrez le mot de passe donné a cet utilisateur lors de
I’installation de la base de données Sentinel.

Oracle Configuration

Sekecttie Drack JDEC drierfibcld jork

I?I:lui Id#honesoracleOraHome/ jdbe/ L ib/ojdbold , jar

Brouse

Hostam e} |u.nun515

Damhase Nam e: FSEEE!E

I |1521

Log Pazsword:
}—-f ecdba

20. Si vous choisissez d'installer le DAS, configurez le support du courrier électronique

21.

Sentinel. Indiquez le serveur SMTP et 1’adresse expéditeur que le Service d'exécution
doit utiliser pour envoyer des messages (facultatif : vous pouvez éditer cela
manuellement apres avoir installé
[SESEC_HOME-\sentinel\config\execution.properties]) :

SHTP Serer:
| |

‘Fram "Em ailAddress:

Si vous choisissez d'installer I’ Advisor, sélectionnez le type d’installation Advisor
(si I’option Advisor est choisie, un nom d’utilisateur et un mot de passe).

= Téléchargement direct d’Internet — la machine Advisor est directement connectée
a Internet. Dans cette configuration, les mises a jour de Novell sont
automatiquement téléchargées de Novell sur Internet, a un rythme régulier.
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22.

23.

24.

» Indépendant — I’ Advisor est configuré comme un systéme isolé qui requiert une
intervention manuelle pour recevoir des mises a jour de Novell.

Si vous choisissez d'installer 1’ Advisor et sélectionnez 1’option de téléchargement
direct d’Internet, entrez le nom d’utilisateur de 1’ Advisor, le mot de passe, ainsi que
le rythme souhaité des mises a jour de I’ Advisor. S'il n'est pas possible de vérifier
votre nom d’utilisateur ou votre mot de passe, lorsque vous cliquez sur Suivant, une
invite vous demande si vous voulez continuer (déconseillé). Si vous choisissez de
continuer, entrez de nouveau le mot de passe de 1’Advisor dans la fenétre
Confirmation de mot de passe. Sinon, corrigez le mot de passe de I’ Advisor.

Please enter the username and password to access the Advizor
zerver and fesd data:

Uzemam e |

Pazsword: |

Please zelect how often Advizor data needs to be updated:

(8 6 Hours 12 Hours

Si vous choisissez d'installer I’ Advisor, entrez le chemin vers le répertoire qui
contient le pilote Oracle JDBC (le nom type du fichier pilote correspond a
ojdbc14 jar). C’est le chemin complet vers le répertoire qui contient le fichier jar
pilote, normalement SORACLE HOME/jdbc/lib (impossible d’utiliser les variables
d’environnement dans

ce champ).

Please enter the directory where the Oracle JOBC driver . jar file
{e,g, - ojdbcld, jar? iz located, (Hint: The file iz usually in the
location of “ojdbcld, jar” directory under ORACLE_HOME?:

PexportfhomeﬁoracleHDraHomeHjdbcflib

Browsze

Si vous choisissez d'installer I’ Advisor, entrez :
= Le répertoire ou les fichiers d'alimentation de données de 1'Advisor sont

archivés. C’est I’emplacement ou les fichiers d’alimentation d’attaque et d’alerte

sont enregistrés lors du téléchargement.
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REMARQUE : le répertoire des fichiers d’alimentation de données Advisor doit
avoir les parametres de propriétaire suivants :

utilisateur — esecadm
groupe — esec

Si le répertoire ne comprend pas ces paramétres de propriétaire, exécutez la
commande suivante comme utilisateur root pour configurer la propriété du
répertoire :

chown esecadm esec <chemi n_répertoire>

= adresse expéditeur, qui apparait dans les notifications par message électronique

= adresse destinataire, pour l'envoi de notifications par message €lectronique

REMARQUE : aprés I’installation, vous pouvez changer les adresses électroniques
de I'Advisor, en éditant les fichiers attackcontainer.xml et alertcontainer.xml. dans
le répertoire SESEC_HOME/sentinel/config directory. Pour plus d’informations,
voir le chapitre 7, « L' onglet Advisor » dans le guide d' utilisateur Sentinel.

= Sélectionnez Oui si vous voulez recevoir des messages ¢lectroniques concernant
les mises a jour réussies de I’ Advisor, ou Non dans le cas contraire. Les notifications
d’erreurs sont toujours envoyées.

Entrez le répertoire dans lequel les fichiers d'alimentationen

Wl fzentinels

Parcourir |

Entrez l'adresze d'origine pour

T'envol des notifleations

par courrler dlectronlque ¢

Entrez les adresses auxgoelles

lez notifications par courrier |

Electronique doivent Bire envoyées

[séparées par une virgule)

Voulez-vous recevoir des notifications par courrier

électronique lorsque les mises i jour d’Advisor réussissent
(les notifications d'errear sont toujours envoyees) 7

(@ Oui _Ihexn

25. Si vous choisissez d'installer HP OpenView Service Desk ou Remedy Integration,

une invite vous demande des informations supplémentaires. Pour plus
d’informations, voir le guide du logiciel d'intégration tiers Sentinel.

26. Lisez les informations sur les écrans qui apparaissent, avant de cliquer sur Suivant.

Une fois I’installation terminée, une invite vous demande de redémarrer. Cliquez sur
Terminer pour redémarrer le systéme.

27. Par défaut, le programme d'installation Sentinel désactive 1’ Archivage de

consignations. A des fins de récupération de bases de données, il est fortement
recommandé d'activer I’ Archivage de consignations aprés 1’installation et avant de
commencer a recevoir les données d’événements de production. Vous devez aussi
programmer la sauvegarde des archives de consignations pour libérer de ’espace
dans le journal d'archive cible, sinon la base de données ne va plus accepter
d’évenements.
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28. Si vous prévoyez un taux d’événements élevé (supérieur a 500 événements par
seconde), vous devez suivre les instructions de configuration supplémentaires de la
section Configurer la stratégie d’insertion d’événements d’objets de I’interface
d’appel Oracle (OCI — Oracle Call Interface).

Post-Installation de Sentinel 5 pour Oracle

Mise a jour du courrier électronique Sentinel pour
authentification SMTP

Si le systéme requiert une authentification SMTP, vous devez mettre a jour le fichier
execution.properties. Ce fichier est sur la machine ou le DAS est installé. Il est localisé
a SESEC_HOME/sentinel/config. Pour configurer ce fichier, exécutez mailconfig.sh,
afin de changer le fichier et mailconfigtest.sh pour tester ces changements.

Pour configurer le fichier execution.properties

1. Sur la machine ou le DAS est installé, loguez-vous comme esecadm et cd vers :

$ESEC HOWE/ senti nel / config

2. Exécutez mailconfig de la fagon suivante :

./mail config.sh -host <serveur SMIP> -from <adresse
él ectroni que source> -user <utilisateur
authentification courrier électroni que> —password

Exemple :

mai | config. bat -host 10.0.1. 14 -from nom@onai ne. com -
user nomutilisateur —password

Aprés cette commande, une invite vous demande d'entrer un nouveau mot de passe.
Entrez |l e not de passe : Ak kk Kk kK kK

Confirmez |l e not de passe :****xx*xx

REMARQUE : lors de I'utilisation de I’option de mot de passe, ce doit étre le
dernier argument.

Pour tester la configuration d'execution.properties

1. Sur la machine ou le DAS est installé, loguez-vous comme esecadm et cd vers :
$ESEC HOWE/ senti nel / config

2. Exécutez mailconfigtest de la fagon suivante :
./mail configtest.sh -to <adresse él ectroni que ci bl e>

Si I’envoi du message électronique a abouti, vous obtenez le résultat suivant sur
I’écran et le message est regu a l'adresse cible.

Message él ectroni que envoyé avec succes !

Installation de Sentinel 5 pour Oracle sur Solaris  3-21



Vérifiez la boite aux lettres de I’adresse cible pour confirmer la réception du
message.
La ligne d’objet et le contenu devraient €tre les suivants :

oj et : Test des propriétés du courrier électronique
Sent i nel

Test de configuration des propriétés du courrier
él ectroni que Sentinel. Si ce nessage apparait, les
propri étés du courrier électronique Sentinel ont été
correctenent configurées pour envoyer des nessages.

Base de données Sentinel

Aprés I’installation de la base de données Sentinel, la base de données contient les utilisateurs
suivants par défaut :

= esecdba — propriétaire de schéma de la base de données Le privilége DBA n’est pas
attribué a esecdba pour des raisons de sécurité. Pour utiliser I’Enterprise Manager, créez
un utilisateur avec des privileges DBA.

= esecapp — utilisateur de I’application de la base de données. C’est I’utilisateur de
I’application utilisé pour la connexion avec la base de données.

= esecadm — utilisateur de la base de donnés qui est I’administrateur Sentinel Sentinel.
Ce n’est pas le méme compte utilisateur que celui de I'utilisateur du systéme
d’exploitation esecadm.

= esecrpt — utilisateur de rapports de la base de données

=  SYS — utilisateur de la base de données SYS

= SYSTEM - utilisateur de la base de données SYSTEM

Service de collecteurs

Lors de I’installation du service de collecteurs, les collecteurs suivants sont installés et chacun
posséde un programme d’installation de port de collecteur pour son exécution.

Produit | Nom de collecteur
Collecteurs démo

Test de téléchargement d'actifs, travaille | DemoAssetUpload
avec le collecteur DemoEvents

Test d’événements démo, travaille avec | DemoEvents
les collecteurs DemoAssetUpload et
DemoVulnerabilityUpload

Test de téléchargement de vulnérabilité, | DemoVulnerabilityUpload
travaille avec le collecteur DemoEvents

Test d’envoi d’un événement SendOneEvent

Test d’envoi de plusieurs événements SendMultipleEvents

REMARQUE : pour plus d’informations sur la configuration des collecteurs démo,
voir le chapitre 12 « Tester I’installation ».
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REMARQUE : pour plus de collecteurs, veuillez consulter le Sentinel Customer
Portal. Pour plus d'informations (y compris la configuration), voir la documentation
fournie avec chaque collecteur a :
SWORKBENCH_HOME/Elements/<nom_collecteur>/Docs/

Pour installer d’autres collecteurs, exécutez le script Service Pack sur le CD Service Pack.
Ce script installe les collecteurs localement.

Sous Windows :

.\'servi ce_pack. bat

Sur UNIX :

./ servi ce_pack. sh

Pour lire les instructions d'installation du Service Pack et la liste des collecteurs, voir |es notes
de publication du Service Pack.

Mise a jour de la cle de licence

Comment mettre a jour la clé de licence (Solaris)

1.
2.
3.

4.

Loguez-vous comme utilisateur esecadm.
Allez vers SESEC_HOME/utilities.

Entrez la commande suivante :
/ sof t war ekey

Entrez le numéro 1 pour entrer la clé principale. Appuyez sur Enter.

Création d'une instance Oracle pour la base
de données Sentinel

REMARQUE : cette procédure est fournie comme exemple si vous voulez créer des
espaces de table a 1’aide de la fonction de création d’espaces de table incluse sur le
CD d’installation. Les valeurs de la taille peuvent varier en fonction de la
configuration et des conditions requises du systéme. Les espaces de table doivent étre
nommeés exactement comme suit.

Sur I’instance Oracle, vous devez configurer :

les paramétres
les espaces de table

Création d’une instance Oracle

1.
2.

Loguez-vous comme utilisateur oracle.
A I’aide du GUI assistant de la base de données Oracle, créez ce qui suit :

REMARQUE : les valeurs peuvent varier en fonction de la configuration et des
conditions requises du systéme.

Par amétr es minimaux recommandés pour la configuration Solaris

Parameétres | Taille (octets ou tout autreindiqué)
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Par amétr es minimaux recommandés pour la configuration Solaris

Paramétres Taille (octets ou tout autreindiqué)
db cache size 1 Go

java pool size 33,554,432
large pool size 8,388,608
shared pool size 100 Mo
pga aggregate target 150,994,944
sort area size 109,051,904
open_cursors 500
cursor_sharing SIMILAIRE
hash join enabled VRAI
optimizer index caching 50
optimizer index cost adj 55

Taille minimale recommandée pour les espaces detable Solaris

Espace detable Taille Remarques

exemple:

REDO 3 x 100M Valeur minimale. Vous devez créer des
journaux de répétition plus grands si vous avez
un EPS élevé.

SYSTEM 500M Valeur minimum

TEMP 1G Valeur minimum

UNDO 1G Valeur minimum

ESENTD 5G Valeur minimum
Pour des données d’événements

ESENTD2 500M Valeur minimum
Données pour configuration, actifs, vulnérabilité
et associations (extension automatique activée)

ESENTWFD 250M Pour données iTrac (extension automatique
activée)

ESENTWFX 250M Pour index iTrac (extension automatique
activée)

ESENTX 3G Valeur minimum
Pour index d’événements

ESENTX2 500M Valeur minimum
Index pour configuration, actifs, vulnérabilité et
associations (extension automatique activée)

SENT_ADVISORD 200M Valeur minimum
Pour données Advisor (extension automatique
activée)

SENT _ADVISORX 100M Valeur minimum
Pour index Advisor (extension automatique
activée)

SENT_LOBS 100M Valeur minimum
Pour grands objets de base de données
(extension automatique activée)

SENT _SMRYD 3G Valeur minimum
Pour regroupement, données récapitulatives
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Taille minimale recommandée pour les espaces detable Solaris

Espace detable Taille Remar ques
exemple:
SENT _SMRYX 2G Valeur minimum
Pour regroupement, index récapitulatif

3. Exécutez le script createEsecdba.sh qui se trouve dans le répertoire
sentinel\dbsetup\bin sur le CD d’installation Sentinel. Ce script créé I'utilisateur
esecdba qui est nécessaire pour ajouter des objets de la base de données a 1’aide du
programme d’installation Sentinel.

4. Sauvegardez la base de données.

Configuration de la strategie d’insertion d’événements
de I'interface d’appel Oracle (OCI — Oracle Call Interface)

Sentinel 5.1 fournit une structure pour l'intégration de différentes stratégies afin d’insérer des
événements dans une base de données. Sentinel 5.1 fournit deux stratégies pour insérer des
événements dans la base de données Oracle.

= JDBCLoadStrategy
= OCILoadStrategy

La stratégie a utiliser pour I’insertion d’événements est régie par la propriété insert.strategy
du composant EventStoreService dans das_binary.xml.

La stratégie JDBC est la stratégie par défaut configurée au départ.

La stratégie OCI est une stratégie d’insertion native pour insérer les événements plus
rapidement. Cette stratégie requiert I’installation des bibliothéques Oracle OCI sur la machine
ou le composant DAS est exécuté. La stratégie OCI doit étre utilisée dans les configurations
qui requierent un taux d’éveénements €leve.

Le nombre d’événements a regrouper pour étre insérés dans la base de données est régi par la
propriété insert.batchsize. Cette propriété insert.batchsize est utilisée par toutes les stratégies
d’insertion d’événements.

Pour changer de stratégie d’insertion d’éveénements de Sentinel en passant de la stratégie
d’insertion JDBC par défaut a la stratégie d’insertion OCI, il faut exécuter certaines étapes.

Passer de la stratégie d’insertion d’évenements JDBC a la stratégie d’insertion OCI

1. Vérifiez que les bibliothéques Oracle OCI sont installées sur la machine ou le
composant Sentinel DAS est exécuté. Vous devrez connaitre le chemin
d’ORACLE_HOME dans les étapes suivantes.

Loguez-vous sur la machine dés 1’étape 1 comme utilisateur esecadm.

3. Créez un fichier « profil » dans le répertoire privé de I'utilisateur esecadm. Entrez
le texte suivant dans le fichier (modifiez le chemin d’ORACLE_HOME pour étre
conforme a I’installation) :

ORACLE_HOVE=/ bui | d/ home/ or acl e/ Or aHome

export ORACLE_HOVE

LD LI BRARY_PATH=$LD LI BRARY_PATH: $ORACLE HOWE/ | i b
export LD LI BRARY_PATH
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4. Ouvrez le fichier SESEC_HOME/sentinel/config/das_binary.xml pour 1’édition dans
un éditeur de texte, quel qu’il soit.

5. Effectuez une recherche du texte suivant :
JDBCLoadSt r at egy
6. Transformez le texte en :

OCl LoadSt r at egy

Enregistrez ce changement dans le fichier das binary.xml.

8. Redémarrez I’application DAS Binary. (La maniere la plus facile d'effectuer cette
opération consiste a exécuter « ps —ef | grep DAS_Binary » pour obtenir 1'ID de
processus, détruire le processus puis permettre a 1’application de surveillance
Sentinel de le redémarrer.)

Apres le redémarrage de I’application DAS Binary, la bibliothéque

$ESEC_HOME/sentinel/lib/libocievent.so est chargée et utilisée pour effectuer
les insertions d’événements dans la base de données via OCI.

Options supplémentaires d’insertion d’évenements OCI

Outre la spécification du « OCILoadStrategy » dans le fichier das_binary.xml, plusieurs
autres options liées a I’OCI peuvent étre configurées.

» insert.batchsize — ce parameétre vous permet de configurer le maximum d’événements
a insérer dans une base de données en une seule fois.

= insert.oci.workerCount — ce parametre vous permet de configurer le nombre de threads
utilisés pour insérer des données d’éveénements dans la base de données.

» insert.oci.queueWaitTime — ce paramétre indique I’attente maximum en secondes avant
d’insérer les données depuis la file d’attente entrante dans la base de données. Lorsqu'un
lot complet d’événements est regu, tout le lot est inséré. Mais si le flux entrant
d’éveénements est lent, la période d’attente est utilisée pour déterminer le moment
de I’insertion de la base de données (méme si un lot complet d’événements n’a pas
encore été recu).

» insert.oci.highWatermark — le haut filigrane de la file d’attente d’événements entrants.

» insert.oci.lowWatermark — le bas filigrane de la file d’attente d’événements entrants.

* insert.oci.optimizationFlag — drapeau d’optimisation « actif » ou « inactif »
| |

Conseils de débogage OCI
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L’interface OCI enregistre des messages dans le fichier
$ESEC_HOME/sentinel/log/ocievent.log. Les messages initiaux enregistrés dans le fichier
journal incluent des messages de connexion a la base de données réussis (ou échoués)....
C’est le lieu adéquat pour vérifiez si la bibliothéque OCI a été correctement chargée et
configurée.

L’interface OCI enregistre aussi les erreurs dans le fichier journal das_binary localisé dans

le répertoire SESEC_HOME/sentinel/log. Les erreurs enregistrées dans le fichier journal
das_binary comprennent les échecs de localisation/chargement de la bibliothéque libocievent.
so, les échecs de connexion a la base de données et les échecs d'insertions d’événements et
d'associations d’événements.

Guide d'installation Sentinel



Si les messages d’erreur indiquent que le fichier « libocievent.so » n’est pas localisé ni
chargé, il faut vérifier trois éléments :

1.
2.

Assurez-vous que les bibliothéques Oracle OCI sont installées.

Assurez-vous que le fichier « libocievent.so » est localisé dans le répertoire
$ESEC_HOME/sentinel/lib.

Assurez-vous que le répertoire SESEC_HOME/sentinel/lib est dans le chemin

« LD _LIBRARY PATH » de I'utilisateur « esecadm ». Sinon, vous pouvez mettre
ajour le LD LIBRARY PATH dans le profil de I’utilisateur « esecadm ».
Assurez-vous que les variables d’environnement ORACLE _HOME et

LD LIBRARY_ PATH sont correctement mises a jour dans les variables
d’environnement de 1’utilisateur esecadm, comme mentionné dans la section « Passer
de la stratégie d’insertion d’éveénements JDBC a la stratégie d’insertion OCI ».
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Installation de Sentinel 5 pour Oracle
sur Linux

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Ce chapitre décrit le mode d’installation de Sentinel Enterprise Security Management
Sentinel 5 pour Oracle sur SuSe Linux Enterprise Server et Red Hat Enterprise Linux.

Préinstallation de Sentinel 5 pour Oracle sur Linux

REMARQUE : avant I’installation, vérifiez que les machines sont bien conformes
a la configuration systéme minimale requise et que le systéme d’exploitation a été
renforcé selon les bonnes pratiques de sécurité actuelles.

REMARQUE : installez Oracle Enterprise avec partitionnement. Sentinel Data
Manager requiert cette fonction afin de gérer la base de données Sentinel.

REMARQUE : si vous effectuez une nouvelle installation de Sentinel sur un
ordinateur sur lequel une version précédente de Sentinel avait été installée, vous
devrez supprimer certains fichiers et parametres systéme qui peuvent toujours
subsister. Si ces fichiers et paramétres ne sont pas éliminés, la toute nouvelle
installation peut échouer. Vous devriez le faire sur chaque machine ot vous exécutez
une nouvelle installation. Pour plus d'informations, voir I’annexe E.

Voici ci-dessous les configurations types de Linux pour Sentinel. Votre configuration peut
étre différente, en fonction de I’environnement. Indépendamment de la configuration choisie,
vous devez d'abord installer la base de données.
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Exemple de configuration avec base de données Oracle Linux

REMARQUE : Linux fait référence 4 SUSE Linux 9 ou Red Hat Enterprise Linux 3.

REMARQUE : pour plus d'informations concernant les systemes d'exploitation pris
en charge, voir le chapitre 1 Introduction, plates-formes prises en charge pour le

serveur Sentinel sous Windows.

Obtention d’une clé de licence

Le Database Access Service (DAS) du serveur Sentinel exige que vous ayez une clé de
licence valide afin d'installer et exécuter le service. Cette clé de licence est verrouillée
a la machine ou le DAS est installé. Une clé de licence délivrée pour une machine ne

marche pas sur une autre.

Pour obtenir la clé de licence, vous devez déterminer le numéro d'ID d'hote et transmettre
cette information a Novell qui vous attribuera une clé de licence.

Pour déterminer I’ID d’héte (Linux)

Loguez-vous comme utilisateur root.

Insérez et montez le CD d’installation de Sentinel.

3.  Dans le cd, allez a utilities/linux et entrez :

./ esechostid

4.  Donnez ce numéro d'ID d’héte au support technique de Novell. I vous fournira une

clé de licence.
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Base de données Sentinel
Avant d’installer la base de données Sentinel, vous avez besoin de :

»  Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2
=  SuSE Linux Enterprise Server 9 ou Red Hat Enterprise Linux 3 Mise a jour 5 ES (x86)
= Oracle 91 Enterprise Edition 9.2.0.6 ou 9.2.0.7 avec partitionnement
= utilisateur du systéme d’exploitation Oracle (par défaut : oracle)
= Vérifiez que les variables d'environnement suivantes sont définies pour 1’utilisateur
du systéme d’exploitation Oracle :
ORACLE_HOVE
ORACLE_BASE

PATH (il faut $ORACLE HOVE/ bi n)

o Bien que cela ne soit pas recommandé, si vous créez manuellement 1’instance de la
base de données Oracle, reportez-vous au chapitre Création d’une instance Oracle
pour la base de données Sentinel pour lire les instructions sur la création de ’instance
Oracle. Si vous choisissez cette option, vous devez quand méme utiliser le programme
d’installation, pour ajouter les objets de base de données a 1'instance de la base
de données Oracle créée manuellement (voir Installation personnalisée pour les
instructions).

REMARQUE : lors de utilisation d’une instance de la base de données Oracle,
existante ou créée manuellement, elle doit étre vide a I'exception de la présence

de I'utilisateur esecdba. La section Création d’une instance Oracle pour la base

de données Sentinel contient des instructions pour créer cet utilisateur, s’il n’existe
pas encore.

»  Sivous utilisez le programme d’installation pour créer I’instance de la base de données
Oracle (recommandé), il vous faut les chemins de répertoire pour placer les fichiers de la
base de données. Ces répertoires doivent exister avant 1’exécution du programme
d’installation, puisqu’il ne crée pas ces répertoires. Ces répertoires doivent étre
accessibles en écriture pour I’utilisateur du systéme d’exploitation Oracle (par ex. oracle).

REMARQUE : pour des raisons de performance, si vous installez en RAID et si
I’environnement RAID le permet, le journal des répétitions doit cibler le disque
d'écriture disponible le plus rapide.

REMARQUE : par défaut, le programme d’installation définit les espaces de table
suivants pour NE PAS croitre automatiquement : ESENTD, ESENTX,

SENT SMRYD et SENT _SMRYX. Tous les autres espaces de table sont définis
pour croitre automatiquement. Les espaces de tables ESENTD, ESENTX,

SENT _SMRYD et SENT _SMRYX ne peuvent pas croitre automatiquement parce
qu’ils contiennent des événements et des données d’événements récapitulatives.
L’utilisation de I’espace des éveénements et des résumés peut étre trés dynamique.
Ces espaces de table d’événements doivent étre contr6lés et élargis de fagon
contrdlée selon la configuration du systéme de fichiers et en respectant 1’équilibre
E/S et la sauvegarde et récupération de la base de données.

La gestion de partitions SDM (archivage, déplacement et ajout des partitions) doit
étre programmée pour maintenir les donnés d’éveénements dans une taille controlée.
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Serveur Sentinel

REMARQUE : si vous n’installez pas la base de données Sentinel et le serveur
Sentinel en méme temps, la base de données Sentinel doit étre installée en premier.

Avant d’installer le serveur Sentinel, vous avez besoin de :

Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2.

SuSE Linux Enterprise Server 9 ou Red Hat Enterprise Linux 3 Mise a jour 5 ES (x86).
Le numéro de série de Sentinel 5 et la clé de licence (pour DAS). Pour plus
d’informations, voir Obtention d’une clé de licence.

serveur SMTP — nécessaire pour envoyer un message ¢lectronique a partir de Sentinel.

Sentinel Control Center et Wizard

Advisor

Avant d’installer le serveur Sentinel, vous avez besoin de :

Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2
SuSE Linux Enterprise Server 9 ou Red Hat Enterprise Linux 3 Mise a jour 5 ES (x86)
(Collector Builder et Sentinel Control Center) — Windows 2000 ou 2003

Pour installer 1’ Advisor, il vous faut obtenir un ID Advisor et un mot de passe de Sentinel.
Le téléchargement direct d’Internet utilise le port 443.

REMARQUE : si vous pensez n’utilisez I'Advisor que pour la détection d'exploits,
il n'est pas nécessaire d'installer le logiciel Crystal Enterprise. Cela n’est nécessaire
que si vous avez l'intention d'utiliser les rapports Crystal pour Sentinel. Voir le
chapitre 10, Configuration de I' Advisor, pour plus d'informations.

Préinstallation Oracle sur Linux

4-4

L’installation Oracle sur Linux pour Sentinel requiert la réalisation des étapes suivantes :

configuration des valeurs kernel

création d’un groupe et d’un compte utilisateur pour Oracle

configuration des variables d’environnement pour [’utilisateur Oracle

liaison de gcc

correctifs du systéme d’exploitation Linux a installer sur Oracle 9.2.0.4 (procurez-vous
le correctif p3006854 9204 LINUX directement depuis Oracle)

installation d’Oracle 9.2.0.4 (procurez-vous ce logiciel directement depuis Oracle)
correctifs d’Oracle de 9.2.0.4 a Oracle 9.2.0.6 ou 9.2.0.7 (procurez-vous le chemin vers
Oracle 9.2.0.6 ou 9.2.0.7 directement depuis Oracle)

Configuration des valeurs Kernel pour Oracle sur Linux

Pour Oracle sur Linux, les valeurs kernel suivantes doivent étre définies.

EXCLUSION DE GARANTIE : Vous trouverez ci-dessous des suggestions de valeurs
minimums. Si les paramétres actuels sont supérieurs a ces chiffres, ne les modifiez pas.
Consultez I’administrateur systéme et la documentation Oracle pour plus d’informations.

= shmmax=2147483648 (valeur minimum) »  semmni=1024
= shmmni=4096 »  semmsl=1024
=  semmns=32000 =  semopm=100
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Loguez-vous comme utilisateur root.

Configurez les paramétres kernel en ajoutant le texte suivant a la fin du fichier
« fetc/sysctl.conf » :

REMARQUE : Les paramétres suivants sont les valeurs minimums suggérées. Si les
paramétres sont supérieurs a ces chiffres, ne les modifiez pas. Pour déterminer les
valeurs actuelles pour un parametre kernel particulier, exécutez la commande
suivante :

sysctl <paranetre_kernel >

Par exemple, pour vérifiez la valeur actuelle du parametre kernel « kernel.sem »,
exécutez la commande :

sysctl kernel.sem

# Paranetres Kernel pour Oracle
# kernel .sem = <SEMVSL> <SEMWNS> <SEMOPM> <SEMWNI >

kernel . sem = 1024 32000 100 1024
ker nel . shnmax = 2147483648
kernel . shhrmmi = 4096

fs.file-max = 65536
net.ipv4.ip_|l ocal _port_range = 1024 65000

Exécutez la commande suivante pour charger les modifications dans le fichier
« fetc/sysctl.conf » :

sysctl -p

Configurez les identificateurs de fichier et les limites de processus en ajoutant le
texte suivant a la fin du fichier « /etc/security/limits.conf » : « nproc » est la limite
maximum du nombre de processus et « nofile » est la limite maximum du nombre
de fichiers ouverts. Ce sont les valeurs recommandées, mais elles peuvent étre
modifiées le cas échéant. Le texte suivant part du principe que I’ID d’utilisateur
Oracle est « oracle ». Si I’ID utilisateur Oracle est différent, remplacez « oracle »
dans le texte suivant par I’ID utilisateur Oracle.

# Paranetres ajoutés pour Oracle

oracl e sof t nproc 16384
oracle hard nproc 16384
oracl e soft nofile 65536
oracl e hard nofile 65536
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Préinstallation Oracle sur Linux
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Préinstallation Oracle sur Linux

EXCLUSION DE GARANTIE : Les instructions suivantes ne remplacent

pas la documentation Oracle. Il s’agit seulement d’un exemple de scénario de
configuration. Cette documentation part du principe que le répertoire privé des
utilisateurs Oracle est /export/home/oracle et qu'Oracle est installé dans /opt/or acle.
La configuration exacte peut varier. Consultez la documentation concernant le
systéme d’exploitation et Oracle, pour plus d’informations.

Loguez-vous comme utilisateur root.

Créez un groupe UNIX et un compte d’utilisateur UNIX pour le propriétaire de la
base de données Oracle.

Ajoutez un groupe dba (comme root) :
groupadd dba
Ajoutez un utilisateur Oracle (comme root) :

useradd —g dba —s /bi n/bash —d /export/honme/oracle —m
oracl e

Créez un répertoire pour ORACLE _HOME et ORACLE BASE :
nkdir —p /opt/oracl e/

Transformez la propriété du répertoire ORACLE BASE et suivants en oracle/dba :
chown -R oracl e:dba /opt/oracle

Passez a I’utilisateur Oracle :
su - oracle

Ouvrez le fichier « bash_profile » (dans le répertoire privé de I’utilisateur oracle) afin
d’éditer et ajouter le suivant a la fin du fichier :

REMARQUE : Cet ensemble de variables d'environnement ne peut étre utilisé que
pour 'utilisateur Oracle. En particulier, ces variables ne doivent pas étre configurées
dans I’environnement du systéme ou dans I’environnement de I’utilisateur esecadm.

# Configurez la variable d environnement LD ASSUME_ KERNEL
seul enent pour Red Hat 9,

# RHEL AS 3, et RHEL AS 4 !!

# Wilisez |'inplénmentation « Linuxthreads with floating
stacks » au lieu de NPTL :

# pour RH 9 et RHEL AS 3

export LD ASSUME KERNEL=2.4.1

# pour RHEL AS 4

# exportez LD ASSUMVE KERNEL=2.4.19
# Oracl e Environment

export ORACLE_BASE=/ opt/oracl e
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8.

10.

11.

12.

13.

export ORACLE HOVE=$ORACLE BASE/
export ORACLE_SI D=t est
export CORACLE _TERM=xterm

# exportez TNS_ADM N= Set si sqlnet.ora, tnsnanes.ora,
etc. ne sont pas dans $ORACLE_HOVE/ net wor k/ admi n

export NLS LANG=AMERI CAN;

export ORA _NLS33=$CORACLE_HOVE/ ocommon/ nl s/ admi n/ dat a
LD_LI BRARY_PATH=$ORACLE_HOVE/ lib:/lib:/usr/lib

LD LI BRARY_PATH=$LD LI BRARY_PATH: /usr/local /1ib
export LD _LI BRARY_PATH

# Définissez les chenins de recherche shell

export PATH=$PATH: $ORACLE_HOVE/ bi n

Reloguez-vous comme utilisateur oracle pour charger les modifications des variables
d’environnement depuis la derniére étape :

exit
su - oracle

Reliez gee a la version 2.9.6

REMARQUE : Si /usr/bin/gcc296 ou /usr/bin/g++296 n’existent pas, cela signifie
que le gcc ou le g++ n’ont pas été installés Dans ce cas, installez ces composants et
puis retournez a cette étape.

su - root

In -s /usr/bin/gcc296 /usr/bin/gcc

In -s [/usr/bin/g++296 /usr/bin/g++
Quittez pour retourner a I’invite d’utilisateur oracle.

exit

Exécutez le correctif Oracle p3006854 9204 LINUX.zip qui corrige le systéme
d’exploitation Linux pour installer Oracle. Vous pouvez vous procurer ce correctif
sur Oracle.

su - root
unzi p p3006854 9204 LI NUX. zi p
cd 3006854

sh rhel 3 _pre_install.sh
Quittez pour retourner a I’invite d’utilisateur oracle.
exit
Pour installer 9.2.0.4 a partir du disque 1, exécutez le script :

./runlnstaller
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14. Au fur et a mesure du programme d’installation, laissez les invites avec les valeurs
par défaut, sauf indication contraire ci-dessous.

15
16

17

18

19

A P’invite du nom de groupe UNIX, entrez : dba

A P’invite du type d'installation, sélectionnez Personnalisée.

Sélectionnez les composants suivants a installer :

Oracle 91 9.2.0.4.0
Enterprise Edition Options 9.2.0.1.0

o QOracle Partitioning 91 9.2.0.4.0
Oracle Net Services 9.2.0.1.0

o QOracle Net Listener 9.2.0.4.0
Oracle Enterprise Manager Products 9.2.0.1.0 (Tous)
Oracle 9i Development Kit 9.2.0.1.0 (Tous)
Oracle 9i for UNIX Documentation 9.2.0.1.0
Oracle HTTP Server 9.2.0.1.0 (tous)
iSQL*Plus 9.2.0.4.0 (tous)
Oracle JDBC/OCI Interfaces 9.2.0.1.0

. A P’invite Créer base de donnée, sélectionnez NON.

. Facultatif — annuler tous les assistants de configuration lancés par le programme
d'installation.

. Modifiez le fichier « /opt/oracle/network/admin/sqlnet.ora » (ou créez le fichier s’il
n’existe pas encore) pour contenir ce qui suit (déplacez toutes les informations non
commentées existantes dans le fichier) :

NANES. DI RECTORY_PATH = ( TNSNAMES, HOSTNANME)

. Pour appliquer le correctif d’Oracle 9.2.0.6 ou 9.2.0.7 au programme d’installation
Oracle, a partir du disque 1 de la distribution du Correctif 9.2.0.6 ou 9.2.0.7 Oracle,
exécutez le script.

REMARQUE : Le correctif Oracle 9.2.0.6 n'est pas appliqué, saufsi le
programme d’installation Oracle est d'abord corrigé.

./runlnstaller

. Au fur et a mesure du programme d’installation, laissez les invites avec les valeurs
par défaut, sauf indication contraire ci-dessous.

Sur I’écran d’accueil, cliquez sur Suivant.

Sur I’écran Indiquer I’emplacement des fichiers, sélectionnez comme nom
cible OUIHome dans la liste déroulante (ou tout autre nom que vous avez
indiqué comme nome cible lors de I’installation d’Oracle 9.2.0.4). Puis
cliquez sur Suivant.

Sur I’écran Sélectionner produit a installer, sélectionnez Oracle Universal
Installer 10.1.0.3.0. Puis cliquez sur Suivant.

Sur I’écran Résumé, révisez le résumé de I’installation, puis cliquez sur
Installer.

Sur I’écran Fin de l'installation, cliquez sur Quitter.
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20. Pour appliquer le correctif d’Oracle 9.2.0.6 ou 9.2.0.7 a Oracle, a partir du disque 1
de la distribution du Correctif 9.2.0.6 ou 9.2.0.7 Oracle, exécutez
le script.

./runlnstaller
21. Au fur et a mesure du programme d’installation, laissez les invites avec les valeurs
par défaut, sauf indication contraire ci-dessous.
= Sur I’écran d’accueil, cliquez sur Suivant.

= Sur I’écran Indiquer I’emplacement des fichiers, sélectionnez comme nom
cible « OUIHome » dans la liste déroulante (ou tout autre nom que vous
avez indiqué comme nome cible lors de I’installation d’Oracle 9.2.0.4). Puis
cliquez sur Suivant.

= En fonction de votre version, sur 1’écran Sélectionner produit a installer,
sélectionnez Oracle 9iR2 Patchset 9.2.0.6.0 ou Oracle 9iR2 Patchset
9.2.0.7.0. Puis cliquez sur Suivant.

= Sur I’écran Résumé, révisez le résumé de 1’installation, puis cliquez sur
Installer.

= Sur I’écran Fin de l'installation, cliquez sur Quitter.

22. Déconnectez gcc :
su — root
rm /usr/bin/gcc
rm/usr/bin/g++
23. Quittez pour retourner a I’invite d’utilisateur oracle.

exit

Installation de Sentinel 5 pour Oracle sur Linux

Sentinel 5 prend en charge deux types d’installation. A savoir :

» simple — option d’installation tout en un : services Sentinel, service collecteur
et applications avec Oracle, tout sur la méme machine. Ce type d’installation
ne sert qu'a des fins de démonstration.

= personnalisée — elle permet une installation totalement distribuée.

Installation simple en Linux

Cette installation installe les composants les plus communs (elle n’inclut pas les fonctions
de Collector Builder ou de logiciel d’intégration tiers) sur la méme machine. Elle sert surtout
a des fins de démonstration. Elle n’est pas recommandée pour 1’utilisation dans un
environnement de test ou de production.

REMARQUE : I’installation simple ne prend pas en charge I’authentification
du mot de passe du gestionnaire de collecteurs.
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Comment effectuer une installation simple

1. Vérifiez que vous avez collecté les informations, réalisé les taches et rempli toutes
les conditions définies a la section Préinstallation de Sentinel 5 pour Oracle pour les
composants a installer.

Vérifiez la configuration de Linux Oracle.
Loguez-vous comme utilisateur root.
Insérez et montez le CD d’installation de Sentinel.

wok W

Démarrez le programme d’installation en accédant au répertoire d’installation sur
le CD-ROM et entrez :

En mode GUI :
./ setup. sh

ou

En mode texte (« headless ») :

./ setup.sh —consol e

6. Cliquez sur la fléche bas et sélectionnez une des langues suivantes au choix.

= anglais = jtalien
= frangais = portugais
= allemand =  espagnol

7. Suivez les invites du programme d’installation.
8. Apres avoir lu I’écran d’accueil, cliquez sur Suivant.
Acceptez ’accord de licence utilisateur final, puis cliquez sur Suivant.

10. Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin
d'indiquer I’emplacement de 1’installation. Cliquez sur Suivant.

Mam du répertaire

[foptsentinels. 1.2.0

Parcourir

11. Sélectionnez Smple. Cliquez sur Suivant.

& Simple

-ZJE All-In-0ne easy installation.

© Custom
:@ Allowws the user to canfigure a custom installation.

12. Entrez les informations de configuration :
= numéro de série et clé de licence

= serveur SMTP (nom DNS ou adresse IP), si vous voulez que Sentinel soit
capable d’envoyer des messages électroniques.
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courrier électronique — entrez une adresse ¢électronique valide ou les
messages de notification de 1I’Advisor doivent étre envoyés (par ex.
Sent_Server@myserver.com).

mot de passe global du systéme — entrez le mot de passe et le mot de passe
de confirmation correspondant. Celui-ci devient le mot de passe pour tous les
utilisateurs par défaut, y compris 1’utilisateur du systéme d’exploitation
esecadm et les utilisateurs de la base de données. Voir Base de données
Sentinel, a la section Post-installation de Sentinel 5 pour Oracle, pour
consulter la liste des utilisateurs de la base de données par défaut, créée lors
de I’installation.

répertoire de données — 1’emplacement pour tous les fichiers de données
de la base de données e de la base de données de 1’ Advisor. Pour changer
I’emplacement par défaut, cliquez sur le bouton ... et sélectionnez un
emplacement. Par défaut correspond a SESEC_HOME/data.

REMARQUE : Le répertoire de données doit pouvoir étre écrit par 1’utilisateur
Oracle. Ce qui peut étre fait en exécutant la commande suivante comme utilisateur

root :

chown —R oracl e: dba <chemi n_répertoire>
chnmod —R 770 <chem n_répertoire>

en partant du principe qu' « oracle » est le nom d’utilisateur Oracle et « dba » est le
nom de groupe « oracle ».

REMARQUE : si vous installez 1'Advisor, I’installation simple configure 1’ Advisor
pour utiliser le téléchargement direct d’Internet avec un intervalle de mise a jour de
12 heures et toutes les notifications par messages €électroniques activées.

Pour installer 1’ Advisor, sélectionnez Installer Advisor. Entrez un nom
d’utilisateur et un mot de passe. S'il n'est pas possible de vérifier votre nom
d’utilisateur ou votre mot de passe, lorsque vous cliquez sur Suivant, une
invite vous demande si vous voulez continuer (déconseillé). Si vous
choisissez de continuer, entrez de nouveau le mot de passe de I’ Advisor dans
la fenétre Confirmation de mot de passe. Sinon, corrigez le mot de passe de
I’ Advisor.

Cliquez sur Suivant.

Murnéro de série ;| | Clé de licence

Serveur SMTF Incalhast | Adresse gsecadm

alectronigue :

Mot de passe systeme alobal (ulilisé pour tous les utilisateurs Sentinel et le Gestionnaire
des collecteurs)

Mot de passe | Confirmerle mot de |

passe -
Repertoire de drchivas de prugramax—sen.tinel.ﬁi 3 Mdata
données e : - |—J

[ Installer Advisar (vous devez entrar un nom utilisateurmat de passe ci-dessous)

Mom

Mot de passe :

rd'utilisateir -
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13. Entrez les informations de configuration de la base de données :

* nom de la base de données — C’est le nom de I’instance de la base de données
Oracle pour créer et installer des objets de base de données Sentinel. Aucune
base de données portant ce nom ne doit déja exister.

= fichier pilote Oracle JDBC. C’est le chemin complet vers le fichier jar,
normalement SORACLE _HOME/jdbc/lib/ojdbc14.jar (impossible d’utiliser
des variables d’environnement dans ce champ).

Dlatabaze Installation Configuration

Datsbase Nam e; [ESEC]

Oracle JOBC Driver File:
ia"bui1d.r“hnmef’nr‘acle#’l]r‘aHome.r’jdl:u:f'lib.r’o,jdbcld.jar‘

Browse

14. Cliquez OK sur le nom d’utilisateur oracle par défaut.

Please enter the Oracle Username:

15. Lisez les informations sur les écrans qui apparaissent, avant de cliquer sur Suivant.
Apres avoir terminé I’installation, vous devez redémarrer le systéme.

REMARQUE : si vous voulez installer un logiciel d’intégration tiers (HP Service
Desk ou Remedy Integration), aprés le redémarrage de la machine, exécutez de
nouveau le programme d'installation et sélectionnez le logiciel d’intégration tiers
que vous voulez installer. Pour plus d’informations, voir le guide du logiciel
d'intégration tiers.

16. Par défaut, le programme d'installation désactive 1’ Archivage de consignations.
A des fins de récupération de bases de données, il est fortement recommandé
d'activer I’ Archivage de consignations aprés 1’installation et avant de commencer
a recevoir les données d’événements de production. Vous devez aussi programmer la
sauvegarde des archives de consignations pour libérer de I’espace dans le journal
d'archive cible, sinon la base de données ne va plus accepter d’événements.

Installation personnalisée en Linux

Comment effectuer une installation personnalisée

1. Vérifiez que vous avez collecté les informations, réalisé les taches et rempli toutes
les conditions définies a la section Préinstallation de Sentinel 5 pour Oracle pour les
composants a installer.

Vérifiez la configuration de Linux Oracle.
3. Loguez-vous comme utilisateur root.
Insérez et montez le CD d’installation de Sentinel.
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5.

10.
11.

Démarrez le programme d’installation en accédant au répertoire d’installation sur le
CD-ROM et entrez :

En mode GUI :
./ setup. sh

ou
En mode texte (« headless ») :

./ setup.sh —consol e

Cliquez sur la fléche bas et sélectionnez une des langues suivantes au choix.

= anglais = jtalien
= francais =  portugais
= allemand = espagnol

Aprés avoir lu I’écran d’accueil, cliquez sur Suivant.
Acceptez I’accord de licence utilisateur final, puis cliquez sur Suivant.

Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin
d'indiquer I’emplacement de 1’installation. Cliquez sur Suivant.

Mom du répertoire

[foptfsentingls. 1.2.0

Farcourir

Sélectionnez Personnalisée (par défaut). Cliquez sur Suivant.
Sélectionnez les fonctions a installer.

REMARQUE : pour plus d'informations concernant le composant qui peut étre
installé pour les différentes configurations, voir le chapitre 1 Configuration systéme
requise.

Selectionnez les fonctions de Sentinel & gue vous souhaitez installer

[ Base de donnees
o Services Sentinel
[T Serveur de cammunication
[ Advisar (l'installation nécessite I'D et le mot de passe Advisorn)
»| Corrélation
»| Das
| Service du collecteur Sentinel
@ < Applications

Les options suivantes sont disponibles :

@ base de données — elle installe la base =  Service de collecteurs

de données Sentinel @ Sentinel Control Center
@ serveur de communication — elle o collecteur de données Sentinel
installe le bus de messages iISCALE) = HP OpenView Service Desk**
o Advisor o Remedy Integration**
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4-14

12.

13.

14.

@ moteur de corrélation
= DAS

REMARQUE : pour 5.1.1 Linux, la fonction des services base Sentinel présente
dans la version 5.1.1 pour Windows et Solaris a été incluse dans la fonction
d'installation de DAS. L’installation séparée de cette fonction ne présentait
apparemment aucun avantage au niveau de la performance.

REMARQUE : **Pour plus d’informations sur I’installation de HP OpenView
Service Desk ou Remedy Integration, voir le guide du logiciel d’intégration tiers.

REMARQUE : si aucune des fonctions enfants de « Sentinel Services » n’est
sélectionnée, la fonction « Sentinel Services » doit elle aussi étre désélectionnée. Elle
apparait en gris et cochée en blanc si elle est encore sélectionnée alors qu'aucune de
ses fonctions enfants n’est sélectionnée.

REMARQUE : pendant I’installation du composant de la base de données Sentinel,
le programme d'installation place les fichiers dans le dossier
$ESEC_HOME/utilities/db.

REMARQUE : pour I’édition Linux (v5.1.1.1), les composants pris en charge sous
Windows sont le générateur de collecteurs et Sentinel Control Center.

Si vous avez sélectionné ’installation du DAS, une invite vous demande :
= le numéro de série
= laclé de licence
Si vous avez sélectionné I’installation d’un logiciel d’intégration tiers (HP Service
Desk ou Remedy Integration), vous devrez fournir un mot de passe pour déverrouiller
le(s) composant(s) d’intégration tiers sélectionné(s). Pour plus d’informations, voir
le guide du logicidl d’intégration tiers.
Indiquez le nom d’utilisateur de 1’administrateur Sentinel du systéme d’exploitation
et I’emplacement de son répertoire privé. Il s’agit du nom d’utilisateur du propriétaire du
produit Sentinel installé. Un utilisateur est créé, s'il n'en existe pas encore, ainsi qu'un
répertoire privé dans le répertoire indiqué.
= nom d’utilisateur de I’administrateur du SE — par défaut esecadm
= répertoire privé de I’utilisateur de I’administrateur du SE — par défaut
« /export/home » Si le nom d’utilisateur est esecadm, le répertoire privé
de I'utilisateur est /export/home/esecadm.

Usemam e}

Fsecadm

Location to create home directory:

Pexpnrtfhome |

Browse

REMARQUE : si un nouvel utilisateur est cré¢, son mot de passe doit étre défini
manuellement, hors du programme d’installation. Sentinel recommande de le faire
directement en se loguant dans le systéme apres I’installation du produit.

afin d’accomplir les configurations de sécurité rigoureuses exigées par la certification
de critéres communs, Sentinel requiert un mot de passe fort avec les caractéristiques
suivantes :
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15.

16.

1. Choisissez des mots de passe comportant au moins 8 caracteéres qui incluent au
moins un caractére en MAJUSCULE, un caractére en minuscule, un symbole spécial
(#$ ) et un caractére numérique (0 2 9). N'utilisez pas de vides.

2. Le mot de passe ne peut contenir ni votre adresse électronique, ni aucune partie

de votre nom complet.

3. Le mot de passe ne doit pas étre un nom commun (par exemple, ce ne doit pas étre
un mot du dictionnaire ou d'argot d'usage commun).

4. Votre mot de passe ne doit pas contenir de mot d'une langue, quelle qu'elle soit,
car de nombreux programme de reconnaissance de mots de passe sont capables de
rechercher parmi des millions de combinaisons de mots possibles en quelques
secondes.

5. Vous devriez choisir un mot de passe facile 8 mémoriser mais complexe.

Par exemple, Mea5 !A (Mon enfant a 5 ans) OU JhaPdp5#a (J habite a Paris

depuis 5 ans).

Si vous sélectionnez I’installation de Sentinel Control Center, une invite taille heap
JVM (Java Virtual Machine) apparait :
= taille heap JVM (Mo) - par défaut, elle est définie comme la moitié de la
taille de la mémoire physique détectée sur la machine, au maximum 1 024
Mo. Elle correspond au maximum de taille heap JVM seulement utilisée par
Sentinel Control Center.

The installer has detected 2048 MB of phusical memory, Please specify
the desired JWM heap size for Sentinel Control Center. The legal
range is B4-1024,

J¥H Heap Sie B}

p024

Si vous décidez d'installer le service de collecteurs, choisissez de protéger ou non
le gestionnaire de collecteurs de ’assistant a I'aide d'un mot de passe. Si vous
choisissez de protéger le gestionnaire de collecteurs de 1’assistant, vous étes invité
a créer un mot de passe du gestionnaire de collecteurs de 1’assistant.

REMARQUE : si vous protégez le gestionnaire de collecteurs de 1'assistant avec

un mot de passe, vous devez entrer ce mot de passe lors du téléchargement ou du
débogage des collecteurs dans ce gestionnaire de collecteurs de 1’assistant. Ce mot
de passe est aussi nécessaire, en plus du nom d’utilisateur Sentinel et du mot de passe
correspondant, pour se loguer dans le gestionnaire de collecteurs de 1’assistant.
REMARQUE : afin d’accomplir les configurations de sécurité rigoureuses exigées
par la certification de critéres communs, Sentinel requiert un mot de passe fort avec
les caractéristiques suivantes :

1. Choisissez des mots de passe comportant au moins 8 caracteres qui incluent au
moins un caractére en MAJUSCULE, un caractére en minuscule, un symbole spécial
('@#$%"&*()_+) et un caracteére numérique (0 a 9).

2. Le mot de passe ne peut contenir ni votre adresse électronique, ni aucune partie

de votre nom complet.

3. Le mot de passe ne doit pas étre un nom commun (par exemple, ce ne doit pas étre
un mot du dictionnaire ou d'argot d'usage commun).
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4. Votre mot de passe ne doit pas contenir de mot d'une langue, quelle qu'elle soit,
car de nombreux programme de reconnaissance de mots de passe sont capables
de rechercher parmi des millions de combinaisons de mots possibles en quelques
secondes.

5. Vous devriez choisir un mot de passe facile 8 mémoriser mais complexe.
Par exemple, Mea5!A (Mon enfant a 5 ans) OU JhaPdp5#a (J’habite a Paris
depuis 5 ans).

Options de protection par mot de passe du Gestionnaire des collecteurs

' Me pas protéger par mot de passe ce gestionnaire de collecteurs

@& Pratéger par mot de passe ce gestionnaire de collecteurs

Mot de passe.

confirmer le mot de passe |

17. Si vous choisissez d'installer le DAS, sélectionnez la quantité de RAM dans
le systeme que vous voulez allouer au DAS (Data Access Service). Pour des
environnements distribués, il est recommandé de sélectionner le maximum
de mémoire (4 Go). Pour des environnements indépendants, il est recommandé
de sélectionner la moitié¢ de la mémoire RAM.

Selectionnez la guantité de mémoire (FAM) gue wous souhaitez attribuer aux
processus Data ACcess Server de Sentinel. Pour obtenir les meilleures performances,
attribuez autant de mémaoire gque possible.

1 Ciga-octets -

18. Pour I’installation de la base de données, vous avez les invites suivantes.

a. Sélectionnez Oracle 91 comme plate-forme du serveur de la base de données
cible et choisissez une des options suivantes :

@ créer une nouvelle base de données avec des objets de base de
données — elle crée une nouvelle base de données Oracle et remplit
la nouvelle instance avec des objets de base de données.

o ajouter des objets de base de données a une base de données
existante vide — elle ne fait qu'ajouter la base de données a une
instance de la base de données Oracle existante. la base de
données existante doit étre vide,

a I'exception de la présence de 1’utilisateur esecdba.
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b. Entrez le répertoire journal d’installation de bases de données (par défaut :
SESEC_HOME/logs/db). Acceptez le « Répertoire journal d’installation
de la base de données » par défaut ou cliquez sur Parcourir afin d'indiquer
un emplacement différent.

Sélectionner la plate-forme du serveur de base de données cible

| Oracle 9i -

Y Creéer une nouwelle base de donnees avec les objets de la base de données

i Ajouter les objets de la base de données A4 une base de données wide exi

Eépertoire du journal d'installation de la base de données :
lioptjsentingls. 1.2.0/logs fdb |

Parcourir

c. Cliquez OK sur le nom d’utilisateur oracle par défaut.

Fleasze enter the Oracle Ussrname:

d. Si vous choisissez de créer une nouvelle base de données, entrez ce qui suit :

@ le chemin du fichier pilote Oracle JDBC (le nom type du fichier
jar correspond a ojdbc14.jar). C’est le chemin complet vers le
fichier jar, normalement SORACLE HOME/jdbc/lib/ojdbc14.jar
(impossible d’utiliser des variables d’environnement dans ce
champ).

@ nom d’hoéte — le nom d'hdte de la machine pour installer la base de
données Ce champ n’est pas configurable, si une nouvelle instance
de base de données est créée.

@ nom de la base de données — nom de I’instance de la base de
données
a installer

Oracle Configu-ation

Sekcthie Orack JDEC drber@dbeld arl

!;"E-xpn*tﬂhmefuraclefﬂreHmerJ e 11bdojdbc1d, jar ] Brouse |

Hosthan e floz.102.2.1

I:ld‘dbdsl:' M oame: ?EEC

e. Sivous avez choisi d'ajouter des objets de la base de données a une base
de données Oracle vide existante, une invite vous demande les informations
suivantes :
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o le chemin du fichier pilote Oracle JDBC (le nom type du fichier
jar correspond a ojdbc14 jar). C’est le chemin complet vers le
fichier jar, normalement SORACLE _HOME/jdbc/lib/ojdbc14.jar
(impossible d’utiliser des variables d’environnement dans ce
champ).

©  nom de la base de données ou adresse IP — le nom ou adresse IP
de I’hote ou se trouve la base de données Oracle, a laquelle vous
voulez ajouter des objets de base de données. Cela peut étre le
nom d’hoéte local ou distant.

o nom de la base de données — nom de I’instance de la base de
données Oracle existante, vide, a laquelle vous voulez ajouter des
objets de base de données (par défaut, ESEC). Ce nom de base de
données doit s’afficher comme un nom de service dans le fichier
tnsnames.ora (dans le répertoire ORACLE HOME/network/admin/)
de la machine ou le programme d’installation est exécuté.

REMARQUE : si le nom de la base de données n'est pas dans le fichier
tnsnames.ora, le programme d'installation n'indique pas encore d'erreur a cette phase
de I’installation (parce qu’il vérifie la connexion en utilisant une connexion directe
JDBC), mais I’installation de la base de données échoue lorsque le programme
d'installation de la base de données tente d'établir la connexion avec la base de
données via sqlplus. Si I'installation de la base de données échoue a cette phase, sans
quitter le programme d’installation, vous devez modifier le nom de service de cette
base de données dans le fichier tnsnames.ora sur cette machine, puis retourner sur
I'écran précédent dans le programme d’installation et avancer de nouveau. Cette
démarche va réessayer 1’installation de la base de données avec les nouvelles valeurs
dans le fichier tnsnames.ora.

o port de la base de données (par défaut, 1521).

o Pour 'utilisateur de ’administrateur de la base de données
Sentinel (DBA), indiquez le mot de passe de 1’utilisateur
« esecdba ». Le champ nom d’utilisateur de cette invite ne peut
pas étre édité.

Oracle Configuration

Selkectiie Orack JDEC drier @ dbcld grl:

I‘hui 1d/horesoracle/lraHome/ jdbc/ ib/ojdbeld, jar Brouse
Hostham et Flnﬂﬁiﬁ

DambaseMan e: FSEEEIE

Eort: fe21

Logm: Pazsword:

}—-f ecdba l_ |

f.  Sivous choisissez de créer une nouvelle base de données, I'invite suivante
s'affiche :
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o mémoire Oracle (Mo) - la quantité de RAM a allouer a cette
instance de la base de données Oracle.

o port d’écoute - le port sur lequel est créé I’écouteur Oracle (par
défaut, 1521)

o mot de passe de 'utilisateur SY'S et confirmation de mot de passe
— SYS est I'utilisateur Oracle par défaut qui est créé dans la
nouvelle instance de la base de données. Ce mot de passe
d’utilisateur est défini avec la valeur indiquée ici.

= mot de passe de 'utilisateur SYSTEM et confirmation de mot de
passe — SYSTEM est I’utilisateur Oracle par défaut qui est créé
dans la nouvelle instance de la base de données. Ce mot de passe
d’utilisateur est défini avec la valeur indiquée ici.

Oracle Configuration

DrackEHem oy MBx 500
|

L &enerPort: }1521

SYS User Credentials SYSTEM User Credentials

Password: Password:
C onfim I— C onfim |

Paszword: Pazsword:

g. Sivous choisissez de créer une nouvelle base de données, une invite vous
demande d'entrer la taille de la base de données. Vous avez les options
suivantes :

o standard (20 Go)
o grande (400 Go)

o personnalisée (indiquez la taille manuellement). Si vous
sélectionnez cette option, une invite vous demande :

= taille initiale de chaque fichier de la base de données en Mo
(de 100 a 10 000)

= taille maximum de chaque fichier de la base de données en Mo
(de 2 000 a 100 000)

= taille de tous les fichiers de la base de données en Mo
(de 7 000 a 2 000 000)

= taille de chaque fichier journal en Mo (de 100 a 100 000)
Please select Standard, Large, or Custom database szize,

(® Standard (20,000#E, 30 day capacity 8 500,000 events per day}
_JlLarge {400,000HB, 30 day capacity B 10,000,000 events per day}

_JCustom {(specify datsbase sizing manually}
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h. Si vous choisissez de créer une nouvelle base de données, une invite vous
demande d’entrer I’emplacement d’archivage des fichiers de base de données
suivants :

REMARQUE : a des fins de récupération et de performance, nous recommandons
que ces emplacements soient dans des périphériques E/S différents.

Le programme d’installation ne crée pas ces répertoires, ils doivent donc &tre créés
a ’extérieur avant de franchir cette étape.

Ces répertoires doivent étre accessibles en écriture pour 1’utilisateur oracle. Pour que
ces répertoires puissent étre €crits par 1’utilisateur oracle, exécutez les commandes
suivantes pour chaque répertoire comme utilisateur root :

chown —R oracl e: dba <chemi n_répertoire>

chnmod —R 770 <chem n_r épertoire>

en partant du principe qu' « oracle » est le nom d’utilisateur Oracle et « dba » est le
nom de groupe « oracle ».

o répertoire de données

o répertoire d'index

o répertoire de données récapitulatif

o répertoire d'index récapitulatif

o répertoire temporaire et d'annulation d’espaces de table
o journal des répétitions du répertoire du membre A

o journal des répétitions du répertoire du membre B

Please enter the storage location for the following datakase files,

Data Directony |foptforacle | i |
Inclex Directory: \foptjoracle | |
Surnmary Data Directony: :Jrgm,rafacle |

Summary Incex Directory: |fopt foracle |

Ternp and Undo Directany ;;;_;Et,_fa__rg_c_l_e_ | !
Fedo Log Member A Directory i:fnpnrg(ade | |
Redo Log Mamber Joptforacle J

B Directory

1. Sivous choisissez de créer une nouvelle base de données, entrez les
informations d’authentification de I’administrateur de la base de données
Sentinel. C'est esecdba, le propriétaire des objets de la base de données.

j- Entrez les informations d’authentification de I’utilisateur de la base de données
de I'application Sentinel. C'est esecapp, le nom de I’utilisateur de I’application
Sentinel que les procédures Sentinel utilisent pour se connecter a la base de
données.

k. Entrez les informations d’authentification de ’utilisateur de la base de données
de I’administrateur Sentinel. C'est esecadm, 1’utilisateur de I’administrateur
Sentinel.

l.  Cliquez sur Suivant dans la fenétre récapitulative de I’installation de la base
de données.
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19.

20.

21.

Si vous avez choisi d'installer le DAS mais pas la base de données Sentinel, une
invite vous demande les informations suivantes sur la base de données Oracle
Sentinel. Ces informations sont utilisées pour configurer le DAS afin qu'il soit ciblé
sur la base de données Sentinel.

= nom d’hote de la base de données ou adresse IP — C’est le nom ou I’IP de la
base de données Oracle Sentinel existante a laquelle vous voulez connecter le
composant DAS.

= nom de la base de données — nom de I’instance de la base de données Oracle

existante, vide, a laquelle vous voulez connecter le composant DAS (par
défaut, ESEC).

= port de la base de données (par défaut, 1521).

= Pour I'utilisateur de la base de données de 1’application Sentinel, indiquez
le login « esecapp » et entrez le mot de passe donné a cet utilisateur lors de
I’installation de la base de données Sentinel.

Oracle Configuration

Selkctte Orack JDBC drier o dbcl4 jrk;

I’hui 1d/hore/oracle/OraHome/ jdbe/ L ib/ojdbeld , jar

Brouse
Hostham & Hin04515
DawbhaseMan e: r:'.SEEEiE
Port: a2t
Logm: Pazsword:

F-r ecdba l_ |

Si vous choisissez d'installer le DAS, configurez le support du courrier électronique
Sentinel. Indiquez le serveur SMTP et I’adresse expéditeur que le Service d'exécution
doit utiliser pour envoyer des messages (facultatif : vous pouvez éditer cela
manuellement aprés avoir installé [SESEC_HOME\sentinel\config\execution.properties]) :

SHTP Serer:
I |

'From "Em ailAddress:

Si vous choisissez d'installer I’ Advisor, sélectionnez le type d’installation Advisor
(si I’option Advisor est choisie, un nom d’utilisateur et un mot de passe).

= Téléchargement direct d’Internet — la machine Advisor est directement
connectée a Internet. Dans cette configuration, les mises a jour de Sentinel
sont automatiquement téléchargées de Sentinel sur Internet, a un rythme
régulier.

= Indépendant — I’ Advisor est configuré comme un systéme isolé qui requiert
une intervention manuelle pour recevoir des mises a jour du Sentinel.
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22. Sivous choisissez d'installer I’ Advisor et sélectionnez 1’option de téléchargement
direct d’Internet, entrez le nom d’utilisateur de 1’ Advisor, le mot de passe, ainsi que
le rythme souhaité des mises a jour de I’ Advisor. S'il n'est pas possible de vérifier
votre nom d’utilisateur ou votre mot de passe, lorsque vous cliquez sur Suivant,
une invite vous demande si vous voulez continuer (déconseillé). Si vous choisissez
de continuer, entrez de nouveau le mot de passe de I’ Advisor dans la fenétre
Confirmation de mot de passe. Sinon, corrigez le mot de passe de I’ Advisor.

Please enter the username and password to access the Advisor
server and feed data:

Usemam e |

Password: |

Please select how often Advisor data needs to be updated:

(% B Hours 12 Hurs

23. Si vous choisissez d'installer I’ Advisor, entrez :

= adresse expéditeur, qui apparait dans les notifications par message
¢électronique

= adresse destinataire, pour l'envoi de notifications par message électronique :

REMARQUE : aprés I’installation, vous pouvez changer les adresses
¢lectroniques de I'Advisor, en éditant les fichiers attackcontainer.xml et
alertcontainer.xml. dans le répertoire SESEC_HOME/sentinel/config directory.
Pour plus d’informations, voir le chapitre 7, L’ onglet Advisor dans le guide

d utilisateur Sentinel.

= Sélectionnez Oui si vous voulez recevoir des messages électroniques
concernant les mises a jour réussies de 1’ Advisor, ou Non dans le cas
contraire. Les notifications d’erreurs sont toujours envoyées.
Ahdsor Configuration

Enter the from address for sending the |Ad\risur |
email notifications:

Enter the addresses ta which email
natifications should be sent (comma
separated):

|esecadm |

Do wou want email notifications for successful Advisor updates {error notifications
will always be sent)?

2 Yes ® Mo

24. Si vous choisissez d'installer HP OpenView Service Desk ou Remedy Integration,
une invite vous demande des informations supplémentaires. Pour plus d’informations,
voir le guide du logiciel d’intégration tiers Sentinel.

25. Lisez les informations sur les écrans qui apparaissent, avant de cliquer sur Suivant.
Une fois I’installation terminée, une invite vous demande de redémarrer. Cliquez
sur Terminer pour redémarrer le systéme.
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26. Par défaut, le programme d'installation désactive I’ Archivage de consignations.
A des fins de récupération de bases de données, il est fortement recommandé
d'activer I’ Archivage de consignations aprés 1’installation et avant de commencer
a recevoir les données d’éveénements de production. Vous devez aussi programmer
la sauvegarde des archives de consignations pour libérer de I’espace dans le journal
d'archive cible, sinon la base de données ne va plus accepter d’événements.

27. Sivous prévoyez un taux d’événements élevé (supérieur a 500 événements par
seconde), vous devez suivre les instructions de configuration supplémentaires de la
section Configurer la stratégie d’insertion d’événements d’objets de I’interface
d’appel Oracle (OCI — Oracle Call Interface).

Installation de Sentinel Control Center et du générateur
de collecteurs sous Windows

Installation de Sentinel Control Center et du générateur de collecteurs sous Windows

1. Insérez le CD d’installation Sentinel dans 1'unité de CD-ROM.
2. Parcourez le CD et double-cliquez sur setup.bat.

REMARQUE : I’installation en mode de console n’est pas prise en charge sous
Windows.

3. Aprés avoir lu I’écran d’accueil, cliquez sur Suivant.
Acceptez ’accord de licence utilisateur final, puis cliquez sur Suivant.

5. Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin
d'indiquer I’emplacement de 1’installation. Cliquez sur Suivant.

Mam du répertaire

[foptsentinels. 1.2.0

Parcourir

6. Sélectionnez les fonctions a installer.

7. Entrez I’adresse d’hote et le port ou le serveur de communication est installé.
Host (hostname ar IP address);

|<host name ar P Address>|

Bort {default= 10012

[10012

8. Si vous sélectionnez I’installation de Sentinel Control Center, une invite JVM (Java
Virtual Machine) apparait :

= taille heap JVM (Mo) - par défaut, elle est définie comme la moitié de la
taille de la mémoire physique détectée sur la machine, au maximum
1 024 Mo. Elle correspond au maximum de taille heap JVM seulement
utilisée par Sentinel Control Center.

JWhl Heap Size (MB)

|524

Cliquez sur Suivant.
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9. Cliquez sur Installer.

10. Lisez les informations sur les écrans qui apparaissent, avant de cliquer sur Suivant.
Cliquez sur Terminer.

Post-Installation de Sentinel 5 pour Oracle

Mise a jour du courrier électronique Sentinel
pour l'authentification SMTP

Si le systéme requiert une authentification SMTP, vous devez mettre a jour le fichier

execution.properties. Ce fichier est sur la machine ou le DAS est installé. Il est localisé

a SESEC_HOME/sentinel/config. Pour configurer ce fichier, exécutez mailconfig.sh pour

changer le fichier et mailconfigtest.sh pour tester ces changements.

Pour configurer le fichier execution.properties

1. Sur la machine ou le DAS est installé, loguez-vous comme esecadm et cd vers :
$ESEC_HOME/ senti nel /config

2. Exécutez mailconfig de la fagon suivante :

./mail config.sh -host <serveur SMIP> -from <adresse
él ectroni que source> -user <utilisateur
authentification courrier électronique> —password

Exemple :

mai | config. bat -host 10.0.1.14 -from nom@onai ne. com -
user nomutilisateur —password

Aprés cette commande, une invite vous demande d'entrer un nouveau mot de passe.
Entrez | e not de passe :@***x**xxx
Confirmez |l e nmot de passe :*****x*xx

REMARQUE : lors de I'utilisation de I’option de mot de passe, ce doit &tre
le dernier argument.

Pour tester la configuration d'execution.properties

1. Sur la machine ou le DAS est installé, loguez-vous comme esecadm et cd vers :
$ESEC HOWE/ senti nel / config

2. Exécutez mailconfigtest de la fagon suivante :
./mailconfigtest.sh -to <adresse él ectroni que cible>

Si I’envoi du message électronique a abouti, vous obtenez le résultat suivant sur I’écran
et le message est regu a l'adresse cible.

Message él ectroni que envoyé avec succes !

Vérifiez la boite aux lettres de I’adresse cible pour confirmer la réception du message.
La ligne d’objet et le contenu devraient étre les suivants :
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oj et : Test des propriétés du courrier électronique
Sent i nel

Test de configuration des propriétés du courrier
él ectroni que Sentinel. Si ce nessage apparait, les
propri étés du courrier électronique Sentinel ont été
correctenment configurées pour envoyer des nessages.

Base de données Sentinel

Aprés I’installation de la base de données Sentinel, la base de données contient les utilisateurs
suivants par défaut :

= esecdba — propriétaire de schéma de la base de données. Le privilége DBA n’est pas
attribué a esecdba pour des raisons de sécurité. Pour utiliser I’Enterprise Manager, créez
un utilisateur avec des privileges DBA.

= esecapp — utilisateur de I’application de la base de données. C’est 1’utilisateur
de I’application utilisé pour la connexion avec la base de données.

= esecadm — utilisateur de la base de données qui est I’administrateur Sentinel. Ce n’est pas
le méme compte utilisateur que celui de 'utilisateur du systéme d’exploitation esecadm.

= esecrpt — utilisateur de rapports de la base de données

= SYS — utilisateur de la base de données SYS

= SYSTEM - utilisateur de la base de données SYSTEM

Service de collecteurs

Lors de I’installation du service de collecteurs, les collecteurs suivants sont installés et chacun
posséde un port de collecteur pour son exécution.

Produit | Nom de collecteur
Collecteurs démo

Test de téléchargement d'actifs, travaille DemoAssetUpload
avec le collecteur DemoEvents

Test d’événements démo, travaille avec DemoEvents
les collecteurs DemoAssetUpload et
DemoVulnerabilityUpload

Test de téléchargement de vulnérabilité, DemoVulnerabilityUpload
travaille avec le collecteur DemoEvents

Test d’envoi d’un événement SendOneEvent

Test d’envoi de plusieurs événements SendMultipleEvents

REMARQUE : pour plus d’informations sur la configuration des collecteurs démo,
voir le chapitre 12, Tester I'installation.
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REMARQUE : pour plus de collecteurs, veuillez consulter le Sentinel Customer
Portal afin d'obtenir le Service Pack le plus récent, pour la version que vous venez
d’installer. Le Service Pack le plus récent pour 1’édition que vous utilisez contient
I'ensemble complet des derniers collecteurs disponibles pour la version de Sentinel
que vous utilisez.

Pour plus d'informations (y compris la configuration), voir la documentation fournie
avec chaque collecteur a :

$WORKBENCH_HOME/Elements/<nom_collecteur>/Docs/

Pour installer d’autres collecteurs, exécutez le script Service Pack sur le CD Service Pack.
Ce script installe les collecteurs localement.

Sous Windows :

.\'servi ce_pack. bat

Sur UNIX :
./ servi ce_pack. sh

Pour lire les instructions d'installation du Service Pack et la liste des collecteurs, voir les notes
de publication du Service Pack.

Mise a jour de la cle de licence

Comment mettre a jour la clé de licence (Linux)

1. Loguez-vous comme utilisateur esecadm.

2. Insérez et montez le CD d’installation de Sentinel.
3. Dans le cd, allez a disquel/utilities/linux.
4

Entrez la commande suivante :

./ sof t war ekey

5. Entrez le numéro 1 pour entrer la clé principale. Appuyez sur Enter.

Création d'une instance Oracle pour la base
de données Sentinel

4-26

REMARQUE : cette procédure est fournie comme exemple si vous voulez créer
des espaces de table a I’aide de la fonction de création d’espaces de table incluse
sur le CD d’installation. Les valeurs de la taille peuvent varier en fonction de la
configuration et des conditions requises du systéme. Les espaces de table doivent
étre nommes exactement comme suit.

Sur I’instance Oracle, vous devez configurer :

= [es paramétres
= [es espaces de table
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Création d’une instance Oracle

Loguez-vous comme utilisateur oracle.
A I’aide du GUI assistant de la base de données Oracle, créez ce qui suit :

REMARQUE : les valeurs peuvent varier en fonction de la configuration et des

conditions requises du systéme.

Par amétres minimaux recommandés pour la configuration Linux

Paramétres

Taille (octets ou tout autreindiqué)

db cache size 1 Go

java pool size 33,554,432
large pool size 8,388,608
shared pool size 100 Mo
pga aggregate target 150,994,944
sort area size 109,051,904
open_cursors 500
cursor_sharing SIMILAIRE
hash _join enabled VRAI
optimizer index caching 50
optimizer index cost adj 55

Taille minimale recommandée pour les espaces detable Linux

Espace detable Taille Remarques
exemple

REDO 3 x 100M Valeur minimale. Vous devez créer des
journaux de répétition plus grands si vous avez
un EPS élevé.

SYSTEM 500M Valeur minimum

TEMP 1G Valeur minimum

UNDO 1G Valeur minimum

ESENTD 5G Valeur minimum
Pour des données d’événements

ESENTD2 500M Valeur minimum
Données pour configuration, actifs, vulnérabilité
et associations (extension automatique activée)

ESENTWFD 250M Pour données iTrac (extension automatique
activée)

ESENTWFX 250M Pour index iTrac (extension automatique
activée)

ESENTX 3G Valeur minimum
Pour index d’événements

ESENTX?2 500M Valeur minimum
Index pour configuration, actifs, vulnérabilité et
associations (extension automatique activée)
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Taille minimale recommandée pour les espaces de table Linux

Espace detable Taille Remarques
exemple
SENT ADVISORD 200M Valeur minimum
Pour données Advisor (extension automatique
activée)
SENT ADVISORX 100M Valeur minimum
Pour index Advisor (extension automatique
activée)
SENT_LOBS 100M Valeur minimum

Pour grands objets de base de données
(extension automatique activée)

SENT SMRYD 3G Valeur minimum
Pour regroupement, données récapitulatives
SENT _SMRYX 2G Valeur minimum

Pour regroupement, index récapitulatif

3. Exécutez le script createEsecdba.sh qui se trouve dans le répertoire
sentinel\dbsetup\bin sur le CD d’installation Sentinel. Ce script créé I'utilisateur
esecdba qui est nécessaire pour ajouter des objets de la base de données a 1’aide
du programme d’installation Sentinel.

4. Sauvegardez la base de données.

Configuration de la strategie d’insertion d’événements
de I'interface d’appel Oracle (OCI — Oracle Call Interface)

4-28

Sentinel 5.1 fournit une structure pour 'intégration de différentes stratégies afin d’insérer des
éveénements dans une base de données. Sentinel 5.1 fournit deux stratégies pour insérer des
évenements dans la base de données Oracle.

= JDBCLoadStrategy
= OCILoadStrategy

La stratégie a utiliser pour I’insertion d’événements est régie par la propriété insert.strategy
du composant EventStoreService dans das_binary.xml.

La stratégie JDBC est la stratégie par défaut configurée au départ.

La stratégie OCI est une stratégie d’insertion native pour insérer les événements plus
rapidement. Cette stratégie requiert I’installation des bibliothéques Oracle OCI sur la machine
ou le composant DAS est exécuté. La stratégie OCI doit étre utilisée dans les configurations
qui requierent un taux d’éveénements €leve.

Le nombre d’événements a regrouper pour étre insérés dans la base de données est régi par la
propriété insert.batchsize. Cette propriété insert.batchsize est utilisée par toutes les stratégies
d’insertion d’événements.

Pour changer de stratégie d’insertion d’éveénements de Sentinel en passant de la stratégie
d’insertion JDBC par défaut a la stratégie d’insertion OCI, il faut exécuter certaines étapes.
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Passer de la stratégie d’insertion d’évenements JDBC a la stratégie d’insertion OCI

1.

Vérifiez que les bibliothéques Oracle OCI sont installées sur la machine ou le
composant Sentinel DAS est exécuté. Vous devrez connaitre le chemin
d’ORACLE_HOME dans les étapes suivantes.

Loguez-vous sur la machine dés 1’étape 1 comme utilisateur esecadm.

Créez un « bash_profil » dans le répertoire privé de 1’utilisateur esecadm. Entrez
le texte suivant dans ce fichier (modifiez le chemin d’ORACLE _HOME pour étre
conforme a I’installation) :

ORACLE_HOME=/ bui | d/ horre/ or acl e/ Or aHone
export ORACLE HOVE
LD LI BRARY_PATH=$LD LI BRARY_PATH: $ORACLE_HOVE/ | i b
export LD_LI BRARY_PATH
Ouvrez le fichier SESEC_HOME/sentinel/config/das_binary.xml pour 1’édition dans

un éditeur de texte, quel qu’il soit.
Effectuez une recherche du texte suivant :

JDBCLoadSt r at egy
Transformez le texte en :

COCl LoadStr at egy

Enregistrez ce changement dans le fichier das_binary.xml.

Redémarrez I’application DAS Binary. (La maniére la plus facile d'effectuer cette
opération consiste a exécuter « ps —ef | grep DAS Binary » pour obtenir 1'ID de
processus, détruire le processus puis permettre a 1’application de surveillance
Sentinel de le redémarrer.)

Apres le redémarrage de ’application DAS Binary, la bibliothéque
SESEC_HOME/sentinel/lib/libocievent.so est chargée et utilisée pour effectuer
les insertions d’éveénements dans la base de données via OCI.

Options supplémentaires d’insertion d’évenements OCI

Outre la spécification du « OCILoadStrategy » dans le fichier das_binary.xml, plusieurs
autres options liées a I’OCI peuvent étre configurées.

insert.batchsize — ce parameétre vous permet de configurer le maximum d’événements

a insérer dans une base de données en une seule fois.

insert.oci.workerCount — ce parameétre vous permet de configurer le nombre de threads
utilisés pour insérer des données d’événements dans la base de données.
insert.oci.queueWaitTime — ce paramétre indique I’attente maximum en secondes avant
d’insérer les données depuis la file d’attente entrante dans la base de données. Lorsqu'un
lot complet d’événements est regu, tout le lot est inséré. Mais si le flux entrant
d’événements est lent, la période d’attente est utilisée pour déterminer le moment de
I’insertion de la base de données (méme si un lot complet d’événements n’a pas encore
été regu).

insert.oci.highWatermark — le haut filigrane de la file d’attente d’événements entrants.
insert.oci.lowWatermark — le bas filigrane de la file d’attente d’éveénements entrants.
insert.oci.optimizationFlag — drapeau d’optimisation « actif » ou « inactif »
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Conseils de débogage OCI

4-30

L’interface OCI enregistre des messages dans le fichier
$ESEC_HOME/sentinel/log/ocievent.log. Les messages initiaux enregistrés dans le fichier
journal incluent des messages de connexion a la base de données réussis (ou échoués)... C’est
le lieu adéquat pour vérifiez si la bibliothéque OCI a été correctement chargée et configurée.

L’interface OCI enregistre aussi les erreurs dans le fichier journal das_binary localisé dans
le répertoire SESEC_HOME/sentinel/log. Les erreurs enregistrées dans le fichier journal
das_binary comprennent les échecs de localisation/chargement de la bibliothéque
libocievent.so, les échecs de connexion a la base de données et les échecs d'insertions
d’événements et d'associations d’événements.

Si les messages d’erreur indiquent que le fichier « libocievent.so » n’est pas localisé
ni chargg, il faut vérifier trois éléments :

Assurez-vous que les bibliothéques Oracle OCI sont installées.

2. Assurez-vous que le fichier « libocievent.so » est localisé dans le répertoire
$ESEC_HOME/sentinel/lib.

3. Assurez-vous que le répertoire SESEC_HOME/sentinel/lib est dans le chemin
« LD _LIBRARY_PATH » de I'utilisateur « esecadm ». Sinon, vous pouvez mettre
ajour le LD LIBRARY PATH dans le profil de I'utilisateur « esecadm ».

4.  Assurez-vous que les variables d’environnement ORACLE _HOME et
LD_LIBRARY PATH sont correctement mises a jour dans les variables
d’environnement de 1’utilisateur esecadm, comme mentionné dans la section
« Passer de la stratégie d’insertion d’événements JDBC a la stratégie d’insertion OCI ».
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Installation de Sentinel 5 pour MS SQL

REMARQUE : le terme « agent » est échangeable avec « collecteur ». Désormais,
les agents sont dénommés collecteurs.

Ce chapitre décrit le mode d’installation de Sentinel Enterprise Security Management
Sentinel 5 pour MS SQL

Préinstallation de Sentinel 5 pour MSSQL

REMARQUE : avant I’installation, vérifiez que les machines sont bien conformes
a la configuration systéme minimale requise et que le systéme d’exploitation a été
renforcé selon les bonnes pratiques de sécurité actuelles.

REMARQUE : Sentinel ne prend pas en charge pas la mise en grappe MS ni la
haute disponibilité pour Windows.

REMARQUE : si vous effectuez une nouvelle installation de Sentinel sur un
ordinateur sur lequel une version précédente de Sentinel avait été installée, vous
devrez supprimer certains fichiers et parameétres systéme qui peuvent toujours
subsister Si ces fichiers ou paramétres ne sont pas éliminés, la toute nouvelle
installation peut échouer. Vous devriez le faire sur chaque machine ou vous
exécutez une nouvelle installation. Pour plus d'informations, voir |’annexe E.

Vous trouverez ci-dessous une configuration type de Sentinel. Votre configuration peut étre
différente, en fonction de 1’environnement. Indépendamment de la configuration choisie, vous

devez d'abord installer la base de données.

Installation de Sentinel 5 pour MS SQL

5-1



Hub

&=

Routeur

=

Commutateur

)\

Centre de contrBle Sentinel
Générateur de collecteurs
Systéme d'exploitation :

—
=3
1

== .
[ E

1 =

SQL Server
Systeme
d'exploitation :
Windows 2000/

—
==l .
=4
(-
[l

ooon 2003 Server

Sentinel Server
Systéme d'exploitation :

Crystal Server
Systéme d'exploitation :

Windows 2000/2003 Windows 2000/2003 Server Windows 2003 Server
Pare-feu
— — —
=] [==] . =
Ordinateur central % % |

D‘

Base de données

g

Serveur Web

] )

0000000

sS=

n00onoo

Gestionnaire des collecteurs
Systéeme d'exploitation : UNIX
ou Windows 2000/2003

Centre de controle Sentinel
Windows 2000/2003/XP

[
@

Moteur de corrélation
Systéme d'exploitation :
Windows 2000/2003

Exemple de configuration avec SQL Server

REMARQUE : pour plus d'informations concernant les systémes d'exploitation pris
en charge, voir le chapitre 1 Introduction, plates-formes prises en charge pour le
serveur Sentinel sous Windows.

Obtention d’une clé de licence

Le Database Access Service (DAS) du serveur Sentinel exige que vous ayez une clé de
licence valide afin d'installer et exécuter le service. Cette clé de licence est verrouillée a la
machine ou le DAS est installé. Une clé de licence délivrée pour une machine ne marche pas

sur une autre.

Pour obtenir la clé de licence, vous devez déterminer le numéro de ID d'héte et passer cette

information a Novell qui vous attribuera une clé de licence.

Pour déterminer 1'

ID d’hote :

1. Insérez le CD d’installation Sentinel sur 1'unité de CD-ROM.
Parcourez le répertoire d’outils sur le CD.

3. Exécutez le fichier exécutable :

hosti d

. exe

4. Donnez ce numéro d'ID d’héte au support technique de Novell. Il vous fournira une
clé de licence.

Base de données Sentinel

Avant d’installer le serveur Sentinel, vous avez besoin de :

»  Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2.
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=  Windows 2000 Server avec Service Patch 4 ou Windows 2003 Server avec Service Patchl
= SQL Server 2000 Enterprise Edition Service Pack 3a ou SQL Server 2005 Enterprise
Addition (Sentinel v5.1.1 SP1 et versions ultérieures) installé et en exécution.

REMARQUE : pour des raisons de performance, il est FORTEMENT recommandé
que le journal des transactions soit ciblé sur le disque d'écriture disponible le plus
rapide, si vous installez en RAID et si ’environnement RAID le permet.

REMARQUE : si vous avez installé SQL Server avec I’authentification en mode
mixte, vous pouvez vous loguer avec le login Windows ou a l'aide de
l'authentification de SQL Server. Pour le mode non-mixe, vous devez vous loguer
para ’authentification Windows.

Pour changer les paramétres du mode d’authentification, dans SQL Enterprise
Manager, cliquez avec le bouton droit sur le serveur dont vous souhaitez modifier les
paramétres (par défaut : (local)(Windows NT)), sélectionnez propriétés, cliquez sur
I’onglet Sécurité et sélectionnez SQL Server et Windows ou Seulement Windows
pour I’authentification. Le compte de service de démarrage devrait étre défini comme
Compte du systéme.

= nom de I’instance de SQL Server cible — (défaut recommandg).

REMARQUE : si vous avez déja nommé I’instance pendant I’installation de SQL
Server, utilisez ce nom a l'invite pour le nom de I’instance de SQL Server, lors de
I’installation de la base de données et/ou des composants DAS. Si vous n’avez pas
nomm¢ I’instance pendant I’installation de SQL Server, laissez le nom de I’instance
en blanc pendant I’installation (c'est-a-dire que si vous insérez le nom d'héte,
n’ajoutez pas « \<nom_instance> » au nom d'hote de la base de données.

= numéro de port de I’instance de SQL Server cible — (par défaut 1433).

= Sivous utilisez I’authentification Windows pour un ou plusieurs utilisateurs Sentinel, le
domaine Windows correspondant doit exister avant d’installer la base de données Sentinel.
Les utilisateurs Sentinel suivants peuvent étre attribués a un utilisateur de domaine

Windows :
o Sentinel Database Administrator — utilisateur de schéma de base de données (par ex.
esecdba)

o Sentinel Application User — utilisé par les applications Sentinel pour se connecter
a la base de données (par ex. esecapp)

@ Sentinel Administrator — administrateur pour consignation dans l'application Sentinel
Control Center (par ex. esecadm)

o Sentinel Report User — utilisé pour la création de rapports (par ex. esecrpt)

Serveur Sentinel

REMARQUE : si vous n’installez pas la base de données Sentinel et le serveur
Sentinel en méme temps, la base de données Sentinel doit étre installée en premier.

Avant d’installer le serveur Sentinel, vous avez besoin de :

= Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2.

= Windows 2000 Server avec Service Patch 4 ou Windows Server 2003 avec Service Patch 1

= Lenuméro de série de Sentinel 5 et la clé de licence (pour DAS). Pour plus d’informations,
voir Obtention d’une clé de licence.

= Sivous installez le DAS et utilisez le compte utilisateur de domaine Windows pour
l'utilisateur de 1’application Sentinel, vous devez donner a cet utilisateur le privilege de
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« se loguer comme un service ». A cet effet, ouvrez le panneau de configuration « Stratégie de
sécurité locale » sur la machine ou vous allez installer le DAS (Démarrer > Parametres>
Panneau de configuration > Outils administratifs > Sratégie de sécurité local€). Sur la
fenétre Stratégie de sécurité locale, allez & Sratégies|ocales > Assignation des droits

d' utilisateur. Ouvrez la stratégie Seloguer comme un service et ajoutez ’utilisateur.

B[=lE
“ fction  Yiew |J<::- - |[Em| *E @ |
Tree I iy | Lc«]
@ Security Settings .Log on as 3 service -
-8 Accounk Policies Log on localky "
=28 Local Policies Manage auditing and security log A
-8 audit Policy Modifv firmware environment values A

-(Z8 User Rights Assignment ProFiIe single process Pr
-8 Security Options ProFiIe system performance L
D Public Key Policies Remove computer From docking st... U:J
g IP Security Policies on Lacal I Replace a process level token

Restore files and directories Ei
« [ | KT | b

serveur SMTP — nécessaire pour envoyer un message électronique a partir de Sentinel.

Sentinel Control Center et Wizard

Avant d’installer le serveur Sentinel, vous avez besoin de :

Pour connaitre la configuration matérielle requise, voir les chapitres 1 et 2.
Windows 2000 Server avec Service Patch 4 ou Windows 2003 Server avec Service Patch 1

Advisor

Pour installer 1’ Advisor, il vous faut obtenir un ID Advisor et un mot de passe de Novell.
Le téléchargement direct d’Internet utilise le port 443.

REMARQUE : si vous pensez n’utiliser I'Advisor que pour la détection d'exploits, il
n'est pas nécessaire d'installer le logiciel Crystal Enterprise. Cela n’est nécessaire que
si vous avez l'intention d'utiliser les rapports Crystal pour Sentinel. Voir le chapitre 10,
Configuration de I' Advisor, pour plus d'informations.

Installation de Sentinel 5 pour MS SQL

Sentinel 5 prend en charge deux types d’installation. A savoir :

= simple — option d’installation tout en un : services Windows Sentinel, service collecteur et

applications avec le serveur MS SQL, tout sur la méme machine. Il ne prend en charge que
’authentification de SQL Server). Ce type d’installation ne sert qu'a des fins de démonstration.
personnalisée — elle permet une installation totalement distribuée.

REMARQUE : par défaut, le programme d'installation définit les groupes de fichiers
suivants pour NE PAS croitre automatiquement : ESENTD, ESENTX,

SENT _SMRYD et SENT _SMRYX. Tous les autres groupes de fichiers sont définis
pour grandir automatiquement. Les espaces de tables ESENTD, ESENTX,

SENT _SMRYD et SENT _SMRYX ne peuvent pas croitre automatiquement parce
qu’ils contiennent des événements et des données d’événements récapitulatives.
L’utilisation de I’espace des événements et des résumés peut étre trés dynamique.
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Ces groupes de fichiers d’événements devraient étre contrdlés et élargis de fagon
contrdlée selon la configuration du systeme de fichiers et en respectant 1’équilibre
E/S et la sauvegarde et récupération de la base de données.

La gestion de partitions SDM (archivage, déplacement et ajout des partitions) devrait
étre programmée pour maintenir les données d’événements a une taille controlée.

Installation simple

Cette installation installe tous les composants (y compris la base de données) sur une seule
plate-forme et ne prend en charge que ’authentification de SQL Server. Elle sert surtout
a des fins de démonstration. Elle n’est pas recommandée pour des tests ou une utilisation
en production.

REMARQUE : I’installation simple ne prend pas en charge 1’authentification du
mot de passe du gestionnaire de collecteurs.

Installation simple de Sentinel

1.

8.

Vérifiez que vous avez collecté les informations, réalisé les taches et rempli toutes
les conditions définies a la section Préinstallation de Sentinel 5 pour MSSQL pour
les composants a installer.

Insérez le CD d’installation Sentinel dans l'unité de CD-ROM.
Parcourez le CD et double-cliquez sur setup.bat.

REMARQUE : I’installation en mode de console n’est pas prise en charge sous
Windows.

Cliquez sur la fléche bas et sélectionnez une des langues suivantes au choix.

= anglais = jtalien
=  francais = portugais
= allemand =  espagnol

Apreés avoir lu I’écran d’accueil, cliquez sur Suivant.
Acceptez ’accord de licence utilisateur final, puis cliquez sur Suivant.

Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin
d'indiquer I’emplacement de 1’installation. Cliquez sur Suivant.

Cliguez sur Suivant pour installer"Sentinel’s dans ce répertoire, ou sur Parcourir pour
choisir un autre réperoire.

Mo du répertoire :

IC:IF‘rogram Files\sentinel5.1.3.0

Farcourr |

Sélectionnez Smple. Cliquez sur Suivant.

:-..r-,;EI All-In-0ne easy installation.

L
 Custom
?El Allwes the user to configure a custom installation.

A
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9. Entrez les informations de configuration.

numéro de série et clé de licence

serveur SMTP (nom DNS ou adresse IP), si vous voulez que Sentinel soit
capable d’envoyer des messages électroniques.

courrier électronique — entrez une adresse électronique valide ou les messages
de notification de 1’ Advisor doivent étre envoyés (par ex.
Sent_Server@myserver.com).

mot de passe global du systéme — entrez le mot de passe et le mot de passe de
confirmation correspondant. Celui-ci devient le mot de passe pour tous les
utilisateurs par défaut, y compris I’utilisateur du systéme d’exploitation esecadm
et les utilisateurs de la base de données. Consultez Base de données Sentinel,

a la section Préinstallation de Sentinel 5 pour MSSQL, pour voir la liste des
utilisateurs de la base de données créée par défaut lors de I’installation.

répertoire de données — I’emplacement de tous les fichiers de données de la base
de données et de la base de données de I’ Advisor. Pour changer I’emplacement
par défaut, cliquez sur le bouton ... et sélectionnez un emplacement. Par défaut
correspond a %ESEC _HOME%\data.

REMARQUE : si vous installez 1'Advisor, I’installation simple configure 1’ Advisor
pour utiliser le téléchargement direct d’Internet avec un intervalle de mise a jour de
12 heures et toutes les notifications par messages électroniques activées.

Pour installer 1’ Advisor, sélectionnez Installer Advisor. Entrez un nom
d’utilisateur et un mot de passe. S'il n'est pas possible de vérifier votre nom
d’utilisateur ou votre mot de passe, lorsque vous cliquez sur Suivant, une invite
vous demande si vous voulez continuer (déconseillé). Si vous choisissez de
continuer, entrez de nouveau le mot de passe de 1’Advisor dans la fenétre
Confirmation de mot de passe. Sinon, corrigez le mot de passe de I’ Advisor.

Cliquez sur Suivant.

MNurmero de série | Clé de licence :

Serveur SMTP : localhost | Adresse esecadm
Mot de passe systéme global (utilisé pour tous las utilisateurs Santinel et le Gestionnaire

des collecteurs)

Mot de passe | Confirmer le motde |
Reépertoire de Ciafrchivos de programaisentineld 1.3 0wata | y:
donnees : . - -

=] Installer Advisor {vous devez entrer un nom utilisateurfmot de passe ci-dessous)

MNom
d'utilisatenr -

electronigue :

passe:

Mot de passe ;

10. Pour la configuration de I’installation de la base de données, entrez :

nom d'utilisateur sa et mot de passe

si vous avez nomme¢ I’instance de SQL Server, entrez le nom correspondant.
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11.

Database Installation Configuration

SOL Server Instance:

Database Mame: IEsEC I_

Login: Isa
Password: I

Lisez les informations sur les écrans qui apparaissent, avant de cliquer sur Suivant.
Aprés avoir terminé 1’installation, vous devez redémarrer le systéme.

REMARQUE : si vous voulez installer un logiciel d’intégration tiers (HP Service
Desk ou Remedy Integration), apres le redémarrage de la machine, exécutez de nouveau
le programme d'installation et sélectionnez le logiciel d’intégration tiers que vous
voulez installer. Pour plus d’informations, voir le guide du logiciel d’intégration tiers.

Installation personnalisée

Installation personnalisée de Sentinel

1.

Vérifiez que vous avez collecté les informations, réalisé les taches et rempli toutes
les conditions définies a la section Préinstallation de Sentinel 5 pour MSSQL pour
les composants a installer.

Insérez le CD d’installation Sentinel dans l'unité¢ de CD-ROM.

Parcourez le CD et double-cliquez sur setup.bat.

REMARQUE : I’installation en mode de console n’est pas prise en charge sous Windows.

Cliquez sur la fleche bas et sélectionnez une des langues suivantes au choix.

= anglais = ijtalien
=  francais = portugais
= allemand = espagnol

Aprés avoir lu I’écran d’accueil, cliquez sur Suivant.
Acceptez I’accord de licence utilisateur final, puis cliquez sur Suivant.

Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin
d'indiquer I’emplacement de 1’installation. Cliquez sur Suivant.

Cliguez sur Suivant pour installer'Sentinel”s dans ce répertoire, ou sur Parcourir pour
choisir un autre réperoire.

Nom du repertaire :

|C:1F'r0gram Files\sentinels.1.3.0

Farcourir I

Sélectionnez Personnalisée (par défaut). Cliquez sur Suivant.

Sélectionnez les fonctions a installer.

REMARQUE : pour plus d'informations concernant le composant qui peut étre installé
pour les différentes configurations, voir le chapitre 1 Configuration systéme requise.

Installation de Sentinel 5 pour MS SQL
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10.

11.

12.

Les composants suivants peuvent étre installés :
o base de données — il installe la base de e Service de collecteurs

données Sentinel o générateur de collecteurs
o serveur de communication — elle @ Sentinel Control Center
installe le bus de messages (ISCALE) o gestionnaire de données Sentinel
o Advisor o HP OpenView Service Desk
@ moteur de corrélation o Remedy Integration
= DAS

REMARQUE : pour plus d’informations sur 1’installation de HP OpenView Service
Desk ou Remedy Integration, voir le guide du logiciel d’intégration tiers.

REMARQUE : si aucune des fonctions enfants de Sentingl Servicesn’est sélectionnée,
la fonction Sentinel Services doit elle aussi étre désélectionnée. Elle apparait en gris
et cochée en blanc si elle est encore sélectionnée alors qu'aucune de ses fonctions
enfants n'est sélectionnée.

REMARQUE : pendant I’installation du composant de la base de données Sentinel,
le programme d'installation place les fichiers dans le dossier Y% ESEC _HOME%\utilities\db.

lCase de données
= ¥ Semwices Sentinel
¥ Semeur de communication
vl Advisor (linstallation nécessite 11D et le mot de passe Advisor)
v| Corrélation
| DAS
¥ Semvice du collecteur Sentinel
= v Applications
v Génerateur de collecteurs Sentinel
v| Centre de contréle Sentinel

Wl Cacticnnaive da danmdne Cantinal

Si vous avez sélectionné I’installation du DAS, une invite vous demande :

*  Je numéro de série

» Jaclé de licence

Si vous avez sélectionné I’installation d’un logiciel d’intégration tiers (HP Service

Desk ou Remedy Integration), vous devrez fournir un mot de passe pour déverrouiller

le(s) composant(s) d’intégration tiers sélectionné(s). Pour plus d’informations,

voir le guide du logiciel d'intégration tiers.

Si vous sélectionnez 1’installation de Sentinel Control Center, une invite JVM (Java

Virtual Machine) apparait :

= taille heap JVM (Mo) — par défaut, elle est définie comme la moiti¢ de la taille
de la mémoire physique détectée sur la machine, au maximum 1 024 Mo. Elle
correspond au maximum de taille heap JVM seulement utilisée par Sentinel
Control Center.
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13.

Sentinel Control Center Configuration

The installer has detected 1047 MB of physical memory. Please specify the desired Jvwh
heap size for Sentinel Control Center. The legal range is 64-1024,

I Heap Size (ME)

[523

Si vous décidez d'installer le service de collecteurs, choisissez de protéger ou non le
gestionnaire de collecteurs de ’assistant a I'aide d'un mot de passe. Si vous choisissez de
protéger le gestionnaire de collecteurs de 1’assistant, vous étes invité a créer un mot

de passe du gestionnaire de collecteurs de 1’assistant.

REMARQUE : si vous protégez le collecteur avec un mot de passe, vous devez
entrer ce mot de passe lors du téléchargement ou du débogage des collecteurs dans
ce gestionnaire de collecteurs. Ce mot de passe est aussi nécessaire, en plus du nom
d’utilisateur Sentinel et du mot de passe correspondant, pour se loguer au générateur
de collecteurs de I’assistant.

REMARQUE : afin d’accomplir les configurations de sécurité rigoureuses exigées
par la certification de critéres communs, Sentinel requiert un mot de passe fort avec
les caractéristiques suivantes :

1. Choisissez des mots de passe comportant au moins 8 caracteéres qui incluent au
moins un caractére en MAJUSCULE, un caractére en minuscule, un symbole spécial
('@#$%"&*()_+) et un caractére numérique (0 a 9).

2. Le mot de passe ne peut contenir ni votre adresse électronique, ni aucune partie de
votre nom complet.

3. Le mot de passe ne doit pas étre un nom commun (par exemple, ce ne doit pas étre
un mot du dictionnaire ou d'argot d'usage commun).

4. Votre mot de passe ne doit pas contenir de mot d'une langue, quelle qu'elle soit,
car de nombreux programme de reconnaissance de mots de passe sont capables de
rechercher parmi des millions de combinaisons de mots possibles en quelques
secondes.

5. Vous devriez choisir un mot de passe facile 8 mémoriser mais complexe. Par
exemple, Mea5!A (Mon enfant a 5 ans) OU JhaPdp5#a (J’habite a Paris depuis 5 ans).

Options de pratection par mot de passe du Gestionnaire des collecteurs

" Me pas protéger par mot de passe ce gestionnaire de collectaurs

& Pratéger par mat de passe ce gestionnaire de collecteurs

Mot de passe |

Confirmer e mot de passe

Installation de Sentinel 5 pour MS SQL
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14. Si vous choisissez d'installer le DAS, sélectionnez la quantité de RAM dans le

systeme que vous voulez allouer au Data Access Service. Pour des environnements
distribués, il est recommandé de sélectionner le maximum de mémoire (4 Go). Pour
des environnements indépendants, il est recommandé de sélectionner la moitié de la
mémoire RAM.

Selectionnez la quantité de mémoire (RAM) que vous souhaitez attribuer aux processus
Data Access Senver de Sentinel. Pour obtenir les meilleures peformances, attribuez
autant de mémaire que possible.

|0.5 Giga-octets o |

15. Pour I’installation de la base de données, vous avez les invites suivantes.

a. Sélectionnez la plate-forme du serveur de la base de données cible comme
Microsoft SQL Server 2000 ou 2005 et sélectionnez une des options suivantes :

@ créer une nouvelle base de données avec des objets de base de données — elle crée
une nouvelle base de données MS SQL et remplit la nouvelle base de données avec
des objets de base de données.

o gjouter des objets de base de données a une base de données existante vide — il
ajoute seulement la base de données a une base de données MS SQL existante.
la base de données existante doit étre vide.

b. Entrez le répertoire journal d’installation de bases de données (par défaut :
%ESEC_HOME%\logs\db). Acceptez le « Répertoire journal d’installation de la
base de données » par défaut ou cliquez sur Parcourir afin d'indiquer un
emplacement différent.

Sélectionner la plate-farme du serveur de base de données cible

[Micrason saL Server 2000 %l

[ Créer une nouvelle base de données avec les ohjets de la base de données

i Ajouter les objets de |a base de données 4 une base de données vide exist...

Répertoire du journal dinstallation de la base de données

!C:megram Filegsentinels.1.3. 0logsidh

Farcourir |

c. Insérez les informations de configuration de SQL Server comme suit :

o (1) nom d'héte de la base de données ou adresse IP — Par défaut, la machine de I’hote
local apparait, si SQL Server est installé localement. Si SQL Server que vous voulez
installer n'apparait pas dans la liste déroulante, sélectionnez a Autre dans la liste. une
zone de texte est affichée pour que vous y tapiez le nom d'héte. Le nom d’hote inséré
doit étre complet (par ex. « sqlserver.sentinel.net » au lieu de seulement
«sqlserver »). Si vous avez défini un nom d’instance pendant 1’installation de
SQL Server, vous devez ajouter « <nom_instance™> » a la fin du nom d’héte,
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ou <nom_instance> correspond au nom donné a I’instance lors de I’installation
de SQL Server.

o (2) Database name (nouvelle base de données) — C’est le nom a donner a la nouvelle
base de données de SQL Server. Outre la base de données nommée ici, une autre
base de données nommée <nom ma_bd> WF est également créée afin d'étre
utilisée par ''TRAC.

@ (2) nom de la base de données (base de données existante) — c’est le nom de la base
de données existante vide de SQL Server a laquelle vous voulez ajouter des objets de
base de données. Utilisez le nom de la base de données qui ne contient pas le suffixe
«_ WF».

o (3) port de la base de données (par défaut, 1433)

@ Pour ’administrateur de la base de données du systéme, sélectionnez une des
options suivantes:

o (4) Authentification Windows — celle-ci utilise le nom d’utilisateur employ¢ pour
exécuter le programme d'installation.

o (5) Authentification de SQL Server - entrez le mot de passe de I’utilisateur sa.
Micrasof S0L Serar Configuralion
(4]

Hosmame«insiancalamas] ( 1 :I
FHostamesnenstanceiames| | FBot o TTER
Database; SEC
Please enfer the autentication information for the dalabase Systam Administraion
user or choose “Windows Aulhenlic ation” 1o usa currant user.

0L Server Bulhenlication {4]

Authentification Windows
Microsoft SGL Sereer Configurabion

Hostnamel=InstancaMame=]: (1 :I (Ej

FHns1name-ﬁ.‘Hlns1anch ames| j Eorl |1 433
Database, .AEEE'C
(2)

Flease enter the authentication inforrmation for the database System Administrator
user or choose “Windows Authentication® to use cument user.

T Windows Authentication (53
& S0L Servar Autheniicalion -

Login: |a=.=a

Pazsword: |

Authentification de SQL Server

d. Si vous choisissez I’installation d’une nouvelle base de données, entrez
I’emplacement des fichiers de base de données suivants :

REMARQUE : a des fins de récupération et de performance, nous recommandons
que ces emplacements soient dans des périphériques E/S différents.

o fichiers de données

o fichiers d'index

o fichiers de données récapitulatifs
o fichiers d'index récapitulatifs

o fichiers journaux
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Entrez I'emplacement de stockage des fichiers de la base de données suivants

Bépertaire de données IC:'I.F'rogram Filesiesecdata
ERépertaire d'index IC:IProgram Filesiesecdata
Eepertoire des donnges du !C:\Prugram Files'esecdata

recapitulatif ;

Bepertoire des index IC:\Pngram Filesiesecdata
récapitulatifs :

L LLL

Eépertaoire du journal : IC:\Prugram Files\esecdata

e. Sivous choisissez d'installer une nouvelle base de données, entrez la taille de la
base de données :

o standard (20 000Mo) — capacité de 30 jours avec 500 000 événements par jour
@ grande (400 000Mo) — capacité de 30 jours avec 10 000 000 événements par jour
o personnalisée (indiquez la taille manuellement). Si vous sélectionnez cette option,
une invite vous demande aussi :
(1) la taille de la base de données en Mo (10 000 — 2 000 000)
(2) la taille de chaque fichier journal en Mo (100 — 100 000)

(3) la taille maximum de chaque fichier de la base de données en Mo
(2 000 — 100 000)

Flease select Standard, Large, aor Custom datahase size.

& Standard (20,000ME, 30 day capacity i@ 500,000 events per day)
" Large (400,000ME, 30 day capacity i 10,000,000 events per day)

" Custam (gpecify database sizing manually)

f.  Pour I’administrateur de la base de données Sentinel (DBA), sélectionnez une
des options :

o authentification Windows, entrez <nom_domaine>\<nom _utilisateur>

o authentification SQL Server (esecdba), mot de passe et mot de passe de
confirmation.

REMARQUE : si vous sélectionnez Authentification SQL Server, vous ne pouvez
pas modifier le nom de login par défaut.

Entrez les informations d'authentification de 'utilisateur de base de données (DBA)
de l'application Sentinel.

& Authentification Windows
) Authentification SGL Server

Login : |

Authentification Windows
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Entrez les informations d'authentification de l'utilisateur de base de données (DEA)
de l'application Sentinel.

O Authentification Windows

& pwthentification SAL Server

Login :
Mot de passe :

Confirmer le mot de
passe:

Authentification de SQL Server
g. Pour I'utilisateur de la base de données de application Sentinel, sélectionnez une
des options suivantes :

REMARQUE : si vous utilisez un login de domaine Windows pour 1’utilisateur de
la base de données de 1’application Sentinel, vous devez accorder a cet utilisateur le
privilége de Seloguer comme service sur cette machine, comme mentionné a la

section Serveur Sentinel, dans la section Préinstallation de Sentinel 5 pour MSSQL.

o authentification Windows, entrez <nom domaine>\<nom utilisateur>, mot de passe
et mot de passe de confirmation

o authentification de SQL Server (esecapp), entrez le mot de passe et le mot de passe
de confirmation.

REMARQUE : si vous sélectionnez Authentification SQL Server, vous ne pouvez
pas modifier le nom de login par défaut.

Entrez les informations d'authentification de I'utilisateur de base de données de
l'application Sentinal.

® Authentification Windows

(O Authentification SQL Server
Login
ot de passe :

Canfirmer le moat de
passe:

Authentification Windows

Entrez les informations d'authentification de lutilisateur de base de données de
l'application Sentinel.

O Authentification Windows
(® Authentification SQL Server
Login :

Mot de passe :

Confirmer le mot de
passe:

Authentification de SQL Server

Installation de Sentinel 5 pour MS SQL
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h. Pour I'utilisateur de 1’administrateur Sentinel, sélectionnez une des options

suivantes :
o authentification Windows, entrez <nom_domaine>\<nom _utilisateur>

o authentification SQL, entrez le nom d’utilisateur pour I’administrateur Sentinel (par
défaut : esecadm), le mot de passe et le mot de passe de confirmation.
REMARQUE : si vous sélectionnez Authentification SQL Server, vous ne pouvez
pas modifier le nom de login par défaut.

Entrez les informations d'authentification de l'utilisateur administrateur Sentinel.

& duthentification Windows

(O Authentification SQL Server

Login:

Authentification Windows

Entrez les informations d'authentification de I'utilisateur administrateur Sentinel.

) Authentification VWindows

& puthentification SAL Server

Login:
Mot de passe :

Confirmer le mot de
passe:

Authentification de SQL Server
i.  Pour 'utilisateur de la création de rapport Sentinel, sélectionnez une des options

suivantes :
o authentification Windows, entrez <nom_domaine>\<nom _utilisateur>

= authentification SQL (esecrpt), entrez le mot de passe et le mot de passe de
confirmation.

REMARQUE : si vous sélectionnez Authentification SQL Server, vous ne pouvez
pas modifier le nom de login par défaut.

Entrez les informations d'authentification de I'utilisateur administrateur Sentinel.

® futhentification Windows

(O Authentification SQL Server

Login:

Authentification Windows
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Entrez les informations d'authentification de I'utilisateur des rapports Sentinel.

uthentification Windows

©

a
(OF!

uthentification SAL Server

Login:
Mot de passe :

Confirmer le mot de
passe:

Authentification de SQL Server

j.  Cliquez sur Suivant dans la fenétre récapitulative de ’installation de la base de
données.

16. Si vous choisissez d'installer le DAS mais pas la base de données Sentinel, une invite
vous demande les informations suivantes sur la base de données de SQL Server. Ces
informations sont utilisées pour configurer le DAS afin qu'il soit ciblé sur la base de
données Sentinel.

= nom d'hote de la base de données ou adresse IP — par défaut, la machine de
I’héte local apparait, si la base de données Sentinel de SQL Server est installée
localement. si la base de données Sentinel de SQL Server a laquelle vous voulez
connecter le DAS n'apparait pas dans la liste déroulante, sélectionnez Autre dans
la liste. une zone de texte est affichée pour que vous y tapiez le nom d'héte. Le
nom d’héte inséré doit étre complet (par ex. « sqlserver.sentinel.net » au lieu de
seulement « sqlserver »). Si vous avez défini un nom d’instance pendant
I’installation de SQL Server, vous devez ajouter « <nom_instance> » a la fin du
nom d’héte, ou <nom_instance> correspond au nom donné a I’instance lors de
I’installation de SQL Server.

* nom de la base de données — C’est le nom de la base de données existante de
SQL Server a laquelle vous voulez connecter le DAS. Utilisez le nom de la base
de données qui ne contient pas le suffixe « _WF ».

= port de la base de données (par défaut, 1433).

= Pour I'utilisateur de la base de données de I’application Sentinel, sélectionnez
une des options suivantes :

REMARQUE : si vous utilisez un login de domaine Windows pour I’utilisateur de
la base de données de 1’application Sentinel, vous devez accorder a cet utilisateur le
privilége de« se loguer comme service » sur cette machine, comme mentionné a la

section Serveur Sentinel, dans la section Préinstallation de Sentinel 5 pour MSSQL.

o authentification Windows — indiquez le login du domaine Windows donné a cet
utilisateur lors de I’installation de la base de données Sentinel et entrez le mot de
passe pour cet utilisateur. Ce mot de passe est nécessaire ici pour configurer Sentinel
Windows Service pour « se loguer comme un service » comme login du domaine
Windows.

@ authentification de SQL Server — indiquez le login « esecapp » et entrez le mot de
passe donné a cet utilisateur lors de I’installation de la base de données Sentinel.
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17. Si vous choisissez d'installer le DAS, configurez le support du courrier électronique
Sentinel. Indiquez le serveur SMTP et I’adresse expéditeur que le Service exécution
doit utiliser pour envoyer des messages (facultatif : cela peut étre édité manuellement
[%ESEC_HOMEY%\sentinel\config\execution.properties]) :

The Execution Sarvice [a carmpanenl of DAS) will perforrm aclions friggarad by 1ha
Camelalion Engine and Senlingl Congole, One aclion it can perorm s sanding
ernail. Flease specify the SMTFP server and the "From” email address Execulion
Serice showld use Tor all @rmail il sends.

SMTF Server;

flocathost

“From” Email Address:

| ernaitviirge

18. Si vous choisissez d'installer I’ Advisor, I’invite suivante concernant le type
d’installation apparait :
= Téléchargement direct d’Internet — la machine Advisor est directement
connectée a Internet. Dans cette configuration, les mises a jour de Novell sont
automatiquement téléchargées de Novell sur Internet, a un rythme régulier.
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19.

20.

» Indépendant — I’ Advisor est configuré comme un systéme isolé qui requiert une
intervention manuelle pour recevoir des mises a jour du Sentinel.

Flease select the type of Advisor Installation

@ Direct Internet Download

" StandAlone

Si vous choisissez d'installer I’ Advisor et sélectionnez 1’option de téléchargement
direct d’Internet, entrez le nom d’utilisateur de I’ Advisor, le mot de passe, ainsi que
le rythme souhaité des mises a jour de I’ Advisor. S'il n'est pas possible de vérifier
votre nom d’utilisateur ou votre mot de passe, lorsque vous cliquez sur Suivant, une
invite vous demande si vous voulez continuer (déconseillé). Si vous choisissez de
continuer, entrez de nouveau le mot de passe de I’ Advisor dans la fenétre
Confirmation de mot de passe. Sinon, corrigez le mot de passe de I’ Advisor.

Flease enterthe username and password to access the Advisor server and feed
data:

Username: I

Password: I

Please select how often Advisor data needs to be updated:

= B Hours 12 Hours
Si vous choisissez d'installer I’ Advisor, entrez :
= Le répertoire ou les fichiers d'alimentation de données de 1'Advisor sont

archivés. C’est I’emplacement ou les fichiers d’alimentation d’attaque et d’alerte

sont enregistrés lors du téléchargement.
= adresse destinataire, pour l'envoi de notifications par message électronique :

= Sélectionnez Oui si vous voulez recevoir des messages ¢lectroniques concernant

les mises a jour réussies de I’ Advisor, ou Non dans le cas contraire. Les
notifications d’erreurs sont toujours envoyées.
Please enterthe directory where Advisor data feed files are to be stored:

Erowwse |

Enter the fram address far sending the IAd\risur
email notifications:

Enterthe addresses ta which email
notifications should he sent (comma
separated):

Iesecadm

Do you weant email notifications for successiul Advisor updates (error notifications will
always be sent)?

 Yes & Mo

REMARQUE : aprés I’installation, vous pouvez changer les adresses ¢lectroniques
de I'Advisor, en éditant les fichiers attackcontainer.xml et alertcontainer.xml. Pour
plus d’informations, voir le chapitre 9 « L'onglet Advisor » du guide de |’ utilisateur
Sentinel.
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21. Si vous choisissez d'installer HP OpenView Service Desk ou Remedy Integration,
une invite vous demande des informations supplémentaires. Pour plus
d’informations, voir le guide du logiciel d’intégration tiers Sentinel.

22. Lisez les informations sur les écrans qui apparaissent, avant de cliquer sur Suivant.
Une fois I’installation terminée, une invite vous demande de redémarrer.
23. Cliquez sur Terminer pour redémarrer le systéme.

24. Si vous attendez un taux d’événements ¢élevé (supérieur a 800 événements par
seconde), vous devez suivre les instructions de configuration avancée a la section
Configurer la stratégie d’insertion d’événements d’objets de données actives (ADO —

Active Data Objects).

Post-Installation de Sentinel 5 pour MS SQL

Mise a jour du courrier électronique Sentinel pour authentification SMTP

5-18

Si le systéme requiert une authentification SMTP, vous devez mettre a jour le fichier
execution.properties. Ce fichier est sur la machine ou le DAS est installé. Il est localis¢ a
%$ESEC_HOME%/sentinel/config. Pour configurer ce fichier, exécutez mailconfig.bat
afin de changer le fichier et mailconfigtest.bat afin de tester ces changements.

Pour configurer le fichier execution.properties.

1. Sur la machine ou le DAS est install¢, loguez-vous comme esecadm et cd vers :

YESEC HOVE% senti nel\config

2. Exécutez mailconfig de la fagon suivante :

mai | confi g. bat -host <serveur SMIP> -de <adresse
él ectroni que source> -utilisateur <utilisateur

authentification courrier électronique> —not de passe

Exemple :

mai | config. bat -host 10.0.1.14 -from nom@onai ne. com -
user nomutilisateur —password

Apres cette commande, une invite vous demande d'insérer un nouveau mot de passe.
Entrez | e not de passe : xExEkFxHxk

Confirmez |l e nmot de passe :*****x*xx

REMARQUE : lors de I’utilisation de I’option de mot de passe, ce doit étre le
dernier argument.

Pour tester la configuration d'execution.properties

1. Sur la machine ou le DAS est installé, cd pour :
YESEC _HOVE% senti nel\config

2. Exécutez mailconfigtest de la fagon suivante :

mai | configtest.bat -to <adresse él ectroni que cible>
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Si I’envoi du message ¢lectronique a abouti, vous obtenez le résultat suivant sur I’écran et
le message est regu a I'adresse cible.

Message él ectroni que envoyé avec succes !

Vérifiez la boite aux lettres de I’adresse cible pour confirmer la réception du message.
La ligne d’objet et le contenu devraient étre les suivants :

oj et : Test des propriétés du courrier électronique
Sent i nel

Test de configuration des propriétés du courrier
él ectroni que Sentinel. Si ce nessage apparait, les
propri étés du courrier électronique Sentinel ont été
correctenent configurées pour envoyer des nessages.

Base de données Sentinel

Aprés I’installation de la base de données Sentinel, la base de données contient les utilisateurs
suivants par défaut :

= esecdba - utilisateur du schéma (si vous utilisez I’utilisateur du domaine Windows, il est
configurable lors de I’installation)

= esecapp — le non d’utilisateur employ¢ par les applications Sentinel pour se connecter a la
base de données (si vous utilisez I'utilisateur du domaine Windows, il est configurable lors
de I’installation)

= esecadm — administrateur Sentinel (si vous utilisez 1’utilisateur du domaine Windows, il est
configurable lors de I’installation)

= esecrpt - utilisateur de la création de rapport (si vous utilisez I’utilisateur du domaine
Windows, il est configurable lors de I’installation)

Service de collecteurs

Lors de I’installation du service de collecteurs, les collecteurs suivants sont installés et chacun
posséde un port de collecteur pour son exécution.

Produit | Nom de collecteur
Collecteurs démo

Test de téléchargement d'actifs, travaille DemoAssetUpload
avec le collecteur DemoEvents

Test d’événements démo, travaille avec DemoEvents
les collecteurs DemoAssetUpload et
DemoVulnerabilityUpload

Test de téléchargement de vulnérabilité, DemoVulnerabilityUpload
travaille avec le collecteur DemoEvents

Test d’envoi d’un événement SendOneEvent

Test d’envoi de plusieurs événements SendMultipleEvents

REMARQUE : pour plus d’informations sur la configuration des collecteurs démo,
voir le chapitre 12 Tester I'installation.
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REMARQUE : pour plus de collecteurs, veuillez consulter le Sentinel Customer
Portal. Pour plus d'informations (y compris la configuration), voir la documentation
fournie avec chaque collecteur a :

%WORKBENCH_ HOME%\Elements\<nom_collecteur>\Docs\

Pour installer d’autres collecteurs, exécutez le script Service Pack sur le CD Service Pack.
Ce script installe les collecteurs localement.
Sous Windows :

.\'servi ce_pack. bat

Sur UNIX :
./ servi ce_pack. sh

Pour lire les instructions d'installation du Service Pack et la liste des collecteurs, voir les notes
de publication du Service Pack.

Mise a jour de la clé de licence

Si la cl¢ de licence a expiré et Novell vous en a délivré une autre, exécutez le programme clé
du logiciel pour mettre a jour la clé de licence.

Comment mettre a jour la clé de licence

1. Loguez-vous comme utilisateur doté de droits administratifs.
2. Allez vers %ESEC _HOMEY%\utilities.
3. Entrez la commande suivante :

sof t war ekey. exe

4. Entrez le numéro 1 pour entrer la clé principale. Appuyez sur Enter.

Instructions de configuration pour utiliser
I’authentification Windows SQL Server avec
le pilote DataDirect JDBC

REMARQUE : Vous trouverez ci-dessous un extrait du guide d’installation
DataDirect Connect” pour JDBC®. 11 est vivement conseillé de laisser
I’administrateur du systéme effectuer les étapes suivantes.

Aprés I’installation de Connect pour JDBC, il faut configurer les composants suivants pour
utiliser I’authentification Windows sur SQL Server :

= serveur de la base de données de SQL Server
= Controleur de domaine
= poste de travail client

Pour plus d’informations concernant 1’authentification Windows et le pilote Connect pour
JDBC sur SQL Server, veuillez consulter DataDirect Connect for JDBC User’s Guide
and Reference.
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Serveur de la base de données de SQL Server

Cette section décrit la configuration requise par le serveur de la base de données de SQL
Server pour utiliser I’authentification Windows avec le pilote Connect pour JDBC sur
SQL Server.

Nom principal du service

Pour utiliser le protocole d’authentification Kerberos, il faut enregistrer un nom principal de
service (SPN, Service Principal Name) pour chaque instance de SQL Server. Un SPN est un
nom unique qui assigne le service de SQL Server a une machine spécifique et un port a un
nom de compte utilisé pour démarrer un service (compte de démarrage du service). Un SPN
est composé des éléments suivants :

* le nom de classe de service est toujours MSSQLSvc pour SQL Server
*  Je nom d’héte est le nom DNS complet de la machine qui exécute SQL Server
= e port est le numéro de port sur lequel I’instance de SQL Server écoute

Par exemple : MSSQLSvc/DBServer.test:1433 est le SPN de I’instance de SQL Server
exécutée sur la machine nommée DBServer dans le domaine de test et qui écoute sur
le port 1433.

Listage des SPN

Vérifiez sur I’administrateur de la base de données ou du domaine que les SPN adéquats ont
bien été enregistrés pour chaque instance de SQL Server. L’administrateur de la base de
données ou du domaine peut utiliser la commande Windows ldifde pour faire la liste des SPN
enregistrés.

Enregistrement des SPN

Si nécessaire, I’administrateur de la base de données ou du domaine peut enregistrer les SPN
en utilisant I’outil Setspn disponible avec le kit de ressources Windows. Par exemple :

setspn - A MSSQ.Svc/ DBServer.test: 1433 sql svc

il enregistre un SPN qui assigne le compte de démarrage du service nommé sqlsvc a une
instance de SQL Server, celle-ci étant exécutée sur une machine nommée DBServer dans
le domaine de test et écoutant sur le port 1433.

L’outil Setspn est disponible sur le site Web suivant :
http://www.microsoft.com/windows2000/techinfo/reskit/tools/existing/setspn-o.asp.

Consultez la documentation Microsoft qui accompagne 1’outil Setspn pour lire les instructions
de son utilisation.

REMARQUE : si le compte de démarrage de SQL Server est changé, il faut
supprimer les SPN et les enregistrer de nouveau.

Mode d’authentification

Pour utiliser I’authentification Windows, le mode d’authentification de SQL Server peut étre
défini d’une des deux fagons suivantes :

= authentification Windows seulement
= authentification mixte

Si I’authentification de SQL Server doit étre utilisée avec 1’authentification Windows,
le mode d’authentification doit étre défini pour utiliser I’authentification mixte.
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Contrdleur de domaine

Le pilote SQL Server prend en charge I’authentification Windows, lorsque Kerberos Key
Distribution Center (KDC) est exécuté sur un controleur de domaine Windows 2000. Lors de
la communication avec KDC, les messages transmis entre KDC et SQL Server sont codés.

Puisque SQL Server ne peut utiliser que 1’algorithme de codage DES-CBC-MD5, le compte
de démarrage du service de SQL Server sur le contréleur de domaine doit inclure la propriété
Active Directory « Utiliser les types de codage DES pour ce compte ». Vérifiez avec
I’administrateur du domaine que cette propriété est définie pour le compte de démarrage du
service de SQL Server. Le compte de service du démarrage de SQL Server ne peut pas étre
utilisé comme compte de login client.

Machine client

Cette section décrit la configuration requise par la machine cliente pour utiliser
I’authentification Windows avec le pilote Connect pour JDBC de SQL Server.

Fichier de configuration Kerberos

Le module de login Kerberos requiert un nom de domaine Kerberos (nom de domaine
Windows) et un nom KDC (nom de contréleur de domaine Windows) pour ce domaine
Kerberos. Lors de I’installation du Connect pour JDBC, un fichier de configuration est
installé et il établit un domaine Kerberos général et un nom KDC. Ce fichier est nommé
krb5.conf et installé dans le répertoire /lib du répertoire d’installation de Connect pour JDBC.

11 faut modifier le fichier krb5.conf pour spécifier le nom de domaine Kerberos et le nom
KDC pour I’environnement. Si ce fichier n’est pas modifié pour inclure un domaine Kerberos
et un nom KDC valides, I’erreur suivante est générée :

Message :[DataDirect][ SQLServer JDBC Driver] | npossible
d' établir une connexion avec sécurité intégrée :
Aucune référence valide fournie

Le pilote Connect pour JDBC de SQL Server configure automatiquement le module de login
Kerberos pour télécharger le fichier de configuration Kerberos krb5.conf, sauf si la propriété
du systéme java.security.krb5.conf est déja définie pour cibler un autre fichier de
configuration. Vous pouvez remplacer le nom de domaine Kerberos et le nom KDC indiqués
dans le fichier krb5.conf en définissant les propriétés de systéme suivantes :
java.security.krb5.realm et java.security.krb5.kdc.

Configurer la stratégie d’insertion d’évenements
d’objets de données actives (ADO — Active Data Objects)

5-22

Sentinel 5.1 fournit une structure pour l'intégration de différentes stratégies afin d’insérer des
éveénements dans une base de données. Le Sentinel 5.1 fournit deux stratégies pour insérer des
évenements sur une base de données MS SQL.

= JDBCLoadStrategy
= ADOLoadStrategy

La stratégie a utiliser pour I’insertion d’événements est régie par la propriété insert.strategy
du composant EventStoreService dans das_binary.xml.
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La stratégie JDBC est la stratégie par défaut configurée au départ.

La stratégie ADO est la stratégie d’insertion native pour insérer les événements plus
rapidement. Cette stratégie requiert I’installation des packages Windows supplémentaires sur
la machine ou le composant DAS est exécuté. Veuillez consulter la section ci-dessous, pour
les informations concernant les packages a installer. La stratégie ADO doit étre utilisée dans
les configurations qui requiérent un taux d'événements plus élevé.

Le nombre d’événements a regrouper pour étre insérés dans la base de données est régi par la
propriété insert.batchsize. Cette propriété insert.batchsize est utilisée par toutes les stratégies
d’insertion d’événements.

Les sections ci-dessous décrivent comment passer a des stratégies de chargement d’ADO.

Conditions préalables pour ADOLoadStrategy

Le connecteur natif ADO requiert I’installation du net.framework et du J# Redistributable
Package sur la machine ou le DAS Binary est exécuté.

REMARQUE : 11 faut désinstaller les versions anciennes du net.framework et du
J# Redistributable Package et installer les versions listées dans l'ordre suivant :

= net framework 2.0 Beta 2 disponible sur :
http://www.microsoft.com/downloads/details.aspx?FamilyID=7ABD8C8F-287E-4C7E-
9A4A-A4ECFF40FC8E&displaylang=en

= visual J# version 2.0 Beta 2 disponible sur :
http://www.microsoft.com/downloads/details.aspx?Familyld=A2788 A92-76 AB-4BF4-893 A-
FA9FD5031F14&displaylang=en

Configuration de la stratégie d’insertion d’événements de chargement
d’ADO

Pour changer la stratégie d’insertion d’événements de Sentinel en passant de la stratégie
d’insertion JDBC par défaut a la stratégie d’insertion ADO, il faut exécuter certaines étapes.

Passer de la stratégie d’insertion JDBC a la stratégie d’insertion ADO

1. al'aide d'un éditeur de texte, ouvrez
%ESEC_HOME%\sentinel\config\das_binary.xml.

2. Effectuez une recherche du texte suivant :
JDBCLoadSt r at egy
3. Transformez le texte en :

ADOLoadSt r at egy

4. Enregistrez ce changement dans le fichier das_binary.xml.
5. Redémarrez I’application DAS Binary.
Lors du redémarrage de ’application DAS Binary, les fichiers % ESEC_HOME%\Sun-

1.4.2\bin\ EventInsert.dll et EventINICLIBridge.dll sont chargés et utilisés pour effectuer les
insertions d'événements dans la base de données via ADO.
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L’interface ADO n'enregistre les messages d’erreurs que sur le fichier
%ESEC_HOME%\sentinel\log\ADOEventStoreError.log. Les messages d’erreurs initiaux
enregistrés sur le fichier journal peuvent contenir des messages d’échec de connexions de la
base de données. Ce fichier enregistre aussi les exceptions survenues lors de 1’insertion des
événements dans la base de données. A noter : seules les erreurs sont enregistrées sur ce
fichier.

Pour vérifier que la connexion et le chargement de I'ADO ont été accomplis, consultez le
fichier journal das binary localisé dans le répertoire % ESEC HOME%\sentinel\log.

L’interface ADO enregistre aussi les erreurs sur le fichier journal das_binary localisé dans le
répertoire %ESEC_HOME%\sentinel\log. Les erreurs enregistrées dans le fichier journal
das_binary comprennent les échecs de localisation/chargement de EventJNICLIBridge.dll,
les échecs de connexion avec la base de données et les échecs d'insertion d'événements et
d'associations d'événements.

Si les messages d’erreur indiquent que les connecteurs natifs n'ont pas été bien chargés,
procédez aux vérifications suivantes :

= Assurez-vous que les versions correctes du net framework et du J# Redistributable Package
sont installées la machine.

= Assurez-vous que les fichiers « EventJNICLIBridge.dll » et « EventInsert.dll » sont localisés
dans le répertoire % ESEC_HOME%\Sun-1.4.2\bin\.
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Migration et correctif de données pour
Oracle sous Solaris

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Ce chapitre traite de :

*  migration et mise a jour des données de v4.2.0 vers v5.1.3
= Correctif de v5.x.x vers v5.1.3

Migration et mise a jour des données de v4.2 vers v5.1.3

Le processus de mise a jour de Sentinel 5 avec migration de données a partir de la version
v4.2.0 consiste dans les étapes suivantes :

=  Pré-migration

o Sauvegarder I’instance de la base de données Sentinel : cette copie vous permet de
restaurer la base de données v4.2, en cas d'échecs imprévus.

o Sauvegarder toutes les commandes contextuelles du systéme ou tous les scripts sous
le répertoire SESEC_HOME

o Exporter les régles de corrélation de Sentinel v4.2 (le cas échéant). Pour lire les
instructions, consultez Pré-migration — Exportation des régles de corrélation.

o Sauvegarder les scripts de collecteurs et les configurations de ports. Pour lire les
instructions, consultez Pré-migration — Sauvegarde des scripts de collecteurs et des
configurations de ports.

o Sauf pour le composant de la base de données, désinstallez Sentinel v4.2. Pour lire
les instructions, consultez Pré-migration — Désinstallation de v4.2.

o Installer seulement la base de données Sentinel 5. Pour lire les instructions, consultez
Pré-migration — installation de Sentinel 5.

= Migration

o Exécuter I'utilitaire de migration de données. Pour lire les instructions, consultez
Migration.

= Post-migration

o Installer les composant restants de Sentinel 5. Pour lire les instructions, consultez
Post-migration — installation de Sentinel 5.

o Installer le Sentinel Service Pack le plus récent.

o Démarrer Sentinel 5.

@ Importer les régles de corrélation (le cas échéant). Pour lire les instructions,
consultez Post-migration — installation de Sentinel 5.

o Copier les scripts de collecteurs et les configurations de ports a partir de
I’emplacement de sauvegarde dans I’emplacement de I’installation Sentinel 5.

Pour lire les instructions, consultez Post-migration — Reconfiguration des scripts de
collecteurs et des configurations de ports.
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o Reconfigurer les paramétres Oracle 9i Client liés a la création de rapport Crystal,
pour cibler la base de données Sentinel 5 et importer les modeles Crystal Reports
pour Sentinel 5. Pour lire les instructions, consultez Post-migration — Configuration
de Sentinel 5 pour la création de rapport Crystal.

Pré-migration

Sauvegarde des
zoripts d'agent
et des
configurations de
portz sur le
=yatéme
Sentinel 4.2

l

Exportation des
régles de
corrélation sur le
syatéme
Sertinel 4.2

Migration

Post-Migration

Inztallation des
parties restantes
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Sentinel 5

i
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Zentinel 4.2
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de données:

Exécution de

['utilitaire de

migration de
données

Démarrage de
Sentinel 5

'

Inztallation de la
haze de données
Sentinel 5
uniguement

Serveur Sentinel

6-2

Impartation des
régles de
corrélation

'

Copie des scripts
d'agert et des con-
figurations de ports
de l'emplacement de

saLvedarde 3

l'emplacement

d'inztallation de
Sentinel 5

Sentinel 5 requiert la désinstallation de la version antérieure du logiciel, avant I’ajout des
composants Sentinel 5. Ne désinstallez pas la version antérieure (v4.2) de la base de données,
puisqu’elle est nécessaire a la migration de données de v4.2 vers Sentinel 5. Sauvegardez la
machine du serveur Sentinel (répertoire d’installation SESEC_HOME et unité root) avant la
désinstallation. Cette copie vous permet de restaurer la v4.2, en cas d'échecs imprévus.

Vous trouverez ci-dessous des instructions détaillées sur la migration de données et sur la pré
et post-installation.
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Gestionnaire de collecteurs

Sentinel 5 requiert la désinstallation de tous les gestionnaires de collecteurs de la version v4.2
avant I’installation du logiciel du gestionnaire de collecteurs Sentinel 5. Sauvegardez la machine
du gestionnaire de collecteurs v4.2 (répertoire d'installation SESEC_HOME et unité root)
avant la désinstallation.

Pour chaque machine exécutant le gestionnaire de collecteurs v4.2 avec au moins un port
configuré, sauvegardez une copie des contenus des répertoires suivants dans un emplacement
facile d'acces. Les contenus de ces répertoires seront utilisés pendant la post-migration afin de
reconfigurer plus rapidement la définition des ports de collecteurs sur I’installation v4.2.

= S$WORKBENCH HOME/Agents — il contient les fichiers de configuration de ports.

= $WORKBENCH HOME/Elements — il contient les scripts de collecteurs.

= Sivous ne faites pas de copie des contenus des répertoires ci-dessus, il vous faudra
reconfigurer tous les scripts et ports de collecteurs depuis le début.

REMARQUE : le gestionnaire de collecteurs et le générateur de collecteurs de la
version 4.2 ne sont pas compatibles avec les composants de la version 5.

Vous trouverez ci-dessous des instructions détaillées sur la migration de données et sur la pré
et post-installation.

Serveur de création de rapport Crystal

Vous devez utiliser les rapports les plus récents du Service Pack le plus récent, apres la mise
a jour de Sentinel 5. Les nouveaux rapports sont configurés pour travailler avec le nouveau
schéma de BD. Pour obtenir le Service Pack le plus récent, contactez le support technique
Novell.

Serveurs de |la base de données

Un utilitaire de migration de données Sentinel 5 est fourni pour copier les données d’une base
de données Sentinel 4.2.0 sous Solaris 8/9 vers Sentinel 5.1.3. sous Solaris 9. L utilitaire de
migration de données prend en charge :

= ] machine avec 2 instances de base de données

Migration de données
Instance 4.2 . Instance 5.1

1 Machine
2 Instances
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= 2 machines avec 1 instance de base de données sur chaque machine

Migration de données
Instance 4.2 ﬁ Instance 5.1

2 Machines
2 Instances

Les données suivantes sont migrées par 1’utilitaire :

= [es utilisateurs et les autorisations assignées

= les filtres

= les options de configuration de menu contextuel.

= [es balises CV renommées

= [es configurations de partition et d'archives

= les cas de la version 4.2 sont copiés sur la version 5 comme incidents.
= Jesincidents et les événements liés aux incidents

REMARQUE : I’utilitaire de migration de données NE fait PAS migrer les données
d’éveénement, a I’exception des données d’événements liés aux incidents. Seules les
données d’événements liés aux incidents sont migrées.

REMARQUE : les données d’événements d’incidents ne peuvent pas s'afficher dans
Sentinel Control Center. Les données d’événements d’incidents peuvent étre vues
a I’aide des rapports Crystal ou des requétes SQL.

Vous trouverez ci-dessous des instructions détaillées sur la migration de données et sur la pré
et post-installation.

Pré-migration — Exportation des regles de corrélation

Exportation d’un ensemble de régles de corrélation

1. Sur la console Sentinel v4.2, sous I’onglet Admin ouvrez la fenétre Régles de
corrélation.
Sélectionnez un ensemble de régles.

3. Cliquez sur Exporter. Un navigateur de fichiers est ouvert, recherchez le
périphérique cible ou écrire la régle et cliquez sur OK. L’ensemble de régles est
exporté comme fichier xml.

Pré-migration — Sauvegarde des scripts de collecteurs et des
configurations de ports
Sauvegarde des scripts de collecteurs et des configurations de ports

1. Sur toutes les machines Sentinel v4.2 qui exécutent le gestionnaire de collecteurs,
créez un répertoire pour stocker les scripts de collecteurs et les configurations de
ports de tous les collecteurs pour chaque machine.

6-4 Guide d'installation Sentinel



2. Dans le répertoire créé, créez un fichier de texte listant les noms de tous les
collecteurs utilisés par une configuration de port sur ce gestionnaire de collecteurs.
Utilisez un générateur de collecteurs pour déterminer les collecteurs utilisés par ce
gestionnaire de collecteurs. Si ce gestionnaire de collecteurs est sous Solaris, il vous
faut utiliser un générateur de collecteurs sur une machine Windows (le générateur de
collecteurs n'est pas pris en charge sous Solaris).

3. Copiez les répertoires suivants dans le répertoire que vous venez de créer.
=  $WORKBENCH HOME/Agents
=  $WORKBENCH HOME/Elements

Pré-migration — désinstallation de v4.2

Désinstallation de v4.2

1. Sur la machine Sentinel v4.2 et sur toutes les machines clients, fermez toutes les
consoles Sentinel et tous les générateurs de collecteurs Sentinel.

Loguez-vous comme utilisateur root.
3. Arrétez le serveur Sentinel.
cd vers :

$ESEC_HOVE/ _uni nst
5. Entrez:
./funinstall.bin

6. Suivez les invites d’écran. Sélectionnez les applications a désinstaller. Sélectionnez
toutes les fonctions.

= W Product Uninstallation

— B Communicator <Common
=+ W Sentinel

— A Sentinel (Common?

— W Sentinel Core (Common)
— W Sentinel Server

— W Sentinel Console

— W Correlation Engine
& Databaze

REMARQUE : si vous avez le logiciel d’intégration tiers, sélectionnez-le pour la
désinstallation.

7. Cliquez sur les invites d’écran successives jusqu’a ce que la fenétre Désinstallation
de base de données s’affiche.
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8.

9.

Dans la fenétre Désinstallation de base de données, sélectionnez Ne rien supprimer :

Do you want to delete the database”

-~Lelete the entire database instance.
- ~Delete only the database objects.

“Delete nothing.

Cliquez sur les fenétres de désinstallation restantes.

10. Redémarrez le systéme.

Pré-migration — Installation de la base de données Sentinel 5

Installation de la base de données Sentinel 5

1.

AN ol

Vérifiez que vous avez collecté les informations, effectué les tiches et rempli toutes
les conditions définies a la section Base de données Sentinel, au chapitre 3 :
Installation de Sentinel 5 pour Oracle, préinstallation de Sentinel 5 pour Oracle.

Vérifiez la configuration Oracle en consultant la section sur la configuration Oracle
au Chapitre 3. Installation de Sentinel 5 pour Oracle, Préinstallation de Sentinel 5
pour Oracle.

Loguez-vous comme utilisateur root.
Insérez et montez le CD d’installation de Sentinel.
Parcourez tout le répertoire sur le CD.

Démarrez le programme d’installation en accédant au répertoire d’installation sur le
CD-ROM et entrez :

En mode GUI :
./ setup. sh
ou
En mode texte (« headless ») :
./ setup. sh —consol e
Aprés avoir lu I’écran d’accueil, cliquez sur Suivant.

Acceptez I’accord de licence utilisateur final, puis cliquez sur Suivant.

Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin
d'indiquer I’emplacement de 1’installation. Cliquez sur Suivant.

Mom du répertaire ;
lopt/sentinels.1.3.0 |

Parcourir

10. Sélectionnez Personnalisée (par défaut). Cliquez sur Suivant.
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11. Pour choisir les fonctions a installer, désélectionnez toutes les fonctions et
sélectionnez Seulement base de données. Cliquez sur Suivant.

REMARQUE : assurez-vous de désélectionner la fonction parent Services Sentinel.
Elle apparait en gris et cochée en blanc si elle est encore sélectionnée alors qu'aucune
de ses fonctions enfants n’est sélectionnée.

Sélectionnez les fonctions de Sentinel 5 que vous souhaitez installer :

#| Base de données
@ Services Sentinel
[T Serveur de communication
[ Adbvisor {'installation nécessite I'lD et le mot de passe Advisor)
[ Corrélation
[ Das
[T Service du collecteur Sentingl
@ [ Applications

12. Indiquez le nom d’utilisateur de I’administrateur Sentinel du systéme d’exploitation
et I’emplacement de son répertoire privé. Il s’agit du nom d’utilisateur du
propriétaire du produit Sentinel installé. Un utilisateur est créé, s'il n'en existe pas
encore, ainsi qu'un répertoire privé dans le répertoire indiqué.

= nom d’utilisateur de I’administrateur du SE — par défaut esecadm

= répertoire privé de I'utilisateur de 1’administrateur du SE — par défaut « /export/home » Si
le nom d’utilisateur est esecadm, le répertoire privé de I’utilisateur est
/export/home/esecadm.

Usemam e}

Fsecadm

Location to create home directory:

Pexpnrtfhome |

Browse

REMARQUE : si un nouvel utilisateur est cré¢, son mot de passe doit étre défini
manuellement, hors du programme d’installation. Il est vivement conseillé de le faire
directement en se loguant dans le systéme apres ’installation du produit.

REMARQUE : afin d’accomplir les configurations de sécurité rigoureuses exigées
par la certification de critéres communs, Sentinel requiert un mot de passe fort avec
les caractéristiques suivantes :

1. Choisissez des mots de passe comportant au moins 8 caractéres qui incluent au
moins un caractére en MAJUSCULE, un caractére en minuscule, un symbole spécial
(#$ ) et un caractére numérique (0 a 9). N’utilisez pas de vides.

2. Le mot de passe ne peut contenir ni votre adresse €lectronique, ni aucune partie
de votre nom complet.
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13.

14.

15.

16.

17.

3. Le mot de passe ne doit pas étre un nom commun (par exemple, ce ne doit pas
étre un mot du dictionnaire ou d'argot d'usage commun).

4. Votre mot de passe ne doit pas contenir de mot d'une langue, quelle qu'elle soit,
car de nombreux programme de reconnaissance de mots de passe sont capables de
rechercher parmi des millions de combinaisons de mots possibles en quelques secondes.
5. Vous devriez choisir un mot de passe facile a mémoriser mais complexe. Par
exemple, Mea5 !A (Mon enfant a 5 ans) OU JhaPdp5#a (J’habite a Paris depuis

5 ans).

Entrez le nom d’héte (ou IP) et le numéro de port (par défaut : 10012) pour le serveur
de communication. Cliquez sur Suivant.

Sélectionnez Oracle comme plate-forme du serveur de la base de données cible et
choisissez une des options suivantes :

= créer une nouvelle base de données avec des objets de base de données - elle crée une
nouvelle base de données Oracle et remplit la nouvelle instance avec des objets de base
de données.

= ajouter des objets de base de données a une base de données existante vide — elle ne fait
qu'ajouter la base de données a une instance de la base de données Oracle existante. La
base de données existante doit étre vide, a I'exception de la présence de I’utilisateur
esecdba.

Entrez le répertoire journal d’installation de bases de données (par défaut :
SESEC_HOME/logs/db). Acceptez le « Répertoire journal d’installation de la base
de données » par défaut ou cliquez sur Parcourir afin de spécifier un emplacement
différent.

Sélectionner |a plate-forme du serveur de base de données cible

[icroson saL server 2000 |

@ Créerune nouvelle base de données avec les objets de la base de donndes

" Ajouter les objets de la hase de données & une base de données vide exist...

Réperaire du journal dinstallation de la base de données:

IC:IProgram Filesisentinels.1.3.00ogsldh

Parcautit |

Cliquez OK sur le nom d’utilisateur oracle par défaut.

Pleaze enter the Oracle Username:

Si vous choisissez de créer une nouvelle base de données, entrez les ¢léments

suivants :

* e chemin du fichier pilote Oracle JDBC (le nom type du fichier jar correspond
a ojdbcl4.jar). C’est le chemin complet vers le fichier jar, normalement
$ORACLE_HOME/jdbe/lib/ojdbe14 jar (impossible d’utiliser des variables
d’environnement dans ce champ).

= nom d’héte — le nom d'hote de la machine pour installer la base de données Ce champ
n’est pas configurable, si une nouvelle instance de base de données est créée.
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= nom de la base de données —nom de I’instance de la base de données a installer.

REMARQUE : vous devez nommer votre base de données avec un nom différent de
celui spécifié lors de I'installation 4.2.

Oracle Conflguration

Sekcttie Drack JDEC drier@dbeld prl

!,"e-xp:rwhme)n|~ac1eﬁﬂr~eHmef,J dbe/l1bdejdbeld, jar ] Brouse |

Hostnan e: flez.162.2.1

Databaze Nan e} ?5EE

18. Si vous avez choisi d'ajouter des objets de la base de données a une base de données
Oracle vide existante, une invite vous demande les informations suivantes :

» e chemin du fichier pilote Oracle JDBC (le nom type du fichier jar correspond a
ojdbc14.jar). C’est le chemin complet vers le fichier jar, normalement
$ORACLE_HOME/jdbc/lib/ojdbe14 jar (impossible d’utiliser des variables
d’environnement dans ce champ).

= nom de la base de données ou adresse IP — le nom ou adresse IP de 1’hdte ou se trouve la
base de données Oracle, a laquelle vous voulez ajouter des objets de base de données.
Cela peut étre le nom d’héte local ou distant.

= nom de la base de données — nom de I’instance de la base de données Oracle existante,
vide,
a laquelle vous voulez ajouter des objets de base de données (par défaut, ESEC, vous
devez nommer votre base de données avec un nom différent de celui indiqué lors de
l'installation 4.2). Ce nom de base de données doit s’afficher comme un nom de service
dans le fichier tnsnames.ora (dans le répertoire SORACLE_HOME/network/admin/) de
la machine ot le programme d’installation est exécuté.

REMARQUE : si le nom de la base de données n'est pas dans le fichier
tnsnames.ora, le programme d'installation n'indique pas encore d'erreur a cette phase
de I’installation (parce qu’il vérifie la connexion en utilisant une connexion directe
JDBC), mais I’installation de la base de données échoue lorsque le programme
d'installation de la base de données tente d'établir la connexion avec la base de
données via sqlplus. Si l'installation de la base de données échoue a cette phase, sans
quitter le programme d’installation, vous devez modifier le nom de service de cette
base de données dans le fichier tnsnames.ora sur cette machine, puis retourner sur
['écran précédent dans le programme d’installation et avancer de nouveau. Cette
démarche va réessayer I’installation de la base de données avec les nouvelles valeurs
dans le fichier tnsnames.ora.

= port de la base de données (par défaut, 1521).

= Pour I'utilisateur de 1’administrateur de la base de données Sentinel (DBA), spécifiez le
mot de passe de I’utilisateur esecdba. Le mot de passe esecdba doit correspondre au mot
de passe esecdba de votre I’installation v4.2. Le champ nom d’utilisateur de cette invite
ne peut pas étre édité.
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Orscle Configuration

Sekectte Drack JDEC drieroidbcld sk

I’hui 1d/horesoracleOratore jdbc/ 1 ib/ojdbecld, jar Brouse

Hosman et |d.m:w.515

Daghase Nan et FESEEET.E

Part: |1521

Logm: Pazsword:

}‘-f ecdba I_ |

19. Si vous choisissez de créer une nouvelle base de données, 1'invite suivante s'affiche :

20.

mémoire Oracle (Mo) — la quantit¢ de RAM a allouer a cette instance de la base de
données Oracle.

port du processus d'écoute — le port sur lequel est créé le processus d'écoute Oracle (par
défaut, 1521)

mot de passe de I'utilisateur SYS et confirmation de mot de passe —SYS est Iutilisateur
Oracle par défaut qui est créé dans la nouvelle instance de la base de données. Ce mot de
passe d’utilisateur est défini avec la valeur indiquée ici.

mot de passe de 'utilisateur SYSTEM et confirmation de mot de passe — SYSTEM est
["utilisateur Oracle par défaut qui est créé dans la nouvelle instance de la base de données.
Ce mot de passe d’utilisateur est défini avec la valeur indiquée ici.

Oracle Configuration

OrackHem ongHE ) 00
i

LiEEnerPort lr‘\521

S¥S User Credentials SYSTEM lzer Credentials

Passward: Passwom:
L onfrm l— Confim |

Password:

Passuword:

Si vous choisissez de créer une nouvelle base de données, une invite vous demande
d'entrer la taille de la base de données. Vous avez les options suivantes :

standard (20 Go)
grande (400 Go)

personnalisée (indiquez la taille manuellement). Si vous sélectionnez cette option, une
invite vous demande :

o taille initiale de chaque fichier de la base de données en Mo (de 100 a 10 000)
o taille maximum de chaque fichier de la base de données en Mo (de 2 000 a 100 000)
o taille de tous les fichiers de la base de données en Mo (de 7 000 a 2 000 000)
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21.

22.

23.

o taille de chaque fichier journal en Mo (de 100 a 100 000)
Please select Standard, Large, or Custom database szize,

(® Standard (20,000HE, 30 day capacity 8 500,000 events per day}
_JLarge {400,000HB, 30 day capacity B 10,000,000 events per day}
_JCustom {(specify datsbase sizing manually}

Si vous choisissez de créer une nouvelle base de données, une invite vous demande
d’entrer I’emplacement d’archivage des fichiers de base de données suivants :

REMARQUE : a des fins de récupération et de performance, nous recommandons
que ces emplacements soient dans des périphériques E/S différents.

Le programme d’installation ne crée pas ces répertoires, ils doivent donc étre créés
a I’extérieur avant de franchir cette étape.

Ces répertoires doivent €tre accessibles en écriture pour 1’utilisateur oracle. Pour que
ces répertoires puissent étre accessibles en écriture pour 1’utilisateur oracle, exécutez
les commandes suivantes pour chaque répertoire comme utilisateur root :

chown —R oracle:dba <chemin_répertoire>
chmod —R 770 <chemin_répertoire>

en partant du principe qu' « oracle » est le nom d’utilisateur Oracle et « dba » est le
nom de groupe « oracle ».

= répertoire de données

= répertoire d'index

= répertoire de données récapitulatif

= répertoire d'index récapitulatif

= répertoire temporaire et d'annulation d’espaces de table
= journal des répétitions du répertoire du membre A

= journal des répétitions du répertoire du membre B
Please enter the storage location for the following database files,

Data D rectory: F’Lﬂiﬂmmr‘acle

hdexD rectony Plﬂlﬂ'me!ar‘acle

Summaryla@ D recony: l;llﬂlﬂ*mefﬂr*acle

Sum m ary hdexD reciony: [;-’Mmefﬂr‘acle J
Tem p and Undo D reciong: P:.ﬂir"}m.fﬂr‘acle J
Redo Log Hember Pm.ﬁorazle
BN vertmnes .J
Redo Log Hember Pmme{aracle
B I ieclone 'J

Si vous choisissez de créer une nouvelle base de données, entrez les informations
d’authentification de 1’administrateur de la base de données Sentinel. C'est esecdba,
le propriétaire des objets de la base de données.

Entrez les informations d’authentification de 1’utilisateur de la base de données de
I'application Sentinel. C'est esecapp, le nom de 1’utilisateur de I’application Sentinel
que les procédures Sentinel utilisent pour se connecter a la base de données.
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24.

25.

26.

Entrez les informations d’authentification de I’utilisateur de la base de données de
I’administrateur Sentinel. C'est esecadm, I’utilisateur de I’administrateur Sentinel.

Cliquez sur SQuivant dans la fenétre récapitulative de I’installation de la base de
données.

Une fois I’installation terminée, une invite vous demande de redémarrer. Cliquez sur
Terminer pour redémarrer le systéme.

Migration

6-12

L’utilitaire de migration de données ne fait migrer que les éléments suivants :

les utilisateurs et les autorisations assignées

les filtres

les options de configuration de menu contextuel.

les balises CV renommées

les configurations de partition et d'archives

les cas de la version 4.2 sont copiés sur la version 5 comme incidents.
les incidents et les événements liés aux incidents

REMARQUE : I’utilitaire de migration de données NE fait PAS migrer les données
d’événement, a I’exception des données d’événements liés aux incidents. Seules les
données d’événements liés aux incidents sont migrées.

REMARQUE : les données d’éveénements d’incidents ne peuvent pas s'afficher au
moyen de Sentinel Control Center. Les données d’événements d’incidents peuvent
étre vues a I’aide des rapports Crystal ou des requétes SQL.

Pour les base de données Sentinel 4.2 qui n’utilisent pas esecdba comme propriétaire de
schéma de la base de données Sentinel.

REMARQUE : cette procédure ajoute 1’id esecdba a la base de données v4.2 afin de
permettre la migration de données de v4.2 vers v5.

Pour Solaris, loguez-vous comme propriétaire du logiciel Oracle.
cd vers :

$ESEC HOVE/ utilities/db/scripts/ddl/oracle/Mgration

A I’aide de SQL*Plus, effectuez une connexion 4 la base de données v4.2 comme
SYSDBA.

A P’invite SQL (SQL>), entrez :
@ nport _add_esecdba. sql
Quittez SQL*Plus.

REMARQUE : aprés I’exécution de la migration de données, vous pouvez utiliser
Oracle Enterprise Manager pour supprimer 'utilisateur esecdba de la base de
données Sentinel 4.2.

Guide d'installation Sentinel



Migration de données

REMARQUE : sous Solaris, I’utilitaire de migration de données utilise Oracle*Net
pour se connecter a la base de données Sentinel 5 et entre celle-ci et la base de
données Sentinel 4.2. Assurez-vous que le fichier tnsnames.ora ou vous exécutez
I’utilitaire de migration de données contient des entrées pour la base de données
Sentinel 5 et la base de données Sentinel 4.2, afin que les connexions Oracle*Net
puissent étre établies.

Loguez-vous comme utilisateur root.

2. Vérifiez les variables d’environnement pour vous assurer que java (version 1.4.2) est
dans le CHEMIN. Vous pouvez le vérifier en exécutant la commande suivante sur la
ligne de commande :

java -version

Si cette commande n'aboutit pas, localisez dans le systéme l'emplacement ou java est
installé ou téléchargez et installez java. Puis mettez a jour la variable d’environnement
PATH afin d’inclure la version exécutable de java. Par exemple, si java est installé dans
le répertoire :

/opt/sentinel5.1.3.0/Sun-1.4.2

Ajoutez ensuite les éléments suivants au début de la variable d’environnement PATH :

/opt/sentinel5.1.3.0/Sun-1.4.2/bin:

3. Montez le CD d’installation du logiciel Sentinel 5 sur le serveur de la base de
données ou se trouve la base de données Sentinel 5.

4. cd vers le répertoire suivant sur le CD d’installation du logiciel Sentinel 5 :

senti nel / dbset up/ bi n

5. Exécutez la commande :
./ M grateDb. sh

6. Une invite vous demande les éléments suivants :

= nom d’hote de la base de données (ou est exécutée la base de données Sentinel 5 vers
laquelle vous migrez)

= nom de la base de données cible (de la base de données Sentinel 5 vers laquelle vous
migrez)

= mot de passe esecdba (le mot de passe doit correspondre a I"utilisateur esecdba sur les
bases de données Sentinel v4.2 et v5

= nom de la base de données source, (nom de la base de données v4.2)
= répertoire du journal (ou les fichiers journaux de migration de données sont placés)
=  option de migration :

o (1) paramétres du systéme

@ (2)incidents/cas

o (3)les deux

o (4) terminé
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REMARQUE : les paramétres du systéme devront étre migrés avec succes avant de
passer a la migration des incidents et des cas.

REMARQUE : si la migration des paramétres du systéme échoue, désinstallez la
base de données Sentinel 5 en sélectionnant 1’option « Supprimer seulement les
objets de la base de données ». Puis, réinstallez la base de données Sentinel 5 en
sélectionnant I’option « Ajouter les objets de la base de données a une base de
données vide existante ». Finalement, réessayez de suivre les instructions de
migration de données.

REMARQUE : si la migration d’incidents échoue, re-exécutez la migration
d’incidents. L’utilitaire de migration redémarre a partir du point d’échec. Aucune
tache de nettoyage supplémentaire n’est requise.

REMARQUE : aprés I’exécution de la migration de données, vous pouvez utiliser
Oracle Enterprise Manager pour supprimer 'utilisateur esecdba de la base de
données Sentinel 4.2, si vous voulez 1’ajouter a I’utilitaire de migration de données.

Post-migration — Installation de Sentinel 5
Dans le Sentinel 5, les fonctions suivantes sont nouvelles, différentes ou retirées.

= JTRAC —une nouvelle fonctionnalité. Les autorisations d'utilisateur associées sont :
1

=TT iTRAC

[T view iTRAC Tab

[ activity Management
B[ Template Management
F-T Process Managerment

» incidents — administration des incidents ajoutés toute fonctionnalité liée a la casse retirée.
Les autorisations d'utilisateur associées sont :

= ¥ Inciderts = ¥ Inciderts

----- W wiew Incidents Tab — W i Incidents Tab
..... ¥ view Incidert(s) — ¥ Incidert Administration
----- ¥ Creste Incident(s) — ¥ Wisw Incidents)
..... ¥ maodify Incidert(s) — ¥ Creste Incident(s)
----- ' Delete Incidents) — I hadify Incident(s)
..... ¥ assign Inciderts) — ¥ Delete Incident(s)
..... 7 view Case(s) — ¥ 2ssign Incident(s)
..... ¥ Creste Case(s) — ¥ Email Inciderts
..... ¥ Modity Case(s) — ¥ Incident Actions
----- ¥ Delete Casers)
----- ¥ Email Inciderts and Cases
----- ¥ Incident &ctions

Incidents Sentinel v4.2 Incidents Sentinel v5

= gestion de collecteurs — dans la v4.2, c'est la surveillance de l'assistant. L’onglet
« Affichage assistants » est remplacé par « Affichage collecteurs ». « Controler assistants
et collecteur » est remplacé par « Controler collecteurs » et « Administration de
collecteurs ». Les autorisations d'utilisateur associées sont :
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B [ wizard Mofitoring = Collector Managemerit

Lo [ Wiw izards Tal Wiew Collectors
Lo W Control Wizards and Agents Control Collectors
Collector Adminiztration
Surveillance Wizard Sentinel v4.2 Gestion de collecteurs Sentinel v5

= administration — ajout de statistiques DAS, gestion de session d’utilisateur et gestion de
role iTRAC Les « Régles de corrélation » ont été renommeées « Corrélation ». La fonction
Configuration d’événements a été déplacée vers le gestionnaire de données Sentinel. La
« Configuration d'utilisateur » a été renommeée « Gestion d’utilisateur ». Les autorisations
d'utilisateur associées sont :

Els i‘; A dlninistration = ¥ adrministration
o W Wiew Administration Tab '; ¥ wiew Administration Tab
[+ [¥ Carrelation Rules - [V Carrelation
- [ Event Configuration i ¥ Global Fitters
- [ Global Fiters ¥ Menu Configuration
- [V Menu Configuration [™ DAS Statistics
- [ User Configuration [¥ Evert File Information

¥ User Management
[T User Sesszion Managetment
[T iTRAC Role Managetment

Administration Sentinel v4.2 Administration Sentinel v5
= ActiveViews™ — dans la v4.2, la fonction s'appelait Temps Réel. les « Ecrans
recapltulatlfs » ont été renommés Active Views. Les autorlsatlons d'utilisateur associées sont :

= !‘“ Real Time B ¥ Active Views
: - W wiew Real Time Tak W wiew Active Views Tak
lJ P' Menu tems =+ ¥ menu tems
; - W se Aszigned Menu Eems — W Uze Azsighed Menu tems
b W pdd to Exizting Incident — ¥ sddto Existing Incident
¥ Remove from Incident — ¥ Remove from Incident
¥ Ernsil Events — ¥ Email Events
: ¥ wiew Advisor Attack Data — ¥ Wiew Advisor Attack Dats
e W Wienwy Wulnershility — ¥ wiew vulnerability
= I‘" Summary Displays = ¥ active views
- ¥ Usefview Summary Displays — W Usefview Sctive Views
Tempsréel Sentinel v4.2 Active Views™ Sentinel v5

» ]a fonctionnalité de présentation du systéme n’est pas disponible sous Sentinel 5.
Installation de Sentinel 5

1. Installez Sentinel 5, voir le chapitre « Installation de Sentinel pour Oracle ».
Installez le Sentinel Service Pack le plus récent.

3. Effectuez les étapes suivantes si vous voulez ajouter une nouvelle fonctionnalité a
l'un des utilisateurs existants de la v4.2 :

a. Assurez-vous que le serveur Sentinel est en cours d'exécution.

b. Loguez-vous dans Sentinel Control Center comme un utilisateur doté d'autorisation
Administration/Gestion d’utilisateurs (par ex. esecadm).

c. Dans Sentinel Control Center, cliquez sur I’onglet Admin. Agrandissez
Configuration d’utilisateurs dans le volet de navigation ou depuis la barre de
navigation cliquez Admin > Configuration de |’ utilisateur.
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d. Cliquez avec le bouton droit sur I’utilisateur auquel vous voulez ajouter la

fonctionnalité (par ex. esecadm) et sélectionnez Détails de I'utilisateur. Cliquez sur

’onglet Autorisations.

Agrandissez iTRAC et assignez les autorisations selon les besoins.

Agrandissez Incidents et assignez « Administration d’incidents » selon les besoins.

Agrandissez Gestion de collecteurs et assignez « Administration de collecteurs »

selon les besoins.

Agrandissez Administration et assignez « Statistiques DAS », « Gestion de session

d’utilisateur » ou « Gestion de réle iTRAC » selon les besoins.

i.  Cliquez sur I’onglet Roles et assignez Admin ou Roéle du processus de travail de
’analyste selon les besoins.

j. Cliquez sur OK.

5 o

4. Le cas échéant, importez les régles de corrélation. Les ensembles de regles exportés
de Sentinel 4.2 sont affichés comme Dossiers de régles lors de leur importation dans
Sentinel 5.

5. Copiez a partir de la sauvegarde des scripts de collecteurs et des configurations de
ports, en suivant les instructions de la section Post-migration — Reconfiguration des
scripts de collecteurs et des configurations de ports.

Post-migration — Reconfiguration des scripts de collecteurs et des
configurations de ports

6-16

Sur chaque machine ou le service de collecteurs (gestionnaire de collecteurs) Sentinel 5 est
installé, effectuez les étapes suivantes pour rétablir les scripts de collecteurs et les
configurations de ports utilisées dans I’installation de Sentinel v4.2.

Pour rétablir les scripts de collecteurs et les configurations de ports

1. Arréter le gestionnaire de collecteurs en exécutant la commande suivante comme
utilisateur esecadm :

$ESEC HOVE/ wi zar d/ agent - manager . sh stop

2. Depuis I’emplacement ou vous avez placé la sauvegarde du répertoire
SWORKBENCH_HOME/Agents de l'installation Sentinel v4.2, copiez les fichiers
suivants dans le répertoire SWORKBENCH_HOME\Agents de I’installation actuelle
Sentinel 5 (écrasez les fichiers, si nécessaire):

= localhost portcfg.dat
»  Jocalhost snmpcfg.dat
3. Lisez le fichier de texte créé pendant la pré-migration qui liste tous les collecteurs

utilisés par I’installation du gestionnaire de collecteurs Sentinel v.4.2 sur cette
machine. Vous devez connaitre les noms de collecteurs pour 1’étape suivante.

4. Depuis I’emplacement ou vous avez placé la sauvegarde du répertoire
SWORKBENCH HOME\Elements de l'installation Sentinel 4.2, copiez les
répertoires dont les noms correspondent aux noms des collecteurs dans le fichier de
texte dans le répertoire SWORKBENCH_HOME\Elements de ’installation actuelle
Sentinel 5 (écrasez les fichiers, si nécessaire).

5. Procurez-vous I'utilitaire UpgradePortCfgFile sur le site Web du support technique
Sentinel (téléchargez ici).

6. Extrayez le fichier ZIP UpgradePortCfgFile .
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7. Ouvrez une invite de commande et passez les répertoires dans le répertoire de
I’utilitaire UpgradePortCfgFile extrait. Depuis ce répertoire, exécutez la commande :

./ Upgr adePort Cf gFi | e. sh

8. Exécutez la commande suivante comme utilisateur root pour assurer que la propriété
des fichiers copiés est diiment configurée:

chown —R esecadm esec $ESEC HOVE/ wi zard

9. Démarrer le gestionnaire de collecteurs en exécutant la commande suivante comme
utilisateur esecadm :

$ESEC HOVE/ wi zar d/ agent - neanager . sh start

Post-migration — Configuration de Sentinel 5 pour la création de
rapport Crystal

Si vous exécutez la création de rapport Crystal pour 4.2 et si vous voulez exécuter la création
de rapport Crystal dans Sentinel 5, vous devez :

=  modifier les paramétres Oracle 9i client liés a la création de rapport Crystal pour cibler la
base de données Sentinel 5.

= importer les modeles de Crystal Report (y compris les modeles de migration de données)
depuis le Service Pack le plus récent.

Voir le chapitre « Installation de Crystal Reports », pour plus d’informations.

Correctifs de v6.x.x vers v5.1.3

Effectuez cette procédure sur une machine ou des composants Sentinel sont installés.

Si vous étes en train d’exécuter le programme d'installation du correctif ou vous avez
initialement installé le composant de la base de données, vous devez connaitre le mot
de passe de I’utilisateur de I'administrateur de la base de données Sentinel (esecdba).

Mise a niveau de v5.x.x vers v5.1.3 pour Solaris

Loguez-vous comme utilisateur root.
2. Le cas échéant, faites une copie de sauvegarde de fichier syslog.conf.

REMARQUE : Si vous exécutez v5.1.1spl ou des versions supérieures et que vous
avez fait des modifications sur le fichier syslog.conf, vous devez faire une copie du
fichier syslog.conf. Le programme d'installation du correctif écrase le fichier
syslog.conf. Aprés la correction, modifiez ou écrasez le nouveau fichier syslog.conf
pour qu’il corresponde au fichier syslog.conf original.

3. Insérez et montez le CD Correctif de Sentinel.

Démarrez le programme d’installation en allant au répertoire du correctif adéquat sur
le CD-ROM et en exécutant la commande suivante :

En mode GUI :
./ setup. sh

ou

Migration et correctif de données pour Oracle sous Solaris 6-17



En mode texte (« headless ») :
./ setup.sh —consol e
Cliquez Suivant sur 1’écran d’accueil.

Acceptez 1’accord de licence utilisateur final et cliquez sur Suivant.
Cliquez sur Suivant jusqu’a la fenétre d’informations de bases de données.

© N

Veillez a ce que le type de base de données soit correct. Sélectionnez I’emplacement
du répertoire de journal d’installation de bases de données. Cliquez sur Suivant.

9. Veillez a ce que les informations concernant le serveur Oracle soient correctes.
Entrez le mot de passe de esecdba. Suivez les invites restantes du programme
d'installation.

Mise a jour du connecteur Syslog

Si vous utilisez les scripts du connecteur syslog d’une version Sentinel antérieure a 5.1.1.1
(par ex. 5.0, 5.0.1.0, 5.1.0.0 ou 5.1.1.0), vous devez commencer a utiliser les scripts du
connecteur syslog mis a jour qui sont inclus dans le correctif. Afin de passer de I’utilisation
de I’ancien script du connecteur syslog a celle des nouveaux scripts du connecteur syslog,
déplacez I’ancien script et installez un nouveau script.

Le connecteur syslog est installé avec des scripts qui sont exécutés sous Windows et UNIX
avec des fichiers de configuration améliorés. En outre, I’installation du serveur proxy syslog
comme service a été simplifice.

Pour déplacer le connecteur Syslog

1. Loguez-vous comme utilisateur root.
2. cd SESEC_HOME/wizard/syslog

3. ./syslog-server.sh remove

Pour installer le connecteur Syslog

1. Loguez-vous comme utilisateur root.
2. cd $SESEC_HOME/wizard/syslog

3. ./syslog-server.sh install
4

Si vous avez fait des modifications sur le fichier syslog.conf de I’installation
originale, vous devez modifier ou écraser le nouveau fichier syslog.conf afin de
refléter le fichier syslog.conf original, localisé a :

$ESEC HOVE/ wi zar d/ sysl og/ confi g

Mise a jour supplémentaire de v5.0.x vers v5.1.3

Aprées ’installation des correctifs de v5.0.x vers v5.1.3, vous devez mettre a jour les
autorisations de gestion d’utilisateurs et les options de configuration de menu. Vous pouvez
optionnellement mettre & jour I’autorisation Vues de serveurs.
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Mise a jour des autorisations de gestion d’utilisateurs de v5.0.x
vers v5.1.3
Lors de la mise a jour de v5.0.x vers v5.1.3, I’état de santé des collecteurs est remplacée par

la gestion de collecteurs, avec une fonctionnalité supplémentaire d’administration de
collecteurs.

Mise a jour des autorisations de gestion d’utilisateurs

1. Loguez-vous dans Sentinel Control Center comme un utilisateur doté d'autorisation
Administration/Gestion d’utilisateurs.

Dans la v5.1, I’état de santé des collecteurs sous Autorisations est passé de 1’« Etat de
santé des collecteurs » a la « Gestion de collecteurs » avec une autorisation
supplémentaire ajoutée.

E- W Permissions Pertriszions
+- [ General + Gereral
- W Active Views * Active Views
- W iTRAC * iTRAC
+- W Incidents = Incidernts
EH v agert Hestth = Collector Management
': W ‘iew Agents Tab Viewy Callectors
W Control &gents Cortral Collectors
— v Analysis Collector Adrministration
+- W advizor N TR TETEE:
F- W &dministration * Advizor
* Adpiniztration
Autorisation d' utilisateur Sentind v5.0 | Autorisation d’utilisateur Sentinel v5.1

2. Dans Sentinel Control Center, cliquez sur I’onglet Admin. Agrandissez
Configuration d’utilisateurs dans le volet de navigation ou depuis la barre
de navigation cliquez sur Admin > Configuration de I’ utilisateur.

3. Cliquez avec le bouton droit sur un utilisateur Admin (c.-a-d. esecadm ou tout autre
utilisateur admin) > Détails de |’ utilisateur. Cliquez sur 1’onglet Autorisations.

4. Agrandissez Gestion de collecteurs et assignez Administration de collecteurs.
Cliquez sur OK.

Mise a jour des options de configuration de menu de v5.0.x
vers v5.1.3

Si des entrées supplémentaires ont été créées dans la configuration de menus avant la mise
a jour vers v5.1, les chemins des commandes doivent étre mis a jour. A partir de la version
5.1.0.0, sous Solaris, la commande a exécuter dans la configuration de menus doit exister
dans le répertoire SESEC_HOME/sentinel/exec. En plus, tous les chemins vers les
commandes exécutées dans la configuration de menus sont toujours liés au répertoire
SESEC_HOME/sentinel/exec. Vous devez exécuter une commande en dehors du systéme
de fichiers et puis créer une liaison symbolique depuis un emplacement sous
SESEC_HOME/sentinel/exec vers la commande a exécuter.

La configuration de menus pour traceroute doit étre modifiée manuellement, « tracert » étant
remplacé par « traceroute », afin qu’elle fonctionne correctement.
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Pour ajouter une option au menu de configuration de menu

1. Loguez-vous dans Sentinel Control Center comme un utilisateur doté d'autorisation
Administration/Gestion d’utilisateurs.
Cliquez sur I’onglet Admin.

3. Dans le navigateur Admin, cliquez sur Admin > Configuration de menu.

Sur la fenétre Configuration de menu, cliquez sur Modifier et sélectionnez un
¢lément du menu a mettre a jour. Cliquez sur Détails.

5. Dans la boite de dialogue Configuration de menu, faites le nécessaire dans :
»  ligne de commande/URL
= parametres — ils doivent étre entre deux signes de pourcentage (par ex, %oEventName%).

REMARQUE : Pour voir une liste des balises disponibles que vous pouvez utiliser
pour définir les paramétres, cliquez sur Aide de la boite de dialogue Configuration du
menu

ou consultez le chapitre sur les meta-balises dans le Guide de références de
l'utilisateur Sentinel.

6. Cliquez sur OK.
7. Cliquez sur Enregistrer.

Mise a jour des options de vues de serveur de v5.0.x vers v5.1.3

Afin d'utiliser I'écran Vue de serveur aprés l'installation du correctif, vous devez donner
I’autorisation « Vues de serveur » a I’utilisateur Sentinel, a I'aide du gestionnaire
d’utilisateurs. Le gestionnaire d’utilisateurs est localisé sous 1I’onglet Admin de Sentinel
Control Center.

o]
Starts AutoRestarts StartTime State UpTirre: Wersion
) Processes Health
[5-J localhost. localdomain
& Communication Server |1 0 01/20{2006 19:47:09 EST |Running 11:01s 5.1.1.1
Correlation Engine 1 0 01/20/2006 19:458:14 EST |Running 9565 5111
DAS_Binary Z 0 01/20{2006 19:51:59 EST |Running Bills 5.1.1.1
DAS_Query K 1 01/20/2006 19:48:04 EST |Running 10:06s 51,11
DAS_RT Z 0 01/20{2006 19:47:54 EST |Running 10:165 5.1.1.1
DAS_iTRAC Z 0 01/20/2006 19:47:54 EST |Running 10:16s5 51,101
Query Manager 1 0 01,/20/2006 19:48:14 EST |Running 9565 5.1.1.1
RulelLg Checker 1 0 01/20/2006 19:45:14 EST |Running 9565 5.1.1.1
Sonic Lock Remaver 0 0 MOT_IMITIALIZED 5.1.1.1
Ready |2 Refresh|[7] Options|| Refreshed At: Fri Jan 20 19:57:26 EST 2006

Serveur de création de rapport Crystal

Aprées la mise a niveau vers Sentinel 5.1.3, y compris 1’application du Service Pack le plus
récent, vous devez importer les rapports du Service Pack le plus récent. Pour plus
d’informations, voir le chapitre sur Crystal Reports dans le guide d’installation Sentinel.

Mise a jour du courrier électronique Sentinel pour
l'authentification SMTP

Si le systéme requiert une authentification SMTP, vous devez mettre a jour le fichier
execution.properties. Ce fichier est sur la machine ou le DAS est installé. Il est localisé a
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SESEC_HOME/sentinel/config. Pour configurer ce fichier, exécutez mailconfig.sh, afin de
changer le fichier et mailconfigtest.sh pour tester ces changements.

Pour configurer le fichier execution.properties

1. Sur la machine ou le DAS est install¢, loguez-vous comme esecadm et cd vers :
$ESEC_HOWE/ senti nel / config

2. Exécutez mailconfig de la fagon suivante :

./mail config.sh -host <serveur SMIP> -from <adresse
él ectroni que source> -user <utilisateur
aut hentification courrier électronique> —password

Exemple :

./mailconfig.sh -host 192.0.2.14 -from nom@onai ne. com -
user nomutilisateur —password

Apres cette commande, une invite vous demande d'entrer un nouveau mot de passe.
Entrez |l e not de passe :****xxxxxx
Confirmez |le nmot de passe :*****x*xx

REMARQUE : lors de I'utilisation de I’option de mot de passe, ce doit étre le
dernier argument.

Pour tester la configuration d'execution.properties

1. Sur la machine ou le DAS est install¢, loguez-vous comme esecadm et cd vers :
$ESEC HOWE/ senti nel / config

2. Exécutez mailconfigtest de la fagon suivante :
./ mailconfigtest.sh -to <adresse él ectroni que cible>

Si I’envoi du message €lectronique a abouti, vous obtenez le résultat suivant sur 1’écran et
le message est recu a l'adresse cible.

Message él ectroni que envoyé avec succes !

Vérifiez la boite aux lettres de I’adresse cible pour confirmer la réception du message. La
ligne d’objet et le contenu devraient étre les suivants :

oj et : Test des propriétés du courrier électronique
Sent i nel

Test de configuration des propriétés du courrier
él ectroni que Sentinel. Si ce nessage apparait, les
propri étés du courrier électronique Sentinel ont été
correctement configurées pour envoyer des nessages.
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Migration et correctif de données pour
MS SQL

REMARQUE : le terme « agent » est échangeable avec « collecteur ». Désormais,
les agents sont dénommés collecteurs.

Ce chapitre traite de la migration et de la mise a jour des données concernant :

= ]a migration et la mise a jour des données de v4.2.1 av5.1.3.
= e correctif de v5.x.x a v5.1.3

Migration et mise a jour des données de v4.2 vers v5.1.3.

Le processus de mise a jour de Sentinel 5 avec migration de données a partir de la version
v4.2.0 consiste dans les étapes suivantes :

*  pré-migration

=]

Sauvegarder I’instance de la base de données du serveur Sentinel : Cette copie vous
permet de restaurer la base de données v4.2, en cas d' échecs imprévus.
Sauvegardez toutes les commandes contextuelles du systéme ou tous les scripts sous
le répertoire %ESEC_HOME%

Exportez les régles de corrélation de Sentinel v4.2 (le cas échéant). Pour lire les
instructions, consultez Pré-migration — Exportation des régles de corrélation.
Sauvegardez les scripts de collecteurs et les configurations de ports. Pour lire les
instructions, consultez Pré-migration — Sauvegarde des scripts de collecteurs et des
configurations de ports.

Sauf pour le composant de la base de données, désinstallez Sentinel v4.2. Pour lire
les instructions, consultez Pré-migration — Désinstallation de v4.2.

Installez seulement la base de données Sentinel 5. Consultez Pré-migration —
Installation de la base de données Sentinel 5 pour lire les instructions.

*  migration

o

Exécutez I'utilitaire de migration de données. Pour lire les instructions, consultez
Migration.

®  post-migration

o

Installez les composant restants de Sentinel 5. Pour lire les instructions, consultez
Post-migration — installation de Sentinel 5.

Installez le Sentinel Service Pack le plus récent.

Démarrez Sentinel 5.

Importez les régles de corrélation (le cas échéant). Pour lire les instructions,
consultez Post-migration — installation de Sentinel 5.

Copiez les scripts de collecteurs et les configurations de ports a partir de
I’emplacement de sauvegarde dans 1I’emplacement de I’installation Sentinel 5. Pour
lire les instructions, consultez Post-migration — Reconfiguration des scripts de
collecteurs et des configurations de ports.
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o Sivous exécutez le serveur Crystal Server avec Sentinel, importez les modéles de
Sentinel 5 Crystal Reports. Pour lire les instructions, consultez Post-migration —

Configuration de Sentinel 5 pour la création de rapport Crystal.

Pré-migration Migration Post-Migration
Sauvedgarde des
Scr'p;fddezgem Inztallation des
. i parties restantes
configurations de du yztéme
ports sur le Sertinel 5
Tystéme
Sertinel 4.2
¥ ¥
Exportation des
r!agles de Démarrage de
cotrélation sur le Sentinel 5
systéme
Sentinel 4.2
Exécution de
I'utilitzire de
migration de
¥ donnees
Désinstallation de :
| rtation o
Sentinel 4.2 mprc"égmgge =
excepté la base corrélation
de données
Copie des zcripts
d'agent et des con-
Inztallation de la figurations de ports
hase de données de l'emplacement de
Sentinel 5 zauvegarde &
uniguement l'emplacement
dinztallation de
Sentinel 5

Serveur Sentinel

Sentinel 5 requiert la désinstallation de la version antérieure du logiciel, avant 1’ajout des
composants Sentinel 5. Ne désinstallez pas la version antérieure (v4.2) de la base de données,
puisqu’elle est nécessaire a la migration de données de v4.2 vers Sentinel 5. Sauvegardez la
machine du serveur Sentinel (répertoire d’installation %ESEC_HOMEY% et unité root) avant
la désinstallation. Cette copie vous permet de restaurer la v4.2, en cas d' échecs imprévus.

Vous trouverez ci-dessous des instructions détaillées sur la migration de données et sur la pré
et post-installation.
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Gestionnaire de collecteurs

Sentinel 5 requiert la désinstallation de tous les gestionnaires de collecteurs de la version v4.2
avant I’installation du logiciel du gestionnaire de collecteurs Sentinel 5. Sauvegardez la
machine du gestionnaire de collecteurs v4.2 (répertoire d'installation % ESEC_HOME% et
unité root) avant la désinstallation.

Pour chaque machine exécutant le gestionnaire de collecteurs v4.2 avec au moins un port
configuré, sauvegardez une copie des contenus des répertoires suivants dans un emplacement
facile d'acces. Les contenus de ces répertoires seront utilisés pendant la post-migration afin de
reconfigurer plus rapidement la définition des ports de collecteurs sur I’installation v4.2.

= %WORKBENCH HOME%/Agents — il contient les fichiers de configuration de ports.

=  %WORKBENCH_ HOMEY%/Elements — il contient les scripts de collecteurs.

= Sivous ne faites pas de copie des contenus des répertoires ci-dessus, il vous faudra
reconfigurer tous les scripts et ports de collecteurs depuis le début.

REMARQUE : le gestionnaire de collecteurs et le générateur de collecteurs de la
version 4.2 ne sont pas compatibles avec les composants de la version 5.

Vous trouverez ci-dessous des instructions détaillées sur la migration de données et sur la pré
et post-installation.

Serveur de création de rapport Crystal

Vous devez utiliser les rapports les plus récents du Service Pack le plus récent, apres la mise a
jour de Sentinel 5. Les nouveaux rapports sont configurés pour travailler avec le nouveau
schéma de BD. Pour obtenir le Service Pack le plus récent, contactez le support technique
Sentinel.

Serveurs de la base de données

Un utilitaire de migration de données Sentinel 5 est fourni pour copier les données de Sentinel
v4.2.1 vers Sentinel v5.1.3. L utilitaire de migration de données ne prend en charge la
migration que si les deux bases de données Sentinel 4.2.1 et Sentinel 5.1.3 se trouvent sur la
méme machine et dans la méme instance de SQL Server, mais chacune sur une base de
données différente.

Migration de données
Instance 4.2 ’ Instance 5.1

1 Machine
2 Instances

Les ¢éléments suivants migrés :

= [es utilisateurs et les autorisations assignées
= Jes filtres
= [es options de configuration de menu contextuel.
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= [es balises CV renommées

= les configurations de partition et d'archives

= [es cas de la version 4.2 sont copiés sur la version 5 comme incidents.
= [es incidents et les événements liés aux incidents

REMARQUE : I’utilitaire de migration de données NE fait PAS migrer les données
d’événement, a I’exception des données d’évenements liés aux incidents. Seules les
données d’événements liés aux incidents sont migrées.

REMARQUE : les données d’événements d’incidents ne peuvent pas s'afficher au
moyen de Sentinel Control Center. Les données d’événements d’incidents peuvent
étre vues a I’aide des rapports Crystal ou des requétes SQL.

Pré-migration — Exportation des regles de corrélation

Importation ou Exportation d’un ensemble de régles de corrélation

1. Sur la console Sentinel v4.2, sous I’onglet Admin ouvrez la fenétre Reégles
de corrélation.
Sélectionnez un ensemble de regles.

3. Cliquez sur Exporter. Un navigateur de fichiers est ouvert, recherchez le
périphérique cible ou écrire la régle et cliquez sur OK. L’ensemble de régles
est exporté comme fichier xml.

Pré-migration — Sauvegarde des scripts de collecteurs et des
configurations de ports

Sauvegarde des scripts de collecteurs et des configurations de ports

1. Sur toutes les machines Sentinel v4.2 qui exécutent le gestionnaire de collecteurs,
créez un répertoire pour stocker les scripts de collecteurs et les configurations de
ports de tous les collecteurs pour chaque machine.

2. Dans le répertoire créé, créez un fichier de texte listant les noms de tous les
collecteurs utilisés par une configuration de port sur ce gestionnaire de collecteurs.
Utilisez un générateur de collecteurs pour déterminer les collecteurs utilisés par ce
gestionnaire de collecteurs. Si le gestionnaire de collecteurs est sur UNIX, il vous
faut utiliser un générateur de collecteurs sur une machine Windows (le générateur de
collecteurs n'est pas pris en charge sur UNIX).

3. Copiez les répertoires suivants dans le répertoire qui vous venez de créer.
= %WORKBENCH HOME%\Agents
= %WORKBENCH HOME%\Elements

Pré-migration — désinstallation de v4.2

Désinstallation de v4.2

1. Sur la machine Sentinel v4.2 :
= fermez toutes les consoles et tous les générateurs de collecteurs Sentinel.
» cliquez Démarrer > Programmes > Sentinel > Désinstaller Sentinel 4.2.1.x.
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2. Cliquez sur les invites d’écran successives jusqu’a ce que la fenétre Désinstallation

s’affiche. Sélectionnez toutes les fonctionnalités.

SR roduct Uninstallation
17 Communicatar {Comman )
= Sentinel
E IF Sentinel (Cammaon)
- Sentinel Core (Common)
iF Sentinel Server
- Sentinel Console
W Correlation Engine
. . Database
B wizard
¥ AgentBuilder
¥ Agent Manager

REMARQUE : dans I’exemple ci-dessus, le logiciel d’intégration tiers n’est pas
présenté. Si vous avez le logiciel d’intégration tiers, sélectionnez-le pour la
désinstallation.

Cliquez sur les invites d’écran successives jusqu’a ce que la fenétre Désinstallation
de base de données s’affiche.

Dans la fenétre Désinstallation de base de données, sélectionnez N'effectuer aucune
opération sur la base de données.

FPlease selectwhich database uninstall action to perform:

" Delete the entire database instance.

" Delete only the database objects.

& iPerform no action on the datahase.!

4. Cliquez sur les fenétres de désinstallation restantes.

Pré-migration — Installation de la base de données Sentinel 5

Installation de la base de données Sentinel 5

1.

Vérifiez que la variable d’environnement ne se référe pas a 4.2. Dans ce cas,
¢liminez-la. Les variables d’environnement suivantes ne devraient pas apparaitre :

» ESEC_HOME

= ESEC_VERSION

» ESEC_JAVA _HOME

= ESEC_CONF _FILE

»  WORKBENCH _HOME
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2. Vérifiez que vous avez collecté les informations, effectué les taches et rempli toutes
les conditions définies a la section Base de données Sentinel 4, au chapitre 4 :
Installation de Sentinel 5 pour MS SQL, Préinstallation de Sentinel 5 pour MS SQL.

3. Insérez le CD d’installation Sentinel dans l'unité de CD-ROM.
Parcourrez le CD et double-cliquez sur setup.bat.

REMARQUE : I’installation en mode de console n’est pas prise en charge sous
Windows.

5. Cliquez sur la fléche bas et sélectionnez une des langues suivantes au choix.

= anglais = jtalian
= frangais = portugais
= allemand = espagnol

6. Aprés avoir lu I’écran d’accueil, cliquez sur Suivant.
7. Acceptez ’accord de licence utilisateur final, puis cliquez sur Suivant.

8. Acceptez le répertoire d’installation par défaut ou cliquez sur Parcourir afin
de spécifier un autre emplacement. Cliquez sur Suivant.

Cliguez sur Suivant pour installer Sentinel's dans ce répertaire, ou sur Parcourir pour
choisir un autre réperoire.

Mom du répertaire :

|C:1F'rugram Filesizentinel5.1.2.0

Parcaurir |

9. Pour le type d’installation, sélectionnez Personnalisée (par défaut). Cliquez sur
Suivant.

10. Pour choisir les fonctions a installer, désélectionnez toutes les fonctions et
sélectionnez Seulement base de données. Cliquez sur Suivant.

REMARQUE : assurez-vous de désélectionner la fonction parent « Services
Sentinel ». Elle apparait en gris et cochée en blanc si elle est encore sélectionnée
alors qu'aucune de ses fonctions enfants n’est sélectionnée.

LAl Eace de donnees
l—_|'|7—~fJ Senices Sentinel

[ -
‘-— v| Serveur de communication

— ] Advisor ('installation nécessite 1D et le mot de passe Advison
— | Caorrélation
|— v| DAS

— | Senice de collecteurs Sentinel

=] Applications

— | Générateur de collecteurs Sentinel

—» Centre de contrile Sentingl

— | Gestionnaire de données Sentingl

E-IT Intégration de tiers

—[ Centre de service HP Cpen'iew

—[ Intégration Remedy
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11. Entrez le nom d’héte (ou IP) et le numéro de port (par défaut : 10012) pour le serveur
de communication. Cliquez sur Suivant.

12. Sélectionnez Microsoft SQL Server comme plate-forme de base de données cible et
sélectionnez Créer une nouvelle base de données avec les objets de la base de
données. Entrez également le répertoire journal d’installation de bases de données
(par défaut : %ESEC_HOME%\logs\db). Acceptez le Répertoire journal
d'installation de la base de données par défaut ou cliquez sur Parcourir afin de
spécifier un emplacement différent. Cliquez sur Suivant.

Sélectionnet la plate-forme du serveur de base de données cible

[Microson saL server 2000 -]

« Créer une nouvelle hase de données avec les abjets de la base de données

© Ajouter les ohjets de la base de données & une base de données vide exist..

Répertoire du journal dinstallation de la base de données :

!C:IProgram Filesisentinels.1.3.0Mogsidb

Parcourir |

13. Entrez les informations de configuration de SQL Server :

(1) nom d'hote de la base de données ou adresse IP — Par défaut, la machine de
I’héte local apparait, si SQL Server est installé localement. Si le serveur SQL
Server que vous voulez installer n'apparait pas dans la liste déroulante,
sélectionnez Autre sur la liste. une zone de texte est affichée pour que vous

y tapiez le nom d'hote. Le nom d’héte inséré doit étre complet (par ex.

« sqlserver.sentinel.net » au lieu de seulement « sqlserver »). Si vous avez défini
un nom d’instance pendant I’installation de SQL Server, vous devez ajouter

« <nom_instance> » a la fin du nom d’héte, ou <nom_instance> correspond au
nom donné a I’instance lors de I’installation de SQL.Server

(2) nom a donner a la nouvelle base de données SQL Server. Outre la base de
données nommée ici, une autre base de données nommée <nom_ma_bd> WF
est également créée afin d'étre utilisée par I'iTRAC.

REMARQUE : vous devez nommer votre base de données avec un nom différent de
celui indiqué lors de l'installation 4.2.

(3) port de la base de données (par défaut, 1433)

Pour I’administrateur de la base de données du systéme, sélectionnez une des
options suivantes :

o (4) authentification Windows (elle utilise le nom d’utilisateur employé pour
exécuter le programme d'installation)

o (5) authentification SQL Server et entrez le mot de passe de I’utilisateur sa.
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Microsofl SGL Servar Configuralion

Hosmamefl-Instancer a‘;a’_,.- “ :I (3]
FHostname=nanstancetames; < | Bt s IFED

Database; SEC
Please enfer the autentication information far the dalabase Systam Administraton
user or chaose “Windows Aulhenlic ation” 10 use current user.

& Windows Authenticstion q—___ )

™ 0L Server futhenlication

Authentification Windows
Ticrosoft 301 Servar Configurabion

Hostnamef=Instancah a;g:lb_ﬂ “ :I (3]
[+ostnamenenstance ames; x| Eot \‘11-837
EW
(2]

Fleage anter he authentication inforrmation for the database System Adminigirabor
uzer or choose “Windows Authenbcation” to use cumant user.

" Windows Authentication (5;-'
& BGL Server autheniicstion k"

Login: |3a

Password: |

Authentification SQL Server

14. Entrez I’emplacement des fichiers de la base de données suivants :

REMARQUE : a des fins de récupération et de performance, nous recommandons
que ces emplacements soient dans des périphériques E/S différents.

= fichiers de données

= fichiers d'index

= fichiers de données récapitulatifs
= fichiers d'index récapitulatifs

» fichiers journaux

Entrez l'emplacement de stockage des fichiers de la base de données suivants.

Répertoire de données : IC:IProgram Filesiesecdata

Repertaire d'index |C:1Program Filestesecdata

Répertoire des données du IC:IProgram Filesiesecdata
récapitulatif

Qépeﬂoire des index |C:1Pr0gram Filesiesecdata
récapitulatifs ;

B E L

Eepertoire du journal : IC:IProgram Files\esecdata
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15. Entrez la taille de la base de données :
= standard (20 000Mo) — capacité de 30 jours avec 500 000 événements par jour
= grande (400 000Mo) — capacité de 30 jours avec 10 000 000 événements par jour

= personnalisée (indiquez la taille manuellement). Si vous sélectionnez cette
option, une invite vous demande :
(1) la taille de la base de données en Mo (10 000 — 2 000 000)
(2) la taille de chaque fichier journal en Mo (100 — 100 000)
(3) la taille maximum de chaque fichier de la base de données en Mo (2 000 —
100 000)

16. Pour I’administrateur de la base de données Sentinel (DBA), sélectionnez une des
options suivantes :

= authentification SQL Server (esecdba), mot de passe et mot de passe de
confirmation

» authentification Windows, entrez <nom_domaine>\<nom_utilisateur>

REMARQUE : si vous avez sélectionné Authentification SQL Server, vous ne
pouvez pas modifier le nom de login par défaut.

Entrez les infarmations d'authentification de 'utilisateur de base de donnéas (DBA)
de l'application Sentingl.

(& Authentification Windows
() Authentification SQL Server

Login: |

Authentification Windows

Entrez les informations d'authentification de I'utilisateur de base de données (DBA)
de l'application Sentinel.

O Authentification \Wind mws

(& Authentification SOL Server

Login:
Mot de passe :

Confirmer le mot de
passe:
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17.

18.

Authentification SQL Server

REMARQUE : pour l'authentification SQL, le programme d’installation ne continue
que si le mot de passe esecdba correspond au mot de passe esecdba de v4.2.

Pour I’utilisateur de la base de données de I’application Sentinel : Sélectionnez une

des options suivantes :

» authentification SQL Server (esecapp), entrez le mot de passe et mot de passe de
confirmation

» authentification Windows, entrez <nom_domaine>\<nom_utilisateur>, le mot de
passe et le mot de passe de confirmation

REMARQUE : si vous sélectionnez Authentification SQL Server, vous ne pouvez
pas modifier le nom de login par défaut.

Entrez les informations d'authentification de I'utilisateur de base de données de
l'application Sentinel.

(® Authentification Windows
(0 Authentification SAL Server
Login :

Mot de passe

Confirmer le mot de
passe:

Authentification Windows

Entrez les informations d'authentification de l'utilisateur de base de données de
I'application Sentinel.

) Authentification Windows

(® Authentification SQL Server
Login:
Mot de passe

Confirmer le mot de
passe:

Authentification SQL Server

Pour I’utilisateur de I’administrateur Sentinel : Sélectionnez une des options
suivantes :

= Authentification SQL, entrez le nom d’utilisateur pour 1’administrateur Sentinel
(par défaut : esecadm), le mot de passe et le mot de passe de confirmation

= authentification Windows, entrez <nom_domaine>\<nom_utilisateur>

REMARQUE : si vous sélectionnez Authentification SQL Server, vous ne pouvez
pas modifier le nom de login par défaut.
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19.

Entrez les informations d'authentification de l'utilisateur administrateur Sentinel.

) Authentification Windows

@) puthentification S0L Server

Login
hot de passe ;

Confirmer le mot de
passe:

Authentification Windows
Entrez les informations d'authentification de P'utilisateur administrateur Sentinel.

) Authentific ation Windows

@ puthentification SGL Server

Login:
Mot de passe

Caonfirmer le mot de
passe:

Authentification SQL Server

Pour I’utilisateur de création de rapport Sentinel. Sélectionnez une des options
suivantes :

REMARQUE : pour la création de rapport Sentinel, I’authentification Windows
requiert I'exécution de Crystal Enterprise Professional. Ce logiciel vous permet de
créer différents comptes et assignations selon les besoins. Si vous utilisez Standard,
sélectionnez Authentification SQL.

= authentification SQL (esecrpt), entrez le mot de passe et le mot de passe de
confirmation

= authentification Windows, entrez <nom_domaine>\<nom_utilisateur>

REMARQUE : si vous sélectionnez Authentification SQL Server, vous ne pouvez
pas modifier le nom de login par défaut.

Entrez les informations d'authentification de l'utilisateur des rapports Sentinel.

& Authentification Windows

(1 Authentification SGL Server

Lagin :

Authentification Windows
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Entrez les informations d'authentification de I'utilisateur des rapports Sentingl.

O Authentific ation Windows

&) Authentification SGL Servet

Lagin:
Mot de passe:

Confirmer le mot de
passe

Authentification SQL Server

20. Cliquez sur Suivant dans la fenétre récapitulative de I’installation de la base de
données.

21. Une fois I'installation terminée, une invite vous demande de redémarrer. Cliquez
sur Terminer pour redémarrer le systéeme.

Migration
L’utilitaire de migration de données ne fait migrer que les éléments suivants :

= les utilisateurs et les autorisations assignées

= les filtres

= [es options de configuration de menu contextuel

= les balises CV renommées

* les configurations de partition et d'archives

= [es cas de la version 4.2 sont copiés sur la version 5 comme incidents
= [es incidents et les événements liés aux incidents

REMARQUE : I'utilitaire de migration de données NE fait PAS migrer les données
d’éveénement, a I’exception des données d’événements liés aux incidents. Seules les
données d’événements liés aux incidents sont migrées.

REMARQUE : les données d’événements d’incidents ne peuvent pas s'afficher au
moyen de Sentinel Control Center. Les données d’évenements d’incidents peuvent
étre vues a I’aide des rapports Crystal ou des requétes SQL.

Migration de données pour la base de données Sentinel 5, lorsque I’administrateur de la
base de données Sentinel est ’utilisateur d’authentification Windows.

REMARQUE : cette procédure est destinée aux installations de la base de données
Sentinel 5 lorsque I’administrateur de la base de données Sentinel (équivalent

a esecdba) est un utilisateur d’authentification Windows. Cette procédure ajoute un
utilisateur d’authentification SQL esecdba a la base de données Sentinel 5, afin que
les données puissent étre migrées vers la version v5.
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Loguez-vous comme utilisateur doté de droits administratifs.

Démarrez I’analyseur de requétes MS SQL Server. Loguez-vous comme utilisateur
sa ou comme utilisateur équivalent a l'authentification Windows.

Cliquez sur Fichier > Ouvrir. Naviguez vers :
YESEC HOVE% utilities\db\scripts\ddli\nmssql\M gration

Sélectionnez import_add_esecdba.sql.

Cliquez sur Ouvrir.

Cliquez sur Interroger > Exécuter.

Quant le script est terminé, quittez I’analyseur de requétes.

REMARQUE : aprés I’exécution de la migration de données, vous pouvez utilisez
MS SQL Server Enterprise Manager pour supprimer cet utilisateur d’authentification
SQL esecdba de la base de données Sentinel 5.

Migration de données

Loguez-vous comme utilisateur doté de droits administratifs.

Vérifiez les variables d’environnement pour vous assurer que java (version 1.4.2) est
dans le CHEMIN. Vous pouvez le vérifier en exécutant la commande suivante sur la
ligne de commande :

java -version

Si cette commande ne marche pas, localisez dans le systéme I'emplacement ou java est
installé ou téléchargez et installez java. Puis mettez a jour la variable d’environnement
PATH afin d’inclure la version exécutable de java. Par exemple, si java est installé dans
le répertoire :

C.\Program Fil es\sentinel 5.1.3.0\Sun-1.4.2

Ajoutez ensuite les éléments suivants au début de la variable d’environnement PATH :
C.\Program Fi | es\sentinel 5. 1. 3. 0\ Sun- 1. 4. 2\ bi n;

A P’invite de commande, cd vers le répertoire suivant sur le CD d’installation du
logiciel Sentinel 5 :

senti nel \ dbset up\ bi n

Exécutez la commande :
.\' M gr at eDb. bat

Un invite vous demande les éléments suivants :

= nom d’hote de la base de données (ou les bases de donnés Sentinel 4.2 et
Sentinel 5 sont exécutées)

= nom de la base de données cible (de la base de données Sentinel 5 vers laquelle
vous migrez)

= mot de passe esecdba (le mot de passe doit correspondre a 1’utilisateur esecdba
sur les bases de données Sentinel v4.2 et v5

= nom de la base de données source, (nom de la base de données v4.2)

= répertoire du journal (ou les fichiers journaux de migration de données
sont placés)
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= option de migration :
o (1) paramétres du systéme
o (2) Incidents/cas
@ (3)les deux
o (4) terminé

REMARQUE : les paramétres du systéme devont étre migrés avec succes avant de
passer a la migration des incidents et des cas.

REMARQUE : si la migration des paramétres du systéme échoue, désinstallez la
base de données Sentinel 5 en sélectionnant 1’option Supprimer seulement les objets
de la base de données. Puis, réinstallez la base de données Sentinel 5 en
sélectionnant 1’option Ajouter |es objets de la base de données & une base de données
vide existante. Finalement, réessayez de suivre les instructions de migration de
données.

REMARQUE : si la migration d’incidents échoue, re-exécutez la migration
d’incidents. L’utilitaire de migration redémarre a partir du point d’échec.
Aucune tache de nettoyage supplémentaire n’est requise.

REMARQUE : aprés I’exécution de la migration de données, vous pouvez utilisez
MS SQL Server Enterprise Manager pour supprimer 1’utilisateur d’authentification
SQL esecdba de la base de données Sentinel 5, si vous voulez 1’ajouter a I’utilitaire
de migration de données.

Post-migration — Installation de Sentinel 5
Dans le Sentinel 5, les fonctions suivantes sont nouvelles, différentes ou retirées.

= jTRAC — une nouvelle fonctionnalité. Les autorisations d'utilisateur associées sont :

=T iTRAC

[T view iTRAC Tab

[T activity Management
[ Template Management
F- [ Process Maragermnerit

7-14 Guide d'installation Sentinel



» incidents — administration des incidents ajoutés toute fonctionnalité liée a la casse retirée.

Les autorisations d'utilisateur associées sont :

= W Inciderts

----- ¥ wiew Inciderts Tab
..... ¥ wiew Incidert(s)
----- ¥ Creste Incidentrs)
..... ¥ modify Incidents)
----- ¥ Delete Incident(=)
..... ¥ Assign Incidert(s)
..... V¥ wiew Cazers)

----- V¥ Creste Cazers)

----- IV Modity Cazers)

----- ¥ Delete Cazers)

----- ¥ Email Inciderts and Caszes
----- ¥ Incidert Actions
Incidents Sentinel v4.2

- ¥ Inciderts
— W wiew Incidents Tak
W Incident Administration
W wiew Incidentcs)
W Create Incident(=)
W Modify Incident(=)
W Delete Incidert(=s)
W azzign Incidert(z)
W Email Incidents
W Incident Actions

Incidents Sentinel v5

= gestion de collecteurs — dans la v4.2 , c'est la surveillance de 'assistant. L’onglet
Affichage assistants est remplacé par Affichage collecteurs. Contréler assistants et
collecteur est remplacé par Contréler collecteurs et Administration de collecteurs.
Les autorisations d'utilisateur associées sont :

L"— ¥ wiizard Monitoring
Eobe W view wWizards Tab

“o ¥ CortrolWizards and Agerts

Surveillance Wizard Sentinel v4.2

=] Collector Management
Wiewy Collectors
Control Collectars
Collector Administration
Gestion de collecteur s Sentinel v5

» administration — ajout de statistiques DAS, gestion de session d’utilisateur et gestion
de role iTRAC Les Régles de corrélation ont été renommées Corrélation. La fonction
Configuration d’événements a été déplacée vers le gestionnaire de données Sentinel.
La Configuration d'utilisateur a été renommée Gestion d’ utilisateur. Les autorisations

d'utilisateur associées sont :

= ¥ sdministration

e W Wiy Sdministration Tak

- V¥ cCorrelation Rules
----- ¥ Evert Configuration
£ [V Glabal Fitters
----- V¥ wenu Configuration
- W Uzer Configuration

Administration Sentinel v4.2

- ¥ Administration
'; W' Wiew Administration Tak
- W Correlation
- ¥ Global Fiters
V¥ tenu Configuration
[T DAS Statistics
V¥ Evert File Information
V¥ Uszer Managemert
[T Uszer Session Managemernt
[ iTRAC Role Managetmernt

Administration Sentinel v5
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= ActiveViews™ — dans la v4.2, la fonction s'appelait Temps Réel. les Ecrans
récapitulatifs ont été renommés Vues Actives. Les autorisations d'utilisateur

associées sont :

= W Real Time H- W Active Yiews
W wiew Real Time Tab W wiew ctive Views Tab
=- V¥ Menu tems = ¥ Meru ttems
L [V Usze Assigned Mend tems — ¥ Use azsigned Menu ttems
¥ Addto Existing Incidert — ¥ Add to Existing Incident
¥ Remove from Incidert — v Remave from Incidernt
- ¥ Email Everts — ¥ Etmail Everts
W wiew sdvizor Attack Dats — v Wiew Advizor Attack Data
e W Wi Wulnerability — v iewy Mulherability
= P' Summary Displays =+ ¥ Active Wiews
e W Useiviewe Summary Displays — ¥ Useiview Active Views
Tempsréel Sentindl v4.2 Active Views™ Sentinel v5

» ]a fonctionnalité de présentation du systéme n’est pas disponible sous Sentinel 5.

Installation de Sentinel 5

1. Installez Sentinel 5, voir le chapitre Installation de Sentinel sous Windows.
Installez le Sentinel Service Pack le plus récent.

3. Effectuez les étapes suivantes si vous voulez ajouter une nouvelle fonctionnalité
a l'un des utilisateurs existants de la v4.2 :

a.
b.

= @ oo

j.

Assurez-vous que le serveur Sentinel est en exécution.

Loguez-vous au Sentinel Control Center comme un utilisateur doté d'autorisation
Administration/Gestion d’utilisateurs (par ex. esecadm).

Dans Sentinel Control Center, cliquez sur I’onglet Admin. Agrandissez

la configuration d’utilisateurs dans le volet de navigation ou depuis la barre

de navigation cliquez Admin > Configuration de |’ utilisateur.

Cliquez avec le bouton droit sur 1’utilisateur auquel vous voulez ajouter

la fonctionnalité (par ex. esecadm) et sélectionnez Détails de I'utilisateur.
Cliquez sur I’onglet Autorisations.

Agrandissez iTRAC et assignez les autorisations selon les besoins.

Agrandissez Incidents et assignez Administration d’incidents selon les besoins.
Agrandissez Gestion de collecteurs et assignez Administration de collecteurs selon
les besoins.

Agrandissez Administration et assignez Statistiques DAS, Gestion de session

d utilisateur ou Gestion de réle iTRAC selon les besoins.

Cliquez sur I’onglet Réles et assignez Admin ou R6le du processus de travail

de |’ analyste selon les besoins.

Cliquez sur OK.

4. Le cas échéant, importez les régles de corrélation. Les ensembles de reégles exportés
de Sentinel 4.2 sont affichés comme Dossiers de régles lors de leur importation dans
Sentinel 5.

5. Copiez a partir de la sauvegarde des scripts de collecteurs et des configurations de
ports, en suivant les instructions de la section Post-migration — Reconfiguration des
scripts de collecteurs et des configurations de ports.
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Post-migration — Reconfiguration des scripts de collecteurs et des
configurations de ports
Sur chaque machine ot le service de collecteurs (gestionnaire de collecteurs) Sentinel 5 est

installé, effectuez les étapes suivantes pour rétablir les scripts de collecteurs et les
configurations de ports utilisées dans I’installation de Sentinel v4.2.

Pour rétablir les scripts de collecteurs et les configurations de ports

1. Arrétez le service Windows gestionnaire de collecteurs.

2. Depuis I’emplacement ou vous avez placé la copie de sauvegarde du répertoire
%WORKBENCH HOME%\Agents de l'installation Sentinel 4.2, copiez les fichiers
suivants dans le répertoire % WORKBENCH HOME%\Agents de I’installation
actuelle Sentinel 5 (écrasez les fichiers, si nécessaire) :

» localhost portcfg.dat
= Jocalhost snmpcfg.dat

3. Lisez le fichier de texte créé pendant la pré-migration qui liste tous les collecteurs
utilisés par I’installation du gestionnaire de collecteurs Sentinel v.4.2 sur cette
machine. Vous devez connaitre les noms de collecteurs pour 1’étape suivante.

4. Depuis I’emplacement ou vous avez placé la copie de sauvegarde du répertoire
%WORKBENCH_ HOME%\Elements de l'installation Sentinel 4.2, copiez les
répertoires dont les noms correspondent aux noms des collecteurs dans le fichier
de texte dans le répertoire % WORKBENCH_HOME%\Elements de I’installation
actuelle Sentinel 5 (écrasez les fichiers, si nécessaire).

5. Procurez-vous I’utilitaire UpgradePortCfgFilesur le site Web du support technique
Sentinel (téléchargez ici).
6. Extrayez le fichier ZIP UpgradePortCfgFile.

7. Ouvrez une invite de commande et passez les répertoires dans le répertoire de
I’utilitaire UpgradePortCfgFile extrait. Depuis ce répertoire, exécutez la commande :

.\ Upgr adePort Cf gFi | e. bat

8. Démarrez le service Gestionnaire de collecteurs.

Post-migration — Configuration de Sentinel 5 pour la création de
rapport Crystal

Si vous exécutez la création de rapport Crystal pour Sentinel 4.2 et si vous voulez exécuter la
création de rapport Crystal pour Sentinel 5, vous devez :

=  modifier les paramétres ODBC liés a la création de rapport Crystal pour cibler la base de
données Sentinel 5.

= importer les modéles de Crystal Report (y compris les modéles de migration de données)
depuis le Service Pack le plus récent.

Voir le chapitre sur Crystal Reports, pour plus d’informations.

Correctifs de v5.x.x avb.1.3

Effectuez cette procédure sur une machine ou des composants Sentinel sont installés.
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Correctif Sentinel de v5.x.x a v5.1.3 lorsque I'administrateur de la
base de données Sentinel (esecdba) est un login d’authentification
SQL Server

Mise a niveau de v5.x.x vers v5.1.3 pour l'authentification SQL Server

REMARQUE : Si vous exécutez v5.1.1spl ou des versions supérieures et que vous
avez fait des modifications sur le fichier syslog.conf, vous devez faire une copie du
fichier syslog.conf. Le programme d’installation du correctif écrase le fichier
syslog.conf. Apreés la correction, modifiez ou écrasez le nouveau fichier syslog.conf
pour qu’il corresponde au fichier syslog.conf original.

1. Fermez tous les Sentinel Control Centers, gestionnaires de données et générateurs de
collecteurs Sentinel ouverts.

Insérez le CD d’installation de correctif Sentinel dans 1'unité de CD-ROM.

3. Naviguez vers le répertoire de correctifs adéquat.

Double-cliquez sur setup.bat dans le répertoire du correctif.

REMARQUE : I’installation en mode de console n’est actuellement pas prise en
charge sous Windows.

Cliquez Suivant sur 1’écran d’accueil.
Acceptez I’accord de licence utilisateur final et cliquez sur Suivant.

Cliquez sur Suivant jusqu’a la fenétre d’informations de bases de données.

® N

Veillez a ce que le type de base de données soit correct. Sélectionnez I’emplacement
du répertoire de journal d’installation de bases de données. Cliquez sur Suivant.

9. Veillez a ce que les informations concernant MS SQL Server soient correctes.
Sélectionnez " authentification SQL Server Entrez le mot de passe du nom
d’utilisateur esecdba. Cliquez sur Suivant.

10. Cliquez sur Installer. Un invite peut vous demander de redémarrer la machine. Dans
le cas contraire, redémarrez les services Sentinel (gestionnaire de collecteurs,
Sentinel et communications Sentinel).

Correctif Sentinel de v5.x.x vers v5.1.3 lorsque I'administrateur de la
base de données Sentinel est d'authentification Windows

Pour I’authentification Windows, le correctif InstallShield n'est pas appliqué au correctif de la
base de données. Le programme d’installation du correctif de base de données doit &tre
exécuté comme utilisateur du domaine Windows esecdba pour la base de données Sentinel.

Lorsque vous exécutez le programme d'installation du correctif sur la machine ou vous avez
initialement installé le composant de la base de données, vous devez connaitre le nom
d’utilisateur et le mot de passe de I’utilisateur de 1'administrateur de la base de données
Sentinel (esecdba). Vous pouvez découvrir I’utilisateur esecdba en cherchant le nom de login
pour I'utilisateur dbo de la base de données Sentinel, a I’aide de SQL Server Enterprise
Manager, comme illustré ci-dessous.
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| Console Root Users 1 Tkem
= T Microsoft SQU Servers Mame | Login Mame | Database Access

= 13 S0L Server Group [#Fdbo ssacurkylMame Permic

- Fy tocal) (Windaws MT)
=1 [ Databases /

- [l Esec
=2 Diagrams
[Z] Tables
" Wews
if-[’ Stored Procedures

A
. Roles

1 Ridns

Pendant le processus de correction, vous recevez un message contextuel déclarant que le
correctif de la base de données doit étre effectué via la ligne de commande, comme expliqué
ci-dessous.Correction de v5.x.x vers v5.1.3 pour Authentification Windows

® N

REMARQUE : Si vous exécutez v5.1.1spl ou des versions supérieures et que vous
avez fait des modifications sur le fichier syslog.conf, vous devez faire une copie du
fichier syslog.conf. Le programme d’installation du correctif écrase le fichier
syslog.conf. Apreés la correction, modifiez ou écrasez le nouveau fichier syslog.conf
pour qu’il corresponde au fichier syslog.conf original.

Fermez tous les Sentinel Control Centers, gestionnaires de données et générateurs de
collecteurs Sentinel ouverts.

Insérez le CD d’installation de correctif Sentinel sur I'unité de CD-ROM.
Naviguez vers le répertoire de correctifs adéquat.

Double-cliquez sur setup.bat dans le répertoire du correctif.

REMARQUE : I’installation en mode de console n’est actuellement pas prise en
charge sous Windows.

Cliquez Suivant sur 1’écran d’accueil.

Acceptez I’accord de licence utilisateur final et cliquez sur Suivant.

Cliquez sur Suivant jusqu’a la fenétre d’informations de bases de données.

Veillez a ce que le type et le nom de la base de données soient corrects. Sélectionnez

I’emplacement du répertoire de journal d’installation de bases de données. Cliquez
sur Suivant.

Vous recevez le message contextuel suivant. Lisez le message et puis cliquez sur OK
pour continuer.

MUST PATCH DATABASE FROM COMMAND LIMEN |

@ This installer cannot apply patches to the database using Windows
Authentication. Ifyour e-Security Database Administrator is a Windows
Authentication user, log into Windows as this user and run the database
patch script on the command line. Refer to the patch installation
instructions for more information.
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9. Veillez a ce que les informations concernant MS SQL Server soient correctes.
Sélectionnez Authentification Windows. Entrez le mot de passe de votre nom
d'utilisateur pour ’utilisateur de I'application Sentinel. Cliquez sur Suivant.

ATTENTION : Pour la machine de la base de données, NE REDEMARREZ PAS A
LA FIN DE L’ INSTALLATION.

10. Dans la fenétre récapitulative cliquez Installer.
11. Sur la machine de la base de données, sans redémarrer, quittez InstallShield.

12. Sur la machine de la base de données, loguez-vous comme utilisateur de
I’administrateur du domaine Windows esecdba, si vous ne 1'avez pas encore fait.

13. Ouvrez une invite de commande.

14. Vérifiez les variables d’environnement pour vous assurer que java (version 1.4.2) est
dans le CHEMIN. Vous pouvez le vérifier en exécutant la commande suivante sur la
ligne de commande :

java -version

Si cette commande n'aboutit pas, localisez dans le systéme l'emplacement ou java est
installé ou téléchargez et installez java. Puis mettez a jour la variable d’environnement
PATH, afin d’inclure la version exécutable de java. Par exemple, si java est installé dans
le répertoire :

C.\Program Fil es\sentinel5.1.3.0\Sun-1.4.2

Ajoutez ensuite les éléments suivants au début de la variable d’environnement PATH :
C.\Program Fi |l es\sentinel 5. 1. 3. 0\ Sun- 1. 4. 2\ bi n;

15. A I’invite de commande, passez les répertoires dans le répertoire suivant sur le CD
d’installation Sentinel :

<Patch Directory>\sentinel\dbsetup\bin

16. Entrez la commande :

.\ Pat chDb. bat
17. A I’invite, entrez le nom d’héte ou I’adresse IP statique de SQL Server de la base
de données Sentinel que vous voulez corriger.

18. A I’invite, entrez le nom de la base de données Sentinel de SQL Server que vous
voulez corriger.

19. A I’invite, entrez l'option 1 pour I’authentification Windows. Le script vérifie toutes
les informations entrées et commence la correction de la base de données.

20. Aprés que le script a fini d'appliquer le correctif, redémarrez les services.

Mise a jour du connecteur Syslog

Si vous utilisez les scripts du connecteur syslog d’une version Sentinel antérieure a 5.1.1.1
(par ex. 5.0, 5.0.1.0, 5.1.0.0 ou 5.1.1.0), vous devez commencer a utiliser les scripts du
connecteur syslog mis a jour qui sont inclus dans le correctif. Afin de passer de ’utilisation
de I’ancien script du connecteur syslog a celle des nouveaux scripts du connecteur syslog,
déplacez I’ancien script et installez un nouveau script.
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Le connecteur syslog est installé avec des scripts qui sont exécutés sous Windows et UNIX
avec des fichiers de configuration améliorés. En outre, I’installation du serveur proxy syslog
comme service a été simplifiée.

Pour déplacer le connecteur Syslog

1. Loguez-vous comme Administrateur.
2. cdd/ %ESEC_HOME%\wizardVsyslog
3. Entrez:

.\ sysl og-server. bat renove

Pour installer le connecteur Syslog

1. Loguez-vous comme Administrateur.
2. cd d/ %ESEC_HOME\wizard\syslog
3. .\syslog-server.bat install
4

Si vous avez fait des modifications sur le fichier syslog.conf de I’installation
originale, vous devez modifier ou écraser le nouveau fichier syslog.conf afin de
refléter le fichier syslog.conf original. syslog.conf est localisé a :

YESEC_HOVE% wi zar d\ sysl og\ confi g

Mise a jour des autorisations d’utilisateur de v5.0.x vers v5.1.3

Lors de la mise a jour de v5 ou v5.0.1 a v5.1.3, I’état de santé des collecteurs est remplacée
par la gestion de collecteurs, avec une fonctionnalité supplémentaire d’administration de
collecteurs. La fonctionnalité Vues de serveurs a aussi été ajoutée. Vous pouvez
optionnellement donner cette autorisation.

Mise a jour des autorisation de gestion d’utilisateurs
1. Loguez-vous au Sentinel Control Center comme un utilisateur doté d'autorisation
Administration/Gestion d’utilisateurs.

Dans la v5.1, I’état de santé des collecteurs sous Autorisations est passé de 1’Etat de santé
des collecteurs a la Gestion de collecteurs avec une autorisation supplémentaire ajoutée.

E- W Permizsions = Permiz=ions
+- W General £ Gereral
+- W active Views i+ Active Views
- W iTRALC & iTRAC
+- W Inciderts = Incidents
=H W 2gert Heatth =I | [+] Collector Manaogement
': ¥ wiew Adents Tak Wiewy Collectors
¥ control &gents Cortral Collectors
— v Analysis Collector Adrministration
+- W Advizor £ [¥] Analysis
F- W administration & Advizor
& Adniniztration
Autorisation d’utilisateur Sentinel v5.0 | Autorisation d’utilisateur Sentinel v5.1

2. Dans Sentinel Control Center, cliquez sur I’onglet Admin. Agrandissez Configuration
d’utilisateurs dans le volet de navigation ou depuis la barre de navigation cliquez
Admin > Configuration de |’ utilisateur.
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3. Cliquez avec le bouton droit sur un utilisateur Admin (c.-a-d. esecadm ou tout autre
utilisateur admin) > Détails de I’ utilisateur. Cliquez sur I’onglet Autorisations.

4. Agrandissez Gestion de collecteurs et assignez Administration de collecteurs.
Cliquez sur OK.

Mise a jour des autorisations de vues de serveur

Afin d'utiliser I'écran Vue de serveur apres l'installation du correctif, vous devez donner
’autorisation Vues de serveur a I’utilisateur Sentinel, a I'aide du gestionnaire d’utilisateurs.
Le gestionnaire d’utilisateurs est localisé sous 1’onglet Admin de Sentinel Control Center.

~lolx
Starts AutoRestarts StartTime State UpTime Wersion
.y Processes Health
= -4 localhost.localdomain
&2 Communication Server |1 0 01/20{2006 19:47:09 EST |Running 11:01s 5.1.1.1
Correlation Engine 1 0 01/20/2006 19:45:14 EST [Running 9:565 5.1.1.1
DAS_Binary 2 0 01/20{2006 19:51:59 EST |Running 6115 5.1.1.1
DAS_Query K] 1 01/20/2006 19:45:04 EST |Running 10:06s5 5.1.1.1
DAS_RT 2 0 01/20/2006 19:47:54 EST |Running 10:16s 51,11
DAS_TRAC Z 0 01/20/2006 19:47:54 EST |Running 10:16s5 5.1.1.1
Query Manager 1 0 01,/20/2006 19:48:14 EST |Running 9565 5111
Rulelg Checker 1 0 01/20/2006 19:45:14 EST [Running 9:565 5.1.1.1
Sonic Lock Remover 0 0 MOT_IMITIALIZED 5.1.1.1
| Ready |2 Refresh|[7] Cptians|| Refreshed At: Fri Jan 20 19:57:26 EST 2006

Serveur de création de rapport Crystal

Aprés la mise a niveau vers Sentinel 5.1.3, y compris 1’application du Service Pack le plus
récent, vous devez importer les rapports du Service Pack le plus récent. Pour plus
d’informations, voir le chapitre sur Crystal Reports dans le guide d’installation.

Mise a jour du courrier électronique Sentinel pour
I'authentification SMTP

Si le systéme requiert une authentification SMTP, vous devez mettre a jour le fichier
execution.properties. Ce fichier est sur la machine ou le DAS est installé. Il est localisé¢ a
%S$ESEC_HOME%/sentinel/config. Pour configurer ce fichier, exécutez mailconfig.bat afin
de changer le fichier et mailconfigtest.bat afin de tester ces changements.

Pour configurer le fichier execution.properties.

1. Sur la machine ou le DAS est installé, loguez-vous comme esecadm et cd vers :
UESEC_HOVE% sent i nel \confi g

2. Exécutez mailconfig de la fagon suivante :

mai | confi g. bat -host <serveur SMIP> -de <adresse
él ectroni que source> -utilisateur <utilisateur
authentification courrier électroni que> —not de passe

Exemple :

mai | config. bat -host 10.0.1.14 -from nom@onai ne. com -
user nomutilisateur —password

Aprés cette commande, une invite vous demande d'entrer un nouveau mot de passe.
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Entrez |le not de passe : ****xxxxxx

Confirmez |l e not de passe : *****x*xx

REMARQUE : lors de I'utilisation de I’option de mot de passe, ce doit étre le
dernier argument.

Pour tester la configuration d'execution.properties

1. Sur la machine ou le DAS est installé, cd vers :
YESEC_HOVE% senti nel\config

2. Exécutez mailconfigtest de la fagon suivante :
mai | configtest.bat -to <adresse él ectroni que cible>

Si I’envoi du message €lectronique a abouti, vous obtenez le résultat suivant sur 1’écran et
le message est recu a l'adresse cible.

Message él ectroni que envoyé avec succes !

Vérifiez la boite aux lettres de 1’adresse cible pour confirmer la réception du message. La
ligne d’objet et le contenu devraient étre les suivants :

oj et : Test des propriétés du courrier électronique
Sent i nel

Test de configuration des propriétés du courrier
él ectroni que Sentinel. Si ce nessage apparait, les
propri étés du courrier électronique Sentinel ont été
correctenment configurées pour envoyer des nessages.
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Correctif pour Oracle sous Linux

REMARQUE : le terme « agent » est échangeable avec « collecteur ». Désormais,
les agents sont dénommés collecteurs.

Ce chapitre traite des correctifs de v5.1.1.1 a v5.1.3

Correctif devb5.1.1.1 av5.1.3

Effectuez cette procédure sur une machine ou des composants Sentinel sont installés.

Si vous étes en train d’exécuter le programme d'installation du correctif ou vous avez
initialement install¢ le composant de la base de données, vous devez connaitre le mot de passe
de I'utilisateur de I'administrateur de la base de données Sentinel (esecdba).

Mise a niveau de v5.1.1.1 a v5.1.3 pour Linux

1.

Nk

Loguez-vous comme utilisateur root.

REMARQUE : Si vous avez fait des modifications sur le fichier syslog.conf dans
l'installation v5.1.1.1, vous devez faire une copie du fichier syslog.conf. Le
programme d'installation du correctif écrase le fichier syslog.conf. Apres la
correction, modifiez ou écrasez le nouveau fichier syslog.conf pour qu’il corresponde
au fichier syslog.conf original.

Insérez et montez le CD Correctif de Sentinel.

Démarrez le programme d’installation en allant au répertoire du correctif adéquat sur
le CD-ROM et en exécutant la commande suivante :

En mode GUI :
./ setup. sh

ou
En mode texte (« headless ») :

./ setup.sh —consol e

Cliquez Suivant sur I’écran d’accueil.
Acceptez I’accord de licence utilisateur final et cliquez sur Suivant.
Cliquez sur Suivant jusqu’a la fenétre d’informations de bases de données.

Veillez a ce que le type de base de données soit correct. Sélectionnez I’emplacement
du répertoire de journal d’installation de bases de données. Cliquez sur Suivant.

Veillez a ce que les informations concernant le serveur Oracle soient correctes.
Entrez le mot de passe de esecdba. Suivez les invites restantes du programme
d'installation
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Mise a jour du connecteur Syslog

Si vous utilisez les scripts du connecteur syslog d’une version Sentinel antérieure a 5.1.1.1
(par ex. 5.0, 5.0.1.0, 5.1.0.0 ou 5.1.1.0), vous devez commencer a utiliser les scripts du
connecteur syslog mis a jour qui sont inclus dans le correctif. Afin de passer de I’utilisation
de I’ancien script du connecteur syslog a celle des nouveaux scripts du connecteur syslog,
déplacez I’ancien script et installez un nouveau script.

Le connecteur syslog est installé avec des scripts qui sont exécutés sous Windows et UNIX
avec des fichiers de configuration améliorés. En outre, I’installation du serveur proxy syslog
comme service a été simplifiée.

Pour déplacer le connecteur Syslog

1. Loguez-vous comme utilisateur root.
2. cd SESEC_HOME/wizard/syslog
3. ./syslog-server.sh remove

Pour installer le connecteur Syslog

Loguez-vous comme utilisateur root.
cd SESEC_HOME/wizard/syslog
./syslog-server.sh install

b=

Si vous avez fait des modifications sur le fichier syslog.conf de I’installation
originale, vous devez modifier ou écraser le nouveau fichier syslog.conf afin
de refléter le fichier syslog.conf original. syslog.conf est localisé a :

$ESEC HOVE/ wi zar d/ sysl og/ confi g

Serveur de création de rapport Crystal

Aprés la mise a niveau a Sentinel 5.1.3, y compris 1’application du Service Pack le plus récent
(le cas échéant), vous devez importer les rapports du Service Pack le plus récent. Pour plus
d’informations, voir le chapitre sur Crystal Reports dans le guide d’installation.

Mise a jour du courrier électronique Sentinel pour
I"authentification SMTP

Si le systéme requiert une authentification SMTP, vous devez mettre a jour le fichier
execution.properties. Ce fichier est sur la machine ou le DAS est installé. Il est localisé

a SESEC_HOME/sentinel/config. Pour configurer ce fichier, exécutez mailconfig.sh afin
de changer le fichier et mailconfigtest.sh afin de tester ces changements.

Pour configurer le fichier execution.properties.

1. Sur la machine ou le DAS est install¢, loguez-vous comme esecadm et cd vers :
$ESEC_HOWE/ senti nel / config
2. Exécutez mailconfig de la fagon suivante :

./mail config.sh -host <serveur SMIP> -from
<adresse él ectroni que source> -user <utilisateur
aut hentification courrier électronique> —password
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Exemple :

./mailconfig.sh -host 192.0.2.14 -from nom@onai ne. com
-user nomutilisateur —password

Aprés cette commande, une invite vous demande d'entrer un nouveau mot de passe.
Entrez | e nbot de passe : **x**x*xxx
Confirmez |l e not de passe : ****xxkxx

REMARQUE : lors de I’utilisation de I’option de mot de passe, ce doit étre le
dernier argument.

Pour tester la configuration d'execution.properties

1. Sur la machine ou le DAS est installé, loguez-vous comme esecadm et cd vers :
$ESEC HOWE/ senti nel / config

2. Exécutez mailconfigtest de la fagon suivante :
./mailconfigtest.sh -to <adresse él ectroni que cible>

Si I’envoi du message électronique a abouti, vous obtenez le résultat suivant sur 1’écran et
le message est recu a I'adresse cible.

Message él ectroni que envoyé avec succes !

Vérifiez la boite aux lettres de I’adresse cible pour confirmer la réception du message. La
ligne d’objet et le contenu devraient étre les suivants :

bjet : Test des propriétés du courrier électronique
Sent i nel

Test de configuration des propriétés du courrier
él ectroni que Sentinel. Si ce nessage apparait, les
propri étés du courrier électronique Sentinel ont été
correctement configurées pour envoyer des nessages.

Correctif pour Oracle sous Linux  8-3



8-4 Guide d'installation Sentinel



Crystal Reports pour Windows et
Solaris

REMARQUE : le terme « agent » est échangeable avec « collecteur ». Désormais,
les agents sont dénommés collecteurs.

Crystal BusinessObjects Enterprise™ 11 est un outil de création de rapport.

Ce chapitre traite de la configuration de I’installation de Crystal Reports Server pour Sentinel.
L’installation devrait étre faite dans I'ordre indiqué ci-dessous :

= installer Microsoft IIS et ASP.NET

= installer MS SQL (en fonction de la configuration comme authentification Windows
ou authentification MS SQL Server)

= installer Crystal Server
o configurer ODBC (Open Database Connectivity) pour l'authentification SQL

ou

o Installation et configuration du logiciel Oracle 9i Client
= configurer inetmgr
= correctif Crystal Reports
= publication (importation) de Crystal Reports
= configuration du compte « utilisateur nommé »
» test de la connectivité serveur Web
= activation du Top 10 des rapports (facultative)
* maximisation de la création de rapport d'événements (recommandée)
= configuration de Sentinel pour Crystal Enterprise Server

Evénemerts ertre
Iz serveur Sentinel
et la base de données

Sertinel

données Sentinel
S) et Advisor

Serveur Sentinel

Serveur Crystal
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Présentation

Crystal Reports Server requiert une base de données pour stocker les informations concernant
le systéme et ses utilisateurs. Cette base de données est connue comme base de données CMS
(Central Management Server). CMS est un serveur qui stocke les informations concernant le
systéme de Crystal Reports Server. D'autres composants Crystal Reports Server peuvent
accéder a ces informations, le cas écheant.

La base de données CMS doit étre configurée sur une base de données de MS SQL 2000
Server local. Le programme d’installation de Crystal Reports Server vous permet de
configurer la base de données CMS sur une base de données MSDE, si un serveur local

MS SQL 2000 Server n’est pas installé. Sentinel 5 ne prend pas en charge de configuration
MSDE.

Configuration systeme requise

= Windows"™ 2003 Server avec SP1 avec une partition formatée NTFS avec IIS (Microsoft
Internet Information Server) et NET.ASP installés Sentinel 5 ne prend pas en charge
Crystal XI sur Windows® 2000 Server.

=  NET Framework 1.1 (installée par défaut sur Windows 2003. BusinessObjects
Enterprise™ 11 ne prend pas en charge.NET Framework 2.0). Pour savoir quelle
version de .NET Framework est sur la machine, allez a
%SystemRoot%\Microsoft. NET\Framework. Le dossier numérique le plus élevé
ne devrait pas étre supérieur a v.1.1.xxxx. Par exemple :

MName |

(v1.0,3708
[Avi.1.4322
CAMETF2SES 10,20

Configuration requise

9-2

1. Assurez-vous que le compte utilisé pour installer Crystal Reports Server a les droits
d’administrateurs locaux.

2. Configurez DEP (Data Execution Prevention) pour I’exécution dans les programmes
et services sélectionnés. C'est notamment utile pour éviter I’« erreur 1920. Service
« Crystal Report Cache Server » sous Windows 2003 ».

Pour accéder a DEP, sélectionnez Panneau de configuration > Systéme > onglet
Avancés > Parametres de performance > Prévention d’exécution des données (DEP
— Data Execution Prevention).

Sélectionnez Activer DEP pour tous les programmes et services sauf ceux sélectionnés.
_ : Data Execution Presention (DEP) helps prokect

z against damage from viruses and okher security
threats, How does it warks

£~ Turn on DEP For essential Windows programs and services
orly

¥ Turn on DEF For all programs and services except those 1
seleck;
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3. Sivous voulez exécuter les rapports Sentinel a 1'aide de I’authentification Windows
NT, vérifiez que le compte de domaine Windows pour les rapports Sentinel existe
déja dans la base de données Sentinel. Cela est fait pendant I’installation Sentinel
en sélectionnant 1’authentification Windows, lors de la configuration de la méthode
d’ authentification pour I’ utilisateur des rapports Sentinel, comme illustré ci-dessous.

Entrez les informations d'authentification de l'utilisateur administrateur Sentinel.

& Authentifcation Windows

) Authentification SQL Server

Login:

4. Sivous voulez exécuter les rapports Sentinel a 1'aide de 1’authentification SQL
Server (également requis pour les installations Sentinel Oracle), vérifiez que le
login de SQL Server (esecrpt) existe déja dans la base de données Sentinel.

» Pour la base de données Sentinel MS SQL, cela est fait pendant I’installation
Sentinel pour MS SQL, en sélectionnant 1’authentification SQL Server lors
de la configuration de la Méthode d’ authentification pour I’ utilisateur de
Sentinel Report, comme illustré ci-dessous.

Entrez les informations d'authentification de l'utilisateur des rapports Sentinel.

() Authantification Windows

Login:
Mot de passe:

Confirmer le mot de
passe

» Pour la base de données Sentinel Oracle, cela est fait pendant I’installation de
Sentinel pour Oracle ; esecrpt assume le méme mot de passe que esecadm.

5. Pour Oracle - Oracle 9i Client Release 2 (9.2.0.1.0), installez-le avant d’installer
Crystal BusinessObjects Enterprise™ 11.
6. Pour MS SQL Server, installez MS SQL 2000 sp3a avant d’installer Crystal Reports
Server 11.
. Résolution vidéo de 1 024 x 768 ou supérieure
8. Installez Microsoft Internet Information Server (IIS) et ASP.NET

REMARQUE : Sentinel 5 ne prend pas en charge MSDE. Installez MS SQL 2000
sp3a avant d’installer Crystal Reports Server 11.

Installation de Microsoft Internet Information Server (11S) et d'ASP.NET

Pour ajouter les composants Windows, le CD d'installation de Windows 2003 Server peut
s'avérer nécessaire.

Installation IIS et ASP.NET
1. Sous Windows, allez au Panneau de configuration > Ajouter/déplacer programmes
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6.

Sur le panneau vertical gauche, cliquez sur Ajouter/déplacer composants Windows.
Sélectionnez Serveur d’ applications.

v ’E Application Server 334 MB

Cliquez sur Détails.
Sélectionnez ASP.NET et Internet Information Server (119).

¥ i ASPNET 0.0 MEB
| (@ Enable network COM+ access D.OoOME
| @ Erable netwark DTC access 0ome
W &5 Intemet Information Services [II5] 26.3ME

Cliquez sur OK.

Cliquez sur Suivant. Une invite vous demande le CD d'installation Windows.
Cliquez sur Terminer.

Problémes connus

1.

Installation de Crystal Reports. Deux clés sont délivrées, une pour Crystal Reports
Server et 1’autre pour Crystal Reports Developer. Vérifiez que vous utilisez bien la
clé de Crystal Reports Server, lors de I’installation de Crystal Reports Server.

Désinstallation de Crystal Reports : en cas de désinstallation de Crystal Reports
Server, il existe une procédure de désinstallation manuelle qui nettoie les clés
d’enregistrement, ce qui est particulierement utile lorsque I’installation est
endommagée. Allez sur le site Web de BusinessObjects suivant pour connaitre les
procédures de désinstallation manuelle de BusinessObjects Enterprise XI,
http://support.businessobjects.com/library/kbase/articles/c2017905.asp.

REMARQUE : I’'URL ci-dessus était correct lors de la publication de ce document.

Pendant la configuration de .NET Administration Launchpad, lorsque le niveau
d’acceés est changé de Droits hérités vers Affichage a la demande, le processus de
mise a jour est bloqué. Attendez environ 30 secondes. Le niveau d’accés est mis a
jour.

Utilisation de Crystal Reports

Pour plus d’informations concernant I’utilisation de Crystal Reports pour la création de
rapport Sentinel, voir la Documentation sur Crystal Reports et le guide d’utilisateur
Sentinel.

Présentation de lI'installation

Présentation de l'installation pour MS SQL 2000 Server avec
I'authentification Windows

9-4

1.

Pour installer correctement Crystal Reports, effectuez les tdches suivantes dansl’ordre
indiqué ci-dessous.

Installez Crystal Reports Server 11: lors de I’installation de 1’application Sentinel 5,
si vous sélectionnez 1’authentification Windows pour 1’utilisateur des rapports
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Sentinel, suivez le lien vers 1’Installation de Crystal Server pour MS SQL 2000
Server avec l'authentification Windows.

Configurer ODBC (Open Database Connectivity)
Assigner Crystal Reports pour ['utilisation avec Sentinel

Correctifs Crystal Reports

Publier rapports
Configurer 'utilisateur comme compte d’utilisateur nommé

Importer les modéles Crystal Reports

e AU o

Créer une page Web Crystal (Configurer NET Administration Launchpad)

9. Configurer Sentinel pour Crystal Enterprise Server

Présentation de l'installation pour MS SQL 2000 Server avec
I'authentification SQL Server
Pour installer correctement Crystal Reports, effectuez les taches suivantes dans 1’ordre
indiqué ci-dessous.

1. Installez Crystal Reports Server 11 : lors de I’installation de 1’application Sentinel 5,
si vous sélectionnez 1’authentification SQL Server pour I’utilisateur des rapports
Sentinel, suivez le lien vers I’Installation de Crystal Server pour MS SQL 2000
Server avec l'authentification SQL ou pour Oracle.

Configurer ODBC (Open Database Connectivity)
Assigner Crystal Reports pour 1'utilisation avec Sentinel

Importer les modéles Crystal Reports

wohk W

Créer une page Web Crystal (Configurer NET Administration Launchpad)

6. Configurer Sentinel pour Crystal Enterprise Server

Présentation de I'installation pour Oracle
Pour installer correctement Crystal Reports, effectuez les taches suivantes dans 'ordre indiqué.
1. Installer Oracle 9i Client

2. Installer Crystal Reports Server 11 : suivez le lien vers 1’Installation de Crystal
Server pour MS SQL 2000 Server avec 'authentification SQL ou pour Oracle.

Configure Oracle native driver

Assigner Crystal Reports pour 1'utilisation avec Sentinel

Importer les modéles Crystal Reports

Créer une page Web Crystal (Configurer NET Administration Launchpad)
Configurer Sentinel pour Crystal Enterprise Server

N kW

Installation

Cette section explique comment installer Crystal Server pour :

= base de données Sentinel pour MS SQL 2000 Server avec l'authentification Windows
= base de données Sentinel MS SQL 2000 Server avec l'authentification SQL Server
* Dbase de données Sentinel Oracle
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Installation de Crystal Server pour MS SQL 2000 Server avec
I'authentification Windows

9-6

Installation de I'authentification Windows de Crystal Server BOE XI

Installez MS SQL 2000 sp3a en mode mixte.
Lancez MS SQL Enterprise Manager.
Sur le panneau de navigation, agrandissez (local)(Windows NT).

Mettez en surbrillance et cliquez droit sur Base de données et sélectionnez Nouvelle
base de données...

Db -

i SOL Server Enterprise Manager - [Console Root!

Jugfn Console  Window  Help

|J Action Wiew  Tools |J G = | | >

Tree I Databases 6

7 Console Rook

EI Microsoft SQL Servers

Elﬁ SQL Server Group rasker
=Gy (LocAL) (windows NT)

=23

MNew Database. ..

ma All Tasks 3

Mo igw .4
pul Mew Window From Here

,_| o - PRefresh
5. Sous I’onglet Général, dans le champ Nom entrez « BOE11 » et cliquez sur OK.

General I [rata Filesl Tranzaction Lu:ugl

|BDE11|

Quittez MS SQL Enterprise Manager.
Insérez le CD Crystal Server BOE XI dans 'unit¢ de CD-ROM.
Si le lancement automatique est inactif sur la machine, exécutez setup.exe.

L o N

Dans la fenétre Sélectionner I'installation de client ou de serveur, sélectionnez
Effectuer I'installation du serveur.
= Perfarm Client Installation.

Designer, Publishing Wizard, Business Views Manager,
Impork Wizard, and SDks,

% Perfarm Server Installation.

Installs all components, including the client SOk,

10. Pour le type d’installation, sélectionnez Nouveau et ne sélectionnez pas Installer
MSDE ou utiliser SQL Server local existant.

1 flew Install a new BusinessObjecks Enkerprise Swstem,

[ Install MSDE or use existing local SOL Server
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11.

12.

13.
14.
15.

16.

Dans la fenétre Type d’adaptateur au composant Web, sélectionnez 1S ASP.NET.

REMARQUE : si vous n’avez pas installé IIS et ASP.NET a partir du Panneau
de configuration > Ajouter/déplacer programmes > Ajouter/déplacer composants
Windows, IIS et ASP.NET sont affichés en gris.

‘ol wou like bo use;

™ Aava application server:

¢ Use preinstalled 1ava spplication server (BEA Weblogic, IBM
WebSphere, Oracle, Sun@ne, Tomeat, g, )
*manual configuration reqguired

¥ Install Tomcat application server

W 115 ASP.MET

Sur la fenétre Informations de bases de données CMS, cliquez sur Sélectionner DSN.
ii% Crystal Reports Server Setup = |

CM5 Database Information

Please specify the CMS database information

QDBC Database

o
S0L Server (ODEC) SDEC sk I

Select D3N | I

Database

Cliquez sur I’onglet Source de données de la machine.
Cliquez sur Nouveau....

Sélectionnez Source de données du systéme.
Select a type of data source:

™ Uszer Data Source [Applies to this machine only]
' System Data Source [Applies to this machine only]

Cliquez sur Suivant.

Défilez vers le bas pour sélectionner SQL Server, puis cliquez sur Suivant.
Select a driver for which yau want b zet up a data zource.

I ame | K *l
Microgoft FosPro YFP Driver [*.dbf)
bicrozaft ODBC for Oracle
Microzoft Parados Driver [*.db ]
Microzaft Parados-Treiber [*.db |
Microzaft Tewt Driver [ tut; " oav)
Microzoft Tewt-Treiber [7 bk * cav]
Microzoft Vizual FosPro Driver
bicrozoft Yisual FosPro-Treiber

— o pofe g e g —

4| | »
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17. Une nouvelle source s’affiche, cliquez sur Terminer.

System Data Source
Diriver: SOL Server

18. Dans la fenétre ...nouvelle source de données pour SQL Server, entrez :
= nom de la source de données (par ex : BOE_XI)
= description (facultative)

Pour le serveur, cliquez sur la fléche bas et sélectionnez (local).

B R

“What name do pou want to use ta refer to the data zource?

Marmne: |l

Howe do pou want to describe the data source?

Description: [CMS Database

“wihich SCIL Server do pou want to connect ta’?

Server I[Il:ncal] ;I

Cliquez sur Suivant.

19. Sélectionnez Avec Windows NT..., si ce n’est pas encore sélectionné.
Cliquez sur Suivant.

How should SOL Server vernify the authenticity of the login |07

o Afith "indows NT authentication using the nebwork login 100

With SCIL Server authentication using a login 1D and pazsword
entered by the uzer,

To change the network library uzed to communicate with SOL Server,
click Client Configuration.

Client Configuration. ..

Connect to SOL Server to obtain default zettings for the
v o A . -
additional configuration optionsz,

Leaeira [0 I.-’-'-.dministrat:::r

Razsword: I

REMARQUE : I’'ID de login (en gris) correspond a votre nom de login Windows.

20. Cochez la case Remplacer la base de données par défaut par : . Remplacer la base
de données par défaut par BOE11. Cliquez sur Suivant.

[+ Change the default database to:

EOE11 |

master
model
rmzdb

[ M orthwind ot

~ atd droe the stored procedures:

21. Dans la fenétre Créer une nouvelle source de données pour SQL Server,
cliquez sur Terminer.

statements
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22.
23.

24.
25.
26.
27.

Cliquez sur Tester source de données. Cela devrait réussir. Cliquez sur OK.

Dans la fenétre Sélectionner une source de données, sélectionnez BOE11 et cliquez
sur OK successivement, jusqu’a ce que vous obteniez le Login SQL Server. Assurez-
vous que 1’option Utiliser connexion approuvée est sélectionnée. Cliquez sur OK.

SOL Server Login |

Drata Source: BOE11

¥ Use Trusted Connection Caricel |
Login 1D I.-":_-j.-:nni-*i:.r.':.tu:u Help |
Fazsward: I Options »» |

REMARQUE : I’ID de login (en gris) correspond a votre nom de login Windows.

Dans la fenétre Avertissement, cliquez sur OK.
Dans la fenétre Informations de bases de données CMS cliquez sur Suivant.
Cliquez sur Suivant pour continuer I’installation.

Aprés I'installation, vous devez remplacer le compte de consignation Crystal Reports
Page Server et de Crystal Reports Job Server par le compte de domaine d’utilisateur
de Sentinel Report.

a. Cliquez Démarrer > Programmes > BusinessObjects 11 > Crystal Reports
Server> Central Configuration Manager.

b. Cliquez avec le bouton droit sur Crystal Reports Page Server et sélectionnez
Arréter.

c¢. Cliquez de nouveau avec le bouton droit sur Crystal Reports Page Server et
sélectionnez Propriétés.

d. Supprimez la coche Seloguez comme compte du systéme et entrez le nom et mot
de passe du compte de domaine de I’utilisateur de Sentinel Report utilisés pour
’utilisateur de Sentinel Report, lors de 1’installation Sentinel 5. Cliquez sur OK.
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Crystal Reports Page Server Properties |

Froperties | Dependenc_ul Eu:unneu:tiu:unl Ennfiguratinnl F'ru:utu:u:u:ull

server Type: |Er_l,lsta| Feport: Page Server

Dizplay Mame: |Er_l,lsta| Feport: Page Server

Server Mame: |server-desk.pagesewer

Command: |""~"~ zerver-desk \CE\Program Filez'Busineszs O
Startup Type: | &wtomatic =
—Log On Az

[ System Account

|lzer; |<|:||:|main> Y<repart ufn from S entinel install| |

Fazzwiord;

Ixxxxxx

Ixxxxxx

Confirm pazsword:

(] I Cancel | Apply Help

e. Sélectionnez Crystal Reports Page Server et cliquez avec le bouton droit pour
démarrer Crystal Reports Page Server.

Configuration ODBC (Open Database Connectivity) pour l'authentification
Windows

9-10

Cette procédure configure une source de données ODBC entre Crystal Reports sous Windows
et SQL.Server Elle doit étre effectuée sur la machine de Crystal.Server

Configuration d’une source de données ODBC pour Windows
1. Sous Windows, allez au Panneau de configuration > Outils administratifs> Sources
de données (ODBC)
Cliquez sur I’onglet DSN du systéme et cliquez sur Ajouter.
3. Sélectionnez KL Server. Cliquez sur Terminer.
Un écran s’affiche demandant les informations de configuration de 1’unité :
= nom de source de données, entrez sentineldb
= champ Description (facultatif), entrez une description
= champ Serveur, entre le nom d’hote ou I'adresse IP du serveur Sentinel
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Mom : Isentineldh

Comment voulez-vous décrire la source de données ¥

Drescription: |

& quel zerveur SOL Server voulez-vous vous connecter 7

Sermveur :i<IF' du zerveur Sentingl ou nom DM S| _v_!

Cliquez sur Suivant.
5. Sur I'écran suivant, sélectionnez Authentification Windows.

How should SOL Server vernify the authenticity of the login |07

o Afith "indows NT authentication using the nebwork login 100

With SCIL Server authentication using a login 1D and pazsword
entered by the uzer.

T change the netwark library uzed b0 communicate with SOL Server,
click Client Configuration.

Client Configuration. ..

Connect to SOL Server to obtain default zettings for the
v o L . -
additional configuration options.,

Lagir [0 I.-’-‘-.dministratnr

Pazsword: |

REMARQUE : I’ID de login (en gris) correspond a votre nom de login Windows.

6. Sur I’écran suivant, sélectionnez :
=  Changer la base de données Sentinel (le nom par défaut est ESEC)
= Laissez tous les parameétres par défaut
Cliquez sur Suivant.
Cliquez sur Terminer.

8. Cliquez sur Tester source de données.... Vous devriez obtenir une connexion réussie.
Cliquez sur OK jusqu’a la fermeture.

Installation de Crystal Server pour MS SQL 2000 Server avec
I'authentification SQL

Installer Crystal Reports Server 11 avec les options suivantes sélectionnées.

= Effectuer I’installation du serveur

£ Perform Client Installation.

Designer, Publishing Wizard, Business Yiews Manager,
Import \Wizard, and SDEs.,

% Perform Server Installation.

Installs all components, including the client S0k,

Crystal Reports pour Windows et Solaris 9-11



= Installer un nouveau systéme BusinessObjects Enterprise avec « Installer MSDE
ou utiliser le serveur SQL Server local existant ».

i Pl Inskall a new BusinessObjecks Enterprise Syskem.

W Install MSDE or use existing local SSL Server

REMARQUE : les serveurs Crystal Server et MS SQL 2000 Server doivent se
trouver sur la méme machine.

= [JIS ASP.NET

REMARQUE : si vous n’avez pas installé IIS et ASP.NET a partir du Panneau
de configuration > Ajouter/déplacer programmes > Ajouter/déplacer composants
Windows, IIS et ASP.NET sont affichés en gris.

‘ol wou like bo use;

™ Aava application server:

o

slication server (BEA Weblogic, I8M
Oracle; sunzne, Tomeat, ek, )

|al configuration required

% Install Tomcat application server

W 115 ASP.MET

=  Une invite vous demande de spécifier le mode d'authentification. Sélectionnez
Authentification SQL Server.

How zhould SAL Server venfy the authenticity of the login [D7?

(= Wfith Windows NT authentication using the netwark login IC

o 'With SOL Server authentication using a login ID' and pazsword
entered by the user.

»  Sélectionnez Authentification SQL Server Entrez un sa et un mot de passe sa.
" Windows NT

= SoL Server

S0 Login I0: I .

Password: I pesses

Configurer ODBC (Open Database Connectivity) pour l'authentification SQL
Cette procédure configure une source de données ODBC entre Crystal Reports sous Windows
et SQL Server. This has to be performed on the Crystal Server machine.
Configuration d’une source de données ODBC pour Windows

1. Sous Windows, allez au Panneau de configuration > Outils administratifs> Sources
de données (ODBC)

Cliquez sur ’onglet DSN du systéme et cliquez sur Ajouter.
3. Sélectionnez SQL Server. Cliquez sur Terminer.

9-12 Guide d'installation Sentinel



4. Un écran s’affiche demandant les informations de configuration de 1’unité :

5.

= nom de source de données, entrez sentineldb
= champ Description (facultatif), entrez une description

= champ Serveur, entre le nom d’héte ou I'adresse IP du serveur Sentinel

Mom ; Isentineldb

Comment voulez-vous décrire la source de données ¥

Description: I

& quel serveur SAL Server voulez-vous vous connecter 7

Serveur :i<IF' du zerveur Sentingl ou nom DM S| _T_!

Cliquez sur Suivant.
Sur I'écran suivant, sélectionnez Authentification SQL. Entrez esecrpt et le mot
de passe comme ID de login, puis cliquez sur Suivant.
How should SOL Server verfy the authenticity of the login [D?
£ With "Windows NT authentication uzing the nebwark lagin 1D

With SOL Server authentication uzing a login 1D and pazsword
entered by the uzer,

To change the netwaork, libramy used to communicate with SEL Server,
click Client Configuratiorn.

Client Configuration. ..

Connect to SOL Server to obtain default settings for the
[s Conn L Servertoc
additional configuration options.

Login [D; Iesecrpt

xxxxxxx>-1

Fasszword: I

Sur I’écran suivant, sélectionnez :

= Changer la base de données Sentinel (le nom par défaut est ESEC)
= Laissez tous les paramétres par défaut

Cliquez sur Suivant.

Cliquez sur Terminer.

Cliquez sur Tester source de données.... Vous devriez obtenir une connexion réussie.
Cliquez sur OK jusqu’a la fermeture.
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Installation de Crystal Server pour Oracle
Installer Crystal Reports Server 11 avec les options suivantes sélectionnées.

= Effectuer I’installation du serveur.

" Perform Client Installation.

Designer, Publishing Wizard, Business Views Manager,
Import Wizard, and SDEs.

& Perform Server Installation.

Inskalls all components, including the client S0k,

» Installer un nouveau systéme BusinessObjects Enterprise avec Installer MSDE ou utiliser
le serveur SQL Server local existant.

i Tews Install a new BusinessObjecks Enterprise Syskem.

I Install MSDE or use exisking local SQL Server
REMARQUE : les serveurs Crystal Server et MS SQL 2000 Server doivent se
trouver sur la méme machine.
= JIS ASP.NET

REMARQUE : si vous n’avez pas installé IIS et ASP.NET a partir du Panneau
de configuration > Ajouter/déplacer programmes > Ajouter/déplacer composants
Windows, IIS et ASP.NET sont affichés en gris.

WWould wou like bo use;

™ Java application server:
¢~ lse preinstalled Java application server (BEA Weblogic, T6M
W 1ome, Tomeak,
Fmar C Giar required

0% Inistall Tomcat application server

v IS AsP.MET

= Une invite vous demande de spécifier le mode d'authentification. Sélectionnez
Authentification SQL Server.

How should SOL Server verfy the authenticity of the login (D7

" Mfith Windows NT authentication using the netwark login |0 ;

o With SOL Server authentication using a login 1D and pazsword
entered by the user.

Crystal Reports ne prend pas en charge I’acces direct aux bases de données Oracle 9. Cette
accessibilité est fournie par le fichier crdb_oracle.dll translation. Ce fichier communique avec
I’unité de la base de données Oracle 9, qui travaille directement avec les bases de données et
les clients Oracle et récupére les données nécessaires au rapport.

REMARQUE : afin que Crystal Reports puissent utiliser les bases de données
Oracle 9, le logiciel client Oracle doit étre installé sur le systéme et 1'emplacement
du client Oracle doit étre inclus dans la variable d’environnement PATH.
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Installation et configuration du logiciel Oracle 9i Client
Lors de I’installation d'Oracle 91 Client :

= acceptez I’emplacement d’installation par défaut
* non, pour effectuer des configurations types

» non — pour le service de répertoires

= Sélectionnez Local

* nom de service TNS : ESEC

= utilisateur (facultatif) : esecrpt

Apres D'installation, créez une configuration du nom de service Net local.

Création de la configuration du nom de service Net (Configuration du pilote natif Oracle)
1. Sélectionnez Oracle-OraHome92 >Outils de configuration et de migration > Net

Manager

Au panneau de navigation, agrandissez Local et sélectionnez Nommer services.
3. Cliquez sur le signe plus a gauche pour ajouter un Nom de service.

Dans la fenétre Nom de service, entrez un nom de Net.Service.

= Entrez SENTINELDB

Cliquez sur Suivant.

5. Dans la fenétre Sélectionner protocoles, sélectionnez par défaut :

= TCP/IP (protocole Internet )

Cliquez sur Suivant.
6. Pour le nom d’héte et le numéro de port :

=  entrez le nom d’héte ou I’adresse IP de 1a machine ou se trouve la base
de données.

= sélectionnez le port Oracle (par défaut, 1521 lors de 1’installation)
Cliquez sur Suivant.
7. Pour identifier la base de données ou le service :

= sélectionnez (Oracle8i ou version ultérieure), entrez votre nom de service
(le nom de I’instance Oracle).

= Pour le type de connexion, sélectionnez Base de données par défaut.
Cliquez sur Suivant.

8. Dans la fenétre Test, cliquez sur le bouton Test.... Cliquez sur Suivant. Le test peut
échouer, s'il utilise un ID de base de données et un mot de passe.

9. Si le test échoue, effectuez les tiches suivantes :
» Dans la fenétre Connexion, cliquez sur Changer Login.

= Entrez I’ID Sentinel Oracle (utilisateur esecrpt) et le mot de passe.
Cliquez sur OK.

Si le test échoue :
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=  Faites un ping du serveur Sentinel

= Vérifiez que le nom d’héte du serveur Sentinel est inclus dans le fichier d'hotes
sur Crystal Reports Server. Le fichier d'hotes est localisé sous
%SystemRoot%\system32\drivers\etc\.

10. Cliquez sur Terminer.

Configuration pour toutes les authentifications et
configurations

Assignation de Crystal Reports pour l'utilisation avec Sentinel

Les procédures suivantes sont requises pour que Crystal Server puisse travailler avec Sentinel
Control Center.

Configuration inetmgr
inetmgr
1. Copier le fichier web.config a partir de :

C.\ Program Fi | es\ Busi ness (Cbj ect s\ Busi nesshj ects
Enterprise 11\ Wb Cont ent
pour c:\Inetpub\wwwroot.

2. Lancez le Internet Service Manager en cliquant sur Démarrer > Exécuter. Entrez
inetmgr et cliquez sur OK.

3. Agrandissez (ordinateur local) > Sites Web > Stes Web par défaut >
businessobjects.

Sur businessobjects, cliquez avec le bouton droit > Propriétés.
5. Sous I’onglet Répertoire Virtuel, cliquez sur le bouton Configuration....

Vous devriez avoir les assignations suivantes : Sinon, ajoutez-lez. Si vous
ajoutez une assignation, ne cliquez pas sur les nceuds businessobjects ou

crystalreportsviewer11.
Extension Exécutable
.csp C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet _isapi.dll
o | C:\Windows\Microsoft NET\Framework\v1.1.4322\aspnet_isapi.dll
.cri C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll
wis | C:\Program Files\Business Objects\BusinessObjects Enterprise
11\win32_ x86\cdzISAPI.dIl

Cliquez sur OK pour fermer la fenétre.

7. Redémarrer IIS en agrandissant (ordinateur local) > Sites Web > Stes Web
par défaut, sélectionnez Stes Web par défaut et cliquez avec le bouton
droit >Redémarrer.
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Correctifs de Crystal Reports pour I'utilisation avec Sentinel

Afin d'afficher Crystal Reports a partir de 1’onglet Analyse de Sentinel Control Center,
plusieurs fichiers Crystal Enterprise doivent étre mis a jour pour les rendre compatibles
avec le navigateur incorporé dans Sentinel.

Le tableau suivant énumeére ces fichiers et décrit l'utilisation de chacun.

Nom du fichier Description

cal endar.js . s
J Il affiche un calendrier contextuel lorsque vous sélectionnez

cal endar . ht n une date comme paramétre d’un rapport.

11 affiche le message Chargement... pendant le chargement

r ree. htm
grouptree. ht des rapports.

11 affiche la fenétre qui vous permet d’exporter un rapport, afin

exportfrane. htm de le sauvegarder ou de I'imprimer.

Fichier utilisé par Sentinel lors de I’exportation d’un rapport,

exportlce. htni afin de le sauvegarder ou de l'imprimer.

GetInfoStore. asp Fichier utilisé pour consulter Crystal Server.

Fichier utilis¢ par Sentinel Control Center pour établir une

GetReports. asp connexion avec Crystal Server et afficher la liste de rapports.

Get Repor t URL. asp Fichier utilisé pour prendre en charge les liens hypertexte
' entre les rapports.

hel per _js. asp Un fichier d’appel utilisé par GetInfoStore.asp.

Correctifs de Crystal Reports

1. Sur le CD Sentinel Service Pack, allez a \content\reports\patch et copiez tous les
fichiers *.html et *.js dans I’emplacement du fichier visualiseur, par défaut :

C.\ Program Fi | es\ Busi ness (Obj ect s\ Busi nesshj ects
Enterprise 11\Wb Content\Enterprisell\viewer\en

Sur le CD-ROM Sentinel Service Pack, allez a \content\reports\patch et copiez tous les
fichiers *.asp et *.js pour :

C:. \i net pub\ wwwr oot

REMARQUE : le dossier Web peut étre placé sur une unité différente ou a un
emplacement différent de celui mentionné ci-dessus.

Modéles Crystal Report
Les modéles Crystal Report sont publiés en utilisant Crystal Publishing Wizard.

Le dernier ensemble de modeles de rapports peut étre téléchargé du portail client
a http://esecurity.custhelp.com/.
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REMARQUE : La liste d*attaques faite par le rapport CVE est une intersection de
signatures d’attaques entre I’alimentation Advisor et les vulnérabilités analysées.

REMARQUE : pour exécuter un des rapports Top 10, certains résumés de
regroupement doivent étre activés et 'EventFileRedirectService (dans le processus
DAS Binary) doit également étre actif. Pour obtenir des informations sur le mode
d'activation des résumés de regroupement et I'EventFileRedirectService, consultez la
section Activation de Sentinel Top 10 Reports.

Publication des modéles de rapport a I'aide de Crystal Publishing

Wizard
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Publication des modé¢les Crystal Report

REMARQUE : si vous republiez les modéles de rapports, supprimez la derniére
importation de modé¢les de rapports.

Cliquez Démarrer > Tous les programmes > BusinessObjects 11 > Crystal Reports
Server > Publishing Wizard.

Cliquez sur Suivant.

Login. Systéme doit étre le nom de I’ordinateur hote et 'authentification doit étre
Entreprise. Le nom d’utilisateur peut étre Administrateur. Pour des raisons de
sécurité, il est vivement conseillé de créer un nouvel utilisateur au lieu d’utiliser
Administrateur. Entrez votre mot de passe et cliquez sur Suivant.

REMARQUE : La publication des rapports sous I'administrateur d'utilisateurs
permet a tous les utilisateurs d'avoir acces aux rapports.

Systen; |<y|:|ur compuber host names|

Izer Mame: | 2LSEr Name=

Pazzword: |

Authentication: |Enterprise _:j

Cliquez sur Ajouter dossier.

Sélectionnez Inclure sous-dossier. Sur le CD-ROM Sentinel Service Pack,
naviguez vers :

pour Crystal Reports (utilisateurs MS SQL) :
\content\reports\Crystal v11\SQL- Server

Pour Crystal Reports (utilisateurs Oracle) :
\content\reports\Crystal _v11\Oacle

Cliquez sur OK.
Cliquez sur Suivant.

Sur la fenétre Indiquer emplacement, cliquez sur Nouveau dossier (coin supérieur
droit) et créez un dossier nommé Rapports_Sentinel. Cliquez sur Suivant.
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E]-‘@ =Nom de l'héte de l'ordinateur =
#-(_] Exemples de fonctionnalités

(] Exemples de rapports

) ("] Dossiers utilisateur

=[] Exemples d'intelligence Web

8. Sélectionnez :
= Hiérarchie de dossiers dupliquée.
» Cliquez sur la fleche bas et sélectionnez <inclure aucun>.

£ Put the fil=s in the same location
¥ Duplicate the folder hierarchy

These folders are common to all files. Select the topmost folder that you would
like toinciude in the falder higranch.

Cliquez sur Suivant.
9. Dans la fenétre Confirmer emplacement, cliquez sur Suivant.
10. Dans la fenétre Spécifiez Catégories :
* un nom de catégorie au choix (comme sentinel)
= sélectionner le nom, puis cliquez sur le bouton + (plus)
B Catégories d'entreprise ;
T %E& inel ’ il rl S

=& Exernples dintelligence Web
& % Catégories personnelles

REMARQUE : seul le premier rapport apparait sous la catégorie, aprés avoir cliqué
sur Suivant.

= cliquez sur Suivant.

1. Dans fenétre Indiquer la planification, cliquez sur Laisser les utilisateurs mettre a
jour I'objet (cette option doit étre définie par défaut). Cliquez sur Suivant.

12. Dans la fenétre Spécifier rafraichissement de référentiel, cliquez Activer tout pour
activer le rafraichissement de référentiel. Cliquez sur Suivant.

13. Dans la fenétre Spécifier sauvegarder données enregistrées, cliquez Activer tout pour
sauvegarder les données enregistrées lors de la publication des rapports. Cliquez sur
Suivant.

14. Dans la fenétre Changer valeurs par défaut, cliquez sur Publier rapports sans
modifier les propriétés (cette option doit étre définie par défaut). Cliquez sur Suivant.

15. Cliquez sur Suivant pour ajouter les objets.
16. Cliquez sur Suivant.
17. Une liste publiée s’affiche, cliquez sur Terminer.

Quand les modéles Sentinel pour Crystal Reports sont publiés au Crystal Enterprise server,
les mode¢les doivent se trouver dans le répertoire Sentinel_Reports.
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Configurer un compte d’« utilisateur nommé »

La clé de licence fournie avec le serveur Crystal Server est une clé de compte d’« utilisateur
nommé ». Le compte Guest doit étre changé, « Utilisateur simultané » est remplacé par
« Utilisateur nommé ».

Configuration du compte GUEST comme « Utilisateur nommé »

1. Cliquez Démarrer > Tous les programmes > BusinessObjects 11 > Crystal Reports
Server> .NET Administration Launchpad.

2. Cliquez sur Central Management Console.

Le nom du systéme devrait étre le nom de 1’ordinateur héte. Le type d’authentification
devrait étre Enterprise. Dans le cas contraire, choisissez Enterprise.

Cliquez sur Seloguer.
3. Sur le panneau Organiser, cliquez sur Utilisateurs.
4. Cliquez sur Guest.

5. Changez le type de connexion en passant d’Utilisateur simultané a Utilisateur
nomme.

6. Cliquez sur Mettreajour.

7. Déloguez-vous et fermez la fenétre ou avancez vers la section Configuration de.NET
Administration Launchpad.

Configuration de .NET Administration Launchpad
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Cette procédure traite du mode de configuration de .NET Administration Launchpad pour
vous permettre de voir et de modifier les rapports.

Configureration de.NET Administration Launchpad

1. Démarrez .NET Administration Launchpad, si cela n'a pas encore été fait (Cliquez
sur Démarrer > Tous les programmes > BusinessObjects 11 > Crystal Reports
Server > .NET Administration Launchpad).

2. Cliquez sur Central Management Console.

Le nom du systéme devrait étre le nom de I’ordinateur hote. Le type d’authentification
devrait étre Enterprise. Dans le cas contraire, choisissez Enterprise.

Entrez votre nom d’utilisateur, votre mot de passe et cliquez sur Se loguer.
Sur le volet Organiser, cliquez sur Dossiers.

Cliquez une fois sur Rapports Sentinel.

Sélectionnez Tous.

Cliquez sur ’onglet Droits.

® =N W

Pour tout le monde, sur le menu déroulant a droite sous le Niveau d’acces
sélectionnez Affichage a la demande. Cliquez sur Mettre a jour.

REMARQUE : Pendant le changement du niveau d’accés ou l'option Droits hérités
est remplacée par Affichage & la demande, le processus de mise a jour est bloqué.
Attendez environ 30 secondes. Le niveau d’acces est mis a jour.

9. Déloguez-vous et fermez la fenétre.
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Test de la connexion du serveur Web a la base de données

Test de la connexion du serveur Web a la base de données

1.

w

NV ok

&.
9.

Si cela n'a pas encore été fait, démarrez NET Administration Launchpad, (Démarrer
> Tous les programmes > BusinessObjects 11 > Crystal Reports Server> .NET
Administration Launchpad).

Cliquez sur Central Management Console.

Entrez Administrateur comme nom d’utilisateur. Entrez votre mot de passe
(par défaut, vide). Cliquez sur Se loguer.

Naviguer vers Dossiers publics > eSecurity Reports > Evénements internes.
Sélectionnez Détails d'affichage de colonne.
Cliquez sur Apercu.

En fonction du systéme, loguez-vous comme esecrpt ou comme utilisateur
de Sentinel Report.

Sur le menu déroulant Trier les champs, sélectionnez Balise.
Cliquez sur OK. Un rapport devrait s’afficher.

Tester la connectivité serveur Web

Tester la connectivité serveur Web

1.
2.

Entrez sur une autre machine mais sur le méme réseau que le serveur Web.
Entrez :
http://<nom DNS ou adresse | P de votre serveur Wb >/

busi nessobj ect s/ enterprisell/ WebTool s/ admi nl aunch/
def aul t. aspx

Une page Web Crystal BusinessObjects devrait s’afficher.

Activation de Sentinel Top 10 des rapports

Pour activer Sentinel Top 10 Reports vous devez :

activer Regroupement
activer EventFileRedirectService

Activation de regroupement

1.

2.
3.
4

Démarrer Sentinel Data Manager

Login.

Cliquez sur I’onglet Données de la création de rapport.
Activez les résumés suivants :

= EventDestSummary

= EventSevSummary

=  EventSrcSummary
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Cliquer sur Inactif dans la colonne Status pour passer a Actif.
Attributes

Surmrnary Marme Source Status

EventDestSummary 11 houe IR T+ ansformedEvent

Event3evDestTxnmy... (1 hour CUST IDLDEST E ... ATransformedEvent Indctive
EventSevDestEvtSu... (1 hour CUST I0,DEST E' ... |TransformedEvent Infctive
EventSevDestPortsu,.. (1 hour SEY.DEST PORT.C o | TransformedEvent Infctive
EventSewSummary  <gH-Feus CIST IDLSEY.EVT o | TransformedEvent ——pp  Active
EventSreSummary  qgrlfoue CUST IDRSRC IC .. fTransformedEvent ——p Active

Activation d’EventFileRedirestService

1. Sur la machine DAS, a I’aide de 1’éditeur de texte, ouvrez :
Pour UNIX :

$ESEC HOVE/ senti nel / confi g/ das_bi nary. xm

Pour Windows :
YESEC HOVE% senti nel \ confi g\das_binary. xm

2. Pour EventFileRedirectService, transformez 1'état en « actif ».

7

<nom propri été="état">actif</propri été>
3. Redémarrez le composant DAS en suivant les instructions ci-dessous :
Sous Windows :

Uilisez | e gestionnaire de services pour arréter puis
redémarrer | e service « eSecurity ».

Sur Solaris :
$ESEC HOVE/ sentinel /scripts/sentinel.sh stop

Assurez-vous que tous |es processus du serveur
Sentinel sur cette machine se sont arrétés a |’ aide
de la commande ‘ps —ef | grep $ESEC USER . S'il vy
a encore des processus du serveur Sentinel en
exécution, détruisez-les a |’ aide de | a conmmande
Détruire.

$ESEC HOWE/ senti nel / scripts/sentinel.sh start

Maximisation de la création de rapport d'événements

En fonction du nombre d’événements consultés par Crystal, vous pouvez obtenir un erreur sur
la période maximale de traitement ou la limite maximale d’enregistrement. Pour configurer le
serveur afin qu'il traite un nombre supérieur ou illimité de rapports, vous devez reconfigurer
Crystal Page Server. Il y a deux méthodes pour le faire, a I’aide de Central Configuration
Manager ou de la page Web Crystal.

Reconfiguration de Crystal Page Server a I’aide de Central Configuration Manager

1. Cliquez Démarrer > Tous les programmes > BusinessObjects 11 > Crystal Reports
Server > Central Configuration Manager.
Cliquez avec le bouton droit sur Crystal Reports Page Server et sélectionnez Arréter.

3. Cliquez avec le bouton droit sur Crystal Reports Page Server et sélectionnez
Propriétés.
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5.

Dans le champ Commande sous I’onglet Propriétés, a la fin de la ligne de
commandes ajoutez -maxDBResultRecords <valeur supérieure a 20 000 ou 0
pour désactiver la limite par défaut>.

Redémarrez Crystal Page Server.

Reconfiguration de Crystal Page Server a 'aide de la page Web Crystal

1.

(98]

NS W e

9.

10.

Ouvrez un navigateur Web et entrez I’"URL suivant :

http://<nom DNS ou adresse |P de votre serveur Wb >
/ busi nessobj ect s/ enterprisell/ WebTool s/ adm nl aunch/
def aul t. aspx
Cliquez sur Central Management Console.

Le nom du systéme devrait étre le nom de 1’ordinateur hote. Le type
d’authentification devrait étre Enterprise. Dans le cas contraire, choisissez Enterprise.

Entrez votre nom d’utilisateur, votre mot de passe et cliquez sur Se loguer.
Cliquez sur Serveurs.
Cliquez sur <nom_Serveur>.pageserver.

Sous Enregistrements de la base de donnés a lire a |" apercu ou au rafraichissement
d'un rapport, cliquez sur Enregistrementsillimités.

Cliquez sur Appliquer.
Une invite pour redémarrer le serveur de pages s’affiche, cliquez sur OK.

L’invite peut vous demander un nom de login et le mot de passe pour accéder au
gestionnaire de services du systéme d’exploitation.

Configuration de Sentinel pour intégrer Crystal Enterprise Server

Aprées I’installation de Crystal Enterprise Server, Sentinel Control Center peut étre configuré
pour avoir un acces direct via Sentinel Control Center.

Configuration de Sentinel pour intégrer Crystal Enterprise Server

1.

Loguez-vous sur Sentinel Control Center comme un utilisateur doté de priviléges
pour 1’onglet Admin.

Sur ’onglet Admin, sélectionnez Configuration de la création de rapport.
Dans le champ Analyse d’URL, entrez la commande suivante:

http://<nom héte ou | P _du_serveur \Wb>/ Get Reports. asp?
APS=<nom _hot e>&user =Quest &passwor d=&t ab=Anal ysi s

REMARQUE : <nom_hoéte ou IP_du serveur Web> doit étre remplacé par
I’adresse IP ou par le nom d’héte de Crystal Enterprise Server.

REMARQUE : I’'URL ci-dessus ne marche pas correctement si I’APS est configuré
a I’adresse IP. Ce doit étre le nom d’hote de Crystal.Server.

Cliquez sur Rafraichir a coté du champs Analyse d’URL.
Si I’ Advisor est installé, entrez la commande suivante dans le champ URL Advisor :

http://<nom héte_ou_ | P_du_serveur_ Wb>/ Get Reports. asp?
APS=<nom _hot e>&user =CQuest &passwor d=&t ab=Advi sor
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REMARQUE : <nom_héte ou IP du serveur Web> doit étre remplacé par
I’adresse IP ou par le nom d’héte de Crystal Enterprise Server.

REMARQUE : I’'URL ci-dessus ne marche pas correctement si I’ APS est configuré
a I’adresse IP. Ce doit étre le nom d’hdte de Crystal.Server.

6. Cliquez sur Rafraichir a coté du champs URL Advisor.
Cliquez sur Enregistrer.

8. Déloguez-vous et reloguez-vous sur Sentinel Control Center. Les arborescences
Crystal Report dans les onglets Analyse et Advisor (si I’ Advisor est installé)
devraient alors apparaitre dans la fenétre Navigateur.

9-24 Guide d'installation Sentinel



Crystal Reports pour Linux

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Crystal BusinessObjects Enterprise™ 11 est un des outils de création de rapport qui fait partie
de Sentinel.

Ce chapitre traite de la configuration de I’installation de Crystal Reports Server pour Sentinel
sous Linux. L’installation devrait étre faite dans 1'ordre indiqué ci-dessous :

= préinstallation et installation de Crystal BusinessObjects Enterprise™ 11
= correctif Crystal Reports

= publication (importation) de Crystal Reports

= configuration du compte « utilisateur nommé »

= test de la connectivité serveur Web

= activation du Top 10 des rapports (facultative)

* maximisation de la création de rapport d'événements (recommandée)

= configuration de Sentinel pour Crystal Enterprise Server

Evénemerts ertre
Iz serveur Sentine!
et la base de données

Sentinel

I
annn

Serveur Sentinel Base
{

|| L

10

de données Sentinel
DAS) et Advisor

i

nooooo
Serveur Crystal

Utilisation de Crystal Reports

Pour plus d’informations sur 1’utilisation de Crystal Reports pour la création de rapport
Sentinel, voir la documentation sur Crystal Reports et le guide d’ utilisateur Sentinel.
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Configuration

Les versions Linux :

@ SuSE Linux Enterprise Server 9 (SLES 9)

o Red Hat Enterprise Linux 3 Mise a jour 5 ES (x86)
BusinessObjects Enterprise XI Server installé

Pour Oracle - Oracle 9i Client Release 2 (9.2.0.1.0)

Installation

Préinstallation de Crystal BusinessObjects Enterprise™ 11
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Préinstallation de Crystal BusinessObjects Enterprise

1.

Si la base de données Sentinel n’est pas sur la méme machine que Crystal Server,
vous devez installer le logiciel Oracle Client sur la machine Crystal Server. Cette
étape supplémentaire n’est pas nécessaire si la base de données Sentinel est sur la
méme machine que Crystal Server, puisque dans ce cas le logiciel Oracle est déja
installé avec le logiciel de la base de données Oracle comme requis par la base de
données Sentinel.

Loguez-vous sur la machine Crystal Server comme utilisateur root.

Créez un groupe bobje
groupadd bobje

Créez I'utilisateur crystal (le répertoire privé dans cet exemple est
« /export/home/crystal », changez-le si nécessaire, la partie « /export/home »
du chemin doit déja exister).

useradd —g bobje —s /bin/bash —d /export/hone/crystal
—m crystal

Créez un répertoire pour le logiciel Crystal :
nkdir —p /opt/crystal xi
Changez la propriété du répertoire du logiciel Crystal (de fagon récurrente) en
crystal/bobje:
chown -R crystal:bobje /opt/crystal xi
Passez a I’utilisateur crystal :

su - crystal

La variable d’environnement ORACLE _HOME doit étre configurée dans
’environnement de 1’utilisateur crystal. A cet effet, modifiez le script du login de
I’utilisateur crystal pour définir la variable d’environnement ORACLE HOME pour
la base du logiciel Oracle. Par exemple, si le shell de I'utilisateur crystal est bash et
le logiciel Oracle est installé dans le répertoire /opt/oracle/product/9.2, ouvrez alors
le fichier ~crystal/.bash_profile et ajoutez la ligne suivante a la fin du fichier :

export ORACLE_HOVE=/ opt/ oracl e/ product/9. 2
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10.

La variable d’environnement LD LIBRARY PATH dans I’environnement de
I’utilisateur crystal doit contenir le chemin vers les bibliothéques du logiciel Oracle.
A cet effet, modifiez le script du login de 1’utilisateur crystal pour définir la variable
d’environnement LD LIBRARY PATH afin d’inclure les bibliothéques du logiciel
Oracle. Par exemple, si le shell de 1’utilisateur crystal est bash, ouvrez le fichier
~crystal/.bash_profile et ajoutez la ligne suivante a la fin du fichier (sous
I’emplacement ou la variable d’environnement ORACLE HOME est définie :

export
LD_LI BRARY_PATH=$ORACLE_HOVE/ | i b: $LD_LI BRARY_PATH

Vous devez ajouter une entrée dans le fichier Oracle tnsnames.ora avec le nom de
service « sentineldb » qui cible la base de données Sentinel. Pour le faire sur une
machine Crystal Server.

Loguez-vous comme utilisateur oracle.

Changez les répertoires vers SORACLE _HOME/network/admin
Faites une sauvegarde du fichier tnsnames.ora.

Ouvrez le fichier tnsnames.ora pour 1’éditer.

Si la base de données Sentinel est sur la machine Crystal Server, il doit déja exister
une entrée dans le fichier tnsnames.ora pour la base de données Sentinel. Par exem-
ple, si la base de données Sentinel est nommée ESEC, il doit exister une entrée
semblable a la suivante :

ESEC =
( DESCRI PTI ON =
(LI STE_ADRESSES =

(ADDRESS = (PROTOCOL = TCP) (HOST = dev- | i nux02) ( PORT
= 1521))

)
( CONNECT_DATA =

(SI D = ESEQ)
)
)

f.  Silabase de données Sentinel n'est pas sur la machine Crystal Server, ouvrez le
fichier tnsnames.ora sur la machine de la base de données Sentinel, pour trouver
l'entrée mentionnée ci-dessus.

g. Faites une copie de toute 1’entrée et collez-la a la fin du fichier tnsnames.ora dans
la machine Crystal Server. La partie Nom de service de I’entrée doit étre renommée
« sentineldb ». Par exemple, lorsque I'entrée mentionnée ci-dessus est copiée et
renommeée correctement, elle correspond a :

o a0 op

senti nel db =
( DESCRI PTI ON =
(ADDRESS LI ST =

(ADDRESS = (PROTOCOL = TCP) (HOST = dev- | i nux02) ( PORT
= 1521))
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)
( CONNECT_DATA =

(SI D = ESEQ)

)
)

h. Vérifiez que la partie HOTE de I’entrée est correcte (par ex. assurez-vous qu’elle
n’est pas définie comme hoéte local si Crystal Server et la base de données Sentinel
sont dans des machines différentes).

i.  Enregistrez les changements dans le fichier tnsnames.ora.

j.  Exécutez la commande suivante pour vérifier que le nom de service sentineldb est

configuré correctement :
t nspi ng sentinel db

k. Sila commande est exécutée avec succes, vous devrez obtenir un message déclarant
que la connexion est OK.

Installation de Crystal BusinessObjects Enterprise™ 11
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Installation de Crystal BusinessObjects Enterprise

1.

won
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10.
11.
12.

13.

14.

Loguez-vous comme utilisateur crystal.
Changez les répertoires vers le DISK 1 du programme d’installation Crystal.
Exécutez :

./install

Sélectionnez la langue : francais
Sélectionnez Nouvelle Installation
Acceptez 1’accord de Licence
Entrez le code clé du produit

Entrez le répertoire d’installation :
/opt/crystal xi

Sélectionnez : Installation d’ utilisateur

Sélectionnez : Nouvelle installation

Sélectionnez : Installer MySQL

Entrez les informations de configuration pour MySQL :

a. Utiliser le port par défaut 3306
b. mot de passe Admin

Entrez plus d’informations de configuration pour MySQL :

a. Nom base de données par défaut : BOE11

b. ID utilisateur : mysqladm

c. mot de passe

Entrez plus d’informations de configuration pour MySQL :

a. Nom du serveur local : <nom_hote de machine locale>
b. Numéro de port CMS par défaut : 6400
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15. Sélectionnez : Installer Tomcat
16. Entrez les informations de configuration de Tomcat :

a. port par défaut pour recevoir les requétes HTTP : 8080
b. port par défaut pour réorienter les requétes jsp : 8443
¢. Numéro de port de raccordement d’arrét : 8005

17. Appuyez sur Enter pour lancer I’installation

Correctifs de Crystal Reports pour |'utilisation

avec Sentinel

Afin d'afficher Crystal Reports a partir de 1’onglet Analyse de Sentinel Control Center,
plusieurs fichiers Crystal Enterprise doivent étre mis a jour pour les rendre compatibles
avec le navigateur incorporé dans Sentinel.

Le tableau suivant liste ces fichiers et décrit 1'utilisation de chacun.

Nom du fichier

Description

calendar.js

cal endar. htni

Il affiche un calendrier contextuel lorsque vous sélectionnez
une date comme paramétre d’un rapport.

grouptree. htm

11 affiche le message Chargement... pendant que les rapports
sont chargés.

exportframe. htm

11 affiche la fenétre qui vous permet d’exporter un rapport afin
de le sauvegarder ou de l'imprimer.

exportlce. htm

Fichier utilisé par Sentinel lors de 1I’exportation d’un rapport,
afin de le sauvegarder ou de l'imprimer.

Cet Reports. asp

Fichier utilisé par Sentinel Control Center pour établir une
connexion avec Crystal Server et afficher la liste de rapports.

Correctifs Crystal Reports

1. ACTUELLEMENT DISPONIBLE SEULEMENT DEPUIS LE SERVICE PACK.
Sur le CD Sentinel Service Pack, allez a \content\reports\patch et copiez tous les
fichiers *.html et *.js dans I’emplacement du fichier visualiseur, par défaut :

/opt/crystal _xi/bobje/webcontent/enterprisell/

vi ewer/ en/
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2. Sur le CD Sentinel Service Pack, allez a \content\reports\patch et copiez tous les
fichier *jsp dans :

/opt/crystal _xi/bobje/toncat/webapps/ esec-script/

REMARQUE : créez un dossier nommé €Sec-Script

Copy all *.jar files

de:

/opt/crystal xi/bobje/tontat/webapps/jsfadm n/ VWEB-
I NF/ 1ib/

vers :

/opt/crystal _xi/bobje/tontat/webapps/ esec-
script/VEB-INF/Iib

REMARQUE : créez une structure de dossiers WEB-INF/lib

Publication de modéles Crystal Report

Ces modeles de rapport sont créés par Novell pour étre utiliser dans 1’analyse Sentinel
Control Center et I’onglet Advisor.

Il y deux méthodes de publication de rapports.

=  Crystal Publishing Wizard
= Crystal Reports Central Management Console

Des exemples de rapports sont également fournis en format pdf.

REMARQUE : La liste d‘attaques faite par le rapport CVE est une intersection
de signatures d’attaques entre 1’alimentation Advisor et les vulnérabilités analysées.

REMARQUE : pour exécuter un des rapports Top 10, le regroupement doit étre
activé et I’EventFileRedirectService dans le DAS Binary.xml doit étre actif. Pour
obtenir des informations sur le mode d’activation du regroupement, voir le guide
d’ utilisateur Sentinel, chapitre 10, le gestionnaire de données Sentinel, a la section
Onglet Données de création de rapport ou allez a la section Activation des Top 10

rapports Sentinel.

Publication des modeéles de Rapport - Crystal Publishing Wizard

REMARQUE : une plate-forme Windows est requise pour 1’exécution de Crystal
Publishing Wizard.

Importation de modéles Crystal Report

REMARQUE : si vous réimportez (republiez) les modeles de rapports, supprimez
la derniére importation de mode¢les de rapports.

1. Cliquez sur Démarrer > Tous les Programmes > BusinessObjects 11 > Crystal
Reports Server > Publishing Wizard.

2. Cliquez sur Suivant.
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3. Login. Systéme doit étre le nom de 1’ordinateur héte et I'authentification doit étre
Entreprise. Le nom d’utilisateur peut étre Administrateur. Pour des raisons de
sécurité, vous devriez utiliser un autre utilisateur différent d'Administrateur. Entrez
votre mot de passe et cliquez sur Suivant.

REMARQUE : la publication des rapports sous 1’ Administrateur d’utilisateurs
permet a tous les utilisateurs d'avoir accés aux rapports.

Syszten: |<_I,u:|ur computer host names:|

Uzer Mame: | =Uzer names

Fazzword: |

Authentication: |Enterpri$e _:_j

Cliquez sur Ajouter dossier.
5. Cliquez sur Inclure sous-dossier. Sur le CD-ROM Sentinel Service Pack,
naviguez vers :

content\reports\Crystal _vl1l\COracle

Cliquez sur OK.

6. Cliquez sur Suivant.

7. Sur la fenétre Spécifier emplacement, cliquez sur Nouveau dossier (en haut a droite)
et créez un dossier nommé Rapports_Sentinel. Cliquez sur Suivant.
EI-@ <MNom de I'hdte de l'ordinateur =

¥-[ ] Exemples de fonctionnalités
[ Exemples de rapports

-] Dossiers utilisateur

+[] Exemples d'intelligence Web

-

8. Sélectionnez :
= Hiérarchie de dossiers dupliquée.
»  Cliquez sur la fléche bas et sélectionnez <n'inclure aucun>

£~ Put the fil=s in the same location
¥ Duplicate the folder hierarchy

These folders are common to all files. Select the topmost folder that pou would
like to include in the folder higrarchy.

Cliquez sur Suivant.
9. Sur la fenétre Confirmer emplacement, cliquez sur Suivant.
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10. Dans la fenétre Spécifier Catégories :
* un nom de catégorie au choix (comme sentinel)
= sélectionnez le nom et cliquez sur le bouton + (plus)

= Catégories d'enfreprise e;( + -}<
#-E Bemples dintelligence Web

R ) Catégories personnelles

REMARQUE : seul le premier rapport apparait sous la catégorie, aprés avoir cliqué
sur Suivant.

»  Cliquez sur Suivant.

11. Dans la fenétre Spécifier la planification, cliquez sur Laisser les utilisateurs mettre
ajour I’ objet (cette option doit étre définie par défaut). Cliquez sur Suivant.

12. Dans la fenétre Spécifier rafraichissement de référentiel, cliquez Activer tout pour
activer le rafraichissement de référentiel. Cliquez sur Suivant.

13. Dans la fenétre Spécifier sauvegarder données enregistrées, cliquez Activer tout pour
sauvegarder les données enregistrées lors de la publication des rapports. Cliquez sur
Suivant.

14. Dans la fenétre Changer valeurs par défaut, cliquez sur Publier rapports sans
modifier les propriétés (cette option doit étre définie par défaut). Cliquez sur Suivant.

15. Cliquez sur Suivant pour ajouter les objets.
16. Cliquez sur Suivant.
17. Cliquez sur Terminer.

Quand les modéles Sentinel pour Crystal Reports sont publiés dans Crystal Enterprise server,
les modéles doivent se trouver dans le répertoire Sentinel Reports.

Publication des modeles de Rapport - Console de gestion centralisée

Lors de la publication des rapports a I’aide de la centrale de gestion centralisée, le rapport ne
peut pas étre publié en lot, comme dans I’utilisation de Publishing Wizard actionné par
Windows.

Importation de modéles Crystal Report
1. Ouvrez un navigateur Web et entrez I’URL suivant :

htt p:// <nom_héte ou IP_du serveur Web>: <port _default _de_serv

eur _Web_8080>/ busi nessobj ect s/ enterprisell/ adm nl au
nch

Cliquez sur Console de gestion centralisée.

Loguez-vous sur Crystal Server.

Sur le volet Organiser, cliquez sur Dossiers.

En haut a droite, cliquez sur Nouveau dossier ....

Créez un dossier nommé Rapports_Sentinel. Cliquez sur OK.

Cliquez sur Rapports_Sentinel.

N kWD
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8. Cliquez sur I’onglet Sous-dossiers et créez les sous-dossiers suivants.
*  vulnérabilité Advisor
= gestion incidents
= ¢événements internes
= ¢veénements de sécurité
= Topl0
9. Cliquez sur Accuell.
10. Cliquez sur Objets.
11. Cliquez sur Nouvel Objet.
12. A gauche de la page, sélectionnez Rapport.
13. Cliquez Parcourir et parcourez le CD Sentinel Service Pack.

content\reports\Crystal _vl1l\Oracle

Choisissez un dossier et sélectionnez un rapport.
14. Sélectionnez Rapports_Sentinel et cliquez sur Afficher sous-dossiers.
15. Sélectionnez le dossier adéquat pour le rapport et cliquez sur Afficher sous-dossiers.
16. Cliquez sur OK.
17. Cliquez sur Mettreajour.
18. Cliquez sur I’onglet Rapports et continuez I’ajout de Rapports.

19. Pour ajouter les rapports restants a un autre dossier, cliquez sur Dossiers (en haut
a gauche) et répétez les étapes de 14 a 17.

Utilisation de Crystal XI Web Server

Crystal Server XI sous Linux installe un serveur Web par le biais duquel vous pouvez aussi
bien effectuer des tiches administratives, que publier et afficher des rapports.
L'acces au portail administratif est effectué via le navigateur a ’URL suivant :

http://<nom_héte_ou_IP_du_serveur_Web>:
<port_default_de_serveur_Web_8080>/businessobjects/
enterprisell/adminlaunch

L'acces au portail non administratif (utilisation générale) est effectué via le navigateur
a ’URL suivant :

http://<nom_hdéte_ou_IP_du_serveur_Web>:
<port_default_de_serveur_Web_8080>/businessobjects/
enterprisell
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Test de la connectivité serveur Web

Tester la connectivité serveur Web

1. Entrez sur une autre machine mais dans le méme réseau que votre serveur Web.
2. Entrez

http://<nom héte ou | P _du_serveur Wb>:<port_default _d
e_serveur _Web_8080>/ busi nessobj ects/ enterprisell/ad
m nl aunch

3. Lapage Web Crystal BusinessObjects devrait s’afficher.

Configuration d'un compte d’« utilisateur nommé »

La clé de licence fournie avec Crystal server est une clé de compte d’« utilisateur nommé ».
Le compte Guest « Utilisateur simultané » doit étre remplacé par « Utilisateur nommé ».

Configuration du compte GUEST comme « Utilisateur nommé »
1. Ouvrez un navigateur Web et entrez I’URL suivant :

http://<nom héte ou | P _du_serveur \Web>: <port _default _d
e_serveur _Web_8080>/ busi nessobj ects/enterprisell/ad
nmi nl aunch

2. Cliquez sur Console de gestion centralisée.

3. Lenom du systéme devrait étre le nom de l'ordinateur hote. Le type
d’authentification devrait étre Entreprise. Dans le cas contraire, choisissez Enterprise.

4. Dans le volet Organiser, cliquez sur Utilisateurs.

5. Cliquez sur Guest.

6. Remplacez le type de connexion Utilisateur simultané par Utilisateur nommeé.

7. Cliquez sur Mettre ajour.

8. Déloguez-vous et fermez la fenétre.

Configuration de rapports

Cette procédure traite du mode de configuration d’ Administration Launchpad pour que vous
puissiez voir et modifier les rapports.

Configuration d’ Administration Launchpad
1. Ouvrez un navigateur Web et entrez I’"URL suivant :

http://<nom héte_ou_ | P_du_serveur_Web>: <port_default_d
e_serveur _Web_8080>/ busi nessobj ects/ enterprisell/ad
nm nl aunch
Cliquez sur Console de gestion centralisée.

3. Lenom du systéme devrait étre le nom de l'ordinateur hote. Le type
d’authentification devrait étre Enterprise. Dans le cas contraire, choisissez
Enterprise.

4. Entrez votre nom d’utilisateur, votre mot de passe et cliquez sur Se loguer.
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Dans le volet Organiser, cliquez sur Dossiers.
Cliquez une fois sur Rapports_Sentinel.
Sélectionnez Tous.

Cliquez sur 1’onglet Droits.

e g

Pour Tout le monde, sur le menu déroulant vers la droite sélectionnez Affichage a la
demande. Cliquez sur Mettre ajour.

10. Déloguez-vous et fermez la fenétre.

Activer Top 10 des rapports Sentinel

Pour activer le Top 10 des rapports Sentinel, vous devez :

= activer Regroupement
= activer EventFileRedirectService

Activation de regroupement

1. Démarrez le gestionnaire de données Sentinel.

2. Login.

3. Cliquez sur ’onglet Données de la création de rapport.

4. Activez les résumés suivants :

=  EventDestSummary

= EventSevSummary

»= EventSrcSummary

Cliquez sur Inactif dans la colonne Etat jusqu'a ce qu'il devienne Actif.

Surmrnary Marne Atkribukes Source Status
EventDestSummary 1 howw TransformedEvent
Event3evDestTxnmy... (1 hour CUST IDLDEST Ev .. | TransformedEvent Infckive
EventSevDestEviSu. .. |1 hour CUST IDLDEST EW .. dTransformedEvent Infckive
EventSevDestPortsu, .. |1 hour SEY.DEST PORT.C L. | TransformedEvent Infctive
Evenk3ewSummary 11.IJ:.|:|.|.|: CUST IDLSEN . ENT . | TransformedEvent Active
EventSrcSummary  gulbour CLST IDWRSRC IC .. |TransformedEvent ——pp  Active

Activation d'EventFileRedirectService
1. Sur la machine DAS, a I’aide de I’éditeur de texte, ouvrez :
$ESEC HOVE/ senti nel / confi g/ das_bi nary. xn
2. Pour EventFileRedirectService, changez 1'état en « actif ».
<nom propri ét é="état">actif</propriété>
3. Redémarrez le processus DAS Binary. Ce qui peut &tre fait a I’aide de Sentinel
Control Center ou en redémarrant la machine.
Utilisation de Sentinel Control Center :

»  Loguez-vous dans Sentinel Control Center comme un utilisateur doté de droits
d’administrateur. Cet utilisateur doit avoir les autorisations de « Vues de
serveur » suivantes :

e Afficher serveurs

@ Controdler serveurs
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= Depuis I’onglet Admin, ouvrez une vue de serveur pour afficher tous les
processus du serveur Sentinel.

» Cliquez avec le bouton droit sur le processus DAS Binary et sélectionnez
Redémarrer.

= Le décompte de « démarrages » pour ce processus augmente d'un si le processus
est redémarré avec succes.

Maximisation de la création de rapport d'événements

En fonction du nombre d’événements consultés par Crystal, vous pouvez obtenir une erreur
sur la durée maximale de traitement ou sur la limite maximale d’enregistrements. Pour
configurer le serveur afin qu'il traite un nombre supérieur ou illimité de rapports, vous devez
reconfigurer Crystal Page Server.

Reconfiguration de Crystal Page Server

1. Ouvrez un navigateur Web et entrez ’URL suivant :

http://<nom héte_ou_I P_du_serveur_Web>: <port_defaul t _d
e_serveur _\Web_8080>/ busi nessobj ects/enterprisell/ad
ni nl aunch

2. Cliquez sur Console de gestion centralisée.

Le nom du systéme devrait étre le nom de 1’ordinateur héte. Le type
d’authentification devrait étre Enterprise. Dans le cas contraire, choisissez Enterprise.

W

Entrez votre nom d’utilisateur, votre mot de passe et cliquez sur Se loguer.
Cliquez sur Serveurs.
Cliquez sur <nom_serveur>.pageserver

Sous Enregistrements de la base de données a lire a I’ apercu ou au rafraichi ssement
d'un rapport, cliquez sur Enregistrementsillimités.

Cliquez sur Appliquer.
Une invite pour redémarrer le serveur de pages apparait, cliquez sur OK.

Nk

10. L’invite peut vous demander un nom de login et le mot de passe pour accéder
au gestionnaire de services du systéme d’exploitation.

Configuration de Sentinel pour Crystal Enterprise Server

10-12

Aprées ’installation de Crystal Enterprise, Sentinel Control Center a besoin des URLSs pour les
rapports Analyses.

Configuration de Sentinel pour Crystal Enterprise Server

1. Loguez-vous sur Sentinel Control Center comme un utilisateur dotés de priviléges
a ’onglet Admin.

2. Sur I’onglet Admin, sélectionnez Configuration de la création de rapport.
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3. Dans le champ Analyse d’URL, entrez la commande suivante :

http://<nom héte_ou_I P_du_serveur_Web>: <port_defaul t _d
e_serveur Wb 8080>/ esec-
scri pt/ Get Reports. j sp?APS=<host name>&user =Quest &pas
swor d=&t ab=Anal ysi s

REMARQUE : <nom_héte ou IP du serveur Web> doit étre remplacé par
I’adresse IP ou par le nom d’héte de Crystal Enterprise Server.
REMARQUE : I’'URL ci-dessus ne fonctionne pas correctement si I’ APS est
configuré a I’adresse IP. C'est obligatoirement le nom d’héte.

REMARQUE : <port_par_défaut du_serveur Web_8080> doit étre remplacé
par le port sur lequel le serveur Web Crystal écoute.

Cliquez sur Rafraichir a coté du champ Analyse d’URL.
5. Sil’Advisor est installé, entrez la commande suivante dans le champ URL Advisor :
http://<nom héte_ou_ | P_du_serveur _Web>: <port _par_def au
It _de_serveur_ Web 8080>/ esec-

script/ Get Reports. j sp?APS=<host nanme>&user =Quest &pas
swor d=&t ab=Advi sor

REMARQUE : <nom_hote ou IP_du serveur Web> doit étre remplacé par
I’adresse IP ou par le nom d’héte de Crystal Enterprise Server.

REMARQUE : I’'URL ci-dessus ne fonctionne pas correctement si I’ APS est
configuré a I’adresse IP. C'est obligatoirement le nom d’héte.

REMARQUE : <port_par_défaut du_serveur Web_8080> doit étre remplacé
par le port sur lequel le serveur Web Crystal écoute.

6. Cliquez sur Rafraichir a coté du champ URL Advisor.
Cliquez sur Enregistrer.

8. Déloguez-vous et reloguez dans Sentinel Control Center. Les arborescences Crystal
Report dans les onglets Analyse et Advisor (si 1I’Advisor est install¢) devraient alors
s’afficher sur la fenétre Navigateur.

Utilitaires et dépannage
Démarrage de MySQL

Pour vous assurer que MySQL est en cours exécution :

1. Loguez-vous comme utilisateur crystal.
2. cd /opt/crystal xi/bobje
3. ./mysqlstartup.sh

Démarrage de Tomcat

Pour vous assurer que Tomcat est en cours d'exécution :

1. Loguez-vous comme utilisateur crystal
2. cd /opt/crystal xi/bobje
3. ./tomcatstartup.sh
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Démarrage de serveurs Crystal Server

Pour vous assurer que les serveurs Crystal Server sont en cours d'exécution :

1. Loguez-vous comme utilisateur crystal

2. cd /opt/crystal xi/bobje

3. ./startservers

Erreur de nom d'héte Crystal

Erreur de nom d’hote

1. Sil’erreur suivante s’affiche :

Avertissenment : ORB::BOA_init: recherche de nons
d héte affiche « hdéte local » (127.0.0.1)

Utilisez |’ option -QAhost pour sélectionner d autres
nonms d’ hote

Assurez-vous que votre IP et votre nom d’hote sont dans le fichier /etc/hosts. Exemple :

192. 0. 2. 46 |inuxCEO2

Impossible de se connecter a CMS

Si le systéme indique qu'il ne peut pas se connecter 8 CMS, essayez d'exécuter les
commandes suivantes.

Dépannage de I’échec de la connexion CMS

1. Sila commande « netstat —an | grep 6400 » ne renvoie pas de résultats, essayez les
opérations suivantes :

Qa0 op

50 o

SRmoe a0 o

entrez a nouveau les informations de connexion MySQL :

Loguez-vous comme utilisateur crystal

cd /opt/crystal_xi/bobje

./cmsdbsetup.sh

Appuyez sur Enter lorsque « [<nom_hote>.cms] » s’affiche

Choisissez SAectionner et entrez a nouveau toutes les infos de la base de données
MySQL qui ont été entrées pendant 1’installation (consultez les instructions
d’installation).

Apres avoir fait cela, quittez cmsdbsetup.sh

/stopservers

J/startservers

réinitialisez la base de données MySQL :

Loguez-vous comme utilisateur crystal

cd /opt/crystal_xi/bobje

./cmsdbsetup.sh

Appuyez sur Enter lorsque « [<nom_hdéte>.cms] » s’affiche
Choisissez « réinitialiser » et suivez les instructions.

Aprés avoir fait cela, quittez cmsdbsetup.sh

./stopservers

Jstartservers
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2. Assurez-vous que tous les serveurs CCM sont activés :

a. Loguez-vous comme utilisateur crystal
b. cd/opt/crystal xi/bobje
c. ./ccm.sh -enable all

Crystal Reports pour Linux 10-15



10-16 Guide d'installation Sentinel



Configuration de I’Advisor

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Sentinel Advisor, optimisé par SecurityNexus, fournit des renseignements en temps réel pour
les vulnérabilités d’entreprise, des conseils d’expertise et des étapes recommandées pour la
résolution. L'Advisor fournit une référence croisée entre les signatures d’attaque IDS en
temps réel et la base de connaissances de I'Advisor sur les vulnérabilités. Visitez

http://www .esecurity.net/Software/Products/Advisor.asp pour obtenir plus d’informations.

L’installation d’ Advisor est facultative. Cependant, c'est un composant nécessaire si vous
voulez utiliser la détection d’exploits Sentinel ou les fonctionnalités de création de rapport
Advisor.

Crystal BusinessObjects Enterprise™ 11 est un des outils de création de rapport qui fait
partie de Sentinel. Pour plus d’informations sur 1’installation de Crystal BusinessObjects
Enterprise™ 11, voir le chapitre Crystal Reports adéquat pour la plate-forme sur laquelle
vous voulez exécutez le Crystal Enterprise Server (Windows ou Linux). Si vous n’allez
utiliser 'Advisor que pour la détection d'exploits, il n'est pas nécessaire d'installer Crystal
Server. Crystal Server n’est nécessaire que si vous avez l'intention d'exécuter des rapports.

Ce chapitre explique comment configurer Sentinel pour exécuter Advisor Reports directement
depuis Sentinel Control Center. Advisor Reports est congu par Novell pour la création de
rapport et I’analyse et, si I’intégration de Sentinel Control Center est configurée de fagon
adéquate, il apparait sous I’onglet Advisor de Sentinel Control Center.

Installation de I’Advisor

Advisor peut seulement étre installé¢ sur la méme machine ou le DAS (Database Access
Service) est installé.

Deux options d’installation différentes sont disponibles. A savoir :

* indépendante
= téléchargement direct d’Internet

Si vous voulez exécuter Advisor Crystal Reports, consultez d’abord le chapitre Crystal
Reports sur I’installation et la configuration de Crystal Server. Publiez ensuite Advisor
Crystal Report dans Crystal Server. Voir Importation de modéles de rapport pour obtenir
des instructions sur la publication des rapports.

Configuration indépendante

L’installation indépendante est l'option ou I’ Advisor est un systéme isolé requérant une
intervention manuelle pour recevoir des mises a jour de Novell.
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Configuration de téléchargement direct d’Internet

Le téléchargement direct d’Internet est I'option ou la machine Advisor est directement
connectée a I’Internet. Dans cette configuration, les mises a jour de Novell sont
automatiquement téléchargées de Novell sur Internet, a un rythme régulier.
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Installation de I’Advisor
REMARQUE : avant d’installer I'Advisor, vérifiez que vous avez I’ID Advisor et le
mot de passe de qui vous ont été donnés par Novell. Pendant I’installation, une invite

vous demande le nom d’utilisateur et le mot de passe.

Si vous voulez exécuter Advisor Reports (Crystal Reports), effectuez les taches suivantes
dans l'ordre indiqué. Vous n’avez pas besoin d’effectuer les tiches suivantes, si vous comptez

utiliser Advisor seulement pour la détection d’exploits.
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» Sicelan'a pas encore été fait, réalisez les opérations suivantes (voir le chapitre Crystal
Reports) :
o Installez Microsoft Internet Information Server (IIS)
= Pour labase de données Sentinel sur Oracle (Linux) - Préinstallez Crystal
BusinessObjects Enterprise
o Installez Crystal BusinessObjects Enterprise™ 11
s Pour labase de données Sentinel sur Oracle (Solaris) - configurez le pilote natif
Oracle (pour des installations Oracle)
= Pour labase de données Sentinel sur MS SQL (Windows) - Configurer ODBC
(Open Database Connectivity)
s Correctif Crystal Reports - voir le chapitre Crystal Reports.
= Installez I’Advisor — s’il n’est pas encore installé, voir le chapitre Ajout des composants
sur uneinstallation existante.
» Importez les modeles Crystal Report
= Créez une page Web Crystal
= Configurez Sentinel Control Center pour intégrer Crystal Enterprise Server

Importation des modeles de rapports

En fonction du systéme d’exploitation, consultez :

= |echapitre9 —Crystal Reports pour Windows et Solaris
= |echapitre 10 — Crystal Reports pour Linux

Configuration d' Administration Launchpad

En fonction du systéme d’exploitation, consultez :

» |echapitre 9 —Crystal Reports pour Windows et Solaris
= |echapitre 10 — Crystal Reports pour Linux

Configuration de I'intégration de Sentinel Control Center
avec Advisor Reports

Sentinel Control Center a la capacité via I’onglet Advisor de s'intégrer avec Advisor Reports.
A T’aide de cette capacité vous pouvez afficher un rapport Advisor directement depuis
Sentinel Control Center.

Pour activer cette capacité, premiérement installez Crystal Server, puis importez les modéles
d'Advisor Reports dans Crystal Reports et installez I'Advisor. Une fois ces conditions
préalables remplies, suivez les instructions de la section « Configuration de Sentinel pour
l'intégration avec Crystal Enterprise Server » dans :

» |echapitre 9 —Crystal Reports pour Windows et Solaris
= |echapitre 10 — Crystal Reports pour Linux

Mise a jour de données sur les tables Advisor

Sauf si vous avez une configuration indépendante, les données sur les tables Advisor sont
automatiquement mises a jour pendant le prochain téléchargement d’alimentation Advisor
programmé. Toutefois, les données peuvent étre mises a jour manuellement. Pour la mise

a jour manuelle, voir le guide de I’ utilisateur Sentinel.
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Réinitialiser le mot de passe Advisor (seulement
téléchargement direct)

Si vous exécutez I'Advisor sous le mode de téléchargement direct et que vous venez d’obtenir
un nouveau mot de passe Advisor, ou encore si le mot de passe Advisor défini pendant
I’installation était incorrect, vous devez réinitialiser le mot de passe Advisor codifié stocké
dans le fichier de configuration de 1’ Advisor.

La mise a jour du mot de passe Advisor codifié¢ n’est pas applicable, si vous exécutez
I'Advisor dans une configuration indépendante, parce que, sous ce mode-1a, le mot de passe
n’est pas stocké dans le fichier de configuration Advisor.

Pour réinitialiser le mot de passe Advisor codifié stocké dans le fichier de configuration
Adbvisor, effectuez les étapes suivantes :

1. Pour UNIX, loguez-vous comme esecadm ou pour Windows, loguez-vous comme
utilisateur doté de droits administratifs. Loguez-vous sur la machine ou I'Advisor est
installé.

2. Changez les répertoires vers :
Pour UNIX :

$ESEC HOVE/ sentinel / bin
Pour Windows :
YESEC HOVE% sent i nel \ bin

3. Exécutez la commande suivante, ou <nouveau mot de passe> correspond au mot de
passe Advisor que vous voulez définir :

Pour UNIX :
./ adv_change_passwd. sh <nouveau_not de_passe>

Pour Windows :

adv_change_passwd. bat <nouveau_not _de_passe>
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Test de I'installation

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Les collecteurs de test suivants sont installés avec le composant service de collecteur
(gestionnaire de collecteurs) pour vous aider a tester votre installation. Le nom et la
description de chacun de ces collecteurs sont les suivants :

Pour tester le flux d’événements de base :

= SendOneEvent — il envoie un événement par Sentinel, puis il s’arréte.
= SendMultipleEvents — il envoie 20 événements par Sentinel, puis il s’arréte.

Pour tester I’assignation des actifs d'événements et la détection d’exploits :

= DemoEvents — il envoie 13 événements par Sentinel, puis il s’arréte.

»  DemoAssetUpload — il charge les données d’un actif démo dans Sentinel. Lorsque le
collecteur DemoEvents est exécuté apres I'exécution de ce collecteur, les données d'actifs
provenant de ce collecteur apparaissent dans les événements provenant du collecteur
DemoEvents, suite a I’assignation d’événements. Ce collecteur ne génere pas
d’événements externes.

*  DemoVulnerabilityUpload — il charge les données démo de vulnérabilité dans Sentinel.
Lorsque le collecteur DemoEvents est exécuté apres 1’exécution de ce collecteur et du
téléchargement d’alimentation de I'Advisor, certains événements du collecteur
DemoEvents déclenchent une détection d'exploits (c.-a-d., le champ Vulnérabilité
de I’événement est défini sur « 1 ». Ce collecteur ne génére pas d’événements externes.

Pour plus d'informations (y compris la configuration) sur d’autres collecteurs, veuillez
consulter :

YESEC_HOVE% wi zar d\ El enent s\ <Nom col | ect eur >\ docs\

Test de lI'installation avec les collecteurs de test

Dans Sentinel v5.1.2 et les versions ultérieures, les collecteurs de test sont installés
préconfigurés sur tous les gestionnaires de collecteurs. Par conséquent, si vous utilisez cette
version de Sentinel, vous pouvez exécuter directement les collecteurs de test pour tester votre
installation.

Dans Sentinel v5.1.1 et les versions antérieures, vous devez configurer manuellement les
collecteurs sur un gestionnaire de collecteurs avant de les utiliser. Pour configurer les
collecteurs de test, suivez les instructions dans la section Configuration des collecteurs

de test. Ensuite, retournez a cette section pour tester votre installation a I'aide des collecteurs
de test.
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Exécuter les collecteurs de test pour tester votre installation

1.

Ouvrez I’application Sentinel Control Center.
Cliquez sur I’onglet Collecteurs.

Sur le dialogue gestionnaire de vues de collecteurs, double-cliquez sur la vue TOUS
LES AGENTS pour ouvrir la vue de tous les ports de collecteur.

Cette vue de collecteurs affiche tous les ports de collecteurs qui sont actuellement
configurés, groupés selon le nom du gestionnaire de collecteur. Si vous ne voyez
aucun port de collecteur, cela signifie qu’aucun de vos gestionnaires de collecteurs
n’est actuellement connecté a Sentinel. Si vous voulez qu'un ou plusieurs
gestionnaires de collecteurs soient connectés a Sentinel, vérifiez que vos
gestionnaires de collecteurs sont en cours d'exécution et s'il y a des erreurs

dans les fichiers journaux du gestionnaire de collecteurs ou du serveur Sentinel.

Avant d’exécuter un collecteur, ouvrez Active View pour pouvoir afficher les
éveénements générés par les collecteurs de test. A cet effet, :

= cliquez sur I’onglet Active Views.

= sélectionnez Active Views > Create Active View sur la barre de menu.
= sélectionnez le filtre PUBLIC::External_Events.

»  Cliquez sur Terminer.

Pour exécuter un collecteur afin de tester le flux d’événements de base :

= Allez a I’onglet Collecteurs.

= cliquez avec le bouton droit sur le port du collecteur SendMultipleEvents dans
la vue Collecteur et sélectionnez 1’opération Démarrer. Comme les collecteurs
de test sont exécutés pendant peu de temps et qu'ils s’arrétent rapidement, 1’état
du port du collecteur devient brievement « actif », puis il redevient « inactif ».

=  Pour vérifier que les événements passent par le systéme, retournez a I’onglet
Active Views et surveillez I' Active View que vous venez de créer. Veuillez
noter que l'affichage de 1'événement sur I' Active View peut durer une minute
apres l'exécution du collecteur.

Pour exécuter un collecteur afin de tester I’assignation d'actifs d’événement :
= Allez a I’onglet Collecteurs

= Cliquez avec le bouton droit sur le port du collecteur DemoAssetUpload dans
la vue Collecteur et sélectionnez 1’opération Démarrer. Comme les collecteurs
de test sont exécutés pendant peu de temps et qu'ils s’arrétent rapidement, 1’ état
du port du collecteur devient briévement « actif », puis il redevient « inactif ».

= Attendez une ou deux minutes jusqu'a ce que les données d'actifs soient chargées
dans Sentinel, générées dans une assignation par le service d’assignation
et distribuées aux gestionnaires de collecteurs. Vous saurez que cela est terminé,
en cherchant un événement interne RefreshingMapFromServer avec « Actif »
dans le message d’événement. Pour voir cet événement interne, vous devez
utiliser Active View avec un filtre permettant le passage d’événements internes
(par ex, PUBLIC::Internal_Events). Le filtre PUBLIC::External Events
ne permet pas le passage d’événements internes.

* Cliquez avec le bouton droit sur le port du collecteur DemoEvents dans la vue
Collecteur et sélectionnez 1’opération Démarrer. Comme les collecteurs de test
sont exécutés pendant peu de temps et qu'ils s’arrétent rapidement, 1’état du port
du collecteur devient brievement « actif », puis il redevient « inactif ».
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= Pour vérifier la réalisation des assignations d'actifs d’événement, double-cliquez
sur un événement (sur la table d’événements en bas de I'Active View) qui vient
d’étre généré par le collecteur DemoEvents pour afficher les détails
de I’événement. Dans les détails de I’éveénement affichés, a gauche de la table
d’éveénements, agrandissez le groupe Actif pour afficher les données
de I’assignation d'actifs de 1'événement. Veuillez noter que I'affichage
de I'événement sur I' Active View peut durer une minute apres l'exécution
du collecteur.

Pour exécuter un collecteur afin de tester la détection d’exploits (il faut que vous
ayez installé le composant Advisor) :

= Exécutez le téléchargement d’alimentation de 1’ Advisor (qui peut durer
un certain temps) :

Sous Windows :

o Loguez-vous sur la machine ou I'Advisor est installé. Exécutez la tache
planifiée Advisor (Démarrer > Panneau de Configuration > Taches
Planifiées > {e-Security Advisor | at1})

Sur UNIX :

o Loguez-vous sur la machine ou 1’ Advisor est installé comme utilisateur
esecadm et exécutez :

$ESEC HOVE/ senti nel / bi n/ advi sor. sh

= Dans Sentinel Control Center, allez sur 1’onglet Collecteurs.

»  Cliquez avec le bouton droit sur le port du collecteur DemoVulnerabilityUpload
dans la vue Collecteur et sélectionnez I’opération Démarrer. Comme les
collecteurs de test sont exécutés pendant peu de temps et qu'ils s’arrétent
rapidement, I’état du port du collecteur devient briévement « actif »,
puis il redevient « inactif ».

= Attendez jusqu’a ce que les données de détection d’exploits mises a jour soient
téléchargées dans le gestionnaire de collecteurs. Vous saurez que cela est terminé
en cherchant un événement interne RefreshingMapFromServer avec
« IsExploitWatchlist » dans le message d’événement. Pour afficher cet
éveénement interne, vous devez utiliser Active View avec un filtre permettant
le passage d’événements internes (par ex, PUBLIC::Internal Events). Le filtre
PUBLIC::External Events ne permet pas le passage d’événements internes.
L'envoi au gestionnaire de collecteurs des données de détection d’exploits mis
a jour peut durer plus d'une demi-heure, du fait que le DAS, par défaut, ne fait
au maximum qu'une mise a jour des données de détection d'exploits toutes les
30 minutes.

= Cliquez avec le bouton droit sur le port du collecteur DemoEvents dans la vue
Collecteur et sélectionnez I’opération Démarrer. Comme les collecteurs de test
sont exécutés pendant peu de temps et qu'ils s’arrétent rapidement, 1’état du port
du collecteur devient briévement « actif », puis il redevient « inactif ».

= Pour vérifier que la détection d'exploits a bien eu lieu, double-cliquez sur
un événement (dans la table d’événements, en bas de 1'Active View) qui vient
d’étre généré par le collecteur DemoEvents pour afficher les détails
de I’événement. Dans les détails de I’éveénement affichés a gauche de la table
d’événements, agrandissez le groupe Exploit pour afficher les données de la
détection d'exploits. Certains événements devraient s'afficher avec le champ
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Vulnérabilité défini sur « 1 ». Veuillez noter que l'affichage de I'événement
sur I'Active View peut durer une minute apres l'exécution du collecteur.

Configuration des collecteurs de test

Dans Sentinel v5.1.1 et les versions antérieures, les collecteurs de test ne sont pas pré-

configurés lors de I’installation. Par conséquent, vous devez utilisez le générateur

de

collecteurs (sur une machine Windows) pour configurer les collecteurs avant qu'ils

puissent étre exécutés.

Dans Sentinel v5.1.2 et les versions ultérieures, ces étapes de configuration ne sont pas

nécessaires, sauf si les ports du collecteur de test ont été supprimés.

Configuration du collecteur SendOneEvent

Configurer, télécharger et exécuter le collecteur Send One Event

1.
2.
3.

® =N e

9.

10.
11.
12.

13.

14.

15.

16

Ouvrez I’application du générateur de collecteurs.
Cliquez sur I’onglet Hotes Wizard.

Sélectionnez le nom d'hote de I’ordinateur. Le nom d'hdte apparait dans le champ
en dessous du menu, en haut de l'application.

Double-cliquez sur nouveau... sous l'en-téte du nom de port.
Entrez un nom de port Wizard (par ex. SendOneEvent).
Pour le type Rx/Tx, sélectionnez Aucun.

Laissez la valeur Rx/Tx vide.

Sur la méme ligne, cliquez sur le menu déroulant de la colonne Collecteur
et sélectionnez SendOneEvent.

Cliquez sur Enregistrer.

Cliquez sur I’onglet Collecteurs.

Agrandissez le collecteur SendOneEvent.

Cliquez avec le bouton droit sur le fichier modéle SendOneEvent et cliquez sur
Générer Scripts.

Cliquez avec le bouton droit sur le collecteur SendOneEvent et cliquez sur
Télécharger collecteur.

Sous I’onglet Collecteurs, votre ordinateur devrait étre sélectionné. Cliquez sur
Télécharger.

A l'invite, entrez le mot de passe du gestionnaire de collecteurs.

. Cliquez sur OK.

Configuration du collecteur SendMultipleEvents

Configurer, télécharger et exécuter le collecteur Send Multiple Events

1.
2.
3.

Ouvrez I’application du générateur de collecteurs.
Cliquez sur I’onglet Hotes Wizard.

Sélectionnez le nom d'héte de I’ordinateur. Le nom d'hdte apparait dans le champ
en dessous du menu, en haut de l'application.
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4. Double-cliquez sur nouveau... sous l'en-téte du nom de port et insérez un nom
de port Wizard (par ex. SendMultipleEvents).

5. Sur la méme ligne, cliquez sur le menu déroulant de la colonne Type Rx/Tx
et sélectionnez Archiver tout.

6. Sur la méme ligne, cliquez sur la zone de texte de la colonne Valeur Rx/Tx et entrez
le chemin vers le fichier d’entrées :

El ement s\ SendMul ti pl eEvent s\ config\test events. csv
7. Sur la méme ligne, cliquez sur le menu déroulant de la colonne Collecteur
et sélectionnez SendMultipleEvents.
8. Cliquez sur Enregistrer.
Cliquez sur I’onglet Collecteurs.
10. Agrandissez le collecteur SendMultipleEvent.
11. Cliquez avec le bouton droit sur le fichier modéle SendMultipleEvents et cliquez sur
Générer Scripts.
12. Cliquez avec le bouton droit sur le collecteur SendMultipleEvents et cliquez sur
Télécharger collecteur.

13. Sous I’onglet Collecteurs, votre ordinateur devrait étre sélectionné. Cliquez sur
Télécharger.

14. A l'invite, entrez le mot de passe du gestionnaire de collecteurs.

15. Cliquez sur OK.

Configuration du collecteur DemoEvents

Configurer, télécharger et exécuter le collecteur DemoEvents

Ouvrez I’application du générateur de collecteurs.
Cliquez sur I’onglet Hotes Wizard.

3. Sélectionnez le nom d'héte de I’ordinateur. Le nom d'hote apparait dans le champ
en dessous du menu, en haut de l'application.

4. Double-cliquez sur nouveau... sous l'en-téte du nom de port et entrez un nom de port
Wizard (par ex. DemoEvents).

5. Sur la méme ligne, cliquez sur le menu déroulant de la colonne Type Rx/Tx
et sélectionnez Archiver tout.

6. Sur la méme ligne, cliquez sur la zone de texte de la colonne Valeur Rx/Tx et entrez
le chemin vers le fichier d’entrées :

El ement s\ DenpEvent s\ dat a\ Generi c_Events. csv
7. Sur la méme ligne, cliquez sur le menu déroulant de la colonne Collecteur
et sélectionnez DemoEvents.
8. Cliquez sur Enregistrer.
Cliquez sur Télécharger.
10. Sélectionnez I’onglet Collecteurs.
11. Cliquez sur la fléche bas et sélectionnez le collecteur DemoEvents.
12. Cliquez sur Télécharger.
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13.

A l'invite, entrez le mot de passe du gestionnaire de collecteurs.

14. Cliquez sur OK.

Configuration du collecteur DemoAssetUpload

Configurer, télécharger et exécuter le collecteur DemoAssetUpload

1.
2.
3.

8.
9.

10.
11.
12.
13.
14.

Ouvrez I’application du générateur de collecteurs.
Cliquez sur I’onglet Hotes Wizard.

Sélectionnez le nom d'hote de I’ordinateur. Le nom d'hdte apparait dans le champ
en dessous du menu, en haut de l'application.

Double-cliquez sur nouveau... sous I'en-téte du Nom de port et entrez un Nom
de port Wizard (par ex. DemoAssetUpload).

Sur la méme ligne, cliquez sur le menu déroulant de la colonne Type Rx/Tx
et sélectionnez Archiver tout.

Sur la méme ligne, cliquez sur la zone de texte de la colonne Valeur Rx/Tx et entrez
le chemin vers le fichier d’entrées :
El ement s\ DenbAsset Upl oad\ dat a\ asset i nfo. csv
Sur la méme ligne, cliquez sur le menu déroulant de la colonne Collecteur
et sélectionnez DemoAssetUpload.
Cliquez sur Enregistrer.
Cliquez sur Télécharger.
Sélectionnez I’onglet Collecteurs.
Cliquez sur la fléche bas et sélectionnez DemoAssetUpload.
Cliquez sur Télécharger.
A l'invite, entrez le mot de passe du gestionnaire de collecteurs.
Cliquez sur OK.

Configuration du collecteur DemoVulnerabiltyUpload

12-6

Configurer, télécharger et exécuter le collecteur Demo VulnerabiltyUpload

1.
2.
3.

Ouvrez I’application du générateur de collecteurs.
Cliquez sur I’onglet Hotes Wizard.

Sélectionnez le nom d'hote de I’ordinateur. Le nom d'hdte apparait dans le champ
en dessous du menu, en haut de l'application.

Double-cliquez sur nhouveau... sous I'en-téte du nom de port et entrez un nom de port
Wizard (par ex. DemoVulnerabiltyUpload).

Sur la méme ligne, cliquez sur le menu déroulant de la colonne Type Rx/Tx
et sélectionnez Archiver tout.

Sur la méme ligne, cliquez sur la zone de texte de la colonne Valeur Rx/Tx et entrez
le chemin vers le fichier d’entrées :

El enent s\ DeroVul ner abi | t yUpl oad\ dat a\ vul n_i nf o. csv

Sur la méme ligne, cliquez sur le menu déroulant de la colonne Collecteur
et sélectionnez DemoVulnerabiltyUpload.
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10.
11.
12.
13.
14.

Cliquez sur Enregistrer.

Cliquez sur Télécharger.

Sélectionnez I’onglet Collecteurs.

Cliquez sur la fléche bas et sélectionnez DemoVulnerabiltyUpload.
Cliquez sur Télécharger.

Entrez le mot de passe du gestionnaire de collecteurs.

Cliquez sur OK.
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Modifications de la couche
de communication (iISCALE)

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

La couche de communication (iISCALE) qui connecte tous les composants de 1’architecture
est une connexion basée sur TCP/IP codé. Par défaut, cette communication est codée a l'aide
de AES a 256 bits. ARC4 est disponible pour I'utilisation.

Le programme keymgr vous permet de choisir la méthode de codage a utiliser et de modifier
la clé. Ce programme génére un fichier dans le répertoire 1ib de 1’installation Sentinel
($ESEC_HOME/lib ou %ESEC_HOME%\lib) nommé .keystore. Ce fichier doit étre copié
dans chaque machine ol un composant Sentinel est installé.

Sentinel recommande, a titre de bonne pratique, que la clé de sécurité par défaut soit modifié¢e
afin d'obtenir des paramétres de codage et d'authentification uniques.

REMARQUE : Si vous utilisez Advisor, DBConnector ou un connecteur RDEP
Collector, vous devez mettre a jour les mots de passe stockés dans chaque fichier
de configuration de ces composants. Ce processus est nécessaire parce que la clé
de codage utilisée pour codifier le mot de passe, avant qu’il ne soit stocké dans ces
fichiers de configuration, est basée sur la clé dans le fichier .keystore qui

a été mis a jour.

Modifications de la clé de codage

Modifications de la clé ou activation d’autres méthodes de codage
1. Pour UNIX, loguez-vous comme utilisateur esecadm. Pour Windows, loguez-vous
comme utilisateur doté de droits administratifs.
2. cdvers:
Pour Windows :
$ESEC_HOME%\1ib
Pour UNIX :
SESEC_HOME/1lib

3. Exécutez la commande suivante :
Sous Windows :
"$ESEC_JAVA_HOMES%$\java" -jar keymgr.jar --keyalgo
<encryption [AES ou ARC4]> --keysize 256
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Sur UNIX :
SESEC_JAVA_HOME/java -jar keymgr.jar --keyalgo
<encryption [AES or ARC4]> --keysize 256

Cette procédure vous permet de configurer la méthode de codage. Un fichier nommé
.keystore va étre créé dans le répertoire lib.

Copiez .keystore dans chaque machine ou un composant Sentinel est installé.
Le fichier doit étre copié dans :

Pour Windows :
$ESEC_HOMES%

Pour UNIX :
SESEC_HOME

Si vous avez le connecteur DBConnector ou le connecteur RDEP Collector configuré
sur une des machines du gestionnaire de collecteurs, vous devez mettre a jour les
mots de passe dans toutes les instances du fichier de configuration du connecteur.
Ce processus est nécessaire parce que la clé de codage utilisée pour codifer le mot
de passe. avant qu’il ne soit stocké dans le fichier de configuration du connecteur,
est basée sur la clé dans le fichier .keystore qui vient d’étre mis a jour. Pour lire les
instructions sur la configuration des mots de passe dans les fichiers de configuration
de connecteurs, voir la documentation concernant le connecteur DBConnector et le
connecteur RDEP.
Si vous exécutez Advisor en mode de téléchargement direct sur le systéme, vous
devez mettre a jour le mot de passe codé Advisor stocké dans le fichier de configu-
ration de 1’ Advisor. Ce processus est nécessaire parce que la clé de codage utilisée
pour codifier le mot de passe, avant qu’il ne soit stocké dans le fichier de configu-
ration de I’ Advisor, est basée sur la clé dans le fichier .keystore qui vient d’étre mis
a jour. La mise a jour du mot de passe Advisor codifié n’est pas applicable si vous
exécutez 'Advisor dans une configuration indépendante, parce que, dans ce mode-1a,
le mot de passe n’est pas stocké dans le fichier de configuration Advisor. Pour mettre
a jour votre mot de passe Advisor codifié et stocké dans le fichier de configuration
Adpvisor, effectuez les étapes suivantes dans l'ordre indiqué ci-dessous :
*  Pour UNIX, loguez-vous comme utilisateur esecadm ou pour Windows, loguez-
vous comme utilisateur doté de droits administratifs. Loguez-vous sur
la machine ou I'Advisor est installé.

=  Changez les répertoires en :
Pour UNIX :
SESEC_HOME/sentinel/bin

Pour Windows :
$ESEC_HOME%\sentinel\bin

=  Entrez les commandes suivantes :
Pour UNIX :
. /adv_change_passwd.sh <nouveau_mot_de_passe>

Pour Windows :
adv_change_passwd.bat <nouveau_mot_de_passe>
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Ajout de composants sur une
installation existante

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Le programme d’installation Sentinel 5 Enterprise Security Management prend en charge
I’ajout de composants Sentinel sur une installation existante. L’ajout d’un composant est
utile, par exemple, si sur une machine vous avez seulement installé le gestionnaire

de collecteurs Wizard et que, plus tard, vous aimeriez aussi installer Sentinel Control Center
sur cette machine. Dans ce cas, vous voudriez ajouter le composant Sentinel Control Center
sur I’installation du gestionnaire de collecteurs Wizard.

REMARQUE : Avant d’ajouter un composant, vérifiez que vous avez bien
I’ensemble correct des variables Sentinel .

ESEC_HOME
ESEC_JAVA_HOME
WORKBENCH_HOME
ESEC_CONF_FILE
ESEC_VERSION
ESEC_USER
LD_LTIBRARY_ PATH

Ajout de composants sous Solaris ou Linux

Ajout de composants sous Solaris

Loguez-vous comme utilisateur root.
Insérez et montez le CD d’installation de Sentinel.

3. Démarrez le programme d’installation en accédant au répertoire d’installation sur
le CD-ROM et entrez :

./setup.sh

ou
./setup.sh -console (si X Windows n’est pas
disponible)
4. Un message s’affiche indiquant I’emplacement de 1’installation précédente et les
composants déja installés. Cliquez sur Suivant.
5. Choisissez les composants a ajouter, puis cliquez sur Suivant.

Suivez les invites et entrez les informations adéquates. Pour plus d'informations sur
une invite spécifique, consultez le chapitre d’installation correspondant.
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Ajout de composants sous Windows

Ajout de composants sous Windows

Insérez le CD d’installation Sentinel dans 1'unité de CD-ROM.
2. Parcourez le CD et double-cliquez sur setup.bat.

REMARQUE : I’installation en mode de console n’est pas prise en charge sous
Windows.

3. Cliquez Suivant sur I’écran d’accueil.
Acceptez I’accord de licence utilisateur final et cliquez sur Suivant.

5. Un message s’affiche indiquant I’emplacement de 1’installation précédente et les
composants déja installés. Cliquez sur Suivant.

6. Choisissez les composants a ajouter, puis cliquez sur Suivant.

7. Suivez les invites et entrez les informations adéquates. Pour plus d'informations
sur une invite spécifique, consultez le chapitre 3 (pour Solaris), le chapitre 4
(pour Linux) ou le chapitre 5 (pour Windows).
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1 5 Désinstallation de logiciel

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Désinstallation de Sentinel, du gestionnaire
de collecteur et de I’Advisor

Désinstallation pour Solaris sous Linux

Démarrage du programme de désinstallation Sentinel pour Solaris

1. Loguez-vous comme utilisateur root.
Arrétez le serveur Sentinel
3. cdvers:
SESEC_HOME/_uninst

4. Entrez:
./uninstall.bin

REMARQUE : sous Solaris et Linux, aprés avoir désinstallé le serveur
Sentinel, vous devez déplacer manuellement I’utilisateur esecadm du SE,
si vous le souhaitez.

Désinstallation sous Windows

Utilisation du programme de désinstallation Sentinel Windows

1. Loguez-vous comme Administrateur.
2. Arrétez le serveur Sentinel

3. Sélectionnez Démarrer > Fichiers de programme > Sentinel > Désinstaller
Sentinel 5.x.

Suivez les invites d’écran. Sélectionnez les applications a désinstaller :
* Dbase de données
= serveur de communication (bus de message)
=  Advisor
= services Sentinel de base
= corrélation
= DAS
= service de collecteur (gestionnaire de collecteurs)
=  Sentinel Control Center
= gestionnaire de données Sentinel (SDM)
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= HP OpenView Service Desk
= Remedy Integration

Désinstallation a I’'aide du panneau de configuration

Pour désinstaller les applications Sentinel Windows

1. Cliquez sur Démarrer > Programmes > Paramétres > Panneau de configuration >
Ajouter/déplacer programmes
Cliquez sur Sentinel 5.x.

3. Suivez les invites Une invite s’affiche demandant I’application a désinstaller.
Sélectionnez les applications que vous voulez désinstaller.

Post-désinstallation

15-2

La désinstallation laisse quelques fichiers sur la machine, vous devez les supprimer
manuellement aprées la désinstallation de Sentinel 5. Vous devez, éventuellement, supprimer
le répertoire SESEC_HOME ou %ESEC_HOME% et tous les sous-répertoires. Pour

I’ Advisor, vous devez éliminer les dossiers d’attaque et d’alerte utilisés pour les fichiers

de données de I’ Advisor.

Certains fichiers subsistent, a savoir :

= fichiers journaux Sentinel

= fichiers journaux Wizard

= fichiers journaux DAS

= fichiers journaux du gestionnaire de collecteurs

Parfois, apres la désinstallation, les paramétres du systéme subsistent. Consultez I’Annexe
E pour voir les procédures d’élimination manuelle des paramétres du systéme qui subsistent.
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Questionnaire de préinstallation

REMARQUE : pour les utilisateurs MS SQL 2000, la taille de I'événement ne peut
pas dépasser 8 Ko.

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Questions sur la préinstallation

1.

Aprées avoir déterminer la machine qui est votre machine DAS, vérifiez qu'elle
correspond aux configurations SE et matérielles requises :

a. Procurez-vous le numéro ID hote de la machine DAS.
b. Contactez Novell pour vous procurer la clé de licence.
Quel est votre but ou objectif en utilisant Novell Sentinel ?
a. Conformité

b. SEM

c. Autre

Quelle est I’architecture de réseau pour les périphériques source, en ce qui concerne
le segment sécurité ou le matériel Sentinel/Wizard doit étre localisé ?

REMARQUE : ceci est important pour comprendre la hiérarchie de collecte de
données de I’assistant et pour identifier des pare-feux qui doivent étre pénétrés pour
permettre la communication entre Wizard et Sentinel, ou Sentinel et la BD ou encore
Crystal Server et la BD.

Entrez les informations ci-dessous (texte e/ou figure) ou un lien vers 1’information.

Questionnaire de préinstallation
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Quels rapports voulez-vous que le systéme vous donne ? Ceci est important pour
vérifier que les collecteurs collectent les données correctes a transmettre a la base
de données Sentinel.

Mmoo a0 o

De quels périphériques source voulez-vous collecter des données (IDS, HIDS,
routeurs, pare-feux, etc.), des taux d’éveénements (EPS — événements par seconde),
des versions, des méthodes de connexion, des plates-formes et des correctifs ?

Périphérique | Taux Version M éthode Plate-forme Correctifs
(mfr/modéle) | d’événements de connexion
(EPS)

Pouvez-vous fournir des données d’exemple concernant ce que les collecteurs Sentinel
doivent collecter et analyser pour vous ? Cela est important pour que Sentinel puisse vous
fournir ce que vous voulez ?

Quels modeles/standards de sécurité existent sur votre site ?
= Quelle est votre position sur les comptes locaux versus 'authentification
de domaine ?

@ Pour Windows avec authentification de domaine, des parameétres spécifiques
de compte de domaine doivent étre créés afin de garantir que Sentinel peut
bien étre installé.

o Cela ne s'applique pas aux installations Solaris. Toutefois, Sentinel 5 ne
prend pas en charge NIS.

Quel matériel a été alloué pour installer Sentinel ? Est-il conforme aux spécifications
matérielles mentionnées aux chapitres 1 et 2 du Guide d’installation ?

Quelle est la rétention de données requise en terme de jours ? Normalement, 30 jours
est un nombre adéquat. MS SQL a des difficultés avec plus de 60 jours.
Oracle est OK.
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9. Selon les informations concernant la rétention de données et les EPS, quelle est la

taille du disque que vous allez utiliser ? Comptez 500 a 800 octets/événement pour
les prévisions de taille.

10. Avez-vous validé les configurations Sentinel requises pour I’opération par rapport a
votre configuration, comme mentionné aux chapitres 1 et 2 du Guide d’installation ?

= niveaux de correctif SE
= correctifs de service
= Hot Fix, etc.
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Maintenance préinstallation et post-
installation pour la base de données
Oracle sous Solaris

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Liste de contrble de préinstallation

La liste de controle de préinstallation concerne en priorité les installations distribuées. Elle
peut toutefois étre utilisée pour des installations indépendantes. Si le nombre d’instances du
gestionnaire de collecteurs et du moteur de corrélation est supérieur a trois, veuillez les noter.
Cette liste de contrdle n’autorise qu'un maximum de trois instances de gestionnaire de
collecteurs et de moteur de corrélation.

Pour plus d'informations, voir le Chapitre 3, Installation de Sentinel 5 pour Oracle.

Variablede configuration |

1. | Version Sentinel : Datedujour :

Systeme d'exploitation

= SE correct pour BD [J:Oui|[] :Non | = correctifadéquat []:Oui|[] : Non

= BD Oracle correcte avec | [1:Oui|l] : Non | = correctifadéquat [1:Oui|[] : Non

= Version oniveau
de correctif

= Copie de la remarque []:Oui |[1 : Non
,,,,, Oracle 148673.1
= ensemble de variables []:Oui |[] : Non
d'environnement correct
pour utilisateur du SE

Oracle

= SE correct pour [1:Oui|J : Non | = correctifadéquat []:Oui |} : Non
composants Sentinel

2. Machine DAS

= clé de licence

3. Installation DAS

= nom d'héte BD ou IP par défaut : ESEC

= nom base de données par défaut : 1521

= emplacement fichier
JDBC
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Variable de configuration

Valeurs Kernel UNIX pour
Oracle. Ci-dessous valeurs
min.

= shminfo shmmax 4294967295 [J:Oui | : Non valeur si sup. :
'shmlnfo_shmmm ---------- 1 [1:Oui |[1 : Non valeur si sup. :
-shmmfo_shmseg ___________ 50 [J:Oui |0 : Non valeur si sup. :
-shmlnfo_shmmm 7777777777 400 [J:Oui | : Non valeur si sup. :
'semmfo_semmns 7777777777 14000 [1:0ui |[] : Non valeur si sup. :
-semmfo_semmnl ___________ 1024 [J:Oui | : Non valeur si sup. :
-semlnfo_semmsl 77777777777 1024 [J:Oui | : Non valeur si sup. :
”-Hisieiririiiﬁfb:sililirhidf)iﬁ 7777777777 100 [J:Oui |0 : Non valeur si sup. :
'semmfo_shmvmx __________ 32767 [1:Oui |[1 : Non valeur si sup. :
Instance base de données

(SD)
6. | Nom base de données
7. | Composants Sentinel :
= Dbase de données Sentinel SE :
_____ (IPouDNS) correctif :
___°journal d'installation BD
__.2mémoire (RAM) Oracle __
_.°nomd'instance
__oportdécoute
_..omotdepasse SYS
~_=mot de passe SYSTEME
= serveur de SE :
communication correctif
___(SCALE) (IP ou DNS)
= services Sentinel de base SE :
_____ (IPouDNS) correctif :
= DAS/Advisor SE :
(IP ou DNS) correctif :
(I’ Advisor est facultatif)
_°DASRAM
= moteur de corrélation
(IP et SE)
1P : SE :
IP : SE :
7777777777777777777777777777777777 IP: SE :
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Variable de configuration
= Crystal Server

(IP ou DNS)
eMS SQL (facultatif mais | version MS SQL :
recommand¢) correctif MS SQL :

mot de passe administrateur systéme
ou titulaire du mot de passe :

= générateur de collecteurs
(IP ou DNS)
(une seule installation

= gestionnaire
de collecteurs
(services de collecteur)
o]P:
o]P :
o]P:
Advisor (facultatif)
= emplacement fichier
alimentation données

= Advisor adresse
,,,,, destinataire
= nom d'utilisateur et mot
de passe
Emplacements fichier
de base de données :

= fichiers de données

= (Création temporaire
et annulation de fichiers

= journal des répétitions du
répertoire du membre A
Taille dela base
de données :

. personnalisée (taille)
Serveur SMTP
(DNSou IP)
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Variable de configuration
12. | Mots de passe utilisateur
= esecadm MP :
arépertoire privé par défaut :

__________________________________ /export/home
moesecapp MP :
moeseedba MP :

= esecrpt MP :

Maintenance post-installation

Des utilitaires vous permettent de réaliser périodiquement la maintenance de la base
de données. Ces utilitaires comprennent les éléments suivants :

= ['analyse de partitions, qui regroupe les statistiques de partition des partitions récemment
remplies.

= ['analyse de tables, qui regroupe les statistiques globales de table pour les événements
et les tables d'événements associés.

= la vérification de I'état de santé de la base de données, qui regroupe des informations
de la base de données. Elle peut :
o vérifier que I’instance de la base de données est bien active.
@ vérifier que le processus d'écoute Oracle est bien actif.
o afficher I'utilisation de 1’espace.
o chercher des index inutilisables.
@ chercher des objets de base de données invalides.
o chercher des analyses de base de données.

Pour plus d'informations, lire la section Bonnes pratiques de maintenance au chapitre 2,
intitulé Bonnes pratiques.

Une application dénommée Sentinel Data Manager est fournie avec Sentinel. Utilisez cette
application pour effectuer la gestion de bases de données. Pour plus d'informations, voir le
guide de I'utilisateur Sentinel, chapitre 10 intitulé Sentinel Data Manager.
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Maintenance préinstallation et post-
installation pour la base de données
Oracle sous Linux

REMARQUE : le terme « agent » est échangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Liste de contrble de préinstallation

La liste de controle de préinstallation concerne en priorité les installations distribuées.

Elle peut toutefois étre utilisée pour des installations indépendantes. Si le nombre d’instances
du gestionnaire de collecteurs et du moteur de corrélation est supérieur a trois, veuillez les
noter. Cette liste de contrdle n’autorise qu'un maximum de trois instances de gestionnaire

de collecteurs et de moteur de corrélation.

Pour plus d'informations, voir le Chapitre 3 — Installation de Sentinel 5 pour Oracle.

Variablede configuration |

1. | Version Sentinel : Datedujour :
Systeme d'exploitation
= SEcorrectpour BD i: Oui | I: Non = correctif adéquat 1: Oui | I: Non
s Version aNiveau
____decorrectif
= BD Oracle correcte avec | I: Oui | I: Non = correctif adéquat  : Oui | I: Non
partitionnement
s Version @niveau

de correctif

= ensemble de variables I: Oui | : Non
d'environnement correct
pour utilisateur du SE

_____ Oracle
= script de démarrage i: Oui | I: Non
,,,,, (machineBD)
= _processus (machine BD) _| : Oui | : Non
= sockets i: Oui | : Non
= SE correct pour I: Oui | : Non = correctif adéquat  : Oui | I: Non

composants Sentinel

2. Machine DAS

= clé de licence

3. Installation DAS

= nom d'héte BD ou IP |
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Variable de configuration

_* .nom base de données_ par défaut : ESEC
_® _port de base de données par défaut : 1521
= emplacement fichier
JDBC

Valeurs Kernel UNIX pour
Oracle. Ci-dessous

valeurs min.

= shmmax 2147483648 I: Oui | : Non valeur si sup. :
= shmmin 1 I: Oui \ i: Non valeur si sup. :
'shmseg 777777777777777777777 4096 I: Oui | i: Non valeur si sup. :
= shmmni 400 I: Oui | i: Non valeur si sup. :
= semmns 500 I: Oui \ i: Non valeur si sup. :
= semmni 1024 i: Oui | i: Non valeur si sup. :
= semmsl 1024 I: Oui | i: Non valeur si sup. :
'shmopm ____________________ 100 I: Oui \ i: Non valeur si sup. :
o shmvex 32767 T: Oui | T: Non valeur si sup. :
Instance base de données

(SD)

Nom base de données

Composants Sentinel :

= base de données Sentinel SE :
77777 (IPouDNS) correctif :
___°journal d'installation BD __

smémoire (RAM) Oracle |

~oportd'écoute | par défaut : 1521
__omot de passe SYS
___mot de passe SYSTEME _
= gerveur de SE :
communication correctif :
....(iSCALE) (IP ou DNS)____
= gservices Sentinel de base SE :
_____ (IPouDNS) correctif :
= DAS/Advisor (IP ou SE :
DNS) (I’ Advisor est correctif :
facultatif)
o DAS RAM
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‘= moteur de corrélation
(IP et SE)

aIP : SE :
o]P : SE :
o]P : SE :

= Crystal Server

(IP ou DNS)
s MS SQL (facultatif mais | version MS SQL :
recommand¢) correctif MS SQL :

mot de passe admin.systéme ou titulaire
ou mot de passe :
"= générateur de collecteurs
(IP ou DNS)
(une seule installation

= gestionnaire
de collecteurs (services
de collecteur)
o]P :
ofP:
o]P:
Advisor (facultatif)
= emplacement fichier
alimentation données

= Advisor adresse
_____ destinataire
= nom d'utilisateur et mot
de passe
Emplacements fichier
de base de données :

= fichiers de données

= Création temporaire
et annulation de fichiers

= journal des répétitions du
répertoire du membre A
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10. | Tailledelabase de
données::

= personnalisée (taille)
11. | Serveur SMTP
(DNSou IP)

12. | Mots de passe utilisateur
r.oeseeadm MP :
arépertoire privé par défaut :
/export/home

= esecapp MP :

= esecdba MP :

= esecrpt MP :

Maintenance post-installation

Des utilitaires vous permettent de réaliser périodiquement la maintenance de la base
de données. Ces utilitaires comprennent les éléments suivants :

= ['analyse de partitions, qui regroupe les statistiques de partition des partitions récemment
remplies.

= ['analyse de tables, qui regroupe les statistiques globales de table pour les événements
et les tables d'événements associés.

= Jla vérification de I'état de santé de la base de données, qui regroupe des informations
de la base de données. Elle peut :
o vérifier que I’instance de la base de données est bien active
o vérifier qu'Oracle Listener est bien actif
o afficher I'utilisation de 1’espace
o chercher des index inutilisables
@ chercher des objets de base de données invalides
o chercher des analyses de base de données

Pour plus d'informations, lire la section Bonnes pratiques de maintenance au chapitre
2 sur les bonnes pratiques.

Une application dénommée Gestionnaire de données Sentinel (Sentinel Data Manager)

est fournie avec Sentinel. Utilisez cette application pour effectuer la gestion de bases de
données. Pour plus d'informations, voir le guide de I'utilisateur Sentinel, chapitre 10 intitulé
Gestionnaire de données Sentinel.
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Maintenance préinstallation et post-
installation pour la base de données
MS SQL sous Windows

REMARQUE : le terme « agent » est échangeable avec « collecteur ». Désormais,
les agents sont dénommés collecteurs.

REMARQUE : Pour les utilisateurs MS SQL 2000, la taille de 1'événement ne peut

pas dépasser 8 Ko.

Liste de contrble de préinstallation

Cette liste de controle de préinstallation concerne en priorité les installations distribuées.

Elle peut toutefois étre utilisée pour des installations indépendantes. Si le nombre d’instances
du gestionnaire de collecteurs et du moteur de corrélation est supérieur a trois, veuillez les
noter. Cette liste de contrdle n’autorise qu'un maximum de trois instances de gestionnaire

de collecteurs et de moteur de corrélation.

Pour plus d'informations, voir le chapitre 4, Installation de Sentinel 5 pour MS SQL.

Variablede configuration |

1. | Version Sentinel : Datedu jour :
Systéme d'exploitation
_*._SEcorrect pour BD : Oui| !: Non »_correctif adéquat __1: Oui| : Non
= BDdeSQL correcte I: Oui | I: Non = correctif adéquat _: Oui | : Non
o Version @ niveau
____decorrectif
= SE correct pour I: Oui | : Non = correctif adéquat  : Oui | I: Non
composants Sentinel
2. | Pour I'installation DASsous | 1: Oui | : Non
un compte de domaine
Windows, assigner
« seloguer comme service »

3. Machine DAS

= clé de licence

4. nom d’ héte de la base
de donnéesou IP

<nom_héte>[\<nom instance >]

5. Nom base de données

| par défaut : ESEC

6. | port:

| par défaut : 1433

Maintenance préinstallation et post-installation pour la base

de données MS SQL sous Windows
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[ | Variable de configuration

générateur de collecteurs

(IP ou DNS)

(une seule installation
gestionnaire de
collecteurs (mot de passe
des services de collecteur
avec IP ou DNS ou SE)

o]P:

o]P:

o]P:

7. | Installation SQL I mixte
I non mixte
8. | mot de passe administrateur | MP :
de QL Server outitulaire
du mot de passe :
9. | Composants Sentinel :
= base de données Sentinel SE :
77777 (IPouDNS) correctif :
= serveur de SE :
communication correctif :
___(iSCALE) (IP ou DNS)
= services Sentinel de base SE :
_____ (IPouDNS) correctif :
= DAS/Advisor SE :
(IP ou DNS) correctif :
_____ (I’Advisor est facultatif)
(IP et SE)
1P : SE :
IP: SE :
__________________________________ IP : SE :
= Crystal Server SE :
(IP ou DNS) correctif :
= MS SQL (facultatif mais | version MS SQL :
recommandé) correctif MS SQL :

mot de passe administrateur systéme
ou titulaire du mot de passe :

Advisor (facultatif)
= emplacement fichier
alimentation données

Advisor adresse
,,,,, destinataire

nom d'utilisateur
et mot de passe
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Variable de configuration
Emplacements fichier

de base de données :

= fichiers de données

= fichiers journaux
Taille de la base de
données:

= personnalisée (taille)
Serveur SMTP

(DNSou IP)

pour authentification SQL
(mots de passe)

= esecadm

= esecrpt
pour authentification
Windows (mots de passe)

= administrateur Sentinel
,,,,, (ogim)
= utilisateur de rapports
Sentinel (login)

Maintenance post-installation

Le systéme d'exploitation Windows permet 1’archivage automatique des données et l'ajout
de partitions. Pour plus d'informations, lire la section Archivage automatique des données
et ajout de partitions, au chapitre 2 intitulé Bonnes pratiques.

Maintenance préinstallation et post-installation pour la base
de données MS SQL sous Windows D-3
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Nettoyage manuel des installations
précédentes

REMARQUE : le terme « agent » est interchangeable avec « collecteur ».
Désormais, les agents sont dénommés collecteurs.

Si vous effectuez une nouvelle installation de Sentinel, il est VIVEMENT conseillé
d'effectuer toutes les étapes suivantes pour vérifier qu'il ne reste plus de fichiers ni de
parametres systéme de I’installation précédente de Sentinel, qui pourraient aboutir faire
échouer la toute nouvelle installation. Effectuez les étapes suivantes sur chaque machine
ou vous réalisez une nouvelle installation, AVANT d’exécuter le programme d’installation.

Solaris

ATTENTION : ces instructions impliquent la modification des paramétres

du systéme d’exploitation et des fichiers. Si vous n'étes pas familiarisé avec

la modification de ces paramétres de systéme et/ou ces fichiers, veuillez contacter
I’administrateur du systéme.

Nettoyage manuel de Sentinel sous Solaris

1.
2.
3.

Loguez-vous comme utilisateur root.

Assurez-vous qu’il n’y a pas de processus Sentinel en cours d'exécution.

Supprimez le contenu de /opt/sentinel XX (ou l'emplacement ou le logiciel Sentinel
avait été installé et nommé).

Déplacez les fichiers suivants dans le répertoire /etc/rc3.d :

S98sentinel

S99wizard

S99esyslogserver (v5.1.1.1)

S99esdee (si le connecteur SDEE est installé)

Déplacez les fichiers suivants dans le répertoire /etc/rc0.d :

KOlwizard

KO02sentinel

KO01lesdee (si le connecteur SDEE est installé)
KOlesyslogserver (v5.1.1.1)

Déplacez les fichiers suivants dans le répertoire /etc/init.d :

sentinel

wizard

esdee (sile connecteur SDEE est installé)
esyslogserver (v5.1.1.1)
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10.
11.
12.

13.

Supprimez les fichiers suivants de /usr/local/bin :
= restart wizard.sh

= stop_wizard.sh

= start wizard.sh

Nettoyez les références installshield dans /var/sadm/pkg. Supprimez les fichiers
suivants du répertoire /var/sadm/pkg :

= tous les fichiers qui commencent par IS (IS* sur la ligne de commande)
= tous les fichiers qui commencent par ES (ES* sur la ligne de commande)

= tous les fichiers qui commencent par MISCwp (MISCwp* sur la ligne
de commande)

Supprimez I’utilisateur esecadm (et rép. privé) et le groupe esec (assurez-vous que
personne n’est logué comme utilisateur esecadm avant de réaliser cette étape.

= Exécutez : userdel -r esecadm

= Exécutez : groupdel esec

Supprimez la section Installshield de /etc/profile, /etc/.login
Supprimez le répertoire /InstallShield, s'il en existe un.

Supprimez la base de données Sentinel Oracle en suivant les instructions de la
section « Nettoyage manuel d'une base de données Sentinel Oracle sous Solaris ».

Redémarrez le systeme d’exploitation.

Nettoyage manuel d'une base de données Sentinel Oracle sous Solaris

1.

Comme utilisateur oracle, arrétez le processus d'écoute Oracle :
= Exécutez : Isnrctl stop

Arrétez la base de données Sentinel :

= Passez a I’utilisateur oracle

= Configurez la variable d'environnement ORACLE_SID pour le nom
de I’instance de la base de données Sentinel (normalement, ESEC).

= Exécutez : sqlplus ‘/as sysdba’
= A D’invite sqlplus, exécutez : shutdown immediate

Déplacez I’entrée de la base de données Sentinel dans le fichier
/var/opt/oracle/oratab.

Supprimez le fichier init<nom_votre instance>.ora (normalement initESEC.ora)
du répertoire SORACLE_HOME/dbs.

Déplacez les entrées de la base de données Sentinel des fichiers suivants vers
le répertoire SORACLE_HOME/network/admin :

=  tnsnames.ora
= listener.ora

Supprimez les fichiers de données de la base de données de I’emplacement ou vous
avez choisi de les installer.
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Linux

Nettoyage manuel de Sentinel sous Linux

10.
11.

12.
13.

14.

Loguez-vous comme utilisateur root.
Assurez-vous qu’il n’y a pas de processus Sentinel en cours d'exécution.

Supprimez le contenu de /opt/sentinel XX (ou I'emplacement ou le logiciel Sentinel
avait ét¢é installé et nomme).

Déplacez les fichiers suivants dans le répertoire /etc/rc5.d :
= S98sentinel

= S99wizard

= S99esyslogserver (v5.1.1.1)

= S99esdee (si le connecteur SDEE est installé)
Déplacez les fichiers suivants dans le répertoire /etc/rc3.d :
= S98sentinel

= S99wizard

= S99esyslogserver (v5.1.1.1)

= S99esdee (si le connecteur SDEE est installé)
Déplacez les fichiers suivants dans le répertoire /etc/rc0.d :
= KOlesyslogserver (v5.1.1.1)

= KOlwizard

= KO02sentinel

= KoOlesdee (si le connecteur SDEE est install¢)
Déplacez les fichiers suivants dans le répertoire /etc/init.d :
= sentinel

*  wizard

= esyslogserver (v5.1.1.1)

= esdee (sile connecteur SDEE est install¢)

Supprimez les fichiers suivants de /usr/local/bin :

» restart wizard.sh

»  stop_wizard.sh

»  start wizard.sh

Supprimez le répertoire /InstallShield

Supprimez le fichier /root/vpd.properties

Supprimez I’utilisateur esecadm (et rép. privé) et le groupe esec (assurez-vous que
personne n’est logué comme utilisateur esecadm avant de réaliser cette étape.

= Exécutez : userdel -r esecadm
=  Exécutez : groupdel esec
Supprimez la section Installshield de /etc/profile, /etc/.login

Supprimez la base de données Sentinel Oracle en suivant les instructions de la
section « Nettoyage manuel d'une base de données Sentinel Oracle sous Linux ».

Redémarrez le systéme d’exploitation.

Nettoyage manuel des installations précédentes
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Nettoyage manuel d'une base de données Sentinel Oracle sous Linux

1. Comme utilisateur oracle, arrétez le processus d'écoute Oracle :
= Exécutez : Isnrctl stop

2. Arrétez la base de données Sentinel :
= Passez a |’utilisateur oracle
* Configurez la variable d'environnement ORACLE_SID pour le nom

de I’instance de la base de données Sentinel (normalement, ESEC).
= Exécutez : sqlplus ‘/as sysdba’
= A I’invite sqlplus, exécutez : shutdown immediate

3. Eliminez I’entrée de la base de données Sentinel dans le fichier /etc/oratab

4. Supprimez le fichier init<nom_votre instance>.ora (normalement initESEC.ora)
du répertoire SORACLE_HOME/dbs.

5. Déplacez les entrées de la base de données Sentinel des fichiers suivants vers
le répertoire SORACLE_HOME/network/admin :
= tnsnames.ora
= listener.ora

6. Supprimez les fichiers de données de la base de données de 1’emplacement ot vous
avez choisi de les installer.

Windows

Nettoyage manuel de Sentinel sous Windows

1. Supprimez le dossier C:\Program Files\Common Files\InstallShield\Universal et tout
son contenu.

2. Supprimez I’ancien dossier d’installation Sentinel (par ex. C:\Program Files\sentinel
[%ESEC_HOME%)]).

3. Supprimez les variables d’environnement suivantes (si elles existent) en cliquant
avec le bouton droit sur Poste de travail et sé¢lectionnant Propriétés, puis en cliquant
sur I’onglet Avancées et ensuite sur le bouton Variables de I’environnement.
= ESEC HOME
= ESEC _VERSION
= ESEC JAVA HOME
= ESEC CONF FILE
=  WORKBENCH HOME

4. Supprimer toutes les entrées dans la variable d’environnement PATH qui ciblent une
installation précédente.

ATTENTION : prenez soin de n'éliminer que les chemins vers les anciennes
installations de Sentinel. La suppression d’autres entrées dans PATH peut provoquer
un mauvais fonctionnement du systéme.

5. Supprimez les raccourcis Sentinel du Bureau.

6. Supprimez le dossier raccourci Démarrer > Programmes >Sentinel depuis le menu
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7. Supprimez la base de données Sentinel Microsoft SQL Server en suivant les
instructions dans la section Nettoyage manuel d'une base de données Sentinel

Microsoft SQL Server sous Windows.
8. Redémarrez le systéme d’exploitation.

Nettoyage manuel d'une base de données Sentinel Microsoft SQL Server sous Windows

1. Ouvrez Microsoft SQL Server Enterprise Manager et connectez-vous a I’instance
SQL Server ou vous avez installé la base de données Sentinel.

2. Agrandissez I’arborescence Base de données et localisez la base de données Sentinel.

=y (local) (Windows NT)
L—"_Hj Databases
@B EsEC

i

i
-k Morthwind

- i pubs

i - @ ternpdb

{1 Data Transformation Services
-] Management

-1 Replication

-1 Security

- @+ Support Services

B -|Z7] Meta Data Services

3. Pour chaque base de données ESEC et ESEC_WF (ou tout autre nom éventuel donné
a la base de données lors de son installation), cliquez avec le bouton droit sur la base
de données et sélectionnez Supprimer.

4. A Iinvite, sélectionnez OUI pour supprimer la base de données.

Nettoyage manuel des installations précédentes E-5
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