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SecurityNexus. Copyright © 2003-2006, SecurityNexus, LLC. Tous droits réservés.
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Préface

L a documentation technique de Sentinel explique le fonctionnement général de |'application
et constitue un guide de référence. Elle est destinée aux professionnels de la sécurité des
informations. Elle est la source de référence relative a Enterprise Security Management System
de Sentinel. Une documentation supplémentaire est disponible sur le portail Web de Novell.

La documentation technique de Sentinel se compose de cing volumes. Ces volumes sont
les suivants:

Volume | : Guide d'installation de Sentinel ™ 5

Volume ll ; Guide de |'utilisateur de Sentinel™ 5

Volume Il : Guide dutilisation du composant Wizard de Sentinel™ 5
Volume |V : Guide des références utilisateur de Sentinel ™ 5
VolumeV : Guide de l'intégration de tiers de Sentinel ™5

Volume | : Guide d'installation de Sentinel

Ce guide explique comment installer les composants suivants :

= Sentinel Server = Générateur de collecteurs Wizard
=  Console Sentinel = Gestionnaire des collecteurs Wizard
=  Moteur de corrélation Sentinel = Advisor

= Sentinel Crystal Reports

Volume Il : Guide de l'utilisateur de Sentinel

Ce guide aborde les sujets suivants :

= Fonctionnement de la console Sentinel Configuration des événements

* Fonctionnalités de Sentinel en rapport avec |'entreprise
= Architecture de Sentinel = Serviced'assignation

= Serveur de communication Sentinel = Rapports d'historique

= Arrét et démarrage de Sentinel * Gestion d'hdte Wizard

= Evaluation des vulnérabilités = Incidents

= Surveillance des événements » Cas

* Filtrage des événements = Gestion des utilisateurs

= Corrélation des événements. = Processus de travail

=  Gestionnaire de données Sentinel

Volume Il ;: Guide d'utilisation du composant Wizard
de Sentinel

Ce guide aborde les sujets suivants :

»  Fonctionnement du générateur = Gestion d'héte Wizard

de collecteurs Wizard = Génération et gestion des collecteurs
= Gestionnaire des collecteurs Wizard

= Collecteurs



Volume IV : Guide des références utilisateur de Sentinel

Ce guide aborde les sujets suivants :

= Langage de script de Wizard .
»  Commandes d'anayse de Wizard .
= Fonctions administratives de Wizard

»  BdisessMETA deWizard et de Sentinel

Moteur de corrélation Sentinel
Autorisations utilisateur

Options de ligne de commande
de corrélation

Schéma de la base de données Sentinel

Volume V : Guide d'intégration de produits tiers de Sentinel

= Remedy "
= HP OpenView Operations

HP Service Desk
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Présentation de Sentinel

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Sentinel™ 5 est la solution d'avant-garde de gestion des informations de sécurité et de
contréle de laconformité aux réglementations. |l regoit lesinformations collectées a partir
de nombreuses sources a travers I'entreprise, les normalise, les classe par priorité, puis

procede ala corrélation, le tout en tempsréel. Sentinel est capable de collecter les données
de nombreuses applications de sécurité du marché. En outre, sa souplesse permet de recueillir

des données avec des dispositifs sappuyant sur de nouvelles technologies et de nouveaux

produits & mesure qu'évoluent les besoins liés aux installations et aux activités commerciales.

De nombreuses fonctions de Sentinel 5 sont le fruit d'un remodelage de |'architecture

de Sentinel 4.0 et sont dictées par les besoins des clients de Novell. Alors que les menaces

augmentent et que la pression en faveur d'une réglementation saccroit, les entreprises
recherchent une solution qui leur permettra:

= d'acquérir lavisibilité et les informations nécessaires pour gérer un environnement
de sécurité de maniére plus économique ;

= de contrdler en permanence la conformité avec lesréglesinternes et lalégislation
(par exemple, Sarbanes-Oxley, HIPAA, GLBA, FISMA, NISPOM, DCID 6/3
et DITSCAP) ;

» didentifier et de résoudre lesincidents plus rapidement et de maniére plus économique

viaune collecte et un traitement centralisés et automatisés des données rel atives aux

menaces et aux regles;

= defournir des mesures opérationnelles et exécutives pour évaluer en permanence
la position de |'entreprise en matiére de securité et de conformité et examiner les
objectifs tactiques et stratégiques ;

» deréduire les colts opérationnels liés au contréle de la sécurité et de la conformité ainsi

gu'al'identification et larésolution des incidents.

Présentation de Sentinel
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Un événement est une opération ou occurrence signalée a Sentinel. Un événement recu d'un
périphérique de sécurité est nommé événement externe et un événement généré par Sentinel
est nommé événement interne. Les événements peuvent étreliés ala sécurité, aux performances
ou aux informations. Par exemple, un événement externe peut consister en une attague détectée
par un systeme de détection d'intrusion, en une connexion réussie signalée par un systéme
d'exploitation ou en une situation définie par le client (par exemple, un utilisateur qui accéde
aun fichier). Les événements internes sont générés par Sentinel pour indiquer un changement
significatif d'état du systéme (par exemple, I'arrét d'un collecteur ou la désactivation d'une
regle de corrélation).

Lacorrélation est un processus consistant a analyser les événements de sécurité pour
identifier des modéles dans un événement ou un flux d'événements. Par exemple, une
regle de corrélation peut étre créée pour détecter 30 événements ICMP ou plus se produisant
dans un laps de temps d'une minute. Le trafic a volume élevé (inondation) d'événements
ICMP peut résulter en une attaque de refus de service. Lafonction de corrélation peut détecter
des modéles dans un flux d'événements d'un seul périphérique, d'un groupe de périphériques
similaires ou d'un ensemble arbitraire de périphériques. L'utilisateur peut ainsi mieux
déterminer le risque et la gravité de I'incident.

Sentinel intégre également des informations supplémentaires aux données de flux (par exemple,
des informations sur les machines situées sur le réseau et leurs services et vulnérabilités connus).
Ces informations sont mises ala disposition de I'utilisateur en temps réel, ce qui rend les
événements surveillés encore plus significatifs.

Le Centre de contréle Sentinel utilise des processus d' arriére-plan pour afficher les événements
en temps réel et les récapitul atifs d'événement (Active Views™), lesincidents, les rapports
d'historique (Analyse) et les rapports Advisor.
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L es événements considérés comme revétant une importance significative peuvent étre
regroupés dans un objet nommé incident. Un incident peut étre créé manuellement par
I'utilisateur ou automatiquement par le moteur de corrélation. L'incident peut comprendre
des informations supplémentaires, telles que des informations sur les actifs attaqués
ou sur les vulnérabilités de ces actifs, ou encore des informations sur |'attaque extraites
du composant Sentinel Advisor. En outre, d'autres informations peuvent étre ajoutées
sous laforme de piéces jointes.

Ce guide suppose que vous maitrisez les notions de base de |a sécurité de réseau,
de I'administration des bases de données et de I'environnement des systemes d'exploitation
Windows et UNIX.

Ce chapitre décrit I'architecture fonctionnelle et logique de Sentinel 5, puis ses modules-clés.

Architecture fonctionnelle

Sentinel 5 se compose de trois sous-systémes qui constituent le coaur de son architecture
fonctionnelle:

»  Plate-formeiSCALE : un framework évolutif régi par les événements.
» Intégration de la source de données : un framework de collecteur modulable.
» Intégration d'application : un framework d'application modulable.

Sentinel considére les services et les applications comme des points de terminaison de service
abstraits préts a répondre a des événements asynchrones. L es services sont des objets qui n‘ont
pas besoin de comprendre les protocoles ou la maniére dont |es messages sont acheminés vers
les services pairs.

Fonctionnalités de Sentinel

Sentinel est une application riche en fonctionnalités, destinée al'utilisateur final et qui permet
de contrOler et de gérer diverses fonctions. Voici certaines des fonctions principaes:

» Vuesentempsréd desgrands flux d'événements
»  Fonctionnalités de génération de rapports basées sur les événements en temps réel
et les événements d'historique
= Gestion des utilisateurs et de ce quils peuvent voir et faire par attribution d'autorisations
» Possibilité de restreindre les événements auxquels les utilisateurs ont acces
=  Qrganisation des événements en incidents pour une gestion et un suivi efficaces
des réponses
» Détection de schémas dans les événements et les flux d'événements

Présentation de lI'architecture

Le systeme Sentinel est responsable de |a réception des événements provenant du
Gestionnaire des collecteurs Wizard. Les événements sont alors affichés en temps réel
et consignés dans une base de données & des fins d'analyse d'historique.

A un niveau élevé, |e systéme Sentinel utilise une base de données relationnelle et est
constitué de processus Sentinel et d'un moteur de génération de rapports. Le systeme accepte
en entrée des événements du Gestionnaire de collecteurs. Le Gestionnaire de collecteurs fait
office dinterface avec les produitstiers et en normalise les données. L es données normalisées
sont alors envoyées alix processus et ala base de données Sentinel.
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L'analyse d'historique et lagénération de rapports peuvent seffectuer viale moteur de génération
de rapports intégré de Sentinel. Le moteur de génération de rapports extrait les données de la
base de données et intégre I'affichage des rapports dans le Centre de contrdle Sentinel al'aide
de documents HTML via une connexion HTTP.

Evénements provenant de
peripheriques de sécurité,
exemple : = — —
-1DS
- Pare-feux . . .
- Systéme d'exploitation E
- Routeurs =) I — I — I
- Serveurs Web M ) [ =" I ==
- 23595 de données [nnnooo [nonaon noonnon
- Commutateurs : - : i
- Ordinateur central Gestionnaire des collecteurs Wizard Sentinel Advisor
- Antivirus
Collecte p Normalisation . ?:;:gfﬁé%? _ Cz’gggrrrtsde

Les fonctionnalités de Sentinel sont les suivantes::

» Traitement en tempsréel des événements recus du Gestionnaire des collecteurs Wizard
» Langage de corrélation basé sur les réglesintuitif et flexible

= Desregles congues en vue de performances élevées

= Architecture évolutive, multithread, distribuable et extensible

Les processus Sentinel communiquent entre eux via un intergiciel orienté message (MOM).

Plate-forme iISCALE

L'architectureiSCALE™ de Sentind repose sur une architecture orientée service (SOA) basée
sur les standards et combinant les avantages liés au traitement en mémoire et al'informatique
distribuée. Au coaur d'iSCALE réside un bus message spécialisé capable de traiter de gros
volumes de données. Congu de A a Z selon une approche s'appuyant sur les meilleures
technologies et sur des standards, iSCALE peut évoluer de maniére économique.

Bus message

1-4

Le bus message iSCALE permet de faire évoluer des composants individuels de maniére
indépendante, tout en permettant une intégration basée sur les standards avec les applications
externes. Laclé de I'évolutivité réside dans le fait que, contrairement aux autres logiciels
distribués, deux composants pairs ne communiquent jamais entre eux directement. Tous les
composants communiquent via le bus message, qui est capable de déplacer des milliers
de paquets de messages par seconde.

En tirant parti des fonctionnalités uniques du bus message, e canal de communication a haut
débit peut maximiser et maintenir un taux de débit de données élevé atravers les composants
indépendants du systéme. Les événements sont compressés et chiffrés en temps réel pour étre
acheminés efficacement et en toute sécurité du bord du réseau ou des points de collecte vers
le hub du systeme, ou seffectue I'analyse en temps réel.

Le bus message iSCALE utilise une variété de services de mise en file d'attente qui font que
lafiabilité de la communication ne se limite pas qu'aux aspects sécurité et performances de
laplate-forme. Gréce a une variété de files d'attente temporaires et durables, le systéme offre
une fiabilité et une tolérance aux pannes sans égal. Par exemple, les messages importants
en transit sont enregistrés (en étant mis en file d'attente) en cas d'erreur dans le chemin de
communication. Les messages mis en file d'attente sont acheminés aleur destination une fois
gue le systéme a récupéré d'une panne.
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Canaux

Laplate-forme iSCALE utilise un modéle régi par les données ou les événements qui permet
une évolution indépendante des composants du systéme entier en fonction de la charge. Ceci
offre un modéle de déploiement souple, car I'environnement de chague client varie : un site
peut comporter un nombre éevé de périphériques avec peu d'événements, tandis qu'un autre
moins de périphériques avec beaucoup d'événements. Les densités d'événements (a savoir
le model e de regroupement et de multiplexage des événements sur le céble a partir des points
de collecte) sont différentes dans ces cas et |e bus message permet une évolution cohérente
des charges disparates.

iSCALE tire parti d'un environnement indépendant et multicanal qui élimine virtuellement

les conflits et promeut un traitement parallele des événements. Ces canaux et sous-canaux

non seulement opérent pour le transport des données d'événement, mais en plus permettent

un contréle précis des processus en vue de I'évolution et de I'équilibrage de charge du systéme
dans des conditions de charge variables. L'utilisation de canaux de service indépendants (par
exemple, les canaux de controle et les canaux de statut), outre le canal d'événement principal,
permet une évolution sophistiquée et économique de I'architecture régie par les événements.
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Evénement Sentinel

Sentinel recoit les informations des périphériques, normalise ces informations en une
structure nommée Evénement Sentinel (ou Evénement), puis envoie I'événement afin
gu'il soit traité. L'événement est traité par |'affichage en temps réel, le moteur de corrélation
et le serveur principal.

Un événement consiste en plus de 200 balises. Les balises sont de types différents et ont
des fonctions différentes. Certaines sont prédéfinies, telles que celles relatives a la gravité,
alasévérité, al'lP cible et au port cible. I existe deux groupes de balises configurables :

les balises réservées, destinées au fonctionnement interne de Novell en vue d'une expansion
future, et les balises client, destinées aux extensions client.

Il est possible d'attribuer une nouvelle fonction aux balises en les renommant. La source d'une
balise peut étre externe, auquel cas la balise est définie explicitement par e périphérique
ou le collecteur ou référentiel correspondant. La valeur d'une balise de référence est calculée
en tant que fonction d'une ou de plusieurs autres balises a |'aide du service d'assignation.
Par exemple, une balise peut étre définie pour étre le code de génération du batiment contenant
I'actif mentionné comme | P cible d'un événement, ou bien encore, une balise peut étre définie
par le service d'assignation al'aide d'une assignation définie par le client utilisant I'lP cible

de |'événement.

Service d'assignation

1-6

Le service d'assignation permet a un mécani sme sophistiqué de propager les données
d'entreprise sur le systéme. Cette fonctionnalité favorise I'évolutivité et apporte des capacités
d'extension en permettant un transfert intelligent des données entre différents nceuds

du systéme distribué.

Le service d'assignation constitue une fonction de propagation des données qui permet
d'effectuer des renvois entre les données de scanner de vulnérabilité et les signatures du
systéme de détection d'intrusion, et autres données (par exemple, données d'actif, données
d'entreprise, etc.). Ceci permet une notification immédiate lorsqu'une attague tente d'exploiter
un systeme vulnérable. Trois composants distincts fournissent cette fonctionnalité :

» Lacollecte des événements en temps réel a partir d'une source de détection d'intrusion.
= Lacomparaison de ces signatures aux derniéres analyses de vulnérabilité.
» Leréférencement croisé de données de flux d'attaque via Sentinel Advisor (un module
facultatif qui effectue des renvois entre les signatures d'attaque IDS en temps réel
et les données de scanner de vulnérabilité de I'utilisateur).

Le service d'assignation propage les informations dynamiquement atravers le systéme sans
affecter sa charge. Lorsque d'importants jeux de données (a savoir, des assignations telles que
des informations d'actif ou des informations de mise a jour de correctif) sont misajour sur
le systéme, |e service d'assignation propage les mises ajour atravers le systéme, dont lataille
peut souvent atteindre des centaines de mégaoctets.

Les algorithmes du service d'assignation d'iSCALE traitent les jeux de données de référence
volumineux via un systéme de production traitant de gros volumes de données en temps réel.
Ces algorithme sont «conscients» des mises a jour et ne déplacent sélectivement que les
modifications ou «jeux de données delta» du référentiel versle bord ou le périmetre du systéme.
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Acheminement des assighations

Le service d'assignation utilise un modél e de mise ajour dynamique et achemine les assignations
d'un point al'autre, ce qui évite I'accumulation d'assignations stati ques volumineuses dans
la mémoire dynamique. Cette capacité d'acheminement savére particulierement précieuse
dans un systéme en temps réel critique tel que Sentinel, ou doit exister un mouvement
des données régulier, prédictif, flexible et indépendant des charges temporaires du systéme.

Détection d'exploitation (service d'assignation)

Sentinel permet d'effectuer des renvois entre les signatures de données d'événement et les
données de scanners de vulnérabilité. Les utilisateurs sont notifiés automatiquement et immeédiate-
ment lorsqu'une attaque tente d'exploiter un systeme vulnérable. Ceci est réalisé au moyen

des éléments suivants :

= Données de flux Advisor

= Détection d'intrusion

= Anaysedelavulnérabilité
=  Pare-feu

Advisor fournit une référence croisée entre les signatures de données d'événement et les
données de scanner de vulnérabilité. Les données de flux Advisor regoivent des données
relatives aux alertes et aux attagues. Les données de flux d'alerte contiennent des informa-
tions sur les vulnérabilités et les menaces. L es données de flux d'attaque consistent en une
normalisation des signatures d'événement et des plug-ins de vulnérabilité. Pour obtenir des
informations sur I'installation d'Advisor, reportez-vous au Guide d'installation de Sentinel.

Les systémes pris en charge sont les suivants :

Systémes de détection d'intrusion

= Cisco Secure IDS

= Enterasys Dragon Host Sensor

» Enterasys Dragon Network Sensor
= |ntrusion.com (SecureNet_Provider)
= |SSBlackICE

» |SS Real Secure Desktop

» |SS Real Secure Network

= |SS Real Secure Server

» |SS Real Secure Guard

= Snort

= Symantec Network Security 4.0 (ManHunt)

=  Symantec Intruder Alert
= McAfeeIntruShield

Scanners de vulnérabilité
= eEYE Retina

= Foundstone Foundscan
= |SS Database Scanner
= |SS Internet Scanner

= |SS System Scanner

= |SS Wireless Scanner
= Nessus

= nCircle 1P360

= Qualys QuaysGuard
Pare-feux

= Cisco |OS Firewall

Vous devez disposer d'au moins un scanner de vulnérabilité et soit d'un systéme de détection
d'intrusion, soit d'un pare-feu de chaque catégorie ci-dessus. Le nom de périphérique del’IDS
et du pare-feu (rv31) doit étre mis en surbrillance en gris dans I'événement comme ci-dessus.
En outre, votre systeme de détection d'intrusion et votre pare-feu doivent renseigner
correctement le champ DeviceAttackName (rt1) (par exemple, pour |'accés a Mambo
uploadimage.php WEB-PHP).

Les données de flux Advisor sont envoyées ala base de données, puis au service de détection
d'exploitation. Ce dernier génére un ou deux fichiers, en fonction du type des données qui ont
été mises ajour.
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Information d’Advisor et
d'analyse de vulnérabilité | Service de détection
d'exploitation (DAS)

Données de flux Advisor

Flux d'alertes L

=

Fichiers d'assignation de

Base de
données
Flux d'attaques

y » .
détection d'exploitation ' Detec_ﬂon
: d'exploitation
Configuration L'assignation i Service
d'événements a change . |Services d'assignation d' assign ation
Le registre regoit (DAS) Interface
Collecteur IDS I'assignation Events ;}Q;ﬁ}:ﬂg
\ . (Evénements) Egse_de
nnees
Routeur
Collecteur de N d'événements :
vulnérabilité ——— ,| Evénements Base de
Gestionnaire d'information données
des collecteurs
Collecteur de
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Lesfichiers d'assignation de détection d'exploitation sont utilisés par le service d'assignation
pour associer les attaques aux exploitations de vulnérabilités.

Les scanners de vulnérabilité analysent e systéme (I'actif) pour en détecter les zones vulnérables.
Le systéme de détection d'intrusion détecte les attaques (Sil en existe) subies par ces zones
vulnérables. Les pare-feu détectent si |'une de ces zones vulnérables fait I'objet de trafic.
Si une attagque est associée a une vulnérabilité, I'actif a été exploité.

Le service de détection d'exploitation génére deux fichiers situés dans:
$ESEC_HOME/sentinel/bin/map_data

Ces deux fichiers sont attackNormalization.csv et exploitDetection.csv.
Lefichier attackNormalization.csv est généré suite a:

» |aréception de données de flux Advisor,
» |edémarrage du service DAS (si activé danslefichier das_query.xml ;
désactivé par défaut).

Lefichier exploitDetection.csv est généré suite al'une des opérations suivantes :

» |aréception de données de flux Advisor,

» |'analyse de vulnérabilité,

» Ledémarrage de Sentinel Server (s activé dansle fichier das_query.xml ;
désactivé par défaut).

Par défaut, deux colonnes d'événements configurés sont utilisées pour la détection
d'exploitation, ces colonnes étant référencées a partir d'une assignation (toutes les balises
assignées comportent une icone de défilement).

= Vulnérabilité
= Attackld

Severity I Yulnerakhility J | Attackld J’ I

@ [0

e n
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Si la valeur du champ de vulnérabilité (vul) est égale a 1, I'actif ou le périphérique cible
est exploité. Si elle est égale a0, I'actif ou le périphérique cible n'est pas exploité.

Sentinel est fourni préconfiguré avec les noms d'assignation suivants associés
aattackNormalization.csv et exploitDetection.csv.

Nom de |'assignation Nom du fichier csv
_»_ AttackSignatureNormalization | = AtackNormalization.csv.
= |sExploitWatchlist = exploitDetection.csv

Il existe deux types de sources de données :

» Externe: extrait lesinformations du collecteur.
» Référencé par I'assignation : extrait les informations d'un fichier d'assignation pour
renseigner la balise.

Les colonnes Device (type du périphérigue de sécurité, tel que - Snort) et AttackSignature
sont définies comme clés pour labalise Attackld, qui utilise la colonne NormalizedAttacklD
dans e fichier attackNormalization.csv. Sur une ligne ou la balise d'événement DeviceName
(un périphérique de détection d'intrusion, tel que Snort, les informations étant fournies par
Advisor et lesinformations de vulnérabilité provenant de la base de données Sentinel) est la
méme que Device et ou la balise d'événement DeviceAttackName (les informations d'attaque
éant fournies pas Advisor dansla base de données Sentinel viale service de détection d'exploitation)
est laméme que AttackSignature, lavaleur de Attackld est spécifiée al'endroit ou cette ligne
croise la colonne NormalizedAttackID.

sl

Reservedyar2s Daks Source
Reservedyarz? Cieinal
Reservedyarzsd
Recervedyar?a {% Referenced From Map
Artackld : o
. Map Mame: I.ﬁ.ttackSlgnatureNu:urmallzatlun_;!

Devicelame
DeviceCategory Map Colurmn: INDrmaIized.ﬁ.ttackIdLl
EventiContext _ :
SourceThreatLevel Key Configuration: |
SourcellserConkexk Map Key Ficld I Event Tag I .
DataZontext Device Devicelame |
SourcefFunction AtkackSignature Devicedttackiame |
S wraminar sbinnal™Aankavk

Key Key Attackld entry

AttackSignature

BacROmgreTone (TCF 1234)

NormalizedAttackld

3 Trojgh: Backdoor. SubSeven

3| Trojan: Backdoor. SubSeven

An Microsystems Solaris rwall Elevated F
APun Microsystems Solaris rwall Elevated F
un Microsystems Solaris rwall Elevated F
T : 2 Microsoft Exchange Server Arbitrary Code
RealSecure  |[SMTP_Exchange “erb DoS 12 Microsoft Exchange Server Arbitrary Code

Labalise Vulnerability comporte une colonne EXIST _, ce qui signifie que lavaleur
résultante de l'assignation seraégaleal s lacléfigure dans I sExploitWatchlist (fichier
exploitDetection.csv) ou a 0 dans | e cas contraire. Les colonnes clé de la balise
Vulnerability sont IP et NormalizedAttackld. Si une méme ligne comprend un événement
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entrant avec une balise Destinationl P qui correspond ala colonne IP et une balise
d'événement Attackld qui correspond ala colonne NormalizedAttackld, le résultat est un (1).
Si aucune correspondance n'est trouvée sur laméme ligne, le résultat est zéro (0).

[ E= TR AL = ¥ |}
Criticality :]

Label: !'-.-'ulnerabilit',-'
DakeTime b intion:
SourcelP Tsmpl ||:|n.t” e o

e vulmerabiliby of the-asset identified in this event.
DectnationiP IT.E ulrerability 3 identified in this event
EventID 1L
Sourcell ~Daka Source
WizardPort et
Wizardhgent
Hecaiiiee % Referenced From Map
SubResource : :

Map Mame:  |IsExploitwatchlist -
EventMarne B I B ‘—I
=ensorhame Map Column: I_EXIST_ vI
SensarType ] i
EvertTime key Configuration: .
Pratacal Map Key Field I Ewent Tag |
SourceHostMame IF DestinationIP
SourcePort Mormalizedattackld Atkackld
MactimabtinnHAckh lzma

Intégration des sources de données

L 'utilisation d'une technol ogie adaptable et flexible réside au coaur de la stratégie d'intégration
de source de données de Sentinel, stratégie appliquée grace a des collecteurs d'interprétation
(également nommeés collecteurs) qui analysent et normalisent les événements du flux de données.

Ces collecteurs peuvent étre modifiés selon les besoins et ne sont liés a aucun environnement
spécifique. La création, la modification, la maintenance et |e déploiement des collecteurs sont
simples et peuvent étre effectués directement par les utilisateurs. Un environnement de
déploiement intégré permet de créer des collecteurs de maniére interactive via glisser-déposer
apartir d'une interface utilisateur. Dans la mesure ou des utilisateurs autres que les
programmeurs peuvent créer des collecteurs, les besoins actuels et futurs sont satisfaits dans
un environnement informatique qui évolue constamment. Le contrdle des collecteurs

(par exemple, démarrage ou arrét) s'effectue de maniéere centrale a partir du Centre
de contr6le Sentinel.

Intégration des applications

L'intégration des applications externes viades API standard est centrale a Sentinel. Par
exemple, une API bidirectionnelle destinée aux systémes de ticket de dépannage incluant

Remedy® et ServiceDesk® de HP OpenView permet une intégration directe des systémes
externes.

L'API reposant sur les services Web permet aux systémes externes compatibles SOAP de tirer
parti d'une intégration totale au systéme Sentinel.

Heure

1-10

L'heure d'un événement est déterminante pour son traitement. Elle est importante pour

la génération de rapports et 'audit, ainsi que pour le traitement en temps réel. Le moteur
de corrélation traite les flux d'événements classés par heure et détecte les modéles existant
dans les événements, ainsi que les schémas temporaires existant dans les flux. Cependant,
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le périphérique générant I'événement peut ne pas connaltre I'neure rédlle alaguelle I'événement
est généré. Pour pallier cela, Sentinel propose deux options afin de traiter les alertes issues
des périphériques de sécurité : se fier al'heure signal ée par e périphérique et utiliser cette
heure comme heure de I'événement, ou ne pas se fier al'heure signalée par le périphérique
et alaplace horodater I'événement al'heure alaquelleil est traité pour la premiére fois

par Sentinel (par le collecteur).

Sentinel est un systéme distribué et comprend plusieurs processus qui peuvent résider a divers
endroits du réseau. En outre, e périphérique peut étre al'origine d'un certain retard. Pour
pallier cela, les processus Sentinel reclassent les événements dans un flux basé sur I'heure
avant de procéder au traitement.

L'illustration suivante décrit e concept de I'heure dans Sentinel.

4. Si I'neure d'événement est antérieure
de 5 minutes & I'heure de ‘\Wizard
Sont directement achemins vers Ia 2. ure memore tampon ahure
base de données. Sila différence de ' configurable qui reclasse les éve-

ST . N nements et met a jour I'h_eure
ten_1ps esl supérieure & 1 heure, les 3 2 - réelle affichée. L'heure par defaut

evenements vont dans un fichier de est 30 secondes avant el aprés

commandes pour chargement par Ew‘memen_ts .
lots dans |a base de données. en temps réel Fheure du serveur
(Evénements provenant) Tampon de reclassement
de périphériques de ‘L
securite, exemple
-IDs —
- Pare-feux —
- Systéme dlexploitation > m.| Basede '-'
- Rauteurs | données
- Serveurs Web H
- Bases de données = I Rapports
- Commutateurs Wizard )
- Qrdinateur central Filtre global v
- Anti-\
\, Anti-Vinis J Tampon de reclassememl
Périphériques \_ | 1
de sécurité
Serveur Sentinel
1 » Par défaut, I'heure dévénement est définie
sur I'heure du composant Wizard. Toutefois, 3 Une mémoire tampon de reclasse-
I'heure idéale serait celle des périphérigques. . " ment de comélation, si [Iheure
Idéalement, il est préférable de définir 'heure Moteur de corrélation devénement est antérieure de 30
dévénement sur I'heure de périphénque si secondes a ['heure du serveur,
celie demiére est disponible, précise et auquel cas le moteur de corrélation
correctement analysée par le collecteur. ne traite pas les événements.

1. Par défaut, I'heure d'événement est définie sur I'heure du composant Wizard, mais
I'heure idéale serait celle des périphériques. 11 est donc préférable de définir I'heure
d'événement sur I'heure de périphérique si cette derniére est disponible, précise
et correctement analysée par le collecteur.

2. Une mémoire tampon d'heure configurable qui reclasse les événements et met ajour
I'neure réelle affichée. L'heure par défaut est 30 secondes avant et apres |'heure
du serveur.

3. Une mémoire tampon de reclassement de corrélation, si I'heure d'événement est
antérieure de 30 secondes a I'heure du serveur, auquel cas le moteur de corrélation
ne traite pas les événements.

4. S I'neure d'événement est antérieure de 5 minutes al'heure de Wizard (heure correcte),
les événements sont directement acheminés vers la base de données.
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Evénements internes ou systéme

Les événements internes ou systéme permettent de rendre compte du statut et du changement
de statut du systéme. Le systéme interne génére deux types d'événements, a savoir :

»  Lesévénementsinternes
»  Lesévénements de performances

L es événements internes fournissent des informations et décrivent un état unique ou un
changement de statut du systeme. IIs signalent les cas ou un utilisateur se connecte ou n'est
pas authentifié, le démarrage d'un processus ou |'activation d'une régle de corrélation.

Les événements de performances sont générés périodiquement et décrivent I'utilisation
moyenne des ressources par différents composants du systéme.

Tous les événements systéme renseignent les champs d'attribut suivants :

» Lechamp Type de capteur (ST - Sensor Type) : pour les événements internes,
ce champ est défini sur | et, pour les événements de performances, sur P.

»= |D d'événement : un UUID unique de I'événement.

» Heuredévénement : I'neure alaguelle I'événement a été généré.

= Source: I'UUID du processus qui a généré I'événement.

= Nom du capteur : le nom du processus qui a généré |'événement (par exemple,
DAS Binary).

= RV32 (Catégorie de périphérique) : défini sur ESEC.

= Collecteur : « Performance » pour les événements de performances et « Internal »
pour les événements internes.

Outre les attributs courants, chague événement systeme définit également la ressource,

la sous-ressource, la gravité, le nom de I'événement et |es balises de message. Le nom d'un
événement interne est suffisamment spécifique pour identifier la signification exacte

de I'événement (par exemple, UserAuthenticationFailed). Les balises de message apportent
des détails spécifiques. Dans I'exemple ci-dessus, |a balise de message contient le nom
de l'utilisateur, le nom du systéme d'exploitation (si ce nom est disponible), ainsi que le nom
de lamachine. Le nom d'un événement de performances est un nom générique qui décrit

le type des données statistiques, |es données elles-mémes figurant dans la balise de message.

L es événements de performances sont envoyés directement ala base de données. Pour les
afficher, effectuez une interrogation rapide.

Voir I’annexe A : Evénements systéme.

Processus

Le service Windows et |es processus suivants communiquent entre eux viaiSCALE,
I'intergiciel orienté message (MOM).

=  Watchdog
=  Moteur Event Statistics

» Data Synchronizer (Data Controller)

= Correlation Engine

»  Processus Rulel g Checker (vérificateur de régle de corrélation)

= DataAccess Service (DAS) — hinaire, requéte et Active Views™

= Processus Query Manager

= Sentinel Service (MSSQL uniquement) - Reportez-vous a Watchdog
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L 'architecture de Sentinel Server est la suivante :

Veérificateur de régles de
correlation (rulelg_checker)
A

Données statistigues

IE Contréleur des données [+ [E
= (data_Synchronizer) - )
Gestionnaire des ry Centre de controle
collecteurs Sentinel
Configuration
¥
Moteur de
corrélation
Incidents
P — —T— Events (Evénements)
h L A 4
Data Access Service _ Réponse xml
(DAS)
i A
Requéte et Retour de Requéte rapide et
évenements la requéte requéte d'analyse
approfondie en xml
h
Requétes Xml d'un autre Query Manager P
rocessus Sentinel uery _manager b
p Base de (query_ ger)
données

Processus Watchdog

Watchdog est un processus Sentinel qui gére d'autres processus Sentinel. Si un processus
autre que Watchdog sarréte, Watchdog le signale, puis redémarre ce processus.

Sous Windows, Watchdog constitue un service nommeé Sentinel. Si ce service est arrété,
il arréte tous les processus Sentinel sur cette machine.

Event Statistics

Le moteur Event Statistics est un composant du processus das_binary. |1 gére les données
utilisées par les graphiques Active Views et les tables d'événements dans le Centre
de contréle Sentinel.

Le moteur tient ajour un jeu d'événements et de données stati stiques pour chague combinaison
filtre/attribut d'événement spécifiée par I'assistant Active Views. La premiére fois qu'un
utilisateur crée une vue active avec un filtre et un attribut d'événement donnés, un nouveau
jeu de données est créé. Ce jeu de données contient le nombre d'occurrences de cet attribut
adesintervalesfixes, ains que les événements les plus récents pour chacun de ces intervalles.
Chague jeu de données est configuré pour détenir les données des dernieres 24 heures.
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Lesintervalles sont envoyés au Centre de contrdle Sentinel aprés un bref délai pour stabiliser
les données qui ont pu arriver tardivement en raison d'un ralentissement du réseau et d'un
décalage horaire.

Les vues actives sont automatiquement partagées par plusieurs utilisateurs si I'attribut
d'événement et le filtre souhaités sont les mémes. Lorsgu'une vue active n'est plus utilisée
par aucun utilisateur, elle est abandonnée au bout d'une heure. Cependant, si une vue active
est enregistrée dans les préférences utilisateur, elle continue & collecter des données pendant
un maximum de 100 heures.

Processus de synchronisation des données (contréleur des données)

L e processus de synchronisation des données (data_synchronizer) gére la modification des
données de configuration par plusieurs utilisateurs. Lorsqu'un utilisateur demande a modifier
des données via le Centre de contrdle Sentinel, I'enregistrement de données est verrouillé par
le synchroniseur de données. Les détails relatifs al'utilisateur qui a verrouillé les données
sont publiés sur les autres Centres de contréle Sentinel actifs et aucun autre utilisateur ne peut
modifier ces données. Si un Centre de contréle Sentinel est fermé avant qu'il ne déverrouille
les données qu'il averrouillées, le délai imparti au verrou expire.

Processus de moteur de corrélation (correlation_engine)

L e processus Correlation Engine (correlation_engine) regoit des événements du Gestionnaire
des collecteurs Wizard et publie les événements corrélés en fonction de régles de corrélation
définies par I'utilisateur.

Processus RuleLg Checker (rulelg_checker)

Le processus du vérificateur Rulelg (rulelg_checker) valide la syntaxe des expressions
defiltre et de régle de corrélation. Le Centre de contrdle Sentinel utilise ces résultats pour
déterminer si un filtre ou une regle de corrélation peut étre enregistrée.

Processus DAS (Data Access Service)
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Le processus DAS (Data Access Service) constitue le service de persistance de Sentinel
Server et fournit une interface ala base de données. || permet un accés régi par les données
au serveur principal de la base de données.

DAS est un conteneur, composé de cing processus différents. Chaque processus est
responsable de différents types d'opérations de base de données. Ces processus sont contrdlés
par lesfichiers de configuration suivants :

» das binary.xml : utilisé pour les opérations d'insertion d'événements corrélés ou non.
» das _query.xml : toutes |les autres opérations de base de données.
= activity_container.xml : utilisé pour exécuter et configurer le service d'activité.
= workflow_container.xml : utilisé pour configurer le service de processus
detravail (iTRAC).
= das rt.xml : utilisé pour configurer lafonction Active Views dans |a console Sentinel.
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DAS recoit les requétes des différents processus Sentinel, les convertit en une interrogation
de la base de données, traite e résultat de la base de données, puis convertit de nouveau

ce résultat en une réponse. |l prend en charge les requétes d'extraction d'événement pour
I'interrogation rapide et la hiérarchisation vers le bas vers les évenements, les requétes
d'extraction des informations de vulnérabilité et des informations Advisor et les requétes
de manipulation des informations de configuration. Le service DAS traite également

la consignation de tous les événements recus du Gestionnaire des collecteurs Wizard

et les requétes d'extraction et de stockage des informations de configuration.

Processus Query Manager (query_manager)

L e processus Query Manager (query_manager) recoit les requétes d'interrogation rapides

et d'analyse approfondie du Centre de contrdle Sentinel et les transmet a la base de données
viaDAS. Les requétes du Centre de contréle Sentinel déterminent les événements requis

d'un filtre. Si unfiltre est utilisé, le Gestionnaire des requétes extrait la définition du filtre

et convertit lefiltre au format XML. Il envoie ensuite larequéte & DAS. Lesfiltres ne peuvent
pas tous étre convertis en requétes traitables par 1a base de données. Si lefiltre est entiérement
converti, le Gestionnaire des requétesindique a DAS d'envoyer directement la réponse au
Centre de contréle Sentinel. Si le filtre contient des expressions génériques qui ne peuvent
pas étre converties en SQL, le Gestionnaire des requétes convertit ce qu'il peut, puis génére
un critére plus restrictif qui retourne un super jeu des événements requis. Dans ce cas,

le Gegtionnaire des requétes indique a DAS de lui renvoyer le résultat. Lorsquiil regoit laréponse,
il lafiltre en mémoire et envoie les événements qui passent lefiltre au Centre de contréle Sentinel.

Architecture logique

Sentinel 5 comprend trois couches logiques::

»  Couche de collecte et d'enrichissement
»  Couche logique métier
=  Couche de présentation

La couche de collecte/d'enrichissement regroupe les événements issus de sources de données
externes, convertit les formats spécifiques aux périphériques en formats Sentinel, intégre les
données métier ala source des événements natifs, puis envoie les paguets d'événements au bus
message. L e composant-clé dans |'exécution de cette fonction est le collecteur, aidé par un
service d'assignation de taxinomie et de filtre global.

La couche de logique métier contient un jeu de composants distribuables. Le composant de base
est, d'une part, un service Remoting qui apporte des fonctionnalités de messagerie aux objets
de données et aux services pour permettre un acces transparent aux données sur |'ensemble
du réseau et, d'autre part, un service Data Access qui est un service de gestion des objets
permettant aux utilisateurs de définir des objets avec des métadonnées. D'autres services
incluent Correlation, Query Manager, Workflow, Event Visualization, Incident Response,
Health, Advisor, Reporting et Administration.
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La couche de présentation restitue I'interface de |'application a l'utilisateur final. Un tableau
de bord complet nommé Centre de contrdle Sentinel offre un outil de travail utilisateur intégré
gui consiste en un tableau comprenant sept applications différentes accessibles via un méme
framework. Ce framework interplate-forme repose sur des standards Java™ 1.4 et offre une
vue unifiée des composants de logique commercial e indépendants : graphiques interactifs
en temps réel, réponse aux incidents donnant lieu a une action, flux de travail d'incidents
applicable automatisé, génération de rapports, résolution des incidents au niveau d'exploi-
tations connues, etc.

Chacune des couches est illustrée dans la figure ci-dessus et décrite en détail dans les sections
suivantes.

Couche de collecte et d'enrichissement
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L es événements sont regroupés a l'aide d'un ensemble de collecteurs flexibles et configurables
qui collectent les données a partir d'une multitude de capteurs, de périphériques et de sources.
Les utilisateurs peuvent utiliser des collecteurs préconcus, modifier des collecteurs existants
ou concevoir leurs propres collecteurs pour sassurer que le systéme répond atous les besoins.

L es données regroupées par les collecteurs sous la forme d'événements sont ensuite
normalisées et converties au format XML, enrichies d'une série de métadonnées (a savoir des
données relatives a des données) al'aide d'un ensemble de services métier, puis propagées sur
le serveur en vue d'une analyse informatique approfondie effectuée avec

la plate-forme du bus message. La couche de collecte et d'enrichissement comprend les
composants suivants :

= Connecteurs et collecteur
=  Moteur et Gestionnaire des collecteurs
= Générateur de collecteurs
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Connecteurs et collecteurs

Un connecteur est un concentrateur ou adaptateur multiplex qui connecte le moteur
de collecteur aux périphériques surveillés.

Les collecteurs regroupent au niveau composant les données d'événement d'une source
spécifique. Sentinel 5 prend principalement en charge des connexions sans collecteur distantes
aux sources. Cependant, les collecteurs peuvent étre déployés sur des périphériques
spécifiques ou une approche distante est moins efficace.

L es collecteurs sont contrélés a partir du Centre de contrdle Sentinel, qui régit la
communication entre les collecteurs et |a plate-forme Sentinel pour I'analyse en temps réel,
le calcul de corrélation et la réponse aux incidents.

Moteur et Gestionnaire des collecteurs

Le Gestionnaire des collecteurs gére les collecteurs, surveille les messages de statut du
systeme et filtre les événements selon les besoins. Les fonctions principales du
Gestionnaire des collecteurs incluent la transformation des événements, I'gjout de
données métier aux événements par taxinomie, le filtrage global des événements,
I'acheminement des événements et I'envoi de messages d'état de santé au serveur Sentinel.

Un moteur de collecteur constitue le composant d'interprétation qui analyse le code
du collecteur.

Générateur de collecteurs

Le Générateur de collecteurs est une application autonome utilisée pour concevoir, configurer
et déboguer des collecteurs. Cette application fait office d'environnement de dével oppement
intégré (IDE) : elle permet & l'utilisateur de créer des collecteurs pour analyser des données
de périphériques source via un langage d'interprétation dédié congu pour gérer la nature des
événements de réseau et de sécurité.

Services communs

Tous les composants de cette couche de collecte et d'enrichissement décrits ci-dessus sont
régis par un ensemble de services communs. Ces services sont ala base de la collecte et

de I'enrichissement des données et aident afiltrer les éléments parasitaires des informations
(viadesfiltres globaux), a appliquer des balises définies par I'utilisateur pour enrichir les
informations d'événement (via des services de données métier et d'assignation de taxinomi€)
et agérer lesfonctions des collecteurs de données (via des services de commande et de contréle).

Taxinomie : presque tous les produits de sécurité générent des événements dans différents
formats et dont le contenu varie. Par exemple, Windows et Solaris signalent I'échec d'une
connexion différemment.

Lafonction de taxinomie de Sentinel traduit automatiquement les données de produit
hétérogenes en termes significatifs, ce qui permet d'obtenir une vue homogéne en temps réel
de la sécurité de I'ensembl e du réseau. Elle formate et filtre |es événements de sécurité bruts
avant d'gjouter un contexte d'événement au flux de données. Ce processus formate toutes les
données de sécurité dans la structure la plus optimale pour qu'elles soient traitées par

le moteur de corréation Sentinel, comme l'illustre le diagramme suivant.
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Donnéesd'entreprise : Sentinel 5 injecte des données métier contextuelles directement
dans e flux d'événements. Il englobe jusqu'a 135 champs personnalisables dans lesquels
les utilisateurs peuvent gjouter des informations d'actif, telles que ladivision stratégique,
le propriétaire, lavaleur d'actif ou des données géographiques. Une fois ces informations
ajoutées dans le systéme, tous les autres composants peuvent tirer parti du contexte
supplémentaire.

SERVER
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Détection d'exploitation : ladétection d'exploitation active des notifications entrainant une
action immédiate pour des attaques subies par des systemes vulnérables. Elle fournit un lien
en temps réel entre les signatures du systéme de détection d'intrusion et les résultats d'analyse
de vulnérabilité. Les utilisateurs sont automati quement et immédiatement informés des attaques
qui tentent d'exploiter les systémes vulnérables. L'efficacité de la réponse aux incidents
sen trouve ainsi considérablement améliorée.

La détection d'exploitation fournit aux utilisateurs des mises a jour des assignations entre les
signatures du systéme de détection d'intrusion et les signatures des scanner de vulnérabilité.
Les assignations incluent une liste compléte de scanners de détection d'intrusion et de
vulnérabilité. Les utilisateurs n'ont qu'a télécharger les résultats d'analyse de vulnérabilité
dans Sentinel. La détection d'exploitation analyse automatiquement ces résultats et met a jour
les collecteurs IDS appropriés. Elle utilise les connaissances intégrées relatives au statut
de vulnérabilité pour définir en temps réel la priorité des réponses aux menaces a la sécurité.

Lorsqu'une attague est lancée contre un actif vulnérable, la fonctionnalité de détection
d'exploitation alerte les utilisateurs avec e niveau de gravité correspondant de la vulnérabilité
exploitée. Les utilisateurs peuvent aors prendre des mesures immédiates concernant les
événements hautement prioritaires. Ceci élimine |'aspect aléatoire de la surveillance des
alertes et améliore I'efficacité de la réponse aux incidents car les mesures portent alors

sur les attaques connues contre les actifs vulnérables.
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Lafonctionnalité de détection d'exploitation permet également aux utilisateurs d'associer
des signatures a des vulnérahilités ou de les dissocier pour mieux identifier lesfaux positifs
et les négatifs et tirer parti des signatures personnalisées ou des analyses de vulnérabilité.

Couche de logique métier

Le noyau de la plate-forme Sentinel 5 consiste en un ensemble de services partiellement reliés
qui peuvent s'exécuter dans une configuration autonome ou dans le cadre d'une topologie
distribuée. Cette architecture orientée service (SOA) est nommée iSCALE. Plus particuliere-
ment, I'architecture SOA de Sentinel comprend un ensemble de moteurs, de services et dAPI
opérant ensemble pour permettre une montée en charge linéaire de la solution pour faire face
a une augmentation du volume de données et/ou de traitement.

Les services Sentinel sexécutent dans des conteneurs spécialisés et permettent un traitement
et une évolution inégalés, car ils sont optimisés pour le transport et le calcul basés sur les
messages. Les services-clés qui composent Sentinel Server incluent notamment :

»  Service Remoting * Incident Response
»  Service Data Access Service = Reporting

= Service Query Manager = Advisor

»  Service Correlation * Hedth

= Service Workflow =  Administration

= Event Visudization

Service Remoting

L e service Remoting de Sentinel 5 fournit e mécanisme par lequel le serveur et les
programmes client communiguent. Ce mécanisme est généralement nommeé application
d'objet distribuée.

Plus particuliérement, le service Remoting apporte :

» Unelocalisation des objets distants : ceci seffectue via des métadonnées qui décrivent
le nom d'objet ou I'unité d'enregistrement. L'emplacement réel n'est pas nécessaire,
car le bus message iSCALE ne le prend pas en compte.

= Communication avec les objets distants : les détails de la communication entre les objets
distants sont traités par le bus message iSCALE.

= Acheminement et mémorisation par bloc des objets : lorsgue de gros volumes de données
doivent faire|'aller-retour entre le client et le serveur, ces objets sont optimisés pour charger
les données ala demande.

» Rappels: il sagit d'un modéele et d'une couche d'abstraction intégrés au service Remoting
gui permettent une communication avec les objets distants PTP.

= Statistiques et surveillance des services : des statistiques sur les performances et la charge
sont générées. Elles sont destinées al'utilisation de ces services distants.
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Service Data Access

Le service Data Access (DAS) est un service de gestion des objets qui permet aux utilisateurs
de définir des objets al'aide de métadonnées. |l gére les objets et I'accés aux objets et
automatise latransmission et la persistance. Il fait également office de fagcade d'acces aux
données a partir d'un magasin de données persistantes, tel qu'une base de données, des
services d'annuaire ou des fichiers. Les taches effectuées par le service DAS incluent un acces
uniforme aux données via JDBC et, |e cas échéant, des stratégies d'insertion d'événement
hautes performances

al'aide de connecteurs natifs (a savoir OCI pour Oracle 9i et ADO pour Microsoft SQL Server).

Service Query Manager

Le service Query Manager gére les requétes d'analyse approfondie et d'historique d'événement
apartir du Centre de contréle Sentinel. Ce service constitue un composant intégral pour
mettre en ceuvre I'algorithme de pagination utilisé dans la fonctionnalité de recherche de
I'historique d'événement. Il convertit lesfiltres définis par I'utilisateur en critéres valides

et gjoute a ces critéres des critéres de sécurité avant |'extraction des événements. En oultre,
ce service empéche les critéres de changer pendant une transaction d'historique d'événement

paginé.

Service Correlation
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L'algorithme de corrélation de Sentinel 5 calcule les événements corré és en analysant le flux
de données en temps réel. 11 publie les événements corrélés en fonction de regles définies par
I'utilisateur avant que les événements n'atteignent la base de données. Les regles du moteur
de corréation peuvent détecter un modél e dans un événement unique d'une fenétre d'événe-
ments sexécutant L orsqu'une correspondance est détectée, le moteur de corrélation génere
un événement corrélé décrivant le modéle trouveé et peut générer un incident ou déclencher
un processus de travail de résolution viaiTRAC. Le moteur de corrélation fonctionne avec
un composant de vérificateur de régle qui calcule les expressions de régle de corrélation
et valide la syntaxe des filtres. Outre un jeu complet de regles de corrélation, le moteur
de corrélation de Sentinel apporte des avantages spécifiques par rapport aux moteurs

de corrélation basés sur |a base de données.

* En Sappuyant sur un traitement en mémoire plutét que sur des insertions et lectures
de base de données, le moteur de corrélation opére en cas de volumes stables élevés
et de pics d'événement lorsqu'il est attaqué, situation ou les performances de corrélation
sont des plus critiques.
»= Levolume de corrélation ne ralentissant pas |es autres composants systéme, |'interface
utilisateur continue aréagir rapidement, en particulier en cas de gros volumes d'événements.
= Corréation distribuée : les entreprises peuvent déployer plusieurs moteurs de corrélation,
chacun sur son propre serveur, sans devoir répliquer des configurations ni gjouter
des bases de données. Une montée en charge par composant apporte une évolutivité
économique et améliore les performances.
» Lemoteur de corrélation peut ajouter des événements aux incidents une fois un incident
déterminé.
Les utilisateurs sont encouragés a utiliser la mesure ERPS (Event Rules per Second, regles
d'événement par seconde). Il sagit de la mesure du nombre d'événements qui peuvent étre
examinés par une régle de corrélation par seconde. Cette mesure constitue un bon indicateur
de performances car €elle estime I'impact sur les performances lorsque deux facteurs
se croisent ; événements par seconde et nombre de régles utilisées.
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Service Workflow (iTRAC)

Le service Workflow regoit |es déclencheurs ala création d'incidents et lance |es processus
detravail en fonction de modéles de processus de travail prédéfinis. Il gére le cycle devie
de ces processus en générant des éléments de travail ou en exécutant des activités. Ce service
maintient également un historique des processus terminés pouvant servir al'audit des réponses
aux incidents.

Event Visualization

Active Views™, interface utilisateur interactive de la visualisation des événements, fournit
un tableau de bord intégré de gestion de la sécurité incorporant un ensemble complet d'outils
d'analyse et de visualisation en temps réel qui facilitent la détection et I'analyse des menaces.
Les utilisateurs peuvent surveiller les événements en temps réel et effectuer des analyses
approfondies instantanées sur les dernieres secondes écoul ées a plusieurs heures. Des graphiques
et des outils de visualisation permettent de surveiller lesinformations. De nombreux formats
de graphiques sont disponibles: 3D abarres, des graphiques empilés 2D abarres, des graphiques
en courbes, des graphiques en rubans et autres. Des informations précieuses supplémentaires
peuvent étre affichées sur le tableau de bord Active Views, y compris les notifications
d'exploitation d'actif (détection d'exploitation), les informations d'actif et |es associations
graphiques entre I P source et cible pertinents.

Comme Active Views sappuie sur I'architecture iSCALE, les analystes approfondir les
analyses, car Active Views offre un acces direct aux données d'événement en mémoire en
tempsréel, qui traite aisément des milliers d'événements par seconde sans dégrader les
performances.

Les données sont conservées en mémoire et écrites dans |a base de données selon les besoins
(avec les charges d'événement habituelles, Active Views peut stocker jusqu'a 8 heures
de données en mémoire). Cette vue ininterrompue orientée performances en temps réel
est essentielle en cas d'attaque ou en état d'équilibre.
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Réponse aux incidents via iTRAC
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Avec iTRAC, lagestion traditionnelle des informations de sécurité passe d'un role passif
d'alerte et de visualisation a un réle de réponse aux incidents donnant lieu a une action.
En effet, les entreprises peuvent définir et documenter les processus de résolution des
incidents puis orienter, mettre en place et suivre ces processus une fois un incident ou une
violation détectée.

Sentinel 5 est fourni avec des modéles de processus préts al'emploi qui traitent lesincidents
al'aide des directives du SANS Institute. Les utilisateurs peuvent commencer par CeS processus
prédéfinis et configurer des activités spécifiques pour refléter |es pratiques recommandées
de leur entreprise. Les processus iTRAC peuvent étre automatiquement déclenchés a partir
de la création d'incidents ou des régles de corrélation, ou manuellement lancés par un
professionnel de la sécurité ou de I'audit autorisé. iTRAC conserve un suivi d'audit de toutes
les actions pour prendre en charge lagénération de rapports de conformité et I'analyse d'historique.
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Uneliste detravail indique al'utilisateur toutes les taches qui Iui ont été affectées et un
moniteur de processus offre une visibilité en temps réel du statut du processus pendant
un cycle de vie de processus de résolution.

Le framework d'activité diTRAC permet aux utilisateurs de personnaliser des taches
automatiques ou manuelles pour des processus de résolution d'incident spécifiques. Les moddles
de processus d'iTRAC peuvent étre configurés al'aide du framework d'activité pour
correspondre aux pratiques recommandées d'une entreprise. Les activités sont exécutées
directement a partir du Centre de controle Sentinel.

Le framework d'automatisation d'iTRAC fonctionne en utilisant deux composants-clés :
le conteneur d'activités et le conteneur de processus de travail. Le premier automatise
I'exécution des activités pour I'ensemble d'étapes spécifié en fonction de regles d'entrée et le
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second automatise I'exécution du processus de travail en fonction d'activités répertoriées dans
une liste. Les régles d'entrées reposent sur le standard XPDL (XML Processing Description
Language) et fournissent un modele formel pour exprimer les processus exécutables dans une
entreprise. L'implémentation des régles et de jeux de régles métier étant basée sur des standards,
les clients sont assurés de définitions de processus conformes.

Service Reporting

Le service Reporting permet de générer des rapports, y compris des rapports d'historique et de
vulnérabilité. Sentinel 5 est fourni avec des rapports préts al'emploi et permet aux utilisateurs
de configurer leurs propres rapports al'aide de Crystal Reports. Sentinel 5 comprend les
exemples de rapports suivants, entre autres :

» Analyse destendances

= Statut de sécurité de lignes d'activité ou d'actifs vitaux
=  Typesdattaque

= Actifsvisés

»  Tempsde réponse et résolution

» Violations delaconformité alastratégie

Advisor

Sentinel Advisor, un module facultatif, effectue des renvois entre les données d'aerte en
temps réel de Sentinel et les vulnérabilités connues et les informations de résolution, ce qui
élimine les délais sécoulant entre la détection d'un incident et la réponse face a l'incident.
Avec Advisor, les entreprises peuvent déterminer si des événements exploitent des
vulnérabilités spécifiques et la maniére dont ces attaques affectent leurs actifs. Advisor
comprend également des informations détaillées sur les vulnérabilités que les attaques
visent a exploiter, les effets potentiels des attaques réussies et les étapes nécessaires ala
résolution. La mise en cauvre

et le suivi des mesures de résolution recommandées sont effectués al'aide des processus
iTRAC de réponse face aux incidents.

Health

Le service Health permet aux utilisateurs d'obtenir une vue compléte de la plate-forme
Sentinel 5 distribuée. |1 regroupe les informations d'état de santé de divers processus
généralement distribués sur divers serveurs. Les informations d'état de santé saffichent
régulierement sur le Centre

de contrdle Sentinel pour I'utilisateur final.

Administration

Lafonctionnalité Administration offre les outils de gestion des utilisateurs et de configuration
des paramétres généralement nécessaires aux administrateurs d'application de Sentinel 5.

Services communs

Tous les composants de cette couche de logique commerciale de | 'architecture décrits ci-dessus
sont régis par un ensemble de services communs. Ces services constituent une aide au filtrage
précis (viale moteur defiltre) des événements vers les utilisateurs, ala surveillance continue
des statistiques d'état de santé du systeme (viale moniteur d'état de santé) et aux mises ajour
dynamiques de données systéme (via le service d'assignation). Ensemble, ces services sont
alabase des services partiellement reliés qui permettent un traitement et une évolution sans
pareil viale transport basé sur les bus message pour une analyse et un calcul en tempsréel.

Présentation de Sentinel 1-23



Couche de présentation

La couche de présentation restitue I'interface de I'application al'utilisateur final. Le Centre
de contrdle Sentinel constitue un panneau de bord complet qui présente les informations
al'utilisateur.

Modules de produit

Centre de controle Sentinel

Le Centre de contréle Sentinel offre un panneau de bord de gestion de la sécurité intégré
et puissant. Des écrans intuitifs permettent aux analystes d'identifier rapidement les nouvelles
tendances ou attaques, de manipuler les informations graphiques en tempsréel et d'interagir
avec ces informations et de répondre aux incidents. Les fonctions clé incluent :

Active Views : analyse et visualisation en temps réel.

Incidents : création et gestion des incidents.

Analyse : définition et gestion de régles de corrélation.

iTRAC : gestion des processus pour documenter, mettre en ceuvre et suivre les processus
de résolution d'incident.

= Génération de rapports : rapports et mesures d'historique

Sentinel Wizard

Sentinel Wizard collecte les données de périphériques source et fournit un flux d'événements
plus riche en intégrant une taxinomie, une détection d'exploitation et des données d'entreprise
au flux de données avant que les événements ne soient corrélés, analysés et envoyés alabase
de données. Un flux d'événements plus riche signifie que les données sont corrélées dansle
contexte d'entreprise requis pour identifier et résoudre les menaces internes ou externes et les
violations de la stratégie. Dans une configuration quelconque, un ou plusieurs assistants
peuvent étre déployés, ce qui permet aux clients de déployer des composants de produit
dans leur infrastructure en fonction de la topol ogie de leur réseau.

Sentinel Advisor

Sentinel Advisor, un module facultatif, effectue des renvois entre les données d'alerte
en temps réel de Sentinel et les vulnérabilités connues et |es informations de résolution.

Sommaire
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Ce guide contient les chapitres suivants :

Chapitre 1 : Introduction a Sentinel

Chapitre 2 : Navigation au sein du Centre de controle Sentinel
Chapitre 3: Onglet Active Views™

Chapitre 4 : Onglet Incidents

Chapitre5: Onglet iTRAC™

Chapitre 6 : Onglet Analyse

Chapitre 7 : Onglet Advisor

Chapitre 8 : Onglet Collecteurs

Chapitre 9 : Onglet Admin

Chapitre 10 : Gestionnaire de données Sentinel
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= Chapitre 11 : Utilitaires
= Chapitre 12 : Démarrage rapide
= AnnexeA : Evénements systeme

Conventions utilisées

Conventions relatives aux remarques et aux points devant attirer
votre attention

REMARQUE : les remarques apportent des informations supplémentaires utiles.

ATTENTION : ces paragraphes vous mettent en garde contre |es opérations
susceptibles d'endommager ou d'entrainer la perte de données sur votre systéme.

Commandes

Les commandes saffichent dans la police courier. Exemple :

useradd —g dba —d /export/home/oracle —m —s /bin/csh
oracle

Autres références Novell

Les manuels suivants sont disponibles sur les CD-ROM dinstallation de Sentinel.

Guide d'installation de Sentinel ™ 5

Guide de I'utilisateur de Sentinel ™

Guide de I'utilisateur du composant Wizard de Sentinel ™ 5
Guide des références utilisateur de Sentindd™ 5

Guide de l'intégration de tiers de Sentinel ™ 5

Notes de version

Pour contacter Novell

=  Site Web : http://www.novell.com
» Assistance technique Novell : http://www.novell.com/support/index.html
= Assistance technique Novell (international) :
http://support.novell.com/phone.html ?sourceidint=suplnav4 phonesup
=  Auto-assistance:
http://support.novell.com/support_options.html ?sourceidint=suplnav_supportprog
»  Pour une assistance 24h/24 et 7j/7, appelez au numéro suivant : 800-858-4000
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Navigation au sein du Centre
de contrble Sentinel

Le Centre de contréle Sentingl se compose des éléments suivants:

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme

Collecteur sera utilisé dans |a suite de cette documentation.

Barre de menus
Barre d'outils

Onglets

En outre, ce chapitre aborde les sujets suivants :

Démarrage du Centre de contrdle Sentinel

Changement de |'apparence du Centre de contrdle Sentinel

Enreqgistrement des préférences utilisateur

Changement du mot de passe Sentinel

N Centre de contrile Novell Sentinel - connecté comme esecadm 1= x|

Fichier

9|0|H5

Options  Windows  “uesadlives [ciderls  (TRAC  Ardlyse  Sdvisor  Colediors Admin  Aide
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qQ| @

BB vues actives™ | 51 incidents | & mracw| Wl anaiyse | 'J advisor | caectors | (2] admin |
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15 Winute; 30 Seconde Intervalles

"~ PUBLIC Lowe_Severily, Severily 0 ] B3}
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@ 090706 16:08:21 17217.11.225 17247135 Successful Logout o = il

@ D9/07 106 16:08:06 17217 11.224 17217135 Successful Logout ] 8 —

@ 15/07 /06 160800 721711224 7217135 Filz open for reading

& D907 106 16:07:57 7217 11.224 17217135 Successful logoff ] 8

& 0907106 16:07:56 17217 13.7 17247135 Successful Logout (1] &

] 0907106 16:07:51 17217115 7247115 Successful Logout {1} =3

@ 0907 106 16:07:50 17217115 17247125 File open for veriting o =] LI

. i,
97 de 97 Neﬂre & jour :02007 /05 16:08:30 Requ: 3 (de3) Affichage :: 3
=101

Décompte des événements
16:08:00 - 16:08:20

1086 de 1086

Mettre: & jour :02/07/06 15,08 30 Regu 37 (d37) Affichage : 37

& E 60
2 i
=i ©
I
e
]
= g
o I 5
= 1
20 e
& 156.. 106500 16:50:30  19:6800 166930 100100 10:02:30 100400 180530  16:07.00 laj-+faites glisser a souris pour redimensionner
H Ctri+faites glisser le segment pour éclater
eure
A i Waleurs dirtervalles | Waleurs maximales
: Severity DateTime SourcelP DestinationP EvertMame Sulmerability J’ Criticality
®  omvioe 160529 172.302.200 EventinzertionF ailed -
& 03/07/06 160829 172.30.2.200 EwertinzerionFalled Lot
@ 0807086 16:05 29 172302200 EvertinsertionFailed
[ ] 08/07/06 16:08:29 172.30.2.200 EvertinssrionFailed
[ ] 090706 18:05:29 172.30.2.200 EvertinsertionFailed
[ ] 08/07/06 16:08:29 172.30.2.200 EvertinssrionFailed
& 09/0706 16:05:25 172.30.2.200 EvertinsetionFalled
(& s e 172302 9 ST —— _I;l
4 »
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Démarrage du Centre de contrble Sentinel

Démarrage du Centre de contrbéle Sentinel sous Windows

Démarrage de la console Sentinel a partir de Windows

1. Cliquez sur Démarrer > Novell > Centre de contréle Sentinel ou cliquez sur I'icéne
du Centre de contrdle Sentinel sur le bureau.

2. Entrez votre nom d'utilisateur et votre mot de passe, puis cliquez sur OK.

Démarrage du Centre de contr6le Sentinel sous UNIX

Démarrage du Centre de contrdle Sentinel sous UNIX

1. Entant qu'utilisateur esecadm, accédez avec la commande cd au répertoire :
$ESEC_HOME/sentinel/console

2. Exécutez lacommande suivante :
./run._sh

3. Entrez votre nom d'utilisateur et votre mot de passe, puis cliquez sur OK.

Barre de menus

Sous labarre detitre figurent dix menus. En partant d'en haut a gauche delafenétre,
ces menus sont : Fichier, Options, Fenétres, Vues actives, Incidents, iTRAC, Advisor,
Collecteurs, Admin et Aide.

L es options des menus Fichier, Options, Fenétres et Aide sont toujours disponibles. D'autres
options sont disponibles en fonction de l'onglet actif et des autorisations dont vous disposez.

Menu Fichier
»  Enregistrer les préférences
= Quitter

Menu Options

= Changer le mot de passe
= Placement delatabulation
s Haut
o Bas
= Arrimer le navigateur
Afficher le navigateur

Menu Fenétres

=  Tout organiser en cascade

=  Tout organiser en mosaique
= Ajuster en mosaique
s Mosdique horizontale
s Mosaique verticale
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= Tout réduire
=  Tout restaurer
=  Tout fermer

Active Views™
Propriétés
Créer une vue active
Requéte d'événement
Evénement en temps réel
o |nstantané
o Gérer les colonnes

Incidents

= Afficher le gestionnaire de vues dincidents

= Créer unincident

»  Configuration du visualiseur de piéces jointes

ITRAC™

= Afficher le gestionnaire de processus

Analyse
= Créer un rapport

Advisor
= Créer un rapport

Collecteurs
= Afficher le Gestionnaire des vues du collecteur
Admin
= Configuration de rapport
» Reéglesde corrélation
»  Gestionnaire de moteurs de corrélation
= Configuration du filtre global
= Configuration du menu
=  Configuration du filtre
=  Configuration de |'utilisateur
Aide
= Aide

= A propos de Sentinel

Barre de menus

Cing boutons de barre d'outils systéme sont affichés en permanence. D'autres boutons s'affichent
en fonction de lafenétre ou de I'onglet actif et des autorisations dont vous disposez.

Navigation au sein du Centre de contrdle Sentinel
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Barre d'outils systéme

Les cing boutons de barre d'outils systeme sont les suivants.

- Afficher |'aide de Sentinel Afficher/Masguer lafenétre
. Q) . de navigation
Afficher toutes les fenétres Afficher toutes les fenétres
en mosaique . en cascade

u Enregistrer les préférences
.| EE | utilisateur
Onglet Active Views™

Lorsque I'onglet ActiveViews™ est actif, les boutons suivants sont disponibles.

— Active Views , "‘1'0 | Lancer larequéte d'événement

Fenétre Décompte des événements sur un certain laps de temps

Lorsgu'une fenétre Décompte des événements sur un certainslaps de temps est active,
les boutons suivants sont disponibles.

Instantané d'une table de Gestion des colonnes d'une table
@ décompte des événements | | = de décompte des événements sur
sur un certain laps de temps un certain laps de temps

Graphique Décompte des événements sur un certain laps de temps

Lorsgue e graphique Décompte des événements sur un certain laps de temps est actif, il comprend
les boutons suivants.

= Verrouiller/Déverrouiller le graphique
= Augmenter l'intervalle d'affichage

= Réduire l'intervalle d'affichage

= Augmenter le temps d'affichage

= Reéduire le temps d'affichage

—

orsgue vous cliquez sur le bouton Verrouiller, les boutons suivants sont disponibles :
= = Verrouiller/Déverrouiller le graphique

= Augmenter l'intervalle d'affichage

= Réduire l'intervalle d'affichage

= Augmenter |le temps d'affichage

= Reéduire le temps d'affichage

- = Zoom avant
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= Zoom arriére

= Hiérarchisation versle bas vers les événements

@ = Enregistrer en tant que fichier HTML

Fenétre Instantané
Lorsgue lafenétre Instantané et active, les boutons suivants sont disponibles.

Gérer les colonnes

Onglet Incidents
Lorsque I'onglet Incidents et actif, les boutons suivants sont disponibles.
Afficher le gestionnaire de vues d'incidents Iﬁ- Créer un nouvel
. incident

Configurer les visudiseurs de piéces jointes

Incident
Lorsgqu'un incident est ouvert, les boutons suivants sont disponibles.

Gérer les colonnes d’ événements associés

ITRAC
Lorsgue l'onglet iTRAC et actif, les boutons suivants sont disponibles.

- | Afficher le gestionnaire d'affichage
e | desprocessus

Onglet Analyse et Advisor
Lorsque I'onglet Analyse ou Advisor et actif, les boutons suivants sont disponibles.

, “?:b | Créer un rapport

Onglet Collecteurs
Lorsgue l'onglet Collecteurs est actif, les boutons suivants sont disponibles.

-@1 Afficher le Gestionnaire des vues du Gestionnaire des collecteurs

—.2. Afficher le Gestionnaire des vues du collecteur

Navigation au sein du Centre de contrdle Sentinel
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Onglet Admin

Lorsque I'onglet Admin est actif, les boutons suivants sont disponibles.

Afficher la configuration
de rapport

Afficher le gestionnaire
de moteurs de corrélation

Afficher la configuration
du menu

Afficher le gestionnaire
dutilisateurs

Fenétre Gestionnaire de filtres

2

Afficher les régles de corrélation

Afficher laconfiguration
du filtre global

Afficher le gestionnaire
defiltres

Gestionnaire de vues du serveur

Lorsque lafenétre Gestionnaire defiltres est active, les boutons suivants sont disponibles.

15 Créer unfiltre

| ;{ Supprimer lefiltre sélectionné (actif lorsqu'un filtre est sélectionné)

Menu Configuration du menu

Lorsque lafenétre Configuration du menu est active et que vous étes en mode modification,

les boutons suivants sont disponibles.

La Créer un nouvel éément
de menu

| @ Activer |'élément de menu

Onglets

o

Supprimer |'élément de menu

Désactiver |'é ément de menu

Selon les autorisations dont vous disposez, |e Centre de contrdle Sentingl affiche les onglets
suivants. Vous devez disposer des autorisations appropriées pour pouvoir afficher chague onglet.

Active Views™
Incidents
iTRAC™
Anayse
Advisor
Collecteurs
Admin

Pour plus dinformations sur les onglets, reportez-vous au chapitre correspondant & chaque onglet.
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Changement de I'apparence du Centre de contrdle Sentinel

Vous pouvez changer |'apparence du Centre de contréle Sentinel. V ous pouvez effectuer
notamment |es opérations suivantes:

Changer |a position des onglets

Afficher ou masquer lafenétre de navigation
Arrimer ou faire flotter |afenétre de navigation
Affichage des fenétres en cascade

Affichage des fenétres en mosaigue

Réduction et restauration de toutes les fenétres
Fermeture simultanée de toutes les fenétres

Définition de la position des onglets

Pour définir la position des onglets
1. Cliquez sur Options > Placement de la tabulation.
2. Sélectionnez Haut ou Bas.

Afficher ou masquer la fenétre de navigation

Pour afficher ou masquer la fenétre de navigation

1. Cliquez sur Options > Afficher le navigateur (activé ou désactivé).
Arrimer ou faire flotter la fenétre de navigation

Pour arrimer ou faire flotter la fenétre de navigation

1. Cliquez sur Options > Arrimer le navigateur (activé ou désactivé).
Affichage des fenétres en cascade

Pour afficher les fenétres en cascade

1. Cliquez sur Fenétres > Tout organiser en cascade. Toutes les fenétres ouvertes
du panneau droit saffichent en cascade.

Affichage des fenétres en mosaique

Pour afficher les fenétres en mosaique

1. Cliquez sur Fenétres > Tout organiser en mosaique.
2. Sélectionnez, au choix :

= Ajuster en mosaique

» Mosdique verticale

= Mosaique horizontale
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Réduction et restauration de toutes les fenétres

Pour réduire toutes les fenétres
1. Cliquez sur Fenétres > Tout réduire. Toutes les fenétres ouvertes du panneau droit
sont réduites.

Pour restaurer toutes les fenétres dans leur taille d'origine

Pour restaurer toutes les fenétres dans leur taille d'origine
1. Cliquez sur Fenétres > Tout restaurer. Toutes les fenétres ouvertes
du panneau droit sont restaurées dans leur taille d'origine.

Pour restaurer une fenétre spécifique

To restore an individual window

1. Cliquez sur lafenétre réduite. Lafenétre est restaurée dans sataille d'origine.

Fermeture simultanée de toutes les fenétres

To close al windows

1. Cliquez sur Fenétres > Tout fermer.

Enregistrement des préférences utilisateur
Vous devez disposer de I'autorisation Save Workspace (Enregistrement de I'espace de travail).

L es préférences pouvant étre enregistrées sont les suivantes :

» Lesfenétres permanentes, qui peuvent étre recréées, car elles ne dépendent pas de données
disponibles lors de leur création. Par exemple, les préférences d'affichage de récapitul atif
et de vues actives peuvent étre enregistrées. Cependant, |les fenétres temporaires (par
exemple, lesinstantanés et les interrogations rapides) ne peuvent pas étre enregistrées.
Toutes les fenétres répertoriées dans le navigateur sont enregistrées, mais aucune
des fenétres secondaires que vous ouvrez en double-cliquant sur un élément qu'elles
contiennent n'est enregistrée.

La position des fenétres.

Lataille des fenétres, y compris de la fenétre d'application.

La position des onglets.

Lafenétre de navigation arrimée ou flottante et affichée ou masquée.

Pour enregistrer vos préférences

1. Cliquez sur Fichier > Enregistrer les préférences ou sur Enregistrer les préférences.

o
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Changement du mot de passe
du Centre de contrble Sentinel

REMARQUE : pour satisfaire les exigences strictes en matiere de configuration de la
sécurité certification CC (Common Criteriaou Critéres communs), Novell requiert un
mot de passe fort doté des caractéristiques suivantes

1. Choisissez des mots de passe comportant au moins 8 caractéres qui incluent au moins
un caractere en MAJUSCULE, un caractére en minuscule, un symbole spécia
('@#$%"&*()_+) et un caractére numérique (0 a9).

2. Votre mot de passe ne peut contenir ni votre adresse de messagerie ni une partie
devotre nom.

3. Votre mot de passe ne pas étre un mot (celane peut pas étre un mot du dictionnaire
ni un mot d'argot courant).

4. \otre mot de passe ne doit pas contenir de mot d'une langue, quelle qu'elle soit,

car de nombreux programmes de reconnaissance de mots de passe sont capables
de rechercher parmi des millions de combinaisons de mots possibles en quelques
secondes.

5. Choisissez un mot de passe facile amémoriser et complexe alafois. Par exemple,
Mfab!As (mon filsa5 ans) OU JhbLtE75 (j'habite & Paris).

Pour changer le mot de passe du Centre de contréle Sentinel

1
2.
3.

Cliguez sur Options > Changer le mot de passe.
Entrez I'ancien mot de passe.

Entrez |e nouveau mot de passe une premiére fois, puis une deuxiéme
fois pour le vérifier.

REMARQUE : Novdl recommande vivement d'utiliser des mots de passe comportant
au moins 8 caractéres, dont des caractéres a phanumériques.

Cliguez sur OK.

Navigation au sein du Centre de contrdle Sentinel
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Onglet Active Views™

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Vous devez disposer de |'autorisation appropriée pour utiliser I'onglet Active Views™.
Si tel n'est pas le cas, aucune autorisation liée aux opérations effectuées al'aide de cet
onglet ne seradisponible.

Dans|'onglet Active Views, vous pouvez surveiller, pratiquement en temps réel, les événements
amesure qu'ils se produisent et exécuter des requétes sur ces événements. Vous pouvez

les surveiller dans un tableau ou les représenter sous forme de graphique 3D abarres,

de graphique 2D empilé a barres, de graphique en courbes ou en rubans.

N Centre de contréle Novell Sentine! - connecté comme utilisateur 5 =]

Fichier Opfions Windows  Wuesactives  [nciderts (TRAC  Andlse  Adviscr  Admn Aide
9|0 |5 @] &
BB Active views™ | [ incidents | & mracm |l anaysis | 2 asvisor | ] acin|
-0 ues actives =] PUBLIC: Gravité_élevée. Gravité
) Temps ré
LJ Iistartang
Ei- ] Requétes historiques
EE- ) Eneuiter
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14 minutes | intervalles oe 30 secondes

-] Analyse
-] Actions 6:02:00 B30 6:05:00 606230 G000 6:08:30
Heure
Severity DateTime | SaurcelP DestinationP Eventhlame Sulngrakiite o
&) [6n4meE10s2 E@E.‘\ 58216 190.16812.21 Fallec_ o |
&) |enameems2 |208.15225 22 190166.12.24 apache-chunked-encading-bo |1 [
& |en4meems2 201522522 190168.12.24 ight-pass-ha o
E) |enamee0s2 2081522522 190.166.12.24 Reject o
@ 14106 £:10:52 [18a.188.10.22 189.168.10.23 Attempted_telnet o
[ [193.188:10.25 199.168.11.22 Repested login_falures o
il cwame coamen lanc aco e annacean e -, n JE
K _>l_I
4] el 2411 of 2411 Mis & jowr : 14/08/08 06:11:00 Regu B9 (sur B9) Affichage : 69
'3 Biéments de travail : (00} [l PUBLIC: Détection_exploitation. Gravité
) i D& 4 de ['attr
® Eiéments de travall = Filtre F‘UBL\C_.Detect\_on_exp\mtanon‘ Gravité de ['attribut
£ 15 minutes ; intervalles de 30 secondes
2
T
S
&
@
| I o a1 hr [ ]
ERRE] a37:30 a0:00 B0:30 Baz00 6330 6500 B6:30 6:08:00 6:09:30
s Heure
3 o |
4 severty DateTime SourcelP DestinationP Eventhame wunérabité
) BAAME B10:52 AM 208.152.25 22 19016612.24 anache-chunked-encoding.-bo (1 5|
1 4106 B:10:52 A 100205 19246604 TELNET biseltelnet exploit re._. |1 =
i 4106 B:100:52 A 100205 19246601 SMTPVRFY-URKNCAN i
61 4106 B:10042 A 20515225 22 1801661224 apache-chunked-encoding-bo (1
i 4106 £:10042 A 100205 19246604 TELNET bisel telnet explot re... (1
) |Br4ME B1042 AN 100205 19246604 SMTPVREY-URKNCARN i =
4 ! i ma _»l_]
323 of 323 Wis & jour - 14/06/06 061100 Regu : 8 (sur 8) Affichage - 3

Onglet Vues actives

Les vues d'événements sont présentées sous forme de tables. La configuration d'une vue
active est déterminée par lefichier das_rt.xml. || existe deux types de vues actives. Une table
en temps quasi réel des événements comporte une représentation graphique des événements
et un instantané de chaque événement.
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Table en temps quasi rédl des événements

= Cette table peut contenir jusqu'a 750 événements par période de 30 secondes.

o Par défaut, le client gére les événements mis en cache pour une période de 24 heures.
Vous pouvez modifier cette configuration al'aide des Propriétés de vues actives.

o Par défaut, |atable des événements affiche un maximum de 30 000 événements.
Vous pouvez modifier cette configuration al'aide des Propriétés de vues actives.

o Par défaut, latable des événements est rafraichie toutes les 30 secondes (délai
d'envoi). Ceci est représenté par une ligne grise dans la table des événements.

de séparation apparait pour indiquer qu'il y a plus d'événements qu'il n'est affiché.

a) 2005.06.21 [ 06:34:33 EDT Threshold_gx

@ 2005.06,21 f 06:34:38 EDT 206,158,216 192,168,101 Password_ex

) 2005.06.21 [ 06:34:25 EDT 190,168.12.21 190.168.12.21 Program_gxe
Lorsgu'il y aplus de 750 événements par période de 30 secondes, une ligne rouge

a) 2005.06,21 [ 070700 EDT 172,16,112,50 172.16.0,65 unsuccessiy
(3) Z005.06,21 § 07:07:00 EDT 172.16.112.50 172.16,0.65 sUspicious-Fil
3 2005.06.21 [ 07:06:53 EDT 172.16,112.50 172.16.0.65 successful-a

s Aprésque l'utilisateur a enregistré ses préférences, latable continue arecueillir
des données pendant 4 jours. Par exemple, si vous enregistrez vos préférences,
puis que vous vous déconnectez et vous reconnectez le jour suivant, lavue active
afficherales données comme si vous ne vous étiez jamais déconnecté.

@ Siunevue active est créée et non enregistrée, elle continuera arecueillir des données
pendant une heure. Si pendant cette période, une vue active identique est créée,
cette vue active afficherales données pour I'heure qui vient de sécouler.

en temps réel.

Chague vue active est unique, car elle comporte :

un filtre qui lui est propre;
|'attribut axe z ;
lefiltre de sécurité attribué a l'utilisateur.

Instantané : les instantanés sont des vues horodatées d'une table d'événements

L'onglet Vues actives vous permet d'effectuer les opérations suivantes :

3-2

Reconfigurer des vues actives = Envoyer des messages électroniques
Créer un incident sur les événements et les incidents
Fermer un instantané ou une fenétre = Afficher ou masguer les détails

du navigateur visuel des événements

Créer un incident = Prendre un instantané d'une fenétre
Utiliser des options du menu du navigateur visuel

personnalisé avec des événements = Afficher des événements qui ont
Supprimer un instantané ou une fenétre déclenché un événement corrélé

du navigateur visuel ]
Enquéter sur un ou plusieurs ]
événements ]
Assigner des graphiques

Afficher les données Advisor ]

Gérer les colonnes

Guide de L'Utilisateur de Sentinel

Visualiser des vulnérabilités
Afficher des données de |'actif
Utiliser HP OpenView Operations
et Service Desk

Utiliser Remedy




Vous avez la possibilité, en tant qu'utilisateur, de changer les valeurs (le nom des colonnes)
pour afficher des noms logiques qui seront utilisés a tous les niveaux du systéme. Vous
pouvez appliquer au flux d'événements des attributs appropriés a votre activité. Pour plus
d'informations, reportez-vous au Chapitre 10 : Gestionnaire de données Sentinel du Guide
d'utilisation du composant Wizard et au Guide des références utilisateur de Sentinel.

Reconfiguration du nombre maximal des événements
dans les vues actives et de la valeur du cache

Les propriétés des vues actives vous permettent de configurer le nombre maximal d'événements
qui peuvent étre affichés dans les vues actives et la durée de leur mise en cache. Par défaut,
le nombre maximal d'événements dans une vue active est 30 000. La durée de mise en cache
par défaut dans une vue active est 24 heures.

Pour reconfigurer le nombre maximal d'événements et la valeur de la mise en cache dans
les vues actives

1. Cliquez sur l'onglet Active Views.
2. Cliquez sur Active Views > Propriétés.
3. Changez lesvaleurs.

Active Yiew Properties ] x|

~Maximurm Mumber of Events per Active Wiew -

fz0000]
1000 events take approximately 1MB on average

~Mazimum Total Dizplay Time -

!1 Dy LI

These values will not take effect until vou restart Sentinel Control Center,

(a4 | Cancel I

Pour que les nouvelles valeurs prennent effet, vous devez redémarrer le Centre
de contr6le Sentinel.

Pour afficher les événements en temps réel

Pour afficher les événements en temps réel

1. Cliquez sur l'onglet Active Views.
2. Cliquez sur Active Views > Créer une vue active ou cliquez sur Créer une vue active.

—
Sy

3. Danslafenétre Assistant de visualisation des événements, cliquez sur lesfléchesversle
bas pour sélectionner |'attribut axe z, le filtre et I'affichage des événements (Oui ou Non).
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REMARQUE : dans|lafenétre de sélection de filtres, vous avez la possibilité de
créer votre propre filtre ou de sélectionner I'un des filtres déa créés. Sélectionnez
lefiltre Tout pour que tous les événements apparaissent dans cette fenétre. Lorsque
vous créez une vue active, s lefiltre assigné alavue active est changé ou supprimé
aprés lacréation de lavue active, lavue active n'est pas modifiée.

Active Yiews™ Wizard i x|

Step 1. Event Collection Parameter Setup
Define the dizplay propetties by selecting the Event Attribute to uze anthe Z '-"I-"'|,|"i"‘-"|r
Axiz of the chart, the fiter to apply and wwhether or not to display events.

~Event Attribute (F Axis)

ISever'rty j
~Filter 5
| =

Dizplay Events?

I‘r’es j

= Back | Mexk = Firish

Aprés avoir effectué les sélections appropriées, cliquez sur Suivant ou Terminer. Si vous
cliquez sur Terminer, les valeurs par défaut suivantes seront choisies:

» Affichage et taux de rafraichissement de 30 secondes

»  Temps daffichage de 15 minutes

= AxeY pour le nombre d'événements

» Typede graphique: empilé 2D abarres

Si vous cliquez sur Suivant, cliquez sur les fléches pour sélectionner ce qui suit :

» Affichage et taux de rafraichissement : fréguence en secondes a laquelle
les événements sont mis a jour

» Tempsdaffichage : durée d'affichage du graphique
= AxeY : nombretotal d'événements ou nombre d'événements par seconde
Cliguez sur Suivant.

5. Séectionnez le type du graphique. Cliquez sur Suivant.

» Typede graphique : 3D abarres, empilé 2D abarres, en courbes ou en rubans
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6. En plusde sélectionner un filtre, vous pouvez également affiner votre table
d'événements. Choisissez les conditions suivantes :

= Aucun » est >= (est supérieur ou égal d)
= est exactement = contient

* n'est pas * necontient pas

= est<(estinférieur d) » estvide

= est <= (estinférieur ou égal d) * n'est pasvide

= est > (est supérieur Q)

Unefois que vous avez créé vos criteres, cliquez sur Ajouter ala liste. Cliquez sur
Terminer.

REMARQUE : aprés avoir créé lavue, vous pouvez modifier ou supprimer les
critéres d'affinement de la table des événements en cliquant avec |e bouton droit dans
la zone de graphique, puis en sélectionnant des propriétés. Pour plus d'informations,
reportez-vous a Pour redéfinir les paramétres, |e type des graphiques ou la table des
événements d'une vue active.

Le graphique est semblable a celui-ci :

&+ PUBLIC:High_Severity, Severity

n Filter PLBLIC:High_Severity, Aftribute Severity : Top¥alues for Last 5 Minutes
15 Minute; 30 Second Intervals 6:08:00 Ahd - 6:13:00 AM
Rank | Severity I CourtiRate I
= e [mE] 10
3 2. [ H 210
o 3 4 197
=}
=4
L
5:58:.. 6:00:00 Akl G:02:00 AM G:04:00 Al G:06:00 AWM G:05:00 AM 6:10:00 AM  G:12:00 ...
Time
_‘I Ll Interval Values  Top Yalues I
4 Severity I DateTime SourcelP DestinationlP Eventhlame | Sulnerability .J'
3) B 406 6:12:52 AWM 206.158.21.6 190168.12.21 Failed_login-administratar 0 AI
2) 61408 B:12:52 &M 2081522522 190.168.12.24 apache-chunked-encoding-ko |1 —
3) B 406 6:12:52 AW 208.152.25.22 190.168.12.24 light-pass-bo 0
2 B4 4006 6:12:52 AW 208.152.25.22 1901681224 Reject 0
[ ] B 406 6:12:52 AW 189.168.10.22 189.168.10.23 Atternpted_telnet 0
[ ] B4 4006 6:12:52 AW 199.188.10.25 199.168.11.22 Repested_login_failures 0
[ ] B 406 6:12:52 AW 206.158.21.6 199.168.10.25 Failed_su 0
[ ] B4 4006 6:12:52 AW 199.188.10.22 199.168.10.22 Failed_su 0
[ B 406 6:12:52 AW 206.158.21.6 199.168.10.22 Repeated_login_failures 0
. ) B 406 6:12:52 AW 206.158.21.6 1991681025 Repeated lodin failures i) LILI
2451 of 2451 ,Llpdate: B 4008 B:13:00 &M Received: 87 (of 87) Displaying: 87

REMARQUE : propriétés de lavue active : lafonction Affiner latable
des événements ne modifie en rien la représentation graphique.

Les cing boutons a gauche du graphique effectuent les fonctions suivantes :
= Verrouiller/déverrouiller le graphique : utilisé pour effectuer une analyse,

=1 2 , i .
un zoom avant, un zoom arriére, un zoom sur une sélection et enregistrer
un graphique en tant que fichier HTML.
= = Augmenter l'intervalle d'affichage : augmente l'intervalle du temps
¥

d'affichage des événements entrants.
, = Reéduire l'intervalle d'affichage : réduit l'intervalle du temps d'affichage
des événements entrants.
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; = Augmenter le temps d'affichage : augmente I'intervalle de temps sur I'axe x.

- = Reéduire le temps d'affichage : réduit |'intervalle de temps sur |'axe x.

Lorsgue vous cliguez sur le bouton Verrouiller, les boutons suivants sont disponibles :

- = Verrouiller/déverrouiller le graphique : utilisé pour effectuer une analyse,

" Un zoom avant, un zoom arriére, un zoom sur une séection et enregistrer

= un graphique en tant que fichier HTML.

= Zoom avant : permet d'effectuer des zooms avant sans changer les
paramétres de temps du graphique

= Zoom arriére : permet d'effectuer des zooms arriére sans changer les
parameétres de temps du graphique

= Zoom sur lasélection ; permet d'effectuer un zoom sur lesintervalles

5 de temps des événements sélectionnés.

@ = Enregistre les détails du navigateur dans un fichier HTML avec les
graphiques sous forme d'images et |es événements sous forme de table.

Pour redéfinir les parametres, le type des graphiques ou la table
des événements d'une vue active

3-6

Lorsque vous affichez une vue active, vous pouvez redéfinir les paramétres et le type des
graphiques &t, si la vue ne contient que des événements qui vous intéressent, Vous pouvez
filtrer d'autres événements sans avoir besoin de créer une autre vue active et defiltrer les
événements.

Pour redéfinir les paramétres, |e type des graphiques ou la table des événements d'une
Vue active

1. Dansune vue active comportant un graphique, cliquez avec le bouton droit
et sélectionnez Propriétés.

| Drill Down ko Event = Active Yiews™ Properties

Il Bar 3D Chart 23| Chart Types | Refine Evert Table
Titng Intervals

fig Stacked Bar 2D Chart
e Display Interval 50 Second T
7% Line Chart L
L5 Refresh Rate 30 Second =
iy Flben ot Total Display Time 15 Minute =]

= M i izard
s Frovetes  TEA] i vees

¥ Axis Event Count =]

Cancel |
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Sous I'onglet Paramétres, vous pouvez définir :
= Afficher l'intervalle : ladurée entre chaque intervalle

»  Taux de rafraichissement : fréquence en secondes alaquelle les événements
sont mis ajour

» Tempsdaffichage total : durée d'affichage du graphique
= AxeY : nombretotal d'événements ou nombre d'événements par seconde

Sous I'onglet Types de graphiques, vous pouvez sélectionner un graphique a barres 3D,
un graphique empilé & barres 2D, un graphique en courbes ou en rubans.

= Active Yiews™ Properties

Parameters  Chatt Types i Refine Event Table i
Chart Propetty

Type: !S‘tacked Bar 20 _ﬂ Hll

Stacked Bar 2D

L'onglet Affiner la table des événements vous permet de filtrer le champ des événements
danslavue active.

Active Yiews™ Wizard |
Step 4. Event Table Refinement Setup
Refine the zet of events displayed in the event table. Ml

Shovy temns that match these criteria:

<hdd criteria from below to this list:-

Remove

~Define more critetia;

Field Condition Yalue

Attackld X l
Add ko Lisk I

iz =

< Back I iz == J Cancel I

is =

iz ==
contains -
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Par exemple, vous pouvez filtrer les événements en indiquant une entrée spécifique dans
Champ, par exemple DeviceAttackName est exactement Back_Door_Probe (TCP 3128).
Il en résulte une table avec des événements contenant uniquement DeviceAttackName
équivalant a Back_Door_Probe (TCP 3128).

206.158.21.6 192.168.10.25 TCP_back_door_probe
206.158.21.6 192.168.10.25 TCP_back_door_probe
f 5647 iDevicedttackiame is exactly Back Door_Probe (TCP 3128))

Lorsgue vous affinez une table d'événements, les critéres du filtre apparaissent en bas
adroite delatable.

Faire pivoter un graphique 3D a barres ou un graphique en rubans

Pour faire pivoter un graphique 3D abarres ou un graphique en rubans
1. Cliquez n'importe ou dans le graphique et maintenez enfoncé le bouton droit
delasouris.

2. Repositionnez le graphique comme vous |e souhaitez en déplagant la souris tout
en maintenant son bouton droit enfoncé.

Afficher et masquer les détails des événements

3-8

Pour afficher les détails des événements
1. Inan Event Rea Timetable of the Visual Navigator or Snapshot, double-click

safficheront dans le panneau de gauche de latable en temps réel des événements
39 E5T Shiow Details hg i
19 EST Ernail i
J9EST :

ST Create Incident

19 EST fdd To Incident

J9EST View Trigger Events L
19 EST |
J9EST Investigake b
e/ 250 Analysis L
19 EST I
19 EST nslookup

o =l kracerk L
J9EST

19 EST YWhois? i
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N Instantané PUBLIC:High_Severity (& 06/07/06 12

=101x]

Proprigte I “aleur I: Severity | DateTime SourcelP
= Base 3)  |0BMOFIO6 1220113 10005 -
Severity 5 i3 192 168.0.10
A DateTime 0675 12:20013 i 97
Sourcel? 192165806 (] DED7I06 12:20:13 10005
Destingtionl  192.168.0.5 3 |0BMTIOE 122013 10004
M Evertiame SMMP public access 2 |oBm7aoe 122043 10,004
ud @ |oBmTios 1z a0 1234 ||
EORGIcHE ER 1l 12 @® |osorosizooiz 192168402
EvER i‘§‘43c'001 QAT ®  |osio7ioe 1220412 192 168.40 2
- YT 2)  |oeioFioE 12012 192163402
SourcelD 9643-001372894C4, @  0607/061220:12 Gl
B @ 060705 12:20:12 105101
\WizardPort DemoEverts i3 |0BMTIOE 122012 105101
Wizardigert  DemoEverts @  0em7oE 122012 192.168.40.2
Fezource FezE @ 05706 122012 192168402
SubRezource SubResh E_J 050706 122012 192168402
Senzorfame F ' 05706 122012 104271
SensorType o] @ 050706 122012 104271
e 2003-01-06~22:11:00 5)  |oBoFioEZ2012 10.4.27 1
~24-EST @ |osovioeiz2002 192163402
Regiaeol LDP, @  |oemros1zz02 19216840 2
| Message st aitesl =) BM7E 122012 192.168.40.2
! rsnri:ﬂiagjbuc e a; 0EMO706 12:19:55 10005
DeviceAttackN. . - i 2)  |oeioFioE 121958 192.168.0.10
P ' 0B/07 /06 12:19:55 192 16506
B @ 06/07/05 12:19:55 10,005
| i S () |0B/O7I06 12:19:55 10.0.0.4
_ 2)  |oBioFioE 121958 10004
1 ) 0BO7O6 1219:58 1234
@ 060706 121958 192.168.40.2
i |0BMOT061219:55 192 165.40.2
[ 2)  |oeiOFioE 121958 192163402
@ 060706121958 105101
) |06/0706 1219:58 105101
i3 |0BMTIOE1219:55 105101
i @ 060706 121958 192.168.40.2
i |0BMOT061219:55 192 165.40.2 i
KN _’|J

Si vous voulez que les détails saffichent |a prochaine fois que vous ouvrez |e Centre
de contrdle Sentinel, cliquez sur Fichier > Enregistrer les préférences ou cliquez sur

Enregistrer les préférences utilisateur.

o
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Pour masguer les détails des événements

1. Dans unetable en temps réel des événements du navigateur visuel ou de I'instantané,
dont les détails sont affichés dans |e panneau de gauche, cliquez avec le bouton droit
sur un événement, puis cliquez sur Afficher les détails. Lafenétre des détails
de I'événement se ferme.

2. Si vous ne voulez pas que les détails saffichent la prochaine fois que vous ouvrez
le Centre de contrdle Sentinel, cliquez sur Fichier > Enregistrer les préférences
ou cliguez sur Enregistrer les préférences utilisateur.

B

Envoi de messages électroniques sur les événements
et les incidents

3-10

Lafonctionnalité d'envoi de courriers éectroniques est activée dans le fichier execution
propertieslors de l'installation. Ce fichier, qui est modifiable apres I'installation,

est situé aux

emplacements suivants:

Sous Windows :
%ESEC_HOME%\sentinel\config

Sous UNIX :
$ESEC_HOME/sentinel/config

Pour plus d'informations, reportez-vous a la section consacrée ala configuration
delamessagerie Sentinel du Chapitre 11 : Utilitaires.

Pour envoyer un message concernant un événement par message électronique

1. Dans unetable en temps réel des événements du navigateur visuel ou de I'instantané,
sélectionnez un événement ou un groupe d'événements, cliquez avec le bouton droit
sur celui-ci, puis sélectionnez Courrier électronique.
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-Selected Events: 10

|
D I Resource | Message |
37FF1066-ZEF3-1026-... [FRWL_Res udp drop detected FR... :l
37FEET3A-2EFG-1026-, .. [FRWL_Res udp drop detected FR...
37083324-2EF3-1026-, .. FRWL_Res tcp drop detected FR. ., |
A70SADDE-ZEFS-1026... [FRWL_Res udp drop detected FR...
37RE7B24-2EFG-1026-, .. [FRWL_Res tcp drop detected FR., ..
_E?_ﬂF'—'\.F\Rﬁ-’?FFRJ N*A FRWI Reac nidn dvon deberted FR ;I

~Email Composition

Email Address: I LI

Email Subject: I

Email Message:

Ok Cancel

2. Entrez lesinformations suivantes :

3.

»  Adresse électronique

= Objet du message électronique
»  Message éectronique

Cliguez sur OK.

Pour envoyer un message concernant un incident par message é ectronique

1

Apres avoir enregistré l'incident, cliquez sur I'onglet Incidents, puis sur Incidents >
Afficher le gestionnaire de vues d'incidents.

Double-cliquez sur All Incidents (Tous lesincidents).
Double-cliquez sur un incident.

Double-cliquez sur Incident de message électronique \il

Entrez :

= Adresse électronique

=  Objet du message électronique

»  Message éectronique

Cliquez sur OK. Le message électronique comportera une piéece jointe au format
HTML qui répertorieles détails de I'incident, lesinformations relatives auix

événements, aux actifs, aux vulnérabilités et al'Advisor ainsi que I'historique
de l'incident.

Onglet Active Views™
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Création d'un incident

Vous devez disposer de |'autorisation Create Incident(s) (Création d'incidents) pour pouvoir
utiliser cette fonction.

3-12

Cette fonction permet de regrouper des événements en un ensemble présentant un intérét
particulier (un groupe d'événements similaires ou un ensembl e d'événements différents
qui correspondent a un sujet particulier, par exemple une attaque).

REMARQUE : si les événements ne sont pas affichés dans un nouvel incident,
cela est probablement dii a un décal age entre |'affichage des événements dans
lafenétre des événements en temps réel et leur insertion dans la base de données.
Si cela se produit, I'insertion des événements d'origine dans la base de données

et I'affichage de I'incident peuvent prendre quel ques minutes.

Pour créer un incident

1. Dans unetable en temps réel des événements du navigateur visuel ou de I'instantané,
sélectionnez un événement ou un groupe d'événements, cliquez avec le bouton droit
sur celui-ci, puis sélectionnez Créer un incident.

ateTime ISeverity ISourceIP DestinationIP Pesource

2003.12.29 /1220311 PMEST | @  |208.152.25.22 |190.165.12.24 |acctsToS0l_ 2«
2003,12,29 [ 12:03:11 PMEST | @ |208.152.25.22 190.168.12.21 |F\CCtSIDSUl_1 =
20031229  12:03:11 PMEST @  |206.158.21  chowDetais 10,22 [Berlinz

Add To Incident

Email
2003.12.29 [ 120311 PMEST | @ [20B.158.21 g oocopoorpe  [10.22 TokyoZ_1 _IL‘

| ping :

Lafenétre Nouvel incident comporte les onglets suivants :

Evénements : indique les événements qui constituent I'incident.

Actifs : affiche les actifs concernés par I'incident.

Vulnérabilité : affiche les vulnérabilités d'actifs associées al'incident.
Advisor : afiche lesinformations sur les alertes et sur les attagues des actifs.
Workflow : cet onglet vous permet d'assigner un processus de travail (iTrac).
Historique : affiche I'historique de I'incident.

Piéces jointes : vous pouvez joindre al'incident des documents ou des fichiers texte
comportant des informations pertinentes.

Dans la boite de dialogue Créer un incident, entrez ce qui suit :

Titre

Etat

Gravité

Priorité

Catégorie

Responsable : compte d'utilisateur assigné al'incident.
Description

Résolution

2. Cliquez sur Enregistrer. L'incident est gjouté sous I'onglet Incidents du Centre
de contrdle Sentinel.
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Affichage des evénements qui ont declenché
un événement corrélé

Pour afficher les événements qui ont déclenché un événement corrélé, vous devez cliquer
avec le bouton droit sur un événement corrélé. Dans latable des événements dans lagquelle
vous sélectionnez |'événement, consultez |e panneau récapitulatif, situé a droite, dont la
propriété SensorType alavaeur C (C : événement corrélé) ou W (W : liste de surveillance).

Pour afficher les événements qui ont déclenché un événement corrélé

1. Dans unetable en temps réel des événements du navigateur visuel, de l'instantané
ou d'une regquéte d'événement, cliquez avec |e bouton droit sur un événement corrélé,
puis sélectionnez Afficher les événements déclencheurs. Une fenétre souvre
affichant les événements qui ont déclenché larégle de corrélation, ainsi que
le nom de cette régle.

P Evénements corrélés pour ?FIi_FEtI;—-ﬁIjE DEQOZ =10| %
D e ¢ Régle de corelt Taille du ot . =
| E\‘Eﬂf’rﬂ!ﬂ e I:I:I'I'E. N alle au u :?:-a
FE1FE2C 4630-1026 AEDF-0A0020ADB488 | [ aulck e Fedber i =]
h Datetheurs | Gravits | Momdelévénsment |  SourcelP | Destiratiord®
2004 02 26 / 08:38:53 EST | @ Mot de_pssss_expre 2061582156 152 166.10.1

| ¥]
l-:]. Recharche tarminds. B [ Décompte ; 1

Enquéter sur un ou plusieurs événements
Cette fonction vous permet d'effectuer les actions suivantes :

»  Afficher sous forme de graphique les champs source (1P, port, événement, type de capteur,
nom du collecteur, etc.) assignés aux champs cibles (IP, port, événement, type de capteur,
nom du collecteur, etc.) des événements sélectionnés.

» Rédliser une requéte d'événement portant sur la derniére heure d'un événement :

REMARQUE : une requéte ne peut pas porter sur un champ null (vide).

o Adresses|P cibles
o Adresses |P source
o Nom de|'événement

Voici uneillustration de la correspondance entre les adresses | P source et |es adresses
IPcibles.
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N Processus d'assignation des graphigues

L =10l x|
Appliguer s dispostion |Hiérarchigue j IALL;I @. | @. | Ji | |

182 168.0.10

192 AES 0.6 192.168.0.1 192 168 .27 10

192 1653.0.5 %

192 16207

Kl | _>|;I

Fonctionnalité Enquéter : Processus d'assignation des graphiques

Pour créer une assignation de graphique

1. Dansunetable entempsréd des événements du navigateur visuel ou de l'instantané,
cliquez avec e bouton droit sur un ou plusieurs événements > Enquéter > Afficher

le graphique.

R |
].EIE\'. ad Ept
Show Dietails 168,127,274 e
Pl Erma 168.12.24 ent
z 168,12.24 =
= Create Incident 168.12.71 ept
BLk &dd To Incident 168.10.23 Tok
ot - 168,10,22
1 View Trigger Events 168.11.22
_f_ Investigate k Show Graph..
e finalysis » Show Mare Evhs ka this karget
|t ping Shioww Mare Events From this source
2
B nslookup What are the target objecks of this event?
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Voici une représentation graphique du nom du capteur en nom d'événement de gravité 5
en disposition organique. Vous pouvez afficher un graphique dans quatre formats

différents;

= Circulaire
= Hiérarchique

cifezl & [[a | & |

= Organique
= Orthogonal

Apply Layout |Organic:

=

Repeated_login_fvamﬁ{
"8

FinanceDN i
17

Failed _su

2

eCammiDE0
5

Aﬂemmed_@?

HROZ3

HTTP_UNIX_PasSyvords  Securty JaDIicybﬁ
hiEk,, G
L 5

Racliuz001

L
Dropx
3

TrangFWo3

Successful_logkﬁst
y

Tranz204

Fonctionnalité Enquéter : Requéte d'événement

Cette fonctionnalité vous permet d'effectuer une requéte sur un événement qui sest produit

au cours de I'heure écoul ée.

Pour effectuer une requéte d'événement avec la fonctionnalité Enquéter

1. Dansune fenétre de navigateur visud ou de l'instantané, cliquez avec le bouton droit
sur un événement > Enquéter <sdlectionnez I'une des trois options suivantes>.

Option Fonction
 Afficher plus d'évenementsvers cettecible | . AdressePcible |
| Afficher plusd'événements depuis cette source | AdresseIPsource |
Quels sont les objets cible de cet événement ? Nom de |'événement

Analyse : Affichage des données Advisor

Advisor fait lelien entre les signatures d'attaques | DS en temps rédl et sa base de connai ssances
de vulnérabilités. Les données de flux Advisor recoivent des données relatives auix alertes et
aux attaques. Le flux de données d'alerte contient des informations sur les vulnérabilités et les

Onglet Active Views™  3-15



virus aors que le flux de données d'attaque répertorie les expl oitations associ ées aux
vulnérabilités.

L es systémes de détection d'intrusion pris en charge sont les suivants :

= Cisco Secure IDS = |SS Real Secure Server Sensor
= Enterasys Dragon Host Sensor » |SS Rea Secure Guard

» Enterasys Dragon Network Sensor = Snort/Sourcefire

= |SS BlacklCE PC Protection = Symantec ManHunt

» |SS Real Secure Desktop = Symantec Intruder Alert

= |SS Real Secure Network = McAfee IntruShield

Le collecteur IDS aimente le champ DeviceAttackName (rt1) d'un événement. Advisor utilise
ces informations pour générer des informations relatives aux attagues et aux vulnérabilités.
Voici quelques exemples de vulnérabilités :

» FINGER : Cfinger Search Probe = whOOt-backdoor (porte
(sonde de recherche Cfinger) dérobée wh0Ot)

= SMTP: SmartServer3 MAIL FROM Buffer nt-telnet
Overflow (débordement de mémoire tampon FINGER / tentative d'exécution
de SmartServer3 MAIL FROM) tellurian-tftpdnt-filename-bo

= HTTP: Dragon Fire IDS Web Interface Remote FTP MKD Stack Overflow
Execution (exécution a distance de I'interface (dépassement de pile FTP MKD)
Web Dragon Fire IDS)

» FTP:MKDIR-DOS

= hp-printer-flood (inondation d'imprimante HP)

Pour afficher les données Advisor

1. Dansunetable entempsréel des événements du navigateur visuel ou de l'instantané,
cliquez avec e bouton droit sur un événement ou une série d'événements > Analyse
> Données Advisor. Si le champ DeviceAttackName est correctement rempli, un
rapport similaire a celui présenté ci-dessous saffiche. L'exemple suivant concerne
une attaque de vol de cookie nommée WEB-MISC amazon 1-click.
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Advisor Summary

Attack Attack ID' Alert IDs
WEB-MISC amazon 1-click cookie theft 9991272, 1087, 1194, 8835, 9010
WEB-MISC amazon 1-click cookie theft 9992801 1194, 8835, 9010

Advisor Report
Microsoft Excel XLM Arbitrary Macro Execution (id 9991272) top

3 4 tdicrosoft Excel contains a flaw that may allow a malicious user to rul
warning the user. The issue is triggered when a malicious user creat
Excel macra commands, and embed commands in a spreadsheet that
launch the macro without asking the user for permission. If may be [
user to persuade the user to launch the file containing embedded ma
los= of integrity and/or availability of data,

Urgency Sewerity

Scenario:

Impact:
Lasz of Integrity

Safeguards: v_i

Analyse : Affichage des données de l'actif

Cette fonctionnalité vous permet d'afficher les données relatives a un actif et d'enregistrer
ces données dans un rapport d'actif au format HTML. Pour afficher ces données, vous devez
exécuter le collecteur de gestion d'actifs. Vous pouvez afficher les données suivantes :

Matériel

= Adresse MAC = Vaeur

= Nom = Sévérité

= Type = Sensbilité

= Fournisseur =  Environnement

= Produit = Emplacement

= Version

Réseau

= AdresseIP = Nom d'héte
Logiciel

= Nom = Produit

= Type = Version

= Fournisseur

Contacts

= Ordre = Adresse électronique
= Nom = Numéro de téléphone
= Roble

Emplacement

= Sdle = Adresse

= Rack
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Pour afficher des données d'actif

1. Dans unetable en temps rédl des événements du navigateur visuel ou de I'instantané,
cliquez avec le bouton droit sur un ou plusieurs événements > Analyse > Données

de I'actif. Une fenétre similaire a cell e ci-dessous apparait.

Asset Report

desk.acmeinc. net

Hardware MAC Address  A0:12:56:78:90:00
Mame Build Machine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Low
Product Precision Environment  Production
Yersion 360 Location Internal
Network [ Hostname
199.16.2.23 desk,acmeinc.net
Software Mame Type Yendor Product Yersion
ClearCase APPLICATION IBM ClearCase 5.0
C+et APPLICATION ticrosoft Wisual C++ 6.0
Contacts Order Mame Role Email Phone Number
1 Erickson, Stein  USER serickson@acmedomain.net [F03) 555-8865
2 IT Administrator LAN_FOLKS@acemedomain.net  [703) 555-9876
Location Room Server room
Rack i
Address HOQ
Agent 86 Security Circle
Suite 86

Washington DC 12345 USA

Analyse : Visualisation des vulnérabilités

3-18

Novell est doté de collecteurs capables de traiter |es analyses de vulnérabilités réalisées avec
Nessus, |SS, Foundstone, eEye et Qualys. Lafonctionnalité de visualisation des vulnérabilités
fournit une représentation graphique des données d'événements en temps rédl sur des systémes
vulnérables. Vous pouvez afficher les données de vulnérabilité d'un événement en cours
ou d'un événement qui sest produit al'heure spécifiée.

Cette fonctionnalité récupére et affiche les données de vulnérabilité relatives al'adresse |IP
cible des événements sélectionnés. Pour plus dinformations, reportez-vous ala documentation
consacrée au collecteur, disponible au format PDF & l'emplacement suivant :
%ESEC_HOM E%\wizard\elements\<nom collecteur>\doc. L'un des collecteurs d'analyses
doit étre chargé et actif pour obtenir des données de vulnérabilité.

REMARQUE : le collecteur de vulnérabilités est un collecteur d'informations et non
un collecteur d'événements.

Vous pouvez visualiser les données de vulnérabilité dans les formats suivants :

= HTML
= Graphique
s Circulaire (organique)
s Hiérarchique
@ Tous
o Evénements mappés en noauds
s Orthogonal
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Lavue HTML al'aspect d'un rapport :

= |P

= Hobte

=  Vulnérabilité

= Port/Protocole

Voici un exemple d'analyse Nessus.

Vulnerabllity Summary

P : Hoet Yulnerabililies PorbFrotocol

17216012 11 O|)#TCR, 21 (Ftp) FTCR, 21 (Ftp) (TCR, 21 (Ftp) (TCR, 22(ssh| rTCR, 22{ssh) TCR, 22 |ssh)/ TCP, 23(telnet| ATCR, 2a|telnet)s TCR,
2E[smtp| S TCR, 25[srbp| TTCP, 26[stntp| S TCP, SET(submisslon) TCR, 68T[submission)s T CP, 587 |submission)rTCR, 1241 (nessus)fTCR,
1241 |nessue| S TCP, 3306 (mysql) TP

172,160,071 43 Gl ETER, OO/ TER, 24 (Rl TCR, 21 (Al TCR, 22 (ssh) / TCP, 220elnakl/ TR, 22 [talnet) / TCP, 22 (telnat) TR, 25 [smipl TCR,
ZE[SMtp| S TR, 25{sPabp| STCR, 25(SPAR| I TCR, 25 |spnp) TCR, 35|skntp)/TCR, 25 |smip)/ TCR, 25 (smip) FTCR, 25(smtp] TCR,
2Sfsmtp| S TCR, 2S(srmip| FTCR, f0fdnslz)r TCP, 20 {dnaix|rTCP, 20{dnsla) T CF, 30(dnsix) STCR, F0{dnstx) TP, 30[dnstx)FTCF,
2ofdnst) A TCR, 30 ]dnsts] FTEP, 111 (5unmc] FTCP, 111 sunrpc]f TER, 161 |snenp) FUOP, 512(Bxec] A TGP, 513(0gIn) TP, 514 [shall| FTCR,
657 [submission| / TCH, 587 (submis sion| 'TCR, 557 (submission)/ TCR, 587(submission)/TCF, 587 |submission) TCP, 5B |submission) ' TCF,
87 [submission|/ TCP, 557 (submis sion| FTCR, 587 (submission)/ TCP, §EF(submission)/TCP, 6000(x11)/ TCP, 7100 font-service)/TCF,
gy Fa( sometrnes-rpel 8] TER, M7 F9( sometimes-rpedd |V TCR, S77T0(sometimes-tpe2i 14 TER, 32770 (sometmes-rpedd 1/ TER

1726013 18 0|JFTCF, 21 [Ftp)FTCR, 21 (Fp) FTCP, 21 (Ftp) FTCR, 22 (ech| FTCA, Z2{esh)4TCP, 22|sch)f TCF, 23{telnet| ATCA, 23[telnst]FTOF,
28(smtp[STCP, 25(smbp| /TR, 26(smbp| TCR, BEF(submission) TCR, BEF(submission) T CP, 827 |submission) (' TCP, 124 (nessus) TCP,
1241 |nessus| S TCR, 3306 (mysql)/ TCP

172.16.0.71 a3 O|JFTCF, OfJ4TCR, 21 [Fip)d TCR, 21 [Fp)/ TCP, 22 {esh]FTCP, 23(talnak)4TCR, 23 |ta Inet) FTCP, 23 (talnat)sTCR, 25 |snip)/TCF,
25[zmtp| S TCP, 25{smip|FTCR, 25{sPip| S TCR, 25[srip)ATCR, 25|stip)dTCP, 25|smip)/ TCP, 25 (smip) FTCR, 25(smtplf TCR,
25(smtp|§ TCP, 25(smbp| TR, (dnsix)/ TCP, B (dnsiz|(TCP, ¥(dnsin/T CP, 0 (dnsik)/ TEP, R0jdnsix)/ TGP, 90|dnsin) ( TCP,
Woidnsix)/ TCP, 90 |dnsie) (TER, 111 (sunrpc) (TCR, 114 |sunrpc)é TCR, 161 |snmp) FUDP, 51 2(exec] TR, §13(login)/TCP, 514 |shell s TR,
E&7 (subrnlssion| s TCP, B&7 (subrals slon rTCP, E&T{submisslon) TP, 5&8T(submisslon) TR, 5&T |submission)! TCP, 587 jsubmission)fTCR,
B8 (subrnlssion| I'TCPR, B87 [subrnlsslon| FTCR, S8T{subrmisslon)/ TCR, G8T{submisslon) ! TCR, 6000[x11)STCP, 7100 font-servlce) A TCR,
27 FElsometirnes-rpct 8] FTCP, T2779(sometimes-rpi21 1 TER, 3277 8(sometimes-rpe21)4 TCP, 32779 (sometimes-rpe2 1 4 TGP

L 'affichage graphique permet de visualiser la maniére dont les vulnérabilités sont liées
aun événement émanant d'un port commun. Voici quatre exemples de vues disponibles.
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fip
2TCP
1901 Eli
tedtemt
199 16A 100 2ITCR
198 168.10.25
eI *——_E
i 189166 .10.22 .
i)
135.153.11}1 |
dnsalx
1291 E2 1023 anmep
190166 221
sometimee-rpoc2d éz
A3FTA,TCR
fip
24TCP
Organique
canmef-

9.1858.10.22 188 1823.10.23 190.182.12.21 190183.12.29 199 163.10.22 199.162.10.25

A e s R

dnzix sometimesrpc2i ftp dn=ix ftp telnet
QITCF B2TTYTCP 21TCP QmITCP 21TCP ZJTCP
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Hiérarchique

iF

dn =
QOITEP

/qelnet
E}: J3TCP
sometimes- rmm 1901681 2.24
3277 TCR ﬂ }3'158 f—

1891EE1D23 6 i:

ﬁkﬁc{s nnéwme.ma.ﬂ.zz dnsix

P 90TCP
E]: 189.168.10.22
199.168.15:22

dnse 1601581221

YOTCR
S .
MITCP
fin

21TCFP

Circulaire

A

driglx 15891
Qo0qcP

— Lk

022 dnzic 1891
a0/TCP

—&)

_&_

Qe

&~
19916811 22 HG-Seapner-01
e l
*— fip 1931681022 [i]:*—ﬂ
21/TCP

telnet 1991681023 onsix 1900165.12.24
23MCP AWTCF
Orthogonal

Un affichage graphique se compose de quatre volets. Ces types sont les suivants :

= Volet graphique

=  Arborescence

= Volet decontrole

= Volet des détails/événements

Onglet Active Views™

——(F
10,23 sometimes-rpc21
I2TTUTCR

3-21



3-22

Le volet d'affichage associe les vulnérabilités ala combinaison port/protocole d'une ressource
(adresse IP). Par exemple, si une ressource fait I'objet de cing combinaisons port/protocole
uniques vulnérables, cing noauds seront liés & cette ressource. Les ressources sont regroupées
sous le nom

du programme d'analyse qui les a analysées et a signalé les vulnérabilités. Si deux
programmes d'analyse différents sont utilisés (ISS et Nessus), deux nceuds indépendants
comporteront les vulnérabilités qui leur sont associées.

REMARQUE : |'assignation d'événements ne se produit qu'entre les événements
sélectionnés et |es données de vulnérabilité renvoyées.

Dans I'arborescence, |es données obéissent ala méme hiérarchie que celle des graphiques.
L'arborescence permet également aux utilisateurs d'afficher ou de masquer les noauds
an'importe quel niveau de lahiérarchie.

Le volet de contrdle donne accés a toutes les fonctionnalités de I'affichage. Cdlainclut :

» |esquatre algorithmes différents a afficher,

» |apossihilité d'afficher tous les ncauds ou uniquement ceux auxquels des événements sont
assignes,

» |aposshilité deffectuer des zooms avant et arriére sur les zones sél ectionnées du graphique.

Le volet des détail s/événements comporte deux onglets. Lorsgue I'onglet Détails est sélectionné,

lefait de cliquer sur un nceud affiche les détails qui lui sont associés. Lorsgue I'onglet

Evénements est sélectionné, le fait de cliquer sur un événement associé aun nosud affiche le

noaud sous forme

de tableau dans une fenétre Evénement en temps réel ou Requéte d'événement.

Pour obtenir une visualisation des vulnérabilités

1. Dans unetable entemps réel des événements du navigateur visuel ou de l'instantané,
cliquez avec le bouton droit sur un événement ou une série d'événements, puis
cliquez sur :

»  Anayse
= Vulnérabilité actuelle : interroge la base de données en vue de rechercher
lesvulnérabilités actives ala date et al'heure actuelles.
= Vulnérabilité d'heure d'événement : interroge la base de données en vue
de rechercher les vulnérabilités actives ala date et al'heure ol I'événement
sélectionné sest produit.
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L2l 14U, Lbid, Ll
Ewvertiame

2528 Showe Details p

.25.22
- Ermnail P

25,22 E

25,22 Create Incident ept
:23.22 Add To Incident Ept

0,22 =

21.6 Wiew Trigger Events
1022 Irvestigate r

21,5 |
10,22 Analysis b Advisor Data

216 p
Es Al pirg Asset Daka

21.6
71.204 nslockup Current Yulnerabilty [, |
71.204 ) 5

- Eracert Event Time Yulnerabilky

2. Aubasdelafenétre des résultats de la requéte, cliquez sur I'une des options

suivantes :

= Evénement du graphique de vulnérabilité
» Rapport des vulnérabilités
3. (Pour Evénement du graphique de vulnérabilité) Au sein de I'affichage, vous pouvez

effectuer les opérations suivantes :

= Déplacer les noauds et leurs étiquettes

= Afficher le graphique avec I'un des quatre algorithmes de présentation proposes

= Afficher tous les noauds ou uniquement ceux auxquels des événements sont assignés

»  Filtrer I'arborescence lorsque les résultats comportent un nombre important
de ressources vulnérables

= Effectuer un zoom avant et arriére sur les zones sélectionnées

Intégration de tiers

Gréce al'intégration de tiers, vous pouvez envoyer des événements d'un affichage, y compris
desincidents et les objets associés, vers I'un des deux logiciels tiers suivants :

=  HP Service Desk

* Remedy

Pour envoyer un ou plusieurs événements vers un logiciel tiers

1. Dans unetable en temps réel des événements du navigateur visuel ou de l'instantané,

selon lelogiciel tiersinstallé, cliquez avec le bouton droit sur un événement, puis
cliquez sur Envoyer I événement et sélectionnez |'une des destinations suivantes :

=  HP Service Desk
* Remedy

Onglet Active Views™
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Utilisation des options du menu personnalisé
avec des événements

Pour appliquer une option du menu personnalisé sur des événements

1. Dans unetable en temps rédl des événements du navigateur visuel ou de I'instantané,
sélectionnez un événement ou un groupe d'événements, cliquez avec le bouton droit
sur celui-ci, puis sélectionnez une option. Une boite de dia ogue souvre. Elle contient
les informations relatives a I'option de menu ou vous permet de sélectionner les
informations requises pour effectuer une action. Les options par défaut du menu
personnalisé sont les suivantes :

= ping

= nglookup
= traceroute
=  Whois?

Vous pouvez égadement assigner une autorisation utilisateur pour afficher lesvulnérabilités
et exécuter des opérations HP. Vous pouvez gjouter des options a partir de la fenétre
Configuration du menu disponible depuis I'onglet Admin.

OO CCT

2005.01, Shiow Details

2005.01. Email

2005,01,

>005.01, Creake Incident
2005.01, &dd Ta Incident
2005,01, . ;

00501, View Trigger Events
2005.01, Investigate ’
2005,01,

005,01, Analysis ’
2005.01. ping s
005,01, by
00501, nslookup

200501, kracert

2005,01, A

T Whois?

Gestion des colonnes dans une fenétre d'instantané
ou de navigateur visuel

3-24

Pour sélectionner et organiser les colonnes d'une fenétre d'instantané ou de navigateur visuel

1. Dans une fenétre dinstantané ou de navigateur visuel, cliquez sur Vue active >
Evénement en temps réel > Gérer les colonnes ou cliquez sur Gérer les colonnes
delatable en tempsréel des événements.
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2. Avec lesboutons Ajouter et Supprimer, déplacez les titres de colonnes entre les listes
Colonnes disponibles et Afficher les colonnes dans cet ordre. Vous pouvez utiliser
le bouton Insérer pour placer un @ément de colonne disponible a un emplacement
spécifique. Par exemple, dans I'illustration ci-dessous, cliquer sur Insertion place
Attackld au-dessus de DateTime.

Available columns:

k1

k3
Customeriarl
Customeriarii
Customeriar100
Customeriarll
Customeriarl2
Customeriarl3
Customeriarl4
Customeriarls

CLskamArar A
4 i i

CorrelatedE ventUuids E

Add we |
Insert m |
- Femove |

s

Shaow these columns in this order:

|bever|ty = l

SourcelP
DestinationIP
Eventhame
vlnerability
Crikicality
EventID
Sourcellr
WizardPort
WWizardagent
Fesource
SubResource
Sensarflame

(04 | Cancel |

E
Bl

Lesfléches versle haut et vers le bas permettent d'organiser I'ordre des colonnes telles
gue vous voulez qu'dlles saffichent dans latable en temps réel des événements. L'ordre
de bas en haut destitres de colonnes de la boite de dialogue Gérer les colonnes détermine
I'ordre de gauche a droite des colonnes dans |a table en temps réel des événements.

Dans la boite de dial ogue Gérer les colonnes, cliquez sur OK.
Si vous voulez que les colonnes saffichent la prochaine fois que vous ouvrez

le Centre de contrle Sentinel, cliquez sur Fichier > Enregistrer les préférences
ou cliquez sur Enregistrer les préférences utilisateur.

o

Prise d'un instantané d'une fenétre de navigateur visuel

Vous devez disposer de I'autorisation Snapshot (Instantané) pour pouvoir utiliser cette

fonctionnalité.

Cette fonctionnalité est utile pour analyser les événements présentant un intérét car le
navigateur visuel sactualise automatiquement et les alertes peuvent ne plus apparéitre
amoins de faire défiler I'écran. En outre, dans une fenétre d'instantané, vous pouvez trier

les colonnes.

Pour prendre un instantané d'une table en temps réel des événements

1. Dans une fenétre de navigateur visuel, cliquez sur Vue active > Evénement en temps
réel > Instantané ou, dans la barre de menus, cliquez sur Prendre un instantané
delatable en tempsréel des événements.

=]
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Une fenétre d'instantané souvre et est gjoutée alaliste de dossiers I nstantanés sous Event
Views (Vues d événements) dans le navigateur. L'affichage graphique n'est pasinclus
dans I'instantané.

Tri des colonnes d'un instantané

Pour trier les colonnes d'un instantané

1. Cliguez unefois sur un en-téte de colonne pour trier les valeurs dans |'ordre croissant
et deux fois pour trier les valeurs dans I'ordre décroissant.

Fermeture d'un instantané ou d'une fenétre
de navigateur visuel

Pour fermer un instantané ou une table en temps réel des événements

1. Dans une fenétre dinstantané ou de navigateur visuel, cliquez sur Fichier >
Enregistrer les préférences pour que la table soit disponible au prochain démarrage
du Centre de controle Sentinel.

2. Fermez latable en cliquant sur le bouton Fermer (en haut a droite de lafenétre sous
Windows ou en haut a gauche de |a fenétre sous UNIX).

Suppression d'un instantané ou d'une fenétre
de navigateur visuel

Pour supprimer un instantané ou une fenétre de navigateur visuel

1. Dans une fenétre dinstantané ou de navigateur visuel, fermez la fenétre en cliquant
sur le bouton Fermer (en haut a droite de la fenétre sous Windows ou en haut
a gauche de la fenétre sous UNI X).

2. Cliquez sur Fichier > Enregistrer les préférences ou sur Enregistrer
les préférences utilisateur.

oE

Aprés avoir fermé, puis rouvert le Centre de contréle Sentinel, lavue ou l'instantané
ne safficheraplus.

Ajout d'événements a un incident

Vous devez disposer des autorisations Modify Incident(s) (Modification d'incidents)
et Assign Incident(s) (Assignation d'incidents) pour pouvoir utiliser cette fonctionnalité.
Pour gjouter des événements a un incident

1. Dansunetable entempsréel des événements du navigateur visuel ou de l'instantané,
sélectionnez un événement ou un groupe d'événements, cliquez avec e bouton droit
sur celui-ci pour I'afficher, puis sélectionnez Ajouter al'incident.

2. Danslaboite de dialogue Ajouter al'incident, cliquez sur le bouton Parcourir.
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—Add Events To Incident
: Severity I DateTime I SourcelP
(20 [2006.04.17 ) 13:51:25 EDT [10.0.20.5
< i
Selected Incident: Browse |
ok I Cancel |

Cliguez sur Parcourir pour afficher laliste des incidents disponibles.

REMARQUE : vous pouvez définir des critéres pour faciliter larecherche
d'incidents spécifiques.

Cliguez sur Rechercher pour afficher une liste d'incidents.
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@-SEIEEI: Incident E3

—=elect Data
Severity I DateCreated I Priority ICr'rtiu:aI'rt%_.f Ra...l Severity Hat...l
Mediumn 041772006 ... Mone 0.0 0.0
Medium 04172006 ... [MNone 0.0 0.0
4 I

rshow tems that match these criteria:

&dd criteria from below to this list-

Remayve |

~Define tmore criteria:

Relations

INu:une LI

Field Condition Walue
INDne ;I INDne LI I

Add to Lisk |

5. Séectionnez unincident et cliquez sur Ajouter.

6. Cliquez sur OK. L'événement ou les événements sélectionnés sont gjoutés al'incident

dans lafenétre de navigation des incidents.

REMARQUE : s les événements ne sont pas affichés dans un nouvel incident, cela est
probablement di a un décalage entre I'affichage des événements dans la fenétre
des événements en temps réel et leur insertion dans la base de données. Si celase
produit, I'insertion des événements d'origine dans la base de données et |'affichage

de I'incident peuvent prendre quelques minutes.
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Onglet Incidents

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Vous devez disposer de |'autorisation appropriée pour pouvoir utiliser I'onglet Incidents. Si tel

n'est pas le cas, aucune autre autorisation liée aux opérations effectuées al'aide de cet onglet
ne sera disponible.

Ce chapitre traite des incidents. Un incident est constitué d'un ou de plusieurs événements
qui présentent un intérét.

Lesincidents peuvent étre créés :

danslafenétre Temps réel, vous pouvez sélectionner des événementsindividuels
pour créer un nouvel incident ou les gjouter a un incident existant ;
automatiquement a partir de régles de corrélation déclenchées.

Onglet Incidents : Description

Vous pouvez effectuer plusieurs actions sur lesincidents :

= Envoi d'un incident par courrier
électronique

= Moadification d'un incident

= Affichage d'un incident

= Affichage d'un incident
= Ajout d'une vue d'incident

N Centre de contréle Novell Sentinel - connecté comme esecadm i

=10l
Fichier Cpfions  Windows  “/uss actves  Incidents  (1RAC Anslyse Advisor Coleciors Admin Aide
[0 H| Bl
B vues actives™ 1] Incidents | &7 iRac™| dlil analyse| ) mdvisor | 2 colectors | (] admin |
i Gestionnaire de vues dincidents
) Enquiter Mam Champs GroupBy. |
) Analyse [ ALL INCIDENTS Etat, Gravits Friorte D Date d créstion(Desce... Off
] Opérations [ GROUF BY STATE _|Gravie,Priorté D.Date
B GROLF B PRIORIT
[l Eléments de travail: (11) &
4 Biéterts cie travail
- HPAA (1)
Prét 2 Rafraichir ] Appliquer| 55 Ajouter une wue
23 muttiple
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Relation entre événements et incidents

Un événement est une opération ou une occurrence détectée par un dispositif ou un
programme de sécurité. Les événements sont considérés comme « sans état ».

Un incident est constitué d'un ou de plusieurs événements jugés importants (une attaque possible).
Les incidents sont associés a des « états » dans lamesure ou ils doivent faire I'objet d'une
réponse et étre fermés.

Affichage d'un incident
Vous devez disposer de |'autorisation View Incident(s) (Affichage des incidents).

Pour afficher un incident

1. Cliquez sur I'onglet Incidents.
2. Cliquez sur Incidents > Afficher le gestionnaire de vues d'incidents

ou sur Gestionnaire de vues d'incidents.
3. Danslafenétre Gestionnaire de vues d'inci dents les vues suivantes sont disponibles:
= Touslesincidents
= Regrouper par Etat
»  Regrouper par Priorité
Double-cliquez sur le nom d'une vue.
4. Cliquez avec le bouton droit > Agrandir pour afficher lesincidents.

Severity Priority Id Date Created Cres

Incidents

| | *

[ Ready |[Z2) Refresh||[Z7) Options|| Refreshed At: Mon May 02 05:30: 24 EDT 2005 |

Pour définir I'option de vue d'un incident

1. Cliquez sur I'onglet Incidents.
2. Cliquez sur Incidents > Afficher le gestionnaire de vues d'incidents

ou sur Afficher le gestionnaire de vues d'incidents.

3. Danslafenétre Gestionnaire de vues dincidents, double-cllquez sur le nom
d'unevue:

M | Figlds | GroupBy I Sort I Fitter I
3 ALL INCIDENTS [State, Severity, Prlorlty 1d |Mone |DateCreated(Descend\ng)

£ SCE
everity, Id, Datecreated ... [State{Ascending), Priority(D. .. DateCreatad(Descend\ng)

|Off

= Refresh”t/‘ npply”\{:J Add View
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4. Cliquez sur Options.

resh IE Opi iisplav Options Dialog 'i'

(Option Namne |3ROUP BY STATE

[ Dptions -
Fields. ., Severity, Priority, Id, DateCreated. ..
Group By... Stateiascending)
Sort... DateCreated{Descending)
Filter... Cff
Tree Display... Select Attribute For display

Save | Apply

I Close |

Dans cette fenétre, vous pouvez également définir les options suivantes :

=  Champs...

*  Regrouper par...
= Trier...

= Filtre..

» TreeDisplay (Affichage de I'arborescence)
Cliguez sur Appliquer puis sur Enregistrer.

5. Danslafenétre Gestionnaire de vues dincidents, double-cliquez sur le nom d'une vue :
Lavue par défaut de lafenétre Tous lesincidents est la suivante.

State Severity Priority: Il Responzsible
=] Incidents
—D sevd COPEMN High {4} Mone (0} 103 esecadm
—D mixed severity COPEMN Medium (3} Mone (0} 102 esecadm
—0 SEVZ CFEMN Lo (23 Mone (0} 101 esecadm
=) sev3 COPEM Medium (3} Medium (2} 100

|Ready

||&= Refresh|[[7] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

Voici aprésent une vue triée par gravité, dont les quatre premiéres colonnes ont été
définies avec I'option Champs (gestion de colonnes) sur Gravité, Date de création,
Priorité et Taux de sévérité.

Severity Date Created Priarity Criticality Rating | Severity Rating | badified By

=] Incidents
—u sevd High (4) 05/09/2005 ... |Mone (0} 0.0 0.0 esecadm CPET
|-} mixed severity Medium (33 |05/09/2005 ... [Mone (0) 0.0 0.0 esecadm CPET
[=] sevz Low (2) 05/09/2005 ... [Mone (0) 0.0 0.0 esecadm CPEF
1= Medium (31 |[05/09/2005 ... Medium (2) 0.0 0.0 esecadm PET
Kl | |
| Ready ||,;§1 Refresh”@ Options” Refreshed At: Mon May 09 08:44:52 EDT 2005 |

Voici une vue regroupée par titre.
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Severity

Date Created Priarity Criticality Rating

Severity Rating

Madified By

|-} Incidents
151 mixed severity

L5 mived severity Medium (3 |[05/09/2005 ... [None (0) 0.0 0.0 esecadm PE
E SEVE
E sevd
E of sevd
Kl | |
|Ready |[E= Refresh|[[77] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

Voici une arborescence triée par date de création.

o sevd

Eeverity Date Created Priority Criticality Rating | Severity Rating | Modified
[} Incidents «|
[Z] mixed severity
|—D 05032005 03:44:25 EOT [Medium (3) 05/09/2005 ... [Mone (0) 0.0 0.0 esecadm
;j SEVE
L[] 05/09/2005 08:44:07 EDT |Low (2) 05§09/2005 .., [Mone (0) 0.0 0.0 esecadm

i

|Ready

|[E= Refresh|[[77] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

Ajout d'une vue d'incident

L orsque vous gjoutez une vue d'incident, plusieurs options sont disponibles:

Champs...
Regrouper par...
Trier...

Filtre...

Affichage sous forme d'arborescence

Pour agjouter une vue d'incident

1. Danslegestionnaire de vues dincidents, cliquez sur Ajouter une vue.

~Options

Figlds. ..

Group By, ..

Sork..,

Filker. ..

Tree Displayw, ..

None

None

None

off

Select Attribute For display

Save

| Close |

2. Remplissez le champ Nom d'option, sélectionnez les options voulues, puis cliquez

sur Enregistrer.
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Champs et détails d'incidents

Champs d'incidents
= Titre: nom de l'incident sélectionné.

= FEtat
=  Open » FalsePositive
=  Acknowledged » Verified
= Assigned =  Approved
= |nvestigating = Closed
»  Gravité
= Aucun (0) =  Moyen (3)
= Trivia (1) = Elevé(4)
» Bas(?) =  Grave(5)
= Priorité
= Fable(1) = Urgent (4)
= Moyen (2) = Top (5
= Elevé(3)

= Catégorie: (facultatif) champ de saisie de texte qui peut étre utilisé pour identifier plus
précisément l'incident.

» Responsable : compte d'utilisateur assigné al'incident.

= Description : champ de saisie de texte.

» Résolution : champ de saisie de texte.

Détails d'incidents

Evénements : événements associés a l'incident.

Actifs: liste de tous les actifs associés a l'incident.

Vulnérabilité : affiche les vulnérabilités associées al'incident.

Advisor : afiche lesinformations concernant |'attaque associées al'incident.

Processus de travail : affiche le processus de travail associé al'incident Sous cet onglet,

vous pouvez définir les options suivantes:

= Aucun

Processus de conformité HIPAA

Processus SANS Incident Response

Processus Sarbanes Oxley FTP Compliance

Réponse automatique

» Historique: historique des incidents (liste de toutes les opérations dont un incident
afait I'objet, notamment |a date et I'heure de I'intervention de I'utilisateur ainsi que
des informations succinctes).

= Piécesjointes: vous pouvez joindre al'incident des informations pertinentes
(desfichiers texte ou des documents).

» Données externes

o o o o

REMARQUE : lorsque des événements sont gjoutés a un incident, toutes les données
relatives aux actifs, alavulnérabilité ou al'Advisor sont ajoutées a l'onglet
correspondant (Actifs, Vulnérabilité ou Advisor). Ces données correspondent aux
noms DIP/Héte cible des événements associés.
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REMARQUE : les boutons Ajouter et Supprimer de I'onglet Actifs, Vulnérabilité ou
Advisor vous permettent d'ajouter ou de supprimer manuellement des données
relatives a un actif,

une vulnérabilité ou un composant Advisor.

Création d'un incident
Création d'un incident

1. Cliquez sur I'onglet Incidents.
2. Cliquez sur Incidents > Créer un incident ou sur le bouton Créer un nouvel incident.

Incident ID: NEWY Events | assets| Vulneratility | Aduisor | iTRAC | History | Attsf 4 b X
Title: | J}SSDCIE‘EI’ Events:

n “Yulherahility .f I Severity DateTime
State: [oPEN -]
Severiy: |Mone (0} -
Priority: [MNone (0) -
Category: |

Originator: esecadm

Responsible: I h l

Description:

Resolution:

KiN i

Create Cancel

Dans la boite de dialogue Créer un incident, entrez les informations dans les
champs vides.

3. Cliquez sur Enregistrer.
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Affichage et enregistrement de pieces jointes

Pour afficher une piéce jointe

1. Cliquez avec le bouton droit sur une piece jointe > Afficher ou Enregistrer lapiecejointe.

REMARQUE : pour visualiser une piéce jointe, vous devez configurer un visualiseur.

Si une piéce jointe n'est pas associée a un type de fichier, une invite saffiche vous

demandant avec quel programme le fichier doit étre ouvert. Les piéces jointes sont

enregistrées dans la base de données Sentinel.

Configuration du visualiseur de piéces jointes

Configuration du visualiseur de piéeces jointes

1. Cliquez sur I'onglet Incidents.

2. Cliquez sur Incidents > Configuration du visualiseur de piéeces jointes ou sur

Configurer le visualiseur de piéces jointes.

A

Aktachment Viewers

Extension Type I Subtype | Aopl e
et DEFALLT [DEFALLT [C:\Pragram Filesiwi Add
bt ESEC [aDvISOR |y Program FilesiInl -

.doc DEFALLT DEFALLT C:\Pragram FilesiMi Edif
[felete
Kl i

Ol |

3. Cliquez sur Ajouter.
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4.

rAttachment Identification -

Extension: I|

Type:  |DEFALLT

Subtype:  [DEFALLT

“Attachment Wiewer—

Application: I Brovwse |

Paramekters: I%FILE%

Ok | Cancel |

Entrez le type d'extension (tel que .doc, .xIs, .txt, .html), cliquez sur Parcourir ou tapezle
nom de I'application qui permet de lancer le type de fichier (notepad.exe pour Bloc-notes,
par exemple).

Cliguez sur OK.

Envoi d'un incident par courrier électronique

Lafonctionnalité d'envoi de courriers éectroniques est activée dans le fichier execution
propertieslors de I'installation. Pour configurer ce fichier, reportez-vous au Chapitre 11 :
Utilitaires.

Envoi d'un incident par courrier électronique

1
2.

Cliquez sur I'onglet Incidents.

Dans le navigateur, développez le dossier Incidents, Sil est disponible, ou cliquez
sur Incidents > View Incidents List (Afficher laliste desincidents). Vous pouvez
également cliquer sur View Incidents List (Afficher laliste des incidents).

Double-cliquez sur le nom d'une vue d'incident.
Double-cliquez sur un incident.

Double-cliquez sur Incident de message é ectronique \il

Entrez :

»  Adresse électronique

= Objet du message éectronique

»  Message électronique

Cliquez sur OK. Le message é ectronigque comportera une piece jointe au format HTML

qui répertorie les détails de I'incident, lesinformations relatives aux événements,
aux actifs, aux vulnérabilités et al'Advisor ainsi que I'historique de I'incident.
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Modification d'un incident

Pour modifier un incident

1
2.

o 0 s~ w

Cliguez sur I'onglet Incidents.
Cliguez sur Incidents > Afficher e gestionnaire de vues d'incidents

ou sur Afficher le gestionnaire de vues d'incidents.
Double-cliquez sur une vue d'incident.
Double-cliquez sur un incident.

Lafenétre Détails de I'incident Souvre.

Vous pouvez également modifier les champs suivants d'un incident :

= Titre » Catégorie
= FEtat = Responsable
» Gravité = Description
» Priorité » Résolution

Sous |'onglet Piéces jointes, vous pouvez ajouter des pi€ces jointes ou en supprimer.
Cliguez sur Enregistrer.

Suppression d'un incident

REMARQUE : pour supprimer un incident joint &un processus de travail (i TRAC),
vous devez d'abord mettre fin au processus iTRAC.

Pour supprimer un incident

1
2.

Cliguez sur I'onglet Incidents.
Cliguez sur Incidents > Afficher e gestionnaire de vues d'incidents

ou sur Afficher le gestionnaire de vues d'incidents.
Double-cliquez sur une vue d'incident.

Dans lafenétre Vue de I'incident, cliquez avec le bouton droit sur un incident,
puis cliguez sur Supprimer.

REMARQUE : pour supprimer un incident joint &un processus de travail (i TRAC),
vous devez d'abord mettre fin au processus iTRAC. Pour ce faire, vous pouvez
utiliser le Gestionnaire d'affichage des processus disponible depuis I'onglet iTRAC.
Pour plus d'informations, reportez-vous au Chapitre 5 : Onglet iTRAC.

Dans lafenétre de confirmation, cliquez sur Oui.

Onglet Incidents
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Onglet iTRAC™

REMARQUE : les termes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

iTRAC (flux de travail) permet d'automatiser des procédures et de réagir face a des incidents.
Sentinel propose un systeme de gestion iTRAC qui permet d'automatiser des processus dans
le cadre de procédures. Le framework d'activités de Sentinel est lié au systeme iTRAC.
Celui-ci fournit des activités qui peuvent étre réalisées automatiquement a chaque étape
du processus iTRAC.

Les modéles (définition du processus) et I'exécution du processus forment ensemble le systeme
de gestion du processus de travail.

Modéles (définition du processus)

]
[ TN ! WerkyInchemsigmen. | 1 R
== s RN INPY . o [ | I e
} } & P s s -—— N r R > S8 Lo - | HIPAR-Campltiandetbily
HIpaé. EndDaaC allectlan — S % -—— - e

| . ! I prAE—— | s8R C rhrin—-@
| | i !
Lega-_ | WP Dataalictiod | | HIPAL. SianEradia) [rne—— End

- U | i Corarman ! ‘

e [ y | | WiPmA Eradicatian |

L—-»_:'__;__J

usignilzar

Le modele est I'61ément qui contr6le le flux des taches d'exécution au sein d'iTRAC. Il se
compose d'un réseau d'activités liées entre elles, de critéres de transition entre les activités
et d'informations relatives a chaque activité. Les modéles sont dotés d'attributs modifiables
par l'utilisateur.

iTRAC permet de définir des attributs de timeout dans un modele iTRAC.

Une activité est une unité de travail indépendante qui fait partie du processus iTRAC.
Elle est traitée soit par des utilisateurs/réles (activité manuelle) soit par des applications
(activité automatique).

Les activités, qu'elles soient manuelles ou automatiques, sont associées a des timeouts
gue vous pouvez activer/désactiver.

Les activités manuelles, outre les attributs de timeout, permettent de configurer I'attribut
de ressource qui détermine I'utilisateur/le réle qui exécute l'activité.

Les activités automatiques, outre les attributs de timeout, peuvent étre configurées a partir
du framework d'activité Sentinel a exécuter.
Gestionnaire de modeéles

Le systeme iTRAC vous permet de créer des modeles, de configurer les attributs de processus
et d'activités dans des modeles existants et de supprimer des modeles a partir de la fenétre
Gestionnaire de modéle disponible depuis I'onglet iTRAC.
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Vous pouvez accéder au Gestionnaire de modeles en cliquant sur le nceud Gestionnaire
de modeéles dans l'arborescence du navigateur de I'onglet iTRAC.

4 Modgles
=4 Mavel
=4 Conformité
i— 2 HPAA
—I7% Sarbanes Cxley
=4 Sécurité
i— o Automatic Response
: SAMNS Incident Handlino

= J DéEfini par I'utilizateur Créer Lne n::cnp[%_

Afficher

A

Supprimer

Modéles par défaut

iTRAC est fourni avec quatre modéles par défaut comportant des activités automatiques
et manuelles. Les valeurs des attributs de processus et d'activité de ces modéles sont prédéfinies
et peuvent étre adaptées en fonction des besoins. Les modéles par défaut sont les suivants :

1. HIPAA

2. Sarbanes Oxley

3. SANS Incident Handling
4. Réponse automatique

Création de modeles

1. Cliquez sur l'onglet iTRAC.
2. Dans le navigateur, cliquez sur Administration iTRAC > Gestionnaire de modeéles.

3. Sélectionnez un processus existant (HIPAA, Sarbanes Oxley, SANS ou un processus
défini par l'utilisateur), cliquez avec le bouton droit sur celui-ci, puis cliquez
sur Créer une copie.

4. Entrez un nom.

5. Sivous sélectionnez un timeout, vous devez entrer une adresse de messagerie ainsi
qu'une heure. L'heure est exprimée en nombres entiers. Vous pouvez sélectionner
des minutes, des secondes, des heures ou des jours.

6. Entrez une description. Reportez-vous a Modification de modéles existants pour
modifier les attributs de processus et d'activité. Cliquez sur OK.

7. Dans le Personnalisateur de modeles, cliquez sur Enregistrer.
Modification de modéles existants

Lorsque vous modifiez un modeéle existant, vous pouvez modifier les attributs
de processus ou d'activité.

Vous pouvez modifier les attributs de processus suivants :

= Nom
= Limite de timeout et activation/désactivation du timeout
= Description
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Modification des attributs de processus

Cliquez sur I'onglet iTRAC.
Dans le navigateur, cliquez sur Administration iTRAC > Gestionnaire de modeéles.

Sélectionnez un modeéle existant, cliquez avec le bouton droit sur celui-ci, puis
cliquez sur Afficher. Dans la fenétre du modéle, cliquez sur le bouton Détails
du processus.

EP

Dans la boite de dialogue Personnalisateur de processus, vous pouvez modifier
les attributs suivants :

=  Nom
= Durée (minutes, secondes, heures et jours)

= Timeout (s'il est activé, vous devez entrer une adresse de messagerie et une heure)

= Description

N Personnalisateur de processus |
L
.:;:}) Marn; IS.&.NS Incident Handling

Durée: IMinutes ;I
Courrier electronigue; I

[~ Timeout

Lirnite: |

-Description

AMS Incidert Handling L}S

Ok Annuler

Modification d'activités manuelles

Vous pouvez modifier les champs Ressource (utilisateur/réle), Timeout
et Description des activités manuelles.

1.
2.
3.

Cliquez sur l'onglet iTRAC.
Dans le navigateur, cliquez sur Administration iTRAC > Gestionnaire de modéles.

Sélectionnez un modeéle existant, cliquez avec le bouton droit sur celui-ci,
puis cliquez sur Afficher.

Le modéle s'affiche dans une fenétre distincte.

Pour le modifier, double-cliquez sur I'une des icones d'activité manuelle dans
le modele et effectuez vos modifications.

REMARQUE : vous pouvez modifier les activités manuelles suivantes.
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]

[ gt Y
s AssignUser s ConfirmStartContainment
= Acceptincident = ConfirmEndContainment
o ConfirmStartDataCollection o ConfirmStartEradication
o ConfirmEndDataCollection o ConfirmEndEradication
x|
&?ﬁ Morn: |Accept|nu:ident
Type: IManueI
Reszource:
[ Timeout
Lirnite: Mirtes
rDescription l:-.i |

coept this Incident

Ok Annuler

Modification d'activités automatiques

Vous pouvez modifier les champs Activité, Timeout et Description des activités
automatiques.

1. Pour effectuer une modification, double-cliquez sur I'une des icones d'activité
automatique dans le modele.

2. Le menu déroulant dans la boite de dialogue Personnalisateur d'activités répertorie

toutes les activités susceptibles d'étre utilisées en tant qu'activités automatiques.
Ces activités sont créées a l'aide du framework d'activités.

REMARQUE : vous pouvez modifier les activités automatiques suivantes.

= DataCollection
= Containment
= Eradication
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M Personnalisateur d"activités X|
Q':_} Marn: JHP 2.2 Datacallection

Type: I.ﬂ«utu:u
Activite: CollectionActivity _l:é
IncidertUserCheck
[ Tineout A :
Werifylncident L zzignment
Litnite: Mo pactivity
L Collectionfctivity S
[Description e tainment A ctivity =

erform data collectiofEradication&ctivity

Ok Annuler

Suppression de modeles

1. Cliquez sur I'onglet iTRAC.
2. Dans le navigateur, cliquez sur Administration iTRAC > Gestionnaire de modéles.

3. Sélectionnez un modeéle existant, cliquez avec le bouton droit sur celui-ci, puis
cliquez sur Supprimer.

4. Cliquez sur Oui dans le menu contextuel.

Exécution du processus

L'exécution du processus est la durée pendant laquelle le processus est opérationnel
et au cours de laquelle des instances de processus sont créées et gérées.

Lorsqu'un processus iTRAC est exécuté ou instancié au sein du serveur iTRAC, une instance
de processus est créée, gérée et terminée par le serveur iTRAC conformément a la définition
du processus. A mesure que le processus s'approche de son terme, il exécute diverses activités
définies dans le modele de processus de travail en fonction de criteres qui régissent les transitions
entre ces activités. Le serveur de processus de travail iTRAC ne traite pas les activités
manuelles et automatiques de la méme fagon.

Un processus iTRAC étant dépendant d'un incident Sentinel, une instance de processus ne peut
pas exister en I'absence d'incident associé. En revanche, un incident peut exister sans étre
associé au serveur de processus de travail. Seul un incident peut étre associé a une instance
de processus iTRAC.
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Instanciation d'un processus

Il est possible de créer une instance d'un processus iTRAC au sein du serveur iTRAC
en associant un incident a un processus iTRAC. Pour cela, trois méthodes existent :

= Associer un processus iTRAC a un incident au moment de la création de I'incident
= Associer un processus iTRAC a un incident apreés la création de I'incident
= Associer un processus iTRAC a un incident par l'intermédiaire d'une corrélation

Reportez-vous au chapitre consacré a lI'onglet Incidents pour plus de détails sur l'association
d'un processus a un incident.

Exécution d'une activité automatique

Lorsqu'une instance de processus exécute une activité automatique, elle exécute I'activité
associée définie dans le modéle. L'activité associée est créée a l'aide du framework d'activités.
Le serveur iTRAC exécute l'activité, stocke les résultats des variables de processus et passe
a l'activité suivante du modele iTRAC.

Par exemple, l'activité du framework d'activités peut consister a exécuter une commande ping
sur un serveur et a joindre les résultats a I'incident associé.

Exécution d'une activité manuelle

Lorsqu'il rencontre une activité manuelle, le serveur iTRAC envoie des notifications sous
la forme d'éléments de travail a la ressource assignée. Si cette ressource est un utilisateur,
I'élément de travail n'est envoyé qu'a cet utilisateur. Si I'activité a été assignée a un role,
I'élément de travail est envoyé a tous les utilisateurs associés a ce réle. Le serveur iTRAC
attend ensuite que l'utilisateur termine I'élément de travail avant de passer a l'activité suivante.

Listes d'éléments de travail

Les éléments de travail sont présentés a l'utilisateur dans une liste de travail qui répertorie
tous les détails relatifs aux éléments de travail qui reviennent a cet utilisateur. 1l s'agit en fait
d'une liste de taches destinée a l'utilisateur.

‘sl Work ttems: (0/1) e

i wWiork fems
= HIPAA, (DM
IJ:'I— A Assignlser (01
L ot scan

[=) pork scan
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Cette liste est consultable a partir de n'importe quel onglet de I'interface Sentinel.
Les éléments de travail sont regroupés par processus et activité. Les éléments de travail
en caracteres gras sont ceux qui n'ont pas encore été acceptés par I'utilisateur.

La liste des éléments de travail vous permet d'intervenir sur des éléments individuels.

= Pour afficher les détails relatifs a I'élément de travail, double-cliquez sur I'élément
ou cliquez avec le bouton droit sur celui-ci, puis cliquez sur Détails.

= Pour accepter des éléments de travail encore non acceptés, cliquez sur ceux-ci avec
le bouton droit, puis cliquez sur Accepter.

= Pour afficher les détails relatifs a I'incident associé, cliquez avec le bouton droit sur ceux-
ci, puis sur Afficher.

9 wiork fems Orig
E- HIPsA (202) -
(59 Acceptincidert (212) sl
':FJ HID_AttackiD Dot
|
Accept .
Details

Display Associated Incident

ments de travail

Un élément de travail est une tache qu'un utilisateur doit réaliser dans le cadre de I'activité
manuelle en cours d'exécution au sein d'un processus iTRAC. C'est l'utilisateur qui a la charge
de son controle et de sa progression.

Le serveur iTRAC attend que l'utilisateur termine la tache avant de passer a I'activité suivante
au sein de l'instance de processus.

Details

Status:
Time:
Duratian:
Incident Mame:
Incident ID:
Activity

| Assignllser

- Accepted

Tue Jan 18 09:07:59 EST 2005
4[s]

port scan

102

Wariable

E Misc

B Warisbles
userhlame
1d

DataObjectT. ..

10z
Incident

Process
HIPAA

S55iyn a user or role to process
thiz Incident [}S

IPLL

Complete | Cancel |

La boite de dialogue Détails présentée ci-dessus affiche les informations suivantes :

Détails relatifs a I'élément de travail
Variables relatives a I'élément de travail

Description de I'activité
Description du processus
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Toute intervention sur un élément de travail implique les trois étapes suivantes :

= Acceptation de I'élément de travail
= Mise a jour des variables relatives a I'élément de travail
= Arrét de I'élément de travail

Acceptation d'un élément de travail

Un élément de travail peut étre assigné a tous les utilisateurs affectés a un méme réle ou a un
seul d'entre eux. Un élément de travail doit étre accepté par I'utilisateur avant qu'il puisse faire
I'objet d'une autre action. Lorsqu'un utilisateur accepte un élément de travail, il en devient le
propriétaire. En outre, I'élément de travail est supprimé de la liste de travail des autres
utilisateurs auxquels il était assigné.

Acceptation d'éléments de travail

1. Dans la liste de travail, vous pouvez cliquez avec le bouton droit sur un élément
et choisir I'une des options suivantes :

9 wiork fems Orig . -
EHCA HPAA (202) s Accept M
(54 Acceptincident (2/2] | — b
'::‘_J HID_AttackID ] srals
| W Cisplay Associsked Incident
Accepk .
Details

Display Associated Incident

= Accepter (lorsque le processus est a une étape d'acceptation)

» Vous pouvez également afficher la fenétre Détails, puis cliquer
sur le bouton Accepter.

Mise a jour des variables relatives a I'élément de travail

Le serveur iTRAC se sert des éléments de travail pour obtenir des informations aupres des
utilisateurs. Ces informations sont consignées dans des variables et déterminent la prochaine
activité de processus devant avoir lieu. Les variables sont accessibles uniquement aprés
acceptation de I'élément de travail.

iTRAC prend en charge les variables en lecture et les variables actualisables. Les premiéres
permettent d'informer I'utilisateur, par exemple du statut d'une activité ou de I'ID d'un incident.

Les secondes servent a accepter les informations entrées par I'utilisateur. Actuellement dans
iTRAC, deux types de variables actualisables existent : les listes définies par I'utilisateur
et les listes booléennes.

“ariahle —Mariable
B Misc =l Misc
=l Yariables = ariables

performcont. ..

DatathiectT... |

DataCbjectT...
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Mise a jour des variables
1. Cliquez avec le bouton droit ou double-cliquez sur I'élément de travail a afficher
dans la boite de dialogue Détails.

2. Seules les variables actualisables sont modifiables. Les variables en lecture seule
ne le sont pas.

3. Cliquez sur la liste déroulante et sélectionnez la valeur qui convient.

Arrét de I'élément de travail

L'arrét de I'élément de travail signale au serveur iTRAC que la tAche est terminée. Les variables
actualisables que comporte I'élément de travail sont traitées par le serveur en vue de passer

a l'activité suivante en fonction de certains criteres. L'élément de travail est supprimé de la
liste de travail de l'utilisateur. Un élément de travail doit étre accepté avant d'étre terminé.

Arrét d'éléments de travail

1. Cliquez avec le bouton droit ou double-cliquez sur I'élément de travail a afficher dans
la boite de dialogue Détails.

2. Dans la boite de dialogue, cliquez sur le bouton Terminé.

Gestion des processus

La fonction Gestion des processus vous permet :

= dafficher le statut d'un processus (Traiter le moniteur) ;
= de démarrer un processus ;
= de mettre fin a un processus.

Traiter le moniteur

La fonction Traiter le moniteur permet de surveiller la progression d'un processus. A mesure
qu'une instance du processus passe d'une activité a une autre, l'utilisateur peut en suivre une
représentation graphique en cliquant sur le bouton Rafraichir. Cette fonction fournit galement
un suivi d'audit de toutes les opérations réalisées par le serveur iTRAC lors de I'exécution

du processus.

Process Monitor
e |
e t——— ! [ 1
B S ! [P — ! I .
e L= e - [
= | {77:;';3”“"-& =& R iaes I (TR iy o
i L pemtim= H A v ks S il B it ¢ - SR
- S| s ] I (L s e
= Bae ey ! —
g
Evert Time Id InstancelD EvertType Old State Mewy State I
Tue Jan 16 09:07:57 EST... [&F HIPAA 3_iTrac_HIPAL process_created
Tue Jan 18 09:07:57 EST... j HIP&A 3_iTrac_HIPA& process_context_changed |{F {containmentOutput=, p...
Tue Jan 16 09:07:58 EST... [ HIPAA 3_iTrac_HIPA&L process_conkext_changed |{Id=} 41d=102}
Tue Jan 18 09:07:59 EST... J HIP&A 3_iTrac_HIPA&A process_context_changed |{userMame=null} {userMame=null}
Tue Jan 13 09:07:59 EST... |&F HIPAA 3_iTrac_HIPAA process_state_changed EQ not_started E?;' running
Ready H,;J ReFrash” Created H State: running
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Les activités terminées sont signalées par un cadre vert et lI'activité en cours par
un cadre rouge.

Acces a la fonction Traiter le moniteur

1. Cliquez sur l'onglet iTRAC.
2. Cliguez sur le bouton Gestionnaire des options de vues.

e
L

3. Double-cliquez sur l'une des options de vues par défaut ou créez une nouvelle vue.

Les vues par défaut sont :

= All Processes (Tous les processus)

= Processes By Incident (Processus par incident)
» Processes By Status (Processus par état)

4. Dans le Gestionnaire des processus actifs, sélectionnez un processus, puis double-

cliquez sur celui-ci.

State IncidentCruner Inciclertid LastUpdateTime

i Processes

i HPAA
=

| running
L—06 NID_ttackiD

¥ SANS Incident Response

| Ready

|21 Refresh|[T7] Options|| Refreshed At: Tue Jan 18 09:23:33 EST 2005 |

Process Monitor

g O L e ERER e :
‘ e e S - A O
om0 e Lo i S
CeERTT ] | S i
Py | I P11 Cord v |
ol gt [Errr—
e
Evert Time Id Instancell EvertType Old State Mewy State I
Tue Jan 15 09:07:57 EST... [&F HIPAA 3_iTrac_HIPAS process_created
Tue lan 18 09:07:57 EST... J HIPAA 3_iTrac_HIPAA process_context_changed |{}- {containmentOutput=, p...
Tue Jan 18 09:07:58 EST.... [&F HIPAA 3_iTrac_HIPAA process_context_changed |{Id=} {Id=102}
Tue Jan 18 09:07:59 EST... J HIPAS 3_iTrac_HIPAA process_context_changed |{userMame=null} {userMName=null}
Tue Jan 18 09:07:59 EST... |&F HIPAA 3_iTrac_HIPAS process_state_changed E‘ not_started [?} running

| Ready

H@ ReFrssh” Created H Stake: running

Pour définir une option du Gestionnaire de processus

1. Cliquez sur l'onglet iTRAC.
2. Double-cliquez sur un processus.

3. Cliquez sur le bouton Options. Dans cette fenétre, vous pouvez également définir
les options suivantes :

= Champs...

= Regrouper par...
= Trier...

= Filtre...

= Affichage sous forme d'arborescence
4. Cliquez sur Appliquer puis sur Enregistrer.

5-10 Guide de L'Utilisateur de Sentinel



L'illustration ci-dessous montre une vue avec Affichage sous forme d’arborescence défini
a Statut (en cours d'exécution ou non démarré).

State Incicentic LastlpdateTime Description
&r Processes
H-a HPAs
EHEF SANS Incident_Response
|___-w\ FuURRing running 104 Z005.01.19 [/ 09;55:58 EST SAMS Incident H...
% ot started not_started 101 2005.01.15 [ 08:52:59 EST SANS Incident H...
| Ready || Refresh|[Z7 options|| Refreshed At: Frilan 21 13:04:40 EST 2005

Démarrage ou arrét d'un processus

Démarrage ou arrét d'un processus

1. Cliquez sur I'onglet iTRAC.
2. Cliquez sur le bouton Gestionnaire des options de vues.
3¢
3. Double-cliquez sur I'une des options de vues par défaut ou créez une nouvelle vue.
Les vues par défaut sont :
= All Processes (Tous les processus)
= Processes By Incident (Processus par incident)
= Processes By Status (Processus par état)

4. Dans le Gestionnaire des processus actifs, sélectionnez un processus, cliquez avec
le bouton droit sur celui-ci, puis cliquez sur Début du processus ou Terminer
le processus.

Création d'une activité a l'aide du framework d'activités

Création d'une activité
1. Cliquez sur l'onglet iTRAC.
2. Dans le navigateur, cliquez sur Administration iTRAC > Gestionnaire d'activités.
3. Cliguez avec le bouton droit, puis sélectionnez Nouvelle activité.
4. Sélectionnez l'une des options suivantes :
Activity Wizard
Activity Wizard
Select Activity type name and description.

Lsage

Incident Command Activity

Incident Internal Ackiviky
Incident Composite Ackiviky
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Activité de commande d'incident : démarre une commande spécifique avec ou sans

arguments.

L'option Sortie d'incident génére les arguments suivants :

SIP
SIP:Port
Texte

= DIP

= DIP:Port

@ incident

= RT1 (DeviceAttackName)

a

a

a

L'option Personnalisé vous permet d'entrer des arguments personnalisés.
Pour cette activité, vous pouvez également envoyer la sortie par courrier électronique

et/ou la joindre a l'incident.

Activity Wizard
Command Arugments Wizard

Provide command name and select reguired commend argument type

Command:

[pingl
Brquments:
£ Nore
& Incident Outaut 3 =1
 Custom ﬂ
-
¥ Description

|Enter the command name

< Back | Hext I

Cancel

Activity Wizard
Command Attachment Wizard

Select reguired attachment oplions and provide the necessary detels.

™ il

Ta: |

From: lesac_actiwty

subject: |

I7 attachto Incident

Description

< Back | Hext |

Cancel

Activité interne d'incident : permet d'envoyer par courrier électronique et/ou
de joindre des informations relatives aux points suivants :

= Vulnérabilité pour (SIP ou DIP)
= Données de I'Advisor

Activity Wizard
Internal Attachment Wizard
Select required attachments,

Mail and Attach—

Mail Attach

T T Vulnersbiity |[SPF =

[T T Advisor Data

T [T Asset

Daseription

< Back | et I

Cancel
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= Activité composite d'incident : permet de créer une activité en fusionnant une

ou plusieurs activités existantes.

Activity Wizard
Compaosie Activity Wizard

Select required user defined Activities

Composite Activities -

[ Cortaintment Activity
[ collectionactivity

[ Eradicationsctivity

< Back I Next I

Cancel

Activity Wizard
Composite Summary Wizard

This page displays the summary of the composts activity

Acivity-
Hame : ica
Description :

Composite Activities Selected

Srhlo ActivityMame

i3 Conkainment Activiky

2 (CollectionActivity

3 EradicationActivity

< Back l Finishy

Modification d'une activité

Modification d'une activité
1. Cliquez sur l'onglet iTRAC.

2. Dans le navigateur, cliquez sur Administration iTRAC > Gestionnaire d'activité >

Activités iTRAC.

3. Double-cliquez sur une activité iTRAC. Effectuez vos modifications, puis cliquez

sur OK.

Importation/exportation d'une activité

Vous pouvez exporter des activités en tant que fichiers xml. Ces fichiers peuvent étre

importés d'un systéeme a un autre.

Exportation d'une activité
1. Cliquez sur l'onglet iTRAC.

2. Dans le navigateur, cliquez sur Administration iTRAC > Gestionnaire d'activités.
3. Cliquez avec le bouton droit, puis sélectionnez Activités iTRAC > Activité

d'importation/exportation.

Cliquez sur Suivant.

© N o O A

Cliquez sur Suivant, puis sur Terminer.

Importation d'une activité
1. Cliquez sur l'onglet iTRAC.

Sélectionnez Exporter I'activité, puis cliquez sur Explorer.
Accédez a I'emplacement auquel vous voulez enregistrer le fichier exporté.
Entrez le nom du fichier, puis cliquez sur Exporter.

Sélectionnez une ou plusieurs activités a exporter.

2. Dans le navigateur, cliquez sur Administration iTRAC > Gestionnaire d'activités.
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3. Cliquez avec le bouton droit, puis sélectionnez Activités iTRAC > Activité
d'importation/exportation.

Sélectionnez Importer I'activité, puis cliquez sur le bouton Explorer.
Accédez au fichier a importer. Cliquez sur Importer.

Cliquez sur Suivant.

Cliquez sur Suivant, puis sur Terminer.

N o gk~
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Onglet Analyse

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Vous devez disposer de |'autorisation appropriée pour pouvoir utiliser I'onglet Analyse. Si tel
n'est pas le cas, aucune autre autorisation liée aux opérations effectuées al'aide de cet onglet
n'est disponible.

Description

L'onglet Analyse est destiné a la génération de rapports d'historique. Les rapports d'historique
et ceux relatifs aux vulnérabilités sont publiés sur un serveur Web et sont générés directement
apartir de la base de données. |ls apparaissent sur les onglets Analyse et Advisor de labarre
du navigateur.

REMARQUE : Crystal Reports®, un outil qui permet de générer et d'afficher des
rapports, est intégré a Sentinel. C'est I'administrateur qui est chargé de configurer
I'emplacement du serveur Crystal Enterprise. Ce serveur permet de publier les
rapports dans la fenétre Options générales de I'onglet Admin. La fenétre du
navigateur comporte la liste des rapports disponibles.

Pour pouvoir exécuter les modeles de rapport, Crystal Reports Enterprise Edition doit
étreinstallé et |e Centre de contréle Sentinel doit étre configuré de fagon & pouvoir
accéder a ce serveur. Pour plus d'informations, reportez-vous au guide d'installation
de Sentinel ™ 5.

Des rapports types sont également fournis au format PDF.

Les 10 rapports les plus utilisés

Pour générer |'un des 10 rapports les plus utilisés, le regroupement doit étre activé et le
service EventFileRedirectService doit étre également activé dans e fichier DAS Binary.xml.
Pour plus d'informations sur |'activation du regroupement, reportez-vous a la section
consacrée al'onglet Données de rapport du Chapitre 10 : Gestionnaire de données Sentinel
du présent guide.

Activation de EventFileRedirectService pour les 10 rapports Sentinel les plus utilisés

Activation de EventFileRedirectService

1

Depuis votre machine DAS, al'aide d'un éditeur de texte, ouvrez :
Pour UNIX :

$ESEC_HOME/sentinel/config/das_binary.xml

Pour Windows :
%ESEC_HOME%\sentinel\config\das_binary.xml
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2. Pour EventFileRedirectService, indiquez « on » comme statut.
<property name="status''>on</property>

3.  Pour Windows, redémarrez le service Sentingl. Pour UNIX, redémarrez |lamachine DAS.

Exécution d'un rapport depuis Crystal Reports

Pour créer un rapport a partir d'un modéle Crystal Reports

1. Cliquez sur I'onglet Analyse.
2. Danslafenétre de navigation, cliquez sur un rapport de laliste.

REMARQUE : pour générer I'un des 10 rapports les plus utilisés, |e regroupement
doit étre activé et le service EventFileRedirectService doit étre également activé dans
lefichier DAS Binary.xml. Pour plus d'informations sur I'activation du regroupement,
reportez-vous a la section consacrée al'onglet Données de rapport du Chapitre 10 :
Gestionnaire de données Sentinel du présent guide.

3. Cliquez sur Analyse > Créer un rapport ou sur Créer un rapport.

Q

4. Renseignez les champs du modéle, puis cliquez sur Afficher le rapport. Le rapport
saffiche alors.

Génération d'un rapport Requéte d'événement

Pour créer un rapport Requéte d'événement

1. Cliquez sur I'onglet Analyse.

2. Danslafenétre de navigation, ouvrez le dossier Historical Reports
(Rapports d historique).

3. Cliquez sur Requéte d'événement.

4. Cliquez sur Analyse > Créer un rapport ou sur Créer un rapport.

Q

Une fenétre Requéte d'événement souvre.
5. Définissez ce qui suit :

» |edéda

= |efiltre

* |eniveau de gravité

» Jatalledulot (il sagit du nombre d'événements a afficher. Les événements sont
affichés du plus ancien au plus récent)

6. Cliquez sur le bouton Rafraichir la requéte.
7. Pour aficher le lot d'événements suivant, cliquez sur Quite.
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Vous pouvez réorganiser les colonnes par glisser-déplacer. Vous pouvez également
changer I'ordre de tri d'une colonne en cliquant sur son en-téte.

Lorsque votre requéte est terminée, elle est gjoutée alaliste de requétes rapides
dans le navigateur.

Génération d'un rapport Evénements corrélés

Pour créer un rapport Evénements corrélés

1
2.

Cliguez sur I'onglet Analyse.

Dans lafenétre de navigation, ouvrez le dossier Historical Reports
(Rapports d historique).

Cliquez sur Evénements corrélés.

Cliquez sur Analyse > Créer un rapport ou sur Créer un rapport.

&l

Une fenétre souvre.

Event Ic: Correlation rule: Batch size:
I I hoo =] 4 | A |

4

[’ DateTime | Severity I EventMame SourcelP | DestinationlP

Dansle champ Correlation ID, entrez :
= Lenuméro dD d'événement, ou
=  CorrelatedeventUUID

REMARQUE : CorrelatedEventUUID n'est disponible que depuis une table
d'événements en temps réel.

Pour afficher le lot d'événements suivant, cliquez sur Suite.

=

Onglet Analyse
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Onglet Advisor

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Vous devez disposer de |'autorisation appropriée pour pouvoir utiliser I'onglet Advisor.
Si tel n'est pas le cas, aucune autre autorisation liée aux opérations effectuées al'aide
de cet onglet n'est disponible.

Advisor est un module facultatif. Vous devez disposer d'une licence pour ce module.
Si tel n'est pas e cas, lorsgue vous cliquez sur I'onglet Advisor, un écran vous indique que
vous ne disposez pas de licence.

Sentinel Advisor est activé par SecurityNexus. Advisor fournit des données en temps réel
couvrant les vulnérabilités de I'entreprise ainsi que des conseils d'expert. |l indique également
les mesures recommandées permettant de résoudre les problémes. Advisor fait le lien entre
les signatures d'attaques de systéme de détection d'intrusion en temps réel et sa base

de connaissances de vulnérabilités. Pour plus d'informations, accédez

a http://www.esecurity.net/Software/Products/Advisor.asp.

Le flux de données généré par Advisor comporte deux parties :

= Donnéesdderte: informations d'a erte relatives aux vulnérabilités et aux
menaces Connues.

» Données d'attague : normalisation des plug-ins d'analyse des signatures
de détection d'intrusion et de vulnérabilité.

REMARQUE : au cours de I'installation et jusgu'au premier flux de données
de SecurityNexus, vous ne pouvez pas cliquer avec le bouton droit sur les données
Advisor d'un événement (dont le champ rt1 est rempli).

Génération de rapports Advisor

Pour créer un rapport Advisor

1. Cliquez sur I'onglet Advisor.

2. Dansle navigateur, cliquez sur un modéle de rapport.

3. Cliquez sur Advisor > Créer un rapport.

4. Renseignez les champs du modéle, puis cliquez sur Afficher le rapport.

Installation autonome : Mise a jour manuelle d'Advisor

Mise ajour du flux de données Advisor

1. Accédez al'URL //advisor.esecurityinc.com/advisordata/.
2. Entrez votre nom d'utilisateur et votre mot de passe.
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Accédez au mois le plus récent sous |les dossiers d'attaques et d'alertes, puis
téléchargez lesfichiers zip.

Téléchargez les nouveaux fichiers de flux de données d'a erte et d'attaque (les
fichiers sont au format zip) sur votre disgue dur.

REMARQUE : ne placez pas les fichiers zip dans les répertoires attack et alert.

Dézippez les fichiers contenant |es données d'attaque dans le répertoire suivant :
Sous Windows :

<emplacement spécifié lors de ITinstallation pour
les Tichiers de données Advisor>\attack

ou

Sous UNIX :

<emplacement spécifié lors de I"installation pour
les fichiers de données Advisor>/attack

Dézippez les fichiers contenant les données d'alerte dans | e répertoire suivant ;
Sous Windows :

<emplacement spécifié lors de I"installation pour
les Tichiers de données Advisor>\alert

ou

Sous UNIX :

<emplacement spécifié lors de I"installation pour
les fichiers de données Advisor>/alert

Accédez a:
Sous Windows :
%ESEC HOME%\sentinel\bin
Sous UNIX :
$ESEC_HOME/sentinel/bin

Exécutez |a commande suivante :
Sous Windows :

advisor.bat
Sous UNIX :
./advisor.sh

REMARQUE : advisor.sh et advisor.bat mettent ajour la base de données
et suppriment lesfichiers d'attaque et d'al erte dézippés dans les répertoires
correspondants.
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Téléchargement direct depuis Internet : Mise a jour
manuelle des données Advisor

Mise a jour manuelle des données Advisor

1. Accédez a:
Sous Windows :

%ESEC_HOME%\sentinel\bin
Sous UNIX :
$ESEC_HOME/sentinel/bin

2. Exécutez lacommande suivante :
Sous Windows :

advisor.bat
Sous UNIX :
./advisor.sh

REMARQUE : advisor.sh et advisor.bat mettent ajour la base de données
et suppriment les fichiers d'attaque et d'al erte dézippés dans les répertoires
correspondants.

Changement de votre mot de passe Advisor Server
et communication de votre nouvelle adresse
de messagerie a Advisor Server

Changement de votre mot de passe Advisor Server
(configuration autonome)

Cette procédure ne sapplique pas aux configurations autonomes.

Changement de votre mot de passe Advisor Server
(téléchargement direct)

Pour changer votre mot de passe Advisor Server (téléchargement direct)
1. Envoyez une demande de changement de mot de passe au service d'assistance
technique Novell.

2. Unefois que Novell vous aura communiqué votre nouveau mot de passe, sous
UNIX, ouvrez une session en tant qu'utilisateur esecadm, sous Windows, ouvrez une
session en tant qu'utilisateur doté des droits d'administrateur.

3. Aveclacommande cd, accédez au répertoire :
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3.

Sous UNIX :
$ESEC_HOME/sentinel/bin

Sous Windows :
%ESEC_HOME%\sentinel\bin

Entrez les commandes suivantes :
Sous UNIX :

./adv_change_passwd.sh <ancien mot de passe> <nouveau
mot de passe>

Sous Windows :

adv_change_passwd.bat <ancien mot de passe> <nouveau
mot de passe>

Communication de votre nouvelle adresse de messagerie
a Advisor Server

Pour changer votre configuration de messagerie Advisor Server

1

2.

Sous UNIX, ouvrez une session en tant qu'utilisateur esecadm ou sous Windows,
ouvrez une session en tant qu'utilisateur doté des droits de I'administrateur.

Avec lacommande cd, accédez au répertoire :
Sous UNIX :

$ESEC_HOME/sentinel/config
Sous Windows :
%ESEC_HOME%\sentinel\config

Ouvrez dans un éditeur de texte les fichiers alertcontainer.xml et aertcontainer.xml.
Modifiez les informations apparaissant en gris ci-dessous.

<property
name=""advisor.mail . from">FromNAME@domain.com</propr
ty>

<property
name=""advisor.mailto. list">toNAME@domain.com</propr
ty>

REMARQUE : pour indiquer plusieurs adresses de messagerie, entrez les adresses
en les séparant par une virgule (sans espace).
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Changement des heures de réception des flux
de données
Par défaut, les flux de données sont transmis aux heures suivantes :

=  Six heures: 01:00, 07:00, 13:00 et 19:00
=  Douze heures: 02:00 et 14:00

Pour changer les heures de réception des flux de données

1. Ouvrez une session sur lamachine Advisor (avec le nom dutilisateur esecadm
sous UNIX).

2. Pour changer les heures de réception des flux de données
Sous UNIX : utilisez la commande crontab.
Sous Windows : utilisez lacommande at.
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Onglet Collecteurs

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Vous devez disposer de |'autorisation appropriée pour pouvoir utiliser I'onglet Collecteurs.
L'onglet Collecteurs offre des fonctionnalités limitées d assistant. Pour utiliser les
fonctionnalités complétes de |’ assistant, utilisez le Générateur de collecteurs. L'onglet
Collecteurs vous permet d'effectuer les téches suivantes :

= Surveillance d'un héte Assistant
=  Surveillance d'un collecteur
= Arrét/démarrage des collecteurs (Gestionnaire des collecteurs) pour un hote sélectionné

[ Agant | Dicompin des dwénema) Taus devinements del Décompie das| Tas Dtacmghe
1} Etni de sarid des coll ] |
-1} aE30enEE. ASEDAD2T.
5 ) wamion I | |
L @ T1_VEFT K 200 Lo e | , [} n
=4} DOAEBONZ SEAL L 00T [
=], ) PacFim_JD3 — | | =
| = {5 Pere PRt o 0 M
il woin 1 | |
il k|
Prdi

= Fadalchir |- Opiors | Mafich b Lan Ol W:13054 EDT 2004

Agencement

L e panneau gauche de I'onglet Collecteurs contient une arborescence de vues. Par défaut,
laracine de I'arborescence comporte deux enfants : les vues du Gestionnaire des collecteurs
et lavue du collecteur. Le panneau droit affiche les vues dans des tableaux. Chague vue
du panneau droit est associée a une entrée figurant dans |a partie gauche de I'arborescence.

Quatre vues sont affichées dans le panneau droit :

= Lavuedu collecteur
o LeGestionnaire des vues du collecteur
= Lavuedu Gestionnaire des collecteurs
o Le Gestionnaire des vues du Gestionnaire de collecteurs

Lavue du collecteur affiche des informations sur les collecteurs et la vue du Gestionnaire des
collecteurs des informations sur les gestionnaires de collecteurs. Chague vue est affichée sous
laforme d'une table d'arborescence : |es objets sont regroupés par I'un ou plusieurs de leurs
attributs. La configuration de la vue peut étre définie. Les options d'une vue peuvent étre
changées et de nouveaux types de vues peuvent étre ajoutés. La configuration de vue est
affichée dans un gestionnaire de vues (Gestionnaire des vues du collecteur ou Gestionnaire
des vues du Gestionnaire de collecteurs).
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Au premier affichage de I'onglet, I'arborescence du panneau gauche regoit les deux gestion-
naires de vues et le Gestionnaire des vues du collecteur saffiche dans le panneau gauche.

Le Gestionnaire des vues du collecteur comporte 3 options de vues préconfigurées par défaut.
Vous pouvez en créer de nouvelles. Cestrois options sont : Tous les collecteurs, Collecteurs
par gestionnaire et Collecteurs par état.

Lavue Tous les collecteurs regroupe tous les collecteurs en fonction du gestionnaire sur lequel
ils sSexécutent.

L e gestionnaire des vues du Gestionnaire des collecteurs regroupe tous les collecteurs en
fonction de leur gestionnaire et de leur statut (activé ou désactivé) dans chaque gestionnaire.

Lavue Collecteurs par état regroupe tous les collecteurs en fonction de leur statut (activé
ou désactivé), puis, dans chague état, en fonction de leur gestionnaire.

Il existe une vue par défaut pour afficher les gestionnaires de collecteurs : la vue Tous
les gestionnaires. Elle affiche tous les gestionnaires de collecteurs actifs du systéme sans
les regrouper.

Surveillance d'un collecteur

8-2

Dans lafenétre Hotes de |'assistant, par défaut vous pouvez contréler ce qui suit :

L e Gestionnaire desvues du Gestionnaire de collecteurs

= StartTime Heure alaquelle le Gestionnaire des collecteurs
adémarré, spécifiée en mm/jj/aa hh:mm:ss et selon
le fuseau horaire.

= UpTime Durée d'exécution du Gestionnaire des collecteurs,
spécifiée en jours, heures, minutes et secondes.

» EventReceivedCount Nombre d'événements regus de tous les collecteurs
par le Gestionnaire des collecteurs depuis qu'il
adémarré.

» EventReceivedRate Taux d'événements moyen par seconde que

le Gestionnaire des collecteurs a regus dans
laderniére minute.

Gestionnair e des vues du collecteur
= Statut activé ou désactivé

= EventsReceivedRate Taux d'événements moyen par seconde que le port
du collecteur aregus dans la derniére minute.

= EventsReceivedCount Nombre d'événements regus par le port du collecteur
depuis qu'il adémarré.

= UpTime Durée d'exécution du port du collecteur, spécifiée
en heures, minutes et secondes.

\/ous pouvez créer vos propres vues dotées de plus ou moins de champs.
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Surveillance d'un hdte Assistant

Surveillance d'un hote Assistant

1. Cliquez sur I'onglet Collecteurs.
2. Cliquez sur Gestionnaire des vues du Gestionnaire des collecteurs.

Q

3. Sélectionnez une option de vue en double-cliquant sur une vue ou créez une nouvelle

vue. Une fenétre d'hote Assistant saffiche.
i Collector View Manager P =1Ol x|

Mo Charmps GroupBy | Trier I Filtre: |
(7] ALL COLLECTORS |Statut, Tauee dhéwen .. Mom du gestionnair... [Mone oot |
[# Mo du gestionnair...

ending)... |Mone

Prét ||£§.j Rafral"c:hir”@ Appliquer”li,']:l Ajouter une vue

Création d'une vue de collecteur

Création d'une vue de collecteur

1
2.

Cliquez sur I'onglet Collecteurs.
Cliguez sur Gestionnaire des vues du Gestionnaire des collecteurs.

Q
Pour créer une nouvelle vue, cliquez sur Ajouter une vue.
= Entrez votre nom d'option.
»  Pour sélectionner les champs a afficher, cliquez sur Champs.
= Pour regrouper destitres, cliquez sur Groupe.
= Pour appliquer un tri en fonction destitres, cliquez sur Trier.
= Pour appliquer un filtre, cliquez sur Filtre.

Voici une vue avec |'option Groupe définie sur UUID du gestionnaire et par version.

¥ Antoher i =|Olx]
Décompte d... | Décompte d... | Décompte d... | Décompte d... | Décompte ... | Décompte .
Ll Btat de sarité du gestionria
[S-BNBAGESE-EF 06-1026-9F
5130
| . I~
Prét.. |2 Rafraichir] ) Options|| Rafraichi sur :: 060705 13:32:11 |
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Modification d'une vue de collecteur

Modification d'une vue de collecteur

1
2.
3.

Ouvrez le Gestionnaire des vues du collecteur.
Double-cliquez sur un nom.

Cliguez sur Options. Dans cette fenétre, vous pouvez également définir
les options suivantes :

=  Champs...

= Regrouper par...
= Trier...

= Filtre...

= Affichage sous forme d'arborescence
Cliguez sur Appliquer puis sur Enregistrer.

L'illustration suivante présente une vue avec |'option Tree Display (Affichage
de |'arborescence) défini sur UUID du gestionnaire.

¥ ALL COLLECTORS =13
Statut Taux d'évé.. Décompte d.. Tempsdef..
s Colectors Heafth
= 2 00284A65-EE31 -1 028-62B3-0008
o dub-kzous2k3 172302201 |off 0 2 355 1h 21:49
= () 4B805C56-EF34-1025-AFDF-000E
o dub-kz-us2k3 172302201 |off i 0 1h14:35
= () 4B805C56-EF34-1025-AFEQ-000E
- dub-kz-us2k3 172302201 |off i 0 1h14:35
= ) 4BB05C56-EF34-1025-AFE1 -0008
o dub-kz-us2k3 172302201 |off i 0 1h14:35
= () 45605C56-EF 34-1026-AFE2-0008
= dub-kz-us2kF 172302201 |off ] ] 1h14:35
Prét .. i Rafraichir| [#] Options| Rafraichi sur - 0B/O7/06 19:00.26

Arrét/démarrage/détails des collecteurs
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Arrét/démarrage des collecteurs

1
2.
3.

Cliquez sur I'onglet Collecteurs.
Ouvrez un Gestionnaire des vues du collecteur.

Pour arréter/démarrer un collecteur spécifique ou en afficher les détails, cliquez avec

le bouton droit sur un collecteur > Opérations > Démarrer ou Arréter.
| |

off, f |

g Actions ¥ Start

Skop
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Onglet Admin

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Leterme
Collecteur serautilisé dansla suite de cette documentation.

Vous devez disposer de |'autorisation appropriée pour pouvair utiliser I'onglet Admin. Si td n'est
pas |e cas, aucune autre autorisation liée aux opérations effectuées al'aide de cet onglet
n'est disponible.

N Centre de contriile Novell Sentinel - connecté comme esecadm

oD =B

Fichier

E)

r|3

Q

|7 — ]

a3l Eléments detravail: (11) o

# Configuration de rapport
# Regles de corrélation
#® Gestionnaire de moteurs de corrélati
# Configuration du fitrs global
# Configuration du menu
® Statistiques DAS
# Infos du fichier o' événsmerts
=] Yues du serveur

t‘ Gest o o u
* [N

{1 Configuration cu fitre
] Configuration de Iutiissteur

_4 Biéments de travail
E-_4HPSA (1/1)
4 mcceptincident (141)
B nuitine |

0 mutiple

Opfions  Windows ‘ues ectives Inciderts [TRAC  Analyse  Advisor  Colectors Admin Aide

PIETE RS

B vues actives™| i1 inciderts | 7 irace] i anatvse | ) advisor| ) Collectors (£ Adwin |

=101x|

Déhut :

Redérmarrag...

L GROUP BY SERVER HOSTNAME

Heure de dé...

=1gix]

=181

Etst

Temps de fo..

Wersion

L) Blat de santé des processus
B2 fr2k3spt
Cormurication Server
Correlation Engine
DAS_garegation
DAS_Binary
DAS_Guery
DAS_RT
DAS_TRAC
Query Manager
RuleLg Checker
Sonic Lock Remover

I
"

MOT_IMTIALL..

07 /0E2006 1...

Running

Zh 3341

07 /0E2006 1...

Running

2h 3401

07 /0E2006 1...

Running

2h 3401

07 /0E2006 1...

Running

2h 3401

07 /0E2006 1...

Running

2h 3401

07 /0E2006 1...

Running

Zh 3401

07 /0E2006 1...

Running

2h 3341

07 /0E2006 1...

Running

2h 33.40

07 DE2006 1

Running

Zh 34:01

Onglet Admin : Description

L'onglet Admin vous permet d'accéder aux fonctionnalités suivantes :

B | Prét 2 Rafraichir| || Options | Rafraichi sur :0B07/08 13:51:47

Option de configuration des rapports disponibles depuis les onglets Analyse et Advisor

Filtres

Reégles de corrélation Sentinel

Configuration des menus

Statistiques DAS

Informations du fichier d'événements

Vues du serveur
Configuration d'un compte d'utilisateur
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Option de configuration des rapports disponibles depuis
les onglets Analyse et Advisor

9-2

Pour configurer I'URL des rapports Analyse et Advisor

1
2.
3.

Cliguez sur I'onglet Admin.

Dans le navigateur, cliquez sur Configuration de rapport.

Dans lafenétre Configuration de rapport, cliquez sur Modifier.

» Danslazone URL d'analyse, entrez 'URL de Crystal Enterprise Server, puis cliquez
sur Rafraichir.

http://<IP>/GetReports.asp?APS=<IP>&user=Guest&passwor
d=&tab=Analysis

REMARQUE : <IP> correspond al'adresse | P du serveur Crystal Enterprise Server.

= Danslazone URL d'Advisor, entrez I'URL de Crystal Enterprise Server, puis cliquez
sur Rafraichir.

http://<IP>/GetReports.asp?ASP=<IP>&user=Guest&passwor
d=&tab=Advisor

REMARQUE : <IP> correspond al'adresse | P de Crystal Enterprise Server.

Pour plus d'informations, reportez-vous au guide d'installation.

M Configuration de rapport =10l =]

Options de rapports -

URL d'analyse
I @ Ratrai..
URL &dvizor
I @ ratrai .
[ Utiliser e navigateur externe

{7 Lilizet-le navigateur par defaut

£ Liliser les commandes suivartes pour lancer e navinateor :

Baroatrir.., | fmi |
GEngrer les rapports avec |HTHL with Trames_"_l
Enredistrer | Annuler |
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L'option Utiliser le navigateur externe vous permet de choisir entre votre navigateur par
défaut ou un autre navigateur. Si vous utilisez un autre navigateur, laligne de commande
doit se terminer par le paramétre %URL %. Par exemple :

C:\Program Files\Internet Explorer\IEXPLORE.EXE %URL%

4. Attendez que le bouton Rafraichir devienne vert, puis cliquez sur Enregistrer.
Vous devrez vous déconnecter du Centre de contrdle Sentinel, puis vous
y reconnecter.

Reégles de corrélation Sentinel

Lafonction de corrélation améliore la gestion des événements de sécurité en vous permettant
d'automatiser I'analyse des flux d'événements entrants en vue de rechercher des modéles
pertinents. Cette fonction vous permet de définir desrégles qui identifient les menaces critiques
et les modéd es d'attague complexes de sorte que vous puissiez classer les événements par priorité
ains que gérer lesincidents et y répondre avec efficacité.

Lesdossiers de regles regroupent de fagon logique les régles de corréation. Ce regroupement
permet auss de disposer d'un ensemble de regles qui sexécute pendant les heures de travail
et d'un ensemble qui Sexécute lanuit ou le week-end. En d'autres termes, celavous permet
de surveiller des activités différentes en fonction de I'heure de lajournée.

Par exemple, vous pouvez activer des régles de corrélation de jour qui sSexécutent a 8h00

du lundi au vendredi et, au méme moment, désactiver les régles de corrélation de nuit.
En outre, si le regroupement de regles de corrélation ne vous est pas utile, vous pouvez
ne créer qu'un dossier de régles destiné aaccueillir toutes les régles de corréation que vous créez.

Le nombre d'utilisateurs pouvant accéder aux régles de corrélation n'est paslimité. Lorsque
plusieurs utilisateurs modifient |la méme régle, les modifications enregistrées en dernier
supplantent les précédentes.

Cette section aborde les sujets suivants :

= Dossiersderegleset regles

= Typesdesregles de corrélation

=  Déploiement du moteur de régles de corrélation

= |mportation ou exportation d'un dossier de regles de corrélation

= ROéledelabase de données lors du stockage des régles de corrélation
=  Conditions logiques des régles de corrélation

REMARQUE : vous ne pouvez pas éablir de corréation a partir d'une valeur
null (vide).

Dossiers de regles et regles

Larelation entre les dossiers de regles et les régles est définie comme suit. Lesdossiers
de reégles et lesregles saffichent en ordre hiérarchique dans la fenétre Régles de corrélation.

» Undossier derégles peut contenir plusieurs régles ou aucune.

» Lenombrede dossiers de régles et de régles n'est limité que par |'espace disque
disponible (stockage).

» Lefait dedouble-cliquer sur un dossier de régles affiche |'éditeur de regles correspondant
au type de régle de corrélation que le dossier contient.
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» Lechemin daccésd'un dossier de régles est limité a 255 caractéres tout comme le nom

d'uneregle est limité a 255 caractéres.
» Lesdescriptions des dossiers de régles et des régles sont limitées a 1 024 caracteres.

Types des régles de corrélation

Lorsque vous définissez une régle de corréation, vous pouvez choisir parmi les quatre types
de régles de corrélation disponibles. Ces types sont les suivants:

= Listedesurveillance
= Corrélation de base
= Corrélation avancée
= RuleLglibre

ATTENTION : I'utilisation de ce type de régle de corré ation exige la connai ssance
préalable du langage RuleLg. En outre, s vous avez renommé une baise, n'utilisez
pas le nom d'origine pour créer une régle de corréation avec le langage RuleLg.

Liste de surveillance

9-4

Quatre types de filtres sont disponibles. Cestypes sont les suivants :

= Allow All (autoriser tout) : laisse passer tous les événements.

= Pattern (modéle) : toute expression générique dont la syntaxe est similaire
a celle d'une commande Grep.

» Filter Manager (gestionnaire de filtres) : liste déroulante qui permet
de séectionner ou de créer un filtre.

M Sélection de filtre x|

Propriétairel Marm ou fitre I Chaitie d'expression ; I
PUBLIC Operating_System_E. . fiter] e DeviceCategory = "05" )
PUBLIC D% _Ewvents fitter( & DeviceCategary = "IDE" )
PLBLIC Database_Events fitter( e DeviceCategary = "DE" )
PUEBLIC High_Severity fitter( & Severity == 3
PLIBLIC Loww_Sewverity fitter] & Severity <=2
PUBLIC Fireweall_Everts fitter e DeviceCategary = "FW" )
PUBLIC Correlation fitter( [ &.SensarType = "C" ) or [ e SensarType =" )
PLBLIC Exploit_Detection fitter & “Vulnerability =1
PUEBLIC External_Events fitter( { &.SensarType 1= "I" Jand [ e SensarType = "F" 1)
PUBLIC ALL fitter(1=11
PUBLIC Scan_Events fiter e DeviceCategary = "SCAN" )
PUBLIC Severe_|nternal fitter( [ &.SensarType = "I" ) and [ & Severity == 30
PLBLIC Internal_Events fitter( e SenzorType ="I" )
~Gérer la configurstion du fitre
Ajoer | Clome | SURRHEr | [etails | selectiormer

= Builder (générateur) : permet de créer des criteres d'inclusion ou d'exclusion
d'événements en fonction d'opérateurs booléens. Deux volets (d'inclusion
et d'exclusion) sont disponibles. Entrez-y vos valeurs, par exemple :
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Which events should be included in the pattern match: f* and ( oOr

Meta-Tag Condition Yalue and ¢

SourcelP = |192.168.1.2 |

Which events should be excluded from the pattern match: {* And (" 0Or

Meta-Tag Condition ‘alue l and |
192,168.1,72 [

Corrélation de base

Quatre types de filtres sont disponibles. Ces types sont les suivants:

= Allow All (autoriser tout) : laisse passer tous les événements.

= Pattern (modéle) : toute expression générique dont la syntaxe est similaire
a celle d'une commande Grep.

» Filter Manager (gestionnaire de filtres) : liste déroulante qui permet
de sélectionner ou de créer un filtre.

= Builder (générateur) : permet de créer des criteres d'inclusion ou d'exclusion
d'événements en fonction d'opérateurs bool éens.

Cette regle permet de compter e nombre de fois que des conditions sont remplies
sur une durée déerminée.

Par exemple, une régle de corrélation de base peut rechercher laméme adresse | P source signalée
cing foisen cing minutes, méme s les événements sont signalés par des dispositifs différents,
par exemple un systeme de détection d'intrusion et un pare-feu.

Corrélation avancée
Quatre types de filtres sont disponibles. Ces types sont les suivants

= Allow All (autoriser tout) : laisse passer tous les événements.

» Pattern (modéle) : toute expression générique dont la syntaxe est similaire acelle
d'une commande Grep.

»  Filter Manager (gestionnaire defiltres) : liste déroulante qui permet de sélectionner
ou de créer un filtre.

= Builder (générateur) : permet de créer des critéres d'inclusion ou d'exclusion
d'événements en fonction d'opérateurs bool éens.

Cette régle vous permet :

=  de compter combien de fois des conditions sont remplies pendant une durée déterminée.
= dincorporer toutes les fonctions d'une régle de corréation simple ainsi que de comparer
tous les événements aux événements passés.

Par exemple, une régle de corréation avancée peut rechercher des événements portant
le méme nom, émanant de laméme adresse |P et destinés ala méme adresse P, quiils
se soient produits al'intérieur ou al'extérieur du pare-feu (ce qui signifie que I'attague
apeut-éreréuss atraverser le pare-feu).

Regle de corrélation RulelLg libre

Le langage de définition de régle de corréation Rulelg vous permet de définir entiérement
lesrégles de corrélation. L'utilisation de ce type de régle de corréation exige un minimum
de connaissances en matiére de langage de définition de régle de corrélation RuleLg.
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Déploiement du moteur de régles de corrélation

Pour utiliser cette fonctionnalité, vous devez disposer de l'autorisation Start/Stop Correlation
Engine (Démarrage/Arrét du moteur de corrélation). Le moteur de corréation peut avoir I'éat
activé ou désactivé. L'icone indique son étet actuel.

- Activé- - Désactivé- 2

Lorsque le moteur de corrélation est activé, celasignifie qu'il est entrain detraiter lesdossiers
de régles de corrélation.

Lorsquiil est désactivé, toutes ses données en mémoire sont conservées et aucun nouvel événement
de corrdlation n'est généré. Cet état équivalt ala désactivation de tous les dossiers de régles.
Ladésactivation du moteur de corrélation n'a aucune incidence sur les autres parties du systeme.
L es événements entrants transitent toujours et remplissent la base de données Sentinel.

Importation et exportation des régles de corrélation

Lafonction d'exportation permet a Sentinel de créer et d'exporter des régles de corrélation prétes
al'emploi que vous pouvez importer dans votre systéme. |1 sagit de documents XML formatés
spécifiquement pour le moteur de corrélation. Ces régles prétes al'emploi sont congues
par Sentinel et sont disponibles depuis e portail client al'adresse http://www.esecurityinc.com.

Lefait de pouvoir exporter cesrégles en tant que documents XML vous permet de vous appuyer
sur |'aide de Novell pour la mise au point de vos régles de corrélation. L'exportation est
également utile lorsque vous exécutez Sentinel dans un environnement de production

et un environnement de dével oppement. Ains, vous pouvez dével opper et tester desregles

de corrélation dans I'environnement de développement, puisles exporter vers I'environnement
de production. Un fichier de regles de corréation exporté porte |'extension .crf.

Réle de la base de données lors du stockage des régles de corrélation
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Lorsgue vous activez |e moteur de corrélation, qui est un processus serveur Sentinel, au sein
du Centre de contréle Sentinel, celui-ci demande lesinformations sur le déploiement et lesrégles
aupres de la base de données. Lorsque vous modifiez et enregistrez une regle de corrélation et
I'enregistrez, elle est envoyée ala base de données en vue d'ére stockée. Les modifications
apportées a la régle ne seront répercutées dans le moteur de corrélation que si |'une

des conditions suivantes est remplie:

» |aregle déployée est désactivée, puis activée ;
= |areglevient tout juste d'étre déployée.
Lorsque vous modifiez des régles de déploiement, puisles enregistrez, dlles sont transmises

alabase de données pour y étre stockées ainsi que vers le moteur de corrélation qui
les utilisera
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Conditions logiques des régles de corrélation

Lorsdelacréation de régles de corréation, les conditions logiques suivantes sont utilisées. Pour
plus d'informations sur les balises META, reportez-vous au Guide des références
utilisateur de Sentingl.

Condition Champ Type Description
= numérique Le contenu de labalise META sélectionné est égal
chaine alavaleur entrée.
I= numerique Le contenu de labalise META sélectionné est différent
chaine delavaleur entrée.
< numerique L e contenu de la propriété sélectionnée est inférieur
alavaleur entrée.
> numérique Le contenu de labalise META sélectionnée est supérieur
de lavaleur entrée.
<= numérique Le contenu de labalise META sélectionnée est inférieur
ou égal alavaleur entrée.
>= numerique Le contenu de labalise META sélectionnée est supérieur
ou égal alavaleur entrée.
=Balise numérique Le contenu de labalise META sélectionnée dans laliste
META chaine déroulante a gauche est égal au contenu de labalise
META sélectionnée a droite de |'expression.
I=Balise numérique Le contenu de labalise META sélectionnée dans laliste
META chaine déroulante a gauche est différent du contenu de labalise
META sélectionnée a droite de |'expression.
<Balise numérique Le contenu de labalise META sélectionnée danslaliste
META déroulante a gauche est inférieur au contenu de labalise
META sélectionnée a droite de I'expression.
>Balise numérique Le contenu de labalise META sélectionnée danslaliste
META déroulante a gauche est supérieur au contenu de labalise
META sélectionnée a droite de I'expression.
<=Balise numérique Le contenu de labalise META sélectionnée danslaliste
META déroulante a gauche est inférieur ou égal au contenu
delabalise META sélectionnée a droite de I'expression.
>=Balise numérique Le contenu de labalise META sélectionnée danslaliste
META déroulante a gauche est supérieur ou égal au contenu
delabalise META sélectionnée a droite de I'expression.
=Regex numérique Utilisez, pour lavaleur, un point (.) et un astérisque (*)
chaine dans la chaine.
Subnet numeérique Une opération de correspondance de sous-réseau aboutira
chaine si I'adresse | P en cours de comparaison fait partie du
méme sous-réseau que celui spécifié dans |'opération
de correspondance de sous-réseau.
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Ouverture de la fenétre Regles de corrélation

Lafenétre Régles de corrélation propose les options suivantes :

= Nouveau dossier : permet de créer un nouveau dossier de regles.
= Nouvellerégle: permet de créer une régle pour un dossier de regles.

» Copier un dossier deregles: permet de modifier un dossier de régles
ou des réglestout en préservant le dossier ou laregle d'origine.

= Supprimer un dossier de régles ou une régle : vous ne pouvez pas récupérer
un dossier de régles ou une régle aprés avoir confirmé sa suppression.

= Renommer : permet de renommer une régle ou un dossier de regles.
* Importer un dossier de regles : ouvre une fenétre de navigateur.

» Exporter un dossier de régles : une fenétre de navigateur souvre pour |'exportation

du dossier de régles dans un fichier XML.

» Modifier : permet de modifier des propriétés de regles et de dossiers et d'afficher
I'apercu de vos modifications.

Ouverture de lafenétre Régles de corrélation

1
2.

Cliguez sur I'onglet Admin.
Dans le navigateur, cliquez sur Regles de corrélation.

Copie et création d'un dossier de regles ou d'une regle
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Création d'un dossier de regles

1.
2.
3.
4

5.
6.

Ouvrez lafenétre Regles de corrélation
Sélectionnez le dossier parent qui contiendra le nouveau dossier.
Cliguez avec le bouton droit sur le dossier parent, puis cliquez sur Nouveau dossier.

Tapez le nom du dossier de régles. Ce nom, qui respecte la casse, ne doit pas
dépasser 255 caractéres ni comporter de point (.).

(Facultatif) Tapez une description, danslalimite de 1 024 caractéres.
Cliquez sur OK.

Création d'une regle

1
2.
3.

Sélectionnez le dossier parent qui contiendra la nouvelle régle.

Cliguez avec le bouton droit sur le dossier parent, puis cliquez sur Nouvelleregle.
L'Assistant de régle de corrélation souvre. Sdlectionnez |'un destypes de régles suivant :
» Listedesurveillance

» Corrélation de base

»= Corréation avancée

= RuleLglibre

REMARQUE : pour obtenir une description de chague type de regle, reportez-vous
alasection Types des régles de corrélation.

Cliguez sur Terminer.
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Suppression d'un dossier de regles de corrélation ou d'une regle

Suppression d'un dossier de regles de corrélation ou d'une regle

Ouvrez lafenétre Régles de corrélation.

Sélectionnez le dossier de régles ou larégle a supprimer.

Cliquez avec le bouton droit sur le dossier ou larégle, puis cliquez sur Supprimer.
Un message de confirmation apparait :

= Qui : s voussupprimez un dossier de regles, toutes les régles qu'il contient seront
également supprimées. Vous ne pouvez pas récupérer une régle supprimeée apres
avoir cliqué sur OK.

= Non: permet de revenir alafenétre Régles de corrélation.

AwDdPE

Importation ou exportation d'un dossier de régles de corrélation

I mportation ou exportation d'un dossier de régles de corrélation

1. Ouvrez lafenétre Regles de corrélation.
2. Sélectionnez un dossier deréegles.

3. Cliquez avec le bouton droit sur le dossier, puis cliquez sur [Dossier de régles
d'importation ou Dossier de regles d'exportation]

» Importer : un navigateur de fichiers souvre. Accédez au dossier de régles
aimporter, puis cligquez sur OK.

= Exporter : un navigateur de fichiers souvre. Accédez au périphérique cible dans
lequel écrire le dossier de régles, puis cliquez sur OK. Le dossier de régles est
exporté dans un fichier doté de I'extension crf.

Modification au sein de la fenétre Corrélation

Modification d'une régle dans lafenétre Corrélation

1. Ouvrez lafenétre Régles de corrélation.
2. Cliquez avec le bouton droit, puis cliquez sur Editer.
3. Modifiez larégle, puis cliquez sur Terminer.

Onglet Admin
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Activation ou désactivation d'un moteur de corrélation

Activation ou désactivation d'un moteur de corrélation

1. Ouvrez lafenétre Gestionnaire de moteurs de corrélation.

2. Séectionnez un moteur de corrélation, cliquez sur celui-ci avec le bouton droit,
puis cliquez sur Activer le moteur ou Désactiver |e moteur.

| Activate Engine

Deackivake Engine E

Deploy Rules
Mew Folder

Renarme

Delete

Déploiement de régles de corrélation

Déploiement de régles de corrélation

1. Ouvrez lafenétre Gestionnaire de moteurs de corrélation.

N Gestionnaire de moteurs de correélation =|O] =l

|
_ A Maoteurs de corrélation

{% 1956370 B-EF06-1 025

rDescription

| Correlation Enging {33637 6-EF06-1023-AF32-001 372934 CAE}

2. Cliquez avec le bouton droit (sur un dossier de lafenétre ou sélectionnez le moteur
vers lequel déployer larégle), puis cliquez sur Déployer lesrégles.

3. Cochez lesrégles a déployer. Cliquez sur OK.
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Deploy Rules |

Correlation Rules:

[T 4 Correlation Rules *
'-J‘]_ [T 4 e-Security Provided Rules
'-J‘]_ [T 4 Security
BT 74 Applicstion
[T 11 SANS Microsoft
[T 1 saNS Unix
== U General
¥ ﬂ ButferCverflowe
¥ ﬂ Denial of Service
¥ ﬂ Wirus Outhreak Detectes
¥ ﬂ Worm Cuthreak Detecte
¥ @ Troian Horse Deteuiied s

k

[1]

Ik | Cancel |

4. Pour démarrer larégle, vous devez la placer sous un moteur de corrélation.

__A Correlation Engines
s {4467 41BA-461 31027 -41 51 -000056CT 3207
) Criticalvulnerable_=vwr_Attacks
@

Patches_Mot_Up-To-Date

REMARQUE : lesrégles sont prétes au déploiement.

5. Sousle moteur de corrélation, sélectionnez laregle, cliquez avec le bouton droit
sur celle-ci, puis cliquez sur Activer larégle.

__i Correlation Engines
Lt (44ET4 BA-4E1 31027 -0 51 -000DSECT 3207
Criticalulnerable_=vwr_Attacks

Patches_Mot_Up-To-Date

Vues du serveur

Lesvues du serveur vous permettent d'effectuer les opérations suivantes :

= Surveiller le statut de tous les processus du serveur Sentingl sur I'intégralité du systéme :
= Serveur de communication
= Moteur de corrélation

s DAS Binary
= DAS iTrac
o DAS Query
= DAS(RT)

o Query Manager
= RuleLg Checker
o Sonic Lock Remover
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REMARQUE : sous Windows, |e serveur de communication est exécuté en tant
gue Service Windows et, par conséquent, ne peut pas étre controlé par le biaisdela
fonctionnalité de vue du serveur. Pour controler le serveur de communication sous
Windows, utilisez le Gestionnaire de services Windows.

Le processus Sonic Lock Remover est uniquement activé sous Windows. Lorsqu'un
processus n'est pas active sur un serveur donne, sa colonne Active est definiea« 0»
et sacolonne Etat apparait comme NON_INITIALISEE.

¥ ALL GROUP BY SERYER HDSTNAME 1 [=] B3
Startz AutoRestarts StartTitne State UpTirne Wersion
|} Processes Health
(2 deskt
—-@ Communication Server 0 0 MOT_INITIALIZED 5.1.2.0
—@ Correlation Engine 1 0 04/17/2006 11:43:3... [Running 18h 45:53 5.1.2.0
— &2 DAs_Aggregation 1 i 04/17/2006 11:43:1,.. [Running 15h 46:14 5.1.2.0
—@ DS _Binary 1 o 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
7@ DAS_Cuery 1 ] 04/17/2006 11:43:1,.. [Running 13h 46:14 5.1.2.0
—@ DAS_RT 1 o 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—a DAS_iTRAC 1 ] 04/17/2006 11:43:1,.. [Running 18h 46:14 5.1.2.0
—@ Query Manager 1 0 04/17/2006 11:43:3... [Running 15h 45:54 5.1.2.0
—@ RuleLg Checker 1 0 041172006 11:43:3... [Running 18h 45:54 5.1.2.0
—Q Sonic Lock Remover 1 0 04/17/2006 11:43:1,.. [Running 18h 46:15 5.1.2.0
|Ready || Refresh| 7] Options|| Refreshed At: Tue Apr 18 D6:29:34 EDT 2006 |

=  Démarrer, arréter ou redémarrer les processus : ces actions peuvent étre entreprises
en cliquant viale bouton droit sur I'entrée de processus correspondante.

REMARQUE : les actions effectuées en cliquant avec le bouton droit ne sont pas
activées pour le serveur de communication car I'arrét de ce dernier entrainerait un perte
de contact avec tous les processus.

Dans le contexte d'une vue serveur, les termes Démarrages et Redémarrages automati ques sont

définis comme ceci :

= Démarrages : nombre de fois qu'un processus a été démarré, quelle qu'en soit laraison.
Il peut sagir de démarrages initiés par |'utilisateur par I'intermédiaire de l'interface
ou de démarrages automatiques.

» Redémarrages automatiques : nombre de fois qu'un processus a été démarré automa-
tiguement. Ceci ne sapplique qu'aux scénarios de redémarrage automatique et non aux
redémarrages initiés par |'utilisateur. Ce champ est utile pour déterminer si le processus
a été suspendu (par exemple, en raison d'une erreur) et s'il a été redémarré par
Sentinel Watchdog.

Surveillance d'un processus
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Surveillance d'un processus

1. Cliquez sur I'onglet Admin.
2. Cliquez sur Vues du serveur.

3. Double-cliquez sur le nom d'une vue. Une vue apparait.
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4. Développez lavue du serveur. Tous les processus sont répertoriés.
|} Processes Health

() stz

—'@ Activity _Container
—@ Commarnication Server
—@ Corredation Engine
—@ DAS Binary

— & DaS_Query

— &) DAS_RT

—@ Query Manager

& Rulelg Checker

—'a Sonic Lock Remover
—@ Workflow Server

Création d'une vue du serveur

Création d'une vue du serveur

1. Cliquez sur I'onglet Admin.
2. Cliguez sur Vues du serveur.

e

3. Pour créer une nouvelle vue, cliquez sur Ajouter une vue.
=  Entrez votre nom d'option.
= Pour sélectionner les champs a afficher, cliquez sur Champs.
= Pour regrouper destitres, cliquez sur Groupe.
= Pour appliquer un tri en fonction destitres, cliquez sur Trier.
= Pour appliquer un filtre, cliquez sur Filtre.

4. Cliquez sur OK, puis sur Enregistrer.

Démarrage, arrét et redémarrage de processus
Vous ne pouvez pas arréter le serveur avec cette fonctionnalité.

Démarrage, arrét et redémarrage de processus

1. Cliquez sur I'onglet Admin.
2. Cliquez sur Vues du serveur.

e.

3. Double-cliquez sur le nom d'une vue. Une vue apparait.
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4. Développez lavue du serveur. Tous les processus sont répertoriés.

|} Processes Health

() stz

— Activity_Container

—@ Commurnication Server

—@ Corredation Engine

—§ DAS_Binary

—@ DAS_Query

—§&9 Das_RT

—@ Query Manager

—§ RulelLg Checker

—ig) Sonic Lock Remover

—@ Workflow Server

5. Sélectionnez un processus, cliquez avec le bouton droit sur celui-ci, cliquez
sur Opérations, puis sélectionnez une option (Démarrer, Redémarrer ou Arréter).
-@ Communication Server !1 |E|

42 Correlation Engine 1
¥ DS _Binae '

o o

J:@ DR Restark

-@ Query Manager

42 RuleLg Checker Stop

[ R O [ S T ™

Filtres

Lesfiltres permettent de traiter des données en fonction de critéres spécifiques relatifs ades
événements en temps rédl ou des utilisateurs du systéme. |Is permettent également de gérer

les données affichées dans le Centre de contrdle Sentinel. Le moteur de filtres gére lastructure
des données de chaguefiltre de sécurité des fenétres en temps réd d'événements. Lesfiltres
empéchent les utilisateurs d'afficher des événements non auttorisés et permettent dignorer les
événements que les utilisateurs ne souhaitent pas afficher. Lesfiltres sont créés depuis 'onglet
Admin du Centre de contrdle Sentingl.

REMARQUE : les noms de filtres ne peuvent pas comporter les caractéres suivants:
$#.*& <>,

Il existe troistypes defiltres:

» Filtres publics
» Filtres privés
= Filtres globaux

Filtres publics

Lesfiltres publics gppartiennent au systéme. |Is peuvent étre utilisés en tant que filtres

de sécurité ou d'affichage. Lesfiltres de sécurité sont basés sur les autorisations utilisateur, aors
que lesfiltres d'affichage déterminent les événements devant apparéitre dans les tables
d'événements en tempsréd et les graphiques.
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x|
Propriétairel Mo du fitre I Chaihe d'expression ; |
PUBLIC Cperating_System_E. .. fitter] e DeviceCategaory = "0OS" )
PLIBLIC DS _Ewverits fitter & DeviceCategory = "IDE" )
PUBLIC Database_Events fitter & DeviceCategary = "DE" )
PUBLIC High_Sewverity fitter( & Severity == 3 )
PLBLIC Loy _Sewverity fitter( e Severity == 2
PUBLIC Fireswall_Everts fitter( & DeviceCategary = "FAW" )
PLIBLIC Correlation fitter [ & ZensarType = "C" 1 or [ e SensorType = "W 1)
PUBLIC Exploit_Detection fitter & Vulnerability =1
PUBLIC External_Events fitter( [ &.SensarType 1= "I" Y and [ & SensarType = "F" 1)
PUBLIC ALL fitter(1=1)
PUBLIC Scan_Events fitter( & DeviceCategary = "SCAN" )
PLIBLIC Severe_|nternal fitter( [ & SensarType ="I" 1 and [ & Severity == 3 )
PUBLIC Internal_Events fitter( e SensorType ="I" )
~Gérer la configurstion du fitre
Ajouter | Clare | SURRrier | Details | zelectionner

Filtres prives

Lesfiltres privés appartiennent al'utilisateur. || sagit de filtres d'affichage. 11s sont partageables
acondition que vous disposiez de l'autorisation View Private Filters (Affichage desfiltres privés).

Filtres globaux

Lesfiltres globaux font partie de la catégorie desfiltres publics. |Is sont traités séquentiellement
au niveau du Gestionnaire des collecteurs pour chaque événement jusgu'a ce qu'une
correspondance soit établie. L'évaluation du filtre global sarréte al'événement et |'action
qui est associée au filtre est prise. L'ordre d'analyse des filtres globaux seffectue de haut
en bas, comme l'indique la console. Lesfiltres peuvent étre activés ou désactivés selon les besoins.

Lesfiltres globaux effectuent les actions suivantes :

= Activent une action globale sur des événements, comme ignorer des événements ainsi
gu'acheminer des événements vers la base de données uniquement ou vers la base
de données et |e Centre de contréle Sentinel.

= Sont traités par le Gestionnaire de collecteurs de |'assi stant.

= Sont configurés a partir de I'onglet Admin sous I'option Configuration du filtre global
ou ils peuvent étre actives et désactivés.

= Peuvent ignorer des événements.

»  Peuvent acheminer des événements vers la base de données uniquement.

*  Peuvent acheminer des événements vers la base de données et le Centre
de contr6le Sentinel.

A partir de lafenétre Configuration du filtre global, vous pouvez effectuer les opérations
suivantes

= Création d'unfiltre global
= Réorganisation d'un filtre global
= Suppression d'un filtre global
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M Configuration du filtre global L =10] |
Marn du fittre Actif Opération Expres=sion Aiouter
PLELIC: High_Sewverity . drop
SLPpE...
Wers e,
Wers e,
Opération par défaut ;
databasze and guiLI
~Gerer la configuration du fitre global - =
Enregistrer Annuler

Création d'un filtre global
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Création d'un filtre global

1
2.

N o oMo

Cliguez sur I'onglet Admin.

Cliquez sur Admin > Configuration du filtre global ou sélectionnez Configuration
du filtre global dans|'arborescence.

Dans lafenétre Configuration du filtre global, cliquez sur Modifier, puis sur Ajouter.
Danslaligne vide, cliquez sur la colonne Nom du filtre.

Sélectionnez un filtre, cliquez sur SAectionner ou Ajouter (S vous devez créer un filtre).
Dans lacolonne Actif, cochez la case Actif.

Dans la colonne Action, sélectionnez |'action que le filtre doit effectuer sur les
événements qu'il analyse. Si un événement ne correspond a aucun des filtres globaux
actifs, c'est I'action par défaut qui détermine comment cet événement doit étre traité.

Laliste déroulante Opération par défaut propose les options suivantes:

= drop (abandonner) : les événements ne sont pas envoyés au Centre de contréle
Sentinel
ni alabase de données Sentinel Server.

» database (base de données) : les événements sont envoyés directement ala base
de données sans passer par le Centre de contrdle Sentinel.

» database and GUI (base de données et interface utilisateur) : les événements sont
envoyés ala base de données Sentinel Server et au Centre de contrdle Sentinel.

Ajoutez autant de filtres que nécessaire.
Cliguez sur Enregistrer.

Guide de L'Utilisateur de Sentinel



Réorganisation des filtres globaux

Réorganisation des filtres globaux

1. Danslafenétre Configuration de filtre global, cliquez sur Modifier.

2. Séectionnez unfiltre, puis cliquez sur Versle haut ou Versle bas pour le déplacer.

3. Cliquez sur Enregistrer.
Suppression d'un filtre global

REMARQUE : lorsgue vous supprimez un filtre global, vous ne recevez pas
de message de confirmation.

Pour supprimer un filtre global

1. Danslafenétre Configuration de filtre global, cliquez sur Modifier.
2. Séectionnez un filtre danslaliste, puis cliquez sur Supprimer.

3. Cliquez sur Enregistrer.

Configuration des filtres publics et privés

Vous pouvez effectuer les opérations suivantes sur lesfiltres publics et privés:

= Ajout dunfiltre
= Pour cloner un filtre

= Modification d'un filtre

= Affichage des détails d'un filtre
= Suppression d'un filtre

M Filter Manager 1 =]
Cwwner Fitter Matme Expression String
PLUBLIC Cperating_System_Events  [fiter] e DeviceCategory = "05" )
PLIELIC Databasze_Events fiter & DeviceCategory = "DE" )
PUBLIC D5 _Everts fitter( & DeviceCategory = "IDS" )
PLIELIC High_Sewverity fiter( e Severity == 3]
PLIELIC Firewvall_Everts fitter & DeviceCategory = "RA™ )
PLIELIC Lowe_Severity fiter( e Severity ==21
PLIELIC Correlation filter [ & SensorType = "C" 1 or [ e SensorType ="W" 3 )
PUBLIC Exploit_Detection fitter( & ulherakility =1
PLELIC External_Events fiter [ e.SenzorType ="1" 1 and [ e.SensorType 1= "P" 1)
PLIELIC ALL fitter(1=11
PLIELIC Scan_Events fiter e DeviceCategory = "SCAN" )
PLIELIC Severe_lnternal fitter( [ 2. SensorType ="I" 1 and [ & Severity »= 31
PUBLIC Internal_Everts fitter( & SensorType ="I")
~Manage Fiter Configuration
Add | Clohe | [elete | [etals |

Ajout d'un filtre

Pour gjouter un filtre public ou

1. Cliquez sur I'onglet Admin.

2. Cliquez sur Admin > Gestionnaire de filtres ou sélectionnez Gestionnaire defiltres

privé

sous le dossier Configuration du filtre dans I'arborescence.

3. Cliquez sur Ajouter.
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4. Sélectionnez une valeur dans laliste déroulante ID du propriétaire (public ou privé
[nom d'utilisateur]).

N Détails du filtre : NOUYEAU ] x|

~Proprigtés du fitre

I du proprié.. | PUBLIC |
FUBLIC Ltilizer 'editeur de format libre |
Marn du fittre:
e 7 8
Propriete I Cperateur | “aleur | Yalue2 I

“Carrespondance si-

* Toutes les conditions sant remplies (ef)

¢ Une ou plusieurs conditions sont remplies {ou)

Chaine d'expression

iter) -

I

Enregiztrer | Annuler |

5. Entrez un nom defiltre.
6. L'éditeur de tables est sélectionné par défaut comme éditeur de contenu.

REMARQUE : vous pouvez égaement cliquer sur le bouton Utiliser I'éditeur libre
pour afficher I'éditeur correspondant. Cet éditeur vous permet de créer des
expressions complexes, ce qui n'est pas le cas de I'éditeur de tables. Sachez cependant
que lorsgu'une expression a &é modifiée dans |'éditeur libre, elle ne peut plus étre
exploitée dans |'éditeur de tables.

7. Sélectionnez les critéres des colonnes suivantes :
= Propriété
= QOpérateur
= Valeur des colonnes
V os sélections apparaissent dans |a zone Expression.
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8. Danslazone Correspondance si, cliquez sur I'une des options suivantes :
=  Toutes les conditions sont remplies (et)
» Une ou plusieurs conditions sont remplies (ou)

9. Pour créer une autre expression de filtre, cliquez sur Créer une expression
defiltre (+) pour gouter une ligne supplémentaire alatable d'expressions de filtre.

10. Pour supprimer une expression de filtre, sélectionnez-en une dans latable,
puis cliquez sur Supprimer |'expression sélectionnée (-).

11. Cliquez sur Enregistrer.

Pour cloner un filtre public ou privé

L e clonage constitue un moyen pratique de dupliquer un filtre et de garantir la cohérence

des critéres au sein d'un groupe de filtres ou dutilisateurs.

Pour cloner un filtre public ou privé

Ouvrez lafenétre Gestionnaire de filtres.
Cliguez sur Cloner.

Entrez un nouveau nom de filtre.
Modifiez les critéres du filtre d'origine.
Cliguez sur Enregistrer.

o~ wpNE

Modification d'un filtre public ou privé

Pour modifier un filtre public ou privé

1. Ouvrez le Gestionnaire defiltres.
2. Sélectionnez un filtre, puis cliquez sur Détails.

3. Modifiez les critéres du filtre d'origine. Vous ne pouvez pas modifier
I''D du propriétaire ni le nom du filtre.

4. Cliquez sur Enregistrer.
Affichage des détails d'un filtre public ou privé

Pour afficher les détails d'un filtre public ou privé

1. Ouvrez lafenétre Gestionnaire defiltres.
2. Séectionnez un filtre, puis cliquez sur Détails.

Suppression d'un filtre public ou privé

Pour supprimer un filtre public ou privé

1. Ouvrez lafenétre Gestionnaire defiltres.
2. Séectionnez unfiltre, puis cliquez sur Supprimer.
3. Unefenétre de confirmation souvre.
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Configuration du menu

Vous devez disposer de I'autorisation Configuration du menu pour pouvoir utiliser cette
fonctionnalité.

Lafenétre Configuration du menu permet de créer les déments de menu devant apparéitre

dans e menu Evénement, qui saffiche sur toutes les tables comportant des événements
(par exemple, les fenétres Evénement en temps rédl, Instantané, Incidents, etc.). Le menu
Evénement est accessible lorsque vous sdectionnez un ou plusieurs événements, puis cliquez avec
le bouton droit. La configuration de menu par défaut de Sentinel comporte les éléments suivants.
Vous pouvez les cloner, activer ou désactiver :

* ping : interrogation ping de I’ P de destination pour |’ événement sélectionné.
» ndookup : commande nslookup a exécuter sur I’ P source de I’ événement sélectionné.
= traceroute (tracert sur MS SQL) : commande traceroute a exécuter de I’ | P source
de |’ événement sélectionné vers Sentinel Server.
»  Whois?: commande de recherche ARIN Whois? a exécuter sur I'|P source de
I’ événement sélectionné.
Lafenétre Configuration du menu vous permet d'effectuer les opérations suivantes :

=  Ajout d'une option au menu Configuration des menus

= Clonage d'une option du menu Configuration des menus

=  Maodification d'une option du menu Configuration des menus

= Affichage des paramétres d'une option du menu Configuration des menus

= Activation ou désactivation d'une option du menu Configuration des menus

»  Réorganisation des options du menu Evénements

= Suppression d'une option de menu Configuration des menus

= Modification des paramétres de navigateur de lafenétre Configuration des menus

Il
Actif I E‘tiqueﬁe de menuy | Description
W ping Ping the Destination [P of the selected event.
W nzlookup Perfarm an nslookup on the Source IP of the selected evernt.
W tracett Perform a tracert from the Source [P of the selected event.
W WhioisT Perfarm an ARIMN YWhiois? [ookup onthe Source IP of the selected event.

4 | 2

-érer la configuration des menus 1

Ajouter | DEta|s | Zlamer | SURRMET | Aetif | IFEEhT | Mavigateur ... |
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Ajout d'une option au menu Configuration du menu

REMARQUE : s vous avez renommé une balise, par exemple CustomerVar24 en
PolicyName, vous devez utiliser le nouveau nom lors de la définition des parametres.

Pour ajouter une option au menu Configuration du menu

1
2.
3.

Cliquez sur I'onglet Admin.

Dans le navigateur, cliquez sur Admin > Configuration des menus.
Dans la boite de dialogue Configuration du menu, entrez ce qui suit :
= Nom

= Description

= Opération : exécuter une commande ou lancer un navigateur.

= Ultiliser le navigateur : si vous avez choisi |'opération Exécuter une commande et si
les paramétres du navigateur sont définis a Utiliser le navigateur externe (reportez-
vous a la section Modification des paramétres de navigateur de la fenétre
Configuration des menus pour plus d'informations sur ces parametres), vous pouvez
sélectionner Utiliser
le navigateur. Si vous sélectionnez cette option, la sortie générée par la commande
est affichée al'aide des paramétres définis dans cette boite de dialogue pour le Centre
de contrle Sentinel.

= Typedefichier : si vous avez choisi I'opération « Exécuter une commande ».
les paramétres du navigateur sont définis a « Utiliser le navigateur externe ». Si vous
avez sélectionné I'opération « Utiliser le navigateur », vous pouvez indiquer le type
defichier
de la sortie générée par cette commande.

=  Commande/URL

REMARQUE : sous UNIX, le script/I'application ou le lien symbolique vers
le script/l'application doit se trouver dans|e répertoire SESEC_HOME\sentinel\exec.
Pour tout script, application ou lien symbolique, velllez an'entrer que lacommande.
Tout chemin entré seraignoré.

REMARQUE : sous Windows (corréletion), le script/I'application doit se trouver dans
I'un des répertoires listés dans vos variables d'environnement Windows. Tout nom
de chemin entré seraignoré.

REMARQUE : sous Windows (non-corrélation), la saisie d'un nom de chemin
et facultative. S vous entrez une commande sans chemin, lavaleur par défaut sera
%ESEC_HOMEY0\sentingl\bin ains que tous les autres chemins spécifiés dansles
variables d'environnement.

= Paramétres: lavaleur que vous entrez dans ce champ doit figurer entre des signes
de pourcentage (par exemple, %NomEvénement%).

REMARQUE : pour obtenir une liste des balises que vous pouvez utiliser lors de
la spécification de paramétres, cliquez sur Aide dansla boite de dialogue Configuration
des menus ou reportez-vous au chapitre consacré aux balisssMETA du Guide des
références utilisateur de Sentinel.
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4.

Cliquez sur OK. L'option est gjoutée alaliste des éléments de menu de la fenétre
Configuration du menu.

REMARQUE : atitred exemple, sélectionnez un des démentsde menu par défaut,
puiscliquez sur Détails. Voici une configuration ndookup :

benu ltem

MName: Inslu:u:ukup|

Descripkion: IPerfu:urm ah nslookup onthe Source [P of the selected event.

Action: IExe-:ute Command LI

Use browser [ ]

File tvpe I

Command | URL; |ns|u:u:ukup

Parameters: I%SuurcelP‘%

Clonage d'une option de menu Configuration du menu

9-22

Pour cloner une option du menu Configuration du menu

1
2.
3.

Ouvrez lafenétre Configuration du menu.

Sélectionnez un élément de menu dans latable, puis cliquez sur Cloner.

Dans la boite de dialogue Configuration du menu, modifiez ce qui suit :

=  Nom

= Description

=  Opération

= Ultilisation ou non d'un navigateur. Pour plus d'informations, reportez-vous
aModification des paramétres de navigateur de la fenétre Configuration des menus.

=  Commande/ URL

»  Paramétres

= Sdectionnez une action :

o Exécuter une commande
s Lancer le navigateur Web

REMARQUE : pour obtenir une liste des balises que vous pouvez utiliser lorsdela
spécification de paramétres, cliquez sur Aide dansla boite de dialogue Configuration des
menus ou reportez-vous au chapitre consacré aux balisssMETA du Guide des références
utilisateur de Sentingl.

Cliquez sur OK. L'option est gjoutée alaliste des éléments de menu
de lafenétre Configuration du menu.

Guide de L'Utilisateur de Sentinel



Modification d'une option du menu Configuration des menus

Pour modifier une option de menu Configuration des menus
1. Ouvrez lafenétre Configuration des menus.

2. Double-cliquez sur une option de menu.

3. Tapez vos modifications, puis cliquez sur OK.

Affichage des paramétres d'option du menu Configuration des menus

Pour afficher les paramétres d'une option du menu Configuration du menu

1. Ouvrez lafenétre Configuration du menu.
2. Sélectionnez un élément de menu, puis cliquez sur Détails.

Activation ou désactivation d'une option de menu Configuration
du menu

Pour activer ou désactiver une option de menu Configuration des menus

1. Ouvrez lafenétre Configuration des menus.
2. Sélectionnez une option de menu, cliquez avec le bouton droit sur celle-ci,
puis sélectionnez Activer ou Désactiver.
traceroute =
hoise | Add
\Lauch Esecu| Details
Clone
Delete
Up
Diown

Deactivate

Réorganisation des options du menu Evénements

Pour déplacer une option de menu Evénements vers le haut ou vers le bas

1. Ouvrez lafenétre Configuration des menus.
2. Séectionnez une option de menu, puis cliquez sur Versle haut ou Versle bas.

Suppression d'une option du menu Configuration du menu

Pour supprimer une option de menu Configuration des menus

1. Ouvrez lafenétre Configuration des menus.

2. Sélectionnez une option de menu, puis cliquez sur Supprimer.
»  Cliquez sur Oui pour confirmer la suppression.
=  Cliguez sur Non pour conserver |'option de menu.
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Modification des parameétres de navigateur de la fenétre Configuration
des menus
Cette option vous permet d'envoyer la sortie générée a partir de lafenétre Configuration des
menus vers un navigateur externe, quel qu'il soit. Il ne sagit pas nécessairement d'un navigateur
Internet. En changeant I'extension, vous pouvez lancer |'application associée a cette extension. Par

exemple, I'extension txt est généralement associée au Bloc-notes. VVous pouvez égaement choisir
de lancer un programme spécifique afin d'ouvrir un fichier txt dans WordPad ou un autre éditeur.

Modification des paramétres de navigateur dans |a fenétre Configuration du menu

1. Ouvrez lafenétre Configuration du menu.
2. Cliquez sur Navigateur.

M Configuration du menu i Wi 5[

[ Ltilizer le navigateur externe

{* [Hilizer e navinatelr mar defaut

{7 Lilizer les comrandes suivantes poutlancet e navigateur:

Bt el .. | Test |

Extension par défaut |htm|

(9.4 Annuler | Aide |

Si vous sélectionnez Utiliser le navigateur lors de la configuration du menu et activez
I'option Utiliser le navigateur par défaut (comme dans I'exempl e ci-dessus), I'option
Configuration

du menu agit comme si la case a cocher Utiliser le navigateur n'avait pas été cochée.

Si vous avez coché |'option Utiliser e navigateur externe, vous avez le choix entre les
options suivantes :

»  Utiliser le navigateur par défaut : cette option permet d'utiliser le navigateur par défaut
(ou I'application) associé al'extension de fichier définie dansle champ correspondant.

= Ultiliser les commandes suivantes pour lancer le navigateur : cette option vous permet
dindiquer I'application alancer. Si vous utilisez un navigateur autre que le navigateur
par défaut, laligne de commande doit se terminer par le paramétre %URL %. Par
exemple:

C:\Program Files\Internet Explorer\IEXPLORE.EXE %URL%

Dans I'exemple suivant, le navigateur est le Bloc-notes.
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M Configuration du menu N ﬂ

IV Ltilizer le navigateur externe

 Ltilizer le navigateur par défaut

% Ltiiser les commandes suivantes pour lancer le navigateur

otepad.exe "URL"

Patrcourir. .. | Test... |

Extenzion par défaut |Htm|

(0.4 Annuler | Aijce |

3. Lorsgue vous avez terminé la configuration, cliquez sur OK.

Statistiques DAS

Cette fonctionnalité sert ala surveillance interne de votre systéme. Elle est destinée aux utilisateurs
expérimentés. Elle permet de surveiller :

= DAS Binary
=  DAS Query
= DASt

L es stati stiques sont réparties comme ceci :

»  Service: nom du service, tel que DAS_Query.

» Heure: heure deladerniére mise ajour.

=  Num: nombre de requétes traitées pour cette entrée.

= Attente (sec) : temps d'attente en secondes avant que le traitement d'une requéte démarre.
»  Exécution (sec) : temps d'attente moyen en secondes de traitement d'une requéte.

»  #En attente : taille moyenne de lafile d'attente.

»  #En cours d'exécution : taille moyenne de lafile d'exécution.

Lesinformations sont réparties en 3 sections::

* Requétes
= Services
»  ThreadPools (pools de threads)

La section Requétes regroupe les requétes par cand (tel que services.CorrelationService).
La section Services regroupe les services. Parfois, lamention <catégorie> est gjoutée au nom,
par exemple Services.CorrelationService ou Services.RemoteObjectService. EM ap.getMapPK.

Danslasection Services, tousles appd s de méthode distants émanant des services définis

par I'utilisateur (vos services XML) sont regroupés sous services.RemoteObjectService. Le nom
du service gpparait au-dessous (EMap, dans |'exemple ci-dessous), de méme que le nom de la
méthode (getMapPK, dans|'exemple), il aéé requis.

Lorsgu'une requéte est recue par un serveur, DAS Query, par exemple, une tache est créée, puis
planifiée. Latéche est ensuite assignée aun pool de threads & exécuter. Plusieurs pool
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dethreads peuvent coexister et un pool de threads peut servir plusieurs services. C'est pour cette
raison qu'une requéte doit attendre qu'un thread se libére méme s le service nefait pas|'objet
d'une utilisation intensive. S les statistiques indiquent que le temps d'attente d'une requéte est
important et que le nombre de requétes pour ce service est faible, vérifiez lesinformations
relatives aux pools de threads.

Les nombres affichés en regard d'une entrée sont la somme de tous ses enfants. Aind, s lacolonne
Num indique 15 pour « requétes », celasignifie que 15 requétes existent pour tous les appels de
méthode de requétes. Sous « requétes », figurent « requests.configurations 1 », qui signifie que 1
des 15 requétes est associée aux configurations et « requests.esecurity.correl ation.config 2 »,

qui signifie que 2 des 15 requétes sont associees a « esecurity. correlation.config », etc.

loix
Service Hewure | Mok | Pduarm Atfterte (sec) Exécution (sec) #En aftente #En cours d'exéo... |

DAL Cuery-95637...|14:15:00 AI

ThreadPools 1102 0,001 0,012 0,0 0,0

ThreadPools Defau... 313 0,001 0,016 0,0 0,0

ThreadPoolz Defau... |0 0,0 0,0

ThreadPools Defau... (15 0,000 0,349 0,0 0,0

ThreadPools Defau... |0 0,0 0.0

ThreadPools Defau... |1 0,000 0,203 0,0 0,0

ThreadPools Defau... |0 0,0 0,0

ThreadPools Defau... 782 0,001 0,010 0,0 0,0

ThreadPools Defau... |0 0,0 0,0

ThreadPoolzs Defau... (15 0,000 0,000 0,0 0,0

ThreadPools Defau... |0 0,0 0,0

ThreadPoolz Defau... |0 0,0 0,0

ThreadPools Timer ... 289 0,000 0,002 0,0 0,0

ThreadPools Timer ... |2 0,000 0,000 0,0 0.0

ThreadPools Timer ... (15 0,000 0,019 0,0 0,0

ThreadPools Timer ... |0 0,0 0,0

ThreadPools Timer ... |1 0,000 0,203 0,0 0,0

ThreadPools Timer ... 1180 0,000 0,000 0,0 0,0

ThreadPoolz Timer ... 30 0,000 0,000 0,0 0,0

ThreadPools Timer ... |1 0,000 0,000 0,0 0,0

ThreadPools Timer ... |0 0,0 0,0

ThreadPools Timer ... |0 0,0 0,0 LI

Cesinformations peuvent étre utiles, car elles montrent ce qui se passe. Le nombre de requétes,
en particulier, vous permet de visualiser ol elles vont et ou elles sont concentrées. Lacolonne#En
attente est pratique, car elle indique le niveau d'activité du serveur. Ce nombre devrait
étre petit. Sil est élevé, les nouvelles requétes (méme celles concernant des taches simples)
devront attendre que les taches potentiellement lentes se terminent. Cette situation n'est
pas satisfaisante. Le temps d'exécution moyen est trés important, car il montre les requétes
lentes par opposition acelles qui attendent les autres.

Informations du fichier d'événements

Le volet supérieur indique lesinformations de statut de chaque fichier d'événements. Le statut des
fichiers d'événements est tel quiil éait au moment de I'ouverture de lafenétre. Levolet n'indique
pas le statut des fichiers d'événements passés. |l indique I'l D de fichier (qui correspond
aarch_id danslatable dévénements), le nom et les Satistiques relatives au fichier (s ce dernier
et terminé, I'neure de début et de fin de I'écriture du fichier, les heures minimale et maximale

des événements contenus dans lefichier, etc.).

Lorsque vous sélectionnez un fichier d'événements dansle volet supérieur, le volet inférieur
affiche un résumeé du statut de cefichier. Le volet inférieur affichele nom du récapitulatif, les
heures de début et de fin du traitement, le nombre d'événements traités et la présence
ou non de messages d'erreur.
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=Tk

Ewent File Status

File D | File Mame | File Start Time| File End Time | Min Evert Ti... | max £
102317 |events_200S0307_102317.zip  [15:18:39 [15:45:40 [15:15:35 [15:45
Bl | i
Surmary Skaktus
Surmmary Mame I Start Time I End Time I Event= F'ru:u:_..l Murnber of EI Error
EventDestSummary Q&:22:07 15736 [u]
EventSevDestEviSummary Q&:22:07 u] ]
EventSevDestPortSummary Q&:22:07 u] ]
EventSevDestTxnmySummary Q&:22:07 u] ]
EventSevSummary Q&:22:07 u] ]
EventSrcSummary Q&:22:07 15736 ]
4] | ]

Configuration de I'utilisateur

Pour utiliser cette fonctionnalité, vous devez disposer de I'autorisation Configuration
del'utilisateur.

Lafenétre Configuration de I'utilisateur permet d'effectuer les opérations suivantes:

= Création d'un compte d'utilisateur = Arrét d'une session active

= Moadification d'un compte d'utilisateur = Ajout dunréleiTRAC

= Affichage des détails d'un compte = Suppression d'un réle iTRAC
d'utilisateur = Affichage des détails d'un réle

= Clonage d'un compte d'utilisateur
= Suppression d'un compte d'utilisateur

Le programme dingtalation crée les utilisateurs par défaut suivants sur le serveur Sentindl :

Authentification Oracle et MS SQL.:

» esecdba: propriétaire du schéma (configurable lors de l'installation).
= esecadm : utilisateur administrateur de Sentinel (configurable lors de I'installation).

REMARQUE : sous UNIX, e programme d'installation crée un utilisateur du systéme
d'exploitation doté du méme nom d'utilisateur et du méme mot de passe.

= esecrpt : utilisateur des rapports, méme mot de passe que |'utilisateur admin.
» ESEC _CORR: utilisateurs des moteurs de corrélation, chargés de créer lesincidents.
= esecapp : nom de l'utilisateur de I'application Sentinel pour la connexion alabase

de données.
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Authentification Windows :

= Administrateur de la base de données Sentinel : propriétaire du schéma
(configurable lors de I'installation).

= Administrateur Sentinel : utilisateur administrateur de Sentinel
(configurable lors de I'installation).

= Utilisateur des rapports Sentinel : utilisateur des rapports, méme mot de passe
que I'utilisateur admin.

=  Utilisateur de la base de données de I'application Sentinel : nom d'utilisateur
de I'application Sentinel pour la connexion ala base de données.

Ouverture de la fenétre Gestionnaire d'utilisateurs

Pour ouvrir lafenétre Gestionnaire d'utilisateurs

1. Cliquez sur I'onglet Admin.
2. Cliquez sur Admin > Configuration de I'utilisateur.

Création d'un compte d'utilisateur
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REMARQUE : pour satisfaire les exigences strictes en matiére de configuration de la
sécurité de la certification CC (Common Criteria), Sentinel requiert un mot de passe
fort doté des caractéristiques suivantes:

1. Choisissez un mot de passe comportant au moins 8 caractéres qui inclut au moins
un caractére en MAJUSCULE, un caractére en minuscule, un symbole spécial
('@#$%0"&*()_+) et un caractére numérique (0 a9).

2. Votre mot de passe ne peut contenir ni votre adresse de messagerie ni une partie
de votre nom.

3. Votre mot de passe ne doit pas étre un mot courant (par exemple, un mot
du dictionnaire ou un mot d'argot courant).

4.V otre mot de passe ne doit pas contenir de mots d'une langue, quelle qu'elle soit,
car de nombreux programmes de reconnaissance de mots de passe sont capables
de rechercher parmi des millions de combinaisons de mots possibles

en quel ques secondes.

5. Choisissez un mot de passe facile amémoriser et complexe alafois. Par exemple,
Mf1I$a5!A (mon filsa5 ans) OU JhbltE75 (j'habite & Paris).

Vous devez disposer de |'autorisation Create User Account (Création d’ un compte d utilisateur)

pour pouvoir utiliser cette fonction. Les autorisations utilisateur sont assez bien documentées.
Reportez-vous ala section consacrée aux autorisations utilisateur du Guide des références
utilisateur de Sentingl.

REMARQUE : le mot de passe de I'utilisateur esecrpt doit étre changé directement
dans labase de donnée. Vous pouvez utiliser Enterprise Manager pour cela

Pour créer un compte d'utilisateur

1. Ouvrez lafenétre Gestionnaire d'utilisateurs.
2. Cliquez sur Ajouter un nouvel utilisateur,
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=1 .ﬁ.dﬁ add a new User E

ou sélectionnez un utilisateur, cliquez avec le bouton droit sur celui-ci, puis cliquez

sur Ajouter un utilisateur.

M Gestionnaire d'utilisateurs

.ﬂ-.jnutqagn Ltilisateur |

Cloner I'utilizateur

Supprimer Mutilisateur
Détailz de Mailizateur

Yerrauiller Iutilisateur

Déverrouiller Mutiizsteur

Sous Autorisation, remplissez les champs suivants :

Nom d'utilisateur
Mot de passe
Confirmer le mot de passe

Filtre de sécurité : pour sélectionner un filtre de sécurité, cliquez sur lafléche vers
le bas. Lafenétre Sélection de filtre souvre. Sélectionnez un filtre ou cliquez sur

Ajouter pour créer un filtre pour ce compte d'utilisateur.

REMARQUE : unefoisqu'un filtre de sécurité a été assigné a un utilisateur, vous
ne pouvez plusle supprimer.

Cliguez sur Séectionner.

REMARQUE : il est vivement recommandé d'utiliser des mots de passe comportant

au moins 8 caractéres, dont des caractéres a phanumériques.

(Facultatif) Sous Détails, renseignez les champs suivants :

Prénom

Nom

Service

Téléphone

Adresse électronique

Cliguez sur I'onglet Autorisations pour assigner des autorisations a |'utilisateur.
Cliguez sur I'onglet Roles et sélectionnez le rble de I'utilisateur.
Cliguez sur OK.

REMARQUE : Oracle n'autorise pas la création de noms d'utilisateur identiques
aux mots réservés Oracle. En outre, Sentingl ne vous autorise pas a utiliser ces noms
non plus.
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Modification d'un compte d'utilisateur

Vous devez disposer de I'autorisation Modify Existing User Account (Modification d'un compte
dutilisateur existant) pour pouvoir utiliser cette fonctionnalité.

REMARQUE : le mot de passe de I'utilisateur esecrpt doit &tre changé directement dans
la base de données. Vous pouvez utiliser Enterprise Manager pour cela.

Pour modifier un compte d'utilisateur

1. Ouvrez lafenétre Gestionnaire d'utilisateurs.

2. Double-cliquez sur un compte d'utilisateur ou cliquez avec e bouton droit
sur celui-ci, puis cliquez sur Détails de I'utilisateur.

3. Modifiez le compte.
4. Cliquez sur OK.

Affichage des détails d'un compte d'utilisateur

Vous devez disposer de |'autorisation Use/View User Account (Utilisation/affichage
des comptes d'utilisateur) pour pouvoir utiliser cette fonctionndité.

Pour afficher les détails d'un compte d'utilisateur

1. Ouvrez lafenétre Gestionnaire d'utilisateurs.

2. Double-cliquez sur un compte d'utilisateur ou cliquez avec le bouton droit sur celui-
Ci, puis cliquez sur Détails de |'utilisateur.

3. Consultez les détails, puis fermez lafenétre.

Clonage d'un compte d'utilisateur

Pour cloner un compte d'utilisateur

1. Ouvrez lafenétre Gestionnaire d'utilisateurs.

2. Séectionnez un ID de compte d'utilisateur, cliquez avec e bouton droit sur celui-ci,
puis cliquez sur Cloner I'utilisateur.

3. Modifiez lesinformations et |es autorisations.
4. Cliquez sur Enregistrer.

Suppression d'un compte d'utilisateur

Vous devez disposer de I'autorisation Delete User Account (Suppression d'un compte d'utilisateur)
pour pouvoir utiliser cette fonctionnalité.

REMARQUE : s vous supprimez un compte utilisateur, vous ne pouvez pas recréer
un compte avec le méme nom. Par exemple, si vous avez créé un compte pour
I'utilisateur Jean, puis supprimez ce compte, VOUS Ne pouvez pas recréer de compte
appelé Jean.

Pour supprimer un compte d'utilisateur

1. Ouvrez lafenétre Gestionnaire d'utilisateurs.

2. Séectionnez un ID de compte d'utilisateur, cliquez avec e bouton droit sur celui-ci,
puis cliquez sur Supprimer |'utilisateur.
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Terminer une session active

Arrét d'une session active

1. Ouvrez lafenétre Sessions utilisateur actives.

2. Séectionnez la session active que vous souhaiter terminer.

3. Cliquez avec le bouton droit sur la session, puis cliquez sur Arréter la session.
4

Vous étes invité a entrer un message. Ce message est destiné ainformer I'utilisateur
gue vous arrétez sa session.

Ajout d'un role iTRAC

Pour gjouter unréle iTRAC

1. Ouvrez lafenétre Gestionnaire de réles.
2. Cliquez sur Ajouter un nouveau réle,

||_J|]:| i.ﬁ.dd a new Role i

ou cliguez avec le bouton droit, puis cliquez sur Ajouter un nouveau role.

Suppression d'un role iTRAC

Pour supprimer un role iTRAC

1. Ouvrez lafenétre Gestionnaire de roles.

2. Séectionnez un role, cliquez avec le bouton droit sur celui-ci, puis cliquez
sur Supprimer lerdle.

Affichage des détails d'un réle

Pour afficher les détails d'un role

1. Ouvrez lafenétre Gestionnaire de roles.

2. Séectionnez un role, cliquez avec le bouton droit sur celui-ci, puis cliquez
sur Détails du réle.

Onglet Admin
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Gestionnaire de données Sentinel

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Le Gestionnaire des données Sentindl est un outil qui permet aux utilisateurs de gérer labase
de données Sentindl. et d'effectuer |les opérations suivantes :

Surveiller |'utilisation de |'espace de |a base de données
Afficher et gérer |es partitions de |a base de données
Gérer les archives de la base de données

Importer des données dans la base de données
Configurer |es assignations de données

Configurer les noms des balises d'événements
Configurer les paramétres de rapport de récapitulatifs

Installation du Gestionnaire de données

Le Gegtionnaire de données peut-étre instal € directement al'aide deI'Assistant InstallShield
de Sentinel 5 en sdlectionnant le composant Gestionnaire de données Sentingl dans1'écran
Sdection des composants de Sentindl 5.
= Applications

[T Générateur de callecteurs Sentinel

[T Centre de contrile Sentinel

“MGestionnaire de donnees SentineB

= (Oracle seulement) Notez que pour gque le Gestionnaire de données puisse communiquer
avec des bases de données Oracle, vous devez aussi télécharger manuellement le pilote
JDBC Oracle 9.2.0.4 ou 9.2.0.5 et copier le fichier .jar téléchargé dans le répertoire
$ESEC_HOME/lib sur la machine ou vous avez installé le Gestionnaire de données
ou dans %ESEC HOME%\lib si vous installez le Gestionnaire de données sur Windows.
Vous pouvez télécharger le pilote JDBC a partir de I'URL suivante :

REMARQUE : sur une machine UNIX équipée du composant DAS, |e pilote JIDBC
est automatiquement placé a l'endroit adéquat par |e programme d'installation.
Par conséquent, ce cas de figure ne requiert pas de téléchargement manuel.

http://otn.oracle.com/software/tech/java/salj jdbc/index.html

Le nom habituel de cefichier .jar est ojdbcl4.jar.

REMARQUE : au moment de la publication de ce guide, |e site Web mentionné
Ci-dessus était actuel.
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REMARQUE : le Gestionnaire de données Sentinel pour Oracle nécessite
I'installation d'Oracle Enterprise avec partitionnement.

Démarrage de l'interface du Gestionnaire
de données Sentinel

REMARQUE : pour utiliser I'interface du Gestionnaire de données, votre fichier
configuration.xml doit pointer vers un serveur de communication auquel AS Binary
et DAS_Query sont connectés. Ceci est normalement le cas, par défaut, si les
processus Serveur de communication et DAS sexécutent.

Sous UNIX : démarrage de I'interface utilisateur du Gestionnaire de données Sentinel

1

Connectez-vous al'ordinateur UNIX en tant que membre du groupe esec
(par exemple : esecadm).

Avec lacommande cd, accédez au répertoire SESEC_ HOME/sdm.
Entrez laligne de commande suivante :

_/sdm

Sous Windows : démarrage de I'interface utilisateur du Gestionnaire de données Sentinel

1

. Cliquez sur Démarrer > Tous les programmes > Sentinel > Gestionnaire

de données Sentinel.

REMARQUE : pour exécuter le Gestionnaire de données a partir de laligne
de commande, reportez-vous a la section Ligne de commande du Gestionnaire
des données Sentinel de ce document.

Connexion ala base de données

10-2

Lorsque le Gestionnaire de données démarre, vous devez éablir une connexion alabase
de données. Dansla boite de dialogue Connexion a la base de données, entrez les valeurs
appropriées dans chague champ.

Connexion ala base de données

1

o s~ Wb

Démarrez I'interface du Gestionnaire de données Sentingl.

Séectionnez e type de labase de données : Oracle ou MSSQL

Spécifiez le nom d'instance de la base de données (par exemple, ESEC).

Spécifiez I'nbte de la base de données (utilisez |le nom de I'héte ou son adresse | P).
Pour le port, utilisez le port par défaut 1521 pour Oracle ou le port par défaut 1433
pour MSSQL.

Pour le nom d'utilisateur et le mot de passe, utilisez votre nom d'utilisateur et votre
mot de passe d'administrateur de la base de données Sentinel (par exemple, esecdba).
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REMARQUE : sous Windows et MS SQL, s vous avez installé MS SQL en mode
mixte, vous pouvez vous connecter al'aide de I'Authentification Windows OU de
I'Authentification SQL Server. Si vous avez installé MS SQL en mode Authentification
Windows, vous devez vous connecter al'aide de I'Authentification Windows.

Si vous choisissez d'utiliser I'Authentification Windows, la base de données

MS SQL reconnaitra votre type de connexion a Windows et vous identifiera

sur cette base (par exemple, authentification unique).

Dansle casd'un serveur Oracle:

& Connect to Database
SEFVEr
: !Oracle vi
Database Hosk Park
|EsEC |rrvy_database 1521

U=ername Passwiord
;esecdha i

W Save conneckion settings

Conneck I

Sous Windows:
@ Connect to Database
Server
= ;MSSQL -]
Database Hosk Part
[EsEC frry_database 1433

{7 se Windows Suthentication
% |lse 501 Server Authentication

Usetnarme Password
!esecdl:ua I

¥ Save connection settings

Connect
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REMARQUE : s vous choisissez d'enregistrer vos paramétres de connexion, ceux-
ci sont enregistrés dans le fichier sdm.connect local. La prochaine fois que vous
démarrez I'interface, le fichier sdm.connect fournirales paramétres de connexion.
Vous pouvez utiliser ce fichier lorsque vous exécutez le Gestionnaire de données
Sentinel a partir de laligne de commande.

7. Cliquez sur Connecter.

Partitions

10-4

L'onglet Partitions du Gestionnaire de données Sentinel permet aux utilisateurs d'afficher
et de gérer les partitions de la base de données.

Pour afficher les partitions sur l'interface

1. Cliquez sur I'onglet Partitions.
2. Séectionnez latable que vous voulez voir danslaliste déroulante.

& Gestionnaire de bases de données Sentinel B

Fichier Afficher Base de données

=10f x|

& propos de  Partitions i Espaces des tables ’ Azsignation I Evénemerts I Données de rapport

i

Takle

Gérer les segments de données

|[Bevents

Segments

=]

Takble
& events
W EvenTs
® events
8 events
] events

W Events
B FurnTs
4

Position Date de début

i B = P ) B S U S

Q50706 11:10:00
070706 12:00:00
Q20706 12:00:00
030706 1 2:00:00
1000706 12:00:00
110706 1 2:00:00
AT R A 20000

[rate de fin

070706 12:00:00
080706 12;00:00
090706 12:00:00
10,0706 12:00:00
110706 12:00:00
1200706 12:00:00
437 MR A 20000

Statut

En ligne actuel
En ligne

Enh lighe

En ligne

En ligne

Enh lighe

Fr licine

arm

EVEMTS_P_200807071 20000 ii
EWEMTS_P_200607081 20000
EVEMTS_P_200607031 20000
EVENTS_P_2008071 0120000
EVEMTS_P_2008071 1120000
EVEMTS_P_2006071 2120000
EWERITS P 20NANT qﬂnrnn

Ajauter l Supprimerl Archiverl Impor‘ter' Libérerl

Ajouter [1 partition par JOUR

;] pour e suivart ED 'l JaLrCE]

Ajouter | Enregiztrer

_"! |:B: Conhecté & esec

Latable Segments affiche les partitions de la table de base de données sélectionnée.

Chague ligne de latable Segments indique les heures de début et defin, le statut et le nom
delapartition, ains que latable de base de données dans laquelle cette partition est créée.

L es partitions répertoriées dans |a table Segments peuvent présenter 1'un des états suivants :

Enligne
En ligne actuel
En ligne archivé
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Les données de la partition en ligne sont disponibles
Partition en ligne dans laguelle des lignes sont en cours d'insertion
Partition dont les données sont archivées mais toujours disponibles



pour I'une des raisons suivantes :
» |apartition existe toujours;;
» |apartition est réimportée

Horsligne L es données dans une partition hors ligne ne sont pas disponibles
car la partition est supprimée et n'est pas importée
Hors ligne archivé Partition archivée et supprimée

Pour gérer les partitions
1. Cliquez sur I'onglet Partitions.
2. Sdectionnez latable danslaliste déroulante.

3. Sdectionnez I'onglet au bas de lafenétre qui correspond al'opération que
vous voulez effectuer : Ajouter, Supprimer, Archiver, Importer ou Libérer.

Pour gjouter des partitions

1. Sdectionnez I'onglet Ajouter.

2. Spécifiez le nombre de partitions a gjouter et le nombre de jours pour lesquels
vous voulez gjouter des partitions.

3. Appuyez sur Ajouter.

Pour supprimer des partitions

1. Sdectionnez I'onglet Supprimer.

2. Spécifiez le nombre de jours pour lesquels vous voulez supprimer des anciennes
partitions.

3. Appuyez sur Supprimer.

Pour archiver des partitions

REMARQUE : les tables Regroupement ne sont pas archivées.

1. Séectionnez I'onglet Archiver.

2. Spécifiez le nombre de jours pour lesquels vous voulez archiver |es anciennes partitions
et lerépertoire danslequel stocker I'archive.

REMARQUE : sous UNIX, il n'est pas possible d'archiver |es partitions dans/racine.
3. Cliquez sur Archiver.

REMARQUE : lorsque vous archivez des partitions, veillez a entrer un chemin
d'accés valide sur le serveur de la base de données avec | es autorisations correctes.

REMARQUE : I'onglet Archiver différe pour MSSQL et Oracle. Dansle cas
d'Oracle, vous pouvez spécifier lataille maximale du fichier d'archive.

Onglet Archiver pour Oracle:
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Fl.u:lu:ll Delete  Archive | Im|:u:|rt| Releasel

Archive data partitions older than !1 vi day(s) as follows:

Qtput direckary

Max File size
ilD ME "I

Save Archive

Onglet Archiver pour MSSQL :

.ﬁ.ddl Delete  Archive | Im|:u:urt| Release'

Archive data partitions older than |1 vI davy(s) as Follows:

Cutput directory

Save Archive

Pour importer des partitions

1. Sédectionnez I'onglet Importer.

2. SAectionnez la partition de la table Segments dans laquelle vous voul ez importer

les données.

3. Spécifiez lerépertoire d'entrée dans lequel |es données archivées seront lues.

4. Cliguez sur Importer.

Pour libérer des partitions importées

1. Séectionnez l'onglet Libérer.
2. Séectionnez lapartition de latable Segments alibérer.
3. Cliguez sur Libérer.
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Espaces des tables

L'onglet Espaces des tables du Gestionnaire de données Sentinel permet aux utilisateurs d'afficher
I'utilisation de |'espace des tables de la base de données actudlle.

Pour afficher les espaces des tables sur I'interface
1. Cliquez sur I'onglet Espaces destables.
TR

Fichier  Afficher  Bage de donnses

i propos de I Parttionz Ezpaces des tables l Aszsignation I Evénemerts I Données de rapport

% Utilisation de I'espace des tables de la base de données

Espaces des tables
Mam Total Ltilize  Libre Litilization

BLos 100M B owM o le% [}g

B Esento e R T L R
B esenroz sooM M doeM 0%

E esentx 40000 O 3000n R (%

B esenrxz sooM oM doom 0%

B rrimary 200M M Ao § 3

B sent_spvis.. 200M oM d9aM §ow

B sewt_spvis.. 100M oM gsM o

B sent_swryD 20000 oM 1g9oon | 0%
B sEnT_sMRYx 1000W O 999M 0%

LEGEMDE

— Ezpace dispanible Rafraichir |

L Espace utilisg :

| _"I |:H: Connecté & esec

Latable Utilisation de I'espace des tables de la base de données indique I 'espace alloué a chaque
espace de table ainsi que la quantité de mémoire utilisée et la quantité de mémoire encore
disponible pour chaque espace de table. Les barres de couleur permettent de visualiser |'espace
total alloué pour chague espace detable et le pourcentage utilisé.

REMARQUE : sous MS SQL, les espaces de tables n'existent pas, des groupes
de fichiers sont utilisés.

Onglet Assignation

REMARQUE : pour utiliser I'onglet Assignation, votre fichier configuration.xml
doit pointer vers un serveur de communication auquel DAS Binary et DAS Query
sont connectés. Ceci est normalement le cas, par défaut, si les processus Serveur
de communication et DAS sexécutent.

L'onglet Assignation permet d'effectuer les opérations suivantes:

= gjouter de nouvelles définitions d'assignation ;
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» modifier des définitions d'assignation ;
= supprimer des définitions d'assignation ;
* mettre ajour les données d'assignation.

L'onglet Assignation fonctionne conjointement avec I'option de source de données Reference par
I'assignation sous |'onglet Evénements. V ous pouvez effectuer I'assignation al'aide d'une chaine
ou d'une plage de nombres.

10-8 Guide de L'Utilisateur de Sentinel



Pour afficher les assignations sur I'interface

1. Cliquez sur I'onglet Assignation.
ol

Fichier Afficher Easze de données

& propos de I Part'rtionsl Espaces des tables  Assignation I Evérements I Donhnges de rapportl

Assignations
=4 Maps
-4 Samples Aauter |
l—J' Sarmple] -
=4 Sentinel Editet |
II:_I—JSystem [}S
—af Asset Suppt;.. |
—J AzzetToRegulation
—af AttackSignatureNormalization etire... |

—J IpToCourtry
af [=Explaitvstchiizt

| _"I |:H:Connecté 4 esec

L'onglet Assignation affiche une liste de toutes |l es assignations définies pour |e systéme.

REMARQUE : les assignations figurant dans le dossier System ne peuvent étre
ni modifiées, ni supprimées.

Ajout de définitions d'assignation
Pour gjouter une définition d'assignation :
1. Cliquez sur I'onglet Assignation.

2. Cliquez sur Ajouter.

3. S vous créez un nouveal dossier d'assignation, cliquez sur Nouveau.
Entrez le nom du dossier.

REMARQUE : sil sagit d'une premiére définition d'assignation, il est conseillé
de créer un nouveau dossier de définition d'assignation. Vous ne pourrez pas
modifier ou supprimer la définition d'assignation si vous la créez dans

le dossier System.

4. Assurez-vousque ledossier danslequel vous voulez enregistrer ladéfinition
d'assignation est sélectionné (en d'autres termes, que le dossier indique quiil est ouvert).

5. Entrez lenom del'assignation.

6. Cliquez sur Suivant.
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REMARQUE : la case du champ Type d'assignation est cochée.
7. Séectionnez Fichier loca ou Fichier distant.

» Fichier local : permet de rechercher lefichier sur votre systéme de fichierslocal
(sur lamachine sur laguelle le Gestionnaire de données Sentinel a €té lancé).

» Fichier distant : permet de choisir un fichier contenant les données source de
I'assignation sur le serveur ou DAS sexécute. Deux fichiers pouvant déja exister
sur le serveur (si Advisor est installé et que les données de vulnérabilité ont été
tél échargées) sont en général attackNormalization.csv et exploitDetection.csv.
Lefichier distant pointe vers %oESEC HOM E%\sentinel\bin\map_data (Windows)
ou $ESEC_HOME/sentinel/bin/map_data (UNIX).

& Mew Map Definition x|

—Source Data File:

File Wame: IRemnte Filesiasset.csy

i~ Laocal File i+ Remote File

~Daka Preview:

devboxd, 04:23:A3: 446573 LIMNENOWN DESETOR LI KM, LI B O LN -
T82168.001,,04:23:A3: 446578 UIMENOWN DESKTOR, LIMER W LI R O, LI
devhoxd2, 04:23:A3: 446579, LIMENCWN DESETOR LIMEMOWE LIM RO LI R
T92168.0.2,04:23:A3: 446578 LIMNENOWR, DESKTOR, LIN RO LI R O, LI
devboxdd, 04:23:A3: 446580, LINENOWN DESETOR LI EM O LIB R OO LI R
TE2168.0.3,04:23A3:44 6580 UIMENOWN DESKTOR, LINENCWN LI MOV, LI
devhoxdd, 04:23:A3: 446581, LIMNENOWN DESETOR LIMEM O LIM RSOV LI R
192.168.0.4, 04:23:A3:44:65:81  LIMENOWR DESKTOR, LIMER OO LI O, LI
devboxds, 04:23:A3:44:65:82 LINEMNOWN DESETOR LIEMOWE LI OWN LIS R
T92168.0.5,04:23:A3:44:65:82 UIMNENOWN DESKTOR, LIMER W LI R O, LI
devhoxds, 04:23:A3:44:65:83 LIMENOWN DESETOR LIMEMOW LM OW LI R
T92168.0.6,04:23:A3:44:65:83 LIMENOWR, DESKTOR, LI N OO LI R O, LI
devboxd?, 04:23:A3:44:65:84 LINEMNOWN DESETOR LIPEM O LIBER OO LIS R
TE2168.0.7,,04:23A3:44 6584 LIMENOWN DESKTOR, LINMEN OO LI MOV, LI
,dEﬁ.ft:lD}{EIB,,EI4:23:F-.E:44:E5:B5,LJNKNOWN,DEBKTOP,UNKNOWN,UNKNOWN,UNTILI
4

.l]-"\ Pt T T T o B P K T (T P TP O e Wl L R O N N N I e ol e et B AL I 0 s I S T T I U I L T )

= Back [t = | Cancel |

Sélectionnez le fichier de définition d'assignation. Cliquez sur Suivant.

REMARQUE : vous ne verrez pas toutes les lignes des fichiers d'assignation
contenant plus de 500 lignes dans le Gestionnaire de données Sentinel.

8. Danslafenétre Définition delanouvelle assignation, définissez les paramétres suivants :

» Leséparateur (barre verticale, virgule, point-virgule, etc.) des données dansleslignes
du fichier source des données de |'assignation.

=  Commencer alaligne: le nombre de lignes aignorer a partir du début du fichier source
des données de |'assignation.

= Lenom des colonnes.
»  Typesde colonne: lestypes de colonne actuellement pris en charge sont les suivants
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— Chalne: une chaline est un groupe de caractéres utilisés en tant qu'objet unique par
un ordinateur. Une chaine peut étre constituée d'une seule | ettre comme d'un seul mot
ou nombre. Le mot FINANCE ou l'adresse | P 192.168.2.40 peuvent étre des chaines.
Une chalne peut également é&tre constituée d'une combinaison de mots, d'espaces
et de nombres. L'adresse postale 1515 AVENUE DE MARIGNAN peut étre
une chaine.

— Plage de nombres: une plage de nombres (NumberRange - PlageNombres)
est une fourchette de nombres. Par exemple, la plage allant de 10 a 200 serait
représentée aing : 10-200. Pour utiliser lafonctionnalité d'assignation de plage, une
définition d'assignation ne doit comporter qu'une colonne clé de type NumberRange
(PlageNombres). Sil existe plusieurs colonnes clés ou s le type de la colonne clé est
différent, le service d'assignation ne reconnaitra pas |'assignation comme étant une
assignation de plage.

» Lescolonnesactives : lorsgu'une colonne est marquée comme active, ses données sont
distribuées aux processus al'aide des assignations. Toutes |es colonnes clés doivent étre
actives. Seules les colonnes non-clés actives peuvent étre sélectionnées en tant que
Colonne de |'assignation dans I'onglet Evénements.

= Lescolonnesclés: une clé et I'identificateur unique de chagque ligne de données dans
les données de I'assignation. Si plusieurs colonnes sont sélectionnées comme clés,
laclé globale de |'assignation comprendra toutes les col onnes sélectionnées en tant
queclés.

= Lefiltrage des colonnes : une ligne peut étre explicitement incluse ou exclue
en fonction des critéres de correspondance pour une colonne particuliére. Lefiltrage
peut étre utilisé pour exclure des lignes des données source de |'assignation, si ces
lignes sont inutiles ou interférent avec I'assignation.

Au fur et a mesure que vous configurez les parametres et lesfiltres, la table de données
est automatiquement mise ajour pour vous permettre d'examiner vos données et de vérifier
gu'elles sont analysées comme prévu.
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& Mew Map Definition

~Column Definition:
~Delimiters:
& Comma i~ Pipe = Tah ‘
H Star at row: |
" Semicalan " Cther: |
~The First 500 rows are shown -
I Colurnn 1 i Colurmn 2 I Colurmn 3 i Call
Marne: Calumn 1 alumn 2 Caolumn 3 Calumn ¢ *1
Type: fAEkring =kring fEkring =kring _J
K [ v r I
Active: I+ Vv I+ v
R 2 1 192.168.0.2 042303
R 3 1 devbox0z 023143
R 4 1 192,168.0.3 042303
R 5 1 devbox03 023143
R & 1 107 1R8N 4 na:7as
K1 b
Column Filtering. .. |
= Back Finish | Cancel |

9. Unefoisquevousavez fini de configurer tous les paramétres et lesfiltres de la définition,
cliquez sur Terminer.

10. Si vousavez chois Fichier local al'étape 7 ci-dessus, vous serez invité atélécharger le
fichier dansle dossier virtuel desfichiers distants situé dans::
%ESEC_HOM E%\sentinel\bin\imap_data. Entrez e nom du fichier, puis cliquez sur OK.

Ajout d'une définition d'assignation de plage de nombres

Pour utiliser lafonctionnalité d'assignation de plage, une définition d'assignation ne doit comporter
gu'une colonne clé de type NumberRange. Sil existe plusieurs colonnesclésou s letypedela
colonne clé est différent, le service d'assignation ne reconnaitra pas |'assignation comme étant une
assignation de plage.

Pour créer une assignation de plage, sélectionnez la colonne devant étre la clé del'assignation,
puis sél ectionnez Number Range (PlageNombres) comme type de la colonne. Le format
des données dans une colonne de type Number Range (PlageNombres) doit &re « m-n », m éant
le nombre minimal de laplage et n le nombre maximal (par exemple, 10-200 pour une plage
de 10 4200).
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Lenombre maximal delaplage n'est pasinclus danslaplage (par exemple, [m,n)). Celasignifie
gu'une plage de 10 a 200 ne pourra avoir pour clé que des nombres allant de 10 a 199.
Dans I'exemple de données suivant, lapremiére colonne est laclé:

1-2,AA
2-4,AA
4-12,BB
10-20,BB
30-31,BB
100-200,AA
110-120,CC
The First 500 rows are shown
Colurnn 1 Column 2 I
Mare: Range alue
Tvpe: umberRange Skring
Key: [l [ ]
Aickive: [ =l
Rowe O 1-4 ¥
Fowvs 1 “4-20 EE
Flowy 2 E0-31 EE
R.ove 3 100-110 ]
Flous < 110-120 2
Rove 5 120-Z00 Oty
Notez |es changements de latable ci-dessous.
FROM TO:
1-2, a4 1-4, Ak
 —
24, An
4-1Z,EE / a30-31,EBE
10-Z0, BB 100-110, A4
30-31, EE /llu—lzu,cc
lEIEI—ZEIEI,AA/ 120-200, A4
110-1Z20,cC

Laconfiguration d'un événement sur I'assignation ci-dessus peut, par exemple, étre lasuivante :

Cuskomeriarsdz
Cuskomeriara3
Cuskomeriard4
Cuskomeriards
Cuskaomeriar36
Cuskomeriarad?
Cuskomeriar3s

Cuskomeriardd
SARECH

HIP A&

GLEA

FISMA

rData Source

" External

{+ Referenced From Map

Map Marme:

fMap Column:

I &' Maps/RangeMap

i\-‘alue VI

Key Configuration:

=

Map key Field
Custamervary?

CustomerVar97 devrait contenir une valeur numérique (ou est d'un type de valeur
qui peut étre convertie en valeur numérique, telle qu'une adresse IP ou une date).

Gestionnaire de données Sentinel
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Lorsgue vous effectuez des recherches dans I'exempl e d'assignation de plage, la valeur dans
CustomerVar97 prend en compte I'assignation de plage indiquée et recherchelaplage alaquelle
lavaleur appartient (d ele existe). Voici quelques exemples et leurs résultats

CustomerVar97 = 1 ; CustomerVar89 aura pour valeur AA.

CustomerVar97 = 4 ; CustomerVar89 aura pour valeur BB.

CustomerVar97 = 300 ; CustomerVar89 ne sera pas
déefini.

Sentind convertit en interne les adresses | P et |es dates en nombres entiers pour les balises
detype IPv4 et detype Date.

LesbaisesPv4 sont :

» DestinationlP (dip)
= SourcelP (sip)

Lesbalises de date sont :

» CustomerVarll a CustomerVar20 (cv1l acv20)
= DateTime (dt)
» ReservedVarll a ReservedVar20 (rvll arv20)

Pour plus dinformations sur les balisssMETA, reportez-vous au Chapitre 5 : BalisssMETA
d'Assistant et de Sentinel du Guide des références de I'utilisateur Sentinel.

Par exemple, pour latable ci-dessous, la colonne 1 indique une plage numérique équivaente
auneplageIPdlant de 10.0.0.0 410.0.2.2565.

167772160-167772415,AAA

167772416-167772671,BBB

167772672-167772927,CCC

Laméme configuration que I'exemple précédent est utilisée, S :

» |abalise d'événement est définie sur Destinationl P et lacolonne clé est la colonne 1 (plage) ;
» |acolonne del'assignation est 1a colonne 2 (valeur). Les valeurs générées pour
CustomerVar89.
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~The First 500 rows are shown
I Column 1 Column 2

Mame: range wealue
Tyvpe: MumberR.ange SEring
Key: I+ r

Ackive: I+ ™

Raows O 167772160-167772415 Aa0

Row 1 167772416-167772671 EEE

Roow 2 16777267 2-167772927 T
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QR TR T TR

(_ustomer'Yars?

[akta Source

(_ustomer'yar3s " External

Customertfar?

HLEINCAlE {+ Referenced from Map

SAREBC

HIPAA Map Mame: IJ’ Maps,/&-Security fgwerky ..'_l
GLEA

FISM& Map Column: ivalue Vi

MISPONM
SIPCountey kKey Canfiguration:

DIPCounkry Map Key Field Event Tag
Customer\ars? DestinationIP

Si un événement contient I'adresse | P de destination 10.0.1.14 (équivaente alavaleur numérique

167772430), le résultat pour la colonne CustomerVar89 dans |'événement sera BBB.
Senting prend en charge | es plages de nombres suivantes :

»= nombre négatif a nombre négatif (par exemple, -234 a-34) ;

= nombre négatif a nombre positif (par exemple, -234 a34) ;

» nombre positif anombre positif (par exemple, 234 a236) ;

» unnombre négatif unique (par exemple, -234), dans ce cas, le nombre minimal
et le nombre maximal seront tous deux -234 ;

= un nombre positif unique (par exemple, 234), dans ce cas, le nombre minimal
et le nombre maximal seront tous deux 234 ;

»= nombre négatif & nombre maximal (par exemple, -234 a...), dans ce cas,
le nombre minimal sera-234 et le nombre maximal sera (2°63 - 1) ;

» nombre positif a nombre maximal (par exemple, 234 a...), dans ce cas,
le nombre minimal sera 234 et le nombre maximal sera (263 - 1).

REMARQUE : danstousles cas, le nombre minimal doit étre inférieur
ou égal au nombre maximal (par exemple, -234 a-235 n'est PAS valide).

Modification de définitions d'assignation

Pour modifier une définition d'assignation :

1. Cliquez sur I'onglet Assignation.
2. Développez ledossier qui vous intéresse.
3. Sdectionnez une définition d'assignation et cliquez sur Editer.

REMARQUE : lafonction de modification est désactivée pour les définitions
d'assignation figurant dans le dossier System.

Gestionnaire de données Sentinel
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@ Edit Map Definition x|

~Column Definition:

-Delimiters;
i* Pipe " Tah =
i Start at row: 0=
™ Semicolon " Other; I
I Colurmn 1 I Colurmn 2 I
Marme: Colurnin 1 Zolurmn 2
Tvpe: akring Gkring
Key: ¥ ¥
Active: ¥ ¥
o 1 Failed_su
Fow 1 1 Port_Scan
Fow 2 1 Telnet_Attempt
R 3 1 SMTP AUTH Brute Force Attempl
o 4 1 Back Door Probe (TCP 6777)
Calumn Filtering... |

Ok | Cancel |

Lafonction de modification permet d'effectuer les opérations suivantes :

»  définir les séparateurs ; = activer ou désactiver une colonne;
= définir laligne de début = définir lescolonnesclés;
del'assignation ; = filtrer les colonnes.

= renommer les colonnes;
4. Unefois que vous avez effectué vos modifications, cliquez sur Ok.

Suppression de définitions d'assignation

Pour supprimer une définition d'assignation

1. Cliquez sur I'onglet Assignation.

2. Développez le dossier qui vous intéresse.

3. Sdectionnez ladéfinition d'assignation a supprimer.
4. Cliquez sur Supprimer.

REMARQUE : les assignations figurant dans le dossier Sentinel ne peuvent
pas étre modifiées.

Mise a jour des données d'assignation
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Lamise ajour d'une assignation consiste a remplacer son fichier de données source sur
le serveur exécutant DAS par un autre fichier. Le nouveau fichier de données source
del'assignation doit comporter |le méme séparateur, le méme nombre de colonnes et laméme
structure que le fichier existant pour que I'assignation fonctionne correctement apres lamise
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ajour. En revanche, les vaeurs figurant dans les colonnes du nouveau fichier de données source
de|'assignation peuvent différer de celles du fichier existant. Si lastructure du nouveau fichier
de données source de I'assignation est différente de celle du fichier existant, utilisez la
fonctionnalité Editer de I'interface utilisateur du Gestionnaire de données Sentinel pour
mettre ajour la définition de l'assignation.

Pour mettre ajour |les données d'une assignation

1. Sivousnel'avez pas dgafait, créez un fichier contenant les données source de la
nouvelle assignation sur la machine exécutant le Gestionnaire de données Sentinel.
Cefichier peut &tre généré (par exemple, apartir d'un script de vidage des données) ou
créé manuellement. Il peut également sagir d'une version modifiée du fichier source des
données de l'assignation existant. Si nécessaire, vous pouvez rechercher lefichier source
des données de I'assignation existant a l'emplacement suivant :

Sous Windows :
%ESEC_HOME%\sentinel\bin\map_data.

Sous UNIX :
$ESEC_HOME/sentinel/bin/map_data

2. Cliguez sur l'onglet Assignation.

3. Développez ledossier qui vous intéresse. Sélectionnez I'assignation a mettre ajour.
Cliquez sur Mettre ajour.

@ Map Data Update: Maps/New Folder/vuln_attack ﬂ

~Source Data File:

File Mame: | Browse |

~Daka Preview: -

P I Current |

| Colurmn 1 I Colurn 2
Marne: Column 1 Colurnn 2
Twpe: Skring SEkring
Key: I ¥
Active: ¥ "
Kl | 2]
[+ Backup Existing Data On Server Ik Cancel |

4. Cliquez sur le bouton Parcourir pour rechercher le nouveau fichier source
des données de I'assignation, puis séectionnez-le. Lorsque le fichier est sélectionné,
ses données apparai ssent dans I'onglet Nouveau. Les données de |'assignation
que vous remplacez se trouvent, quant aelles, dans|'onglet Actudl.

5. Désactivez ou conservez le paramétre par défaut Sauvegarder les données existantes
sur le serveur. Si vous activez cette option, une sauvegarde du fichier source des données
del'assignation existant est effectuée et placée dansle dossier
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%ESEC_HOMEY0\sentinel\bin\map_data (Windows) ou $ESEC_HOME/sentinel/
bin/map_data (UNIX). Le préfixe du nom du fichier sauvegardé est le méme que celui
du fichier existant. Lafin du nom du fichier contient des nombres aléatoires suivis

du suffixe .bak. Par exemple: attaques vuln10197.bak.

6. Cliguez sur OK.

7. Lesdonnées du nouveau fichier source de |'assignation sont téléchargées versle serveur
et remplacent le contenu du fichier source existant. Au terme du tél échargement,
les données de I'assignation sont régénérées et distribuées aux clients de I'assignation
(par exemple, le Gestionnaire des collecteurs).

Onglet Evénements

REMARQUE : pour utiliser I'onglet Evénements, votre fichier configuration.xml
doit pointer vers un serveur de communication auquel DAS Binary et DAS Query
sont connectés. Ceci est normalement le cas, par défaut, si les processus Serveur
de communication et DAS sexécutent.

Assignation de données aux événements
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L 'assignation de données aux événements est un mécanisme qui permet d'gjouter des données
aun événement al'aide des données qu'il contient pour faire référence aux données d'une source
externe et les importer. La source de données externe est une assignation définie al'aide
del'onglet Assignation. Utilisez I'onglet Evénements pour spécifier les données figurant dans
I'événement et devant faire référence aux données de I'assignation et les données aimporter
del'assignation dans I'événement.

N'importe quelles données pouvant étre assignées a un événement, |'assignation de données
aux événements savere utile pour incorporer dans le flux d'événements des données figurant
atousles niveaux de votre entreprise. Certains des avantages liés al'assignation de données
aux événements sont les suivants:

= Contréle de la conformité aux réglementations

» Conformitéalastratégie

= Attribution d'une priorité aux réponses

»  Analyse des données de sécurité en fonction des activités de I'entreprise
» Renforcement des responsabilités

Lorsgu'une assignation de données aux événements est définie, elle est appliquée sur I'ensemble
du systéme a tous les événements de tous | es collecteurs. En outre, Sentinel distribue
auto-matiquement les données d'assignation atous les processus qui effectuent des assignations
de données aux événements et maintiennent ces données ajour. Pour ces raisons, I'assignation
de données aux événements contribue de maniére significative aux déploiements de solutions
dansles entreprises.

L 'assignation de données aux événements comprend quatre composants :

= Contréleur : stocke toutes les informations d'assignation.

= Distributeur : redistribue automatigquement les assignations modifiées aux processus
associés alx assignations.

= Moniteur : permet de détecter les changements dans |es données source des assignations.

= Générateur : génére des assignations a partir de données source.

Une application de |'assignation de données aux événements peut &reillustrée par lafonction
Données de l'actif de Sentindl. Par exemple, lesinformations d'actif sont recueillies et stockées
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dans |e schéma des actifs de la base de données Sentinel et sont représentées par une entrée d'actif
physique. Les actifs non physiques, tels que les services et |es applications, sont représentés par
une entrée liée aun actif physique. Le mécanisme de mise ajour automatisé principa des données
d'actif arecours a un collecteur d'actifs qui lit |es données dans un scanner tel que Nmap.
Le collecteur d'actifs automatise I'extraction des informations d'actif en lisant celles-ci dans

le scanner, puis en les fournissant aux tables de schéma d'actif. Pour |'assignation de données

aux événements, lesinformations d'actif sont assignées depuis|'IP de destination et I'I P source.

I existe deux types de sources de données :

= Externe: un collecteur renseigne la balise d'événement avec cette valeur.
» Référencé par I'assignation : les données sont extraites d'une assignation pour renseigner
labalise.

eSecTaxonomyLeveld [-Data Source
Reservediarsd _]

SourceMEcAddress
SourceMetbworkIdentity
SaurcefssetiCategary

SourceEnvironmentIdentity T .
Sourcefssetialue EHASHITES S EEL

SourceCriticality Map Key FEB\ l,\ Event Tag |
SaurceSensitivicy Physicalfssetiame \(EjurceIP) |

Dansl'illustration ci-dessus, la balise SourceA ssetName est renseignée par |'assignation Asset
(dont lefichier source de données est asset.csv). Lavaeur spécifique de SourceAssetName est
extraite de la colonne AssetName de |'assignation Asset. La colonne Physical AsssetName est
définie comme clé. Lorsque la balise Sourcel P de I'événement correspond al'une des valeurs
del'lP source dans la colonne Physical AsssetName de I'assignation, laligne comportant laclé
corres-pondante fournit une valeur ala colonne AssetName. Par exemple, dans I'exemple
ci-dessous, IP 198.168.1.100 correspond a Finance35 de la colonne AssetName.

Map Mame; I.ﬁ.sset __ﬂ

n: I.ﬁ.ssetName ;!

REMARQUE : lorsqu'une colonne est définie comme clé, elle n'apparait pas dans
le champ déroulant Colonne.

<

& h:-,rsmalﬂﬁetﬂam CustomerlD MacAddress

ey
SourceAssetName F.m gr mMgmtDH

198'1581 100

I peut arriver que plusieurs colonnes soient définies comme clé pour éviter que I'assignation soit
une assignation de plage (ce type d'assignation ne peut comporter qu'une colonneclé, s letype
défini delacolonne est NumberRange). Par exemple (s le type défini de lacolonne est String),
les colonnes DeviceName (nom du périphérique de sécurité) et DeviceAttackName sont définies
comme clés pour la balise Attackld qui est renseignée par la valeur correspondante dela
colonne NormalizedAttackl D de |'assignation AttackNormalization. Dans une ligne ou la
balise d'événement DeviceName correspond alavaleur de lacolonne Device de |'assignation
et ou DeviceAttackName correspond a la valeur de la colonne AttackSignature de
I'assignation, la valeur de Attackld est la valeur de la colonne NormalizedAttackID.
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La configuration de I'assignation de données aux événements

edt lasuivante:
)
Reservedyar2s -Daka Source
Reservedyarz? Cieinal
Reservedyarzs
Recervedyar?a % Referenced Fram Map
frback
H""ud Map Mame: I.ﬁ.ttackSignatureNu:urmaIizatiun_1!
Devicelame
DeviceCategory Map Calurn: |N0rmalized.ﬁ.ttack1dll
EventiConktext i :
SourceThreatLevel Key Configuration: |
SourcellserContext Map Key Fisld I Event Tag I .
DataZonkexk Device DeviceMame |
SourceFunction AtkackSignature DevicedttackMame |
Zmnwraminar sbinna T Ankack
Key Key Attackld entry

NormalizedAttackld

3 Trojgh: Backdoor. SubSeven

3 Trojan: Backdoor. SubSeven

4 5Yn Microsystems Solaris rwall Elevated F
A Pn Microsystems Solaris rwall Elevated F

un Microsystems Solaris rwall Elevated F

¥ 2 Microsoft Exchange Server Arbitrary Code

RealSecure SMTF‘ E}{change “erb_Dos 12 Microsoft Exchange Server Arbitrary Code

AttackSignature
LT =T

Configuration des balises d'événements (colonnes) pour utiliser Assignation

1. Cliquez sur I'onglet Evénements.
2. Sédectionnez une balise d'événement danslaliste Colonnes des événements.

REMARQUE : le nom d'origine de la balise d'événement apparait au-dessus du
champ Etiquette. La description de la colonne d'événements est également fournie.

Event Columns:

3. Cliquez sur Référencé par |'assignation pour configurer la balise d'événement
arenseigner avec les données d'une assignation. Cliquez sur Externe pour conserver
lavaleur que le collecteur place dans la balise d'événement (Sil y en aune).

4. Cliquez sur lafléche du champ déroulant Nom de I'assignation.
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Data Source
" External

¥ Referenced from Map

Map Mame: | Asset LI
of hsset

of" AssetToReqgulation

of' AttackSignatureMormalization

M3 IpTocCountry E
Physicalasseth il § IsExploitw atchlist

Map Calurmn:

ke Configurati

Sélectionnez I'une des assignations par défaut suivantes ou une assignation que vous
avez créée:

= Asset: contient les données du fichier source de I'assignation asset.csv. Lefichier
asset.csv est automatiquement généré a partir des données d'actif de la base
de données Sentinel lorsqu'un collecteur d'actifs est exécuté. Ce fichier peut étre
renseigné manuellement, s besain.

»  AssetToRegulation : contient les données du fichier source de I'assignation
AssetToRegulation.csv. Ce fichier doit étre renseigné manuellement.

»  AttackSignatureNormalization : contient les données du fichier source de I'assignation
attackNormalization.csv (signatures IDS). Lefichier attackNormalization.csv est
automati quement généré a partir des données Advisor de la base de données Sentind
lorsqu'Advisor est alimenté.

= |pToCountry : contient les données du fichier source de |'assignation |pToCountry.csv.
Cefichier doit &tre renseigné manuellement.

» |sExploitWatchlist : contient les données du fichier source de |'assignation
exploitDetection.csv (vulnérabilités et menaces). Le fichier exploitDetection.csv est
automati quement généré apartir des données Advisor et des données de vulnérabilité
de labase de données Sentindl lorsgu'Advisor est alimenté ou lorsgu'un collecteur
de vulnérabilités est exécuté.

Cliquez sur la fléche du menu déroulant Colonne de |'assignation et sélectionnez
un nom de colonne d'assignation. Selon I'assignation que vous avez choisie al'éape
précédente, ces vaeurs varient.

Map Marne: ;F'-SSE'I _";l Map Marne: IIsEprDitWatchIist _‘:l

Map Column:  |Assetiame L! Map Colummn: !_EXIST_ vl

Key ConfiguratifCustomerId i Kew Cnnfiguratim

M | Man Ko I:in:-|rr\"':' I

Maciddress E——

Phvsicaldsseth D IF

e MetworkIdentity PALER

AssetCakegory Map Mame: !.ﬁ.ttau:kSignatureNDrmaIizatiDn:;l
ErvironmentIdentity
Assetialue Map Calurmn: iNnrmaIized.ﬁ.ttackId:_l
Criticality e Ky Configur st s h

MAEXIST_
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= _EXIST_: colonne d'assignation spéciale qui existe dans chaque assignation. S cette
colonne d'assignation est sélectionnée, un « 1 » sera placé dans la balise d'événement
acondition que laclé figure dans les données de I'assignation. Dans le cas contraire,
un « 0 » sera placé dans la balise d'événement.

» Touslesautres choix : noms des colonnes actives dans la définition de |'assignation qui
ne sont pas définies comme clés (par exemple, la colonne Customerld dans Asset ou la
colonne NormalizedAttackld dans AttackNormalization).

6. Pour chacune deslignes delatable Configuration clé, sélectionnez labdise d'événement

danslacolonne Balise d'événement qui correspondraala colonne clé del'assignation
spécifiée dans la colonne Champ de clé d'assignation. Les lignes de la table
Configuration clé dépendent de |'assignation sélectionnée.

REMARQUE : une clé est un identificateur unique pour chague ligne de données
dans les données de |'assignation.

Key Configuration:

Map Key Field I Event Tag I

P SourcelP

MotmalizedattackId -]
Reservediar2s -
Reservediar2e
FeservedvarZ? |
Reservediar23
Reservediar2g

Aol AttackId
_lpp Y JDeviceMams
DeviceCategary ;E

T T=0LF T == 1.

Cliquez sur Appliquer.

REMARQUE : cliquez sur Appliquer pour enregistrer les modifications que vous
avez apportées ala colonne d'événements sél ectionnée dans une mémoire tampon
temporaire. Si vous ne cliquez pas sur Appliquer lorsque vous sélectionnez une
autre colonne d'événements, les modifications que vous avez apportées ala colonne
d'événements précédente seront perdues. Les modifications ne sont enregistrées sur
le serveur que lorsque vous cliquez sur Enregistrer.

Si vous voulez modifier |'assignation de données aux événements d'une autre colonne
d'événements, répétez la procédure ci-dessus. Pensez a cliquer sur Appliquer aprés
avoir modifié I'assignation de données aux événements de chague colonne d'événements.
Cliquez sur Enregistrer.

REMARQUE : cliquez sur Enregistrer pour enregistrer vos modifications sur le
serveur. Cette fonction enregistre toutes |es modifications stockées dans la mémoire
tampon temporaire (lorsque vous avez cliqué sur Appliquer).

Renommer des balises
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L'onglet Evénements permet également d'assigner des noms aux étiquettes de balises
d'événements existantes. Par exemple, vous pouvez renommer City |a balise d'événement Ct2.
Aingi, labalise d'événement qui apparaissait auparavant sous le nom « Ct2 » dansle Centre

de contrdle Sentinel apparait désormais sous le nom « City ». Les balises d'événements
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gpparaissent a plusieurs emplacements dans |e Centre de contrdle Sentinel, notamment dansles
filtres, lesregles de corrélation et les vues actives.

Renommer des balises ne change pas e nom de la variable dans les scripts des collecteurs.
Therefore, even if the event tag labeled Ct2 is renamed to City, the variable that must be used
in a Collector script to reference this meta-tag will fill bes CT2.

Voici uneillugtration de I'utilisation avant et apres de cette fonctionnalité dans une vue active.

Instantané PUBLIC: High_Severity (@ 09/07 /06 16:16:46 B ;IEJEII
Sourcer DestinationlP? Eventhame ct2 “ulnerakility < Criticali
172.30.2.200 EvertinsertionFailed il
172.30.2.200 EvertinsertionFailed —
172302200 EvertinsertionFailed
172302 200 EvertinsertionFailed
22 172167105 Reject Chicago 0 4
172.30.2 200 EvertinsertionFailed
172.30.2.200 EvertinsertionFailed
22 i 172165105 Reiect Cuperting o 7 =l
Instantané PUBLIC:High_Severity @ 09/07/06 16:29:43 =10
4 SourcelP Destination P EverthMame ity “ulherability J Criticality,
172302 200 EventinzertionFailed :I
55 172167105 Drop Chicago 0 4 -
172.30.2.200 EvertinsertionFailed
172.30.2.200 EvertinsertionFailed
172.30.2.200 EventinsertionFailed
172.30.2.200 EventinsertionFailed
172.30.2.200 EventinsertionFailed

Renommer une colonne d'événements

1. Cliquez sur I'onglet Evénements.

REMARQUE : le nom d'origine de la colonne d'événements apparait au-dessus
du champ Etiquette. La description de la colonne d'événements est également fournie.

2. Séectionnez une colonne d'événements.
3. Entrez unevaleur pour votre colonne d'événements dans le champ Etiquette.

@ Gestionnaire de bases de données Sentinel ! -0 x|

Fichier  Afficher Esse de données

& propos de| Parﬂtions' Ezpaces des tablesl Azsighation Evénements I Données de rapport'

Colonnes des événemerts : rBalize

DeviceAtackMame d Etiquette : ct2
Libellé: |City
Description:
|f8t|'ing)

CaorrelatedEvertUuids .--inwr\jf\}a 5

4. Cliquez sur Appliquer.

REMARQUE : lefait de cliquer sur Appliquer enregistre les modifications que
vous avez apportées a la balise d'événement sélectionnée dans une mémoire tampon
temporaire. Si vous ne cliquez pas sur Appliquer, lorsque vous sélectionnez une
autre balise d'événement, les modifications apportées a la balise d'événement
précédente seront perdues. Les modifications ne sont enregistrées sur le serveur
gue lorsque vous cliquez sur Enregistrer.
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5. Cliquez sur Enregistrer.

REMARQUE : cliquez sur Enregistrer pour enregistrer vos modifications sur le serveur.
Cette fonction enregistre toutes les modifications stockées dans |la mémoire
tampon temporaire (lorsque vous avez cliqué sur Appliquer).

6. Pour que les modifications soient visibles dans le Centre de contréle Sentinel, fermez
et rouvrez celui-ci.

Onglet Données de rapport

REMARQUE : pour utiliser I'onglet Données de rapport, votre fichier
configuration.xml doit pointer vers un serveur de communication auquel

DAS Binary et DAS Query sont connectés. Ceci est normalement le cas, par défaut,
si les processus Serveur de communication et DAS s'exécutent.

L'onglet Données de rapport est I'interface de gestion des récapitulatifs de Sentinel. Cet onglet
permet d'activer et de désactiver lesrécapitulatifs. Activer un récapitulatif permet
a lafonction de regroupement de calculer le nombre d'événements pour ce récapitul atif.

Un récapitul atif est un ensemble défini d'attributs qui constituent la clé pour laquelle le nombre
d'occurrences (nombre d'événements) doit étre calculé pour chaque tranche horaire (heure
d'événement). Le récapitulatif EventSevDestPortSummary, lorsqu'il est actif, enregistre

le décompte des événements pour chague combinaison port de destination-gravité pour une
tranche horaire. Ces calculs de données d'événement enregistrés permettent de créer des rapports
de récapitulatif et de lancer des requétes sur |a base de ces récapitul atifs plus rapidement.
L es rapports sont utilisés par Crystal Reports. Reportez-vous aux chapitres consacrés
al'instalation de Crystal Reports dans|e Guide dinstallation de Sentinel pour plus d'informations.
Certains récapitul etifs doivent étre actifs pour que les rapports éablis

apartir de ceux-ci soient précis.

L e regroupement désigne le processus de calcul de tous les récapitulatifs actifs au fur
et amesure gque les événements se produisent dans le systéme. Ces calculs sont enregistrés
dans lestables de récapitul atifs appropriées de la base de données.

Avantages des récapitulatifs:

» Volume de données considérablement réduit

» Dimensions conformes qui permettent d'effectuer sur les données d'événement
des analyses atous | es niveaux

»  Lesrapports sur les récapitul atifs sexécutent beaucoup plus rapidement avec
des récapitulatifs précal cul és.

Avantages du regroupement :

= Netraite que les récapitulatifs actifs.
» N'affecte pas|'insertion des événements dans |a base de données en temps réel.

L'onglet Données de rapport permet d'effectuer les opérations suivantes:

» activer et désactiver les récapitulatifs prédéfinis ;
= afficher les attributs de chaque récapitul atif ;
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» afficher lavalidité d'un récapitulatif pour une tranche horaire ;

= demander quels fichiers d'événements doivent étre exécutés pour que le récapitul atif
soit généré.

Le tableau suivant répertorie tous les récapitul atifs d§a définis dans le systéme. |l indique

le nom de chague récapitul atif, le nom de la table de la base de données alaquelle
il appartient et ses attributs en fournissant une bréve description de chaque récapitul atif.

Nom du récapitulatif Table/Description

EventSrcSummary EVT_SRC SMRY_1

Cerécapitulatif établit e compte des événements par :
ip source, actif source, port source, utilisateur source,
taxinomie, nom, ressource, collecteur, protocole,
gravité et heure.

EventSevDestTxnmySummary EVT_DEST_TXNMY_SMRY_1

Cerécapitulatif établit le compte des événements
par ip de destination, actif de destination, taxinomie,
gravité et heure.

EventSevDestPortSummary EVT _PORT_SMRY 1

Ce récapitulatif établit le compte des événements
EventSevSummary | EVI_SEV_.SMRY_1
Ce récapitulatif établit le compte des événements

par gravité et heure.

Désactiver et activer un récapitulatif

1. Cliquez sur I'onglet Données de rapport.

2. Pour désactiver un récapitulatif, cliquez sur Actif danslacolonne Statut pour
qu'il indique I nactif.

3. Pour activer un récapitulatif, cliquez sur inactif dansla colonne Statut pour
quil indique Actif.

Source I Skakus
FormedEwvent InActi
FormedEwvent In.ﬁ.cti:&
FormedEwvent InActive
FormedEwvent InActive
FormedEwvent InActive
FormedEwvent InActive

Pour activer le regroupement pour les 10 premiers rapports pour Crystal Reports:
»  Activez lestrois récapitulatifs suivants:

o EBEventDestSummary

o BEventSevSummary

o EventSrcSummary
»  Activez EventFileRedirectService danslefichier das_binary.xml situé dans:
Sous UNIX :
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$ESEC_HOME/sentinel/config/das_binary.xml
Sous Windows :
%ESEC_HOME%\sentinel\config\das_binary.xml

Afficher lesinformations sur un récapitul atif

1. Cliquez sur I'onglet Données de rapport.
2. Cliquez sur « ... » dansla colonne Attributs pour afficher les attributs qui composent

un récapitul atif.
Attributes @ Summary Attributes E
IME.ENT CMT L Summary Mame |EventDestSummary
CUST ID.DES L4 Shio | Aftribute | Aftribute Type |
CUST IDVDES e 1 CusT_ID attribute e
SEV.DEST POl 2 RIRC_ID attribute
=T 10 ocv B £ DEST_EVT_ASSET_ID attribute
4 DEST_IP attribute
U LN il
CUST ID.RSR 5 DEST_PORT attribute
& DEST_USR_ID attribute
7 TaMMY_ID attribute
3 SEY attribute
El SGEMT_ID attribute
10 E¥T_MNAME_ID attribute
11 PRTCL_ID attribute | =
12 E¥T_TIME attribute j

[as |

Vérifier lavalidité d'un récapitul atif

1. Cliquez sur I'onglet Données de rapport.

2. Sdectionnez Satut.

3. Choisissez le ou les récapitul atifs que vous souhaitez interroger.

@ Summary Status E

Surmmary Mame

EventDestSummary
EventSevDestTxnmySummary

EventSevDestEviSummary
EventSevDestPortSummary
EventSevSummary
EwventSrcDestSummary

=
=
=
=

1

Time Interval

Between I _l I _I .

Shiow Event | Showe Graph | Cancel |

4. Sdectionnez unintervalehoraire.
5. Cliquez sur Afficher le graphique.
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6. Lesbarresvertesindiquent que le récapitulatif est généré pour cette tranche horaire.
Les parties en rouge indiquent que des données manquent pour le récapitulatif durant

cette

@ Summary Graph

Summarigs

o
o

période.

EventDestS uimim ary -f—

Yy Yy Yy Yy
s G:.'i‘o’n P P L
R PR LR L
A A e e e W e
eh e oM e oM oM oM
Time
Al i il

REMARQUE : pour générer des récapitulatifs, reportez-vous a la section Exécuter
des fichiers d'événements pour un récapitulatif.

Interroger les fichiers d'événements pour un récapitul atif

1
2.
3.

o

Cliquez sur I'onglet Données de rapport.
Séectionnez Satt.
Choisissez le ou les récapitul atifs que vous souhaitez interroger.

& Summary Status [ ]

Summary Mame

EventDestSurmaty
EventSevDestTxnmySunimary

EventSevDestEvESunmary

EventSevDestPortSunmmary

=
=
=
=

EwventSevaummarty

-

EventSrcDestSummary

Time Interval

Between | _I | _I

Shiow Event | Showe Graph | Cancel |

Séectionnez un intervalle horaire.
Cliquez sur Afficher I'événement.

Lesfichiers d'événements nécessaires pour générer le récapitulatif sont présentés sous

formedelise.

REMARQUE : pour générer des récapitulatifs, reportez-vous a la section Exécuter
des fichiers d'événements pour un récapitulatif.
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Exécution des fichiers d'événements pour un récapitul atif

o gk wbhNpE

@ Processed Summary Status E

-

Process |

Surnmary I File Mame I Min Event Time I Max Event Time | Prncessl
1 EventDestSummary  |evenks_20050110_1...|Mon Jan 10 13:27:02 EST... [Mon Jan 10 13:57:02 EST 2005 [
2 |EventDestSurnmary  |evenks_20050110_ 1., Mon Jan 10 12:57:03 EST.. . |Mon Jan 10 14:27:03 EST 2005 r
3 |EventDestSurmmary  |evenks_20050110_1...Mon Jan 10 14:27:53 EST... |Mon Jan 10 14:45:12 EST 2005 r
4 |EventDestSurmmary  |events_20050110_1...Mon Jan 10 14:43:25 EST... |Mon Jan 10 15:19:17 EST 2005 [l
5 |EventDestSurmmary  |evenks_20050110_1...Mon Jan 10 15:15:17 EST... |Mon Jan 10 23:44:00 EST 2005 r
& |EventDestSurmmary  |events_20050110_1...Mon Jan 10 15:50:33 EST... |Mon Jan 10 16:20:33 EST 2005 [l
7 |EwentDestSurmary  |events_20020110_1...Mon Jan 10 16:20:40 EST.. . |Mon Jan 10 16:50:40 EST 2005 r
3  |EventDestSurmmary  |events_20050110_1...Mon Jan 10 16:46:31 EST., . |Mon Jan 10 17:20:40 EST 2005 Il
9 |EwventDestSurmary  |events_20020110_1...Mon Jan 10 17:16:32 EST.. . |Mon Jan 10 17:50:40 EST 2005 r
10 |[EventDestSummary  |evenks_20050110_1...|Mon Jan 10 17:46:42 EST... [Mon Jan 10 15:20:49 EST 2005 Il
11 |EverkDestSummary  |evenks_20050110_1...Mon Jan 10 18:20:38 EST... [Mon Jan 10 15:50:40 EST 2005 r
12 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 18:50:40 EST... [Mon Jan 10 19:20:41 EST 2005 r
13 |EventDestSummary |evenks_z20050110_1...|Mon Jan 10 19:20:42 EST...[Mon Jan 10 19:50:43 E3T 2005 [l
14 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 19:50:44 EST... [Mon Jan 10 20:20:44 EST 2005 r
15 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 20:20:45 EST... [Mon Jan 10 20:50:46 EST 2005 [l
16 |EventDestSummary  |evenkts_20050110_1...|Mon Jan 10 20:50:47 EST... [Maon Jan 10 21:20:46 EST 2005 r
17 |[EventDestSummary  levents 20050110 1...IMon Jan 10 21:20:458 EST...IMon Jan 10 21:50:4% EST 2005 [

Close

Cliquez sur I'onglet Données de rapport.

Sl ectionnez Satut.

Choisissez le ou les récapitul atifs que vous souhaitez interroger.
Séectionnez un intervalle horaire.

Cliquez sur Afficher

|'événement.

Lesfichiers d'événements nécessaires pour générer le récapitulatif sont présentés

sousformedeliste.

Vérifiez lesfichiers d'événements que vous voul ez exécuter pour que le récapitul atif

soit généré.

e | Min Even...l Mazx Eve...l Process |
. [Mon Jan ... Man Jan .., W s
. [Mon Jan ... |Mon Jan .., v

v Man Jan ... [Mon Jan ., W

v (Mon Jan ... Mon dan ., ﬂ

r

8. Cliquez sur Processus.

Ligne de commande du Gestionnaire
de données Sentinel

REMARQUE : s votre ordinateur n'apas accés aDAS Binary et aDAS Query,
vous pouvez utiliser laligne de commande du Gestionnaire de données Sentinel

plutét que son inter

face.

Enregistrement des propriétés de connexion pour le Gestionnaire
de données Sentinel

Ceci doit étre effectué avant d'utiliser une opération de ligne de commande du Gestionnaire
de données Sentinel autre que saveConnection.
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Si vous avez exécuté l'interface du Gestionnaire de données Sentinel, vous pouvez utiliser
lefichier sdm.connect créé apartir de celle-ci. Cefichier est situé dans %ESEC _HOME%\sdm
sous Windows et $ESEC_HOM E/sdm sous UNIX.

Lafonction d'enregistrement des connexions enregistre les détails de connexion suivants, ains
gue le mot de passe chiffré (en utilisant |e keystore spécifié dans configuration.xml) dans
lefichier spécifié.

Cette commande utilise lesindicateurs suivants:;

-action
-server
-host

-port
-database
-user
-password
-winAuth

-connectFile

L'application

saveConnection

<oracle ou mssgl>

<adresse | P de I'héte de la base de données ou nom de |'héte auquel
Se connecter>

<numeéro du port de la base de données auquel se connecter

[port par défaut Oracle : 1521/SQL Server port par défaut : 1433]>
<nom/SID de la base de données a laquelle se connecter>

<nom de I'utilisateur de la base de données>

<mot de passe de la base de données>

Utilisé pour I'authentification Windows. Lorsgue vous utilisez cette option,

n'utilisez pas -user et -password.
<nom du fichier dans lequel enregistrer les détails de la connexion
[nom de votre choix]>

enregistre tous les détail s de connexion ci-dessus et le mot de passe chiffré dans

lefichier spécifié. L'application utilise les déails de connexion enregistrés pour exécuter
le reste des commandes. Cette procédure doit étre effectuée la premiére fois que vous démarrez
I'application et lorsque vous voulez changer les détails de connexion que I'application utilise.

Exécution de saveConnection

1. Exécutez lacommande comme suit :

sdm -action saveConnection -server <oracle/mssql> -

L'exempl e suivant enregistre les connexions vers un hote dont I'adresse I P est 172.16.0.36
au port 1521 (port par défaut pour Oracle ; pour SQL Server, le port par défaut est 1433).

host <lIp de I"héte/Nom de 1"héte> -port <numéro du
port> -database <Nom/SID de la base de données> [-
driverProps <Fichier de propriétés>] {-user
<Utilisateur de la base de données> -password <mot
de passe de la base de données> | -winAuth} -
connectFile <Nom du fichier d"enregistrement de la
connexion>

=  Exemple pour Oracle:

./sdm -action saveConnection -server oracle -host

172.16.0.36 -port 1521 -database esec -user esecdba
—-password XXXXXX -connectFile sdm.connect

= Exemple pour SQL Server :
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sdm -action saveConnection -server mssql -host
172.16.0.36 -port 1433 -database esec -user esecdba
—-password XXXXXX -connectFile sdm.connect

L'exemple suivant enregistre les connexions vers un hote dont |'adresse | P est 172.16.0.36
au port 1433 avec une base de données nommeée esec_51 pour |'authentification
Windows.

= Exemple pour SQL Server (authentification Windows) :

sdm -action saveConnection -server mssql -host
172.16.1.3 -port 1433 -database esec_51 —winAuth -
connectFile %ESEC_ HOME%\sdm\sdm.connect

Les détails de connexion sont enregistrés dans le fichier sdm.connect. Les autres
commandes utilisent le nom de ce fichier pour se connecter ala base de données désignée
et pour effectuer leurs opérations.

Gestion des partitions

Configuration des partitions

10-30

Pour Oracle seulement. Cette action (partitionConfig) permet de configurer les partitionsde la
base de données. Cette configuration détermine comment les partitions sont gjoutées aux tables
Sentingl partitionnées. Cette action utilise lesindicateurs suivants :

-action partitionConfig
-freq <3D ou 2D ou 1D ou 1W>

L es options suivantes sont les seules prises en charge.
= 3D - trois partitions par jour

= 2D - deux partitions par jour

= 1D - une partition par jour

= 1W - une partition par semaine

-days <Nombre de jours a gjouter lorsque addPartitions est choisie>
-connectFile <chemin d'accés au fichier enregistré par saveConnection>

Exécution de partitionConfig
1. Exécutez cette commande comme suit

-/sdm -action partitionConfig —freq <3D ou 2D ou 1D
ou 1W> -days <Nombre de jours a ajouter lorsque
« addPartitions » est choisie> -connectFile <chemin
d"acceés au Fichier enregistré par
« saveConnection » (par défaut :
$ESEC_HOME/sdm/sdm.connect)>

Dans I'exemple suivant, le systéme ajoute trente partitions (3 partitions par jour = 3 * 10).

./sdm -action partitionConfig -freq 3D -days 10 -
connectFile sdm.connect

Dans I'exemple suivant, |le systéme ajoute dix partitions (1 partition par jour = 1 * 10).
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./sdm -action partitionConfig -freq 1D -days 10 -
connectFile sdm.connect
Dans I'exemple suivant, le systéme ajoute une partition (1 partition par 7 jours=1*
10/7).

./sdm -action partitionConfig -size 1W -days 10 -
connectFile sdm.connect

Ajout de partitions

Cette action (addPartitions) goute le nombre requis de partitions selon la configuration
des partitions dans les tables suivantes::

= Oracle:

EVENTS

CORRELATED _EVENTS

EVT _DEST EVT NAME SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY_1

EVT _PORT _SMRY 1
EVT_SEV_SMRY_1

EVT SRC SMRY _1

= SQL Server:

EVENTS

CORRELATED _EVENTS

EVT DEST EVT NAME SMRY_1
EVT_DEST_SMRY_1

EVT DEST TXNMY_SMRY 1
EVT _PORT_SMRY_1

EVT _SEV_SMRY_1

EVT _SRC SMRY_1

Si laconfiguration choisie implique la création de partitions pour 10 jours, a chague fois que vous
exécutez addPartitions, cette action vérifie s des partitions existent pour les 10 jours avenir.

Si vous disposez de suffisamment de partitions pour les 10 prochains jours, addPartitions n'gjoute
aucune partition. Dans le cas contraire, €lle gjoute le nombre requis

de partitions pour 10 jours.

o o o o o o o o

o o o o o o o o

Cette action utilise lesindicateurs suivants :

-action addPartitions
-connectFile <chemin d'acces au fichier enregistré par saveConnection>

Exécution de addPartitions
1. Exécutez cette commande comme suit

sdm -action addPartitions -connectFile <chemin d"acceés
au Fichier enregistré
par « saveConnection »>

Exemple pour Oracle :
./sdm -action addPartitions -connectFile sdm.connect

Exemple pour SQL Server :
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sdm -action addPartitions -connectFile sdm.connect

Suppression de partitions

10-32

Cette action (dropPartition) supprime des tables suivantes toutes les partitions plus anciennes que
I'indicateur keepDays :

= Oracle:

EVENTS

CORRELATED_EVENTS

EVT DEST EVT NAME _SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY_1
EVT _PORT_SMRY 1

EVT SEV_SMRY 1

EVT_SRC SMRY_1

o o o o o o o o

CORRELATED_EVENTS
EVT_DEST EVT_NAME_SMRY_1
EVT_DEST_SMRY_1

EVT_DEST TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

Cette action ne supprime pas les partitions qui ne sont pas archivées. Si vous voulez supprimer des
partitions non archivées, utilisez I'indicateur forceDelete. S forceDel ete

o o o o o o o o

est utilisé:

false ou hon Supprime uniguement les partitions plus anciennes que keepDays
spécifié et celles qui sont archivées.

true Supprime toutes les partitions plus anciennes que keepDays, y compris

celles qui ne sont pas archivées.

Cette action utilise lesindicateurs suivants :

-action dropPartitions

-keepDays <nombre de jours de conservation>

[-forceDelete] <true ou false>

-connectFile <chemin d'accés au fichier enregistré par saveConnection>

REMARQUE : si vous supprimez une partition qui n'est pas archivée, il n'est pas
possible de I'importer.

Exécution de dropPartition
1. Exécutez cette commande comme suit :

sdm -action dropPartitions [-forceDelete <false>] -
keepDays <nombre> -connectFile <chemin d"acceés
au Fichier enregistré par « saveConnection »>

Dans les exempl es suivants, toutes |es partitions datant de plus de 30 jours sont
supprimées
et archivées. Toutes les partitions qui ont été ignorées (non supprimeées), n'étant pas
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archivées,
sont répertoriées une fois |'opération achevée.

Exemple pour Oracle :

./sdm -action dropPartitions -keepDays 30 -connectFile

sdm.connect

./sdm -action dropPartitions -forceDelete false -
keepDays 30 -connectFile sdm.connect

Exemple pour SQL Server :

sdm -action dropPartitions -keepDays 30 -connectFile

sdm.connect

sdm -action dropPartitions -forceDelete false -
keepDays 30 -connectFile sdm.connect

Affichage des récapitulatifs de partitions

Cette action (ViewPartitions) affiche le récapitul atif des partitions des tables prises
en charge suivantes :

Oracle:

o o o o o o o o

EVENTS
CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST_SMRY_1

EVT_DEST TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

SQL Server :

o o o o o o o o

EVENTS
CORRELATED_EVENTS
EVT_DEST EVT_NAME_SMRY_1
EVT_DEST_SMRY_1

EVT_DEST TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

Cette commande utilise lesindicateurs suivants:

-action startGui
-tableName <nom de |'une des tables mentionnées ci-dessus>
-connectFile <chemin d'acces au fichier enregistré par saveConnection>

Pour afficher les récapitulatifs des partitions

1. Exécutez cette commande comme suit
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sdm -action viewPartitions -tableName <nom de la
table> —connectFile <chemin d"accés au fichier
enregistré par « saveConnection »>

Dans I'exemple suivant, laliste des partitions de latable EVENTS est affichée et |e statut
de chague partition est indiqué.

=  Exemple pour Oracle:
./sdm -action viewPartitions -tableName EVENTS -
connectFile sdm.connect
=  Exemple pour SQL Server :
sdm -action viewPartitions —tableName EVENTS —
connectFile sdm.connect

Gestion des archives

Configuration des archives

10-34

Cette action (archiveConfig) sert aconfigurer I'archivage. Cette configuration détermine comment
les données sont archivées a partir des tables Sentindl.

Cette action utilise lesindicateurs suivants :

-action archiveConfig

-dirPath <chemin d'accés valide au répertoire dans lequel enregistrer
les fichiers archivés>

-keepDays <nombre de jours de conservation>

-fileSize (Oracle seulement) <taille maximale de chague fichier archivé.
Spécifiez Ko, Mo ou Go.>

-connectFile <chemin d'acces au fichier enregistré par saveConnection>

Pour Oracle, le chemin d'accés au répertoire dirPath doit étre spécifié en tant que paramétre
UTL_FILE_DIR danslefichier init.oraseglon les directives Oracle. VVous disposez normalement
del'un des paramétres suivants :

» UTL_FILE DIR=*
= UTL_FILE DIR = répertoire spécifique dans lequel vous voulez enregistrer desfichiers
et qui doit étre spécifié dans e fichier init.ora

Exécution de archiveConfig

1. Exécutez cette commande comme suit

sdm -action archiveConfig -dirPath <chemin d"acces
au répertoire dans lequel enregistrer les fichiers
archivés> -keepDays <nombre de jours de
conservation> -FileSize <taille maximale de chaque
fichier archivé, spécifié en Ko, Mo ou Go> -
connectFile <chemin d"accés au fichier enregistré
par « saveConnection »>

= Exemple pour Oracle:

Dans I'exemple suivant, toutes les données datant de plus de 13 jours sont archivées
dans |e répertoire /tmp en morceaux d'un volume supérieur a 1 Go.
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./sdm -action archiveConfig -dirPath /tmp -keepDays
13 -fileSize 1GB -connectFile sdm.connect

Dans I'exemple suivant, toutes les données datant de plus de 13 jours sont archivées dans
le répertoire /tmp en morceaux d'un volume supérieur a40 Mo.

./sdm -action archiveConfig -dirPath /tmp -keepDays 13
-FileSize 40MB -connectFile sdm.connect

Archivage de données

Exécutez cette action (archiveData) aprés avoir défini la configuration d'archivage
(archiveConfig). Cette action archive les données d'une table donnée selon la configuration
d'archivage définie. Cette action archive les données:

Oracle:

o EVENTS

= CORRELATED EVENTS
SQL Server :

o EVENTS

= CORRELATED EVENTS

REMARQUE : les tables Regroupement ne sont pas archivées.

Cette commande utilise lesindicateurs suivants:;

-action archiveData
-connectFile <chemin d'acces au fichier enregistré par saveConnection>

Exécution d'archiveData

1. Exécutez cette commande comme suit :

sdm -action archiveData -connectFile <chemin d"acces
au fichier enregistré
par « saveConnection »>

= Exemple pour Oracle:

Dans I'exemple suivant, les événements ains que leurs valeurs réservées et personnalisées
et les événements corrélés des tables EVENTS, EVT_RESERVED VALUES,
EVT_CUSTOM_VALUES et ASSOCIATIONS sont archivés selon lavaleur définie
dans la configuration d'archivage (archiveConfig). A partir de lavaleur définie dans
I'exemple fourni sous la section sur Gestion des archives, les données datant de plus

de 13 jours sont archivées.

./sdm -action archiveData -connectFile sdm.connect

= Exemplepour SQL Server:

Dans I'exemple suivant, les événements corrélés ou non sont archivés selon lavaleur
définie dans la configuration d'archivage archiveConfig). A partir de lavaeur définie
dans I'exemple fourni sous la section sur Gestion des archives, les données datant de plus
de 13 jours sont archivées.

sdm -action archiveData -connectFile sdm.connect
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Suppression de données

10-36

Cette action (deleteData) supprime les données d'une table donnée dont |le nombre dejours
de conservation est dépassé. Cette action supprime les données des tables suivantes :

= Oracle:

EVENTS

CORRELATED EVENTS

EVT _DEST_EVT _NAME SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY_1
EVT_PORT_SMRY_1

EVT _SEV_SMRY_1

EVT SRC SMRY _1

o o o o o o o o

CORRELATED_EVENTS
EVT_DEST EVT NAME_SMRY_1
EVT_DEST_SMRY_1

EVT_DEST TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

o o o o o o o o o

Cette action ne supprime pas les partitions qui ne sont pas archivées. Si vous voulez supprimer
des partitions non archivées, lavaleur true doit étre spécifiée pour I'indicateur facultatif
forceDelete. S forceDelete est utilise:

false ou hon Supprime uniquement les partitions plus anciennes que keepDays
spécifié et celles qui sont archivées.
true Supprime toutes les partitions plus anciennes que keepDays, y compris

celles qui ne sont pas archivées.

Cette commande utilise lesindicateurs suivants:

-action deleteData

-keepDays <nombre de jours de conservation>

[-forceDelete]  <true ou false>

-connectFile <chemin d'accés au fichier enregistré par saveConnection>
Exécution de deleteData

1. Exécutez cette commande comme suit :

sdm -action deleteData -keepDays <nombre de jours
de conservation> -connectFile <chemin d"acces
au Fichier enregistré par « saveConnection »>

=  Exemple pour Oracle:

Dans I'exemple suivant, les partitions de toutes |es tables datant de plus de 13 jours sont
supprimées et archivées. A lafin de l'opération, une liste des partitions qui n'ont pas
été supprimeées est générée, si ces partitions n‘ont pas été archivées.
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./sdm -action deleteData -keepDays 13 -connectFile
sdm.connect

= Exemple pour SQL Server :
Dans I'exemple suivant, |es partitions de toutes |es tables datant de plus de 13 jours sont
supprimeées et archivées. A lafin de l'opération, une liste des partitions qui n‘'ont pas
€té supprimeées est générée, si ces partitions n'ont pas été archivées.
sdm -action deleteData -keepDays 13 -connectFile
sdm.connect

Gestion des importations
Répertorier les fichiers a importer

Cette action (filesTolmport) permet de répertorier les fichiers nécessaires pour importer
des données entre les dates indiquées dans |l es tables suivantes:

= Oracle:

= HIST_EVENTS

s HIST_CORRELATED_EVENTS
= SQL Server:

s HIST_EVENTS

= HIST_CORRELATED_EVENTS

Cette commande utilise lesindicateurs suivants:

-action filesTolmport

-startDate <mm/jj/aaaa hh24:min:ss>

-endDate <mm/jj/aaaa hh24:min:ss>

-connectFile <chemin d'acces au fichier enregistré par saveConnection>

REMARQUE : hh24 représente les heures représentées au format 24 heures.
Par exemple, 1:15:00 p.m. représente 13:15:00 et 3:00:00 a.m. 03:00:00.

Exécution de filesTolmport
1. Exécutez cette commande comme suit

sdm -action filesTolmport -startDate <mm/jj/aaaa
hh24:min:ss> -endDate <mm/jj/aaaa hh24:min:ss> -
connectFile <chemin d"accés au fichier enregistré
par « saveConnection »>

Dans I'exemple suivant, tous les fichiers contenant des données entre les dates
« 09/25/2003 00:00:00 » (25 septembre & minuit) et « 09/26/2003 00:00:00 »
(26 septembre a minuit) qui
ont été archivés plus tét et peuvent étre rémportés sont répertoriés.
= Exemple pour Oracle:

./sdm -action FfilesTolmport -startDate 09/25/2003

00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

=  Exemple pour SQL Server :
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sdm -action filesTolmport -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

Dans I'exemple suivant, tous les fichiers contenant des données entre les dates

« 09/25/2003 16:00:00 » (25 septembre, 16 heures) et « 09/26/2003 18:00:00 » (26
septembre, 18 heures) qui ont été archiveés plus tot et peuvent étre réimportés

sont répertoriés.

= Exemple pour Oracle:

./sdm -action FfilesTolmport -startDate 09/25/2003
16:00:00 -endDate 09/26/2003 18:00:00 -connectFile
sdm.connect

=  Exemple pour SQL Server :

sdm -action filesTolmport -startDate 09/25/2003
16:00:00 -endDate 09/26/2003 18:00:00 -connectFile
sdm.connect

Importation de données

10-38

Cette action (importData) importe |es données entre les dates indiquées dans | es tables prises
en charge suivantes :

» Oracle:

o HIST_EVENTS

o HIST_CORRELATED_EVENTS
= SQL Server:

o HIST_EVENTS

o HIST_CORRELATED_EVENTS

Si lesdonnées ont d§a été importées ou s aucune donnée archivée n'est trouvée entre
les dates spécifiées, un message est généré.

L "application importe chaque fichier dans une table et crée une vue historique sur toutes es tables
historiques. La vue du rapport est gjoutée alatable d'origine et ala vue historique. Tous les
rapports utilisent la vue de rapport et ont par conséquent acces aux données importées.

Cette commande utilise lesindicateurs suivants:

-action importData

-startDate <mm/jj/aaaa hh24:min:ss>

-endDate <mm/jj/aaaa hh24:min:ss>

-dirPath <répertoire a partir duquel importer lesfichiers>
-connectFile <chemin d'acces au fichier enregistré par saveConnection>

REMARQUE : hh24 représente les heures représentées au format 24 heures. Par
exemple, 1:15:00 p.m. représente 13:15:00 et 3:00:00 a.m. 03:00:00.

Exécution d'importData

1. Placez touslesfichiers que vous souhaitez importer dans un répertoire spécifique
(asavair, dirPath - <répertoire a partir duquel importer lesfichiers>).
2. Exécutez cette commande comme suit :
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sdm -action importData -dirPath <répertoire a partir
duquel importer les fichiers> -startDate
<mm/jj/aaaa hh24:min:ss> -endDate <mm/jj/aaaa
hh24:min:ss> -connectFile <chemin d"accés au
fichier enregistré par « saveConnection »>

Dans I'exemple suivant, les fichiers archivés dans |e répertoire tmp contenant des données
entre les dates « 09/25/2003 00:00:00 » (25 septembre a minuit) et « 09/26/2003
00:00:00 » (26 septembre a minuit) sont importés dans les tables mentionnées ci-dessus.

= Exemple pour Oracle:

./sdm -action importData -dirPath /tmp -startDate
09/25/2003 00:00:00 -endDate 09/26/2003
00:00:00 -connectFile sdm.connect

=  Exemple pour SQL Server :

sdm -action importData -dirPath c:\tmp -startDate
09/25/2003 00:00:00 -endDate 09/26/2003
00:00:00 -connectFile sdm.connect

Dans I'exemple suivant, les fichiers archivés dans le répertoire tmp contenant des données
entre les dates « 09/25/2003 08:30:00 » (25 septembre, 8 heures 30) et « 09/26/2003
20:00:00 » (26 septembre, 20 heures) sont importés dans | es tables mentionnées ci-
dessus.

=  Exemple pour Oracle:

./sdm -action importData -dirPath /tmp -startDate
09/25/2003 08:00:00 -endDate 09/26/2003
20:00:00 -connectFile sdm.connect

= Exemple pour SQL Server :

sdm -action importData -dirPath c:\tmp -startDate
09/25/2003 08:00:00 -endDate 09/26/2003
20:00:00 -connectFile sdm.connect

Suppression de données importées

Cette action (dropl mported) supprime des tables prises en charge suivantes les données importées
entre lesdatesindiquées:

= Oracle:

= HIST_EVENTS

s HIST_CORRELATED_EVENTS
=  SQL Server:

= HIST_EVENTS

s HIST_CORRELATED_EVENTS

Sil n'existe aucune donnée importée entre deux dates spécifiées, un message est généré.

Cette commande utilise lesindicateurs suivants

-action droplmported

-startDate <mm/jj/aaaa hh24:min:ss>

-endDate <mm/jj/aa hh24:min:ss>

-connectFile <chemin d'accés au fichier enregistré par saveConnection>
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REMARQUE : hh24 représente les heures représentées au format 24 heures.
Par exemple, 1:15:00 p.m. représente 13:15:00 et 3:00:00 a.m. 03:00:00.

Exécution de dropl mported
1. Exécutez cette commande comme suit

sdm -action droplmported -startDate <mm/jj/aaaa
hh24:min:ss> -endDate <mm/jj/aaaa hh24:min:ss> -
connectFile <chemin d"accés au fichier enregistré
par « saveConnection »>

Dans I'exemple suivant, les données importées entre les dates indiquées a partir des tables
mentionnées ci-dessus sont supprimees.

=  Exemple pour Oracle:

-/sdm -action droplmported -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

=  Exemple pour SQL Server :
sdm -action droplmported -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect
Tablespace Management

Dans Tablespace Management, vous pouvez utiliser soit laligne de commande,
soit l'interface. Laligne de commande permet d'afficher :

= |'utilisation de I'espace des tables de la base de données Sentinel.
L'interface permet d'afficher :

» |espartitions;

* |espartitions archivées;

» |espartitions dimportation ;
= |'utilisation de I'espace.

Affichage de I'utilisation de I'espace de la base de données Sentinel
(ligne de commande)

Cette action (dbstats) affiche I'utilisation de la base de données Sentinel pour tousles espaces
destables Sentinel dans Oracle et les groupes defichiers Sentind dansMS SQL.

Cette commande utilise lesindicateurs suivants:;

-action dbstats
-connectFile <chemin d'accés au fichier enregistré par saveConnection>

Affichage de I'utilisation de |'espace de |a base de données Sentinel (ligne de commande)
1. Exécutez lacommande suivante:

sdm -action dbStats -connectFile <chemin d"acceés
au Fichier enregistré par « saveConnection »>
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=  Exemple pour Oracle:

Dans I'exemple suivant, les espaces des tables de |a base de données Sentinel sont
affichés,
de méme que leur espace total, I'espace utilisé et |'espace disponible.

./sdm -action dbStats -connectFile sdm.connect
=  Exemple pour SQL Server :

Dans I'exemple suivant, les groupes de fichiers de la base de données Sentinel sont
affichés, de méme que leur espace total, |'espace utilisé et |'espace disponible.

sdm -action dbStats -connectFile sdm.connect

Mise a jour des assignations (ligne de commande)

Cette action (updateM apData) permet de remplacer lefichier de données source d'une assignation
par un autre fichier. Le nouveau fichier de données source doit comporter le méme séparateur et
les mémes colonnes clés et colonnes activées que |'assignation précédente. Si ce n'est pas
le cas, utilisez lafonctionnalité Editer de I'interface utilisateur du Gestionnaire de données
Sentinel.

Cette commande utilise lesindicateurs suivants:

-action updateM apData

-map <nom de |'assignation>

-file <nom du fichier>

-backup <true/false> (par défaut : true)

-connectFile <chemin d'acces au fichier enregistré par saveConnection>

L 'indicateur —backup permet de sauvegarder lefichier d'origine de I'assignation dans le dossier
map_data. Lefichier del'assignation de données sauvegardé est enregistré en tant que fichier
.bak et une suite de nombres a éatoires est gjouté aprés le nom du fichier. Par exemple:
threat10197.bak.

Mise ajour (remplacement) d'une assignation
1. Exécutez lacommande suivante:
sdm -action updateMapData -map <nom de l"assignation>
-File <nom du fichier> [-backup <true/false> (PAR

DEFAUT : true)] -connectFile <chemin d"accés
au Fichier enregistré par « saveConnection »>

Dans I'exemple suivant, les données de I'assignation 'threat' sont remplacées par celles
du fichier d'assignation « vuln_attacks.txt ».

sdm -action updateMapData -map threat -file
vuln_attacks.txt -connectFile sdm.connect

L 'indicateur —backup n'ayant pas été utilisé, I'opération par défaut crée une sauvegarde
del'assignation d'origine avant de la mettre ajour avec les assignations du fichier
«vuln_attack.txt ».

Gestionnaire de données Sentinel 10-41



Utilisation du script de gestion automatique fourni par Novell
(Windows uniquement)

Novell amisau point un fichier de commandes qui peut étre programmeé pour exécuter
automatiquement plusieurs opérations du Gestionnaire de données Sentindl.

REMARQUE : si votre ordinateur n'a pas accesa DAS Binary et aDAS_Query,
vous pouvez utiliser laligne de commande du Gestionnaire de données Sentinel
plutét que son interface.

Cette procédure ne sapplique qu'a Windows. Lorsque vous procédez ala préconfiguration
et alaconfiguration du fichier de commandes, tenez compte de ce qui suit :

»  Vérifiez que sdm.connect et initialisé al'aide de I'interface du Gestionnaire de données
Sentinel ou de laligne de commande.

= Vérifiez qu'un répertoire d'archivage existe.

»  Vérifiez quele nombre de jours est le méme pour archiveConfig et dropPartitions.

» Vérifiez quelefichier de commandes sexécute correctement al'invite de la commande
au moins une fois avant de le programmer pour qu'il sexécute automatiquement.

REMARQUE : latéche programmée n'enverra pas de notification si elle échoue.
Elle consigneral'échec dansle journal SDM_*.log.

Configuration du fichier Manage_data.bat pour archiver des données
et ajouter des partitions

Préconfiguration
Avant de définir automatiquement I'archivage des données et I'gjout de partitions, vous devez :

= enregistrer les propriétés de connexion,
= définir les paramétres d'archivage.

REMARQUE : s vous avez enregistré un fichier connect en spécifiant

un emplacement ou un nom différent du chemin d'acces par défaut
(%ESEC_HOM E%\sdm\sdm.connect), vous devez modifier le chemin d'accés au
fichier connect dans le fichier manage_data.bat.

Définition des parameétres d'archivage
Utilisez pour celalaligne de commande.

Cette action (archiveConfig) permet de configurer I'archivage. Cette configuration détermine
comment les données sont archivées a partir destables Sentindl.

Cette action utilise lesindicateurs suivants :

-action archiveConfig

-dirPath <chemin d'acces valide au répertoire dans lequel enregistrer
lesfichiers archivés>

-keepDays <nombre de jours de conservation>

-connectFile <chemin d'accés au fichier enregistré par saveConnection>
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Définition des parameétres d'archivage vialaligne de commande

1

Créez un répertoire de sortie des archives appelé SDM_archive alaracine
(c:\SDM_archive).

REMARQUE : si vous créez un autre répertoire de sortie ou créez un répertoire de
sortie dans un autre emplacement, vous devrez modifier le fichier manage_data.bat.

Exécutez cette commande comme suit :

sdm -action archiveConfig -dirPath <chemin d"acceés
au répertoire dans lequel enregistrer les fTichiers
archivés> -keepDays <nombre de jours de
conservation> -connectFile <chemin d"acces
au Fichier enregistré par « saveConnection »>

Dans I'exemple suivant, toutes les données datant de plus de 30 jours sont archivées dans
le répertoire c\SDM_archive.

sdm -action archiveConfig —dirpath c:\SDM_archive -
keepDays 30 -connectFile sdm.connect

Définition des parametres d'archivage vial'interface

1

Créez un répertoire de sortie des archives appelé SDM_archive alaracine
(c\SDM_archive).

REMARQUE : si vous créez un autre répertoire de sortie ou créez un répertoire de
sortie dans un autre emplacement, vous devrez modifier le fichier manage data.bat.

L'interface du Gestionnaire de données Sentinel ne requiert aucun paramétre d'archivage.
Elle permet d'archiver directement des données sans qui'il soit nécessaire de définir des
paramétres d'archivage.

Supprimer des données (supprimer des partitions)

Cette action (deleteData) supprime les données d'une table donnée dont le nombre de jours
de conservation est dépassé. Cette action supprime les données des tables suivantes ;

EVENTS
CORRELATED_EVENTS
EVT_DEST_EVT NAME_SMRY_1
EVT_DEST_SMRY_1
EVT_DEST_TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

Cette action ne supprime pas les partitions qui ne sont pas archivées. S vous voulez supprimer des

parti

tions non archivées, lavaleur true doit étre spécifiée pour l'indicateur facultatif forceDelete.

Si forceDelete est utilisé :

falseou Supprime uniquement les partitions plus anciennes que keepDays et celles

non
true

spécifié qui sont archivées.
Supprime toutes les partitions plus anciennes que keepDays, y compris
celles qui ne sont pas archivées.

Cette commande utilise lesindicateurs suivants
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-action deleteData

-keepDays <nombre de jours de conservation>

[-forceDelete]  <true ou false>

-connectFile <chemin d'acces au fichier enregistré par saveConnection>

Exécution de deleteData

1

Exécutez cette commande comme suit :

sdm -action deleteData -keepDays <nombre de jours
de conservation> -connectFile <chemin d"acces
au Fichier enregistré par « saveConnection »>

Dans I'exemple suivant, |es partitions de toutes |es tables datant de plus de 30 jours sont
supprimées et archivées. A lafin de I'opération, une liste des partitions qui n‘ont pas été
supprimeées est générée, si ces partitions n'ont pas été archivées.
sdm -action deleteData -keepDays 30 -connectFile
sdm.connect

Programmation du fichier Manage_data.bat pour archiver
des données et ajouter des partitions

10-44

REMARQUE : danslefichier manage data.bat, |a durée de conservation des
données est fixée a 30 jours, le répertoire de sortie des archives est c:\SDM_archive
et lefichier connect est %ESEC_HOM E%\sdm\sdm.connect. Si vous utilisez d'autres
valeurs, vous devez modifier le fichier manage_data.bat.

Si vous avez défini les propriétés de connexion et les paramétres d'archivage, exécutez le fichier
manage_data.bat a partir del'invite delacommande pour vérifier quil fonctionne.

Pour archiver des données et ajouter des partitions automatiquement

g s~ DR

o

REMARQUE : lesinstructions suivantes sappliquent & Windows 2000 Edition
professionnelle. Cesinstructions peuvent différer pour Windows XP, mais sont
similaires.

Dans Windows, cliquez sur Démarrer > Paramétre > Panneau de configuration.
Double-cliquez sur Taches planifiées.

Double-cliquez sur Création d'une téche planifiée. Cliquez sur Suivant.

Cliquez sur Parcourir et locdisez le fichier manage_data.bat.

Entrez le nom delatache planifiée (par exemple, SDM_Archive). Sdectionnez
Tous les jours sous Exécuter cette tache. Cliquez sur Suivant.

Séectionnez I'heure et le jour d'exécution de cette tache. Cliquez sur Suivant.
Entrez une heure et une date. Cliquez sur Suivant.
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Scheduled Task Wizard |

Select the time and day pow want this task to start,

Start time:;
EazaW ==

Perfarmm this task:
{* Every Day

" wWeekdays
" Eveny |1 _I? ez
Start date:

I 41342005 'I

< Back I MHext > I Cancel

8. Entrez I'utilisateur pour lequel cette tache Sexécutera. L'utilisateur ne peut pas étre
le compte d'utilisateur du systéme local. Il doit Sagir d'un utilisateur spécifique.

Cliquez sur Suivant.

9. Cliquez sur Terminer une fois la tache planifiée configurée.
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1 1 Utilitaires

Démarrage et arrét de Sentinel Server et du Gestionnaire

de collecteurs - UNIX

REMARQUE : lestermes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Démarrage de Sentinel Server sous UNIX

Sous UNIX, le démarrage de Sentinel Server entraine le démarrage du serveur
de communication.

Démarrage de Sentingl Server sous UNIX

1. Entant qu'utilisateur esecadm, accédez au répertoire SESEC_HOME/sentinel/scripts
avec la commande cd.

2. Exécutez lacommande suivante :
./sentinel.sh start

Arrét de Sentinel Server sous UNIX

Sous UNIX, I'arrét de Sentinel Server entraine |'arrét du serveur de communication.

Arrét de Sentinel Server sous UNIX

1. Entant qu'utilisateur esecadm, accédez au répertoire SESEC_HOME/sentinel/scripts
avec lacommande cd.

2. Exécutez lacommande suivante :
./sentinel .sh stop

Démarrage du Gestionnaire des collecteurs sous UNIX

Démarrage du Gestionnaire des collecteurs sous UNIX

1. Entant qu'utilisateur esecadm, accédez au répertoire SWORKBENCH_HOME avec
la commande cd.

2. Exécutez lacommande suivante :
./agent-manager .sh start
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Arrét du Gestionnaire des collecteurs sous UNIX

Arrét du gestionnaire des collecteurs sous UNIX

1. Entant qu'utilisateur esecadm, accédez au répertoire SWORKBENCH_HOME avec
la commande cd.

2. Exécutez lacommande suivante :
-/agent-manager.sh stop

Démarrage et arrét de Sentinel Server et du Gestionnaire
de collecteurs - Windows

En fonction de votre configuration d'installation, votre machine peut exécuter jusqu'atrois
services Sentinel. Cestypes sont les suivants :

»  Sentinel — Watchdog : démarre tous les autres processus serveur Sentinel.
= Sentinel Communication : constitue le serveur de communication Server chiffré.
»  Gestionnaire des collecteurs : il Sagit de votre assistant.

Sous les services Windows, vous pouvez démarrer, redémarrer et arréter manuellement
n'importe lequel de ces services.

Démarrage du Gestionnaire des collecteurs sous Windows

Démarrage du Gestionnaire des collecteurs sous Windows

1. Cliquez sur Démarrer > Paramétres > Panneau de configuration.

2. Double-cliquez sur Outils d'administration.

3. Double-cliquez sur Services.

4. Cliquez avec le bouton droit, puis sélectionnez Gestionnaire des collecteurs > Démarrer.

Arrét du Gestionnaire des collecteurs sous Windows

Arrét du Gestionnaire des collecteurs sous Windows

1. Cliquez sur Démarrer > Paramétres > Panneau de configuration.

2. Double-cliquez sur Outils d'administration.

3. Double-cliquez sur Services.

4. Cliguez avec le bouton droit, puis sélectionnez Gestionnaire des collecteurs > Arréter.

Démarrage de Sentinel Server sous Windows

Démarrage de Sentinel Server sous Windows

1. Cliquez sur Démarrer > Paramétres > Panneau de configuration.
2. Double-cliquez sur Outils d'administration.
3. Double-cliquez sur Services.
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4. Danslafenétre Services, sélectionnez Sentinel.

5. Cliquez avec le bouton droit, puis sélectionnez Démarrer ou cliquez sur Démarrer
danslabarre d'outils.

Arrét de Sentinel Server sous Windows

Arrét de Sentinel Server sous Windows

1. Cliquez sur Démarrer > Paramétres > Panneau de configuration.
Double-cliquez sur Outils d'administration.

Double-cliquez sur Services.

Dans lafenétre Services, sélectionnez Sentinel.

Cliquez avec le bouton droit, puis sélectionnez Arréter ou cliquez sur Arréter
danslabarre d'outils.

a b~ w N

Démarrage du serveur de communication Sentinel sous Windows

Démarrage du serveur de communication Sentinel sous Windows

1. Cliquez sur Démarrer > Parameétres > Panneau de configuration.
Double-cliquez sur Outils d'administration.

Double-cliquez sur Services.

Dans lafenétre Services, sélectionnez Sentinel Communication.

Cliguez avec le bouton droit, puis sélectionnez Démarrer ou cliquez sur Démarrer
danslabarre d'outils.

ok~ wDN

Arrét du serveur de communication Sentinel sous Windows

Arrét du serveur de communication Sentinel sous Windows

1. Cliguez sur Démarrer > Paramétres > Panneau de configuration.
Double-cliquez sur Outils d'administration.

Double-cliquez sur Services.

Dans lafenétre Services, sélectionnez Sentinel Communication.

Cliguez avec le bouton droit, puis sélectionnez Arréter ou cliquez sur Arréter
danslabarre doutils.

o bk~ w N

Fichiers de script Sentinel

En fonction de votre configuration d'installation, le répertoire SESEC_HOM E/sentinel/scripts
ou %ESEC_HOM E%\sentinel\scripts peut contenir tout ou partir des fichiers de script

suivants:

= Fichier de script : Description :

»= remove _sonic_lock.bat Ce script supprime les fichiers de verrouillage du serveur
de communication.

» start broker.bat Ces scripts démarrent e serveur de communication a partir

»  start broker.sh de laligne de commande en mode console.
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= stop_broker.bat Ces scripts arrétent e serveur de communication

= stop_broker.bat apartir delaligne de commande en mode console.
= stop_container.bat Ce script redémarre les conteneurs suivants :
= stop_container.sh DAS_Aggregation
DAS (RT)
DAS iTRAC
DAS Binary
DAS Query
= sentinel.sh Ce script arréte ou démarre Sentinel Server.

Reportez-vous a Démarrage de Sentingl Server sous UNIX
ou aArrét de Sentinel Server sous UNIX.

Suppression des fichiers de verrouillage du serveur
de communication

Le serveur de communication risque de se verrouiller sil ne sest pas arrété correctement.
Si c'est le cas, vous devez supprimer lesfichiers de verrouillage, puis redémarrer le serveur
de communication. Ces fichiers se trouvent aux emplacements suivants:

Sous Windows :
%ESEC_ HOME%\3rdparty\SonicMQ\MQ6.1\esecDomain\data\_ MFSys
tem\lock
%ESEC_HOME%\3rdparty\SonicMQ\MQ6.1\SonicMQStore\db. Ick
Sous UNIX :

$ESEC_HOME/3rdparty/SonicMQ/MQ6.1/esecDomain/data/_MFSyst
em/lock
$ESEC_HOME /3rdparty/SonicMQ/MQ6.1/SonicMQStore/db. Ick

Suppression du fichier de verrouillage du serveur de communication (Windows)

1. Accédez avec lacommande cd ou avec Windows Explorer au répertoire :
%ESEC_HOME%\sentinel\scripts

2. Double-cliquez (dans I'Explorateur Windows) sur le fichier suivant ou exécutez-le:
remove_sonic_lock.bat

Suppression du fichier de verrouillage du serveur de communication (UNIX)

Il n'est généralement pas nécessaire de supprimer le fichier de verrouillage sous UNIX,

car il est presgue toujours supprimé automatiquement lors du démarrage de Sentinel Server.
Si vous devez procéder a une suppression manuelle, vous devez utiliser les commandes

de systéme de fichiers UNIX (telles que rm).
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Démarrage du serveur de communication en mode console

Ces scripts démarrent le serveur de communication a partir de laligne de commande en mode
console. Grace aeux, vous pouvez déboguez le serveur de communication sans exécuter le reste
de Sentinel Server. En mode de fonctionnement normal, vous ne devriez pas avoir besoin

de les exécuter (suivez lesinstructions fournies ala section Démarrage de Sentinel Server
sous UNIX ou Démarrage de Sentinel Server sous Windows ala place).

Démarrage du serveur de communication (Windows)

REMARQUE : lorsque vous lancez ce script dans Windows, la fenétre Services
n'indique pas qu'il a éé lancé. En outre, il ne sexécute pas tant que la fenétre d'invite
de commande reste ouverte.

1. Accédez avec lacommande cd ou avec Windows Explorer au répertoire :
%ESEC_HOME%\sentinel\scripts

2. Double-cliquez (dans I'Explorateur Windows) sur le fichier suivant ou exécutez-le:
start_broker.bat

Démarrage du serveur de communication (UNIX)
1. Ouvrez une session avec le nom d'utilisateur esecadm :
2. Avec lacommande cd, accédez au répertoire :
$ESEC_HOME/sentinel/scripts
3. Entrez:
./start_broker.sh

Arrét du serveur de communication en mode console

Ces scripts arrétent le serveur de communication apartir de laligne de commande en mode console.
Gréce a eux, vous pouvez déboguez le serveur de communication sans arréter le reste de
Sentinel Server. En mode de fonctionnement normal, vous ne devriez pas avoir besoin de les
exécuter (suivez lesinstructions fournies ala section Arrét de Sentinel Server sous UNIX
ou Arrét de Sentinel Server sous Windows ala place).

Arrét du serveur de communication (Windows)

1. Accédez avec lacommande cd ou avec Windows Explorer au répertoire :
%ESEC_HOME%\sentinel\scripts

2. Double-cliquez (dans I'Explorateur Windows) sur le fichier suivant ou exécutez-le:
stop_broker.bat

Arrét du serveur de communication (UNIX)

1. Ouvrez une session avec le nom d'utilisateur esecadm :
2. Avec lacommande cd, accédez au répertoire ;

$ESEC_HOME/sentinel/scripts

3. Entrez:
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./stop_broker._sh

Redémarrage des conteneurs Sentinel

11-6

L es scripts suivants permettent de redémarrer |es conteneurs répertoriés ci-dessous. Le script
envoie un message au service specifié lui indiquant de sarréter. Sentinel Watchdog redémarre
ensuite le service.

Lameilleure méthode pour arréter, démarrer ou redémarrer ces services de conteneur consiste
autiliser les vues du serveur de I'onglet Admin du Centre de contréle Sentinel.

= Nom Description

= DAS Aggregation (das_aggregation.xml) exécute et configure le service
de regroupement.

= DAS(RT) (das_rt.xml) exécute et configure le service de vues
en tempsréel.

= DAS ITRAC (das_itrac.xml) exécute et configure le service iTRAC.

= DAS Binary (das_binary.xml) intervient dans les opérations d'insertion
d'événements corrélés ou non.

= DAS Query (das_query.xml) intervient dans toutes les autres opérations
de base de données.

Redémarrage d'un conteneur Sentinel (Windows)
1. Aveclacommande cd, accédez au répertoire :
%ESEC_HOME%\sentinel\scripts
2. Entrez:
stop_container._bat <machine héte> <nom conteneur>
Par exemple :
stop_container.bat localhost DAS_RT

Redémarrage d'un conteneur Sentinel (UNIX)

1. Ouvrez une session avec le nom d'utilisateur esecadm :
2. Avec lacommande cd, accédez au répertoire :

$ESEC_HOME/sentinel/scripts
3. Entrez:
./stop_container <machine hoéte> <nom conteneur>
Par exemple:
./stop_container localhost DAS_RT
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Informations de version

Informations de version Sentinel Server

Sentinel Server dispose d'une option de ligne de commande qui permet d'afficher
les informations de version des processus suivants :

watchdog
rulelg_checker
correlation_engine
data_synchronizer
query_manager
DAS

Obtention des informations de version Sentinel (UNIX)

1. Aveclacommande cd, accédez au répertoire :

2.

$ESEC_HOME/sentinel/bin
Entrez :
./<processus> -version
Par exemple:
./correlation_engine —version

Obtention des informations de version Sentinel (Windows)

1

2.

Avec lacommande cd, accédez au répertoire :
%ESEC_HOME%\sentinel\bin
Entrez :
<processus> -version
Par exemple:
correlation_engine —version

Informations de version des fichiers dll et exe

Obtention des informations de version des fichiers dll et exe

1
2.

Avec lacommande cd, accédez au répertoire %ESEC_HOME%.

Dans les divers sous-répertaires, cliquez avec le bouton droit sur un fichier .dll ou
.exe, puis sélectionnez Propriétés.
Cliguez sur I'onglet Version.

Dans le volet Item Name (Nom de |’ élément), sélectionnez Product Version
(Version du produit). Le numéro de version du fichier apparait dansle volet Vaeur.
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Informations de version des fichiers .jar Sentinel

Obtention des informations de version desfichiers .jar Sentinel

1. Ouvrez une session sur Sentinel Server en tant qu'utilisateur :
Sous UNIX :
esecadm

Sous Windows, ouvrez une session en tant qu'utilisateur disposant des droits Sentinel
Server appropriés.

2. Avec lacommande cd, accédez au répertoire :
Sous UNIX :

$ESEC_HOME/utilities
Sous Windows :
%ESEC _HOME®%\utilities

3. A laligne de commande, entrez ce qui suit :
Sous UNIX :

./versionreader.sh <chemin/nom fichier jar>

Sous Windows :
versionreader <chemin/nom fichier jar>

Configuration de la messagerie Sentinel

11-8

Les paramétres de configuration de la messagerie Sentinel sont stockés dans le fichier
execution.properties lors de I'installation. Ce fichier est modifiable aprés I'installation.
Il réside sur lamachine ou le service DAS a éé install € et se trouve dans le répertoire
suivant :

Sous Windows :
%ESEC_HOME%\sentinel\config

Sous UNIX :
$ESEC_HOME/sentinel/config

Deux scripts (mailconfig.sh et mailconfigtest.sh sous UNIX et mailconfig.bat et mailconfigtest.
bat sous Windows) permettent de modifier les paramétres de messagerie au sein du fichier
execution.properties et de les tester. Le script mailconfig.* permet de modifier les parameétres
de messagerie et mailconfigtest.* delestester. Le texte en gras correspond aux paramétres
de messagerie modifiables.
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Les propriétés du fichier execution.properties sont les suivantes:

mail.authentication.user=<domaine\\utilisateur>
correlated events retry wait=5000

mail.smtp.host=<HOTE_SMTP> Héte SM TP servant a envoyer
les messages.
mail.events.max=1000 Nombre maximal d'événements envoyé

dans un message automatiquement
déclenché par |e moteur de corrélation.
L'objectif est de limiter lataille des
messages relatifs aux événements
corrélés dotés d'un jeu volumineux
d'événements déclencheurs.

correlated events retry count=10

mail.address.from=<ADRESSE_SMTP_DE> Adresse de messagerie qui apparait

dans le champ De des messages
envoyeés a partir du service DAS.

mail.authenti cation.password=<mot de passe> Mot de passe de mail.authenti cation.user.

L es scripts mailconfig.sh et mailconfig.bat utilisent les arguments suivants :

-host Nom ou adresse | P de I'héte SMTP

-from Champ De du message

-user Utilisateur d'authentification de messagerie

-password Mot de passe de |'utilisateur d'authentification de messagerie

REMARQUE : n'entrez pas votre mot de passe aprés |'argument —password.
Vous serez invité a entrer un nouveau mot de passe aprés avoir entré la commande.
Sur la console, le mot de passe est remplacé par des astérisques (*).

Les fichiers mailconfigtest.sh et mailconfig.bat utilisent les arguments suivants :

-to Adresse cible du message

Pour définir les propriétés du message dans le fichier execution.properties

1. Sur lamachine ot le service DAS est installé, accédez avec la commande
cd au répertoire suivant :

Sous UNIX :
$ESEC_HOME/sentinel/config

Sous Windows :
%ESEC_HOME%\sentinel\config

2. Exécutez mailconfig comme suit :
Sous UNIX :

./mailconfig.sh -host <serveur SMTP> -from <adresse
message source> -user <nom authentification
messagerie> —password

Sous Windows :
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mailconfig.bat -host <serveur SMTP> -from <adresse
message source> -user <utilisateur authentification
messagerie> -password

Exemple sous UNIX :

-/mailconfig.sh -host 10.0.1.14 -from
mon_nom@domaine.com -user mon_nom_utilisateur —
password

Exemple sous Windows :

mailconfig.bat -host 10.0.1.14 -from
mon_nom@domaine.com -user mon_nom_utilisateur —
password

Vous serez invité aentrer un nouveau mot de passe apres avoir entré cette commande.
Enter your password:*****xxix*

Confirm your password:****x**xx*

REMARQUE : I'argument password doit toujours figurer en dernier.

Pour tester les paramétres de messagerie dans le fichier execution.properties

1

Sur lamachine ou le service DAS est install €, accédez avec |acommande
cd au répertoire suivant :

Sous UNIX :
$ESEC_HOME/sentinel/config

Sous Windows :
%ESEC_HOME%\sentinel\config

Exécutez mailconfigtest comme suit :
Sous UNIX :

-/mailconfigtest.sh -to <adresse destination message>
Sous Windows :

mailconfigtest.bat -to <adresse destination message>
Si le message a été correctement envoyé, le message suivant saffiche al'écran.

Email has been sent successfully!

Accédez alaboite de réception de lamessagerie cible pour vérifier laréception du message.
Voici aquoi devraient ressembler |'objet et le corps du message :

Subject: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If
you see this message, your Sentinel mail property
has been configured correctly to send emails
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Mise a jour de votre clée de licence

Si votre clé de licence Sentinel aexpiré et st Novell en aémis une nouvelle, vous devez
exécuter le programme de mise ajour de clé delicence.

Mise ajour de votre clé de licence (UNIX)

1. Ouvrez une session avec le nom d'utilisateur esecadm :
2. Accédez au répertoire SESEC_HOME/utilities.
3. Entrez lacommande suivante :

./softwarekey

4. Entrez le chiffre 1 pour définir laclé primaire. Appuyez sur Entrée.

Mise ajour de votre clé de licence (Windows)

1. Ouvrez une session en tant qu'utilisateur doté des droits d'administrateur.
2. Accédez au répertoire %o ESEC_HOME%\utilities.
3. Entrez lacommande suivante :

softwarekey.exe

4. Entrez le chiffre 1 pour définir laclé primaire. Appuyez sur Entrée.
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Démarrage rapide

REMARQUE : les termes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Ce chapitre aborde |es procédures de démarrage rapide relatives aux sujets suivants :

= Security Analysts

= Report Analysts
=  Administrateurs

Ce chapitre porte sur les points suivants :

= Active Views™

= Détection d'exploitation

=  Données d'actif

=  Requéte d'événement

= Rapports d'analyse viales rapports Crystal Reports
= Corrélation de base

Security Analysts

REMARQUE : il est supposé que vous ou votre administrateur Security avez congu
lesfiltres et configuré les collecteurs nécessaires a votre systéme.

Onglet Active Views

Dans I'onglet Active Views, vous pouvez surveiller les événements a mesure qu'ils se
produisent et exécuter des requétes sur ces événements. Vous pouvez les surveiller via
un tableau ou via un graphique 3D.

Pour lancer un événement en temps réel

1. Cliquez sur Active Views > Créer une vue active, puis sur lafléche versle bas Filtrer.
Sélectionnez un filtre, puis cliquez sur Sélectionner.

Active Views | Incidents  (THAC  Analyss A

Properties

E Create Active Yiew

S Event Query

i I 4 Bdvisol

Create Ackive Yiew
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S E— I N ioction i e =

Step 1. Fwerd Lo then B mreeter Setup Propriétaire Mo chu filtre: Chaine d'expression
P B 4y o gt by iy S et B e K et o T . PUBLIC [Operalting_System_E... fiter( e DeviceCategory = "G5" )
sk 0 e, P Wl ey et 0 0 gy e PUBLIC IDS_Everts fiter( e DeviceCategory = "IDS" )
FUBLIC  |Database Everts |[fiter( e.DeviceCategary = "DE" )

Pt Sl ] AW PUBLIC High_Severity fiter( & Severity == 3 )
— . FUBLIC Law_Severity fiter( & Feverity <= 2)
& —- PLIBLIC Firewsall_Everts fiter( e DeviceCategory = "FVi" )

PUBLIC (Correlation
PUBLIC [Exploit_Detection

fiter( { =.SensorType = "C" Jor ( e.SensorType = W' 1)
fitter¢ e Vulnerability =1 )

PUBLIC [External_Everts [fiter( ( e.SensorType t= ") and ( e SensorType = "P" ) )
PUBLIC  |ALL [fiterc1=1y
PUBLIC |Scan_Events fier( = DeviceCategory = "SCAN" )
FUBLIC  |Severs_nternal fitert  =.Sensor Type = "' ) and { e.Severity == 31
PUBLIC Irternsl_Everts fier( = SensorType =" )
~Gérer | configuration du
[ | | _cweet | mouer || cone || supprimer | ogteis | | seeotionner |

2. Cliquez sur Terminer. Si votre réseau est actif, une fenétre semblable ala suivante
peut safficher :

REMARQUE : pour afficher un graphique 3-D sans événements en temps rédl,
cliquez sur lafléche vers le bas Afficher les événements, puis sélectionnez Non.

] PUBLIC:ALL, Severity({1) ) =lalx]
Filter PUBLIC:ALL, Attribute Severity : Top Values for Last 5 Minutes
30 Second Display Interval, 15 Minute Display Time 09:47:30 - 09:52:30
Rank | Severity | Count/Rate I
1. Oz 2626
2, Oz 19490
3 B 1008
| 4, [f 56
09:37:30 09:40:00 09:42:30 09:45:.00 09:47:30 09:50:00 5. E 1 5
Time
;I _’I Interval Values  Top Walues |
: Severity DateTime | SourcelP DestinationlP Evertilame
2005.05,03 f 09:52:29 EDT 190.168.12.21 190.168.12,21 Program_execution_started I:l
3)  |2005.05.03 [ 09:52:29 EDT 206.153.21.6 190,168.12.21 Failed_login-administrator [
3)  |2005.05.03 [ 09:52:29 EDT 208.152.25.22 190.163.12.24 WEE-11S. asp_chunked |
3)  |2005.05.03 [ 09:52:29 EDT 203.152.25.22 190,168.12.24 HTTP_IIS_ASP_Headsr_Ow... |
3)  |2005.05.03 [ 09:52:29 EDT 208.152.25.22 190.163.12.24 Reject |
@  |2005.05.03 [ 09:52:29 EDT 203.152.25.22 190,168.12.24 Port_scan |
@  [2005.05.03(09:52:29 EDT 2083.152.25.22 190,168.12.21 Port_scan |
@  [2005.05.03/09:52:29 EDT 189.168.10.22 139,168.10.23 Artempted_telnet i~
4 I I L3
950 of 19443 Dpdate: 2005,05,03 | 09:52:30 AM ECT received: 50 (of 196) T

Détection d'exploitation

12-2

Pour afficher les événements qui signalent une exploitation possible, les fonctionnalités
suivantes doivent étre activées :

=  Donnéesde flux Advisor
= Détection d'intrusion
» Anaysedelavulnérabilité

Severity I Yulnerahility J' | Attackld .ub I
®
2y o

Dans un événement, lorsque la valeur du champ Vulnérabilité (vul) est égale a 1, celasignifie

que I'actif ou le périphérique cible est exploité. Si elle est égale a0, I'actif ou le périphérique

cible n'est pas exploité. Si le champ Vulnérabilité est vide, la fonction de détection
d'exploitation de Sentinel n'est pas active.

Pour afficher les événements qui signalent une exploitation possible, créez une vue active
comportant un filtre dont lavaleur du champ Vulnérabilité est égale a 1. Si vous disposez
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de Nmap et avez exécuté le connecteur Nmap, vous pouvez afficher les informations relatives
aun actif, qu'il sagisse de I'actif exploité ou d'un autre.

Pour plus d'informations sur le fonctionnement de la détection d'exploitation et connaitre les
systemes de détection d'intrusion et les scanners de vulnérabilité pris en charge, reportez-vous
au Chapitre 1 : Introduction ou au Chapitre 10 : Gestionnaire de données Sentinel.

Données d'actif

Pour afficher lesinformations d'actif d'un événement, cliquez avec le bouton droit de la souris
sur le ou les événements, puis sélectionnez Analyse > Données de I'actif. Une fenétre semblable
acelle-ci apparait.

Asset Report

Hardware

Network

Software

Contacts

Location

desk.acmeinc. net

MAC Address  A0:12:56:78:90:00

Mame Build Machine
Type Server

Yendor Dell

Product Precision

Yersion 360

P Hostname
199,16.2.23 desk.acmeinc.net
Mame Type
ClearCase APPLICATION
C++ APPLICATION
Order Name Role
1 Erickson, Stein USER
2 IT

Room SErver room

Rack Ealr

Address HQ

Agent 86 Security Circle

Suite 86

Washington DC 12345 USA

Requéte d'événement

Administrator

Yalue

Criticality

Sensitivity
Environment
Location

Yendor
IEM
ticrosoft

Email

serickson@acrnedomain. net
LAK_FOLKS@acemedomain.net

800

High

Loy
Production
Internal

Product Yersion
ClearCase 5.0
Wisual C++ 6.0

Phone Number
[703) 555-8865
(703 555-9876

Exemple de scénario : lors de la surveillance du systéme, vous constatez de nombreuses
tentatives Telnet en provenance de I'adresse P source 189.168.10.22. L es tentatives Telnet

peuvent constituer une attaque. Telnet peut permettre & un attaquant de se connecter

aun ordinateur distant comme s'il était connecté localement. Ceci peut donner lieu a des
modifications de configuration non autorisées, al'installation de programmes, de virus, etc.

Vous pouvez procéder a une requéte d'événement pour savoir de combien de tentatives Telnet
cet attaquant est al'origine et configurer un filtre pour générer une regquéte spécifique a cet
attaquant. Par exemple, vous disposez des informations suivantes :

IP source: 189.168.10.22

IPcible:
Gravité:

189.168.10.23
5

Nom de I'événement : Attempted_telnet
Type de capteur : H (détection d'intrusion d'héte)

Démarrage rapide
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Pour effectuer une requéte d'événement

1

2.

Cliquez sur Requéte d'événement (icone de loupe), puis sur lafleche versle bas
du champ Filtre.

Cliquez sur Ajouter, puis entrez le nom de filtre « telnet SIP 189 168 10 22 ».
Dans le champ figurant sous le filtre, entrez :

Sourcel P = 189.168.10.22 Severity =5
EventName = Attempted_telnet SensorType=H
Match if, select (and) Destinationl P = 189.168.10.23

Cliquez sur Enregistrer. Mettez votre filtre en surbrillance, puis cliquez sur Sdectionner.

Entrez la période qui vous intéresse, puis cliquez sur Rechercher (icone de loupe).
Les résultats de la requéte apparai ssent.

Filter: Severity: B From: & From: B To: @ To! EBatch size:
JPUBLIC telnet 5P 183 188 _10_22 ~ | Fans  wlpszor 7] fans  mlpesror 2l foo =] W | X |
: Severity DateTime SourcelP Destinationl | Eventilame
[] 2005.05.03 |/ 09:25:24 EDT 189.168,10.22 189,168,10.23 Attempted_telnet Di’
[ ] 2005.05.03 | 09:25:22 EDT 189.168,10.22 189,168,10,23 Attempted_telnet [
[ ] 2005.05.03 | 09:25:20 EDT 189.168,10.22 189,168,10.23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:158 EDT 189.168,10.22 189,168,10,23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:16 EDT 189.168,10.22 189,168,10.23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:14 EDT 189.168,10.22 189,168,10,23 Attempted_telnet 0
[ ] 2005.05.03 f 09:25:12 EDT 189.168,10.22 189,168,10.23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:10 EDT 189.168,10.22 189,168,10,23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:058 EDT 189.168,10.22 189,168,10.23 Attempted_telnet 0
] 2005.05.03 | 09:25:06 EDT 189.168,10.22 189,168.10,23 Attempted_telnet 0
4 I I F
|‘ Batch received, click Maore For additional results. Complete through 5/3/05 9:25:24 ’i 2% | Count: 100

Pour savoir de combien de tentatives Telnet cet attaquant est al'origine en général,
supprimez les champs Destinationl P, SensorType et Severity de votre filtre ou créez
un nouveau filtre. Les résultats indiqueront toutes les adresses | P cibles faisant |'objet
de tentatives Telnet de la part de cet utilisateur.

Si certains événements sont corrélés (SensorType = C ou W), vous pouvez cliquer avec
le bouton droit de lasouris sur > Afficher les événements déclencheurs pour savoir quels
événements les ont déclenchés.

D'autres événements pouvant présenter un intérét sont les événements FTP en surnombre.
Il peut également S'agir d'une connexion distante, qui permet le transfert, la copie et la
suppression de fichiers.

Voici une liste bréve d'attagues présentant un intérét. Les types d'attaques sont répertoriés
dans une liste compléte. Pour plus d'informations sur les attaques de réseau/d'hote,

de nombreuses ressources (manuels et Internet) sont disponibles. Elles décrivent en détail
les différents types d'attagques.

Inondation SYN Reniflage de paquets Attague de type Smurf
Inondation ICMP et UDP Refus de service et Fraggle
Attague de dictionnaire
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Report Analysts

REMARQUE : il est supposé que votre administrateur Security a configuré votre
serveur Web Crystal Enterprise et publié une liste de rapports disponibles.

Onglet Analyse

L'onglet Analyse permet de générer des rapports d'historique. Les rapports d'historique
et ceux relatifs aux vulnérabilités sont publiés sur un serveur Web Crystal et sont générés
directement a partir de la base de données Sentinel. Ces rapports peuvent savérer utiles pour
effectuer le suivi des activités sur une longue période (par exemple, une semaine ou un Mais)
et examiner ces activités. Ces rapports constituent également une base pour générer des
rapports consolidés destinés a vos superviseurs. Si votre serveur Web de rapports est install é,
consultez la barre de votre navigateur pour savoir quels rapports sont disponibles.

REMARQUE : lerapport suivant est un exemple de rapport Crystal 9. Les procédures
sont les mémes pour Crystal 11, quel que soit le nom des rapports.

Par exemple, vous étes chargé de générer des rapports pour votre direction. |l est probable
gue vous exécutiez le rapport SourceDestinationReports. Ces rapports sont les 10 premieres
paires IP source - |P cible sur les noms d'héte, les ports, les adresses IP et les utilisateurs.
Pour exécuter ce rapport, procédez comme sulit :

Exécution d'un rapport Crystal

1. Développez les dix premiers rapports et mettez en surbrillance les 10 premiéres
paires | P source - IP cible, puis cliquez sur le bouton Créer un rapport (loupe).

2. Entrez esecrpt (pour l'authentification SQL et Oracle) comme nom d'utilisateur
ou votre nom d'utilisateur d'authentification Windows, puis votre mot de passe.

3. Danslazone Report Type (Type de rapport), sélectionnez Weekly Report (Rapport
hebdomadaire). Sélectionnez Specific Date Range (Période spécifique) si vous
souhaitez une plage de dates spécifique.

REMARQUE : d'autres rapports peuvent comporter des paramétres supplémentaires
(par exemple, le nom de laressource et la plage de gravité).

4. Cliquez sur Afficher le rapport.

|Top 10 Source to Destination IP Pairs: Weekly

Report Description: This report summarizes the Top 10 Pairs of Source IP Addresses and Destination IP Addresses for the last
full week from all sensors (i.e., event sources) monitored by e-Security Agents

Source IP Destination IP Number of
Occurences
206.158 216 189.168.10.22 4174
206.158.23.8 192.168.11.23 2,880
208.152 25 .22 190.168.12.21 1,154
10.0.20.5 192.168.0.1 1,152
10.0.207 192 168.0.4 579
10.0.204 192.168.0.7 577
207.25.71.204 207.25.71.204 576
188.1658.10.25 199.168.11.22 576
198.168.10.22 199.168.10.22 576
180.168.12.21 190.168.12.21 576
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5. Vous pouvez exporter ce fichier en tant que fichier Word, PDF, rtf ou Excel
ou en tant que rapport Crystal Report en cliquant sur Exporter (enveloppe).

|crystal Report Crpt)
Crystal Report (rpt)
hicrozoft Excel 7.0 (xlz)
Microzoft Wiord [doc)

Rich Text Format (.rif)

Portable Document Format | pdf)

Requéte d'événement

De méme qu'avec Security Analysts, si vos rapports comportent un ou plusieurs événements
qui vous intéressent, vous pouvez exécuter une requéte d'événement dans I'onglet Analyse.
Pour exécuter une requéte, sélectionnez Historical Events (Evénements historiques) >
Requétes d'événements historiques, puis cliquez sur Créer un rapport (loupe). Pour plus
d'informations, reportez-vous a Requéte d'événement.

Administrateurs

Corrélation de base

Lacorrélation est un processus consistant a analyser les événements de sécurité pour
identifier les relations potentielles existant entre deux événements ou plus. Lacorrélation
permet une association rapide des attagques prioritaires en fonction d'éléments communs
des données d'événement.

Par rapport au scénario Telnet de la section Requéte d'événement, une régle de corrélation
de base peut étre créée qui déclenchera un événement corrélé lorsque 4 tentatives Telnet
sont effectuées dans un laps de temps de 10 secondes.

Pour créer une régle de corrélation

1. Ouvrezl'onglet Admin et sélectionnez Régles de corréation dans la barre de navigation.
2. Créez un nouveau dossier et placez-y votre régle. Pour ce faire, utilisez une option
du menu du bouton droit de la souris.

3. Sélectionnez Basic Correlation (Corrélation de base), entrez un nom, puis cliquez sur
Suivant. Dans le panneau suivant, cliquez sur lafléche versle bas, puis sélectionnez
Gestionnaire de filtres. Cliquez sur la fléche vers e bas Filtre sélectionné, puis, dans
le panneau Sélection de filtre, cliquez sur Ajouter.

4. Entrez lesinformations suivantes :
= Nom:telnet attempt 189 168 10 22
= Nomdufiltre: telnet_attempt_189 168 10 22
= SourcelP=189.168.10.22
= Nom del'événement = $Attempted_telnet
= Sélectionnez Et
=  Severity=5
=  SensorType=H
= Destinationl P = 189.168.10.23
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Cliquez sur Enregistrer. Mettez votre filtre en surbrillance, puis cliquez sur Sdectionner.

Cliquez sur Suivant, entrez la valeur 4 pour les cas ou la condition est remplie et
10 secondes dans |e panneau Threshold Grouping Criteria (Critéres de regroupement
et de seuil). Cliquez sur Suivant.

Dans |e panneau Evénements et opérations corrélés, redéfinissez le niveau de gravité
sur 2 (cliquez sur lafléche versle bas). Cliquez sur Terminer.

Pour déployer cette regle, sélectionnez Gestionnaire de moteurs de corrélation dans
le panneau de navigation, sélectionnez un moteur de corrélation, puis cliquez avec
le bouton droit de la souris sur > Déployer les régles. Dans le panneau Déployer
les regles, recherchez votre régle et cochez-la. Cliquez sur OK. Vérifiez que votre
moteur de corrélation et votre régle de corrélation comportent une coche verte
indiguant qu'ils sont activés. Pour cefaire, cliquez avec le bouton droit de la souris.
Diverses méthodes vous permettent de vérifier la présence d'événements corrélés.

En voici quelques-unes:

= Création dune fenétre Active View Events (Evénements de lavue active) al'aide
du filtre de corrélation que vous avez créé

= Création dune fenétre Active View Events (Evénements de lavue active) al'aide
du filtre de corrélation fourni.

= Création dune fenétre Active View Events (Evénements de lavue active) al'aide

du filtre Tout fourni, prise d'un instantané, tri de laliste par SensorType et affichage

de tous les événements dont |e champ SensorType alavaleur C.
» Rédisation d'une requéte rapide al'aide du filtre que vous avez créé ou du filtre
de corrélation.
Cliquez avec le bouton droit de la souris sur I'événement corrélé et sélectionnez Afficher
les événements déclencheurs pour savoir combien de tentatives Telnet (peut-étre plus
de 4) ont déclenché cette régle de corrélation.

SensorType Severity DateTime SourcelP DestinationlP
ic £ 700500 6 EDT 0,22 159.168,10.23 Correlatdfs
H Shaw Details 12:22:58 EDT 190,168.12.21 190,168.12.21 Prograrn,
H ) 12:22:58 EDT 206.158.21.6 190.168.12.21 Failed_lo
H T 17:22:58 EDT 169.168.10.22 169.168.10.23 Atempte
H Create Incident 12:22:58 EDT 206.158.21.6 189.168,10.22 Successk
H AT Insident 12:22:56 EDT 199.168.10,25 199.168.11,22 Repeate
H f 12:22:58 EDT 206.158.21.6 199.168,10,25 Failed_st
H | View Trigger Events [, [12:22:58 EDT 199.168.10.22 199.168.10.22 Failed_st
H ] 12:22:568 EDT 206,158,216 199.168,10,22 Repeate
Investigate »
H 12:22:58 EDT 206.158.21.6 199.168,10,25 Repeate
H Analysis ¥ [1z:22:55 EDT 207.25.71.204 207.25.71.204 Security
H e 12:22:568 EDT 207.25.71.204 207.25.71.204 Successk
H 12:22:58 EDT 206.158.23.8 207.25.71.204 Successk
H nslookup 12:22:56 EDT 206.158.23.8 207.25.71.203 Failed_lo
H tracert 12:22:58 EDT 206.158.23.8 207.25.71.202 Failed_lo
H 12:22:58 EDT 206.158.23.8 207.25.71.201 Failed |n.
4 | I whois? 3
Event Id: Correlation rule; Batch size:
|2241183E-955E-10127-9B6C-000574453C3C |ieinet_sttempt 182 185 10 22 floo =] Q | X |
N SensorType Severity DateTime SourcelP DestinationlP
H @  [2005.05.03f 12:25:47 EOT 189.168,10.22 159.168.10,23 Attempt a |
H @  [2005.05.03 12:25:45 EOT 189.166,10.22 159.166.10.23 Attempt—
H @  [2005.05.03 12:25:43 EOT 189.168,10,22 139.168.10.23 Attempt
H @  [2005.05.03 [ 12:25:41 EOT 189.168.10.22 189.168.10.23 Attempt
H @  |2005.05.03 f 12:25:39 EDT 189.165.10.22 189.168.10.23 Attermpt
H &  |2005.05.03f 12:25:37 EOT 1589.1658.10.22 139.168.10.23 Attempt
H &  |2005.05.03f 12:25:35 EOT 1589.168.10.22 159.168.10.23 Attermpt
H‘ @  [2005.05.03 1 12:25:32 EDT 189.168,10,22 139.168,10,23 Attem:: i
Search complete, Count: 85
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Evénements systéme de Sentinel 5

REMARQUE : les termes Agent et Collecteur sont interchangeables. Le terme
Collecteur sera utilisé dans la suite de cette documentation.

Dans les tableaux de description ci-dessous, les mots en italique entourés de <...> sont
remplacés par les valeurs appropriées dans |es messages réels.

Evénements d'authentification

Echec d'authentification

Lorsgu'une authentification d'utilisateur échoue, |'événement suivant est généré.

Balise Valeur

Gravité 4

Nom de |'événement AuthenticationFailed (EchecA uthentification)

Ressource UserAuthentication (AuthentificationUtilisateur)

Sous-ressource Authenticate (Authentifier)

Message Authentication of user <name> with
OS name <domUser> from <IP> failed (Echec
de l'authentification de I'utilisateur <nom> doté
du nom OS <UtilisateurDomaine> de <IP>)

Aucun événement utilisateur de ce type

Lorsgu'un utilisateur tente d'ouvrir une session sur I'application et que I'authentification
aréussi, alors que I'utilisateur n'est pas un utilisateur de Sentinel, I'événement suivant

est généré.
Balise Valeur

Gravité 4

Nom de |'événement NoSuchUser (AucunUtilisateurDeCeType)

Ressource UserAuthentication (AuthentificationUtilisateur)

Sous-ressource Authenticate (Authentifier)

Message No existing user with name <name> found
(Aucun utilisateur existant doté du nom <nom>
n'a éétrouvé)
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Objets utilisateur en double

En présence d'un second objet utilisateur actif inattendu, I'événement suivant est généré.

Il sagit d'une erreur interne.

Balise Valeur

Gravité 4

Nom de |'événement TooManyActiveUsers (TropUtilisateursActifs)

Ressource UserAuthentication (AuthentificationUtilisateur)

Sous-ressource Authenticate (Authentifier)

Message Error in user table : Multiple users with the name
<name> found (Erreur dans latable des
utilisateurs : plusieurs utilisateurs dotés du nom
<nom> ont été trouvés)

Compte verrouillé

Lorsqu'un compte utilisateur verrouillé tente d'ouvrir une session, |'événement suivant

est généré.
Balise Valeur

Gravité 4

Nom de |'événement LockedUser (UtilisateurVerrouillé)

Ressource UserAuthentication (AuthentificationUtilisateur)

Sous-ressource Authentication (Authentification)

Message Attempt to login using locked account <acct>
(Tentative de connexion al'aide du compte
verrouillé <compte>)

Sessions utilisateur

Session utilisateur fermée

Lorsqu'un utilisateur ferme une session, |'événement interne suivant est généré.

Balise Valeur
Gravité 1
Nom de I'événement UserL oggedOut (Utililateurdéconnecté)
Ressource UserSessionManager
(GestionnaireSessionUtilisateur)
Sous-ressource User (Utilisateur)
Message Closing session for <user> OS name

<osName> from <IP> was on since <date>;
currently <num> active users (Fermeture de

la session pour <utilisateur> doté du nom

OS <NomOS> de <IP> active depuis <date> ;
actuellement, <nombre> utilisateurs actifs)
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Session utilisateur ouverte

Lorsqu'un utilisateur ouvre une session, |'événement interne suivant est généré.

Balise Valeur

Gravité 1

Nom de I'événement UserL oggedin (UtilisateurConnecté)

Ressource UserSessionManager
(GestionnaireSessionUtilisateur)

Sous-ressource User (Utilisateur)

Message User <user> with OS name <osName> at
<IP> logged in; currently <num> active users
(Utilisateur <utilisateur> doté du nom OS
<NomOS> a<IP> connecté ; actuellement
<nombre> utilisateurs actifs)

Utilisateur détecté

Lorsque le serveur redémarre, il perd les informations de session. |1 reconstruit la session
au moment ou il regoit des messages provenant des utilisateurs actifs. Lorsqu'il détecte
un utilisateur connecté, I'événement interne suivant est généré.

Balise Valeur

Gravité 1

Nom de |'événement UserL oggedin (UtilisateurConnecté)

Ressource UserSessionManager
(GestionnaireSessionUtili sateur)

Sous-ressource User (Utilisateur)

Message Discovered active user <user> with OS name
<osName> at <IP> logged in; currently
<num> active users (Découverte de I'utilisateur
actif <utilisateur> doté du nom OS <NomOS>
a<IP> connecté ; actuellement, <nombre>
utilisateurs actifs)

Evénement

Erreur lors du déplacement d'un fichier terminé

Lorsqu'un fichier d'événement est terming, il est placé dans |e répertoire de sortie.
Si cette opération échoue, I'événement interne suivant est généré.

Balise

Valeur

Gravité

3

Nom de I'événement

MoveArchiveFileFailed
(EchecDéplacementFichierArchive)

Ressource

<DASname> (<Nom DAS>)
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Sous-ressource

ArchiveFile (FichierArchive)

Message

Error moving completed archive file <fname>
to <dir> (Erreur lors du déplacement du
fichier archive terminé <nom fichier>

vers <rép>)

Erreur lors de l'insertion d'événements

Lorsque I'insertion d'événements dans la base de données échoue, |'événement interne suivant

est généré.
Balise Valeur
Gravité 5
Nom de I'événement I nsertEventsFailed (EcheclnsertionEvénements)
Ressource EventSubsystem (Sous-systémeEvénement)
Sous-ressource Events (Evénements)
Message Error inserting events into the Database—the

events may be permanently lost. (Erreur lors de
I'insertion d'événements dans la base de données :
les événements peuvent étre définitivement
perdus.) Please check the Database and backend
server logs <Exception> (Veuillez vérifier la
base de données et |e paramétre < Exception>

des journaux du serveur principal)

Echec de I'ouverture d'un fichier d'archive

Lorsque I'ouverture d'un fichier d'archive dans lequel sont stockés les événements a regrouper
échoue, I'événement interne suivant est généré.

Balise

Valeur

Gravité

3

Nom de I'événement

OpenArchiveFileFailed
(EchecOuvertureFichierArchive)

Ressource <Das name> (<Nom DAS>)
Sous-ressource ArchiveFile (FichierArchive)
Message Error opening archive file <name> in <dir>

(Erreur lors de I'ouverture du fichier archive
<nom> du répertoire <rép>)

Echec de I'écriture d'un fichier d'archive

Lorsqgue I'écriture d'un fichier d'archive dans lequel sont stockés les événements a regrouper
échoue, I'événement interne suivant est génére.

Balise

Valeur

Gravité

3

Nom de I'événement

WriteArchiveFileFailed
(EchecEcritureFichierArchive)

Ressource

<Das name> (<Nom DAS>)
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Balise Valeur
Sous-ressource ArchiveFile (FichierArchive)
Message Error writing newly received eventsto

aggregation archive file <fname> (Erreur lors
de I'écriture d'événements récemment recus vers
lefichier d'archive de regroupement
<nom_fichier>)

Ecriture sur la partition de dépassement (P_MAX)

Un événement notifiant |'utilisateur que des événements sont en cours d'écriture sur la partition
de dépassement (P_MAX) est envoyé environ toutes les 5 minutes. Lorsque cela se produit,
I'administrateur doit ajouter des partitions supplémentaires a l'aide du Gestionnaire

de données Sentinel sans quoi les performances commenceront a se dégrader.

Balise

Valeur

Gravité

5

Nom de I'événement

InsertlntoOverflowPartition
(InsertionDansPartitionD épassement)

Ressource EventSubSystem (Sous-systémeEvénement)
Sous-ressource Events (Evénements)
Message Error: (Erreur :) currently inserting into the

overflow partitions (P_MAX), add more
partitions (actuellement en cours dinsertion dans
les partitions de dépassement (P_MAX), g outer
des partitions supplémentaires)

Insertion d'événements bloquée

Si DAS écrit des données dans |a partition de dépassement et si |'utilisateur tente d'ajouter des
partitions, le Gestionnaire de données Sentinel envoie une requéte & DAS pour qu'il suspende
temporairement |'insertion d'événements dans la base de données. Lorsgue cela se produit,
DAS envoie des événements internes chague fois qu'il tente d'insérer des événements dans

|a base de données.

Balise

Valeur

Gravité

4

Nom de I'événement

Eventl nse(ti onlsBlocked
(InsertionEvénementBloguée)

Ressource EventSubSystem (Sous-systémeEvénement)
Sous-ressource Evénements
Message Event insertion is blocked, waiting <num>

sec (Insertion événement bloquée, attente
de <nombre> secondes)

Reprise de l'insertion d'événements

Lorsque I'insertion d'événements reprend aprés avoir été bloquée, I'événement suivant

est transmis.
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Balise

Valeur

Gravité

2

Nom de I'événement

Eventl nsertionResumed
(Reprisel nsertionEvénement)

Resource EventSubSystem (Sous-systémeEvénement)
SubResource Events (Evénements)
Message Event insertion has resumed after being blocked

(Insertion d'événement reprise apres avoir
été bloguée)

Seuil de temps spécifié atteint par I'espace de base de données

Lorsque l'insertion d'événements reprend aprés avoir été bloquée, I'événement suivant

est transmis.

Balise

Valeur

Gravité

0

Nom de I'événement

DbSpaceReachedTimeThrshld
(EspaceBddAtteintSeuil Temps)

Ressource Database (BaseDeDonnées)
Sous-ressource Database (BaseDeDonneées)
Message Tablespace <string> has <num> MB left and

growing <num> bytes per second and will run
out space within the time threshold specified
<num> seconds (L 'espace des tables < chaine>
a<nombre> Mo restants et augmente

de <nombre> octets par seconde et manguera
d'espace avant le seuil de temps spécifié
<nombre> secondes)

Seuil de pourcentage spécifié atteint par I'espace de base de données

Lorsque I'insertion d'événements reprend aprés avoir été bloquée, I'événement suivant

est transmis.
Balise Valeur
Gravité 0
Nom de |'événement DbSpaceReachedPercentThrshld
(EspaceBddAtteintPourcentSeuil)
Ressource Database (BaseDeDonnées)
Sous-ressource Database (BaseDeDonnées)
Message Tablespace <string> has current size of <num>

MB with amax size of <num> MB and has
reached the percentage threshold of <num> %
(L'espace destables <chaine> aunetaille
actuelle de <nombre> Mo avec unetaille
max de <nombre> Mo et a atteint le seuil

de pourcentage de <nombre> %)
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Espace de base de données trés faible

Lorsque l'insertion d'événements reprend aprés avoir été bloquée, I'événement suivant

est transmis.
Balise Valeur

Gravité 5

Nom de |'événement EspaceBddTresFaible

Ressource Database (BaseDeDonnées)

Sous-ressource Database (BaseDeDonnées)

Message Tablespace <string> has current size of <num>
MB and has reached the physical threshold of
<num> MB (L'espace des tables < chaine>
aunetaille actuelle de <nombre> Mo et a
atteint le seuil physique de <nombre> Mo)

Regroupement

Erreur lors de I'insertion de données récapitulatives dans la base

de données

Si une erreur se produit lors du regroupement de données dans la base de données,

I'événement interne suivant est généré.

Balise

Valeur

Gravité

4

Nom de I'événement

SummaryUpdateFailure
(EchecMiseA JourRécapitul atif)

Ressource Aggregation (Regroupement)
Sous-ressource Summary (Récapitulatif)
Message Error saving summary batch to the database

for summary <summaryName> (Erreur lors
de I'enregistrement vers la base de données
du récapitulatif <NomRécapitulatif>)

Service d'assignation

Erreur lors de l'initialisation de I'assignation portant I'ID

L'événement interne ErrorNoSuchMap est généré par le coté client du service d'assignation
(celui qui fait partie du Gestionnaire des collecteurs). Cette erreur est générée lorsque le
Gestionnaire des collecteurs tente de récupérer une assignation qui n'existe pas. Bien que cet
événement ne devrait pas se produire, il peut étre déclenché si des assignations sont créées,

puis supprimees.

Balise

Valeur

Gravité

4

Nom de I'événement

ErrorNoSuchMap
(ErreurAucuneAssignationDeCeType)

Ressource

M appingService (ServiceAssignation)

Evénements systéme de Sentinel 5 A-7




Balise Valeur
Sous-ressource Referential DataObjectM ap
(AssignationObjetDonnéesRéférence)
Message Error initializing map with id <ID>: no such map

(Erreur lors de I'initialisation de I'assignation avec
I'ID <ID> : aucune assignation de ce type)

Actualisation de l'assignation a partir du cache

L'événement interne L oadingM apFromCache est généré par le coté client du service
d'assignation (celui qui fait partie du Gestionnaire des collecteurs). Lorsgue le Gestionnaire
des collecteurs recoit une demande d'actualisation de I'assignation pour prendre en compte les
modifications dont elle ou sadéfinition afait I'objet, il envoie un événement interne. Celasignifie
gue le cache est ajour et quiil rafraichit I'assignation a partir du cache.

Balise

Valeur

Gravité

1

Nom de I'événement

L oadingMapFromCache
(ChargementAssignationDuCache)

Ressource M appingService (ServiceAssignation)

Sous-ressource Referential DataObjectM ap
(AssignationObjetDonnéesRéférence)

Message Loading from cache v<version> of map

<mapName> (ID <id>) (Chargement a partir
du cache delaversion <version> del'assignation
<nomAssignation> (ID <id>)

Actualisation de l'assignation a partir du serveur

L'événement interne RefreshingM apFromServer est généré par le coté client du service
d'assignation (celui qui fait partie du Gestionnaire des collecteurs). Lorsgue le Gestionnaire
des collecteurs recoit une demande d'actualisation de |'assignation pour prendre en compte
les modifications dont elle ou sa définition afait I'objet, il envoie un événement interne.
Celasignifie que I'assignation ne se trouvait pas dans le cache ou la version en cache n'était
pas ajour et que le Gestionnaire des collecteurs extrait I'assignation du serveur.

Balise

Valeur

Gravité

1

Nom de I'événement

RefreshingM apFromServer
(ActualisationAssignationDuServeur)

Ressource M appingService (ServiceAssignation)

Sous-ressource Referential DataObjectM ap
(AssignationObjetDonnéesRéférence)

Message Refreshing from server map <name> with id

<ID> (Actualisation a partir de |'assignation
du serveur <nom> avec I'lD <ID>)

Timeout lors de I'actualisation de I'assignation

L'événement interne TimeoutRefreshingMap est généré par le coté client du service
d'assignation (celui qui fait partie du Gestionnaire des collecteurs). Lorsque le Gestionnaire
des collecteurs regoit une demande d'actualisation de I'assignation pour prendre en compte les
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modifications dont elle

ou sa définition afait I'objet, il envoie un événement interne. Cela signifie que le Gestionnaire
des collecteurs a tenté d'extraire une assignation du serveur. Celui-ci n‘ayant jamais accusé
réception de larequéte, larequéte a expiré. Cette erreur est considérée comme transitoire

et le Gestionnaire des collecteurs effectuera une nouvelle tentative.

Balise

Valeur

Gravité

4

Nom de I'événement

TimeoutRefreshingMap
(TimeoutA ctualisationAssignation)

Ressource M appingService (ServiceAssignation)

Sous-ressource Referential DataObjectM ap
(AssignationObjetDonnéesRéférence)

Message Request timed out while refreshing map <name>:

(Expiration du délai de larequételors
de I'actualisation de |'assignation <nom> :
<exception>)

Erreur lors de I'actualisation de I'assignation

Cet événement interne est généré par le coté client du service d'assignation (celui qui fait
partie du Gestionnaire de collecteurs). Lorsque le Gestionnaire des collecteurs recoit une
demande d'actualisation de I'assignation pour prendre en compte les modifications dont elle
ou sa définition afait I'objet, il envoie un événement interne. Cela signifie qu'une erreur non
transitoire sest produite lors de la tentative d'actualisation de I'assignation. Le Gestionnaire
des collecteurs attendra 15 minutes avant d'effectuer une nouvelle tentative. Si cet
événement se produit au cours de l'initialisation, |'initialisation se poursuit et cette
assignation est ignorée jusqu'a ce qu'elle soit correctement chargée.

Balise

Valeur

Gravité

4

Nom de I'événement

ErrorRefreshingMapData
(ErreurActualisationDonnéesA ssignation)

Ressource ServiceAssignation

Sous-ressource Referential DataObjectM ap
(AssignationObjetDonnéesRéférence)

Message Error refreshimg map <mapName>:

(Erreur lors de I'actualisation de I'assignation
<nomAssignation> : <exc>)

Assignation volumineuse chargée

L'événement interne LoadedL argeMap est un événement d'information envoyé par le service
d'assignation qui indique qu'une assignation volumineuse a é&é chargée vers le Gestionnaire
des collecteurs. Une assignation est considérée comme volumineuse lorsgu'elle contient plus
de 100 000 lignes.

Balise

Valeur

Gravité

0

Nom de I'événement

LoadedLargeMap
(AssignationV olumineuseChargée)

Ressource

M appingService (ServiceAssignation)
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Sous-ressource Referentia DataObjectM ap

Message Finished loading map <name> with id <ID> and
<num> entries and total size <#>Kb in <##>sec
(Chargement terminé de |'assignation <nom>
avec I'ID <ID> et <nombre> entrées dont lataille
totale est <#>Ko en <##> secondes)

Durée de chargement d'assignation longue

L'événement interne LongTimeT oL oadMap est un événement d'information envoyé par
le service d'assignation qui indique que le chargement d'une assignation a pris un temps
anormalement long (durée supérieure a une minute).

Balise Valeur

Gravité 0

Nom de |'événement LongTimeT oL ocadMap
(TempsChargementAssignationlL ong)

Ressource M appingService (ServiceAssignation)

Sous-ressource Referentia DataObjectMap

Message It took <##>sec to load map <name> with id
<ID> and <num> entries and total size <##>Kb
(<##t> secondes ont été nécessaires pour charger
|'assignation <nom> avec I'I|D <ID> et <nombre>
entrées et dont lataille totale est <##> Ko)

Timeout dépassé lors de I'attente du rappel

Lorsgue le Gestionnaire des collecteurs doit rafraichir une assignation, il envoie une requéte
au systéme principal. Larequéte comporte un rappd. Le systéme principal génére l'assignation
et lorsque celle-ci est préte, il I'envoie au Gestionnaire des collecteurs al'aide du rappel.
Si laréponse prend trop longtemps a arriver (plus de dix minutes), e Gestionnaire des
collecteurs envoie une seconde demande car il suppose que la premiére a été perdue. Si tel
est le cas, I'événement interne suivant est généré.

Balise Valeur

Gravité 2

Nom de I'événement TimedoutWaitingForCallback
(TimeoutDépasséA ttenteRappel)

Ressource M appingService (ServiceAssignation)

Sous-ressource Referential DataObjectM ap
(AssignationObjetDonnéesRéférence)

Message Map <name> timed out waiting for callback with
new map data-retrying (Timeout dépassé pour
|'assignation <nom> en attente du rappel avec
nouvelles données d'assignation : nouvelle
tentative)
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Erreur lors de I'application d'une mise a jour par incrément

L'événement ErrorApplyinglncremental Update est envoyé lorsque le service d'assignation
ne parvient pas appliquer une mise ajour a une assignation client existante.

Balise

Valeur

Gravité

4

Nom de I'événement

ErrorApplyingl ncremental Update
(ErreurApplicationMiseAJourParl ncrément)

Ressource MappingService (ServiceAssignation)

Sous-ressource Referential DataObjectM ap
(AssignationObjetDonnéesRéférence)

Message The error <error> occurred while applying

updates to map <mapName> (ID <mapld>)
v.<version>. Rescheduling a refresh to complete
map update. (L'erreur <erreur> sest produite
lors de I'application de mises ajour de
|'assignation <nomAssignation> (1D
<IDAssignation>) version <version>.
Planification d'une nouvelle actualisation pour
terminer lamise ajour de |'assignation.)

Erreur de synchronisation détectée

L'événement OutOfsyncDetected est envoyé lorsgue le service d'assignation détecte qu'une
assignation est périmée. Le service d'assignation planifie automati quement une actualisation.

Balise

Valeur

Gravité

2

Nom de I'événement

OutOfsyncDetected
(ErreurSynchronisationDétectée)

Ressource M appingService (ServiceAssignation)

Sous-ressource Referential DataObjectM ap
(AssignationObjetDonnéesRéférence)

Message Map <mapName> detected the map datais out-

of-sync, probably due to a missed update
notification--scheduling a refresh (L 'assignation
<nomAssignation> a détecté que les données
d'assignation ne sont plus ajour, probablement
a cause d'une notification de mise a jour
manguée — planification d'actualisation

en cours)

Routeur d'événements

Routeur d'événements en cours d'exécution

Le routeur d'événements est e composant principal du Gestionnaire des collecteurs

(il est celui qui réalise les assignations, qui applique les filtres globauix et qui publie les
événements). L'événement interne EventRouterl sRunning est envoyé au routeur lors
del'initialisation lorsque celui-ci est prét. Au redémarrage du Gestionnaire des collecteurs,
un autre événement est envoyé lorsqu'il est prét.
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L'événement n'est envoyé que lorsque le routeur d'événements a correctement chargé tous
lesfiltres globauix et I'intégralité des informations d'assignation.

Balise

Valeur

Gravité

1

Nom de I'événement

EventRouterlsRunning
(RouteurEvénementsEnCoursExécution)

Ressource AgentManager (GestionnaireAgents)
Sous-ressource EventRouter (RouteurEvénements)
Message Event router completed itsinitialization

in <mode> mode (L e routeur d'événements
aterminé son initialisation en mode <mode>)

Routeur d'événements en cours d'initialisation

L'événement interne EventRouterlnitializing est envoyé lorsqu'un routeur d'événements
commence son initiaisation, c'est-a-dire lorsqu'il a établi une connexion avec le systéme

principal (DAS Query).

Balise

Valeur

Gravité

1

Nom de I'événement

EventRouterInitializing
(InitialisationRouteurEvénements)

Ressource AgentManager (GestionnaireAgents)
Sous-ressource EventRouter (RouteurEvénements)
Message Le routeur d'événements lance l'initialisation

en mode <mode>

Routeur d'événements en cours d'arrét

L'événement EventRouter Stopping est envoyé lorsque le routeur d'événements recoit une
requéte lui indiquant de sarréter au cours du processus d'arrét.

Balise Valeur
Gravité 2
Nom de I'événement EventRouter Stopping (RouteurEvénementsArrét)
Ressource AgentManager (GestionnaireAgents)
Sous-ressource EventRouter (RouteurEvénements)
Message Routeur d'événements en cours d'arrét

Routeur d'événements en cours d'achevement

L'événement EventRouterTerminating est envoyé lorsque le routeur d'événements recoit une

requéte lui indiquant de sarréter au cours du processus d'arrét.

Balise Valeur
Gravité 2
Nom de I'événement RouteurEvénementsA chévement
Ressource AgentManager (GestionnaireAgents)
Sous-ressource EventRouter (RouteurEvénements)
Message Event router is terminating (Routeur
d'événements en cours d'achévement)
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Moteur de corrélation

Moteur de corrélation en cours d'exécution

Le processus du moteur de corrélation peut étre rendu inactif par I'utilisateur. Son état
d'exécution détermine si |e processus actif est en train de traiter ou non des événements.

Le processus démarre avec |'état inactif (arrété) et attend de récupérer la configuration depuis
la base de données. L'événement EngineRunning est envoyé lorsque |le moteur change d'état

(arrét aen cours d'exécution).

Balise Valeur
Gravité 1
Nom de |'événement EngineRunning (M oteurEnCoursExécution)
Ressource CorrelationEngine (MoteurCorrél ation)
Sous-ressource CorrelationEngine (MoteurCorrélation)
Message Correlation Engineis processing events.
(Le moteur de corrélation est en train
de traiter les événements.)

Moteur de corrélation arrété

L'événement EngineStopped est envoyé lorsque le moteur change d'état (en cours d'exécution

aarét).
Balise Valeur

Gravité 1

Nom de I'événement EngineStopped (MoteurArrété)

Ressource CorrelationEngine (MoteurCorrélation)

Sous-ressource CorrelationEngine (MoteurCorrélation)

Message Correlation Engine has stopped processing
events. (Le moteur de corrélation a arrété
de traiter les événements.)

Déploiement de régles démarré

L'événement DeploymentStarted est envoyé lorsgue le moteur a correctement chargé
un déploiement de régles, et ce quel que soit I'état d'exécution du moteur.

Balise Valeur
Gravité 1
Nom de |'événement DeploymentStarted (DéploiementDémarré)
Ressource CorrelationEngine (MoteurCorrél ation)
Sous-ressource Deployment (Déploiement)
Message deployment <name> started (déploiement
<nom> démarré)
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Déploiement de regles arrété

L'événement DeploymentStopped est envoyé lorsque le moteur a correctement déchargé
un déploiement de regles, et ce quel que soit I'état d'exécution du moteur.

Balise Valeur
Gravité 1
Nom de |'événement DeploymentStopped (DéploiementArrété)
Ressource CorrelationEngine (MoteurCorrélation)
Sous-ressource Deployment (Déploiement)
Message deployment <name> stopped
(déploiement <nom> arrété)

Déploiement de regles modifié

L'événement DeploymentModified est envoyé lorsque le moteur a correctement rechargé
un déploiement de réegles, et ce quel que soit I'état d'exécution du moteur.

Balise Valeur
Gravité 1
Nom de |'événement DeploymentM odified (DéploiementM odifi€)
Ressource CorrelationEngine (MoteurCorrélation)
Sous-ressource Déploiement
Message Deployment <name> modified (Déploiement
<nom> modifié)
Watchdog

Processus controlé démarré

Watchdog est exécuté en tant que service. Sa principale fonction est de maintenir les
processus Sentinel en cours d'exécution. Si un processus sarréte, Watchdog le redémarre
automati quement. L'événement ProcessStart est envoyé lorsgu'un processus est redémarré.

Balise Valeur
Gravité 1
Nom de I'événement ProcessStart (ProcessusDémarré)
Ressource Watchdog
Sous-ressource Process (Processus)
Message Process <ProgramName> spawned (<pid>)
(Processus <NomProgramme> régénéré (<pid>))

Processus contrdlé arrété

L'événement ProcessStop est envoyé lorsqu'un processus est arrété. La gravité est définie sur
5 si le processus a été configuré pour se régénérer de fagon dynamique (par exemple lorsque
son arrét n'était pas prévu). Lagravité est définie sur 1 si le processus a été configuré pour

ne sexécuter qu'une seulefois.

Balise

Valeur

Gravité

U5

Nom de I'événement

ProcessStop (ProcessusArrété)
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Ressource Watchdog
Sous-ressource Process (Processus)
Message Process <ProgramName> exited with code

<exit_code> (Processus <NomProgramme>
quitté avec le code <code fermeture>)

Processus Watchdog démarré

Lorsque le processus Watchdog démarre, I'événement interne suivant est généré.

Balise Valeur
Gravité 1
Nom de |'événement ProcessStart (ProcessusDémarré)
Ressource Watchdog
Sous-ressource Watchdog
Message Service WatchDog en cours de démarrage

Processus Watchdog arrété

Lorsque le processus Watchdog est arrété, I'événement interne suivant est généré.

Balise Valeur
Gravité 5
Nom de I'événement ProcessStop (ProcessusArrété)
Ressource Watchdog
Sous-ressource Watchdog
Message WatchDog Service Ended (Service WatchDog
terming)

Moteur/Gestionnaire des collecteurs

Port démarré

Le Gestionnaire des collecteurs envoie I'événement PortStart lorsqu'un port est démarré.

Balise Valeur
Gravité 1
Nom de |'événement PortStart (PortDémarré)
Ressource AgentManager (GestionnaireAgents)
Sous-ressource AgentManager (GestionnaireAgents)
Message Processing started for port_<port id> (Traitement
démarré pour le port_<ID port>)

Port arrété

Le Gestionnaire des collecteurs envoie |'événement PortStop lorsqu'un port est arrété.

Balise Valeur
Gravité 1
Nom de I'événement PortStop (PortArrété)
Ressource AgentManager (GestionnaireAgents)

Evénements systéme de Sentinel 5 A-15




Sous-ressource

AgentManager (GestionnaireAgents)

Message

Processing stopped for port_<port id>
(Traitement arrété pour le port_<ID port>)

Processus persistant interrompu

Le Moteur du collecteur envoie |'événement PersistentProcessDied lorsgue le connecteur
de processus persistant détecte que son processus controlé a été interrompu.

Balise

Valeur

Gravité

5

Nom de I'événement

PersistentProcessDied
(ProcessusPersi stantI nterrompu)

Ressource AgentManager (GestionnaireAgents)
Sous-ressource AgentManager (GestionnaireAgents)
Message Persistent Process on port <port id> has died.

(Processus persistant sur e port <ID port>
a été interrompu.)

Processus persistant redémarré

Le Moteur du collecteur envoie I'événement PersistentProcessRestarted lorsque le connecteur
de processus persistant est en mesure de redémarrer le processus controlé interrompu.

Balise Valeur
Gravité 1
Nom de |'événement PersistentProcessRestarted
(ProcessusPersi stantRedémarré)
Ressource AgentManager (GestionnaireAgents)
Sous-ressource AgentManager (GestionnaireAgents)
Message Persistent Process on port <ID port> has restarted.

(Processus persistant sur le port <ID port>
aredémarré)

Service d'événements

Dépendance cyclique

Le Service d'événements envoie |'événement Cyclical Dependency lorsqu'il détecte un cycle
dans la définition d'événement (dans les dépendances entre balises émanant d'assignations
référentielles). Vérifiez la configuration d'événements dans le Gestionnaire de données

Sentinel et résolvez la dépendance.

Balise Valeur
Gravité 5
Nom de I'événement Cyclica Dependency (DépendanceCyclique)
Ressource EventService (ServiceEvénements)
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Sous-ressource ObjectAttrinfos (InfosAttrObjet)
Message Cyclical dependency detected in event

transformations. Check event configuration.
(Dépendance Cyclique détectée dans les
transformations d'événements. Vérifiez

la configuration des événements.)

Vues actives

Vue active créée

DAS Binary envoie |'événement RtChartCreated lorsqu'une vue active est créée.

Balise Valeur
Gravité 1
Nom de |'événement RtChartCreated (GraphiqueT RCrégé)
Ressource Rea TimeSummaryService
(ServiceRécapitul atif TempsRéel)
Sous-ressource ChartManager (GestionnaireGraphiques)
Message Creating new Active View with filter <filter> and

attribute <attribute> for users with security filter
<security filter>. Currently <n> Active View(s)
Collecting. (Création d'une nouvelle vue active
avec lefiltre <filtre> et |'attribut <attribut> pour
les utilisateurs doté du filtre de sécurité <filtre
de sécurité>. Actuellement, <n> vue(s) active(s)
recueille(nt) des données.)

Vue active atteinte

DAS Binary envoie |'événement RtChartJoiningExistingData lorsqu'un utilisateur

Se connecte a une vue active existante.

Balise

Valeur

Gravité

1

Nom de I'événement

RtChartJoiningExistingData
(GraphiqueT RA tteintDonnéesExi stantes)

Ressource Rea TimeSummaryService

(ServiceRécapitulatif TempsRéel)
Sous-ressource ChartManager (GestionnaireGraphiques)
Message Joining existing Active View with filter <filter>

and attribute <attribute> for users with security
filter <security filter>. Currently <n> Active
View(s) Callecting. (Ajout de vue active
existante doté du filtre <filtre> et de I'attribut
<attribut> pour les utilisateurs se servant du filtre
de sécurité <filtre de sécurité>. Actuellement,
<n> vue(s) active(s) recueille(nt) des données.)
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Vue active inactive supprimée

DAS Binary envoie |'événement RtChartlnactiveAndRemoved lorsgu'une vue active non
permanente est supprimée en raison de son inactivité.

Balise

Valeur

Gravité

1

Nom de I'événement

RtChartlnactiveAndRemoved
(GraphiqueT Rl nactif Supprimeé)

Ressource Rea TimeSummaryService

(ServiceRécapitul atif TempsRéel)
Sous-ressource ChartManager (GestionnaireGraphiques)
Message Removed idle Active View with filter <filter>

and attribute <attribute> for users with security
filter <security filter>. Currently <n> Active
View(s) Collecting. (Suppression de lavue active
inactive dotée du filtre <filtre> et de I'attribut
<attribut> pour les utilisateurs se servant du filtre
de sécurité <filtre de sécurité>. Actuellement,
<n> vue(s) active(s) recueille(nt) des données.)

Vue active permanente inactive supprimée

DAS Binary envoie I'événement RtPermanentChartRemoved lorsqu'une vue active
permanente est supprimée en raison de son inactivité. Les vues actives permanentes sont
celles enregistrées dans les préférences utilisateur et qui expirent par défaut aprés plusieurs

jours dinactivité.

Balise Valeur
Gravité 1
Nom de I'événement RtPermanentChartRemoved
(GraphiquePermanentTRSupprimé)
Ressource Rea TimeSummaryService
(ServiceRécapitulatif TempsRéel)
Sous-ressource ChartManager (GestionnaireGraphiques)
Message Removed idle permanent Active View with filter

<filter> and attribute <attribute> for users with
security filter <security filter>. Currently <n>
Active View(s) Collecting. (Suppression de la
vue active permanente inactive dotée du filtre
<filtre> et de I'attribut <attribut> pour les
utilisateurs se servant du filtre de sécurité <filtre
de sécurité>. Actuellement, <n> vue(s) active(s)
recueille(nt) des données.)
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Vue active désormais permanente

DAS_Binary envoie |'événement RtChartlsNowPermanent lorsqu'il détecte une vue active
qui vient d'étre rendue permanente. Comme cette vérification se produit aintervale régulier,
plusieurs minutes peuvent sécouler entre le moment ol la vue active est enregistrée dans

les préférences et celui ou I'événement est généré.

Balise

Valeur

Gravité

1

Nom de I'événement

RtChartl sNowPermanent
(GraphiqueT RDésormai sPermanent)

Ressource Rea TimeSummaryService
(ServiceRécapitulatif TempsRéel)

Sous-ressource ChartManager (GestionnaireGraphiques)

Message Active View with filter <filter> and attribute

<attribute> for users with security filter <security
filter> is now permanent. (La vue active dotée

du filtre <filtre> et de I'attribut <attribut> pour les
utilisateurs se servant du filtre de sécurité <filtre
de sécurité> est désormais permanente.)

Vue active désormais non permanente

DAS Binary envoie |'événement RtChartNotPermanent lorsqu'il détecte une vue active
précédemment permanente qui n'est plus permanente. Comme cette vérification se produit
aintervalle régulier, plusieurs minutes peuvent sécouler entre le moment oul la vue active
est supprimée des préférences et celui ou I'événement est génére.

Balise Valeur
Gravité 1
Nom de |'événement RtChartNotPermanent
Ressource Rea TimeSummaryService
(ServiceRécapitul atif TempsRéel)
Sous-ressource ChartManager (GestionnaireGraphiques)
Message Active View with filter <filter> and attribute

<attribute> for users with security filter <security
filter> isno longer permanent. (Lavue active
dotée du filtre <filtre> et de |'attribut <attribut>
pour les utilisateurs se servant du filtre de sécurité
<filtre de sécurité> n'est plus permanente.)
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Résumé

Nom del'événement Gravité | Source Sous-ressour ce Composant
AuthenticationFailed 4 UserAuthentication Authenticate Authentication
NoSuchUser 4 UserAuthentication Authenticate Authentication
TooManyActiveUsers 4 UserAuthentication Authenticate Authentication
LockedUser 4 UserAuthentication Authenticate Authentication
UserlL oggedOut 1 UserSessionM anager User User Session
UserL oggedin 1 UserSessionM anager User User

UserL oggedin 1 UserSessionM anager User User
MoveArchiveFileFailed 3 Nom DAS ArchiveFile Event
InsertEventsFailed 5 EventSubSystem Events Event
OpenArchiveFileFailed 3 Nom DAS ArchiveFile Event
WriteArchiveFileFailed 3 Nom DAS ArchiveFile Event
SummaryUpdateFailure 4 Aggregation Summary Aggregation

I nsertl ntoOverflowPartition 5 EventSubSystem Events Event
EventlnsertionlsBlocked 4 EventSubSystem Events Event
EventlnsertionResumed 2 EventSubSystem Events Event
EventRouterl sRunning 1 AgentM anager EventRouter EventRouter
EventRouterlnitializing 1 AgentManager EventRouter EventRouter
EventRouter Stopping 2 AgentManager EventRouter EventRouter
EventRouterTerminating 2 AgentManager EventRouter EventRouter
ErrorNoSuchMap 4 MappingService Referential DataObjectMap Mapping

L oadingM apFromCache 1 M appingService Referentia DataObjectM ap Mapping
RefreshingM apFromServer 1 MappingService Referential DataObjectM ap Mapping
TimeoutRefreshingMapData 4 M appingService Referentia DataObjectM ap Mapping
ErrorRefreshingMapData 4 M appingService Referential DataObjectM ap Mapping

L oadedLargeMap 0 M appingService Referentia DataObjectM ap Mapping
LongTimeT oL cadMap 0 M appingService Referentia DataObjectM ap Mapping
TimedoutWaitingForCallback 2 MappingService Referentia DataObjectMap Mapping
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Nom del'événement Gravité | Source Sous-ressour ce Composant
ErrorApplyinglncrementalUpdat | 4 MappingService Referential DataObjectMap Mapping

e

OutOf SyncDetected 2 M appingService Referential DataObjectM ap Mapping
EngineRunning 1 CorrelationEngine CorrelationEngine

EngineStopped 1 CorrelationEngine CorrelationEngine

DeploymentStarted 1 CorrelationEngine Deployment

DeploymentStopped 1 CorrelationEngine Deployment

DeploymentModified 1 CorrelationEngine Deployment

ProcessStart 1 Watchdog Process

ProcessStop 1/5 Watchdog Process

ProcessStart 1 Watchdog Watchdog

ProcessStop 5 Watchdog Watchdog

PortStart AgentManager AgentManager

PortStop AgentManager AgentManager

PersistentProcessDied 5 AgentManager AgentManager

PersistentProcessRestarted 1 AgentManager AgentManager

SortDependencies 5 EventService ObjectAttrinfo EventService
DbSpaceReachedTimeThrshld 0 Database Database Event
DbSpaceReachedPercentThrshid | O Database Database Event
DbSpaceVerylL ow 5 Database Database Event
RtChartCreated 1 Real TimeSummary Service ChartManager Active Views
RtChartJoiningExistingData 1 Real TimeSummaryService ChartManager Active Views
RtChartl nactiveAndRemoved 1 Real TimeSummary Service ChartManager Active Views
RtChartPermanentAndRemoved | 1 Real TimeSummaryService ChartManager Active Views
RtChartl sNowPermanent 1 Real TimeSummary Service ChartM anager Active Views
RtChartNotPermanent 1 Real TimeSummary Service ChartManager Active Views
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redémarrage (Windows) ..........cccocvveernnen. 11-6

conteneur Sentinel
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des données

COrrélation......cceeeeeeeiiiieiiiee e 1-2
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de verrouillage (Windows) ................... 11-4

couche de communication Sentinel

arrét (UNIX) ooeveiiieeesiee e 11-5
arrét (Windows) ........ccoovvvvieiieeiiiiiiieneeen, 11-5
démarrage (UNIX) ......cooovviiiienieeeiiiiinienn. 11-5
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suppression du fichier
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dossier de regles .......ccccovvveeiiiieeeniieeenne 9-8
filtre global ... 9-16
INCIdeNt ... 4-6
INCIAENTS ..o 3-12
rapport AdVISOr .......ccocvveeiniiiiieiieee e 7-1
rapport d'analySe ..........ccccvvveeeeeeiiiiiiieneenn, 6-2
TEOIE i 9-8
vue de collecteur .......coccveeiiiiiiieii, 8-3

Crystal Report

10 rapports les plus utilisés .........ccccceeeeenn. 6-1

EXECULION ..eeveieiiiiiiiee e 6-2
DAS . 1-14
Data Access Service ..................... See DAS
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(0] 01S] 1= 1 £ 10-40
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