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A

propos de ce Guide

Ce Guide présente Novell Sentinel 6.1 Rapid Deployment Service Pack 2 et décrit les procédures
dinstalation.

*

*

Chapitre 1, « Présentation du produit », page 9

Chapitre 2, « Configuration systéme requise », page 19

Chapitre 3, « Installation », page 27

Chapitre 4, « Mise & niveau de Sentinel Rapid Deployment », page 55

Chapitre 5, « Observations sur la sécurité de Sentinel Rapid Deployment », page 59
Chapitre 6, « Test des fonctionnalités de Sentinel Rapid Deployment », page 71
Chapitre 7, « Désinstallation de Sentinel Rapid Deployment », page 85

Annexe A, « Mise ajour du nom d'héte de Sentinel Rapid Deployment », page 89
Annexe B, « Conseils de dépannage », page 91

Annexe C, « Meilleures pratiques pour la gestion d'une base de données PostgreSQL »,
page 95

Public

Cette documentation est destinée aux professionnels de la sécurité des informations.

Commentaires

Nous souhaiterions connaitre vos commentaires et suggestions sur ce Guide et les autres
documentations fournies avec ce produit. Utilisez les commentaires des utilisateurs situés au bas de
chaque page de la documentation en ligne, puis saisissez vos commentaires a cet endroit.

Documentation complémentaire

La documentation technique de Sentinel comporte les volumes suivants :

*

Guide d'installation de Novell Sentinel Rapid Deployment (http://www.novell.com/
documentation/sentinel 61rd/s61rd_install/data/index.html)

Guide de I'utilisateur de Novell Sentinel Rapid Deployment (http://www.novell.com/
documentation/sentinel 61rd/s61rd_user/data/bookinfo.html)

Guide de référence de Novell Sentinel Rapid Deployment (http://www.novell.com/
documentation/sentinel 61rd/s61rd_reference/data/bookinfo.html)

Guide d'installation de Novell Sentinel (http://www.novell.com/documentation/sentinel 61/
s61 _install/?page=/documentation/sentinel61/s61 _install/data/)

Guide de I'utilisateur de Novell Sentinel (http://www.novell.com/documentation/sentinel 61/
s61_user/?page=/documentation/sentinel 61/s61_user/datal)

Guide de référence de Novell Sentinel (http://www.novell.com/documentation/sentinel 61/
s61 reference/?page=/documentation/sentinel 61/s61_reference/datal)
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+ Sentinel SDK (http://www.novell.com/devel oper/develop to_sentinel.html)

Lesite Web Sentinel SDK décrit e dével oppement des collecteurs (propriétaires ou JavaScript)
et les opérations de corrélation JavaScript.

Contacter Novell

+ Ste \Web de Novell (http://www.novell.com)

+ Support technique de Novell (http://support.novell.com/
phone.html ?sourceidint=suplnav4_phonesup)

+ Apprentissage Novell (http://support.novell.com/
support_options.html?sourcei dint=suplnav_supportprog)

+ Stedetéléchargement des correctifs (http://download.novell.com/index.jsp)
+ Support Novell 24 heures sur 24, 7 jours sur 7 (http://www.novell.com/company/contact.html)
+ Sentinel TIDS (http://support.novell.com/products/sentinel)

+ Forums de support de la communauté Sentinel (http://forums.novell.com/novell-product-
support-forums/sentinel/)

+ Site Web de Sentinel Plug-in (http://support.novell.com/products/sentinel/secure/
sentinel plugins.html)

+ Listedes e-mails de natification : connectez-vous au site Web de Sentinel Plug-in.
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Présentation du produit

Sentinel 6.1 Rapid Deployment est une version simplifiée de Novell Sentinel qui tire parti des
composants Open Source PostgreSQL, ActiveMQ et JasperReports.

L es sections suivantes vous ai dent acomprendre et ainstaller les principaux composants du systéme
Sentinel 6.1 Rapid Deployment. Ce Guide d'installation de Sentinel Rapid Deployment fournit des
informations détaillées sur les procédures d'installation et de configuration. Le Guide de |'utilisateur
de Sentinel Rapid Deployment (http://www.novell.com/documentation/sentinel 61rd/s61rd_user/
?page=/documentation/sentinel61rd/s61rd user/data/bookinfo.html) contient une description
détaillée de I'architecture et des procédures d'administration et d'utilisation du produit.

* Section 1.1, « Présentation de Sentinel 6.1 Rapid Deployment », page 9

+ Section 1.2, « Configuration de Sentinel 6.1 Rapid Deployment », page 11

+ Section 1.3, « Interfaces utilisateur de Sentinel Rapid Deployment », page 12
+ Section 1.4, « Composants du serveur Sentinel », page 14

+ Section 1.5, « Plug-ins Sentinel », page 16

+ Section 1.6, « Prise en charge linguistique », page 18

1.1 Présentation de Sentinel 6.1 Rapid
Deployment

En tant que solution de gestion des événements et des informations de sécurité, Sentinel recoit des
données de nombreuses sources réparties dans|'entreprise, les normalise, leur attribue une priorité et
vous | es présente pour que vous puissiez prendre des décisions en matiére de stratégies, de risques et
de menaces.

Sentinel automatise les processus de création de rapport, d'analyse et de collecte de journavix pour
garantir |'efficacité des contrdles informatiques tant en matiére de détection des menaces que de
satisfaction aux exigences d'audit. Sentinel remplace ces processus manuels laborieux par une
surveillance automati sée et permanente des événements de sécurité et de conformité et des controles
informatiques.

Par ailleurs, il collecte et met en corrélation lesinformations, relatives ou non ala sécurité, a partir
de l'infrastructure réseau d'une organisation, d'applications, de périphériques et de systémestiers.
Sentinel présente les données ainsi collectées dans une interface graphique utilisateur, identifie les
problémes de sécurité ou de conformité et assure le suivi des opérations de traitement afin de
rationaliser les processus sources d'erreurs et de mettre en place un programme de gestion rigoureux
et sr.

Une gestion automatisée des réponses en cas d'incidents vous permet de documenter et de formaliser
le processus de suivi, de réaffectation et de réponse aux incidents et violations de stratégie, et
garantit une intégration bilatérale avec des systémes de tickets de dépannage. Sentinel permet de
réagir rapidement et de résoudre les incidents efficacement.

Les Solution Packs facilitent la distribution et I'importation des régles de corrélation, listes
dynamiques, assignations, rapports Sentinel et processus de travail iTRAC au niveau des controles.
Ces contrdles permettent de répondre aux exigences réglementaires spécifiques, telles que la norme
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PCI-DSS (Payment Card Industry Data Security Standard, norme de sécurité informatique des
données de I'industrie des cartes de paiement). |Is peuvent également étre liés a une source de
données spécifique, telle que les événements d'authentification des utilisateurs d'une base de
données.

Avec Sentinel Rapid Deployment, vous bénéficiez des avantages suivants:
+ Unegestion en temps réel et automatisée ainsi qu'une surveillance de la conformité intégrées

pour tous les systémes et réseaux.

+ Une structure qui permet aux stratégies commerciales de |'entreprise de gérer les actions et les
stratégies informatiques.

+ Desfonctions de création de rapports et de documentation automatiques portant sur la sécurité,
les systémes et les accés dans |'entreprise.

+ Une gestion des incidents et une remédiation intégrées.

+ Lacapacité de démontrer et de surveiller votre conformité avec les stratégiesinternes et les
| égislations gouvernemental es, notamment Sarbanes-Oxley, HIPAA, GLBA et FISMA. Le
contenu requis pour mettre en cauvre ces contréles est distribué et implémenté al'aide des
Solution Packs.

Voici un apercu de I'architecture conceptuelle de Sentinel Rapid Deployment qui illustre les
différents composants de la gestion de la sécurité et de la conformité.
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Figure 1-1 Architecture conceptuelle de Sentinel
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1.2 Configuration de Sentinel 6.1 Rapid
Deployment

Le schéma ci-aprésillustre la configuration de Sentinel 6.1 Rapid Deployment.
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Figure 1-2 Configuration de Sentinel 6.1 Rapid Deployment

Exemple de configuration avec une base de données Linux PostgreSQL
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1.3 Interfaces utilisateur de Sentinel Rapid
Deployment

Sentinel comprend les interfaces utilisateur conviviales suivantes :

+ Interface Web de Sentinel 6.1 Rapid Deployment
+ Sentinel Control Center

+ Gestionnaire de données Sentinel

Sentinel Solution Designer

Sentinel Plug-in SDK

*

*
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1.3.1 Interface Web de Sentinel 6.1 Rapid Deployment

L'interface Web de Novell Sentinel 6.1 Rapid Deployment permet de gérer des rapports et de
démarrer Sentinel Control Center (SCC), Sentinel Data Manager et Solution Designer. Vous pouvez
également télécharger le programme d'installation du gestionnaire des collecteurs et des clients a
partir de la page Applications de I'interface Web de Sentinel 6.1 Rapid Deployment.

Pour plus d'informations, reportez-vous ala section « Gestion de Sentinel Rapid Deployment via
I'interface Web » du Guide de I'utilisateur de Sentinel Rapid Deployment.

1.3.2 Sentinel Control Center

Sentinel Control Center fournit un tableau de bord intégré de gestion de la sécurité qui permet aux
analystes d'identifier rapidement les nouvelles tendances ou menaces, de manipuler |'information
graphique et d'interagir en temps réel avec ces données et de réagir en cas d'incidents.

Vous pouvez démarrer Sentinel Control Center en tant que programme client ou al'aide de Java
Webstart.

Principal es fonctionnalités de Sentinel Control Center :

+ Vuesactives (Active Views) : diagnostics et visualisation en temps réel

+ Analyse: exécution et enregistrement des requétes horsligne

+ Incidents: création et gestion desincidents

+ Corrélation : définition et gestion des reégles de corréation

+ iTRAC : gestion de ladocumentation, de |'application et du suivi des processus de résolution
d'incidents

+ Création derapports: rapports et métriques historiques

+ Gestion de source d'événements : déploiement et surveillance des collecteurs

+ Solution Manager : installation, mise en ceuvre et test du contenu des Solution Packs

Pour plus d'informations, reportez-vous ala section « Sentinel Control Center » du Guide de
['utilisateur de Sentinel Rapid Deployment.

1.3.3 Gestionnaire de données Sentinel

L e gestionnaire de données Sentinel permet de gérer la base de données Sentinel. Vous pouvez
exécuter les taches suivantes dans | e gestionnaire de données Sentinel :

+ Surveiller I'espace utilisé par 1a base de données

+ Afficher et gérer les partitions de base de données

+ Gérer les archives de base de données

+ Réimporter les données archivées dans la base de données

Pour plus d'informations, reportez-vous ala section « Gestionnaire de données Sentinel » du Guide
del'utilisateur de Sentinel Rapid Deployment.
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1.3.4 Sentinel Solution Designer

Sentinel Solution Designer sert & créer et amodifier des Solution Packs, c'est-a-dire des ensembles
de contenu Sentingl (régles de corrélation, actions, processus de travail iTRAC, rapports, €tc.).

Le contenu Sentinel est lafonctionnalité étendue du systeme Sentinel. Ce contenu inclut les
opérations Sentinel, lesintégrateurs et les plug-ins Sentinel tels que les collecteurs, les connecteurs
et les Solution Packs qui peuvent eux-mémes comporter plusieurs types de plug-ins. Ces
composants modulaires permettent d'intégrer I'application a des systémes tiers, d'installer une
solution de sécurité compléte basée sur le contrdle et de fournir un correctif automatisé pour les
incidents détectés.

Pour plus d'informations, reportez-vous ala section « Solution Packs » du Guide de |'utilisateur de
Sentinel Rapid Deployment.

1.3.5 Sentinel Plug-in SDK

Sentinel Plug-in SDK comprend des bibliotheques et du code développé par Novell Engineering,
ainsi quele modéle et e code exempl e que vous pouvez utiliser pour développer vos propres projets.
Pour plus d'informations, reportez-vous ala section Sentinel SDK (http://www.novell.com/
developer/develop_to_sentinel .html).

1.4 Composants du serveur Sentinel

Sentinel est constitué des composants suivants :

+ Section 1.4.1, « Data Access Service », page 14

* Section 1.4.2, « Bus de messages », page 15

+ Section 1.4.3, « Base de données Sentinel », page 15

+ Section 1.4.4, « Gestionnaire des collecteurs Sentinel », page 15
+ Section 1.4.5, « Moteur de corrélation », page 15

* Section 1.4.6, « iITRAC », page 15

* Section 1.4.7, « Sentinel Advisor et Exploit Detection », page 16
+ Section 1.4.8, « Serveur Web », page 16

1.4.1 Data Access Service

Sentinel Data Access Service est le principal composant utilisé pour communiquer avec labase de
données Sentinel. Le composant DAS et d'autres composants serveur fonctionnent conjointement
pour recevoir les événements envoyés par les gestionnaires des collecteurs, les stocker dans la base
de donnéss, filtrer les données, traiter les affichages Active Views, exécuter les requétes de base de
données et en analyser les résultats, ainsi que gérer les taches administratives telles que
I'authentification et les autorisations des utilisateurs. Pour plus d'informations, reportez-vous ala
section « Data Access Service » du Guide de référence de Sentinel Rapid Deployment.
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1.4.2 Bus de messages

Sentinel 6.1 Rapid Deployment utilise un courtier de messages Open Source intitulé Apache
ActiveMQ. Le bus de messages peut déplacer, en une seule seconde, des milliers de paquets de
messages entre | es différents composants de Sentinel. L 'architecture d'Apache ActiveMQ sarticule
autour del'intergiciel Javaorienté message (JMOM - Java M essage Oriented Middleware) qui prend
en charge les appels synchrones entre les programmes clients et |es applications serveur. Lesfiles
d'attente de messages constituent une zone de stockage temporaire lorsgque le programme cible est
occupé ou n'est pas connecté. Pour plus d'informations, reportez-vous a la section « Serveur de
communication » du Guide de |'utilisateur de Sentinel Rapid Deployment.

1.4.3 Base de données Sentinel

Le produit Sentinel sarticule autour d'une base de données principale qui stocke les événements de
sécurité et toutes les métadonnées de Sentinel. Sentinel 6.1 Rapid Deployment prend en charge le
systéeme PostgreSQL . Les événements sont stockés sous forme normalisée, avec les données de
vulnérabilité et de ressource, les informations d'identité, I'état des incidents et des processus de
travail, et bien d'autres données. Pour plus d'informations, reportez-vous a la section « Gestionnaire
de données Sentinel » du Guide de I'utilisateur de Sentinel Rapid Deployment.

1.4.4 Gestionnaire des collecteurs Sentinel

Le gestionnaire des collecteurs Sentinel gére la collecte des données, surveilleles messages d'état du
systéme et filtre les événements selon les besains. || permet notamment de transformer des
événements, de les rendre pertinents pour |'entreprise en utilisant la taxonomie, de leur appliquer un
filtre global, de les acheminer et d'envoyer des messages d'état de santé au serveur Sentinel. Le
gestionnaire des collecteurs Sentinel se connecte directement au bus de messages. Pour plus
d'informations, reportez-vous ala section « Gestionnaire des collecteurs » du Guide de |'utilisateur
de Sentinel Rapid Deployment.

1.4.5 Moteur de corrélation

Le moteur de corrélation améliore la gestion des événements de sécurité en automatisant I'analyse
des flux d'événements entrants en vue de rechercher des modéles pertinents. Cette fonction vous
permet de définir des regles qui identifient les menaces critiques et les model es d'attague complexes
de sorte que vous puissiez classer les événements par priorité ainsi que gérer lesincidents et y
répondre avec efficacité. Pour plus d'informations, reportez-vous a la section « Onglet de
corrélation » du Guide de I'utilisateur de Sentinel Rapid Deployment.

1.4.6 iTRAC

Sentinel propose un systéme de gestion des processus de travail iTRAC permettant de définir et
d'automatiser |es processus de réponse en cas d'incidents. Lesincidents identifiés dans Sentinel, soit
manuellement soit par une régle de corrélation, peuvent étre associ és avec un processus de travail
iTRAC. Pour plus dinformations, reportez-vous a la section « Processus de travail iTRAC » du
Guide de I'utilisateur de Sentinel Rapid Deployment.
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1.4.7 Sentinel Advisor et Exploit Detection

Sentinel Advisor est un service facultatif par abonnement qui fournit des informations sur les
attagues, les vulnérahilités et |es traitements connus. Ces données, associées aux vulnérabilités
connues et aladétection d'intrusion en temps réel ou aux informations de prévention issues de votre
environnement, permettent une détection proactive des exploits et une action immédiate en cas
d'attague contre un systéme vulnérable.

Un instantané des données Advisor est installé par défaut avec Sentinel 6.1 Rapid Deployment. Vous
devez disposer d'une licence Advisor pour vous abonner aux mises & jour réguliéeres des données
Advisor. Pour plus d'informations, reportez-vous a la section « Utilisation et maintenance
d'Advisor » du Guide de I'utilisateur de Sentinel Rapid Deployment.

1.4.8 Serveur Web

Sentinel Rapid Deployment utilise Apache Tomcat en tant que serveur Web pour assurer |a
connexion al'interface Web de Sentinel Rapid Deployment.

1.5 Plug-ins Sentinel

Sentinel prend en charge un large éventail de plug-ins qui permet de développer et d'améliorer le
fonctionnement de votre systéme. Certains plug-ins sont préinstallés. Des plug-ins supplémentaires
(et des mises ajour) peuvent étre téléchargés sur le site Web de Sentinel 6.1 Plug-ins (http://
support.novell.com/products/sentinel/secure/sentinel plugins.html).

L e téléchargement de certains plug-ins, tels que I'intégrateur Remedy, |e connecteur d'ordinateurs
centraux IBM et le connecteur pour SAP XAL, nécessite une licence supplémentaire.

+ Section 1.5.1, « Collecteurs », page 16

+ Section 1.5.2, « Connecteurs et intégrateurs », page 17

+ Section 1.5.3, « Régles et opérations de corrélation », page 17

* Section 1.5.4, « Rapports », page 17

+ Section 1.5.5, « Processus de travail iTRAC », page 17

+ Section 1.5.6, « Solution Packs », page 18

1.5.1 Collecteurs

Sentinel collecte les données de périphériques sources et fournit un flux d'événements plus riche en
intégrant une taxonomie, une détection d'exploits et des informations pertinentes sur le plan
professionnel au flux de données avant que les événements ne soient corrélés, analysés et envoyés a
labase de données. Un flux d'événements plus riche signifie que les données sont reliées au contexte
d'entreprise requis afin de permettre I'identification et le traitement des menaces et violations de
stratégie internes ou externes.

Les collecteurs Sentinel peuvent analyser les données émanant notamment des types de
périphériques énonceés ci-apres :
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+ systemes de détection d'intrusion (hote) + systeme de détection des virus

+ systemes de détection d'intrusion (réseau) + serveurs Web

* pare-feux + bases de données

+ systemes d'exploitation ¢ gros systeme

+ surveillance de stratégie + systemes d'évaluation des vulnérabilités
* authentification * services d'annuaire

+ routeurs et commutateurs + systémes de gestion réseau

+ réseaux VPN + systemes propriétaires

Vous pouvez écrire et exécuter les collecteurs JavaScript al'aide d'outils de développement
JavaScript standard et du Collector SDK (Software Development Kit).

1.5.2 Connecteurs et intégrateurs

L es connecteurs permettent de lier |e gestionnaire des collecteurs a des sources d'événements al'aide
de protocoles standard tels que JDBC et Syslog. Les événements sont transmis du connecteur au
collecteur adesfins d'analyse.

Les intégrateurs permettent d'appliquer des opérations de traitement aux systémes externes a
Sentinel. Par exemple, une opération de corrélation peut utiliser |'intégrateur SOAP afin d'initier un
processus de travail Novell Identity Manager.

L'intégrateur Remedy AR facultatif permet de créer un ticket Remedy a partir d'événements ou
d'incidents Sentinel. Pour plus d'informations, reportez-vous a la section « Gestionnaire des
opérations et intégrateur » du Guide de I'utilisateur de Sentinel Rapid Deployment.

1.5.3 Reégles et opérations de corrélation

Les regles de corrélation identifient des modél es pertinents dans le flux d'événements. Le
déclenchement d'une régle de corrélation entraine |'exécution d'opérations de corrélation, telles que
I'envoi d'un message électronique de notification, I'activation d'un processus de travail iTRAC ou
I'exécution d'une opération al'aide d'un intégrateur. Pour plus d'informations, reportez-vous ala
section « Onglet de corrélation » du Guide de I'utilisateur de Sentinel Rapid Deployment.

1.5.4 Rapports

Vous pouvez exécuter un large éventail de tableaux de bord et de rapports opérationnels a partir de
I'interface Web de Sentinel Rapid Deployment al'aide de JasperReports. Les rapports sont
généralement distribués par |e biais de Solution Packs.

1.5.5 Processus de travail iTRAC

Les processus de travail iTRAC fournissent des processus cohérents et reproductibles pour gérer les
incidents. Les modeles de processus de travail sont généralement distribués par le biais de Solution
Packs. iITRAC est fourni avec un ensemble de modéles par défaut que vous pouvez modifier selon
vos besoins. Pour plus d'informations, reportez-vous a la section « Processus de travail iTRAC » du
Guide de I'utilisateur de Sentinel Rapid Deployment.
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1.5.6 Solution Packs

L es Solution Packs sont des ensembles de contenu Sentinel, tels que des reégles de corrélation, des
opérations, des processus de travail iTRAC et des rapports. Novell inclut des Solution Packs qui
répondent aux besoins spécifiques des entreprises, comme e Solution Pack PCI-DSS, qui répond
aux besoins de conformité ala norme de sécurité informatique des données de I'industrie des cartes
de paiement. De plus, Novell crée des Collector Packs dont le contenu s applique a une source
d'événements spécifique, telle que Windows Active Directory. Pour plus d'informations, reportez-
vous ala section « Solution Packs » du Guide de I'utilisateur de Sentinel Rapid Deployment.

1.6 Prise en charge linguistique

L es composants Sentinel sont disponibles dans les langues suivantes :

+ Tcheque

+ Anglais

+ Francais

+ Allemand

+ [talien

+ Japonais

+ Néerlandais

+ Polonais

+ Portugais

¢ Chinoissimplifié
+ Espagnol

¢ Chinoistraditionnel
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Configuration systeme requise

Pour bénéficier de performances et d'une fiabilité optimales, vous devez installer les composants
Sentinel Rapid Deployment sur deslogiciels et du matériel approuvés, répertoriés dans cette section,
gui ont été entierement testés et certifiés.

+ Section 2.1, « Plates-formes prises en charge », page 19

+ Section 2.2, « Configuration matérielle requise », page 20

+ Section 2.3, « Navigateurs pris en charge », page 23

+ Section 2.4, « Environnement virtuel », page 23

+ Section 2.5, « Limites recommandées », page 23

+ Section 2.6, « Résultats des tests », page 25

2.1 Plates-formes prises en charge

Tableau 2-1 répertorie les combinaisons de logiciels et de systémes d'exploitation certifiées ou prises
en charge par Novell. L es combinai sons certifiées ont été testées al'aide de la suite de tests compl ets
Novell Engineering Test Suite. Les combinaisons prises en charge doivent étre entiérement
fonctionnelles.

2.1.1 Systemes d'exploitation pris en charge

Novell prend en charge I'exécution de Sentinel Rapid Deployment sur les versions des systémes
d'exploitation ci-apres. Novell prend également en charge I'exécution du logicidl sur les systémes
présentant des mises ajour mineures vers ces systémes d'exploitation, comme l'installation de
correctifs de sécurité ou de hotfixes. En revanche, I'exécution de Sentinel Rapid Deployment sur ces
systémes d'exploitation avec mises ajour majeures ou mineures n'est pas prise en charge tant que
Novell n'a pastesté et certifié ces mises ajour.

Les composants du serveur Sentinel Rapid Deployment incluent le serveur de communication, le
moteur de corrélation, le service DAS, le serveur Web et | e service d'abonnement aux données
Advisor.

Les programmes clients Sentinel comportent Sentinel Control Center, e gestionnaire de données
Sentinel et Sentinel Solution Designer (SSD).

Le gestionnaire des collecteurs présente une configuration de plate-forme spécifique.

Tableau 2-1 Systémes d'exploitation pris en charge et certifiés

Composants du Programmes Gestionnaire des
Plates-formes . ;

serveur clients Sentinel collecteurs
SUSE Linux Enterprise Certifié Certifié Certifié
Server (SLES) 11 SP1 (64 bits)
SUSE Linux Enterprise Non pris en charge Pris en charge Pris en charge

Server (SLES) 11 SP1 (32 bits)

Configuration systéme requise
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Plates-formes

Composants du
serveur

Programmes
clients Sentinel

Gestionnaire des
collecteurs

SUSE Linux Enterprise
Server (SLES) 10 SP3 (64 bits)

SUSE Linux Enterprise
Server (SLES) 10 SP3 (32 bits)

Windows Server 2008 R2 (64 bits)
Windows Server 2003 R2 (64 bits)
Windows Server 2003 R2 (32 hits)
Windows XP SP3 (32 bits)
Windows Vista SP2 (32 bits)

Windows 7

Certifié

Pris en charge

Non pris en charge
Non pris en charge
Non pris en charge
Non pris en charge
Non pris en charge

Non pris en charge

Pris en charge

Pris en charge

Certifie

Pris en charge
Pris en charge
Pris en charge
Pris en charge

Certifié

Pris en charge

Pris en charge

Certifié

Pris en charge

Pris en charge
Non pris en charge
Non pris en charge

Non pris en charge

Suivez lesinstructions ci-aprés pour bénéficier de performances, d'une stabilité et d'une fiabilité

optimales:

+ Pour SLES, le systeme d'exploitation du serveur Sentinel Rapid Deployment doit inclure au
moins les composants Base Server et X Window de SLES.

+ Pour le serveur Sentinel Rapid Deployment, utilisez le systéme de fichiers ext3. Pour plus
dinformations sur les systemes de fichiers, reportez-vous ala section Présentation des
systemes de fichiers sous Linux (http://www.novell.com/documentation/slesl1/stor_admin/
dataffilesystems.html) du Guide d'administration de stockage.

Remarque:

+ Sentinel Rapid Deployment n'est pas pris en charge sur lesinstallations Open Enterprise Server

de SLES.

+ Laversion de démonstration 32 bits du serveur Sentinel 6.1 Rapid Deployment est congue pour
des environnements de démonstration et de test limités en utilisant des systemes matériels et
d'exploitation 32 bits. Les clients ou partenaires disposant d'une prise en charge contractuelle
de Sentinel 6.1 Rapid Deployment peuvent bénéficier d'une prise en charge limitée sur cette
plate-forme par |e support technique de Novell pour les problémes pouvant se reproduire sur la
plate-forme de production 64 bits. En raison des limitations inhérentes au matériel 32 hits, le
support technique de Novell n'intervient pas en cas de probléme de performances ou
d'évolutivité delaversion de démo 32 hits. Les versions de démo 32 hits ne sont pas prises en
charge dans les environnements de production.

2.2 Configuration matérielle requise

Les composants du serveur Sentinel Rapid Deployment sexécutent sur du matériel x86-64 (64 hits),
avec quel ques exceptions au niveau du systéme d'expl oitation, comme indiqué dansla Section 2.1.1,
« Systemes d'expl oitation pris en charge », page 19. Sentinel est certifié avec le matériel AMD

Opteron et Intel Xeon. Les serveurs Itanium ne sont pas pris en charge.
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Cette section inclut des recommandations matérielles général es destinées a vous aider a concevoir
un systeme Sentinel. Les recommandations en termes de conception sont basées sur des plages de
taux d'événements. Elles sont toutefois basées sur |es suppositions suivantes :

+ Letaux d'événements tend verslalimite supérieure de la plage EPS (Events Per Second,
événements par seconde).

+ Lataille moyenne des événements est de 1 ko.

+ Tousles événements sont stockés dans |a base de données (autrement dit, il n'existe aucun filtre
permettant d'éliminer certains événements).

+ L'équivalent de quatre-vingt-dix jours de données est stocké en ligne dans la base de données.

+ | 'espace de stockage pour les données Advisor n'est pas repris dans les spécifications Tableau
2-2 page 22 et Tableau 2-3 page 22.

+ Leserveur Sentinel dispose d'un espace disgue par défaut de 5 Go pour la mise en cache
temporaire des données d'événements dont I'insertion immédiate dans |a base de données n'est
pas possible.

+ Leserveur Sentinel dispose également d'un espace disque par défaut de 5 Go pour les
événements qui ne peuvent pas étre insérés immeédiatement dans | es fichiers d'événements de
regroupement.

+ L'abonnement facultatif a Advisor requiert un espace disque supplémentaire de 1 Go sur le
Sserveur.

L es recommandations matérielles pour une mise en oauvre Sentinel étant susceptibles de varier d'un
déploiement al'autre, il est recommandé de consulter Novell Consulting Services ou un partenaire
Novell Sentinel avant de finaliser I'architecture Sentinel. Les recommandations suivantes peuvent
servir de lignes directrices.

En version SLES, la base de données est intégrée au serveur Sentinel Rapid Deployment et est
installée sur la méme machine que le serveur.

Remarque : en raison des charges d'événements élevées et du caching local, le serveur Sentinel doit
étre pourvu d'une pile de disques a bande local e ou partagée (RAID) avec un minimum de 4 broches.

Configuration systéme requise
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Tableau 2-2 Configuration machine unique (jusqu'a 2 000 EPS)

Composants RAM Espace ucC
Machine 1 : serveur Sentinel Rapid 16 Go Disque(s) dur(s) Dell PowerEdge 2900,2 x
Deployment SAS (15 000 tpm), Quad-Core Intel Xeon E5310
1To (1,6 GHz) avec carte réseau
+ Base de données PostgreSQL Gigabit Ethernet
intégrée (3 Go) Pile RAID 10

+ Gestionnaire des collecteurs
(1200 Mo)

+ DAS_Core (1579 Mo)
+ DAS_Binary (1404 Mo)
+ Moteur de corrélation (1073 Mo)

4 collecteurs (général, Cisco, Snort
et IBM, générant chacun 500 EPS)

10 regles de corrélation déployées

+ 10 Active Views uniques
+ 3 utilisateurs simultanés

+ 2 assignations déployées

Tableau 2-3 Configuration trois machines (jusqu'a 5 000 EPS)

Composants

RAM Espace

uc

Machine 1 : serveur Sentinel Rapid
Deployment

+ Base de données PostgreSQL
intégrée (3 Go)

+ Gestionnaire des collecteurs
(1200 Mo)

+ DAS_Core (1579 Mo)
+ DAS_Binary (1404 Mo)
+ Moteur de corrélation (1073 Mo)

+ 4 collecteurs (générant chacun
500 EPS, 1 500 EPS pour le
gestionnaire des collecteurs a
distance 1 et 1 500 EPS pour le
gestionnaire des collecteurs a
distance 2)

Machine 2 : gestionnaire des
collecteurs

+ Gestionnaire des collecteurs/
Collecteurs

+ 3 collecteurs (générant chacun
500 EPS)

16 Go Disque(s) dur(s)
SAS (15 000 tpm),

1To

Pile RAID 10

4 Go Disque dur 300 Go,

SATA (3 Gbits/s)

Dell PowerEdge 2900,2 x
Quad-Core Intel Xeon E5310
(1,6 GHz) avec carte réseau
Gigabit Ethernet

Intel Core 2 Duo E6750
(2,66 GHz) avec carte réseau
Gigabit Ethernet
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Composants RAM Espace ucC

Machine 3 : gestionnaire des 4 Go Disque dur 300 Go, Intel Core 2 Duo E6750
collecteurs SATA (3 Ghits/s) (2,66 GHz) avec carte réseau

Gigabit Ethernet
+ Gestionnaire des collecteurs/

Collecteurs

+ 3 collecteurs (générant chacun
500 EPS)

2.3 Navigateurs pris en charge

+ MozillaFirefox 3.x
+ Internet Explorer 8.x

2.4 Environnement virtuel

Sentinel Rapid Deployment a été entiérement testé sur VMWare ESX Server et Novell prend
intégralement en charge Sentinel Rapid Deployment dans ce type d'environnements. Pour obtenir
des performances comparables aux résultats des tests effectués sur la machine physique sur ESX ou
dans tout autre environnement virtuel, les caractéristiques de mémoire, de processeur, d'espace
disque et d'E/S de I'environnement doivent étre conformes aux recommandations de la machine
physique.

Pour plus d'informations sur les recommandations de la machine physique pour un systéme SLES,
reportez-vous ala Section 2.2, « Configuration matérielle requise », page 20.

2.5 Limites recommandées

L es limites mentionnées dans cette section sont des recommandations basées sur lestests de
performances exécutés sur les sites Novell ou sur les sites de ses clients. Il n'y pas de limite
matérielle. Les recommandations sont approximatives. Sur les systémes hautement dynamiques, il
est recommandé de créer des tampons et de prévoir de |'espace en vue de répondre aux besoins de
croissance éventuels du systéme.

+ Section 2.5.1, « Limites du gestionnaire des collecteurs », page 23

+ Section 2.5.2, « Limites des rapports », page 24

2.5.1 Limites du gestionnaire des collecteurs

Sauf indication contraire, le gestionnaire des collecteurs suppose I'exécution de 4 coaurs de
processeur de 2,2 GHz chacun avec 4 Go de RAM sur SLES 11.
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Tableau 2-4 Performances du gestionnaire des collecteurs

Attribut

Limite

Commentaires

Nombre maximum de
gestionnaires de
collecteurs

Nombre maximum de
connecteurs (utilisation
optimale) sur un
gestionnaire des
collecteurs

Nombre maximum de
collecteurs (utilisation
optimale) sur un
gestionnaire des
collecteurs

Nombre maximum de
périphériques sur un
gestionnaire des
collecteurs unique

Nombre maximum de
périphériques sur le
serveur Sentinel Rapid
Deployment

20

1 par cceur de processeur, avec
au moins 1 coeur de processeur
réservé pour le systeme
d'exploitation et tout autre
traitement

1 par cceur de processeur, avec
au moins 1 coeur de processeur
réservé pour le systeme
d'exploitation et tout autre
traitement

2000

2000

Cette limite suppose que chaque
gestionnaire de collecteurs s'exécute
suivant un faible taux d'EPS (inférieur a
100). La limite diminue a mesure que le
nombre d'événements par seconde
augmente.

Un connecteur utilisé de fagon optimale
s'exécute avec le taux d'EPS le plus
élevé possible pour ce type de
connecteur.

Un collecteur utilisé de facon optimale
s'exécute avec le taux d'EPS le plus
élevé possible pour ce type de
collecteur.

La limite du serveur Sentinel Rapid
Deployment est aussi de 2 000. Si

2 000 périphériques se trouvent sur un
gestionnaire des collecteurs, le nombre
maximum de périphériques pour
I'ensemble du systéme Sentinel a été
atteint.

La limite de périphériques sur le serveur
Sentinel Rapid Deployment est de
2 000.

2.5.2 Limites des rapports

Tableau 2-5 Performances des rapports

Attribut Limite Commentaires

Nombre maximum de 200 Cette limite peut augmenter ou diminuer en fonction

rapports enregistrés de la taille des rapports et de I'espace disque
disponible sur le serveur qui n'est pas utilisé par le
reste du systeme.

Nombre maximum de 3 La limite suppose que le serveur n'est pas déja utilisé

rapports pouvant étre
exécutés simultanément

de facon optimale pour I'exécution d'une collecte de
données ou d'autres taches.
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2.6 Résultats des tests

Sentinel Rapid Deployment permet de créer différentes configurations en fonction de votre
environnement. Les informations de test de performance suivantes sont issues du test exécuté par
Novell pour les configurations spécifiques répertoriées dans | es tableaux ci-dessous.

L es recommandations matérielles pour une mise en cauvre Sentinel sont susceptibles de varier en
fonction de chague mise en oauvre. Nous vous conseillons donc de consulter les services Novell
Consulting ou un partenaire Novell Sentinel avant de finaliser I'architecture Sentinel. Les
informations de test suivantes peuvent servir de lignes directrices.

Linux Letest Linux a été exécuté pour e taux d'EPS le plus élevé avec un nombre différent de
périphériques et le nombre maximum de périphériques pour un taux d'EPS spécifique. La
configuration matérielle suivante a été utilisée :

+ Nombrede coaurs de processeur : 4

+ Modéle de processeur : Processeur Intel Xeon X5770 a2,93 GHz

+ Mémoirevive: 16 Go

+ Capacitédu disquedur (type +RAID et nombre dedisques RAID) : 1,7 To (RAID 5,
6 disques)

Remarque: tous lestests ont été réalisés avec des sources d'événements basées sur Syslog. Les
performances peuvent étre différentes si d'autres connecteurs sont utilisés.

L e tableau suivant indique le taux maximum d'EPS qui peut étre pris en charge avec un nombre
spécifique de périphériques sur un systéme SLES :

Tableau 2-6 Taux maximum d'EPSsur un systéme SLES

Taux maximum

Configuration systéme Périphériques d'EPS
4 gestionnaires de collecteurs (un local et trois distants) avec 25 5000
10 collecteurs, générant chacun 500 EPS
4 gestionnaires de collecteurs (un local et trois distants) avec 100 5000
10 collecteurs, générant chacun 500 EPS
4 gestionnaires de collecteurs (un local et trois distants) avec 1000 5000

10 collecteurs, générant chacun 500 EPS

L e tableau suivant indique le nombre maximum de périphériques pouvant étre pris en charge avec
un taux d'EPS spécifique sur un systéme SLES:

Tableau 2-7 Nombre maximum de périphériques sur un systéme SLES

Nombre maximum de

Configuration systeme EPS P
périphériques

1 gestionnaire de collecteurs avec 1 collecteur, générant 500 2 000

500 EPS
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Nombre maximum de

Configuration systéme EPS P
périphériques

1 gestionnaire de collecteurs avec 2 collecteurs, générant 1000 2 000
chacun 500 EPS

1 gestionnaire de collecteurs avec 3 collecteurs, générant 1500 2 000
chacun 500 EPS

Remarque:

+ Si vous souhaitez prendre en charge davantage d'événements par seconde ou de périphériques,
installez d'autres gestionnaires de collecteurs.

+ Le nombre maximum de périphériques n'est pas une limite rigide. 1l sagit plutét de
recommandations basées sur |es tests de performances réalisés par Novell. Ces tests prennent
en compte un taux moyen d'événements par seconde et par périphérique peu élevé (moins de
3 EPS). Destaux d'EPS plus élevés entrainent un nombre maximum inférieur de périphériques
durables. Vous pouvez utiliser I'équation (nombre maximum de périphériques) x (moyenne
d'EPS par périphérique) = taux d'événements maximum pour obtenir les limites approximatives
de votre taux d'EPS moyen ou nombre de périphériques spécifique, pour autant que le nombre
maximum de périphériques ne dépasse pas lalimite indiquée ci-dessus.

26 Guide d'installation de Sentinel Rapid Deployment



Installation

Cette section fournit des informations sur I'installation des composants de Sentinel Rapid
Deployment et des clients.

+ Section 3.1, « Présentation », page 27

+ Section 3.2, « L'installation est basée sur SUSE Linux Enterprise Server », page 29

+ Section 3.3, « Installation du gestionnaire des collecteurs et des programmes clients », page 35

+ Section 3.4, « Démarrage et arrét manuels des services Sentinel », page 41

+ Section 3.5, « Mise aniveau manuelle de Java », page 42

+ Section 3.6, « Configuration de post-installation », page 42

+ Section 3.7, « Authentification LDAP », page 45

+ Section 3.8, « Mise ajour de laclé de licence d'évauation vers une clé de licence de
production », page 53

3.1 Présentation

L e paguetage d'installation de Sentinel fournit un programme d'installation simplifié pour machine
serveur unique qui permet d'installer tous les € éments nécessaires a l'exécution de Sentinel Rapid
Deployment. Le programme d'installation du serveur Sentinel Rapid Deployment installe les
composants suivants :

¢ Section 3.1.1, « Composants du serveur », page 27
+ Section 3.1.2, « Programmes clients », page 28

3.1.1 Composants du serveur

Tableau 3-1 Applications et composants du serveur Sentinel

Composant Description

La base de données Sentinel stocke les données de configuration
et d'événements.

Bus de messages Un bus de messages JMS gere la communication entre les
différents composants du systeme Sentinel.

Moteur de corrélation Le moteur de corrélation analyse les événements en temps réel.

Advisor Advisor met en corrélation en temps réel les attaques IDS
détectées et les résultats de I'analyse de vulnérabilité afin
d'indiquer immédiatement toute augmentation des risques pour
une organisation.

Data Access Service Comprend des composants de stockage, d'interrogation,
d'affichage et de traitement des données.

Serveur Web Prend en charge l'interface Web de Sentinel Rapid Deployment.
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Composant Description

Gestionnaire des collecteurs Service de gestion des connexions a des sources d'événements,
des analyses des données, des assignations, etc.

Le gestionnaire des collecteurs peut étre distribué a d'autres
emplacements, d'autres machines et d'autres systéemes
d'exploitation par l'intermédiaire du programme d'installation du
gestionnaire des collecteurs disponible via I'interface Web de
Sentinel Rapid Deployment. Par exemple, vous pouvez installer
un gestionnaire des collecteurs supplémentaire sur une machine
Windows pour collecter les événements Windows.

iTRAC Sentinel propose un systéeme de gestion des processus de travail
iTRAC permettant de définir et d'automatiser les processus de
réponse en cas d'incidents. Les incidents identifiés dans Sentinel,
soit manuellement soit par une régle de corrélation, peuvent étre
associés avec un processus de travail iTRAC.

3.1.2 Programmes clients

Les programmes clients (Sentinel Control Center, |e gestionnaire de données Sentinel et Solution
Designer) sont installés par défaut sur le serveur Sentinel Rapid Deployment. Vous pouvez lancer les
programmes clients en utilisant I'une des méthodes suivantes :

+ Vial'interface Web de Sentinel Rapid Deployment. Les systemes clients doivent disposer de
Java 1.6.0_20 ou version ultérieure et le chemin JRE doit étre configuré de maniére alancer les
programmes Sentinel via Webstart.

Définissez lavariable d'environnement Java_HOME en spécifiant I'emplacement du dossier JRE
6. Définissez le chemin d'exportation vers le dossier bin sous |'emplacement JRE 6.

* Via<répertoire installation>/bin entant qu'utilisateur disposant desfichiers
dinstallation de Sentinel Rapid Deployment. Par exemple :

./bin/<client application>.sh

Tableau 3-2 Programmes clients Sentinel

Composant Description

Sentinel Control Center Principale console destinée aux analystes de sécurité ou de
conformité.

Gestionnaire de données Utilitaire de gestion de base de données.

Sentinel

Solution Designer Application de création de Solution Packs.

Gestionnaire des collecteurs Service de gestion des connexions a des sources d'événements, des

Sentinel analyses des données, des assignations, etc. Un gestionnaire des

collecteurs est installé sur le serveur Sentinel, mais d'autres
gestionnaires peuvent étre installés sur des machines distantes
Windows ou Linux a l'aide d'un programme d'installation
téléchargeable.
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3.2 L'installation est basée sur SUSE Linux
Enterprise Server

+ Section 3.2.1, « Conditions préalables », page 29
¢ Section 3.2.2, « Installation de Sentinel Rapid Deployment », page 30

3.2.1 Conditions préalables

Vérifiez que les conditions préalables sont respectées avant d'installer Sentinel Rapid Deployment.
Pour plus d'informations sur les conditions préalables (notamment la liste des plates-formes
certifiées), reportez-vous au Chapitre 2, « Configuration systéme requise », page 19.

+ «Serveur » page 29

+ «Client » page 29

* «Advisor » page 30

Important : lesinstallations Sentinel Rapid Deployment qui utilisent le programme d'installation
complet doivent toujours étre effectuées sur un systéme « propre ». Si d'autres versions de Sentinel,
comme Sentinel Classic ou Sentinel Log Manager, sont déainstall ées sur I'une des machines, vous
devez d'abord les désinstaller. Pour plus d'informations sur la désinstallation des versions antérieures
de Sentinel, reportez-vous aux Guides d'installation appropriés :

+ Pour désinstaller Sentinel Classic, reportez-vous au chapitre « Désinstallation de Sentinel » du
Guide dinstallation de Sentinel (http://www.novell.com/documentation/sentinel 61/s61_install/
?page=/documentation/sentinel 61/s61_install/data/bgpgdla.html).

+ Pour désinstaller Sentinel Log Manager, reportez-vous au chapitre « Désinstallation de Sentinel
Log Manager » du Guide d'installation de Sentinel Log Manager 1.1 (http://www.novell.com/
documentation/novelllogmanager11/log_manager_install/?page=/documentation/
novelllogmanager1l/log_manager_install/data/bor9aaf.html).

Serveur

+ Vérifiez que chaque machine serveur satisfait ala configuration systéme minimale requise.
Pour plus d'informations sur la configuration systéme requise, reportez-vous ala section
Chapitre 2, « Configuration systéme requise », page 19.

+ Configurez le systéme d'exploitation de fagon a ce que lacommande hostname -f renvoie un
nom d'héte valide.

+ Installez et configurez un serveur SMTP pour pouvoir envoyer des notifications par message
électronique a partir du systeme Sentinel.

Client

+ Vérifiez que chaque machine cliente satisfait ala configuration systéme minimale requise. Pour
plus d'informations sur ces conditions préal ables, reportez-vous au Chapitre 2, « Configuration
systeme requise », page 19.

+ Créez un répertoire dont le nom ne comporte que des caractéres ASCI| (aucun caractére
spécial) a partir dugquel vous pourrez exécuter le programme d'installation.
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+ Lorsgue vousinstallez le gestionnaire des collecteurs ou des programmes clients sur des
machines Linux, veillez a ce qu'aucune restriction n'ait été définie au niveau du dossier /tmp de
I'utilisateur Admin.

+ Octroyez des priviléges avec pouvoir al'utilisateur de domaine pour le gestionnaire des
collecteurs sous Windows car les droits utilisateur normaux sont insuffisants pour I'installation
du gestionnaire.

+ Sivousinstalez le gestionnaire des collecteurs sur une machine 64 bits, assurez-vous que les
bibliothégues 32 bits sont disponibles. Les bibliothégues 32 bits sont requises lors de
I'exécution d'un collecteur écrit dans la langue du collecteur propriétaire (qui inclut la plupart
des collecteurs écrits avant juin 2008), ainsi que lors de |'exécution de certains collecteurs (par
exemple, un connecteur LEA). Les collecteurs JavaScript et |es autres composants de Sentinel
fonctionnent en mode 64 bits. |1 est particuliérement important de vérifier que ces
bibliothégues sont disponibles sur les plates-formes Linux, sur lesquelles elles ne sont peut-étre
pas incluses par défaut.

Advisor

Pour installer Advisor, vous devez acheter |afonctionnalité de détection d'exploits Sentinel et
souscrire al'abonnement aux données Advisor. Apres avoir souscrit al'abonnement, utilisez votre
el ogin Novell pour télécharger et mettre ajour les données Advisor. Pour plus d'informations,
reportez-vous au chapitre « Utilisation et maintenance d'/Advisor » du Guide de I'utilisateur de
Sentinel Rapid Deployment.

3.2.2 Installation de Sentinel Rapid Deployment

Le serveur Sentingl Rapid Deployment peut étre installé de plusieurs maniéres ;

+ «Installation a script unique avec priviléges root » page 30
+ «Installation non-root » page 33

Le script du programme d'installation de Sentinel Rapid Deployment propose les options suivantes
au coursdel'installation :

+ -all : Vous devez étre |'utilisateur root pour utiliser cette option. Cette option crée un
utilisateur (par défaut : novel1), un groupe d'utilisateurs (par défaut : novell), puisinstalele
serveur Sentinel Rapid Deployment. Elle permet également d'exécuter automatiquement les
services Sentinel Rapid Deployment au démarrage du systéme.

+ -ingtall : Cette option installe uniquement le serveur Sentinel Rapid Deployment.

+ -createuser : Vous devez étre|'utilisateur root pour utiliser cette option. Cette option crée
uniquement I'utilisateur (par défaut : novell) et le groupe d'utilisateurs (par défaut : novell).

+ -createservice: Vous devez étre |'utilisateur root pour utiliser cette option. Cette option
permet uniquement d'exécuter automatiquement les services Sentinel Rapid Deployment au
démarrage du systéme.

+ -help : Cette option affiche I'aide sur I'utilisation des options de script d'installation.
Installation a script unique avec privileges root

1 Loguez-vous en tant qu'utilisateur root.

L'utilisateur qui exécute I'installation doit disposer d'un acces en écriture au répertoire
temporaire a partir duquel lesfichiers du programme d'installation seront téléchargés.
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Téléchargez le programme dinstallation sentinelé rd linux x86-64.tar.gz Surlesitede
téléchargement Novell (http://download.novell.com/) dans un répertoire temporaire.

Extrayez le programme d'installation :

tar zxvf sentinelé rd linux x86-64.tar.gz

Accédez au répertoire a partir duguel vous avez extrait le programme d'installation :
cd sentinel6é rd linux x86-64

Exécutez le script install.sh avec 'option -a11 :

./install.sh -all

Lescript d'installation vérifie d'abord si lamémoire et |'espace disque sont suffisants. Si moins
de 1 Go de mémoire est disponible, e script stoppe automatiquement l'installation. Si la
mémoire disponible est supérieure a1 Go maisinférieure a4 Go, le script affiche un message
vous recommandant de libérer de la mémoire. Ce message vous demande également si vous
souhaitez poursuivre I'installation. Entrez v si vous souhaitez poursuivre I'installation ou n dans
le cas contraire.

Spécifiez le nom d'utilisateur ou appuyez sur Entrée pour sélectionner le nom d'utilisateur par
défaut. Le nom d'utilisateur par défaut est novell.

Si le nom d'utilisateur spécifié existe déja, le programme d'installation affiche un message
indiquant que |'utilisateur existe, ainsi que le groupe d'utilisateurs. Passez a la Etape 8.

Si le nom d'utilisateur spécifié n'existe pas, le programme d'installation le crée. Passez ala
Etape 7.

Spécifiez |le nom du groupe ou appuyez sur Entrée pour sélectionner le nom du groupe par
défaut. Le nom du groupe par défaut est novell.

Si le nom du groupe spécifié existe déja, le programme d'installation poursuit I'installation.
Dans le cas contraire, il créele groupe et affiche un message indiquant que le nom d'utilisateur
spécifié est créé sous le groupe spécifié.

L'utilisateur et le groupe spécifiés sont les propriétaires de l'installation et des processus
d'exécution de Sentinel.

Spécifiez le chemin d'installation ou appuyez sur Entrée pour sélectionner le chemin par défau.
Le chemin d'acces par défaut est /opt /novell.

Le chemin d'installation que vous spécifiez ne doit pas comporter d'espace. Si un espace est
inséré, le script d'installation vous invite ale supprimer.

Choisissez |'une des langues suivantes en saisissant |e numéro correspondant:

Numeéro de série Langue

1 Tchéque
Anglais
Francais
Allemand
Italien

Japonais

~N o o b~ W N

Néerlandais
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Numeéro de série Langue

8 Polonais

9 Portugais

10 Chinois simplifié
11 Espagnol

12 Chinois traditionnel

L'accord de licence utilisateur final saffiche dans lalangue sélectionnée.

10 Aprésavoir lul'accord de licence utilisateur final, entrez 1 si vous en acceptez les termes et
souhaitez continuer I'installation. Entrez 2 pour stopper I'installation.

Le programme d'installation commence ensuite aextrairelesfichiers et vousinvite arenseigner
laclé delicence.

11 Entrez 1 pour utiliser la clé delicence d'évaluation de 90 jours ou 2 pour utiliser laclé de
licence valide.

Si vous entrez 2, le programme d'installation vous invite a entrer la clé de licence Sentinel RD
valide. Si laclé delicence que vous spécifiez n'est pas valide, e programme d'installation vous
invite alasaisir de nouveau. Si elle n'est toujours pas valide, la clé de licence d'évaluation de

90 jours saffiche automati quement. Vous pouvez entrer la clé de licence valide ultérieurement.

Le script charge ensuite lalicence d'évaluation ou lalicence valide.

12 Indiquez un mot de passe pour |'utilisateur dbauser et confirmez-le en le saisissant de
nouveau.

Lesréférences dbauser sont utilisées pour la création de tables et de partitions dans |a base de
données PostgreSQL .

13 Indiguez un mot de passe pour I'utilisateur admin et confirmez-le en le saisissant de nouveau.

Lorsque vous spécifiez |es mots de passe pour les utilisateurs admin et doauser, N'Utilisez pas
de barre oblique inverse (\) ni d'apostrophe (*) car ces caractéres ne sont pas pris en charge par
|a base de données PostgreSQL .

Le script dinstallation installe la base de données PostgreSQL, crée lestables et les partitions,
puisinstalle le serveur Sentinel Rapid Deployment.
Unefoisl'instalation terminée, vous pouvez procéder comme sulit :

+ Démarrez I'interface Web de Sentinel Rapid Deployment en accédant au site https://
<ADRESSE IP SERVEUR>:8443/sentinel. <ADRESSE |IP_SERVEUR> correspond a
I'adresse | P de la machine sur laquelle le serveur Sentinel Rapid Deployment est installé.

+ Démarrez Sentinel Control Center en exécutant lefichier <répertoire installations/
bin/control center.sh avec lesréférencesdel'utilisateur créé al'Etape 6.
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Installation non-root

Si la stratégie organisationnelle empéche |'exécution de I'ensemble du processus d'installation en
tant que root, l'installation peut étre réalisée en deux étapes. Lapremieére doit étre effectuée avec un
acces au niveau root, tandis que la deuxieme sopére en tant qu'administrateur Sentinel (créé au
cours de la premiére étape).

1

10

11

Loguez-vous au serveur sur lequel vous souhaitez installer Sentinel Rapid Deployment.

L'utilisateur qui exécute I'installation doit disposer d'un acces en écriture au répertoire
temporaire a partir duquel lesfichiers du programme d'installation seront téléchargés.

Tééchargez le programme dinstallation sentinelé rd linux x86-64.tar.gz SUrlesitede
téléchargement Novell (http://download.novell.com/) dans un répertoire temporaire.

Extrayez le programme d'installation :

tar zxvf sentinelé rd linux x86-64.tar.gz

Loguez-vous en tant qu'utilisateur root.

Accédez au répertoire a partir duguel vous avez extrait le programme d'installation :
cd sentinel6é rd linux x86-64

Exécutez le script install.sh avecl'option -createuser :

./install.sh -createuser

Spécifiez le nom d'utilisateur ou appuyez sur Entrée pour sélectionner le nom d'utilisateur par
défaut. Le nom d'utilisateur par défaut est novell.

Si le nom d'utilisateur spécifié existe déja, le programme d'installation affiche un message
indiquant que I'utilisateur existe, ainsi que le groupe d'utilisateurs. Passez a I'Etape 9.

Si le nom d'utilisateur spécifié n'existe pas, le programme d'installation le crée. Passez a
I'Etape 8.

Spécifiez le nom du groupe ou appuyez sur Entrée pour sélectionner le nom du groupe par
défaut. Le nom du groupe par défaut est novell.

Si le nom du groupe spécifié existe déja, le programme d'install ation poursuit I'installation.
Dansle cas contraire, il créele groupe et affiche un message indiquant que le nom d'utilisateur
spécifié est créé sous le groupe spécifié.

L'utilisateur et le groupe spécifiés sont les propriétaires de l'installation et des processus
d'exécution de Sentinel.

Spécifiez le chemin d'installation ou appuyez sur Entrée pour sélectionner le chemin par défaut.
Le chemin d'accés par défaut est /opt /novell.

Le chemin d'installation que vous spécifiez ne doit pas comporter d'espace. Si un espace est
inséré, le script d'installation vous invite ale supprimer.

L oguez-vous en tant qu'utilisateur non-root. Par exemple.
su - novell

Exécutez le script d'installation avec I'option -install :
./install.sh -install

Le script d'installation vérifie d'abord si lamémoire et |'espace disque sont suffisants. Si moins
de 1 Go de mémoire est disponible, le script stoppe automatiquement l'installation. Si la
mémoire disponible est supérieure a1 Go maisinférieure a4 Go, le script affiche un message
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vous recommandant de libérer de lamémoire. Ce message vous demande également si vous
souhaitez poursuivre l'installation. Entrez y si vous souhaitez poursuivre l'installation ou n dans
le cas contraire.

12 Spécifiez e chemin d'installation ou appuyez sur Entrée pour sélectionner le chemin par défaut.
Le chemin d'acces par défaut est /opt /novell.

Le chemin d'installation que vous spécifiez ne doit pas comporter d'espace. Si un espace est
inséré, le script d'installation vous invite ale supprimer.

13 Choisissez I'une des langues suivantes en saisissant |e numéro correspondant:

Numéro de série Langue

1 Tchéque

2 Anglais

3 Francais

4 Allemand

5 Italien

6 Japonais

7 Néerlandais

8 Polonais

9 Portugais

10 Chinois simplifié
11 Espagnol

12 Chinois traditionnel

L'accord de licence utilisateur final saffiche dans lalangue sélectionnée.

14 Aprésavoir lul'accord de licence utilisateur final, entrez 1 si vous en acceptez les termes et
souhaitez continuer I'installation. Entrez 2 pour stopper I'installation.

L e programme d'installation commence ensuite aextrairelesfichiers et vousinvite arenseigner
laclédelicence.

15 Entrez 1 pour utiliser la clé de licence d'évaluation de 90 jours ou 2 pour utiliser laclé de
licence valide.

Si vous entrez 2, le programme d'installation vous invite a entrer laclé de licence Sentinel RD
valide. Si laclé delicence que vous spécifiez n'est pas valide, le programme d'installation vous
invite alasaisir de nouveau. Si elle n'est toujours pas valide, la clé de licence d'évaluation de

90 jours saffiche automati quement. Vous pouvez entrer la clé de licence valide ultérieurement.

Le script charge ensuite lalicence d'évaluation ou lalicence valide.

16 Indiquez un mot de passe pour |'utilisateur dbauser et confirmez-le en le saisissant de
nouveawl.

Lesréférences dbauser sont utilisées pour la création de tables et de partitions dans la base de
données PostgreSQL..

17 Indiquez un mot de passe pour I'utilisateur admin et confirmez-le en le saisissant de nouveau.
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Lorsque vous spécifiez |es mots de passe pour les utilisateurs admin et dbauser, N'utilisez pas
de barre oblique inverse (\) ni d'apostrophe (*) car ces caractéres ne sont pas pris en charge par
la base de données PostgreSQL .

18 (Facultatif) Unefoisl'installation terminée, si vous souhaitez exécuter automati quement les
services Sentinel Rapid Deployment au démarrage du systéme, exécutez le script install.sh
avec |'option -createservice entant qu'utilisateur root :

./install.sh -createservice
Unefoisl'instalation terminée, vous pouvez procéder comme suit :

+ Démarrez I'interface Web de Sentinel Rapid Deployment en accédant au site https://
<ADRESSE IP SERVEUR>:8443/sentinel. <ADRESSE |IP_SERVEUR> correspond &
I'adresse | P de la machine sur lagquelle Sentinel Rapid Deployment est installé.

+ Lancez Sentinel Control Center en exécutant lefichier <répertoire installations/bin/
control center.sh avec lesréférences de |'utilisateur créé al'Etape 7 ci-dessus.

3.3 Installation du gestionnaire des collecteurs
et des programmes clients

Utilisez I'interface Web de Novell Sentinel Rapid Deployment pour tél écharger les programmes
d'installation du gestionnaire des collecteurs et des clients.
+ Section 3.3.1, « Téléchargement des programmes d'installation », page 35

+ Section 3.3.2, « Numéros de ports des composants des clients Sentinel Rapid Deployment »,
page 36
+ Section 3.3.3, « Installation des programmes clients Sentinel », page 36

+ Section 3.3.4, « Installation du gestionnaire des collecteurs Sentinel sur SLES ou Windows »,
page 39

3.3.1 Téléechargement des programmes d'installation

1 Entrez I'URL suivante dans un navigateur Web :
https://<svrname.example.com>:8443/sentinel

Remplacez <nom _serveur.exemple.coms> par le nom DNSréel ou I'adresse | P du serveur sur
lequel Sentinel est en cours d'exécution. L'URL respecte la casse.

2 Sivouséesinvité aveérifier les certificats, vérifiez-en lesinformations, puis cliquez sur Oui si
elles sont valides.

3 Indiquez le nom d'utilisateur et le mot de passe permettant d'accéder au compte Sentinel.
4 Sélectionnez une langue dans laliste déroulante Langues.

Il sagit de laméme langue que le code de langue utilisé pour le serveur Sentinel Rapid
Deployment et votre ordinateur local. Veillez a ce que le paramétre de langues de votre
navigateur soit configuré pour prendre en charge lalangue souhaitée.

5 Cliquez sur Se connecter.
6 Sélectionnez Applications.
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Vous pouvez télécharger |es programmes d'installation suivants :

Options Description Opération
Programme Le programme d'installation du Cliquez sur Télécharger le programme
d'installation du gestionnaire des collecteurs vous d'installation sous Programme
gestionnaire des permet d'installer le gestionnaire des d'installation du gestionnaire des
collecteurs collecteurs Sentinel sur les plates- collecteurs et suivez les instructions a
formes Windows et Linux. I'écran.
Programme Le programme d'installation des Cliquez sur Télécharger le programme
d'installation du client clients permet d'installer Sentinel d'installation sous Programme
Control Center, Sentinel Solution d'installation du client et suivez les
Designer et le gestionnaire de instructions a I'écran.

données Sentinel sur les plates-
formes prises en charge.

Pour plus d'informations sur |'installation du gestionnaire des collecteurs, reportez-vous ala
Section 3.3.4, « Installation du gestionnaire des collecteurs Sentinel sur SLES ou Windows »,

page 39. Pour plus d'informations sur |'installation du programme d'installation des clients, reportez-
vous ala Section 3.3.3, « Installation des programmes clients Sentinel », page 36.

3.3.2 Numéros de ports des composants des clients Sentinel
Rapid Deployment

Utilisez les ports suivants pour configurer votre pare-feu de fagon a autoriser |'acces entre le serveur
Sentinel Rapid Deployment et les composants du client.

Tableau 3-3 Numéros de ports compatibles pour les composants Sentinel Rapid Deployment

Numéro de .
Description

port

61616 Les gestionnaires des collecteurs distants utilisent ce numéro de port pour se connecter
au serveur Sentinel Rapid Deployment via ActiveMQ.

10013 Sentinel Control Center utilise ce numéro de port pour se connecter au serveur Sentinel
Rapid Deployment via un proxy.

5432 Le gestionnaire de données Sentinel utilise ce numéro de port pour se connecter a la base
de données PostgreSQL.

8443 Les clients Web utilisent ce numéro de port pour se connecter au serveur Sentinel Rapid

Deployment.

3.3.3 Installation des programmes clients Sentinel

Vous pouvez installer e programme client Sentinel sur un systéme Linux ou Windows. Pour
installer les programmes clients, procédez comme suit :

1 Recherchez le dossier dans lequel vous avez téléchargé le programme d'installation du client.
2 Extrayez le script d'installation du fichier :
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Plate-forme Opération

Windows Dézippez le fichier client installer.zip.
Les fichiers sont dézippés dans un répertoire intitulé disk1.
Linux Exécutez la commande suivante en utilisant des privileges root :
unzip client installer.zip

Les fichiers sont dézippés dans un répertoire intitulé disk1l.

Accédez au répertoire d'installation et démarrez I'installation :

Plate-forme Opération

Windows Exécutez diskl\setup.bat.

Remarque : sur une machine Windows Vista, démarrez l'invite de
commande en sélectionnant Exécuter en tant qu'administrateur dans
le menu contextuel (accessible en cliquant sur le bouton droit).

Linux ¢ Mode GUI: <répertoire installation>/diskl/
setup.sh

¢ Mode console : <répertoire installation>/diskl/
setup.sh -console

L es étapes ci-dessous doivent uniquement étre exécutées en mode GUI.
Cliquez sur lafleche versle bas et sélectionnez I'une des langues.

Dans I'écran de bienvenue, cliquez sur Suivant.

Lisez et acceptez le contrat de licence utilisateur final. Cliquez sur Suivant.

Acceptez le répertoire d'installation par défaut ou cliquez sur Parcourir pour en spécifier un
autre. Cliguez sur Suivant.

Important : vous ne pouvez pas procéder al'installation dans un répertoire dont le nom
comporte des caractéres spéciaux ou des caractéres non-ASClI. Par exemple, lors de
I'installation de Sentinel Rapid Deployment sous Windows x86-64, le chemin par défaut est
C:\\Program Files (x86).Vousdevez modifier le chemin par défaut pour éviter les
caractéres spéciaux, comme des parenthéses sous Windows x86, et poursuivre I'installation.

Sélectionnez les programmes Sentinel ainstaller.
L es options disponibles sont les suivantes :

Composant Description
Sentinel Control Center Principale console destinée aux analystes de sécurité ou de
conformité.

Gestionnaire de données Sentinel Destiné aux activités de gestion manuelle des bases de données.

Solution Designer Permet de créer des Solution Packs.
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9 Si vous choisissez dinstaller Sentinel Control Center, le programme d'installation vous
demande de spécifier |'espace mémoire maximal qui lui sera alloué. Spécifiez lataille
maximale du tas VM (Mo) qui ne sera utilisé que par Sentinel Control Center.

La plage autorisée est comprise entre 64 et 1024 Mo.
Cette option n'est pas disponible si des applications Sentinel sont déjainstallées.

10 Spécifiez le nom d'utilisateur ou appuyez sur Entrée pour sélectionner e nom d'utilisateur par
défaut. Le nom d'utilisateur par défaut est esecadm.

Il s'agit du nom d'utilisateur du propriétaire du produit Sentinel installé. Si I'utilisateur n'existe
pas, il est créé, de méme que son répertoire privé, dans le répertoire indiqué.

11 Spécifiez le répertoire privé de I'utilisateur ou appuyez sur Entrée pour sélectionner le
répertoire par défaut. Le répertoire par défaut est /export /home.

Si le nom d'utilisateur est esecadm, le répertoire privé correspondant est /export /home/
esecadm.

12 Spécifiez le mot de passe utilisateur que ce dernier utilise pour seloguer en tant qu'utilisateur
esecadm S vous avez sélectionnéle nom d'utilisateur par défaut al'Etape 10. Sinon, définissez
le mot de passe utilisateur que vous avez créé al'Etape 10.

13 Indiquez lesinformations suivantes :

+ Port du busde messages : port sur lequel le serveur de communication écoute. |1 est
utilisé par les composants qui se connectent directement au serveur de communication. Le
numéro de port par défaut est 61616.

+ Port proxy de Sentinel Control Center : port sur lequel |e serveur proxy SSL (proxy
DAS) écoute et accepte le nom d'utilisateur et le mot de passe. Le serveur proxy SSL
accepte les références en fonction des connexions authentifiées. Sentinel Control Center
utilise ce port pour se connecter au serveur Sentinel. Le numéro de port par défaut est
10013.

+ Nom d'héte du serveur de communication : adresse | P ou nom d'héte de lamachine sur
laguelle le serveur Sentinel Rapid Deployment est installé.

Pour que les communications soient actives, veillez a ce que les numéros de ports soient les
mémes quedanslefichier <répertoire installations>/config/configuration.xml, SUr
le serveur Sentinel Rapid Deployment. Conservez ces informations pour lesinstallations
futures sur d'autres machines. Pour plus d'informations sur les numéros de ports, reportez-vous
ala Section 3.3.2, « Numéros de ports des composants des clients Sentinel Rapid

Deployment », page 36.

14 Cliquez sur Suivant.
Lerésumé del'installation est affiché.
15 Cliquez sur Installer.
16 Cliquez sur Terminer pour quitter le processus d'installation.

Remarque : lorsgue vous vous reloguez, utilisez le nom d'utilisateur que vous avez indiqué dans
Etape 10.

Si vous avez oublié le nom d'utilisateur que vous avez défini, ouvrez une console de terminal et
saisissez la commande suivante en tant qu'utilisateur root :

env | grep ESEC _USER

38 Guide d'installation de Sentinel Rapid Deployment



Cette commande renvoie le nom d'utilisateur si |'utilisateur est déja créé et les variables
d'environnement déja définies.

3.3.4 Installation du gestionnaire des collecteurs Sentinel sur
SLES ou Windows

Le gestionnaire des collecteurs Sentinel peut étre téléchargé depuis la page Applications de
I'interface Web de Sentinel Rapid Deployment. Pour installer le gestionnaire des collecteurs,
procédez comme suit :

1

~N o o1 b~

Accédez au dossier dans lequel vous avez téléchargé le programme d'installation du
gestionnaire des collecteurs.

Extrayez le script d'installation du fichier :

Plate-forme Opération

Windows Dézippez le fichier scm_installer.zip.
Les fichiers sont dézippés dans un répertoire intitulé disk1l.
Linux Exécutez la commande suivante en utilisant des privileéges root :
unzip scm_installer.zip

Les fichiers sont dézippés dans un répertoire intitulé disk1.

Accédez au répertoire disk1 et démarrez l'installation :

Plate-forme Opération

Windows Exécutez la commande suivante :
diskl\setup.bat

Linux ¢ Mode GUI : <répertoire installation>/diskl/
setup.sh

¢ Mode console : <répertoire installation>/diskl/
setup.sh -console

Sélectionnez une langue pour poursuivre l'installation.
Aprés avoir lu I'écran d'accueil, cliquez sur Suivant.
Lisez et acceptez le contrat de licence utilisateur final. Cliquez sur Suivant.

Acceptez |e répertoire d'installation par défaut ou cliquez sur Parcourir pour en spécifier un
autre, puis cliguez sur Suivant.

Important : vous ne pouvez pas procéder al'installation dans un répertoire dont le nom
comporte des caractéres spéciaux ou des caractéres non-ASClI. Par exemple, lors de
I'installation de Sentinel sous Windows x86-64, le chemin par défaut est ¢: \\Program Files
(x86) . Vous devez modifier le chemin par défaut pour éviter les caractéres spécialx, comme
des parenthéeses sous Windows x86, et poursuivre |'installation.
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8 Indiquez le nom d'utilisateur de I'administrateur Sentinel, ainsi que le chemin du répertoire
privé correspondant.

Cette option n'est pas disponible si des applications Sentinel sont déjainstallées.
+ Nom d'utilisateur del'administrateur Sentinel del'OS: le nom par défaut est

esecadm.

Il ' agit du nom d'utilisateur du propriétaire du produit Sentinel installé. Si I'utilisateur
n'existe pas, il est créé, de méme que son répertoire privé, dans e répertoire indiqué.

+ Répertoire privédel'administrateur Sentinel del'OS: par défaut, /export /home. S
esecadm est le nom d'utilisateur, le répertoire privé correspondant est /export /home/
esecadm.

Pour vous loguer en tant qu'utilisateur esecadm, vous devez d'abord définir le mot de passe.
9 Indiquez les informations suivantes :

+ Port du bus de messages : port sur lequel le serveur de communication écoute. || est
utilisé par les composants qui se connectent directement au serveur de communication. Le
numéro de port par défaut est 61616.

+ Nom d'héte du serveur de communication : adresse | P ou nom d'héte de lamachine sur
laguelle le serveur Sentinel Rapid Deployment est installé.

Pour que les communications soient actives, veillez a ce que les numéros de port soient
identiques sur chaque machine du systéme Sentinel. Conservez ces informations pour les
installations futures sur d'autres machines.

10 Cliquez sur Suivant.
11 Indiquez lesinformations suivantes :

+ Configuration de mémoire automatique : sélectionnez la quantité totale de mémoire a
allouer au gestionnaire des collecteurs. Le programme d'installation détermine
automatiquement la distribution optimal e de la mémoire entre | es différents composants
en prenant en compte la surcharge d'information estimée du systéme d'exploitation et dela
base de données.

Important : vous pouvez modifier lavaleur -Xmx du fichier configuration.xml afin
de changer la quantité de mémoire RAM attribuée au processus du gestionnaire des
collecteurs. Lefichier configuration.xml est situé dansle répertoire

<répertoire installations/config SOUsLinux ou danslerépertoire
<répertoire installation>\config SousWindows.

+ Configuration de mémoire personnalisée : cliquez sur le bouton Configurer pour régler
précisément les allocations de mémoire. Cette option n'est disponible que si la machine
dispose d'une mémoire suffisante.

12 Cliquez sur Suivant.
L'écran récapitulatif des fonctionnalités sélectionnées pour |'installation s'affiche.
13 Cliquez sur Installer.

14 Unefoisl'installation terminée, vous étes invité a entrer le nom d'utilisateur et le mot de passe
utilisés par la stratégie ActiveMQ JM S pour vous connecter au courtier.

Utilisez le nom d'utilisateur collectormanager €t le mot de passe correspondant, disponible
danslefichier <répertoire installations>/config/activemqusers.properties SUrle
serveur Sentinel.
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16

Exemple de références disponibles dans le fichier activemgusers.properties :
collectormanager=cefc76062c58e2835aa3d777778£9295

collectormanager est le nom d'utilisateur et cefc76062c58e2835aa3d777778£9295, le
mot de passe correspondant.

Vous devez vous loguer en tant qu'utilisateur collectormanager avec le mot de passe
correspondant pendant I'installation du service Gestionnaire des collecteurs. Dans ce cas,
|'utilisateur collectormanager dispose de droits d'acces uniquement aux canaux de
communication requis pour les opérations du gestionnaire des collecteurs.

UnefoisI'installation terminée, vous étes invité a redémarrer les services Sentinel ou avous
reloguer et ales démarrer manuellement.

Cliquez sur Terminer pour redémarrer votre systéme.
L orsque vous vous reloguez, utilisez le nom d'utilisateur que vous avez spécifié a l'Etape 8.

Si vous avez oublié le nom d'utilisateur, ouvrez une console de termina et saisissez la
commande suivante avec les références root.
env | grep ESEC USER

Cette commande renvoie le nom d'utilisateur si I'utilisateur est déja créé et les variables
d'environnement déja définies.

Remarque: l'installation du gestionnaire des collecteurs présente plusieurs problémes sur la plate-
forme Windows 2008, ainsi que sur les images de gestionnaires des collecteurs. Pour obtenir des
informations sur la résol ution de ces problémes, reportez-vous al'Annexe B, « Conseils de
dépannage », page 91.

3.4 Démarrage et arrét manuels des services

Sentinel

Pour démarrer les services Sentinel manuellement, utilisez I'une des commandes suivantes :

Plate-forme Commande
Linux <install directorys/bin/sentinel.sh start
Windows <install directorys>/bin/sentinel.bat start

Pour arréter |es services Sentinel manuellement, utilisez I'une des commandes suivantes :

Plate-forme Commande
Linux <install directorys/bin/sentinel.sh stop
Windows <install directorys/bin/sentinel.bat stop

Vous pouvez également utiliser lacommande ci-aprés pour démarrer ou arréter les services Sentinel.

/etc/init.d/sentinel.sh stop|start
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3.5 Mise a niveau manuelle de Java

Laversion Java 1.6.0_24 est intégrée au programme d'installation du serveur Sentinel Rapid
Deployment et sinstalle en méme temps que le serveur Sentinel Rapid Deployment. Cependant, s
vous mettez a niveau Java vers laderniére version sur le serveur, vous devez procéder comme suit
afin que Sentinel Rapid Deployment utilise laderniére version :

1 Téléchargez les ensembles jre selon le systéme d'expl oitation sur lequel le serveur Sentinel
Rapid Deployment est installé.

L'utilisateur qui effectue lamise aniveau doit disposer d'un accés en écriture au répertoire
d'installation de Sentinel Rapid Deployment et au répertoire dans lequel lesfichiers de mise a
niveau seront téléchargés.

+ Sivousavez installé Sentinel Rapid Deployment sur SUSE Linux Enterprise Server,
téléchargez les ensembles jre 32 hits et 64 bits sur le site de téléchargement Java (http://
www.java.com/en/downl oad/manual .jsp).

2 Renommez lesdossiers jre et jres4 dansle répertoire d'installation de Sentinel Rapid
Deployment en jre old et jre64 old respectivement.
cd <install path>/sentinel rd
mv jre jre old
mv jre64 jre64 old

Remarque: il est nécessaire de renommer les dossiers pour pouvoir revenir aux anciennes
versionssi lamise aniveau de Java ne fonctionne pas correctement. Vous pouvez supprimer les
dossiers renommés si Java fonctionne correctement apres la mise a niveau.

3 Procédez al'extraction des ensembles jre téléchargés.
4 Renommez le dossier 32 bitsen jre et le répertoire 64 bitsen jree4.

5 Copiez lesdossiers renommeés jre et jres4 dansle répertoire dinstallation de Sentinel Rapid
Deployment.

copy jre <install path>/sentinel rd/
copy jre64 <install path>/sentinel rd/

6 (Sous condition) Assurez-vous gue vous avez conféré les droits et autorisations nécessaires
pour lesdossiers jre et jres4 al'utilisateur exécutant le serveur Sentinel Rapid Deployment.

7 Redémarrez le serveur Sentinel Rapid Deployment, redémarrez le navigateur et vérifiez que
Javaest correctement installé.

3.6 Configuration de post-installation

Cette section décrit la configuration de post-installation des services Sentinel Rapid Deployment.

*

Section 3.6.1, « Modifications des paramétres de date et d'heure », page 43

*

Section 3.6.2, « Configuration d'un intégrateur SMTP pour I'envoi de notifications Sentinel »,
page 43
Section 3.6.3, « Services du gestionnaire des collecteurs », page 43

Section 3.6.4, « Gestion du temps », page 44

*

*
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3.6.1 Modifications des parametres de date et d'heure

Leformat par défaut de date et d'heure de Sentinel Control Center peut étre modifié. Pour plus
d'informations sur la personnalisation du format de date et d'heure par rapport a votre fuseau horaire,
consultez le site Web de Java (http://java.sun.com/j 2se/1.6.0/docs/api/javaltext/
SimpleDateFormat.html).

1 Modifiez lefichier SentinelPreferences.properties.

<install directorys/config/SentinelPreferences.properties

2 Supprimez le contenu de laligne suivante et personnalisez le format de date et d'heure dansles
champs appropriés des événements de Sentinel Control Center :

com.eSecurity.Sentinel.event.datetimeformat=yyyy-MM-dd'T'HH:mm:ss.SSSZ

3.6.2 Configuration d'un intégrateur SMTP pour I'envoi de
notifications Sentinel

Dans Sentinel Rapid Deployment, une opération Envoyer un message é ectronique fonctionne avec
un intégrateur SMTP pour envoyer des messages aux destinataires a partir de divers contextes de
I'interface Sentinel. L'intégrateur SMTP doit étre configuré sur la base d'informations de connexion
valides avant de pouvoir fonctionner. Pour plus d'informations, reportez-vous a la section « Envoi
d'un e-mail » du Guide de I'utilisateur de Sentinel Rapid Deployment.

Une instance d'opération unigque du plug-in d'opération Envoyer un message €l ectronique est
automatiquement créée dans chaque installation de Sentinel. Aucune configuration n'est nécessaire
pour I'opération Envoyer un message électronique, si ce n'est que les destinataires et le contenu du
message doivent étre configurés dans les parameétres de |'opération.

Sentinel utilise cette opération en interne pour envoyer des messages dans | es situations suivantes :

+ Unerégle de corrélation déployée avec une opération Envoyer un message é ectronique est
déclenchée. Cette opération désigne |'opération signal ée par |'icne d'engrenage, qui est
uniquement valide pour la corrélation (contrairement al'opération Envoyer un message
électronique JavaScript, indiquée par I'icone JS JavaScript).

+ Leprocessusdetravail inclut une activité ou une étape de message configurée pour envoyer un
message électronique.

+ L'utilisateur ouvre un incident et choisit d'exécuter une activité configurée pour envoyer un
message électronique.

+ L'utilisateur clique avec le bouton droit de la souris sur un événement et sélectionne Courrier
électronique.

+ L'utilisateur ouvre un incident et sélectionne Incident de message électronique.
3.6.3 Services du gestionnaire des collecteurs

* «Installation de gestionnaires des collecteurs supplémentaires » page 44
* «Utilisation du collecteur général » page 44
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Installation de gestionnaires des collecteurs supplémentaires

Les gestionnaires des collecteurs géerent tous les processus de collecte et d'analyse des données. |1
peut parfois savérer nécessaire d'ajouter un noeud de gestionnaire des collecteurs Sentinel
supplémentaire aun environnement Sentinel afin de répartir 1a charge entre toutes les machines. Les
gestionnaires des collecteurs distants présentent plusieurs avantages :

+ Analyse et traitement des événements distribués afin d'améliorer les performances systéme.

+ Filtrage, codage et compression des données au niveau du systéme source via la colocalisation
avec les sources d'événements. Ceci réduit les exigences de bande passante réseau et renforce
la sécurité des données.

+ Installation sur des systémes d'expl oitation supplémentaires. Par exemple, I'installation d'un
nceud de gestionnaire des collecteurs sous Microsoft Windows permet la collecte des données
vial'utilisation du protocole WMI.

+ Caching desfichiers permettant au gestionnaire des coll ecteurs a distance de mettre en cache de
grandes quantités de données pendant que le serveur est momentanément occupé a archiver des
événementsou atraiter un pic d'événements. Cet avantage est particuliérement intéressant pour
les protocoles, tels que Syslog qui ne prennent normalement pas en charge le caching
d'événements.

La charge des composants du gestionnaire des collecteurs peut étre équilibrée en installant des
instances de ces composants sur des machines supplémentaires. Vous pouvez installer des
gestionnaires des collecteurs supplémentaires en exécutant le programme d'installation sur une
nouvelle machine. Pour plus d'informations sur |'installation du gestionnaire des collecteurs,
reportez-vous alaSection 3.3.4, « Installation du gestionnaire des collecteurs Sentinel sur SLES ou
Windows », page 39.

Utilisation du collecteur général

Lors del'installation du serveur Sentinel Rapid Deployment , un collecteur nommé Collecteur
général est configuré. Par défaut, il crée des événements a un rythme de 5 événements par seconde
(EPS).

Vous pouvez télécharger des collecteurs supplémentaires pour votre systéme sur le site Web de
Novell (http://support.novell.com/products/sentinel/collectors.html).

3.6.4 Gestion du temps

Vous devez connecter le serveur Sentinel a un serveur NTP (Network Time Protocol) ou aun autre
type de serveur horaire. Si I'heure systéme des machines n'est pas synchronisée, le moteur de
corrélation Sentinel et lafonctionnalité Active Views ne fonctionnent pas correctement. Les
événements des gestionnaires des collecteurs ne sont pas considérés comme étant en temps réel. Par
conséquent, ils ne sont pas envoyés directement a la base de données Sentinel, mais passent par les
centres Sentinel Control Center et les moteurs de corréation.

Par défaut, le seuil pour les données en temps réel est de 120 secondes. Vous pouvez le modifier en
changeant lavaleur de security.router.event.realtime.expiration danslefichier event-
router.properties. L'heure de |'événement Sentinel est renseignée sur labase de I'heure du
périphérique approuvé ou du gestionnaire des collecteurs. Vous pouvez sélectionner I'heure du
périphérique approuvé lors de la configuration d'un collecteur. Cette heure correspond al'heure de
génération du journal par le périphérique. L'heure du gestionnaire des collecteurs correspond a
I'heure locale du systéme du gestionnaire des collecteurs.
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3.7 Authentification LDAP

En plus de I'authentification de base de données, Sentinel Rapid Deployment prend en charge
['authentification LDAP. Vous pouvez autoriser les utilisateurs a se loguer a Sentinel Rapid
Deployment avec leurs références Novell eDirectory ou Microsoft Active Directory en configurant
un serveur Sentinel Rapid Deployment pour |'authentification LDAP.

+ Section 3.7.1, « Présentation », page 45

+ Section 3.7.2, « Conditions préalables », page 45

+ Section 3.7.3, « Configuration du serveur Sentinel pour I'authentification LDAP », page 46

+ Section 3.7.4, « Configuration de plusieurs serveurs LDAP en vue d'une reprise aprés échec »,
page 49

+ Section 3.7.5, « Configuration de I'authentification LDAP pour plusieurs domaines Active
Directory », page 51

* Section 3.7.6, « Connexion al'aide des références utilisateur LDAP », page 52
3.7.1 Présentation

Vous pouvez configurer le serveur Sentinel Rapid Deployment pour |'authentification LDAP sur une
connexion SSL sécurisée avec ou sans utilisation de recherches anonymes dans I'annuaire LDAP,

Remarque: s larecherche anonyme est désactivée dans I'annuaire LDAP, vous ne devez pas
configurer le serveur Sentinel Rapid Deployment pour qu'il utilise la recherche anonyme.

+ Recherche anonyme : lorsque vous créez des comptes utilisateur Sentinel Rapid Deployment
LDARP, vous devez spécifier le nom de I'utilisateur du répertoire, mais pas son nom distinctif.

Lorsque I'utilisateur LDAP se logue au serveur Sentingl Rapid Deployment, celui-ci exécute
une recherche anonyme dans |'annuaire LDAP basée sur le nom d'utilisateur spécifié, trouve le
nom distinctif correspondant et authentifie le login de I'utilisateur par rapport al'annuaire
LDAP en utilisant e nom distinctif.

+ Recherche non anonyme : lorsque vous créez des comptes utilisateur Sentinel Rapid
Deployment LDAP, vous devez spécifier alafois|e nom del'utilisateur du répertoire et son
nom distinctif.

Lorsgqu'un utilisateur LDAP se logue au serveur Sentingl Rapid Deployment, celui-ci
authentifielelogin de I'utilisateur par rapport al'annuaire LDAP en utilisant son nom distinctif
et n'exécute pas de recherche anonyme dans I'annuaire LDAP.

Il existe une autre approche qui sapplique uniquement a Active Directory. Pour plus
d'informations, reportez-vous ala section Authentification LDAP non anonyme avec |'attribut
UserPrincipal Name dans Active Directory.

3.7.2 Conditions préalables

+ « Exportation du certificat CA du serveur LDAP » page 46
+ «Activation de larecherche anonyme dans I'annuaire LDAP » page 46
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Exportation du certificat CA du serveur LDAP

Laconnexion SSL sécurisée au serveur LDAP nécessite un certificat CA du serveur LDAP que vous
devez exporter vers un fichier au format de codage Base64.

+ eDirectory: reportez-vous ala section Exportation d'un certificat CA organisationnel auto-
signé (http://www.novell.com/documentation/edir88/edir88/ ?page=/documentation/edir88/
edir88/data/arel xug.html).

Pour exporter un certificat CA eDirectory dansiManager, les plug-ins du serveur de certificats
Novell pour iManager doivent étre installés.

+ ActiveDirectory: reportez-vous ala section Activation du protocole LDAP sur SSL avec une
autorité de certification tierce (http://support.microsoft.com/kb/321051).

Activation de larecherche anonyme dans I'annuaire LDAP

Pour procéder al'authentification LDAP vialafonction de recherche anonyme, vous devez activer
cette derniére dans|'annuaire LDAP. Par défaut, larecherche anonyme est activée dans eDirectory et
désactivée dans Active Directory.

Pour activer larecherche anonyme dans I'annuaire LDAP, reportez-vous aux instructions ci-aprés :

+ eDirectory: reportez-vous a |'attribut |dapBindRestrictions dans la section Attributs de |'objet
Serveur LDAP (http://www.novell.com/documentati on/edir88/edir88/ ?page=/documentation/
edir88/edir88/data/agg8auc.html).

+ Active Directory: |'objet Utilisateur ANONYMOUS LOGON doit disposer d'une autorisation
appropriée et d'un acces en lecture aux attributs saMAccountName €t objectclass. Pour plus
d'informations, reportez-vous a la section Configuration d'Active Directory pour autoriser les
requétes anonymes (http://support.microsoft.com/kb/320528).

Pour Windows Server 2003, vous devez exécuter une configuration supplémentaire. Pour plus
d'informations, reportez-vous a la section Configuration d'Active Directory sous Windows
Server 2003 (http://support.microsoft.com/kb/326690/en-us).

3.7.3 Configuration du serveur Sentinel pour ['authentification
LDAP

1 Vérifiez que votre systeme respecte la configuration requise, indiquée ala Section 3.7.2,
« Conditions préalables », page 45.

2 Loguez-vous au serveur Sentinel Rapid Deployment en tant qu'utilisateur root.

3 Copiez lefichier exporté du certificat CA du serveur LDAP dans le répertoire
<répertoire installations/config.

4 Définissez la propriété et les autorisations du fichier de certificat de la maniére suivante :
chown novell:novell <répertoire installations/config/<fichier-certs
chmod 700 <répertoire installation>/config/<fichier-certs>

5 Passez al'utilisateur novell :
su - novell

6 ACCédezaurépaTdre<répertoire_installation>/bin.

7 Exécutez le script de configuration de I'authentification LDAP :
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./1ldap_auth config.sh

Le script crée une sauvegarde des fichiers de configuration auth.login et
configuration.xml dansle répertoire config comme auth.login.sav €t
configuration.xml.sav avant deles modifier en vue de l'authentification LDAP.

8 Indiquez les informations suivantes :

Appuyez sur Entrée pour accepter lavaleur par défaut ou spécifiez une autre valeur pour la
remplacer.

+ Emplacement d'installation de Sentinel : répertoire dinstallation sur le serveur
Sentinel.

+ Nom d'hbte ou adresse | P du serveur LDAP : nom d'héte ou adresse | P de la machine
sur lagquelle le serveur LDAP est installé La valeur par défaut est localhost. Toutefois,
vous ne devez pasinstaller le serveur LDAP sur laméme machine que le serveur Sentinel

+ Port du serveur LDAP : numéro de port garantissant une connexion LDAP sécurisée. Le
numéro de port par défaut est 636.

+ Recherches anonymesdans|'annuaire LDAP : spécifiez vy Si vous souhaitez activer les
recherches anonymes. Sinon, spécifiez n. Lavaleur par défaut est y.

Si vousindiquez n, procédez ala configuration LDAP et suivez les étapes présentées ala
section « Authentification L DAP sans recherche anonyme » page 48.

+ Annuaire LDAP utilisé : ce paramétre saffiche uniquement si vous avez spécifié «y »
pour les recherches anonymes. Spécifiez 1 pour Novell eDirectory ou 2 pour Active
Directory. Lavaleur par défaut est 1.

+ Sous-arborescence LDAP pour rechercher les utilisateurs: ce paramétre saffiche
uniguement si vous avez spécifié « y » pour les recherches anonymes. La sous-
arborescence du répertoire contient les objets Utilisateur. Exemples de spécification de
sous-arborescence dans eDirectory et Active Directory :

+ eDirectory:

ou=users, o=novell

Remarque: s aucune sous-arborescence n'est spécifiée pour eDirectory, la
recherche s'exécute sur |'ensemble du répertoire.

+ Active Directory:
CN=users, DC=TESTAD, DC=provo, DC=novell,DC=com

Remarque : la sous-arborescence ne peut pas étre vide pour Active Directory.

+ Nom du fichier du certificat du serveur LDAP : nom du fichier du certificat CA
eDirectory/Active Directory que vous avez copié al'Etape 3.

9 Entrez I'une des commandes suivantes :
+ v pour accepter les valeurs entrées
+ n pour entrer des nouvelles valeurs
+ g pour quitter laconfiguration
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En cas de configuration exécutée avec succes :

+ Lecertificat du serveur LDAP est gjouté a un keystore intitulé
<répertoire installations/config/ldap server.keystore.

+ Lesfichiersdeconfiguration auth.login €t configuration.xml du répertoire
<répertoire installations/config SOnt misajour pour permettre |'authentification
LDAP

10 Entrez y pour redémarrer le service Sentinel.

Important : en cas d'erreur, revenez al'étape des modifications apportées aux fichiers de
configuration auth.login €t configuration.xml du répertoire config :

cp -p auth.login.sav auth.login
cp -p configuration.xml.sav configuration.xml

11 (Sous condition) Si vous avez spécifié n pour Recherches anonymes dans I'annuaire LDAP :,
continuez avec « Authentification LDAP sans recherche anonyme » page 48.

Authentification LDAP sans recherche anonyme

Si vous avez spécifié n pour |es recherches anonymes dans |'annuaire LDAP lors de la configuration
de Sentinel Rapid Deployment pour |'authentification LDAP, aucune recherche anonyme ne sera
exécutée.

Lorsque vous créez le compte utilisateur LDAP al'aide de Sentinel Control Center, veillez a
spécifier le nomdistinctif de I'utilisateur LDAP pour I'authentification LDAP non anonyme. Vous
pouvez utiliser cette approche pour eDirectory et Active Directory.

Pour plus d'informations, reportez-vous ala section « Création d'un compte utilisateur LDAP pour
Sentinel » du Guide de I'utilisateur de Sentinel Rapid Deployment.

Pour Active Directory, il existe une autre approche permettant de procéder al'authentification LDAP
sans recherches anonymes. Pour plus d'informations, reportez-vous a Authentification LDAP non
anonyme avec |'attribut UserPrincipalName dans Active Directory.

Authentification LDAP non anonyme avec l'attribut UserPrincipalName dans Active
Directory

Pour Active Directory, vous pouvez également exécuter une authentification LDAP sans recherche
anonyme vial'attribut UserPrincipalName :

1 Assurez-vous que |'attribut UserPrincipalName est défini sur <nomComptesAM @domaine>
pour I'utilisateur Active Directory.

Pour plus d'informations, reportez-vous a la section Attribut UserPrincipalName (http://
msdn.microsoft.com/en-ug/library/ms680857(V S.85).aspx).

2 Vérifiez que vous avez suivi laprocédure depuis|'Etape 1 page 46 jusqu'al'Etape 10 page 48 et
spécifié n pour « Recherches anonymes dans I'annuaire LDAP : » page 47.

3 Sur le serveur Sentinel, modifiez lasection LdapLogin du fichier <répertoire
d'installations>/config/auth.login
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LdapLogin {

com.sun.security.auth.module.LdapLoginModule required
userProvider="1ldap://LDAP server IP:636/DN of the Container that contains
the user objects"

authIdentity="{USERNAME}@Domain Name"

userFilter=" (& (sAMAccountName={USERNAME}) (objectclass=user))"
useSSL=true;

}i
Par exemple:

LdapLogin
com.sun.security.auth.module.LdapLoginModule required
userProvider="1dap://137.65.151.12:636/DC=Test-

AD, DC=provo,DC=novell, DC=com"
authIdentity="{USERNAME}@Test-AD.provo.novell.com"
userFilter=" (& (sAMAccountName={USERNAME}) (objectclass=user))"
useSSL=true;

}i
4 Redémarrez le service Sentinel :
/etc/init.d/sentinel stop

/etc/init.d/sentinel start

3.7.4 Configuration de plusieurs serveurs LDAP en vue d'une
reprise apres échec

Pour configurer un ou plusieurs serveurs LDAP en tant que serveurs de reprise aprées échec en vue
de l'authentification LDAP, procédez comme suit :

1 Assurez-vous que vous avez suivi la procédure depuis I'Etape 2 page 46 jusqu'al'Etape 10
page 48 pour configurer le serveur Sentinel en vue de I'authentification LDAP au niveau du
serveur LDAP principal.

2 Loguez-vous au serveur Sentinel en tant qu'utilisateur novell.

3 Arrétez le service Sentinel.
/etc/init.d/sentinel stop

4 Accédez au répertoire <répertoire installations/config:
cd <install directorys/config

5 Ouvrez lefichier auth.1login pour le modifier.
vi auth.login

6 Mettez ajour I'option userpProvider danslasection LdaplL ogin pour spécifier plusieurs URL
LDAP Séparez chaque URL par un espace.

Par exemple:
userProvider="1dap://ldap-urll ldap://ldap-url2"
Pour Active Directory, assurez-vous que la sous-arborescence de I'URL LDAP n'est pas vide.

Pour plus d'informations sur la spécification de plusieurs URL LDAP, reportez-vous ala
description de I'option userProvider dansle module Class LdaplL ogin Module (http://
java.sun.com/javase/6/docs/jref/api/security/jaas/spec/com/sun/security/auth/modul €/

L dapL oginModule.html).

7 Enregistrez les modifications apportées.
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8 Exportez le certificat de chague serveur LDAP de reprise aprés échec et copiez le fichier de
certificat dansle répertoire <répertoire installations>/config du serveur Sentinel.

Pour plus d'informations, reportez-vous a la section « Exportation du certificat CA du serveur
LDAP » page 46.

9 Assurez-vous gque vous avez défini les droits et autorisations nécessaires concernant le fichier
de certificat pour chague serveur LDAP de basculement.

chown novell:novell <install directory>/config/<cert-file>
chmod 700 <install directorys/config/<cert-file>
10 Ajoutez chague certificat de serveur LDAP de basculement au keystore

ldap server.keystore créé al'Etape 8 delasection « Configuration du serveur Sentinel
pour l'authentification LDAP » page 46.

<install directorys>/jre64/bin/keytool -importcert -noprompt -trustcacerts
-file <certificate-file> -alias <alias name> -keystore

ldap_ server.keystore -storepass sentinel

Remplacez <fichier-certificats par le nom du fichier de certificat au format de codage
Base64 et remplacez <nom alias> par le nom del'dias du certificat aimporter.

Important : n'oubliez pas de spécifier I'alias. Si aucun alias n'a été spécifi€, le keytool utilise
mykey en tant qu'alias par défaut. Lorsgque vous importez plusieurs certificats dans le keystore
sans spécifier d'alias, le keytool signale que I'alias existe déja.

11 Démarrez le service Sentinel.
/etc/init.d/sentinel start
Il est possible que le service ne se connecte pas au serveur LDAP de reprise aprés échec si un
timeout survient au niveau du serveur Sentinel avant que celui-ci ne détecte |'arrét du serveur LDAP
principal. Pour vous assurer que le serveur Sentinel se connecte au serveur LDAP de reprise aprés
échec sans que survienne un timeout, procédez comme suit :
1 Loguez-vous au serveur Sentinel en tant qu'utilisateur root.
2 Ouvrez lefichier syscti.conf pour le modifier :
vi /etc/sysctl.conf

3 Vérifiez quelavaleur net.ipva.tcp syn retries est définie sur 3. Si I'entrée n'existe pas,
gjoutez-la. Enregistrez le fichier :

net.ipvé4.tcp syn retries = 3

4 Exécutez lacommande pour appliquer les modifications :
/sbin/sysctl -p
/sbin/sysctl -w net.ipv4.route.flush=1

5 Définissez lavaeur detimeout du serveur Sentinel en gjoutant le paramétre -
Desecurity.remote.timeout=60 danslesfichiers control center.sh et
solution designer.sh durépertoire <répertoire installations/bin:

control_center.sh :
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"<install directory>/jre/bin/java" $MEMORY -
Dcom.esecurity.configurationfile=$ESEC_CONF_FILE -
Desecurity.cache.directory="<install directory>/data/

control center.cache" -Desecurity.communication.service="sentinel client"
-Dfile.encoding=UTF8 -Desecurity.dataobjects.config.file="/xml/
BaseMetaData.xml, /xml/WorkflowMetaData.xml, /xml/ActMetaData.xml" -
Djava.util.logging.config.file="<install directory>/config/

control center log.prop" -

Djava.security.auth.login.config="<install directorys/config/auth.login"
$SENTINEL LANG PROP $SENTINEL CTRY PROP -
Dice.pilots.html4.baseFontFamily="Arial Unicode MS" -
Desecurity.remote.timeout=60 -jar ../lib/console.jar

solution_designer.sh :

"<install directorys/jre/bin/java" -classpath $LOCAL CLASSPATH $MEMORY -
Dcom.esecurity.configurationfile="$SESEC_CONF_FILE" -
Dsentinel.installer.jar.location="<install directory>/lib/
contentinstaller.jar" -Desecurity.communication.service="sentinel client"
-Dfile.encoding=UTF8 -Desecurity.dataobjects.config.file="/xml/
BaseMetaData.xml, /xml/WorkflowMetaData.xml, /xml/ActMetaData.xml" -
Djava.util.logging.config.file="<install directorys/config/

solution designer log.prop" -

Djava.security.auth.login.config="<install directory>/config/auth.login"
$SENTINEL LANG PROP $SENTINEL CTRY PROP -Desecurity.cache.directory=../
data/solution designer.cache -Desecurity.remote.timeout=60
com.esecurity.content.exportUI.ContentPackBuilder

3.7.5 Configuration de l'authentification LDAP pour plusieurs
domaines Active Directory

Si les utilisateurs LDAP a authentifier appartiennent a des domaines Active Directory différents,
vous pouvez configurer le serveur Sentinel Rapid Deployment pour I'authentification LDAP en
procédant comme suit :

1

Assurez-vous que vous avez suivi la procédure de I'Etape 2 page 46 a |'Etape 10 page 48 pour
configurer le serveur Sentinel pour I'authentification LDAP par rapport au contréleur de
domaine Active Directory du premier domaine : Vérifiez également que vous avez indiquén
pour « Recherches anonymes dans |I'annuaire LDAP : » page 47.

2 Loguez-vous au serveur Sentinel en tant qu'utilisateur novell.

3 Arrétez le service Sentindl.

/etc/init.d/sentinel stop

Accédez au répertoire <répertoire installations/config:
cd <install directory>/config

Ouvrez lefichier auth.login pour le modifier.

vi auth.login

Modifiez la section LdapLogin pour spécifier plusieurs URL LDAP en séparant chaque URL
par un espace.

Par exemple:
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LdapLogin {
com.sun.security.auth.module.LdapLoginModule required
userProvider="1dap://<IP of the domain 1 domain controller>:636
ldap://<IP of the domain 2 domain controller>:636"
authIdentity="{USERNAME}"
useSSL=true;

}i

Pour plus d'informations sur la spécification de plusieurs URL LDAP, reportez-vous ala
description de I'option userProvider dansle module Class LdaplLogin Module (http://
java.sun.com/javase/6/docs/jref/api/security/jaas/spec/com/sun/security/auth/modul €/

L dapL oginModule.html).

7 Enregistrez les modifications apportées.

8 Exportez le certificat du contrbleur de domaine de chaque domaine et copiez lesfichiers de
certificat dans le répertoire <répertoire installations>/configsur le serveur Sentinel.

Pour plus d'informations, reportez-vous a « Exportation du certificat CA du serveur LDAP »

page 46.
9 Assurez-vous que vous avez défini les droits et autorisations nécessaires pour les fichiers de
certificat.

chown novell:novell <install directorys/config/<cert-files
chmod 700 <install directorys>/config/<cert-files

10 Ajoutez chague certificat au keystore 1dap server.keystore créé al'Etape 8 delasection
« Configuration du serveur Sentinel pour |'authentification LDAP » page 46.

<install directory>/jre64/bin/keytool -importcert -noprompt -trustcacerts
-file <certificate-file> -alias <alias name> -keystore
ldap server.keystore -storepass sentinel

Remplacez <fichier-certificats> par le nom du fichier de certificat au format de codage
Baseb4 et remplacez <nom_alias> par le nom del'aias du certificat aimporter.

Important : n'‘oubliez pas de spécifier I'alias. Si aucun alias n'a été spécifié, le keytool utilise
mykey en tant qu'alias par défaut. Lorsque vous importez plusieurs certificats dans le keystore
sans spécifier d'alias, le keytool signale que I'dlias existe dga.

11 Démarrez le service Sentinel.

/etc/init.d/sentinel start

3.7.6 Connexion a l'aide des références utilisateur LDAP

Apres avoir configuré avec succes le serveur Sentingl en vue de I'authentification LDAP, vous
pouvez créer des comptes utilisateur LDAP Sentinel dans Sentinel Control Center. Pour plus
d'informations sur la création de comptes utilisateur LDAP, reportez-vous ala section « Création
d'un compte utilisateur LDAP pour Sentinel » du Guide de I'utilisateur de Sentinel Rapid
Deployment.

Aprés avoir crééle compte utilisateur LDAP, vous pouvez vous loguer al'interface Web utilisateur
de Sentingl Rapid Deployment, a Sentinel Control Center et a Sentinel Solution Designer al'aide de
votre nom d'utilisateur et de votre mot de passe LDAP,

Remarque : pour modifier une configuration LDAP existante, exécutez de nouveau le script
ldap auth config et spécifiez les nouvelles valeurs des paramétres.
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3.8 Mise ajour de la clé de licence d'évaluation
vers une clé de licence de production

Si vous achetez | e produit aprés évaluation, suivez la procédure ci-dessous pour mettre ajour laclé
delicence afin d'éviter laréinstallation :

1 Loguez-vous alamachine sur laguelle Sentinel Rapid Deployment est installé en tant
gu'administrateur Sentinel (I'utilisateur par défaut est novel1).
2 A l'invite de commande, remplacez |e répertoire par <répertoire installations/bin.
3 Saisissez lacommande suivante :
. /softwarekey.sh
4 Spécifiez 1 pour définir la clé principale. Appuyez sur Entrée.

5 Entrez lanouvelle clé de licence valide et suivez les instructions qui saffichent al'écran pour
quitter le systéme apréslamise ajour delaclé de licence.
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Mise a niveau de Sentinel Rapid
Deployment

Cette section fournit des informations sur lamise a niveau d'une version existante de Sentinel Rapid
Deployment vers le dernier correctif.

Remarque: ce correctif sapplique uniqguement a une installation 64 bits de Sentinel Rapid
Deployment. L'application de ce correctif sur un systéme de démo de 32 bits entraine le
dysfonctionnement de I'install ation.

+ Section 4.1, « Conditions préalables », page 55
+ Section 4.2, « Installation du correctif sur le serveur », page 55

+ Section 4.3, « Mise aniveau du gestionnaire des collecteurs et des programmes clients »,
page 56

4.1 Conditions préalables

+ Assurez-vous que Sentinel 6.1 Rapid Deployment SP1 est d§jainstallé sur le systéme que vous
mettez a niveau.

+ Assurez-vous que les taches du gestionnaire de données Sentinel sont activées de sorte que la
partition en ligne active n'atteignejamaisP_MAX. Si elleatteint P_ MAX et si vous gjoutez des
partitions manuellement, Sentinel Control Center ne se lancera pas correctement.

4.2 Installation du correctif sur le serveur

1 Loguez-vous au serveur sur lequel vous souhaitez installer le correctif en tant qu'utilisateur
novell.

Avant d'installer le correctif, veillez a sauvegarder la base de données Sentinel, le dossier de
configuration et le dossier de données en utilisant les commandes suivantes:

Base de données Sentinel :

tar -cf backup.tar <install directory>/3rdparty/postgresgl/database files
tar -cf backupdata.tar <install directory>/3rdparty/postgresqgl/data

Dossier de configuration :

tar -cf backupconfig.tar <install directory>/config
Dossier dedonnées:

tar -cf backupdata.tar <install directorys/data

Pour plus d'informations sur ces commandes, reportez-vous a la section Sauvegarde au niveau
du systéme de fichiers (http://www.postgresql .org/docs/8.1/static/backup-file.html) sur le site
Web PostgreSQL .

2 Sauvegardez la configuration Gestion de source d'événements (ESM, Event Source
Management) et créez une exportation ESM.

Pour plus d'informations, reportez-vous ala section « Exportation d'une configuration » du
Guide de 'utilisateur de Sentinel Rapid Deployment.
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3 Tééchargez |e programme d'installation du correctif pour Sentinel Rapid Deployment a partir
del'outil Novell Patch Finder (http://download.novell.com/patch/finder/).

4 Copiez le paguetage du programme d'install ation téléchargé dans un répertoire temporaire.
5 Arrétez les services Sentinel :
sentinel.sh stop

6 Indiquez lacommande suivante pour extraire les fichiers contenus dans | e paguetage du
programme d'installation :

unzip <install filename>
Remplacez <install_filename> par le nom effectif du fichier du programme d'installation.

7 Accédez au répertoire apartir duquel vous avez extrait les fichiers du programme
dinstallation :

cd <directory name>

Remplacez <nom répertoire> par le nom effectif du répertoire a partir dugquel vous avez
extrait lesfichiers.

8 Spécifiez lacommande suivante pour appliquer e correctif au serveur, puis suivez les
instructions qui saffichent al'écran :

./service pack.sh
Unefoisl'installation terminée, les services Sentinel démarrent automati quement.

9 Appliquez le correctif al'ensemble des machines sur lesgquelles un gestionnaire des collecteurs,
des programmes clients ou les deux sont exécutés.

4.3 Mise a niveau du gestionnaire des
collecteurs et des programmes clients

+ Section 4.3.1, « Mise a niveau du gestionnaire des collecteurs », page 56
+ Section 4.3.2, « Mise a niveau des programmes clients », page 57

4.3.1 Mise a niveau du gestionnaire des collecteurs

¢ «Linux » page 56
+ «Windows » page 57

Linux
1 Loguez-vous alamachine du gestionnaire des collecteurs Sentinel Rapid Deployment en tant
qu'utilisateur root.

2 Tééchargez le programme d'installation du correctif pour Sentinel Rapid Deployment a partir
del'outil Novell Patch Finder (http://download.novell.com/patch/finder/).

3 Copiez lefichier dinstallation téléchargé dans un répertoire temporaire.

4 Spécifiez la commande suivante pour extraire les fichiers contenus dans le paguetage zippé du
programme d'installation :

unzip <install filename>

Remplacez <install_filename> par le nom réel du fichier d'installation.

56 Guide d'installation de Sentinel Rapid Deployment


http://download.novell.com/patch/finder/
http://download.novell.com/patch/finder/

5

Accédez au répertoire a partir dugquel vous avez extrait les fichiers du programme
dinstallation :
cd <directory name>

Remplacez <directory_name> par le nom effectif du répertoire a partir duquel les fichiers du
programme d'installation ont été extraits.

Arrétez les services du gestionnaire des collecteurs.

<install directorys>/bin/sentinel.sh stop

Exécutez le programme d'installation du paquetage de services, puis suivez les instructions qui
saffichent al'écran :

./service pack.sh

Unefoisl'installation terminée, les services du gestionnaire des collecteurs démarrent
automatiquement.

Windows

1

Loguez-vous ala machine du gestionnaire des collecteurs Sentinel Rapid Deployment en tant
qu'utilisateur admin.

Té échargez le programme d'installation du correctif pour Sentinel Rapid Deployment a partir
del'outil Novell Patch Finder (http://download.novell.com/patch/finder/).

Copiez lefichier du programme d'installation dans un répertoire temporaire.

4 Extrayez les fichiers du paguetage du programme d'install ation.

Arrétez les services du gestionnaire des collecteurs.

<install directorys>\bin\sentinel.bat stop

6 Accédez au répertoire dans lequel vous avez extrait les fichiers du programme d'installation.

7 Appliquez I'une des méthodes suivantes pour exécuter le programme d'installation :

+ Double-cliquez sur lefichier service pack.bat, puis suivez les instructions qui
saffichent al'écran.

+ A l'invite de commande, exécutez le fichier service pack.bat, puissuivez les
instructions qui saffichent al'écran.

Une fois|'installation terminée, les services du gestionnaire des collecteurs démarrent
automatiquement.

4.3.2 Mise a niveau des programmes clients

*

*

« Linux » page 57
« Windows » page 58

Linux

1 Loguez-vous en tant qu'utilisateur root ala machine exécutant les programmes clients de

Novell Sentinel Rapid Deployment.

2 Tééchargez |e programme d'installation du correctif pour Sentinel Rapid Deployment a partir

du localisateur de correctifs Novell (http://download.novell.com/patch/finder/).

3 Copiez le paguetage du programme d'installation téléchargé dans un répertoire temporaire.
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4 Indiquez lacommande suivante pour extraire les fichiers contenus dans le paquetage du
programme d'installation :

unzip <install filename>
Remplacez <install_filename> par le nom réel du fichier d'installation.

5 Accédez au répertoire apartir duquel vous avez extrait les fichiers du programme
dinstallation :

cd <directory name>

Remplacez <nom_répertoire> par le nom effectif du répertoire dans lequel lesfichiers ont été
extraits.

6 Exécutez le programme d'installation, puis suivez les instructions qui saffichent al'écran :

./service pack.sh

Windows
1 Loguez-vous en tant qu'administrateur &la machine exécutant les programmes clients de
Novell Sentinel Rapid Deployment.

2 Téléchargez le programme d'installation du correctif pour Sentinel Rapid Deployment a partir
du localisateur de correctifs Novell (http://download.novell.com/patch/finder/).

Copiez lefichier d'installation téléchargé dans un répertoire temporaire.
Extrayez les fichiers du pagquetage du programme d'installation.
Accédez au répertoire dans lequel vous avez extrait les fichiers du programme d'installation.

o O~ W

Appliguez I'une des méthodes suivantes pour exécuter |e programme d'installation :
+ Double-cliquez sur lefichier service pack.bat, puis suivez lesinstructions qui
saffichent al'écran.
+ A I'invite de commande, exécutez le fichier service pack.bat, puissuivez les
instructions qui saffichent al'écran.
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Observations sur la sécurité de
Sentinel Rapid Deployment

Cette section fournit des instructions spécifiques sur la sécurité de |'installation, de la configuration
et de la maintenance de Novell Sentinel Rapid Deployment.

*

*

Section 5.1, « Renforcement de la sécurité », page 59

Section 5.2, « Sécurisation de la communication réseau », page 60

Section 5.3, « Sécurisation des utilisateurs et des mots de passe », page 62

Section 5.4, « Sécurisation des données Sentinel », page 65

Section 5.5, « Sauvegarde des informations », page 68

Section 5.6, « Sécurisation du systéme d'exploitation », page 69

Section 5.7, « Affichage des événements d'audit Sentinel », page 70

Section 5.8, « Utilisation de certificats signés par des autorités de certification », page 70

5.1 Renforcement de la sécurité

*

*

Section 5.1.1, « Renforcement de la sécurité prét al'emploi », page 59
Section 5.1.2, « Sécurisation des données de Sentinel Rapid Deployment », page 60

5.1.1 Renforcement de la sécurité prét a I'emploi

*

*

Tous les ports inutiles sont désactivés.

Si possible, un port de service écoute uniquement les connexions locales et n‘autorise pas les
connexions a distance.

Lesfichiers sont installés avec les derniers priviléges de maniére ace que trés peu d'utilisateurs
puissent leslire.

Les mots de passe par défaut ne sont pas autorisés.

Lesrapports relatifs ala base de données ne sexécutent que lorsgu'un utilisateur dispose des
autorisations appropriées.

Toutes les interfaces Web nécessitent le protocole HTTPS.

L'application est soumise a une analyse des vulnérabilités et tous les problémes de sécurité
potentiels sont traités.

Toutes les communications réseau utilisent SSL par défaut et sont configurées en vue de
I'authentification.

L es mots de passe des comptes utilisateur sont codés par défaut lorsqu'ils sont stockés dans le
systeme de fichiers ou la base de données.
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5.1.2 Sécurisation des données de Sentinel Rapid Deployment

Les données du serveur Sentinel Rapid Deployment étant extrémement sensibles, cette machine doit
étre sécurisée physiquement et placée dans un endroit sir du réseau.Pour collecter les données des
sources d'événements en dehors du réseau sécurisé, utilisez un gestionnaire des collecteurs distant.
Pour plus d'informations sur les gestionnaires des collecteurs distants, reportez-vous ala

« Section 3.3, « Installation du gestionnaire des collecteurs et des programmes clients », page 35 ».

5.2 Sécurisation de la communication réseau

La communication entre les différents composants de Sentinel Rapid Deployment seffectue sur le
réseau, al'aide des différents types de protocoles de communication utilisés dans e systéme.
+ Section 5.2.1, « Communication entre les processus serveur de Sentinel », page 60

+ Section 5.2.2, « Communication entre le serveur Sentinel et |es programmes clients Sentinel »,
page 60
+ Section 5.2.3, « Communication entre le serveur et la base de données », page 61

+ Section 5.2.4, « Communication entre les gestionnaires des collecteurs et |es sources
d'événements », page 61
* Section 5.2.5, « Communication avec |les navigateurs Web », page 62

+ Section 5.2.6, « Communication entre la base de données et d'autres clients », page 62

5.2.1 Communication entre les processus serveur de Sentinel

Le serveur Sentinel comprend DAS Core, DAS Binary, un moteur de corrélation, un gestionnaire
des collecteurs et le serveur Web. Ils communiquent entre eux al'aide d'ActiveMQ.

La communication entre ces processus serveur seffectue par défaut sur SSL, par l'intermédiaire du
bus de messages ActiveM Q. Pour configurer SSL, indiquez les informations suivantes dans le
fichier <répertoire installation>/configuration.xml :

<jms brokerURL="failover://(ssl://
localhost:61616?wireFormat.maxInactivityDuration=30000) ?randomize=false"
interceptors="compression" keystore="../config/.activemgclientkeystore.jks"
keystorePassword="password" password="374d9f338b4dc4b50e45b3822fcebel2"
username="system"/>

Pour plus d'informations sur la configuration des certificats serveur et client personnalisés, reportez-
vous a la section « Processus » du Guide de I'utilisateur Sentinel Rapid Deployment.

5.2.2 Communication entre le serveur Sentinel et les
programmes clients Sentinel
Les programmes clients Sentinel tels que Sentinel Control Center (SCC), Sentinel Data Manager

(SDM) et Solution Designer utilisent lacommunication SSL par défaut par I'intermédiaire du
serveur proxy SSL.

Pour permettre la communication entre le serveur Sentinel et SCC, SDM et Solution Designer
exécutés en tant que programmes clients sur le serveur, indiquez les informations suivantes dans le
fichier <répertoire installation>/configuration.xml:
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<strategy active="yes" id="proxied client"
location="com.esecurity.common.communication.strategy.proxystrategy.ProxiedCl
ientStrategyFactory">

<transport type="ssl">

<ssl host="localhost" keystore="<install directorys/config/

.proxyClientKeystore" port="10013" usecacerts="false"/>

</transport>

</strategy>

Pour activer lacommunication entre le serveur Sentinel et SCC, SDM et Solution Designer exécutés
viaWeb Start, |a stratégie de communication est définie sur le serveur dansle fichier

<répertoire installations>/3rdparty/tomcat/webapps/ROOT/novellsiemdownloads/
configuration.xml delamaniére suivante:

<strategy active='"yes" id="proxied client"
location="com.esecurity.common.communication.strategy.proxystrategy.ProxiedCl
ientStrategyFactory" >

<transport type="ssl">

<ssl host="127.0.0.1" port="10013" keystore="./.novell/sentinel/

.proxyClientKeystore" />

</transport>

</strategy>

Pour plus d'informations sur la configuration des certificats serveur et client personnalisés, reportez-
vous a la section « Processus » du Guide de I'utilisateur de Sentinel Rapid Deployment.

5.2.3 Communication entre le serveur et la base de données

Le protocole utilisé pour lacommunication entre le serveur et la base de données est défini par le
pilote IDBC. Certains pilotes peuvent coder |la communication avec la base de données.

Sentinel Rapid Deployment utilise le pilote PostgreSQL (postgresqgl-<versions.jdbc3.jar)
disponible sur la page de téléchargement PostgreSQL. (http://jdbc.postgresql.org/download.html)
pour établir la connexion ala base de données PostgreSQL, qui est une mise en cauvre Java (Type
IV). Ce pilote prend en charge le codage de la communication des données. Pour configurer le
codage de la communication des données, reportez-vous aux options de codage PostgreSQL (http://
www.postgresgl.org/docs/8. 1/stati c/encryption-options.html).

Remarque: I'activation du codage a des conséquences sur les performances du systéme. C'est
pourquoi, par défaut, les communications de la base de données ne sont pas codées. | n'y a
cependant aucun probléme de sécurité car les communications entre la base de données et |e serveur
ont lieu au niveau de I'interface réseau en boucle et ne sont pas exposées au réseau ouvert.

5.2.4 Communication entre les gestionnaires des collecteurs et
les sources d'événements

Vous pouvez configurer Sentinel pour collecter en toute sécurité les données de différentes sources
d'événements. Toutefois, la collecte de données sécurisée est déterminée par les protocoles
spécifiques pris en charge par la source d'événements. Par exemple, Check Point LEA, Syslog et
Audit Connectors peuvent étre configurés pour que leur communication avec les sources
d'événements soit codée.
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Pour plus d'informations sur les fonctionnalités de sécurité pouvant étre activées, reportez-vous ala
documentation du fournisseur des connecteurs et de la source d'événements, accessible sur le site
Web de Novell Sentinel Plug-ins (http://support.novell.com/products/sentinel /secure/
sentinelplugins.html).

5.2.5 Communication avec les navigateurs Web

Le serveur Web est configuré par défaut pour communiquer par I'intermédiaire du protocole HTTPS.
Pour plus d'informations, reportez-vous a la documentation Tomcat (http://tomcat.apache.org/
tomcat-4.0-doc/ssl-howto.html).

5.2.6 Communication entre la base de données et d'autres
clients

Vous pouvez configurer labase de données PostgreSQL SIEM afin d'établir la connexion depuisune
machine cliente al'aide de Sentinel Data Manager ou d'une application tierce telle que Pgadmin.

Pour que Sentinel Data Manager puisse se connecter depuis une machine cliente, ajoutez laligne
suivante dans le fichier <répertoire installations/3rdparty/postgresql/data/
pg_hba.conf :

host all all 0.0.0.0/0 md5

Si vous souhaitez limiter les connexions des clients qui sont autorisés a se connecter ala base de
données par I'intermédiaire de SDM et al'exécuter, remplacez laligne ci-dessus par I'adresse | P de
I'héte. Laligne suivante du fichier pg_hba.conf est unindicateur permettant & PostgreSQL
d'accepter les connexions de la machine locale, de maniére a ce que le gestionnaire de données
Sentinel ne puisse sexécuter que sur le serveur.

host all all 127.0.0.1/32 md5

Pour limiter les connexions depuis les autres machines clientes, vous pouvez ajouter des entrées
host supplémentaires.

5.3 Seécurisation des utilisateurs et des mots de
passe

+ Section 5.3.1, « Utilisateurs du systéme d'exploitation », page 62
* Section 5.3.2, « Utilisateurs d'applications et de bases de données Sentinel », page 63
+ Section 5.3.3, « Application des stratégies de mot de passe pour les utilisateurs », page 64

5.3.1 Utilisateurs du systeme d'exploitation

+ «Installation des serveurs » page 63
+ «Installation du gestionnaire des collecteurs » page 63
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Installation des serveurs

L'installation du serveur Sentinel Rapid Deployment crée un utilisateur et un groupe systéme qui
sont les propriétaires des fichiers installés dans | e répertoire < répertoire installations. Si
I'utilisateur n'existe pas, il est créé et son répertoire privé est défini sur

<répertoire installation>. Si unnouvel utilisateur est créé, son mot de passe n'est pas défini
par défaut afin d'optimiser la sécurité. Si vous souhaitez vous loguer au systeme avec les références
del'utilisateur créé lors de l'installation, vous devez définir son mot de passe aprés I'installation.

Installation du gestionnaire des collecteurs

Le niveau de sécurité des utilisateurs peut varier en fonction du systéme d'exploitation sur lequel le
gestionnaire des collecteurs est installé.

Linux : le programme d'installation vous invite aindiquer e nom de I'utilisateur systéme qui est le
propriétaire desfichiersinstallés, ainsi que I'emplacement de création de son répertoire privé. Par
défaut, I'utilisateur systéme est esecadm, maisvous pouvez le renommer. Si I'utilisateur n'existe pas,
il est créé, ainsi que son répertoire privé. Si un nouvel utilisateur est créé, son mot de passe n'est pas
défini lors de I'installation afin d'optimiser la sécurité. Si vous souhaitez vous loguer au systéme
avec lesréférences de |'utilisateur, vous devez définir son mot de passe apres l'installation. Le
groupe par défaut est esec.

Au cours del'installation du client, si I'utilisateur existe, le programme d'installation ne redemande
pas de I'indiquer. Ce comportement est semblable a celui qui se produit pendant la désinstallation et
laréinstallation du logiciel. Si vous souhaitez que le programme d'installation demande de nouveau
d'indiquer I'utilisateur, procédez comme suiit :

1 Supprimez I'utilisateur et le groupe crééslors de la premiére installation.

2 Supprimez les variables d'environnement ESEC_USER apartir de /etc/profile.
Windows : aucun utilisateur n'est créé.

Les stratégies de mot de passe des utilisateurs systeme sont définies par |e systéme d'exploitation
utilisé.

5.3.2 Utilisateurs d'applications et de bases de données
Sentinel

Tous les utilisateurs des applications Sentinel Rapid Deployment sont des utilisateurs des bases de
données natives et leurs mots de passe sont protégés par |'utilisation de procédures, suivies de la
plate-forme des bases de données natives. Ces utilisateurs n'ont qu'un acces en lecture seule a
certaines tables de la base de données et peuvent interroger cette derniére.

Le programme d'installation crée et configure une base de données PostgreSQL avec les utilisateurs
suivants:

+ admin : 'utilisateur admin est I'administrateur de toutes les applications Sentinel auxquellesil
selogue.

+ dbauser: I'utilisateur dbauser est créé en tant que superutilisateur qui peut gérer labase de
données. Le mot de passe de |'utilisateur dbauser est défini au moment de I'installation du
serveur Sentinel Rapid Deployment. Ce mot de passe est stocké danslefichier <répertoire
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privé de 1'utilisateurs>/.pgpass.Le systeme suit les stratégies relatives aux mots de
passe de bases de données PostgreSQL . Pour plus d'informations, reportez-vous ala
Section 5.3.3, « Application des stratégies de mot de passe pour les utilisateurs », page 64.

* appuser : appuser est I'utilisateur non-superutilisateur utilisé par toutes les applications
Sentinel pour éablir la connexion ala base de données. Par défaut, I'utilisateur appuser utilise
un mot de passe genéré de fagon aléatoire lors de I'installation, qui est stocké et codé dans les
fichiers XML (das_core.xml, das_binary.xml €t advisor client.xml) danslerépertoire
<répertoire_installation>/config. Pour changer le mot de passe de I'utilisateur appuser,
employez I'utilitaire <répertoire installations/bin/dbconfig. Pour plus
d'informations, reportez-vous ala section « Fichiers du conteneur DAS » du Guide de
référence de Sentinel Rapid Deployment.

Remarque: il existe également un utilisateur de base de données PostgreSQL propriétaire de
I'intégralité de la base de données, y compris des tables de |a base de données systeme. Par défaut,
I'utilisateur de la base de données PostgreSQL est défini sur NOLOGIN de maniére ace gu'aucun
utilisateur ne puisse se loguer en tant qu'utilisateur PostgreSQL.

5.3.3 Application des stratégies de mot de passe pour les
utilisateurs

Sentinel Rapid Deployment utilise des mécani smes basés sur des normes pour faciliter |'application
des stratégies de mot de passe.

Le programme d'install ation crée et configure une base de données PostgreSQL avec les utilisateurs
suivants:

dbauser : propriétaire de la base de données (utilisateur administrateur de la base de données). Son
mot de passe est défini lors du processus d'installation.

appuser : |'utilisateur d'applications servant a se loguer ala base de données depuis Sentinel Rapid
Deployment. Le mot de passe est généré de maniére a éatoire lors du processus d'installation et est
réservé aune utilisation interne uniquement.

admin : lesréférences de I'administrateur peuvent étre utilisées pour se loguer al'interface Web de
Sentinel Rapid Deployment. Son mot de passe est défini lors du processus d'installation.

Par défaut, les mots de passe utilisateur sont stockés dans la base de données PostgreSQL, intégrée a
Sentinel Rapid Deployment. PostgreSQL permet d'utiliser plusieurs mécanismes d'authentification
basés sur des normes, tels que décrits dans la section Authentification des clients (http:/
www.postgresql.org/docs/8.3/stati c/client-authenti cation.html) de la documentation PostgreSQL.

L 'utilisation de ces mécanismes affecte tous les comptes utilisateur de Sentinel Rapid Deployment, y
compris les utilisateurs d'applications Web et les comptes utilisés uniquement par les services
principaux, comme dbauser €t appuser.

Il est plus simple d'utiliser un annuaire LDAP pour authentifier les utilisateurs d'applications Web.
Pour activer cette option sur le serveur Sentinel Rapid Deployment, reportez-vous ala Section 3.7,
« Authentification LDAP », page 45. Cette option n'affecte pas les comptes utilisés par les services
principaux, qui continuent a procéder aux authentifications via PostgreSQL , sauf si vous avez
modifié les parametres de configuration de PostgreSQL.
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Vous pouvez appliquer la stratégie de mot de passe de Sentinel Rapid Deployment de fagon
rigoureuse en utilisant alafois ces mécanismes basés sur des normes et |es mécani smes existant
dans votre environnement, comme votre annuaire LDAP.

5.4 Sécurisation des données Sentinel

Important : les données du serveur Sentinel étant extrémement sensibles, cette machine doit étre
sécurisée physiquement et placée dans un endroit sir du réseau.Pour collecter les données des
sources d'événements en dehors du réseau sécurisé, utilisez un gestionnaire des collecteurs distant.

Les mots de passe de certains composants doivent étre stockés pour étre disponibleslorsquele
systéme doit se connecter a une ressource telle que la base de données ou une source d'événements.
Dans ce cas, lorsque le mot de passe est stocké, il est d'abord codé pour empécher tout acces non
autorisé au mot de passe en texte clair.

Méme si le mot de passe est codé, veillez a ce que I'acces aux données du mot de passe stocké soit
protégé pour éviter toute exposition. Vous pouvez vérifier par exemple que les autorisations sur les
fichiers contenant des données sensibles ne sont pas lisibles par des utilisateurs non autori sés.

Fichiers

advisor client.xml

Référence de base de données

Les références de la base de données sont stockées danslefichier <répertoire installations/
config/server.xml.

<class>esecurity.base.ccs.comp.dataobject.ConnectionManager</class>
<property name="username'">appuser</propertys
<property name="password">7fA+ogBMeK7cRbJ+S6xJ/
InLBUi+sRVGK5qYycDxf IgGDHVX9FApWg==</property>

Références d'Advisor

<obj-component id="DownloadComponent">
<class>esecurity.ccs.comp.advisor.feed.NewAdvClientDownload</class>
<property name="advisor.downloadfrom.url">https://secure-www.novell.com/
sentinel/advisor/advisordata</property>
<property name="username">admin</propertys
<!-- Set the password (encrypted) using the adv_change password script -
->
<property name="password">jghlWIX8HD6GDHVX9FApWg==</property>
<property name='"compression.enabled"s>true</propertys
<!--
Set the following properties to connect through an HTTP proxy.
Set the proxy password (encrypted) using the adv_change password script
(make a
copy of the script and add "-x" to the java cmd line to set the proxy
password
instead of the advisor password.
-=>
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<!--
<property name="proxy host"></propertys
<property name="proxy port"s></propertys
<property name:”proxy_username"></property>
<property name:”proxy_password"></property>
-=>

</obj-component >

Configuration.xml

<strategy active="yes" id="jms"
location="com.esecurity.common.communication.strategy.jmsstrategy.activemg.Ac
tiveMQStrategyFactory" name="ActiveMQ">
<jms brokerURL="failover://(ssl://
localhost:61616?wireFormat . .maxInactivityDuration=30000) ?randomize=false"
interceptors="compression" keystore="../config/.activemgclientkeystore.jks"
keystorePassword="password" password="374d9£338b4dc4b50e45b3822fcebel2"
username="system"/>

</strategy>

das_binary.xml

<class>esecurity.base.ccs.comp.dataobject.ConnectionManager</class>
<property name="username">appuser</property>
<property name="password">7fA+ogBMeK7cRbJ+S6xJ/
InLBUi+sRVGK5qYycDxf IgGDHVX9FApWg==</property>

das_core.xml

<class>esecurity.base.ccs.comp.dataobject.ConnectionManager</class>
<property name="username">appuser</property>
<property name="password">7fA+ogBMeK7cRbJ+S6xJ/
InLBU1i+sRVGK5qYycDxfIgGDHVX9FApWg==</property>

Certaines tables de |a base de données stockent des mots de passe et des certificats. Ces données
sensibles sont codées et stockées dans | es tables répertoriées ci-dessous. Vous devez limiter I'accés a
cestables.

+ evt_src: donnéesdelacolonne evt_src_config

+ evt_src_collector : colonnes: evt_src_collector_props

+ evt_src_grp (doute) : colonnes: evt_src_default_config

¢+ MD_CONFIG : colonne: données

+ integrator_config: colonne: integrator_properties

+ md_view_config: colonne: view_data

+ esec_content : colonne : content_context, content_hash

+ esec_content_grp_content : colonnes : content_hash

+ sentine_plugin : colonnes : content_pkg, file_hash

Sentinel Rapid Deployment stocke les données de configuration et d'événements. Ces données sont
stockées dans les emplacements suivants :
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Composants

Emplacement des données de
configuration

Emplacement des données
d'événements

Serveur Sentinel
Rapid Deployment

Moteur de corrélation

DAS Core

DAS Binary

Gestionnaire des
collecteurs

Tables de base de données et systéme
de fichiers

(<répertoire installation>/
config)

Ces informations de configuration
comprennent la base de données code,

la source d'événements, les intégrateurs

et les mots de passe.

Systeme de fichiers
(<répertoire installations/
config). La seule information de

configuration sensible est la paire de clés
client utilisée pour établir la connexion au

bus de messages.

<répertoire installation>/
config

<répertoire installations/
config

Systeme de fichiers

(<répertoire installations/
config). La seule information de
configuration sensible est le mot de
passe utilisateur du gestionnaire des
collecteurs permettant d'établir la
connexion au bus de messages.

Base de données (tables EVENTS,
CORRELATED_EVENTS,
EVT_SMRY_ et AUDIT_RECORD) et
systeme de fichiers aux
emplacements

<répertoire installations/
data/eventdata et
<répertoire_installation>/data/raw
data

Les données d'événements peuvent
étre archivées dans le systeme de
fichiers dans le cadre de la gestion
des partitions.

correlation engine.cache

das_core.cache

Les données d'événements peuvent
étre mises en cache si la base de
données est arrétée.

das_binary.cache

Les données d'événements peuvent
étre mises en cache dans le systeme
de fichiers dans des situations
d'erreur : bus de messages arrété ou
débordement d'événements. Ces
données d'événements sont stockées
dans le répertoire

<répertoire installations/
data/collector mgr.cache.
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Emplacement des données de Emplacement des données

Composants . . s
configuration d'événements

Programmes clients  Systéme de fichiers Aucun
(répertoire installation/
config). Les programmes clients ne
stockent pas d'informations sensibles
dans les fichiers de configuration..

Par exemple, les programmes clients
peuvent exporter des données ESM
dans un systeme de fichiers local. Le
fichier exporté contient des mots de
passe codés s'ils sont présents dans la
configuration des sources d'événements
exportées. Les mots de passe sont
codés, mais l'autorisation d'exportation
ESM ne doit étre accordée qu'aux
utilisateurs approuveés et disposant de ce
privilege.

5.5 Sauvegarde des informations

+ Vous devez sauvegarder les événements réguliérement. Le support de sauvegarde doit étre
stocké dans un lieu sécurisé, en dehors du site.

+ Sauvegardez les données systéme. Pour plus d'informations, reportez-vous a la section sur
I'« utilitaire de sauvegarde et de restauration » dans le Guide de I'utilisateur de Sentinel Rapid
Deployment.

+ Pour les données sensibles, utilisez I'une des méthodes suivantes pour coder |a sauvegarde des
données:

+ Codez les données proprement dites si |'application de création des données prend en
charge le codage. C'est |e cas notamment des produits de base de données et des outils
tiers. Utilisez un logiciel de sauvegarde pouvant coder |es données au moment de la
sauvegarde. Cette méthode a une incidence sur les performances et lafacilité d'utilisation
du systéme, notamment en ce qui concerne la gestion des clés de codage.

+ Utilisez un applicatif pour coder |e support de sauvegarde des données sensibleslorsdela
sauvegarde.

+ Si vous transportez le support et |e stockez en dehors du site, utilisez une entreprise spécialisée
dans |'expédition et |e stockage des supports. Veillez a ce que les bandes soient identifiées par
des codes barres, qu'elles soient stockées dans des conditions respectueuses de | 'environnement
et gérées par une entreprise réputée pour gérer les supports correctement.

+ Chargez les certificats de récupération. Le service Sentinel de Novell par défaut n'est pas
configuré pour |'agent de récupération. Au cours de la configuration du serveur par
I'intermédiaire du systéme YaST, veillez a ce que le chemin de I'agent de récupération soit
configuré. Ce chemin doit contenir laliste des certificats que le service peut charger et dans
laquelle les utilisateurs peut sélectionner un € ément.
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Pour plus d'informations, reportez-vous a « Gestion des certificats pour le serveur Sentinel 6.1
Rapid Deployment » dans le Guide de référence de Sentinel Rapid Deployment.

YaST contient des modules pour la gestion de base des certificats X.509, qui implique
principalement la création d'autorités et de sous-autorités de certification, ainsi que de leurs
certificats. Pour plus d'informations sur lagestion et lamise ajour des certificats, reportez-vous
alasection Managing X.509 Certification (Gestion de la certification X.509) (http://
www.novell.com/documentation/sles10/sles_admin/data/cha_yast_ca.html) du manuel SUSE
Linux Enterprise Server 10 Installation and Administration Guide (Guide d'installation et
d'administration du SUSE Linux Enterprise Server 10) (http://www.novell.com/documentation/
sles10/sles admin/data/bookinfo_book _sles admin.html).

5.6 Securisation du systeme d'exploitation

+ Sentinel Rapid Deployment est pris en charge par SUSE Linux Enterprise Server (SLES) 10
SP3 ou version ultérieure. Pour plus d'informations sur la sécurisation d'une machine SLES,
reportez-vous aladocumentation de SUSE Linux Enterprise Server 10 (http://www.novell.com/
documentation/sles10/sles admin/data/part_security.html).

+ Sécurisez I'acces au serveur Sentinel Rapid Deployment al'aide d'un pare-feu. Si le serveur
Sentinel est accessible al'extérieur du réseau de I'entreprise, utilisez un pare-feu pour empécher
tout acces direct par unintrus.

Activez les ports du pare-feu suivants :

Composants Port
ActiveMQ 61616
PostgreSQL 5432
Tomcat 8443
Port du client proxy de Sentinel Control Center 10013
Client approuvé proxy 10014
internal_gateway_server and internal_gateway Utilisé entre le moteur et le gestionnaire 5556
internal_router_server et internal_router_client 5558

Utilisé entre le serveur et le client du routeur d'événements

Port d'écoute d'événements 35 000

Configuré dans config/collector mgr.properties comme
“‘esecurity.agentmanager.event.port”

Remarque: les ports marqués d'un astérisque peuvent étre différents sils étaient dgja utilisés
au moment de l'installation. Si c'est le cas, utilisez les numéros de port demandés lors de
I'installation.

Pour plus d'informations sur |'activation d'un pare-feu sur SLES 10, reportez-vous ala section
Configuring Firewalls with YaST (Configuration de pare-feu avec YaST) (http://
www.novell.com/documentation/sles10/sles admin/data/sec_fire suse.html) du manuel SLES
10 Administration Guide (Guide d'administration de SLES 10).
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5.7 Affichage des événements d'audit Sentinel

Sentinel Rapid Deployment génére des événements d'audit pour de nombreuses opérations
effectuées par les utilisateurs et pour des opérations réalisées en interne pour des activités systéme.
Ces événements peuvent étre affichés dans Active Views ou sont accessibles par I'intermédiaire
d'une recherche ou d'un rapport. Vous devez cependant disposer des autorisations nécessaires pour
afficher les événements systéme.

Pour plus d'informations, reportez-vous ala section consacrée aux « événements systéme de
Sentinel » dans le Guide de I'utilisateur de Sentinel Rapid Deployment.

5.8 Utilisation de certificats signés par des
autorités de certification

Vous pouvez remplacer le certificat auto-signé par un certificat signé par une autorité de certification
réputée telle que VeriSign, Thawte ou Entrust. Vous pouvez également remplacer le certificat auto-
signé par un certificat signé par une autorité de certification moins connue, telle que I'autorité de
votre entreprise ou de votre organisation.

Pour plus d'informations, reportez-vous a « Gestion des certificats pour le serveur Sentinel 6.1
Rapid Deployment » dans |e Guide de référence de Sentinel Rapid Deployment.
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Test des fonctionnalités de
Sentinel Rapid Deployment

Sentinel Rapid Deployment est installé avec un collecteur générique qui permet de tester de
nombreuses fonctions de base du systéme. Vous pouvez utiliser ce collecteur pour tester les
affichages Active Views, la création d'incidents, les regles de corrélation et les rapports.

+ Section 6.1, « Test de I'installation de Rapid Deployment », page 71

+ Section 6.2, « Nettoyage aprés test », page 83

+ Section 6.3, « Utilisation des données réelles », page 84

6.1 Test de l'installation de Rapid Deployment

La procédure suivante décrit les étapes a suivre pour tester le systeme Sentinel Rapid Deployment et
les résultats attendus. 11 se peut que vous n'obteniez pas exactement les mémes événements, mais
Vos résultats doivent étre similaires a ceux ci-dessous.

Au niveau de base, ces tests vous permettent de confirmer ce qui sulit :

+ Lesservices Sentinel sont fonctionnels.

+ Lacommunication viale bus de messages est fonctionnelle.

+ Des événements d'audit interne sont envoyeés.

+ Des événements peuvent étre envoyés a partir d'un gestionnaire des collecteurs.

+ Lesévénements sont insérés dans la base de données et peuvent étre récupérés al'aide d'un
rapport.

+ |l est possible de créer et de visualiser desincidents.

+ Lesrégles sont évaluées et le moteur de corrélation déclenche les événements corrélés.

+ Legestionnaire de données Sentinel se connecte ala base de données et lit les informations de
partition.

Si I'un de cestests échoue, consultez lejournal d'installation et les autres fichiers journauix et
contactez le Support technique de Novell (http://support.novell.com/
phone.html ?sourcei dint=suplnav4_phonesup), si nécessaire.

Pour tester I'installation :

1 Loguez-vous al'interface Web de Sentinel Rapid Deployment.

Pour plus d'informations, reportez-vous ala section « Acces al'interface Web de Novell
Sentinel » du Guide de I'utilisateur de Sentinel Rapid Deployment.

2 Séectionnez la page Rechercher, puis recherchez un événement interne. Un ou plusieurs
événements doivent étre renvoyeés.

Par exemple, pour rechercher des événements internes avec un niveau de gravité compris entre
3 et 5, sélectionnez Inclure les événements systéme, puis saisissez sev:[3 TO 5] dansle champ
Rechercher.
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Pour plus d'informations, reportez-vous ala section « Exécution d'une recherche
d'événements » du Guide de I'utilisateur de Sentinel Rapid Deployment.

Par défaut, lafonctionnalité de recherche n'est pas activée dans SP2. Cependant, si vous
souhaitez activer cette fonctionnalité, reportez-vous ala section « Activation de I'option de
recherche dans I'interface utilisateur Web » du Guide de I'utilisateur de Sentinel Rapid
Deployment.

3 Sdlectionnez la page Rapports, spécifiez les paramétres, puis exécutez un rapport.

Par exemple, cliquez sur le bouton Exécuter en regard de Configuration d'événements Sentinel
Core, spécifiez les parametres souhaités, puis cliquez sur Exécuter.

Pour plus d'informations, reportez-vous a la section « Exécution de rapports » du Guide de
I'utilisateur de Sentinel Rapid Deployment.

4 Danslapage Applications, cliquez sur Démarrer Sentinel Control Center.

5 Loguez-vous au systéme en tant qu'administrateur Sentinel spécifié durant I'installation (par
défaut, admin).

Sentinel Control Center souvre et affiche I'onglet Active Views qui présente les événements
filtrés par lesfiltres publics Internal_Events et High_Severity.

N Centre de contrale Novell Sentinel - Connecté comme admin E”E|g|
Fichier ~Options  Outils  Fenétres  Gestion de source d'événemerts  Wues actives Alder
wanjoHBWema s jima QL)
Mavigateur 5 2 4B
[=43) ues actives = " - ~
) Temps réel PUBLIC:High_Severity, Severity
: » TS rity . L
- Filtre PUBLIC:High_Severity, attribut Severity Décompte des événements par seq|
# PUBLIC:Internal_Everts, Resource - Oo
- - g Intervalles de 16 minutes, 30 secondes : - -
#-3) Instartang ; 3 \ m 18:45:30 - 18:46:00
123 Requétes historigues o
. 2
1) Envuiter . s
120 Analyse -9 |0s
Opérations
Dop . os |H4
Hs
07 0.7
06 08
05 0.5
0.4 0.4
03 0.3
02 0.2
Liste des travaux o 2
Reécapiulsii des elments de travail o1 04
Je posstde 0 élément(s) Grouge o
dont 0 assigns(s) 4 mes Darous 15, 183300 163500 183700 183300 164100 194300 184500 WMajfaites glisser a sourls pour redime
i Ctrl+faites glisser le segment pour
groupes. [ i Heure g a poury
B > Valeurs dintervalles | Waleurs maimales
Aificher les Eléments de traval e e m— T g m— Message NomTaxonomieXDAS
dmi [} 180511 184558 RemoveData Ohject Rule hame: TestPule! Type: fiter Rule Id: 501 CFE10-5200-102E-...
min
@ 160511 18:45.54 Undeploy Rule Undeploy Pule: 801 CFE10-5200-102E-5CAD-000C2390133F, req...
[] 1B8/0511 154554 Remove Data Ohiect Carrelation Rule Corfig 10: 501 CFE10-5200-102E-5CAD-000C29...
@  hemsnt 164547 INew DataObject Ruls Name: TestRule2 Type: fiter Rule Id: 801CFB10-6200-102E-
@ 180511 18:38 57 Deploy RulesiiithActionsTo... |Deploy Pules With £-tions To Engine 696080E0-0420-1029-20D..
[] 1B0811 18:38 57 MewData Obisct Carrelation Rule Corfig 10: 501 CFE10-6200-102E-5CAD000C29...
@  hemsn1 16:38:39 IMew DataObject Ruls Nare: TestRuled Type: fiter Rule o 801CFB10-6200-102E-
@®  (1emsn1 183727 Lipdste DetaObject Updating Config Object: Preferences by User: admin; reqld(48174,
@®  emsnt 183722 FiChart, Data | Ioined existing Active View with fiter _SYSTEM Internal_Everts an
@  hemsnt 183721 RiChert, Data _|Ioined existing Active View wih fiter _SYSTEM:High_Severity and
@  [1emsn1183718 LoginUser Logging in user: admin ; reqid(4817A0F0-621A-1 02E-BIEA DN 9B... (XDAS_AE_CREATE_SESSI
HBMEA1 18:3718 UserLoggedin User admin with O name NO164REXP1 Wdministrator at172.22.3
i GIDEH 1 18:37:16 uthertication User admin has passed Athertication to Sertinelifizard; reqld(45...

6 Accédez au menu Gestion de source d'événements, puis sélectionnez Vue en direct.

7 Danslavue graphique, cliquez avec le bouton droit sur Source d'événements 5 eps, puis
sélectionnez Démarrer.

8 Fermez lafenétre Gestion de source d'événements (vue en direct).
9 Cliquez sur I'onglet Active Views.
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10

11

12

13
14

15

16

Vous pouvez afficher lafenétre active portant le titre PUBLIC: High Severity, Severity. Vous
devrez peut-étre attendre un certain temps avant que le collecteur démarre et que les données
apparaissent dans la fenétre.

Cliguez sur le bouton Requéte d'événement dans la barre d'outils. La fenétre Requéte
d'événements historiques saffiche.

Dans cette fenétre, cliquez sur lafléche vers le bas Filtre pour sélectionner lefiltre.
Séectionnez lefiltre Public: All.

Choisissez une période qui couvre la période d'activité du collecteur. Sélectionnez la plage de
dates a |'aide des listes déroulantes De et A.

Séectionnez unetaille de lot.
Cliquez sur I'icone de loupe pour exécuter la requéte.

N Requéte d'événements historiques

L Requéte Q havigateur actit

Filtre : Gravité : B De : HA: Taille cu lot

|| = | G| 6@ e -

L
: Gravité Heure d'événement om de '8vénement Message
0 1EASM1 154545 Cormbined PersistertMapsSt... [Total 11 persistert maps with 2KE in 15 entries; tatal of 14 fetched »
] 16051 184332 Cornbined PersisterdMapsSt... [Total 15 persistent maps with 14 KB in 86 entries; total of 81 fetchec
LY, 1EA05M1 154508 EnginePerformance Summary  |Engine tchlinu: dublinlab wvistatec ie:172.22.19.161 haz processed
LY 1651 18:43.03 Evert Throughput Capacity Event throughput capacity is at 0% for the past 15.00 min.
0 1610511 15:42:49 Evert Throughput Capacity Ewent throughput capacity is st 0% for the past 15.00 min.
o 16A5M1 184237 Cornbined Real Time Surmmari.... [Total 2 Active Wiews and combined cardinalty of 16, total 9 allocate
L 1610511 154256 Evert Throughput Capacity Ewent throughput capacity is st 0% for the past 15.00 min.
@ 1651 183857 Deploy FulesiiithActionsTo. .. [Deploy Bules With Actions To Engine 696080E0-3220-1029-4D DL
[7] 160511 1535587 Mew DataObject Correlstion Rule Corfig [D: 501 CFB10-6200-102E-5 CAD-O00C28¢
L 16/ = Q=] ct Fule Marne: TestRule1 Type: fiter Ruls |d: O0-102E
@ 16051 183727 k Upchate Data Object Updsting Config Object: Preferences by Llser: admin; reqld (451 7.4
ﬁ 16051 183722 Ft ChartJoining ExistingData  [Joined exizting Active Wiew with fitter _SYSTEM: Internal_Everts ar
@ 160511 18:37:21 Rt ChartJoining ExistingData  |Joined existing Active Wiew with fiter _SYSTEM:High_Sewerity and
ﬁ 16051 1583715 LoginUzer Logaing in uger: admin ; reqld @81 7A0F0-621 24-102E-B9EA DM 9E! .
< >
5 Lot recu. Cliguez sur Sute pour plus de résuttats. Fin 160561 18:43 48 | s Marmkre: 100

Maintenez latouche Ctrl ou Maj enfoncée et sélectionnez plusieurs événements dans lafenétre
Requéte d'événements historiques.

Cliquez avec le bouton droit dans la fenétre, puis sélectionnez Créer un incident pour afficher
lafenétre Nouvel incident.
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N Mouvel incident (1)

Fichier Opérations  Options

dempX |
Evénements rResscuurces r‘h‘ulnérabilité r.&d\riaor riTRAcrHistnriquel Fied ¢ B

Evénements associés

ID de lI'incident :
NOUVEAU

Titre :
Testincidentl |

-

Gravité Heure d'événement Mom de I'evénement Mezsage

i

Etat :
|OPEN v

Gravité :
|qucune o v|

Priorité -
|Aucune ) v|

Catégorie :

[ &0
Initiateur :

admin

Responsahle :
| vl

Description :

| N
Résolution :

£ ¥

| ‘ [ Créer ] [ Anruler ]

17 Nommez l'incident TestIncidentl, puis cliquez sur Créer. Une notification de réussite saffiche.
Cliguez sur Enregistrer.

18 Cliquez sur I'onglet Incidents pour afficher I'incident que vous venez de créer dansle
gestionnaire de vues d'incidents.

'kl Vue Incidents

Etat Gravité Priorité D Responsable
ket I N A A
D Testincidert PEM Aucune (0 Aucune (0 100
1de r%’ Rafraichir @ Gérer les wues v E"I Bazculer vers une autre vue -

19 Double-cliquez sur I'incident pour afficher les événements.
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N Nouwel incident (1) |Z||E|E|

Fichier —Opérations  Options

Hema X

Evénemetits rRessnuru:es r\n'ulnérabil'rté rﬂ\d\u’isnr riTRAC rHiS'torique pie 1 » B
Evénements associés :

ID de l'incident :

NOUVEAU 4
Tit h Gravite Heure d'événement Mom de ['&vénement Mezsage
Ire -

- o) 16061 158:43.03 Evernt Throughput Capacity Ewent thro
|TES"”'3'[’E”t1 | v (160511 15:42.37 Combined Real Time Summari... |Total 2 Agti
Etat - @ 160511 16:38.57 Deploy RulesWithactionsTo... |Deploy Rul
|OF'EN v| Ii 160551 158:38:39 Mew DataChject Rule Mame

Ii 16051 18:37:21 Rt ChartJoiningExistingData  |Joined exis

Gravité : i 160511 18:37:18 Lagin Llzer Logging in
|Aucune (o v| o) 160511 158:29:05 CombinedPersistentMapsSt... | Tatal 6 per
Priorité : D'
|Aucune (0 v|
Catégorie :
(]
Initiateur :
admin
Responsahble :
| v|
Description :

< >

Résolution :

| | [ Créer ] l Arinuler ]

20 Fermez lafenétre Incidents.

21 Cliquez sur I'onglet Analyse.

22 Cliguez sur Requétes hors ligne dans le menu Analyse ou depuis |e navigateur.

23 Danslafenétre Requétes hors ligne, cliquez sur Ajouter.

24 Spécifiez un nom, sélectionnez un filtre, sélectionnez une période et cliquez sur OK.

25 Cliquez sur Parcourir pour afficher laliste des événements et |les détails associés dans la
fenétre de navigateur actif.
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N Centre de contrile Novell Sentinel - Connecté comme admin

Fichier Opions Oulls  Fenftres  Gestion de source dévénements #nelyse Aide
oanjioEBueso s fiaLl
Navigateur a B vues actives™ | W Corrélation Incicerts | & iTRaC™ d Analyse | ) Advisor | (%) Admin 4B

=00 Req

tl__ Requéte hors ligne

Farcouric  CSVY HTML  Supprimer  Détails

N Navigateur actif

eo@® Tote 122

Rechercher

Navigateur actif
= CollectorScript
At (58)
Internal  (5)
Performance (1)

PUBLIC:ALL

Sélectionnez plusieurs valeurs

Liste dles rawausz a &
Récaptulatl des SlEmerts de travel
o B EventName F
Je posside O &lément(s) Doroue
dort 0 assigné(s) & mes Authentication - CollectorManager Starting (3]
groupes. [ i

Décompte des événements

CombinedPersisterthaps Status  (15)
CombinedReaTmeSummaries Status - De... (11)
Engine Performance Summary - EvertRoute... @)
EvertThroughputCapacty  (3)

admin Loginllser  £4)

NewDataObject - Reestablished Contact...  (10)

Afficher les ééments de travail

RefreshingMapFromServer (1)

RemoveData Objsct - Rt Chart oinngExistl.. (7] S Gravits | Heure devénement Nom de [événement Message
SinglePersisterthisp Status  (25) 168811 19.01:48 NewData Object GueryMame: TES 4
UndeployFule - Userloggedin c7) v [16msn11859.08 ComhinedPersistentapst... Total & persistert

1 E/05H1 18:58:58 CombinedPersisterthaps 5., | Total 6 persistert
16 45 CombinedPersistert Maps St.. persistet &

»

Sélectionnez plusieurs valeurs...

Vous pouvez afficher les détails suivants : collecteur, adresse | P cible, gravité, port de service
cible et ressource.

26 Sélectionnez I'onglet Corréation. Le gestionnaire de regles de corrélation saffiche.

E,']i Ajouter i‘_ Dozsier ; | Régles de co W Lizter les régles de corrélation des...  Gérer les dos...  Importer/Expo...

Prét %‘ Rafraichir| Rafraichi le : 160511 18:46:37

27 Cliquez sur Ajouter. L'Assistant de régles de corréation saffiche.

76 Guide d'installation de Sentinel Rapid Deployment



X

Regle de corrélation

B Quel type de régle de corrélation voulez-vous créer ?
> Simple
Une reégle qui correspond aux conditions spécifiées

» Concaténé
Créer une régle de concaténation

> Composite
Une regle qui correspond collectivernent 3 deux ou plusieurs régles simples

> Séquence
Une reégle gui permet d'exécuter des régles successives

2> Personnalisé/Format libre
Fermet d'écrire des régles personnalisées 3 l'aide de Rulel S

28 Cliquez sur Smple. Lafenétre Régle simple saffiche.
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Regle de corrélation

Regle simple

Déclencher si |Tnutes

v| les conditions suivantes sont remplies -

E

Gravité v| |= v| |4 w
Ajouter ] ’ Supprimer
Apergu RulelLy :
filter{{e.Severity = 47
[ Précédent ] [ Suivart ] [ Annuler

|

29 Utilisez les menus déroulants pour définir le critére de gravité sur 4, puis cliquez sur Suivant.

Lafenétre Mettre ajour les critéres saffiche.
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X]

Régle de corrélation

Mettre a jour les critéres
Aprés le déclenchement de la régle :
() A chague déclencherent de cette régle, poursuivre lexécution des opérations
® A chague declenchement de cette régle, ne pas effectuer d'opération pendant | 18 | |Heures w
[ Précédent ] | Suivart | [ Annuiler ]

30 Séectionnez Ne pas effectuer d'opération a chaque déclenchement de cette régle pendant et
définissez la période sur 1 minute al'aide du menu déroulant, puis cliquez sur Suivant. La
fenétre Description générale saffiche.
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80

Regle de corrélation

Description générale

MNom

TestRulet |

Espace de noms

|F{égles e corrélation v|

Description

X

[ Précédent ][ Suivant ][ Annuler

31 Nommez laregle TestRulel, entrez une description et cliquez sur Suivant.
32 Sédectionnez Non, ne pas créer d'autre regle et cliquez sur Suivant.
33 Créez une opération a associer alarégle que vous avez créée.
33a Effectuez I'une des opérations suivantes :
+ Sélectionnez Outils > Gestionnaire d'opérations > Ajouter.

+ Danslafenétre Déployer laregle, cliquez sur Ajouter une opération. Pour plus
d'informations, reportez-vous al'Etape 34 al'Etape 35 page 81.

Lafenétre Configurer une opération saffiche.
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34
35

36
37

N Configurer lopération

Mom de l'opérstion
CorrelatedEvert Action

Opération
408 Corfigurer 'événemert corrélé

Marm
=]

Options o' événement
=]

Sewerity

EwertMarme

Meszage

Resource

SubResource

Waleur

Copier les champs de I'dwénement déclencheur

g
Carrelated Event

[ Ajouter un plug-in d'opération H Enregizstrer H Annuler ]

33b Danslafenétre Configurer une opération, spécifiez les éléments suivants :

*

*

*

*

*

Spécifiez le nom de |'opération (CorrelatedEvent, par exemple).

Séectionnez Configurer un événement corrélé dans laliste déroulante Opération.
Définissez les options d'événements.

Définissez e niveau de gravité sur 5.

Spécifiez le nom de I'événement (CorrelatedEvent, par exemple).

+ Spécifiez un message, le cas échéant.

Pour plus d'informations sur la création d'opérations, reportez-vous ala section « Création
d'opérations » du Guide de I'utilisateur de Sentinel Rapid Deployment.

33c Cliquez sur Enregistrer.

Ouvrez lafenétre Gestionnaire de régle de corrélation.

Sélectionnez uneréegle, puiscliquez sur lelien Déployer lesregles. Lafenétre Déployer laregle

saffiche.

Dans lafenétre Déployer laregle, sélectionnez |e moteur a utiliser pour déployer larégle.

Sélectionnez |'opération que vous avez créée dans Etape 33 page 80 pour I'associer alarégle,

puis cliguez sur OK.
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N Déployer la régle E

Selectionnez un moteur pour déployer la régle dans

shrabanitest bir novell.com:A 27002 o

Evénement corr&lé
[ ] incident
|:| Ervoyer un message électronicue

Selectionnez des opérations & effectuer lors du déclenchement des régles :

| Ajouter une apération |

| 8] 4 || Annuler |

38 Séectionnez le gestionnaire de moteurs de corréation.

Sous |le moteur de corrélation, vous pouvez voir que larégle est déployée et activée.

N Gestionnaire de moteurs de corrélation

TestRulel
CorrelatedEvent

Mom Mom d'hite 1D de I'hite Santé ActiveriDe... 1D Tempsdet.. Duréedel.. Mombrede.. MNombre de..
= €7 sentinel

= ﬂ shrabanizst bir novel. shrabani-sthl.. 1722219161 ' Bonétat [ activé BIG0E0E0-D... 0 ms 26,00 min 79

Foonétat b acte leorcreios im0 o |

Prét

@ Rafraichir| Rafraichi le : 160811 15:39:01

39 Déclenchez un événement de sécurité 4, comme une authentification échouée, pour activer la
régle de corrélation déployée.

Pour générer un tel événement, ouvrez par exemple une fenétre de login de Sentinel Control
Center, puis spécifiez des références utilisateur erronées.

40 Cliquez sur I'onglet Active Views, puis vérifiez si I'événement corrélé abien été généré.

Gravité Here d'événement Nom de 'événerment Messace MomTaxonomieXDas
160511 15:35.57 Deploy RulesithActionsTo... |Deploy Rules With Actions To Engine 696050E0-9A420-1029-A0D...
16/08/11 18:358:57 Mew Data Object Correlation Rule Corfig 1D: 801 CFB1 0-5200-1 02E-8CAD-000C29...
Ei0S/11 18:38:39 ey Drata Clbject Pule Mame: TestRu\_e1 Type: filter Rule |d: 801 CFB10-6200-102E-...
16081 183727 Update Data Chject Updating Confiy Object: Preferences by User: admin; regld(48174..
1E05M 1 15:37:22 Rt ChartJoiningExistingData  |Joined existing Active VWiew with fiter _SYSTEM: Internal_Everts an..
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41 Fermez Sentinel Control Center.
42 Sur lapage Applications, cliquez sur Démarrer le gestionnaire de données Sentinel.
43 Loguez-vous au gestionnaire de données Sentinel en utilisant les références de I'administrateur
de base de données spécifiéeslors de I'installation (valeur par défaut : dbauser).
® Connexion a la base de données g|
C SErveur
PostgreSQL  »
Baze de données Hite Part

SIEM test 6432

Momn d'utilissteur Mot de passe

Enregiztrer les paramétres de connexion

Connecter

44 Cliquez sur chague onglet pour vous assurer que Vous pouvez y accéder.
45 Fermez le gestionnaire de données Sentinel.

Si vous avez suivi toutes ces étapes sans erreur, vous avez réussi la vérification de base de
I'installation du systéme Sentinel.

6.2 Nettoyage apreés test

Unefoislavérification du systéme terminée, vous devez supprimer les objets créés pour les tests.
1 Loguez-vous au systéme en tant qu'administrateur Sentinel spécifié durant I'installation (par
défaut, admin).
2 Sdectionnez I'onglet Corrélation.
3 Ouvrez le gestionnaire de moteurs de corrélation.

4 Danscelui-ci, cliquez avec le bouton droit dela souris sur TestRulel, puis sélectionnez Annuler
le déploiement.

5 Ouvrez le gestionnaire de régle de corrélation.
6 Séectionnez TestRulel, puis cliquez sur Supprimer.
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M Gestionnaire de régles de corrélation

E',} Ajouter ﬁs Dozsier ; | Fégles de co... W Lizter les régles de corrélation des...  Gérer les dos...  Imparter/Expo...

T TestRule2
AfficheriEditer Déployer la régle Supprimfr

Prét %‘ Rafraichir| Rafraichile : 16/0511 18:46:01

7 Séectionnez Outils > Gestionnaire d'opérations pour afficher la fenétre Gestionnaire
d'opérations.

8 Séectionnez I'opération CorrelatedEvent, cliquez sur Supprimer, puis sur Oui pour valider la
suppression.

N Gestionnaire d'opérations Z| IEI@

E,'} Ajouter Gérer les plug-ns

:‘T_s-l Ervvoyer un message électronigue

¥ Evénement corrélé AffichersEditer Supprimer

I Prét @ Rafraichir| Rafraichi le ;1610541 18:34:11

9 Sdectionnez le menu Gestion de source d'événements, puis cliquez sur Vue en direct.

10 Danslahiérarchie de source d'événements graphique, cliquez avec le bouton droit de la souris
sur Collecteur général, puis sélectionnez Arréter.

11 Fermez lafenétre Gestion de source d'événements.
12 Cliquez sur I'onglet Incidents.
13 Ouvrez le gestionnaire de vues dincidents.

14 Sélectionnez TestIncidentl, cliquez avec le bouton droit de la souris dessus, puis sélectionnez
Supprimer.

6.3 Utilisation des données réelles

Pour commencer atravailler avec les données réelles, vous devez importer et configurer les
collecteurs appropriés pour votre environnement, configurer vos propres régles, créer les processus
detravail iTRAC, etc. Pour plus d'informations, reportez-vous au Guide de I'utilisateur de Sentinel
Rapid Deployment. Les Solution Packs de Sentinel permettent une mise en route rapide. Consultez
la page de contenu Sentine (http://support.novell.com/products/sentinel/sentinel 61.html) pour plus
de détails.
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Désinstallation de Sentinel Rapid
Deployment

+ Section 7.1, « Désingtallation du serveur Sentinel Rapid Deployment », page 85

+ Section 7.2, « Désinstallation du gestionnaire des collecteurs et des programmes clients
Sentinel », page 85

7.1 Deésinstallation du serveur Sentinel Rapid
Deployment

1 Loguez-vous en tant qu'utilisateur root.

2 Accédez au répertoire setup.
cd <install directorys/setup

3 Exécutez le script uninstall. sh pour désinstaller le serveur :
./uninstall.sh

L e script affiche un message indiquant que Sentinel Rapid Deployment va étre entiérement
supprimé.

4 Indiquez si vous souhaitez conserver ou supprimer I'utilisateur lors de la désinstallation du
serveur Sentinel Rapid Deployment. Appuyez sur y pour supprimer I'utilisateur ou sur n pour le
conserver.

5 Indiquez si vous souhaitez conserver ou supprimer le groupe lors de la désinstallation du
serveur Sentinel Rapid Deployment. Appuyez sur y pour supprimer le groupe ou sur n pour le
conserver.

6 Entrez y pour procéder ala désinstallation ou n pour quitter la procédure.

7.2 Desinstallation du gestionnaire des
collecteurs et des programmes clients Sentinel

¢ Section 7.2.1, « Linux », page 85
* Section 7.2.2, « Windows », page 86
* Section 7.2.3, « Procédures post-désinstallation », page 87

7.2.1 Linux

1 Loguez-vous en tant qu'utilisateur root.

2 (Facultatif) Si vous désinstallez le gestionnaire des collecteurs, arrétez |l es services Sentinel
Rapid Deployment :

<install directory>/bin/sentinel.sh stop
3 Accédez al'emplacement suivant :

<install directorys>/ uninst

Désinstallation de Sentinel Rapid Deployment
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4 Exécutez I'une des commandes suivantes :

Mode Commande

Interface graphique ./uninstall.bin
Passez a I'Etape 5 page 86.
Console ./uninstall.bin -console

Suivez les instructions a I'écran.

Sélectionnez une langue et cliquez sur OK.
Dans |'assistant de désinstallation de Sentinel, cliquez sur Suivant.
Sélectionnez les composants a désinstaller et cliquez sur Suivant.

0 N o O

Assurez-vous que toutes | es applications Sentinel en cours d'exécution sont arrétées et cliquez
sur Suivant.

Lerécapitulatif des fonctionnalités sél ectionnées pour la désinstallation saffiche.
9 Cliquez sur Désinstaller.
10 Cliquez sur Terminer.

7.2.2 Windows

1 Loguez-vous en tant qu'administrateur.

2 (Facultatif) Si vous désinstallez le gestionnaire des collecteurs, arrétez | es services Sentinel
Rapid Deployment :

<install directory>\bin\sentinel.bat stop
3 Effectuez I'une des opérations suivantes :
+ Sélectionnez Démarrer > Tous les programmes > Sentinel > Désinstaller Sentinel.

+ Séectionnez Démarrer > Exécuter, saiSissez <répertoire installation>\_ uninst,
puis double-cliquez sur uninstall.exe.

4 Sélectionnez une langue et cliquez sur OK.

L'assistant de désinstallation de Sentinel Rapid Deployment apparait.
5 Cliquez sur Suivant.
6 Sélectionnez les composants adésinstaller et cliquez sur Suivant.

7 Assurez-vous que toutes les applications Sentinel en cours d'exécution sont arrétées et cliquez
sur Suivant.

Le récapitulatif des fonctionnalités sél ectionnées pour la désinstallation saffiche.
8 Cliquez sur Désinstaller.
9 Choisissez de redémarrer le systéme et cliquez sur Terminer.
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7.2.3 Procédures post-désinstallation

Apreés la désinstallation des applications, certains parameétres systéme persistent et peuvent étre
supprimés manuellement. Ils doivent d'ailleurs étre supprimés avant une nouvelle installation de
Sentinel, surtout si le programme de désinstallation de Sentinel arencontré des erreurs.

Remarque: sur Linux, la désinstallation du gestionnaire des collecteurs ou des programmes clients
ne supprime pas I'administrateur Sentinel du systéme d'exploitation. Vous devez supprimer
manuellement cet utilisateur, le cas échéant.

*

« Linux » page 87

+ «Windows » page 87
Linux

1 Loguez-vous en tant qu'utilisateur root.

2 Supprimez le contenu du répertoire <répertoire installations> danslequel lelogiciel
Sentinel est installé.

3 Supprimez les fichiers suivants du répertoire /etc/init .d, le cas échéant :
sentinel
Celane sapplique que si le gestionnaire des collecteurs est installé.

4 Assurez-vous que personne n'est logué en tant qu'administrateur Sentinel (esecadm par défat),

puis supprimez cet utilisateur, son répertoire privé et le groupe esec :
+ Exécutez lacommandeuserdel -r esecadm
+ Exécutez lacommande groupdel esec

5 Supprimez le répertoire /root /InstallShield.
6 Supprimez la section InstallShield de /etc/profile.
7 Redémarrez lamachine.

Windows

1

3
4
5

Supprimez le dossier $CommonProgramFiles%\InstallShield\Universal et I'ensemblede
son contenu.

Supprimez le dossier <répertoire installations (par défaut : c:\Program
Files\Novell\Sentinels).

Cliquez avec le bouton droit sur Poste de travail, puis cliquez sur Propriétés > onglet Avancé.
Cliguez sur le bouton Variables d'environnement.
Si elles existent, supprimez les variables suivantes :

¢ ESEC HOME

+ ESEC VERSION

+ ESEC_JAVA_HOME

+ ESEC_CONF _FILE

+ WORKBENCH_HOME

Désinstallation de Sentinel Rapid Deployment
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6 Supprimez toutes les entrées dans la variable d'environnement PATH qui pointent vers
I'installation Sentinel.

7 Supprimez tous les raccourcis Sentinel du Bureau.
8 Supprimez le dossier de raccourcis en sélectionnant Démarrer > Programmes > Sentinel > .
9 Redémarrez lamachine.
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Mise a jour du nom d'hote de
Sentinel Rapid Deployment

+ Section A.1, « Serveur », page 89
+ Section A.2, « Programmes clients », page 89

A.1 Serveur

Sur le serveur Sentinel, les modifications apportées au nom d'héte sont mises a jour
automatiquement au cours de I'exécution ou de I'installation. Si le serveur ne fonctionne pas
correctement aprés lamise ajour du nom d'héte, vous devez vérifier manuellement les éléments
suivants:

+ Touslesfichiersjnlp et lefichier configuration.xml sont misajour au redémarrage de
Sentinel.
+ L'entrée du nom d'héte dans |a table de base de données sentinel host est mise ajour.

+ Toutes les références alaboucle locale (localhost ou 127.0.0.1) du fichier
<répertoire installation>/config/configuration.xml restent identiques.

A.2 Programmes clients

Pour les programmes clients, vous devez modifier manuellement le nom d'héte ou I'adresse | P du
serveur dans les emplacements suivants afin de pointer vers le serveur correct :

¢ <répertoire installation>/config/configuration.xml.

Sentinel Control Center et Solution Designer utilisent ces informations.

+ URL del'aide fournie danslefichier <répertoire installations/config/
SentinelPreferences.properties

+ Exécutez lacommande suivante pour mettre ajour le nom d'héte dansle fichier sdm. connect :

sdm -action saveConnection -server <postgresql> -host <hostIpaddress/
hostName> -port <portnum> -database <databaseName/SID> [-driverProps
<propertiesFile] {-user <dbUser> -password <dbPass> | -winAuth} -
connectFile <filenameToSaveConnection>
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Conseils de dépannage

Cette section fournit des conseils de dépannage susceptibles de vous aider a résoudre certains
problémes d'installation de Sentinel Rapid Deployment.

+ Section B.1, « L'authentification de |a base de données échoue lors de la saisie de références
non valides », page 91
+ Section B.2, « L'interface Web de Sentinel ne démarre pas », page 91

+ Section B.3, « Le gestionnaire des collecteurs a distance génére une exception sous Windows
2008 lorsque le contrdle d'acceés utilisateur est activé », page 92

+ Section B.4, « L'UUID n'est pas créé pour lesimages de gestionnaires des collecteurs »,
page 93

B.1 L'authentificatio_n_de la base de données
ech_oue lors de la saisie de références non
valides

Cause commune : |'authentification de |a base de données échoue si un nom d'héte ou une adresse
IP du serveur LDAP non valides sont saisis lors de la configuration du serveur Sentinel Rapid
Deployment pour |'authentification LDAP.

Action : assurez-vous qu'un nom d'héte ou une adresse | P du serveur LDAP valides sont saisis.

B.2 L'interface Web de Sentinel ne démarre pas

Cause commune : vous avez installé Sentinel Rapid Deployment sur une machine sur lagquelle le
processus |dentity Audit est en cours d'exécution ou sur laguelle la désinstallation n'a pas été
finalisée.

Action : Sentinel Rapid Deployment et Novell Identity Audit ne peuvent pas étre installés sur la
méme machine. Avant d'installer Sentinel Rapid Deployment sur la machine sur laquelle
I'application Identity Audit est installée, désinstallez entierement celle-ci.

Si les processus | dentity Audit ne sont pas complétement arrétés, |dentity Audit ne peut pas étre
totalement désinstallé. Dans ce cas, des conflits risquent de survenir lors de I'installation de Sentinel
Rapid Deployment ou lors du démarrage de ses applications.
1 Exécutez la commande suivante pour fermer |les services Identity Audit :
/etc/init.d/identity audit stop

2 Exécutez la commande suivante pour vous assurer que plus aucun processus | dentity Audit
n'est en cours d'exécution :

ps -ef | grep novell
3 Arrétez |es processus restants manuellement le cas échéant.
kill -9 pid
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4 Désinstallez Identity Audit avec les autorisations root nécessaires.

Pour plus d'informations, reportez-vous au Guide d'ldentity Audit (http://www.novell.com/
documentation/identityaudit/identityaudit10guide/data/).

B.3 Le gestionnaire des collecteurs a distance
génere une exception sous Windows 2008
lorsque le contrdle d'acces utilisateur est activé

Probléme : loguez-vous en tant qu'utilisateur appartenant au groupe administrateur et exécutez la
commande setup.bat al'invite du terminal pour installer le gestionnaire des collecteurs.
Redémarrez e systéme ou démarrez manuellement les services du gestionnaire des collecteurs, puis
loguez-vous avec les mémes références utilisateur. Les exceptions sont consignées dans le fichier
collector manager0.0.log qui auneincidence sur lesfonctionnalités suivantes du gestionnaire
des collecteurs:

+ Lesassignations ne sont pasinitialisées.
+ Vous ne pouvez pas choisir de fichier source d'événements sur le systéme defichiersdela
machine du gestionnaire des collecteurs (Win2008) en utilisant le connecteur de fichier.

Cause commune: vous avez installé le gestionnaire des collecteurs sur une machine Windows
2008 SP1 Standard Edition 64 bits. Le contrdle d'accés utilisateur de cette machine est défini par
défaut sur Activé.

Action : changez |e propriétaire Se connecter des services Sentinel Rapid Deployment et
sélectionnez |'utilisateur actuel. Par défaut, |e propriétaire Se connecter est défini sur Local System
Account (Compte systéme lacal). Pour modifier I'option par défaut, procédez comme suit :

1 Exécutez services.msc pour ouvrir lafenétre Services.
2 Cliquez avec le bouton droit sur Sentinel, puis sélectionnez Propriétés.

4, Gervices ol x|

Fichier  Action  Affichage 2

o B ERE @8> 8 1w
@Serwces(loca\) ¥, Services (local)

Sentinel Mam 7 | Description | Btat | el
R %Réplication de fichiers  Autorise le... M 2(x|
Arréter le service %Routage et accés d... Active lem... Dn

Redémarrer le service General  Conmexion |Hécupéla[|ur| Dépendances

DEmarrer
%Servaur de suivi de... Permst . )
Arréter Ouwit une session en tant que
%Serwce Application ... Traite | 5 d
N Suspendre
Haservice COMde gr...  Gore ls - = Campte systéme losal
@ service dadministr..  Config ,
) Redémarrer
S8 service daide dudi.. Active |

S8 service dapprovisi,..  Gérele  Toutes lestaches b ™ Ce comple Farcaur..
S84 Service de découve. .. Tmplémi |
ctualiser
Sy ervice de disque v.., Offred =0t ietide passe
“yservice delapasse... Offrele  Propriétés Confimer le mot de Ii
%Serwce de numéro ... Extrait passe
%Servwce de rapport Collecte Aide . . . . L
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3 Danslafenétre Sentinel Properties (Propriétés Sentinel), sélectionnez I'onglet Se connecter.

4 Sélectionnez This Account (Ce compte), puis fournissez les références de |'utilisateur en cours
que vous avez utilisées pour l'installation du gestionnaire des collecteurs.

B.4 L'UUID n'est pas créé pour les images de
gestionnaires des collecteurs

Si vous créez I'image d'un serveur de gestionnaire des collecteurs (par exemple en utilisant I'outil de
création d'image ZenWorks) et si vous restaurez les images sur différentes machines, Sentinel Rapid

Deployment n'identifie pas de fagon unique les nouvelles instances du gestionnaire des collecteurs.
Ceci est di aux UUID dupliqués.

Vous devez générer I'UUID en suivant les étapes ci-apres sur les systémes de gestionnaire des
collecteurs que vous venez d'installer :

1 Supprimez lefichier host.id OU sentinel.id Situé dansle dossier
<répertoire installations/data.

2 Redémarrez le gestionnaire des collecteurs.
L e gestionnaire des collecteurs génere automatiquement I'UUID.

Conseils de dépannage 93
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Meilleures pratiques pour la
gestion d'une base de donnees
PostgreSQL

Vous pouvez paramétrer la base de données afin d'améliorer les performances du serveur de base de
données. L es limites recommandées dans cette section sont approximatives. || n'existe aucune limite
matérielle. Toutefois, sur les systémes hautement dynamiques, il est recommandé de créer des
tampons et de prévoir de |'espace en vue de répondre aux besoins de croissance éventuels du
systéme.

+ Section C.1, « Modification des paramétres de configuration de la mémoire », page 95
+ Section C.2, « Réduction de I'impact E/S des processus de purge/d'analyse », page 96

C.1 Modification des parametres de
configuration de la mémoire

Pour paramétrer le serveur de base de données PostgreSQL., modifiez les paramétres suivants de
configuration de lamémoire dans le fichier <rép installations/3rd party/postgresql/
data/postgresql.conf :

+ shared_buffers: détermine la quantité de mémoire dédiée a PostgreSQL pour le caching des
données. Pour optimiser les performances, vous pouvez définir lavaleur de ce paramétre sur un
guart de lamémoire RAM.

+ effective_cache _size: détermine la quantité de mémoire disponible pour le caching du disgue
par le systéme d'exploitation et au sein de la base de données. Vous pouvez estimer lavaleur de
ce paramétre en prenant en compte les é éments utilisés par le systéme d'exploitation et les
autres applications. Vous pouvez définir ce paramétre sur lamoitié de lataille totale de la
mémoire systéme disponible.

+ work_mem : détermine la quantité de mémoire utilisée par les opérations de tri internes et les
tables de hachage avant de passer aux fichiers disque temporaires. Lavaleur est indiquée en
kilo-octets. Lavaleur par défaut est de 1024 ko (1 Mo).

Pour une requéte complexe, plusieurs opérations de tri ou de hachage peuvent sexécuter en
paralléle. Chague opération utilise autant de mémaoire que la mémoire spécifiée dans le
paramétre work_mem avant I'insertion des données dans les fichiers disque temporaires. Si
vous programmez plus de rapports sur votre systéme Sentinel Rapid Deployment, définissez
cette valeur entre 500 Mo et 1 Go.

+ maintenance_work_mem : détermine la quantité maximum de mémoire a utiliser pour les
opérations de maintenance de la base de données, comme la purge, la création d'index et la
modification de laclé étrangére d'gjout de table. Lavaleur est indiquée en kilo-octets. Lavaleur
par défaut est de 16 384 ko (16 Mo).

Des paramétres plus élevés peuvent améiorer les performances de la purge et de larestauration
des vidages de base de données. Ne modifiez pas ces paramétres : lavaleur par défaut est
suffisante pour les opérations de Sentinel Rapid Deployment.

Meilleures pratiques pour la gestion d'une base de données PostgreSQL
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C.2 Reduction de l'impact E/S des processus de
purge/d‘analyse

Vous pouvez améliorer les performances de la base de données PostgreSQL de différentes fagons.

+ Lesdeux paramétres suivants contrdlent |es opérations de purge automatiques. Par défaut, ces
paramétres sont commentés lors de I'installation du serveur Sentinel Rapid Deployment. Vous
devez supprimer le commentaire et définir les valeurs.

+ vacuum_cost_delay : détermine la période pendant laquelle e processus reste en veille
en cas de dépassement de lalimite de colt. Vous pouvez, par exemple, définir cette valeur
sur 100.

+ vacuum_cost_limit : déterminele colt cumulé qui entraine lamise en veille du processus
de purge. Vous pouvez, par exemple, définir cette valeur sur 10 000.

Lefait de définir ces parameétres sur une valeur autre que zéro réduiral'impact E/S des
commandes de purge et d'analyse sur |'activité de base de données normale. |l se peut que
I'impact sur les performances soit négligeable lors de I'exécution des rapports, dans la
mesure ou la purge prend plus de temps qu'auparavant.

+ Par défaut, le processus aut ovacuum sexécute régulierement pour restaurer |'espace disgue et
mettre ajour les statistiques du planificateur. Lorsque lataille de la base de données augmente,
autovacuum Ne peut pas assurer la maintenance de tous les objets de la base de données. Dans
un tel cas et si les performances saffaiblissent, exécutez le script AnalyzePartitions.sh en
tant que tache cron. Cette tache cron doit étre définie par I'utilisateur propriétaire des processus
Sentinel Rapid Deployment.

Par exemple:
30 11 * * * SESEC HOME/bin/AnalyzePartitions.sh
Ou:
+ 30 correspond aladurée en minutes.
+ 11 correspond ala durée en heures.
* ESEC_HOME correspond au chemin absolu de la base de données.
Dans cet exemple, le script sexécute tous les jours a 11h30.

« Evitez de programmer |'archivage pendant la création de rapports. Si vous programmez les
deux processus en méme temps, la création de rapports se met en attente car PostgreSQL bogue
et démarre le traitement des données aprés |'exécution de la téche d'archivage. Cette
modification affecte les performances de |a base de données.
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