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Informazioni su questa guida

In questa guida vengono descritte le procedure di installazione,
configurazione e gestione di Novel|® iFolder™ 2.1.

Lapresente guida e destinata agli amministratori iFolder ed & suddivisanelle
seguenti sezioni:

¢ Capitolo 1, “Panoramicasu iFolder”, apagina7

+ Capitolo 2, “Descrizione dell'architettura Novell iFolder”, a pagina 15
+ Capitolo 3, “Preparazione dell'installazione di iFolder”, a pagina 21

+ Capitolo 4, “Installazione di iFolder su NetWare”, a pagina 31

+ Capitolo 5, “Installazione di iFolder su Windows 2000 Server”, a
pagina 39

+ Capitolo 6, “Installazione di iFolder su Linux”, a pagina 53
+ Capitolo 7, “Uso della console di gestione iFolder”, a pagina 63

+ Appendice A, “Autenticazione, cifratura e sincronizzazione”, a
pagina 101

+ Appendice B, “Upgrade daiFolder Standard Edition aiFolder 2.17, a
pagina 105

+ Appendice C, “Configurazione di iFolder su Novell Cluster Services’, a
pagina 109

+ Appendice D, “Problemi di interoperabilitd’, a pagina 115

+ Appendice E, “ Suggerimenti e indicazioni per |'ottimizzazione di
iFolder”, apagina 121

Informazioni su questa guida 5



+ Appendice F, “Domande frequenti”, a pagina 125

+ Appendice G, “Disinstallazione di iFolder daun server Linux”, a
pagina 131

+ Appendice H, “Cronologia delle versioni del prodotto iFolder”, a
pagina 135

Documentazione aggiuntiva

Per la documentazione sull'installazione, la configurazione e la gestione di
iFolder, consultare quanto segue:

+ Documentazionein linea per server e client iFolder (http://novell.com/
documentation/italian/ifolder21/index.html)

+ Sito WebNovell iFolder Cool Solutions (http://mwww.novell.com/
cool solutions/ifmag) per suggerimenti e indicazioni utili

+ Sito WebNovell iFolder sull'assistenza tecnica (http://
support.novell.com) per problemi relativi al server eal client iFolder

Documentazione aggiornata

Per ottenere laversione piu recente della Guida all'installazione e
all'amministrazione di iFolder, visitare il sito Web della documentazione
Novell iFolder (http://www.novell.com/documentation/italian/ifolder21/
index.html)

Convenzioni adottate nella documentazione

In questa guida, il simbolo “maggioredi” (>) viene utilizzato per separare le
singole azioni di un passo di una proceduraele singolevoci di un percorso di
riferimento ad altra documentazione.

Il simbolo del marchio di fabbrica((r) ecosi via) indicaun marchio di fabbrica
Novell. L'asterisco (*) indicaun marchio di fabbricadi terze parti.

Se un percorso pud essere indicato con una barra rovesciata per alcune
piattaf orme e con unabarrain avanti per altre piattaforme, viene utilizzatauna
barrarovesciata. Gli utenti delle piattaforme il cui percorso richiede I'uso di
unabarrain avanti, ad esempio UNIX*, dovranno utilizzare le barrein base a
guanto richiesto per il software in uso.
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Panoramica su iFolder

Novell® iFolder™ & un software di servizi di rete che consente di disporrein
gualsiasi momento e in qualsiasi luogo dei propri file, siain lineache offline,
su piti workstation e sullarete. E sufficiente una connessione attiva allarete o
alnternet eil client iFolder, un browser Web o NetDrive.

Utilizzare iFolder equivale adisporre di una cartelladi lavoro virtuale alla
guale e possihile accedere daqualsiasi computer. iFolder consente di accedere
ai file, crearne copie di backup e sincronizzarli in modo semplice, comodo e
sicuro. Siaches utilizzi il computer acasa o in ufficio, un notebook
scollegato o persino unapostazione Internet in qualsiasi parte del mondo, i file
saranno sempre immediatamente disponibili.

Quando s effettuail collegamento al server iFolder, iFolder crea

automati camente una copiadi backup del lavoro svolto su filelocali nel conto
del server iFolder. | file sono sempre protetti e facilmente recuperabili nel caso
incui si verifichi una perditadei dati locali. Successivamente, quando ci si
spostain un'altra ubicazione e si utilizza un computer diverso, i file vengono
aggiornati automaticamente in modo dariflettere le modifiche apportate,
senza dover utilizzare dischi floppy o trasferirei file.

ConiFolder, I'ambiente di lavoro di ciascun utente pud basarsi sull'utente
stesso anziché su una postazione o una configurazione hardware specifica.
Poiché i dati possono essere trasferiti da qualsiasi parte in base alle esigenze
dell'utente e rimangono contemporaneamente memorizzati nel conto iFolder
sul server, |'utente pud disporre sempre di dati locali sicuri e protetti, senza
preoccuparsi di inviarei file viae-mail, di tenere tracciadi pitu versioni su
diversi supporti di memorizzazione portatili, eseguire complicati login da
remoto e utilizzare client VPN poco affidabili.
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In questa panoramica vengono fornite le seguenti informazioni su iFolder:
+ “Vantaggi derivanti ale aziende dall'uso di iFolder” apagina8
+ “Vantaggi dell'uso di iFolder per gli utenti” a pagina 11
¢ “Funzioni chiave di iFolder” apagina 11

+ “Software aggiuntivo fornito con iFolder” a pagina 13

*

“Novita’ apaginal3

¢ “Operazioni successive” apagina 14

Vantaggi derivanti alle aziende dall'uso di iFolder

Novell iFolder fornisce ai responsabili IT unasoluzione sicura, affidabile e di
facile implementazione per la gestione dei file, in grado di ottimizzare la
produttivita del singoli utenti eliminando la necessitadi creare, memorizzare
egestirefile su piu dispositivi ein ubicazioni diverse. | vantaggi derivanti ale
aziende dall'uso di iFolder includono:

¢ “Accesso garantito ai dati” apagina8

+ “Protezione e recupero del dati” apagina9

+ “Massima protezione dei dati” apagina9

+ “Produttivita per gli utenti mobili” apagina9

¢ “Supporto multipiattaforma’ a pagina 10

+ “Gestione semplificatadei dati e dei conti” a pagina 10

+ “Nessuna necessita di formazione” a pagina 10

Accesso garantito ai dati

Novell iFolder permette ai reparti IT di tenere sotto controllo e incrementare
laproduttivita degli utenti. Semplificail lavoro degli utenti consentendo loro
di accedere in qualsias momento ai dati, ovunque si trovino.

Fino a poco tempo fa, gli utenti erano costretti ad inviare viae-mail i file di

progetto a se stessi dall'ufficio a casa e viceversa, trovandosi quindi a gestire
versioni diverse dello stesso file su computer diversi. Oratutto cio non e piu
necessario. iFolder memorizzae sincronizzail lavoro degli utenti, in modo da
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renderei file disponibili in un'unicaversione qualunque siail client o la
postazione da cui eseguono il login.

Protezione e recupero dei dati

Lafunzionedi cifraturadi Novell iFolder permette non soltanto di proteggere
i dati memorizzati sul server da accessi autorizzati, madi evitare facilmente
perdite di dati conseguenti a blocchi 0 acrash di sistema. Quando un utente
sdvaunfileinlocale, il client iFolder &€in grado di aggiornare
automaticamente i dati sul server iFolder, rendendoli immediatamente
disponibili per le normali operazioni di backup di rete aziendali.

iFolder offreal responsabili IT lapossibilitadi proteggere in modo semplice
ed efficace tutti i dati critici di un‘organizzazione e mette a disposizione dei
provider di servizi Internet una soluzione di backup affidabile per i dati
personali o aziendali dei propri clienti.

Massima protezione dei dati

Lafunzionedi cifraturadi Novell iFolder permette di proteggerei dati
memorizzati daeventuali accessi di rete non autorizzati. Fino a non molto
tempo fa, i dirigenti di societa erano riluttanti a memorizzare documenti
riservati inrete, per timore che utenti non autorizzati potessero accedere adati
di importanzacruciale. ConiFolder questo problemavienerisolto, poiché tutti
i dati vengono cifrati primadi essere trasferiti via Internet e memorizzati sul
server Novell iFolder, rendendoli cosi inaccessibili agli utenti non autorizzati.

Produttivita per gli utenti mobili

L 'adozione di una soluzione Novell iFolder rende notevolmente piti semplice
il supporto agli utenti mobili. Non sono pit necessarie connessioni VPN per
fornire atali utenti I'accesso ai dati protetti, né questi dovranno apprendere
speciali procedure per poter accedere ai propri file quando lavorano da casao
non sono in ufficio. iFolder eliminaqualsiasi problemalegato allapresenzadi
versioni diverse, permettendo agli utenti di accedere allaversione piu
aggiornatadei documenti da qualsiasi desktop, laptop o dispositivo portatile
dotato di un client iFolder o di un browser Web e di una connessione.

Invistadi unatrasferta, gli utenti non dovranno piti copiarei dati necessari sui
propri laptop dalle ubicazioni di rete e dai desktop su cui sono memorizzati. I1
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client iFolder ein grado di aggiornare automaticamente i laptop ei desktop
degli utenti in base alaversione piti recente dei file. Anche nel caso in cui un
utente non disponesse del proprio laptop, potrebbe comunque accedere ai file
daqualsiasi computer connesso a I nternet.

Supporto multipiattaforma

L 'interoperabilita multipiattaformadi Novell iFolder consente I'integrazione
conqualsias infrastrutturaWeb in uso nell'organizzazione. || server iFolder si
integra con il server Web Apache su NetWare® e Linux* o con il server Web
Microsoft* Internet Information Server (11S) su Windows* 2000 consentendo
aleorganizzazioni di eseguireiFolder sullapiattaformadi preferenza. Inoltre,
il supporto LDAP per I'autenticazione dell'utente consente all e organi zzazioni
di utilizzare Novell eDirectory sui server NetWare, Linux e Windows 2000 o
Microsoft Active Directory* sui server Windows 2000.

Gestione semplificata dei dati e dei conti

Novell iFolder & stato progettato per semplificare le operazioni di
configurazione e gestione dei professionisti informatici. Il server iFolder pud
essere gestito da qualsiasi ubicazione mediante un browser Web standard.

Grazie alle funzioni automatiche di aggiornamento, sincronizzazione e
cifraturadei file, iFolder eliminainoltre le operazioni di gestionedi routinein
precedenzanecessarie nel reparto informatico di ciascunaazienda e garantisce
lasicurezzadei dati alivello aziendale e individuale mediante
I'aggiornamento automatico dei file locali in rete.

| responsabili informatici hanno anche la possibilitadi gestirei conti Novell
iFolder utilizzando le funzioni di Novell eDirectory o Microsoft Active
Directory (solo sui server Windows 2000).

Nessuna necessita di formazione

Il personal e informatico non deve pit provvedere alaformazione degli utenti
per I'esecuzione di operazioni speciali che garantiscano |'uniformita dei dati
memorizzati sui laptop e sullarete. Con Novell iFolder é sufficiente
memorizzarei file nelladirectory locale iFolder sul PC dell'utente. iFolder
lavorain modo invisibile all'utente per aggiornare automaticamente i file sul
server iFolder e sulle altre workstation in uso.
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Vantaggi dell'uso di iFolder per gli utenti

Leattivitadi lavoro svolte in pitl ubicazioni hanno sempre richiesto una
gestione scrupolosadelle diverse versioni dei file, un trasferimento sicuro dei
dati e backup periodici per piu workstation. Novell iFolder assicurain modo
semplice ed efficace chei file siano sempre protetti, accessibili e aggiornati

e consente di accedere in modo agevole e sicuro ala versione pill aggiornata
dei documenti. E sufficiente disporre di una connessione attivaalarete o a
Internet e del client Novell iFolder o di un browser Web.

Novell iFolder offrei seguenti vantaggi:

+ Protezione dallaperditadi dati grazie al backup automatico dei file locali
nel server iFolder e nelle diverse workstation.

+ Aggiornamento dei fileinvisibile al'utente nel server iFolder e nelle
diverse workstation con il client iFolder.

+ Rilevamento e registrazione delle modifiche effettuate offline e
sincronizzazione dei filein linea.

+ Accesso ai file presenti sul server iFolder daqualsiasi workstation senza
utilizzareil client iFolder, semplicemente con un browser Web.

+ Protezione dei dati duranteil trasferimento in rete e sul server iFolder,
grazie alacifratura.

+ Disponibilitadel file sul server iFolder per I'esecuzione di backup
pianificati ad intervalli regolari.

Funzioni chiave di iFolder

Di seguito vengono riportate le funzioni chiave di Novell iFolder 2.1.
¢ Supporto del seguenti sistemi operativi di rete:
+ NetWare 5.1 con Support Pack 5 o versione successiva
+ NetWare 6.0 con Support Pack 2 o versione successiva

+ Microsoft Windows 2000 Server con Service Pack 3 o versione
successiva

+ Linux Red Hat* 8
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+ Supporto LDAP per i seguenti sistemi:

+ Novell eDirectory per server NetWare, Windows 2000 e Linux Red
Hat

+ Microsoft Active Directory per server Windows 2000

+ Supporto della distribuzione su larga scala mediante pitl server iFolder
che funzionano come sistema singolo.

+ Funzionalitadi generazione di rapporti per gli amministratori che
consentono di visualizzare le statistiche sugli utenti e sul sistemaiFolder.

+ Upgrade automatico dalle versioni precedenti per le installazioni di
NetWare e Windows 2000 in ambiente eDirectory.

¢ Sincronizzazione automatica dei file da parte del client iFolder trail
server iFolder eleworkstation locali mediante unaconnessione al nternet
standard.

+ Supporto del client per i seguenti sistemi operativi per workstation:
+ Windows 98/Me
+ Windows NT* 4/2000 Professiona
+ Windows XP Home e Professional

+ Accesso aiFolder tramite browser Web da qualsiasi workstation senza
utilizzare un client iFolder.

+ Accesso aiFolder tramite browser Web da un Pocket PC senza utilizzare
un client iFolder.

+ Accesso simultaneo a piu conti iFolder utilizzando Novell NetDrive per
mappare le unita al server iFolder.

+ Supporto thin-client per server Citrix* Metaframe*, Windows 2000
Terminal Server e ZENworks® OnDemand Services™ mediante Novell
NetDrive.

+ Supporto dei server proxy e dell'autenticazione nel client iFolder.

+ Cifraturadei file durante latrasmissione e sul server iFolder per
proteggerei dati utente da eventuali accessi non autorizzati.

+ Gestione del server e dei conti iFolder mediante un browser Web.
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+ Possibilita per I'amministratore di recuperare la stringadi cifraturadi un
utente.

+ Possibilita per I'utente finale di scegliere |'ubicazione della directory
localeiFolder.

Per informazioni sulle funzioni chiave del client iFolder, vedere la Guida di
iFolder 2.1 per I'utente finale.

Software aggiuntivo fornito con iFolder

Novita

Lasoluzione Novell iFolder viene inoltre fornita con Novell NetDrive, un
pacchetto software client che gli utenti possono installare sulle workstation
Windows. Novell NetDrive consente di mappare un'unita di rete aun server
iFolder medianteil protocollo iFolder, senza utilizzare Novell Client™ ol
client iFolder.

Il vantaggio di NetDrive consiste nella possibilita di accedere
contemporaneamente a piu conti iFolder dalla stessa workstation.

Per ulteriori informazioni su come installare e utilizzare NetDrive su una
workstation dell'utente, vedere la documentazione relativa a NetDrive,
disponibile sulsito Web della documentazione in linea di NetWare 6.0 (http://
www.novell.com/documentation/italian/nw6p/index.html).

Al software Novell iFolder 2.1 sono state aggiunte le funzioni riportate di
seguito.
+ |l server iFolder supportai seguenti sistemi operativi:
+ NetWare 5.1 Support Pack 5 e NetWare 6.0 Support Pack 2
* Windows NT 4/2000 Service Pack 3
¢ Linux Red Hat 8
Non & piu disponibile il supporto per Solaris.

+ |l server iFolder € compatibile con gli ambienti eDirectory e Microsoft
Active Directory per le soluzioni Windows 2000 Server con Service Pack
3 0 versione successiva.
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+ |l client iFolder offre un supporto migliorato per le impostazioni del
proxy e laproceduradi login.

+ Novell NetDrive é stato aggiornato per garantire una maggiore
interoperabilita.

Per informazioni sulle piattaforme supportate nellediverse versioni di iFol der,
vedere I'Appendice H, “ Cronologia delle versioni del prodotto iFolder”, a
pagina 135.

Operazioni successive

Per una descrizione del funzionamento di iFolder, vedere il Capitolo 2,
“Descrizione dell'architettura Novell iFolder”, a pagina 15.

Per istruzioni sull'installazione e la configurazione di iFolder, vedere il
Capitolo 3, “Preparazione dell'installazione di iFolder”, a pagina 21.
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Descrizione dell'architettura Novell
IFolder

Novell® iFolder™ consentedi gestirei file nellamanierapiti semplice, ovvero
in modo automatico. Indipendentemente dalla postazione di lavoro scelta
dall'utente, lagestione dei file e affidata aiFolder. In questo modo, anche se
I'utente lavorain locale, tutti i dati vengono caricati e salvati in modo sicuro
nellarete. La protezione dei dati € automatica, sicura e invisibile all'utente.

Novell iFolder € costituito datre componenti: il software del server iFolder, il
software del client iFolder e I'applet Java*. Tali componenti sono
perfettamente integrati tra loro, in modo dafornire accesso immediato da
qualsiasi luogo aqualsiasi fileiFolder memorizzato nell'unitadisco rigido del
proprio computer.

Nellafigurariportatadi seguito vieneillustratalamodalitadi accesso a server
Novell iFolder da computer o ubicazioni differenti. Il server eil componente
di memorizzazioneiFolder sono fondamentali per I'impostazione dellediverse
opzioni di accesso.

L'utente Rossi effettual‘autenticazione a server iFolder utilizzando LDAPV3.
L 'utente Rossi puo accedere ai propri dati iFolder da casa, dall'ufficio o
mediante un browser. Quando lavora su un computer locale, Rossi accede ai
dati in locale. Grazie al server iFolder, tutti i computer utilizzati dall'utente
Rossi contengono la versione piu recente di questi dati. Se I'utente Rossi
accede al proprio conto mediante un browser, visualizzai dati memorizzati sul
server iFolder.
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Figural Scenario tipico di distribuzione iFolder

Laptop
Home Rossi
Firewall
Accesso ai file .
iFolder tramite browser aziendalg Server Ufficio
e — Novell
iFolder ﬁ
- (] <

% - I Directory LDAP Home Rossi

Casa
7] Conto iFolder di Rossi

m ] Conto iFolder di Rossi
] Conto iFolder di Rossi

Home Rossi

Per maggiori informazioni sull'accesso ai dati iFolder utilizzando le diverse
opzioni disponihili, vedere la Guida di iFolder 2.1 per I'utente finale.

Per ulteriori informazioni sulla sincronizzazione, vedere la sezione
“ Autenticazione e sincronizzazione” a pagina 18.

Vantaggi della distribuzione su larga scala

16

Unadelle funzioni fondamentali di iFolder € la possibilita di adattarsi ad
ambienti complessi ein espansione. E possibileinstallareiFolder su piti server
per consentire all'ambiente iFolder di crescere insieme all'azienda.

Non vi e alcun limite al numero di server che € possibile utilizzare nellarete
iFolder; ciascun server iFolder €in grado di gestire fino a10.000 conti utente
e funziona come un sistema singolo.

Poiché iFolder provvede aridirigere le richieste di autenticazione dell'utente
sul server appropriato, la procedura di login da parte dell'utente finale viene
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effettuatain un'unica operazione. Inoltre, poiché la gestione di tutti i server
iFolder & centralizzata e affidata alla console di gestione iFolder, i costi di
gestione non subiscono acun aumento in seguito allo sviluppo dellarete
iFolder.

Server Web e iFolder

Il software del server iFolder utilizza Apache come server Web di default per
i sistemi operativi server NetWare e Linux. In Windows 2000, iFolder utilizza
il server Web [1S.

Sui server NetWare che utilizzano soluzioni basate su Apache, € possibile
eseguireiFolder, se attivo, nello spazio del sistemaoperativo o nello spazio di
memoria protetto. Poiché iFolder richiede alcune modifiche ala
configurazione dei file specifici di Apache, si consigliadi installareiFolder su
un server sul quale non siano installate altre applicazioni basate su Apache. In
caso contrario, l'installazione di iFolder potrebbe compromettere il
funzionamento di tali applicazioni.

LDAP e iFolder

LDAP (Lightweight Directory Access Protocol) & un protocollo di directory
checonsentedi comunicare coni server che utilizzano un servizio di directory.

iFolder utilizza LDAP per |'autenticazione dell'utente e Novell eDirectory o
Microsoft Active Directory (per Windows 2000) come ubicazione central e per
tutti gli oggetti LDAP specifici di iFolder.

E possibile installare ed eseguire iFolder e LDAP sullo stesso server o su
server diversi.

Directory LDAP

iFolder utilizza due diversi tipi di directory LDAP: ladirectory Global
Settings LDAP (LDAP impostazioni globali) e ladirectory User LDAP
(LDAP utenti).

Nelladirectory Global Settings LDAP (LDAP impostazioni globali) vengono
memorizzate le informazioni relative alla configurazione del sistemaiFolder
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egli oggetti Impostazioni iFolder, Server iFolder e Server LDAP. Per ulteriori
informazioni su tali oggetti, vedere la sezione “Login alla console di gestione
iFolder” apagina 64.

Ladirectory User LDAP (LDAP utenti) viene utilizzata per I'autenticazione e
aggiunge gli attributi iFolderServerName e DiskQuota agli oggetti Utente
autorizzati all'uso di iFolder nella console di gestione iFolder.

Indi pendentemente dal numero di server iFolder utilizzati, & disponibile una
soladirectory Global Setting LDAP (LDAP impostazioni globali). Tuttavia, &
possibile disporre di un massimo di otto directory User LDAP (LDAP utenti),
che risultano utili nelle aziende in cui gli oggetti Utente sono gia suddivisi in
directory LDAPdiverse. Ad esempio, sesi disponedi unadirectory LDAP per
tutti i fornitori, una per i dipendenti atempo pieno e un‘atra ancora per i
dipendenti temporanei, € possibile impostare in iFolder tre directory User
LDAP (LDAP utenti) per lagestione dei conti iFolder per ciascuna directory.
In questo modo € possibile mantenerelamodalitadi organizzazione e gestione
dei gruppi in uso.

Autenticazione e sincronizzazione

18

Quando un utente esegueil login, il client iFolder provvede all'autenticazione
inviando il nome utente e la parola d'ordine cifrati al server iFolder mediante
una connessione Internet. Il server iFolder utilizza queste informazioni per
verificare sel'utente esiste, quindi controlla che I'oggetto Utente sia stato
abilitato all'uso di iFolder nellaconsole di gestioneiFolder. Unavoltaabilitato
I'oggetto Utente, & necessario creare un conto utente sul server iFolder
affinché I'utente possa iniziare a utilizzare iFolder sulla propria workstation
locale. Viene creato un conto la prima volta che un utente esegueil login a
server iFolder conil client iFolder. Unavoltacreato, il conto utente pud essere
gestito mediante la console di gestione iFolder.

Dopo il primo login, |'utente puo iniziare ad aggiungere file alla directory
iFolder e viene avviata la sincronizzazione automatica. 1 client iFolder &
sempre al corrente di tutte le attivitalocali e, in base alle preferenze di
sincronizzazione scelte dall'amministratore o dall'utente, richiede con
regolaritaal server iFolder di scaricare eventuali nuovi dati. Unavolta
scaricati i dati, il server iFolder caricaeventuali aggiornamenti dalladirectory
locale iFolder. Quando I'utente accede a proprio conto da un computer
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diverso, il server iFolder scaricagli eventuali aggiornamenti primadi caricare
le modifiche del client.

Ulteriori informazioni

Per una descrizione tecnicadel funzionamento di iFolder, vedere'Appendice
A, “Autenticazione, cifratura e sincronizzazione”, a pagina 101.
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Preparazione dell'installazione di
iIFolder

Nelle sezioni seguenti vengono descritte le operazioni preliminari
all'installazione e alla configurazione del software del server Novel|®
iFolder™ 2.1 sul server aziendale:

¢ “Scenari di installazione” a pagina 21

¢ “Scenari di upgrade” apagina 22

+ “Requisiti preliminari” apagina 23

+ “|struzioni per lo scaricamento” a pagina 27
+ “Operazioni successive’ apagina28

Per una descrizione dei problemi noti relativi all'installazione di iFolder,
vedere il Readme di Novell iFolder 2.1.

Scenari di installazione
Il software del server iFolder & compatibile con i seguenti sistemi operativi
server:
+ Novell NetWare® 5.1 Support Pack 5 o versione successiva
+ NetWare 6.0 Support Pack 2 o versione successiva
+ Microsoft Windows 2000 Service Pack 3 o versione successiva
¢ Linux Red Hat 8
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iFolder richiede I'utilizzo di un server LDAP attivo, sincronizzato e
correttamente funzionante ed & compatibile con eDirectory 8.6.2 0 versione
successiva e Active Directory* per Windows 2000 Server Service Pack 3 0
versione successiva.

iFolder 2.1 amplial'interoperabilita multipiattaf orma consentendo di
utilizzare Microsoft Active Directory per i sistemi operativi server Windows
2000. Nelleversioni precedenti |'interoperabilita eragarantita solo con Novell
eDirectory™.

Novell iFolder 2.1 supporta quattro scenari di installazione di base:

Sistema operativo server  Server Web Server LDAP
NetWare Apache 1.3.26 0 1.3.27  eDirectory
Windows 2000 IS eDirectory
Windows 2000 IS Active Directory
Linux Red Hat Apache 2.0.43 eDirectory

Scenari di upgrade

Novell iFolder 2.1 supporta I'upgrade automatico dalle versioni precedenti di
iFolder, comeillustrato nellatabellariportata di seguito. E anche possibile
disinstallare laversione attuale di iFolder, quindi installareiFolder 2.1 se non
si desidera mantenere le impostazioni attuali del prodotto. Per Linux
necessario disinstallare, quindi reinstallare iFolder 2.1 in quanto I'upgrade
automatico non € supportato.

Sistema operativo server e servizio LDAP  Versione di iFolder Upgrade Disinstallazione *
preesistente automatico® Installazione!
NetWare con eDirectory Standard Edition Si Si
NetWare con eDirectory 2.0 Professional Edition Si Si
Windows 2000 con eDirectory Standard Edition Si Si
Windows 2000 con eDirectory 2.0 Professional Edition Si Si
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Sistema operativo server e servizio LDAP  Versione di iFolder Upgrade Disinstallazione *

preesistente automatico® Installazione!
Windows 2000 con Active Directory Nessuna No Si
Windows NT 4 con eDirectory Standard Edition No No
Windows NT 4 con eDirectory 2.0 Professional Edition No No
Linux Red Hat con eDirectory 2.0 Professional Edition No Si
Solaris con eDirectory 2.0 Professional Edition No No

1 E necessario aggiornare la piattaforma in uso con le versioni supportate del
sistema operativo e del servizio LDAP.

Requisiti preliminari
Primadi installare iFolder sul server aziendale, accertarsi che la piattaforma
server in uso soddisfi i requisiti preliminari riportati di seguito:
+ “Requisiti preliminari per tutti i server iFolder” a pagina 23
+ “Requisiti preliminari per i server NetWare” a pagina 24
+ “Requisiti preliminari per i server Windows 2000” a pagina 25

+ “Requisiti preliminari per i server Linux” apagina 26

Requisiti preliminari per tutti i server iFolder

Primadi installare Novell iFolder, assicurarsi cheil server el'ambiente di rete
aziendal e soddisfino tutti i requisiti preliminari riportati di seguito. Vedere la
sezione “ Scenari di installazione” a pagina 21 per gli scenari dell'ambiente
server.

U Configurare un server aziendale con i seguenti componenti:
+ Processore Intel* Pentium* 11 450 MHz (requisito minimo).

+ 512 MB di RAM (requisito minimo). Aggiungere piu RAM seil
server supporta programmi o servizi diversi daiFolder.
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+ Capacitadi memorizzazione per il software del server (circal5 MB)
piui dati utente per tutti i conti utente iFolder.

In genere, si consigliadi tenerein considerazioneil numero di utenti
previsto e laquantita di spazio assegnata a ciascun conto utente
iFolder. Per prevedere con anticipo le future esigenze di
memorizzazione, tenere inoltre presente la probabile crescita
associata a ciascuno dei parametri.

+ Unaconnessione attiva allarete o a Internet con accesso
bidirezionale agli atri computer in rete, alnternet o aentrambi, in
base al tipo di distribuzione in uso.

Instalareil sistema operativo server preferito, inclusi i service pack ele
patch aggiornati.

Installare e configurare il software del server Web Apacheo 1S sul
server.

Installare e configurare il server LDAP Novell eDirectory o Microsoft
Active Directory, inclusi i service pack e le patch aggiornati. Assicurarsi
cheil server LDAP siaattivo, sincronizzato e correttamente funzionante.

Assicurarsi cheil nome DNS el'indirizzo | P del server aziendale che si
desidera utilizzare come server iFolder siano elencati sul server DNS.

Per estenderelo schemadel server LDAP, € necessario disporredei diritti
o delle credenziali appropriate per laradice dell'albero in cui si intende
installare il server iFolder nellarete.

Requisiti preliminari per i server NetWare

24

Prima di installare Novell iFolder, assicurarsi cheil server NetWare e
['ambiente di rete aziendale soddisfino tutti i requisiti preliminari riportati di
seguito. Per informazioni su altri requisiti, vedere la sezione “ Requisiti
preliminari per tutti i server iFolder” a pagina 23.

Q Installare e configurare Novell NetWare 5.1 Support Pack 5 o NetWare

6.0 Support Pack 2 sul server iFolder.

QO Installare Novell eDirectory 8.6.2 0 versione successiva come server

LDAP Assicurars cheil server sia attivo, sincronizzato e funzioni
correttamente.
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E possibile installare ed eseguire i server iFolder e LDAP sulla stessa
macchina o su macchine diverse.

O Creare un volume di memorizzazione accessibile dal server NetWare in
cui si desideramemorizzare i dati utente per i conti iFolder.

Ingenere, i dati utente vengono memorizzati su unvolumediverso dasys:
sul server NetWare. Le soluzioni di memorizzazione possono includere
gualsiasi opzionedi volume NSS supportatadaNetWare, inclusi 1o spazio
di memorizzazione associato direttamenteei SAN (Storage Area
Network).

Q Instalare e configurare una workstation Windows 98, NT* 4, 2000
Professional o XP Professional.

E necessario utilizzarelaworkstation per installareil softwareiFolder sul
server NetWare con una connessione di rete attiva

QO Installare Internet Explorer 5.0 o versione successiva sullaworkstation di
installazione.

O Seil server NetWare su cui s intendeinstallareiFolder non utilizzaCIFS,
installare Novell Client sullaworkstation di installazione.

E possibile scaricarelaversione piti recente di Novell Client dal sito Web
Download Novell al'indirizzo (http://www.novell.com/downl oad).

Q Installareil server Web Apache 1.3.26 0 1.3.27.

Requisiti preliminari per i server Windows 2000

Primadi installare Novell iFolder, assicurarsi che il server Windows 2000 e
['ambiente di rete aziendale soddisfino tutti i requisiti preliminari riportati di
seguito. Per informazioni su altri requisiti, vedere la sezione * Requisiti
preliminari per tutti i server iFolder” a pagina 23.

Q Installare Windows 2000 Service Pack 3, incluse tutte e patch.

O Creare un volume di memorizzazione accessibile dal server Windowsin
cui s desideramemorizzarei dati utente per i conti iFolder.

In genere, i dati utente vengono memorizzati su un volume diverso dal
volume di sistema. Le soluzioni di memorizzazione possono includere
gualsiasi opzione di volume supportata da Windows, inclusi o spazio di
memorizzazione associato direttamenteei SAN (Storage Area Network).
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O InstallareNovell eDirectory 8.6.2 0 versione successivaoppure Microsoft
ActiveDirectory (daWindows 2000 Server con Service Pack 3o versione
successiva) come server LDAP. Assicurarsi cheil server sia attivo,
sincronizzato e funzioni correttamente.

E possibile installare ed eseguirei server iFolder e LDAP sulla stessa
macchina o su macchine diverse.

O (Condizionale) Sesi utilizza Active Directory come server LDAR, &
necessario soddisfare i requisiti aggiuntivi riportati di seguito:

+ Senegli ambienti Active Directory si dispone di controller di
dominio con schema condiviso, tutti i controller devono essere attivi
e sincronizzati per abilitare I'estensione dello schema durante
I'installazione di iFolder.

* Per estendere lo schema, & necessario disporre dei diritti Active
Directory appropriati. Durante un'installazione completa, iFolder
estende lo schema. In aternativa, € possibile eseguire |'installazione
per estendere o schema separatamente utilizzando I'opzione Extend
Schema Only (Estendi solo schema).

Q Installareeconfigurareil server [1Ssul server iFolder, compresi i service
pack e le patch.

Q Installare Internet Explorer 5.0 0 versione successiva sul server.

Requisiti preliminari per i server Linux

Primadi installare Novell iFolder, assicurarsi cheil server Linux el'ambiente
di rete aziendale soddisfino tutti i requisiti preliminari riportati di seguito. Per
informazioni su altri requisiti, vederelasezione* Requisiti preliminari per tutti
i server iFolder” apagina 23.

Q Installare e configurareil server Linux Red Hat 8 sul server iFolder,
compresi tutti i service pack e le patch.

O Creare un volume di memorizzazione accessibile dal server Linux in culi
si desidera memorizzarei dati utente per i conti iFolder.
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In genere, i dati utente vengono memorizzati su un volume diverso dal
volume di sistema. Le soluzioni di memorizzazione possono includere
gualsiasi opzione di volume supportata da Linux Red Hat, inclusi 1o
spazio di memorizzazione associato direttamente ei SAN (Storage Area
Network).

U Installare Novell eDirectory come server LDAP. Assicurarsi cheil server
sia attivo, sincronizzato e funzioni correttamente.

E possibile installare ed eseguire i server iFolder e LDAP sulla stessa
macchina.

Q Instalareil server Web Apache 2.0.43 o versione successiva sul server
Linux.

O (Condizionale) Se s intende utilizzare lamodalita SSL per iFolder,
configurare un certificato dellaradice firmato da se stessi in modo che
Apache venga eseguito in modalita SSL.

Q Installare Internet Explorer 5.0 0 versione successiva sul server.

Istruzioni per lo scaricamento

Unavoltasoddisfatti tutti i requisiti preliminari generali e specifici di ciascun
server per la configurazione scelta, € possibile scaricare il programma di
installazionedd server Novell iFolder eil softwaredel server LDAP preferito.

¢ “Scaricamento di Novell iFolder 2.1" apagina 27

+ “Scaricamento di Novell eDirectory o Microsoft Active Directory” a
pagina 28

Scaricamento di Novell iFolder 2.1

1 Scaricare Novell iFolder 2.1 dal sito Web Download Novell (http://
www.novell.com/downl oad).

2 Leggereil file readme.txt relativo a prodotto.

Prendere nota dell'ubicazione ddl file di installazione del programma
scaricato, in quanto saranecessario specificarlaa momento dell'installazione
del server iFolder.
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Scaricamento di Novell eDirectory o Microsoft Active Directory

iFolder richiede I'utilizzo di un server LDAP attivo, sincronizzato e
correttamente funzionante ed € compatibile con eDirectory e Active Directory
nelle configurazioni illustrate nellasezione“ Scenari di installazione” apagina
21.

eDirectory

Novell iFolder richiede I'utilizzo di Novell eDirectory 8.6.2 0 versione
successiva.

Per ottenere una copiadi eDirectory:

1 Scaricare eDirectory dal sito Web Download Novell (http://
www.novell.com/download).

2 Leggereil file readme.txt relativo a prodotto.

3 Scaricareil file dellalicenzadal sito www.novell.com/products/
edirectory/customer_license.htm (http://www.novell.com/products/
edirectory/customer_license.htm).

Active Directory

Per i server Windows 2000, iFolder € compatibile sia con eDirectory che con
Microsoft Active Directory. Se si desidera utilizzare iFolder con Active
Directory, il software Active Directory € un componente del software del
server Windows 2000.

Per informazioni su Active Directory, vedere il sito Web Microsoft (http://
WwWW.microsoft.com).

Operazioni successive

28

Scegliere uno degli scenari di installazione disponibili e seguire le istruzioni
per I'installazione:

+ iFolder su NetWare: Vedere il Capitolo 4, “Installazione di iFolder su
NetWare’, apagina 31.

Nota: Se siinstalla iFolder su un server in un ambiente NetWare gestito in cluster,
seguire le istruzioni riportate nell'’Appendice C, “Configurazione di iFolder su
Novell Cluster Services”, a pagina 109.

Guida all'installazione e all'lamministrazione di iFolder 2.1


http://www.novell.com/download
http://www.novell.com/products/edirectory/customer_license.htm
http://www.novell.com/products/edirectory/customer_license.htm
http://www.microsoft.com

+ iFolder su Windows 2000 con un server LDAP eDirectory: Vederela
sezione “Installazione di iFolder su Windows/11 S/eDirectory” apagina
40.

+ iFolder su Windows 2000 con un server LDAP Active Directory: Vedere
il Capitolo 5, “Installazione di iFolder su Windows 2000 Server”, a
pagina 39.

+ iFolder su Linux Red Hat con un server LDAP eDirectory: Vedereil
Capitolo 6, “Installazione di iFolder su Linux”, a pagina 53.

L'upgrade daiFolder 2.0 Professional Edition aiFolder 2.1 & un processo
diretto. Tuttavia, sesi desideraeseguirel'upgrade daiFolder Standard Edition
aiFolder 2.1, attenersi aleistruzioni riportate nella sezione “Upgrade da
iFolder Standard Edition aiFolder 2.1” a pagina 105.
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Installazione di iFolder su NetWare

In questo capitolo viene descritto come installare il software del server
Novell® iFolder™ 2.1 utilizzando la configurazione riportata di seguito.

Sistema operativo server  Server Web Server LDAP

Netware® Apache eDirectory™

Per una descrizione dei problemi noti relativi all'installazione, vedere il
Readme di Novell iFolder 2.1.

Vengono trattati i seguenti argomenti:
+ “Confermadei requisiti preliminari” a pagina 31
+ “Installazione del server iFolder” apagina 32

+ “Operazioni successive” apagina 38

Conferma dei requisiti preliminari
Prima di installare Novell iFolder 2.1, accertarsi che siano soddisfatti i
requisiti preliminari e relativi allo scaricamento riportati di seguito.

Q Peri requisiti preliminari generali del server iFolder, vedere la sezione
“Requisiti preliminari per tutti i server iFolder” a pagina 23.

O Peri requisiti preliminari specifici di NetWare, vedere la sezione
“Requisiti preliminari per i server NetWare” a pagina 24.
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O Peristruzioni sullo scaricamento di Novell iFolder 2.1, vederelasezione

“lIstruzioni per lo scaricamento” apagina 27.

Installazione del server iFolder

32

Unavolta soddisfatti tutti i requisiti preliminari per I'installazione di iFolder
su NetWare, € possibile installare Novell iFolder 2.1.

1 Sullaworkstation di installazione, mappare un'unita al volume sys: sul

server di destinazionein cui si desiderainstallareil server iFolder.
Mappare I'unita utilizzando uno dei seguenti metodi:

¢ Sesdi utilizza CIFS sul server NetWare di destinazione, mappare
un'unita mediante Esplorarisorse.

¢ Incaso contrario, mappare un'unita utilizzando Novell Client™.

Prendere nota della lettera dell'unita, in quanto sara necessario inserirla
come percorso dell'unita di installazione nel Passo 6 a pagina 33.

Sul server NetWare, € necessario disattivare il server Web Apache per
installare, eseguire l'upgrade, riparare o disinstalare il server iFolder.

Per leversioni 1.3.26 e 1.3.27 di Apache, digitareil comando riportato di
seguito dal prompt di comando NetWare;

nvxadndn. ncf

Per avviare I'installazione, accedere alla directory temporanea sulla
workstation in cui € stato salvato il programmadi installazione, quindi
fare doppio clic sull'iconadel programmadi installazione.

Viene visualizzata l'installazione guidata di iFolder sul desktop della
workstation di installazione.

4 Effettuare una delle seguenti operazioni:

+ Nuovainstallazione di iFolder 2.1: Scegliere se continuare o
annullare 'installazione.

Fare clic su Continua per procedere al Passo 5 a pagina 33.

Fare clic su Annulla per uscire dal programmadi installazione. 11
server iFolder non viene installato. E possibile riavviare
I'installazione in un secondo momento.
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Upgradeoriparazionedi iFolder 2.1: Sesi installaiFolder 2.1 su
un server iFolder esistente, I'installazione guidatarileva
automaticamente il programma di installazione. Procedere al Passo
10 apagina 36.

5 Perlenuoveinstalazioni di iFolder 2.1, leggereil contratto di licenzaper
I'utente finale ed effettuare una delle operazioni riportate di seguito.

*

Accettazione (fare clic su Si)
Il programma di installazione viene eseguito.
Rifiuto (fare clic su No)

Il programma di installazione viene chiuso eil server iFolder non
vieneinstallato. E possibile riavviare I'installazione in un secondo
momento.

6 Specificareladirectory sul server NetWare di destinazione in cui si
desiderainstalareil server iFolder. Individuare e selezionare la lettera
dell'unita mappata nel Passo 1 a pagina 32.

7 Configurare le impostazioni globali per il server LDAP eDirectory
utilizzato dal server iFolder, quindi fare clic su Avanti.

*

LDAP Host Name or IP (Nome host LDAP o I P): Immettereil
nome DNS (ad esempio, | dapl. nonme_dom ni 0. conj o
I'indirizzo I P (ad esempio, 192. 168. 1. 1) del server chefunziona
come server LDAP.

Puo essere o stesso server che si intende configurare come server
iFolder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.

Port (Porta): Selezionare il tipo di porta, in base alle esigenze di
sicurezza, da utilizzare per o scambio di dati trail server LDAP eil
server iFolder.

Selezionare uno dei seguenti metodi:

+ Non cifrato: Immettere un numero di porta TCP valido da
utilizzare per scambiare dati non cifrati. Per default, viene
utilizzata la porta 389 per 1o scambio di dati non cifrati.
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Scegliere questo metodo se si desidera utilizzare LDAP senza
cifratura SSL oppure seil server LDAP non supporta SSL. |1
metodo Non cifrato rappresenta una scelta appropriata anche
quando iFolder e LDAP sono in esecuzione sullo stesso server.
In questo caso, infatti, i dati non vengono trasferiti attraverso la
rete e quindi non € necessariala cifratura

Sesi utilizzail metodo Non cifrato, € necessario che I'oggetto
LDAP Group prevedal'uso di parole d'ordine non cifrate. Per
verificare questaimpostazione, avviare ConsoleOne™ e
individuare il contesto in cui risiede il server, fare clic conil
pulsante destro del mouse sull'oggetto LDAP Group, scegliere
Parametri, quindi assicurarsi chelacaselladi controllo Consenti
parole d'ordine non cifrate sia selezionata.

¢ SSL: Immettere un numero di porta TCP valido dautilizzare per
gli scambi SSL. Per default, per SSL viene utilizzata la porta
636.

Selezionareil metodo SSL sesi desiderautilizzare SSL in modo
dafornire dlareteil supporto per le funzionalitadi sicurezzae
cifraturadurante il trasferimento dei dati attraverso larete.

¢+ (LDAPContext WhereiFolder Admin User IsL ocated) Contesto
LDAP del'utente Admin iFolder: Immettereil contesto LDAPin
Ccui si trovano gli oggetti Utente per gli amministratori di iFolder. Ad
esempio, immettere o=t utti .

Se si immettono piu contesti, separarli con un punto e virgola senza
spazi. Ad esempio, immettere o=t utti ; o=novel | .

Inoltre, non inserire spazi trai delimitatori al'interno del contesto.
Ad esempio, immettere o=novel | ; ou=ut enti, o=novell.

8 Configurare leimpostazioni iFolder per il server NetWare che verra
utilizzato come server iFolder, quindi fare clic su Avanti.

¢ iFolder Server Host Nameor IP (Nomehost o I P del server
iFolder): Immettere il nome DNS (ad esempio,
ni f 1. nome_domi ni 0. com) o l'indirizzo IP (ad esempio,
192. 168. 1. 1) dautilizzare per il server iFolder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.
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Per specificare una porta, aggiungere l'indirizzo | P del server
utilizzando due punti seguiti dal numero della porta. Ad esempio:

https://192.168. 1. 1: 80/i Fol der Server/ Adm n

incui 192.168.1.1:80 viene sostituito con il nome DNS o I'indirizzo
IPeil numero di porta effettivi del server iFolder.

iFolder Admin Names (Nomi degli amministratori iFolder):
Immettere I'lD utente di default dell'amministratore iFolder per il
server iFolder in uso. Ad esempio, immettere admi n.

E possibile assegnare piti 1D utente aun amministratore i Folder. 1
primo ID utente dell'elenco verra utilizzato per gestire il server
iFolder mediante la console di gestione iFolder. Immettere i nomi
degli amministratori iFolder aggiuntivi se si desidera concedere ad
altri utenti il diritto agestire leinformazioni del conto utenteiFolder
mediante la console di gestione iFolder.

Importante: Tutti gli utenti identificati qui devono esistere nel contesto
identificato nel Passo 7 a pagina 33.

Sesi dispone di piu ID utente, separarli utilizzando punti e virgola,
senza spazi. Ad esempio, immettereadmni n; pr ossi .

Local iFolder User Database Path (Percorso del database utenti
locale iFolder): Immettereil percorso della directory sul server
iFolder in cui verranno memorizzati i dati utente per tutti i conti
iFolder. Ad esempio, immetteresys: \ i Fol der o

vol -user:\i Fol der.

L'ubicazione di default & sys:\iFolder in quanto un volume sys: &
I'unico volume NSS che sicuramente esiste anche primadi definire
lasoluzionedi architetturadi memorizzazione per il server NetWare.
Creare un volume separato per i dati utente per evitare di esaurirelo
spazio sul volume sys.. L'installazione di iFolder crea unadirectory
Su un volume esistente, ma non un nuovo volume.

Importante: Se si specifica un altro nome di volume, tale volume deve
esistere nel server NetWare in quanto il programma di installazione di iFolder
non crea il volume in modo dinamico.

Effettuare una delle seguenti operazioni:
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+ Seesdtato giacreato un volume atale scopo, € possibileindicare

unadirectory sul volume (ad esempio
nif-user:\iFolder).

+ In caso contrario, utilizzare temporaneamente |'ubicazione di

default. Se si desidera, € possibile modificare |'ubicazione
successivamente cambiando il valore corrispondente nel file
Apache\iFolderServer\httpd_ifolder_nw.conf.

9 Esaminare leimpostazioni specificate nelle operazioni precedenti. Per
tornare alle schermate precedenti e modificare le impostazioni, fare clic
su Indietro e ripetere le operazioni necessarie.

Unavolta completato, fare clic su Avanti.

10 (Condizionale) Sesul server e giapresente unaversione di iFolder, come
identificato nel Passo 4 a pagina 32, é possibile eseguirne |'upgrade,
ripararlao disinstallarla. Effettuare una delle seguenti operazioni:

Upgrade aiFolder 2.1: Fare clic su Upgrade/Repair (Upgrade/
Riparazione), quindi effettuare una delle seguenti operazioni:

¢ UpgradedaiFolder Sandard Edition: L'installazione guidata

di iFolder richiede di confermare I'upgrade aiFolder 2.1.

Per accettare, fareclic su Si. L'installazione continuautilizzando
leimpostazioni attuali del server iFolder 2.0 come impostazioni
di default per iFolder 2.1. Unavolta completato I'upgrade,
iFolder ne danotifica all'utente. | dati utente rimangono
invariati.

Per rifiutare, fare clic su No. L'upgrade del server iFolder non
viene eseguito.

Upgrade da iFolder 2.0 Professional Edition: L'installazione
guidatadi iFolder richiededi confermarel'upgradeaiFolder 2.1.

Per accettare, fareclic su Si. L'installazione continuautilizzando
leimpostazioni attuali del server iFolder 2.0 comeimpostazioni
di default per iFolder 2.1. Unavolta completato I'upgrade,
iFolder ne da notifica al'utente. | dati utente rimangono
invariati.

Per rifiutare, fare clic su No. L'upgrade del server iFolder non
viene eseguito.
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¢+ Riparazionedi iFolder 2.1: L'installazione guidata di iFolder
richiede di confermare lariparazione di iFolder 2.1.

Per accettare, fare clic su Si. La nuovainstallazione continua
utilizzando le impostazioni attuali del server iFolder 2.1 come
impostazioni di default. Una volta completata l'installazione di
riparazione, iFolder ne danotificaall'utente. | dati utente rimangono
invariati.

Per rifiutare, fare clic su No. Lariparazione del server iFolder 2.1
non viene eseguita.

+ Disinstallazionedi iFolder 2.1: Fareclic su Uninstall (Disinstalla).
L'installazione guidata di iFolder richiede di confermare la
disinstallazione.

Per accettare, fareclic su Si. Il processo di disinstallazionedi iFolder
arrestail server erimuovetutti i file eleimpostazioni di iFolder. Una
volta completata la procedura di disinstallazione iFolder ne da
notificaall'utente. | dati utente rimangono sul server ed & necessario
rimuoverli manua mente.

Per rifiutare, fare clic su No. Ladisinstallazione del server iFolder
non viene eseguita.

¢ Chiusuradel programmadi installazione guidata: Per chiudereil
programma di installazione guidata, fare clic su Fine.

11 Unavoltainstallatoil software sul server NetWare, € necessario arrestare
eriavviareil server Web Apache per rendere permanenti le modifiche
apportate.

Per leversioni 1.3.26 € 1.3.27 di Apache, digitareil comando riportato di
seguito dal prompt di comando NetWare;

nvxadndn. ncf nvxadnup. ncf

12 (Condizionale) Per le nuove installazioni, € necessario estendere lo
schema eDirectory per utilizzareil server iFolder.

12a Per accedere alaconsole di gestione iFolder, effettuare una delle
seguenti operazioni:

¢ Selezionarel'opzione Administer iFolder (AmministraiFolder)
nell'ultima finestra della procedura di installazione di iFolder.
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+ Daun browser Web sullaworkstation di installazione, accedere
allaconsole di gestione iFolder, fare clic su File > Open (Apri),
quindi immettere il seguente URL:

https://nifl. nome_dom ni o. com
i Fol der Server/ Adm n

Sostituire nif1.nome_dominio.com con il nome DNS o
I'indirizzo I P effettivo del server iFolder.

12b Eseguireil login ala pagina delle impostazioni globali.

Seil login viene effettuato correttamente, iFolder estende lo schema
eDirectory. Questa operazione puo richiedere alcuni secondi;
pertanto, € possibile chesi verifichi unritardo nellarispostadai 10 ai
30 secondii.

Quando viene visualizzata nel browser la pagina delle impostazioni
globali, I'installazione & compl etata.

Operazioni successive

Seguireleistruzioni per la configurazione e la gestione del server iFolder
fornite nel Capitolo 7, “Uso della console di gestione iFolder”, a pagina 63.

Per creare un conto i Folder, I'utente deve eseguireil login al server iFolder per
laprimavolta utilizzando il client iFolder. Per installareil client iFolder sulla
propriaworkstation, seguire le istruzioni fornite nella guida Riferimento
rapido di iFolder per I'utente finale e nella Guida di iFolder per I'utente
finale, disponibili sul sito Web della documentazionein lineaNovell (http://
www.novell.com/documentation/beta/ifolder21)

Per installare iFolder su altri server, seguire leistruzioni fornite nella sezione
“Installazione di iFolder su altri server” apagina 74.

Per ulteriori informazioni sui problemi noti relativi ai server e aleworkstation
iFolder, vedere il Readme di iFolder 2.1.
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Installazione di iFolder su Windows
2000 Server

In questo capitolo viene descritto comeinstallare e configurareil software del
server Novell® iFolder™ 2.1 su Microsoft* Windows* 2000 Service Pack 3,
utilizzando le configurazioni riportate di seguito.

Sistema operativo server  Server Web Server LDAP
Windows 2000 s eDirectory™
Windows 2000 IS Active Directory

Per una descrizione dei problemi noti relativi all'installazione, vedere il
Readme di Novell iFolder 2.1.

Per informazioni sull'installazione e la configurazione, vedere le sezioni
riportate di seguito.

+ “Confermadei requisiti preliminari” apagina 39
+ “Installazione di iFolder su Windows/I1 S/eDirectory” apagina 40
+ “Installazione di iFolder su Windows/l1 S/Active Directory” a pagina 46

¢ “Operazioni successive” apagina 38

Conferma dei requisiti preliminari

Prima di installare Novell iFolder, accertarsi che siano soddisfatti i requisiti
preliminari e relativi alo scaricamento riportati di seguito.
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O Peri requisiti preliminari generali del server iFolder, vedere la sezione
“Requisiti preliminari per tutti i server iFolder” a pagina 23.

U Peri requisiti preliminari specifici del server Windows 2000, vedere la
sezione “Requisiti preliminari per i server Windows 2000” a pagina 25.

O Peristruzioni sullo scaricamento del programma di installazione di
Novell iFolder, vedere la sezione “ Istruzioni per |0 scaricamento” a
pagina 27.

Installazione di iFolder su Windows/lIS/eDirectory

In questa sezione viene descritto comeinstallare Novell iFolder utilizzando la
configurazione riportata di seguito.

Sistema operativo server  Server Web Server LDAP

Windows 2000 s eDirectory™

Per una descrizione dei problemi noti relativi all'installazione, vedere il
Readme di Novell iFolder 2.1.

Unavolta soddisfatti tutti i requisiti preliminari di questa configurazione, €
possibileinstallare iFolder.

1 (Condizionale) Se s intende utilizzare LDAP su SSL, individuare un
certificato dellaradice firmato da se stessi (rootcert.der) per il server
iFolder.

E possibile esportare un certificato della radice firmato da se stessi dal
server dei certificati. Salvareil file rootcert.der sul server iFolder o suun
disco floppy.

Prendere nota dell'ubicazione di memorizzazione, in quanto sara
necessario specificarlanel Passo 8 a pagina 41.

2 (Condizionale) Se non € ancorain esecuzione, avviareil server I1S.

3 Per avviarel'installazione, accedere alla directory temporaneain cui
stato salvato il programma di installazione, quindi fare doppio clic
sull'iconadel programmadi installazione.
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4 Viene visualizzata sul desktop I'installazione guidata di iFolder.
Effettuare una delle seguenti operazioni:

+ Nuovainstallazione di iFolder 2.1: Scegliere se continuare o
annullare l'installazione.

Fare clic su Continua per procedere a Passo 5 a pagina 41.

Fare clic su Annulla per uscire dal programmadi installazione. Il
server iFolder non vieneinstallato. E possibile riavviare
I'installazione in un secondo momento.

¢+ Upgradeoriparazionedi iFolder 2.1: Sesi installaiFolder 2.1 su
un server iFolder esistente, I'installazione guidatarileva
automaticamente il programmad di installazione. Procedere a Passo
12 apagina44.

5 Perlenuoveinstalazioni di iFolder 2.1, leggereil contratto di licenzaper
I'utente finale ed effettuare una delle operazioni riportate di seguito.

+  Accettazione (fare clic su Si)
Il programma di installazione viene eseguito.
+ Rifiuto (fareclic su No)

Il programmadi installazione viene chiuso eil server iFolder non
vieneinstallato. E possibile riavviare I'installazione in un secondo
momento.

6 Per selezionare Novell eDirectory come server LDAP, fare clic su
eDirectory.
Suggerimento: Se si dispone di un server LDAP Active Directory e si desidera
installare il server iFolder su un server Windows 2000, seguire le procedure di

installazione riportate nella sezione “Installazione diiFolder su Windows/I1S/Active
Directory” a pagina 46.

7 Specificareladirectory sul server di destinazionein cui si desidera
installare il server iFolder. Individuare e selezionare la lettera dell'unita
mappata nel Passo 1 a pagina 40.

8 Configurare leimpostazioni globali per il server LDAP eDirectory
utilizzato dal server iFolder, quindi fare clic su Avanti.

¢+ LDAPHost Nameor IP (Nome host LDAP o IP): Immettereil
nome DNS (ad esempio, Idapl.nome_dominio.com) o I'indirizzo IP
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(ad esempio, 198.162.1.1) del server che funziona come server
LDAP.

Puo essere o stesso server che si intende configurare come server
iFolder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.

Port (Porta): Selezionareil tipo di porta, in base alle esigenze di
sicurezza, da utilizzare per lo scambio di dati trail server LDAPeil
server iFolder.

Selezionare uno dei seguenti metodi:

+ Non cifrato: Immettere un numero di porta TCP valido da
utilizzare per scambiare dati non cifrati. Per default, viene
utilizzata la porta 389 per 1o scambio di dati non cifrati.

Scegliere questo metodo se si desidera utilizzare LDAP senza
cifratura SSL oppure seil server LDAP non supporta SSL. |1
metodo Non cifrato rappresenta una scelta appropriata anche
guando iFolder e LDAP sono in esecuzione sullo stesso server.
In questo caso, infatti, i dati non vengono trasferiti attraverso la
rete e quindi non € necessariala cifratura.

¢ SSL: Immettere un numero di porta TCP valido dautilizzare per
gli scambi SSL. Per default, per SSL viene utilizzata la porta
636.

Selezionareil metodo SSL sesi desiderautilizzare SSL in modo
dafornire dlareteil supporto per le funzionalitadi sicurezzae
cifraturadurante il trasferimento dei dati attraverso larete.

Root Certificate Path (Percorso del certificato dellaradice): Seé
stata selezionata l'opzione SSL, immettere il percorso di directory
completo del certificato dellaradice firmato da se stessi creato o
identificato nel Passo 1 a pagina 40.

Ad esempio, immettere a\rootcert.der seil certificato e stato
esportato su un disco floppy.

(LDAP Context WhereiFolder Admin User IsLocated) Contesto
L DAP dell'utente Admin iFolder: Immettereil contesto LDAP. Ad
esempio: o=tutti.
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9 Configurare le impostazioni di iFolder per il server Windows 2000 che
verra utilizzato come server iFolder, quindi fare clic su Avanti.

¢ iFolder Server Host Nameor |P (Nomehost o | P del server
iFolder): Immettere il nome DNS (ad esempio,
nifl.nome_dominio.com) o l'indirizzo IP (ad esempio, 192.168.1.1)
dautilizzare per il server iFolder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.

¢ jFolder Admin Names (Nomi degli amministratori iFolder):
Immettere I'l D utente di default dell'amministratore i Folder per il
server iFolder in uso. Ad esempio: admin.

I nomi degli amministratori iFolder corrispondono agli utenti che
dispongono dell'autorizzazione alla gestione del server iFolder
mediante laconsole di gestioneiFolder. E possibile assegnare piti ID
utente a un amministratore i Folder.

Importante: Tutti gli utenti identificati qui devono esistere nel contesto
identificato nel Passo 8 a pagina 41.

Sesi dispone di pit ID utente, separarli utilizzando punti e virgola,
senza spazi. Ad esempio: amministratore;prossi.

¢ Local iFolder User Database Path (Percor so del database utenti
localeiFolder): Immettere nel server iFolder il percorso in cui
verranno memorizzati i dati utente per tutti i conti iFolder. Ad
esempio: e\iFolder. Se si desidera, € possibile modificare
successivamente questo valore nel registro di configurazione di
Windows.

Importante: Il volume specificato deve esistere nel server Windows in
quanto il programma di installazione di iFolder non crea il volume in modo
dinamico.

10 Esaminare le impostazioni specificate nelle operazioni precedenti. Per
tornare ale schermate precedenti e modificare le impostazioni, fare clic
su Indietro e ripetere le operazioni necessarie.

Unavolta completato, fare clic su Avanti.
11 Estenderelo schemaeDirectory.

1l1la Awviarelaconsoledi gestione iFolder.
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Effettuare una delle seguenti operazioni:

¢ Selezionare'opzione Administer iFolder (AmministraiFolder)
nell'ultimafinestra della procedura di installazione di iFolder.

+ Daun browser Web sullaworkstation di installazione, accedere
allaconsole di gestioneiFolder, fare clic su File > Open (Apri),
quindi immettere il seguente URL :

https://nifl. nome_dom ni o. cont
i Fol der Server/ Adni n

Importante: Questo campo prevede la distinzione tra maiuscole e
minuscole.

Sostituire nifl.nome_dominio.com con il nome DNS o
I'indirizzo | P effettivo del server iFolder.

11b Fareclic sull'icona Global Settings (Impostazioni globali).

11c Eseguireil login alla paginadelle impostazioni globali come utente
Admin.

Seil login viene effettuato correttamente, iFolder estende lo schema
eDirectory. Questa operazione puo richiedere alcuni secondi;
pertanto, € possibile chesi verifichi unritardo nellarispostadai 10 ai
30 secondi.

Quando viene visualizzata nel browser la pagina delle impostazioni
globali, I'installazione & compl etata.

12 (Condizionale) Se sul server esiste giaunaversione di iFolder, come
identificato nel Passo 4 a pagina 41, effettuare una delle operazioni
riportate di seguito.

¢+ UpgradeaiFolder 2.1: Fareclic su Upgrade/Repair (Upgrade/
Riparazione), quindi effettuare una delle seguenti operazioni:

+ UpgradedaiFolder Sandard Edition: L'installazione guidata
di iFolder richiede di confermare I'upgrade aiFolder 2.1.

Per accettare, fareclic su Si. L'install azione continuautilizzando
leimpostazioni attuali del server iFolder 2.0 come impostazioni
di default per iFolder 2.1. Unavolta completato I'upgrade,
iFolder ne danotifica all'utente. | dati utente rimangono
invariati.
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Per rifiutare, fare clic su No. L'upgrade del server iFolder non
viene eseguito.

+ UpgradedaiFolder 2.0 Professional Edition: L'installazione
guidatadi iFolder richiededi confermarel'upgradeaiFolder 2.1.

Per accettare, fareclic su Si. L'installazione continuautilizzando
leimpostazioni attuali del server iFolder 2.0 comeimpostazioni
di default per iFolder 2.1. Unavolta completato I'upgrade,
iFolder ne danotifica all'utente. | dati utente rimangono
invariati.

Per rifiutare, fare clic su No. L'upgrade del server iFolder non
viene eseguito.

Riparazionedi iFolder 2.1: Fare clic su Upgrade/Repair (Upgrade/
Riparazione). L'installazione guidata di iFolder richiede di
confermare lariparazione di iFolder 2.1.

Per accettare, fare clic su Si. La nuova installazione continua
utilizzando le impostazioni attuali del server iFolder 2.1 come
impostazioni di default. Una volta completata I'installazione di
riparazione, iFolder ne danotificaall'utente. | dati utente rimangono
invariati.

Per rifiutare, fare clic su No. Lariparazione del server iFolder 2.1
non viene eseguita.

Disinstallazione di iFolder 2.1: Fareclic su Uninstal (Disinstalla).
L'installazione guidata di iFolder richiede di confermare la
disinstallazione.

Per accettare, fareclic su Si. Il processo di disinstallazionedi iFolder
arrestail server erimuovetutti i file eleimpostazioni di iFolder. Una
volta completata la procedura di disinstallazione iFolder ne da
notificaall'utente. | dati utente rimangono sul server ed & necessario
rimuoverli manualmente.

Per rifiutare, fare clic su No. Ladisinstallazione del server iFolder
non viene eseguita.

Chiusuradée programmadi installazione guidata: Per chiudereil
programmadi installazione guidata, fare clic su Fine.
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Installazione di iFolder su Windows/IIS/Active Directory

46

In questa sezione viene descritto comeinstallare Novell iFolder utilizzando la
configurazione riportata di seguito.

Sistema operativo server  Server Web Server LDAP

Windows 2000 IS Active Directory

Unavolta soddisfatti tutti i requisiti preliminari di questa configurazione, &
possibileinstallare Novell iFolder 2.1.

1 (Condizionale) Se s intende utilizzare LDAP su SSL, individuare un

certificato dellaradice firmato da se stessi (rootcert.der) per il server
iFolder.

E possibile esportare un certificato della radice firmato da se stessi dal
server dei certificati. Salvareil file rootcert.der sul server iFolder o suun
disco floppy.

Prendere nota dell'ubicazione di memorizzazione, in quanto sara
necessario specificarlanel Passo 9 a pagina 48.

2 (Condizionale) Se non é ancorain esecuzione, avviareil server I1S.

3 Per avviarel'installazione, accedere alla directory temporaneain cui €

stato salvato il programmadi installazione, quindi fare doppio clic
sull'icona del programma di installazione.

Viene visualizzata sul desktop I'installazione guidata di iFolder.
Effettuare una delle seguenti operazioni:

+ Nuovainstallazione di iFolder 2.1: Scegliere se continuare o
annullare 'installazione.

Fare clic su Continua per procedere al Passo 4 a pagina4l.

Fare clic su Annulla per uscire dal programmadi installazione. 11
server iFolder non viene installato. E possibile riavviare
I'installazione in un secondo momento.

+ Riparazionedi iFolder 2.1: Sesi installaiFolder 2.1 su un server
iFolder esistente, I'installazione guidata rileva automaticamente il
programma di installazione. Passare al Passo 13 a pagina 51.
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5 Perlenuoveinstallazioni di iFolder 2.1, leggereil contratto di licenzaper
I'utente finale ed effettuare una delle operazioni riportate di seguito.

*

Accettazione (fare clic su Si)
Il programmadi installazione viene eseguito.
Rifiuto (fare clic su No)

Il programmadi installazione viene chiuso eil server iFolder non
vieneinstallato. E possibile riavviare I'installazione in un secondo
momento.

6 Per selezionare Microsoft Active Directory come server LDAP, fareclic
su Active Directory.

Nota: Se si dispone di un server LDAP eDirectory e si desidera installare il
software del server iFolder su un server Windows 2000, seguire le procedure di
installazione riportate nella sezione “Installazione di iFolder su Windows/I1S/
eDirectory” a pagina 40.

7 Scegliere se estendere o schema Active Directory, installare iFolder o
effettuare entrambe | e operazioni selezionando unadelle opzioni riportate
di seguito.

*

Complete Install (Installazione completa): Installareil server
iFolder ed estendere |o schema Active Directory.

Questa opzione richiede il possesso delle credenziali necessarie
come amministratore iFolder e dello schema.

Install iFolder Server Only (Installazione del server iFolder):
Installare il server iFolder.

Primadi installareil server iFolder, € necessario estenderelo schema.
Eseguire il programma di installazione di iFolder con le credenziali
di amministratore dello schema appropriate e seguire il percorso
Extend Directory Schema Only (Estendi solo schema directory).

Estensione dello schema directory: Estendere lo schema Active
Directory per un server LDAP.

Questa opzione consente di estendere solo o schema, senza
installareil software del server iFolder sul server. Primadi utilizzare
il server iFolder, € necessario ripetere laprocedura di installazione
conlecredenziali dell'amministratoreiFolder appropriate per seguire
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il percorso Install iFolder Server Only (Installazione del server
iFolder).

Seal di fuori dellaforestain cui éinstallato il server LDAP Active
Directory primario esiste un server LDAP Active Directory
secondario, & necessario eseguire nuovamente il programma di
installazione di iFolder e selezionare questa opzione per estenderelo
schema per il server LDAP Active Directory secondario.

8 (Condizionale) Se si selezional'opzione Complete Install (Installazione
completa) o Extend Directory Schema Only (Estendi solo schema
directory) nel Passo 7 a pagina 47, verificare le proprie credenziali per
estendere o schema Active Directory immettendo il nome e la parola
d'ordine distinti dell'amministratore dello schema.

+ Distinguished Name (Nome distinto): Immettereil contesto
completo. Ad esempio, immettere
cn=amministratore,cn=utenti,dc=nome_dominio,dc=com.

¢+ Password (Parola d'ordine): Immettere la parolad'ordine
dell'amministratore dello schemain questo campo, che prevede la
distinzione tralettere maiuscole e minuscole.

9 Configurare leimpostazioni globali per il server LDAP Active Directory
utilizzato dal server iFolder, quindi fare clic su Avanti.

¢+ LDAP Host Name (Nome host L DAP): Immettere il nome DNS
(ad esempio, Idapl.nome_dominio.com) del server che funziona
come server LDAP.

Sostituire Idapl.nome_dominio.com con il nome DNS effettivo del
server LDAP.

Puo essere o stesso server che si intende configurare come server
iFolder.

Importante: |l nome DNS utilizzato deve esistere come voce nel server
DNS e puntare all'indirizzo IP del server di destinazione.

+ Port (Porta): Selezionareil tipo di porta, in base alle esigenze di
sicurezza, da utilizzare per 1o scambio di dati trail server LDAP eil
server iFolder.
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Selezionare uno dei seguenti metodi:

+ Non cifrato: Immettere un numero di porta TCP valido da
utilizzare per scambiare dati non cifrati. Per default, viene
utilizzata la porta 389 per 1o scambio di dati non cifrati.

Scegliere questo metodo se s desidera utilizzare LDAP senza
cifratura SSL oppure seil server LDAP non supporta SSL. 11
metodo Non cifrato rappresenta una scelta appropriata anche
guando iFolder e LDAP sono in esecuzione sullo stesso server.
In questo caso, infatti, i dati non vengono trasferiti attraverso la
rete e quindi non € necessariala cifratura.

¢ SSL: Immettere un numero di porta TCP valido dautilizzare per
gli scambi SSL. Per default, per SSL viene utilizzata la porta
636.

Selezionareil metodo SSL se'si desiderautilizzare SSL in modo
dafornire alareteil supporto per le funzionalitadi sicurezzae
cifraturadurante il trasferimento del dati attraverso larete.

(LDAP Context WhereiFolder Admin User IsL ocated) Contesto
LDAP dell'utente Admin iFolder: Immettereil contesto LDAP. Ad
esempio: ch=amministratore,cn=utenti,dc=nome_dominio,dc=com.

Importante: Accertarsi che il primo contesto dell'elenco corrisponda a
quello dell'lamministratore iFolder.

10 Configurare le impostazioni di iFolder per il server, quindi fare clic su
Avanti.

*

iFolder Server Host Name or |P (Nomehost o | P del server
iFolder): Immettere il nome DNS (ad esempio,
nifl.nome_dominio.com) o l'indirizzo IP (ad esempio, 192.168.1.1)
dautilizzare per il server iFolder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.

iFolder Admin Names (Nomi degli amministratori iFolder):
Immettere I'lD utente di default dell'amministratore iFolder per il
server iFolder in uso. Ad esempio: amministratore.

I nomi degli amministratori iFolder corrispondono agli utenti che
dispongono dell'autorizzazione alla gestione del server iFolder
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mediante la consoledi gestioneiFolder. E possibile assegnare piti 1D
utente a un amministratore iFolder.

Importante: Tutti gli utenti identificati qui devono esistere nel contesto
identificato nel Passo 9 a pagina 48.

Sesi dispone di piu ID utente, separarli utilizzando punti e virgola,
senza spazi. Ad esempio: amministratore;prossi.

¢ Local iFolder User Database Path (Percorso del database utenti
locale iFolder): Immettere nel server iFolder il percorso in cui
verranno memorizzati i dati utente per tutti i conti iFolder. Ad
esempio: e\iFolder. Se si desidera, € possibile modificare
successivamente questo valore nel registro di configurazione di
Windows.

Importante: Il volume specificato deve esistere nel server Windows in
quanto il programma di installazione di iFolder non crea il volume in modo
dinamico.

¢ Sceltadel sito Web |1 Ssul quale eseguirel'installazione: Se sono
disponibili piu siti Web sul server, selezionareil sito sul quale si
desiderainstallare iFolder.

11 Esaminareleimpostazioni specificate nelle operazioni precedenti. Per
tornare ale schermate precedenti e modificare le impostazioni, fare clic
su Indietro e ripetere le operazioni necessarie.

Unavolta completato, fare clic su Avanti.

12 Per completare I'installazione, eseguire il login alla sezione relativaalle
impostazioni globali della console di gestioneiFolder.

12a Awviarelaconsoledi gestione iFolder.
Effettuare una delle seguenti operazioni:

¢ Selezionarel'opzione Administer iFolder (AmministraiFolder)
nell'ultima finestra della procedura di installazione di iFolder.

+ Daun browser Web sullaworkstation di installazione, accedere
allaconsole di gestione iFolder, fare clic su File > Open (Apri),
quindi immettere il seguente URL :

https://nifl. nome_dom ni o. cont
i Fol der Server/ Admi n
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Importante: Questo campo prevede la distinzione tra maiuscole e
minuscole.

Sostituire nifl.nome_dominio.com con il nome DNS o
I'indirizzo I P effettivo del server iFolder.

12b Fareclic su Global Settings (Impostazioni globali), quindi effettuare

il login.

Quando viene visualizzata nel browser la pagina delle impostazioni
globali, I'installazione & compl etata.

13 (Condizionale) Se sul server esiste giaunaversionedi iFolder 2.1, come
identificato nel Passo 4 a pagina 46, effettuare una delle operazioni
riportate di seguito.

*

Riparazionedi iFolder 2.1: Fare clic su Upgrade/Repair (Upgrade/
Riparazione). L'installazione guidata di iFolder richiede di
confermare lariparazione di iFolder 2.1.

Per accettare, fare clic su Si. La nuovainstallazione continua
utilizzando le impostazioni attuali del server iFolder 2.1 come
impostazioni di default. Una volta completata I'installazione di
riparazione, iFolder ne danotificaall'utente. | dati utente rimangono
invariati.

Per rifiutare, fare clic su No. Lariparazione del server iFolder 2.1
non viene eseguita.

Disinstallazionedi iFolder 2.1: Fareclic su Uninstall (Disinstalla).
L'installazione guidata di iFolder richiede di confermare la
disinstallazione di iFolder 2.1.

Per accettare, fareclic su Si. || processo di disinstallazione di iFolder
arrestail server erimuovetutti i file eleimpostazioni di iFolder. Una
volta completata la procedura di disinstallazione iFolder ne da
notifica all'utente.

Importante: | dati utente rimangono sul server ed & necessario rimuoverli
manualmente. Anche le estensioni dello schema Active Directory rimangono
invariate.

Per rifiutare, fare clic su No. La disinstallazione di iFolder 2.1 non
viene eseguita.

Estensione dello schema directory: Fare clic su Extend Directory
Schema Only (Estendi solo schema directory).
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Utilizzare questa opzione per estendere o schema per uno o pit
server LDAP Active Directory secondari o aggiuntivi al di fuori della
forestain cui @installato il server LDAP Active Directory primario.

Per immettere le credenziali di amministratore dello schema, vedere
il Passo 8 apagina 48.

Per immettere le informazioni relative al server LDAP secondario,
vedereil Passo 9 apagina48.

¢ Chiusuradel programmadi installazione guidata: Per chiudereil
programma di installazione guidata, fare clic su Fine.

Operazioni successive

52

Seguire leistruzioni per la configurazione e la gestione del server iFolder
fornite nel Capitolo 7, “Uso della console di gestione iFolder”, a pagina 63.

Per creare un conto iFolder, I'utente deve eseguireil login al server iFolder per
laprimavolta utilizzando il client iFolder. Per installareil client iFolder sulla
propriaworkstation, seguire le istruzioni fornite nella guida Riferimento
rapido di iFolder per I'utente finale e nella Guida di iFolder per |'utente
finale, disponibili sul sito Web della documentazionein lineaNovell (http://
www.novell.com/documentation/betalifolder21)

Per installare iFolder su altri server, seguire leistruzioni fornite nella sezione
“Installazione di iFolder su altri server” a pagina 74.

Per ulteriori informazioni sui problemi noti relativi ai server ealleworkstation
iFolder, vedere il Readme di Novell iFolder 2.1.
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Installazione di iFolder su Linux

In questa sezione viene descritto come installare il server Novell® iFolder™
2.1 utilizzando la configurazione riportata di seguito.

Sistema operativo server  Server Web Server LDAP

Linux Red Hat 8 Apache 2.0.43 eDirectory™

Per una descrizione dei problemi noti relativi all'installazione, vedere il
Readme di Novell iFolder 2.1.

Vengono trattati i seguenti argomenti:
+ “Confermadei requisiti preliminari” a pagina53
+ “Installazione del server iFolder mediante una GUI” a pagina 54
+ “Installazione del server iFolder mediante una console” a pagina 58
+ “Operazioni successive’ apagina 62

Conferma dei requisiti preliminari

Prima di installare Novell iFolder 2.1, accertarsi che siano soddisfatti i
requisiti preliminari e relativi allo scaricamento riportati di seguito.

O Peri requisiti preliminari generali del server iFolder, vedere la sezione
“Requisiti preliminari per tutti i server iFolder” a pagina 23.

O Per requisiti preliminari specifici di Linux, vedere la sezione “ Requisiti
preliminari per i server Linux” a pagina 26.
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O Peristruzioni sullo scaricamento di Novell iFolder 2.1, vedere lasezione
“lIstruzioni per lo scaricamento” apagina 27.

Installazione del server iFolder mediante una GUI

Unavolta soddisfatti tutti i requisiti preliminari di questa configurazione,
possibileinstallare Novell iFolder 2.1 sul server Linux. Laprocedurariportata
di seguito é relativa a un'installazione GUI. Per un'installazione da console,
vedere la sezione “Installazione del server iFolder mediante una GUI” a
pagina 54.

1 Selezionareladirectory in cui € stato memorizzato il programmadi
installazione ifolder2.1-linux.tgz.

2 Per aprireil file TAR compresso, digitare la seguente riga dal prompt di
comando:

tar -zxvf ifolder2.1-1inux.tgz
In questo modo vengono create le seguenti directory efile:
+ ifolder2.1-linux/
+ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
+ gencerts.sh
* httpd-2.0.43-1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz

3 Per avviarel'installazione di iFolder, accedere aladirectory /root/
ifolder2.1-linux, quindi digitare le seguenti righe dal prompt di comando:

cd /root/ifolder2.1-linux./ifolder2.1-install -
i nux

In questo modo viene avviato un processo di installazione GUI.

4 Leggereil contratto di licenza per I'utente finale, quindi fare clic su una
delle opzioni disponibili:

+  Si (per accettare le condizioni di licenza)

Fare clic su Avanti per procedere al Passo 5 a pagina 55.
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No (se non si accettano le condizioni di licenza)

Il programma di installazione viene chiuso eil server iFolder non
viene installato. E possibile riavviare I'installazione in un secondo
momento.

5 Specificareladirectory in cui si desiderainstallare iFolder o accettare la
directory di default /usr/local/iFolder, quindi fare clic su Avanti.

6 Configurare le impostazioni globali per il server LDAP eDirectory
utilizzato dal server iFolder.

*

LDAP Host Nameor IP (Nome host LDAP o IP): Immettereil
nome DNS (ad esempio, Idapl.nome_dominio.com) o l'indirizzo IP
(ad esempio, 192.168.1.1) del server che funziona come server
LDAP

Per Linux, é possibile che si tratti dello stesso server che si intende
configurare come server iFolder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.

Port (Porta): Selezionareil tipo di porta, in base ale esigenze di
sicurezza, da utilizzare per lo scambio di dati trail server LDAP eil
server iFolder.

Selezionare uno dei seguenti metodi:

+ Non cifrato: Immettere un numero di porta TCP valido da
utilizzare per scambiare dati non cifrati. Per default, viene
utilizzata la porta 389 per lo scambio di dati non cifrati.

Scegliere questo metodo se si desidera utilizzare LDAP senza
cifratura SSL oppure seil server LDAP non supporta SSL. 11
metodo Non cifrato rappresenta una scelta appropriata anche
guando iFolder e LDAP sono in esecuzione sullo stesso server.
In questo caso, infatti, i dati non vengono trasferiti attraverso la
rete e quindi non € necessariala cifratura

¢ SSL: Immettere un numero di porta TCP valido dautilizzare per
gli scambi SSL. Per default, per SSL viene utilizzata la porta
636.
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Selezionareil metodo SSL se'si desiderautilizzare SSL in modo
dafornire dlareteil supporto per le funzionalitadi sicurezzae
cifraturadurante il trasferimento dei dati attraverso larete.

¢+ (LDAP Context WhereiFolder Admin User I sL ocated) Contesto
LDAP del'utente Admin iFolder: Immettereil contesto LDAP. Ad
esempio: o=tultti.

7 Configurare leimpostazioni di iFolder per il server, quindi fareclic su
Avanti.

¢ iFolder Server Host Nameor |P (Nomehost o I P del server
iFolder): Immettereil nome DNS (ad esempio,
nifl.nome_dominio.com) o I'indirizzo I P (ad esempio, 192.168.1.1)
dautilizzare per il server iFolder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.

¢ jFolder Admin Names (Nomi degli amministratori iFolder):
Immettere I'lD utente di default dell'amministratore iFolder per il
server iFolder in uso. Ad esempio: admin.

| nomi degli amministratori iFolder corrispondono agli utenti che
dispongono dell'autorizzazione alla gestione del server iFolder
mediante laconsole di gestioneiFolder. E possibile assegnare piti ID
utente a un amministratore i Folder.

Importante: Tutti gli utenti identificati qui devono esistere nel contesto
identificato nel Passo 6 a pagina 55.

Sesi dispone di piu ID utente, separarli utilizzando punti e virgola,
senza spazi. Ad esempio: admin;prossi.

¢ Local iFolder User Database Path (Percorso del database utenti
locale iFolder): Immettere nel server iFolder il percorso in cui
verranno memorizzati i dati utente per tutti i conti iFolder. Ad
esempio: usr/local/ifolderdata. Se si desidera, & possibile modificare
guesto valore successivamente nel file usr/local/iFolderServer/
httpd_ifolder_unix.conf.

Importante: Se si specifica un altro nome di volume, tale volume deve
esistere sul server Linux in quanto il programma di installazione di iFolder non
crea il volume in modo dinamico.
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8 Esaminare leimpostazioni specificate nelle operazioni precedenti. Per
tornare ale schermate precedenti e modificare le impostazioni, fare clic
su Indietro e ripetere le operazioni necessarie.

Unavolta definite le impostazioni desiderate, fare clic su Fatto.

9 Unavoltainstallato il software sul server Linux, € necessario avviareil
server Web Apache per rendere permanenti |e modifiche apportate.

Effettuare una delle operazioni riportate di seguito, in base alla porta
selezionata per leimpostazioni del server iFolder (senzacifraturao SSL).

+ Non cifrato: Digitarei seguenti comandi dal prompt di comando di
Linux:

ulimt -n 2048 /usr/| ocal / apache2/ bi n/
apachect!| start

¢+ SSL: Digitarei seguenti comandi dal prompt di comando di Linux:

ulimt -n 2048 /usr/local / apache2/ bin/
apachect| startssl

10 Estenderelo schema eDirectory.
10a Awviarelaconsole di gestione iFolder.
Effettuare una delle seguenti operazioni:

¢ Scegliere|'opzione Administer iFolder (AmministraiFolder)
nell'ultima finestra della procedura di installazione di iFolder.

+ Daun browser Web sullaworkstation di installazione, accedere
allaconsole di gestioneiFolder, fare clic su File > Open (Apri),
quindi immettere il seguente URL :

https://nifl. nome_dom ni o. cont
i Fol der Server/ Admi n

Importante: Questo campo prevede la distinzione tra maiuscole e
minuscole.

Sostituire nifl.nome_dominio.com con il nome DNS o
I'indirizzo I P effettivo del server iFolder.

10b Fareclic sull'icona Global Settings (Impostazioni globali).

10c Eseguireil login ala pagina delle impostazioni globali come utente
Admin.
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Seil login viene effettuato correttamente, iFolder estende lo schema
eDirectory. Questa operazione puo richiedere acuni secondi;
pertanto, & possibile che si verifichi unritardo nellarispostadai 10 ai
30 secondi.

Quando viene visualizzata nel browser la pagina delle impostazioni
globali, I'installazione & compl etata.

Installazione del server iFolder mediante una console

Unavolta soddisfatti tutti i requisiti preliminari di questa configurazione, &
possibileinstalare Novell iFolder 2.1 sul server Linux. Laprocedurariportata
di seguito e relativa a un'installazione da console. Per un'installazione GUI,
vedere lasezione “ Installazione del server iFolder mediante una GUI” a
pagina 54.

1 Selezionareladirectory in cui € stato memorizzato il programmadi
installazione ifolder2.1-linux.tgz.

2 Per aprireil file TAR compresso, digitare la seguente riga dal prompt di
comando:

tar -zxvf ifolder2.1-1inux.tgz
In questo modo vengono create le seguenti directory efile:
+ ifolder2.1-linux/
+ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
¢ gencerts.sh
+ httpd-2.0.43-1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz

3 Per avviarel'installazione di iFolder, accedere alladirectory /root/
ifolder2.1-linux, quindi digitare le seguenti righe dal prompt di comando:

cd /root/ifolder2.1-linux./ifolder2.1-install-
linux -i console

In guesto modo viene avviato un processo di installazione da console.
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4 Leggereil contratto di licenza per |'utente finale, fare clic su unadelle
opzioni disponibili, quindi premere Invio.

*

Si (per accettare le condizioni di licenza)
Procedere al Passo 5 a pagina 55.
No (se non si accettano le condizioni di licenza)

Il programmadi installazione viene chiuso eil server iFolder non
vieneinstallato. E possibile riavviare I'installazione in un secondo
momento.

5 Specificareladirectory in cui si desiderainstallareiFolder o accettare la
directory di default /usr/local/iFolder, quindi premere Invio.

6 Specificare leinformazioni relative a server Web per il server iFolder.

6a Specificareil nome host o I'indirizzo 1P del server iFolder, quindi

6b

premere Invio.

Immettere il nome DNS (ad esempio, nifl.nome_dominio.com) o
I'indirizzo I P (ad esempio, 192.168.1.1) da utilizzare per il server
iFolder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.

Specificare le porte HTTP e HTTPS da utilizzare per il server
iFolder, quindi premere Invio.

7 Specificareleimpostazioni globali LDAP per il server LDAP eDirectory.
7a Specificareil nome host LDAP o l'indirizzo IP del server LDAP,

quindi premere Invio.

Immettere il nome DNS (ad esempio, Idapl.nome _dominio.com) o
I'indirizzo IP (ad esempio, 192.168.1.1) del server che funziona
come server LDAP.

Per Linux, é possibile che si tratti dello stesso server che si intende
configurare come server i Folder.

Importante: Se si utilizza un nome DNS, tale nome deve esistere come
voce nel server DNS e puntare all'indirizzo IP del server di destinazione.
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60

7b

7c

7d

Specificareil tipo di portaLDARP, in base alle esigenze di sicurezza,
da utilizzare per 1o scambio di dati trail server iFolder eil server
LDAP, quindi premere Invio.

Selezionare uno dei seguenti metodi:

+ Non cifrato: Specificare un numero di porta TCP valido da
utilizzare per gli scambi di dati non cifrati. Per default, viene
utilizzata la porta 389 per 1o scambio di dati non cifrati.

Scegliere questo metodo se si desidera utilizzare LDAP senza
cifratura SSL oppure seil server LDAP non supporta SSL. |1
metodo Non cifrato rappresenta una scelta appropriata anche
guando iFolder e LDAP sono in esecuzione sullo stesso server.
In questo caso, infatti, i dati non vengono trasferiti attraverso la
rete e quindi non & necessariala cifratura.

¢ SSL: Specificare un numero di porta TCP valido da utilizzare
per gli scambi SSL. Per default, per SSL viene utilizzata la
porta 636.

Utilizzare il metodo SSL se s desidera utilizzare SSL in modo
dafornire dlareteil supporto per le funzionalitadi sicurezzae
cifraturaduranteil trasferimento dei dati sullarete.

(Condizionale) Se é stata selezionata l'opzione SSL come
impostazione LDAP nel Passo 7b, specificare |'ubicazione (percorso
completo e directory) del certificato dellaradice self-serving, quindi
premere Invio.

Specificareil contesto LDAP in cui si troval'utente Admin iFolder,
quindi premere Invio.

Ad esempio: o=tultti

8 Specificareleimpostazioni di iFolder per il server iFolder in uso.

8a Immettereil percorso del database utenti locale di iFolder, quindi

premere Invio.

Si trattadel percorso del server iFolder in cui verranno memorizzati
i dati utente per tutti i conti iFolder. Ad esempio: ust/local/
ifolderdata.
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Importante: Se si specifica un altro nome di volume, tale volume deve
esistere sul server Linux in quanto il programma di installazione di iFolder non
crea il volume in modo dinamico.

8b Specificarei nomi degli amministratori iFolder, quindi premere
Invio.

Immettere I'lD utente di default dell'amministratore iFolder per il
server iFolder in uso. Ad esempio: admin.

I nomi degli amministratori iFolder corrispondono agli utenti che
dispongono dell'autorizzazione alla gestione del server iFolder
mediante |a consoledi gestioneiFolder. E possibile assegnare pitl 1D
utente a un amministratore iFolder.

Importante: Tutti gli utenti identificati qui devono esistere nel contesto
identificato nel Passo 7d a pagina 60.

Sesi dispone di pit ID utente, separarli utilizzando punti e virgola,
senza spazi. Ad esempio: admin;prossi.

9 Unavoltainstallato il software sul server Linux, € necessario avviareil
server Web Apache per rendere permanenti |e modifiche apportate.

Effettuare una delle operazioni riportate di seguito, in base alla porta
selezionata per leimpostazioni del server iFolder (senzacifraturao SSL).

+ Non cifrato: Digitarei seguenti comandi dal prompt di comando di
Linux:

ulimt -n 2048 /usr/| ocal /apache2/ bin/
apachect| start

¢ SSL: Digitarei seguenti comandi dal prompt di comando di Linux:

ulimt -n 2048 /usr/| ocal /apache2/ bin/
apachect| startssl

10 Estenderelo schema eDirectory.
10a Awviarelaconsoledi gestione iFolder.
Effettuare una delle seguenti operazioni:

+  Selezionarel'opzione Administer iFolder (AmministraiFolder)
nell'ultima finestra della procedura di installazione di iFolder.
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+ Daun browser Web sullaworkstation di installazione, accedere
allaconsole di gestione iFolder, fare clic su File > Open (Apri),
quindi immettere il seguente URL:

https://nifl. nome_dom ni o. com
i Fol der Server/ Adm n

Importante: Questo campo prevede la distinzione tra maiuscole e
minuscole.

Sostituire nifl.nome_dominio.com con il nome DNS o
I'indirizzo IP effettivo del server iFolder.

10b Fareclic sull'icona Global Settings (Impostazioni globali).

10c Eseguireil login alapaginadelle impostazioni globali come utente
Admin.

Seil login viene effettuato correttamente, iFolder estende lo schema
eDirectory. Questa operazione puo richiedere alcuni secondi;
pertanto, € possibile chesi verifichi unritardo nellarispostadai 10 ai
30 secondi.

Quando viene visualizzata nel browser |a pagina delle impostazioni
globali, I'installazione € completata.

Operazioni successive

Seguireleistruzioni per la configurazione e la gestione del server iFolder
fornite nel Capitolo 7, “Uso della console di gestione iFolder”, a pagina 63.

Per creare un conto i Folder, I'utente deve eseguireil login al server iFolder per
laprimavoltautilizzando il client iFolder. Per installareil client iFolder sulla
propriaworkstation, seguire leistruzioni fornite nella guida Riferimento
rapido di iFolder per I'utente finale e nella Guida di iFolder per |'utente
finale, disponibili sul sito Web della documentazionein lineaNovell (http://
www.novell.com/documentation/beta/ifolder21)

Per installare iFolder su altri server, seguire leistruzioni fornite nella sezione
“Installazione di iFolder su altri server” apagina 74.

Per ulteriori informazioni sui problemi noti relativi ai server ealleworkstation
iFolder, vedere il Readme di iFolder 2.1.
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Uso della console di gestione iFolder

In questo capitolo vengono trattati i seguenti argomenti:
+ “Configurazione del primo server iFolder” a pagina 63
+ “Installazione di iFolder su altri server” apagina 74
+ “Accesso al siti Web iFolder” apagina77
+ “Gestione dei conti utente iFolder” a pagina 79
+ “Gestione dei server iFolder” apagina90
+ “Monitoraggio del sistemaiFolder” a pagina 96

+ “Generazione di rapporti” a pagina 98

Configurazione del primo server iFolder
In questa sezione vengono fornite istruzioni per la configurazione del primo
server Novell® iFolder™. Questa procedura prevede i seguenti task:
1. “Login alaconsole di gestione iFolder” apagina 64
“ldentificazione degli oggetti iFolder nello schema” a pagina 66
“Definizione del contesto utente” a pagina 67

“Abilitazione dell'accesso dell'utente aiFolder” apagina 69

a M W DN

“Configurazione del server LDAP” apagina73
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Login alla console di gestione iFolder

Figura 2

1 Per accedere alla console di gestione iFolder, avviare un browser Web e

digitare

https://nifl. nome_dom ni o. conii Fol der Server/
Admi n

Sostituire nifl.nome_dominio.com con il nome DNS o l'indirizzo IP
effettivo del server iFolder.

Importante: L'URL della console di gestione iFolder supporta la distinzione tra
maiuscole e minuscole.

Se durante l'installazione sono state specificate porte diverse, aggiungere
I'indirizzo IP del server utilizzando due punti seguiti dal numero della
porta. Ad esempio:

https://192.168. 1. 1: 80/ i Fol der Server/ Admi n

Sostituire 192.168.1.1 con il nome DNS o I'indirizzo IP e il numero di
porta effettivi del server iFolder.

Home page della console di gestione iFolder
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Figura 3
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2 Fareclic su Global Settings (Impostazioni globali) ed eseguireil login

con il nome utente e la parola d'ordine dell'amministratore iFol der.

iFolder Management Console (Console di gestione iFolder) > Global Settings (Impostazioni globali)

Hovell

it e Mo bl

iFolder | osfermi-

-

fagr rde Depiaypnes

T s el | ki 1 e

S e d mpgrisi

Ty, e HT GRS ] Lrae
HE-, damen

s g Fode T regh
s MWL

Chas |ladde MHassierp

Flpwe g chearsy mgtee ol Py i vy r
T bery

Fuin Pl i Bim et

AEETE NI C TR N T DL
rhrgs

Splrm

e vl wl bees LAY
ilach s faran

Uhmt b ey g ey Farbae

=lF [FaET @

Llzsrmame=
|

Farowrrt

B Copraright TEIHITE Mol i W PRV Raaeasd

Per le configurazioni di e-Directory, o schemavieneesteso laprimavolta
chesi esegueil login alaconsole di gestioneiFolder. Duranteil primo
login aiFolder, le operazioni di estensione dello schema, creazione degli
0ggetti e scrittura degli attributi possono richiedere dai 10 ai 30 secondi.
Gli oggetti Server vengono creati nel contesto dell'amministratore
specificato durante I'installazione di i Fol der.

Per leconfigurazioni di Active Directory, I'estensione dello schemaviene
completata durante I'installazione.

Lavisualizzazione della paginadelle informazioni generali indicail
completamento della procedura di login.

Lacorrettaesecuzionedel loginindicachel'installazionedel primo server
e stata compl etata.
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Figura 4 Global Settings (Impostazioni globali) > {Login} > General Information (Informazioni generali)
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4 Continuarelaproceduradi configurazionein base aquanto indicato nella
sezione “Definizione del contesto utente”.

Le operazioni descritte dal Passo 1 a Passo 3 consentono di eseguireil login
allaconsole di gestione iFolder in qualsiass momento per gestire il server
iFolder.

Identificazione degli oggetti iFolder nello schema

L'installazione di iFolder 2.1 estende lo schema LDAP in modo daincludere
gli oggetti riportati di seguito.

+ Un oggetto Impostazioni iFolder (iFolder_Settings) con i seguenti
attributi:

¢ iFolderAdminNames

+ iFolderClientXML

¢ iFolderDefaultServerName
¢ iFolderkeyl

+ iFolderkey2

¢ iFolderServerXML

+ Un oggetto LDAP Utente iFolder (iFolder_ldap01) con i seguenti
attributi:
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+ iFolderLDAPCertificate
+ iFolderL DA PContexts
+ iFolderLDAPDNSorlP
+ iFolderLDAPPort
+ Un oggetto Server iFolder (iFolder_serverOl) con i seguenti attributi:
+ iFolderServerDNSorlP
+ iFolderServerSecureDNSorl P

L 'estensione dello schema e i nuovi oggetti creati consentono di eseguireil

server iFolder con leimpostazioni LDAP specificate durante I'installazione.
Tali impostazioni vengono utilizzate come impostazioni globali LDAP. Per
ulteriori informazioni, vedere la sezione “ Directory LDAP” a pagina 17.

L'oggetto iFolder_Settings viene creato una sola volta e contiene tutte le
impostazioni globali LDAP. Tuttavia, per ciascun server LDAP e iFolder
supplementare aggiunto mediante la console di gestione iFolder vengono
creati nuovi oggetti iFolder_ldap eiFolder_server corrispondenti al nuovo
server LDAP o iFolder.

Importante: Tutte le operazioni di gestione di iFolder devono essere effettuate tramite
la console di gestione iFolder.

Definizione del contesto utente

Durante I'installazione di iFolder € stato specificato il contesto degli oggetti
Amministratore. Per consentire |'autenticazione, € ora necessario definire il
contesto in cui risiedono gli utenti. Quando si definisceil contesto dell'utente,
tutti gli oggetti Utente che risiedono nel contesto specificato vengono
visualizzati nella console di gestione iFolder.

Suggerimento: Se necessario, € possibile aggiungere un oggetto Utente al contesto
mediante la sezione User Management (Gestione utenti) della console di gestione
iFolder.

1 (Condizionale) Se non e stato eseguito il login, accedere aiFolder
Management Console (Console di gestione iFolder) > Global Settings
(Impostazioni globali) > immettere il proprio nome utente e la parola
d'ordine di amministratore per eseguireil login.
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2 Fareclic sull'icona delle impostazioni globali nella parte superiore della
schermata > User LDAPs (LDAP utenti), quindi fare clic sul nome del
server che s desidera gestire.

Figura 5 Global Settings (Impostazioni globali) > User LDAPs (LDAP utenti) > Server Name (Nome server) >
User Contexts for This Server (Contesti utente per questo server)
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3 Selezionareil contesto in cui risiedono gli utenti dall'elenco Contexts
(Contesti).

iFolder ricercanel contesti specificati al momento dell'autenticazione
degli utenti.

4 (Condizionale) Se si desidera che LDAP esegualaricercain tutti i
sottocontesti al di sotto del contesto specificato durante I'autenticazione

dell'utente, selezionarelacaselladi controllo Search Subcontext (Ricerca
in sottocontesto).

5 (Condizionale) Se si desidera aggiungere altri contesti in cui eseguire la
ricerca, fare clic su Aggiungi.

6 Fareclic suAggiornaper salvare le impostazioni di default per
['autenticazione dell'utente.
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Passare alla sezione successiva, “ Abilitazione dell'accesso dell'utente a
iFolder”.

Abilitazione dell'accesso dell'utente a iFolder

Prima che gli utenti possano utilizzare iFolder sulle workstation locali, &
necessario abilitare in primo luogo gli oggetti Utente corrispondenti nella
console di gestione i Folder.

Unavoltaabilitato un oggetto Utente, richiedere agli utenti di eseguireil login
al server iFolder per creare un conto iFolder. Il conto iFolder viene creato la
prima volta che un utente esegueiil login a server iFolder medianteil client

iFolder.

Importante: Il primo login deve essere eseguito utilizzando il client iFolder e non
mediante l'applet Java.

1 Eseguireil login alasezione User Management (Gestione utenti) della
console di gestione iFolder.

Quando s esegue per laprimavoltail login ala sezione User
Management (Gestione utenti) della console di gestione iFolder, 1o
schemadella directory User LDAP (LDAP utenti) viene esteso fino a
includere I'oggetto LDAP User. A ciascun oggetto Utente viene inoltre
assegnata una classe ausiliaria di iFolderUser con i seguenti attributi:

i FolderServerName e i FolderQuota.

2 Effettuare unaricerca avanzata per individuare tutti gli utenti che hanno
eseguitoil login al server sul quale e stato installato iFolder. Specificare
il contesto LDAP utenti appropriato.
Importante: Se un oggetto Amministratore risiede su piu server LDAP, non
abilitare tale oggetto come utente iFolder. Se si dispone di un solo server LDAP e
di un utente Admin corrispondente, € possibile, anche se non consigliabile,
abilitare questo oggetto.
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Laconsoledi gestione iFolder offre unafunzione di ricercaavanzata. Per
limitare I'ambito dellaricerca, € possibile utilizzare i seguenti criteri di

ricerca
Sintassi categoria utente Sintassi operatore
Name (Nome e cognome) Starts With (Inizia per)
Last Name (Cognome) Ends With (Finisce per)
First Name (Nome) Contains (Contiene)
E-mail Address (Indirizzo e-mail) Equals (Uguale a)

User Type (All Users, iFolder Users, Non-iFolder Does Not Start With
Users) (Tipo di utente (Tutti gli utenti, Utenti (Non inizia per)
iFolder, Utenti non iFolder))

iFolder Server (All, select from list) (Server Does Not End With
iFolder (Tutti, seleziona dall'elenco)) (Non finisce per)

In User LDAP (LDAP utenti): Context (All, select Does Not Contain (Non
from list) (Contesto (Tutti, seleziona dall'elenco)) contiene)

Does Not Equal (Non
uguale a)

Utilizzare lafunzione di ricerca avanzata degli utenti, comeillustrato
nellafigurariportata di seguito, per ottenere un elenco degli utenti dei
guali si desideragestirei conti.
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Figura 6 Criteri di ricerca per ricerche avanzate
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3 Selezionarele casdlle di controllo accanto atutti gli utenti ai quali s
desidera associare un conto iFolder, quindi fare clic sul pulsante Abilita
accanto all'opzione Checked Users as iFolder Users (Utenti selezionati
come utenti iFolder). Oppure, sesi desiderachetutti gli utenti dispongano
di un conto iFolder, fare clic sul pulsante Abilita accanto al'opzione All
Listed Users asiFolder Users (Tutti gli utenti dell'elenco come utenti
iFolder).
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Figura7 User Management (Gestione utenti) > Advanced Search (Ricerca avanzata) > Search Results
(Risultati ricerca)
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Se sul primo server iFolder €in esecuzione anche LDARP, la configurazione di
iFolder & completata. E possibile iniziare agestirei conti iFolder degli utenti
non appena questi ultimi abbiano eseguito il login per crearli. Per ulteriori

informazioni su task di gestione iFolder specifici, vedere la sezione " Accesso
ai siti Web iFolder” apagina77.

Se sul primo server iFolder non €in esecuzione LDAP, passare alla sezione
successiva, “ Configurazione del server LDAP”.
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Configurazione del server LDAP

Se LDAP eiFolder non sono in esecuzione sullo stesso server, effettuare le
seguenti operazioni:

1 Fareclic sull'icona Global Settings (Impostazioni globali) nella parte
superiore della schermata.

2 Fareclic suUser LDAPs (LDAP utenti) > Aggiungi.

Figura 8 Global Settings (Impostazioni globali) > User LDAPs (LDAP utenti) > Add (Aggiungi) > Add User
LDAP (Aggiungi LDAP utenti)
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3 Immettere le informazioni relative alla configurazione del server LDAP,
quindi fare clic su OK.

Unavoltaaggiunto il server LDAP alaconsole di gestioneiFolder, la
configurazione di iFolder € completata. A questo punto gli utenti possono
eseguireil login a server iFolder mediante I'applet Java o il client iFolder
(dopo aver eseguito il primo login conil client iFolder per creareil proprio
conto).
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Ulteriori informazioni
+ “Installazione di iFolder su altri server” apagina 74
+ “Gestionedei conti utente iFolder” a pagina 79

+ “Gestione dei server iFolder” apagina90

Installazione di iFolder su altri server

E possibile installare iFolder su un numero illimitato di server.
1 InstalareiFolder su un server.

Per collegamenti aistruzioni di installazione specifiche per il sistema
operativoin uso, vedere latabellanellasezione* Scenari di installazione”
apagina21.

2 Eseguireil login alla sezione relativa ale impostazioni globali della
console di gestione iFolder.

3 Aggiungereil server iFolder allaconsole di gestione iFolder.
3a Fareclic suiFolder Servers (Server iFolder) > Add (Aggiungi).
3b Immettere le informazioni appropriate e fare clic su Aggiungi.

Figura 9 Global Settings (Impostazioni globali) > iFolder Servers (Server iFolder) > Add (Aggiungi) > Add
iFolder Server (Aggiungi server iFolder)
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4 Aggiungere leimpostazioni del server LDAP allaconsole di gestione
iFolder.

4a Fareclic sull'icona delle impostazioni globali nella parte superiore
della schermata, quindi fare clic su User LDAPs (LDAP utenti).

4b Fareclic sul pulsante Aggiungi per aggiungere un server LDAP
utenti.

E possibile aggiungere un massimo di otto directory LDAP. 1| LDAP
utenti globali specificato durante la primainstallazione di iFolder
viene visualizzato con il nome iFolder_IdapOl.

Figura 10  Global Settings (Impostazioni globali) > User LDAPs (LDAP utenti) > Add (Aggiungi) > Add User
LDAP (Aggiungi LDAP utenti)
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L'accesso ale directory LDAP viene eseguito in ordine afabetico
guando vengono autenticati gli utenti iFolder. Fare attenzione
guando si assegnaun nomealledirectory LDAR, poichéiniFolder la
ricerca delle directory viene eseguitain ordine afabetico. Pertanto,
se lasocieta utilizza piu directory LDAP, accertarsi cheil relativo
nome venga assegnato in ordine alfabetico, in modo chele directory
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LDAP al'inizio dell'elenco siano quelle contenenti il maggior
numero di utenti iFolder.

Importante: Se si dispone di utenti con lo stesso nome utente presenti in
piu contesti, iFolder autentichera il primo utente trovato durante
l'autenticazione LDAP. Tutti i successivi utenti individuati durante il processo
di autenticazione LDAP dovranno immettere il proprio nome utente e
contesto completo nel campo ID utente della casella di login del client iFolder
per essere correttamente autenticati ed eseguire il login al server iFolder.

4c (Condizionale) Se si desiderache LDAP esegualaricercain tutti i
sottocontainer a di sotto del contesto utente durante I'autenticazione
degli utenti, fare clic su Global Settings (Impostazioni globali) >
User LDAPs (LDAP utenti), quindi selezionare il nome del server
LDAP in uso dall'elenco, selezionare il contesto dall'elenco a
discesa, selezionare la caselladi controllo corrispondente e fare clic
su Update (Aggiorna).

Figura1ll Global Settings (Impostazioni globali) > User LDAPs (LDAP utenti) > Server Name (Nome server) >
User Contexts for This Server (Contesti utente per questo server)
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Accesso al siti Web iFolder

Unavoltainstallato e configurato Novell iFolder sul server, gli utenti possono

scaricare einstallareil client iFolder ed eseguire quindi il login al server

iFolder. La primavolta che I'utente esegueil login con il client iFolder, attiva
il proprio conto iFolder, a condizione che tale conto sia stato abilitato nella

console di gestione iFolder. Vedere la sezione “ Abilitazione dell'accesso

dell'utente aiFolder” apagina 69.

Per ulteriori informazioni sull'interazione trail software server e client iFolder,
vedereil Capitolo 2, “ Descrizione dell'architettura Novell iFolder”, apagina 15.

Dopo aver ingtdlatoiFolder sul server, € possibileaccederea due seguenti siti Web:

+ Sito Web iFolder

Per accedere al sito Web iFolder di default, immettereil seguente URL

nel browser Web.

https://nifl. nome_dom nio. conii Fol der

Sostituire nifl.nome_dominio.com con l'indirizzo IP o il nome DNS del

server iFolder.
Figura12  Sito Web di default del client iFolder
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In questo sito sono disponibili laGuida di iFolder 2.1 per I'utente finale,
laguidaRiferimento rapido di iFolder 2.1 ealtreinformazioni importanti
su Novell iFolder.

Inoltre, da questo sito gli utenti possono scaricareil client iFolder e
accedere ai propri fileiFolder tramite un browser, utilizzando I'applet
Javao l'accesso HTML per Pocket PC come iPAQ*.

Per accedere direttamente alla pagina di login dal browser Web, digitare

https://nifl. nome_dom nio.conii Fol der/
Fi | ePersonal i

E possibile modificare questa pagina per adattarla ale esigenze
dell'azienda.

+ Console di gestioneiFolder

Laconsole di gestione iFolder consente di gestire i conti iFolder degli
utenti nonchéi server iFolder e LDAP. Per accedere alla console di
gestione iFolder, digitare la stringariportata di seguito nel campo
riservato all'indirizzo del browser.

https://nifl. nome_dom nio.conii Fol der Server/
Admi n

Sostituire nifl.nome_dominio.comcon il nome DNS o I'indirizzo IP
effettivo del server iFolder.

Importante: L'URL della console di gestione iFolder supporta la distinzione tra
maiuscole e minuscole.

Se durante I'installazione sono state specificate porte diverse, aggiungere
I'indirizzo IP del server utilizzando due punti seguiti dal numero della
porta. Ad esempio:

https://192.168. 1. 1: 80/i Fol der Server/ Adm n

Sostituire 192.169.1.1 con il nome DNS o l'indirizzo IP e il numero di
porta effettivi del server iFolder.
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Figura 13

Console di gestione iFolder

| iFoldar F.

Howvell

LTS S = L PP

iFulder Fmaiure-

3 m"ﬂrllﬂlm

& fmrver
Bad P i, Bk F1 O el G

= ETHL bl
L
g HTdL

= Meni 0 alie Mosrbay
g e by of vy Py
EFSCTR

5 g Pl S pepry
b L s E
tyare by

"
o Lakem w? Bk LI P il
o i

1
e L

Novell iFolder

YiRRLINE 7

Wecame ko Folder

Flasge splacr § Lot s M

T m Gldin B - Paloia, Advn Phae; Lar
LINP: wnd ifolder fersan

B IE' Lhysr 8y rogern et - Jeercs, fdd esd Mange
Ihave

irx Foldar Sarwira

-
E Fmacring - Gsnervie Asports far gor Foldar
Sprem

Gestione deil conti utente iFolder

IEI.'-ﬂlel W petng - CiFTent Bahi, Lied LR

wwrsd, novell. cam

Per gestire i conti utente iFolder, & necessario effettuare i task riportati di
seguito.

1. Definireil contesto dell'utente nella console di gestione iFolder.

2. Abilitare gli oggetti Utente nella console di gestione iFolder.

3. Eseguireil login @ server iFolder con il client iFolder per crearei conti

iFolder sul server.

Unavolta completati questi task, € possibile gestirei conti utente iFolder. In
qualitadi amministratore, € possibile eseguire task di amministrazione quali
quelli riportati di seguito e descritti in questa sezione.

+ “Impostazione di norme globali del client” a pagina 80

+ “Impostazione della stringa di cifraturadi sicurezza’ a pagina 84
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+ “Modificadelle norme per un singolo utente” a pagina 85
+ “Recupero delle stringhe di cifratura” a pagina 86

+ “Ripristino di file cancellati o danneggiati” a pagina 87

¢ “Cancellazione dei dati utente sul server” apagina 88

+ “Uso della cartelladei conflitti” apagina 89

Impostazione di norme globali del client

80

L'amministratore iFolder utilizzale norme globali del client per controllare
guali funzioni possono essere configurate dall'utente per il client iFolder e
quali sono leimpostazioni di default. In questa sezione viene descritto quanto
segue:

¢ Funzioni configurabili del client iFolder

+ |Impostazioni delle norme globali del client

+ Aggiornamento delle norme globali del client

Per gestire le norme globali del client, eseguireil login alla sezione delle
impostazioni globai della console di gestione iFolder e fare clic su Global
Settings (Impostazioni globali). Nella figurariportata di seguito viene
illustratala pagina delle norme del client.
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Figura 14
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Global Settings (Impostazioni globali) > Global Policies (Norme globali) > Client Policies (Norme del
client) > Display (Visualizza) > Client Policies Settings (Impostazioni norme client)
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Funzioni configurabili del client iFolder

+ Encryption (Cifratura)*: Consentedi eseguirelacifraturadei dati locali
dell'utente per il trasferimento dallaworkstation al server iFolder, la
memorizzazione sul server eil trasferimento in un'altraworkstation, nella
guale vengono decifrati; i dati dell'utente risiedono infatti nellarelativa
workstation in forma non cifrata.

Vedere la sezione “ Autenticazione e cifratura’ a pagina 102.

+ Save Password (Salva parola d'ordine): Consente di immettere
automaticamente la parola d'ordine dell'utente durante una sequenza di
login aiFolder.

Importante: Il client iFolder non visualizza avvisi di sistema relativi ai login extra.
Se in una determinata organizzazione € necessario cambiare frequentemente le
parole d'ordine, si consiglia di notificare agli utenti tale necessita utilizzando
strumenti alternativi, in modo che provvedano a modificare la parola d'ordine
memorizzata (se questa opzione € selezionata).
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+ Save Pass Phrase (Salva stringa di cifratura): Consente di immettere
automaticamente la stringa di cifratura dell'utente durante una sequenza
di login aiFolder.

+ Recover Pass Phrase (Recupera stringa di cifratura)*: Consente
all'amministratore iFolder di recuperare la stringa di cifratura dell'utente.

Importante: Poiché la stringa di cifratura corrisponde alla chiave di cifratura
dell'utente, 'amministratore ha la possibilita di decifrare i file di dati dell'utente
presenti sul server iFolder. L'attivazione di questa opzione implica un rapporto di
fiducia con I'amministratore iFolder.

+ Automatic Sync (Sincronizza automaticamente): Consente a client
iFolder di sincronizzare automaticamentei file iFolder dell'utente
presenti nella directory locale iFolder con quelli presenti sul server
iFolder.

* Syncto Server Delay (Ritardo di sincronizzazionecon il server):
Se la sincronizzazione automatica € abilitata, impostal'intervallo di
tempo di default (in secondi) che intercorre tralamodificadi unfile
nelladirectory localeiFolder eil caricamento automatico del file nel
server iFolder da parte del client iFolder. Inoltre, impostail valore
minimo e massimo consentiti.

+ Syncfrom Server Interval (Intervallo di sincronizzazione dal
server): Selasincronizzazione automatica € abilitata, imposta
I'intervallo di tempo di default (in secondi) trascorsoil qualeil client
iFolder controllaconil server iFolder se, dopo lasincronizzazione, &
necessario scaricare automaticamente nella directory locale iFolder
eventuali file modificati. Inoltre, impostail valore minimo e
massimo consentiti.

Per informazioni sulle strategie di sincronizzazione per gli utenti, vedere
laGuida di iFolder 2.1 per I'utentefinale.

+ Conflict Bin Space(Dimensionedellacartelladei conflitti): Impostala
dimensione di default (in MB) della cartelladei conflitti per il conto
iFolder dell'utente. Inoltre, impostai valori minimo e massimo.

+ iFolder Location (Ubicazione di iFolder)*: Impostail percorso di
default delladirectory locale iFolder dell'utente.

Alcune opzioni, contrassegnate dal segno pitl (*), sono disponibili solo per i
nuovi conti utente iFolder e vengono visualizzate nella primaistanza
dell'installazione del client iFolder per I'utente. Unavolta che I'utente ha
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impostato queste preferenze, le opzioni corrispondenti non vengono piu
visualizzate nella sequenza di login o nelle successive installazioni del client
iFolder effettuate dall'utente.

Impostazioni delle norme globali del client

L'amministratore iFolder impostatre livelli di norme globali del client:

+ Default Settings (Impostazioni di default): Applicale impostazioni di
default per le funzioni configurabili del client iFolder. Selezionare questa
caselladi controllo o specificare un valore per abilitare di default questa
opzione nel client iFolder. L'utente puo visualizzare le impostazioni e
modificarle.

+ Enforced (Imposta): Selezionare questacaselladi controllo per imporre
I'impostazione di default specificata per una funzione configurabile nel
client iFolder. L'utente puo visualizzare le impostazioni imposte, manon
modificarle. Le funzioni e le impostazioni sono visuaizzate in grigio
nell'interfaccia del client iFolder.

+ Hidden (Nascosta): Selezionare questa caselladi controllo per
nascondere lafunzione configurabile e larel ativaimpostazione di default
nel client iFolder. In questo modo I'utente non hala possibilita di vedere
I'opzione o I'impostazione nel client iFolder. Le funzioni nascoste sono
imposte per default.

Aggiornamento delle norme globali del client

Per impostare le norme globali del client:

1 Accedere allaconsole di gestione iFolder, eseguireil login alasezione
delleimpostazioni globali, quindi fare clic su Global Settings
(Impostazioni globali).

2 Sdlezionare le norme globali del client, quindi fare clic su Update Client
Palicies (Aggiorna norme client).

Ogni volta che si aggiornano le impostazioni delle norme globali del client,
tutte le nuove impostazioni vengono applicate solo ai nuovi conti utente
iFolder. Per i conti iFolder attuali, le nuove impostazioni vengono applicate
solo per le successive nuove installazioni del client iFolder. Le normeele
impostazioni aggiornate non sostituiscono le impostazioni attuali dell'utente
iFolder durante gli upgrade del client iFolder.
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Suggerimento: Per imporre le impostazioni aggiornate agli utenti esistenti, &
necessario disinstallare il client iFolder, quindi installarlo nuovamente. Tuttavia, le
impostazioni basate sul conto non vengono modificate, a meno che non venga
cancellato il conto utente attuale e venga creato un nuovo conto per l'utente.

Impostazione della stringa di cifratura di sicurezza

Figura 15

L'amministratore iFolder puo aggiornare lastringadi cifraturadi sicurezza
dell'utente Admin iFolder dalla schermata delle norme globali del client. La
stringadi cifraturadi sicurezzaconsente di recuperarelastringadi cifraturadi
un utente iFolder, se necessario.

1 Nellaconsole di gestione iFolder, fare clic su Global Settings
(Impostazioni globali).

2 Serichiesto, eseguireil login con il nome utente e la parolad'ordine
dell'amministratore.

3 Fareclic su Global Policies (Norme globali) > Display Client Policies
(Visualizza norme del client) > Update Security Pass Phrase (Aggiorna
stringadi cifraturadi sicurezza).

4 Immettere una stringa di cifratura di sicurezza, digitarla nuovamente,
quindi fare clic su Aggiorna.

Per ulteriori informazioni sulle stringhe di cifratura di sicurezza, vedere la
sezione “ Recupero delle stringhe di cifratura’ a pagina 86.

Global Settings (Impostazioni globali) > Global Policies (Norme globali) > Client Policies (Norme del
client) > Update Security Pass Phrase (Aggiorna stringa di cifratura di sicurezza) > Security Pass
Phrase Settings (Impostazioni stringa di cifratura di sicurezza)
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Modifica delle norme per un singolo utente

Per default, le norme globali del client vengono applicate atutti i conti utente

iFolder. Tuttavia, I'amministratore iFolder pud modificare |e impostazioni

delle norme per un determinato utente facendo clic su iFolder Management

Console (Console di gestioneiFolder) > User Management (Gestione utenti)
> User_|D (ID utente) > Edit (Modifica). Viene visualizzatalafinestradelle
norme per il singolo utente (riportatadi seguito), che consentedi accederealle

informazioni sul conto dell'utente.

Leimpostazioni delle norme specifiche dell'utente hanno la priorita su quelle

delle norme globali.

Figura 16 User Management (Gestione utenti) > Advanced Search (Ricerca avanzata) > User ID (ID utente) >
Edit Policy (Modifica norme) > Policies for {User ID} (Norme per {ID utente})
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Recupero delle stringhe di cifratura

Affinchél'amministratoreiFolder possarecuperare unastringadi cifraturaper
un utente, & necessario che la norma sia contrassegnata come imposta o che
['utente abbia abilitato I'opzione per il recupero della stringadi cifraturala
primavolta che ha eseguito il login a client iFolder.

1 Senon egiastato fatto, impostare la stringa di cifratura di sicurezza.

Vedere lasezione “Impostazione della stringadi cifraturadi sicurezza’ a
pagina 84.

2 Per recuperarelastringadi cifraturadi un utente, accedere alla sezione
relativa ala gestione degli utenti della console di gestione iFolder.

Ricercare |'utente appropriato e selezionare il relativo nome utente.

Scorrere I'elenco fino alafine e fare clic su Recover (Recupera).

a h~ W

Immettere lastringa di cifraturadi sicurezzaefareclic su OK.

6 Comunicarelastringadi cifratura visualizzata all'utente.

E possibile visualizzare le impostazioni dell'utente facendo clic su iFolder
Management Console (Console di gestione iFolder) > User Management
(Gestione utenti) > { Search or Advanced Search} ({ Ricercaoricerca
avanzata}) > User_|ID (ID utente).
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Figura 17 User Management (Gestione utenti) > {Search or Advanced Search} ({Ricerca o ricerca avanzata})
> User_|D (ID utente) > Recover iFolder User Pass Phrase (Recupera stringa di cifratura dell'utente

iFolder)
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Ripristino di file cancellati o danneggiati

Se un utente desiderarecuperare i dati di un file cancellato o danneggiato, €
possibileripristinare larelativa cartellain un server iFolder secondario dacui
I'utente puo accedere alla copia dei filelocali sul server iFolder mediante un
browser o NetDrive.

1 Eseguireil login alla sezione User Management (Gestione utenti) della
console di gestione iFolder.

2 Ricercare |'utente desiderato e selezionare il relativo nome utente per
individuare il percorso del conto iFolder.
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Figura1l8 Esempio di percorso dei conti in un conto utente iFolder
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3 Ripristinare la cartella che si trovanel percorso dei conti iFolder da un
nastro di backup in un server iFolder secondario a cui I'utente puo
collegarsi.

4 Farein modo che I'utente iFolder utilizzi I'applet Java o NetDrive per
accedere al server iFolder secondario.

Quando I'utente esegueil login, I'appl et Javadeterminalavisualizzazione
dei dati utente, el'utente sarain grado di scaricareil file precedentemente
cancellato. Sial'applet Java che NetDrive rappresentano una buona
soluzione in quanto non eseguono la sincronizzazione dei dati, masi
limitano afornire accesso ad essi.

Cancellazione dei dati utente sul server

Se un utente ha dimenticato la parolad'ordine, € possibile cancellarei dati di
tale utente sul server iFolder efarein modo che |'utente esegua nuovamenteil
login. Quando I'utente esegueil login, viene richiesto di inserire una nuova
parolad'ordine.

1 Nellaconsole di gestione iFolder, fare clic su User Management
(Gestione utenti).

2 Eseguireil login con il nome utente e la parola d'ordine
dell'amministratore.

3 Ricercare un utente specifico, qual ora se ne conoscal'l D utente univoco;
in caso contrario, effettuare unaricerca avanzata per individuarlo.

4 Scegliereil nome utente, scorrere la paginafino alafine e fare clic su
Remove iFolder User Data (Rimuovi dati utente iFolder).
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5 Fareclic su OK per confermare larimozione dei dati utente.

E possibile visuaizzare le impostazioni dell'utente facendo clic su iFolder
Management Console (Console di gestione iFolder) > User Management
(Gestione utenti) > Search [or Advanced Search] (Ricerca[o ricerca
avanzata)) > User_ID (ID utente).

Figura19 User Management (Gestione utenti) > {Search or Advanced Search} ({Ricerca o ricerca avanzata})
> User_ID (ID utente) > Remove iFolder User Data (Rimuovi dati utente iFolder)
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Uso della cartella dei conflitti

Nel client iFolder e disponibile unafunzione denominata Conflitti. Benché
tale funzione siararamente utilizzata dagli utenti, puo risultare utile
descriverlaeillustrarne il funzionamento nello scenario riportato di seguito.

Si suppongache Rossi siauno degli utenti iFolder. Rossi hainstallatoiil client
iFolder su due computer: A e B. Ad un certo punto entrambi i computer
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vengono scollegati dallarete e utilizzati in modalita offline. Durante la
sessione di lavoro, Rossi modifica uno dei file sul computer A e,
successivamente, effettua una modifica differente nello stesso file sul
computer B. Rossi ricollegaquindi il computer A allarete per sincronizzarele
modifiche con il server iFolder. Unavolta completata |'operazione, Rossi
ricollegail computer B alarete per sincronizzare la nuova modifica.

Quando il computer B viene ricollegato alarete e lamodificaviene
sincronizzata con il server iFolder, la modifica effettuata da Rossi sul
computer A viene sovrascritta dalla modifica effettuata nell o stesso file sul
computer B. Per evitare la perditadi dati, in iFolder il file sovrascritto viene
salvato nellacartelladel conflitti. E possibile accedere atale cartellafacendo
clic con il pulsante destro del mouse sull'icona presente nella barra delle
applicazioni del computer che originariamente contenevail file sovrascritto.

Nota: Se la dimensione del file che ha generato il conflitto € maggiore dello spazio di
memoria assegnato alla cartella dei conflitti, il file non viene salvato e viene eliminato.

Gestione dei server iFolder

90

E possibile utilizzare |a console di gestione iFolder per modificare I'indirizzo
IR il nome DNSoleporteassegnate del server iFolder. Il primo server iFolder
viene automaticamente aggiunto alla console di gestione iFolder. Tutti gli
eventuali server iFolder aggiuntivi devono essere aggiunti manualmente alla
console di gestioneiFolder affinché siapossibile gestirli. E possibileinstallare
iFolder su un numero illimitato di server.

Il pulsante Upgrade consente di abilitarei conti iFolder su un server del quale
e stato eseguito I'upgrade daiFolder Standard Edition o iFolder 2.0
Professional Edition aiFolder 2.1.

In questa sezione vengono descritti i seguenti task di gestione:
+ “Aggiuntadi server iFolder” apagina9l
+ “Impostazione di norme globali del server” apagina 92

¢ “Uso dellafunzione di debug dell'output” a pagina 93
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Aggiunta di server iFolder
Per aggiungere piu server iFolder:

1 Nellaconsole di gestione iFolder, fare clic su Global Settings
(Impostazioni globali).

2 Eseguireil login con il nome utente e la parolad'ordine
dell'amministratore.

3 Fareclic suiFolder Servers (Server iFolder) > Add (Aggiungi).

4 Specificare le informazioni richieste, quindi fare clic su Add (Aggiungi).

Figura20 Global Settings (Impostazioni globali) > iFolder Servers (Server iFolder) > Add (Aggiungi) > Add
iFolder Server (Aggiungi server iFolder)
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Nomi dei server iFolder pubblici e privati

Seil nome DNSol'indirizzo 1P del server iFolder puntadirettamente al server
iFolder senza essere instradato tramite un altro dispositivo, ovvero il server
iFolder non e protetto da un firewall, & necessario specificare soltanto le
informazioni nella sezione Public (Pubblico).

Seil nome DNSo l'indirizzo | P del server iFolder puntaaun altro dispositivo,
guale uno switch L4 o un firewall cheridirige larichiestaal server iFolder, &
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necessario specificare le informazioni in entrambe le sezioni Public
(Pubblico) e Private (Privato).
Importante: Se nei router o negli switch in uso € incorporata la funzionalita NAT

(Network Address Translation, Conversione di indirizzi di rete), fare riferimento ai nomi
DNS e agli indirizzi IP pubblici e privati di iFolder.

Seil nomeDNSo l'indirizzo IP pubblico ridirige lerichieste aunindirizzo IP
iFolder privato, specificare un nome DNS (non un indirizzo IP) come
indirizzo pubblico del server iFolder. Quindi, accertarsi di utilizzare un server
DNS interno per risolvere il nome DNS nell'indirizzo privato per gli utenti
interni edi utilizzare un server DNS esterno per risolvere il nome DNS
nell'indirizzo pubblico per gli utenti esterni.

Leimpostazioni private consentono la comunicazione direttatrai server
iFolder al'interno del sistemaiFolder. Leimpostazioni pubbliche consentono
di accedere al server iFolder dall'esterno del firewall.

Porte iFolder

Le porte immesse nella console di gestione iFolder devono corrispondere a
quelle specificate durante I'installazione di iFol der. E possibile che piti server
iFolder utilizzino gli stessi numeri di porta, seatutti €stato assegnato un nome
DNS o unindirizzo IP univoco.

Laporta 80 viene utilizzata per inviare il nome utente, la paroladordine ei
dati cifrati dal client a server iFolder. iFolder utilizzala cifratura RSA* per
cifrare il nome utente e la parolad'ordine e la cifratura Blowfish* per i dati
utente. La porta 443 viene utilizzata per accedere alla console di gestione
iFolder e all'applet Javamediante SSL e HTTPS.

Per ulteriori informazioni, vedere la sezione “ Autenticazione e cifratura’ a
pagina 102.

Impostazione di norme globali del server

92

E possibile regolare la quantita di spazio su disco assegnata a ciascun utente
iFolder oppure il tempo che deve trascorrere prima del timeout di una
sessione.

1 Eseguireil login alasezione relativa alle impostazioni globali della
console di gestione iFolder con il nome utente e la parolad'ordine
dell'amministratore.
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2 Scegliere Global Policies (Norme globali), quindi fare clic sul pulsante
Display (Visualizza) accanto a Server Policies (Norme del server).

Figura2l1 Global Settings (Impostazioni globali) > Global Policies (Norme globali) > Display Server Policies
(Visualizza norme del server) > Server Policies (Norme del server)
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3 Specificareleinformazioni richieste, quindi fare clic su Update
(Aggiorna).

+ Initial Client Quota (Spazio iniziale del client): Specificare la
quantita di spazio minima (in MB) assegnata ai nuovi conti utente
iFolder.

¢ Session Timeout (Timeout sessione): Specificareladuratamassima
(in minuti) di una sessione quando non vengono eseguite attivita di
sincronizzazione. Se la sessione scade, il client deve eseguire una
nuova connessione prima della successiva sincronizzazione.

+ Debug Output (Esegui debug output): Selezionare questa casella
di controllo per abilitare laregistrazione delle attivita di
sincronizzazione e renderle disponibili per I'analisi.

Uso della funzione di debug dell'output

Server NetWare

Quando s faclic su Debug Output (Esegui debug output) € possibile
visualizzare tutte le attivita di sincronizzazione eseguite su ciascun server
NetWare. Queste informazioni vengono visualizzate nella schermata Apache
di ciascun server iFolder.
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Server Windows 2000

Per utilizzare la funzione Debug Output (Esegui debug output) per Windows
2000:

1 Creare unadirectory dei file di log nel percorso
c:\inetpub\wwwroot\i Folder\DocumentRoot.

2 Aggiungere lariga seguente a registro di configurazione di Windows
(HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\
W3SV CliFolderServer):

i fol derserverl oggi ng c:\inet pub\ wwr oot \
i Fol der\ Docunent Root\ | ogs\i ndex. ht nl

3 Per accedere dl'attivita di sincronizzazione, immettere in un browser
I'indirizzo IP o il nome DNS del server iFolder, seguito dalla directory e
dal nome del file.

Ad esempio: http://nif1.nome_dominio.com/logs/index.html

Server Linux

Per utilizzare la funzione Debug Output (Esegui debug output) per i server
Linux:

1 Modificareil file httpd_additions_linux.conf nel percorso /usr/local/
apache2/iFolder/Server e aggiungereil seguente parametro allafine delle
sezioni degli host virtuali per entrambe |e porte 80 e 443:

i Fol der Server Loggi ng “/usr/Il ocal / apache2/
i fol der/ Docunent Root /| ogs/i ndex. htm”

Leinformazioni di debug vengono memorizzatenel fileindex.html creato
per ['amministratore nella cartella DocumentRoot della directory dei file
di log.

2 Per accedere atali informazioni, effettuare una delle seguenti operazioni:

+ |nun browser, immetterel'indirizzo IP o il nome DNS del server
iFolder, seguito dalladirectory e dal nome dél file.

Ad esempio: http://nif1.nome_dominio.com/logs/index.html
+ Dadlaconsole del server, immettere

# tail -f percorso_e none_file
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Ad esempio:
#tail -f /usr/local/apache2/ifolder/DocumentRoot/l ogs/index.html

Nota: E necessario che Apache disponga delle autorizzazioni necessarie
per creare il file di log e scrivervi le informazioni. E possibile effettuare tali
operazioni immettendo il seguente comando dalla console del server:

#chnod 777 /usr/|ocal /apache2/ifol der/ Docunment Root/| ogs

Gestione deil server LDAP

Ogni volta che si aggiunge un server LDAP tramite la console di gestione
iFolder per I'autenticazione dell'utente, & necessario immettere un nome per il
server LDAPR, il relativo indirizzo DNS o IP, un numero di portae, se
necessario, I'ubicazione del certificato dellaradice. E possibile disporre di un
massimo di otto server LDAP.

In questa sezione vengono descritti i seguenti task di gestione:
+ “Sceltadellaporta389” apagina 95
+ “Sceltadellaporta 636’ apagina 96
+ “Aggiuntadi contesti LDAP" a pagina 96

Scelta della porta 389

Scegliere la porta 389 se si desidera utilizzare LDAP non cifrato SSL oppure
seil server LDAP non supporta SSL. 389 € la portaappropriata anche quando
iFolder e LDAP sono in esecuzione sull o stesso server. In questo caso, infatti,
i dati non vengono trasferiti attraverso larete e quindi non é necessariala
cifratura.

Se s specificalaporta 389, & necessario che I'oggetto LDAP Group consenta
['uso di parole d'ordine non cifrate mediante lo strumento di gestione del
server LDAP.

Suggerimento: Per verificare questa impostazione in una soluzione NetWare, avviare
ConsoleOne® e individuare il contesto in cui risiede il server, fare clic con il pulsante
destro del mouse sull'oggetto LDAP Group, scegliere Proprieta, quindi selezionare la
casella di controllo Consenti parole d'ordine non cifrate.
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Scelta della porta 636

Sceglierelaporta636 sesi desiderautilizzare SSL, inmodo dafornirealarete
il supporto per lefunzionaita di sicurezza e cifraturaduranteil trasferimento
dei dati attraverso larete. SSL richiede un certificato dellaradice.

Sesi sceglie laporta 636, assicurarsi di copiareil file rootcert.der
nell'ubicazione appropriata del sistema. Ad esempio, in NetWare copiare la
directory sys:\public del server LDAP in unadirectory sys:\public del server
iFolder.

Quando si aggiunge un server LDAP protetto al sistemaiFolder, il certificato
dellaradice viene copiato in un attributo dellaclasseiFol der Settings su Global
Settings LDAP (LDAP impostazioni globali).

Aggiunta di contesti LDAP

Nel campo relativo ai contesti, elencare tutti i contesti separati da punti e
virgola (;) senzaspazi. L'ordinein cui vengono visualizzati i contesti
corrisponde al'ordine in cui viene effettuata laricerca. Il primo contesto
presente nell'elenco contiene I'utente Admin.

Monitoraggio del sistema iFolder

Per controllare il sistemaiFolder, accedere alla console di gestione iFolder e
fare clic su System Monitoring (Monitoraggio sistema).
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Figura22 Esempio di monitoraggio del sistema iFolder
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In questa sezione della console di gestione iFolder viene elencato quanto
segue:

+ Tutti i server LDAP utenti. Per ciascun server sono elencati |'indirizzo IP,
lo stato, il numero di utenti LDAP eil numero di utenti iFolder.

* Tutti i server iFolder. Per ciascun server sono elencati I'indirizzo IP o il
nomeDNS, lo stato, il numero di conti utente, gli utenti attuali, lasessione
attuale, o spazio su disco disponibile eil tempo di attivitadel server.

+ | 'opzione che consente di interrompere la sincronizzazione su un server
iFolder selezionato.
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Generazione di rapporti

Novell iFolder offre unafunzione di generazione di rapporti che consente di
valutare e suddividere le informazioni in quattro categorie principali:

Informazioni generali

Server iFolder

LDAP utenti

Conti utente

Numero totale di utenti

Nome del server iFolder

Nome LDAP

Nome utente

Spazio totale su disco

Indirizzo IP o nome DNS

Indirizzo IP o nome DNS

Nome del server

iFolder
Spazio totale su disco  Tempo di attivita del Stato Spazio utilizzato
utilizzato server
Versione del server Utenti LDAP Quantita di spazio

iFolder

Conti utente

Utenti iFolder

Ultima
sincronizzazione

Utenti attuali

File

Sessioni attuali

Directory

Spazio totale su disco
utilizzato

Caricamento

Spazio totale su disco

Scaricamento

Sistema operativo host di
iFolder

Cifratura

Server Web host di
iFolder

Dati utente

Radice dell'applicazione

98

Per eseguire rapporti sul sistemaiFolder in uso:

1 Accedere allaconsole di gestione iFolder, quindi fare clic su Reporting

(Rapporti).
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Figura 23

el

2 FareclicsuGeneral Info (Informazioni generali), iFolder Servers (Server

iFolder), User LDAPs (LDAP utenti) o User Accounts (Conti utente).

3 Fareclic su Export (Esporta) e salvarei dati visualizzati sull'unita disco

rigido in formato HTML.

4 Importarei dati dauno o piu file dei rapporti iFolder in un'altra
applicazione, ad esempio Microsoft Excel.

5 Creare statistiche, grafici e rapporti appropriati per le esigenze di

gestione.

Esempio di rapporto sui conti utente iFolder
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Figura25 Esempio di rapporto sugli LDAP utenti iFolder
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Figura 26

Esempio di rapporto sulle informazioni generali del sistema iFolder

1 s
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Autenticazione, cifratura e
sincronizzazione

In questa appendice viene fornita una panoramica dettagliata sul
funzionamento dell'autenticazione, della cifratura e della sincronizzazione di
Novell® iFolder™. Per ulteriori informazioni, vedereil Capitolo 2,
“Descrizione dell'architettura Novell iFolder”, a pagina 15.

Unavoltainstallato e configurato il software iFolder, gli utenti possono
scaricare einstallareil client iFolder. Per istruzioni sull'installazione, vedere
laguida Riferimento rapido di Novell iFolder per |'utente finale.

Prima che gli utenti possano utilizzare iFolder sulle workstation locali, &
necessario in primo luogo che I'amministratore abiliti gli oggetti Utente
corrispondenti nella console di gestione iFolder. E possibile controllare gli
utenti autorizzati a possesso di un conto iFolder abilitando gli oggetti Utente
oppure concedendo agli utenti I'autorizzazione a creare conti iFolder.

| conti iFolder vengono creati |a prima volta che un utente esegueil login a
server iFolder medianteil client iFolder. Unavoltacreato, il conto pud essere
gestito mediante la console di gestione iFolder.

Quando gli utenti iniziano ainserirei dati nelle directory iFolder, viene
avviata la sincronizzazione automatica. A questo punto gli utenti possono
spostarsi facilmente da un computer e da un luogo all'altro con la
consapevolezza di lavorare con dati sempre protetti, memorizzati sullarete e
aggiornati, accessibili in qualsias momento e da qualsiasi postazione.
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Autenticazione e cifratura

Il client iFolder comunicacon il server iFolder attraverso laporta HTTP 80
non cifrata. Lerichiestedi dati trail client eil server iFolder non vengono mai
cifrate. Tuttavia, il nome utente e la parola d'ordine sono sempre cifrati. | dati
vengono cifrati solo sel'utente selezional'opzione di cifraturao se
['amministratore iFolder impone I'opzione di cifratura dalla console di
gestione iFolder.

iFolder utilizzalacifraturaRSA per cifrareil nome utente ela paroladordine
elacifratura Blowfish per cifrarei dati utente trasferiti dal client al server
iFolder e viceversa. Selacifratura del dati e abilitata, i dati sono cifrati solo
guando vengono trasferiti sul server iFolder attraverso larete e memorizzati
su tale server, mentre non vengono mai memorizzati in forma cifratanelle
workstation locali.

Quando un utente esegueil login, il client iFolder provvede all'autenticazione
inviando il nome utente e la parolad'ordine cifrati a server iFolder. Il server
iFolder utilizza 'l D utente e la parola d'ordine per eseguire un'associazione
LDAP aun server LDAP. Unavolta eseguita correttamente |'associazione
LDAP, LDAP verificache l'utente sia collegato a server iFolder corretto. Se
I'utente & collegato aun altro server, larichiestaviene diretta al server
appropriato. iFolder utilizzail server LDAP per memorizzare le impostazioni
di configurazione e specificareil server iFolder a quale viene assegnato
I'utente; in questo modo in iFolder viene gestito il processo di
reindirizzamento iFolder. Quando iFolder € installato e I'amministratore
esegueil login alla console di gestione iFolder, |o schema delle impostazioni
globali LDAP viene esteso e vengono aggiunti i seguenti oggetti LDAP:

¢ iFolderLDAP

+ iFolderServer

+ iFolderServerAgentObject
+ iFolderSettings

Per ulteriori informazioni sugli attributi associati a questi oggetti, vedere la
sezione “Login alaconsole di gestioneiFolder” a pagina 64.
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Sincronizzazione

Dopoiil logininiziale tramiteil client iFolder, I'utente pud iniziare ad
aggiungere file alla directory locale iFolder e viene avviatala
sincronizzazione automatica. |l client iFolder € sempre a corrente di tutte le
attivitalocali e, in base ale preferenze di sincronizzazione scelte
dall'amministratore o dall'utente, richiede con regolaritaa server iFolder di
scaricare eventuali nuovi dati. Unavoltascaricati i dati, il server iFolder carica
eventuali aggiornamenti dalladirectory local eiFolder. Quando I'utente accede
al proprio conto daun computer diverso, il server iFolder scaricagli eventuali
aggiornamenti primadi caricare le modifiche del client.

Ogni voltacheil client iFolder esegueil login a server iFolder, confrontale
mappe di file (metadati sul file nelladirectory locale iFolder) e le mappe di
directory (metadati sulla directory locale iFolder) traloro e conil server
iFolder. Le mappe di file e le mappe di directory si trovano nellaworkstation
locale in c:\Programmi\novel\iFolder\nome_utente\home. Se vengono
rilevate incongruenze tra le mappe di file e le mappe di directory, il client
iFolder scarica primai nuovi file dal server, quindi caricai nuovi file locali.
Unavolta caricati o scaricati i filetrail server eil client iFolder, vengono
inviate in rete solo le modifiche, non I'intero file, ablocchi da4 KB. Cio
consente di velocizzarele operazioni di scaricamento e caricamento, anche se
s utilizza un modem con velocita di trasferimento ridotta.

Importante: Alcune applicazioni, ad esempio Microsoft Word, riscrivono
completamente il file indipendentemente dalla rilevanza della modifica apportata. Se
I'applicazione in uso riscrive completamente il file, iFolder lo riconosce come nuovo al
100% e sincronizza l'intero file.

Il server iFolder riceve quindi i nuovi file eli aggiunge all'indice di
sincronizzazione, che indicalo stato attuale del file system. L'indice di
sincronizzazione di iFolder & di dimensione piuttosto ridotta (4 byte).

Segli indici di sincronizzazione corrispondono nel server e nel client iFolder,
non & stata apportata al cuna modifica. Quando o stesso utente esegueil login
daun‘altraworkstation, viene eseguito il confronto tral'indice di
sincronizzazione del client e l'indice di sincronizzazione del server iFolder e
il client scaricale eventuali modifiche. Il client iFolder effettua un
monitoraggio costante del file system e memorizza eventuali modifiche nella
cache. Se s verificano conflitti trai file, iFolder utilizzalafunzione di
registrazione dell'orario per risolveretali conflitti. Viene mantenuto il file con
registrazione dell'orario pit recente e il file precedente viene inserito nella
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cartelladei conflitti, allaquale € possibile accedere dal menu dellabarradelle
applicazioni di iFolder sullaworkstation locale. Per ulteriori informazioni
sullacartelladei conflitti, vedere lasezione“Uso della cartelladel conflitti” a
pagina 89.
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Upgrade daiFolder Standard Edition a
IFolder 2.1

Il programma di installazione del server iFolder 2.1 supporta l'upgrade da
iFolder Standard Edition. Tuttavia, se molti utenti utilizzano caratteri estesi
nelle stringhe di cifratura, non utilizzare lafunzione di disinstallazione
automatica disponibile nel programma di installazione del server iFolder.
Disinstallare invece iFolder 1.0x e installare la versione iFolder 2.1.

Nell'upgrade diretto, il client iFolder 2.1 non riconosce la stringa di cifratura
utilizzatadal client iFolder 1.0x poichéi due client utilizzano formati diversi
per lamemorizzazione dellastringa di cifratura. 11 client iFolder 1.0x utilizza
['algoritmo hash ANSI mentreil client iFolder 2.1 utilizza un formato
Unicode. Ogni volta che un utente prova ad accedere a un conto iFolder
mediante I'applet Java*, il login non viene eseguito e viene restituito un
messaggio che richiede di contattare I'amministratore iFolder per modificare
lastringadi cifratura.

Per evitare questo problema, disinstallare primaiFolder 1.0x e rimuoverei
conti utente dal server iFolder esistente. Installare quindi iFolder 2.1 sul
server. In questo modo si evitadi dover rimuovere manua mente ciascun conto
utente ogni volta che gli utenti non riescono a eseguireil login.

Per eseguire manua mente |'upgrade daiFolder Standard Edition:

1 Interrompereil servizio iFolder oil servizio World Wide Publishing sul
server di cui s intende eseguire I'upgrade.

2 Disinstallare iFolder Standard Edition sul server del quale si desidera
eseguire |'upgrade.

3 Instalare iFolder 2.1 utilizzando uno dei metodi riportati di seguito.

Upgrade da iFolder Standard Edition a iFolder 2.1 105



+ NetWare: Seguireleistruzioni riportate nella sezione Capitolo 4,
“Installazione di iFolder su NetWare’, a pagina 31.

+ Windows 2000: Seguire leistruzioni riportate nella sezione
“Installazione di iFolder su Windows/l1S/eDirectory” a pagina 40.

4 SeLDAP éin esecuzione sullo stesso server in cui sono presenti gli
oggetti Utente, non & necessario effettuare configurazioni LDAP
aggiuntive ed & possibile passare al Passo 5 a pagina 106.

Seil server LDAP non contiene oggetti Utente, effettuare una delle
seguenti operazioni:

+ Nelaconsole di gestioneiFolder, aggiungerei contesti utente alle
impostazioni per ladirectory User LDAP (LDAP utenti).

A tal fine, eseguireil login alla sezione delle impostazioni globali
dellaconsole di gestione iFolder, fare clic su User LDAPs (LDAP
utenti), selezionare il nome del server di cui si intende eseguire
I'upgrade, immettereil contesto degli oggetti Utente, quindi fareclic
su Update (Aggiorna).

¢ Aggiungere ladirectory LDAP contenente gli oggetti Utente nella
console di gestione i Folder.

A tal fine, eseguireil login alla sezione relativa alle impostazioni
globali della console di gestione iFolder e fare clic su User LDAPs
(LDAP utenti).

Per istruzioni, vedere la sezione “ Gestione del server LDAP” a
pagina 95.

5 Nellaconsole di gestione iFolder, fare clic su Globa Settings
(Impostazioni globali) > iFolder Servers (Server iFolder).

6 Selezionareil server di cui éstato appenaeseguito I'upgrade aiFolder 2.1.
7 Fareclic su Upgrade.

In questo modo viene assegnato |'attributo iFolder agli utenti iFolder sul
server del quale e stato appenaeseguito I'upgrade. Tal e attributo autorizza
gli utenti iFolder ad accedere al server iFolder di cui é stato eseguito
['upgrade.
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8 Unavoltainstallatoil server iFolder 2.1, richiedere agli utenti di installare
il client iFolder 2.1 sulle relative workstation e di eseguireil login al
server iFolder. Laprimavoltache si esegueil login a client iFolder, agli
utenti viene richiesto di immettere una nuova stringa di cifratura. E
possibileimmettere la stringa di cifratura precedente in quanto iFolder
non necessita di una nuova stringa, ma solo di memorizzare la stringa di
cifraturain un formato riconoscibile.

Per ulteriori informazioni:

+ Installazionedi iFolder su altri server: Vederelasezione* Installazione
di iFolder su altri server” apagina 74.

+ Gestionedi iFolder: Vedere lasezione “ Accesso al siti Web iFolder” a
pagina77.
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Configurazione di iFolder su Novell
Cluster Services

Primadi configurare Novell® iFolder™ sui server Novell Cluster Services™,
€ necessario conoscere le nozioni di base sul funzionamento di questi servizi.
Leinformazioni contenute nel presente capitol o riguardano solo le operazioni
di base per I'impostazione di Novell Cluster Services.

Utilizzare il materiale di riferimento riportato di seguito per impostare un
cluster in NetWare®.

+ NetWare5.1: Novell Cluster Services Overview and Installation Guide
(http://www.novell.com/documentation/italian/ncs) per NetWare 5.1

+ NetWare 6: Novell Cluster Services - Panoramica e installazione (http:/
/www.novell.com/documentation/italian/ncs) per NetWare 6

Nota: Novell Cluster Services viene eseguito solo sul software NetWare®.
Per configurare Novell iFolder su Novell Cluster Services:

1 Installare iFolder su tutti i server NetWare del cluster su cui si desidera
eseguireiFolder.

Vedere il Capitolo 4, “Installazione di iFolder su NetWare”, a pagina 31.
2 Interrompereil servizio iFolder su uno dei server iFolder nel cluster.

Questo sardiil server iFolder passivo di standby utilizzato in caso di
failover.

3 Creareunvolume NSSdautilizzare comedeposito centraledei conti edel
dati utente iFolder.
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Ladimensione di questo volume pud variare in base a numero di utenti
iFolder che s intende supportare e allo spazio assegnato a ciascun utente.

Effettuare una delle seguenti operazioni:

+ NetWare5.1 Support Pack 5: Creare un volume NSS nel
sottosistema dischi condivisi, comunemente denominato SAN
(Storage Area Network).

¢+ NetWare 6 Support Pack 2: Creare un volume NSS su un pool. Se
esiste giaun pool, accertarsi che su di siadisponibile spazio
sufficiente per il volume NSS che si desidera creare.

4 Abilitareil volume NSS per la suddivisione in cluster assegnando un
indirizzo IP o un nome DNS al volume abilitato per il cluster.

Effettuare una delle seguenti operazioni:

+ NetWareb5.1 Support Pack 5: Abilitare per il cluster il volumeNSS
creato nel Passo 3 a pagina 109.

+ NetWare 6.0 Support Pack 2: Abilitare per il cluster il pool creato
nel Passo 3 apagina 109. L'abilitazione del cluster per il pool abilita
automaticamente il cluster per il relativo volume NSS.

Tenere amente I'indirizzo 1P del volume del database utente in quanto
sara necessario specificarlo nel Passo 6 a pagina 110.

5 Creareunadirectory sul volume abilitato per il cluster nel qualesi intende
memorizzare il database utenti di iFolder.

6 Suuno de server iFolder attivi nel cluster, modificareil file
sys:\apache\ifolder\server\httpd_additions_nw.conf per impostare i
parametri Host LDAP, iFolderServerRoot e Virtual Host. Tali parametri
devono essere modificati negli elenchi per la porta non protetta (in
genere, la porta 80) e per la porta protetta (in genere, la porta 443).

Modificare i seguenti parametri:

¢ LDAPHost: Impostare per questo parametro (per e porte 80 e 443)
il nome DNSo I'indirizzo | P (ad esempio, |dapl.nome_dominio.com
or 192.168.1.1) assegnato a volume abilitato per il cluster nel Passo
4 apagina 110.
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¢ iFolder Server Root: Impostare per questo parametro (per le porte 80
e443) ladirectory creatanel volume abilitato per il cluster nel Passo
5 apagina 110.

Ad esempio, sea volume abilitato per il cluster € stato assegnato il
nome sharedvol e su tale volume € stata creata una cartella
denominata nifdir, impostare i FolderServerRoot su
sharedvol:\nifdir.

¢ Virtual Host: Impostare per questo parametro (per e porte 80 e 443)
il nome DNS o l'indirizzo IP (ad esempio, Inifl.nome_dominio.com
or 192.168.1.1) assegnato a volume abilitato per il cluster nel Passo
4 apagina 110.

Unavolta completate |e operazioni, salvare le modifiche effettuate.

Copiareil file httpd_additions_nw.conf modificato nel server iFolder
passivo di standby impostato nel Passo 2 a pagina 109.

Su un dtro dei server iFolder attivi nél cluster, modificareil file
sys:\apache\ifolder\server\httpd.conf per impostarei parametri Listen,
ServerName e SecureL.isten.

Modificare i seguenti parametri:

+ Listen: Impostare per questo parametro I'indirizzo IPoil nome DNS
del volume ahilitato per il cluster aggiungendo un nuovo parametro
Listen oppure modificando un parametro esistente.

¢ ServerName: Per default, per questo parametro &€ impostato
I'indirizzo |P del server. Sostituire questo indirizzo IP con I'indirizzo
IP o conil nome DNS del volume abilitato per il cluster.

¢ Securelisten: Modificarel'indirizzo | P nel parametro SecureListen
indirizzo_ip SSL Certificatel P impostando I'indirizzo IP o il nome
DNS del volume abilitato per il cluster.

Una volta completate |e operazioni, salvare le modifiche effettuate.

Copiareil file httpd.conf modificato nel server iFolder passivo di standby
impostato nel Passo 2 a pagina 109.

Disattivare I'avvio automatico a riavvio di iFolder sui server del cluster
modificando il file autoexec.ncf sui seguenti server iFolder nel cluster:
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+ |l server iFolder scelto come server passivo di standby nel Passo 2 a
pagina 1009.

+ || server iFolder in cui & stato modificato il file
httpd_additions_nw.conf nel Passo 7 a pagina 111.

* |l server iFolder in cui é stato modificato il file httpd.conf.

Per modificareil file autoexec.ncf, contrassegnare come commento la
rigastartifol der.

Suggerimento: Se si aggiunge il simbolo del cancelletto (#) davanti alla riga,
quest'ultima viene contrassegnata come commento.

Il comando startifolder determinal'avvio per default di iFolder quando si
riavviail server. Tuttavia, quando iFolder viene utilizzato in un ambiente
gestito in cluster, viene avviato da Novell Cluster Services.

11 Verificarechel'indirizzo IP per larisorsavolume del cluster sia corretto.

Per visualizzare I'indirizzo | P dalla workstation, avviare ConsoleOne®,
individuare I'oggetto container corrispondente al cluster, fare clic con il
pulsante destro del mouse sullarisorsavolumede cluster, quindi fareclic
su Proprieta > Indirizzo IP,

12 Impostare Novell Cluster Services per avviare iFolder per default al
riavvio del cluster.

12a Nelafinestradi dialogo delle proprietd, fare clic su Scripts (Script)
> Cluster Resource Load Script (Script caricamento risorsa cluster).

12b Aggiungerei seguenti comandi allafine dello script di caricamento
esistente:

startifol der
12c Fareclic suApply (Applica).

13 Impostare Novell Cluster Services per interromperei servizi iFolder per
default allo spegnimento del server.

13a Nelafinestradi dialogo delle proprietd, fare clic su Scripts (Script)
> Cluster Resource Unload Script (Script scaricamento risorsa
cluster).
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13b Aggiungerei seguenti comandi all'inizio dello script di scaricamento
esistente:

st opi f ol der

delay 2
13c Fareclic suApply (Applica) > Close (Chiudi).

Novell iFolder e ora configurato per Novell Cluster Services.
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Problemi di interoperabilita

In questa appendice viene descrittal'interoperabilitadi Novell ® iFolder™ con
i seguenti prodotti:

*

*

*

*

“BorderManager 3.6 € 3.7” apagina 115
“GroupWise 5.5e e versioni successive’ apaginall6
“iChain 2.1 e2.2" apaginall7

“NetDrive” apagina 119

“OnDemand 2.0” apagina119

“SecureLogin” a pagina 120

“Disponibilita e assegnazione dei numeri di portanei prodotti Novell” a
pagina 120

BorderManager 3.6 e 3.7

Prestazioni

Sesi utilizza un server proxy BorderManager® per ridirigere lerichieste a
server iFolder, e operazioni di caricamento sul server iFolder sono piuttosto
lente.

Per risolvere questo problema, immettere il comando seguente dalla console
del server BorderManager:

set tcp del ayed ack=of f

Problemi di interoperabilita 115



Connessione di iFolder anche con impostazioni del server proxy
autenticato non corrette

Seleimpostazioni proxy del client iFolder non sono corrette, il client iFolder
tenta di eseguire la connessione direttamente (senza utilizzare il proxy).

Se e abilitato I'inoltro dell'indirizzo | P, quando si utilizzaiil proxy autenticato
gli utenti interni (privati) possono comungue ottenere I'accesso senzafornire
le credenziali di autenticazione. Per evitare che cio s verifichi, e sufficiente
accertarsi chel'inoltro dell'indirizzo IP sia disabilitato sul server proxy.

Conflitto delle porte

Quando |'autenticazione proxy € abilitata, la portadi ascolto di default & 443.
SeiFolder 2.1 e BorderManager sono in esecuzione sullo stesso server e
['autenticazione proxy e abilitata, iFolder o BorderManager devono utilizzare
unaporta diversa.

Loopback in NAT

SeiFolder viene eseguito su un segmento di rete privato e |'accesso pubblico
€ consentito tramite NAT, un indirizzo di accesso pubblico viene specificato
nella configurazione del server iFolder. Tutte le richieste indirizzate
al'indirizzo privato vengono inoltrate a questo indirizzo pubblico. Quando si
tentadi accedere aiFolder dal segmento privato s verificail problema
dell'effetto loopback in NAT e la connessione non viene effettuata.

La soluzione é rappresentata dall'uso di un nome DNS come indirizzo di
accesso dell'utente nella configurazione del server iFolder e dallarisoluzione
di tale nome nell'indirizzo pubblico per gli utenti esterni e nell'indirizzo
privato per gli utenti interni.

GroupWise 5.5e e versioni successive

Non tentare di sincronizzare |'archivio GroupWise impostandoneil percorso
nelladirectory locale iFolder. Intal caso il client iFolder danneggerebbe
['archivio GroupWise. Cio si verificain quanto iFolder non sincronizzai file
comeinsiemeei file dell'archivio GroupWise devono essere gestiti come
insiemedi file.
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iChain 2.1e 2.2

Esiste unaserie di problemi di compatibilitatraiChain eiFolder chelimitano
fortemente |'uso dei servizi iChain per un sistemaiFolder.

Memorizzazione nella cache del contenuto di iFolder

Si consigliadi disabilitare in iChain la memorizzazione nella cache del
contenuto di iFolder. Poichéi dati iFolder sono privati e cifrati, la
memorizzazione nella cache potrebbe rallentare anziché velocizzare la
procedura di accesso.

Uso di HTTP anziché HTTPS

Quando lacifraturae abilitata, il client iFolder eseguelacifraturadel dati con
il metodo Blowfish a 128 bit per la trasmissione e |la memorizzazione nel
server iFolder. In questo modo i Folder trasmette tutte le comunicazioni trale
workstation e il server iFolder in modo sicuro mediante http (anziché https).

iChain in combinazione con Secure Exchangetentadi ridirigereil traffico http
su https. PoichéiFolder utilizzalerichieste http POST, che non possono essere
ridirette, durante tali connessioni si verificaun errore http 409. Per questa
ragione, iChain Secure Exchange viene utilizzato solo per I'accesso HTML
(PDA).

Disabilitazione di Secure Exchange

Seil server iFolder si trovadietroil server proxy e Secure Exchange &
disabilitato, la console di gestione iFolder, I'applet ei metodi di accesso
HTML (PDA), cherichiedono I'uso di https, non funzionano. Inoltre,
NetDrive non pud eseguire la connessione aiFolder mediante iChain se
Secure Exchange ¢ abilitato. E possibile solo accedere al client iFolder.

Problemi di interoperabilita 117



Riepilogo delle caratteristiche di interoperabilita di iFolder 2.1 e

iChain 2.1
Configurazione iChain 2.1 ClientiFolder Applet Accesso NetDrive 4.1 Console di
21 iFolder 2.1 HTML/PDA a gestione

iFolder 2.1 iFolder 2.1

Autenticazione = disattivata Si Si No Si No

Secure Exchange = disattivato

Autenticazione = disattivata No No Si No Si

Secure Exchange = attivato

Autenticazione = attivata No No No No No

Secure Exchange = disattivato

Autenticazione = attivata No No Si No Si

Secure Exchange = attivato

Riepilogo delle caratteristiche di interoperabilita di iFolder 2.1 e

iChain 2.2
Configurazione iChain 2.2 ClientiFolder Applet Accesso NetDrive 4.1 Console di
2.1 iFolder 2.1 HTML/PDA a gestione

iFolder 2.1 iFolder 2.1

Autenticazione = disattivata Si Si No Si No

Secure Exchange = disattivato

Autenticazione = disattivata No No Si No Si

Secure Exchange = attivato

Autenticazione = attivata No No No No No

Intestazione autenticazione =

disattivata

Secure Exchange = disattivato

Autenticazione = attivata No No Si No Si

Intestazione autenticazione =

disattivata

Secure Exchange = attivato
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Configurazione iChain 2.2 ClientiFolder Applet Accesso NetDrive 4.1 Console di

21 iFolder 2.1 HTML/PDA a gestione
iFolder 2.1 iFolder 2.1
Autenticazione = attivata Si No No No No
Intestazione autenticazione =
attivata
Secure Exchange = disattivato
Autenticazione = attivata No No Si No Si
Intestazione autenticazione =
attivata
Secure Exchange = attivato
Prestazioni

Sesi utilizza un server proxy iChain per ridirigere lerichieste al server
iFolder, le operazioni di caricamento sul server iFolder sono piuttosto lente,
anche quando la memorizzazione nella cache & disabilitata.

Per risolvere questo problema, immettere il comando seguente dalla console
del server iChain:

set tcp del ayed ack=of f

NetDrive

E necessario attivareil contoiFolder primadi utilizzare NetDrive per accedere
al server iFolder.

Sesi tentadi collegarsi aiFolder per la prima volta utilizzando NetDrive, la
connessione non viene effettuata. E necessario attivarein primo luogo il conto
mediante un collegamento all'applet Java (https://nif 1.nome_dominio.com/
applet/java.htm) o al client iFolder.

OnDemand 2.0

Il client DeFrame fornito con OnDemand 2.0 include la connettivita iFolder
tramite NetDrive. Questa versione di NetDrive non funziona con iFolder 2.0
eversioni successive. Utilizzare laversione di NetDrive fornita con iFolder.
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SecurelLogin

Securelogin non riconosce |'applet Java di iFolder.

Disponibilita e assegnazione dei numeri di porta nei
prodotti Novell

Per informazioni sulladisponibilitae sull'assegnazionedei numeri di portanei
prodotti Novell, vedere la guida “Port Number Assignments’ nella
documentazione in linea di NetWare 6 (http://www.novell.com/

documentati on/italian/nw6p/index.html ?page=/documentati on/italian/nw6p/
adminenu/data/aclkn27.html).

120 Guida all'installazione e all'lamministrazione di iFolder 2.1


http://www.novell.com/documentation/lg/nw6p/index.html?page=/documentation/lg/nw6p/adminenu/data/aclkn27.html
http://www.novell.com/documentation/lg/nw6p/index.html?page=/documentation/lg/nw6p/adminenu/data/aclkn27.html

Suggerimenti e indicazioni per
I'ottimizzazione di iFolder

In questa appendice vengono forniti suggerimenti e indicazioni per
|'ottimizzazione delle prestazioni del server Novell® iFolder™.

+ “Ottimizzazione dello spazio disponibile” apagina 121

+ “Ottimizzazione del ritardo di sincronizzazione e dellafrequenzadi
polling” a pagina 122

+ “Aumento del numero di thread Apache” apagina 122
¢ “Aggiuntadi RAM” apagina123
+ “Sincronizzazione dei dati del client iFolder” a pagina 123

Ottimizzazione dello spazio disponibile

E possibile migliorare le prestazioni del server iFolder modificando la
quantita di spazio su disco associata a ciascun utente iFolder.

Prestare attenzione quando s effettua questa operazione. L 'assegnazione di
grandi quantitadi spazio su disco agli utenti pud influire negativamente sulle
prestazioni del server iFolder.
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Ottimizzazione del ritardo di sincronizzazione e della
frequenza di polling
Modificare i parametri di default relativi al ritardo di sincronizzazione seiil

numero degli utenti € particolarmente elevato ed e necessario migliorare le
prestazioni del server iFolder.

Impostazioni di default attuali:
+ Ritardo di 5 secondi dopo I'attivita su file

+ Intervallo di polling del server di 20 secondi

Per migliorare le prestazioni, apportare le seguenti modifiche:
+ Ritardo di 30 secondi dopo I'attivita su file
¢ Intervallo di polling del server di 1 minuto

Aumento del numero di thread Apache

Server NetWare

Il numero di thread di default per i server Apachein esecuzione su NetWare®
€ 150. Il numero massimo di thread & 2.048. Poiché non viene gestita una

connessione permanente, viene aperto un socket ogni 32 KB di dati. In altre
parole, non & necessario un thread per ciascuna sessione utente; tuttavia, per
I'accesso Web in iFolder viene utilizzato un thread per ciascuna connessione.

Per aumentare i thread:
1 Aprireil file httpd.conf utilizzato in iFolder.

2 Ricercareil parametro ThreadsPerChild e aumentare il valore riportato.

| thread sono direttamente correlati all'ampiezzadi banda delle schede di rete.
Se si dispone di una schedadi rete da 100 MB, € possibile impostare un
numero di thread pari a 312 per sfruttare al meglio laschedadi rete. Se si
utilizzaunaschedadi rete da 1 GB, € possibile aumentare il numero di thread
fino a 2.048 per sfruttarne tutte le potenzialita.
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Server Linux

Linux pud gestire un numero massimo di 20.000 thread.

Per aumentare i thread:
1 Aprireil file HTTPD.CONF utilizzato in iFolder.
2 Aumentareil numero di default nei seguenti parametri:
¢ ThreadLimit
¢+ MaxClients
¢ ThreadsPerChild

Aggiunta di RAM

In iFolder vengono utilizzati 16 KB di memoria per ciascuna sessione (0
thread) iFolder attiva. Per utilizzare iFolder & necessario disporre di ailmeno
256 MB di RAM. Sesi aggiungealtraRAM, si otterraun miglioramento della
memorizzazione nella cache e delle prestazioni del server.

Se s dispone di
+ meno di 2.000 utenti, utilizzare 256 MB di RAM;

+ un numero di utenti compreso tra 2.000 e 4.000, aumentare la memoria
finoa512 MB di RAM;

+ unnumero di utenti superiore a4.000, aumentarelamemoriafinoal GB
di RAM.

Sincronizzazione dei dati del client iFolder

Per istruzioni su come sincronizzarei segnalibri di Internet Explorer, i
database Palm Desktop e Lotus* Notes*, vedere la Guida di iFolder 2.1 per
['utente finale.

Non tentaredi sincronizzarel'archivio GroupWise® impostandoneil percorso
nell'ubicazione della directory iFolder. In tal caso il client iFolder
danneggerebbe I'archivio GroupWise. Cio si verificain quanto iFolder non
sincronizzai file come gruppo ma come porzioni di file modificate, mentrei
file dell'archivio GroupWise devono essere gestiti come gruppo di file.
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Questo problema e stato rilevato per GroupWise; tuttavia, € possibile che si
verifichino problemi analoghi con qualsiasi database implementato come
gruppo di file collegati.
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Domande frequenti

In questa appendice viene fornita una risposta alle domande piu frequenti
degli anministratori del software del server Novel|® iFolder™.

¢ “Coséun server iFolder?’ apagina 126

+ “Epossibilesincronizzarelahomedirectory di rete con ladirectory locale
iFolder?’ apagina 126

+ “Epossibileripristinarei file cancellati daun utente dalladirectory locale
iFolder di origine?’ a pagina 126

+ “| file dell'utente iFolder memorizzati sullaworkstation locale sono
cifrati?’ apagina 127

+ “Di quante directory pud disporre ciascun utente nel proprio conto
iFolder?’ apagina 127

+ “Qual éladimensione massimadi un file che € possibile sincronizzare
con il server iFolder?’ apagina 127

+ “Qual elaquantitadi spazio massimaper un contoiFolder?’ apaginal27

+ “Quante connessioni simultanee ai conti iFolder sono supportate da
ciascun server iFolder?’ apagina 127

+ “Qual éil fattore chiave che limitail numero di utenti supportato daun
server iFolder?’” apagina 128

¢ “Quando un utente modifica un file, quale parte del file viene inviata
attraverso larete al server iFolder?’ apagina 128

+ “Cosacomporta per i file dell'utente la modifica dell'ubicazione della
directory locale iFolder?” apagina 128
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+ “Dopo aver installato iFolder 2.1 su un server Microsoft 2000 con [1Se
Active Directory, non e possibile creare un oggetto
iFolder_ServerAgent.” apagina 129

+ “Dopo aver installato iFolder 2.1 su un server Microsoft 2000 con 11Se
Active Directory, non € possibile creare un nuovo utente con la console
di gestioneiFolder.” a pagina 129

+ “Perchégli utenti hanno difficolta ad eseguireil login a server iFolder
mediante I nternet, mentre riescono ad eseguirlo facilmente utilizzando la
rete aziendale?’ a pagina 129

Domande aggiuntive

Per un elenco aggiuntivo delle domande inviate dagli amministratori e dagli
utenti iFolder e delle relative risposte, vedere quanto segue:

+ Sezione Ask the Experts di iFolder Cool Solutions Q& A Collection
(http://iwww.novell.com/cool solutions/ifmag/ask_the_experts.html)

¢ Guidadi Novell iFolder 2.1 per I'utente finale (http://novell.com/
documentation/italian/ifolder21/index.html)

Cos'e un server iFolder?

Un server iFolder € un server sul quale € in esecuzione il software del server
iFolder e alcuni servizi Web quali Apache o I1S.

E possibile sincronizzare la home directory di rete con
la directory locale iFolder?

No. iFolder fariferimento al file system |ocal e e non consente quindi di tenere
traccia delle modifiche nelle unita di rete.

E possibileripristinarei file cancellati da un utente dalla
directory locale iFolder di origine?
Si. Tuttavia, sara necessario ripristinare la directory iFolder dell'utente dal

nastro di backup in un altro server iFolder. Vederelasezione“ Ripristino di file
cancellati o danneggiati” a pagina 87.
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| file dell'utente iFolder memorizzati sulla workstation
locale sono cifrati?

No. | dati sono cifrati solo quando vengono trasferiti attraverso larete e
guando vengono memorizzati nel server iFolder.

Di quante directory puo disporre ciascun utente nel
proprio conto iFolder?
iFolder supportafino a 32.765 directory nella directory locale iFolder
dell'utente. Setale numero viene superato, iFol der interrompelascritturanella

directory locale ed € possibile che si verifichino perdite di dati. In genere, dli
utenti iFolder non superano il limite massimo.

Si consigliadi controllare periodicamenteil numero di directory presenti nella
propria directory locale iFolder e di riorganizzare le cartellein base alle
necessita, a fine di mantenere il numero di directory a di sotto del limite
massimo consentito.

Qual € ladimensione massima di un file che e possibile
sincronizzare con il server iFolder?

Un singolo file deve essere di dimensione inferiore a4 GB.

Qual e la quantita di spazio massima per un conto
IFolder?

La dimensione massima consentita per un conto iFolder e di 8 TB.

Quante connessioni simultanee ai conti iFolder sono
supportate da ciascun server iFolder?

Il server iFolder pud supportare tra’5.000 e 10.000 connessioni simultanee ai
conti iFolder.
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Qual ¢ il fattore chiave che limita il numero di utenti
supportato da un server iFolder?

Il fattore limite fondamentale per il numero di utenti & la capacita di
memorizzazione del server iFolder.

Quando un utente modifica un file, quale parte del file
viene inviata attraverso la rete al server iFolder?
In iFolder vengono sincronizzate solo le parti modificate di un file ablocchi
da4 KB mediante una connessione attiva allarete o a Internet. Soltanto le

modifiche, o blocchi delta, vengono inviate attraverso larete; la
riconciliazione delle modifiche viene effettuata dal server iFolder.

Cosa comporta per i file dell'utente la modifica
dell'ubicazione della directory locale iFolder?
L 'utente deve copiare manualmentei file iFolder nella nuova ubicazione. A
tale scopo, effettuare le seguenti operazioni:
Fare doppio clic sul precedente collegamento aiFolder sul desktop.
Fare clic su Modifica> Selezionatutto.
Fare clic su Modifica> Taglia.
Chiudere lafinestra.
Fare doppio clic sul nuovo collegamento aiFolder sul desktop.

Fare clic su Modifica> Incolla

N O g A~ WODN P

Eseguireil login e sincronizzarei file.
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Dopo aver installato iFolder 2.1 su un server Microsoft
2000 con 1IS e Active Directory, non e possibile creare
un oggetto iFolder_ServerAgent.
Utilizzare I'utility Utenti e computer di Active Directory per determinare se
I'utente esiste realmente. Se esiste, € probabile che sul server Microsoft 2000

I1Sin uso non siainstallato un Service Pack 3 valido. Installare nuovamente
il Service Pack 3.

Dopo aver installato iFolder 2.1 su un server Microsoft
2000 con 1IS e Active Directory, non e possibile creare
un nuovo utente con la console di gestione iFolder.

Utilizzare I'utility Utenti e computer di Active Directory per determinare se
I'utente esiste realmente. Se esiste, € probabile che sul server Microsoft 2000
[1Sin uso non siainstallato un Service Pack 3 valido. Installare nuovamente
il Service Pack 3.

Perché gli utenti hanno difficolta ad eseguire il login al
server iFolder mediante Internet, mentre riescono ad
eseguirlo facilmente utilizzando la rete aziendale?

E probabile che il browser utilizzi I'indirizzo |P privato del server iFolder
anziché quello pubblico. Per risolvere questo problema, assicurarsi che
I'indirizzo I P pubblico corrispondaadquello utilizzato nel fileifolder_nav.html
presente nella directory sys:\apache\ifolder\documentroot\html. Immettere
quindi un NAT statico che convertal'indirizzo | P pubblico néll'indirizzo IP
privato e assicurarsi che le porte utilizzate per iFolder non siano bloccate a
livello di firewall.
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Disinstallazione di iFolder da un
server Linux

In questa appendice vengono descritti i seguenti task di disinstallazione:
+ “Disinstallazione di iFolder daun server Linux” apagina 131
+ “Rimozione di oggetti iFolder dallo schema eDirectory” a pagina 132
+ “Disinstallazione di Apache 2.0.43.” apagina 133

Disinstallazione di iFolder da un server Linux

1 Interrompere Apache digitando la seguente riga dal prompt di comando:
/usr/ | ocal / apache2/ bi n/ apachect!| stop

2 Perrimuoverei fileiFolder, digitare le seguenti righe dal prompt di
comando:

cd/root rm-rf Jusr/local/ifolder <programm >rm
-rf Jusr/local/ifol derdata < dati utente >

3 Per accedere aladirectory /usr/local/apache2/conf/, digitare |la seguente
rigadal prompt di comando:

cd /usr/ | ocal / apache2/ conf

4 Utilizzare un editor di testo per rimuovere la seguente rigada file /usr/
|ocal/apache2/conf/httpd.conf:

include /usr/local/ifolder/Server/httpd_ifol der_uni x. conf

5 Awviare Apache effettuando una delle seguenti operazioni:
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¢ Per il metodo non cifrato, digitare il seguente comando:
/usr/ | ocal / apache2/ bi n/ apachect| start
¢ Peril metodo SSL, digitare il seguente comando:

[usr/ | ocal / apache2/ bi n/ apachect!| startssl

Rimozione di oggetti iFolder dallo schema eDirectory

1 Awviare ConsoleOne® digitando la sequente rigadal prompt di comando:
/ usr/ Consol eOne/ bi n/ Consol eOne
2 Selezionare I'albero NDS nello schema eDirectory.
3 Fareclic su File > Authenticate (Esegui autenticazione).
4 Espandere I'albero, quindi selezionare I'organizzazione.
Gli oggetti vengono visualizzati nel pannello di destra.
5 Cancellare tutti gli utenti iFolder.
6 Cancellarei seguenti oggetti:
¢ iFolder_ServerAgent
¢ jFolder_Settings
+ iFolder_ldapXX
¢ jFolder_serverXX
7 Rimuovere le estensioni dello schema eDirectory di iFolder.
7a Fareclic su Strumenti > Manager dello schema > Classi.
7b Cancellare quanto segue:
¢ iFolderLDAP
¢ iFolderServer
+ iFolderSettings
¢ iFolderUser
7¢ Fareclic su Strumenti > Manager dello schema > Classi.

7d Cancellarele 14 voci il cui nomeiniziacon iFolder*.
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8 Chiudere ConsoleOne.

Disinstallazione di Apache 2.0.43.

Per rimuovere Apache 2.0.43 dal server Linux, digitare la seguenterigadal
prompt di comando di Linux:

rm-rf /usr/local/apache2
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Cronologiadelle versioni del prodotto
iIFolder

In questa appendice vengono confrontate |e diverse versioni di Novell®
iFolder™ per specificare quali sistemi operativi, directory e atri componenti
sono supportati in ciascuna versione di iFolder indicata.

¢ iFolder Sandard Edition
+ iFolder 1.0: release indipendente

+ iFolder 1.01: release offertain bundle per il supporto di Novell
NetWare® 6

+ iFolder 1.03: release offertain bundle per il supporto di Novell
NetWare 6 con Support Pack 1

+ iFolder 2.0 Professional Edition: release indipendente per il supporto
multipiattaforma di Linux* e UNIX*

¢ iFolder 2.1: release indipendente per il supporto di Microsoft* Active
Directory* per Windows* 2000 con Service Pack 3

In questa sezione vengono trattati i seguenti argomenti:
+ “Supporto dei sistemi operativi di rete” apagina 136
* “Supporto dei servizi di directory” apaginal37
+ “Supporto dei sistemi operativi per workstation” a pagina 137
+ “Supporto dei server Web” apagina 138
+ “Supporto dell'accesso utente aiFolder” apagina 138

¢ “Supporto delle funzioni” a pagina 139
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Supporto dei sistemi operativi di rete

Sistema operativo di rete

iFolder Standard
Edition (1.0, 1.01, 1.03)

iFolder 2.0

Professional Edition

iFolder 2.1

NetWare 5.1 Support Pack 3 Support Pack 4 Support Pack 5
0 versione successiva 0 versione 0 versione
successiva successiva
NetWare 6.0 Per 1.0: No Support Pack 1 Support Pack 2
. 0 versione 0 versione
Per 1.01: 6.0 o versione successiva successiva
successiva
Per 1.03: 6.0 con Support Pack 1
0 versione successiva
Windows NT* 4 Service Pack 6A Service Pack 6A No

0 versione successiva

0 versione
successiva

Windows 2000

Service Pack 1

Service Pack 2

Service Pack 3

0 versione successiva 0 versione 0 versione
successiva successiva
Linux Red Hat* No 7.2 o versione 8 0 versione
successiva successiva
Sun* Solaris* No 8 No
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Supporto dei servizi di directory

Servizio di directory LDAP v. 3

iFolder Standard
Edition (1.0, 1.01, 1.03)

iFolder 2.0
Professional Edition

iFolder 2.1

Novell eDirectory™

Per 1.0: 8.0 o versione
successiva

Per 1.01: 8.5 o versione
successiva

Per 1.03: 8.5 o versione
successiva

8.6 0 versione
successiva

8.6.2 o0 versione

successiva

Microsoft Active Directory*

No

No

Windows 2000
Service Pack 3

con

Supporto dei sistemi operativi per workstation

Sistema operativo per workstation iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition
Windows 95 Si Si No
Windows 98 Si Si Si
Windows Me Si Si Si
Windows NT 4 Professional Si Si No
Windows 2000 Professional Si Si Si
Windows XP Home e Professional No Si Si
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Supporto dei server Web

Server Web iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Apache su NetWare 1.3.20 1.3.26 1.3.26 0 1.3.27
Apache su Linux o Solaris No 2.0.39 2.0.43
IS su Windows NT 4 Windows NT 4 con  Windows NT 4con No
Service Pack 6A Service Pack 6A
IIS su Windows 2000 Windows 2000 con  Windows 2000 con Windows 2000 con
Service Pack 1 Service Pack 2 Service Pack 3

Supporto dell'accesso utente a iFolder

Metodo di accesso utente a iFolder iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Client Novell iFolder Si Si Si
Client Novell iFolder che utilizza un No Si Si (piu
proxy autenticazione)
Browser Web Internet Explorer 5.0 Internet Explorer Internet Explorer
055 5.0 o versione 5.0 o versione
successiva successiva

Netscape 4.7
Netscape 4.7 (non  Netscape 7

6.0)

Browser Web (HTML o PDA) No Si Si

Applet Java* No Sun JVM 1.3 SunJVM 1.3
0 versione 0 versione
successiva successiva

Novell NetDrive No 4.1 o versione 4.1 o versione
successiva successiva
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Metodo di accesso utente a iFolder iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Supporto thin client mediante NetDrive No Si Si

Supporto delle funzioni

Funzione iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Recupero della stringa di cifratura No Si Si

Distribuzione su larga scala di piu No Si Si

server iFolder

Controllo dell'ubicazione della No Si Si

directory locale iFolder da parte

dell'utente

Generazione di rapporti No Si Si
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