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Prefazione

La documentazione tecnica di Sentinel contiene informazioni generali sull'utilizzo e
rappresenta una guida di riferimento. La presente documentazione ¢€ rivolta ai professionisti
della protezione delle informazioni. Il testo contenuto nella presente documentazione ¢ da
considerarsi come documento di riferimento del sistema di gestione della protezione
aziendale di Sentinel. Sul portale Web di Novell sono disponibili altri documenti.

La documentazione tecnica di Sentinel ¢ suddivisa in cinque differenti volumi, ovvero:

=  Volume I: Guida all'installazione di Sentinel™ 5

=  Volume II: Guida dell'utente di Sentinel™ 5

= Volume III: Guida dell'utente di Sentinel™ 5 Wizard

=  Volume IV: Guida di riferimento dell'utente di Sentinel™ 5

*  Volume V: Guida all'integrazione con soluzioni di terze parti di Sentine]™

Volume I: Guida all'installazione di Sentinel

In questa guida viene descritto come installare i prodotti seguenti:

= Server Sentinel = Generatore servizi di raccolta di

= Console Sentinel Wizard

= Motore di correlazione di Sentinel = Gestione servizi di raccolta di Wizard
» Crystal Reports per Sentinel * Advisor

Volume lI: Guida dell'utente di Sentinel

In questa guida vengono descritti gli argomenti seguenti:

= Operazione della console Sentinel = Configurazione eventi per rilevanza
*  Funzioni di Sentinel aziendale

*  Architettura di Sentinel * Servizio di mappatura

* Comunicazione di Sentinel * Rapporti cronologici

*  Arresto/Avvio di Sentinel *  Gestione di host Wizard

* Valutazione delle vulnerabilita * Casi

*  Monitoraggio degli eventi » Situazioni

*  Filtro degli eventi * Gestione utenti

» Correlazione degli eventi *  Workflow

= QGestione dati Sentinel

Volume lll: Guida dell'utente di Wizard

In questa guida vengono descritti gli argomenti seguenti:

= Funzionamento di Generatore servizidi ® Gestione di host Wizard

raccolta di Wizard = (Creazione e mantenimento di Servizi
= QGestione servizi di raccolta di Wizard di raccolta

= Servizi di raccolta



Volume IV: Guida di riferimento dell'utente di Sentinel

In questa guida vengono descritti gli argomenti seguenti:

Linguaggio di script di Wizard
Comandi di analisi sintattica di Wizard
Funzioni dell'amministratore di Wizard
Tag META di Wizard e Sentinel

Motore di correlazione di Sentinel
Autorizzazioni utente

Opzioni della riga di comando di
correlazione

Schema database Sentinel

Volume V: Guida all'integrazione con soluzioni di terze parti di
Sentinel

Remedy
HP OpenView Operations

HP Service Desk
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Introduzione a Sentinel

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Sentinel™ 5 ¢ la soluzione leader per il monitoraggio della conformita e la gestione delle
informazioni di sicurezza che riceve informazioni raccolte da molte fonti all'interno di
un'azienda, le standardizza, assegna le priorita ed esegue la correlazione in tempo reale.
Sentinel raccoglie i dati trasmessi da molti prodotti di sicurezza presenti sul mercato e
garantisce la flessibilita necessaria per raccogliere dati da nuove tecnologie e prodotti
contestualmente all'evoluzione delle installazioni e alle esigenze dell'azienda.

Molte delle funzionalita offerte da Sentinel 5 sono il risultato di una nuova progettazione a
livello di architettura di Sentinel 4.0 e si basano sulle esigenze dei clienti Novell. Poiché si
registra un aumento delle minacce alla sicurezza e una maggiore pressione normativa, le
aziende sono alla ricerca di una soluzione che consenta loro di:

= Ottenere la visibilita e le conoscenze necessarie per gestire un ambiente di sicurezza in
maniera piu efficiente in termini di costo.

=  Monitorare costantemente la conformita con le politiche interne e le normative legali (ad
esempio, Sarbanes-Oxley, HIPAA, GLBA, FISMA, NISPOM, DCID 6/3 ¢ DITSCAP).

= Identificare e risolvere i casi in modo piu rapido e piu efficiente in termini di costo
mediante attivita di raccolta e risoluzione automatizzate e centralizzate delle minacce e
dei dati sulle norme.

»  Fornire sistemi di valutazione operativi ed esecutivi per valutare costantemente lo stato di
sicurezza e conformita e raggiungere gli obiettivi strategici e tattici.

= Ridurre 1 costi operativi associati al monitoraggio della sicurezza e della conformita,
all'identificazione dei casi e delle misure di risposta.
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Un evento ¢ un'azione oppure occorrenza segnalata a Sentinel. Un evento ricevuto da un
dispositivo di sicurezza viene chiamato evento esterno, mentre un evento generato da Sentinel
viene chiamato evento interno. Gli eventi possono essere legati alla sicurezza, alle prestazioni
o alle informazioni. Un evento esterno, ad esempio, potrebbe essere un attacco rilevato da un
sistema di rilevamento delle intrusioni (IDS), un login avvenuto correttamente segnalato da
un sistema operativo o da una situazione definita da un cliente, ad esempio I’apertura di un
file da parte di un utente. Gli eventi interni sono generati da Sentinel per segnalare un
cambiamento significativo allo stato del sistema, ad esempio l'arresto di un servizio di
raccolta o la disattivazione di una regola di correlazione.

La correlazione ¢ il processo di analisi degli eventi di sicurezza per identificare gli schemi
all'interno di un evento o di un flusso di eventi. Ad esempio, ¢ possibile creare una regola di
correlazione per rilevare quando si verificano trenta o piu eventi ICMP in un intervallo di
tempo di un minuto. 11 traffico ad alto volume (inondazione) di ICMP potrebbe indurre un
attacco Denial of Service. La correlazione puo rilevare gli schemi in un flusso di eventi da un
singolo dispositivo, una serie di dispositivi analoghi o una raccolta arbitraria di dispositivi.
Cio consente all'utente di determinare in modo piu preciso il livello di rischio e la gravita del
caso.

In Sentinel sono inoltre integrate altre informazioni, ad esempio informazioni sui computer
della rete e i relativi servizi noti e le vulnerabilita. Queste informazioni sono messe a
disposizione in tempo reale rifinendo la rilevanza degli eventi sottoposti al monitoraggio.
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Sentinel Control Center utilizza processi in background per visualizzare eventi in tempo reale
e riepiloghi di eventi (Active Views™), Casi, rapporti cronologici (Analisi) e rapporti
Advisor.

Gli eventi considerati di importanza significativa possono essere raggruppati insieme in un
oggetto chiamato Caso. | casi possono essere creati manualmente dall'utente oppure
automaticamente dal motore di correlazione. Nel caso possono essere contenute informazioni
aggiuntive, ad esempio informazioni sulle risorse interessate, sulle vulnerabilita di tali risorse
e informazioni sull'attacco recuperate dal componente Sentinel Advisor. E inoltre possibile
includere altre informazioni sotto forma di allegati.

In questa guida si presume che l'utente abbia familiarita con le nozioni di base di sicurezza di
rete, l'amministrazione dei database e i sistemi operativi Windows e UNIX.

In questo capitolo viene descritta 1'architettura funzionale e logica di Sentinel 5, seguita dai
moduli chiave del prodotto.

Architettura funzionale

Sentinel 5 si compone di tre sottosistemi componente, che costituiscono il fulcro
dell'architettura funzionale:

= Piattaforma iISCALE: un framework scalabile basato su eventi
= Integrazione dell'origine dati: un framework di servizi di raccolta estendibile
» Integrazione dell'applicazione: un framework di applicazione estendibile

Sentinel tratta sia i “servizi” che le “applicazioni” come endpoint di servizi astratti che
riescono a rispondere tempestivamente ad eventi asincroni. [ servizi sono “oggetti” che non
devono capire i protocolli o le modalita di instradamento dei messaggi ai servizi peer.

Funzioni di Sentinel

Sentinel ¢ un'applicazione per l'utente finale ricca di funzionalita che consente di monitorare e
gestire una serie di funzioni. Alcune delle funzioni principali:

» Fornisce visualizzazioni in tempo reale di ampi flussi di eventi

= Offre capacita di esecuzione di rapporti sulla base di eventi cronologici non in tempo
reale

= Regola gli utenti e cio che sono in grado di visualizzare e fare mediante I'assegnazione
delle autorizzazioni

= Consente di limitare 1'accesso agli eventi da parte degli utenti

= Consente di organizzare gli eventi in casi per garantire una gestione efficace della
risposta e il controllo

= Consente di rilevare gli schemi negli eventi e i flussi di eventi

Panoramica dell'architettura

11 sistema Sentinel ¢ responsabile della ricezione degli eventi da Gestione servizi di raccolta
di Wizard. Gli eventi sono successivamente visualizzati in tempo reale e connessi a un
database per I’analisi cronologica.

A livello elevato, il sistema Sentinel utilizza un database relazionale e si compone di processi
Sentinel e di un motore di esecuzione dei rapporti. Il sistema accetta gli eventi da Gestione
servizi di raccolta come input, che interfaccia con prodotti di terze parti e normalizza 1 dati
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inviati da questi prodotti. I dati normalizzati sono quindi inviati ai processi Sentinel e al
database.

L’analisi cronologica e dei rapporti puo essere eseguita mediante il motore di esecuzione dei
rapporti integrato di Sentinel. Il motore di esecuzione dei rapporti estrae i dati dal database e
integra le visualizzazioni dei rapporti in Sentinel Control Center utilizzando i documenti
HTML mediante una connessione HTTP.

Eventi dei dispositivi di

sicurezza, ad esempio:

-IDS

- Firewall

- S/0 %

- Server Web

- Database e - r— s ””””””” = - 2
- Switch N S ML) S s
- Mainframe Gestione servizi di raccolta di Wizard Sentinel Advisor

- Antivirus

Raccolta ————» Normalizzazione ———» Analisi in tempo reale ———» Rapporti
Le funzioni di Sentinel sono le seguenti:

= Elaborazione in tempo reale degli eventi ricevuti da Gestione servizi di raccolta di
Wizard

= Un linguaggio per la correlazione intuitivo e flessibile basato sulle regole

= Regole compilate per prestazioni elevate

= Architettura scalabile, multi-threaded, distribuibile ed estendibile

I processi Sentinel comunicano tra di loro mediante un middleware di messaggistica (MOM).

Piattaforma iSCALE

L’architettura iSCALE™ di Sentinel ¢ creata sulla base di un'architettura basata su standard e
orientata ai servizi (SOA) che associa i vantaggi dell’elaborazione in memoria
all'elaborazione distribuita. Il fulcro di iISCALE ¢ rappresentato da un bus di messaggi
specializzato in grado di gestire elevati volumi di dati. Realizzato dal nulla utilizzando
I’approccio migliore basato sugli standard, iISCALE ¢ in grado di scalare in modo efficace in
termini di costo.

Bus messaggi

11 bus messaggi iISCALE consente di scalare in modo indipendente i singoli componenti e allo
stesso tempo di eseguire un'integrazione basata sugli standard con le applicazioni esterne. La
chiave della scalabilita risiede nel fatto che, diversamente da altro software distribuito, due
componenti peer non comunicano mai tra di loro in modo diretto. Tutti i componenti
comunicano mediante il bus messaggi, il quale ¢ in grado di spostare migliaia di pacchetti di
messaggi al secondo.

Sfruttando le incredibili capacita del bus messaggi, il canale di comunicazione a elevata
capacita di trasmissione riesce a ridurre al minimo e a sostenere una elevata frequenza di
trasmissione dei dati lungo i componenti indipendenti del sistema. Gli eventi sono compressi
e cifrati via cavo per garantire una consegna sicura ed efficiente dal bordo della rete o dai
punti di raccolta all’hub del sistema, dove vengono eseguite analisi in tempo reale.
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Canali

11 bus messaggi iISCALE utilizza una serie di servizi per inviare i messaggi in coda che
migliorano 1’affidabilita delle comunicazioni al di la degli aspetti di sicurezza e delle
prestazioni della piattaforma. Mediante una serie di code transitorie e durature, il sistema
garantisce un’affidabilita e una tolleranza agli errori senza paragoni. Ad esempio, i messaggi
importanti in transito sono salvati (inserendoli in coda) in caso di errore nel percorso di
comunicazione. Il messaggio in coda viene inviato a destinazione solo dopo aver risolto
Ierrore di sistema.
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La piattaforma iISCALE utilizza un modello basato sui dati o sugli eventi che consente di
scalare in modo indipendente i componenti dell'intero sistema in base al carico di lavoro. Cid
garantisce un modello di distribuzione flessibile poiché I’ambiente di ogni cliente varia: un
sito potrebbe avere un numero molto ampio di dispositivi con volumi di eventi bassi, mentre
un altro sito potrebbe avere un numero minore di dispositivi con volumi maggiori di eventi.
In questi casi, le densita dell’evento (ovvero 1’aggregazione dell’evento e lo schema
multiplexing dell’evento via cavo dai punti di raccolta) sono differenti e il bus messaggi
consente di scalare in modo coerente i diversi carichi di lavoro.

iSCALE sfrutta un ambiente indipendente con canali multipli che elimina qualsiasi
contenzioso e incoraggia I’elaborazione parallela degli eventi. Questi canali e sottocanali non
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lavorano solo per il trasporto dei dati relativi agli eventi ma offrono inoltre un controllo
accurato dei processi per scalare e bilanciare il carico del sistema in varie condizioni di carico.
L’utilizzo di canali di servizio indipendenti, ad esempio canali di controllo e di stato, in
aggiunta al principale canale degli eventi, consente di scalare in modo sofisticato ed efficace
in termini di costo l'architettura basata sugli eventi.

Evento Sentinel

Sentinel riceve informazioni dai dispositivi, le normalizza in una struttura chiamata Evento
Sentinel o semplicemente Evento e inviano I’evento ai fini dell'elaborazione. Gli eventi sono
elaborati dalla visualizzazione in tempo reale, dal motore di correlazione e dal server backend.

Un evento comprende oltre 200 tag. I tag sono di diverso tipo e hanno scopi differenti.
Esistono alcuni tag predefiniti, ad esempio la gravita, la criticita, 1'indirizzo IP di destinazione
e la porta di destinazione. Esistono due tipi di tag configurabili: Tag riservati per uso interno
Novell per consentire la futura espansione e i tag utente per le estensioni degli utenti.

Lo scopo dei tag puo essere modificato mediante il processo di ridenominazione. L.’origine di
un tag puo essere esterna, ovvero impostata in modo esplicito dal dispositivo o dal servizio di
raccolta corrispondente, oppure referenziale. 11 valore di un tag referenziale viene elaborato
come una funzione di uno o piu tag differenti che utilizzano il servizio di mappatura. Ad
esempio, € possibile definire un tag come il codice di creazione per la creazione contenente la
risorsa indicata come IP di destinazione di un evento. Ad esempio, un tag puo essere
elaborato dal servizio di mappatura utilizzando una mappa definita dal cliente utilizzando I’IP
di destinazione inviato dall’evento.

Servizio di mappatura

11 Servizio di mappatura consente a un meccanismo sofisticato di diffondere i dati di rilevanza
aziendale in tutto il sistema. Questa struttura facilita la scalabilita e offre vantaggi notevoli
abilitando il trasferimento di dati intelligenti tra nodi differenti del sistema distribuito.

11 Servizio di mappatura ¢ una struttura di propagazione dei dati che offre la possibilita di

effettuare riferimenti incrociati tra i dati relativi alla scansione delle vulnerabilita e le firme

dei sistemi di rilevamento delle intrusioni (ad esempio, dati sulle risorse, dati relativi

all’azienda e cosi via). Cid consente di ricevere una notifica immediata quando un attacco

cerca di penetrare in un sistema vulnerabile. Questa funzionalita ¢ garantita da tre componenti

distinti:

= Raccolta di eventi in tempo reale da un’origine di rilevamento delle intrusioni;

=  Confronto tra le suddette firme e le scansioni delle vulnerabilita piu recenti; e

= riferimento incrociato di un feed relativo agli attacchi mediante Sentinel Advisor (modulo
del prodotto opzionale, che esegue riferimenti incrociati tra firme sull’attacco IDS in
tempo reale e i dati relativi alla scansione delle vulnerabilita dell'utente).

11 Servizio di mappatura propaga in modo dinamico le informazioni in tutto il sistema senza
ripercuotersi sul carico del sistema. Quando nel sistema vengono aggiornate importanti serie
di dati (ad esempio, “mappe” relative a informazioni sulle risorse o informazioni di
aggiornamento della patch), il Servizio di mappatura distribuisce I’aggiornamento nel sistema,
con dimensioni, a volte, superiori a centinaia di megabyte.

Gli algoritmi del Servizio di mappatura di iISCALE gestiscono ampie serie di dati referenziali
all’interno di un sistema di produzione che elabora grandi volumi di dati in tempo reale.
Questi algoritmi sono in grado di riconoscere gli aggiornamenti e spingono in modo selettivo
solo le modifiche o le “serie di dati delta” dall’archivio al bordo o al perimetro del sistema.
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Streaming delle mappe

11 Servizio di mappatura utilizza un modello di aggiornamento dinamico ed esegue lo
streaming delle mappe da un punto all’altro, evitando la creazione di mappe dinamiche di
grandi dimensioni nella memoria dinamica. L’importanza della capacita di streaming &
particolarmente rilevante in un sistema in tempo reale mission-critical, ad esempio quello di
Sentinel dove € necessario un movimento costante, prevedibile e veloce dell’indipendenza dei
dati di qualsiasi carico transitorio sul sistema.

Rilevamento degli exploit (Servizio di mappatura)

Sentinel consente di eseguire riferimenti incrociati tra le firme dei dati relativi agli eventi e 1
dati della scansione delle vulnerabilita. Cid consente di inviare una notifica immediata e
automatica agli utenti quando un attacco cerca di penetrare in un sistema vulnerabile. Tale
funzionalita ¢ garantita da:

= feed di dati di Advisor

= rilevamento delle intrusioni
= gscansione delle vulnerabilita
=  Firewall

In Advisor ¢ incluso un riferimento incrociato tra le firme dei dati relativi agli eventi e i dati
relativi alla scansione delle vulnerabilita. In Advisor sono disponibili feed di dati per avvisi e
attacchi. Nel feed relativo agli attacchi sono contenute informazioni sulle vulnerabilita e le
minacce. 1l feed relativo agli attacchi ¢ una normalizzazione delle firme relative agli eventi e
dei plug-in delle vulnerabilita. Per informazioni sull’installazione di Advisor, vedere la Guida
all’installazione di Sentinel.

I sistemi supportati sono i seguenti:

Sistemi di rilevamento delle intrusioni Scansioni delle vulnerabilita
= Cisco Secure IDS = ¢EYE Retina

= Enterasys Dragon Host Sensor = Foundstone Foundscan
= Enterasys Dragon Network Sensor = ISS Database Scanner
= Intrusion.com (SecureNet Provider) = [SS Internet Scanner

= ]SS BlackICE = [SS System Scanner

= ISS RealSecure Desktop = ISS Wireless Scanner
= ISS RealSecure Network = Nessus

= |SS RealSecure Server = nCircle IP360

= ]SS RealSecure Guard = Qualys QualysGuard

= Snort Firewall

= Symantec Network Security 4.0 (ManHunt) = Cisco IOS Firewall

= Symantec Intruder Alert

» McAfee IntruShield

Sara necessario almeno una scansione delle vulnerabilita ¢ un IDS o un firewall delle
categorie illustrate sopra. L'IDS o DeviceName (rv31) Firewall deve essere visualizzato
nell'evento come evidenziato in grigio sopra. L'IDS e il Firewall devono inoltre inserire i dati
in modo corretto nel campo DeviceAttackName (rt1) (ad esempio, I'accesso WEB-PHP
Mambo uploadimage.php).

Il feed di dati di Advisor viene inviato al database e successivamente al servizio di
rilevamento degli exploit. Il servizio di rilevamento degli exploit generera uno o due file, in
base al tipo di dati aggiornati.
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Feed di Advisor "I exploit (DAS)

Feed di awviso i

T
Database g‘

File di mappatura del rilevamento exploit

Feed di attacco

1 | Rilevamento
! exploit
La mappatura & — ; Servizio di
Configurazione eventi stata modificata N Servizi di mappatura mappatu ra
— Registrazione (DAS)
Servizio di mappatura ) Database
raccolta IDS Eventi nteriacdia
r ute?le Ul
Router eventi — orea (GO0

Servizio di raccolta
vulnerabilita

Info
> e\."E.‘I'I[i Database
Gestione servizi di raccolta

11 Servizio di mappatura utilizza i file delle mappe prodotti dal rilevamento degli exploit per
mappare gli attacchi agli exploit delle vulnerabilita.

AL/

Servizio di raccolta
firewall

Le scansioni delle vulnerabilita eseguono la ricerca delle aree vulnerabili (risorsa) del sistema.
IDS rileva gli (eventuali) attacchi contro tali aree vulnerabili. I Firewall rilevano eventuale
traffico contro tali aree vulnerabili. Se un attacco € associato a una vulnerabilita, la risorsa &
stata sfruttata.

Il servizio di rilevamento degli exploit genera due file nel percorso seguente:

$SESEC_HOME/sentinel/bin/map data

I due file sono attackNormalization.csv ed exploitDetection.csv.
11 file attackNormalization.csv ¢ generato dopo

* Feed di dati di Advisor
= Avvio di DAS (se attivato in das_query.xml, disattivato per default)

11 file exploitDetection.csv viene generato dopo uno dei seguenti:

* Feed di dati di Advisor
= Scansione delle vulnerabilita
= Avvio del server Sentinel (se attivato in das_query.xml, disattivato per default)

Per default, sono disponibili due colonne eventi gia configurate utilizzate per il rilevamento
degli exploit e che fanno riferimento a una mappa (a tutti i tag mappati sara associata un'icona
di scorrimento).

*  Vulnerability (vulnerabilita)
= Attackld

Sever'rt':.fl “ulnersbility q.r | Attackld ..f |
@ o

& o
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Se il valore nel campo della vulnerabilita (vul) ¢ pari a 1, la risorsa o il dispositivo di
destinazione viene utilizzato. Se invece il valore nel campo Vulnerabilita ¢ pari a 0, significa
che la risorsa o il dispositivo di destinazione non ¢ sfruttato.

Sentinel € pre-configurato con i nomi delle mappe seguenti associati ai file
attackNormalization.csv ed exploitDetection.csv.

Nome mappa Nome file csv
= AttackSignatureNormalization | = attackNormalization.csv
= JsExploitWatchlist = exploitDetection.csv

Esistono due tipi di origini dati:

= Esterno: recupera le informazioni dal servizio di raccolta
= Riferimento da mappatura: le informazioni vengono recuperate da un file di mappatura al
fine di inserire i dati nel tag.

Il tag Attackld ha le colonne Device (tipo del dispositivo di sicurezza, ad esempio Snort) e
AttackSignature impostate come chiavi e utilizza la colonna NormalizedAttackID nel file
attackNormalization.csv. In una riga dove il tag evento DeviceName (un dispositivo IDS, ad
esempio, Snort, informazioni inserite da Advisor e informazioni sulle vulnerabilita inviate dal
database di Sentinel) ¢ uguale a Device e il tag evento DeviceAttackName (informazioni
sull'attacco inserite dalle informazioni di Advisor nel database di Sentinel mediante il servizio
di rilevamento degli exploit) ¢ uguale ad AttackSignature, il valore di Attackld ¢ fornito
dall'intersezione della riga con la colonna NormalizedAttackID.

sl

Reservedyarzs -Data Source

Reservedyarz? Eieinal

Reservedyarzs

Recervedyar?a % Referenced From Map

Attack
Map Mame: I.ﬁ.ttackSignatureNu:urmaIizatiun_1!

DieviceMarne

DeviceCategory Map Colurmn: INDrmaIized.ﬁ.ttackIdLl

EventConkext : i

sourceThreatLevel Key Configuration: |
SourcellserConkexk Map key Field I Event Tag I .
DataZontext Cevice DeviceMame |
SourcefFunction AtkackSignature Devicedttackiame |
Zmnwraminar sbinna T Ankack

Key Key Attackld entry

AttackSignature

I BackOmgrETooe (TCF 1234)
Seture BackDooRrobe (TCF 1999)
] RWALLD: SXLOG-FORMAT

NormalizedAttackld

3/ Trojg
3 Troj
45

T . Micmsnﬂ Exchange Server Arbitrary Code
RealSecure  SMTF Exchange Yerb Do3 12 Microsoft Exchange Server Arbitrary Code

. Backdoaor. SubSeven
n: Backdoor. SubSeven
n Microsystemns Solaris reall Elevated F
n Microsystemns Solaris rwall Elevated F
fun Microsystems Solaris rwall Elevated F

Nel tag Vulnerability (vulnerabilitd) ¢ presente la voce di colonna “ EXIST ”, che indica che
il valore del risultato della mappatura sara 1 se la chiave si trova in IsExploitWatchlist (file
exploitDetection.csv) oppure 0 in caso contrario. Le colonne chiave per il tag delle
vulnerabilita sono IP e NormalizedAttackld. Quando un evento in ingresso con un tag evento
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DestinationIP corrisponde alla voce della colonna IP e un tag evento Attackld corrisponde
alla voce della colonna NormalizedAttackld nella stessa riga, il risultato € uno (1). Se in una
riga comune non viene rilevata alcuna corrispondenza, il risultato ¢ zero (0).

g vl
Criticality :I

Label: !'-.-'ulnerabilitv
DakteTime b intion:
SourcelP Tsmpl IDn'h” o R

e vulmer ¢ of the asset identi his event.
DestinationIP |T|E vulnerability o asset identified in this event
EventID
Sourcell Daka Source -
WizardPork S
Wizardfgent
REidat % Referenced From Map
SubResourCe : :

Map Mame:  |IsExploit'atchlist -
Eventhlame R I B ‘J
Sensorhlame Map Column: I_EXIST_ VI
SensarType g i
EventTime Key Configuration:
Pratacal Map Key Figld Event Tag
SourceHoskMame IF DestinationIP
SourcePort Mormalizedattackld Atkackld
MactimabtinnHAckh lzma

Integrazione dell'origine dei dati

L'utilizzo di una tecnologia adattabile e flessibile ¢ fondamentale per la strategia di
integrazione dell'origine dei dati di Sentinel, ottenuta mediante servizi di raccolta

interpretativi (chiamati anche servizi di raccolta) che analizzano e normalizzano gli eventi nel
flusso di dati.

Questi servizi di raccolta possono essere modificati in base alle esigenze e non sono legati a
un ambiente specifico. Le attivita di creazione, modifica, distribuzione e manutenzione dei
servizi di raccolta sono molto semplici e possono essere eseguite direttamente dagli utenti. Un
ambiente di sviluppo integrato consente la creazione di servizi di raccolta mediante 1'utilizzo
di un'opzione “trascina e rilascia selezione” di un'interfaccia utente grafica. Gli utenti non
programmatori possono creare servizi di raccolta, in modo da garantire che le richieste attuali
e future in un ambiente IT in continua evoluzione siano sempre soddisfatte. I comandi e le
operazioni di controllo dei servizi di raccolta (ad esempio, avvio o arresto) sono eseguiti a
livello centrale da Sentinel Control Center.

Integrazione dell’applicazione

L'integrazione delle applicazioni esterne mediante API standard ¢ fondamentale per Sentinel.
Ad esempio, un API bidirezionale per i sistemi di ticketing dei problemi tra cui Remedy® e

HP OpenView’s ServiceDesk® consente di eseguire un'integrazione immediata con i sistemi
esterni.

L'API si basa sui Servizi Web e, pertanto, consente a qualsiasi sistema esterno sensibile a
SOAP di sfruttare l'integrazione diffusa con il sistema Sentinel.

Ora

L'ora di un evento ¢ un elemento critico per la relativa elaborazione. E importante inoltre ai
fini della generazione dei rapporti e delle verifiche, nonché dell'elaborazione in tempo reale.
Il motore di correlazione elabora i flussi di eventi ordinati per ora e rileva gli schemi
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all'interno degli eventi e gli schemi temporali nel flusso. Tuttavia, il dispositivo che genera
l'evento potrebbe non essere a conoscenza dell'ora effettiva in cui l'evento ¢ stato generato.
Per poter risolvere questo problema, in Sentinel sono disponibili due opzioni per
I'elaborazione degli avvisi inviati dai dispositivi di sicurezza: considerare come valida I'ora
indicata dal dispositivo e utilizzarla come 1'ora dell'evento, oppure non considerare valida
I'ora del dispositivo e archiviare l'evento all'ora in cui ¢ stato elaborato per la prima volta da
Sentinel (dal servizio di raccolta).

Sentinel ¢ un sistema distribuito e comprende diversi processi che possono trovarsi in
differenti parti della rete. Il dispositivo potrebbe inoltre indurre alcuni ritardi. Per risolvere
questo problema, i processi Sentinel riorganizzano gli eventi in un flusso ordinato in base
all'ora prima di elaborarli.

Nell'illustrazione seguente ¢ descritto il concetto dell'Ora di Sentinel.

4. Se [orario evento & anteriore di
5 minuti rispetto allerario di Wizard
(orario corretto) gli eventi vemranno
indirizzati direttamente al database.
Se la differenza di orario & superiore
a um'ora, gli eventi vengona inviati in
un file batch per il caricamento nel

database.

s . Yy
Eventi dei dispositivi
di sicurezza, ad

- Firewall

- 810

- Router

- Server Web
- Database

- Switch

- Mainframe

- Antivirus
Dispositivi
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i ™

I iw
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A

Buffer di ﬂu-rdinamentul

-Im|

Wizard

Server Sentinel

.

Filtro globale

Buffer di riurdinamentu-l
T/

1.Per default, [lorarioc evento &
impostate sulloraric di Wizard. E

preferibile  che sia

impostato

sull'orario del dispositivo, in partico-
lare se quest'ultimo & disponibile,
precisc e comeftamente analizzato

dal servizio di raccolta.

Motore di correlazione

2.

Buffer configurabile degli orar
che consente di riordinare gli
eventi e di aggiomnare le visualiz-
zazioni in tempo reale. L'orario di
default & impostato su 30 secendi
prima e dopo l'orario del server.

7
—
'
Database
Rapporti
3 Buffer di rnordinamento  delle

correlazioni Se l'oraric evento &
impostato su oltre 30 secondi
prima di quello del server, il
motore di correlazione non
elaborera gli eventi.

1. Per default, I'Orario evento ¢ impostato sull'ora di Wizard. L'orario ideale sarebbe
quello del dispositivo. Pertanto, sarebbe opportuno impostare 'orario evento
sull'orario dispositivo, se questo ¢ disponibile, preciso e sottoposto a corretta analisi
dal servizio di raccolta.

2. Un buffer orario configurabile che riordina gli eventi e aggiorna le visualizzazioni in
tempo reale. L'orario di default ¢ 30 secondi in anticipo e in ritardo rispetto all'orario

del server.

3. Buffer di riordinamento della correlazione, se 'orario dell'evento ¢ superiore a
30 secondi rispetto all'orario del server. Il motore di correlazione non elaborera gli

eventi.
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4. Se l'orario dell'evento ¢ superiore a 5 minuti rispetto all'orario di Wizard (orario
corretto), gli eventi saranno instradati direttamente al database.

Eventi interni o di sistema

Gli eventi interni o di sistema consentono di fornire rapporti sullo stato del sistema e sulle
modifiche a esso apportate. Il sistema interno puo generare due tipi di eventi, ovvero:

= Eventi interni
= Eventi di prestazioni

Gli eventi interni sono informativi e descrivono un singolo stato o una modifica allo stato del
sistema. Segnalano inoltre quando un utente effettua il login o non riesce a completare
I’autenticazione ¢ indicano 1’avvio di un processo o I’attivazione di una regola di correlazione.
Gli eventi di prestazioni sono generati periodicamente e descrivono le risorse mediamente
utilizzate dai diversi componenti del sistema.

Tutti gli eventi di sistema inseriscono dati negli attributi seguenti:

= Campo ST (tipo sensore): per gli eventi interni ¢ impostato su “I”’, mentre per gli eventi
di prestazioni ¢ impostato su “P”

= D evento: UUID univoco dell'evento

= Qrario evento: orario in cui ¢ stato generato l'evento

= Origine: UUID del processo che ha generato 1’evento

*  Nome del sensore: nome del processo che ha generato 1’evento (ad esempio,
DAS Binary)

= RV32 (categoria dispositivo): impostato su “ESEC”

= Servizio di raccolta: “Prestazioni” per gli eventi di prestazioni e “Interno” per gli eventi
interni.

In aggiunta agli attributi comuni, in ogni evento di sistema sono inoltre impostate le risorse, le
sotto risorse, la gravita, il nome dell'evento e i tag del messaggio. Per gli eventi interni, il
nome dell'evento ¢ sufficientemente specifico da identificare il significato esatto dell'evento
(ad esempio, UserAuthenticationFailed). I tag del messaggio aggiungono alcuni dettagli
specifici. Nel precedente esempio il tag del messaggio contiene il nome dell'utente, il nome
del sistema operativo, se disponibile, e il nome del computer. Per gli eventi di prestazioni, il
nome dell'evento ¢ generico e descrive il tipo di dati statistici e 1 dati stessi si trovano nel tag
del messaggio.

Gli eventi di prestazioni sono inviati direttamente al database. Per visualizzarli, eseguire
un'interrogazione rapida.

Vedere l'appendice A: Eventi di sistema.

Processi

1-12

I processi Sentinel e il servizio di Windows riportati di seguito comunicano tra di loro
mediante iISCALE, il middleware di messaggistica (MOM).

= Sorveglianza
= Statistiche evento

=  Sincronizzazione dei dati (Controller dei dati)

=  Motore di correlazione

=  Processo di verifica RuleLg (processo di verifica delle regole di correlazione)
= DAS (Data Access Service) — binario, interrogazione e Active Views™
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= Gestione interrogazioni

= Servizio eSecurity (solo MSSQL) — vedere Sorveglianza

La seguente ¢ l'architettura per il server Sentinel.

Veerifica regole di correlazione
(rulelg_checker)

Dali statistici

Controller dei dati <
(data_Synchronizer) < )
Y Senfinel Control
di raccolta Center
- 9
Configurazione U
Y
Motore di
correlazione
Casi
= —T—= FEvent
Y Y Y
. Risposta XML
Servizio DAS
A [ A
Eventi e richiesta interrogazione Interrogazione rapida e
di interrogazione ritorno richiesta di drill-down in xmi

Richieste XML da un
altro processo Sentinel

Database

Processo di sorveglianza

Gestione interrogazioni
(query_manager)

i

Interrogazione
rapida e richiesta
di drill-down

Il processo di sorveglianza di Sentinel consente la gestione di altri processi del server. Se si
interrompe un altro processo, il servizio di sorveglianza segnala l'attivita e lo riavvia.

Per Windows, la sorveglianza ¢ un servizio chiamato Sentinel. Se questo servizio viene
arrestato, interrompera tutti i processi Sentinel in esecuzione sul computer.

Statistiche evento

Il motore delle statistiche sull'evento ¢ un componente del processo das_binary. Gestisce i
dati utilizzati dai grafici Active Views e dalle tabelle eventi in Sentinel Control Center.

Il motore conserva una serie di eventi e dati statistici per ciascun filtro e combinazione di
attributi degli eventi specificati nel Wizard di Active Views. La prima volta che un utente
crea una visualizzazione Active Views con un determinato filtro e attributo evento, viene
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creata una nuova serie di dati. Nella serie di dati sono riportati i conteggi dell'attributo a
intervalli fissi, oltre agli eventi piu recenti per ogni intervallo. Ogni serie di dati ¢ configurata
in modo da memorizzare le 24 ore di dati piu recenti.

Gli intervalli sono inviati a Sentinel Control Center dopo un breve ritardo, per stabilizzare i
dati che potrebbero arrivare in ritardo a causa di ritardi di rete e di orario.

Le visualizzazioni Active Views sono condivise in modo automatico da piu utenti se
l'attributo evento desiderato e il filtro sono uguali. Quando una visualizzazione Active Views
non ¢ piu utilizzata da alcun utente, verra eliminata dopo un'ora. Tuttavia, se viene salvata
nelle preferenze dell'utente, la visualizzazione Active Views continuera a raccogliere dati per
100 ore.

Processo di sincronizzazione dei dati (controller di dati)

Il processo di sincronizzazione dei dati (data_synchronizer) gestisce la modifica dei dati di
configurazione da parte di piu utenti. Quando un utente richiede di modificare i dati tramite
Sentinel Control Center, il record dei dati viene bloccato da data_synchronizer. I dettagli di
chi ha bloccato i dati sono pubblicati su altri Sentinel Control Center attivi e nessun altro
utente pud modificare quei dati. Se un Sentinel Control Center viene chiuso prima che i dati
in esso contenuti vengano sbloccati, i dispositivi di bloccaggio non saranno piu validi.

Processo del motore di correlazione (correlation_engine)

11 processo del motore di correlazione (correlation_engine) riceve eventi da Gestione servizi
di raccolta di Wizard e pubblica eventi correlati in base a regole di correlazione definite
dall'utente.

Processo di verifica RuleLg (rulelg_checker)

Il processo di verifica RuleLg (rulelg_checker) consente di convalidare la sintassi dei filtri e
le espressioni delle regole di correlazione. Sentinel Control Center utilizza questi risultati per
stabilire se sia possibile salvare un filtro o una regola di correlazione.

Processo DAS (Data Access Service)

1-14

Il processo DAS (Data Access Service) ¢ il servizio di persistenza del server Sentinel che
fornisce un'interfaccia al database. Garantisce 1'accesso basato su dati al database backend.

DAS ¢ un container, composto da cinque processi differenti. Ogni processo ¢ responsabile di
differenti tipi di operazioni del database. Questi processi sono controllati dai file di
configurazione seguenti:

= das binary.xml: utilizzato per gli eventi e le operazioni di inserimento di eventi correlati

= das_query.xml: tutte le altre operazioni di database

= activity_container.xml: utilizzato per l'esecuzione e la configurazione del servizio di
attivita

»  workflow container.xml: utilizzato per configurare il servizio del workflow (iTRAC).

= das_rt.xml: utilizzato per la configurazione della funzione Active Views all’interno della
console di controllo di Sentinel

Il processo DAS riceve le richieste dai diversi processi Sentinel, le converte in
un'interrogazione sul database, elabora il risultato prodotto dal database e lo converte in una
risposta. Supporta richieste di recupero di eventi per l'interrogazione rapida e il drill-down, di
recupero di informazioni sulle vulnerabilita e su Advisor e di manipolazione delle
informazioni di configurazione. Il servizio DAS gestisce inoltre la registrazione di tutti gli
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eventi ricevuti da Gestione servizi di raccolta di Wizard e le richieste di recupero e
memorizzazione delle informazioni di configurazione.

Gestione delle interrogazioni (query_manager)

Il servizio di gestione delle interrogazioni (query manager) riceve richieste di interrogazioni
rapide e di drill-down da Sentinel Control Center e le invia al database tramite DAS. Le
richieste ricevute da Sentinel Control Center definiscono gli eventi necessari per mezzo di
filtri. Se si utilizza un filtro, il servizio di gestione delle interrogazioni ne recupera la
definizione e lo converte in un criterio xml. Il servizio di gestione delle interrogazioni invia
quindi la richiesta al processo DAS. Non ¢ possibile convertire completamente tutti i filtri in
interrogazioni che possono essere elaborate dal database. Se un filtro viene convertito
interamente, il servizio di gestione delle interrogazioni indica a DAS di inviare la risposta
direttamente a Sentinel Control Center. Se il filtro contiene espressioni regolari che non
possono essere convertite in SQL, il servizio di gestione delle interrogazioni effettua le
conversioni possibili e genera un criterio conservativo che restituisce un superset degli eventi
richiesti. In tal caso, DAS viene istruito a restituire il risultato al servizio di gestione delle
interrogazioni. Una volta ricevuta la risposta, il servizio di gestione delle interrogazioni la
filtra nella memoria e invia gli eventi che soddisfano le condizioni di filtro a Sentinel Control
Center.

Architettura logica

Sentinel 5 si compone di tre strati logici:

= strato di raccolta e di arricchimento
= strato logico aziendale
= strato di presentazione.

Lo strato di raccolta/arricchimento aggrega gli eventi prodotti da origini di dati esterni,
trasforma i1 formati specifici dei dispositivi in formato Sentinel, arricchisce le origini degli
eventi nativi con dati di importanza aziendale e distribuisce 1 pacchetti degli eventi al bus
messaggi. Il componente chiave alla base di questa funzione ¢ il servizio di raccolta,
coadiuvato da un servizio di mappatura tassonomica e di filtro globale.

Lo strato logico aziendale contiene una serie di componenti distribuibili. Il componente di
base ¢ un Servizio remoto che aggiunge capacita di messaggistica agli oggetti di dati e ai
servizi per consentire I'accesso trasparente ai dati in tutta la rete e un servizio DAS che & un
servizio di gestione degli oggetti che consente agli utenti di definire gli oggetti mediante
metadati. Ulteriori servizi comprendono quelli di correlazione, gestione interrogazioni,
workflow, visualizzazione eventi, risposta ai casi, stato, Advisor, rapporti € amministrazione.
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Al livello di presentazione viene eseguito il rendering dell'interfaccia dell'applicazione per
l'utente finale. Un dashboard esaustivo chiamato Sentinel Control Center offre un workbench
utente integrato costituito da una serie di sette applicazioni differenti accessibili da un unico
framework comune. Questo framework a piattaforma incrociata ¢ creato sulla base degli
standard Java™ 1.4 e offre una visione unificata dei componenti logici aziendali
indipendenti: grafici interattivi in tempo reale, risposta ai casi eseguibile, workflow dei casi
automatizzato e applicabile, generazione di rapporti, misure di risposta contro exploit noti e
molto altro ancora.

Ogni strato ¢ illustrato nella figura precedente e illustrato in dettaglio nelle sezioni seguenti.

Strato di raccolta e di arricchimento

Gli eventi sono aggregati mediante una serie di servizi di raccolta flessibili e configurabili che
raccolgono dati da una incredibile quantita di sensori e altri dispositivi e fonti. Gli utenti
possono utilizzare servizi di raccolta preesistenti, modificare i servizi di raccolta o creare
servizi di raccolta personalizzati allo scopo di garantire che il sistema soddisfi tutti i requisiti.

I dati aggregati dai servizi di raccolta sotto forma di eventi sono successivamente
normalizzati e trasformati in formato XML, arricchiti con una serie di metadati (ad esempio,
dati sui dati) mediante una serie di servizi di rilevanza aziendale e propagati al lato server per
un'ulteriore analisi di elaborazione mediante una piattaforma del bus messaggi. Lo strato di
raccolta e arricchimento ¢ costituito dai componenti seguenti:

=  Connettori e servizio di raccolta
=  Motore e Gestione servizi di raccolta
= Generatore servizi di raccolta

Connettori e servizi di raccolta

Un Connettore € un concentratore o una scheda multiplexed che collega il motore dei servizi
di raccolta ai dispositivi effettivamente monitorati.
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I servizi di raccolta sono 1'elemento di aggregazione a livello di componente dei dati
dell'evento da un'origine specifica. Sentinel 5 supporta principalmente le connessioni remote
“senza servizio di raccolta” alle origini. I servizi di raccolta possono tuttavia essere distribuiti
su dispositivi specifici dove un approccio remoto ¢ meno efficiente.

I servizi di raccolta sono controllati da Sentinel Control Center, che regola le comunicazioni
tra 1 Servizi di raccolta e la piattaforma di Sentinel per 1'analisi in tempo reale, l'elaborazione
della correlazione e la risposta ai casi.

Motore e Gestione servizi di raccolta

Gestione servizio di raccolta gestisce i Servizi di raccolta, monitora i messaggi di stato del
sistema ed applica i filtri agli eventi in base alle richieste. Le funzioni principali di Gestione
servizio di raccolta comprendono la trasformazione degli eventi, 1'aggiunta di rilevanza
aziendale agli eventi mediante tassonomia, I'applicazioni di filtri globali sugli eventi,
l'instradamento degli eventi e I'invio di messaggi di stato al server Sentinel.

Un motore del servizio di raccolta ¢ il componente di interpretazione che analizza il codice
del Servizio di raccolta.

Generatore servizi di raccolta

Il Generatore servizi di raccolta ¢ un’applicazione autonoma utilizzata per creare, configurare
ed eseguire il debug dei servizi di raccolta. Questa applicazione viene utilizzata come
ambiente di sviluppo integrato (o IDE) che consente all'utente di creare nuovi servizi di
raccolta per analizzare i dati prodotti dai dispositivi di origine mediante un linguaggio
interpretativo avente scopo specifico realizzato per gestire la natura della rete e gli eventi di
sicurezza.

Servizi comuni

Tutti i componenti sopra descritti relativi a questo strato di raccolta e arricchimento si basano
su una serie di servizi comuni. Questi servizi di utility costituiscono il tessuto della raccolta e
dell'arricchimento dei dati e aiutano a filtrare le informazioni (mediante filtri globali),
applicando tag definiti dall'utente per arricchire le informazioni sugli eventi (mediante la
rilevanza aziendale e i servizi di mappatura tassonomici) e regolando le funzioni dei servizi di
raccolta dei dati (mediante servizi di controllo e di comando).

Tassonomia: quasi tutti i prodotti di sicurezza producono eventi in formati differenti e con
contenuto variabile. Ad esempio, Windows e Solaris segnalano in modo differente un errore
di login.

La tassonomia di Sentinel traduce in modo automatico i dati dei prodotti eterogenei in termini
significativi, consentendo una visione omogenea in tempo reale della sicurezza dell'intera rete.
La tassonomia di Sentinel formatta e filtra gli eventi di sicurezza non elaborati prima di
aggiungere il contesto dell'evento al flusso di dati. Questo processo formatta tutti i dati di
sicurezza nella struttura piu ottimale ai fini dell'elaborazione da parte del motore di
correlazione di Sentinel, come illustrato nel diagramma seguente.
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Rilevanza aziendale: Sentinel 5 inserisce i dati contestuali di rilevanza aziendale
direttamente nel flusso degli eventi. Sono compresi 135 campi personalizzabili dove gli utenti
possono aggiungere informazioni specifiche sulle risorse, ad esempio unita commerciale,
proprietario, valore della risorsa, geografia. Dopo aver aggiunto tali informazioni al sistema,
tutti gli altri componenti possono sfruttare il contesto aggiuntivo.

SERVER REGULATION LOCATION DEPARTMENT
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Rilevamento degli exploit: il rilevamento degli exploit consente la notifica immediata e
processabile degli attacchi ai sistemi vulnerabili. Fornisce un collegamento in tempo reale tra
le firme IDS e i risultati di scansione delle vulnerabilita, inviando una notifica automatica e
immediata agli utenti di un tentativo di attacco rivolto a sfruttare un sistema vulnerabile. Cid
consente di migliorare incredibilmente I'efficienza e 1'efficacia dell'azione di risposta.

Il rilevamento degli exploit fornisce agli utenti aggiornamenti delle mappature tra IDS ¢ le
firme dei prodotti di scansione delle vulnerabilita. Le mappature comprendono un elenco
esaustivo di IDS e delle scansioni delle vulnerabilita. Gli utenti devono semplicemente
caricare 1 risultati delle scansioni delle vulnerabilita in Sentinel. Il rilevamento degli exploit li
analizza in modo automatico e aggiorna gli appositi Servizi di raccolta IDS. Utilizza le
conoscenze integrate dello stato delle vulnerabilita per assegnare in modo efficace ed
efficiente le priorita delle risposte alle minacce di sicurezza in tempo reale.

Quando viene lanciato un attacco contro una risorsa vulnerabile, il rilevamento degli exploit
avvisa gli utenti notificando il corrispondente livello di gravita della vulnerabilita sfruttata.
Gli utenti possono quindi intraprendere azioni immeditate sugli eventi classificati ad alta
priorita. Questo sistema si basa sul monitoraggio degli avvisi e migliora l'efficacia della
risposta ai casi focalizzando la reazione sugli attacchi noti contro le risorse vulnerabili.

Il rilevamento degli exploit consente inoltre agli utenti di mappare o “non mappare” le firme e
le vulnerabilita in modo da sincronizzare i falsi positivi e i falsi negativi e di sfruttare le firme
personalizzate o le scansioni delle vulnerabilita.
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Strato logico aziendale

11 kernel della piattaforma di Sentinel 5 ¢ costituito da una serie di servizi loosely-coupled che
possono essere eseguiti in una configurazione autonoma o in una topologia distribuita. Questa
architettura orientata verso il servizio (SOA) ¢ chiamata iSCALE. In specifico, il SOA di
Sentinel comprende una serie di motori, servizi e API che collaborano per scalare in modo
lineare la soluzione rispetto a un aumento del carico di dati e/o del carico di lavoro di
elaborazione.

I servizi di Sentinel sono eseguiti in container specializzati e consentono di elaborare e scalare
senza precedenti in quanto sono ottimizzati per il trasporto e 1'elaborazione in base ai
messaggi. | servizi principali che costituiscono il server Sentinel comprendono:

= Servizio remoto = Risposta ai casi

= Servizio DAS (Data Access Service) = Rapporti

» Servizio di gestione delle interrogazioni =  Advisor

= Servizio di correlazione = Stato

= Servizio Workflow *  Amministrazione

=  Visualizzazione eventi

Servizio remoto

11 Servizio remoto di Sentinel 5 ¢ il meccanismo mediante il quale 1 programmi del server e
del client comunicano. In genere questo meccanismo viene indicato come un'applicazione
oggetti distribuita.

In specifico, il Servizio remoto offre le seguenti funzioni:

» Individua gli oggetti remoti: grazie ai metadati che descrivono il nome dell'oggetto o il
token di registrazione, anche se non ¢ richiesta la posizione effettiva, poiché il bus
messaggi iISCALE consente la trasparenza della posizione.

=  Comunica con gli oggetti remoti: i dettagli delle comunicazioni tra oggetti remoti sono
gestiti dal bus messaggi iSCALE.

= Esegue lo streaming e della ripartizione degli oggetti: quando una grande quantita di dati
deve essere trasferita dal client al server e viceversa, questi oggetti sono ottimizzati per il
caricamento dei dati su richiesta.

= Esegue le richiamate: un altro schema e strato di astrazione integrato nel Servizio remoto
che consente la comunicazione degli oggetti remoti PTP.

=  Monitora il servizio e le statistiche: fornisce statistiche sulle prestazioni e sul carico per
l'utilizzo dei servizi remoti.

Servizio DAS (Data Access Service)

Il servizio DAS (Data Access Service) € un servizio di gestione degli oggetti che consente
agli utenti di definire gli oggetti utilizzando i metadati. Il servizio DAS gestisce l'oggetto e
l'accesso agli oggetti e automatizza la trasmissione e la persistenza. DAS viene inoltre
utilizzato come facciata per accedere ai dati da qualsiasi archivio di dati persistente, ad
esempio i servizi di directory o i file. Le operazioni di DAS comprendono I'accesso uniforme
ai dati mediante JDBC e strategie opzionali di inserimento degli eventi a elevate prestazioni
mediante l'utilizzo di connettori nativi (ad esempio, OCI per Oracle 91 e ADO per Microsoft
SQL Server).
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Servizio di gestione delle interrogazioni

Il servizio di gestione delle interrogazioni regola le richieste di cronologia degli eventi e di
drill-down da Sentinel Control Center. Questo servizio ¢ un componente integrale per
lI'implementazione dell'algoritmo di paging utilizzato nella capacita di ricerca di Cronologia
degli eventi. Converte i filtri definiti dall'utente in criteri validi e vi allega criteri di sicurezza
prima che gli eventi siano recuperati. Questo servizio garantisce inoltre che i criteri non
vengano modificati durante una transazione della cronologia degli eventi sottoposta a paging.

Servizio di correlazione

L'algoritmo di correlazione di Sentinel 5 calcola gli eventi correlati analizzando il flusso di
dati in tempo reale. Pubblica gli eventi correlati in base alle regole definite dall'utente prima
che l'evento arrivi sul database. Le regole nel motore di correlazione possono rilevare uno
schema in un singolo evento di una finestra di esecuzione di eventi. Quando viene rilevata
una correlazione, il motore di correlazione genera un evento correlato descrivendo lo schema
individuato e pud creare un caso o attivare un workflow di risposta mediante iTRAC. 11
motore di correlazione funziona con un componente del processo di verifica delle regole che
elabora le espressioni della regola di correlazione e convalida la sintassi dei filtri. Oltre a
fornire una serie esaustiva di regole di correlazione, il motore di correlazione di Sentinel offre
vantaggi specifici rispetto ai motori di correlazione centrati sui database.

= Basandosi su un'elaborazione in memoria anziché su inserimenti e letture del database, il
motore di correlazione viene eseguito, durante volumi elevati nello stato stazionario e
durante picchi di eventi quando sottoposto ad attacchi, all'ora in cui le prestazioni di
correlazione sono piu critiche.

* [ volumi di correlazione non rallentano altri componenti del sistema. Pertanto,
l'interfaccia utente rimane reattiva, soprattutto con volumi elevati di eventi.

=  Correlazione distribuita: le organizzazioni possono distribuire motori di correlazione
multipli, ognuno sul proprio server, senza la necessita di replicare le configurazioni o
aggiungere database. La possibilita di scalare i componenti in modo indipendente
garantisce una scalabilita e prestazioni efficaci in termini di costo.

» Il motore di correlazione pud aggiungere eventi ai casi dopo che sono stati determinati.

Agli utenti viene consigliato di utilizzare un parametro di misurazione chiamato ERPS (Event
Rules per Second). ERPS ¢ la misura del numero di eventi che possono essere esaminati da
una regola di correlazione al secondo. Questa misurazione ¢ un ottimo indicatore delle
prestazioni in quanto valuta I'impatto sulle prestazioni quando due fattori si intersecano:
Eventi al secondo e numero di regole in uso.

Servizio Workflow (iTRAC)

11 Servizio workflow riceve le attivazioni sulla creazione dei casi e avvia i processi di
workflow in base ai modelli di workflow predefiniti. Gestisce il ciclo di vita di questi processi
generando gli elementi di lavoro oppure eseguendo attivita. Questo servizio conserva inoltre
una cronologia dei processi completati che possono essere utilizzati per la verifica delle
risposte ai casi.

Visualizzazione eventi

1-20

Active Views™, ['interfaccia utente grafica interattiva per la visualizzazione degli eventi,
fornisce un dashboard integrato per la gestione della sicurezza con una serie esaustiva di
strumenti di visualizzazione e analisi in tempo reale per facilitare il rilevamento e l'analisi
delle minacce. Gli utenti possono monitorare gli eventi in tempo reale ed eseguire drill-down
immediati compresi tra secondi e ore degli eventi passati. Un'ampia gamma di strumenti e
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diagrammi di visualizzazione consente di eseguire il monitoraggio delle informazioni
mediante rappresentazioni grafiche a barre 3D, in pila 2D, a linee o a nastri e molto altro
ancora. Dalla dashboard di Active Views ¢ possibile visualizzare ulteriori informazioni di
rilievo, compresa la notifica degli exploit delle risorse (rilevamento degli exploit), la
visualizzazione delle informazioni sulle risorse e le associazioni grafiche tra IP di origine e IP
di destinazione pertinenti.

Poiché Active Views utilizza 'architettura iISCALE, gli analisti possono eseguire drill-down
rapidi per ulteriore analisi in quanto Active Views garantisce l'accesso diretto ai dati sugli
eventi residenti in memoria in tempo reale, il che consente di gestire in modo semplice
migliaia di eventi al secondo senza alcuna ripercussione sulle prestazioni. I dati sono
conservati nella memoria e scritti sul database in base alle esigenze (in Active Views ¢&
possibile memorizzare fino a 8 ore di dati in memoria con carichi di eventi tipici). Questa
visualizzazione continua, in tempo reale e orientata sulle prestazioni ¢ fondamentale in caso
di attacco o nello stato stazionario.
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Risposta ai casi tramite iTRAC

iTRAC trasforma la tradizionale gestione delle informazioni di sicurezza da un ruolo passivo
di “invio avvisi e visualizzazione” in un ruolo di “risposta ai casi praticabile” consentendo
alle organizzazioni di definire e documentare i processi di risoluzione dei casi e guidare,
implementare e tenere traccia dei processi di risoluzione quando un caso o una violazione
sono stati rilevati.

Sentinel 5 viene fornito con modelli di processi “pronti per l'utilizzo” che utilizzano le linee
guida del SANS Institute per la gestione dei casi. Gli utenti possono iniziare da questi
processi predefiniti e configurare attivita specifiche per riflettere le pratiche migliori della
propria organizzazione. I processi iTRAC possono essere attivati automaticamente dalla
creazione di casi o dalle regole di correlazione, oppure essere attivati manualmente da un
esperto di sicurezza o di revisione autorizzato. iTRAC conserva un giornale di controllo di
tutte le azioni allo scopo di supportare la conformita con la generazione di rapporti e le analisi
cronologiche.

Introduzione a Sentinel 1-21



M Mewvell Sentinel Control Center - logged in as esecadm
Bl Orioei  Widowes TRAE

oD =B 2|

B ctvm Vrwes ™| Y Cant 2 TRAC™ | i v | ctenr | ) Commctins | 2] mmrsstraters |

Monitoraggio processo

e = =laix]
ok Moniloraggio processo
a
a
i
i)
&
LT ]
s, ,
O---@: e Ty |
| B i g e f o Jgapd i
b [T ik e e
| fmend | i ! ! Fes e e
E d Ll | : | : | e ke
HERE "I [Ere——
5 Blementi s loyore: (11) 2 . M i wd]
o s Gestore elenco di lavoro
=4 Acorptinciderd (1)
e |
Crwio svanto | o | ©imanzs T everto | ‘Soudo precaderts { Mo sten |
AT AT SVIBEST 00 HPAA 1 iTres_HEAS, process_cresled | 1 -
FriAiOT TSI IDEST 2006 JoF HPAA 1 _iTree_HPAS process_coneena_crarged il [EorBPmerICApUS, Perfomlo.
AT 175110 ST 2000 1P HEaa, 1 fra_pEAA Erocess conteid cranged fla=} fia=100} !
JFriad07 175120657 2008 [of HPAA [l irac_fwras process, corkent_changed [usserbiarnend) [sseranmered] =
O i Foto |2 oo [rod | minrre

In un elenco di lavoro sono segnalate all'utente tutte le attivita che sono state a lui assegnate e
un monitoraggio del processo garantisce la visibilita in tempo reale dello stato di un processo
nel corso del ciclo di vita del processo di risoluzione.

Il framework dell'attivita di iTRAC consente agli utenti di personalizzare le attivita
automatizzate o manuali per processi specifici di risoluzione dei casi. I modelli del processo
iTRAC possono essere configurati utilizzando il framework delle attivita allo scopo di trovare
una corrispondenza tra il modello e le migliori pratiche di un'organizzazione. Le attivita sono
eseguite direttamente da Sentinel Control Center.

Il framework di automazione di iTRAC utilizza due componenti principali: il container delle
attivita e il container del workflow. Il primo automatizza l'esecuzione delle attivita per la serie
specifica di passaggi in base alle regole di input, mentre il secondo automatizza 1'esecuzione
del workflow in base alle attivita mediante un elenco di lavoro. Le regole di input si basano
sullo standard XPDL (XML Processing Description Language) e offrono un modello formale
per l'espressione dei processi eseguibili in un'azienda. Questo approccio basato su standard
per I'implementazione di specifiche regole e gruppi di regole business garantisce agli utenti la
possibilita di definire i processi nel futuro.

Servizio di generazione dei rapporti
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Il servizio di generazione dei rapporti consente la generazione di rapporti, compresi i rapporti
cronologici e sulle vulnerabilita. Sentinel 5 offre rapporti pronti all'uso e consente agli utenti
di configurare rapporti personalizzati mediante Crystal Reports. Alcuni esempi di rapporti
integrati in Sentinel 5:

= Analisi delle tendenze
= Stato di sicurezza delle linee di risorse aziendali o critiche
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= Tipi di attacco

= Risorse interessate

» Tempi di risposta e risoluzione

= Violazioni di conformita ai criteri

Advisor

Sentinel Advisor ¢ un modulo opzionale che collega i dati degli avvisi in tempo reale di
Sentinel alle informazioni sulle vulnerabilita e i rimedi noti, colmando il divario tra il
rilevamento dei casi e la relativa risposta. Advisor consente alle organizzazioni di determinare
se gli eventi sfruttano vulnerabilita specifiche e l'impatto sulle risorse causato da tali attacchi.
In Advisor sono inoltre contenute informazioni sulle vulnerabilita che gli attacchi intendono
sfruttare, i potenziali effetti degli attacchi, se eseguiti con successo e le necessarie azioni da
intraprendere per la risoluzione. Le procedure di risoluzione consigliate vengono
implementate e monitorate mediante i1 processi di risposta ai casi di iTRAC.

Stato

Il servizio relativo allo stato consente agli utenti di ottenere una visualizzazione completa
della piattaforma distribuita Sentinel 5. Aggrega informazioni sullo stato prodotte da vari
processi che sono generalmente distribuiti su vari server. Le informazioni sullo stato sono
visualizzate periodicamente in Sentinel Control Center per 1'utente finale.

Amministrazione

La struttura amministrativa consente la gestione degli utenti e le strutture di definizione delle
impostazioni che sono generalmente richieste dagli amministratori delle applicazioni di
Sentinel 5.

Servizi comuni

Tutti i componenti sopra descritti relativi a questo strato logico aziendale dell'architettura si
basano su una serie di servizi comuni. Questi servizi di utility aiutano ad applicare un filtro
accurato (mediante il motore filtri) degli eventi agli utenti, il monitoraggio costante delle
statistiche sullo stato del sistema (mediante il monitoraggio di stato) e gli aggiornamenti
dinamici dei dati a livello di sistema (mediante il Servizio di mappatura). Questi servizi di
utility costituiscono congiuntamente il tessuto dei servizi loosely-coupled che consentono di
elaborare e scalare in modo incredibile rispetto al trasporto in base al bus messaggi ai fini
dell'analisi e dell'elaborazione in tempo reale.

Strato di presentazione

Al livello di presentazione viene eseguito il rendering dell'interfaccia dell'applicazione per
l'utente finale. Il Sentinel Command Center ¢ un dashboard esaustivo che presenta le
informazioni all'utente.

Moduli del prodotto

Sentinel Control Center

Sentinel Control Center ¢ un dashboard integrato e potente di gestione della sicurezza. Le
visualizzazioni intuitive consentono agli analisti di identificare velocemente le nuove
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tendenze o i nuovi attacchi, di elaborare e interagire con le informazioni grafiche in tempo
reale e di rispondere ai casi. Le funzioni principali comprendono:

=  Active Views: analisi e visualizzazione in tempo reale

= (Casi: creazione e gestione dei casi

»  Analisi: definizione e gestione delle regole di correlazione

= iTRAC: gestione dei processi per la documentazione, 1’applicazione e il controllo dei
processi di risoluzione dei casi.

= Generazione rapporti: cronologia dei rapporti e delle misurazioni

Sentinel Wizard

Sentinel Wizard raccoglie dati dai dispositivi di origine e restituisce un flusso di eventi piu
ricco inserendo tassonomia, il rilevamento degli exploit e la rilevanza aziendale nel flusso di
dati prima che gli eventi siano correlati, analizzati e inviati al database. Un flusso di eventi
piu corposo indica che i dati vengono collegati al contesto aziendale necessario per
identificare e riparare alle minacce interne o esterne e alle violazioni alle norme. Tutte le
configurazioni dovrebbero includere una o piu procedure guidate per fornire ai clienti la
possibilita di distribuire i componenti del prodotto nella propria infrastruttura in base alla
topologia della rete in uso.

Sentinel Advisor

Sentinel Advisor ¢ un modulo opzionale che collega i dati degli avvisi in tempo reale di
Sentinel alle informazioni sulle vulnerabilita e i rimedi noti.

Sommario

Questa guida contiene i capitoli seguenti:

= Capitolo 1: Introduzione a Sentinel

= (Capitolo 2: Esplorazione di Sentinel Control Center
= Capitolo 3: Scheda Active Views™

= Capitolo 4: Scheda Casi

= Capitolo 5: Scheda iTRAC™

= Capitolo 6: Scheda Analisi

= Capitolo 7: Scheda Advisor

= Capitolo 8: Scheda Servizi di raccolta
= (Capitolo 9: Scheda Amministratore

= Capitolo 10: Gestione dati Sentinel

= Capitolo 11: Utility

= Capitolo 12: Riferimento rapido

»= Appendice A: Eventi di sistema

Convenzioni utilizzate

Note e avvertenze

NOTA: Le Note forniscono ulteriori informazioni che possono rivelarsi utili.

ATTENZIONE: Le avvertenze forniscono ulteriori informazioni che possono essere
utili per evitare danni al sistema o perdite di dati.
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Comandi

I comandi sono visualizzati con il font courier. Ad esempio:

useradd -g dba -d /export/home/oracle -m -s /bin/csh

oracle

Altri riferimenti Novell

Sono disponibili i manuali seguenti con i CD di installazione di Sentinel.

=  Guida all'installazione di Sentinel™ 5

=  Guida dell'utente di Sentine]™

=  Guida dell'utente di Sentinel™ 5 Wizard

=  Guida di riferimento dell'utente di Sentinel™ 5

*  Quida all'integrazione con soluzioni di terze parti di Sentinel™5
=  Note di rilascio

Come contattare Novell

= Sito Web: http://www.novell.com
= Supporto tecnico Novell: http://www.novell.com/support/index.html
= Per supporto 24x7, 800-858-4000
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Esplorazione di Sentinel Control Center

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Sentinel Control Center ¢ composto da:

=  Barra dei menu
= Barra degli strumenti
= Schede

In questo capitolo vengono inoltre trattati gli argomenti seguenti:

=  Avvio di Sentinel Control Center

=  Modifica dell’interfaccia di Sentinel Control Center
= Salvataggio delle preferenze utente

=  Modifica della password di Sentinel

N Novell Sentinel Control Center - logged in as esecadm [_[&1x]
File Options Wndows  Active Views  nciderts  [TRAC  Analysis Advisor  Collectors Admin Help

o|D|= IR

i Active VEWS"' L], \nc\darvtsl L',? |TRAC‘"‘| dﬂ Analyslsl o Adwsorl &) Cullectorsl Admml

- PUBLIC:Low_Severity, Severity _[o]x] I
N Severity DateTime | SourcelP DestinationP I Ewerthame Wulnerability J' Criticality
@ 62506 750027 A 190.168.12.21 190.168.12.21 \Program_execwon_staned a :I
B/25/M6 7-50:27 &M 205152 25 22 1901638 12 24 }\bm-diradnr-pm{scﬁn-dus a —
@ 62506 750027 A 205.152.25.22 190.168.12.21 ibrn-director-portscan-dos a
® B/25/M6 7-50:27 &M 206158218 189163 10 22 Successful_login-guest a
B |625m6 75027 AW 207.25.71 204 207 25.71.204 }iacurily _policy_changed o
| ® B/25/M06 7-50:27 &M 206158238 207 2571 203 Failed_login-guest a nd
1 b
92 of 92 Upctate: B/25/06 750150 AM Receiver: 39 (of 33) Displaying 33

Filter PUBLIC:High_Severity, Aftribute Severity Event Count per Second

15 Minute; 30 Second Intervals T:49:30 AM - 7:50:00 AM

0.5
0.5

1.3
7:36:30 AWl 7:38.00 AM 7:30:30 AN 7:4100 ALl 7:42:30 Al 7:44:00 AN 7:46:30 Al 7:47:00 AN 7:48:30 Al e R
Time Ctri+drag segment o explode
Interval Yalues | Top Yalues
DateTime SourcelP DestinationlP Everthame “ulnersbilty .J’ Criticality

125006 7:35:.07 AM 100207 192.168.0.4 WEE-PHP phpbb quick-reply ... [0 e

Br25106 7:35:07 AM 00205 192.168.0.4 TELNET bsd telnet exploit re... [0

125006 7:35:.07 AM 1002040 192.168.0.1 WEE-PHP Mambo uploadima... |0

Br25106 7:35:07 AM 00205 92.168.0.1 [SMTP:WRFY-LNKNCWAN o

125006 7:35:.07 AM 10.0.204 192.168.0.7 WEE-MISC Photecast remat... |0
3)  |eresius 13507 am o002 92.168.0.8 WEB-MISC Phorecast remot... 0
® 125006 7:35:.07 AM 10,001 192.168.0.10 RPC snimpidmi overflov att... |0
@  |srsus 1as07 am 00207 92.168.0.4 Microsoft Exchange Server ... [0
(3] /2506 7:35.07 AM Threshold_exceeded -

| |
241801 2418 Lipdate: 6/25/06 7-50:00 AM Received: 69 (of £3) Displaying: 63
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Avvio di Sentinel Control Center

Avvio di Sentinel Control Center in Windows

Avvio di Sentinel Control Center in Windows

1. Fare clic su Start > Sentinel > Sentinel Control Center oppure fare clic sull’icona di
Sentinel Control Center sul desktop.

2. Immettere il nome utente e la password, quindi fare clic su OK.

Avvio di Sentinel Control Center in UNIX

Avvio di Sentinel Control Center in UNIX

1. In qualita di utente esecadm, passare alla directory:
$SESEC_HOME/sentinel/console

2. Eseguire il comando seguente:
./run.sh

3. Immettere il nome utente e la password, quindi fare clic su OK.

Barra dei menu

Sotto la barra del titolo ci sono dieci menu. Dall'angolo superiore sinistro all'angolo superiore
destro sono disponibili i menu File, Opzioni, Finestre, Active Views, Casi, iTRAC, Advisor,
Servizi di raccolta, Amministratore ¢ ?.

I menu File, Opzioni, Finestre e ? sono sempre disponibili. La presenza di altre opzioni
dipende dalle schede attive e dalle autorizzazioni di cui si dispone.

Menu File
= Salva preferenze
=  Esci

Menu Opzioni

= Cambia password...
= Disposizione schede
o Inalto
o In basso
= Aggancia barra di spostamento
= Mostra barra di spostamento

Menu Finestre

= Sovrapponi tutte
=  Affianca tutte
o Affianca e adatta
@ Affianca orizzontalmente
o Affianca verticalmente
= Riduci a icona tutte
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= Ripristina tutte
=  Chiudi tutte

Active Views™

»  Proprieta

= Crea visualizzazione Active Views

* Interrogazione eventi
=  Tempo reale evento
o Istantanea
o Gestisci colonne

Casi
= Visualizza Gestione visualizzazione caso
=  (Crea caso
»  Configurazione visualizzatori per allegati
iTRAC™
=  Visualizza Gestione processi
Analisi
= (Crea rapporto
Advisor

= (Crea rapporto

Servizi di raccolta

=  Mostra Gestione visualizzazione servizi di raccolta

Amministratore

=  Configurazione rapporti

= Regole di correlazione

=  Gestione motore di correlazione
»  Configurazione filtri globali

»  Configurazione menu

»  Configurazione filtri

»  Configurazione utente

n 9
= Informazioni su Sentinel

Barra degli strumenti

Nella barra degli strumenti sono sempre visualizzati cinque pulsanti. La visualizzazione di
altri pulsanti dipende dalle schede o dalle finestre attive e dalle autorizzazioni utente di cui si

dispone.

Esplorazione di Sentinel Control Center
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Barra degli strumenti di sistema

I cinque pulsanti di sistema visualizzati nella barra degli strumenti sono:

Visualizza Guida di Mostra/Nascondi finestra di
. g) Sentinel . spostamento
' % Affianca tutte le finestre Sovrapponi tutte le finestre
. visualizzate . L visualizzate

Salva preferenze utente

Scheda Active Views™

Quando la scheda ActiveViews™ ¢ attiva, sono disponibili 1 pulsanti seguenti.

ez Visualizzazioni Active 3 Avvia interrogazione eventi
o L . -
' Views . &b

Finestra Numero eventi nel tempo
Quando la finestra Numero eventi nel tempo ¢ attiva, sono disponibili i pulsanti seguenti.

Gestisci colonne di tabella tempo

@ Istantanea tabella Numero
reale eventi

eventi nel tempo

(]

Grafico Numero eventi nel tempo

Quando il grafico Numero eventi nel tempo ¢ attivo, all’interno sono disponibili i pulsanti
seguenti.

= Blocca/Sblocca grafico

= Aumenta intervallo di visualizzazione
= Riduci intervallo di visualizzazione

= Aumenta tempo di visualizzazione

= Riduci tempo di visualizzazione

= Blocca/Sblocca grafico

= Aumenta intervallo di visualizzazione

= Riduci intervallo di visualizzazione

= Aumenta tempo di visualizzazione

= Riduci tempo di visualizzazione

& = Ingrandisci
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= Riduci
= Esegui drill-down su evento

= Salva come file html

Finestra Istantanea
Quando la finestra Istantanea ¢ attiva, ¢ disponibile il pulsante seguente.

Gestisci colonne

Scheda Casi

Quando la scheda Casi ¢ attiva, sono disponibili i pulsanti seguenti.

[_3 Visualizza Gestione E Crea un nuovo caso
L . . .
=2 visualizzazione caso .
[ a Configura visualizzatori di
. allegati

Caso
Quando si apre un caso, ¢ disponibile il pulsante seguente.

Gestisci colonne di eventi associati

iTRAC

Quando la scheda iTRAC ¢ attiva, ¢ disponibile il pulsante seguente.
.5 | Visualizza Gestione visualizzazione processi

n ILN

Schede Analisi e Advisor

Quando la scheda Analisi o Advisor ¢ attiva, ¢ disponibile il pulsante seguente.

u}\-&' | Crea rapporto

Scheda Servizi di raccolta
Quando la scheda Servizi di raccolta ¢ attiva, sono disponibili i pulsanti seguenti.

i ! Mostra Gestione visualizzazione Gestione servizi di raccolta

; j2 Mostra Gestione visualizzazione servizi di raccolta
| ]
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Scheda Amministratore

Quando la scheda Amministratore ¢ attiva, sono disponibili i pulsanti seguenti.

Visualizza Configurazione
rapporti

Visualizza Gestione motore di
correlazione

& |

Visualizza Configurazione
. menu

g

3 Visualizza Gestione utenti

Finestra Gestione filtri

Visualizza Regole di
correlazione

Visualizza Configurazione filtri
globali

Visualizza Gestione filtri

Gestione visualizzazioni server

Quando la finestra Gestione filtri ¢ attiva, sono disponibili i pulsanti seguenti.

i 5 Crea un nuovo filtro

| ;{; Elimina il filtro selezionato (attivo quando ¢ selezionato un filtro)
n

Finestra Configurazione menu

Quando la finestra Configurazione menu ¢ attiva e in modalita di modifica, sono disponibili 1

pulsanti seguenti.

[E Crea nuova voce di menu

| @ Attiva voce di menu
|}

Schede

A seconda delle autorizzazioni utente di cui si dispone, in Sentinel Control Center sono
visualizzate le schede di seguito elencate. Per visualizzarle, ¢ necessario disporre delle

autorizzazioni appropriate.

= Active Views™

= Casi

= JTRAC™
=  Analisi

= Advisor

= Servizi di raccolta
=  Amministratore

&

Q

Elimina voce di menu

Disattiva voce di menu

Per ulteriori informazioni sulle schede, consultare i capitoli relativi a ognuna di esse.
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Modifica dell’interfaccia di Sentinel Control Center

E possibile modificare I’interfaccia di Sentinel Control Center eseguendo le operazioni
seguenti:

= Impostazione della posizione delle schede

=  Visualizzazione della barra di spostamento

=  Agganciamento e sblocco della barra di spostamento
= Sovrapposizione di finestre

=  Affiancamento di finestre

=  Riduzione a icona e ripristino di tutte le finestre

=  Chiusura simultanea di tutte le finestre

Impostazione della posizione delle schede

Per impostare la posizione delle schede
1. Fare clic su Opzioni > Disposizione schede.

2. Selezionare I’opzione In alto o In basso.

Visualizzazione della barra di spostamento

Per visualizzare o nascondere la barra di spostamento

1. Fare clic su Opzioni > Mostra barra di spostamento (attiva o disattiva).

Agganciamento e sblocco della barra di spostamento

Per agganciare o sbloccare la barra di spostamento

1. Fare clic su Opzioni > Aggancia barra di spostamento (attiva o disattiva).

Sovrapposizione di finestre

Per sovrapporre le finestre

1. Fare clic su Finestre > Sovrapponi tutte. Tutte le finestre aperte nel riquadro destro
verranno sovrapposte.

Affiancamento di finestre

Per affiancare le finestre

1. Fare clic su Finestre > Affianca tutte.
2. Selezionare a scelta:

= Affianca ¢ adatta

=  Affianca verticalmente

=  Affianca orizzontalmente

Esplorazione di Sentinel Control Center
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Riduzione a icona e ripristino di tutte le finestre

Per ridurre a icona tutte le finestre

1. Fare clic su Finestre > Riduci a icona tutte. Tutte le finestre aperte nel riquadro
destro saranno ridotte a icona.

Per ripristinare le dimensioni originali di tutte le finestre

Per ripristinare le dimensioni originali di tutte le finestre

1. Fare clic su Finestre > Ripristina tutte. Saranno ripristinate le dimensioni originali di
tutte le finestre aperte nel riquadro destro.

Per ripristinare una singola finestra

Per ripristinare le dimensioni originali di una singola finestra
1. Fare clic sulla finestra ridotta a icona. La finestra sara visualizzata nelle dimensioni
originali.
Chiusura simultanea di tutte le finestre

Per chiudere tutte le finestre contemporaneamente

1. Fare clic su Finestre > Chiudi tutte.

Salvataggio delle preferenze utente

E necessario disporre dell’autorizzazione utente per il salvataggio dell'area di lavoro.
Le preferenze che ¢ possibile salvare sono:

=  Finestre permanenti, ovvero quelle che possono essere ricreate perché non dipendono dai
dati disponibili al momento della creazione originale. Le finestre di riepilogo e Active
Views, ad esempio, possono essere salvate. Le finestre temporanee, come le istantanee e
le interrogazioni rapide, invece, non possono essere salvate. Tutte le finestre elencate
nella barra di spostamento dell’amministratore vengono salvate; nessuna finestra
secondaria aperta facendo doppio clic su un’opzione contenuta al suo interno, invece, pud
essere salvata.

= Posizioni delle finestre

» Dimensioni delle finestre, inclusa la finestra dell’applicazione.

»  Posizioni delle schede

= Barra di spostamento agganciata o sbloccata, visualizzata o nascosta.

Per salvare le preferenze

1. Fare clic su File, quindi scegliere Salva preferenze oppure fare clic sul pulsante
Salva preferenze.

o
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Modifica della password di Sentinel Control Center

NOTA: Per soddisfare le rigorose configurazioni di sicurezza necessarie per la
certificazione dei criteri comuni, Novell richiede una password che abbia le
caratteristiche seguenti:

1. Scegliere password costituite da un minimo di 8 caratteri, di cui almeno uno
MAIUSCOLO, uno minuscolo, uno speciale (!@#$%"&*()_+) e uno numerico (0-9).

2. Non ¢ possibile includere nella password l'indirizzo di e-mail o una parte qualsiasi
del nome completo.

3. La password non deve essere una parola “comune”, ovvero una parola inclusa nel
dizionario o di uso gergale.

4. E necessario che nella password non siano incluse parole di alcuna lingua poiché
esistono numerosi programmi per la violazione delle password in grado di elaborare
milioni di possibili combinazioni di parole in pochi secondi.

5. E consigliabile scegliere una password facile da ricordare e allo stesso tempo
complessa. Ad esempio, Mfhq5#ao (Mio Figlio Ha Quasi 5 Anni Ormai) oppure
VaNdg#3a (Vivo a Napoli Da Quasi 3 anni).

Per modificare la password di Sentinel Control Center

—_—

Fare clic su Opzioni, quindi scegliere Cambia password.

N

Immettere la password da cambiare.

3. Immettere la nuova password e specificarla di nuovo per la verifica.

NOTA: La procedura consigliata prevede 1'utilizzo di password composte da almeno
8 caratteri alfanumerici.

4. Fare clic su OK.
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Scheda Active Views™

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Per utilizzare la scheda Active Views™ ¢ necessario disporre dell'autorizzazione appropriata.
Se questa autorizzazione non viene assegnata, nessuna delle autorizzazioni relative alle azioni
eseguibili con questa scheda sara disponibile.

Nella scheda Active Views ¢ possibile monitorare, quasi in tempo reale, gli eventi nel
momento in cui si verificano ed eseguire interrogazioni su questi eventi. Il monitoraggio degli
eventi puo essere eseguito in una tabella oppure attraverso una rappresentazione con grafico a
barre 3D, in pila 2D, a linee o a nastri.

N Novell Sentinel Control Center - login eseguito come utentes [_ ]

File  Opzioni  Finestre Active Views Casf MRAC  Anelst  Advisor  Amministretare i

D0 H|E|w| 2| @&

B active views™ | [} casi | & imracr] Wil ansiisi | @ avisor | E] Amministretare

=] Active Visws " PUBLIC:High_Severity, Severity
(=] Tempo redle —

Filtro PLUBLIC:High_Severity, Attrihute Severity
Intervalli 15 minuti; 30 secondi

# PUBBLICOExplot_Detection, S
- ] lIstantanea
+rJ Interrogazioni cronologiche
H-] Analizza

H- ] Analisi
H-_ ] Azioni 556 SETE0AM  SSO00AM  G00:50 AM G000 AM 60350 AM 60500 AM  GOSS0AM  G0S00AM G030 AM
Qra
Il |
N Gravitd DateTime SourcelP DestinationlP EwentMame: Viuinerabilitd .J'
4 é} 1 4MEME B:10:52 A 20515821 B 19016512 21 Failed_login-acministrator (1]
13 140606 6:10:52 A 2081522522 190.168.12 24 epache-chunked-encoding-bo (1
@) 1 4DE0E E:10:52 A 208152.25.22 190.165.12.24 light-pass-ho )
{5 [ 4DE0E E:10:52 A 208152.25.22 190.165.12.24 Rifiuta )
[ ] 140606 6:10:52 A0 189.168.10.22 189.165.10.23 ttempted_telnet )
. 140606 6:10:52 AM 1991681025 199.168.11.22 Repeated_login_failures 0
@ lomanc canen e e ace e 1nnree a0 A e n
4
il | Ll 2411 ofi 2411 {4 gairnamento: 1408106 5:11:00 Ricevuti 69 (di 69) Visuslizzazione: 69
3 Elementi di lavoro: (0/0) -
# Elementi dilavoro N Filtro PUBLIC: Exploit_Detection, Attribute Severity

Intervalli 15 minuti; 30 secondi

=
T
&
=}
T
5 E
< 556 AATE0 AM  SSH00 AWM GO0E0 AM  BO200AM G030 AM  B0S00AM  BO5:30 AM  B0S00 AM  508:30 A
Qra
Hl B
Gravitd DateTime: SourcelP Destination!P EwentMame uinerabilitd \J)
[D] [ 40EME B:10:52 A 208 1522522 19016512 24 apache-chunked-encoding-bo [1
@) 1 4ME0E B:10:52 A 100205 192165.04 [TELKET bsd telnet exploit re. [1
@) 40606 610052 A 100205 192.165.01 SMTP:WRFY-LRNCAR i
[55] A 4I06/06 6:10:42 A 208.152.25.22 190.165.12.24 apache-chunked-encoding-ba [1
3 140606 6:10:42 A0 100205 192.168.04 [TELMET bzd teinet explott re... [1
[55] 1 4MD6/06 6:10:42 A0 100.205 192.168.0.1 SMTR:WRE-UNMChR i
. - e e
323323 Aggiornamerto: 1406/06 611:00 Ricewvuti: 9 (di 9) Yisualizzazione: 9
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Scheda Active Views: Descrizione

Le visualizzazioni degli eventi sono formattate come tabelle. La configurazione della scheda
Active Views ¢ determinata dal file das_rt.xml. I due tipi di visualizzazioni Active Views
sono una tabella eventi in tempo quasi reale con rappresentazione grafica e di tipo Istantanea.

3-2

= Tabella eventi in tempo quasi reale

o

=]

Conserva fino a 750 eventi ogni 30 secondi.

Per default, nel client sono archiviati gli eventi memorizzati nella cache relativi a un
periodo di 24 ore. E possibile configurare questo valore mediante Proprieta
visualizzazione Active Views.

Per default, nella tabella eventi sono visualizzati al massimo 30.000 eventi. E
possibile configurare questo valore mediante Proprieta visualizzazione Active Views.
Per default, la tabella eventi viene aggiornata ogni 30 secondi (ritardo tempo di
invio). L'aggiornamento viene rappresentato mediante una linea grigia nella tabella
eventi.

a2 Z005.06.21 | 06:34:33 EDT Threshold_ex
@ E005.06,21 [ 06:34:38 EOT 206,158, 21.6 192.168.10.1 Passward_ex
@ 2005.06,21 § 06:34: 28 EDT 190,168.12.21 190.168.12.21 Program_exe

Negli eventi in cui sono presenti pit di 750 eventi in un intervallo di 30 secondi,
verra visualizzata una linea di separazione rossa per indicare che ¢ presente un
numero maggiore di eventi rispetto a quelli visualizzati.

3) 2005.06.21 j 07:07:00 EDT 172.16.112.50 172.16.0,65 unsuccessiu
i3} £005.06.21 [ 07:07:00 EDT 172.16.112,50 172.16.0,65 suspicious-Fil
3 2005.06.21 § 07:06:58 EDT 172.16.112.50 172.16.0,65 successful-a

Dopo aver salvato le preferenze dell'utente, la raccolta dei dati proseguira per

4 giorni. Ad esempio, se si salvano le preferenze, si esegue la disconnessione e si
esegue nuovamente la connessione il giorno seguente, nella visualizzazione Active
Views i dati saranno visualizzati come se non la disconnessione non fosse mai stata
eseguita.

Se viene creata e non salvata, la visualizzazione Active Views continuera a
raccogliere dati per un'ora. Se nello stesso intervallo di tempo viene creata una
visualizzazione Active Views identica, verranno visualizzati i dati relativi all'ultima
ora.

= [stantanea: visualizzazioni di una tabella Visualizzazione tempo reale eventi con
indicazione dell'ora.

Le caratteristiche seguenti rendono univoca una visualizzazione Active Views.

=  Filtro assegnato a una visualizzazione Active Views
= Attributo dell'asse z
=  Filtro di sicurezza assegnato a un utente

La scheda Active Views consente di:

Guida dell'utente di Sentinel



= Riconfigurare Active Views = Jnviare messaggi relativi agli eventi via e-

= Aggiungere Eventi a un caso mail
= Chiudere un'Istantanea o una finestra = Mostrare o nascondere i dettagli degli
di navigazione visiva eventi
= Creare un caso = (Creare un'Istantanea di una finestra di
= Personalizzare le opzioni del menu con navigazione visiva
Eventi = Visualizzare gli eventi che attivano un
= Eliminare un'Istantanea o una finestra evento correlato
di navigazione visiva = Visualizzare la visualizzazione delle
= Interrogazione eventi vulnerabilita
= Mappa grafica = Visualizzare dati di risorse
= Visualizzare i dati Advisor = Eseguire operazioni HP — OpenView e
= Gestire le colonne Service Desk

= FEseguire operazioni Remedy

In qualita di utente, ¢ possibile modificare i valori (nomi delle colonne) in modo da
visualizzare i nomi logici e compilarli in tutto il sistema. E possibile applicare attributi al
flusso di eventi rilevante per la propria azienda. Per ulteriori informazioni, vedere il capitolo
10 relativo a Gestione dati Sentinel, la Guida dell'utente di Wizard e la Guida di riferimento
dell'utente di Sentinel.

Riconfigurazione degli eventi massimi in Active Views e
del valore memorizzato nella cache

Le Proprieta visualizzazione Active Views consentono di configurare il numero massimo di
eventi che ¢ possibile visualizzare in Active Views e il tempo di memorizzazione nella cache
in ogni client. Il numero totale massimo di default degli eventi in Active Views ¢&

30.000 eventi. Il valore temporale di default per la memorizzazione nella cache in Active
Views ¢ 24 ore.

Per riconfigurare gli Eventi massimi di Active Views e il Valore memorizzato nella cache

1. Fare clic sulla scheda Active Views.
Fare clic su Active Views > Proprieta.
3. Apportare le modifiche desiderate.
x
-Maximumm Mumber of Events per Active “Viesww

f30000]
1000 events take approximately 1MB on average

—Maximum Total Display Time

1 Day LI

These values will not kake effect until you restart Sentinel Conkral Center,

o] 4 | Cancel I

I nuovi valori avranno effetto solo dopo aver riavviato Sentinel Control Center.
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Per visualizzare gli eventi in tempo reale

3-4

Per visualizzare gli eventi in tempo reale

1.
2.

Fare clic sulla scheda Active Views.
Fare clic su Active Views > Crea visualizzazione Active Views oppure fare clic sul
pulsante Crea visualizzazione Active Views.

—
Wy

Nella finestra di visualizzazione eventi di Wizard, fare clic sulle frecce giu per
selezionare l'asse Z, il Filtro e Visualizzare gli eventi? (Si o No).

NOTA: Nella finestra di selezione del filtro ¢ possibile creare un filtro personalizzato
oppure selezionarne uno esistente. Se si seleziona il filtro “Tutti”, nella finestra
saranno visualizzati tutti gli eventi. Quando si crea una visualizzazione Active Views,
se il filtro assegnato viene modificato o eliminato al termine della creazione, la
visualizzazione Active Views rimane invariata.

Active Yiews™ Wizard B

Step 1. Bvent Collection Parameter Setup

Define the dizplay propetties by selecting the Event Attribute to use anthe Z
Axiz of the chart, the fiter to apply and wwhether or not to display events.

~Ewvent Aftribute (1 Axis)
ISever'rty j
~Filter
| ]

~Dizplay Events?

I‘r’es LI

< Fack | Hext = Firiish

Dopo aver effettuato la selezione, fare clic su Avanti o su Fine. Se si seleziona Fine,
verranno impostati i valori di default seguenti:

»  Visualizzazione e Frequenza di aggiornamento di 30 secondi
=  Tempo di visualizzazione di 15 minuti
*= Asse Y come Numero eventi

» Tipo di grafico: a barre in pila 2D

Guida dell'utente di Sentinel



Se si fa clic su Avanti, fare clic sulle frecce giu per selezionare i parametri seguenti:

Visualizzazione e Frequenza di aggiornamento: numero di secondi per la
frequenza di aggiornamento da aggiornare

Tempo di visualizzazione: intervallo di tempo in cui visualizzare il grafico

Asse Y: Numero eventi o Numero eventi al secondo.

Fare clic su Avanti.

Selezionare il tipo di grafico. Fare clic su Avanti.

Tipo di grafico: a barre 3D, in pila 2D, a linee o a nastri

Oltre a poter scegliere il filtro, ¢ inoltre possibile perfezionare la tabella eventi. Sono
disponibili le condizioni delle opzioni seguenti:

Nessuno

corrisponde a

non ¢

¢ < (& minore di)

¢ <= (¢ minore o uguale a)
¢ > (€ maggiore di)

= ¢ >= (¢ maggiore o uguale a)

= contiene

= non contiene

= ¢ vuoto

= non € vuoto

Dopo aver creato i criteri personalizzati, fare clic sul pulsante “Aggiungi all'elenco”. Fare
clic su Fine.

NOTA: Dopo aver creato la visualizzazione personalizzata, ¢ possibile modificare o
rimuovere i parametri personalizzati alla tabella degli eventi facendo clic con il
pulsante destro del mouse nell'area del grafico e selezionando le proprieta. Per
ulteriori informazioni, vedere Riprisitino parametri, Tipo di grafico oppure Tabella
eventi di una visualizzazione Active Views.

11 grafico sara simile a quello seguente:

< PUBLIC:High_Severily, Severity =|alx|
Filtro PUBLIG:High_Severity, Aftributo Severity Walori massiri per gli ultimi 5 minuti
15 Minuto; 30 Secondo Intervalli 18.17.00-18.22.00
13,000 Lirvella | Severity I MumeroFreg I
11,000 [ H 43708
5 w000 I I II I I I I (W] 38312
@ Jm ! ML = L= (] 32600
o
ool | | A
it . 40 = S =g L b et i 000
= H k
2000 [0
] o
18 180000 184100 184300 184500 184700 181900  18.21.00
Ora
A [ Walori intervallo alor massimi
: Severity DateTime SourcelP DestinationlP Everthame City i
‘é," 080706 15.21 .32 206815521 6 192.165.10.24 Failed_login-sdministrator Maha 0 ﬂ
®  eoTmE1s 32 1924651125 1921681125 Security_policy_rejected Naha 0 =
] 080706 15.21.32 205155196 192.168.10.22 HTTP_UNIX_Passwords Maha 0
& 060706 15.21 .32 205.155.21 6 182.168.10.25 TCP_back_door_probe Maha 0
-] 060706 15.21.32 205155 216 207.2571.204 Drop Maha 0
13 060706 15.21 .32 205155238 182.168.11.23 Reject Maha 0
()] 080706 15.21.32 Threshold_exceeded Maha 0
& 060706 15.21 .32 1901651221 180.165.12.21 Program_execution_stared  Shuri 0
a 0DBMO7I06E 15.21.32 206.158 .21 B 180.168.12.21 Failed_login-gdministrator Shuri 0
W) 060706 18.21.32 208.152.25 22 190.168.12.24 WWEE-IIS asp_chunked Shuri 0
2 060706 18.21.32 208.152.25.22 190.168.12.24 HTTP_IS_ASP_Header_Ove... Shuri 0 -
1 | +
3000 di 325505 L&gg\uma 06/07106 15.22 .00 Ricevuto: 750 (%d di %d11218) Visuslizzazione: 750

NOTA: Proprieta visualizzazione Active Views: Rifinisci tabella eventi non si

ripercuote sulla rappresentazione grafica.

Scheda Active Views™
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I cinque pulsanti a sinistra del grafico consentono di eseguire le funzioni seguenti:

AN

Blocca/Sblocca grafico: utilizzato per l'esecuzione di azioni di drill-down,
ingrandimento, riduzione, zoom su selezione e salvataggio di un grafico
come file HTML.

Aumenta intervallo di visualizzazione: aumenta l'intervallo di
visualizzazione per gli eventi in ingresso

Riduci intervallo di visualizzazione: riduce l'intervallo di visualizzazione per
gli eventi in ingresso

Aumenta tempo di visualizzazione: aumenta l'intervallo di tempo lungo
l'asse X

Riduci tempo di visualizzazione: riduce l'intervallo di tempo lungo 1'asse X

Quando si fa clic sul pulsante Blocca, sono disponibili ulteriori pulsanti:

Blocca/Sblocca grafico: utilizzato per l'esecuzione di azioni di drill-down,
ingrandimento, riduzione, zoom su selezione e salvataggio di un grafico
come file HTML.

Ingrandisci: effettua I'ingrandimento senza modificare le impostazioni
relative agli intervalli di tempo del grafico

Riduci: effettua la riduzione senza modificare le impostazioni relative agli
intervalli di tempo del grafico

Zoom su selezione: ingrandisce una selezione di intervalli di tempo degli
eventi.

Salva i dettagli della navigazione come file HTML con il grafico come
immagini e gli eventi sotto forma di tabella.

Per ripristinare i Parametri, il Tipo di grafico o la Tabella eventi di una
visualizzazione Active Views

3-6

Quando si visualizza Active Views, ¢ possibile ripristinare i parametri del grafico, modificare
il tipo di grafico e, in caso di eventi di interesse, € possibile filtrare gli altri eventi in modo da
creare una nuova visualizzazione Active Views e un filtro.

Per ripristinare i Parametri, il Tipo di grafico o la Tabella eventi di una visualizzazione
Active Views

All'interno di una visualizzazione Active Views in cui ¢ visualizzato un grafico, fare
clic con il pulsante destro del mouse e selezionare Proprieta.
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rll 0 af i i TH T
Crill Dowen ko Event Active Yiews™ Properties

Chatt Types | Refine Event Takle l
Time Intervals

M) Bar 3D Chart
Bz Stscked Bar 2D chart

Display Interval |30 Second :__!
Line Chart
b Refresh Rate 30 Second =]
43 Ribbon Chart Total Display Time 15 Mirute ]
5 Frovees RSl e vaes
Y Axis Event Count =l

Cancel |

Nella scheda Parametri ¢ possibile impostare i valori seguenti:
= Intervallo di visualizzazione: tempo intercorso tra ciascun intervallo

»  Frequenza di aggiornamento: numero di secondi per la frequenza di
aggiornamento da aggiornare

= Tempo di visualizzazione totale: intervallo di tempo in cui visualizzare il grafico
= Asse Y: Numero eventi o Numero eventi al secondo.

Nella scheda Tipi di grafico ¢ possibile impostare la scelta del grafico a barre 3D, in pila
2D, a linee o a nastri.

= Active ¥iews™ Properties

Parameters Chart Types i Refine Event Table i
Chart Property

Type: !Stau:ked Bar 2D _ﬂ HII

Stacked Gar 2D

In Rifinisci tabella eventi ¢ possibile filtrare il campo Evento all'interno della
visualizzazione Active Views.
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Active Yiews™ Wizard |
Step 4. Event Table Refinement Setup

Refine the zet of eventz dizplayed in the event table. @

i~ =hovy tems that match these criteriz:

cadd criteria from below to thisz liste

Remowve

i

Define mare critetia;

Field Condition Walue

Attackic Ay
P r—

i= hot
iz =
< Back I iz ==

is =

L

Cancel

:

iz ==

containg *

Ad esempio, ¢ possibile filtrare gli eventi con una voce specifica nel campo, ad esempio
DeviceAttackName corrisponde a Back Door_Probe (TCP 3128). In questo modo nella
tabella Eventi saranno contenuti solo gli eventi con DeviceAttackName equivalente a
Back Door Probe (TCP 3128).

206.158.21.6 192.168.10.25 TCP_back_door_probe
206.158.21.6 192.1658.10.25 TCP_back_door_probe
f 564} {DeviceAttackMame is exactly Back_Door_Probe (TCP 3128}

Quando si rifinisce una tabella eventi, in basso a destra saranno visualizzati i criteri del
filtro.

Rotazione di un grafico a barre 3D o a nastri

Per ruotare un grafico a barre 3D o a nastri

1. Fare clic in un punto qualsiasi del grafico e tenere premuto il pulsante del mouse.

2. Riposizionare il grafico come desiderato spostando il mouse e tenendo premuto il
pulsante.

Visualizzazione dei dettagli sugli eventi

Per visualizzare i dettagli degli eventi

1. In una tabella Tempo reale eventi della barra di spostamento visiva o dell'Istantanea,
fare doppio clic o clic con il pulsante destro del mouse su un evento e fare clic su
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Mostra dettagli. Nel pannello di sinistra della tabella Tempo reale eventi saranno

visualizzati i dettagli dell'evento.

[ S ) A S LU, L
39 E5T Show Details o
J9EST Ermnail g
P Create Incident -
J9EST
19 EST Add To Incident
& View Trigger Events L
J9EST
19 EST Investigate ¥
el 23 | Analysis KL
J9EST
19 EST nslookup
& tracert L
J9EST
J9EST Whais? I
N Istantanea PUBLIC: High_Severity @ 0B/07/06 18 24 38 i
El Base @ [DE07M06 182301 206.158.21 6 199.165.10. = |
Severity 5 @  |nen7ioe 18.23.01 206.156.21 6 1599.168.10.
DateTime 060706 18.23.01 ®  |060706 18.23.00 207 25.71.204 207 25712
SourcelP 206158 238 i 7
DestinationlP 2072571 204 @ |osin7ios 1823.m 192.163.10.25 192.168.10.
Evertrlame  —-ocessiullogingu - ) lns7os 182301 20615821 6 192 168110,
est @  |o607i06 182300 192.168.11.25 192.168.11.
piebide i Eh Al O ® |emrms1s23m 206158196 192.168.10.
it ii—gasz-um EH @  |oeinzios 182301 206.158.21 6 1592.168.10.
e O DBA07.06 18.23.M 206.156.21 6 207 25712
& el s 3 |08in7i518.23.01 20.156.23.5 192.168.11.
CAR 3 |DEO7MOE 162501
WizardPart  Demosgert @  |060706 18.23.01 190.168.12.21 150.168.12.
WizardSgent  DemoAgert PRt 2 |ein7me 18,2301 206.158.21 6 190.168.12.
Resource o7 2 |DBO7IO6 18.23.00 208.152.25.22 190.165.12.
SensorMame  Trans204 3 |oen7ms g3 208.152.25.22 190.168.12.
SensorType H | 0 |oeoros 182300 208.152.25.22 190.165.12.
SourceHosth... StaffMgring @ |oenmeiszzm 189.168.10.22 189.168.10.
DestinationHa... Trang204 ®  |060706 18.23.01 199.168.10.25 199.168.11.
Destinationls... guest [ ] DE/O7/08 15.23.01 205.158.21.6 199.168.10.
Reporterhlame  Trans201 @  |0e07io6 18.23.01 199.168.10.22 189.168.10.
Rrotcicthianme—yMindows 20000 #  |06M07/06 18.23.01 206156.21 6 19916810,
puccessitlslogings @ 060706 182301 206.158.21 6 199.168.10.
Message g:‘:fsf‘MF'f;’D“g o @  |Dein7ioe 182301 207.25.71.204 0725712
Tranﬂ% o ®  [osw7s 182301 206.158.23.8 20725712
& Corporte ®  [06107.06 18.25.01 1592.168.10.25 1592.168.10.
city Nra 2 |D607M06 18.23.00 206.158.21 6 19216810,
B ®  |0en7ime 182301 1592.168.11.25 192.168.11.
E Exploit ®  |osinvos 1m23m 206158196 1592.168.10.
®  |De07a06 18.23.01 206.158.21 6 152 168.10.
@® |oeinvios 1m23.m 206.158.21 6 207 25712
= |DBO7M06 18.23.01 206.156.23.5 1592 168.11.
3 |0ED7I06 18230
@  |n6m7i06 18.23.00 190.168.12.21 190.168.12.
2 |DBO7I6 18.23.00 206.158.21 5 18016512,
2 |0607/06 18.23.01 208.152.25.22 190.168.12.
2 |DBO7IO6 18.23.00 208.152.25.22 19016512,
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2. Se si desidera visualizzare i dettagli nell'istanza successiva di Sentinel Control Center,
fare clic su File > Salva preferenze oppure fare clic sul pulsante Salva preferenze
utente.

o

Per nascondere i dettagli di un evento

1. In una tabella Tempo reale eventi della barra di spostamento visiva o dell'Istantanea,
con i dettagli dell'evento visualizzati nel pannello di sinistra, fare clic con il pulsante
destro del mouse su un evento e poi su Mostra dettagli. La finestra relativa ai dettagli
dell'evento verra chiusa.

2. Senon si desidera visualizzare i dettagli nell'istanza successiva di Sentinel Control
Center, fare clic su File > Salva preferenze oppure fare clic sul pulsante Salva
preferenze utente.

o

Invio di messaggi sugli eventi e i casi via e-mail

La possibilita di inviare messaggi di e-mail viene impostata nel file execution.properties
durante l'installazione. E possibile modificare questo file dopo l'installazione. Il file ¢ ubicato:

Per Windows:

$ESEC_HOMES%$\sentinel\config

Per UNIX:
SESEC_HOME/sentinel/config

Per ulteriori informazioni, vedere la sezione sulla configurazione di e-mail in Sentinel nel
capitolo 11 “Utility”.

Per inviare un messaggio relativo a un evento via e-mail

1. In una tabella Tempo reale eventi della barra di spostamento visiva o dell'Istantanea,
selezionare un evento o un gruppo di eventi, fare clic con il pulsante destro del
mouse ¢ selezionare E-mail.
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Emailvents X|

Selected Events: 10

I I Resource | Message |
37FF1066-2EFE-1026-,,, [FRWL_Res udp drop detected FR... a.|
AFFEE73A-2EFE-1026-... FRWL_Res udp drop detected FR...
37033324-ZEFE-1026-... FRWL_Res tcp drop detected FR. ., |
3705A0DE-2EFS-1026. ., FRWL_Res udp drop detected FR..,
37TRETEZ4-ZEFE-1026-... FRWL_Res tcp drop detected FR. ..
RTAFCARA-PFFR-1N2F FRWI Rec niAdn Avan Aeberted FR j

~Email Composition

Email Address: | =l

Email Subject: I

Email Message:

Ok Cancel

2. Compilare i campi seguenti:
» Indirizzo di e-mail
= Oggetto e-mail
= Messaggio e-mail

3. Fare clic su OK.

Per inviare un messaggio relativo a un caso via e-mail

1. Dopo aver salvato il caso, fare clic sulla scheda Casi > “Visualizza Gestione
visualizzazione caso”.

2. Fare doppio clic su “Tutti i casi”.
3. Fare doppio clic su un caso.
4. Fare clic sul pulsante Invia caso tramite e-mail )

5. Immettere:
»  Indirizzo di e-mail
= Oggetto e-mail
* Messaggio e-mail

6. Fare clic su OK. Nel messaggio di e-mail verranno inseriti allegati in formato HTML
contenenti dettagli sul caso, gli eventi, le risorse, le vulnerabilita, le informazioni di
Advisor e la cronologia.
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Creazione di un caso

312

Per eseguire questa funzione, ¢ necessario disporre dell'autorizzazione dell'utente Crea caso.

Si tratta di una funzione molto utile per raggruppare una serie di eventi per rappresentare un
interesse comune (gruppo di eventi analoghi o serie di differenti eventi che indicano uno

schema di interesse, ad esempio un attacco).

NOTA: Se all'inizio gli eventi non vengono visualizzati in un caso appena creato, ¢
probabile che si sia verificato un ritardo tra la visualizzazione nella finestra Tempo
reale evento e l'inserimento nel database. In questo caso potrebbero essere necessari
alcuni minuti affinché gli eventi originali vengano inseriti nel database e vengano
visualizzati nel caso.

Per creare un caso

1. Inuna tabella Tempo reale eventi della barra di spostamento visiva o in una tabella
Tempo reale eventi dell'lstantanea, selezionare un evento o un gruppo di eventi, fare
clic con il pulsante destro del mouse e selezionare Crea caso.

ateTime ISeverity ISourceIP DestinationIP Pesource
2003.12.29 § 12:03:11 PM EST | |208.152.25.22 |190.168.12.24 |AcctsIDS01_2 A
2003, 12,20 f 12:03:11 PMEST @ |208.152.25.22 100, 168,12.21 acctsiDEnl 1 —d
2003.12.29 § 12:03:11 PM EST @  |206.155,21  ohowDetails 10.22 Fierlinz
Add To Incident
Email
2003.12.29 ( 12:03:11 PMEST | @ (20615821 iy mrinmer puents 1022

4

ping

Tokyo2_1 =
; »

Nella finestra Nuovo caso sono disponibili le schede seguenti:

Eventi: mostra gli eventi che costituiscono il caso

Risorse: mostra le risorse interessate

Vulnerabilita: mostra le vulnerabilita correlate alle risorse
Advisor: attacco alle risorse e informazioni sugli avvisi

Workflow: in questa scheda ¢ possibile assegnare un WorkFlow (iTrac)

Cronologia: cronologia dei casi

Allegati: ¢ possibile allegare documenti o file di testo con informazioni rilevanti

al caso

Nella finestra di dialogo Crea caso, immettere:

Titolo
Stato
Gravita
Priorita

Categoria

Responsabile: conto utente assegnato al caso

Descrizione
Risoluzione

2. Fare clic su Salva. 11 caso viene aggiunto nella scheda Casi di Sentinel Control
Center.
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Visualizzazione eventi che attivano un Evento correlato

E necessario fare clic con il pulsante destro del mouse su un evento correlato per visualizzare
gli eventi che attivano l'evento correlato. Nella tabella degli eventi dalla quale si sta
selezionando l'evento, cercare nel pannello di visualizzazione riepilogativo di destra un
evento con la proprieta SensorType impostata con un Valore pari a C (C: evento correlato)
oppure W (W: watchlist).

Per visualizzare gli eventi che attivano un evento correlato

1. In una tabella Tempo reale eventi della barra di spostamento visiva o dell'Istantanea,
o0 in una tabella Interrogazione eventi, fare clic con il pulsante destro del mouse su un
evento correlato e selezionare Visualizza eventi trigger. Verra visualizzata una
finestra in cui sono visualizzati gli eventi che hanno attivato la regola e il nome della
Regola di correlazione.

o e L e R bt
M Eventl correlati a 9F81FEZC-4630-1026-BE0F-0B0020ADEARE =|0O] %]
1D evenor Fegola di conelazione: Dimensione baich; - 5
[EFB1FE2C 4830-1026.8E0F-080020ADB488. | [a_quilch_ane Beuber froo =] QXK
h DateTime | Severity |  EventMame |  SoureP | Diestination®
200402 25 1 08:38:53 EST | @ |Password expired  D206.158.216 [182.168.10. 1
1) i
ﬂﬁ?urc;nnmpia_m ' [ Totale: 1

Analisi di un evento o di eventi

Questa funzione consente di:

»  Visualizzare a livello grafico i campi di origine (IP, porta, evento, tipo sensore, nome
Servizio di raccolta e cosi via) mappati sui campi di destinazione (IP, porta, evento, tipo
sensore, nome Servizio di raccolta e cosi via) degli eventi selezionati.

= Eseguire una Interrogazione eventi per l'ultima ora su un singolo evento per:

NOTA: Non ¢ possibile eseguire un'interrogazione su un campo nullo (vuoto).

o Indirizzi IP di destinazione
o Indirizzi IP di origine
@ Nome evento

Un'illustrazione degli indirizzi IP di origine negli indirizzi IP di destinazione ¢ riportata di
seguito.
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~loix]
Applica layout IHierarchiaI LI !ALLLI @ | (S | »d | |

206.198.23.8
192.168.10.25

207.25.71.204

Analizza: mapper grafico

Per creare una mappa grafica

1. In una tabella Tempo reale eventi della barra di spostamento visiva o della finestra
dell'Istantanea, fare clic con il pulsante destro del mouse su un evento o su piu eventi,
quindi su Analizza > Mostra grafico.

= LA e I
ept
Show Details ept
Emnail del ept
> 168.12.24 ept
T Zreate Incident 168.12.21 ept
14 Add To Incident .168.10.23 AT
| E ) ) 63,1022
1 Yiew Trigger Events 1631127
_f_ Investigate k Show Graph..
e Analysis 4 Shioww Mo e Evhs ko this barget
|t ping Shiowe Mare Events From this source
z
T2 nsloakup What are the target objecks of this event?
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Di seguito ¢ illustrata una descrizione grafica di nome del sensore in Nome evento di
gravitd 5 in un formato organico. La mappatura grafica puo essere visualizzata nei
formati seguenti:

= Circolare = QOrganico
= Gerarchico = Ortogonale
. Apply Layout |Organic ﬂl'j ] | =] | i} |
=

I Repeated_lngin_fvahr({ Drop
| 17 |
| e B
! Financeﬂ% 025 g
|
| 17 TranzFnDE
|
| Failed_su
|
[ [~
| 5 5
| HTTP_UINIY_PasSiwards Security_policy reject Successiul_loghkguest
|
| B B 14
| L a2 a
I "
| eCammiDEt RadiusD01 Tranz204
|
| 5
!
[ Attermpted_felnet

‘s

HRO23

Analizza: Interrogazione eventi

Questa funzione consente di eseguire un'interrogazione degli eventi occorsi nell'ultima ora.

Per eseguire una Interrogazione eventi utilizzando la funzione Analizza .

1. Nella barra di spostamento visiva o nella finestra dell'Istantanea, fare clic con il
pulsante destro del mouse su un evento, quindi su > Analizza e selezionare una delle
tre opzioni illustrate di seguito.

Opzione Funzione
Mostra altri eventi per questa destinazione Indirizzo IP di destinazione

Selezionare gli oggetti di destinazione di questo | Nome evento
evento
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Analisi: Visualizzazione dei dati Advisor

In Advisor ¢ incluso un riferimento incrociato tra le firme degli attacchi IDS in tempo reale e
la Knowledge Base dell'applicazione relativa alle vulnerabilita. In Advisor sono disponibili
feed di dati per avvisi e attacchi. Nel feed relativo agli avvisi sono contenute informazioni
sulle vulnerabilita e i virus. Nel feed relativo agli attacchi sono elencati gli exploit associati
alle vulnerabilita.

3-16

I sistemi di rilevamento delle intrusioni supportati sono:

Cisco Secure IDS = ISS RealSecure Server Sensor
Enterasys Dragon Host Sensor = ISS RealSecure Guard
Enterasys Dragon Network Sensor = Snort/Sourcefire

ISS BlackICE PC Protection = Symantec ManHunt

ISS RealSecure Desktop = Symantec Intruder Alert

ISS RealSecure Network = McAfee IntruShield

11 Servizio di raccolta IDS inserisce i dati nel campo DeviceAttackName (rt1) di un evento.
Advisor utilizza queste informazioni per generare informazioni sugli attacchi e le
vulnerabilita. Alcuni esempi di vulnerabilita:

FINGER: Cfinger Search Probe = whO00t-backdoor

SMTP: SmartServer3 MAIL FROM Buffer = nt-telnet

Overflow = FINGER / tentativo di esecuzione
HTTP: Dragon Fire IDS Web Interface Remote = tellurian-tftpdnt-filename-bo
Execution = FTP MKD Stack Overflow

FTP:MKDIR-DOS
hp-printer-flood

Per visualizzare 1 dati Advisor

1.

In una tabella Tempo reale eventi della barra di spostamento visiva o dell'Istantanea,
fare clic con il pulsante destro del mouse su un evento o una serie di eventi
selezionati, quindi scegliere Analisi e poi Dati Advisor. Se il campo Device
AttackName ¢ correttamente compilato, verra visualizzato un rapporto simile a
quello riportato di seguito. Questo esempio € per un furto cookie con un clic WEB-
MISC amazon.
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Advisor Summary

Attack Attack ID' Alert IDs
WEB-RISC amazon 1-click cookie theft 3991272, 1087, 1194, 8335, 9010
WEB-MISC amazon 1-click cookie theft 2992801 1194, 8835, 2010

Advisor Report
Microsoft Excel XLM Arbitrary Macro Execution (id 9991272) top

3 4 ticrosoft Excel contains a flaw that may allow a malicious user to ru
warning the user. The issue is triggered when a malicious user creat
Excel macro commands, and embed commands in a spreadsheet that
launch the macro without asking the user for permission. If may be |
User to persuade the user to launch the file containing embedded ma
lass of integrity and/or availability of data.

Urgency Severity

Scenario:

Impact:
Lass of Integrity

Safeguards: v_I

Analisi: Visualizzazione Dati risorsa

Questa funzione consente di visualizzare e salvare la visualizzazione come file HTML del
rapporto sulle risorse. Per visualizzare questi dati € necessario eseguire il Servizio di raccolta
di gestione delle risorse. E possibile visualizzare i dati seguenti:

Hardware

= Indirizzo MAC = Valore

= Nome = (Criticita

= Tipo = Riservatezza
= Fornitore = Ambiente

= Prodotto = Ubicazione
= Versione

Rete

= Indirizzo IP = Nome host
Software

= Nome = Prodotto

= Tipo = Versione

= Fornitore

Contatti

= Ordine = E-mail

= Nome = Numero di telefono
= Ruolo

Ubicazione

= Stanza = Indirizzo

= Rack

Scheda Active Views™
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Per visualizzare 1 Dati risorsa

1. In una tabella Tempo reale eventi della barra di spostamento visiva o della finestra
dell'Istantanea, fare clic con il pulsante destro del mouse su un evento o piu eventi,
quindi scegliere Analisi e poi Dati risorsa. Verra visualizzata una finestra simile a
quella seguente.

Asset Report

desk.acmeinc. net

Hardware MAC Address  AD12:56:78:90:00
Name Build #achine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Lowe
Product Precision Environment  Production
Yersion 360 Location Internal
Network P Hostname

199.16.2.23 desk.acmeinc.net

Software Name Type Yendor Product Yersion
ClearCase APPLICATION 1B ClearCase 5.0
C++ APPLICATION ticrosoft Wisual C++ 6.0
Contacts Order  Name Role Email Phone Humber
1 Erickson, Stein USER serickson@acmedomain. net [703) 555-8865
2 IT Administratar LAN_FOLKS@acemedomain.net  [703) 555-9874
Location Room SEerver room
Rack #17
Address HQ
Agent 86 Security Circle
Suite 86

Wiashington DC 12345 USA

Analisi: Visualizzazione delle vulnerabilita

Novell ha disponibili Servizi di raccolta che elaborano le scansioni delle vulnerabilita dalle
scansioni Nessus, ISS, Foundstone, eEye e Qualys. La visualizzazione delle vulnerabilita
offre una rappresentazione grafica dei dati di eventi in tempo reale sui sistemi vulnerabili ed &
disponibile su un evento per le vulnerabilita correnti e di durata evento.

Questa funzione recupera e visualizza i dati relativi alle vulnerabilita per I'IP di destinazione
degli eventi selezionati. Per ulteriori informazioni, vedere la documentazione del Servizio di
raccolta in formato pdf che si trova in % ESEC_HOME%\wizard\elements\<nome Servizio di
raccolta>\doc. Per ottenere i dati sulle vulnerabilita, uno dei servizi di raccolta delle scansioni
deve essere caricato e in esecuzione.

NOTA: 11 Servizio di raccolta delle vulnerabilita € un Servizio di raccolta delle
informazioni e non degli eventi.

La visualizzazione vulnerabilita pud essere visualizzata in:

= HTML
= grafico
o circolare (organico)
o gerarchico
o tutte
= nodi mappati sugli eventi
o ortogonale
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La visualizzazione HTML ¢ una visualizzazione di tipo rapporto in cui sono elencati:

= JP

=  host

=  vulnerabilita

= porta/protocollo

Di seguito ¢ riportato un esempio di una scansione Nessus.

YVulnerabllity Summary

[ ‘Hoat Yulnersbilities Port/Protocol

17216012 11 O|)#TCR, 21 (Ftp) FTCR, 21 (Ftp) (TCR, 21 (Ftp) (TCR, 22 (ssh| rTCR, 22{ssh) TCR, 22 |ssh)/TCP, 23(telnet| ATCR, 2a]telnet)s TCR,
2E[smtp| S TCR, 25[srbp| FTCP, 26[stntp| S TCP, SET(submisslon) TCR, 68T[submission)sTCP, 587 |submission)FTCR, 1241 (nessus)fTCR,
1241 |nessue| S TCP, 3306 (mysql) TP

1724607 48 {IFTCR, O/ TCR, 24 (Fip)d TCP, 21 (Ap)/ TCP, 22 (ssh) (TCP, 22(telnak)/ TCR, 23 [teInet) (TP, 23 (telnat)/ TR, 25 |smip)/ TCP,
2E(sMtp|STCR, 2E{srabp| (TER, 2E(skER| I TEP, 26 [smtp) TR, 95 |sttp] TR, 25 |smip)/ TCR, 26 (smip) FTCR, 25(smtp)d TCR,
25fsmtp|FTCR, 25[srmbp| FTCA, 30fdnelz)r TCP, 20 fdnadx| FTCP, 20{dnsla)/TCF, 30(dnsix) JTCR, 90[dnstx)# TP, 90[dnsix]FTCF,
20(dnst2)4TCR, S0|dnsts) FTCP, 111 (sunmc FTCPR, 111 |sunrpc)f TCP, 161 [snmp) FUDP, S12(Ba6c] A TCP, §13(kogln) TP, 514 [shelll rTo,
587 [submission| /TCP, 587 [submis sion| FTCR, 58F(submission)/ TCP, 58T (submission)/TCP, §8F |submission)/ TCP, 587 |submission) ' TCP,
657 (submission| /TCR, 557 (submis sion| FTCA, 587 (submission)/ TCR, §8T(submission)/TCR, 6000(x1 1)/ TCP, 7100 font-service)/TCR,
ey Fa(sometlrmes-rpol 91/ TCR, 33779 sometimes-rpe21 )/ TCR, 22778 sometimes-+rpeat ) TCP, 33770 (sometimes-rpca 1)/ TR

12 6LT 18 Q|)FTCP, 21 [Ftp) F TGP, 21 (Ftp) FTCP, 21 (Ftp) F TGP, 22 (5sh| FTG R, Z2(ssh)4 TGP, 22|55h)f TCP, 23(telnet| ATCR, 23[telnat]f TCF,
25(smtp|/TCP, 25[smbp| /T, 25(smipl S TCR, 587 (submission)/TCR, BEF(submission)/T CP, 557 |submission) TCP, 1244 [nessus)i TCP,
1241 |nessus| TP, 3308 (mysql)/TCP

172, 16.0,71 a3 Q|]FTCR, Q)4 TCR, 21 (fp)4 TP, 21 (Fp)/ TCP, 22 (ssh] FTCP, 23(tenak)#TCR, 23|18 Inet) FTCP, 23 (talnat)/ TP, 25 |smip)/TCP,
25[zmtp| I TCR, 25{srbp| ITCR, 25(spatp| S TCR, 25[srntp)ATCR, 25|stntp)s TP, 25 |smitp)/ TCP, 25 (smitp) FTCF, 25[smtp]FTOR,
26smtp| S TCP, 2G(smbp| /TCR, ldnsin)/ TCP, % (dnsiz|/TCP, %(dnsix)/TCP, B0 dnsik) S TLP, %0(dnsix)/TCR, 90 [dnsik) FTOR,
ldnsix) TSP, 90 |dnsik) (TP, 111 (sunrpe) i TGP, 111 |sunmpc) TGP, 161 |snmp) (UOP, 512(exec| /TG, 513(login)/ TCP, 514 |shall FTCR,
E&7 (subrnlssion| iTCP, B&7 (subralsslon| rTeR, B&T(subrmisslon)/ TeR, GaT(submisslon) TR, 58T |submission)! TCP, 587 |subrission) s TCR,
E&7 (subrnlssion| rTCR, B87 fsubralsslon| ITCR, 82T {subrmisslon)s TCR, S8T{submisslon) A TCR, E00O0{¥11)STCR, F100(font-servloe) A TCA,
IZrra(sometrnes-rpel 1F TGP, P79 somatimeas-rpo21 1f TOR, T277T R sometimes-tpo21 )4 TCP, 32779 (somabimeas-rpe21 4 TP

La visualizzazione grafica ¢ un rendering delle vulnerabilita che le collega a un evento tramite
porte comuni. Di seguito ¢ riportato un esempio di quattro visualizzazioni disponibili.
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ftp
21TCF

190165.12.24
telnet

199.165.10. 23MCP

199.168.10.25
e F——

H&ECan -
I 1891681022
aniCP
1991531122\A

dnzix
181681025 S0/TCP
190188 42.2
sometimes-rpc21 ﬁ:
I2Framcp
ftp
2MITCP
Organico
canmef-

12016821022 190,182 .12.21 190182 .12.29 19916821022 109.182.10.25 199,162 .11

CF ik CF (F [F CF

dnzix sometimesrpczi ftp dns=ix tp telnet dnsix
QTCP 3277TITCP 2UTCP Qo/TCP 21/TCP 23TCP QTCR
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Gerarchico

iE

dn =
QOiTisP

/elnet
23TCP

sometimes- rpc21 190.168,12.24
32TTATCP 6 /93'158 1075
1891581023 —*6—1*
g i 8

nnexll 199.168.11.22 dnsix
QOTCP

E]:‘ﬁma.m.zz 6

: 199.158.1}r~.§
dnsix
a0TCP 190.158.12.21
Ei: ftp

21TCP
fip
2UTCP

Circolare

[k El— —tr
driglz 1894A6810.22  dnzix 1891681023 sometimes-rpo21
qoqck anTCR 3XTTATCR
- : -
=

1991631122 ; HG-Scapner-01 19016812

e
*‘— fp 1991681022 [ﬁ]:*— ﬂ

telnet 1991681025 dnzix 1901651224
23TCP N

ftp
21TCP

Ortogonale

Nella visualizzazione grafica ci sono quattro pannelli, ovvero:

= pannello grafico

= pannello ad albero
pannello di controllo
pannello dettagli/eventi
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La visualizzazione del pannello grafico associa le vulnerabilita a una combinazione di
porta/protocollo di una risorsa (indirizzo IP). Ad esempio, se una risorsa ha cinque
combinazioni univoche di porta/protocollo che sono vulnerabili, alla risorsa saranno collegati
cinque nodi. Le risorse sono raggruppate sotto la scansione che ha eseguito l'analisi delle
risorse e ha segnalato le vulnerabilita. Se vengono utilizzate due scansioni differenti (ISS e
Nessus), ci saranno due nodi di scansione indipendenti a cui saranno associate le vulnerabilita.

NOTA: La mappatura degli eventi viene eseguita solo tra gli eventi selezionati e i
dati di vulnerabilita restituiti.

Il pannello ad albero organizza i dati nella stessa gerarchia del grafico. Il pannello ad albero
consente inoltre agli utenti di nascondere/mostrare i nodi a qualsiasi livello della gerarchia.

Il pannello di controllo espone tutte le funzionalita disponibili nella visualizzazione, tra cui i
seguenti:

= quattro algoritmi differenti di visualizzazione
= capacita di visualizzare tutti i nodi o i nodi selezionati a cui sono mappati degli eventi
* ingrandire o ridurre le aree selezionate del grafico

Nel pannello Dettagli/Eventi, sono disponibili due schede. Nella scheda Dettagli, se si fa clic
su un nodo verranno visualizzati i dettagli del nodo. Nella scheda Eventi, se si fa clic su un
evento associato a un nodo, il nodo sara visualizzato sotto forma di tabella, come nella
finestra Tempo reale o Interrogazione eventi.

Per eseguire una visualizzazione delle vulnerabilita

1. In una tabella Tempo reale eventi della barra di spostamento visiva o dell'Istantanea,
fare clic con il pulsante destro del mouse su un evento o una serie di eventi
selezionati, quindi fare clic su:

=  Analisi
@ Vulnerabilita corrente: esegue un'interrogazione del database per le vulnerabilita
che sono attive (effettive) alla data e ora correnti.

o Vulnerabilita ora evento: esegue un'interrogazione del database per le vulnerabilita
che erano attive (effettive) alla data e ora dell'evento selezionato.

sl 19U, L, L2 el
1901 177,17, 71 Eventhlame
25,22 Shiowe Details p
25.22
-] Email P
25,22 Ept
25,22 Create Incident ept
22 Add To Incident | ept
10,22 s
21.6 Wiew Trigger Events
| 1Cko< Investigate ¥
21.6 I——
10,23 Analysis b Advisor Data
2l.e ;
Lo A ping Asset Daka
21.6
71.204 nslookup Current Yulnerabiley [, |
71.204 ) -
o kracert Ewvent Time Yulnerabilty
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2. Nella parte inferiore della finestra dei risultati delle vulnerabilita, fare clic su:
= Evento per grafico vulnerabilita, oppure
= Rapporto vulnerabilita

3. (Per Evento per grafico vulnerabilita) All'interno della visualizzazione ¢ possibile
eseguire le seguenti azioni:

= gspostare i nodi e le relative etichette
= utilizzare uno dei quattro algoritmi di layout differenti per visualizzare il grafico
* mostrare tutti i nodi o solo quelli a cui sono mappati degli eventi

= applicare il filtro ad albero nella linea dell'evento dove un numero elevato di
risorse sono restituite come vulnerabili

» ingrandire o ridurre le aree selezionate

Integrazione di terze parti

L'integrazione di terze parti consente di inviare eventi da qualsiasi schermata di
visualizzazione, compresi casi € oggetti associati, a:

=  HP Service Desk
» Remedy

Per inviare un evento singolo o piu eventi per software di terze parti

1. In una tabella Tempo reale eventi della barra di spostamento visiva o della finestra
dell'Istantanea, a seconda del software di integrazione di terze parti installato, fare
clic con il pulsante destro del mouse su un evento e poi su Invia evento a:

=  HP Service Desk
= Remedy

Utilizzo delle opzioni personalizzate del menu con gli
eventi

Per utilizzare un'opzione personalizzata del menu con un evento

1. In una tabella Tempo reale eventi esistente della barra di spostamento visiva o
dell'Istantanea, selezionare un evento o un gruppo di eventi e fare clic con il pulsante
destro del mouse su un'opzione. Verra visualizzata una finestra di dialogo con le
informazioni relative alle opzioni di menu configurate o che consente di inserire le
informazioni necessarie per eseguire un'azione. Le opzioni personalizzate di menu di
default sono le seguenti:

" ping

= nslookup

= traceroute

*  Whois?

E possibile assegnare ulteriori autorizzazioni utente per la visualizzazione delle

vulnerabilita e le azioni HP. E possibile aggiungere opzioni mediante la finestra
Configurazione menu disponibile nella scheda Amministratore.
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#005.01. Show Dietails

2005,01, Ernail

2005,01,

2005.01., Zreate Incident
£005.01. add To Incident
2005.01. -

005,010 View Trigger Events
Z005.01. Investigate b
2005,01.,

300501 ) Analysis ]
2005.01. o |
2005,01., b
005,014 nslookup

200501, kracert

005,01, "

00501, Whiois?

Gestione delle colonne in un'lstantanea o in una finestra
della barra di spostamento visiva

Per selezionare e organizzare le colonne in un'Istantanea o barra di spostamento visiva

1. In una finestra barra di spostamento visiva o Istantanea, fare clic su Active Views, poi
su Tempo reale evento e su Gestisci colonne, oppure su gestisci colonne di tabella
tempo reale eventi.

2. Utilizzare i pulsanti Aggiungi e Rimuovi per spostare i titoli delle colonne tra I'elenco
delle Colonne disponibili e le colonne Mostra nell'elenco ordinato. L'opzione
Inserisci puo essere utilizzata per inserire un elemento di una colonna disponibile in
un punto specifico. Ad esempio, nell'illustrazione seguente, se si fa clic sul pulsante
Inserisci, Attackld sara posizionato sopra DateTime.

Available columns: Show these columns in this order:
CorrelatedEventUuids

cr1 SourcelP

cr3 DestinationIP

Cuskomertar 1 Add »- | Fventhiame

Customertarin ulnerabilicy ﬂ
Cuskomeryar 100 Inssrt we | (Cricicality
Custamerttarl 1 T EventID j
Custamerttarl 2 JE | SourceID

Customertari3 WiZEFdF‘DI‘t
Custameryarl4 Wizardagent
Custamerttar1s Resource

W S A A % SubResource
_‘.;i 4 Sensorilame d|
oK | Cancel |
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Utilizzare le frecce su e giu per organizzare 1'ordine delle colonne come si desidera
visualizzarle nella tabella Tempo reale eventi. L'ordine dall'alto in basso dei titoli delle
colonne nella finestra di dialogo Gestisci colonne determina l'ordine da sinistra a destra
delle colonne nella tabella Tempo reale eventi.

Nella finestra di dialogo Gestisci colonne, fare clic su OK.

Se si desidera visualizzare le colonne nell'istanza successiva di Sentinel Control
Center, fare clic su File > Salva preferenze oppure fare clic sul pulsante Salva
preferenze utente.

o

Creazione di un'istantanea di una finestra barra di
spostamento visiva

Per eseguire questa funzione, € necessario disporre dell'autorizzazione dell'utente Istantanea.

E una funzione molto utile per studiare gli eventi di interesse poiché la barra di spostamento
visiva viene aggiornata automaticamente ed ¢ possibile scorrere I'avviso o gli avvisi di
interesse sullo schermo. All'interno di un'istantanea ¢ inoltre possibile eseguire I'ordinamento
per colonne.

Per creare un'istantanea di una tabella Tempo reale eventi

1.

In una finestra barra di spostamento visiva o Istantanea, fare clic su Active Views, poi
su Tempo reale evento e su Istantanea oppure fare clic sul pulsante Tabella in tempo
reale degli eventi di istantanea della barra del menu.

=]

Verra visualizzata una finestra Istantanea che sara aggiunta all'elenco della cartella
Istantanee nella visualizzazione degli eventi della barra di spostamento. La
visualizzazione grafica non fara parte dell'Istantanea.

Ordinamento di colonne in un'lstantanea

Per ordinare le colonne in un'Istantanea

1.

Fare clic sull'intestazione di una colonna per organizzare I'ordinamento in ordine
crescente e doppio clic per organizzarlo in ordine decrescente.

Chiusura di un'Istantanea o di una barra di spostamento

visiva

Per chiudere un'Istantanea o una tabella Tempo reale eventi

1.

Nella finestra Istantanea o barra di spostamento visiva e se si desidera visualizzare la
tabella nell'istanza successiva di Sentinel Control Center, fare clic su File > Salva
preferenze.

Chiudere la tabella mediante il pulsante Chiudi (in alto a destra in Windows o in alto
a sinistra in UNIX).
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Eliminazione di un'lstantanea o di una barra di
spostamento visiva

Per eliminare un'lstantanea o una barra di spostamento visiva

1. Mentre ¢ visualizzata un'Istantanea o una Barra di spostamento visiva, chiudere
utilizzando il pulsante Chiudi (in alto a destra in Windows o in alto a sinistra in
UNIX).

2. Fare clic su File, quindi scegliere Salva preferenze oppure fare clic sul pulsante
Salva preferenze utente.

oEl

La visualizzazione o istantanea non saranno visualizzate quando si chiude e si riapre
Sentinel Control Center.

Aggiunta di eventi a un Caso

Per eseguire questa funzione, € necessario disporre dell'autorizzazione dell'utente Crea caso.

Per aggiungere eventi a un caso

1. In una tabella Tempo reale eventi o in un'Istantanea, selezionare un evento o un
gruppo di eventi e fare clic con il pulsante destro del mouse per visualizzare e fare
clic su “Aggiungi a caso”.

2. Nella finestra di dialogo “Aggiungi a caso”, fare clic sul pulsante Sfoglia.

—Add Events To Incident

Severity I DateTime I SourcelP
(3)  |2006.04.17 [ 13:51:25 EDT [10.0.20.5

h Y

Kil =
Selected Incident: | Browss |

Ok | Cancel |

3. Fare clic sul pulsante Sfoglia per visualizzare un elenco dei casi disponibili.
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NOTA: E possibile definire i criteri per eseguire una ricerca dettagliata di uno

specifico caso o casi.

Fare clic sul pulsante Cerca per visualizzare un elenco dei casi.

—Select Data
Severity I DateCreated I Pricrity I Criticality Ra...l Severity Rat...
Mediurm D4/17/2006 ... [Mone 0.0 0.0
Medium 04/17/2006 ... [Mone 0.0 0.0

il |

~Showy tems that match these criteria:

&dd criteria from helow to this list>

Remowe |

~Define more criteria:

Relations

INu:-ne LI

Field Condition Walue

INDne LI lNDne LI I
add ko Lisk |

Evidenziare un caso e fare clic sul pulsante Aggiungi.

Fare clic su OK. L'evento o gli eventi selezionati sono aggiunti al caso nella barra di

spostamento dei casi.

NOTA: Se all'inizio gli eventi non vengono visualizzati in un caso appena creato, ¢
probabile che si sia verificato un ritardo tra la visualizzazione nella finestra Tempo
reale evento e l'inserimento nel database. In questo caso potrebbero essere necessari
alcuni minuti affinché gli eventi originali vengano inseriti nel database e vengano

visualizzati nel caso.
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Scheda Casi

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Per utilizzare la scheda Casi, ¢ necessario disporre dell'autorizzazione appropriata. Se questa
autorizzazione non viene assegnata, non saranno disponibili neanche le altre autorizzazioni
relative alle azioni eseguibili con questa scheda.

In questo capitolo viene illustrato come gestire i casi. I casi sono raggruppamenti di uno o piu
eventi di rilievo.

Creazione di casi

* Nella finestra Tempo reale, i casi possono essere selezionati individualmente per creare
un NUOVo €aso oppure aggiunti a un caso esistente.
= [ casi possono inoltre essere creati automaticamente, attivando regole di correlazione.

Scheda Casi: Descrizione

Le seguenti operazioni possono essere eseguite per i casi.

= Invio del caso tramite e-mail = Eliminazione di un caso

= Modifica di un caso = Aggiunta di una Visualizzazione caso

= Visualizzazione di un caso

—ioix
File ©Opzionl Windows Active Yiews Casi (TRAC  Anslisl Advisor  Collectors  Amministratore 7
o0 H B W 2= |&a]

BB active views ™ il Gasi | o mrace | il anaisi| ) acvisor| () coliectors | [Z] amministratore |

Bl visuslizzazioni casi
L[

B Gestione visualizzazione caso

£ Anslizza Mome Campi Regoruppa per | Ordlina |

L1 Analisi [ ALL INCIDENTS thu,ersvné,mmrné,m [Nane |Data creazione(Descen... [Off

) azioni ] GROUP BY STATE _ |Gravitd Priorita JD,Data ... |[Statolascending) |Data creazionetDescen.. [Oft
[7] GROUP BY PRIORITY |Gravits |D Data creazio... [Priorita(Descending) |peta creazione(escen... ot

Za! Elementi di lavoro: (1) &

4 Elementi ¢l lavoro
E-  HP&A (151)

Pronto 2 sgaiornal| ] Applica G0 Aggiung visuslizzazions

2 muttiple:

Relazione tra eventi e casi

Per evento si intende un'azione o un'occorrenza rilevata da un dispositivo o programma di
protezione. Gli eventi sono privi di stato.
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Gli eventi considerati di importanza significativa (un possibile attacco) possono essere
raggruppati insieme in un caso. Ai casi sono associati stati che indicano se ¢ necessaria una
risposta o la chiusura.

Visualizzazione di un caso

Per visualizzare uno o piu casi, ¢ necessario disporre della relativa autorizzazione.

Per visualizzare un caso

1. Fare clic sulla scheda Casi.

2. Fare clic su Casi > Visualizza Gestione visualizzazione caso oppure sul pulsante

Gestione visualizzazione caso _|

3. Nella finestra Gestione visualizzazione caso sono disponibili le seguenti
visualizzazioni.

= Tuttiicasi

= Raggruppa per Stato

= Raggruppa per Priorita

Fare doppio clic sul nome di una visualizzazione.

4. Fare clic con il pulsante destro del mouse sul nome selezionato, quindi scegliere
Espandi, per visualizzare i casi.

Severtity Pricrity Id Diate Crested Cres

| Incidents

«

L]

|Readv

||Z5 Refresh| [ Options|| Refreshed At: Man May 09 05:50:24 EDT 2005 |

Per impostare un'opzione di visualizzazione del caso

1. Fare clic sulla scheda Casi.

2. Fare clic su Casi > Visualizza Gestione visualizzazione caso oppure sul pulsante

Visualizza Gestione visualizzazione caso

3. Nella finestra Gestione visualizzazione caso, fare doppio clic sul nome di una
visualizzazione.

Sart | Filter |
DateCreated{Descending) OFf |
ending) [z ding) OFf
. |StateAscending), Priority(D. .. |DateCreated{Descending)

Fields | GroupBy |

ority, Id

Mame I
ALL INCIDEMTS State,Sever

everity, Id, DateCreated,

= ReFresh”B Apply”{l‘z Add View
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4. Fare clic su Opzioni.

rach|([F] Opﬁisplav COptions Dialog ii'

~Optiohs
Fields. .. Severity, Prioriby, Id, DateCreated. .
Group By, .. Stateiascending)
Sort... DateCreated{Descending)
Filket. .. OFf
Tree Display. .. Select Attribute For display

Save | Apply | Close |

In questa finestra ¢ inoltre possibile impostare le opzioni seguenti:

=  Campi...

= Raggruppa per...
*  Ordina...

= Filtro...

*  Visualizzazione albero
Fare clic su Applica e su Salva.

5. Nella finestra Gestione visualizzazione caso, fare doppio clic sul nome di una
visualizzazione.
Nella figura seguente ¢ illustrata la visualizzazione di default della finestra di
visualizzazione di tutti i casi.

State Severity Priority: Ied Responsible
ﬁ Incidents
|| sevd COFPEN High (4} Mone (0} 103 esecadm
—Q mixed severity OPEN Medium (3) Mone (0) 102 esecadm
—Q sEv2 CPER Lo (23 Maore (0} 101 esecadm
1 sev3 COPEM Medium (3) Medium (2} 100

| Ready

||&2 Refresh|[[7] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

La visualizzazione seguente ¢ ordinata in base alla gravita, con l'opzione Campi (gestione
colonne) delle prime quattro colonne impostata su Gravita, Data creazione, Priorita e
Classificazione criticita.

Severity Cate Created Priarity Criticality Rating | Severity Rating | Moadified By

=] Incidents
— ] sevd High {4} 05,/09/2005 ... [Mone (0) 0.0 0.0 esecadm OPE!
-} mixed severity Medium (33 |05/09/2005 ... [Mone (0) 0.0 0.0 esecadm CFEr
[=] sevz Lowe (20 05/03/2005 ... |Mone (0} 0.0 0.0 esecadm CIPET
[5] sev3 Medium (33 05/09/2005 ... |Medium () 0.0 0.0 esecadm CIPET
Kl | |
| Ready |I== Refresh|[[7] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

La visualizzazione seguente ¢ raggruppata per titolo.
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Severity Diate Crested Priority Criticality Rating | Severity Rating | Modified By

|j Incidents
[=] mixed severity
L5 mived severity Medium (3} |[05/09/2005 ... [None (0) 0.0 0.0 esecadm OPET

SEVE

sevd

E | sevd
Kl | |
| Ready |[== Refresh|[77] Options|| Refreshed At: Mon May 09 03:44:52 EDT 2005 |

La visualizzazione ad albero seguente ¢ ordinata in base alla Data creazione.

Severiy Date Crested Pricrity Criticality Rating | Severity Rating [ Moddified

D Incidents A|

[Z] mixed severity

L[5} 05/09/2005 08:44:25 EDT [Medium (3] |05/09/2005 ... |Mone (0 0.0 0.0 esecadm

[5] seve

L[] 05/09/2005 08:44:07 EDT |Low (2) 05/0942005 ... [Mone (0) 0.0 0.0 esecadm
=) sev3 -
s | )

|Ready || Refresh|[[77] Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

Aggiunta di una Visualizzazione caso

Quando si aggiunge una Visualizzazione caso, sono disponibili le opzioni seguenti:

= Campi...

= Raggruppa per...
*  Ordina...

=  Filtro...

=  Visualizzazione albero

Per aggiungere una Visualizzazione caso

1. Nella Gestione visualizzazione caso, fare clic sul pulsante Aggiungi visualizzazione.

‘ Opkion Mame ||

~Options
Fields... Maone
Group Byw... Mone
Sark... Mone
Filter. .. off
Tree Display, .. Select Attribute For display

Save | Close |

2. Immettere un nome nel campo Nome opzione, selezionare le opzioni necessarie,
quindi fare clic su Salva.
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Campi e dettagli dei casi

Campi dei casi

Titolo: nome del caso.

Stato

o Aperto o Falso positivo
@ Riconosciuto @ Verificato

o Assegnato o Approvato

o In fase di analisi o Chiuso
Gravita

@ Nessuna (0) o Medio (3)

o Irrilevante (1) o Alto (4)

@ Basso (2) o Grave (5)
Priorita

o Basso (1) o Urgente (4)
o Medio (2) o Massima (5)
@ Alto (3)

Categoria (facoltativa): testo che puo essere utilizzato per identificare meglio il caso.
Responsabile: conto utente assegnato al caso

Descrizione: testo.

Risoluzione: testo.

Dettagli dei casi

Eventi: eventi associati al caso.

Risorse: elenco di tutte le risorse associate al caso.

Vulnerabilita: visualizzazione di tutte le vulnerabilita associate al caso.

Advisor: visualizzazione di tutte le informazioni sugli attacchi associate al caso.
Workflow: visualizzazione del workflow associato al caso. In questa scheda ¢ possibile
assegnare i valori seguenti:

@ Nessuno

@ Processo di conformita alla normativa HIPAA

@ Processo di risposta al caso SANS

o Processo di conformita al protocollo FTP Sarbanes Oxley

o Risposta automatica

Cronologia: cronologia dei casi (elenco di tutte le operazioni eseguite sul caso, comprese
l'ora e la data dell'operazione e una breve nota informativa).

Allegati: ¢ possibile allegare qualsiasi informazione rilevante (documenti o file di testo)
al caso.

Dati esterni.

NOTA: Quando si aggiungono eventi a un caso, nelle schede
Risorse/Vulnerabilitda/Advisor verra inserito un elenco di tutti i dati relativi a tali
categorie che corrispondono ai nomi dell'IP e dell'host di destinazione degli eventi
associati.

NOTA: I pulsanti Aggiungi e Rimuovi delle schede Risorse/Vulnerabilita/Advisor
consentono di aggiungere e rimuovere manualmente i dati relativi a tali categorie.
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Creazione di un caso

Per creare un caso

1. Fare clic sulla scheda Caso.

2. Fare clic su Casi > Crea caso oppure sul pulsante Crea un nuovo caso.

G

File  Actions  Options

Incident ID: HEW

Associated Events:

Events | fssets | yulnerability | Advisor | iTRAC | Histary | F\ttaa 1k X

“ulnerahility ..f I Severity DateTime

Title: | }
state: [orEn =] [
Severity: [None (0) >

Priority:  |Mone (0) A

Categony: |

Originator: esecadm

Responsible: I e l

Description:

Resaolution:

3|

Create Cancel

Nella finestra di dialogo Crea caso,

3. Fare clic su Salva.

immettere le informazioni necessarie nei campi vuoti.

Visualizzazione e salvataggio degli allegati

Per visualizzare un allegato

1.

salvarlo.

Fare clic con il pulsante destro del mouse sull'allegato e scegliere se visualizzarlo o

NOTA: Per poter visualizzare l'allegato, ¢ necessario che nel computer sia
configurato un visualizzatore di allegati. Se cosi non fosse, verra visualizzato un
prompt che consentira di scegliere il programma da utilizzare per aprire il file. Gli
allegati vengono salvati nel database di Sentinel.
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Configurazione del visualizzatore di allegati

Per configurare il visualizzatore di allegati

1. Fare clic sulla scheda Caso.

2. Fare clic su Casi > Configurazione visualizzatori di allegati oppure fare clic sul
pulsante Configura visualizzatori di allegati.

A

Aktachment Viewers

Extension Type Subtype I Appl
bk DEFALLT DEFAILLT Z:\Program Files) Wi
.htrnl ESEC A0YISOR Z:\Program Files)Inl o
.dac DEFALLT DEFALLT :\Pragram Files|Mi Edit
[elete
Kl i

Ok |

3. Fare clic su Aggiungi.

~Attachment ldentification

Extension: ||

Type: |pEFaULT

Subtype:  |DEFALLT

TAttachment Viewer

Application: I

Browse |

Parameters: |%FILE%

Ok

| Cancel |

Immettere il tipo di estensione, quale .doc, .xls, .txt, .html e cosi via, quindi fare clic su
Sfoglia oppure digitare il nome dell'applicazione per avviare il tipo di file (ad esempio,

notepad.exe per Blocco note).

4. Fare clic su OK.
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Invio del caso tramite e-mail

La possibilita di inviare messaggi di e-mail viene impostata nel file execution.properties
durante l'installazione. Per configurare questo file, vedere il Capitolo 11: Utility.

Per inviare il caso tramite e-mail

Fare clic sulla scheda Casi.

Nella barra di spostamento, se disponibile, espandere la cartella Casi. In alternativa,
fare clic su Casi > Visualizza elenco casi oppure sul pulsante omonimo

Fare doppio clic sul nome di una Visualizzazione caso.
Fare doppio clic su un caso.

Fare clic sul pulsante Invia caso tramite e-mail |i|

Immettere:

* Indirizzo di e-mail

= Oggetto e-mail

= Messaggio e-mail

Fare clic su OK. Nel messaggio di e-mail verranno inseriti allegati in formato HTML

contenenti dettagli sul caso, gli eventi, le risorse, le vulnerabilita, le informazioni di
Adpvisor e la cronologia.

Modifica di un caso

Per modificare un caso

1.
2.

AN ol o

Fare clic sulla scheda Casi.

Fare clic su Casi > Visualizza Gestione visualizzazione caso oppure sul pulsante

Visualizza Gestione visualizzazione caso
Fare doppio clic sulla visualizzazione di un caso.

Fare doppio clic su un caso.

Verra visualizzata la finestra Dettagli caso.

I seguenti campi possono essere modificati (operazione facoltativa):

= Titolo = (Categoria

= Stato = Responsabile
= QGravita = Descrizione

= Priorita = Risoluzione

Gli allegati possono essere aggiunti o rimossi nella scheda Allegati.
Fare clic su Salva.
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Eliminazione di un caso

NOTA: Per eliminare un caso allegato a un workflow (iTRAC), ¢ necessario
interrompere il processo iTRAC.

Per eliminare un caso

1. Fare clic sulla scheda Casi.

2. Fare clic su Casi > Visualizza Gestione visualizzazione caso oppure sul pulsante

oOMmonimo _|

Fare doppio clic sulla visualizzazione di un caso.

W

4. Nella finestra di visualizzazione dei casi, fare clic con il pulsante destro del mouse su
un caso, quindi su Elimina.

NOTA: Per eliminare un caso allegato a un workflow (iTRAC), ¢ necessario
interrompere il processo iTRAC. Tale processo puo essere interrotto utilizzando la
Gestione visualizzazione processi nella scheda iTRAC. Per ulteriori informazioni,
vedere il Capitolo 5: Scheda iTrac.

5. Scegliere Si nella finestra di conferma.
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Scheda iTRAC™

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

iTRAC (workflow) consente di automatizzare le procedure e rispondere agli eventi
indesiderati. Sentinel fornisce un sistema di gestione iTRAC che consente 1’automazione
procedurale dei processi. iTRAC ¢ collegato al framework dell’attivita di Sentinel, che
fornisce le attivita eseguibili automaticamente in ogni fase del processo iTRAC.

I modelli (definizione dei processi) e I’esecuzione dei processi costituiscono il sistema di
gestione del workflow.

Modelli (definizione dei processi)

Cnﬂcldwr&m’lgnma* 1

&> ! [T — | 1 ==

= ome el | D, DU o - S ‘

| | r— a4l -, B =R g,,.,g:::ﬁ e ea_ | | HIP#-Cam pletkandcthily.

I | : Roceplinckizn. H'W'—Si"ﬂﬂﬂlhf{h" Mt Edbaaaletln ST ae - [ .a:
! o 1 1 ons ""‘+‘ AR EnCanalman, il

L_agme- | WIPAS. DaiaCalkoctiod | | MDMS:NEr:dIm% .}.pm_w;,,dbh,. End

> | ol ! I 2 Cartalnment | | |

£ L—h,;}——- 1 Hip, Ersdbcation |

[ -{}__J

11 modello ¢ la struttura che controlla il flusso di esecuzione in iTRAC. E composto da una
rete di attivita e dalle rispettive relazioni, criteri per la transizione tra le attivita e le
informazioni su ognuna di esse. Gli attributi dei modelli possono essere modificati dall’utente.

iTRAC consente di impostare attributi di timeout in un modello iTRAC.

Un’attivita ¢ un’unita di lavoro logica, indipendente all’interno del processo iTRAC.
Un’attivita rappresenta il lavoro che verra svolto dagli utenti o dai ruoli (attivitd manuali)
oppure dalle applicazioni del computer (attivita automatiche).

Le attivita manuali e automatiche inoltre sono caratterizzate da timeout che gli utenti possono
abilitare e disabilitare.

Oltre agli attributi di timeout, le attivita manuali consentono di configurare 1’attributo della
risorsa che determina 1’utente o il ruolo che esegue tali attivita.

Oltre agli attributi di timeout, le attivita automatiche consentono di configurare nel
framework delle attivita Sentinel I’attivita automatica da eseguire.
Gestione modelli

iTRAC consente di creare nuovi modelli, manipolare gli attributi dei processi e delle attivita
nei modelli esistenti ed eliminare i modelli in cui viene utilizzata la finestra Gestione modelli
nella scheda iTRAC.

E possibile accedere a Gestione modelli facendo clic sul relativo nodo nella struttura ad
albero nella scheda iTRAC.
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4 Modeli
=4 Movel
=4 Conformité
i— 7 HPAA
T Sarhanes Oxley
=_1 Sicurezza
i— s Risposta automatic

-

Crea copig ;{ |

Yisualizza

W Gestione ca:

— { Definito dallutente

Elitninz

Modelli di default

iTRAC dispone di quattro modelli di default che includono attivita automatiche e manuali.
Gli attributi dei processi e delle attivita per questi modelli sono stati impostati su valori
predefiniti, che gli utenti possono modificare per soddisfare le proprie esigenze. I modelli di
default sono:

= HIPAA

= Sarbanes Oxley

= QGestione degli eventi indesiderati SANS
= Risposta automatica

Creazione di nuovi modelli

1. Fare clic sulla scheda iTRAC.
Nella barra di spostamento fare clic su Amministrazione iTRAC > Gestione modelli.

3. Evidenziare un processo esistente (HIPAA, Sarbanes-Oxley, SANS o un processo
definito dall’utente) e fare clic con il pulsante destro del mouse su Crea copia.

Immettere un nome.

5. Se si seleziona un timeout, ¢ necessario immettere un indirizzo e-mail e specificare
un’ora. L’ora deve essere espressa in numeri interi. E possibile selezionare minuti,
secondi, ore o giorni.

6. Inserire una descrizione. Per modificare gli attributi dei processi e delle attivita, fare
riferimento alla sezione Modifica di modelli esistenti. Fare clic su OK.

7. In Personalizzazione modelli, fare clic su Salva.
Modifica di modelli esistenti

Durante la modifica di un processo, € possibile modificarne gli attributi o modificare gli
attributi delle attivita all’interno del processo.

E possibile modificare gli attributi seguenti:

"  nome
= periodo di timeout oppure disabilitare il periodo di timeout
= descrizione

5-2 Guida dell'utente di Sentinel



Modifica degli attributi di un processo

1. Fare clic sulla scheda iTRAC.
2. Nella barra di spostamento fare clic su Amministrazione iTRAC > Gestione modelli.

3. Evidenziare un modello esistente, fare clic con il pulsante destro del mouse e
scegliere Visualizza.

Nella finestra del modello fare clic sul pulsante dei dettagli del processo.

1::-.?

4. Nella finestra di dialogo Personalizzazione processi, ¢ possibile modificare le opzioni
seguenti:

* Nome
= durata (minuti, secondi, ore e giorni)

* timeout (se abilitato sara necessario immettere un indirizzo e-mail e specificare
un’ora)

= Descrizione

M Personalizzazione processi ) Xl

{ﬁ) Marne: IS.&NS Ihcicdert Handling

Dursta: Jrinuti =]
E-mail |

I™ Timeout

Lirvite: |

-Descrizione

AN Incident Handling

Ok Annullz

Modifica di attivita manuali

E possibile modificare la risorsa (utente/ruolo), il timeout ¢ la descrizione delle attivita
manuali.

1. Fare clic sulla scheda iTRAC.
2. Nella barra di spostamento fare clic su Amministrazione iTRAC > Gestione modelli.

3. Evidenziare un modello esistente, fare clic con il pulsante destro del mouse e
scegliere Visualizza.

Il modello viene visualizzato in una finestra separata.

5. Per apportare le modifiche, fare doppio clic su una delle icone delle attivita manuali
nel modello.
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NOTA: le attivita manuali seguenti presenti nei modelli esistenti possono essere
modificate come descritto sotto.

e
[ 51
o AssignUser o ConfirmStartContainment
o AcceptIncident o ConfirmEndContainment
o ConfirmStartDataCollection o ConfirmStartEradication
e ConfirmEndDataCollection o ConfirmEndEradication
M Personalizzazione attivita ] X|
] 3
. Mome: Acceptincidert
& Jrceen
Tie: Ihﬂanuale
Rizarsa:
[ Timeout
Litmnite: rririti

~Descrizione |

coept this Incident

Ok Az

Modifica di attivita automatiche

E possibile modificare ’attivita, il timeout e la descrizione di un’attivita automatica.

1. Per apportare le modifiche, fare doppio clic su una delle icone dell’attivita
automatica nel modello.

2. Nell’elenco a discesa della finestra di dialogo Personalizzazione attivita ¢
visualizzato I’elenco delle attivita che possono essere utilizzate come attivita
automatiche. Le attivita elencate sono create utilizzando il framework delle attivita.

NOTA: le attivita automatiche seguenti presenti nei modelli esistenti possono essere
modificate come descritto sotto.

=  DataCollection
=  Containment
=  FEradication
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N Personalizzazione attivita x|
Q':.} Mame: IDataCDIIer;tiDn

Tipo: IAutu:-mati::u:-
Adttinvita: Collectiond clivity ;J
IhcidertUserCheck
[ Timeout : : -
W erifylncident A zsignment
Litmite: MoCpactivity:
< CollectionA.ctivity —
[DesCrizione |- sinmentActivity i

erform data collectiofEradicationactivity

Ik, Annllz

Eliminazione di modelli

1. Fare clic sulla scheda iTRAC.
Nella barra di spostamento fare clic su Amministrazione iTRAC > Gestione modelli.
3. Evidenziare un modello esistente, quindi fare clic con il pulsante destro del mouse su
Elimina.

4. Scegliere Si nel riquadro relativo all’eliminazione del modello.

Esecuzione dei processi

L’esecuzione di un processo ¢ il periodo di tempo durante il quale il processo ¢ operativo e si
creano e gestiscono istanze del processo.

Quando si esegue o si crea un'istanza di un processo iTRAC nel server iTRAC, un’istanza del
processo viene creata, gestita ed eventualmente terminata nel server iTRAC in conformita con
la definizione del processo. Quando il processo sta per essere completato o terminato,
vengono eseguite diverse attivita definite nel modello del workflow basato sui criteri che
regolano le transizioni tra di esse. Nel server del workflow di iTRAC, le attivita manuali e
automatiche sono elaborate in modo differente.

Un processo iTRAC dipende da un caso Sentinel; un’istanza di processo non puo esistere se
non ¢’¢ un caso a essa collegato. D'altra parte, un caso puo esistere senza collegamenti al
server del workflow. A un’istanza di un processo iTRAC puo essere associato un solo caso.

Creazione di un'istanza di un processo

Nel server iTRAC ¢ possibile creare un'istanza di un processo iTRAC associando a esso un
caso in uno dei tre metodi seguenti:

» associazione di un processo iTRAC a un caso in fase di creazione di quest’ultimo
= associazione di un processo iTRAC a un caso in seguito alla creazione di quest’ultimo
= associazione di un processo iTRAC a un caso tramite correlazione

Scheda iTRAC™  5-5



Per ulteriori informazioni sull’associazione di processi a casi, fare riferimento al capitolo in
cui ¢ descritta la scheda Casi.

Esecuzione di attivita automatiche

Quando nell’istanza di un processo viene eseguita un’attivita automatica, si esegue I attivita
associata definita nel modello. L’attivita associata ¢ un’attivita creata utilizzando il
framework delle attivita. L’attivita viene eseguita nel server iTRAC; il risultato viene
memorizzato nelle variabili di processo e nelle transizioni che portano all’attivita successiva
nel modello iTRAC.

L’attivita del framework delle attivita, ad esempio, puo essere impostata per eseguire il PING
su un server e collegare i risultati al caso associato.

Esecuzione di attivita manuali

Se si esegue un’attivita manuale, il server iTRAC invia notifiche sotto forma di elementi di
lavoro alla risorsa assegnata. Se la risorsa assegnata ¢ un utente, I’elemento di lavoro verra
inviato solo a quell'utente. Se I’attivita ¢ stata assegnata a un ruolo, I’elemento di lavoro verra
inviato a tutti gli utenti di quel ruolo. Prima di procedere con I’attivita successiva, il server
iTRAC attende che I’utente completi I’elemento di lavoro.

Elenchi di lavoro

Gli elementi di lavoro sono presentati all’utente in un elenco di lavoro, nel quale sono
mantenuti i dettagli di tutti gli elementi di lavoro allocati a tale utente. Si tratta dell’elenco
delle operazioni che I’utente deve compiere.

fal Work ems: (0/1) o

4 Work tems
= HIPAA (DM
IJ;'I— _ 4 AssignUzer (0A1)
[ ot =can

[:2) pork scan

L’elenco di lavoro puo essere visualizzato in qualsiasi scheda dell’interfaccia utente di
Sentinel. Gli elementi di lavoro sono raggruppati in base al processo e all’attivita a cui
appartengono. Se sono evidenziati in grassetto, significa che non sono ancora stati accettati
dall’utente.

Tramite gli elenchi di lavoro, gli utenti possono interagire con i singoli elementi di lavoro.
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= Per visualizzare i dettagli degli elementi di lavoro, € possibile fare doppio clic oppure
fare clic con il pulsante destro del mouse su Dettagli.

= Con il pulsante destro del mouse ¢ possibile accettare gli elementi di lavoro non
accettati.

= Con il pulsante destro del mouse ¢ possibile visualizzare i dettagli del caso associato.

A Work tems Orig
S HIPAA (262) =
59 Acceptincident (2/2) S|
t,,l HID_aAttackiD Dot
|
Accepk
Details
Display Associated Incident

Elementi di lavoro

Un elemento di lavoro costituisce il task che I'utente deve svolgere per I’attivita manuale in
esecuzione in un processo iTRAC. Il controllo e I’avanzamento dell’elemento di lavoro
dipendono dall’utente.

Prima di procedere con I’attivita successiva all’interno dell’istanza del processo, il server
iTRAC attende che I’utente completi il task.

[ Detailz Wariable

Status: (] Accepted B Misc

; ] Yariables

Time: Tue Jan 18 09:07:59 EST 2005 LuserMame

Duration: 4[s] 1d 102
Incident Mame:  port scan DataChbizctT... Incident
Incident ID: 102

Activity Process
| AssignUser HIPAA

ssigm a user or role to process HIPLL
this Incident [}S

Complete | Cancel |

Nella finestra di dialogo sopra illustrata sono riportate le informazioni seguenti:

= dettagli dell’elemento di lavoro
= variabili dell'elemento di lavoro
= descrizione dell’attivita

= descrizione del processo

Il processo di interazione con un elemento di lavoro comprende tre passaggi:

= Accettazione di un elemento di lavoro
= Aggiornamento delle variabili nell'elemento di lavoro
= Completamento dell'elemento di lavoro
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Accettazione di un elemento di lavoro

Un elemento di lavoro puo essere assegnato a tutti gli utenti di un ruolo o solo a uno di essi.
Per poter eseguire qualsiasi operazione sull'elemento di lavoro, I’utente deve prima accettarlo.
In seguito a tale operazione, I’utente diventa proprietario dell’elemento di lavoro, che viene
rimosso dall’elenco di lavoro di tutti gli altri utenti assegnati.

Accettazione di un elemento di lavoro

1. Nell’elenco di lavoro, € possibile fare clic con il pulsante destro del mouse su un
elemento di lavoro ed eseguire le operazioni seguenti:

4 Wark ftems Orig :_J port soae -
-2 HIPA, (212) o T N
(54 Acceptincident (2/2) , b
P Details
I: ) HID_AttackiD Dot
H_J Display Associated Incident
Accepk N
Details

Display Associated Incident

= Scegliere I’opzione Accetta (quando il processo ¢ in una fase in cui tale
operazione € consentita)

=  Visualizzare, in alternativa, la finestra dei dettagli e fare clic sul pulsante Accetta.

Aggiornamento delle variabili nell’elemento di lavoro

Nel server iTRAC, gli elementi di lavoro sono utilizzati per ottenere informazioni dagli utenti
nella forma di variabili degli elementi di lavoro al fine di individuare 1’attivita seguente di un
processo. L’utente puo accedere alle variabili solo dopo avere accettato 1’elemento di lavoro.

In iTRAC sono supportate le variabili di sola lettura e quelle aggiornabili. Le prime
consentono all’utente di conoscere informazioni quali lo stato di un’attivita, I’'ID di un caso e
cosi via.

Le variabili aggiornabili sono utilizzate per accettare I’input degli utenti. Attualmente in
iTRAC esistono due tipi di variabili aggiornabili, I’elenco degli utenti e 1’elenco dei valori

booleani.
—Wariahble ~Wariakle
B Misc Bl Misc
[ variables =l variables

petformcCant. .. j userMame iesecadm X |

.
DataCbject... (R

Aggiornamento di variabili

1. Fare clic con il pulsante destro del mouse (o fare doppio clic) sull'elemento di lavoro
per visualizzare la finestra di dialogo dei dettagli.
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2. Solo le variabili aggiornabili possono essere modificate; le variabili di sola lettura
non consentono modifiche.

3. Fare clic sulla casella combinata e selezionare il valore appropriato.

Completamento dell'elemento di lavoro

Il completamento dell’elemento di lavoro indica il completamento del task al server iTRAC.
Le variabili aggiornabili dall’elemento di lavoro vengono elaborate dal server e cio consente
di passare all’attivita successiva sulla base di determinati criteri. L’elemento di lavoro viene
rimosso dall’elenco di lavoro dell’utente. Per poter essere completato, un elemento di lavoro
deve essere prima accettato.

Completamento dell’elemento di lavoro

1. Fare clic con il pulsante destro del mouse (o fare doppio clic) sull'elemento di lavoro
per visualizzare la finestra di dialogo dei dettagli.

2. Nella finestra di dialogo visualizzata, fare clic sul pulsante Completa.

Gestione dei processi

La funzione Gestione processi consente di:

=  Visualizzare lo stato del processo (Monitoraggio processo)
= Avviare il processo
»  Terminare il processo

Monitoraggio processo

La funzione Monitoraggio processo consente di monitorare I’avanzamento di un processo.
Durante lo svolgimento delle attivita di un processo, I’utente pué monitorare visivamente
I’avanzamento del processo facendo clic sul pulsante Aggiorna. La funzione Monitoraggio
processo inoltre fornisce un giornale di controllo di tutte le azioni svolte dal server iTRAC
durante I’esecuzione del processo.

Process Monitor

P — ! | [
e i ——— R ] 1
il — b bk,

Evert Time Id Instancell EventType Ol State Mewy State I
Tue Jan 13 09:07:57 EST... |&F HIPAA 3_iTrac_HIPAA process_created
Tue Jan 18 09:07:57 EST 3_iTrac_HIPA&A process_context_changed |{} {containmentOutput=, p...
Tue Jan 15 09:07:58 EST 3_iTrac_HIPAL process_context_changed |{Id=} {Id=102}
Tue Jan 18 09:07:59 EST 3_iTrac_HIPA&A process_context_changed |{userMame=null} {userMame=null}
Tue Jan 15 09:07:59 EST... 3_iTrac_HIPAL process_state_changed EQ not_starked [’) running
| Ready |2 Refresh|| Created || State: running

Le attivita completate dal processo vengono visualizzate con un bordo verde mentre 1’attivita
in esecuzione ¢ contraddistinta da un bordo rosso.
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Accesso al monitoraggio dei processi

1. Fare clic sulla scheda iTRAC.

Fare clic sul pulsante Gestione opzioni visualizzazione

3. Fare doppio clic su una delle visualizzazioni di default o creare una nuova
visualizzazione. Le visualizzazioni di default sono le seguenti:

= Tutti i processi
= Processi per caso
»  Processi per stato
4. In Gestione processi, evidenziare un processo e fare doppio clic su di esso.

State IncidentCuwner Incicertid LaztUpdateTime

i Processes

[S-(F HIPAL
| 2% 5 runining

| < no_attackp

[F— SANS Incident Response [ [ |

| Ready |21 Refrash|[Z7] Options|| Refreshed At: Tue Jan 18 09:23:33 EST 2005 |
Process Monitor
S T | s
e ———w R — T P
- -—-wiji--—-~BRIZ T g L ! T
, i R el i+ =i i 4 SR
1A Ottt I riERs e et Hn ks mten et
| gy ] WA St |
d eyt [P —
- ._;.-‘:_3,___
Evert Time Id Instancell EventType Ol State Mewy State I
Tue Jan 18 09:07:57 EST... [&F HIPAA 3_iTrac_HIPAA process_created
Tue Jan 18 09:07:57 EST... J HIP&A 3_iTrac_HIPA&A process_context_changed |{} {containmentOutput=, p...
Tue Jan 18 09:07:53 EST... [&F HIPAA 3_iTrac_HIPAL process_context_changed |{Id=} {Id=102}
Tue Jan 18 09:07:59 EST... J HIP&A 3_iTrac_HIPA&A process_context_changed |{userMame=null} {userMame=null}
Tue Jan 18 09:07:59 EST... [&F HIPAA 3_iTrac_HIPAL process_state_changed E‘ not_starked [’) running
| Ready |2 Refresh|| Created || State: running

Per impostare un’opzione in Gestione processi

1. Fare clic sulla scheda iTRAC.
Fare doppio clic su uno dei processi.

3. Fare clic sul pulsante Opzioni. In questa finestra ¢ inoltre possibile impostare le
opzioni seguenti:

= Campi...

= Raggruppa per...
*  Ordina...

= Filtro...

=  Visualizzazione albero
4. Fare clic su Applica e su Salva.

Se la visualizzazione ad albero ¢ impostata su Stato (in esecuzione e non avviato) viene
visualizzata la finestra seguente.
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State Incidertid LastUpdateTine Description
if Processes
H—EF HPAS,
[E SANS_Incident_Response
|_‘_w\ ruRRing running 104 Z005.01.19 ) 09:38:58 EST 58NS Incident H...
__£58 ot started nok_starked 101 2005.01.18 f 08:52:59 EST SAMNS Incident H...
| Ready || Refresh|[7] Options|| Refreshed At: Fri Jan 21 13:04:40 EST 2005

Avvio o interruzione di un processo

Avvio o interruzione di un processo

1.

Fare clic sulla scheda iTRAC.

. . S . . Ty
Fare clic sul pulsante Gestione opzioni visualizzazione .

Fare doppio clic su una delle visualizzazioni di default o creare una nuova
visualizzazione. Le visualizzazioni di default sono le seguenti:

= Tutti i processi
= Processi per caso
=  Processi per stato

In Gestione processi, evidenziare un processo, fare clic con il pulsante destro del

mouse e selezionare Avvia processo o Interrompi processo.

Creazione di un’attivita utilizzando il framework delle

attivita

Creazione di un’attivita

1.

2.
3.
4

Fare clic sulla scheda iTRAC.

Nella barra di spostamento fare clic su Amministrazione iTRAC > Gestione attivita.

Fare clic con il pulsante destro del mouse e scegliere Nuova attivita.
Selezionare una delle opzioni seguenti:
Activity Wizard
Activity Wizard
Select Activity type name and description.

Type Lsage

=]|

mmand Ackivity
Incident Internal Ackiviky
Incident Composite Ackiviky

Incident Command Actiwvity

= Attivita comando del caso: consente di eseguire un comando specifico
senza argomenti.

con o
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L’opzione Output caso fornisce gli argomenti seguenti:

o DIP o SIP

o DIP:Porta o SIP:Porta
@ Caso

o RTI (DeviceAttackName) @ Testo

L’opzione Personalizzato consente di specificare argomenti personalizzati.
Per questa attivita ¢ inoltre possibile inviare 1I’output tramite e-mail /o allegarlo al

Caso.

Command Arugments Wizard
Provide command name and select required command argumert type

Command: Iping\
Arquments:

£ bane

& Incidert Output Joe =

 Custom ’ il

- Description

|Enter the command name

Activity Wizard [ x]

Command Attachment Wizard

Select required sttachment options and provide the necessary details.

™ bail

Ta: |

From: Iesec_acﬁwty

subject: |

[7 Attach to Incident

- Description

<pack | me | cancel |

<gack [T et 1| cancel

= Attivita interna del caso: consente di inviare tramite e-mail e/o allegare

informazioni relative a:

@ Vulnerabilita (SIP o DIP)
e Dati Advisor

Activity Wizard
Internal Attachment Wizard
Select required attachments.

~Mail and Attach

mMail Attach
T T wurerabity |sP =
™ I advisor Data

T [ fsset

~Deseription

<geck [ I Canel |

= Risorsa

= Attivita composita del caso: consente di creare un’attivitda combinando una o piu

attivita esistenti.
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Activity Wizard Activity Wizard

Composie Activity Wizard Composite Summary Wizard
Select required user defined Activities This page displays the sumivary of the compostts activiy
Compasite Activities 1 Activity- -
™ Containmentactivity Hame :ica
Description :

[ collectiondctivity

Composte Activities Selected
[ EradicationActivity I

Srho ActivityMame

1 [ContainmenitActivity

2 CollctionActivity

3 EradicationActivity

L
< Back I et I Cancel < Back Finish | SCarcel

Modifica di un’attivita
Modifica di un’attivita

1. Fare clic sulla scheda iTRAC.

2. Nella barra di spostamento fare clic su Amministrazione iTRAC > Gestione attivita >
Attivita iTRAC.
3. Fare doppio clic su un’attivitd iTRAC. Apportare le modifiche e fare clic su OK.

Importazione ed esportazione di un’attivita

Le attivita vengono esportate come file xml, che possono essere importati da un sistema a un
altro.

Esportazione di un’attivita

1. Fare clic sulla scheda iTRAC.

2. Nella barra di spostamento fare clic su Amministrazione iTRAC > Gestione attivita.

w

Fare clic con il pulsante destro del mouse su Attivita iTRAC > Importa/esporta
attivita.

Selezionare Esporta attivita e fare clic sul pulsante Esplora.

Selezionare la cartella in cui si desidera salvare il file esportato.

Specificare un nome per il file e fare clic su Esporta.

Fare clic su Avanti.

Selezionare una o piu attivita da esportare.

A S AN A o

Fare clic su Avanti, quindi su Fine.
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Importazione di un’attivita

1. Fare clic sulla scheda iTRAC.

2. Nella barra di spostamento fare clic su Amministrazione iTRAC > Gestione attivita.
3. Fare clic con il pulsante destro del mouse su Attivita iTRAC > Importa/esporta
attivita.

Selezionare Importa attivita e fare clic sul pulsante Esplora.

Selezionare il file da importare. Fare clic su Importa.

Fare clic su Avanti.

NS e

Fare clic su Avanti, quindi su Fine.
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Scheda Analisi

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Per utilizzare la scheda Analisi € necessario disporre dell'autorizzazione appropriata. Se
questa autorizzazione non viene assegnata, non saranno disponibili neanche le altre
autorizzazioni relative alle azioni eseguibili con questa scheda.

Descrizione

La scheda Analisi consente di eseguire rapporti cronologici. I rapporti cronologici e sulle
vulnerabilita sono pubblicati su un server Web, vengono eseguiti direttamente sul database e
sono visualizzati sulle schede Analisi e Advisor della barra di spostamento.

NOTA: Sentinel ¢ integrato con Crystal Reports® per la generazione e la
visualizzazione dei rapporti. L'amministratore deve configurare l'ubicazione del
server Crystal Enterprise che pubblica i rapporti nella finestra Opzioni generali della
scheda Amministratore. Nella finestra di navigazione ¢ riportato un elenco dei
rapporti disponibili.

Per eseguire i modelli dei rapporti, Crystal Reports Enterprise Edition deve essere
installato e Sentinel Control Center deve essere configurato in modo da poter
accedere al server. Per ulteriori informazioni, vedere la Guida all'installazione di
Sentine[™ 5,

Sono inoltre forniti rapporti di esempio in formato pdf.

Primi dieci rapporti

Per eseguire uno qualsiasi dei primi dieci rapporti, € necessario che I'aggregazione sia abilitata e
che in DAS Binary.xml EventFileRedirectService sia impostato come attivo. Per informazioni su
come abilitare I'aggregazione, vedere i/ capitolo 10 “Gestione dati Sentinel” nella Guida
dell'utente di Sentinel, nella sezione relativa alla scheda Rapporto dati.

Abilitazione di EventFileRedirectService per i primi dieci rapporti di Sentinel

Abilitazione di EventFileRedirectService

1. Nel computer DAS, mediante 'editor di testo, aprire:
Per UNIX:

SESEC_HOME/sentinel/config/das binary.xml
Per Windows:
$ESEC_HOME%\sentinel\config\das_binary.xml

2. Per EventFileRedirectService, modificare lo stato su on.
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3.

<property name="status">on</property>

Per Windows, riavviare il servizio Sentinel. Per UNIX, riavviare il computer DAS.

Esecuzione di un rapporto da Crystal Reports

Per creare un rapporto da un modello di Crystal Reports

1.
2.

Fare clic sulla scheda Analisi.

Nella barra di spostamento della scheda Analisi fare clic su uno dei rapporti
disponibili.

NOTA: Per eseguire uno qualsiasi dei primi dieci rapporti, ¢ necessario che
'aggregazione sia abilitata e che in DAS_Binary.xml EventFileRedirectService sia
impostato come attivo. Per informazioni su come abilitare 1'aggregazione, vedere il
capitolo 10 “Gestione dati Sentinel” nella Guida dell'utente di Sentinel, nella
sezione relativa alla scheda Rapporto dati.

Fare clic su Analisi > Crea rapporto oppure fare clic sul pulsante Crea rapporto.

Q

Completare le informazioni nel modello e fare clic su Visualizza rapporto. 1l rapporto
verra visualizzato.

Esecuzione di un rapporto Interrogazione eventi

6-2

Per creare un rapporto Interrogazione eventi

1.
2.

Fare clic sulla scheda Analisi.

Nella barra di spostamento della scheda Analisi aprire la cartella Interrogazioni
cronologiche.

Fare clic su Interrogazione eventi.

Fare clic su Analisi > Crea rapporto oppure fare clic sul pulsante Crea rapporto.

Q

Verra visualizzata la finestra Interrogazione eventi.
Impostare quanto segue:

* intervallo di tempo

= filtro

= livello di gravita

= dimensioni batch, ovvero il numero di eventi da visualizzare (gli eventi saranno
visualizzati in ordine cronologico, da quello meno recente a quello piu recente)

Fare clic su Aggiorna interrogazione.
Per visualizzare il gruppo di eventi successivo, fare clic sul pulsante Altro.

Riorganizzare le colonne tramite la funzione di trascinamento e rilascio, quindi
ordinarle facendo clic sull'intestazione della colonna.

Al termine, l'interrogazione sara aggiunta all'elenco delle interrogazioni rapide nella
barra di spostamento.
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Esecuzione di un rapporto Eventi correlati

Per creare un rapporto Eventi correlati correlati

1.
2.

Fare clic sulla scheda Analisi.

Nella barra di spostamento della scheda Analisi aprire la cartella Interrogazioni
cronologiche.

Fare clic su Eventi correlati.
Fare clic su Analisi > Crea rapporto oppure fare clic sul pulsante Crea rapporto.

q

Verra visualizzata la finestra del rapporto Eventi correlati.

Event |cl: Caorrelation ruls: Batch size:
I [ fion =] (4 | X |

g

’4 DateTime | Severity I Everitiames SourcelP | DestinationlP

Nel campo ID correlazione, immettere:
=  Numero ID evento, oppure
= CorrelatedEventUUID (UUID eventi correlati)

NOTA: 1I CorrelatedEventUUID ¢ disponibile solo da una tabella eventi in tempo
reale.

Per visualizzare il gruppo di eventi successivo, fare clic sul pulsante Altro.

=
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Scheda Advisor

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Per utilizzare la scheda Advisor, ¢ necessario disporre dell'apposita autorizzazione. Se questa
autorizzazione non viene assegnata, non saranno disponibili neanche le altre autorizzazioni
relative alle azioni eseguibili con questa scheda.

Advisor ¢ un modulo facoltativo. Se non si possiede la relativa licenza, verra visualizzata una
schermata di notifica ogni volta che si fa clic sulla scheda Advisor.

Sentinel Advisor ¢ sviluppato con tecnologia SecurityNexus. Advisor offre funzioni di analisi
in tempo reale delle vulnerabilita aziendali, suggerimenti, indicazioni e procedure per
I'adozione delle misure di risposta appropriate. In Advisor ¢ incluso un riferimento incrociato
tra le firme degli attacchi IDS in tempo reale e la Knowledge Base dell'applicazione relativa
alle vulnerabilita. Per ulteriori informazioni, visitare il sito all'indirizzo
http://www.esecurity.net/Software/Products/Advisor.asp.

Il feed di dati di Advisor ¢ suddiviso in due parti:

= Dati degli avvisi: informazioni relative a vulnerabilita e minacce note della sicurezza
= Dati degli attacchi: normalizzazione delle firme di rilevazione delle intrusioni e plug-in di
scansione delle vulnerabilita

NOTA: La funzione del tasto destro del mouse su un evento (con il campo rtl
popolato) non sara disponibile per i dati di Advisor nella fase di installazione e fino
al feed di dati iniziale da parte di SecurityNexus.

Esecuzione dei rapporti di Advisor

Per creare un rapporto di Advisor

1. Fare clic sulla scheda Advisor.

2. Nella barra di navigazione di Advisor, fare clic su un modello di rapporto.
3. Fare clic su Advisor > Crea rapporto.
4

Completare le informazioni nel modello e fare clic su Visualizza rapporto.

Installazione autonoma: Aggiornamento manuale di
Advisor

Aggiornamento manuale del feed di dati di Advisor

1. Accedere all’URL //advisor.esecurityinc.com/advisordata/.
2. Immettere nome utente e password.
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3. Accedere alle cartelle degli attacchi e degli avvisi relativi all’ultimo mese, quindi
scaricare i file zip.

4. Posizionare i nuovi file (in formato zip) dei dati di feed relativi ad avvisi e attacchi
nel computer in uso.

NOTA: Non posizionare i file zip direttamente nelle directory degli attacchi e degli
avvisi.

5. Decomprimere i file zip contenenti i feed di dati per gli attacchi in:
Per Windows:

<ubicazione specificata durante 1’installazione dei
file di dati di Advisor>\attack

oppure

Per UNIX:

<ubicazione specificata durante 1’installazione dei
file di dati di Advisor>/attack

6. Decomprimere i file zip contenenti i feed di dati per gli avvisi in:
Per Windows:

<ubicazione specificata durante 1’installazione dei
file di dati di Advisor>\alert

oppure

Per UNIX:

<ubicazione specificata durante 1’installazione dei
file di dati di Advisor>/alert

7. Passare a:

Per Windows:
$ESEC_HOMES%\sentinel\bin

Per UNIX:
$SESEC_HOME/sentinel/bin

8. Eseguire il comando seguente:
Per Windows:

advisor.bat
Per UNIX:

./advisor.sh

NOTA: Advisor.sh e advisor.bat determinano l'aggiornamento del database seguito
dall'eliminazione dei file degli attacchi e degli avvisi che erano stati decompressi
nelle rispettive directory.
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Download Internet diretto: Aggiornamento manuale di
Advisor

Aggiornamento manuale del feed di dati di Advisor

1.

Passare a:
Per Windows:

$ESEC_HOMES$\sentinel\bin
Per UNIX:
$SESEC_HOME/sentinel/bin

Eseguire il comando seguente:
Per Windows:

advisor.bat
Per UNIX:

./advisor.sh

NOTA: Advisor.sh e advisor.bat determinano l'aggiornamento del database seguito
dall'eliminazione dei file degli attacchi e degli avvisi che erano stati decompressi
nelle rispettive directory.

Modifica della password e della configurazione e-mail
del server Advisor

Modifica della password del server Advisor (modalita autonoma)

Procedura che non puo essere eseguita in modalita autonoma.

Modifica della password del server Advisor (download diretto)

Per modificare la password del server Advisor (download diretto)

1.
2.

Richiedere la modifica della password al supporto tecnico Novell.

Una volta ricevuta la notifica da parte di Novell dell'avvenuta modifica della
password, eseguire il login come utente esecadm per UNIX oppure come utente con
diritti di amministrazione per Windows.

Passare alla directory:
Per UNIX:

$SESEC_HOME/sentinel/bin
Per Windows:

$ESEC_HOME%\sentinel\bin
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4. Immettere i comandi seguenti:
Per UNIX:

./adv_change passwd.sh <passwordprecedente>
<nuovapassword>

Per Windows:
adv_change passwd.bat <passwordprecedente>

<nuovapassword>

Modifica della configurazione e-mail del server Advisor

Per modificare la configurazione e-mail del server Advisor

1. Per UNIX eseguire il login come utente esecadm oppure per Windows eseguire il
login come utente con diritti di amministrazione.

2. Passare alla directory:
Per UNIX:

SESEC_HOME/sentinel/config
Per Windows:
$ESEC_HOME%\sentinel\config

3. Utilizzando un editor di testo, aprire i file alertcontainer.xml e alertcontainer.xml.
Apportare le modifiche desiderate nell'area evidenziata in grigio.

<property
name="advisor.mail.from">daNOME@dominio.com</proper
ty>

<property

name="advisor.mailto.list">aNOME@dominio.com</prope
rty>

NOTA: Per immettere piu indirizzi di e-mail, aggiungere una virgola tra gli indirizzi,
senza alcuno spazio aggiuntivo.

Modifica dell'orario del feed di dati

Per default, il feed di dati viene eseguito:

= Ogni sei ore: alle ore 01.00, 07.00, 13.00 e 19.00
= Ogni dodici ore: alle ore 02.00 ¢ 14.00

Per modificare tali impostazioni

1. Eseguire il login al computer che esegue Advisor (per UNIX eseguire il login come
utente esecadm).

2. Per modificare gli orari di esecuzione del feed di dati:
Per UNIX: utilizzare il comando 'crontab'

Per Windows: utilizzare il comando 'at'
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Scheda Servizi di raccolta

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Per utilizzare la scheda Servizi di raccolta ¢ necessario disporre dell'autorizzazione
appropriata. La scheda Servizi di raccolta consente una funzionalita Wizard limitata. Per una
funzionalita Wizard completa, utilizzare il Generatore servizi di raccolta. La scheda Servizi di
raccolta consente di:

*  monitorare un host Wizard
*  monitorare un Servizio di raccolta
= avviare e arrestare un servizio di raccolta (Gestione servizi di raccolta) per un host

specifico
8 COLLECTORS BY MANAGER =10| =|
Freguenza &... | Totale everti .. Attivita:
L} Collectors Heatth i)
= itzk3spl:172.30.2.202
=@ ot
— 2 Hevindgert 0 1922z
— 2 DemosssetUnload 0 1,907s
— ) DemoEverts 0 1,829z
— 2 DemoSulnersbilityUplozd 1] 1,797=
— . SendCneBvert 1] 1,829z
— . SendMuttipleEverts 0 1,907z
— - Moizedgent 1] 1,938z LI
| Pranto... ||.§' Agginrna”l?l Opzil:uni” Adgiornato & 080706 15.30.54 |
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Nel pannello di sinistra della scheda Servizi di raccolta ¢ riportato un albero delle
visualizzazioni. Per default, la radice dell'albero ha due figli: Visualizzazioni Gestione servizi
di raccolta e Visualizzazione servizio di raccolta. Nel pannello di destra le visualizzazioni
sono organizzate in tabelle. A ciascuna visualizzazione del pannello di destra ¢ associata una
voce nell'albero di sinistra.

Nel pannello di destra sono riportate quattro visualizzazioni:

= Visualizzazione servizio di raccolta
= Gestione visualizzazione servizio di raccolta
=  Visualizzazione Gestione servizi di raccolta
o Gestione visualizzazione Gestione servizi di raccolta
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In Visualizzazione servizio di raccolta sono visualizzate informazioni sui Servizi di raccolta,
mentre in Visualizzazione Gestione servizi di raccolta sono visualizzate informazioni sulle
istanze di Gestione servizi di raccolta. Ogni visualizzazione ¢ visualizzata come una tabella
ad albero: I'oggetto ¢ raggruppato in base a uno o piu attributi. La configurazione della
visualizzazione pud essere modificata. E infatti possibile modificare le opzioni di una
visualizzazione e aggiungere nuovi tipi di visualizzazione. La configurazione della
visualizzazione ¢ visualizzata in Gestione visualizzazioni (Gestione visualizzazione servizio
di raccolta oppure in Gestione visualizzazione Gestione servizi di raccolta).

Quando la scheda viene visualizzata per la prima volta, I'albero nel pannello di sinistra
contiene le due gestioni di visualizzazione e Gestione visualizzazione servizio di raccolta
viene visualizzato nel pannello di destra.

Gestione visualizzazione servizio di raccolta ha 3 opzioni di visualizzazione pre-configurate

per default ed ¢ possibile crearne di nuove. Le opzioni disponibili consentono di visualizzare
tutti 1 servizi di raccolta, i servizi di raccolta per manager e i servizi di raccolta per stato. tutti
i servizi di raccolta, i servizi di raccolta per manager e i servizi di raccolta per stato.

Nella visualizzazione di tutti i servizi di raccolta sono visualizzati tutti 1 Servizi di raccolta
raggruppati in base alla gestione in cui sono eseguiti.

Nella visualizzazione dei servizi di raccolta per manager sono raggruppati tutti i Servizi di
raccolta in base al manager e successivamente in base al relativo stato (attivo oppure
disattivo) all'interno di ogni manager.

Nella visualizzazione dei servizi di raccolta per stato sono raggruppati tutti i Servizi di
raccolta in base allo stato (Attivo oppure Disattivo) e successivamente in base alla gestione.

La visualizzazione di default nelle istanze di Gestione servizi di raccolta ¢ la visualizzazione
di tutti i manager, nella quale sono visualizzate tutte le gestioni attive del Servizio di raccolta
presenti nel sistema senza alcun raggruppamento.

Monitoraggio di un servizio di raccolta
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Nella finestra di host Wizard ¢ possibile monitorare per default quanto segue:

Gestione visualizzazione Gestione servizi di raccolta

» Qra inizio Orario in cui ¢ stato avviato Gestione servizi di
raccolta, espresso in gg/mm/aa hh:mm:ss e fuso
orario

= Tempo di attivita Intervallo di tempo in cui Gestione servizi di

raccolta € stato in esecuzione, espresso in giorni, ore,
minuti e secondi.

= Totale eventi ricevuti Numero di eventi ricevuti da tutti i Servizi di
raccolta in base a Gestione servizi di raccolta
dall'avvio dello stesso.

» Frequenza eventi ricevuti Frequenza media di eventi al secondo ricevuta da
Gestione servizi di raccolta nell'ultimo minuto.

Gestione visualizzazione servizio di raccolta
= Stato Attivo o Disattivo

» Frequenza eventi ricevuti Frequenza media di eventi al secondo ricevuta dalla
porta del servizio di raccolta nell'ultimo minuto.
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= Totale eventi ricevuti Numero di eventi ricevuti dalla porta del servizio di
raccolta dall'avvio dello stesso.
= Tempo di attivita Intervallo di tempo in cui la porta del servizio di

raccolta ¢ stata in esecuzione, espresso in ore, minuti
e secondi.

E possibile creare visualizzazioni personalizzate con un numero maggiore o minore di campi.

Monitoraggio di un host Wizard

Monitoraggio di un host Wizard

1. Fare clic sulla scheda Servizi di raccolta.

Fare clic su Gestione visualizzazione servizio di raccolta \_I

3. Selezionare un'opzione di visualizzazione facendo doppio clic su una delle
visualizzazioni o creare una nuova visualizzazione. Verra visualizzata la finestra di

host Wizard.
Jioix
Mome Carnpi Raggruppa per | Crdina I Filtro I
Z ALL COLLECTORS

Stato Fregquenza eventi ricevuti...

Mome manager: (Ascending) |NUFIE
o) Stat

e Managerhammer
Stato Fregquenza eventi ricevuti... |Stato(8scending)...

Mane

Fronto

”u:? Agginma”@ Apphca”{:ﬁl Aggiung visualizzazions

Creazione di una Visualizzazione servizio di raccolta

Creazione di una Visualizzazione servizio di raccolta

1. Fare clic sulla scheda Servizi di raccolta.

2. Aprire Gestione visualizzazione servizio di raccolta.

3. Per creare una nuova visualizzazione, fare clic sul pulsante Aggiungi visualizzazione.

Immettere un valore nel campo Nome opzione.
»  Per determinare i campi da visualizzare, fare clic sul pulsante Campi.
Per raggruppare titoli diversi, fare clic sul pulsante Raggruppa per.

= Per ordinare in base al titolo, fare clic sul pulsante Ordina.

=  Per applicare un filtro, fare clic sul pulsante Filtro.

La visualizzazione seguente ¢ organizzata in funzione del nome della porta e con il
gruppo impostato sull'UUID del manager.
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Modifica di una Visualizzazione servizio di raccolta

Modifica di una Visualizzazione servizio di raccolta

Aprire Gestione visualizzazione servizio di raccolta.
Fare doppio clic su uno dei nomi.
3. Fare clic su Opzioni. In questa finestra ¢ inoltre possibile impostare le opzioni

seguenti:

=  Campi...

= Raggruppa per...
*  Ordina...

=  Filtro...

*  Visualizzazione albero
4. Fare clic su Applica e su Salva.
Nella visualizzazione seguente la visualizzazione ad albero ¢ impostata sull'UUID del

manager.
#8 ALL COLLECTORS L =10 x|
Stato Freguenza e... | Totale eventi ... Attivita:
L Collectors Heatth -
=4 1727D8BE-EF35-1028-
) Demosgent aff 0 19385
J gCDYE18A-EF2E-1028-
L) NoiseAgent oif 0 1 938s
J GCDVE1§A-EF2E-1025-
L) Kevindgent oif 0 18225
J SCDTE18A-EF2E-1023-
I—J Demofssetl pload [off 0 1,907=
J SCDTE18A-EF 2E-1023-
'—(J DemcEverts  [off 0 1,285 -]
|Pru:ur|tu:|... |||£’ .&gginrna”@ Opziu:uni” Aggiornato & 060706 15.51 .27 |
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Arresto/Avvio/Dettagli dei Servizi di raccolta

Arresto/Avvio dei Servizi di raccolta

1. Fare clic sulla scheda Servizi di raccolta.
Aprire Gestione visualizzazione servizio di raccolta.

3. Per arrestare/avviare/mostrare i dettagli di un singolo Servizio di raccolta, fare clic
con il pulsante destro del mouse su un Servizio di raccolta, quindi su Azioni e in
seguito su Awvia o Arresta.

off o |

1 Actions b Stark
Skop

Scheda Servizi di raccolta
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Scheda Amministratore

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Per utilizzare questa funzione, ¢ necessario disporre dell'autorizzazione appropriata. Se questa
autorizzazione non viene assegnata, non saranno disponibili neanche le altre autorizzazioni
relative alle azioni eseguibili con questa scheda.

N Novell Sentinel Control Center - logged in as esecadm o =] ]
File Opzioni Windows Active Yiews Casl (TRAC  Aralsi Advisor  Collectors  Amministratore 2

> = - o - X - .—-

@D H 2| eS|@| |39

B active views™| [ Casi| &P TrRac™| i anaisi| ) advisor | . Collectors armmivistretore |

#® Configurazione rapparti

# Regole o correlazions =
el B =101
# Configurazione fitr globsii Irizio: Riavvil ator Ota inizio Ativits wersione
#® Configurazione menu L) Stato processi
# Statistiche DAS B it2kaspd
# Informazioni su file o everto Cammurication Server NOT_NITIALI
] Visusl @ correlation Engine 07 062006 1 ... [Running 1h 27:42
- @ Das_sogregation (071062006 1. [Rurning h 28.03
- & @ DAS_Binary 0710612006 1. [Runring h 2602
) Configurszione fitri @ DaS_Guery 07 /62006 1. [Rurning h 28.03
L Configurazione utente {@ Das_RT 07 IDE/2006 1... Running 1h 28:03
4] | * @ DAS_TRAC 07/06/2006 1...[Runring 1h 2802
E = Query Manager 070612006 1. Rurring 1h 2742
|7 ks ({0 < {@ RuleLy Checker 07/06/2006 1.... Running 1h 2742
= Elemeni di favoro &9 Sonic Lock Remover 0710612006 1. Rurring h 26:03
SO HPAA (1)
4] 1 &
3 mutiole Fronto i Aggiorna| |~ Opzioni|| Aggiornato % 06/07.06 19.04 26

Scheda Amministratore: Descrizione

La scheda Amministratore consente di accedere a quanto segue:

=  Opzioni di configurazione dei rapporti di Analisi e Advisor
= Manage filters

= Utilizzo delle regole di correlazione di Sentinel

=  Configurazione della finestra Configurazione menu

= Statistiche DAS

= Informazioni sul file di evento

= Visualizzazioni server

=  Configurazione di un conto utente

Opzioni di configurazione dei rapporti di Analisi e
Advisor

Per configurare I'URL dei rapporti di Analisi e Advisor

1. Fare clic sulla scheda Amministratore.

2. Nella barra di spostamento fare clic su Configurazione rapporti.
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3.

Nella finestra Configurazione rapporti fare clic su Modifica.
* Immettere 'URL di Crystal Enterprise Server nel campo URL analisi, quindi fare
clic su Aggiorna.

http://<IP>/GetReports.asp?APS=<IP>&user=Guesté&passwor
d=&tab=Analysis

NOTA: <IP> ¢ l'indirizzo IP di Crystal Enterprise Server.

= Immettere I'URL di Crystal Enterprise Server nel campo URL Advisor, quindi
fare clic su Aggiorna.

http://<IP>/GetReports.asp?APS=<IP>&user=Guest&passwor
d=&tab=Advisor

NOTA: <IP> ¢ l'indirizzo IP di Crystal Enterprise Server.

Per ulteriori informazioni, vedere la Guida all'installazione.

—loix

—Opzioni rapporti

URL analisi:

|| 0 Aoior. .

URL &dvisor: |

I O‘ Aot

[ Usa browser esterno

£ Uz brioswset o defaut

£ lsai comandiseguenti per svsiare um Broswser

Sfodlis.., | If2t |

Rendering dei rapporti mediante [HTRL wwith Tramesll

Zalva | Al |

L'opzione del browser esterno consente di utilizzare il browser di default oppure un altro

browser. Se si utilizza un browser diverso da quello di default, la riga di comando deve
essere seguita da un parametro %URL%. Ad esempio:

C:\Programmi\Internet Explorer\IEXPLORE.EXE $%URL%

Attendere che il pulsante Aggiorna diventi verde, quindi fare clic su Salva. Sara
necessario eseguire il logout da Sentinel Control Center, quindi eseguire nuovamente
il login.
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Utilizzo delle regole di correlazione di Sentinel

Grazie alla correlazione sono disponibili nuove funzioni di gestione degli eventi di sicurezza,
le quali consentono di automatizzare I'analisi del flusso di eventi in ingresso per individuare
eventuali schemi di interesse. La correlazione consente di definire regole per I'identificazione
di minacce critiche e modelli di attacco complessi, al fine di poter stabilire una priorita per gli
eventi, nonché reagire e gestire i casi in modo efficace.

Le regole di correlazione sono raggruppate in modo logico nelle cartelle delle regole. Tale
raggruppamento consente di avere un unico insieme di regole che viene eseguito durante
l'orario di lavoro, di notte o nel fine settimana. In pratica, consente di avere un insieme di
regole che controlla diverse attivita in base all'orario.

Ad esempio, ¢ possibile abilitare alle ore 8 dei giorni compresi tra il lunedi e il venerdi tutte le
regole di correlazione diurne oppure disabilitare tutte le regole di correlazione notturne in
un'unica operazione. Se non € quindi necessario raggruppare le regole di correlazione in
cartelle di regole diverse, bastera un'unica cartella dove posizionare tutte le regole di
correlazione.

Non esiste un limite al numero di persone che possono accedere alle Regole di correlazione.
Se piu utenti stanno modificando la stessa regola, l'ultima persona che eseguira il salvataggio
sovrascrivera tutte le modifiche precedenti.

In questa sezione vengono trattati gli argomenti seguenti:

= Regole e cartelle delle regole

= Tipi di regole di correlazione

= Distribuzione delle regole del motore di correlazione

=  Importazione ed esportazione delle regole di correlazione

= Ruolo del database nella memorizzazione delle regole di correlazione
=  Condizioni logiche

NOTA: Non ¢ possibile eseguire la correlazione su un valore nullo (vuoto).

Regole e cartelle delle regole

In questa sezione viene definita la relazione tra le cartelle delle regole e le regole stesse. Le
cartelle delle regole e le regole sono visualizzate in ordine gerarchico nella finestra Regole di
correlazione.

=  Ogni cartella pud contenere piu regole o nessuna regola

* [l numero di cartelle e di regole dipende solo dallo spazio su disco (memoria) disponibile

= Facendo doppio clic su una cartella delle regole viene visualizzato I'editor delle regole
per il tipo di regola di correlazione corrispondente

* I nomi delle cartelle e delle regole possono avere una lunghezza massima di 255 caratteri

= Ledescrizioni delle cartelle e delle regole possono avere una lunghezza massima di 1024 caratteri

Tipi di regole di correlazione

Durante la definizione delle regole, € possibile scegliere tra quattro tipi di regole di
correlazione, ovvero:

=  Watchlist
= Correlazione base
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= Correlazione avanzata
= RuleLg in formato libero

ATTENZIONE: Prima di utilizzare questo tipo di regola di correlazione, ¢
consigliabile acquisire ulteriori informazioni sul linguaggio di definizione delle
regole di correlazione RuleLg. Inoltre, se € stato rinominato un tag, non utilizzare il
nome originale per la creazione di una regola di correlazione con RuleLg.

Watchlist

E possibile scegliere fra quattro diversi tipi di filtro, ovvero:

= Consenti tutto: ammette tutti gli eventi.

= Schema: qualsiasi espressione regolare con sintassi analoga a grep.

= @estione filtri: elenco a discesa che consente di selezionare o creare un nuovo filtro di
Gestione filtri.

i
Proprietariu:-l Morne fitro I Stringa di espressione: I
PLELIC Cperating_System_E. . (fiter] e.DeviceCategary = "OS" )
PLUELIC ID=_Events fitterr e.DeviceCategory ="I0DS" )
PLELIC Diatabasze_ Ewventsz fitter( e.DeviceCategaory = "DBE"
PLELIC High_Severity fitter e Severity == 3]
PLELIZ Loy _Severity fitter e Severity == 2]
PLELIZ Firewvall_Everts fitter( e DeviceCategory = """ )
PLGLIC iZorrelation fitter( [ & SensorType = "C" 1 or [ e SensarType = """ 1)
PLGLIC Exploit_Detection fitter &.vulherakility = 1 1
PLGLIC Extertal_Ewvents fitter( [ & SensarType 1="I" ] and [ & SensarType ="P" 1]
FUBLIZ ALL fiter(1=11
PLELIC Scan_Ewverts fitter e DeviceCategory = "SCAN" )
PLELIC Severe_|nternal fitter [ e SensorType ="" 1and [ e Severity == 311
PLELIC Internal_Ewverts fitter] e.SensarType ="I"
Festisci configurazione fikri
Aociunci | Clong | Elirnitier | Crettag|i | Seleiong |

= Generatore: consente di creare criteri di inclusione ed esclusione degli eventi in base
all'algebra booleana. Sono disponibili due riquadri (inclusione ed esclusione). Immettere i
valori nei riquadri. Ad esempio:

Which events should be included in the pattern match: @ pnd O ooOr
Meta-Tag Condition Walue and [

SourcelP |= 192.168.1.2 |
Which events should be excluded from the pattern match; & pnd O oor
Meta-Tag Condition Walue I and [«

Correlazione base
E possibile scegliere fra quattro diversi tipi di filtro, ovvero:

= Consenti tutto: ammette tutti gli eventi.
= Schema: qualsiasi espressione regolare con sintassi analoga a grep.
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= Qestione filtri: elenco a discesa che consente di selezionare o creare un nuovo filtro di
Gestione filtri.

= Generatore: consente di creare criteri di inclusione ed esclusione degli eventi in base
all'algebra booleana.

Questa regola consente di conteggiare il numero di volte in base al quale alcune condizioni
vengono soddisfatte in un intervallo di tempo specifico.

Una regola di correlazione base consente, ad esempio, di cercare lo stesso indirizzo IP di
origine segnalato cinque volte in cinque minuti, anche se gli eventi si riferiscono a dispositivi
differenti, come un sistema di rilevazione delle intrusioni (IDS) e un firewall.

Correlazione avanzata
E possibile scegliere fra quattro diversi tipi di filtro, ovvero:

= Consenti tutto: ammette tutti gli eventi.

= Schema: qualsiasi espressione regolare con sintassi analoga a grep.

=  Qestione filtri: elenco a discesa che consente di selezionare o creare un nuovo filtro di
Gestione filtri.

= Generatore: consente di creare criteri di inclusione ed esclusione degli eventi in base
all'algebra booleana.

Questa regola consente di:

= Conteggiare il numero di volte in base al quale alcune condizioni vengono soddisfatte in
un intervallo di tempo specifico.

» Incorporare tutte le funzioni della regola di correlazione semplice nonché valutare gli
eventi in base ad alcuni eventi precedenti.

Una regola di correlazione avanzata consente, ad esempio, di cercare eventi provenienti dallo
stesso indirizzo IP di origine e diretti allo stesso indirizzo IP di destinazione, che abbiano lo
stesso nome e che si verifichino sia all'interno che all'esterno di un firewall, ad indicare un
attacco realizzato attraverso il firewall.

Correlazione RuleLg in formato libero

Il linguaggio di definizione delle regole di correlazione RuleLg consente di assumere il
controllo completo ai fini della definizione delle regole di correlazione. Prima di utilizzare
questo tipo di regola di correlazione, ¢ consigliabile acquisire ulteriori informazioni sul
linguaggio di definizione delle regole di correlazione RuleLg.

Distribuzione delle regole del motore di correlazione

Per utilizzare questa funzione, ¢ necessario disporre dell'autorizzazione utente di avvio e
arresto del motore di correlazione. Il motore di correlazione ¢ attivato o disattivato. Lo stato
attuale del motore ¢ visualizzato nell'icona.

= Attivato - EE; = Disattivato - E:a

Quando il motore di correlazione ¢ attivato, vengono elaborate nuove cartelle di regole di
correlazione.

Quando ¢ disattivato, tutti 1 dati della memoria vengono preservati € non vengono generati
nuovi eventi di correlazione. Questo stato corrisponde alla disattivazione di tutte le cartelle
delle regole. La disattivazione del motore di correlazione non ha alcun effetto sulle altre parti
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del sistema. Gli eventi in ingresso vengono comunque elaborati e il database di Sentinel
continua a essere compilato.

Importazione ed esportazione delle regole di correlazione

La funzione di esportazione di Sentinel consente di creare ed esportare regole di correlazione
predefinite, che possono essere importate nel sistema in uso dall'utente. Questi documenti
XML sono formattati in modo specifico per il motore di correlazione. Le regole predefinite
vengono generate da Sentinel e sono disponibili nel portale del servizio clienti all'indirizzo
http://www.esecurityinc.com (in lingua inglese).

La possibilita di esportare le regole in formato XML ¢ utile quando si necessita di assistenza
da parte di Novell per la risoluzione di problemi legati alle regole di correlazione, nonché
quando si possiedono due ambienti di Sentinel: uno di sviluppo e uno di produzione. E
possibile eseguire il test delle regole di correlazione nell'ambiente di sviluppo ed esportarle
successivamente nell'ambiente di produzione. Le regole di correlazione vengono esportate in

formato .crf.

Ruolo del database nella memorizzazione delle regole di correlazione

Quando si attiva il motore di correlazione (processo del server Sentinel) in Sentinel Control
Center, vengono richieste le regole e informazioni di distribuzione dal database. Le regole di
correlazione, modificate e poi salvate, vengono inviate al database per essere memorizzate.
Le modifiche apportate non verranno visualizzate nel motore di correlazione, a meno che una
delle seguenti condizioni venga soddisfatta:

= Laregola distribuita viene disabilitata, quindi riabilitata.
= Laregola ¢ appena stata distribuita.

Le regole di distribuzione, modificate e poi salvate, vengono inviate al database per essere
memorizzate e al motore di correlazione per essere utilizzate.

Condizioni logiche delle regole di correlazione
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Di seguito sono riportate le condizioni logiche che vengono utilizzate quando si creano regole
di correlazione. Per ulteriori informazioni sui tag META, vedere la Guida di riferimento

dell'utente.
Condizione Tipo di campo Descrizione
= di tipo numerico | Il contenuto del tag META selezionato ¢ uguale al
stringa valore immesso.
I= di tipo numerico | Il contenuto del tag META selezionato ¢ diverso
stringa rispetto al valore immesso.
< di tipo numerico | Il contenuto della proprieta selezionata ¢ minore del
valore immesso.
> di tipo numerico | Il contenuto del tag META selezionato ¢ maggiore del
valore immesso.
<= di tipo numerico | Il contenuto del tag META selezionato ¢ minore o
uguale al valore immesso.
>= di tipo numerico | Il contenuto del tag META selezionato ¢ maggiore o

uguale al valore immesso.
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http://www.esecurityinc.com/

Condizione Tipo di campo Descrizione
=Tag Meta di tipo numerico | Il contenuto del tag META selezionato dall'elenco a
stringa discesa a sinistra ¢ uguale al contenuto del tag META
selezionato a destra dell'espressione.
1=Tag Meta di tipo numerico | Il contenuto del tag META selezionato dall'elenco a
stringa discesa a sinistra ¢ diverso rispetto al contenuto del tag
META selezionato a destra dell'espressione.
<Tag Meta di tipo numerico | Il contenuto del tag META selezionato dall'elenco a
discesa a sinistra ¢ minore del contenuto del tag META
selezionato a destra dell'espressione.
>Tag Meta di tipo numerico | Il contenuto del tag META selezionato dall'elenco a
discesa a sinistra ¢ maggiore del contenuto del tag
META selezionato a destra dell'espressione.
<=Tag Meta di tipo numerico | Il contenuto del tag META selezionato dall'elenco a
discesa a sinistra ¢ minore o uguale al contenuto del tag
META selezionato a destra dell'espressione.
>=Tag Meta di tipo numerico | Il contenuto del tag META selezionato dall'elenco a
discesa a sinistra ¢ maggiore o uguale al contenuto del
tag META selezionato a destra dell'espressione.
=Regex di tipo numerico | Utilizzare il punto (.) e l'asterisco (*) nella stringa per
stringa indicare il valore.
Sottorete di tipo numerico | L'operazione della sottorete sara corrispondente se
stringa l'indirizzo IP di paragone appartiene alla stessa sottorete
specificata nell'operazione corrispondente.

Apertura della finestra Regole di correlazione

In questa sezione vengono descritte le funzioni della finestra Regole di correlazione

* Nuova cartella: consente di creare una nuova cartella delle regole

= Nuova regola: consente di creare una regola per una cartella delle regole

= Copia regola: consente di modificare le regole o le relative cartelle copiate, pur
mantenendo una copia della regola o della relativa cartella di origine

»  Elimina una cartella delle regole o una regola: dopo aver confermato I'eliminazione,
non sara piu possibile recuperare la regola o la relativa cartella eliminata

» Rinomina: consente di rinominare una regola o una cartella delle regole

» Importa cartella delle regole: si aprira la finestra di un browser

= Esporta cartella delle regole: si aprira la finestra di un browser ¢ la cartella delle
regole verra esportata in formato XML

= Modifica: consente di modificare e visualizzare le proprieta di regole e cartelle in
anteprima

Per aprire la finestra Regole di correlazione

1. Fare clic sulla scheda Amministratore.

2. Nella barra di spostamento fare clic su Regole di correlazione.
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Copia e creazione di una regola o di una cartella delle regole

Per creare una cartella delle regole

1. Aprire la finestra Regole di correlazione.

2. Selezionare la cartella superiore che dovra contenere la nuova cartella.

3. Fare clic con il pulsante destro del mouse, quindi scegliere Nuova cartella.
4

Digitare il nome della cartella delle regole. Il nome, che prevede la distinzione tra
maiuscole e minuscole, non deve essere superiore a 255 caratteri né contenere punti.

5. Digitare una descrizione della regola (facoltativo). La descrizione non deve essere
superiore a 1024 caratteri.

6. Fare clic su OK.

Per creare una regola

Selezionare la cartella superiore che dovra contenere la nuova regola.
Fare clic con il pulsante destro del mouse, quindi scegliere Nuova regola.

3. Si aprira la procedura guidata per la creazione delle regole. Selezionare uno dei tipi
di regola seguenti:

=  Watchlist

= Correlazione base

= Correlazione avanzata
=  Formato libero

NOTA: Per ulteriori informazioni sui tipi di regole, vedere la sezione Tipi di regole
di correlazione.

4. Fare clic su Fine.

Eliminazione delle regole di correlazione o della relativa cartella

Per eliminare le regole di correlazione o la relativa cartella

1. Aprire la finestra Regole di correlazione.

2. Selezionare la regola o la cartella delle regole che si intende eliminare.
3. Fare clic con il pulsante destro del mouse, quindi scegliere Elimina.

4. Verra visualizzata una finestra di conferma.

= Premendo Si, la cartella delle regole verra eliminata. Cid comporta I'eliminazione
di tutte le regole in essa contenute. Questa operazione ¢ irreversibile.

»  Premendo No, si tornera alla finestra Regole di correlazione.

Importazione ed esportazione di una cartella delle regole di correlazione

Per importare o esportare una cartella delle regole di correlazione

Aprire la finestra Regole di correlazione.
Selezionare una cartella delle regole.

3. Fare clic con il pulsante destro del mouse, quindi scegliere Importa cartella delle
regole oppure Esporta cartella delle regole.
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= Nel caso dell'importazione, verra avviato un browser di file. Individuare la
cartella delle regole da importare, quindi fare clic su OK.

*  Nel caso dell'esportazione, verra avviato un browser di file. Individuare il
dispositivo di destinazione sul quale scrivere la cartella delle regole, quindi fare
clic su OK. La cartella verra esportata in formato CRF.

Esecuzione di modifiche nella finestra Regole di correlazione

Per eseguire modifiche nella finestra Regole di correlazione

1. Aprire la finestra Regole di correlazione.
2. Fare clic con il pulsante destro del mouse, quindi scegliere Modifica.
3. Modificare la regola, quindi fare clic su Fine.

Attivazione o disattivazione del motore di correlazione

Per attivare o disattivare il motore di correlazione

1. Aprire la finestra Gestione motore di correlazione.

2. Selezionare un motore di correlazione. Fare clic con il pulsante destro del mouse,
quindi scegliere Attiva motore oppure Disattiva motore.

13- 0 E—tdsd oo oo To T

Ackivakte Engine
Deackivake Engine E

Deploy Rules

Mew Folder

Rename

Delete

Distribuzione delle regole di correlazione

Per distribuire le regole di correlazione

1. Aprire la finestra Gestione motore di correlazione.
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M Gestione motore di correlazione

=15l =i

Descrizione

|
| Correlation Engine {25901 E0E-EF2E-1025-855C-001 372994 CAE

2. Fare clic con il tasto destro del mouse su qualsiasi cartella nella finestra oppure sul
motore selezionato, quindi scegliere Distribuisci regole.

3. Contrassegnare con un segno di spunta le regole che si intende distribuire. Fare clic su OK.

Deploy Rules |
Correlation Rules

[T 4 Correlation Rules =
=" 4 e-Security Provided Rules
- [ &9 Security
E- T 74 Application
[T 71 58NS Microzoft
[T 71 58NS Unix
E- W General
W @ Bufferoverflowi
W @ Denial of Service
i @ virus Outhreak Detecter
i @ wiorm Outhresk Detecte

_I [+ @ Troian Horse Detenl‘.ied b
4 3

Ik | Cancel |

4. Per avviare la regola, ¢ necessario spostarla sotto un motore di correlazione.

| Correlation Engines
1446741 64-46153-1027-24151 -000DSGCT 3207
Criticalulnerable_=vr_Aftacks

Patches_Mot_Up-To-Date

NOTA: Le regole sono abilitate per la distribuzione.

5. Selezionare la regola posizionata sotto il motore di correlazione, quindi fare clic con
il pulsante destro del mouse e scegliere Abilita regola.
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| A Correlation Engines
14467 41BA-461353-1027-4151 -0000S6CT 3207}
Criticalvulnerable_=vwr_Attacks

Visualizzazioni server

Le visualizzazioni server consentono di:

Monitorare lo stato di tutti i processi del server Sentinel nel sistema.
o Communication Server

@ Motore di correlazione

o DAS Binary

= DAS iTRAC

o DAS Query

= DAS RT

o Gestione delle interrogazioni

o Verifica RuleLg

@ Sonic Lock Remover

NOTA: In Windows, Communication Server viene eseguito come servizio e pertanto
non puo essere monitorato nella visualizzazione server. Per monitorare
Communication Server in Windows, utilizzare lo strumento di gestione dei servizi di
Windows.

Il processo Sonic Lock Remover ¢ abilitato soltanto in Windows. Se un processo non
¢ abilitato in un determinato server, il valore nella colonna Abilitato risultera “0” e
quello nella colonna Stato sara NOT_INITIALIZED

#8 ALL GROUP BY SER¥ER HOSTNAME 1 [=] |
Starts AutoRestarts StartTime State UpTime Version
.} Processes Health
14 deski

—-e Communication Server 0 0 MOT_INITIALIZED 5.1.2.0
—@ Correlation Engine 1 0 04/17/2006 11:43:3... [Running 18h 45:53 5.1.2.0
—@ DAS_Aggregation 1 o 04/17/2006 11:43:1... [Running 18h 46:14 5.1.2.0
—@ DS _Binary 1 0 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—a DAS_Query 1 ] 04/17/2006 11:43:1,.. [Running 18h 46:14 5.1.2.0
—@ DAS_RT 1 0 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—@ DAS_TRAC 1 0 04/17/2006 11:43:1... [Running 18h 46:14 5.1.2.0
—@ Query Manager 1 0 04/17/2006 11:43:3... [Running 15h 45:54 5.1.2.0
—@ RuleLg Checker 1 0 04/17/2006 11:43:3... [Running 18h 45:54 5.1.2.0
—@ Sonic Lock Remover 1 0 04/17/2006 11:43:1,.. [Running 18h 46:15 5.1.2.0

Ready || Refresh| 7] Options|| Refreshed At: Tue Apr 18 D6:29:34 EDT 2006 |

Avvio, arresto o riavvio di processi: queste azioni possono essere eseguite su un processo
facendo clic con il pulsante destro del mouse su di esso.

NOTA: Le operazioni accessibili con clic sul pulsante destro del mouse su
Communication Server non sono abilitate poiché l'arresto di Communication Server
determinerebbe la perdita di contatto con tutti i processi.

I termini avvii e riavvii automatici, nel contesto della visualizzazione server, vengono definiti
nel modo seguente:
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Avvii: indica il numero di volte in cui il processo ¢ stato avviato, per qualsiasi ragione.
Indica quante volte ¢ stato avviato il processo, per qualsiasi motivo, compresi gli avvii
eseguiti dall'utente tramite interfaccia utente grafica o quelli eseguiti automaticamente.
Riavvii automatici: indica il numero di volte in cui il processo ¢ stato riavviato
automaticamente. Questi ultimi si applicano unicamente alle operazioni automatiche e
non possono quindi fare riferimento ai riavvii eseguiti dall'utente. Questo campo ¢ utile
per determinare se il processo non ¢ riuscito (ad esempio, a causa di un errore) ed €
quindi stato riavviato automaticamente dal servizio di sorveglianza di Sentinel.

Monitoraggio di un processo

Monitoraggio di un processo

1.

Fare clic sulla scheda Amministratore.

2. Fare clic su Visualizzazione server.

3.

Fare doppio clic su una visualizzazione. Verra aperta una visualizzazione.

4. Espandere la visualizzazione del server. Verranno elencati tutti i processi.

|} Processes Health

B tst2

— & Activity_Container
—@ Communication Server
— % Correlation Engine
—@ DAS Binary

—@@ DAs_Query

— &) pas_p1

—@ Query Manager

— & RuleLg Chedker

— g Sonic Lock Remover
L& Workflow_Server

Creazione di una visualizzazione server

9-12

Creazione di una visualizzazione server

Fare clic sulla scheda Amministratore.

Fare clic su Visualizzazione server.
‘-J,

Per creare una nuova visualizzazione, fare clic sul pulsante Aggiungi visualizzazione.

»  Immettere un valore nel campo Nome opzione.

= Per determinare i campi da visualizzare, fare clic sul pulsante Campi.
=  Perraggruppare titoli diversi, fare clic sul pulsante Raggruppa per.

=  Per ordinare in base al titolo, fare clic sul pulsante Ordina.

= Per applicare un filtro, fare clic sul pulsante Filtro.

Fare clic su OK, quindi su Salva.
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Avvio, arresto e riavvio di processi
Communication Server non puo essere arrestato utilizzando questa funzione.

Avvio, arresto e riavvio di processi

1. Fare clic sulla scheda Amministratore.

2. Fare clic su Visualizzazione server.

e:

3. Fare doppio clic su una visualizzazione. Verra aperta una visualizzazione.

Espandere la visualizzazione del server. Verranno elencati tutti i processi.
|} Processes Health

B0 stz

&P Activity_Container
—@ Commurication Server
—@ Corredation Engine
—@ DAS Binary

{9 DAS_Query

&9 Das RT

—@ Query Manager

& Rulelg Checker

—'a Sonic Lock Remover
—@ Workflow Server

5. Selezionare un processo, fare clic con il pulsante destro del mouse, quindi scegliere
Azioni. A questo punto selezionare una funzione (Avvia, Riavvia o Interrompi).

-@ Carmmunication Server

42 Correlation Engine

¥ DAS_Bipas

42 Das_pT

Ackions #

- Restart

-'@ Cuery Manager

42 RuleLy Checker Stop

.ﬂ FgERC Lt R oy R [y] ln]

Gestione filtri

I filtri consentono di elaborare i dati sulla base di criteri specifici sia per gli eventi in tempo
reale, sia per gli utenti del sistema. I filtri consentono di gestire i dati visualizzati in Sentinel
Control Center. Le finestre Evento tempo reale vengono gestite dal Motore filtri, mantenendo
intatta la struttura dati di ogni filtro di sicurezza. I filtri impediscono agli utenti di visualizzare
eventi non autorizzati e abbandonano gli eventi che gli utenti non intendono visualizzare. 1
filtri vengono creati nella scheda Amministratore di Sentinel Control Center.

NOTA: I caratteri seguenti non possono essere utilizzati nei nomi dei filtri:
$#.*&: <>

Esistono tre tipi di filtri:

= Filtri pubblici
= Filtri privati
=  Filtri globali
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Filtri pubblici

I filtri pubblici sono di proprieta del sistema. I filtri pubblici possono essere utilizzati come
filtri di sicurezza o filtri di visualizzazione. I filtri di sicurezza sono basati sulle autorizzazioni
utente. I filtri di visualizzazione determinano gli eventi che sono illustrati nelle tabelle di
eventi in tempo reale e nei grafici.

x|
Proprietariu:nl Marne fittro I Stringa di espressione: I
PLELIC Cperating_System_E. . (fiter] e.DeviceCategory = "OS" )
PLELIC IDS_Everits fitter e DeviceCategory = "IDS" )
PLELIC Database _Everts fitter e DeviceCategory = "DE" )
PLUELIC High_Severity fitter e.Severity == 31
PLELIC Loy _Severity fitter e Severity == 2]
PLELIC Firewvall_Everts fitter( e .DeviceCategary = "F" )
PLELIZ Correlation fitter( [ & SensorType = "C" 1 or [ e SensorType = "W 71 )
PLGLIC Exploit_Detection fitter( e.vulnerakility = 1 3
PLGLIC External_Events fitter( [ & SensorType I="I" ] and [ & SensorType ="P" 1]
FUBLIC ALL fiter(1=1
PLELIC Scan_Ewverts fitter e DeviceCategory = "SCAN" )
PLELIC Severe_|nternal fitter] [ e SensorType ="" 1and [ e Severity == 31
PLELIC Irternal_Everts fitter] e SensarType ="I" )
Gestizcl configurazione fitri
Aociunc | Clong | Elirnitier Crettag|i Seleiong

Filtri privati

I filtri privati sono di proprieta dell'utente. Si tratta di filtri di visualizzazione che possono
essere condivisi se si dispone dell’autorizzazione a visualizzarli.

Filtri globali

I filtri globali vengono classificati come filtri pubblici. L'elaborazione avviene in Gestione
servizi di raccolta in modo sequenziale per ogni evento, fino all'individuazione di una
corrispondenza. A questo punto la valutazione dei filtri globali si interrompe per quell'evento
e viene eseguita l'operazione di filtro globale corrispondente. L'ordine di valutazione dei filtri
globali ¢ dall'alto verso il basso, come illustrato nella Console. Possono inoltre essere abilitati
o disabilitati, in base alle esigenze.

Funzioni dei filtri globali:

= Consentono di abilitare azioni globali negli eventi. Ad esempio, abbandono di eventi,
indirizzamento di eventi solo verso il database o indirizzamento di eventi verso il
database e Sentinel Control Center.

*  Vengono elaborati tramite la Gestione servizi di raccolta della procedura guidata.

*  Vengono configurati nella scheda Amministratore, nell'opzione Configurazione filtri
globali, dove possono essere abilitati o disabilitati.

= Consentono di abbandonare eventi.

» Possono indirizzare gli eventi solo verso il database.

= Possono indirizzare gli eventi verso il database e verso Sentinel Control Center.

Nella finestra Configurazione globale ¢ possibile eseguire le operazioni seguenti:

= Creazione di filtri globali
=  Riorganizzazione di filtri globali
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» Eliminazione di filtri globali
M Configurazione filtri globali Aglll
rome filtro Attiva AFione Espressione Aggiungi l
ksl Elimina l
=4 l
it I

FLUELIC: High_Sewver. .. drop filter) &

Arione di default:

|atabase and gui = |

reestisci configuraziones fitro globale-

Salva I Annulla I

Creazione di filtri globali

Per creare filtri globali

Fare clic sulla scheda Amministratore.

[N

Fare clic su Amministratore, quindi su Configurazione filtri globali oppure
selezionare Configurazione filtri globali nell'albero di navigazione.

Nella finestra Configurazione filtri globali fare clic su Modifica, quindi su Aggiungi.
Fare clic sulla colonna Nome filtro nella nuova riga vuota.

Selezionare un filtro, quindi fare clic su Seleziona o Aggiungi (se si intende creare un filtro).
Nella colonna Attiva selezionare la casella corrispondente.

N kAW

Nella colonna Azione selezionare 1'azione che verra eseguita sugli eventi che passano
questo filtro globale. Se I'evento non corrisponde a nessuno dei filtri globali attivi,
l'azione di default determinera le modalita di gestione dell'evento.

Nella casella Azione di default sono disponibili le opzioni seguenti:

= abbandonare: gli eventi non verranno indirizzati verso Sentinel Control Center o
il database del server Sentinel.

= database: gli eventi verranno indirizzati direttamente verso il database, ignorando
Sentinel Control Center.

= database e interfaccia grafica utente: gli eventi verranno indirizzati verso
Sentinel Control Center e il database del server Sentinel.

8. Procedere finché non sono stati aggiunti tutti i filtri.
9. Fare clic su Salva.

Riorganizzazione dei filtri globali

Per riorganizzare i filtri globali

1. Nella finestra Configurazione filtri globali fare clic su Modifica.

2. Selezionare un filtro, quindi fare clic sul pulsate Su o Giu per modificarne la
posizione nell'elenco.
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3.

Fare clic su Salva.

Eliminazione dei filtri globali

NOTA: L'eliminazione dei filtri globali non ¢ accompagnata da alcun messaggio di
conferma.

Per eliminare 1 filtri globali

1.

Nella finestra Configurazione filtri globali fare clic su Modifica.

2. Selezionare un filtro dall'elenco e fare clic su Elimina.

3.

Fare clic su Salva.

Configurazione dei filtri pubblici e privati

La configurazione dei filtri pubblici e privati consente di eseguire le operazioni seguenti:

Aggiunta di un filtro

Clonazione di un filtro

Modifica di un filtro

= Visualizzazione dei dettagli di un filtro
= FEliminazione di un filtro

x|
Proprietaricnl Mame fittro I Stringa di espressione:; I
PLELIC Operating_System_E. L |fitter] e DeviceCategory = "05" )

PLELIZ ID'=_Ewvents fitter( e DeviceCategory = "I0S" )

PLGLIC Dratabase_ Events fitter( e.DeviceCategory = "DBE" 1

PLGLIC High_=everity fitter e . Severity == 31

PLGLIC Loy _Severity fitter e Severity == 21

PLELIC Firewvall_Everts fitter e DeviceCategory = "F" )

PLELIC Correlation fitter( [ e SensorType = "C" 1 or [ e SensorType = "% 70

PLELIC Exploit_Detection fitter e Vulnerability =1 3

PLUELIC External_Events fitterr [ e SensoarType I="I" ) and [ e SenzsorType I="P" 11

FUBLIZ ALL fitter(1=12

PLELIC Scan_Events fitter e.DeviceCategary = "SCARN" )

PLELIZ Severe_Internal fitter [ e SensorType ="" Jand [ e Severity == 3 1)

PLGLIC Internal_Events fitter] e.SensorType ="1" )

—iGestizci configurazione filtri

Aagivngi | Clans | Elimnitia rettai Selerions

Aggiunta di un filtro

9-16

Per aggiungere un filtro pubblico e privato

1.
2.

Fare clic sulla scheda Amministratore.

filtri nella cartella Configurazione filtri della barra di spostamento.

Fare clic su Aggiungi.

Selezionare un ID proprietario pubblico o privato (di proprieta dell'utente).

Guida dell'utente di Sentinel
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N Dettagli filtro: CREA NUDYO |

~Proprigta fitro

I proprietario: |PUBLIC ;I
FUELIC Usa editor formata libero |
Maome fittro:
Progpriets | Operstare I “alare | Walare2 I

I—
—

—Zarrispondenza se -

&+ Yengono soddisfatte tutte le condizioni (AMD)

= Wengono soddisfatte una o pit condizioni (OR)

Stringa di espressione:;

iter() -

[

Salva | Annulla |

Immettere un nome per il filtro.

L'editor di tabelle verra proposto di default per la modifica dei contenuti.

NOTA: In alternativa ¢ possibile fare clic su Usa editor formato libero, per
visualizzare un editor di formato libero. L'editor di formato libero consente di creare
espressioni complesse non disponibili nell'editor di tabelle. Tuttavia, una volta
modificata l'espressione con l'editor di formato libero, non sara piu possibile
utilizzare 1'editor di tabelle nell'espressione.

Selezionare i criteri per le colonne seguenti:

= Proprieta

= QOperatore

= Colonne Valore

Le scelte effettuate verranno visualizzate nella casella Espressione.
Selezionare una delle opzioni seguenti nella casella Corrispondenza se:
*  Vengono soddisfatte tutte le condizioni (and)

»=  Vengono soddisfatte una o piu condizioni (or)

Per creare un'ulteriore espressione, fare clic sul pulsante Crea una nuova espressione
di filtro (+). Verra aggiunta una nuova riga alla tabella dell'espressione.
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10. Per rimuovere un'espressione di filtro, selezionarla dalla tabella e fare clic sul
pulsante Rimuovi l'espressione selezionata (-).

11. Fare clic su Salva.
Clonazione dei filtri pubblici e privati

La clonazione ¢ un metodo efficace che consente di duplicare un filtro e garantire la coerenza
dei criteri all'interno di un gruppo di filtri o di utenti.

Per clonare un filtro pubblico e privato

Aprire la finestra Gestione filtri.

Fare clic su Clona.

Immettere un nome per il nuovo filtro.
Modificare eventuali criteri del filtro originale.

A

Fare clic su Salva.

Modifica dei filtri pubblici e privati

Per modificare un filtro pubblico e privato

1. Aprire la finestra Gestione filtri.
Selezionare un filtro e fare clic su Dettagli.

3. Modificare eventuali criteri, in base alle esigenze. L'ID proprietario e il Nome filtro
non potranno essere modificati.

4. Fare clic su Salva.

Visualizzazione dei dettagli dei filtri pubblici e privati

Per visualizzare i dettagli di un filtro pubblico e privato
1. Aprire la finestra Gestione filtri.

2. Selezionare un filtro e fare clic su Dettagli.

Eliminazione dei filtri pubblici e privati

Per eliminare un filtro pubblico e privato

1. Aprire la finestra Gestione filtri.
2. Selezionare un filtro e fare clic su Elimina.

3. Verra visualizzata una finestra di conferma.

Configurazione della finestra Configurazione menu

Per utilizzare questa funzione, ¢ necessario disporre dell'autorizzazione utente Configurazione
menu.

Utilizzare la finestra Configurazione menu per creare le voci di menu che vengono
visualizzate nel menu Evento. Questo menu viene richiamato facendo clic con il pulsante
destro del mouse su uno o piu eventi selezionati e viene visualizzato in tutte le tabelle relative
agli eventi (ad esempio, la finestra Tempo reale evento, Istantanea, Casi, Eventi e cosi via). In
Sentinel sono disponibili le seguenti voci della finestra Configurazione menu che possono
essere clonate, attivate o disattivate:
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= ping: esegue il ping dell'indirizzo IP di destinazione dell'evento selezionato.

= nslookup: esegue il comando di ricerca nslookup nell'indirizzo IP origine dell'evento selezionato.

= traceroute (tracert in MS SQL): esegue il comando di ricerca traceroute dall'indirizzo IP
origine dell'evento selezionato al server Sentinel.

= Whois?: esegue il comando di ricerca ARIN Whois? nell'indirizzo IP origine dell'evento
selezionato.

La finestra Configurazione menu consente di eseguire le operazioni seguenti:

=  Aggiunta di un'opzione alla finestra Configurazione menu

=  (Clonazione di un'opzione della finestra Configurazione menu

=  Modifica di un'opzione della finestra Configurazione menu

=  Visualizzazione dei parametri di un'opzione della finestra Configurazione menu
=  Attivazione o disattivazione di un'opzione della finestra Configurazione menu

= Riorganizzazione delle opzioni del menu Evento

» Eliminazione di un'opzione dalla finestra Configurazione menu
=  Agogijunta di un'impostazioni browser nella finestra Configurazione menu

M Configurazione menu _| I:I| X|
Attiva I Etichetta menu I Descrizions

w (allgl=] Ping the Destination IP of the selected event.

w rislookup Pearform an hslookup on the Source IP of the selected event.

o tracert Petrform a tracert from the Source IP of the selected event.

[ Wthiois T Perform an ARIM YWhois? lookup on the Source IP of the selected event.
=] | =l
—Gestisci configurazions meanu 1l

Aggiungi Crettagl Clons Elifmiria I =1l I LETE] I Broweser... I

Aggiunta di un’opzione alla finestra Configurazione menu

NOTA: Se ¢ stato rinominato un tag (ad esempio, se il tag CustomerVar24 ¢ stato
rinominato in PolicyName), ¢ necessario utilizzare il nuovo nome durante
l'impostazione dei parametri.

Per aggiungere un'opzione alla finestra Configurazione menu

1. Fare clic sulla scheda Amministratore.

2. Nella barra di spostamento fare clic su Amministratore > Configurazione menu.

3. Nella finestra di dialogo Configurazione menu specificare i dati necessari nei campi seguenti:
= Nome
= Descrizione
= Azione: consente di eseguire un comando o di avviare un browser.

= Usa browser: questa opzione puo essere selezionata solo se si indica Esegui
comando nel campo Azione e se il browser in uso ¢ impostato su Usa browser
esterno (per ulteriori informazioni sulla modifica delle impostazioni del browser,

Scheda Amministratore 9-19



9-20

vedere la sezione Modifica delle impostazioni browser della finestra
Configurazione menu). Se si seleziona questa opzione, 'output del comando
verra visualizzato utilizzando le impostazioni del browser della finestra
Configurazione menu per Sentinel Control Center.

= Tipo file: il tipo di file per l'output del comando puo essere impostato in questo
campo solo se ¢ stata selezionata 1'opzione Esegui comando nel campo Azione, il
browser in uso ¢ impostato su Usa browser esterno e l'opzione Usa browser &
stata selezionata.

»= Riga di comando/URL

NOTA: Per UNIX, lo script e/o I'applicazione oppure il collegamento simbolico allo
script e/o all'applicazione deve essere ubicato nella directory SESEC_ HOME\sentinel
\exec. Per ogni script, applicazione o collegamento simbolico immettere solo il
comando. Qualsiasi percorso immesso verra ignorato.

NOTA: Per Windows (correlazione), € necessari posizionare lo script e/o
l'applicazione in una delle directory elencate nelle variabili d'ambiente di Windows.
Qualsiasi percorso immesso verra ignorato.

NOTA: Per Windows (senza correlazione), 'immissione di un percorso ¢ facoltativa.
Se si immette un comando senza specificare alcun percorso, il sistema rilevera quello
di default (%ESEC_HOMEY%\sentinel\bin), nonché tutti quelli specificati nelle
variabili d'ambiente.

= Parametri: devono essere racchiusi dal segno di percentuale, ad
esempio %EventName%

NOTA: Per un elenco dei tag disponibili che ¢ possibile utilizzare durante la
definizione dei parametri, fare clic su ? nella finestra di dialogo Configurazione
menu oppure vedere il capitolo relativo al tag META nella Guida di riferimento
dell'utente di Sentinel.

Fare clic su OK. La nuova opzione verra aggiunta all'elenco di voci di menu nella
finestra Configurazione menu.

NOTA: Per visualizzare un esempio, selezionare una voce di menu di default e
scegliere Dettagli. Nella figura seguente ¢ illustrata una configurazione per il
comando di ricerca nslookup:

Menu lterm

Marme: Inslu:u:ukup|

Description: IF‘erfDrm an nzlookup on the Source IP of the selected event.

Action: IExecute Command j

Lse browser [

File tvpe I

Command | URL: Inslu:u:ukup

Pararmeters: I%SnurcelP%
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Clonazione di un’opzione della finestra Configurazione menu

Per clonare un'opzione della finestra Configurazione menu

1. Aprire la finestra Configurazione menu.
Selezionare una voce di menu dalla tabella e fare clic su Clona.
3. Nella finestra di dialogo Configurazione menu modificare i dati seguenti:
= Nome
= Descrizione
=  Azione

= Utilizzo di un browser o meno. Per ulteriori informazioni, vedere la sezione
Aggiunta di una impostazioni browser nella finestra Configurazione menu.

= Riga di comando/URL
= Parametri

=  Selezionare un'azione:

@ Esegui comando
@ Avvia browser Web

NOTA: Per un elenco dei tag disponibili che ¢ possibile utilizzare durante la
definizione dei parametri, fare clic su ? nella finestra di dialogo Configurazione
menu oppure vedere il capitolo relativo al tag META nella Guida di riferimento
dell'utente di Sentinel.

4. Fare clic su OK. La nuova opzione verra aggiunta all'elenco di voci di menu nella
finestra Configurazione menu.

Modifica di un’opzione della finestra Configurazione menu

Per modificare un'opzione della finestra Configurazione menu

1. Aprire la finestra Configurazione menu.
2. Fare doppio clic su un'opzione di menu.

3. Digitare le modifiche necessarie, quindi fare clic su OK.

Visualizzazione dei parametri di un'opzione della finestra
Configurazione menu

Per visualizzare i parametri di un'opzione della finestra Configurazione menu

1. Aprire la finestra Configurazione menu.

2. Evidenziare una voce di menu e scegliere Dettagli.
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Attivazione o disattivazione di un’opzione della finestra
Configurazione menu

Per attivare o disattivare un'opzione della finestra Configurazione menu

1. Aprire la finestra Configurazione menu.

2. Selezionare un'opzione di menu, fare clic con il pulsante destro del mouse, quindi
scegliere Attiva o Disattiva.
traceroute -
Whoisy___| Add
\Lauch Esecu| Details

Clone

Delete

Up

Down

Deactivate

Riorganizzazione delle opzioni del menu Evento

Per spostare un'opzione del menu Evento verso l'alto il basso

1. Aprire la finestra Configurazione menu.

2. Selezionare un'opzione di menu, quindi scegliere Su o Giu.

Eliminazione di un’opzione della finestra Configurazione menu

Per eliminare un'opzione della finestra Configurazione menu

1. Aprire la finestra Configurazione menu.
2. Selezionare un'opzione di menu e fare clic su Elimina.
=  Per eliminare 1'opzione di menu, fare clic su Si.

= Per mantenere l'opzione di menu, fare clic su No.

Modifica delle impostazioni browser della finestra Configurazione menu

Questa opzione consente di inviare l'output delle opzioni della finestra Configurazione menu
a un browser esterno. Il browser esterno puo essere una qualsiasi applicazione. Non ¢
necessario che si tratti di browser Internet. Modificando I'estensione del file & possibile
avviare qualsiasi applicazione sia associata all'estensione. Ad esempio, l'estensione TXT ¢ di
norma associata all'applicazione Blocco note. Tuttavia, si pud scegliere di aprire il file TXT
con un programma specifico, quale WordPad o un altro editor di testo.

Per modificare le impostazioni del browser della finestra Configurazione menu

1. Aprire la finestra Configurazione menu.
2. Fare clic su Browser.
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N Configurazione menu N il

[ Usa broweser esternc

0+ =g brow=er di defautt

{7 s i cormaridi seguenti per ayviate U brovvser:

sfoldiE... | ety |

Estensione di default |Htm|

Ok | Annulla | i |

Se, durante 1'impostazione dell'opzione della finestra Configurazione menu, l'opzione Usa
browser viene selezionata insieme alla funzione browser di default (come illustrato nella
figura), l'opzione della finestra Configurazione menu si comportera come se la casella
Usa browser non fosse stata selezionata.
Se si seleziona la casella Usa browser esterno, sara possibile eseguire una delle
operazioni seguenti:
= Usa browser di default: consente di utilizzare il browser (applicazione) di default
associato all'estensione del file impostata nel relativo campo.
= Usaicomandi seguenti per avviare un browser: consente di indicare
un'applicazione specifica da avviare. Se si utilizza un browser diverso da quello
di default, la riga di comando deve essere seguita da un parametro %URL%. Ad
esempio:

C:\Programmi\Internet Explorer\IEXPLORE.EXE %URL%

Nella figura seguente ¢ stata specificata l'applicazione Blocco note per l'output
dell'opzione della finestra Configurazione menu.

M Configurazione menu N ﬂ

V' Usa brovser esterno

" Usa broveser di default

¥ L=za i comandi seguenti per avviare un brovwser:

otepad.exe "URL"

Sfolgia. .. | Test... |

Eatensione di default |Htm|

K | Annulla | 7 |

3. Fare clic su OK al termine della configurazione.
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Statistiche DAS

9-24

Questa funzione consente di eseguire il monitoraggio interno del sistema. La funzione non ¢
destinata a utenti con competenze di livello medio. Statistiche DAS consente di monitorare
quanto segue:

= DAS Binary
=  DAS Query
= DAS 1t

Le statistiche sono suddivise in:

»  Servizio: nome del servizio. Ad esempio, DAS Query

= Ora: tempo trascorso dall'ultimo aggiornamento

=  Num: numero di richieste elaborate per la voce

= Attesa (sec.): tempo medio di attesa (espresso in secondi) prima che I'elaborazione di una
richiesta venga avviata

= Esecuzione (sec.): tempo medio (espresso in secondi) per I'elaborazione di una richiesta

= #In attesa: dimensione media della coda di attesa

= #Esecuzione: dimensione media della coda di esecuzione

Queste informazioni sono suddivise in 3 sezioni:

=  Richieste
= Servizi
=  Pool di thread

Nella sezione Richieste sono indicate tutte le richieste per canale (ad esempio,
services.CorrelationService). Nella sezione Servizi sono indicate tutte le richieste per servizio.
In alcuni casi viene creata un'ulteriore suddivisione, aggiungendo la <categoria> sotto il nome.
Ad esempio Services.CorrelationService oppure Services.RemoteObjectService. EMap.get
MapPK.

Nella sezione Servizi, inoltre, tutte le chiamate al metodo remoto dai servizi definiti
dall'utente (i servizi XML) sono indicate sotto services.RemoteObjectService. Viene quindi
indicato il nome del servizio (EMap nell'esempio sopra citato), nonché il nome del metodo
(getMapPK nell'esempio sopra citato), se richiesto.

Quando un server riceve una richiesta, come una query dal server DAS, viene creato e
pianificato un task. Tale task viene quindi assegnato a un pool di thread. Possono esistere piu
pool di thread, ognuno dei quali pud essere utilizzato per piu servizi. Per questo motivo puo
accadere che una richiesta debba essere messa in attesa di un thread disponibile, sebbene il
servizio non sia molto utilizzato. Verificare le informazioni relative ai pool di thread, qualora
nelle statistiche venga indicato che il tempo di attesa ¢ elevato e che il numero di richieste per
quel servizio ¢ basso.

Il numero accanto alla voce indica il totale dei figli della richiesta. Ad esempio, il numero

15 indica che sono presenti 15 richieste per tutte le chiamate al metodo richieste. Ne consegue
che requests.configurations 1 indica che una delle 15 richieste ¢ per le configurazioni, mentre
requests.esecurity.correlation.config 2 indica che due delle 15 richieste sono per
esecurity.correlation.config e cosi via.
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11 nes]
Servizio Ora I Morme I Murm I Attesa (sec.) I Esecuzione (se... #ln sttesa #E=secuzione I
DAZ Query-289...119.00.00 AI
ThreadPools 545 0,001 0,002 0,0 0,0
ThreadPools Def... |59 0,005 0,009 0,0 0,0
ThreadPools Def... |15 0,001 0,Ms 0,0 0,0
ThreadPools.Det... |0 0,0 0,0
ThreadPools Def...|0 0,0 0,0
ThreadPools Def...|0 0,0 0,0
ThreadPools Def.. |29 0,010 0,011 0,0 0,0
ThreadPools Def...|0 0,0 0,0
ThreadPools Dei.. [15 0,000 0,000 0,0 0,0
ThreadPools Def.. |0 0,0 0,0
ThreadPoals Tim... 263 0,000 0,001 0,0 0,0
ThreadPoals Tim.. |1 0,000 0,000 0,0 0,0
ThreadPoals Tim.._[15 0,000 0,005 0,0 0,0
ThreadPools Tim._. |0 0,0 0,0
ThreadPools. Tim... [1 0,078 0,062 0,0 0,0
ThreadPools. Tim... [180 0,000 0,000 0,0 0,0
ThreadPools. Tim... |30 0,000 0,000 0,0 0,0
ThreadPools. Tim... [2 0,000 0,005 0,0 0,0
ThreadPools. Tim... [0 0,0 0,0
ThreadPools. Tim... [0 0,0 0,0
requests 119 0,026 0,005 0,0 0,0
requests LOGIM... [0 0,0 0,0
reguests config... [0 0,0 0,0 LI

Questa informazione puo essere utile, in quanto fornisce un'idea di cio che sta accadendo. Il
numero di richieste, in modo particolare, consente di vedere dove si concentrano le richieste.
Nella colonna #In attesa ¢ possibile rilevare se il server ¢ occupato. Il numero non dovrebbe
essere elevato. Se cosi non fosse, le nuove richieste (anche per task semplici) dovranno
attendere che vengano eseguite prima quelle potenzialmente lente. Non ¢ una situazione
ottimale. Il tempo medio di esecuzione ¢ molto importante, in quanto indica quali richieste
stanno occupando il server.

Informazioni su file di evento

Nel riquadro superiore vengono visualizzate le informazioni di stato per ogni file di evento,
Lo stato fa riferimento ai file di evento al momento dell'apertura della finestra. Nel riquadro
non verra indicato lo stato di eventuali file di evento precedenti. Nel riquadro vengono inoltre
visualizzati I'ID del file (ovvero, arch_id nella tabella eventi), il nome del file e le relative
statistiche (ad esempio, se il file &€ completo, 1'ora di inizio e di fine della scrittura del file, il
numero minimo e massimo di eventi contenuti nel file e cosi via).

Quando si seleziona un file di evento nel riquadro superiore, il relativo stato riepilogativo
viene visualizzato nel riquadro inferiore. Questo riquadro contiene le informazioni seguenti:
nome del riepilogo, ora di inizio e di fine dell'elaborazione del file, numero di eventi elaborati
ed eventuali messaggi di errore.
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Ewent File Skatus

Fie D | File: Marne | File Start Time| File End Time | Min Event Ti_ | masx £
102317 |events_Z00S0307_102317.zip  [15:18:39 [15:45:40 [15:15:35 [15:45
Bl | i
Surmary Skaktus
Surmmary Mame I Start Time I End Time I Events F'ru:u:_..l murnber of EI Error
EventDestSummary aG6:22:07 15756 0
EventSevDestEvESurmmmary aG6:22:07 lu] ]
EventSevDestFortSurnrary aG6:22:07 lu] ]
EventSevDestTxnmySummmary aG6:22:07 lu] ]
EventSevSurnrnary aG6:22:07 lu] ]
EventSrocSummary aG:22:07 15756 ]
4] | |

Configurazioni utente

Per utilizzare questa funzione, ¢ necessario disporre dell'autorizzazione utente Configurazione
utente, che consente di lavorare nella finestra omonima.

La finestra Configurazione utente consente di eseguire le operazioni seguenti:

= Configurazione di un conto utente = Termine di una sessione attiva

= Modifica di un conto utente = Aggiunta di un ruolo iTRAC

= Visualizzazione dei dettagli di un conto = Eliminazione di un ruolo iTRAC
utente = Dettagli di un ruolo iTRAC

= (Clonazione di un conto utente
= FEliminazione di un conto utente

Il programma di installazione creera gli utenti di default seguenti sul server Sentinel:
Autenticazione Oracle e MS SQL:

= esecdba: proprietario dello schema (configurabile in fase di installazione).
= esecadm: utente amministratore di Sentinel (configurabile in fase di installazione).

NOTA: Per UNIX, il programma di installazione creera anche l'utente del sistema
operativo con gli stessi nome utente ¢ password.

= esecrpt: utente autore rapporto, password dell'utente admin.
= ESEC _CORR: utenti del motore di correlazione, utilizzati per creare casi.
= esecapp: nome utente dell'applicazione Sentinel per la connessione al database.

Autenticazione Windows:

* Amministratore DB Sentinel: proprietario dello schema (configurabile in fase di
installazione).

=  Amministratore Sentinel: utente amministratore di Sentinel (configurabile in fase di
installazione).
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= Utente rapporto Sentinel: utente autore rapporto, password dell'utente admin.
= Utente DB dell'applicazione Sentinel: nome utente dell'applicazione Sentinel per la
connessione al database.

Apertura della finestra Gestione utenti

Per aprire la finestra Gestione utenti

1. Fare clic sulla scheda Amministratore.

2. Fare clic su Amministratore, quindi su Configurazione utente.

Configurazione dei conti utente

NOTA: Per soddisfare le rigorose configurazioni di sicurezza necessarie per la
certificazione dei criteri comuni, Sentinel richiede una password con le
caratteristiche seguenti:

1. Scegliere password costituite da un minimo di 8 caratteri, di cui almeno uno
MAIUSCOLO, uno minuscolo, uno speciale (!@#$%"&*()_+) e uno numerico (0-9).

2. Non ¢ possibile includere nella password I'indirizzo di e-mail o una parte qualsiasi
del nome completo.

3. La password non deve essere una parola “comune”, ovvero una parola inclusa nel
dizionario o di uso gergale.

4. E necessario che nella password non siano incluse parole di alcuna lingua poiché
esistono numerosi programmi per la violazione delle password in grado di elaborare
milioni di possibili combinazioni di parole in pochi secondi.

5. E consigliabile scegliere una password facile da ricordare e allo stesso tempo
complessa. Ad esempio, Mfhq5!ao (Mio Figlio Ha Quasi 5 Anni Ormai) oppure
VaNdg#3a (Vivo a Napoli Da Quasi 3 anni).

Per utilizzare questa funzione, ¢ necessario disporre dell'autorizzazione utente di creazione di
un conto utente. Le autorizzazioni utente sono abbastanza dettagliate. Per ulteriori
informazioni, vedere la relativa sezione nella Guida di riferimento dell'utente di Sentinel.

NOTA: E necessario che la password dell'utente esecrpt venga cambiata direttamente
nel database. A tale scopo ¢ possibile utilizzare Enterprise Manager.

Per creare un conto utente

1. Aprire la finestra Gestione utenti.

2. Fare clic sul pulsante Aggiungi un nuovo utente.

G .ﬁ.di &dd a new User |i

In alternativa, selezionare un utente, fare clic con il pulsante destro del mouse e scegliere
Aggiungi utente.
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M Gestione utenti 3

ALL
Agdiungi Ltente

Clona utente

Elirrina utente
Dettagli utente

Blocca utente

Shiocos utents

In Autorizzazione immettere i dati seguenti:
=  Nome utente

= Password

* Conferma password

=  Filtro di sicurezza: per selezionare un filtro, fare clic sulla freccia giu. Verra
visualizzata la finestra Selezione filtri. Selezionare un filtro oppure fare clic sul
pulsante Aggiungi, per creare un filtro per questo conto utente.

NOTA: Una volta assegnato a un utente, il filtro di sicurezza non puo piu essere
eliminato.

= Fare clic su Seleziona.

NOTA: La procedura consigliata prevede 1'utilizzo di password composte da almeno
8 caratteri alfanumerici.

In Dettagli immettere i dati seguenti (facoltativo):

= Nome

= Cognome

= Reparto

= Telefono

»  E-mail

Fare clic sulla scheda Autorizzazioni e assegnare le autorizzazioni per 'utente.
Fare clic sulla scheda Ruoli e selezionare il ruolo per I'utente.

Fare clic su OK.

NOTA: In Oracle non ¢ consentito creare utenti il cui nome corrisponda a una delle
Parole riservate di Oracle. Inoltre, questi nomi non sono consentiti nemmeno in
Sentinel.
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Modifica dei conti utente

Per utilizzare questa funzione, ¢ necessario disporre dell'autorizzazione utente di modifica del
conto utente esistente.

NOTA: E necessario che la password dell'utente esecrpt venga cambiata direttamente
nel database. A tale scopo ¢ possibile utilizzare Enterprise Manager.

Per modificare un conto utente

1. Aprire la finestra Gestione utenti.

2. Fare doppio clic su un conto utente oppure fare clic con il pulsante destro del mouse
e scegliere Dettagli utente.

3. Modificare il conto.
4. Fare clic su OK.

Visualizzazione dei dettagli dei conti utente

Per utilizzare questa funzione, ¢ necessario disporre dell'autorizzazione utente per l'utilizzo
e/o la visualizzazione del conto utente.

Per visualizzare i dettagli di un conto utente

1. Aprire la finestra Gestione utenti.

2. Fare doppio clic su un conto utente oppure fare clic con il pulsante destro del mouse
e scegliere Dettagli utente.

3. Verificare i dettagli del conto utente, quindi chiudere la finestra.

Clonazione dei conti utente

Per clonare un conto utente

1. Aprire la finestra Gestione utenti.

2. Selezionare un ID conto utente, fare clic con il pulsante destro del mouse e scegliere
Clona utente.

3. Modificare le informazioni e le autorizzazioni per l'utente.
Fare clic su Salva.

Eliminazione dei conti utente

Per utilizzare questa funzione, ¢ necessario disporre dell'autorizzazione utente di eliminazione
del conto utente.

NOTA: Una volta eliminato, un utente non puo piu essere ricreato. Ad esempio, se si
crea l'utente Carlo e successivamente lo si elimina, non sara piu possibile ricreare un
utente chiamato Carlo.

Per eliminare un conto utente

1. Aprire la finestra Gestione utenti.

2. Selezionare un ID conto utente, fare clic con il pulsante destro del mouse e scegliere
Elimina utente.
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Termine di una sessione attiva

Per terminare una sessione attiva

1. Aprire la finestra Sessioni utente attive.

2. Selezionare una sessione attiva che si intende terminare.

3. Fare clic con il pulsante destro del mouse e scegliere Termina sessione.
4

Verra richiesto un messaggio di interruzione. Verra richiesto di immettere un
messaggio nel quale si indica il motivo per cui si interrompe la sessione.

Aggiunta di un ruolo iTRAC

Per aggiungere un ruolo iTRAC

1. Aprire la finestra Gestione ruoli.

2. Fare clic sul pulsante Aggiungi un nuovo ruolo.

||f|]:| i.ﬁ.dd anew Ru:ule_i

In alternativa, fare clic con il pulsante destro del mouse e scegliere Aggiungi nuovo ruolo.

Eliminazione dei ruoli iTRAC

Per eliminare un ruolo iTRAC

1. Aprire la finestra Gestione ruoli.

2. Selezionare un ruolo, fare clic con il pulsante destro del mouse, quindi scegliere
Elimina ruolo.

Dettagli dei ruoli iTRAC

Per visualizzare i dettagli di un ruolo iTRAC

1. Aprire la finestra Gestione ruoli.

2. Selezionare un ruolo, fare clic con il pulsante destro del mouse, quindi scegliere
Dettagli ruolo.
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Gestione dati Sentinel

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Gestione dati Sentinel ¢ uno strumento che consente gli utenti di gestire il database di
Sentinel. Lo strumento consente di eseguire le attivita seguenti:

= Monitorare l'utilizzo dello spazio del database

=  Visualizzare e gestire le partizioni del database

= Gestire gli archivi del database

= Importare dati nel database

=  Configurare la mappatura dei dati

=  Configurare i nomi dei tag di evento

= Configurare le impostazioni dei rapporti di riepilogo

Installazione di Gestione dati Sentinel

E possibile installare Gestione dati Sentinel direttamente mediante la Procedura guidata
InstallShield di Sentinel 5 selezionando il componente “Gestione dati Sentinel” nella pagina
per la selezione delle caratteristiche di Sentinel 5.
= Applicazioni

[ Generatore senizi di raccolta Sentinel

[ Sentinel Contral Center

lGestione dat Sentingl

Solo per Oracle, si noti che ai fini della comunicazione di Gestione dati Sentinel con i database
Oracle ¢ inoltre necessario scaricare manualmente il driver JDBC Oracle 9.2.0.4 0 9.2.0.5 e copiare il
file con estensione jar scaricato nella directory SESEC_HOME/1ib nella stessa postazione in cui ¢
stato installato Gestione dati Sentinel oppure in % ESEC_HOME%\lib in caso di installazione di
Gestione dati Sentinel su Windows. E possibile scaricare il driver JDBC allURL seguente:

NOTA: Se si utilizza un computer UNIX in cui ¢ installato il componente DAS, il
driver JDBC verra automaticamente inserito nell'ubicazione corretta dal programma
di installazione. In questo caso non € pertanto necessario il download manuale.

http://otn.oracle.com/software/tech/java/sqlj jdbc/index.html

In genere, il nome del file con estensione jar ¢ ojdbc14.jar.

NOTA: Alla data di pubblicazione di questa guida, I'indirizzo di tale sito Web
risultava corretto.
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http://otn.oracle.com/software/tech/java/sqlj_jdbc/index.html

NOTA: Gestione dati Sentinel per Oracle richiede 1'installazione di Oracle Enterprise
con partizionamento.

Avvio dell'interfaccia utente grafica di Gestione dati
Sentinel

NOTA: Per utilizzare l'interfaccia utente grafica di Gestione dati Sentinel, &
necessario che il file configuration.xml faccia riferimento a un'istanza di
Communication Server connessa inoltre a DAS Binary e DAS Query. Si tratta in
genere della situazione di default purché Communication Server e i processi DAS
siano in esecuzione.

Per UNIX: avvio dell'interfaccia utente grafica di Gestione dati Sentinel

1. Eseguire il login alla postazione UNIX come membro del gruppo esec (ad esempio,
esecadm).

2. Passare alla directory SESEC_HOME/sdm
3. Immettere il comando seguente:

. /sdm

Per Windows: avvio dell'interfaccia utente grafica di Gestione dati Sentinel

1. Fare clic su Start > Programmi > Sentinel > Gestione dati Sentinel

NOTA: Per eseguire Gestione dati Sentinel dalla riga di comando, vedere la sezione
relativa alla riga di comando di Gestione dati Sentinel in questo documento.

Connessione al database

All'avvio di Gestione dati Sentinel, € necessario stabilire una connessione al database in uso.
Nella finestra di dialogo “Connetti al database” immettere i valori appropriati per ogni campo.

Connessione al database

Avviare l'interfaccia utente grafica di Gestione dati Sentinel.
Selezionare il tipo di database, ovvero Oracle o MSSQL.

Specificare il nome dell'istanza di database, ad esempio ESEC.
Specificare 1'host del database utilizzando il nome host o 1'indirizzo IP.

A

Per quanto concerne la porta, utilizzare la porta di default 1521 per Oracle oppure la
porta di default 1433 per MSSQL.

6. Utilizzare il nome utente e la password dell'amministratore del database di Sentinel,
ad esempio esecdba.

NOTA: Per Windows ¢ MS SQL, se MS SQL ¢ stato installato in modalita mista, €
possibile accedervi mediante 'autenticazione di Windows OPPURE I'autenticazione
di SQL Server. Se MS SQL ¢ stato installato solo nella modalita con I'autenticazione
di Windows, sara necessario utilizzare quest'ultima per effettuare l'accesso. Se si
sceglie di utilizzare l'autenticazione di Windows, ai fini dell'autenticazione al
database di MS SQL verranno utilizzate le credenziali dell'utente attualmente
connesso a Windows
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Per Oracle:

& Connect to Database
Server
C !Oracle vl
Database Huosk: Port:
[EseC |my_database 1521
Usernarme Passwiord
;esecdba i

W Save connection setkings

Conneck !

Per Windows:

@ Connect to Database
SErver
D= !MSEQL -]
Database Hosk Port
[EsEC |my_database 1433

= Use 'Windows Suthentication

% Use S0L Server Suthentication

Lsernarme Password
!esecdba I

¥ Save conmection setkings

Conneck |

NOTA: Se si sceglie di salvare le impostazioni di connessione, queste ultime
verranno memorizzate nel file sdm.connect. Al successivo avvio dell'interfaccia
utente grafica, le impostazioni di connessione verranno recuperate ¢ applicate dal file
sdm.connect. E possibile utilizzare tale file quando si esegue Gestione dati Sentinel
dalla riga di comando.

7. Fare clic su Connetti.
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Partizioni

104

La scheda Partizioni di Gestione dati Sentinel consente agli utenti di visualizzare e gestire le
partizioni del database.

Per visualizzare le partizioni nell'interfaccia utente grafica

1. Fare clic sulla scheda Partizioni.

2. Selezionare la tabella da visualizzare nell'elenco a discesa.

& Sentinel Database Manager B

Filz  “isualizza

Database

=10l x|

Infarmazioni su  Partizioni I Spazi delle tabellel Mappatural Eventil Fapporta datil

e

Gestisci segmenti di dati

Takela
|[Bevenrs [
Segmenti
Tabella  Posizi... Data inizio Data fine Stato Mame
w EYENTS 1 050706 155309 070706160000 Inlinea sttusli  EVENTS_P_20060707160000 &
. EYENTS 2 070706 16.00.00 080706 160000 Inlines EYENTS_P_200607051 60000 j
. EWEMTS 3 020706 16.00.00 090706 160000  Inlines EYEMTS_P_200607091 60000
. EYENTS 4 03/07/06 16.00.00 100706 160000  Inlinea EYEMTS_P_200607101B0000
. EWEMTS & 100706 16.00.00 110706 160000 Inlines EWEMTS_P_20060711160000
. EVENTS & 110706 16.00.00 120706 160000  |nlines EYEMTS_P_20060712160000
, FyERITS (7 12MTNR AR NNO0 A2N7NR AR 00NN In linea FLFRITS B 2NNRNFA 3 Rm?llll

Aaciungi | Eimina | Archivia | mporta | Riascis |

Aggiungi I1 parizione al giorno LI PEr SUCCESSivo ED *i giornod

Aggivngi | Salva

T I |=H= Connessoa esec

Nella tabella Segmenti verranno visualizzate le partizioni della tabella di database selezionata.

In ogni riga della tabella Segmenti vengono indicati la tabella del database, 1'intervallo di
tempo, lo stato e il nome della partizione.

Lo stato di ognuna delle partizioni indicate nella tabella Segmenti puo corrispondere a uno dei
valori seguenti:

In linea

In linea attuale
In linea archiviata

Non in linea

Non in linea archiviata

i dati inclusi in una partizione in linea sono disponibili per I'accesso
una partizione in linea in cui vengono attualmente inserite le righe
partizione i cui dati sono archiviati ma ancora accessibili per uno
dei motivi seguenti:

= ]a partizione non ¢ stata ancora abbandonata

= ]a partizione ¢ stata reimportata

i dati in una partizione non in linea non sono disponibili per
l'accesso poiché la partizione ¢ stata abbandonata e non importata
partizione archiviata e abbandonata
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Per gestire le partizioni

1. Fare clic sulla scheda Partizioni.
2. Selezionare la tabella nell'elenco a discesa.
3. Nella parte inferiore della finestra selezionare la scheda correlata all'operazione che

si desidera eseguire, ovvero Aggiungi, Elimina, Archivia, Importa o Rilascia.
Per aggiungere partizioni
1. Selezionare la scheda Aggiungi partizioni.

2. Specificare il numero di partizioni da aggiungere e il numero di giorni durante i quali
aggiungerle.

3. Premere Aggiungi.
Per eliminare partizioni

Selezionare la scheda Elimina partizioni.
Specificare il numero di giorni trascorsi i quali le partizioni devono essere eliminate.
3. Fare clic su Elimina.

Per archiviare partizioni

NOTA: Le tabelle di aggregazione non vengono archiviate.

1. Selezionare la scheda Archivia partizioni.

2. Specificare il numero di giorni trascorsi i quali le partizioni devono essere archiviate
e la directory in cui archiviarle.

NOTA: Per UNIX, non ¢ possibile archiviare le partizioni in/root.

3. Fare clic su Archivia.

NOTA: Ai fini dell'archiviazione, accertarsi di specificare un percorso valido nel
server del database con le autorizzazioni appropriate.

NOTA: La scheda Archivia ¢ diversa per MSSQL e Oracle. Per Oracle ¢ consentito
specificare la dimensione massima del file di archiviazione.

Scheda Archivia relativa alle partizioni di Oracle:
F'.u:lu:ll Delete  Archive | Im|:u:urt| Releasel

Archive data partitions alder than il vi dayis) as fallows:

Qgbput directary

Max File size
ilD ME TI

Save Archive
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Scheda Archivia relativa alle partizioni di MSSQL.:

.ﬁ.ddl Delete  Archive | Impu:urtl Release'

Archive data partitions older than |1 vI dav(s) as follows:

Oukput direckary

Save Archive

Per importare partizioni

1. Selezionare la scheda Importa partizioni.

2. Nella tabella Segmenti selezionare la partizione in cui importare i dati.
3. Specificare la directory di input da cui leggere i dati archiviati.

4. Fare clic su Importa.

Per rilasciare partizioni importate

1. Selezionare la scheda Rilascia partizioni.
2. Nella tabella Segmenti selezionare la partizione da rilasciare.
3. Fare clic su Rilascia.

Spazi delle tabelle

La scheda Spazi delle tabelle di Gestione dati Sentinel consente agli utenti di visualizzare
l'utilizzo attuale dello spazio del database.

Per visualizzare gli spazi delle tabelle nell'interfaccia utente grafica

1. Fare clic sulla scheda Spazi delle tabelle.
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= Sentinel Database Manager _

File “izualizza Database

_lol x|

Informazioni Sul Partizioni Spazi delle tabelle I Mappatural E\rentil Rapporto dati I

% tilizzo spazio delle tabelle del database

Spazi delle tabelle

Mome Taotale Llzati Likaeri
E LG 100k 17 hd 52
El EZEMTD 100000 1279M  5720M
E ESEMTDZ SO0k 1 hd 495
El ESEMTX 4000 2880 3TM
E ESEMTXxZ SO0k nl] 495M
El PRIMARY 2000 il 192
E SEMT_ADNIS .. 200m nl] 199
B sent_apvis.. 100m Ok agm
E SEMT_SMRYD | 20006 nl] 19950
El SEMT_SMREYX 1000k Ok 999m4

LEGERDA
B Spazio libero
s Spazio usato

Aggiorns |

Litilizzo
[172%

e | 2%

o
e 7%,
W0

i3%

Bowx

oo

i
-0

ki I |=B= Connesso & esec

Nella tabella Utilizzo spazio delle tabelle del database vengono indicati lo spazio totale
allocato per ogni spazio delle tabelle, la quantita di memoria utilizzata da ogni spazio delle
tabelle e la quantita di memoria ancora disponibile (libera) per ognuno di essi. Le barre con
codifica a colori agevolano la lettura dello spazio totale allocato per ogni spazio delle tabelle

e la relativa percentuale.

NOTA: Gli spazi delle tabelle non sono disponibili in MS SQL, in cui vengono

utilizzati 1 filegroup.

Scheda Mappatura

NOTA: Per utilizzare la scheda Mappatura, ¢ necessario che il file configuration.xml
faccia riferimento a un'istanza di Communication Server connessa inoltre a

DAS Binary e DAS Query. Si tratta in genere della situazione di default purché
Communication Server e i processi DAS siano in esecuzione.

La scheda Mappatura consente di:

= Aggiungere nuove definizioni di mappatura

*  Modificare le definizioni di mappatura
»  Eliminare le definizioni di mappatura
= Aggiornare i dati di mappatura

La mappatura funziona in combinazione con 'opzione di origine dati “Riferimento da
mappatura” nella scheda Eventi. E possibile eseguire la mappatura mediante una stringa o un

intervallo numerico.

Gestione dati Sentinel
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Per visualizzare le mappature nell'interfaccia utente grafica

1. Fare clic sulla scheda Mappatura.

@ Sentinel Database Manager i 0 Im] [

File “isuslizza Detabase

Informazioni SUI Par‘tizionil Spazi delle tabelle  Mappaturs i E\rentil Rapporto datil

Mappature

i

——_ Samples Aggiu... |
|—J' Satmplel
4 Sentinel hiadifica |
II:_D—JSystem
of Azset Elirina |
JASSaToRegulaﬁon
of attackSignatureMormalization AEgior... |

\'QP IpTaCaurtry
of IsExploitaatchlist

| x I |:B: Connessoa esec

Nell'interfaccia utente grafica della scheda Mappatura principale verra visualizzato un elenco
di tutte le mappature definite nel sistema.

NOTA: Non ¢ possibile modificare o eliminare le mappature incluse nella cartella
System.

Aggiunta di definizioni di mappatura

Per aggiungere una definizione di mappatura:

1. Fare clic sulla scheda Mappatura.
Fare clic su Aggiungi.

3. Se si crea una nuova cartella di mappatura, fare clic sul pulsante Nuovo. Immettere il
nome della cartella.

NOTA: Se si tratta della prima definizione di mappatura, ¢ consigliabile creare una
nuova cartella. Se la definizione di mappatura viene inserita nella cartella System
non sara possibile modificarla o eliminarla.

4. Verificare che la cartella in cui si desidera inserire la definizione di mappatura sia
selezionata, ovvero che la cartella sia indicata come aperta.

5. Immettere il nome della mappatura.

Fare clic su Avanti.

NOTA: La casella del campo Tipo mappatura ¢ disabilitata.

7. Selezionare File locale o File remoto.
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& Mew Map Definition

File locale: consente di cercare il file nel file system locale, ovvero nel computer

in cui € stato avviato Gestione dati Sentinel.

File remoto: consente di scegliere tra i file dei dati di origine della mappatura

esistente sul server in cui ¢ in esecuzione DAS. Se Advisor ¢ installato ¢ i dati
relativi alla vulnerabilita sono stati caricati, ¢ possibile che sul server esistano gia
i file attackNormalization.csv e exploitDetection.csv. File remoto fa riferimento

a %ESEC_HOME%\sentinel\bin\map_data in Windows o a
$ESEC_HOME/sentinel/bin/map _data in UNIX.

X

—Source Data File:

File Wame: IRemnte Filesiasset.csy

i~ Laocal File i+ Remote File

~Daka Preview:

102.165.0.1,04:23:A3:44:65: 75, UNKNOWN, DESKTOP, UIMKMNOWHM, UMKMNOWHN, UN
devbox02, 042343446579, UNKNOWN, DESKTOP, URKNOWER, UNKROWN, UNKN
102.168.0.2,04:23:A3:44:65 79, UNKNOWN, DESKTOR, UMKNOWHM, UMKMNOWN, UN
devbox03, 042383446580, UNKNOWN, DESKTOP, URKNOWN, UNKMNOWN, UNKN
192.165.0.3, 042343446580, UNKNOWN, DESKTOR, UMKNOWM, UMKMNOWHN, LN
devbox0d, 042383446581 UNKNOWN, DESKTOPR, URKNOWR, UNKMOWN, UMK
102.165.0.4,04:23:A%44:65:81, UNKNOWR, DESKTOP, URKMNOWHM, UMKMNOWN, UM
devbox0s, 04:23:83:44:65:82 UNKNOWRN, DESKTOP, URKNOWN, UMKROWN UNKN
102.165.0.5,04:23:43:44:65:82, UNKNOWN, DESKTOP, UIMKMNOWHM, UMKMNCWHN, UR
devbox0E, 042343446583, UNKNOWN, DESKTOP, URKNOWER, UNKMOWN, UNKN
102.165.0.6,04:23:A3:44:65:83, UNKNOWN, DESKTOR, UMKNOWHM, UMKMNOWN, LN
devbox07, 042383 446584, UNKNOWN, DESKTOP, URKNOWN, UNKMNOWN, UNKN
192.165.0.7,04:23:A3:44:65:84, UNKNOWN, DESKTOR, UMKNOWM, UMKMNOWN, LN

devboxd, 04:23:A3: 446573 LIMNENOWN DESETOR LI KM, LI B O LN -

devhoxdd, 04:23:A3: 446585 LIMNENOWN DESKETOR LI KMOWE, LIMEMOWN LINEN S

.l]-"\ Pt I T T B P o T T PO I TP ¥l = Wil n.ni».n.nnn.u.n LT L LR Lk Ll gk L L L LSk Ll itk ] I:I—I

= Back [t = | Cancel

Selezionare il file di definizione della mappatura. Fare clic su Avanti.

NOTA: I file di mappatura contenenti pit di 500 righe non vengono visualizzati
completamente in Gestione dati Sentinel.

Nella finestra Nuova definizione mappatura, impostare quanto segue:

Delimitatore (barra verticale, virgola, punto e virgola e cosi via) dei dati nelle

righe del file di origine dei dati di mappatura

Inizio alla riga: il numero di righe da ignorare a partire dall'inizio del file di
origine dei dati di mappatura.

Nomi delle colonne
Tipi di colonna: i tipi di colonna attualmente supportati sono:

— Stringa: una stringa ¢ costituita da un gruppo di caratteri utilizzati come oggetto
singolo da un computer. Le stringhe possono essere composta da una sola lettera,
da una parola o da un numero. La parola FINANZA o l'indirizzo IP 192.168.2.40

Gestione dati Sentinel

10-9



10-10

sono esempi di stringhe. Le stringhe possono inoltre essere costituita da una
combinazione di parole, spazi e numeri. L'indirizzo 1313 LION DOG TOWER ¢
ad esempio una stringa di questo tipo.

— Intervallo numerico: un intervallo numerico (NumberRange) ¢ un intervallo di
numeri. Ad esempio, l'intervallo compreso tra 10 e 200 verrebbe rappresentato
come 10-200. Per utilizzare le funzionalita delle mappature di intervalli, la
definizione della mappatura deve prevedere una sola colonna chiave la quale
deve essere di tipo intervallo numerico. Se sono presenti altre colonne chiave o
la colonna ¢ di tipo diverso, il servizio di mappatura non considerera la
mappatura come di intervalli.

= Colonne attive: se una colonna ¢ contrassegnata come attiva, i suoi dati verranno
distribuiti ai processi mediante le mappature. Tutte le colonne chiave devono
essere attive. E possibile selezionare come “Colonna mappatura” nella scheda
Eventi solo le colonne non chiave attive.

» Colonne chiave: si tratta di un identificatore univoco per la riga di dati
nell'ambito dei dati di mappatura. Se sono selezionate come chiave pit colonne,
queste ultime costituiranno la chiave complessiva della mappatura.

= Filtri colonne: ¢ possibile includere o escludere una riga in modo esplicito in
base a criteri di corrispondenza relativi a una determinata colonna. In questo
modo ¢ possibile escludere le righe dai dati di origine della mappatura non
necessari o che interferiscono con la mappatura.

La tabella dei dati verra automaticamente aggiornata in conseguenza delle impostazioni e
dei filtri di volta in volta configurati, in modo da consentire la visualizzazione
dell'anteprima dei dati e di verificare che questi ultimi siano analizzati nel modo previsto.
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& Mew Map Definition

~Column Definition:
~Delimiters: -
* Comma " Pipe " Tab .
H Start at row; o
¢ Semicalon " Other; |
~The first 500 rows are shown -
I Colurmn 1 I Colurmn 2 I Colurnn 3 I ol
Marme: Calurn 1 iCalumn 2 Calurmn 3 Calumn 4 |
Twpe: Bkring Skring 5kring Akring ___l
ke Im v r I
Aickive: ™ ¥ I~ I+
Row 2 1 192.168.0.2 04:23:43
Row 3 1 devbox0z 04:23:03
R 1 192, 168.0.3 04:23:83
Row 5 1 devbox03 04: 2303
R i 1 197 168 N 4 N 73 a7
K] :
Colummn Filtering... |
= Back Finish | Cancel |

9. Al termine della configurazione di tutti i parametri e i filtri per la definizione, fare
clic su Fine.

10. Se nel passaggio 7 si sceglie File locale, verra richiesto di caricare il file nella cartella
virtuale dei file remoti che si trova in: % ESEC_HOME%\sentinel\bin\map_data.
Immettere un nome per il file e fare clic su OK.

Aggiunta di definizioni di mappatura con intervallo numerico

Per utilizzare le funzionalita delle mappature di intervalli, la definizione della mappatura deve
prevedere una sola colonna chiave la quale deve essere di tipo intervallo numerico. Se sono
presenti altre colonne chiave o la colonna ¢ di tipo diverso, il servizio di mappatura non
considerera la mappatura come di intervalli.

Per creare una mappa di intervalli, designare una sola colonna come chiave della mappatura e
impostare il tipo come intervallo numerico. 11 formato dei dati in una colonna di tipo
intervallo numerico deve essere 'm-n' dove m ¢ il numero minimo dell'intervallo e n il numero
massimo, ad esempio 10-200. Il numero massimo non ¢ incluso nell'intervallo, ovvero [m,n.
Cio significa che se si imposta l'intervallo 10-200 verranno considerati solo i numeri da 10 a
199. Un set di dati di esempio prevede la prima colonna impostata come chiave:
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1-2,AA

2-4,AA
4-12,BB
10-20, BB
30-31,BB
100-200,AA
110-120,CC
~The Firsk 500 rows are shown
I Colurmn 1 I Colurmn 2 I
Mame: Range alue
Type: umberkange Skring
= = O
Ackive: v v
Row 0 1-4 afa
Row 1 4-20 EE
Row 2 E0-31 EE
Row 3 100-110 afa
Row 4 110-120 oC
Row S 120-200 Houlk
Si noti la trasformazione della tabella nell'esempio.
FROM TO:
1-2, 245 1-4,25
I
a—4, An 4-2Z0, BE
4-1Z,EBE / 30-31,EE
10-20, EE 100-110, 228
30-31,EE /llﬂ—lZD,CC
lDD—ZDD,AA/ 120-200, 22
110-120, 22
Una configurazione di evento di esempio sulla mappatura sopra illustrata potrebbe essere la
seguente:
Customeriardz ~Data Source
Custaomeryarss e
Custaomeryardd
CUstomeryaras {* Referenced from Map
Custameryarse -
T Map Mame: I.J' Maps/FangeMap LI
Customeryards iﬁ
Customeryarad L
SAREOY, ke Configuration: .
HIFaA Map key Field Ewent Tag Il
GLEA Custornertard? |
FISMA I

E previsto che CustomerVar97 contenga un valore numerico oppure convertibile in valore

numerico, ad esempio un indirizzo IP o una data.

Quando si eseguono ricerche nella mappatura di intervalli di esempio, il valore di
CustomerVar97 prendera in considerazione la mappatura di intervalli e cerchera l'intervallo a
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cui appartiene il valore, se presente. Di seguito sono riportati alcuni esempi con i relativi
risultati:

CustomerVar97 = 1; CustomerVar89 verra impostato su AA

CustomerVar97 4; CustomerVar89 verra impostato su BB

CustomerVar97 = 300; CustomerVar89 non verra impostato

Sentinel converte internamente gli indirizzi IP e le date in un valore intero per i tag di tipo
[Pv4 e data.

I tag IPv4 sono:

»  DestinationIP (IP di destinazione) - dip
=  SourcelP (IP di origine) - sip

I tag di tipo data sono:

= Da CustomerVarll a CustomerVar20 (da cvll a cv20)
= DateTime (dt)
= Da ReservedVarll a ReservedVar20 (darvll arv20)

Per ulteriori informazioni sui tag META, vedere il capitolo 5 relativo a Wizard e ai tag
META di Sentinel nella Guida di riferimento.

Nella tabella sottostante, ad esempio, la colonna 1 ¢ un intervallo numerico equivalente a un
intervallo di indirizzi IP compreso tra 10.0.0.0 ¢ 10.0.2.255.

167772160-167772415,AAA
167772416-167772671,BBB
167772672-167772927,CCC

Utilizzando la stessa configurazione dell'esempio precedente, se:

» il tag di evento ¢ impostato su DestinationIP e la colonna chiave sulla colonna 1 (intervallo)
= La colonna di mappatura sulla colonna 2 (valore). I valori di output per CustomerVar89.

Gestione dati Sentinel

| The First 500 rows are shawn |
I Column 1 Column 2

Mame: range nalle

Twpe: Mumberf.ange Skring

Ky I [

Active: W v

Rl 0 1677721e0-167772415 futipat

Flow 1 167772416-167772671 EEBE

Rl 2 16777207 2-167772927 il

Fi I 9 '
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REEE TR T TR

[aka Source

Customeryarsy

Customet'yards " External

Customerarsg

HLLINCE * Referenced from Map

SARECE

HIF AL Map Mame: IJ Maps/e-Security [ querty Ll
(LB

FISMA Map Column: Ivalue "i

MISPONM
SIPCountey Key Canfiguration:

DIPCauntry Map Key Field Event Tag |
_ustorner'ard? DestinationIP !

Se un evento contiene un IP di destinazione corrispondente a 10.0.1.14 (equivalente al valore
numerico 167772430), I'output per la colonna CustomerVar89 nell'evento ¢ BBB.

Sentinel supporta gli intervalli numerici seguenti:

* Intervallo tra numeri negativi (ad esempio “-234--34")

= Intervallo tra un numero negativo e un numero positivo (ad esempio “-234-34")

» Intervallo tra numeri positivi (ad esempio “234-236)

= Intervallo costituito da un solo numero negativo, ad esempio “-234”. In questo caso il
minimo e il massimo saranno entrambi -234.

= Intervallo costituito da un solo numero positivo, ad esempio “234”. In questo caso il
minimo e il massimo saranno entrambi 234.

* Intervallo tra un numero negativo e un numero massimo (ad esempio “-234-") In questo
caso il minimo sara -234 e il massimo sara (263 - 1).

= Intervallo tra un numero positivo e un numero massimo (ad esempio “-234-") In questo
caso il minimo sara 234 e il massimo sara (2763 - 1).

NOTA: In tutti i casi, il minimo deve essere minore o uguale al massimo (ad
esempio “-234—235” non ¢ valido).

Modifica delle definizioni di mappatura

Per modificare una definizione di mappatura:

Fare clic sulla scheda Mappatura.
Espandere la cartella desiderata.

3. Evidenziare una definizione di mappatura e fare clic sul pulsante Modifica.

NOTA: La funzione di modifica ¢ disabilitata per le definizioni di mappatura che si
trovano nella cartella System.
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& Edit Map Definition . x|
~Column Definition:
Delimiters:
%' Pipe " Tah
: Start at row: n
™ Semicolon " Other; I
I Column 1 I Column 2 I
Mame: Zolumn 1 Zolumn 2
Tvpe: akring Gkring
Key: ¥ ¥
Active: ¥ ¥
o 1 Failed_su
Fow 1 1 Port_Scan
Fow 2 1 Telnet_Attempt
R 3 1 SMTP AUTH Brute Force Attempl
o 4 1 Back Door Probe (TCP 6777)
Calumn Filtering... |
Ok | Cancel |
La funzione di modifica consente di:
» impostare i delimitatori = attivare o disattivare una colonna
= impostare la riga iniziale della = impostare le colonne chiave

mappatura
= rinominare le colonne

filtrare le colonne

4. Al termine, fare clic su OK.

Eliminazione delle definizioni di mappatura

Per eliminare una definizione di mappatura

1. Fare clic sulla scheda Mappatura.

2. Espandere la cartella desiderata.

3. Evidenziare la definizione di mappatura da eliminare.
4. Fare clic su Elimina.

NOTA: Non ¢ possibile eliminare le definizioni di mappatura nella cartella Sentinel.

Aggiornamento dei dati di mappatura

L'aggiornamento consente di sostituire il file dei dati di origine di una mappatura sul server
che esegue DAS con un altro file. Affinché la mappatura aggiornata funzioni correttamente,

nel nuovo file dei dati di origine della mappatura devono essere impostati lo stesso

delimitatore, lo stesso numero di colonne e la stessa struttura generale del file esistente.
L'unica differenza consentita tra il nuovo file dei dati di origine della mappatura e quello
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esistente ¢ quella tra i valori delle colonne. Se il nuovo file di dati di origine della mappatura
ha una struttura diversa rispetto al file esistente, utilizzare la funzione Modifica
dell'interfaccia utente grafica di Gestione dati Sentinel per aggiornare la definizione di
mappatura.

Per aggiornare i dati di mappatura

1. Senon ¢ gia stato fatto, creare un file contenente i nuovi dati di origine della
mappatura nel computer che esegue Gestione dati Sentinel. Il file puo essere generato,
ad esempio da uno script di dump dei dati, creato manualmente da zero oppure
consistere in una versione modificata del file di origine dei dati di mappatura
esistente. Se necessario, ¢ possibile ottenere il file di origine dei dati di mappatura
dall'ubicazione indicata di seguito:

Per Windows:
$ESEC_HOME%\sentinel\bin\map data

Per UNIX:
$SESEC_HOME/sentinel/bin/map data

Fare clic sulla scheda Mappatura.

3. Espandere la cartella desiderata. Evidenziare la mappatura da aggiornare. Fare clic su
Aggiorna.

& Map Data Update: Maps;/New Folder /vuln_attack | ﬂ

-Source Data File:

File Mame: | Browse |

~Daka Preview:

P I Current |

I Colurmn 1 I Colurn 2
Marne: Column 1 Colurnn 2
Twpe: Skring SEkring
Key: ¥ ™3
Active: ¥ ™3

Kl | 2]

[+ Backup Existing Data On Server Ik Cancel |

4. Selezionare il nuovo file di origine della mappatura facendo clic sul pulsante Sfoglia
e selezionando il file con 1 nuovi dati di mappatura. Dopo aver selezionato il file, i
relativi dati di mappatura verranno visualizzati nella scheda Nuovo. I dati di
mappatura da sostituire verranno visualizzati nella scheda Attuale.

5. Deselezionare o lasciare l'impostazione di default per “Esegui backup dei dati
esistenti sul server”. Se si abilita questa opzione, verra creata una copia di backup del
file di origine dei dati di mappatura esistente, la quale verra inserita nella
cartella % ESEC_HOME%\sentinel\bin\map_data (Windows) o
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SESEC_HOME/sentinel/bin/map_data (UNIX). Il prefisso del nome del file di
origine dei dati di mappatura corrispondera a quello del file esistente. Al nome del
file verra accodata una serie di numeri casuale seguita dal suffisso .bak. Ad esempio:
vuln_attacks10197.bak.

6. Fare clic su OK.

7. 1dati del nuovo file di origine dei dati di mappatura verranno caricati sul server per
sostituire i contenuti del file esistente. Al termine del caricamento dei dati di origine,
i dati di mappatura verranno rigenerati e distribuiti ai client di mappatura, ad esempio
Gestione servizi di raccolta.

Scheda Eventi

NOTA: Per utilizzare la scheda Eventi, ¢ necessario che il file configuration.xml
faccia riferimento a un'istanza di Communication Server connessa inoltre a

DAS Binary e DAS Query. Si tratta in genere della situazione di default purché
Communication Server e i processi DAS siano in esecuzione.

Mappatura di eventi

La mappatura degli eventi ¢ un meccanismo che consente di aggiungere dati a un evento
utilizzando i dati gia presenti nell'evento per fare riferimento a quelli di un'origine esterna ed
estrarli. L'origine dati esterna consiste in una mappatura definita mediante la scheda
Mappatura. I dati giad presenti nell'evento da utilizzare come riferimento nella mappatura e i
dati da estrarre dalla mappatura nell'evento vengono specificati nella scheda Eventi.

Poiché in una mappatura puo essere creato qualsiasi set di dati, la mappatura degli eventi
risulta utile per incorporare nel flusso di eventi dati provenienti da qualsiasi posizione
nell'organizzazione. Alcune funzionalita offerte dalla mappatura di eventi sono:

» [l monitoraggio della conformita alle normative

= La conformita ai criteri

= La priorita delle risposte

= L'abilitazione dei dati di sicurezza da analizzare in relazione alle attivita aziendali
= L'ottimizzazione della contabilita

Quando si definisce una mappatura di eventi, quest'ultima viene applicata a livello di sistema
a tutti gli eventi di tutti i servizi di raccolta. Sentinel distribuira inoltre automaticamente i dati
di mappatura a tutti i processi che eseguono mappature di eventi e manterra aggiornati i dati
di mappatura in tali processi. La mappatura di eventi offre pertanto importanti funzionalita
per il supporto delle distribuzioni aziendali.

La mappatura di eventi ¢ costituita da quattro parti principali:

= Controller, che memorizza tutte le informazioni di mappatura

=  Server di distribuzione, che ridistribuisce automaticamente le mappature modificate nei
processi registrati per la mappatura

= Monitoraggio, che consente di rilevare le modifiche apportate ai dati di mappatura

=  Qeneratore, che genera le mappature a partire dai dati di origine

Un'applicazione della mappatura di eventi ¢ rappresentata dalla funzionalita Dati risorsa di
Sentinel. Le informazioni sulle risorse vengono ad esempio raccolte ¢ memorizzate nello
schema delle risorse del database di Sentinel e rappresentate da una voce di risorsa fisica.
Risorse software, ad esempio servizi e applicazioni, vengono rappresentate da una voce
collegata a una risorsa fisica. Il meccanismo di aggiornamento automatico principale dei dati
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delle risorse prevede la lettura dei dati da parte di un servizio di raccolta delle risorse
mediante un servizio di scansione, ad esempio Nmap. Il servizio di raccolta consente di
automatizzare il recupero delle informazioni sulle risorse tramite la lettura dei relativi dati dal
servizio di scansione ¢ il popolamento delle tabelle dello schema delle risorse con tali dati. Ai
fini della mappatura di eventi, le informazioni sulle risorse vengono mappate in base all'lP di
destinazione e a quello di origine.

Esistono due tipi di origini dati:

= Esterna: un servizio di raccolta inserisce il valore nel tag di evento.
= Riferimento da mappatura: i dati vengono recuperati da una mappatura al fine di popolare
il tag.

Daka Source

eSecTaxonomyLeveld
Reservedvarsd _J

QIR kL s —
Saurcedssethlanme
I

SourceMachddress

[Map Mame: I.ﬂ.sset _ﬂ

SourceMetworkIdentity

SourcefssetCategary rn: |.Cl.ssetr'-]ame LI
SourceEnvironmentIdentity : 5

Sourcedssetialue KE OB AR

SourceCriticalicy Map Key Fisli~__ | EventTag |
Sourcesensitivity PhysicalAssethame \QiourceIP) |

Nell'illustrazione riportata sopra, il tag SourceAssetName viene popolato a partire dalla
mappatura denominata Asset il cui file di origine dei dati di mappatura ¢ asset.csv. Il valore
specifico relativo a SourceAssetName deriva dalla colonna AssetName della mappatura Asset.
La colonna Physical AssetName ¢ impostata come chiave. Se il tag SourcelP dell'evento
corrisponde a uno dei valori di IP di origine nella colonna PhysicalAssetName della
mappatura, la riga con la chiave corrispondente verra utilizzata per l'intersezione con la
colonna AssetName. Nell'esempio seguente I'IP 198.168.1.100 corrisponde ad esempio al
valore Finance35 di AssetName.

NOTA: Se una colonna ¢ imposta come chiave, non verra visualizzata nel campo a
discesa Colonna.

ey

harkgting02
SourceAssetName

Programfgmt0s
Finan¥e3d

E possibile disporre di piti colonne impostate come chiave qualora non si desideri una
mappatura di intervalli. In questo tipo di mappatura ¢ possibile impostare una sola colonna
chiave di tipo intervallo numerico. Ad esempio, con una colonna di tipo stringa, per il tag
Attackld le colonne DeviceName (nome del dispositivo di sicurezza) e DeviceAttackName
sono impostate come chiave e viene utilizzata la colonna NormalizedAttackID nella
mappatura AttackNormalization per ottenerne il valore. In una riga in cui il tag di evento
DeviceName corrisponde ai dati nella colonna di mappatura Device e DeviceAttackName
corrisponde ai dati nella colonna di mappatura AttackSignature, il valore relativo ad Attackld

Guida dell'utente di Sentinel



corrisponde a quello nella colonna NormalizedAttackID. La configurazione relativa alla
mappatura di eventi appena descritta é:

s

Feservedyar2t ~Data Source
ReservedYar2? " Externdl
ReservedYar2d
Recervedyar?d {* Referenced fraom Map
Map Mame:  |AttackSignatureMormalization =
DeviceMame e I : ‘—!
DeviceCategory Map Column: INormaIized.ﬂttackId;I
EventContext i :
SourceThreatlewvel Key Configuration: |
SourcellserContext Map Key Field | Event Tag | |
DakaZonkexk Device DeviceMarne | [
SourceFunction AttackSignature DevicedttackMame |
S wramimar sbinnal™ ankavk
Key Key Attackld entry

AttackSignature

BackomgreTooe (TCF 1234)
robe (TCP 1999

NormalizedAttackld

3 Trojgh: Backdoor. SubSeven

3 | Trojan: Backdoor. SubSeven

4150 Microsystems Solaris rwall Elevated F

APun Microsysterns Solaris rwall Elevated F

Bun Microsysterns Solaris naall Elevated F
L : 2 Microsoft Exchange Server Arbitrary Code

RealSecure  |SMTP Exchange “erb Do 12 Microsoft Exchange Server Arbitrary Code

Configurazione dei tag di evento (colonne) per utilizzare la mappatura

1. Fare clic sulla scheda Eventi.

2. Evidenziare una voce di tag di evento nell'elenco Colonne evento.

NOTA: Il nome del tag di evento originale viene visualizzato sul campo Etichetta.
Viene inoltre fornita la descrizione della colonna degli eventi.

Event Columns:

3. Fare clic su “Riferimento da mappatura” per configurare il tag di evento in modo che
venga popolato con i dati di una mappatura. Fare clic su Esterna per mantenere
qualsiasi eventuale valore venga inserito nel tag di evento dal servizio di raccolta.

4. Fare clic sul campo a discesa Nome della mappatura.
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Data Source
" External

+ Referenced From Map

Map Mame: | Asset LI
of Asset

of' AssetToRegulation

of AttackSignatureMormalization

M3 o IpToCountry E
Physicalfssett il g IsExploityatchlist

Map Column:

ke Canfigurati

Selezionare una delle mappature di default seguenti oppure una creata dall'utente:

= Risorsa: contiene i dati del file di origine dei dati di mappatura asset.csv. Il file
asset.csv viene generato automaticamente in base ai dati di risorsa di un database
di Sentinel al momento dell'esecuzione di un servizio di raccolta delle risorse. Se
lo si desidera, ¢ possibile popolare questo file manualmente.

=  AssetToRegulation: contiene i dati del file di origine dei dati di mappatura
AssetToRegulation.csv. E necessario popolare questo file manualmente.

= AttackSignatureNormalization: contiene i dati del file di origine dei dati di
mappatura attackNormalization.csv (firme IDS). Il file attackNormalization.csv
viene generato automaticamente in base ai dati di Advisor di un database di
Sentinel al completamento di un feed di Advisor.

= IpToCountry: contiene i dati del file di origine dei dati di mappatura
IpToCountry.csv. E necessario popolare questo file manualmente.

= [IsExploitWatchlist: contiene i dati del file di origine dei dati di mappatura
exploitDetection.csv (vulnerabilita e minacce). Il file exploitDetection.csv viene
generato automaticamente in base ai dati di Advisor e di vulnerabilita di un
database di Sentinel al completamento di un feed di Advisor oppure al momento
dell'esecuzione di un servizio di raccolta di vulnerabilita..

5. Fare clic sul campo a discesa Mappatura colonna e selezionare un nome di colonna
di mappatura. 1 valori disponibili dipendono dalla scelta effettuata nel passaggio

precedente.
Map Marne: i.ﬁ.sset _";l Map Marne: IIsEpru:uitWatu:hIist :_'
Map Colurn:  |&ssetManme ;! Map Calumn: I_EXIST_ vl
Key ConfiguratifSustomerld s .Key Cnnfiguratim
M | Mzrm Ko ':iﬁln'l"“'\“' I
Macdddress E———
Phwsicalfssethl Freeh IP
1A SEEE MetworkIdentity Prttenst
AssetCategory Map Marne: !.ﬂ.ttackSignatureNDrmaIizatinnLI
EnvironmentIdentity
Assetvallue Map Column: il"-.lu:urmalizeu:l.ﬁ.ttackld:_l
Criticality * | ke Configurati MormalizedattackId h

MA-EXIST_

= EXIST : si tratta di una colonna di mappatura speciale esistente in tutte le
mappature. Se si seleziona questa colonna di mappatura, nel tag di evento verra
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inserito il valore “1” se la chiave ¢ inclusa nei dati di mappatura. In caso
contrario, nel tag di evento verra inserito il valore “0”.

= Tutte le altre opzioni: i nomi di colonne attive nella definizione di mappatura
non impostate come chiave (ad esempio la colonna Customerld in Asset oppure
la colonna NormalizedAttackld in AttackNormalization)

6. In Configurazione chiave, per ogni riga nella tabella selezionare il tag di evento nella
colonna Tag evento i cui valori corrisponderanno alla colonna chiave della
mappatura specificata nella colonna Campo chiave per mappatura corrispondente. Le
righe disponibili nella tabella Configurazione chiave dipendono dal nome della
mappatura selezionato.

NOTA: Le chiavi sono identificatori univoci per la riga dei dati di mappatura.

Key Configuration;

Map Key Field I Event Tag I

P SourcelP

Maormalizedattackld j
Reservediarzs -
Reservediarze
Reservediar2? 1
Reservedyar?a
Reservediar2d

| | Attackld
PRty |DeviceMame
Device“ategory i F:

T T=0F T = 1.

7. Fare clic su Applica.

NOTA: Se si fa clic su Applica, le modifiche apportante alla colonna di evento
attualmente selezionata verranno salvate in un buffer temporaneo. Se non si fa clic su
Applica e si seleziona un'altra colonna di evento, le modifiche apportate alla colonna
di evento selezionata precedentemente verranno perse. Le modifiche verranno salvate
nel server solo dopo aver fatto clic su Salva.

8. Se si desidera modificare la mappatura di evento di un'altra colonna di evento,
ripetere i passaggi descritti sopra. Accertarsi di fare clic su Applica dopo avere
apportato le modifiche alla mappatura di evento di ogni colonna di evento.

9. Fare clic su Salva.

NOTA: Se si fa clic su Salva, le modifiche verranno salvate sul server. La funzione
di salvataggio consente di salvare tutte le modifiche memorizzate nel buffer
temporaneo (dopo aver fatto clic su Applica).

Ridenominazione di tag

La scheda Eventi consente inoltre di assegnare nomi a etichette di tag di evento esistenti. E ad
esempio possibile rinominare 1'etichetta relativa al tag di evento Ct2 in City. In questo modo
il tag “Ct2” verra visualizzato in Sentinel Control Center come “City”. I tag di evento sono
presenti in posizioni di Sentinel Control Center quali filtri, regole di correlazione e
visualizzazioni Active Views.

La ridenominazione dei tag non modifica tuttavia la variabile negli script del servizio di
raccolta. Pertanto, anche se 1'evento con etichetta Ct2 viene rinominato City, la variabile da
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utilizzare in uno script del servizio di raccolta per fare riferimento a tale tag META deve
essere comunque s CT2.

Nella figura seguente viene illustrato l'effetto di questa funzione in una visualizzazione
Active Views.

| N Istontonea PUBLIC: High_Severity @ 07 /0706 17 36 28 il i o =] [ |

Yurcer Destination|P Ewvertiame ct2 Sulnerability Criticality

172.16.5104 Reject Cuperting
172162105 Fsject Srlando
[172.16.2105 Feject Orlando
172.16.5105 Rejsct Cupetting
172.168.2106 Reject Orlando
172162106 Fsject Srlando
59 [172.16.2105 SEH exploit attempt Srlando
172167105 Rejsct Chicago

JET | i |

—

EIEEEIEEEE
FEIEIEIEIEIEIE

=]

| N Istontonea PUBLIC:High_Severity (@ 07 /0706 17 36 28 R o ] |

Surcer DestinationlP Everthams ity Sulnersbility Sriticality

172.16.5104 Reject Cuperting
172162105 Feject Srlando
172.16.21085 Reject Orlando
[172.16.5105 Reject Cuperting
172162106 Reject Orlando
[172.16.2106 Feeiect Orlando
59 172162105 SSH exploit attempt Crlando
172167105 Reject Chicago

] —] iz |

EIEGEEEEEE
NEIEIEIEIEIEIE]

Ridenominazione di una colonna di evento

1. Fare clic sulla scheda Eventi.

NOTA: Il nome della colonna di evento originale viene visualizzato sul campo
Etichetta. Viene inoltre fornita la descrizione della colonna degli eventi.

Evidenziare una voce di colonna di evento.

3. Immettere un nuovo valore per la colonna di evento nel campo Etichetta.

@ Sentinel Database Manager N Agl ﬂ

File ‘“isuslizza Cstabase

Informazioni sul Partizianil Spazi delle tabellel Mappstura  Everti | Rapporto datil

Colonne evente: Tag

Message ﬂ :

Device Attackhame e

Rtz Lakelt:  fcty

CH
Descrizione:

o reserved for uge by customers for customer-specific data, C3trng)

Ct3

B P

4. Fare clic su dpplica.

NOTA: Se si fa clic su Applica, le modifiche apportate al tag di evento attualmente
selezionato verranno salvate in un buffer temporaneo. Se non si fa clic su Applica e si
seleziona un altro tag di evento, le modifiche apportate al tag di evento selezionato
precedentemente verranno perse. Le modifiche verranno salvate nel server solo dopo
aver fatto clic su Salva.

5. Fare clic su Salva.

NOTA: Se si fa clic su Salva, le modifiche verranno salvate sul server. La funzione
di salvataggio consente di salvare tutte le modifiche memorizzate nel buffer
temporaneo (dopo aver fatto clic su Applica).

6. Affinché le modifiche vengano visualizzate in Sentinel Control Center, quest'ultimo
deve essere chiuso e quindi riavviato.
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Scheda Rapporto dati

NOTA: Per utilizzare la scheda Rapporto dati, ¢ necessario che il file
configuration.xml faccia riferimento a un'istanza di Communication Server connessa
inoltre a DAS Binary e DAS Query. Si tratta in genere della situazione di default
purché Communication Server e i processi DAS siano in esecuzione.

La scheda Rapporto dati costituisce l'interfaccia di gestione di riepilogo per Sentinel. Questa
scheda consente di abilitare e disabilitare i riepiloghi. In questo modo il componente
Aggregazione potra avviare il calcolo dei totali relativi a un determinato riepilogo.

I riepiloghi sono gruppi definiti di attributi che costituiscono la chiave per la quale viene
calcolato il numero di occorrenze univoche (numero di eventi) in un determinato periodo di
tempo espresso in ore (orario evento). Nel caso di EventSevDestPortSummary, se attivo,
viene salvato il numero di eventi per ogni combinazione univoca di porta di destinazione e
gravita relativamente a un determinato orario. I calcoli salvati dei dati di evento consentono di
generare rapporti ed effettuare interrogazioni sui riepiloghi in modo piu rapido. I rapporti
vengono utilizzati da Crystal Reports. Per ulteriori informazioni, vedere il capitolo relativo
all'installazione di Crystal Reports nella Guida all'installazione. Affinché i rapporti relativi ad
determinati riepiloghi risultino precisi, € necessario che questi ultimi siano “attivi”.

L'aggregazione ¢ il processo di calcolo del numero di esecuzioni relative a tutti 1 riepiloghi
attivi durante il flusso di eventi attraverso il sistema. I numeri di esecuzioni vengono salvati
nel database nelle rispettive tabelle di riepilogo.

Vantaggi dei riepiloghi:

=  Notevole riduzione dei gruppi di dati di evento

» Dimensioni conformi che consentono di eseguire il drill-down, il rollup e il drill-across
dei dati degli eventi

= Esecuzione di rapporti sui riepiloghi precalcolati notevolmente piu veloce

Vantaggi dell'aggregazione:

= Elaborazione dei soli riepiloghi attivi
= Assenza di effetti sull'inserimento di eventi nel database in tempo reale

La scheda Rapporto dati consente di:

= abilitare/disabilitare eventuali riepiloghi predefiniti

=  visualizzare gli attributi di ogni riepilogo

» verificare la validita di un riepilogo in un determinato periodo di tempo

» individuare i file di evento che devono essere eseguiti per il completamento del riepilogo.

Nella tabella seguente vengono indicati riepiloghi gia definiti nel sistema. Vengono indicati il
nome del riepilogo, il nome della tabella del database e i relativi attributi in una breve
descrizione del riepilogo stesso.
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Nome riepilogo

Tabella/descrizione

EventSrcSummary

EventDestSummary

EVT SRC SMRY 1

Questo riepilogo somma il numero di eventi in base a
IP di origine, informazioni sulla risorsa di origine,
porta di origine, utente di origine, tassonomia, nome
di evento, risorsa, servizio di raccolta, protocollo,
EVT DEST SMRY 1

Questo riepilogo somma il numero di eventi in base a [P
di destinazione, informazioni sulla risorsa di destinazione,
porta di destinazione, utente di destinazione, tassonomia,
nome di evento, risorsa, servizio di raccolta, protocollo,
gravita e orario evento per ora

EventSevDestTxnmySummary

EventSevDestEvtSummary

EVT DEST TXNMY SMRY 1
Questo riepilogo somma il numero di eventi in base a IP
di destinazione, informazioni sulla risorsa di destinazione,

EVT DEST EVT NAME SMRY 1

Questo riepilogo somma il numero di eventi in base a IP
di destinazione, risorsa dell'evento di destinazione,
tassonomia, nome evento, gravita e orario evento per ora

EventSevDestPortSummary

EventSevSummary

EVT PORT SMRY 1
Questo riepilogo somma il numero di eventi in base a

EVT_SEV_SMRY_1 T
Questo riepilogo somma il numero di eventi in base a
gravita e orario evento per ora
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Disabilitazione/abilitazione di un riepilogo

1. Fare clic sulla scheda Rapporto dati.

2. Per disabilitare un riepilogo, fare clic sul pulsante “A¢tiva” nella colonna Stato in
modo da impostare lo stato su “Disattivo”.

3. Per disabilitare un riepilogo, fare clic sul pulsante “A#tiva” nella colonna Stato in
modo da impostare lo stato su “Disattivo”.

Source I Skatus
FormedEvent InAcki
FormedEwvent In.ﬁ.cti::lg
FormedEwvent InActive
fFormedEwvent InActive
fFormedEwvent InActive
fFormedEwvent InActive

Per abilitare /'aggregazione per i primi 10 report di Crystal Reports:

= Abilitare i tre riepiloghi seguenti:

@ EventDestSummary
o EventSevSummary
@ EventSrcSummary
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= Abilitare EventFileRedirectService nel file das_binary.xml che si trova in:

Per UNIX:

$ESEC HOME/sentinel/config/das binary.xml

Per Windows:

$ESEC_HOMES%\sentinel\config\das binary.xml

Visualizzazione di informazioni relative a un riepilogo

1. Fare clic sulla scheda Rapporto dati.

2. Fare clic sul pulsante “...” nella colonna Attributi per visualizzare gli attributi che

costituiscono il riepilogo.

atrbutes
IME.ENT ZMT L SUMInary NameW
CUST ID.DES L st | Aftribute | Aftribute Type |
CLST IDLDEST| L. 1 CIIST_ID attribute -
SEY.DEST POl e 2 RSRC_ID attribute
TR 3 DEST_EVT_ASSET_ID attribute

4 DEST_IP attribute
LUST ID.RSRY = DEST_PORT attribute

& DEST_USE_ID attribute

7 TrMNMY_ID attribute

5 SEY attribute

El AGENT_ID attribute

10 EWT_MAME_ID attribute

11 PRTCL_ID attribute |

12 EWT_TIME attribute j

[as |

Verifica della validita di un riepilogo

1. Fare clic sulla scheda Rapporto dati.
2. Selezionare Stato.

3. Scegliere il riepilogo o i riepiloghi su cui si desidera eseguire 1'interrogazione.

@ Summary Status

Surmary MNarne

EventDestSurmmary
EventSevDestTxnmy Surmmary

EventSevDestEvtSummary
EventSevDestPortSurnmary
EventSevsummary

[T |EventSrcDestSummmary

=
=
=
=

Time Interval

Betwesn I _II _I .

Show Event: | Showe Graph | Cancel |

4. Selezionare un intervallo di tempo.
5. Fare clic su Mostra grafico.

Gestione dati Sentinel
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6. Le barre verdi indicano che il riepilogo ¢ completo per il periodo di tempo
specificato. Le sezioni di colore rosso indicano 1'assenza di dati nel riepilogo durante
il periodo di tempo indicato.

& Summary Graph

EventDestS umim ary -j—

ummarias

=
=]

o o o o o of o
R .- E . L 0o
st et RN R R A
\-,\0.-'- \-,\0.-'- _‘,\'i!'- _‘,\'i!'- _‘,\'i!'- _‘,\'i!'- _‘,\':3'-
o o oM oM oM oM oM
Time
A ] 2

e

NOTA: Per completare i riepiloghi, vedere la sezione relativa all'esecuzione di Event
Files per un riepilogo.

Interrogazione di EventFiles per un riepilogo

1. Fare clic sulla scheda Rapporto dati.

2. Selezionare Stato.

3. Scegliere il riepilogo o i riepiloghi su cui si desidera eseguire l'interrogazione.

& Summary Status [ =]

Summary Mame

EventDestSurnmaty
EventSevDestTxnmySurmmary

0
[T |[EventSevDestEvtSurimary
T |EventSevDestPortSurmary
[T |[EventSevsummary

[T |EventSrcDestSummmary

Time Interwval

Between | _I | _I

Show Event | Showe Graph | Cancel |

Selezionare un intervallo di tempo.
5. Fare clic su Mostra evento.

6. 1 file di evento necessari per completare il riepilogo vengono visualizzati sotto forma
di elenco.

NOTA: Per completare i riepiloghi, vedere la sezione relativa all'esecuzione di Event
Files per un riepilogo.
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@ Processed Summary Status ﬂ

Process |

Summary | File Mame | Min Event Time I Max Event Time I Processl
1 EventDestSummary  |events_20050110_1...|Mon Jan 10 13:27:02 EST...|Mon Jan 100 13:57:02 EST 2005 [l -
2 |EventDestSurmary  |jevents_20050110_1...[Mon Jan 10 13:57:03 EST...Mon Jan 10 14:27:03 EST 2005 '
3 |EventDestSummary  |events_20050110_1...[Mon Jan 10 14:27:53 EST...|Mon Jan 10 14:43:12 EST 2005 r
4 |EventDestSummary  |events_Z00S0110_1...[Mon Jan 10 14:48:25 EST...Mon Jan 10 15:19:17 EST 2005 [l
5 |EventDestSummary  |events_20050110_1...[Mon Jan 10 15:15:17 EST...|Mon Jan 10 23:44:00 EST 2005 r
& |EventDestSummary  |events_Z00S0110_1...[Mon Jan 10 15:50:33 EST... Mon Jan 10 16:20:335 EST 2005 [l
7 |EwentDestSummary  |events_20050110_1...[Maon Jan 10 16:20:40 EST...|Mon Jan 10 16:50:40 EST 2005 r
3  |EventDestSummary  |events_20050110_1...[Mon Jan 10 16:46:31 EST...|Mon Jan 10 17:20:40 EST 2005 [
9 |EwventDestSummary  |jevents_20050110_1...[Maon Jan 10 17:16:32 EST...|Mon Jan 10 17:50:40 EST 2005 r
10 |EventDestSummary  |events_20050110_1...|Mon Jan 10 17:46:42 EST...|Mon Jan 100 13:20:49 EST 2005 [
11 |EventDestSummary  |events_20050110_1...|Mon Jan 10 18:20:38 EST...|Mon Jan 100 13:50:40 EST 2005 '
12 |EventDestSummary  |events_z20050110_1...|Mon Jan 10 18:50:40 EST...|Mon Jan 100 19:20:41 EST 20035 r
13 |EventDestSummary  |events_20050110_1...|Mon Jan 10 19:20:42 EST...|Mon Jan 10 13:50:43 EST 2005 [l
14 |EventDestSummary  |events_20050110_1...|Mon Jan 10 19:50:44 EST...|Mon Jan 10020:20:44 EST 20035 r
15 |EventDestSummary  |events_20050110_1...|Mon Jan 10 20:20:45 EST... |Mon Jan 10020:50:46 EST 2005 [l
16 |EventDestSummary  |events_z20050110_1...|Maon Jan 10 20050:47 EST...|Mon Jan 10021:20:46 EST 2003 r
17 |[EventDestSummary  levents 20050110 1...IMon Jan 10 21:20:48 EST...IMon Jan 10021:50:49 EST 2005 [ LI
Close

Esecuzione di Eventfiles per un riepilogo

1. Fare clic sulla scheda Rapporto dati.
2. Selezionare Stato.
3. Scegliere il riepilogo o i riepiloghi su cui si desidera eseguire l'interrogazione.
4. Selezionare un intervallo di tempo.
5. Fare clic su Mostra evento.
6. I file di evento necessari per completare il riepilogo vengono visualizzati sotto forma
di elenco.
7. Selezionare i file di evento da eseguire per completare il riepilogo.
e | Min Even...l Max Eve... I Process I
. [Mon Jan ... [Maon Jan .., [~ .
. [Mon Jan ... Mon Jan .. I
v Man Jan ... [Mon Jan ... ¥
v [Mon Jan .., |Mon Jan ., ﬂ
Maon Jan ... Man Jan r k
8. Fare clic su Processo.

Riga di comando di Gestione dati Sentinel

NOTA: Se con il computer in uso non ¢ possibile accedere a DAS Binary e
DAS_Query, utilizzare la riga di comando di Gestione dati Sentinel anziché
l'interfaccia utente.

Salvataggio di proprieta di connessione per Gestione dati Sentinel

Questa operazione deve essere eseguita prima di utilizzare qualsiasi operazione dalla riga di
comando di Gestione dati Sentinel diversa da saveConnection.

Se ¢ necessario eseguire 1’interfaccia utente grafica di Gestione dati Sentinel, € possibile
utilizzare il file sdm.connect creato dall’interfaccia utente grafica, il quale si trova
in %ESEC_HOME%\sdm per Windows e in SESEC_ HOME/sdm per UNIX.

Gestione dati Sentinel 10-27



10-28

La funzione di salvataggio della connessione consente di salvare i dettagli seguenti insieme
alla password cifrata (mediante l'archivio chiavi specificato in configuration.xml) nel file
specificato.

Con questo comando vengono utilizzati i flag seguenti:

-action saveConnection

-server <oracle o mssql)>

-host <indirizzo IP dell’host del database o nome host a cui connettersi>

-port <numero di porta del database a cui connettersi [il valore di default per
Oracle ¢: 1521/quello per SQL Server ¢: 1433]>

-database <nome/SID del database a cui connettersi>

-user <nome utente del database>

-password <password del database>

-winAuth utilizzato per l'autenticazione di Windows. Quando si utilizza questa

opzione, non utilizzare -user e —password.

-connectFile <nome del file scelto dall'utente in cui salvare i dettagli della connessione>

I dettagli di connessione in alto vengono salvati nel file specificato insieme alla password
cifrata. Per eseguire gli altri comandi, l'applicazione utilizza i dettagli della connessione
salvati. E necessario completare questo passaggio la prima volta che si avvia l'applicazione e
ogni volta che si desidera modificare i dettagli della connessione.

Esecuzione di saveConnection

1.

Eseguire il comando nel modo seguente:

sdm -action saveConnection -server <oracle/mssgl> -
host <hostIp/hostName> -port <portnum> -database
<databaseName/SID> [-driverProps <propertiesFile>]
{-user <dbUser> -password <dbPass> | -winAuth} -
connectFile <filenameToSaveConnection>

Nell’esempio seguente vengono salvati i dettagli della connessione relativi a un host con
indirizzo IP 172.16.0.36 sulla porta 1521 (impostazione di default di Oracle, quella di
SQL Server ¢ 1433).

= Esempio per Oracle:
./sdm -action saveConnection -server oracle -host

172.16.0.36 -port 1521 -database esec -user esecdba
-password XXXXXX -connectFile sdm.connect

= Esempio per SQL Server:

sdm -action saveConnection -server mssqgl -host
172.16.0.36 -port 1433 -database esec -user esecdba
-password XXXXXX -connectFile sdm.connect

Nell’esempio seguente vengono salvati 1 dettagli della connessione relativi a un host con
indirizzo [P 172.16.0.36 sulla porta 1433, con nome di database esec_51 per
l'autenticazione di Windows.
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= Esempio per SQL Server (autenticazione di Windows).

sdm -action saveConnection -server mssgl -host
172.16.1.3 -port 1433 -database esec 51 -winAuth -
connectFile $ESEC HOMES%\sdm\sdm.connect

I dettagli della connessione vengono salvati nel file sdm.connect. Tutti gli altri comandi
utilizzano questo nome di file come input per effettuare la connessione al database
specificato ed eseguire le relative azioni.

Gestione delle partizioni
Configurazione di partizioni

Si applica solo a Oracle. Questa azione (partitionConfig) viene utilizzata per configurare le
partizioni del database in uso. Questa configurazione determina la modalita di aggiunta delle
partizioni a tutte le tabelle partizionate di Sentinel. Con questa azione vengono utilizzati i flag

seguenti:
-action partitionConfig
-freq <“3D” 0 “2D” 0 “1D” 0 1W>
Le uniche opzioni supportate sono:
3D: tre partizioni al giorno
2D: due partizioni al giorno
1D: una partizione al giorno
1W: una partizione alla settimana
-days <numero di giorni da aggiungere ogni volta che viene scelto addPartitions>
-connectFile <percorso del file salvato mediante saveConnection>

Esecuzione di partitionConfig
1. Eseguire il comando come nell'esempio seguente:

./sdm -action partitionConfig -freq <3D o 2D o 1D o
1w> -days <numero di giorni da aggiungere ogni
volta che viene scelto
“addPartitions”> -connectFile <percorso del file
salvato da “saveConnection” (default:
$ESEC_HOME/sdm/sdm.connect) >

Nell'esempio seguente il sistema aggiungera trenta partizioni (3 partizioni al giorno =
3 *10).

./sdm -action partitionConfig -freqg 3D -days 10 -
connectFile sdm.connect

Nell'esempio seguente il sistema aggiungera dieci partizioni (1 partizione al giorno =
1 *10).

./sdm -action partitionConfig -freq 1D -days 10 -
connectFile sdm.connect

Gestione dati Sentinel 10-29



Nell'esempio seguente il sistema aggiungera una partizione (1 partizione per 7 giorni =
1 *10/7).

./sdm -action partitionConfig -size 1W -days 10 -
connectFile sdm.connect

Aggiunta di partizioni

10-30

L'azione addPartitions consente di aggiungere il numero necessario di partizioni in base alla
configurazione delle partizioni indicata nelle tabelle seguenti:

= QOracle:
= EVENTS
o CORRELATED_EVENTS
o EVT DEST EVT NAME SMRY 1
o EVT DEST SMRY 1
o EVT DEST TXNMY SMRY 1
o EVT PORT _SMRY 1
o EVT SEV_SMRY 1
o EVT SRC SMRY 1
=  SQL Server:
= EVENTS
o CORRELATED_ EVENTS
o EVT DEST EVT NAME SMRY 1
o EVT DEST SMRY 1
o EVT DEST TXNMY SMRY 1
o EVT PORT SMRY 1
o EVT _SEV_SMRY 1
o EVT SRC SMRY 1

Se la configurazione viene effettuata in modo da ottenere partizioni relative a 10 giorni, a
ogni esecuzione di “addPartitions” verra verificato se si dispone di 10 giorni di partizioni. Se
si dispone di partizioni sufficienti per i 10 giorni successivi, non verra eseguita alcuna
operazione. In caso contrario, verra aggiunto il numero di partizioni necessario per coprire i
10 giorni.

Con questa azione vengono utilizzati i flag seguenti:

-action addPartitions
-connectFile <percorso del file salvato da “saveConnection™>

Esecuzione di addPartitions
1. Eseguire il comando come nell'esempio seguente:

sdm -action addPartitions -connectFile <percorso del
file salvato da “saveConnection”>

Esempio per Oracle:

./sdm -—-action addPartitions -connectFile sdm.connect
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Esempio per SQL Server:

sdm -action addPartitions -connectFile sdm.connect
Abbandono di partizioni

L'azione dropPartition<l} consente di abbandonare tutte le partizioni anteriori rispetto al
valore del flag keepDays dalle tabelle seguenti:

= QOracle:
= EVENTS
o CORRELATED_EVENTS
o EVT DEST EVT NAME SMRY 1
o EVT DEST SMRY 1
o EVT DEST TXNMY_ SMRY 1
o EVT PORT _SMRY 1
o EVT SEV_SMRY 1
o EVT _SRC SMRY 1
=  SQL Server:
= EVENTS
o CORRELATED EVENTS
o EVT DEST EVT NAME SMRY 1
o EVT DEST SMRY 1
o EVT DEST TXNMY_ SMRY 1
o EVT PORT_SMRY 1
o EVT _SEV_SMRY 1
= EVT SRC SMRY 1

Questa azione non determina I'abbandono di partizioni non archiviate. Se si desidera
eliminare partizioni non archiviate, utilizzare il flag “forceDelete”. Se si utilizza forceDelete:

false oppure vengono abbandonate solo le partizioni anteriori al valore di keepDays ¢ le
valore non partizioni archiviate

specificato

true vengono abbandonate tutte le partizioni anteriori al valore di keepDays

incluse le partizioni non archiviate

Con questa azione vengono utilizzati i flag seguenti:

-action dropPartitions

-keepDays <numero di giorni di permanenza>
[-forceDelete] <“true” o “false”™>

-connectFile <percorso del file salvato da “saveConnection”>

NOTA: Se si abbandona una partizione non archiviata, questa non puo essere
importata.

Esecuzione di dropPartitions

1. Eseguire il comando come nell'esempio seguente:
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sdm -action dropPartitions [-forceDelete <false>] -
keepDays <numero> -connectFile <percorso del file
salvato da “saveConnection”>

Negli esempi seguenti vengono abbandonate tutte le partizioni anteriori a 30 giorni e ne
viene effettuata l'archiviazione. Tutte le partizioni ignorate (non rimosse) poiché non
archiviate verranno elencate al termine dell'operazione.

Esempio per Oracle:

./sdm -action dropPartitions -keepDays 30 -connectFile
sdm.connect

./sdm -action dropPartitions -forceDelete false -
keepDays 30 -connectFile sdm.connect

Esempio per SQL Server:

sdm -action dropPartitions -keepDays 30 -connectFile
sdm.connect

sdm -action dropPartitions -forceDelete false -
keepDays 30 -connectFile sdm.connect

Visualizzazione di riepiloghi sulle partizioni

L'azione ViewPartitions consente di visualizzare il riepilogo delle partizioni delle tabelle
supportate seguenti:

= Oracle:
s EVENTS
= CORRELATED EVENTS
o EVT DEST EVT NAME SMRY 1
s EVT DEST SMRY 1
s EVT DEST TXNMY SMRY 1
o EVT PORT SMRY 1
o EVT SEV_SMRY 1
s EVT SRC SMRY 1
=  SQL Server:
= EVENTS
s CORRELATED_ EVENTS
= EVT DEST EVT NAME SMRY 1
o EVT DEST SMRY 1
s EVT DEST TXNMY SMRY 1
= EVT PORT SMRY 1
o EVT SEV_SMRY 1
s EVT SRC SMRY 1

Con questo comando vengono utilizzati i flag seguenti:

-action startGui
-tableName <nome di una delle tabelle denominate sopra>
-connectFile <percorso del file salvato da “saveConnection™>
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Per visualizzare i riepiloghi sulle partizioni
1. Eseguire il comando come nell'esempio seguente:

sdm -action viewPartitions -tableName <nome tabella> -
connectFile <percorso del file salvato da
“saveConnection”>

Nell'esempio seguente viene visualizzato l'elenco delle partizioni della tabella EVENTS e
lo stato di ognuna di esse:

= Esempio per Oracle:

./sdm —-action viewPartitions -tableName EVENTS -
connectFile sdm.connect

= Esempio per SQL Server:
sdm -action viewPartitions -tableName EVENTS -

connectFile sdm.connect

Gestione archivi
Configurazione archivi

L'azione archiveConfig viene utilizzata per configurare 1'archiviazione. Questa configurazione
determina la modalita di archiviazione dei dati delle tabelle di Sentinel.

Con questa azione vengono utilizzati i flag seguenti:

-action archiveConfig

-dirPath <percorso di directory valido in cui scrivere i file archiviati>

-keepDays <numero di giorni di permanenza>

-fileSize (Solo Oracle) <dimensione massima di ogni file archiviato, espresso in KB,
MB o GB>

-connectFile <percorso del file salvato da “saveConnection”>

Per Oracle, il percorso di directory dirPath deve essere specificato come parametro
UTL_FILE DIR nel file init.ora in base ai requisiti Oracle. E necessario disporre di una delle
seguenti:

= UTL FILE DIR=*
= UTL_FILE DIR = directory specifica in cui si desidera scrivere i file in init.ora

Esecuzione di archiveConfig
1. Eseguire il comando come nell'esempio seguente:

sdm -action archiveConfig -dirPath <percorso di
directory in cui scrivere i file archiviati> -
keepDays <numero di giorni di permanenza> -fileSize
<dimensione massima di ogni file archiviato,
espressa in KB, MB o GB> -connectFile <percorso del
file salvato da “saveConnection”>

= Esempio per Oracle:

Nell'esempio seguente viene illustrata I'archiviazione nella directory /tmp di dati risalenti
a 13 giorni prima, in porzioni superiori a 1 GB.
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./sdm -action archiveConfig -dirPath /tmp -keepDays 13
-fileSize 1GB -connectFile sdm.connect

Nell'esempio seguente viene illustrata l'archiviazione nella directory /tmp di dati risalenti
a 13 giorni prima, in porzioni superiori a 40 MB.

./sdm -action archiveConfig -dirPath /tmp -keepDays 13
-fileSize 40MB -connectFile sdm.connect

Archiviazione di dati

Eseguire 'azione archiveData dopo aver impostato la configurazione dell'archiviazione
(archiveConfig). Questa configurazione consente di archiviare dati delle tabelle specificate in
base alla configurazione dell'archiviazione. I dati vengono archiviati dalle tabelle seguenti:

Oracle:

= EVENTS

s CORRELATED_ EVENTS
SQL Server:

= EVENTS

s CORRELATED_ EVENTS

NOTA: Le tabelle di aggregazione non vengono archiviate.

Con questo comando vengono utilizzati i flag seguenti:

-action archiveData
-connectFile <percorso del file salvato da “saveConnection™>

Esecuzione di archiveData

1.

Eseguire il comando come nell'esempio seguente:

sdm -action archiveData -connectFile <percorso del
file salvato da “saveConnection”>

= Esempio per Oracle:

Nell'esempio seguente vengono archiviati gli eventi, i valori riservati e personalizzati e
gli eventi correlati delle tabelle EVENTS, EVT_RESERVED VALUES,

EVT _CUSTOM_VALUES e ASSOCIATIONS in base ai valori impostati nella
configurazione dell'archiviazione (archiveConfig). Se si utilizza il valore impostato
nell'esempio illustrato nella sezione relativa alla gestione degli archivi, verranno
archiviati i dati anteriori a 13 giorni.

./sdm -action archiveData -connectFile sdm.connect

= Esempio per SQL Server:

Nell'esempio seguente vengono archiviati gli eventi e gli eventi correlati in base al valore
impostato nella configurazione degli archivi (archiveConfig). Se si utilizza il valore
impostato nell'esempio illustrato nella sezione relativa alla gestione degli archivi,
verranno archiviati i dati anteriori a 13 giorni.

sdm —-action archiveData -connectFile sdm.connect

Eliminazione di dati

L'azione deleteData consente di eliminare i dati anteriori ai giorni permanenza dalla tabella
specificata, tra quelle seguenti:
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= QOracle:
o EVENTS
o CORRELATED_ EVENTS
s EVT DEST EVT NAME SMRY 1
s EVT DEST SMRY 1
o EVT DEST TXNMY SMRY 1
o EVT PORT SMRY 1
= EVT SEV_SMRY 1
o EVT SRC SMRY 1

= SQL Server:
s EVENTS
o CORRELATED_ EVENTS
o EVT DEST EVT NAME SMRY 1
o EVT DEST SMRY 1
o EVT DEST TXNMY_ SMRY 1
o EVT PORT _SMRY 1
o EVT SEV_SMRY 1
= EVT SRC SMRY 1

Questa azione non determina I'abbandono di partizioni non archiviate. Se si desidera
eliminare partizioni non archiviate, ¢ necessario specificare il flag facoltativo “forceDelete”
impostando il valore true. Se si utilizza forceDelete:

false oppure vengono abbandonate solo le partizioni anteriori al valore di keepDays e le
valore non partizioni archiviate

specificato

true vengono abbandonate tutte le partizioni anteriori al valore di keepDays

incluse le partizioni non archiviate

Con questo comando vengono utilizzati i flag seguenti:

-action deleteData

-keepDays <numero di giorni di permanenza>
[-forceDelete]  <true o false>

-connectFile <percorso del file salvato da “saveConnection™>

Esecuzione di deleteData
1. Eseguire il comando come nell'esempio seguente:

sdm -action deleteData -keepDays <numero di giorni di
permanenza> -connectFile <percorso del file salvato
da “saveConnection”>

= Esempio per Oracle:

Nell'esempio seguente vengono abbandonate le partizioni di tutte le tabelle anteriori a 13
giorni, verificando che tutte le partizioni abbandonate siano archiviate. Al termine, viene
generato un elenco delle eventuali partizioni non eliminate in quanto non archiviate.

./sdm -action deleteData -keepDays 13 -connectFile
sdm.connect
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= Esempio per SQL Server:

Nell'esempio seguente vengono abbandonate le partizioni di tutte le tabelle anteriori a 13
giorni, verificando che tutte le partizioni abbandonate siano archiviate. Al termine,
verranno elencate le eventuali partizioni non eliminate in quanto non archiviate.

sdm -action deleteData -keepDays 13 -connectFile
sdm.connect

Gestione dell'importazione

Elenco dei file da importare
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L'azione filesTolmport viene utilizzata per elencare i file necessari per importare i dati
compresi tra le date specificate delle tabelle supportate seguenti:

= QOracle:

o HIST EVENTS

o HIST CORRELATED EVENTS
= SQL Server:

o HIST EVENTS

o HIST CORRELATED EVENTS

Con questo comando vengono utilizzati i flag seguenti:

-action filesTolmport

-startDate <mm/gg/aaaa hh24:mi:ss>

-endDate <mm/gg/aaaa hh24:mi:ss>

-connectFile <percorso del file salvato da “saveConnection™>

NOTA: per hh24 si intende il formato a 24 ore. Ad esempio 13:15:00 e 3:00:00.

Esecuzione di filesTolmport
1. Eseguire il comando come nell'esempio seguente:

sdm -action filesToImport -startDate <mm/gg/aaaa
hh24:mi:ss> —-endDate <mm/gg/aaaa hh24:mi:ss> -
connectFile <percorso del file salvato da
“saveConnection”>

Nell'esempio seguente vengono elencati tutti i file contenenti dati compresi tra le date
“09/25/2003 00:00:00” (25 settembre a mezzanotte) e “09/26/2003 00:00:00 (26
settembre a mezzanotte) archiviati precedentemente e che possono essere nuovamente
importati.

= Esempio per Oracle:

./sdm -action filesToImport -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

= Esempio per SQL Server:
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sdm -action filesToImport -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

Nell'esempio seguente vengono elencati tutti i file contenenti dati compresi tra le date
“09/25/2003 16:00:00” (25 settembre alle 16) e “09/26/2003 18:00:00 (26 settembre alle
18) archiviati precedentemente e che possono essere nuovamente importati.

= Esempio per Oracle:

./sdm -action filesToImport -startDate 09/25/2003
16:00:00 -endDate 09/26/2003 18:00:00 -connectFile
sdm.connect

= Esempio per SQL Server:

sdm -action filesToImport -startDate 09/25/2003
16:00:00 -endDate 09/26/2003 18:00:00 -connectFile
sdm.connect

Importazione di dati

L'azione importData consente di importare i dati compresi tra le date specificate nelle tabelle
supportate seguenti:

= Oracle:

o HIST EVENTS

o HIST CORRELATED EVENTS
=  SQL Server:

o HIST EVENTS

o HIST CORRELATED EVENTS

Se i dati sono gia stati importanti oppure non sono disponibili dati archiviati compresi tra le
date specificate, verra restituito un messaggio.

L'applicazione importa ogni file in una tabella e genera la visualizzazione cronologica su tutte
le tabelle della cronologia. Nella visualizzazione del rapporto vengono unite la tabella
originale e la visualizzazione cronologica. Tutti i rapporti utilizzano tale visualizzazione e
riporteranno quindi eventuali dati importati.

Con questo comando vengono utilizzati i flag seguenti:

-action importData

-startDate <mm/gg/aaaa hh24:mi:ss>

-endDate <mm/gg/aaaa hh24:mi:ss>

-dirPath <directory da cui importare i file>

-connectFile <percorso del file salvato da “saveConnection™>

NOTA: Per hh24 si intende il formato a 24 ore. Ad esempio 13:15:00 e 3:00:00.

Esecuzione di importData

1. Inserire tutti i file che si desidera importare in una directory specifica (ovvero quella
specificata in dirPath - <directory da cui importare i file>).

2. Eseguire il comando come nell'esempio seguente:
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sdm -action importData -dirPath <directory da cui
importare i file> -startDate <mm/gg/aaaa
hh24:mi:ss> -endDate <mm/gg/aaaa hh24:mi:ss> -
connectFile <percorso del file salvato da
“saveConnection”>

Nell'esempio seguente vengono importati i file archiviati dalla directory tmp contenenti
dati compresi tra le date “09/25/2003 00:00:00” (25 settembre a mezzanotte) e
“09/26/2003 00:00:00 (26 settembre a mezzanotte) nelle tabelle citate sopra.

= Esempio per Oracle:

./sdm -action importData —-dirPath /tmp -startDate
09/25/2003 00:00:00 -endDate 09/26/2003
00:00:00 -connectFile sdm.connect

= Esempio per SQL Server:

sdm -action importData -dirPath c:\tmp -startDate
09/25/2003 00:00:00 -endDate 09/26/2003
00:00:00 -connectFile sdm.connect

Nell'esempio seguente vengono importati i file archiviati dalla directory tmp contenenti
dati compresi tra le date “09/25/2003 08:30:00” (25 settembre alle 8:30) e ”09/26/2003
20:00:00 (26 settembre alle 20) nelle tabelle citate sopra.

= Esempio per Oracle:

./sdm -action importData -dirPath /tmp -startDate
09/25/2003 08:00:00 —-endDate 09/26/2003
20:00:00 -connectFile sdm.connect

= Esempio per SQL Server:

sdm -action importData -dirPath c:\tmp -startDate
09/25/2003 08:00:00 -endbDate 09/26/2003
20:00:00 -connectFile sdm.connect

Eliminazione di dati importati

L'azione dropImported consente di eliminare i dati compresi tra le date specificate nelle
tabelle supportate seguenti:

= QOracle:

o HIST EVENTS

o HIST CORRELATED EVENTS
=  SQL Server:

o HIST EVENTS

o HIST CORRELATED EVENTS

Se non sono disponibili dati importati compresi tra le due date specificate, verra restituito un
messaggio.

Con questo comando vengono utilizzati i flag seguenti:

-action dropImported

-startDate <mm/gg/aaaa hh24:mi:ss>

-endDate <mm/gg/aa hh24:mi:ss>

-connectFile <percorso del file salvato da “saveConnection™>
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NOTA: Per hh24 si intende il formato a 24 ore. Ad esempio 13:15:00 e 3:00:00.

Esecuzione di dropImported
1. Eseguire il comando come nell'esempio seguente:

sdm -action dropImported -startDate <mm/gg/aaaa
hh24:mi:ss> —-endDate <mm/gg/aaaa hh24:mi:ss> -
connectFile <percorso del file salvato da
“saveConnection”>

Nell'esempio seguente vengono eliminati i dati importati compresi tra le date specificate
dalle tabelle citate sopra.

= Esempio per Oracle:

./sdm -action dropImported -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

= Esempio per SQL Server:

sdm -action dropImported -startDate 09/25/2003
00:00:00 -endDate 09/26/2003 00:00:00 -connectFile
sdm.connect

Gestione di spazi delle tabelle

At fini della gestione degli spazi delle tabelle ¢ possibile utilizzare un'opzione della riga di
comando oppure l'interfaccia utente grafica. La riga di comando consente di:

»  Visualizzare 'utilizzo dello spazio del database di Sentinel
L'interfaccia utente grafica consente di:

»  Visualizzare le partizioni

*  Visualizzare le partizioni archiviate
»  Visualizzare le partizioni importate
»  Visualizzare l'utilizzo dello spazio

Visualizzazione dell'utilizzo dello spazio del database di Sentinel (riga di comando)

L'azione dbstats consente di visualizzare 1'utilizzo dello spazio del database di Sentinel
relativamente a tutti gli spazi delle tabelle nei filegroup di Sentinel e Oracle.

Con questo comando vengono utilizzati i flag seguenti:

-action dbstats
-connectFile <percorso del file salvato da “saveConnection”>

Visualizzazione dell'utilizzo dello spazio del database di Sentinel (riga di comando)
1. Eseguire il comando seguente:

sdm -action dbStats -connectFile <percorso del file
salvato da ”saveConnection”>

= Esempio per Oracle:

Nell'esempio seguente vengono visualizzati gli spazi delle tabelle del database di Sentinel per
i quali vengono indicati, lo spazio totale, lo spazio utilizzato e lo spazio libero disponibile.
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./sdm -action dbStats -connectFile sdm.connect

= Esempio per SQL Server:

Nell'esempio seguente vengono visualizzati i filegroup del database di Sentinel per i quali
vengono indicati, lo spazio totale, lo spazio utilizzato e lo spazio libero disponibile.

sdm -action dbStats -connectFile sdm.connect

Aggiornamento di mappature (riga di comando)

L'azione updateMapData consente di sostituire un file dei dati di origine della mappatura con
un altro. Il nuovo file di dati di origine deve avere gli stessi delimitatori, colonne chiave e
colonne attivate della mappatura precedente. In caso contrario, utilizzare la funzione Modifica
dell'interfaccia utente grafica di Gestione dati Sentinel.

Con questo comando vengono utilizzati i flag seguenti:

-action updateMapData

-map <nome mappatura>

-file <nome file>

-backup <true/false> (default: true)

-connectFile <percorso del file salvato da “saveConnection™>

11 flag —backup consente di eseguire una copia di backup del file di mappatura originale nella
cartella map_data. Il file di mappatura di cui si esegue il backup verra salvato con estensione
bak e una serie di numeri casuali aggiunti alla fine del nome. Ad esempio: threat10197.bak.

Aggiornamento (sostituzione) di una mappatura

1. Eseguire il comando seguente:

sdm -action updateMapData -map <nomemappatura> -file
<nomefile> [-backup <true/false> (DEFAULT: true)] -
connectFile <percorso del file salvato
da ”saveConnection”>

Nell'esempio seguente vengono sostituite le mappature di “threat” con quelle del file di
mappatura “vuln_attacks.txt”.

sdm -action updateMapData -map threat -file
vuln attacks.txt -connectFile sdm.connect

Poiché il flag —backup non ¢ utilizzato, I'operazione di default determinera la creazione di una
copia di backup della mappatura originale prima dell'aggiornamento con il file di mappatura
“vuln_attack.txt”.

Utilizzo dello script di gestione automatica fornito da Novell (solo per
Windows)

Novell ha sviluppato un file batch di cui € possibile pianificare I'esecuzione in modo da
effettuare automaticamente diverse operazioni di Gestione dati Sentinel.

NOTA: Se con il computer in uso non ¢ possibile accedere a DAS Binary ¢ DAS_Query,
utilizzare la riga di comando di Gestione dati Sentinel anziché l'interfaccia utente.
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Questa procedura puo essere applicata solo a Windows. Assicurarsi che durante 1’esecuzione
delle operazioni preliminari di configurazione e di configurazione effettive vengano eseguite
le operazioni seguenti:

Assicurarsi che sdm.connect venga inizializzato mediante 1’interfaccia utente grafica di
Gestione dati Sentinel o la riga di comando.

Assicurarsi che la directory di archiviazione sia esistente.

Assicurarsi che i1 giorni di archiveConfig e dropPartitions si equivalgano.

Assicurarsi che 1 file batch vengano eseguiti correttamente dal prompt dei comandi
almeno una volta prima di pianificarne 1’esecuzione automatica.

NOTA: Se il task pianificato non riesce, non verra inviata alcuna notifica ma verra
registrato in SDM_ * log

Impostazione del file Manage_data.bat per archiviare dati e
aggiungere partizioni

Operazioni preliminari alla configurazione

Prima di impostare automaticamente 1’archiviazione di dati e I’aggiunta di partizioni, &
necessario:

Salvare le proprieta di connessione
Stabilire i parametri di archiviazione

NOTA: Se si salva un file di connessione in un’ubicazione o con un nome diversi da
quelli di default (% ESEC_HOME%\sdm\sdm.connect), sara necessario modificare il
file manage data.bat per aggiornare il percorso del file di connessione.

Definizione di parametri di archiviazione

E possibile eseguire questa operazione mediante la riga di comando.

L’azione archiveConfig viene utilizzata per configurare I’archiviazione. Questa
configurazione determina la modalita di archiviazione dei dati delle tabelle di Sentinel.

Con questa azione vengono utilizzati i flag seguenti:

-action archiveConfig

-dirPath <percorso di directory valido in cui scrivere i file archiviati>
-keepDays <numero di giorni di permanenza>

-connectFile <percorso del file salvato da “saveConnection™>

Definizione di parametri di archiviazione tramite la riga di comando

1.

Creare una directory di output di archiviazione denominata SDM_ archive nella
directory radice (c:\SDM _archive).

NOTA: Se si crea una directory di output o un'ubicazione diversa, sara necessario
modificare il file manage data.bat.

Eseguire il comando come nell'esempio seguente:
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sdm -action archiveConfig -dirPath <percorso di
directory in cui scrivere i file archiviati> -
keepDays <numero di giorni di permanenza> -
connectFile <percorso del file salvato da
“saveConnection”>

Nell'esempio seguente viene illustrata I'archiviazione nella directory c:\SDM_archive di
dati risalenti a 30 giorni prima.

sdm -—action archiveConfig -dirpath c:\SDM archive -
keepDays 30 -connectFile sdm.connect

Definizione di parametri di archiviazione tramite l'interfaccia utente grafica

1. Creare una directory di output di archiviazione denominata SDM_ archive nella
directory radice (c:\SDM _archive).

NOTA: Se si crea una directory di output o un'ubicazione diversa, sara necessario
modificare il file manage data.bat.

2. Per I’interfaccia utente grafica di gestione dati Sentinel non sono necessari parametri
di archivio. L’interfaccia utente grafica supporta infatti I’archiviazione diretta dei
dati senza che sia necessario definire parametri di archivio.

Eliminazione di dati (rilascio di partizioni)

10-42

L'azione deleteData consente di eliminare i dati anteriori ai giorni permanenza dalla tabella
specificata, tra quelle seguenti:

= EVENTS

» CORRELATED EVENTS

» EVT _DEST EVT NAME SMRY 1
» EVT DEST SMRY 1

= EVT DEST TXNMY_SMRY 1

» EVT PORT SMRY 1

» EVT SEV_SMRY 1

= EVT SRC_SMRY_I

Questa azione non determina I'abbandono di partizioni non archiviate. Se si desidera
eliminare partizioni non archiviate, ¢ necessario specificare il flag facoltativo “forceDelete”
impostando il valore true. Se si utilizza forceDelete:

false oppure vengono abbandonate solo le partizioni anteriori al valore di keepDays e le
valore non partizioni archiviate

specificato

true vengono abbandonate tutte le partizioni anteriori al valore di keepDays

incluse le partizioni non archiviate

Con questo comando vengono utilizzati i flag seguenti:

-action deleteData

-keepDays <numero di giorni di permanenza>
[-forceDelete]  <true o false>

-connectFile <percorso del file salvato da “saveConnection”>

Esecuzione di deleteData

1. Eseguire il comando come nell'esempio seguente:
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sdm -action deleteData -keepDays <numero di giorni di
permanenza> -connectFile <percorso del file salvato
da “saveConnection”>

Nell'esempio seguente vengono abbandonate le partizioni delle tabelle anteriori a
30 giorni, verificando che tutte le partizioni abbandonate siano archiviate. Al termine,
verranno elencate le eventuali partizioni non eliminate in quanto non archiviate.

sdm -action deleteData -keepDays 30 -connectFile
sdm.connect

Pianificazione di Manage_data.bat per archiviare dati e aggiungere
partizioni
NOTA: Il file manage _data.bat ¢ impostato su un valore keepDays di 30, l'output di

archiviazione su c:\SDM _archive ¢ il file di connessione in %ESEC_HOME%\sdm\sdm.connect.
Se 1 valori disponibili sono diversi, sara necessario modificare il file manage data.bat.

Se sono stati impostati le proprieta di connessione e i parametri di archivio, eseguire dal
prompt dei comandi per garantirne il corretto funzionamento.

Per archiviare i dati e aggiungere le partizioni automaticamente

NOTA: I passaggi seguenti possono essere applicati a Windows 2000 Professional. I
passaggi per Windows 2000 Server e XP possono essere diversi ma simili.

In Windows fare clic su Start > Impostazioni > Pannello di controllo.
Fare doppio clic su 'Operazioni pianificate'.

Fare doppio clic su 'Aggiungi operazione pianificata'. Fare clic su Avanti.
Fare clic sul pulsante Sfoglia, quindi individuare il file manage data.bat.

wobk WD =

Assegnare un nome all'operazione pianificata, ad esempio SDM_ Archive.
Selezionare Ogni giorno in “Esegui questa operazione”. Fare clic su Avanti.

&

Selezionare un’ora del giorno in cui eseguire questa operazione. Fare clic su Avanti.
7. Immettere I’ora ¢ la data desiderate. Fare clic su Avanti.
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scheduled Task Wizard |

Select the time and day pow want this task to start,

Start time:;
EazaW ==

Perfarmm this task:
{* Every Day

" wWeekdays
" Eveny |1 _I? ez
Start date:

I 41342005 'I

< Back I MHext > I Cancel

8. Immettere un utente in cui verra eseguita questa operazione. L utente non puo
corrispondere al conto del sistema locale. L’operazione deve essere eseguita come
utente specifico. Fare clic su Avanti.

9. Fare clic su Fine per completare 1'operazione pianificata.
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Utility

Avvio e arresto del server Sentinel e di Gestione servizi
di raccolta in UNIX

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Avvio del server Sentinel in UNIX

In UNIX, con I’avvio del server Sentinel viene avviato anche Communication Server.

Avvio del server Sentinel in UNIX

1. In qualita di utente esecadm, passare alla directory SESEC_HOME/sentinel/scripts.
2. Eseguire il comando seguente:

./sentinel.sh start

Arresto del server Sentinel in UNIX

In UNIX, con I’arresto del server Sentinel viene chiuso anche Communication Server.

Arresto del server Sentinel in UNIX

1. In qualita di utente esecadm, passare alla directory SESEC_HOME/sentinel/scripts.
2. Eseguire il comando seguente:

./sentinel.sh stop

Avvio di Gestione servizi di raccolta in UNIX

Avvio di Gestione servizi di raccolta in UNIX

1. In qualita di utente esecadm, passare alla directory SWORKBENCH HOME.
2. Eseguire il comando seguente:

./agent-manager.sh start

Arresto di Gestione servizi di raccolta in UNIX

Arresto di Gestione servizi di raccolta in UNIX

1. In qualita di utente esecadm, passare alla directory SWORKBENCH_ HOME.
2. Eseguire il comando seguente:

./agent-manager.sh stop
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Avvio e arresto del server Sentinel e di Gestione servizi
di raccolta in Windows

In base alla configurazione di installazione del sistema in uso, ¢ possibile eseguire fino a tre
servizi Sentinel contemporaneamente, ovvero:

= Sentinel: servizio di sorveglianza che consente 1’avvio di tutti gli altri processi del server
Sentinel.

=  Sentinel Communication: servizio che corrisponde a Communication Server cifrato.

= Qestione servizi di raccolta: servizio che costituisce Wizard.

In Servizi di Windows, ¢ possibile avviare, riavviare e arrestare manualmente i suddetti
servizi.

Avvio di Gestione servizi di raccolta in Windows

Avvio di Gestione servizi di raccolta in Windows

Fare clic su Start > Impostazioni > Pannello di controllo.
Fare doppio clic su Strumenti di amministrazione.
Fare doppio clic su Servizi.

b=

Fare clic con il pulsante destro del mouse su Gestione servizi di raccolta, quindi
scegliere Avvia.

Arresto di Gestione servizi di raccolta in Windows

Arresto di Gestione servizi di raccolta in Windows

1. Fare clic su Start > Impostazioni > Pannello di controllo.
2. Fare doppio clic su Strumenti di amministrazione.

3. Fare doppio clic su Servizi.
4

Fare clic con il pulsante destro del mouse su Gestione servizi di raccolta, quindi
scegliere Arresta.

Avvio del server Sentinel in Windows

Avvio del server Sentinel in Windows

Fare clic su Start > Impostazioni > Pannello di controllo.
Fare doppio clic su Strumenti di amministrazione.

Fare doppio clic su Servizi.

Nella finestra Servizi evidenziare Sentinel.

A e

Fare clic con il pulsante destro del mouse e scegliere Avvia oppure fare clic sul
pulsante di avvio sulla barra degli strumenti.

Arresto del server Sentinel in Windows

Arresto del server Sentinel in Windows

1. Fare clic su Start > Impostazioni > Pannello di controllo.

2. Fare doppio clic su Strumenti di amministrazione.
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Fare doppio clic su Servizi.
Nella finestra Servizi evidenziare Sentinel.

Fare clic con il pulsante destro del mouse e scegliere Arresta oppure fare clic sul
pulsante di arresto sulla barra degli strumenti.

Avvio di Communication Server di Sentinel in Windows

Avvio di Communication Server di Sentinel in Windows

A

Fare clic su Start > Impostazioni > Pannello di controllo.
Fare doppio clic su Strumenti di amministrazione.

Fare doppio clic su Servizi.

Nella finestra Servizi evidenziare Sentinel Communication.

Fare clic con il pulsante destro del mouse e scegliere Avvia oppure fare clic sul
pulsante di avvio sulla barra degli strumenti.

Arresto di Communication Server di Sentinel in Windows

Arresto di Communication Server di Sentinel in Windows

wok WD =

Fare clic su Start > Impostazioni > Pannello di controllo.
Fare doppio clic su Strumenti di amministrazione.

Fare doppio clic su Servizi.

Nella finestra Servizi evidenziare Sentinel Communication.

Fare clic con il pulsante destro del mouse e scegliere Arresta oppure fare clic sul
pulsante di arresto sulla barra degli strumenti.

File di script di Sentinel

In base alla configurazione di installazione del sistema in uso, nella directory
$ESEC_HOME/sentinel/scripts oppure %ESEC_HOME%\sentinel\scripts possono essere
inclusi alcuni o tutti i file di script seguenti:

File di script: Descrizione:

= remove_sonic_lock.bat Questo script consente di rimuovere il(i) file di blocco di
Communication Server.

= start broker.bat Questi script consentono 1’avvio di Communication Server

= start brokersh dalla riga di comando in modalita console.

= stop_broker.bat Questi script consentono 1’arresto di Communication Server

= stop_broker.sh dalla riga di comando in modalita console.

=  stop_container.bat Questo script consente il riavvio dei container seguenti:

= stop_container.sh = DAS Aggregation
= DAS RT

= DAS iTRAC
= DAS Binary

Utility  11-3



=  sentinel.sh Questo script consente di arrestare o avviare il server
Sentinel. Vedere Avvio del server Sentinel in UNIX oppure
Arresto del server Sentinel in UNIX.

Rimozione dei file di blocco di Communication Server

Se il sistema si chiude in modo non corretto, ¢ possibile che Communication Server sia
bloccato. Dopo avere rimosso i file di blocco, sara necessario riavviare Communication
Server. Questi file si trovano:

Per Windows:

$ESEC_HOMES$\3rdparty\SonicMQ\MQ6.1l\esecDomain\data\ MFSys
tem\lock
$ESEC_HOMES$\3rdparty\SonicMQ\MQ6.1\SonicMQStore\db.lck

Per UNIX:

$SESEC_HOME/3rdparty/SonicMQ/MQ6.1/esecDomain/data/ MFSyst
em/lock
$SESEC_HOME /3rdparty/SonicMQ/MQ6.1/SonicMQStore/db.lck

Rimozione dei file di lock di Communication Server (Windows)

1. Passare alla directory seguente o utilizzare Esplora risorse per accedervi:
$ESEC_HOMES$\sentinell\scripts

2. Fare doppio clic sul file seguente (tramite Esplora Risorse) oppure eseguirlo:

remove sonic_ lock.bat

Rimozione dei file di lock di Communication Server (UNIX)

In genere non ¢ necessario rimuovere i file di lock in UNIX perché normalmente questi
file vengono rimossi automaticamente all’avvio del server Sentinel. Per rimuovere
manualmente questi file, utilizzare i comandi standard di gestione dei file UNIX

(come rm).

Avvio di Communication Server in modalita console

Questi script consentono I’avvio di Communication Server dalla riga di comando in modalita
console. Consentono inoltre il debug di Communication Server senza la necessita di eseguire
tutto il server Sentinel. Durante il normale svolgimento delle operazioni, questi script non
devono essere utilizzati (seguire le istruzioni fornite nelle sezioni Avvio del server Sentinel in
UNIX o Avvio del server Sentinel in Windows).

Avvio di Communication Server (Windows)

NOTA: Se avviato in Windows, questo script non risulta nella finestra Servizi e
verra eseguito solo se la finestra del prompt dei comandi rimane aperta.

1. Passare alla directory seguente o utilizzare Esplora risorse per accedervi:

$ESEC_HOMES%\sentinel\scripts
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2. Fare doppio clic sul file seguente (tramite Esplora Risorse) oppure eseguirlo:

start broker.bat

Avvio di Communication Server (UNIX)

1. Eseguire il login come utente esecadm.

2. Passare alla directory:
SESEC_HOME/sentinel/scripts

3. Immettere:

./start broker.sh

Arresto di Communication Server in modalita console

Questi script consentono 1’arresto di Communication Server dalla riga di comando in
modalita console. Consentono inoltre il debug di Communication Server senza la necessita di
arrestare completamente il server Sentinel. Durante il normale svolgimento delle operazioni,
questi script non devono essere utilizzati (seguire le istruzioni fornite nelle sezioni Arresto del
server Sentinel in UNIX o Arresto del server Sentinel in Windows).

Arresto di Communication Server (Windows)

1. Passare alla directory seguente o utilizzare Esplora risorse per accedervi:
$ESEC_HOMES%\sentinel\scripts

2. Fare doppio clic sul file seguente (tramite Esplora Risorse) oppure eseguirlo:

stop broker.bat

Arresto di Communication Server (UNIX)

1. Eseguire il login come utente esecadm.

2. Passare alla directory:
$ESEC_HOME/sentinel/scripts

3. Immettere:

./stop_broker.sh

Riavvio dei container di Sentinel

Questo script consente il riavvio dei container elencati sotto. Lo script consente di inviare un
messaggio al servizio specificato per determinarne la chiusura. Il servizio di sorveglianza di
Sentinel poi riavvia il servizio.

Il modo migliore di arrestare, avviare o riavviare i servizi dei container consiste nell’utilizzo
dell’opzione Visualizzazioni server disponibile nella scheda Amministratore di Sentinel
Control Center.

Nome Descrizione

= DAS Aggregation (das_aggregation.xml) ¢ utilizzato per eseguire e configurare il
servizio di aggregazione.

= DAS RT (das_rt.xml) ¢ utilizzato per eseguire e configurare il servizio di
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visualizzazioni in tempo reale.

= DAS iTRAC (das_itrac.xml) ¢ utilizzato per configurare il servizio iTRAC.

= DAS Binary (das_binary.xml) ¢ utilizzato per gli eventi e le operazioni di
inserimento di eventi correlati.

*  DAS Query (das_query.xml) ¢ utilizzato per tutte le altre operazioni di
database.

Riavvio di un container di Sentinel (Windows)
1. Passare alla directory:
$ESEC_HOMES%\sentinel\scripts
2. Immettere:
stop container.bat <computer host> <nome container>
Ad esempio:

stop container.bat localhost DAS RT

Riavvio di un container di Sentinel (UNIX)

1. Eseguire il login come utente esecadm.
2. Passare alla directory:

$ESEC_HOME/sentinel/scripts
3. Immettere:
./stop container <computer host> <nome container>
Ad esempio:

./stop _container localhost DAS RT

Informazioni sulle versioni

Informazioni sulla versione del server Sentinel

Il server Sentinel include un’opzione nella riga di comando che consente di visualizzare
informazioni sulla versione dei processi seguenti:

»  sorveglianza
= rulelg checker
= correlation_engine
= data_synchronizer
*  query manager
= DAS
Ottenere informazioni sulla versione di Sentinel (UNIX)
1. Passare alla directory:
SESEC HOME/sentinel/bin

2. Immettere:

./<processo> -version
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Ad esempio:

./correlation engine -version

Ottenere informazioni sulla versione di Sentinel (Windows)
1. Passare alla directory:
$ESEC_HOME%\sentinel\bin
2. Immettere:
./<processo> -version
Ad esempio:

./correlation engine -version

Informazioni sulla versione dei file .dll e .exe di Sentinel

Ottenere informazioni sulla versione dei file.dll e .exe di Sentinel

1. Passare alla directory % ESEC_HOME%.

2. All’interno delle varie sottodirectory, fare clic con il pulsante destro del mouse su un
file .dll o .exe e selezionare Proprieta.

3. Fare clic sulla scheda Versione.

Nel riquadro Nome elemento selezionare Versione del prodotto. Il numero di
versione del file verra visualizzato nel riquadro Valore.

Informazioni sulla versione del file .jar di Sentinel

Ottenere informazioni sulla versione del file .jar di Sentinel

1. Nel server Sentinel, eseguire il login come utente:
Per UNIX:

esecadm

Per Windows, eseguire il login come utente con diritti per il server Sentinel.
2. Passare alla directory:
Per UNIX:

SESEC_HOME/utilities
Per Windows:
$ESEC_HOMES%\utilities

3. Sullariga di comando, digitare:
Per UNIX:

./versionreader.sh <percorso/nome file jar>
Per Windows

versionreader <percorso/nome file jar>
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Configurazione della posta elettronica di Sentinel

11-8

Le impostazioni di configurazione della posta elettronica di Sentinel sono memorizzate nel
file execution.properties durante 1'installazione. E possibile modificare questo file dopo
l'installazione. Il file si trova nel computer in cui ¢ installato DAS, nella directory:

Per Windows:

$ESEC_HOME$\sentinellconfig

Per UNIX:
SESEC_HOME/sentinel/config

Esistono due script (mailconfig.sh e mailconfigtest.sh per UNIX e mailconfig.bat e
mailconfigtest.bat per Windows) che consentono di modificare e verificare le impostazioni
della posta elettronica all’interno del file execution.properties. Lo script mailconfig.*
modifica le impostazioni delle posta elettronica mentre lo script mailconfigtest.* le verifica.
Le aree evidenziate in grassetto corrispondono alle impostazioni della posta elettronica che
possono essere modificate.

Nel file execution.properties sono incluse le proprieta seguenti:

mail.authentication.user=<domain\\user>
attesa tentativi eventi correlati=5000

mail.smtp.host=<SMTP_HOST> L’host SMTP che sara utilizzato per
inviare i messaggi di posta elettronica.

mail.events.max=1000 Numero massimo di eventi che possono

essere inviati in un messaggio di posta
elettronica che viene automaticamente
attivato dal motore di correlazione. Lo
scopo ¢ di limitare le dimensioni dei
messaggi di posta elettronica per gli
eventi correlati che hanno un numero
elevato di eventi trigger.

numero tentativi eventi correlati=10

mail.address.from=<SMTP_FROM_ADDR> L’indirizzo e-mail visualizzato nel

campo Da del messaggio inviato da
DAS.
mail.authentication.password=<password> Password per mail.authentication.user.

Negli script mailconfig.sh e mailconfig.bat sono utilizzati gli argomenti seguenti:

-host Nome host SMTP o indirizzo IP

-from Campo Da del messaggio e-mail

-user L’utente di autenticazione della posta

-password Password per I’utente di autenticazione della posta

NOTA: Non immettere la password dopo 1’argomento —password. Dopo aver
immesso il comando verra richiesto di specificare una nuova password. L’output
della console sara mascherato da asterischi (¥).

Guida dell'utente di Sentinel



Nei file mailconfigtest.sh e mailconfig.bat sono utilizzati gli argomenti seguenti:

-to Indirizzo e-mail di destinazione

Per impostare le proprieta della posta elettronica nel file execution.properties

1. Nel computer in cui ¢ installato DAS, passare alla directory seguente:
Per UNIX:

$ESEC_HOME/sentinel/config
Per Windows
$ESEC_HOME%\sentinel\config

2. Eseguire il comando mailconfig come indicato di seguito:
Per UNIX:

./mailconfig.sh -host <server SMTP> -from <indirizzo
e-mail di origine> -user <utente autenticazione
posta> —-password

Per Windows:

mailconfig.bat -host <server SMTP> -from <indirizzo e-
mail di origine> -user <utente autenticazione
posta> -password

Esempio per UNIX:

./mailconfig.sh -host 10.0.1.14 -from
my name@domain.com -user my user name -password

Esempio per Windows:

./mailconfig.sh -host 10.0.1.14 -from
my name@domain.com -user my user name -password

Dopo aver immesso questo comando verra richiesto di specificare una nuova password.
Immettere la password:**xxxkk*x

Confermare la password:***x*xxxkx*

NOTA: Quando si utilizza l'opzione relativa alla password, deve trattarsi dell'ultimo
argomento.

Per verificare le impostazioni della posta elettronica nel file execution.properties

1. Nel computer in cui ¢ installato DAS, passare alla directory seguente:
Per UNIX:

$SESEC_HOME/sentinel/config
Per Windows
$ESEC_HOME$\sentinellconfig

2. Eseguire il comando mailconfigtest come indicato di seguito:
Per UNIX:
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./mailconfigtest.sh -to <indirizzo e-mail di
destinazione>

Per Windows:

mailconfigtest.bat -to <indirizzo e-mail di
destinazione>

Se l'invio del messaggio e-mail ¢ riuscito correttamente, il messaggio sara ricevuto
all'indirizzo di destinazione e verra visualizzato il messaggio seguente sullo schermo
dell'utente.

Messaggio e-mail inviato!

Controllare la casella postale e-mail per confermare la ricezione del messaggio. La riga
dell'oggetto e il contenuto dovrebbero essere:

Oggetto: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If
you see this message, your Sentinel mail property
has been configured correctly to send emails

Aggiornamento del codice di licenza

Se il codice di licenza di Sentinel ¢ scaduto e Novell ne ha fornito uno nuovo, eseguire il
programma dei codici software per aggiornare la licenza.

Aggiornamento del codice di licenza (UNIX)

1. Eseguire il login come utente esecadm.
Aprire SESEC_HOME utilities.

3. Immettere il comando seguente:
./softwarekey

4. Immettere il numero 1 per impostare la chiave primaria. Premere Invio.

Aggiornamento del codice di licenza (Windows)

1. Eseguire il login come utente con diritti di amministrazione.
Aprire %ESEC_HOME%\utilities.

3. Immettere il comando seguente:
softwarekey.exe

4. Immettere il numero 1 per impostare la chiave primaria. Premere Invio.
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Avvio rapido

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

In questo capitolo sono descritte le procedure di riferimento rapido per i responsabili di:

=  Analisi della sicurezza
=  Analisi dei rapporti
=  Amministrazione

Sono trattati gli argomenti seguenti:

= Active Views™

=  Rilevamento degli exploit

=  Dati delle risorse

= Interrogazione eventi

=  Rapporti di analisi tramite Crystal Reports
= Correlazione di base

Analisi della sicurezza

NOTA: L’amministratore responsabile della sicurezza del sistema, o 1’utente, deve
avere creato 1 filtri necessari e configurato i Servizi di raccolta appropriati per il
sistema.

Scheda Active Views

Nella scheda Active Views, ¢ possibile monitorare gli eventi che si verificano tramite
interrogazioni. Il monitoraggio degli eventi pud essere eseguito in una tabella oppure
attraverso una rappresentazione grafica 3-D.

Per avviare un evento in tempo reale

1. Fare clic su Active Views, scegliere Crea visualizzazione Active Views, quindi fare
clic sulla freccia giu Filtro, selezionare un filtro e fare clic sul pulsante Seleziona.

Active Views | Incidents  TRAC  Aralss A

Properties

ﬁ Creabe Active Yiew
<

s I 4 Bdvisol

Event Query Create Ackive Yiew
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x| N selezione filtri x|

Active Yiews™ Wizard

Step 1. Event Collection Parameter Setup Proprietario Mo fitra Stringa o espressions;
Define the sispiay properties by selecting the Evert Aftribute to use onthe £ | W] PUELIC Operating_System_E... [fiter( e DeviceCategory = "0S" )
Axis 0f the chart, the fiter to apply and whether o not to display events PUBLIC IDS_Events ffiter( = DeviceCategory = "DS" )
PUBLIC Database Everts [fiter( e DeviceCategory = 'DB" )
Event Aftriouts (Z &xis) PUBLIC _|High_Severity liter( e.Severity == 31
PUBLIC Low_Severity ffitter( e Severity =2}
Severity B PUBLIC Firewall_Everts liter( & DeviceCategory = "FV" )

PUELIC |carreletion fitert ¢ e SensarType = "C" Jar ( eSensarType = W) )
= PUBLC  |Explat_Defection _|[iter( e.vuleralitty = 1)
= PUELIC  |External_Events [iter( ( & SensorTyps = " ) and [ 8 SensorType = 7" 11
( PUBLIC  [aLl [fiterc1=1)
PUELIC [Scan_Everts fter( e.CeviceCategary = "SCAN' )
o = PUELIC  [Severe_irternal ffiter( { & SensorType ="I" ) and ( e Severfty == 3 ) )
play Everts B

internal Everts [fiter( & SensarType ="'y

res pd

~Gestisc configurazione:

Aggiungl | Gl | Elirine: | Deftadl | Selezion |

& Bach | [icet s I Fiiisti | Cancel |

2. Fare clic su Fine. Se ¢ attiva una connessione in rete, puo essere visualizzata una

schermata simile a quella illustrata sotto:

NOTA: Per visualizzare un grafico 3-D senza eventi in tempo reale, fare clic sulla
freccia giu Visualizzare gli eventi? e selezionare No.

 PUBLIC:ALL, Severity(1) =10l =]
n Filter PUBLIC:ALL, Attribute Severity : Top Values for Last 5 Minutes
: 30 Second Display Interval, 15 Minute Display Time 09:47:30 - 09:52:30
Rank | Severity | Count/Rate I
1 Oz 2526
¥) Oz 19490
3 Ws 1006
4 4 956
09:37:30 09:40:00 09:42:30 09:45:00 09:47:30 09:50:00 5 m 1 5
Time
;I j Interval Yalues  Top Yalues |
: Severity DateTime SourcelP DrestinationlP Eventiame
@ 2005,05,03 [ 09:52:29 EDT 190.168.12.21 190.168.12.21 Program_execution_started I:l
30 |2005,05,03 f 09:52:29 EDT 2065.158.21.6 190,168,12.21 Failed_login-administrator —!
3 |2005,05,03 f 09:52:29 EDT 203.152.25.22 190,168.12.24 WEB-115,asp_chunked i
30 |2005,05,03 f 09:52:29 EDT 203.152.25.22 190,168.12.24 HTTP_II5_ASP_Header_Owv... |
3 |2005,05,03 f 09:52:29 EDT 203.152.25.22 190,168.12.24 Feject |
@  |2005.05.03 f 09:52:29 EDT 203.152.25.22 190,168.12.24 Part_scan i
@  |2005.05.03 f 09:52:29 EDT 203.152.25.22 190,168.12.21 Port_scan i
@  |7005.05.03 ) 09:52:29 EDT 189,168,10,22 189,168,10,23 Artempted_telnet iv|
] |
950 of 19443 Dpdate: 2005.05.03 | 09:52:30 AM EDT received: 50 (of 196) T

Rilevamento degli exploit

12-2

Per visualizzare gli eventi che indicano un possibile exploit, € necessario disporre degli
elementi seguenti:

= feed di dati di Advisor
= rilevamento delle intrusioni
= gcansione delle vulnerabilita

Severity I Yulnerakhility J | Attackld .ab I
B [0
3 |0
All’interno di un evento, se il valore nel campo Vulnerabilita (vu/) € pari a 1, significa che la
risorsa o il dispositivo di destinazione ¢ sfruttato. Se invece il valore nel campo Vulnerabilita
¢ pari a 0, significa che la risorsa o il dispositivo di destinazione non ¢ sfruttato. Se il campo
Vulnerabilita ¢ vuoto, la funzionalita di rilevamento degli exploit di Sentinel non ¢ attiva.

Per visualizzare gli eventi che indicano un possibile sfruttamento, ¢ necessario creare una
visualizzazione Active Views e applicare un filtro in cui il valore di vulnerabilita sia pari a 1.
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Se si dispone di Nmap e si utilizza il Servizio di raccolta Nmap, ¢ possibile visualizzare le
informazioni relative alla risorsa sfruttata o a qualsiasi altra risorsa.

Per ulteriori informazioni sul funzionamento del sistema di rilevamento degli exploit e sui
sistemi di rilevamento delle intrusioni e di scansione delle vulnerabilita supportati, consultare
il Capitolo 1: Introduzione oppure il Capitolo 10: Gestione dati Sentinel.

Dati delle risorse

Per visualizzare le informazioni sulle risorse degli eventi, fare clic con il pulsante destro del
mouse su uno o piu eventi, quindi scegliere Analisi e fare clic su Dati risorsa. Verra
visualizzata una finestra simile a quella riportata qui sotto.

Asset Report

desk.acmeinc. net

Hardware MAC Address  A0:12:56:78:90:00
Mame Build Machine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Lowy
Product Precision Environment  Production
Yersion 380 Location Internal
Network P Hostname

199.16.2.23 desk.acmeinc.net

Software Mame Type Yendor Product Yersion
ClearCase APPLICATION 1) ClearCase 5.0
C++ APPLICATION thicrosoft Wisual C++ £.0
Contacts Order Mame Role Email Phone Humber
1 Erickson, Stein  USER serickson@acmedomain. net [703) 555-8865
2 IT Administrator LAN_FOLKS@acemedomain.net  [703) 555-9876
Location Room SEFYEr room
Rack #7
hddress HQ
Agent 86 Security Circle
suite 86

Washington DC 12345 USA

Interrogazione eventi

Scenario di esempio: durante il monitoraggio, sono visualizzati numerosi tentativi di Telnet
dall’IP di origine 189.168.10.22. I tentativi Telnet possono essere un attacco. Potenzialmente
Telnet consente a un aggressore di connettersi in modalita remota a un computer remoto e
utilizzarlo come se fosse collegato localmente. Cid pud determinare modifiche di
configurazione non autorizzate, I’installazione di programmi, la diffusione di virus e cosi via.

E possibile utilizzare il comando Interrogazione eventi per stabilire con quale frequenza
I’ipotetico aggressore abbia tentato di collegarsi al sistema tramite Telnet. A tal fine, ¢
possibile impostare un filtro per interrogare quel particolare aggressore. Si hanno a
disposizione le informazioni seguenti:

= ]P di origine: 189.168.10.22 = Nome evento: Attempted_telnet
= |P di destinazione: 189.168.10.23 » Tipo di sensore: H (Rilevamento delle intrusioni
= Gravita: 5 host)
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Per eseguire I’interrogazione di un evento
1. Fare clic sul pulsante Interrogazione eventi (icona con la lente d’ingrandimento),
quindi fare clic sulla freccia giu Filtro.

2. Fare clic su Aggiungi, immettere un nome per il filtro di “telnet SIP 89 168 10 22”.
Nel campo sotto il filtro, digitare:

= SourcelP (IP di origine) = = Severity (Gravitd) =5
189.168.10.22 = SensorType (tipo sensore) = H

= EventName (nome evento) = = DestinationIP (IP di destinazione) =
Attempted_telnet 189.168.10.23

= Corrispondenza se, select (and)
3. Fare clic su Salva. Evidenziare un filtro e fare clic su Seleziona.

Specificare 1’arco temporale desiderato, quindi fare clic sul pulsante Cerca (icona con
la lente d’ingrandimento). Verranno visualizzati i risultati dell’interrogazione.

Filter: Severity: B From: B From: @ Ta: & Tar Batch size:
JPUBLIC telnet 5iP 189 185_10 22 ~ | Fros  wlpsz2or 7] Fans  Elpssror 2l oo =] W | X |
: Severity DateTime SourcelP Destinationl | Eventiarne
[ ] 2005.05.03 | 09:25:24 EDT 189.168,10,22 189,168,10,23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:22 EDT 189.165,10,22 189.168,10,23 Attempted_telnet [
[ ] 2005.05.03 | 09:25:20 EDT 189.168,10.22 189,168,10.23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:18 EDT 189.168,10,22 189,168,10,23 Attempted_telnet 0
[ ] 2005.05.03  09:25:16 EDT 189.168,10.22 189,168,10.23 Attempted_telnet 0
' 2005.05.03 | 09:25:14 EDT 159.1658.10.22 1589.168.10.23 Attempted_telnet 0
' 2005.05.03 [ 09:25:12 EDT 159.1658.10.22 159.168.10.23 Attempted_telnet 0
' 2005.05.03 f 09:25:10 EDT 159.1658.10.22 1589.168.10.23 Attempted_telnet 0
' 2005.05.03 f 09:25:08 EDT 159.1658.10.22 159.168.10.23 Attempted_telnet 0
) 2005.05.03 | 09:25:06 EDT 189.165,10.22 189,165,10,23 Attempted_telnet 0
4 I I F
|* EBatch received, click Mare For additional results. Complete through 5/3/05 9:25:24 ’i 2% | Count: 100

Per determinare con quale frequenza I’utente tenti di collegarsi tramite Telnet, rimuovere
DestinationIP (IP di destinazione), SensorType (Tipo sensore) e Gravita dal filtro oppure
creare un filtro nuovo. Nei risultati saranno visualizzati tutti gli IP di destinazione a cui
I’utente tenta di connettersi tramite Telnet.

Se uno o piu eventi sono correlati (SensorType = C o W), ¢ possibile fare clic con il pulsante
destro del mouse sul comando Visualizza eventi trigger per individuare quali eventi abbiano
attivato 1’evento correlato.

Un numero eccessivo di eventi FTP puo rappresentare un altro evento di rilievo. Puo trattarsi
di una connessione remota che consente il trasferimento, la copia e I’eliminazione di file.

Di seguito ¢ proposto un breve elenco di attacchi a cui ¢ consigliabile prestare attenzione.
Esistono molti tipi di attacchi. Per reperire ulteriori informazioni sugli attacchi di rete o host,
sono disponibili numerose risorse (ovvero, libri e Internet) che illustrano in modo dettagliato i
diversi tipi di attacchi.

= SYN flood = Sniffing di pacchetti = Attacchi “smurf” e
= JCMP flood e UDP flood = Denial of Service “fraggle”
= Attacco con dizionario
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Analisi dei rapporti

NOTA: L'amministratore della sicurezza del sistema deve avere configurato il server
Web Crystal Enterprise e pubblicato 1’elenco dei rapporti disponibili.

Scheda Analisi

La scheda Analisi consente di eseguire rapporti cronologici. I rapporti cronologici e sulle
vulnerabilita sono pubblicati su un server Web Crystal ed eseguiti direttamente sul database
di Sentinel. Tali rapporti consentono di tenere traccia delle attivita e analizzarle per un lungo
periodo di tempo, ad esempio una settimana o un mese. Possono inoltre essere utilizzati come
ottimo metodo di presentazione dei rapporti ai supervisori. Se ¢ installato il server Web per la
creazione di rapporti, individuare nella barra di navigazione i rapporti disponibili.

NOTA: L’esempio proposto di seguito riguarda Crystal 9. Le procedure di Crystal
11 sono identiche ma con nomi di rapporti differenti.

Se, ad esempio, si ¢ responsabili della creazione di rapporti da presentare agli alti dirigenti
della propria azienda, ¢ probabile che si utilizzi SourceDestinationReports. Si tratta delle
10 principali coppie di indirizzi IP di origine-destinazione relativi a nomi host, porte, IP e
utenti. Per eseguire questo rapporto, utilizzare la procedura seguente:

Esecuzione di Crystal Reports

1. Espandere ed evidenziare le 10 principali coppie di indirizzi IP di origine-
destinazione e fare clic sul pulsante Crea rapporto (lente di ingrandimento).

2. Digitare esecrpt (per autenticazione SQL e Oracle) come nome utente oppure il nome
utente di autenticazione di Windows e immettere la password.

3. In Report Type (Tipo di rapporto), selezionare Weekly Report (Settimanale), per fare
riferimento a un intervallo di date specifico, selezionare Specific Date Range
(Intervallo di date specifico).

NOTA: E possibile che altri rapporti abbiano ulteriori parametri come il nome della
risorsa e il livello di gravita.

4. Fare clic su View Report (Visualizza rapporto).

|Top 10 Source to Destination IP Pairs: Weekly

Report Description: This report summarizes the Top 10 Pairs of Source [P Addresses and Destination IP Addresses for the last
full week from all sensors (i.e., event sources) monitored by e-Security Agents.

Source IP Destination IP Number of
Qccurences
206158216 189.168.10.22 4174
206.158.23.8 192.168.11.23 2.880
208.152.2522 180.1668.12.21 1.154
100205 182.168.0.1 1.152
o0207 192.168.0.4 579
100204 182.168.0.7 577
207.25.71.204 207.25.71.204 576
199.168.10.25 199.1668.11.22 576
189.165.10.22 199.165.10.22 576
180.1668.12.21 180.1668.12.21 576
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5. E possibile esportare il file in un documento di Word, PDF, rtf, Excel o come Crystal
Report facendo clic sul pulsante Esporta (icona con la busta).

Crystal Report (rpt)
Crystal Repoart rpt)
hicrosoft Excel 7.0 (xls)
hicrosoft Word [ doc)

Rich Text Format (1)

Forable Document Format (Lpdf)

Interrogazione eventi

Analogamente alla procedura di analisi della sicurezza, se nei rapporti ci sono uno o piu
eventi di rilievo, ¢ possibile effettuarne I’interrogazione utilizzando la scheda Analisi. Per
eseguire un’interrogazione, evidenziare Interrogazioni cronologiche, scegliere Interrogazioni
eventi cronologia e fare clic sul pulsante Crea rapporto (lente d’ingrandimento). Per ulteriori
informazioni, consultare la sezione Analisi della sicurezza: scenario di esempio di
interrogazione degli eventi.

Amministrazione

Correlazione base

La correlazione ¢ il processo di analisi degli eventi di sicurezza per identificare le potenziali
relazioni tra due o piu eventi. Tramite la correlazione, ¢ possibile eseguire una rapida
associazione degli attacchi di priorita sulla base degli elementi comuni dei dati di eventi.

In riferimento allo scenario Telnet descritto nella sezione Analisi della sicurezza: scenario di
esempio di interrogazione degli eventi, € possibile creare una regola di correlazione di base
che attivi un evento correlato in seguito a quattro tentativi Telnet eseguiti in un arco di tempo
di 10 secondi.

Per creare una regola di correlazione
1. Aprire la scheda Amministratore ed evidenziare Regole di correlazione nella barra di
spostamento.

2. Creare una nuova cartella per I’archiviazione della regola. Tale operazione viene
eseguita tramite 1’utilizzo di un’opzione attivabile con il pulsante destro del mouse.

3. Evidenziare Correlazione base, immettere un nome e fare clic su Avanti. Nel
riquadro successivo, fare clic sulla freccia giu e selezionare Gestione filtri. Fare clic
sulla freccia giu Filtro selezionato e nel riquadro Selezione filtri fare clic su Aggiungi.

4. Digitare quanto segue:
* Nome: telnet attempt 189 168 10 22
* Nome filtro: telnet attempt 189 168 10 22
= SourcelP (IP di origine) = 189.168.10.22
=  EventName (nome evento) = Attempted_telnet
= select And
= Severity (Gravitd) =5
= SensorType (tipo sensore) = H
=  DestinationIP (IP di destinazione) = 189.168.10.23
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Fare clic su Salva. Evidenziare un filtro e fare clic su Seleziona.

Fare clic su Avanti, immettere il valore 4 se la condizione viene soddisfatta ¢
specificare 10 secondi nel riquadro Criteri raggruppamento e soglia. Fare clic su
Avanti.

Nel riquadro Azioni ed evento correlato, modificare il livello di gravita sul valore
2 (fare clic sulla freccia giu). Fare clic su Fine.

Per distribuire questa regola, evidenziare Gestione motore di correlazione nel
riquadro di navigazione, evidenziare un motore di correlazione e fare clic con il
pulsante destro del mouse su Distribuisci regole. Nel riquadro Distribuisci regole,
individuare la regola creata e contrassegnarla con un segno di spunta. Fare clic su OK.
Assicurarsi che il motore di correlazione e la regola di correlazione desiderati siano
abilitati, ovvero contrassegnati con un segno di spunta verde. Tale operazione viene
eseguita utilizzando il pulsante destro del mouse.

Per verificare la presenza di eventi correlati, esistono diversi metodi. E possibile:
=  (Creare una finestra di eventi Active Views utilizzando il filtro di correlazione
creato.

= Creare una finestra di eventi Active Views utilizzando il filtro di correlazione
fornito.

= (Creare una finestra di eventi Active Views utilizzando il filtro Tutti fornito,
eseguire un’istantanea e ordinare gli eventi in base a SensorType (tipo sensore),
quindi visualizzarli tutti impostando SensorType (tipo sensore) sul valore C.

»  Eseguire un’interrogazione rapida utilizzando il filtro creato o il filtro di
correlazione.

Fare clic con il pulsante destro del mouse sull’evento correlato, quindi selezionare
Visualizza eventi trigger per scoprire quanti eventi Telnet (potrebbero essere piu di 4)
abbiano attivato la regola di correlazione.

SensorType - Severity DateTitne SourcelP DestinationlP

iC 2] 5 &, 189.168.10.23 CorrelatgPs

H Show Details 12:22:58 EOT 190,168,12.21 190,168.12.21 Program,

H ; 12:22:558 EDT 206.158.21.6 190.165.12.21 Failed_lo

H Sl 12:22:58 EDT 189.168.10.22 189,168.10.23 Attempte

H Create Incident 12:22:58 EDT 206.158.21.6 189.168.10.22 Successk

H &dd To Tncidert 12:22:58 EDT 199,.168,10.25 199,168.11.22 Repeate

H i [L2:22:58 EDT 206.158.21.6 199.168.10.25 Failed_st

H | View Trigger Events [, [12:22:58 EDT 199,168.10.22 199,168.10.22 Failed s

H . 12:22:58 EDT 206.158.21.6 199,168.10.22 Repeate

Investigate 3

H 12:22:58 EDT 206,158.21.6 199,168.10,25 Repeate

H Analysis ¥ [12:22:58 EDT 207.25.71.204 207.25.71.204 Securiby_

H ping 12:22:58 EDT 207.25.71.204 207.25.71.204 Successt

H 12:22:58 EDT 206,158,23.8 207.25.71.204 Successk

H nslockup 12:22:58 EDT 206,158,23.8 207.25.71.203 Failed_lo

H tracert 12:22:58 EDT 206.158,23.3 207.25.71.202 Failed_lo

H 12:22:558 EDT 206.158.23.8 207.25.71.201 Failed lo-~

R0 - whois? »
“Evert Id: Correlation rule: Batch size:

|22411636-855E 1 027-9B6C-000574453C3C |isinet_stiempt 189 188 10 22 foo =] % | x |
N SensorType Severity DateTime SourcelP DestinationlP

H [ ] 2005.05.03 [ 12:25:47 EDT 189.168.10.22 189,168.10.23 Attempt:l

H [ ] 2005.05.03 [ 12:25:45 EDT 189.168.10.22 189,168.10.23 Attempt—

H ' 2005.05.03 [ 12:25:43 EDT 189.168.10.22 189.168.10.23 Attempt

H . 2005.05.03 [ 12:25:41 EDT 189.168.10.22 189.168.10.23 Attempt

H . 2005.05.03 [ 12:25:39 EDT 189.168.10.22 189.168.10.23 Attempt

H . 2005.05.03 [ 12:25:37 EDT 189.168.10.22 189.168.10.23 Attempt

H . 2005.05.03 [ 12:25:35 EDT 189.168.10.22 189.168.10.23 Attermpt

H‘ [ 2005.05.03 [ 12:25:32 EDT 189.168.10.22 189.1658.10.23 Attem:: o

Search complete, Count: 85
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Eventi di sistema di Sentinel 5

NOTA: Il termine agente ¢ equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Nelle tabelle descrittive seguenti, 1 termini in corsivo racchiusi tra <...> sono sostituiti dai

valori appropriati nei messaggi reali.

Eventi di autenticazione

Autenticazione non riuscita

Se si verifica un errore durante I’autenticazione di un utente, viene generato I’evento seguente.

Tag Valore
Severity 4
Event Name AuthenticationFailed
Resource UserAuthentication
SubResource Authenticate
Message Errore di autenticazione dell’utente <nome> con
il nome OS <domUftente> da <IP>

Evento utente non disponibile

Quando un utente tenta di accedere all'applicazione e viene autenticato correttamente ma non
¢ un utente Sentinel, viene generato 1'evento seguente.

Tag Valore
Severity 4
Event Name NoSuchUser
Resource UserAuthentication
SubResource Authenticate
Message Non ¢ stato trovato alcun utente con il nome
<nome>

Oggetti utente duplicati

Se ¢ presente un secondo oggetto utente attivo imprevisto, viene generato 1’evento seguente.

Questo € un errore interno.

Tag Valore
Severity 4
Event Name TooManyActiveUsers
Resource UserAuthentication
SubResource Authenticate
Message Errore nella tabella utente: sono stati trovati piu
utenti con il nome <nome>
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Conto bloccato

Quando si tenta di eseguire il login da un conto utente bloccato, viene generato 1'evento

seguente.
Tag Valore
Severity 4
Event Name LockedUser
Resource UserAuthentication
SubResource Autenticazione
Message Tentativo di eseguire il login utilizzando il conto
<acct> bloccato

Sessioni utente

Utente disconnesso

Quando un utente effettua il logout, viene generato l'evento interno seguente.

Tag Valore
Severity 1
Event Name UserLoggedOut
Resource UserSessionManager
SubResource User
Message Chiusura della sessione per <utente> nome OS

<nomeOS> da <IP> collegato da <data>;
<num> utenti attualmente attivi

Utente connesso

Quando un utente effettua il login, viene generato 1’evento interno seguente.

Tag Valore
Severity 1
Event Name UserLoggedIn
Resource UserSessionManager
SubResource User
Message Utente <utente> con nome OS <nomeOS>, <[P>
connesso; <num> utenti attualmente attivi

Utente rilevato

Se il server viene riavviato, le informazioni della sessione vanno perse. La sessione viene
ricostruita quando si ricevono messaggi dagli utenti attivi. Quando il server rileva un utente
connesso, viene generato 1'evento interno seguente.

Tag Valore
Severity 1
Event Name UserLoggedIn
Resource UserSessionManager
SubResource User
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Tag Valore
Message E stato rilevato che I’utente attivo <utente> con
nome OS <nomeOS>, <IP> ¢ connesso; <num>
utenti attualmente attivi
Evento

Errore durante lo spostamento di un file completato

Un volta completato, il file di evento viene spostato nella directory di output. Se si verifica un
errore durante tale operazione, viene generato I'evento interno seguente.

Tag Valore
Severity 3
Event Name MoveArchiveFileFailed
Resource <Nome DAS>
SubResource ArchiveFile
Message Errore durante lo spostamento del file di archivio
completato <nomef> nella <dir>

Errore durante I'inserimento di eventi

Se si verifica un errore durante l'inserimento di eventi nel database, viene generato I'evento

interno seguente.

Tag Valore
Severity 5
Event Name InsertEventsFailed
Resource EventSubSystem
SubResource Events
Message Errore durante I’inserimento di eventi nel

database; gli eventi si possono perdere
definitivamente. Verificare il database ¢ i log del
server di backend <Exception>

Errore durante I’apertura di un file di archivio

Se si verifica un errore durante l'apertura di un file di archivio per la memorizzazione degli
eventi di aggregazione, verra generato l'evento interno seguente.

Tag Valore
Severity 3
Event Name OpenArchiveFileFailed
Resource <Nome DAS>
SubResource ArchiveFile
Message Errore durante 1’apertura del file di archivio
<nome> in <dir>

Eventi di sistema di Sentinel 5 A-3




Errore di scrittura nel file di archivio

Se si verifica un errore durante l'apertura di un file di archivio per la memorizzazione degli
eventi di aggregazione, verra generato l'evento interno seguente.

Tag Valore
Severity 3
Event Name WriteArchiveFileFailed
Resource <Nome DAS>
SubResource ArchiveFile
Message Errore di scrittura degli eventi appena ricevuti nel
file di archivio per I’aggregazione <nomef>

Scrittura nella partizione di overflow (P_MAX)

All'incirca ogni cinque minuti, viene inviato un evento che comunica all'utente quando gli
eventi vengono scritti nella partizione di overflow (P_MAX). Quando cid si verifica,
I'amministratore deve utilizzare Gestione dati Sentinel e aggiungere altre partizioni perché
altrimenti le prestazioni possono essere compromesse.

Tag Valore
Severity 5
Event Name InsertIntoOverflowPartition
Resource EventSubSystem
SubResource Events
Message Errore: scrittura nelle partizioni di overflow
(P_MAX), aggiungere altre partizioni

Inserimento di eventi bloccato

Se il servizio DAS scrive nella partizione di overflow e 1’utente tenta di aggiungere altre
partizioni, Gestione dati Sentinel inviera una richiesta a DAS per interrompere
temporaneamente 1’inserimento di eventi nel database. Quando cio accade, DAS invia eventi
interni a ogni tentativo di inserimento di eventi nel database.

Tag Valore
Severity 4
Event Name EventlnsertionlsBlocked
Resource EventSubSystem
SubResource Events
Message Inserimento di eventi bloccato, attesa <num>
secondi

Ripristino inserimento di eventi

Quando I'inserimento degli eventi riprende dopo il blocco, viene inviato I'evento seguente:

Tag Valore
Severity 2
Event Name EventlnsertionResumed
Resource EventSubSystem
SubResource Events
Message L'inserimento degli eventi riprende dopo il blocco
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Lo spazio del database ha raggiunto il limite di tempo specificato

Quando I'inserimento degli eventi riprende dopo il blocco, viene inviato I'evento seguente.

Tag Valore
Severity 0
Event Name DbSpaceReachedTimeThrshld
Resource Database
SubResource Database
Message Lo spazio delle tabelle <stringa> dispone ancora

di <num> MB e <num> byte al secondo e si
esaurira entro il limite di tempo specificato di
<num> secondi

Lo spazio del database ha raggiunto il limite percentuale specificato

Quando I'inserimento degli eventi riprende dopo il blocco, viene inviato I'evento seguente.

Tag Valore
Severity 0
Event Name DbSpaceReachedPercentThrshld
Resource Database
SubResource Database
Message Lo spazio delle tabelle <stringa> ha una

dimensione attuale di <num> MB, che puo
arrivare al massimo a <num> MB, e ha raggiunto
il limite percentuale di <num> %

Spazio del database molto ridotto

Quando I'inserimento degli eventi riprende dopo il blocco, viene inviato I'evento seguente.

Tag Valore
Severity 5
Event Name DbSpaceVeryLow
Resource Database
SubResource Database
Message Lo spazio delle tabelle <stringa> ha una

dimensione attuale di <num> MB e ha raggiunto
il limite fisico di <num>MB
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Aggregazione

Errore durante I'inserimento di dati di riepilogo nel database

Se si verifica un errore durante la scrittura dei dati di aggregazione nel database, viene

generato l'evento interno seguente.

Tag Valore
Severity 4
Event Name SummaryUpdateFailure
Resource Aggregation
SubResource Summary
Message Errore durante il salvataggio di dati di riepilogo
nel database per il riepilogo <nomeRiepilogo>

Servizio di mappatura

Errore di inizializzazione di mappe con ID

Questo evento interno viene generato dal lato client del servizio di mappatura, ovvero il
servizio che fa parte di Gestione servizi di raccolta. Questo errore viene generato quando
Gestione servizi di raccolta tenta di recuperare una mappa inesistente. Cid puo verificarsi

quando si creano e si eliminano mappe.

Tag Valore
Severity 4
Event Name ErrorNoSuchMap
Resource MappingService
SubResource ReferentialDataObjectMap
Message Errore di inizializzazione di mappe con ID <ID>:
mappa inesistente

Aggiornamento della mappa dalla cache

Questo evento interno viene generato dal lato client del servizio di mappatura, ovvero il
servizio che fa parte di Gestione servizi di raccolta. Quando in Gestione servizi di raccolta
viene ricevuta l'istruzione di aggiornamento della mappatura in seguito a modifiche
sopraggiunte o al cambiamento della relativa definizione, viene generato un evento interno.
Cio significa che la cache viene aggiornata e la mappa viene aggiornata dalla cache.

Tag Valore
Severity 1
Event Name LoadingMapFromCache
Resource MappingService
SubResource ReferentialDataObjectMap
Message Caricamento della mappa<nomeMappa> (ID
<id>) dalla cache v<versione>
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Aggiornamento della mappa dal server

Questo evento interno viene generato dal lato client del servizio di mappatura, ovvero il
servizio che fa parte di Gestione servizi di raccolta. Quando in Gestione servizi di raccolta
viene ricevuta l'istruzione di aggiornamento della mappatura in seguito a modifiche
sopraggiunte o al cambiamento della relativa definizione, viene generato un evento interno.
Cio significa che la mappa non era nella cache oppure che la versione presente nella cache
non era aggiornata. Gestione servizi di raccolta quindi recupera la mappa dal server.

Tag Valore
Severity 1
Event Name RefreshingMapFromServer
Resource MappingService
SubResource ReferentialDataObjectMap
Message Aggiornamento della mappa <nome> con id
<ID>dal server

Timeout di aggiornamento della mappa

Questo evento interno viene generato dal lato client del servizio di mappatura, ovvero il
servizio che fa parte di Gestione servizi di raccolta. Quando in Gestione servizi di raccolta
viene ricevuta l'istruzione di aggiornamento della mappatura in seguito a modifiche
sopraggiunte o al cambiamento della relativa definizione, viene generato un evento interno.
Cio significa che in Gestione servizi di raccolta si ¢ tentato di recuperare la mappa dal server,
ma il server non ha mai ricevuto la richiesta e ha raggiunto il timeout. Questo errore ¢
transitorio e pertanto I'operazione verra ripetuta in Gestione servizi di raccolta.

Tag Valore

Severity 4

Event Name TimeoutRefreshingMap

Resource MappingService

SubResource ReferentialDataObjectMap

Message La richiesta ha raggiunto il timeout durante
I’aggiornamento della mappa <nome>:
<eccezione>

Errore di aggiornamento della mappa

Questo evento interno viene generato dal lato client del servizio di mappatura, ovvero il
servizio che fa parte di Gestione servizi di raccolta. Quando in Gestione servizi di raccolta
viene ricevuta l'istruzione di aggiornamento della mappatura in seguito a modifiche
sopraggiunte o al cambiamento della relativa definizione, viene generato un evento interno.
Cio significa che si ¢ verificato un errore imprevisto e non transitorio durante il tentativo di
aggiornamento di una mappa. Gestione servizi di raccolta attendera 15 minuti e ripetera
I’operazione. Se I’errore si verifica durante I’inizializzazione, il processo continuera e la
mappa sara ignorata fino a quando non verra caricata completamente.

Tag Valore
Severity 4
Event Name ErrorRefreshingMapData
Resource MappingService
SubResource ReferentialDataObjectMap
Message Errore di aggiornamento della mappa
<nomeMappa>: <exc>
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Caricamento mappa di grandi dimensioni

Questo evento interno viene generato dal servizio di mappatura e informa che in Gestione
servizi di raccolta ¢ stata caricata una mappa di grandi dimensioni. Una mappa ¢ considerata
di grandi dimensioni se comprende piu di 100.000 righe.

Tag Valore
Severity 0
Event Name LoadedLargeMap
Resource MappingService
SubResource ReferentialDataObjectMap
Message Il caricamento della mappa <nome> con ID <ID>

e <num> voci ¢ dimensioni totali di <#>Kb ¢
stato completato in <##>secondi

Caricamento della mappa di durata eccessiva

Questo evento interno viene generato dal servizio di mappatura e informa che il tempo
richiesto per il caricamento di una mappa ¢ eccessivo (superiore a un minuto).

Tag Valore
Severity 0
Event Name LongTimeToLoadMap
Resource MappingService
SubResource ReferentialDataObjectMap
Message Il caricamento della mappa <nome> con ID <ID>

e <num> voci ¢ dimensioni totali di <##>Kb ¢
stato completato in <##>secondi

TimedoutWaitingForCallback

Quando in Gestione servizi di raccolta € necessario aggiornare una mappa, viene inviata una
richiesta al backend. Questa richiesta contiene un callback. Il backend genera la mappa che
viene inviata a Gestione servizi di raccolta tramite il callback. Se il tempo di risposta ¢ troppo
lungo (oltre dieci minuti), Gestione servizi di raccolta inviera una seconda richiesta
presumendo che la prima non sia arrivata a destinazione. Quando cio si verifica, viene

generato 1’evento interno seguente.

Tag Valore
Severity 2
Event Name TimedoutWaitingForCallback
Resource MappingService
SubResource ReferentialDataObjectMap
Message La mappa <nome> ha raggiunto il timeout

nell’attesa di ricevere il callback con nuovi dati;
I’operazione viene ripetuta
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ErrorApplyingincrementalUpdate

Quando nel servizio di mappatura non ¢ possibile applicare un aggiornamento a una mappa

client esistente, viene inviato questo evento.

Tag Valore

Severity 4

Event Name ErrorApplyingIncrementalUpdate

Resource MappingService

SubResource ReferentialDataObjectMap

Message L’errore <errore> si ¢ verificato durante
I’applicazione di aggiornamenti alla mappa
<nomeMappa> (ID <IDmappa>) v.<versione>.
L’aggiornamento della mappa viene ripianificato.

OutOfSyncDetected

Quando nel servizio di mappatura viene rilevata una mappa obsoleta, viene inviato questo
evento. Il servizio di mappatura pianifichera automaticamente un aggiornamento.

Tag Valore
Severity 2
Event Name OutOfsyncDetected
Resource MappingService
SubResource ReferentialDataObjectMap
Message E stato rilevato che nella mappa <nomeMappa> i

dati sono obsoleti, probabilmente perché la
notifica di aggiornamento non ¢ stata ricevuta;
I’aggiornamento viene ripianificato

Router eventi

Router eventi in esecuzione

Il router eventi ¢ il componente principale di Gestione servizi di raccolta, ovvero quello che
esegue le mappe, applica i filtri globali e pubblica gli eventi. Quando il router eventi & pronto
per l'esecuzione durante I’inizializzazione, viene inviato questo evento interno. Quando si
riavvia Gestione servizi di raccolta, viene inviato un altro evento.

L’evento viene inviato solo dopo che il router eventi ha caricato tutti i filtri globali e le

informazioni di mappatura.

Tag Valore
Severity 1
Event Name EventRouterIsRunning
Resource AgentManager
SubResource EventRouter
Message Completamento dell'inizializzazione del router
eventi in modalita <modalita>
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Inizializzazione del router eventi

Questo evento viene inviato quando viene avviata I’inizializzazione del router eventi. Il router
eventi avvia I’inizializzazione dopo avere stabilito una connessione con il backend (DAS

Query).
Tag Valore
Severity 1
Event Name EventRouterInitializing
Resource AgentManager
SubResource EventRouter
Message Inizializzazione del router eventi in modalita
<modalita>

Arresto del router eventi

Questo evento viene inviato quando nel router eventi viene ricevuta la richiesta di arresto

durante la chiusura.

Tag Valore
Severity 2
Event Name EventRouterStopping
Resource AgentManager
SubResource EventRouter
Message Arresto del router eventi

Interruzione del router eventi

Questo evento viene inviato quando nel router eventi viene ricevuta la richiesta di arresto

durante la chiusura.

Tag Valore
Severity 2
Event Name EventRouterTerminating
Resource AgentManager
SubResource EventRouter
Message Interruzione del router eventi

Motore di correlazione

Motore di correlazione in esecuzione

L’utente puo interrompere I’attivita del motore di correlazione. Lo stato di esecuzione del
motore determina se nel processo attivo gli eventi sono elaborati oppure no. Il processo viene
avviato nello stato di inattivita (arresto) e attende di recuperare la configurazione dal database.
Questo evento viene inviato quando il motore modifica lo stato e si attiva.

Tag Valore
Severity 1
Event Name EngineRunning
Resource CorrelationEngine
SubResource CorrelationEngine
Message I1 motore di correlazione elabora gli eventi.
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Arresto del motore di correlazione

Questo evento viene inviato quando il motore modifica lo stato e si ferma.

Tag Valore
Severity 1
Event Name EngineStopped
Resource CorrelationEngine
SubResource CorrelationEngine
Message Il motore di correlazione ha interrotto
I’elaborazione degli eventi.

Avvio della distribuzione delle regole

Questo evento viene inviato quando nel motore viene caricata correttamente la distribuzione
di una regola. Questo messaggio viene inviato indipendentemente dallo stato di esecuzione

del motore.
Tag Valore
Severity 1
Event Name DeploymentStarted
Resource CorrelationEngine
SubResource Deployment
Message Avvio della distribuzione di <nome>

Arresto della distribuzione delle regole

Questo evento viene inviato quando la distribuzione di una regola viene scaricata dal motore.
Questo messaggio viene inviato indipendentemente dallo stato di esecuzione del motore.

Tag Valore
Severity 1
Event Name DeploymentStopped
Resource CorrelationEngine
SubResource Deployment
Message Arresto della distribuzione di <nome>

Modifica della distribuzione delle regole

Questo evento viene inviato quando nel motore viene ricaricata correttamente la distribuzione
di una regola. Questo messaggio viene inviato indipendentemente dallo stato di esecuzione

del motore.
Tag Valore
Severity 1
Event Name DeploymentModified
Resource CorrelationEngine
SubResource Deployment
Message Modifica della distribuzione di <nome>
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Sorveglianza

Avvio di un processo controllato

Watchdog viene eseguito come servizio, il cui scopo principale consiste nell’assicurare
I’esecuzione dei processi Sentinel. Se un processo viene interrotto, il servizio di sorveglianza
lo riavvia automaticamente. Questo evento viene inviato quando si avvia un processo.

Tag Valore
Severity 1
Event Name ProcessStart
Resource WatchDog
SubResource Process
Message Generazione del processo <NomeProgramma>
(<pid>)

Arresto di un processo controllato

Questo evento viene inviato quando si arresta un processo. Se il processo deve essere ripetuto,
ovvero se non deve terminare, il livello di Severity ¢ impostato sul valore 5. Se il processo
deve essere eseguito una sola volta, il livello di Severity ¢ impostato sul valore 1.

Tag Valore
Severity 1/5
Event Name ProcessStop
Resource WatchDog
SubResource Process
Message Processo <NomeProgramma> terminato con il
codice <exit code>

Avvio di un processo di sorveglianza

Se si avvia il processo di sorveglianza, viene generato 1’evento interno seguente.

Tag Valore
Severity 1
Event Name ProcessStart
Resource WatchDog
SubResource WatchDog
Message Avvio di un processo di sorveglianza

Arresto di un processo di sorveglianza

Se si arresta il processo di sorveglianza, viene generato 1’evento interno seguente.

Tag Valore
Severity 5
Event Name ProcessStop
Resource WatchDog
SubResource WatchDog
Message Arresto di un processo di sorveglianza
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Gestione/Motore servizi di raccolta

Avvio di porte

Quando si avvia una porta, in Gestione servizi di raccolta viene inviato questo evento.

Tag Valore
Severity 1
Event Name PortStart
Resource AgentManager
SubResource AgentManager
Message La porta <ID porta> ¢ in funzione

Arresto di porte

Quando si arresta una porta, in Gestione servizi di raccolta viene generato questo evento.

Tag Valore
Severity 1
Event Name PortStop
Resource AgentManager
SubResource AgentManager
Message La porta <ID porta> non ¢ in funzione

Interruzione di processi permanenti

Quando nel connettore dei processi permanenti viene rilevato che il processo controllato &
stato interrotto, in Motore servizi di raccolta viene inviato questo evento.

Tag Valore
Severity 5
Event Name PersistentProcessDied
Resource AgentManager
SubResource AgentManager
Message Interruzione del processo permanente sulla porta
<ID porta>.

Riavvio di processi permanenti

Quando nel connettore dei processi permanenti € possibile riavviare il processo controllato
interrotto, in Motore servizi di raccolta viene inviato questo evento.

Tag Valore
Severity 1
Event Name PersistentProcessRestarted
Resource AgentManager
SubResource AgentManager
Message Riavvio del processo permanente sulla porta <ID
porta>.
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Servizio eventi

Dipendenza ciclica

Quando in Servizio eventi viene rilevato un ciclo nella definizione degli eventi (nelle
dipendenze tra tag create da assegnazioni di mappe di riferimento), viene generato questo
evento. Verificare la configurazione degli eventi in Gestione dati Sentinel e risolvere la

dipendenza.
Tag Valore

Severity 5

Event Name CyclicalDependency

Resource EventService

SubResource ObjectAttrInfos

Message Dipendenza ciclica rilevata nelle trasformazioni
di eventi. Verificare la configurazione di eventi.

Visualizzazioni Active Views

Creazione di visualizzazioni Active Views

Quando viene creata una visualizzazione Active Views, in DAS Binary viene inviato questo

evento.
Tag Valore

Severity 1

Event Name RtChartCreated

Resource RealTimeSummaryService

SubResource ChartManager

Message Creazione di una nuova visualizzazione Active
Views con filtro <filtro> e attributo <attributo>
per gli utenti dotati di filtro di sicurezza <filtro di
sicurezza>. Raccolta in corso di <n>
visualizzazioni Active Views.

Connessione a una visualizzazione Active Views

Quando un utente si connette a una visualizzazione Active Views esistente, in DAS Binary

viene inviato questo evento.

Tag Valore
Severity 1
Event Name RtChartJoiningExistingData
Resource RealTimeSummaryService
SubResource ChartManager
Message Connessione a una visualizzazione Active Views

esistente con filtro <filtro> e attributo <attributo>
per gli utenti dotati di filtro di sicurezza <filtro di
sicurezza>. Raccolta in corso di <n>
visualizzazioni Active Views.
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Rimozione di visualizzazioni Active Views inattive

Quando una visualizzazione Active Views non permanente viene rimossa perch¢ inattiva, in

DAS Binary viene generato questo evento.

Tag Valore
Severity 1
Event Name RtChartlnactiveAndRemoved
Resource RealTimeSummaryService
SubResource ChartManager
Message Rimozione di una visualizzazione Active Views

inattiva con filtro <filtro> ¢ attributo <attributo>
per gli utenti dotati di filtro di sicurezza <filtro di
sicurezza>. Raccolta in corso di <n>
visualizzazioni Active Views.

Rimozione di visualizzazioni Active Views inattive permanenti

Quando una visualizzazione Active Views permanente viene rimossa perché inattiva, in
DAS Binary viene inviato questo evento. Le visualizzazioni Active Views permanenti
vengono salvate nelle preferenze dell’utente e scadono dopo alcuni giorni di inattivita per

default.
Tag Valore

Severity 1

Event Name RtPermanentChartRemoved

Resource RealTimeSummaryService

SubResource ChartManager

Message Rimozione di una visualizzazione Active Views
inattiva permanente con filtro <filtro> e attributo
<attributo> per gli utenti dotati di filtro di
sicurezza <filtro di sicurezza>. Raccolta in corso
di <n> visualizzazioni Active Views.

Visualizzazioni Active Views rese permanenti

Quando in DAS_Binary viene rilevata una nuova visualizzazione Active Views permanente,
viene inviato questo evento. La verifica viene eseguita periodicamente, quindi la creazione
dell'evento puo avvenire diversi minuti dopo il salvataggio della visualizzazione Active

Views nelle preferenze.

Tag Valore
Severity 1
Event Name RtChartlsNowPermanent
Resource RealTimeSummaryService
SubResource ChartManager
Message La visualizzazione Active Views con filtro

<filtro> e attributo <attributo> per gli utenti
dotati di filtro di sicurezza <filtro di sicurezza>
¢ ora permanente.
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Visualizzazioni Active Views non piu permanenti

Quando in DAS_Binary viene rilevata una visualizzazione Active Views non piu permanente,
viene inviato questo evento. La verifica viene eseguita periodicamente, quindi la creazione
dell'evento puo avvenire diversi minuti dopo la rimozione della visualizzazione Active Views
dalle preferenze.

Tag Valore

Severity 1

Event Name RtChartNotPermanent

Resource RealTimeSummaryService

SubResource ChartManager

Message La visualizzazione Active Views con filtro
<filtro> e attributo <attributo> per gli utenti
dotati di filtro di sicurezza <filtro di sicurezza>
non € pil permanente.
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Riepilogo

Event Name Severity | Origine SubResource Componente
AuthenticationFailed 4 UserAuthentication Authenticate Autenticazione
NoSuchUser 4 UserAuthentication Authenticate Autenticazione
TooManyActiveUsers 4 UserAuthentication Authenticate Autenticazione
LockedUser 4 UserAuthentication Authenticate Autenticazione
UserLoggedOut 1 UserSessionManager User Sessione utente
UserLoggedIn 1 UserSessionManager User Utente
UserLoggedIn 1 UserSessionManager User Utente
MoveArchiveFileFailed 3 Nome DAS ArchiveFile Evento
InsertEventsFailed 5 EventSubSystem Events Evento
OpenArchiveFileFailed 3 Nome DAS ArchiveFile Evento
WriteArchiveFileFailed 3 Nome DAS ArchiveFile Evento
SummaryUpdateFailure 4 Aggregazione Summary Aggregazione
InsertIntoOverflowPartition 5 EventSubSystem Events Evento
EventlnsertionlsBlocked 4 EventSubSystem Events Evento
EventlnsertionResumed 2 EventSubSystem Events Evento
EventRouterIsRunning 1 AgentManager EventRouter EventRouter
EventRouterInitializing 1 AgentManager EventRouter EventRouter
EventRouterStopping 2 AgentManager EventRouter EventRouter
EventRouterTerminating 2 AgentManager EventRouter EventRouter
ErrorNoSuchMap 4 MappingService ReferentialDataObjectMap | Mappatura
LoadingMapFromCache 1 MappingService ReferentialDataObjectMap | Mappatura
RefreshingMapFromServer 1 MappingService ReferentialDataObjectMap | Mappatura
TimeoutRefreshingMapData 4 MappingService ReferentialDataObjectMap | Mappatura
ErrorRefreshingMapData 4 MappingService ReferentialDataObjectMap | Mappatura
LoadedLargeMap 0 MappingService ReferentialDataObjectMap | Mappatura
LongTimeToLoadMap 0 MappingService ReferentialDataObjectMap | Mappatura
TimedoutWaitingForCallback 2 MappingService ReferentialDataObjectMap | Mappatura
ErrorApplyinglncrementalUpdate | 4 MappingService ReferentialDataObjectMap | Mappatura
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Event Name Severity | Origine SubResource Componente

OutOfSyncDetected 2 MappingService ReferentialDataObjectMap | Mappatura

EngineRunning 1 CorrelationEngine CorrelationEngine

EngineStopped 1 CorrelationEngine CorrelationEngine

DeploymentStarted 1 CorrelationEngine Deployment

DeploymentStopped 1 CorrelationEngine Deployment

DeploymentModified 1 CorrelationEngine Deployment

ProcessStart 1 WatchDog Process

ProcessStop 1/5 WatchDog Process

ProcessStart 1 WatchDog WatchDog

ProcessStop 5 WatchDog WatchDog

PortStart AgentManager AgentManager

PortStop AgentManager AgentManager

PersistentProcessDied 5 AgentManager AgentManager

PersistentProcessRestarted 1 AgentManager AgentManager

SortDependencies 5 EventService ObjectAttrinfo EventService

DbSpaceReachedTimeThrshld 0 Database Database Evento

DbSpaceReachedPercentThrshld | 0 Database Database Evento

DbSpaceVeryLow 5 Database Database Evento

RtChartCreated 1 RealTimeSummaryService | ChartManager Visualizzazioni Active
Views

RtChartJoiningExistingData 1 RealTimeSummaryService | ChartManager Visualizzazioni Active
Views

RtChartInactiveAndRemoved 1 RealTimeSummaryService | ChartManager Visualizzazioni Active
Views

RtChartPermanentAndRemoved | 1 RealTimeSummaryService | ChartManager Visualizzazioni Active
Views

RtChartlsNowPermanent 1 RealTimeSummaryService | ChartManager Visualizzazioni Active
Views

RtChartNotPermanent 1 RealTimeSummaryService | ChartManager Visualizzazioni Active

Views
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