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Prefazione

La documentazione tecnicadi Sentinel contiene informazioni generali sull'utilizzo e
rappresenta unaguidadi riferimento. La presente documentazione érivoltaai professionisti
della protezione delle informazioni. |1 testo contenuto nella presente documentazione € da
considerarsi come documento di riferimento del sistemadi gestione della protezione
aziendale di Novell. Sul portale Web di Novell sono disponibili altri documenti.

La documentazione tecnicadi Sentinel & suddivisain cinque differenti volumi, ovvero:

Volume |: Guidaadl'instalazione di Sentinel ™ 5

Volume Il: Guida dell'utente di Sentinel™ 5

Volume I11: Guida dell'utente di Sentinel ™ 5

Volume |V: Guidadi riferimento dell'utente di Sentinel ™

Volume V: Guida all'integrazione con soluzioni di terze parti di Sentinel ™

Volume |: Guida all'installazione di Sentinel 5

In questa guida viene descritto come installare i prodotti seguenti:

= Server Sentinel =  Generatore servizi di raccoltadi Wizard
=  Console Sentinel = Gestione servizi di raccoltadi Wizard
=  Motoredi correlazione di Sentinel = Advisor

»  Crystal Reports per Sentinel

Volume IlI: Guida dell'utente di Sentinel

In questa guida vengono descritti gli argomenti seguenti:

»  QOperazione della console Sentinel = Configurazione eventi per rilevanza
= Funzioni di Sentinel aziendale

=  Architetturadi Sentinel *  Servizio di mappatura

= Comunicazione di Sentinel = Rapporti cronologici

= Arresto/Awvio di Sentinel * Gestionedi host Wizard

= Vautazione delle vulnerabilita » Cas

=  Monitoraggio degli eventi = Situazioni

= Filtro degli eventi =  Gestione utenti

= Correlazione degli eventi = Workflow

= Gestione dati Sentinel

Volume lll: Guida dell'utente di Wizard
In questa guida vengono descritti gli argomenti seguenti:

=  Funzionamento di Generatore servizi di =  Gestionedi host Wizard

raccoltadi Wizard *  Creazione e mantenimento di Servizi di
= Gestione servizi di raccoltadi Wizard raccolta

=  Servizi di raccolta



Volume IV: Guida di riferimento dell'utente di Sentinel
In questa guida vengono descritti gli argomenti seguenti:

» Linguaggio di script di Wizard = Autorizzazioni utente
» Comandi di analis sintatticadi Wizard = Motoredi correlazione di Sentinel
»  Funzioni dell'amministratore di Wizard = Opzioni dellarigadi comando di

» Tag META di Wizard e Sentinel correlazione
= Schema database Sentinel

Volume V: Guida all'integrazione con soluzioni di terze parti di
Sentinel

* Remedy =  HP Service Desk
= HP OpenView Operations
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CORRELATED_EVENTS_RPT _V ...ttt eee e eee e s e
CORRELATED_EVENTS_RPT V1 ..ottt eee et eeeee e eeees e
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CRITICALITY _RPT_V ..o 11-13
CUST_RPT_V
ENTITY _TYPE_RPT Voo
ENV_IDENTITY _RPT Voo
ESEC_DISPLAY _RPT V..oocovvooirceirn.,
ESEC_PORT_REFERENCE_RPT V
ESEC_PROTOCOL_REFERENCE_RPT_V

ESEC_SEQUENCE _RPT_V ittt
EVENTS_ALL_RPT_V (fornita a scopo di compatibilita con versioni precedenti)
EVENTS_ALL_RPT_V1 (fornita a scopo di compatibilita con versioni precedenti) ..............c......... 11-21
EVENTS_RPT_V (fornita a scopo di compatibilita con versioni precedenti) .........ccccccveevieeeennnnenn. 11-21
EVENTS_RPT_V1 (fornita a scopo di compatibilita con versioni precedenti)............ccccoeveueeeinnneen. 11-21

EVENTS_RPT_V2 (questa visualizzazione dovrebbe essere utilizzata da tutti
i nuovi rapporti di Sentinel 5)

EVT_AGENT_RPT_V..ooooiiiiiiiiieees

EVT_ASSET_RPT_V oot

EVT_DEST_EVT_NAME_SMRY_1 RPT_V

EVT_DEST_SMRY_1_RPT_V ..o

EVT_DEST_TXNMY_SMRY_1_RPT V.....cccceenenn.

EVT_NAME_RPT_V..oitiiiiiiiieiieeit e

EVT_PORT_SMRY_1_RPT_V

EVT_PRTCL_RPT_V ..cocoiiiiiiiieeee,

EVT _RSRC _RPT _V ittt ettt ettt he et ab e a e e bt e st e et e e e bt eenbe e e e

EVT_SEV_SMRY_1_RPT_V

EVT_SRC_SMRY_1_RPT_V

EVT_TXNMY _RPT_V ittt ettt

EVT _USR_RPT_V ittt ettt ettt et e e r e are e

EXTERNAL_DATA_RPT_V.....cceoeee.

HIST_EVENTS_RPT_V...ccoooovvieenen.

HIST_ INCIDENTS_RPT_V.....c.c......

IMAGES_RPT_V ..ooiiiiiiiiiieeeee,

INCIDENTS_ASSETS_RPT_V..........

INCIDENTS_EVENTS_RPT_V

INCIDENTS_RPT_V..oooiiiiiiiiieeenen,

INCIDENTS_VULN_RPT_V ....ccc.....

L ST AT _RP T _V ittt h et h e bt ea ek ettt e

LOGS _RPT_V ittt ettt ettt h etk h e h e bt eh ekt e Rt e et et

NETWORK_IDENTITY_RPT_V

ORGANIZATION_RPT _V ettt ettt ettt ekt ettt e e be ek eebe e e nbneennneentneas

PERSON _RPT _V ettt etttk e et e e e bt e e e e st e e et e e s nnnn e es

PHYSICAL_ASSET_RPT_V..oiiiiiiiieeiieee e

PRODUCT_RPT_V ittt

ROLE_RPT_V ottt

SENSITIVITY_RPT_V oot

STATES_RPT_V .t

UNASSIGNED_INCIDENTS_RPT_V ...ccccoviiiiinnene

USERS_RPT_V.iiiiiiiieeieee e

VENDOR_RPT_V. ittt

VULN_CALC_SEVERITY_RPT_V oottt ettt sttt

VULN_CODE_RPT_V ..ttt ettt b et e bt e e ne e enns

VULN_INFO_RPT_V

VULN _RPT _V ittt ettt bbbt b ekt e bt b et e b e e ke e bt e s b e nne et

VULN_RSRC _RPT _V L.tttk h et n et e bt neeenn s

VULN_RSRC_SCAN_RPT_V

VULN_SCAN_RPT_V ..cccviiiiiienneens

VULN_SCAN_VULN_RPT_V

VULN_SCANNER _RPT _V ittt ettt ettt e st e e e e e
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ADV_ALERT_CVE_RPT V.......cce....
ADV_ALERT_PRODUCT_RPT_V ...
ADV_ALERT _RPT_V..cocoiiiieiiiieene
ADV_ATTACK_ALERT_RPT_V........
ADV _ATTACK _CVE _RPT _V ittt ettt e e e ettt e e e st e e e ateeeeaseeeeeanseeeesnaneeaaneeneens
ADV_ATTACK _MAP _RPT Vit e s st e e ekt e e e s st e e snteeeeassaeeeeanseeeesnneeeeaaneeeeens
ADV_ATTACK_PLUGIN_RPT_V
F N A N I 7 O G = L Y SRR
ADV_CREDIBILITY _RPT _V ittt ettt ettt e et e e st e e abn e e nnee
ADV_FEED_RPT_V ..cocccoviiiiiiiieens

ADV_PRODUCT_RPT_V
ADV_PRODUCT_SERVICE_PACK_RPT_V
ADV_PRODUCT_VERSION_RPT_V
ADV_SEVERITY_RPT V..ccocveiieeienn.
ADV_SUBALERT_RPT V......ccccoeenne
ADV_URGENCY_RPT_V......cccevnene
ADV_VENDOR_RPT_V ...ccccceviiieene "
ADV_VULN_PRODUCT _RPT_V ittt sttt e st e e st e e s ine e e s snnneeeane
ANNOTATIONS_RPT_V
ASSET_CTGRY_RPT_V .
ASSET _HOSTNAME _RPT _V ettt ettt ettt e e sttt e e e snte e e e st e e e asaeeesanseeeesnneeeeanneeeeanns
F ST I | YU
ASSET_LOCATION_RPT_V
ASSET_RPT_V .ot
ASSET_VALUE_RPT_V..oooiiiiiiiiiiieieee e
ASSET_X_ENTITY_X_ROLE_RPT_V ...cccccvniiirenns
ASSOCIATIONS _RPT_V i
ATTACHMENTS_RPT_V ...ccccovienne
CONFIGS_RPT _V.oiiiiieeeeeeeeen
CONTACTS_RPT_ V.o
CORRELATED_EVENTS _RPT _V oottt e ee e st e e s antaa e e st e e e annae e e nnnes
CORRELATED_EVENTS _RPT_V1 ittt ittt ettt e a e et a e ensaa e e nae e e anntne e s nnnes
CRITICALITY_RPT_V
CU ST RPT _V ittt ettt e e h bt e oo bttt e s b bt e e e a b bt e e e bbbt e e sabe e e e e bb e e enteeeennnes
ENTITY _TY PE _RPT _V ittt ettt ettt e e et e e e ettt e e s bt e e e e n bt e e e antaeeeeneeeeenneeas
ENV_IDENTITY_RPT_V ..ccocceiiiinns
ESEC_DISPLAY_RPT V...coooiviiieeee
ESEC_PORT_REFERENCE_RPT_V....ccccccviiinens
ESEC_PROTOCOL_REFERENCE_RPT_V
ESEC_SEQUENCE _RPT_V ittt ettt tea et a e e
EVENTS_ALL_RPT_V (fornita a scopo di compatibilita con versioni precedenti)
EVENTS_ALL_RPT_V1 (fornita a scopo di compatibilita con versioni precedenti) ..............c......... 12-21
EVENTS_RPT_V (fornita a scopo di compatibilita con versioni precedenti) ..........cccccceeeviviivennennn.
EVENTS_RPT_V1 (fornita a scopo di compatibilita con versioni precedenti)
EVENTS_RPT_V?2 (fornita a scopo di compatibilita con versioni precedenti)
EVT _AGENT _RPT _V ittt e et a e enaeeeean

LAY N3 Y I =4 Y S
EVT_DEST_EVT_NAME_SMRY_1 RPT _V .ttt stee e see e sn e stea et e e snaan e e nnneas
EVT_DEST_SMRY_1 RPT_V .cooiiiiiieeiiieee e
EVT_DEST_TXNMY_SMRY_1_RPT_V.....cccoeeveenne
EVT_NAME_RPT _V...ooooovniiiiiiiennne
EVT_PORT_SMRY_1 RPT_V
EVT_PRTCL_RPT_V .cccooviieeiiieens

LAY I = S O = = Y SRS
EVT_SEV_SMRY _1 RPT Vit ettt et e et e e e st e e s ante e e e enneeeeannteeeeanseeeeenees
EVT_SRC_SMRY _1 RPT _V ¢ iiiiiiie ittt st e et e et e e sttt e e et e e s entae e e s nsaeeeantaeeeanteeesnnsaes
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EVT_TXNMY _RPT_V oottt 12-31
EVT_USR_RPT_V
EXTERNAL_DATA RPT Voot eeee e e et eee et ee et es e
HIST _EVENTS_RPT V.o oottt et e ee e eeee et ee e sseea
HIST_INCIDENTS_RPT V...cccevo......

IMAGES_RPT V.o,

INCIDENTS_ASSETS_RPT_V
INCIDENTS_EVENTS_RPT_V
INCIDENTS_RPT V..o,

INCIDENTS_VULN_RPT Voot eeeee e ee e
L STAT _RPT Voot ettt
LOGS_RPT_V
NETWORK_IDENTITY_RPT _V oottt eeeee et e et eee e s e e s s eeetee s ss s s
ORGANIZATION _RPT V..ot eee e ee e t e t et e s e ee e
PERSON_RPT V..ooimoieoeeeeeeesene,
PHYSICAL_ASSET_RPT V..............
PRODUCT _RPT_V ...
ROLE_RPT V..o
SENSITIVITY_RPT_V
STATES_RPT Voo
UNASSIGNED_INCIDENTS_RPT_V....
USERS_RPT _V..oooeeseeeeeooreeeeeeeeeeeeen,
VENDOR_RPT V.ot eeeeeeeee e e ettt e et et eee e ee e e e eee et ee e se e e ee e s eeees
VULN_CALC_SEVERITY_RPT_V ooiooeeeteeeeeeeeeeee e eeeeeseeseee e eseesesses et es st eseeseesseeseseseesesseseseenns
VULN_CODE_RPT_V
VULN_INFO_RPT Voot e e
VULN_RPT Voot et et eee e
VULN_RSRC_RPT V..o,
VULN_RSRC_SCAN_RPT V ..........
VULN_SCAN _RPT_V ..oooiiereres
VULN_SCAN_VULN_RPT V............
VULN_SCANNER_RPT _V oooetoeeeteeeeeeeeesee et eseseeeeseeseeesees e sees e e s eseeseesaeseeseeseeeseseesseeseeseseseeseeees

A Elenco di controllo per la soluzione dei problemi di Sentinel...........ccccconiiiiininninnn, A-1

B Impostazione del conto di login del servizio e Security come NT

AUTHORITYINEIWOIKSEIVICE. ...ttt ettt ettt ettt e e an e sn e e b e sanes B-1
Per impostare NT AUTHORITY\NetworkService come conto di login per il servizio Sentinel ................. B-3
Aggiunta del servizio Sentinel come conto di login alle istanze del database ESEC
€ ESEC_WF .ottt bt h e bt e e B-3
Modifica del conto di login del servizio Sentinel su NT AUTHORITY\NetworkService ...........ccccce..... B-6
Impostazione del servizio Sentinel per garantirne 'avVio ..............cooiiiiiiiiiiiiiie e B-8
C Utenti, ruoli e autorizzazioni di accesso al database di Sentinel...........ccccoocveiiniinennn C-1
Istanza del database Sentinel
S = OO PO PP PP OPRT PP
ESEC_WF
Utenti del database di SENUNEL...........cociiiiiiii e e C-1
Riepilogo
esecadm....
LTIt oo o OO T PP T O TSP RO TP PR PRRRUPRRPRRTRN
ESECADA ...t et
esecrpt

Ruoli del database di SENTINEL............ouuuuiiieieeeeeee ettt e e e e e e e et e e e e e e eesae e e eeeaeeees C-2
[R{1T o] (oo [ PP UP T ROPPPPPPR C-2
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ESEC AP . e C-2

] L O = I PRSP PURN C-8
ESEC_USER... .. eiiieiiiiie ettt ettt e et e e e ettt e e e sttt e e e see e e e snteee e e seeeeeanseeeeannaeeeeanteeeeannaeeeaaeeeeanteeeens C-11
RUOIT del SEIVET di SENTINEL......uuii it e et e e e e e e s e et e e e e e e e esesbaaaeeaeeeans C-13
Utenti e autorizzazioni di accesso ai database con autenticazione del dominio di Windows ................ C-13
D Tabelle delle autorizzazioni dei servizi Sentinel ..o, D-1
Server Sentinel (Motore di COMTElAZIONE) ..........eeiiii i e e e e e neaees D-1
GESHONE SEIVIZI i TACCORA ... ...ttt e e e e e e e e e e e e e e ee e e e e eeeessba e eeeeeesssaanaaaeeaes D-2
ST gl i 1=T @0l e T [U] a1 Toz= 11 o] o PR D-5
Server di database (SENZA DAS) ......eeeiiieiiiiiie ettt e e e e ettt e e e e e e e et e e e e e e e e eaanne e eee e annnnees D-6
Server di database (CON DAS) ... .. ettt e ettt e e e e e s et b et e e e e e e e e saeeeeeaeesaanneaeeeeeeannnees D-7
Y=tV o [T =T o] oL ] o (SRR D-9
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Introduzione alla Guida di riferimento
dell'utente di Sentinel™ 5

NOTA: Il termine agente € equivalente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

LaGuidadi riferimento dell'utente di Sentindl &il riferimento dell'utente per gli argomenti seguenti:

» Linguaggio di script di Wizard = Autorizzazioni utente della console Sentind
» Comandi di andis sintatticadi Wizard = Motoredi corrdazionedi Sentinel

= Funzioni ddl'amministratore di Wizard = QOpzioni ddlarigadi comando di Sentind

» Tag META di Wizard e Sentinel » Visudizzazioni database del server Sentingl

Questa guida presume che |'utente abbia familiaritacon lasicurezza di rete, I'amministrazione dei
database ei sistemi operativi UNIX.

Sommario
Questaguidacontienei capitoli seguenti:

Capitolo 1: Introduzione alla Guida di riferimento dell'utente di Sentinel
Capitolo 2: Linguaggio di script di Wizard

Capitolo 3: Comandi di andlisi sintattica di Wizard

Capitolo 4: Funzioni dell'amministratore di Wizard

Capitolo 5: Tag META di Wizard e Sentinel

Capitolo 6: Autorizzazioni utente di Sentinel Control Center

Capitolo 7: Motore di correlazione di Sentinel

Capitolo 8: Opzioni dellarigadi comando del motore di correlazione di Sentinel
Capitolo 9: Servizio DAS (Data Access Service) di Sentinel

Capitolo 10: Modifiche delle password utente di default

Capitolo 11: Visualizzazioni database di Sentinel per Oracle

Capitolo 12: Visualizzazioni database di Sentinel per Microsoft SQL Server
Appendice A: Elenco di controllo per larisoluzione dei problemi relativi a Sentinel
Appendice B: Impostazione del conto del servizio eSecurity come NT
AUTHORITY\NetworkService

= Appendice C: Utenti, ruoli e autorizzazioni di accesso al database di Sentinel

= Appendice D: Tabelle autorizzazioni servizi Sentinel

Convenzioni utilizzate

Note e avvertenze
NOTA: le Note forniscono ulteriori informazioni che possono rivelars utili.

ATTENZIONE: le avvertenze forniscono ulteriori informazioni che possono essere
utili per evitare danni a sistema o perdite di dati.
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Comandi

| comandi sono visudizzati con il font courier. Ad esempio:

useradd —g dba —-d /export/home/oracle —m —s /bin/csh
oracle

Altri riferimenti di Sentinel

Sono digponibili i manuai seguenti coni CD di ingtalazione di Sentindl.

Guidaal'instalazione di Sentinel ™ 5

Guidaddl'utente di Sentinel™ 5

Guida ddll'utente di Sentinel™ 5 Wizard

Guidadi riferimento dell'utente di Sentinel ™ 5

Guida al'integrazione con soluzione di terze parti di Sentinel ™5
Note di rilascio

Come contattare Novell

1-2

=  Sito Web: http://www.novell.com
= Supporto tecnico Novell: http://www.novell.com/support/index.html
= Supporto tecnico Novell internazionale;
http://support.novell.com/phone.html ?sourceidint=suplnav4 phonesup
= Supporto in autonomia:
http://support.novell.com/support_options.html ?sourceidint=suplnav_supportprog
= Per supporto 24x7, 800-858-4000
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Linguaggio di script di Wizard

NOTA: Il termine agente € equivaente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

Nel capitolo presente e nel capitoli successivi vieneilludrato come utilizzare il linguaggio di script di
Wizard per lacreazione di script. Sono indltreilludtreti gli operatori delle varie sringhe ei comandi di
andlis utilizzati ndlacreszione dd Servizio di raccolta

Sonoilludrati gli argomenti seguenti:

=  Stringhedi decisone
=  Espressioni regolari

Stringhe di decisione
Le stringhe prevedono la ditinzione tra maiuscole e minuscole.

Duranteil palling dei servizi di raccolta, vengono raccolte diverseinformazioni nel buffer di ricezione
interno. Le stringhe di tipo decisione specificano che verra presaunadecisonein relazionea dati
ricevuti e memorizzati nd buffer interno. Unagtringadi decisione viene vdutatacometrue o false.
Seepresenteun erroredi Sintass 0 selacasdlaredativad tipo di decisone evuota, ladecisone éfdse.

Lastringadi decisoneviene vautatasolo seil tipo di decisione &€ impostato su stringa o dati.
Modifica del puntatore del buffer di ricezione

Ogni portain Wizard dispone del proprio puntatore del buffer di ricezione. Il puntatore dd buffer di
ricezione fariferimento abyte di dati nel buffer di ricezione. Primadi ogni stringadi decisone vautata,
il puntatore del buffer di ricezione viene reimpogtato sul valore di attesa, in genere zero, ameno chenon
vengamodificato daunadecisionein cui viene utilizzato I'operatore di ricerca ;).

» Ononfariferimento ad acun byte del buffer di ricezione

» 1fariferimentod primo bytedi dati, 2 a secondo bytedi dati e cos via

Formato
Unadtringadi decisione hail formato di unasequenzadi operatori logici ed espressioni regolari.

Non & necessario che gli operatori logici egli operatori delle stringhe Siano presenti in ogni sequenza.
Alcuneregolerdatived loro utilizzo sono:

=  Gli operatori logici consentono di creare espressioni booleane (true o fase) nelle stringhe di
decisione e vengono val utati in base dla precedenza seguente:
~ Not

& And

=  Unoperatoredi stringaspecificaunastringadi caratteri da cercare nel buffer di ricezione.
L 'utilizzo dell'operatore delle stringhe consente di eseguire unaricerca byte per bytedalla
posizione del puntatore del buffer di ricezionein avanti.
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NOTA: Poichéil contenuto della casellarelativaal tipo di decisione vienetagliato in
corrispondenza dell'ultimo carattere stampabile, € necessario utilizzare |'equivaente
esadecimaedi uno spazio. L'operatore : non pud essere utilizzato con l'operatore NULL.

Nomi dei parametri

Per specificare un parametro in unastringadi decisione, il nome dd parametro deve essere racchiuso
traparentes graffe ({ }). Quando viene cresto lo script, il nomede parametro e le parentes graffe
vengono sodtituite con il vaore dd parametro.

Seil nomedd parametro specificato non esiste nd file di parametri da quale viene creato lo script,
I'espressione del nome ddl parametro e le parentes graffe restano nel dati ddladtringadi decisone,

Leespressoni de nomi dei parametri possono essere posizionaein quadas punto ddlagringadi
decisone. Non possono tuttavia essere nidificate (indludendo un'dtraespressione di nomedi parametroin
sedess).

Gerarchia delle operazioni in una stringa di decisione

Ogni operazionein unagringadi decisione viene vautatacome (1) o fase (0). Le operazioni in una
stringadi decisione sono sempre seguite ndl'ordine indicato ddla sintass dell'operatore logico.

»  Quando viene utilizzata pit di unaoperazione, le valutazioni della stringa vengono eseguitein
ordineg, dasinistraadestra.

= Quando vengono utilizzate le parentes, viene vautato primal'operatore logico in ogni serie di
parentesi.

»  Lesuccessive operazioni logiche valutate sono not (~), e (&).

Vieneinoltre seguito un ordine specifico di operazione quando S utilizzalasintass dell'operatore di

sringa:

» Vienevdutato per primoil ripristino del puntatore del buffer di ricezione.

= Tutti gli dtri caratteri dellasintass hanno la stessa precedenza e vengono valutati in ordine,
dasnigraadestra

Regole del puntatore del buffer di ricezione

2-2

Il puntatore dd buffer di ricezione € gestito attraverso le regole seguenti:
» Quandolaricercadi unastringadi caratteri riesce, laricerca e consderatatrue eil puntatore del
buffer di ricezione & posizionato sul primo byte nellastringatrovata.
Stringa di decisione: DE
A BCDE F GH

N

A BCDE F GH

N
»  Quandolaricercadi unastringadi caratteri non riesce, laricercaé consderatafdseeil
puntatoredel buffer di ricezione vieneimpostato sul vaore di atesa.
Stringa di decisione: DEJ
A BCDE F GH

N

A BCDE F GH

N
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Ricerca di un buffer di ricezione vuoto

Per cercare un buffer di ricezione vuoto utilizzare lagtringadi decisone seguente:
NULL

Esempio di valutazioni della stringa di decisione e dei risultati
Stringhe di decisione alfanumeriche

Le seguenti sono stringhe di decisione dfanumeriche per un buffer di ricezione di esempio:
ABCDEFGHIJKLMNO (line feed) YZ<[&

Stringa di decisione Espressionelogica Risultato
A 1 1
P 0 0
\41\(valore esadecimale 1 1
per A)

AB 1 1
\4142\(valore esadecimale 1 1
per AB)

ABD 0 0
A&B 1&1 1
A&P 1&0 0
A+P 1+0 1
A\42\(valore esadecimale 1 1
per B)

A&BC 1&1 1
DEF&ABC 1&0 0
ABC&DEF 1&1 1
ABC&BCD 1&1 1
ABC&ABC 1&0 0
\OA\(valore esadecimale per | 1 1
avanzamento riga)

NULL * 0 0

Send buffer di ricezione non vengono trovati carateri, il risultato € TRUE.
Stringhe di decisione esadecimali
Le seguenti sono stringhe di decisione esadecimdi per un buffer di ricezione di esempio (HEX):
02 OA 10 FF 1F 2E 3C 03

Stringa di decisione Espressione logica Risultato
\020A\&\FR\ 1&1 1
\02\ 0 0
\02\&\03\ 1&1 1
\03\&\02\ 1&0 0
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Espressioni regolari

Ne modeli di scritturaper le espressioni regolari vengono utilizzati caratteri e sequenzedi caratteri

spediali.

Sentinel utilizza unalibreria compatibile con POSIX (Portable Operating System Interface for
UNIX) per le espressioni regolari. POSIX eil nomedi uninsemedi standard |EEE e 1SO che
contribuiscono ad assicurare la compatibilita frauna serie di sistemi operativi, tracui lapiu
ampiavarietadi piattaforme UNIX.

Riepilogo dei caratteri speciali per le espressioni regolari

2-4

Nellatabella seguente sono riepilogati | caratteri specidi che € possibile utilizzare nelle espressioni
regolari per lefunzioni di ricercae sodituzione.

Carattere Uso/Esempio

\ Contrassegnail carattere successivo come speciale. n corrisponde al
carattere "n." La sequenza\n corrisponde a un carattere di avanzamento
rigao di nuovariga (fineriga), maper passare "\" nell'analizzatore
sintattico, & necessario farlo precedere dal carattere di eccezione"/";
quindi, per passare \n, € necessario utilizzare /\n.

N Corrisponde al'inizio dell'input o dellariga.

$ Corrisponde alafine dell'input o dellariga.

* Corrisponde a carattere precedente zero o piu volte: go* corrisponde a"g"
0a'goo".

+ Corrisponde al carattere precedente una o piu volte: go+ corrisponde a
"goo" manona'g".

? Corrisponde a carattere precedente zero o una volta: a?te? corrisponde a
"te" in "eater".

Corrisponde a un carattere singolo con I'eccezione del carattere di nuova
riga (fineriga).

Xly Corrisponde ax 0Y. zlgood? corrisponde a"goo" o "good" 0 "Z".

{n} n € un numero intero non negativo. Corrisponde esattamente a n volte. gf 3}
non corrisponde alla"e" in "Ted", macorrisponde alle primetreein
"greeeeeed".

{n} N & un numero intero non negativo. Corrisponde ad almeno n volte. € 3,}
non corrisponde alla"e" in "Ted" e corrisponde atutte le e in "greeeeeed"”.
g1} equivaleaet.

{n,m} m e n sono numeri interi non negativi. Corrisponde ad ameno nvolteeal
massimo am volte. €{ 1,3} corrisponde alle primetre ein "greeeeeed".

[xyZ] Unaserie di caratteri. Corrisponde auno dei caratteri racchiusi tra
parentesi. [xyz] corrisponde ala"y" in "play".

[*xyZ] Una serie negativadi caratteri. Corrisponde auno dei caratteri non
racchiusi tra parentesi. [*xyz]/ corrisponde alla"v" in "vano".

[0-9] Corrisponde a un carattere numerico.

[*0-9] Corrisponde a un carattere non numerico.

[A-Z&-z0-9 ] Corrisponde aun qualsiasi carattere, compreso il carattere di sottolineatura.

[*A-Zaz0-9 ] | Corrisponde aun carattere non alfanumerico.

n/ Corrisponde an, dove n € un valore di escape ottale, esadecimale o

decimale. Consente di incorporare codici ASCII in espressioni regolari.
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Spazio vuoto nelle espressioni regolari
Nelle epressioni regolari, 10 §pazio vuoto € composto da uno o due spazi, che possono essere uno dei

caratteri seguenti:

Nome simbolico UCs Descrizione

<tab> <U0009> CARATTERE DI TABULAZIONE (HT)
<ritorno a capo> <U000D> RITORNO A CAPO (CR)

<nuovariga> <UOO0A> AVANZAMENTO RIGA (LF)
<tabulazione verticae> <U000B> TABULAZIONE RIGA (VT)

<salto pagina> <U00oC> SALTO PAGINA (FF)

<spazio> <U0020> SPAZIO

Comandi di analisi sintattica

Il linguaggio di andis sntatticadi Wizard & basato sullefunzioni. Lameaggior parte delle funzioni di
andid sintattica consente di modificare le variabili di Wizard eil relativo contenuto. 11 linguaggio di
andis dntatticadi Wizard supportaquettro tipi di variabili:

Intere (il nome dellavarigbileiniziaconi)

Mobili (Float, il nome ddllavariabileiniziacon f)

Stringhe alunghezzavariabile (il nome dellavariabileinizia.con un carattere diverso dai of)
Array di variahili (il nome dellavariabilefiniscecon [ ]). | tipi di variabili di array possono
essere array di variabili intere, mohili o stringhe

Queste variabili sono locdi per ogni portadi Wizard e non sono condivise su tutte le porte di Wizard.
| comandi di andis sintatticaconsentono di copiaredati da buffer di ricezionein varigbili Sringa

Il buffer di ricezione contienei deti ricevuti dallaportadi comunicazione di Wizard, dallaportadd
socket, ddl fileo da processo.

Lalunghezzade byte dacopiare, dltre alaposizioneddlaquae copiarei byte, pud essere controllata
utilizzando i comandi di andis sintattica seguenti:

SEARCH()

SKIP()

SKIPWORD()

NEGSEARCH()

RESET()

COPY()

| dati del buffer di ricezione possono essere aggiunti aunavariabile stringa mediante il comando
APPEND(). Il linguaggio di andid sintatticadi Wizard consenteindltredi copiare 0 aggiungere dati da
variabili sringain dtre variabili sringa

Tipi di dati semplici
di tipo numerico

| numeri possono essere preceduti solo da+ 0—nel caso dd comando SKIP, SKIPWORD e SET.
Ad esempio:

0, 10, 2.5
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ivar (variabili intere)

Levariahili intere sono numeri con firmaa32 bit. I| nome ddlavariabile deveiniziarecon | o coni.
Ad esampio:

i_count, I_severity, i, i[55], i[index]
Lavariabileinterai[55] eil 55° indice ndl'array di interi i[]. L'indicein un array pud anche essere una
vaiabileintera
fvar (variabili mobili)

Levariabili mohbili sono numeri con virgolamobile a32 hit. Il nome dellavariabile deveiniziare con F
oconf. Ad essmpio:

Tf_rate, F_queue, T, T[1], f[index]

svar (variabili stringa)

Levariahili stringacontengono le stringhe di lunghezzaddlle variabili. | nomi delle variabili stringanon
possonoiniziarecon |, i, Fof. Ad esempio:

resource, date, _message, string[1000], string[i_sev]

array (array di variabili)
Gli array di variabili possono rappresentare array di variagbili di tipoivar, fvar e svar. Ad esempio:
i_bits[], F_values[], s_resources[]
Gli array possono essereindicizzati con quasias indice numerico senza spreco di memoria L'accesso a
ivar[1000] non indicache lamemoriasadlocataper 1.000 variahili intere.
Unavaiabiledi array indicizzata viene consderatacome quasas dtravariaile (ivar, svar efvar)
Laseguente sarebbe ad esempio lasintass correttaper il comando POPUP.
POPUP(xterm display[4], data[i_count])

Dati tra virgolette
| dati racchiug travirgol ette Sono sottoposti ascandone e andizzati nel modo seguente;

» /=Cadteredi eccezione: includei byte che seguono / indipendentemente da significati specidi;
per utilizzare uno dei caratteri specidi dellastringa, € necessario inserire/ primaded carattere.
corp/\router € utilizzato ad esempio per corp\router

= \Wxx x xx\=Dati di tipo esadecimale (uno o due caratteri per byte): \Oad\, \0a0d\, \a d\,\0a Od\, and
\Oad\ al mean line feed/carriage return

Tutti gli dtri caratteri sono specificati direttamente.

Tipi di dati derivati aggregati
Nellatabella seguente sono dencati i tipi di dati derivati aggregeti:

Tipo Descrizione

tutti numero, ivar, fvar, svar, virgolette

di tipo numerico numero, ivar, fvar, ivar[index], fvar[index]
stringa svar, svar[index], virgolette
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Tipo Descrizione

variabile ivar, fvar, svar, ivar[index], fvar[index], svar[index]
variabile numerica ivar, fvar, ivar[index], fvar[index]

matrice ivar[], fvar[], svar[]

matrice di variabili ivar[], fvar(]

numeriche

array di variabili stringa | svar|]

Regole speciali per le variabili
Le seguenti sono regole specidi per le variaili.

| nomi ddllevariabili prevedono la distinzione tramaiuscole e minuscole.

Quando s utilizzauna variabile numvar per laprimavolta, trannein cas incui il relaivo vaore
deve essere impogtato, la variabile € impostata su zero

Quando s utilizzaunavariabile svar per laprimavolta, trannein cad in cui il relativo vaore
deve essere impogtato, la variabile € impostata su null (")

Un array indicizzato viene considerato come qualsas dtravariabile dd reldivo tipo, ivar,

fvar o svar

Per contrassegnare come commento uno o pitl comandi di andis sintattica, o per inserire
commenti nel testo dell'andig, racchiuderei commenti tra/* */

Ad esampio:

/* questo € un commento */

/* questi sono comandi di analisi commentati
COPY(s: "test™)

DISPLAY(Q

*/
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Comandi di analisi sintattica di Wizard

NOTA: Il termine agente & equivalente a servizio di raccolta. S fardin seguito
riferimento agli agenti come servizi di raccolta.

In questo capitolo vengono eencati in ordine afabetico i comandi di anais sintattica utilizzati per la
generazionede servizi di raccolta. Di seguito e disponibile un elenco dei comandi di andlis sintattica
in base dlafunzione.

Funzione Comando di analis sintattica

I nterazione con database DBCLOSE
DBDELETE
DBGETROW
DBINSERT
DBOPEN
DBSELECT

Debug BREAKPOINT
DISPLAY
POPUP

Interazione con file FILEA
FILEL

FILER
FILEW

Operazioni logiche COMPARE
ELSE
ENDFOR
ENDIF
ENDWHILE
FOR

IF

LOOKUP
WHILE

Interazione con rete SOCKETW

Notifica ALERT
CLEARTAGS
CONSTANTTAGS
EVENT
INDICATOR
PAUSE
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Funzione

Comando di analisi sintattica

Manipolazione dati non
elaborati

BITFIELD
BYTEFIELD
CONVERT
CRC

DECODE
DECODEMIME
ENCODE
ENCODEMIME
HEXTONUM
NUMTOHEX
SETBYTES
STRIP
STRIP-ASCII-RANGE

Manipolazione di stringhe

APPEND

COoPY

COPY -FROM-RX-BUFF-UNTIL-SEARCH
COPY -FROM-RX-BUFF
COPY-FROM-STRING-TO-STRING-UNTIL-SEARCH
COPY-STRING-TO-STRING
LENGTH

LENGTH-OPTIONZ2
NEGSEARCH

PARSER ATTACHVARIABLE
PARSER CREATEBASIC
PARSER NEXT

PARSER PARSESTRING
PRINTF

REGEXPREPLACE
REGEXPSEARCH
REGEXPSEARCH_EXPLICIT
REGEXPSEARCH_STRING
REPLACE

SEARCH

SKIP

SKIPWORD

STONUM

TOKENIZE

TOLOWER

TOUPPER

TOKENIZE

TRANSLATE

Utility

DATE

DATETIME

PAUSE

SHELL
TBOSSETCOMMAND
TBOSSETREQUEST
TIME
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Funzione

Comando di analisi sintattica

Gestione variabili

CLEAR
DELETE
GETCONFIG
GETENV
INC

RESET
RXBUFF
SET
SETCONFIG

Scansione vulnerabilita

INFO_CLEARTAGS
INFO CLOSE

INFO CONSTANTTAGS
INFO_CREATE

INFO DUMP

INFO PUSH

INFO SEND

INFO SETTAG

Formato dei comandi e utilizzo di matrici

| formati dei comandi di andis sintattica utilizzano determinati Smboli per esprimere specifici
significati. Di seguito sono disponibili dcuni esempi di tali smboli:

Esempio di simbolo utilizzato

Esempio di significato del simbolo

[parameter] Le parentesi quadre indicano parametri
facoltativi.

<parameter> Le parentesi angolari indicano parametri che
devono essere forniti dall'utente.

a Laletteraa deve essere digitatain questa
posizione

alb Viene utilizzata a o b ma non entrambe

<item> ::= <definition> item puod essere sostituito da definition

<varList> Utilizzato per definizioni ricorsive per

dove: scrivere un elenco di variabili di cui almeno

<varList> ::= var unaobbligatoria

[, <varList>]

E consentito ripetere il parametro precedente.

/

Labarraviene utilizzata come carattere di
escape per consentire I'utilizzo di caratteri
specidi, quali la barra rovesciata.

Lematrici sono consentite nelle espressioni, ad esempio:

Dato Equivalente

SET(i_var = 2) i_arr[3]

SET(i_arr[3]=2 i_arr[i_var]
i_arr[1+2]

i_arr[1+1_var]
i_arr[i_arr[3]]
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Comandi
ALERT

3-4

Il comando ALERT inoltra messaggi sugli eventi a Sentindl.

= || primo parametro obbligatorio definisce il nome dellarisorsa

= || secondo parametro obbligatorio definisceil testo del messaggio sull'evento

= || terzo parametro obbligatorio definisce la gravita dell'evento

» Ladatael'oradel messaggio di evento possono essere definite come parametri facoltativi

s || parametro della data pud essere utilizzato autonomamente
= |l parametro dell'oradeve trovarsi combinato con il parametro data
Formato

ALERT(risorsa, messaggio, gravita)

oppure
ALERT(risorsa, messaggio, gravita[, data[, ora]]))

Non & possibile utilizzare il parametro ora se non in combinazione con il parametro delladata.

NOTA: Utilizzare il comando STONUM per convertire lagravitadastringaa
numero intero.

Tipi di dati
Argomento Tipo Descrizione
risorsa stringa Larisorsaed eventualmente la
(INPUT) sottorisorsa acui inviare un evento
(ad esempio: xterm:tcp_retransmits).
stringa messaggio | (INPUT) Il testo del messaggio relativo all'evento.
gravita di tipo numerico Larappresentazione numerica della
(INPUT) priorita del messaggio di evento (0 -5).
0 = informativo
1=indicazione
2=awiso
3 = poco importante
4 = molto importante
5 =critico
stringa data (INPUT) Imposta la data del messaggio di evento nel formato
[FACOLTATIVQ] | MM-GG-AAAA (ad esempio:
“12-01-2002") (default = data attuale).
stringaora (INPUT) Impostal'oradel messaggio di evento nel formato
[FACOLTATIVQ] | HH:MM:SS (ad esempio:
“15:14:34") (default = ora corrente); deve essere
utilizzato con il parametro della data.

Ad esempio:
ALERT("'xterm:tcp_retransmits', mesg_txt,ivar[3])
ALERT("'router_subnet_ 15", msg_txt, ''c')
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APPEND

ALERT(resource, "'Server not responding', iseverity)
ALERT("'Mux184:cardl"™, "'C1 not funct. properly.", 4)
ALERT("'Firewall', "Connection lost to Firewall.", 5)
ALERT('CB5', '"Channel Bank 5 being serviced", 'Maint')
ALERT(resource, message, isev, thedate, thetime)
ALERT("'Switch3", oos msg, 5, "07-30-1997", "'07:03:23")

g

Il comando APPEND aggiunge dati dal buffer di ricezione, unavariabile di tipo stringa, unastringao
unastringatravirgolette a una variabile stringa. Vagono leindicazioni seguenti:

For

Tutti i parametri di APPEND sono facoltativi ad eccezione di quello della destinazione
Ladestinazione dei dati (variabile stringa) puo essere specificatacon i parametri di
APPEND

E possibile specificare un offset nell'origine per controllare laposizionein cui i dati
vengono copiati

Il numero di byte da aggiungere alla variabile di destinazione pud essere specificato con
il parametro di lunghezza (ilen) oppure lalunghezza corrispondera per default a quella
dei dati di origine

Oltre al'impostazione di un parametro di lunghezza numerico, € possibile utilizzare una
stringa per definire lalunghezza

Sesi utilizza una stringa come parametro di lunghezza, il parametro di origine deve
essere il buffer di ricezione oppure di tipo svar

Sesi utilizza una stringa come parametro di lunghezza, il motore del servizio di raccolta
aggiunge i byte dei dati di origine (a partire dall'offset indicato) nella variabile di
destinazione fino al primo carattere della stringa (se presente) escluso. Se la stringa non
viene trovata, i byte non vengono aggiunti

Sei parametri di offset e lunghezza sono esterni al'intervallo dellavariabile di origine,
vengono aggiunti piu byte possibile, fino alafine del dati di origine

Se I'offset € maggiore o uguale alalunghezza del dati di origine, non vengono aggiunti
byte allavariabile di destinazione. Se non viene specificato alcun offset, quest'ultimo
verraimpostato per default su 0)

mato

APPEND(<dest>: [source] [, [search] [, [ilen] [,
[ioffset] 11D

APPEND(<dest>: [source] [, [ilen] [, [ioffset] 1D

APPEND(<dest>: [ilen] [, [offset]])

Tipo di dati

Argomento Tipo Descrizione

dest svar Lavariabiledeladtringadi dati acui aggiungerei byte.
(OUTPUT)

source stringa Lastringain cui s trovano i byte da aggiungere che
(INPUT) verranno aggiunti ala
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Argomento Tipo Descrizione
[FACOLTATIVQ] | stringadi destinazione.
(default = buffer di ricezione)
oppure
Seviene utilizzato il parametro search.
svar
search dringa Stringa utilizzata per specificare: copiarefino ai byte
(INPUT) daricercare nellastringadi origine.
[FACOLTATIVQ]
ilen di tipo numerico I numero di byte dell'origine da aggiungere alla
(INPUT) destinazione.
[FACOLTATIVQ]
ioffset di tipo numerico L'offset da considerare nell'origine in corrispondenza
(INPUT) del qualeiniziare I'aggiuntadei dati.
[FACOLTATIVQ]

Negli esempi seguenti vengono aggiunti byte del buffer di ricezione aunasvar di destinazione (dest).
Il puntatore del buffer di ricezione viene aggiunto d valore di offset per specificarelaposizione
inizidedi aggiuntadei dati. || smbolo ” indicalaposizione dd puntatore del buffer di ricezione.

APPEND(svar:ilen)
APPEND(svar:3)
APPEND(svar: , ioffset)

APPEND(source:ilen, ioffset)

APPEND(svar: 10, 12)

L'esempio illustrato sopra s base sui presupposti seguenti.

rxbuff="buffer di ricezione"

N (posizione del puntatore del buffer di ricezione)
dest="'stringa di destinazione"

source="Stringa di origine"

ilen=3
ioffset=3

Immettere quanto segue:
APPEND(dest:)

Risultato;

dest = "Buffer di ricezione stringa di destinazione"

Oppure se € stato immesso:
APPEND(dest:ilen)

Risultato:

dest = "stringa di destinazione"
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Oppure se € stato immesso:
APPEND(dest: , ioffset)

Risultato:
dest = "Buffer di ricezione stringa di destinazione"
Negli esempi seguenti vengono aggiunti byte del buffer di ricezione fino dlastringadi ricerca

exlusaaunasvar di destinazione (dest). Selagtringadi ricercanon s trovanel buffer di ricezione
(dopo laposizione del puntatore del buffer di ricezione + offset), non viene aggiunto acun byte.

Immettere quanto segue:
APPEND(dest: ,"'buffer'™)

Risultato:
dest = "'stringa di destinazione"
Immettere quanto segue:

APPEND(dest: ,"buffer', 9)

Risultato:
dest = "stringa di destinazione"
Negli esempi seguenti viene aggiunta una sottostringa del buffer di ricezionein basea presupposti
seguenti:
Buffer di ricezione = "Minor Alarm Firewall A"
Immettere quanto segue:
COPY(message:"Resource Name is: ')
APPEND(message: ,6)
Risultato:

message = '"'Resource Name is: Alarm Firewall A"

BITFIELD

Il comando BITFIELD convertei bytein bit. Questo comando converte ogni byte in una stringadi
lunghezza arbitrariain 8 bit (0 0 1) inserendoli in una matrice numero intero, unamatrice decimale o
unastringa

ATTENZIONE: L'output € 8 volte maggiore dell'input, quindi il comando
BITFIELD pud determinare un eccessivo utilizzo dellamemoria, se utilizzato in
modo inappropriato. Ad esempio, se si utilizzano stringhe di input contenenti un
numero elevato di byte.

Formato
BITFIELD(s bytes, dest var)
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Tipi di dati

Argomento

Tipo

Descrizione

s bytes

stringa
(INPUT)

Qualsias numero di byte ASCII o esadecimali in una
stringa.

dest_var

matrice di
variabili
numeriche
(OUTPUT)

Oppure
svar
(OUTPUT)

Matrice di numeri interi (impostatasu 00 1).

Il numero di bit corrisponde al numero di

bytein s bytes per 8 volte. Per ogni gruppo di 8 bit
i bit vengono inseriti dal piu significativo

(MSB, Most Significant Bit) al meno significativo
(LSB, Least Significant Bit). Ad esempio:

idest_var[0] = MSB del byte 1
idest_var[1] = Successivo MSB del byte 1
idest_var[2] = Successivo MSB del byte 1
idest_var[3] = Successivo MSB del byte 1
idest_var[4] = Successivo MSB del byte 1
idest var[5] = Successivo MSB del byte 1
idest_var[6] = Successivo MSB del byte 1
idest_var[7] =LSB di Byte 1

idest var[8] = MSB del byte 2
idest_var[9] = Successivo MSB del byte 2

idest_var[n * 8-1] =LSB di Byten

Stringa che contiene un multiplo di 8

byte in cui ognuno di rappresenta un bit
nei byte di output. | bytein questa

stringa vengono sempre impostati su ASCI1 0
ol

Per ogni 8 bit consecutivi rappresentati
inogni stringa, i valori ASCII (0 e 1) sono inseriti
dallo MSB allo LSB. Ad esempio:

Se's bytes=“\BAFE\"
Allora,
dest var="0101101011111110"

NOTA: Il secondo parametro di BITFIELD (dest_var) deve essere una stringa

(ad esempio, ivar[] o fvar[]).

Ad esempio:

BITFIELD("\OO\", T _bit array[])
BITFIELD(s_bytes, i_bit array[])
BITFIELD(s_byte, string_out)
BITFIELD(C'This will work'™, i_bit_array[])
BITFIELD(""\563F\"", string_out)
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Nell'esempio seguente, i byte della stringa sono impostati su un byte esadecimae einviati a
comando BITHELD due volte (unavolta per unamatrice numero intero e unavolta per una stringa).
COPY(shyte:"\AE\')
BITFIELD(sbyte, ibits[])
BITFIELD(shbyte, sbits)

Contenuto ddlle variabili di output correnti

ibits[0] =1
ibits[1] =0
ibits[2] =1
ibits[3] = 0
ibits[4] =1
ibits[5] =1
ibits[6] = 1
ibits[7] = 0

sbhits = "10101110"

BREAKPOINT

Il comando BREAKPOINT interrompe |'esecuzione di uno script di anaisi. Quando il debugger di
script di Wizard éin esecuzione, il comando BREAKPOINT interrompe l'andis in attesa
del'intervanto ddl'utente. Ad esempio, nel pannello de debugger di Wizard, la selezione degli
gppositi pulsanti per riprendereil processo di debug.

Formato
BREAKPOINT()

BYTEFIELD

Il comando BY TEFIEL D recupera unarappresentazione di bytein bit (0 or 1) einseriscei bytein
unavariabile stringa.

L'input pud risultare:

» dfringa
=  matrice numero intero
=  matricefloat

L'output € sempre una variabile stringa.

Formato

ATTENZIONE: Seil primo parametro € unamatrice numero intero o float, non
utilizzare valori maggiori di 100 per i_num_bytes, poiché lamatrice verrainiziaizzata
sul numero di voci corrispondente, il che determina un eccessivo utilizzo di memoria
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BYTEFIELD(source_var, s bytes[, i_num bytes])

NOTA: Il primo parametro di BY TEFIELD (source_var) deve essere svar, ivar(]

o fvar[].
Tipi di dati
Argomento Tipo Descrizione
source_var matrice di Matrice di numeri interi (impostatasu 0o 1).
variabili I numero di bit corrisponde al numero di bytein
numeriche s_bytes per 8 volte. Per ogni gruppo di 8 bit, i bit
(INPUT) vengono inseriti dal piu significativo (MSB, Most
Significant Bit) a meno significativo (Least Significant
Bit). Vedere gli esempi sotto questatabella
svar Stringa contenente un multiplo di 8 bytein cui ogni
(INPUT) byte rappresenta un bit dei byte di input. | byte nella
stringa devono essere sempre impostati su un valore
ASCIlI 00 1.
Per ogni 8 bit consecutivi rappresentati in ogni
stringa, i valori ASCII (0 e 1) devono essere inseriti
daMSB aLSB. Ad esempio:
Se source_var ="0101101011111110",
andi_num_bytes =2,
Allora,
Se s bytes=“\GAFE\"
s _bytes stringa Qualsias numero di byte ASCII o esadecimali in una
(OUTPUT) stringa.
i_num_bytes di tipo numerico | Il numero di byte dainserirein _bytes. Poiché é
(INPUT) facoltativo, il valoredi default € 1 ameno che non
[FACOLTATIVQ] | vengautilizzato quando I'input € di tipo stringa.
Sel'input e di tipo stringa, il valore di default
corrisponde alle dimensioni della stringa diviso 8.

Esempi specifici rdlativi asource var sono:

ISOURCE_VAR[0] = MSB del byte 1

1SOURCE_VAR[1]
1SOURCE_VAR[2]
1SOURCE_VAR[3]
I1SOURCE_VAR[4]
1SOURCE_VAR[5]
1SOURCE_VAR[6]

ISOURCE_VAR[7] =
= MSB del byte 2

1SOURCE_VAR[8]
1SOURCE_VAR[9]

= Successivo MSB
= Successivo MSB

Successivo MSB

= Successivo MSB
= Successivo MSB

Successivo MSB
LSB di Byte 1

Successivo MSB
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ISOURCE_VAR[n * 8 - 1] = LSB di Byte n

Alcuni esempi di BY TEFIELD:
BYTEFIELD(i_bit_array[], s _bytes)
BYTEFIELD(string_bits in, s bytes)
BYTEFIELD(f_bit_array[], string_bytes, 2)
BYTEFIELD(i_bit_array[], string_bytes, i_num_bytes)
Nell'esempio seguente, lastringa, shyte elamatrice numero intero ivar sono impostati su una

rappresentazione di bit di un byte esadecimae einviati d comando BITFIELD due volte (unavolta
per I'input dellamatrice numero intero e unavoltaper I'input di stringa).

SET(ivar[0] = 0)

SET(ivar[1] = 0)
SET(ivar[2] = 0)
SET(ivar[3] = 0)
SET(ivar[4] = 1)
SET(ivar[5] = 1)
SET(ivar[6] = 1)

SET(ivar[7] = 1)
COPY(sbits:'11110000")
BYTEFIELD(ivar[], sbytel)
BYTEFIELD(sbits, sbyte2, 1)
Contenuto delle variabili di output atuali:

sbytel = "\OF\"
sbyte2 = "\FO\"

CLEAR

&

Il comando CLEAR troncale variabili stringaa byte zero o imposta variabili numero intero efloat su
zero. In un comando CLEAR possono essere specificate fino a 100 variahili.

Formato
CLEAR(<varlist>)

Dove:

varlist ::= var [, <varlist>]
Var ::= variabile da cancellare (fvar, ivar o svar)

Numero massimo di variabili: 100
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Tipi di dati

Argomento Tipo Descrizione
varl variabile Variabile da cancellare (fvar, ivar o svar).
(INPUT/
OUTPUT)
var2 variabile Variabile da cancellare (fvar, ivar o svar).
(INPUT/
OUTPUT)
[FACOLTATIVO]
var3 variabile Variabile da cancellare (fvar, ivar o svar).
(INPUT/
OUTPUT)
[FACOLTATIVQ
variabile Altre variabili per CLEAR (fvar, ivar o svar).
(INPUT/
OUTPUT)
[FACOLTATIVO]
Ad esempio:
CLEAR(varl)
CLEAR(varl,var2)
CLEAR(varl,var2,var3d)
CLEAR(svar[45])
CLEAR(imatrix[5][5])
CLEAR(ivar, fvar, i_len, data_string[i_var])
CLEAR(temp)

CLEAR(sdata[index_x][index_vy])
CLEAR(T _bits[3], i_var_array[2])
CLEAR(i_counter, temp)

Negli esempi seguenti, | valori vengono assegnéti dle variabili stringa, le quali vengono quindi
utilizzate in un messaggio di evento ei suoi valori vengono cancell&ti.
COPY(res_var: “Firewall™)
COPY(msg_var: “Firewall 116 Minor Alarm')
ALERT(res_var, msg _var, 4)
CLEAR(res_var, msg_var)
RISULTATO:
res_var =
msg_var =

CLEARTAGS

&

Il comando CLEARTAGS esegue un'‘operazione di cancellazione su tutte le variahili di tipo datae
oraeriservate degli eventi protette mediante il comando CONSTANTTAGS.
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E consigliabile chiamare questo comando nello stato di inizidizzazione (stato 4 nel modello standard
di Sentind) ddl servizio di raccoltaprimache qualsias input Saandizzato nelle variabili riservate.

Il comando CLEARTAGS funzionasulle variabili riservate degli eventi e sulle variabili riservate di
dateeora Il comando CLEARTAGS non ha parametri. Le variabili stringhe sono impostate su una
stringavuota"", ad esempio:

s EVT and s_Sec.

Lavariabile numero intero i Severity e impostata su zero.

Formato
CLEARTAGS O

Ad esempio:
SET(i_Severity = 3)
COPY(s_BM:"Base Message'")
COPY(s_Example:"Test')
CLEARTAGS O

Risultato:
i_Severity = 0
S_BM = "
s Example = "Test"

NOTA: S Example non é unavariabile riservatadi datae orao di evento, pertanto
non viene cancellata.

COMMENT

'Ir:.u"

Questo comando ha un argomento facoltativo di tipo stringa. Si trattadi un metodo per immetterei
commenti nel file del modello del servizio di raccolta. Cio consente di immettere commenti
dall'editor visivo senza passare al'editor di testo.

Formato
/*[string]*/
Ad esempio:
/* COLLECTOR INFORMATION

Collector_Name: Modello standard

Collector_Description: Modello su cui basare i nuovi
servizi di raccolta di Wizard

Collector_ Manufacturer: N/D

Collector_Product/Version: N/D

Collector Version: versione 4.1
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Collector_Date: Agosto 2003

COMPARE

3-14

=

175

Il comando COM PA RE esamina due argomenti e imposta una variabile aseconda dd risultato.

Il risultato del confronto di valori di tipo stringae numerico pud essere memorizzato in unavarigbile.

Selavariabileédi tipoivar, fvar o stringa conterrail valore-1,00 1.

= -1viene utilizzato seargl € minore di arg2
» Qvieneutilizzato se argl € uguale aarg2
» 1vieneutilizzato se argl € maggiore di arg2

Formato
COMPARE(argl, arg2, dest)
Tipi di dati
Argomento Tipo Descrizione
argl tutti Dati Compare 1.
(INPUT) Deve essere una stringa 0 un numero.
arg2 tutti Dati Compare 2.
(INPUT) Deve essere |o stesso di topo di Compare data 1.
dest variabile Lavariabilein cui verranno inseriti i risultati del
(OUTPUT) confronto:
svar=“-1",“0" 0“1”
ivar=-1,001
fvar =-1.0,0.001.0

NOTA: | tipi di argl e arg2 devono essere entrambi di tipo stringa o numerico.

Ad esempio:
COMPARE(i_counter, 0, temp)
COMPARE(sdata, "ALM", i_sdata cmp_val)
COMPARE(i_counter, i_counter2, temp)
COMPARE(i_counter, i1_counter2, i_result[i_counter])

Nell'esempio seguente, il testo viene confrontato con i contenuti di unavarigbile stringaeil risultato
del confronto viene memorizzato in una variabile numero intero. Viene generato un evento seil testo

non corrisponde a vaore dellavariabile stringa.
COMPARE(s_data var, "ALARM', i_compare_var)
IF(i_compare_var = 0)
ALERT(res_var, "Major ALARM", 5)
ENDIFQ)

NOTA: | comandi IF(),ELSE() e ENDIF() eseguono la stessa funzione del
comando COMPARE, ad eccezione del confronto di numeri negativi.
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CONSTANTTAGS

4

Il comando CONSTANTTAGS utilizza un numero variabile di parametri di nomi di variabili
riservate (evento e data/ora). Dichiarando una cogtante di variabile riservata, la variabile viene
protetta dalla cancellazione mediante una chiamataa comando CLEARTAGS.

Un esempio di talevariabilees PN, contenenteil nomedel prodotto in elaborazione da parte del
sarvizio di raccolta. Lavariabiles PN deve essere dichiarata costante e imposta una volta nello sato
di configurazione del servizio di raccolta

E consigliabile chiamare questo comando nello stato di configurazione del servizio di raccolta (stato
1 nd modello standard 4.1) per le variabili riservate che non cambiano durante I'el aborazione degli
eventi dapartede servizio di raccolta

Il comando CONSTANTTAGS funziona sulle variahili riservate degli eventi e sulle variabili
riservaedi daeeora

Formato
CONSTANTTAGS (<reserved_variable> [, -..])

Tipi di dati

Argomento Tipo Descrizione

reserved variable L'elenco di variabili riservate che verranno impostate
come costanti e non cancellate dal comando
CLEARTAGS.

Ad esempio:

COPY(s_PN:"PN'™)
COPY(s_ST:"ST")
COPY(s_BM:"BM'™)
CONSTANTTAGS(S_PN,s_ST)
CLEARTAGS ()

Risultato:
s PN = "PN"
s ST = "ST"
s BM = """

Delletre variabili riservate di evento, s BM non viene protetta da CLEARTAGS mediante
CONSTANTTAGS e viene pertanto cancellata.

CONVERT

E-+H
D=+1

Il comando CONVERT trasformaun stringadi input di tipo binario, ottale, decimale, esadecimale o
raw in unavariabile stringadi output di tipo binario, ottale, decimale, esadecimae o raw.
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Formato

CONVERT(string_in, type in, svar_out, type out)

Tipi di dati

Argomento Tipo Descrizione

string_in Stringa Stringa di input da convertire.
(INPUT)

type_in Elenco di Il tipo della stringa di input
selezione (string_in):
Stringa Binario="“B” 0“b”
Variabiledi tipo | Ottale=“0" 0“0"
stringa Decimale=“D” o“d”
(INPUT) Esadecimale="“H" 0 “h”

Non elaborato =“R” 0“r"

svar_out svar Lavariabile stringa contenente i dati della stringa da
(OUTPUT) convertire.

type out Elenco di Il tipoin cui convertirei dati (la stringa convertita
selezione verrainseritain svar_out):
Stringa Binario="“B” 0“b”
Variabiledi tipo | Ottale=“0" 0“0"
stringa Decimale=“D” o“d”
(INPUT) Esadecimale="“H" 0 “h”

Non elaborato =“R” 0“r"
Ad esempio:

CONVERT("*10101010", "b", shex, "h™)
CONVERT(sdata, ''B', sraw, ''r')

CONVERT(*'2356"",

"d", soctal, "o')

CONVERT(""\3A\", "r", sbinary, "b")
CONVERT('"'2A3E", "h", sraw, "'r"
CONVERT(data, "r", sdecimal, "d')

CONVERT (data,

"o", shex, "H™)

Nell'esempio seguente, il comando CONVERT viene chiamato per eseguire varie conversioni.
CONVERT(""\Oafe\", "R", sdecimal, "D™)

CONVERT("'63",
CONVERT("'63",
CONVERT("'63",

"d", sbinary, "b'™)
"d", shex, "h'")
"d", soctal, "0o')

CONVERT("'1101010111110101", "'b*", sraw, 'r')

| contenuti delle variabili di output attuai sono:

sdecimal = ""2814"
sbinary = ""00111111"

shex =
soctal

o7

sraw = "\d5 f5\"
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COPY
Il comando COPY duplicai dati dd buffer di ricezione o dalastringadi origine, inserendoli in una

variabile stringao in unagtringatravirgolette per una variabile stringa. 1l puntatore del buffer di
ricezione non cambiaquando s utilizza questo comando.

Ladestinazione de dati (svar) pud essere specificatacon i parametri di COPY .

NOTA: Néell'editor visuale del Generatore servizi di raccolta, COPY, COPY -FROM-
RX-BUFF-UNTIL-SEARCH, COPY -FROM-RX-BUFF, COPY-FROM-STRING-
TO-STRING-UNTIL-SEARCH and COPY -STRING-TO-STRING vengono elencati
comandi separati. Corrispondono allo stesso comando. Vengono forniti come
descrizioni delle diverse variazioni dello stesso comando. Per utilizzare eventudi
variazioni dd comando COPY ndl'editor di testo, ocoorreimmettere COPY .

Quando s utilizza questo comando:

= E possibile specificare un offset nell'origine per controllare laposizionein cui i dati
vengono copiati dai dati di origine.

= || numero di byte da copiare alavariabile di destinazione pud essere specificato con il
parametro di lunghezza (ilen) oppure lalunghezza puo corrispondere per default a quella
dei dati di origine

» Qltredl'impostazione di un parametro di lunghezza numerico, & possibile utilizzare una
stringa. Se si utilizza una stringa, il motore del servizio di raccolta copiai byte dai dati di
origine (a partire dall'offset indicato) nella variabile di destinazione fino a primo
carattere della stringa (se presente). Se la stringa non viene trovata, i byte non vengono
copiéati.

=  Sei parametri di offset (ioffset) o lunghezza (ilen) sono esterni al'intervallo della
variabile di origine, vengono copiati piu byte possibile, fino allafine dei dati di origine.

Se I'offset € maggiore o uguale allalunghezza dei dati di origine, nellavariabile di
destinazione non verra copiato alcun byte.

Se non viene specificato alcun offset, il valore di quest'ultimo viene impostato su zero per
default.

Formato
COPY(<dest>: [source] [, [search] [, [ilen] [,

[ioffset] 11D
COPY(<dest>: [source] [, [ilen] [, [ioffset] 1D
COPY(<dest>: [ilen] [, [offset]])

Tipi di dati

Argomento Tipo Descrizione

dest svar Lavariabile dellastringadi dati in cui copiarei byte.
(QUTPUT)
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Argomento Tipo Descrizione

stringadi origine | (INPUT) Lastringa da cui vengono copiati i byte (default =
[FACOLTATIVQ] | buffer di ricezione).
Oppure
svar Se viene utilizzato il parametro search.

search stringa Stringa utilizzata per specificare: copiare fino ai byte
(INPUT) daricercare nellastringa di origine.
[FACOLTATIVQ]

ilen di tipo numerico | Il numero di byte dell'origine da copiare nella
(INPUT) destinazione.
[FACOLTATIVQ]

ioffset di tipo numerico | L'offset nell'origine in corrispondenza del quale
(INPUT) iniziare lacopiadei dati, copiatutti i caratteri dal
[FACOLTATIVQ] | buffer di ricezione aquello di trasmissione.

Negli esempi seguenti vengono copiati byte del buffer di ricezione aunasvar di destinazione (dest).
Il puntatore del buffer di ricezione viene aggiunto a valore di offset per specificarelaposizione
inizidedi copiadei dati. Il smbolo ™ indicalaposizione dd puntatore del buffer di ricezione.

S presuppone quanto segue;

rxbuff="buffer di ricezione"
N (posizione del puntatore del buffer di ricezione)

dest="""

source="Stringa di origine"

ilen=3

ioffset=3
Comando Risultato
COPY(dest:) dest = "receive buffer”
COPY(dest:5) dest = "'recei"
COPY(dest:0.5) dest = "ve buffer”

Negli esempi seguenti vengono copiati byte di unastringadi originein unasvar di destinazione

(dest).

Comando Risultato

COPY(dest:source) dest = "'stringa di origine"
COPY(dest:source,5) dest = "'sou"
COPY(dest:source,5,6) dest = "'ce st"

Negli esempi seguenti vengono copiati byte del buffer di ricezionefino dlastringadi ricercaesclusa
inunavariabile stringa. Selastringadi ricercanon s trovanel buffer di ricezione (dopo laposizione
del puntatore del buffer di ricezione + offset), non viene copiato acun byte.

NOTA: per la sostituzione esadecimal e, \O0OO\ termina una stringa. Pertanto,
“xxxx\0000\yyyy” diventa“xxxx”.

Negli esempi seguenti vengono copiati byte del buffer di ricezionefino dlastringadi ricercaesclusa
aunasvar di destinazione (dest). Selastringadi ricercanon s trovand buffer di ricezione (dopo la
posizione del puntatore del buffer di ricezione + offset), non viene copiato acun byte.
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Comando Risultato

COPY(dest: ,"buffer™) dest = "'receive "

COPY(dest:, " receive™) dest = "

Negli esempi seguenti vengono copiati byte di unastringadi origine (deve essere unavariabile
stringa) fino dlastringadi ricerca esclusain unavariabile stringadi destinazione (dest). Selastringa
di ricercanon s trovane buffer di ricezione (dopo laposizionedd puntatore del buffer di ricezione
+ offset), non viene copiato acun byte.

Comando Risultato
COPY(dest:source," string') dest = "origine"
COPY(dest:source,"™ string") dest = "
CRC
Bg
Il comando CRC cacolaun controllo di ridondanzaciclicain unastringa di byte esadecimae o
ASCII.
Formato
CRC(source_data, dest_crc)
Tipo di dati
Argomento Tipo Descrizione
source_data stringa | dati dellastringasu cui eseguireil comando CRC.
(INPUT)
dest_crc svar Lavariabile stringain cui il risultato a 2 byte di CRC
(OUTPUT) Viene memorizzato.
Ad esempio:
Nell'esempio seguente, il valore cacolato di CRC viene confrontato aun vaore sdvato. Sei due
valori di CRC sono identici, viene generato un messaggio di evento.
CRC(svar, s_crc_var)
IF(s_crc_var = "\0OA5F\')
EVENT(res, ''Correct CRC generated", 0)
ENDIFQ
NOTA: Per |a sostituzione esadecimal e, \OOOO\ termina una stringa; quindi,
“xxxx\0000\yyyy” diventa“xxxx”.
DATE

Il comando DATE copialadata corrente nd formato MM-GG-AAAA in unavariabile stringa. Puo
inoltre copiareil giorno corrente della settimanain unavariabile di tipo stringa, numero intero o flodt.
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Formato

DATE(date_string [, day of week] [, i_day of week]
[, £ day of week])

Tipo di dati
Argomento Tipo Descrizione
date_string svar Variabile di tipo stringain cui verramemorizzatala
(OUTPUT) data (ad esempio: svar = “11-18-2002").
day of week svar (Facoltativamente) Variabile di tipo stringain cui
(OUTPUT) verramemorizzato il giorno della settimana; scritto
[FACOLTATIVQ] | nel formato nome giorno completo (ad esempio:
svar = Sabato)
ivar
(OUTPUT) (Facoltativamente) Variabile di tipo stringa o float in
[FACOLTATIVQ] | cui verra memorizzato il giorno della settimana;
Oppure scritto nel formato nome giorno completo
fvar nome = nuUMero:
(OUTPUT) Lunedi=1
[FACOLTATIVQ] | Martedi =2
Mercoledi = 3
Giovedi =4
Venerdi =5
Sabato = 6
Domenica=7
(ad esempio: lunedi corrisponde aivar = 1)
Ad esempio:

Nell'esempio seguente, ladatadel sistemaviene confrontatacon unastringadi dati. Sele due date
sono identiche, viene generato un messaggio di evento.

DATE(date_var, day of week)

IF(date_var = "11-18-2002"")

ALERT(res, "Happy 23rd birthday!", 0)

ENDIFQ)

IF(day_of week = "'Saturday')
ALERT(res, "Time to go to the beach," 0)

ENDIFQ)

DATETIME

3-20

Il comando DATETIME converte unarappresentazione di tipo numero intero del numero di secondi
trascorso dalladata 1 gennaio 1970 fino alle variahili stringadi data e ora. Pud inoltre copiareiil
giorno corrente della settimanain una variabile di tipo stringa, numero intero o float.
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Formato

DATETIME(itime_secs, svar_date, svar_time [, day of week]
[, i_day of week] [, T day of week])

Tipi di dati
Argomento Tipo Descrizione
itime_secs di tipo numerico | Il numero intero contenente il numero di secondi
(INPUT) trascorsi dal 1970.
svar_date svar Variabile di tipo stringain cui verramemorizzatala
(OUTPUT) data (ad esempio: 02-19-96).
svar_time svar Variabile di tipo stringain cui verra memorizzata
(OUTPUT) I'ora (ad esempio: 15:14:33).
day_of week svar (Facoltativamente) Variabile di tipo stringain cui
(OUTPUT) verramemorizzato il giorno della settimana; scritto
[FACOLTATIVQ] | nel formato nome giorno completo (ad esempio:
svar = Sabato)
ivar
(OUTPUT) (Facoltativamente) Variabile di tipo stringa o float in
[FACOLTATIVQ] | cui verramemorizzato il giorno della settimana;
Oppure scritto nel formato nome giorno completo nome =
fvar numero:
(OUTPUT) Lunedi = 1
[FACOLTATIVOl | Martedi = 2
Mercoledi = 3
Giovedi =4
Venerdi =5
Sabato = 6
Domenica=7
(ad esempio: lunedi corrisponde aivar = 1)
Ad esempio:

Nell'esempio seguente, il comando DATETIME converteil numero di secondi trascorsi dal 1970in

gringhedi datae ora:

DATETIME(O, sdatevar, stimevar)

Nell'esempio seguente, il comando DATETIME restituisce il giorno della settimana, nonché ladata

el'ora

DATETIME(946728000, sdate, stime, sday)

Contenuto delle variabili di output correnti:

sdatevar = ""01-01-70"

stimevar

"'00:00:00"

sdate = ""01-01-2000"

stime =

"12:00:00"

sday = "'Saturday"
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DBCLOSE

]
Il comando DBCLOSE chiude laconnessione d database. | parametri obbligatori sono due.

» |l primo parametro obbligatorio € I'handle di database restituito dal comando DBOPEN.
Si tratta di un numero intero o di unavariabile di tipo numero intero.

= || secondo parametro obbligatorio € lo stato di chiusura. Si trattadi una variabile di tipo
numero intero o float. Se |'operazione ha esito positivo, verrarestituito un “1”.

Formato
DBCLOSE(i_dbhandle, i_closestatus)

DBDELETE

3-22

&

Il comando DBDEL ETE diminarighe dallatabella selezionatain base a criteri di sdezione.
| parametri obbligatori sono quattro.

» |l primo parametro obbligatorio € I'handle di database restituito dal comando DBOPEN.
Si tratta di un numero intero o di unavariabile di tipo numero intero.

» |l secondo parametro obbligatorio € 1o stato di eliminazione. S tratta di unavariabile di
tipo numero intero o float. Il numero di righe eliminate viene restituito in caso di esito
positivo, anche se 0.

» |l terzo parametro obbligatorio € il nome dellatabella dacui eliminare le righe.

Puo trattarsi di unastringao di unavariabile di tipo stringa.

= |l quarto parametro facoltativo & rappresentato dalla clausola WHERE. Consente agli
utenti di filtrarei dati indesiderati mediante un criterio di selezione. Se vuota, verranno
eliminate tutte le righe dellatabella.

| codici di erroredel comando DBDELETE sono i seguenti:

>0No error
ONo rows deleted
-1DB handle is invalid

Formato
DBDELETE(i_dbhandle, i_deletestatus, ‘‘tablename™, "where

clause™)

Ad esempio:
DBDELETE(i_dbhandle,

DBDELETE(i_dbhandle,
clause™)

_deletestatus, "tablename')

i
i_deletestatus, s_tablename, "where
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DBGETROW

g

Il comando DBGETROW funzionain combinazione con il comando DBSELECT. L 'utente deve
prima ottenere una selezione mediante DBSEL ECT, e quindi recuperare le righe con il comando
DBGETROW. Questo comando recuperalarigadisponibile successiva da una selezione,
mantenendo un cursore aperto in modo cheil comando possa essere chiamato in un ciclo per
recuperare lariga successivaad ogni chiamata. | parametri obbligatori sono queattro.

» |l primo parametro obbligatorio € I'handle di database restituito dal comando DBOPEN.
Puo trattarsi di un numero intero o di unavariabile di tipo numero intero.

» || secondo parametro obbligatorio & I'handle di selezione. Puo trattarsi di unastringa o di
unavariabile di tipo stringa. Si tratta dello stesso handle assegnato durante il comando
DBSELECT.

= || terzo parametro obbligatorio € lo stato di recupero. Si trattadi unavariabile di tipo
numero intero o float. Se I'operazione ha esito positivo, verrarestituito un “1”.

= || quarto parametro obbligatorio ei successivi facoltativi sono i dati di colonna restituiti
dal comando. Queste colonne possono essere variabili stringa, float 0 numero intero.
| dati di colonnadi un tipo diverso rispetto a quello del parametro vengono convertiti nel
tipo corretto, se possibile. Quindi, se latabella contiene una colonna float, mail
parametro € una stringa, i dati verranno convertiti in formato stringa. L 'utente pud
includere fino a 48 parametri di questo tipo.

NOTA: il comando compilerail minore dei parametri definiti e delle colonne
effettive del database. Se il database ha 4 colonne masi specificano 7 parametri,
verranno compilati soloi primi 4.

| codici di errore del comando DBGETROW sono i seguenti:

INo Error
-1Error retrieving row

Formato
DBGETROW(i_dbhandle, "'selectl™, i_selectstatus, s _coll,
s col2, s col3, ..., s col48)
Ad esempio:

DBGETROW(i_dbhandle, s_selecthandle, i_selectstatus,
s _coll, s col2)

DBINSERT

‘E

Il comando DBINSERT inserisce unarigadi dati nel database per latabellasdezionata. | parametri
obbligatori sono quattro.

» |l primo parametro obbligatorio € I'handle di database restituito dal comando DBOPEN.
Si tratta di un numero intero o di unavariabile di tipo numero intero.
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» |l secondo parametro obbligatorio € lo stato di inserimento. Si trattadi unavariabile di
tipo numero intero o float. Se I'operazione ha esito positivo, verrarestituito un “1”.

» |l terzo parametro obbligatorio €il nome dellatabellain cui inserirei dati.

= || quarto parametro obbligatorio ei successivi facoltativi sono i dati di colonnada
inserire. Tali colonne possono essere di qualsiasi tipo. L'utente pud includere fino a
48 parametri di questo tipo.

Il comando deveincludereil numero esatto di parametri necessari per inserire unarigadi dati.
DBINSERT non aggiungera un nuovo record se viene violato un vincol o univoco.

| codici di errore del comando DBINSERT sono i seguenti:

1 Nessun errore

-1 DB Handle is invalid /7 no row inserted
-2 Impossibile creare la richiesta dati
-7 Errore di esecuzione SQL

-16 Errore di sintassi SQL

Formato
DBINSERT(i_dbhandle, i_insertstatus, 'theTableName",
"datal", "data2", ..., ''data48")

Ad esempio:
DBINSERT(i_dbhandle, i_insertstatus, s_theTableName,
"datal™, 1 _data2, T datal)
DBINSERT(i_dbhandle, i_insertstatus, 'theTableName",
s_datal, "data2?')

DBOPEN

3-24

|

(=

Il comando DBOPEN apre una connessione a un database supportato.

Solo ndll'ambito del servizio di raccoltadi Microsoft Windows NT, DBOPEN non funzioneranel
caso il nome de database venga configurato per fare riferimento aun™unita mappata’. Da momento
cheil servizio di raccolta viene eseguito come un servizio, in genere, viene eseguito con |'account
"system’". Tale account non dispone delle autorizzazioni necessarie per accedere acondivisioni
remote, comprese unita mappate. Cio significa che qualsias connessione a database, anche
atraverso OBDC, nd servizio di raccoltadi Windows deve essere stabilita con un database locde.

| parametri obbligatori sono cinque.

» |l primo parametro obbligatorio €l tipo di database. Pud essere selezionato mediante un
elenco di selezione oppure utilizzando una stringa o una variabile di tipo stringa. Il valore
accettabile per questo parametro & Oracle9i.

= |l secondo parametro obbligatorio € il nome del database con cui stabilire la connessione.
Puo trattarsi di una stringa o di unavariabile di tipo stringa.
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Il terzo parametro obbligatorio € il nome utente del database. Puo trattarsi di una stringa o
di unavariabile di tipo stringa. Questo campo pud contenere qualsiasi testo, se gli utenti
non lo hanno specificamente impostato per I'accesso a database.

Il quarto parametro obbligatorio € la password dell'utente. Puo trattarsi di unastringa o di
unavariabile di tipo stringa. Questo campo pud contenere qualsiasi testo, se gli utenti non
lo hanno specificamente impostato per I'accesso a database.

Il quinto parametro obbligatorio e I'handle di database che viene restituito da questo
comando nellavariabile di tipo stringa o float. Se |'operazione ha esito positivo, il valore
dell'handle di database sara superiore a 0.

mato
DBOPEN('oracle9i’", "Database name', "username', "‘password”,

i_dbhandle)

Ad esempio:

DBOPEN(s_dbtype, s_dbname, s_username, s_password,
i_dbhandle)

DBOPEN(s_dbtype, *dbname', s _username, "‘password’,
i_dbhandle)

DBSELECT

Il comando DBSEL ECT funzionain combinazione con il comando DBGETROW. || comando
DBSELECT apre un cursore di selezione nel database. In questo modo & possibile ottenere
unistantaneade record correnti dd database che soddisfanoi criteri di sdlezione. | record immess
dopoil comando DBSELECT non verranno mogtrati hel recupero dati fin quando non viene eseguito
un atro comando DBSELECT per aggiornare laselezione.

| parametri obbligatori sono sette.

Il primo parametro obbligatorio € I'handle di database restituito dal comando DBOPEN.
Si tratta di un numero intero o di unavariabile di tipo numero intero.

Il secondo parametro obbligatorio € lo stato della selezione. Si tratta di una variabile di
tipo numero intero o float. Se I'operazione ha esito positivo, verrarestituito un “1”.

Il terzo parametro obbligatorio € I'identificatore di selezione. Puo trattarsi di una stringa o
di unavariabile di tipo stringa. Questo parametro deve essere univoco qualorasia
presente pit di un comando DBSELECT.

Il quarto parametro obbligatorio €il numero di righe daignorare unavolta effettuata la
selezione. Cio consente all'utente di posizionare il puntatore sul comando DBGETROW
per i nuovi dati consentendo di ignorarei dati obsoleti. Potrebbe trattarsi di un numero
intero o di unavariabile di tipo numero intero.

Il quinto parametro obbligatorio e latabella da cui ottenerei dati. Puo trattarsi siadi una
stringasiadi unavariabile di tipo stringa.

Il sesto parametro facoltativo € rappresentato dalla clausola WHERE. Consente agli

utenti di filtrarei dati indesiderati mediante un criterio di selezione. Se vuota, la selezione
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conterratutte le righe dellatabella. || formato della clausola WHERE é: dove nome-
colonna="data .

= || settimo parametro facoltativo rappresenta le colonne restituite dal comando
DBSELECT. Se vuota, la selezione conterra tutte le colonne della tabella.

| codici di errore ddl comando DBSELECT sono i seguenti:

1 Nessun errore

-1 DB Handle non valido

-2 Impossibile creare la richiesta dati
-3 Impostazione commit non riuscita

-4 Errore di allocazione della memoria
-5 Errore di sintassi SQL

-6 Errore di esecuzione SQL

Formato
DBSELECT( i_dbhandle, i_selectstatus, ''selectl”,
i_rows_to_skip, "f_atom'<, “where clause'><,
"coll<col2><...>">)

Ad esempio:

DBSELECT(i_dbhandle, i_selectstatus, ''selectl”,
i_rows_to_skip, "f_atom™)

DBSELECT(i_dbhandle, i1_selectstatus, s selectl, 23,
S _TABLENAME, s_whereclause)

DBSELECT(i_dbhandle, i1_selectstatus, s selectl, 23,
S _TABLENAME, "where fname="BOB”'")

DBSELECT(i_dbhandle, i1_selectstatus, s selectl, 23,
S TABLENAME, "where fname=>BOB”', "FIRST, LAST,
ADDRESS'™)

DEC

=]

Il comando DEC riduce una variabile numericadi una unita. Quando s utilizzail comando DEC,
€ necessario specificare univar o un fvar.

Formato
DEC(i_numvar)

Tipi di dati

Argomento Tipo Descrizione

i_numvar variabile Lavariabile daridurre (ivar o fvar)
numerica
(INPUT/
OUTPUT)
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Ad esempio:
SET(icounter = 2)
DEC(icounter)
DEC(icounter)

Risultato:
icounter = 0O

DECODE

Jn

Il comando DECODE ripristina una stringa codificata per preservare l'identificazione ddl pacchetto.
Questo comando identificai bytedi corrispondenza (o caratteri) ei byte di escape (o caratteri) d fine
di rimuovereil carattere di escape. Consente di rimuovere ogni occorrenza della stringa di escape che
precedei byte corrispondenti ogni volta che vienetrovatanell'ambito dei dati.

Formato
DECODE(data_decode, match, escape)
Tipi di dati
Argomento Tipo Descrizione
data_decode svar Lavariabile dellastringadi dati. Il risultato
decodificato viene posizionato di nuovo nella
(INPUT/ variabile.
OUTPUT)
match stringa Lastringa di byte che devono trovare corrispondenza
nellavariabile di tipo stringa data_decode.
(INPUT)
escape stringa Lastringa di escape darimuovere dalla variabile
data_decode.
(INPUT)
Ad esempio:

Nell'esempio seguente una stringa viene codificata, copiata per salvare laversione codificata, quindi
decodificatacon gli tess parametri.

COPY(svar:"This is just a test of decode')

ENCODE(svar, " ', "™\O00\")

COPY(svar_encode:svar)

DECODE(svar, ' ', "\O00\")

Contenuto delle varigbili di output correnti:

svar = "This is just a test of decode"
svar_encode = "This\OO\ is\OO\ just\OO\ a\0OO\ test\00\
of\OO\ decode"
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DECODEMIME

Fiii

Il comando DECODEMIME consente dl'utente di decodificare unavariabile di tipo stringao una
stringa codificata abase 64 e di memorizzare la stringa decodificatarisultante in unavariabile di tipo
gringa. In caso di errore, lastringadi dati risultanti avraunalunghezza pari azero elavariabile
numerica dell'esito facoltativa vieneimpostata su 0. Se la decodifica viene effettuata correttamente,
lavariabile numerica ddl'esito viene impostatasu 1.

Formato

DECODEMIME(encoded_data, data, success)
Tipi di dati
Argomento Tipo Descrizione

encoded_data Stringa/Variabile di Stringa codificata a base 64 da decodificare.
tipo stringa(INPUT)

dati Variabile di tipo Dati decodificati risultanti.
stringa(OUTPUT)

esito positivo Variabile di tipo Verraimpostata su 1 se ladecodificaviene
numero effettuata correttamente. In caso contrario verra
intero/Variabile di impostata su zero.

tipo float(OQUTPUT)
[FACOLTATIVQ]

Ad esempio:
DECODEMIME(*"VGVzdGluZyBEYXRhIEVUY29kaW5n', s data,
i_success)

Nell'esempio soprariportato, il comando DECODEMIME decodificalastringatravirgolette
utilizzando decodificaabase 64 e memorizzala stringa decodificatarisultanteins data S data
viene popolata con quanto segue;

comando test encode64

In caso di decodificacorretta, 1 viene assegnato dla variabile numero intero i_success.

Fareriferimento anche d comando ENCODEMIME.

DELETE

3-28
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Il comando DELETE rimuove variabili dal Sstema per liberare lamemoriaalocatanelle aree di
memorizzazione. Cio € particolarmente utile per le variabili di tipo stringa.

E consigliabile diminare variabili di tipo svar quando & necessario risparmiare capacita di memoria.
In un comando DEL ETE possono essere specificate fino a 100 variabili.

Formato
DELETE(<varlist>)
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Dove:

varlist

Var :

Numero massimo di variabili: 100

Tipi di dati

= var [, <varlist>]
:= variabile da cancellare (fvar, ivar o svar)

Argomento

Tipo

Descrizione

varl

variabile

(INPUT/
OUTPUT)

Lavariabile da eliminare (fvar, ivar o svar).

var2

variabile

(INPUT/
OUTPUT)
[FACOLTATIVO]

Lavariabile daeliminare (fvar, ivar o svar).

var3

variabile

(INPUT/
OUTPUT)
[FACOLTATIVO]

Lavariabile daeliminare (fvar, ivar o svar).

variabile

(INPUT/
OUTPUT)
[FACOLTATIVO]

Altrevariabili daeliminare (fvar, ivar o svar).

Ad esempio:

DELETE(ivarl)
DELETE(sdata, i_len, i_count, svar[22])
DELETE(Cimatrix3d[ix][iy]l[iz])

DELETE(T array[i_count], svar[4], sdata)

DELETE(ichart[3][icount])

DISPLAY

Il comando DISPLAY visudizzale variabili di script ei relativi valori correnti in unafinestraa

comparsa.

E possibile atteners aunadelle seguenti procedure:

»  Utilizzare questo comando per il debug di script
» Sesd passaunastringa come parametro, quest'ultimo visualizzerail contenuto di tale

stringa
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ELSE

3-30

» Lestringhe contenenti dati esadecimali vengono visualizzati in formato esadecimale,
vale adire stringa="\0a Od\"

Il programmatenta, innanzitutto, di visuaizzare lastringain ASCII. Seladiringa contiene Sa dati
esadecimdi stampabili che non stlampabili, i caratteri esadecimali stampabili vengono visudizzati in
formato ASCII elagtringa restante in formato esadecimale. per la sostituzione esadecimal e, \0000\
terminaunastringa; quindi, “xxxx\0000\yyyy” diventa“xxxx”.

Formato
DISPLAY(string_data)
Tipi di dati
Argomento Tipo Descrizione
string_data stringa Unaqualsias stringa davisualizzare.
(INPUT) Seil comando non viene attivato, tutte le variabili
[FACOLTATIVQ] | vengono visudizzate (stringhe, numeri e matrici) per
ogni script.
Ad esempio:
DISPLAY(Q

DISPLAY(sdata var)
DISPLAY("'Hello This is String Data')
DISPLAY(sdata var)

&

Il comando EL SE contrassegnalaterminazione di unaporzione TRUE del comando if() associatoin
precedenza | comandi di andlisi sintattica successivi a comando EL SE() vengono eseguiti seil
risultato del comando IF() € FALSE. | comandi vengono eseguiti fino a comando ENDIF()

successi Vo corrispondente

Formato
ELSEQ

Ad esempio:
IF(i = 10)
ALERT('I is 10™)
ELSEQ
ALERT('I is not 10™)
ENDIFQO

Non & possibile eseguire un confronto diretto con un numero negativo. Per fare cio, utilizzare uno dei
due metodi seguenti:

» Utilizzarelafunzione di analisi sintattica Compare
= Eseguire un confronto indiretto come segue:

Guida di riferimento di Sentinel




SET(i_compare_val=-10)

IF(ivar > i_compare_val)
ALERT("ivar is greater than -10")
endifQ

ENCODE

Jn

Utilizzare il comando ENCODE per preservare |'identificazione del pacchetto. Questo comando
esegue la corrispondenza di byte o caratteri nel dati ed esegue l'escape o prefiss dei byte
corrispondenti con unastringadi escape. Lastringadi escape viene posizionatadavanti ai byte
corrispondenti ogni voltachetdi caratteri vengono trovati nei deti.

Formato
ENCODE(data_encode, match, escape)
Tipi di dati
Argomento Tipo Descrizione
data_encode svar Lavariabile dellastringadi dati da codificare.
Il risultato codificato viene posizionato di nuovo
(INPUT/ nellavariabile.
OUTPUT)
match stringa Lastringa di byte che devono trovare corrispondenza
nellavariabile di tipo stringa data_encode.
(INPUT)
escape stringa Lastringa di escape da posizione davanti a ciascun
byte corrispondente all'interno della variabile
(INPUT) data_encode.
Ad esempio:

Nell'esempio seguente, due stringhe di dati vengono codificate per aggiungere atutti gli spazi il
prefisso “#’ eun'dtraper aggiungere atuttele’t ele*h il prefisso“!!”.
COPY(data:"'Preface all spaces with “#7')
ENCODE(data, " ', "#)
COPY(svar:"Preface “t“s and “h”’s with “11°")
ENCODE(svar, '‘th', "II"

Risultato:
data = "Preface# all# spaces# with# “#7"
svar = "Preface “!1t’s and !'h’s willt!llh “11”°"
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ENCODEMIME
F

Il comando ENCODEMIME consente dl'utente di codificare unavariabile di tipo stringao una
stringa codificata abase 64 e di memorizzare la stringa codificata risultante in unavariabile di tipo

dringa.
Formato
ENCODEMIME(data, encoded_data)
Tipi di dati
Argomento Tipo Descrizione
dati Stringalvariabile | Stringadi dati da codificare.

stringa (INPUT)

encoded_data Variabiledi tipo | Dati codificati risultanti.
stringa
(OUTPUT)

Ad esempio
COPY(s_data:"test encode64 command')
ENCODEMIME(s_data, s encd_data)

Nell'esempio soprariportato, il comando ENCODEMIME codificalastringaddlavariabile s data
utilizzando decodificaabase 64 e memorizzala stringa codificatarisultantein s encd data
S encd_data viene popolata con quanto segue:

VGVzdGluZyBEYXRhIEVUY29kaWwsn

Fareriferimento anche d comando DECODEMIME.

ENDFOR

Il comando ENDFOR contrassegna laterminazione del blocco for() precedente.

Formato
ENDFORQ)

Esempio

FOR(i=0, i<3,i=i+1)
ALERT('Still in loop™)
ENDFORQ)

ENDIF

@

Il comando ENDFOR contrassegna laterminazione del blocco if() precedente.
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Formato
ENDIFQO

Ad esempio:
IFG = 10)
ALERT('I is 10™)
ELSEQ)
ALERT("I is not 10™)
ENDIFQ

Non €& possibile eseguire un confronto diretto con un numero negativo. A questo scopo, utilizzare
uno del metodi seguenti:

= Utilizzarelafunzione di analisi sintattica Compare
= Eseguire un confronto indiretto come segue:
SET(i_compare_val=-10)
IF(ivar > i_compare_val)
ALERT("ivar is greater than -10")
ENDIFQ

ENDWHILE

Il comando ENDFOR contrassegna laterminazione del blocco while() precedente.

Formato
ENDWHILEQ

Esempio

WHILE(i<3)
SET(i=i+1)
ENDWHILEQ)

EVENT

Il comando EVENT creaeinviaun messaggio di avviso. No recuperadcun parametro. |11 comando
EVENT creaautomaticamente il messaggio di avwiso utilizzando il contenuto delle variabili
riservate.

Lamaggior parte delle variahili riservate eseguono direttamente lamappatura di meta-tag del
modedlo Wizard v3.2. Vengono inviate soltanto le variahili utilizzate nello script non impostate su “”.
Perché possano essere el aborate da Gestione servizi di raccolta sono necessarie variabili quali
i_Severity es Resper un messaggio di avviso.
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Variabili riservate di evento

NOTA: Se un'etichetta é precedutada‘e.’, ad esempio e.crt, fariferimento a eventi
correnti. Se un'etichetta & preceduta da‘w.’, ad esempio w.crt, fariferimento a eventi

cronologici.
Variabile Breve descrizione Esegue al mappatura di meta-
tag (etichetta)
s BM Messaggio base Messaggio (msg)
i Severity Gravita Gravita (sev)
s Res Risorsa Risorsa (res)
S SubRes SubResource SubResource (sres)
s ET Oradéll'evento EventTime (et)
s P Protocollo Protocollo (prot)
s DP Porta di destinazione DestinationPort (dp)
s SP Portadi origine SourcePort (sp)
s EVT Nome dell'evento EventName (evt)
s SN Nome del sensore SensorName (sn)
s SIP Indirizzo IP di origine Source |P (sip)
s DIP Indirizzo IP di destinazione Destinationl P (dip)
s SHN Nome dell'host di origine SourceHostName (shn)
s DHN Nome dell'host di destinazione DestinationHostName (dhn)
s SUN Nome dell'utente di origine SourceUserName (sun)
s DUN Nome dell'utente di destinazione DestinationUserName (dun)
s FN Nomefile FileName (fn)
s El Informazioni estese Extendedinformation (&)
s RN Nome dell'autore del rapporto ReporterName (rn)
s ST Tipo di sensore Sensor Type (st)
s PN Nome del prodotto ProductName (pn)
s CRIT Criticita Criticality (crt)
s VULN Vulnerahilita Vulnerahility (vul)
s CT1 Riservata dell'utente 1 Ctl (ctl)
s CT2 Riservata ddll'utente 2 Ct2 (ct2)
s CT3 Riservata dell'utente 3 Ct3 (ct3)
s RT1 Nome attacco dispositivo (riservato | Rtl (rtl)
per Sentinel 1)
s RT2 Riservata dell'utente 2 Rt2 (rt2)
s RT3 Riservata dell'utente 3 Rt3 (rt3)
s CV1tos CV100 | Variabileutentedalal00 Cv1aCv100 (cvl acv100)

NOTA:

Dalal0éditipo lungo
NnuUMero)

Dall a20 édi tipo data
Da 21 a 100 edi tipo stringa
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Variabile Brevedescrizione

Esegue al mappatura di meta-
tag (etichetta)

s RV1tos RV29 Vaoreriservato dal a29 RvlaRv3l (rvlarv29)
NOTA: Riservato all'uso da
parte di Novell.

s RV30 Attackld Rv30

s RvV31 DeviceName Rv31l

s RV32 DeviceCategory Rv32 (rv32)

s RV33 EventContext Rv33 (rv33)

s RV34 SourceT hreatL evel Rv34 (rv34)

s RV35 SourceUserContext Rv35 (rv35)

s RV36 DataContext Rv36 (rv36)

s RV37 SourceFunction Rv37 (rv37)

s RV38 SourceOperational Context Rv38 (rv38)

s RV39 M SSPCustomerName Rv39 (rv39)

s RV40as RV43 Valoreriservato da40 a 43 Rv40 aRv43 (rv40 arv43)
NOTA: Riservato all'uso da
parte di Novell.

s RV44 DestinationT hreatl evel Rv44 (rv44)

s RV45 DestinationUserContext Rv45 (rv45)

s RV46 VirusStatus Rv46 (rv46)

s Rv47 DestinationFunction RV47 (rv47)

s Rv48 DestinationOperational Context Rv48 (rv48)

s Rv49 ReservedVar49 Rv49 (rv49)
NOTA: Riservato all'uso da
parte di Novell .

s RV50 eSecTaxonomyL evel 1 Rv50 (rv50)

s Rv51 eSecTaxonomyL evel2 Rv51 (rvs1)

s Rv52 eSecTaxonomyL evel3 Rv52 (rv52)

s RV53 eSecTaxonomyL evel4 Rv53 (rv53)

s RV54as RV100 | Vaoreriservato da54 a100 Rv54 aRv100 (rv54 arv100)

NOTA: Riservato all'uso da
parte di Novell.

Formattazione automatica

Levariahili riservates DP, s SPes P sono impostate su lettere minuscole primache il messaggio
di evento vengainviato. Levariabili riservates ST es PN sono impostate su lettere maiuscole
primacheil messaggio di evento vengainviato. Selasciata vuota, lavariabile temporales ET viene

impostata sul formato dell'ora standard nel modo seguente:

s _Year-s_Month-s Day~sHour:s Min:s_Sec~s AMPM24~s TZ
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E possibile ignorare questa funzione impostando lavariabile s ET con dtreinformazioni. Come
minimo, sas_Hour sas Month devono essere impostate per I'ET dacreare. Tultti i campi vuoti
verranno visualizzati nel campo ET come NULL.

Variabili riservate data/ora

Selavariabiletemporde s ET vienelasciatavuotamentres Hour es_Month non lo sono, la
vaiabiles ET dd metartag ET verra popol ata automeaticamente. Le variabili riservare dataloradeve
essere impostatasu dei valori. Qualsias campo vuoto verravisudizzato come NULL. I campo

s Day haun formato basata su valori adue cifre 01-09. L'autore dello script pud scegliere di
convertireil vaorerelativo d mesein un numero adue cifre utilizzando il comando TRANSLATE
eil filemonths.csv. Di seguito vengono riportati i tag riservati:

* s Year = s Min

= s Month " s Sec

= s Day = sTZ

= s Hour = s AMPM24

Variabili riservate di controllo evento
Duevariabili, s SendEITag es SendET Tag, vengono utilizzate per determinare seil comando

EVENT includei campi El e ET, rispettivamente, in un messaggio di avviso. Per disattivarel'invio
dei campi, levariabili devono essere impostate su OFF.

Formato
EVENT O

Ad esempio!
COPY(s_Res:"Resource™)
SET(i_Severity = 3)
COPY(s_BM:"Alert™)
EVENT O

FILEA
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Il comando FILEA aggiungei contenuti di unastringad terminedi un fileflat sul disco. Quando s
utilizza questo comando:

» Specificare il nome file utilizzando una stringa

= Per Windows, il nomefile fariferimento al file come specificato seinizia con unalettera
di unita, due punti e barrarovesciata (ad esempio c:\)

= E necessario specificareil percorso completo del file

» Seil filenon esiste, verra creato

» Quaorafosseimpossibile creareil file, il comando FILEA non funzionera correttamente

= Al termine dell'aggiunta dei dati al file, quest'ultimo viene chiuso

Se s gascrivendo questo comando al'interno di uno script che dovra essere eseguito mediante un
servizio di raccolta, assicurard di utilizzarelasintass correttaper il percorso, inclusele barre (/).
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Quando s specificail percorso, ricordars di inserire barre e barre rovesciate come sequenzadi
escape. Lo zero dlafine ddla gtringanon viene scritto nel file.

Formato
FILEA(C'nome Tile', dati)

Tipi di dati

Argomento Tipo Descrizione

nomefile stringa Il nome del file acui i dati devono essere applicati.
(INPUT)

dati stringa Lastringadi dati daaggiungere a file.
(INPUT)

Ad esempio:

Nell'esempio seguente, il file \temp\mux_data viene cresto ei contenuti di s_variable vengono
aggiunti d file

FILEA("'c:/\temp/\mux_data', s variable)

FILEA("'mux_data'™, "literal'™)

FILEA(C'mux_data™, s variable)

Nell'esempio seguente, una stringaviene aggiunta dlafine del file di log di revisone:

COPY(audit _str: "Sent 20 severity 5 alerts.")
FILEAC'h:/\temp/N\audit.log", audit str)

FILEL

(]

Il comando FILEL ottiene lalunghezza, in byte, di unfileflat einserisceil valore ndlavariabile
numerica. Quando s utilizza questo comando:

»  Specificareil nome file utilizzando una stringa

= Per Windows, il nomefile fariferimento al file come specificato seinizia con unalettera
di unita, due punti e barrarovesciata (ad esempio c:\)

» Seil filenon esiste, il comando FILEL non funzionaeil contenuto di numvar rimane
invariato

= Al termine dellaletturadei dati del file, quest'ultimo viene chiuso

Se s stascrivendo questo comando all'interno di uno script che dovra essere eseguito mediante un

servizio di raccolta, assicurard di utilizzarelasintass correttaper il percorso, inclusele barre (/).

Quando s specificail percorso, ricordars di inserire barre e barre rovesciate come sequenzadi

escape.

Formato
FILEL('nome file', i_length)
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Tipi di dati

Argomento Tipo Descrizione
nomefile stringa I1 nome del filela cui lunghezza deve essere
determinata.
(INPUT)
i_length variabile Lalunghezza del file, in byte.
numerica
(OUTPUT)
Ad esempio:

FILEL("h:/\tmp/\onfotron.log", i_length)

Regtituisce lalunghezza dd fileinfotron.log, in byte, ad esempio:
i_length = 2390

FILER
m":
Il comando FILER copiail contenuto di unfileflat sul disco in unavariabile di tipo stringa. Quando
S utilizza questo comando:

= Specificare il nome file utilizzando una stringa.

= Per Windows, il nomefile fariferimento al file come specificato seinizia con unalettera
di unita, due punti e barrarovesciata (ad esempio c:\)

=  Seijl filenon esiste, il comando FILER non funzionaeil contenuto di svar rimane
invariato

= Al termine dellaletturadel dati del file, quest'ultimo viene chiuso

» Facoltativamente, immettere il numero massimo di byte da leggere. Non € possibile
utilizzare il parametro max_hytes a meno che non sia accoppiato a parametro i_offset.

Se s gascrivendo questo comando al'interno di uno script che dovra essere eseguito mediante un
sarvizio di raccolta, assicurars di utilizzarelasintass correttaper il percorso, incluse le barre (/).
Quando s specificail percorso, ricordars di inserire barre e barre rovesciate come sequenzadi
escape.

Formato
FILER(C'filename™, dest, [i_offset [, i_max_bytes]])

NOTA: Non € possibile utilizzare il parametro max_bytes a meno che non sia
accoppiato al parametroi_offset.

Tipi di dati
Argomento Tipo Descrizione
nomefile stringa Il nome del filein cui leggere lastringa di dati.
(INPUT)
dati svar | dati letti dal file vengono inseriti nella variabile di
tipo stringa.
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Argomento Tipo Descrizione
(OUTPUT)
i_offset intero Specificaun numero offset di caratteri dacui iniziare
lalettura
(INPUT)
[FACOLTATIVQ
max_hytes intero Facoltativamente, specificare il numero massimo di
byte daleggere.
(INPUT)
[FACOLTATIVO] NOTA: Quando s utilizza questo argomento,
€ necessario specificare l'argomento i_offset.
Ad esempio:
CLEAR(data)
FILER(C'filename™, data, 0, 20)
if(data = ')
ALERT(s_res_var, "Data fTile doesn’t exist or is empty.*”, 0)
ENDIFQ
FILEW

=

Il comando FILEW scriveil contenuto di unastringain un fileflat sul disco. Quando s utilizza
questo comando:

= || contenuto precedente del file viene sovrascritto

» Specificare il nome file utilizzando una stringa

= Per Windows, il nomefile fariferimento al file come specificato seinizia con unalettera
di unita, due punti e barrarovesciata (ad esempio c:\)

» Seil filenon esiste, verra creato

» Quaorafosseimpossibile creareil file, il comando FILEW non funzionera correttamente

= Al termine della scritturadei dati nel file, quest'ultimo viene chiuso

Se s gascrivendo questo comando al'interno di uno script che dovra essere eseguito mediante un
sarvizio di raccolta, assicurars di utilizzarelasintass correttaper il percorso, incluse le barre (/).
Quando s specificail percorso, ricordars di inserire barre e barre rovesciate come sequenzadi escape.

Formato
FILEW(C'nome FTile', dati)

Tipi di dati

Argomento Tipo Descrizione

nomefile stringa Il nome del filein cui scrivere lastringadi dati.
(INPUT)

dati svar | dati da scrivere nel file.
(OUTPUT)
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Ad esempio:

FOR

FILEW(C'nome FTile', dati)
FILEW('h:/\tmp/\infotron._stat', "SUCCESSFUL EXEC')

Il comando FOR fornisce compatibilita per il flusso di controllo del ciclo. Quando s utilizzaquesto
comando:

L'istruzione di inizializzazione viene eseguita sempre

Seil risultato dell'istruzione di confronto FOR() € TRUE, vengono eseguiti i comandi di
andis sintattica dopo FOR(), fino a successivo ENDFOR(). Viene quindi eseguita
I'istruzione di incremento el flusso di controllo viene restituito al'istruzione di confronto
Seil risultato dell'istruzione di confronto FOR() € FALSE, non viene eseguito alcun
comando di analisi sintatticatra FOR() e ENDFOR(). L'istruzione di incremento non
viene eseguita

Nonostante tutti i tipi di dati siano consentiti per ogni lato dell'istruzione di confronto
for(), i valori numerici possono essere confrontati solo coni valori numerici e le stringhe
con le stringhe

L'operatore per I'istruzione di confronto FOR() pud essere <, =, >, <=, >=, <> &, +
oppure ™

Non & possibile eseguire un confronto diretto con un numero negativo. A questo scopo, utilizzare
uno dei metodi seguenti:

Utilizzare lafunzione di analisi sintattica COMPARE

Eseguire un confronto indiretto come segue:
SET(i_compare_val=-10)

FOR(ivar=0, ivar>i_compare_val, ivar=ivar-1)
ALERT(C'Still in loop™)
ENDFORQ)

Formato

FOR(initialization, compare, increment)

Tipi di dati

Argomento Tipo Descrizione

inizializzazione | SET() Qualsias parametro valido che possa essere passato

al comando SET(). Vedere ladefinizione del
parametro comando SET().

condizionale IF() Qualsias parametro valido che possa essere passato

al comando IF(). Vedere la definizione del comando
condizionale IF().

incremento SET() Qualsias parametro valido che possa essere passato

al comando SET(). Vedere ladefinizione del
parametro comando SET().
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Ad esempio:
FOR(i=0, i<3, i=i+l)

GETCONFIG

Recuperal'impostazione corrente per una proprietadi sistema. Questo comando viene utilizzato per
recuperare le proprietadi sistema utilizzando il comando SETCONFIG. Tali comandi vengono
utilizzati per impostare variabili e recuperarei valori correnti per le proprietadi sistema che possono
cambiare periodicamente, ad esempio un file di log che viene rinominato quotidianamente
utilizzando la data corrente.

Proprietadi sistema disponibili:

Proprieta di sistema Esempi
= SystemOSFamily | SolariseWindows
= System.OS.Name Windows 2000
»_SysemOSVersonMaor | S
= System.OS.Version.Minor 0
_»_SystemNet.Hostname | ESECServer ]
= System.Net.IP_List elenco di indirizzi IP di questo host separati da un
punto e virgola, ad esempio
"172.163.3.45;172.45.2.1"

Vedere ancheil comando SETCONFIG.
| parametri obbligatori sono due.

= || primo parametro obbligatorio definisce I'opzione di configurazione
(FileConnector.InputFile) o (FileConnector.OutputFile).
= || secondo parametro obbligatorio definisceil valore di configurazione darecuperare.

Formato
GETCONFIG(ConfTig Option, Value)

Tipi di dati

Argomento Tipo Descrizione

Config stringa Nome della variabile di configurazione da

Opzione recuperare.
(INPUT) File di input = “FileConnector.InputFile”’

File di output = “FileConnector.InputFile”

Valore stringa Impostazione di configurazione da recuperare.
(INPUT)

Ad esempio:

GETCONFIG(“FileConnector. InputFile”, s_inputfilename)
GETCONFIG(“FileConnector.OutputFile”, s_outputfilename)
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Contenuto delle variabili di output correnti

“C:/\filename.txt”

GETENV

Il comando GETENYV recuperail vdore di unavariabiledi ambiente.

Formato

GETENV(chiave di ambiente, variabile in cul memorizzare i dati)

Tipo di dati
Argomento Tipo Descrizione
Chiave di stringa Nome della variabile di ambiente.
ambiente
(INPUT)
Variabilein cui stringa Var Destinazione della variabile di ambiente.
memorizzare
dati (INPUT)
Ad esempio:

GETENV('ESEC_HOME', s_EsecHome)

HEXTONUM

3-42
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Il comando HEXTONUM converte una stringa esadecimale con a massmo 4 bytedi dati
esadecimdi in un numero decimale e collocail numero decimaein unavariabile di tipo numero
intero o float. Oltre 4 byte risultano come dati non validi.

Formato

HEXTONUM(bytes data, i_val [,[-]i_4] [, ioffset])

Tipi di dati
Argomento Tipo Descrizione
bytes data stringa Stringa composta di un numero di byte compreso tra
le4.
(INPUT) (ad esempio: “\FF\", “\FF FR\", “\3C 4A F2\", “\43
76 F3FR\", or “TEST").
I numero esadecimale rappresentato da questi byte
verra convertito in un valore intero, i val.
i_va variabile L'equivalente decimale del numero esadecimale
numerica viene collocato in questa variabile, ivar o fvar.
(OUTPUT)
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Argomento

Tipo

Descrizione

i_len

di tipo numerico

(INPUT)
[FACOLTATIVO]

Numero di byte esadecimali da convertirein un intero
(deve avere un intervallo di valori assoluti compresi tra
1 e 4). Se questo parametro non viene impostato, il
valore predefinito sarail numero di byte nella stringa di
input, bytes data, fino a4 byte.

Sei_len é positivo, i byte vengono interpretati da
sinistra a destra (dal byte piu significativo a meno
significativo).

Sei_len é negativo, i byte vengono interpretati da
destraasinistra (dal byte meno significativo a piu
significativo).

ioffset di tipo numerico | Il numero di offset di byte daignorarein bytes data.
(INPUT)
[FACOLTATIVQ]

Ad esempio:

Nell'esempio seguente, i dati nella stringa esadecimale "\5A32\" vengono convertiti in un vaore
intero, interpreteti daMSB a L SB, quindi daLSB aMSB.

COPY(data:""\5A 32\"")
HEXTONUM(data, ivarl)

HEXTONUM(data, ivar2, -2)

NOTA: Per la sostituzione esadecimal e, \O000\ termina una stringa; quindi,

“xxxx\0000\yyyy” diventa“xxxx”.

Contenuto ddlle variabili di output correnti:

ivarl
ivar2

@

23090
12890

I comando I F confronta due vaori.

»  Seil risultato dell'istruzione IF() € TRUE, vengono eseguiti i comandi di analisi sintattica
dopo IF(), fino a successivo ELSE() o ENDIF().

»  Seil risultato dell'istruzione IF() &€ FALSE, vengono eseguiti i comandi di analisi
sintattica seguiti da EL SE() fino a ENDIF().

=  Senon viene utilizzato alcun EL SE(), nessun comando di analisi sintattica viene eseguito
tralF() e ENDIF() quando il risultato dell'istruzione IF() € FALSE.

= Nonostante tutti i tipi di dati siano consentiti per ogni lato dell'istruzione IF(), i valori
numerici possono essere confrontati solo con i valori numerici e le stringhe con le

stringhe
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= |'operatore per l'istruzione di confronto |F() puo essere <, =, >, <=, >=, <>, &, + oppure
N Non utilizzare I'operatore logico NOT (") insieme a una variabile di tipo stringa. In caso
contrario, verra generato un errore di sintassi.

Non & possibile eseguire un confronto diretto con un numero negativo. A questo scopo, utilizzare
uno dei metodi seguenti:

» Utilizzarelafunzione di andlisi sintattica COMPARE.
= Eseguire un confronto indiretto come segue:
SET(i_compare_val=-10)
IF(ivar > i_compare_val)
ALERT("ivar is greater than -10")

ENDIFQO
Formato
IF(<expr>)
Dove:
expr ::= var
| (<expr>)
| N <expr>

Dove <expr> deve redtituire un valoreintero o float.

| <expr> <]=|>I<=|>=]<>]&]+ <expr>

Doveentrambi i valori di <espr> devono restituirelo stesso tipo di dati.

Tipi di dati
Argomento Tipo Descrizione
datil variabile | dati da confrontare con dati2. Se dati2 non viene
utilizzato, diventa un'espressione logica (0 = false,
(INPUT) altri valori = true).
operatore < Minoredi
logico = Uguaea
> Maggiore di
<= Minore o uguale a
>= Maggiore o uguale a
<> Diverso da
& AND logico
+ OR logico
N NOT logico
dati2 tutti | dati da confrontare con datil. Deve essere dello
stesso tipo di datal.
(INPUT)
[FACOLTATIVO]
come sopra Utilizzare fino a 200 parametri singoli per creare
espressioni logiche complesse.
Ad esempio:

IF(s = "test"” & i_count < 5)
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script(test)

ELSEQ
IF((i <= 1i_num) + (i_count <> 10) & (i_page))page(*'111")
ENDIFQO
ENDIFQO
INC
Il comando INC incrementa unavariabile numericadi 1. Quando S utilizza questo comando
€ necessario specificare daunavariabile di tipo intero che unavariabile di tipo float.
Formato
INC(i_counter)
Tipi di dati
Argomento Tipo Descrizione
i_counter variabile Lavariabile numerica daincrementare di 1.
numerica
(INPUT/
OUTPUT)
Ad esempio
SET(icounter = 0)
INC(icounter)
INC(icounter)
Risultato:
icounter = 2
INDICATOR

Il comando INDICATOR inviamessaggi dell'indicatore a Sentingl. | messaggi contengono testo da
visualizzare nell'ambito déll'indicatore specifico di Sentindl.

Formato
INDICATOR(nome, valore)

NOTA: Primadellaversionev4.0, il comando INDICATOR aveva argomenti
aggiuntivi che non vengono piu utilizzati. Per compatibilita con i precedenti servizi
di raccolta, questi argomenti hanno come etichetta "Non utilizzato" nellafinestra
editor dei comandi Wizard.
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Tipi di dati

Argomento Tipo Descrizione
nome stringa Nome dell'indicatore
(INPUT)
valore stringa Testo dell'indicatore da visualizzare nella console
Sentinel. Ad esempio: STAMPANTE ACCESA
(INPUT)

Ad esempio
INDICATOR("'memoria’, "5 MB'™)
INDICATOR(nome, valore)

NOTA: Il nome dell'indicatore nel comando di analisi sintattica deve corrispondere al
nome dell'indicatore in Sentinel; in caso contrario, I'indicatore non verra aggiornato nella
console di Sentinel.

INFO_CLEARTAGS
o

Questafunzione azzera, o annulland caso di stringhe, tutte le variabili che fanno parte ddl set del
blocco di informazioni acui fariferimento I'nandle. Utilizzare INFO_CONSTANTTAGS per evitare
checio s verifichi in un subset di tdi tag.

Formato
INFO_CLEARTAGS(<IN handle>)

Tipi di dati
Argomento Tipo Descrizione
Handle IN stringa tipo di blocco di informazioni
(INPUT)
INFO_CLOSE
i

Questo comando viene utilizzato per chiudere una sessione infoblock. Quando chiamato, invia
innanzitutto qualsias infoblock noninviato come se s trattasse del comando INFO_SEND. Invia
quindi un messaggio di chiusura della sessione infoblock impostando I'attributo EOD (End Of Data)
dell'demento infos su"TRUE". Dopo aver inviato il messaggio di chiusura, il numero di segmento
("segnum’") vieneincrementato di uno.

Formato
INFO_CLOSE(<IN handle>)

3-46 Guida di riferimento di Sentinel



Tipi di dati

Argomento Tipo Descrizione
Handle IN stringa tipo di blocco di informazioni
(INPUT)

INFO_CONSTANTTAGS

Utilizzare questo comando per denominare tag che non verranno annullate quando
INFO CLEARTAGS viene chiamato. Passare uno o piti nomi di tag per creare un s&t di tag

cogtante. Piu chiamate a questafunzione reimpostano I'eenco del tag costante.

Formato

INFO_CONSTANTTAGS(<IN handle>, [<IN tag name>, ..])

Tipi di dati

Argomento Tipo Descrizione

Handle IN stringa tipo di blocco di informazioni
(INPUT)

Nometag IN stringa nome acui handle IN deve fare riferimento
(INPUT)

INFO_CREATE
i

Questo comando crea un nuovo set di blocchi di informazioni. E necessario passare un handle (che s
utilizzerain qualsiasi atro comando per influire su questo set di blocchi di informazioni). E anche
necessario passare untipo. S trattadi una stringa scelta dall'utente ma che deve essere formalizzata
(vedereINFO_SEND).

Sed chiamalNFO_CREATE inun handle giaesistente, il contenuto dell'handle viene annullato dal
momento ches @ avviato un nuovo handle. E necessario chiamare di nuovo INFO SETTAG e
INFO CONSTANTTAGS.

Formato

INFO_CREATE(<OUT handle>,<IN type>)

Tipi di dati

Argomento Tipo Descrizione

Handle OUT stringa nome acui tipo IN deve fare riferimento
(OUTPUT)

Tipo IN stringa tipo di blocco di informazioni
(INPUT)

Comandi di analisi sintattica di Wizard 3-47




INFO_DUMP
i

Questo comando fa persagterelo stato corrente del set di blocchi ininformazioni in unavariabile di
tipo stringa. Cio é stato incluso per facilitare la verificama pud anche essere utilizzato per richiamare
i set dei blocchi di informazioni o salvarli comefiledi testo o un dtro tipo di fileascdta. E sato
anche diminato |'ulteriore effetto di INFO_SEND, ovvero I'diminazione dello stato attuale.

Formato
INFO_DUMP(<IN handle>, <OUT string-variable>)

Tipi di dati

Argomento Tipo Descrizione

Handle IN stringa tipo di blocco di informazioni
(INPUT)

OUT string- stringa variabile di tipo stringaacui handle IN deve fare

variable riferimento
(QUTPUT)

INFO_PUSH
i

Cio consente di contrassegnarei valori correnti di tutti i nomi di tag (mediante le variabili associate)
eli callocadlafinedi un elenco di blocchi di informazioni acui fariferimento un handle. | blocchi
continuano ad accumulars nel set fin quando non viene chiamato il comando INFO_CREATE,
INFO SEND oINFO _CLOSE. Per INFO_CREATE, non viene effettuata alcuna azione.

Per INFO_SEND, i blocchi di informazioni vengono inviai a Gestione servizi di raccolta

Per INFO_CLOSE, dltreai blocchi di informazioni inviati a Gestione servizi di raccoltaviene
inviato anche un messaggio di chiusurade blocco di informazioni (EndOfDatao EOD).

Formato
INFO_PUSH(<IN handle>)
Tipi di dati
Argomento Tipo Descrizione
Handle IN stringa tipo di blocco di informazioni
(INPUT)
INFO_SEND
i

Quedsto sgemas basasul set corrente di blocchi di informazioni eli inviaaun canaedi
comunicazione specificato dal tipo utilizzato durante INFO_CREATE, incluso dlaparola
"infoblock.", punto incluso. Di conseguenza, seil tipo e "vulnerability”, il nome del candle utilizzato
per I'invio del messaggio sara"infoblock.vulnerability”.
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Inoltre, questo comando annullail set corrente di blocchi di informazioni e incrementail numero di
segmenti (“segnum™) di uno.

Formato
INFO_SEND(<IN handle>)
Tipi di dati
Argomento Tipo Descrizione
Handle IN stringa tipo di blocco di informazioni
(INPUT)
INFO_SETTAG
i

Questo comando associa unavariabile di tipo script a nome di un attributo. Quando viene chiamato
INFO_PUSH (vedereINFO PUSH), tutte le variabili associate a questo comando verranno
impostate come attributi nellavoce ddl blocco.

Formato
INFO_SETTAG(<IN handle, IN tag name, IN variable)

Tipi di dati

Argomento Tipo Descrizione

Handle IN stringa tipo di blocco di informazioni
(INPUT)

Nometag IN stringa tipo di nome del tag
(INPUT)

Variabile IN stringa tipo di variabile
(INPUT)

Tag blocco informazioni di vulnerabilita

| seguenti sono tag blocco informazioni di vulnerabilitareativi d comando INFO_SETTAG. | tag
contrassegnati come obbligatori devono essere impostati in modo cheil blocco di informazioni
vengamemorizzato come unavulnerabilita. Ancheseil blocco di informazioni non € memorizzato
come unavulnerabilita, i tag contrassegnati come costante verranno ancoraestratti dal blocco di
informazioni. Se un tag impostato non & presente nell'éenco seguente, il backend della vulnerabilita

ignorerail tag.
Nome tag Descrizione Tipo Costante | Obbligatorio
Scannerlnstance Il nome chel'utenteda | Stringa X
al'istanza dello
scanner. In genere
impostato trai
parametri del servizio
di raccolta
ProductName Nome dello scanner. Stringa X
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Nome tag Descrizione Tipo Costante | Obbligatorio

ProductVersion Versionedelo scanner | Stringa X

ScannerType Tipo di scanner. Stringa X

Vendor Nome del fornitore Stringa X
dello scanner.

ScanType PARTIAL o FULL Stringa X

ScanStartDate Oradi inizio scansione | Stringa

ScanEndDate Oradi fine della Stringa
scansione

IP Indirizzo IP della Stringa X
risorsa

HostName Nome host della Stringa
risorsa

Location Percorso dellarisorsa Stringa

Reparto Reparto dellarisorsa Stringa

BusinessSystem Sistema aziendale Stringa
dellarisorsa

Operational Environment Ambiente operativo Stringa
dellarisorsa

Regulation Regolazione della Stringa
risorsa

RegulationRating Livello di regolazione | Stringa
dellarisorsa

Criticita Criticitadellarisorsa Numero
[1-25]

VulnModule Modulo utilizzato per Stringa
rilevare la
vulnerabilita

PortNumber Numero di portadella | Numero
vulnerabilita

PortName Nomedellaportadella | Stringa
vulnerabilitd

NetworkProtocol Protocollo di retedella | Numero
vulnerabilitad

ApplicationProtocol Protocollo applicativo | Stringa
dellavulnerahilita

AssignedV ulnSeverity Gravitadela Numero
vulnerabilita
assegnata.

ComputedV ulnSeverity Gravitaddla Numero
vulnerabilita calcolata.

VulnDescription Descrizione della Stringa
vulnerabilita.

VulnSolution Soluzione alla Stringa
vulnerabilita

VulnSummary Soluzione alla Stringa
vulnerabilita

VulnCrossRefs Elenco di codici della | Stringa
vulnerabilitd
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Nome tag

Descrizione

Tipo

Costante

Obbligatorio

DetectedOs

Sistema operativo
rilevato quando viene
scoperta una
vulnerabilita

Stringa

DetectedOsVersion

Versione ddl sistema
operativo rilevata
guando viene scoperta
unavulnerabilita.

Stringa

ScannedApp

Applicazionerilevata
guando viene scoperta
unavulnerabilita

Stringa

ScannedAppVersion

Versione
dell'applicazione
rilevata quando viene
scoperta una
vulnerabilita

Stringa

VulnUserName

Nome utente della
vulnerabilita

Stringa

VulnUserDomain

Dominio dell'utente
dellavulnerabilita.

Stringa

VulnTaxonomy

Tassonomiadella
vulnerabilita

Stringa

ScannerClassification

Classificazione della
vulnerabilita indicata
dallo scanner.

Stringa

ExtendedInformation

Informazioni estese da
memorizzare insieme
alavulnerabilita

Stringa

VulnName

Nome della
vulnerabilita indicata
dallo scanner.

Stringa

Esempio di comando INFO_*

Lavulnerabilitadei batch Sentindl viene andizzatain porzioni pit piccole, sessoni di blocchi di
informazioni, che possono essere elaborate pitl facilmente. Un sessone di questo tipo contiene piul
set di blocchi di informazioni, ciascuno con un numero di segmento crescente (“segnum’) seguito da
un messaggio di chiusuradellasessione blocchi di informazioni. E possibile fare riferimento
dlistanzadi unasessonedi questotipo tramite ™ ID" univoco globale. Ogni volta che viene
chiamato il comando INFO_SEND, verrainviato un set di blocchi di informazioni coni vaori
"pushed" correnti eil numero di segmenti correnti ("segnum'). Subito dopo I'invio dd set di blocchi
di informazioni, il "segnum" viene aumentato di uno. Il comando INFO_SEND viene chiamato per
ogni batch di dati, quindi viene chiamato il comando INFO_CL OSE per chiudere la sessione blocco

di informazioni.

Il messaggio di chiusurablocco di informazioni consistein un set di blocchi di informazioni con un
attributo EOD impostato su "TRUE".

Ad esempio:
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INFO_CREATE(h_wvuln,"vulnerability')
INFO_SETTAG(h_vuln,"ALPHA", s_alpha)
INFO_SETTAG(h_vuln,'BETA", i_beta)
INFO_SETTAG(h_wvuln,""GAMMA™, s gamma)
INFO_SETTAG(h_vuln,"DELTA", i_delta)
INFO_SETTAG(Ch_vuln,"~E*P$S 1(L)O.N--"", F_epsilon)
INFO_CONSTANTTAGS(h_vuln,""GAMMA™,"DELTA",""ME*P$S 1(L)O.N--"")
SET(i_beta=12345)
SET(i_delta=123456789)
SET(F_epsilon=1.234)

COPY(s_alpha:"a is for apple'™)
COPY(s_gamma:"'c is for coffee™)
INFO_PUSH(h_vuln)
INFO_CLEARTAGS(h_wvuln)
INFO_PUSH(h_vuln)

INFO_DUMP(h_vuln, s_simulate)
INFO_SEND(h_vuln)

SET(i_beta=6789)
SET(i_delta=987654321)
SET(Tf_epsilon=3.1415926)
COPY(s_alpha:"a is for acorn')
COPY(s_gamma:"'c is for carrot')
INFO_PUSH(h_wvuln)

INFO_SEND(h_vuln)

INFO_CLOSE(h_wvuln)

Risultati:

<?xml version="1.0" encoding="UTF-8"?>

<infos 1d=""BO08961E00CB1026B8FO00065BBD13AB""
type="vulnerability" segnum="0" version="4.2.0.0"
EOD=""false”>

<info ALPHA="a is for apple"™ BETA=""12345" DELTA=""123456789"
GAMMA=""c is for coffee" 1EPSILON="1.234"/>

<info ALPHA=""" BETA="0" DELTA="123456789" GAMMA="'c is for
coffee" _1EPSILON=""1.234"/>

</infos>

<?xml version="1.0" encoding=""UTF-8"?>

<infos 1d=""B008961E00CB1026B8FO00065BBD13AB""
type="vulnerability" segnum="1" version="4.2.0.0"
EOD=""false™>
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<info ALPHA="a is for acorn" BETA="6789" DELTA="987654321"
GAMMA=""c is for carrot" _1EPSILON="3.1415926"/>

</infos>

<?xml version="1.0" encoding="UTF-8"?>

<infos 1d=""BO08961E00CB1026B8FO00065BBD13AB""
type="vulnerability" segnum="2" version="4.2.0.0"

EOD=""true’>
</infos>
IPTONUM
foold
Lt

Il comando IPTONUM converte larappresentazione di stringhe di un indirizzo 1Pv4 in un numero
intero e colloca quest'ultimo in unavariabile di tipo intero. Questa funzione supporta solo indirizzi
IPv4. Unindirizzo |Pv4 che non rientranell'intervallo valido comportera dati non validi.

Formato
IPTONUM(ip_address, i_integer, i_valid)

Tipi di dati

Argomento Tipo Descrizione

ip_address svar(INPUT) Indirizzo I1Pv4 di tipo stringa.

i_integer numeric(OUTPUT) Indirizzo IPv4 di tipo stringa viene convertito in
un valoreintero. Il valoreintero viene collocato
in questa variahile.

i_invalid ivar(OUTPUT) Il valore O implicache l'indirizzo | P non e valido.

[OPTIONAL} Il valore 1 implicachel'indirizzo | P &€ valido.
Ad esempio:

Nell'esempio seguente, I'indirizzo |Pv4 "10.10.10.255" viene convertito in un numero intero. i_valid
vieneimpostato su 1, il cheimplicacheil risultato é vaido.

IPTONUM(*'10.10.10.255", i_y, i_valid)

Contenuto ddlle variabili di output correnti:
i_y = 168430335
i_valid =1
Nell'esempio seguente, I'indirizzo |Pv4 non valido "10.10.10.258" viene convertito in un numero
intero 0.i_valid vieneimpostato su 0, il cheimplicacheil risultato non e vaido.
IPTONUM(*'10.10.10.258", i_y, i_valid)

Contenuto ddlle varigbili di output correnti:

y=20
i valid = 0
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11 comando NUMTOIP converte un numero inindirizzo | P. Per ulteriori informazioni, vedere

NUMTOIP.

LENGTH o LENGTH-OPTION2

="

Il comando LENGTH imposta una variabile numerica dallalunghezzain byte di unavariabile di tipo
stringa, senzatenere conto della terminazione zero.

NOTA: Nell'ambito dell'editor visuale del Generatore servizi di raccolta, LENGTH e
LENGTH-OPTIONZ2 vengono elencati come comandi separati. Corrispondono allo
stesso comando. Vengono forniti come descrizioni delle diverse variazioni dello
stesso comando. Per utilizzare LENGTH-OPTION2 nell'editor di testo, sara
necessario immettere LENGTH.

Formato
LENGTH(i_length, s_variable)
Tipi di dati
Argomento Tipo Descrizione
s variable stringa Lastringa, in genere unavariabile di tipo stringa, in
cui viene calcolata lalunghezza.
(INPUT)
i_length variabile Lalunghezza dellavariabile di tipo stringa,
numerica s variable, viene collocatain questa variabile
numerica.
(OUTPUT)
Ad esempio:

LENGTH(i_length, source)
LENGTH(i_num_bytes, "It makes no sense to do this, as we
know the string whose length we are checking')

Risultati:
i_num_bytes = 80

LOOKUP

3-54

'3'1'3'

(N

Il comando LOOKUP corrisponde a dati trovati nel buffer di ricezione 0 in unastringa con stringhe
chiavedi unfile chiavedi ricerca specificato.

Se un record corrisponde ai dati byte per byte, verranno elaborati i comandi di andis sintatticanel
record del file chiave di ricerca

Se viene specificata una stringa come primo parametro del comando LOOKUP, il comando
LOOKUP utilizzatale stringadurante laricercadd file chiave di ricerca

Vi sono cinque argomenti 0 parametri con questo comando.
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compare — Se come parametro viene specificato un valore numerico, il numero di byte
(valore numerico) di dati dal buffer di ricezione, con inizio dalla posizione del puntatore
del buffer Rx, viene utilizzato come stringa durante il confronto con le stringhe chiave
del file di ricerca.

lookup name — Questo parametro specificail nome del file chiave di ricercardativo alla
directory WORKBENCH_HOME.

» imatch —Unavariabile di tipo intero facoltativa che puo essere specificata e che
restituisce lo stato del comando L OOKUP. (O=nessuna corrispondenzatrovata,
1=corrispondenza trovata).

= parameter file— Un parametro facoltativo che rappresentail nome di un parametro da
utilizzare al posto dd file di parametri predefinito. |1 nome del file di parametri
predefinito & <Collector>.par. Questo nome file non deve includereil suffisso .par.

= column name — Un parametro opzionale € lacolonnacon il file di parametri da utilizzare
per i vaori di ricerca. Il nome colonna predefinito € il nome del modello. Se si specifica
guesto parametro, € anche necessario utilizzare un nome file di parametri.

Formato

LOOKUP(compare, lookup filename [, imatch] [, [parameter
filename] [, column name]])

Tipi di dati
Argomento Tipo Descrizione
compare stringa | dati da utilizzare per il confronto con i campi nel
(INPUT) file chiave di ricerca. Si trattadi un confronto byte
per byte.
oppure
di tipo numerico | Il numero dei byte dal buffer di ricezione,
(INPUT) utilizzando la posizione del puntatore del buffer Rx,
dautilizzare per il confronto con i campi del file
chiavedi ricerca. Si tratta di un confronto byte per
byte.
NOTA: Cio funziona soltanto se rxbuff é stato
utilizzato per impostare il buffer di ricezione.
lookup filename | stringa Il nome del file chiave di ricerca
(INPUT)
imatch variabile E stata trovata una corrispondenza.
numerica 0=No
(OUTPUT) 1=Yes
[FACOLTATIVQ]
parametro stringa Nome file di parametri.
nomefile (INPUT) Valore di default: Collector.par
column name stringa Lacolonnaall'interno del file di parametri da
(INPUT) utilizzare.
Valoredi default: Nome servizio di raccolta
Ad esempio:

LOOKUP(data, filename, imatch)
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Nell'esempio seguente, il nomefile key 01 viene determinato dal nomeinserito nd file di parametri,
non dal nomefile chiave di ricerca

LOOKUP(s_variable, {key 01})

LOOKUP(s_variable, {key 01}, imatch, "Send One Alert",
""GeoElements'™)

Send filedi ricercavi sono definizioni dei parametri, € possibileindividuarle nella colonna
GeoElements del filede parametri Send One Alert.

NEGSEARCH
b

Il comando NEGSEARCH esegue laricercaindietro di unastringanel buffer di ricezione. Questo
comando richiede due parametri.

» search—Laricercainiziadallaposizione del puntatore del buffer Rx corrente e continua
al'indietro fino atrovare la stringa oppure fino al'inizio del buffer di ricezione. Sela
ricercatrovaunastringa, il puntatore del buffer Rx viene aggiornato in modo da puntare
a primo byte della stringa di ricerca. Se laricercanon trovalastringa, il puntatore del
buffer Rx rimane invariato.

» jfound — Un parametro opzionale, € unavariabile di tipo intero impostatasu 1 sela
ricercatrovalastringa e su zero se laricerca non restituisce alcun risultato.

Formato
NEGSEARCH(search[, ifound])

Tipi di dati

Argomento Tipo Descrizione

search stringa Lastringaricercatanel buffer di ricezione, coninizio
(INPUT) dallaposizione del puntatore del buffer Rx corrente e

laricercaindietro.

ifound variabile Restituisce un valore che indica se la stringa di
numerica ricerca e statatrovata o meno.
(OUTPUT) O=non trovato
(FACOLTATIVO) | 1=trovato

Ad esempio:

NEGSEARCH(**'MINOR ALARM™)
NEGSEARCH(search_string)

Negli esempi seguenti viene eseguitalaricercadi un ritorno acapo e di un avanzamento riga

NEGSEARCH(*"\0d0Oa\"'")
NEGSEARCH(data, ifound)

Altro esempio:

Lalettera con sottolineatura rgppresentala posizione dd puntatore del buffer Rx corrente
nell'esempio.
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NOTA: Per la sostituzione esadecimal e, \O000\ termina una stringa; quindi,
“xxxx\0000\yyyy” diventa“xxxx”.

Buffer di ricezione = "Minor Alarm Radio A"
NEGSEARCH(*'Ala'")

Risultato:
Buffer di ricezione = "Minor Alarm Radio A"

NUMTOHEX
#3

A

Il comando NUMTOHEX converte un valore numerico in dati esadecimdi e collocagli esadecimali
(fino a4 byte) in unastringa.

Formato
NUMTOHEX(i_decimal, hex_data)

Tipi di dati

Argomento Tipo Descrizione

i_decimal di tipo numerico | Vaoreintero daconvertirein dati esadecimali.
(INPUT)

hex_data svar Stringada 1 a4 byte che sono byte esadecimali
(OUTPUT) forniti dal valore numerico, i_decimal.

Ad esempio:

Nell'esempio seguente, il valore decimae 16777215 viene convertito in dati esadecimali.

SET(i_decimal = 16777215)
NUMTOHEX(i_decimal, shex)

Contenuto delle variabili di output correnti:
shex = "\ff fFf ff\"

NUMTOIP
#T

Lot

I1 comando NUMTOIP converte un valore numerico in unindirizzo I1Pv4 e collocal'indirizzo IPin

unastringa
Formato
NUMTOIP(i_integer, ip_address)
Tipi di dati
Argomento Tipo Descrizione
i_integer numeric(INPUT) | Valore intero da convertire in indirizzo IPv4.
ip_address svar(OUTPUT) Indirizzo IPv4 di tipo stringa
Ad esempio:
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Nell'esempio seguente, il valore decimae 16777215 viene convertito in indirizzo | Pv4.
SET(i_integer = 167772161)
NUMTOIP(i_integer, s)

Contenuto delle variabili di output correnti:
s = "10.0.0.1"

I comando IPTONUM converte un indirizzo |Pin un numero. Per ulteriori informazioni, vedere
IPTONUM.

PARSER_ATTACHVARIABLE
Il comando PARSER_ATTACHVARIABLE consente di associare il nome della copianame-value
atarget variable.

Nellamaggior partede cas e consigliabile creare un andizzatore sintattico e collegare unavariabile
nello stato di inizidizzazione dl'esterno del ciclo. Saraquindi possibileriutilizzare I'anaizzatore
sintattico in questione nel ciclo di andlis dntattica

Per comandi di andisi sintatticacorrelati, vedere PARSER_ CREATEBASIC e

PARSER PARSESTRING.

Analizzatore NVP (coppia Name-value)
Il seguente frammento di codice dimogtral'analizzatore NV P.
PARSER_CREATEBASIC (h_nvp, "nvp", "'separator=="",

“entry_separator= ", "value_quotes=/'"",
value_quotes_optional=yes')
PARSER_ATTACHVARIABLE (h_nvp,''this",s_this)
PARSER_ATTACHVARIABLE (h_nvp,''me',s_me)
PARSER_ATTACHVARIABLE (h_nvp,"hello",s _hello)
PARSER_PARSESTRING (h_nvp, *this=/"that/” me=/"you = them/*

hello=/"goodbye/""")
Parametri

| parametri seguenti vengono riconosciuti quando appaiono nel seguente formato:

"'<parameter>=<value>"

<parameter> & uno degli eementi in basso e <value> € un valore appropriato per tale parametro.

= separator —il carattere utilizzato per separare il nome dal valore

= entry_separator —il carattere utilizzato per separare una coppia name-value dalla
successiva

= name_quotes—il carattere utilizzato per racchiudere il nome (ad esempio ™ 0 )

» vaue _quotes—il carattere utilizzato per racchiudereil valore
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name_quoted — impostare su Si per consentire all'analizzatore NV P di osservare |'opzione
name_guotes

value_quoted - impostare su Si per consentire all'analizzatore NVP di osservare |'opzione
name_guotes

name_quotes_optional —impostare su Si per consentire I'inserimento di virgol ette nel
nome. Se é impostata su Si e le virgolette vengono omesse, uno spazio vuoto facoltativo

seguito dal separatore fara da terminazione al nome.
» value _quotes optional —impostare su Si per consentire I'inserimento di virgol ette nel

nome

Seeimpostatasu Si e le virgolette vengono omesse, uno spazio vuoto facoltativo seguito da
entry_separator fara daterminazionea nome.

Formato

PARSER_ATTACHVARIABLE(<parser_handle>, <name>,
<target variable>)

Tipi di dati

Argomento Tipo Descrizione

parser_handle variabile di tipo Lavariabile handle di un analizzatore sintattico
stringa creato.
(INPUT)

nome string (INPUT) I1 nome della coppia name-value.

target_variable qualsiasi Lavariabile che verraimpostata al valore associato
variabile al nome della copia name-value.
(OUTPUT)

Di seguito vieneriportato un esempio di andlizzatore sintattico dei punti di controllo.

COLLECTOR SETUP STATE:
PARSER_CREATEBASIC(h_nvp, "' nvp', ''separator==",

"entry_separator=

", "value_quotes=/""",

"value_quotes_optional=yes')
PARSER_ATTACHVARIABLE(h_nvp,'action”, s _EVT)
PARSER_ATTACHVARIABLE(h_nvp,''d port", s DP)
PARSER_ATTACHVARIABLE(h_nvp,''proto™, s P)
PARSER_ATTACHVARIABLE(h_nvp,''src', s_SIP)
PARSER_ATTACHVARIABLE(h_nvp,"dst", s_DIP

PARSE STATE:
PARSER_PARSESTRING(h_nvp,s_RXBufferString)
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PARSER_CREATEBASIC

3-60

Il comando PARSER_CREATEBASIC definisce un andizzatore elo associaaparser_handle.
Per ulteriori informazioni, vedere Andizzatore sintattico NV P (coppianome-vaore) in
PARSER ATTACHVARIABLE.

Nellamaggior partede cas & consigliabile creare un andizzatore sintattico e collegare unavariabile
nello stato di inizidizzazione dl'esterno del ciclo. Saraquindi possibileriutilizzare I'anaizzatore
sintattico in questione nel ciclo di andlis dntattica

Per un dtro comando di andis sintattica correlato, vedereil comando PARSER _PARSESTRING.

Formato

PARSER_CREATEBASIC(<parser_handle>, <parser_name>,
[. <ovp> [, --.1D

Tipi di dati
Argomento Tipo Descrizione
parser_handle variabile di tipo Lavariabile acui I'analizzatore farariferimento da
stringa guesto punto in avanti.
(OUTPUT)
parser_name string (INPUT) I nome della stringa dell'analizzatore semplice da
creare.
NOTA: Al momento, viene riconosciuto solo
I'analizzatore Nvp.
nvp string (INPUT) La coppia name-vaue. Zero o piu stringhe
(FACOLTATIVO) | contenenti il nome di una proprieta, seguite daun
segno di uguale, seguito daun valore. | parametri
che vengono riconosciuti sono determinati dal
parser_name scelto.
NOTA: Quando il nome dell'analizzatore
viene impostato su nvp, sara necessario
utilizzare i seguenti argomenti:
"separator=="
"entry_separator="
"value_quotes=/""
"value_quotes_optional=yes"
nvpl string (INPUT) Coppianome-valore 1.
(FACOLTATIVO)
nvp2 string (INPUT) Coppianome-valore 2.
(FACOLTATIVO)
string (INPUT) Altre coppie name-value.
(FACOLTATIVO)

Per un esempio, vedere I'esempio di analizzatore Sintettico dei punti di controlloin
PARSER ATTACHVARIABLE.
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PARSER_NEXT

Il comando PARSER_NEXT faavanzare I'andlizzatore adla posizione successivandla stringa di
andid inserendo le variabili impostate dal comando PARSER ATTACHVARIABLE.

Formato

PARSER_NEXT(<parser_handle>, <success_flag>)

Tipo di dati

Argomento Tipo Descrizione

parser_handle stringa Lavariabile handle di un analizzatore sintattico
variabile creato.
(INPUT)

success _flag variabile 0: analisi non compl etata correttamente
numerica 1: andlisi completata correttamente
(INPUT)

PARSER_PARSESTRING

Il comando PARSER _PARSESTRING daborastring to_parse utilizzando I'andizzatore creato a
cui fariferimento parser_handle. Cid consente di creare eventudi stringhe arbitrarie per I'andis,
invece di continuare con unaorigine di flusso o conil buffer Rx.

Per ulteriori informazioni, vedere il comando PARSER ATTACHVARIABLE eil comando
PARSER CREATEBASIC.

Lavariabileriservatas RXBufferString pud essere utilizzeta come string_to_parse dopo chelo gato
Ricezione andizzal'input di script. Per ulteriori informazioni, vedere Analizzatore sintattico NV P
(coppianome-valore) in PARSER ATTACHVARIABLE.

Formato

PARSER_PARSESTRING(<parser_handle>, <string_to_parse>)

Tipi di dati

Argomento Tipo Descrizione

parser_handle stringa Lavariabile handle di un analizzatore sintattico
variabile creato.
(INPUT)

string_to_parse stringa Lasingola stringa che verra eseguita attraverso
(INPUT) guesto analizzatore.

Per un esempio, vedere I'esempio di analizzatore Sintettico dei punti di controlloin

PARSER ATTACHVARIABLE.
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PAUSE
1

il comando PAUSE consente di mettere immediatamente in pausalo script corrente per 'n"* numero
di secondi. Il comando PAUSE operatraistruzioni in steto di andlis etrasati. Il comando PAUSE &
utile per impostare i tempi dei cicli di polling o per assicurare cheil polling non venga eseguito
troppo rgpidamente, ad esempio il polling di unlog di database.

E possibile specificare pitl comandi PAUSE durante 'andlisi.

Formato
PAUSE (iseconds)

Argomento Tipo Descrizione

iseconds di tipo numerico | Numero di secondi di pausa primadi passare allo
(INPUT) stato successivo.

Ad esempio:
PAUSE(10)
PAUSE (iseconds)
Oppure
IF(slowing=true)
pause(50)
ENDIFQ

POPUP

Il comando POPUP visudizzail contenuto di unastringain unafinestradi testo scorrevole.

Formato
POPUP(data [, title])
Tipi di dati
Argomento Tipo Descrizione
dati stringa Il messaggio dellastringa di dati da collocare nella
(INPUT) finestra di popup.
titolo stringa La stringa da utilizzare come titolo dellafinestra di
(INPUT) popup (impostazione di default = "Popup DATA").
[FACOLTATIVQ]
Ad esempio:
POPUP(data)

POPUP(*'Hello World", "Title String')
POPUP(data, title)
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PRINTF
Il comando PRINTF copiadati formattati in unavariabile di tipo stringa (svar). 11 comando PRINTF
€un comando di andlis sintatticaavanzato. Senon s hafamiliaritaconil linguaggio dei comandi di

andidg dntattica, condderare I'utilizzo dd comando COPY ede comando APPEND fin quando non
s sSapresadimestichezzaconil linguaggio.

Quando s utilizza questo comando:

»  Specificare unavariabile svar come stringa di destinazione.
»  Specificare unastringadi formato.
= Specificare eventuali parametri aggiuntivi da analizzare in base alla stringa di formato.

Stringa di formato
Per utilizzare dati esadecimali ndlastringadi formato, avvaders della seguente convenzione:
\HX HX HX\
Se s desideraincludere un avanzamento di rigadlafine delastringadi formato, quest'ultimadovra
avere |'aspetto della stringa seguente:
Format String\Oa\

Lastringadi formato per un ritorno a capo €\0d0a\, ad esempio:
PRINTF(message,"Voltage is %If \0dOa\",f volts)

Ladtringadi formato per unatabulazione €\09\, ad esempio:
PRINTF(message,'Voltage = \09\ %If",f volts)

Formato
PRINTF(dest, format [, <paramList>])

dove:
<paramList> ::= var [, <paramList>]
Tipi di dati
Argomento Tipo Descrizione
dest svar Lavariabile di tipo stringadi destinazionein cui
(OUTPUT) collocare la stringa formattata.
formato stringa Il formato di una stringa da copiare nellavariabile di
(INPUT) tipo stringa di destinazione. Simile a formato del
comando C printf, ad esempio, "Looping %d in %s"
(vedere % Caratteri di formato di output).
parml tutti Tutti i tipi di dati tranne le matrici.
(INPUT) Deve corrispondere ala stringa di formato.
[FACOLTATIVQ
parm2 tutti Tutti i tipi di dati tranne le matrici.
(INPUT) Deve corrispondere ala stringa di formato.
[FACOLTATIVQ
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Argomento

Tipo

Descrizione

tutti
(INPUT)
[FACOLTATIVO]

Tutti i tipi di dati tranne le matrici.
Deve corrispondere ala stringa di formato.

Formato

% Caratteri di formato di

output

Carattere

Tipo

Formato di output

%d

intero

Intero decimale con segnho.

%le

float

Vaore con segno in formato [ - ]d.dddd e [sign]ddd

...dove d é costituito da una singola cifra decimale,
dddd e costituito da una o piu cifre decimali, ddd
costituito esattamente datre cifre decimali e il segno
e+o-.

%ol f

float

Valore con segno in formato [ - Jdddd.dddd
...dove dddd e costituito daunao piu cifre decimali.

Il numero di cifre prima del punto decimale dipende
dallagrandezza del numero e il numero di cifre dopo
il punto decimale dipende dalla precisione richiesta.

%lg

float

Valore con segno stampato in formato f o e, quale
dei due sia pit compatto per un determinato valore e
precisione. || formato e viene utilizzato solo quando
|'esponente del valore € minore di -4 0 maggiore o
uguale rispetto all'argomento di precisione. Gli zero
finali sono troncati eil punto decimale é visibile solo
Se seguito da uno o piu cifre.

%0s

stringa

Stampare una variabile di tipo stringa.

Visualizzazione di cifre di precisione

Di default, il comando PRINTF visualizzaun numero con virgolamobilein sai cifredi precisione.
Lesa cifredi precisionedi default sono applicabili anchea numeri di precisione doppi.

Per visuaizzare cifre di precisione aggiuntive, specificare un valore per il campo relativo ala
precisone nel formato PRINTF():

%[<width>][ -<precision>] type>

Ad esempio:

PRINTE(dest, "%2.31F", fvar)

Verraprodotto come risultato; 22.012, che rappresenta 2 posizioni asinistrade punto decimaee
3 posizioni adestradd punto decimale.

Gli esempi seguenti mostrano come passare varigbile di tipo intero e di tipo stringa.
PRINTF(dest,format_string) PRINTF(mystring,
"val of matrix[%d][%d] = %s",
index_x, index_y, matrix[index_x][index_vy])
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PRINTF(dest, "Looping %d in state %s',iloop,state)
PRINTF(dest, ""Formatted %s Data into %s",'string","dest')

L 'esempio seguente mostra come passare da unavariabile di tipo float aunavariabile di tipo stringa.
PRINTF(message,"'Voltage is %If'",f volts)

Per slampare numeri con virgolamobile, utilizzare %lf or %le.

REGEXPREPLACE

&5

Il comando REGEXPREPLACE trova e sodtituisce stringhe utilizzando espressioni regolari.
Quando la ricerca trova la stringa, sostituisce la stringa regexpreplace. Il comando
REGEXPREPLACE esegue una sostituzione globale, non sostituisce solo la prima occorrenza.

Formato
REGEXPREPLACE(dest_string, search, replace)

Tipi di dati

Argomento Tipo Descrizione

dest_string svar Variabile di tipo stringain cui verranno sostituiti i
(INPUT/ byte.
OUTPUT)

search stringa Stringa di ricerca da sostituire.
(INPUT)
oppure
svar
(INPUT/
OUTPUT)

replace stringa Lastringa di sostituzione puo essere di lunghezza
(INPUT) pari azero per indicare unastringaNULL.
Oppure
svar
(INPUT/
OUTPUT)

Ad esempio:

COPY(string:"La prima volta'™)
REGEXREPLACE(string, "1st", "2nd")

Risultato:
string = "La seconda volta"

NOTA: in questo esempio, & possibile sostituire un'espressione regolare per la
prima stringa ("'1st').

Sodtituzione con unastringa NULL
COPY(string:"La prima volta'™)
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REGEXPREPLACE(string, "1st™, '")

Risultato:
string=""The time"

Per ulteriori informazioni sulle espressioni regolari eil set di caratteri di tipo "portable’, vedere
Espressioni regolari.

Sentindl utilizza unalibreriacompatibile con POSI X (Portable Operating System Interface for
UNIX) per le espressioni regolari. POSIX €il nomedi uninsemedi stlandard |IEEE e 1SO che
contribuiscono ad assicurare la compatibilita frauna serie di Sistemi operativi, tracui lapit ampia
varigtadi piattaforme UNIX.

REGEXPSEARCH, REGEXPSEARCH_EXPLICIT o
REGEXPSEARCH_STRING

3-66

LT

Il comando REGEXPSEARCH esegue unaricercain avanti nel buffer di ricezione (buffer Rx) o
variabiledi tipo stringadi input designatadi una stringa utilizzando espressioni regolari. Supporta
inoltre gruppi di espressioni.

NOTA: Nell'ambito dell'editor visuale del Generatore servizi di raccolta,
REGEXPSEARCH, REGEXPSEARCH_EXPLICIT 0o REGEXPSEARCH_STRING
vengono elencati come comandi separati. Corrispondono allo stesso comando.
Vengono forniti come descrizioni delle diverse variazioni dello stesso comando.

Per utilizzare REGEXPSEARCH_EXPLICIT o REGEXPSEARCH_STRING
nell'editor di testo, sara necessario immettere REGEXPSEARCH.

Buffer di ricezione

Laricercadl'interno del buffer di ricezione avviene secondo quanto segue;

» Laricercainizianellaposizione corrente del puntatore del buffer di ricezione e continua
in avanti fino all'individuazione della stringa o al raggiungimento della fine del buffer di
ricezione.

=  Sevieneindividuatalastringa, il puntatore del buffer di ricezione viene aggiornato per
fareriferimento a primo byte della stringaricercata. La posizione del puntatore del
buffer Rx viene mantenuta durante la transizione tra stati a meno che non venga utilizzato
il comando RESET.

» Selaricercanontrovalastringa, il puntatore del buffer Rx non viene modificata.

Quando s utilizza questo comando per cercareil buffer di ricezione, il secondo parametro opzionde
eunavariabiledi tipo intero impostatasu 1 selaricercatrovalastringaeimpostatasu 0 selaricerca
non trovalastringa.

Variabile di tipo stringa

Levariabili di tipo stringanon supportano il puntatore di andid, di conseguenzale dinamiche di
ricercain unavariabile di tipo stringasono differenti. Lo schema delle espressioni regolari puo
corrispondere ad dcune o atutte le stringhe di input. Se lo schema delle espressioni regolari €
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configurato con gruppi di espressioni, il contenuto dellastringadi input che corrisponde ai gruppo di
espressioni puo essere memorizzato in variabili di output. Vi sono due opzioni di output per il
raggruppamento di epressioni. Unaconsiste nel popolare un denco di variabili in base dl'ordine del
gruppi di espressioni el'dtraconsise nel designare unamatrice di stringhe.

Sel'espressione regolare corrisponde ala variabile di tipo stringarinput, un elenco designato di
variabili o matrici di output vieneimpostato con il gruppo di vaori elavariabiletrovataviene
impostata su un numero superiore rispetto a numero di gruppi o zero in base dlamancata
corrispondenza.

Quando l'output dei valori di gruppo deve essere unameatrice ddlastringa, il primo elemento
indicizzato con 0" conterralastringa corrispondente. La stringa corrispondete contieneil contenuto
che corrisponde all'intera espressione regolare indipendente o ai gruppi di espressioni. Di
conseguenza, il contenuto del gruppo della prima espressione verra memorizzato nellaposizione di
matriceindicizzatacon "1". Duranteil ciclo dellamatrice dell'output, tenere presente cheil valore
i_Found_Tokens &acompensazione dd primo elemento che coincide con lastringa corrispondente
ed & sempre maggiore rigpetto a numero totale del gruppi. Durante un ciclo, lacondizione di
interruzione éminore dd vaorei_Found Tokensancorain funzione, ma e possibileiniziarel'indice
da"1" invececheda"0".

Al momento delladesignazione dei vaori di gruppo damemorizzarein un eenco di variabili di
output invece chein unamatrice, il comando €in grado di eseguire laconversione dei tipi.
Nonogtante lastringadi input Sadi tipo stringa, i componenti dl'interno della stringa possono essere
numerici. Sel'intento € di trattare tali numeri comevalori interi o con virgolamobile, designando
semplicemente le variabili di output con il tipo corretto verraeseguitala conversione.

Corrispondenza REGEX semplice

Espressione Descrizione

. Qualsiasi carattere

\d Qualsiasi cifra

\w Qualsiasi carattere alfanumerico
\s Qualsiasi spazio vuoto

+ 1 o piu del precedenti

* 0 o pit dei precedenti

Formato

Come buffer di ricezione;
REGEXPSEARCH(search[, ifound])

Comevarigbile di tipo stringa:
REGEXPSEARCH(Input_String, s _Regular_Exp_Pattern,
i_Found_Tokens[, s_Output_Results[]])
REGEXPSEARCH(s_Input _String, s Regular Exp Pattern,
i_Found_Tokens, s_Match[, varl, var2, ...)]
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Tipi di dati

Argomento Tipo Descrizione

s Input_String Stringa o variabile | Lastringao lavariabile di tipo stringada
di tipo stringa ricercare per corrispondenze regex
(INPUT) specificate in regex.

[FACOLTATIVO]

s Regular_Exp Pattern

Stringa
(INPUT)

Lastringa daricercare nel buffer di
ricezione (ricerca dalla posizione del
puntatore del buffer Rx in avanti),
variabile |etterale di tipo stringa di input
0 unavariabile di tipo stringa di input.

i_Found_Tokens

variabile numerica
(OUTPUT)
[FACOLTATIVO]

Restituisce un valore cheindicase la
stringa di ricerca é stata trovata 0 meno.
0: Lo schema delle espressioni regol ari
non corrisponde

1: Lo schemadelle espressioni regolari
corrisponde ma non € stato designato
acun gruppo di espressioni

2: Lo schema di espressioni regolari
corrisponde al gruppo di espressioni 1
designato

N+1: Lo schemadi espressioni regolari
corrisponde ai gruppi di espressione N
designati

NOTA: Lavaiabilel_found tokens
puo essere utilizzata come testo per le
corrispondenze, dd momento cheil
vaore saradiverso dazero quando
|'espressione regolare corrisponde.

s Match

Stringa
(OUTPUT)
[CONDITIONAL]

Viene popolata solo su corrispondenza di
schema e deve essere designata quando
viene utilizzato un elenco di variabili di
output di gruppi di espressioni. Quando i
valori del gruppi vengono memorizzati in
unamatrice di output, s Match NON sara
un parametro valido.

Elenco di variabili
OPPURE
s Output_Resultd]

Tutte le variabili
possibile
(OUTPUT)
[FACOLTATIVO]
OPPURE

Matrice di stringhe
(OUTPUT)
[FACOLTATIV(Q]

L'elenco delle variabili in cui collocarei
valori dei gruppi. L'assegnazione del
valore avvienein base a valori dei
gruppi designati in presenza delle
seguenti regole di precedenza.

Negli esempi seguenti viene eseguitalaricercadi un ritorno acapo edi un avanzamento di riganel

buffer di ricezione:

REGEXPSEARCH(*"\0d0a\'")
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Nell'esempio seguente viene eseguitalaricercadellaparola"aarm” nd buffer di ricezione:
REGEXPSEARCH("'alarm™)

NOTA: Per |a sostituzione esadecimal e, \OOOO\ termina una stringa; quindi,
“xxxx\0000\yyyy” diventa“xxxx”.

Un esempio dettagliato dellaricercadi uno schemandl'ambito di un vaoredi stringaletterde:

REGEXPSEARCH(*'2003 Jan 15 13:34:20",
"(N\AHD)NsHN\WHDNSHN\DH)/N\s+H(/\d+) : (/\d+) - (/\d+)",
i_Success, s Match, s Year, s Month, s Day, s Hour,
s Minute, s _Second)

Dove,

i_Success = 7

s Match = 2003 Jan 15 13:34:20

s Year = 2003

s Month = Jan

s Day = 15

s Hour = 13

s Minute = 34

s Second = 20
Per ulteriori informazioni sulle espressioni regolari eil set di caratteri di tipo "portable’, vederela
sezione Espressioni regolari nd Capitolo 2.

Sentindl utilizza unalibreriacompatibile con POSI X (Portable Operating System Interface for
UNIX) per le espressioni regolari. POSIX eil nomedi uninsemedi standard |EEE e1SO che
contribuiscono ad assicurare la compatibilitafraunaserie di sistemi operativi, tracui lapit ampia
vaietadi piataforme UNIX.

REPLACE

5

Il comando REPLACE trova e sodtituisce stringhe utilizzando espressioni regolari.

Quando lastringaviene individuata, viene sogtituita con una stringa di sostituzione specificata
Il comando REPLACE effettua un sogtituzione globale, non limitatadla prima occorrenza

Formato
REPLACE(dest _string, search, replace)

Tipi di dati

Argomento Tipo Descrizione

dest_string svar Variabile di tipo stringain cui verranno sostituiti i
(INPUT/ byte.
OUTPUT)

search stringa Stringa di ricerca da sostituire.
(INPUT)
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Argomento Tipo Descrizione

replace stringa Lastringadi sostituzione.
(INPUT)

Ad esempio:

COPY(string:"La prima volta'™)
REPLACE(string, "lst', "'2nd"™)

Risultato:
string = "La seconda volta"

NOTA: In questo esempio, € possibile sostituire un'espressione regolare per la
stringa " 1st".

RESET

Il comando RESET reimpostail puntatore del buffer Rx su zero.
Formato
RESETQ
Ad esempio, laposizione del puntatore del buffer @indicatadal smbolo”.
rxbuff = ""abcdefg"

N

RESETQ)

Risultato:
“abcdefg"

N

RXBUFF

Fxl

m
Il comando RXBUFF sovrascrivereil contenuto del buffer di ricezione con quello di unastringao di
unavariabile stringa. | contenuti del buffer di ricezione verranno modificati immediatamente eil
vaoredd puntatore dd buffer Rx verrarempostato su zero.

Formato
RXBUFF(s_data)
Tipi di dati
Argomento Tipo Descrizione
s data stringa Lastringadi dati da scrivere nel buffer di ricezione.
(INPUT) Questa stringa rappresentera immediatamente la
nuova stringa del buffer di ricezione.
Ad esempio:
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Nell'esempio seguente, il comando FILER legge un file denominato dert.datae neinseriscei
contenuti in unavariabile stringadenominatas_data. Ai fini di questo esempio s presuppone che:

alert.data: "Minor Alarm Xterminal A"

Quindi, il comando RXBUFF inseriscei dati nel buffer di ricezione, come setdi dati fossero dati
ricevuti daunaporta
FILER(C'alert.data", s _data)
RXBUFF(s_data)
//copia i dati dal buffer Rx in S_Alarm Priority,
interrompendosi prima della stringa "Alarm™)
COPY(S_Alarm_Priority:,” Alarm™)

Risultato:
S _Alarm_Priority= "Minor"

SEARCH

Il comando SEARCH eseguelaricercain avanti di unastringane buffer di ricezione (buffer Rx).
Laricercaviene effettuatanel modo seguente:

» Laricercainizianellaposizione corrente del puntatore del buffer di ricezione e continua
in avanti fino all'individuazione della stringa o al raggiungimento della fine del buffer di
ricezione.

=  Sevieneindividuatalastringa, il puntatore del buffer di ricezione viene aggiornato per
fareriferimento a primo byte della stringaricercata. La posizione del puntatore del
buffer Rx viene mantenuta a passaggio tragli stati ameno che non venga modificatain
modo esplicito mediante il comando RESET.

» Selastringanon vieneindividuata, il puntatore del buffer Rx non viene spostato.

Quando s utilizza questo comando, il secondo parametro facoltativo € unavariabile numero intero
impogtatasu 1 selaricercatrovalastringa e su 0 seinvece laricerca ha esito negetivo.

Formato
SEARCH(search[, ifound])

Tipi di dati

Argomento Tipo Descrizione

search stringa Lastringa da cercare nel buffer di ricezione a partire
(INPUT) dalla posizione attuale del puntatore del buffer Rx).

ifound variabile Restituisce un valore che indica se la stringa di
numerica ricerca é stata trovata o meno.
(OUTPUT) 0 =non trovata
[FACOLTATIVQ] | 1 =trovata

Ad esempio:

Negli esempi seguenti viene cercato un ritorno acgpo e un avanzamento di riga.
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SET

3-72

SEARCH(*"\0dOa\"")
SEARCH(data, ifound)

L 'esempio seguente consente di cercare la paroladarm:
SEARCH("'alarm')

NOTA: Per |a sostituzione esadecimale, \OOOO\ termina una stringa; quindi,
“xxxx\0000\yyyy” diventa“xxxx”.

s
Mo

Il comando SET elabora un'espressione matematica e aggiorna un va ore numerico (numvar) coniil
risultato della val utazione.

Quando s utilizza questo comando:

= Specificare un numvar di destinazione seguito da un segno di uguale, a sua volta seguito
daunacombinazionedi () - +* / evariabili numeriche.

= E necessario specificare almeno un elemento numerico a destradel segno di uguale.

= Non vi sono limitazioni a numero di parentesi consentite.

= Tutti gli argomenti vengono convertiti in tipo float; il risultato viene convertito nel tipo
(intero float) del numvar di destinazione.

= E possibileimmettere fino a 98 voci dopo il segno di uguale, tracui: (,), *, /, +, -,
gualsiasi numero e variabile numerica.

»  Quando le operazioni hanno lo stesso ordine del livello di operazione, vengono gestite da
sinistraa destra. L'ordine delle operazioni € descritto nella tabella seguente.

Livello1l : 0 ad esempio: parentesi

Livello 2 : */ ad esempio: moltiplicazione, divisione

Livello3 : + - ad esempio: addizione, sottrazione
Formato

SET(idest = <expr>) o SET(fdest = <expr>)

Dove:
set_command ::= SET(<idest>=<expr>) | SET(<fdest>=<expr>)
expr ::= (<expr>)
| expr ( *+* | "=T | <t ] /7)) expr
| ivar | fvar | number
Tipo di dati
Argomento Tipo Descrizione
idest variabile Lavariabile numerica (fvar o ivar) nel qualeil valore
numerica verra salvato.
(QUTPUT)
inuml di tipo numerico | Vaorefvar, ivar o numerico.
(INPUT)
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Argomento

Tipo

Descrizione

inum?2

di tipo numerico
(INPUT)
[FACOLTATIVO]

Valore fvar, ivar o numerico.

inum3

di tipo numerico
(INPUT)
[FACOLTATIVO]

Valore fvar, ivar o numerico.

di tipo numerico
(INPUT)
[FACOLTATIVO]

Valore fvar, ivar o numerico.

Ad esempio:

SET(idest=inuml)
SET(i_loop=10)
SET(idest=1numl+inum2)
SET(idest=(inuml+inum2) * inum3)
SET(i_counter=i_counter+1)

SET(i_val = (ivar)*(ivar/3) + 15/fvar - (56 + 20/iloop))

SETBYTES

D

Il comando SETBY TES consente di impostarei byte dl'interno di unavariabile stringa su un
determinato va ore, passato come intero o come stringa. Se passato come intero, gli intervali vaidi
sono compres tra0 e 255. Se una stringa viene utilizzata come parametro di sogtituzione, dlorala
string vieneinseritadl'inizio e dellaposizione di indice nellavariabile stringa di destinazione.

Formato

SETBYTES(dest_string, index, replace)

Tipi di dati

Argomento Tipo Descrizione

dest_string svar Variabile di tipo stringain cui verranno sostituiti i
(INPUT/ byte.
OUTPUT)

index di tipo numerico | L'indice (conteggio dei byte a partire da O per il
(INPUT) primo) in dest_string in cui i byte verranno utilizzati

per la sostituzione.

replace stringa | byte stringa che verranno sovrascritti in
(INPUT) dest_string. Il valore daimpostare il byte numero #
Oppure dell'indice nella stringa di destinazione.
intero
(INPUT)

Ad esempio:

COPY(string:"Bandwidth Util. = 22%')
SETBYTES(string, 18, ''44'")
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Contenuto delle variabili di output correnti:
stringa = "Bandwidth Util. = 44%"

SETCONFIG

Questo comando imposta una proprietadi sistema. L'impostazione attuale della proprigtadi sstema
puo essere recuperata mediante il comando GETCONFIG. Tai comandi vengono utilizzati per
impostare le proprita e recuperarei valori attudi delle proprietadi sistema che possono cambiare
periodicamente, ad esempio un file di log rinominato quotidianamente con la data atude.

Proprietadi sistema disponibili:

Proprieta di sistema Esempi
» SygemOSFamily | SolaiseWindows
= System.OS.Name Windows 2000
= _SystemOSVersonMajor | S
= System.OS.Version.Minor 0
_»_SysemNet.Hostname | ESECServer ]
= System.Net.IP_List elenco di indirizzi IP di questo host separati da un
punto e virgola, ad esempio
"172.163.3.45;172.45.2.1"

Vedere ancheil comando GETCONFIG.
Questo comando richiede due parametri.

= || primo parametro obbligatorio definisce I'opzione di configurazione
(“FileConnector.InputFile’ o “FileConnector.OutputFile”) daimpostare.
» |l secondo parametro obbligatorio definisce il valore di configurazione daimpostare.

Formato

SETCONFIG(Config Option, Value)
Tipi di dati
Argomento Tipo Descrizione

Config Option string (INPUT) Nome della variabile di configurazione daimpostare.
File di input = “FileConnector.InputFile”
File di output = “FileConnector.InputFile”

Vaore stringa Impostazione di configurazione.
svar
(INPUT)

Ad esempio:

SETCONFIG(“FileConnector. InputFile”, s_inputfilename)
SETCONFIG(“FileConnector .OutputFile”, s_outputfilename)

Contenuto delle variabili di output correnti:
“C:/\test._dat”
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SHELL

+

Il comando SHEL L esegue uno script o un comando dellashell.

Formato

SHELL(command [, wait_parameter][, wait _return_status])

Tipi di dati
Argomento Tipo Descrizione
comando stringa Il percorso e il nome file del comando da eseguire.
(INPUT) Per default, viene utilizzata la variabile di ambiente
PATH.
wait/no_wait variabile Consente @ comando SHELL di attendere o non
numerica attendere il completamento dell'esecuzione del
[FACOLTATIVQ] | programmaavviato primadi continuare
I'elaborazione.
0 =no_wait (nessuna attesa)
1 = attesa del completamento del programma
return_status variabile Valore numerico quando si utilizzano le opzioni
numerica wait/no_wait.
[FACOLTATIVQ] | ESITOPOSITIVO=1

ESITONEGATIVO=0

SKIP

L 'esempio seguente avviaun file batch di PC o uno script di shell UNIX:
SHELL(*'device_poll™)

L 'esempio seguente avvia Blocco note;
SHELL(C'c:/\winnt/\system32/\notepad.exe')

L 'esempio seguente attende che venga compl etata l'esecuzione del comando clock:
SHELL(""clock™,1)

L 'esempio seguente attende il completamento dell'esecuzione di un file batch di PC o di uno script di
shell UNIX e quindi nerecuperalo stato redtituito:

SHELL(*'device_poll',1,i_ret)

L 'esempio seguente esegueil processo clock e non ne attende il completamento:
SHELL(""clock™,0)

[

Il comando SKIP aggiunge un numero d vaore del puntatore ddl buffer Rx.

Il numero pud essere positivo o negativo. Selaposizionedd puntatore ddl buffer Rx € minore di
zero, il puntatore verra comungue impostato su zero. Selaposizionedd puntatore del buffer Rx
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risultate superalafine de buffer di ricezione, il puntatore viene spostato dl'ultimo byte nel buffer di

ricezione.
Formato
SKIP([+ | -] iskip_amount)
Tipi di dati
Argomento Tipo Descrizione
iskip_amount di tipo numerico | Il numero di byte di cui spostare Rx.
(INPUT)
Ad esempio:

SKIP(iskip_amount)

SKIP(+iskip_amount)

SKIP(-iskip_amount)

SKIP(5)

SKIP(-1)
Di seguito sono disponibile dcuni esempi cheillustrano laposizione dd puntatore del buffer di
ricezione dopo un comando SKIP, per i dati:

aaaaaa bbbbb c d ee

N

SKIP(-2)

aaaaaa bbbbb c d ee
N

SKIP(-1)

aaaaaa bbbbb c d ee
N

SKIP(0)

aaaaaa bbbbb c d ee
N

SKIP(1)
aaaaaa bbbbb c d ee

N

SKIP(2)
aaaaaa bbbbb c d ee

N

SKIP(3)
aaaaaa bbbbb c d ee
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SKIP(4)

aaaaaa bbbbb c d ee
N

SKIP(8)
aaaaaa bbbbb c d ee

N

SKIPWORD
R
Il comando SKIPWORD modificail puntatore de buffer Rx in modo che punti al‘inizio di una

parola

Questo comando considera una parola come una sequenza continua di byte stampabili sparati da
ameno un byte non stampabile. | byte stampabili vengono definiti come ASCII e ASCII-0-255
estes (per 1SO 8859-1).

Utilizzando i valori positivi e negativi di passaggio, il puntatore del buffer Rx § spogtain avanti o
indietro a primo o d successivo byte sampabile ndl buffer di ricezione.

Il puntatore del buffer Rx non s sposteraoltrelafine del buffer o primadd suoinizio, anche seil
comando SKIPWORD determinasse tale condizione.

Un vaore pari azero non determinaa cunamodificad puntatoredel buffer Rx. 1l comando
SKIPWORD trattatutti i caratteri inferiori a33 e compres tra126 e 161 come spazi.

Formato
SKIPWORD([+ | -] iwords)
Tipi di dati
Argomento Tipo Descrizione
iwords di tipo numerico | Il numero di paroledi cui il puntatore deve spostarsi
(INPUT) nel buffer di ricezione.
Ad esempio:
SKIPWORD(iwords)
SKIPWORD(3)
SKIPWORD(+iwords)

SKIPWORD(-i1words)
SKIPWORD(-4)

Di seguito sono disponibile acuni esempi cheillustrano laposizione del puntatore del buffer di
ricezione dopo un comando SKIPWORD, per i dati:

aaaaaa bbbbb c d ee

N
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SKIPWORD(-2)

aaaaaa bbbbb c d ee
N

SKIPWORD(-1)

aaaaaa bbbbb c d ee
N

SKIPWORD(0)
aaaaaa bbbbb c d ee

N

SKIPWORD(1)

aaaaaa bbbbb c d ee
N

SKIPWORD(2)
aaaaaa bbbbb c d ee

SK1PWORD(3)
aaaaaa bbbbb c

o

ee

SKIPWORD(4)
aaaaaa bbbbb c d ee

SKIPWORD(5)
aaaaaa bbbbb c d ee

SOCKETW

Il comando SOCKETW esegue un'apertura, una connessione, una scritturadi dati in un socket (porta
TCPelP) di tipo NON-BLOCKING (socket STREAM di byte di rete) e quindi chiudeil socket.
Facoltativamente puo restituire [o stato del tentativo di scrittura socket.

Formato
SOCKETW(address, i_port, data [, istat])

3-78 Guida di riferimento di Sentinel



Tipi di dati

Argomento Tipo Descrizione

address stringa Indirizzo IP del socket.
(INPUT)

i_port di tipo numerico | Numero di porta TCP del socket.
(INPUT)

data stringa Stringa di dati da scrivere sul socket.
(INPUT)

istat variabile Stato restituito (facoltativo).
numerica istat = numero di byte scritti >0
(OUTPUT) (esito positivo)

istat = O (esito negativo)
Esempi:

SOCKETW("'192.168.15.25", 5051, '"Data Write Socket')
SOCKETW(''192.168.15.25", i_port, '"Data to Socket\0d\'")

SOCKETW(s_ip_address, i_port, "\54AFODOB91\", i_status)
SOCKETW(s_ip_address, i_port, "\54AFODOB91\", f _status)
SOCKETW(s_ip_address, 6004, '"\54AFODOB91\", f status)
SOCKETW(s_ip_address, 6004,sdata, f status)

STONUM

G

Il comando STONUM (string to number, da stringaa numero) converte una variabile stringa (svar)
in variabile numerica (numvar).

ATTENZIONE: Variahili stringa costituite da elementi diversi dalla
rappresentazione stringa di un valore di tipo intero o float possono produrre risultati
imprevisti. tutti i valori interi sono limitati a 2147483647; i valori maggiori vengono
troncati a 2147483647.

Formato

STONUM(string, ivar)

Tipi di dati

Argomento Tipo Descrizione

inum variabile Lavariabile numericain cui viene memorizzato il
numerica numero (ivar o fvar).
(OUTPUT)

string stringa La rappresentazione stringa di un numero, ad
(INPUT) esempio: “306".

Ad esempio:

STONUM(source, idest)
STONUM(string_number, ivar)
STONUM(*"6512", 1ivar)
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STRIP o STRIP-ASCII-RANGE

Il comando STRIP rimuove tutte le occorrenze dellastringa.o dell'intervallo ASCII darimuovere
dalasvar. Il comando STRIP esegue sempre operazioni di €iminazione multipasso finchélastringa
ol'intervalo ASCII non s riduce aunalunghezza pari aquelladellavariabile stringadi destinazione.

Quando s utilizza questo comando, specificare lavariabile stringadacui i caratteri verranno rimoss.
| parametri rimanenti possono essere valori di inizio efinedi unastringao di un intervalo numerico.

NOTA: Ndl'editor visvo di Generatore sarvizi di raccolta, STRIP e STRIP-ASCII-RANGE
vengono elencati come comandi separati. Corrispondono allo stesso comando.
Vengono forniti come descrizioni delle diverse variazioni dello stesso comando. Se si
etentato di utilizzare STRIP-ASCI1-RANGE néell'editor di testo, occorre immettere
STRIP.

Formato
STRIP(dest, strip)
STRIP(dest, start ASCIIl range, stop ASCIIl range)

Tipi di dati

Argomento Tipo Descrizione

dest svar Lavariabile stringa contenente i dati da cui
(INPUT/ rimuoverei bytein base a secondo argomento.
OUTPUT)

strip or start stringa o Lastringaoil valore ASCII di inizio per la

ASCII range numerico rimozione dalla stringa di destinazione.
(INPUT)

stop ASCII range | di tipo numerico | Vaore ASCII di interruzione
(INPUT
[facoltativo]) NOTA: Sel'intervallo ASCI| inizidle &

specificato, questo parametro € obbligatorio.

Di seguito sono disponibili dcuni esempi di operazioni STRIP multipasso.
COPY (test:""THHELLOE™)
STRIP(test, "HELLO™)

Dopoil comando STRIF(), lavariabiletest hail valoredi THE.

COPY (test2:""ABCDDEDDDFGDDH')
STRIP(test2, "D'™)

Dopo il comando STRIF(), lavariabiletest2 hail valoredi ABCEFGHTH.

COPY (test3:""ABCDDEDDDFGDDH')
STRIP(test3, 68, 69)

Dopoil comando STRIF), lavariabiletest3 hail valoredi ABCFGH.
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TBOSSETCOMMAND

L

Il comando TBOSSETCOMMAND generaun pacchetto di comando TBOS a 3 byte che pud essere
trasmesso a un dispositivo tramiteil protocollo TBOS.

Il numero visudizzato di TBOS, il numero del comando eil tipo vengono utilizzati per insexireil

pacchetto di comando TBOS corretto (3 byte) nellavariabile stringadi output. 11 formato del

pacchetto TBOS creato mediante questo comando di andis sintattica viene descritto nelle tabelle
relative dlerichieste di comando remoto seguenti.

Caratterel
Numeri di bit Valore Significato
8 0 Codice dell'operazione:
7 1 01 = richiestadi comando remoto
(carattere 1)
6 MSB Numero visualizzato:
5 000=N.1
4 LSB 001=N.2
111=N.7
3 0 Nessun significato
2 MSB Tipo:
1 LSB 00 = momentary
01 = latch
10 = unlatch
Carattere?
Numeri di bit Valore Significato
8 1 Codice dell'operazione:
7 0
10 =richiestadi comando remoto
(carattere 2)
6 MSB Numero di comando remoto:
5 000000 = No. 1
4 000001 = No. 2
3
2 111111 =N. 63
1 LSB

Comandi di analisi sintattica di Wizard

3-81




3-82

Carattere3

Numeri di bit Valore Significato

8 1 Echo di carattere:

7 1

6 0 Larispostadel comando remoto corrisponde
5 0 al'echo del byte restituito alla porta.

4 1

3 1

2 0

1 0

Formato

TBOSSETCOMMAND(cmd_bytes, idisp_num, icmd num, type)

Tipi di dati
Argomento Tipo Descrizione
cmd_bytes svar | byte di dati esadecimali (3 byte totali) che verranno
(OUTPUT) inseriti nella variabile stringa e che potrebbero essere
utilizzati per trasmettere a un dispositivo TBOS nella
postazione di trasmissione dello stato successiva.
idisp_num di tipo numerico | Numero TBOS (o indirizzo) del dispositivo (1 - 8).
(INPUT)
NOTA: | valori validi per idisp_num sono
compresi tral e8; sed utilizzaqualsiasi altro
vaore, l'output (cmd_bytes) vieneimpostato s
tutti zeri, “\00 00 00\".
i_cmd_num di tipo numerico | Il humero di comando TBOS (1 - 64).

(INPUT)

NOTA: | vaori vaidi i_cmd_num sono
compresi tral e 64; sesi utilizzaqualsiasi
atro valore, I'output (cmd_bytes) viene
impostato su

tutti zeri, “\00 00 00\".
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Argomento

Tipo

Descrizione

type

di tipo numerico
(INPUT)
Oppure

stringa

(INPUT)

Il tipo di comando TBOS (0 - 2).
0 = momentary

1=latch

2 = unlatch

NOTA: | valori validi per type sono solo
compresi tra0 e 2; se s utilizzaqualsiasi altro
valore, type verraimpostato su 0 =
temporaneo per default.

Il tipo di comando TBOS in formato stringa.
“momentary” 0 “m” = momentary

“latch” 0 “1” =latch

“unlatch” o “u” = unlatch

Per questa stringa non viene fatta distinzione tra
maiuscole e minuscole.

Ad esempio:

TBOSSETCOMMAND(string_cmd _bytes, 1, 1, 0)
TBOSSETCOMMAND(s_bhytes,
TBOSSETCOMMAND(s_bhytes,
TBOSSETCOMMAND(s_bhytes,
TBOSSETCOMMAND(s_bhytes,
TBOSSETCOMMAND(s_bytes,

1

, 1, "latch™)

i_display, i_cmd_num, *'U™)

1
1

i_display, i_cmd_num, 2)
, 1, ""'momentary')
, 1, "latch™)

Ricordare di verificare cheil valorecmd_bytesdi output siaimpostato su "\00 00 00\" per poter

controllare eventudi errori negli input esterni al'intervallo. Ad esempio:
TBOSSETCOMMAND(cmd_bytes, i_display, i_cmd _num, "M™)
IF(cmd_bytes = "™\00 00 OO\'") /* INPUTS OUT OF RANGE */

ENDIFQ)

L 'esempio seguente genera un comando TBOS per il numero visudizzato 5, il numero di comando

33 eil tipo unlatched.

TBOSSETCOMMAND(sbytes, 5, 33, 2)

Contenuto ddlle varigbili di output correnti:

sbytes = "\baO cc\"
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TBOSSETREQUEST

3-84

Il comando TBOSSETREQUEST generaunarichiesta TBOS a 1 byte che puo essere trasmessaa
un digpositivo tramiteil protocollo TBOS. 1l numero visualizzato e il numero di richiesta TBOS
vengono utilizzati per inserireil bytedi richiestadi scansione TBOS nellavariabile string di outpt.
Il formato del pacchetto TBOS cresto mediante questo comando di andis sintattica viene descritto
nelletabellerdaive dlerichieste edlerispogte di scansione carattere seguenti.

Carattere 1 — Richiesta di scansione car atteri

Numeri di bit Valore Significato
8 0 Codice dell'operazione;
7 0 00 =richiestadi scansione caratteri
6 MSB Numero visualizzato:
5 000=N.1
4 LSB 001=N.2

111=N.3
3 MSB Tipo:
2 000=N.1
1 LSB 001=N.2

111=N.8

Carattere 1 — Risposta di scansione car atteri

Numeri di bit Valore Significato
8 MSB Ogni bit nel byte di risposta haun significato
7 specidein base a numero di caratteri inviato (1-8)
6 e a protocollo del dispositivo del numero
5 visualizzato inviato (1-8).
4
3
2
1 LSB
Formato

TBOSSETREQUEST(cmd_bytes, idisp_num, irequest_num)

Tipi di dati

Argomento Tipo Descrizione

cmd_bytes svar Il byte di dati esadecimale viene inserito nella
(OUTPUT) variabile stringa e puo essere utilizzato per

trasmettere a un dispositivo TBOS nella postazione
di trasmissione dello stato successiva.
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Argomento Tipo Descrizione
idisp_num di tipo numerico | Numero TBOS (o indirizzo) del dispositivo (1 - 8).
(INPUT)
NOTA: | valori validi per idisp_num sono
compresi tral e8; sed utilizzaqualsiasi altro
valore, I'output (cmd_bytes) viene impostato
su tutti zeri, "\0O\".
irequest_num di tipo numerico | Il numero di caratteri di scansione TBOS (1 - 8).
(INPUT)
NOTA: | valori vaidi per irequest_num sono
compresi tral e8; ses utilizzaqualsiasi altro
valore, I'output (cmd_bytes) viene impostato
su tutti zeri, "\0O0\".
Ad esempio:

TBOSSETREQUEST(string_request_byte, 1, 1)
TBOSSETREQUEST(s_byte, idisp_num, i_scan_number)

L 'esempio seguente genera un carattere di richiestadi scansione TBOS per il numero visudizzato 2 e
il numero di richiesta 1.

TBOSSETREQUEST(sbytes, 2, 1)

Contenuto ddlle variabili di output correnti:

sbytes = "\08\"

TIME

&

Il comando TIME copial'oracorrente nel formato HH-MM-SSin unavariabile stringa, ivar.

Formato
TIME(dest)
Tipi di dati
Argomento Tipo Descrizione
dest svar La rappresentazione stringa dell'oraviene inseritain
(OUTPUT) guesta variabile (ad esempio “23-11-55").

I numero di secondi da 00:00:00 UTC, 1 gennaio
variabile 1970, viene inserito in questa variabile numerica
numerica (puo essere fvar).

(OUTPUT)
Ad esempio:

TIME(time_of_day)
TIME(i_num_seconds)
TIME(T_num_seconds)
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NOTA: Sesi utilizzafvar, I'orarestituita risultera precisa al microsecondo.

TOKENIZE

3-86

&

Il comando TOKENIZE copiaogni componente di unastringatrai deimitatori in unameatrice di
tipo stringa. Cio pud risultare utile se s leggono dati ddimitati in un file edati di passaggio auno
script per I'esecuzione su richiesta.

Ogni carattere nella stringa viene considerato come un potenziae separatore token. Ad esempio, ses
utilizzail separatore token "THE END", non s utilizzaatae scopo l'interagtringa. Verranno invece
utilizzati Singoli caretteri utilizzati come separatori potenzidli:

o
oH
nE™
vE"
N
vp
Formato
TOKENIZE(data, delimiter, tokens[], itokens)
Tipi di dati
Argomento Tipo Descrizione
data svar | dati da sottoporre a comando TOKENIZED
(INPUT) (ad esempio: “xterm|subres|33|50").
delimiter stringa | delimitatori per separarei token.
(INPUT)
token matrice Lamatrice di token trovata nei dati di input della
(OQUTPUT) stringa delimitata.
itokens variabile Il numero di token inseriti nellamatrice stringa di
numerica token.
(OUTPUT)
Ad esempio:

COPY(data:""This|Data] Is]Tokenized'™)
TOKENIZE(data, '|',tokens[], inumtokens)

Contenuto ddlle varigbili di output correnti:

inumtokens = 4
tokens[0]= "'This"
tokens[1]= "Data"
tokens[2]= "Is"
tokens[3]= ""Tokenized"

Nell'esempio seguente, i dati passati alo script sono:
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"There#are|several*fields] in*this#string".

Sono presenti tradivers separatori di token dautilizzare: #, | e*.
Contenuto delle variabili di output correnti:
i_tokens = 7

messages[0] = "There™
messages|[1] = “are”
messages[2] = "'several™
messages|[3] = "fields"
messages[4] = "in"
messages[5] = "this"
messages|[6] = "'string"

Nell'esempio seguente, i dati nel buffer di ricezione sono:

"Firewall Alarm - Major;Denial of Service Alarm - Major;"
COPY(rxbuff:)
TOKENIZE(rxbuff," ;" ,msgs[], i_msgs)

Contenuto delle variabili di output correnti:

i_msgs = 2

msgs[0] = "Firewall Alarm - Major"

msgs[1] = "Denial of Service Alarm - Major"
TOLOWER

}

Il comando TOLOWER convertei contenuti di unavariabile stringain caratteri minuscali. |
contenuti dellavariabile stringa passata tramite il comando vengono convertiti in lettere minuscole.

Formato
TOLOWER(stringvar)
Tipi di dati
Argomento Tipo Descrizione
stringvar stringa La variabile stringa contenente la stringa da
convertire in caratteri minuscoli.
(INPUT/
OUTPUT)
Ad esempio:
s var = "This Is Lower Case"

TOLOWER(s_var)

Risultato;
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s var = "this is lower case"

TOUPPER

[ |

Il comando TOUPPER convertei contenuti di una variabile stringain caratteri maiuscoli. | contenuiti
dellavariabile stringa passatatramite il comando vengono convertiti in lettere maiuscole.

Formato
TOUPPER(stringvar)
Tipi di dati
Argomento Tipo Descrizione
stringvar stringa La variabile stringa contenente la stringa da
convertirein caratteri maiuscoli.
(INPUT/
OUTPUT)
Ad esempio:
s var = "This Is Upper Case"

toupper(s_var)

Risultato;
s var = "THIS 1S UPPER CASE"

TRANSLATE

3-88

y

Il comando TRANSLATE caricaunfiledi vaori separeti davirgola (csv) in memoria consentendo
di verificare rapidamente tramite unaricerca se lavoce chiave vi € contenutaedi recuperare atri dati
asociati dlachiave,

Gli dementi seguenti sono correlati d comando TRANSLATE.

» Vaori separati davirgola (CSV)

= Ricerchedi chiavi senza distinzione tra maiuscole e minuscole
=  Stato Trovato

=  Variabili dati

File di valori separati da virgola (CSV)

Il file con estensione csv erelaivo rigoetto a percorso di unadirectory di script del servizio di
raccolta. Generatore servizi di raccolta non supportalamodificadi tdi file, pertanto € consigliabile
generarli tramite Microsoft Excd. 11 nome file pud essere unastringa o unavariabile.

Il formato di file csv éillustrato nell'esempio seguente relativo aun file denominato friends.csv
utilizzato nell'esempio seguente:

keyl,datal,data2,data3
Bob,blue, 25,210
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Alice,green,19,110
Pat,purple, 36,145

Per trovare una determinatavoce nel file, € possibile utilizzare il comando TRANSLATE nd modo
seguente:

TRANSLATE("'Bob™,""friends.csv", i_found)

Oppure

COPY (s_Name:"'Bob™)
TRANSLATE(s_Name, ""friends.csv", i_found)

Ricerche di chiavi senza distinzione tra maiuscole e minuscole

|| parametro chiave pud essere unastringa o unavariabile stringa. Inoltre, sono supportati un numero
intero o unavariabile. Poichéil file csv viene caricato in memoria, lachiave di ogni voceviene
convertitain lettere minuscole. Lachiave nel comando TRANSLATE vieneinoltre impostata
internamento in caratteri minuscoli per consentire laricerca senza distinzione tra caratteri maiuscoli e
minuscoli.

Nell'ambito dell'esempio di file csv precedente:
TRANSLATE('boB™, "*friends.csv",i_found)

In questo modo sara possibile trovare ndl file csv anche Bab.
Stato Trovato

Lo stato trovato vieneimpostato su 1 selachiave s trovane file csv e su zero in caso contrario.

E possibile utilizzare il comando TRANSLATE con un file csv contenente solo voci di chiave per
determinare selachiave s trovane file. Per motivi di sicurezza, un file csv pud contenere un e enco
di indirizzi IP otili noti oppure nomi utente vaido con atre informazioni sulle norme, ad esempio
autorizzazioni e tempi di accesso consentiti.

NOTA: Lechiavi che esprimono intervalli non sono supportate: indirizzi IP e
intervalli numerici.

Variabili dati

Oltre adeterminare|'eventuale presentadi unavocedi chiave ndl file csv, € possibile recuperare dati
ad essaassoditi. E possibile utilizzare un numero variabile di variabili di script per indicarele
variabili per lamemorizzazione dei dati. Sono supportate variabili di tipo stringa, intero efloat. Tutte
levoci di dati vengono memorizzate come stringhe e convertite nel tipo di variabile specificatand
comando TRANSLATE.

Nell'ambito dell'esempio relativo d file friends.csv:

Bob,blue, 25,210
Alice,green,19,110
Pat,purple, 36,145

S otterranno i dati associati atai voci:
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TRANSLATE(s_friend, "friends.csv', i_found, s color, i_age,
i_weight)

Dove:

= Ses friend contiene Alice, dlorai_found éugualeal, s color agreen,i_ageal9e
i_weight a110.

» selavocedi chiave non viene trovata, alorale variabili non vengono modificate
(s_color, i_age, i_weight).

= Selavoceper Aliceé&
Alice,green,19,

Utilizzando lo stesso comando TRANSLATE, lavariabile i_weight verrebbe eliminata
(O per interi, 0.0 per float e "" per le stringhe), s_color corrisponderebbe agreenei_age
will a19.

= Selavoceper Aliceé
Alice,green, ,thin,Ford

Utilizzando lo stesso comando TRANSLATE, lavariabilei_age verrebbe eliminata e thin
verrebbe convertito in un intero (0) einserito ini_weight, mentre s_color
corrisponderebbe a green e Ford verrebbe ignorato.

= Selavoceper Aliceé
Alice,25,19,110

Utilizzando lo stesso comando TRANSLATE, lavariabile s _color conterrebbe 25.i_age
corrisponderebbe a19 ei_weight a 110.

Formato
TRANSLATE(<key>, <csv_file>, <found status>
[, <variable>, ...])

Tipi di dati

Argomento Tipo Descrizione

key Chiave da cercare nel file csv.

csv_file Nome del file csv.

found_status lavariabile numero intero impostasu 1 selachiave e
nel file csv oppure su zero in caso non sia presente.

variable elenco delle variabili in cui inserirei dati associati
alachiave.

TRIM
=3
2

Rimuovetutti gli spazi vuoti ale estremitadi una stringa e sostituisce piti spazi contenuti in una
stringa con spazi singoli. Gli spazi considerti vuoti includono i caratteri seguenti:

= <tah>

»  <ritorno a capo>

*  <nuovariga>

» <tabulazione verticae>
»  <sdto pagina>
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»  <spazio>

Formato
TRIM(svar)
Tipi di dati
Argomento Tipo Descrizione
stringa svar Stringa da cui rimuovere gli spazi. La stringa
(INPUT) risultante viene memorizzata nella variabile di input.
Ad esempio:

COPY(s_var:" Hello

TRIM(s_var)

World

Contenuto ddlle variabili di output correnti:
s var = " Hello World "

WHILE

I comando WHILE offre funzionditadi ciclo del flusso di controllo.

I funzionamento del comando WHILE eil seguente:

»  Seil risultato dell'istruzione WHILE() étrue, i comandi di andisi sintatticachelo
seguono fino al successivo ENDWHILE() vengono eseguiti.

»  Seil risultato di WHILE() & false, no vengono eseguiti i comandi di analisi sintattica
compresi traWHILE() e ENDWHILE().

Sebbene sano consentiti tutti i tipi di dati aentrambi i lati dell'operatore dell'istruzione WHILE(), &
possibile confrontare solo valori dello stesso tipo, ovvero numeri con numeri e stringhe con stringhe.

L'operatore per WHILE() pud essere <, =, >, <=, >=, <>, &, +, oppure”.

ATTENZIONE: Non utilizzare I'operatore logico NOT () insieme a una variabile
di tipo stringa. In caso contrario, verra generato un errore di sintassi.

Non €& possibile eseguire un confronto diretto con un numero negativo. Utilizzare uno dei metodi

seguenti:

» Utilizzarelafunzione di andlisi sintattica COMPARE
= Eseguire un confronto indiretto come segue;

SET(i_compare_val=-10)

WHILE(ivar >i_compare_val)
SET(ivar=ivar-1)

ENDWHILEQ)

Formato

WHILE(<expr>)

Dove:
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expr :

1= var
| (<expr>)
| ~ <expr>

Dove <expr> deve retituire un valoreintero o floa.

| <expr> <|=|>I<=]>=|<>|&]|+ <expr>

Dove entrambi i vaori di <espr> devono redtituirelo stesso tipo di dati.

Tipi di dati

Argomento Tipo Descrizione

datal tutti | dati da confrontare con data2. Se data2 non viene
(INPUT) utilizzato, diventa un'espressione logica (0 = false,

atri valori = true).

operatore < Minoredi

logico = Ugualea
> Maggiore di
<= Minore o uguale a
>= Maggiore o uguale a
<> Diverso da
& AND logico
+ OR logico
N NOT logico

data2 tutti | dati da confrontare con datil. Devetrattarsi dello
(INPUT) stesso tipo di dati di datal.
[FACOLTATIVO]
come sopra Utilizzare fino a 200 parametri singoli per creare

espressioni logiche complesse.
Ad esempio:
WHILE(i<3)
SET(i=i+1)

ALERT('Still in loop™)

ENDWHILEQ)

ALERT(Exited loop™)
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Funzioni dell'amministratore di Wizard

NOTA: Il termine agente € equivaente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

Questo capitolo e rivolto all'amministratore del sistema Wizard. Sono descritte diverse
funzioni di amministrazione eseguite dall'amministratore di sistema e sono riportate
informazioni relative ai processi in background di Wizard.

NOTA: Quando s esegue Generatore servizi di raccoltadi Wizard per laprima
volta, puo essere visualizzato un messaggio indicante che ladirectory 'Collectors
non esiste e che verra creata automaticamente. In questo caso € possibile che si
verifichino perdite informazioni. Scegliere OK. Ladirectory verracreatae
Generatore servizi di raccoltadi Wizard verraavviato. Se questo messaggio viene
visualizzato anche successivamente alla primavoltain cui viene eseguito Generatore
servizi di raccoltadi Wizard, & possibile che ladirectory Collector sia stata eliminata
inavvertitamente e sara necessario verificare I'eventual e perdita di informazioni.

Utility e applicazioni di Wizard

In Wizard sono comprese un'interfaccia utente (Generatore servizi di raccolta) e diverse altre
utility che funzionano con il Generatore di servizi di raccolta per eseguire il monitoraggio
dellarete.

Generatore servizi di raccolta

Porta

L'interfaccia utente di Wizard € Generatore servizi di raccolta, che consente di configurarei
servizi di raccoltain rete oltre ale porte e agli script utilizzati per comunicare con gli host.
Generatore servizi di raccolta viene eseguito solo in Windows.

NOTA: sesi verificano problemi in relazione alla modalita di visualizzazione della
finestradi Wizard dopo il trascinamento dellafinestrain un'altra posizione, verificare
le impostazioni in Schermo nel Pannello di controllo di Microsoft Windows. Nella
scheda Effetti, desel ezionare M ostra contenuto della finestra durante I'operazione di
trascinamento.

In Wizard, le porte consentono al Servizio di raccoltadi individuarei dati degli eventi di
sicurezzanellarete fornendo I’ indirizzo IP e altre informazioni sull” origine (dispositivo di
sicurezza [router, IDS, switch, e altri dati]). Ogni riga della tabella Configurazione porta
esegue uno script del servizio di raccolta per un'origine eventi.

Gestione servizi di raccolta

Gestione servizi di raccolta consente di avviare e arrestare |'elaborazione delle porte.
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Motore del servizio di correlazione
Motore servizi di raccolta elaboralalogicadei modelli per ogni porta. Per ogni porta attiva
viene eseguito un Motore servizi di raccolta.

popup.exe
L'utility popup.exe viene eseguitadal Motore servizi di raccolta per |'elaborazione comandi di
analisi di popup o di visualizzazione.

popup.cfg
Il file popup.cfg € un file opzionale utilizzato per il controllo dei timeout dei comandi di

analisi dei popup e dellavisualizzazione. Se non s dispone di un file popup.cfg non verra
eseguito il timeout dei comandi di analisi dellavisualizzazione e dei popup.

Per impostare un timeout per il comando di visualizzazione, immettere |'istruzione;
displaytimeout <true/false>.

Il timeout della visualizzazione & impostato su 20 secondi.
Per impostare un timeout per il comando di popup, immettere |'istruzione:

timeout <timeout In secondi>.
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Struttura di directory di Wizard
YWNORKBENCH_HOME Y,

Carlelle & file de
serviEio di racoolia

Chiave
Servizi di
raccolta
Elements
par

em

Jkp

.asd
backout.chn
startup.chn

Canfiguraziani
Senvizi di *"‘ff deltizsl lecals
raccolta

Directary del sera@o
————— Elementi F‘“ﬁ di racealta

— =Mome del servizio
di raccolta=

— auto.par
L main.par
L auto tem
— main.tem
— auto.|kp

— main.lkp
— auto.asd
— iain_asd
— backout.chn
— startup.chin

— <Mome del servizio
di raccolta=

— =Mome del servizio
di raccolta=

Allri seraz
di racealta

¥ L <nome del senvizio L 4
di raccolta=

File di configurazione porte (host Wizard)

File dd servizio di raccolta

File dei parametri

File dei modelli

Filedi ricerca

File di descrizione dello stato attivo
File di script di backout

Filedi script di avvio
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Tag META di Wizard e Sentinel

NOTA: Il termine agente € equivalente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

NOTA: Per gli utenti di MS SQL 2000, ladimensione degli eventi non pud superare
gli 8KB.

| tag META memorizzano metadati. | metadati sono informazioni sui dati, nomi variabili
predefiniti per metadati. L'indirizzo IP di origine di un attacco viene memorizzato, ad
esempio, nel tag META Sourcel P. | nomi di prodotto vengono memorizzati nel tag META
ProductName. | dati utilizzati per compilare i tag META vengono estratti dai dati di log dei
dispositivi 0 impostati come parte dell'elaborazione del servizio di raccolta.

Per accedere alla configurazione degli eventi e allafunzione di mappaturain Gestione dati
Sentinel, fare clic sulla scheda Eventi.

NOTA: Nel linguaggio delle regole di correlazione RulelLg in formato libero, quando
un'etichetta é precedutadauna‘e. ’, come e.crt, fariferimento aeventi correnti. Se
un'etichetta & precedutada‘w.’, ad esempio w.crt, fariferimento a eventi cronologici.

Il valore della colonna Variabile servizio di raccolta corrisponde al nome della variabile del
servizio di raccolta daimpostare per compilare il tag META corrispondente. Per ulteriori
informazioni sui comandi di analisi sintattica, vedereil capitolo 3 e la documentazione
relativa a specifici servizi di raccoltadisponibilein

%ESEC_HOME%\wizard\elements\<nome servizio di
raccolta>\docs.

NOTA: ndllatabella seguente, etichette etag META vengono utilizzati in Sentingl Control
Center. Levariabili servizio di raccoltavengono utilizzate nell'andis sntetticadd servizio di
raccolta. Non atutti i tag META éassociata unavariabile sarvizio di raccolta

| tipi specificati nella colonna Tipo hanno le proprieta seguenti:

=  dringa—massmo 255 caratteri (ameno che non siadiversamente specificato)
*  intero—numerointero con segno a 32 bit

»  UUID —dringaesadecimdedi 36 caratteri (con trattini) 0 32 carateri (senzatrettini) ne
formato XX XXX XXX -XXXX-XXXX-XXXX-XXXXXXXXXXXX (ad esempio,
6A5349DA-7CBF-1028-9795-000BCDFFF482)

» ddaa-—lavariabileservizio di raccoltadeve essere impostata con ladataespressain
millisecondi apartire da primo gennaio 1970 00:00:00 GMT. Quando vengono
visudizzati in Sentind Control Center, i tag META di tipo data prevedono un formato
dataregolare.

»  |Pv4—indirizzo IPin notazione decimae con punti (ad esempio, XXX XXX XXX.XXX)
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Etichetta Tag Tipo Descrizione Variabile
META servizio di
raccolta
CorrelatedEventUuids ceu stringa | Elenco di UUID di evento
associati all'evento
correlato. Rilevante solo
per gli eventi correlati.
Criticality crt intero Criticitadellarisorsa s CRIT
identificata nell'evento.
CtlacCt2 ctl stringa | Riservato al'uso da parte s CT1
(Cliente riservato) a dei clienti per dati specifici | e
ct2 del cliente (stringa). s CT2
Ct3 ct3 intero Risarvato dl'uso dapartedel | s CT3
(Cliente riservato) clienti per dati pecifici dd
cliente (di tipo numerico).
CustomerVarl cvl intero Risarvato dl'uso dapartedei | s CV1
a a clienti per dati pecifici de a
CustomerVarl0 cv10 cliente (di tipo numerico). s CV10
CustomerVarll cvll data Riservato all'uso da parte s CV11
a a dei clienti per dati specifici | a
CustomerVar20 cv20 del cliente (data). s CV20
CustomerVar21l cv2l stringa | Riservato al'uso da parte s Cv21
a a dei clienti per dati specifici | a
CustomerVar29 cv29 del cliente (stringa). s CV29
CustomerVar30 cv30 stringa | Riservato al'uso dapartedel | s CV30
a a clienti per dati specifici del a
CustomerVar34 cv34 cliente (stringa). Pud gegtire | s CvV34
gringhe di lunghezzafino a
4000 caratteri.
CustomerVar35 cv35 stringa | Riservato all'uso da parte s CV35
a a dei clienti per dati specifici | @
CustomerVar89 cv89 del cliente (stringa). s CV89
SARBOX cv90 stringa | Dati specifici Sarbanes s CV90
Oxley.
HIPAA cvol stringa | Dati specifici HIPAA s CVo1
(Health Insurance
Portability and
Accountability Act).
GLBA cv92 stringa | Dati specifici GLBA s CV92
(Gramm-Leach-Bliley Act).
FISMA cv93 stringa | Dati specifici FISMA s CV93
(Federa Information
Security Management Act).
NISPOM cv94 stringa | Dai specifici NISPOM s CV9
(Nationd Industrid Security
Program Operating Manua).
SIPCountry cv95 stringa | Paese dell'lP di origine. s CV95
DIPCountry cv96 stringa | Paeseddl'lPdi destinazione. | s CV96
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Etichetta

Tag
META

Tipo

Descrizione

Variabile
servizio di
raccolta

CustomerVar97
a
CustomerVar100

cvo7

cv100

stringa

Riservato all'uso da parte
dei clienti per dati specifici
del cliente (stringa).

s CV97
a
s CV100

DateTime

dt

data

Data e ora normalizzate
dell’ evento, come indicate
dal servizio di raccolta.

DestinationHostName

dhn

stringa

Nome dell'host di
destinazione acui &
destinato I’ evento.

s DHN

Destinationl P

dip

IPv4

Indirizzo IP di
destinazione a cui &
destinato |’ evento.

s DIP

DestinationPort

dp

stringa
(32)

Porta di destinazione a
cui e destinato |’ evento.

s DP

DestinationUserName

dun

stringa

Nome dell'utente di
destinazione su cui € stata
tentata I'azione. Esempio:
tentativi eseguiti per
reimpostare la password
dellaradice.

s DUN

EventlD

UuID

| dentificatore univoco
dell'evento.

EventTime

stringa

Oranormalizzata
dell'evento, come indicato
dal sensore; analizzata
sintatticamente nel
formato: A-M-G-
H:M:S~AMPM24~TZ.

s ET

EventName

evt

stringa

Nome descrittivo ddll’ evento,
comeriportato (o indiceto) dd
sensore. Esempio "Scansione
porte'’.

s EVT

Extended| nformation

stringa
(1000)

Memorizza ulteriori
informazioni raccolte dal
servizio di raccolta. | valori
al'interno di questa
variabile sono separati da
punti evirgola(;).
Esempio: un dominio per
ID o nomi file.

FileName

fn

stringa
(1000)

Nome del programma
eseguito o del file aperto,
modificato o interessato.
Esempio: il nome di un
file infetto davirus o un
programma rilevato da un
IDS.

s FN
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Etichetta Tag Tipo Descrizione Variabile
META servizio di
raccolta
Message msg stringa | Messaggio in formato s BM
(4000) | libero per I’ evento.
Protocol prot stringa | Protocollo di rete s P
dell'evento.
ProductName pn stringa | Indicatipo, fornitore e s PN
nome di prodotto in codice
del sensore dacui € stato
generato |'evento.
Esempio: Check Point
Firewall=CPFW.
ReporterName rn stringa | Nome host o indirizzo IP s RN
del dispositivo in cui viene
registrato un evento o da
Cui vieneinviata una
notifica dell’ evento.
ReservedVarl rvl intero Riservato daNovell per s RV1
a a I'espansione (di tipo a
ReservedVarl0 rv10 numerico). s RV10
ReservedVarll rvil data Riservato da Novell s RV11
a a al'espansione (data). a
ReservedVar20 rv20 s RV20
ReservedVar2l rv2l UuID Riservato da Novell s Rv21
a a al'espansione (UUID). a
ReservedVar25 rv25 s RV25
Control Pack rv26 stringa | Livello di classificazione s RV26
dei controlli Sentinel 1
ControlMonitor rv27 stringa | Livello di classificazione s Rv27
dei controlli Sentinel 2
ReservedVar28 rv28 stringa | Riservato daNovell per s Rv28
I'espansione (stringa).
Sourcel PCountry rv29 stringa | Paese dell'indirizzo IP di s Rv29
origine.
AttacklD rv30 stringa | ID dell'attacco s RV30
normalizzato (1D attacco
Advisor)
DeviceName rv3l stringa | Nome del dispositivo di s Rv31
sicurezza
DeviceCategory rv32 stringa | Categoriadel dispositivo s RV32

(AV, DB, ESEC, FW,
IDS, 0S).

AV: Antivirus

DB: Database

ESEC: Evento di sistema
FW: Firewal

IDS: Rilevamento delle
intrusioni

OS. Sistema operativo
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Etichetta Tag Tipo Descrizione Variabile
META servizio di
raccolta
EventContext rv33 stringa | Contesto dell'evento s RV33
(livello di minaccia).
SourceThreatLevel rv34 stringa | Livello di minacciadi s RV34
origine.
SourceUserContext rv35 stringa | Contesto dell'utente di s RV35
origine.
DataContext rv36 stringa | Contesto dati. s RV36
SourceFunction rv37 stringa | Funzione di origine. s RV37
SourceOperational Context rv38 stringa | Contesto operativo di s RV38
origine.
M SSPCustomerName rv39 stringa | Nome del cliente M SSP. s RV39
ReservedVar40 rv40 stringa | Riservato daNovell per s RV40
a a I'espansione (stringa). a
ReservedVar43 rv43 s RvV43
DestinationThreatL evel rva4 stringa | Livello di minacciadi s Rv44
destinazione.
DestinationUserContext rv4s stringa | Contesto dell'utente di s Rv45
destinazione.
VirusStatus rv46 stringa | Stato del virus. s RV46
DestinationFunction rv47 stringa | Funzione di destinazione. s Rv47
DestinationOperational Context rv48 stringa | Contesto operativo di s Rv48
destinazione.
ReservedVar49 rv49 stringa | Riservato daNovell per s Rv49
I'espansione (stringa).
eSecTaxonomyLevell rvs0 stringa | Classificazione codici di s RV50
evento Sentinel —livello 1
eSecTaxonomyL evel2 rvsl stringa | Classificazione codici di s Rv51
evento Sentinel —livello 2
eSecTaxonomyLevel3 rvs2 stringa | Classificazione codici di s RV36
evento Sentinel —livello 3
eSecTaxonomyL evel4 rvs3 stringa | Classificazione codici di s RV53
evento Sentinel —livello 4
ReservedVar54 rvbda | stringa | Riservato daNovell per s Rv54
a rvs5 |'espansione (stringa). a
ReservedVar55 s RV55
SourceAssetName rvs6 stringa | Nome dellarisorsa di s RV56
origine (Gestione risorse)
SourceMacAddress rv57 stringa | Indirizzo MAC di origine | s RV57
(Gestione risorse)
SourceNetworkl! dentity rvb8 stringa | Identita di rete di origine s Rv58
(Gestione risorse)
SourceAssetCategory rvs9 stringa | Categoriadellarisorsadi s RV59
origine (Gestione risorse)
SourceEnvironmentl dentity rvé0 stringa | Identita dell'ambiente di s RV60

origine (Gestione risorse)
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Etichetta Tag Tipo Descrizione Variabile
META servizio di
raccolta

SourceAssetVaue rvél stringa | Vaoredellarisorsadi s Rv61
origine (Gestione risorse)

SourceCriticality rve2 stringa | Criticitadi origine s RV62
(Gestione risorse)

SourceSensitivity rvé3 stringa | Riservatezzadi origine s RV63
(Gestione risorse)

SourceBuilding rvé4 stringa | Edificio di origine s Rv64
(Gestione risorse)

SourceRoom rvés stringa | Stanzadi origine (Gestione | s RV65
risorse)

SourceRackNumber rvé6 stringa | Numero del rack di origine | s RV66
(Gestione risorse)

SourceCity rve7 stringa | Cittadi origine (Gestione | s RV67
risorse)

SourceState rvéd stringa | Stato di origine (Gestione | s RV68
risorse)

SourceCountry rvé9 stringa | Paesedi origine (Gestione | s RV69
risorse)

SourceZipCode rv70 stringa | CAPdi origine (Gestione | s RV70
risorse)

SourceAssetOwner rv7l stringa | Proprietario dellarisorsadi | s RV71
origine (Gestione risorse)

SourceAssetMaintainer rv72 stringa | Gestore dellarisorsadi s RV72
origine (Gestione risorse)

SourceBusinessUnit rv73 stringa | Unitaaziendale di origine | s RV73
(Gestione risorse)

SourceLineOfBusiness rv74 stringa | Settore dattivitadi origine | s RV74
(Gestione risorse)

SourceDivision rv75 stringa | Divisione di origine s RV75
(Gestione risorse)

SourceDepartment rv76 stringa | Reparto di origine s RV76
(Gestione risorse)

SourceAssetld rv77 stringa | ID risorsadi origine s RV77
(Gestione risorse)

DestinationAssetName rvr8 stringa | Nome dellarisorsadi s RV78
destinazione (Gestione
risorse)

DestinationMacAddress rv79 stringa | Indirizzo MAC di s RV79
destinazione (Gestione
risorse)

DestinationNetworkl dentity rv80 stringa | Identitadi rete di s Rv80
destinazione (Gestione
risorse)

DestinationAssetCategory rvgl stringa | Categoriadellarisorsadi s Rv81

destinazione (Gestione
risorse)
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Etichetta Tag Tipo Descrizione Variabile
META servizio di
raccolta

DestinationEnvironmentl dentity rv82 stringa | Identitadell'ambiente di s Rv82
destinazione (Gestione
risorse)

DestinationAssetVaue rvé3 stringa | Valore dellarisorsadi s Rv83
destinazione (Gestione
risorse)

DestinationCriticality rvé4 stringa | Criticitadi destinazione s Rv34
(Gestione risorse)

DestinationSensitivity rv85 stringa | Riservatezzadi s RV85
destinazione (Gestione
risorse)

DestinationBuilding rv8é stringa | Edificio di destinazione s RV86
(Gestione risorse)

DestinationRoom rv87 stringa | Stanzadi destinazione s Rv87
(Gestione risorse)

DestinationRackNumber rvgs stringa | Numero del rack di s Rv88
destinazione (Gestione
risorse)

DestinationCity rvg9 stringa | Cittadi destinazione s RvV89
(Gestione risorse)

DestinationState rvo0 stringa | Stato di destinazione s RV90
(Gestione risorse)

DestinationCountry rvol stringa | Paese di destinazione s Rvo1
(Gestione risorse)

DestinationZipCode rvo2 stringa | CAP di destinazione s Rv92
(Gestione risorse)

DestinationAssetOwner rvo3 stringa | Proprietario dellarisorsadi | s RV93
destinazione (Gestione
risorse)

DestinationAssetM aintainer rvod stringa | Gestore dellarisorsadi s Rv94
destinazione (Gestione
risorse)

DestinationBusinessUnit rvos stringa | Unitaaziendale di s RV95
destinazione (Gestione
risorse)

DestinationLineOfBusiness rvo6 stringa | Settore d'attivita di s RV96
destinazione (Gestione
risorse)

DestinationDivision rvo7 stringa | Divisionedi destinazione | s RV97
(Gestione risorse)

DestinationDepartment rvog stringa | Reparto di destinazione s Rv98
(Gestione risorse)

DestinationAssetld rvo9 stringa | ID dellarisorsadi s RV99

destinazione (Gestione
risorse)
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Etichetta

Tag
META

Tipo

Descrizione

Variabile
servizio di
raccolta

ReservedVar100

rv100

stringa

Riservato da Novell per
I'espansione (stringa).

s RV100

Resource

Ies

stringa

Nome dellarisorsa.

S Res

DeviceAttackName

rtl

stringa

Per I'uso con Advisor.
Nome dell'attacco indicato
dal dispositivo di
sicurezza.

s RT1

Rt2

rt2

stringa

Compilato con il nome
dellaregoladi
correlazione, quando viene
generata unaregoladi
correlazione da un evento.

s RT2

Rt3

rt3

intero

Riservato da Novell per
I'espansione (di tipo
numerico).

s RT3

SourceHostName

stringa

Nome dell'host di origine
dacui € originato I’ evento.

s SHN

SourcelD

SIc

UuID

Identificatore univoco del
processo di Sentinel che ha
generato I’ evento.

Sourcel P

sp

IPv4

Indirizzo IP di origine da
Ccui éoriginato |’ evento.

s SIP

SensorName

stringa

Nome del servizio di
rilevamento definitivo
dell'evento quando viene
ricevuto in formato dati
non elaborati. Esempio:
"FW1" indicaun firewall.

s SN

Severity

intero

Gravitanormalizzata
dell’ evento (0-5).

i_Severity

SourcePort

stringa
(32)

Nome della porta di
origine dacui € originato
I’ evento.

s SP

SensorType

stringa
®)

Indicatore ddl tipo di
sensore basato su un
singolo carattere (N, H, I,
O,P,V,C,W).

C: Correlazione

H: Basato sull'host

I: Interno (evento di Sstema)
N: Basato sullarete

O: Altro

P: Prestazioni (evento di
sistema)

V: Antivirus

W: Watchlist

s ST
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Etichetta Tag Tipo Descrizione Variabile
META servizio di
raccolta
SourceUserName sun stringa | Nome dell'utente di origine | s SUN
utilizzato per avviare un
evento. Esempio: "jdoe"
durante un tentativo di
"su".
SubResource sres stringa | Nome della sottorisorsa. s SubRes
Vulnerability vul intero | Vulnerabilitadellarisorsa | s VULN
identificata nell'evento.
WizardAgent agent stringa | Serviziodi raccolta Sentinel
(64) che hagenerato I’ evento. Per
gli eventi di Sstema, il
servizio di raccoltasaradi
tipo Prestazioni o Interno.
WizardPort port stringa | Descrizione ddllaportadd
(64) servizio di raccolta Sentindl.
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Autorizzazioni utente di Sentinel Control Center

NOTA: Il termine agente € equivaente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

Le autorizzazioni utente sono suddivise come segue:

= Generde = Andis
o Filtri pubblici = Advisor
o Filtri privati = Amministrazione
o Azioni di integrazione = Correlazione

Amministrazione - DAS
Informazioni su file di evento
Visualizzazioni server

Filtri globali

Gestione ruoli iTRAC
Configurazione menu
Gestione utenti

Gestione sessioni_utente

= Active Views™
@ Voci di menu
o Visualizzazioni di riepilogo
= iTRAC
o Gestione dei modelli
= Gestione dei processi
» Cas
= Gestione servizio di raccolta

o o o o o o o o

Utenti di default
Il programmadi installazione creeragli utenti di default seguenti sul server Sentinel:
Autenticazione di Oracle e MS SQL

= esecdba proprietario dello schema (configurabile in fase di installazione).
= esecadm: utente amministratore di Sentinel (configurabile in fase di installazione).

NOTA: Per UNIX, il programmadi installazione creera anche I'utente del sistema
operativo con gli stess nome utente e password.

= esecrpt: utente autore rapporto, password dell'utente amministratore.
= ESEC_CORR: utenti del motore di correlazione, utilizzati per creare casi.
= esecapp: home utente dell'applicazione Sentinel per la connessione a database.

Autenticazione di Windows:

=  Amministratore DB Sentinel: proprietario dello schema (configurabile in fase di
installazione).

=  Amministratore Sentinel: utente amministratore di Sentinel (configurabilein fase di
installazione).

= Utente rapporto Sentinel: utente autore rapporto, password dell'utente amministratore.

= Utente DB dell'applicazione Sentinel - nome utente dell'applicazione Sentinel per la
connessione al database.
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Generale

Generale — Filtri pubblici

Autorizzazione

Descrizione

Salvataggio areadi lavoro

Consente all'utente di salvare |e preferenze. Se questa
autorizzazione non é disponibile, all'utente non verra mai
richiesto di salvare le modifiche alle preferenze quando s
disconnette o esce da Sentinel Control Center.

Gestione colonne

Consente all'utente di gestire le colonne nelle tabelle Active
Views.

| stantanea

Consente dl'utente di creare un'istantanea delle tabelle Active
Views.

Autorizzazione

Descrizione

Creazione filtri pubblici

Consente all'utente di creare un filtro con un 1D proprietario
PUBLIC. Sel'utente non dispone di questa autorizzazione, il
valore PUBLIC non sara elencato come uno degli ID
proprietario per cui € possibile creare un filtro.

Madificafiltri pubblici

Consente all'utente di modificare un filtro pubblico.

Eliminazione filtri
pubblici

Consente al'utente di eliminare un filtro pubblico.

Generale — Filtri privati

Autorizzazione

Descrizione

Creazionefiltri privati

Consente all'utente di creare filtri privati per se stesso o per altri
utenti.

Modificafiltri privati

Consente all'utente di modificarei propri filtri privati e quelli
creati da altri utenti.

Eliminazionefiltri privati

Consente all'utente di eliminare i propri filtri privati e quelli
creati da altri utenti.

Visualizzazione/uso filtri
privati

Consente dl'utente di visualizzare i propri filtri privati e quelli
creati da altri utenti.

Generale — Azioni di integrazione

Autorizzazione

Descrizione

Invio evento a HP Open
View

Consente al'utente di inviare eventi, casi e oggetti associati a
HP-OVO.

Invio evento a Service
Desk

Consente al'utente di inviare eventi, casi e oggetti associati aHP
Service Desk.

Invio a Remedy Help
Desk

Consente dl'utente di inviare eventi, casi e oggetti associati a
Remedy.

Active Views
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Autorizzazione

Descrizione

Visualizzazione scheda
ActiveViews

Consente dl'utente di visuaizzare e utilizzare |a scheda Active
Views, il menu e altre funzioni correlate associate alla scheda
Active Views.
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Active Views — Voci di menu

Autorizzazione

Descrizione

Uso di voci di menu
asseghate

Consente al'utente di utilizzare voci di menu assegnate nella
tabella Eventi di Active Views (menu di sceltarapida).

Aggiuntadi caso esistente

Consente al'utente di aggiungere eventi ai casi esistenti
utilizzando latabella Eventi di Active Views (menu di scelta

rapida).

Rimozione da caso

Consente dl'utente di rimuovere eventi da un caso esistente
utilizzando latabella Eventi di Active Views (menu di scelta

rapida).

Invio eventi tramite
e-mail

Consente dl'utente di inviare eventi tramite e-mail utilizzando la
tabella Eventi di Active Views (menu di sceltarapida).

Visualizzazione dati sugli
attacchi di Advisor

Consente al'utente di visualizzare il flusso di dati sugli attacchi
di Advisor.

Visudizzazione
vulnerabilita

Consente al'utente di visualizzare I'output di una scansione
Nessus.

Active Views — Visualizzazioni di riepilogo

Autorizzazione

Descrizione

Uso/visualizzazione
riepiloghi

Consente al'utente di accedere ai grafici Active Views.

ITRAC

Autorizzazione

Descrizione

Visualizzazione scheda
iTRAC

Consente dl'utente di visualizzare e utilizzare laschedai TRAC,
il menu e altre funzioni correlate associate alla schedai TRAC.

Gestione attivita

Consente al'utente di accedere a Gestione attivita.

Gestione modelli

Autorizzazione

Descrizione

Visualizzazione/uso di
gestione modelli

Consente dl'utente di accedere a Gestione modelli.

Creazione/modifica di
modelli

Consente dl'utente di creare e modificare modelli.

Gestione processi

Autorizzazione Descrizione
Visualizzazione/uso di Consente dl'utente di accedere a Gestione visualizzazione
gestione processi processi.

Controllo processi

Consente all'utente di utilizzare Gestione visuaizzazione
processi.
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Casi

Autorizzazione Descrizione

Visualizzazione scheda Consente dl'utente di visualizzare e utilizzare la scheda Casi, il
Casi menu e altre funzioni correlate associate alla scheda Casi.
Amministrazione casi Consente all'utente di modificare un caso.

Visualizzazione casi Consente all'utente di visualizzare i dettagli di un caso. Se

I'utente non dispone di questa autorizzazione, la finestra Dettagli
caso non verra visualizzata quando |'utente fa doppio clic su un
caso nellafinestradella barra di spostamento o nellarelativa

scheda Caso.

Creazione casoli Consente dl'utente di creare casi nel menu Evento accessibile
facendo clic con il pulsante destro del mouse su un evento.

Modifica caso/i Consente al'utente di modificare un caso nellafinestra Dettagli
caso.

Eliminazione casoli Consente dl'utente di eliminare casl.

Assegnazione caso/i Consente al'utente di assegnare un caso nellafinestra di
modifica e creazione del caso.

Invio casi tramite e-mail Consente dl'utente di inviare casi di interesse tramite e-mail.

Azioni su casi Consente dll'utente di attivare/disattivare la

configurazione/esecuzione di un'azione caso.

Gestione servizi di raccolta

Autorizzazione Descrizione
Visudizzazione servizi di | = Consente di visualizzare la scheda"Servizi di raccolta" in
raccolta Sentinel Control Center

= Consente di visuadizzare la scheda "Host Wizard" in
Generatore servizi di raccolta

Controllo servizi di = |nclude tutte le funzionalita dell'autorizzazione di

raccolta visualizzazione dei servizi di raccolta

= Consenteil comando eil controllo dei servizi di raccoltada
Sentingl Control Center

= Consenteil comando eil controllo dei servizi di raccoltada
Generatore servizi di raccoltadi Wizard

Amministrazione servizi » Include tutte le funzionalita dell'autorizzazione di controllo

di raccolta dei servizi di raccolta

= |n Generatore servizi di raccolta, modifica e distribuzione dei
servizi di raccolta

= |n Generatore servizi di raccolta, creazione, modifica,
compilazione e debug dei servizi di raccolta

= |n Generatore servizi di raccolta, caricamento e download dei
servizi di raccolta

» |n Generatore servizi di raccolta, esportazione di Host Wizard

» |n Generatore servizi di raccolta, aggiunta, modificaed
eliminazione di porte

= In Generatore servizi di raccolta, impostazione delle opzioni
Porta
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Comando e controllo includono:

= awviolinterruzione di singole porte
= avviolinterruzione di tutte le porte

= riavviodi host

=  ridenominazione di host

Analisi

Autorizzazione

Descrizione

Visualizzazione scheda
Andisi

Consente dl'utente di visualizzare e utilizzare |lascheda Analisi,
il menu e altre funzioni correlate associate alla scheda
Panoramicadi sistema.

Advisor

Autorizzazione

Descrizione

Visualizzazione scheda
Advisor

Consente dl'utente di visualizzare e utilizzare |a scheda Advisor,
il menu e altre funzioni correlate associate alla scheda Advisor.

Amministrazione

Autorizzazione

Descrizione

Visualizzazione scheda
Amministrazione

Consente dl'utente di visualizzare e utilizzare la scheda
Amministrazione, il menu e altre funzioni correlate associate
alla scheda Amministrazione.

Amministrazione - Correlazione

Autorizzazione

Descrizione

Uso/visualizzazione
gestione motore di
correlazione

Consente dl'utente di visualizzare e utilizzare il motore di
correlazione.

Usol/visualizzazione
regole di correlazione

Consente al'utente di avviare o interrompere le regole di
correlazione.

Amministrazione — Filtri globali

Autorizzazione

Descrizione

Visualizzazione/uso filtri
globdi

Consente al'utente di accedere alafinestra Configurazione filtri
globali.

Modificafiltri globali

Consente al'utente di modificare la configurazione dei filtri
globali.

NOTA: Per accedere aquestafunzione, &
necessario che Saassegnata anche I'autorizzazione
di visualizzazione dei filtri globali.
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Amministrazione — Configurazione menu

Autorizzazione

Descrizione

Configurazione menu

Consente al'utente di accedere alafinestra Configurazione
menu e di aggiungervi huove opzioni che verranno visualizzate
nel menu Evento quando si faclic con il pulsante destro del
mouse su un evento.

Amministrazione - Statistiche DAS

Autorizzazione

Descrizione

Statistiche DAS

Consente all'utente di visualizzare I'attivita DAS (DAS _Binary e
interrogazioni).

Amministrazione — Informazioni su file di evento

Autorizzazione

Descrizione

Informazioni su file di
evento

Consente dl'utente di visualizzare lo stato dei file di evento.

Amministrazione — Visualizzazioni server

Autorizzazione

Descrizione

Visuadlizzazione server

Consente all'utente di monitorare |o stato di tutti i processi.

Controllo server

Consente all'utente di avviare, riavviare e interrompere processi.

Amministrazione — Gestione utenti

6-6

Autorizzazione

Descrizione

Usolvisualizzazione conto
utente

Consente dl'utente di visualizzare e utilizzare conti utente,

Creazione conto utente

Consente all'utente di creare un conto utente.

NOTA: Per accedere aquestafunzione, &
necessario che Saassegnata anche I'autorizzazione
di visualizzazione/conto utente.

Modifica conto utente
esistente

Consente dl'utente di modificare un conto utente esistente.

NOTA: Per accedereaquestafunzione, €
necessario che Saassegnata anche l'autorizzazione
di visualizzazione/conto utente.

Eliminazione conto utente

Consente dl'utente di eliminare un conto utente esistente.

NOTA: per accedere aquestafunzione, &
necessario che sia assegnata anche
['autorizzazione di visualizzazione/conto utente.
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Amministrazione — Gestione sessioni utente

Autorizzazione Descrizione

Gestione sessioni utente Consente dl'utente di visualizzare, bloccare e terminare utenti
attivi (login a Sentinel Control Center).

Amministrazione — Gestione ruoli iTRAC

Autorizzazione Descrizione

Gestioneruoli iTRAC Consente dl'utente di visualizzare e utilizzare Gestione ruoli
nella scheda Amministratore.

Autorizzazioni utente di Sentinel Control Center  6-7



6-8 Guida di riferimento di Sentinel



Motore di correlazione di Sentinel

NOTA: Il termine agente é equivalente a servizio di raccolta. Si fara in seguito
riferimento agli agenti come servizi di raccolta.

Il motore di correlazione di Sentinel € un’applicazione multithread residente in memoria.
Il multithreading consente al motore di correlazione di sfruttare i vantaggi offerti dall’hardware
multiprocessore, ad esempio computer SMP (Symmetric Multiprocessing).

Il motore di correlazione & progettato per ricevere dati da dispositivi di sicurezza, dispositivi di rete e
altre origini di applicazioni e per cercare schemi significativi, in genere all’interno di intervalli di
tempo specifici. Questi schemi possono indicare attacchi, intrusioni, usi impropri o errori. Se viene
generato un evento correlato, il campo rt2 verra compilato con il nome della regola di correlazione.

Il motore di correlazione di Sentinel garantisce una distribuzione scalabile. Questa architettura
consente la distribuzione di una rete di motori di correlazione che lavorano insieme per eseguire
correlazioni in tempo reale sui dati relativi alla sicurezza, ad esempio eventi di sicurezza monitorati
in tempo reale, risultati di scansioni della vulnerabilita relativi a sistemi potenzialmente interessati
nonché informazioni su risorse indicanti i processi di business critici per il sistema e la loro
associazione con altri sistemi nell’organizzazione.

Il motore di correlazione di Sentinel & basato su regole. Tramite le regole create nell’editor regole di
Sentinel Control Center, € possibile gestire I’elaborazione del motore di correlazione. L’editor regole
& basato su un insieme di procedure guidate che offrono diverse opzioni per la creazione delle regole.
Di seguito sono riportate le procedure guidate per la creazione delle regole:

= Watchlist

= Correlazione di base

= Correlazione avanzata

= RuleLg in formato libero
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Creazione guidata regole di correlazione

Selezionare tipo, nome & descrizione della regola.

Tipi

LHilizzo

Creare una regola di correlazione che invil un avviso

Basic Correlation oo valta che un evento corrispande i criteri o fitra
Advanced Correlation pegli eventl.

Free Form

Mome

Descrizione

[ {=21 Avanti Annuliz

Tipi di filtri di correlazione

Filtro

7-2

Per Watchlist, Correlazione di base e Correlazione avanzata & possibile scegliere tra quattro diversi

tipi di filtri, ovvero:

= Consenti tutto: equivalente all'esecuzione di un filtro con gravita maggiore o uguale a zero.

= Schema: qualsiasi espressione regolare con sintassi analoga a grep. Una regola € in grado
di cercare un indirizzo IP di origine specifico di un pirata informatico e notificare I’utente

ogni volta che I’indirizzo IP ¢ presente in un messaggio di eventi.
= Gestione filtri: elenco a discesa che consente di selezionare o creare un nuovo filtro di

Gestione filtri.

= Generatore: consente di creare criteri di inclusione ed esclusione degli eventi in base

all'algebra booleana.

di correlazione di tipo schema

I filtri di correlazione di tipo schema utilizzano qualsiasi espressione regolare con sintassi analoga a
grep. La corrispondenza con I’espressione regolare viene eseguita mediante la concatenazione di tutti
i tag META presenti in ogni evento in entrata. Ad esempio, virusXYZ cerchera la stringa virusXYZ

in tutti i tag META presenti in ogni evento in entrata.
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Filtro di correlazione di Gestione filtri

Questa opzione consente di selezionare un filtro esistente o creare un filtro da utilizzare nella propria
correlazione tramite la finestra Gestione filtri.

£ gelezione filkri ) s|lwir|elc|o] x|

Pru:nprietariu:nl Marng fitro l Stringa di esprezsione I
PLELIZ Operating_System_E ... [fiter] e DeviceCstegory = "0O3" )
PLELIZ ID=_Everts fitter( e.DeviceCategory = "IDS" )
PLBLIZ Databasze_Everts fittetr| e.DeviceCategary = "DE" )
PLBLIZ High_Zewverity fitter] e.Severity == 3
PLBLIZ Lo _Sewerity fitter] e.Severity == 2
PLBLIZ Fireweall_Events fitter e DeviceCategary = ")
PLBLIZ Carrelation fitter] [ e.SensorType = "C" Y or [ e.SensarType = "W )
PLBLIZ Exploit_Detection fitter] e vulnershilty =113
PLBLIZ External_Events fitter [ e.SensorType I="" Y and [ e SenzsorType I="P" 1)
PUELIZ ALL fitter(1=1]
PLBLIZ Scan_Events fitter] e DeviceCategary = "SCARN" )
PLBLIZ Severe_|nternal fitter [ e.SensorType ="I"Jand [ e.Severity == 3731
PLBLIZ Internal_Everts fitter] e.ZensarType = "" )
rGestizci configuraziane fittri
Aggiung | Clona | Elirriria | [rettanli | SeleTinme

Filtro di correlazione del generatore

Nel filtro di correlazione del generatore sono disponibili due parti, una con i criteri di inclusione
(eventi che devono essere inclusi nella corrispondenza allo schema) e I’altra con quelli di esclusione
(eventi che devono essere esclusi dalla corrispondenza allo schema).

Tipo fikro (SkE

~Definizione filtro
Questi eventi devono essere inclusi * aNp O OR
Tag eventa Condizione YWalore (=1a]
+
Guesti eventi devono essere esclUs {* AND { OR
Tag eventa Condizione YWalore (=Xa]
+
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Gli eventi che devono essere inclusi nella corrispondenza allo schema. Utilizzare questa

tabella per specificare le condizioni al fine di limitare gli eventi che attiveranno la

correlazione.

= Tag evento: la colonna Tag evento include un elenco a discesa dei tag di evento
disponibili (noti inoltre come tag META) ai fini della correlazione.

= Condizione: la colonna Condizione € un elenco a discesa di operatori utilizzati per la
creazione di una condizione di correlazione.

= Valore: la colonna Valore &€ un campo in formato libero utilizzabile per immettere
valori se si scelgono le condizioni =, 1=, <, >, <= 0 >=, Se nella colonna Condizione
si seleziona =Meta-Tag o0 !=Meta-Tag, la colonna Valore conterra un elenco a
discesa di tag META disponibili da cui scegliere. E possibile immettere qualsiasi
valore con le restrizioni seguenti:
- Non & mai possibile immettere virgolette singole.
- | caratteri jolly sono I'asterisco (*) e il punto (.) e possono essere inseriti in qualsiasi
punto della stringa, se si utilizza regex.
- Non sono disponibili caratteri di escape; ovvero, i caratteri jolly non possono essere ignorati.

= and/or — Facendo clic su queste caselle € possibile passare da "and" a "or". Quando
vengono specificate piu condizioni in questa tabella, i pulsanti "and" e "or"
consentono di indicare se é necessario soddisfare tutte le condizioni o solo una di
esse. Scegliere "and" per indicare che é necessario soddisfare tutte le condizioni.
Scegliere "or" per indicare che & necessario soddisfare solo una delle condizioni.

NOTA: La selezione effettuata diventa valida solo se la tabella contiene almeno una seconda
riga. Tutte le righe della tabella vengono impostate di default sull'operatore logico scelto
tranne l'ultima. Non sono possibili combinazioni di "and" e "or" tra le righe della tabella.

= Pulsanti +/-: il pulsante + consente di aggiungere una riga supplementare alla fine
della tabella. 1l pulsante - consente di rimuovere la riga selezionata dalla tabella
indipendentemente dalla posizione all'interno di quest'ultima.

Gli eventi che devono essere esclusi dalla corrispondenza allo schema. Utilizzare questa

tabella per specificare le condizioni al fine di limitare gli eventi che non attiveranno la

regola di correlazione.

= Tag evento: elenco di tag di evento disponibili ai fini della correlazione.

= Condizione: la colonna Condizione € un elenco a discesa di operatori utilizzati per la
creazione di una condizione di correlazione.

= Valore: la colonna Valore & un campo in formato libero utilizzabile per immettere
valori se si scelgono le condizioni =, 1=, <, >, <=0 >=, Se nella colonna Condizione
si seleziona =Meta-Tag o '=Meta-Tag, la colonna Valore conterra un elenco a
discesa di tag META disponibili da cui scegliere. E possibile immettere qualsiasi
valore con le restrizioni seguenti:
- Non €& mai possibile immettere virgolette singole.
- | caratteri jolly sono I'asterisco (*) e il punto (.) e possono essere inseriti in qualsiasi
punto della stringa, se si utilizza regex.
- Non sono disponibili caratteri di escape; ovvero, i caratteri jolly non possono essere
ignorati.

= and/or — Facendo clic su queste caselle e possibile passare da "and" a "or". Quando
vengono specificate piu condizioni in questa tabella, i pulsanti "and" e "or"
consentono di indicare se & necessario soddisfare tutte le condizioni o solo una di
esse. Scegliere "and" per indicare che & necessario soddisfare tutte le condizioni.
Scegliere "or" per indicare che é necessario soddisfare solo una delle condizioni.

NOTA: La selezione effettuata diventa valida solo se la tabella contiene almeno una
seconda riga. Tutte le righe della tabella vengono impostate di default sull'operatore
logico scelto tranne l'ultima. Non sono possibili combinazioni di "and" e "or" tra le
righe della tabella.

Guida di riferimento di Sentinel



s Pulsanti +/-: il pulsante + consente di aggiungere una riga supplementare alla fine
della tabella. 1l pulsante - consente di rimuovere la riga selezionata dalla tabella
indipendentemente dalla posizione all'interno di quest'ultima.

Definizione di una regola di correlazione

Le procedure guidate per la creazione delle regole di correlazione, ovvero Watchlist, Correlazione
base e Correlazione avanzata, consentono di aggiungere rapidamente un tipo di regola predefinito in
base all’azione che si desidera eseguire. La procedura guidata per ogni tipo di regola consente di
gestire la generazione della regola di correlazione nel linguaggio di origine per le regole del motore
di correlazione. Ognuna di queste regole viene creata mediante I’utilizzo della finestra Regole di
correlazione nella scheda Amministratore.

La procedura guidata per la creazione delle regole include un editor in formato libero che consente di
utilizzare il linguaggio di definizione delle correlazioni RuleLg per aggiungere la regola direttamente
nel linguaggio di origine delle regole del motore di correlazione.

Watchlist
E possibile scegliere fra quattro diversi tipi di filtro. ovvero:

= Consenti tutto: equivalente all'esecuzione di un filtro con gravita maggiore o uguale a zero.

= Schema: qualsiasi espressione regolare con sintassi analoga a grep.

= Gestione filtri: elenco a discesa che consente di selezionare o creare un nuovo filtro di
Gestione filtri.

= Generatore: consente di creare criteri di inclusione ed esclusione degli eventi in base
all'algebra booleana.

Per ulteriori informazioni, vedere Creazione di una regola watchlist.

Correlazione di base
E possibile scegliere fra quattro diversi tipi di filtro. ovvero:

= Consenti tutto: equivalente all'esecuzione di un filtro con gravita maggiore o uguale a zero.

= Schema: qualsiasi espressione regolare con sintassi analoga a grep.

= Gestione filtri: elenco a discesa che consente di selezionare o creare un nuovo filtro di
Gestione filtri.

= Generatore: consente di creare criteri di inclusione ed esclusione degli eventi in base
all'algebra booleana.

Questa regola consente di conteggiare il numero di volte in base al quale alcune condizioni vengono
soddisfatte in un intervallo di tempo specifico.

Una regola di correlazione base consente, ad esempio, di cercare lo stesso indirizzo IP di origine
segnalato cinque volte in cinque minuti, anche se gli eventi si riferiscono a prodotti differenti, come
un sistema di rilevazione delle intrusioni (IDS) e un firewall.

Per ulteriori informazioni, vedere Creazione di una regola di correlazione di base.

Correlazione avanzata
E possibile scegliere fra quattro diversi tipi di filtro. ovvero:

= Consenti tutto: equivalente all'esecuzione di un filtro con gravita maggiore o uguale a zero.
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= Schema: qualsiasi espressione regolare con sintassi analoga a grep.

= Gestione filtri: elenco a discesa che consente di selezionare o creare un nuovo filtro di
Gestione filtri.

= Generatore: consente di creare criteri di inclusione ed esclusione degli eventi in base
all'algebra booleana.

Questa regola consente quanto segue:

= Conteggiare il numero di volte in base al quale alcune condizioni vengono soddisfatte in
un intervallo di tempo specifico.

= Incorporare tutte le funzioni della regola di correlazione semplice nonché valutare gli
eventi rispetto ad eventi precedenti.

= Una regola di correlazione avanzata consente, ad esempio, di cercare eventi provenienti
dallo stesso indirizzo IP di origine e diretti allo stesso indirizzo IP di destinazione, che
abbiano lo stesso nome e che si verifichino sia all'interno che all'esterno di un firewall, ad
indicare un attacco realizzato attraverso il firewall

Per ulteriori informazioni, vedere Creazione di una regola di correlazione avanzata.

Correlazione RuleLg in formato libero

Il linguaggio di definizione delle regole di correlazione RuleLg consente di assumere il controllo
completo ai fini della definizione delle regole di correlazione. Prima di utilizzare questo tipo di
regola di correlazione, & consigliabile acquisire familiarita con il linguaggio di definizione delle
regole di correlazione RuleLg.

Per ulteriori informazioni, vedere Creazione di una regola di correlazione RuleLg in formato libero.

Creazione di una regola watchlist

7-6

Creare una regola watchlist quando si desidera specificare una stringa che verra cercata dal motore di
correlazione in ogni evento in entrata. Per creare una regola watchlist:

= Selezionare Regola watchlist nella prima finestra della Creazione guidata regole di
correlazione. Completare le informazioni seguenti:

o Nome regola - Nome che verra visualizzato nell'elenco delle regole. E consentito un
numero massimo di 255 caratteri senza punti. Non sono consentiti caratteri ASCII
estesi. Il nome della regola prevede la distinzione tra maiuscole e minuscole.

= Descrizione - Breve descrizione. La lunghezza massima del testo descrittivo & di
1.024 caratteri.

= Tipo di filtro
= Consenti tutto:
= Schema: consente di cercare gli eventi contenenti *

Trowa everti che contengaono * I

Definizrione fitro

* % Uzare espresszion regolati per gli scherri di ricerca.

= Gestione filtri - ({id proprietario}:{nome filtro}:<nome campo>
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Tipo fittro FUEAGERERE

Definizione filtro

Fittra selezionata *: - |

* Creare o selezionare un fittro in Gestione fittri.

Generatore

Tipo filro (S

Definizione filtro

Guesti eventi devono essere inclusi f* anp ( OR
Tag eventa Condizione YWalore (=1a]
+
Gluesti eventi devono esseare esclusi f* aNp ( OR
Tag eventa Condizione YWalore (=Xa]
+

Pagina Azioni ed evento correlato: questo pannello definisce quale azione verra
automaticamente intrapresa quando gli eventi soddisfano la regola di correlazione.
L'unica voce obbligatoria € il livello di gravita, che di default & il 4.

=]

Nome evento — Default: Evento correlato. Si tratta del nome in formato testo
dell'evento correlato.

Risorsa - Default: Motore di correlazione. Si tratta del nome in formato testo di una
risorsa del sistema.

Sottorisorsa - Default: <nessuno>. Si tratta del nome della sottorisorsa, per risorse
con piu sottorisorse.

Imposta livello di gravita su - Default: 4. Si tratta del livello di gravita assegnato
all'evento. | valori validi sono 0, 1, 2, 3, 4 (default) e 5. E disponibile un elenco a
discesa con i livelli di gravita validi.

Testo messaggio personalizzato - Default: <nessuno>. Si tratta del testo che verra
visualizzato insieme all'evento, utile per identificare la condizione che ha attivato la
regola watchlist. E consentito un numero massimo di 4.000 caratteri. 1l testo
immesso in questa casella viene anteposto al testo dell'evento di correlazione con un
separatore pipe. Ad esempio, I'input "Nuovo messaggio"” produrra il messaggio
correlato "Nuovo messaggio|Tre istanze di....".

Esegui azione (solo Oracle) - Default: <nessuno>. Si tratta del nome di un file
eseguibile che viene eseguito al momento dell'attivazione della regola watchlist. 1l
file deve trovarsi nella directory $ESEC_HOME/sentinel/exec ed essere eseguibile
dall'utente esecadm. In questa casella di testo in formato libero non & prevista alcuna
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convalida dell'input. E possibile specificare i tag META che si desidera inviare
all'eseguibile.

= Esegui azione (solo MSSQL) - Default: <nessuno>. Si tratta del nome di un file
eseguibile che viene eseguito al momento dell'attivazione della regola. Il file deve
trovarsi nella directory %ESEC_HOME%\sentinel\bin ed essere eseguibile
dall'utente esecadm. Non & prevista alcuna convalida dell'input. E possibile
specificare i tag META che si desidera inviare all'eseguibile. Di seguito sono
riportati due esempi di regola di correlazione, uno per l'invio di un messaggio e-mail
e uno per l'invio dell'evento di correlazione a HP OVO.

Muova regola di correlazione ) s|wir|elc|o] x|

Azioni ed evento correlato

Configurare 'evento correlato e le azioni per 'sttivazione di questa regola.

~Ewvento correlato
Mome evento: ICDrreIated Event
Risorza: ICu:urreIaticun Engine
Sottorizorss; I
Gravita: I4-Impu:ur‘tar1te LI
Messaggia: I
~AZIon
Esequi azione: I ;I Configura... |
Creacazo | Collega processo iTRAC [MORE ;I

Incdigtro | Fire |

La riga di comando e la riga dei parametri vengono compilate come stringhe. Nelle rispettive fasi di
analisi vengono applicate le stesse regole in base alle quali la barra rovesciata (\) viene considerata un
carattere di escape. Per le sequenze di escape ¢ possibile utilizzare i caratteri \, % e “. Ad esempio,
\%\"\\ equivale a %™\. Se & necessario un comando contenente una barra rovesciata, ad esempio per
eseguire un comando Windows in una sottodirectory di sentinel\bin, immettere due barre rovesciate
(\\) per ogni barra di directory. Per eseguire ad esempio un file batch denominato run.bat in
%esec_home%o\sentinel\bin\batchfiles\, sara necessario immettere batchfiles\\run.bat. Tenere
presente che tutti gli eseguibili devono trovarsi in %esec_home%\sentinel\bin\.
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rConfigurazione agioni di correlazione

Mome azione: Iemail me

Descrizione: Iemail e

Camardo; Iemail_interface.csh

Parametri: I%all% =namme=i@=damain.name= "telnet hit"

O Annulla ¥

M Configurazione azioni di correlazione ) 5 | LU| B | E | © | 5] |i|

~Conflgurazione azZioni di correlazione

Mome azione: ISend to HP OWO

Descrizione: ISend to HP OO

Comando: Iesec:_o\-'o

Paratmetri: I%all%

Ok Annulla 7

NOTA: Per ulteriori informazioni su comandi e parametri, vedere il capitolo 5
relativo ai tag META di Wizard e Sentinel, della Guida di riferimento dell'utente e la
sezione sull'output di correlazione.

= Crea caso — Una delle azioni dell'evento correlato pu0 essere la creazione di un caso.
= Collega processo iTrac — Il caso creato puo essere collegato a un processo iTrac.

Creazione di unaregola di correlazione di base

Creare una regola di correlazione base quando si desidera conteggiare il numero di volte in base al
quale alcune condizioni vengono soddisfatte in un intervallo di tempo specifico. La procedura da
seguire ¢ la seguente:

= Selezionare Correlazione base nella prima finestra Creazione guidata regole di
correlazione. Completare le informazioni seguenti:

o Nome regola - Nome che verra visualizzato nell'elenco delle regole. E consentito un
numero massimo di 255 caratteri senza punti. Non sono consentiti caratteri ASCII
estesi. Il nome della regola prevede la distinzione tra maiuscole e minuscole.

= Descrizione - Breve descrizione. La lunghezza massima del testo descrittivo ¢ di

1.024 caratteri.
= Tipo di filtro
@ Consenti tutto
= Schema
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7-10

Fiker Tyoe

~Fitter Definition-

Match events that conkain * & I

* |Use regular expressions for patkern maktching,

o Gestione filtri - ({id proprietario}:{nome filtro}:<nome campo>

Nkl Filter Manager

Definizione filkro

Fitra selezionato * - I

* Creare o selezionare un fittro in Gestione filtri.

@ Generatore

Tipo filtro (Sl H

Definizione filtro

Gluesti eventi devono essere inclusi * anp ( OR
Tag evento Condizione Walore ela

Gluesti eventi devono essere esclusi * aNp ( OR
Tag eventa Condizione YWalare (=1u]

Criteri raggruppamento e soglia (meta superiore della finestra) — Attiva regola: Questa
opzione consente di inserire criteri di corrispondenza per piu eventi che accedono al

sistema in un determinato periodo di tempo.

= Quando la condizione viene soddisfatta _volte - Default: 1. Una regola viene attivata
solo dopo essere stata rilevata il numero di volte specificato. L'intervallo di input

validi per questa soglia include valori maggiori o uguali a 1.

= entro (intervallo di tempo) - Default: 60 secondi. Questa impostazione consente di
associare la condizione all'intervallo di tempo. Si tratta di un input variabile
combinato e un elenco a discesa. L'elenco a discesa include le opzioni seguenti:

secondi, minuti, ore e giorni.
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NOTA: Se l'intervallo di tempo corrisponde a 0, il trigger viene considerato
istantaneo. Per la correlazione di base, I'evento si verifica al massimo una volta per
un intervallo di tempo pari a zero.

Pagina Criteri raggruppamento e soglia (parte inferiore della finestra): consente la
correlazione in base a combinazioni distinte dei seguenti tag META. Selezionare i tag
META da utilizzare in combinazione ai fini della correlazione. Gli eventi vengono
inseriti in gruppi sulla base dei tag META selezionati.

Muova regola di correlazione J s|wir|elc]o] x|

Criteri raggruppamento e soqglia

"Selezionare la zoglia, il periodo ditempo e i criteri di raggruppamento

Soglia

Attiva =2 la condizione viene soddisfatta |1 orale entro IEEI ISecundsll
pEr gruppo

Raggruppa gli eventi simili mediante i seguenti tag META

attackld i’

Cortralbonitor
CortrolPack
CarrelatedEvent uids
Criticality

i

iz

Ct3

Customeryart =
Kl | ;I_I

Agdiungi ==

== RirmLowi

Ihdietra

Annulla |

Pagina Azioni ed evento correlato: questo pannello definisce quale azione verra
automaticamente intrapresa quando gli eventi soddisfano la regola di correlazione.
L'unica voce obbligatoria € il livello di gravita, che di default & il 4.

=]

Nome evento — Default: Evento correlato. Si tratta del nome in formato testo
dell'evento correlato.

Risorsa - Default: Motore di correlazione. Si tratta del nome in formato testo di una
risorsa del sistema.

Sottorisorsa - Default: <nessuno>. Si tratta del nome della sottorisorsa, per risorse
con piu sottorisorse

Imposta livello di gravita su - Default: 4. Si tratta del livello di gravita assegnato
all'evento. | valori validi sono 0, 1, 2, 3, 4 (default) e 5. E disponibile un elenco a
discesa con i livelli di gravita validi.

Testo messaggio personalizzato - Default: <nessuno>. Si tratta del testo che verra
visualizzato insieme all'evento, utile per identificare la condizione che ha attivato la
regola watchlist. E consentito un numero massimo di 4.000 caratteri. 1l testo
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immesso in questa casella viene anteposto al testo dell'evento di correlazione con un
separatore pipe. Ad esempio, I'input "Nuovo messaggio"” produrra il messaggio
correlato "Nuovo messaggio|Tre istanze di....".

s Esegui il comando (solo Oracle) - Default: <nessuno>. Si tratta del nome di un file
eseguibile che viene eseguito al momento dell'attivazione della regola watchlist. 1l
file deve trovarsi nella directory $ESEC_HOME/sentinel/exec ed essere eseguibile
dall'utente esecadm. In questa casella di testo in formato libero non & prevista alcuna
convalida dell'input. E possibile specificare i tag META che si desidera inviare
all'eseguibile.

= Esegui azione (solo MSSQL) - Default: <nessuno>. Si tratta del nome di un file
eseguibile che viene eseguito al momento dell'attivazione della regola. 1l file deve
trovarsi nella directory %ESEC_HOME%\sentinel\bin ed essere eseguibile dall'utente
esecadm. Non & prevista alcuna convalida dell'input. E possibile specificare i tag META
che si desidera inviare all'eseguibile. Di seguito sono riportati due esempi di regola di
correlazione, uno per l'invio di un messaggio e-mail e uno per l'invio dell'evento di
correlazione a HP OVO.

Muova regola di correlazione If s|wir|elc|o] x|

Azioni ed evento correlato

Configurare l'evento correlata e le azioni per I'sttivazione di guesta regola.

~Evento correlato
Mome eventa: ICDrreIated Ewvert
Risorza: |Cu:urrelati|:|n Engine
Sottarizorss; I
Gravits: I4-Impu:ur‘tar‘|te j
Meszaggio: I
~AZIon
Ezequi azione: I LI Configura... |
Creacazo | Collega processo iTRAC: [MOMNE LI

IFcdietro | Fire |
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rConfigurazione azioni di correlazione

Mame azione: Iemail me

Descrizione: Iemail rriE

Comanda: Iemail_interface.csh

Parametri: I%all% =hame=@=domain.name= "telnet hit"

(8104 Annulla 7

M Configurazione azioni di correlazione o 5 | LU| B | E | [ | 5] | x|

—Configurazione azZioni di correlazione

Mame azione: ISend ta HP OhO

Descrizions: ISend to HP OO

Comando: Iesec:_ovo

Pararmetri: I%all%

(o] Annulla T

NOTA: Per ulteriori informazioni su comandi e parametri, vedere il capitolo 5
relativo ai tag META di Wizard e Sentinel, della Guida di riferimento dell'utente e la
sezione sull'output di correlazione.

= Crea caso — Una delle azioni dell'evento correlato pu0 essere la creazione di un caso.
= Collega processo iTrac: il caso creato puo essere collegato a un processo iTrac.

Creazione di unaregola di correlazione avanzata

Una regola di correlazione avanzata consente di aumentare la complessita di una regola mediante
I’aggiunta di una condizione supplementare nella finestra Criteri aggiuntivi, ovvero aggiungendo un
livello di AND logico alla definizione della regola.

Creare una regola di correlazione avanzata quando si desidera non solo conteggiare il numero di
volte in base al quale vengono soddisfatte alcune condizioni, ma anche per ricevere un avviso nel
caso in cui gli eventi soddisfino criteri relativi a eventi precedenti. La procedura da seguire € la
seguente:

= Selezionare Correlazione avanzata nella prima finestra Creazione guidata regole di
correlazione. Completare le informazioni seguenti:

o Nome regola - Nome che verra visualizzato nell'elenco delle regole. E consentito un
numero massimo di 255 caratteri senza punti. Non sono consentiti caratteri ASCII
estesi. Il nome della regola prevede la distinzione tra maiuscole e minuscole.

= Descrizione - Breve descrizione. La lunghezza massima del testo descrittivo é di
1.024 caratteri.
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= Tipo di filtro
o Consenti tutto
@ Schema

ke Tyoe

~Fitter Definition-

Match events that conkain * ; I

* Use regular expressions for pattern maktching.

o Gestione filtri - ({id proprietario}:{nome filtro}:<nome campo>

Tipo fittro FEEGEET T

Definizione fitro

Fittro selezionata * : - I

* Creare o selezionare un fitra in Gestione fittri.

@ Generatore

Tipo fikro (SkE

Definizione filtro

Gluesti eventi devono essere inclusi * aNp ( OR
Tag eventa Condizione YWalare (=1u]
o
Gluesti eventi devono essere esclusi ¢ anNp { OR
Tag eventa Condizione YWalore (=1a]
o

= Criteri aggiuntivi: questa opzione consente di inserire criteri di corrispondenza per piu
eventi che accedono al sistema in un determinato periodo di tempo. Il periodo di default &
60 secondi. Si tratta di un input variabile combinato e un elenco a discesa. L'elenco a
discesa include le opzioni seguenti: secondi, minuti, ore e giorni.
= Criteri raggruppamento e soglia (meta superiore della finestra) — Attiva regola: Questa
opzione consente di inserire criteri di corrispondenza per piu eventi che accedono al
sistema in un determinato periodo di tempo.
= Quando la condizione viene soddisfatta _volte - Default: 1. Una regola viene attivata
solo dopo essere stata rilevata il numero di volte specificato. L'intervallo di input
validi per questa soglia include valori maggiori o uguali a 1.
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s entro (intervallo di tempo) - Default: 60 secondi. Questa impostazione consente di
associare la condizione all'intervallo di tempo. Si tratta di un input variabile
combinato e un elenco a discesa. L'elenco a discesa include le opzioni seguenti:

secondi, minuti, ore e giorni.

NOTA: Se l'intervallo di tempo corrisponde a 0, il trigger viene considerato
istantaneo. Per la correlazione di base, I'evento si verifica al massimo una volta per

un intervallo di tempo pari a zero.

Criteri raggruppamento e soglia (parte inferiore della finestra): consente la correlazione
in base a combinazioni distinte dei seguenti tag META. Selezionare i tag META da
utilizzare in combinazione ai fini della correlazione. Gli eventi vengono inseriti in gruppi

sulla base dei tag META selezionati.

Muova reqgola di correlazione |

Criteri raggruppamento e soglia

"Selezionare la saglia, il periodo di tempo & i criteri di raggruppamento

Soglia

s|wir|elc|o] x|

Attiva =e la condizione viene soddizfatta |1 orale entro IEIZI
PEr Qruppo

Raggruppa gli eventi simili mediante | seguenti tag META

ISecnndsll

Attackld i’

Cartralanitar
CortrolPack
CarrelatedEvent uids
Criticality

Zt

iz . . |
13 == RirmLiowi
Custormeryar =

Kl | LI_I

Aggiungi == |

Indietra

Annulla |

Pagina Azioni ed evento correlato: questo pannello definisce quale azione verra
automaticamente intrapresa quando gli eventi soddisfano la regola di correlazione.
L'unica voce obbligatoria & il livello di gravita, che di default ¢ il 4.

= Nome evento — Default: Evento correlato. Si tratta del nome in formato testo

dell'evento correlato.

o Risorsa - Default: Motore di correlazione. Si tratta del nome in formato testo di una

risorsa del sistema.

= Sottorisorsa - Default: <nessuno>. Si tratta del nome della sottorisorsa, per risorse

con piu sottorisorse
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= Imposta livello di gravita su - Default: 4. Si tratta del livello di gravita assegnato
all'evento. | valori validi sono 0, 1, 2, 3, 4 (default) e 5. E disponibile un elenco a
discesa con i livelli di gravita validi.

= Testo messaggio personalizzato - Default: <nessuno>. Si tratta del testo che verra
visualizzato insieme all'evento, utile per identificare la condizione che ha attivato la
regola watchlist. E consentito un numero massimo di 4.000 caratteri. 1l testo
immesso in questa casella viene anteposto al testo dell'evento di correlazione con un
separatore pipe. Ad esempio, I'input "Nuovo messaggio"” produrra il messaggio
correlato "Nuovo messaggio|Tre istanze di....".

= Esegui il comando (solo Oracle) - Default: <nessuno>. Si tratta del nome di un file
eseguibile che viene eseguito al momento dell'attivazione della regola watchlist. 1l
file deve trovarsi nella directory $ESEC_HOME/sentinel/exec ed essere eseguibile
dall'utente esecadm. In questa casella di testo in formato libero non & prevista alcuna
convalida dell'input. E possibile specificare i tag META che si desidera inviare
all'eseguibile.

= Esegui azione (solo MSSQL) - Default: <nessuno>. Si tratta del nome di un file
eseguibile che viene eseguito al momento dell'attivazione della regola. Il file deve
trovarsi nella directory %ESEC_HOME%\sentinel\bin ed essere eseguibile
dall'utente esecadm. Non & prevista alcuna convalida dell'input. E possibile
specificare i tag META che si desidera inviare all'eseguibile. Di seguito sono
riportati due esempi di regola di correlazione, uno per l'invio di un messaggio e-mail
e uno per l'invio dell'evento di correlazione a HP OVO.

Muova regola di correlazione B s|wir|elc|o] x|

Azioni ed evento correlato

Configurare 'evento correlato e le azioni per 'sttivazione di questa regola.

Evento correlato

Marne evernto: ICDrreIated Evert

Risorza: ICu:urreIaticun Engine

Sottorizorsa; I

Gravita: I4-Impu:ur‘tar1te LI
Messaggia: I
Azioni
Esequi azione: I ;I Configura... |
Creacazo | Collega processo iTRAC [MORE ;I
Incdigtro | Fire |
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rConfigurazione azioni di correlazione

Mame azione: Iemail me

Descrizione: Iemail rriE

Comanda: Iemail_interface.csh

Parametri: I%all% =hame=@=domain.name= "telnet hit"

(8104 Annulla 7

M Configurazione azioni di correlazione o 5 | LU| B | E | [ | 5] | x|

—Configurazione azZioni di correlazione

Mame azione: ISend ta HP OhO

Descrizions: ISend to HP OO

Comando: Iesec:_ovo

Pararmetri: I%all%

(o] Annulla T

NOTA: Per ulteriori informazioni su comandi e parametri, vedere il capitolo 5, Tag
META di Wizard e Sentinel, nella Guida di riferimento dell’utente e nella sezione
relativa all'output di correlazione.

= Crea caso — Una delle azioni dell'evento correlato pud essere la creazione di un caso.
= Collega processo iTrac — Il caso creato puo essere collegato a un processo iTrac.

Creazione di unaregola di correlazione RuleLg in
formato libero

Il motore di correlazione si basa su tre operazioni fondamentali. Queste operazioni sono combinate
in modo da creare una regola per operatori di flusso, unione e intersezione. Le tre operazioni
fondamentali sono le seguenti:

= QOperazione filter
= QOperazione window

= QOperazione trigger

ATTENZIONE: Se si rinomina un tag, non utilizzare il nome originale per la
creazione di una regola di correlazione.

Il linguaggio della regola riflette direttamente queste operazioni e indica come possono essere
combinate in modo intuitivo per definire le regole di correlazione. Ogni operazione é progettata e
implementata in modo specifico per garantire prestazioni elevate ed & basata su un gruppo di eventi,
ovvero sulla ricezione di un gruppo di eventi come input e sulla restituzione di un gruppo di eventi.
L'evento attuale elaborato da una regola spesso ha un significato speciale ai fini della semantica del

Motore di correlazione di Sentinel 7-17



linguaggio. L'evento attuale fa sempre parte di un gruppo di eventi all'interno e all'esterno di
un‘operazione a meno che il gruppo non sia vuoto. Se un gruppo di input di un'operazione & vuoto,
I'operazione stessa non viene valutata.

Per semplificare, le regole di correlazione elaborano in modo serializzato gli eventi in ingresso nel
motore di correlazione, uno a uno. In realta, il motore di correlazione & in grado di elaborare piu
eventi e di valutare contemporaneamente piul regole relative a un evento.

MNew Correlation Rule . x|

Free Form RuleLg

Enter your correlation rule using the Rulelq language.

Carrelation Rule

Yalidation Cukpuk

< Back

Cancel |

Operazione filter

7-18

Le operazioni filter (espressione booleana) consentono di applicare un filtro in base al contenuto
dell'evento attuale, ovvero in base ai valori dei tag META e all'espressione booleana specifica del
filtro. L'output di un filtro puo essere il gruppo vuoto (se I'evento attuale non soddisfa le condizioni
del filtro) oppure un gruppo contenente l'evento attuale e tutti gli altri eventi del gruppo in ingresso.

= | filtri vengono applicati all'evento attuale per il quale viene valutata I'espressione booleana:
= L'operazione filter restituisce il gruppo di input se I'espressione booleana restituisce il

valore "true".
o L'operazione filter restituisce il gruppo vuoto se I'espressione booleana restituisce il

valore "false".
= Un'espressione booleana di filtro & costituita da istruzioni di confronto e corrispondenza
con gli operatori booleani “and”, “or” e “not”.
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Operazione filter - Precedenza e associativita degli operatori RuleLg

L'ordine di precedenza degli operatori booleani filter va dal primo (quello piu in alto) all'ultimo
(quello pit in basso):

Operatore Significato Tipo di operatore Associativita

not operatore logico not | unario nessuno

and operatore logico and | binario da sinistra a destra
or operatore logico or binario da sinistra a destra

Valgono le indicazioni seguenti:

= Le istruzioni di confronto consentono di valutare i valori dei tag META in base ad altri
valori di tag META o restrizioni.

= Gli operatori di confronto disponibili sono =, 1=, >, <, >=, <=,

= Le istruzioni di corrispondenza disponibili sono rappresentate da espressioni regolari, ad
esempio match regex() o match subnets, match subnet().

= Le istruzioni di confronto e corrispondenza possono essere nidificate nel numero di livelli
desiderato mediante parentesi.

= | nomi dei tag META inclusi nelle istruzioni di confronto e corrispondenza devono essere
sempre preceduti dall'elemento "e." per specificare l'evento attuale.

= Se l'applicazione di un filtro rappresenta l'ultima o I'unica operazione di una regola di
correlazione, il gruppo di output del filtro viene utilizzato per generare un evento di
correlazione. Si tratta del gruppo di eventi di output dell'operazione filter con I'evento
attuale per primo.

= Seil filtro non costituisce l'ultima operazione di una regola di correlazione (ovvero &
presente un operatore flow alla sua destra), il gruppo di output del filtro viene utilizzato
come gruppo di input per le altre operazioni (tramite I'operatore flow).

Ad esempio: se I'evento attuale ha una gravita pari a 4 e il tag META della risorsa contiene un
elemento "FW" o "Comm", viene inviato un evento correlato all'evento attuale (evento singolo)
elencato come evento correlato.

filter(e.sev = 4 and (e.res match regex ("'FW') or e.res
match regex (*Comm™)))

In un altro esempio, se uno dei tag META dell'evento attuale contiene un elemento "ABC", viene
inviato un evento correlato all'evento attuale (evento singolo) elencato come evento correlato.

filter(e.all match regex(""ABC'™))

Operazione window

Le operazioni window (espressione booleana semplice [, espressione di filtro], int durata) vengono
eseguite sull’evento attuale in relazione a un’operazione window di eventi precedenti. Questi ultimi
vengono gestiti dall'operazione window stessa. L'output di un‘operazione window puo essere un
gruppo vuoto (se I'evento attuale non corrisponde all'espressione booleana semplice) oppure un
gruppo contenente I'evento attuale e tutti gli eventi precedenti per i quali l'espressione booleana
semplice viene soddisfatta.

L'espressione booleana semplice pud essere un'istruzione di confronto singola oppure un'istruzione

di corrispondenza singola di un valore di tag META di un evento precedente con un valore di tag
META attuale oppure una costante. Per le espressioni booleane:
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= E necessario anteporre al nome del tag META I'elemento "e." per specificare l'evento
attuale oppure "w." per specificare eventi precedenti

= Gli operatori di confronto disponibili sono =, =, >, <, >=, <=, ine not in

= Le istruzioni di corrispondenza disponibili sono rappresentate da espressioni regolari, ad
esempio match regex() o match subnets, match subnet()

= Nelle espressioni booleane semplici di un'operazione window deve essere presente un
elemento w.[tag META]

= Se uno o pil eventi precedenti soddisfano I'espressione booleana semplice rispetto
all'evento attuale, il gruppo di output corrisponde all'evento in ingresso piu tutte le
corrispondenze nell'operazione window

= Se nessuno degli eventi nell'operazione window corrisponde all'evento attuale per
I'espressione booleana semplice, viene restituito un gruppo vuoto come output

Gli eventi precedenti vengono gestiti per la durata specificata dell'operazione window.

Il parametro facoltativo dell'espressione di filtro di un‘operazione window consente di determinare
quali eventi devono essere gestiti dall'operazione window. E possibile utilizzare come espressione
qualsiasi filtro valido.

= Tutti gli eventi in ingresso nel motore di correlazione che soddisfano le condizioni del
filtro vengono inseriti nell'operazione window degli eventi precedenti.

= Senon é presente alcuna espressione di filtro tutti gli eventi in ingresso nel motore di
correlazione vengono gestiti dall'operazione window.

= |'evento attuale non viene inserito nell'operazione window finché la valutazione
dell'operazione window dell'evento attuale non viene completata.

= |'operazione window gestisce solo le parti pertinenti degli eventi precedenti allo scopo di
ridurre l'utilizzo della memoria.

Se l'operazione window rappresenta l'ultima o l'unica operazione di una regola di correlazione, il
gruppo di output dell'operazione viene utilizzato per generare un evento di correlazione. Si tratta del
gruppo di eventi di output dell'operazione window con l'evento attuale per primo.

Esempio 1
window(e.sip = w.sip, Filter(e.sip match subnet

(XXX XXX . X.X/yy>)), 60)

Nell’esempio sopra riportato, se I’evento attuale include un indirizzo IP di origine nell’elemento
specificato dall’indirizzo xxx.xxx.x.x/yy con maschera di sottorete CIDR e corrisponde a uno o piu
eventi verificatisi negli ultimi 60 secondi, viene inviato un evento correlato all'evento attuale e gli
eventuali eventi precedenti vengono inviati come eventi correlati (evento attuale per primo).

Esempio 2

window(e.sip = w.dip, 3600) intersection
window(e.dp = w.dp, 3600) intersection
window(e.evt = w.evt, 3600)

Quello sopra riportato € un tipo di regola Domino. Un aggressore sfrutta la vulnerabilita di un
sistema per utilizzare quest'ultimo come piattaforma d'attacco.
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Esempio 3

filter(e.sev > 3) flow (window(e.sip = w.sip, filter
(e.sev >3), 5) intersection window(e.evt = w.evt,
filter(e.sev >3), 5) intersection window(e.dip =
w.dip, Filter(e.sev >3), 5) intersection window(e.sn!
= w.sn, Filter(e.sev > 3),5)

Nell’esempio sopra riportato viene illustrato un tipo di regola interno/esterno. La firma di un attacco
& presente in due sistemi di rilevazione delle intrusioni, uno all'interno e I'altro all'esterno di un
firewall, e la gravita dell'attacco € maggiore di 3.

Operazione trigger

Lo scopo principale di un'operazione trigger € il conteggio di un numero di eventi relativamente a
una durata specificata. Se il totale indicato viene raggiunto entro la durata specificata, I'output sara
costituito da un gruppo di eventi contenente tutti gli eventi gestiti dall'operazione trigger. In caso
contrario, verra restituito un output vuoto.

= |'operazione trigger riceve come input un gruppo di eventi da restituire come parte del
gruppo di eventi di output se il numero, la durata e i tag META dell'elemento
"discriminator" dei gruppi di input precedenti e il gruppo di input attuale soddisfano i
criteri definiti dall'operazione trigger.

= |l totale € un valore intero che specifica il numero di eventi che devono verificarsi entro
la durata indicata al fine di restituire un gruppo di output non vuoto.

= Ladurata & un valore intero espresso in secondi indicante che gli eventi di durata
vengono gestiti dall'operazione trigger.

= Se ladurata € uguale a zero, I'operazione trigger confronta solo il numero di eventi nel
gruppo di input con il totale e restituisce I’evento attuale se il numero & maggiore o
uguale al totale.

= Se si riceve un nuovo gruppo di eventi di input, il trigger scarta innanzitutto gli eventi
obsoleti, ovvero quelli che hanno superato la durata, e quindi inserisce I’evento attuale.
Se il numero di eventi risultante & maggiore o uguale al totale specificato, I'output
dell'operazione trigger corrisponde a un gruppo contenente tutti gli eventi.

= Se 'operazione trigger rappresenta l'ultima o I'unica operazione di una regola di
correlazione, il gruppo di output dell'operazione viene utilizzato per generare un evento
di correlazione. Si tratta del gruppo di eventi di output dell'operazione trigger con
I'evento attuale per primo.

= Seil trigger non costituisce l'ultima operazione di una regola di correlazione (ovvero &
presente un operatore flow alla sua destra), il gruppo di output del trigger viene utilizzato
come gruppo di input per le altre operazioni (tramite I'operatore flow).

= Dopo la prima volta che i criteri dell'operazione di trigger vengono soddisfatti (e viene
pertanto restituito un gruppo di eventi di output), se i criteri vengono nuovamente
soddisfatti includendo almeno uno degli eventi di output precedenti e I'operazione trigger
e l'ultima o I'unica operazione, il motore di correlazione non genera un nuovo evento
correlato, bensi un aggiornamento dell'evento correlato precedente.

= L'elemento discriminator (elenco di tag META) include un elenco delimitato da virgole
di tag META. Le operazioni trigger mantengono diversi totali per ogni combinazione
distinta di tag META dell'elemento "discriminator".
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Se ad esempio 5 eventi con il medesimo indirizzo IP di origine si verificano entro 10 secondi, viene
inviato un evento correlato ai 5 eventi come eventi correlati (evento attuale per primo).

trigger(5,10,discriminator(e.sip))

Anche se l'opzione della regola in formato libero consente la creazione di espressioni di complessita
illimitata, queste regole potrebbero non avere alcun senso. 1l formato normale supportato di
un’espressione RuleLg viene diviso in tre parti, ovvero la sezione filter, la sezione window e la
sezione trigger. Le tre sezioni vengono connesse con un operatore flow.

La sezione filter pud contenere pit operazioni filter collegate.

Esempio:

(filter(e.sev = 5) union Tilter(e.sev =4))
(filter(e.sev = 5 or e.sev =4))

NOTA: Questa sezione ¢ facoltativa. Se viene omessa equivale a filter(1=1).

La sezione window puo contenere pitl operazioni window di intersezione.
Esempio:

(window(w.sev = e.sev,10) intersection window(w.sip = e.sip,10))

NOTA: Questa sezione é facoltativa.

La sezione trigger pud contenere una sola operazione trigger.
Esempio

(trigger(5,10))

NOTA: Questa sezione é facoltativa. Se viene omessa la regola si comporta come se
terminasse con trigger(1,0).

Combinazione di operatori e operazioni per la creazione di regole
Gli operatori che possono essere combinati a operazioni per la creazione di regole sono i seguenti:

= Qperatore flow

= Qperatore union

= Qperatore intersection

L’ordine di precedenza degli operatori delle operazioni filter, window e trigger va dal primo (quello
pitl in alto) all’ultimo (quello piu in basso):

Operatore Significato Tipo di operatore | Associativita

flow Il gruppo di output diventa gruppo | binario da sinistra a
di input destra

intersection Intersezione dei gruppi (rimozione | binario da sinistra a
dei duplicati) destra
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Operatore Significato Tipo di operatore | Associativita
union Unione dei gruppi (rimozione dei binario da sinistra a
duplicati) destra

Operatore flow
Il gruppo di eventi di output dell'operazione a sinistra rappresenta il gruppo di eventi di input
dell'operazione a destra.

Ad esempio:

filter(e.sev = 5) flow trigger(3, 60)
L output dell’operazione filter rappresenta I’input dell’operazione trigger. L’operazione trigger
conteggia gli eventi con gravita pari a 5.

Operatore union
Indica I'unione del gruppo di output dell'operazione a sinistra con quello dell'operazione a destra. Il
gruppo di output risultante contiene gli eventi sia del gruppo di output dell'operazione a sinistra sia
quelli del gruppo di output dell'operazione a destra, ad eccezione dei duplicati.

Ad esempio:
filter(e.sev = 5) union Ffilter(e.sip = 192.168.0.1)

equivale a

filter(e.sev = 5 or e.sip = 192.168.0.1)

Operatore intersection
Indica l'intersezione del gruppo di output dell'operazione a sinistra con quello dell'operazione a
destra. 1l gruppo di output risultante contiene gli eventi comuni al gruppo di output dell'operazione a
sinistra e al gruppo di output dell'operazione a destra, ad eccezione dei duplicati.

Ad esempio:

filter(e.sev = 5) intersection filter(e.sip =
192.17.16.32)

equivale a

filter(e.sev = 5 and e.sip = 192.17.16.32)

Regole di correlazione di esempio

In questo documento viene illustrato I’esempio di un gruppo di regole di correlazione basata su
regole, insieme ai prerequisiti (requisiti) necessari per rendere effettive le regole. Le regole possono
variare in base alla configurazione del sistema.

| tag da e.rv50 a e.rv53 inclusi negli esempi RuleLg corrispondono alle mappature impostate nei file
di mappatura del servizio di raccolta. Se si apre ad esempio il file windows_v2000_mapv*.csv 0
snort_v20_mapv*.csv, € possibile verificare quanto segue:
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La colonna della lingua corrisponde a e.rv50

Le colonne della comunita corrispondono a e.rvs1

La colonna della famiglia corrisponde a e.rv52
La colonna dell’evento corrisponde a e.rv53

Ad esempio:

filter (e.rv52 = "Worm'") flow trigger (3, 300)

Questa regola fa riferimento alla tassonomia NIDS. Se si controlla la colonna della famiglia nel file di
mappatura snort, sara possibile individuare piti di 40 istanze della parola Worm. Questa regola verra
attivata per piu di 40 diversi attacchi di worm se gli attacchi si verificano per tre volte in 5 minuti.

Di seguito sono riportate alcune regole di correlazione di esempio relative ad alcuni tipi di attacchi.

Brute Force — stessa origine e destinazione
Overflow del buffer - da stessa origine a
stessa destinazione

Overflow del buffer - interruzione del
Servizio

Denial of Service

Errore di login - da un'origine a una
destinazione qualsiasi

Errore di login - da una stessa origine a una
stessa destinazione

Microsoft - login anonimo

Microsoft - autenticazione Windows

generale
Microsoft - IE
Microsoft — 1S

Microsoft - autenticazione LAN Manager
Microsoft — MDAC
Microsoft - accesso al registro remoto

Microsoft— SQL Server

Microsoft - NETBIOS

Microsoft - scripting Windows
Backdoor multipli — origini diverse
Backdoor multipli — origine singola
Trojan Horse

UNIX - server Web Apache

UNIX - BIND/DNS

UNIX - FTP

UNIX - UNIX generale

UNIX - LPD (Line Printer Daemon)
UNIX - chiamata di routine remota (RPC)
UNIX - servizi remoti
UNIX-Secure Shell.
UNIX - sendmail

UNIX —SNMP

Presenza virus

Presenza worm

Attacco di overflow del buffer e interruzione del servizio

Questa regola identifichera una potenziale violazione della sicurezza in seguito a un attacco di
overflow del buffer. La regola attivera un avviso se la destinazione di un attacco di overflow del
buffer determina I’interruzione di un servizio entro 60 secondi dall’attacco. Un servizio di raccolta
basato sull’host, HIDS/OS, ¢ in grado di rilevare se un servizio viene interrotto. Gli attacchi di
overflow del buffer possono essere rilevati dal servizio di raccolta NIDS, HIDS o OS.
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Frequenza | Requisiti della regola Tassonomia
della regola della regola

1 volta Definire quanto segue prima di implementare la regola: NIDS

= Piattaforme IDS di rete convertibili dalla tassonomia di Sentinel HIDS/OS
(per ulteriori informazioni, consultare la tabella Tassonomia NIDS)

=  Piattaforme IDS host convertibili dalla tassonomia di Sentinel (per
ulteriori informazioni, consultare la tabella Tassonomia HIDS e OS)

RuleLg per questa regola
filter ((e.rv5l = "Service”™ and e.rv52 = "Stop"™ ) and
(e.st = "H™)) flow window (w.dip = e.sip, filter
(e.rvb52 = "Buffer_Overflow), 60) flow trigger(l, 0)

Attacco Denial of Service e interruzione del servizio

Questa regola identifichera una potenziale violazione della sicurezza in seguito a un attacco Denial of
Service. La regola attivera un avviso se la destinazione di un attacco Denial of Service determina
I"interruzione di un servizio entro 60 secondi dall’attacco. L interruzione del servizio viene rilevata
da un servizio di raccolta basato sull’host, ad esempio HIDS/OS. Gli attacchi di overflow del buffer
possono essere rilevati dai servizi di raccolta NIDS, HIDS o OS.

Se un sistema viene interessato da un attacco Denial of Service, & necessario eseguire ulteriori
controlli in merito.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

= Piattaforme IDS di rete convertibili dalla tassonomia di HIDS/OS

Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

=  Piattaforme IDS host convertibili dalla tassonomia di Sentinel
(per ulteriori informazioni, consultare la tabella
Tassonomia HIDS e OS)

RuleLg per questa regola
filter ((e.rv5l1 = "Service”™ and e.rv52 = "Stop"™ ) and
(e.st = "H™)) flow window (w.dip = e.sip, filter
(e.rv52 ="DoS" ), 60) flow trigger(l, 0)

Rilevamento di virus
Questa regola identifichera i virus noti che attaccano un sistema all’interno di un’infrastruttura.

Quando vengono attaccati da un virus, i sistemi in genere subiscono effetti dannosi che richiedono il
ricaricamento completo dei dati di applicazioni e sistemi o che comportano la perdita completa delle
risorse aziendali. L’identificazione di un virus prima della sua diffusione consente di prevenire o di
ridurre drasticamente eventuali danni.
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Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
3voltein5 Definire quanto segue prima di implementare la regola: NIDS

minuti = Piattaforme IDS di rete convertibili dalla tassonomia di

RulelLg per questaregola
filter (e.rv52 ="Virus'") flow trigger (3, 300)

Rilevamento di worm
Questa regola identifichera i worm noti che attaccano un sistema all’interno di un’infrastruttura.

Quando vengono attaccati da un worm, i sistemi in genere subiscono effetti dannosi che richiedono il
ricaricamento completo dei dati di applicazioni e sistemi 0 che comportano la perdita completa delle
risorse aziendali. L’identificazione di un worm prima della sua diffusione consente di ridurre

drasticamente gli inconvenienti a cui € esposta la societa.

Frequenza Requisiti della regola Tassonomia
della regola della regola
3voltein5 Definire quanto segue prima di implementare la regola: NIDS
minuti = Piattaforme IDS di rete convertibili dalla tassonomia di

Sentinel (per ulteriori informazioni, consultare la tabella

Tassonomia NIDS)

RuleLg per questa regola
filter (e.rv52 = "Worm™) flow trigger (3, 300)

Rilevamento di trojan horse
Questa regola identifichera i trojan horse noti insediati in un sistema all’interno dell’infrastruttura.

Quando un attacco trojan horse ha esito positivo, il sistema preso di mira pug risultare

completamente COmMpromesso.

Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

=  Piattaforme IDS host convertibili dalla tassonomia di Sentinel
(per ulteriori informazioni, consultare la tabella
Tassonomia HIDS e OS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
3voltein5 Definire quanto segue prima di implementare la regola: NIDS

minuti = Piattaforme IDS di rete convertibili dalla tassonomia di HIDS/OS

RulelLg per questaregola
filter (e.rv52 ="Trojan') flow trigger (3, 500)
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Tentativi di backdoor multipli da una singola origine

Questa regola mettera in correlazione piu tentativi di inserimento o esecuzione di un attacco
backdoor da una singola origine.

I programmi Backdoor vengono in genere utilizzati per ottenere il controllo completo del sistema
preso di mira e avviare quindi altri attacchi. In genere, questa regola identifichera i tentativi di intrusi
alla ricerca di un sistema infetto o di un sistema da infettare.

Frequenza Requisiti della regola Tassonomia
della regola della regola
5volte in 2 Definire quanto segue prima di implementare la regola: NIDS

minuti = Piattaforme IDS di rete convertibili dalla tassonomia di HIDS/OS

Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

=  Piattaforme IDS host convertibili dalla tassonomia di Sentinel
(per ulteriori informazioni, consultare la tabella
Tassonomia HIDS e OS)

RulelLg per questaregola

filter (e.rvb0 = "Attack™ and e.rv52 = "Backdoor'™ ) flow
trigger(5, 120, discriminator (e.sip))

Tentativi di backdoor multipli da origini diverse

Questa regola mettera in correlazione pitl tentativi di inserimento o esecuzione di un attacco
backdoor coordinato da diversi sistemi aventi una singola destinazione.

I programmi Backdoor vengono in genere utilizzati per ottenere il controllo completo del sistema
preso di mira e avviare quindi altri attacchi. In genere, questa regola identifica quanto segue:

il sistema di destinazione & compromesso

I’aggressore sta tentando di sfruttare il sistema compromesso

I’aggressore sta provando a nascondersi dietro un attacco coordinato

oppure che I’aggressore ha ricevuto informazioni che la destinazione € vulnerabile a
guesto tipo di attacco. In questo caso, & possibile che I’aggressore abbia ricevuto
informazioni da un’origine interna.

Frequenza Requisiti della regola Tassonomia
della regola della regola
5volte in 2 Definire quanto segue prima di implementare la regola: NIDS

minuti = Piattaforme IDS di rete convertibili dalla tassonomia di HIDS/OS

Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

=  Piattaforme IDS host convertibili dalla tassonomia di Sentinel
(per ulteriori informazioni, consultare la tabella
Tassonomia HIDS e OS)

RulelLg per questaregola

filter (e.rvb0 = "Attack™ and e.rv52 = "Backdoor'™ ) flow
trigger( 5, 120, discriminator(e.dip))

Motore di correlazione di Sentinel 7-27




Errori di login multipli da un’origine a una destinazione qualsiasi
Questa regola identifichera gli errori di login relativi agli stessi tipi di sistemi.

Gli errori di login relativi allo stesso tipo di conto o sistema possono indicare che il responsabile
dell'attacco ha una conoscenza pregressa della rete e dei sistemi critici presenti in essa. Questo
dovrebbe suscitare allarme. Maggiori sono le informazioni in suo possesso, piu alta sara la
probabilita che l'aggressore riesca a trovare un sistema vulnerabile.

Frequenza Requisiti della regola Tassonomia
della regola della regola
5volte in 2 Definire quanto segue prima di implementare la regola: NIDS
minuti = Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)
RuleLg per questa regola
filter ((e.rv52 = "Access™ or e.rv52 = "Brute_Force') and
e.rv5l = "User"™ and e.rv50 = "Attack'™) flow trigger

(5, 120)

Errori di login multipli da una stessa origine a una stessa

destinazione

Questa regola identifichera piu errori di login dalla stessa origine alla stessa destinazione.

Gli errori di login relativi allo stesso tipo di conto o sistema possono indicare che il responsabile
dell'attacco ha una conoscenza pregressa della rete e dei sistemi critici presenti in essa. Questo
dovrebbe suscitare allarme. Maggiori sono le informazioni in suo possesso, piu alta sara la
probabilita che I'aggressore riesca a trovare un sistema vulnerabile.

Frequenza Requisiti della regola Tassonomia
della regola della regola
3voltein5 Definire quanto segue prima di implementare la regola: NIDS
minuti = Piattaforme IDS di rete convertibili dalla tassonomia di

Sentinel (per ulteriori informazioni, consultare la tabella

Tassonomia NIDS)

RuleLg per questaregola

Ffilter ((e.rv52 = "Access" or e.rv52 = "Brute_Force'™) and
e.rv5l = "User" and e.rv50 = "Attack'™) flow trigger
(5, 120, discriminator (e.sip, e.dip))

Attacco di overflow del buffer da una stessa origine a una stessa

destinazione

Questa regola identifichera un attacco di overflow del buffer dallo stesso indirizzo IP di origine allo
stesso indirizzo IP di destinazione.
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Gli attacchi di overflow del buffer sono gli attacchi pit comuni sulla rete e vengono utilizzati per la
disattivazione dei sistemi. Questi tipi di attacchi possono essere bloccati solo a livello perimetrale.
L’identificazione di un attacco consente di bloccare il sistema in uso.

Frequenza Requisiti della regola Tassonomia
della regola della regola
5voltein 3 Definire quanto segue prima di implementare la regola: NIDS

minuti = Piattaforme IDS di rete convertibili dalla tassonomia di HIDS/OS

Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

=  Piattaforme IDS host convertibili dalla tassonomia di Sentinel
(per ulteriori informazioni, consultare la tabella
Tassonomia HIDS e OS)

RulelLg per questaregola

filter (e.rv52 ="Buffer_Overflow" ) flow trigger (5, 180,
discriminator (e.sip, e.dip))

Attacco Brute Force riuscito nel punto di corrispondenza tra origine e
destinazione

Questa regola identifichera un sistema probabilmente compromesso in seguito alla violazione di una
password.

Ripetuti tentativi di accesso mediante combinazioni di nomi utenti e password seguiti da un login
riuscito possono indicare che l'aggressore ha ottenuto l'accesso tramite un attacco Brute Force. Se
I’attacco riesce, & necessario che il conto utilizzato per I’accesso venga disattivato.

Frequenza Requisiti della regola Tassonomia
della regola della regola
lvoltain3 Definire quanto segue prima di implementare la regola: NIDS

minuti = Piattaforme IDS di rete convertibili dalla tassonomia di HIDS/OS

Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

=  Piattaforme IDS host convertibili dalla tassonomia di Sentinel
(per ulteriori informazioni, consultare la tabella
Tassonomia HIDS e OS)

RuleLg per questaregola

filter (e.rvb53="0Other"™ and rv52="Access" e.rv51 ="User"
and e.rv50="Prob" and e.st = "H'") flow window (w.dip =
e.sip, filter (e.rv52="Brute Force" and
e.rv50=""Compromise'), 180) flow trigger(1, 180,
discriminator(e.sip, e.dip))

Microsoft - Verifica attacchi su IIS (Internet Information Services)

Questa regola supporta i 10 attacchi principali SANS Microsoft su IS (Internet Information Service).
L’esecuzione di un’applicazione Microsoft 11S pud provocare una vulnerabilita a eventuali attacchi.
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=  Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RulelLg per questaregola

filter (e.rvb3 = "Sans_MS 11S") flow trigger(l,60)

Microsoft - Attacco su MDAC (Microsoft Data Access Connector) -
Verifica attacchi su RDS (Remote Data Services)

Questa regola supporta i 10 attacchi principali SANS Microsoft su MDAC. L utilizzo di prodotti
Microsoft pud provocare una vulnerabilita a eventuali attacchi. MDAC € uno strumento sottostante
utilizzato per integrare alcuni prodotti Microsoft.

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RulelLg per questaregola

filter (e.rv53 = "Sans_MS_MDAC') flow trigger(1,60)

Microsoft — Attacchi su SQL Server — Verifica attacchi su SQL Server

Questa regola supporta i 10 attacchi principali SANS Microsoft su Microsoft SQL Server. L’utilizzo
di Microsoft SQL Server puo provocare una vulnerabilita a eventuali attacchi. Alcune vulnerabilita
sono di una certa gravita e consentono agli utenti che effettuano attacchi remoti di ottenere
informazioni riservate, inserire avvisi nel contenuto di database, compromettere server SQL e server

host.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

=  Pjattaforme IDS di rete convertibili dalla tassonomia di

Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RuleLg per questa regola
filter (e.rvb3 = "Sans_MS _SQLServer') flow trigger(1,60)

Microsoft - NETBIOS - Verifica attacchi su condivisioni di rete
Windows non protette

Questa regola supporta i 10 attacchi principali SANS Microsoft su NETBIOS. L’utilizzo di servizi di
rete Microsoft con NETBIOS pud provocare una vulnerabilita a eventuali attacchi. NETBIOS é un
software Microsoft originale per le comunicazioni di rete. Le reti Microsoft attuali non si basano su
NETBIOS come mezzo di trasporto.
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Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RulelLg per questaregola

filter (e.rv53 = "Sans_MS NETBIOS™) flow trigger(l,60)

Microsoft - Login anonimo - Verifica attacchi su sessioni null

Questa regola supporta i 10 attacchi principali SANS Microsoft su sessioni null. L utilizzo di

sessioni null Microsoft puo provocare una vulnerabilita a eventuali attacchi. L’utente anonimo pud
recuperare informazioni sulla rete o connettersi senza alcuna autenticazione.

Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RuleLg per questa regola

filter (e.rv53 = "Sans_MS NullSessions'™) flow
trigger(1,60)

Microsoft - Autenticazione LM (LAN Manager) - Verifica attacchi su

hash LM vulnerabile
Questa regola supporta i 10 attacchi principali SANS Microsoft su hash LM vulnerabile. LM utilizza

uno schema di cifratura molto piu vulnerabile rispetto agli attuali protocolli di autenticazione
Microsoft (NTLM e NTLMv2) e le password LM possono essere identificate in tempi brevi.

Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RuleLg per questa regola
filter (e.rvb3 = "Sans_MS LM'™) flow trigger(1,60)
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Microsoft - Verifica attacchi su autenticazione di Windows generale

Questa regola supporta i 10 attacchi principali SANS Microsoft su password. Se vengono rilevate
password vulnerabili, & consigliabile modificarle.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RuleLg per questa regola

filter (e.rv53 = "Sans_MS WeakPasswords') flow
trigger(1,60)

Microsoft - Verifica attacchi su IE (Internet Explorer)

Questa regola supporta i 10 attacchi principali SANS Microsoft su IE. Nelle versioni piu recenti di
Muicrosoft questa applicazione é incorporata nell’interfaccia utente del sistema operativo. Gli attacchi
noti tramite IE possono compromettere qualsiasi ambiente Microsoft successivo a Windows 2000.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

=  Pjattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RulelLg per questaregola
filter (e.rv53 = "Sans_MS _IE'™) flow trigger(1,60)

Microsoft - Verifica attacchi all’accesso del registro remoto

Questa regola supporta i 10 attacchi principali SANS Microsoft sul Registro di sistema Microsoft. Il
registro di un sistema operativo Microsoft rappresenta I’ubicazione di tutte le variabili definite dal
sistema. La possibilita di modificarlo o sostituirlo pud seriamente compromettere il funzionamento o
la sicurezza di una piattaforma Microsoft.

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RulelLg per questaregola
filter (e.rvb3 = "Sans_MS_Registry') flow trigger(l1,60)

Microsoft - Verifica attacchi su scripting Windows

Questa regola supporta i 10 attacchi principali SANS Microsoft su scripting Windows. Molte
applicazioni Microsoft vengono create mediante I’utilizzo del linguaggio di programmazione Visual
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Basic. La possibilita di eseguire comandi specificando uno script consente agli aggressori di accedere
ai sistemi Microsoft e di assumerne il controllo.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RulelLg per questaregola
filter (e.rvb3 = "Sans_MS_Scripting™) flow trigger(1,60)

UNIX - Verifica attacchi su chiamate di routine remote (RPC)

Questa regola supporta i 10 attacchi principali SANS UNIX su RPC. Le chiamate di routine remote
(RPC) rappresentano un metodo che in ambiente UNIX consente di accedere o eseguire applicazioni
o file su un sistema remoto senza alcuna autenticazione. Se una chiamata di routine remota viene
lasciata aperta, gli utenti remoti potranno eseguire comandi privilegiati sul sistema senza alcuna
autenticazione. Le chiamate di routine remote consentono attacchi remoti.

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RuleLg per questa regola
filter (e.rv53 = "Sans_Unix_RPC™) flow trigger(1,60)

UNIX - Verifica attacchi su server Web Apache

Questa regola supporta i 10 attacchi principali SANS UNIX su server Web Apache. Il server Web
Apache é un’applicazione gratuita che supporta i server Web. L’esecuzione di un server Web
Apache puo provocare una vulnerabilita a eventuali attacchi.

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RulelLg per questaregola
filter (e.rvb3 = "Sans_Unix_Apache'™) flow trigger(1,60)

UNIX - Verifica attacchi su Secure Shell

Questa regola supporta i 10 attacchi principali SANS UNIX su Secure Shell. un protocollo per la
cifratura del traffico tra due computer sviluppato per sopperire al gran numero di problemi rilevati
con Telnet e FTP.. Questa applicazione consente il trasferimento di dati o I’interazione con sistemi
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remoti tramite un metodo sicuro. Tuttavia, in alcune versioni dell’applicazione sono stati identificati
diversi bug che consentono agli aggressori di assumere il controllo completo del sistema preso di

mira.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

=  Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RulelLg per questaregola
Ffilter (e.rv53 = "Sans_Unix_SSH™) flow trigger(l,60)

UNIX — Verifica attacchi su SNMP (Simple Network Management
Protocol)
Questa regola supporta i 10 attacchi principali SANS UNIX su SNMP. SNMP é stato
originariamente progettato per la gestione dei nodi in una rete. In SNMP V 1.0 non sono mai state

implementate funzioni di sicurezza e in SNMP V 3.0 ne sono state introdotte di minimali. Pertanto
SNMP & soggetto a un gran numero di attacchi.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RuleLg per questa regola
filter (e.rvb3 = "Sans_Unix_SNMP™) flow trigger(1,60)

UNIX - Verifica attacchi su FTP (File Transfer Protocol)

Questa regola supporta i 10 attacchi principali SANS UNIX su FTP. Il protocollo FTP rappresenta
un elemento fondamentale delle comunicazioni su Internet. In quanto tale, quindi, € uno degli
obiettivi principali degli aggressori per reindirizzare l'accesso in Internet.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

=  Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RuleLg per questa regola
filter (e.rv53 = "Sans_Unix_FTP™) flow trigger(l,60)

UNIX - Verifica attacchi su servizi remoti

Questa regola supporta i 10 attacchi principali SANS UNIX su servizi remoti. | servizi remoti
rappresentano un metodo che in ambiente UNIX consente di accedere o eseguire applicazioni o file

7-34 Guida di riferimento di Sentinel



su un sistema remoto senza alcuna autenticazione. Se i servizi remoti vengono lasciati aperti, gli
utenti remoti potranno eseguire comandi privilegiati su un sistema senza alcuna autenticazione. Cio
consente eventuali attacchi remoti.

=  Piattaforme IDS di rete convertibili dalla tassonomia di

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RulelLg per questaregola

Ffilter (e.rvb53 = "Sans_Unix_RemoteServices'™) flow
trigger(1,60)

UNIX - Verifica attacchi su LPD (Line Printer Daemon)

Questa regola supporta i 10 attacchi principali su LPD (Line Printer Daemon). LPD rappresenta il
meccanismo utilizzato da UNIX per eseguire la stampa dei file. Questa applicazione viene eseguita
in ambiente UNIX nel conto radice. | molti bug trovati nell’applicazione consentono agli aggressori
di assumere il controllo completo dell’ambiente UNIX.

=  Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RulelLg per questaregola
filter (e.rv53 = "Sans_Unix_LPD™) flow trigger(l,60)

UNIX - Verifica attacchi su Sendmail

Questa regola supporta i 10 attacchi principali SANS UNIX su Sendmail. L’applicazione Sendmail
utilizza il protocollo SMTP (Simple Mail Transport Protocol) e rappresenta un elemento

fondamentale delle comunicazioni su Internet. In quanto tale, quindi, & uno degli obiettivi principali
degli aggressori per reindirizzare I'accesso in Internet.

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

RulelLg per questaregola
filter (e.rv53 = "Sans_Unix_SendMail') flow trigger(l1,60)
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UNIX - Verifica attacchi su BIND/DNS

Questa regola supporta i 10 attacchi principali SANS UNIX su DNS. Il servizio DNS (Domain
Name Service) rappresenta un elemento fondamentale delle comunicazioni su Internet. In quanto
tale, quindi, € uno degli obiettivi principali degli aggressori per reindirizzare l'accesso in Internet.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RuleLg per questa regola
filter (e.rvb3 = "Sans_Unix_DNS™) flow trigger(l,60)

UNIX - Verifica attacchi su autenticazione UNIX generale

Questa regola supporta i 10 attacchi principali SANS UNIX su password vulnerabili. Se vengono
rilevate password vulnerabili, € consigliabile modificarle.

Frequenza Requisiti della regola Tassonomia
della regola della regola
1 volta Definire quanto segue prima di implementare la regola: NIDS

= Piattaforme IDS di rete convertibili dalla tassonomia di
Sentinel (per ulteriori informazioni, consultare la tabella
Tassonomia NIDS)

RulelLg per questaregola

filter (e.rvb3 = "Sans_Unix_WeakPasswords'™) flow

trigger(1,60)

Tabelle di tassonomia

In questa sezione sono incluse due tabelle, ovvero:

=  Tassonomia NIDS
=  Tassonomia HIDS e OS

Nelle tabelle sono inclusi i diversi valori dei livelli da e.rv50 a e.rv53 relativi agli esempi RuleLg

indicati.

Tabella tassonomia NIDS
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Azione - Sistema — Dettaglio — Livello 3 | Risultati — Livello 4 (e.rv53)
Livello 1 Livello 2 (e.rv52)
(e.rv50) (e.rvsl1)
Attacco Chat Accesso
Overflow del buffer
Backdoor
Brute Force
DoS
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Azione — Sistema — Dettaglio — Livello 3 | Risultati — Livello 4 (e.rv53)
Livello 1 Livello 2 (e.rv52)
(e.rv50) (e.rvbl)
DNS AcCCcesso Sans_Unix_DNS
Overflow del buffer Sans_Unix_DNS
Backdoor
Brute_Force
DoS
E-mail ACCesso Sans_Unix_SendMail
Overflow del buffer Sans_Unix_SendMail
Sans_MS_IE
Backdoor
Brute_Force
DoS
Telnet Accesso
Overflow del buffer
Backdoor
Brute_Force
DoS
File Accesso Sans_Unix_FTP
Sans_MS_WeakPasswords
Sans_MS_NETBIOS
Overflow del buffer Sans_Unix FTP
Backdoor Sans_Unix FTP
Brute Force
DoS
Web Accesso Sans_Unix_Apache
Sans_MS_NETBIOS
Sans_MS_WeakPasswords
Sans_ MS_1IS
Sans_MS_Scripting
Sans_MS_SQLServer
Sans_ MS_IE
SANS_MS MDAC
Overflow del buffer Sans_Unix_Apache
Sans MS _1IS
Backdoor
Brute Force Sans MS 1IS
DoS Sans_Unix_Apache
Sans MS_1IS
PC Virus Sans MS_IE
Sans MS_1IS
Script
Worm Sans MS SQLServer
Trojan horse
Server Accesso Scan_MS_IIS

Sans_MS_Registry
Sans MS_SQLServer
Sans MS_NETBIOS
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Azione — Sistema — Dettaglio — Livello 3 | Risultati — Livello 4 (e.rv53)
Livello 1 Livello 2 (e.rv52)
(e.rv50) (e.rvbl)
Sans_Unix_remoteServices
Sans_Unix_RPC
Sans_Unix_SSH
Overflow del buffer Sans_Unix_RemoteServices
Sans_Unix_WeakPasswords
Sans_Unix_RPC
Sans_Unix_LPD
Sans_MS_SQLServer
Sans MS_MDAC
Sans_MS_NETBIOS
Sans_Unix_SSH
Backdoor Sans_Unix RPC
Brute_Force Sans MS_SQLServer
Sans MS_WeakPasswords
DoS
Protocollo IP
TCP
UDP
ICMP
HTTP
Route
Talk
XFS
SSH
IGMP
Ora
News
Windows
RIP
IDS
SNMP Sans_Unix_SNMP
BGP
Utente Accesso Sans_Unix_WeakPasswords
Sans_Unix_RemoteServices
Overflow del buffer Sans_Unix_RemoteServices
Sans_ MS_NETBIOS
Backdoor
Brute Force
DoS
Probe Chat
DNS
E-mail
File Sans_Unix FTP
Web Sans_MS _IIS
Sans_Unix_Apache
PC




Azione —
Livello 1
(e.rv50)

Sistema -
Livello 2
(e.rvbl)

Dettaglio — Livello 3
(e.rv52)

Risultati — Livello 4 (e.rv53)

Server

Sans_MS_NullSessions
Sans_MS_Registry

Protocollo

IP

TCP

RIP

SNMP

Sans_Unix_SNMP

SSH

Talk

Ora

Windows

UDP

ICMP

DHCP

Scan

Telnet

Sans MS LM

Utente

Sans MS LM

IDS

Policy

Porn

Compromise

Chat

ACCesso

Overflow del buffer

Sans_Unix_Weak Passwords

Backdoor

Brute Force

DoS

DNS

ACCEeSSo

Sans_Unix_DNS

Overflow del buffer

Backdoor

Brute Force

DoS

E-mail

ACCesso

Overflow del buffer

Backdoor

Sans_Unix_SendMail

Brute Force

DoS

Telnet

Accesso

Overflow del buffer

Backdoor

Brute Force

DoS

File

Accesso

Overflow del buffer

Backdoor

Brute Force

DoS

Web

Accesso

Sans_Unix_Apache

Overflow del buffer

Sans MS _1IS
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Tabe
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Azione — Sistema — Dettaglio — Livello 3 | Risultati — Livello 4 (e.rv53)
Livello 1 Livello 2 (e.rv52)
(e.rv50) (e.rvbl)
Backdoor Sans_Unix_Apache
Sans_MS_Registry
Brute Force
DoS
PC Virus
Script
Worm
Trojan horse
Server ACCesso Sans MS SQLServer
Overflow del buffer Sans_Unix RPC
Backdoor Sans_ MS_WeakPasswords
Sans_MS_Registry
Sans_Unix_SNMP
Sans_Unix_WeakPasswords
Brute_Force
DoS
Utente Accesso
Overflow del buffer
Backdoor
Brute Force
DoS
lla tassonomia HIDS e OS
Azione — Livello 1 Sistema — Livello 2 Dettaglio — Livello3 | Risultati — Livello 4
(e.rv50) (e.rvbl) (e.rv52) (e.rv53)
Attacco File Eliminazione App
SO
Esecuzione App
SO
Creazione App
SO
Modifica App
SO
Accesso App
SO
Servizio Eliminazione App
SO
Interruzione App
SO
Awio App
SO
Creazione App
SO
Accesso App
SO
Priv




Azione — Livello 1

Sistema — Livello 2

Dettaglio — Livello 3

Risultati — Livello 4

(e.rv50) (e.rvsl) (e.rvs2) (e.rvs3)
E-mail
ID
Rete
File
Sistema
Overflow del buffer
Backdoor
DoS
Config Eliminazione App
SO
Modifica App
SO
Creazione App
SO
Attivazione App
SO
ACCEeSSo App
SO
Utente Creazione ID
Aut
Param
Priv
Modifica ID
Aut
Param
Priv
Eliminazione ID
Aut
Param
Priv
AcCesso Guest
Priv
Radice
Altro
Gruppo Creazione Membro
Gruppo
Modifica Membro
Gruppo
Eliminazione Membro
Gruppo
Sistema Informazioni
Memoria
Debug
Anomoly
Telnet ACCESSO

Overflow del buffer

Backdoor
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Azione — Livello 1

Sistema — Livello 2

Dettaglio — Livello 3

Risultati — Livello 4

(e.rv50) (e.rvsl) (e.rvs2) (e.rvs3)
Brute Force
DoS
Web Accesso
Overflow del buffer
Backdoor
Brute Force
DoS
PC Virus
Script
Backdoor
Worm
Trojan horse
DNS ACCesso
Overflow del buffer
Backdoor
Brute_Force
DoS
E-mail Accesso
Overflow del buffer
Backdoor
Brute_Force
DoS
Probe File Eliminazione App
SO
Esecuzione App
SO
Creazione App
SO
Modifica App
SO
Accesso App
SO
Servizio Eliminazione App
SO
Interruzione App
SO
Awio App
SO
Creazione App
SO
Accesso App
SO
File
ID
E-mail
Priv
Rete
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Azione — Livello 1

Sistema — Livello 2

Dettaglio — Livello 3

Risultati — Livello 4

(e.rv50) (e.rvsl) (e.rvs2) (e.rvs3)
Sistema
Config Eliminazione App
SO
Modifica App
SO
Creazione App
SO
Attivazione App
SO
Accesso App
SO
Utente Creazione ID
Aut
Param
Priv
Modifica ID
Aut
Param
Priv
Eliminazione ID
Aut
Param
Priv
ACCEesso Guest
Radice
Altro
Gruppo Creazione Membro
Gruppo
Modifica Membro
Gruppo
Eliminazione Membro
Gruppo
Sistema Informazioni
Memoria
Debug
Anomoly
Web ACCESSO
Overflow del buffer
Backdoor
Brute Force
DoS
E-mail ACCESSO
Overflow del buffer
Backdoor
Brute Force
DoS
Protocollo IP
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Azione — Livello 1
(e.rv50)

Sistema — Livello 2
(e.rvsl)

Dettaglio — Livello 3
(e.rvs2)

Risultati — Livello 4
(e.rvs3)

TCP

UDP

ICMP

HTTP

Route

Talk

XFS

SSH

IGMP

Ora

News

Windows

RIP

IDS

SNMP

BGP

Output di correlazione

La struttura di output del motore di correlazione consente di ordinare, filtrare ed eseguire rapporti sui
dati generati come parte di una regola watchlist o di correlazione.

Struttura di output delle regole di correlazione
I valori di output di default sono i seguenti:

= RES impostato su "Correlazione™ a meno che non viene impostato dall’utente
=  SubRes impostato su "<regola>.<nomeregola> a meno che non viene impostato

dall’utente

= Sev impostato su 4 a meno che non viene impostato dall’utente
= ST (tipo sensore - C)
= El (schema regola - SIP="1.2.3.4.” quindi punto e virgola e soglia regola in formato 3-2-

m (totale di 3 in 2 minuti, ad esempio)

=  RT2 (nome regola)

Parametri script trasferiti

| parametri script trasferiti interessano sia le regole watchlist che le regole di correlazione. | parametri
script vengono specificati nella casella di input Esegui azione della scheda Criteri di attivazione nel
formato %xyz%, laddove xyz rappresenta il nome del parametro. | nomi dei parametri che
rappresentano i tag META possono essere sia nomi brevi (ad esempio sip) sia nomi lunghi (ad
esempio SourcelP). | nomi dei parametri prevedono la distinzione tra maiuscole e minuscole.

Parametri

I primi 11 parametri sono parametri speciali. Non si tratta di tag META e corrispondono a eventi
correlati. | parametri da 12 a 47 sono parametri di tag META.
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%RuleName% - Nome della regola attivata (il formato € regola.nomeregola).
%RulleType% - Tipo di regola attivata. C indica correlazione. W indica watchlist.
%RuleDescription% - Descrizione immessa alla creazione della regola.
%RulleSeverity% - Gravita della regola attivata.

%RuleResource% - Nome della risorsa della regola attivata.
%RuleSubResource% - Nome della sottorisorsa della regola attivata.

%Rulelg% - Regola nel linguaggio per le regole (RuleLg) del motore di correlazione.
%RuleCount¥% - Numero della regola attivata.

%RuleDuration% - Durata (in secondi) della regola attivata.

. %RullePattern% - Elenco di tutti i tag nel linguaggio per le regole e del valore dei tag
assunto dall’ultimo evento che ha attivato la regola. 1l formato &
tsn1="valuel="value2’tsn3="value3’, laddove:

= tnsl rappresenta il nome breve del tag 1
= tns2 rappresenta il nome breve del tag 2
Ad esempio:

Sip=°192.168.0.3"dip=“2.168.0.2"
11. %CorrelatedEventlD% - Identificatore dell’evento correlato generato dalla regola
attivata.
12. %MessageText% - Testo del messaggio della regola attivata.
13. %EventName% - Nome dell’evento della regola attivata.
| tag restanti corrispondono al campo dell’ultimo evento che ha attivato I’evento correlato.

© © N o gk~ 0w

[E
o

14. %sev% - Severity (gravita): gravita normalizzata dell’evento (0-5).
15. %vul% - Vulnerability (vulnerabilitd): vulnerabilita della risorsa identificata nell’evento.
16. %crt% - Criticality (criticita): criticita della risorsa identificata nell’evento.

17. %dt% - DateTime (data/ora): data e ora normalizzate dell’evento, come indicate dal
servizio di raccolta.

18. %sip% - SourcelP (IP di origine): indirizzo IP di origine da cui & originato I’evento.

19. %dip% - DestinationIP (IP di destinazione): indirizzo IP di destinazione a cui & destinato
I’evento.

20. %id% - EventID (ID evento): identificatore univoco dell’evento.

21. %src% - SourcelD (1D origine): identificatore univoco del processo di Sentinel che ha
generato I’evento.

22. Y%port% - WizardPort (porta Wizard): descrizione della porta del servizio di raccolta di
Sentinel.

23. %agent% - WizardCollector: descrizione della porta del servizio di raccolta di Sentinel.
24. %res% - Resource (risorsa): nome della risorsa.
25. %sres% - SubResource (sottorisorsa): nome della sottorisorsa.

26. %evt% - EventName (nome evento): nome descrittivo dell’evento, come riportato (0
indicato) dal sensore. Esempio: "Scansione porte™.
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27.

28.

29.

30.
3L

32.
33.

34.

35.

36.

ar.

38.

39.

40.

41.
42.
43.
44.
45,
46.
47.
48.

49.

%sn% - SensorName (nome sensore): Nome del servizio di rilevamento definitivo
dell'evento quando viene ricevuto in formato dati non elaborati. Esempio: "FW1" indica un
firewall.

%st% - SensorType (tipo sensore): indicatore del tipo di sensore basato su un singolo
carattere (N, H, O, V, C, W). H: basato sull'host, N: basato sulla rete, O: altro, V: Antivirus,
C: correlazione e W: watchlist.

%et% - EventTime (ora evento): Ora normalizzata dell'evento, come indicato dal sensore;
analizzata sintatticamente nel formato: Y-M-D-H:M:S~AMPM24~TZ.

%prot% - Protocol (protocollo): Protocollo di rete dell'evento.

%shn% - SourceHostName (nome host di origine): nome dell’host di origine da cui &
originato I’evento.

%sp% - SourcePort (porta di origine): porta di origine da cui é originato I’evento.

%dhn% - DestinationHostName (nome host di destinazione): nome dell’host di
destinazione a cui & destinato I’evento.

%dp% - DestinationPort (porta di destinazione): porta di destinazione a cui € destinato
I’evento.

%sun% -1 SourceUserName (nome utente di origine): Nome dell'utente di origine
utilizzato per avviare un evento. Esempio: "jdoe" durante un tentativo di "su".

%dun% - DestinationUserName (home utente di destinazione): Nome dell'utente di
destinazione su cui € stata tentata l'azione. Esempio: i tentativi eseguiti per reimpostare la
password della radice.

%fn% - FileName: Nome del programma eseguito o del file aperto, modificato o
interessato. Esempio: il nome di un file infetto da virus o un programma rilevato da un IDS.

%ei% - ExtendedInformation (informazioni estese): Memorizza ulteriori informazioni
raccolte dal servizio di raccolta. | valori all'interno di questa variabile sono separati da punti
e virgola (;). Esempio: un dominio per 1D o nomi file.

%rn% - ReporterName (nome rapporto): nome host o indirizzo IP del dispositivo in cui
viene registrato un evento o da cui viene inviata una notifica dell’evento.

%pn% - ProductName (home prodotto): Indica tipo, fornitore e nome di prodotto in codice
del sensore da cui ¢ stato generato l'evento. Esempio: Check Point FireWall=CPFW.

%msg% - Message (messaggio): messaggio in formato libero per I’evento.

%rt1% - Riservato da Novell all'espansione. Per I’'uso con Advisor (stringa).

%rt2% - Riservato da Novell all’espansione (stringa).

%ct% - Riservato all'uso da parte dei clienti per dati specifici del cliente (stringa).

%ct2% - Riservato all'uso da parte dei clienti per dati specifici del cliente (stringa).

%rt3% - Riservato da Novell all’espansione (numerica).

%ct3% - Riservato all'uso da parte dei clienti per dati specifici del cliente (numerica).
Parametri da 46 a 145

Da %rv1% a %rv100%

Si tratta di tag META di variabili riservate per la rappresentazione di eventi correnti.
Parametri da 146 a 245

Da %cv1% a %cv100%

Si tratta di tag META di variabili del cliente per la rappresentazione di eventi correnti.

Guida di riferimento di Sentinel



NOTA: Per ulteriori informazioni su comandi e parametri, vedere il capitolo 5, Tag
META di Wizard e Sentinel nella Guida di riferimento per gli utenti e la sezione
relativa alle regole di correlazione nel capitolo 9, Scheda Amministratore della Guida
dell’utente.

Quando si utilizza il comando %all%:

= Se un valore di parametro & vuoto o null, il valore del parametro sara E_ NULL o
<tag absent>. In questo modo, saranno sempre presenti 45 parametri
indipendentemente dal fatto che alcuni campi sono vuoti.

= Quando si configura il motore di correlazione per I’avvio dello script
dell’interfaccia HP OVO, & necessario specificare il nome dello script insieme al
tag del parametro %all%:

esec_ovo %all%

= Quando si configura il motore di correlazione per I’avvio dello script
dell’interfaccia BMC, € necessario specificare il nome dello script insieme al tag
del parametro %all%:

bmc_interface.csh %all%

= Quando si configura il motore di correlazione per I’invio di un’e-mail, &
necessario specificare il nome dello script dell’e-mail insieme al parametro
%all% nonché I’oggetto (facoltativo) e Iindirizzo e-mail:

email_interface.csh %all% <nome>@<nome dominio>
""Oggetto"

= Tutti gli script e/o le applicazioni che il motore di correlazione pud eseguire
devono trovarsi nella directory $ESEC_HOME/sentinel/exec (UNIX)
%ESEC_HOME%\sentinel\bin (Windows).

= Per default, il motore di correlazione NON passera alcun parametro agli script in
esecuzione. Se si desidera che agli script vengano passati tutti i parametri, &
necessario utilizzare i %tag% sopra riportati.

= Quando si specificano i parametri per uno script, € possibile raggrupparli
mediante I’utilizzo di virgolette doppie. Di seguito sono riportati alcuni esempi:

%sip% %dip% - (trattati come due parametri)
"wsiph %dip%” — (trattati come un parametro)

"Hello World" %sip% - (trattati come due
parametri)

"The message is %msgh%"” — (trattati come un
parametro)

%msg% - (trattato come un parametro, anche se
il messaggio di sostituzione contiene spazi)

"wmsg%” — (tratto come un parametro, anche se il
messaggio di sostituzione contiene spazi)
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Opzioni dellariga di comando del motore di
correlazione di Sentinel

NOTA: Il termine agente € equivaente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

Le opzioni dellarigadi comando devono essere utilizzate dagli utenti avanzati. Gli utenti
meno esperti non devono apportare modifiche basate sull'utilizzo di queste opzioni. Per
accedere ale opzioni dellarigadi comando, passare a:

Per UNIX:
$ESEC_HOME/sentinel/bin

Per Windows
%ESEC HOMEY\sentinel\bin

Per eseguire I’ opzione dellarigadi comando, immettere:
correlation_engine <opzione della riga di comando di correlazione>

Opzionedelariga di comando del Descrizione

motoredi correlazione

-debug Modalitadi debug (stampadelle informazioni
estese sul debug)

-noErrorLogging Disabilitalaregistrazione degli errori nel registro
eventi di Windows.

-ruleFile <file> Specificail file di testo che contiene le regole che
devono essere elaborate dall’ istanza del Motore di
correlazione

-xmiruleFile <file> Specificail file delle configurazioni xml in cui

memorizzare una copialocale delle regole
contenute nel database.

Valore di default: startup correlation rules.xml

-inputChannel <stringa> Specificail canale di input del livello di
comunicazione per il Motore di correlazione.

Valore di default: ewizard binary event

-outputChannel <stringa> Specificail canale di output del livello di
comunicazione per il Motore di correlazione.

Valore di default: correlation binary event.
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Opzionedelarigadi comando del
motoredi correlazione

Descrizione

-outputUpdateChannel <stringa>

Specificail cande di aggiornamento di output del
livello di comunicazione per il Motore di correlazione.

Vaoredi default: correlation binary event update

-outputExecuteChannel <stringa>

Soecificail candedi esecuzionedi output dd livello di
comunicazione per il Matore di correlazione.

Valoredi default: execute

-outputlncidentChannel <stringa>

Specificail canale del caso di output del livello di
comunicazione per il Motore di correlazione.

Default: app_incident req

-service <stringa>

Specificail servizio di comunicazione (parametro
di configurazione) per il Motore di correlazione.

Valore di default: correlation_engine

-mgmtlnputChannel <stringa>

Specificail canale di input di gestione del livello
di comunicazione per il Motore di correlazione.

Vaoredi default: corrdlation mgmt_input_channel

-mgmtOutputChannel <stringa>

Specificail canale di output di gestione del livello
di comunicazione per il Motore di correlazione.

Vaoredi default: corrdlation mgmt_output _channel

-mgmtService <stringa>

Specificail servizio di gestione delle
comunicazioni (parametro di configurazione) per
il Motore di correlazione.

Vaore di default: correlation_engine mgmt

-configurationFile <file>

Specificail file che sovrascrivei parametri di
awvio di default della configurazione del Motore
di correlazione.

Valore di default: + 30 secondi rispetto all’ ora del
server Sentingl.

-noStartupRules

Impostail motore di correlazione da eseguire
senzail recupero delle regole memorizzate nel
database. L’ opzione -ruleFileignorainoltre il
recupero del database.

-dbTimeout <timeout in millisecondi>

Impostail valore di timeout per il recupero delle
regole memorizzate nel database.
Valoredi default: 5000 millisecondi.

-dbRetries <numero>

Impostail numero di tentetivi per contareil database.
Valoredi default: 6

-name <nome motore>

Impogtail nome del reporter del motore di correlazione.
Valore di default: Motore di correlazione.

-affinityOneProcessor

Impostal’ esecuzione del motore di correlazione
solo in un processore.

-useEventTime

Serve a scopo di test e non deve essere utilizzata.

-useNullOutput

Serve a scopo di test e non deve essere utilizzata.
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Opzionedelarigadi comando del
motore di correlazione

Descrizione

-logFile <nomefile>

Indirizzalo stato di un file.

-logPeriod <secondi>

Contrallalafrequenzadi scritturaddlo stato nel file.

-version

Visualizzala versione della build ed esce.

-help

Visualizzalaguida ed esce.

Opzioni della riga di comando del motore di correlazione di Sentinel

8-3



8-4 Guida di riferimento di Sentinel



Servizio DAS (Data Access Service) di Sentinel

NOTA: Il termine agente € equivaente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

Il processo DAS (Data Access Service) eil servizio di persstenzadel server Sentinel e fornisce
uninterfacciaMOM (bus messaggi) a database. Garantisce |'accesso basato su dati a database
backend. Ricevelarichiesta XML dai divers process Sentinel, laconvertein uninterrogazione
sul database, elaborail risultato prodotto dal database e lo converte in unarisposta XML. Supporta
richieste di recupero di eventi per I'interrogazione rapidaeil drill-down, di recupero di
informazioni sulle vulnerabilita e su Advisor e di manipolazione delle informazioni di
configurazione. DAS gestisce inoltre laregistrazione di tutti gli eventi ricevuti da Gestione servizi di
raccoltadi Wizard elerichieste di recupero e memorizzazione delleinformazioni di configurazione.

File container del servizio DAS

DAS é un container, composto da cinque process differenti. Ogni processo € responsabile di
differenti tipi di operazioni del database. Questi process sono controllati dai file seguenti:

das_binary.xml: utilizzato per gli eventi ele operazioni di inserimento di eventi correlati
das_query.xml: tutte le altre operazioni di database

das_aggregation.xml: utilizzato per le operazioni di aggregazione

das itrac.xml: utilizzato per I'esecuzione e la configurazione del servizio di attivita e per
la configurazione del servizio di workflow

= das _rt.xml: utilizzato per la configurazione dellafunzione Active Views al'interno della
console di controllo di Sentinel

ATTENZIONE: Non modificare manualmentei file xml. Utilizzare I'utility
dbconfig per modificarei valori al'interno dei file xml.

A ognuno di questi process € associato un filedi log che s trovain
%ESEC HOMEYa\Sentinel\log 0 SESEC_HOME/Sentindl/log, ovvero:

das_query0.*.log: tutti i log das_query
das_binary0.*.log: tutti i log das_binary

das itracO_*.log: log di attivita e di workflow
das_aggregation0.*.log: log di aggregazione
das rt0.*.log: log di Active Views

| filexml specificano:

= Gestore connessione

@ nome utente o server (oracle o mssgl)
s password = Connessioni massime
@ nome host = Dimensioni batch

@ numero porta = Dimensioni carico

s database (nome database)
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= Gestoreinvio Specificai canali nel bus messaggi cheil servizio DAS deve
ascoltare. Specificainoltre la classe java da utilizzare per
convertire le richieste xml in oggetti java e quale gestore inviare
all'oggetto java per I'elaborazione del messaggio. Ad esempio:
unarichiestadi interrogazione evento viene convertitain un
oggetto java mediante
esecurity.cracker.QuickQueryRequestCracker. Il cracker lo invia
quindi a gestore esecurity.event.request, il quale lo inviaauno
dei servizi ai fini dell'elaborazione.

= Altri componenti che forniscono servizi DAS rilevanti.

Utilizzare I'utility dbconfig per la Riconfigurazione delle proprietadi connessione d database per
Windows.

Riconfigurazione delle proprieta di connessione al database

Laprocedura deve essere eseguita per ognuno del nomi di file container seguenti
(containerFilename):

das_binary.xml
das_query.xml

das _rt.xml
das_aggregation.xml
das_itrac.xml

Riconfigurazione delle proprieta di connessione al database per Windows

NOTA: A intervali di 10 secondi, verraeseguito il controllo del file delle proprieta
di registrazione per verificare se sono state apportate modifiche dall‘'ultima
visualizzazione. Se €l file & stato modificato, LogM anagerRefreshService leggera
nuovamenteil file delle proprieta di registrazione.

1. Eseguireil login come utente con diritti di amministrazione dove éingtdlato il database.
2. Pessaea
Per Windows:

%ESEC_HOME%\sentinel\config
Per UNIX:
$ESEC_HOME/sentinel/config

3. Immettereil comando seguente:

dbconfig -n <nomeFilecontainer> [-u nome utente] [-p
password] [-h nomehost] [-t numero porta] [-d
database] [-s server(mssqgl oppure oracle)] [-help]
[-versione]

File di configurazione del servizio DAS
| file seguenti sono utilizzati per configurare laregistrazione del processo DAS:

= das query_log.prop
= das binary_log.prop
= das rt_log.prop
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das _itrac_log.prop
das_aggregation_log.prop

| file s trovano:

Per Windows:
%ESEC_HOME%\sentinel\config

Per UNIX:
$ESEC_HOME/sentinel/config

In quedti file sono contenute le informazioni di configurazione per il gestore della console, che
stampai messaggi in un output standard e per il gestore dei file, che stampai messaggi in unfile.
Laconfigurazione di ogni gestore consente di specificare le opzioni disponibili per ognuno di loro.
| file consentono di specificare la configurazione dei messaggi di registrazione che dovrebbero
essere stampati. | livelli disponibili sono:

DISATTIVO: disattiva tutte le registrazioni

GRAVE (valore piu dto): indicazione di un errore di un componente o di una
perdita/danneggiamento di dati critici

AVVISO: un'azione potrebbe indurre in futuro un errore di esecuzione di un componente
0 s e verificata una perdita/un danneggiamento di dati non critici

INFO: informazioni sulle revisioni

CONFIG

FINE: per |I'esecuzione del debug

PIU FINE: per I'esecuzione del debug

FINISSIMO (valore pit basso): per I'esecuzione del debug

TUTTI: verranno registrati tutti i livelli di log

Quando s specificaun livello di registrazione, saranno registrati tutti i messaggi di log del livello e
dd livello superiore (comeindicati nel precedente elenco). Ad esempio, se s specificail livello
INFO, saranno registrati tutti i messaggi di livello INFO, AVVISO e GRAVE.

Se s gpportano modifiche ai file, & necessario riavviareil servizio DAS per renderle effettive.

Laregistrazione viene scrittain:

Per Windows:
%ESEC_HOME%\sentinel\log\das_query_0.*_log
%ESEC_HOME%\sentinel\log\das_binary 0.*_log
%ESEC HOME%\sentinel\log\das itrac 0.*.log
%ESEC_ HOME%\sentinel\log\das aggregationO.*_log

Per UNIX:
$ESEC_HOME/sentinel/log/das_query0.*_log
$ESEC_HOME/sentinel/log/das_binary0.*_log
$ESEC_HOME/sentinel/log/das_itrac_0.*_log
$ESEC_HOME/sentinel/log/das_aggregation0.*._log

I carattere* indicail numero univoco per risolverei conflitti eil numero di generazione per
distinguerei log sottoposti arotazione. Ad esempio, das_query0.0.log eil log confiledi indice O
(primo) inunaserie di file di log sottoposti arotazione per il processo DAS.
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Connettori del database nativi per I'inserimento di eventi

| connettori del database nativi garantiscono migliori prestazioni per l'inserimento di eventi. Il
connettore da utilizzare dipende dalla piattaforma del database in uso.

Connettore del database nativo MS SQL
Utilizzare I'archivio degli eventi nativi ADO.Net.

Configurazione del connettore nativo MS SQL

1. Ne computer in cui eingdlato DAS, ingtallare il framework .Net.

2. Nd filedas binary.xml, modificarelaproprieta"insert.strategy" di EventStoreService >
Persgtorein:

esecurity.ccs.comp.event. jdbc.ADOLoadStrategy
Connettore del database nativo Oracle

Utilizzare I'archivio degli eventi nativi OCI. Sul computer del servizio DAS deve essereingdlato
il client Oracle.

Configurazione del connettore nativo Oracle

1. Creareunfile“.profile’ nellahome directory di esecadm. Inserirvi il teso seguente
(modificare ORACLE_HOME in modo che siaconforme al’ installazione in uso):

ORACLE_HOME=/build/home/oracle/OraHome

export ORACLE_HOME
LD_LIBRARY_PATH=$LD_LIBRARY_PATH:$ORACLE_HOME/lib
export LD _LIBRARY_PATH

2. Nd filedas_binary.xml, modificare |a proprieta "insert.strategy" di EventStoreService >
Persstorein:

esecurity.ccs.comp.event. jdbc.OClLoadStrategy

9-4 Guida di riferimento di Sentinel



Modifiche delle password utente di default

NOTA: Il termine agente & equivalente a servizio di raccolta. Si fardin seguito
riferimento agli agenti come servizi di raccolta.

In questo capitolo viene descritto come modificare le password per gli utenti di default di Sentind:

Autenticazione di Oraclee M S SQL.: Autenticazione di Windows:

= esecadm =  Amministratore Sentinel

= esecapp = Utente DB dell'applicazione Sentinel
= esecdba =  Amministratore DB Sentinel

= esecrpt = Utente rapporto Sentinel

Modifica delle password utente di default per
l'autenticazione di Oracle e MS SQL

NOTA: Per modificare le password, € necessario disporre dei diritti di amministrazione.

Modifica della password di esecadm

Modifica della password di esecadm
1

4.
5.

Eseguireil login adlaconsole di controllo Sentinel e fare clic sulla scheda
Amministratore.

Aprire lafinestra Gestione utenti.

Fare doppio clic sul conto utente esecadm oppure fare clic con il pulsante destro del
mouse e scegliere Dettagli utente.

Moadificare la password del conto.
Fareclic su OK.

Modifica della password di esecapp

Modifica della password di esecapp
1
2.
3.

Per MS SQL, utilizzare MS SQL Enterprise Manager e modificare la password di esecapp.
Per Oracle, utilizzare Oracle Enterprise Manager e modificare la password di esecapp.
Mediante |'utility dbconfig, aggiornare tutti i file xml container. Questa operazione &
necessaria perché questi file xml memorizzano la password esecapp (cifrata) per
consentirea DAS e Advisor laconnessione al database.

= das binary.xml = workflow_container.xml

= das_query.xml = das rt.xml

= activity_container.xml
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| filexml container si trovano:
Per Windows:

%ESEC_HOME%\sentinel\config
Per Oracle:
$ESEC_HOME/sentinel/config

Per ulteriori informazioni sull'uso dell'utility dbconfig, vedereil capitolo 9 - Servizio
DAS (Data Access Service) di Sentinel della Guida di riferimento di Sentinel.

dbconfig —a <containerDirectory> -p <password>

Modifica della password di esecdba

Modifica della password di esecdba

1
2.
3.

Per MS SQL, utilizzare MS SQL Enterprise Manager e modificare lapassword di esecdba.
Per Oracle, utilizzare Oracle Enterprise Manager e modificare la password di esecdba.

Perchéi task automatici di SDM continuino afunzionare (ad esempio aggiunta di
partizioni, archiviazione di partizioni) aggiornare doPass nel file sdm.connect con la
nuova password esecdba mediante I'interfacciagrafica utente di SDM o larigadi
comando. Per ulteriori informazioni, vedereil capitolo 10 — Gestione dati Sentinel della
Guidaddl'utente di Sentinel.

sdm -action saveConnection -server <oracle/mssql> -
host <IPHost/nomeHost> -port <numPorta> -database
<nomeDatabase/SID> [-driverProps <fileProprieta>]
{-user <utenteDb> -password <passDb>} -connectFile
<nomefileSalvataggioConnessione>

Modifica della password di esecrpt
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Modifica della password di esecdba

1

2.

Per il database di MS SQL Sentinel, utilizzare MS SQL Enterprise Manager e modificare
lapassword di esecrpt.

Per il database di Oracle Sentinel, utilizzare Oracle Enterprise Manager e modificare la
password di esecrpt.

Per Crystal Server per Sentinedl MS SQL, se applicabile, ne computer Crystal Server
aggiornareil DSN di ODBC (Pannello di controllo > Srumenti di amministrazione >
Origine dati (ODBC)).

a. NellaschedaDSN di sistemaevidenziare sentineldb e fare clic su Configura.

b. Fareclic su Avanti. Aggiornare la password.

c. Fareclic suAvanti fino aquando viene visuaizzato il pulsante Fine. Fare clic suFine.
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Microsoft SOL Server DSM Configuration |

Haow ghould SEL Server vernify the authenticity of the login (D7

£ with Windows NT authentication using the netwark login 10

With SEL Server authentication wzing a lagin 1D and pazsward
entered by the user.

To chanage the network, library uzed to communicate with SGL Server,
click Client Configuration.

Client Configuration...

LConnect ta SCGL Server to obtain default zettings for the
additional configuration options.

Login 1D iesecrpt

< Back I Meut » I Cancel | Help |

4. Per Crysta Server per Oracle Sentinel non sono necessarie modifiche.

Modifica delle password utente di default per
I'autenticazione di Windows

Modifica della password dell’Amministratore Sentinel

Modifica della password dell’Amministratore Sentinel
1. Utilizzareil sistema operativo Windows per modificare la password.

Modifica della password dell’Amministratore DB Sentinel

Modifica della password dell’Amministratore DB Sentinel

1. Utilizzareil sistema operativo Windows per modificare la password.
2. Sed gtanno eseguendo task di Gestione dati Sentinel pianificati (ad esempio per

I'aggiunta o I'archiviazione di partizioni), sara necessario aggiornare la proprieta " Esegui
come" (Pannello di controllo > Operazoni pianificate > fareclic con il pulsante destro

del mouse su Proprieta).
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o G|

Task I F'ianificazicunel Impostazione I Sicurezzal

Q CAwINDOWSENT askshe-Secuity Advisor job

Ezequi i"E:'\.F'ru:ugrammi"\sentinelﬁ.1 A Mhzentinelbinladvizor. ba

Sfoglia l

Lria i i"E:"-.F'rn:-grammi"I
Commenti:
Ezeguicome: |MTAUTHORITYSSYSTEM Imposta password. .

[T Ezequizolo se login eseguita

v Abilitato [ezecuzione tazk all'oraro specificato)

k. I Annulla Applica

3. Fareclic su Imposta password. Immettere la nuova password due volte e fare clic su OK.
Fare clic su Applica e quindi su OK.

Modifica della password dell’Amministratore DB applicazione Sentinel
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Modifica della password dell'Amministratore DB applicazione Sentinel

1. Utilizzareil sistema operativo Windows per modificare la password.

2. Né computer DAS awviarei Servizi di Windows (Panndllo di controllo > Strumenti di
amministrazione > Serviz).

3. Fareclic conil pulsante destro del mouse su Sentindl quindi scegliere Proprieta. Fareclic
sulla scheda Logon e aggiornare la password. Fare clic su Applica e quindi su OK.
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General Log On ! Fecovery | Deperdencies

Log on az;

" Local System account

I Allow service ta interact with deskiop

& Thiz account: i<dnmain> Y2 Lser names| Browse... |
Eoct i ixxxxxxxxxxxxxxx
i, -~ ~

Confirm password: w

4. Sesd éingallato Advisor, sara necessario aggiornare laproprieta "Esegui come”
(Pannello di controllo > Operazioni pianificate > fareclic con il pulsante destro del
mouse su Proprieta) dei task pianificati di Advisor.

5. Fareclic su Imposta password. Immettere la nuova password due volte e quindi su OK.

Fareclic su Applica e quindi su OK.

Modifica della password dell'Utente rapporto Sentinel

Modifica della password dell'Utente rapporto Sentinel

1. Utilizzareil sistema operativo Windows per modificare la password.

Modifiche delle password utente di default
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Viste database di Sentinel per Oracle

NOTA: Il termine agente € equivaente a servizio di raccolta. Si farain seguito

riferimento agli agenti come servizi di raccolta.

In questo capitolo sono riportate le viste dello schema di Sentinel per Oracle. Le viste forniscono
informazioni per lo sviluppo di rapporti persondizzati (Crystal Reports).

Viste

ADV_ALERT_CVE_RPT V

Lavistafariferimento dlatabelaADV_ALERT_CVE in cui € memorizzato il numero di
identificazione dell'avviso di Advisor.

Nome colonna Tipo di dati Commento
ALERT_ID di tipo Identificatore di annotazione — numero
numerico di sequenza
CVE varchar2
DATE _CREATED data Datadi inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED_BY di tipo ID utente
numerico
MODIFIED_BY di tipo ID utente
numerico

ADV_ALERT_PRODUCT RPT_V

Lavigafariferimento dlatabelaADV_ALERT_PRODUCT in cui sono memorizzate le
informazioni sul prodotto di Advisor, comeil numero ID del Service Pack, laversione eladatadi

creazione.

Nome colonna

Tipo di dati

Commento

ALERT_ID

di tipo numerico

I dentificatore di annotazione — numero di
sequenza

SERVICE_PACK_ID

di tipo numerico

VENDOR varchar2
PRODUCT varchar2
VERSION varchar2 Contiene il numero di versione
SERVICE_PACK varchar2

PRIMARY_FLAG

di tipo numerico

DATE_CREATED

data

Data di inserimento
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Nome colonna

Tipo di dati

Commento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

ID utente

ADV_ALERT RPT V

Lavigtafariferimento alatabellaADV_ALERT_PRODUCT in cui Sono memorizzate le
informazioni sull'avviso di Advisor, comeil nome, il tipo di rischio eladatadi pubblicazione.

Nome colonna Tipo di dati Commento

ALERT_ID di tipo numerico | Identificatore di annotazione — numero
di sequenza

VERSION di tipo numerico | Contieneil numero di versione

TEMPLATE ID di tipo numerico

TEMPLATE NAME varchar2

THREAT_CATEGORY_NAME varchar2

THREAT TYPE NAME varchar2

HEADLINE clob

FIRST PUBLISHED data

LAST PUBLISHED data

STATUS varchar2

URGENCY ID di tipo numerico

CREDIBILITY_ID di tipo numerico

SEVERITY ID di tipo numerico

SUMMARY clob

LEGAL_DISCLAIMER clob

COPYRIGHT varchar2

BEGIN_EFFECTIVE DATE data

END _EFFECTIVE DATE data

DATE CREATED data Datadi inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

ID utente

ADV_ATTACK_ALERT RPT_V

Lavigafariferimento dlatabellaADV_ATTACK_ALERT in cui sono memorizzate le
informazioni sull'attacco di Advisor, comeil nome, il tipo di rischio eladatadi pubblicazione.

Nome colonna Tipo di dati Commento
ATTACK ID di tipo numerico
ALERT ID di tipo numerico

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

ID utente
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ADV_ATTACK_CVE_RPT_V

Lavigafariferimento alatabelaADV_ATTACK_CVE in cui sono memorizzate le

informazioni CVE di Advisor.

Nome colonna Tipo di dati Commento

ATTACK ID di tipo numerico

CVE varchar2

DATE CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

1D utente

ADV_ATTACK_MAP_RPT V

Lavigafariferimento alatabelaADV_ATTACK_MAPIn cui sono memorizzate le
informazioni di mappaturadi Advisor.

Nome colonna Tipo di dati Commento

ATTACK _KEY di tipo numerico

ATTACK ID di tipo numerico

SERVICE PACK ID di tipo numerico

ATTACK_NAME varchar2

ATTACK_CODE varchar2

DATE _CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

1D utente

MODIFIED_by

di tipo numerico

ID utente

ADV_ATTACK_PLUGIN_RPT_V

Lavigtafariferimento alatabellaADV_ATTACK_PLUGIN in cui sono memorizzate le
informazioni sul plug-in di Advisor.

Nome colonna Tipo di dati Commento

PLUGIN_KEY di tipo numerico

ATTACK ID di tipo numerico

SERVICE _PACK ID di tipo numerico

PLUGIN_ID varchar2

PLUGIN_NAME varchar2

DATE_CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

ID utente

ADV_ATTACK_RPT_V

Lavigafariferimento dlatabellaADV_ATTACK in cui sono memorizzate le informazioni

sull'attacco di Advisor.

Viste del database di Sentinel per Oracle
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Nome colonna

Tipo di dati

Commento

ALERT_ID

di tipo numerico

TRUSECURE_ATTACK_N
AME

di tipo numerico

FEED DATE CREATED data

FEED DATE _UPDATED data

ATTACK _CATEGORY varchar2
URGENCY ID di tipo numerico
SEVERITY ID di tipo numerico
LOCAL di tipo numerico
REMOTE di tipo numerico

BEGIN_EFFECTIVE_DATE

data

END EFFECTIVE DATE data

DESCRIPTION clob

SCENARIO clob

IMPACT clob

SAFEGUARDS clob

PATCHES clob

FALSE POSITIVES clob

DATE CREATED data Data di inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED BY di tipo numerico ID utente
MODIFIED BY di tipo numerico ID utente

ADV_CREDIBILITY_RPT V

Lavigafariferimento dlatabellaADV_CREDIBILITY in cui sono memorizzate le informazioni

sullacredibilitadi Advisor.

Nome colonna

Tipo di dati

Commento

CREDIBILITY_ID

di tipo numerico

CREDIBILITY_RATING varchar2

CREDIBILITY EXPLANATION |varchar2

DATE _CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED BY di tipo numerico | ID utente

MODIFIED BY di tipo numerico | ID utente

ADV_FEED RPT_V

Lavigtafariferimento alatabella ADV_FEED in cui sono memorizzate le informazioni sul feed
di Advisor, comeil nome e ladata

Nome colonna Tipo di dati Commento
FEED NAME varchar2

FEED FILE varchar2

BEGIN_DATE data

END DATE data

FEED INSERT di tipo numerico
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Nome colonna

Tipo di dati

Commento

FEED_UPDATE

di tipo numerico

FEED_EXPIRE

di tipo numerico

ADV_PRODUCT RPT V

Lavigtafariferimento allatabella ADV_PRODUCT in cui sono memorizzate le informazioni sul
prodotto di Advisor, comeil fornitoreel'lD.

Nome colonna Tipo di dati Commento
PRODUCT ID di tipo numerico
VENDOR |ID di tipo numerico

PRODUCT_CATEGORY_ID

di tipo numerico

PRODUCT CATEGORY NAME varchar2
PRODUCT TYPE-ID di tipo numerico
PRODUCT TYPE NAME varchar2
PRODUCT NAME varchar2
PRODUCT _DESCRIPTION varchar2
FEED DATE CREATED data

FEED DATE_UPDATED data

ACTIVE_FLAG

di tipo numerico

DATE_CREATED

data

Data di inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico | ID utente

MODIFIED_BY

di tipo numerico | ID utente

ADV_PRODUCT SERVICE_PACK_RPT_V

Lavistafariferimento alatabelaADV_PRODUCT_SERVICE PACK in cui sono memorizzate
leinformazioni sul Service Pack di Advisor, comeil nome, I'ID dellaversione e ladata

Nome colonna

Tipo di dati

Commento

SERVICE PACK_ID

di tipo numerico

VERSION_ID

di tipo numerico | Contieneil numero ID dellaversione

SERVICE _PACK _NAME varchar2
FEED DATE _CREATED data
FEED DATE UPDATED data
ACTIVE_FLAG di tipo
numerico
BEGIN_EFFECTIVE DATE data
END_EFFECTIVE DATE data
DATE _CREATED data Datadi inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico | ID utente

MODIFIED_BY

di tipo numerico | ID utente
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ADV_PRODUCT VERSION_RPT_V

Lavigafariferimento dlatabella ADV_PRODUCT_VERSION in cui sono memorizzate le
informazioni sul prodotto di Advisor, comeil nome dellaversioneel'ID del prodotto e ddla

versione,

Nome colonna

Tipo di dati

Commento

VERSION 1D di tipo numerico | Contieneil numero ID dellaversione
PRODUCT ID di tipo numerico

VERSION _NAME varchar2

FEED DATE _CREATED data

FEED DATE UPDATED data

ACTIVE_FLAG

di tipo numerico

DATE_CREATED

data

Data di inserimento

DATE_MODIFIED

di tipo numerico

Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

ID utente

ADV_SEVERITY_RPT_V

Lavigafariferimento dlatabellaADV_SEVERITY in cui sono memorizzate le informazioni di

classficazione dellagravitadi Advisor.

Nome colonna Tipo di dati Commento

SEVERITY _ID di tipo numerico

SEVERITY_RATING varchar2

SEVERITY_EXPLANATION varchar2

DATE CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED BY di tipo numerico | ID utente
MODIFIED BY di tipo numerico | ID utente
ADV_SUBALERT_RPT_V

Lavigafariferimento allatabellaADV_SUBALERT.

Nome colonna Tipo di dati Commento
ALERT ID di tipo numerico
SUBALERT ID di tipo numerico
CHANGED SECTIONS varchar2

VARIANTS clob

VIRUS NAME clob

DESCRIPTION clob

IMPACT clob

WARNING INDICATORS clob

TECHNICAL INFO clob

TRUSECURE COMMENTS clob

VENDOR ANNOUNCEMENTS clob

SAFEGUARDS clob

PATCHES SOFTWARE clob
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Nome colonna

Tipo di dati

Commento

ALERT_HISTORY

clob

BACKGROUND _INFO clob
DATE CREATED data Data di inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED BY di tipo numerico | ID utente

MODIFIED BY di tipo numerico | ID utente
ADV_URGENCY_RPT_V

Lavigtafariferimento dlatabellaADV_URGENCY .

Nome colonna Tipo di dati Commento

URGENCY_ID di tipo numerico

URGENCY_RATING varchar2

URGENCY_ EXPLANATION varchar2

DATE CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

ID utente

ADV_VENDOR_RPT V

Lavigafariferimento alatabella ADV_VENDOR in cui sono memorizzate le informazioni

sull'indirizzo di Advisor.

Nome colonna Tipo di dati Commento
VENDOR |ID di tipo numerico
VENDOR NAME varchar2
CONTACT PERSON varchar2
ADDRESS LINE 1 varchar2
ADDRESS LINE 2 varchar2
ADDRESS LINE 3 varchar2
ADDRESS LINE 4 varchar2
CITY varchar2
STATE varchar2
COUNTRY varchar2

ZIP CODE varchar2

URL varchar2
PHONE varchar2

FAX varchar2
EMAIL varchar2
PAGER varchar2
FEED DATE CREATED data

FEED DATE UPDATED data

ACTIVE_FLAG

di tipo numerico

DATE_CREATED

data

Data di inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

ID utente
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ADV_VULN_PRODUCT RPT_V

Lavigafariferimento dlatabellaADV_VULN_PRODUCT in cui sono memorizzatele
informazioni sull'lD dell'attacco alavulnerabilitael'lD de Service Pack di Advisor.

Nome colonna Tipo di dati Commento

ATTACK ID di tipo numerico

SERVICE PACK ID di tipo numerico

DATE CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED BY di tipo numerico | ID utente

MODIFIED BY di tipo numerico | ID utente

ANNOTATIONS_RPT_V

Lavisudizzazione fariferimento dlatabella ANNOTAZIONI in cui Sono memorizzate le note o
ladocumentazione che € possibile associare a oggetti del sistema Sentinel quali i casi.

Nome colonna Tipo di dati Commento

ANN_ID NUMBER Identificatore di annotazione — numero
di sequenza

TEXT VARCHAR2(4000) Documentazione o note

DATE _CREATED DATE Data di inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito I'ultimo
aggiornamento

CREATED_BY NUMBER ID déell'utente che ha eseguito
I'inserimento

ACTION Varchar2(255) Azione

ASSET_CTGRY_RPT_V

Lavigtafariferimento alatabellaASSET_CTGRY in cui sono memorizzate informazioni sulle
categorie di risorse, ad esempio hardware, software, sistema operativo, database e cosi via.

Nome colonna Tipo di dati Commento

ASSET CATEGORY ID di tipo numerico | Identificatore della categoria dellarisorsa

ASSET CATEGORY NAME varchar2(100) Nome della categoriadellarisorsa

DATE CREATED data Datadi inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED BY di tipo numerico | ID dell'utente che ha eseguito |'inserimento

MODIFIED_BY di tipo numerico | 1D dell'utente che ha eseguito I'ultimo
aggiornamento

ASSET_HOSTNAME_RPT V

Lavigafariferimento alatabella ASSET_HOSTNAME in cui sono memorizzate informazioni
sui nomi hogt aternativi dellerisorse.
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Nome colonna

Tipo di dati

Commento

ASSET_HOSTNAME_ID Varchar2(36) | dentificatore del nome host
alternativo dellarisorsa

PHYSICAL ASSET ID varchar2(36) Identificatore dellarisorsafisica

HOST NAME Varchar2(255) Nome host

CUSTOMER ID di tipo numerico Identificatore del cliente

DATE_CREATED

data

Data dell'ultimo aggiornamento

DATE_MODIFIED

data

ID dell'utente che ha eseguito I'ultimo
aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito I'ultimo

aggiornamento

ASSET_IP_RPT_V

Lavigtafariferimento alatabella ASSET _IPin cui sono memorizzate informazioni sugli indirizzi

IP alternativi delle risorse.

Nome colonna Tipo di dati Commento

ASSET _IP_ID Varchar2(36) I dentificatore dell'indirizzo 1P alternativo
dellarisorsa

PHYSICAL ASSET ID varchar2(36) Identificatore dellarisorsafisica

IP_ADDRESS di tipo numerico Indirizzo IP dellarisorsa

CUSTOMER _ID di tipo numerico Identificatore del cliente

DATE_CREATED

data

Data di inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID dell'utente che ha eseguito I'inserimento

MODIFIED_BY

di tipo numerico

ID dell'utente che ha eseguito I'ultimo
aggiornamento

ASSET_LOCATION_RPT_V

Lavigafariferimento dlatabella ASSET _LOC in cui sono memorizzate informazioni sulle

ubicazioni delle risorse.

Nome colonna

Tipo di dati

Commento

LOCATION_ID

di tipo numerico

I dentificatore dell'ubicazione

CUSTOMER_ID

di tipo numerico

Identificatore del cliente

BUILDING NAME varchar2(255) Nome dell'edificio

ADDRESS LINE 1 varchar2(255) Rigaindirizzo 1

ADDRESS LINE 2 varchar2(255) Rigaindirizzo 2

CITY varchar2(100) Citta

STATE varchar2(100) Stato

COUNTRY varchar2(100) Paese

ZIP_CODE varchar2(50) CAP

DATE CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED BY di tipo numerico ID dell'utente che ha eseguito I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito I'ultimo

aggiornamento
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ASSET RPT_V

Lavigtafariferimento dlatabella ASSET in cui sono memorizzate informazioni sullerisorse

fisiche e software.

Nome colonna Tipo di dati Commento

ASSET ID varchar2(36) Identificatore dellarisorsa
CUSTOMER _ID di tipo numerico | Identificatore del cliente
ASSET NAME varchar2(255) Nome dellarisorsa

PHYSICAL ASSET ID varchar2(36) Identificatore dellarisorsafisica
PRDT ID di tipo numerico | Identificatore del prodotto

ASSET_CATEGORY_ID

di tipo numerico

Identificatore della categoria della
risorsa

ENVIRONMENT _IDENTITY_CD varchar2(5) Codice di identificazione
dell'ambiente

PHYSICAL_ASSET _IND di tipo Indicatore dellarisorsafisica

numerico(1)

ASSET VALUE CODE varchar2(5) Codice del valore dellarisorsa

CRITICALITY CODE varchar2(5) Codice dellacriticitadellarisorsa

SENSITIVITY_CODE varchar2(5) Codice dellariservatezza della
risorsa

DATE CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico |ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico |ID dell'utente che ha eseguito

|'ultimo aggiornamento

ASSET_VALUE_RPT_V

Lavigafariferimento dlatabellaASSET VAL _LKUP in cui sono memorizzate informazioni sul

valoreddlerisorse.

Nome colonna Tipo di dati Commento

ASSET VALUE CODE |varchar2(5) Codice del valore dellarisorsa
ASSET VALUE NAME |varchar2(50) Nome del valore dellarisorsa
DATE_CREATED data Datadi inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED BY di tipo numerico ID dell'utente che ha eseguito I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito I'ultimo

aggiornamento

ASSET_X_ENTITY_X _ROLE_RPT_V
Lavigafariferimento dlatabelaASSET X _ENTITY_X_ ROLE che associa una personao

un'‘organizzazione aunarisorsa

Nome colonna Tipo di dati Commento

PERSON |ID varchar2(36) I dentificatore della persona
ORGANIZATION_ID varchar2(36) I dentificatore dell'organizzazione
ROLE CODE varchar2(5) Codice del ruolo
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Nome colonna

Tipo di dati

Commento

ASSET ID

varchar2(36)

Identificatore della risorsa

ENTITY_TYPE_CODE

varchar2(5)

Codice del tipo di entita

PERSON_ROLE_SEQUE
NCE

di tipo numerico

Ordine di persone con un particolare ruolo

DATE_CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED BY di tipo numerico ID dell'utente che ha eseguito I'inserimento
MODIFIED BY di tipo numerico Utente che ha eseguito |'ultimo aggiornamento

ASSOCIATIONS_RPT_V

Lavigtafariferimento alatabela ASSOCIATIONS che associautenti acasi, cas ad annotazioni

ecos via
Nome colonna Tipo di dati Commento
TABLE1 VARCHAR2(64) Nome tabella 1. Ad esempio, casi
ID1 VARCHAR2(36) ID1. Ad esempio, ID caso.
TABLE2 VARCHAR2(64) Nome tabella 2. Ad esempio, utenti
ID2 VARCHAR2(36) ID2. Ad esempio ID utente.
DATE_CREATED DATE Data di inserimento.
DATE_MODIFIED DATE Data dell'ultimo aggiornamento
CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY NUMBER ID dell'utente che ha eseguito I'ultimo

aggiornamento

ATTACHMENTS_RPT_V

Lavigtafariferimento alatabellaATTACHMENTS in cui Sono memorizzati dati sugli allegati.

Nome colonna Tipo di dati Commento

ATTACHMENT ID di tipo numerico | Identificatore dell'allegato

NAME varchar2(255) Nome dell'allegato

SOURCE REFERENCE varchar2(64) Informazioni sull'origine

TYPE varchar2(32) Tipo di allegato

SUB TYPE varchar2(32) Sottotipo di allegato

FILE EXTENSION varchar2(32) Estensionefile

ATTACHMENT DESCRIPTION varchar2(255) Descrizione dell'allegato

DATA clob Dati dell'allegato

DATE_CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED BY di tipo numerico |ID di chi haeseguito I'inserimento

MODIFIED_BY di tipo numerico | 1D dell'utente che ha eseguito I'ultimo
aggiornamento
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CONFIGS_RPT_V

Lavigtafariferimento alatabella CONFIGSin cui sono memorizzate e informazioni di
configurazione generali dell'applicazione.

Nome colonna Tipo di dati Commento

USR ID VARCHAR2(32) Nome utente.

APPLICATION VARCHAR2(255) | dentificatore dell'applicazione

UNIT VARCHAR2(64) Unita dell'applicazione

VALUE VARCHAR2(255) Valore testuale, se disponihile

DATA CLOB Dati XML

DATE _CREATED DATE Data di inserimento.

DATE MODIFIED DATE Data dell'ultimo aggiornamento.

CREATED_BY NUMBER ID dell'utente che ha eseguito
|I'inserimento.

MODIFIED_BY NUMBER ID dell'utente che ha eseguito 'ultimo

aggiornamento.

CONTACTS_RPT_V

Lavigtafariferimento dlatabella CONTACTSin cui Sono memorizzate informazioni sui contatti.

Nome colonna Tipo di dati Commento

CNT ID NUMBER ID del contatto — numero di sequenza

FIRST NAME VARCHAR2(20) Nome del contatto.

LAST NAME VARCHAR2(30) Cognome del contatto.

TITLE VARCHAR2(128) Titolo del contatto

DEPARTMENT VARCHAR?2(128) Reparto

PHONE VARCHAR2(64) Numero di telefono del contatto

EMAIL VARCHAR2(255) Indirizzo e-mail del contatto

PAGER VARCHAR2(64) Numero del cercapersone del contatto

CELL VARCHAR2(64) Numero del cellulare ddl contatto

DATE_CREATED DATE Data di inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito I'ultimo

aggiornamento

CORRELATED EVENTS RPT V

Lavigtafariferimento alle tabelle CORRELATED _EVENTS * in cui sono memorizzate
informazioni sugli eventi correlati.

Nome colonna Tipo di dati Commento

PARENT_EVT_ID varchar2 UUID (Event Universal Unique
Identifier) dell'evento di livello superiore

CHILD_EVT_ID varchar2 UUID (Event Universal Unique
Identifier) dell'evento secondario

PARENT EVT TIME DATE Oradédll'evento di livello superiore

CHILD EVT TIME DATE Oradell'evento secondario
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Nome colonna

Tipo di dati

Commento

DATE_CREATED DATE Datadi inserimento creatada DAS

DATE MODIFIED DATE Data dell'ultimo aggiornamento

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito 'ultimo

aggiornamento

CORRELATED_EVENTS_RPT_V1

Lavistacontiene eventi correlati presenti e passati (importati daarchivi).

Nome colonna Tipo di dati Commento

PARENT_EVT_ID varchar2 UUID (Event Universal Unique
Identifier) dell'evento di livello superiore

CHILD_EVT_ID varchar2 UUID (Event Universal Unique
Identifier) dell'evento secondario

PARENT EVT TIME DATE Oradell'evento di livello superiore

CHILD EVT TIME DATE Oradell'evento secondario

DATE CREATED DATE Data di inserimento creatada DAS

DATE MODIFIED DATE Data dell'ultimo aggiornamento

CREATED BY NUMBER 1D dd'utente che haeseguito l'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito I'ultimo

aggiornamento

CRITICALITY_RPT_V

Lavigtafariferimento alatabellaCRIT_LKUPin cui sono contenute informazioni sulla criticita

dellerisorse.
Nome colonna Tipo di dati Commento
CRITICALITY _CODE varchar2(5) Codice dellacriticitadellarisorsa
CRITICALITY NAME varchar2(50) Nome della criticita dellarisorsa
DATE CREATED data Data di inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED BY di tipo numerico ID utente
MODIFIED BY di tipo numerico ID utente
CUST _RPT_V
Lavigtafariferimento alatabella CUST in cui sono memorizzate informazioni sui clienti per
MSSP.
Nome colonna Tipo di dati Commento
CUSTOMER 1D di tipo numerico Identificatore del cliente
CUSTOMER NAME varchar2(255) Nome del cliente
DATE CREATED data Datadi inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
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Nome colonna

Tipo di dati

Commento

MODIFIED_BY

di tipo numerico

ID dell'utente che ha eseguito
I'ultimo aggiornamento

ENTITY_TYPE_RPT_V

Lavigafariferimento dlatabelaENTITY_TYPin cui sono memorizzate informazioni sui tipi di

entita (persona, organizzazione).

Nome colonna Tipo di dati Commento

ENTITY _TYPE _CODE varchar2(5) Codice ddl tipo di entita

ENTITY TYPE NAME varchar2(50) Nome dd tipo di entita

DATE _CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

ENV_IDENTITY_RPT_V

Lavigafariferimento alatabellaENV_IDENTITY_LKUPin cui sono memorizzate
informazioni sull'identita dell'ambiente delle risorse.

Nome colonna Tipo di dati Commento
ENVIRONMENT IDENTITY CODE varchar2(5) Caodice di identita dell'ambiente
ENVIRONMENT IDENTITY_NAME varchar2(255) Nome dell'identita dell'ambiente
DATE CREATED data Datadi inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico | ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico | ID dell'utente che ha eseguito

I'ultimo aggiornamento

ESEC_DISPLAY RPT_V

Lavigtafariferimento dlatabellaESEC _DISPLAY in cui Sono memorizzate le proprieta
visualizzabili degli oggetti. Viene attual mente utilizzata per laridenominazione dei tag META.
Viene utilizzata con la configurazione eventi (rilevanza aziendae).

Nome colonna Tipo di dati Commento
DISPLAY_OBJECT VARCHAR2(32) Oggetto di livello superiore della
proprieta
TAG VARCHAR2(32) Nome tag nativo della proprieta
LABEL VARCHAR2(32) Stringa visualizzata del tag.
POSITION NUMBER Posizione del tag nella visualizzazione.
WIDTH NUMBER Larghezza della colonna
ALIGNMENT NUMBER Allineamento orizzontale
FORMAT NUMBER Formattatore enumerato per la
visualizzazione della proprieta
ENABLED VARCHAR2(1) Indicaseil tag € visualizzato.
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Nome colonna Tipo di dati Commento
TYPE NUMBER Indicail tipo di dati del tag.
1 =¢tring
2 =ulong
3=date
4 = uuid
5=ipv4
DESCRIPTION VARCHAR2(255) Descrizione testuale del tag
DATE CREATED DATE Data di inserimento.
DATE MODIFIED DATE Data dell'ultimo aggiornamento.
CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento.
MODIFIED_BY NUMBER ID dell'utente che ha eseguito I'ultimo
aggiornamento.
REF CONFIG VARCHAR2(4000) Configurazione dei dati di riferimento

ESEC_PORT REFERENCE_RPT_V

Lavigafariferimento dlatabellaESEC PORT REFERENCE in cui Sono memorizzati i humeri
di porta assegnati in base a standard di settore.

Nome colonna Tipo di dati Commento

PORT_NUMBER NUMBER Per

http://www .iana.org/assignments/po
rt-numbers, rappresentazione
numerica della porta. Questo
numero di porta viene normalmente
associato d livello del protocollo di
trasporto nello stack TCP/IP.

PROTOCOL_NUMBER NUMBER Per
http://www.iana.org/assignments/pr
otocol-numbers, identificatori
numerici utilizzati per rappresentare
i protocolli incapsulati in un
pacchetto IP.

PORT_KEYWORD VARCHAR2(64) Per

http://www .iana.org/assignments/po
rt-numbers, rappresentazione con
parola chiave della porta.

PORT DESCRIPTION VARCHAR2(512) Descrizione della porta.

DATE CREATED DATE Datadi inserimento.

DATE MODIFIED DATE Data dell'ultimo aggiornamento.

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY NUMBER ID dell'utente che ha eseguito

I'ultimo aggiornamento.
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ESEC_PROTOCOL_REFERENCE_RPT V

Lavigafariferimento alatabellaESEC_PROTOCOL_REFERENCE in cui sono memorizzati i
numeri di protocollo assegnati in base a standard di settore.

Nome colonna

Tipo di dati

Commento

PROTOCOL_NUMBER

NUMBER

Per
http://www.iana.org/assignme
nts/protocol-numbers,
identificatori numerici
utilizzati per rappresentarei
protocolli incapsulati in un
pacchetto IP.

PROTOCOL_KEYWORD

VARCHAR2(64)

Per
http://www.iana.org/assignme
nts/protocol-numbers, parola
chiave utilizzata per
rappresentare i protocolli
incapsulati in un pacchetto | P.

PROTOCOL_DESCRIPTION

VARCHAR2(512)

Descrizione del protocollo del
pacchetto IP.

DATE_CREATED

DATE

Datadi inserimento.

DATE_MODIFIED

DATE

Datadell'ultimo
aggiornamento.

CREATED_BY

NUMBER

ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY

NUMBER

ID dell'utente che ha eseguito
I'ultimo aggiornamento.

ESEC_SEQUENCE

_RPT_V

Lavigafariferimento alatabella ESEC_SEQUENCE, utilizzata per generare numeri di sequenza
con chiave primariaper letabdle di Sentinel.

Nome colonna Tipo di dati Commento

TABLE _NAME VARCHAR2(32) Nome dellatabella.

COLUMN_NAME VARCHAR2(32) Nome della colonna

SEED NUMBER Vaore corrente del campo chiave
primaria.

DATE_CREATED DATE Data di inserimento.

DATE MODIFIED DATE Data dell'ultimo aggiornamento.

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY NUMBER ID dell'utente che ha eseguito I'ultimo
aggiornamento.

EVENTS_ALL_RPT_V (fornita a scopo di compatibilita con versioni

precedenti)

Lavistacontiene eventi presenti e passati (importati da archivi).
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Nome colonna

Tipo di dati

Commento

EVENT ID varchar2 Identificatore dell'evento
RESOURCE_NAME varchar2(255) Nome dellarisorsa
SUB RESOURCE varchar2(255) Nome della sottorisorsa

SEVERITY

di tipo numerico

Gravita dell'evento

EVENT_PARSE_TIME

data

Oradéll'evento

EVENT DATE TIME data Oradédll'evento
BASE MESSAGE varchar2(4000) M essaggio base
EVENT_NAME varchar2(255) Nome dell'evento riportato dal
sensore
EVENT_TIME varchar2(255) Oradéll'evento riportata dal
sensore
SENSOR NAME varchar2(255) Nome del sensore
SENSOR_TYPE varchar2(5) Tipo di sensore:
H — basato sull'host
N — basato sullarete
V —virus
O —altro
PROTOCOL varchar2(255) Nome del protocollo
SOURCE-IP di tipo numerico Indirizzo IP di originein formato

numerico

SOURCE_HOST NAME

varchar2(255)

Nome dell'host di origine

SOURCE_PORT

varchar2(32)

Portadi origine

DESTINATION_IP

di tipo numerico

Indirizzo IP di destinazionein
formato numerico

DESTINATION HOST NAME varchar2(255) Nome dell'host di destinazione

DESTINATION PORT varchar2(32) Porta di destinazione

SOURCE USER NAME varchar2(255) Nome dell'utente di origine

DESTINATION USER NAME varchar2(255) Nome dell'utente di destinazione

FILE NAME varchar2(1000) Nomefile

EXTENDED INFO varchar2(1000) Informazioni estese

REPORT _NAME varchar2(255) Nome dell'autore del rapporto

PRODUCT_NAME varchar2(255) Nome del prodotto per la
generazione di rapporti

CUSTOM _TAG 1 varchar2(255) Tagcliente 1

CUSTOM TAG 2 varchar2(255) Tag cliente 2

CUSTOM TAG 3 di tipo numerico Tag cliente 3

RESERVED _TAG 1 VARCHAR2(255) Tag riservato 1
Riservato al'uso futuro da parte di
Novell. Questo campo viene
utilizzato per le informazioni di
Advisor relative alle descrizioni
degli attacchi.

RESERVED TAG 2 varchar2(255) Riservato all'uso futuro da parte di

Novell. L'uso di questo campo per
gualsias altro scopo puo causare
la sovrascrittura del dati da parte
di funzionalitafuture.
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Nome colonna

Tipo di dati

Commento

RESERVED_TAG_3

di tipo numerico

Riservato al'uso futuro da parte di
Novell. L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

SOURCE UUID varchar(36) UUID di origine
PORT varchar(64) Porta del servizio di raccolta
AGENT varchar2(64) Nome servizio di raccolta

VULNERABILITY_RATING

di tipo numerico

Classificazione della vulnerabilita

CRITICALITY_RATING

di tipo numerico

Classificazione della criticita

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID utente

MODIFIED_BY

di tipo numerico

ID utente

RvO01-10

NUMBER

Valoreriservato 1 - 10

Riservato all'uso futuro da parte di
Novell. L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV11-20

DATE

Vaoreriservato 11 - 20

Riservato al'uso futuro da parte di
Novell. L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RvV21-25

varchar2

Vaoreriservato 21 - 25

Riservato al'uso futuro da parte di
Novell per lamemorizzazione di
UUID. L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV26 - 31

VARCHAR2(255)

Vaoreriservato 26 - 31

Riservato all'uso futuro da parte di
Novell. L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RvV32

VARCHAR2(255)

Vaore riservato 32

Riservato a DeviceCategory
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.
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Nome colonna

Tipo di dati

Commento

RV33

VARCHAR2(255)

Valoreriservato 33

Riservato a EventContex

L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

RvV34

VARCHAR2(255)

Valoreriservato 34

Riservato a SourceT hreatL evel
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV35

VARCHAR2(255)

Valoreriservato 35

Riservato a SourceUserContext.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV 36

VARCHAR2(255)

Valoreriservato 36

Riservato a DataContext.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV37

VARCHAR2(255)

Vaoreriservato 37

Riservato a SourceFunction.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RvV38

VARCHAR2(255)

Valoreriservato 38

Riservato a

SourceOperational Context.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV39

VARCHAR2(255)

Valoreriservato 39

Riservato a

M SSPCustomerName.

L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.
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11-20

Nome colonna

Tipo di dati

Commento

RV40 - 43

VARCHAR2(255)

Valoreriservato 40 - 43
Riservato all'uso futuro da parte
di Novell. L'uso di questo campo
per qualsiasi altro scopo pud
causare la sovrascrittura dei dati
daparte di funzionalita future.

Rv44

VARCHAR2(255)

Valoreriservato 44

Riservato a

DestinationThreatL evel.

L'uso di questo campo per
gualsias altro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

Rv45

VARCHAR2(255)

Valoreriservato 45

Riservato a
DestinationUserContext.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV46

VARCHAR2(255)

Valore riservato 46

Riservato a VirusStatus.

L'uso di questo campo per
gualsias altro scopo puo causare
la sovrascrittura del dati da parte
di funzionalitafuture.

Rv47

VARCHAR2(255)

Valoreriservato 47

Riservato al'uso futuro da parte
di Novell. L'uso di questo campo
per qualsiasi altro scopo pud
causare

la sovrascrittura del dati da parte
di funzionalita future.

Rv48

VARCHAR2(255)

Valore riservato 48

Riservato a
DestinationOperational Context.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV49

VARCHAR2(255)

Valoreriservato 49

Riservato all'uso futuro da parte
di Novell. L'uso di questo campo
per qualsiasi altro scopo puod
causare la sovrascrittura dei dati
da parte di funzionalita future.

RV50

VARCHAR2(255)

Livello di tassonomia 1

RV51

VARCHAR?2(255)

Livello di tassonomia 2

RV52

VARCHAR2(255)

Livello di tassonomia 3
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Nome colonna Tipo di dati Commento

RV53 VARCHAR2(255) Livello di tassonomia4

Cv01-10 NUMBER Vaore personalizzato 1 - 10
Riservato all'uso da parte del
cliente, in genere per
I'associazione di dati aziendali
rilevanti

Cv1l-20 DATE Valore personalizzato 11 - 20
Riservato al'uso da parte del
cliente, in genere per
I'associazione di dati aziendali
rilevanti

Cv21-100 VARCHAR2(255) Valore personalizzato 21 — 100
Riservato all'uso da parte del
cliente, in genere per
|'associazione di dati aziendali
rilevanti

EVENTS_ALL_RPT_V1 (fornita a scopo di compatibilita con versioni
precedenti)

Laviga contiene eventi correnti. Include le stesse colonnedi EVENT _ALL_RPT V.

EVENTS_RPT_V (fornita a scopo di compatibilita con versioni
precedenti)

Lavistacontiene eventi presenti e passati. Include le stesse colonnedi EVENT_ALL_RPT_V.

EVENTS_RPT_V1 (fornita a scopo di compatibilita con versioni
precedenti)

Lavistacontiene eventi correnti. Include le stesse colonnedi EVENT_ALL_RPT_V.

EVENTS_RPT_V2 (questa visualizzazione dovrebbe essere utilizzata
da tutti i nuovi rapporti di Sentinel 5)

Lavistacontiene eventi presenti e passati.

Nome colonna Tipo di dati Commento

EVENT ID varchar2 Identificatore dell'evento

RESOURCE NAME varchar2(255) Nome dellarisorsa

SUB RESOURCE varchar2(255) Nome della sottorisorsa

SEVERITY di tipo numerico Gravitadell'evento

EVENT _PARSE TIME data Oradéll'evento

EVENT DATETIME data Oradédll'evento

BASE MESSAGE varchar2(4000) M essaggio base

EVENT_NAME varchar2(255) Nome dell'evento riportato dal
sensore
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Nome colonna

Tipo di dati

Commento

EVENT_TIME

varchar2(255)

Oradell'evento riportata dal
sensore

TAXONOMY_ID

di tipo numerico

Identificatore della tassonomia

PROTOCOL ID di tipo numerico | dentificatore del prodotto

AGENT_ID di tipo numerico I dentificatore del servizio di
raccolta

SOURCE_IP di tipo numerico Indirizzo IP di origine in formato

numerico

SOURCE_HOST_NAME

varchar2(255)

Nome dell'host di origine

SOURCE_PORT

varchar2(32)

Portadi origine

DESTINATION_IP

di tipo numerico

Indirizzo IP di destinazionein
formato numerico

DESTINATION HOST NAME varchar2(255) Nome dell'host di destinazione

DESTINATION PORT varchar2(32) Porta di destinazione

SOURCE USER NAME varchar2(255) Nome dell'utente di origine

DESTINATION_USER NAME varchar2(255) Nome dell'utente di destinazione

FILE NAME varchar2(1000) Nomefile

EXTENDED INFO varchar2(1000) Informazioni estese

CUSTOM TAG 1 varchar2(255) Tag cliente 1

CUSTOM TAG?2 varchar2(255) Tag cliente 2

CUSTOM TAG 3 di tipo numerico Tag cliente 3

RESERVED _TAG 1 VARCHAR2(255) Tag riservato 1
Riservato al'uso futuro da parte di
Novell. Questo campo viene
utilizzato per le informazioni di
Advisor relative alle descrizioni
degli attacchi.

RESERVED TAG 2 varchar2(255) Riservato all'uso futuro da parte di

Novell. L'uso di questo campo per
gualsias altro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

RESERVED TAG 3

di tipo numerico

Riservato al'uso futuro da parte di
Novell. L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura dei dati da parte
di funzionalitafuture.

VULNERABILITY_RATING

di tipo numerico

Classificazione della vulnerabilita

CRITICALITY_RATING

di tipo numerico

Classificazione della criticita

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento.
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento.

Guida di riferimento di Sentinel




Nome colonna

Tipo di dati

Commento

RVvO01-10

NUMBER

Valoreriservato 1 - 10

Riservato all'uso futuro da parte di
Novell. L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

RV11-20

DATE

Valoreriservato 1 - 31

Riservato all'uso futuro da parte di
Novell. L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RvV21-25

varchar2

Valoreriservato 21 - 25

Riservato all'uso futuro da parte di
Novell per lamemorizzazione di
UUID. L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

RV26- 31

VARCHAR2(255)

Valoreriservato 26 - 31

Riservato al'uso futuro da parte di
Novell. L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

RV33

VARCHAR2(255)

Valoreriservato 33

Riservato a EventContex

L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura dei dati da parte
di funzionalita future.

RvV34

VARCHAR2(255)

Valoreriservato 34

Riservato a SourceT hreatL evel
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV35

VARCHAR2(255)

Valoreriservato 35

Riservato a SourceUserContext.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV 36

VARCHAR2(255)

Valoreriservato 36

Riservato a DataContext.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.
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11-24

Nome colonna

Tipo di dati

Commento

RV 37

VARCHAR2(255)

Valoreriservato 37

Riservato a SourcefFunction.
L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura del dati da parte
di funzionalitafuture.

RvV38

VARCHAR2(255)

Valoreriservato 38

Riservato a

SourceOperationa Context.

L'uso di questo campo per
gualsias altro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

RV40 - 43

VARCHAR2(255)

Valoreriservato 40 - 43
Riservato all'uso futuro da parte
di Novell. L'uso di questo campo
per qualsiasi altro scopo pud
causare la sovrascrittura dei dati
daparte di funzionalita future.

Rv44

VARCHAR2(255)

Valoreriservato 44

Riservato a

DestinationThreatL evel.

L'uso di questo campo per
gualsias altro scopo puo causare
la sovrascrittura del dati da parte
di funzionalitafuture.

Rv45

VARCHAR2(255)

Valoreriservato 45

Riservato a
DestinationUserContext.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalitafuture.

RV46

VARCHAR2(255)

Valore riservato 46

Riservato a VirusStatus.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

Rv47

VARCHAR2(255)

Valoreriservato 47

Riservato al'uso futuro da parte
di Novell. L'uso di questo campo
per qualsiasi altro scopo puo
causare

la sovrascrittura del dati da parte
di funzionalita future.
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Nome colonna

Tipo di dati

Commento

Rv48

VARCHAR2(255)

Valoreriservato 48

Riservato a
DestinationOperational Context.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV49

VARCHAR2(255)

Valoreriservato 49

Riservato all'uso futuro da parte
di Novell. L'uso di questo campo
per qualsiasi altro scopo pud
causare la sovrascrittura dei dati
daparte di funzionalita future.

REFERENCE_ID 01 - 20

di tipo numerico

Riservato al'uso futuro da parte
di Novell. L'uso di questo campo
per qualsiasi altro scopo puo
causare la sovrascrittura dei dati
da parte di funzionalita future.

Cv01l-10

NUMBER

Vaore personalizzato 1 - 10
Riservato all'uso da parte del
cliente, in genere per
|'associazione di dati aziendali
rilevanti

CV11-20

DATE

Valore personalizzato 11 - 20
Riservato al'uso da parte del
cliente, in genere per
I'associazione di dati aziendali
rilevanti

Cv21 - 100

VARCHAR?2(255)

Valore personalizzato 21 — 100
Riservato al'uso da parte del
cliente, in genere per
I'associazione di dati aziendali
rilevanti

EVT_AGENT RPT_V

Lavigtafariferimento dlatabellaEVT_AGENT in cui sono memorizzate informazioni sui servizi

di raccolta

Nome colonna Tipo di dati Commento

AGENT _ID di tipo numerico Identificatore del servizio di raccolta
AGENT varchar2(64) Nome servizio di raccolta

PORT varchar2(64) Porta del servizio di raccolta
REPORT NAME varchar2(255) Nome dell'autore del rapporto
PRODUCT NAME varchar2(255) Nome del prodotto

SENSOR NAME varchar2(255) Nome del sensore
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Nome colonna

Tipo di dati

Commento

SENSOR_TYPE varchar2(5) Tipo di sensore:
H - basato sull'host
N - basato sullarete
V - virus
O - dtro
DEVICE CTGRY varchar2(255) Categoria del dispositivo
SOURCE_UUID varchar2 UUID (Universal Unique Identifier)
del componente di origine
DATE CREATED data Datadi inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

|'ultimo aggiornamento

EVT_ASSET RPT V

Lavigafariferimento alatabellaEVT_ASSET in cui sono memorizzate informazioni sulle

11-26

risorse.

Nome colonna Tipo di dati Commento

EVENT_ASSET _ID di tipo numerico Identificatore dellarisorsa
dell'evento

ASSET NAME varchar2(255) Nome dellarisorsa

PHYSICAL ASSET NAME varchar2(255) Nome dellarisorsafisica

REFERENCE_ASSET _ID varchar2(100) Identificatore dellarisorsa di
riferimento, collega a sistemadi
gestione dellerisorse di origine.

MAC _ADDRESS varchar2(100) Indirizzo MAC

RACK NUMBER varchar2(50) Numero del rack

ROOM_ NAME varchar2(100) Nome della stanza

BUILDING NAME varchar2(255) Nome dell'edificio

CITY varchar2(100) Citta

STATE varchar2(100) Stato

COUNTRY varchar2(100) Paese

ZIP_CODE varchar2(50) CAP

ASSET CATEGORY NAME varchar2(100) Nome della categoria dellarisorsa

NETWORK_IDENTITY_NAME | varchar2(255) Nome déll'identita di rete della
risorsa

ENVIRONMENT _IDENTITY _ varchar2(255) Nome dell'ambiente

NAME

ASSET VALUE NAME varchar2(50) Nome del valore dellarisorsa

CRITICALITY _NAME varchar2(50) Nome dellacriticitadellarisorsa

SENSITIVITY_NAME varchar2(50) Nome dellariservatezzadella
risorsa

CONTACT_NAME_1 varchar2(255) Nome della persona/organizzazione
di contatto 1
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Nome colonna Tipo di dati Commento
CONTACT_NAME_2 varchar2(255) Nome della persona/organi zzazione
di contatto 2
ORGANIZATION_NAME 1 varchar2(100) Livello dell'organizzazione
proprietariadelle risorse 1
ORGANIZATION_NAME 2 varchar2(100) Livello dell'organizzazione
proprietaria delle risorse 2
ORGANIZATION_NAME_3 varchar2(100) Livello dell'organizzazione
proprietaria delle risorse 3
ORGANIZATION_NAME 4 varchar2(100) Livello dell'organizzazione
proprietaria delle risorse 4
DATE_CREATED data Data di inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito
I'ultimo aggiornamento

EVT _DEST_EVT _NAME_SMRY 1 RPT V

Lavigtariepilogail numero di eventi per destinazione, tassonomia, gravita, nome e ora

dell'evento.

Nome colonna

Tipo di dati

Commento

DESTINATION_IP

di tipo numerico

Indirizzo IP di destinazione

DESTINATION_EVENT_
ASSET ID

di tipo numerico

dell'evento

Identificatore della risorsa

TAXONOMY_ID

di tipo numerico

| dentificatore della tassonomia

EVENT NAME ID

di tipo numerico

| dentificatore del nome dell'evento

SEVERITY di tipo numerico Gravitadell'evento
CUSTOMER _ID di tipo numerico Identificatore del cliente
EVT TIME data Oradell'evento

EVT COUNT di tipo numerico Numero di eventi

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

EVT_DEST_SMRY_1 RPT V

Lavistacontiene informazioni di riepilogo sulle destinazioni degli eventi.

Nome colonna

Tipo di dati

Commento

DESTINATION_IP

di tipo numerico

Indirizzo IP di destinazione

DESTINATION_EVENT_
ASSET _ID

di tipo numerico

Identificatore dellarisorsa
dell'evento

DESTINATION_PORT

varchar2(32)

Porta di destinazione
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Nome colonna Tipo di dati Commento
DESTINATION_USR_ID di tipo numerico I dentificatore dell'utente di
destinazione

TAXONOMY_ID

di tipo numerico

| dentificatore della tassonomia

EVENT NAME ID

di tipo numerico

| dentificatore del nome dell'evento

RESOURCE ID di tipo numerico Identificatore dellarisorsa
AGENT _ID di tipo numerico Identificatore del servizio di raccolta
PROTOCOL ID di tipo numerico | dentificatore del prodotto
SEVERITY di tipo numerico Gravita ddl'evento

CUSTOMER ID di tipo numerico Identificatore del cliente

EVENT TIME data Oradéell'evento

EVENT CNT di tipo numerico Numero di eventi

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

EVT_DEST_TXNMY_SMRY_1 RPT V

Lavigtariepilogail numero di eventi per destinazione, tassonomia, gravita e ora dell'evento.

Nome colonna

Tipo di dati

Commento

DESTINATION_IP

di tipo numerico

Indirizzo IP di destinazione

DESTINATION_EVENT_

di tipo numerico

Identificatore dellarisorsa

ASSET ID dell'evento

TAXONOMY ID di tipo numerico | dentificatore della tassonomia
SEVERITY di tipo numerico Gravitaddl'evento
CUSTOMER ID di tipo numerico |dentificatore del cliente
EVENT TIME data Oradéell'evento

EVENT_COUNT

di tipo numerico

Numero di eventi

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

EVT_NAME_RPT_V

Lavigafariferimento dlatabelaEVT _NAME in cui sono memorizzate informazioni sui nomi

degli eventi.
Nome colonna Tipo di dati Commento
EVENT NAME ID di tipo numerico Identificatore del nome dell'evento
EVENT NAME varchar2(255) Nome dell'evento
DATE _CREATED data Data di inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
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Nome colonna

Tipo di dati

Commento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

EVT_PORT_SMRY_1 RPT V

Lavistariepilogail numero di eventi per portadi destinazione, gravitae oradell'evento.

Nome colonna

Tipo di dati

Commento

DESTINATION_PORT

Varchar2(32)

Porta di destinazione

SEVERITY di tipo numerico Gravitaddl'evento
CUSTOMER 1D di tipo numerico Identificatore del cliente
EVENT TIME data Oradéell'evento

EVENT_COUNT

di tipo numerico

Numero di eventi

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

|'ultimo aggiornamento

EVT_PRTCL_RPT V

Lavigafariferimento alatabellaEVT _PRTCL in cui sono memorizzate informazioni sui

protocolli degli eventi.

Nome colonna Tipo di dati Commento

PROTOCOL ID di tipo numerico | dentificatore del prodotto
PROTOCOL NAME varchar2(255) Nome del protocollo
DATE_CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

EVT_RSRC_RPT_V

Lavigtafariferimento alatabellaEVT_RSRC in cui sono memorizzate informazioni sulle risorse

degli eventi.
Nome colonna Tipo di dati Commento
RESOURCE _ID di tipo numerico Identificatore dellarisorsa
RESOURCE NAME varchar2(255) Nome dellarisorsa
SUBRESOURCE NAME varchar2(255) Nome della sottorisorsa
DATE_CREATED data Data di inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY

di tipo numerico

ID dell'utente che ha eseguito
I'inserimento
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Nome colonna

Tipo di dati

Commento

MODIFIED_BY

di tipo numerico

ID dell'utente che ha eseguito
I'ultimo aggiornamento

EVT_SEV_SMRY_1 RPT_V

Lavigtariepilogail numero di eventi per gravita e oraddl'evento.

Nome colonna

Tipo di dati

Commento

SEVERITY di tipo numerico Gravitaddl'evento
CUSTOMER 1D di tipo numerico Identificatore del cliente
EVENT TIME data Oradéell'evento

EVENT_COUNT

di tipo numerico

Numero di eventi

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

EVT_SRC_SMRY_1 RPT V

Lavistacontieneinformazioni di riepilogo sulle destinazioni ele origini degli eventi.

Nome colonna

Tipo di dati

Commento

SOURCE_IP

di tipo numerico

Indirizzo IP di origine

SOURCE_EVENT _ASSET_ID

di tipo numerico

|dentificatore dellarisorsa
dell'evento di origine

SOURCE_PORT

varchar2(32)

Portadi origine

SOURCE_USER_ID

di tipo numerico

Identificatore dell'utente di origine

TAXONOMY _ID

di tipo numerico

| dentificatore della tassonomia

EVENT_NAME_ID

di tipo numerico

| dentificatore del nome dell'evento

RESOURCE ID di tipo numerico Identificatore dellarisorsa

AGENT ID di tipo numerico Identificatore del servizio di raccolta
PROTOCOL ID di tipo numerico Identificatore del prodotto
SEVERITY di tipo numerico Gravitadell'evento

CUSTOMER ID di tipo numerico Identificatore del cliente

EVENT TIME data Oradell'evento

EVENT_COUNT

di tipo numerico

Numero di eventi

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

EVT_TXNMY_RPT_V

Lavigafariferimento dlatabelaEVT_TXNMY in cui sono memorizzate informazioni sulla
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Nome colonna

Tipo di dati

Commento

TAXONOMY _ID

di tipo numerico

| dentificatore della tassonomia

TAXONOMY LEVEL 1 varchar2(100) Livello di tassonomia 1
TAXONOMY LEVEL 2 varchar2(100) Livello di tassonomia 2
TAXONOMY LEVEL 3 varchar2(100) Livello di tassonomia 3
TAXONOMY LEVEL 4 varchar2(100) Livello di tassonomia4

DATE _CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

EVT_USR_RPT_V

Lavigafariferimento dlatabellaEVT_USR in cui sono memorizzate informazioni sugli utenti

degli eventi.
Nome colonna Tipo di dati Commento
USER ID di tipo numerico Identificatore dell'utente
USER NAME varchar2(255) Nome utente
DATE CREATED data Datadi inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

|'ultimo aggiornamento

EXTERNAL_DATA_RPT_V

Lavigafariferimento alatabellaEXTERNAL_DATA in cui sono memorizzati dati esterni.

Nome colonna Tipo di dati Commento

EXTERNAL DATA ID di tipo numerico Identificatore dei dati esterni
SOURCE NAME varchar2(50) Nome dell'origine

SOURCE DATA ID varchar2(255) Identificatore dei dati di origine
EXTERNAL _DATA testo Dati esterni

EXTERNAL DATA TYPE varchar2(10) Tipo dei dati esterni
DATE_CREATED data Data di inserimento
DATE_MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito

I'ultimo aggiornamento

HIST _EVENTS_RPT_V

Vigtadi eventi cronologici (ripristinati daarchivi).
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HIST_INCIDENTS_RPT V

Vigtadi eventi cronologici (riprigtinati daarchivi).

IMAGES_RPT_V

Lavigafariferimento alatabellalMAGESin cui sono memorizzate informazioni sulleimmagini

di panoramicade sistema.

Nome colonna Tipo di dati Commento

NAME VARCHAR2(128) Nome dell'immagine

TYPE VARCHAR2(64) Tipo di immagine

DATA CLOB Data dell'immagine

DATE CREATED DATE Datadi inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito 'ultimo

aggiornamento

INCIDENTS_ASSETS_RPT_V

Lavigafariferimento alatabellaINCIDENTS ASSETS in cui sono memorizzate informazioni
sulle risorse che cogtituiscono casi creati nella console Sentingl.

Nome colonna Tipo di dati Commento

INC_ID NUMBER I dentificatore del caso — numero di
sequenza

ASSET_ID varchar2 UUID (Universal Unique Identifier)
dellarisorsa

DATE _CREATED DATE Data di inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito |'ultimo

aggiornamento

INCIDENTS_EVENTS_RPT_V

Lavigafariferimento dlatabellaINCIDENTS _EVENTSIn cui sono memorizzate informazioni
sugli eventi che costituiscono cas creati nella console Sentingl.

Nome colonna Tipo di dati Commento

INC ID NUMBER Identificatore del caso — numero di
sequenza

EVT_ID varchar2 UUID (Universal Unique Identifier)
dell'evento

EVT TIME DATE Oradell'evento

DATE CREATED DATE Datadi inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento
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Nome colonna Tipo di dati Commento

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito |'ultimo

aggiornamento

INCIDENTS_RPT_V

Lavigtafariferimento dlatabelalNCIDENTSin cui Sono memorizzate informazioni che
descrivono i dettagli del casi creati nella console Sentindl.

Nome colonna Tipo di dati Commento

INC_ID NUMBER Identificatore del caso — numero di
sequenza

NAME VARCHAR2(255) Nome del caso

SEVERITY NUMBER Gravita del caso

STT_ID NUMBER ID dello stato del caso

SEVERITY_RATING VARCHAR2(32) Mediadi tutte le gravita degli eventi
che compongono un caso.

VULNERABILITY_RATING VARCHAR2(32) Riservato al'uso futuro da parte di
Novell. L'uso di questo campo per
gualsias altro scopo pud causare la
sovrascrittura del dati da parte di
funzionalita future.

CRITICALITY_RATING VARCHAR2(32) Riservato al'uso futuro da parte di
Novell. L'uso di questo campo per
qualsiasi altro scopo puo causare la
sovrascrittura del dati da parte di
funzionalita future.

DATE _CREATED DATE Data di inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito
I'ultimo aggiornamento

INC DESC varchar2(4000) Descrizione del caso

INC PRIORITY di tipo numerico Priorita del caso

INC CAT varchar2(255) Categoriadel caso

INC RES varchar2(4000) Risoluzione del caso

INCIDENTS_VULN_RPT _V

Lavigafariferimento alatabellaINCIDENTS VULN in cui sono memorizzate informazioni
sulle vulnerabilita che costituiscono casi creti nella console Sentindl.

Nome colonna Tipo di dati Commento

INC_ID NUMBER I dentificatore del caso — numero di
sequenza

VULN_ID varchar2(36) UUID (Universal Unique Identifier)
dellavulnerahilita
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Nome colonna Tipo di dati Commento

DATE_CREATED DATE Data di inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito 'ultimo
aggiornamento

L_STAT RPT_V

Lavigafariferimento dlatabellalL_STAT in cui sono memorizzate informazioni statistiche.

Nome colonna Tipo di dati Commento

RES NAME VARCHAR2(32) Nome dellarisorsa

STATS NAME VARCHAR2(32) Nome della statistica

STATS VALUE VARCHAR2(32) Vaore dellastatistica

OPEN TOT SECS NUMERIC Numero di secondi a partire dal 1970.

LOGS RPT V
Lavidafariferimento dlatabelaLOGS_RPT in cui Sono memorizzate informazioni di registrazione.
TabellaL OGS

Nome colonna Tipo di dati Commento

LOG ID NUMBER Numero di sequenza

TIME DATE Datadel log

MODULE VARCHAR2(64) Modulo acui s riferisceil log
TEXT VARCHAR2(4000) Testodel log

NETWORK_IDENTITY_RPT_V

Lavistafariferimento alatabellaNETWORK _IDENTITY _LKUP in cui sono memorizzate
informazioni sull'identita di rete dellerisorse.

Nome colonna Tipo di dati Commento

NETWORK IDENTITY _CD varchar2(5) Codice dell'identita di rete
NETWORK IDENTITY NAME |varchar2(255) Nome di identificazione dellarete
DATE CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico | ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico | ID dell'utente che ha eseguito I'ultimo

aggiornamento

ORGANIZATION_RPT_V

Lavigafariferimento allatabella ORGANIZATION in cui Sono memorizzate informazioni

sull'organizzazione (risorsa).

Nome colonna

Tipo di dati

Commento

ORGANIZATION_ID

varchar2

I dentificatore dell'organizzazione
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Nome colonna

Tipo di dati

Commento

ORGANIZATION_NAME

varchar2(100)

Nome dell'organizzazione

CUSTOMER_ID

di tipo numerico

| dentificatore del cliente

DATE_CREATED

data

Datadi inserimento

DATE_MODIFIED

data

Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito I'ultimo

aggiornamento

PERSON_RPT_V

Lavigafariferimento alatabella PERSION in cui sono memorizzate informazioni persondali

(risorsa).
Nome colonna Tipo di dati Commento
PERSON |D varchar2 | dentificatore della persona
FIRST NAME varchar2(255) Nome
LAST NAME varchar2(255) Cognome
CUSTOMER _ID di tipo numerico Identificatore del cliente
PHONE NUMBER varchar2(50) Numero di telefono
EMAIL ADDRESS varchar2(255) Indirizzo e-mail
DATE CREATED data Datadi inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito I'ultimo

aggiornamento

PHYSICAL_ASSET RPT_V

Lavigtafariferimento alatabellaPHY SICAL_ASSET in cui sono memorizzate informazioni

sullerisorsefisiche.

Nome colonna

Tipo di dati

Commento

PHYSICAL_ASSET ID

varchar2

Identificatore dellarisorsafisica

CUSTOMER 1D di tipo numerico Identificatore del cliente
LOCATION_ID di tipo numerico I dentificatore dell'ubicazione
HOST NAME varchar2(255) Nome host

IP_ ADDRESS di tipo numerico Indirizzo IP

NETWORK IDENTITY _CD |[varchar2(5) Codice ddll'identitadi rete
MAC ADDRESS varchar2(100) Indirizzo MAC

RACK NUMBER varchar2(50) Numero del rack

ROOM NAME varchar2(100) Nome della stanza
DATE_CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito I'ultimo

aggiornamento
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PRODUCT RPT_V

Lavigafariferimento alatabellaPRDT in cui sono memorizzate informazioni sui prodotti delle

risorse.
Nome colonna Tipo di dati Commento
PRODUCT ID di tipo numerico Identificatore del prodotto
PRODUCT NAME varchar2(255) Nome del prodotto
PRODUCT VERSION varchar2(100) Versione del prodotto
VENDOR _ID di tipo numerico Identificatore del produttore
DATE_CREATED data Data di inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito I'ultimo
aggiornamento
ROLE_RPT_V
Lavigtafariferimento alatabellaROLE_LKUP in cui sono memorizzate informazioni sui ruoli
utente (risorsa).
Nome colonna Tipo di dati Commento
ROLE CODE varchar2(5) Codice del ruolo
ROLE NAME varchar2(255) Nome del ruolo
DATE CREATED data Datadi inserimento
DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito I'ultimo
aggiornamento

SENSITIVITY_RPT_V

Lavigafariferimento dlatabellaSENSITIVITY_LKUPin cui sono memorizzate informazioni
sullariservatezzaddlerisorse

Nome colonna Tipo di dati Commento

SENSITIVITY_CODE varchar2(5) Codice dellariservatezzadellarisorsa
SENSITIVITY NAME varchar2(50) Nome dellariservatezza dellarisorsa
DATE_CREATED data Data di inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento
CREATED BY di tipo numerico ID utente

MODIFIED BY di tipo numerico ID utente

STATES_RPT V

Lavigafariferimento dlatabella STATES in cui sono memorizzate le definizioni degli stati
definiti dalle applicazioni o da contesto.
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Nome colonna Tipo di dati Commento

STT_ID NUMBER ID dello stato — numero di sequenza

CONTEXT VARCHAR2(64) Contesto dello stato, ovvero situazione,
caso, utente.

NAME VARCHAR2(64) Nome dello stato.

TERMINAL FLAG VARCHAR2(1) Indica selo stato ddl caso erisolto.

DATE _CREATED DATE Data di inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

CREATED_BY NUMBER ID dell'utente che ha eseguito I'ultimo
aggiornamento

UNASSIGNED_INCIDENTS_RPT_V

Lavigafariferimento ale tabelle CASES e INCIDENTS per generare report relative a situazioni

e casi non assegnati.

Nome Tipo di dati

INC ID NUMBER

NAME VARCHAR2(255)
SEVERITY NUMBER

STT ID NUMBER
SEVERITY_RATING VARCHAR2(32)
VULNERABILITY RATING VARCHAR2(32)
CRITICALITY_RATING VARCHAR2(32)
DATE_CREATED DATE
DATE_MODIFIED DATE

CREATED _BY NUMBER
MODIFIED BY NUMBER

INC DESC VARCHAR2(4000)
INC PRIORITY NUMBER

INC CAT VARCHAR2(255)
INC RES VARCHAR2(4000)

USERS_RPT V

Lavigafariferimento alatabella USERS in cui sono elencati tutti gli utenti dell’applicazione. Gli
utenti verranno creati anche come utenti di database per adattars agli strumenti di generazione di

rapporti di terze parti.

Nome colonna Tipo di dati Commento

USR_ID NUMBER Identificatore dell'utente — numero di
sequenza

NAME VARCHAR2(64) Breve nome utente univoco utilizzato
comelogin

CNT ID NUMBER ID del contatto — numero di sequenza

STT ID NUMBER ID dello stato. Lo stato € attivo o
inattivo.

DESCRIPTION VARCHAR2(512) Commenti
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Nome colonna Tipo di dati Commento

DATE _CREATED DATE Data di inserimento

DATE MODIFIED DATE Data dell'ultimo aggiornamento

CREATED_BY NUMBER ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY NUMBER ID dell'utente che ha eseguito 'ultimo
aggiornamento

PERMISSIONS VARCHAR2(4000) Autorizzazioni attualmente assegnate
all'utente Sentinel

FILTER VARCHAR2(128) Filtro di sicurezza corrente assegnato
all'utente Sentinel

UPPER NAME VARCHAR2(64) Nome utente al maiuscolo

DOMAIN_AUTH_IND NUMBER Indicazione dell'autenticazione di
dominio

VENDOR_RPT_V

Lavistafariferimento alatabellaVNDR in cui sono memorizzate informazioni sui fornitori del

prodotti delle risorse.

Nome colonna Tipo di dati Commento

VENDOR ID di tipo numerico Identificatore del produttore

VENDOR NAME varchar2(255) Nome del fornitore

DATE CREATED data Datadi inserimento

DATE MODIFIED data Data dell'ultimo aggiornamento

CREATED_BY di tipo numerico ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY di tipo numerico ID dell'utente che ha eseguito |'ultimo
aggiornamento

VULN_CALC_SEVERITY_RPT_V

Lavigafariferimento aVULN_RSRC e VULN per cacolare la classficazione dellagravitadela
vulnerabilitadi eSecurity in base alle vulnerabilita correnti.

Nome colonna Tipo di dati

RSRC 1D VARCHAR22(36)

IP VARCHAR22(32)

HOST NAME VARCHAR22(255)

CRITICALITY NUMBER

ASSIGNED VULN SEVERITY NUMBER

VULN_ COUNT Numero di vulnerabilita per la risorsa specificata

CALC_SEVERITY

Gravitacalcolatain base a
ASSIGNED_VULN_SEVERITY e
CRITICALITY

VULN_CODE_RPT_V

Lavigtafariferimento alatabellaVULN_CODE in cui sono memorizzati i codici delle
vulnerabilita assegnati in base astandard di settore.
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Nome colonna Tipo di dati
VULN_CODE ID VARCHAR2(36)
VULN_ID VARCHAR2(36)
VULN_CODE TYPE VARCHAR2(64)
VULN_CODE_VALUE VARCHAR2(255)
URL VARCHAR2(512)
DATE _CREATED DATE

DATE MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_INFO_RPT_V

Lavigafariferimento adlatabellaVULN_INFO in cui sono memorizzate informazioni aggiuntive

riportate durante una scansione.

Nome colonna Tipo di dati

VULN_INFO_ID VARCHAR2(36)

VULN_ID VARCHAR2(36)

VULN_INFO _TYPE VARCHAR2(36)

VULN_ INFO VALUE VARCHAR?2(2000)

DATE CREATED DATE

DATE MODIFIED DATE

CREATED BY NUMBER

MODIFIED BY NUMBER
VULN_RPT_V

Lavigtafariferimento alatabellaVULN in cui sono memorizzate le informazioni del sistema
sottoposto a scansione. Ogni scanner avra una voce propria per ciascun sistema.

Nome colonna Tipo di dati
VULN_ID VARCHAR2(36)
RSRC ID VARCHAR2(36)
PORT NAME VARCHAR2(64)
PORT NUMBER NUMBER
NETWORK PROTOCOL NUMBER
APPLICATION PROTOCOL VARCHAR2(64)
ASSIGNED VULN SEVERITY NUMBER
COMPUTED _VULN_SEVERITY NUMBER
VULN DESCRIPTION CLOB

VULN SOLUTION CLOB

VULN SUMMARY VARCHAR?2(1000)
BEGIN EFFECTIVE DATE DATE

END EFFECTIVE DATE DATE
DETECTED OS VARCHAR2(64)
DETECTED_OS VERSION VARCHAR2(64)
SCANNED APP VARCHAR2(64)
SCANNED_APP_VERSION VARCHAR2(64)
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Nome colonna Tipo di dati
VULN_USER NAME VARCHAR2(64)
VULN_USER DOMAIN VARCHAR2(64)
VULN_TAXONOMY VARCHAR2(1000)
SCANNER_CLASSIFICATION VARCHAR2(255)
VULN _NAME VARCHAR2(300)
VULN_MODULE VARCHAR2(64)
DATE_CREATED DATE

DATE _MODIFIED DATE
CREATED_BY NUMBER
MODIFIED BY NUMBER

VULN_RSRC_RPT V

Lavisafariferimento alatabellaVULN_RSRC in cui sono memorizzate tutte le risorse su cui €

stata eseguita una particolare scansione.

Nome colonna Tipo di dati
RSRC 1D VARCHAR2(36)
SCANNER_ID VARCHAR2(36)
IP VARCHAR2(32)
HOST NAME VARCHAR2(255)
LOCATION VARCHAR2(128)
DEPARTMENT VARCHAR2(128)
BUSINESS SYSTEM VARCHAR2(128)
OPERATIONAL ENVIRONMENT VARCHAR2(64)
CRITICALITY NUMBER
REGULATION VARCHAR2(128)
REGULATION_RATING VARCHAR2(64)
DATE_CREATED DATE

DATE _MODIFIED DATE
CREATED_BY NUMBER
MODIFIED BY NUMBER

VULN_RSRC_SCAN_RPT V

Lavigafariferimento alatabellaVULN_RSRC_SCAN in cui sono memorizzate tutte le risorse

Su cui € stata eseguita una particolare scansione.

Nome colonna Tipo di dati
RSRC 1D VARCHAR2(36)
SCAN_1D VARCHAR2(36)
DATE_CREATED DATE

DATE _MODIFIED DATE
CREATED_BY NUMBER
MODIFIED BY NUMBER
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VULN_SCAN_RPT V

Lavigtafariferimento dlatabelain cui sono memorizzate le informazioni relative ale scansioni.

Nome colonna Tipo di dati
SCAN_ID VARCHAR2(36)
SCANNER _ID VARCHAR2(36)
SCAN_TYPE VARCHAR2(10)
SCAN_START DATE DATE
SCAN_END_DATE DATE
CONSOLIDATION_SERVER VARCHAR2(64)
DATE_CREATED DATE

DATE MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_SCAN_VULN_RPT_V

Lavigtafariferimento alatabellaVULN_SCAN_VULN in cui sono memorizzate le vulnerabilita

rilevate durante le scansioni.

Nome colonna Tipo di dati
SCAN_ID VARCHAR2(36)
VULN_ID VARCHAR2(36)
DATE_CREATED DATE

DATE MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_SCANNER_RPT V

Lavigtafariferimento alatabellaVULN_SCANNER in cui sono memorizzate informazioni sugli

scanner delle vulnerabilita

Nome colonna Tipo di dati
SCANNER 1D VARCHAR2(36)
PRODUCT _NAME VARCHAR2(100)
PRODUCT_VERSION VARCHAR2(64)
SCANNER_TYPE VARCHAR2(64)
VENDOR VARCHAR2(100)
SCANNER_INSTANCE VARCHAR2(64)
DATE _CREATED DATE

DATE MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER
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Viste del database di Sentinel per
Microsoft SQL Server

NOTA: Il termine agente € equivalente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

In questo capitolo vengono indicate le viste dello scherma Sentinel per Microsoft SQL Server.
Le viste forniscono informazioni per 1o sviluppo di rapporti personalizzati (Crystal Reports).

Viste

ADV_ALERT CVE_RPT_V

Lavistafariferimento allatabellaADV_ALERT_CVE in cui € memorizzato il numero di
identificazione dell'avviso di Advisor.

Nome colonna Tipo di dati Commento

ALERT_ID int Identificatore di annotazione — numero
di sequenza.

CVE varchar

DATE CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED _BY int ID utente

MODIFIED BY int ID utente

ADV_ALERT _PRODUCT RPT_V

Lavistafariferimento alatabella ADV_ALERT_PRODUCT in cui sono memorizzate le
informazioni sul prodotto di Advisor, comeil numero ID del Service Pack, laversioneela
datadi creazione.

Nome colonna Tipo di dati Commento

ALERT_ID int I dentificatore di annotazione — numero di
sequenza

SERVICE _PACK_ID int

VENDOR varchar

PRODUCT varchar

VERSION varchar Contieneil numero di versione

SERVICE PACK varchar

PRIMARY FLAG int

DATE _CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED BY int ID utente

MODIFIED BY int ID utente
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ADV_ALERT_RPT_V

Lavistafariferimento alatabella ADV_ALERT_PRODUCT in cui sono memorizzate le
informazioni sull'avviso di Advisor, comeil nome, il tipo di rischio e ladata di pubblicazione.

Nome colonna Tipo di dati Commento

ALERT_ID int Identificatore di annotazione — numero
di sequenza.

VERSION int Contiene il numero di versione

TEMPLATE_ID int

TEMPLATE NAME varchar

THREAT_CATEGORY_NAME varchar

THREAT_TYPE_NAME varchar

HEADLINE testo

FIRST _PUBLISHED datetime

LAST PUBLISHED datetime

STATUS varchar

URGENCY_ID int

CREDIBILITY_ID int

SEVERITY_ID int

SUMMARY testo

LEGAL_DISCLAIMER testo

COPYRIGHT varchar

BEGIN_EFFECTIVE _DATE datetime

END_EFFECTIVE DATE datetime

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID utente

MODIFIED BY int ID utente

ADV_ATTACK_ALERT RPT_V

Lavistafariferimento allatabella ADV_ATTACK_ALERT in cui sono memorizzate le
informazioni sull'attacco di Advisor, come il nome, il tipo di rischio e ladatadi pubblicazione.

Nome colonna Tipo di dati Commento

ATTACK_ID int

ALERT_ID int

DATE CREATED datetime Data di inserimento

DATE _MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY

int

ID utente

MODIFIED_BY

int

ID utente

ADV_ATTACK_CVE_RPT_V
Lavistafariferimento alatabella ADV_ATTACK_CVE in cui sono memorizzate le

informazioni CVE di Advisor.
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Nome colonna Tipo di dati Commento

ATTACK_ ID int

CVE varchar

DATE CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY

int

ID utente

MODIFIED_BY

int

1D utente

ADV_ATTACK_MAP_RPT V

Lavistafariferimento allatabella ADV_ATTACK_MAP in cui sono memorizzate le
informazioni di mappatura di Advisor.

Nome colonna Tipo di dati Commento

ATTACK KEY int

ATTACK ID int

SERVICE PACK ID int

ATTACK NAME varchar

ATTACK CODE varchar

DATE CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID utente

MODIFIED by int ID utente

ADV_ATTACK_PLUGIN_RPT_V

Lavistafariferimento alatabella ADV_ATTACK_PLUGIN in cui sono memorizzate le
informazioni sul plug-in di Advisor.

Nome colonna Tipo di dati Commento

PLUGIN KEY int

ATTACK ID int

SERVICE PACK ID int

PLUGIN ID varchar

PLUGIN NAME varchar

DATE CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID utente

MODIFIED BY int ID utente

ADV_ATTACK_RPT_V

Lavistafariferimento alatabella ADV_ATTACK in cui sono memorizzate le informazioni

sull'attacco di Advisor.

Nome colonna Tipo di dati Commento
ALERT _ID int

TRUSECURE_ATTACK_ |int

NAME

FEED DATE CREATED datetime

FEED DATE UPDATED datetime
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Nome colonna Tipo di dati Commento
ATTACK_CATEGORY varchar

URGENCY ID int

SEVERITY ID int

LOCAL int

REMOTE int

BEGIN _EFFECTIVE DATE | datetime

END EFFECTIVE DATE |datetime

DESCRIPTION testo

SCENARIO testo

IMPACT testo

SAFEGUARDS testo

PATCHES testo

FALSE POSITIVES testo

DATE CREATED datetime Data di inserimento
DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID utente
MODIFIED BY int ID utente

ADV_CREDIBILITY_RPT_V

Lavistafariferimento allatabella ADV_CREDIBILITY in cui sono memorizzate le
informazioni sulla credibilitadi Advisor.

Nome colonna Tipo di dati Commento

CREDIBILITY ID int

CREDIBILITY RATING varchar

CREDIBILITY EXPLANATION |varchar

DATE CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID utente

MODIFIED BY int ID utente

ADV_FEED RPT_V

Lavistafariferimento alatabella ADV_FEED in cui sono memorizzate le informazioni sul
feed di Advisor, comeil nome eladata
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Nome colonna Tipo di dati Commento
FEED NAME varchar

FEED FILE varchar

BEGIN DATE datetime

END DATE datetime

FEED INSERT int

FEED UPDATE int

FEED EXPIRE int
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ADV_PRODUCT RPT_V

Lavistafariferimento allatabella ADV_PRODUCT in cui sono memorizzate le informazioni
sul prodotto di Advisor, comeil fornitoreel'ID.

Nome colonna Tipodi dati | Commento
PRODUCT ID int

VENDOR |ID int

PRODUCT CATEGORY ID int

PRODUCT CATEGORY NAME varchar

PRODUCT TYPE-ID int

PRODUCT TYPE NAME varchar

PRODUCT NAME varchar

PRODUCT DESCRIPTION varchar

FEED DATE CREATED datetime

FEED DATE UPDATED datetime

ACTIVE FLAG int

DATE CREATED datetime Data di inserimento
DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID utente
MODIFIED BY int ID utente

ADV_PRODUCT SERVICE_PACK_RPT_V

Lavistafariferimento allatabella ADV_PRODUCT _SERVICE PACK in cui sono memorizzate
leinformazioni sul Service Pack di Advisor, comeil nome, I'IlD dellaversione e ladata.

Nome colonna Tipodi dati | Commento
SERVICE_PACK_ID int

VERSION ID int Contiene il numero ID dellaversione
SERVICE_PACK_NAME varchar

FEED DATE _CREATED datetime

FEED DATE UPDATED datetime

ACTIVE FLAG int

BEGIN_EFFECTIVE DATE datetime

END_EFFECTIVE DATE datetime

DATE CREATED datetime Data di inserimento

DATE MODIFIED Data dell'ultimo aggiornamento

CREATED_BY

datetime
int

ID utente

MODIFIED_BY

int

1D utente

ADV_PRODUCT VERSION_RPT V

Lavistafariferimento allatabella ADV_PRODUCT_VERSION in cui sono memorizzate le
informazioni sul prodotto di Advisor, comeil nome dellaversione el'ID del prodotto e della

versione.

Nome colonna

Commento

VERSION_ID

Tipo di dati
int

Contieneil numero ID dellaversione

PRODUCT_ID

int

VERSION_NAME

varchar
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Nome colonna

Tipo di dati

Commento

datetime

FEED DATE CREATED datetime

FEED DATE UPDATED datetime

ACTIVE FLAG int

DATE CREATED Datadi inserimento

DATE_MODIFIED

Int

Data dell'ultimo aggiornamento

CREATED_BY

int

1D utente

MODIFIED_BY

int

ID utente

ADV_SEVERITY_RPT V

Lavistafariferimento allatabellaADV_SEVERITY in cui sono memorizzate le

informazioni di classificazione dellagravitadi Advisor.

Nome colonna Tipodi dati | Commento

SEVERITY _ID int

SEVERITY_RATING varchar

SEVERITY_EXPLANATION varchar

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED BY int ID utente

MODIFIED BY int ID utente
ADV_SUBALERT_RPT_V

Lavistafariferimento allatabella ADV_SUBALERT.

Nome colonna Tipodi dati | Commento

ALERT ID int

SUBALERT ID int

CHANGED_ SECTIONS varchar

VARIANTS testo

VIRUS NAME testo

DESCRIPTION testo

IMPACT testo

WARNING INDICATORS testo

TECHNICAL INFO testo

TRUSECURE_COMMENTS testo

VENDOR ANNOUNCEMENTS testo

SAFEGUARDS testo

PATCHES SOFTWARE testo

ALERT_HISTORY testo

BACKGROUND INFO testo

DATE _CREATED datetime Data di inserimento

DATE MODIFIED Data dell'ultimo aggiornamento

CREATED _BY

datetime
int

1D utente

MODIFIED_BY

int

ID utente
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ADV_URGENCY_RPT_V

Lavistafariferimento alatabella ADV_URGENCY .

Nome colonna Tipodi dati | Commento

URGENCY_ID int

URGENCY_RATING varchar

URGENCY_EXPLANATION varchar

DATE CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID utente

MODIFIED BY int ID utente

ADV_VENDOR_RPT V

Lavigstafariferimento allatabella ADV_VENDOR in cui sono memorizzate le informazioni

sull'indirizzo di Advisor.

Nome colonna Tipodi dati | Commento
VENDOR_ID int

VENDOR NAME varchar

CONTACT _PERSON varchar

ADDRESS LINE 1 varchar

ADDRESS LINE 2 varchar

ADDRESS LINE 3 varchar

ADDRESS LINE 4 varchar

CITY varchar

STATE varchar

COUNTRY varchar

ZIP_ CODE varchar

URL varchar

PHONE varchar

FAX varchar

EMAIL varchar

PAGER varchar

FEED DATE _CREATED datetime

FEED DATE UPDATED datetime

ACTIVE FLAG int

DATE CREATED datetime Data di inserimento
DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED _BY int ID utente
MODIFIED BY int ID utente

ADV_VULN_PRODUCT RPT V

Lavistafariferimento allatabella ADV_VULN_PRODUCT in cui sono memorizzate le
informazioni sull'l D dell'attacco alla vulnerabilitael'ID del Service Pack di Advisor.

Nome colonna

Tipo di dati

Commento

ATTACK_ID

int

SERVICE_PACK_ID

int
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Nome colonna Tipodi dati | Commento
DATE_CREATED datetime Data di inserimento

DATE _MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID utente

MODIFIED BY int ID utente

ANNOTATIONS_RPT_V

ASSET_CTGRY_RPT_V

Lavistafariferimento allatabella ASSET _CTGRY in cui sono memorizzate informazioni
sulle categorie di risorse, ad esempio hardware, software, sistema operativo, database e cosi via.

Lavistafariferimento allatabella ANNOTATIONS in cui sono archiviate documentazione e
note che possono essere associate ad oggetti del sistema Sentinel, ad esempio ai casi.

Nome colonna Tipo di dati Commento

ANN_ID INT Identificatore di annotazione — numero
di sequenza.

TEXT VARCHAR(4000) Documentazione o note

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

MODIFIED_BY INT ID dell'utente che ha eseguito I'ultimo
aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

ACTION Varchar(255) Azione

Nome colonna Tipo di dati Commento

ASSET CATEGORY ID bigint | dentificatore della categoria della risorsa

ASSET CATEGORY NAME varchar(100) | Nome della categoria dellarisorsa

DATE_CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED BY int ID dell'utente che ha eseguito I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo
aggiornamento

ASSET_HOSTNAME_RPT V
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Lavistafariferimento alatabella ASSET_HOSTNAME in cui sono memorizzate
informazioni sui nomi host alternativi delle risorse.

Nome colonna

Tipo di dati

Commento

ASSET_HOSTNAME_ID

Uniqueidentifier

| dentificatore del nome host
alternativo dellarisorsa

PHYSICAL_ASSET_ID

uniqueidentifier

Identificatore dellarisorsafisica

HOST NAME Varchar(255) Nome host

CUSTOMER ID bigint |dentificatore del cliente

DATE CREATED datetime Data dell'ultimo aggiornamento
DATE_MODIFIED datetime ID dell'utente che ha eseguito |'ultimo

aggiornamento
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Nome colonna

Tipo di dati

Commento

ASSET_HOSTNAME_ID

Uniqueidentifier

Identificatore del nome host
alternativo dellarisorsa

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo

aggiornamento

ASSET_IP_RPT_V

Lavistafariferimento alatabella ASSET _IPin cui sono memorizzate informazioni sugli

indirizzi 1P alternativi dellerisorse.

Nome colonna Tipo di dati Commento

ASSET _IP_ID Uniqueidentifier Identificatore dell'indirizzo |P aternativo
dellarisorsa

PHYSICAL ASSET ID uniqueidentifier Identificatore dellarisorsafisica

IP_ ADDRESS int Indirizzo IP dellarisorsa

CUSTOMER ID bigint Identificatore del cliente

DATE CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED BY int ID dell'utente che ha eseguito I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo
aggiornamento

ASSET_LOCATION_RPT_V

Lavistafariferimento allatabella ASSET_LOC in cui sono memorizzate informazioni sulle

ubicazioni delle risorse.

Nome colonna Tipo di dati Commento

LOCATION_ID bigint | dentificatore dell'ubicazione

CUSTOMER ID bigint Identificatore del cliente

BUILDING NAME varchar(255) Nome dell'edificio

ADDRESS LINE 1 varchar(255) Rigaindirizzo 1

ADDRESS LINE 2 varchar(255) Rigaindirizzo 2

CITY varchar(100) Citta

STATE varchar(100) Stato

COUNTRY varchar(100) Paese

ZIP_CODE varchar(50) CAP

DATE _CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED BY int ID dell'utente che ha eseguito I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo
aggiornamento

ASSET_RPT_V

Lavistafariferimento allatabella ASSET in cui sono memorizzate informazioni sulle risorse

fisiche e software.
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ASSET VALUE_RPT_V

Nome colonna Tipo di dati Commento
ASSET_ID uniqueidentifie | Identificatore dellarisorsa
r
CUSTOMER ID bigint Identificatore del cliente
ASSET NAME varchar(255) | Nomedellarisorsa
PHYSICAL_ASSET _ID uniqueidentifie | Identificatore dellarisorsafisica
r
PRODUCT ID bigint | dentificatore del prodotto
ASSET _CATEGORY _ID bigint | dentificatore della categoria della
risorsa
ENVIRONMENT _IDENTITY_CD varchar(5) Codice di identificazione
dell'ambiente
PHYSICAL ASSET IND bit Indicatore dellarisorsafisica
ASSET VALUE CD varchar(5) Codice del valore dellarisorsa
CRITICALITY CODE varchar(5) Codice dellacriticitadellarisorsa
SENSITIVITY CODE varchar(5) Codice dellariservatezza dellarisorsa
DATE_CREATED datetime Datadi inserimento
DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED_BY int ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo
aggiornamento

Lavistafariferimento alatabella ASSET_VAL_LKUP in cui sono memorizzate
informazioni sul valore dellerisorse.

Nome colonna Tipo di dati Commento

ASSET VALUE CODE varchar(5) Codice del valore dellarisorsa

ASSET VALUE NAME varchar(50) Nome del valore dellarisorsa

DATE _CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID dell'utente che ha eseguito I'inserimento
MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo

aggiornamento

ASSET_X_ENTITY_X_ROLE_RPT_V
Lavistafariferimento allatabella ASSET X _ENTITY _X_ ROLE che associa una persona o
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un'organizzazione a unarisorsa.

Nome colonna

Tipo di dati

Commento

PERSON_ID

unigqueidentifier

I dentificatore della persona

ORGANIZATION_ID

uniqueidentifier

I dentificatore dell'organizzazione

ROLE CODE varchar(5) Codice del ruolo

ASSET ID uniqueidentifier Identificatore dellarisorsa
ENTITY TYPE CODE varchar(5) Codice del tipo di entita
PERSON_ROLE_SEQUENCE int Ordine di persone con un particolare

ruolo
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Nome colonna Tipo di dati Commento

DATE_CREATED datetime Data di inserimento

DATE _MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito
|'ultimo aggiornamento

ASSOCIATIONS_RPT_V

Lavistafariferimento alla tabella ASSOCIATIONS che associa utenti acasi, casi ad

annotazioni e cosi via

Nome colonna Tipo di dati Commento

TABLE1 VARCHAR(64) Nome tabella 1. Ad esempio, casi

ID1 VARCHAR(36) ID1. Ad esempio, ID caso.

TABLE2 VARCHAR(64) Nome tabella2. Ad esempio, utenti.

1D2 VARCHAR(36) ID2. Ad esempio, ID utente.

DATE _CREATED DATETIME Datadi inserimento.

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID déell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito I'ultimo
aggiornamento

ATTACHMENTS_RPT_V

Lavistafariferimento alatabella ATTACHMENTS in cui sono memorizzati dati sugli
allegati.

Nome colonna Tipo di dati Commento

ATTACHMENT ID int I dentificatore dell'allegato
NAME varchar(255) | Nome dell'alegato
SOURCE_REFERENCE varchar(64) Informazioni sull'origine
TYPE varchar(32) Tipo di alegato

SUB TYPE varchar(32) Sottotipo di allegato

FILE EXTENSION varchar(32) Estensionefile

ATTACHMENT_DESCRIPTION varchar(255) | Descrizione dell'allegato

DATA clob Dati dell'dlegato

DATE CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo

aggiornamento

CONFIGS_RPT_V

Lavistafariferimento allatabella CONFIGS in cui sono memorizzate le informazioni di
configurazione generali dell'applicazione.
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Nome colonna Tipo di dati Commento

USR ID VARCHAR(32) Nome utente.

APPLICATION VARCHAR(255) | dentificatore dell'applicazione

UNIT VARCHAR(64) Unita dell'applicazione

VALUE VARCHAR(255) Valore testuale, se disponihile

DATA TEXT Dati XML

DATE _CREATED DATETIME Data di inserimento.

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento.

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY INT ID dell'utente che ha eseguito |'ultimo

aggiornamento.

CONTACTS _RPT V

Lavigafariferimento dlatabellaCONTACTS in cui sono memorizzate informazioni sui contatti.

Nome colonna Tipo di dati Commento

CNT_ID INT ID del contatto - numero di sequenza

FIRST NAME VARCHAR(20) Nome del contatto.

LAST NAME VARCHAR(30) Cognome del contatto.

TITLE VARCHAR(128) Titolo del contatto

DEPARTMENT VARCHAR(128) Reparto

PHONE VARCHAR(64) Numero di telefono del contatto

EMAIL VARCHAR(255) Indirizzo e-mail del contatto

PAGER VARCHAR(64) Numero del cercapersone del contatto

CELL VARCHAR(64) Numero del cellulare del contatto

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito I'ultimo

aggiornamento

CORRELATED_EVENTS_RPT_V

Lavistafariferimento alle tabelle CORRELATED_EVENTS * in cui sono memorizzate
informazioni sugli eventi correlati.

Nome colonna

Tipo di dati

Commento

PARENT EVT_ID

uniqueidentifier

UUID (Event Universal Unique
Identifier) dell'evento di livello superiore

CHILD_EVT_ID

uniqueidentifier

UUID (Event Universal Unique
Identifier) dell'evento secondario

PARENT EVT TIME DATETIME Data di creazione dell'evento principale
CHILD EVT _TIME DATETIME Data di creazione dell'evento secondario
DATE CREATED DATE Data di inserimento generatada DAS
DATE MODIFIED DATETIME Data dell'ultimo aggiornamento
CREATED BY INT 1D dd'utente che haeseguito l'inserimento
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Nome colonna

Tipo di dati

Commento

MODIFIED_BY

INT

ID dell'utente che ha eseguito |'ultimo
aggiornamento

CORRELATED_EVENTS_RPT_V1

Lavista contiene eventi correlati presenti e passati (importati da archivi).

Nome colonna

Tipo di dati

Commento

PARENT EVT_ID

uniqueidentifier

UUID (Event Universal Unique

CHILD_EVT_ID

uniqueidentifier

UUID (Event Universal Unique
Identifier) dell'evento secondario

PARENT EVT TIME DATETIME Oradell'evento di livello superiore

CHILD EVT TIME DATETIME Ora dell'evento secondario

DATE CREATED DATETIME Data di inserimento generatada DAS

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito 'ultimo

aggiornamento

CRITICALITY_RPT_V

Lavistafariferimento allatabellaCRIT_LKUP in cui sono contenute informazioni sulla

criticita dellerisorse.

Nome colonna Tipo di dati Commento
CRITICALITY CODE varchar(5) Codice dellacriticitadellarisorsa
CRITICALITY NAME varchar(50) Nome ddllacriticitadellarisorsa
DATE CREATED datetime Data di inserimento
DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID utente
MODIFIED BY int ID utente
CUST RPT V
Lavistafariferimento allatabella CUST in cui sono memorizzate informazioni sui clienti per
MSSP.
Nome colonna Tipo di dati Commento
CUSTOMER ID bigint Identificatore del cliente
CUSTOMER NAME varchar(255) Nome del cliente
DATE_CREATED datetime Data di inserimento
DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED_BY int ID dell'utente che ha eseguito
I'inserimento
MODIFIED_BY int ID dell'utente che ha eseguito
I'ultimo aggiornamento
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ENTITY_TYPE_RPT_V

Lavistafariferimento allatabellaENTITY_TYPin cui sono memorizzate informazioni sui
tipi di entita (persona, organizzazione).

Nome colonna Tipo di dati Commento

ENTITY TYPE CODE varchar(5) Codice del tipo di entita

ENTITY_TYPE NAME varchar(50) Nome dd tipo di entita

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito
I'ultimo aggiornamento

ENV_IDENTITY_RPT_V

Lavistafariferimento allatabellaENV_IDENTITY_LKUP in cui sono memorizzate
informazioni sull'identita dell'ambiente delle risorse.

Nome colonna Tipo di dati Commento

ENVIRONMENT IDENTITY_CODE varchar(5) Codice di identita dell'ambiente

ENVIRONMENT IDENTITY_NAME varchar(255) | Nome dell'identita dell'ambiente

DATE_CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito
|'ultimo aggiornamento

ESEC_DISPLAY_RPT_V

Lavistafariferimento allatabellaESEC _DISPLAY in cui sono memorizzate le proprieta
visualizzahili degli oggetti. Viene attualmente utilizzata per la ridenominazione dei tag
META. Viene utilizzata con la configurazione eventi (rilevanza aziendal€).

Nome colonna Tipo di dati Commento
DISPLAY_OBJECT VARCHAR(32) Oggetto di livello superiore della
proprieta
TAG VARCHAR(32) Nome tag nativo della proprieta
LABEL VARCHAR(32) Stringa visualizzata del tag.
POSITION INT Posizione del tag nella visualizzazione.
WIDTH INT Larghezza della colonna
ALIGNMENT INT Allineamento orizzontale
FORMAT INT Formattatore enumerato per la
visualizzazione della proprieta
ENABLED BIT Indicaseil tag € visualizzato.
TYPE INT Indicail tipo di dati del tag.
1=string
2 =ulong
3 =date

12-14

Guida di riferimento di Sentinel




Nome colonna Tipo di dati Commento
4 =uuid
5=ipv4

DESCRIPTION VARCHAR(255) Descrizione testuale del tag

DATE _CREATED DATETIME Data di inserimento.

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento.

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY INT ID dell'utente che ha eseguito |'ultimo
aggiornamento.

REF CONFIG VARCHAR(4000) Configurazione dei dati di riferimento

ESEC_PORT_REFERENCE_RPT_V
Lavistafariferimento allatabellaESEC_PORT_REFERENCE in cui sono memorizzati i

numeri di porta assegnati in base a standard di settore.

Nome colonna

Tipo di dati

Commento

PORT_NUMBER

INT

Per

http://www .iana.org/assignments/po
rt-numbers, rappresentazione
numerica della porta. Questo
numero di porta viene normalmente
associato d livello del protocollo di
trasporto nello stack TCP/IP.

PROTOCOL_NUMBER

INT

Per
http://www.iana.org/assignments/pr
otocol-numbers, identificatori
numerici utilizzati per rappresentare
i protocolli incapsulati in un
pacchetto IP.

PORT_KEYWORD

VARCHAR(64)

Per

http://www .iana.org/assignments/po
rt-numbers, rappresentazione con
parola chiave della porta.

PORT_DESCRIPTION

VARCHAR(512)

Descrizione della porta.

DATE_CREATED

DATETIME

Datadi inserimento.

DATE_MODIFIED

DATETIME

Data dell'ultimo aggiornamento.

CREATED_BY

INT

ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY

INT

ID dell'utente che ha eseguito
|'ultimo aggiornamento.

ESEC_PROTOCOL_REFERENCE_RPT V

Lavistafariferimento alatabella ESEC_PROTOCOL_REFERENCE in cui Sono memorizzati i
numeri di protocollo assegnati in base a standard di settore.
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Nome colonna

Tipo di dati

Commento

PROTOCOL_NUMBER

INT

Per

nts/protocol-numbers,
identificatori numerici
utilizzati per rappresentare i
protocolli incapsulati in un
pacchetto IP.

PROTOCOL_KEYWORD

VARCHAR(64) Per
http://www.iana.org/assignme

nts/protocol-numbers, parola
chiave utilizzata per

rappresentare i protocolli
incapsulati in un pacchetto IP.

PROTOCOL_DESCRIPTION

VARCHAR(512)

Descrizione del protocollo del
pacchetto IP.

DATE_CREATED

DATETIME

Data di inserimento.

DATE_MODIFIED

DATETIME

Data dell'ultimo
aggiornamento.

CREATED_BY

INT

ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY

INT

ID dell'utente che ha eseguito
I'ultimo aggiornamento.

ESEC_SEQUENCE

_RPT_V

Lavistafariferimento allatabella ESEC_SEQUENCE, utilizzata per generare numeri di
seguenza con chiave primaria per le tabelle di Sentinel.

Nome colonna Tipo di dati Commento

TABLE_NAME VARCHAR(32) Nome dellatabella.

COLUMN_NAME VARCHAR(32) Nome della colonna

SEED INT Vaore corrente del campo chiave
primaria.

DATE_CREATED DATETIME Data di inserimento.

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento.

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY INT ID dell'utente che ha eseguito |'ultimo

aggiornamento.

EVENTS_ALL_RPT_V (fornita a scopo di compatibilita con versioni

precedenti)

Lavista contiene eventi presenti e passati (importati da archivi).

Nome colonna Tipo di dati Commento

EVENT ID uniqueidentifier Identificatore dell'evento
RESOURCE NAME varchar(255) Nome dellarisorsa
SUB_RESOURCE varchar(255) Nome della sottorisorsa
SEVERITY int Gravita dell'evento
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Nome colonna

Tipo di dati

Commento

EVENT PARSE TIME datetime Oradell'evento
EVENT DATETIME datetime Oradell'evento
BASE MESSAGE varchar(4000) Messaggio base
EVENT_NAME varchar(255) Nome dell'evento riportato dal
sensore
EVENT_TIME varchar(255) Oradéll'evento riportata dal
sensore
SENSOR NAME varchar(255) Nome del sensore
SENSOR_TYPE varchar(5) Tipo di sensore;
H — basato sull'host
N — basato sullarete
V —virus
O —dltro
PROTOCOL varchar(255) Nome del protocollo
SOURCE_IP int Indirizzo IP di originein
formato numerico
SOURCE HOST NAME varchar(255) Nome dell'host di origine
SOURCE_PORT varchar(32) Portadi origine
DESTINATION_IP int Indirizzo IP di destinazione in
formato numerico
DESTINATION HOST NAME varchar(255) Nome dell'host di destinazione
DESTINATION PORT varchar(32) Porta di destinazione
SOURCE USER NAME varchar(255) Nome dell'utente di origine
DESTINATION_USER_NAME varchar(255) Nome dell'utente di
destinazione
FILE NAME varchar(1000) Nomefile
EXTENDED_INFO varchar(1000) Informazioni estese
REPORT NAME varchar(255) Nome dell'autore del rapporto
PRODUCT_NAME varchar(255) Nome del prodotto per la
generazione di rapporti
CUSTOM TAG 1 varchar(255) Tag cliente 1
CUSTOM _TAG?2 varchar(255) Tag cliente 2
CUSTOM TAG 3 int Tag cliente 3
RESERVED_TAG 1 VARCHAR(255) Tag riservato 1
Riservato all'uso futuro da parte
di Sentinel. Questo campo viene
utilizzato per le informazioni di
Advisor relative alle descrizioni
degli attacchi.
RESERVED_TAG 2 varchar(255) Riservato all'uso futuro da parte

di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.
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Nome colonna

Tipo di dati

Commento

RESERVED_TAG_3

int

Riservato all'uso futuro da parte
di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.

SOURCE_UUID

uniqueidentifier

UUID di origine

PORT

varchar(64)

Porta del servizio di raccolta

AGENT

Nome servizio di raccolta

VULNERABILITY_RATING

varchar(64)
int

Classificazione della
vulnerabilita

CRITICALITY_RATING

int

Classificazione della criticita

DATE_CREATED

datetime

Datadi inserimento

DATE_MODIFIED

datetime

Data dell'ultimo aggiornamento

CREATED_BY

int

ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY

int

ID dell'utente che ha eseguito
I'ultimo aggiornamento.

RvO01-10

INT

Vaoreriservato 1 - 10
Riservato all'uso futuro da parte
di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.

RV11-20

DATETIME

Vaoreriservato 11 - 20
Riservato all'uso futuro da parte
di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.

Rv21-25

uniqueidentifier

Valoreriservato 21 - 25
Riservato al'uso futuro da parte
di Sentinel per la
memorizzazione di UUID.
L'uso di questo campo per
qualsiasi altro scopo pud
causare la sovrascrittura dei dati
da parte di funzionalita future.

RV26 - 31

VARCHAR(255)

Valoreriservato 26 - 31
Riservato all'uso futuro da parte
di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.
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Nome colonna

Tipo di dati

Commento

RV32

VARCHAR(255)

Valoreriservato 32
Riservato a DeviceCategory
L'uso di questo campo per
qualsiasi altro scopo pud
causare la sovrascrittura dei
dati da parte di funzionalita
future.

RV33

VARCHAR(255)

Valoreriservato 33
Riservato a EventContex
L'uso di questo campo per
qualsiasi altro scopo pud
causare la sovrascrittura dei
dati da parte di funzionaita
future.

RvV34

VARCHAR(255)

Vaoreriservato 34

Riservato a SourceT hreatL evel
L'uso di questo campo per
gualsias atro scopo pud
causare la sovrascrittura dei
dati daparte di funzionaita
future.

RV35

VARCHAR(255)

Vaoreriservato 35
Riservato a
SourceUserContext.

L'uso di questo campo per
qualsiasi altro scopo pud
causare la sovrascrittura dei
dati da parte di funzionalita
future.

RV 36

VARCHAR(255)

Valoreriservato 36
Riservato a DataContext.
L'uso di questo campo per
qualsiasi altro scopo pud
causare la sovrascrittura dei
dati da parte di funzionalita
future.

RV37

VARCHAR(255)

Vaoreriservato 37
Riservato a SourceFunction.
L'uso di questo campo per
gualsias atro scopo pud
causare la sovrascrittura dei
dati daparte di funzionaita
future.
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Nome colonna

Tipo di dati

Commento

RV38

VARCHAR(255)

Valoreriservato 38
Riservato a
SourceOperational Context.
L'uso di questo campo per
gualsias atro scopo pud
causare la sovrascrittura dei
dati daparte di funzionaita
future.

RV39

VARCHAR(255)

Vaoreriservato 39
Riservato a

M SSPCustomerName.
L'uso di questo campo per
qualsiasi atro scopo pud
causare la sovrascrittura dei
dati da parte di funzionalita
future.

RV40 - 43

VARCHAR(255)

Valoreriservato 40 - 43
Riservato all'uso futuro da
parte di Sentinel. L'uso di
guesto campo per qualsiasi
altro scopo puod causare la
sovrascrittura del dati da parte
di funzionalitafuture.

Rv44

VARCHAR(255)

Valoreriservato 44
Riservato a
DestinationThreatL evel.
L'uso di questo campo per
gualsias atro scopo pud
causare la sovrascrittura dei
dati da parte di funzionalita
future.

RV45

VARCHAR(255)

Vaoreriservato 45
Riservato a
DestinationUserContext.
L'uso di questo campo per
qualsiasi altro scopo pud
causare la sovrascrittura dei
dati da parte di funzionalita
future.

RV46

VARCHAR(255)

Vaoreriservato 46
Riservato a VirusStatus.
L'uso di questo campo per
qualsiasi altro scopo pud
causare la sovrascrittura dei
dati daparte di funzionaita
future.
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Nome colonna

Tipo di dati

Commento

Rv47

VARCHAR(255)

Valoreriservato 47
Riservato all'uso futuro da
parte di Sentinel. L'uso di
guesto campo per qualsiasi
altro scopo puod causare

la sovrascrittura del dati da
parte di funzionalita future.

Rv48

VARCHAR(255)

Valore riservato 48

Riservato a
DestinationOperationa Context.
L'uso di questo campo per
gualsias atro scopo pud
causare la sovrascrittura dei
dati daparte di funzionaita
future.

RV49

VARCHAR(255)

Valoreriservato 49

Riservato all'uso futuro da
parte di Sentinel. L'uso di
guesto campo per qualsiasi
altro scopo puo causare la
sovrascrittura del dati da parte
di funzionalita future.

RV50

VARCHAR(255)

Livello di tassonomia 1

RV51

VARCHAR(255)

Livello di tassonomia 2

RV52

VARCHAR(255)

Livello di tassonomia 3

RV53

VARCHAR(255)

Livello di tassonomia 4

Cv01l-10

INT

Valore personalizzato 1 - 10
Riservato all'uso da parte del
cliente, in genere per
|'associazione di dati aziendali
rilevanti

CV11-20

DATETIME

Valore personalizzato 11 - 20
Riservato al'uso da parte del
cliente, in genere per
|'associazione di dati aziendali
rilevanti

Cv21 - 100

VARCHAR(255)

Valore personalizzato 21 - 100
Riservato all'uso da parte del
cliente, in genere per
|'associazione di dati aziendali
rilevanti

EVENTS_ALL_RPT_V1 (fornita a scopo di compatibilita con versioni

precedenti)

Lavista contiene eventi correnti. Include le stesse colonne di EVENT_ALL_RPT_V.
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EVENTS_RPT _V (fornita a scopo di compatibilita con versioni
precedenti)

La vista contiene eventi presenti e passati. Include le stesse colonne di

EVENT _ALL_RPT V.

EVENTS_RPT_V1 (fornita a scopo di compatibilita con versioni
precedenti)

Lavista contiene eventi correnti. Include le stesse colonne di EVENT_ALL_RPT_V.

EVENTS_RPT_V2 (fornita a scopo di compatibilita con versioni
precedenti)

Lavista contiene eventi presenti e passati.

12-22

Nome colonna Tipo di dati Commento

EVENT_ID uniqueidentifier |dentificatore dell'evento

RESOURCE_NAME varchar(255) Nome dellarisorsa

SUB RESOURCE varchar(255) Nome della sottorisorsa

SEVERITY int Gravita dell'evento

EVENT_PARSE TIME datetime Oradéll'evento

EVENT DATETIME datetime Oradell'evento

BASE MESSAGE varchar(4000) M essaggio base

EVENT_NAME varchar(255) Nome dell'evento riportato dal
sensore

EVENT_TIME varchar(255) Oradell'evento riportata dal
sensore

TAXONOMY ID bigint | dentificatore della tassonomia

PROTOCOL ID bigint I dentificatore del prodotto

AGENT_ID bigint I dentificatore del servizio di
raccolta

SOURCE_IP int Indirizzo IP di origine in formato
numerico

SOURCE HOST NAME varchar(255) Nome dell'host di origine

SOURCE_PORT varchar(32) Portadi origine

DESTINATION_IP int Indirizzo IP di destinazionein
formato numerico

DESTINATION HOST NAME varchar(255) Nome dell'host di destinazione

DESTINATION PORT varchar(32) Porta di destinazione

SOURCE USER NAME varchar(255) Nome dell'utente di origine

DESTINATION USER NAME varchar(255) Nome dell'utente di destinazione

FILE NAME varchar(1000) Nomefile

EXTENDED INFO varchar(1000) Informazioni estese

CUSTOM _TAG 1 varchar(255) Tag cliente 1

CUSTOM TAG?2 varchar(255) Tag cliente 2

CUSTOM TAG3 int Tag cliente 3
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Nome colonna

Tipo di dati

Commento

RESERVED_TAG_1

VARCHAR(255)

Tagriservato 1

Riservato al'uso futuro da parte di
Sentinel. Questo campo viene
utilizzato per le informazioni di
Advisor relative alle descrizioni
degli attacchi.

RESERVED _TAG 2

varchar(255)

Riservato all'uso futuro da parte di
Sentinel. L'uso di questo campo
per qualsiasi altro scopo puod
causare la sovrascrittura dei dati
da parte di funzionalita future.

RESERVED _TAG_3

int

Riservato al'uso futuro da parte di
Sentinel. L'uso di questo campo
per qualsiasi altro scopo pud
causare la sovrascrittura dei dati
da parte di funzionalita future.

VULNERABILITY_RATING

int

Classificazione della vulnerabilita

CRITICALITY_RATING

int

Classificazione della criticita

DATE_CREATED

datetime

Datadi inserimento

DATE_MODIFIED

datetime

Data dell'ultimo aggiornamento

CREATED_BY

int

ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY

int

ID dell'utente che ha eseguito
I'ultimo aggiornamento.

RvO01-10

INT

Valoreriservato 1 - 10

Riservato al'uso futuro da parte di
Sentinel. L'uso di questo campo
per qualsiasi altro scopo pud
causare la sovrascrittura dei dati
da parte di funzionalita future.

RV11-20

DATETIME

Vaoreriservato 1 - 31

Riservato all'uso futuro da parte di
Sentinel. L'uso di questo campo
per qualsiasi altro scopo pud
causare la sovrascrittura dei dati
daparte di funzionalita future.

Rv21-25

uniqueidentifier

Valoreriservato 21 - 25

Riservato all'uso futuro da parte di
Sentinel per la memorizzazione di
UUID. L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.
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Nome colonna

Tipo di dati

Commento

RV26 - 31

VARCHAR(255)

Valoreriservato 26 - 31

Riservato al'uso futuro da parte di
Sentinel. L'uso di questo campo
per qualsiasi altro scopo pud
causare la sovrascrittura dei dati
da parte di funzionalita future.

RV33

VARCHAR(255)

Valoreriservato 33

Riservato a EventContex

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

Rv34

VARCHAR(255)

Valoreriservato 34

Riservato a SourceThreatlevel
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV35

VARCHAR(255)

Valoreriservato 35

Riservato a SourceUserContext.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV 36

VARCHAR(255)

Valoreriservato 36

Riservato a DataContext.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV37

VARCHAR(255)

Vaoreriservato 37

Riservato a SourceFunction.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV38

VARCHAR(255)

Valore riservato 38

Riservato a

SourceOperational Context.
L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.
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Nome colonna

Tipo di dati

Commento

RV40 - 43

VARCHAR(255)

Valoreriservato 40 - 43
Riservato all'uso futuro da parte
di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.

Rv44

VARCHAR(255)

Valoreriservato 44

Riservato a

DestinationThreatL evel.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalitafuture.

Rv45

VARCHAR(255)

Valore riservato 45

Riservato a
DestinationUserContext.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

RV46

VARCHAR(255)

Valoreriservato 46

Riservato a VirusStatus.

L'uso di questo campo per
qualsiasi altro scopo pud causare
la sovrascrittura del dati da parte
di funzionalita future.

Rv47

VARCHAR(255)

Valoreriservato 47

Riservato all'uso futuro da parte
di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.

Rv48

VARCHAR(255)

Valoreriservato 48

Riservato a
DestinationOperational Context.
L'uso di questo campo per
gualsias atro scopo puo causare
la sovrascrittura del dati da parte
di funzionalita future.

RV49

VARCHAR(255)

Valoreriservato 49

Riservato all'uso futuro da parte
di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.
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Nome colonna

Tipo di dati

Commento

REFERENCE_ID 01 - 20

BIGINT

Riservato all'uso futuro da parte
di Sentinel. L'uso di questo
campo per qualsiasi altro scopo
puo causare la sovrascrittura dei
dati da parte di funzionalita
future.

Cv01-10

INT

Valore personalizzato 1 - 10
Riservato all'uso da parte del
cliente, in genere per
I'associazione di dati aziendali
rilevanti

CV11-20

DATETIME

Vaore personalizzato 11 - 20
Riservato all'uso da parte del
cliente, in genere per
|'associazione di dati aziendai
rilevanti

Cv21- 100

VARCHAR(255)

Valore personalizzato 21 - 100
Riservato al'uso da parte del
cliente, in genere per
I'associazione di dati aziendali
rilevanti

EVT_AGENT_RPT_V

Lavistafariferimento allatabellaEVT_AGENT in cui sono memorizzate informazioni sui

12-26

servizi di raccolta

Nome colonna Tipo di dati Commento
AGENT ID bigint Identificatore del servizio di raccolta
AGENT varchar(64) Nome servizio di raccolta
PORT varchar(64) Porta del servizio di raccolta
REPORT _NAME varchar(255) Nome dell'autore del rapporto
PRODUCT NAME varchar(255) Nome del prodotto
SENSOR NAME varchar(255) Nome del sensore
SENSOR_TYPE varchar(5) Tipo di sensore:

H - basato sull'host

N - basato sullarete

V - virus

O - dtro
DEVICE _CTGRY varchar(255) Categoria del dispositivo

SOURCE_UUID

uniqueidentifier

UUID (Universal Unique Identifier)
del componente di origine

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

I'ultimo aggiornamento.

Guida di riferimento di Sentinel




EVT_ASSET _RPT_V

Lavistafariferimento allatabellaEVT_ASSET in cui sono memorizzate informazioni sulle

risorse.

Nome colonna Tipo di dati Commento

EVENT_ASSET ID bigint Identificatore dellarisorsa
dell'evento

ASSET NAME varchar(255) Nome dellarisorsa

PHYSICAL _ASSET NAME varchar(255) Nome dellarisorsafisica

REFERENCE_ASSET _ID varchar(100) Identificatore dellarisorsa di
riferimento, collega al sistemadi
gestione dellerisorse di origine.

MAC ADDRESS varchar(100) Indirizzo MAC

RACK NUMBER varchar(50) Numero del rack

ROOM_NAME varchar(100) Nome della stanza

BUILDING NAME varchar(255) Nome dell'edificio

CITY varchar(100) Citta

STATE varchar(100) Stato

COUNTRY varchar(100) Paese

ZIP_CODE varchar(50) CAP

ASSET CATEGORY _NAME varchar(100) Nome della categoria dellarisorsa

NETWORK_IDENTITY_NAME | varchar(255) Nome ddll'identita di rete della
risorsa

ENVIRONMENT_IDENTITY _ varchar(255) Nome dell'ambiente

NAME

ASSET VALUE NAME varchar(50) Nome del valore dellarisorsa

CRITICALITY_NAME varchar(50) Nome dellacriticitadellarisorsa

SENSITIVITY_NAME varchar(50) Nome dellariservatezzadella
risorsa

CONTACT_NAME_1 varchar(255) Nome della persona/organizzazione
di contatto 1

CONTACT_NAME_2 varchar(255) Nome della persona/organizzazione
di contatto 2

ORGANIZATION_NAME_1 varchar(100) Livello dell'organizzazione
proprietaria delle risorse 1

ORGANIZATION_NAME 2 varchar(100) Livello dell'organizzazione
proprietaria delle risorse 2

ORGANIZATION_NAME 3 varchar(100) Livello dell'organizzazione
proprietaria delle risorse 3

ORGANIZATION_NAME 4 varchar(100) Livello dell'organizzazione
proprietaria delle risorse 4

DATE_CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.
MODIFIED_BY int ID dell'utente che ha eseguito

I'ultimo aggiornamento.
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EVT_DEST_EVT _NAME_SMRY_1 RPT V

Lavistariepilogail numero di eventi per destinazione, tassonomia, gravita, nome e ora

dell'evento.

Nome colonna Tipodi dati | Commento

DESTINATION |P int Indirizzo |P di destinazione

DESTINATION_EVENT _ASSET ID bigint Identificatore dellarisorsa
dell'evento

TAXONOMY 1D bigint Identificatore della tassonomia

EVENT NAME ID bigint Identificatore del nome dell'evento

SEVERITY int Gravita dell'evento

CUSTOMER 1D bigint Identificatore del cliente

EVT TIME datetime Oradéell'evento

EVT COUNT int Numero di eventi

DATE_CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito
I'ultimo aggiornamento.

EVT_DEST_SMRY_1 RPT V

Lavista contiene informazioni di riepilogo sulle destinazioni degli eventi.

Nome colonna Tipo di dati Commento

DESTINATION_IP int Indirizzo IP di destinazione

DESTINATION_EVENT_ASSE | bigint Identificatore dellarisorsa

T ID dell'evento

DESTINATION PORT varchar(32) Porta di destinazione

DESTINATION_USR ID bigint Identificatore dell'utente di
destinazione

TAXONOMY _ID bigint Identificatore della tassonomia

EVENT NAME ID bigint Identificatore del nome dell'evento

RESOURCE ID bigint Identificatore dellarisorsa

AGENT _ID bigint Identificatore del servizio di raccolta

PROTOCOL ID bigint Identificatore del prodotto

SEVERITY int Gravita dell'evento

CUSTOMER 1D bigint Identificatore del cliente

EVENT TIME datetime Oradell'evento

EVENT_COUNT int Numero di eventi

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

|'ultimo aggiornamento.
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EVT_DEST_TXNMY_SMRY_1 RPT V

Lavistariepilogail numero di eventi per destinazione, tassonomia, gravita e ora dell'evento.

Nome colonna Tipo di dati Commento

DESTINATION_IP int Indirizzo IP di destinazione

DESTINATION_EVENT_ASSE | bigint Identificatore dellarisorsa

T ID dell'evento

TAXONOMY ID bigint I dentificatore della tassonomia

SEVERITY int Gravita dell'evento

CUSTOMER 1D bigint Identificatore del cliente

EVENT TIME datetime Oradell'evento

EVENT_COUNT int Numero di eventi

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

|'ultimo aggiornamento.

EVT_NAME_RPT_V

Lavistafariferimento alatabellaEVT_NAME in cui sono memorizzate informazioni sui

nomi degli eventi.

Nome colonna Tipo di dati Commento

EVENT NAME ID bigint Identificatore del nome dell'evento

EVENT NAME varchar(255) Nome dell'evento

DATE _CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

I'ultimo aggiornamento.

EVT_PORT_SMRY_1 RPT V

Lavistariepilogail numero di eventi per porta di destinazione, gravita e ora dell'evento.

Nome colonna Tipo di dati Commento

DESTINATION PORT Varchar(32) Porta di destinazione

SEVERITY int Gravita dell'evento

CUSTOMER _ID bigint Identificatore del cliente

EVENT TIME datetime Oradell'evento

EVENT COUNT int Numero di eventi

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

I'ultimo aggiornamento.
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EVT_PRTCL_RPT V

Lavistafariferimento allatabellaEVT_PRTCL in cui sono memorizzate informazioni sui

protocolli degli eventi.

Nome colonna Tipo di dati Commento

PROTOCOL ID bigint Identificatore del prodotto

PROTOCOL_NAME varchar(255) Nome del protocollo

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
|I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

I'ultimo aggiornamento.

EVT_RSRC_RPT_V

Lavistafariferimento alatabellaEVT_RSRC in cui sono memorizzate informazioni sulle

risorse degli eventi.

Nome colonna Tipo di dati Commento

RESOURCE ID bigint Identificatore dellarisorsa

RESOURCE NAME varchar(255) Nome dellarisorsa

SUB_RESOURCE NAME varchar(255) Nome della sottorisorsa

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

I'ultimo aggiornamento.

EVT_SEV_SMRY_1 RPT V

Lavistariepilogail numero di eventi per gravita e oradell'evento.

Nome colonna Tipo di dati Commento

SEVERITY int Gravita dell'evento

CUSTOMER ID bigint Identificatore del cliente

EVENT TIME datetime Oradell'evento

EVENT_COUNT int Numero di eventi

DATE _CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

I'ultimo aggiornamento.

EVT_SRC_SMRY_1 RPT V

Lavista contiene informazioni di riepilogo sulle destinazioni e le origini degli eventi.
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Nome colonna Tipo di dati Commento

SOURCE_IP int Indirizzo IP di origine

SOURCE_EVENT_ASSET ID bigint Identificatore dellarisorsa
dell'evento

SOURCE PORT varchar(32) Porta di origine

SOURCE USER ID bigint |dentificatore dell'utente

TAXONOMY 1D bigint Identificatore della tassonomia

EVENT NAME ID bigint Identificatore del nome dell'evento

RESOURCE ID bigint Identificatore dellarisorsa

AGENT _ID bigint Identificatore del servizio di raccolta

PROTOCOL ID bigint Identificatore del prodotto

SEVERITY int Gravita dell'evento

CUSTOMER 1D bigint Identificatore del cliente

EVENT TIME datetime Oradell'evento

EVENT_COUNT int Numero di eventi

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito
|'ultimo aggiornamento.

EVT_TXNMY_RPT_V

Lavistafariferimento alatabellaEVT_TXNMY in cui sono memorizzate informazioni sulla

tassonomia degli eventi.

Nome colonna Tipo di dati Commento

TAXONOMY ID bigint I dentificatore della tassonomia

TAXONOMY LEVEL 1 varchar(100) Livello di tassonomia 1

TAXONOMY LEVEL 2 varchar(100) Livello di tassonomia 2

TAXONOMY LEVEL 3 varchar(100) Livello di tassonomia 3

TAXONOMY LEVEL 4 varchar(100) Livello di tassonomia4

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito
I'ultimo aggiornamento.

TAXONOMY ID bigint I dentificatore della tassonomia

EVT_USR_RPT_V

Lavistafariferimento alatabellaEVT_USR in cui sono memorizzate informazioni sugli

utenti degli eventi.

Nome colonna Tipo di dati Commento

USER ID bigint Identificatore dell'utente
USER NAME varchar(255) Nome utente
DATE_CREATED datetime Data di inserimento
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Nome colonna Tipo di dati Commento

DATE_MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito
I'ultimo aggiornamento.

USER ID bigint Identificatore dell'utente

EXTERNAL_DATA_RPT_V

Lavistafariferimento allatabella EXTERNAL_DATA in cui sono memorizzati dati esterni.

Nome colonna Tipo di dati Commento

EXTERNAL DATA ID int Identificatore dei dati esterni

SOURCE_NAME varchar(50) Nome dell'origine

SOURCE DATA ID varchar(255) Identificatore dei dati di origine

EXTERNAL_DATA testo Dati esterni

EXTERNAL DATA TYPE varchar(10) Tipo dei dati esterni

DATE _CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento.

MODIFIED_BY int ID dell'utente che ha eseguito

I'ultimo aggiornamento.

HIST _EVENTS_RPT_V

Vistadi eventi cronologici (ripristinati da archivi).

HIST_INCIDENTS_RPT_V

Vistadi casi cronologici (ripristinati da archivi).

IMAGES_RPT_V

Lavistafariferimento allatabellaIMAGES in cui sono memorizzate informazioni sulle

immagini di panoramicadel sistema.

Nome colonna Tipo di dati Commento

NAME VARCHAR(128) Nome dell'immagine

TYPE VARCHAR(64) Tipo di immagine

DATA TEXT Data dell'immagine

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito I'ultimo
aggiornamento
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INCIDENTS_ASSETS_RPT_V

Lavistafariferimento allatabellaINCIDENTS _ASSETS in cui sono memorizzate
informazioni sulle risorse che costituiscono cas creati nella console Sentingl.

Nome colonna Tipo di dati Commento

INC ID INT | dentificatore del caso — numero di
sequenza

ASSET_ID uniqueidentifier UUID (Universal Unique Identifier)

dellarisorsa

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito I'ultimo

aggiornamento

INCIDENTS_EVENTS_RPT_V

Lavistafariferimento allatabellaINCIDENTS EVENTS in cui sono memorizzate
informazioni sugli eventi che costituiscono cas creati nella console Sentingl.

Nome colonna Tipo di dati Commento

INC ID INT | dentificatore del caso — numero di
sequenza

EVT_ID uniqueidentifier UUID (Universal Unique Identifier)
dell'evento

EVT TIME DATETIME Oradell'evento

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito 'ultimo

aggiornamento

INCIDENTS_RPT_V

Lavistafariferimento allatabellaINCIDENTS in cui sono memorizzate informazioni che
descrivono i dettagli dei casi creati nella console Sentinel.

Nome colonna Tipo di dati Commento

INC _ID INT | dentificatore del caso — numero di
sequenza

NAME VARCHAR(255) Nome del caso

SEVERITY INT Gravita del caso

STT_ID INT ID dello stato del caso

SEVERITY_RATING VARCHAR(32) Mediadi tutte le gravita degli eventi
che compongono un caso.
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Nome colonna Tipo di dati Commento

VULNERABILITY_RATING VARCHAR(32) Riservato al'uso futuro da parte di
Sentinel. L'uso di questo campo per
qualsias altro scopo puo causare la
sovrascrittura del dati da parte di
funzionalita future.

CRITICALITY_RATING VARCHAR(32) Riservato al'uso futuro da parte di
Sentinel. L'uso di questo campo per
gualsias altro scopo pud causare la
sovrascrittura del dati da parte di
funzionalita future.

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito
I'ultimo aggiornamento

INC DESC varchar(4000) Descrizione del caso

INC PRIORITY int Priorita del caso

INC CAT varchar(255) Categoria del caso

INC RES varchar(4000) Risoluzione del caso

INCIDENTS_VULN_RPT V

Lavistafariferimento allatabellaINCIDENTS VULN in cui sono memorizzate
informazioni sulle vulnerabilita che costituiscono casi creati nella console Sentinel.

Nome colonna Tipo di dati Commento

INC ID INT |dentificatore del caso — numero di
seguenza

VULN_ID uniqueidentifier UUID (Universal Unique Identifier)

dellavulnerabilita

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito I'ultimo

aggiornamento

L_STAT _RPT_V

Lavistafariferimento allatabellaL_STAT in cui sono memorizzate informazioni statistiche.

Nome colonna Tipo di dati Commento

RES NAME VARCHAR(32) Nome dellarisorsa

STATS NAME VARCHAR(32) Nome della statistica

STATS VALUE VARCHAR(32) Vaoredeladtatistica
OPEN_TOT_SECS NUMERIC Numero di secondi a partire dal 1970.
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LOGS_RPT_V

Lavistafariferimento allatabellaLOGS_RPT in cui sono memorizzate informazioni di

registrazione.
TabellaL OGS
Nome colonna Tipo di dati Commento
LOG ID NUMBER Numero di sequenza
TIME DATE Datadel log
MODULE VARCHAR(64) Modulo acui s riferisceil log
TEXT VARCHAR(4000) Testo del log

NETWORK_IDENTITY_RPT_V

Lavistafariferimento allatabellaNETWORK_IDENTITY _LKUP in cui sono memorizzate
informazioni sull'identita di rete delle risorse.

Nome colonna Tipo di dati Commento

NETWORK _IDENTITY_CD varchar(5) Codice dell'identita di rete

NETWORK IDENTITY NAME |varchar(255) | Nome di identificazione dellarete

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED_BY int ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo
aggiornamento

ORGANIZATION_RPT_V

Lavistafariferimento allatabella ORGANIZATION in cui sono memorizzate informazioni

sull'organizzazione (risorsa).

Nome colonna Tipo di dati Commento

ORGANIZATION_ID uniqueidentifier | dentificatore dell'organi zzazione

ORGANIZATION _NAME varchar(100) Nome dell'organizzazione

CUSTOMER ID bigint Identificatore del cliente

DATE_CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED BY int ID dell'utente che ha eseguito l'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo
aggiornamento

PERSON_RPT_V

Lavistafariferimento alla tabella PERSION in cui sono memorizzate informazioni personali

(risorsa).
Nome colonna Tipo di dati Commento
PERSON |D uniqueidentifier | dentificatore della persona
FIRST NAME varchar(255) Nome
LAST NAME varchar(255) Cognome
CUSTOMER 1D bigint Identificatore del cliente
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Nome colonna Tipo di dati Commento

PHONE NUMBER varchar(50) Numero di telefono

EMAIL ADDRESS varchar(255) Indirizzo e-mail

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID ddl'utente che ha eseguito l'inserimento
MODIFIED_BY int ID dell'utente che ha eseguito |'ultimo

aggiornamento

PHYSICAL_ASSET RPT_V

Lavistafariferimento allatabellaPHY SICAL_ASSET in cui sono memorizzate informazioni

sullerisorsefisiche.

Nome colonna

Tipo di dati

Commento

PHYSICAL_ASSET ID

uniqueidentifier

Identificatore dellarisorsafisica

CUSTOMER ID int Identificatore del cliente

LOCATION ID bigint | dentificatore dell'ubicazione

HOST NAME varchar(255) Nome host

IP_ADDRESS int Indirizzo IP

NETWORK IDENTITY _CD |varchar(5) Codice dell'identita di rete

MAC ADDRESS varchar(100) Indirizzo MAC

RACK NUMBER varchar(50) Numero del rack

ROOM_NAME varchar(100) Nome della stanza

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID dell'utente che ha eseguito l'inserimento
MODIFIED_BY int ID dell'utente che ha eseguito |'ultimo

aggiornamento

PRODUCT RPT_V

Lavistafariferimento allatabellaPRDT in cui sono memorizzate informazioni sui prodotti

dellerisorse.

Nome colonna Tipo di dati Commento

PRODUCT ID bigint Identificatore del prodotto
PRODUCT NAME varchar(255) Nome del prodotto

PRODUCT VERSION varchar(100) Versione del prodotto

VENDOR 1D bigint Identificatore del produttore
DATE_CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED BY int ID dell'utente che ha eseguito l'inserimento
MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo

aggiornamento
ROLE_RPT_V

Lavistafariferimento allatabellaROLE_LKUP in cui sono memorizzate informazioni sui

ruoli utente (risorsa).
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Nome colonna Tipo di dati Commento

ROLE CODE varchar(5) Caodice del ruolo

ROLE_NAME varchar(255) Nome del ruolo

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento

CREATED BY int ID dell'utente che ha eseguito I'inserimento

MODIFIED_BY int ID dell'utente che ha eseguito |'ultimo
aggiornamento

SENSITIVITY_RPT_V

Lavistafariferimento allatabella SENSITIVITY_LKUP in cui sono memorizzate
informazioni sullariservatezza delle risorse.

Nome colonna Tipo di dati Commento

SENSITIVITY CODE varchar(5) Codice dellariservatezza dellarisorsa
SENSITIVITY _NAME varchar(50) Nome dellariservatezza dellarisorsa
DATE_CREATED datetime Data di inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
CREATED_BY int ID utente

MODIFIED BY int ID utente

STATES RPT V

Lavistafariferimento allatabella STATES in cui sono memorizzate le definizioni degli stati
definiti dalle applicazioni o dal contesto.

Nome colonna Tipo di dati Commento

STT ID INT ID dello stato — numero di sequenza

CONTEXT VARCHAR(64) Contesto dello stato, ovvero situazione,
caso, utente.

NAME VARCHAR(64) Nome dello stato.

TERMINAL FLAG VARCHAR(1) Indica selo stato del caso érisolto.

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

MODIFIED_BY INT ID dell'utente che ha eseguito
I'inserimento

CREATED_BY INT ID dell'utente che ha eseguito |'ultimo
aggiornamento

UNASSIGNED_INCIDENTS_RPT_V

Lavistafariferimento alle tabelle CASES e INCIDENTS per generare report relative a
situazioni e casi hon assegnati.

Nome Tipo di dati
INC ID INT

NAME VARCHAR(255)
SEVERITY INT

STT ID INT
SEVERITY_RATING VARCHAR(32)
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Nome Tipo di dati
VULNERABILITY RATING VARCHAR(32)
CRITICALITY_RATING VARCHAR(32)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

INC DESC VARCHAR(4000)
INC PRIORITY INT

INC CAT VARCHAR(255)
INC RES VARCHAR(4000)

USERS_RPT V

Lavistafariferimento allatabella USERS in cui sono elencati tutti gli utenti
dell'applicazione. Gli utenti verranno creati anche come utenti di database per adattarsi agli
strumenti di generazione di rapporti di terze parti.

Nome colonna Tipo di dati Commento

USR_ID INT | dentificatore dell'utente — numero di
sequenza

NAME VARCHAR(64) Breve nome utente univoco utilizzato
comelogin

CNT_ID INT ID del contatto — numero di sequenza

STT_ID INT ID dello stato. Lo stato € attivo o
inattivo.

DESCRIPTION VARCHAR(512) Commenti

DATE_CREATED DATETIME Data di inserimento

DATE MODIFIED DATETIME Data dell'ultimo aggiornamento

CREATED_BY INT ID dell'utente che ha eseguito
I'inserimento

MODIFIED_BY INT ID dell'utente che ha eseguito 'ultimo
aggiornamento

PERMISSIONS VARCHAR(4000) Autorizzazioni attualmente assegnate
all'utente Sentinel

FILTER VARCHAR(128) Filtro di sicurezza corrente assegnato
all'utente Sentinel

UPPER NAME VARCHAR(64) Nome utente al maiuscolo

DOMAIN_AUTH_IND Bit Indicazione dell'autenticazione di dominio

VENDOR_RPT_V

Lavistafariferimento allatabellaVNDR in cui sono memorizzate informazioni sui fornitori

dei prodotti delle risorse.

Nome colonna Tipo di dati Commento

VENDOR _ID bigint Identificatore del produttore
VENDOR NAME varchar(255) Nome del fornitore

DATE CREATED datetime Datadi inserimento

DATE MODIFIED datetime Data dell'ultimo aggiornamento
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Nome colonna Tipo di dati Commento
CREATED BY int ID dell'utente che ha eseguito I'inserimento
MODIFIED_BY int ID dell'utente che ha eseguito I'ultimo

aggiornamento

VULN_CALC_SEVERITY_RPT_V

Lavistafariferimento aVULN_RSRC e VULN per calcolare la classificazione della gravita
dellavulnerabilita di eSecurity in base alle vulnerabilita correnti.

Nome colonna Tipo di dati

RSRC 1D unigueidentifier

IP VARCHAR(32)

HOST NAME VARCHAR(255)

CRITICALITY int

ASSIGNED VULN SEVERITY int

VULN_COUNT Numero di vulnerabilita per larisorsa specificata

CALC_SEVERITY

Gravitacalcolatain base a
ASSIGNED_VULN_SEVERITY e
CRITICALITY

VULN_CODE_RPT_V

Lavistafariferimento allatabellaVULN_CODE in cui sono memorizzati i codici delle
vulnerabilita assegnati in base a standard di settore.

Nome colonna Tipo di dati
VULN_CODE ID VARCHAR(36)
VULN_ID VARCHAR(36)
VULN_CODE TYPE VARCHAR(64)
VULN_CODE VALUE VARCHAR(255)
URL VARCHAR(512)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

VULN_INFO_RPT_V

Lavistafariferimento allatabellaVULN_INFO in cui sono memorizzate informazioni

aggiuntive riportate durante una scansione.

Nome colonna Tipo di dati
VULN_INFO ID VARCHAR(36)
VULN_ID VARCHAR(36)
VULN_INFO TYPE VARCHAR(36)
VULN_INFO VALUE VARCHAR(2000)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT
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VULN_RPT_V

Lavistafariferimento allatabellaVULN in cui sono memorizzate le informazioni del
sistema sottoposto a scansione. Ogni scanner avra una voce propria per ciascun sistema.

Nome colonna Tipo di dati
VULN_ID VARCHAR(36)
RSRC 1D VARCHAR(36)
PORT _NAME VARCHAR(64)
PORT_NUMBER INT
NETWORK _PROTOCOL INT
APPLICATION_PROTOCOL VARCHAR(64)
ASSIGNED VULN_SEVERITY INT
COMPUTED VULN_SEVERITY INT
VULN_DESCRIPTION CLOB
VULN_SOLUTION CLOB
VULN_SUMMARY VARCHAR(1000)
BEGIN_EFFECTIVE DATE DATETIME

END EFFECTIVE DATE DATETIME
DETECTED OS VARCHAR(64)
DETECTED OS VERSION VARCHAR(64)
SCANNED_APP VARCHAR(64)
SCANNED_APP VERSION VARCHAR(64)
VULN_USER NAME VARCHAR(64)
VULN_USER DOMAIN VARCHAR(64)
VULN_TAXONOMY VARCHAR(1000)
SCANNER_CLASSIFICATION VARCHAR(255)
VULN_NAME VARCHAR(300)
VULN_MODULE VARCHAR(64)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

VULN_RSRC_RPT V
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Lavistafariferimento alatabellaVULN_RSRC in cui sono memorizzate tutte le risorse su

CUi € stata eseguita una particolare scansione.

Nome colonna Tipo di dati
RSRC 1D VARCHAR(36)
SCANNER _ID VARCHAR(36)
IP VARCHAR(32)
HOST NAME VARCHAR(255)
LOCATION VARCHAR(128)
DEPARTMENT VARCHAR(128)
BUSINESS SYSTEM VARCHAR(128)
OPERATIONAL_ENVIRONMENT VARCHAR(64)
CRITICALITY INT
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Nome colonna Tipo di dati
REGULATION VARCHAR(128)
REGULATION_RATING VARCHAR(64)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

VULN_RSRC_SCAN_RPT V

Lavistafariferimento alatabellaVULN_RSRC_SCAN in cui sono memorizzate tutte le
risorse su cui & stata eseguita una particolare scansione.

Nome colonna Tipo di dati
RSRC 1D VARCHAR(36)
SCAN_1D VARCHAR(36)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT

VULN_SCAN_RPT V

Lavistafariferimento allatabellain cui sono memorizzate le informazioni relative dle

scansioni.

Nome colonna Tipo di dati
SCAN_1D VARCHAR(36)
SCANNER 1D VARCHAR(36)
SCAN_TYPE VARCHAR(10)
SCAN_START DATE DATETIME
SCAN_END DATE DATETIME
CONSOLIDATION_SERVER VARCHAR(64)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT

VULN_SCAN_VULN_RPT_V

Lavistafariferimento alatabellaVULN_SCAN_VULN in cui sono memorizzate le

vulnerabilitarilevate durante le scansioni.

Nome colonna Tipo di dati
SCAN_ID VARCHAR(36)
VULN_ID VARCHAR(36)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT
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VULN_SCANNER_RPT_V

Lavistafariferimento allatabellaVULN_SCANNER in cui sono memorizzate informazioni

12-42

sugli scanner delle vulnerabilita

Nome colonna Tipo di dati
SCANNER 1D VARCHAR(36)
PRODUCT_NAME VARCHAR(100)
PRODUCT _VERSION VARCHAR(64)
SCANNER_TYPE VARCHAR(64)
VENDOR VARCHAR(100)
SCANNER INSTANCE VARCHAR(64)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED _BY INT

MODIFIED BY INT

Guida di riferimento di Sentinel




Elenco di controllo per la soluzione dei

problemi di Senti

nel

NOTA: Il termine agente € equivalente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

L'denco di controllo & un vaido strumento per ladiagnos dei problemi. Unavoltacompilato,
I'dlenco consente di risolvere velocemente lamaggior partedel problemi piti frequenti. Per i
problemi lacui risoluzione richiede pit tempo, |'elenco consentiradi raggruppare tutte le
informazioni necessarie dladiagnos del problemaevitando cosi di perderetempoininutili ricerche.

| del Sstemaoperativo: |

Piataformadatabase e versone
dd ssemaoperdivo:

Elemento I nfor mazioni Esempio
Versione di Novell: v5.1.3
Piattaforma Novell e versione Win2003 Server spl

MS SQL 2000 SP3a

Configurazione hardware del 5GB di RAM
server Sentinel 4 CPU

= Processore 3.0GHz

= Memoria

|t Alro ]

Configurazione hardware del 8 GB di RAM
server del database 4 CPU

= Processore 3.0GHz

= Memoria

= Altro (se postazione

indipendente)

Configurazione per la
memorizzazione del database
Sistema operativo e configurazione |
ded srver de rapporti

L ocale con backup offsite

Crystal XI|
Win2003 Server spl

(Crystal Server)

Autenticazione di Windows

NOTA: Potraessere necessario aggiungere ulteriori informazioni sela configurazione
(distribuzione) del sistema Sentinel lo richiede (ad esempio per DAS, Advisor, Sentinel
Control Center, il Generatore servizi di raccoltaeil livello di comunicazione).

1. Cercarenel portale del Supporto clienti le risposte ale domande seguenti:

2. Stabilirelanaturadel problema.

Elenco di controllo per la soluzione dei problemi di Sentinel

Si tratta di un problema noto con una soluzione alternativa?
Il problema é stato risolto nell'ultima patch o nell'ultimo hot-fix rilasciato?
Il problemaverrarisolto in una futura versione del prodotto?
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= || problema pud essere riprodotto? | passaggi per lariproduzione del problema
|pOssoNo essere enumerati ?

= Quali comportamenti dell'utente possono causareil problema?
= || problemasi verifica periodicamente?
3. Stabilirelagravitadel problema.
» |l sistema & ancora utilizzabile?
4. Capirel'ambienteei sistemi interessati.
» Quali sono le piattaforme e le versioni di prodotto interessate?
= Sono coinvolti componenti non standard o personalizzati?
» S trattadi un ambiente a elevata frequenza di eventi?
= Con quaefrequenzagli eventi vengono raccolti?
= Con qualefrequenzagli eventi vengono inseriti nel database?
= Quanti sono gli utenti collegati?
* Viene utilizzato Crystal Reporting? Quando vengono eseguiti i rapporti?
» Viene utilizzatala correlazione? Quante sono le regole che vengono distribuite?

Raccoglierei filedi configurazione, i filedi log eleinformazioni sul sistemaper poterle cosi
trasferire quando necessario. Per informazioni su cometrovarei filedi log, consultareil Capitolo 2
relativo dle procedure condgliate ddla Guidadl'ingtalazione di Sentindl.

5. Controllarelo stato del sistema.
= E possibile collegarsi alla Console Sentinel?

= Gli eventi vengono generati e inseriti nel database? (Se ancora configurato,
eseguire SendOneEvent e cercare gli eventi.)

= E possibilevisualizzare gli eventi nella Console Sentinel?
»  Gli eventi possono essere recuperati dal database tramite interrogazioni veloci?

=  Verificarel'utilizzo dellaRAM, lo spazio su disco, i processi in corso, I'utilizzo
della CPU elaconnessione allarete degli host interessati.

= Controllare che tutti i processi di Sentinel che dovrebbero essere in esecuzionelo
siano veramente. Script di Solaris come hp_checkprocess consentono di elencare
i processi in esecuzione eil relativo stato. || task manager di Microsoft pud
essere utilizzato in un ambiente Windows.

= Cercarei dump dellamemoriain tutte le sottodirectory di ESEC_HOME.
Individuare per quali process sono stati effettuati dei dump della memoria.
(passare dladirectory $ESEC_HOME, find . —name core —print)

= Controllare'accesso allarete di SQLPlus. Controllare gli spazi delle tabelle.

» Veificare che Sonic Broker siain esecuzione. La connettivita puo essere
controllata utilizzando la console di gestione Sonic. Utilizzarei processi di
Novell per verificare che le varie connessioni siano attive. Controllare che
['avvio di Sonic non sia ostacolato da un file di lock. Utilizzare eventual mente
Telnet per accedere al server dalla porta Sonic (ad esempio: telnet
sentinel.company.com 10012)

» Verificare che Watchdog siain esecuzione sul server (ps—ef | grep watchdog).

» Verificare chei processi di Wizard siano in esecuzione. Gestione servizi di
raccolta & in esecuzione? Gestione servizi di raccolta appare attivo nel
Generatore servizi di raccolta o nella console Sentinel? | Servizi di raccolta sono
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in esecuzione? Quanti ce ne sono per macchina? Quali connettori vengono
utilizzati (file, processi, syslog, firewall, log degli eventi e cosi via)? Quante
risorse del sistema operativo utilizzano?

C'e qualche problema con il database?
= E possibile connettersi a database mediante SQL* Plus?

= || database consente di connettersi da SQL*Plus allo schema ESEC utilizzando
I'account DBA di Novell?

o E possibile eseguire |'interrogazione di una delle tabelle?
= E possibile eseguire un'istruzione SELECT in unatabella del database?

Controllarei driver JDBC, larelativa ubicazione e la relativa impostazione del
percorso di classe.

»  Viene utilizzato Partitioning di Oracle (immettere “select * dav$version;”)?
= || database viene gestito da un amministratore? Da qualcun altro?
» || database é stato modificato dall'amministratore?

= SDM viene utilizzato per gestire le partizioni nonché per archiviare o eliminare
le partizioni al fine di creare spazio nel database?

= InSDM qual &lapartizione corrente? E PMAX?
Controllare che leimpostazioni di ambiente dei prodotti siano corrette.

= Controllareil funzionamento degli script della shell di login utente, le variabili di
ambiente, le configurazioni nonché le impostazioni di Java Home.

» Levariabili di ambiente sono impostate in modo che eseguano la giustajvm?

= Vaerificare che nelle cartelle del prodotto installato ¢i siano le giuste
autorizzazioni.

» Controllare se sono presenti processi cron che interferiscono con lafunzionalita
del prodotto.

» Seil prodotto e installato su volumi NFS, controllare il funzionamento dei
volumi NFS e dei servizi NFS/NIS.

Potrebbe esserci un problema di memoria?

» Procurarsi le statistiche sulla velocita di consumo della memoria e sui processi
che la consumano.

» Procurarsi i volumi di eventi generati per ogni Servizio di raccolta.

= Eseguireil comando prstat in Solaris per ottenere e statistiche di runtime dei
processi.

= Controllarele dimensioni dei processi e il numero totale di Handlein Task
Manager Windows.

Seil problema persiste, procedere a una escalation.:

»  Miglioramenti

= Hot-fix

= Soluzioni aternative temporanee

Elenco di controllo per la soluzione dei problemi di Sentinel
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Impostazione del conto di login del servizio e
Security come NT AUTHORITY\NetworkService

NOTA: Il termine agente € equivalente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

In questo capitol o viene descritto dettagliatamente come configurare il conto di login del
servizio Sentinel come NT AUTHORITY \NetworkService anziché come conte utente di
dominio. E stato dimostrato che questo conto funziona solo con la piattaforma Windows 2003.

Per accedere alle risorse e agli oggetti nel sistema operativo, un servizio deve effettuareil login
aun conto. Se s seleziona un conto che non dispone dell'autorizzazione di login come servizio,
lo snap-in dei servizi concede automaticamente a conto i diritti utente necessari per effettuareil
login come servizio nel computer che s sta gestendo. Questa operazione non garantisce tuttavia
I’avvio del servizio. Per i conti utente utilizzati per eseguireil login come servizio &
consigliabile selezionare lacasdlladi controllo Nessuna scadenza passwor d nella finestra di
dialogo delle proprieta e specificare password complesse. Se € abilitatalanormadi blocco del
conto eil conto & bloccato, il servizio non funzionera correttamente

Nellatabella seguente sono elencati i conti di login di servizio elardativamodalitadi utilizzo.

Contodi login

Descrizione

Conto del sistema
locale

Il conto del sistemalocale rappresenta un conto efficace che dispone
dell’ accesso completo a sistema, incluso il servizio di directory nei
controller di dominio. Se un servizio esegueil login a conto del
sistemalocalein un controller di dominio, questo servizio dispone
dell’ accesso al’intero dominio. Alcuni servizi vengono configurati
di default per eseguireil login a conto del sistemalocae. Non
modificare I'impostazione di default del servizio.

Il conto del sistemalocale rappresenta un conto locale predefinito
utilizzato per avviare un servizio e fornire |’ apposito contesto di
sicurezza. I nome del conto € NT AUTHORITY\System. Questo
conto non dispone di alcuna password e tutte le informazioni fornite
sulla password vengono ignorate. Il conto del sistema locale dispone
dell’ accesso completo a sistema, incluso il servizio di directory nei
controller di dominio. Poichéil conto del sistemalocale funziona
come un computer in rete, dispone dell’ accesso allerisorse di rete.
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Conto di login Descrizione

Conto del servizio
locale

Il conto del servizio locale rappresenta uno speciale conto integrato
simile aun conto utente autenticato. |1 conto del servizio locale
dispone dello stesso livello di accesso arisorse e oggetti di quello dei
membri del gruppo Utenti. Questo accesso limitato consente di
salvaguardareil sistemain caso di compromissione di singoli servizi
0 processi. | servizi in esecuzione come conto del servizio locale
accedono dlerisorse di rete come una sessione nulla senza credenziali.

Il conto del servizio locale rappresenta un conto locale predefinito
utilizzato per avviare un servizio e fornire |’ apposito contesto di
sicurezza. |1 nome del conto e NT°AUTHORITY \Local Service.

Il conto del servizio locale dispone dell’ accesso limitato al computer
locale e dell” accesso anonimo alle risorse di rete.

Conto del servizio di
rete

Il conto del servizio di rete rappresenta uno speciale conto integrato
simile aun conto utente autenticato. |1 conto del servizio di rete
dispone dello stesso livello di accesso arisorse e oggetti di quello dei
membri del gruppo Utenti. Questo accesso limitato consente di
salvaguardareil sistemain caso di compromissione di singoli servizi
0 processi. | servizi in esecuzione come conto del servizio di rete
accedono allerisorse di rete utilizzando le credenziali del conto del
computer.

Il conto del servizio di rete rappresenta un conto locale predefinito
utilizzato per avviare un servizio e fornire |’ apposito contesto di
sicurezza. |1 nome del conto € NT°AUTHORITY \NetworkService.

Il conto del servizio di rete dispone dell’ accesso limitato a computer
locale e dell’ accesso autenticato (come conto del computer) alle
risorse di rete.

L’ esecuzione di un servizio con un conto di login utente comporta gli svantaggi seguenti:

1

E necessario creareil conto primadi poter eseguireil servizio. Seil conto viene creato
dal programmadi installazione del servizio, € necessario effettuare | installazione da un
conto che dispone di credenziai di amministrazione sufficienti per la creazione di conti
nel servizio di directory.

| nomi e le password del conto del servizio vengono memorizzati in ogni computer in
cui éingtalato il servizio. Selapassword di un conto del servizio viene modificatao
scade in un computer, non sara possibile avviareil servizio in tale computer finché non
s impostalanuova password per il servizio in questione. E consigliabile utilizzare un
servizio locale 0 un servizio di rete anziché un conto che necessita della password: cio
semplificala gestione delle password.

Se s rinoming, si blocca, s disahilitao s elimina un conto di servizio, non sara
possibile avviareil servizio sul computer in questione finché non s reimpostail conto.

A causadegli svantaggi sopra menzionati, Novell hatestato I’ esecuzione del servizio Sentinel
nel conto NT AUTHORITY \NetworkService. Il conto NT AUTHORITY\Local Service non
dispone dei privilegi sufficienti per questo scopo perchéi processi DAS devono comunicare con
il server del databasein rete.
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Per impostare NT AUTHORITY\NetworkService come
conto di login per il servizio Sentinel

Per impostare NT AUTHORITY \NetworkService come conto di login per il servizio Sentinel,

€ necessario eseguire le operazioni seguenti

= Aggiungere il computer che esegueil servizio Sentinel come conto di login nelle istanze
del database ESEC e ESEC_WF (eseguite nel computer del database)

= Maodificareil conto di login per il servizio Sentinel su NT AUTHORITY \NetworkService

(eseguito nel computer remoto)
= Impostarel’avvio di Sentinel (eseguito nel computer remoto)

Aggiunta del servizio Sentinel come conto di login alle istanze del
database ESEC e ESEC_WF

Aggiuntadi un login di un computer remoto al server del database

NOTA: Come esempio, hei passaggi seguenti viene aggiunto secnet\casel come
login a server del database.

1. Nel computer del database aprire SQL Server Enterprise Manager. Nella sezione SQL
Server Group (Gruppo di SQL Server) del riquadro di navigazione espandere la cartella
Security (Sicurezza) ed evidenziare Logins (Login).

II'EI SOL Servir Enbenprine Masager - [Console ook ™ icrosolt S0 Serwers 501 Server Group'(localp (Windows 8T Securily' Lagins]
W Bl Aton Yiew Jook  Andow  Heo
i b Rl o W N ER T

| Cormcls Rock Loghs 3 s
= B Mecrosclt 501 Servers Hars ¢
= g Server Group G triadnsisrators WeowsGu. Pmmk Tigabae £

= 1 (recal) (Windowss NT) B secrmtlgio Whredowes User  Parmk rasher Emn
& —' 'i'_‘r::;? i Standard ik master £y
=1l ESEC_WF
=2 Dragrams
[T Taldes
" Vians
T Shered Procacmss

Lissr Dishrw] Ciska Topes
User Defired Furechions
Full-Test Catasbogs

a1 [l mariter

-1 model

-l rsdk

w1 [ Hastravind

) pubs 2

a1 [l tampch
- Ceskm Tranef ormstion Services
ol L P
B2 Replcation
EHI Sty

m Logins
- Server Rioles
< -'}i Linksd Sarvrd
=3 Remoke Servens
2. Fareclic conil pulsante destro del mouse su Logins (Account di accesso) e scegliere
New Login (Nuovo account di accesso).
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SOL Server Login Properties - New Login E

General | Server Holesl Database Accessl

% Name: Il

Authentication

—

& windows Authentication

Domair: ﬂ

Secuity access:

& [rant access

= Deny access

500 Server Authentication

Baszsword: I

Defaults

Specify the default language and database far this login.

Database: Imaster j
Language: |<Defaull> j
akK I Cancel | Help |

3. Fareclic sul pulsante di esplorazione accanto al campo Name (Nome). Verra
visualizzata la finestra seguente.

SOL Server Login Properties - New Login
List Mames From: I@.SECNET LI
Names:
CCOUMTIMG Accounting perzonnel -

@RConferenceDelegates

Adminiztrative Personnel for e-5ecurity,
Grroup for ‘web Auctions

Crozs functional team -- Configuration Cr
Enterprize certification and renewal age
Grroup with joint ownership of ClearCaze
Security group for Chd

Uszers who can modify the Conference FL‘

Search

Add Mame: !sacnet\case!;ﬂ

o]

Cancel | Help |

Nel campo Add Name (Aggiungi nome) immettere un nome di dominio e un nome utente
(come esempio é stato immesso secnet\casel$). Questo éil computer <nome dominio>\<nome
del computer>$ che viene aggiunto comelogin a server dd database. Fareclic su OK.

4. Per modificareil ruoli del server el’ accesso d database, fare clic conil pulsante destro del
mouse su Properties on the name (Proprietand nome) (il computer [<nome
dominio>\<nome del computer>$] che viene aggiunto come login a server del database).
Per i ruoli ddl server scegliere System Administrators (Amministratori di sistema) e Server
Administrators (Amministratori del server). Per ESEC sdezionareil tipo di accesso
pubblico edb_owner. Per ESEC_WF sdlezionareil tipo di accesso pubblico edb_owner.
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| Conscls 2nck
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+-J B
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=l'§'l:l-a-;|'md-
[5] Tables
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#5 Shorad Frocedunes

General Server Rales | Database Access

I".-'.uwall Server Boles D atshane Ancess |

Server Roles

&

Server roles are uged to grant server-wide security privieges to a

- Siperiby which databuses can be scosssed by s logn

(] % Dizk Administrators
[ % Database Creators

IaE1R Perst | Distsbace |z -
Server Folz | s sl ESEC caseld

5 System Admiristrators A B

() % Security Administrators ] E Histtkisrnd

% Server Administrators 1 master

1 % Setup Administrators £ madel

(] % Process Administrators E [n::h :I

r— Description

EBroperties |

i do_scoessadin
€ & _secuiyedmin
€ & ddladrin

Hame [ Tipe [ Seriver focmes [Eisfost Dabshoen [ Df

ELIL T Sdminstrators Windows .. Fermit easter Eng
5 seoratiiiol YWindows User  Permit rsher Eng
!}‘.—:ECHETEm‘ Windows User  Permid st Eng
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o |

Cancel |

Help | lTl Canced | Halp

In Server Roles (Ruoli server), evidenziare Server Administrators (Amministratori del
server), fare clic con il pulsante destro del mouse quindi scegliere Properties
(Proprieta).

iti SOL Server Enterprise Manage:

nﬁ] File  Action  Wiew Tools  window  Help

e | Bm X FB| Bk

N By

£ o]

(2 Console Root
E| Microsoft SOL Servers
E‘--@ SOL Server Group
E‘& {local) {Windows NT)
B[] Databases

[ Data Transformation Services
-1 Management
-] Replication

B security

; & Logins

Server Roles

Linked Servers

i Remote Servers

Server Roles & Items

Full Mame # | Name | Descripkion

Eulk Insert Administrators bulkadrmin Can perform bulk insert operation.
YzDatabase Creators dbereator Can create and alber databases,

Disk Administrators diskadmin Zan manage the disk files,

Prncess Administrakors processadmin Can manage the processes running in S0L 5

Security Adrinistrators securityadmin - Can manage the logins For the server,

Can manage extended stored procedures,
Can perfarm any activity in the SQL Server i

Sekup Administrators
%5 5ystem Administratars

sekupadmin
sysadmin

Impostazione del conto di login del servizio e Security come NT AUTHORITY\NetworkService
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server Role Properties - serveradmin

General I Permissions I

ﬁ? Marme: Server Administrators

Specify which loginz are memberz of thiz zecurty role:

Add.. | Bemove |

ak. I Cancel | Help

6. Fareclic sul pulsante Aggiungi.
Add Members

Select login(z) to add:

BUILTIM\Adminiztrators

(SECME Thoasel 3

] I Cancel |

Fare clic su OK. Verra aggiunto Secnet\casel$.

Modifica del conto di login del servizio Sentinel su
NT AUTHORITY\NetworkService

Modificadel conto di login del servizio Sentinel per NT AUTHORITY \NetworkService

1. Ne computer remoto che s sta collegando al database, fare clic su Sart > Programmi
> Srumenti di amministrazione > Serviz.
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File  Azione

Visualizza 7

slwir|elclo]| 0]l

<1='-P|||@| > m oIl om

%Sentinel Collector M., Movell Sent,.,
%Sentinel Cammunic, .,

Server Supportala...
%Servizi di crittografia  Fornisce b,
%Servizi IPSEC Farrisce la ...

B oo ii ki o]

P e

% Servizi (computer lo | Mome 7/ | Descrizione | Stato | Tipo di avvio | Connessiong | ;I
Routing e Accesso ... Abilitaiser... Disabilitato Sisterna locale
%RPC {Remote Proce... Funge daa... Awviato  Aukomatico Servizio direte
%RPC Locator Consente a... Manuale Servizio di rete
% Scheda WHI Perfor,.. Fornisce inf... Manuale Sisterna locale

Awvisto  Automatico Sistema locale
Awvigto  Automatico Sistema locale J
Awviato  Aukomatico Sistema locale
Awviato  Aukomnatico Sistema locale
Awviato  Aukomnatico Sistema locale
Ao dimbm [ Timbmen = o=l LI

4 | _’I Esteso }\ Standard

Arrestareil servizio Sentinel, fare clic con il pulsante destro del mouse quindi scegliere

Proprieta > scheda Login.

Fare clic su Account, quindi immettere NT AUTHORITY \NetworkService nel campo.
Annullarei campi Password e Conferma password.

Proprieta {Computer locale) - Sentinel slwirlelcle] 2] x|

Generale  Connessione |F|inristino| Relazioni di d\pendemza'

Cornessione:

" Account di sistema locale

™ Consenti & servizio di interagie col deskiop

& Aecount: secnet\gial Stogla...
Password: sesssesensesaee

Corferma password: [#essssssssesnes

E possibile attivare o disattivare questo servizio per i seguenti profil hardyare:

‘ Servizio ‘
Aftivato

Profilo hardware:
Profila 1

Aibtiva | Disattiva

Proprieta (Computer locale) - Sentinel slwirlelclo] 2] x|

Genersle Connessione |F\ip|ist\na| Relazioni di dipendenzal
Connessione:

" Account di sistema locale

I™ Consent &l servizio di interagie ool deskiop

' Account IALITHDHITY\NelwnrkSErvlce Sfoglia...
Password I

LConferma password: I‘

E possibile attivare o disattivare questo servizio per | seguenti profili hardware:

| Servizio |
Altivato

Prafilo hardware
Frofilo 1

Attiva Disattiva

ak. I Annulla | Applica |

oK I Annulla | Lpplica |

Fare clic su OK. Nellafinestra Servizi del servizio Sentinel verravisualizzato Servizi di

rete nella colonna Accedi come.

Impostazione del conto di login del servizio e Security come NT AUTHORITY\NetworkService
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54, Servizi

7711706 6:37 Slwjrfejc|o| (O] ]|

File Aziome Visualizza 7

= | HENR 2 =0 w

% Servizi (computer lo | Mome 7/ | Descrizione | Stato | Tipo di avvio | Connessiong | ;I
Routing e Accesso ... Abilitaiser... Disabilitato Sisterna locale
%RPC {Remote Proce... Funge daa... Awviato  Aukomatico Servizio direte
%RPC Locator Consente a... Manuale Servizio di rete
%S heda Wl Perfor,.. Fornisce inf. .. Manuale Sisterna locale
& Sentinel Awyisto  Automatico Sistema locale
% entinel Colleckor M., Movell Sent... Awvisto  Automatico Sistema locale
% Sentinel Communic,., Awvigto  Automatico Sistema locale J
Server Supportala...  Awviako  Aukoratico Sisterna locale
% Servizi di crittografia  Fornisce br... Awwiato  Aukomatico Sisterna locale
%Servizi IPSEC Fornisce la ... Awviato  ASukomatico Sisterna locale
B covini brernionl  Feceanke - Avwizbe  Aacusls Sickornn Lo ole LI
4 | _’I Esteso }\ Standard

Impostazione del servizio Sentinel per garantirne l'avvio

B-8

Per garantire |’ avvio del servizio Sentinel, & necessario cheil conto
NT AUTHORITY\NetworkService disponga dei diritti di scrittura per %0ESEC_HOME%. In
base alla documentazione Microsoft il conto NetworkService dispone dei privilegi seguenti:

= SE AUDIT_NAME

SE_ CHANGE_NOTIFY_NAME

SE_UNDOCK_NAME

Tutti i privilegi assegnati agli utenti e agli utenti autenticati

E necessario concedere I’ accesso in scritturaa gruppo Utenti per %ESEC_ HOME%.

Impostazione per 'avvio corretto del servizio Sentinel

1. Aprire Windows Explorer e individuare % ESEC_HOME%.

2. Farecliconil pulsante destro del mouse sulla cartella superiore di Sentinel (in genere
denominata sentinel5.1.3), quindi scegliere > Proprieta > scheda Scurezza.

@ C:\Programmi

File  Modifica Mjsualizza  Preferiti  Strumenti
{}Indietrn > 1?' | ,}:'Cerca |If_" Cartelle =R )(., L

Inditizzo {7) C:\Programmi
Cartelle o INI:II'I'IE"“—
(@} Desktop N |1.i‘|sentinel5.1.3.|:|

3. Evidenziareil gruppo Utenti. Concedere |le autorizzazioni di lettura ed esecuzione,
visualizzazione del contenuto delle cartelle, lettura e scrittura.

i

Guida di riferimento di Sentinel



Proprieti - sentinel5.1.3.0 slwlrlelclo] 2]

Generale | Condivisione  Protezione I Personalizza |

Utenti e gruppi:
ﬁ Power Users (MOWVELL-SEMNTIMELYPower Users) e
€5 SYSTEM

[MOWELL-SEMTIMELY
!ﬂ UTEMTE DI TERMIMAL SERVER

Hﬂ__ 13

4] |

Agaiungi... | Birnuowi |

Autorizzazioni per sers
Conzenti Mega

Contrallo completo

todifica

Lettura ed esecuzione
Wisualizzazione contenuto cartella

10EEE00
loooooo
I

Lettura
Serittura
T S-SR PRy H
Per autorizzazioni zpecial o impostazioni
P P Avanzate
avanzate scegliere Avanzate.

(] I Annulla | Applica |

Fareclic su OK.
4. NeélafinestraServizi riavviareil servizio Sentindl.

Impostazione del conto di login del servizio e Security come NT AUTHORITY\NetworkService B-9
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Utenti, ruoli e autorizzazioni di accesso al
database di Sentinel

NOTA: Il termine agente € equivalente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta

In questo documento viene fornita un’analisi dettagliata degli utenti di Sentinel e dei relativi
ruoli e autorizzazioni di accesso.

Istanza del database Sentinel

ESEC
Utenti:
= esecadm = esecrpt
= esecapp = altri utenti
= esecdba
NOTA: Gli utenti nellatabella precedente vengono creati mediante Gestione utenti.
Per un elenco dettagliato delle autorizzazioni di accesso, vedere la sezione Utenti del
database di Sentinel.
Ruoli:

= ESEC_APP: |lastessa autorizzazione di db_owner

= ESEC _ETL: questo ruolo non é attual mente utilizzato ed é riservato agli aggiornamenti
futuri. Per un elenco dettagliato delle autorizzazioni di accesso, vedere la sezione
Ruoli del database di Sentinel.

= ESEC_USER: per un elenco dettagliato delle autorizzazioni di accesso, vedere la sezione
Ruoli del database di Sentinel.

ESEC_WF

= Utenti: esecapp: per un elenco dettagliato delle autorizzazioni di accesso, vedere la
sezione Ruoli del database di Sentinel.

* Ruoli: ESEC_APP: per un elenco dettagliato delle autorizzazioni di accesso, vedere la
sezione Ruoli del database di Sentinel.

Utenti del database di Sentinel

Riepilogo
Nomeutente  Nome gruppo... Nomedi login Nome di default del database
esecadm ESEC USER esecadm ESEC
esecapp ESEC_APP esecapp ESEC
esecapp ESEC ETL esecapp ESEC
esecdba db_owner esecdba ESEC

Utenti, ruoli e autorizzazioni di accesso al database di Sentinel C-1



esecrpt

esecadm

Nomedi login
esecadm
esecadm

esecapp
Nomedi login
esecapp
esecapp
esecapp
esecapp
esecapp

esecdba

Nomedi login
esecdba
esecdba

esecrpt
Nomedi login
esecrpt
esecrpt

Ruoli del database di Sentinel

Riepilogo

ESEC_USER

Nome DB
ESEC
ESEC

Nome DB
ESEC
ESEC
ESEC
ESEC_WF
ESEC_WF

Nome DB
ESEC
ESEC

Nome DB
ESEC
ESEC

esecrpt

Nome utente
ESEC USER
esecadm

Nome utente
ESEC_APP
ESEC_ETL
esecapp
ESEC_APP
esecapp

Nome utente
db_owner
esecdba

Nome utente
ESEC_USER
esecrpt

ESEC

Utentedi Alias
MemberOf
Utente

Utentedi Alias
MemberOf
MemberOf
Utente
MemberOf
Utente

Utentedi Alias
MemberOf
Utente

Utentedi Alias
MemberOf
Utente

= ESEC APP: éunruolo del database per ESEC e ESEC_WF. Dispone della stessa
autorizzazione di db_owner per I’istanza ESEC. Per un elenco dettagliato delle
autorizzazioni di accesso, vedere la sezione Ruoli del database di Sentinel.

= ESEC ETL: éunruolo del database per I'istanza di ESEC. Attualmente non viene
utilizzato ed e riservato per lo sviluppo futuro. Per un elenco dettagliato delle
autorizzazioni di accesso, vedere la sezione Ruoli del database di Sentinel.

» ESEC USER: éunruolo del database per I'istanza di ESEC. Per un elenco dettagliato
delle autorizzazioni di accesso, vedere la sezione Ruoli del database di Sentinel.

ESEC_APP

Nel caso dell’istanza ESEC, ESEC_APP dispone della stessa autorizzazione di db_owner.
ESEC_APP esegue le attivitadi tutti i ruoli del database nonché altre attivita di manutenzione
e configurazione nel database. L e autorizzazioni di questo ruolo comprendono tutti gli altri
ruoli fissi del database.

Nel caso dell’istanza ESEC_WF, questa € | autorizzazione per il ruolo ESEC_APP.

Nomeruolo
ESEC APP
ESEC APP
ESEC APP

C-2

Nome oggetto

Attivita
Attivita
Attivita

Guida di riferimento di Sentinel

Azione

193 SELECT
195 INSERT
196 DELETE

Tipo

U Tabella utente
U Tabella utente
U Tabella utente



Nomeruolo
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC _APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC APP
ESEC_APP
ESEC APP
ESEC_APP

Nome oggetto

Attivita

ActivityData
ActivityData
ActivityData
ActivityData
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStates
ActivityStates
ActivityStates
ActivityStates
AndJoinTable
AndJoinTable
AndJoinTable
AndJoinTable
AssignmentEventAudits
AssignmentEventAudits
AssignmentEventAudits
AssignmentEventAudits
AssignmentsTable
AssignmentsTable
AssignmentsTable
AssignmentsTable
Contatori

Contatori

Contatori

Contatori
CreateProcessEventAudits
CreateProcessEventAudits
CreateProcessEventAudits
CreateProcessEventAudits
DataEventAudits
DataEventAudits
DataEventAudits
DataEventAudits
Scadenze

Scadenze

Scadenze

Scadenze

EventTypes

EventTypes

EventTypes

EventTypes
GroupGroupTable

Azione

197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabellautente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
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Nomeruolo
ESEC_APP
ESEC APP
ESEC APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC _APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP

Nome oggetto
GroupGroupTable
GroupGroupTable
GroupGroupTable

GroupTable

GroupTable

GroupTable

GroupTable

GroupUser

GroupUser

GroupUser

GroupUser

GroupUserPackL evel Participant
GroupUserPackL evel Participant
GroupUserPackL evel Participant
GroupUserPackL evel Participant
GroupUserProcL evel Participant
GroupUserProcL evel Participant
GroupUserProcL evel Participant
GroupUserProcL evel Participant
LockTable

LockTable

LockTable

LockTable
NewEventAuditData
NewEventAuditData
NewEventAuditData
NewEventAuditData
NextXPDLVersions
NextXPDLVersions
NextXPDLVersions
NextXPDLVersions

Normal User

Normal User

Normal User

Normal User

Objectld

Objectld

Objectld

Objectld

OldEventAuditData
OldEventAuditData
OldEventAuditData
OldEventAuditData

PackL evel Participant

PackL evel Participant

PackL evel Participant
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Azione

195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente



Nomeruolo
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP

Nome oggetto

PackL evel Participant

PackLevel XPDLApp

PackLevel XPDLApp

PackLevel XPDLApp

PackLevel XPDLApp

PackLevel XPDLAppTAAppDetail
PackLevel XPDLAppTAAppDetail
PackL evel XPDLAppTAAppDetail
PackLevel XPDLAppTAAppDetail
PackLevel XPDLAppTAAppDetailUsr
PackLevel XPDLAppTAAppDetailUsr
PackLevel XPDLAppTAAppDetailUsr
PackLevel XPDLAppTAAppDetailUsr
PackLevel XPDLAppTAAppUser
PackLevel XPDLAppTAAppUser
PackLevel XPDLAppTAAppUser
PackLevel XPDLAppTAAppUser
PackL evel XPDL AppTool AgentApp
PackL evel XPDL AppTool AgentApp
PackL evel XPDLAppTool AgentApp
PackL evel XPDLAppTool AgentApp
ProcessData

ProcessData

ProcessData

ProcessData

ProcessDefinitions
ProcessDefinitions
ProcessDefinitions
ProcessDefinitions

Processi

Processi

Processi

Processi

ProcessRequesters
ProcessRequesters
ProcessRequesters
ProcessRequesters
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStates

ProcessStates

ProcessStates

ProcessStates

ProcL evel Participant

ProcL evel Participant

Utenti, ruoli e autorizzazioni di accesso al database di Sentinel

Azione

197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabellautente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
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Nomeruolo
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP

Nome oggetto

ProcL evel Participant

ProcL evel Participant

ProcLevel XPDLApp

ProcLevel XPDLApp

ProcLevel XPDLApp

ProcLevel XPDLApp

ProcLevel XPDLAppTAAppDetail
ProcLevel XPDLAppTAAppDetail
ProcLevel XPDLAppTAAppDetail
ProcLevel XPDLAppTAAppDetail
ProcLevel XPDLAppTAAppDetailUsr
ProcLevel XPDLAppTAAppDetailUsr
ProcLevel XPDLAppTAAppDetailUsr
ProcLevel XPDLAppTAAppDetailUsr
ProcLevel XPDLAppTAAppUser
ProcLevel XPDLAppTAAppUser
ProcLevel XPDLAppTAAppUser
ProcLevel XPDLAppTAAppUser
ProcLevel XPDLAppTool AgentApp
ProcLevel XPDLAppTool AgentApp
ProcLevel XPDLAppTool AgentApp
ProcLevel XPDLAppTool AgentApp
ResourcesTable

ResourcesTable

ResourcesTable

ResourcesTable

StateEventAudits

StateEventAudits

StateEventAudits

StateEventAudits

ToolAgentApp

ToolAgentApp

ToolAgentApp

ToolAgentApp

Tool AgentAppDetail

Tool AgentAppDetail

Tool AgentAppDetail

Tool AgentAppDetail

Tool AgentAppDetail User

Tool AgentAppDetail User

Tool AgentAppDetail User

Tool AgentAppDetail User

Tool AgentAppUser

Tool AgentAppUser

Tool AgentAppUser

Tool AgentAppUser

Tool AgentUser

C-6 Guida di riferimento di Sentinel

Azione

196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabellautente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente



Nomeruolo
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP

Nome oggetto

Tool AgentUser

Tool AgentUser

Tool AgentUser
UserGroupTable
UserGroupTable
UserGroupTable
UserGroupTable
UserPackL evel Participant
UserPackL evel Participant
UserPackL evel Participant
UserPackL evel Participant
UserProcL evel Participant
UserProcL evel Participant
UserProcL evel Participant
UserProcL evel Participant
UserTable

UserTable

UserTable

UserTable
XPDLApplicationPackage
XPDLApplicationPackage
XPDLApplicationPackage
XPDLApplicationPackage
XPDLA pplicationProcess
XPDLA pplicationProcess
XPDLApplicationProcess
XPDLApplicationProcess
XPDLData

XPDLData

XPDLData

XPDLData

XPDLHistory
XPDLHistory
XPDLHistory
XPDLHistory
XPDLHistoryData
XPDLHistoryData
XPDLHistoryData
XPDLHistoryData

XPDL ParticipantPackage
XPDL ParticipantPackage
XPDL ParticipantPackage
XPDL ParticipantPackage
XPDL ParticipantProcess
XPDL ParticipantProcess
XPDL ParticipantProcess
XPDL ParticipantProcess

Azione

195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabellautente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente

Utenti, ruoli e autorizzazioni di accesso al database di Sentinel C-7



Nomeruolo
ESEC APP
ESEC APP
ESEC APP
ESEC_APP
ESEC_APP
ESEC APP
ESEC APP
ESEC APP

ESEC_ETL

Nome oggetto
XPDL References
XPDL References
XPDL References
XPDL References
XPDLS

XPDLS

XPDLS

XPDLS

Nomeruolo
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL

Nome oggetto

ACTVY
ACTVY_NAMESPACE
ACTVY_PARM
ACTVY_REF
ACTVY_REF_PARM_VAL
ADV_ALERT
ADV_ALERT CVE
ADV_ALERT_PRODUCT
ADV_ATTACK
ADV_ATTACK_ALERT
ADV_ATTACK_CVE
ADV_ATTACK_MAP
ADV_ATTACK_PLUGIN
ADV_CREDIBILITY
ADV_FEED
ADV_PRODUCT
ADV_PRODUCT_SERVICE_PACK
ADV_PRODUCT_VERSION
ADV_SEVERITY
ADV_SUBALERT
ADV_URGENCY
ADV_VENDOR
ADV_VULN_PRODUCT
ANNOTATIONS

ASSET

ASSET_CTGRY
ASSET_HOSTNAME
ASSET_IP

ASSET_LOC
ASSET_VAL_LKUP
ASSET_X_ENTITY_X_ROLE
ASSOCIATIONS
ATTACHMENTS
CONFIGS

CONTACTS
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Azione

193 SELECT
195 INSERT
196 DELETE
197 UPDATE
193 SELECT
195 INSERT
196 DELETE
197 UPDATE

Azione

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente



Nomeruolo
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL

Nome oggetto

CORRELATED_EVENTS P_MAX
CORRELATED_EVENTS P_MIN
CRIT_LKUP

CuUsT

ENTITY_TYP_LKUP
ENV_IDENTITY_LKUP
ESEC_ARCHIVE_CONFIG
ESEC_ARCHIVE_LOG_FILES
ESEC_ARCHIVE_LOGS
ESEC_DB_PATCHES

ESEC_DB_VERSION

ESEC DISPLAY
ESEC_PARTITION_CONFIG
ESEC_PARTITIONS TEMP
ESEC_PORT_REFERENCE
ESEC_PROTOCOL_REFERENCE
ESEC_SDM_LOCK

ESEC_SEQUENCE

EVENTS P_MAX

EVENTS_P_MIN

EVT_AGENT

EVT_ASSET
EVT_DEST_EVT_NAME_SMRY_1 P MAX
EVT_DEST_EVT_NAME_SMRY_1 P MAX
EVT_DEST_EVT_NAME_SMRY_1 P MAX
EVT_DEST_EVT_NAME_SMRY_1 P MAX
EVT_DEST_EVT_NAME_SMRY_1 P _MIN
EVT_DEST_SMRY_1 P MAX
EVT_DEST_SMRY_1 P MAX
EVT_DEST_SMRY_1 P MAX
EVT_DEST_SMRY_1 P MAX
EVT_DEST_SMRY_1 P _MIN
EVT_DEST_TXNMY_SMRY_1 P MAX
EVT_DEST_TXNMY_SMRY_1 P MAX
EVT_DEST_TXNMY_SMRY_1 P MAX
EVT_DEST_TXNMY_SMRY_1 P MAX
EVT_DEST_TXNMY_SMRY_1 P MIN
EVT_NAME

EVT_NAME

EVT_NAME

EVT_NAME
EVT_PORT_SMRY_1_P_MAX
EVT_PORT_SMRY_1_P_MAX
EVT_PORT_SMRY_1 P_MAX
EVT_PORT_SMRY_1 P_MAX
EVT_PORT_SMRY_1 P _MIN

EVT_PRTCL

Utenti, ruoli e autorizzazioni di accesso al database di Sentinel

Azione

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
193 SELECT

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabellautente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
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Nomeruolo
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL

Nome oggetto

EVT_RSRC
EVT_SEV_SMRY_1 P_MAX
EVT_SEV_SMRY_1 P_MAX
EVT_SEV_SMRY_1 P_MAX
EVT_SEV_SMRY_1 P_MAX
EVT_SEV_SMRY_1 P _MIN
EVT_SRC SMRY_1 P_MAX
EVT_SRC_SMRY_1 P_MAX
EVT_SRC_SMRY_1 P_MAX
EVT_SRC_SMRY_1 P_MAX
EVT_SRC SMRY_1 P _MIN
EVT_TXNMY

EVT_USR

EVT_USR

EVT_USR

EVT_USR

EXT_DATA
HIST_CORRELATED_EVENTS P_MAX
HIST_EVENTS P_MAX
IMAGES

INCIDENTS
INCIDENTS_ASSETS
INCIDENTS _EVENTS
INCIDENTS_VULN

L_STAT

LOGS

MD_CONFIG
MD_EVT_FILE_STS
MD_EVT_FILE_STS
MD_EVT _FILE_STS
MD_EVT _FILE_STS
MD_SMRY_STS
MD_SMRY_STS
MD_SMRY_STS
MD_SMRY_STS
MD_VIEW_CONFIG
NETWORK_IDENTITY_LKUP
OBJ_STORE
ORGANIZATION

PERSON

PHY SICAL_ASSET

PRDT

ROLE_LKUP
SENSITIVITY_LKUP
STATES

USERS

VNDR
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Azione

193 SELECT
193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
193 SELECT
193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
195 INSERT

196 DELETE
197 UPDATE

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabellautente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente



Nomeruolo
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL
ESEC ETL

Nome oggetto

VULN
VULN_CODE
VULN_INFO
VULN_RSRC
VULN_RSRC_SCAN
VULN_SCAN
VULN_SCAN_VULN
VULN_SCANNER
WORKFLOW_DEF
WORKFLOW_INFO

ESEC_USER

Nomeruolo

ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC USER

Nome oggetto

ADV_ALERT _CVE RPT_V
ADV_ALERT_PRODUCT RPT_V
ADV_ALERT RPT_V
ADV_ATTACK_ALERT RPT_V
ADV_ATTACK_CVE RPT_V
ADV_ATTACK_MAP RPT_V
ADV_ATTACK_PLUGIN_RPT V
ADV_ATTACK_RPT_V
ADV_CREDIBILITY_RPT_V
ADV_FEED_RPT_V
ADV_PRODUCT RPT_V

ADV_PRODUCT_SERVICE_PACK_RPT_V

ADV_PRODUCT VERSION_RPT_V
ADV_SEVERITY_RPT V
ADV_SUBALERT RPT_V
ADV_URGENCY_RPT V
ADV_VENDOR_RPT_V
ADV_VULN_PRODUCT_RPT V
ANNOTATIONS RPT V
ASSET_CATEGORY_RPT_V
ASSET_HOSTNAME_RPT V
ASSET_IP_RPT_V
ASSET_LOCATION_RPT_V
ASSET_RPT_V

ASSET VALUE_RPT V
ASSET_X_ENTITY_X_ROLE RPT_V
ASSOCIATIONS RPT_V
ATTACHMENTS RPT_V
CONFIGS_RPT_V

CONTACTS RPT_V
CORRELATED_EVENTS
CORRELATED_EVENTS RPT_V
CORRELATED_EVENTS RPT V1

Utenti, ruoli e autorizzazioni di accesso al database di Sentinel

Azione

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT

Azione

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT

Tipo

U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente
U Tabella utente

Tipo

V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
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Nomeruolo

ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER

Nome oggetto
CRITICALITY_RPT_V
CUST_RPT_V
ENTITY_TYPE_RPT_V
ENV_IDENTITY_RPT_V

ESEC DISPLAY_RPT_V
ESEC_PORT_REFERENCE_RPT_V
ESEC_PROTOCOL_REFERENCE_RPT_V
ESEC_SEQUENCE_RPT_V
esec_toBase

esec_toDecimal

esec_tolpChar

EVENTS

EVENTS ALL_RPT_V
EVENTS ALL_RPT V1
EVENTS ALL_V

EVENTS RPT_V

EVENTS RPT_V1

EVENTS RPT_V2
EVT_AGENT_RPT_V
EVT_ASSET_RPT_V
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST_EVT_NAME _SMRY_1 RPT_V
EVT_DEST_SMRY_1
EVT_DEST_SMRY_1 RPT_V
EVT_DEST_TXNMY_SMRY_1
EVT_DEST_TXNMY_SMRY_1 RPT_V
EVT_NAME_RPT_V
EVT_PORT_SMRY_1
EVT_PORT_SMRY_1 RPT_V
EVT_PRTCL_RPT_V

EVT_RSRC RPT_V
EVT_SEV_SMRY_1
EVT_SEV_SMRY_1 RPT_V
EVT_SRC _SMRY_1

EVT_SRC SMRY_1 RPT_V
EVT_TXNMY_RPT_V
EVT_USR_RPT_V
EXTERNAL_DATA_RPT_V
HIST_CORRELATED_EVENTS
HIST_CORRELATED_EVENTS RPT_V
HIST_EVENTS

HIST_EVENTS RPT_V

IMAGES _RPT_V

INCIDENTS _ASSETS RPT_V
INCIDENTS _EVENTS RPT_V
INCIDENTS_RPT_V

INCIDENTS VULN_RPT_V
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Azione

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT

224 EXECUTE
224 EXECUTE
224 EXECUTE

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT

Tipo

V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
NULL

NULL

NULL

V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione



Nomeruolo

ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER
ESEC USER

Nome oggetto

L_STAT_RPT_V

LOGS RPT_V
NETWORK_IDENTITY_RPT_V
ORGANIZATION_RPT_V
PERSON_RPT_V
PHYSICAL_ASSET RPT_V
PRODUCT_RPT_V
ROLE_RPT_V
SENSITIVITY_RPT_V

STATES RPT_V
UNASSIGNED_INCIDENTS RPT_V
USERS RPT_V
VENDOR_RPT_V
VULN_CALC_SEVERITY_RPT_V
VULN_CODE_RPT_V
VULN_INFO_RPT_V
VULN_RPT_V
VULN_RSRC_RPT_V
VULN_RSRC_SCAN_RPT_V
VULN_SCAN_RPT_V
VULN_SCAN_VULN_RPT_V
VULN_SCANNER_RPT_V

Ruoli del server di Sentinel
Ruolo del server Descrizione

sysadmin

securityadmin
serveradmin

setupadmin configurazione
processadmin Amministratori dei processi
diskadmin Amministratori dei dischi
dbcreator Creatori di database

Amministratori di inserimenti
bulkadmin di massa

Amministratori della
sicurezza

Amministratori della

Amministratori del sistema

Amministratori del server

Azione

193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT
193 SELECT

Tipo

V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudlizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione
V Visudlizzazione
V Visudizzazione
V Visudizzazione
V Visualizzazione
V Visualizzazione
V Visuadlizzazione
V Visuadlizzazione
V Visudlizzazione

Utente di Sentinel

esecdba

esecapp
esecdba

Utenti e autorizzazioni di accesso ai database con autenticazione del
dominio di Windows

Agli utenti esecadm, esecapp, esecdba e esecrpt viene associato un dominio utente in base alle
opzioni specificate in fase di installazione. Gli utenti di questi domini dispongono degli stessi

privilegi di quelli specificati nelle sezioni precedenti.

Utenti, ruoli e autorizzazioni di accesso al database di Sentinel C-13
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Tabelle delle autorizzazioni dei servizi Sentinel

NOTA: Il termine agente e equivalente a servizio di raccolta. Si farain seguito riferimento agli agenti come servizi di raccolta.

Server Sentinel (Motore di correlazione)

Componenti di | Applicazione | Servizio di Processo di Sentinel Riepilogo delle funzioni Autorizzazioni Descrizione delle autorizzazioni

Sentinel di Sentinel Sentinel necessarie

Server Sentingl | - Sentinel / correlation_engine.exe | Il processo del motore di correlazione Accesso allarete, Comunica con Sonic per i processi
WatchDog.exe (correlation_engine) riceve eventi da Gestione | accesso in letturaai file | di configurazione e degli eventi e

servizi di raccoltadi Wizard e pubblica eventi
correlati in base aregole di correlazione
definite dall'utente.

di configurazione
modificati.

per lagenerazione di eventi
correlati. Se s utilizzaun file di
configurazione modificato,
necessita dell’ autorizzazione di
accesso d file.

Tabelle delle autorizzazioni dei servizi Sentinel D-1




Gestione servizi di raccolta

Componenti di Applicazion | Serviziodi Processo di Sentinel Riepilogo delle funzioni Tipo di connettore | Autorizzazioni Descrizione delle
Sentinel edi Sentinel | Sentinel necessarie autorizzazioni
Sentinel Wizard / - Gestione servizi di | agentengine.exe Il processo di Gestione NOTA: gestione servizi di raccolta necessita di diverse autorizzazioni in
Gestione servizi di raccolta servizi di raccoltagestiscei base a tipo di connessione.
raccolta 82:10; adiap glelranﬁg(t)(l)tri Serj ae: letturadi Autori zza;i onedi | Autorizzazione Qi !ett_ura/scri ttura
dei servizi di raccolta), dat_l da unaporta lettura/scrittura del Motore servizi di raccolta
pubblicai messaggi di stato seridle RS-232C Esrri :Inea porta per una porta seriale
ﬁleir:gs;?:gqegﬁgtli ele Socket: una Accesso d_i rete: [l Motore servizi d_i raccolta
mappature di riferimento. connessione socket Iettura/scrlttpra avviaunaconnessione a un
Il Motore servizi di raccolta TCP dal socl_<et d|_ rete endpgl nt Q| retee concede I.e
esegue uno script del - Auto_rlzzgm one autorlzzagl oni di !etturalscrlttura
Servizio di raccolta che aII'aqu di una al socket in questione
normalizza gli eventi non - - connessione ——
elaborati nei dispositivi e Nuovi nel file _ Accesso in . Il motore dgl servizio di _ra}ccolta
sisterni di sicurezza, nuovo: legge solo i lettura/scritturaal | legge dal primo file specificato
dati degli eventi di file e scrive nel secondo file
sicurezzache specificato

vengono aggiunti al
file dopo l'avvio

dello script (legge a
partire dalla fine del

file)

Tutti nel file tutti: Accessoin Il motore del servizio di raccolta
legge tutti i dati lettura/scritturaai | legge dal primo file specificato
degli eventi di file e scrive nel secondo file

sicurezzainclus in
unfile

specificato
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Componenti di Applicazion | Serviziodi Processo di Sentinel Riepilogo delle funzioni Tipo di connettore | Autorizzazioni Descrizione delle
Sentinel edi Sentinel | Sentinel necessarie autorizzazioni
Processo persgtente: | Autorizzazionedi | 11 motore del servizio di raccolta
avviaun processo esecuzione ddl esegue il processo definito a
persistente d processo persidente | livello di autorizzazione
momento dell'avvio definita. (Nota: Se | corrente
dellaporta, comunica | g utilizza
conil Serviziodi EventLog.exe
raccoltaassegnato dla | come processo
portaecon persistente per
un’ gpplicazione raccogliereil log
esternaricevendo e NT mediante
trasmettendo gli stati, | WMI, per
continuaaeseguireil | Gestione servizi di
processo per I'intero | raccoltaénecessaria

esercizio dellaporta

I autorizzazione di
accesso aWMI).

Processo trangitorio:
comunicacon il
Servizio di raccolta
assegnato dlaportae
con un’ applicazione
edernaricevendo e
trasmettendo gli stati.
| process transitori
|pOSsONo venire avviati
piu valte.

Autorizzazione
di esecuzione del
processo
transitorio
definita

Il motore del servizio di raccolta
esegue il processo definito a
livello di autorizzazione
corrente

SNMP: ricevei trap
SNMP V1, v2ev3

Accesso allarete-
Lettura/scrittura
dal socket di rete

Gestione servizi di raccolta
inviaeloricevei trap SNMP

Nessuno

N/D

N/D
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Componenti di Applicazion | Serviziodi Processo di Sentinel Riepilogo delle funzioni Tipo di connettore | Autorizzazioni Descrizione delle

Sentinel edi Sentinel | Sentinel necessarie autorizzazioni

Sentinel Wizard / Generatore - agentbuilder.exe Un'interfaccia utente grafica | Accesso in lettura/scritturaai file Generatore servizi di raccolta
Generatore servizi di | servizi di che consente di creare, dispone dei diritti in

raccolta raccolta configurare e controllare i lettura/scrittura per gli script di

Servizi di raccolta.

L’ interfaccia utente grafica
puo essere utilizzata per
eseguirei servizi di raccolta
locali o controllarei servizi
di raccoltanell’istanzalocale
di Wizard.

Servizi di raccoltain
%WORKBENCH_HOMEX%/EI
ements

Accesso in lettura/scrittura ai file

Generatore servizi di raccolta
dispone dei diritti in
lettura/scrittura per il file di
configurazione della portain
%WORKBENCH_HOME%/Ag
ents

Accesso in lettura/scrittura ai file

Generatore servizi di raccolta
dispone dell'autorizzazione di
accesso per

%ESEC HOME%/.uuid

Accesso di rete: |ettural/scrittura dal

socket di rete - Autorizzazione all'avvio

di una connessione

Generatore servizio di raccolta
per caricamento/scaricamento di
servizi di raccolta e messaggi
sullo stato di Gestione servizi di
raccoltaricevuti

D-4
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Sentinel Communication

Componenti Applicazion | Servizio di Processo di Riepilogo delle funzioni Autorizzazioni necessarie Descrizione delle
di Sentinel edi Sentindl Sentinel autorizzazioni
Sentinel

iISCALE/ SonicMQ Comunicazione | sonicmf.exe Per Windows, Sentind Communication rappresentaun Autorizzazioni di accesso al Sonic consente I’ accesso al

MOM di Sentinel savizio eviene chiamato i SCALE, ovvero un middlewaredi | proprio database incorporato, alla proprio database incorporato,
messagigtica (M essage Oriented Middleware, MOM). directory di installazione aladirectory di installazione
[l componente iSCALE fornisce un framework MS (Java (YESEC_HOME%Y0\3rdparty\Sonic | (YESEC_HOME%Y\3rdparty
Message Service) per lacomunicazionetraprocess. | process | MQ) eai file \SonicMQ) eai file

comunicano atraverso un broker, responsabile
ddl'ingtradamento e ddlamemorizzazione nd buffer dei
messaggi. Pitl broker possono comunicaretradi loro ai fini del
passaggio atraversoi firewdl edd bilanciamento ddl carico.

| process di Sentindl utilizzano un meccanismo basato su
produttore/sottoscrittore per comunicaretradi loro.

Ci0 consente aun processo di pubblicare un messaggio su un
candedi argomenti usufruibile dapiu produttori, senza
utilizzareil processo produttore che conosceil processo chelo
sottoscrive. | sottoscrittori possono riceverei messagg
pubblicati dai produttori senzaconoscerei produttori
disponibili. Cio riduce d minimo laconfigurazione e aumenta
lagtabilitaelascaabilitadd sistema Sead esempio s
aggiunge unanuovaistanzadi Wizard d sstema, non sono
necessarie operazioni di configurazionein Sentindl.

I processo del produttore pubblicai messaggi negli argoment
(cande) ei process dd sottoscrittore attivano lasottoscrizione
agli argomenti. 11 broker dei messaggi indtradai messaggi dai
produttori a sottoscrittori in base agli argomenti regigtrati.
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Server di database (senza DAS)

Componenti di
Sentinel

Applicazione
di Sentinel

Servizio di
Sentinel

Processo di
Sentinel

Riepilogo delle funzioni

Autorizzazioni
necessarie

Descrizione delle autorizzazioni

Configurazione del database
di Sentinel

Richiede cheil driver ODBC o Oracle facciariferimento al
database di Sentinel
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Server di database (con DAYS)

Per un riepilogo €/o un’analisi delle autorizzazioni di accesso al database di Sentinel, vederei dettagli nella documentazione seguente:

Appendice A: Utenti, ruoli e autorizzazioni di accesso al database di Sentinel

Componenti di Applicazione | Serviziodi Processo di Riepilogo delle Autorizzazioni necessarie | Descrizione delle autorizzazioni
Sentinel di Sentinel Sentinel Sentinel funzioni
- - - - Configurazione del - Richiede cheil driver ODBC o Oracle faccia
database di Sentinel riferimento a database di Sentinel
Server Sentinel - Sentinel / das_binary eventi e operazioni di Accesso dllarete: Comunica con Sonic. Comunica con il database
WatchDog.exe inserimento di eventi necessario I'accesso al DB | tramite JDBC per il recupero dati e ADO per
correlati. per l'istanza ESEC come I'inserimento degli eventi se &€ impostata la strategia di
ESECAPP caricamento ADO.
das_query tutte le altre operazioni | Accesso allarete: Comunica con Sonic. Comunica con il database

di database

necessario I'accesso al DB
per l'istanza ESEC come
ESECAPP; necessaria
|'autorizzazione per
I'esecuzione di processi

tramite JDBC per il recupero dei dati.

activity_container

€secuzione e
configurazione del
servizio di attivita

Accesso dllarete:
necessario I'accesso al DB
per l'istanza ESEC come
ESECAPP; necessaria
|'autorizzazione per
I'esecuzione di processi

Comunica con Sonic. Comunicacon il database
tramite JDBC per il recupero e l'inserimento dei dati.
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Per un riepilogo e/o un’analis delle autorizzazioni di accesso al database di Sentinel, vederei dettagli nella documentazione seguente:
Appendice A: Utenti, ruoli e autorizzazioni di accesso al database di Sentinel

Componenti di
Sentinel

Applicazione
di Sentinel

Servizio di
Sentinel

Processo di
Sentinel

Riepilogo delle
funzioni

Autorizzazioni necessarie

Descrizione delle autorizzazioni

workflow_container

configurazione del
servizio di workflow
(iITRAC)

Accesso allarete;
necessarial’ autorizzazione
di accesso a database per
I'istanza ESEC_WF come
ESECAPP; necessaria
['autorizzazione per
I'esecuzione di processi

Comunica con Sonic. Comunica con il database
tramite JDBC per il recupero e l'inserimento dei dati.

das rt

configurazione per la
funzione Active Views
al’interno della
console Sentinel
Control.

Accesso dlarete:
necessario I'accesso al DB
per l'istanza ESEC come
ESECAPP

Comunica con Sonic. Comunicacon il database
tramite JDBC per il recupero dei dati.
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Server dei rapporti

Componenti di
Sentinel

Applicazione
di Sentinel

Servizio di
Sentinel

Processo di
Sentinel

Riepilogo delle funzioni

Autorizzazioni
necessarie

Descrizione delle autorizzazioni

Crystal Reports X| o Crystal Enterprise 9
Standard € uno degli strumenti per la
generazione di rapporti che si integra con
Sentinel.

Richiede cheil driver ODBC o Oracle

facciariferimento al database di Sentinel

Tabelle delle autorizzazioni dei servizi Sentinel
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Glossario

NOTA: Il termine agente € equivaente a servizio di raccolta. Si farain seguito
riferimento agli agenti come servizi di raccolta.

Advisor

Agente

Aggregazione e
nor malizzazione degli eventi

Analisi

Sistema integrato che include il database delle vulnerabilita
SecurityNexus per fornire riferimenti incrociati traeventi in
tempo reale e vulnerabilita note.

Vedere Servizio di raccolta

L’ aggregazione € il processo che prevede |la combinazione
di singoli elementi poco rilevanti, con la conseguente
creazione di un elemento di grande importanza. Le singole
parti di un evento, quali il nome eladata, I'lP di origine,

Il P di destinazione, I'UUID, il tipo di sensore e cosi via,

di per sé non sono particolarmente significative. Se messe
insieme, pero, possono generare un evento di rilievo che
potrebbe attaccare larete e sfruttarne le risorse.

Il salvataggio di un intero evento comportala memorizzazione
di informazioni doppie. Ad esempio, in un sistemanon
aggregato di dieci eventi identici, ad eccezione della data,
ogni evento viene salvato dieci volte, con gli stessi elementi
(nome, tipo di sensore e cosi via). Con I’ aggregazione,

gli elementi identici vengono memorizzati unasolavoltaes
tiene traccia delle operazioni in esecuzione per un’ ora.

| dati degli eventi vengono trasformati, riassunti € memorizzati
intabelle riepilogative. | rapporti di riepilogo vengono eseguiti in
riepiloghi pre-daborati, e questo facilital’ esecuzione delle
interrogazioni nelletabelle di eventi in tempo redle. 11 motore di
aggregazione degli eventi consente di acquisirei dati di eventi
binari, trasformarli in una struttura di eventi normaizzatae
riassumerli sullabase di un set predefinito di definizioni di
riepilogo. 11 motore di aggregazione degli eventi consente

I’ elaborazione degli eventi quas in tempo redle con un overhead
minimo rispetto d sistema Sentingl in tempo reale.

Sentingl Control Center consente di eseguire rapporti
cronologici. | rapporti cronologici e sulle vulnerabilita sono
pubblicati su un server Web Crystal®, vengono eseguiiti
direttamente sul database e sono visudizzati nelle schede Analis
eAdvisor dellabarradi spostamento in Sentinel Control Center.
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Buffer di ricezione

Cas

Comando di analisi

Configurazione di eventi

Controller di dati

CorrelatedEventUUID
(UUID eventi correlati)

Faparte di Gestione servizi di raccoltae per default contiene
50.000 eventi. Il buffer di ricezione & un parametro modificabile,
che haunadimensione minimadi 5.000 eventi.

Si tratta di unafunzione molto utile per raggruppare una
serie di eventi che rappresenti un interesse comune (gruppo
di eventi analoghi o serie di differenti eventi che indicano
uno schema di interesse, ad esempio un attacco).

E un’interfaccia di script di alto livello chein Wizard
consente di manipolarei dati. Il processo di analisi prevede
lasuddivisione di un evento in pit parti.

La configurazione degli eventi (parte del servizio di
mappatura) consente:

» il monitoraggio della conformita alle normative di legge
» laconformitaai criteri

= laprioritizzazione delle risposte

» |'analisi dei dati di sicurezzarelativi alle attivita aziendali
» L'ottimizzazione della contabilita

Tramite la configurazione di eventi, & possibile assegnare un
nome alle etichette esistenti. E possibile ad esempio
rinominare Ct2 con City. Le modifiche sono applicate ai
filtri ealeregoledi correlazione.

Vedere Processo di sincronizzazione dei dati.

Identificatore dell’ evento correlato generato dallaregola
attivata.
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Correlazione

das_aggregation.xml

das binary.xml

das itrac.xml

das_query.xmi

das rt.xml

Eventi di sistema

Il processo di analisi degli eventi di sicurezza per
identificare le potenziali relazioni tradue o pit eventi.
Tramite la correlazione, € possibile eseguire unarapida
associazione degli attacchi di priorita sulla base degli
elementi comuni dei dati di eventi. Utilizzando la
correlazione, € possibile identificare in modo piu efficace le
tendenze o i patterntragli eventi di livello inferiore
progettati per funzionare al di sotto delle soglie di sicurezza.

Sentinel fornisce cinquetipi di regole di correlazione,
ovvero:

»  Watchlist

» Correlazione di base

= Correlazione avanzata

» RuleLginformato libero

Utilizzato per le operazioni di aggregazione.

Utilizzato per gli eventi e le operazioni di inserimento di
eventi correlati.

Utilizzato per eseguire e configurare il servizio di attivitae
per configurareil servizio di workflow.

Specificai parametri di configurazione per il servizio DAS (Data
Access Service), un componente dd database di Sentind.

Specificala configurazione per lafunzione Active Views
al’interno della console di controllo di Sentinel.

Gli eventi interni o di sistema consentono di fornire rapporti
sullo stato del sistema e sulle modifiche a apportate. 11
sistema puo generare due tipi di eventi, ovvero:

= Eventi interni
= Eventi di prestazioni

Gli eventi interni sono informativi e descrivono un singolo
stato o unamodificaallo stato del sistema. Segnalano inoltre
guando un utente effettuail login o non riesce a completare
I’ autenticazione e indicano I’ avvio di un processo o

I attivazione di unaregola di correlazione. Gli eventi di
prestazioni sono generati periodicamente e descrivono le
risorse mediamente utilizzate dai diversi componenti del
sistema.
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iv

Eventi interni

Evento

Filedel moddli

Vedere Eventi di sistema.

Per evento s intende un’ azione o un’ occorrenzarilevata da
un dispositivo di sicurezza (evento esterno) o da processo
(evento interno). Gli eventi possono essere legati ala
sicurezza, ale prestazioni o alle informazioni. Un evento
esterno, ad esempio, potrebbe essere un attacco rilevato da
un sistema di rilevamento delle intrusioni (IDS), un login
avvenuto correttamente rilevato da un sistema operativo o da
una situazione definita da un cliente, come ad esempio

I’ apertura di un file da parte di un utente. Gli eventi legati
aleinformazioni sono eventi interni. Questo tipo di eventi
indica un cambiamento nello stato di un processo, come ad
esempio lachiusuradi unaporta.

Per i Servizi di raccolta, e possibile creare, modificare,
eliminare e aggiungere stati ai modelli. | modelli
determinano il modo in cui i record vengono elaborati. La
maggior parte delle decisioni relative ai modelli dipende dal
tipo di record utilizzato e dal relativo formato. E disponibile
un file di modelli equivalente con estensione .tem,

| file del modelli si basano sugli stati. Uno stato € un punto
di decisione all’interno del flusso o del percorso logico di un
modello. Ogni punto (stato) contiene informazioni che
indicano il processo successivo da eseguire. Gli stati
contengono parametri e, quando il modello viene unito aun
file di parametri, i valori specifici sostituiscono i parametri
stessi. In questo caso, vengono creati uno o piu file di script.
Quando uno stato viene inserito in un modello, gli viene
assegnato un numero che rimarrainvariato,
indipendentemente dalla posizione nella quale viene
spostato al’ interno del modello.
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File del parametri

Filedi mappatura

Per i Servizi di raccolta, i file dei parametri (file .par)
corrispondono atabelle utilizzate per definirei nomi del
parametri nei file di script da eseguire associati. Essi sono
utilizzati quando il codice di analisi contiene riferimenti |
parametri sono equivalenti alle variabili e sono memorizzati
come stringhe. E necessario convertirei valori numerici in
stringhe affinché sia possibile utilizzarli. Quando vengono
immessi nuovi valori per i parametri, diventano effettivi
dopo lacreazione dello script e, durante questo processo,
vengono uniti al file dei modelli.

I nomi dei filedi script da eseguire sono visualizzati nella
primarigadellatabella, mentrei nomi dei parametri o
etichette sono riportati nella prima colonna. La secondariga
dellatabella e utilizzata per definire le icone visualizzate
nell’abero del Servizio di raccolta. L’ dtrarigasi riferisce
allo script in questione e definisce le variabili o i valori dei
parametri da utilizzare come parametri.

| file dei parametri contengono i valori seguenti:

= TagMETA, informazioni e commenti: sono disponibili
oltre 200 tag META, di cui 100 possono essere configurati
dall'utente e gli altri sono riservati.

» Regola i nomi dei file delle serie sono visualizzati nella
rigadi intestazione della tabella, mentre i parametri sono
riportati nella prima colonna.

» Bitmap: la secondariga dellatabella definisce le bitmap
utilizzate per il file in questione, visualizzate nell’ elenco
Servizi di raccolta.

Per i Servizi di raccolta, i file di mappatura sono file
opzionali (.csv) che consentono di eseguire unaricerca
rapida delle voci chiave. Il file .csv &il percorso relativo di
unadirectory di script del Servizio di raccolta. Attualmente
guesti file non possono essere modificati al'interno di
Generatore servizi di raccolta, bensi utilizzando Excel.
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Vi

Filediricerca

Filedi script

Generatore agenti

Generatore servizi di
raccolta

Gestione agenti

Per i Servizi di raccolta, i file di ricerca sono tabelle
facoltative (file .Ikp) sulle quali vengono confrontati i valori
ricevuti per determinare quali azioni intraprendere,

Se necessario, in risposta agli eventi di sicurezza. | file di
ricerca contengono clausole match utilizzate per confrontare
le singole stringhe. Sullabase delle clausole match di un file
di ricerca specifico ei dati ricevuti dai sensori, il comando
LOOKUP determina selastringadi ricerca e presente o
assente.

I comandi di analisi possono eventual mente essere associ i
allastringamatch. | comandi di analisi vengono eseguiti se
S trova una corrispondenza.

In Wizard, € un file compilato (*.asd) composto dai file dei
modelli, dei parametri, di ricercae di mappaturadi Servizio
di raccolta.

Vedere Generatore servizi di raccolta

Interfaccia utente grafica che consente di creare Servizi di
raccolta basati su regole per raccogliere, filtrare e
normalizzarei dati provenienti dafonti diverse e comunicare
in manierasicuraa server Sentinel le informazioni di rilievo
che possono essere impiegate per monitorare il traffico.

Gestione servizi di raccolta
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Gestione delle interrogazioni
(query_manager)

Gestione dellerisorse

Il servizio di gestione delle interrogazioni (query_manager)
riceverichieste di interrogazioni rapide e di drill down da
Sentinel Control Center e leinviaa database tramite DAS.
Lerichieste ricevute da Sentinel Control Center definiscono
gli eventi necessari per mezzo di criteri ofiltri. Se s utilizza
un filtro, il servizio di gestione delle interrogazioni ne
recuperaladefinizione e lo converte in un criterio xml.

Il servizio di gestione delleinterrogazioni poi invialarichiesta
al database. Non € possibile convertire compl etamente tutti i
filtri in criteri xml. Se un filtro viene convertito interamente,
il servizio di gestione delle interrogazioni indicaa DAS di
inviare larisposta direttamente a Sentinel Control Center.
Seil filtro contiene espressioni regolari che non possono
essere convertitein criteri xml, il servizio di gestione delle
interrogazioni effettua le conversioni possibili e generaun
criterio xml conservativo che restituisce un superset degli
eventi richiesti. In tal caso, DAS viene istruito arestituire il
risultato al servizio di gestione delle interrogazioni. Una
voltaricevutalarisposta, il servizio di gestione delle
interrogazioni lafiltranellamemoriaeinviagli eventi che
soddisfano le condizioni di filtro a Sentinel Control Center.

Lafunzione di gestione dellerisorse halo scopo di collegare
uno o piu eventi alerisorse e ale informazioni sulle
vulnerabilita per creare un metodo che consenta di
proteggere in modo efficiente le risorse di

un’ organizzazione. Le risorse possono essere fisiche e
software. Le risorse fisiche sono rappresentate da
componenti hardware mentre le risorse software sono servizi
e applicazioni.
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Gestionefiltri

Gestione servizi di raccolta

Host Wizard

Interrogazionerapida

Viii

| filtri di Sentinel consentono di elaborarei dati sulla base di

criteri specifici siaper gli eventi iningresso nel sistemasia
per gli utenti del sistema. Esistono filtri di livelli diversi:

Servizio di raccolta: eseguito tramite o script che utilizza
Generatore servizi di raccolta

Filtro globale: applicato in eguale misura atutti gli eventi
generati datutte le istanze di Wizard del sistema. Solo gli
eventi che superano i filtri globali vengono inviati atutti i
process di Sentinel.

Filtro di sicurezza: assegnato agli utenti attivi. Questo filtro
limitagli eventi che un utente attivo pud osservare ed
assegnato dall’ amministratore.

Filtro di visualizzazione: applicato all’ interfaccia. Questo
filtro consente di definire le finestre degli eventi per
I"analisi in tempo reale e deve essere applicato da ogni
utente.

Esistono duetipi di filtri:

Pubblici, ovvero di proprietadel sistema. | filtri pubblici
possono essere utilizzati come filtri di sicurezza o filtri di
visualizzazione. | filtri di sicurezza sono basati sulle
autorizzazioni utente. | filtri di visualizzazione
determinano gli eventi che sono illustrati nelle tabelle di
eventi intempo reale e nel grafici.

Privati, ovvero di proprietadell’ utente. Si tratta di filtri di
visualizzazione che possono essere condivisi se si dispone
dell’ autorizzazione a visualizzarli.

Il back end di Wizard che gestisce i Servizi di raccoltaei

messaggi sullo stato del sistema.

Unamacchinain cui einstallato il software Gestione servizi

di raccolta.
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iSCALE™

Il bus messaggi fornisce un framework JM S (Java Message
Service) per lacomunicazione tra processi. | processi
comunicano attraverso un broker, responsabile
dell'instradamento e della memorizzazione nel buffer dei
messaggi. Piu broker possono comunicare tradi loro ai fini
del passaggio attraverso i firewall e del bilanciamento del
carico.

Events from security devices,
- Firewalls - Servers - Anti-\irus - Workstations - Metwork IDS
- Routers/Switches - Databases - VWulnerahility Scanrers - Operating Systems - Host IDS

Collector Builder

( )

ala Access — [ Fomolnion
il
Enging Engine

Sentinel Server

L—
Database E
REPDI'B Sentinel Contral Cenmer

| processi seguenti comunicano traloro tramiteil bus
messaggi.

= Sorveglianza

=  Prestazioni evento (Motore filtri)

=  Numero eventi nel tempo (motore di statistiche)

= Sincronizzazione del dati (controller di dati)

» Motoredi correlazione

» VerificaRuleLg (verificadi regole di correlazione)
» Servizio DAS (Data Access Service)

= Gestione delle interrogazioni
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iTRAC™

M etadati

Middlewar e orientato ai
messaggi

MOM

M otor e agenti

M otore del servizio di
correlazione

Motoredi correlazione

Motoredi statistiche

Motorefiltri

iTRAC consente di automatizzare |le procedure e rispondere

agli eventi indesiderati. Sentinel fornisce un sistema di

gestione del workflow che consente I’ automazione

procedurale del processo di gestione degli eventi

indesiderati SANS. | componenti principali di iTRAC sono:

= Azioni elenco di lavoro: applicazione utilizzata per
spostarsi da un’attivitaa un'atra

=  Generatore attivita: applicazione utilizzata per creare una
versione personalizzatadi iTRAC.

» Monitoraggio processo: consente il monitoraggio delle
attivita (passaggi) svolte per completare un processo.

| metadati sono informazioni sui dati, nomi variabili
predefiniti per metadati. L'indirizzo IP di origine di un
attacco viene memorizzato, ad esempio, nel tag META
Sourcel P. | nomi di prodotti vengono memorizzati nel tag
META ProductName. | dati utilizzati per compilarei tag
META vengono estratti dai dati degli eventi o impostati
come parte dell'elaborazione del Servizio di raccolta.

VedereiSCALE™.

VedereiSCALE™.

Vedere Motore servizi di raccolta

Consente di elaborare lalogicadel modelli per ogni porta.
Ogni Motore servizi di raccolta gestisce la propria porta.

Il Motore di correlazione effettual’ analisi degli eventi in
ingresso per individuare pattern di rilievo ed esegue il drill-
down su eventi di correlazione per determinare quali dettagli
abbiano attivato unaregola.

Vedereil processo Numero eventi nel tempo.

Vedere la sezione relativa all'el aborazione delle prestazioni
degli eventi.
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Motorefiltri

Nor malizzazione eventi

Numero ID evento

Porta

Processo DAS (Data Access
Service)

Processo del motoredi
correlazione
(correlation_engine)

Processo di sincronizzazione
dei dati (controller di dati)

Vedere la sezione relativa all'el aborazione delle prestazioni
degli eventi.

Vedere Aggregazione

Un numero assegnato a un evento.

In Wizard, le porte consentono a Servizio di raccolta di
individuarei dati degli eventi di sicurezzanellarete
fornendo I'indirizzo IP e altre informazioni sull’ origine
(dispositivo di sicurezza[router, IDS, switch, e altri dati]).
Ogni riga della tabella Configurazione porta esegue uno
script del servizio di raccolta per un'origine eventi.

Il processo DAS (Data Access Service) eil servizio di
persistenza del server Sentinel che fornisce un'interfaccia
bus messaggi (iISCALE) al database. Garantisce |'accesso
basato su dati a database backend. Riceve larichiesta XML
dai diversi process Sentinel, laconvertein
un'interrogazione sul database, elaborail risultato prodotto
dal database e lo converte in unarisposta XML . Supporta
richieste di recupero di eventi per I'interrogazione rapida e il
drill-down, di recupero di informazioni sulle vulnerabilitae
su Advisor e di manipolazione delle informazioni di
configurazione. DAS gestisce inoltre laregistrazione di tultti
gli eventi ricevuti da Gestione servizi di raccoltadi Wizard e
le richieste di recupero e memorizzazione delle informazioni
di configurazione.

I processo dd matore di correlazione (correlation_engine) riceve
eventi da Gestione sarvizi di raccoltadi Wizard e pubblica eventi
corrddi in basearegoledi corrdazione definite ddl'utente.

Il processo di sincronizzazione dei dati (data_synchronizer)
gestisce lamadificadei dati di configurazione da parte di
piu utenti. Quando un utente richiede di modificarei dati
tramite Sentinel Control Center, il record dei dati viene
bloccato da data_synchronizer. | dettagli di chi habloccato i
dati sono pubblicati su altri Sentinel Control Center attivi, e
nessun altro utente pud modificare quei dati. Se un Sentinel
Control Center viene chiuso primachei dati in
contenuti vengano sbloccati, i dispositivi di bloccaggio non
saranno piu validi.
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Processo di verifica Rulelg
(rulelg_checker)

Processo watchdog

Puntator e del buffer di
ricezione

Regola di correlazione
avanzata

Regola di correlazione base

Il processo di verifica RuleLg (rulelg_checker) consente di
convalidare le espressioni dei filtri e delle regole di
correlazione. Sentinel Control Center utilizza questi risultati
per stabilire se sia possibile salvare un filtro o unaregola di
correlazione.

Il processo watchdog di Sentinel consente la gestione di tultti
gli atri process del server. Sesi interrompe un altro
processo, il servizio di sorveglianzalo riavvia

Il puntatore del buffer di ricezione fariferimento a byte di
dati nel buffer di ricezione. Prima di ogni stringa di
decisione valutata, il puntatore del buffer di ricezione viene
reimpostato sul valore di attesa, in genere zero.

Consente di creare unaregoladi correlazione che includa
tutte le funzioni di unaregoladi correlazione semplice,
nonché inviare un evento quando in un set di eventi i valori
dei tag META sono differenti, ad esempio quando un
sensore é al’interno o al’ esterno del firewall. Unaregoladi
correlazione avanzata consente, ad esempio, di cercare
eventi provenienti dallo stesso indirizzo IP di origine e
diretti alo stesso indirizzo 1P di destinazione, che abbiano 1o
stesso nome e che si verifichino siaall'interno che all'esterno
di un firewall, ad indicare un attacco realizzato attraverso il
firewall.

Consente di selezionare uno dei tag META per creare una
regoladi correlazione che permetta di conteggiare il numero
di voltein base a quale alcune condizioni vengono
soddisfatte in un intervallo di tempo specifico. Unaregoladi
correlazione base consente, ad esempio, di cercare 10 stesso
indirizzo IP di origine segnalato cinque volte in cinque
minuti, anche se gli eventi s riferiscono a prodotti differenti,
come un sistema di rilevazione delle intrusioni (IDS) e un
firewall.
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Regola di correlazione
watchlist

Rilevamento degli exploit

Rilevanza aziendale

Router eventi

Sentinel Control Center

Sequenze (avvio e backout)

Consente di specificare unastringa di testo che verra cercata
dal motore di correlazionein ogni tag META per ogni
evento in entrata. Una regola watchlist, ad esempio, €in
grado di cercare un indirizzo IP di origine specifico di un
piratainformatico e inviare una notifica al’ utente ogni volta
chel'indirizzo IP & presente in un messaggio di eventi.

Vedere Servizio di mappatura.

Vedere Servizio di mappatura.

Router eventi esegue latrasformazione eil filtraggio della
mappatura degli eventi.

Sentinel Control Center € laconsole di gestione centrale in
Cui e possibile visualizzare riepiloghi e rapporti cronologici,
filtrare eventi in tempo reale e creare casi. Sentinel Control
Center consente lavisualizzazione in tempo reale di eventi,
fornisce una panoramicadi sistema delle modifiche
apportate alle attivita determinate dalle impostazioni dei
Servizi di raccolta, consente I’ amministrazione di filtri, la
creazione di rapporti, I'impiego di regole correlate e filtri
globali e la gestione degli eventi di sicurezzatramite casi.

L e sequenze di avvio e backout vengono assegnate a una
porta, che esegue la serie di script a suo interno quando
viene avviata o arrestata. Per essere utilizzato da una porta,
lo script deve essere incluso in una sequenzadi avvio o di
backout. Le porte consentono a Servizi di raccolta di
individuare gli host di Wizard al’interno dellarete grazie
al’indirizzo IP 0 a nome degli host in questione. Esse
forniscono inoltre a Sentinel le informazioni relative alla
posizione dei sensori e al Servizio di raccolta utilizzato per
gestirei dati provenienti da questi ultimi. E possibile
configurare le opzioni seguenti per le porte:

» Tipodi connessione

= Nomedd processo

= Informazioni sul socket

» |nformazioni SNMP

= Nomi dei filedi input/output

= Nomeservizio di raccolta
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Sequenze di avvio

Sequenze di backout

Server Sentinel

Servizio di mappatura

Vedere Sequenze.
Vedere Sequenze.

Il server Sentinel riceve da Gestione servizi di raccoltadi
Wizard leinformazioni sugli eventi normalizzati reperite dai
Servizi di raccolta. Il server Sentinel collegatali eventi per
individuare pattern e identificare eventuali minacce e crea
rapporti su dati in tempo reale e informazioni sulla
cronologia che é possibile visualizzare in Sentinel Control
Center.

Il servizio di mappaturadi Sentinel consente la notifica
immediata e processabile degli attacchi ai sistemi
vulnerabili. Fornisce un collegamento in tempo reale tragli
eventi ei risultati di scansione delle vulnerabilitd, in modo
che gli utenti ricevano una notifica automatica e immediata
di un tentativo di attacco rivolto a sfruttare un sistema
vulnerabile. Cio consente di rispondere agli eventi
indesiderati in modo piu efficace, aumentando cosi la
disponibilita del sistemi critici e fornendo una sicurezza piu
efficientein termini di costi.

Adviser and Vulnarabiliy

Scan information [ Exploit Detection |
[ Service (DAS)

Alert Feed 3 ]
-

Database

Aftack Feed === =k . -
—— Exploit Detection Map Files

Evont Gonfiguration bl [ Mapping Senice | Mapping Service

[ rogister (DAS) %
IDS Collector }"‘-... gatmap —————— [ s ou
H""-,.,f_—’: l Events ) + Datibass
[ Info |

| Events [

Advisor Feed

Exploit Detection

[ Vulnerability
| Collectar

I Firewall Collector }»""

» Diabuma

¥ Collactor Manager
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Servizio di raccolta

TagMETA

Tempo reale evento

Visualizzazione delle
vulnerabilita

Wizard

Workflow

Un Servizio di raccoltaraccoglie e normalizza gli eventi non
elaborati da programmi e dispositivi di sicurezza e fornisce
in output eventi normalizzati che possano essere correlati,
segnalati e utilizzati per rispondere ai casi.

Events from security
devicas, axample:
105

-Firewalls =1 . =1 .
S = y 1 ==
b e F: D I:\ Ii D
- Web Servers et .| ===
- Datlabases E: i ) nN 11 A
- Switches |- 1111 e _jummt|
- Mainframe Wizard Coliector Manager Sentinel Advisor
- Anti-Virus

Collect = Normalize = Real-t lysi: = Roporting

Esistono trelivelli di Servizi di raccolta, ovvero:
= Servizi di raccolta supportati (L1)

»  Servizi di raccolta documentati (L2)

»  Servizi di raccoltadi esempio (L3)

| Servizi di raccolta sono composti da:

» filedel modelli

» filede parametri

» filediricerca

= filedi mappatura

| tag META memorizzano metadati.

Fornisce la possibilitadi monitorare gli eventi che si
verificano mediante interrogazioni. 1| monitoraggio degli
eventi pud essere eseguito in unatabella oppure attraverso
una rappresentazione grafica 3-D.

Rappresentazione grafica dei dati di eventi in tempo reale
sui sistemi vulnerabili che consente di evidenziarele
vulnerabilita correnti e di tempo.

Generatore servizi di raccolta e Gestione servizi di raccolta.

VedereiTRAC™,
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