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Informazioni sulla Guida

La presente guida Riferimento per 'amministrazione e la distribuzione di ZENworks Virtual Appliance
consente di distribuire e configurare ZENworks Appliance nell'infrastruttura virtuale supportata da
ZENworks.

Le informazioni della guida sono organizzate come segue:

+ Capitolo 1, “Panoramica”, a pagina 7

+ Capitolo 2, “Requisiti di sistema”, a pagina 9

+ Capitolo 3, “Distribuzione dell'applicazione”, a pagina 11
+ Capitolo 4, “Configurazione di ZENworks”, a pagina 19

+ Capitolo 5, “Gestione dell'applicazione”, a pagina 31

+ Capitolo 6, “Gestione del sistema ZENworks”, a pagina 39
+ Appendice A, “Soluzione dei problemi”, a pagina 47

+ Appendice B, “Aggiornamenti della documentazione”, a pagina 51

Destinatari

Questa guida e destinata agli amministratori di ZENworks.

Feedback

E possibile inviare i propri commenti e suggerimenti relativi a questa guida e agli altri documenti
forniti con questo prodotto. Per inserire i commenti, utilizzare 'apposita funzione disponibile in
fondo a ogni pagina della documentazione online.

Documentazione aggiuntiva

ZENworks e supportato da altra documentazione (in formato PDF e HTML) che puo essere consultata
e implementata nel prodotto. Per ulteriori informazioni, consultare il sito Web della
documentazione di ZENworks.

Informazioni sulla Guida
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Panoramica

ZENworks & un'applicazione virtuale che puo essere distribuita in un'infrastruttura virtuale
supportata. ZENworks Appliance e sviluppata sulla base di un server SLES (SUSE Linux Enterprise
Server) personalizzato e viene fornito preinstallato con ZENworks. Cio permette di ridurre i costi
necessari per le licenze del sistema operativo.

Dopo la distribuzione, & possibile configurare ZENworks utilizzando una console basata sul Web di
facile utilizzo. Inoltre, & possibile utilizzare la stessa console per mantenere ZENworks Appliance ed
eseguire task di base, come I'esecuzione di comandi, I'avvio e l'interruzione di servizi, la
visualizzazione di log, I'upload e il download di file.

E anche possibile modificare le impostazioni del server di base e monitorare le prestazioni del server.
Grazie alla nuova applicazione ZENworks Appliance, viene semplificato notevolmente il passaggio a
una nuova versione principale di ZENworks.

Appliance supporta gli utenti root e zenadmin.
Gli utenti root e zenadmin dispongono dei seguenti privilegi:

+ Sull'applicazione

+ Configurazione di Ganglia

+ Monitoraggio di Ganglia

+ Rete

+ Ora

+ Storage

¢ Servizi di sistema

+ Firewall

¢ Password amministratore

+ Patch sottoposta a test completi

¢ Aggiornamento online

+ Arresto e riavvio di ZENworks Appliance
+ Su ZENworks

+ Configurazione di ZENworks

+ Terminale e File Explorer

* lLog

*

Configurazione log

*

Centro di controllo ZENworks

Panoramica
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Requisiti di sistema

ZENworks Appliance € una macchina virtuale a 64 bit (x86_64). Nelle sezioni seguenti vengono
mostrati i requisiti per la distribuzione di ZENworks Appliance in un'infrastruttura virtuale:

Tabella 2-1 Requisiti per ZENworks Appliance

Elemento Requisiti

Hypervisor ZENworks Virtual Appliance puo essere installato nei seguenti
ambienti virtual machine:
* VMware ESXi 6.x
+ Microsoft Hyper-V Server Windows 2012, 2012 R2 e 2016
+ XEN su SLES 12, SLES 15 e relativi Support Pack

+ Citrix XenServer 7.x e Citrix Hypervisor 8.x

Server DNS Verificare che sia stato impostato un server DNS nel server
primario su cui viene distribuita I'applicazione. Inoltre, il nome
host del computer locale deve essere risolvibile su DNS.

Configurazione della macchina virtuale | ZENworks Appliance richiede la configurazione minima descritta
di seguito, che per default e gia stata pre-configurata:

¢ RAM: 16 GB minimo

+ Spazio su disco: 80 GB minimo

+ Core CPU: 8
Per ZENworks sono necessari due dischi rigidi. Un disco rigido di
80 GB e preconfigurato con l'applicazione che utilizza il sistema

operativo SLES 12 SP4 e |'altro disco rigido, con dimensioni
minime di 40 GB, deve essere aggiunto per i dati ZENworks.

A seconda delle esigenze specifiche, & possibile incrementare lo
spazio su disco preconfigurato dopo la distribuzione di ZENworks
Appliance

Indirizzo IP Il server deve avere un indirizzo IP statico o un indirizzo DHCP
fisso assegnato.

Database ZENworks Appliance puo essere configurata per |'utilizzo di
qualsiasi database supportato da ZENworks e il database deve
soddisfare i requisiti del database.

Per ulteriori informazioni, vedere la sezione Database
Requirements nel manuale System Requirements (in lingua
inglese).

Requisiti di sistema



Elemento Requisiti

Browser di amministrazione | seguenti sono i browser Web supportati per la console
dell'applicazione:

+ Internet Explorer 11 e versioni successive

+ Firefox 58 e versioni successive

+ Edge 40 e versioni successive

+ Chrome 55 e versioni successive

* Firefox ESR versione 60

Lingue supportate Le seguenti sono le lingue supportate per la console
dell'applicazione:

¢ Inglese - en

* Francese - fr

+ Tedesco - de

¢ ltaliano - it

+ Giapponese -ja

+ Portoghese brasiliano

+ Cinese semplificato - zh_CN

+ Cinese tradizionale - zh_TW

+ Spagnolo - es

10 Requisiti di sistema



3 Distribuzione dell'applicazione

Per distribuire ZENworks Appliance, eseguire i task descritti nelle seguenti sezioni:

+ “Distribuzione dell'applicazione” a pagina 11

+ “Configurazione delle impostazioni dell'applicazione” a pagina 17

Distribuzione dell'applicazione

Per distribuire ZENworks Appliance, eseguire le seguenti operazioni:
1 Verificare che sia stato impostato un server DNS nel server primario su cui viene distribuita
I'applicazione. Inoltre, il nome host del computer locale deve essere risolvibile su DNS.

2 Accertarsi che la macchina virtuale in cui si desidera distribuire ZENworks Appliance soddisfi i
requisiti elencati in Requisiti di sistema di ZENworks 2020 Update 2.

3 Effettuare il download del file dell'applicazione ZENworks 2020 Update 2 dal sito Web o
effettuare il download dei file ZIP in piu parti di ZENworks Appliance e creare il file OVA (Open
Virtualization Archive).

In base al proprio hypervisor, effettuare il download del file pertinente:

+ VMware ESXi: download del file . ova.

*

Hyper-V Microsoft: effettuare il download del file .vhd o .vhdx.

+ Xen Server su SLES 12: effettuare il download del file xen.tar.gz.

*

Citrix Hypervisor (precedentemente denominato XenServer): effettuare il download del
file xva.tar.gz.

Nota: in un dispositivo Windows utilizzare il supporto nativo per tar per estrarre il file
xva.tar.gz. Per estrarre il file, al prompt dei comandi specificare:

tar -xjvf <xva.tar.gz file>

4 Distribuire ZENworks Appliance all'hypervisor effettuando il download ed estraendo il file
(.ova, .vhd, .vhdx, .xva o .raw).

5 Dopo aver distribuito ZENworks Appliance, € necessario aggiungere un disco rigido con una
dimensione minima di 40 GB per i dati di ZENworks prima di accendere la macchina virtuale.

A seconda del contenuto, € possibile incrementare lo spazio su disco preconfigurato dopo la
distribuzione di ZENworks Appliance.

6 Proseguire con il task successivo, “Configurazione delle impostazioni dell'applicazione” a
pagina 17.

Per la distribuzione dell'applicazione sono supportati gli hypervisor seguenti:

+ “Distribuzione dell'applicazione su Microsoft Hyper-V” a pagina 12

+ “Distribuzione dell'applicazione su Xen” a pagina 13

Distribuzione dell'applicazione
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+ “Distribuzione dell'applicazione su VMware ESXi” a pagina 15

+ “Distribuzione dell'applicazione su Citrix Xen” a pagina 16

Distribuzione dell'applicazione su Microsoft Hyper-V

1.

Effettuare il login al server host in locale o da una workstation remota.

E possibile utilizzare Desktop remoto di Windows per effettuare il login al server host da una
workstation remota.

Creare una nuova directory nell'ubicazione in cui si desidera collocare ciascuna macchina
virtuale, ad esempio C:\Utenti\Pubblica\Documenti pubblici\Hyper-V\Dischi
rigidi virtuali.In un passaggio successivo, si effettuera il download del software in questa
directory.

Come best practice, si consiglia di assegnare a questa directory lo stesso nome che si intende
utilizzare per ZENworks Virtual Appliance. Ad esempio, se si intende usare il nome ZENworks1
per ZENworks Appliance, anche il nome della nuova directory deve essere ZENworks1.

Effettuare il download del software ZENworks (ZENworks<versione> Appliance-
x86_64.vhd.zip) nella directory sul server host server creata al Passaggio 2.

E possibile accedere al software da Micro Focus Customer Center.

Estrarre il file ZENworks<versione> Appliance-x86 64.vhd.zip nella directory sul
server host creata al passaggio 2.

. Aprire Hyper-V Manager.

In Hyper-V Manager, a sinistra, fare clic sul nome del computer. Questo ¢ I'host in cui si desidera
creare la nuova macchina virtuale, quindi fare clic su Nuovo > Macchina virtuale.

Viene visualizzata la procedura guidata della nuova macchina virtuale.

7. Esaminare il contenuto della pagina Before You Begin, quindi fare clic su Next.

8. Nel campo Nome, specificare un nome per la nuova macchina virtuale, ad esempio ZENworks1.

9. Fare clic su Avanti.

10.
11.

12.
13.

14.

15.
16.

Selezionare la generazione della macchina virtuale.

Nel campo Memoria di avvio, specificare la quantita di memoria (in MB) da allocare alla
macchina virtuale. 16 GB & la quantita minima consigliata per ZENworks.

Fare clic su Avanti.

Nella pagina Configure Networking, selezionare la scheda di rete desiderata, quindi fare clic su
Next.

Configurare l'immagine del disco di avvio:

a. Nella pagina Connessione disco rigido virtuale, selezionare Usa un disco rigido virtuale
esistente, quindi cercare il file .vhd ottenuto tramite download.

b. Fare clic su Apri per selezionare il file, quindi fare clic su Avanti.
Fare clic su Fine.

Se non é stato aggiunto un secondo disco rigido, assicurarsi di farlo prima di accendere la
macchina virtuale.

Distribuzione dell'applicazione
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Per aggiungere il secondo disco rigido, eseguire i seguenti passaggi:

a. In Hyper-V Manager, fare clic con il pulsante destro del mouse sul dispositivo appena
creato, quindi fare clic su Impostazioni.

b. Nella sezione Hardware, selezionare Controller SCSI, Disco rigido, quindi fare clic su
Aggiungi.

Selezionare Virtual hard disk, quindi fare clic su New.

Esaminare il contenuto della pagina Before You Begin, quindi fare clic su Next.
Selezionare il formato disco richiesto, quindi fare clic su Avanti.

Nella pagina Choose Disk Type, selezionare Fixed size, quindi fare clic su Next.

@ - ® 2 o

Nella pagina Impostazione nome e percorso, specificare le informazioni seguenti e fare clic
su Avanti:

Nome: specificare il nome del disco rigido. Ad esempio, ZENDisk2.
Ubicazione: specificare |'ubicazione in cui si desidera collocare il disco rigido.

h. Nella pagina Configure Disk, selezionare Create a new blank virtual hard disk, quindi
specificare le dimensioni del disco rigido. Sono consigliati 80 GB.

i. Fare clic su Avanti.
j. Verificare le informazioni di riepilogo e fare clic su Fine.
k. Fare clic su Applica > OK.

17. Fare clic con il pulsante destro del mouse sulla macchina virtuale, quindi su Start.

Importante: non avviare I'applicazione fino a quando non si & creato un disco rigido Hyper-V
separato dedicato, come descritto al passaggio 15.

18. Fare clic con il pulsante destro del mouse sulla macchina virtuale, quindi su Connect.

19. Continuare con il Configurazione delle impostazioni dell'applicazione.

Distribuzione dell'applicazione su Xen

1. Effettuare il login al server host in locale o da una workstation remota.

E possibile utilizzare il seguente comando per eseguire il login al server host da una workstation
remota su Linux:

ssh -X root@host_ip_address

E necessario utilizzare -X nel comando per visualizzare il programma di installazione mediante
GUI. La procedura indicata in questa sezione prevede |'uso del programma di installazione
mediante GUI per la configurazione del server.

2. Passare alla directory /var/1ib/xen/images sul server host.

3. Creare una nuova directory all'interno della directory delle immagini, in cui € possibile
effettuare il download di ZENworks.

Come best practice, si consiglia di assegnare a questa directory lo stesso nome che si intende
utilizzare per ZENworks Virtual Appliance. Ad esempio, se si intende usare il nome ZENworks1
per ZENworks Appliance, anche il nome della nuova directory deve essere ZENworks1.

E possibile effettuare il download del software da Micro Focus Customer Center.

Distribuzione dell'applicazione 13
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Passare alla directory appena creata.

5. Effettuare il download del software ZENworks (ZENworks<versione> Appliance-

x86 64.xen.tar.gz) nella directory attuale sul server host.

Decomprimere il file ZENworks<versione> Appliance-x86 64.xen.tar.gz nella
directory in cui é stato scaricato.

E possibile utilizzare il seguente comando per decomprimere il file:
tar -Sxvzf ZENworks<versione> Appliance-x86 64.xen.tar.gz

Viene creata la directory ZENworks-version, che contiene un file .raw che verra utilizzato per
eseguire l'immagine virtuale. Questa operazione puo richiedere qualche minuto.

Dal server host, eseguire il comando seguente per avviare il menu di configurazione della GUI:
vm-install
Viene visualizzata la Creazione guidata di una macchina virtuale.

Fare clic su Forward (Avanti).

9. Selezionare | have a disk o disk image with an installed operating system, quindi fare clic su

10.
11.

12.

13.

Forward.
Selezionare SUSE Linux Enterprise Server <versione>, quindi fare clic su Avanti.

Rinominare la macchina virtuale facendo clic su Nome macchina virtuale e specificando un
nuovo nome nel campo Nome, quindi fare clic su Applica.

Configurare la quantita di memoria e il numero di CPU allocate da Xen per ZENworks Appliance.
a. Nella pagina Riepilogo, fare clic su Hardware, quindi specificare le informazioni seguenti:
Memoria disponibile: viene visualizzata la quantita di memoria disponibile sul server host.
Memoria iniziale: 16 GB ¢ la quantita minima di memoria consigliata.
Memoria max: impostare questo valore su quello impostato per la memoria iniziale.
Processori disponibili: viene visualizzato il numero di processori disponibili sul server host.
b. Fare clic su Applica.
Configurare I'immagine del disco di avvio:
a. Nella pagina Summary, fare clic su Disks.
b. Fare clic su Hard disk.
c. Nella pagina Virtual Disk, specificare le informazioni seguenti:
Origine: fare clic su Sfoglia, quindi cercare il file .raw estratto al passaggio 6.
Protocollo/Formato archiviazione: selezionare il file.

Dimensioni (GB): le dimensioni di default sono visualizzate in GB. E impossibile modificare
questa impostazione.

Crea file immagine su blocchi non contigui: questa opzione non & disponibile.
Accesso in sola lettura: non selezionare questa opzione.

d. Fare clic su OK.

Distribuzione dell'applicazione



14.

15.
16.

17.

Aggiungere un disco rigido Xen separato. Prima di scegliere questa opzione & necessario
aggiungere un disco rigido alla macchina virtuale. Se non e stato ancora aggiunto un disco
rigido, fare clic su Spegni macchina virtuale, modificare le impostazioni della macchina virtuale
per aggiungere un disco rigido, quindi accendere la macchina virtuale.

a. Nella pagina Dischi, fare clic su Disco rigido.
b. Nella pagina Virtual Disk, specificare le informazioni seguenti:

Origine: questo campo dovrebbe contenere il percorso del file .raw che verra creato al
momento della creazione della macchina virtuale. Se lo si desidera, & possibile rinominare
il disco nel campo dell'origine da diskO a un nome a scelta.

Dimensioni (GB): specificare la quantita di spazio su disco che si desidera allocare. Sono
consigliati 80 GB.

Fare clic su OK > Apply.

Fare clic su OK per salvare le modifiche, creare e accendere la macchina virtuale.

Importante: non accendere |'applicazione fino a quando non si & creato un disco rigido Xen
separato dedicato, come descritto al passaggio 14.

Continuare con il Configurazione delle impostazioni dell'applicazione.

Distribuzione dell'applicazione su VMware ESXi

L'applicazione ZENworks Appliance € memorizzata in un formato di archiviazione virtuale aperto e
puo essere distribuita nell'infrastruttura VMware utilizzando I'applicazione VMware VSphere Client.

1.

N o v s

Effettuare il download del software ZENworks (ZENworks<versione> Appliance-
x86_64.ova) nella workstation di gestione.
E possibile effettuare il download del software da Micro Focus Customer Center.

Estrarre il file ZENworks<versione> Appliance-x86 64.ova nella workstation di gestione
in modo da visualizzare la cartella del file corrispondente.

Nota: in una workstation VMware, non estrarre il file ZENworks<versione> Appliance-
x86_64.ova utilizzando il programma di estrazione di Windows. Alla distribuzione di questo
file, e possibile ricevere un messaggio di errore sull'accesso negato. Per risolvere il problema,
estrarre il file utilizzando un programma di estrazione di terze parti.

Nel client vSphere, fare clic su File > Distribuisci modello OVF.

Nota: se il software di virtualizzazione in uso non supporta .ovf, convertire il file .ovf in .vmx
utilizzando VMware OVF Tool disponibile sul sito Web di VMware.

Cercare e selezionare il file .ova scaricato (ZENworks2020 Appliance-x86 64.ova).
Fare clic su Avanti.
Fare di nuovo clic su Avanti.

Nel campo Nome, rinominare ZENworks Appliance con un nome a scelta, quindi fare clic su
Avanti.

Fare clic su Avanti per accettare I'impostazione di default per il formato disco.

Distribuzione dell'applicazione 15
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9. Fare clic su Fine.

10. Creare un disco rigido VMware separato per |'applicazione. Questa ¢ |I'ubicazione in cui
verranno memorizzati i file ZENworks.

a. Nel client vSphere, fare clic con il pulsante destro del mouse sulla macchina virtuale
appena creata, e per la quale si desidera creare uno storage secondario, quindi fare clic su
Modifica impostazioni.

Viene visualizzata la pagina Proprieta macchina virtuale.
b. Nella scheda Hardware, fare clic su Aggiungi.
Viene visualizzata la finestra di dialogo Aggiungi hardware.
c. Selezionare Hard Disk, quindi fare clic su Next.
d. Selezionare Crea un nuovo disco virtuale, quindi fare clic su Avanti.

e. Nel campo Dimensioni disco, specificare la quantita di spazio su disco che si desidera
allocare. Sono consigliati 80 GB.

f. Selezionare un archivio dati, quindi fare clic su OK.
g. Fare clic su Avanti.
h. Fare clic su Fine.
11. Aumentare la quantita di memoria allocata da VMware per ZENworks Appliance.

a. Nella finestra Proprieta macchina virtuale, selezionare Memoria, quindi aumentare
I'impostazione a una dimensione adatta per I'ambiente in uso. Sono consigliati 16 GB.

b. Fare clic su OK per uscire dalla finestra Proprieta macchina virtuale.
12. Accendere I'applicazione (macchina virtuale).

13. Continuare con il Configurazione delle impostazioni dell'applicazione.

Distribuzione dell'applicazione su Citrix Xen

1. Effettuare il download del software ZENworks (ZENworks<versione> Appliance-
x86 64.xva.tar.gz) nella workstation di gestione.
E possibile effettuare il download del software da Micro Focus Customer Center.

2. Nel client Citrix XENCenter, fare clic con il pulsante destro del mouse sul server in cui verra
installato ZENworks Appliance, quindi fare clic su Importa.

Nota: in un dispositivo Windows utilizzare il supporto nativo per tar per estrarre il file
xva.tar.gz. Per estrarre il file, al prompt dei comandi specificare:

tar -xjvf <xva.tar.gz file>

3. Origine importazione: cercare la cartella estratta ZENworks<versione> Appliance-
x86 64.xva.tar.gz e selezionare il file ZENworks<versione> Appliance-x86 64-
<build-no>.xva.

4. In Ubicazione, fare clic su Avanti per procedere con le impostazioni di default.

5. Storage: selezionare uno o piu archivi di storage in cui verranno inserite le immagini disco delle
macchine virtuali importate, quindi fare clic su Avanti.
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6. Rete: selezionare la rete per connettere la macchina virtuale. Selezionare l'interfaccia di rete
virtuale e fare clic su Avanti.

7. Verificare tutte le impostazioni di importazione, quindi fare clic su Fine per avviare il processo di
importazione e chiudere la procedura guidata.

L'avanzamento dell'importazione viene visualizzato nella barra di stato nella parte inferiore
della finestra di XenCenter e anche nella scheda Logs.

8. Creare un disco rigido separato per I'applicazione. Questa ¢ l'ubicazione in cui verranno
memorizzati i file ZENworks.

a. Nel client Citrix XenCenter, selezionare la macchina virtuale appena creata e fare clic sulla
scheda Storage.

Viene visualizzata la pagina Dischi virtuali.
b. Fare clic su Aggiungi.

Viene visualizzata la finestra di dialogo Aggiungi disco virtuale.
c. Nel campo Nome, specificare il nome del disco virtuale.

d. Nel campo Dimensioni, specificare la quantita di spazio su disco che si desidera allocare.
Sono consigliati 80 GB.

e. Fare clic su Aggiungi.
9. Accendere I'applicazione (macchina virtuale).

10. Continuare con il Configurazione delle impostazioni dell'applicazione.

Configurazione delle impostazioni dell'applicazione

Per configurare le impostazioni dell'applicazione, eseguire le operazioni descritte di seguito:
1 Nella pagina Contratto di licenza, selezionare la Lingua licenza e Lingua tastiera, quindi fare clic
su Accetta.

2 Nelle pagine Password e Fuso orario, specificare le informazioni indicate di seguito, quindi fare
clic su Avanti:

+ Password radice e conferma: password root per ZENworks Appliance.
+ Password zenadmin e conferma: password zenadmin per ZENworks Appliance.
¢ Server NTP: indirizzo IP o nome DNS del server NTP (Network Time Protocol) esterno.

Si consiglia di configurare il server NTP secondo le linee guida relative all'infrastruttura
virtuale.

+ Server NTP facoltativo: indirizzo IP o nome DNS del server NTP (Network Time Protocol)
esterno.

+ Regione: regione locale.
+ Fuso orario: fuso orario locale.
3 Nella pagina Impostazioni di rete € possibile:
+ Selezionare l'indirizzo IP statico: se si seleziona questa opzione, eseguire il passaggio 4.

+ Selezionare l'indirizzo IP DHCP: se si seleziona questa opzione, immettere un valore nel
campo Nome host, quindi fare clic su Avanti.
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4 Nella pagina Impostazioni di rete, specificare le informazioni indicate di seguito, quindi fare clic
su Avanti:

*

*

Nome host: FQDN (nome di dominio completo) associato all'indirizzo IP dell'applicazione,
ad esempio server.domain.com.

Il nome host deve essere risolvibile oppure alcune funzioni di ZENworks non funzionano
correttamente. Se i nomi dei server non supportano i requisiti DNS, il login di ZENworks
avra esito negativo. Caratteri ammessi sono le lettere a-z (maiuscole e minuscole), i numeri
e il trattino (-).

Ottieni indirizzo IP utilizzando DHCP: selezionare questa opzione per ottenere I'indirizzo IP
mediante l'indirizzo DHCP. Se si seleziona questa opzione, i campi Indirizzo IP e Maschera di
rete verranno disabilitati.

Indirizzo IP: il server deve avere un indirizzo IP statico o un indirizzo DHCP fisso assegnato.
Maschera di rete: maschera di rete associata all'indirizzo IP dell'applicazione.

Gateway: indirizzo IP del gateway sulla sottorete in cui si trova ZENworks Appliance.
Server DNS: indirizzo IP di un server DNS primario per la rete.

Server DNS facoltativo: indirizzo IP di un server DNS primario per la rete.

Ricerca dominio: per default, viene visualizzato il dominio specificato nel campo Nome
host.

Ricerca dominio facoltativa: dominio alternativo.

Se dopo la distribuzione non si € aggiunto un disco rigido, viene visualizzato un messaggio di
avviso. In questo scenario & necessario spegnere la macchina virtuale, aggiungere un disco
rigido, accendere la macchina e continuare con il Passo 2.

5 Nella pagina Ubicazione archivio dati, verificare il nuovo disco rigido aggiunto.

6 Fare clic su Configura.

Dopo la configurazione dell'applicazione viene visualizzato I'URL. Utilizzare I'URL (https://
<FQDN>:9443) per amministrare |'applicazione e configurare ZENworks.

7 Proseguire con il task successivo, Capitolo 4, “Configurazione di ZENworks”, a pagina 19.

Distribuzione dell'applicazione



4 Configurazione di ZENworks

Nelle sezioni che seguono viene illustrato il flusso di configurazione dei processi indicati:

+ “Configurazione del primo server primario” a pagina 19
+ “Configurazione di ulteriori server primari” a pagina 28

+ “Log” a pagina 29

Configurazione del primo server primario

Applicabile a una nuova installazione di ZENworks. Dopo aver distribuito ZENworks Appliance in una
macchina virtuale, eseguire la procedura seguente per configurare ZENworks Appliance per il primo
server primario:

1 Awviare I'URL su un browser Web supportato.

L'URL (https://<FQDN>:9443 0 https://<ipaddress>:9443) viene visualizzato nella
console dell'applicazione.

2 Scegliere la lingua desiderata. Se il browser Web supporta la lingua selezionata, viene
visualizzato in tale lingua, altrimenti viene visualizzato in lingua inglese.

Per informazioni, vedere Lingue supportate in Capitolo 2, “Requisiti di sistema”, a pagina 9.

3 Eseguire il login a ZENworks Appliance con le credenziali root o zenadmin specificate al
Passo 2, nella “Configurazione delle impostazioni dell'applicazione” a pagina 17.

Quando si effettua il login per la prima volta, viene richiesto di configurare ZENworks Appliance.
4 Verificare i prerequisiti nella pagina Configura zona di gestione ZENworks.

A seconda dell'uso previsto per ZENworks, si consiglia di tenere a portata di mano le
informazioni necessarie per completare la configurazione.

Requisiti per il primo server primario:
+ Nome univoco per la nuova zona di gestione di ZENworks. Consente di identificare
facilmente se nella zona sono configurate pil zone.
+ Database supportato in base al numero di dispositivi da gestire.
+ Configurazione dell'autorita di certificazione

Per ZENworks e richiesto un certificato per comunicare in modo sicuro. ZENworks supporta
certificati interni ed esterni. Se si desidera utilizzare un certificato interno, questo verra
generato automaticamente da ZENworks. Se si desidera utilizzare un certificato esterno,
possibile generare una richiesta firmata del certificato (CSR) con ZENworks o mediante i
metodi specifici dell'organizzazione e ottenere quindi i certificati firmati.

Una CSR consiste in un testo cifrato, fornito da un utente all'autorita di certificazione (CA),
tramite un'applicazione di certificati digitali SSL (Secure Sockets Layer). La CSR viene
convalidata dalla CA e viene emesso un certificato firmato.

5 Affinché ZENworks generi una CSR, fare clic su Genera CSR.

Configurazione di ZENworks 19



20

Se si genera la CSR da questa pagina, la chiave privata verra memorizzata nel server.

Durante la configurazione di ZENworks € necessario disporre di un certificato server firmato,
una chiave privata e un certificato CA. Per ottenere il certificato server firmato e necessario
generare una CSR e farla convalidare dall'autorita di certificazione.

5a Specificare le seguenti informazioni.

+ Nome comune (NC): nome di dominio completo del server primario ZENworks.
Perché il certificato sia accettato dai browser per la comunicazione SSL, questo nome
deve corrispondere al nome del server nell'lURL, ad esempiomail.novell.com.

+ Organizzazione (O): nome dell'organizzazione.

+ Unita organizzativa (UO): nome dell'unita organizzativa, ad esempio un reparto o una
divisione.

+ Citta o localita (L)

+ Stato o provincia (ST)

+ Paese o regione: codice paese o regione di due lettere, ad esempio IT.

+ Forza della chiave: la forza della chiave richiesta puo essere 1024 o 2048.
5b Fare clic su Genera e scaricare la CSR.

6 Scegliere Se e il primo server primario come tipo di zona di gestione, quindi fare clic su Configura
primo server primario.

7 Specificare quanto segue:

+ Nome della zona: nome univoco della zona di gestione. Il nome della zona pu0 avere un
minimo di 6 caratteri e un massimo di 20 caratteri. Non deve contenere spazi e caratteri
specialicome (@ S[]/:*?|><"&%{};~+()!~").ll nome della zona viene visualizzato
nel Centro di controllo ZENworks.

+ Password: la password dell'amministratore viene utilizzata per il login al Centro di
controllo ZENworks. La password deve contenere almeno 6 caratteri.

+ Conferma password: utilizzare questo campo per confermare la password. In caso di
mancata corrispondenza, viene visualizzato un messaggio di errore dopo aver fatto clic su
Avanti. E necessario reimmettere le password corrette.

+ Selezionare il tipo di database richiesto. Per memorizzare i dati ZENworks e i dati di Audit,
sono necessarie due istanze del database dello stesso tipo di database.

In base al numero di dispositivi nella zona di gestione, attenersi alle linee guida relative al
database riportate di seguito e selezionare il database piu adatto:

+ Se sidispone di non pil di 5.000 dispositivi, € possibile utilizzare il database
PostgreSQL incorporato o PostgreSQL remoto.

+ Se sono presenti fino a 40.000 dispositivi, € possibile utilizzare un database Microsoft
SQL Server o Oracle.

+ Se sono presenti fino a 100.000 dispositivi, € necessario utilizzare Oracle Enterprise
Edition (con partizionamento).

Verificare che il server in cui si desidera installare il database esterno soddisfi i requisiti di
installazione. Accertarsi inoltre di aver seguito i passaggi indicati nella sezione Prerequisites
for External Databases (Prerequisiti per i database esterni) di ZENworks Server Installation
(Guida all'installazione del server ZENworks).
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Di seguito sono indicati i database supportati.

+ PostgreSQL incorporato: ZENworks installa automaticamente il database incorporato
nel server attuale.

Per informazioni sulla configurazione, vedere “Configurazione del database
PostgreSQL incorporato” a pagina 22.

+ PostgreSQL remoto: questo database deve esistere gia su un server di rete. Si
consiglia di utilizzare un server diverso da quello corrente.

Per informazioni sulla configurazione, vedere “Configurazione del database
PostgreSQL remoto” a pagina 22.

+ Microsoft SQL Server: € possibile creare un database o utilizzarne uno esistente su
Microsoft SQL Server.

Per informazioni sulla configurazione, vedere “Configurazione di un database
Microsoft SQL Server” a pagina 23.

+ Oracle: se si seleziona il database Oracle, & abilitata I'opzione di conferma del
partizionamento. La funzionalita di partizionamento € consentita solo da Oracle
Enterprise Edition. Per Oracle Standard Edition, tale funzione non & supportata. Si
consiglia di utilizzare il partizionamento poiché migliora le prestazioni e la gestibilita
dell'applicazione.

+ Scegliere Si, consentire a ZENworks di utilizzare il partizionamento con il database
Oracle. In caso contrario, scegliere No, non utilizzare il partizionamento con il
database Oracle.

Per informazioni sulla configurazione, vedere “Configurazione di un database di server
Oracle” a pagina 25.

8 Fare clic su Avanti.

9 Scegliere il tipo di autorita di certificazione (CA) per la zona di gestione.

Nota: la validita del certificato deve essere compresa tra 1 e 10 anni. Se si intende utilizzare il
server come server MDM, per garantire la comunicazione con i dispositivi iOS e Mac, la validita
del certificato non deve superare i 2 anni.

+ CAinterna: certificato generato automaticamente.

+ CA esterna: scegliere Certificato protetto (.p12 o .pfx), Certificato radice e certificato server
con chiave privata o Certificato radice e certificato server.

9a Specificare i dettagli in base al certificato richiesto:
¢ Certificato protetto (.p12 o .pfx)

+ Certificato protetto: questo certificato memorizza il certificato server, eventuali
catene di certificati intermedie e la chiave privata in un file cifrato protetto da
password. Supporta il formato file .pl120 .pfx.

+ Password: password per il file di certificato protetto.
+ Certificato radice e certificato server con chiave privata

+ Certificato radice: certificato nel livello superiore dell'albero dei certificati
emesso dall'autorita di certificazione che ha firmato il certificato server e tutte le
catene di certificati intermedie. Supporta il formato file .pem, .crt, .cer,
.der, .p7bo.pTc.
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+ Certificato server: e un certificato firmato che viene utilizzato per il server
ZENworks. Supporta il formato file .pem, .crt, .cer, .der, .p7bo .p7c.

+ Chiave privata: file della chiave privata associato al certificato server firmato.
Supporta il formato file . der.

+ Certificato radice e certificato server

Per utilizzare il certificato radice e il certificato server € necessario aver generato una
CSR utilizzando il collegamento Genera CSR.

+ Certificato radice: certificato nel livello superiore dell'albero dei certificati
emesso dall'autorita di certificazione che ha firmato il certificato server e tutte le
catene di certificati intermedie. Supporta il formato file .pem, .crt, .cer,
.der, .p7bo.p7c.

+ Certificato server: € un certificato firmato che viene utilizzato per il server
ZENworks. Supporta il formato file .pem, .crt, .cer, .der, .p7bo .p7c.

9b Fare clic su Finish (Fine).

Viene avviata la configurazione di ZENworks che potrebbe richiedere diversi minuti. Il
processo di configurazione proseguira in background anche se si chiude il browser o in caso
di timeout di quest'ultimo.

Per le distribuzioni successive di server primari nella zona di gestione, & necessario utilizzare la
stessa CA per creare il certificato protetto con la chiave privata stabilita dalla distribuzione del
primo server primario.

Dopo la configurazione di ZENworks, dalla home page & possibile utilizzare la console ZENworks per
accedere alle funzionalita di ZENworks Configuration Management.

Configurazione del database PostgreSQL incorporato

Scegliere PostgreSQL incorporato per archiviare i dati di revisione e di ZENworks. Se si seleziona
I'opzione del database incorporato, non € necessario configurare altre impostazioni del database di
revisione o di ZENworks.

Se si seleziona PostgreSQL remoto per il database di revisione, vedere “Configurazione del database
PostgreSQL remoto” a pagina 22.

Configurazione del database PostgreSQL remoto

Il database PostgreSQL deve essere presente su un diverso server nella rete. Si consiglia di utilizzare
un server diverso da quello corrente.

Per informazioni, vedere Installing and Configuring an External ZENworks Database (Installazione e
configurazione di un database ZENworks esterno), in ZENworks Server Installation (Guida
all'installazione del server ZENworks).

1 Specificare le informazioni seguenti per il server che ospita un database ZENworks esistente:

+ Indirizzo server: un indirizzo IP valido o un FQDN (nome di dominio completo) del server di
database PostgreSQL remoto.

+ Porta: la porta utilizzata dal server del database PostgreSQL. La porta di default per
PostgreSQL in ZENworks € la 54327.

+ Nome database: nome del database esistente.
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+ Nome utente: nome dell'utente che dispone di autorizzazioni in lettura e scrittura per
accedere al database.

+ Password: password valida che permette al nome utente di accedere al database.
+ Nome server: || nome del server del database PostgreSQL remoto.
2 Fare clic su Avanti e procedere con il database Audit.

3 Specificare le informazioni sul server che ospita un database Audit esistente. | campi sono gli
stessi del database ZENworks (Passo 1). La porta predefinita per il database di revisione & 2639.

4 Fare clic su Avanti e procedere con |'operazione Configura autorita di certificazione. Per ulteriori
informazioni, vedere Passo 9 a pagina 21 in Configurazione del primo server primario.

Configurazione di un database Microsoft SQL Server

E possibile creare il database durante la configurazione di ZENworks mediante |'opzione Crea
database oppure e possibile crearlo separatamente utilizzando il metodo di installazione del
database ZENworks e selezionando |'opzione Database esistente. Per informazioni, vedere Installing
and Configuring an External ZENworks Database (Installazione e configurazione di un database
ZENworks esterno), in ZENworks Server Installation (Guida all'installazione del server ZENworks).

E possibile creare un database o utilizzarne uno esistente su Microsoft SQL Server.

+ “Creazione di un database” a pagina 23

+ “Database esistente” a pagina 24

Creazione di un database

1 Specificare le informazioni seguenti per permettere la connessione di ZENworks al server:

+ Indirizzo server: indirizzo IP valido o nome di dominio completo (FQDN) per Microsoft SQL
Server.

+ Porta: porta utilizzata da Microsoft SQL Server. La porta di default & 1433.

+ Istanza con nome: nome dell'istanza di Microsoft SQL Server che ospita il database
ZENworks.

Importante: & importante sapere se Microsoft SQL Server & stato installato utilizzando
I'autenticazione Windows o l'autenticazione in modalita mista. Assicurarsi di selezionare
I'opzione che corrisponde alle opzioni di Microsoft SQL Server. In caso contrario,
I'autenticazione non riesce.

2 Selezionare Crea database.

3 Selezionare la modalita di autenticazione. Le informazioni seguenti vengono visualizzate in base
al tipo di autenticazione (Windows o SQL Server):

+ Nome utente: specificare I'utente con autorizzazioni di amministratore del sistema.

Se I'opzione scelta & Autenticazione di Windows, specificare il nome utente
dell'amministratore sull'istanza di Microsoft SQL Server o nel dominio (Microsoft Active
Directory o Novell eDirectory).

Se I'opzione scelta &€ Autenticazione di SQL, specificare il nome utente dell'amministratore
di sistema.
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+ Password: specificare una password valida per accedere al database.

+ Dominio: questo campo ¢ abilitato se si seleziona Autenticazione di Windows. Specificare il
nome di dominio completo (FQDN) o il nome host.

4 Fare clic su Avanti.
5 Specificare le seguenti informazioni.

+ Ubicazione del database: percorso della cartella presente sull'istanza di Microsoft SQL
Server che viene utilizzato per memorizzare i file di database, ad esempio C:\Database.

+ Nome database: nome univoco del database ZENworks.

6 Selezionare la modalita di autenticazione. Le informazioni seguenti vengono visualizzate in base
al tipo di autenticazione (Windows o SQL Server):

+ Nome utente: specificare un utente per il database ZENworks.

Se I'opzione scelta & Autenticazione di Windows, specificare un nome utente disponibile
nel dispositivo o nel dominio (Microsoft Active Directory) che ospita l'istanza di Microsoft
SQL Server.

Se I'opzione scelta & Autenticazione di SQL, specificare un nome utente non presente
nell'istanza di Microsoft SQL Server.

+ Password: questo campo e abilitato se si seleziona Autenticazione di Windows. specificare
una password valida per accedere al database.

+ Dominio: questo campo viene abilitato se si selezionano Autenticazione di Windows nella
pagina Configurazione di Microsoft SQL Server per ZENworks e I'opzione Autenticazione di
Windows in questa pagina. Specificare il nome di dominio completo (FQDN) o il nome host
e verificare che il nome FQDN sia raggiungibile.

7 Fare clic su Avanti e procedere con il database Audit. Questi campi sono uguali a quelli del
database ZENworks.

8 Fare clic su Avanti e procedere con |'operazione Configura autorita di certificazione. Per ulteriori
informazioni, vedere Passo 9 a pagina 21 in Configurazione del primo server primario.

Database esistente

E possibile creare il database utilizzando il metodo di installazione del database ZENworks.

1 Specificare le informazioni seguenti per permettere la connessione di ZENworks al server:

+ Indirizzo server: indirizzo IP valido o nome di dominio completo (FQDN) per Microsoft SQL
Server.

+ Porta: porta utilizzata da Microsoft SQL Server. La porta di default € 1433.

+ Istanza con nome: nome dell'istanza di Microsoft SQL Server che ospita il database
ZENworks.

2 Selezionare Database esistente.
3 Fare clic su Avanti.
4 Specificare le informazioni seguenti per il database ZENworks esistente:

+ Nome database: nome del database creato utilizzando I'utility di creazione del database
ZENworks (setup.exe -cosetup.sh -c).
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5 Selezionare la modalita di autenticazione. Le informazioni seguenti vengono visualizzate in base
al tipo di autenticazione (Windows o SQL Server):

+ Nome utente: specificare lo stesso nome utente creato al momento della creazione del
database mediante |'apposita utility di creazione del database ZENworks.

+ Password: specificare una password valida per accedere al database.

+ Dominio: questo campo ¢ abilitato se si seleziona Autenticazione di Windows. Specificare il
nome di dominio completo (FQDN) o il nome host.

6 Fare clic su Avanti e procedere con il database Audit.Questi campi sono uguali a quelli del
database ZENworks.

7 Fare clic su Avanti e procedere con I'operazione Configura autorita di certificazione. Per ulteriori
informazioni, vedere Passo 9 a pagina 21 in Configurazione del primo server primario.

Configurazione di un database di server Oracle

E possibile creare lo schema utente durante la configurazione di ZENworks mediante I'opzione Crea
schema utente oppure € possibile crearlo separatamente utilizzando il metodo di installazione del
database ZENworks e selezionando I'opzione Schema utente esistente. Per informazioni, vedere
Installing and Configuring an External ZENworks Database (Installazione e configurazione di un
database ZENworks esterno), in ZENworks Server Installation (Guida all'installazione del server
ZENworks).

¢ “Creazione di uno schema utente” a pagina 25

+ “Schema utente esistente” a pagina 27

Creazione di uno schema utente

Per consentire la connessione di ZENworks al server Oracle con I'opzione Nuovo schema utente:
1 Specificare le informazioni seguenti per permettere la connessione di ZENworks al server
Oracle:
+ Indirizzo server: indirizzo IP valido o nome di dominio completo (FQDN) del server Oracle.
+ Porta: porta utilizzata dal server del database ZENworks. La porta di default & 1521.
+ Nome servizio: per la connettivita al server Oracle specificare un nome di servizio valido.

Schema utente Oracle: per impostare uno schema di database Oracle esterno e configurare
ZENworks vengono utilizzate le opzioni dello schema utente. E possibile creare un nuovo
schema utente o utilizzare uno schema esistente nel server del database Oracle.

2 Scegliere Nuovo schema utente.

3 Specificare le credenziali utente per un amministratore che dispone dei diritti necessari per
creare lo schema utente, se si sta creando uno schema utente.

+ Nome utente: nome dell'utente che dispone di autorizzazioni in lettura e scrittura per
accedere al database.

+ Password: password valida del nome utente che permette di accedere al database.

4 Fare clic su Avanti.
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5 Specificare le seguenti informazioni:

+ Nome utente: specificare un nuovo nome utente per il database ZENworks. Il nome utente
puo contenere un massimo di 30 caratteri. Non deve contenere spazi o caratteri speciali
come(@[]/:*?]|><"&%{};, +-=()!~".). I nome utente non deve essere una
parola di riserva del database e non deve iniziare con un numero.

+ Password: specificare una password valida per accedere al database ZENworks. La
password puo contenere un massimo di 30 caratteri. Non deve contenere caratteri speciali
come(;:"/@ % ?{}). La password non deve essere una parola di riserva del database e
non deve iniziare con un numero.

+ Conferma password: utilizzare questo campo per confermare la password. In caso di
mancata corrispondenza, viene visualizzato un messaggio di errore dopo aver fatto clic su
Avanti. E necessario reimmettere la password corretta.

6 Scegliere Consenti a ZENworks di creare gli spazi tabelle o Consenti a DBA Oracle di creare lo

spazio tabelle per gli spazi tabelle richiesti dal database ZENworks.

Selezionare Consenti a ZENworks di creare gli spazi tabelle se si desidera che il database
ZENworks crei lo spazio tabelle. Specificare le seguenti informazioni:

+ Nome spazio tabelle per le tabelle: specificare il nome dello spazio tabelle delle tabelle.
Deve essere univoco e iniziare con [a-z] | [A-Z]. E necessario seguire le convenzioni di
denominazione per gli spazi tabelle Oracle.

+ Nome spazio tabelle per gli indici: specificare il nome dello spazio tabelle degli indici.
Deve essere univoco e iniziare con [a-z] | [A-Z]. E necessario seguire le convenzioni di
denominazione per gli spazi tabelle Oracle.

+ Ubicazione del file DBF per le tabelle: specificare il percorso completo del file dbf che
deve essere univoco. Il percorso fisico specificato della cartella deve essere un percorso
esistente.

+ Ubicazione del file DBF per gli indici: specificare il percorso completo del file dbf; deve
essere univoco. Il percorso fisico specificato della cartella deve essere un percorso
esistente.

oppure

Selezionare Consenti a DBA Oracle di creare lo spazio tabelle se si desidera che I'amministratore
del database crei lo spazio tabelle. Specificare le seguenti informazioni:

+ Nome spazio tabelle per le tabelle: nome dello spazio tabelle per le tabelle presenti nel
server Oracle.

+ Nome spazio tabelle per gli indici: nome dello spazio tabelle per gli indici presenti nel
server Oracle.

Importante: se si utilizza Automatic Storage Management (ASM) o altri tipi di archiviazione su
disco, selezionare Consenti a DBA Oracle di creare lo spazio tabelle.

Fare clic su Avanti e procedere con la configurazione del database Audit. Questi campi sono
uguali a quelli del database ZENworks.

Fare clic su Avanti e procedere con |'operazione Configura autorita di certificazione. Per ulteriori
informazioni, vedere Passo 9 a pagina 21 in Configurazione del primo server primario.
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Schema utente esistente

E possibile creare lo schema utente utilizzando il metodo di installazione del database ZENworks. Per
informazioni, vedere Installing and Configuring an External ZENworks Database (Installazione e
configurazione di un database ZENworks esterno), in ZENworks Server Installation (Guida
all'installazione del server ZENworks).

Per consentire la connessione di ZENworks al server Oracle con |'opzione Schema utente esistente:
1 Specificare le informazioni seguenti per permettere la connessione di ZENworks al server
Oracle:
+ Indirizzo server: indirizzo IP valido o nome di dominio completo (FQDN) del server Oracle.
+ Porta: porta utilizzata dal server del database ZENworks. La porta di default & 1521.
+ Nome servizio: per la connettivita al server Oracle specificare un nome di servizio valido.

Schema utente Oracle: per impostare uno schema di database Oracle esterno e configurare
ZENworks vengono utilizzate le opzioni dello schema utente. E possibile creare un nuovo
schema utente o utilizzare uno schema esistente nel server del database Oracle.

2 Scegliere Schema utente esistente.
3 Fare clic su Avanti.
4 Specificare le seguenti informazioni:

+ Nome utente: nome utente per un utente di database ZENworks esistente che dispone di
autorizzazioni per la creazione di tabelle, viste, procedure, sequenze e trigger.

+ Password: password valida per accedere al database.
5 Specificare i nomi degli spazi tabelle per ZENworks:

+ Nome spazio tabelle per le tabelle: nome dello spazio tabelle per le tabelle. Questo nome
deve essere associato a un nome utente esistente specificato nel campo Nome utente

+ Nome spazio tabelle per gli indici: nome dello spazio tabelle degli indici. Questo nome
deve essere associato a un nome utente esistente specificato nel campo Nome utente.

6 Fare clic su Avanti e procedere con la configurazione del database Audit. Questi campi sono
uguali a quelli del database ZENworks.

7 Fare clic su Avanti e procedere con |'operazione Configura autorita di certificazione. Per ulteriori
informazioni, vedere Passo 9 a pagina 21 in Configurazione del primo server primario.

Nota: dopo aver configurato ZENworks Appliance sul primo server primario nella zona, il servizio
ZooKeeper e abilitato per default su questo server. Accertarsi che il servizio ZooKeeper sia sempre in
esecuzione per garantire il corretto funzionamento di vari componenti ZENworks. Per verificare lo
stato del servizio ZooKeeper, consultare la pagina di diagnostica in ZCC. Per ulteriori informazioni sul
componente ZooKeeper, vedere ZENworks Primary Server and Satellite Reference (Riferimento per
server primari e satelliti ZENworks).

Se i server primari nella zona non riescono a comunicare con il servizio ZooKeeper a causa delle
restrizioni del firewall, € possibile eseguire la seguente azione di configurazione per aprire le porte
ZooKeeper. E inoltre necessario verificare che il firewall consenta connessioni client da altri server
primari ai servizi ZooKeeper sulla porta 6789. Se i server primari nella zona non riescono ad accedere
al servizio ZooKeeper, per aprire le porte e possibile eseguire la seguente azione di configurazione
sul server in cui € abilitato ZooKeeper.
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microfocus-zenworks-configure -c ClusterFirewallConfigureAction -
Doperation=add -Dservice=zookeeper

Se tuttavia il server primario all'interno della rete perimetrale (DMZ) non riesce ad accedere al
servizio ZooKeeper nella rete aziendale, &€ necessario aprire manualmente la porta 6789 nel firewall
aziendale.

Per ulteriori informazioni sulle porte ZooKeeper, vedere ZENworks 2020 TCP and UDP Ports (Porte
TCP e UDP di ZENworks 2020).

Configurazione di ulteriori server primari

Per configurare ulteriori server primari nella zona di gestione ZENworks:

1

Distribuire ZENworks Appliance. Per ulteriori informazioni, vedere Capitolo 3, “Distribuzione
dell'applicazione”, a pagina 11.

Avviare I'URL su un browser Web supportato.

L'URL (https://<FQDN>:9443 0 https://<ipaddress>:9443) viene visualizzato nella
console dell'applicazione.

Eseguire il login a ZENworks Appliance con le credenziali root o0 zenadmin utilizzate al Passo 2,
nella “Configurazione delle impostazioni dell'applicazione” a pagina 17.

Quando si effettua il login per la prima volta, viene richiesto di configurare ZENworks Appliance.
Verificare i prerequisiti nella pagina Configura zona di gestione ZENworks.

A seconda dell'uso previsto per ZENworks, si consiglia di tenere a portata di mano le
informazioni necessarie per completare la configurazione.

Requisiti per il server aggiunto a una zona di gestione di ZENworks esistente:
+ Nome DNS o indirizzo IP del server primario della zona
+ Credenziali di amministratore della zona per I'aggiunta di un nuovo server primario

+ E possibile aggiungere il server primario aggiuntivo solo se si & eseguito |'upgrade
ZENworks di tutti i server primari nella zona

Scegliere come tipo di zona di gestione Se si aggiunge questo server a una zona di gestione
ZENworks esistente, quindi fare clic su Aggiungi nuovo server primario.

Specificare quanto segue:
¢ Indirizzo server: indirizzo IP o FQDN del primo server primario.

+ Porta: porta utilizzata dal primo server primario della zona di gestione. La porta di default &
la 443.

+ Nome utente: nome utente dell'amministratore della zona di gestione ZENworks.
+ Password: password dell'amministratore della zona di gestione ZENworks.
Fare clic su Avanti.

Nella finestra di dialogo Certificato sconosciuto convalidare il certificato, quindi fare clic su
Accetta per comunicare in modo sicuro con il primo server primario.

Specificare i dettagli del certificato per il server primario aggiuntivo.
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Nota: la validita del certificato deve essere compresa tra 1 e 10 anni. Se si intende utilizzare il
server come server MDM, per garantire la comunicazione con i dispositivi iOS e Mac, la validita
del certificato non deve superare i 2 anni.

+ Se nel primo server primario si utilizza un certificato interno, ZENworks lo rileva ed emette
automaticamente il certificato.

+ Se nel primo server primario si utilizza un certificato esterno, scegliere il certificato
richiesto tra le opzioni (Certificato server con chiave privata o Certificato server). Se si &
utilizzato il collegamento Genera CSR, effettuare I'upload del certificato server. Specificare i
dettagli seguenti in base al certificato:

+ Certificato server: selezionare il certificato firmato da utilizzare per questo server.

Specificare nell'ordine un certificato SubCA (approvato da SubCA) e CA (approvato da
CA radice):

====Inizio del file di certificato====
=[Certificato server]=

=[Certificato SubCA]=

=[Certificato CA]=

====Fine del file di certificato====

+ File della chiave privata: questo campo é abilitato se si seleziona I'opzione Certificato
server con chiave privata. Selezionare il file della chiave privata .der associato al
certificato firmato.

Usare il seguente comando per convertire il file PEM in un file DER:

openssl pkcs8 —-topk8 -nocrypt -in privateKey.key —-inform PEM -
out key.der -outform DER

Usare il seguente comando per verificare il file privateKey.key:
openssl rsa -in privateKey.key -check
10 Fare clic su Fine.

Viene avviata la configurazione di ZENworks che potrebbe richiedere diversi minuti. Il processo
di configurazione proseguira in background anche se si chiude il browser o in caso di timeout di
quest'ultimo.

Prima della configurazione di ZENworks, tutti i log vengono memorizzati in /var/opt/novell/
jetty/logs/jetty.stderrout.out

Durante e dopo la configurazione di ZENworks, tutti i log vengono memorizzati in /var/opt/
microfocus/log/zenworks.
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Gestione dell'applicazione

In ZENworks Appliance e disponibile un'interfaccia basata su Web per gestire I'applicazione.
L'interfaccia utente permette di configurare ed eseguire operazioni in un server primario ZENworks.
| riquadri visualizzati variano in base all'utente che ha eseguito il login.

Per gestire ZENworks, vedere il Capitolo 6, “Gestione del sistema ZENworks”, a pagina 39.

ZENworks Appliance consente di riconfigurare impostazioni dell'applicazione, come le password
amministratore, le impostazioni di rete e le impostazioni dei certificati.

Nota: ZENworks non supporta l'installazione di software di terze parti sull'applicazione. Il Contratto
di licenza con Il'utente finale ZENworks non prevede l'installazione di software di terze parti
sull'applicazione.

ZENworks Appliance supporta gli utenti root e zenadmin. E necessario utilizzare |'utente root se si
desidera eseguire operazioni nell'applicazione e in ZENworks.

Per gestire ZENworks Appliance:

1 In un browser Web supportato avviare I'URL per accedere alla Console di gestione.

L'URL (https://<FQDN>:9443 ohttps://<ipaddress>:9443) che viene visualizzato nella
console dell'applicazione.

2 Specificare le credenziali di login, quindi fare clic su Login.

Nella pagina Configurazione di Appliance sono visualizzate le seguenti opzioni:

+ “Configurazione di Ganglia” a pagina 31

+ “Monitoraggio di Ganglia” a pagina 33

+ “Rete” a pagina 33

¢ “Ora” a pagina 33

+ “Storage” a pagina 34

+ “Servizi di sistema” a pagina 34

+ “Firewall” a pagina 35

+ “Password amministratore” a pagina 35

+ “Patch sottoposta a test completi” a pagina 36
+ “Aggiornamento online” a pagina 36

+ “Arresto e riavvio di ZENworks Appliance” a pagina 37

Configurazione di Ganglia

Ganglia e un sistema di monitoraggio distribuito scalabile che consente di raccogliere informazioni
sul sistema ZENworks Appliance. Le metriche di default che e possibile monitorare sono CPU, disco,
carico, memoria, rete e processi.
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Nota: per default, la configurazione e i servizi di monitoraggio di Ganglia vengono arrestati. Se
necessario, e possibile avviarli manualmente. Per ulteriori informazioni sull'abilitazione del
monitoraggio di Ganglia, vedere “Abilitazione del monitoraggio di Ganglia” a pagina 32.

1 Nella home page di ZENworks Appliance, sezione Configurazione di Appliance, fare clic su
Configurazione di Ganglia.

2 E possibile modificare le opzioni di configurazione seguenti:

+ Abilita servizi di monitoraggio completi: selezionare questa opzione per ricevere e
memorizzare le metriche di altre applicazioni e per consentire |'esecuzione dell'interfaccia
Web di Ganglia nello stesso dispositivo di ZENworks Appliance.

Per disabilitare il monitoraggio di Ganglia & possibile deselezionare questa opzione. Questa
operazione puo essere eseguita solo se si desidera utilizzare un sistema di monitoraggio
per ZENworks Appliance o se si desidera configurare un'applicazione dedicata per la
visualizzazione delle informazioni di monitoraggio. A tale scopo, € possibile selezionare
Diffusione singola sotto, quindi specificare il nome DNS o l'indirizzo IP dell'applicazione in
cui sono memorizzate le informazioni di monitoraggio.

+ Abilita il monitoraggio dell'applicazione: selezionare questa opzione per abilitare il
monitoraggio di Ganglia nell'applicazione.

+ Multicast: selezionare questa opzione per inviare le informazioni di monitoraggio ad
altre applicazioni della rete.

+ Unicast: selezionare questa opzione per inviare le informazioni di monitoraggio a una
singola destinazione.

+ Pubblica in: specificare il server cui Ganglia invia le informazioni di monitoraggio
mentre e in esecuzione in modalita Diffusione singola.

+ Opzioni strumento di monitoraggio: selezionare questa opzione per consentire allo
strumento di monitoraggio di accedere al server tramite la porta http 9080 utilizzando un
indirizzo similea http://:9080/gweb/.

3 (Facoltativo) Fare clic su Reimposta database per rimuovere tutte le metriche Ganglia esistenti
da questa applicazione.

Questa opzione non é applicabile al database ZENworks.
4 Fare clic su OK.

Per ulteriori informazioni su come utilizzare il monitoraggio di Ganglia con ZENworks Appliance,
vedere la “Monitoraggio di Ganglia” a pagina 33.

Abilitazione del monitoraggio di Ganglia

Abilitare il monitoraggio di Ganglia avviando i seguenti servizi:

+ novell-gmond.service
+ novell-gmetad.service

+ apache2.service

Per avviare il servizio momentaneamente, eseguire il comando systemctl start
<nome_servizio>.
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Nota: ogni volta che si riavvia I'applicazione, € necessario eseguire il comando per avviare il servizio
di monitoraggio.

Per abilitare i servizi definitivamente, eseguire il comando systemctl enable
<nome_ servizio>.

Monitoraggio di Ganglia

Ganglia e un sistema di monitoraggio distribuito scalabile che consente di raccogliere informazioni
sul sistema ZENworks Appliance. Le metriche di default che & possibile monitorare sono CPU, disco,
carico, memoria, rete e processi. Per ulteriori informazioni, vedere Ganglia.

Rete

Ora

1 Nella home page di ZENworks Appliance, sezione Configurazione di Appliance, fare clic su Rete.

2 Al disotto di Configurazione DNS, & possibile modificare i server dei nomi, i domini di ricerca e le
impostazioni di gateway per la rete ZENworks Appliance.

3 Al di sotto di Configurazione NIC, fare clic sull'lD per modificare I'indirizzo IP, il nome host e la
maschera di rete di qualsiasi NIC (Network Interface Controller) associato all'applicazione. Se si
desidera, e possibile configurare pit NIC per ZENworks.

4 Fare clic su OK, quindi riavviare |'applicazione per riflettere le modifiche.

5 (Facoltativo) In Limitazioni di accesso a Ul di amministrazione applicazione (porta 9443),
specificare l'indirizzo IP delle reti per le quali consentire I'accesso a ZENworks Appliance.
Lasciare questo campo vuote per consentire a eventuali reti I'accesso a ZENworks Appliance.

6 Fare clic su OK.

1 Nella home page di ZENworks, sezione Configurazione di Appliance, fare clic su Ora.
2 Modificare le opzioni di configurazione dell'ora richieste:

+ Server NTP: specificare il server NTP da utilizzare per la sincronizzazione orario. E possibile
specificare piu server inserendo gli spazi.

+ Regione: selezionare la regione in cui si trova ZENworks Appliance.
+ Fuso orario: selezionare il fuso orario cui appartiene ZENworks Appliance.
+ Orologio hardware impostato su UTC

3 Fare clic su OK.
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Storage

Se sono state create partizioni del disco rigido (/vastorage e /var) , ZENworks Appliance fornisce
gli strumenti che consentono di espandere lo spazio di memorizzazione per le partizioni /
vastorage e /var.

1 Arrestare |'applicazione.

2 Utilizzare gli strumenti offerti dal fornitore della piattaforma di virtualizzazione per espandere i
dischi virtuali contenenti le partizioni in espansione.

3 Avviare l'applicazione.

4 Nella home page di ZENworks Appliance, sezione Configurazione di Appliance, fare clic su
Memorizzazione.

5 Nella sezione Dischi dell'applicazione contenenti spazio libero non allocato, selezionare le
partizioni da espandere.

6 Fare clic su Espandi partizioni.

Dopo aver fatto clic su Espandi partizioni, verra visualizzato un messaggio popup del browser.

ZENworks_ Appliance Messaggio di Tepresmssesess: & .

Per espandere le partizioni, & necessario riawiare applicazione. Cid causera
I'ntermuzione della connessione corrente, Fare clic su OK per continuare.

Espansione spazio di memorizzazione
N . Annulk
Importante: non & possibile espandere la partizione di avvio. e

Per espandere Io spazio di memorizzazione allocato alle partizioni /vastorage e /var, effettuare le seguenti operazioni:

1. Utilizzare gli strumenti forniti dal fornitore della di virty ione per: i dischi virtuali contenenti le partizioni che si desidera espandere.
2. Nell'elenco seguente selezionare e partizioni da espandere.
3. Fare clic su "Espandi partizioni"

Si verifica quanto segue:

o I servizi dell'applicazione vengono interrotti
© Le partizioni selezionate vengono espanse alla dimensione dei rispettivi dischi
o I servizi dell'applicazione vengono riavviati

4. Riavviare Iapplicazione per consentire al sistema operativo di rilevare i dischi espansi

Nota: ignorare eventuali avvisi sullinternuzione del servizio generati dalle partizioni Ext3.

Dischi dell'applicazione contenenti spazio libero non allocato

Dispositivo Punfo taggio Spazio liberc

|
Espandi partizioni Annulia
Bl |

7 Fare clic su Ok e riavviare I'Appliance in modo che il sistema operativo possa rilevare la modifica
delle dimensioni dei volumi.

Nota
+ Le unita vengono espanse durante il processo di arresto.

+ Se nell'applicazione sono stati installati piu di 2 dischi rigidi, utilizzare lo strumento YaST
per espandere i dischi rigidi aggiuntivi (diversi da root e vastorage).

Servizi di sistema

Elenco dei servizi in esecuzione su ZENworks Appliance. Sono disponibili i seguenti servizi di sistema:

+ SSH
¢ Proxy DHCP

+ Samba
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Nella pagina Servizi di sistema, € possibile eseguire le azioni seguenti:

+ “Avvio, interruzione o riavvio dei servizi di sistema” a pagina 35

+ “Impostazione di Servizi di sistema su Automatico o Manuale” a pagina 35

Awvio, interruzione o riavvio dei servizi di sistema

1 Nella pagina Servizi di sistema, selezionare il servizio da avviare, interrompere o riavviare.

2 Fare clic su Azione, su Avvia, Interrompi o Riavvia.

Impostazione di Servizi di sistema su Automatico o Manuale

1 Nella pagina Servizi di sistema, selezionare il servizio da rendere automatico o manuale.
2 Fare clic su Opzioni, quindi su Imposta come automatico o Imposta come manuale.

Se si sceglie Imposta come automatico, i servizi SSH vengono avviati automaticamente all'avvio
dell'applicazione.

Se si sceglie Imposta come manuale, & necessario avviare o interrompere i servizi SSH
manualmente dopo aver avviato |'applicazione.

Firewall

Durante la configurazione sono aperte solo alcune porte nell'applicazione. E possibile visualizzare |a
configurazione del firewall corrente da ZENworks Appliance.
1 Nella home page di ZENworks, sezione Configurazione di Appliance, fare clic su Firewall.
I numeri di porta vengono visualizzati con lo stato corrente.
In presenza di un firewall, & necessario consentire i numeri di porta elencati in modo da garantire

un'esperienza semplice con ZENworks Appliance. E consigliabile non modificare i numeri di porta
rispetto a quelli di default.

Per ulteriori informazioni sull'apertura delle porte firewall, vedere la sezione corrispondente nella
Documentazione di SUSE Linux Enterprise Server (https://www.suse.com/documentation/sles-12/
book_security/data/sec_security_firewall_suse.html).

Password amministratore

1 Nella home page di ZENworks, sezione Configurazione di Appliance, fare clic su Password
amministratore.

2 Specificare le nuove password per gli amministratori root e zenadmin.
Quando si modifica la password root, € necessario prima specificare la password root corrente.

3 (Facoltativo) Selezionare o deselezionare Consenti accesso root a SSH. Se questa opzione &
selezionata, I'utente root e abilitato a SSH per I'accesso all'applicazione. Se questa opzione non
e selezionata, solo I'utente zenadmin & abilitato a SSH per I'accesso all'applicazione.

4 Fare clic su OK.
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Patch sottoposta a test completi

La pagina Patch sottoposta a test completi consente di gestire le patch sottoposte a test minimi per
ZENworks Appliance. E possibile installare nuove patch che contengono le correzioni dei problemi,
visualizzare le patch attualmente installate e disinstallare patch.

1 Nella home page di ZENworks, sezione Configurazione di Appliance, fare clic su Patch sottoposta
a test completi.
2 (Facoltativo) Installare una patch scaricata:
2a Scaricare la patch dal sito di download sul dispositivo in uso.

2b Nella pagina Patch sottoposta a test minimi, fare clic su Sfoglia per selezionare la patch
scaricata.

2c Fare clic su Installa.
3 (Facoltativo) Gestire le patch installate:

3a Al disotto di Gestisci patch installate, nella colonna Nome patch selezionare la patch da
disinstallare.

3b Fare clic su Disinstalla ultima patch.

E possibile disinstallare solo le patch installate piu di recente.

Aggiornamento online

L'aggiornamento online consente di aggiornare Appliance.

1 Nella home page di ZENworks, sezione Configurazione di Appliance, fare clic su Aggiornamento
online.

E possibile eseguire le seguenti azioni:

+ Registratevi: consente di registrarsi mediante il server di Micro Focus Customer Center (MFCC)
o con un server SMT da dove e possibile effettuare il download di aggiornamenti software e
installare automaticamente I'aggiornamento del prodotto.

Per registrarsi al servizio di aggiornamento online:
1. Fare clic sulla scheda Registra.

2. Scegliere il tipo di servizio SMT locale (Subscription Management Tool) o Novell Customer
Center (NCC).

In base al tipo di servizio, specificare quanto segue:
SMT locale

+ Nome host: il nome host del server da cui si desidera effettuare il download.

+ URL certificato SSL (facoltativo): il certificato SSL per comunicare con il server.

+ Percorso spazio dei nomi (facoltativo): lo spazio dei nomi del file o della directory.
Cliente Novell

+ E-mail: I'indirizzo e-mail in cui ricevere gli aggiornamenti su ZENworks Suite.

+ Chiave di attivazione: |a chiave di attivazione per la licenza base del server.
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+ Consenti invio dei dati: scegliere se ricevere dati di Profilo hardware o Informazioni
facoltative.

3. Fare clic su Registra.

+ Aggiorna adesso: al termine della registrazione fare clic su Aggiorna per attivare gli
aggiornamenti di cui si e effettuato il download.

+ Pianificazione: al termine della registrazione é possibile configurare tipi di aggiornamenti per il
download e se consentire automaticamente le licenze.

Per pianificare un aggiornamento online:
1. Fare clic sulla scheda Pianificazione.

2. Selezionare una pianificazione per il download degli aggiornamenti (Manuale, Quotidiano,
Settimanale, Mensile).

+ Visualizza informazioni: visualizza I'elenco di aggiornamenti software installati e di cui si &
effettuato il download.

+ Aggiorna: aggiorna lo stato degli aggiornamenti nell'applicazione.

Nota: le patch e gli aggiornamenti di sicurezza del sistema operativo per ZENworks Appliance
vengono forniti ogni 3-4 mesi.

Arresto e riavvio di ZENworks Appliance

1 Nella home page di ZENworks, sezione Configurazione di Appliance, fare clic su Riavvia o
Arresto.

In questo modo viene riavviata e arrestata I'applicazione ZENworks Appliance.
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Gestione del sistema ZENworks

L'interfaccia utente permette di configurare ed eseguire operazioni in un server primario ZENworks.
| riquadri visualizzati variano in base all'utente che ha eseguito il login.

In ZENworks, l'utente root dispone di tutti i privilegi, mentre per I'utente zenadmin alcuni privilegi
presentano limitazioni. Se si esegue il login come utente zenadmin, non sara possibile eseguire
comandi che tendono a modificare la configurazione esistente, come zac refresh, zac clear-cache e
cosi via. E possibile eseguire solo i comandi che visualizzano la configurazione esistente. L'utente
zenadmin viene utilizzato come amministratore ZENworks per eseguire le attivita giornaliere in
ZENworks.

L'utente roote zenadmin possono eseguire le operazioni seguenti:

*

Esplorare tutti i file e le cartelle del sistema dell'applicazione
Visualizzare i log

Visualizzare e modificare le configurazioni dei log

Visualizzare e modificare le impostazioni di configurazione di ZENworks
Riavviare sia 'applicazione che ZENworks

Avviare un terminale ed eseguire i comandi ZENworks

Nota: non tutti i comandi sono supportati quando si esegue il login come utente zenadmin.
Sono supportati i comandi per visualizzare impostazioni correnti (zac zone-config, zac config-
location), preferenze (zac get-pref), elenchi (zac bundle-list, zac policy-list, zac external-service-
list, zac lock-list), proprieta (zac bundle-props, zac agent-properties), ricerche (zac bundle-
search), patch (zac patch-apply-policy, zac patch-quarantine-release, zac patch-scan) e cosi via.

Per gestire ZENworks Appliance:

1

Avviare I'URL su un browser Web supportato per accedere alla Console di gestione.
Ad esempio: https://<FQDN>:9443 o https://<ipaddress>:9443

Specificare le credenziali di login, quindi fare clic su Login.

Se si esegue il login come utente root 0 zenadmin, nella sezione ZENworks vengono
visualizzate le seguenti opzioni:

“Configurazione di ZENworks” a pagina 40

“Terminale e File Explorer” a pagina 41

“Log” a pagina 43

“Configurazione log” a pagina 44

“Configurazione della condivisione Samba” a pagina 45

“Centro di controllo ZENworks” a pagina 46
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Configurazione di ZENworks

La pagina Configurazione di ZENworks viene abilitata solo dopo aver configurato ZENworks.

1 Nella home page di ZENworks Appliance, sezione ZENworks, fare clic su Configurazione di
ZENworks.

Nella pagina Configurazione di ZENworks sono presenti le viste Riepilogo, Di base e Avanzata.

La vista Riepilogo consente di visualizzare i dettagli del server primario ZENworks, tra cui le
informazioni su certificato, database ZENworks, database di revisione ZENworks e dettagli di
Appliance, come il tipo di hypervisor utilizzato, il sistema operativo, RAM e file system e dettagli
HDD.

L'ulteriore disco rigido aggiunto verra collegato a /dev/sdbl e montato su/vastorage. Tutte le
configurazioni, i file di log, i file di backup, i certificati e i binari correlati a ZENworks vengono
memorizzati nel disco rigido aggiuntivo.

Fare clic su Apri Centro di controllo ZENworks per utilizzare ZENworks.

Nella vista Di base sono visualizzate le impostazioni di configurazione del server utilizzate di
frequente come valore singolo di configurazione. E possibile modificare le impostazioni correlate a
ZENworks utilizzate di frequente.

Ad esempio, e possibile configurare Numero di thread HTTP modificando il valore di default, salvare e
riavviare il servizio in sospeso disponibile nella pagina Riavvia servizio.

Nella vista Di base sono presenti le opzioni seguenti:

+ Salva: consente di salvare le impostazioni modificate.
+ Aggiorna: aggiorna tutte le configurazioni ZENworks.

+ Reimposta tutti i valori di default: ripristina le impostazioni allo stato dell'ultimo
aggiornamento del sistema ZENworks.

+ Riavvia servizi: consente di selezionare i servizi da riavviare per riflettere le modifiche della
configurazione.

Quando & presente una modifica nel file di configurazione associato al processo ZENworks, il
sistema la determina automaticamente e il processo viene visualizzato nell'elenco della pagina
Riavvia servizi.

La vista Avanzata consente di visualizzare, configurare o modificare file di configurazione del server
associati a ZENworks, come ZENServer, Tomcat, CASA, Datamodel, ZENLoader e ZMAN. E possibile
visualizzare tutti i file di configurazione del server desiderati nel server primario ZENworks.

Per impostazione predefinita il file sara in modalita di sola lettura. Per modificare un file, alternare la
Modalita Modifica, modificare il contenuto necessario del file e salvare le modifiche apportate al file;
successivamente e necessario riavviare il processo corrispondente facendo clic su Riavvia servizi.

La vista Avanzata contiene le opzioni seguenti:

+ Modalita Modifica: consente di alternare o modificare un file di configurazione del server in un
editor.

+ Ricarica: consente di caricare il file di configurazione del server dal file system. Le modifiche
non salvate apportate nell'editor del browser vengono perse.
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+ Ripristina default: ripristina il file allo stato dell'ultimo aggiornamento del sistema ZENworks.
+ Salva: consente di salvare un file di configurazione del server nel file system.

+ Aggiorna schermo: aggiorna tutte le configurazioni ZENworks.

+ Download: consente di scaricare i file di configurazione del server.

+ Download di tutti i file: effettua il download di tutte le cartelle di configurazione del server
visualizzate nel riquadro sinistro. L'applicazione crea un archivio compresso dei file di cui si deve
effettuare il download.

+ Reimposta tutti i valori di default: ripristina tutti i file allo stato dell'ultimo aggiornamento del
sistema ZENworks.

+ Seleziona percorso: fare clic sull'icona di selezione del percorso % per copiare il percorso
fisico del file di configurazione.

+ Riavvia servizi: consente di selezionare i servizi da riavviare (nella vista Di base o Avanzata) e
per riflettere le modifiche della configurazione.

Quando é presente una modifica nel file di configurazione associato al processo ZENworks, il
sistema la determina automaticamente e il processo viene visualizzato nell'elenco della pagina
Riavvia servizi.

Terminale e File Explorer

In questo riquadro si avvia una vista integrata per File System Explorer e Terminale.

+ “Terminale” a pagina 41

+ “File Explorer” a pagina 42

Terminale

Affinché il terminale funzioni deve essere in esecuzione il servizio SSH. Per motivi di sicurezza il
servizio SSH non viene avviato per default.

1 Nella home page di ZENworks Appliance, sezione Configurazione di Appliance, fare clic sull'icona
Servizi di sistema.

2 Selezionare il servizio SSH nella pagina Servizi di sistema.

3 Fare clic su Azione, quindi su Avvia.

Impostare il servizio SSH su Automatico, se si desidera riavviarlo automaticamente dopo il
riavvio del dispositivo.

4 Nella home page di ZENworks Appliance, sezione ZENworks, fare clic su Terminale e File
Explorer.

Una nuova finestra del browser avvia due frame che visualizzano un File Explorer (per I'esecuzione di
operazioni sui file) e un Terminale. Quando si chiude il browser o la scheda Terminale viene
visualizzato un messaggio di conferma.

Se si esegue il login come utente zenadmin o0 root € possibile aprire una sessione del terminale.
L'utente zenadmin puo eseguire comandi ZENworks come zman, zac e microfocus-zenworks-
configure
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Per eseguire operazioni sui file & possibile utilizzare un File Explorer incorporato che consente di
trasferire contenuto tra i file system locali e remoti. E anche possibile aprire nuovi terminali che
hanno come radice una cartella del file system remoto.

E possibile avviare piu terminali facendo clic su Nuovo terminale. Per default, & possibile avviare un
massimo di cinque terminali.

Per eseguire la configurazione con valori diversi da quello di default dei terminali:

1 Passarea /etc/opt/microfocus/base
2 Aprireil file terminal config.properties.

3 Modificare il valore maxTerminal sPerBrowser con quello richiesto, quindi salvare il file.

Per selezionare un tema (colore di primo piano o di sfondo) per i terminali:

1 Fare clic sull'icona Impostazioni #, quindi selezionare il tema del terminale richiesto.
Per creare un tema:

1 Passarea /etc/opt/microfocus/base
2 Aprire il file terminal-themes.xml.
3 Aggiungere il tema desiderato, quindi salvare il file. Ad esempio:
<theme>
<name>example</name>
<background-color>#000000</background-color>

<foreground-color>yellow</foreground-color>
</theme>

File Explorer

1 Nella home page di ZENworks Appliance, sezione ZENworks, fare clic su Terminale e File
Explorer.

Una nuova finestra del browser avvia due frame che visualizzano un File Explorer (per I'esecuzione di
operazioni sui file) e un Terminale (SSH).

Consente di eseguire operazioni su file e cartelle.

+ Le operazioni sui file cambiano in base ai privilegi dell'utente (autorizzazioni file POSIX).
+ Sesiesegue il login come zenadmin, tutte le operazioni vengono eseguite come utente
zenworks.

+ Sesi effettua il login come utente root, tutte le operazioni sui file vengono eseguite con questo
account.

+ Nella rappresentazione tabulare é disponibile un menu di scelta rapida con le opzioni seguenti:
Apri terminale, Aggiorna, Effettua upload, Cancella e Rinomina.
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Log

+ Nella visualizzazione ad albero per il file system dell'applicazione riportato l'intero file system
dell'applicazione visualizzato come struttura ad albero. Nella visualizzazione ad albero sono
presenti solo cartelle. Sono disponibili le opzioni seguenti: Apri terminale, Aggiorna, Taglia,
Copia, Incolla, Cancella,Rinomina, Nuova cartella, Download e Upload.

+ File Explorer permette di esplorare il file system (SLES -Unix) dell'applicazione, nonché di
seguire un percorso di navigazione, effettuare l'upload, il download, aggiornare, rinominare,
creare, cancellare o tagliare, copiare e incollare.

Al di sotto del percorso del file viene visualizzata una barra degli strumenti con cui & possibile

eseguire le operazioni seguenti:

Icona Nome Descrizione
3 Impostazioni Per modificare le impostazioni di visualizzazione del tema del
terminale terminale.
B Seleziona percorso Per selezionare il percorso del file visualizzato nel percorso di
navigazione.
o Impostazioni Per configurare |'opzione Mostra o Nascondi file.
/ Percorso di Visualizza il percorso del file o della cartella selezionati.
navigazione
1 Directory Consente di visualizzare in una rappresentazione tabulare il
principale contenuto della cartella principale.
& Download Per effettuare il download di file e cartelle in una cartella
specificata.
s Upload Supporta l'upload di piu file; non e supportato I'upload di cartelle.
- Nuova cartella Consente di creare una cartella in quella corrente.
k Nuovo file Consente di creare un nuovo file nella cartella attuale.
- Aggiorna schermo  Consente di aggiornare la rappresentazione tabulare conil
L
contenuto piu recente dell'applicazione.
& Cancella Consente di cancellare piu file e cartelle in una cartella specificata.

Tutti i file di log monitorati in ZENworks Appliance sono organizzati in una struttura ad albero
virtuale e viene visualizzato il percorso del file o della cartella particolare. E possibile visualizzare i
file di log in modalita Spazio finale o in modalita Visualizza dall'inizio.

Nella modalita Spazio finale viene visualizzato un file di log dalla fine.
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Nella modalita Visualizza dall'inizio viene visualizzato un file di log dall'inizio. Ogni volta che i file di
log si estendono in piu versioni dei file se si inizia dalla prima versione del file viene visualizzato il
contenuto.

1 Nella home page di ZENworks Appliance, sezione ZENworks, fare clic su Log.

Consente di visualizzare i log del server primario ZENworks. | log sono classificati in base ai log di
Appliance, del sistema operativo e di ZENworks. In ZENworks i log sono classificati in base ai diversi
componenti di ZENworks.

Per i log sono disponibili le opzioni seguenti:

¢ Visualizza, Visualizza dall'inizio e Aggiorna.
+ Download consente di effettuare il download di un file di log o di una cartella.

+ Riprendi e In pausa consentono il tailing dei file di log per visualizzare le informazioni piu
recenti. E possibile configurare I'intervallo di aggiornamento di una parte finale del log
specificando il valore di Aggiorna in Secondi. Nel campo Aggiorna e specificato I'intervallo di
tempo tra due richieste. Per default Aggiorna € impostato a un secondo.

Specificare il valore di Righe da caricare per controllare il numero di righe da recuperare per
I'intervallo di tailing. Per default Linee da caricare e impostato a 100.

Controllare la velocita con cui viene visualizzato il file di log. | file di log vengono caricati
effettuando pil richieste HTTP in intervalli di tempo periodici. Per ciascuna richiesta viene
caricato un numero configurabile di righe.

+ Cancella consente di cancellare i log visualizzati. | log non vengono invece cancellatiin ZENworks
Appliance. Per visualizzare i log cancellati, avviare il file di log.

+ Cerca consente di filtrare i log in base ai criteri di ricerca. E possibile utilizzare la parte finale e
grep per monitorare i file di log dal terminale. Il visualizzatore di log fornisce una GUI per il
tailing e il filtraggio del contenuto nei file di log. E possibile eseguire la ricerca in base al livello di
log, come INFO, ERRORE e DEBUG e con espressioni regolari (E e O).

Configurazione log

Consente di visualizzare, configurare o modificare file di configurazione dei log associati a ZENworks,
come ZENServer, ZENLoader, Embedded Database, ZMAN, CASA, Inventory, Imaging e Remote
Management.

Per avviare la configurazione dei log di ZENworks:
1 Nella home page di ZENworks Appliance, sezione ZENworks, fare clic su Configurazione log.

E possibile visualizzare tutti i file di log di configurazione suddivisi in categorie logiche nel server
primario ZENworks. Nella vista Di base sono visualizzate le impostazioni di configurazione dei log
utilizzate di frequente ed & possibile impostare livelli di log diversi, come debug, info, disattivato,
avviso ed errore.

Nella vista Avanzata viene caricato il file di configurazione dei log dei componenti di ZENworks che
puo essere modificato per eseguire il debug dei problemi che si verificano nell'ambiente del cliente.
Dopo aver modificato il file di configurazione, & possibile riavviare i servizi. E anche possibile
elencare i file modificati e i processi che richiedono il riavvio.
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Le dimensioni massime dei file Tomcat sono ad esempio 300 KB per default. |l file di configurazione
puo essere modificato per aumentarne le dimensioni a 400 KB.

Nella vista Avanzata di Configurazione log sono incluse le opzioni seguenti:

+ Modalita Modifica: fare clic sull'icona Modalita Modifica per modificare un file di
configurazione visualizzato in un editor.

+ Ricarica: consente di ricaricare le modifiche correnti in un file di configurazione.

+ Ripristina default: ripristina il file allo stato dell'ultimo aggiornamento del sistema ZENworks.

+ Salva: consente di salvare un file di configurazione.

Configurazione della condivisione Samba

Samba consente di condividere file tra varie piattaforme su una rete. Per default, la condivisione
Samba utilizza la porta 139. Pertanto, si consiglia di aprire la porta 139 nell'applicazione.

Utilizzando le seguenti cartelle di archivio dei contenuti, & possibile condividere file utilizzando
Samba:

¢ archivio contenuti="/var/opt/microfocus/zenworks/content-repo/"

¢ immagini="/var/opt/microfocus/zenworks/content-repo/images/"

Accesso alla cartella condivisa

Per accedere alla cartella condivisa Samba, procedere come segue:

1. Premere Windows Start + R.
2. Nella finestra Esegui, digitare \\<APPLIANCE IP>\<SHARE> e premere INVIO.
+ APPLIANCE_IP & l'indirizzo IP del server dell'applicazione.

+ SHARE ¢ il nome della condivisione cui si desidera accedere. La condivisione puo essere per
I'archivio dei contenuti o per le immagini.

3. Specificare le credenziali.

Nota: per default, il nome utente € zenadmin e la password € novell. Tuttavia, & possibile modificare
le credenziali di default. Per maggiori informazioni sulla modifica della password, vedere Modifica
della password di Samba.

Per modificare la password di Samba, attenersi alla seguente
procedura nel Terminale dell'applicazione

Per modificare la password di Samba, attenersi alla seguente procedura nel Terminale
dell'applicazione:

1. Eseguire il comando seguente:
sudo smbpasswd -a <nome utente>

Qui il nome utente e zenadmin.
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2. Viene visualizzato un prompt che chiede di specificare la nuova password.

3. Dopo aver modificato la password, riavviare i servizi samba eseguendo il comando systemct1l

restart smb.service.

Modifica delle impostazioni di condivisione Samba

Le impostazioni di default della condivisione Samba sono disponibili nel file smb.conf al percorso "/
etc/samba/". In base ai propri requisiti, & possibile modificare le impostazioni, quindi riavviare i
servizi samba eseguendo il comando systemctl restart smb.service.

Centro di controllo ZENworks

Per utilizzare il Centro di controllo ZENworks:

1 Nella home page di ZENworks Appliance, sezione ZENworks, fare clic su Centro di controllo
ZENworks.

2 Nella pagina di login del Centro di controllo ZENworks, immettere le credenziali per la zona di
gestione di ZENworks specificata durante la configurazione.
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A Soluzione dei problemi

Le sezioni seguenti forniscono soluzioni ai possibili problemi rilevabili durante la distribuzione e la
configurazione di ZENworks Appliance:

+ “Dopo la migrazione, I'applicazione passa in modalita di emergenza” a pagina 47

+ “Viene visualizzato un errore quando si tenta di configurare ZENworks Appliance con un
certificato .pfx” a pagina 47

+ “Impossibile distribuire I'applicazione in VMware vSphere” a pagina 48

+ “ll servizio ntpd & disabilitato anche in caso di configurazione dell'origine dell'orario NTP” a

pagina 48

+ “Errori di aggiornamento del sistema sui dispositivi Windows 10” a pagina 49

+ “Laregistrazione degli aggiornamenti online risulta impossibile utilizzando I'SMT locale” a

pagina 49

+ “La migrazione dell'applicazione risulta impossibile a causa dello spazio su disco insufficiente” a

pagina 49

+ “Il servizio Proxy DHCP non ¢ elencato in ZENworks Appliance” a pagina 49

Dopo la migrazione, I'applicazione passa in modalita di emergenza

Origine:

Spiegazione:

Azione:

ZENworks Appliance

un'applicazione con archivio contenuti montato su un disco distinto (terzo
disco), dopo la migrazione, passa alla modalita di emergenza.

in modalita di emergenza, in /etc/fstab, aggiornare il parametro x-
systemd.requires=/vastorage nell'archivio contenuti montato, come illustrato
nel seguente esempio:

/dev/sdcl /var/opt/microfocus/zenworks/content-repo
extd acl,user xaatr,x-systemd.requires=/vastorage 1
2

Dopo aver apportato le modifiche, riavviare I'applicazione affinché abbiano
effetto.

Viene visualizzato un errore quando si tenta di configurare ZENworks
Appliance con un certificato .pfx

Origine:

Spiegazione:

Possibile causa:

ZENworks Appliance

durante la configurazione di ZENworks Appliance per il primo server primario,
se si effettua l'upload di una CA esterna in formato .pfx, viene visualizzato
I'errore Questa catena di certificati non corrisponde al
certificato radice.

il file .pfx non contiene il certificato radice autofirmato.

Soluzione dei problemi
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Azione: eseguire il login a ZENworks Appliance. Nella home page di ZENworks
Appliance, al di sotto di ZENworks, fare clic su Terminale e File Explorer. Eseguire
il seguente comando per creare un file .pfx:

openssl pkcsl2 -export -out <name>.pfx -inkey <key> -in
<server.cer> -certfile <int+cer.cer>

Specificare i seguenti valori nel comando:

+ name: nome del file .pfx
+ key: chiave nel formato .pem
+ server.cer: certificato del server

¢ int+cer.cer: certificato radice e certificato intermedio. Nota: non deve
includere il certificato del server.

Impossibile distribuire I'applicazione in VMware vSphere

Origine: I'origine del messaggio.

Spiegazione: la distribuzione di ZENworks Appliance in VMware vSphere 6.x ha esito negativo
con l'errore "TypeError: Cannot read property 'keyValue' of undefined".

Azione: eseguire i passaggi seguenti:

1. Effettuare il download del client host incorporato, disponibile al seguente
collegamento:
https://flings.vmware.com/esxi-embedded-host-client

2. Effettuare 'upload del file VIB sottoposto a download nell'archivio dati,
quindi installare il file mediante il seguente comando:

[root@ESXI~] esxcli software vib install -v /vmfs/
volumes/<archivio dati> /esxui-signed-12086396.vib

3. Dopo aver installato il file VIB, riavviare la distribuzione dell'applicazione.

Il servizio ntpd e disabilitato anche in caso di configurazione dell'origine
dell'orario NTP

Spiegazione: in ZENworks Appliance, per default, il servizio ntpd é disabilitato anche in caso
di configurazione dell'origine dell'orario NTP e potrebbe non essere eseguito
automaticamente dopo un riavvio del dispositivo.

Azione:

1. Nel Terminale di ZENworks Appliance, aprire Yast, selezionare System >
Date and Time, quindi Other Settings.

2. Selezionare Synchronize with NTP Server e quindi I'opzione Run NTP as
daemon. Dopo aver accettato le modifiche, il servizio ntpd & abilitato e
viene eseguito automaticamente dopo un riavvio del dispositivo.
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Errori di aggiornamento del sistema sui dispositivi Windows 10

Origine: ZENworks 2020

Spiegazione: quando si distribuisce ZENworks 2020 Update 1 nei dispositivi Windows 10 a 64,
I'aggiornamento del sistema potrebbe risultare impossibile.

Azione: distribuire di nuovo I'aggiornamento nei dispositivi sui quali I'operazione non &
riuscita.

La registrazione degli aggiornamenti online risulta impossibile utilizzando
I'SMT locale

Origine: ZENworks 2020, ZENworks 2020 Update 1

Spiegazione: e impossibile effettuare la registrazione degli aggiornamenti online utilizzando
I'SMT locale nella console dell'applicazione.

Azione: nel Terminale dell'applicazione, eseguire il comando zypper pd -i.

Se un prodotto con nome interno "SLES" viene visualizzato insieme al prodotto
ZENworks installato, eseguire le azioni riportate di seguito.

1. Cancellare il file SLES.prod disponibile alla seguente ubicazione:

/etc/products.d/SLES.prod

2. Eseguire il comando zypper pd -i e verificare se visualizza solo
ZENworks come prodotto installato.

Ora & possibile eseguire la registrazione al server SMT.

La migrazione dell'applicazione risulta impossibile a causa dello spazio su
disco insufficiente

Origine: ZENworks 2020

Spiegazione: la migrazione dell'applicazione da ZENworks 2017 a ZENworks 2020 ha esito
negativo e viene registrato il messaggio "Spazio esaurito sul dispositivo" nel file
zcmMigration.log (/tmp/zcmMigration. log).

Azione: prima diiniziare la migrazione dell'applicazione, in ZENworks 2017 Appliance,
rinominare la cartella del database disponibile all'ubicazione /vastorage/
var/opt/microfocus/zenworks/ in database.old, distribuire una nuova
applicazione ZENworks 2020 e riavviare la migrazione.

Nota: assicurarsi di rinominare la cartella, distribuire una nuova ZENworks 2020
Appliance e collegare il disco a ZENworks 2020 Appliance.

Il servizio Proxy DHCP non é elencato in ZENworks Appliance

Origine: ZENworks 2020
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Spiegazione: quando si esegue l'aggiornamento di ZENworks Appliance dalla versione 2017
Update 1 e 2017 Update 2 alla versione 2017 Update 3, il servizio Proxy DHCP
non é riportato nella pagina Servizi di sistema della console di amministrazione
dell'Appliance.

Azione: per gestire i servizi Proxy DHCP, eseguire le seguenti operazioni:

Perimpostare il servizio come automatico o manuale o per controllarne lo stato,
eseguire il comando corrispondente dal prompt dei comandi dell'Appliance:

¢ Automatico: systemctl enable microfocus-proxydhcp.service
¢+ Manuale : systemctl disable microfocus-proxydhcp.service

¢ Stato: systemctl status microfocus-proxydhcp.service
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Aggiornamenti della documentazione

Questa sezione contiene informazioni sulle modifiche apportate al contenuto della documentazione
in questo riferimento alla distribuzione dell'applicazione per ZENworks Configuration Management.
Queste informazioni consentono di essere sempre informati sugli aggiornamenti apportati alla
documentazione.

La documentazione relativa a questo prodotto e disponibile sul Web in due formati: HTML e PDF. |
documenti HTML e PDF sono entrambi aggiornati con le modifiche elencate nella presente sezione.

Per sapere se la copia della documentazione PDF in uso ¢ la piu recente, consultare la data di
pubblicazione sul titolo della pagina del documento PDF.

La documentazione ¢ stata aggiornata nella seguente data:

Maggio 2021 - ZENworks 2020 Update 2

Ubicazione Cambiamento

Capitolo 2, “Requisiti di sistema”, a pagina 9 E stato rimosso SLES 11 SP4, lo spazio su disco & stato
aggiornato a 80 GB, e stato aggiornato il requisito del
server DNS,

“Distribuzione dell'applicazione su Microsoft Hyper- Lo spazio su disco e stato aggiornato a 80 GB.
V” a pagina 12
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