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Informazioni sulla Guida

La presente Guida all'installazione di Novell® ZENworks® Endpoint Security Management fornisce
istruzioni complete sull'installazione dei componenti di ZENworks Endpoint Security Management
e assiste gli amministratori durante la gestione e I'esecuzione degli stessi.

Le informazioni della guida sono organizzate come segue:

¢ Capitolo 1, “ZENworks Endpoint Security Management Panoramica”, a pagina 9

¢ Capitolo 2, “Installazione di ZENworks Endpoint Security Management”, a pagina 13
¢ Capitolo 3, “Installazione su server singolo”, a pagina 17

¢ Capitolo 4, “Installazione su piu server”, a pagina 21

+ Capitolo 5, “Installazione del servizio di distribuzione norme”, a pagina 23

+ Capitolo 6, “Installazione del servizio di gestione”, a pagina 31

+ Capitolo 7, “Installazione della console di gestione”, a pagina 43

¢ Capitolo 8, “Installazione del servizio garanzia ubicazioni client”, a pagina 55

¢ Capitolo 9, “Installazione di Endpoint Security Client 3.5”, a pagina 59

¢ Capitolo 10, “Installazione di ZENworks Endpoint Security Client 4.0, a pagina 69

¢ Capitolo 11, “Installazione non gestita di ZENworks Endpoint Security Management”, a
pagina 79
Destinatari

Questa guida ¢ destinata agli amministratori di ZENworks Endpoint Security Management.

Feedback

E possibile inviare i propri commenti e suggerimenti relativi a questa guida e agli altri documenti
forniti con questo prodotto. Utilizzare la funzionalita Commenti utente in fondo a ciascuna pagina
della documentazione online oppure visitare la pagina Web per i commenti sulla documentazione di
Novell (http://www.novell.com/documentation/feedback.html) e inserire i propri commenti.

Documentazione aggiuntiva

E disponibile ulteriore documentazione (nei formati PDF e HTML) relativa a ZENworks Endpoint
Security Management e alla sua modalita di implementazione. Per ulteriore documentazione,
visitare il sito Web relativo alla documentazione di ZENworks Endpoint Security Management 3.5
(http://www.novell.com/documentation/zesm35).

Informazioni sulla Guida


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/zesm35
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ZENworks Endpoint Security
Management Panoramica

Novell® ZENworks® Endpoint Security Management ¢ costituito da cinque componenti funzionali
di livello elevato: il servizio di distribuzione norme, il servizio di gestione, la console di gestione, il
servizio garanzia ubicazioni client e I'Endpoint Security Client. L'illustrazione che segue mostra tali
componenti nell'architettura:

Figura 1-1 Architettura di ZENworks Endpoint Security Management
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Endpoint Security Client ¢ responsabile dell'applicazione delle norme di sicurezza distribuite al
sistema di endpoint. L'installazione di Endpoint Security Client in tutti i computer aziendali
consente agli endpoint di spostarsi all'esterno del perimetro aziendale e di rimanere protetti e agli
endpoint rimasti all'interno del perimetro di ricevere controlli di sicurezza aggiuntivi all'interno del
firewall del perimetro.

Ciascun componente di gestione centrale viene installato separatamente, eccetto per un'installazione
su server singolo. Per ulteriori informazioni, vedere Capitolo 3, “Installazione su server singolo”, a
pagina 17.

I componenti riportati di seguito sono installati su server protetti all'interno del perimetro aziendale:

¢ Servizio di distribuzione delle norme: Responsabile della distribuzione delle norme di
sicurezza a Endpoint Security Client e del recupero dei dati sui rapporti da Endpoint Security
Client. E possibile distribuire il servizio di distribuzione norme nella DMZ, all'esterno del
firewall aziendale, per garantire aggiornamenti regolari delle norme per punti finali mobili.

+ Servizio di gestione: Responsabile dell'assegnazione delle norme utente e dell'autenticazione
dei componenti, del recupero dei dati sui rapporti, della creazione e divulgazione di rapporti
ZENworks Endpoint Security Management, nonché della creazione e memorizzazione delle
norme di sicurezza.

+ Console di gestione: Interfaccia utente visibile, che si esegue direttamente sui server che
ospitano il servizio di gestione o su una workstation che risiede all'interno del firewall
aziendale con connessione al server del servizio di gestione. La console di gestione ¢ utilizzata

ZENworks Endpoint Security Management Panoramica



sia per configurare il servizio di gestione sia per creare e gestire le norme di sicurezza degli
utenti e dei gruppi. Le norme vengono create, copiate, modificate, divulgate e cancellate
tramite la console di gestione.

+ Servizio garanzia ubicazioni client: Fornisce una garanzia crittografica che 1 dispositivi sui
quali ¢ installato Endpoint Security Client si trovino effettivamente in un'ubicazione definita,
come indicato da altri parametri dell'ambiente di rete esistente.

1.1 Requisiti di sistema

Requisiti di sistema dei server Requisiti di sistema di Endpoint (client)

Sistemi operativi: Sistemi operativi:

Microsoft&thrdmrk; Windows&thrdmrk; 2000 Server Windows XP SP1

SP4 Windows XP SP2
Microsoft Windows 2000 Advanced Server SP4 Windows 2000 SP4
Windows 2003 Server Windows Vista SP1 (32 bit)

Processore: Windows Server 2008 (32 bit)

Pentium&thrdmrk; 4 HT 3,0 GHz (o superiore) Processore:

Almeno 756 MB di RAM (consigliato oltre 1 GB) Pentium 3 600 MHz (o Superiore)

Spazio su disco: Minimo 128 MB di RAM (consigliati 256 MB o piu)

500 MB: senza database Microsoft SQL locale Spazio su disco:

5 GB: con database MS SQL locale (SCSI 5 MB richiesti, 5 MB aggiuntivi consigliati per la
consigliata) generazione dei rapporti

Software necessario: Software necessario:

RDBMS supportato (SQL Server Standard, SQL Windows 3.1 Installer
Server Enterprise, Microsoft SQL Server 2000
SP4, SQL 2005)

Microsoft Internet Information Services (configurato
per I'SSL)

Servizi di directory supportati (eDirectory™ o Active
Directory&thrdmrk;)

.NET Framework 3.5 (solo per server e console di
gestione)

Tutti gli aggiornamenti di Windows devono essere i
piu recenti

Console di gestione autonoma:

RDBMS supportato (SQL Server Standard, SQL
Server Enterprise, Microsoft SQL Server 2000
SP4, SQL 2005, SQL Express)

Il servizio di distribuzione norme, il servizio di gestione ¢ il servizio garanzia ubicazioni client
richiedono l'attivazione di un account locale di ASP.NET 2.0. Un account disabilitato non
consentirebbe infatti il corretto funzionamento dei servizi.
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1.2 Informazioni sulle guide di ZENworks
Endpoint Security Management

Le guide di ZENworks Endpoint Security Management forniscono tre livelli di informazioni per gli
utenti del prodotto.

¢ Guida all'installazione di ESM: fornisce istruzioni complete per l'installazione dei componenti
di ZENworks Endpoint Security Management e assiste gli amministratori durante la gestione e
l'esecuzione degli stessi. La guida in questione ¢ quella che state leggendo in questo momento.

¢ Guida dell'amministratore di ZENworks Endpoint Security Management: questa guida &
destinata agli amministratori di ZENworks Endpoint Security Management che si occupano
della gestione dei servizi, della creazione delle norme di sicurezza per l'azienda, della
generazione ¢ analisi dei dati sui rapporti e dell'assistenza agli utenti per la risoluzione dei
problemi. Questa guida contiene le istruzioni per l'esecuzione di queste attivita.

¢ Guida dell'utente di ZENworks Endpoint Security Client 3.5: 1o scopo di questa guida ¢ fornire
istruzioni all'utente relative al funzionamento di Endpoint Security Client. E possibile inviarla a
tutti i dipendenti dell'azienda per aiutarli a comprendere le modalita di utilizzo di Endpoint
Security Client.

ZENworks Endpoint Security Management Panoramica 11
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Installazione di ZENworks
Endpoint Security Management

Le sezioni riportate di seguito contengono ulteriori informazioni sull'installazione di Novell®
ZENworks® Endpoint Security Management:

¢ Sezione 2.1, “Informazioni sulla preinstallazione”, a pagina 13
¢ Sezione 2.2, “Pacchetti di installazione”, a pagina 13

¢ Sezione 2.3, “Opzioni di installazione”, a pagina 14

¢ Sezione 2.4, “Ordine di installazione”, a pagina 14

¢ Sezione 2.5, “Prima di installare ZENworks Endpoint Security Management”, a pagina 14

2.1 Informazioni sulla preinstallazione

11 software di installazione di ZENworks Endpoint Security Management deve essere messo al
sicuro per impedire eventuali manomissioni o0 uso non autorizzato. Analogamente, ¢ necessario che
gli amministratori rivedano le istruzioni relative alla preinstallazione e installazione per garantire il
funzionamento senza interruzioni del sistema ZENworks Endpoint Security Management ed evitare
che risulti vulnerabile a causa di inadeguata protezione dell'hardware.

L'amministratore che installa questo software deve essere 'amministratore principale per i server e il
dominio. Se si utilizzano certificati SSL aziendali, per creare il certificato di protezione della radice
SSL dovra essere utilizzato anche lo stesso nome utente.

2.2 Pacchetti di installazione

Quando l'installazione viene eseguita dal DVD, si avvia un programma di installazione principale
che utilizza una semplice interfaccia utente con cui I'amministratore di ZENworks Endpoint
Security Management viene guidato attraverso il processo di installazione. Caricare il DVD di
installazione su ciascun computer per accedere al programma principale e installare i componenti
desiderati.

2.2.1 Informazioni sul programma di installazione principale

All'avvio, il programma di installazione principale consente di visualizzare due opzioni di menu:
Prodotti e Documentazione.

Il collegamento Prodotti consente di aprire il menu di installazione. Gli elementi del menu presenti
su questa schermata avviano il programma di installazione designato per ciascun componente. Nel
caso di Endpoint Security Client 3.5 o Endpoint Security Client 4.0, ¢ disponibile un'opzione
aggiuntiva per avviare l'installazione in modalitd Amministratore che aiuta 'amministratore di
ZENworks Endpoint Security Management nella creazione di un pacchetto MSI per una
distribuzione semplificata (vedere Capitolo 9.2, “Installazione MSI”, a pagina 61).

Installazione di ZENworks Endpoint Security Management
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Per informazioni sul funzionamento completo dei componenti di ZENworks Endpoint Security
Management, consultare la Guida dell'amministratore di ZENworks Endpoint Security
Management, disponibile mediante il collegamento Documentazione.

2.3 Opzioni di installazione

Le installazioni dei componenti di back end di ZENworks Endpoint Security Management possono
essere eseguite su un server singolo o su piu server. Le installazioni su server singolo sono ideali per
distribuzioni limitate che non richiedono aggiornamenti regolari delle norme. Le installazioni su piu
server sono ideali per distribuzioni pitt ampie che richiedono aggiornamenti regolari delle norme.
Rivolgersi ai servizi professionali di Novell per individuare il tipo di installazione adatto alle proprie
esigenze.

Endpoint Security Client ¢ in grado di funzionare, in caso di necessita, senza connettersi al servizio
di distribuzione norme. Analogamente, una console di gestione autonoma puo essere eventualmente
installata a scopo di valutazione. L'installazione relativa alla modalita di funzionamento Non gestita
viene descritta in Capitolo 11, “Installazione non gestita di ZENworks Endpoint Security
Management”, a pagina 79.

2.4 Ordine di installazione

ZENworks Endpoint Security Management deve essere installato nel seguente ordine:

1. Installazione su server singolo o installazione su piu server
+ Servizio di distribuzione norme
+ Servizio di gestione

2. Console di gestione

3. Servizio garanzia ubicazioni client

4. Endpoint Security Client 3.5 o Endpoint Security Client 4.0

2.5 Prima di installare ZENworks Endpoint
Security Management

Prima di avviare l'installazione, ¢ necessario che l'amministratore di ZENworks Endpoint Security
Management valuti quanto segue:

In che modo gli utenti riceveranno le norme di sicurezza di ZENworks Endpoint
Security Management?

Le opzioni per la distribuzione delle norme consentono di stabilire se gli utenti possono ricevere
aggiornamenti ovunque, ossia anche all'esterno della rete centrale, oppure solo quando sono inseriti
in una rete protetta (o comunque connessi tramite VPN). Alle organizzazioni che prevedono di
aggiornare con frequenza le norme di sicurezza di ZENworks Endpoint Security Management, si
consiglia di utilizzare un'installazione su piu server che collochi il servizio di distribuzione norme in
un server Web esterno alla DMZ.
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Tipi di distribuzioni server disponibili

Se I'azienda dispone solo di alcuni server, potrebbe essere necessario distribuire un'installazione su
server singolo. Se invece la disponibilita di server non rappresenta un problema, ¢ opportuno
prendere in considerazione le dimensioni della distribuzione client e il numero di utenti che operano
all'esterno del firewall.

Distribuzione di SQL Server disponibile

Al momento dell'installazione ZENworks Endpoint Security Management crea tre database SQL. Se
la distribuzione ¢ ridotta, potra essere installato un solo database SQL o un database lato server sui
server del servizio di gestione e di distribuzione norme. Nel caso di distribuzioni piu estese, dovra
invece essere impiegato un server di database SQL separato per ricevere i dati dai servizi di gestione
e di distribuzione norme. Sono consentiti solo i tipi RDBMS riportati di seguito:

¢ SQL Server Standard

+ SQL Server Enterprise

+ Microsoft SQL Server 2000 SP4
Se l'istanza ¢ denominata, la configurazione dei server sara la seguente:
Provider=sqloledb

Origine dati=Nome server\Nome istanza (questo tipo di definizione ¢ obbligatorio per l'installazione
di ZENworks Endpoint Security Management)

Catalogo iniziale=Nome database
ID utente=Nome utente
Password=Password

Impostare SQL sulla modalita mista.

Il nome utente e la password utilizzati durante l'installazione non possono essere di un utente del
dominio ma devono essere di un utente SQL con diritti SysAdmin.

Per stabilire comunicazioni SSL si utilizzeranno certificati esistenti oppure certificati
Novell firmati da se stessi?

Per progettazioni relative a recupero di emergenza e failover, devono essere utilizzati certificati SSL
di un'Autorita di certificazione (VeriSign, GeoTrust, Thawte e cosi via) rilasciati dall'azienda o
emessi in altro modo per distribuzioni complete di ZENworks Endpoint Security Management.
Quando si utilizzano certificati propri, il certificato del servizio Web e la CA radice vengono creati
sul computer designato come servizio di distribuzione norme e quindi distribuiti ai computer
appropriati. Per creare un'Autorita di certificazione aziendale, vedere le istruzioni passo per passo su
come impostare in modo sicuro una CA, disponibili sul sito Web di Microsoft.

Per valutazioni o distribuzioni ridotte (meno di 100 utenti), ¢ possibile utilizzare i certificati firmati
da se stessi di ZENworks Endpoint Security Management. I certificati SSL di Novell vengono
installati sui server durante 1'esecuzione dell'installazione tipica.

Installazione di ZENworks Endpoint Security Management
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Modalita di distribuzione dei client Endpoint Security Client

11 software di Endpoint Security Client pud essere distribuito singolarmente su ciascun endpoint o
attraverso una tecnologia Push MSI. Le istruzioni sulla creazione di pacchetti MSI sono reperibili in
Capitolo 9.2, “Installazione MSI”, a pagina 61.

Se le norme dovranno essere basate sul computer o sull'utente.

E possibile distribuire le norme in un solo computer, dove ciascun utente che esegue il login ricevera
le stesse norme oppure impostarle per utenti singoli o gruppi.

Ogni installazione prevede diversi prerequisiti. Prima di eseguire I'installazione di qualsiasi
componente, ¢ consigliabile che tutti gli elenchi di controllo dei prerequisiti siano completi.
Rivedere gli elenchi alle pagine riportate di seguito:

¢ Capitolo 3, “Installazione su server singolo”, a pagina 17

¢ Capitolo 5, “Installazione del servizio di distribuzione norme”, a pagina 23

+ Capitolo 6, “Installazione del servizio di gestione”, a pagina 31

+ Capitolo 7, “Installazione della console di gestione”, a pagina 43

¢ Capitolo 8, “Installazione del servizio garanzia ubicazioni client”, a pagina 55

¢ Capitolo 9, “Installazione di Endpoint Security Client 3.5”, a pagina 59
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Installazione su server singolo

L'installazione su server singolo (SSI) di ZENworks® Endpoint Security Management consente la
coesistenza sullo stesso server del servizio di distribuzione norme ¢ del servizio di gestione
(impossibile se non si utilizza questa opzione di installazione). Questo server deve essere distribuito
all'interno del firewall per motivi di sicurezza e prevede che gli utenti ricevano gli aggiornamenti
delle norme solo quando si trovano all'interno dell'infrastruttura aziendale oppure sono connessi
mediante VPN.

La distribuzione dell'installazione su server singolo in un PDC (Controller di dominio primario) non
¢ supportata sia per motivi di sicurezza che di funzionalita.

Nota: E consigliabile che il server SSI venga configurato (consolidato) in modo da disattivare tutte
le applicazioni, i servizi, gli account e le altre opzioni non necessarie alla funzionalita designata del
server. La procedura utilizzata dipende dalle specifiche dell'ambiente locale, pertanto non ¢ possibile
descriverla in anticipo. Si consiglia agli amministratori di consultare la sezione appropriata della
pagina Web sulla sicurezza di Microsoft Technet (http://www.microsoft.com/technet/security/
default.mspx). Ulteriori raccomandazioni relative al controllo dell'accesso sono disponibili nella
Guida dell'amministratore di ZENworks Endpoint Security Management.

Per garantire un accesso protetto esclusivamente a computer attendibili, ¢ possibile impostare la
directory virtuale e IIS in modo da includere elenchi ACL. Fare riferimento agli articoli riportati di
seguito:

¢ QGranting and Denying Access to Computers (http://www.microsoft.com/technet/prodtechnol/
windows2000serv/default.mspx)

+ Restrict Site Access by IP Address or Domain Name (http://support.microsoft.com/
default.aspx?scid=kb%3BEN-US%3BQ324066)

¢ IS FAQ: 2000 IP address and domain name restrictions (http://www.iisfaq.com/
default.aspx?View=A136&P=109)

+ Working With IIS Packet Filtering (http://www.15seconds.com/issue/011227.htm)
Per motivi di sicurezza, si raccomanda di rimuovere da qualsiasi installazione IIS le seguenti cartelle
di default:

¢ IISHelp

¢ IISAdmin

¢ Script

¢ Stampanti

Si consiglia inoltre di utilizzare IIS Lockdown Tool 2.1, disponibile sul sito microsoft.com (http://
www.microsoft.com/technet/security/tools/locktool.mspx).

La versione 2.1 ¢ controllata da modelli forniti per i principali prodotti Microsoft dipendenti da IIS.
Selezionare il modello maggiormente corrispondente al ruolo di questo server. In caso di dubbi, si
consiglia il modello di server Web dinamico.

Installazione su server singolo
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Prima di iniziare 1'installazione verificare la conformita ai seguenti prerequisiti:

O Garantire 'accesso a un servizio di directory supportato (eDirectory™, Active Directory o
domini di NT*). I domini di NT vengono supportati solo quando il servizio server singolo ¢
installato su Microsoft Windows 2000 Advanced Server (SP4).

O Se la distribuzione viene eseguita con un servizio eDirectory, accertarsi che Novell Client™ sia
installato sul server e sia in grado di eseguire l'autenticazione in modo corretto in eDirectory.
Creare una password dell'account non modificabile da utilizzare per l'autenticazione della
console di gestione (vedere Sezione 7.2.1, “Aggiunta dei servizi eDirectory”, a pagina 47).

O Per la risoluzione di nomi server da Endpoint Security Client a server singolo, verificare che i
computer di destinazione in cui viene installato Endpoint Security Client siano in grado di
eseguire il ping del nome server SSI. Se I'operazione non riesce, sara necessario risolvere il
problema prima di proseguire con l'installazione (cambiare il nome del server SSI in FQDN/
NETBIOS, cambiare AD per utilizzare FQDN/NETBIOS, cambiare le configurazioni DNS,
modificando il file host locale sui computer di destinazione per includere le informazioni MS
corrette e cosi via.).

O Abilitare o installare i servizi IIS (Internet Information Services) di Microsoft ed eseguire la
configurazione per accettare i certificati SSL (Secure Socket Layer).

Importante: Non selezionare la casella di controllo Richiedi un canale protetto (SSL) nella
pagina Comunicazioni protette (nell'utility Gestione computer di Microsoft espandere Servizi e
applicazioni > espandere Gestione Internet Information Services (IIS) > espandere Siti Web >
fare clic con il pulsante destro del mouse su Sito Web predefinito > fare clic su Proprieta > fare
clic sulla scheda Protezione directory > fare clic sul pulsante Modifica nella casella di gruppo
Comunicazioni protette). La selezione di questa opzione interrompe la comunicazione tra il
server ¢ il client ZENworks Endpoint Security Management sull'endpoint.

O Se si utilizzano certificati SSL propri, accertarsi che il certificato del servizio Web e la CA
radice siano caricati sul computer e che il nome server convalidato nella procedura precedente
(NETBIOS o FQDN) corrisponda al valore Rilasciato a relativo al certificato configurato in
IIS.

O Se si utilizzano certificati propri o se ¢ gia stato installato il certificato firmato da se stessi di
Novell, ¢ anche possibile convalidare I'SSL verificando il seguente URL da un computer in cui
¢ installato Endpoint Security Client: https://NOME SERVER SSI/
AuthenticationServer/UserService.asmx (dove NOME SERVER SSI ¢ il nome
server). Dovrebbe restituire dati validi (una pagina html) e non avvisi di certificato. Tutti gli
avvisi di certificato devono essere risolti prima dell'installazione, a meno che non si decida di
utilizzare i certificati Novell firmati da se stessi.

O Assicurare I'accesso a un RDBMS supportato (Microsoft SQL Server 2000 SP4, SQL Server
Standard, SQL Server Enterprise). Impostare il database sulla modalita mista.

3.1 Procedura di installazione

Dal menu del programma di installazione principale selezionare Installazione su server singolo.
Questa installazione ne unisce due, ovvero quella del servizio di distribuzione norme e quella del
servizio di gestione. Per ulteriori informazioni, vedere Capitolo 5, “Installazione del servizio di
distribuzione norme”, a pagina 23 e Capitolo 6, “Installazione del servizio di gestione”, a pagina 31.
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Come accade per le installazioni individuali, con I'impostazione Tipica verranno installate le
impostazioni di default dei servizi e i certificati SSL Novell firmati da se stessi. L'/nstallazione
personalizzata consente agli amministratori di stabilire i percorsi della directory e permette I'utilizzo
di un'autorita di certificazione di proprieta dell'azienda.

3.2 Avvio del servizio

Il servizio combinato (distribuzione norme e gestione) si avvia immediatamente dopo 1'installazione,
senza che sia necessario riavviare il server. La console di gestione viene utilizzata per gestire i
servizi di distribuzione norme e di gestione tramite la funzione Configurazione. Per ulteriori
informazioni, consultare la Guida dell'amministratore di ZENworks Endpoint Security
Management.

Una volta completata l'installazione, sara possibile installare su questo server sia la console di
gestione che il servizio garanzia ubicazioni client. Se si desidera installare la console di gestione su
un computer separato, copiare la cartella dei file di installazione di ZENworks Endpoint Security
Management nel computer della console di gestione designata per completare 1'installazione.

Continuare con Capitolo 5, “Installazione del servizio di distribuzione norme”, a pagina 23.
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Installazione su piu server

L'installazione su piu server ¢ consigliata per distribuzioni estese o nel caso in cui il servizio di
distribuzione norme debba essere collocato all'esterno del firewall aziendale per garantire agli utenti
la regolare ricezione di aggiornamenti delle norme quando si trovano fuori dal perimetro. E
necessario eseguire l'installazione su piu server in almeno due server distinti. Se si tenta di installare
il servizio di distribuzione norme e il servizio di gestione sullo stesso server, l'installazione non
riuscira. Per ulteriori informazioni relative all'installazione su server singolo, vedere Capitolo 3,
“Installazione su server singolo”, a pagina 17.

L'installazione su piu server deve avere inizio con l'installazione del servizio di distribuzione norme
su un server protetto, interno o esterno al firewall aziendale. Per ulteriori informazioni, consultare
Capitolo 5, “Installazione del servizio di distribuzione norme”, a pagina 23.

All'installazione del servizio di distribuzione norme, deve fare seguito quella del servizio di
gestione. Per ulteriori informazioni, consultare Capitolo 6, “Installazione del servizio di gestione”, a
pagina 31.

Si consiglia di installare su questo server anche la console di gestione. Per ulteriori informazioni,
consultare Capitolo 7, “Installazione della console di gestione”, a pagina 43.

Continuare con Capitolo 5, “Installazione del servizio di distribuzione norme”, a pagina 23.

Installazione su piu server
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Installazione del servizio di
distribuzione norme

Il server che ospita il servizio di distribuzione norme di ZENworks® Endpoint Security
Management deve essere sempre raggiungibile dagli utenti, sia all'interno della rete che all'esterno
nella DMZ. Prima dell'installazione (vedere “Requisiti di sistema” a pagina 10), accertarsi che il
software necessario sia installato sul server. Dopo aver selezionato il server, annotarne il nome, sia il
nome NETBIOS che FQDN (Nome di dominio completo).

Per motivi di sicurezza e di funzionalita, la distribuzione del servizio di distribuzione norme su un
controller PDC (controller di dominio primario) non ¢ supportata.

Nota: E consigliabile che il server SSI venga configurato (consolidato) in modo da disattivare tutte
le applicazioni, 1 servizi, gli account e le altre opzioni non necessarie alla funzionalita designata del
server. La procedura utilizzata dipende dalle specifiche dell'ambiente locale, pertanto non ¢ possibile
descriverla in anticipo. Si consiglia agli amministratori di consultare la sezione appropriata della
pagina Web sulla sicurezza di Microsoft Technet (http://www.microsoft.com/technet/security/
default.mspx). Ulteriori raccomandazioni relative al controllo dell'accesso sono disponibili nella
Guida dell'amministratore di ZENworks Endpoint Security Management.

Per garantire un accesso protetto esclusivamente a computer attendibili, ¢ possibile impostare la
directory virtuale e IIS in modo da includere elenchi ACL. Fare riferimento agli articoli riportati di
seguito:

¢ Granting and Denying Access to Computers (http://www.microsoft.com/technet/prodtechnol/
windows2000serv/default.mspx)

¢ Restrict Site Access by IP Address or Domain Name (http://support.microsoft.com/
default.aspx?scid=kb%3BEN-US%3BQ324066)

¢ [IS FAQ: 2000 IP address and domain name restrictions (http://www.iisfaq.com/
default.aspx?View=A136&P=109)

+ Working With IIS Packet Filtering (http://www.15seconds.com/issue/011227.htm)
Per motivi di sicurezza, si raccomanda di rimuovere da qualsiasi installazione IIS le seguenti cartelle
di default:

¢ ITISHelp

¢ TISAdmin

¢ Script

¢ Stampanti

Si consiglia inoltre di utilizzare IIS Lockdown Tool 2.1, disponibile sul sito microsoft.com (http://
www.microsoft.com/technet/security/tools/locktool.mspx).

La versione 2.1 ¢ controllata da modelli forniti per i principali prodotti Microsoft dipendenti da IIS.
Selezionare il modello maggiormente corrispondente al ruolo di questo server. In caso di dubbi, si
consiglia il modello di server Web dinamico.

Installazione del servizio di distribuzione norme
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Verificare i prerequisiti riportati di seguito prima di iniziare l'installazione:

O Garantire la risoluzione dei nomi server dal servizio di gestione (MS) al servizio di
distribuzione norme (DS): accertarsi che il computer di destinazione in cui viene installato MS
sia in grado di eseguire il "ping" del nome server DS (NETBIOS se il servizio di distribuzione
¢ configurato nel firewall di rete, FQDN se invece ¢ installato all'esterno, nella DMZ).

O Se l'operazione riesce, questo sara il nome server da immettere durante l'installazione. Se
I'operazione non riesce, sara necessario risolvere il problema prima di proseguire con
l'installazione.

O Assicurarsi che avvenga la risoluzione dei nomi server da Endpoint Security Client a DS:
verificare che i client degli endpoint (in cui ¢ installato Endpoint Security Client) siano in grado
di eseguire il ping dello stesso nome server DS utilizzato in precedenza. Se I'operazione non
riesce, sara necessario risolvere il problema prima di proseguire con l'installazione.

O Abilitare o installare i servizi IIS (Internet Information Services) di Microsoft, accertarsi che
ASP.NET sia abilitato e configurarlo per accettare i certificati SSL (Secure Socket Layer).

Importante: Non selezionare la casella di controllo Richiedi un canale protetto (SSL) nella
pagina Comunicazioni protette (nell'utility Gestione computer Microsoft espandere Servizi e
applicazioni > espandere Gestione Internet Information Services (I1S) > espandere Siti Web >
fare clic con il pulsante destro del mouse su Sito Web predefinito > fare clic su Proprieta > fare
clic sulla scheda Protezione directory > fare clic sul pulsante Modifica nella casella di gruppo
Comunicazioni protette). La selezione di questa opzione interrompe la comunicazione tra il
server e il client ZENworks Endpoint Security Management sull'endpoint.

O Se si utilizzano certificati SSL propri, accertarsi che il certificato del servizio Web sia caricato
sul computer e che il nome server convalidato nella procedura precedente (NETBIOS o FQDN)
corrisponda al valore Rilasciato a relativo al certificato configurato in IIS.

O Se vengono utilizzati certificati SSL propri, convalidare I'SSL dal server MS al server DS:
aprire un browser Web sul servizio di gestione e immettere il seguente URL: https://
NOMEDS (dove NOMEDS ¢ il nome server del DS). Questa operazione dovrebbe restituire dati
validi e non avvisi di certificati (ad esempio, "Pagina in costruzione" puo essere considerato
valido). Tutti gli avvisi di certificato devono essere risolti prima dell'installazione, a meno che
non si decida di utilizzare i certificati Novell firmati da se stessi.

O Assicurare l'accesso a un RDBMS supportato (Microsoft SQL Server 2000 SP4, SQL Server
Standard, SQL Server Enterprise € SQL Server 2005). Impostare il database sulla modalita
mista. Questo database deve essere ospitato sul server del servizio gestione oppure su un server
condiviso posizionato dietro il firewall aziendale.

5.1 Procedura di installazione

Fare clic su Installazione servizio di distribuzione norme dal menu Interfaccia di installazione. Ha
inizio l'installazione del servizio di distribuzione norme.

All'avvio, il programma di installazione verifica che tutto il software necessario sia presente sul
server. Eventuali componenti mancanti vengono installati automaticamente prima che l'installazione
prosegua fino alla schermata iniziale (potrebbe essere necessario accettare contratti di licenza per
software aggiuntivo). Se i componenti MDAC (Microsoft Data Access Components) 2.8 non sono
installati, sara necessario installarli e riavviare il server prima di proseguire con l'installazione di
ZENworks Endpoint Security Management. Se si utilizza Windows 2003 Server, ASP.NET 2.0 verra
configurato per essere eseguito dal programma di installazione.
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Una volta iniziata l'installazione del servizio di distribuzione norme, eseguire la seguente procedura:

Nota: la procedura riportata di seguito indica quali operazioni dovranno essere eseguite
dall'amministratore per completare il processo di installazione. I processi interni vengono
visualizzati durante tutta l'installazione e non sono qui documentati, a meno che non si tratti di
azioni o informazioni specifiche utili per la riuscita dell'installazione.

1 Fare clic su Avanti nella schermata iniziale per continuare.
2 Accettare il contratto di licenza, quindi fare clic su Avanti.

3 Selezionare l'installazione Tipica o quella Personalizzata.

Figura 5-1 Selezione dell'installazione tipica o personalizzata

Mowvell ESM Policy Distribution Service - InstallShield Wizard

Tipo di installazione
Selezionare linstallazione desiderata.

Novell. o : . L .
Fare clic sull'installazione desiderata, quindi scegliers Avanti.

) Tipica Il pragramma werra inztallato con le opzioni pill comuni.
Carzigliata alla maggior parte degli utenti.

Distribution
Se

rvice

E possibile scegliers le opzioni da installare. Consigliata

@ Perzonalizzata I ! l
agli utenti esperti.

Di seguito vengono presentati entrambi i percorsi di installazione:

¢ Sezione 5.1.1, “Installazione tipica”, a pagina 25

¢ Sezione 5.1.2, “Installazione personalizzata”, a pagina 27

5.1.1 Installazione tipica

Con l'installazione tipica i file del software del servizio di distribuzione norme vengono collocati
nella directory di default: \Programmi\Novell\ESM Policy Distribution Service.
Il nome del database SQL assegnato ¢ STDSDB. I tre file del database SQL (dati, indice e log) sono
ubicati in: \Programmi\Microsoft SQL Server\mssqgl\Data.

1 I certificati SSL di Novell vengono creati per l'installazione. Se si desidera utilizzare certificati
SSL propri, eseguire Installazione personalizzata. Questi certificati devono essere distribuiti a
tutti gli utenti.

2 Tl programma di installazione rileva i database SQL disponibili su computer e rete. Selezionare
un database SQL protetto per il servizio di distribuzione norme e immettere il nome e la
password dell'amministratore del database (se la password non contiene caratteri, il programma

Installazione del servizio di distribuzione norme



di installazione avvisera del potenziale problema di sicurezza). Il nome utente e la password
non possono essere di un utente del dominio ma devono essere di un utente SQL con diritti

SysAdmin.

Figura 5-2 Selezione di SQL Server

Selezionare SQL Server per il servizio di distribuzione m

Il zervizio di distribuzione norme di Movell ESH utilizzera il databaze ozpitato sul server
zelezionato di seguito.

Server SAL in cui viene ospitato il database del servizio di distribuzione norme di Mowvell
ESH

[vACLAYS1130
E possibile selezionare un server SOL esistente

WYACLAYS1130
WACLAYS1403

1D utente amministratore database

53 |

Password amministratore database

| |
IrztallShield

[ < Indietro ][ Avanti > ] [ Annulla ]

3 Specificare la password per 'agente del servizio di distribuzione norme. Si tratta del nome
utente e della password che vengono utilizzati dal servizio per eseguire il login al relativo
database SQL.

Figura 5-3 Password SQL del servizio di distribuzione

Movell ESM Policy Distribution Service - InstallShield Wizard ﬁ
Password per D5_STDSDB_USER inWACLAYS1190

Novell.

Distribution
Service

Utente: D5_STDSDE_USER inACLAYS1190

InstallShield < Indietro Avanti > Annulla
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4 Specificare il nome di dominio del servizio di distribuzione norme. Se il server risiede
all'esterno del firewall aziendale, dovra essere un nome di dominio completo. Diversamente, ¢
richiesto solo il nome NETBIOS per il server.

Figura 5-4 [mmettere il nome di dominio del servizio di distribuzione norme

di distribuzione norme di Mo

WACLAVST190

Distribution
Service

InstallGhielo < Indietra Avanti > Annulla

5 Nella schermata Copia file, fare clic su Avanti per iniziare 1'installazione.

6 Nella directory di installazione viene generata una cartella File di installazione
ESM. Tale cartella contiene un file ID installazione eun file ESM-DS.cer (
(certificato SSL firmato da se stessi di Novell) richiesti dal servizio di gestione. Copiare questo
file direttamente sul computer designato come host per il servizio di gestione, tramite
condivisione di rete oppure salvandolo su disco o su unitda USB e caricandolo manualmente
sulla directory di installazione del server.

7 1l servizio di distribuzione norme risulta ora installato. Fare clic su Fine per chiudere il
programma di installazione e avviare il monitoraggio delle prestazioni.

5.1.2 Installazione personalizzata

Con l'installazione personalizzata vengono visualizzate le impostazioni di default utilizzate
nell'installazione tipica e all'amministratore ¢ consentito specificare o selezionare una directory
diversa per posizionare i file del software.

L'amministratore puo selezionare o installare un certificato SSL Novell firmato da se stessi oppure
usarne uno proprio.

1 Tl certificato SSL ¢ necessario per una comunicazione protetta tra il servizio di distribuzione
norme e il servizio di gestione, nonché tra il DS e tutti i client di sicurezza di Novell. Se si
dispone gia di un'autorita di certificazione, fare clic su Utilizza il certificato esistente per il
quale é configurato IIS. Se invece occorre un certificato, fare clic su Consenti a Novell di
creare, installare e utilizzare il proprio certificato radice firmato da se stessi. Il programma di
installazione crea i certificati e 1'autorita di firma. Indipendentemente dal tipo, questi certificati
devono essere distribuiti a tutti gli utenti.
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Figura 5-5 [mpostazione della radice di fiducia

Novell ESM Policy Distribution Service - InstallShield Wizard E

Configurazione del certificato del zervizio di distribuzione norme.

Novell

Il servizio di distibuzione norme utilizza la comunicazione 551 attraversa | servizi
Web 1S per comunicare con il servizio di gestione.

Selezionare il tipo di certificato che il servizio di distribuzione nome utiizzerd per la
comunicazions S50

Distribution (O Utilizzare il certificato esistents con cui & configurato 115,
Service

() Consenti a Novell di creare, installare e utiizzare il propric certificato radice fimata da

(cindeto ] (aveniz]  [CAola ]

2 Il programma di installazione rileva i database SQL disponibili su computer e rete. Selezionare
il database SQL protetto per il servizio di distribuzione norme, quindi immettere il nome ¢ la
password dell'amministratore del database (se la password non contiene caratteri, il programma
di installazione avvisa del potenziale problema di sicurezza). Il nome utente e la password non
possono essere di un utente del dominio ma devono essere di un utente SQL con diritti
SysAdmin.

Figura 5-6 Selezione di SOL Server

Selezionare SQL Server per il servizio di distribuzione E

Il zervizio di distribuzione norme di Movell ESH utilizzera il databaze ozpitato sul server
zelezionato di seguito.

Server SAL in cui viene ospitato il database del servizio di distribuzione norme di Mowvell
ESH

YACLAYS1190

E possibile selezionare un server SOL esistente

WYACLAYS1130
WACLAYS1403

1D utente amministratore database

sa
Password amministratore database

T
IrztallShield

[ < Indietro ][ Avanti > ] [ Annulla ]

3 Impostare il nome del database (il nome di default ¢ STDSDB).
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4 Specificare la password per l'agente del servizio di distribuzione norme. Si tratta del nome
utente e della password che vengono utilizzati dal servizio per eseguire il login al relativo

database SQL.

Figura 5-7 Password SQL del servizio di distribuzione

Novell ESM Policy Distribution Service - InstallShield Wizard

Password per DS_STDSDB_USER in¥ACLAYS1190

Distribution
Service

Utente:

InstallShield

D5_STDSDE_USER ir/aCLALST150

£ |ndietro Avanti >

Annulla

5 Specificare il nome di dominio del servizio di distribuzione norme. Se il server risiede
all'esterno del firewall aziendale, dovra essere un nome di dominio completo. Diversamente, ¢
richiesto solo il nome NETBIOS per il server.

Figura 5-8 Immettere il nome di dominio del servizio di distribuzione norme

Novell ESM Policy Distribution Service - InstallShield Wizard

Digitare il testo
Di nfax

Novell.

Distribution
Service

InstallShield

tbuzione norme di b

YACLAVS1190

< Indietro Awanti >

Annulla

6 Nella schermata Copia file, fare clic su Avanti per iniziare 'installazione.

Installazione del servizio di distribuzione norme

29



7 Specificare i percorsi file per dati, indice e file di log.

8 Nella directory di installazione viene generata una cartella File di installazione
ESM. Tale cartella contiene un file ID installazione eun file ESM-DS. cer (certificato
SSL firmato da se stessi di Novell, se selezionato) richiesti dal servizio di gestione. Utilizzare
Sfoglia per designare la posizione in cui deve essere salvato il file sul server (impostazione di
default = directory di installazione).

Figura 5-9 Salvataggio dei file di installazione

Novell ESH Single Server - InstallShield Wizard

Selezionare la desztinazione del file Setup.id PDS

Novell. Selezionare la cartella per creare la cartella dei file di installazione ESM in cui
wenrd zalvato il file Setup.id del servizio di distribuzione norme.

Cartella di destinazione

Gt AvaclavshDesktoph
' < Incieho

9 Se si sceglie di utilizzare un certificato SSL aziendale, posizionare una copia di questo file nella
cartellaFile di installazione ESM.

10 Copiare l'intero contenuto della cartella File di installazione ESM direttamente sul
computer designato come host per il servizio di gestione, tramite condivisione di rete oppure
salvando i file su disco o su un'unitda USB e caricandoli manualmente nella directory di
installazione del server.

11 1l servizio di distribuzione norme risulta ora installato. Fare clic su Fine per chiudere il
programma di installazione e avviare il monitoraggio delle prestazioni.

5.2 Avvio del servizio

11 servizio di distribuzione norme viene avviato immediatamente dopo l'installazione, senza che sia
necessario riavviare il server. Lo strumento Configurazione della console di gestione consente di
regolare i tempi di caricamento del servizio di distribuzione. Per ulteriori informazioni, consultare la
Guida dell'amministratore di ZENworks Endpoint Security Management.

Continuare con Capitolo 6, “Installazione del servizio di gestione”, a pagina 31.
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Installazione del servizio di
gestione

Il servizio di gestione deve essere installato su un server protetto dietro un firewall e non puo
condividere lo stesso server del servizio di distribuzione norme (fatta eccezione per l'installazione su
server singolo, vedere Capitolo 3, “Installazione su server singolo”, a pagina 17). Per motivi di
sicurezza, il servizio di gestione non deve essere installato all'esterno del firewall di rete. Dopo aver
selezionato il server, annotarne il nome, ovvero i nomi NETBIOS ¢ FQDN (Nome di dominio
completo). La distribuzione del servizio di gestione su un PDC (controller di dominio primario) non
¢ supportata sia per motivi di sicurezza che di funzionalita.

Nota: E consigliabile che il server SSI venga configurato (consolidato) in modo da disattivare tutte
le applicazioni, i servizi, gli account e le altre opzioni non necessarie alla funzionalita designata del
server. La procedura utilizzata dipende dalle specifiche dell'ambiente locale, pertanto non ¢ possibile
descriverla in anticipo. Si consiglia agli amministratori di consultare la sezione appropriata della
pagina Web sulla sicurezza di Microsoft Technet (http://www.microsoft.com/technet/security/
default.mspx). Ulteriori raccomandazioni relative al controllo dell'accesso sono disponibili nella
Guida dell'amministratore di ZENworks Endpoint Security Management.

Per garantire un accesso protetto esclusivamente a computer attendibili, ¢ possibile impostare la
directory virtuale e IIS in modo da includere elenchi ACL. Fare riferimento agli articoli riportati di
seguito:

¢ Granting and Denying Access to Computers (http://www.microsoft.com/technet/prodtechnol/
windows2000serv/default.mspx)

+ Restrict Site Access by IP Address or Domain Name (http://support.microsoft.com/
default.aspx?scid=kb%3BEN-US%3BQ324066)

¢ IS FAQ: 2000 IP address and domain name restrictions (http://www.iisfaq.com/
default.aspx?View=A136&P=109)

+ Working With IIS Packet Filtering (http://www.15seconds.com/issue/011227.htm)
Per motivi di sicurezza, si raccomanda di rimuovere da qualsiasi installazione IIS le seguenti cartelle
di default:

¢ IISHelp

¢ IISAdmin

¢ Script

¢ Stampanti

Si consiglia inoltre di utilizzare IIS Lockdown Tool 2.1, disponibile sul sito microsoft.com (http://
www.microsoft.com/technet/security/tools/locktool.mspx).

La versione 2.1 ¢ controllata da modelli forniti per i principali prodotti Microsoft dipendenti da IIS.
Selezionare il modello maggiormente corrispondente al ruolo di questo server. In caso di dubbi, si
consiglia il modello di server Web dinamico.
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Prima di iniziare 1'installazione verificare la conformita ai seguenti prerequisiti:

O Garantire l'accesso a un servizio di directory supportato (eDirectory, Active Directory o domini
di NT*). *= Supportato solo quando il servizio di gestione ¢ installato su Microsoft Windows
2000 Advanced Server (SP4).

O Se la distribuzione viene eseguita con un servizio eDirectory™, accertarsi che Novell Client™
sia installato sul server e sia in grado di eseguire I'autenticazione in modo corretto in
eDirectory. Creare una password dell'account non modificabile da utilizzare per
l'autenticazione della console di gestione (vedere Sezione 7.2.1, “Aggiunta dei servizi
eDirectory”, a pagina 47).

O Assicurarsi che avvenga la risoluzione di nomi server da Endpoint Security Client a MS:
verificare che i computer di destinazione (in cui ¢ installato Endpoint Security Client) siano in
grado di eseguire il ping del nome server MS. Se I'operazione riesce, questo ¢ il valore immesso
durante l'installazione. Se l'operazione non riesce, sara necessario risolvere il problema prima
di proseguire con l'installazione

O Abilitare o installare IIS (Microsoft Internet Information Services), assicurarsi che ASP.NET
sia abilitato e configurarlo per accettare i certificati SSL (Secure Socket Layer).

Importante: Non selezionare la casella di controllo Richiedi un canale protetto (SSL) nella
pagina Comunicazioni protette (nell'utility Gestione computer di Microsoft espandere Servizi e
applicazioni > espandere Gestione Internet Information Services (IIS) > espandere Siti Web >
fare clic con il pulsante destro del mouse su Sito Web predefinito > fare clic su Proprieta > fare
clic sulla scheda Protezione directory > fare clic sul pulsante Modifica nella casella di gruppo
Comunicazioni protette). La selezione di questa opzione interrompe la comunicazione tra il
server e il client ZENworks Endpoint Security Management sull'endpoint.

O Se si utilizzano certificati SSL propri, accertarsi che la CA radice sia caricata sul computer e
che il nome server convalidato nella procedura precedente (NETBIOS o FQDN) corrisponda al
valore Rilasciato a relativo al certificato configurato in IIS.

O Se si utilizzano certificati propri o se € gia stato installato il certificato firmato da se stessi di
Novell, ¢ anche possibile convalidare I'SSL verificando il seguente URL da un computer in cui
¢ installato Endpoint Security Client: https://NOME SERVER MS/
AuthenticationServer/UserService.asmx (dove NOME SERVER MS ¢ il nome
server). Dovrebbe restituire dati validi (una pagina html) e non avvisi di certificato. Prima
dell'installazione devono essere risolti tutti gli avvisi di certificato.

O Assicurare l'accesso a un RDBMS supportato (Microsoft SQL Server 2000 SP4, SQL Server
Standard, SQL Server Enterprise, SQL 2005). Impostare il database sulla modalita mista.

O Copiare la directory File di installazione ESM, contenente I'ID di installazione del
servizio di distribuzione norme e il certificato SSL radice per tale servizio, all'interno della
directory di installazione di questo server.

6.1 Procedura di installazione

Fare clic su Installazione del servizio di gestione dal menu Interfaccia di installazione. Ha inizio
l'installazione del servizio di gestione.

All'avvio, il programma di installazione verifica che tutto il software necessario sia presente sul
server. Eventuali componenti mancanti vengono installati automaticamente prima che l'installazione
prosegua fino alla schermata iniziale (potrebbe essere necessario accettare contratti di licenza per
software aggiuntivo). Se i componenti MDAC (Microsoft Data Access Components) 2.8 non sono
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installati, sara necessario installarli e riavviare il server prima di proseguire con l'installazione di
ZENworks Endpoint Security Management. Se si utilizza Windows 2003 Server, ASP.NET 2.0 deve
essere configurato per essere eseguito dal programma di installazione.

Una volta iniziata l'installazione del servizio di gestione, eseguire la seguente procedura:

Nota: la procedura riportata di seguito indica quali operazioni dovranno essere eseguite
dall'amministratore per completare il processo di installazione. I processi interni vengono
visualizzati durante tutta 1'installazione e non sono qui documentati, a meno che non si tratti di
azioni o informazioni specifiche utili per la riuscita dell'installazione.

1 Fare clic su Avanti nella schermata iniziale per continuare.
2 Accettare il contratto di licenza, quindi fare clic su Avanti.

3 Selezionare l'installazione Tipica o quella Personalizzata.

Figura 6-1 Selezionare l'installazione Tipica o Personalizzata

MNovell ESM Management Service - InstallShield Wizard

Tipo di inztallazione
Selezionare [installazione desiderata.

Novell.

Fare clic sull'installazione desiderata, quindi sceglisre Avanti.

() Tipica

Consigliata alla magaior parte degli utenti.

agl utenti esperti,

Il programma werra inzstallato con le opzioni pil cormuni.

E possibile scegliere le opzioni da installare. Congigliata

Antulla

Di seguito vengono presentati entrambi i percorsi di installazione:

¢ Sezione 6.1.1, “Installazione tipica”, a pagina 33

+ Sezione 6.1.2, “Installazione personalizzata”, a pagina 37

6.1.1 Installazione tipica

Con l'installazione tipica i file del software del servizio di gestione vengono collocati nella directory
di default: \Programmi\Novell\ESM Management Service. Il nome del database SQL
assegnato ¢ STDSDB. I tre file del database SQL (dati, indice e log) sono ubicati in:

\Programmi\Microsoft SQL Server\mssqgl\Data.

1 Specificare la password dell'agente del servizio di distribuzione norme, creata durante

'installazione di tale servizio.
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Figura 6-2 [mmettere la password SOL

MNovell ESM Management Service - InstallShield Wizard m
Edit Data

io di distribuzio
Novell.

Management
Service

Utente S0OL Agent del servizio di distibuzione

InstallShild < Indietro Avanti > Annulla

2 Specificare il nome del server che ospita il servizio di gestione.

Figura 6-3 [mmettere il nome del server MS

MNovell ESM M t Service - InstallShield Wizard m

Digitare il testo

npl

YACLAYS1190

Management
Service

InstallShield < Indietra Avanti > Annulla

3 I certificati SSL di Novell vengono creati per l'installazione. Se si desidera utilizzare certificati
SSL propri, eseguire una Installazione personalizzata. Questi certificati devono essere
distribuiti a tutti gli utenti.

4 Il programma di installazione rileva i database SQL disponibili su computer e rete. Selezionare
il database SQL per il servizio di gestione e specificare il nome e la password
dell'amministratore del database (se la password non contiene caratteri, il programma di
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installazione avvisa del potenziale problema di sicurezza). Il nome utente e la password non
possono essere di un utente del dominio ma devono essere di un utente SQL con diritti
SysAdmin.

Figura 6-4 Selezionare il database SOQL MS

Selezionare SQL Server per il servizio di gestione

Il zervizio di gestione di Movell ESM utilizzera il databaze ozpitato sul server selezionato di
zeguito.

Server SAL in cui viene ospitato il database del servizio di gestione di Movell ESM

WACLAYS1190
E possibile selezionare un server SOL esistente

WYACLAYS1130
WACLAYS1403

1D utente amministratore database

a3

Password amministratore database

[ < Indietro ” Avanti > ] [ Annulla ]

5 Selezionare il database SQL per il servizio di generazione rapporti e specificare la password
dell'amministratore del database relativa a quel database. Se si desidera acquisire e
memorizzare un numero elevato di rapporti, ¢ consigliabile che il database del servizio di
generazione rapporti sia dotato di un server SQL proprio.

Figura 6-5 Selezionare il database del servizio di generazione rapporti

Selezionare SQL Server per il servizio di generazione rapporti

Il zervizio di generazione rapporti di Movell ESM utilizzera il databaze ozpitato sul server
zelezionato di seguito.

Server SAL in cui viene ospitato il database del servizio di generazione rapporti di Movell
ESH

WACLAYS1190
E possibile selezionare un server SOL esistente

WYACLAYS1130
WACLAYS1403

1D utente amministratore database

a3

Password amministratore database

< Indietro ” Avanti > ] [ Annulla
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6 Se ZENworks Endpoint Security Management ¢ gia stato acquistato, verra fornito un file di
licenza separato. Copiare il file di licenza su questo server e individuarlo (per ulteriori dettagli
vedere la pagina delle istruzioni inclusa nel file di licenza). Se non ¢ stata ancora acquistata una
licenza di ZENworks Endpoint Security Management, selezionare Licenza di valutazione di 60
giorni per continuare.

Figura 6-6 Ricerca del file di licenza Novell

MNovell ESM Management Service - InstallShield Wizard E

Servizio di gestione di Novell - Installazione licenza.

E possibile formire la licenza per linstallazione del servizio di gestione ora, se gia
disponibilz, oppure successivamente (la validita della licenza di valutazione & di B0
giarni].

() Individuare il file contemente |a icenza ESM acquistata,

(®) Installa una licenza di valutazione di B0 giorni.

(<indeto ] (aveniz]  [CAowla ]

7 Nella schermata Copia file, fare clic su Avanti per iniziare 'installazione.

8 Il servizio di gestione esegue un controllo della comunicazione su entrambi i database SQL e
sul servizio di distribuzione norme. Se non ¢ possibile verificare la comunicazione, il
programma di installazione notifica il problema all'utente. Affinché l'installazione riesca ¢
necessario selezionare tutte le caselle.

Figura 6-7 Verifica della comunicazione

[ Cobosmne -
¥ File i conligaazsone valido
&4 Schema existonte
b Databasa ssistonte
[P e ————
B 10 chiwen schoma configuiata
[ 10 ehaave schema configuratn
[ Commanecasmme conbrnnata
bl Ehiave di gastions sabvata
[ Hemsliammne con i svion ddstubucons ellefiuata
Bl Inisiabiaza i dati del snrvizio o disteibusions
[ Crea chiavi fima gestione:
[ Ciea chivs th pestions cilulra
vl Pubblica dati &i gestione

9 Se per l'installazione viene utilizzato il servizio eDirectory, ignorare i passaggi Passo 10 e
Passo 11.
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10 Se l'installazione viene eseguita su un server membro di un dominio che include un servizio
Active Directory o un servizio di directory dei domini di NT, il programma rileva e aggiunge
automaticamente nell'installazione i seguenti dati, utilizzando una connessione protetta e di
sola lettura:

+ Nome dominio radice 0 nome computer

+ Nome dell'amministratore del dominio o account risorsa con autorizzazioni di lettura
appropriate

11 Specificare la password dell'amministratore nello spazio fornito e fare clic su 7est per
verificare la connessione da stabilire. Se il test riesce, fare clic su Salva. Se invece non riesce
oppure il dominio corretto non viene rilevato, sara necessario aggiungerla manualmente
utilizzando la console di gestione (vedere Sezione 7.2.1, “Aggiunta dei servizi eDirectory”, a
pagina 47).

Nota: la password immessa non deve avere alcuna scadenza e 1'account non deve mai essere
disabilitato.

12 1l servizio di gestione ¢ ora installato, fare clic su Chiudi per chiudere le verifiche di
comunicazione, quindi su Fine per chiudere il programma di installazione.

6.1.2 Installazione personalizzata

Con l'installazione personalizzata vengono visualizzate le impostazioni di default utilizzate
nell'installazione tipica e all'amministratore & consentito specificare o selezionare un'ubicazione
diversa.

1 Specificare la password dell'agente del servizio di distribuzione norme, creata durante
l'installazione di tale servizio.

Figura 6-8 Immettere la password SOL

MNovell ESM Management Service - InstallShield Wizard E

Edit Data
Enter e

di distribuzio

Utente S0OL Agent del servizio di distibuzione

InstallShild < Indietro Avanti > Annulla
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2 Selezionare il tipo di certificato SSL utilizzato per l'installazione del servizio di distribuzione
norme. Se ¢ stata utilizzata 1'autorita di certificazione (aziendale) esistente, fare clic su //
servizio di distribuzione di Novell ha utilizzato un certificato con cui IIS era gia configurato.
Se il programma di installazione del servizio di distribuzione ha creato un certificato Novell,
fare clic su 1l servizio di distribuzione di Novell ha installato un proprio certificato radice
firmato da se stessi.

3 Specificare il nome del server che ospita il servizio di gestione.

Figura 6-9 I[mmettere il nome del server MS

Novell ESM Management Service - InstallShield Wizard E

Digitare il testo

WACLAVST190

InastallGhield < Indietra Avanti > Annulla

4 Per una comunicazione protetta tra il servizio di gestione e tutti i client Endpoint Security
Client ¢ necessario un certificato SSL. Se si dispone gia di un'autorita di certificazione, fare clic
su Utilizza il certificato esistente per il quale e configurato IIS. Se invece occorre un
certificato, fare clic su Consenti a Novell di creare, installare e utilizzare il proprio certificato
radice firmato da se stessi. 11 programma di installazione crea i certificati e l'autorita di firma.
Indipendentemente dal tipo, questi certificati devono essere distribuiti a tutti gli utenti.

5 Quando vengono selezionati certificati Novell, selezionare I'ubicazione in cui € possibile
salvare il certificato per semplificare la distribuzione (1'impostazione di default ¢ la directory di
installazione).

6 Il programma di installazione rileva i database SQL disponibili su computer e rete. Selezionare
il database SQL per il servizio di gestione e specificare il nome e la password
dell'amministratore del database (se la password non contiene caratteri, il programma di
installazione avvisa del potenziale problema di sicurezza). Il nome utente e la password non
possono essere di un utente del dominio ma devono essere di un utente SQL con diritti
SysAdmin.
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Figura 6-10 Selezionare il database SQL MS

Selezionare SQL Server per il servizio di gestione

Il zervizio di gestione di Movell ESM utilizzera il databaze ozpitato sul server selezionato di
zeguito.

Server SAL in cui viene ospitato il database del servizio di gestione di Movell ESM

WACLAYS1190
E possibile selezionare un server SOL esistente

WYACLAYS1130
WACLAYS1403

1D utente amministratore database

a3

Password amministratore database

[ < Indietro ” Avanti > ] [ Annulla ]

7 Impostare il nome del database (quello di default ¢ STDSDB).

8 Selezionare il database SQL per il servizio di generazione rapporti e specificare la password
dell'amministratore del database relativa a quel database.

Figura 6-11 Selezionare il database del servizio di generazione rapporti

Selezionare SQL Server per il servizio di generazione rapporti

Il zervizio di generazione rapporti di Movell ESM utilizzera il databaze ozpitato sul server
zelezionato di seguito.

Server SAL in cui viene ospitato il database del servizio di generazione rapporti di Movell
ESH

WACLAYS1190
E possibile selezionare un server SOL esistente

WYACLAYS1130
WACLAYS1403

1D utente amministratore database

a3

Password amministratore database

[ < Indietro ” Avanti > ] [ Annulla ]

9 Impostare il nome del database (quello di default ¢ STDSDB)
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10 Se ZENworks Endpoint Security Management ¢ gia stato acquistato, verra fornito un file di
licenza separato. Copiare il file di licenza su questo server e individuarlo (per ulteriori dettagli
vedere la pagina delle istruzioni inclusa nel file di licenza). Se non ¢ stata ancora acquistata una
licenza di ZENworks Endpoint Security Management, selezionare Licenza di valutazione di 60
giorni per continuare.

Figura 6-12 Ricerca del file di licenza Novell

MNovell ESM Management Service - InstallShield Wizard E

Servizio di gestione di Novell - Installazione licenza.

E possibile formire la licenza per linstallazione del servizio di gestione ora, se gia
disponibilz, oppure successivamente (la validita della licenza di valutazione & di B0
giarni].

() Individuare il file contemente |a icenza ESM acquistata,

(®) Installa una licenza di valutazione di B0 giorni.

11 Nella schermata Copia file, fare clic su Avanti per iniziare 'installazione.
12 Selezionare i percorsi file per dati, indice e file di log del database del servizio di gestione.

13 Selezionare i percorsi file per dati, indice e file di log del database del servizio di generazione
rapporti.

14 Tl servizio di gestione esegue una verifica della comunicazione su entrambi i database SQL e
sul servizio di distribuzione norme. Se non ¢ possibile verificare la comunicazione, il
programma di installazione notifica il problema all'utente. Affinché l'installazione riesca ¢
necessario selezionare tutte le caselle.

Figura 6-13 Verifica della comunicazione

Conbgpanrons Demnrn

B Reghlinrione con i sesvirio df dskiburionn elleuata
B2 Irisiabiszn it dhel smivisios o dhistiibouionn

[ Crea chiavi fima gestione:

[ Ciea chivs th pestions cilulra

Il Pubblica dati i gestione

15 Se per l'installazione viene utilizzato il servizio eDirectory, ignorare i passaggi Passo 16 e
Passo 17.
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16 Se l'installazione viene eseguita su un server membro di un dominio che include un servizio
Active Directory o un servizio di directory dei domini di NT, il programma rileva e aggiunge
automaticamente nell'installazione i seguenti dati, utilizzando una connessione protetta e di
sola lettura:

+ Nome dominio radice 0 nome computer

+ Nome dell'amministratore del dominio o account risorsa con autorizzazioni di lettura
appropriate

17 Specificare la password dell'amministratore nello spazio fornito e fare clic su Test per
verificare la connessione da stabilire. Se il test riesce, fare clic su Salva. Se invece non riesce
oppure il dominio corretto non viene rilevato, sara necessario aggiungerla manualmente
utilizzando la console di gestione (vedere Sezione 7.2.1, “Aggiunta dei servizi eDirectory”, a
pagina 47).

Nota: la password specificata non deve avere alcuna scadenza e I'account non deve mai essere
disabilitato.

18 1l servizio di gestione ¢ ora installato, fare clic su Chiudi per chiudere le verifiche di
comunicazione, quindi su Fine per chiudere il programma di installazione.

6.2 Avvio del servizio

Il servizio di gestione viene avviato immediatamente dopo l'installazione, senza che sia necessario
riavviare il server. La console di gestione viene utilizzata per gestire i dati relativi al servizio di
gestione (vedere la Guida dell'amministratore di ZENworks Endpoint Security Management).

Novell consiglia di installare la console di gestione su questo server. Se si installa la console di
gestione su un computer separato, copiare la directory File di installazione ESUV,
mediante condivisione di rete o salvando il file su disco o su unitda USB, nel computer che ospita la
console di gestione.

Continuare con Capitolo 7, “Installazione della console di gestione”, a pagina 43.
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Installazione della console di
gestione

La console di gestione puo essere installata sul server del servizio di gestione o su un PC protetto
che disponga di comunicazione diretta con il server del servizio di gestione. E possibile configurare
piu console di gestione per comunicare con un solo servizio di gestione, tuttavia, ¢ consigliabile
limitare 1'accesso alla console di gestione a utenti selezionati.

Per motivi di sicurezza, si consiglia di installare la console di gestione direttamente sul server del
servizio di gestione.

Se si desidera installare la console di gestione su una workstation separata, prima di iniziare
l'installazione, accertarsi che esistano i seguenti prerequisiti:

O Accertarsi che il dispositivo su cui si desidera installare la console di gestione soddisfi i
requisiti riportati di seguito:
+ Windows XP SP1, Windows XP SP2 o Windows 2000 SP4.

+ Si consiglia un processore a 1,0 GHz con un minimo di 256 MB di RAM e 100 MB di
spazio disponibile su disco.

O Copiare sul PClacartellaFile di installazione ESM contenente i certificati SSL
radice per il servizio di distribuzione norme ¢ il servizio di gestione, unitamente al file
STInstParam.id.

O Se la console di gestione viene installata sul server del servizio di gestione, verificare che la
versione di Microsoft Internet Explorer sia 5.5 o successiva.

7.1 Procedura di installazione

Fare clic su Installazione della console di gestione dal menu dell'interfaccia di installazione.

All'avvio, il programma di installazione verifica se sul computer sono presenti sia .NET Framework
3.5 che WSE 2.0 SP2, entrambi richiesti. Se uno o entrambi risultano assenti, verranno installati
automaticamente prima che l'installazione prosegua nella schermata iniziale (sara necessario
accettare il contratto di licenza per .NET 3.5).

Per installare la console di gestione:

1 Fare clic su Avanti per continuare.
2 Accettare il contratto di licenza, quindi fare clic su Avanti.

3 Selezionare l'installazione Tipica o quella Personalizzata.
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Figura 7-1 Selezionare l'installazione Tipica o Personalizzata

Movell ESM Management Console E

Tipo di inztallazione
Selezionare [installazione desiderata.

Fare clic sull'installazione desiderata, quindi sceglisre Avanti.

() Tipica Il programma werra inzstallato con le opzioni pil cormuni.
Consigliata alla magaior parte degli utenti.

E possibile scegliere le opzioni da installare. Congigliata
agl utenti esperti,

(cindeto ] (éveniz]  [CAola ]

Di seguito vengono presentati entrambi i percorsi di installazione:

¢ Sezione 7.1.1, “Installazione tipica”, a pagina 44

¢ Sezione 7.1.2, “Installazione personalizzata”, a pagina 44

7.1.1 Installazione tipica

L'installazione tipica prevede l'utilizzo di tutte le informazioni su SSL e sul server di default
contenute nel file STInstParam. id e utilizza la directory di
default:\Programmi\Novel1\ESM Management Console.Non ¢ necessario eseguire
alcuna selezione aggiuntiva per l'installazione della console di gestione, purché la directory File
di installazione ESMsitrovi sul computer.

7.1.2 Installazione personalizzata

L'installazione personalizzata consente di visualizzare le impostazioni di default
STInstParam.id utilizzate nell'installazione tipica e permette all'amministratore di modificare
tali informazioni.

1 Specificare il nome host del servizio di distribuzione norme (dovra essere il nome di dominio
completo se il server di distribuzione viene distribuito all'esterno del firewall aziendale).

44 Guida all'installazione di ZENworks Endpoint Security Management



Figura 7-2 [Immettere il nome host del servizio di distribuzione

Movell ESM Management Console m

Digitare il testo

Drigitare e info

WACLAYS1190

Management
Console

InstallShield < Indietro Avanti > Annulla

2 Specificare il nome host del servizio di gestione.
3 Specificare il nome host del database SQL del servizio di gestione.

4 Specificare il nome del database SQL del servizio di gestione.

Figura 7-3 [mmettere il nome del database SOQL MS

& & NUmEr)

STMSDE

Management
Console

InstallShield < Indietro Avanti > Annulla

5 Specificare il nome utente e la password SA SQL identificati durante 'installazione del servizio
di gestione.

6 Selezionare il tipo di certificato SSL installato sul servizio di distribuzione norme ¢ sul servizio
di gestione.
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Figura 7-4 Selezione dei certificati del server

Movell ESM Management Console

Conzole di gestione ESM - Selezionare i certificati del

Novell.

La congole di gestione utilizza la comunicazione 551 attraverso i servizi Web 15 per
comunicars con i gerver ESM.

Selezionare il tipo di certificato che verr aggiunto dalla conzole di gestione come

()| server ESM hanno utiizzatn certifizati preesistenti gi configurati in |15,

(i server ESM hanno utilizzato certificati Novell firmati da se stessi durante linstalls

7 Selezionare la directory in cui ¢ installata la console di gestione. L'ubicazione di default &
\Programmi\Novell\ESM Management Console.

Dopo aver installato ZENworks Endpoint Security Management, ¢ necessario creare ¢ configurare
un servizio di directory per poter iniziare a gestire i dispositivi nel sistema.

La configurazione guidata del nuovo servizio di directory consente di creare la configurazione di un
servizio di directory che definisce 1'ambito delle installazioni di Endpoint Security Client. La nuova
configurazione utilizza il servizio di directory esistente per definire il limite logico per le
installazioni client basate sull'utente e per quelle basate sul computer.

La procedura guidata assiste nel processo di selezione del servizio di directory e dei contesti in cui
risiedono gli account client correnti e futuri.

La procedura consente inoltre di sincronizzare le voci di directory incluse nella nuova
configurazione. La sincronizzazione viene eseguita in background, consentendo quindi all'utente di
iniziare immediatamente a utilizzare la nuova configurazione.

Al termine dell'installazione di ZENworks Endpoint Security Management, viene automaticamente
visualizzata la Procedura guidata per la configurazione di un nuovo servizio directory. Per ulteriori
informazioni sulla creazione e sulla configurazione del servizio di directory, consultare
“Configurazione del servizio di directory” nella Guida dell'amministratore di ZENworks Endpoint
Security Management.

7.2 Avvio della console

Per avviare la finestra di login della console di gestione, fare clic su Start > Tutti i programmi >
Novell > Console di gestione ESM > Console di gestione.

Eseguire il login alla console di gestione immettendo il nome e la password dell'amministratore.
Prima di poter immettere il nome utente e la password, € necessario essere connessi al dominio del
servizio di directory (vedere Sezione 7.2.1, “Aggiunta dei servizi eDirectory”, a pagina 47). Il nome
utente deve essere di un utente del dominio del servizio di gestione.
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Figura 7-5 Eseguire il login alla console di gestione di ZENworks Endpoint Security Management

E, ESM Management Console

Immettere Iz credenzial, selezionare una configurazione ed eseguire |'autenticazione sul servizio di

directary.

Nome utente; | |

Password | |

Domiria: [testotz4 ~|

Authentication method: | Negotiste "|

Configurazioni del servizio di diectory

Configurazione:

535160 v

ol Annulla

7.2.1 Aggiunta dei servizi eDirectory

1 Fare clic sul pulsante Opzioni sulla schermata di login per visualizzare la finestra
Configurazione.

Figura 7-6 Autenticazione directory

L E Configurazione

e
Autenticazione directay
[EF Sincrorizzazione servizi

del servizio di diectory

Nome Tipo di servizio:
+2g] 535160 Microsoft Active Directory

& Configurazione guidata del nuovo servizio di directory FSM

@, ESM Management Conscle

Connect to Server

Speciicare le informazion necessarie nela configurazione guidata del servizio di diectary per eseguie la connessions 2 un server
ed effeftuare e operazioni durante |a configuiazione

Immettere il nome DS o lapos.indirizzo IP del server di diectory

Nome host ‘ ‘ Sfoglia,
Immettere |2 porta ulilizzata per collegarsi al server di directory,
s LEC —

[ Abilita cifrstura per questa sessione mediante Kerberas/NTLM

Fare clic su Avanti per continuare Configurazione del servizio di directary

2 TImmettere un nome breve per il servizio di directory e selezionare eDirectory dall'elenco a
discesa Tipo di servizio.

3 Nel campo Nome server host/dominio, specificare l'indirizzo IP del server eDirectory ¢ il nome
dell'albero in Dominio/Albero.

4 Sclezionare Disponibile per autenticazione utente per visualizzare il dominio nel menu a
discesa di login.

5 Deselezionare Autenticazione protetta in Opzioni connessioni servizio.
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6 Specificare il nome dell'account utilizzando il formato LDAP. Ad esempio in

"cn=admin,o=acmeserver" "cn" ¢ I'utente mentre "o" € I'oggetto in cui viene memorizzato
I'account utente.

7 Specificare la password dell'account.

Nota: la password non deve avere alcuna scadenza e l'account non deve mai essere disabilitato.

8 Fare clic su Test per verificare la comunicazione al servizio di directory. Se non ¢ possibile
stabilire una comunicazione, l'utente viene notificato dell'errore. Eventuali informazioni
inesatte verranno corrette, se possibile, dall'interfaccia durante il test.

Figura 7-7 Schermata directory completata

B 5 del servicio di irectory
¥ Autenticazione directory
¥ Sincionizzazione servizi

Tipo di servizio:
2] ssiz180 Microsalt Active Directory

‘@ Configurazione guidata del nuovo servizio di directory ESM

YE, ESM Management Console

Connect to Server

Specificare le infomazioni necessais nella configurazions uidata del servizio di diectory per sseguire |a connessiane a un server
ed effettuare |z operazioni duiante |a configurazione.

Immettere il nome DNS o lapos;indirizzo P del server di directory

Mome host  [123 45878310 ‘ Sfoglia.

Immnettere la porta utlizzata per collegarsi al server di directory.

L Fora 3288 |

[ Abilita cifratura per questa sessione mediante Kerberos/NTLM.

Fare clic su Avanti per continuare Configurazione del servizio df directory

[ ndieto | [ Sucsessivoy | [ Awula |

9 Fare clic su Salva per aggiungere questo servizio di directory al database, quindi scegliere
Nuovo per includervi un ulteriore servizio.

10 Fare clic su OK o su Annulla per uscire dalla finestra Configurazione e ritornare alla schermata
di login.
Consultare la Guida dell'amministratore di ZENworks Endpoint Security Management per

informazioni sulla configurazione dell'ascolto per i servizi di directory aggiuntivi, tra cui
Active Directory e i servizi dei domini di NT.

7.2.2 Configurazione di Impostazioni autorizzazioni della
console di gestione

Autorizzazioni € incluso nel menu Strumenti della console di gestione e consente 'accesso solo
all'amministratore principale del servizio di gestione e ad eventuali altri utenti autorizzati da tale
amministratore. Questo controllo non ¢ disponibile quando viene eseguita la console di gestione
autonoma. Per ulteriori dettagli vedere Capitolo 11, “Installazione non gestita di ZENworks
Endpoint Security Management”, a pagina 79.
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Le impostazioni delle autorizzazioni definiscono l'utente o il gruppo di utenti autorizzato ad
accedere alla console di gestione, pubblicare norme e modificare le impostazioni suddette.

Durante I'installazione del server di gestione, nel modulo di configurazione viene immesso il nome
dell'account di un amministratore o di una risorsa. Dopo aver superato il test e salvato le
informazioni dell'utente, a quest'ultimo vengono automaticamente concesse le autorizzazioni.

Una volta installata la console di gestione, a tutti i gruppi di utenti interni al dominio vengono
concesse autorizzazioni complete. E necessario che l'utente della risorsa rimuova le autorizzazioni
per tutti 1 gruppi, ad eccezione dei gruppi e degli utenti che devono accedere. L'utente risorsa puo
impostare autorizzazioni aggiuntive per gli utenti designati. Di seguito vengono illustrate le
caratteristiche delle autorizzazioni concesse.

¢ Accesso alla console di gestione: I'utente puo visualizzare norme e componenti, nonché
modificare norme esistenti. Gli utenti che godono solo di questo privilegio non possono
aggiungere o cancellare norme, né disporre delle opzioni di pubblicazione e di autorizzazione.

¢ Pubblica norme: I'utente puod pubblicare norme solo per utenti e gruppi assegnati.

+ Modifica autorizzazione: 1'utente puo accedere alle impostazioni delle autorizzazioni e
modificarle per altri utenti gia definiti, oppure concedere autorizzazioni a nuovi utenti.

¢ Crea norme: ['utente puo creare nuove norme nella console di gestione.

¢ Cancellare le norme: L'utente puo cancellare le norme nella console di gestione.

Nota: per motivi di sicurezza, ¢ consigliabile che solo all'utente risorsa o a un numero limitato di
amministratori venga concesso di modificare autorizzazioni e cancellare norme.

Le seguenti sezioni contengono informazioni aggiuntive:

¢ “Configurazione di Autorizzazioni amministrative” a pagina 49

¢ “Configurazione di Impostazioni destinatari pubblicazione” a pagina 51
Configurazione di Autorizzazioni amministrative

1 Fare clic su Strumenti > Autorizzazioni.

Vengono visualizzati i gruppi associati a questo dominio.
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Figura 7-8 Finestra delle impostazioni relative alle autorizzazioni della console di gestione

A% Permissions
Publish To Settings

Manageme Publish Change Create Delete
Organizations Access Policy Permission Policies Policies
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LCloze | Add | Bemove |

Nota: Per default, a tutti i gruppi vengono concesse autorizzazioni complete nella console di
gestione. Gli amministratori devono immediatamente deselezionare dai gruppi non autorizzati
tutti i task relativi alle norme. E possibile rimuovere l'accesso alla console deselezionando la
relativa autorizzazione.

2 (Facoltativo) Per caricare utenti e nuovi gruppi in questo elenco:

2a Per visualizzare la Tabella organizzazione, fare clic sul pulsante Aggiungi nella parte
inferiore della schermata.

Figura 7-9 [Impostazioni autorizzazioni - Tabella organizzazione.

AL OrganizationSelect

User/Groups
Organizations

?ﬂ corpdaomain

a Administrator

a Directar-1T

a domainadmin
#, trodd

a jqpublic

£ Builtin

8 corpdomain

&1 Domain Users
8 Enterprise Admins
84 Group Policy Creator Qwners
8 Schema Admins

81 Users

ok LCancel

50 Guida all'installazione di ZENworks Endpoint Security Management



2b Seclezionare gli utenti e i gruppi appropriati dall'elenco. Per selezionare piu utenti,
utilizzare i tasti Ctrl o Maiusc.

2c¢ Quando tutti gli utenti e i gruppi sono stati selezionati, fare clic suOK per aggiungerli alla
griglia del modulo Autorizzazioni.

3 Assegnare autorizzazioni a utenti e gruppi disponibili.

Per rimuovere un utente o un gruppo selezionato, selezionarne il nome, quindi fare clic su Rimuovi.

Configurazione di Impostazioni destinatari pubblicazione

A utenti e gruppi che hanno Pubblica norme selezionato devono essere assegnati utenti o gruppi
destinatari della pubblicazione. Per impostare Impostazioni destinatari pubblicazione:
1 Fare clic sulla scheda Impostazioni destinatari pubblicazione.

2 Dall'elenco a discesa, selezionare utenti e gruppi cui ¢ stata concessa l'autorizzazione di
pubblicazione.

Figura 7-10 [Impostazioni destinatari pubblicazione

A% Permissions

Administrative Permissions | Publish To Settings

Adminiztrator | j
Adminigtrator [corpdomain] ]

LCloze | Add | Bemove |

3 Per assegnare utenti e gruppi a questo utente o gruppo:

3a Per visualizzare la Tabella organizzazione, fare clic sul pulsante 4ggiungi nella parte
inferiore della schermata.

3b Seclezionare gli utenti e i gruppi appropriati dall'elenco. Per selezionare piu utenti,
utilizzare i tasti Ctrl e Maiusc.

3¢ Una volta selezionati tutti gli utenti/gruppi, fare clic sul pulsante OK.
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Figura 7-11 Elenco destinatari pubblicazione
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Per rimuovere un utente o un gruppo selezionato, selezionare il nome nell'elenco, quindi fare clic su
Rimuovi.

Poiché i set di autorizzazioni vengono immediatamente implementati, ¢ sufficiente che
I'amministratore faccia clic su Chiudi e accetti le modifiche per ritornare all'editor.

Quando si aggiunge un nuovo servizio di directory, all'account risorsa vengono concesse

autorizzazioni complete, come descritto in precedenza.

7.2.3 Pubblicazione di norme

Per pubblicare norme di sicurezza con impostazioni di default:

Fare clic su Crea nuove norme.
Specificare un nome per le norme, quindi fare clic su Crea.

Salvare le norme e fare clic sulla scheda Pubblica.

A WON -

Dal momento che gli utenti di Endpoint Security Client devono effettuare la restituzione per la
visualizzazione nell'albero, selezionare la parte superiore dell'albero sulla sinistra, quindi fare
doppio clic per popolare il campo di pubblicazione con tutti i gruppi e gli utenti correnti.

5 Fare clic su Pubblica per inviare le norme al servizio di distribuzione norme.
Le norme generate in questo modo presentano le seguenti caratteristiche:

¢ Creazione di un'unica ubicazione (Sconosciuto)

¢ Unita CD/DVD ROM consentite.

+ Dispositivi di memorizzazione estraibili consentiti.

¢ Tutte le porte di comunicazione (Wi-Fi inclusa) consentite.

+ Impostazione firewall, Tutte adattive (¢ consentito tutto il traffico in uscita sulle porte di rete
mentre non € consentito il traffico in ingresso non richiesto sulle stesse porte) inclusa.

Per informazioni sulla creazione di norme di sicurezza piu affidabili, consultare la Guida
dell'amministratore di ZENworks Endpoint Security Management.
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Continuare con Capitolo 8, “Installazione del servizio garanzia ubicazioni client”, a pagina 55.

7.3 Installazione del lettore USB

11 lettore USB di Novell ¢ incluso nel pacchetto di installazione, utile all'amministratore per la
creazione di elenchi di dispositivi USB consentiti.

Per installare il lettore:

Fare clic su Installazione per avviare il processo di installazione
Nella schermata iniziale, fare clic su Avanti per continuare.

Accettare la licenza, quindi fare clic su Avanti.

H WO DN =

Nella schermata di informazioni per il cliente, specificare il nome utente appropriato e le
informazioni sull'organizzazione, quindi scegliere se tutti gli utenti del computer potranno
accedere a questo software oppure solo l'utente specificato.

5 Fare clic su Installa.

6 Fare clic su Fine.

Per ulteriori informazioni sull'utilizzo del lettore USB, consultare la Guida dell'amministratore di
Endpoint Security Management.
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Installazione del servizio garanzia
ubicazioni client

Gli utenti dovrebbero poter accedere a questo server solo quando entrano in un ambiente di rete
controllato, per avere la certezza di trovarsi effettivamente nell'ambiente identificato da ZENworks®
Security Client. Di seguito sono riportate istruzioni sulle configurazioni per failover e ridondanze.
Se lo si desidera, ¢ possibile distribuire il servizio garanzia ubicazioni client (CLAS) nello stesso
server che ospita l'installazione del servizio di gestione su server singolo o su piu server.

Installare il servizio CLAS su un server rilevabile dai punti finali solo in un ambiente di rete che
richieda verifica crittografica.

La distribuzione del servizio CLAS su un PDC (controller di dominio primario) non € supportata sia
per motivi di sicurezza che di funzionalita.

Nota: E consigliabile che il server SSI venga configurato (consolidato) in modo da disattivare tutte
le applicazioni, i servizi, gli account e le altre opzioni non necessarie alla funzionalita designata del
server. La procedura utilizzata dipende dalle specifiche dell'ambiente locale, pertanto non ¢ possibile
descriverla in anticipo. Si consiglia agli amministratori di consultare la sezione appropriata della
pagina Web sulla sicurezza di Microsoft Technet (http://www.microsoft.com/technet/security/
default.mspx). Ulteriori raccomandazioni relative al controllo dell'accesso sono disponibili nella
Guida dell'amministratore di ZENworks Endpoint Security Management.

Per garantire un accesso protetto esclusivamente a computer attendibili, ¢ possibile impostare la
directory virtuale e IIS in modo da includere elenchi ACL. Fare riferimento agli articoli riportati di
seguito:

¢ Granting and Denying Access to Computers (http://www.microsoft.com/technet/prodtechnol/
windows2000serv/default.mspx)

+ Restrict Site Access by IP Address or Domain Name (http://support.microsoft.com/
default.aspx?scid=kb%3BEN-US%3BQ324066)

¢ IS FAQ: 2000 IP address and domain name restrictions (http://www.iisfaq.com/
default.aspx?View=A136&P=109)

+ Working With IIS Packet Filtering (http://www.15seconds.com/issue/011227.htm)

Per motivi di sicurezza, si raccomanda di rimuovere da qualsiasi installazione IIS le seguenti cartelle
di default:

¢ IISHelp
¢ IISAdmin
¢ Script

¢ Stampanti

Si consiglia inoltre di utilizzare IIS Lockdown Tool 2.1, disponibile sul sito microsoft.com (http://
www.microsoft.com/technet/security/tools/locktool.mspx).
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La versione 2.1 ¢ controllata da modelli forniti per i principali prodotti Microsoft dipendenti da IIS.
Selezionare il modello maggiormente corrispondente al ruolo di questo server. In caso di dubbi, si
consiglia il modello di server Web dinamico.

Prima di iniziare l'installazione, accertarsi che esistano i seguenti prerequisiti:

U Garantire la risoluzione dei nomi server dal servizio di gestione (MS) al servizio di
distribuzione norme (DS): accertarsi che il computer di destinazione in cui viene installato MS
sia in grado di eseguire il "ping" del nome server DS (NETBIOS se il servizio di distribuzione
¢ configurato nel firewall di rete, FQDN se invece ¢ installato all'esterno, nella DMZ).

O Abilitare o installare i servizi Microsoft IIS (Internet Information Services) ed accertarsi che
ASP.NET sia attivo.

Importante: Non selezionare la casella di controllo Richiedi un canale protetto (SSL) nella
pagina Comunicazioni protette (nell'utility Gestione computer di Microsoft espandere Servizi e
applicazioni > espandere Gestione Internet Information Services (I1S) > espandere Siti Web >
fare clic con il pulsante destro del mouse su Sito Web predefinito > fare clic su Proprieta > fare
clic sulla scheda Protezione directory > fare clic sul pulsante Modifica nella casella di gruppo
Comunicazioni protette). La selezione di questa opzione interrompe la comunicazione tra il
server e il client ZENworks Endpoint Security Management sull'endpoint.

Fare clic su Installazione servizio garanzia ubicazioni client dal menu Interfaccia di installazione.
Ha inizio l'installazione del servizio CLAS.

All'avvio, il programma di installazione verifica che tutto il software necessario sia presente sul
server. Eventuali componenti mancanti vengono installati automaticamente prima che l'installazione
prosegua fino alla schermata iniziale (potrebbe essere necessario accettare contratti di licenza per
software aggiuntivo). Se i componenti MDAC (Microsoft Data Access Components) 2.8 non sono
installati, sara necessario installarli e riavviare il server prima di proseguire con l'installazione di
ZENworks Endpoint Security Management. Se si utilizza Windows 2003 Server, ASP.NET 2.0 verra
configurato per essere eseguito dal programma di installazione.

8.1 Procedura di installazione

Per installare il servizio CLAS e generare una chiave di licenza:

Fare clic su Avanti nella schermata iniziale per continuare.
Accettare il contratto di licenza, quindi fare clic su Avanti.

I file vengono copiati nella directory di default: \Programmi\Novell\ESM CLAS.

B WO DN =

Durante l'installazione del servizio garanzia ubicazioni client vengono generate due chiavi, una
privata e una pubblica. E possibile memorizzare il file publickey sul desktop o in un'altra
directory. Se si desidera memorizzare il file publickey in una directory diversa, fare clic su Si,
quindi scegliere la cartella desiderata. Fare clic su No per accettare 1'impostazione di default e
memorizzare il file publickey con il file privatekey.

5 Fare clic su Fine per chiudere il programma di installazione.

E necessario che il servizio di gestione possa accedere alla chiave pubblica.
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8.2 Installazioni del failover CLAS

E possibile installare sui server di tutta 1'azienda piu iterazioni CLAS, per garantire tramite cifratura
piu ubicazioni aziendali o per assicurare che, nel caso in cui il server CLAS principale dovesse
smettere di funzionare, venga comunque garantita I'ubicazione.

Nel secondo scenario, la chiave privata viene individuata in base allURL anziché all'indirizzo IP.
Pertanto, & possibile configurare un blocco di server per condividere un singolo URL. E possibile
installare CLAS su un solo server, la cui immagine viene poi copiata su ciascun server aggiuntivo; in
alternativa, ¢ possibile installare il servizio su ciascun server separatamente, copiando le chiavi
pubblica e privata sugli altri server. Tutti i server presenti in un blocco URL devono avere a
disposizione le stesse chiavi pubblica e privata.

8.3 Trasferimento della chiave pubblica al
servizio di gestione

Al termine dell'installazione la chiave pubblica generata, che viene trasferita a Endpoint Security
Client tramite le norme di sicurezza, si trova nella directory \Programmi\Novell\Novell
ESM CLAS del server. La chiave pubblica viene identificata dal nome file publickey. Tale nome
file puo essere modificato nel modo desiderato.

11 file publickey deve essere copiato e trasferito al servizio di gestione (in un qualunque punto),
consentendo in tal modo alla console di gestione di accedere alla chiave e distribuirla a tutti i client
Endpoint Security Client tramite una norma di sicurezza. Il file publickey ¢ anche caricabile su
un PC che esegue la console di gestione di ZENworks Endpoint Security Management.

Continuare con Capitolo 9, “Installazione di Endpoint Security Client 3.5”, a pagina 59.
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Installazione di Endpoint Security
Client 3.5

Utilizzare Novell ZENworks Endpoint Security Client 3.5 per i client Windows XP (SP1 e SP2) e
Windows 2000 SP4. Fare clic sul programma di installazione ZENworks Security Client appropriato
dal menu Interfaccia di installazione. Ha inizio l'installazione di Endpoint Security Client. Nelle
pagine che seguono viene delineato il processo di installazione sia per l'installazione di base che per
l'installazione MSI.

¢ L'installazione di base consente di installare Endpoint Security Client 3.5 solo sul computer
corrente.

¢ L'installazione MSI prevede l'avvio del programma in modalitd amministrativa (/a) e la
creazione di un pacchetto MSI del software. E possibile eseguire il push down di tale pacchetto
oppure renderlo disponibile in un'ubicazione di rete specifica con gli input dell'utente richiesti
preconfigurati. In questo modo i singoli utenti saranno in grado di installare il software con i
valori predefiniti del server.

9.1 Installazione di base di Endpoint Security
Client 3.5
Questa procedura consente di installare Endpoint Security Client 3.5 solo sul computer corrente.

Verificare che tutte le patch di sicurezza di Microsoft e il software antivirus siano installati e
aggiornati.

Installare i certificati radice del servizio di gestione sul computer locale (ESM-MS.cer ol
certificato aziendale)

Nota: durante I'installazione di Endpoint Security Client 3.5 si consiglia di disattivare il software
antivirus/antispyware che interagisce con funzioni di registro valide.

1 Fare clic su Avanti nella schermata iniziale per continuare.
2 Accettare il contratto di licenza, quindi fare clic su Avanti.

3 Immettere una password di installazione. Questa operazione impedisce all'utente di
disinstallare Endpoint Security Client 3.5 attraverso Installazione applicazioni (consigliato).
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Figura 9-1 Password di disinstallazione

1 ZENworks Security Client - Instal(Shield Wizard

Password di disinstallazione per ZENworks Security Client “

Richiedere una password per disinstallare ZEMworks Security Client? ~

Se non viene aggiunta una password di disinstallazione, agl ukenti non verra richiesta alcuna password
quando disinstallano ZEMworks Security Client, Se siimmette una password in questo campo, si
consiglia di prenderne nota, poiché sard necessaria per disinstallare ZEMworks Security Client,

(%) Richiedi una password di disinstallazione

()Mon richiedere una password di disinstallazione

Immettere la passwaord di disinstalazione: Confermare la password di disinstallazione:

skttt

*wmn«l

[ < Indietro H Avanti = ][ Annulla

4 Selezionare la modalita di ricezione delle norme (dal servizio di distribuzione per client gestiti
o recuperate localmente in caso di configurazione non gestita [vedere Capitolo 11,

“Installazione non gestita di ZENworks Endpoint Security Management”, a pagina 79 per i
dettagli relativi all'argomento]).

Figura 9-2 [mpostazioni di gestione

1) ZENworks Security Client - Instal(Shield Wizard
Gestito centralmente o non gestito? ‘
ZEMworks Security Client verrd gestito centralmente {le norme verranno pac
distribuite da un server) o non sara gestito {le norme verranno importate da ‘ ey
File}#

Selezionare “Mon connesso a server ESM se le norme vengono ricesvute
lacalmente, ossia vengono impartate da file.

©F:

() Non connesso a server ESM (norme ricesvute come file)

< Indietra H Avanti ] [ Annulla

5 Specificare le informazioni sul servizio di gestione.

6 Scegliere se le norme devono essere ricevute per gli utenti o per il computer (norme basate sul
computer).
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Figura 9-3 Norme basate sull'utente o sul computer

1 ZENworks Security Client - Instal(Shield Wizard
Selezionare il tipo di norme {utente o computer): “
Scedliere se il punto finale dovrd ricevere norme basate su utente o narme T
basate su computer, ‘ e

(C)Morme basate su computer (Una normna per kukki ali ukenk)

< Indietro H Avant = ][ annulla

7 Fare clic su Installa.

Completata l'installazione del software, all'utente viene richiesto di riavviare il computer.

Nota: ¢ possibile scegliere di copiare il certificato per il servizio di gestione in una cartella con la
stessa ubicazione di setup . exe, prima di eseguire l'installazione. Con questa operazione
l'installazione del certificato nel computer ¢ automatica (ad esempio, per tutti gli utenti). Tale
processo puo essere eseguito anche con il file . dat della licenza Novell.

9.2 Installazione MSI

Questa procedura consente di creare un pacchetto MSI per Endpoint Security Client 3.5. Questo
pacchetto viene utilizzato da un amministratore di sistema per pubblicare l'installazione in un
gruppo di utenti tramite una norma di Active Directory o attraverso altri metodi di distribuzione del
software.

Per creare il pacchetto MSI:

Se si esegue 1'operazione dal CD o dal programma di installazione principale ISO e non si intende
eseguire nessuna variabile della riga di comando (vedere Sezione 9.2.1, “Variabili della riga di
comando”, a pagina 64):

1 Inserire il CD e attendere 1'avvio del programma di installazione principale.

2 Fare clic su Installazione prodotto.

3 Fare clic su Client di sicurezza.

4 Fare clic su Crea pacchetto MSI ZSC.
Se per l'installazione si utilizza solo setup . exe (l'eseguibile si trova nel CD in:
D:\ESM32\ZSC), iniziare procedendo come segue:

1 Fare clic con il pulsante destro del mouse su setup. exe.

2 Selezionare Crea collegamento.

3 Fare clic con il pulsante destro del mouse sul collegamento, quindi su Proprieta.
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4 Alla fine del campo Destinazione, dopo le virgolette, immettere uno spazio utilizzando la barra
spaziatrice, quindi digitare / a.

Ad esempio: "C:\Documents and Settings\\euser\Desktop\\CL-Release-
3.2.455\setup.exe" /a

Per l'installazione MSI, sono disponibili diverse variabili della riga di comando; per ulteriori
informazioni, vedere Sezione 9.2.1, “Variabili della riga di comando”, a pagina 64.

5 Fare clic su OK.

6 Fare doppio clic sul collegamento per avviare il programma di installazione MSI.
Quando I'installazione ha inizio:

Fare clic su AVANTI nella schermata iniziale per continuare.
Accettare il contratto di licenza, quindi fare clic su Avanti.

Indicare se ¢ richiesta una password di disinstallazione (consigliato) e immettere la password.

A WODN =

Selezionare la modalita di ricezione delle norme (dal servizio di distribuzione per client gestiti,
recuperate localmente per una configurazione non gestita). Se ¢ selezionata la modalita Gestita:

+ Specificare le informazioni sul servizio di gestione (il nome, FQDN o NETBIOS, dipende
dalla modalita di inserimento adottata durante l'installazione del servizio di gestione).

+ Scegliere se le norme saranno basate sull'utente o sul computer.

5 (Facoltativo) Specificare un indirizzo di e-mail nel campo fornito per essere informati nel caso
l'installazione non riesca.

6 Specificare l'ubicazione di rete in cui viene creata I'immagine MSI o individuare tale
ubicazione facendo clic sul pulsante Modifica.

Figura 9-4 Selezione dell'ubicazione di rete per l'immagine MSI

) ZENworks Security Client - InstallShield Wizard LJEd

MNetwork Location
Specify a network location for the server image of the product, "
Enter the network location or click Change to browse to a location, Click Install to create a

server image of ZENworks Security Client at the specified network location or click Cancel
ko exit the wizard,

Metwork location:
|H:'|I

<Back |f  Instal 1 [ Cancel

7 Fare clic su Installa per creare un'immagine MSI.

8 Individuare I'immagine MSI creata e aprire la cartella "\Programmi \Novel1\ZENworks
Security Client\"

9 Copiare il certificato SSL del servizio di gestione (ESM-MS . cer o il certificato aziendale) e la
chiave di licenza Novell in questa cartella, sostituendo i file da 0 KB di default attualmente
presenti nella cartella. Il certificato SSL ESM-MS ¢ disponibile nella cartella File di
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installazione di ZENworks Endpoint Security Management. La chiave di
licenza viene spedita separatamente via e-mail (non ¢ tuttavia necessaria qualora la valutazione
sia di 30 giorni).

Figura 9-5 Sostituzione dei file di default nel pacchetto MSI

7 C:\ProgrammitMovell\Z ENworks Security Client

File  Modfica Yisualizza  Preferiti  Strumenki 7

elndietro - \_/J l.ﬁ |f' j( /:\J Cerca l{.- Cartelle

Indirizzo |&| Ci\ProgrammitMovelhZENworks Secarity Client

Q@1
¥ ¥ X ¥ m-

=

‘_-:I IEF

=]
-

&, [,

T

~STEngTmp. SEN
File SEM
0KE

Desktop.ini
Impostazioni di configurazione
1 KB

License, Dat
File DAT
0KE

palicyServices3.dll
3.5.0.144

Senforce Technologies Palicy ...

STEngine.exe
STEngine Module
Senforce Technologies, Inc.

STEngRule.dl
3.5.0.144
STERgRule Moduls

stfi.dil
350,144
STFI Module

skpokpi.exe

ST TOT A

|

d
I
1

[, [, [ [8)

)

;

Transforms

clienthelp. chm
File di HTML Help compilato
TI9KE

ESM-MS.CER
Certificato di prokezions
0kE

policy .sen
Filz SEM
0kE

STCapt.dll
3.5.0.144
STCapt Module

STEngLocation.dll
350,144
STEngLocation Module

STEngShieldState, dll
3.5.0.144
STEngshieldstate Moduls

stfsfd.sys
Filz di sistema
53 KB

STResLoader.dl

RNl

v Eva
]

)

Per impostare il pacchetto MSI per il push down ai gruppi di utenti, come norme di gruppo:

1 Aprire Strumenti di amministrazione - Utenti e computer di Active Directory, quindi aprire
Dominio radice o Proprieta OU.
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Figura 9-6 Apertura di Proprieta in Dominio radice o OU

4% Active Directory Users and Computers 10l x|
J@ Console  Window  Help | _Iﬁlli”
| acon vew || & » |Bm(FRB 2|2 v |
Tree I STQA. senforce.com 9 objects
Active Directory Users | Name I Type I Description I
Delegate Contral... ain
B Default cantainer For upgr. ..
e b D ional ... Default conta?ner for new ...
Connect to Domain Controller,.., I Default container for secu...
Operations Masters, .. jonal ...
ional ...
Mt ¥ lional ...
All Tasks * lional ...
D s View v Default container for upgr...
Mew Window from Here
Refresh
Export List...
7] I I Propetties
Opens property she Help | | |
2 Fare clic sulla scheda Norme di gruppo e quindi su Modifica.
3 Aggiungere il pacchetto MSI alla configurazione del computer.
Figura 9-7 Selezione del pacchetto MSI da aggiungere
¥ Group Policy 9 [=] E3

J Ackion  Wiew |J " o= |

EE

Tres I

| \ersion | Deployment state | Auto-install | Upgrade T

E Default Domain Policy [
E@ Computer Configur
-] Software Settir
: g Software i
D Wwindows Settic
(2 Adrministrative "
E& User Configuration
-] Software Settir
(£ Windaws Settir
D Administrative *

Open

=

& B oy BB

File name:

Files of lype:

ISenlorce Security Client

IW'indDws Installer packages [*.msi]

=
=]

Open I
Cancel |

9.2.1 Variabili della riga di comando

Le opzioni relative alle variabili della riga di comando sono disponibili per 1'installazione MSI.
Queste variabili devono essere impostate nel collegamento eseguibile configurato per l'esecuzione
in modalita amministrativa. Per utilizzare una variabile, ¢ necessario immettere nel collegamento

MSI la seguente riga di comando:

“...\setup.exe” /a /V"variabili".Immettere uno dei comandi riportati di seguito tra

virgolette. Separare le diverse variabili con un singolo spazio.
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Esempio: setup.exe /a /V"STDRV=stateful STBGL=1" consente di creare un pacchetto
MSI in cui Endpoint Security Client 3.5 verra avviato con l'opzione Tutti Stateful e rigida

applicazione della White List.

Nota: l'avvio in modalita Stateful potrebbe causare problemi di interoperabilita (ritardi indirizzo

DHCEP, problemi di interoperabilita di rete Novell e cosi via).

Sono disponibili le seguenti righe di comando:

Tabella 9-1 Variabili della riga di comando

Variabile della riga di

Descrizione
comando

Note

STDRV=stateful Driver NDIS tutti stateful durante
l'awvio.

/gn Installazione non interattiva.

STRBR=ReallySuppress Nessun riavvio dopo il
completamento dell'installazione.

STBGL=1 Rigida applicazione della White List
sul controllo delle applicazioni.

STUPGRADE=1 Upgrade di Endpoint Security Client
3.5.

STUNINSTALL=1 Disinstallazione di Endpoint Security
Client 3.5.

STUIP="la password" Disinstallazione con password

STNMS="Nome MS" Modifica del nome del servizio di
gestione.

POLICYTYPE=1 Modifica di Endpoint Security Client

3.5 in norme basate sul computer.

Modifica lo stato di default del driver
NDIS da Tutte aperte a Tutte Stateful
permettendo la totalita del traffico di
rete durante I'avvio, finché Endpoint
Security Client 3.5 non ha stabilito
I'ubicazione.

Utilizzare per non visualizzare |l
processo di installazione MS] tipica.
Endpoint Security Client 3.5 si
attivera al successivo riavvio
dell'utente.

L'applicazione della sicurezza e
I'autodifesa del client non funzionano
completamente fino a dopo il primo
riavvio.

Le norme DEVONO essere create
per l'identificazione dell'applicazione
sulla White List e distribuite con
queste norme.

Utilizzare durante I'upgrade di
Endpoint Security Client 3.5.

Utilizzare durante la disinstallazione
di Endpoint Security Client 3.5.

Utilizzare quando una password di
disinstallazione é attiva.

Modifica il nome del servizio di
gestione per Endpoint Security Client
3.5.

Utilizzare per modificare i client
Endpoint Security Client installati con
MSI affinché accettino le norme
basate sul computer invece di quelle
basate sull'utente.
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Variabile della riga di
comando

Descrizione

Note

POLICYTYPE=2

Modifica di Endpoint Security Client

Utilizzare per modificare i client

3.5 in norme basate sull'utente. Endpoint Security Client installati con
MSI affinché accettino le norme
basate sull'utente invece di quelle

basate sul computer.

STVA="Nome adattatore" Utilizzare per attivare il controllo delle

norme su un adattatore virtuale

Aggiunta di adattatore virtuale.

/L*v c:\log.txt Attivazione della registrazione. Utilizzare per attivare la registrazione
al momento dell'installazione. In caso
contrario, sara necessario eseguire
I'operazione attraverso gli strumenti
di diagnostica di Endpoint Security
Client (consultare la Guida

dell'amministratore).

9.2.2 Distribuzione di norme con il pacchetto MSI

Le norme di default prevedevano la possibilita di sostituzione con norme configurate dall'azienda al
momento dell'installazione MSI. Per eseguire il push down di norme specifiche con 1'immagine
MSI:

1 Creare una norma da distribuire a tutti gli utenti attraverso la console di gestione (consultare la
Guida dell’amministratore di ZENworks Endpoint Security Management per informazioni sulla
creazione di norme).

2 Esportare la norma e salvarla come policy. sen.

Nota: tutte le norme distribuite con questa modalita (non gestita) devono essere denominate
policy.sen affinché Endpoint Security Client 3.5 le accetti. Le norme non denominate
policy.sen non verranno implementate da Endpoint Security Client 3.5.

3 Aprire la cartella in cui erano state esportate le norme e copiare i file policy.sene
setup.sen.

4 Individuare I'immagine MSI creata e aprire la cartella "\ Programmi\Novell\ZENworks
Security Client\".

5 Incollare i file policy.sen e setup. sen nella cartella. In questo modo i file
policy.sene setup.sen di default verranno sostituiti.

9.2.3 Installazione utente di Endpoint Security Client 3.5 da MSI

Quando l'utente esegue nuovamente l'autenticazione nel dominio (mediante riavvio del computer),
l'esecuzione del pacchetto di installazione MSI avviene prima del login. Al termine
dell'installazione, il computer si riavvia e l'utente puo effettuare il login al computer. Endpoint
Security Client 3.5 ¢ installato e in esecuzione nel computer.
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9.3 Esecuzione di Endpoint Security Client 3.5

Endpoint Security Client 3.5 viene eseguito automaticamente all'avvio del sistema. Per ulteriori
informazioni su Endpoint Security Client 3.5, consultare la Guida dell’amministratore di ZENworks
Endpoint Security Client 3.5.

E possibile distribuire la Guida dell'utente a tutti gli utenti per aiutarli a comprendere meglio il
funzionamento del nuovo software di sicurezza degli endpoint.
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Installazione di ZENworks
Endpoint Security Client 4.0

Novell® ZENworks® Endpoint Security Client 4.0 € una versione client per il supporto di Microsoft
Windows Vista con Support Pack 1 in esecuzione in modalita a 32 bit e di Windows Server 2008 in
esecuzione in modalita a 32 bit. Endpoint Security Client 4.0 utilizza il server e la console di
gestione di ZENworks Endpoint Security Management 3.5. E possibile gestire Windows XP con il
client 3.5 ¢ Windows Vista con il client 4.0.

Nelle pagine che seguono viene delineato il processo di installazione sia per l'installazione di base
che per l'installazione MSI.

L'installazione di base consente di installare Endpoint Security Client 4.0 solo sul computer
corrente.

L'installazione MSI prevede 'avvio del programma in modalita amministrativa (/a) e la creazione
di un pacchetto MSI del software. E possibile eseguire il push down di tale pacchetto oppure
renderlo disponibile in un'ubicazione di rete specifica con gli input dell'utente richiesti
preconfigurati. In questo modo i singoli utenti saranno in grado di installare il software con i valori
predefiniti del server.

¢ Sezione 10.1, “Installazione di base di Endpoint Security Client 4.0”, a pagina 69

¢ Sezione 10.2, “Installazione MSI”, a pagina 72

¢ Sezione 10.3, “Esecuzione di Endpoint Security Client 4.0”, a pagina 76

¢ Sezione 10.4, “Funzioni non supportate in Endpoint Security Client 4.0”, a pagina 76

10.1 Installazione di base di Endpoint Security
Client 4.0

Questa procedura consente di installare ZENworks Endpoint Security Client 4.0 solo sul computer
corrente.

Istruzioni preliminari:

¢ Verificare che tutte le patch di sicurezza di Microsoft e il software antivirus siano installati e
aggiornati. Il software di Endpoint Security Client 4.0 puo essere installato in Windows Vista
con Support Pack 1 e in Windows Server 2008, entrambi in esecuzione in modalita a 32 bit.

¢ Durante l'installazione di Endpoint Security Client 4.0 si consiglia di disattivare il software
antivirus/antispyware che interagisce con funzioni di registro valide.

¢ Il client Endpoint Security Client gestito richiede la comunicazione SSL per il componente del
servizio di ZENworks Endpoint Security Management. Se sono stati selezionati i certificati
firmati da se stessi durante 1'installazione del servizio di gestione o del server singolo,
l'endpoint in cui ¢ in esecuzione il client di sicurezza deve avere il certificato installato nel
contesto appropriato (preferibilmente nel contesto del computer locale).
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Per effettuare questa operazione automaticamente, collocare il file ESM-MS . cer nella cartella
con il file Setup . exe del programma di installazione di Endpoint Security Client.
Facoltativamente ¢ possibile copiare l'intera cartella File di installazione ESM
dall'installazione del servizio di gestione (o dall'installazione del server singolo) nella cartella
con il programma di installazione di Endpoint Security Client Setup . exe (assicurarsi che il
file ESM-MS.cert sitrovinellacartellaFile di installazione ESMe chela cartella
siadenominata File di installazione ESM. Con questa operazione l'installazione del
certificato nel computer ¢ automatica (ad esempio, per tutti gli utenti). Tale processo puo essere
eseguito anche con il file . dat della licenza Novell.

Selezionare la directory del programma di installazione di ZENworks Security Client appropriata dal
menu Interfaccia di installazione.
1 Fare doppio clic su Setup . exe per iniziare il processo di installazione.
2 Selezionare la lingua desiderata per l'installazione, quindi fare clic su OK.
Tra le lingue disponibili sono incluse:
+ Cinese semplificato
¢ Cinese tradizionale
+ Inglese (lingua di default)
+ Francese
¢ Tedesco
¢ Jtaliano
+ Giapponese
+ Portoghese
¢ Spagnolo tradizionale

3 Endpoint Security Client 4.0 richiede che, prima dell'installazione del client, nel computer sia
installato Microsoft Web Services Enhancements (WSE) 2.0 con Service Pack 3 e Microsoft
Visual C++ 2008. Se il processo di installazione non rileva questi componenti, verra
visualizzata questa schermata. Fare clic su Installa per installare questi requisiti.

4 Disattivare il software antivirus e antispyware, se ancora non ¢ stato fatto, prima di premere
Avanti nella schermata iniziale.

5 Accettare il contratto di licenza, quindi fare clic su Avanti.

70 Guida all'installazione di ZENworks Endpoint Security Management



4] ZENworks Securit

Password di disinstallazione per ZENworks Security Client
Richiesta di una password per la disinstallazione di ZENworks Se

Se non viene aggiunta una password di disinstallazione, agli utenti non verra richiesta alcuna
password quando disinstallano ZENworks Security Client. Se si immette una password in questo
campo, si consiglia di prenderne nota, poiche sara necessaria per disinstallare ZEMworks Security
Client.

(@) Richiedi una password di disinstallazione

() Non richiedere una password di disinstallazione

Immettere |la passwaord di disinstallazione: Confermare la password di disinstallazione:

Installshield

[ < Indietro ]I Suce > I [ Annulla

6 Selezionare Richiedi una password di disinstallazione. In questo modo si impedisce all'utente
di disinstallare Endpoint Security Client 4.0 (consigliato).

7 Aggiungere una password di disinstallazione e confermarla, quindi fare clic su Avanti.

[ 4] ZENworks Security

Seleziona tipo di norma (utente o computer):

Scegliere e l'endpoint dovra ricevere norme basate su utente o norme basate su computer,

(@ Morme basate sull'utente (una norma per dascun utente)

() Morme basate su computer (una norma per tutt gli utenti)

Installshield

[ < Indietro ]I Succ = I [ Annulla

8 Selezionare un tipo di norma (basata sull'utente, per cui ogni utente dispone di una singola
norma, o basata sul computer, per cui una norma viene utilizzata per tutti gli utenti). Fare clic
su Avanti.

Nota: Selezionare la norma basata sull'utente se la rete utilizza eDirectory come servizio di
directory. eDirectory non supporta le norme basate sui computer.
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Endpuoint Seourity bMan;

Configurazione della modalita di gestione di ZENworks Security Clie

Scegliere se ZEMworks Security Client verra eseguito in modalitd gestita centralmente
{le norme non verranno distribuite da un server) o non gestita (e norme verranno
importate da file)?

Selezionare "Mon connesso a server ESM” se le norme vengono ricevute localmente,
ossia vengono importate da file.

(@ Gestito tramite server ESM

() Mon collegato a server ESM {norme ricevute come file)

Installshield

[ < Indietro ][ Succ = ][ annulla l

9 Selezionare la modalita di ricezione delle norme (gestite attraverso i server ESM per i client
gestiti o recuperate localmente per una configurazione non gestita) (autonoma). Fare clic su
Avanti.

Per informazioni su un'installazione non gestita, consultare Capitolo 11, “Installazione non
gestita di ZENworks Endpoint Security Management”, a pagina 79.

10 (Facoltativo) Se ¢ stato selezionato Gestito mediante server ESM nel Passo 9, digitare il nome
del server che supporta il servizio di gestione.

Il nome del server immesso deve corrispondere al nome “Rilasciato a” fornito nel certificato
radice attendibile utilizzato nel server in cui ¢ installato il servizio ZENworks Endpoint
Management o il server singolo. Si trattera del nome NETBIOS o del nome FQDN (Fully
Qualified Domain Name) del server in cui ¢ in esecuzione il componente del servizio
ZENworks Endpoint Management. Dopo l'immissione, fare clic su Avanti.

11 Fare clic su Installa per avviare l'installazione.
12 Al termine dell'installazione del software, riavviare il computer quando richiesto.

Per un elenco di funzioni non disponibili per il client 4.0 per Vista, consultare Sezione 10.4,
“Funzioni non supportate in Endpoint Security Client 4.0, a pagina 76.

10.2 Installazione MSI

Questa procedura consente di creare un pacchetto MSI per Endpoint Security Client 4.0. Questo
pacchetto viene utilizzato da un amministratore di sistema per pubblicare l'installazione in un
gruppo di utenti tramite una norma di Active Directory o attraverso altri metodi di distribuzione del
software.

¢ Sezione 10.2.1, “Utilizzo del programma di installazione principale”, a pagina 73

¢ Sezione 10.2.2, “Utilizzo del file Setup.exe”, a pagina 73

¢ Sezione 10.2.3, “Completamento dell'installazione”, a pagina 73
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¢ Sezione 10.2.4, “Variabili della riga di comando”, a pagina 75

¢ Sezione 10.2.5, “Distribuzione di norme con il pacchetto MSI”, a pagina 76

10.2.1 Utilizzo del programma di installazione principale

Se si esegue l'installazione dal CD o dal programma di installazione principale ISO e non si intende
eseguire nessuna variabile della riga di comando:

1 Inserire il CD e attendere 1'avvio del programma di installazione principale.

2 Fare clic su Installazione prodotto.

3 Fare clic su Client di sicurezza.

4 Fare clic su Crea pacchetto MSI ZSC.

5 Continuare con Sezione 10.2.3, “Completamento dell'installazione”, a pagina 73.

10.2.2 Utilizzo del file Setup.exe

Se si utilizza solo il file setup . exe per l'installazione:

1 Fare clic con il pulsante destro del mouse su setup.exe.
11 file eseguibile ¢ disponibile sul CD in D: \ESM32\ ZSC.
2 Selezionare Crea collegamento.
3 Fare clic con il pulsante destro del mouse sul collegamento, quindi su Proprieta.

4 Alla fine del campo Destinazione, dopo le virgolette, premere una volta la barra spaziatrice per
inserire uno spazio, quindi digitare / a.

Ad esempio: "C: \Documents and Settings\\euser\Desktop\\CL-Release-
3.2.455\setup.exe" /a

Per I'installazione MSI sono disponibili numerose variabili della riga di comando. Per ulteriori
informazioni, vedere Sezione 9.2.1, “Variabili della riga di comando”, a pagina 64.

5 Fare clic su OK.
6 Fare doppio clic sul collegamento per avviare il programma di installazione MSI.

7 Continuare con Sezione 10.2.3, “Completamento dell'installazione”, a pagina 73.

10.2.3 Completamento dell'installazione

Completare Utilizzo del programma di installazione principale o Utilizzo del file Setup.exe, quindi
utilizzare questa procedura per terminare l'installazione del client.
1 Fare clic su AVANTI nella schermata iniziale per continuare.

2 Selezionare Richiedi una password di disinstallazione (consigliato) e immettere la password.
Fare clic su Avanti.

Nota: Se si disinstalla Endpoint Security Client attraverso un pacchetto MSI, ¢ necessario
specificare la password di disinstallazione tramite le proprieta MSI (consultare Tabella 10-1 a
pagina 75).
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3 Selezionare un tipo di norma (basata sull'utente, per cui ogni utente dispone di una singola
norma, o basata sul computer, per cui una norma viene utilizzata per tutti gli utenti). Fare clic
su Avanti.

Nota: Selezionare la norma basata sull'utente se la rete utilizza eDirectory come servizio di
directory. eDirectory non supporta le norme basate sui computer.

4 Selezionare la modalita di ricezione delle norme (gestite attraverso i server ESM per i client
gestiti o recuperate localmente per una configurazione non gestita) (autonoma).

5 Se ¢ stato selezionato Gestito mediante server ESM in Passo 4:

¢ Il nome del server immesso deve corrispondere al nome “Rilasciato a” fornito nel
certificato radice attendibile utilizzato nel server in cui ¢ installato il servizio ZENworks
Endpoint Management o il server singolo. Si trattera del nome NETBIOS o del nome
FQDN (Fully Qualified Domain Name) del server in cui € in esecuzione il componente del
servizio ZENworks Endpoint Management.

6 (Facoltativo) Specificare un indirizzo di e-mail nel campo fornito per essere informati nel caso
l'installazione non riesca.

7 Specificare I'ubicazione di rete in cui creare I'immagine MSI o individuare e selezionare
I'ubicazione facendo clic sul pulsante Cambia.

Novell ZENworks &

Endpoint Security Manage

Percorso di rete

Consente di spedificare il percorso di rete dellimmagine su server del prodotto.

Immettere il percorso di rete o scegliere Cambia per selezionare manualmente una
posizione. Scegliere Installa per creare un'immagine su server di ZENworks Security Client
con il percorso di rete spedificato o scegliere Annulla per uscire dall'Installazione guidata.
Percorso di rete:

|H:'\

< Indietro ][ Installa ] [ Annulla ]

8 Fare clic su Installa per creare un'immagine MSI. Fare clic su Fine per chiudere il programma
di installazione.

9 Individuare I'ubicazione in cui ¢ stata creata I'immagine MSI e aprire la cartella
\Programmi\Novell ZENworks\Endpoint Security Client\.

10 Copiare il certificato SSL del servizio di gestione (ESM-MS . cer o il certificato aziendale) e la
chiave di licenza Novell in questa cartella, sostituendo i file da 0 KB di default attualmente
presenti nella cartella.

Il certificato SSL ESM-MS ¢ disponibile nella cartella File di installazione di
ZENworks Endpoint Security Management. La chiave di licenza viene inviata
separatamente per posta elettronica. Nel caso del periodo di valutazione di 60 giorni, non &
necessaria alcuna chiave di licenza.
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10.2.4 Variabili della riga di comando

Sono disponibili opzioni delle variabili della riga di comando per un'installazione MSI. Queste
variabili devono essere impostate nel collegamento eseguibile configurato per l'esecuzione in
modalita amministrativa. Per utilizzare una variabile, ¢ necessario immettere la seguente riga di

comando nel collegamento MSI:

“...\setup.exe” /a /V"variabili".Immettere uno dei comandi riportati di seguito tra

virgolette. Separare le diverse variabili con un singolo spazio.

Sono disponibili le seguenti righe di comando:

Tabella 10-1 Variabili della riga di comando

Variabile della riga di

Descrizione Note
comando
/gn Installazione non interattiva. Sopprime il processo di installazione
MSI tipico. Endpoint Security Client si
attivera al successivo riavvio da parte
dell'utente.
SESMSG=1 Mostra un messaggio che indica che Il valore di default € 0 (che indica che

per i file presenti nelle cartelle “Safe
Harbor” non & possibile rimuovere
automaticamente la cifratura se viene
distribuita una norma di cifratura.

STRBR=ReallySuppress Nessun riavvio al termine
dell'installazione.

STUPGRADE=1 Upgrade di Endpoint Security Client
4.0.

STUNINSTALL=1 Disinstallazione di Endpoint Security
Client 4.0.

STUIP="la password" Disinstallazione con password

STNMS="Nome MS" Modifica del nome del servizio di
gestione.

POLICYTYPE=1 Modifica di Endpoint Security Client

4.0. in norme basate sul computer.

POLICYTYPE=2 Modifica di Endpoint Security Client
4.0 in norme basate sull'utente.

i messaggi non vengono visualizzati)
per rendere la disinstallazione
automatica.

L'applicazione della sicurezza e
I'autodifesa del client non funzionano
completamente fino a dopo il primo
riavvio.

Esegue l'upgrade di Endpoint
Security Client 4.0.

Disinstalla Endpoint Security Client
4.0.

Utilizzare questa variabile quando e
attiva una password di
disinstallazione.

Modifica il nome del servizio di
gestione per Endpoint Security Client
4.0.

Modifica i client Endpoint Security
Client installati con MSI affinché
accettino le norme basate sul
computer anziché quelle basate
sull'utente.

Modifica i client ZENworks Security
4.0 per Vista installati con MSI
affinché accettino le norme basate
sull'utente anziché quelle basate sul
computer.
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Variabile della riga di

Descrizione Note
comando
STVA="Nome adattatore" Aggiunta di un adattatore virtuale. Attiva il controllo delle norme in
relazione a un adattatore virtuale.
/L*v c:\log.txt Attivazione della registrazione. Attiva il login al momento

dell'installazione. Se non si utilizza
questa variabile, il login deve essere
eseguito attraverso gli strumenti di
diagnostica di Endpoint Security
Client.

10.2.5 Distribuzione di norme con il pacchetto MSI

Le norme di default prevedevano la possibilita di sostituzione con norme configurate dall'azienda al
momento dell'installazione MSI. Per eseguire il push down di norme specifiche con 1'immagine
MSI:

1 Creare una norma da distribuire a tutti gli utenti attraverso la console di gestione (consultare la
Guida dell'amministratore di ZENworks Endpoint Security Management per informazioni sulla
creazione di norme).

2 Esportare la norma, quindi rinominarla in policy.sen.

Tutte le norme distribuite con questa modalita (non gestita) devono essere denominate
policy.sen affinché Endpoint Security Client 4.0 le accetti. Le norme non denominate
policy.sen non vengono implementate da Endpoint Security Client 4.0.

3 Aprire la cartella in cui erano state esportate le norme e copiare i file policy.sene
setup.sen.

4 Individuare I'immagine MSI creata e aprire la cartella \Programmi\Novell
ZENworks\Endpoint Security Client\.

5 Incollare i file policy.sen e setup. sen nella cartella. In questo modo i file
policy.sen e setup.sen di default verranno sostituiti.

10.3 Esecuzione di Endpoint Security Client 4.0

Endpoint Security Client 4.0 viene eseguito automaticamente all'avvio del sistema. Per ulteriori
informazioni su Endpoint Security Client 4.0, consultare la Guida dell'utente di ZENworks Endpoint
Security Client 4.0.

E possibile distribuire la Guida dell'utente a tutti gli utenti per aiutarli a comprendere meglio il
funzionamento del nuovo software di sicurezza degli endpoint.

10.4 Funzioni non supportate in Endpoint
Security Client 4.0

Tra le funzioni non supportate o supportate parzialmente in Endpoint Security Client 4.0 sono
comprese:

+ Autodifesa del client.

+ Supporto del modem.
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Scripting.

Modifica manuale dei firewall in un'ubicazione.

Visibilita di piu firewall in un'ubicazione. E disponibile solo il firewall di default.
Regole di integrita.

Blocco delle applicazioni.

Le informazioni relative all'icona dell'area di notifica al passaggio del mouse sono cambiate.

L'icona mostra solo informazioni sulle norme e sull'ubicazione.

Connettivita USB.

Gestione delle chiavi Wi-Fi.

Alle connessioni cablate non viene data maggiore importanza delle connessioni wireless.
Aggiornamenti di Endpoint Security Client (in base alle norme).

Timeout di autenticazione VPN.

Riproduzione automatica per il controllo di dispositivi di memorizzazione.

Voci della rubrica telefonica nell'ambiente di rete.
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Installazione non gestita di
ZENworks Endpoint Security
Management

Un'azienda puo eseguire ZENworks® Security Client e la console di gestione anche in modalita non
gestita (senza collegarsi al servizio di distribuzione norme o al servizio di gestione). Questa modalita
¢ disponibile come opzione di installazione, ed ¢ principalmente destinata all'impostazione di
valutazioni semplici. Tale opzione inoltre ¢ ideale per le aziende che dispongono di poco spazio per
il server o ne sono totalmente prive oppure hanno esigenze di protezione di base. Tuttavia con
questo tipo di configurazione non sono disponibili aggiornamenti rapidi delle norme e generazione
di rapporti sulla conformita.

11.1 Installazione non gestita di Endpoint
Security Client.

Per installare un Endpoint Security Client non gestito, seguire le istruzioni in Capitolo 9,
“Installazione di Endpoint Security Client 3.5, a pagina 59 e selezionare 1'opzione Non connesso a
server ESM (norme ricevute come file. L'installazione ignora le domande relative ai nomi dei server
e installa Endpoint Security Client sul computer (¢ anche possibile creare un pacchetto MSI per un
Endpoint Security Client non gestito).

Figura 11-1 Selezionare "Non connesso a server ESM"

75/ ZENworks Security Client - InstallShield Wizard

i ito? q .
Gestito centralmente o non gestito? ;
ZEMworks Security Client verrd gestito centralmente {le norme verranno SE
distribuite da un server) o non sard gestito {le norme verranno importate da ‘ .
file}?

Selezionare “Mon connesso a server ESM” se le norme vengono ricevute
localmente, ossia vengono importate da file,

() Mon connesso a server ESM {norme ticevute come file)

< Indigtra " Avanti = ] [ Annulla

11.2 Console di gestione autonoma

Questa configurazione consente l'installazione della console di gestione di ZENworks Endpoint
Security Management ¢ la creazione di norme senza connettersi a un servizio di gestione esterno o
distribuire norme attraverso il relativo servizio. Selezionare Installazione console di gestione
autonoma dal menu del programma di installazione principale e seguire le istruzioni in Capitolo 7,
“Installazione della console di gestione”, a pagina 43 per l'installazione.

Installazione non gestita di ZENworks Endpoint Security Management



All'avvio dell'installazione, viene installato un database SQL (se il computer ne contiene gia uno, il
programma di installazione configurera i database appropriati). Una volta installato il database,
l'installazione si interrompe. Per attivare il database SQL ¢ necessario riavviare il computer. Dopo il
riavvio, attivare nuovamente l'installazione per continuare.

La funzionalita di gran parte delle norme ¢ disponibile per la distribuzione, fatta eccezione per
Generazione rapporti. Tutti i file delle norme esportati devono essere distribuiti alla directory
\Programmi\Novell\ZENworks Security Client\ di Endpoint Security Client.

11.3 Distribuzione delle norme non gestite

Per distribuire norme non gestite:

1 Individuare e copiare il file setup. sen della console di gestione in una cartella separata.

Il file setup . sen viene generato all'installazione della console di gestione e collocato nella
directory \Programmi\Novell\ESM Management Console\.

2 Creare una norma nella console di gestione (per ulteriori informazioni, consultare la Guida
dell'amministratore di ZENworks Endpoint Security Client).

3 Utilizzare il comando Esporta per esportare le norme nella stessa cartella contenente il file
setup. sen. Tutte le norme distribuite devono essere denominate policy. sen affinché
Endpoint Security Client le accetti.

4 Distribuire i file policy.sen e setup. sen. E necessario copiare i file nella directory
\Programmi\Novell\ZENworks Security Client)\ per tuttii client non gestiti.

Solo il file setup. sen deve essere copiato una volta nei dispositivi non gestiti con le prime
norme. Successivamente, occorre distribuire solo le nuove norme.

Se un Endpoint Security Client non gestito viene installato nello stesso computer della console di
gestione autonoma, anche il file setup. sen deve essere copiato nella directory
\Programmi\Novell\ZENworks Security Client\. Se Endpoint Security Client non
gestito viene installato sul computer dopo 1'editor autonomo, il file dovra essere trasferito
manualmente come descritto in precedenza.

Facendo clic sul pulsante Pubblica le norme vengono immediatamente pubblicate nell'Endpoint
Security Client non gestito di tale computer. Per fornire norme a piu utenti non gestiti, utilizzare la
funzione Esporta come descritto in precedenza.
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Aggiornamenti della
documentazione

Questa sezione contiene le informazioni sulle modifiche al contenuto della documentazione
effettuate in questa Guida all'installazione di ZENworks Endpoint Security Management dopo il
rilascio iniziale per la versione 3.5. Le modifiche vengono elencate in base alla data di
pubblicazione.

La documentazione relativa a questo prodotto ¢ disponibile sul Web in due formati: HTML e PDF. |
documenti HTML e PDF sono entrambi aggiornati con le modifiche elencate nella presente sezione.

Per sapere se la copia della documentazione PDF in uso ¢ la piu recente, consultare la data di
pubblicazione sul titolo della pagina del documento PDF.

La documentazione ¢ stata aggiornata nelle seguenti date:

¢ Sezione A.1, “5 gennaio 2009, a pagina 81

A.1 5 gennaio 2009

Sono state aggiornate le sezioni seguenti:

Ubicazione Aggiornamento

Tutte le sezioni Il nome del client & stato modificato in tutta la guida. Ora € formalmente
denominato Novell ZENworks Endpoint Security Client. Nei capitoli
corrispondenti, i client vengono denominati Endpoint Security Client 3.5
(per Windows XP) ed Endpoint Security Client 4.0 (per Windows Vista).

Sezione 1.1, “Requisiti di Sono stati aggiunti requisiti di sistema per il nuovo client Vista e la console
sistema”, a pagina 10 di gestione autonoma.

Capitolo 9, “Installazione di ~ Sono state aggiunte informazioni e la modifica del nome che indica che
Endpoint Security Client 3.5”, Endpoint Security Client 3.5 riguarda Windows XP.
a pagina 59

Capitolo 10, “Installazione di E stato aggiunto un capitolo relativo a Endpoint Security Client 4.0 (per
ZENworks Endpoint Security Windows Vista).
Client 4.0”, a pagina 69
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