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Informacgoes legais

A Novell, Inc. ndo faz representacdes ou garantias quanto ao conteudo ou a utilizagdo desta documentagio e
especificamente se isenta de quaisquer garantias de comerciabilidade explicitas ou implicitas ou adequagao a
qualquer propésito especifico. Além disso, a Novell, Inc. reserva-se o direito de revisar esta publicacdo e fazer
mudangas em seu contetdo a qualquer momento, sem obrigacdo de notificar qualquer pessoa ou entidade sobre essas
revisdes ou mudangas.

A Novell, Inc. ndo representa nem garante nenhum software e especificamente se isenta de qualquer garantia
explicita ou implicita de comercializagdo ou adequag@o a qualquer proposito especifico. A Novell, Inc. reserva-se o
direito de mudar qualquer parte do software da Novell a qualquer momento, sem ter a obrigagdo de notificar
nenhuma pessoa ou entidade sobre tais mudangas.

Quaisquer produtos ou informagdes técnicas sob este Contrato estdo sujeitos aos controles de exportacdo vigentes
nos Estados Unidos e a legislagdo comercial de outros paises. Vocé concorda em cumprir todos os regulamentos do
controle de exportacdo e em obter as licengas ou a classificagdo necessarias para exportar, reexportar ou importar
produtos finais. Vocé concorda em ndo exportar nem reexportar para entidades que constem nas listas atuais de
exclusdo de exportagio dos Estados Unidos ou para qualquer pais embargado ou com historico de terrorismo, como
especificam as leis de exportacdo norte-americanas. Vocé concorda em ndo utilizar os produtos finais em atividades
proibidas, relacionadas a misseis, equipamentos nucleares ou armas quimico-biologicas. Consulte o site
www.novell.com/info/exports/ para obter mais informagdes sobre a exportagdo do software da Novell. A Novell ndo
assumira qualquer responsabilidade se vocé ndo obtiver as aprovagdes necessarias para exportagao.

Copyright © 1997, 1998, 1999, 2000, 2001, 2002, 2003, 2004-2005 Novell, Inc. Todos os direitos reservados.
Nenhuma parte desta publicagdo pode ser reproduzida, fotocopiada, armazenada em um sistema de recuperagdo ou
transmitida sem o consentimento por escrito da Novell.

A Novell, Inc. possui os direitos de propriedade intelectual com relagio a tecnologia utilizada no produto descrito
neste documento. Em particular, e sem limitagdo, esses direitos de propriedade intelectual podem incluir uma ou mais
patentes americanas listadas em http://www.novell.com/company/legal/patents/ e uma ou mais patentes adicionais ou
pedidos de patentes pendentes nos EUA e em outros paises.

A titularidade relativa ao Software e a sua documentagdo, bem como a patentes, direitos autorais ¢ todos os outros
direitos de propriedade aplicaveis, deve sempre permanecer Unica e exclusivamente com a Novell e seus
licenciadores, e vocé ndo pode realizar nenhuma agio incompativel com essa titularidade. O Software ¢ protegido por
leis de direitos autorais e disposigdes de tratados internacionais. Vocé ndo pode remover nenhuma informagao de
copyright ou outros avisos de propriedade do Software ou de sua documentacéo, e esses avisos devem ser
reproduzidos em todas as copias ou partes do Software ou de sua documentagéo. Vocé ndo tem nenhum direito de
propriedade sobre o Software.

Novell, Inc.

404 Wyman Street, Suite 500
Waltham, MA 02451

EUA

www.novell.com

Documentagéo Online: Para acessar a documentagao online deste e de outros produtos da Novell e obter
atualizagdes, consulte www.novell.com/documentation.



Marcas registradas da Novell

Novell é marca registrada da Novell, Inc. nos Estados Unidos e em outros paises.

SUSE ¢ marca comercial registrada da Novell, Inc. nos Estados Unidos e em outros paises.



Materiais de terceiros

Todas as marcas registradas de terceiros pertencem aos seus respectivos proprietarios.

Informacgoes legais de terceiros

Licen¢a do The Apache Sofiware, Versdo 1.1
Copyright (c) 2000 The Apache Software Foundation. Todos os direitos reservados.

A redistribui¢do e o uso nos formatos de codigo-fonte e binario, com ou sem modificagdes, sdo permitidos contanto
que as condigdes a seguir sejam atendidas:

1. A redistribuic@o do codigo-fonte deve apresentar o aviso de copyright acima, esta lista de condi¢des e a seguinte
isencdo de responsabilidade.

2. A redistribui¢do em formato binario deve reproduzir o aviso de copyright acima, esta lista de condigdes ¢ a
seguinte isen¢do de responsabilidade na documentagdo e/ou qualquer material fornecido na distribuigao.

3. A documentagdo do usuario final incluida com a redistribuigdo, se existente, deve incluir o seguinte aviso: “Este
produto inclui o software desenvolvido pela Apache Software Foundation (http://www.apache.org/)."

Como alternativa, esse aviso podera ser exibido no proprio software se, e sempre que, tais avisos de terceiros forem
normalmente exibidos.

4. Os nomes "Apache" e "Apache Software Foundation" ndo devem ser usados para recomendar ou promover
produtos derivados deste software sem permissdo prévia por escrito. Para obter permissao por escrito, entre em
contato com apache@apache.org.

5. Os produtos derivados deste software ndo podem ser denominados "Apache", e a palavra "Apache” ndo deve fazer
parte de seu nome sem a permissdo prévia por escrito da Apache Software Foundation.

ESTE SOFTWARE E FORNECIDO "NO ESTADO EM QUE SE ENCONTRA" E NAO OFERECE NENHUMA
GARANTIA, EXPRESSA OU IMPLICITA, INCLUINDO, MAS NAO SE LIMITANDO A, GARANTIAS
IMPLICITAS DE COMERCIALIZACAO OU ADEQUACAO A UM PROPOSITO ESPECIFICO. SOB
NENHUMA CIRCUNSTANCIA A APACHE SOFTWARE FOUNDATION OU SEUS COLABORADORES
SERAO RESPONSAVEIS POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL,
EXEMPLAR OU CONSEQUENCIAL (INCLUINDO, MAS NAO SE LIMITANDO A, COMPRA DE BENS
OU SERVICOS SUBSTITUTOS; PERDA DA CAPACIDADE DE USO, DADOS OU LUCRO; OU
INTERRUPCAO DAS OPERACOES COMERCIAIS) QUALQUER QUE SEJA SUA CAUSA E DE ACORDO
COM QUALQUER TEORIA DE RESPONSABILIDADE, ESTEJA OU NAO PREVISTA EM CONTRATO,
RESPONSABILIDADE ESTRITA OU DELITO (INCLUINDO OU NAO NEGLIGENCIA), CAUSADOS
PELO USO DESTE SOFTWARE, MESMO QUE ESTEJAM CIENTES DA POSSIBILIDADE DO DANO.

Autonomy

Copyright ©1996-2000 Autonomy, Inc.

Bouncy Castle

License Copyright (c) 2000 - 2004 The Legion Of The Bouncy Castle (http://www.bouncycastle.org)

A permissdo ¢ concedida por meio deste, gratuitamente, a qualquer pessoa que obtenha uma copia deste software e
arquivos de documentagédo associados (o "Software") para utilizar o Software sem restrigdes, incluindo, mas ndo
se limitando a, direitos ao uso, copia, modifica¢do, mesclagem, publicagdo, distribui¢do, sub-licenciamento e/ou
venda de copias do Software, e de conceder os mesmos direitos a outras pessoas as quais o Software for
distribuido, de acordo com as seguintes condigdes:

O aviso de copyright acima e este aviso de permissdo devem ser incluidos em todas as copias ou partes substanciais
do Software.

ESTE SOFTWARE E FORNECIDO "NO ESTADO EM QUE SE ENCONTRA" E NAO OFERECE NENHUMA
GARANTIA, EXPRESSA OU IMPLICITA, INCLUINDO, MAS NAO SE LIMITANDO A, GARANTIAS
IMPLICITAS DE COMERCIALIZACAO OU ADEQUACAO A UM PROPOSITO ESPECIFICO E NAO-
INFRACAO. SOB NENHUMA CIRCUNSTANCIA OS AUTORES OU PROPRIETARIOS DE DIREITOS
AUTORAIS SERAO RESPONSAVEIS POR QUALQUER ACAO, DANOS OU OUTRAS
RESPONSABILIDADES, PREVISTAS OU NAO EM CONTRATO, EM DELITO, CAUSADAS PELO OU EM



CONEXAO AO SOFTWARE OU O USO OU OUTRA APLICACAO DO SOFTWARE.

Castor Library

A licenca original pode ser encontrada em http://www.castor.org/license.html

O codigo-fonte desse projeto foi langado de acordo com uma licenga [license.txt] do tipo BSD:

Copyright 1999-2004 (C) Intalio Inc., e outros. Todos os direitos reservados.

A redistribuico e o uso deste software e sua documentagdo associada (“Software”), com ou sem modifica¢des, sdo
permitidos contanto que as condi¢des a seguir sejam atendidas:

1. A redistribuigdo do codigo-fonte deve apresentar avisos e declaragdes de copyright. As redistribui¢des devem
conter também uma cdpia deste documento.

2. A redistribui¢do em formato binario deve reproduzir o aviso de copyright acima, esta lista de condigdes e a isengdo
de responsabilidade a seguir na documentagio e/ou qualquer material fornecido na distribuigéo.

3. O nome "ExoLab" ndo deve ser usado para recomendar ou promover produtos derivados deste Software sem
permissao prévia por escrito da Intalio Inc. Para solicitar a permissdo por escrito, entre em contato com
info@exolab.org.

4. Os produtos derivados deste Software ndo podem ser denominados "Castor", e a palavra "Castor" ndo deve fazer
parte de seu nome sem a permissdo prévia por escrito da Intalio Inc. Exolab. Castor e Intalio sdo marcas
registradas da Intalio Inc.

5. O crédito apropriado deve ser dado ao ExoLab Project (http://www.exolab.org/).

ESTE SOFTWARE E FORNECIDO PELA INTALIO E SEUS COLABORADORES "NO ESTADO EM QUE SE
ENCONTRA" E NAO OFERECE NENHUMA GARANTIA, EXPRESSA OU IMPLICITA, INCLUINDO, MAS
NAO SE LIMITANDO A, GARANTIAS IMPLICITAS DE COMERCIALIZACAO OU ADEQUACAO A UM
PROPOSITO ESPECIFICO. SOB NENHUMA CIRCUNSTANCIA A INTALIO OU SEUS
COLABORADORES SERAO RESPONSAVEIS POR QUALQUER DANO DIRETO, INDIRETO,
INCIDENTAL, ESPECIAL, EXEMPLAR OU CONSEQUENCIAL (INCLUINDO, MAS NAO SE LIMITANDO
A, COMPRA DE BENS OU SERVICOS SUBSTITUTOS; PERDA DA CAPACIDADE DE USO, DADOS OU
LUCRO; OU INTERRUPCAO DAS OPERACOES COMERCIAIS), QUALQUER QUE SEJA SUA CAUSA E
DE ACORDO COM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO,
RESPONSABILIDADE ESTRITA OU DELITO (INCLUINDO OU NAO NEGLIGENCIA), CAUSADOS
PELO USO DESTE SOFTWARE, MESMO QUE ESTEJAM CIENTES DA POSSIBILIDADE DO DANO.

Licenga de Software do Indiana University Extreme! Lab

Versdo 1.1.1

Copyright (c) 2002 Extreme! Lab, Indiana University. Todos os direitos reservados.

A redistribui¢do e o uso nos formatos de codigo-fonte e binario, com ou sem modificagdes, sdo permitidos contanto
que as condigdes a seguir sejam atendidas:

1. A redistribuigdo do cddigo-fonte deve apresentar o aviso de copyright acima, esta lista de condi¢des e a seguinte
isengdo de responsabilidade.

2. A redistribui¢do em formato binario deve reproduzir o aviso de copyright acima, esta lista de condigdes e a
seguinte isen¢do de responsabilidade na documentagdo e/ou qualquer material fornecido na distribuicao.

3. A documentacdo do usuario final incluida com a redistribuicdo, se existente, deve incluir o seguinte aviso: “Este

"

produto inclui o software desenvolvido pelo Indiana University Extreme! Lab (http://www.extreme.indiana.edu/).

Como alternativa, esse aviso pode ser exibido no proprio software se, e sempre que, tais avisos de terceiros forem
normalmente exibidos.

4. Os nomes "Indiana University" e "Indiana University Extreme! Lab" ndo devem ser usados para recomendar ou
promover produtos derivados deste software sem permissdo prévia por escrito. Para obter permissao por escrito,
entre em contato com http://www.extreme.indiana.edu/.

5. Os produtos derivados deste software ndo podem usar o nome "Indiana University", e a palavra Indiana
University" ndo deve fazer parte de seu nome sem permissao prévia por escrito da Indiana University.

ESTE SOFTWARE E FORNECIDO "NO ESTADO EM QUE SE ENCONTRA" E NAO OFERECE NENHUMA
GARANTIA, EXPRESSA OU IMPLICITA, INCLUINDO, MAS NAO SE LIMITANDO A, GARANTIAS
IMPLICITAS DE COMERCIALIZACAO OU ADEQUACAO A UM PROPOSITO ESPECIFICO. SOB



NENHUMA CIRCUNSTANCIA OS AUTORES, DETENTORES DE DIREITOS AUTORAIS OU SEUS
COLABORADORES SERAO RESPONSAVEIS POR QUALQUER DANO DIRETO, INDIRETO,
INCIDENTAL, ESPECIAL, EXEMPLAR OU CONSEQUENCIAL (INCLUINDO, MAS NAO SE LIMITANDO
A, COMPRA DE BENS OU SERVICOS SUBSTITUTOS; PERDA DA CAPACIDADE DE USO, DADOS OU
LUCRO; OU INTERRUPCAO DAS OPERACOES COMERCIAS) QUALQUER QUE SEJA SUA CAUSA E
DE ACORDO COM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO,
RESPONSABILIDADE ESTRITA OU DELITO (INCLUINDO OU NAO NEGLIGENCIA), CAUSADOS
PELO USO DESTE SOFTWARE, MESMO QUE ESTEJAM CIENTES DA POSSIBILIDADE DO DANO.

JDOM.JAR
Copyright (C) 2000-2002 Brett McLaughlin e Jason Hunter. Todos os direitos reservados.

A redistribui¢do e o uso nos formatos de codigo-fonte e binario, com ou sem modificagdes, sdo permitidos contanto
que as condigdes a seguir sejam atendidas:

Ju—

. A redistribui¢ao do codigo-fonte deve apresentar o aviso de copyright acima, esta lista de condigdes ¢ a seguinte

isengdo de responsabilidade.

2. A redistribui¢do em formato bindrio deve reproduzir o aviso de copyright acima, esta lista de condigdes e a isen¢ao
de responsabilidade que se segue a essas condi¢cdes na documentag@o e/ou qualquer material fornecido na
distribuicao.

3. O nome "JDOM" ndo deve ser usado para recomendar ou promover produtos derivados desse software sem a
permissdo prévia por escrito. Para obter permissdo por escrito, entre em contato com license@jdom.org.

5. Os produtos derivados desse software ndo podem ser nomeados de "JDOM", ¢ a palavra "JDOM” nédo deve fazer

parte de seu nome sem a permissao prévia por escrito da JDOM Project Management (pm@jdom.org).

Adicionalmente, solicitamos (ndo exigimos) que vocé inclua na documentagdo do usudrio final fornecida com a
redistribui¢do e/ou no proprio software um reconhecimento equivalente ao seguinte: “Este produto inclui o
software desenvolvido pelo JDOM Project (http://www.jdom.org/)”.

Como alternativa, o reconhecimento pode ser em formato grafico usando os logotipos disponiveis em http://
www.jdom.org/images/logos.

ESTE SOFTWARE E FORNECIDO “NO ESTADO EM QUE SE ENCONTRA” E NAO OFERECE NENHUMA
GARANTIA, EXPRESSA OU IMPLICITA, INCLUINDO MAS NAO SE LIMITANDO A, GARANTIAS
IMPLICITAS DE COMERCIALIZACAO OU ADEQUACAO A UM PROPOSITO ESPECIFICO. SOB
NENHUMA CIRCUNSTANCIA OS AUTORES DO JDOM OU OS COLABORADORES DO PROJETO
SERAO RESPONSAVEIS POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL,
EXEMPLAR OU CONSEQUENCIAL (INCLUINDO, MAS NAO SE LIMITANDO A, COMPRA DE BENS
OU SERVICOS SUBSTITUTOS; PERDA DA CAPACIDADE DE USO, DADOS OU LUCRO; OU
INTERRUPCAO DAS OPERACOES COMERCIAS) QUALQUER QUE SEJA SUA CAUSA E DE ACORDO
COM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO, RESPONSABILIDADE
ESTRITA OU DELITO (INCLUINDO OU NAO NEGLIGENCIA), CAUSADOS PELO USO DESTE
SOFTWARE, MESMO QUE ESTEJAM CIENTES DA POSSIBILIDADE DO DANO.

Phaos

Este Software ¢ parcialmente derivado do SSLavaTM Toolkit, Copyright ©1996-1998 by Phaos Technology
Corporation. Todos os direitos reservados. O cliente ndo tem permissdo para acessar as fun¢des do software Phaos.

w3cC

AVISO E LICENCA DO SOFTWARE W3C®

Este produto (incluindo software, documentagdo, como arquivos README, ou outros itens relacionados) é
fornecido pelos detentores dos direitos autorais de acordo com a licenga a seguir. Ao obter, usar e/ou copiar este
produto, vocé (o licenciado) reconhece que leu, compreendeu e concorda com os termos e condigdes a seguir.

A permissdo para copiar, modificar e distribuir este software e sua documentagio, com ou sem modificagdes, para
qualquer propdsito e sem a cobranca de taxas ou royalties, é concedida por meio deste com a condi¢éo de que o
seguinte esteja presente em TODAS as copias do software e documentagdo, parciais ou completas, incluindo
modificagdes:

1. O texto integral deste AVISO em um local visivel aos usudrios do trabalho redistribuido ou derivado.

2. Quaisquer avisos de isengdo de responsabilidade de propriedade intelectual, avisos ou termos e condigdes pré-



existentes. Caso nenhum exista, o Aviso Curto do Software W3C (W3C Software Short Notice) devera ser
incluido (hipertexto é preferencial; texto ¢ permitido) no corpo de qualquer codigo-fonte redistribuido ou
derivado.

3. Aviso de quaisquer modificagdes aos arquivos, incluindo a data de tais modificagdes. (Recomendamos que vocé
fornega os URIs do local de origem do codigo.)

ESTE SOFTWARE E DOCUMENTACAO SAO FORNECIDOS “NO ESTADO EM QUE SE ENCONTRAM”, E
OS DETENTORES DOS DIREITOS AUTORAIS NAO FAZEM REPRESENTACOES NEM FORNECEM
GARANTIAS, EXPRESSAS OU IMPLICITAS, INCLUINDO, MAS NAO SE LIMITANDO A, GARANTIAS
DE COMERCIALIZACAO OU ADEQUACAO A QUALQUER PROPOSITO ESPECIFICO, OU QUE O USO
DO SOFTWARE OU DOCUMENTACAO NAO INFRINGE PATENTES, DIREITOS AUTORAIS, MARCAS
COMERCIAIS OU OUTROS DIREITOS DE TERCEIROS.

0S DETENTORES DOS DIREITOS AUTORAIS NAO PODEM SER RESPONSABILIZADOS POR
QUAISQUER DANOS DIRETOS, INDIRETOS, ESPECIAIS OU CONSEQUENCIAIS QUE RESULTEM DE
QUALQUER USO DO SOFTWARE OU DOCUMENTACAO.

O nome e marcas registradas dos detentores dos direitos autorais NAO podem ser usados em antuncios ou publicidade
associada ao software sem a permissdo especifica prévia por escrito. Os direitos autorais sobre o software ¢
qualquer documentagdo associada serdo sempre dos detentores dos direitos autorais.
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6.4

Acdes administrativas que vocé pode executar
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Sobre este manual

Finalidade

Este manual descreve como administrar o aplicativo de usudrio do Novell Identity Manager,
incluindo:

¢ Os recursos de Auto-Atendimento de Identidade fornecidos com o Identity Manager

¢ Os recursos de aprovisionamento baseado em workflow se vocé adicionar o Médulo de
Aprovisionamento do Identity Manager

Para saber como administrar outros recursos do Identity Manager (comuns a todos os pacotes),
consulte o Novell Identity Manager: Guia de Administra¢do.

Publico-alvo

As informacgdes neste manual destinam-se a consultores, arquitetos e administradores de sistema
responsaveis pela configuragdo, distribui¢do e gerenciamento dos recursos do auto-atendimento de
identidade e/ou dos recursos de aprovisionamento baseado em workflow do aplicativo de usuario do
Identity Manager.

A documentacdo do usuario final desses recursos ¢ fornecida no Aplicativo de Usuario do Identity
Manager: Guia do Usudrio.

Pré-requisitos
Este manual presume que:

¢ Jocé tenha instalado o Identity Manager e, possivelmente, o Modulo de Aprovisionamento do
Identity Manager.

Para obter instrugdes de instalagdo desses produtos, consulte o Novell Identity Manager: Guia de
Instalacdo.

¢ Jocé tenha configurado os outros recursos do Identity Manager de acordo com suas
necessidades

Consulte o Novell Identity Manager: Guia de Administragdo.

Organizacao

Este ¢ um resumo do que vocé encontrara neste manual:

Parte Descrigao

Parte I, “Visao geral” na pagina 11 Apresenta o aplicativo de usuario do Identity Manager e o ajuda
a planejar seu uso em sua organizagao

Sobre este manual



Parte Descrigao

Parte Il, “Configurando o ambiente do Como configurar os varios aspectos do ambiente do aplicativo

aplicativo de usuario” na pagina 55 de usuario do Identity Manager (incluindo o driver, a camada de
abstragao do diretério e o registro do aplicativo de usuario) para
atender as necessidades de sua organizacao

Parte IIl, “Administrando o aplicativo =~ Como configurar e gerenciar o aplicativo de usuario do Identity
de usuario” na pagina 129 Manager usando a guia Administragao da interface de usuario

Parte IV, “Referéncia de portlet” na Como configurar os portlets de identidade e sistema usados na

pagina 235 interface de usuario do Identity Manager

Parte V, “Criando e gerenciando Como configurar, distribuir e gerenciar os recursos e workflows
solicitagbes de aprovisionamento” na e solicitar as definigbes necessarias para o aprovisionamento
pagina 305 usando o Médulo de Aprovisionamento do Identity Manager

Observacao: Essa parte sera pertinente somente se vocé tiver
o0 Mddulo de Aprovisionamento do Identity Manager.

Parte VI, “Apéndices” na pagina 359  Informacgdes de referéncia adicionais (extensbées de esquema) e
topicos avangados (configuragdo do arquivo do aplicativo) do
aplicativo de usuario do Identity Manager

Consulte também

Para obter manuais relacionados e informagdes de arquivo readme, va para a pagina do Identity
Manager (http://www.novell.com/idm/) no site de documentagdo da Novell na Web.
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Visao geral

Estes capitulos apresentam o aplicativo de usuario do Identity Manager e o ajudam a planejar seu
uso em sua organizagao.

¢ Capitulo 1, “Visao geral” na pagina 13

¢ Capitulo 2, “Projetando o ambiente de producdo” na pagina 39

Visdo geral 11
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Visao geral

O aplicativo de usuario do Novell Identity Manager ¢ um aplicativo Web robusto projetado para
proporcionar ao usudrio uma experiéncia satisfatoria, intuitiva, altamente configuravel e facil de
administrar com uma sofisticada estrutura de servicos de identidade adjacente. Quando usado em
conjunto com o Mddulo de Aprovisionamento do Identity Manager e Novell Audit, o aplicativo de
usuario do Identity Manager fornece uma solucao de aprovisionamento completa e abrangente que é
também segura, escaldvel e facil de gerenciar.

O aplicativo de usuario oferece os seguintes recursos de usuario final baseados na Web:

*

*

White pages

Organogramas

Pesquisa do usudrio (com a capacidade de gravar configura¢des de pesquisas personalizadas)
Gerenciamento de senha de auto-atendimento

Ferramentas leves de administra¢do de usuarios

Inicializacdo e monitoracdo de workflows (caso o Modulo de Aprovisionamento esteja
instalado)

Gerenciamento de tarefas pessoais e/ou em equipe (caso o Modulo de Aprovisionamento esteja
instalado)

Recursos de delegacdo e proxy

O aplicativo de usuario oferece ao administrador do sistema uma vasta gama de recursos de
configuragdo e administragado, incluindo:

*

*

Uma interface que permite a configuracao e o gerenciamento de direitos de delegacio e proxy
Acesso a ferramentas de registro e relatérios do Crystal Reports personalizados

Configuragdo de workflows baseada em assistentes (caso o0 Modulo de Aprovisionamento
esteja instalado)

Gerenciamento de workflow (caso o Modulo de Aprovisionamento esteja instalado), incluindo
a capacidade de reatribuir ou finalizar workflows em andamento

Designer baseado no Eclipse para a criacdo de defini¢des de abstracdo de diretdrio e
relacionamentos personalizados.

Uma lista mais completa de recursos e fungdes € exibida na tabela a seguir.

Recurso Descrigao

Ambiente de usuario com interface de usuario O administrador pode mudar layouts de pagina e a
para Web extensivel, independente do home page padréo, adicionar novas paginas e modificar
browser, baseado em padrdes a aparéncia geral (temas).

O aplicativo de usuario pode ser expandido por meio da
adigao de portlets compativeis com JSR-168

Visao geral

13



Recurso

Descrigao

Aprovisionamento de workflows (caso o
Médulo de Aprovisionamento esteja instalado)

Workflows orientados por evento (caso o
Médulo de Aprovisionamento esteja instalado)

White pages aprimoradas

Organograma

Pesquisa do usuario

Auto-atendimento de senha

Administragédo de usuarios parcial

Designer baseado no Eclipse

Funcdes de proxy (caso o Médulo de

Aprovisionamento esteja instalado)

Delegacéo de tarefas (caso o Médulo de

Aprovisionamento esteja instalado)

O administrador pode criar workflows personalizados
para o processamento de solicitagdes de
aprovisionamento.

Esses workflows podem, em seguida, ser iniciados por
usuarios finais com direitos apropriados.

Além dos workflows iniciados por usuario, o
administrador pode configurar workflows de modo que
sejam ativados automaticamente quando ocorrerem
determinados eventos no cofre de identidade.

Exiba informagdes de usuario em ordem alfabética, por
regido, por conjunto de habilidades e assim por diante.

O aplicativo de usuario inclui um portlet de
organograma avangado que utiliza o AJAX para
proporcionar uma experiéncia altamente interativa.

O usuario pode realizar pesquisas de identidades e
gravar definicbes de pesquisa personalizadas para uso
posterior.

O aplicativo de usuario permite que usuarios finais
acessem as fungdes de gerenciamento de senhas,
eliminando as chamadas ao Suporte Técnico.

O aplicativo de usuario permite que usuarios finais que
nao sejam administradores de Tl realizem um conjunto
limitado de tarefas de gerenciamento de identidade.

Administradores do sistema, desenvolvedores,
consultores e outros especialistas de Tl podem realizar
diversas tarefas de configuragéo, entre outras, de modo
rapido e facil usando o aplicativo Designer. Por
exemplo, o Designer permite trabalhar off-line com
relacionamentos e definigdes de entidades, filtros e
politicas de driver, além de varias outras tarefas de
configuragao relacionadas a ou definidas por driver. As
mudangas podem ser gravadas em um projeto e/ou
carregadas no cofre de identidade.

A interface de usuario do aplicativo permite que
individuos com direitos apropriados definam fungdes de
proxy para determinados usuarios. (Um proxy pode
realizar tarefas em nome de outro usuario, tendo todos
os direitos daquele usuario.)

A interface de usuario permite que gerentes (e usuarios
com direitos apropriados) configurem a delegagao
automatica de tarefas a outros colegas com base na
indisponibilidade de determinado usuario. A delegagao
pode ser ajustada de forma que tipos especificos de
tarefas possam ser delegados a diferentes individuos.
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Recurso

Descrigao

Camada de abstragao de diretério

Controle de acesso a todos os dados
disponiveis a usuarios

Verificagao de dados de identidade do usuario
final

Registro flexivel

Relatérios do Novell Audit

Alta disponibilidade

IU de gerenciamento de gabarito de e-mail

Portlets adicionais

A estrutura em tempo de execugéo isola a légica de
aplicativo Web do funcionamento basico do acesso ao
cofre de identidade e workflow, oferecendo assim uma
arquitetura de abstracdo de diretdrio segura e robusta.
O isolamento é possivel por meio de uma camada
intermediaria conhecida como camada de abstragao de
diretério (ou apenas camada de abstragao).

A camada de abstragdo (que tira proveito do sofisticado
modelo Direitos Efetivos do eDirectory) limita
automaticamente a visibilidade de workflows e dados de
identidade, bem como os direitos do usuario de
modificar dados, de tal forma que seja transparente ao
usuario e até mesmo aos proéprios portlets.

O aplicativo de usuario fornece aos usuarios um modo
de ver e validar/atualizar suas proprias informacgdes de
identidade da maneira como séo representadas no
cofre de identidade.

Registre facilmente diversos eventos em um registro do
servidor (por meio do log4j), no Novell Audit, ou em
ambos.

O produto inclui Crystal Reports com gabaritos
predefinidos que refletem tarefas comuns de criagdo de
relatdrio relacionadas ao aprovisionamento.

O aplicativo de usuario e os elementos de fluxo de
aprovagao do produto podem ser agrupados em cluster
para proporcionar escalabilidade.

Importante: Nesta versdo do Mddulo de
Aprovisionamento, ndo ha suporte para o failover de
instancias de workflow em andamento. Contudo, um
fluxo em processamento que tenha sido interrompido
podera ser concluido em nés do servidor
remanescentes por meio de uma etapa de intervencao
manual.

Associe e personalize gabaritos de e-mail para
workflows usando o iManager.

Diversos portlets prontos para o uso sao fornecidos com
o aplicativo de usuario, incluindo portlets para
GroupWise, Exchange, Lotus Notes, Web-mail, Network
File, NetStorage, HTML, atalhos, RSS e mensagens

Esses recursos complementam as fungdes padrao oferecidas pelo Identity Manager. Consulte o Guia

do Administrador do Identity Manager para obter mais informagdes sobre o conjunto de recursos

padrao do produto.

Visao geral
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1.1 Tipos de funcoes suportadas

O aplicativo de usudrio do Identity Manager inclui uma ampla sele¢io de recursos de gerenciamento
de identidade. E possivel que nem todos os recursos devam ser usados por (ou estejam visiveis a)
todos os usuarios; os recursos dependerdo da funcdo de cada pessoa.

Os usuarios sdo classificados de acordo com uma ou mais das categorias a seguir, cada uma delas
associada a um conjunto diferente de ferramentas e recursos. (O vocabulario a seguir sera adotado
em toda esta documentacgdo.)

1.1.1 Administrador do LDAP:

O administrador do LDAP ¢ a pessoa com os direitos maximos sobre a configuracdo ¢ a
administragdo do sistema associadas ao cofre de identidade (eDirectory 8.7.x ou 8.8). Essa é uma
fun¢do logica que pode ser compartilhada também pelo Administrador de Aplicativo de Usuario
(abaixo), que ¢ a pessoa ou entidade com direitos de sistema ao servidor de aplicativos (JBoss), ao
banco de dados (por exemplo, MySQL) e/ou a propria IU da Web baseada em portal.

O administrador do LDAP pode escolher entre dois tipos de ferramentas para realizar seu trabalho: o
Designer do Identity Manager baseado no Eclipse para tarefas raras (possivelmente realizadas
apenas uma vez), e as ferramentas do iManager para tarefas administrativas diarias.

Tarefas raras que costumam ser realizadas com o Designer do Identity Manager:

¢ Configuragdo das defini¢des da camada de abstrag@o, atributos e relacionamentos que podem
ser usados no aplicativo de usuario do Identity Manager. Para obter mais informagdes, consulte
o Capitulo 4, “Configurando a Camada de Abstracdo do Diretdorio” na pagina 75.

¢ Validacdo das defini¢des da camada de abstragdo do diretdrio. (Consulte o Capitulo 4,
“Configurando a Camada de Abstracdo do Diret6rio” na pagina 75.)

¢ Mudangcas nas configuracdes do Driver de Aplicativo do Usuario. (Consulte o Capitulo 3,
“Configurando o Driver de Aplicativo do Usudrio” na pagina 57.)

+ Localizagdo do texto de exibicao para rétulos de entidades e atributos, nomes de
relacionamentos em organogramas ¢ itens de listas locais e globais. (Consulte o Capitulo 4,
“Configurando a Camada de Abstracdo do Diret6rio” na pagina 75.)

+ Importagdo ou exportacdo do Driver de Aplicativo do Usudrio e suas configuragdes.

¢ Outros tipos de tarefas off-line.
Tarefas diarias que o administrador (o Administrador do LDAP ou o Administrador de Aplicativo de
Usuario, descrito abaixo) geralmente executa em um sistema em producdo sio realizadas no
iManager. Essas tarefas podem incluir:

¢ QGerenciamento de gabaritos de e-mail

+ Definicdo ou designacdo de recursos aprovisionados e defini¢des de solicitacao de
aprovisionamento.

+ Habilitagdo ou desabilitagdo de uma definigdo de workflow, tornando-a ativa ou nao.
¢ Finalizagdo de um workflow em andamento.

¢ Geragdo de relatorios com os dados de registro do Novell Audit.
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Algumas dessas tarefas (aquelas relacionadas a workflow) sdo pertinentes apenas quando o Mddulo
de Aprovisionamento esta instalado. Além disso, muitas delas podem ser realizadas pelo
Administrador de Aplicativo de Usudrio (abaixo) em vez do Administrador do LDAP.

1.1.2 Administrador de Aplicativo de Usuario

O Administrador de Aplicativo de Usudrio realiza tarefas associadas a administracdo do aplicativo
Web (o aplicativo baseado em browser que ¢ executado no JBoss). O acesso as ferramentas de
administragdo dessa fungdo ocorre por meio da guia Administragdo da interface de usuario do
Identity Manager.

A seguir estao algumas das a¢des que vocé pode executar no aplicativo de usuario

*

Configuragdo de varias defini¢des de aplicativo, como aquelas que informam ao aplicativo de
usuario como se conectar ao cofre de identidade (provedor do LDAP). Para obter detalhes,
consulte o Capitulo 10, “Configuracao do portal” na pagina 199.

Determinagdo das paginas exibidas na interface de usuario do Identity Manager e de quem tem
permissdo para acessa-las. (Consulte o Capitulo 7, “Administragdo de Pagina” na pagina 137.)

Determinagdo dos portlets exibidos na interface de usuario do Identity Manager ¢ de quem tem
permissdo para acessa-los. (Consulte o Capitulo 9, “Administraciao de Portlet” na pagina 179.)

Determinagdo da aparéncia da interface de usudrio do Identity Manager. (Consulte o
Capitulo 8, “Configuracdo de tema” na pagina 173.)

Controle dos niveis de mensagens de registro que vocé deseja que o aplicativo de usuario do
Identity Manager crie, e quais dessas mensagens (se houver) serdo enviadas ao Novell Audit.
(Consulte o Capitulo 12, “Configuracdo de Registro” na pagina 211.)

Gerenciamento dos diversos caches mantidos pelo aplicativo de usudrio do Identity Manager.
(Consulte o Capitulo 13, “Configuracdo de cache” na pagina 217.)

Exportacao ou importagdo do contetido da Web (paginas e portlets) usado no aplicativo de
usuario do Identity Manager. (Consulte o Capitulo 14, “Ferramentas para a exportagao e a
importacdo de dados de portal” na pagina 227.)

Configuragdo de direitos de proxy para determinados individuos.

Varias outras tarefas relacionadas a interface de usuario exibida para o usuario final.

A seguir estdo tarefas que s2o realizadas no iManager:

*

*

Gerenciamento de gabaritos de e-mail

Definicdo ou designagdo de recursos aprovisionados e definigdes de solicitagdo de
aprovisionamento.

Habilitag¢do ou desabilita¢do de uma defini¢do de workflow, tornando-a ativa ou ndo.
Finaliza¢do de um workflow em andamento.

Geragao de relatérios com os dados de registro do Novell Audit.

Algumas dessas tarefas (aquelas relacionadas a workflow) sdo pertinentes apenas quando o Modulo
de Aprovisionamento esté instalado.
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1.1.3 Usuario final

O usuadrio final é a pessoa que vé e interage com os diversos portlets e paginas da Web que, juntos,
formam a interface de usuério do aplicativo de usuario. Nesse contexto, o usuario final indica um
funcionario, um gerente ou alguém (proxy) a quem um funcionario ou gerente delega suas proprias
funcgodes.

O usudrio final usufrui potencialmente de uma ampla gama de recursos, dependendo do que tiver
sido habilitado pelo administrador. No minimo, os usudrios finais poderdo usar o aplicativo de
usuario do Identity Manager para:

*

*

*

*

*

Ver os relacionamentos hierarquicos entre objetos Usuario utilizando o portlet Organograma.
Ver e editar informagdes de usuario (de acordo com os direitos apropriados).

Pesquisar usudarios ou recursos usando critérios de pesquisa avangados (que podem ser
gravados para uso posterior).

Recuperar senhas esquecidas.

Enviar e-mails a membros da equipe (individual ou globalmente).

Além disso, com o0 Modulo de Aprovisionamento instalado, a interface da Web do aplicativo de
usuario permite aos USuarios:

*

*

Ver infformagoes

Solicitar um recurso (iniciar um dos diversos workflows possivelmente predefinidos).

Ver o status de solicitagdes passadas.

Reivindicar tarefas e ver listas de tarefas (por recurso, destinatdrio ou outras caracteristicas).
Ver atribui¢des de proxy.

Ver atribuicdes delegadas.

Especificar sua propria (in)disponibilidade.

Entrar no modo proxy a fim de reivindicar tarefas em nome de outros usudrios.

Ver tarefas de equipe, solicitar recursos de equipe e assim por diante (apenas os gerentes).
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' Solicitar acesso aos recursos |

Recuperar senha esquecida E
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1.1.4 Usuario indicado

Um usuario indicado (ou apenas indicado) € um usudrio final a quem uma ou mais tarefas
especificas (apropriadas aos direitos desse usuario) podem ser delegadas, para que ele possa
trabalhar em tais tarefas em nome de outra pessoa. Por exemplo, Jodo saira de férias e deseja que
Maria lide com suas tarefas enquanto ele estiver fora. Contanto que Maria tenha os direitos
apropriados para realizar a(s) tarefa(s) delegada(s) por Jodo, ela podera tornar-se delegada de Jodo.
Quando Jodo indicar que ndo esta disponivel no aplicativo de usuario, as tarefas que normalmente
seriam exibidas na lista de tarefas de Jodo serdo exibidas na lista de tarefas de Maria. Desse modo,
Maria tera a fungdo de usudrio indicado. Ela podera reivindicar uma tarefa de Jodo como se fosse
totalmente sua (e ndo mais de Jodo). Compare esse item com a defini¢do de usuario proxy descrita
abaixo.

Observe que a delegagdo ocorre de acordo com cada tarefa. Ndo € necessariamente uma
transferéncia total de responsabilidades (embora, na verdade, a interface de usuario permita a
delegacdo global de todas as tarefas de um usuario a um delegado especifico, se necessario). Um
usuario pode designar mais de um delegado. Cada delegado s6 pode ser responsével pela(s) tarefa(s)
que lhe for(em) concedida(s). (Por exemplo, Jodo deseja que Maria lide com todas as tarefas
relacionadas a novas solicitacdes de cartdo comercial recebidas, porém deseja que Pedro lide com
novas solicitagdes de contas Siebel.) A transferéncia de responsabilidade — a designacao de novas
tarefas — acontece automaticamente assim que o proprietario original da tarefa declara ndo estar
disponivel para um determinado tipo de tarefa. (O declarante pode, opcionalmente, especificar um
periodo de expiragdo da delegacao, e isso pode ser feito para cada tarefa especifica). Essa
transferéncia € registrada por razdes de conformidade.

Uma descri¢ao detalhada dos recursos da interface de usudrio para usudrios delegados pode ser
encontrada no Capitulo 1 do Aplicativo de usudrio do Identity Manager: Guia do Usudrio. Consulte
também a Secdo 21.3, “Seguranca de aprovisionamento” na pagina 317 neste guia.

1.1.5 Usuario proxy

Um usudrio proxy ¢ um usuario final que age em nome de outro usudrio assumindo sua identidade
temporariamente. Todos os direitos do usudrio original passam ao proxy. O trabalho do usuario
original continua a ser de sua propriedade. Por exemplo, enquanto Jodo estiver viajando pela China,
ele deseja que seu assistente administrativo, Paulo, possa acessar e agir em seu nome em relacdo a
todas as suas tarefas (de Jo2o). Caso Jodo tenha os direitos apropriados, podera designar Paulo como
seu proxy. (Se ele ndo tiver os direitos apropriados, o Administrador do Aplicativo de Usuario
configurara essa opg¢do.) Uma vez estabelecido o relacionamento de proxy, Paulo podera ter duas
fungdes: a sua propria fungédo e a fungdo de Jodo. Ele podera fazer tudo o que a fungéo de Jodo
permite fazer. Quando itens de trabalho forem realizados por Paulo, serd como se tivessem sido
realizados por Jodo.

Observe que, em comparagdo com o mecanismo de delegacdo descrito na se¢do anterior, um
relacionamento de proxy concede ao proxy visibilidade total (e poder de agir) em relagdo as tarefas
e configuragdes do usuario original. Além disso, os atributos, relacionamentos ou configuragdes do
sistema aos quais Jodo tem acesso estardo acessiveis para seu proxy, enquanto durar a fungio de

proxy.

Outra diferenca entre um delegado e um proxy ¢é o fato de que o usudrio pode delegar algumas
tarefas a um delegado e outra categoria de tarefas a outro delegado, ao passo que um proxy sempre
recebe todas as tarefas do usudrio original. Em outras palavras, a0 nomear uma pessoa como seu

Visao geral

19



proxy, vocé podera ter certeza de que todas as suas tarefas serdo vistas e realizadas por aquele
individuo. E como se o individuo em questdo tivesse tomado seu lugar.

Observe que agdes de proxy realizadas em nome de outro usuario sdo registradas no Novell Audit
(com o proposito de demonstragdo de conformidade).

Informagdes adicionais sobre situacdes de uso de proxy podem ser encontradas em “Definindo as
configuracdes de aprovisionamento” do Aplicativo de Usudario do Identity Manager: Guia do
Usuario.

1.2 Abstracao de dados: a chave para o
gerenciamento de identidades flexivel

O conceito de abstragdo de dados (a capacidade de definir, ver e manipular instancias de definigoes
da camada de abstracdo de diretorio) ¢ fundamental para o entendimento do aplicativo de usudario do
Identity Manager.

A tecnologia de armazenamento tradicional envolve bancos de dados relacionais, diretdrios X.500
ou outros repositérios, e geralmente requer que entradas de dados (linhas em um banco de dados,
objetos em um diretdorio X.500 e assim por diante) obedegam totalmente a um esquema bem
definido. As consultas a dados armazenados podem ser arbitrariamente complexas (em teoria) e os
dados podem incluir indices e/ou backlinks, mas as proprias entradas de dados devem obedecer a
uma defini¢do fixa. Além disso, elas presumem que os esquemas aplicaveis ndo serdo mudados de
modo significativo, ou nunca serdo mudados, com o passar do tempo.

Isso causa problemas quando as informagdes (possivelmente originarias de diferentes fontes de
dados com esquemas distintos) tém de ser reunidas para criar objetos de dados compostos que
obedegam a um esquema novo (e talvez temporario). Dados de identidade sdo um exemplo classico
dessa situagdo, pois tendem a nao ser compostos nem estaticos. Além disso, os dados nos quais uma
determinada identidade se baseia podem ser originarios de diferentes fontes, cada uma com um
administrador interessado em proteger suas informagdes (obviamente).

A natureza distribuida dos dados de identidade cria varios desafios ao gerenciamento de identidades,
que podem ser dificeis de superar devido a defini¢cdes de esquema rigidas (e limitadas por politicas)
Um modo de enfrentar o problema ¢ unir os dados de identidade em um cofre de identidade l6gico
(implementado como um diretério) e construir as identidades 16gicas usando os dados de origem,
conforme for necessario, de acordo com um ou mais esquemas 16gicos que associem objetos e
atributos LDAP tradicionais (por exemplo) a atributos e definicdes da camada de abstragdo
arbitrarios. Assim, os dados de identidade podem ser usados em composi¢des e tornam-se altamente
dindmicos A mudanca da defini¢do de uma identidade ndo requer mudangas em um esquema LDAP.
Objetos de identidade podem ser redefinidos sempre que necessario, para se adequarem a aplicagdes
ou até mesmo a usuarios especificos de determinados aplicativos.

Essa abordagem geral ¢ geralmente chamada de abstragcdo de dados, o que significa que identidades
s80 materializadas conforme necessario e no formato exigido.

A abstragdo de dados de identidade apresenta diversas vantagens:

¢ E possivel evitar mudangas que interrompam ou coloquem em risco os esquemas de diretorios
LDAP

+ A tecnologia de abstragdo ndo ¢ intrusiva e ndo exige que sejam feitas mudangas nos sistemas
conectados

+ E possivel a ocorréncia de novos relacionamentos entre dados

20 Aplicativo de Usuario do Identity Manager: Guia de Administragéao



¢ As definigdes da camada de abstracdo podem ser mudadas ou expandidas a qualquer momento
¢ Os objetos podem ter muitos ou poucos atributos, conforme necessario

+ Atributos de classes de objetos LDAP no relacionadas podem ser fundidos na defini¢do da
camada de abstragdo

+ Nomes arbitrarios podem ser usados para a nomeagao de atributos (ndo ¢ obrigatdrio o uso de
nomes LDAP)

+ E possivel manter politicas minuciosas de controle de acesso (os usuarios véem apenas os
dados aos quais tém direito)

+ E possivel realizar pesquisas complexas em relagdo a novos tipos de objetos (ou combinacdes
de atributos) que ndo seriam possiveis em um ambiente puramente LDAP

O Identity Manager tira proveito da abstra¢do para alcancar todos esses objetivos e muito mais.

1.3 Visao geral de alto nivel da arquitetura

O aplicativo de usuario do Identity Manager depende de diversos componentes independentes que
funcionam em conjunto. Os componentes basicos e suas responsabilidades fundamentais estdo
descritos na tabela a seguir.

Componente Descrigao

Cofre de identidade (eDirectory O repositorio para dados de usuario (e outros dados de identidade),

8.7.3 ou 8.8) o conjunto de driver e os drivers do IDM, bem como varios artefatos
da camada de abstragéo e (caso o Modulo de Aprovisionamento
esteja instalado) os artefatos de workflow.

Mecanismo do Identity Manager  Esse € a estrutura de tempo de execugao do Identity Manager que
monitora eventos no eDirectory (e em outros sistemas conectados),
assegurando o uso obrigatério de politicas e roteando dados de
entrada e saida do cofre de identidade.

Driver de Aplicativo do Usuario O Driver de Aplicativo do Usuario comunica-se com o aplicativo de
usuario para permitir que ele atualize seu cache quando as
definigbes da camada de abstragdo sdo mudadas. Quando o
Mdédulo de Aprovisionamento esta instalado, o Driver de Aplicativo
do Usuario também pode ser configurado para permitir eventos nos
workflows de acionadores do cofre de identidade. Ele também envia
informacgdes sobre direitos ao cofre de identidade, de modo que
haja um registro da concessé&o (ou ndo) do direito quando o
workflow for concluido.

Aplicativo de usuario: IlU da Web A IU da Web do aplicativo de usuario € um aplicativo Java baseado
em browser ao qual sdo conectados os portlets compativeis com
JSR 168.

Aplicativo de usuario: Camada de A camada de abstracéo isola o cofre de identidade da Idgica de

Abstracao camada de apresentagao, assim, todas as solicitagdes de dados de
identidade sdo encaminhadas através da camada de abstragéo. O
cédigo do portlet ndo pode obter acesso direto as informagdes de
identidade. Todas as solicitagcdes passam pela camada de
abstracéo e estéo sujeitas aos seus limites (de controle de acesso,
por exemplo).
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Componente Descrigao

Aplicativo de usuario: Mecanismo O Mecanismo de Workflow € um conjunto de arquivos Java

de Workflow (disponivel apenas executaveis responsavel pelo gerenciamento e execugio de etapas
quando o Mddulo de em um workflow definido pelo administrador.

Aprovisionamento esta instalado)

Servidor de aplicativos JBoss O servidor de aplicativos de cédigo-fonte aberto JBoss fornece a
estrutura de tempo de execugéo na qual o aplicativo de usuario, a
camada de abstracdo e o Mecanismo de Workflow sdo executados.

Banco de dados (MySQL por O banco de dados (consulte o Guia de Instalagdo para obter uma

padrao) lista dos bancos de dados com suporte) armazena certos tipos de
informagdes de configuracdo em nome do aplicativo de usuario,
bem como o estado do workflow (caso o Médulo de
Aprovisionamento esteja instalado).

Driver de servigo Composer O Driver de servico Composer é a parte do Driver de Aplicativo do
Usuario que pode ser configurada de modo personalizado para
responder a eventos do cofre de identidade acionando workflows.

Novell Audit O Novell Audit € um servidor de registro independente que pode
manter diversos tipos de dados (como dados gerados pelas etapas
de um workflow). Para obter mais informagdes, consulte o capitulo
sobre a configuragao do registro, mais adiante neste manual.

Em termos de fluxo de informagdes, os componentes mencionados acima estdo vinculados de modo
l6gico da maneira ilustrada no diagrama a seguir. Os componentes individuais podem estar (e, na

maioria dos casos, estardo) fisicamente localizados em mais de uma maquina. Por exemplo, embora
o cofre de identidade (e sua principal ferramenta de administragdo, o iManager) esteja localizado na
maquina que hospeda o mecanismo do Identity Manager, o JBoss (e o aplicativo de usuario) estardo
geralmente localizados em uma maquina separada (ou em um grupo de maquinas, caso sejam usados
clusters). Da mesma forma, ndo apenas por questdes de desempenho, mas também de seguranga e
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recuperacdo de desastres, o banco de dados (MySQL) geralmente esta instalado em uma maquina
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1.3.1 Cofre de identidade

O cofre de identidade é usado para armazenar dados de identidade e defini¢des da camada de
abstrago de diversos tipos. Uma instancia do eDirectory (executada no Windows, Solaris ou Linux)
¢ usada para esse fim. Usando o eDirectory, o Identity Manager pode tirar proveito do diretério
LDAPv3, um diretorio comprovado de classe empresarial e escalavel, com recursos de
particionamento e replica¢do, além de uma ferramenta flexivel de configuragdo e gerenciamento
baseada na Web (iManager) que oferece um ponto de integracdo administrativa completo entre o
Identity Manager e o proprio eDirectory.

1.3.2 JBoss

O aplicativo de usuario ¢ fornecido em um pacote como um arquivo de aplicativo Java Web, ou
arquivo WAR (Web Application Archive). O arquivo WAR ¢ distribuido ao JBoss, o popular
servidor de aplicativos Java de cddigo-fonte aberto (que usa o Tomcat como seu mecanismo de
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servlet; ndo mostrado no diagrama). O uso do JBoss como um ambiente de execucao traz diversas
vantagens, dentre elas:

+ O codigo-fonte esta livremente disponivel.
¢ O JBoss pode ser implementado em cluster a partir da versao 4.0.3.

+ O JBoss ¢ totalmente compativel com J2EE, o que significa que aplicativos J2EE podem ser
executados nele. Aplicativos adicionais (por exemplo, Servicos Web) podem ser executados na
mesma instancia do JBoss usada pelo aplicativo de usuario.

+ O JBoss oferece suporte a servigos de autorizagdo e seguranca Java JAAS e JACC padrio (dos
quais o aplicativo de usuario depende para o acesso ao cofre de identidade).

¢ O JBoss pode ser executado em diversas plataformas, incluindo versdes populares do Windows
e Linux.

O WAR do aplicativo de usuario contém codigo executavel para o aplicativo de usuario, que, por sua
vez, € criado usando a arquitetura MVC (Model-View-Controller), a fim de separar os componentes.
A interface do usuario ¢ executada como portlets modulares no aplicativo de usuario. Ha portlets
separados para a exibicao de organogramas, a realizacdo de pesquisas, a exibi¢ao de detalhes de
usuarios, a redefinicao de senhas e assim por diante.

Para obter mais informagdes sobre os diversos aspectos da distribuig¢do de aplicativos Web ao JBoss,
consulte a documentagdo do JBoss em http://www.jboss.org/products/jbossas/docs (http://
www.jboss.org/products/jbossas/docs).

1.3.3 Banco de Dados

O aplicativo de usuario depende de um banco de dados (por padrao, MySQL; consulte o Guia de
Instalagdo para obter uma lista dos banco de dados com suporte) para armazenar diversos tipos de
informacgdes:

¢ Dados de configuragdo do aplicativo de usuario: por exemplo, defini¢des de pagina da Web,
registros de instancias de portlet e valores preferenciais.

¢ Se 0 Mddulo de Aprovisionamento estiver instalado, as informagdes de estado de workflow
serdo mantidas no banco de dados. (As defini¢des de workflow reais serdo armazenadas no
cofre de identidade.)

+ Registros do Novell Audit

1.3.4 Mecanismo do Identity Manager

O produto Identity Manager consiste em um mecanismo de tempo de execucao, drivers e politicas.
O mecanismo do Identity Manager responde a eventos no cofre de identidade e gerencia o fluxo e a
transformac¢do de dados de entrada e saida do cofre de identidade. Objetos driver contém codigo
executavel e artefatos (como documentos de politica) projetados para proporcionar comportamentos
de manipulagdo de dados especificos a um determinado sistema conectado. O aplicativo de usuario
do Identity Manager € um sistema conectado. A comunicagdo entre o cofre de identidade, a camada
de abstragdo do aplicativo de usuario e 0 Mecanismo de Workflow ocorre por meio do Driver de
Aplicativo do Usudrio (veja abaixo).

Como o aplicativo de usuario depende de diversos objetos diretorio para o armazenamento de
artefatos da camada de abstracdo, ¢ necessario expandir o esquema do eDirectory para acomodar
objetos e atributos LDAP personalizados necessarios ao aplicativo de usuario. A expansdo do
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esquema ocorre automaticamente como parte do processo de instalagdo do Identity Manager.
Contudo, o preenchimento com objetos e atributos personalizados com valores padrao s6 ocorre
depois que o Driver de Aplicativo do Usuario ¢ instalado e ativado.

1.3.5 Driver de Aplicativo do Usuario

O Driver de Aplicativo do Usuario € um componente essencial do aplicativo de usuario. Uma das
responsabilidades do Driver de Aplicativo do Usudrio € notificar a camada de abstragdo quando
valores de dados importantes sdo mudados no cofre de identidade, de modo que a camada de
abstragdo saiba que deve atualizar seu cache.

Se 0 Modulo de Aprovisionamento estiver instalado, o Driver de Aplicativo do Usuario podera ser
configurado para acionar automaticamente os workflows em resposta a mudancas nos valores de
atributo no cofre de identidade.

O Driver de Aplicativo do Usuario ndo é apenas um componente de tempo de execugdo, mas
também um agrupador de armazenamento para objetos diretorio (englobando os artefatos de tempo
de execucdo do aplicativo de usuario). A seguir esta uma representagao tipica de artefatos de
diretorio associados ao Driver de Aplicativo do Usuario.

Objeto conjunto de drivers
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Observacao: Os nomes mostrados representam valores de nome comum (cn) do LDAP. A
nomeagdo de esquema real de diversas classes de objetos ¢ abordada em outra parte.

Essas categorias de artefatos sdo abordadas com mais detalhes abaixo.

Objeto conjunto de drivers

Todas as instalagdes do Identity Manager exigem que os drivers sejam agrupados em conjuntos de
drivers. Apenas um conjunto de drivers pode estar ativo por vez (em um determinado servidor de
diretorio). Os drivers naquele conjunto podem ser ativados ou desativados individualmente, sem
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afetar o conjunto de drivers como um todo. O Driver de Aplicativo do Usuario (assim como
qualquer outro driver IDM) deve existir em um conjunto de drivers. O conjunto de drivers nao €
criado automaticamente pelo aplicativo de usuario; vocé deve cria-lo previamente e, em seguida,
criar o Driver de Aplicativo do Usuario a ser inserido naquele conjunto.

Driver de Aplicativo do Usuario

O objeto Driver de Aplicativo do Usudrio (que pode receber qualquer nome desejado) é o container
de diversos artefatos. Assim como todos os drivers do Identity Manager, o Driver de Aplicativo do
Usuario implementa os objetos e as politicas dos canais do Editor e do Assinante. O canal do Editor
ndo ¢ usado pelo aplicativo de usudrio, embora esteja disponivel para cenarios com uso
personalizado.

Object App Config (0)

O objeto AppConfig é um container para varios objetos de configuracdo de aplicativo de usuario:

RequestDefs

Esse ¢ um container de Defini¢des de Solicitagdo de Aprovisionamento, que sdo as defini¢des de
solicitagdo configuradas pelo administrador disponiveis para o tempo de execucao do aplicativo de
usuario (caso o Modulo de Aprovisionamento exista). As defini¢gdes aqui armazenadas (em formato
XML) representam as classes de solicitacdes que podem ser instanciadas por usudrios finais com
direitos apropriados por meio do aplicativo de usuario. O RequestDef associa um WorkFlowDef
(abaixo) a um ResourceDef.

WorkFlowDefs

Um container para objetos Workflow, incluindo descri¢cdes de tempo de design e os gabaritos ou
fluxos nao utilizados.

ResourceDefs

Um container para definigdes de Recurso Aprovisionado, incluindo descrigdes de tempo de design e
os gabaritos ou destinos néo utilizados.

ServiceDefs

Um container para objetos Definicdo de Servigo, que agrupa Servicos Web chamados pelos
Workflows.

DirectoryModel

Objetos de meta-nivel da camada de abstragdo (ChoiceDefs, EntityDefs, RelationshipDefs), que
representam diferentes tipos de contetido (alguns podem ser definidos pelo usuario e outros sdo
definidos pelo administrador) do diretorio que pode ser exposto pelos Portlets de Identidade.

AppDefs

Um container para objetos de configura¢do usados para inicializar o ambiente de tempo de
execugdo, como as informagdes de configuracdo de cache e as propriedades de notificacdo de e-
mail.
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ProxyDefs

Um container para defini¢des de proxy.

DelegateeDefs

Um container para defini¢des de delegado.

1.3.6 Camada de abstracao de diretério

Os portlets obtém seus dados de identidade por meio de consultas a camada de abstragdo de
diretorio, uma camada de codigo que isola detalhes do acesso aos dados de identidade dos processos
de cliente. Por exemplo, quando um portlet precisa realizar uma pesquisa de dados de identidade, a
camada de abstragdo faz as consultas LDAP apropriadas em nome do portlet, usando para isso o
container de destino no cofre de identidade. Um portlet nunca faz consultas diretas no cofre de
identidade.

A camada de abstragdo ¢ também a camada de codigo mediante a qual sdo criadas ou mudadas as
defini¢des de camada de abstragdo, conforme especificadas pelos administradores ou outros
usuarios qualificados do sistema. Para fazer essas mudangas, o especialista em sistema usa o editor
da camada de abstracdo de diretdrio do aplicativo Designer, descrito mais adiante neste guia em
Capitulo 4, “Configurando a Camada de Abstragao do Diretorio” na pagina 75.

No tempo de execugdo, a camada de abstracdo mantém em cache diversos tipos de dados de
configuracdo e definicdo de entidade obtidos do cofre de identidade. Os diversos caches mantidos
pelo aplicativo de usudrio podem ser gerenciados em detalhes pelo administrador. Para obter mais
informacdes sobre caches e gerenciamento de cache, consulte o Capitulo 13, “Configuracao de
cache” na pagina 217.

1.3.7 Mecanismo de workflow

O mecanismo de workflow (disponivel no Mddulo de Aprovisionamento) ¢ o conjunto de classes de
tempo de execucao responsavel pela execucao das etapas de um workflow de acordo com uma
definicdo de processo (um artefato de tempo de execugio criado quando uma instancia de workflow
¢ criada) e pelo monitoramento das informagdes de estado, que s3o mantidas em um banco de dados,
como MySQL ou Oracle; consulte a Secdo 1.3.3, “Banco de Dados” na pagina 24, acima.

Ha detalhes adicionais sobre o sistema de workflow, inclusive a maneira de criar workflows, no
capitulo Capitulo 21, “Introducdo ao aprovisionamento com base em workflow” na pagina 307,
mais adiante neste guia.

1.3.8 Interface do usuario

A interface do usudrio do Identity Manager ¢ composta de um conjunto de portlets compativeis com
JSR168 (e, no caso do Modulo de Aprovisionamento, algumas Paginas do Servidor Java) que ¢
executado em um aplicativo Web Java no JBoss. A arquitetura de portlet proporciona uma ampla
utilizacdo de mddulos, bem como personalizagdo de contetido e controle da aparéncia da pagina pelo
usuario. A estrutura do aplicativo de usuario fornece servigos de container de diversos tipos. Ela
gerencia o estado da janela, as preferéncias de portlet, a persisténcia, o armazenamento em cache, os
temas, o registro e assim por diante, além de agir como guardido da seguranga. O servidor de
aplicativos no qual o aplicativo de usuario ¢ executado proporciona varios servigos ao aplicativo
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como um todo, como escalabilidade por meio de clusters, acesso ao banco de dados via JDBC e

suporte a seguranga baseada em certificado.

O alto grau de encapsulagdo oferecido por essa arquitetura proporciona um ambiente de camada de
apresentagdo seguro e robusto ao aplicativo de usuario do Identity Manager. Ela garante também um
alto grau de controle administrativo em relag@o a todos os aspectos da interface de usuario.

Para obter mais informagdes sobre a administragdo dos diversos aspectos da interface de usuario,
consulte os varios capitulos da Parte III, “Administrando o aplicativo de usuario” na pagina 129

deste guia.

1.4 Ferramentas de projeto e configuracao

Diversas fungdes do aplicativo de usuario do Identity Manager podem ser personalizadas ou
configuradas com o uso da ferramenta Identity Manager Designer (baseada na plataforma Eclipse

Rich Client) ou dos plug-ins do iManager.

As ferramentas disponiveis e seu uso apropriado estdo descritos na tabela a seguir.

Ferramenta

Finalidade

Designer do Identity Manager

Plug-in Editor da camada de abstracdo de diretério
para o Designer

Plug-in Configuracéo de Solicitacdo de
Aprovisionamento

Editor de Recursos Aprovisionados (disponivel em
breve)

Editor de Definicdes de Workflow (disponivel em
breve)

Editor de Gabaritos de E-mail de Workflow

Ferramenta de configuragao geral do Identity
Manager que permite ao desenvolvedor, consultor
ou administrador do sistema implementar
mudancgas detalhadas na configuracédo de
conjuntos de drivers, definicdes de politicas e
outros artefatos.

Permite definir objetos e relacionamentos
personalizados, bem como fazer mudangas em
varias configuragbes da camada de abstragao.
Consulte o Capitulo 4, “Configurando a Camada de
Abstracao do Diretorio” na pagina 75, mais adiante
neste guia.

Permite a definicdo e a configuracéo de tipos de
solicitagdo de aprovisionamento disponiveis (no
iManager)

Plug-in do Designer que permite a criagcdo e a
configuragéo de recursos (objetos que
representam o recurso que sera concedido em
resposta a um workflow)

Plug-in para definigdo de workflow grafico do
Designer

Um plug-in do iManager que permite aos
administradores adicionar, apagar e editar
gabaritos de e-mail. Os gabaritos podem ser
usados pelo sistema de workflow para notificar os
usuarios quanto a eventos de workflow.
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Ferramenta Finalidade

Ireport.exe (ferramenta de relatério de registro) e Diversos relatérios de registro predefinidos

Recurso de Auditoria e Registro do iManager (fornecidos com o Identity Manager) estao
disponiveis no formato Crystal Reports (.rpt) para a
filtragem de dados registrados no banco de dados
do Novell Audit. A ferramenta de relatério de
registro Ireport.exe (apenas para Windows) oferece
um modo de gerar relatérios. Vocé também pode
usar outros métodos para criar os relatérios;
consulte o Capitulo 5, “Configurando o registro” na
pagina 119 para obter detalhes.

Um especialista em projeto de sistema em geral comegaria usando o editor da camada de abstracdo
de diretorio (no Designer do Identity Manager) para configurar definigdes da camada de abstracdo
personalizadas para o aplicativo de usuario. Esses objetos tornam-se entdo disponiveis para o uso
pela camada de abstracdo (e, assim, por usuarios da interface de usuario). Ao usar e definir esses
objetos, é possivel determinar em detalhes as configuragdes de controle de acesso, de modo que o
administrador e os usuarios finais possam ver ¢ manipular apenas os objetos (e atributos de objetos)
para os quais tenham os direitos apropriados.

Se 0 Modulo de Aprovisionamento estiver instalado, o especialista em projeto de sistema podera
usar os assistentes de Configuragao de Solicitagdo de Aprovisionamento do iManager para definir os
recursos ¢ workflows aprovisionados que estardo disponiveis aos usuarios do aplicativo de usuario.
Ao mesmo tempo, o administrador podera usar a fungdo de editor de gabaritos de e-mail (do
iManager) para definir o contetido do corpo das notificagdes de e-mail que serdo enviadas pelo(s)
workflow(s). Consulte o Capitulo 23, “Gerenciando workflows de aprovisionamento” na pagina 343
para obter mais informagdes sobre esse assunto.

Ap6s configurar a camada de abstragdo, defini¢des de solicitacdo de aprovisionamento, requisitos de
auditoria e gabaritos de e-mail, o administrador geralmente realiza varias operagoes de configuragdo
que afetam o aplicativo de usuario (envolvendo a seguranga, armazenamento em cache e outras
fungdes), usando para isso os recursos de administragdo descritos em Capitulo 10, “Configuracao do
portal” na pagina 199. Por fim, o administrador podera configurar os portlets individuais conforme
necessario, usando as interfaces descritas nos diversos capitulos da Parte IV deste guia.

Observaciao: O proximo capitulo descreve algumas dessas tarefas em mais detalhes e deve ser
consultado antes da implementagdo de um ambiente de produgao.

1.5 Cenarios de uso

Ha inumeras fungdes disponiveis no aplicativo de usuario do Identity Manager. Alguns exemplos
servirdo para ilustrar as maneiras como o aplicativo de usudrio pode ser usado para solucionar
problemas reais.

1.5.1 Cenario A: o usuario procura informagoes sobre outras
pessoas da organizagao

Um caso de uso comum € o de um funciondrio que deseja encontrar informagdes sobre outra pessoa
na organizacdo. Por exemplo:

¢ Obter o nome completo e informagdes de contato de um colega de trabalho
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+ Encontrar todas as pessoas com determinado conjunto de habilidades em uma localidade

¢ Determinar quem ¢ o gerente de determinada pessoa

Operagdes desse tipo (inclusive pesquisas mais avancadas baseadas em consultas complexas)
podem ser realizadas facilmente pela interface da Pesquisa de Diretorios. Normalmente, o usuario
final efetua login no aplicativo de usudrio e acessa a guia Auto-Atendimento de Identidade (caso ela
ainda ndo esteja visivel), e clica no link da Pesquisa de Diretorios na coluna de links de navegacdo a
esquerda.

Na tela abaixo, o usuario conectado configurou uma pesquisa avangada para encontrar usudrios cujo
departamento comega com Vendas e cujo Cargo contém Gerente.

|J Address I&j http:ff localhost: S080/I0MProwportal fon/Default ContainerPage/DirectorySearch j |
Novelle Identity Manager =
Welcome, Sally |dentity Self-Service Requests & dpprovals
Infor mation Manage ment #
i 7
Qrganization Chart SLSEELT TSRS 18 -0
fivy Profile Advanced Search

- Directory Search

Password Manage ment A search for: IUser vl

Add/Remaove Criteria

Paszword Challenze Response With this criteria:

Password Hint Definition
Department - starts with - ||Sales

Change Passward I P —I I —"
(= Remowe Criteria Grouping Iand j‘
ITitIe LI I contains L"Manager

”i' Add Criteria Grouping

Search |
1 | My Saved ~ :
@ @ Bazic Search

Searches

4]

|
(] l_ I_ l_ | mkernet

sl_l;l
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Quando a pesquisa estiver concluida, a tela de resultados tera a seguinte aparéncia:

Novelle Identity Manager =
Wielcarme, Sally ldentity Self-Service Requestz & Approvals
r & - O
Search Results
- Directory Search : :
Use the tabs below for different views of wour result set.
User: (Department starts with Sales) -emd- (Title contains Manager)
Sorted by: Last Mame
Total Matches: 3
|dentity Location Qrganization
First Name Last Mame Title Email Telephone Number
Bill Bender Technical Account Manager [  (555) 555-1320
Jane Brown Technical Account Manager [  (555) 655-1316
Bill Burke Sales Manager, Central [  (555) 555-1210
1-30f3
@ My Saved Searches @ Save Search @ Export Results @ Rewvise Search @ Mew Search -

=
4| | >

Na parte inferior, observe a fileira de botdes que permitem ao usuario gravar essa consulta avancada,
verificar a consulta, reiniciar com uma nova pesquisa e assim por diante. Observe também as guias
acima da lista das pessoas localizadas. Elas estdo relacionadas por Identidade, mas também poderdo
ser exibidas por Local ou Organizagdo, se voc€ selecionar a guia apropriada.

1.5.2 Cenario B: O gerente cria um novo Usuario

Suponha que um departamento de uma empresa tenha contratado um novo estagiario, prestador de
servigo ou outro profissional (que sd pode permanecer na empresa por um periodo fixo). Essa pessoa
precisa estar incluida no sistema para que possa receber o conjunto limitado e apropriado de
recursos (e ser localizada por pesquisas de Usudrio do tipo mencionado acima). Por ndo ser um
funcionario regular, a pessoa ndo integraré o sistema de Recursos Humanos normal da empresa. No
entanto, a identidade dessa pessoa e 0 seu acesso a recursos precisam ser gerenciados de forma
segura.
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Como gerente do departamento em questdo, voc€ tem autorizagdo para incluir usuarios no sistema.
Para isso, vocé efetua login e encontra um link Criar Usudrio ou Grupo na coluna de links de

navegacdo a esquerda da pagina (veja abaixo.):

- Qreganization Chart

Create Uzer or Gmuib

Observacao: Esse link s6 aparecera se o usuario conectado tiver direitos apropriados.

Depois de clicar no link, vocé tera acesso a uma tela que lhe perguntara se deseja criar um novo

Grupo, Tarefa ou Usuario (como indicado abaixo).

r _ O
Select an object to create
Object type: Uzer hd I
Fraup =
Caontinue

Task Graup

=l
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Depois que vocé selecionar Usudrio e clicar em Continuar, podera digitar informagdes pessoais do

Usuario no préximo painel do assistente:

Create

Set attributes for this User

* - indicates required.

Hide

H EH EH = H ©H

9

Object ID:*

Container:

First Hame:*

Last Hame:*

Title:

Department:

Region:

Email:

Manager:

Telephone Humber:

?

Base Parameters

Jokravitz

Jou=users,ou=tyUnit a=MyOrg =N
Object Attributes R

Jcarter

Hravitz

Jirteen

[eales

JSouthwest

Jok@bluesiyu edu

| =

co0m) 555-1239 (]

Na tela seguinte, € possivel designar uma senha para o novo Usuadrio:

Create

Create Password

Password:

Confirm Password:

&=
Eack

v B e

=

Contig =]
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A tela final mostra o resultado liquido do processo.

Reyiew
Object Created: Carter, Kravitz
Password Created: true

=

Create Another

Nesse exemplo, a pessoa recém-incluida torna-se um Usudrio com todos os direitos de um Usuario
normal. Contudo, € possivel definir, por exemplo, um objeto Interno usando o editor da camada de
abstragdo de diretorio, com atributos exclusivos e direitos estritamente apropriados ao tipo de
objeto. Nesse caso, Interno apareceria como uma das opgdes da lista, junto com Grupo, Grupo de
Tarefas e Usuario.

1.5.3 Cenario C: Aprovisionamento de usuario

Uma situagdo comum ¢é a de um funcionario que precisa obter um recurso (como um equipamento
de escritorio, um cartdo de crédito corporativo ou acesso a um banco de dados) que requer
aprovacgao de outra pessoa. Isso se chama solicitagdao de aprovisionamento. No Identity Manager, se
0 Modulo de Aprovisionamento estiver instalado e configurado, essas solicitagcdes poderdo ser
atendidas mediante workflows.

Observacao: Ao contrario dos exemplos anteriores, este exemplo requer que o Modulo de
Aprovisionamento esteja instalado e configurado.

O usudrio primeiro efetua login no aplicativo de usuario para acessar sua landing page. No alto da
pagina, o usudrio clica na guia Solicita¢des e Aprovagoes e, em seguida, localiza o Recurso de
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Solicitagdo na estrutura de navegagdo a esquerda. Quando o link Recurso de Solicitagdo é ativado, o
aplicativo de usudrio exibe o formulario de solicitagdo inicial.

Novelle ldentity Manager
Welcome, Allison

|dentity Self-Service Requestz & Approvals
My Woark £
oy Tasks Request Resource
* Request Resource Step 1 of 3: Select the category of the resource you are requesting,
My Requests
Resource Category: | All i
My Settings e

Enter Proxy itode

Edit Availabilitw
Moy Proxy Assignments

Mo Delegate Assignments

O menu suspenso Categoria de Recurso pode conter diversos tipos de recurso, inclusive direitos com
nomes arbitrarios. (Consulte o principal Guia de Administragdo do Identity Manager para obter mais
informagdes sobre direitos e sobre como eles sdo criados.) Para ver todos os recursos aprovisionados
disponiveis (em outras palavras, tudo o que esse usudrio especifico, com seus direitos atuais, pode
solicitar), basta selecionar Todos.

Se o usuario clicar em Continuar, a tela seguinte exibira todos os tipos de solicitacdes de
aprovisionamento a que o usudrio pode ter acesso.

Novelle ldentity Manager

Welc Al h
bttt T Identity Self-Sendce fequests & Approvals Logout  Help
A Wark A
1y Teske Request Resource
+ Request Resource Step 2 of 3: Select the resource from the list.
My Reguests
Resource
iy Settings = Resource Category Description
Enter Proxy Maode Enable Active Directory Account (Mgr Approve - § Accounts Enable Active Directory Account (Manazer Approve - § minute, 2
Edit Auailability minute, 2 retry TA) retry Timeout Approves)
Mivy Praxy Assignments Enable Active Directory Account [(Mar Approve-Mo Accounts Enable Active Directory dccount (Manager dpprove, No Timeout)
!
vy Delegate Assignments Timeout
Enable Active Directory Account (Mars Approve (3 Accounts Enable Active Directory dccount (Managers Approve 3 times serally,
Ser-Mao Timeout) Mo Timeout)
Enable Active Oirectory ficcount 2 Parallelifiiar, HR Aocoounts Enable Active Directary Account 2 Paralleliflanazer, HR Group) Mo
Group) Mo Timeout Timeout
Revoke Active Directory dccount (ar Approve-Mo Accounts Revoke Active Directory Account (Manager Approve, Mo Timeout)
Timeout)
Walue Adderlihgr dpprove - & minute, 1 retry TO) Human Rezources Value Adder{Manager Approve - & minute, 1 retry Timeout Denies)
1-éofé

Nesse exemplo, o usudrio deseja solicitar uma conta do Active Directory, o que exige a aprovagao
do gerente. Basta clicar no link apropriado e preencher um formulario simples para que o workflow
associado seja ativado e o gerente da pessoa receba uma notificagdo por e-mail pertinente a tarefa
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que o gerente precisa executar. Por sua vez, o gerente pode efetuar login em sua pagina de
Solicitagoes e Aprovagdes e encontrar a solicitagdo do funciondrio a espera em sua lista de tarefas,
pronta para ser aprovada ou negada. (Se o gerente estiver em férias, seu proxy designado sera
notificado e podera efetuar login e executar as mesmas agdes que o gerente normalmente
executaria.) A tela do navegador passa a mostrar uma pagina de resumo que confirma o sucesso do
envio da solicitagdo de workflow.

A concessdo de uma conta em um diretério da empresa (como € mostrado aqui) € um exemplo de
uma solicitacdo de direito. Muitos tipos de solicitagdes de direito podem ser configurados no
aplicativo de usuario do Identity Manager, e diversos tipos de workflows (aprovagdo de um gerente
ou de varios gerentes, fluxo serial ou paralelo, com ou sem tempos de espera, e assim por diante)
podem ser criados. Em todos os casos, o controle de acesso estrito esta disponivel para gerenciar a
visibilidade de workflows e outras informacdes.

Ha mais informagoes sobre esses recursos nos ultimos capitulos deste guia. (As informagdes desses
capitulos interessam principalmente a administradores. O uso dos recursos estd descrito em mais
detalhes no Guia do Usuério do Aplicativo de Usuério do Identity Manager.)

1.6 Proximas etapas

Se vocé esta pronto para saber mais sobre como criar um ambiente de produgdo, va para o proximo
capitulo (Capitulo 2, “Projetando o ambiente de producdo” na pagina 39). Ou entdo, consulte um
dos ultimos capitulos deste manual para obter os seguintes tipos de informagao:

Para saber mais sobre os recursos de registro e auditoria do aplicativo de usuario, consulte o
Capitulo 5, “Configurando o registro” na pagina 119.

Para saber mais sobre como personalizar a aparéncia da interface de usuario, consulte o Capitulo 8,
“Configuragdo de tema” na pagina 173.

Para saber mais sobre como a seguranga ¢ administrada pela interface administrativa do aplicativo
de usudrio (em comparag@o com o iManager), consulte o Capitulo 11, “Configuracdo de seguranca”
na pagina 207.

Para saber mais sobre os recursos de gerenciamento de cache do aplicativo de usuario, consulte o
Capitulo 13, “Configuragao de cache” na pagina 217.

Para saber mais sobre a funcdo de gerenciamento de senha, consulte o Capitulo 19, “Referéncia dos
portlets Gerenciamento de Senhas” na pagina 277.

Para saber mais sobre administragdo de portlet, consulte o Capitulo 9, “Administragdo de Portlet”
na pagina 179.

Para saber sobre importacao e a exportagdo de dados de portal, consulte o Capitulo 14, “Ferramentas
para a exportagdo e a importacao de dados de portal” na pagina 227.

Para saber mais sobre recursos de organogramas, consulte o Capitulo 18, “Referéncia do portlet
Organograma” na pagina 261.

Para saber mais sobre a fun¢do de pesquisa de diretorio, consulte o Capitulo 20, “Referéncia do
portlet Lista de Pesquisa” na pagina 291.

Para saber mais sobre opg¢des para a criacdo de novos objetos (portlet Criar) e como eles s@o
administrados, consulte o Capitulo 16, “Criar referéncia de portlet” na pagina 241.

36 Aplicativo de Usuario do Identity Manager: Guia de Administragao



Para obter mais informagdes sobre a configurag@o e administragdo de workflow, consulte o
Capitulo 21, “Introducdo ao aprovisionamento com base em workflow” na pagina 307, bem como o
Capitulo 22, “Configurando defini¢des de solicitagdo de aprovisionamento” na pagina 321 e o
Capitulo 23, “Gerenciando workflows de aprovisionamento” na pagina 343.
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Projetando o ambiente de
producao

Este capitulo aborda as questdes relacionadas a configuragdo de um ambiente de produgao. Ele
fornece orientagdo sobre diversas consideracdes relevantes durante a transi¢do de um ambiente de
teste (ou de pré-produgdo) para o ambiente de produgio.

A organizagdo deste capitulo apresenta as seguintes se¢des principais:

¢ Secdo 2.1, “Topologia” na pagina 39

¢ Secdo 2.2, “Seguranga” na pagina 42

¢ Secdo 2.3, “Ajuste do desempenho” na pagina 44
¢ Secdo 2.4, “Clusters” na pagina 47

2.1 Topologia

A quantidade de instancias de cada subsistema principal e as maneiras como eles podem ser
conectados sdo bastante numerosas. Contudo, nem todos os layouts possiveis tém suporte. E
importante compreender ndo apenas as possibilidades, mas também as razdes pelas quais algumas
configuragdes prevalecem sobre outras.

2.1.1 Design minimo

A configuracdo l6gica mais simples do aplicativo de usuario ¢ a instalagdo que tem um pouco de
tudo e consiste em uma arvore do cofre de identidade, uma instancia dos drivers e do mecanismo do
Identity Manager e uma instancia do JBoss que executa uma instancia tinica do aplicativo de
usuario. Em termos de implementagao fisica, teoricamente, vocé pode executar todos esses
componentes em uma configuragdo. Contudo, ha varios motivos (seguranga, manutengao e
desempenho sdo os principais) para que voc€ nao o faca. Ao escolher o nimero de computadores
necessarios para uma instalagao real e pratica, convém considerar pelo menos o seguinte:

* Servidor Novell Audit: esse item ¢é responsavel pela captura de informagdes de evento (e,
possivelmente, muitos outros tipos de informagdes) do ambiente do aplicativo de usuério em
tempo de execugdo. Ele também pode servir como armazenamento persistente para outros
aplicativos da empresa. Por diversos motivos, provavelmente vocé incluira outros itens
importantes do sistema do Identity Manager (por exemplo, JBoss ou o cofre de identidade) na
mesma maquina do servidor Audit.

¢ Cofre de identidade: esse ¢ um componente de uso intenso e requer bom desempenho e boa
escalabilidade. E bem provavel que vocé considere instalar o cofre de identidade em uma
maquina dedicada. Em outras palavras, ndo convém ter outro sistema de trafego intenso, como
0 JBoss com uma distribui¢ao do aplicativo de usuario, sendo executado em conjunto com o
cofre de identidade na mesma maquina.

¢ Banco de dados: se essa instancia do MySQL (ou outro banco de dados que tenha suporte)
também for seu banco de dados do Novell Audit, ela provavelmente estara em uma maquina
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dedicada. Lembre-se de que esse item € usado pelo aplicativo de usuario das seguintes
maneiras:

¢ Como armazenamento persistente de dados de configuragdo do portal

¢ Como o armazenamento persistente de informagdes sobre estado de workflows em andamento
(se 0 Mddulo de Aprovisionamento estiver instalado)

¢ Opcionalmente, como o0 armazenamento de registro do Novell Audit.

* JBoss: por questoes de desempenho e capacidade, ¢ recomendavel executar esse item em uma
maquina dedicada.

Essas consideragdes sugerem a seguinte configuracdo minima com trés computadores:

Identity Vault Audit Server User App

= =l =
= S| =
—— T —
IDM :
eDirectory eDirectory JBoss
IDM MySQL User App
iManager
AUDIT:
Audit - Audit Engine log4j logging
plug-in MySQL DB
for iManager fgr Audit

2.1.2 Design de alta disponibilidade

O uso de clusters para alta disponibilidade/capacidade sera discutido detalhadamente em uma se¢ao
posterior deste capitulo. No momento, ¢ importante saber que:

¢ O Identity Manager permite alta disponibilidade do cofre de identidade, mecanismo e drivers
por meio de uma instalagdo de varios nds e mecanismos de armazenamento compartilhado,
descritos no capitulo sobre “Alta disponibilidade” do principal Guia de Administragdo do
Identity Manager. H4 instrugdes detalhadas sobre a configurag@o de um sistema desse tipo
usando o SUSE Linux no artigo em:

http://support.novell.com/cgi-bin/search/searchtid.cgi?/10093317.htm (http://
support.novell.com/cgi-bin/search/searchtid.cgi?/10093317.htm)

+ A alta disponibilidade do aplicativo de usuario pode ser obtida por meio dos clusters do JBoss.
Vocé pode configurar um cluster do JBoss de forma que cada n6 execute uma instancia do
aplicativo de usuario. As instancias estardo no mesmo nivel (sem hierarquia). No entanto, ndo
havera replicagdo de sessOes entre as instancias. Cada instancia sera responsavel por sua
propria unidade de trabalho e ndo encerrara sessdes iniciadas em um né irmao.
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+ Pelos motivos ja expostos, ndo ha suporte para failover automatico. Contudo, um workflow
interrompido podera prosseguir apos a perda de um n6 do cluster, caso seja colocado online um
novo n6 com o mesmo ID de mecanismo de workflow. (Nesse caso, o workflow continuara
automaticamente assim que o novo mecanismo de workflow for iniciado.)

Consulte a Segdo 2.4, “Clusters” na pagina 47 (mais adiante) para obter informagdes mais
detalhadas sobre essas questdes.

2.1.3 Limitagoes de design

Em geral, as duas limita¢des de arquitetura mais importantes que vocé deve ter em mente sdo:

¢ Nenhuma instancia de aplicativo de usudrio pode atender (pesquisar/consultar, adicionar
usuarios e assim por diante) a mais de um container de usuario. Além disso, apds a associagdo
de um container de usuario ao aplicativo, essa associagdo ¢ tida como permanente.

¢ Nenhum Driver de Aplicativo do Usudrio pode ser associado a mais de um aplicativo de
usuario, exceto quando os aplicativos de usudrio estdo instalados em nds irmaos no mesmo
cluster do JBoss. Em outras palavras, ndo ha suporte ao mapeamento de um driver para muitos
aplicativos de usuario.

O primeiro container assegura o uso obrigatorio de um alto grau de encapsulacdo no projeto de
aplicativo de usuario.

Suponha que vocé tenha a seguinte estrutura organizacional:

0=ACME

| |

ou=Marketing ou=Finance

G‘g Y 9@ ¥

Durante a instalag@o do aplicativo de usuario, vocé € solicitado a especificar o container de usuario
de nivel superior que sua instalacao devera pesquisar no cofre de identidade. Nesse caso, vocé
poderia especificar ou=Marketing,0=ACME ou (como alternativa) ou=Finance,0=ACME. Vocé€ nao
podera especificar ambos. Todas as pesquisas e consultas de aplicativo de usuario (e logins de
administrador) terdo como escopo o container que vocé especificou.

Observacao: Teoricamente, vocé poderia especificar o escopo 0=ACME a fim de englobar
Marketing e Finance. Contudo, em organizac¢des grandes com possivelmente muitos containers ou
(em vez de apenas dois associados a Marketing e Finangas), isso ndo seria conveniente.

Obviamente, ¢ possivel criar duas instalagoes independentes do aplicativo de usudrio (sem recursos
em comum), uma para Marketing e outra para Finangas. Cada instalacao teria seu proprio banco de
dados, bem como seu proprio Driver de Aplicativo do Usuario corretamente configurado, e cada
aplicativo de usudrio seria administrado separadamente e, se possivel, teria um tema exclusivo.

Caso seja absolutamente necessaria a instalagdo dos containers Marketing e Finance no mesmo
escopo em uma instalagdo do aplicativo de usudrio, ha duas possiveis estratégias a serem
consideradas. Uma delas ¢ inserir um novo objeto container (por exemplo,
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ou=MarketingAndFinance) na hierarquia, acima dos dois nds irméos e, em seguida, apontar para o
novo container como a raiz do escopo. A outra estratégia ¢ criar uma réplica filtrada (um tipo
especial de arvore do eDirectory) que combine as partes necessarias da arvore ACME, e apontar o
aplicativo de usudrio em dire¢do ao container raiz da réplica. (Consulte o eDirectory Administration
Guide (Guia de Administragdo do eDirectory) para obter mais informagdes sobre réplicas filtradas.)

Se tiver duvidas sobre um layout de sistema em particular, entre em contato com seu representante
da Novell para obter assisténcia ou orientagao.

2.2 Seguranga

Passar da pré-producdo a produgdo em geral envolve o fortalecimento dos aspectos de seguranga do
sistema. E possivel que vocé tenha usado o protocolo HTTP normal em seu ambiente de teste para
conectar o driver do aplicativo de usudrio ao JBoss, ou entdo, tenha usado um certificado com auto-
assinatura (como medida temporaria) na comunicagdo driver/servidor de aplicativos. Por outro lado,
¢é provavel que, no ambiente de produgdo, vocé utilize conexdes seguras, com autenticagdo de
servidor baseada no certificado da Verisign (ou de outro provedor confidvel) de sua empresa.

Tipicamente, os certificados X.509 podem ser usados em diversos lugares no ambiente do aplicativo
de usuério do Identity Manager, conforme mostra o diagrama a seguir.

As comunicagdes entre o aplicativo de usudrio e o cofre de identidade sdo protegidos por padrdo
usando TLS (Transport Layer Security). A instalacdo do certificado do cofre de identidade
(eDirectory) no keystore do JBoss ¢ feita automaticamente no momento da instalagdo. A menos que
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voce especifique o contrario, o instalador do aplicativo de usuario coloca uma copia do certificado
do eDirectory no armazenamento cacerts padrao do JRE.

O certificado do servidor precisa estar em diversos locais para que as comunicagdes sejam seguras,
como mostra o diagrama. Diversas etapas de configuragdo podem ser necessarias se vocé pretende
usar um certificado auto-assinado nos varios locais indicados no diagrama por uma caixa JBoss cert
ou se prefere usar um certificado emitido por uma AC (autoridade de certificagdo) confiavel como a
Verisign.

Certificados auto-assinados

Se vocé utiliza um certificado de um emissor conhecido e confidvel (por exemplo, a Verisign), ndo
s30 necessarias etapas especiais de configuracdo. Porém, se vocé pretende criar e usar um
certificado auto-assinado, precisa seguir estas etapas:

1 Crie um keystore com um certificado auto-assinado usando uma sintaxe de linha de comando
semelhante a esta:

keytool -genkey -alias tomcat -keyalg RSA -storepass changeit -
keystore jboss.jks -dname

"cn=JBoss, ou=exteNd, o=Novell, 1=Waltham, s=MA, c=US" -keypass
changeit

Lembre-se de que vocé esta criando o arquivo “jboss.jks”, bem como o certificado.

2 Copie o arquivo de keystore (jboss.jks) para o diretdrio do aplicativo de usuario do JBoss, por
exemplo:

cp jboss.jks ~/jboss-4.0.2/server/spitfire/conf

Ativando o SSL no JBoss

Para habilitar o SSL no JBoss, localize o arquivo jbossweb-tomcat55.sar em [IDM]/jboss/server/
IDM/deploy/. Procure o arquivo server.xml e abra-o em um editor de texto. Para habilitar o SSL,
retire o comentario ou adicione uma se¢do parecida com esta:

<Connector port="8443" address="${jboss.bind.address}"
maxThreads="100" strategy="ms" maxHttpHeaderSize="8192"
emptySessionPath="true" scheme="https" secure="true"
clientAuth="false" keystoreFile="${jboss.server.home.dir}/spitfire/
conf/jboss.jks" keystorePass="changeit" sslProtocol = "TLS" />

Ativando a seguranca SOAP

Em IDM.war, procure o arquivo web.xml e abra-o em um editor de texto. Na parte inferior do
arquivo, retire o comentario da seguinte se¢ao:

<security-constraint> <web-resource-collection> <web-resource-
name>IDMProv</web-resource—-name> <url-pattern>/*</url-pattern> <http-
method>POST</http-method> <http-method>GET</http-method>
<description>IDM Provisioning Edition</description> </web-resource-
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collection> <user-data-constraint> <transport-guarantee>CONFIDENTIAL</
transport guarantee> </user-data-constraint> </security-constraint>

Grave o arquivo e o arquivamento. Reinicie o Jboss.

2.2.1 Autenticacao mutua

O aplicativo de usuario do Identity Manager oferece suporte a cendrios tradicionais de autenticagdo
de servidor (normalmente usada em sessoes https com pdginas da Web seguras na Web), mas nao
oferece suporte imediato & autenticagdo de certificado bidirecional. Contudo, essa fungdo pode ser
obtida com o Novell iChain. Portanto, por exemplo, se em sua organizac¢do for necessario que os
usuarios efetuem login com um certificado de usudrio, e ndo com uma senha, isso sera possivel se
vocé adicionar o iChain ao ambiente.

Para obter mais informagdes, consulte o representante da Novell.

2.3 Ajuste do desempenho

O ajuste do desempenho € um assunto complexo. O aplicativo de usuario do Identity Manager
depende de diversas tecnologias com varias interagdes. Nao € possivel prever todos os cenarios de
configuragdo ou de intera¢do do usuario que podem prejudicar o desempenho. Porém, alguns
subsistemas estdo sujeitos a melhores praticas que incrementam o desempenho. Esse assunto sera
discutido a seguir.

2.3.1 Registro

O aplicativo de usuario permite o registro por meio do Novell Audit e também da estrutura de
codigo-fonte aberto log4j da Apache. Por padrao, o registro por meio do Novell Audit é
desabilitado. Contudo, o registro no arquivo e no console através de log4j € habilitado por padrao.

Observacao: Os tipos de eventos que vocé pode registrar ¢ a maneira de habilitar ou desabilitar o
registro serdo abordados no Capitulo 5, “Configurando o registro” na pagina 119 e no Capitulo 12,
“Configuragdo de Registro” na pagina 211, mais adiante neste guia.

As defini¢des de configuracdo de log4j estdo contidas em um arquivo denominado log4j.xml, em
SIDMINSTALL/jboss/server/IDMProv/conf/. Quase no final desse arquivo, vocé encontrara a
seguinte entrada:

<root> <priority value="INFO" /> <appender-ref ref="CONSOLE" /
> <appender-ref ref="FILE" /> </root>

A atribui¢do de um valor a root garante que qualquer appender de registro que ndo tenha um nivel
explicitamente atribuido herde o nivel root (nesse caso, INFO). Por exemplo, por padrao, nao ha
um nivel de limite atribuido ao appender FILE; portanto, ele assume o nivel da raiz (root).

Os niveis de registro possiveis usados por log4j sio DEBUG, INFO, WARN, ERROR ¢ FATAL,
conforme definido na classe org.apache.log4j.Level. O desempenho podera ser prejudicado caso
essas configuragdes ndo sejam utilizadas apropriadamente.
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Uma regra ttil a seguir ¢ utilizar INFO ou DEBUG apenas ao depurar um problema especifico.

Qualquer appender incluido na raiz cujo limite de nivel ndo tenha sido definido devera ter esse
limite especificado como ERROR, WARN ou FATAL, a menos que vocé esteja depurando algo
(como explicado acima).

O desempenho ¢ afetado devido ao alto nivel de registro; isso ndo ¢ decorrente das mensagens
verbosas, mas ao fato de que o registro de console e de arquivo em log4j envolve gravagdes
sincronas. Uma classe AsyncAppender esta disponivel, mas seu uso ndo garante um melhor
desempenho. Os problemas (os quais sdo conhecidos, sendo problemas do log4j da Apache, e ndo do
Identity Manager) estdo documentados em http://logging.apache.org/logdj/docs/api-1.2.8/org/
apache/log4j/performance/Logging. html.

O padrdo INFO no arquivo de configuracdo de registro do aplicativo de usudrio (acima) é adequado
em varios ambientes, mas quando o desempenho for crucial, vocé devera considerar a mudanga da
entrada log4j.xml acima para:

<root> <priority value="ERROR"/> <appender-ref ref="FILE"/> </root>

Em outras palavras, remova CONSOLE e defina o nivel do registro como ERROR. Para obter uma
configuracdo de producao totalmente testada/depurada, ndo € necessario definir o registro no nivel
INFO, nem deixar o modo de registro CONSOLE habilitado. O ganho em desempenho ao desativa-
los pode ser significativo.

Para obter mais informagdes sobre o /og4j, consulte a documentagao disponivel em Attp.//
logging.apache.org/logdj/docs.

Para obter mais informagdes sobre o uso do Novell Audit com o Identity Manager, consulte o Guia
de Administra¢do do Novell Identity Manager.

2.3.2 Cofre de identidade

Consultas LDAP podem causar gargalos em um ambiente de servidor-diretorio de uso intenso. Para
manter um alto nivel de desempenho quando ha grande quantidade de objetos, o Novell eDirectory
(que forma a base do cofre de identidade no Identity Manager) registra informagoes solicitadas com
freqiiéncia e as armazena em indices. Quando uma consulta complexa ¢ feita em relagdo a objetos
com atributos indexados, o resultado da consulta é obtido de forma muito mais rapida.

O eDirectory ¢ fornecido com os seguintes atributos ja indexados:

Nome do Objeto que Originou o Alias cn dc Equivalente a mim
extensionInfo Nome GUID ldapAttributelList ldapClassList Member NLS:
Common Certificate Obitudrio Referéncia Revisdo Sobrenome uniquelID
uniquelID_ SS

Quando vocé instala o Identity Manager, o esquema de diretdrio padrio € estendido com novos tipos
de objectclass e novos atributos pertinentes ao aplicativo de usuario. Por padrio, os atributos
especificos ao aplicativo de usudrio ndo sdo indexados. Para a obtencdo do melhor desempenho,
pode ser ttil indexar alguns desses atributos (e talvez também alguns atributos LDAP tradicionais),
sobretudo quando o container de usuario contiver mais de 5 mil objetos.
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A idéia geral ¢ indexar apenas os atributos que vocé ja sabe que serdo consultados com freqiiéncia.
(Os atributos podem ser diferentes em ambientes de produgdo diversos.) O unico modo de
determinar com certeza que atributos serdo usados com freqiiéncia € coletar estatisticas de atributo
em tempo de execucdo. (No entanto, esse processo de coleta pode prejudicar o desempenho.)

O processo de coleta de estatisticas de atributo ¢ abordado em detalhes no eDirectory
Administration Guide (Guia de Administracao do eDirectory). A indexacao também ¢ abordada em
detalhes naquele guia. Em geral, vocé devera proceder da seguinte forma:

¢ Use o Console One para ativar a coleta de estatisticas dos atributos desejados

¢ Coloque o sistema em funcionamento

+ Desabilite a coleta de estatisticas e analise os resultados

¢ Crie um indice para cada tipo de atributo que possa se beneficiar disso
Se vocé ja sabe que atributos deseja indexar, ndo precisa usar o Console One. E possivel criar e
gerenciar indices no iManager por meio de Manutengdo > Indices do eDirectory. Por exemplo, se
vocé sabe que os usudrios de seu organograma provavelmente realizardo pesquisas com base no

atributo isManager, podera tentar indexar esse atributo para determinar se isso melhora o
desempenho.

Observacao: Como melhor pratica, ¢ recomendavel indexar, no minimo, os atributos gerente e
isManager.

Para obter uma descrig@o detalhada da indexagdo de atributos e desempenho, consulte o capitulo
“Tuning eDirectory” (Ajustando o eDirectory) no manual Novell’s Guide to Troubleshooting
eDirectory (Guia da Novell para Solugdo de Problemas do eDirectory) de Peter Kuo e Jim
Henderson (QUE Books, ISBN 0-7897-3146-0).

Além disso, consulte o capitulo sobre manutencao do Novell eDirectory (que apresenta instrugdes
sobre o ajuste do desempenho) no eDirectory Administration Guide (Guia de Administracao do
eDirectory) principal.

2.3.3 JVM

A quantidade de memoéria de pilha alocada para a maquina virtual Java pode prejudicar o
desempenho. Se vocé especificar valores minimos ou maximos de memoria que sejam muito baixos
ou muito altos (valores muito altos sdo os que excedem a memoria fisica do computador), podera
haver um excesso de troca de arquivo de paginagao.

Vocé pode definir o tamanho maximo da JVM do servidor JBoss editando o arquivo run.conf ou
run.bat (o primeiro para Linux, o segundo para Windows) em [IDM] /jboss/bin/ emum
editor de texto. Aumente “-Xmx” de /28m para 512m, ou mais, se possivel. Pode ser necessario
experimentar diferentes configuragdes para determinar o valor ideal para seu ambiente.

Observacao: H4 dicas sobre o ajuste do desempenho do JBoss e Tomcat em http://wiki.jboss.org/
wiki/Wiki.jsp?page=JBossASTuningSliming (http://wiki.jboss.org/wiki/
Wiki.jsp?page=JBossASTuningSliming)
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2.3.4 Valor de tempo de espera da sessao

O tempo de espera da sessdo (o periodo em que um usudrio pode ficar sem interagir com a pagina
em seu browser da Web antes da exibi¢do de uma caixa de didlogo de aviso de tempo de espera da
sessdo) pode ser mudado no arquivo web.xml presente no arquivo IDM.war. Esse valor deve ser
ajustado para corresponder ao ambiente de uso e servidor em que o aplicativo serd executado. Em
geral, é recomendavel que o tempo limite da sessdo seja o mais curto possivel. Caso os requisitos
comerciais possam acomodar um tempo limite de sessdo de cinco minutos, isso permitira que o
servidor libere recursos nao utilizados duas vezes mais rdpido do que ao ser usado um valor de
tempo limite de 10 minutos. Assim, o aplicativo Web apresentard melhor desempenho e
escalabilidade.

Considere o seguinte ao ajustar o tempo limite da sessdo:

¢ Um tempo limite de sessdo longo pode fazer com que o servidor JBoss fique sem memoria,
caso muitos usudrios efetuem login em um periodo de tempo curto. Isso pode acontecer com
qualquer servidor de aplicativos com muitas sessdes simultaneas em andamento.

¢ Quando um usuario efetua login no aplicativo de usuario, uma conexdao LDAP ¢ criada para
esse usudrio e vinculada a sessdo. Assim, quanto mais sessdes estiverem em andamento, maior
sera o numero de conexdes LDAP utilizadas. Quanto mais longo o tempo de espera de sessao,
maior o tempo durante o qual essas conexdes ficam abertas. Um grande numero de conexdes ao
servidor LDAP (mesmo que inativas) pode prejudicar o desempenho do sistema.

+ Se o servidor comecar a apresentar erros de memoria insuficiente, e se os parametros de ajuste
da coleta de lixo e pilha da JVM ja tiverem os melhores ajustes para os ambientes de uso e
servidor, convém considerar a redug@o do tempo limite de sessao.

Para ajustar o valor de tempo limite da sessdo, vocé devera abrir o arquivamento /DM.war , localizar
o arquivo web.xml nele contido e editar a seguinte se¢do do arquivo (principalmente o valor
numérico, aqui mostrado como 20, que significa 20 minutos, o padrao):

<session-config> <session-timeout>20</session-timeout> </session-
config>

Em seguida, grave o arquivo e o arquivamento e reinicie o servidor.

Observacio: A edi¢do manual de arquivos em arquivamentos Web devera ser feita por uma pessoa
com experiéncia em desenvolvimento e distribui¢do de aplicativos Web Java.

2.4 Clusters

Ha trés aspectos que vocé devera considerar ao usar o aplicativo de usuario em um ambiente em
cluster:
+ A configuragdo em cluster do JBoss (consulte a Se¢ao 2.4.1, “Clusters JBoss™ na pagina 48)

+ A configuragdo de cache do aplicativo de usuario (consulte a Secdo 2.4.3, “Definindo a
configuragdo de cache do grupo de clusters do aplicativo de usuario” na pagina 52)

* A configuragdo do mecanismo de workflow (consulte a Se¢ao 2.4.4, “Configurando workflows
para clusters” na pagina 53)
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2.4.1 Clusters JBoss

Um cluster ¢ um conjunto de nds de servidores de aplicativos que fornecem determinados servigos.
O propésito de um cluster ¢ aumentar o desempenho e a confiabilidade dos aplicativos. Em geral,
um cluster fornece trés beneficios principais aos aplicativos empresariais:

¢ Alta disponibilidade
¢ Escalabilidade (maior capacidade)

¢ Equilibrio de carga

Alta disponibilidade significa que um aplicativo ¢ confiavel e estd disponivel durante grande parte
do tempo em que esta distribuido. Clusters proporcionam alta disponibilidade, uma vez que o
mesmo aplicativo € executado em todos os nds. Caso um né falhe, o aplicativo ainda sera executado
em outros nds. O aplicativo de usuario do Identity Manager usufrui de maior disponibilidade ao ser
executado em um ambiente em cluster. Contudo, o aplicativo de usuario do Identity Manager ndo
tem suporte para a replicacdo de sessdo http. Isso significa que, se a sessdo estiver em andamento em
um no, e esse nd falhar, as informagdes da sessdo serdo perdidas.

O equilibrio de carga ¢ a pratica de distribuir a carga de trabalho entre os membros de um cluster. O
objetivo do equilibrio de carga ¢ aprimorar o desempenho. O equilibrio de carga pode ser realizado
de varias formas (por exemplo, com o rodizio de DNS ou equilibrio de carga de hardware). Consulte
http://www.onjava.com/pub/a/onjava/2001/09/26/load.html (http://www.onjava.com/pub/a/onjava/

2001/09/26/load.html) para obter uma abordagem dos diversos métodos de equilibrio de carga. Seja
qual for o método selecionado, convém incluir o equilibrio de carga em sua configuracdo de cluster.

Grupos de clusters JBoss

Os clusters JBoss sdo baseados em um modulo de comunicag@o chamado JGroups. O JGroups ¢é
instalado com o JBoss (ele também pode ser usado sem o JBoss). Os JGroups proporcionam a
comunicagdo entre grupos, que compartilham um nome, um endereco de multicast ¢ uma porta de
multicast comuns.

Quando vocé instala um servidor JBoss em cluster, o JBoss define dois grupos JGroups diferentes
para o uso no gerenciamento do cluster. Um ¢ chamado DefaultPartition e ¢ definido em /deploy/
cluster-service.xml. Esse grupo de clusters ¢ usado pelo JBoss para fornecer servigos de cluster
basicos. O JBoss também define um segundo grupo de clusters chamado Tomcat-Cluster. Esse
grupo de clusters é definido em /deploy/tc-cluster-service.xml. Esse grupo de clusters fornece a
replicagdo de sessdo para o servidor Tomcat executado no JBoss.

O aplicativo de usuario do Identity Manager usa um terceiro grupo de clusters. Esse grupo de
clusters usa um nome UUID para minimizar o risco de conflitos com outros grupos de clusters que
0s usuarios possam adicionar a seus servidores. Por padrio, o grupo de clusters é chamado
c373e901abab5e8ee9966444553544200. Esse cluster ndo é configurado usando um arquivo
de servico JBoss. Em vez disso, as configuragdes estio localizadas no diretério e podem ser
definidas usando os recursos de administragdo do aplicativo de usuario. Se estiver familiarizado com
clusters JGroups e JBoss, vocé podera ajustar as configura¢des de cluster do aplicativo de usuario
por meio dessa interface. Mudangas na configuragdo de cluster entram em vigor em um né de
servidor somente ap0s ele ter sido reiniciado.

O grupo de clusters do aplicativo de usudario é usado apenas para coordenar os caches do aplicativo
de usuario em um ambiente em cluster. Ele ndo depende dos dois grupos de clusters JBoss, nem
interage com eles de modo algum. Por padréo, o grupo de clusters de aplicativo de usuario e os dois

48 Aplicativo de Usuario do Identity Manager: Guia de Administragéo



grupos JBoss usam nomes de grupo, enderegos e portas de multicast diferentes, assim, ndo €
necessaria a reconfiguracao.

As configuragdes do grupo de clusters do aplicativo de usuario sdo compartilhadas por qualquer
aplicativo do Identity Manager 3 que compartilhe a mesma configuragdo de diretorio. O propdsito
da opgao de configuragdes locais na interface de administragdo do aplicativo de usuario é permitir
que um administrador remova um né de um cluster, ou mude a participagdo de servidores em um
cluster. Por exemplo, vocé pode desabilitar o uso global de cluster e, em seguida, habilita-lo
localmente para um subconjunto de servidores que compartilhem a configuracdo de diretdrio.

Farm de Aplicativos

O JBoss permite a distribui¢do do tipo "hot-deploy"” em um cluster copiando um aplicativo EAR,
WAR ou JAR para o diretério da farm de uma instancia do JBoss em cluster. A distribuigdo “hot”
em um computador faz com que o componente seja distribuido automaticamente a todas as
instancias no cluster durante a sua execugao.

Esse modo de distribui¢do de aplicativo ndo ¢ recomendado com a versdo do JBoss Application
Server (4.0.2) incluida com o programa de instala¢do do aplicativo de usuario durante a criagao
deste documento, pois ha problemas relacionados ao seu uso que ainda ndo foram resolvidos. No
entanto, fornecemos as etapas basicas que devem ser realizadas (consulte “Distribuindo o aplicativo
de usuario em um cluster usando farming do JBoss” na pagina 52) para a distribui¢do bem-sucedida
do aplicativo de usudrio utilizando a tecnologia de farming do JBoss, ja que é provavel que essa
tecnologia seja aprimorada apos a publicagdo deste documento.

Banco de dados MySQL

O programa de instalacdo do aplicativo de usuario pode instalar o gerenciador de banco de dados
MySQL e criar um banco de dados para uso com o aplicativo de usuario, ou entdo pode utilizar um
banco de dados Oracle, Microsoft SQL Server ou MySQL. O banco de dados é responsavel pela
persisténcia de dados. Todos os nos no cluster JBoss devem acessar a mesma instancia de banco de
dados. O aplicativo de usuario utiliza chamadas JDBC padréo para acessar e atualizar o banco de
dados. O aplicativo de usuario utiliza uma fonte de dados JDBC vinculada a arvore JNDI para abrir
uma conexao ao banco de dados. Se vocé criar um cluster JBoss usando o programa de instalacao do
aplicativo de usudrio, a fonte de dados serd instalada automaticamente. Se vocé optar por instalar
manualmente o cluster JBoss, devera copiar o arquivo de fonte de dados (IDM-ds.xml) no diretoério
de distribuicdo em todos os nos do cluster. Além disso, se estiver usando o MySQL, vocé devera
copiar o driver JDBC do MySQL (mysql-connector-java-3.1.10-utf8-clob-fix-bin.jar), localizado no
diretério /server/IDM/1ib do JBoss, no diretorio server/IDM/lib do JBoss.

Registro

Para habilitar o registro em clusters, vocé devera editar o arquivo de configuragdo log4j.xml,
localizado no diretorio \conf da configuracdo do servidor JBoss (por exemplo, \server\IDM\conf), e
retirar as marcas de comentario da se¢@o na parte inferior similar a:

<!-- Registro de clusters --> - <!-- Retire a marca de comentario do
cdbdigo a seguir para redirecionar as categorias org.jgroups e
org.jboss.ha a um arquivo cluster.log. <appender name="CLUSTER"
class="org.jboss.logging.appender.RollingFileAppender"> <errorHandler
class="org.Jjboss.logging.util.OnlyOnceErrorHandler" /> <param
name="File" value="${jboss.server.home.dir}/log cluster.log"/> <param
name="Append" value="false"/> <param name="MaxFileSize" value="500KB"/
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> <param name="MaxBackupIndex" value="1"/> <layout
class="org.apache.logd4j.PatternLayout"> <param
name="ConversionPattern" value="%d %-5p [%c] %m&%n"/> </layout> </
appender> <category name="org.jgroups"> <priority value="DEBUG" />
<appender-ref ref="CLUSTER"/> </category> <category
name="org.jboss.ha"> <priority value="DEBUG" /> <appender-ref

ref="CLUSTER"/> </category> -->

O arquivo cluster.log esta no diretorio log da configuracdo do servidor JBoss (por exemplo,
lserver\IDM\log).

2.4.2 Instalando o aplicativo de usuario em um cluster JBoss

O método recomendado de instalagdo do aplicativo de usuario em um cluster ¢ o uso do programa de
instalac@o do aplicativo de usuario para instala-lo em cada né do cluster. Embora néo recomendemos
a distribuigdo do aplicativo de usuario em um cluster usando o método de farming do JBoss,
incluimos um procedimento que pode ser executado como método alternativo.

Usando o programa de instalagao do aplicativo de usuario em cada né do cluster

O JBoss ¢ fornecido com trés configuracdes de servidor prontas para o uso: minima, padrdo e todos.
Clusters sao habilitados apenas na configuragao fodos. O arquivo cluster-service.xml na pasta /
deploy descreve a configuragao da particdo de cluster padrao. Quando vocé instala o aplicativo de
usuario e indica ao programa de instalacdo que deseja instald-lo em um cluster, o programa de
instalac@o faz uma copia da configuracdo todos, nomeia a copia IDM (por padrdo, o programa de
instalacdo permite mudar o nome) e instala o aplicativo de usudrio nessa configuracao.

Para instalar o aplicativo de usuario em cada no6 do cluster usando o programa de instalagdo do
aplicativo de usudrio:

1 Execute uma instalagdo completa do aplicativo de usuario (MySQL, JBoss ¢ o aplicativo de
usuario) no primeiro né JBoss. Para obter informagdes sobre o uso do programa de instalagio
do aplicativo de usuario, consulte o Guia de Instalag¢do do Identity Manager 3.

+ Se vocé estiver usando MySQL como o banco de dados do aplicativo de usuério, o
instalador do aplicativo de usuario criara uma nova instalagdo do MySQL. Anote a senha
de usuario raiz do MySQL que especificar; vocé precisara dessa informagdo ao instalar o
aplicativo de usudrio nos outros nés do cluster.

+ Na tela Configura¢do do IDM do programa de instalagdo, selecione a opgao “cluster

(tudo)”.
+ Selecione outras opgoes de instalagdo conforme apropriado em seu ambiente.

2 Se 0 MySQL néo estiver em execugao, inicie-o usando o arquivo start-mysql.bat no diretorio /
IDM/mysql.

Observaciao: No Linux, o seguinte comando shell sera util para determinar se o0 daemon
MySQL estd em execugdo:

ps -A | grep mysqgld
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Se esse comando resultar em varias linhas terminadas em mysqgld, isso significa que o

daemon esta em execugdo.

3 Inicie o JBoss ¢ o aplicativo de usuario utilizando o arquivo start-jboss.bat (Windows) ou start-

jboss.sh (Linux), localizado no diretorio IDM.

IDM Configuration

Flease choose to start with ‘default' for a single instance, ar all' if you
plan to employ clustering. Wye will copy one ofthese servers and
customize to your needs.

Wie will uze the textyvou provide for "Application name” for the name
ofthe server, the name ofthe WAR file, and the URL context.

Single {default) or clustering (ally?
" default & i

Application name | 1D

JBoss.
+ Selecione apenas o aplicativo de usudrio para instalagdo:

Choose Install Set

Install Set |Custom =l

== Defaut ;I

[~ JBoss
[W IDM User Application

g o

4 Execute uma instalagdo personalizada do aplicativo de usuario em cada no6 adicional do cluster

+ Especifique o endereco IP ou nome de host do servidor no qual o banco de dados do

aplicativo de usuario esta instalado.

+ Especifique o nome de usuario ¢ a senha do banco de dados do aplicativo de usuario. Se
vocé estiver usando MySQL, o nome de usudrio ¢ root, ¢ a senha ¢ aquela especificada

durante o processo de instalagdo em Etapa 1.

+ Natela IDM Configuration do programa de instalagdo, selecione a opgao “cluster (tudo)”.

+ Selecione outras opgodes de instalagdo conforme apropriado em seu ambiente.

5 Inicie cada n6 do cluster JBoss utilizando o arquivo start-jboss.bat (Windows) ou start-jboss.sh

(Linux), localizado no diretorio /DM.
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Distribuindo o aplicativo de usuario em um cluster usando farming do JBoss

Nao use o recurso de farming do JBoss com a versao 4.0.2 ou anterior, pois podera encontrar
problemas (consulte http://jira.jboss.com/jira/browse/JBAS-1899 (http://jira.jboss.com/jira/browse/
JBAS-1899)). Recomendamos a instala¢do do aplicativo de usudrio em cada no6 do cluster por meio
do programa de instalagdo do aplicativo de usuario (consulte “Usando o programa de instalacdo do
aplicativo de usudrio em cada no6 do cluster” na pagina 50 neste Capitulo). Contudo, se desejar usar
farming para distribuir o aplicativo de usudrio em um cluster JBoss usando o JBoss 4.0.3 ou
posterior, siga as etapas abaixo.

Observacao: Essas etapas destinam-se a clientes que desejam usar o JBoss 4.0.3 por conta propria
para experimentar essa configuragdo. A versdo oficialmente suportada é a 4.0.2.

Para distribuir o aplicativo de usuario em um cluster usando farming do JBoss:

1 Execute uma instalagdo personalizada do aplicativo de usuario em um dos nos do cluster JBoss,
selecionando o aplicativo de usuario ¢ 0 MySQL (se estiver usando MySQL; do contrario,
instale apenas o aplicativo de usudrio) para a instalagdo. Vocé pode realizar a instalagdo com
todos os clusters executados no nd, porém, o nd para a instalacdo do aplicativo de usuério
devera ser o primeiro nd no cluster a ser iniciado.

2 Copie o arquivo de driver JDBC (por exemplo, se estiver usando o MySQL, o driver JDBC
estara em mysql-connector-java-3. 1. 10-utf8-clob-fix-bin.jar), localizado no diretorio /server/
IDM/lib, no diretério correspondente em cada n6 do cluster.

3 Copie o arquivo cacerts do diretorio /lib/security do JRE instalado com o aplicativo de usuario
no diretorio /lib/security do JRE de cada no6 do cluster.

4 Mova o arquivo IDM.war e o arquivo de fonte de dados IDM-ds.xml do diretorio /deploy, no
diretorio de configuragdo do servidor, para o diretério /farm no diretorio de configuragéo do
servidor. Vocé deve mover de fato os arquivos. Nao deixe os originais no diretorio /deploy.

5 Inicie o banco de dados do aplicativo de usuario (se estiver usando o MySQL fornecido, inicie-
o utilizando o arquivo start-mysql.bat localizado no diretorio /IDM/mysq]l).

6 Inicie o JBoss e o aplicativo de usuario utilizando o arquivo start-jboss.bat (Windows) ou start-
jboss.sh (Linux), localizado no diretério /DM no n6é em que instalou o aplicativo de usudrio e o
banco de dados do aplicativo de usuério.

7 Inicie os outros nos no cluster.

2.4.3 Definindo a configuragao de cache do grupo de clusters
do aplicativo de usuario

Usuarios familiarizados com clusters JGroups e JBoss podem modificar as configuragdes de cache
do grupo de clusters usando a interface de administracio do aplicativo de usuario (consulte a

Secdo 13.3.5, “Configuragdes de cache para clusters” na pagina 224). Mudangas na configuracdo de
cluster entram em vigor em um né de servidor somente apos esse no ter sido reiniciado.
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2.4.4 Configurando workflows para clusters

O mecanismo de workflow em cluster funciona de modo independente da estrutura de cache do
aplicativo de usuario. Ha diversas etapas a serem executadas para garantir que o mecanismo de
workflow funcione corretamente em um ambiente de cluster.

+ Todos os servidores no cluster devem estar apontando para o mesmo banco de dados. Se vocé
instalar o aplicativo de usudrio no cluster usando o método recomendado (consulte “Usando o
programa de instalacdo do aplicativo de usudrio em cada nd do cluster” na pagina 50), podera
fazer isso durante o processo de instalacdo especificando o endereco IP ou nome de host do
servidor no qual o banco de dados do aplicativo de usuario esta instalado. Se vocé usar o
método de farming para distribuir o aplicativo de usudrio a nos do cluster (consulte
“Distribuindo o aplicativo de usudrio em um cluster usando farming do JBoss” na pagina 52),
podera fazer isso movendo o arquivo de fonte de dados (IDM-ds.xml) do diretdrio /deploy ao
diretorio /farm no né em que o aplicativo de usudrio esta instalado. Isso faz com que a fonte de
dados seja distribuida em todos os nos do cluster.

¢ (Cada servidor no cluster devera ser iniciado com um ID de mecanismo exclusiva. Isso pode ser
feito configurando a propriedade de sistema com.novell.afw.wf.engine-id na inicializa¢do do
servidor. Por exemplo, se desejar iniciar o JBoss ¢ atribuir o ID de mecanismo ENGINE1 ao
mecanismo de workflow do servidor, vocé podera usar o seguinte comando:

run.sh -Dcom.novell.afw.wf.engine-id=ENGINEI (Linux)
run.bat -Dcom.novell.afw.wf.engine-id=ENGINE1 (Windows)

Apos ser iniciada por um mecanismo de workflow executado em um determinado servidor, a
instancia do processo de workflow podera ser executada e concluida apenas naquele servidor. Isso
garante a execug¢do segura do processo do workflow. Contudo, ndo fornece suporte de failover a
instancia do processo. Se um servidor em um cluster falhar, a instancia do processo s6 serd
reiniciada quando um mecanismo com o mesmo ID for reiniciado.

Se um servidor ndo puder ser reiniciado devido a uma falha grave de hardware ou software, vocé
podera iniciar o servidor do aplicativo em um novo computador usando o mesmo ID de mecanismo
de workflow usado no computador que ndo pode ser recuperado. Como o ID de mecanismo é um
nome logico, e ndo um mapeamento direto ao computador fisico no qual o mecanismo era
executado, a instancia do processo interrompida sera concluida com éxito no novo computador.

Instancias de processo pertencem ao mecanismo que iniciou o processo. Contudo, um usuario pode
efetuar login em qualquer aplicativo de usuario em um cluster para ver detalhes do processo,
recolher processos ou concluir tarefas a ele atribuidas. Processos que sdo recolhidos ou tarefas
concluidas em um mecanismo ao qual o processo ndo pertence registram um estado de pendente e
recomecgam sua execugdo apds serem descobertos pelo mecanismo ao qual pertencem.
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Configurando o ambiente do
aplicativo de usuario

Estes capitulos descrevem como configurar os varios aspectos do ambiente do aplicativo de usuario
do Identity Manager para atender as necessidades de sua organizacao.

¢ Capitulo 3, “Configurando o Driver de Aplicativo do Usudrio” na pagina 57
¢ Capitulo 4, “Configurando a Camada de Abstracao do Diretorio” na pagina 75

¢ Capitulo 5, “Configurando o registro” na pagina 119
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Configurando o Driver de
Aplicativo do Usuario

3.1 Sobre o Driver de Aplicativo do Usuario

O driver de aplicativo do usudrio € responsavel por iniciar os workflows de aprovisionamento e
notificar o aplicativo de usuario sobre mudangas no Cofre de Identidade (por exemplo, quando vocé
faz mudancas na camada de abstragdo de diretdrio usando o Designer do Identity Manager). Apenas
o canal do Assinante ¢ usado nesse driver. O driver processa as mensagens do Cofre de Identidade
ao aplicativo de usuario executado no servidor de aplicativos. Embora haja eventos que ocorrem no
aplicativo de usudrio e sdo relatados ao Cofre de Identidade, esses eventos ndo fluem através do
canal Editor do driver de aplicativo de usuario.

Quando o servidor de aplicativos ¢ iniciado, o driver estabelece com ele uma sessdo. O driver envia
mensagens ao aplicativo de usuario executado no servidor de aplicativos (por exemplo, “recuperar
um novo conjunto de definigdes de diretdrio virtual”

Os componentes de origem do driver incluem:

+ ComposerDriverShim.jar — o shim do driver do Composer. E instalado no diretério /ib
\Novel\NDS\lib no Windows ou no diretorio classes (/usr/lib/dirxml/classes) no Linux

+ srvprvUAD jar — O shim do driver de aplicativo E instalado no diretdrio /ib \Novell\NDS\lib no
Windows ou no diretorio classes (/usr/lib/dirxml/classes) no Linux

¢ UserApplicationDriver.xml — um arquivo que contém dados de pré-configuracdo para definir o
novo driver. E instalado no diretério DirXML.Drivers (\Tomcat\webapps\nps\DirXML.Drivers)
no Windows ou /usr/lib/dirxml/rules/DirXML.Drivers no Linux

Os componentes do driver de aplicativo do usuario sdo instalados quando vocé instala o Identity
Manager 3. Para poder executar o aplicativo de usuario do Identity Manager 3, adicione o driver de
aplicativo do usuario a um conjunto de drivers novo ou existente e ative o driver.

Dependendo de seu ambiente de trabalho, serd necessaria pouca configuracdo do driver de aplicativo
do usudrio, ou vocé poderd implementar um conjunto complexo de regras comerciais nas politicas
de driver. O driver de aplicativo do usuario fornece os mesmos mecanismos flexiveis para
sincronizacdo de dados que outros drivers do Identity Manager.

Este Capitulo descreve como criar, configurar e iniciar um driver de aplicativo do usuario e como
configurar o driver para acionar um workflow automaticamente em resposta a um evento no Cofre
de Identidade. Ele contém as seguintes se¢des:

¢ Secdo 3.2, “Criando o Driver de Aplicativo do Usudrio” na pagina 58

¢ Secdo 3.3, “Iniciando o Driver de Aplicativo do Usuario” na pagina 64

¢ Secdo 3.4, “Configurando o inicio automatico de workflows” na pagina 65
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3.2 Criando o Driver de Aplicativo do Usuario

Para criar o driver:

1 Efetue login na instancia do iManager que gerencia seu Cofre de Identidade.

2 Abra o n6 Utilitarios do Identity Manager no frame de navegagdo do iManager.

Identity Manager

= Identity Manager Utilities

Feguest Activation

Install Activation
VWersions Discovery
Import Drivers

Expart Driver
Dataflow

Dataflow (Table wiew)

Design Dataflow
Mew Driver

e Entitlement

[ Palicy

Load Sample Objects
HOE-ta-MDS Driver Certificates
Upsrade Entitlements

3 Clique em Novo Driver. O Assistente de Criagdo de Driver ¢ exibido:

Create Driver

E" Welcome to the Create Driver Wizard

The Identity Manager product includes all product components, The drivers you are authorized to deploy are
determined by the drivers wou have purchased.

application drivers are contained in a driver set. When you create a driver, make sure that the server associated with

the driver set contains a non-filtered writable replica of the partition that contains the driver set. |f it does not, then
a read/write replica will be added or the existing replica will be converted to read/write,

Where do you want to place the new driver?

@ |n an existing driver set

|driverset.nuvell|

© Ina new driver set

b

=< Back | Hext == | Cancel | Finish |
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A préxima etapa € selecionar onde criar o novo driver. Vocé pode criar o driver em um conjunto
de drivers existente ou criar um novo conjunto de drivers.

4 Se vocé selecionar Em um conjunto de drivers existente, um assistente sera exibido e podera ser
usado para navegar no Cofre de Identidade e localizar o conjunto de drivers. Selecione o
conjunto de drivers existente e selecione Avangar.

Se vocé selecionar Em um novo conjunto de drivers, uma tela serd exibida e podera ser usada
para definir o novo conjunto de drivers. Especifique um nome, uma arvore de contexto e um
servidor para o conjunto de drivers e selecione Avangar.

A proxima tela do Assistente de Criagdo de Driver € exibida:

Import or create a new Application Driver for this driver set.

| [

' Impart a driver configuration fram the client [ XML file)

File: | Browse.. |

' Create a new driver

Mame: |

5 Clique na opgao Importar configuragdo de driver do servidor e selecione UserApplication.xml!
na lista de arquivos XML:

Import or create a new Application Driver for this driver set,

& \mport & driver configuration from the server [ XML filz)

[ UserApplication.xrm -]
howveProxy xml &
¢ |MIDAcEessxm ent (XML file)
ellphone.xml

FMTORoomMumberxml Browse. . |
MMTDOWWelcome xml
Maotesxml
MoteshoveSamplexml
MaotesReturnEmail xml
MT.xml
FasswordSyncl xml
FasswordSync? xml
FeopleSoft3t xml
FeopleSofts0.xml
FemedyARS xml
SAPHR xml
SAFPUserxml
SIFAgentxml
SOAP-DSMLxrml
SOAP-SPhL xm|

UserApplication.xml
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6 Clique em Avangar. O Assistente de Criag¢do de Driver exibe uma pagina que vocé pode usar
para nomear e configurar o driver:

© UserApplication (Driver)

The driver writer requested that the following information be
supplied in order to import this driver configuration file. An ™
indicates required information,

The name of the driver contained in the driver
configuration file is "Userdpplication”. Enter the actual
name vou want to use for the driver.

Driver name: * Existing drivers:
|UserAppIi|:atiDn | <Select an existing driver to update> j
== Back | Mext>> | Cancel | Finish |

O nome padrao do driver é UserApplication. Embora vocé possa usar o nome padrao, convém
escolher um nome mais significativo ao seu projeto.

7 Se desejar, digite um novo nome para o driver no campo Nome do driver.

8 No campo ID de Autenticagdo , especifique o DN do administrador do aplicativo de usuario
(consulte a Se¢ao 1.1.2, “Administrador de Aplicativo de Usuario” na pagina 17 para obter
uma descri¢do do administrador do aplicativo de usuario), usando o formato de pontos (por
exemplo, admin.orgunit.novell).

9 No campo Senha do Aplicativo e Reinserir a senha, especifique a senha do administrador do
aplicativo de usuério identificado no campo /D de Autentica¢do .

10 No campo Contexto do Aplicativo, digite o nome do aplicativo especificado quando o
aplicativo de usuario foi instalado. O nome padrdo ¢ IDM.

11 No campo Host, especifique o endereco IP ou o nome de host do servidor de aplicativos no
qual o aplicativo de usuario ¢ executado.

12 No campo Porta, especifique a porta através da qual o driver devera se comunicar com o
aplicativo de usudrio sendo executado no servidor de aplicativos (por exemplo, 8088).
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13 Clique em Avangar. E exibida uma mensagem para indicar que a configuragio do driver esta
sendo importada. Em seguida, a pagina subseqiiente do Assistente de Criagdo de Driver é
exibida:

© UserApplication2 (Driver)
Mowvell recommends vou do the following for the newly created driver:
- Define Security Equivalences' on the driver.

- ldentify all objects that represent 'Administrative Roles' and
exclude them from replication.

Define “Security Equivalences’ |
Exclude 'Administrative Roles' |

O objeto driver deve ter direitos suficientes em relacdo ao Cofre de Identidade para ler ou
gravar qualquer objeto. Esses direitos podem ser definidos mediante a concessdo de
Equivaléncias de Seguranca ao objeto driver. O driver deve ter acesso de Leitura/Gravagdo a
usuarios, agéncias postais, recursos ¢ listas de distribui¢do, e de Criagao, Leitura e Gravagdo ao
container de agéncia postal. Geralmente, o driver deve apresentar o mesmo nivel de seguranga
que o administrador.

14 Clique em Definir Equivaléncia de Seguranga. Uma nova janela sera exibida:

- Movell iManager - Mogzilla Firefox -0l =|

Security Equals: Usertpplication2.driverset.idmsample.novell
| Seu:urityEquaISj

The DirxtL-Driver object is defined to be security equivalent to the L
following objects:
Remove
L
OK | Cancel | Apply |
ﬁ Done ﬁ S
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15

16

17
18

19

20

21
22

Clique em Adicionar. A janela exibida podera ser usada para selecionar um objeto na arvore
que tenha o nivel de direitos apropriado que vocé deseja atribuir a esse driver (por exemplo,
admin):

Contents: (shift-click to start a selection range)

L S {up one lewel)

devices @
qroups @

uses [0
admin @
diiverset (O] M

<< Previous | Hext == | I 14

Selected Dbjents: 1 iclick object to unselect)

¥
f
¥

Pl & o & af

& admin.idmsample.nowell

0K | Clear All |

Selecione um objeto que tenha o nivel de direitos de Cofre de Identidade desejado e clique em
OK. Vocé voltara a janela anterior.

Clique em OK. Vocé voltara ao Assistente de Criagdo de Driver.

Clique em Excluir Fun¢des Administrativas. A janela Usuadrios Excluidos sera exibida. Use
esse recurso para impedir que um administrador tenha seu acesso ao driver do aplicativo
bloqueado, caso a senha do administrador seja mudada em outro Cofre de Identidade que seja
replicado na arvore a qual esse driver pertence.

Clique em Adicionar. Sera exibida uma janela em que vocé€ podera pesquisar a arvore de
diretorio em busca de usuarios cujos dados ndo deverdo ser passados ao driver. Em geral,
convém excluir objetos admin, uma vez que a replicagdo de seus dados através de uma conexao
de driver ndo é uma pratica recomendada na maioria dos cenarios.

Selecione as fun¢des administrativas que deseja excluir e clique em OK. Vocé voltara a janela
anterior.

Clique em OK. Vocé voltara ao Assistente de Criagdo de Driver.

Clique em Avangar. Uma pagina de resumo do driver sera exibida.
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23 Clique em Finalizar com Visdo Geral. E exibida uma representacio grafica do driver no Cofre
de Identidade:

R
ldentity
) Vault

Uzerfpplication

Observacao: Vocé pode ver essa tela novamente a qualquer momento usando o link Visdo
Geral do Identity Manager em Identity Manager na arvore de navegacdo do iManager.

O novo driver ¢ exibido como um icone grande conectado a area do Cofre de Identidade.
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3.3 Iniciando o Driver de Aplicativo do Usuario

Para iniciar o driver de aplicativo do usuario:

1 Clique no link Identity Manager na arvore de navegagdo do iManager para ver os comandos
disponiveis na categoria Identity Manager:

(@] Roles and Tasks

|AII Categories j

eDirectory Administration

eDirectory Maintenance

Groups

Help Desk
Identity Manager

2 Clique no link Visdo Geral do Identity Manager abaixo do link Identity Manager na arvore de
navega¢do do iManager:

1] Roles and Tasks

|AII Categories j

eDirectory Administration

eDirectory Maintenance

Groups
Help Desk

=l identity Manager
ldentity Manager Owervisw

Sera exibido um assistente que vocé podera usar para pesquisar o sistema e localizar o conjunto
de drivers que contém o driver a ser ativado.

3 Selecione o conjunto de drivers e clique em Avangar. A pagina Visdo Geral do Identity
Manager ¢ exibida.

4 Clique no indicador de status redondo no canto superior direito do icone de driver:
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E exibido um menu que lista comandos para iniciar e interromper o driver, bem como editar
suas propriedades:

Start driver %
Get current status
Edit properties

Cancel |

5 Clique em [niciar driver.

3.4 Configurando o inicio automatico de
workflows

Quando o mddulo de aprovisionamento estd instalado, os workflows sdo iniciados automaticamente
assim que um usudrio inicia uma solicitagdo de aprovisionamento ao solicitar um recurso. Além
disso, o driver de aplicativo do usudario do Identity Manager tenta escutar se ha eventos no Cofre de
Identidade e, se estiver configurado para fazé-lo, responde aos eventos iniciando os workflows de
aprovisionamento adequados. Por exemplo, vocé pode configurar o driver de aplicativo do usuario
para iniciar automaticamente um workflow de aprovisionamento caso um novo usuario seja
adicionado ao Cofre de Identidade. O driver de aplicativo do usuario pode ser configurado para
iniciar automaticamente os workflows usando politicas e regras do Identity Manager.

3.4.1 Sobre politicas

Assim como faz com todos os drivers do Identity Manager, vocé€ pode usar filtros e politicas com o
driver de aplicativo do usuario. Quando um evento ocorre no Cofre de Identidade, o Identity
Manager cria um documento XML que o descreve. O documento XML ¢ passado através do canal
ao sistema conectado (nesse caso, o sistema conectado € o aplicativo de usudrio). Filtros e politicas
associados ao driver permitem definir como responder ao evento e, nesse processo, converter o
documento XML para o formato esperado pelo sistema conectado. O Identity Manager fornece
diversas categorias de politica (por exemplo, Transformac¢do de Eventos, Transformacao de
Comandos, Mapeamento de Esquema, Transformagdo de Saida) que podem ser aplicadas, de modo
seqiiencial, a conversdo do documento XML. Nesta secdo, fornecemos um exemplo de inicio de um
workflow de acordo com eventos no Cofre de Identidade. Embora qualquer uma das politicas possa
ser usada para acionar um workflow, esse exemplo demonstra o método mais facil e util.

Quando vocé cria um driver de aplicativo do usuario, uma Politica de Transformag@o de Eventos ¢
criada para o uso com esse driver. A Politica de Transformacdo de Eventos ¢ responsavel pela
criagdo do documento XML que sera processado pelas demais politicas de canal do Assinante.

Observacao: Nao mude a Politica de Transformagdo de Eventos criada quando o driver de
aplicativo do usuario foi criado. O DN dessa politica comeca com
Manage.Modify.Subscriber. A mudanca dessa politica podera causar a falha do workflow.

Uma Politica de Mapeamento de Esquema também ¢ criada. Vocé pode usar essa politica como
ponto inicial para acionar um workflow de acordo com eventos no Cofre de Identidade.
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3.4.2 Configurando o inicio de um workflow de acordo com um
evento no Cofre de Identidade

O método mais simples de iniciar automaticamente um workflow ¢ o uso do Editor de Politica de
Mapeamento de Esquema. O driver de aplicativo do usudrio fornece uma politica em branco a ser
editada com esse fim.

O Editor de Politica de Mapeamento de Esquema ¢ usado para mapear atributos do Cofre de
Identidade (incluindo o atributo acionador do eDirectory que, quando mudado, da inicio ao
workflow) aos dados de tempo de execugdo de um workflow de destino. Os dados de tempo de
execugdo sdo determinados pelo gabarito de definicdo do workflow (consulte o Capitulo 22,
“Configurando defini¢des de solicitacdo de aprovisionamento” na pagina 321 para obter
informacdes sobre gabaritos de defini¢ao de workflow). Os dados de tempo de execucdo sdo
necessarios para que um workflow seja concluido com éxito. Quando um workflow ¢é criado,
diversos atributos globais sdo criados no Cofre de Identidade e podem ser usados para personalizar
o comportamento do driver de aplicativo do usudrio. Um atributo global ¢ um atributo que nao
pertence a qualquer classe de objeto Cofre de Identidade. Esses atributos sdo chamados
<Nomeworkflow>_ StartWorkflow, <Nomeworkflow> recipient e <Nomeworkflow> reason. Ha
também outros dois atributos que estdo sempre presentes, chamados AllWorkflows:reason e
AllWorkflows:recipient. O atributo _StartWorkflow ¢ usado para iniciar um workflow. Os atributos
_recipient e _reason sdo usados para aceitar dados de tempo de execugdo do Cofre de Identidade
necessarios ao workflow.

Para efetuar esse procedimento, vocé€ devera saber o nome do atributo do Cofre de Identidade que
deseja usar como acionador do workflow. Vocé devera saber também o nome do workflow que
deseja iniciar. Todos os workflows incluem um atributo especial nomeado

<Nomeworkflow> StartApprovalFlow. O inicio automatico de um workflow como uma
resposta a um evento no Cofre de Identidade pode ser configurado mapeando-se o atributo do
eDirectory desejado ao atributo <Nomeworkflow>_StartApprovalFlow do workflow.

Para configurar o inicio de um workflow de acordo com um evento no Cofre de Identidade:

1 No iManager, clique no link Visdo Geral do Identity Manager abaixo do link Identity Manager
na arvore de navegagdo do iManager.

El Identity Manager
Identity Manager Ouerview

A pagina Visdo Geral do Identity Manager é exibida. Essa pagina solicita que vocé selecione
um conjunto de drivers.

2 Clique em Pesquisar Arvore Toda; em seguida, clique em Pesquisar. A pagina Visdo Geral do
Identity Manager é exibida com um grafico que indica os drivers no conjunto de drivers
selecionado naquele momento.

3 Clique no icone grande do driver de aplicativo do usuario:

Uzerdpplication
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A pagina Visdo Geral do Driver do Identity Manager é exibida:

b ldentity Manager Overdew Select 7 p Identity Manager Qwerdew —°

Identity Manager Driver Overview

Driver: UserApplication. driverset.novell  Activation required by January 17, 2008 = B

Running on server(s):

b GWEBSTER-MDS. nowell |ji

A seta horizontal superior representa o canal do Editor (que ndo ¢ usado no driver de aplicativo
do usudrio) e a seta horizontal inferior representa o canal do Assinante. Quando vocé passa o
ponteiro do mouse sobre um objeto no grafico, sua descrigdo ¢ exibida.

Schema Mapping Policies |'—|

4 Clique no icone Politicas de Mapeamento de Esquema do canal do Assinante. A caixa de
diadlogo Politicas de Mapeamento de Esquema ¢ exibida, com o nome da politica de
mapeamento de esquema padrao realgado:

S5chema Mapping Policies

[2] ]

Insert | Remove | Edit | Rename | Delete |

Close
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5 Clique em Editar. A caixa de diadlogo Politica do Identity Manager é exibida: Essa caixa de
didlogo ¢ usada para mapear classes do Cofre de Identidade a classes do aplicativo. Este
procedimento ndo utiliza esse recurso. Em vez disso, ele mapeia atributos do eDirectory a
atributos globais de aplicativo do usuério.

1.'_'9‘.https:,.n",.-"HyServer - Novell iManager - Mozilla Firefox -0 x|

Identity Manager Policy: schemamapping.Userspplication.driverset. novell
| IdentityManagerPDIiu:yj

Driver DN:  Userfpplication. driverset.novell -
eDirectory Classes Application Classes
Remove
Attributes...
[ &mything] =] [workilow < Add |
Non Class Specific Attributes... |
Refresh Application Schema | from server: |MYSERVER-NDS.novell v |

eDirectory Schema Tools v | B

OK | Cancel | Apply |

ﬁ Dane

6 Clique em Atualizar Esquema de Aplicativo. E exibida uma mensagem para informar que o
driver deve ser interrompido para ler o esquema e, em seguida, reiniciado. A atualizagdo do
esquema pode levar cerca de 60 segundos. Essa etapa 1€ o conjunto de informagdes de
workflow mais recentes em preparagdo para a etapa seguinte, em que sdo especificadas as
informagdes a serem movidas do Cofre de Identidade ao workflow a ser iniciado.

7 Clique em OK para atualizar o esquema. Uma mensagem sera exibida quando o esquema tiver
sido atualizado.

8 Clique em OK para fechar a mensagem sobre atualizag@o do esquema. Vocé voltara a caixa de
dialogo Politica do Identity Manager.
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9 Clique em Atributos sem Classe Especifica. O Editor de Politica de Mapeamento de Esquema
do Identity Manager ¢ exibido.

"‘_-'_?,[https:,.-",.n"HyServer - Identity Manager Policy Editor - Mozlla Frefiox - |I:I|5|
Identity Manager Schema Mapping Policy Editor

eDirectory Class: <Al Others>

Application Class: <Al Otherss

eDirectory Attributes Application Attributes
Remove
| Anything] =] FAilworkilows approver B Add
oK | cancel |

IE Dane

A lista suspensa Atributos do eDirectory contém todos os atributos do eDirectory.

A lista suspensa Atributos do Aplicativo contém os atributos em todos os workflows ativos. Os
atributos na lista terdo como prefixo Al1Workflows (o que significa que o atributo se aplica
a todos os workflows), ou o nome de um workflow especifico. Se vocé desejar que 0 mesmo
atributo do eDirectory (por exemplo gerente) seja mapeado para o atributo gerente de
todos os workflows, devera mapear gerente para Allworkflows:gerente. Se vocé
desejar que um atributo do eDirectory diferente (por exemplo gerenteRH) seja usado em um
determinado workflow, deverd mapear o atributo do eDirectory para o atributo do workflow
especifico (por exemplo, BusinessCardChange:gerente).

Atributos que tenham sido mapeados s@o exibidos lado a lado nas colunas Atributos do
eDirectory e Atributos do Aplicativo.

Nas etapas a seguir, vocé fara o mapeamento do atributo do eDirectory que deseja usar para
iniciar o workflow ao atributo _StartWorkflow daquele workflow. Se atributos do eDirectory
adicionais forem esperados pelo workflow, eles também deverdo ser mapeados. Por exemplo,
se um atributo Endereco do eDirectory for o acionador de um workflow, esse podera exigir
também atributos como Cidade e Estado. Alternativamente esses atributos podem ser
mapeados em politicas.
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10 Na lista A#ributos de Aplicativos, selecione o atributo _StartWorkflow para o workflow a ser
configurado. O exemplo a seguir mostra o atributo _StartWorkflow para um workflow
BusinessCardChange (BusinessCardChange StartWorkflow).

Application Attributes

Remaove

EElusmessCardChange StarfWDrkfIcan . Add |
Startorkdlow k &

ElusmessCardChange reason
BuginessCardChangerrecipient
1 Samplel_Startworkflow —
SampleljobTitle

Samplelrecipient
Sample10:_Startorkflow J

Sarmplel0:entitlerment-param
Samplellittanager
Sarmplel0:recipient
Samplel:_Startorkflow
Sarmplel:callPhonelD
Samplel1:Description
Samplell:Device Type
Samplell:ModelNumber

1 Samplell:reason —

| Sample1l:recipient

11 Na lista Atributos do eDirectory, selecione o atributo do eDirectory a ser usado para iniciar o
workflow quando ocorrer mudanga no atributo. No exemplo a seguir, o atributo Telephone esta
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selecionado. Isso significa que o workflow BusinessCardChange sempre tera inicio quando o
numero de telefone de um funcionario mudar.

eDirectory Attributes Application Attributes

ETeIepthe Mumber j I EiusinessCardChange:_Starl’\-'\.fDrkﬂDWj
Telephone Murmkber k A
teletex Terminalldentifier
telexMumber

Tirmezone

Title
tollFreePhoneMumber
transitionGroupDM
Transitive Yector
treeReferral

Trustees Of Mew Ohject
Type Creator Map

(]!

unigquelD

nknown

Lnknown Auxiliary Class
nknown Base Class
Used By

I Jzer

usetCetificate _ml
userPRCS12

12 Clique em Adicionar. O atributo do eDirectory esta mapeado para o atributo Application.

eDirectory Attributes Application Attributes

‘Telephane Mumber

| [Anything] j | Al orkflows approver j

13 Se o workflow precisar de atributos adicionais do eDirectory, repita da Etapa 10 a Etapa 12 até
mapear todos os atributos desejados.

O workflow tera inicio automaticamente quando ocorrer uma mudanga no atributo do
eDirectory que estd mapeado para um atributo application _StartApprovalFlow. Porém, o
atributo do eDirectory so terd acesso a politica de Mapeamento de Esquema se o atributo do
eDirectory estiver incluido no filtro do driver do canal do Assinante. Nas proximas etapas, o
atributo do eDirectory sera adicionado ao filtro do driver do canal do Assinante

14 Clique em OK para fechar o Editor de Politica de Mapeamento de Esquema do Identity
Manager.
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15 Clique em OK para fechar a caixa de didlogo Identity Manager Policy.

16 Clique em Fechar para fechar a caixa de dialogo Politicas de Mapeamento de Esquema.
17 Clique no icone de Filtro do Driver do canal do Assinante.

[ Identity E"J ]
Vault

A janela do filtro ¢ exibida:

Drver Filter

"'.‘#https:,.n",.-"l'l'IyServer - Novell iManager - Mozilla Rrefox

Filter: Userapplication.driverset.novell

| Filter

[

Add Class | Add Attribute | Delete | Copy Filter From... |

Filter

= @D srvpreDirectoryModel ﬂ

@E» srup ruttodified dﬂ

= @9 User

E2 pirvL-envitiementresuit =

=)

Set Template |

Class Hame: =rvprvlirectorvifiodel

Application Hame:

Publish:

. Synchronize
@ = lgnare

Subscribe:
[ & synchronize
B o ignare

Create home directory:
& yag
© No

Track Member of Template:
T Yas
LT

i

oK |

Cancel

“ay javascript:selectClass( 220 )
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18

19
20

21

22

23

Os filtros do evento especificam as classes de objeto e os atributos para os quais 0 mecanismo
do Identity Manager processa eventos. A lista apenas leitura Filtro a esquerda mostra os
atributos da classe. A lista Nome de Classe a direita exibe opg¢des associadas ao objeto-alvo.

Clique no nome da classe a qual pertence o atributo a ser adicionado ao filtro (por exemplo,
User).

Clique em Adicionar Atributo. Uma lista de atributos ¢ exibida.

Selecione um Atributo e clique em OK. O atributo ¢ adicionado a lista Filtro.

= @D Uzer |j-‘

@D DiirwL-Entitlement Result =]
@@ﬂelephune Humber:

Clique no nome do atributo. As opgdes de sincronizagdo do atributo sdo exibidas no painel a
direita.

Filt Class Hame: User Ll
1er Attribute Hame: Telephone Mumber
=] @D sruprulirecto rylhodel ﬂ
@D odified Application Mame:
sreriedified 5 IEEusinessCardChange:_StarﬁWnrkﬂDW
E@D User ]
€z DirXL-EntitlementResult ] Publish:
@@?I’elephnne Number: @ synchronize
@ & |gnore
Y% O Notify
¥ Reset
Subscribe:
B ¢ synchronize
2 & gnore
Y O Notify
¥ O Reset
Merge authority:
- ] & Default ¥
Em Inscrever, clique em Sincronizar.
Subscribe:
1% Synchronize
e lgnore
\ .
» O Notify
¥ C Reset

Especifique todos os outros atributos do filtro. Selecione Sincronizar para um atributo se vocé
quiser efetuar mudancas nos valores de atributo a serem informados e sincronizados. Selecione
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Ignorar se vocé ndo quiser efetuar mudangas nos valores de atributo a serem informados e
sincronizados.

24 Clique em OK. E exibida uma mensagem perguntando se vocé deseja que o driver seja
reiniciado para ativar as mudangas.

25 Clique em OK. Vocé retornara a pagina Visdo Geral do Driver do Identity Manager.
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Configurando a Camada de
Abstracao do Diretoério

Este capitulo descreve como usar o editor da camada de abstracdo do diretorio para configurar as
defini¢des dos dados da camada de abstragdo do diretorio usadas pelo aplicativo de usuario do
Identity Manager. Os topicos incluem:

¢ Secdo 4.1, “Sobre as defini¢des da camada de abstracdo do diretdrio” na pagina 75

¢ Secdo 4.2, “Operagdes iniciais” na pagina 76

¢ Secdo 4.3, “Trabalhando com entidades e atributos” na pagina 87

¢ Secdo 4.4, “Trabalhando com listas” na pagina 103

¢ Secdo 4.5, “Trabalhando com relacionamentos de Organograma” na pagina 106

+ Secdo 4.6, “Trabalhando com definigoes de configura¢do” na pagina 109

+ Secdo 4.7, “Localizando texto de exibi¢do” na pagina 110

4.1 Sobre as definicoes da camada de abstracao
do diretorio

A camada de abstragdo do diretorio € um conjunto de defini¢des de dados que fornecem uma visao
logica de um cofre de identidade. A camada de defini¢do do diretério define:

+ Os atributos e os objetos do cofre de identidade que podem ser usados no aplicativo de usuario
do Identity Manager.

¢ Como os dados do cofre de identidade sdo exibidos na interface de usuario.

¢ Os relacionamentos disponiveis para o portlet Organograma.
Vocé usara o editor da camada de abstra¢do do diretorio para mudar essas defini¢des de dados, caso
queira modificar a aparéncia ou a fun¢@o do aplicativo de usudrio. Vocé pode muda-las da seguinte
maneira:

+ Adicionando outros objetos do cofre de identidade

¢ Mudando o conjunto de atributos disponiveis para um objeto do cofre de identidade

¢ Mudando o conteudo de listas

¢ Mostrando diversos relacionamentos entre os objetos do cofre de identidade
O procedimento de instalag@o do aplicativo de usuario do Identity Manager instala e distribui o
conjunto basico de defini¢des da camada de abstragdo que sdo necessarias para que o aplicativo de
usuario funcione corretamente. Essa instalagdo também cria extensdes do esquema do eDirectory
que sao usadas pelo Driver de Aplicativo do Usuario e pelo aplicativo de usuario. Vocé pode obter
mais informagdes sobre essas extensdes de esquema no Apéndice A, “Extensdes do esquema’ na
pagina 361. Esse mesmo conjunto bésico de arquivos sera criado no sistema de arquivos locais

quando vocé criar uma nova instancia do Driver de Aplicativo do Usuério por meio do Designer
para Identity Manager.
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Definicdes necessarias dos dados da camada de abstracdo Quando vocé comega a personalizar
seu proprio aplicativo de usuario do Identity Manager, deseja efetuar mudangas nos objetos da
camada de abstracdo do diretorio. Entretanto, certos objetos do cofre de identidade (as chamadas
entidades), atributos, relacionamentos e listas ndo podem ser removidos ou mudados, ou o aplicativo
de usuario ndo funcionara corretamente. As definigdes que ndo podem ser removidas sdo
identificadas por um icone de cadeado. No exemplo, vocé vé que a entidade Grupo de Tarefas e
todos os seus atributos sdo bloqueados.

= Entities
+-fdl Group
+ _J] Manager Lookup
- L.L_-J Task Group
L.;.] Descripkion
r_'F] Members
r_'F] Task Manager
T _;_] Task Manager Lookup

+ r_'.,'-] User Lookup
+ r=|| Lists
= @ Org Chart Relationships
#1 Group's membership
#1 Manager-Employee
#1 User groups
5t Corfiguration

Onde as defini¢oes da camada de abstracio do diretério sao armazenadas As defini¢Ges da
camada de abstracdo do diretorio sdo arquivos XML:

¢ Armazenados localmente no sistema de arquivos do computador com o Designer no
subdiretorio Provisioning\AppConfig\DirectoryModel do projeto de aprovisionamento. Se
houver mais de um Aplicativo de Usudrio no projeto, os nomes de diretorio serdo numerados.
Por exemplo, AppConfigl, AppConfig2 e assim por diante.

¢ Distribuidos no container AppConfig.DirectoryModel do Driver de Aplicativo do Usuario. Os
arquivos XML sdo armazenados no atributo XMLData do objeto de defini¢do da camada de
abstracdo do diretorio correspondente. Cada entidade, relacionamento e lista ¢ uma instancia de
objeto exclusiva contida no container AppConfig.DirectoryModel do Driver de Aplicativo do
Usudrio.

¢ Armazenados no cache do servidor onde o aplicativo de usudrio ¢ distribuido.

4.2 Operacoes iniciais
Vocé usara os recursos do modo de aprovisionamento do Designer para Identity Manager e o editor

da camada de abstracdo do diretorio para definir o contetido da camada de abstragdo do diretorio.
Siga estas etapas para comegar:
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Etapa Tarefa

Descrigao

1 Criar um projeto do Identity Manager

2 Adicionar um driver de Aplicativo do

Usuario ao Modeler

3 Concluir a configuragao do Driver de
Aplicativo do Usuério

4 Acessar o modo de aprovisionamento
5 Iniciar o editor da camada de abstragdo do
diretério

Isso inclui:

+ Configurar o Cofre de Identidade
+ Especificar as propriedades do Conjunto de
Drivers

Consulte a documentagéo do Identity Manager.

O Driver de Aplicativo do Usuario do Identity
Manager pode ser encontrado na pasta
Provisioning da Paleta do Modeler.

Verifique o procedimento da Segéo 4.2.1,
“Concluindo a configuragéo do Driver de
Aplicativo do Usuario” na pagina 77.

Consulte a Secao 4.2.2, “Acessando o modo de
aprovisionamento” na pagina 81.)

Consulte “Para abrir o editor da camada de
abstracéo do diretorio:” na pagina 82.)

4.2.1 Concluindo a configuracao do Driver de Aplicativo do

Usuario

Siga estas etapas depois de criar um projeto do Identity Manager.

Para concluir a configuracao do Driver de Aplicativo do Usuario:

1 Coloque um icone do driver de Aplicativo do Usudrio na tela.
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Vocé sera solicitado a informar a configuracéo do driver.

E»! Connecting to Application

Select Driver Configuration

Wwhen vau click Run, prompts will help configure yvour driver and write policy For vaou,

Driver Config:  ANEEIEa el [RET e yh]

Erowse, .. i

[ Do not show this dialog again

Run Close

2 Selecione Userdpplication.xml (o padrio) e clique em Executar.
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3 Clique em Sim ou Nao para especificar como o assistente deve tratar a valida¢do das entradas.

MAim port Information Requested

?/ The driver writer requested that the following information be supplied in order ko import; this driver configuration file,

Infarmation requested: * Required

Enter the driver name. Entering the name of or selecting an existing driver will overwrite its configuration, The Driver name 'UserApplication’ b
was provided as a defaulk value by the Configuration File,

Criver name: *

| |Userapplication| fy

Enter the DN of the User Application Administrator, This walue should match the user entered during the User Application installation, Use the
DT Format i.e., admin.orgunit.novell or use browse, This is a required Field.

Authentication Io: *

| |

Enter the password of the User Application Administrator specified abowe.

Application Password

Reenter the password:

Enter the User Application Context. This is the context portion of the URL For the User Application wWaAR File. The default is: I0M,

Application Conkext:
| DM v

(a4 | Cancel

Enter the Host Mame or IP address of the application server where the User Application is running. For example, 'http: ifServertlame’ or
‘hitps: 123,456, 78.99', This is a required field.

Host: *

Enter the host port on the application server specified above, This is the port where the User Application is accessible e.g. 80, 8080, S090.

Park:

£

oK | Cancel
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4 Preencha o painel da seguinte maneira:

Propriedade O que especificar

Nome do Driver

+ O nome de um driver existente (o driver do conjunto
que foi especificado durante a instalagéo do
aplicativo de usuario).

¢ O nome de um novo driver.

ID de Autenticacéo O DN do Administrador de Aplicativo de Usuario.
Senha do aplicativo/Digite novamente A senha do Administrador de Aplicativo de Usuario
a senha (acima).

Contexto do aplicativo O nome do contexto do aplicativo de usuario

(especificado na instalagéo. Por exemplo, IDM).

Host O nome de host ou o endereco IP do servidor onde o
aplicativo de usuario do Identity Manager foi distribuido.
Essa informacao é usada:

+ Para acionar workflows no servidor de aplicativos
para conexao e acesso a workflows (terminar,
recolher e assim por diante).

+ Para atualizar as definicdes de dados armazenadas
em cache.

Porta A porta do host acima.

5 Clique em OK.

80 Aplicativo de Usuario do Identity Manager: Guia de Administragao



4.2.2 Acessando o modo de aprovisionamento

Para acessar o modo de aprovisionamento

1 Escolha uma destas op¢des:

* Selecione Janela>Mostrar Tela>Modo de Aprovisionamento.

] Designer - ProjectOne - Developer Mode - Designer

File Edit Wiew Mavigate Project Deploy Help
il 5 Mew Window i e
] B = % | Zoom: ) ﬁ G}Deslgner
Newvs Editar

|B | o -
S

Open Perspective
4 T Mavigator Directory Abstraction La. ..

Palette

u:
[ nl

= Customize Perspective. EE Outline T
1= ProjectFour Save Perspective As. ., @ Palicy Set =
I ProjectOne Reset Perspective | proces,

| I= Project onnection
| El Properties

1= ProjectThree
1= ProjectTwo
[+ 1F TestProject

Close Perspective
Close All Perspectives

entity Yaul
iver Set
irZeDir
Preferences... omain Graup

atabase

E Properties &3

Propett: I Walue

@) Developer | [g) Architect | % DataFlow Table |

¢ Abra a pasta Provisioning e selecione Modo de Aprovisionamento.
¢ Clique em OK.

ou

+ Selecione o icone do Aplicativo de Usudrio, clique o botdo direito do mouse e selecione
Aplicativo>Mostrar Modo de Aprovisionamento.

No modo de aprovisionamento, vocé vera o projeto recém-criado e outros projetos de
aprovisionamento na mesma area de trabalho.

Dica: Se vocé ndo encontrar os aplicativos no modo de exibicdo, pode ser que o projeto esteja
danificado. Se o projeto estiver danificado, sera preciso recria-lo.
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M Designer - TestProject - Developer Mode - Designer

File Edit View Mavigate Project Deploy Window Help

L=] & [‘Eﬂ B’ B’ E Ej\ G}Designer
W o -
zoom: | 1005 _| o

sislliis

=l
+1-[3 User Application
=5 ProjectOne
+1-[3 User Application
= Ja2| ProjectThree
+1-[3 User Application
Tyl ProjectTwo
= ty2| TestProject
=13 User Application
= "«j Directary Abstraction Laver
+-i¢ Entities
=[] Lists
+ @ Crg Chart Relationships
£} Configuration

Sobre o modo de aprovisionamento

O modo de aprovisionamento oferece acesso persistente aos recursos de aprovisionamento. Clique
duas vezes em um item no modo de aprovisionamento para abrir o editor desse item. No modo de
aprovisionamento, vocé executa as seguintes acdes com as definicdes da camada de abstragdo do
diretorio:

¢ [mportar uma ou mais defini¢des de objeto do cofre de identidade.

¢ Validar a estrutura das defini¢oes de dados.

¢ Distribuir suas defini¢des no cofre de identidade especificado no projeto.

¢ Criar e apagar defini¢des da camada de abstracdo do diretorio.
Para obter mais informagdes, consulte a Se¢o 4.8, “Importando, validando e distribuindo defini¢des

da camada de abstrag@o do diretorio” na pagina 111.

4.2.3 Iniciando o editor da camada de abstracao do diretério

Para abrir o editor da camada de abstragdo do diretorio:

1 Com o modo de aprovisionamento aberto, navegue até o nd da Camada de Abstrag@o do
Diretoério.

2 Clique duas vezes no n6 da Camada de Abstragéo do Diretorio.
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Vocé vera uma arvore com Entidades, Listas, Relacionamentos de Organogramas e
Configuragdo.

M Designer - Directory Abstraction Layer - Designer

File Edit Mavigate Project Deploy  Window Help

Ci E B @ %= - B &/ Desianer
\ig: ProjectCne - Developer Mode a2l *TestProject - Developer Mode ¥ =a
TR R & Entities
=148 Entities
o M Group Description

+ u Manager Laokup
+ 'ﬁﬁ Task Group
+ u Task Manager Lookup
+ Fgdl User
+ 'ﬁﬁ User Lookup
=17 Lists
7] Preferred Locale MNotes
m Pravisioning Category
= @ ©rg Chart Relationships
#} Group's membership Please edit its properties with extreme care as an improper change might adversely affect the user application
;&“] Manager-Employes

behaviar,
#‘] User groups
L Configuration

Leks you define the identity waulk objects and attributes available to the Identity Manager user application,

Each identity vault object that an end user can create, modify, search, or display in the user application's Identity
Self-Service tab must have a corresponding entity definition in the directory abstraction laver,

An item marked with the lock icon signifies that it has been flagged by the user application to be protected.,
It cannat be deleted,

Sobre o editor da camada de abstragao do diretorio

O editor da camada de abstragdo do diretério oferece um meio grafico de definir o conjunto de
arquivos XML que compdem a camada de abstrag@o do diretorio. O editor da camada de abstragao
do diretorio ¢ uma ferramenta com base em Eclipse que vocé pode acessar no modo de
aprovisionamento de um projeto do Identity Manager.
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Quando vocg abrir o editor da camada de abstragdo do diretorio pela primeira vez, vera um conjunto
basico de objetos dessa camada que sdo criados automaticamente toda vez que vocé gera um novo

projeto de aprovisionamento:

) Designer - Directory Abstraction Layer, - Designer
File Edit Mawvigate Project Deplay Window Help
ﬁ c) Designer

BRI oo -

4

w2 | b
}g ProjectOne - Developer Mode | }g *TestProject - Developer Mode
TR E # Entities
14 Entities
) Sa Graup Description
@ Manager Lookup Lets you define the identity wault objects and attributes available to the Identity Manager user application,
Each identity wault object that an end user can create, modify, search, or display in the user application's Identity

il Task Group
@ Task Manager Lookup Self-Service tab must have a corresponding entity definition in the directory abstraction layer,

Ffl User

il User Lookup
fA Lists
7] Preferred Locale Notes
A item marked with the lock icon signifies that it has been flagged by the user application to be protected.

H gﬂ Provisioning Categaory
-] @ Org Chart Relationships
#3 Group's membership
#7 Manager-Employee behaviar,
; #7 User groups

-l Configuration

It cannok be deleted,
Flease edit its properties with extreme care as an improper change might adversely affect the user application

Os nos do editor da camada de abstracdo do diretorio incluem:
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Elemento

Descricao

Entidades

Listas

Relacionamentos de Organograma

Configuragéo

As entidades representam os objetos do cofre de identidade
configurados para esse projeto e disponiveis para o aplicativo de
usuario. Ha dois tipos de entidades:

+ Entidades que sdo mapeadas do esquema. Elas representam
0s objetos que existem no cofre de identidade que ficam
expostos diretamente ao usuario através do aplicativo de
usuario. Normalmente, os usuarios podem criar, pesquisar e
modificar os atributos desses tipos de objetos.

+ Entidades que representam relacionamentos LDAP. Também
s&o conhecidas como DNLookups. Elas representam
pesquisas indexadas e s&o usadas para dar suporte a
determinados tipos de atributos que vocé deseja expor. As
entidades DNLookup fornecem informagdes sobre
relacionamentos entre objetos LDAP. Essas entidades séo
usadas pelos seguintes itens:

+ Portlet Organograma para determinar relacionamentos.
+ Os portlets Lista de Pesquisa, Criar e Detalhes para
fornecer listas de selegéo popup e contextos DN.

Para obter mais informagdes, consulte a Secéo 4.3.3, “Definindo
entidades” na pagina 88.

Permite definir o contetido de listas globais. As listas globais sao:
+ Associadas a um atributo. O atributo é exibido no aplicativo
de usuario como uma lista suspensa.
+ Elas sdo usadas para exibir categorias utilizadas pelo

Provisioning Request Configuration Plug-in do iManager.

Para obter mais informagdes, consulte a Secéo 4.4, “Trabalhando
com listas” na pagina 103.

Usado pela acdo Organograma da guia Auto-atendimento de
Identidade do aplicativo de usuario. Possibilita 0 mapeamento de
relacionamentos hierarquicos entre entidades baseadas em
esquema.

Para obter mais informagdes, consulte a Segéo 4.5, “Trabalhando
com relacionamentos de Organograma” na pagina 106.

Parametros de configuragéo geral

Para obter mais informagdes, consulte a Secéo 4.6, “Trabalhando
com definigbes de configuragdo” na pagina 109.

Onde os arquivos XML siao armazenados localmente O editor da camada de abstragdo do
diretorio gera um arquivo XML para cada entidade, lista ou relacionamento. Os arquivos sdo
armazenados na pasta Provisioning\AppConfig\DirectoryModel do projeto. O nome do arquivo
baseia-se na chave do objeto. Estdo incluidos:
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Diretorio Descrigao

ChoiceDefs Contém os arquivos que definem as listas globais. Os arquivos tém a extensao
.choice.
EntityDefs Contém os arquivos que definem as entidades e os atributos. Os arquivos tém

a extensao .entity.

RelationshipDefs Contém os arquivos que definem os relacionamentos disponiveis para o
portlet Organograma. Esses arquivos tém a extensao .relation.

Vocé usard os recursos do editor da camada de abstracdo do diretério para adicionar novas
definig¢des que modelam seu proprio esquema do cofre de identidade. Vocé usara os recursos do
modo de aprovisionamento para distribuir as novas definigdes para o cofre de identidade.

Usando o editor da camada de abstragao do diretério

O editor da camada de abstracdo do diretorio divide-se em dois painéis. O painel esquerdo permite
visualizar o conteudo da camada de abstracdo do diretdrio. Quando vocé seleciona um item no
painel esquerdo, o painel direito exibe os atributos e as configura¢des do item selecionado.

2 L e L} = Oy AD d 0 dye e
File Edit Mawvigate Project Deploy ‘Window Help
i 52 BEE&|B| v | ) Designer
) ” ; > TR =g
¢l ProjectOne - Developer Made 2 *TestProject - Developer Mode Abstraction Layer X
@RalB - < & Group
=-144 Entities
5 Em.!] Access Properties
= u Manager Lookup
@ First Name W Wiew v Edit W Create ¥ Remave
@ Is Manager?
(@ Last Name : 0 5
b Ei.!] Task Group Required Entity Properties
+-[ 4 Task Manager Lookup
+l-foal User Key: [ aroup
f#l User Lok =
— ﬂ‘!] sBr Lockp Display Label: | Group =
= ﬂ Lisks
m Prefered Locale Class Marmne: Group LDAP Marne: | groupOfflames ¥ Include in Search
7] Provisioning Category | | |
i Name LDAP Mame Includ
= @ Org Chart Relationships Buxliary Classes: ! LA
#1 Group's membership | 4 >
#] Manager-Employee
#4 User groups
,';?Ji Configuration = Search Properties
Search Container: |°.-"ogr0up-r00t°.-"o b} @-
Search Scope: |<Defau\t> j
Search Time Limit [rs]: | o (O=wait indefinicely)
Max Search Entries: |D j {O=use runtime setting)
= Create and Edit Properties
Create Container: | E’\ ?
Maring Attribute [LDAR]: |
Alterniate Edit Entity: |<N0ne> j
v
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4.3 Trabalhando com entidades e atributos

Todo objeto do cofre de identidade que vocé quiser que os usuarios pesquisem, exibam ou editem no
aplicativo de usuario do Identity Manager deve ser definido como uma entidade na camada de
abstragdo do diretério. Por exemplo, para usar o objeto do cofre de identidade inetOrgPerson no
aplicativo de usuario, vocé deve criar uma defini¢cdo de entidade para ele.

4.3.1 Etapas para adicionar entidades

Siga estas etapas para adicionar entidades a camada de abstracdo do diretorio:

Etap Tarefa Para obter mais informagées
1 Escolher os objetos do cofre de identidade que vocé Secéo 4.3.2, “Analisando suas
deseja usar no aplicativo de usuério. necessidades de dados” na pagina 87
2 Usar o editor da camada de abstragao do diretério  Secao 4.3.3, “Definindo entidades” na
para definir os objetos do cofre de identidade na pagina 88

camada de abstragao do diretério

3 Usar o modo de aprovisionamento para validaras  Secao 4.8, “Importando, validando e
definicbes de dados distribuindo definicdes da camada de
abstragao do diretorio” na pagina 111

4 Distribuir as definicdes no cofre de identidade Secao 4.8.3, “Sobre a distribuicdo” na
pagina 114
5 Atualizar o cache do servidor de aplicativos para Capitulo 13, “Configuragéo de cache” na

incluir novas definigcdes da camada de abstragao pagina 217

6 Testar o aplicativo de usuario do Identity Manager
para verificar se suas mudangas sao exibidas
corretamente

4.3.2 Analisando suas necessidades de dados

Para modelar os dados do cofre de identidade na camada de abstragdo do diretério, vocé precisa
saber:

* As partes do diretorio que vocé deseja colocar disponiveis para o aplicativo de usuario do
Identity Manager.

Por exemplo, a lista de objetos que o usuario pode pesquisar e exibir. Compare essa lista com o
conjunto basico de definicdes da camada de abstracdo para determinar o que precisa ser adicionado.
¢ A estrutura do esquema incluindo extensdes personalizadas e classes auxiliares
* A estrutura dos dados, inclusive:
+ O que € necessario e o que € opcional
+ Regras de validacao
+ Relacionamentos entre objetos (referéncias DN)

+ Como os atributos sdo definidos (por exemplo, um atributo que representa um niimero
telefonico pode ter diversos valores para casa, escritorio e celular)
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+ Quem vera os dados

O site € publico ou privado?

Use essas informagdes para mapear os objetos do cofre de identidade para entidades da camada de
abstracdo.

Observacao: As ACLs do eDirectory aplicam-se a todos os objetos da camada de abstragdo. Os
direitos efetivos sobre objetos e atributos baseiam-se no usuario autenticado no momento do login
no aplicativo.

4.3.3 Definindo entidades

Dependendo do que sera exposto no aplicativo de usuario, vocé definira dois tipos de entidades:

¢ Entidades que sdo mapeadas do esquema. Elas representam os objetos que existem no cofre de
identidade que ficam expostos diretamente no usuario através do aplicativo de usuario. Ao
definir esse tipo de identidade, vocé expora todos os atributos com os quais deseja que os
usuarios trabalhem. Estes sdo alguns exemplos de tipo de entidade: Usuario, Grupo e Grupo de
Tarefas. Vocé também pode criar mais de uma defini¢do de entidade para o mesmo objeto se
quiser expor diversos conjuntos de atributos para diferentes tipos de usuarios. Para obter mais
informacdes, consulte “Criar diversas defini¢cdes de entidade para um objeto” na pagina 88.

¢ Entidades que representam relacionamentos LDAP. Esse tipo de entidade ¢ conhecida como
DNLookup e ¢ usada pelo aplicativo de usuério para:

+ Preencher uma lista com os resultados de uma pesquisa DN entre as entidades
relacionadas

+ Manter a integridade referencial entre atributos de referéncia DN durante atualizagdes e
exclusdes

As entidades que dao suporte a DNLookups sdo usadas pelo portlet Organograma para
determinar relacionamentos e também sdo usadas pelos portlets Pesquisar, Criar ¢ Detalhes
para fornecer listas de sele¢@o popup e contextos DN. Estes sdo exemplos do tipo de entidade:
Pesquisa de Gerente, Pesquisa de Gerenciador de Tarefas e Pesquisa de Usuario. Para obter
mais informagdes, consulte “Usando tipos de controle DNLookup” na pagina 100.

Criar diversas definigoes de entidade para um objeto

Vocé pode criar mais de uma defini¢do de entidade que represente o0 mesmo objeto do cofre de
identidade mas que oferega uma visualizacao diferente dos dados. Nas defini¢cdes de entidade, é
possivel:

¢ Definir diferentes atributos para cada definicdo de entidade
ou

¢ Definir os mesmos atributos, mas especificar diversas propriedades de acesso que controlam
como os atributos sdo pesquisados, visualizados, editados ou ocultos

Observaciao: Opcionalmente, as defini¢des de entidade podem incluir um filtro para ocultar certas
entidades do conjunto de resultados.
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Em seguida, vocé pode usar essas diversas defini¢des de identidade em varias partes da interface de
usuario. Por exemplo, suponha que vocé queira criar um diretério de funcionarios; um para um site
publico e outro para um site interno. No site publico, vocé pretende informar o nome e sobrenome e
um numero de telefone. No site interno, vocé deseja relacionar informagdes adicionais como cargo,
gerentes e assim por diante. Proceda da seguinte maneira para fazer isso:

1 Crie duas definigdes de entidade (com chaves diferentes).

As duas defini¢des expdem o mesmo objeto do cofre de identidade, mas uma chave da
defini¢do de identidade sdo informagdes publicas sobre a equipe, € a outra consiste em
informagdes internas.

2 Em cada definig¢do de entidade, estipule um conjunto distinto de atributos: um para informagoes
publicas sobre a equipe, e outro para informagdes internas.

3 Use a guia Administragdo do Portal do aplicativo de usuario do Identity Manager para criar
uma instancia de portlet para a pagina publica, ¢ outra para a pagina interna.

Para obter mais informagdes sobre como criar instancias de portlet, consulte Capitulo 9,
“Administragdo de Portlet” na pagina 179.

Procedimentos para criar definic6es de entidade

Depois de determinar as entidades e os atributos a serem expostos, vocé€ pode comegar a adiciona-
los a camada de abstrag@o do diretorio usando o editor. Vocé seguira um conjunto de etapas como
este:

Etapa O que fazer Verifique este procedimento
1. Escolha o conjunto de arquivos com os quais deseja
comegar.

* Vocé deseja adiciona-los ao conjunto basico de Secao 4.3.1, “Etapas para adicionar

definigcbes entidades” na pagina 87
+ Vocé deseja comecgar com as definicdes ja Secgéo 4.8.1, “Sobre como importar” na
distribuidas pagina 111
1a. Algumas entidades que vocé pretende usar ndo “Para atualizar a lista de elementos de
integram o esquema de base do eDirectory. As esquema disponiveis:” na pagina 89

extensdes do esquema do eDirectory n&o serao
exibidas automaticamente na lista do editor de
objetos e atributos selecionaveis. Isso significa que
vocé precisa atualizar o arquivo de esquema local do
Designer para incluir esses objetos e atributos
personalizados.

2. Adicione uma ou mais entidades a camada de “Adicionando entidades” na pagina 90
abstragao do diretério

3. Adicione atributos as entidades “Adicionando atributos” na pagina 93

Atualizando a lista de elementos de esquema disponiveis
Para atualizar a lista de elementos de esquema disponiveis:

1 Com o projeto do Identity Manager aberto, selecione o Cofre de Identidade, clique o botdo
direito do mouse e selecione Operagoes Ativas>Importar Esquema.
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2 Escolha Importar do eDirectory e fornega as especificagdes para o host do eDirectory.
3 Clique em Avancgar.

4 Selecione as classes e os atributos a serem importados e clique em Concluir.

Adicionando entidades

Vocé pode adicionar entidades com o assistente para adicionar entidade (descrito em seguida) ou
clicando no botdo Adicionar Entidade na barra de ferramentas do editor.

Observacao: Quando vocé usa o botdo Adicionar Entidade, precisa selecionar a classe de objeto da
entidade a ser criada. O editor adiciona automaticamente os atributos necessarios a entidade. Vocé
usa a caixa de dialogo Adicionar Atributo para concluir a defini¢do da entidade.

Para adicionar uma entidade usando o assistente para adicionar entidade:
1 Inicie o assistente para adicionar entidade de uma das seguintes maneiras:

No modo de aprovisionamento:
¢ Selecione o n6 Entidades, clique o botdo direito do mouse e escolha Novo.
+ Selecione Arquivo>Novo>Aprovisionamento. Escolha Entidade da Camada de Abstragdo
do Diretorio. Clique em Avangar.
No editor da camada de abstragdo do diretorio:

+ Selecione o né Entidades, clique o botdo direito do mouse e escolha Assistente de Novos
Atributos e Entidades.

A caixa de didlogo Nova Entidade ¢ exibida.

Observacio: Se iniciar no menu Arquivo, a caixa de didlogo conterd campos ndo exibidos
quando iniciada de uma das outras maneiras. Isso estd indicado abaixo.
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Mew Entity

kery For the new entity,

Specify project and application For the new entity as well as the display name and

Identity Manager Project: |Pr0ject0ne

Provisioning Application: |User Application

Entity Key: |

Display Label; |

Cancel

2 Preencha o painel da seguinte maneira:

Campo

Descrigao

Projeto e Aplicativo de
Aprovisionamento do Identity Manager

Chave da Entidade

Exibir Etiqueta

Selecione o projeto e o aplicativo de aprovisionamento
do Identity Manager onde vocé deseja adicionar a
entidade e os atributos.

Observacao: Estes campos s6 séo exibidos quando
vocé inicia o assistente pelo menu Arquivo.

O identificador exclusivo da identidade.

A string exibida sempre que a entidade é referenciada na
interface do usuério.
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3 Clique em Avangar. A caixa de dialogo Nova Entidade é exibida:

p=a New Entity E3

MNew Entity

Select ohject class:

AFP Server A
alias

apchadmniZonfigurationBlock,
apchadmniMadule

apchadmn3erver

aschadmn\-‘irtuaIHost

applicationProcess

Audit:File Object

bhiZommunity

bhizadget

bhrodule

bhPage

bhPageset

bhPartal b

Available Attributes Selected Attributes in AL

AL A presentationAddress
Audit:File Link

Certificate Yalidiey Interval
|

Cross Certificake Pair
Description
DirsML-Associations g
Equivalent To Me

L 4
masvauthorizedRrange

masvDefaultRange

masvProposedlabel

MLS:Licenses Used

o}

Cbject Class |

< Back | Einish | Cancel

4 Escolha a classe de objeto da entidade a ser criada e selecione os atributos desejados na lista de
atributos disponiveis.

Dica: Se a classe de objeto da entidade ndo estiver na lista Classes de Objeto Disponiveis,
talvez seja preciso atualizar o arquivo de esquema local do Designer. Siga estas etapas descritas
em “Para atualizar a lista de elementos de esquema disponiveis:” na pagina 89.

5 Clique em Concluir.
A folha de propriedades ¢ exibida para edigdo.

Para obter mais informagdes, consulte “Referéncia de propriedade da entidade” na pagina 94.

Observacao: Para que o atributo fique disponivel para o aplicativo de usuario, distribua a
entidade que o contém.
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Adicionando atributos
Para adicionar um atributo:

1 Selecione uma entidade.

2 Adicione um atributo da seguinte maneira:

+ Clique o botdo direito do mouse e selecione Adicionar Atributo.

ou
+ Clique no icone Adicionar Atributo.

Vocé devera informar o seguinte:

E Add Attribute X]

Add Attribute
@ Define attribukes For your selected Enkity.

Selected Entity:  ([BEE] -
Entity Classes:

|Iser
Dir¥ML-EntitlementRecipient
styprvllser By

Available Attributes for Entity Class:

accessCardrurmber A
Account Balance
acL

Allow Unlimited Credit

assiskant

assiskantPhone

audio

Audit:File Link,

businessCategory

carlicense

Certificate Validity Interval

city

CN

oo

COMpany

coskiZenter

costZenterDescription

Cross iZertificate Pair

departmenthumber

Descripkion

destinationIndicator

directReports

DirxML-Assaciations

displayhame w

Selected Attribukes For Entity:

Deparkrnent ~
Direct Reports
Emnail

Entitlement Reference

Entitlement Result

Firsk Mame

Group

Hidden attribute Lisk

Lask Mame

Managed Task Groups

Manager

Password

Preferred Locale

Query Lisk

Region

Task Group Manager

Telephone Mumber

Title

IJser Photo

T

Cancel

3 Escolha o atributo na lista Atributos Disponiveis para Classe de Entidade e adicione-o a lista

Atributos Selecionados para Entidade.
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Dica: Se o atributo a ser criado ndo estiver na lista Atributos Disponiveis para Classe de
Entidade, talvez seja preciso atualizar o arquivo de esquema local do Designer. Siga estas
etapas descritas em “Para atualizar a lista de elementos de esquema disponiveis:” na pagina §9.

4 Clique em OK.
A folha de propriedades ¢é exibida para edigao.

Para obter mais informacdes, consulte “Referéncia de propriedade do atributo” na pagina 97.

Observacio: Para que o atributo fique disponivel para o aplicativo de usuario, € preciso
distribui-lo.

Referéncia de propriedade da entidade
Vocé pode definir os seguintes tipos de propriedades nas entidades:

+ “Propriedades de acesso da entidade” na pagina 94

+ “Propriedades obrigatdrias da entidade” na pagina 94

+ “Propriedades de pesquisa da entidade” na pagina 95

¢ “Propriedades de criacdo e edicdo da entidade” na pagina 96

* “Propriedades do gerenciamento de senhas” na pagina 96

Propriedades de acesso da entidade

As Propriedades de Acesso controlam a maneira como o aplicativo de usudrio interage com a
entidade. Estdo incluidas:

Propriedade Descrigao
Criar Marcada — Este objeto pode ser criado pelo aplicativo de usuario.
Editar Desmarcada — Este objeto ndo pode ser mudado pelo aplicativo de usuario,

seja qual for a ACL subjacente.

Marcada — Este objeto pode ser mudado, mas as ACLs do cofre de
identidade s&o usadas para determinar isso.

Exibir Marcada — Este objeto pode ser exibido pelo aplicativo de usuario.

Remover Marcada — Este objeto pode ser apagado pelo aplicativo de usuario.

Propriedades obrigatdrias da entidade

As propriedades obrigatorias da entidade sdo:

Nome da propriedade Descrigao

Chave O identificador exclusivo da entidade. Ele define a maneira como o aplicativo
de usuario fara referéncia ao objeto.

Exibir Etiqueta Define como o objeto aparece na interface de usuario.

Nome de classe O nome de classe do NDS (Novell Directory Service).
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Nome da propriedade Descrigao

Nome LDAP Nome de classe do objeto LDAP.

Pesquisar Marcada — A entidade é pesquisavel. As entidades usadas em consultas por
portlets de identidade (como Lista de Pesquisa de Entidade ou Organograma
da Entidade) devem ser selecionadas (verdadeiro).

Classes Auxiliares Uma lista de zero ou mais classes auxiliares para a entidade.

Se adicionar classes auxiliares, vocé precisara especificar o nome LDAP e o
nome NDS da classe auxiliar, e indicar se ela pode ser pesquisada.

Propriedades de pesquisa da entidade

As propriedades de Pesquisa da entidade sao:

Nome da propriedade

Descrigao

Container de pesquisa

Escopo de pesquisa

Limite de Tempo de Pesquisa [ms]

O nome exclusivo do container ou né do LDAP onde a pesquisa
comega (a raiz da pesquisa). Por exemplo:

ou=sample, o=ourOrg

Vocé pode percorrer o cofre de identidade para selecionar o
container ou usar um dos parametros predefinidos descritos em
“Usando parametros predefinidos” na pagina 97.

Especifica onde a pesquisa ocorre em relagéo a raiz.
Os valores séao:

<Padrao> — O escopo desta pesquisa equivale a selegédo de
containers e subcontainers.

Container — A pesquisa ocorre no DN da raiz da pesquisa e
todas as entradas no nivel da raiz da pesquisa.

Container e subcontainers — A pesquisa ocorre no DN da raiz da
pesquisa e em todos os subcontainers. Equivale a sele¢do de
<Padrao>.

Objeto — Limita a pesquisa ao objeto especificado. Esta
pesquisa é usada para verificar a existéncia do objeto
especificado.

Especifique um valor em milissegundos ou especifique 0 para
nao ter limite de tempo.
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Nome da propriedade Descrigao

Maximo de Entradas da Pesquisa Especifique o0 nUmero maximo de entradas de resultado a serem
retornadas para uma pesquisa.

Especifique 0 se quiser usar a configuragao de tempo de
execugao.

Recomendagdes:
Defina entre 100 e 200 para maior eficiéncia

Nao defina um valor superior a 1000

Propriedades de criagao e edi¢do da entidade

As propriedades de criag¢do e edi¢do da entidade sdo:

Nome da propriedade Definicao

Criar Container O nome do container onde uma nova entidade deste tipo é criada.

Vocé pode percorrer o cofre de identidade para selecionar o container ou
usar um dos parametros predefinidos descritos em “Usando parametros
predefinidos” na pagina 97.

Se esse valor nao for especificado, o portlet Criar solicitara que o usuario
especifique um container para o novo objeto. O portlet usara a raiz da
pesquisa especificada na definicdo de entidade como a base e permitira
que o usuario detalhe a partir dai. Se nenhuma raiz da pesquisa estiver
especificada na definicdo de entidade, ele usara o DN da raiz
especificado durante a instalagéo do aplicativo de usuario.

Atributo de Nomeacéo O atributo de nomeagéao da entidade — o RDN (Relative Distinguished
Name — Nome Exclusivo Relativo). Esse valor s6 é necessario para as
entidades em que o parametro de acesso Criar é selecionado.

Alternar Entidade de Edicao Os atributos da entidade de edigéo sdo exibidos no modo de edigdo do
portlet Detalhes.

Escolha uma entidade na lista suspensa ou <Nenhum> se o portlet
Detalhes néo exibir a entidade.

Propriedades do gerenciamento de senhas

As propriedades do gerenciamento de senhas sao:

Nome da propriedade Definigao

Atributo de Senha Escolha o atributo onde a senha da entidade sera
armazenada.

Senha obrigatéria quando atributo é criado Marcada — Uma senha é exigida quando a

entidade é criada.

96 Aplicativo de Usuario do Identity Manager: Guia de Administragéao



Usando parametros predefinidos

O editor da camada de abstragdo do diretério permite que vocé use parametros predefinidos para
certos valores. Os parametros sdo:

Parametro predefinido Descrigao

Y%driver-root% Representa o DN do Driver de Aprovisionamento. Esse valor é
especificado durante a configuragéo do aplicativo de usuario no
momento da instalagdo ou em uma configuragéo posterior. Ele é
armazenado na configuragdo do dominio do aplicativo de usuario.

Y%user-root% Representa o DN do Container de Usuario. Esse valor é especificado
durante a configuragéo do aplicativo de usuario no momento da
instalagdo ou em uma configuragao posterior. Ele € armazenado na
configuragdo do dominio do aplicativo de usuario.

Y%group-root% Representa o DN do Container de Grupo. Esse valor é especificado
durante a configuragéo do aplicativo de usuario no momento da
instalagdo ou em uma configuragéo posterior. Ele € armazenado na
configuragéo do dominio do aplicativo de usuario.

Referéncia de propriedade do atributo
Vocé pode definir os seguintes tipos de propriedades nos atributos:

* “Propriedades de acesso do atributo” na pagina 97
¢ “Propriedades obrigatorias do atributo” na pagina 98
¢ “Propriedades de filtro e formatacdo do atributo” na pagina 99

+ “Propriedades de controle de IU do atributo” na pagina 99

Propriedades de acesso do atributo

As propriedades de acesso do atributo sao:

Nome Descrigao

Editar Marcada — Este atributo pode ser editado/modificado pelo aplicativo de usuario.
Mesmo com a propriedade selecionada (verdadeiro), o atributo pode continuar ndo
editavel se os direitos efetivos das ACLs subjacentes do cofre de identidade
impedirem a edigao.

Habilitar Desmarcada — Este atributo ndo pode ser usado pelo aplicativo de usuario. Essa
acao é semelhante a remover a entrada do arquivo.
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Nome

Descrigao

Ocultar

Varios valores

Ler

Obrigatério

Pesquisar

Exibir

Controla se a caixa de selegdo Ocultar do aplicativo de usuario esta habilitada ou
desabilitada. A caixa de selegdo Ocultar permite que os usuarios controlem se um
atributo (por exemplo, suas fotos) sera exibido pelo aplicativo.

Desmarcada — A caixa de sele¢do Ocultar esta desabilitada para o atributo, de
forma que o usuario n&o pode optar por ocultar o atributo.

Marcada — A caixa de selegao Ocultar pode ser habilitada no aplicativo de usuario.
Entretanto, é preciso que as seguintes informagdes sobre o usuario conectado
também sejam verdadeiras. Ele:

+ E o proprietario do atributo ou um Administrador de Aplicativo de Usuario.

+ Tem direitos de Trustee para atualizar o atributo srvprvHideAttributes no cofre
de identidade.

Se esses requisitos ndo forem atendidos, a caixa de selegdo Ocultar sera
desabilitada na interface de usuario mesmo que esteja marcada (verdadeiro).

Dica: Quando um usuario oculta um atributo que contém uma imagem, os usuarios
que visualizaram a imagem continuarao a visualiza-la até o cache de seus browsers
ser atualizado.

Especifica se o atributo pode ter varios valores; por exemplo, um nimero de
telefone.

Marcada — O atributo pode ter varios valores.

Marcada — O aplicativo de usuario pode consultar esse atributo. Para a maioria dos
atributos, esta propriedade deve ser selecionada (verdadeiro); porém, para alguns
atributos, como as senhas, ela deve ser desmarcada.

Marcada — O atributo pode ser especificado.

Marcada — O aplicativo de usuario pode pesquisar o atributo. Os atributos usados
em consultas por portlets de identidade (como Lista de Pesquisa de Identidade ou
Organograma da Entidade) devem ser selecionados.

Dica: Se algum atributo usado em uma pesquisa também estiver indexado no
eDirectory, a pesquisa sera mais rapida.

Marcada — O aplicativo de usuario pode exibir o atributo. Na maioria dos casos,
esta propriedade é verdadeira; porém, para alguns atributos, como as senhas, ela
provavelmente seria desmarcada.

Propriedades obrigatdrias do atributo

Nome

Descrigao

Chave
Exibir Etiqueta
Nome do Atributo

Nome LDAP

O identificador exclusivo do atributo.
A etiqueta exibida no aplicativo de usuario.
O nome NDS do atributo.

O nome LDAP do atributo.
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Propriedades de filtro e formatagao do atributo

Nome

Descrigao

Filtrar: atributo WHERE

Habilitar

Permite que vocé especifique um filtro LDAP na procura do cofre de
identidade pelo atributo.

Marcada — Habilita o filtro.

Propriedades de controle de IU do atributo

Nome

Descrigao

Tipo de Dados

Tipo de Formato

Escolha um tipo de dados na seguinte lista:

*

*

*

*

*

*

Binario

Booleano

DN

Numero Inteiro
String Localizada
String

Horario

Usada pelo aplicativo de usuario para formatar dados. Os tipos de formato
incluem:

*

*

*

*

Nenhum

AOL IM

E-mail
Groupwise IM
Imagem
Telefone

Yahoo IM

URL de Imagem
Data

Data/Hora

Os tipos de formato dependem do tipo dos dados. Por exemplo, dados do tipo
Hora sé podem ser associados a formatos Data e Data/Hora.
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Nome Descrigao

Tipo de Controle Os tipos incluem:
DNLookup — Define que o atributo contém uma referéncia DN. Use-o para:

* Preencher uma lista com os resultados de uma pesquisa DN entre as
entidades relacionadas

+ Manter a integridade referencial entre atributos de referéncia DN durante
atualizagbes e exclusdes

O aplicativo de usuario utiliza essas informagdes para gerar elementos
especiais da interface de usuario e para otimizar pesquisas com base na
definicdo de DNLookup.

Para obter mais informagdes, consulte “Usando tipos de controle DNLookup” na
pagina 100.

Lista Global — Exibe o0 atributo como uma lista suspensa cujo contetudo &
definido em um arquivo fora da definigdo do atributo.

Para obter mais informagdes, consulte a Secéo 4.4, “Trabalhando com listas”
na pagina 103.

Lista Local — Exibe o atributo como uma lista suspensa cujo conteudo é
definido com o atributo. Para definir uma lista local:

1. Com o atributo selecionado, defina o tipo de controle como Lista Local.

+ UI Control Properties

Data Type: |String

Ll 1

Farmat Type: |<Nﬂna>

Control Type: [

~ Local List

% Make List Global | &2

Walues Lahels

[value [labelt ®

2. Clique no botédo Adicionar para adicionar mais valores. Use os botdes de
seta para cima e para baixo para mudar a posi¢ao do item na lista.

Na coluna Valor, digite o valor a ser gravado no cofre de identidade. O
nome s6 pode conter letras mindsculas, nimeros e sublinhado ().

3. Na coluna Etiquetas, digite o texto a ser exibido na interface de usuario.
Faixa — Use o tipo de controle Faixa com os tipos de dados Numero Inteiro

para registrar entradas do usuario em uma faixa seqiiencial de valores. Vocé
fornecera os valores inicial e final da faixa.

Usando tipos de controle DNLookup
Quando vocé define um tipo de controle como DNLookup, significa que:

¢ Os usuarios podem selecionar em uma lista de valores possiveis ao pesquisarem o atributo.

¢ Quando o atributo ¢ criado, preenchido ou apagado, um atributo em uma entidade relacionada
sera atualizado corretamente de acordo com a ag@o do usudrio (criar, apagar, atualizar) para
manter a integridade referencial.
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DNLookups para listas de selegao

O aplicativo de usudrio instalado contém definigdes de entidade para Usuarios e Grupos. A
defini¢do de entidade Usuarios contém um atributo chamado Grupo que ¢ definido como um tipo de
controle DNLookup. Dessa forma, todo portlet de identidade pode fornecer uma lista de selegdo de
grupo para determinado usuario. Por exemplo, um usudrio opta por fazer uma pesquisa de diretdrio.
Ele quer encontrar um usuario em um grupo, mas nao sabe o nome do grupo. Ele seleciona Usudrio
como o objeto de pesquisa e inclui Grupo como critério de pesquisa a ser indicado aqui.

Search List . = R

Advanced Search

Search for:

Group |
wiith this criteria: Add fRemove Criteria
Members Ll E
(¥ s1d Criteria Groups
" [ostug]
Loakup

@ My Saved Searches | Basic Search

Ja que Grupo ¢ definido como um tipo de controle DNLookup para a entidade Usuério, o icone de
Pesquisa ¢ exibido. Se o usudrio o selecionar, uma lista de grupos possiveis serd exibida:

Object Lookup e B

Search object list: [example: 3%, Lar®, 1D, *r]

First Mame * |/a %M
Search
Select an object from the list:
First Hame Last Mame
A bbby Spencer
Admin idmzample
Allizon Blake
fngie Chung
fnthaommy Palani
April Smith
1-6afé
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O usudrio pode selecionar um grupo na lista.

DNLookups para integridade referencial

DNLookups para atualizagdes e sincronizagdo sdo importantes porque o LDAP permite o
mapeamento bidirecional de relacionamentos de grupo. Por exemplo, seus dados podem ser
configurados para que:

¢ O objeto Usudrio contenha um atributo de grupo. O atributo de grupo:

* Tem varios valores

*

Lista todos os grupos aos quais um usudario pertence

*

O objeto Grupo contenha um atributo de usuario. O atributo de usuario:

+ Tem varios valores

*

Lista todos os usudrios que pertencem ao grupo

Isso significa que vocé precisa ter um atributo no objeto Usuario que mostre todos os grupos aos
quais o usudrio pertence, € no objeto Grupo, vocé tem um atributo DN que inclui todos os
integrantes desse grupo.

Quando o usuario solicita uma atualizagdo, o aplicativo de usuario deve manter os relacionamentos e
garantir que os atributos de origem e de destino sejam sincronizados. Na DNLookup, vocé
especificara os dois atributos que devem ser sincronizados. Vocé pode usar essa técnica para garantir
a sincroniza¢ao entre todos os objetos relacionados, € ndo somente os objetos estruturais do grupo.
Para criar esse tipo de controle DNLookup, especifique as propriedades DNLookup avancadas
descritas na referéncia propriedades de integridade relacional DNLookup.

Referéncia da propriedade DNLookup

As propriedades de exibi¢do DNLookup sdo:

Campo Definigao

Entidade de Pesquisa O nome da entidade da pesquisa. Por exemplo, a entidade
Grupo de Tarefas contém um atributo para Gerenciador de
Tarefas. Para preencher esse campo, vocé precisa saber
quais usuarios sdo Gerenciadores de Tarefas.

Entidade de detalhe A chave da entidade cujos detalhes vocé deseja exibir se o
usuario solicitar mais informagdes ao clicar em um link de
hipertexto no aplicativo de usuario. Quando vocé define uma
DNLookup, os portlets de identidade podem oferecer um link
de hipertexto que permite aos usuarios exibir os detalhes do
objeto vinculado.

Atributos a exibir Escolha um ou mais atributos a serem exibidos quando a
pesquisa estiver concluida.
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Campo Definicao

Executar Consulta Automatica Define como o campo Atributos a exibir (acima) sera exibido.

¢ Marcada — Realiza uma consulta automatica da
entidade e apresenta os resultados em uma lista
selecionavel. Nao convém escolher essa opgao se 0
numero de dados retornados for muito alto, pois isso
forgara o usuario a percorrer um conjunto grande de
resultados.

* Desmarcada — Permite que o usuario especifique os
critérios de pesquisa para a consulta da entidade e
apresenta os resultados em uma lista selecionavel.

Propriedades de integridade relacional DNLookup — Estas propriedades sdo usadas para
sincronizar dados entre dois objetos, como grupos € membros de grupos.

Propriedade Definicao

Atributos de origem a atualizar Nome do atributo a ser atualizado. O atributo deve conter uma
referéncia DN para Atributos de destino a atualizar. Isso é
necessario para sincronizar atributos em dois objetos diferentes.

Atributos de destino a atualizar Nome do atributo que deve ser atualizado junto com Atributos de
origem a atualizar. E um nome do atributo LDAP. Necessario para
sincronizar atributos em dois objetos distintos. O atributo deve
conter uma referéncia DN.

Classes auxiliares de destino, se Nome da classe auxiliar que contém os Atributos de destino a
houver atualizar.

4.4 Trabalhando com listas

O no de listas permite definir o contetido de listas globais. As listas globais sao usadas pelo
aplicativo de usuario do Identity Manager para.

¢ Fornecer uma lista de valores de um atributo. Quando o atributo ¢ exibido para edigdo na
interface de usuario, os valores possiveis aparecem como uma lista suspensa.

+ FElas sdo usadas para definir categorias disponiveis para o plug-in Provisioning Request
Configuration do iManager. Essa é uma lista especial. Para obter detalhes, consulte a
Secdo 4.4.2, “Sobre a lista Categoria de Aprovisionamento” na pagina 105.

Para criar uma nova lista global
1 Inicie o Assistente de Nova Lista de uma das seguintes maneiras:

No modo de aprovisionamento:

+ Selecione Arquivo>Novo>Aprovisionamento. Escolha Lista de Camadas de Abstragdo do
Diretorio. Clique em Avangar.

+ Selecione o nd Listas, clique o botdo direito do mouse e escolha Novo.

No editor da camada de abstracdo do diretorio:

¢ Clique no botdo Nova Lista.
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+ Selecione o no Listas, clique o botdo direito do mouse e escolha Adicionar Lista.

A caixa de didlogo Nova Lista ¢é exibida.

Observacio: Se iniciada pelo menu Arquivo, a caixa de didlogo conterd campos nao exibidos
quando iniciada de uma das outras maneiras.

Mew List

Specify project and application For the new list as well as the key for the
ey list,

Identity Manager Project: |TestPru:|ject

Led Lo

Prowisioning Application: |User Application

Lisk Key: |

Display Label: |

| | Cancel

L cbek

2 Preencha o painel da seguinte maneira:

Campo Descrigao
Projeto e aplicativo de aprovisionamento do Selecione o projeto e o aplicativo de
Identity Manager aprovisionamento do Identity Manager onde

vocé deseja adicionar a entidade e os atributos.

Observacgao: Estes campos sé sdo exibidos
quando vocé inicia o assistente pelo menu

Arquivo.
Chave da Lista O identificador exclusivo da lista.
Exibir Etiqueta A string usada sempre que a lista é referenciada

na interface do usuario.
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3 Clique em Concluir. A folha de propriedades Listas Globais ¢ exibida.

M List

Global List

Key: | TestList

Display Label: | Lisk

ar 5
Yalues Labels
| walusl | labell ®

4 Preencha estes campos:

Campo Descrigao

Exibir Etiqueta O nome da lista como ele aparece no Designer.

Etiquetas O texto do item da lista a ser exibido na interface de usuario.
Valores O valor do item da lista a ser armazenado no cofre de identidade. O

nome s6 pode conter letras minusculas, nimeros e sublinhado ().

Agora a lista estd disponivel no ambiente de design.

5 Grave o projeto.

Observacao: Para que a lista fique disponivel para o ambiente em tempo de execugao, ¢
preciso distribui-la.

4.4.1 Sobre a lista Local Preferido

A lista Local Preferido representa o idioma padrio que sera usado caso o idioma do browser ndo seja
um dos idiomas aceitos. O conteudo desta lista serd exibido pela configuracao padrao da agdo Editar
Usuadrio no aplicativo de usuario.

4.4.2 Sobre a lista Categoria de Aprovisionamento

A lista Categoria de Aprovisionamento define o conjunto de categorias que o ajudam a organizar
Recursos Aprovisionados (Direitos) e Solicitagdes de Aprovisionamento. As categorias dessa lista
sdo exibidas em:

¢ Manager — Plug-in Configuracdo da Solicitacdo de Aprovisionamento
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¢ Aplicativo de usuario — Guia Solicitagdes e Aprovacoes

Nao ¢ possivel mudar a chave da lista Solicitacdo de Aprovisionamento, mas vocé pode incluir mais
itens na lista ou mudar os valores e as etiquetas da categoria existente.

Para modificar o conteudo da lista Categoria de Aprovisionamento:

1 Verifique se o projeto correto esta aberto no editor.
2 Clique no no Listas.

3 Selecione Categoria de Aprovisionamento.

4

Use o painel de propriedades da lista global para efetuar as modificacdes.

Observacio: O campo Valores ¢ usado para preencher a chave da categoria. O campo Valores
esta restrito a letras minusculas, numeros e sublinhados (_), pois esses sdo os unicos caracteres
validos na chave da categoria. A chave da categoria ¢ usada internamente como um
modificador da categoria.

5 Grave e distribua suas mudangas. Lembre-se de atualizar o cache do servidor de aplicativos.

Depois de distribuidas, as mudangas s@o refletidas no aplicativo de usuério e no plug-in
iManager.

4.5 Trabalhando com relacionamentos de
Organograma

O no de relacionamentos de organograma permite que vocé defina relacionamentos hierarquicos
entre as entidades definidas na camada de abstragdo do diretorio. O relacionamento pode ser entre
entidades semelhantes (como usudrio /usudrio) ou ndo (como usuario/dispositivo).

Os seguintes relacionamentos sdo definidos para o aplicativo de usuario:
¢ Participacdo no grupo
¢ Gerentes e Funcionérios

¢ Grupos de usudrios

Para distribuir um relacionamento corretamente, todos os componentes (entidades e atributos) do
relacionamento ja devem ter sido distribuidos.

Para criar um novo relacionamento:
1 Vocé pode criar um novo relacionamento em qualquer destas maneiras:

No modo de aprovisionamento:

+ Selecione Arquivo>Novo>Aprovisionamento. Escolha Relacionamento da Camada de
Abstragdo do Diretorio e clique em Avancgar.

+ Clique o botdo direito do mouse e selecione o né Relacionamentos de Organograma, €
escolha Adicionar.
No editor da camada de abstracdo do diretorio:
¢ Clique no botao Adicionar Relacionamento.

¢ Clique o botao direito do mouse e selecione o nd Relacionamentos de Organograma, e
escolha Adicionar Relacionamento.
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A caixa de didlogo Novo Relacionamento ¢ exibida.

Observacao: Quando iniciada pelo menu Arquivo, a caixa de didlogo contera campos nao
exibidos quando iniciada de uma das outras maneiras.

£ New Relationship E]

New Relationship

Specify project and application For the new relationship as well as the
display name and key For the new relationship.

Identity Manager Project: |F‘ru:uject0ne

Led Lo

Prowisioning Application: |Llser Application

Relationship Keyw: | |

Display Label: |

< Back | | Cancel

2 Preencha o painel da seguinte maneira:

Campo O que fazer

Projeto e Aplicativo de Verifique se o projeto e os aplicativos de aprovisionamento
Aprovisionamento do Identity corretos do Identity Manager estao selecionados.
Manager

Observagao: Este campo indica quando vocé cria
relacionamentos no menu Arquivo.

Chave de Relacionamento Digite um valor exclusivo para a chave de relacionamento.

Exibir Etiqueta Digite a string que sera exibida toda vez que os
relacionamentos aparecerem na interface de usuario do
Identity Manager.

3 Clique em Concluir.
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O relacionamento ¢ criado e sua folha de propriedades ¢ aberta para edicao.

tion Layer X e
% | & - @ #} Group's membership
=I- {44 Entities
& uj Group Relationship
A# Description
- ,_J;J Members = |grnup2usars
: j T:::g::;omp Display Label: |Group's membership 5?
+ J Task Manager Lookup
: ﬂ i:: Lookus Parent Object child Object
t 8 ;:tgschart Relationships Parent Enkity: iSroup j Zhild Entity: |User j
2 ;rnup's m:mhIErSh'p Parent Attribute: |IEE hild Attribute: |Group j
\anager-Employee
#% User groups
rj;? Configuration
4.5.1 Referéncia das propriedades de relacionamento
Campo Descrigao
Chave O identificador exclusivo apenas leitura para o relacionamento.
Dica: Vocé especificara este valor na folha de preferéncias do portlet
Organograma.
Exibir Etiqueta Especifique um nome a ser exibido quando outros portlets de identidade

fizerem referéncia ao relacionamento. Por exemplo, esse valor é exibido
quando os usuarios clicam no icone Escolher Organograma no portlet
Detalhes.

Cligue em Localizar para fornecer a tradugao do texto da etiqueta de
exibigao.

Entidade pai Escolha uma entidade na lista suspensa.

A entidade escolhida sera o objeto pai na hierarquia de organogramas.
Por exemplo, em um relacionamento entre Gerentes e Funcionarios, a
Entidade Pai seria Usuario. Em um relacionamento entre Grupo e
Membros, a Entidade Pai seria Grupo.

Requisitos da camada de abstragdo do diretério — As entidades desta lista
sdo um subconjunto das entidades definidas na camada de abstragéo do
diretdrio. As entidades pai devem ter a propriedade de ver acesso
selecionada (verdadeiro).
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Campo

Descrigao

Atributo pai

Entidade filho

Atributo filho

Escolha um atributo na lista suspensa.

Este atributo é usado para localizar entidades filho correspondentes.
Quando o valor deste atributo tem um correspondente em um atributo da
entidade filho (veja Atributo filho abaixo), pode-se estabelecer um
relacionamento.

Requisitos da camada de abstragao do diretério — Esta lista de atributos é
preenchida com os atributos da entidade pai selecionada. Ela inclui
somente os atributos definidos como tipo de controle DNLookup

Escolha a entidade que sera o objeto filho na hierarquia. Por exemplo,
em um relacionamento entre Gerentes e Funcionarios, seria usuario. Em
um relacionamento entre Funcionarios e Recursos, seria Dispositivos.

Essa entidade deve conter o atributo que esta relacionado ao atributo
Pai.

Escolha o atributo que melhor corresponde ao atributo pai.

Esta opgéao especifica o atributo na entidade filho que sera usado para
localizar entidades pai correspondentes. Quando o valor deste atributo
tem um correspondente em um atributo da entidade pai (veja Atributo pai
acima), pode-se estabelecer um relacionamento.

Observacao: Grupos dindmicos ndo tém suporte integral do portlet Organograma. Nao ¢é possivel
definir um grupo dindmico como a entidade pai de um relacionamento, mas vocé pode definir um
grupo dindmico como a entidade filho de um relacionamento.

Para apagar um relacionamento:

1 Selecione o relacionamento que vocé deseja apagar.

2 Clique o botao direito do mouse e escolha Apagar.

4.6 Trabalhando com definicoes de configuracao

O n6 Configuragdo permite que vocé defina propriedades de configuragdo geral para o aplicativo de

usuario. Estdo incluidas:

Propriedade

Descrigao

Entidade ‘Meu Perfil' Padrao

Locale Padrao

Define a entidade a ser exibida quando o usuario clica em Meu
Perfil na interface de usuario.

Este campo mostra apenas as entidades cuja classe de objeto é
usuario (ou LDAP inetOrgPerson).

Define o idioma padréo que sera usado para as etiquetas de
exibi¢cdo no aplicativo de usuario. Se o browser nao estiver definido
para um idioma sem suporte, este sera o locale usado.

Observacao: O locale do browser substituira o locale padrao dos
idiomas suportados.
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Propriedade Descrigao

Classes de Container Informa a agao de Criar Usuario ou Grupo com o contetido de uma
lista de selegdo das classes de container. O usuario escolhe um
container na lista de selegdo como a localizagéo para o objeto
recém-criado.

4.7 Localizando texto de exibicao

O editor da camada de abstrag@o do diretorio facilita a localizagdo do texto de exibigdo para:

+ FEtiquetas de exibi¢do de entidades e atributos
+ Nomes de relacionamentos de organogramas

¢ [tens de listas globais e locais

4.7.1 Idiomas suportados

O texto de exibi¢do pode estar em um ou mais destes idiomas:

+ Inglés

¢ Francés

+ Aleméo

¢ [taliano

+ Japonés

¢ Coreano

+ Portugués

+ Russo

¢ Chinés Simplificado
¢ Espanhol

+ Chinés Tradicional

4.7.2 Localizando texto

O editor da camada de abstrag@o do diretorio oferece diversos meios para localizar as defini¢des da
camada de abstracdo. Estes sdo os meios de acesso as caixas de dialogo de localizacao:

Para definir o texto de localizagao de Acéao

Todo item localizavel na camada de ¢ Clique em Definir Localizagido Global (na barra de

abstragéo do diretorio ferramentas do editor da camada de abstragao do
diretdrio).

Selecione o idioma de destino antes de inserir texto no
campo de destino.
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Para definir o texto de localizagao de Acgao

Uma entidade, um relacionamento ou uma + Na tela de arvore do editor da camada de abstragao
lista especificos do diretério, selecione o objeto a ser localizado.

¢ Clique o bot&o direito do mouse e selecione Localizar.
Selecione o idioma de destino antes de inserir texto no
campo de destino.
Uma unica etiqueta de exibigao + Selecione uma entidade ou um atributo especifico.

¢ Clique em Localizar Etiqueta de Exibicdo (ao lado do
campo Exibir Etiqueta no painel de propriedades).

A aparéncia das caixas de dialogo pode diferir um pouco, mas elas contém estes campos:

* Origem — Normalmente ¢ o tipo de objeto (entidade, lista ou relacionamento) e a chave
¢ Fonte — O texto a ser traduzido (etiqueta de exibigdo)
¢ Idioma de Destino — Um dos idiomas suportados

¢ Destino — O texto da traducdo

4.8 Importando, validando e distribuindo
definicoes da camada de abstracao do diretério

Importacdo, validagdo e distribuicdo das defini¢des da camada de abstragdo do diretorio sdo agdes
realizadas no modo de aprovisionamento do Designer.

¢ Sec¢do 4.8.1, “Sobre como importar” na pagina 111

+ Secdo 4.8.2, “Sobre a valida¢do” na pagina 114

+ Secdo 4.8.3, “Sobre a distribui¢do” na pagina 114

4.8.1 Sobre como importar

O recurso de importag@o permite que voc€ importe um conjunto de defini¢des. Convém usa-lo
quando:
¢ Iniciar um novo projeto com base em um projeto distribuido.

¢ Compartilhar defini¢des com outros desenvolvedores que trabalham no mesmo projeto. Por
exemplo, o outro desenvolvedor adiciona um atributo a entidade de usudrio ou uma nova lista
global. Se o desenvolvedor distribui a nova defini¢ao para o cofre de identidade, vocé podera
importa-la e assim vocés dois trabalhardo com defini¢des idénticas.

Para importar definigdes:

1 Abra o modo de aprovisionamento.
2 Determine se deseja importar:
¢ Um conjunto completo de defini¢des

+ Um conjunto de um tipo de definicdo, como todas as entidades ou todos os
relacionamentos.

+ Um objeto especifico (como a entidade de usuério)
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3 Para importar:
+ Um objeto especifico, selecione-o na lista, clique o botdo direito do mouse e selecione
Importar Objeto.

+ Um conjunto completo de defini¢des, selecione o né da Camada de Abstragdo do
Diretorio, clique o botao direito do mouse e selecione Importar Tudo ou Importar Objeto.

4 Clique no icone de pesquisa do eDirectory e navegue até o ndé do Modelo de Diretério e
selecione os objetos para a importacao e, em seguida, clique em OK.

+ Se houver uma correspondéncia entre os objetos, vocé sera notificado de que ndo ha
diferengas e que a importagdo ndo prosseguira.

+ Se ndo houver correspondéncia, vocé€ podera confirmar quais objetos serdo importados.
Verifique os itens selecionados para importacdo, efetue as mudangas necessarias e clique
em OK.

Definindo preferéncias de importagao

As preferéncias de importacdo permitem que vocé especifique como deseja que o Designer
solucione conflitos entre os dados no cofre de identidade e os arquivos da camada de abstragdo do
diretorio local. Esses conflitos podem surgir devido ao acesso de diferentes usuarios e ferramentas
as definigdes da camada de abstragdo do diretdrio do cofre de identidade. As defini¢des podem ser
mudadas por outros administradores ou desenvolvedores com o uso de ferramentas do iManager ou
projeto com base em seu proprio Designer. Se ocorrerem conflitos entre as definicdes no seu sistema
de arquivos local e o cofre de identidade, essas preferéncias permitirdo que vocé especifique como
os conflitos serdo tratados.

Para definir preferéncias de importagao:

1 Escolha Janela> Preferéncias.
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2 Abra o né de aprovisionamento da arvore e clique em Importar.

E’! Preferences |Z|@@

bvpe Filker bext -

¥

+

¥

General

Help

Identity Manager

Provisianing
Deplay

wML

S
Default Conflict Handling (import when checked)
[ Modified external object will overwrite modified local object
[ Unmodified local copy overwritten by externally recreated object
[ External object overvrites modified local object,
[ External object overwrites deleted local object
Restore Defaults | Apply

Ok | Cancel |

3 Escolha as preferéncias.

Preferéncia

Descrigao

Objeto externo modificado sobregravara
objeto local modificado

Cépia local ndo modificada sobregravada
por objeto recriado externamente

Objeto externo sobregrava objeto local

modificado

As defini¢des do arquivo local e do cofre de identidade
contém mudancgas. As mudangas locais ainda ndo
foram distribuidas.

Selecione esta opgéo se quiser que o objeto do cofre
de identidade sobregrave as mudancas efetuadas no
arquivo local.

O objeto do cofre de identidade foi apagado e depois
recriado. O conjunto de arquivos locais inclui a
definicdo original sem mudangas.

Selecione esta opg¢ao se quiser que a importacao
sobregrave a cépia local.

O arquivo local contém mudangas nao distribuidas no
cofre de identidade. Selecione esta opgao se quiser
que os arquivos locais sejam sobregravados durante a
importagao.
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Preferéncia Descrigao

Objeto externo sobregrava objeto local Vocé apagou uma definicdo localmente mas nao
apagado distribuiu as mudangas. Isso significa que o objeto
permanece no cofre de identidade.

Selecione esta opgao se quiser que os objetos do cofre
de identidade sejam copiados para o sistema de
arquivos local. Se vocé escolher esta opgao, perdera as
mudangas nao distribuidas.

4.8.2 Sobre a validagao

Vocé pode validar as defini¢des de dados da camada de abstragdo do diretério no sistema de
arquivos local antes de tentar distribui-las. A validacdo:

¢ Verifica se o codigo XML esta bem composto e compativel com o esquema que define os
elementos necessarios a entidades, atributos, listas, relacionamentos e outros itens.
+ Verifica em cada entidade se as referéncias a outras entidades e listas globais sdo validas.
Por exemplo, ao validar uma entidade e seus atributos, o validador verifica se todas as referéncias a
outras entidades feitas pelos campos Entidade de Edi¢cdo, DN Lookup e Entidade de Detalhe fazem
referéncia a entidades que realmente existem.
¢ Verifica se cada entidade tem ao menos um atributo definido.

¢ Garante que toda lista local e global contenha no minimo um item.
Vocé valida defini¢des seletivamente no modo de aprovisionamento. Para validar:

+ Todos os itens de um no, selecione o no, clique o botdo direito do mouse e selecione Validar.
+ Um tnico objeto em um no, selecione o objeto, clique o botdo direito do mouse e selecione
Validar.

Para validar todas as defini¢Ges, clique no botdo Validar Camada de Abstrag¢do na barra de
ferramentas da camada de abstracdo do diretorio.

Observacao: A validagdo ndo verifica a existéncia de objetos no cofre de identidade.

4.8.3 Sobre a distribuicao

Vocé deve distribuir suas defini¢des em um cofre de identidade para ver as mudangas resultantes no
aplicativo de usudario do Identity Manager.

Para distribuir um conjunto de defini¢des em um cofre de identidade:
1 Grave todas as mudancas efetuadas com o editor da camada de abstragdo do diretorio.

Se vocé ndo gravar suas mudangas antes de tentar a distribui¢do, o editor exibira uma caixa de
dialogo com as defini¢des que ndo foram gravadas. Vocé sera solicitado a gravar as mudangas
mais recentes. Caso vocé ndo grave as mudangas, o objeto sera distribuido no servidor sem as
mudangas que ndo foram gravadas. O fato de vocé ndo gravar as mudangas nao cancela a
distribuigdo.

2 Abra o modo de aprovisionamento.
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3 Decida se vocé deseja distribuir todos os objetos definidos usando o editor da camada de
abstragdo do diretorio ou um subconjunto.

¢ Para distribuir tudo:
Selecione o né da raiz, clique o botdo direito do mouse e escolha Distribuir Tudo

¢ Para distribuir uma entidade especifica, relacionamentos, listas ou definigdes de
configuragdo:

Selecione o item em questdo, clique o botdo direito do mouse e escolha Distribuir objeto

Vocé talvez seja solicitado a informar as credenciais do cofre de identidade. O editor executa
uma validac@o e exibe mensagens de validagdo em uma caixa de didlogo. Para responder as
mensagens de validagdo, marque ou desmarque os itens a serem distribuidos. Depois de fazer
suas sele¢oes de distribuicdo ¢ submeté-las, vocé sera notificado sobre o sucesso ou a falha da
distribuigao.

Definindo preferéncias de distribuicao

As preferéncias de distribuigdo permitem que vocé especifique como deseja que o Designer
solucione conflitos entre os dados no cofre de identidade e os arquivos da camada de abstragdao do
diretorio local. Conflitos podem ocorrer quando outros usudrios distribuem mudangas no cofre de
identidade, e essas mudancas nao sdo refletidas nas defini¢des do sistema de arquivos local. Para
que esses conflitos sejam tratados da forma que vocé deseja, defina preferéncias sobre a resolugdo
do conflito.

Para definir preferéncias de distribuicao:

1 Escolha Janela> Preferéncias.
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2 Abra o n6 de aprovisionamento da arvore e clique em Distribuir.

type filker kext  « Deploy i

+- General

+- Help Iv set delete From identity vault as default For all "Confirm Delete” dialogs
+ Ideony I‘_ﬂanager [ allow deployment of objects with validation errars

= Pravisionin

[ allow deployment of unmodified objects that will overwrite externally modified newer version
Default Conflick Handling (deploy when checked)
™ Local change ovenwrites externally created object

W Unmodified local copy recreates externally deleted object
I™ Local change overwrites externally modified object
™ Local copy overwrites deleted and recreated object

-

Restore Defaults | Apply |

Ok | Cancel |

3 Especifique preferéncias gerais de distribuigio:

Preferéncia Descricao

Defina que a agdo padrao de todas as Se vocé tentar apagar um objeto no modo de

caixas de dialogo “Confirmar aprovisionamento ou no editor da camada de abstragao do
Exclusédo” seja apagar do cofre de diretdrio, tera que confirmar a exclusdo com uma caixa de
identidade didlogo semelhante a esta:

Conlirm Delete

The follosang cbjects depend on the abect: “Task Manager ook
i b ot “Fivck Mg Lok

e yon s i v

W Dol clipect 1 oriiy winl (1 hapiy

Esta preferéncia determina se a caixa de confirmagéo de
exclusdo Apagar objeto do cofre de identidade ao distribuir
sera selecionada por padrdo. Essa preferéncia indica que a
acgao padrao é apagar o objeto do cofre de identidade.

O objeto local é sempre apagado.
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Preferéncia Descrigao

Permitir as distribuicbes de objetos Marcada — Selecione esta opgao se quiser distribuir

com erros de validagao objetos que ndo passam na validagdo. O designer valida as
definicdes que estédo sendo distribuidas de acordo com as
regras descritas na Sec¢éo 4.8, “Importando, validando e
distribuindo definicdes da camada de abstragao do
diretério” na pagina 111.

Desmarcada — Para impedir a distribuicao de definicbes
que nao passam na validagéo.

Permitir a distribuicdo de objetos ndo Marcada — Se seus arquivos locais ndo foram mudados,
modificados que sobregravardo uma mas os objetos do cofre de identidade foram. Se desejar
versao mais recente modificada que os arquivos locais sobregravem os arquivos do cofre
externamente de identidade, selecione esta preferéncia.

Desmarcada — Se quiser manter as versdes mais recentes
do cofre de identidade.

Quando marcada, vocé pode definir o comportamento
padrao selecionando a preferéncia de resolugao de conflito
Copia local nao modificada sobregrava versao mais recente
modificada externamente.

Especifique as preferéncias de resolugdo de conflito:

Preferéncia Descrigao

Mudanca local sobregrava objeto criado Marcada — Se vocé quiser que o objeto que esta
externamente distribuindo sobregrave o objeto que esta no cofre de
identidade.

Desmarcada — A distribuicdo ndo ocorre quando ha
conflito.

Cépia local ndo modificada recria objeto Marcada — Se vocé quiser que o objeto local que esta
apagado externamente distribuindo crie um objeto que ja foi apagado do cofre
de identidade.

Desmarcada — A distribuigdo ndo ocorre quando ha

conflito.
Mudanga local sobregrava objeto Marcada — Se vocé quiser que a definigao local
modificado externamente sempre seja distribuida, mesmo que o cofre de

identidade tenha sido mudado por outro usuario.

Desmarcada — A distribuicdo ndo ocorre quando ha
conflito.

Copia local sobregrava objeto apagado e  Marcada — Se vocé quiser que o objeto local sempre
recriado seja distribuido, mesmo que o objeto do cofre de
identidade tenha sido apagado ou apagado e recriado.

Desmarcada — A distribuigdo ndo ocorre quando ha
conflito.

Configurando a Camada de Abstrag&o do Diretorio

117



Preferéncia Descrigao

Copia local ndo modificada sobregrava Esta preferéncia s6 pode ser definida quando a

versao mais recente modificada preferéncia de distribuicdo geral Permitir distribuigao

externamente de objetos ndo modificados que sobregravara versao
mais recente modificada externamente esta
selecionada.

Marcada — Se seus arquivos locais nao mudaram,
mas os objetos do cofre de identidade mudaram e
Vvocé sempre quer que 0s arquivos locais sobregravem
os arquivos do cofre de identidade como o
comportamento padrao.

Desmarcada — Se quiser manter as versdes mais
recentes do cofre de identidade.
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Configurando o registro

Este capitulo inclui o seguinte:

¢ Secdo 5.1, “Sobre o registro de eventos” na pagina 119

+ Secdo 5.2, “Registrando em um servidor Novell Audit” na pagina 119

5.1 Sobre o registro de eventos

O aplicativo de usuario do Identity Manager implementa o recurso de registro usando o /og4j, um
pacote de registro de codigo-fonte aberto distribuido pela Apache Software Foundation. Por padrao,
as mensagens de evento sdo registradas no console do sistema e no arquivo de registro do servidor
de aplicativos no nivel INFO e acima. Vocé€ também pode configurar o aplicativo de usudrio para
registrar no Novell Audit. Os eventos sao registrados em fodos os registradores ativados.

Importante: Se vocé registra no Novell Audit, ¢ recomendavel verificar a documentagdo do Novell
Audit (http://www.novell.com/documentation/nsureaudit).

5.1.1 Sobre as configuragoes de nivel de registro

O registro de console envolve gravagoes sincronizadas. Isso significa que o registro pode se
transformar em um problema de uso do processador, bem como uma impedancia de concorréncia.
Vocé pode mudar a configuragdo padrao do valor de prioridade para ERROR, modificando a
configuracdo no <diretorio de instalagcdo>/jboss/server/IDMProv/conf/log4j.xml. Localize o n6 da
raiz que se pare¢a com este:

<root> <appender-ref ref="CONSOLE"/> <appender-ref ref="FILE"/> </
root>

Mude o valor da prioridade para:

<root> <priority value="ERROR"/> <appender-ref ref="FILE"/> </root>

Atribuir um valor a raiz garante que qualquer saida (appender) que ndo tenha um nivel
explicitamente atribuido herde o nivel da raiz. Por padrao a saida file ndo tem um nivel de limite
atribuido e portanto, assume o da raiz. Qualquer saida incluida na raiz que tenha um limite deve ser
ERROR ou WARN. As configuragdes de nivel de erro que ultrapassam WARN prejudicam o
desempenho.

5.2 Registrando em um servidor Novell Audit

Para registrar em um servidor Novell Audit, siga estas etapas:
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Etapa O que fazer Para obter mais informacgées

1 Adicionar o esquema do aplicativo Secado 5.2.1, “Adicionando o esquema do aplicativo
Identity Manager ao servidor Novell  Identity Manager ao servidor Novell Audit como um
Audit como um aplicativo de registro aplicativo de registro” na pagina 120

2 Configure o agente de plataforma do O Agente de Plataforma é necessario em todo cliente
Novell Audit no servidor de que reporta eventos ao Novell Audit. Vocé configura o
aplicativos agente de plataforma com o arquivo de configuragido

logevent. Esse arquivo contém informagdes de
configuragdo de que o agente de plataforma precisa
para se comunicar com o servidor Novell Audit. O local
padréao do arquivo no servidor de aplicativos é:

+ Linux—/etc/logevent.conf
+ Windows—/<WindowsDir>/logevent.cfg
(normalmente c:\windows)

Lembre-se de especificar o enderego IP ou nome DNS
do seu servidor Novell Audit na configuracdo LogHost.
Por exemplo:

LogHost=xxX.XXX.XXX.XXX

Especifique outras configuracdes necessarias ao seu
ambiente.

Importante: Depois de criar ou modificar o arquivo de
configuracéo logevent, é preciso reiniciar o servidor de
aplicativos JBoss para que as mudancas sejam
ativadas.

Para obter mais informagdes sobre a estrutura do
arquivo de configuragdo logevent, consulte a segédo
sobre como configurar agentes de plataforma (http:/
www.hovell.com/documentation/nsureaudit) no
capitulo sobre o sistema de registro no Guia de
Administragdo do Novell Audit.

3 Habilitar o registro do Novell Audit Secao 5.2.2, “Habilitando o registro do Audit” na
pagina 121

5.2.1 Adicionando o esquema do aplicativo Identity Manager
ao servidor Novell Audit como um aplicativo de registro

Para configurar o Audit para usar o aplicativo de usuario do Identity Manager como um aplicativo
de registro, siga estas etapas:

1 Localize o seguinte arquivo:

DirXML.1lsc
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Plataforma Localizagao

Linux Apos a instalagao:

/opt/novell/naudit/logschema/dirxml.lsc

Windows Na midia de instalagao:

/nt/dirxml/nsure audit/nauditextensions/lsc/
dirxml.lsc

2 Use um browser da Web para acessar o iManager e efetue login como administrador.

5

6

Va para Fungoes e Tarefas > Auditoria e Registro e selecione Opg¢ées do Servidor de Registro.

Vi até o container do Servi¢o de Registro na sua arvore e selecione o Servidor de Registro
Seguro do Audit apropriado. Em seguida, clique em OK.

V4 até a guia Aplicativos de Registros , selecione o Nome do Container ¢ clique no link Novo
Aplicativo de Registros.

Quando a caixa de dialogo Novo Aplicativo de Registros aparecer, especifique o seguinte:

Para esta configuragao Faca isto

Nome do Aplicativo de Registros Digite algum nome referente ao seu ambiente

Importar Arquivo LSC Use o bot&o Procurar para selecionar o arquivo DirXML.Isc

Em seguida, clique em OK. A guia Aplicativos de Registros exibe o nome de aplicativo
adicionado.

7 Clique em OK para concluir a configuracdo do servidor Novell Audit.

9

Verifique se o status do Aplicativo de Registros esta definido como ON. (O circulo sob o status
deve ser verde. Se estiver vermelho, clique nele para que ele fique ON.)

Reinicie o servidor Novell Audit para ativar as novas configuragdes do aplicativo de registros.

5.2.2 Habilitando o registro do Audit

Para habilitar o registro do Novell Audit em seu aplicativo de usuério do Identity Manager

A WODN =

Efetue o login no aplicativo de usuario como usuario admin.
Selecione a guia Administragdo.
Selecione a guia Registro.

Marque a caixa de selecdo Enviar também mensagens de registro para a Auditoria (perto da
parte inferior da guia).

Para manter as mudangas quando o servidor de aplicativos reiniciar outras vezes, a opcao
Manter as mudangas no registro deve estar selecionada.
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5.2.3 Os eventos que sao registrados

O aplicativo de usuario do Identity Manager registra uma série de eventos automaticamente a partir
de solicitacdes de senha, detalhes, pesquisas e workflow. Por padrao, o aplicativo de usuario do
Identity Manager registra automaticamente os seguintes eventos em todos os canais de registro

ativos:

ID do Processo Evento Gravidade

evento

31400 Portlet Detalhes Delete_Entity Informagde
S

31401 Update_Entity Informacde
S

31410 Portlet Mudar Senha Change_Password_Failure Erro

31411 Change_Password_Success Informacde
S

31420 Portlet Senha Esquecida Forgot_Password_Change_Failure Erro

31421 Forgot_Password_Change_Success Informagbe
s

31430 Portlet Pesquisar Search_Request Informacbe
s

31431 Search_Saved Informacgde
s

31440 Portlet Criar Create_Entity Informagée
s
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ID do

Processo Evento Gravidade

evento

31520 Workflow Workflow_Error Erro

31521 Workflow_Started Informagde
S

31522 Workflow_Forwarded Informagde
S

31523 Workflow_Reassigned Informagde
S

31524 Workflow_Approved Informagde
S

31525 Workflow_Refused Informagde
S

31526 Workflow_Ended Informacgoe
S

31527 Workflow_Claimed Informagde
S

31528 Workflow_Unclaimed Informagde
S

31529 Workflow_Denied Informagde
S

3152A Workflow_Completed Informagde
S

3152B Workflow_Timedout Informagde
S

3152C User_Message Informacgoe
S

31533 Workflow_Retracted Informagde
S

3152D Aprovisionamento Provision_Error Erro

3152E Provision_Submitted Informacoe
S

3152F Provision_Success Informagde
S

31530 Provision_Failure Erro

31531 Provision_Granted Informagbe
S

31532 Provision_Revoked Informacgoe
s
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ID do

Processo Evento Gravidade

evento

31450 Contexto de Seguranga Create_Proxy_Definition_Success Informagde
s

31451 Create_Proxy_Definition_Failure Erro

31452 Update_Proxy_Definition_Success Informacde
S

31453 Update_Proxy_Definition_Failure Erro

31454 Delete_Proxy_Definition_Success Informacgbde
S

31455 Delete_Proxy_Definition_Failure Erro

31456 Create_Delegatee_Definition_Success Informagte
S

31457 Create_Delegatee_Definition_Failure Erro

31458 Update_Delegatee_Definition_Success  Informagbe
s

31459 Update_Delegatee_Definition_Failure Erro

3145A Delete_Delegatee_Definition_Success Informagbe
s

3145B Delete_Delegatee_Definition_Failure Erro

3145C Create_Availability_Success Informagde
s

3145D Create_Availability_Failure Erro

3145E Delete_Auvailability_Success Informagde
S

3145F Delete_Availability Failure Erro

5.2.4 Relatérios de registro

Se vocé registra eventos no canal do banco de dados do Novell Audit, é possivel executar relatorios
sobre os dados. Existem varias maneiras de gerar relatorios com os dados registrados no banco de

dados Novell Audit:

¢ Use o aplicativo Novell Audit Report para executar seus relatdrios ou os relatdrios predefinidos
descritos em “Relatérios de registro predefinidos” na pagina 125 a seguir.

¢ Crie consultas com os dados registrados usando o iManager para selecionar Auditoria e

Registro>Consultas.

¢ Crie consultas SQL com os dados registrados.

A tabela padrdo do Novell Audit chama-se NAUDITLOG.
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Relatérios de registro predefinidos

Os seguintes relatorios de registro predefinidos sdo criados no formato do Crystal Reports (.7pt) para
a filtragem de dados registrados no banco de dados Novell Audit:

Nome do relatério Descrigao

Relatoério de Agdes Administrativas Mostra todas as agdes administrativas iniciadas no portal do
aplicativo de usuario do Identity Manager. Este relatério inclui
0 administrador que iniciou a agao.

Ele exclui as mudancgas administrativas efetuadas com o
iManager ou o Designer for IDM

Relatdrio do Histoérico do Fluxo de Mostra todas as atividades de fluxo de aprovagéo para um
Aprovagoes periodo especificado.

Relatdrio de Aprovisionamento de Mostra todas as atividades de aprovisionamento,
Recursos classificadas por recurso.

Trilha de Auditoria de Usuario Especifico Mostra toda atividade relacionada a um usuario. As atividades
podem ser de aprovisionamento e auto-atendimento.

Relatdrio de Aprovisionamento de Mostra todas as atividades de aprovisionamento para um
Usuario Especifico usuario especifico.

Relatdrio de Aprovisionamento de Mostra todas as atividades de aprovisionamento,
Usuario classificadas por usuario.

Exemplo de relatério Este ¢ um exemplo do relatério Trilha de Auditoria de Usuario Especifico:
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Audit Report for Identity Manager

1fi 3 y Report Last Modified: 10/13/2005
Spelelc User AUdlt Trall Report Genergted Op; 1071372005
Report Period: -10/13/2005 8:51:32AM Total pages: &

User ID: ablake

Approval Flow

Workflow Event: fecedbe80a3d4abd83c9476a1b576ea2

Date / Time Action Initiator ID

Q122006 3:20:42PM Workflow Started cn=ablake ,ou=users,ou =idm sam ple-Jeff,o=novell
FI122006  F:Z20:45P M o rkflow Forwarded Workflow Administrator

1272008 J:2R:43PM o rkflow Reaszsigned Unclaimed

Q122008 3i30:44P M Wworkflow Forwarded Woaorkflow Administrator

FAZZ005  330:44P M Wworkflow Ended Workflow Administrator

91272008 3:30:44P M o rkflow Denied System

Workflow Event: fc6d74b1268243b3beac52261439deal

Date / Time Action Initiator ID
QIZESZ006 1:12019P M workflow Started cn=ablake ,ou=users,ou =idm sam ple-Je ff,o=novell
/2872008 1:12:22PM o rkflow Forwarded Workflow Administrator
QFZESI008  Z1ZiZEPM Wworkflow Forwarded Woaorkflow Administrator
QIZESI008  Zi1ZiZ3PM Workflow Forwarded Workflow Administrator
FIZGI00R  Z1Z:Z5PM o rkflow Forwarded Workflow Administrator
Q2572008 ZiAZiZ3PM Workflow Forwarded Workflow Administrator
QF2ESI008  Z:12:23PM workflowm Approved System

QF2E/2008 Z2:12:23PM Workflow Approved System

QF2E/2008 2:12:23PM Wworkflow Completed Workflow Administrator
QIZESI008  Zi1ZiZTPM Workflow Forwarded Workflow Administrator
9F28/2008 2012:27PM o rkflow Ended Workflow Administrator
FIZGZ006  Z1ZiZTPM Fraowizion Submitted Workflow Administrator
QFZBS2008  Z21Z2:2TPM Pravizion Granted Workflow Administrator

Workflow Event: efaa8304e07641edb9e6375a1a36e396

Date / Time Action Initiator ID
10/12/20058 11:658:1348 Workflow Started cn=ablake ,ou=users,ou =idm sam ple-gatest,o=novell
1071272005 11:58:13AM Workflow Forwarded Workflow Administrator
Workflow Event: ea341eb11a824e669e356837745fe264
Date / Time Action Initiator 1D
QFITIZ005  4:24:44P M Workflow Started cn=mmackenzie,ou =users,ou=idmsam ple-Je ff,o0=novell
QFZ7II008  A:Z4:44P M Wworkflow Forwarded Workflow Administrator
Page 1 of 8 Specific User Audi? Trail

Localizacao dos arquivos de relatorio Os arquivos de relatorio estdo localizados:

Plataforma Localizagao

Windows Int/dirxml/reports
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Vocé pode usar esses relatorios como gabaritos para a criagdo de relatdrios personalizados no
Crystal Reports Designer. Vocé também pode executar os relatorios usando o Relatorio de Auditoria
(Ireport.exe), um programa do Windows fornecido com o Novell Audit. Os dados de consulta dos
relatérios predefinidos do banco de dados de registros padrao do Novell Audit denominado naudit e
uma tabela de banco de dados chamada nauditlog. Se o seu banco de dados de registros do Novell
Audit tiver outro nome, use o item de menu Definir Local da Fonte de Dados no Crystal Reports
Designer para substituir o nome de banco de dados naudit por outro de seu ambiente.

Para obter mais informagdes, consulte a se¢do sobre como trabalhar com relatdrios na documentagao
do Novell Audit (http://www.novell.com/documentation/nsureaudit).
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Administrando o aplicativo de
usuario

Estes capitulos informam como configurar e gerenciar o aplicativo de usuario do Identity Manager
usando a guia Administra¢do da interface de usuario.

*

*

Capitulo 6, “Usando a guia Administracdo” na pagina 131
Capitulo 7, “Administracdao de Pagina” na pagina 137
Capitulo 8, “Configuracdo de tema” na pagina 173
Capitulo 9, “Administrac¢do de Portlet” na pagina 179
Capitulo 10, “Configuragdo do portal” na pagina 199
Capitulo 11, “Configuracdo de seguranca’ na pagina 207
Capitulo 12, “Configuracdo de Registro” na pagina 211
Capitulo 13, “Configuracdo de cache” na pagina 217

Capitulo 14, “Ferramentas para a exportacdo ¢ a importacao de dados de portal” na pagina 227
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Usando a guia Administracao

Este capitulo apresenta a guia Administragdo da interface de usudrio do Identity Manager. Vocé
aprenderd a usar a guia Administracdo para configurar e gerenciar o aplicativo de usuario do Identity
Manager. Os topicos incluem:

¢ Secdo 6.1, “Sobre a guia Administracao” na pagina 131

¢ Secdo 6.2, “Quem usa a guia Administracdo” na pagina 131

¢ Secdo 6.3, “Acessando a guia Administragdo” na pagina 132

+ Secdo 6.4, “Ac¢des administrativas que vocé pode executar” na pagina 135

6.1 Sobre a guia Administracao

A interface de usudrio do Identity Manager ¢ acessada principalmente pelos usudrios finais, que
trabalham com as guias nela existentes para aprovisionamento baseado em workflow e auto-
atendimento de identidade (com o Mddulo de Aprovisionamento do Identity Manager). Porém, essa
interface de usudrio baseada em browser também tem uma guia chamada Administra¢do, que os
administradores podem usar para configurar diversas caracteristicas do aplicativo de usuario do
Identity Manager subjacente.

Por exemplo, a guia Administracdo pode ser usada para:

¢ Mudar o tema usado para criar a aparéncia da interface de usuario
¢ Personalizar os recursos de auto-atendimento de identidade disponiveis para os usuarios finais
¢ Especificar quem tem permissdo para executar agdes administrativas

¢ Gerenciar outros detalhes relativos ao aplicativo de usuario e seu funcionamento

6.2 Quem usa a guia Administracao

A guia Administracdo ndo estd visivel aos tipicos usudrios finais da interface de usuario do Identity
Manager. Dois tipos de usuarios podem ver e acessar a guia:

¢ Administradores de Aplicativo de Usuario

Um Administrador de Aplicativo de Usuario tem autorizacdo para realizar todas as fungdes de
gerenciamento relacionadas ao aplicativo de usudrio do Identity Manager. Uma dessas funcdes
¢ acessar a guia Administragdo da interface de usuario do Identity Manager para executar agdes
administrativas.

Durante a instalagdo, um usuario € especificado como o Administrador de Aplicativo de
Usuadrio. Apds a instalagd@o, esse usudrio pode utilizar a pagina Seguranca da guia
Administragdo para especificar outros Administradores de Aplicativo de Usudrio, conforme
necessario.

Para obter detalhes, consulte o Capitulo 11, “Configuragdo de seguranga” na pagina 207.

¢ Usuarios permitidos pelos Administradores de Aplicativo de Usuario

Usando a guia Administragédo
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Se necessario, um Administrador de Aplicativo de Usuério pode permitir que um ou mais
usudrios vejam e acessem paginas especificas da guia Administragdo. Essas permissoes sdo
atribuidas com a pagina Admin de Pdgina da guia Administracao.

Para obter detalhes, consulte o Capitulo 7, “Administracdo de Pagina” na pagina 137.

6.3 Acessando a guia Administracao

Se vocé for um Administrador de Aplicativo de Usudrio (ou outro usudrio permitido), podera
acessar a guia Administragdo quando precisar gerenciar o aplicativo de usudario do Identity Manager.
Vocé s6 precisara de um browser da Web suportado.

Para obter uma lista de browsers da Web suportados, consulte o Novell Identity Manager: Guia de
Instalacdo.

Observacao: Para usar a interface de usuario do Identity Manager, verifique se o JavaScript esta
habilitado no browser da Web.

Para acessar a guia Administragao:

1 No browser da Web, va até o URL da interface de usuario do Identity Manager (como
configurado em seu site). Por exemplo:

http://myappserver:8080/IDM
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A pagina de boas-vindas ao convidado da interface de usuario exibe:

%3 Bem-vindo - Mozilla Firefox

=X

Arquiva  Editar  Exibir Ir Favortos Ferramentas  Ajuda

@ - E> - @ @ | http: jfyour aplicationservername. goeshere: 8080/IDMpartalicn/Def aultiContainerPage/Welcome

Novells Identity Manager

Bem-vindo, Convidado N

Login
Pz. de Convid. 2 *
i ¥
- Bem-vindo Movell Identity Manager ﬁ g
Gerencie com seguranga as necessidades de acesso de sua comunidade de usuArios que muda e
constantemente. o
Apresentacao
Hovell Identity Manager: Remava as barreiras que impedem o aumento da agilidade e da seguranca dos negécias.
Chegou a hora de aplicar identidade ndo somente as pessoas envolvidas em sua organizagdo, mas também a qualquer bem corparativo
que elas precisem compartilhar, como roteadores, servidores, dispositivos, cornponentes de aplicativo e até mesro processos,
O Movell [dentity tanager & urn cormponente fundarnental da visdo da Movell de cormputagdo voltada para identidade, & cormputagio
voltada para identidade é urma nova visdo de TI que coloca as pessoas, ber como os servigos dos quais elas dependem, no centro de
sua empresa. Com a computagdo voltada para identidade da Movell, vocé pode adicionar inteligéncia a cada parte de sua
infra-estrutura de TI e tornar seus negdcios mais ageis e seguros.
Concluido

2 Clique no link Login no cabegalho da pagina.

A interface de usuario solicita seu nome de usuario e sua senha:

Novel
Identity Manager

Mome do usuario: senha:

+ Ezqueceu a Senha?

N ...Login

3 Informe o nome de usuario ¢ a senha de um Administrador de Aplicativo de Usudrio (ou um
usuario com algumas permissdes da guia Administraco), e clique em Login.
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Depois que vocé se reconectar, verd o conteiido apropriado da interface desse usuario. Por

exemplo:

¥ Organograma - Mozilla Firefox

Arquiva  Editar  Exibir Ir  Favoritos

Ferramentas

Ajuda

& »-FOD

http:jfyour aplicationservername. gueshere:3080/IDMjportalicn/Def aultjContainerRage My OrgChart

Novells Identity Manager

Bem-vindo, Admin

Gerenciamento de
Informagdes

+ Organograma
Mheu Perfil

Pesquiza de Diretdrios

»

Gerenciamento de Senhas

Resposta de Verificagdo de
Senha

Definigio de Dica de Senha
fhudar Senha

l

Gerenciamento de Diretdrio

Admin
idmsample-jklobucher

Auto-atendimento de |dentidade Solicitagdes & Aprovagdes Administragio

Organograma

i
i Pesguisar

Criar Ususrio ou Grupo

Ajuda

N = W

Concluida

Por padrio, vocé esta na guia Auto-atendimento de Identidade.

4 Clique na guia Administragdo.

A guia Administrag¢do exibe um menu das agées administrativas que vocé pode executar. Cada
opgdo tem uma pagina de configuracdes e controles correspondente. Por padrdo, vocé vé a

pagina Admin de Pagina:

'} Administracao de Pagina - Mozilla Firefox

Arquivo  Edikar  Exibir  Ir  Favoritos

Ferramentas

Ajuda

€ H-SODI

http:ffvaur aplicationservername. goeshere: 8080/ IDM/portalicn/Def ault)ContainerPage/Pageadministr ation

Novells Identity Manager

Bem-vindo, Admin

Admin de Pagina Temas

Manter Paginas Compartilhadas

Paginas Compartihadas

Administracio
AdminishagSo de Porllet
Administracio de Pigina
Administrago de Sequranga
Administragdo de Tema
Configuragio de Registro
ConfiguragBo do LDAP
Canfiguragiao do Partal
Fenamentas de Importagao e Exportagao
Fenamentas de Importagdo & Exportagdo
[E] e

Personalizar Estampa
Gerenciamento de Direfdrio
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hjuda

Ferramentas

Mhanter Paginas de Container

Auto-atendimento de |dentidade Solicitagfies e Aprovagiies Administragio
Admin de Portlet Portal Seguranga Registro Cache
Propriedades da Pagina

Home do Link da Pagina (URI}: ISuDCache

Mome: da Pagina: Ferenc\amento de Cache Localizar
Prioridade de Mavegagdo (nimero maior = prioridade menor):

(& Menhum () Definir valor I
| ST L
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Para obter informagdes gerais sobre como acessar e trabalhar na interface de usuario do
Identity Manager, consulte o Aplicativo de Usuario do Identity Manager: Guia do Usuario.

6.4 Acoes administrativas que vocé pode
executar

Na guia Administracdo, vocé podera usar todas as acdes disponiveis para configurar e gerenciar o
aplicativo de usudario do Identity Manager. Veja este resumo:

Acao Descrigao

Admin de Pagina Controla as paginas exibidas na interface de usuario do Identity Manager e
quem tem permissdo para acessa-las.

Para obter detalhes, consulte o Capitulo 7, “Administracao de Pagina” na
pagina 137.

Temas Controla a aparéncia da interface de usuario do Identity Manager.

Para obter detalhes, consulte o Capitulo 8, “Configuragao de tema” na
pagina 173.

Portlet Admin Controla os portlets exibidos na interface de usuario do Identity Manager e quem
tem permissao para acessa-los.

Para obter detalhes, consulte o Capitulo 9, “Administracao de Portlet” na

pagina 179.

Portal Controla as caracteristicas de portal do aplicativo de usuario do Identity Manager
e especifica como o usuario se conecta ao cofre de identidade (provedor do
LDAP).
Para obter detalhes, consulte o Capitulo 10, “Configuragao do portal” na
pagina 199.

Segurancga Especifica quem é Administrador de Aplicativo de Usuario no aplicativo de

usuario do Identity Manager.

Para obter detalhes, consulte o Capitulo 11, “Configuracao de seguranga” na
pagina 207.

Registro Controla os niveis de mensagens de registro que o aplicativo de usuario do
Identity Manager deve gerar, e especifica se essas mensagens serdo enviadas
ao Novell Audit.

Para obter detalhes, consulte o Capitulo 12, “Configuragédo de Registro” na
pagina 211.

Cache Gerencia diversos caches mantidos pelo aplicativo de usuario do Identity
Manager.

Para obter detalhes, consulte o Capitulo 13, “Configuragéo de cache” na
pagina 217.

Ferramentas Permite que vocé exporte ou importe o conteddo do portal (paginas e portlets)
usado no aplicativo de usuario do Identity Manager.

Para obter detalhes, consulte o Capitulo 14, “Ferramentas para a exportagéo e a
importacao de dados de portal” na pagina 227.
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Administracao de Pagina

Este capitulo informa como usar a pagina Administragcdo de Pdgina da guia Administrag¢do da
interface de usuario do Identity Manager. Os topicos incluem:

¢ Secdo 7.1, “Sobre a administra¢do de pagina’” na pagina 137

+ Secdo 7.2, “Criando e mantendo paginas de container” na pagina 145

¢ Secdo 7.3, “Criando e mantendo paginas compartilhadas” na pagina 154

¢ Secdo 7.4, “Atribuindo permissdes para as paginas’” na pagina 163

+ Secdo 7.5, “Configurando paginas padrao para grupos” na pagina 169

¢ Secdo 7.6, “Selecionando uma pagina de container padrao para uma pagina de container” na

pagina 171

Para obter informagdes gerais sobre como acessar e trabalhar com a guia Administragdo, consulte o
Capitulo 6, “Usando a guia Administracdo” na pagina 131.

7.1 Sobre a administracao de pagina

Vocé pode usar a pagina Administragdo de Pagina para controlar as pdaginas exibidas na interface de
usuario do Identity Manager e quem tem permissdo para acessa-las. A interface de usuario inclui
dois tipos de paginas:

Tipo de pagina Descrigao

Container As paginas de container conferem as paginas compartilhadas uma aparéncia
consistente, marca corporativa e abordagem de navegacao.

Compartilhada As péaginas compartilhadas oferecem um conjunto coerente de contetudo que
€ usado para fins especificos (como atualizar o perfil de um usuario).
Chamam-se paginas compartilhadas porque oferecem servigos usados por
diversas pessoas.

Os dois tipos de pagina incluem contetido na forma de portlets (um padrio Java para elementos
conectaveis da interface de usuario).

Para saber mais sobre os portlets, consulte o Capitulo 9, “Administracao de Portlet” na pagina 179 e

Parte 1V, “Referéncia de portlet” na pagina 235.

7.1.1 Sobre as paginas de container

Esta secdo apresenta algumas paginas de container que desempenham um papel importante na
interface de usuario do Identity Manager.

+ “GuestContainerPage” na pagina 138
¢ “DefaultContainerPage” na pagina 140

+ “Pagina de Container de Admin” na pagina 142
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Lembre-se de que € possivel modificar as paginas de container, caso isso seja necessario. Vocé
também pode adicionar suas proprias paginas de container.

Para saber como trabalhar com as paginas de container, consulte a Se¢ao 7.2, “Criando e mantendo
paginas de container” na pagina 145.

GuestContainerPage

Por padrio, quando os usuérios acessam a interface de usuario do Identity Manager, antes de se
conectarem, eles véem uma pagina de container denominada GuestContainerPage. Esta é a pagina
de container:

) Bem-vindo - Mozilla Firefox

arquivo  Editar  Exibr Ir  Favoritos  Ferramentas  Ajuda

(:ZI - I:> - @ @ | http: fivour, aplicationservername goeshere: 050/ IDM/portaljcniDefaultfContainer Pagefwelcome v‘ @ It “CL |

Novelle Identity Manager

Bem-vindo, Convidado

Pz, de Comid,

* Bem-vindo HNovell Identity Manager
Gerencie com seguranga as necessidades de atesso d sua comunidade de usubrios que muda

constantemente
amento de us 5 l

MNovell Identity Manager: Remaova as barreiras que impedem o aumento da agilidade e da seguranga dos negdcios,

»

Apresentacio

Chegou a hora de aplicar identidade ndo somente 35 pessoas envolvidas em sua organizacio, mas também a qualquer bem corporativo
que elas precisern compartilhar, como roteadares, servidores, dispositivos, componentes de aplicativo e até mesmo processos,

O Movell Identity Manager é urn componente fundarmental da visdo da Movell de computacio voltada para identidade. & computacio
voltada para fdentidade é uma nova visdo de TI que coloca as pessoas, bem como os servigos dos quais elas dependem, no centro de
sUa ernpresa. Com a computagdo voltada para identidade da Novell, vocé pode adicionar inteligéneia a cada parte de sua
infra-estrutura de Tl e tornar seus negdcios mais ageis e seguros,

Concluida
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Internamente, GuestContainerPage tem o seguinte layout:

) http:/110.2.30.175:8081 - Seletor de Layout de Pagina - Mozilla Firefox H=1E3

Arquivo  Editar  Exibiv  Ir  Favoritos  Ferramentas  Ajuda

Novella
Identity Manager

SELETOR DE LAYQUT

Iselecione a ordem e a localizacdo de seu conteddo para esta Pagina de Portal (Portlet Administration):

Primeiro, selecione o conteido clicando em sua barra de titulo

adicionar Conteddo

Exibiciio de Arvore de Portlet []

M

|
- Controlador de Pagina do Portal [x]
Regi
de
Port

Gravar Layout | Cancelar e

http:ff10.2.30,175:8081 /DM partal/portlet {Pagel avoutSelectar #

O layout de GuestContainerPage divide-se em trés regides, que exibem os seguintes portlets:

Portlet Descrigao

HeaderPortlet Exibe as informagdes de cabecgalho e os controles da guia de nivel
superior da interface de usuario

Navegacao de Pagina Exibe um menu vertical onde o usuario pode selecionar uma pagina

Compartilhada compartilhada para exibi¢ao

Controlador de Pagina do Portal Exibe a pagina compartilhada que o usuério selecionou no momento
pelo portlet Navegacéo de Pagina Compartilhada.

Por padrdo, somente os seguintes itens desses portlets podem ser visualizados pelos usudarios antes
de se conectarem:

¢ Um Unico link no cabegalho: Login

¢ Uma Unica pagina compartilhada Bem-vindo

Como o usudrio ainda ndo esta conectado, o portlet Navegacao de Pagina Compartilhada mostra
apenas as paginas compartilhadas que estdo na categoria Pdaginas de Convidados; ¢ ndo exibe
nenhuma das outras categorias. Por padro, a pagina Bem-vindo ¢ a iinica na categoria Paginas de
Convidados.
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Apos o login, o portlet Navegacao de Pagina Compartilhada ndo exibe a categoria Paginas de
Convidados. Ele passa a mostrar outras categorias de paginas compartilhadas (como especificado
nas preferéncias).

Para obter mais informagdes sobre o portlet Navegacdo de Pagina Compartilhada, consulte o
Capitulo 15, “Sobre os portlets” na pagina 237.

DefaultContainerPage

Por padrao, depois de efetuar login na interface de usuario do Identity Manager, os usuarios vao para
a pagina de container chamada DefaultContainerPage. Esta ¢ a pagina de container:

2 Organograma - Mozilla Firefox

arquivo  Editar  Exibir Ir  Favoritos  Ferramentas  Ajuda

3 =
<§| b L‘;’ 5 % |_| @ | hittp: ffyour, apllicationservername. goeshere: 8080, 1DM portalfcnDef ault{Cont ainerPage My OraChart v‘ (> “CL |
Novelle Identity Manager Terga-faira, 11 de Juho de 2006 N
Bem-vindo, Admi ] ]

CIFEEL GEI Auta-atendimenta de |dentidade SolicttagBes e Aprovagfes fdministragio Logout  &juda

Gerenciamento de
Informagdes Organograma 73 _n0

+ Organograma

Myt Pl i Pesquisar

Pesquiza de Diretdrios

Gerenciamento de Senhas A
Resposta de Verificagio de Admin
Senha idmsample-jklobucher

Definigio de Dica de Senha
fhudar Senha

»

Gerznciamento de Diretdrio

Criar Usuario ou Grupo

Concluida
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Internamente, DefaultContainerPage tem o seguinte layout:

©) hitp:/10.2.30.175:B081 - Seletor, de Layout de Pagina - Mozilla Firefox

Arquivo  Editar  Exibiv  Ir  Favoritos  Ferramentas  Ajuda

>

Novella
Identity Manager

SELETOR DE LAYQUT

Iselecione a ordem e a localizacdo de seu conteddo para esta Pagina de Portal {Caching Management):

Primeiro, selecione o conteiido clicando em sua barra de titulo

adicionar Conteddo

Portlet de Marcador de Cache [x]

Portlet de Cabecalho [x]

GroupWise WebAccess [x]

Gravar Layout | Cancelar e

Concluido

O layout de DefaultContainerPage divide-se em trés regides, que exibem os seguintes portlets:

Portlet Descrigao

HeaderPortlet Exibe as informacdes de cabecalho e os controles da guia de nivel
superior da interface de usuario

Navegacao de Pagina Exibe um menu vertical onde o usuario pode selecionar uma péagina

Compartilhada compartilhada para exibicao

Controlador de Pagina do Portal Exibe a pagina compartilhada que o usuario selecionou no
momento pelo portlet Navegacéo de Pagina Compartilhada.

Aviso de Tempo de Espera da Exibe uma mensagem de alerta sempre que uma sessao de
Sesséo usuario esta para entrar em tempo de espera

Lembre-se de que depois que o usudrio efetuar login, DefaultContainerPage abrird
automaticamente a guia Auto-atendimento de Ildentidade no HeaderPortlet.
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Pagina de Container de Admin

Por padrdo, quando Administradores de Aplicativo de Usuario (e outros usuarios autorizados)
clicam na guia Administragdo da interface de usuario do Identity Manager, eles acessam uma pagina
de container denominada Pdgina de Container de Admin. Esta ¢ a pagina de container:

¥ Administragéo de Pagina - Mozilla Firefox

Arquivo  Editar  Exibir  Ir  Favoritos  Ferramentas  Ajuda

n P
<§| = Ll/> = %‘ L | @ | htkp: ffvour . spllicationservername. goeshere: 8080/ IDM/portalfcniDefaultiCont ainerP age/PageAdministration V‘ @ Ir “Q, |
Novelle Identity Manager erga-fei N 2
Bem-vindo, Admin : &
Auto-atendimento de |dentidade Solicitages e Aprovagdes Administragio Logout fjuda
Admin de Pagina Temas Admin de Portlet Portal Seguranga Registro Cache Ferramentas

Manter Paginas Compartilhadas

Manter Péginaz de Container

Paginas Compartilhadas Propriedades da Pagina

Administracio Mome da Link da Pagina (URI): ISuDCachE
Administragdo de Portlet
Administragdo de Pagina
Administragdo de Seguianga Mome da Pagina: Feranciamsmtu de Cache Localizar
Administragdo de Tema
ConfiguragZo de Registro .
Configurago do LDAP Prioridade de Mavegagdo (nimero maior = prioridade menar )
Configurag3o do Portal
Ferramentas de Importagdo e Exportagio

Ferramentas de Importac3o e Expartagio (& Menhum () Definir valor I
Gerenciame ,“." de Diretdiio P&gina Pai: henhum Pai - no nivel superior Selecionar Pai
Criar Usuario ou Grupo S
: de I =
Meu Pedi Atribuir Categorias: g 3
et L Administragio
Pesquisa de Diretdrios [ Gerenciamento de Diretdrio
Gerenciamento de Senhas [aeral
Definigdo de Dica de Senha .
Mudar Senha [P de Convid.
Resposta de Yerificagdo de Senha [ Gerenciamento de Informagdes
Pg. de Convid

Pl rvnmninmantn de Canbor
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Internamente, a Pagina de Container de Admin tem o seguinte layout:

©) hitp:/10.2.30.175:B081 - Seletor, de Layout de Pagina - Mozilla Firefox

Arquivo  Editar  Exibiv  Ir  Favoritos  Ferramentas  Ajuda

>

Novella
Identity Manager

SELETOR DE LAYQUT

Iselecione a ordem e a localizacdo de seu conteddo para esta Pagina de Portal {Caching Management):

Primeiro, selecione o conteiido clicando em sua barra de titulo

adicionar Conterido

Portlet de Editor de HTML
Login do IDM

Controlador de Pagina do Portal

Portlet de Cabecalho

Gravar Layout | Cancelar w
http:ff10.2.30,175:8081 /DM partal/portlet /Pagel avoutSelectar #

O layout da Pagina de Container de Admin divide-se em duas regides, que exibem os seguintes
portlets:

Portlet Descrigao

HeaderPortlet Exibe as informacdes de cabecgalho e os controles da guia de nivel
superior da interface de usuario

Exibigdo da Lista de Admin Exibe um segundo nivel de guias onde o usuario pode selecionar
uma acgéo administrativa para execugao

Controlador de Pagina do Portal Exibe uma pagina compartilhada que corresponde a guia que o
usuario selecionou no momento pelo portlet Exibicdo da Lista de

Admin.
Aviso de Tempo de Espera da Exibe uma mensagem de alerta sempre que uma sessao de
Sessédo usuario esta para entrar em tempo de espera

7.1.2 Sobre as paginas compartilhadas

A identidade de usuario do Identity Manager inclui muitas paginas compartilhadas que fornecem o
principal conteido em suas paginas de container. E possivel modificar as paginas compartilhadas,
caso isso seja necessario. Vocé€ também pode adicionar suas proprias paginas compartilhadas.
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Para saber como trabalhar com as paginas compartilhadas, consulte a Se¢do 7.3, “Criando e
mantendo paginas compartilhadas™ na pagina 154.

Uma tipica pagina compartilhada

Vamos verificar uma dessas paginas compartilhadas. Organograma ¢é a pagina compartilhada
padrdo que DefaultContainerPage exibe depois que os usudrios efetuam login na interface de
usuario do Identity Manager:

Organograma ? 23 _ 0

Q

Pesquisar

Admin
idmsample-jklobucher

Internamente, Organograma tem o seguinte layout:

3 hitp:#/10.2.30.171:B081 - Seletor de Layout de Pdgina - Mozilla Firefox

Arguivo  Edikar  Egbir  Ir  Favoritos  Ferramentas  Ajuda
s
Novella B
Identity Manager
SELETOR DE LAYOUT
|Selecione a ordem e a localizagdo de seu conteiido para esta Pagina de Portal (Portlet Administration):
Primeiro, selecione o conteddo clicando em sua barra de titulo
Adicionar Conteddo
Exibicio de Arvore de Portlet [x]
Gravar Layout | Cancelar v
Concluido

O layout de Organograma consiste em apenas uma regido, que exibe somente um portlet (o portlet
Organograma).
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7.1.3 Uma excegao para o uso da pagina

Neste capitulo vocé verificou como essas guias de nivel superior da interface de usuario do Identity
Manager baseiam-se em paginas:

* A guia Auto-atendimento de Identidade usa a DefaultContainerPage

* A guia Administragdo usa a Pdgina de Container de Admin

Contudo, lembre-se de que a guia Solicitagdes e Aprovagoes baseia-se em uma arquitetura diferente
e ndo pode ser manipulada pela Administragdo de Pagina.

7.2 Criando e mantendo paginas de container

O processo de criar e manter paginas de container envolve as seguintes etapas:
1 Crie uma nova pagina de container ou selecione uma pagina de container existente, como
descrito na Se¢do 7.2.1, “Criando paginas de container” na pagina 145.

2 Adicione contetido (na forma de portlets) a pagina, como descrito na Se¢do 7.2.2,
“Adicionando contetido a uma pagina de container” na pagina 148.

Vocé também pode apagar conteudo da pagina, como descrito na Secdo 7.2.3, “Apagando
conteudo de uma pagina de container” na pagina 149.

3 Escolha um layout de portal, como descrito na Segido 7.2.4, “Modificando o layout de uma
pagina de container” na pagina 150.

4 Ordene e posicione contetdo no layout selecionado, como descrito na Segao 7.2.5,
“Organizando contetdo na pagina de container” na pagina 151.

5 Exiba a nova pagina inserindo o URL da pagina de container no seu browser, como descrito na
Secdo 7.2.6, “Exibindo uma pagina de container” na pagina 153.

Paginas de container e layouts As paginas de container estao estreitamente vinculadas a layouts de
portal. Isso significa que vocé pode alternar layouts de paginas de container sem perder seu
contetido. Quando vocé aplica um novo layout a uma pagina de container, os portlets que foram
adicionados a pagina sdo exibidos automaticamente com o novo layout. Pode ser necessario ajustar
o posicionamento do contetido no novo layout.

7.2.1 Criando paginas de container

Vocé pode criar paginas de container do zero ou copiar paginas ja existentes. Esta secdo descreve os
dois procedimentos.

Para criar uma pagina de container do zero:

1 Na pagina Administragdo de Pagina, selecione Manter Paginas de Container.
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O painel Manter Paginas de Container ¢ exibido:

) pdminimtragin de Pigina = Mozilla Fireinx
frouive Editr Exbi k Faweeitos  Feamentas  Ajda
@ - - @ \\7;_* 5 hp /102301620001 rarPsas/F istrath v @r [CL
Hovells Identity Manager e e o e T N
Bemevindo, Jos -
Auto-atendinento de Mentidade ) Legout  Ajuda
dmin de Pégina Tema: At i Par bt Pt Smpurars Pagictro Cctu Farramsntac
Manter Paginas de Containes Manter Piginas Compartilhadas
Péginas de Contaner Propriscades da PAgng
P Mome do Link da Pégina (UR1):  aminCertamerPage
Goral
i tuDon et e Home da Pagna: fraumna 0s Contarrer ge aann Licaliza
GuestContsnerPaee I
Com LuievarPags
Frioridsce de NavegagBo (Ndmerc mawr = priondsde menor):
@ Mentum () Detinir vaior
Pégina < -5 } g sescionar Padrls
AAriuiir Catmpriag: [F]aaministragio [Clesrs
Disscrigiin:
12 I ™ Parkal
Feefinar ists por: Taredas da Pagina
categoria: [ Todes ~ - -
T - &3 &
Comega com; L
Iebecioniar Conteiny  Selecinar Layeut  Grgarisar Contedks  Abrkuir Permissdes  Definic com Perdr o
Mg da Piging

) bove B conir (3] ppmger

Conchide

2 Seclecione a agdo da pagina Novo (na segdo inferior esquerda do painel).
Uma pagina sem titulo nem categoria € criada.

3 Especifique as propriedades da pagina de container:

Propriedade O que fazer

Nome do Link da Pagina (URI)  Especifigue o nome de URI da pagina (como ele deve aparecer
no URL da interface de usuario). Por exemplo, se vocé
especificar o URI:

MyContainerPage

ele aparecera no URL da seguinte maneira:

http://myappserver:8080/IDM/portal/cn/
MyContainerPage
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Propriedade O que fazer

Nome da Pagina Especifique 0 nome de exibigdo da pagina. Por exemplo:

My Container Page

Vocé pode clicar em Localizar para especificar versoes
localizadas deste nome para outros idiomas.

Prioridade de Navegacao Especifique uma das seguintes opgdes:

* Nenhum — se nao houver necessidade de atribuir uma
prioridade a pagina de container.

+ Definir valor — para atribuir uma prioridade a uma pagina
de container em relagdo a outras paginas de container. A
prioridade deve ser um numero inteiro entre -1 e 9999,
onde -1 é a prioridade mais alta e 9999 é a mais baixa.

A definigao de valores de prioridade é Util quando vocé quer
garantir uma ordem especifica para a listagem das paginas
por prioridade, ou se vocé desejar garantir determinada
selegdo quando houver varias paginas padréo (no caso de
usuario que pertence a diversos grupos).

Pagina Compartilhada Padrédo  Consulte a Secéo 7.6, “Selecionando uma pagina de container
padrao para uma pagina de container” na pagina 171.

Atribuir Categorias Selecione zero ou mais das seguintes categorias a que a pagina
deve pertencer:
+ Administragao
+ Geral
A atribuicdo de categorias é util quando vocé deseja assegurar a
organizagdo da listagem das paginas por categoria, ou se vocé

pretende garantir um subconjunto apropriado quando as paginas
séo filtradas por categoria.

Descrigao Digite um texto que descreva a pagina.

4 Clique em Gravar Pdgina (na parte inferior da se¢do de propriedades da pagina).
Para criar uma pagina de container copiando uma pagina ja existente:
1 Na pagina Administragdo de Pagina, selecione Manter Pdginas de Container.

O painel Manter Paginas de Container ¢ exibido (como indicado no procedimento anterior).

2 Na lista de paginas de container, selecione a pagina a ser copiada.

Dica: Se a lista for longa, vocé pode refind-la (por categoria ou texto inicial) para encontrar a
pagina desejada mais facilmente.

3 Selecione a agdo da pagina Copiar (na segdo inferior esquerda do painel).
Uma nova pagina de container sera criada com o nome Copia de NomeDePaginaOriginal.
4 Especifique as propriedades da pagina de container (como descrito no procedimento anterior).

5 Clique em Gravar Pdagina (na parte inferior da se¢ao de propriedades da pagina).
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7.2.2 Adicionando conteudo a uma pagina de container

Depois de criar uma péagina de container, a préxima etapa ¢ adicionar conteudo. Para isso, selecione
os portlets a serem inseridos na pagina. Vocé pode usar portlets pré-elaborados que sido fornecidos
com o aplicativo de usuario do Identity Manager ou outros portlets que vocé tenha registrado.

Para adicionar conteudo a uma pagina de container:

1 Abra uma pagina nova ou existente no painel Manter Paginas de Container e clique na tarefa da
pagina Selecionar Conteudo (na parte inferior do painel).

O Seletor de Conteudo é exibido em uma nova janela do browser:

http 0 0.161:808 eletor de Portle Mo 5 efo L]

Arquiva  Editar Exibir Ir  Fawaoritos  Ferramentas  Ajuda
Movell -
c Identity
SELETOR DE CONTEUDO Manager
Selecionar contetido para esta Pagina de Portal (Portlet Administration)
Filtro:
Todas as Categorias b Contelido Selecionado:
Contetido Disponivel: Exibigéo de Arvore de Portlet
3 Registro de Portlet

e PP ¥ = Adicionar

Calendario do Groupiwise —

Controlador de Pagina do Portal

Correio da Web

Corregio do Groupiiise Q

Marvain a Calanddvin da Craniniitica !

Remover
Preferéncias de Conteddo

Mome: Argquivo de Rede Mome: Correio da Web (2]

Descrigdo: Descrig&o:

Permite acessar sistemas de arquivos remotos Cliente de correio baseado na Web para a -

leitura de caixa de correio padrido POP3 e 3

Menhuma Imagem de Wisualizagio Henhuma Imagem de Wisualizagio

Disporiivel Disponivel

Gravar Contelido Cancelar ht

Concluido

2 Se vocé quiser exibir uma categoria especifica de contetido disponivel, selecione uma categoria
no menu suspenso Filtrar.

3 Selecione um ou mais portlets na lista de Conteiido Disponivel.

Dica: Mantenha a tecla Control pressionada para selecionar varios portlets ndo contiguos na
lista. Use a tecla Shift para fazer varias selegdes contiguas.

4 Clique em Adicionar para transferir suas escolhas para a lista de Conteiido Selecionado.

5 Vocé pode clicar em Preferéncias de Conteuido para editar as preferéncias de qualquer portlet
que tenha selecionado para a pagina de container. Os valores de preferéncia especificados sdo
ativados na instancia do portlet exibida em sua pagina.
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6 Clique em Gravar Conteido.

Depois de escolher o contetido da pagina de container, vocé pode selecionar um novo layout,
como descrito na Se¢do 7.2.4, “Modificando o layout de uma pégina de container” na
pagina 150, ou organizar o conteudo no layout atual, como descrito na Segao 7.2.5,
“Organizando contetdo na pagina de container” na pagina 151.

7.2.3 Apagando conteudo de uma pagina de container

No processo de criar paginas de container, para apagar conteudo, vocé deve remover os portlets da
pagina. Vocé€ pode usar o Seletor de Contetdo ou o Seletor de Layout, como descrito nos
procedimentos a seguir.

Para apagar contetido de uma pégina de container usando o Seletor de Contetido:

1 Abra uma pagina no painel Manter Paginas de Container e clique na tarefa da pagina
Selecionar Conteudo (na parte inferior do painel).

O Seletor de Conteudo é exibido em uma nova janela do browser (como indicado no
procedimento anterior).

2 Na lista Conteudo Selecionado, escolha um portlet para ser apagado e clique em Remover.
O portlet ¢ removido da pagina.

3 Clique em Gravar Contetido.
Para apagar contetido de uma pagina de container usando o Seletor de Layout:

1 Abra uma pagina no painel Manter Paginas de Container e clique na tarefa da pagina Organizar
Conteudo (na parte inferior do painel).
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O Seletor de Layout é exibido em uma nova janela do browser, mostrando os portlets dessa
pagina:

) http://10.2.30.171:8081 - Seletor de Layout de Pagina - Mozilla Firefox

Arquivo  Editar  Exibir  Ir  Favoritos  Ferramentas  Ajuda

|2

Naovella
Identity Manager

SELETOR DE LAYOUT

lselecione a ordem e a localizacdo de seu conteddo para esta Pagina de Portal (Portlet Administration):

Primeiro, selecione o conteddo clicando em sua barra de titulo

bdicionar Conteddo

X2

Exibigdo de Arvore de Portlet

Adicionar Contelido

X2

Controlador de Pagina do Portal

X [Z

Navegacdo de Pagina Compartilhada

Gravar Layout | Cancelar

Concluida

2 Clique no botdo X de um portlet a ser removido.
3 Ao ser solicitado, clique em OK para confirmar.
O portlet ¢ removido da pagina.

4 Clique em Gravar Layout.

7.2.4 Modificando o layout de uma pagina de container

Quando vocé modifica o layout de uma pagina de container, o contetdo existente € reorganizado
para acomodar-se ao novo layout. Em alguns casos, pode ser necessario ajustar o resultado final.

Para modificar o layout de uma pagina de container:

1 Abra uma pagina no painel Manter Paginas de Container e clique na tarefa da pagina
Selecionar Layout (na parte inferior do painel).
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A lista Layouts de Portal é exibida em uma nova janela do browser:

3 http://10.2.30.171:8081 - Caixa de Didlogo Seletor de Layout - Mozilla Firefox

frguivo  Editar  Exibir  Ir  Favoritos  Ferramentas  Ajuda

MNovells

Identit
LAYOUTS DE PORTAL M::a;gr

l[selecione um layout para sua Pagina de Portal {Portlet Administration):

() Layout de Console de Admin S
Layout de Consale de admin _
() Layout de Portal Classico
Layout classico utilizado para portais - Cabegalho, 3 colunas e Rodapé ﬁ
|
(> Rodapé de Conteildo de Navegacdo de Cabecalho
Cabegalho, Barra de navegagdo, area de conteddo e Rodape I—
] b

Selecionar Layout | Cancelar

Concluido

2 Percorra as opgdes e selecione o layout desejado.

3 Clique em Selecionar Layout.

7.2.5 Organizando conteudo na pagina de container

Depois de designar o contetido e o layout da pagina de container, vocé pode posicionar o conteudo
no layout, adicionar outros portlets em locais especificos ou apagar portlets.

Para organizar contetido em uma pagina de container:

1 Abra uma pagina no painel Manter Paginas de Container e clique na tarefa da pagina Organizar
Conteudo (na parte inferior do painel).
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O Seletor de Layout é exibido em uma nova janela do browser, mostrando os portlets dessa
pagina:

) http://10.2.30.171:8081 - Seletor de Layout de Pagina - Mozilla Firefox

Arquivo  Editar  Exibir  Ir  Favoritos  Ferramentas  Ajuda

|2

Naovella
Identity Manager

SELETOR DE LAYOUT

lselecione a ordem e a localizacdo de seu conteddo para esta Pagina de Portal (Portlet Administration):

Primeiro, selecione o conteddo clicando em sua barra de titulo

bdicionar Conteddo

Exibigdo de Arvore de Portlet ]

Adicionar Contelido

Controlador de Pagina do Portal [x]

Navegacdo de Pagina Compartilhada x

Gravar Layout | Cancelar

Concluida

2 Se quiser adicionar um portlet a pagina, siga estas etapas:
2a Clique em Adicionar Conteuido no frame de layout desejado.
O Seletor de Portlet ¢ exibido em uma nova janela do browser.

2b Se vocé quiser exibir uma categoria especifica de contetido disponivel, selecione uma
categoria no menu suspenso Filtrar.

2c¢ Selecione um portlet na lista de Conteuido Disponivel.
2d Clique em Selecionar Conteuido.

O Seletor de Portlet fecha e o portlet selecionado aparece no frame de layout de destino do
Seletor de Layout.

3 Se vocé quiser mover um portlet para outra parte do layout, siga estas etapas especificas ao
browser:
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Browser O que fazer

Internet Explorer 1. Mova o cursor sobre a barra de titulo do portlet até ele
assumir a forma de uma méo.

2. Mantenha o botdo esquerdo do mouse pressionado e
arraste o portlet até o local desejado no layout.

Mozilla 1. Clique no portlet que deseja mover.

2. Clique dentro do frame de layout de destino.

O portlet é transferido.

4 Se quiser remover um portlet do layout, siga estas etapas:
4a Clique no botdo X do portlet a ser removido.
4b Ao ser solicitado, clique em OK para confirmar.
O portlet ¢ removido do layout.
5 Se quiser editar as preferéncias de um portlet, siga estas etapas:
5a Clique no botdo de ldpis do portlet a ser editado.
As Preferéncias de Conteudo do portlet sdo exibidas no browser.
5b Mude os valores da preferéncia conforme apropriado.

Os valores de preferéncia especificados sdo ativados na instancia do portlet exibida em
sua pagina.

5¢ Clique em Gravar Preferéncias.

6 Clique em Gravar Layout para registrar as mudangas e fechar o Seletor de Layout.

7.2.6 Exibindo uma pagina de container

Para exibir sua pagina, va até o URL da pagina de container no seu browser.

Para exibir uma pagina de container

+ No seu browser da Web, va até o seguinte URL:

http://server:port/IDM-war-context/portal/cn/container-page-name

Por exemplo, para exibir a pagina de container MyContainerPage:

http://myappserver:8080/IDM/portal/cn/MyContainerPage
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7.3 Criando e mantendo paginas compartilhadas

O processo de criar e manter paginas compartilhadas envolve as seguintes etapas:
1 Crie uma nova pagina compartilhada ou selecione uma pagina compartilhada existente, como
descrito na Se¢do 7.3.1, “Criando paginas compartilhadas” na pagina 154.

2 Adicione conteuido (na forma de portlets) a pagina, como descrito na Se¢ao 7.3.2,
“Adicionando contetido a uma pagina compartilhada” na pagina 157.

Vocé também pode apagar conteudo da pagina, como descrito na Se¢ao 7.3.3, “Apagando
contetido de uma pagina compartilhada” na pagina 159.

3 Escolha um layout de portal, como descrito na Se¢do 7.3.4, “Modificando o layout de uma
pagina compartilhada” na pagina 160.

4 Ordene e posicione conteudo no layout selecionado, como descrito na Segao 7.3.5,
“Organizando contetdo na pagina compartilhada” na pagina 161.

5 Exiba a nova pdgina inserindo o URL da pagina compartilhada no seu browser, como descrito
na Secao 7.2.6, “Exibindo uma pagina de container” na pagina 153.

Paginas compartilhadas e layouts As paginas compartilhadas estdo estreitamente vinculadas a
layouts de portal. Isso significa que vocé pode alternar layouts de paginas compartilhadas sem
perder seu contetdo. Quando um novo layout € aplicado, os portlets que foram adicionados a pagina
sdo exibidos automaticamente com o novo layout. Pode ser necessario ajustar o posicionamento do
contetido no novo layout.

7.3.1 Criando paginas compartilhadas

Vocé pode criar paginas compartilhadas do zero ou copiando paginas ja existentes. Esta secdo
descreve os dois procedimentos.

Para criar uma pagina compartilhada do zero:

1 Na pagina Administragdo de Pagina, selecione Manter Pdaginas Compartilhadas.
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O painel Manter Paginas Compartilhadas ¢ exibido:

) pdminimtragin de Pigina = Mozilla Fireinx
Brquiva Editr  Exbr F Faweitos  Fomamentas  Ajuda
@-up- @ \\7.’_* L hp /102301620001 rarPsas/F istrath v @ [l

Dusionu-fuira, 17 de Julbe e 2006

Novells ldentity Manager

Bem-vindo, Joe

Auto-stendinento de Mdentidade L] A Legout  Auds
kamin de Pégina e At s Pere et Pustsl Tegarares Bmgiitro Cachan Farramantas

Manter Paginas Compartilhadas Manter Piginas de Container
Féginas Compartihadas Propriscades da PAgns

i Home do Link da Pégina (LRI F i achs

Administragi de Portiet

Adrinlr oy o Pl

Admnistrisie & Sagurins Nome da Piging: [osrenciamento gs Cace Locsizar

Administraglo de Tema
e i o Pl tro

Frioridsce de NavegagBo (Ndmerc mawr = priondsde menor):

Sz e ImportagE « Exportag o (&) Mentwm () Detrir vsior
Parsonakear L stamps

Garancismanta de Diratdcio
Criw Usuirio o Grapo Pégina Pai: Freninan e - na rivel superiar islscionar bai

Grganoerams AeRaslr Cabongouing: ] narmanistrache [Caerencismenta g Dirstdne

wrancimeato de Saches Llgeral L1Pe. de Convid.
Daticio 4 Dizs 84 Sanhs 0 . - 5 0 X e
Huder Sanhu
Fouspuste du Varibcws o de Sunhs
s 5o Convd Deseriglo:
Eam-nsa
iz para ge @
f]ﬂ!ermmespmrmmm
Fefinar st por: [ crnr P[] covemtnn
categoria: [ Todos -
le Tarefas da Pégina
Comega Gom;
= —
i B 8 @

= 2
Seiecionar Conteddo  Selecionsr Layout  Organdzar Conteddn  Atriwir Pemmissles  Definie como Padrio
) tove B conir (] ppsmger

Conchide

2 Selecione a agdo da pagina Novo (na segdo inferior esquerda do painel).
Uma pagina compartilhada sem titulo e sem categoria é criada.

3 Especifique as propriedades da pagina compartilhada:

Propriedade O que fazer

Nome do Link da Pagina (URI) Especifique o nome de URI da pagina (como ele deve aparecer
no URL da interface de usuario). Por exemplo, se vocé
especificar o URI:

MySharedPage

ele aparecera no URL da seguinte maneira:

http://myappserver:8080/IDM/portal/cn/
MyContainerPage/MySharedPage
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Propriedade O que fazer

Nome da Pagina Especifique o nome de exibicdo da pagina. Por exemplo:

My Shared Page

Vocé pode clicar em Localizar para especificar versdes
localizadas deste nome para outros idiomas.

Prioridade de Navegacao Especifique uma das seguintes opgdes:

* Nenhum — se nao houver necessidade de atribuir uma
prioridade a pagina compartilhada.

+ Definir valor — para atribuir uma prioridade a uma pagina
compartilhada em relagéo a outras paginas compartilhadas.
A prioridade deve ser um numero inteiro entre -1 e 9999,
onde -1 é a prioridade mais alta e 9999 & a mais baixa.

A definigdo de valores de prioridade é util quando vocé quer
garantir uma ordem especifica para a listagem das paginas
por prioridade, ou se vocé desejar garantir determinada
selegdo quando houver varias paginas padréo (no caso de
usuario que pertence a diversos grupos).

Pagina Pai Para que esta pagina compartilhada seja filho de outra pagina
compartilhada, clique em Selecionar Pai. Verifique se as paginas
pai e filho pertencem as mesmas categorias (para evitar
problemas de exibi¢io).

O usuario vera esse relacionamento em tempo de execugao
quando usar o portlet Navegagao de Pagina Compartilhada. Na
lista de paginas compartilhadas, os filhos aparecem como uma
endentagao abaixo dos respectivos pais.

(As péaginas filho nao herdam conteudo, preferéncias ou
configuragbes das paginas pai. E as paginas pai ndo exibem
automaticamente o conteddo das paginas filho junto com seu
proprio contetdo.)
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Propriedade O que fazer

Atribuir Categorias Selecione zero ou mais das seguintes categorias a que a pagina
deve pertencer:

*

*

*

*

*

*

Administragao

Gerenciamento de Diretorio
Geral

Paginas de Convidados
Gerenciamento de Informagdes

Gerenciamento de Senhas

A atribuigdo de categorias € Util quando vocé deseja assegurar a
organizacdo da listagem das paginas por categoria, ou se vocé
pretende garantir um subconjunto apropriado quando as paginas
séo filtradas por categoria.

Observagao: Paginas de Convidados € uma categoria especial
usada para identificar paginas compartilhadas que podem ser
exibidas antes de o usuario efetuar login (e ndo apoés). Para obter
mais informagdes, consulte a segéo sobre o portlet Navegacéo de
Pagina Compartilhada no Capitulo 15, “Sobre os portlets” na
pagina 237.

Descrigéo Digite um texto que descreva a pagina.

4 Clique em Gravar Pdgina (na parte inferior da se¢do de propriedades da pagina).

Para criar uma pégina compartilhada copiando uma pagina ja existente:

1 Na pagina Administragdo de Pagina, selecione Manter Paginas Compartilhadas.

O painel Manter Paginas Compartilhadas ¢ exibido (como indicado no procedimento anterior).

2 Na lista de paginas compartilhadas, selecione a pagina a ser copiada.

Dica: Se a lista for longa, vocé pode refind-la (por categoria ou texto inicial) para encontrar a

pagina desejada mais facilmente.

3 Selecione a agao da pagina Copiar (na segdo inferior esquerda do painel).

Uma nova pagina compartilhada serd criada com o nome Copia de NomeDePdginaOriginal.

4 Especifique as propriedades da pagina compartilhada (como descrito no procedimento

anterior).

5 Clique em Gravar Pdgina (na parte inferior da se¢do de propriedades da pagina).

7.3.2 Adicionando conteudo a uma pagina compartilhada

Depois de criar uma pagina compartilhada, a proxima etapa ¢ adicionar contetdo. Para isso,
selecione os portlets a serem inseridos na pagina. Voc€ pode usar portlets pré-elaborados que sdo
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fornecidos com o aplicativo de usuario do Identity Manager ou outros portlets que vocé tenha
registrado.

Para adicionar contetido a uma pagina compartilhada:

1 Abra uma pagina nova ou existente no painel Manter Paginas Compartilhadas e clique na tarefa
da pagina Selecionar Conteudo (na parte inferior do painel).

O Seletor de Conteudo ¢ exibido em uma nova janela do browser:

http://10.2.30.171:B0B1 - Seletor de Portlet - Mozilla Firefox

frguivo  Editar  Exibir  Ir  Favoritos  Ferramentas  &juda

>

Novell
c Identit
SELETOR DE COMTEUDO M::a;eyr

Selecionar contetdo para esta Pagina de Portal (Portlet Administration)

Filtro:
Conteddo Selecionado:

Todas as Categorias w

: de Portlet

Conteddo Disponivel: Mensagem

Atalho 3

Calendario do Groupiifise - Adicionar
Controlador de Pagina do Portal

Correio da Web

Correio do Groupise «
Correio e Calendario do GroupWise
Criar

Remover

|

Preferéncias de Conteddo

Mome: Arquivo de Rede Mome: Exibigio de Arvore de Portlet
Descrigdo:

Descrigio:
Portlet que mostra uma arvore de portlets

Permite acesszar sistemas de arquivos remotos

Menhuma Imagem de Wisualizagdo kenhuma Imagem de Wisualizagao

Disponivel Disponivel

Gravar Conteiido Cancelar =

Concluido

2 Se vocé quiser exibir uma categoria especifica de contetido disponivel, selecione uma categoria
no menu suspenso Filtrar.

3 Selecione um ou mais portlets na lista de Conteuido Disponivel.

Dica: Mantenha a tecla Control pressionada para selecionar varios portlets ndo contiguos na
lista. Use a tecla Shift para fazer varias selegdes contiguas.

4 Clique em Adicionar para transferir suas escolhas para a lista de Contetido Selecionado.

5 Vocé pode clicar em Preferéncias de Contetido para editar as preferéncias de qualquer portlet
que tenha selecionado para a pagina compartilhada. Os valores de preferéncia especificados sdo
ativadas na instancia do portlet exibida em sua pagina.

6 Clique em Gravar Contetido.
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Depois de escolher o contetdo da pagina compartilhada, vocé pode selecionar um novo layout,
como descrito na Se¢do 7.3.4, “Modificando o layout de uma pagina compartilhada” na pagina 160,
ou organizar o conteido no layout atual, como descrito na Secdo 7.3.5, “Organizando contetdo na
pagina compartilhada” na pagina 161.

7.3.3 Apagando conteudo de uma pagina compartilhada

No processo de criar paginas compartilhadas, para apagar contetido, vocé deve remover os portlets
da pagina. Vocé pode usar o Seletor de Contetdo ou o Seletor de Layout, como descrito nos
procedimentos a seguir.

Para apagar contetido de uma pagina compartilhada usando o Seletor de Contetdo:

1 Abra uma pagina no painel Manter Paginas Compartilhadas e clique na tarefa da pagina
Selecionar Conteudo (na parte inferior do painel).

O Seletor de Conteudo é exibido em uma nova janela do browser (como indicado no
procedimento anterior).

2 Na lista Conteudo Selecionado, escolha um portlet para ser apagado e clique em Remover.
O portlet ¢ removido da pagina.

3 Clique em Gravar Conteudo.
Para apagar contetido de uma pagina compartilhada usando o Seletor de Layout:

1 Abra uma pagina no painel Manter Paginas Compartilhadas e clique na tarefa da pagina
Organizar Conteudo (na parte inferior do painel).
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O Seletor de Layout é exibido em uma nova janela do browser, mostrando os portlets dessa
pagina:

< hitp://10.2.30.171:8081 - Seletor de Layout de Pagina - Mozilla Firefox

Arquivo  Editar  Exibir  Ir  Faworitos  Ferramentas  Ajuda

Novellas
Identity Manager

SELETOR DE LAYOUT

Iselecione a ordem e a localizacdo de seu contelddo para esta Pagina de Portal (Portlet Administration):

Primeiro, selecione o conteddo clicando em sua barra de titulo

3P

Exibicio de Arvore de Portlet

|
e

Correio da Web

Gravar Layout | Cancelar -

http://10.2.50,171:8051/IDM/port alfportlet/PagelayoutSelector #

2 Clique no botdo X de um portlet a ser removido.
3 Ao ser solicitado, clique em OK para confirmar.
O portlet ¢ removido da pagina.

4 Clique em Gravar Layout.

7.3.4 Modificando o layout de uma pagina compartilhada

Quando vocé modifica o layout de uma pagina compartilhada, o conteudo existente ¢ reorganizado
para acomodar-se ao novo layout. Em alguns casos, pode ser necessario ajustar o resultado final.

Para modificar o layout de uma pagina compartilhada:

1 Abra uma pagina no painel Manter Paginas Compartilhadas e clique na tarefa da pagina
Selecionar Layout (na parte inferior do painel).
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A lista Layouts de Portal é exibida em uma nova janela do browser:

3 http:4/110.2.30.171:8081 - Caixa de Didlogo Seletor de Layout - Mozilla Firefox

Arquivo  Editar  Exibir  Ir  Favoritos  Ferramentas  Ajuda

Novelle
Identit
LAYOUTS DE PORTAL M::a;gr

Selecione um layout para sua Pagina de Portal (Portlet Administration):

3

1 Coluna
Uma coluna utilizada principalmente para o Perfil sem Fio

() 2 Colunas
Duas colunas com larguras personalizadas

() 2 Colunas 191/800
Duas colunas com larguras personalizadas como 191 e 800 px

E3

Selecionar Layout | Cancelar

Concluido

2 Percorra as opgdes e selecione o layout desejado.

3 Clique em Selecionar Layout.

7.3.5 Organizando conteudo na pagina compartilhada

Depois de designar o conteudo e o layout da pagina compartilhada, vocé pode posicionar o contetido
no layout, adicionar outros portlets em locais especificos ou apagar portlets.

Para organizar contetido em uma pégina compartilhada:

1 Abra uma pagina no painel Manter Paginas Compartilhadas e clique na tarefa da pagina
Organizar Conteudo (na parte inferior do painel).
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O Seletor de Layout é exibido em uma nova janela do browser, mostrando os portlets dessa

pagina:
€3 http:/110.2.30.171:B081 - Seletor de Layout de Pdgina - Mozilla Firefox =3
Arquivo  Editar  Exibir  Ir  Faworitos  Ferramentas  Ajuda
~
Novella 3
Identity Manager
SELETOR DE LAYOUT
Iselecione a ordem e a localizacdo de seu contelddo para esta Pagina de Portal (Portlet Administration):
Primeiro, selecione o conteddo clicando em sua barra de titulo
Exibicio de Arvore de Portlet [x]
Correio da Web [x]
Gravar Layout | Cancelar -
http://10.2.50,171:8051/IDM/port alfportlet/PagelayoutSelector #

2 Se quiser adicionar um portlet a pagina, siga estas etapas:
2a Clique em Adicionar Conteudo no frame de layout desejado.
O Seletor de Portlet é exibido em uma nova janela do browser.

2b Se vocé quiser exibir uma categoria especifica de contetido disponivel, selecione uma
categoria no menu suspenso Filtrar.

2c¢ Selecione um portlet na lista de Conterido Disponivel.
2d Clique em Selecionar Contetido.

O Seletor de Portlet fecha e o portlet selecionado aparece no frame de layout de destino do
Seletor de Layout.

3 Se vocé quiser mover um portlet para outra parte do layout, siga estas etapas especificas ao

browser:
Browser O que fazer
Internet Explorer 1. Mova o cursor sobre a barra de titulo do portlet até ele assumir a

forma de uma méo.

2. Mantenha o botdo esquerdo do mouse pressionado e arraste o
portlet até o local desejado no layout.
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Browser O que fazer

Mozilla 1. Clique no portlet que deseja mover.

2. Clique dentro do frame de layout de destino.

O portlet é transferido.

4 Se quiser remover um portlet do layout, siga estas etapas:
4a Clique no botdo X do portlet a ser removido.
4b Ao ser solicitado, clique em OK para confirmar.
O portlet € removido do layout.
5 Se quiser editar as preferéncias de um portlet, siga estas etapas:
5a Clique no botdo de ldpis do portlet a ser editado.
As Preferéncias de Conteudo do portlet sdo exibidas no browser.
5b Mude os valores da preferéncia conforme apropriado.

Os valores de preferéncia especificados sdo ativados na instancia do portlet exibida em
sua pagina.

5¢ Clique em Gravar Preferéncias.

6 Clique em Gravar Layout para registrar as mudancas e fechar o Seletor de Layout.

7.3.6 Exibindo uma pagina compartilhada

Para exibir sua pagina, va até o URL da pagina compartilhada no seu browser.

Para exibir uma pagina compartilhada:

+ No seu browser da Web, va até o seguinte URL:

http://server:port/IDM-war-context/portal/pg/shared-page-name

Por exemplo, para exibir a padgina compartilhada MySharedPage:

http://myappserver:8080/IDM/portal/pg/MySharedPage

7.4 Atribuindo permissoes para as paginas

Vocé pode atribuir permissao a outros usuarios, grupos e containers para trabalhar com paginas de
container e paginas compartilhadas especificas. Dois niveis de seguranca de permissdo podem ser
especificados:
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Permissao

Descrigao

Pode ser atribuida para

Exibir

Propriedade

Permite que um usuario, grupo ou container
acesse a pagina e a visualize em uma lista
de paginas disponiveis

Permite que um usuario, grupo ou container

Paginas de container € paginas
compartilhadas

Paginas compartilhadas

modifique o conteudo e o layout da pagina,
além de atribuir a permisséo Exibir e
Propriedade a outros usuarios, grupos e
containers

7.4.1 Atribuindo permissao para Exibir pagina

Quando vocé concede a permissdo Exibir aos usuarios em relagdo a uma pagina de container ou a
uma pagina compartilhada, eles podem acessar a pagina e visualiza-la em uma lista de paginas
disponiveis.

Para atribuir a permissdo Exibir para paginas de container ou paginas compartilhadas:

1 Abra uma pagina no painel Manter Paginas de Container ou Manter Paginas Compartilhadas e
clique na tarefa da pagina Atribuir Permissoes (na parte inferior do painel).

A caixa de didlogo Permissoes de Pagina ¢ exibida em uma nova janela do browser:

[) [}

frguivo  Editar  Exibir I Favoritos  Ferramentas  Ajuda

Novells

- . Identity Manager
PERMISSOES DE PAGINA

Selecione oz uzuarios e grupos que podem acessar esta Pagina (Portlet Administration)

er Propriedade
Pesquisar: Atribuigbes Atuais:
I Usuarios ~ Containers setecionados

nenhum container selecionado
Grupos selecionados

nenhum grupo selecionado
Wsadrios selecfonados

Comeca com:

Ir
I(Zx.: *=mi')

Resuttados (Mostrando 1a 1de 1 usuarios):

nenhum usudrio selecionado

cn=ablake,ou=uzers,ou=idmsample- jklobucher ,o=novel
cn=achung,ou=users,ou=idmsample- jklobucher o =nowvell
cn=admin,ou=idmsample- jklobucher ,o=novel

cn=apalani,ou=users ou=idmsample-jklobucher o =nowell
cn=asmith,ou=users,ou=idmsample- jklobucher ,o=novel

Chn=aspencer ou=users,ou=idmsample- jklobucher o =nowvell

Gravar Fechar

Permissdo de Exibigdo Definida Apenas para o Admin

Concluido

164 Aplicativo de Usuario do Identity Manager: Guia de Administragédo



2 Va até a guia Exibir.

3 Especifique valores para as seguintes configuracées de pesquisa:

Configuracao O que fazer

Pesquisar Selecione uma das seguintes opgdes no menu suspenso:
+ Usuarios
+ Grupos

+ Containers

Comega com Se vocé deseja:

* Localizar todos 0s objetos disponiveis do tipo que vocé especificou
(usuario, grupo ou container), deixe esta configuragao em branco.

* Localizar um subconjunto desses objetos, informe os caracteres
iniciais dos valores CN desejados. (Nao ha distingdo entre
maiusculas e minusculas, nem suporte a curingas.)

Por exemplo, a busca por grupos que comegam com S limitam os
resultados da pesquisa a algo como:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Uma busca por grupos que comegam com Se retorna:

cn=Service, ou=groups, o=MyOrg

4 Clique em Ir.
Os resultados da pesquisa aparecem na lista Resultados.

5 Selecione os usuarios, os grupos ou os containers que devem ser atribuidos a pagina e clique no
botdo Adicionar (>).

Dica: Mantenha a tecla Control pressionada para fazer varias selegdes.

6 Habilite ou desabilite o recurso de bloqueio de pagina da seguinte maneira:

Se vocé deseja Faga isto

Bloquear a pagina de forma que somente o Marque Permissido de Exibi¢do Definida Apenas
Administrador do Aplicativo de Usuario possa para o Admin

vé-la
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Se vocé deseja Facga isto

Permitir que todos os usuarios, grupos e Desmarque Permissio de Exibigdo Definida
containers atribuidos vejam a pagina Apenas para o Admin

Observagao: Se vocé desmarcar esta
configuragdo mas nao houver usuarios, grupos
ou containers explicitamente atribuidos a
pagina, todos terdo permissio Exibir para a
pagina.

7 Clique em Gravar e, em seguida, clique em Fechar.

7.4.2 Atribuindo proprietarios de pagina compartilhada

Os usuarios que possuem paginas compartilhadas podem modificar o contetido de suas paginas e
mudar as preferéncias de portlets nessas paginas.

Para atribuir a permissdo Propriedade para paginas compartilhadas:

1 Abra uma pagina no painel Manter Paginas Compartilhadas e clique na tarefa da pagina
Atribuir Permissoes (na parte inferior do painel).

A caixa de dialogo Permissées de Pagina € exibida em uma nova janela do browser (como
indicado no procedimento anterior).
2 Va até a guia Propriedade.

3 Especifique valores para as seguintes configuragoes de pesquisa:

Configuragao O que fazer

Pesquisar Selecione uma das seguintes opgbes no menu suspenso:
¢ Usuarios
+ Grupos

+ Containers
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Configuragao O que fazer

Comega com Se vocé deseja:

* Localizar todos 0s objetos disponiveis do tipo que vocé especificou
(usuario, grupo ou container), deixe esta configuragdo em branco.

* Localizar um subconjunto desses objetos, informe os caracteres
iniciais dos valores CN desejados. (Nao ha distingdo entre
maiusculas e minusculas, nem suporte a curingas.)

Por exemplo, a busca por grupos que comegam com S limita os
resultados da pesquisa a algo como:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Uma busca por grupos que comegam com Se retorna:

cn=Service, ou=groups, o=MyOrg

4 Clique em Ir.

Os resultados da pesquisa aparecem na lista Resultados.

5 Selecione os usuarios, os grupos ou os containers que devem ser atribuidos a pagina e clique no

botdo Adicionar (>).

Dica: Mantenha a tecla Control pressionada para fazer varias selegdes.

6 Habilite ou desabilite o recurso de bloqueio de pagina da seguinte maneira:

Se vocé deseja

Faga isto

Bloquear a pagina de forma que somente o
Administrador de Aplicativo de Usuario possa
trabalhar com ela

Permitir que todos os usuarios, grupos e
containers atribuidos trabalhem com a pégina

Marque Permissido de Propriedade Definida
Apenas para o Admin

Desmarque Permissio de Propriedade Definida
Apenas para o Admin

Observagao: Se vocé desmarcar esta
configuragdo mas nao houver usuarios, grupos
ou containers explicitamente atribuidos a
pagina, todos terdo permissio de Propriedade
para a pagina.
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7 Clique em Gravar e, em seguida, clique em Fechar.

7.4.3 Permitindo o acesso do usuario a pagina Criar Usuario
ou Grupo

Por padrao, somente Administradores do Aplicativo de Usuario podem ver e usar a pagina Criar
Usuario ou Grupo, que ¢ uma pagina compartilhada na guia Auto-atendimento de Identidade da
interface de usudrio do Identity Manager. Entretanto, quando apropriado, o Administrador de
Aplicativo de Usuario pode conceder permissdao para que um ou mais usudrios finais também
tenham acesso a pagina. Por exemplo, pessoas selecionadas em cargos de administragdo ou
gerenciamento talvez precisem criar usuarios, grupos ou grupos de tarefas.

Para que esses usuarios tenham acesso a pagina Criar Usuario ou Grupo:

1 No painel Manter Pdginas Compartilhadas, abra a pagina denominada Criar Usudrio ou
Grupo.

2 Use a tarefa da pagina Atribuir Permissdes para conceder permissdo de Exibir a usuarios,
grupos ou containers apropriados na pagina compartilhada Criar Usuério ou Grupo.

3 Passe de Administra¢ao de Pagina para Administrag¢do de Portlet ¢ abra o registro de portlet
chamado CreatePortlet (usado na pagina Criar Usuario ou Grupo).

4 Use o painel Seguranga para conceder permissoes de Lista e Execugdo a usuarios, grupos ou
containers apropriados no registro de portlet CreatePortlet.

Para obter mais informagdes sobre como atribuir permissdes para portlet, consulte o Capitulo 9,
“Administracdo de Portlet” na pagina 179.

5 Vaaté o iManager e use uma conta de administrador para efetuar login na drvore do seu cofre
de identidade.

6 Verifique se as pessoas que usardo Criar Usuario ou Grupo tém Direitos de Criar para a
propriedade [Direitos de Entrada] nos container(s) em que os objetos (usudrios, grupos ou
grupos de tarefas) serdo criados.

Por exemplo, vocé pode modificar trustees para determinado container e adicionar os usuarios,
grupos ou containers apropriados como trustees. Para cada trustee, vocé pode atribuir os
seguintes direitos:

Nome da propriedade Direitos atribuidos Herdar

[Direitos a Todos os Atributos] ¢ Comparar Sim (marque esta caixa de
o Ler selegéo)
¢ Gravar

[Direitos de Entrada] + Pesquisar Sim (marque esta caixa de
o Criar selegéo)

Se vocé ndo atribuir os direitos necessarios no cofre de identidade (ou se esses direitos nao
puderem de alguma forma ser obtidos), o usudrio final podera receber uma mensagem de erro
de Criar Usuario ou Grupo, como esta:

O usuario 'cn=mmackenzie,ou=users,ou=idmsample,o=novell' n&o tem
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permissdo para criar
'cn=MyNewGroup, ou=groups, ou=idmsample, o=novell' nem modificar
objetos relacionados.

Para saber como a pagina Criar Usuario ou Grupo ¢é usada (pelos que podem acessa-la), consulte o
Aplicativo de Usudrio do Identity Manager: Guia do Usuario.

7.4.4 Permitindo o acesso do usuario a paginas Administracao
individuais

Por padrdo, somente os Administradores de Aplicativo de Usudrio podem acessar a guia
Administra¢do da interface de usuario do Identity Manager e as pdginas contidas nessa guia
(Administracdo de Pagina, Temas, Administragdo de Portlet, Portal, Seguranga, Registro, Cache,
Ferramentas). Contudo, se necessario, o Administrador de Aplicativo de Usuario pode atribuir
permissdo para que um ou mais usudrios vejam e usem paginas especificas da guia Administragéo.

Um exemplo pode ser o de um pequeno grupo de usuarios que precisam mudar os temas
periodicamente, embora ndo sejam Administradores do Aplicativo de Usuério.

Para permitir o acesso dos usudrios a paginas Administragdo individuais:
1 No painel Manter Pdginas de Container, abra Pagina de Container de Admin.
Essa ¢ a pagina de container usada quando vocé acessa a guia Administracdo da interface de

usuario do Identity Manager.

2 Use a tarefa da pagina Atribuir Permissdes para conceder permissdo de Exibir aos usuarios,
grupos ou containers apropriados na pagina Container de Admin.

3 No painel Manter Paginas Compartilhadas, abra a pagina Administra¢do apropriada (uma das
paginas compartilhadas na categoria Administra¢do).

4 Use a tarefa da pagina Atribuir Permissoes para conceder permissées de Exibigdo e
Propriedade aos usuarios, grupos ou containers nessa pagina compartilhada.

5 Verifique se os usudrios, grupos ou containers especificados t€ém permissdo de Execugdo para
cada portlet usado em uma pagina especifica (se vocé restringiu esses portlets).

Para obter mais informagdes sobre como atribuir permissoes para portlet, consulte o Capitulo 9,
“Administracdo de Portlet” na pagina 179.

7.5 Configurando paginas padrao para grupos

Vocé pode designar uma pagina de container padrdo e uma pdgina compartilhada padrdo para
qualquer grupo autorizado de usuarios. Essas configuragdes afetam a pagina de container que os
usuarios véem quando efetuam login e a pagina compartilhada que eles véem na pagina de container.

Quando os usuarios pertencem a diversos grupos com atribui¢des de pagina padrao, a Prioridade de
Navegacdo ¢ usada para determinar qual pagina de container e pagina compartilhada sera exibida.

Para atribuir uma pagina de container padrao ou uma pagina compartilhada padrdo a um grupo

1 Abra uma pagina no painel Manter Paginas de Container ou Manter Paginas Compartilhadas e
clique na tarefa da pagina Definir como Padrdo (na parte inferior do painel).

Administragao de Pagina

169



A caixa de didlogo Padroes de Pdgina ¢ exibida em uma nova janela do browser:

< hitp://10.2.30.171:8081 - Padroes de Pagina de Grupo do Portal - Mozilla Firefox

frguivo  Editar  Exibir  Ir  Favoritos  Ferramentas  Ajuda

Novells

& . Identity Manager
PADROES DE PAGINA

Selecione oz grupos que tém esta Pagina como padrio (Portlet Administration)

Vet

Pesquisar: Atribuigbes Atuais:

I Grupos b Grupoes selecionados

nenhum grupo selecionado
Comecga com:

I(Zx. 1 '=mi')

Resultados (nenhum grupo encontrado) =

nenhum grupo encontrado

Gravar Fechar

Concluido

2 Especifique valores para as seguintes configuragées de pesquisa:

Configuragao O que fazer

Pesquisar (Grupos é a opcao automaticamente selecionada.)
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Configuragao O que fazer

Comega com Se vocé deseja:
* Localizar todos 0s grupos disponiveis, deixe esta configuragao em branco.

* Localizar um subconjunto desses grupos, informe caracteres iniciais dos
valores CN desejados. (Nao ha distingdo entre mailsculas e minusculas,
nem suporte a curingas.)

Por exemplo, a busca por grupos que comegam com S limita os resultados
da pesquisa a algo como:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Uma busca por grupos que comegam com Se retorna:

cn=Service, ou=groups, o=MyOrg

3 Clique em Ir.
Os resultados da pesquisa aparecem na lista Resultados.

4 Selecione os grupos para os quais a pagina sera um padrdo e clique no botdo Adicionar (>).

Dica: Mantenha a tecla Control pressionada para fazer varias selegdes.

5 Clique em Gravar e, em seguida, clique em Fechar.

7.6 Selecionando uma pagina de container
padrao para uma pagina de container

Vocé pode atribuir uma pagina compartilhada padrio a cada pagina de container que possui. A
interface de usuario considera essa atribui¢do de pagina ao determinar o que sera exibido.

Para atribuir uma pagina de container padrido a uma pagina de container:

1 Abra uma pagina de container no painel Manter Pdginas de Container.

2 Na secdo de propriedades da pagina, procure Pdgina Compartilhada Padrdo e clique em
Selecionar Padrao.
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A caixa de didlogo Escolha uma Pdgina Compartilhada Padrdo é exibida em uma nova janela
do browser:

) http://10.2.30.162:8081 - Seletor de Psgina Comp... [2 |[B]X]

Arquivo  Editar Exibir I Favoritoz  Ferramentas  Ajuda

Escolha uma Pagina Compartilhada Padrdo para Admin Container Page
Pagina Compartihada Padrdo atual: Nenhum

Menhum

\Adminictrac 8o
Administragio de Paortlet
Administragio de Pigina
Administragio de Seguranga
Administragio de Tema
Confeuragio de Registro
Confeuragio do LDAF
Confeuragio do Portal
Ferramentas de Importagio e Exportag
Ferramentas de Importagio & Exportag
Gerenciamento de Cache
Personalizar Estampa
Gerenciaments dg Diretdric
Ciriar Usudrio ou Grupo
Gerenciamente de fnformacfes
Meu Perl
Organograma
Fesquisa de Diretdrios
Gerencismento do Senhas
Definigio de Dica de Senha
Mudar Senha
Resposta de Werificagio de Senha
Pr. de Conrvid
Bem—vindo

Refinar lista por:

Categoria; I Todos LY

Comega com: I

[ Grawar ” Cancelar ]

Concluida

3 Se alista de paginas compartilhadas for muito longa, vocé podera refind-la (por categoria ou
texto inicial) para encontrar facilmente a pagina desejada.

4 Selecione uma pagina compartilhada para ser usada como o padrao da pagina de container (ou
marque Nenhum para ndo ter qualquer padrao).

5 Clique em Gravar para aceitar a selego e feche a caixa de dialogo.

6 Clique em Gravar Pagina (na parte inferior da secdo de propriedades da pagina).
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Configuracao de tema

Este capitulo ensina a usar a pagina Temas da guia Administra¢do da interface de usuario do Identity
Manager. Os topicos incluem:

+ Secdo 8.1, “Sobre a configuragdo de tema” na pagina 173

+ Secdo 8.2, “Visualizando um tema” na pagina 174

+ Secdo 8.3, “Escolhendo um tema” na pagina 175

¢ Secao 8.4, “Personalizando um tema” na pagina 176

Para obter informagdes gerais sobre como acessar e trabalhar com a guia Administragdo, consulte o
Capitulo 6, “Usando a guia Administragao” na pagina 131.

8.1 Sobre a configuracao de tema

Vocé pode usar a pagina Temas para controlar a aparéncia da interface de usuario do Identity
Manager.

Tema ¢ um conjunto de caracteristicas visuais que se aplicam a toda a interface de usuario (inclusive
as paginas de convidados e de login, a guia Auto-atendimento da Protecdo, a guia Solicitagdes e
Aprovagdes, ¢ a guia Administragdo). Sempre ha um tema ativado na interface de usuario. A pagina
Temas contém uma variedade de temas caso vocé queira mudar para algum outro.

Na pagina Temas, também ¢ possivel:

¢ Visualizar cada opgo de tema para ver sua aparéncia

¢ Personalizar toda op¢ao de tema para que ela reflita sua propria marca (logotipo, entre outros)
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8.2 Visualizando um tema

Antes de escolher um tema, vocé pode visualizar como ele afetard a aparéncia da interface de
usuario do Identity Manager.

Para visualizar um tema:
1 V4 até a pagina Temas:

S Administragae g Tema - Mozilla Fretox
frquvo  Edtar  Lobi  Ir Fayortos  Demamentss  Ands

G-y -8 B0 & mwaean v @ ligl

Novells Identity Manager

R < Aweseqdesito de enidade  Sulsitagdes s Apruvagd o | Loyt Al
Aamin de Péging Tema: Adrin de Partist Portel Seguranca Registro Cache Ferramentas

Exculhs enbre o3 tema disponivets squsle que serk definide come o padrio do portal

T * Mome do Tema: Medicing
- Dhescrichu: Tems Medicing do dentity

Manager

* Home do Tems: Cinhamo

SR Ui Tesa Cinhamo do Identity
Manager

o do Tomi o] VeialtzegSn o Tams
Persenalizar Estamps * Personslizar Estampa
Home o Tema: [OMStandard o LTS “ Home dv Temai Linho
Dresericin: Tama Padela do ldrntity Deserigia: Trma Linkn da dentity
Mansasr I mansger

@ s= : = \isushzagde de Tema o Visalizagho de Tems

Personalizar Estamps Persanatizar Cstampa

Gravar

2 Encontre um tema de seu interesse e clique no link Visualiza¢do de Tema correspondente.
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Vocé visualiza o tema em uma nova janela do browser:

7 RUp:I0. 2. 30.162: 8081 - Visualizagdo de Tema IDMStandard - Mozilla Hrefox

frquwo  Edtar  Cobi  Ir Fayorfos  Ceramentss  Apads

Novells Identity Manager [juisti-faira, 1 48 margs de 005 ~
Home Do Usuario

. Gafa Um Guia Dois Guis Trés Guia Quatro  Guia Cinse.
Excemplo de Mavegagio - . . -
Esuuerds Visualizacao de Tema 88?4 9 _0x
+ Visualizagio de Tema
Fachur Piging do Viustzagio A sagda superior do portiet pade ser usada para mostrar informagies do portiet especifices. Sgrape em um < div > com dasss"portlerTopsection”

Login Fontes ¢ cores

" i Class refont

Class rv-foritExtrasmal

Class rrefont Small

Class nv-fontibedium

Clags nv-fontLarge

Class nv-fontExtralLarge
s nvfontBokl

Chass recolor

Novells ¢
Identity Manager ;

Class meboginimagesmall
N

ID Frv-loginLink

ID MnoDecoration

Cabegalhe

anager

Class riwbackgroundColord
Chass rre-bachgroundColord
Class e hackgraundCaloril

WO T

Flace rehasderlogoSecondary |clas: ny-borderCalor?
N k.lal:': nu-borderCalors
IClase nu-hederCalord x

3 Role a visualizagdo para ver as caracteristicas do tema.

4 Quando terminar, clique em Fechar Pdgina de Visualizagdo (no canto superior esquerdo) ou
feche a janela de visualizacdo manualmente.

8.3 Escolhendo um tema

Quando vocé encontra um tema de seu agrado, pode optar por torna-lo o fema atual da interface de
usuario do Identity Manager.

Para escolher um tema:

1 Vi até a pagina Temas.
2 Clique no botdo de opgdo do tema desejado.
3 Clique no botao Gravar.

A aparéncia da interface de usudrio muda de acordo com o tema escolhido.
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8.4 Personalizando um tema

Para ajustar um tema, vocé o substitui pelas suas proprias imagens e muda algumas configuragoes
de cor. Esse procedimento confere a interface de usuario do Identity Manager uma aparéncia
personalizada que atende as exigéncias particulares de sua empresa.

Para personalizar um tema:

1 Vi até a pagina Temas.

2 Encontre um tema que vocé queira ajustar e clique no link Personalizar Estampa
correspondente.

A pagina Temas exibe as configuracdes de Personalizar Estampa do tema em questao.

2 Personalizar Estampa - Mezilla Firefox
frquve  Cdter Lybe  Ir Fayortos  [eramentss  Apds

C:ﬂ-i_;)-@ (15 | @ Fitkpe {102, 30, agelCustEranding “ Or Gl
Novells Identity Manager N =
Bemrinds. Joe ) = o ” - . T

Aamn de Paging Temas Aanmn de Portiet Portsl Seguranca Registro Cache Ferramentas

Porsonaliza Estampa

Aparéncis personalizads pars o bema: IDM3tandard
Labegathe

A imagens de substituigBo devem ter dimensSes exatas, conforme listado abaico, para manter uma aparéncis profissional & imegem de Preenchimento é copisda do fim ds imagem de Plano de Funde.
A imagem de preenchimento se repete ne horizontal, crisndo um cabegalho direto entre o plane de fundo @ & imagers de kogotipo, & imagem da Texturs & diminuida pars fins de exibigio.

Magean de Segunio Plana Mg des Tetirar

Novells Identity Manager _
N

2632 x 57 plrek 16000 2 26 pieels 2 pieek 5z 57 piels

Potac c4d8 caminho de ICHIzegBo Geve 6 iniciar com VI

Localiza; B0 da Imagem ¢ Segundo Fland: [ At

Localizagio da Taxtura; [ i ]
Localizegiu da Inspem de Presnchimento; ||
Lewslizmion da lnsgem e Logabie: [ Chrive... |

Cores da Ares de Havegagho

& dres de nawegago fe encontrs na coluns b ezquerds da interface do iManager, onde ar tarefas t3o selecionadas. Of walores de cor devem ser ums string de cores reconhecidas por HTML [ex.:

wvermelhe, branco, preto etc) ou um valor hexsdecimal precedide pelo sinal de susberido (ex. FFF, FUOFFOU, MFedeeec elc),

Cor o Link de Navegegio:

3

e s Waravmgan; o sun Tk Plav:
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Legin

Az imagens de substituigBo devem ter dimens3es exstas, conforme listado absico, pars manter ums apsréncis profissional. Nots: como ums maneirs alternative de substituir o grifico Peguenc da Tely

o L pol @ versio de imagem personalizads (vu seja, caso vocd queirs oculber do wudrio & versio padrio do grifico Peguenc des Tels de Login),
a5 mesmas dimansBes.

rregue ums imagem clars e trarsparente com

Granco Princips da Tela de Login: Gralico Pequenu da Tela de Loging
L}
x &2 pixel
Novells
Identity Manager
LocattzagBo do Gréfico Principsl da Tels de Logh:
Lo alizas 3o do Grifico Pequeno da Tela de Login: Einwee.

Grawsr | [ rsernir | [ visustmagho oe tems | [ vottar para seetor ge Temas |

3 Especifique suas personalizagdes nas configuragdes (conforme necessario), inclusive:
+ Imagens de cabecalho
+ Cores da area de navegagao
+ Imagens de login
Siga as instrugoes na tela para especificar cada configuragao.
4 Clique no botdo Gravar.

Se vocé estiver editando o tema atual, a aparéncia da interface de usuario mudara de acordo
com as suas personalizacdes. (Para desfazer todas as personaliza¢des realizadas no tema, clique
no botdo Redefinir.)

Observaciao: O botdo Visualizagdo de Tema fica disponivel enquanto vocé efetua as
personalizagdes. Entretanto, lembre-se de que ele sempre exibe as caracteristicas originais do
tema. Suas mudancas ndo sdo exibidas.

5 Depois de trabalhar no tema, clique no botdo Voltar para Seletor de Temas.
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Administracao de Portlet

Este capitulo informa como usar a pagina Administracdo de Portlet da guia Administrag¢do da
interface de usuario do Identity Manager. Os topicos incluem:

+ Secdo 9.1, “Sobre a administragdo de portlet” na pagina 179

¢ Secdo 9.2, “Administrando aplicativos de portlet” na pagina 180

¢ Secdo 9.3, “Administrando definigdes de portlet” na pagina 183

¢ Secdo 9.4, “Administrando portlets registrados” na pagina 187

Para obter informagdes gerais sobre como acessar e trabalhar com a guia Administragdo, consulte o
Capitulo 6, “Usando a guia Administragao” na pagina 131.

9.1 Sobre a administracao de portlet

Vocé pode usar a pagina Administragdo de Portlet para controlar os portlets disponiveis na interface
de usuario do Identity Manager ¢ quem tem permissdo para acessa-los. Os portlets sdo elementos
conectaveis da interface de usuario (com base em um padrdo Java) que fornece o conteudo das
paginas da interface de usudrio (incluindo as paginas de container e as paginas compartilhadas).

O gerenciamento de portlets envolve o trabalho com os seguintes elementos:

Com o que vocé trabalha Descrigao

Aplicativos de portlet WARSs compativeis com o Java Portlet 1.0 que contém o descritor de
distribuicdo de portlet.xml e, opcionalmente, outros artefatos de tempo
de execucao de portlet.

Consulte a Secéo 9.2, “Administrando aplicativos de portlet” na
pagina 180.)

Defini¢cdes de portlet Descritores (Iéem em portlet.xml) que especificam os parametros de
configuragao do portlet. Existe uma definigdo para cada portlet em um
aplicativo.

Consulte a Secéo 9.3, “Administrando definicdes de portlet” na
pagina 183.)

Registros de portlet Registros de portlets, baseados nas respectivas definigdes. Pode haver
diversos registros do mesmo portlet em um aplicativo de portlet.

Consulte a Segao 9.4, “Administrando portlets registrados” na
pagina 187.)

Para obter detalhes sobre os portlets fornecidos com a interface de usuario do Identity Manager,
consulte Parte IV, “Referéncia de portlet” na pagina 235. Para saber como usar portlets em paginas
de container e paginas compartilhadas, consulte o Capitulo 7, “Administracao de Pagina” na
pagina 137.
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9.2 Administrando aplicativos de portlet

Quando o aplicativo de usuario do Identity Manager ¢ instalado, o arquivo /DM.war ¢ distribuido no
servidor de aplicativos e automaticamente registrado como um aplicativo de portlet. O arquivo
IDM.war (que pode ser renomeado durante a instalagdo) inclui todos os portlets usados na
configuragdo padrédo da interface de usuario do Identity Manager. Ele também inclui alguns portlets
adicionais que nao sdo usados por padrao. (Os portlets IDM.war estdo descritos em Parte IV,
“Referéncia de portlet” na pagina 235.)

Vocé ndo esta restrito aos portlets de IDM.war. Se vocé distribuir qualquer outro aplicativo de
portlet padrao (WARs compativeis com Java Portlet 1.0) em seu servidor de aplicativos, podera
trabalhar com esses aplicativos de portlet e respectivos portlets na interface de usuario do Identity
Manager. Por exemplo, vocé vera esses aplicativos de portlet relacionados com o IDM.war na
pagina Administracdo de Portlet.

A pagina Administragdo de Portlet permite que vocé administre o IDM.war e outros aplicativos de
portlet das seguintes maneiras:

* Se¢d0 9.2.1, “Acessando aplicativos de portlet no servidor” na pagina 180
+ Sec¢do0 9.2.2, “Visualizando informacdes sobre aplicativos de portlet” na pagina 181

+ Sec¢do0 9.2.3, “Anulando o registro de aplicativos de portlet” na pagina 182

9.2.1 Acessando aplicativos de portlet no servidor

Quando vocé acessa a pagina Administragdo de Portlet, ela automaticamente exibe uma lista dos
aplicativos de portlet (IDM.war e outros) que estdo no seu servidor de aplicativos. Essa lista aparece
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a esquerda como uma arvore e pode ser expandida e pesquisada para que vocé possa administrar um
aplicativo de portlet selecionado e seu conteudo:

©) Administragdo de Portlet - Mozilla Firefox

Arquivo  Editar  Exibir I Faworitos  Ferramentas  Ajuda

& T |
<Z| d I_‘;V b g (X @ | http:/[10.2,30,194:808 1/ 1IDM/portalicnfadminCantainerPage/PartletAdministration | @ @. |

|| mozila.org i_| mozilaZine | | mozdev.org

Novelle Identity Manager

Bem-vindo, Admin

Auto-atendimento de |dentidade Solicitagdies e Aprovagdes hdministragdo Logout fjuda
Admin de Pagina Temas Admin de Partlet Portal Seguranca Registro Cache Ferramentas
= @ Aplicativos de Portlet Expanda a lista para mostrar as definicdes de portlet e os portlets registrados e selecione um item para exibir ou
editar

= & 0w [Local)
& [E] adminList
= Eﬁ BookmarkPortlet B
i[5 CacheHolderPortiet
& [F cachingadminT ree
=] Eﬁ ChallengeResponsePortliet
] E; ChangesdminC redentialsPortiet
& [ confighortiet
=] Eﬁ Container LookupPortlet
] Eg CreatePortlet
& [ CreatePrefPortiet
] Eﬂ CustomBrandingPortlet
# [F DetaiPortiet
4 [ petaiPretPortiet
] Eg EntitylmagelploadPortliet
=] Eﬁ Exchange
& [ ExportPartiet
i [E) FileUploadFortlst
=] Eﬁ ForgotPasswordPortlet
4 [ GlobalBookmarkPortiet
] E; GooglelF ramePortlet

[ GroupwiseCalendar
o P
< |

Concluido

|
K3

9.2.2 Visualizando informacgo6es sobre aplicativos de portlet

Vocé pode ver as seguintes informagdes apenas leitura sobre um aplicativo de portlet da lista:

¢+ Nome

¢ Status (habilitado ou desabilitado)

+ Data da ultima modificagdo

¢ Usudrio que fez a ultima modificacdo no aplicativo

+ Informacgdes do aplicativo personalizado (se houver): modos do portlet, estados de janela,
restrigdes de seguranca e atributos do usudrio

Para ver informagdes sobre um aplicativo de portlet:

+ Na lista Aplicativos de Portlet, selecione o aplicativo de portlet sobre o qual vocé deseja se
informar.
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E exibido um painel Geral a direita, com informagdes sobre o aplicativo de portlet selecionado:

¥ Administragéo de Portlet - Mozilla Firefox (A&

Arquivo  Editar  Exgbir I Favorltos  Eerramentas  Ajuda

N Y
<:3 - - E‘E’;—" €3 @ | hitp:)f10.2.30.194: 8081 /DM portalferAdminCantainerPage Portletidministration v| er & \
[ mozila.org [] mozilazine || mozdev.org
Novells Identity Manager N _
Bem-vindo, Admi g )
SSLEIECO. L Cenn it el i, A1 (ol Hr Safisitagies = Aprovagies Administragio Mo -
Admin de Pagina Temas Admin de Portlet Portal Seguranga Registro Cache Ferramentas
5 @ Aplicativos de Portlet fg Aplicativo de Portlet: DA
EF-40 al|
i [&] AdminList
[ [F] BookmarkPortist
[ [E5] CacheHolderPortlet
" c““‘”g‘mm‘"T’EE Voc# selecionou um Aplicative de Portlet, Deste ponto, vacé pade anular o registro da Aplicative de Portlet permanentemente. 8
i [F] ChallengeResponseFortiet
@ [E] ChangeadminCredentialsPartiet Nome do Aplicativo G
@ [E connighortiet Status do Aplicative Habilitada
@ [E] Containe rLookupPortiet Modificado pela Ultima Vez em:  2006-07-07 10:16:31.937
@ [E|CreatePortiet Modificado pela Ultima Vez por
#l [ CreatePrefPortiet
@l [E)customBrandingPartist Informacées do Aplicativo Personalizado
i [F] DetailPortist
[ [ DetailPrefPortlet Modos de Portlet
&l [E]EntityImageUploadPortiet Heda definido
&l [ Exchangs
5 WindowStates
] ExpnrtPurtlet Hada diefinido
# [E FlleUploadPartiet
i [ FargotPasswordPortist Restriges de Seguranga
i [F] GiobalBookmarkPartlet Nada definide
&l [E] GooglelFramePortiet
- Atributos do U
i [ GraupitiseCalendar Hibutos do Tsuaro
= Hoda definido
@ [F] Groupwisemail
# [ GroupWisemailcalendar
o [ GroupWiseWebhcoess
@ [ HTML
& [FE HTaAL refEditor AN HREGIETS o
Concluido

9.2.3 Anulando o registro de aplicativos de portlet

Se vocé quiser remover um aplicativo de portlet do servidor de aplicativos, devera anular o registro
do aplicativo de portlet antes de desfazer sua distribuicdo. Caso contrario, o aplicativo de portlet sera
redistribuido automaticamente quando o servidor reiniciar.

Quando voce anula o registro de um aplicativo de portlet, todas as preferéncias e configuragdes
relacionadas sdo removidas do banco de dados que armazena os dados do aplicativo.

Observacao: Nao € possivel anular o registro do container de portlet local, que é um aplicativo de
portlet local no portal. O container de portlet local gerencia os portlets contidos no portal (aplicativo
de usuario do Identity Manager).

Para anular o registro de aplicativos de portlet:

1 Na lista Aplicativos de Portlet, selecione o aplicativo de portlet cujo registro vocé deseja
anular.
Um painel Geral ¢é exibido a direita (como indicado no procedimento anterior).

2 Clique em Anular Registro.
Uma janela de confirmacdo ¢ exibida.

3 Clique em OK para confirmar a agao.
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Quando o processo estiver concluido, o aplicativo de portlet cujo registro foi anulado sera
removido da lista Aplicativos de Portlet.

4 Para remover o aplicativo de portlet do servidor de aplicativos, use as ferramentas do servidor
para desfazer a distribui¢do do arquivo que contém o aplicativo de portlet.

Observacao: Para renovar o registro de um aplicativo de portlet cujo registro tenha sido anulado, é
preciso redistribui-lo.

9.3 Administrando definicoes de portlet

A pagina Administracdo de Portlet permite que vocé execute as seguintes tarefas relacionadas as
definigoes de portlet:

+ Secdo 9.3.1, “Acessando defini¢des de portlet no aplicativo de portlet distribuido” na
pagina 183

+ Secdo 9.3.2, “Registrando defini¢cdes de portlet” na pagina 184

+ Sec¢do 9.3.3, “Vendo informagdes sobre defini¢cdes de portlet” na pagina 185

9.3.1 Acessando definicdes de portlet no aplicativo de portlet
distribuido

A lista Aplicativos de Portlet mostra as definigdes de portlet no aplicativo de portlet selecionado.

Para acessar definigoes de portlet no aplicativo de portlet distribuido:

+ Na lista Aplicativos de Portlet, expanda o aplicativo de portlet cujas defini¢des de portlet vocé
deseja acessar.

A arvore exibe todas as defini¢des de portlet no aplicativo de portlet em questao:

=l i@ Aplicativos de Portlet

& [E] adminList

4 |55 BookmarkPortlet

# [E] cacheHaolderPortlet

£ CachinghdminT ree

] ChallengeResponsePortlet
£ ChangeddminCredentialzPortlet
# [ ConfigPartiet

H ContainerLookupPortlet
4 || CreatePaortlet

H CreatePrefFortlet

4 |5s| CustomBrandingPortlet
# [ DetaiPartiet

# [ DetaiPrefFortlet

# B Frtitulmaos! InlnadbarHet
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9.3.2 Registrando definigdes de portlet

Antes de usar um portlet, & preciso registrar essa definicdo com o portal (aplicativo de usuario do
Identity Manager). Uma defini¢do de portlet registrada é um registro de portlet. Vocé pode criar
varios registros para um portlet, o que lhe permite colocar diversas instdncias do portlet na mesma
pagina.
O registro de portlet herda todas as preferéncias e configuragdo da classe de portlet, mas vocé pode
modificar esses valores das seguintes maneiras:

¢ Ao registrar a definigdo de portlet — consulte a Sec¢do 9.4, “Administrando portlets

registrados” na pagina 187
¢ Ao adicionar uma instancia do portlet a uma pagina — consulte o Capitulo 7, “Administragdo

de Pagina” na pagina 137

Todos os portlets fornecidos com o aplicativo de usuario do Identity Manager sdo registrados
automaticamente.

Modo de edi¢io Se a defini¢do de portlet tiver um modo de edi¢@o, o usuario final podera modificar
preferéncias especificas do registro de portlet em tempo de execugdo, de acordo com a ldgica do
método doEdit() do portlet.

O aplicativo de usudrio do Identity Manager também oferece uma implementacao padrdo para o
modo de edi¢do. Se o método doEdit() ndo for implementado explicitamente, sera exibida uma folha
de preferéncias padrao.

Para registrar uma defini¢do de portlet:

1 Na lista Aplicativos de Portlet, selecione a defini¢do de portlet para a qual vocé deseja criar um
registro.
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Um painel Geral ¢é exibido a direita (como indicado no procedimento anterior).

©) Administragao de Portlet - Mozilla Firefox

Arquivo  Editar  Exibir  Ir  Faworitos  Ferramentas  Ajuda
I % [ [
<:E| e LV> - '-_| | https/f10,2,30,194: 6081 /IDMfportal/cnfAdminContainerPage/Portlet Administration "| @ Ir ;Gl, |
|| mozila.org || mozilaZine | | mozdev.org
Novells Identity Manager N &
Bem-vindo, Admin o - ,
Auto-stendimento de ldentidade Solicitagdes & Aprovagdes Administragio Logout  Ajuda
Admin de Pagina Temas Admin de Portlet Portal Seguranca Registro Cache Ferramentas
= @ Aplicativos de Portlet Definico de Portlet: CreatePortlet
2 & DM (Local)
&l [ AdminList 5
1 [ BookmarkPartlet m Informagdes Adicionais
il [E] CacheHolderPortiet
= Cacmngmm\nTraa Wocé selecionou uma Definigdo do Portlet, Esta guia permite que vocé crie um novo registro da Definigio do Portlet atual, Digite
|| ChallengeResponsePortiet um nome exclusivo para identificar o nowo registro de portlet e clique no botdo 'Registrar’. Um novo registro dessa Definigio do
@ [ changeadminCredentialsPortlst Portlet com o nome fornecido seré criado, £ possivel navegar para o novo registro de portlet usando a drvore 3 esquerda,
&l [ configPortiet
@ [F] ContainerLockupPartiet Exibir Home Criagio de Entidade
=2 5 Mome de Classe: com.novell.srvprvimpl. portlet. core. create CreatePortlet
£ CreatePortlet
@ [ CresteFrefortiet Titulo do Portlet: Criar Execugao Assincrono
@ CustntrandingPﬂrtlat Titulo Abreviado: Crar Registro. Automatico
& DEtaﬂPUfﬂEt Nome do Estilo:  CreatePortletDefault Cache de Expiragio: -1
@ [ DetailPrefPartiet
= Descrigio CHagio de Entidade
=] Entitylmagaummadpnrt\et
& [E|Exchange .
= Resgistrar Nova Insténcia de Portlet
|| ExportPortiet
& Fi\aUpInadPnrt\et Digite um nome exclusivo de portlet:
- | [Registrar
=] ForgotPazswordPortlet
= [ GlobalBookmarkPortiet o)
< | &
Concluida

Lembre-se de que todos os registros existentes do portlet selecionado sdo relacionados na
arvore Aplicativos de Portlet (a esquerda), sob o nome de defini¢do de portlet correspondente.

2 Na caixa de texto Registrar Nova Instdncia de Portlet, especifique um nome exclusivo para o
registro de portlet e clique em Registrar.

O novo registro de portlet € criado e relacionado na arvore Aplicativos de Portlet.

3 Para modificar as preferéncias ¢ as configura¢des do novo registro de portlet, consulte a
Secdo 9.4, “Administrando portlets registrados” na pagina 187.

9.3.3 Vendo informacgoes sobre definicoes de portlet

Vocé pode ver as seguintes informagdes apenas leitura sobre uma defini¢do de portlet da lista:

*

Nome de exibicao
Nome de classe

Titulo do portlet

Tipo de execugao (sincrona ou assincrona)

Titulo abreviado
Tipo de registro

Nome do estilo

Tempo de expiragdo de cache
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Descrigao

Parametros de inicializagdo
Palavras-chave

Tipos mime suportados
Modos suportados pelo portlet
Locais suportados
Dispositivos suportados

Fungdes de seguranca

Para ver informagdes sobre defini¢des de portlet:

1 Na lista Aplicativos de Portlet, selecione a definigdo de portlet sobre a qual vocé deseja se
informar.

E exibido um painel Geral a direita, com informagdes sobre a defini¢do de portlet selecionada:

) Administragdo de Portlet - Mozilla Firefox

Arquiva  Editor  Exibr I Faoritos  Ferramentas  Ajuda

<Z| e L:;’ e Eg,j -7_‘| @ | http:/f10.2.30.194:5051/IDM/partal/cnj AdminContainerPage fPartletAdministr ation Vl @ Ir “Qv |
| mazila.org \_l mazilaZine |_[ mozdew.org
Novells Identity Manager Cusinta feira, 1 N A
Hew o, adinn tuto-stendimanto de ldentidade Solicitagéies e Aprovagdes Administragio Logout  Ajuds

Admin de Pagina Temas Admin de Portlet Partal Seguranga Registra Cache Ferramentas

= @ Aplicativos de Portlet
= & 1DM (Local)
AdminList a

BookmarkPortlet m Infarmagdies Adicionais

CacheHolderPartlet

Definico de Portlet: CreatePaortlet

cachingidniniree Wocé selecionou uma Definigdo do Portlet, Esta guia permite que vocé crie um novo registro da Definigio do Portlet atual, Digite

um nome exclusivo para identificar o novo registro de portlet e cligue no botdo 'Registrar’, Um novo registro dessa Definigdo do
ChangeAdminCredentialsPortlet Portlet com o nome fornecido seréd crado. £ paossivel navegar para o novo registro de portlet usando a drvore & esquerda,

ChallengeResponsePortlet

Exibir Home: Criagio de Entidade

Home de Classe:  com.nowellsrvpneimpl.portlet. core. create. CreatePortlet

Titulo do Portlet: Criar Execucio Assfncrono

CustomBrandingPortist Titulo Abreviade: Criar Registro Automatico
Mome do Estilo: CreatePortletDefault Cache de Expiracio: -1
DetailPortlet N

DetailPrefPortiet ) e )
Descrigao Criagio de Entidade

EntityimageUploadPortlet

Registrar Nova Instancia de Portlet

Digite um name exclusiva de portlet:
i [E] FileUploadPortiet 2l P

— Registrar
] FnrgntPasswnrdPﬂrtlat | [

1 7] GlobalBookmarkPortist d
i | &
Coneluido
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2 Vi até o painel Informagédes Adicionais para ver mais detalhes sobre a defini¢do de portlet

selecionada:

¥} Administracéo de Portlet - Mozilla Firefox

Arquivo  Editar  Egbir Ir  Fayoritos  Ferramentas  Ajuda

I It
QZI - - @ (%] @ [ heepit10.2.30.194:081/I0Mjportaljcn/adminCantainerPage Portietadministratian ¥ er &

Novells Identity Manager

Bem-vindo, Admin

Admin de Pagina Temas

[} mezila.org [ mezilazine || mozdev.org

= @ Aplicativos de Portlet
= & IDw (Local)
il [ ddminList
i [ BookmarkPortist
@ [ cacheHolderPartist
& [ CachingadminTree
# [FE ChallengeResponsePortlet
i [E changeAdminCredentialsPortiet
i [ configPartiet
ontainerLookupPortist
.t
£ CreatePartiet
& [&] createPrefPortiet
] CustumBrandingPort\et
i [E petaiFortist
i [E] DetaiPrefortiet
& [EEntitylmagelploadPortiet
& [ Exchange
& [ ExportPortiet
i [& FileUploadPortiet
i [ ForgntPasswordPartist
i [ GlobalBookmarkPartist
# [ GooglelF ramePortiet

roupWiseCalendar
& [ GroupWisedail

E] GroupWiseMailCalendar

i [ GroupWisewebaccess

@ FEHTML

& [ HT#LComplexPrefEditor

& [E] HTwLEditorPortiet

& [ HTwLwizardComplexPrefEditar
[ |55 HeaderPortist

i [E HintDefinitionPortlet

i [ IDmLoginFortist

& & IFramePortiet

& [ IdentityMerintroMessagePortlet
# [F] MessagePartiet

huto-atendimento de Identidade Solicitagies e Aprovagties Administragio Logout  Ajuda

Admin de Portlet Portal seguranga Registro Cache Ferramentas

Definig&o de Portlet: CreatePaortlet

Wocé selecionou uma Definigio do Portlet, Esta guia mostra informagdes apenas leitura sobre ela,

Parimetros de Inicializagio
Nade definido

Palavras-chave
Entidade
Criar

Tipos Mime Suportados
text/xmi

Modos de Portlet
help - para o tipo mime "text/xml

Locais Suportados
en - com.nowell.afw. partlet.core EboPortletitodelinfos ResourceBundlcAdaptor. class
de - com.novell.sfw portlet. core EboPortlethodelinfoSResourceBundledaptor. olass
#r - com.novell sfw. portlet. core.EbaPartlstMadelinfosResourceBundleAdaptor. class

- com.novell.afw. portlet. core EbaPortletiodelinfosRes ourceBundleAdaptor, class

it - com.nowell.afw. partlet. core.EboPortletitadelinfo Res ource BundleAdaptor. class

ja - com.navell, sfw. portlet. sore.EbaPartlstiadelinfosResourceBundledaptar. olass
nt - com.navell.afw portlet. core EboPortletiodelinfoSResourcaBundledaptor. olass

e

O3

pt - com.novell afw, portlet, core.EboPortletiodelinfoSResourceBundleddaptor. class
zh_CN - com.novell.afw. portlet.core.EboPortletitodelinfofResourceBundleddaptor, class
zh_TW - com.novell afu. partlet, core.EboPartletModelnfasResourceBundleAdaptor, class

Dispositivos Suportados
Generie_HTM! - SRESOURCE_SETS/partal-style/CreatePortlet_HTML.xsl (Nenhum arquive de transcodificagio
especificado)

Fungies de Seguranga
Hada definido

Concluido

9.4 Administrando portlets registrados

A pagina Administragdo de Portlet permite que vocé execute as seguintes tarefas relacionadas aos

registros de portlet:

*

Secdo 9.4.1, “Acessando registros de portlet no aplicativo de portlet distribuido” na pagina 188

Se¢do 9.4.2, “Visualizando informagdes sobre registros de portlet” na pagina 189

Secdo 9.4.3, “Designando categorias a registros de portlet” na pagina 189

Secdo 9.4.4, “Modificando configuracdes de registros de portlet” na pagina 190

Secdo 9.4.5, “Modificando preferéncias de registros de portlet” na pagina 193

Secdo 9.4.6, “Atribuindo permissdes de seguranca a registros de portlet” na pagina 194

Secdo 9.4.7, “Anulando o registro de um portlet” na pagina 197
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9.4.1 Acessando registros de portlet no aplicativo de portlet
distribuido

A lista Aplicativos de Portlet mostra os registros de cada defini¢do portlet em um aplicativo de
portlet selecionado.

Para acessar registros de portlet no aplicativo de portlet distribuido:

1 Na lista Aplicativos de Portlet, expanda o aplicativo de portlet cujos registros e definigdes de
portlet vocé deseja acessar.

A arvore exibe todas as definigdes de portlet no aplicativo de portlet em questao:

=l i@ Aplicativos de Portlet

al)
# [E] AdminList
BookmarkPortlet
CacheHaolderPartlet
CachinghdminT ree
ChallengeResponseFortlet
ChangeAdminCredentialzPortlet
CanfigPartiet
ContainerLookupPortlet
CreatePortlet
CreatePrefPartlet
CustomBrandingPortlet
# [ DetailPartiet
# [ DetaiPrefPartist

# [ Frtitulmaosl Inlnadba e Het

B EEEEEEBR B B

2 Expanda a defini¢do de portlet cujos registros vocé deseja acessar.

A arvore exibe todos os registros de portlet na definigdo de portlet em questio:

=l @ Aplicativos de Portlet

= £ 1D# [Local)

& [E] AdminList

BookmarkPortlet
CacheHalderPortlet
CachingAdminTree
ChallengeResponsePortlet
ChangeAddminCredentialsPortlet
CanfigPartist
ContainetLookupPortlet
= [E &

@ CreatePortlet

E B EEEEE

tePortlet
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9.4.2 Visualizando informagodes sobre registros de portlet

Vocé pode ver as seguintes informagdes apenas leitura sobre um registro de portlet da lista:

+ Nome de exibicdo

*

Tipo de registro

*

Titulo do portlet

+ Tipo de execugdo (sincrona ou assincrona)

*

Nome de classe

*

Descrigao

Para visualizar informagoes sobre registros de portlet:

+ Na lista Aplicativos de Portlet, selecione o registro de portlet sobre o qual vocé deseja se

informar.

E exibido um painel Geral a direita, com informagdes sobre o registro de portlet selecionado:

) Administragdo de Portlet - Mozilla Firefox (=13
Arquivo  Edtar Exbir I Fayortos Ferramentas  Ajuda
I 5 I H
<)ZI - @ (X ] @ | http:/f10.2.30.194:8081{IDMiportalfcrnyAdminConkainerPage PortletAdministration v ®r [ICL
| mozila,org || mezillaZine || mozdev.org
Novelle Identity Manager N et
Bem-vindo, Admin —— x
Auto-atendimento de Identidade SolicitagBes e Aprovagles Administracio Logout  Ajuda
Admin de Pégina Temas Admin de Portlst Partal Seguranga Registro Cache Ferramentas
= @ Aplicativos de Portlet Registro de Portlet: CreatePortlet
= &) DM (Local)
= [&] AdminList
@ F]BockmarkFortist m Categarias Configuragdes Preferéncias Seguranca
i [F] cacheHolderPortiet
e
L CacmngndmwTree Wocé selecionou um Registro de Portlet especifico. Esta guia mostra informag8es apenas leftura sobre o Registro de Portlet
8 [E]challngefiesponsePortiet selecionada e permitird gue vocé anule o registro deste Registro de Portlet especifico, se desejar.
i [ ChangsadminC redentislsPartist
@ [ corigRortiet Exibir Nome Criagio de Entidade Registro Automético
# [&] Container LookupPartiet Titule do Portlet: Criar Execugio Assincrono
= [ CreatePortiet Home de Classe:  com.novellsrvpreimplportlet. core.create.CreatePortlet
& tet]
& [E]CrestsbretPortist Descrigio Criagdo de Entidade
# [F] CustomBrandingPartiet
& [&] DetailPortiet
# [ petairetortist Anular Registro de Portlet L
Concluido

9.4.3 Designando categorias a registros de portlet

Para facilitar a busca por portlets especificos em um aplicativo de portlet, vocé pode organizar os

registros de portlet por categoria.

Para designar categorias a registros de portlet:

1 Na lista Aplicativos de Portlet, selecione o registro de portlet que vocé deseja categorizar.

Um painel Geral ¢ exibido a direita.

2 Vaaté o painel Categorias.
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Esse painel exibe listas de categorias disponiveis e designadas para o registro de portlet
selecionado.

O

Arquivo  Editar  Exgbir I Favortos  Eerramentas  Ajuda

b =
<:5I - LV’ - @ 1___3 @ ‘ http://10.2.30.194:8081 /IDMjportalicnfAdminContainerPage fPortlet Administration v| @ HQ, ‘
[} mozila.org [] mezilazine || mozdev.arg
Novells Identity Manager &
Bem-vindo, Admin " , e o T . N
Auto-atendimento de |dentidade Solicitagfies e Aprovagtes Administragio Logout  Ajuda
Admin de Pégina Temas Admin de Portlet Portal Seguranga Registro Cache Ferramentas
5 @ Aplicativos de Portlet Registro de Portlet: CreatePortlet
= & 1D# (Local)

o [ AdminList
& [ BookmarkPortist m Canfiguragées Preferéncias Seguranga
[ [E5] CacheHolderPortlet

@ [ cachinghdminTree

i [F] ChallengsResponsePortiet

@ [E] ChangeadminCredentialsPartlet

Esta guia permite classificar o Registro de Portlet selecionade. Basta selecionar uma Categoria de Portlet disponfvel da lista &
esquerds e chicar em VsV para atribuir o Registro de Portlet. Pars remover uma atribuigio de categoris, selecione a Categoria
assignedPortlet na lista 3 direita & clique em V"< para remover 3 atribuigio. Quanda estiver satisfeito em relagio & atribuigBes
# [ ConfigPortiet de categoria, chique no botie Y'Gravar Categoriast',

i [&] ContainerLookupPortist
= [E createrartiet

=5 = Categorias Disponiveis Categorias Atribuidas

= ]

B s et Portlets de Acessario Partlets de Identidads
BBl eatertamorte Portlsts Admin

[ CustomBrandingPortiet Portlets de Identidads

@ [l DetaiPartiet Portlets de Senha
= c tes do Sists

& [F] DetaiFrefPortist R

& [ EntitylmageUploadPartist
# [ Exchange

i [ ExportPortict

i [F] FilsUploadPortiet

# [ ForgntPasswordportiet

i [£] GlobalBookmarkPortlet

i [F] GooglelF ramePortiet

# [ GroupwiseCalendar

# [ Groupwisemail
i [F] GroupWisehailCalendar
® [ GroupwiseWebicoess

i [55|HTML
Concluido

3 Atualize a lista Categorias Atribuidas conforme apropriado:

Se vocé deseja Faga isto

Designar uma ou mais categorias ao registro de Selecione cada categoria a ser designada e

portlet clique em >

Designar todas as categorias ao registro de Clique em >>

portlet

Remover uma ou mais designagdes de Selecione cada categoria a ser removida e
categoria cligue em <

Remover todas as atribui¢cbes de categoria Clique em <<

4 Clique em Gravar Categorias.

9.4.4 Modificando configuragoes de registros de portlet

As configuragdes de portlet definem como o portal (aplicativo de usuario do Identity Manager)
interage com portlets individuais. Cada portlet ¢ definido com estas configuragdes:

+ Titulo

¢ Tempo de espera maximo
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¢ Requer autenticacdo

¢ Mostrar barra de titulo

¢ Oculto ao usuario

¢ Opcodes definidas no aplicativo de portlet
As configuracdes do Java Portlet 1.0 padrio sdo definidas no descritor de distribuigdo (portlet.xml)
do WAR do aplicativo de portlet. Vocé pode mudar os valores dessas configuracdes em cada registro

usando a pagina Administracao de Portlet. Nesse caso, os novos valores s6 sdo ativados para o
registro de portlet selecionado.

Para modificar configuracdes de registros de portlet:

1 Na lista Aplicativos de Portlet, selecione o registro de portlet cujas configuragdes vocé deseja
modificar.

Um painel Geral ¢ exibido a direita.

2 Vi até o painel Configuragées.
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Esse painel exibe as configuragdes atuais para o registro de portlet selecionado:

) Administragdo de Partlet - Mozilla Firefox

Arquive  Edtar Exbir It Fayortos Ferramentas  Ajuda

@ - -50q

hitp:/§10.2.30.194:5081/IDMportalfcn/adminContainerPage/Portlet Administration

u mozilla.org |_| mozilaZine |_| maozdev.org

Novelle Identity Manager

Bem-vindo, Admin

Admin de PAgina Temas

=l @ Aplicativos de Portiet

= & DM (Local)
1 [ AdminList
i [ BookmarkPartiet
& [F] cacheHolderPortiet

=] CachingndminTree

4l [F] challengeResponseRortiet

@ [F] ChangeAdminC redentialsPar et
@ [F] configPortiet

il [ containerLookupFortlet

= [ createrortiet

il [ CreatePrefortiet

1l [E] customBrandingPortist
@ [ petaiPortiet

@ [ petailPrefPartiet

il [ EntityimageUploadPortiet
@ [ Exchange

@ [F]ExportPortiet

11l [E]FilsUploadPortist

il [E]ForgntPasswordrortist
@ [F] GlobalBookmarkPartiet

i [E] GooglelFramePortiet

il [E] GroupiiriseCalendar

& [ Groupwiseail

@ [ GroupwiseMailCalendar
il [E] Groupiiseiebaccess

@ FEHTML

@ [FE|HTMLComplexPrefEditor
14l [ HTMLEditorPartiet

i [ HTML WizardComplexPrefEditor
@ [E]HeaderPortiet

@ [F]HintDefinitionPartiet

# [ IDMLoginPortist

il [E] IFrameRortiet

@ [F] Identitymgrint romessagePortiet
=] MessagePurt\et

il [ umasLoginPortiet

@ [ wnte

=] MNTPComplexPrefEditar
@ [FENetstorage

o MetworkFile

] Motes

{# [m| OrgChartPortiet

] OrgChartPrefPortlet

# [ PageCategaryComplexPrefEditar
@ [F] PageLayoutPicker

@ [F]PageLayoutselector

=] ParamlistPortiet

] ParamlookupPartlet

=] PasswurdchangePortlet
il [ Personalize
& [F] PortalidminTree

Auto-atendimento de Identidade Solicitaglies e Aprovagles Administragin Logout  Ajuda
admin de Portiet Fortal Seguranga Registro Cache Ferramentas
Registro de Portlet: CreatePortlet
Geral Categorias W Preferéncias Seguranga

Esta guia permite que vocé modifique quaisquer Canfiguragdes disponusis para ssta Instancia de Cantsddo. Qualquer
modificagho efetuads nessas Configurag 3es sers efetivads apenss pars esta Instincia ds Contedda sspecifica.

Titulo

Name da Canfiguragio Walar da Confizuragio Descrigso
Redefinir Padrio Create Titulo do conteddo,
Redefinir  inglés Craate
Redefinir  alemdn Erstellen
Redefinir  francés Créer
Redefinir  espafiol Crear

Bedefinir  italiano Creazione entita

Redefinir  japonés sk
Redefinir holandés whaken
Redefinir  partugugs Criar
Redefinir  ehino (China) Y
Redefinir ching (Taiwdn) a3
Opgdo

Mome da Configuragio Walar da Configuracio Descrigio

Tempo de espara méximo a ser usado. Nimero de

B ] iksearisoupara efcar ausbocac tempode

espera.

Redefinic  Tempo ds Espera Méximo

Bedefinir  Requer Autenticagdo ® verdadeiro O Falso A autenticagdo & obrigatdria antes da execugdo?
A funcionalidade de Barra de Ttulo deve ser habilitada

Everdadeiro OFalso durente & exbiBor

Redefinir Mastrar Barra de Titulo

Impede que este registro aparega no Seletor de
Conteddo quando um usudrio estd modificando o
contelido de uma Pagina de Usudrio.

Hedefinir  Ocult ao Usudrio O verdadeiro @ Faiso

Farnece algumas informacfies adicionats sobre este

Redefini Ajud
efinir Juds contedda,

Everdadeiro OFalso

Redefinir  Editar O verdadeiro @ Falso #ostra uma tela de edigdo de preferéncias

#hostra Uma versdo pronta para imprimir do conteido

O verdadeira ®Falso da portlet.

Redefinit  Imprimir

Hinimiza o contede, deixanda visfvel spenas a barra

®verdadeiro OFalso de itulo.

Redefinir Minimizar

Restaura um contedida minimizado ou maximizado para

Redefinic  Restaurar .
36U estado normal de janels.

Everdadeiro OFalso

Mhaximiza o conteddo, exibindo-0 na pagina inteira do

®verdadeiro OFalso e —

Redefinir Maximizar

[ Gravar Configuragies | [ cancelar | [ Redefinir Todos |

Concluido

3 Modifique as configuragdes conforme apropriado.

Lembre-se de que, nesse painel, vocé também pode executar as seguintes agdes:

Se vocé deseja

Facga isto

Descartar mudangas que nao foram gravadas

Clique em Cancelar

192 Aplicativo de Usuario do Identity Manager: Guia de Administragédo



Se vocé deseja

Faca isto

Recuperar os valores padrao de todas as
configuragdes do registro de portlet (como definido
na definicdo de portlet correspondente)

Recuperar o valor padrdao de uma configuragéo

especifica

Clique em Redefinir Tudo

configuragéo

Clique no link Redefinir ao lado da

4 Clique em Gravar Configuragoes.

9.4.5 Modificando preferéncias de registros de portlet

As preferéncias do portlet sdo definidas pelo desenvolvedor no momento da criagdo no descritor de
distribuicdo de portlet. As preferéncias variam de um portlet para outro de acordo com a
implementacdo do desenvolvedor.

Vocé pode mudar os valores dessas preferéncias em cada registro usando a pagina Administragdo de
Portlet. Nesse caso, os novos valores sé sdo ativados para o registro de portlet selecionado.

Para modificar preferéncias de registros de portlet:

1 Na lista Aplicativos de Portlet, selecione o registro de portlet cujas preferéncias vocé deseja

modificar.

Um painel Geral ¢ exibido a direita.

2 Vaaté o painel Preferéncias.

Esse painel exibe as preferéncias atuais para o registro de portlet selecionado:

3 Administragdo de Portlet - Mozilla Firefox

Arquivo  Edtar Exbir I+ Fayortos Ferramentas  Ajuda

& o
@-- @ (%] @ | hetpsiit0.2 30,194:8081IDMipartalfenyadminContainerPagejPortiekAdministration

[} mozila.org [] mezilszine [} mozdev.org

Novelle Identity Manager

Bem-vindo, Admin

Admin de Pagina Temas

= @ Aplicativos de Portlet
= & DM (Local)
& [ AdminList
i [F] BockmarkPortiet
& [&] CacheHolderPartiet
& [F] cachingadminTree
# [ challengeResporsePartlet
i [ ChangeadminC redentislsPartiet
& [&] ConfigPortiet
# [&] Container LookupPartiet
= [ createportiet
tet]
& [F] CreatePrefPortiet
& [F] CustomBrandingPartiet
i [F] DetaiFartist
il [F] DetaiPrefortiet
& [F] EntityimageUploadPartiet
& [EExchange
i [FExportPortist
& [F] FileUploadPartist
# [ ForgotPasswardPartiet

v or [C |
Quinta-feira, 13 de Juiho -
Auto-atendimento de [dentidade Solicitagtes e Aprovaghes Administrago Logout  Ajuda
Admin de Partlet Fortal Seguranga Registro Cache Ferramentas
Registro de Portlet: CreatePartlet
Geral Categorias Canfigragdes Seguranca
Ests guia permite modificar qualguer Preferéncia padrio que tenha sido dsfinida pars esta Insténcis de Conteddo. Qualquer
modificagio efetuada nessas Preferéncias sera efetivada apenas para essa Instincia de Conteddo especifica,
. Apenas
Preferéncia Valor Preferencial Req Ocultar
leitura
Redefinit  Expirar senha no Inserir gpagar  Detshe O O
primeiro login?
true Inserir Apagar
Inserir Apagar
adicionar
Redefinir  Criar p \er /Editar Breferéncis Personslizads ]
complexa de Entidade
Virtual
Gravar Preferéncias | [ Cancelar Redetinir Tuds | [ Descrigfies
v

Concluido

3 Modifique as preferéncias conforme apropriado.
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Lembre-se de que, nesse painel, vocé também pode executar as seguintes agoes:

Se vocé deseja Faga isto

Exibir mais informacgdes sobre as preferéncias Cligue em Descricoes
Descartar mudangas que nao foram gravadas Clique em Cancelar
Recuperar os valores padrao de todas as Clique em Redefinir Tudo

preferéncias do registro de portlet (como estabelecido
na definicdo de portlet correspondente)

Recuperar o valor padrdo de uma preferéncia Clique no link Redefinir ao lado da
especifica preferéncia

4 Para modificar a versdo localizada de uma preferéncia para cada local especificado na
defini¢do de portlet, siga estas etapas:

4a Clique no link Detalhe ao lado da preferéncia (se disponivel).
O painel exibe os valores de preferéncia de cada local.
4b Modifique os valores conforme apropriado.
4c Clique em OK para aplicar suas mudangas e retornar a principal lista de preferéncias.

5 Clique em Gravar Preferéncias.

9.4.6 Atribuindo permissoes de seguranca a registros de
portlet

Vocé pode atribuir as seguintes permissdes de seguranga a usuarios, grupos € containers para os
registros de portlet:

Permissao Descrigao
Lista Os usuarios podem ver o registro de portlet em uma lista de selegcées
Executar Os usuarios podem executar o registro de portlet em uma pagina do portal

Quando vocé modifica as permissdes de seguranga, os novos valores s6 sdo ativados para o registro
de portlet selecionado.

Para atribuir permissdes de seguranca a registros de portlet:

1 Na lista Aplicativos de Portlet, selecione o registro de portlet cujas permissdes de seguranca
vocé deseja modificar.

Um painel Geral ¢ exibido a direita.

2 Va até o painel Seguranca.
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Esse painel exibe as permissoes de seguranga atuais para o registro de portlet selecionado:

) Administragdo de Portlet - Mozilla Firefox

Arquive  Edtar Exbir It Fayortos Ferramentas  Ajuda

- =
G- - & ) [ tepid10.2.30.19%8081 TmportalfenfAdninContanerPage Portletadniisration

| mozila,org |_| mozilaZine |_| maozdev.org

Novelle Identity Manager

Bem-vindo, Admin perar—
futo-stendimento de Identidade Solicitagdes e Aprovagdes Administragio

Admin de Pagina Temas Admin de Partlet Fortal Seguranga Registro

= @ Aplicativos de Portlet
= &, DM (Local)
il [E] AdminList
BookmarkPartist Getal Categorias Configuragies Preferéncias

Registro de Portlet: CreatePortlet

Logout  #juda

Ferramentas

[E] cacheHolderPartiet:
il [F] CachinghdminTres
il [E] ChallangeResponseRortist

Permissées ds Sezuranga entrars em vizor somente para ssta Instancia de Portlet sspecifica.
ChangeAdminCredentialsPortlet

CanfigPartiet
il [ ContainerLookupFortlet

= [E] Createrortist - Executar

et}

. Pesquisar Atribuicdes Atuais.
CreatePrefFortist

Esta guia permite que vacé stribua Permissées de Seguranga para esta Instincia de Portlet, Qualquer modificagso nessas

il [ customBrandingPortiet | Usudrios ~ Conzainers selecionados

& [ petailPortiet Comega com Grapos selecionades

Usudries selecionados

EntityimagsUploadPortiet
# [ Exchange

@ Besortrortet Resultados (Wostrando 1a 3 de 3 usudrios)

i [ FileUploadPortist cn=hdmin,o=navell
cn=alison_1,a=nowell

FargotPasswordPortlet

GlabalBookmarkPortiet
[ GooglelFramePortiet
il [E] GroupiiriseCalendar

Groupwisetail

GroupWiseMailCalendar
i [E] Groupiiiseiebaccess

@ EHTML

# [E| HTMLComplexP refEditor
HTMLEditarPortlet

il [ HTMLWizardComplexPrefEditar
@ [E] HeaderPartiet

nenhum cantainer selecionado
@ [ etaiPrefPortiet nenhum grupo selscionads

(ex.1 'smi') nenhum Usuario selecionado

Listar Permiss&o Definida Somente para Administrador

Concluido

3 Vaaté a guia Lista ou Executar, dependendo do tipo de permissdo a ser atribuido.

4 Especifique valores para as seguintes configuragoes de pesquisa:

Configuracgao O que fazer

Pesquisar Selecione uma das seguintes opgdes no menu suspenso:
+ Usuarios
+ Grupos

+ Containers
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Configuragao O que fazer

Comega com Se vocé deseja:

* Localizar todos 0s objetos disponiveis do tipo que vocé especificou
(usuario, grupo ou container), deixe esta configuragdo em branco.

* Localizar um subconjunto desses objetos, informe os caracteres iniciais
dos valores CN desejados. (Nao ha distingdo entre maiusculas e
minusculas, nem suporte a curingas.)

Por exemplo, a busca por grupos que comegam com S limita os
resultados da pesquisa a algo como:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Uma busca por grupos que comegam com Se retorna:

cn=Service, ou=groups, o=MyOrg

5 Clique em Ir.

Os resultados da pesquisa aparecem na lista Resultados.

Selecione os usuarios, 0s grupos ou os containers que devem ser atribuidos ao registro de

portlet e clique no botdo Adicionar (>).

Dica: Mantenha a tecla Control pressionada para fazer varias selegdes.

Habilite ou desabilite o recurso de blogueio para o registro de portlet da seguinte maneira:

Se vocé deseja

Faga isto

Bloquear o registro de portlet de forma que
somente o Administrador de Aplicativo de
Usuario possa executa-lo

Permitir que todos os usuarios, grupos e
containers listem/executem o registro de portlet

Marque Listar/Executar Permissio Definida
Somente para Administrador

Desmarque Listar/Executar Permissio Definida
Somente para Administrador

Observacgao: Se vocé desmarcar esta
configuragdo mas nao houver usuarios, grupos
ou containers explicitamente atribuidos ao
registro de portlet, todos terdo permisséo de
Listar/Executar para o registro de portlet.
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8 Clique em Gravar.

9.4.7 Anulando o registro de um portlet

Vocé pode usar a pagina Administragdo de Portlet para anular o portlet se necessario.

Observacao: Se vocé anular o registro de um portlet que esteja definido como registrado
automaticamente, esse portlet serd registrado mais uma vez automaticamente quando vocé reiniciar
o servidor de aplicativos.

Para anular o registro de um portlet:
1 Na lista Aplicativos de Portlet, selecione o registro de portlet que vocé deseja anular.

E exibido um painel Geral a direita, com informagdes sobre o registro de portlet selecionado:

¥} Administracéo de Portlet - Mozilla Firefox

Arquivo  Edtar Exbir It Fayortos Ferramentas  Ajuds

N I
Qz - - g (x] @ [ htpi110.2.30.194:8081 /IOMfportaljcnjnidminCortainerFsge{Partietadmiristration v or [C |
[} mozila.org [ mozilaZine [ ] mozdev.org
Novelle Identity Manager 3 o i N A
Bem-vindo, Admi s
el Auto-atendimenta de Identidade Solicitaghies & Aprovagfies Administragio Logout  Ajuda
Admin de Pégina Temas Admin de Portlet Fortal Seguranga Registro Cache Ferramentas
=l @ Aplicativos de Portlet Registro de Portlet: CreatePartlet
= &, DM (Local)
3 [F] AdminList
@ [ BookmarkPortiet m Categorias Configuragdes Preferéncias Sepuranga

@ [E] cacheHalderPortiet

3 [F] CachingadminTree

@ [F] challengeResponssPortiet

@ [E] changeAdminCredentialsPortiet

Vocé selecionou um Registro de Portlet especifico. Esta suis mostra informagies apenas leftura sobre o Registro de Portlst
selecionado s permitira qus vocé anule o registro deste Resistra de Portlet espacifica, se desejar.

@ [E configPortiet Exibir Nome:  Criagin de Entidade Registro:  hutomitica
@ [ container LookupPortist Titulo do Portlet: Criar Execucio:  Assincrons
= [F]cresteportiet Home de Classe:  com.novell.smpriimpl.portlet core, create.CreatePortlet

@ EcrestePrefPortit Descricio Criag3a de Entidade
3 [F] CustomBrandingPortist
@ [ petaiFortiet

@ Deta“PrEWUrtlet Anular Registro de Portlet

Concluido

2 Clique em Anular Registro de Portlet.

3 Ao ser solicitado para confirmar a operagao de anulagéo, clique em OK.
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Configuracao do portal

Este capitulo ensina a usar a pagina Portal da guia Administragdo da interface de usuario do Identity
Manager. Os topicos incluem:

¢ Secdo 10.1, “Sobre a configuracdo do portal” na pagina 199
+ Secdo 10.2, “Configuragdes gerais” na pagina 199

¢ Secdo 10.3, “Parametros de Conexao LDAP” na pagina 202

Para obter informagdes gerais sobre como acessar e trabalhar com a guia Administragdo, consulte o
Capitulo 6, “Usando a guia Administragao” na pagina 131.

10.1 Sobre a configuragcao do portal

Vocé pode usar a pagina Portal para controlar as caracteristicas de portal do aplicativo de usuario
do Identity Manager e especificar como o aplicativo de usudrio se conecta ao cofre de identidade
(provedor do LDAP).

10.2 Configuracoes gerais

A pégina Portal contém um painel Configuragdes Gerais que pode ser usado para:

¢ Mudar algumas caracteristicas de portal do aplicativo de usudrio do Identity Manager
temporariamente (até o aplicativo-servidor reiniciar novamente ou o usudario-aplicativo ser
redistribuido novamente)

¢ Ver outras caracteristicas do portal do aplicativo de usuario do Identity Manager

Para administrar configuracdes gerais:

1 Na pagina Portal, selecione Configura¢des Gerais no menu de navegagdo a esquerda.

Configuragéo do portal
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O painel Configura¢des Gerais ¢ exibido:

2 Configuragao do Partal - Mozilla Firefox
frquwo  Edter  Cobie  Ir Fayorfos  Cemamentss  Ajyds

E-P -8 O @ [s wwmoan Conaraton

Movells Identity Manager

Bem-vinds. Chip e

Aamin 9é Péging Temas Admin g Portit Pustsl SegurenGs Registro

Configuragio do Portal

Configursgio do Portal E3

+ Configuraghes Gerals Estas configuragdes ficarSo sthas somerte até que o prdvimo servidor seis reinicishzada ou o aphicativa seja redistribuide.

Pardmetros de Conexio do

LDWP Contexto de War: | 1H
Tenrgn che Expera da Sulicitacso Padr du: 15000
Teangee che Eirerin thn Selicibin s i ooy
Rencierizachn do Portiet Paralein: (Cyabititar (3 Desabititar
Fargar Tempo de Fspers de Renderizacks do Portist: i Y
Forgar Rerrierizag o Serlsl de Fortiet Sincrono: S e
Propriedades Apenas Leiturs
Caminhu da Home Page do Portak purtd fen
Caminhu do Serviet de Controlador do Portal; purtsd
Camichas o Dartist o Purtal: e
Caminho da PAZING de Login oo Poetal: SPORTAL_SERVLET_LRL S FSPORTLET_PATHS /IDMLagHFortint
Phgina de Container Padelo: DeiadtContainerfags
Lawvoist P eomn
Estio Fadrio: Fortatityie!
Tema Padria: wHGtandard
Camnha de Meturso do Porta: SDONTLRT URLSfresource

Cerchsdo

“ Or ICL

Cpaarta-faira, 13 de Aibo e 000

N

Logaut  Ajuda

Ferranentas

2 Se vocé tem mais de um Contexto de War, selecione aquele cujas configuragdes seréo

acessadas.

O painel ¢ atualizado para mostrar as configuragdes atuais do contexto escolhido.

3 Examine e Modifique as configuragdes conforme apropriado. Para obter detalhes, consulte:

* Secdo 10.2.1, “Configuracdes que podem ser mudadas” na pagina 200

¢ Secdo 10.2.2, “Configuracdes apenas leitura” na pagina 202

4 Se vocé efetuar mudangas que queira aplicar, clique em Gravar.

10.2.1 Configuragdes que podem ser mudadas

Vocé pode modificar diversas configuragdes de portal no painel Configuragdes Gerais. Seus valores
permanecem ativados até o aplicativo-servidor reiniciar novamente ou o usudrio-aplicativo ser
redistribuido novamente. Quando ocorrer um reinicio ou uma redistribui¢do, essas configuragdes

voltam a assumir os valores padrdo do WAR do aplicativo de usuario.
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Configuracao

O que fazer

Tempo de Espera de Solicitagéo
Padrao

Tempo de Espera de Solicitagéo
Maximo

Renderizagao do Portlet Paralelo

Forgar Tempo de Espera de
Renderizagéo do Portlet

Especifique o tempo padrdo (em milissegundos) que uma solicitagao
aguarda antes de entrar em tempo de espera.

Se nenhum portlet assincrono definir um tempo de espera ou se
nenhum portlet definir um tempo de espera que ultrapasse esse
valor, o valor padréo sera usado. Se um ou mais portlets a ser
renderizado definir um tempo de espera superior ao valor padréo,
sera usado o valor maior em vez do padrao.

Esta configuragdo pode ser usada para impedir que o aplicativo
receba um excesso de mensagens sobre tempo de espera dos

portlets (isso pode ocorrer se os portlets definirem valores muito
baixos).

Observagao: Caso todos os portlets possam ser renderizados antes
do tempo de espera padrao, a solicitagao retornara ao cliente
imediatamente.

Especifique o tempo maximo (em milissegundos) que uma solicitagdo
podera esperar para ser concluida. Apds esse tempo, toda
solicitacéo retornara ao cliente, independentemente de algum portlet
definir um valor de tempo de espera superior.

Esta configuragdo pode ser usada para garantir que o portal
responda em tempo, mesmo que um ou mais portlets definam um
valor maior.

Habilitar ou desabilitar a renderizagédo assincrona do portlet no portal.

Este € um recurso avangado que é desabilitado por padrdo. Se vocé
habilitar o recurso, o portal atribuira solicita¢gdes de renderizagao
assincronas a threads individuais (o que permite aos portlets
renderizar conteudo em paralelo).

Quando esse recurso é desabilitado, todos os portlets renderizam
conteudo sincronamente no principal thread da solicitagao.

Determine se os portlets assincronos serdo delegados ao principal
thread da solicitagdo para renderizar contetido se ndo houver threads
disponiveis no pool de threads.

Se vocé escolher Nao, os portlets assincronos poderéo ser
executados no principal thread da solicitagdo se ndo houver threads
individuais disponiveis.

Se vocé escolher Sim, os portlets assincronos serao forgados a
aguardar que haja thread individuais disponiveis para que eles
possam processar conteldo. Se ocorrer tempo de espera antes que
os portlets executem a solicitacdo de renderizagcéo, sera gerada uma
mensagem de erro especifica na janela do portlet.
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Forcar Renderizagado Serial de Determinar como os portlets sincronos sao executados.

Portlet Sincrono R . B
Se vocé escolher Sim, todos os portlets sincronos serdo executados

no principal thread da solicitagéo.

Se vocé escolher Nao, o portal podera alocar um thread separado
para processar solicitagdes de renderizagdo sincronas (o que evita
gargalos no principal thread da solicitagao).

10.2.2 Configuragdes apenas leitura

As seguintes configuragdes sdo exibidas apenas para fins informativos ¢ ndo podem ser mudadas no
painel Configuragdes Gerais:

Caminho da Home Page do Portal Layout Padrao

Caminho do Servlet de Controlador do Portal Estilo Padrao

Caminho do Portlet do Portal Tema Padrao

Caminho da Pagina de Login do Portal Caminho de Recurso do Portal

Pagina de Container Padrao

Os valores dessas configuragdes sdo definidos no WAR do aplicativo de usuario. (Lembre-se de que
o Tema Padrao reflete sua atual op¢ao de tema na pagina Temas.)

10.3 Parametros de Conexao LDAP

A pégina Portal contém um painel Pardmetros de Conexdo LDAP que pode ser usado para:

¢ Mudar as credenciais usadas pelo aplicativo de usuario do Identity Manager durante a conexao
com o cofre de identidade (provedor LDAP)

¢ Ver outras propriedades LDAP do aplicativo de usuério do Identity Manager
Para administrar os pardmetros de conexdo LDAP:

1 Na pagina Portal, selecione Pardmetros de Conexdo LDAP no menu de navegagdo a esquerda.
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O painel Parametros de Conexdo LDAP ¢ exibido:

3 Configuragdo do LUAP - Mozilla Firefox
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2 Examine e Modifique as configura¢des conforme apropriado. Para obter detalhes, consulte:
* Secdo 10.2.1, “Configuragdes que podem ser mudadas™ na pagina 200
¢ Secdo 10.3.2, “Configuracdes apenas leitura” na pagina 204

3 Se vocé efetuar mudangas que queira aplicar, clique em Submeter.

10.3.1 Configuragdes que podem ser mudadas

No painel Parametros de Conexao LDAP, vocé pode modificar as configuragdes das credenciais a
serem usadas pelo aplicativo de usuario do Identity Manager sempre que ele se conectar ao cofre de
identidade (provedor LDAP). As mudangas efetuadas nesse painel serdo gravadas no banco de
dados do aplicativo de usudrio para serem usadas em tempo de execugao, e serdo verificadas no
cofre de identidade. (Esse painel ndo atualiza os valores de credenciais originais registrados no
WAR do aplicativo de usuario durante a instalagao.)
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Nome do usuario Digite o nome de um usuario que tenha direitos totais de administrador no
cofre de identidade. O aplicativo de usuario do Identity Manager precisa
ter acesso ao cofre de identidade como um administrador para funcionar.

E comum especificar o administrador da raiz do cofre de identidade como
0 nome de usuario da conexao LDAP. O administrador da raiz tem
controle total sobre a arvore. Portanto, ndo é preciso designar direitos de
trustee especiais.

Por exemplo:

cn=admin, o=myorg

Se vocé especificar algum outro usuario, precisara designar direitos de
trustee que podem ser herdados as propriedades [Direitos a Todos os
Atributos] e [Direitos de Entrada] do Driver de Aplicativo do Usuario.

Observagao: Para evitar confusdo, € recomendavel nao especificar o
Administrador como o0 nome de usuario da conexao LDAP. E melhor usar
contas separadas para esses dois tipos de finalidade.

Senha Digite a senha definida para esse nome de usuario no cofre de

identidade.
e

Confirmar Senha

10.3.2 Configuragdes apenas leitura

As seguintes configuragdes sdo exibidas apenas para fins informativos ¢ ndo podem ser mudadas no
painel Parametros da Conexdo LDAP:

ALIAS_HANDLING GROUP_USER_MEMBER_ATTRIB
ANONYMOUS_USER KEYSTORE_PATH

AUTHORITY LOGIN_ATTRIBUTE
CONNECTION_TIMEOUT NAME

CONTAINER_OBJECT OBJECT_ATTRIB
CONTAINER_OBJECT_ATTRIB PROVISION_ROOT
CONTAINER_OBJECT2 REFERRAL
CONTAINER_OBJECT2_ATTRIB ROOT_NAME
CONTAINER_OBJECT3 USE_DYNAMIC_GROUPS
CONTAINER_OBJECT3_ATTRIB USE_REGISTERED_DYNAMIC_GROUPS
CONTAINER_OBJECT4 USE_SSL
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CONTAINER_OBJECT4_ATTRIB
CONTEXT_FACTORY
DYNAMIC_GROUP_OBJECT
GROUP_OBJECT
GROUP_ROOT_CONTAINER
GROUP_SEARCH_SCOPE

USER_GROUP_MEMBER_ATTRIB
USER_OBJECT
USER_ROOT_CONTAINER
USER_SEARCH_SCOPE
UUID_ATTRIB

UUID_AUX_CLASS

Os valores dessas configuracdes sdo determinados quando vocé instala o aplicativo de usuario.
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Configuracao de seguranca

Este capitulo informa como usar a pagina Seguranga da guia Administrag¢do da interface de usuario
do Identity Manager. Os topicos incluem:

¢ Secdo 11.1, “Sobre a configuracdo de seguranga” na pagina 207

¢ Secdo 11.2, “Designando o Administrador de Aplicativo de Usudrio” na pagina 208

Para obter informagdes gerais sobre como acessar ¢ trabalhar com a guia Administragdo, consulte o
Capitulo 6, “Usando a guia Administracao” na pagina 131.

11.1 Sobre a configuracao de segurancga

Vocé pode usar a pagina Seguranga para especificar quem sera Administrador do aplicativo de
usuario do Identity Manager.

Um Administrador de Aplicativo de Usudrio tem autorizag@o para realizar todas as fungdes de
gerenciamento relacionadas ao aplicativo de usuario do Identity Manager. Uma dessas fungdes é
acessar a guia Administracdo da interface de usuario do Identity Manager para executar agdes
administrativas.

Durante a instalagdo, um usudrio € especificado como o Administrador de Aplicativo de Usudrio.
Apds a instalagdo, esse usuario pode utilizar a pagina Seguranca para especificar outros
Administradores de Aplicativo de Usuario, conforme necessario.

Normalmente, o usuario que sera Administrador de Aplicativo de Usuério deve estar localizado no
container da raiz do usuario especificado na configuracdo LDAP do aplicativo de usuario. Dessa
forma, ele pode efetuar login apenas com o nome de usuério (em vez de precisar do nome exclusivo
a cada vez). Também € comum esse usudrio ter direitos de manter e criar objetos na arvore, embora
isso ndo seja obrigatorio.

Observacao: Se necessario, um Administrador de Aplicativo de Usudrio pode permitir que um ou
mais usuarios vejam e acessem paginas especificas da guia Administracdo. Essas permissdes sdo
atribuidas com a pagina Admin de Pagina da guia Administragdo. (Para obter detalhes, consulte o
Capitulo 7, “Administra¢do de Pagina” na pagina 137.)
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11.2 Designando o Administrador de Aplicativo
de Usuario

Ao designar Administradores de Aplicativo de Usuario, voc€ podera especificar usuarios, grupos ou
containers.

Para designar Administradores de Aplicativo de Usuario:

1 Vi até a pagina Seguranga:

%) Administragio de Seguranca - Mozilla Firefox

T E fHEE EEW EEG H#EE IED #HBa
I ~
@-o- g 9 @ | hitp//10.2301 628081 /IDM/portalfon AdminCantainer Page /Security Adminisfration v © sl
Novelle Identity Manager . N &
Benvenuti, Joe — = T— T T i
Self-serice identith Richieste & approvazioni Amministrazione Logout  ?
Amministrazione Amministrazione #emarizzazione nella
Temi Portale Seurezza Registrazione Strumenti
pagine portlet cache
Assegnazione amministratore applicazione utente
Selezionare gli utenti, i gruppi & 1 container a cui assegnare laccesso come amministratore dellapplicazione utente,
Cerca: Assegnazioni attuali:
| utenti v Container selezionati
nessun container selezionato
Inizia con: . . .
Gruppi setezionati
Ia nessun gruppo selezionato
Wienti selezionati
Procedi cn=Admin o=nowvel
{ad esempia ‘smi'}
Risultati (\fisualizzazione di 1 in 1 di 1 utenti):
cn =hdmin,o
L
< [
SERN

2 Especifique valores para as seguintes configuragoes de pesquisa:

Configuragao O que fazer

Pesquisar Selecione uma das seguintes opgdes no menu suspenso:
+ Usuarios
+ Grupos

+ Containers
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Configuragao O que fazer

Comega com Se vocé deseja:

¢ Localizar todos 0s objetos disponiveis do tipo que vocé
especificou (usuario, grupo ou container), deixe esta configuragao
em branco.

+ Localizar um subconjunto desses objetos, informe os caracteres
iniciais dos valores CN desejados. (Nao ha distingdo entre
maiusculas e minusculas, nem suporte a curingas.)

Por exemplo, a busca por grupos que comegam com S limita os
resultados da pesquisa a algo como:

cn=Sales, ou=groups, o=MyOrg

cn=Service, ou=groups, o=MyOrg

cn=Shipping, ou=groups, o=MyOrg

Uma busca por grupos que comegam com Se retorna:

cn=Service, ou=groups, o=MyOrg

3 Clique em Ir.
Os resultados da pesquisa aparecem na lista Resultados.

4 Selecione os usuarios, os grupos ou os containers que devem ser atribuidos como
Administradores de Aplicativo de Usuario e clique no botdo Adicionar (>).

Dica: Mantenha a tecla Control pressionada para fazer varias selegdes.

5 Clique em Gravar.
Para desatribuir Administradores de Aplicativo de Usudrio:

1 Na lista Atribui¢des Atuais, selecione os usuarios, os grupos ou os containers cuja atribuigdo
como Administradores de Aplicativo de Usuario deve ser removida e clique no botdo Remover

(.

Dica: Mantenha a tecla Control pressionada para fazer varias selegdes.

2 Clique em Gravar.
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Configuracao de Registro

Este capitulo informa como usar a pagina Registro da guia Administragdo da interface de usudrio do
Identity Manager. Os tdpicos incluem:

¢ Secdo 12.1, “Sobre a configuracdo de registro” na pagina 211

¢ Secdo 12.2, “Sobre os registros” na pagina 211

¢ Secdo 12.3, “Mudando niveis de registro” na pagina 214

¢ Secdo 12.4, “Enviando mensagens de registro para o Novell Audit” na pagina 215

+ Secdo 12.5, “Mantendo suas configuracdes de registro” na pagina 215

Para obter informagdes gerais sobre como acessar e trabalhar com a guia Administragdo, consulte o
Capitulo 6, “Usando a guia Administracdo” na pagina 131.

12.1 Sobre a configuracao de registro

Vocé pode usar a pagina Registro para controlar os niveis de mensagens de registro que o aplicativo
de usuario do Identity Manager deve gerar, e especificar se essas mensagens serdo enviadas ao
Novell Audit.

O aplicativo de usudrio do Identity Manager implementa o recurso de registro usando o /og4j, um
pacote de registro de codigo-fonte aberto distribuido pela Apache Software Foundation. Por padrao,
as mensagens de evento sdo registradas nestes dois locais:

¢ O console do sistema do servidor de aplicativos onde o aplicativo de usuario do Identity
Manager foi distribuido

¢ Um arquivo de registro nesse servidor de aplicativos, por exemplo:

jboss/server/IDM/log/server.log

Esse € um arquivo de registro transferivel. Ao alcangar determinado tamanho, ele passa para outro
arquivo, ¢ assim sucessivamente.

Caso tenha configurado seu ambiente para incluir o Novell Audit, vocé também tem a opcao de
registrar mensagens de evento.

Para obter detalhes sobre como configurar seu ambiente de registro e o Novell Audit, consulte o
Capitulo 5, “Configurando o registro” na pagina 119.

12.2 Sobre os registros

A pagina Registro contém uma variedade de registros, cada qual com mensagens de evento de uma
parte diferente do aplicativo de usuario do Identity Manager. Cada registro tem seu proprio nivel de
saida independente.

Os nomes de registro baseiam-se em convengdes do log4j. Vocé vera esses nomes de registro nas
mensagens de evento geradas, o que indica o contexto da saida da mensagem.
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Nome do registro

Descricao

com.novell

com.novell.afw.portal.aggregation

com.novell.afw.portal.persist

com.novell.afw.portal.portlet

com.novell.afw.portal.util

com.novell.afw.portlet.consumer
com.novell.afw.portlet.core

com.novell.afw.portlet.persist

com.novell.afw.portlet.producer

com.novell.afw.portlet.util

com.novell.afw.theme
com.novell.afw.util

com.novell.soa.af.impl

com.novell.srvprv.apwa

com.novell.srvprv.impl.portlet.core

com.novell.srvprv.impl.portlet.util

com.novell.srvprv.impl.serviet

com.novell.srvprv.impl.uictrl

com.novell.srvprv.impl.vdata
com.novell.srvprv.spi

com.sssw.fw.cachemgr

com.sssw.fw.core

Pai de outros registros do aplicativo de usuario do Identity
Manager

Mensagens relacionadas ao processamento de paginas do
portal

Mensagens relacionadas a persisténcia dos dados do portal
(incluindo paginas do portal e registros do portlet)

Mensagens dos portlets principais do portal e dos portlets
acessorios

Mensagens dos portlets de importacao, exportacao e
navegacgao

Mensagens relacionadas a renderizagédo do portlet
Mensagens relacionadas a API do portlet principal

Mensagens relacionadas a persisténcia dos dados do portlet
(incluindo valores de preferéncias e configuragdes do portlet)

Mensagens relacionadas ao registro e a configuragéo de
portlets no portal

Mensagens relacionadas ao cddigo de utilitrio usado pelos
portlets

Mensagens do subsistema de temas
Mensagens relacionadas a classes de utilitario do portal

Mensagens do subsistema do fluxo de aprovagdes (workflow
de aprovisionamento)

Mensagens do aplicativo Web Solicitagbes e Aprovacdes
(agbes e tags)

Mensagens dos principais portlets de identidade e portlets de
senha

Mensagens dos portlets de utilitario relacionados a
identidade

Mensagens dos servicos ajax e servlet ajax da estrutura de
controle de IU

Mensagens da API do Registro de controle de IU e
renderizacdo do formulario de aprovagao

Mensagens da camada de abstragao do diretério
Mensagens da API do Registro de controle de IU

Mensagens relacionadas ao subsistema de cache de
estrutura

Mensagens relacionadas ao subsistema principal de
estrutura
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Nome do registro

Descrigao

com.sssw.fw.directory

com.sssw.fw.event

com.sssw.fw.factory

com.sssw.fw.persist

com.sssw.fw.resource

com.sssw.fw.security

com.sssw.fw.server

com.sssw.fw.servlet

com.sssw.fw.session

com.sssw.fw.usermgr

com.sssw.fw.util

Mensagens relacionadas ao subsistema de diretérios de
estrutura

Mensagens relacionadas ao subsistema de eventos de
estrutura

Mensagens relacionadas ao subsistema de fabrica de
estrutura

Mensagens relacionadas ao subsistema de persisténcia de
estrutura

Mensagens relacionadas ao subsistema de recursos de
estrutura

Mensagens relacionadas ao subsistema de seguranca de
estrutura

Mensagens relacionadas ao subsistema de servidores de
estrutura

Mensagens relacionadas ao subsistema de servlets de
estrutura

Mensagens relacionadas ao subsistema de sessées de
estrutura

Mensagens relacionadas ao subsistema de usuérios de
estrutura

Mensagens relacionadas ao subsistema de utilitarios de
estrutura

com.sssw.portal.manager Mensagens relacionadas ao Portal Manager

com.sssw.portal.persist Mensagens relacionadas a persisténcia do portal

Lembre-se de que os registros do aplicativo de usuario sdo hierarquicos. Por exemplo, com.novell é
o registro pai dos outros a ele subordinados. Os registros adicionais herdardo suas propriedades.
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12.3 Mudando niveis de registro

Para controlar o volume de informagdes gravadas em determinado registro, mude o nivel definido
para ele. Por padrdo, todos os registros sdo definidos como Informag¢édes, que € um nivel

intermediario.

Para mudar niveis de registro:

1 Va até a pagina Registro:

) Gunfinuragae de Renistro — Mozilla Firefox
it WBD EEQ PPQ WEQ TR WMBE
@- -5 G0 [ mapsanzan inContaierPoge /bl v| @ wm [IGL

Novells Identity Manager Cutena-feira, 13 de Ao g 2005 N ~

Benvenuti, Joe

Salf-sarvice identith Richissts & spprovazion] Amainistrazions Logout  §
Amministrazions pagre Tomi AmministraTions portint Portai Teurerea Registrazions: Memartzzarions neds cachs Struments
Condigurazione regitrazione
E pussibile modificars il lvall di registrazione selegionando un lhello diffarente per il log  facendo clic sul pubante lnds.
Liveia Ing e g Ueelin ing. Hnae Ing
Info w |  com.noust Inf ¥ eom.novelatu,partal agaeegation
Inta w | com.nount ot portal persist Indn w | com.novelatu,portl portio
Info | com.noved sty portalute Infa % com.novelatw.portiet.corgumer
Info w | com.novel atw.portiet core Info w | comnovelatw.portiet persist
Inflo w | com.noves. st portiet producer Info W comnovelatw.portietut
Inflo w | com.noved.atw. theme Info w | comnoveLatw.uti
Inflo w | com.novel.sos st il It W com.novelsoa.seript
Inflo w | com.novet.sos weispl Into ¥|  comnoveLsrvir.awe
Inflo ¥ com.noved.snprv.imel portietcore Info ¥ comnovelsrvprv.inpl portist.uti
Infio W | com.noved.sprv.imel. strviet Info ¥ comnovelsrvprv.impluictr
Inflo ¥ | com.noved.snprv.imelvdats Info W comnoveLsmvpresp
Infio w | com.stow Infa %] com.ssowtw.cachemgr
Infio w | com.ssowtw.cone Infa ¥ com.ssowtwdirectory
Infio | com.ssowtw,event Infa %l|  com.ssowtw.tsctory
Inifa | o szt perstst Ity % com.ssoe . resounce
Info W | com s w, security Infa ¥ com.siow, fw.senoer
Infe | com, sl seniet Infa v cumsiow fwosessin
Infe W | com, s w, uermgr Infa v comssow fwutd
Infe W | com.sssmportal.manager Infa v cumssow portalpersist

irmiati & Movell beure dudit, Seledonere |s cavells sottostente per imiare § mesagei di registragons snche s Novell Neure fudit

[l iewia i mazsaggi di registrazions snche s Hovell Neurs Audit

Selegionsre |y casells sottostante per rendere permanenti le modifiche di n

[IRendi permanenti le modifiche di registragione

|x

2 Na parte superior da pagina, procure um registro cujo nivel vocé queira mudar.

3 Use o0 menu suspenso para selecionar um dos seguintes niveis:

Nivel Descrigao

Fatal O menos detalhado:
Grava erros fatais no registro
Erro Grava erros (e tudo acima) no registro
Avisar Grava avisos (e tudo acima) no registro
Informacbes Grava mensagens informativas (e tudo acima) no registro

Depurar Grava mensagens de depuragéo (e tudo acima) no registro
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Nivel Descrigao

Rastreamento O mais detalhado:

Grava informagdes de rastreamento (e tudo acima) no registro

4 Repita a Etapa 2 e a Etapa 3 para outros registros se necessario.

5 Clique em Submeter.

12.4 Enviando mensagens de registro para o
Novell Audit

Vocé pode usar a pagina Registro para controlar se o aplicativo de usudrio do Identity Manager
envia saidas de mensagens de evento ao Novell Audit. Por padrao, o registro do Novell Audit fica
desativado, a ndo ser que vocé o ative ao instalar o aplicativo de usuario.

Para ativar e desativar o registro no Novell Audit
1 Va até a pagina Registro.

2 Marque ou desmarque a seguinte configuragdo conforme apropriado:

Enviar também mensagens de registro para a Auditoria

3 Clique em Submeter.

12.5 Mantendo suas configuragcoes de registro

Por padrdo, as mudancas efetuadas na pagina Registro permanecem ativas até o aplicativo-servidor
reiniciar novamente ou o usudrio-aplicativo ser redistribuido. Depois disso, as configuragdes de
registro retomam seus valores padrao.

A pagina Registro, entretanto, oferece a op¢ao de manter as mudangas efetuadas nas configuragdes.
Se vocé ativar esse recurso, os valores das configuragdes de registro serdo armazenadas em um
arquivo de configuragdo de registro no servidor de aplicativos onde o aplicativo de usuario do
Identity Manager foi distribuido. Por exemplo:

jboss/server/IDM/conf/extendlogging.xml

Para ativar e desativar a persisténcia das configuragdes:

1 V4 até a pagina Registro.

2 Marque ou desmarque a seguinte configuragdo conforme apropriado:

Manter as mudang¢as no registro

3 Clique em Submeter.
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Configuracao de cache

Este capitulo informa como usar a pagina Cache da guia Administrac¢do da interface de usuério do
Identity Manager. Os tdpicos incluem:

¢ Secdo 13.1, “Sobre a configuracdo de cache” na pagina 217
¢ Secdo 13.2, “Descarregando caches” na pagina 217
¢ Secdo 13.3, “Definindo configuragdes de cache” na pagina 220
Para obter informagdes gerais sobre como acessar e trabalhar com a guia Administragdo, consulte o

Capitulo 6, “Usando a guia Administragao” na pagina 131.

13.1 Sobre a configuracao de cache

Vocé pode usar a pagina Cache para gerenciar varios caches mantidos pelo aplicativo de usuario do
Identity Manager. O aplicativo de usudrio usa esses caches para armazenar dados temporarios
reutilizaveis no servidor de aplicativos de forma a otimizar o desempenho.

Quando necessario, vocé pode controlar esses caches descarregando seu conteudo € mudando suas

configuragoes.

13.2 Descarregando caches

Os caches sdo nomeados de acordo com os subsistemas que os utilizam no aplicativo de usuario do
Identity Manager. Normalmente, vocé ndo precisa descarrega-los, pois o aplicativo de usudrio faz
isso automaticamente com base na freqiiéncia com que seus dados sdo usados ou quando os dados
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de origem sofrem alguma mudanga. Contudo, se preciso, vocé pode descarregar manualmente
caches selecionados ou todos os caches.

Para descarregar caches:

1 Vaaté a pagina Cache:

3 Gerenclamento de Cache - Mozilia Firefox =)&)
mquive Gdtw Dobe [ Cayori  [eromentss  Angds

G-y - & O @ mwmean. e “@r [IC

Novells Identity Manager (parta-faies, 17 Juho de T N ~
Bem-vimo, Chip o - - e TERE T
Aamin ce Paging Temas Aanmn de Portiet Portsl Seguranca Regictro Tt Ferramentas

Gevanciamenio de Cache

da fita e cligue no botio Descarregar Cache pars efetuar ea opersgio

Descarragar todos -

Descarmegar Cache

Configuragiio de Chrter e Cache

Configuragio de Cluster

tizado. 0 ID do grupe deve ser um nome exchusive que nio correzponds 30 nome de cluster

Todar s mudangas feitas ns configuragBo de cluster stual serfo efetivadas na préxima ver em que o splicative for
wApenas um sdminitrador experiente deve modificar & propriededes padrbo de cluter, Corgulte s duc

do JHosz antes de fazer gualguer mudanga.

reservade do JBoss: DefaultPartiti Lag:

Adual Lalalral Halsilitan Local Loval
Clusten Habilitado: Faso [ Fato ~| O
1D de Crupo: 37 0
Proprindades de Chster: wm LRI 85t 830 <20 UM st 90 [m}

Configuragho de Cache

Todas s mudangas feitas ny configuragBo de cache stusl serfo efetivadar na précims vez em que o aphicative for inicistizade. dica que & necessirio]

Aunt Global  Habilitar Local Local
L«wa duIvaM s Agquisigae de S (15000 o
Classe de Politiva do Expuliao:” rg ouss.cacte.avictin LRUPGlicy a1, bass.cache. eviction, LRLFGHY 4]
Sequndos de Intervalo para T
5 b

Drersprens tan ™ L 4 LI
Max. d Hin:* oo [0000] B
Sequndos de Tempa de Operagio:” o [ B
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2 Na se¢do Descarregar Cache da pagina, use o menu suspenso para selecionar determinado
cache para ser descarregado (ou selecione Descarregar todos):

Dezcarregar Cache

Ezcolha um cache da lista e cliqgue no bot3o Descarregar Cache para efetuar esza operaci

EDescarregar todos L

Descarregar todos e
CompiledLayout

efinitions

Directoryiervice, ContainerCacheHolder
C Directoryiervice, GroupCacheHolder

Directoryiervice UserCacheHolder

GlobalCacheHaolder

DM, CompCategoryCacheHolder

DM, LayoutDefCacheHolder

DM, LayoutinfoCacheHolder

1D, OptioninfoCacheHolder

|D# PortalContainerPageCacheHolder

DM, PortalsharePageCacheHolder

DM, StyleCacheHolder

DM, StyleinfaCacheHolder

|Dd, ThemeCacheHaolde r

DM, stylelRL_cache

|DM transfarmer_cache

OrgChart

PortalCategorylnfoCacheHolder e

Lembre-se de que a lista de caches disponiveis € dindmica; ela muda de acordo com os dados
que estdo armazenados em cache.

3 Clique no botdo Descarregar Cache.

13.2.1 Descarregando o cache da camada de abstragao do
diretorio

A camada de abstragao do diretorio do aplicativo de usudrio também tem um cache. O cache
DirectoryAbstractLayerDefinitions armazena definicdes da camada de abstragdo no servidor de
aplicativos para otimizar o desempenho de todas as operagdes do modelo de dados.

Em uma situag@o tipica, o aplicativo de usuario mantém automaticamente o cache
DirectoryAbstractLayerDefinitions sincronizado com as defini¢des da camada de abstragdo
armazenadas no cofre de identidade. Entretanto, se necessario, ¢ possivel descarregar o cache
DirectoryAbstractLayerDefinitions manualmente (como descrito acima) para forgar o carregamento
das ultimas defini¢des do cofre de identidade.

Para obter mais informacdes sobre a camada de abstragdo do diretorio do aplicativo de usuario,
consulte o Capitulo 4, “Configurando a Camada de Abstracdo do Diretorio” na pagina 75.

13.2.2 Descarregando caches em um cluster

A descarga de cache tem suporte em ambientes em cluster e sem cluster do servidor de aplicativos.
Se o servidor de aplicativos integrar um cluster e vocé descarregar um cache manualmente, esse
cache sera descarregado em todos os servidores do cluster automaticamente.
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13.3 Definindo configuracoes de cache

Vocé pode usar a pagina Cache para exibir e mudar as defini¢des de configuracdo de cache de um
ambiente de servidor de aplicativos em cluster ou sem cluster. Suas mudangas sdo gravadas
imediatamente, mas s6 serdo ativadas no proximo reinicio do usudrio-aplicativo.

Dica: Para reiniciar o aplicativo de usudrio, vocé pode proceder de uma das seguintes maneiras:
reinicializar o servidor de aplicativos, redistribuir o aplicativo (se WAR foi mudado de alguma
forma) ou forgar o aplicativo a reiniciar (como descrito na documentacdo do seu servidor de
aplicativos).

Para definir configuragdes de cache, considere o seguinte:

¢ Secdo 13.3.1, “Como o cache ¢é implementado” na pagina 220

*

Secdo 13.3.2, “Como as configuracdes de cache sdo armazenadas” na pagina 220

*

Secdo 13.3.3, “Como as configuracdes de cache sdo exibidas” na pagina 222

*

Secdo 13.3.4, “Configuragdes basicas de cache” na pagina 222

*

Secdo 13.3.5, “Configuragdes de cache para clusters” na pagina 224

13.3.1 Como o cache é implementado

No aplicativo de usuario do Identity Manager, o cache é implementado por meio do JBoss Cache.
JBoss Cache é uma arquitetura de cache de codigo-fonte aberto que esta incluida no JBoss
Application Server, mas também ¢ executada em outros servidores de aplicativos.

Para saber mais sobre a JBoss Cache, va at¢ www.jboss.org/products/jbosscache (http://
www.jboss.org/products/jbosscache).

13.3.2 Como as configuragdes de cache sao armazenadas

Existem dois niveis de configuragdes disponiveis para vocé controlar a configuragdo de cache. Vocé
pode utiliza-los para ajustar o comportamento do cache do aplicativo de usuario do Identity
Manager.
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Nivel

Descrigao

Configuragdes globais

Configurages locais

As configuragdes globais estdo armazenadas em um local central (0 cofre
de identidade) para que os diversos servidores de aplicativos possam
usar os mesmos valores de configuragdo. Por exemplo, alguém que
tenha um cluster de servidores de aplicativos normalmente usa
configuragdes globais para os valores de configuracéo do cluster.

Para encontrar as configuragdes globais no cofre de identidade, procure o
seguinte objeto no driver do aplicativo de usuario do Identity Manager:

configuration.AppDefs.AppConfig

Por exemplo:

configuration.AppDefs.AppConfig.MyUserApplicatio
nDriver .MyDriverSet.MyOrg

O atributo XmIData do objeto Configuragéo contém os dados de
configuragdes globais.

As configuragdes locais sédo armazenadas separadamente em cada
servidor de aplicativos para que determinado servidor possa anular o
valor de uma ou mais configuragdes globais. Por exemplo, convém
especificar uma configuragéo local para remover um servidor de
aplicativos do cluster especificado nas configuragdes globais ou talvez
reatribuir um servidor a outro cluster.

Para encontrar as configuragdes locais em seu servidor de aplicativos,
procure este arquivo no diretério conf da configuragao do servidor JBoss:

sys—-configuration-xmldata.xml

Por exemplo:

jboss/server/IDM/conf/sys—-configuration-
xmldata.xml

Se seu servidor tem configuragdes locais, os dados estéo contidos nesse
arquivo. (Se nao houver configuragdes locais especificadas, o arquivo
nao existe.)

Vocé deve considerar as configuragdes globais como os valores padrdo de todo servidor de
aplicativos que utiliza determinada instancia do driver do aplicativo de usuario. Uma mudanga em
uma configuracgdo global afeta cada um desses servidores (no préximo reinicio de usudrio-
aplicativo), exceto nos casos em que um servidor especifico estabelece um valor local que a anule.
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13.3.3 Como as configuragoes de cache sao exibidas

A pagina Cache exibe as atuais configuragoes de cache (desde o ultimo reinicio de usuario-
aplicativo). Ela também exibe os valores globais e locais dessas configuracdes, e permite que vocé
as mude (para usar no proximo reinicio de usuario-aplicativo).

Configuragio de Cluster & de Cache
Configuragio de Cluster

Todss 35 mudangas feitas na configuragio de cluster atusl serfio efethvadas na préxima vez em que @ aplicativa for inicializads. O 1D do 2rupe deve ser um nome exclusive que nde correspanda a0 nome de cluster
reservado do JBoss: DefaultPartition ou TresCache.dpenas um administrador experiente deve modificar a5 prapriedades padrio de cluster, Consulte a documentagio do JBoss sntes de fazer qualquer mudanga.

Atual Global Habilitar Local Local
Cluster Habilitado: Falsa Falsa v O
ID de Grupo: ©373e901ababedes?9064d4553544200 £373e901ababedesd ¥ addd5 53544700 D
Propriedades de Cluster uer UDPimcast_addr=228.8.8.8mcast_po, O

Configuragio de Cache

Todss 35 mudangas feftas ns configuragio de cache atusl serdo sfetivadas na préxima vez em que o aplicative for nicfatizada.f * indics que & necessiria)

Atual Global Habiitar Local Local
Tempo de Espera para Aquisicio de
P N perap quisie 15000 15000 O

Bloqueio
Classe de Politica de Expulsio:* org. jboss. cache eviction. LAUPalicy org. jboss. cache.eviction. LRUPalicy )
Sezundos de Intervalo para

2 ! 3 . F O
Despertar
Max. de Nos:" 10000 10000 O
Segundos de Tempo de Dperagio:* a 1] O

As configuragdes globais sempre tém valores. As configura¢des locais sdo opcionais.

13.3.4 Configuragdes basicas de cache

Essas configuragdes de cache se aplicam a servidores de aplicativos em cluster e sem cluster.
Para definir configuragdes basicas de cache:

1 Vi até a pagina Cache.

2 Na sec¢do Configuragdo de Cache da pagina, especifique valores globais ou locais para as
seguintes configuragdes, conforme apropriado:

Configuragao O que fazer

Tempo de Espera para Aquisicdo Especifique o intervalo de tempo (em milissegundos) que o

de Bloqueio cache aguarda por um bloqueio em um objeto. Vocé pode
aumentar essa configuragao se o aplicativo de usuario receber
muitas excec¢bes de tempo de espera de bloqueio no registro do
aplicativo. O padréo é 15000 ms.
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Configuragao O que fazer

Classe de Politica de Expulsdo  Especifique 0 nome de classe da politica de expulsdo de cache
a ser usada. O padrao é a politica de expulsado do LRU que o
Jboss Cache oferece:

org.jboss.cache.eviction.LRUPolicy

Se apropriado, vocé podera muda-la para outra politica que
tenha o suporte do JBoss Cache.

Para saber sobre as politicas de expulsao suportadas, va até
www.jboss.org/products/jbosscache (http://www.jboss.org/

products/jbosscache).
Segundos de Intervalo para Especifique o intervalo de tempo (em segundos) que a politica de
Despertar expulsdo de cache aguarda antes de despertar para executar

as seguintes acdes:
* Processar os eventos no n6 expulso

¢ Limpar o limite de tamanho e descartar nos

Max. de Nés Especifique 0 numero maximo de nés permitido no cache. Para
nao ter limite, especifique:

0
Segundos de Tempo de Especifique o tempo ocioso (em segundos) antes de o no ser
Operagédo descartado. Para néo ter limite, especifique:

0

Essas configuracdes sdo obrigatorias, o que significa que deve haver um valor global para cada
um e, opcionalmente, um valor local.

Para anular o valor global de uma configuracdo com um valor local, marque a caixa de selegao
Habilitar Local para essa configuragdo. Em seguida, especifique o valor local. (Certifique-se
de que todos os valores locais sejam vdlidos. Caso contrario, vocé ndo podera gravar suas
mudangas.)

Observacio: Para as configuracdes em que Habilitar Local estiver desmarcada, os valores
locais existentes serdo apagados quando vocé gravar.

Clique em Gravar.

Quando estiver pronto para ativar suas configuragdes gravadas, reinicie o aplicativo de usuario
nos servidores de aplicativos apropriados.
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13.3.5 Configuracdes de cache para clusters

Esta se¢@o informa como configurar o cache quando vocé executa o aplicativo de usuario do Identity
Manager em um cluster de servidores de aplicativos. Vocé precisa saber o seguinte:

+ Secdo , “Como o cluster ¢ implementado” na pagina 224

¢ “Como o cache funciona com um cluster” na pagina 224

¢ “Preparando o uso de um cluster” na pagina 224

¢ “Definindo configuracdes de cache para clusters” na pagina 225

Como o cluster é implementado

No aplicativo de usuario do Identity Manager, o suporte a cluster do cache é implementado por meio
do JGroups. JGroups é uma arquitetura de cluster de cédigo-fonte aberto que esta incluida no JBoss
Application Server, mas também ¢ executada em outros servidores de aplicativos.

O cluster do aplicativo de usudrio consiste em nds em uma rede que executam o JGroups e usam um
ID de Grupo comum. Por padrao, o ID de Grupo fornecido para o cluster do aplicativo de usuario é
um UUID parecido com este:

c373e901aba5e8ee9966444553544200

O UUID ajuda a garantir a exclusividade para que o ID de Grupo do cluster do aplicativo de usuario
ndo entre em conflito com os IDs de Grupo de outros clusters em seu ambiente. Por exemplo, o
proprio JBoss Application Server usa dois clusters do JGroups e reserva os IDs de Grupo
DefaultPartition e TreeCache para eles.

Para saber mais sobre JGroups, va até www.jboss.org/products/jgroups (http://www.jboss.org/
products/jgroups).

Como o cache funciona com um cluster

Quando voce inicia o aplicativo de usuario, as defini¢des de configuragdo do cache do aplicativo
determinam se devem participar de um cluster e replicar as mudancas do cache nos outros nds desse
cluster. Se o cluster estiver habilitado, o aplicativo de usudrio finalizard a replicacdo com o envio de
mensagens de invalidag¢do de entrada de cache em cada nd quando ocorrerem mudangas.

Preparando o uso de um cluster
Sao necessarios duas etapas importantes para se usar cache em um cluster:
1 Configurar o cluster do JGroups

Isso envolve instalar o JBoss Application Server para usar a configuragdo fodos e distribuir o
aplicativo de usudrio do Identity Manager (IDM.war) em cada servidor do cluster,
normalmente colocando-o no diretorio farm.

2 Habilitar o uso do cluster nas defini¢des de configuragdo do cache do aplicativo de usuario

Consulte “Definindo configuracdes de cache para clusters” na pagina 225 (abaixo).
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Definindo configurag6es de cache para clusters

Depois que um cluster estiver pronto para ser usado, vocé podera especificar configuragdes para o
suporte do cache em todo esse cluster.

Para definir configura¢des de cache para clusters:

1 Va até a pagina Cache.

2 Na se¢do Configuragdo de Cluster da pagina, especifique valores globais ou locais para as
seguintes configuragdes, conforme apropriado:

Configuragao O que fazer

Cluster Habilitado Selecione Verdadeiro para replicar mudangas de cache nos outros
nos do cluster especificado pelo ID de Grupo. Para n&o participar de
um cluster, selecione Falso.

ID de Grupo Especifique o ID de Grupo do cluster do JGroups em que vocé deseja
participar. Nao é necessario mudar o ID de Grupo padrao fornecido
para o cluster do aplicativo de usuario, a menos que vocé queira um
cluster diferente.

Lembre-se de que os seguintes IDs de Grupo séo reservados o uso
do JBoss Application Server: DefaultPartition e TreeCache.

Dica: Para ver o ID de Grupo em mensagens de registro, verifique se
o nivel do registro de cache (com.sssw.fw.cachemgr) esta definido
como Informagdes ou superior.

Propriedades de Cluster Especifique a pilha de protocolo do JGroups para o cluster
especificado pelo ID de Grupo. Essa configuracdo deve ser usada por
administradores experientes que talvez precisem ajustar as
propriedades do cluster. Se esse ndo é o seu caso, ndo mude a pilha
de protocolo padrao.

Para ver as atuais propriedades de cluster, clique em ver.

Para obter detalhes sobre a pilha de protocolo do JGroups, véa até
www.joss.org/wiki/Wiki.jsp?page=JGroups (http://www.jboss.org/wiki/
Wiki.jsp?page=JGroups).

Para anular o valor global de uma configuracdo com um valor local, marque a caixa de selegdo
Habilitar Local para essa configuracdo. Em seguida, especifique o valor local.

Observacao: Para as configuragdes em que Habilitar Local estiver desmarcada, os valores
locais existentes serdo apagados quando vocé gravar.

Verifique se todos os nos do cluster especificam o mesmo 1D de Grupo e Propriedades de
Cluster. (Para ver essas configuragdes para determinado nd, € preciso acessar a interface de
usuario do Identity Manager em execugdo no no - navegando até o URL da interface de usuario
desse servidor - e exibir a pagina Cache.)

3 Clique em Gravar.

4 Quando estiver pronto para ativar suas configurag¢des gravadas, reinicie o aplicativo de usudrio
nos servidores de aplicativos apropriados.
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Ferramentas para a exportacao e a
importacao de dados de portal

Este capitulo ensina a usar a pagina Ferramentas da guia Administra¢do da interface de usuario do
Identity Manager. Os topicos incluem:

+ Secdo 14.1, “Sobre a exportacdo e a importacao de dados de portal” na pagina 227

+ Secdo 14.2, “Exportando dados do portal” na pagina 228

¢ Secdo 14.3, “Importando dados do portal” na pagina 230

Para obter informagdes gerais sobre como acessar e trabalhar com a guia Administragdo, consulte o
Capitulo 6, “Usando a guia Administracao” na pagina 131.

14.1 Sobre a exportacao e a importacao de
dados de portal

Vocé pode usar a pagina Ferramentas para exportar ou importar conteiido do portal (paginas e
portlets) usado no aplicativo de usuario do Identity Manager. Esse contetido também ¢é conhecido
como o estado de configuragdo do portal e inclui:

¢ Paginas de container e compartilhadas (incluindo os portlets atribuidos de cada pagina, além
das preferéncias e configuragdes de cada portlet)
¢ Registros de Portlet
As ferramentas de exportagdo e importagdo permitem que vocé transfira o estado de configuragéo de

um portal (aplicativo de usudrio) para outro, conforme necessario. E assim que essas ferramentas
funcionam:

Ferramenta Como ela funciona

Exportacdo de Dados do Gera descricbes XML de um conjunto de paginas de container e paginas

Portal compartilhadas selecionadas e portlets. Os arquivos XML sdo armazenados
em um arquivo ZIP da Exportagido de Dados do Portal que pode ser usado
como fonte de informagdes da ferramenta Importagdo de Dados para o

Portal.
Importagéo de Dados Aceita um arquivo ZIP da Exportagdo de Dados do Portal como fonte de
para o Portal informacgdes. Use esse arquivo para gerar paginas de container e paginas

compartilhadas e portlets em um portal (aplicativo de usuario).

14.1.1 Usos

Vocé pode usar as ferramentas para a exportacdo ¢ importagdo de dados do portal para:

¢ Mover o estado de configuragao do portal de um ambiente de teste (origem) para um ambiente
de producao (destino)

¢ Atualizar o estado de configuracdo de um portal em incrementos
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¢ Clonar um portal

¢ Opcionalmente, sobregravar o estado de configuragao no portal de destino

14.1.2 Requisitos

Para usar as ferramentas de exportagdo e importacdo de dados do portal, verifique se o aplicativo de
usuario do Identity Manager (portal) esta distribuido e em execugdo nos servidores de aplicativos de
origem e de destino.

Ndo é necessario que os servidores de origem e de destino acessem o mesmo cofre de identidade.
Eles podem acessar outros, se apropriado. Os usudrios, grupos e containers desses cofres de
identidade ndo precisam ser iguais.

14.1.3 Restrigcoes

Vocé ndo pode usar as ferramentas para a exportacdo ¢ importagdo de dados do portal para:
¢ Exportar ou importar o estado de configuracao do portal quando um servidor estiver atendendo
a solicitagdes do usudario
¢ Exportar ou importar recursos e classes do portal
¢ Exportar ou importar recursos e classes do portlet
¢ Exportar ou importar dados de identidade e de aprovisionamento usados em um portal
+ Exportar ou importar configura¢des de administragdo a ndo ser para paginas e portlets

¢ Migrar o estado de configuracdo de uma versdo mais antiga do portal para outra mais recente
(os portais devem ser da mesma versao)

14.1.4 Etapas

Para exportar e a importar dados de portal:

1 Se vocé executar uma atualizag@o incremental, faca backup do portal de destino.

2 No portal de origem, exporte os dados do portal usando a ferramenta Exportagao de Dados do
Portal.

Consulte a Se¢do 14.2, “Exportando dados do portal” na pagina 228.)

3 No portal de destino, importe os dados do portal usando a ferramenta Importagdo de Dados
para o Portal.

Consulte a Segdo 14.3, “Importando dados do portal” na pagina 230.)

4 Teste o portal de destino para garantir que os dados importados sejam os esperados.

14.2 Exportando dados do portal

Esta secdo descreve como exportar o estado de configuragdo de um portal para um arquivo ZIP da
Exportacdo de Dados do Portal.

Para exportar dados do portal

1 Na pagina Ferramentas, selecione Exportac¢do de Dados do Portal no menu de navegacdo a
esquerda.
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O painel Exportagdo de Dados do Portal ¢ exibido:

%) Ferramentas de Impartagao ¢ Fxpartagio - Mozilla Firefox
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Ferramentas de mportagio & Expot tagdo de Dados do Portal
& Exportagic — X . N \ ¥
0 utilitiria Exportagia de Dades do Portsl persite exportar o contedda do portsl (pigines & portlets) em um formato [um arquive de exportagio de dados de
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Portal Fars ver o7 itens que estio sendo exporteder, chque no twistie de cada categoria,
Pa iZar v e o de exgp que smarque & pigina & o portlets individuais
Clique em Fxportar Cadns do Partal
A Exportar Phginas de Contsimr [ setecionsr o Cluimear 1w
4 Lxportar Péginas Compartihadas [ setecroniar Tudo Cuimpar Tuds
@ Exportar Fortiets [] sednetonar Tisin [ vimpar Tuda
0 contuida wxpen Lads poda conte fisdonc iaiv. Protejao
Lapartar Dados g Fortel
Conchids

Siga as instrugdes da tela para selecionar as paginas do portal e os portlets que serao
exportados.

Observacao: Mesmo os portlets que ndo foram selecionados poderdo ser exportados. Se vocé
exportar uma pagina que contém um portlet, mas nio selecionar esse portlet para exportagdo, o

portlet sera exportado (para que nenhum erro de tempo de execugdo ocorra na pagina
exportada).

Depois de fazer suas selegdes, clique no botdo Exportar Dados do Portal.

Seu novo arquivo ZIP da Exportagdo de Dados do Portal é gerado, com um nome padrao que
inclui a data e hora atuais. Por exemplo:

PortalData.21-0ct-05.09.12.16.zip

Ferramentas para a exportagéo e a importagdo de dados de portal
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Vocé serd solicitado a gravar esse arquivo ZIP localmente (ou abri-lo em um utilitario de
arquivo adequado). Por exemplo:

Abrir PortalData.12-Jul-06.09.46.19.zip

Vocg selecionou abrir:
PortalData.12-Jul-06.09.46.19.zip

Tipo: Compressed (zipped) Folder
Site: hkbp:/i10.2,30, 1685061

O que o Firefox deve Fazer?
() abrir com: | CompressedFolder {programa padrdn)
© Zalvar

[ ] Memarizar a decisdo para este tipo de arquivo

(] 4 ] ’ Cancelar

4 Grave o arquivo ZIP da Exporta¢do de Dados do Portal em um local apropriado.

14.3 Importando dados do portal

Esta secdo descreve como importar o arquivo ZIP da Exportacdo de Dados do Portal para um portal.

Observacao: Durante a importagdo, o servidor de aplicativos de destino deve estar em execugéo
mas ndo pode estar atendendo a solicitagdes do usudrio.

Para importar dados do portal:

1 Na pagina Ferramentas, selecione Importa¢do de Dados do Portal no menu de navegagdo a
esquerda.
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O painel Importacdo de Dados do Portal ¢ exibido:

%3 Farramentas de Importaglio o [xportaglo - Mozilla Firefox

fyquive  Edter  Egbe |1 Fayoitos  Feramente  Ajgds

@-p-g

- @r |G

Ferramenta de Importagio
o Exportagln

Exportegio de Dados do Ports

* Importacio de Dades para o

Partal

Quarta-fuira, 11 de Lo do 200

Buki die kdenkidnd plins o Adsiriistragh Logout  Audn

Partiel Puatsl Tegarsena Begiclrn Cochu Ferramentas

Importa b0 de Dados para ¢ Portal

o Impartasie de Dados para o Portal permite Importar o contedde do portal [pdginas & portlets) de um srqulvo de exportagha de dadas de portal criado

irio Expartago de Dados do Portal

Selecions o arquive de exportsgio de dades de portsl a ser usads ¢ clique no botha Var Arquive de Inportagio pars continusr,
hrque: haguivo.

isprar b condiguragie e imgarsal Egm Ongo

CUIDATD: & servidar nas deve atender 2 salieitagies de USIATIos UTANTE & Processn de IBpostagio

Ver Arautvo ¢ Importes B

2 Especifique as seguintes configuragoes gerais de importagdo:

Configuragao O que fazer

Arquivar Clique no botéo Pesquisar para selecionar o arquivo ZIP da
Exportagdo de Dados do Portal para importagao. Por exemplo:
PortalData.21-0ct-05.09.12.16.zip

Importar configuragées de Selecione uma das seguintes opgoes:

seguranga?

+ Sim — Se vocé quiser importar as permissdes que o
arquivo ZIP da Exportagdo de Dados do Portal especifica
para o0 acesso de usuarios, grupos e containers a paginas
e portlets. Certifique-se de que os usuarios, grupos e
containers envolvidos existam no cofre de identidade do
portal de destino. Permissbes para entidades ausentes
nao serao importadas.

+ Nio — Se vocé quiser ignorar as permissdes
especificadas pelo arquivo ZIP da Exportacdo de Dados
do Portal.
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3 Clique no botao Ver Arquivo de Importagdo.

O painel exibe mais especificacdes sobre o arquivo ZIP da Exportagdo de Dados do Portal e
indica como importa-lo.

%3 Ferramentas de Imporlagdo e Exporlagdo - Mozilla Firefox

frquwo  Edter  Cobie  Ir Fayortos  Ceramentss  Apads
- [ = &
@ -up- &l 0 |0 neminn.z. . « @ ICL
Novells Identity Manager e N
Bem-rindo. Admin = : ™ P Admirstragh Logait Afuxia
dmin de Péging Temas Aarmin de Portiet Fortsl SeRUNENGa Registro Cache Ferramentas

Ferrsmentas de Importasiec = Importaca de [Fados para o Pertal
# Exportagho
Exportagio de [ados do Portel surtlets indsidusis,

Substauir oF dedos existentes? Cram (oY

Dl e aueso para ubjelos inportadus (guandu & segurana fabar ) O Todos of Unsdries () somentte saministradar

Impartar configuraches de grupat B gim Onaa

d Importsr Piginas de Contamer ] seinctonar Tuds [ timgar Tuds

@ Impartar Piginas Compartihadas (] ttmccicwiar Tiaks [ Limguar Tucks

S lepurbar Porlicks [Flssecknar Tuse [Cuimoar Tude

Mapeie oz nomes do aplicativo de portlet no srguivo pars os aplicatives de portlet existenbes o senvidor local

Aratiar Lol

[ [
CURBADID: & worwicdor o deen alwdn & solicitagsos do wun o dusnts o process de imper L io
Imgartar Dedos g Fortsl

4 Especifique as seguintes configuragoes detalhadas de importagao:

Configuragao O que fazer

Substituir os dados existentes?  Selecione uma das seguintes opgoes:

+ Sim — Se vocé quiser que o contetdo do arquivo ZIP da
Exportacdo de Dados do Portal anule as paginas e os
portlets correspondentes que ja existem no portal de
destino. Por exemplo, se o arquivo ZIP da Exportagao de
Dados do Portal contém uma pagina compartilhada
denominada MyPage e o portal de destino contém uma
pagina compartilhada também denominada MyPage, essa
pagina sera anulada no portal de destino.

* Nao — Se vocé quiser ignorar a importagéo de todas as
paginas e todos os portlets existentes.
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Configuragao

O que fazer

Nivel de acesso para objetos
importados

Importar configuragdes de
grupo?

Importar Paginas de Container

Importar Paginas
Compartilhadas

Importar Portlets

Mapeie os nomes do aplicativo
de portlet... Arquivar/Local

Selecione uma das seguintes opgdes:

* Todos os Usuarios — Para ter acesso irrestrito a paginas e
portlets importados.

+ Somente administrador — Para ter acesso restrito a
paginas e portlets importados.

Se vocé optar por importar as configuragdes de segurancga, esse
nivel de acesso s6 sera aplicado as paginas e aos portlets
importados cuja configuragdo de seguranga nao tenha sido
importada (normalmente porque determinados usuarios, grupos
ou containers n&o existem no cofre de identidade do portal de
destino).

Se vocé optar por ndao importar as configuragées de seguranca,
esse nivel de acesso sera aplicado a todas as paginas e todos
os portlets importados.

(Se voceé optar por importar as configuragdes de seguranca)
Selecione uma das seguintes opgoes:

* Sim — Se vocé quiser importar as atribuicdes da pagina de
container padréo e da pagina compartilhada padrao que o
arquivo ZIP da Exportagdo de Dados do Portal especifica
para os grupos. Certifique-se de que os grupos envolvidos
existam no cofre de identidade do portal de destino.
Atribuigbes para grupos ausentes nao serdo importadas.

* Nao — Se vocé quiser ignorar as atribuigdes da pagina
padrao que o arquivo ZIP da Exportagdo de Dados do
Portal especifica para os grupos.

Siga as instrugdes da tela para selecionar as paginas e os
portlets que serado importados do arquivo ZIP da Exportagéo de
Dados do Portal para o portal de destino.

Observagao: Mesmo os portlets que ndo foram selecionados
poderao ser importados. Se vocé importar uma pagina que
contém um portlet, mas nao selecionar esse portlet para
importacdo, o portlet sera importado (para que nenhum erro de
tempo de execugao ocorra na pagina importada).

Use 0s menus suspensos Arquivar € Local para mapear os
nomes de aplicativos de portlet no arquivo (ZIP da Exportagéo
de Dados do Portal) para aplicativos de portlet existentes no
servidor de aplicativos local (destino).

Quando vocé estiver pronto para iniciar a importacdo, clique no botdo Importar Dados para o

Portal.
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Quando a importagdo estiver concluida, o painel Resultado de Importagdo de Dados para o
Portal sera exibido:

) Ferramentas de Imporlagdo & Exporlagio - Mozilla Firefox
frqueo  Edtar  Cobi  Ir Fayortos  Ceamentss  Apads

(:d - - @ o 9 i, “ Or |Gl

N

¥

Movells Identity Manager QAT THArS, T e i, 04 000 N

Bam-vinde, Admin

Aubo-stendinento de Kentidade Sulicitaglies & Aprovagdes Adsinstragio Logaut  Ajuda
AaTin 3¢ Piging Temas Admin de Portiet Fortsl eguranga Registro Cache Férramentas
Ferramentas de Importagio & Hesultados de lsportacio de Dadas para o Portal

S Paes ver of resultador ds impartas Bo, clicus no twistie de cads categoris
ExportasSe de Dados do Partsl

T S do gl
:-,','.'ﬁ'-";fw“ de Dadiz para o o paginals) do contaier furam iporlades com dxito

@ tag B0 de phginar

2 phginals) compartihadaic) Toram importsdos com &ato
@ Resuitado da mportagSo de portiets
&7 portietis) foram importades com duite.

S Pedl Ses do Grup

A canfigan cu s e grosgn fiarem W baders conm Szt

Importag¢des incorretas sdo exibidas em vermelho. Para solucionar problemas de importagao
(ou exportagdo), consulte o console do sistema do servidor de aplicativos ou o arquivo de
registro (como jboss/server/IDM/log/server.log) para verificar mensagens do seguinte registro
do aplicativo de usuario:

com.novell.afw.portal.util
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Referéncia de portlet

Estes capitulos ensinam a configurar e identificar os portlets do sistema usados na interface de
usuario do Identity Manager.

¢ Capitulo 15, “Sobre os portlets” na pagina 237

¢ Capitulo 16, “Criar referéncia de portlet” na pagina 241

*

Capitulo 17, “Referéncia do portlet Detalhes” na pagina 247

*

Capitulo 18, “Referéncia do portlet Organograma” na pagina 261

*

Capitulo 19, “Referéncia dos portlets Gerenciamento de Senhas” na pagina 277

*

Capitulo 20, “Referéncia do portlet Lista de Pesquisa” na pagina 291

Referéncia de portlet 235
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Sobre os portlets

Este capitulo fornece informagdes sobre os portlets usados no aplicativo de usuario do Identity
Manager. Os topicos incluem:

¢ Secdo 15.1, “Portlets adicionais” na pagina 237

¢ Secdo 15.2, “Portlets Admin” na pagina 237

¢ Secdo 15.3, “Portlets de Identidade” na pagina 238

+ Secdo 15.4, “Portlets de senha” na pagina 239

+ Secdo 15.5, “Portlets do sistema” na pagina 239

Para obter mais informagdes sobre como gerenciar portlets, consulte o Capitulo 9, “Administracao
de Portlet” na pagina 179.

15.1 Portlets adicionais

Os portlets adicionais oferecem diversos conjuntos de fungdes que podem ser adicionados ao
aplicativo de usudario do Identity Manager. Os portlets adicionais tém fung¢des de e-mail, sistema de
arquivos e outras. Para obter mais informagdes:

Categoria de portlet Para obter mais informagées
E-mail Consulte o Identity Manager Accessory Portlet Administration
Guide

Sistema de arquivos

Miscelanea

15.2 Portlets Admin

Os portlets da categoria Admin sdo usados para controlar o layout e o conteudo da interface de
usuario.

Observacao: E recomendavel ndo usar ou modificar esses portlets. Eles oferecem os servigos de
estrutura ao aplicativo de usuadrio.

Os portlets Admin incluem:

Nome do portlet Descrigao

Portlet de Cabecalho Exibe as informagdes de cabecgalho e os controles da guia de nivel
superior da interface de usuario.

Nao ha preferéncias para este portlet.

Sobre os portlets
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Nome do portlet Descrigao

Navegacao de Pagina Exibe um menu que contém as paginas compartilhadas do aplicativo de
Compartilhada usuario do Identity Manager.

As preferéncias definem o que é exibido e como é exibido.

Consulte a Secao 15.2.1, “Portlet Navegacao de Pagina
Compartilhada” na pagina 238.

15.2.1 Portlet Navegacgao de Pagina Compartilhada

O portlet Navegacao de Pagina Compartilhada gera links para as paginas compartilhadas do
aplicativo de usudrio do Identity Manager. As configuracdes de preferéncia definem os links de
pagina compartilhada que serdo exibidos. As preferéncias incluem:

Preferéncia O que especificar

sharedpages-sorting A ordem em que as paginas compartilhadas sdo exibidas em uma
categoria: Crescente e Decrescente

sharedpages-sortmode Como classificar as paginas compartilhadas: Alfabética ou
Prioridade.
sharedpages-category Especifique uma ou mais das categorias de pagina

compartilhada.

O nome da categoria aparece como um cabegalho com todas as
paginas compartilhadas dessa categoria exibidas como links. A
categoria ndo exibe paginas compartilhadas se ndo as contém.
Se uma pagina compartilhada ndo estiver em uma categoria, ela
aparecera sem categoria.

guest-category Especifique uma categoria cujos portlets vocé queira exibir na
landing page do portal. Deve ser uma categoria que ja exista, e as
paginas contidas nessa categoria ndo podem ter qualquer
restricdo de leitura de ACL.

15.3 Portlets de Identidade

Os portlets de Identidade sdao usados pela guia Auto-atendimento de Identidade do aplicativo de
usuario. Estdo incluidos:

Nome do portlet Descrigdo

Criar Oferece uma interface a base de assistente que permite aos usuarios criar
objetos no cofre de identidade.

Consulte o Capitulo 16, “Criar referéncia de portlet” na pagina 241.

Detalhe Permite que os usuarios exibam e manipulem os dados de atributo de uma
entidade.

Consulte o Capitulo 17, “Referéncia do portlet Detalhes” na pagina 247.
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Nome do portlet Descrigao

Organograma Permite que os usuarios vejam e pesquisem os relacionamentos hierarquicos

entre os objetos do cofre de identidade.

Consulte o Capitulo 18, “Referéncia do portlet Organograma” na pagina 261.

Lista de Pesquisa Permite que os usuarios procurem objetos no cofre de identidade.

Consulte o Capitulo 20, “Referéncia do portlet Lista de Pesquisa” na
pagina 291.

15.4 Portlets de senha

Os portlets de senha oferecem a funcionalidade de auto-atendimento de senha ao aplicativo de

usuario do Identity Manager. Estdo incluidos:

Nome do portlet Para obter mais informacgées

Resposta de Verificagdo do IDM Consulte o Capitulo 19, “Referéncia dos portlets
Gerenciamento de Senhas” na pagina 277.

Mudar Senha do IDM

Senha do IDM Esquecida

Definicdo de Dica do IDM

Login do IDM

15.5 Portlets do sistema

Os portlets do sistema oferecem servigos ao aplicativo de usuario do Identity Manager.

Observacao: E recomendavel ndo usar nem modificar os portlets dessa categoria.

Os portlets do sistema incluem:

Nome do portlet Descrigao

Controlador de Pagina do Portal Exibe a pagina compartilhada selecionada por meio do portlet
Navegacéao de Pagina Compartilhada.

N&o ha preferéncias para este portlet.
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Criar referéncia de portlet

Este capitulo ensina a usar o portlet Criar no aplicativo de usuario do Identity Manager. Os topicos
incluem:

¢ Secdo 16.1, “Sobre o portlet Criar” na pagina 241

+ Secdo 16.2, “Configurando o portlet Criar” na pagina 242

¢ Secdo 16.3, “Definindo preferéncias de criacdo” na pagina 244

16.1 Sobre o portlet Criar

O portlet Criar contém um assistente facil de usar que permite criar objetos do cofre de identidade de
diversos tipos. Controle de preferéncias de portlet:

¢ Os tipos de objetos que o usuario pode criar.

¢ Os atributos que o usuario pode especificar.

Para obter mais informagdes, consulte a Secdo 16.3, “Definindo preferéncias de criagdo” na
pagina 244.

A configuragdo padrao do portlet Criar (que é acessado por meio da a¢do Criar Usudrio ou Grupo
do aplicativo de usuario do Identity Manager) permite aos usuarios criar um Usuario, um Grupo ou
um Grupo de Tarefas. O portlet € restrito, por padrao, ao Administrador de Aplicativo de Usuéario. O
seguinte exemplo mostra como o assistente do portlet Criar solicita ao usuario para:

¢ Selecionar o tipo de objeto a ser criado:

Novelle Identity Manager
Bewm-vindo, Chip

Auto-atendimento de Identidade Solicitagies e Aprovagdes Administragio Logout  Ajuda
Gerenciamenta de
Informagaes Criar o

Orzanograma q q
[SIE3 Selecionar um nbjeto a ser criado

Meu Perfil

Pesquisa de Diretdrios Tipo de chjsto:

Gerenciamento de Senhas A -
Resposta de Werificagso de Coatiiay
Senha

Definigéo de Dica de Senha

Mudar Senha

Gerenciamento de Diretdrio 4

+ Criar Usuario ou Grupo
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¢ Preencher os atributos do objeto:

CQurinta-feira, 13 de Julho de 2006

Novelle Identity Manager

Bem-vindo, Chip

huto-atendimento de Identidade

Gerenciamento de

A
A =
Informagdes Criar
[o] Wil i B
e e Definir atributos para estefa) Usuario
Meu Perfil * - indica que é necessario.

Pesquisa ds Diretdrios
Gerenclamento de Senhas &

Resposta de Werficagio de

Salicitagdss & Aprovagdes

Administragio Logout  Ajuda

P )

Senha 1D do Objeta: |

Definigio de Dica de Senha Containert* [

|BlE

Mudar Senha
Gerenciamento de Diretdro &

» Criar Usuario ou Grupo

Atributos do Objeto

Nome:* [

Sabrename:™ [

Carzo: [

v |[HEE

Departamento: [

v |[HEE

Regiso: [

v HEE

* Solicitar uma senha, quando o tipo de objeto exigir:

Novelle Identity Manager

Do, vindo, jEhe Auta-stendimento de Identidads

Gerenciamento de

»

Informagiies FLALL

Q 5
reanngrama Criar Senha

Meu Perfil

Pesquiza de Diretarios Senha:

Gerenciamento de Senhas A Confirmar Senha:

Resposta de Verificagéo de 4=

gen Valtar

Definigdo de Dica de Senha
fhudar Senha
Gerenciamento de DiretdHo £

» Criar Usuario ou Grupo

Solicitagdes e Aprovagdes

Administragio Logout  #juda

=

-

Continuar

3

Se houver uma politica de senha atribuida, todas as mensagens de politica personalizadas serdo

exibidas pelo portlet.

¢ Fornecer uma mensagem informativa quando o objeto for criado corretamente, para
estabelecer um link com o portlet Detalhes desse objeto (supondo que o portlet Detalhes esteja

configurado da mesma forma) para maiores edigdes.

16.2 Configurando o portlet Criar

Para configurar o portlet Criar, sera preciso:
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Etapa Tarefa

Descrigao

1 Decidir se o recurso Criar Usuario ou
Grupo atende as suas necessidades

2 Definir os tipos de objetos que os
usuarios poderao criar

3 Determinar como os usuarios devem
acessar esse novo portlet

4 Especificar os usuarios que tém
acesso a pagina e a instancia do portlet

5 Definir preferéncias para o portlet

6 Testar

7 Estabelecer os direitos apropriados e
efetivos no eDirectory para os usuarios
finais

Se atender, ndo havera necessidade de agdes
adicionais.

Se ndo atender, sera preciso seguir as etapas
restantes.

Adicione os objetos e os atributos a camada de
abstragao do diretorio.

Para obter mais informagdes, consulte Capitulo 4,
“Configurando a Camada de Abstragéo do Diretério”
na pagina 75.

Os usuarios poderéo iniciar o portlet em uma pagina
nova ou uma péagina existente? Que usuarios podem
acessar o portlet e a pagina?

Para obter mais informagbes sobre paginas, consulte
o Capitulo 7, “Administragéo de Pagina” na
pagina 137.

Edite a seguranca da péagina e adicione os usuarios a
lista. Para obter mais informagdes sobre como
restringir 0 acesso do usuario as paginas, consulte o
Capitulo 7, “Administragdo de Pagina” na pagina 137.

Editar a instancia do portlet para mudar a seguranga.
Para obter mais informagdes sobre como restringir o
acesso do usuario aos portlets, consulte o Capitulo 9,
“Administracéo de Portlet” na pagina 179.

As preferéncias permitem definir:

+ Os objetos que os usuarios podem criar.

+ Os atributos que seréo especificados durante a
criagao.

Para obter mais informacgdes, consulte a Sec¢ao 16.3,
“Definindo preferéncias de criacdo” na pagina 244.

Verifique se os objetos foram criados e se os atributos
estdo preenchidos corretamente.

Para criar um objeto, o usuario precisara ser Trustee
da unidade organizacional e da organizagao em que o
objeto foi criado.

16.2.1 Configuracao da camada de abstracao do diretério

Os objetos que podem ser criados e os atributos que podem ser preenchidos pelos usuarios do portlet
Criar devem ser definidos na camada de abstracdo do diretorio da seguinte maneira:

Criar referéncia de portlet
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Tipo de definigido Propriedade Valor

entidade criar Selecionada
exibir Selecionada

Se nao for selecionada, a entidade nao sera exibida na
lista de entidades que podem ser criadas.

Container de Criar Especifique um container valido para o cofre de
identidade.

Se um container valido nao for especificado, o container
da raiz determinado durante a instalagao do aplicativo de
usuario sera usado.

Senha Selecionada, se o tipo de entidade exigir uma senha ao
ser criada.

Qualquer um que tenha acesso ao portlet Criar e que
tenha direitos de Trustee em relagao a OU podera criar e
atribuir a senha inicial. Quando o novo usuario efetua
login pela primeira vez, ele é redirecionado para o portlet
Mudar Senha do IDM onde ele podera modificar a senha
inicial.

Para obter mais informagdes sobre o portlet Mudar
Senha do IDM, consulte o Capitulo 15, “Sobre os
portlets” na pagina 237.

atributo habilitado Selecionado

visualizavel Se habilitado ou visualizavel nao estiver selecionado
(falso), o atributo ndo podera ser usado pelo portlet.

Para obter mais informagdes sobre como configurar a camada de abstrago, consulte o Capitulo 4,
“Configurando a Camada de Abstracao do Diretério” na pagina 75.

16.3 Definindo preferéncias de criagao

Vocé pode configurar os tipos de objetos que o usuario pode criar e os atributos permitidos ou
necessarios as preferéncias de configuragao.
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As preferéncias do portlet Criar estdo contidas em uma pagina de preferéncias personalizada.
Quando aberta, as preferéncias individuais de Criar sdo exibidas:

Novell ’*
Identity
CONTENT PREFERENCES Manager
Mhodify Content Preferences for this Registration instance (Criar)
Cragio de Entidade
Crar preferéncia complexa de Entidade Wirtual
A

Create =
Summary
Definigio de Entidade Usudrio E‘
Atributos

home

Sobrenome

Cargo

Departamento

Regido

E-mail

Gerents

Telefone

Local Preferido —
Definigén de Entidade Grupo El
Atributos

Descrigio
Definigio de Entidads Grupo de Tarefas El
Wtributos -

Return to List Wiew

-3

As preferéncias estdo descritas abaixo (vocé€ também pode clicar no botdo Descri¢des para exibir a
ajuda online do portlet).

Preferéncia Descrigao

Definicao de Entidade O nome do tipo de objeto a ser criado.

Representa o inicio de um bloco de definicdo de identidade em que vocé
define como o portlet tratara a operacgéo de criar.

Para restringir objetos:

Os objetos relacionados nas preferéncias complexas sdo exibidos em uma
lista suspensa. Para restringir os objetos que os usuarios podem criar,
remova-os da folha de preferéncias com o botao apagar.

Para adicionar outras entidades:

Cliqgue em Adicionar Defini¢do de Entidade e conclua o assistente.

Criar referéncia de portlet 245



Preferéncia Descrigao

Atributos Controla os atributos que o usuario tera que preencher. E preciso incluir
todos os atributos necessarios dos objetos ou a criagdo do objeto falhara.
Além disso, as preferéncias nao serdo gravadas corretamente se faltar
algum atributo necessario.

Para adicionar ou remover um atributo:

+ Clique no botao Modificar Atributos.

+ Para adicionar um atributo, selecione-o (na lista de atributos
disponiveis). Para selecionar varios atributos, use as teclas CTRL ou
Shift.

+ Clique na seta para mové-lo para a lista Selecionado. Faga o inverso
para remover um atributo.

+ Para reordenar a lista de atributos, clique nas setas para cima e para
baixo a direita da lista Selecionado. Clique em Submeter.

Atributos e tipos de dados:

O tipo de dados do atributo afeta a maneira como ele é exibido. Por
exemplo, se um atributo esta definido como um subtipo da lista Local ou
Global, ele sera exibido em uma caixa de listagem.

Para obter mais informagdes, consulte a Secao 4.3, “Trabalhando com
entidades e atributos” na pagina 87.

Preenchendo o painel de preferéncias Para verificar se voc€ enviou as entradas validas, clique em
Submeter. Se uma entrada ndo ¢ valida, vocé vera uma mensagem de erro na parte superior da
pagina de preferéncias. Clique em Retorne a Tela de Lista quando puder clicar em Submeter e
nenhum erro ocorrera. Clique em Gravar Preferéncias depois de retornar a Tela de Lista.
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Referéncia do portlet Detalhes

Este capitulo informa sobre o portlet Detalhes que permite aos usuarios exibir e manipular os dados
de atributo de uma entidade. E a base da agdo Meu Perfil na guia Auto-Atendimento de Identidade
do aplicativo de usudrio do Identity Manager. Os topicos incluem:

¢ Secdo 17.1, “Sobre o portlet Detalhes” na pagina 247

¢ Secdo 17.2, “Pré-requisitos” na pagina 255

*

Secdo 17.5, “Definindo preferéncias” na pagina 258

17.1 Sobre o portlet Detalhes

O portlet Detalhes oferece aos usuarios uma tela detalhada dos atributos da entidade e respectivos
valores. O portlet tem dois modos: exibir e editar. Ao acessar o portlet Detalhes, os usuarios podem
aproveitar seus recursos internos e trabalhar com suas informagdes, inclusive:

*

*

*

Secdo 17.1.1, “Exibindo dados de entidade” na pagina 248

Secdo 17.1.2, “Editando dados de entidade” na pagina 251

Secdo 17.1.3, “Enviando dados de entidade por e-mail” na pagina 254 (apenas modo de
exibigdo)

Secdo 17.1.4, “Vinculando a um organograma” na pagina 254

Secdo 17.1.5, “Criando links para detalhes de outras entidades” na pagina 254 (apenas modo de
exibigao)

Secdo 17.1.6, “Imprimindo dados de entidade” na pagina 255 (apenas modo de exibi¢do)
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17.1.1 Exibindo dados de entidade

Quando acessado, o portlet Detalhes exibe dados de atributo sobre uma entidade selecionada, como
um usuario ou grupo. Por exemplo, esta é a provavel exibi¢do do portlet Detalhes quando o usuario
Bill Brown verifica suas proprias informagdes:

Detalhe ? & _ M

Bill Brown
= # Editar Usuério

'@Enw’ar Informagdes de [dentidade

5% Evibir Grafico de Organizagdo

Mame: Bill

sobrenome: Birown

Cargo: System ddministrator
Departamento: it

Regido; Maortheast

E-mail: testiE@novell.com
Gerente: Terry Mellan
Telefone: (BRG] BRE-1225

Imagens do usuario Por padrdo, o portlet Detalhes ¢ configurado para incluir o atributo Fotografia
do Usuario. Entretanto, se o cofre de identidade ndo incluir esse atributo ou se ele nao for
preenchido, uma imagem padrao sera exibida em tempo de execugdo. Se voc€ armazenar as imagens
do usudrio em outro local, podera configurar o portlet para exibi-las.

Para obter mais informag¢des, consulte “Carregando imagens dinamicamente” na pagina 251.

Determinando os atributos a serem exibidos
O portlet Detalhes s6 exibe os atributos que:
¢ As definigdes de dados da camada de abstragdo do diretorio tornam disponiveis para exibigdo
Para obter informagdes sobre configuragdo de VDD, consulte o Capitulo 4, “Configurando a
Camada de Abstracao do Diret6rio” na pagina 75.

+ Estdo especificados nas preferéncias de Detalhes

Para informar-se sobre a especificacao dos atributos que serdo exibidos no portlet Detalhes,
consulte a Secdo 17.5, “Definindo preferéncias” na pagina 258.

+ O usuario atual tem direitos de exibi¢ao

Por exemplo, os gerentes com direitos ao atributo saldrio verdo esse tipo de dados, mas outros
usuarios nao.

Para obter mais informagoes, consulte a Se¢do 17.2.2, “Atribuindo direitos a entidades” na
pagina 256.

¢ Estejam preenchidos com um valor
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Determinando como os atributos serao exibidos

Ao exibir atributos, Detalhes formata os dados como texto, exceto nos seguintes casos:

Especificagao de formato na definigao da
camada de abstragao

Como é exibido

Formato: e-mail
Formato:

* groupwise-im
* aol-im

+ yahoo-im
Tipo de dados: binario
Formato: imagem

Tipo de dados: booleano

Multivalor:Selecionado

Tipo de controle: DNLookup

Tipo de controle:

* Lista Local
+ Lista Global

Como um link mail-to

Como um icone que inicia um bate-papo e adiciona o
usuario

Como um bot&o e um link para visualizar a imagem

Como botbes de opgao desabilitados que indicam
verdadeiro ou falso

Os botdes sao exibidos sem indicar um valor padrao, pois
o atributo ndo é de fato criado para o usuario até um valor
ser especificado.

Como um conjunto repetido de controles para edigao,
adigdo e remocao de valores de atributo individuais (na
forma de uma lista separada por virgula)

Como um link

No exemplo acima, um link (Terry Mellon) é exibido
para o acesso aos dados de Detalhes do gerente de Bill
Brown.

Como a etiqueta de exibicao, e ndo o valor real (chave)

Por exemplo, o atributo EmployeeType exibe Tempo
Integral em vez do valor real ft.

Determinando o que a area do cabecalho exibe

Vocé pode criar um layout para a area do cabegalho do portlet Detalhes com os recursos HTML

padrio:

Detalhe

Bill Brown
= & Editar Usuério

@Enviar Informagdes de ldentidade

5 Evibir Grafico de Organizagdo
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As preferéncias de Detalhes fornecem um Editor de Layout HTML que pode ser usado para criar a
aparéncia e o conteudo desejados:

Movell,
Identity
CONTENT PREFERENCES Manager

Modify Content Preferences for this Registration instance [Detalhe)

Detalhe da Entidade

Preferéncia Complexa de Detalhe da Entidade

Detail =
Summary

Definigdo de Entidade Usuiro

] [x

Atributos & serem exibidos como uma lista

Kome

Sobrenome

Cargo

Departamento

Regifa

E-mail

Gerente

Telefone

Layout HT#L =STROMG=S[[FirstMame]] $[[LastMame]]«/STRONG> <BR=3[[UserPhota]]
Habilitar entidade de edigdo &) true O false
Habilitar envio de informages de (%) e (O false
iidentidade
Habilitar exibigdo de grafico de (& true O false

=
Definigdo de Entidade Grupo E‘
Atributos a serem exibidos como uma lista hd

Return to List View

Usando o Editor de Layout HTML

O Editor de Layout HTML tem os recursos tipicos de um editor de HTML para definir a formatagéo
do texto e das listas, e também especificar dncoras e imagens, entre outros.

Palavras-chave Ao criar seu layout, voc€ pode usar a lista suspensa Palavras-chave para inserir
variaveis na area do cabegalho do portlet Detalhes que serdo substituidas em tempo de execugdo por
valores de atributo especificos. Vocé também pode digita-las usando esta sintaxe:

$[[palavra-chave]]

Onde palavra-chave é o valor de um atributo como LastName.

Vocé pode concatenar atributos usando esta sintaxe:

S[[palavra-chave+palavra-chave] ]

Por exemplo:

S[[FirstName+LastName] ]

Vocé pode concatenar quantos atributos quiser e também incluir strings entre aspas como esta:
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S[[palavra-chavet+”exemplo de texto”+palavra-chavel]]

Os valores das palavras-chave e do texto entre aspas serdo processados.

Observacao: Palavras-chave com erros ortograficos no layout serdo renderizadas com tais erros em
tempo de execugdo (incluindo $[[]]).

Carregando imagens dinamicamente Para exibir imagens, como fotografias do usuario, que estio
armazenadas no cofre de identidade, é possivel adicionar o nome do atributo com o Editor de Layout
HTML. Por exemplo, a inclusdo do atributo Fotografia do Usuario exibe a foto do usuario. Se vocé
armazena imagens fora do cofre de identidade, precisara usar a tag IMG: (no modo Exibir Origem
do Editor de HTML) da seguinte maneira:

1 Va até as preferéncias do portlet e acesse o Editor de HTML.

2 Clique em Exibir Origem.

3 Use a tag IMG: para combinar um local, uma chave de atributo e uma extens@o de arquivo
usando uma sintaxe como esta:

S[[IMG:”URL” + atributo-chave-nome + ”“fileextension”]]

O exemplo a seguir mostra a sintaxe usada caso vocé tenha armazenado fotografias dos funcionarios
como imagens JPG de acordo com o Sobrenome no subdiretorio /images do servidor de aplicativos:

S[[IMG:"http://myhost:8080/images/"+LastName+".jpg"]]

Em tempo de execucdo, o portlet concatena o URL com o atributo LastName e a extensdo de
arquivo .jpg.

Lembre-se de que o Editor de HTML oferece suporte a uma sintaxe flexivel. Ele aceita qualquer
combinagdo de texto e atributos de forma que se obtenha uma sintaxe como:

S[[IMG:”qualquer texto” + atributo-chave-nome + ...]]

17.1.2 Editando dados de entidade

O portlet Detalhes fornece automaticamente um link Editar (como Editar suas Informagdes ou
Editar Usudrio ou Editar Dispositivo) para alternar do modo de exibig¢do para o modo de edigdo.
Com isso, os usuarios que tém os direitos apropriados para a entidade podem mudar os valores de
seus atributos e gravar essas mudangas.
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Por exemplo, o portlet Detalhes pode exibir o seguinte quando o usuario Bill Brown (que tem os
direitos necessarios) edita suas proprias informagdes:

Detalhe

Editar Usuario

* - indica que & necessario,

Ocultar  Atributo

Mame:*
sobrenome:®

Cargo:

Departamento:
Regido:

E-mail:
Gerente:

Grupo;
Telefane:
Local Preferido:
L Fotografia do Usudrio:

Gerente Admin:
Gerente de Grupo de Tarefas:

Grinnt de Tarefas Grrenciadn:

Valor

Eil

Brown

Syztem Administrator
it
Martheast

test@novel.com

[555] 5551225
inenhum zelecionado)
adicionar imagem

'D' werdadeiro O falso

D werdadeiro C‘ falzo

W

-
]
I

a

v [+ [2]

<

[F[=[]
QIfEE

[ [ (]
[+ [7]

<

<

w [T F=lfse] 1w

Observacao: Quando os botdes de opgao dos atributos booleanos estdo desmarcados, o atributo ndo
existe para o usudrio. Marcar o botdo de opg¢ao verdadeiro ou falso criara o atributo para o usuario e

definira seu valor.

Determinando os atributos a serem exibidos

No modo de edicao, o portlet Detalhes exibe somente os atributos que:

¢ As definigdes de dados da camada de abstragdo do diretorio tornam disponiveis para exibigado

Para obter mais informagdes sobre defini¢cdes de dados, consulte o Capitulo 4, “Configurando a

Camada de Abstracdo do Diret6rio” na pagina 75.

+ O usuario atual tem direitos de exibicao
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Por exemplo, os gerentes com direitos ao atributo saldrio verdo esse tipo de dados, mas outros
usuarios nao.

Para obter mais informagdes, consulte a Se¢do 17.2.2, “Atribuindo direitos a entidades” na
pagina 256.

Um atributo deve atender a todos os critérios acima para aparecer no modo de edigdo.

Determinando como os atributos serao exibidos

No modo de edi¢do, o portlet Detalhes formata todo atributo editavel como uma caixa de texto,
exceto nos seguintes casos:

Especificagdo do tipo de atributo (em

arquivos VDD) Como é exibido

Tipo de dados: binario Como um bot&o e um link para o portlet Entity Image Upload

) para ver, atualizar ou adicionar a imagem
Formato: imagem

Tipo de dados: booleano Como botbes de opgéo que indicam verdadeiro ou falso
hide:Selected Como uma caixa de selegéo Ocultar
multivalue=Selected Como um conjunto de controles para editar, adicionar e

remover valores de atributo

Tipo de controle: DNLookup Como um boté&o para iniciar o portlet Lista de Parametros
para procurar e selecionar DN

Tipo de controle: Como uma lista suspensa (que permite diversas selegoes,

) se for aplicavel)
+ Lista local

+ Lista global

Os atributos que ndo podem ser editados (por defini¢do ou devido a direitos do usuario inadequados)
sdo exibidos como desabilitados ou apenas leitura.

Validando mudangas

Durante a edicdo, a validagdo de dados ¢ realizada automaticamente para as seguintes especificagdes
de tipo de atributo:

+ Formato: e-mail

¢ Tipo de dados: nlimero inteiro

¢ Tipo de controle: faixa
Quando se usa um tipo de controle de lista local ou global, é possivel que a lista exibida inclua

valores que estdo fora dos limites especificados do atributo. Entretanto, esses valores serdo
marcados como fora de faixa, ¢ a valida¢do impedira que sejam enviados.

Definindo uma entidade Meu Perfil padrao

Ao definir uma entidade na camada de abstragdo do diretdrio, vocé pode especificar um valor para
Entidade Meu Perfil Padrdo (no elemento Configuracdo do editor da camada de abstragdo do
diretério) para determinar que outra definicdo de entidade seja usada para edi¢dao. Quando vocé
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alterna do modo de exibicdo para o modo de edigdo, o portlet Detalhes verifica se esse elemento esta
especificado e usa a defini¢do de entidade apropriada para apresentar os atributos.

Por exemplo, suponha que a defini¢do de entidade Estudante inclua usudrio como o valor de
Entidade Meu Perfil Padrdo. Nesse caso, o modo de exibi¢@o usara a defini¢do de entidade
Estudante, mas o modo de edigdo utilizara a defini¢do de entidade usuario.

17.1.3 Enviando dados de entidade por e-mail

O portlet Detalhes fornece automaticamente um link chamado Enviar Informagdes de Identidade.
Os usudrios podem clicar nesse link para enviar o URL de Detalhes da entidade por e-mail para um
ou mais usuarios. O envio por e-mail do URL de Detalhes em vez das informagdes mantém a
seguranca, pois quem receber o URL precisara ter a autorizagdo apropriada para usa-lo.

17.1.4 Vinculando a um organograma

O portlet Detalhes fornece automaticamente um link chamado Exibir Grdfico de Organizagdo. Os
usuarios podem clicar nesse link para exibir o portlet Organograma da entidade.

Por exemplo, se vocé estiver visualizando Detalhes do usuario Bill Brown e clicar nesse link, vera:
Organograma )

a Pesquizar
Bill Brown

System
Administrator

£

@
=

Para obter mais informag¢des sobre o portlet Organograma, consulte o Capitulo 15, “Sobre os
portlets” na pagina 237.

17.1.5 Criando links para detalhes de outras entidades

Quando vocé configura o portlet Detalhes, pode ser conveniente que os usuarios se vinculem a
entidades relacionadas a atual. Para fazer isso, vocé pode incluir atributos que sdo definidos (na
camada de abstragdo do diretério) com o tipo de controle DNLookup.
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Quando o atributo Gerente ¢ exibido nos Detalhes de um usuario, ele aparece como um /ink. O link
exibira Detalhes do Gerente.

2 Detalhe - Microsoft Internet Explorer

Detalhe

Terry Mellon
F—— ]

Mome:
Sobrenome:;

Cargo:

Regido:
E-mail:
Gerente:

Telefone:

Departamento:

Z Editar Usudrio
ﬂgEn\n’ar Informagies de Identidade

S Eyibir Gréfico de Organizagio

Terry

Mellon

WP, Information Systems
it

Mortheast
test@novel, com

Zhip Mano

(G65) BRE-1222

Para obter mais informagdes sobre a camada de abstragdo do diretério, consulte o Capitulo 4,
“Configurando a Camada de Abstracao do Diretério” na pagina 75.

Para informar-se sobre a especificagdo dos atributos que serdo exibidos no portlet Detalhes, consulte
a Secdo 17.5, “Definindo preferéncias” na pagina 258.

17.1.6 Imprimindo dados de entidade

Por padrao, as configuragdes de exibicao do portlet Detalhes habilita a opgao Imprimir na barra de
titulo do portlet. Se voc€ mantiver a op¢do Imprimir habilitada, os usudrios poderdo clicar nela para
exibir uma versdao com formato para impressao do conteudo de Detalhes:

Para mudar essa ou outras configuragdes do portlet Detalhes, use a guia Administracdo para
atualizar o Registro de Portlet de DetailPortlet (na pagina Administragdo de Portlet).

Para obter mais informagdes, consulte o Capitulo 9, “Administragdo de Portlet” na pagina 179.

17.2 Pré-requisitos

Antes de usar o portlet Detalhes, ¢ importante informar-se sobre:

¢ Sec¢do 17.2.1, “Configurando a camada de abstrag@o do diretorio” na pagina 256

¢ Secdo 17.2.2, “Atribuindo direitos a entidades” na pagina 256
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17.2.1 Configurando a camada de abstragao do diretério

O portlet Detalhes depende das defini¢des da camada de abstragdo do diretorio de véarias maneiras.
Nas proximas segdes deste capitulo, ha instrugdes sobre como configurar as defini¢des dos dados da
camada de abstrac@o do diretorio para dar suporte a recursos especificos do portlet Detalhes:

¢ Sec¢do 17.1.1, “Exibindo dados de entidade” na pagina 248
¢ Secdo 17.1.2, “Editando dados de entidade” na pagina 251

¢ Secdo 17.4, “Usando Detalhes em uma pagina” na pagina 258

Para obter informagdes sobre configuracdo, consulte o Capitulo 4, “Configurando a Camada de
Abstragdo do Diretorio” na pagina 75.

17.2.2 Atribuindo direitos a entidades

Para ter acesso a uma entidade e seus atributos no portlet Detalhes, os usuarios devem ter os direitos
apropriados atribuidos no eDirectory:

Para O usuario precisa deste direito
Exibir um atributo Ler
Editar um atributo Gravar

Para atribuir direitos, vocé precisa especificar que o usuario é um trustee de um objeto (entidade).
Em seguida, vocé pode especificar os direitos que serdo definidos para os atributos.

17.3 Iniciando Detalhes em outros portlets

E comum iniciar o portlet Detalhes depois de selecionar uma entidade em um dos outros portlets de
identidade. Vocé pode iniciar Detalhes:

¢ Secdo 17.3.1, “No portlet Lista de Pesquisa” na pagina 257
¢ Secdo 17.3.2, “No portlet Organograma” na pagina 257
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17.3.1 No portlet Lista de Pesquisa

No portlet Lista de Pesquisa, os usudrios podem clicar em uma linha de entidade nos resultados da
pesquisa para exibir os Detalhes daquela entidade. Por exemplo, clique na linha de Bill Brown na
lista para exibir o portlet de Detalhes com os dados de atributo desse usuério:

Novelle Identity Manager

Bem-vindo, Terry . i e = P = : N
Auta-stendimento ds Identidads Solicitagéies & Aprovagdes Administragio Logaut  Ajuda

Gerenciamento de -

Infarmagfes i Lista de Pesquisa - |

Az Resultados da Pesquisa

Meu Perfil

o [z it (et entes Use as guias abaixo para obter diferentes exibigies do seu conjunto de resultados.

Gerenciamento de Senhas 4 i

Usudrio: (Name camega com bj
cuassificado por: Sobrenome
Total de Correspondéncias: 5

Resposta de Werfficagio de
Senha

Definigdo de Dica de Senha

Mhudar Senha |dentidade Localizagdn Organizagao
Gerenciamento de Diretdrio  # Home Sobrenome Cargo E-mail Telefone
Criar Usuéro ou Grupo Bill Bender Technical Account Manager B4 (556) 655-1320
Bill Briovin System Administrator B4 (555) 555-1225
Bill Burke Sales Manager Central (] (555) 555-1210
Boh Jenner Account Executive (=] (555) 555-1314
Brad Jones Account Executive (A (655) 565-1313
1-5deb
@ #inhas Pesquisas Gravadas @ Gravar Pesquisa @ Exportar Resultados @ Revisar Pesquisa @ Mova Pesquisa

Para obter mais informag¢des sobre o portlet Lista de Pesquisa, consulte o Capitulo 20, “Referéncia
do portlet Lista de Pesquisa” na pagina 291.

17.3.2 No portlet Organograma

No portlet Organograma, os usuarios podem clicar no icone de A¢oes de Identidade de uma entidade
e selecionar Mostrar Informagoes para exibir detalhes dessa entidade. Por exemplo, clique na linha
em Mostrar Informacdes para Bill Brown no organograma para exibir o portlet Detalhes com os
dados de atributo desse usudrio:

Organograma s Bl e 1

o Pesquisar

Abby Spencer
Sr. Systern Administrator

=)

Terry Mellon

/ WP, Information Systems -_
EN
EN

Bill Brown
System Administrator

EN

Para obter mais informagdes sobre o portlet Organograma, consulte o Capitulo 15, “Sobre os
portlets” na pagina 237.
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17.4 Usando Detalhes em uma pagina

Se vocé quiser oferecer aos usuarios recurso de auto-atendimento para exibi¢do e possivelmente
edigdo de seus proprios dados de atributo, adicione o portlet Detalhes a uma pdgina compartilhada.
Quando usado em uma pagina compartilhada, o portlet Detalhes acessa automaticamente os dados
do usuario atual (ou outra entidade padrdo).

Por exemplo, o usuario Bill Brown pode efetuar login e ir para a seguinte pagina pessoal para
manter suas proprias informagdes pelo portlet Detalhes:

Novelle Identity Manager

Bem-vindo, Bill

N

turto-atendimento de dentidade Solicitagées & Aprovaghies Logout  #juda

Gerenciamento de -
InformagBes i Detalhe e

Organograma Bill Brown

Z Editar Suas Informagfes

* Meu Perfil

Hestines de inatirios LTI e e

Gerenciamento de Senhas 3

Resposta de Verificagio de & Exibir Gréfico de Organizagdo

Senha

Definigio de Dica de Senha — Bil

fhudar Senha Sobrenome: Brouin
Cargo: System Administratar
Departamento: it
Regido: Mortheast
E-mail: test@novell.com
Gerente: Terry Mellon

Telefone: (FRE) 6RE-1226

Para determinar qual defini¢do de entidade o portlet Detalhes deve usar na situagdo (em que ele é
acessado em uma pagina, e ndo iniciado por outro portlet), especifique a configuragdo Entidade
‘Meu Perfil’ Padrdo no elemneto Configuracdo da camada de abstragdo do diretodrio.

17.5 Definindo preferéncias

As preferéncias definem o contetido e a aparéncia do portlet Detalhes. A forma como vocé usa o
portlet Detalhes determina onde as preferéncias devem ser definidas:

Para saber como acessar as preferéncias do portlet em paginas de container ou paginas
compartilhadas, consulte o Capitulo 7, “Administragdo de Pagina” na pagina 137.

Para saber como acessar as preferéncias para um registro de portlet, consulte o Capitulo 9,
“Administragdo de Portlet” na pagina 179.
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17.5.1 Sobre as preferéncias

As preferéncias do portlet Detalhes estdo contidas em uma Preferéncia Complexa de Detalhe.

22 http:#/10.2.30.171:8081 - Content Preferences - Microsoft Internet Explorer

Fil= Edit View Favorites Tools Help
Movell
Identity
CONTENT PREFEREMCES Manager
Modify Content Preferences for this Registration instance [(Detalhe)
Detalhe da Entidade
Read
Preference Preference Value Req Hide
only
Entity Detail Complex  VWigw /Edit Cuztom Preference |:| |:|
Preference:
Save Preferences ] ’ Cancel ]
@ Done # Internet
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Quando vocé abrir essa preferéncia complexa, as preferéncias individuais de Detalhes serdo

exibidas:
Movell
. - Identity
PREFERENCIAS DE CONTEUDO Manager
Modificar Preferéncias de Conteddo para esta instdncia de Registro (Detalhe)
Detalhe da Entidade
Preferéncia Complexa de Detalhe da Entidade
A~
Detalhe i [
Resumeo
l:)efiniqéo de Entidade UsuaHa Ed
Atributos & serem exibidoz como uma lista d
Mome
Sobrenome
Carzo
Departamento
Regido
E-mail
Gerente
Telefone
Layaut HTML <STRONG=5[[FirstMame]] S[[LastMame]]«/STROMNG=
«BR=3[[UserPhota]]
abilitar entidade de @) verdadeira O falso
digEn v

Retornar a Tela de Lista

Essas preferéncias aplicam-se apenas ao modo de exibi¢do (e ndo ao modo de edi¢do). Elas incluem

o0 seguinte:

Preferéncia Detalhes

Definicdo de Entidade Especifica a lista de atributos e o layout HTML a ser exibido
quando Detalhes for usado para determinado tipo de entidade
(como Usuario, Dispositivo ou Grupo).
Vocé pode clicar em Adicionar Defini¢cdo de Entidade para
especificar o suporte de Detalhes a tipos adicionais de entidade.

Atributos a serem exibidos como Especifica quais atributos da entidade selecionada o portlet deve

uma lista exibir. Esses atributos serdo relacionados na ordem que vocé
escolher.
Existe um botéo para a adigdo ou remocéo dos atributos.

Layout HTML Fornece um bot&o para abrir o Editor de Layout HTML, onde vocé

pode criar a area de cabegalho que o portlet Detalhes exibira para
a entidade selecionada.

Para obter detalhes, consulte “Determinando o que a area do
cabecalho exibe” na pagina 249.
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Referéncia do portlet
Organograma

Este capitulo informa como modificar recursos de organograma ou adicionar novos ao aplicativo de
usuario do Identity Manager. Os topicos incluem:

¢ Secdo 18.1, “Sobre o Organograma’ na pagina 261

+ Secdo 18.2, “Configurando o portlet Organograma” na pagina 263

¢ Secdo 18.2.2, “Definindo preferéncias de organograma” na pagina 264

18.1 Sobre o Organograma

O portlet Organograma permite que os usudrios finais vejam e pesquisem uma representagdo grafica
dos relacionamentos hierarquicos entre os objetos no cofre de identidade. Por exemplo, vocé pode
definir portlets Organograma que indicam a hierarquia de:

¢ Uma organizagdo (como funcionarios e gerentes)

¢ A participacdo em um grupo (como todos os funcionarios de um grupo)

¢ Dispositivos atribuidos a um usuario (como celulares e laptops)
A configuracdo padrdo da guia Auto-atendimento de Identidade do aplicativo de usuario do Identity
Manager inclui uma a¢do Organograma. Essa agdo é um portlet Organograma configurado para
mostrar os relacionamentos entre objetos do usuario no cofre de identidade. O seguinte exemplo

mostra como o portlet Organograma padrio renderiza esse relacionamento (usando exemplo de
dados).

Novelle Identity Manager

Bem-Vindo, Admi N
Sl osk S huto-atendimento de |dentidade Solicitagdes e Aprovagdes Administracgdo Logout  Ajuda

Gerenciamento de -

Informagées o Organograma P = P o |
+ Drganograma i

 pesqui

ieu Perfil Rl

Pesquisa de Diretdrios

Gerenciamento de Senhas E

Resposta de Werificagio de

Senha

Definigio de Dica de Senha Chip Nano

AMudar Senha Chief Information Officer

Gerenciamento de Diretddo &

Criar Usuario ou Grupo

b4

Anthony Palani
Chief Operating Officer
L +|
Jack Miller -

Fresident, CEQ

Py
8 it

Timothy Swan
Director, Matketing, Vi

President
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Links internos O portlet Organograma inclui os links internos a seguir.

Link Descrigao

Permite que o usuario navegue até o proximo nivel superior. Isso s6 fica disponivel
quando vocé visualiza um relacionamento em que as entidades pai e filho sdo iguais.

= Inicia o portlet Detalhes.

Esse link interno pode ser configurado nas preferéncias de layout de organograma
descritas em “Preferéncias de layout de organograma” na pagina 269

Exibe uma lista de organogramas. Permite que os usuarios escolham um organograma
para visualizacao.

Essa é uma lista dindmica de organogramas. Ela exibe outros organogramas que
compartilham o mesmo tipo de entidade pai. Por exemplo, se vocé estiver visualizando
um organograma de gerentes e funcionarios (a entidade pai & usuario) e clicar nesse
icone, a lista de organogramas que podem ser exibidos s6 conterado relacionamentos
em que a entidade pai também é usuario.

Esse link interno pode ser configurado nas preferéncias de layout de organograma
descritas em “Preferéncias de layout de organograma” na pagina 269

Inicia uma ferramenta de e-mail para:

+ Enviar os detalhes de identidade do usuario selecionado

¢+ Compor um e-mail

Esse link interno pode ser configurado nas preferéncias de layout de organograma
descritas em “Preferéncias de layout de organograma” na pagina 269

Q, ) O link de pesquisa permite que os usuarios pesquisem entidades. O resultado das
Pesquizar  hesquisas na entidade encontrada passa a ser o né superior do gréafico exibido.

Permite que os usuarios detalhem até o nivel seguinte.

Para obter mais informag¢des sobre como adicionar e restringir os links internos nos organogramas,
consulte “Preferéncias de layout de organograma’ na pagina 269.

18.1.1 Sobre Relacionamentos de Organograma

O portlet Organograma exibe relacionamentos que sdo definidos na camada de abstragdo do
diretorio. Os relacionamentos a seguir ficam disponiveis depois que o aplicativo de usuario do
Identity Manager ¢ instalado.

¢ Participacdo no grupo

¢ Gerentes e Funcionarios

¢ Grupos de Usuarios

Para saber mais sobre como criar ou modificar relacionamentos de organograma, consulte o
Capitulo 4, “Configurando a Camada de Abstracdao do Diretério” na pagina 75.
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Observacao: Grupos dindmicos ndo tém suporte integral do portlet Organograma. Nao ¢é possivel
definir um grupo dindmico como a entidade pai de um relacionamento, mas vocé pode definir um
grupo dindmico como a entidade filho de um relacionamento.

18.1.2 Sobre a exibicao de Organograma

Por padrdo, o organograma ¢ exibido no frame do portlet, em uma area definida pelas preferéncias
Largura do Portlet e Altura do Portlet. Se o contetido precisar de mais espago do que a area definida,
os limites do portlet se expandirdo e a altura e a largura da pagina também. Para obter uma exibi¢do
integral do organograma, os usudrios clicam no icone de maximizar disponivel na barra de titulo do
portlet. (O organograma ¢ exibido em modo de maximizagao total, por padrdo, quando iniciado no
porlet Detalhes.)

Imagens do usuario Por padrdo, o layout do organograma para o Objeto do usudrio inclui o atributo
Fotografia do Usudrio. Entretanto, se o cofre de identidade ndo incluir esse atributo ou se ele nao for
preenchido, o organograma ignorara esse atributo em tempo de execugdo. Se vocé armazenar suas
fotografias em outro local, podera configurar o organograma para exibi-las.

Para obter mais informagdes, consulte o Secao 18.2.3, “Carregando imagens dinamicamente” na
pagina 274.

18.2 Configurando o portlet Organograma

Para configurar o portlet Organograma, vocé precisara:

Etapa Tarefa Descrigao
1 Definir o relacionamento que vocé deseja  Vocé pode usar um dos relacionamentos
exibir predefinidos que s&o instalados com o aplicativo de

usuario do Identity Manager ou criar os seus
préprios relacionamentos.

Para obter mais informagdes sobre como definir um
relacionamento, consulte o Capitulo 4,
“Configurando a Camada de Abstracéo do Diretério”

na pagina 75.

2 Verificar se as entidades e os atributos a Para obter mais informagdes sobre como definir um
serem usados no relacionamento estao relacionamento, consulte a Secédo 18.2.1,
disponiveis na camada de abstragdo do “Configuragéo da camada de abstragao do diretério”
diretorio na pagina 264.

3 Determinar onde exibir esse Deseja criar uma nova pagina para iniciar o
relacionamento organograma? Ou deseja inicia-lo no portlet

Detalhes ou em outro organograma?

Para obter mais informagbes sobre como criar
paginas e adicionar portlet a essas paginas,
consulte o Capitulo 7, “Administracao de Pagina” na
pagina 137.
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Etapa Tarefa Descrigao

4 Definir preferéncias para o portlet As preferéncias permitem definir:

+ Os atributos a serem exibidos
+ Como exibi-las (seu layout HTML)
Para obter mais informagdes, consulte a

Secado 18.2.2, “Definindo preferéncias de
organograma” na pagina 264.

5 Testar Testar as defini¢des e o layout do relacionamento

6 Definir os direitos do eDirectory e Direitos efetivos — Para exibir os atributos definidos
estabelecer os indices necessarios para pelo portlet, os usuarios devem ter os direitos Ler
melhorar o desempenho aos atributos.

Aprimoramento do desempenho — O desempenho da
exibicdo do organograma pode ser melhorado com
a incluséo do indice de valores do eDirectory no
atributo filho do relacionamento, pois o atributo filho
€ usado para uma pesquisa LDAP.

18.2.1 Configuracdo da camada de abstragao do diretério

As entidades e os atributos exibidos em um Organograma devem ser definidos na camada de
abstracdo do diretdrio. A tabela a seguir mostra os atributos e as propriedades que devem ser
definidas para cada entidade e atributo exibidos em um organograma.

Tipo de definigao Configuragao Valor

entidade exibir Selecionado (verdadeiro)

atributo ler Selecionado (verdadeiro)
Pesquisar Selecionado (verdadeiro)

Requisitos do link de pesquisa O link de pesquisa permite que os usuarios naveguem pelo
organograma procurando outros objetos do mesmo tipo da Chave de Entidade Pai. E preciso que a
chave de entidade pai tenha a0 menos um atributo com as propriedades de acesso require ¢ search
definidas como verdadeiras (selecionadas no editor da camada de abstragdo do diretorio). Caso
contrario, a caixa de dialogo Pesquisa de Objeto do link de pesquisa ndo podera ser preenchida e
permanecera vazia.

Para obter mais informagdes sobre a configuracdo de entidades e atributos, consulte o Capitulo 4,
“Configurando a Camada de Abstracao do Diretdrio” na pagina 75.

18.2.2 Definindo preferéncias de organograma

Vocé define dois tipos de preferéncias:

¢ “Preferéncias de relacionamento de organograma” na pagina 265

+ “Preferéncias de layout de organograma” na pagina 269
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Preferéncias de relacionamento de organograma

As preferéncias de relacionamento de organograma estdo contidas em uma pagina de preferéncias.

-~
Esta guia permite modificar qualquer Preferéncia padrdo que tenha sido definida para esta Instdncia de Conteddo, Qualquer B
modificagio efetuada nessas Preferéncias sera efetivada apenas para essa Instincia de Conteddo especifica.
. Apenas
Preferéncia Valor Preferencial Req et Ocultar
eitura

Redefinir Layouts de Ver /Editar Preferéncia Personalizada O [l

spresentacdo
Redefinir  Chawe de |user2users | Detalhe Fl F

Relacionamento
Redefinir  Chawe de Entidade Pai |S{Userfid} | Detalhe Fl F
Redefinir Profundidade padrio |1 | Detalhe |:| |:|
Redefinir  Profundidade Maxima |1D | Detalhe O O
Redefinit  Largura do Portlet |?DD | Detalhe O O
Redefinir  Altura do Portlet |4DD | Detalhe O O
Redefinir thostrar Barras de C’Verdadeiro @. Falso Detalhe |:| |:|

Rolagem
Redefinir  mdscara de | Business Card w Detalhe O O

Qrganograma

Opgies
Walor Tela
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MewEleu |True Elue | Inserir Apagar s
Adicionar
Redefinir  Conectar cabos a (&) verdadeira ) Falso Detalbe | .|
itens
Redefinir  Tempo de Espera do |4|3|30 | Detalhe F F
Menu
Redefinir  Apresentagdo de |4 | Inserir dpagar Detalhe (| i
Arvore Adicionar
Redefinir spresentacdo de Folha | “ertical List of Lines - Detalhe O ||
Opges
Walar Tela
0 Wertical List Inserir Apagar
1 Wertical Lisl Inserir Apagar
2 Horizontal L Inserir Apagar
3 Horizontal L Inserir Apagar
Adicionar
Redefinir  Largura minima do |220 | Detalhe L L]
item
Redefinir altura minima do item |1|j|j | Detalhe O ||
Redefinir  Separador Multivalor |J | Detalhe [l F
Gravar Preferéncias ] [ Cancelar ] [ Redefinir Tuda ] [ Descrigies ]
w
Preferéncia O que fazer
Layouts de Apresentacédo Clique em Exibir/Edit Custom Preferences para acessar as
preferéncias de layout. Elas estdo descritas em “Preferéncias
de layout de organograma” na pagina 269.
Chave de Relacionamento Digite a chave de relacionamento. Esse valor deve

corresponder a uma das chaves de relacionamento
especificadas na camada de abstragdo do diretério.
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Preferéncia

O que fazer

Chave de Entidade Pai

Profundidade padrao

Profundidade Maxima

Mascara de Organograma

Conectar cabos a itens

Menu Tempo de Espera

Digite o DN da entidade que representa o né da raiz do
organograma a ser exibido, ou, para exibir o organograma do
usuario, digite ${User/id}. (O parametro ${User/id} é resolvido
no DN do usuario.)

Esse valor deve estar dentro dos nés especificados pela
propriedade da raiz de pesquisa na camada de abstragéo do
diretdrio ou a pesquisa LDAP falhara.

Estes sao alguns exemplos de DNs validos (usando amostra
de dados):

+ Para exibir a Chave de Relacionamento user2users com
o funcionario chamado Jack Miller como a raiz do
organograma, vocé especifica:

cn=jmiller, ou=users, ou=sample,o=novell

+ Para exibir a Chave de Relacionamento group2users com
o grupo Contabilidade como o né da raiz, vocé especifica:

cn=Accounting, ou=groups, ou=sample, o=novel
1

Especifica a profundidade do organograma quando ele é
exibido pela primeira vez.

¢ 0 — Mostrar somente a raiz
¢ 1 — Mostrar a raiz e seus filhos

¢ 2 — Mostrar a raiz, seus filhos e netos

e assim por diante. Se esse valor receber um incremento e
ficar superior a Profundidade Maxima (abaixo), o valor da
profundidade maxima tera precedéncia.

Define a profundidade maxima de detalhamento em um
organograma. E como navegar em um organograma limitado
por direitos efetivos.

Cartdo Comercial
eGuide
Novell.com
Conectado

True Blue

Especifica se os curingas do organograma s&o conectados por
cabos. Falso indica ndo conectado.

Numero de milissegundos antes do menu (para os links
internos) em exibicdo desaparecer.
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Preferéncia O que fazer

Apresentacdo de Arvore Define a orientagao, a distribuicdo e a aparéncia por nivel de
profundidade do organograma.

Os n primeiros valores definirdo orientagao, distribuigdo e
aparéncia dos niveis de 0 a n-1. O ultimo valor sera usado
repetidamente para niveis de profundidade superiores a n-1.
Os valores devem estar entre 0 e 5.

Os valores sao:

0: Coloca o curinga acima de uma lista vertical de itens

1: Linha acima de uma lista vertical de itens

2: Coloca o curinga acima de uma lista horizontal de itens
3: Linha acima de uma lista horizontal de itens

4: Coloca o curinga acima de uma lista horizontal de itens
5: Linha antes de uma lista vertical de itens

Apresentagao de Folha Define a orientacao, a distribuicdo e a aparéncia para a maior
profundidade de uma ramificagdo do organograma.

Largura minima do item Este valor deve ser igual ao valor arredondado (‘altura minima
do item' * 1.618)

Altura minima do item Este valor deve ser igual ao valor arredondado ('largura
minima do item' / 1.618)

Separador para atributos multivalor O caractere utilizado como um separador para atributos com
mais de um valor.
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Preferéncias de layout de organograma

As preferéncias de layout de organograma permitem que vocé defina o layout HTML para a
exibi¢do de entradas do organograma. Vocé pode usar o editor de HTML de sua escolha para uma
edi¢do mais precisa. Consulte “Para usar um editor externo” na pagina 274.)

Fegistro de Portlet: OrgChartPortlet

Geral Categorias

Organograma

Resumo

Configuragies Seguranca

Layouts de Apresentagio

[Definigio de Entidade  Usuario

lLayout HTML para
cartdes comerciaiz

$[FirstName]]
$[[LastName]]

FH[[Title]]

$[UserPhots
F[EInfoBtn] $[[EOCE]]
Sl[@MailBtn]]

< | 2

S]]

Layout HTML para tela
imples

F[FirstHame]] F[[LastHame]] - F[[Title]]

Layout HTML para cartoes comerciais — O layout padrao.

Layout HTML para tela simples — O layout exibido quando a preferéncia da apresentacdo de arvore

esta definida como 1.

Editor de HTML Para acessar o editor de HTML, vocé clica no botdo editar. Assim é o editor de

HTML.:
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Registra de Partlet: OrgChartPartlet

Geral Categorias Configurages Seguranca

Lavouts de dpresentagio

Orzancegrama - 08
Editar Layout HTML
|Norma| v IFDntB v |Tamanho “ |Kevwords v

BIUEEEE EE —O
YOBE BET S Fd © o

$[IFirstName]] $[[LastName]]
BlITitle]]

F[EinfoBtn]) (@O CELn])
$[E@MailBn])

$[[UserPhoto]]

[T Exibir Qrigem

Usando o Editor de HTML

O Editor de HTML tem uma interface cuja aparéncia visual ¢ compativel com os resultados e que
permite definir o layout das folhas do organograma. Ele tem os recursos tipicos de um editor de
HTML para definir a formatago do texto e das listas, e também especificar ancoras e imagens, entre
outros. Use a lista suspensa Palavras-chave para posicionar atributos, comandos e URLs de
navegacdo na area de layout. Quando vocé escolhe uma palavra-chave na lista suspensa, ela é
inserida com a sintaxe apropriada, mas vocé também pode adicionar HTML na area de layout.

Palavras-chave Ao criar seu layout, vocé pode usar a lista suspensa Palavras-chave para inserir
varidveis que serdo substituidas em tempo de execucdo por valores de atributo especificos. Vocé
também pode digitar as referéncias usando esta sintaxe:

S[[palavra-chavel]

Onde palavra-chave é o valor de um atributo de entidade como LastName.

Vocé pode concatenar atributos usando esta sintaxe:

S[[palavra-chave+palavra-chave]]
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Por exemplo:

S[[FirstName+LastName] ]

Vocé pode concatenar quantos atributos quiser e também incluir strings entre aspas como esta:

S[[palavra-chavet+”exemplo de texto”+palavra-chave]]

Os valores das palavras-chave e do texto entre aspas serdo renderizados.

Observacao: Palavras-chave com erros ortograficos no layout serdo processadas com tais erros no
organograma (incluindo $[[]]).

Recursos do Editor de HTML e o uso de palavras-chave Para usar recursos do Editor de HTML
e a lista suspensa Palavras-chave:

Recurso Dica
Botao Inserir Link Para inserir um link:
No Mozilla:

1. Realce o texto do hiperlink e clique em Inserir Link.
2. Digite o URL e clique em Criar Link.

3. Grave as preferéncias.

No IE:
1. Clique em Inserir Link.
2. Digite o URL na janela popup.
3. Realce o texto do hiperlink e clique em Criar Link (na janela popup).
4. Grave as preferéncias.

Observacgao: Se a imagem ou o URL estiver no quadrante superior
esquerdo do Editor de HTML, a janela popup o sobrepora. Como a janela
popup nao pode ser movida, vocé tera que criar o texto em outra parte do
editor, e depois corta-lo e cola-lo no local correto.
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Recurso Dica

Botao Adicionar Imagem  No Mozilla:
1. Posicione o mouse onde vocé deseja inserir uma imagem e clique em
Adicionar Imagem.
2. Digite o URL e o texto e clique em Criar Imagem na janela popup.

3. Grave as preferéncias.
No IE:

1. Clique em Adicionar Imagem.

2. Digite o URL e o texto na janela popup e posicione o0 mouse onde
deseja inserir uma imagem. Em seguida, clique em Criar Imagem na
janela popup.

3. Grave as preferéncias.

Observagao: Se a imagem ou o URL estiver no quadrante superior
esquerdo do Editor de HTML, a janela popup o sobrepora. Como a janela
popup ndo pode ser movida, vocé tera que criar o texto em outra parte do
editor, e depois corta-lo e cola-lo no local correto.

Lista suspensa Palavra- E o conjunto de atributos que estdo disponiveis para a entidade.
chave: Atributos

Lista suspensa Palavra- Estes comandos permitem que o portlet Organograma iniciem outros
chave: Comandos portlets de identidade ou recursos internos como as ferramentas de IM ou e-
mail.

¢ Botdo Acdo do IM — Cria um botdo para o envio de mensagens
instantaneas

¢ Botdo Acdo do Correio — Cria um bot&o para o envio de e-mails

+ Botdo Agdo do OrgChart — Cria um botao para alternar para outro
relacionamento, com a instancia de entidade selecionada como o pai

+ Botdo Acdo de Informagées — Inicia o portlet Detalhes

Para obter exemplos dos botdes que sédo gerados, consulte “Links internos”
na pagina 262.

272 Aplicativo de Usuario do Identity Manager: Guia de Administragéao



Recurso

Dica

URLs

Link URL de Navegacio de Organograma — Permite que vocé especifique um
atributo de URL ou de entidade que sera exibido como um link. Quando o
usuario clicar no link, o portlet Organograma sera reexibido com a entidade
clicada como o n6 da raiz.

Restrigao:

Isso so é valido quando as entidades pai e filho de um relacionamento séo
do mesmo tipo de objeto. Por exemplo, no relacionamento entre Gerentes e
Funcionarios, os dois sdo usuarios.

Dicas de uso
Para usar esta palavra-chave, é preciso:

1. Clique em Exibir Origem.
2. Digite a palavra-chave @NavUrl usando esta sintaxe:

<a href="javascript:$[[@NavUrl]]">Texto</a>

onde Texto é o link a ser exibido em tempo de execugéo ou um atributo de
entidade. No exemplo a seguir, Clique aqui € um link em que é possivel
clicar.

<a href="javascript:$[[@NavUrl]]">Clique aqui</a>

No exemplo, o atributo FirstName é um link em que é possivel clicar:

<a href="javascript:$[[@NavUrl]]">S$[[FirstName]]</
a>

Restrigao de uso:

Com o Internet Explorer, vocé nio pode usar a sintaxe a seguir.

<a href="$[[@NavUrl]]">someText</a>

Durante uma operagao de gravagao, o Internet Explorer adiciona:

http://context before $[[@NavUrl]]

Isso significa que

<a href="$[[@NavUrl]]">someText</a>

se torna
Referéncia do portlet Organograma

<a href="http://localhost/.../
S[[@NavUrl]]">someText</a>
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Recurso Dica

Link Clique de Navegacio de Organograma — Use esta palavra-chave para
um evento onClick. (Permite que somente a area do portlet de organograma
seja atualizada, e ndo a pagina inteira.)

Dicas de uso
Para usar esta palavra-chave, é preciso:

1. Clicar em Exibir Origem.

2. Digitar a palavra-chave @NavClick usando esta sintaxe:

<A href="javascript:return false;"
onClick="$[[@NavClick]]1">S[[Atributo] ]</A>

onde Atributo é um atributo de entidade que se torna um link em que é
possivel clicar.

"javascript:return false;" é obrigatorio. Sua omisséo causara um erro.

Para gravar os layouts definidos, clique em Submeter.
Para usar um editor externo Vocé pode usar um editor externo de HTML:
1 Criando a origem HTML dos atributos de entidade, comandos e palavras-chave com o Editor
de Layout HTML disponivel nas preferéncias.
2 Copiando a origem HTML para o editor de sua escolha.
3 Fazendo as mudangas desejadas.

4 Copiando a origem HTML de volta para a preferéncia do Editor de Layout HTML depois de
edita-la.

18.2.3 Carregando imagens dinamicamente

Para exibir imagens, como fotografias do usuério, que estdo armazenadas no cofre de identidade, ¢
possivel adicionar o nome do atributo ao cartdo comercial. Por exemplo, a inclusdo do atributo
Fotografia do Usudrio ao layout do cartdo comercial exibe a foto do usuario.

Se vocé armazena imagens fora do cofre de identidade, precisara usar a tag IMG: no modo Exibir
Origem do Editor de HTML da seguinte maneira:

1 Vaaté as preferéncias do portlet Organograma e acesse o Editor de HTML.
2 Clique em Exibir Origem.

3 Use a tag IMG: para combinar um local, uma chave de atributo e uma extensdo de arquivo
usando uma sintaxe como esta:

S[[IMG:”URL” + atributo-chave-nome + ”“fileextension”]]
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O exemplo a seguir mostra a sintaxe usada caso vocé tenha armazenado fotografias dos funcionarios
como imagens JPG de acordo com Sobrenome no subdiretorio /images do servidor de aplicativos:

S[[IMG:"http://myhost:8080/images/"+LastName+".jpg"]]
Em tempo de execu¢do, o organograma concatena o URL com o atributo LastName e a extensdo de

arquivo .jpg.

Lembre-se de que o Editor de HTML oferece suporte a uma sintaxe flexivel. Ele aceita qualquer
combinagdo de texto e atributos de forma que se obtenha uma sintaxe como:

S[[IMG:”qualquer texto” + atributo-chave-nome + ...]]
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Referéncia dos portlets
Gerenciamento de Senhas

Este capitulo ensina a adicionar recursos de auto-atendimento de senha e autenticagdo do usuario ao
aplicativo de usuario do Identity Manager. Os topicos incluem:

¢ Secdo 19.1, “Preparando o gerenciamento de senhas” na pagina 277

* Sec¢do 19.2, “Sobre os portlets de senha” na pagina 280

¢ Secdo 19.3, “Portlet Login do IDM” na pagina 282

+ Secdo 19.4, “Portlet Resposta de Verificagdo do IDM” na pagina 283

¢ Secdo 19.5, “Portlet Defini¢ao de Dica do IDM” na pagina 285

¢ Secdo 19.6, “Portlet Mudar Senha do IDM” na pagina 286

¢ Secdo 19.7, “Portlet Senha Esquecida do IDM” na pagina 287

19.1 Preparando o gerenciamento de senhas

Para preparar-se para dar suporte ao auto-atendimento de senha e a autenticagcdo do usuario no
aplicativo de usudario do Identity Manager, ¢ importante ter as seguintes informagdes:
+ Sec¢do 19.1.1, “Sobre os recursos de gerenciamento de senhas” na pagina 277

+ Secdo 19.1.2, “Configuragdo necessaria no eDirectory” na pagina 277

19.1.1 Sobre os recursos de gerenciamento de senhas

Os recursos de gerenciamento de senhas suportados por um aplicativo de usuario do Identity
Manager abrangem a autenticagdo do usudrio e o auto-atendimento de senha. Quando usados, os
recursos permitem ao aplicativo:

¢ Solicitar informagdes de login (nome de usuario e senha) para autenticagdo no Novell
eDirectory
¢ Oferecer aos usudrios auto-atendimento para a mudancga de senha

¢ Oferecer aos usuarios auto-atendimento de senha esquecida (incluindo solicitagdo de respostas
de verificacdo e exibi¢do de dica de senha, ou permitindo uma mudanca de senha, caso seja
necessario)

+ Fornecer aos usuarios auto-atendimento de pergunta de verificagdo

+ Oferecer aos usuarios auto-atendimento de dica de senha

19.1.2 Configuragao necessaria no eDirectory

Antes de usar a maioria dos recursos de auto-atendimento de senha e autenticacao do usuario, é
preciso fazer o seguinte no eDirectory:

+ Habilitar Senha Universal

¢ Criar uma ou mais politicas de senha
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¢ Atribuir as politicas de senha apropriadas aos usudrios

Uma politica de senha é um conjunto de regras definidas pelo administrador que especificam os
critérios para a criagdo e a substituicdo de senhas do usuario. O Novell Identity Manager aproveita o
NMAS (Novell Modular Authentication Service) para assegurar o uso das politicas de senha
atribuidas aos usuarios no eDirectory.

Vocé pode usar o Novell iManager para executar as etapas de configuragdo necessarias. Por
exemplo, veja aqui como alguém definiu a Politica DocumentationPassword no iManager.

::e’:ls: do Proprietario da Colegan -/—IE‘ \&I u @ Ii‘ Ii‘ \%_EI Igl @ N

@] Fungbes e Tarefas Diretiva de senha: Samba Default Passward Policy.Password Policies.Se...
|Tudas as Categorias V| — . : L "
G a G RPN, Senha Universal | Senha Esquecida | Atribuicio da Politica | ]
PBX
Protocolos de Arquivo Sua politica tern as seguintes configuragdes: B
Provisioning Request Modificado em 10-07-2006
oulicnrztion Resumo da Politica de Senha
QuickFinder Nome: Samba Default Password Palicy
Role-Based Entitlements Descricio:
=l Senh.
enhas Senha Universal
Check Password Status
Conjuntos de Verificasio Opgoes Habilitar Senha Universal Werdadeiro
Politicas de Senha Habilitar a= Regras de Senha Avangadas Yerdadeiro T
Password Synchronization Sincronizar a senha do NDS a0 definir a Senha Universal Yerdadeiro
View Policy Assignments Sincranizar Senha Simples an definir Senha Universal Falso
M Allow user to retrieve passward Werdadeiro
Eod.tuezd:Se.;\ndzr ‘;E = Tml Permitir que o administrador recupere senhas Werdadeiro
tar Labartos de £-mail ~ i . :
- Sincronizar Senha de Distribuicdo ao definir Senha Universal “erdadeira
Servidor de Certificagdo da Novell Yerificar se as senhas existentes estio em conformidade com a politica Falso
Servidores de senha [a verificacio ocarre durante o login)
SHMP — [ T s oo bl
Suporte Técnico oK Cancelar licar

[£4
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Essa politica de senha especifica:

¢ Configuragdes de Senha Universal

Novel
ADMIN

1]

Acesso do Proprietario da Colegdo

Manager N
" |2l ﬂ@lﬂw@@ [

@] Fungdes e Tarefas

Protocolos de Arquivo

Provisioning Request
Configuration

=}

QuickFinder

[ Role-Based Entitlements

[= Senhas
Check Password Status
Conjuntos de Verificagdo
Politicas de Senha
Password Synchronization
Wiew Palicy Assignments
Definir Senha Universal

Opeies de Servidor de E-mail
Editar Gabaritos de E-mail

Servidor de Certificagio da Novell
Servidores

SHMP

[ Suporte Técnico

‘Todas as Categorias V‘
HNMAS A
PBX

Diretiva de senha: Samba Default Password Policy, Password Policies. Se. .,

Senha Universal

Regras de Senha Avancadas |

Senha Esquecida | Atribuicio da Politica |

~

Regras de Senha Avancadas =
Mudar Senha
Permitir ao usudrio iniciar a mudanga de senha
Obrigar senhas exclusivas _

[ Limitar o ndmera de senhas a serem armazenadas na lista de histérico (7-255) l:l Senhajs)

Limitar o nimero de dias de armazenamento de uma senha na lista de histdrico (0- %t dia(s]

265)
Duracde da Senha
[ wimero de dias antes que a senha possa ser mudada (0-365) |:| %d1 dia(s)
Mdmero de dias antes do vencimenta da senha (0-385) %d1 dia(s)

[ Limitar o ndmera de logins extras permitidos (0-254) l:l Tentativa(s)
Exclusées de Senha

5

oK | cancelar | Aplicar |

[

¢ Configuragdes para tratar de situagdes com senha esquecida

Novells iManager C Al

ADMIN e
#Acesso do Proprietario da Colegéo /—IE“@ u@lﬁ“i“g_:”ﬂ @ N

(@] Fungies e Tarefas

|T0das as Categorias V|
NMAS o
PBX

Protocolos de Arquive

Provisioning Request
Configuration

QuickFinder
Role-Based Entitlements
El Senhas

Check Password Status

Conjuntos de Verificago
Politicas de Senha

Password Synchronization

Wiew Policy Assignments
Definit Senha Unive rsal

Opghies de Serwidor de E-mail
Editar Gabaritas de E-mail

Servidor de Certificacio da Hovell
Servidores
SHMP

Suporte Tecnice

Diretiva de senha: Samba Default Password Policy. Password Policies. Se. ..

Resumo da Poli

|, Senha Universal

Selecione uma acdo para urna solicttagio de senha esquecida, O método rmals seguro de verificacio do usuério & usar _
conjuntos de perguntas de verificagdo, que exigemn que umn usuario responda a umna série de perguntas para provar sua
identidade. Como alternativa, vocé pode selecionar uma agdo que ocorra serm que o usuario responda a um conjunto de
perguntas de verificacdo,
Habilitar Senha Esquecida
Conj. de Perguntas de Verificacéo:
Exigir um conjunto de perguntas de verificagdo
| de Yerificacdo da b
Use a tarefa Canjuntos de Verificagio para adicionar um nova conjunto de perguntas de verificagio 3 sua lista,
Acao
Escolha uma agao:
O Permitir que o usuario redefina a senha (Exige oppdes de conjunto de perguntas de werificapdo e de
Senha Universal)

54

0K Cancelar licar
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¢ Atribui¢des que aplicam a politica a usuarios especificos

Novells iManager

ADMIN - @lﬁ“i“ﬁ“ﬂ @ N

inesso do Proprietaria da Colegda
(@] Funcies e Tarefas Diretiva de senha: Samba Default Passward Policy,Password Policies, Se. ..

|T0das as Categorias
HMAS
PBX

Resumo da Politica | Senha Universal | Senha Esquecida JLEGCINEELR LR AL |

Protocolos de Arquivo

Provisioning Request

Configuration

QuickFinder

Role-Based Entitle ments

[ Senhas
Check Password Status
Conjuntos de Verificacio
Politicas de Senha
Password Synchronization
Miew Policy Assignments
Definir Senha Universal

Opeées de Servidor de E-mail ka
Editar Gabaritos de E-mail
Servidor de Certificacio da Hovell
Servidores
SHMP T
Suporte Tecnico Ok | Cancelar | icar

®

Para obter mais informagdes sobre como configurar Senha Universal e politicas de senha no
eDirectory, consulte o Guia de Administragdo do Novell Identity Manager (http://www.novell.com/
documentation/dirxmlI20/index.html).

19.2 Sobre os portlets de senha

Para implementar recursos de auto-atendimento de senha e autenticagdo do usudrio no aplicativo de
usuario do Identity Manager, voc€ usara os seguintes portlets:

Portlet Descrigao
Secao 19.3, “Portlet Login do O Login do IDM oferece autenticagéo robusta do usuario com
IDM” na pagina 282 suporte no Identity Manager (por meio de Senha Universal, politicas

e senha e o NMAS). O portlet Login do IDM é redirecionado para os
outros portlets de senha conforme o necessario durante o processo
de login.

Secao 19.4, “Portlet Resposta de  Este portlet de auto-atendimento permite aos usuarios:
Verificacdo do IDM” na pagina 283
+ Configurar respostas validas as perguntas de verificagéo
definidas pelo administrador e configurar perguntas e
respostas de verificagao definidas pelo usuario

+ Mudar as respostas validas as perguntas de verificagdo
definidas pelo administrador e mudar as perguntas e as
respostas de verificagao definidas pelo usuario

Secao 19.5, “Portlet Definicdo de  Este portlet de auto-atendimento permite que os usuarios
Dica do IDM” na pagina 285 configurem ou mudem sua dica de senha (que pode ser exibida ou
enviada por e-mail como dica em situagdes de senha esquecida).
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Portlet

Descrigao

Secao 19.6, “Portlet Mudar Senha
do IDM” na péagina 286

Secgéao 19.7, “Portlet Senha
Esquecida do IDM” na pagina 287

Este portlet de auto-atendimento permite que os usuarios mudem
(redefinam) sua Senha Universal, de acordo com a politica de
senha esquecida atribuida. Ele usa essa politica para exibir as
regras a que a nova senha deve obedecer.

Se a Senha Universal nao estiver habilitada, o portlet mudara a
senha do eDirectory (simples) do usuario, como permitido nas
Restricbes de Senha do usuario.

Este portlet de auto-atendimento usa a autenticagéo de resposta de
verificagcdo para que o usuario possa obter informacdes sobre sua
senha (no NMAS). O resultado, que depende da politica de senha
atribuida, pode incluir:

+ Exibicao da dica de senha do usuario na tela

+ Envio da dica ao usuario por e-mail

* Envio da senha ao usuario por e-mail

+ Solicitagédo para que o usuario redefina (mude) a senha

19.2.1 Modos do portlet de auto-atendimento de senha

Os portlets de auto-atendimento de senha (Resposta de Verificagdo do IDM, Defini¢do de Dica do
IDM e Mudar Senha do IDM) operam em dois modos:

Modo

Descrigao

Comportamento em tempo de execugao

Modo independente

Modo de delegacao

login.

Os portlets sdo executados de
forma independente em paginas
compartilhadas.

Os portlets sdo exibidos em uma 4
pagina como resultado de uma
verificagdo de validagéo durante o

¢ Se o portlet for executado
corretamente, ele exibira uma
mensagem de sucesso com um link
para reexecugao da operagao.

+ Se o portlet for malsucedido, ele
exibira uma mensagem de erro no
formulario.

Se o portlet for executado
corretamente, 0 usuario sera
redirecionado a um novo portlet ou
a pagina principal do aplicativo de
usuario. Nenhuma mensagem de
éxito é exibida.

¢ Se o portlet for malsucedido, ele
exibira uma mensagem de erro no
formulario.
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19.3 Portlet Login do IDM

O portlet Login do IDM realiza uma autenticacao robusta do usuério com suporte no Identity
Manager (por meio de Senha Universal, politicas e senha e 0o NMAS). O portlet Login do IDM ¢
redirecionado para os outros portlets de senha conforme o necessario durante o processo de login.

Novelle
Identity Manager

Mome do usuario

senha:

+ Esqueceu a Senhal

...Login

19.3.1 Requisitos

O Login do IDM apresenta os seguintes requisitos:

Topico

Requisitos

Politica de senha

Senha Universal

SSL

Este portlet ndo requer uma politica de senha, a nao ser que vocé
queira usar regras avangadas ou permitir que os usuarios cliquem no
link Senha Esquecida.

Este portlet ndo requer que a Senha Universal seja habilitada, a ndo ser
que vocé queira usar uma politica de senha com regras avangadas.

Este portlet usa SSL; portanto, verifique se o servidor de aplicativos
esta configurado corretamente para dar suporte a conexdes SSL com o
dominio LDAP.

19.3.2 Uso

Para usar o portlet Login do IDM, vocé precisa informar-se sobre o seguinte:

¢ “Como o Login do IDM ¢ redirecionado para outros portlets” na pagina 282

¢ “Usando logins extras” na pagina 283

Como o Login do IDM é redirecionado para outros portlets

Em tempo de execucdo, o portlet Login do IDM ¢ redirecionado para outros portlets de senha
conforme o necessario para concluir o processo de login. Por exemplo:
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Se o usuario O Login do IDM é redirecionado para

Clica no link Senha Esquecida Secéo 19.7, “Portlet Senha Esquecida do IDM” na
pagina 287

Precisa configurar perguntas e respostas de Secao 19.4, “Portlet Resposta de Verificagdo do

verificacdo IDM” na péagina 283

Precisa configurar sua dica de senha Secao 19.5, “Portlet Definigdo de Dica do IDM” na
pagina 285

Precisa redefinir uma senha invalida Secao 19.6, “Portlet Mudar Senha do IDM” na
pagina 286

Usando logins extras

Se vocé usar um login extra, o portlet Login do IDM exibira uma mensagem de aviso que lhe pede
para mudar sua senha e indica o nimero de logins extras restantes. Caso vocé esteja em seu ultimo
login, o portlet Login do IDM o redirecionara para o portlet Mudar Senha do IDM.

19.4 Portlet Resposta de Verificagao do IDM

Este portlet de auto-atendimento permite aos usuarios:

+ Configurar respostas validas as perguntas de verifica¢do definidas pelo administrador e
configurar perguntas e respostas de verificagdo definidas pelo usuario

¢ Mudar as respostas validas as perguntas de verifica¢ao definidas pelo administrador e mudar as
perguntas e as respostas de verificagdo definidas pelo usuario

IDM Challenge Response P P

Challenge Response

These questions are assigned to your password policy. For all Admin-Defined Questions, provide a response. For all User-
Defined Questions, create your own question and provide a response.

Admin Defined Challenge Questions

Question: \What is your mother's maiden name?
Response:

Question: \What is your childhood pet's name?
Response:

User Defined Challenge Questions

Questian:

Response:

19.4.1 Requisitos

O portlet Resposta de Verificagdo do IDM apresenta os seguintes requisitos:
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Topico Requisitos

Politica de senha Este portlet requer uma politica de senha com o recurso de senha
esquecida habilitado e um conjunto de verificagdes.

Senha Universal Este portlet ndo requer que a Senha Universal seja habilitada.

Configuragéo do eDirectory Este portlet requer direitos de supervisor para o Administrador de
Aplicativo de Usuario no container em que o usuario conectado
reside. A concessao desses privilégios permite que o usuario grave
uma resposta de verificagcdo para o armazenamento secreto.

Por exemplo, suponha que o administrador de dominio LDAP seja
cn=admin, ou=sample, n=novell e que vocé efetue login como
cn=user1, ou=testou, o=novell. Vocé precisa atribuir cn=admin,
ou=sample, n=novell como um trustee de testou, e conceder direitos
de supervisor em [Todos os direitos de atributos].

19.4.2 Uso

Para usar o portlet Resposta de Verificagdo do IDM, vocé precisa informar-se sobre o seguinte:

¢ “Como a Resposta de Verificacao do IDM ¢ usada durante o login” na pagina 284

+ “Como a Resposta de Verificagdo do IDM ¢ usada no aplicativo de usudrio” na pagina 284

Como a Resposta de Verificagao do IDM é usada durante o login

Durante o processo de login, o Portlet Login do IDM (pagina 282) é redirecionado automaticamente
para o portlet Resposta de Verificagdo do IDM sempre que o usudrio precisa configurar perguntas e
respostas de verificagdo (por exemplo, a primeira vez que o usudrio tenta efetuar login no aplicativo
depois que o administrador atribui ao usudrio uma politica de senha no iManager. A politica de
senha deve ter o recurso de senha esquecida habilitado e incluir um conjunto de verificag¢des).

Como a Resposta de Verificagao do IDM é usada no aplicativo de usuario

Por padrio, o aplicativo de usuario oferece servi¢o de auto-atendimento para mudar perguntas e
respostas de verificacao.
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19.5 Portlet Definicao de Dica do IDM

Este portlet de auto-atendimento permite que os usuarios configurem ou mudem sua dica de senha
(que pode ser exibida ou enviada por e-mail como dica em situa¢des de senha esquecida).

Novells Identity Manager § i ! sesnced pa N

Bem-Vindo, &dmin . . e w . . " .
huto-ztendimento de ldentidade Solicitagties e AprovagBes Administragio Logout  Ajuda

Gerenciamento de -

Informagfies 542 Definicio de Dica do IDM ? _ 0O

GRS E possibile definire un suggerimenta per la parola d'ordine.

Meu Perfil

Pesquisa de Diretdrios
Digite uma dica de senha para ajudar a lembrar sua senha.

»

Gerenclamento de Senhas

Resposta de Werificacio de

Criar DMea de Senha
Senha

Mome do usuario: Admin
+ Definicdo de Dica de Senha Dica de Senha:
Audar Senha
Gerenciamento de Diretdro 2
Submeter

Crar Usuario ou Grupo

19.5.1 Requisitos

O portlet Defini¢do de Dica do IDM apresenta os seguintes requisitos:

Topico Requisitos

Politica de senha Este portlet requer uma politica de senha com o recurso de
senha esquecida habilitado e um conjunto de verificagdes.

Senha Universal Este portlet ndo requer que a Senha Universal seja habilitada.

19.5.2 Uso

Para usar o portlet Defini¢do de Dica do IDM, vocé precisa informar-se sobre o seguinte:

¢ “Como a Defini¢do de Dica do IDM ¢ usada durante o login” na pagina 285

¢ “Usando a Defini¢ao de Dica do IDM na pagina do aplicativo de usudrio” na pagina 285

Como a Definicdo de Dica do IDM é usada durante o login

Durante o processo de login, o Portlet Login do IDM (pagina 282) é redirecionado automaticamente
para o portlet Defini¢do de Dica do IDM sempre que o usudrio precisa configurar sua dica de senha
(por exemplo, a primeira vez que o usuario tenta efetuar login no aplicativo depois que o
administrador atribui ao usuario uma politica de senha no iManager. A politica de senha tera o
recurso de senha esquecida habilitado e a a¢do definida como Enviar dica por e-mail ou Mostrar
dica na pagina).

Usando a Definigao de Dica do IDM na pagina do aplicativo de usuario

Por padrao, o aplicativo de usuario oferece servigo de auto-atendimento para mudar perguntas e
respostas de verificacao.
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19.6 Portlet Mudar Senha do IDM

Este portlet de auto-atendimento permite que os usuarios mudem (redefinam) sua Senha Universal,
de acordo com a politica de senha esquecida atribuida. Ele usa essa politica para exibir as regras a
que a nova senha deve obedecer.

Se a Senha Universal ndo estiver habilitada, o portlet mudara a senha do eDirectory (simples) do
usuario, como permitido nas Restri¢des de Senha do usuario.

Auto-atendimenta de Identidade Solicitagdes e Aprovagdes Administragio Logout  Ajuda

Mudar Senha do IDM T _0O

tAudar Senha

Digite uma nova senha abaixo:
Sua senha deve ter as seguintes propriedades:

#* Mimero minimo de caracteres na senha: 4
* Mimero maximo de caracteres na senha 12

Vocé pode usar nimeros em sua senha
A senha diferencia maiusculas de minusculas

Vocé pode usar caracteres especiais na senha.

Senha antiga:
MNova senha:

Redigite a senha:

19.6.1 Requisitos

O portlet Mudar Senha do IDM apresenta os seguintes requisitos:

Topico Requisitos

Configuragédo da camada de abstracdo do  Nenhuma configuragdo da camada de abstragéo do
diretério diretério é necessaria para este portlet.

Politica de senha Este portlet ndo requer que uma politica de senha, a ndo
ser que vocé queira usar regras de senha avangadas
(com a Senha Universal habilitada).

Senha Universal Para usar este portlet para uma Senha Universal, a
configuragdo Permitir que o usuario mude a senha deve
estar habilitada nas Regras de Senha Avancgadas da
politica de senha do usuario atribuido.

Para usar este portlet para uma senha do eDirectory
(simples), a configuragéo Permitir que usuario mude a
senha deve ser habilitada nas Restricdes de Senha do
usuario.
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19.6.2 Uso

Para usar o portlet Mudar Senha do IDM, vocé precisa informar-se sobre o seguinte:

¢ “Como o portlet Mudar Senha do IDM ¢ usado durante o login” na pagina 287
¢ “Usando o portlet Mudar Senha do IDM no aplicativo de usudrio” na pagina 287

Como o portlet Mudar Senha do IDM é usado durante o login

Durante o processo de login, o Portlet Login do IDM (pagina 282) é redirecionado automaticamente
para o portlet Mudar Senha do IDM sempre que o usuario precisa redefinir uma senha invalida (por
exemplo, a primeira vez que o usuario tenta efetuar login em um aplicativo depois que o
administrador implementa uma politica de senha que exija a redefini¢cdo de suas senhas).

O Portlet Senha Esquecida do IDM (pagina 287) também ¢ redirecionado automaticamente para o
portlet Mudar Senha do IDM se a politica de senha designada do usuario especificar que a senha
deve ser redefinida quando for esquecida.

Usando o portlet Mudar Senha do IDM no aplicativo de usuario

Por padrio, o aplicativo de usuario oferece servigo de auto-atendimento para mudar senhas usando o
portlet Mudar Senha do IDM. Por exemplo:

Novells Identity Manager
Bem-Vindo, &dmin

huto-ztendimento de ldentidade Solicitagties e AprovagBes Administragio Logout  Ajuda

Gerenciamento de
Informagdes Mudar Senha do IDM o _ ™

»

Sreagcetan: tudar Senha
Meu Perfil

Pesquisa de Diretdrios

b

Gerenciamento de Senhas

Resposta de Verificag3o de .
Senha Senha antiga: ‘ ‘

Definigio de Dica de Senha Mova senha: ‘ ‘

+ Mudar Senha Redigite a senha: ‘ ‘

5 o
Gerenciamento de Diretdrio 4 Submeter

Crar Usuario ou Grupo

19.7 Portlet Senha Esquecida do IDM

Este portlet de auto-atendimento usa a autenticagdo de resposta de verificagdo para que o usuario
possa obter informagdes sobre sua senha. O resultado, que depende da politica de senha atribuida,
pode incluir:

¢ Exibi¢do da dica de senha do usudrio na tela

¢ Envio da dica ao usudrio por e-mail

+ Envio da senha ao usuario por e-mail

¢ Solicitagdo para que o usuario redefina (mude) a senha
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Senha do IDM Esquecida ? _ O

Senha Esquecida

Para ajudé-lo a efetuar login, vocé deve especificar seu nome de usudrio.

Home do usuario:

19.7.1 Requisitos

O portlet Senha Esquecida do IDM apresenta os seguintes requisitos:

Topico Requisitos

Politica de senha Este portlet requer uma politica de senha com o recurso de senha
esquecida habilitado e um conjunto de verificagdes.

Senha Universal Este portlet ndo requer que a Senha Universal seja habilitada (a ndo ser
que voceé queira usar estas acgdes politicas de senha esquecida: redefinir
senha ou enviar senha por e-mail ao usuario).

19.7.2 Uso

Para usar o portlet Senha Esquecida do IDM, vocé precisa informar-se sobre o seguinte:

¢ “Como o portlet Senha Esquecida do IDM ¢ usado durante o login” na pagina 288
¢ “Configurando seu ambiente para agdes de e-mail” na pagina 289

* “Preferéncias do portlet Senha Esquecida do IDM” na pagina 289

Como o portlet Senha Esquecida do IDM é usado durante o login

Durante o processo de login, o Portlet Login do IDM (pagina 282) é redirecionado para o portlet
Senha Esquecida do IDM se o usuario clica no link Senha Esquecida. Estas sdo as a¢des do portlet
Senha Esquecida do IDM quando exibido:

1 Solicita 0 nome de usudario.

2 E redirecionado para Portlet Login do IDM (pagina 282) para realizar a autenticacdo de
resposta de verificagdo do usuario.

3 Executa a acdo de senha esquecida especificada na politica de senha designada do usuario
autenticado. Ele segue um dos seguintes procedimentos:

* E redirecionado para o Portlet Mudar Senha do IDM (pagina 286) para que o usuario
possa redefinir sua senha

¢ Envia por email a senha ou dica para o usuario

¢ Exibe a dica

Observacio: O portlet Senha Esquecida do IDM ndo se destina ao uso independente. Isso significa
que vocé ndo deve planejar adiciond-lo a uma pagina compartilhada no aplicativo de usudrio. A
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inser¢do deste portlet em uma pagina cria um risco potencial de seguranca de pessoas que mudam a
senha em um computador automaticamente sem a permissdo ou o conhecimento do usuario.

Configurando seu ambiente para a¢ées de e-mail

Caso vocé queira aceitar agoes de e-mail de senha esquecida, precisara saber se o servidor de
notificag¢do por e-mail esta configurado corretamente:

1 Use um browser da Web para acessar o iManager no servidor do eDirectory e efetue login
como administrador.

2 Vapara Fungoes e Tarefas > Senhas e selecione Opg¢des do Servidor de E-mail.

3 Especifique as configura¢des apropriadas e clique em OK.

O portlet Senha Esquecida do IDM usa dois gabaritos de e-mail. No iManager, eles estdo em
Fungades e Tarefas>Senhas>Editar Gabaritos de E-mail. Eles se chamam:

+ Solicitagdo de dica de senha

+ A solicitagdo de senha

Vocé pode mudar como quiser o contetido desses gabaritos para o seu aplicativo (s6 ndo pode mudar
a estrutura).

Preferéncias do portlet Senha Esquecida do IDM

O portlet Senha Esquecida do IDM apresenta as seguintes preferéncias:

Preferéncia Detalhes

login-sequence A sequiéncia de login do NMAS a ser usada. Nesta versao, o portlet s6
tem suporte para Resposta de Verificagao.

n4u.nds.ldap.ssl-port A porta LDAP segura a ser usada. O padrao é 636.

allow-wildcard Indica se o usuario pode digitar curingas ao informar o nome de usuario.
O padrao é falso.

encoding A codificagdo de caracteres a ser usada. O padréo é utf-8.

Referéncia dos portlets Gerenciamento de Senhas 289



290 Aplicativo de Usuario do Identity Manager: Guia de Administragéao



Referéncia do portlet Lista de
Pesquisa

Este capitulo descreve como configurar e personalizar o portlet Lista de Pesquisa para ser usado
com o aplicativo de usuario do Identity Manager. Os topicos incluem:

¢ Secdo 20.1, “Sobre a Lista de Pesquisa” na pagina 291
+ Secdo 20.2, “Configurando o portlet Lista de Pesquisa” na pagina 296

20.1 Sobre a Lista de Pesquisa

O portlet Lista de Pesquisa permite que os usuarios pesquisem e exibam o conteudo do cofre de
identidade. E a base da agdo Pesquisa de Diretérios da guia Auto-atendimento de Identidade do
aplicativo de usudrio do Identity Manager. A agdo da Pesquisa de Diretdrios é configurada para que
0s usuarios possam procurar usuarios, grupos e grupos de tarefas. Entretanto, vocé pode modifica-la
a fim de mudar o escopo dos atributos e objetos pesquisaveis.

O exemplo a seguir mostra como a agdo da Pesquisa de Diretorios permite aos usuarios definir os
critérios de pesquisa.

Novells Identity Manager P T A N

Bem-vindo, Chi . .
D Auto-atendimento de Identidade Solicitagies e Aprovagdies Administragio Logout  Ajuda

Gerenciamento de -
Infarmagées i Lista de Pesquisa T
Organograma

Aheu Perfil

Pesquisa Basica

+ Pesquisa de Diretarios Procurar: Usudrio v

Gerenciamenta de Senhas A
Com estes critérios:

Resposta de Verlficagio de
Mome ~ comega com v

Senha
Definigdo de Dica de Senha
Mhudar Senha

Gerensismento de Diretério A Pesquisar

Criar Usuirio ou Grupo

#irihas Pesquisas Gravaras ] Pestisa dwangada
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Elemento da interface de
usuario

Descrigao

Procurar

Com estes critérios

Pesquisar

Minhas Pesquisas Gravadas

B Minhas Pesquisas Gravadas

Pesquisa Avancada

_&- Pesquisa dvangada

Os usuarios selecionam o tipo de objeto a pesquisar.

Para obter mais informagdes sobre como definir o conteudo da lista,
consulte a Segéo 20.2.2, “Definindo preferéncias da Lista de Pesquisa”
na pagina 298.

Para definir os critérios de pesquisa, os usuarios selecionam os
atributos e os operadores de pesquisa na lista suspensa.

Na Pesquisa Avancgada, o usuario pode especificar diversas linhas e
diversos blocos de agrupamentos de critérios de pesquisa que podem
ser inclusivos (E) ou exclusivos (OU).

Para obter mais informagdes sobre como definir os atributos
pesquisaveis, consulte a Se¢ao 20.2.2, “Definindo preferéncias da Lista
de Pesquisa” na pagina 298.

Executa os critérios de pesquisa especificados.

Para obter mais informagdes sobre como definir a pesquisa padrao,
consulte a Segao 20.2.2, “Definindo preferéncias da Lista de Pesquisa”
na pagina 298.

Permite ao usuario executar, editar ou excluir uma pesquisa
selecionada e ja gravada.

Como o botao Pesquisar, ela permite que o usuario adicione linhas ou
blocos de critérios de pesquisa, mas em uma pesquisa avangada, eles
podem especificar diversas linhas e diversos blocos de agrupamentos
de critérios de pesquisa que podem ser inclusivos (E) ou exclusivos
(OU).

Para obter mais informagdes sobre como definir os atributos
pesquisaveis, consulte a Se¢ao 20.2.2, “Definindo preferéncias da Lista
de Pesquisa” na pagina 298.
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Este exemplo mostra como o portlet € exibido (com exemplos de dados) depois que o critério de
pesquisa Nome comega com A é especificado:

Novells Identity Manager

Bem-yinda, Admin Auto-atendimento de Identidade Solicitagfies e Aprovagées Administragio Logout  Ajuda
Gerenciamento de -
Informagées s Lista de Pesquisa 24 _ -
Oz Resultados da Pesquisa
fveu Perfil
+ Pesquisa de Direterios Use as guias abaixo para obter diferentes exibicfies do seu conjunto de resultados,
Gerenciamento de Senhas A
S Usuarios [Mome comega com a)
Resposta de Verificagdo de Classificado por: Sobrenome
Total de Correspondéncias: &
Definigdo de Dica de Senha
Mhudar Senha Localizacéo Organizagio
Gerenciamento de Diretario 4 Home Sobrenome Cargo E-mail Telefone
G Usiniiie o G Allisan Chester ihanager
Admin ldmsample
Admin MacKenzie Director, Marketing = (555) 555-1220
Allison Quinn
Allison Ryan
Allison Siggins S
1-éded
@ Minhas Pesquizas Gravadas @ Gravar Pesquisa @ Expartar Resultados @ Revizsr Pesquisa lg Mo Pesquisa
A . .
Vocé pode configurar o portlet Lista de Pesquisa para usar um destes recursos:
Elemento da interface de usuario Descrigao
Guias ldentidade, Localizagao, Os usuarios clicam em uma dessas guias para ver a lista de
Organizagéao resultados exibida de diversas maneiras.

Para obter mais informagdes sobre formatos, consulte a
Secao 20.1.1, “Sobre os formatos de exibicao da lista de
pesquisa” na pagina 294.

Minhas Pesquisas Gravadas Permite ao usuario selecionar uma pesquisa ja gravada.

@ Minhas Pesquisas Gravadas

Gravar Pesquisa Permite aos usuarios gravar critérios de pesquisa e
reexecutar pesquisas gravadas, caso seja necessario. As
] Graver pesauisa pesquisas sdo gravadas no atributo srvprvQueryList do

usuario conectado.

Exportar Resultados Permite aos usuarios exportar os resultados de pesquisa
para outro formato.
@ Exportar Resultados
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Elemento da interface de usuario Descrigao

Revisar Pesquisa Permite aos usuarios mudar os critérios de pesquisa.

Revizar

Fesquisa
Nova Pesquisa Permite ao usuario definir uma nova pesquisa.

=3 Mowa Pesquisa

Por padrdo, a Lista de Pesquisa também permite aos usudrios finais:

¢ Imprimir os resultados de pesquisa
¢ Iniciar e-mails na lista de resultados

¢ Iniciar o portlet Detalhes na lista de resultados

20.1.1 Sobre os formatos de exibicao da lista de pesquisa

E possivel definir como os dados retornados pela pesquisa no cofre de identidade seréo exibidos aos
usuarios finais. Os dados podem ser organizados em um ou mais destes tipos de pagina:

¢ Pdginas de Identidade — Normalmente inclui informagdes de contato, como mostra abaixo:

Novells Identity Manager Charta-feira, 12 5l e 200k N

Dem-vinda, Admir o
em-Vinda, Admin Solickazissie g Logait  Ajuds

imerto de [dentidad,

Gerensiamenta de -
Infarmagdes o Lista de Pesquiza Ta._no

Iograma Resultados da Pesquisa

#eu Perfll
+ Pesquisa de Diretariss Use as gulas abaixo para obter diferentes exibigles do seu conjunto de resultados.
Gerenclamenta de Senhas #
——— Usuiriv: [Horme comega com &)
Resposts de VerificagSo de Classificada par: Sobrereme
L Total de Corresponda@ncis: ¢
Dafiniga de Dica de Senha

Mudar Senha m Locanzacho Orgsrizags
Gerenclamenta de Dirstdrs s Home Sabrenome Cangs E-mail Telefone
Criae Ueuiedo ou Grupo Allizan Chester Mansger

tdmin Igssample

hdmin MacKenzie Director, Marketing =2 1555) 555-120

Allisan Cusinry

hllisan fevan

hllisan Sigging ms

1-ddné
‘m" Minhas Pesquisas Gravadss @Gld\'dl Pesquisa @? Exportar Resultado: L&]am,.u Pesguica d Hervs Pessuiza
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¢ Paginas de Localizagdo — Normalmente inclui informagdes de localizagdo, como mostra
abaixo:

R re-airs, 13 d Juha de 7000

Bem-Vindo, Admin

. Aaanto d [dentidad s o5 o Logout  Ajuds
Gerenciamento de -

Informagdes Lista de Pesquisa 2 a_0
Organcgrama Resultados da Pesquisa

#eu Perfll
+ Pesquisa de Diretorios Use as gulas abaixo para obter diferentes exibigles do seu conjunto de resultados.

Gerenclamenta de Senhas & e .

uirio: {Homs comega com &
Rasposts de VerificagBo de +
EICD Total du Correspundiinies: ¢

Definiso de Dica de Senha
Mudar Senha Ientidade m Orgsnizegio

Geranciamento de Dirstdrio = Home Sobrenome Regian LC-neail Telefone
Criar Ususbrio ou Grupo Admin ldmssmols

#dmin Mackenzie =] 1555) $55-1220

Allizon Quinn

Allizon Chester

Allizon Reyan

Allizon Sigging

ERET-
annmmu,umc.m.m [ﬁ]cwmmu,.u la Exprirbar Poralt skt [EMM" Priipsiin m Meraia Pericpaica
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¢ Paginas de Organiza¢do — Normalmente inclui informacdes de hierarquia da organizacao,

como mostra abaixo:

Bem-Vindo, Admin

Novells Identity Manager CQiartateina, 12 de Aifa 34 706 N

Logeut  Ajuda

i de 1 SoficitagBes & ;
Gerensiamenta de -
Informagiies s Lista de Pesquisa Ta._0
EESER Resultados da Pesquiza
Meu Perfil
+ Pesquisa de Diretorios Use a5 gulas abalxo para obter diferentes exibighes do seu conjunto de resultados
Gerenclamenta de Senhas &
. —— Usuirio: [Morme comegs com &
i i de Verficagso de Classifizada por: Departamenta
Gl Tolal du Corrmspundingias: &
Dafiig o de Dica de Senha
Mot Senhy e v |
Gerenciamento de Diretdria & Home Sobrenoie Cargoe Departanente Gerente E-miail
Criar Usubriv ou Grups Admin Hmsample
Hdmin Mackengie Girector, Marketing =2
Allizon Quinn
Allizon Chester Marsger
Allizon Ryan
Allizon Siggins s

i it Pescusss Grandes

3| Gravar Pescuica
(=] o

1-6ded

= ExpurLar Resulados

| Pevisar Pesouisa

L J‘JMN Pesains

Vocé pode definir outros formatos da lista de resultados com as preferéncias complexas do portlet.
Por exemplo, se o esquema do cofre de identidade inclui informagdes sobre habilidades ou
certificagdes do funciondrio, vocé pode configurar uma lista de resultados para exibir essas

informagdes.

Dependendo de como vocé configurar o portlet, os usuarios finais poderao:

+ Escolher os tipos de objetos do cofre de identidade para pesquisa (como usuarios e grupos)

+ Especificar os critérios a serem usados para pesquisa (como, Nome comega com, Sobrenome
incluir, e assim por diante)

¢ Escolher o formato de exibi¢do para os resultados da pesquisa

¢ Mudar a ordem de classificagdo

20.2 Configurando o portlet Lista de Pesquisa

Para configurar o portlet Lista de Pesquisa, vocé seguira um conjunto de etapas como este:

296 Aplicativo de Usuario do Identity Manager: Guia de Administragéao



Etapa Tarefa

Descrigao

1

Definir:

+ As entidades e os atributos que
0s usuarios poderao pesquisar.

¢ Como a lista de resultados sera
exibida

Verificar se o conjunto de entidades e
atributos para a pesquisa séo
definidos na camada de abstragao do
diretdrio.

Determinar como os usuarios devem
acessar o portlet:

Definir preferéncias para o portlet

Testar as configuragdes

Definir os direitos do eDirectory e
estabelecer os indices necessarios
para melhorar o desempenho

Vocé pode usar a agdo da Pesquisa de Diretérios que é
instalada com o aplicativo de usuario do Identity
Manager como esta. E possivel modifica-la ou criar uma
prépria.

Para obter mais informagodes, consulte a Sec¢ao 20.2.2,
“Definindo preferéncias da Lista de Pesquisa” na
pagina 298.

Para obter mais informagdes, consulte o Capitulo 4,
“Configurando a Camada de Abstragao do Diretoério” na
pagina 75.

Os usuarios poderao iniciar o portlet em uma pagina
nova ou uma pagina existente?

Para obter mais informagdes sobre paginas, consulte o
Capitulo 7, “Administragéo de Pagina” na pagina 137.

As preferéncias do portlet Lista de Pesquisa permitem
definir:

+ Os atributos exibidos para cada formato da lista de
resultados.

+ Que formato de exibi¢do da lista de resultados sera
produzido por uma pesquisa

+ A ordem de classificagdo padrao dos formatos da
lista de resultados

Para obter mais informagdes, consulte a Segéo 20.2.2,
“Definindo preferéncias da Lista de Pesquisa” na
pagina 298.

Verifique se as listas de resultados mostram os atributos
desejados.

Direitos do eDirectory:
Para executar uma pesquisa

+ O usuario que executa a pesquisa precisa ter
direitos de Pesquisar para os usuarios ou objetos
que estado sendo pesquisados.

Para gravar uma pesquisa (para usuarios nao
administrativos):

* Trustee da unidade organizacional e a organizacao
onde a pesquisa sera executada.

* Usuario requer direitos de gravagéo, de usuario e
de supervisor.

Aprimoramento do desempenho — O desempenho da
pesquisa pode ser melhorado com a incluséo do indice
de valores do eDirectory no atributo em que a pesquisa
se baseia.
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Para obter mais informagdes sobre como definir diferentes formatos de exibicao da lista de
resultados, consulte a Secao 20.2.2, “Definindo preferéncias da Lista de Pesquisa” na pagina 298.

20.2.1 Configuragao da camada de abstragao do diretério

As entidades e os atributos que podem ser selecionados na lista suspensa de critérios de pesquisa e
os dados retornados pelas pesquisas do cofre de identidade devem ser definidos na camada de
abstragdo do diretério. A tabela a seguir mostra as propriedades que devem ser definidas para as
entidades e os atributos usados pela lista de pesquisa.

Tipo de definigao Configuracao Valor da camada de abstragao do diretério
entidade exibir Marcado (verdadeiro)
atributo habilitar Marcado (verdadeiro)

pesquisar Marcado (verdadeiro)

Se for falso, vocé nado podera definir uma pesquisa neste
atributo ou inclui-lo em um formato da lista de resultados

ocultar Desmarcado (falso)

Qualquer atributo em que a pesquisa seja selecionada
(verdadeiro) também deve ter ocultar definido como
desmarcado (falso), pois o portlet Lista de Pesquisa ndo
examina o valor da propriedade ocultar durante a pesquisa
(porque ele prejudica o desempenho).

Suponha que o Usuério 1 defina o atributo HomePhone seja
ocultar=verdadeiro (no eDirectory). HomePhone pode ser
pesquisado, de forma que a Lista de Pesquisa recupera o
registro, mas ndo examina os valores dos outros atributos
(devido ao impacto causado no desempenho). Se outro
usuario pesquisar uma correspondéncia exata do atributo
HomePhone, o registro oculto sera exibido na lista de
resultados.

Outras configuracdes da camada de abstracao do diretério O tipo de dados, o tipo de formato,
os filtros e o escopo da pesquisa da camada de abstragdo do diretério também causarfo impacto no
portlet Lista de Pesquisa. O tipo de dados e de formato afetam a aparéncia, o filtro e escopo da
pesquisa afetardo como os dados serdo retornados.

Para obter mais informagdes, consulte a Se¢ao 4.3, “Trabalhando com entidades e atributos™ na

pagina 87.

20.2.2 Definindo preferéncias da Lista de Pesquisa

Vocé define dois tipos de preferéncias:

+ “Preferéncias de pesquisa” na pagina 299

¢ “Preferéncias de formato da lista de resultados” na pagina 301
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Preferéncias de pesquisa

As preferéncias de pesquisa estdo contidas em uma tnica pagina de preferéncias:

Lizta de pesguisa

Preferéncia Valor Preferencial

#Modo Padrdo: Wy Saved Searches

Opgies
Walor Tela

MODE_SIMP |Basic Search

MODE_ADYE Advanced Se

Adicionar

Inserir Apagar
Inserir Apagar
Inzerir Apagar

Detalhe

Apenas
P Ocultar
leitura

O a

Detalhe

Detalhe

Preferéncia complexa  Ver /Editar Preferéncia Personalizada

Pesquisar e Listar:

As preferéncias de pesquisa sdo definidas abaixo:
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Preferéncia O que fazer

Modo Padrao Especifique como deseja que o portlet seja exibido quando um usuario o
acessar pela primeira vez. Os valores sao:

Pesquisa Basica — Permite que os usuarios informem um unico critério de
pesquisa. Por exemplo:

Nome comeca com A

Pesquisa Avangada — Permite que os usuarios definam diversos critérios de
pesquisa em um ou mais blocos. Os usuarios podem usar os operadores
I6gicos e/ou nos critérios de pesquisa ou entre os blocos de pesquisa. Por
exemplo, os usuarios podem criar uma pesquisa como esta:

(Nome comeca com A ou Nome comeca com B) e (Regido=
Nordeste ou Regido = Sudeste)

ou

(Nome comeca com A e Sobrenome comeg¢a com B) ou
(Nome comeca com B e Sobrenome comega com A)

Minhas Pesquisas Gravadas — Exibe uma lista de pesquisas gravadas pelo
usuario conectado. As pesquisas s&o gravadas no atributo srvprvQueryList
do usuario conectado.

Observacgao: Os usuarios podem acessar todos esses modos em tempo
de execugao por meio da execugéo ou edigdo de uma pesquisa ou ao clicar
em um botéo na parte inferior do portlet.

Paginagéo O numero maximo de linhas exibidas de uma vez.

Limite de Resultados O numero maximo de correspondéncias retornadas pela pesquisa. Se o
valor for definido como 0, o maximo passa a ser a configuragédo da camada
de abstracao do diretorio.

Preferéncia complexa da  Clique para refinar:

Lista de Pesquisa
+ As entidades a serem pesquisadas

+ O tipo do conjunto de resultados

+ Os atributos a serem incluidos nas paginas e a ordem em que eles
aparecem

Por padrao, todos os objetos listados na camada de abstragédo do diretorio
com o atributo exibir=verdadeiro sdo incluidos na pesquisa. A lista de
atributos da entidade deriva-se dos atributos relacionados na camada de
abstragao do diretério e que estao definidos como habilitar=verdadeiro.
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Preferéncias de formato da lista de resultados

A péagina de preferéncias complexas permite definir as entidades a serem incluidas na pesquisa e
como formatar a lista de resultados. Esta ¢ a aparéncia da pagina de preferéncias padrao:

PREFERENCIAS DE CONTEUDO e
Modificar Preferéncias de Conteddo para esta instancia de Registro (Lista de Pesguiza)
Lizta de pesquisa
Preferéncia complexa Pesquisar e Listar
A~
Lista de Pesquisa =r
Resumo
l:)efiniqéo de Entidade Usuiro E
I:mstrar E-mafl coma (&) verdadeiro () falso
cone -
Tipos de Listas de Resultados padrdo +
|dentidade @ clazsificar | %]
&tributos Nome &
Sobrenome )
Cargo (@)
E-mail &
Telefone &
Localizagdo () classificar IE‘
&tributos Mome & -

As preferéncias complexas incluem:
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Preferéncia O que fazer

Definicdo de Entidade Todo objeto valido para pesquisa (exibir=verdadeiro) tem um bloco
de Definicdo de Entidade correspondente nesta pagina de
preferéncias. Use as preferéncias para:

+ Definir os objetos incluidos na pesquisa.

+ Modificar as definicdes de formato da lista de resultados
(como adicionar e remover os atributos exibidos e sua ordem
de classificagado padrao).

+ Remover os objetos que ndo serdo incluidos na pesquisa
clicando no botédo apagar que aparece na linha Definicdo de
Entidade. O bloco de definicdo de entidade inteiro é
apagado.

Vocé pode adicionar o objeto novamente a pesquisa. Para isso,
cligue em Adicionar Defini¢io de Entidade (localizada na parte
inferior da pagina) e preencha os painéis de selegao do
assistente.

Dica: Se um objeto ndo aparecer na lista, mas estiver relacionado
na camada de abstragéo do diretério, marque o modificador
exibir(no objeto Entidade). Se estiver definido como falso, a
entidade ndo podera ser usada pelos portlets de identidade.

Mostrar e-mail como icone Quando verdadeiro e se houver um atributo E-mail especificado
na lista de resultados, sera exibido como um icone. Quando falso,
o atributo E-mail exibira o endereco de e-mail completo. O atributo
de e-mail (seja texto ou icone) é um link mailto: em que se pode

clicar.
Tipos de Lista de Resultados Especifica o formato padrao da lista de resultados da entidade
(padréo) atual. O padrao s6 é usado quando nenhum outro formato é

selecionado pelo usuario.

Blocos de formato de exibigao da Especifica o formato de exibigdo (como paginas Identidade,
Lista de Pesquisa Localizagédo ou Organizacional) e inclui o conjunto de atributos a
serem incluidos para o tipo.

Para remover um tipo de lista de resultados:

+ Clique no botdo apagar ao lado do Tipo de Lista de
Resultados.

O tipo de pagina e todos os atributos associados s&o apagados da
pesquisa.

Para adicionar uma pagina de conjunto de resultados:

+ Clique no botao expandir e selecione o formato do conjunto
de resultados na lista de opgoes.
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Preferéncia

O que fazer

Atributos

Classificagao de blocos de formato
de exibigdo da Lista de Pesquisa

Especifica o conjunto de atributos que aparecerao para o formato
de exibi¢ao especifico.

Para adicionar ou remover um atributo:

+ Clique no botao modificar atributos.

+ Para adicionar um atributo, selecione-o (na lista de atributos
disponiveis).

+ Clique na seta para mové-lo para a lista Selecionado. Faga o
inverso para remover um atributo na Lista de Resultados.

+ Parareordenar a lista de atributos, clique nas setas para
cima e para baixo a direita da lista selecionada.

+ Clique em Submeter.

Atributos e tipos de dados — O tipo de dados do atributo afeta a
maneira como eles sao exibidos. Por exemplo, se um atributo é
definido como um subtipo de uma lista local ou uma lista global, os
valores possiveis serdo exibidos em uma caixa de listagem
suspensa nas telas Critérios de Pesquisa Basica ou Avangada. Se
o tipo for DN, um bot&o de localizacéo e histérico sera exibido
para que os usuarios possam selecionar um valor nas telas
Critérios de Pesquisa Basica ou Avancgada, e o DN sera resolvido
em uma tela simples na lista de resultados. O tipo e o subtipo dos
dados também restringem o operador de comparagao exibido
para o usuario a fim de garantir que somente comparagdes validas
sejam elaboradas.

Para obter mais informagdes, consulte o Capitulo 4,
“Configurando a Camada de Abstracéo do Diretério” na pagina 75.

A ordem de classificagéo da lista de resultados baseia-se neste
atributo. A ordem de classificagdo padrao so sera ativada se o
Tipo de Conjunto de Resultados nédo for o formato de exibigéo da
atual sesséo do usuario.

Atributos de varios valores e atributos de valor tinico — O numero
de registros exibidos em uma lista de resultados varia caso o
atributo de classificagdo tenha valor Unico ou multiplo. Classificar
com atributos de varios valores em geral parece resultar em mais
registros, embora o numero total de correspondéncia seja o
mesmo. Isso ocorre porque cada valor de um atributo com varios
valores aparece em uma linha individual.

Preenchendo o painel de preferéncias

Para verificar se vocé enviou as entradas validas, clique em Submeter. Se uma entrada nao ¢ valida,
vocé vera uma mensagem de erro na parte superior da pagina de preferéncias. Depois de solucionar
todos os erros, clique em Retorne a Tela de Lista e clique em Gravar Preferéncias.

Referéncia do portlet Lista de Pesquisa
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Criando e gerenciando
solicitacoes de aprovisionamento

Estes capitulos ensinam a usar os recursos do Modulo de Aprovisionamento do Identity Manager.

¢ Capitulo 21, “Introdugdo ao aprovisionamento com base em workflow” na pagina 307
¢ Capitulo 22, “Configurando defini¢des de solicitagdo de aprovisionamento” na pagina 321

¢ Capitulo 23, “Gerenciando workflows de aprovisionamento” na pagina 343
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Introducao ao aprovisionamento
com base em workflow

Este capitulo fornece uma visdo geral do aprovisionamento com base em workflow. Os topicos
incluem:

¢ Secdo 21.1, “Sobre o aprovisionamento com base em workflow” na pagina 307
¢ Secdo 21.2, “Configuragdo e administragdo de aprovisionamento” na pagina 317

¢ Secdo 21.3, “Seguranga de aprovisionamento” na pagina 317

21.1 Sobre o aprovisionamento com base em
workflow

Um recurso importante do Identity Manager é o aprovisionamento com base em workflow, que é o
processo de gerenciar o acesso do usuario a recursos seguros de uma organizagao. Esses recursos
podem incluir entidades digitais, como contas de usuario, computadores e bancos de dados. Nesta
versdo, os recursos aprovisionados sdo mapeados para direitos do Identity Manager.

O Identity Manager pode atender a uma grande variedade de solicitagoes de aprovisionamento. As
solicitagdes de aprovisionamento sdo agdes do usuario ou do sistema destinadas a conceder ou
revogar o acesso a recursos organizacionais. Elas podem ser iniciadas diretamente pelo usuario final
através do aplicativo de usuario do Identity Manager, ou indiretamente em resposta a eventos que
ocorrem no cofre de identidade (eDirectory).

Quando uma solicita¢do de aprovisionamento requer permissdo de uma ou mais pessoas em uma
organizacao, a solicitacdo inicia um workflow. O workflow coordena as aprovagdes necessarias para
atender a solicitagdo. Algumas solicitagdes de aprovisionamento requerem aprovacao de uma unica
pessoa, enquanto outras requerem aprovagao de varias. Em algumas situagdes, uma solicitagdo pode
ser atendida sem aprovagoes.

Certos workflows precisam que o processamento prossiga de forma segiiencial, com cada etapa de
aprovacao realizada em seqiiéncia. Outros workflows dao suporte ao processamento paralelo. Ao
definir uma solicitagdo de aprovisionamento, vocé especifica se deseja que o workflow aceite o
processamento seqiiencial ou paralelo.

O Identity Manager oferece um conjunto de ferramentas baseadas na Web que o administrador pode
usar para gerar recursos de aprovisionamento no aplicativo de usuario. Essas ferramentas permitem
que voce configure solicitacdes de aprovisionamento e também gerencie workflows que estejam em
andamento. Para configurar uma solicitagdo de aprovisionamento, o administrador cria uma
definigdo de solicitagdo de aprovisionamento, que vincula o recurso a um workflow.

Introdugao ao aprovisionamento com base em workflow
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21.1.1 Arquitetura de alto nivel

O seguinte diagrama mostra a arquitetura de alto nivel do sistema de aprovisionamento com base em
workflow incluido no Identity Manager:

Driver de Aplicativo
do Usuario
do Identity Manager

Farfamen Designerg do IDM

nto Administragao
\ do iManager

Sistema de
aprovisionamento

Interfa
de am

Camada

| de abstracho [—
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— 3

Banco
de dados
de workflow

Mecanismo
de script

Sistema de workflow

Auditoria

SMTP

AN

Seguranga | 4

As segoes a seguir descrevem cada componente da arquitetura.

Interface da Web para o aprovisionamento

O aplicativo de usudrio do Identity Manager fornece uma interface da Web pela qual os usuarios
finais submetem solicitagdes de aprovisionamento e gerenciam essas solicitagdes depois que elas
sdo submetidas. O aplicativo de usuario também oferece o Administrador de Aplicativo de Usuario
ou um Gerente Organizacional capaz de designar delegados e proxies aos workflows de
aprovisionamento.

Dica: As acdes de aprovisionamento ¢ workflow estdo disponiveis na guia Solicita¢des e
Aprovagdes do aplicativo de usuario do Identity Manager.

Para obter mais informagdes sobre delegados e proxies, consulte a Se¢do 21.3, “Seguranca de
aprovisionamento” na pagina 317. Para obter detalhes completos sobre como trabalhar com o
aplicativo de usudrio, consulte o Aplicativo de Usudario do Identity Manager: Guia do Usuario.
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Ferramentas de administragdao do iManager

O iManager contém plug-ins que vocé€ pode usar para configurar e gerenciar solicitagcdes de
aprovisionamento e os workflows associados.

Para configurar uma solicitacdo de aprovisionamento, vincule-a a um recurso aprovisionado,
especifique as caracteristicas de tempo de execucdo do workflow associado e habilite-a para uso.
Depois que uma solicitacao de aprovisionamento € iniciada, vocé pode usar o iManager para ver o
status do processo de workflow, redesignar atividades no workflow ou encerrar um workflow que
esteja obstruido.

Driver de Aplicativo do Usuario do Identity Manager

Além do suporte a solicitagdes do usudrio final por recursos de aprovisionamento, o Identity
Manager permite que vocé inicie solicitagdes de aprovisionamento em resposta a eventos que
ocorrem no eDirectory. O Driver de Aplicativo do Usudrio do Identity Manager recebe eventos e
responde ao iniciar as solicita¢des de aprovisionamento correspondentes. As solicitagdes, por sua
vez, iniciam workflows para administrar o processo de aprovacao. Por exemplo, caso o tenha
configurado para tal, o Identity Manager dara suporte a situagdes em que a inclusdo de um novo
usuario no eDirectory aciona automaticamente um workflow e uma solicitacdo de aprovisionamento
previamente designados.

Sistema de Aprovisionamento

O Sistema de Aprovisionamento executa todo o processamento necessario para iniciar solicitagdes
de aprovisionamento e atendé-las. Se uma solicitagdo exigir uma ou mais aprovagdes, o Sistema de
Aprovisionamento chamara o Sistema de Workflow para que inicie o processo de workflow. Depois
das aprovagdes necessarias serem obtidas, o Sistema de Aprovisionamento fornece os recursos
como solicitado.

O Sistema de Aprovisionamento mantém informacgdes sobre solicitagdes de aprovisionamento
disponiveis e pendentes no cofre de identidade (eDirectory).

Para iniciar uma solicitagdo ou executar o processamento necessario para cumprir uma solicitacdo, o
sistema acessa o cofre de identidade através da Camada de Abstracdo do Diretério.

Para obter detalhes sobre a Camada de Abstragdo do Diretdrio, consulte o Capitulo 4,
“Configurando a Camada de Abstragdo do Diretdrio” na pagina 75.

Sistema de Workflow

Quando uma solicitagdo de aprovisionamento requer uma ou mais aprovagdes, o Sistema de
Workflow coordena o processo de aprovacdo. Durante o processamento, ele interage com estes
componentes:

¢ Banco de dados de workflow

¢ Mecanismo de script

¢ Audit
SMTP

Sistema de seguranga

*

*
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Banco de dados de workflow

Para monitorar o estado dos workflows em processamento, o Sistema de Workflow armazena
informag¢des em um banco de dados. Esse banco de dados mantém informagdes sobre instancias do
processo de workflows, listas de trabalho (filas) e destinatarios do workflow. Ele também armazena
comentarios adicionados durante a execucdo de um processo de workflow.

Mecanismo de script

O Sistema de Workflow chama o Mecanismo de Script toda vez que um workflow inclui uma
expressao dindmica que precisa ser avaliada. Expressoes dindmicas podem incluir variaveis, fungdes
e operadores, bem como referéncias a entidades da Camada de Abstragdo do Diretorio.

Novell Audit

Para registrar informagoes sobre o estado de um processo de workflow, o Sistema de Workflow
interage com o Novell Audit. Durante seu processamento, o workflow pode registrar informacgdes
sobre varios eventos que tenham ocorrido. Os usudrios podem, entdo, usar as ferramentas de
relatério do Novell Audit para verificar os dados do registro.

Para obter detalhes sobre como configurar registros, consulte o Capitulo 5, “Configurando o
registro” na pagina 119. Para obter detalhes sobre como controlar os niveis de mensagens de registro
que o aplicativo de usudrio do Identity Manager deve gerar, consulte o Capitulo 12, “Configuragdo
de Registro” na pagina 211.

SMTP

Em geral, o processo de workflow envia notificagdes por e-mail em varios pontos durante sua
execugdo. Por exemplo, um e-mail pode ser enviado quando uma atividade de workflow ¢ atribuida
a um novo destinatario.

O administrador pode editar um gabarito de e-mail no iManager e depois usar esse gabarito em um
processo de workflow. No tempo de execucdo, o Sistema de Workflow o recupera no eDirectory e
substitui as tags por texto dindmico adequado a notificacao.

As notificagdes por e-mail sdo tratadas pelo protocolo SMTP (Simple Mail Transfer Protocol).

Para informar-se sobre as etapas basicas de configuracdo da notificagdo por e-mail, consulte a
Secdo 23.3, “Configurando o servidor de e-mail” na pagina 352 e a Secdo 23.4, “Trabalhando com o
gabarito de e-mail instalado™ na pagina 353. Para obter detalhes sobre como configurar a notificagdo
por e-mail para um workflow, consulte “Configurando as atividades de workflow” na pagina 334.

Seguranga

O sistema de seguranga trata de todos os aspectos de seguranga de um aplicativo de
aprovisionamento que utiliza workflows.

Para obter mais informagdes sobre seguranga de workflow, consulte a Sec¢do 21.3, “Seguranca de
aprovisionamento” na pagina 317.

21.1.2 Exemplo de aprovisionamento e workflow

Suponha que um usuario precise de uma conta em um sistema de TI. Para configurar a conta, o
usuario inicia uma solicitacdo pelo aplicativo de usudrio do Identity Manager. Essa solicitagdo gera
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um workflow, que coordena um processo de aprovagdo. Depois das aprovacdes necessarias serem
concedidas, a solicitag@o ¢ atendida. Estas sdo as trés etapas basicas do processo.

Etapa 1: Iniciando a solicitagao

No aplicativo de usudrio do Identity Manager, o usudrio procura uma lista de recursos por categoria
e seleciona uma para fornecer. No cofre de identidade, o recurso aprovisionado selecionado é
associado a uma defini¢do de solicitagdo de aprovisionamento. A defini¢do de solicitagdo de
aprovisionamento € o objeto mais proeminente de um sistema de aprovisionamento. Ela vincula um
recurso aprovisionado a um workflow e atua como o meio pelo qual o processo de workflow é
exposto ao usuario final. A defini¢do de solicitagdo de aprovisionamento fornece todas as
informacdes necessarias a exibi¢do do formuldrio de solicitagdo inicial ao usuario, e ao inicio do
fluxo que se segue a solicitagdo inicial.

No exemplo, o usudrio seleciona o recurso Nova Conta. Quando o usudrio inicia a solicitagdo, o
aplicativo Web recupera o formulario de solicitagdo inicial e a descri¢do dos dados da solicita¢do
inicial associados no Sistema de Aprovisionamento, que obtém esses objetos na definicdo de
solicitacdo de aprovisionamento.

Quando uma solicitagdo de aprovisionamento ¢ iniciada, o Sistema de Aprovisionamento controla o
iniciador e o destinatario. O iniciador é a pessoa que fez a solicitag@o. O destinatario é a pessoa para
a qual a solicitagdo foi feita. Em algumas situacgdes, o iniciador e o destinatario podem ser a mesma
pessoa.

Cada solicita¢do de aprovisionamento tem uma operagdo associada. A operacdo especifica se o
usuario deseja conceder ou revogar o recurso.

Etapa 2: Aprovando a solicitagao

Depois que o usuario iniciar uma solicitagdo, o Sistema de Aprovisionamento inicia o processo de
workflow. O processo de workflow coordena as aprovagdes. No exemplo, sao necessarios dois
niveis de aprovagdes, um do gerente do usuario e outro do supervisor do gerente. Se a aprovagao for
recusada por qualquer usudrio em um workflow, o fluxo ¢ encerrado e a solicitagdo ¢ negada.

Observacao: O Identity Manager é fornecido com um conjunto de gabaritos de solicitacdes de
aprovisionamento que suporta cinco niveis de aprovacao de workflow. Em uma versdo seguida do
Identity Manager, o ambiente de design baseada no Eclipse fornecera as ferramentas que lhe
permitem criar seus proprios processos de workflow personalizados. Para obter mais informagdes
sobre os gabaritos fornecidas com esta versao, consulte a Se¢ao 22.2, “Trabalhando com os
gabaritos instalados” na pagina 322.

Os workflows podem processar aprovacgdes de forma seqiiencial ou paralela. Em um workflow
seqiiencial, cada tarefa de aprovacdo deve ser processada antes do inicio da proxima tarefa de
aprovacdo. Em um workflow paralelo, os usuarios podem trabalhar nas tarefas de aprovacao
simultaneamente.

Fluxo seqiiencial Este ¢ o padrdo de design basico de um workflow seqiiencial com duas
aprovagdes:
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Atividade
inicial

l

Atividade de usuario] MNegar
Primeira aprovagao

lﬁ.prmrar

Negar | Atividad de usudrio
Segunda aprovacio

lﬁ.pmvar

Atividade de
aprovisionamento

l

> Atividade
final

Fluxo paralelo Este é o padrio de design basico de um workflow paralelo com duas aprovagoes:
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Atividade
inicial

i

Atividade
de ramificagao

RN

Atividade de usuario
Primeira aprovacgao

Atividade de usuario
Segunda aprovacao

~

.

Atividade
de fusio

l

Atividade Condigao
de Aprovacao

Megar

l Aprovar

Atividade de
aprovisionamento

l

Atividade
final

Observacao: As etiquetas de exibi¢do (Primeira aprovagdo, Segunda aprovagéo e assim por diante)
podem ser facilmente mudadas para que atendam aos requisitos do aplicativo. Para os fluxos
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paralelos, convém especificar etiquetas que ndo impliquem processamento seqiiencial. Por exemplo,
vocé pode atribuir etiquetas como Uma das Trés Aprovagdes Paralelas, Duas de Trés Aprovagdes
Paralelas e assim por diante.

A defini¢ao de workflow é formada pelos seguintes componentes

Componentes do processo  Descrigao

Atividades Uma atividade é um objeto que representa uma tarefa. Uma atividade pode
apresentar informagdes ao usuario e responder a interagdes do usuario, ou
executar fungdes em segundo plano que ndo séo visiveis ao usuario.

Nos exemplos de workflow exibidos abaixo, as atividades sdo
representadas por caixas.

No aplicativo de usuério do Identity Manager, as atividades do usuario que
lidam com o processo de aprovagao sao chamadas de tarefas. Um usuario
final pode ver a lista de tarefas em sua fila ao clicar em Minhas Tarefas no
grupo de agdes de Meu Trabalho. Para ver quais atividades de workflow
foram processadas por determinada tarefa, o usuario pode selecionar a
tarefa e clicar no botao Ver Histérico de Comentarios do formulario Detalhe
da Tarefa.

Para ver quais atividades de workflow foram processadas para
determinada solicitagdo de aprovisionamento, o usuario pode clicar em
Minhas Solicitagées, selecionar a solicitagao e clicar no botdo Ver
Comentario e Histérico de Fluxo do formulario Detalhe da Solicitagao.

Para obter mais informagdes sobre as agdes Minhas Tarefas € Minhas
Solicitagées, consulte o Aplicativo de Usuario do Identity Manager: Guia do
Usuario.

Links Os links vinculam as atividades em um workflow. Um link representa um
caminho a ser seguido entre duas atividades.

Uma atividade pode ter diversos links de entrada e varios links de saida.
Quando uma atividade tem mais de um link de saida, o link selecionado
dependera do resultado da atividade. O resultado € proveniente do
processamento realizado pela atividade. Por exemplo, uma atividade do
usuario pode ter um resultado aprovado ou negado, dependendo da agédo
executada pelo usuario.

Nos exemplos de workflow exibidos abaixo, os links sdo representados por
setas.

Atividade inicial O processo de workflow comega com a execucdo da atividade inicial. Essa
atividade abre um documento de trabalho que utiliza os dados da solicitacdo inicial. Ela também
vincula diversos valores do sistema, como o iniciador e o destinatario, de forma que eles possam ser
usados em expressoes de script.

Atividades do usuario Depois que a atividade inicial ¢ executada, o Sistema de Workflow
encaminha o processamento para a primeira atividade do usudrio no fluxo. A atividade do usuario
da suporte a interagdes do usudrio. Para lidar com essas interagdes, a atividade exibe um formulario
que permite ao usudrio trabalhar com a solicitagdo. Nos exemplos de workflow exibidos acima, a
Primeira aprovacdoea Segunda aprovacdo sdoexemplos de atividades do usudario. As
etiquetas de exibi¢do das atividades do usuario podem ser localizadas de forma a atender requisitos
internacionais.
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Uma atividade do usudrio pode suportar uma ou mais destas agdes:

+ Requerer
¢ Aprovar
¢ Negar

+ Recusar

¢ Reatribuir (disponivel somente aos Gerentes Organizacionais e aos Administradores de
Aplicativo de Usuario)

Observacao: Os campos ¢ os botdes do formulario variardo de acordo com o recurso solicitado e
com a configuragdo do workflow. A ac¢do Recusar, por exemplo, ndo tem suporte em muitos
gabaritos fornecidos com o produto.

Uma atividade do usuario tem cinco resultados possiveis:

¢ Aprovado
¢ Negado
¢ Recusado
+ Erro

¢ Tempo de Espera

Observacao: Os resultados Erro e Tempo de Espera podem ocorrer sem qualquer acdo executada
pelo usuario.

Se o usuario aprovar a solicitacdo, o workflow encaminhara o controle para a proxima atividade do
fluxo. Se mais nenhuma aprovagao for necessaria, o recurso sera aprovisionado. Se o usuario negar
a solicitagdo, o item de trabalho sera encaminhado para a proxima atividade do workflow e a
solicitacdo serd negada. O usudrio também tem a alternativa de reatribuir a tarefa (se ele ¢ um
Gerente Organizacional ou um Administrador de Aplicativo de Usuario), que coloca o item de
trabalho na fila de outro usudrio.

Observacao: Os gabaritos de solicitagcdo de aprovisionamento fornecidos com o produto sdo
configurados para encerrar um processo de workflow quando uma solicitagdo ¢ negada. Quando
uma solicitacdo é negada, o item de trabalho é encaminhado a atividade Concluir, que encerra o
fluxo.

O usuario para quem a atividade foi atribuida € o destinatario. O destinatario de uma atividade pode
ser notificado da tarefa atribuida por meio de e-mail. Para realizar o trabalho associado a atividade, o
destinatario pode clicar no URL do e-mail, encontrar a tarefa na lista de trabalho (fila) e requerer a
tarefa.

O destinatario deve responder a uma atividade do usuario em um prazo determinado, ou a atividade
entra em tempo de espera. Normalmente, o intervalo de tempo de espera ¢ expresso em horas ou
dias para que o usudrio tenha tempo suficiente para responder.

Quando ocorre o tempo de espera de uma atividade, o processo de workflow pode tentar concluir a
atividade novamente, dependendo do total de tentativas especificado para a atividade. Em algumas
situacdes, o processo de workflow pode ser configurado para escalar uma atividade que tenha
entrado em tempo de espera para outro usuario. Nesse caso, a atividade é reatribuida a um novo
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destinatario (o gerente do usuério, por exemplo) para que esse usuario tenha a oportunidade de
concluir o trabalho. Caso a ultima tentativa entre em tempo de espera, a atividade pode ser marcada
como aprovada ou negada, dependendo da configuracdo do workflow.

Atividades condicionais Durante a execucdo, um processo de workflow pode realizar um teste e
verificar o resultado para decidir o que sera feito em seguida. A atividade condicional permite isso.
As atividades condicionais usam uma expressao de script para definir a condi¢ao a ser avaliada. Nos
exemplos de workflow exibidos acima, a Condicdo de Aprovacdo ¢ um exemplo de atividade
condicional.

As atividades condicionais podem ter trés resultados possiveis:

+ Verdadeiro
+ Falso

* FErro

Atividades de ramificacdo e mesclagem Em um workflow que utiliza processamento paralelo, a
atividade de ramifica¢do permite que dois usuarios atuem paralelamente em diferentes areas do item
de trabalho. Depois que os usuarios concluem seu trabalho, a atividade de mesclagem sincroniza as
ramificagoes de entrada no fluxo.

Atividade de aprovisionamento A atividade de aprovisionamento atende a solicitacao de
aprovisionamento. Essa atividade s6 ¢ executada se todas as aprovagdes necessarias sao obtidas.

Para obter detalhes sobre a etapa de aprovisionamento, consulte a “Etapa 3: Atendendo a
solicitagdo” na pagina 316.

Atividade de encerramento A atividade de encerramento ¢ a atividade final de um workflow.
Depois que todas as atividades de um fluxo forem concluidas e o resultado final do fluxo estiver
disponivel, a atividade de encerramento podera ser executada. O Sistema de Workflow pode
determinar o estado final do processo ao examinar os links na atividade de encerramento. O estado
geral do fluxo é aprovado quando um link de aprovagao chega a atividade de encerramento. Se
algum outro resultado (negar, tempo de espera ou erro) conduzir a atividade de encerramento, o
estado geral do fluxo sera negado.

Quando um processo de workflow alcanga a atividade de encerramento com um estado de aprovado,
o processo de aprovagdo ¢ concluido e a solicitagdo de aprovisionamento pode ser atendida.

Etapa 3: Atendendo a solicitagao

Depois que uma solicitagdo de aprovisionamento é aprovada, o Sistema de Workflow pode comecar
a etapa de aprovisionamento. Nesse momento, o controle retorna ao Sistema de Aprovisionamento.

Para atender a solicitacdo de aprovisionamento, o Sistema de Aprovisionamento pode executar o
direito do Identity Manager ou manipular diretamente um objeto do eDirectory e seus atributos.
Durante a etapa de aprovisionamento, ele cria os objetos relacionados e registra os resultados da
acdo de aprovisionamento no destinatario, como descrito na defini¢do de dados de
aprovisionamento. Dependendo de o usudrio ter solicitado uma operag@o de conceder ou revogar,
isso pode envolver a configuragdo ou a remocao do valor de um atributo no destinatario, ou a
inclusdo de um item (ou sua remog¢ao) em um atributo de varios valores no destinatario. Os atributos
envolvidos sdo do eDirectory (possivelmente disponibilizados pela inclusdo de uma classe auxiliar
no destinatario). Os valores dos proprios atributos podem ser simples ou de um tipo complexo que
permita ao Sistema de Aprovisionamento especificar o valor dos subatributos internos.
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21.2 Configuragao e administracao de
aprovisionamento

Para configurar uma defini¢do de solicitagdo de aprovisionamento, use o iManager para vincula-la a
um recurso aprovisionado, especifique as caracteristicas de tempo de execugdo do workflow
associado e habilite-a para uso. O Identity Manager ¢ fornecido com um conjunto de defini¢des de
solicitagdes de aprovisionamento e workflows pré-distribuidos. Vocé pode usa-los como gabaritos
para a criacdo de seu proprio sistema de aprovisionamento. Os gabaritos instalados sdo faceis de
usar, mas também flexiveis o suficiente para atender aos requisitos de uma grande variedade de
ambientes comerciais. Para configurar o sistema, defina novos objetos com base nos gabaritos
instalados e personalize esses objetos para corresponder as necessidades da sua organizagao.

Depois que uma defini¢do de solicitagdo de aprovisionamento é configurada, vocé pode usar o
iManager para ver o status dos processos de workflow em execugdo, redesignar atividades nos
workflows ou encerrar um workflow que esteja obstruido.

Para obter mais informagdes sobre como usar o iManager para a configuragdo e o gerenciamento do
aprovisionamento, consulte o Capitulo 22, “Configurando defini¢cdes de solicitacdo de
aprovisionamento” na pagina 321 e o Capitulo 23, “Gerenciando workflows de aprovisionamento”
na pagina 343.

21.3 Seguranc¢a de aprovisionamento

Quando um usuario efetua login no aplicativo de usuario do Identity Manager, o sistema de
seguranga autentica esse usuario e define os controles de acesso para proteger os objetos
Aprovisionamento ¢ Workflow de uso ndo autorizado. Isso garante que o usuario veja somente as
definigdes de solicitagdao de aprovisionamento a que obteve acesso. Além de executar servigos de
autentica¢@o e autorizagdo para o aplicativo de usudrio, o sistema de seguranga gerencia as
designagoes de proxy e indicado.

¢ Um indicado é um usudrio autorizado a executar o trabalho de outro usuario. Uma atribuigao de
delegac@o se aplica a uma definigdo especifica de solicitacdo de aprovisionamento.

+ Um proxy ¢ um usuario autorizado a executar todo e qualquer trabalho para um ou mais
usuarios, grupos ou containers. Diferentemente das atribui¢des de delegagdo, as atribuigdes de
proxy independem das defini¢des de solicitagdo de aprovisionamento e, portanto, se aplicam a
todos os trabalhos e todas as configuragdes.

Se o registro for habilitado, as a¢gdes executadas por um proxy ou indicado sdo registradas
juntamente com as acdes executadas por outros usudrios. Quando uma acao ¢ executada por um
proxy ou indicado, a mensagem do registro indica claramente que a a¢do foi executada por um proxy
ou indicado para outro usudrio. Além disso, toda vez que uma nova atribui¢do de proxy ou de
delegacdo ¢ definida, esse evento também ¢ registrado.

Se a defini¢do de solicitagdo de aprovisionamento for configurada para gerar notifica¢des por e-
mail, os proxies (bem como os destinatarios) serdo notificados por e-mail. Os indicados nao sdo
incluidos nas notifica¢des por e-mail.

Funcobes de seguranca do workflow O sistema de seguranca reconhece as seguintes fungdes:
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Funcao Descrigdo Direitos

Administrador de Usuario Super Admin com O Administrador de Aplicativo de Usuario pode
Aplicativo de direitos administrativos totais.  executar estas tarefas no iManager:
Usuario

+ Configurar solicitagdes de
aprovisionamento

+ Gerenciar workflows em andamento

O Administrador de Aplicativo de Usuario pode
executar estas tarefas no aplicativo de usuério:

+ \er e editar todas as tarefas em todas as
filas do workflow.

+ Definir designagdes de proxy e indicado
para qualquer usuario do sistema.

+ Verinformagdes ocultas (atributos ocultos)
para qualquer usuario no sistema.

+ Criar Gerenciadores de Grupo de Tarefas e
atribui-los a grupos. O Administrador de
Aplicativo de Usuario € o Unico usuario que
pode criar e atribuir Gerentes de Grupo de
Tarefas.

Observagao: A guia Administragdo do aplicativo
de usuério do Identity Manager contém
ferramentas para a atribuicdo de direitos para
administrar o aplicativo de usuario. Para usar
essa guia, primeiro vocé deve efetuar login como
o usuario especificado como o Administrador de
Aplicativo de Usuario no momento da instalagéo.

Para obter detalhes sobre como usar os recursos
de seguranca do aplicativo de usuario, consulte o
Capitulo 11, “Configuragédo de seguranga” na
pagina 207.
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Fungéao Descrigao Direitos

Gerente Supervisor direto de um Ele tem permissao para:

Organizacional funcionario. Cada usuario tem ~ ]
somente um Gerente + Ver todas as tarefas que estdo nas filas do
Organizacional. workflow de sua equipe. Esse recurso se

aplica a um nivel Unico na hierarquia de
gerenciamento. Portanto, o supervisor de
um Gerente Organizacional ndo pode ver
as tarefas dos subalternos diretos desse
gerente.

Dica: O Gerente
Organizacional pode ser
considerado o gerente
administrativo.

+ Editar tarefas para os que a ele se
reportam, exceto no caso em que um
subalterno tem uma tarefa atribuida a um
grupo cujo Gerente de Grupo de Tarefas
néo é um Gerente Organizacional. Nesse
caso, o Gerente Organizacional pode ver a
tarefa, mas nao pode edita-la. Durante a
escalacio, a tarefa passa para o Gerente
de Grupo de Tarefas, e ndo para o Gerente
Organizacional.

+ Reivindicar tarefas e cancelar a
reivindicagao de tarefas, além de reatribuir
tarefas a membros de sua equipe.

+ Definir relacionamentos de proxy e indicado
para si e os membros de sua equipe.

+ Ver atributos ocultos para os membros de
sua equipe.
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Fungéao Descrigao Direitos

Gerente de Grupo A responsabilidade concedida O Gerente de Grupo de Tarefas tem permissao

de Tarefas a um usuario em relagdo a um para:
conjunto de tarefas associadas
a um grupo de tarefas. Um ¢ Ver e editar todas as tarefas atribuidas a um
grupo de tarefas é uma grupo para o qual ele é o lider designado.

extensdo do objeto Grupo
LDAP. Todo grupo de tarefas
s6 pode ter um Gerente de

O Gerente de Grupo de Tarefas nao tem
permissao para:

Grupo de Tarefas. + Criar recursos ou recolher solicitagdes.
Os Gerentes de Grupo de + Definir relacionamentos de proxy e
Tarefas sé@o designados pelo indicado.

Administrador de Aplicativo de .

Ver atributos ocultos para os membros de

Usuario. sua equipe.

Quando uma tarefa é atribuida
a um grupo, o atributo
srvrprvTaskManager do grupo
contém o DN do usuario que é
o Gerente de Grupo de Tarefas
designado. Para melhor
desempenho, os Gerentes de
Grupo de Tarefas também s&o
identificados por um atributo
no objeto Usuario. O atributo
srvprvisTaskManager é
definido como verdadeiro para
um usuario que é um Gerente
de Grupo de Tarefas
designado.

Observacao: Todo usuario pode ver os atributos ocultos associados a sua identidade.

Definindo relacionamentos de proxy e indicado Para definir uma atribui¢do de proxy para um
usuario, vocé€ usa a pagina Atribui¢oes de Proxy de Equipe na guia Solicitagoes e Aprovagoes da
interface de usuario do Identity Manager. Para definir uma atribui¢do de indicado para um usuaério,
vocé usa a pagina Atribui¢oes de Delegagdo de Equipe, que também esta disponivel na guia
Solicitagoes e Aprovagoes.

Criando Gerentes de Grupo de Tarefas Para definir um Gerente de Grupo de Tarefas para um
grupo de tarefas, vocé€ usa a pagina Criar Usudrio ou Grupo na guia Auto-atendimento de
Identidade da interface de usuario do Identity Manager.

Para obter detalhes sobre como definir Gerentes de Grupo de Tarefas, proxies e delegagdes, consulte
o Aplicativo de Usuario do Identity Manager.: Guia do Usuario.
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Configurando defini¢coes de
solicitacao de aprovisionamento

Este capitulo fornece instrugdes sobre como configurar as definigdes de solicitagdo de
aprovisionamento. Os topicos incluem:

* Secdo 22.1, “Sobre o plug-in Configuragdo de Solicitagdo de Aprovisionamento” na
pagina 321
¢ Sec¢do 22.2, “Trabalhando com os gabaritos instalados” na pagina 322

¢ Secdo 22.3, “Configurando uma defini¢ao de solicitagdo de aprovisionamento” na pagina 325

22.1 Sobre o plug-in Configuracao de Solicitacao
de Aprovisionamento

Para configurar uma defini¢@o de solicitagdo de aprovisionamento, ¢ preciso usar o plug-in
Configuragdo de Solicitagdo de Aprovisionamento no iManager. Esse plug-in permite que vocé
vincule a defini¢do de solicitacdo de aprovisionamento a um recurso aprovisionado, especifique as
caracteristicas do workflow associado e habilite-a para uso. Nesta versdo, os recursos
aprovisionados sao mapeados para direitos do Identity Manager.

Observacao: Vocé também pode executar definigdes de solicitagdo de aprovisionamento que s&o
mapeados diretamente para atributos no cofre de identidade. Entretanto, os gabaritos instalados ndo
dao suporte a esse tipo de recurso, pois eles se baseiam em direitos.

Vocé pode encontrar o plug-in Configuracdo de Solicitagdo de Aprovisionamento na categoria do
Identity Manager no iManager. O plug-in inclui a tarefa Solicitagoes de Aprovisionamento na
fungdo da Configuragdo de Solicita¢do de Aprovisionamento. A tarefa Solicitagdes de
Aprovisionamento consiste nestes painéis:

Painel Descrigao

Selegao de Driver de Aprovisionamento  Permite que vocé selecione um Driver de Aplicativo do
Usuario do Identity Manager. O driver contém um conjunto de
definigbes de solicitagdo de aprovisionamento pré-
distribuidas, de forma que é preciso selecionar um driver
antes de comecar a configurar as solicitagbes de
aprovisionamento.
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Painel Descrigao

Configuragéo de Solicitagédo de Fornece ferramentas que possibilitam:

Aprovisionamento
+ Pesquisar as definigdes de solicitagdo de

aprovisionamento disponiveis e selecionar uma para
configuragdo

+ Criar uma nova definicdo de solicitagao de
aprovisionamento com base em uma definigdo
existente

+ Definir as propriedades de uma definicdo de solicitagdo
de aprovisionamento

+ Atribuir a definicado de solicitagdo de aprovisionamento
a um recurso aprovisionado

+ Editar as configuragbes de destinatario e tempo de
espera para cada atividade no workflow associado

Quando vocé opta por criar uma nova solicitagéo de
aprovisionamento ou edita uma ja existente, o plug-in
executa o Assistente de Configuragido de Solicitagdo de
Aprovisionamento.

22.2 Trabalhando com os gabaritos instalados

O Identity Manager ¢ fornecido com um conjunto de defini¢des de solicitagdes de aprovisionamento
e workflows pré-distribuidos. Voc€ pode usa-los como gabaritos para criar seu proprio sistema de
aprovisionamento. Para configurar seu sistema, defina novos objetos com base nos gabaritos
instalados e personalize esses objetos para que atendam as necessidades de sua organizagao.

Os gabaritos instalados permitem que vocé determine o nimero de etapas de aprovagdo necessarias
para que a solicitagdo seja atendida. E possivel configurar uma solicitagdo de aprovisionamento que
requeira:

*

Nenhuma aprovacao

*

Uma etapa de aprovagdo

*

Duas etapas de aprovagdo

*

Trés etapas de aprovacao
¢ Quatro etapas de aprovagao

¢ Cinco etapas de aprovagdo

Vocé também pode especificar se deseja dar suporte a processamento seqiiencial ou paralelo, e se
deseja aprovar ou negar a solicitagdo caso ocorra tempo de espera do workflow durante o
processamento.

Para obter mais informagdes sobre padrdes de design de workflow, consulte a Se¢ao 21.1.2,
“Exemplo de aprovisionamento e workflow” na pagina 310.

O Identity Manager ¢ fornecido com estes gabaritos:
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Gabarito

Descrigao

Aprovacao de Auto-aprovisionamento

Aprovacado de Uma Etapa (Tempo de Espera
Aprova)

Aprovacao Sequencial de Duas Etapas (Tempo
de Espera Aprova)

Aprovacgao Sequliencial de Trés Etapas (Tempo
de Espera Aprova)

Aprovacao Sequencial de Quatro Etapas
(Tempo de Espera Aprova)

Aprovacao Seqlencial de Cinco Etapas (Tempo
de Espera Aprova)

Aprovagao de Uma Etapa (Tempo de Espera
Recusa)

Aprovacgao Seqliencial de Duas Etapas (Tempo
de Espera Recusa)

Permite que uma solicitagdo de aprovisionamento
seja atendida sem aprovagdes.

Requer uma aprovagédo Unica para que a solicitagdo
de aprovisionamento seja atendida. Se ocorrer tempo
de espera de uma atividade, a atividade aprovara a
solicitacdo e o item de trabalho sera encaminhado
para a proxima atividade.

Requer duas aprovagdes para que a solicitagéo de
aprovisionamento seja atendida. Se ocorrer tempo de
espera de uma atividade, a atividade aprovara a
solicitagdo e o item de trabalho sera encaminhado
para a proxima atividade.

Este gabarito suporta o processamento seqlencial.

Requer trés aprovagdes para que a solicitagao de
aprovisionamento seja atendida. Se ocorrer tempo de
espera de uma atividade, a atividade aprovara a
solicitacdo e o item de trabalho sera encaminhado
para a préxima atividade.

Este gabarito suporta o processamento sequencial.

Requer quatro aprovagdes para que a solicitagdo de
aprovisionamento seja atendida. Se ocorrer tempo de
espera de uma atividade, a atividade aprovara a
solicitagcdo e o item de trabalho sera encaminhado
para a préxima atividade.

Este gabarito suporta o processamento sequencial.

Requer cinco aprovagbes para que a solicitagao de
aprovisionamento seja atendida. Se ocorrer tempo de
espera de uma atividade, a atividade aprovara a
solicitagdo e o item de trabalho sera encaminhado
para a préxima atividade.

Este gabarito suporta o processamento seqlencial.

Requer uma aprovagédo Unica para que a solicitagdo
de aprovisionamento seja atendida. Se ocorre tempo
de espera de uma atividade, o workflow recusa a
solicitacao.

Este gabarito suporta o processamento sequencial.

Requer duas aprovagdes para que a solicitagéo de
aprovisionamento seja atendida. Se ocorre tempo de
espera de uma atividade, o workflow recusa a
solicitacao.

Este gabarito suporta o processamento seqiencial.
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Gabarito Descrigao

Aprovacgao Seqliencial de Trés Etapas (Tempo  Requer trés aprovagdes para que a solicitagao de

de Espera Recusa) aprovisionamento seja atendida. Se ocorre tempo de
espera de uma atividade, o workflow recusa a
solicitacao.

Este gabarito suporta o processamento seqiencial.

Aprovagao Sequencial de Quatro Etapas Requer quatro aprovagdes para que a solicitagéo de

(Tempo de Espera Recusa) aprovisionamento seja atendida. Se ocorre tempo de
espera de uma atividade, o workflow recusa a
solicitacao.

Este gabarito suporta o processamento seqiencial.

Aprovacgao Sequencial de Cinco Etapas (Tempo Requer cinco aprovagdes para que a solicitagao de

de Espera Recusa) aprovisionamento seja atendida. Se ocorre tempo de
espera de uma atividade, o workflow recusa a
solicitagao.

Este gabarito suporta o processamento seqlencial.

Aprovacgao Paralela de Duas Etapas (Tempo de Requer duas aprovagdes para que a solicitagdo de

Espera Aprova) aprovisionamento seja atendida. Se ocorrer tempo de
espera de uma atividade, a atividade aprovara a
solicitagcéo e o item de trabalho sera encaminhado
para a préxima atividade.

Este gabarito suporta o processamento paralelo.

Aprovagao Paralela de Trés Etapas (Tempo de  Requer trés aprovagdes para que a solicitagédo de

Espera Aprova) aprovisionamento seja atendida. Se ocorrer tempo de
espera de uma atividade, a atividade aprovara a
solicitagéo e o item de trabalho sera encaminhado
para a proxima atividade.

Este gabarito suporta o processamento paralelo.

Aprovagao Paralela de Quatro Etapas (Tempo  Requer quatro aprovacgdes para que a solicitagéo de

de Espera Aprova) aprovisionamento seja atendida. Se ocorrer tempo de
espera de uma atividade, a atividade aprovara a
solicitacao e o item de trabalho sera encaminhado
para a proxima atividade.

Este gabarito suporta o processamento paralelo.

Aprovacgao Paralela de Cinco Etapas (Tempo de Requer cinco aprovagdes para que a solicitagao de

Espera Aprova) aprovisionamento seja atendida. Se ocorrer tempo de
espera de uma atividade, a atividade aprovara a
solicitagcéo e o item de trabalho sera encaminhado
para a préxima atividade.

Este gabarito suporta o processamento paralelo.

Aprovacao Paralela de Duas Etapas (Tempo de Requer duas aprovagdes para que a solicitagéo de

Espera Recusa) aprovisionamento seja atendida. Se ocorre tempo de
espera de uma atividade, o workflow recusa a
solicitagao.

Este gabarito suporta o processamento paralelo.
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Gabarito Descrigao

Aprovacgao Paralela de Trés Etapas (Tempo de  Requer trés aprovagdes para que a solicitagao de

Espera Recusa) aprovisionamento seja atendida. Se ocorre tempo de
espera de uma atividade, o workflow recusa a
solicitagao.

Este gabarito suporta o processamento paralelo.

Aprovagao Paralela de Quatro Etapas (Tempo  Requer quatro aprovacgdes para que a solicitagéo de

de Espera Recusa) aprovisionamento seja atendida. Se ocorre tempo de
espera de uma atividade, o workflow recusa a
solicitagao.

Este gabarito suporta o processamento paralelo.

Aprovacgao Paralela de Cinco Etapas (Tempo de Requer cinco aprovagdes para que a solicitagao de

Espera Recusa) aprovisionamento seja atendida. Se ocorre tempo de
espera de uma atividade, o workflow recusa a
solicitagao.

Este gabarito suporta o processamento paralelo.

Workflows e recursos aprovisionados Cada definicao de solicitagdo de aprovisionamento tem
uma vinculagdo pré-configurada com um workflow e um recurso aprovisionado. Vocé€ pode mudar o
recurso aprovisionado associado a uma defini¢do de solicitagdo, mas nao o workflow ou sua
topologia.

Categorias para as solicitacdes de aprovisionamento Cada gabarito de solicitacdo de
aprovisionamento também ¢ vinculada a uma categoria. As categorias sdo uma forma conveniente
de organizar as solicitagdes de aprovisionamento para o usuario final. A categoria padrdo de todos
os gabaritos de solicitagdo de aprovisionamento ¢ Direitos. A chave de categoria, que € o valor do
atributo srvprvCategoryKey, ¢ direitos (letras minusculas).

Vocé pode criar suas proprias categorias com o editor da camada de abstracdo do diretorio. Ao criar
uma nova categoria, certifique-se de que a chave de categoria (o valor de srvprvCategoryKey) esteja
com letras minusculas. Esse procedimento ¢ necessario para garantir que as categorias funcionem
corretamente no aplicativo de usuério do Identity Manager.

Para obter detalhes sobre como criar categorias de aprovisionamento, consulte a Segdo 4.4,
“Trabalhando com listas” na pagina 103.

22.3 Configurando uma definicao de solicitacao
de aprovisionamento

Antes de configurar uma defini¢do de solicitacdo de aprovisionamento, é preciso selecionar o Driver
de Aplicativo do Usuario do Identity Manager que contém a defini¢do. Depois de selecionar o
driver, vocé pode criar uma nova defini¢do de solicitagdo de aprovisionamento ou editar uma
definigdo existente. Vocé também pode apagar defini¢cdes de solicitagdo de aprovisionamento,
mudar o status de uma defini¢ao de solicitagdo ou estabelecer direitos para uma defini¢ao de
solicitagdo.
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22.3.1 Selecionando o driver

Para selecionar um Driver de Aplicativo do Usuario do Identity Manager:

1 Selecione a categoria do Identity Manager no iManager.
2 Abra a funcdo Configuragdo de Solicitagdo de Aprovisionamento.
3 Clique na tarefa Solicitagées de Aprovisionamento.

O iManager exibe a tela do Driver de Aplicativo do Usuaério.

Novells iManager [ %

ADHIN e

e . EBRE .
b @ Provisioning Requests - Driver Selection

[Gerenciador de Hentidades

Select the Uzer Application driver containing the Provisioning Requests that vou wish to configure.
Credential Provisioning,

Identity Manager *Required
Identity Manager Utilities User Applicatian Driver”
- (I
= Provisioning Request Configuration
Provisioning Requests
Role-Based Entitlements
Senhas

Workflow Administration

0K Cancel

Cancuido 10230175 5

4 Especifique o nome de driver no campo Driver de Aplicativo do Usudrio e clique em OK.

O iManager exibe o painel Configuracdo de Solicitacdo de Aprovisionamento. Esse painel
exibe uma lista de defini¢des de solicitagdo de aprovisionamento disponiveis.

3 Novell iManager — Mozilla Firefox

Arquive  Editr  Exibir F  Fayoritos  Femamentas  Ajuda

Ca- - & ) @) [ hies /102301 T5nps/serviet mebace avlor [C. |

Novells iManager (SR e
s 1Y o REIEN Y N

@] Fungses e Tarefas & Provisioning Requests in "UserApplication.drvset. novell’

[Gerenciador de Hentidades ~|

The following table lizts the Provizioning Requests that are currently defined in ‘UserApplication.drveet.novell’, You can use the
Creentidl Brovisloning commands in the menubar to perform operations on these Pravisioning Requests.
Identity Manager

Identity Manager Utilities Provisioning Requests

PBX Create from... | Delete | Refresh | Status+ | fctions » 24 Ieemins)
o fuaabing Fequist| Canrigieh non [} Name [Z| Status Category Description &
Provisioning Requests O Samplet @ Active Entitlements Title change with hard coded values

Role-Based Entitlements [0 Sample2 Active Entitlements Ten Sample %

Senhas [ Sampled Active Entitlements Assignment of a laptop computer

Workflow Administration [0 sampled Active  Entitlements Entitlement with hardcoded values U
[ Sampled i@ Active Entitlements MyProvRequest

[J TemplateZParalleltpproval _TA Template Entitlements Two Step Parallel Approval (Timeout Approves)

[ TemplateZParalleltpproval _TD Template Entitlements Two Step Parallel Approval (Timeout Denies)

[ TemplateZSerialApproval_TA Template Entitlements Two Step Sequential Approval (Timeout Approves)
[ TemplateZSerialpproval_TD Template Entitlements Two Step Sequential Approval (Timeout Deny)

[ TemplatedParalleltpproval _TA Template Entitlements Three Step Parallel Approval (Timeout Approves) o
< | b4

Close

Gonclufdo 10230175
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Os gabaritos instalados aparecem em um texto escuro com um status de Gabarito. As
defini¢des de solicitagdo que sdo gabaritos ndo exibem links de hipertexto, pois sdo apenas
leitura.

Observacio: Se as defini¢des de solicitacdo foram configuradas para usar texto localizado, os
nomes ¢ as descri¢des dessas definigdes mostram texto adequado ao local atual.

Mudando o driver Depois que vocé selecionar um driver, a selecdo do driver permanecera ativada
durante a sessdo do iManager, a ndo ser que vocé selecione um novo driver. Para selecionar um novo
driver, clique no comando A¢des e escolha Selecionar Driver de Aplicativo do Usudrio no menu
Acgoes.

22.3.2 Criando ou editando uma solicitagao de
aprovisionamento

Para criar uma nova solicitagdo de aprovisionamento:

1 Clique no nome da solicitagdo de aprovisionamento que sera usada como gabarito no painel
Configuragdo de Solicitacdo de Aprovisionamento.

2 Clique no comando Criar de no painel Configuracdo de Solicitacdo de Aprovisionamento.

Novells iManager ﬁ

b

o

ADHIN
Bz - EDEE N
@] Fungses e Tarcfas & Provisioning Requests in ‘UserApplication. drvset. novell’
[Gerenciador de Hentidades ~|
The following table lists the Provizioning Requests that are currently defined in ‘Userapplication.drveet.novell’, You can use the
i (i iy commands in the menubar to perform operations on these Provisioning Requests.
dentity Manager
PBX WI Delste | Refresh | Statusw | Actions 24 Itemins)
 Provisioning Request Configuration L Name [£] o Category Description —
Provisioning Requests O Samplel @ Active Entitlements Title change with hard coded values
Role-Based Entitlements [0 Sample2 @) Active Entitlements Ten Sample
Senhas [J Sample3 @) Active Entitlements  Assignment of a laptop computer
Workflow Administration [0 Sampled @ Active Entitlements  Entitlement with hardcoded values L4
[0 Sampled @) Active Entitlements MyProvRequest
[J TemplateZParalleltpproval _TA Template Entitlements Two Step Parallel Approval (Timeout Approves)
i TemplateZParalleltpproval _TD Template Entitlements Two Step Parallel Approval (Timeout Denies)
[J TemplateZSerialipproval_TA Template Entitlements Two Step Sequential Approval (Timeout Approves)
[J Template2Serial&pproval_TD Template Entitlements Two Step Sequential Approval (Timeout Deny)
[ TemplatedParalleltpproval _TA Template Entitlements Three Step Parallel Approval (Timeout Approves) o
& | X
Close
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A primeira pagina do Assistente para Configurar Nova Solicitacdo de Aprovisionamento ¢é
exibida.

) hitps://10.2.30.175 - Provisionine Request Gonfiguration Wizard - FrameSet - Mozilla Firefox

Create New Provisioning Request ?

Step 10of 6: Edit general Provisioning Request infarmation.

Enter the name for the new Provisioning Request. Enter the display names and descriptions for the defined languages. English will
be dizplayed for undefined languages.

e —

#Add | Remawe

Language Display name Description

<<Back || Nexts> | Cancel | Finish |

Concluido 10230175 =

3 Digite um nome comum para 0 novo objeto no campo Nome.

4 Para cada idioma que vocé queira suportar em seu aplicativo, digite o texto localizado nos
campos Nome de exibi¢do e Descrigdo em Strings Localizadas da Solicitag¢do de
Aprovisionamentos. Esse texto sera usado para identificar a solicitacdo de aprovisionamento
em todo o aplicativo de usuario.

5 Para adicionar um novo idioma a lista, clique em Adicionar e selecione o idioma desejado.

Observacio: Por padrdo, uma solicitagdo de aprovisionamento recém-criada suporta somente
o inglés.

6 Clique em Avancar.

7 Especifique o recurso aprovisionado para a defini¢do de solicitagao, como descrito em
“Especificando o recurso aprovisionado” na pagina 330.

8 Configure as atividades para o workflow associado a definigdo de solicitagdo, como descrito
em “Configurando as atividades de workflow” na pagina 334.

9 Especifique os direitos de acesso para a defini¢do de solicitagdo, como descrito em
“Especificando os direitos de acesso para a solicitacdo de aprovisionamento” na pagina 338.

10 Especifique o status inicial para a defini¢éo de solicitagéio, como descrito em “Especificando o
status inicial da solicitagdo de aprovisionamento” na pagina 339.
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11 Verifique suas configuragdes ¢ clique em Concluir.

Step 6 of 6: Summary

The following information was collected and will be used to create a new Provisioning Request:

Provisioning Resource to Create:
Name: MyPRDef
Create from: Template 2ParallelApproval_TD
Cantext: RequestDefs. AppConfig.User Application.drvset.novell
Display name: My Provisioning Request
Description: This is my provisioning request.
Status: Active
Category: Entitlements
Grant: true
Revoke: false
Motify addressee: true
Trustee assignments:
<Ho trustee assignments have been made. >
User activities:
First approval (Id: approval_A)
Addressee: IDVault.getirecipient,'user’,'manager’)
Timeout: 48 Hours
Retry attempts: 3
Retry addressee:  IDVault.get(approval_A.getAddressee().'user','manager')
Second approval {Id: approval_B)
hddressee: IDVault.get(recipient, user’, 'manager’)
Timeout: 48 Hours
Retry attempts: 3
Retry addressee:  IDVault.get{approval_B.getAddressee(),'user','manager’)
Resource to be Provisioned:
Name: ProvRes
Context: R
Entitlement based:

i drvset.novell

Defs.AppConfig.User A
true

|

£

<= Back Next== | Cancel | Finish |

javascripthandleP B AFPB_Next' )

10230178 (5

Para editar uma solicitagdo de aprovisionamento existente:

1 Clique no nome da solicitagéo de aprovisionamento no painel Configuracdo de Solicitagdo de

Aprovisionamento.

Novells iManager _

ADHIN

Acessa Irrestrito

N - EXSEC N

@] Fungdes e Tarefas & Provisioning Requests in ‘UserApplication. drvset. novell’
[ Gerenciador de Identidades ~|
The following table lists the Provizioning Requests that are currently defined in Userapplication.drvset.navell, You can use the
Credential Provisioning cornmands in the menubar to perform operations on these Provizsioning Requests,
Identity Manager
PBX Create from... | Delete | Refresh | Status » | Actions + 25 Itemins)
Hpe Request Configurati O Vame | Status Category Description C]
Provisioning Requests ] My Provisionine Request Entitlements This is my provisioning request.
Role-Based Entitlements O Samplet Entitlements Title change with hard coded values
Senhas O Sample2 Entitlements Ten Sample
Workflow Administration O sampled Entitlements Assignment of a laptop computer =
O sampled Entitlements Entitlement with hardcoded values
O sampled Entitlements MyProvRequest

[ TemplateZParalleldpproval_TA Template

Entitlements Two Step Parallel Approval (Timeout Approves)

I;
[ TemplateZParalleldpproval_TD Template Entitlements Two Step Parallel Approval (Timeout Denies)
[ TemplateZSerialdpproval_TA Template Entitlements Two Step Sequential Approval (Timeout Approves)
[ TemplateZSerial&pproval_TD Template Entitlements Two Step Sequential Approval (Timeout Deny) &
< R |
Close

Vocé ndo pode editar uma solicitagdo de aprovisionamento que seja um gabarito. As defini¢des
de solicitagdo que tém um status de Gabarito ndo exibem links de hipertexto, pois elas sdo

apenas leitura.

Observaciao: Se vocé tem um grande niumero de defini¢des de solicitacdo, convém classificar a
lista por uma coluna especifica, como Nome ou Descricdo. Para classificar por determinada

coluna, basta clicar no cabegalho da coluna.
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2 Para cada idioma que vocé queira suportar em seu aplicativo, clique na caixa de sele¢do ao lado
do idioma na lista em Strings Localizadas da Solicitagdo de Aprovisionamentos e digite o texto
localizado nos campos Nome de Exibi¢do e Descri¢do. Esse texto serd usado para identificar a
solicitag@o de aprovisionamento em todo o aplicativo de usudrio.

3 Para adicionar um novo idioma a lista, clique em Adicionar e selecione o idioma desejado.

Observacio: Por padrdo, uma solicitagdo de aprovisionamento recém-criada suporta somente
0 inglés.

4 Clique em Avancar.

5 Especifique o recurso aprovisionado para a defini¢do de solicitagdo, como descrito em
“Especificando o recurso aprovisionado” na pagina 330.

6 Configure as atividades para o workflow associado a definigdo de solicitagdo, como descrito
em “Configurando as atividades de workflow” na pagina 334.

7 Especifique os direitos de acesso para a defini¢ao de solicitagdo, como descrito em
“Especificando os direitos de acesso para a solicitacdo de aprovisionamento” na pagina 338.

8 Especifique o status inicial para a definig¢do de solicitagdo, como descrito em “Especificando o
status inicial da solicitagdo de aprovisionamento” na pagina 339.

9 Verifique suas configuragdes e clique em Concluir.

Especificando o recurso aprovisionado

Esta se¢@o contém instrugdes para a especificagdo de um recurso aprovisionado que se baseia em um
direito. Ela ndo fornece informagdes conceituais sobre direitos ou instru¢des para a criagdo € o0 uso
de direitos.

Para obter detalhes completos sobre direitos, consulte o <z-DocTitleInVariable>Novell Identity
Manager: Guia de Administragao.

Para especificar o recurso aprovisionado:

1 Para usar o destino que esta associado a definicdo de solicitagdo, selecione o botdo de opgdo
Recurso aprovisionado.

O botdo de op¢do Recurso aprovisionado € selecionado por padrao se vocé esta editando uma
defini¢do de solicitagdo que se refere a um recurso valido. Caso vocé esteja redefinindo uma
nova solicitagcdo de aprovisionamento, esse botdo de opgao nao sera selecionado.
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2 Para vincular a defini¢do de solicita¢do a outro recurso que tenha sido previamente definido no
driver selecionado, pressione o botdo de op¢do Recursos aprovisionados disponiveis e
selecione um destino na lista suspensa.

) https://10.2.30.175 - Provisionine Request Gonfiguration Wizard - FrameSet — Mozilla Firefox

Edit Existing Provisioning Request
Step 2 of 6: Define the Provisioned Resource and Category for the Provisioning Request.
The Provizioned Resource shown is the one currently referenced by this Provizioning Request, The Provisioned Resource can also be

specified by selecting from other available Provisioned Resources in eDirectary or by creating a new Provisioned Resource based on
an Identity Manager entitlerment.

@ Provisioned Resource:  ProvRes

() Avallable Provisioned Resources:
[Eelect an existine Erowieoned Fesources | =

{Select an existing Provizioned ResourceX

ititle ment

The category selected will be used for this Provisioning Request. 1f you change the Prowisioned Resource, its category will be
selected.

Categony: Entitlements |+

<<Back |  Nexts> |  Cancel |  Finish |

Goneluido 10230175 (=

Observacio: Se a defini¢@o de solicitagdo foi vinculada a um recurso que ndo seja um direito,
vocé ndo poderd mudar o recurso.

3 Selecione uma categoria para a defini¢do de recurso aprovisionado na lista suspensa Categoria.

A categoria padrio € a categoria do recurso aprovisionado selecionado. Sempre que vocé€ muda
o recurso aprovisionado, a categoria da defini¢do de solicitagdo muda para corresponder
também a categoria do recurso. Se vocé€ quiser designar outra categoria a defini¢ao de
solicitagdo, selecione essa categoria na lista suspensa Categoria.

4 Para criar um novo recurso com base em um direito do Identity Manager, clique no botdo +.

Para editar um recurso existente, clique no botdo em forma de caneta.

Para definir as caracteristicas do recurso, siga estas etapas:

4a Especifique o nome do recurso no campo Nome (CN).

4b Sclecione uma categoria para o recurso na lista suspensa Categoria.
4c Especifique o direito no campo Direito.

4d Para cada idioma que vocé queira suportar em seu aplicativo, clique na caixa de sele¢do ao
lado do idioma na lista em Strings Localizadas do Recurso Aprovisionado e digite o texto
localizado nos campos Nome de Exibi¢do e Descrigdo. Esse texto sera usado para
identificar o recurso de aprovisionamento em todo o aplicativo de usudrio.

4e Para adicionar um novo idioma a lista, clique em Adicionar e selecione o idioma desejado.
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Observacio: Por padrio, um recurso de aprovisionamento recém-criado suporta somente
o0 inglés.

%3 https://10.2.30.175 - Provisioned Resource Wizard — FrameSet — Mozilla Firefox

Create New Provisioned Resource ?

Step 1of 3: Edit general Provisioned Resource information.

Enter the narne for the new Provisioned Resource, select its category and select its associated Identity Management entitlement,
Enter the display names and descriptions for the defined languages, English will be displayed for undefined languages.

Marme [CN):  |[Myresource

Categony: Entitlements b

Entitlement: |UserAc:uunt.Po\maF\ctlve Directory. TestDrivers.n |@

Provisioned Resource Localized Strings

fdd | Remowve

Language Display name Description

This is my resource

<= Back | Next => | Cancel | Finish |

Conclufdo 10230178 5

5 Clique em Avangar.

O Assistente de Recurso Aprovisionado exibe uma tela para que vocé possa fornecer dados
para todos os pardmetros necessarios ao direito.

%} hitps://10.2.30.175 — Pr.

Create New Provisioned Resource

Step 2 of 3: Provide the necessary data ta configure the Provisioned Resource.

ned Resource Wizard — FrameSet — Mozilla Firefox

ldentity Manager Entitlament:
Name: Entitlement
Display name:
Description:

There are no parameters that need data for this entitlement.

<< Back

Cancel || Finish |

Concluido 10230178 (5
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6 Se o direito ndo exigir pardmetros de direito, clique em Avangar.

O assistente Criar Novo Recurso Aprovisionado exibe a pagina Resumo, que contém
informagdes sobre o recurso que vocé esta definindo.

) hitps://10.2.30.175 - Provisioned Resource Wizard - FrameSet — Mozilla Firefox

Create New Provisioned Resource

Step 3 of 3: Summary

The following information was collected and will be used to create a new Provisioned Resource:

Provisioned Resource to Create:

Name: Myresource
Context:  ResourceDefs.AppConfig.UserApplication.drvset.novell
Category: entitlements

Identity #Manager Entitlement to be Provisioned:

Name: Entitlement
Driuer: UserApplication.drvset.novell

Select "Finish" to create this Provisioned Resource,

Finish

Concluido 10230178 (5

7 Clique em Concluir.
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Configurando as atividades de workflow

Para configurar as atividades do workflow associado:
Marque ou desmarque a caixa de selecdo Notificar participantes por e-mail para especificar se

1
o destinatério de cada atividade serd notificado por e-mail.

ne Request Gonfiguration Wizard - FrameSet — Mozilla Firefox

Edit Existing Provisioning Request

Step 3 of 6: Provide the necessary data to configure the Provisioning Request.
Enable or disable email notifications, define addressees, timeout and retry information for each activity within the Provizioning

Request. Timeout is the period of time the addressee iz allotted to perform the activity,

Notify participants by email

First approval

Addressee:
(® Expression: | Recipient b H Manager >~
o o ISV

[e.g., CN=Admin,O=Novell)

Timeout: Mo walue: Use system default)

Retry:

Attempts: (Mo value: Mo retries)
Addressee:

(& Expression: | Addreszee of "First approval’ £ H Manager v

o o @

(e.g., CN=Admin,O=Novell]
b
<< Back Mext>> | Cancel | Finish
Cancluida 10230176 5

Observaciao: Se vocé marcar a caixa de selegdo Notificar participantes por e-mail € 0
destinatario tiver designado um proxy, o proxy também sera notificado por e-mail. Os

indicados ndo sdo incluidos nas notificagdes por e-mail.
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2 Para cada atividade de workflow, mude opcionalmente a etiqueta de exibigdo clicando no icone
ao lado no nome da atividade (nesse caso, Primeira Aprovacao).

'-}hltps://] 0.2.30.175 - Prorisionine Reguest Confieuration Wizard — FrameSet - Mozilla Firefox

Edit Existing Provisioning Request

Step 3 of 6: Provide the necessary data to configure the Provisioning Request.

Enable or disable email notifications, define addressees, timeout and retry information for each activity within the Provisioning &
Request. Timeout is the period of time the addressee is allotted to perform the activity.

Motify participants by email

First approval

|Ed|t this activity's lacalized display labels “

Addressee:
(& Expression: ‘ Recipient ~ || Manager b
O N \ | @l

[e.g., CN=admin,0=Movell)

Timeout: (Mo walue: Use system default)

Retry:
Attempts: [Mo walue: Mo retries)
Addressee:
(@ Expression: | Addressee of "First approval’ w || Manager v
om | @
[e.g., CH=Admin, O=Movell)
b
1 ol | Fuh |
javascripteditDisplayLabels{ '0' 10230175 5

Digite a etiqueta de exibi¢do no campo Exibir Etiqueta e clique em OK.

'-}hltps://] 0.2.30.175 - Prorisionine Reguest Display Label Editor — FrameSet - Mozilla Firefox

User Activity - Di

(B Frovide: (5955155553 I
Enter the User Activity's display labels for the defined languages. English will be displayed for undefined languages.

User Activity Localized Display Labels

Add | Remowe
Language Display Label

English |Manager Approval

oK | Cancel |

Concluido 10230175 5
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Observacao: As etiquetas de exibi¢ao padrao (Primeira aprovagdo, Segunda aprovagdo e
assim por diante) sugerem que as aprovagdes sdo processadas em seqiiéncia. Para os fluxos
paralelos, convém especificar etiquetas que ndo impliquem processamento seqiiencial. Por
exemplo, vocé pode atribuir etiquetas como Uma das Trés Aprovagdes Paralelas, Duas de Trés
Aprovagdes Paralelas e assim por diante.

3 Para cada atividade de workflow, especifique também as seguintes informagdes:

Campo Descrigao

Expresséo do Destinatario Especifica uma expressao dinamica que identifica o destinatario da
atividade. O destinatario é determinado em tempo de execugéo,
com base em como a expresséao é avaliada.

O primeiro termo da expressao de um destinatario pode ser
qualquer um dos seguintes valores:

¢ Iniciador

¢ Destinatéario

¢ Destinatario de nome da atividade
Um termo Destinatério de nome da atividade separado é
relacionado na lista suspensa Expressao de cada atividade no
workflow (exceto a atividade que vocé esta configurando). O nome
da atividade é a etiqueta de exibigao especificada para a atividade,

ou o0 nome padréo se vocé nao especificou uma etiqueta de
exibigdo.
O segundo termo da expressao de um destinatario pode ser um dos
seguintes valores:

¢ Gerenciador

¢ <Nenhum atributo>

Observagao: O atributo Gerenciador esta disponivel
automaticamente porque foi definido anteriormente na entidade
Usuario da camada de abstragao. Outros atributos (além de
Gerenciador) podem estar disponiveis para selegéo se atendem aos
seguintes requisitos:

+ Devem estar definidos na entidade Usuario da camada de
abstragéo

¢ Devem ter um unico valor
¢ Devem ter um tipo de dados DN

DN do Destinatario Especifica 0 nome exclusivo de um usuario, grupo ou grupo de
tarefas.

Observagao: Se vocé quiser que os Gerentes de Grupo de Tarefas
possam procurar tarefas por grupo de tarefas (na agéo Tarefas da
Minha Equipe do aplicativo de usuario), precisara especificar o
grupo de tarefas como o destinatario.
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Campo

Descrigao

Tempo de Espera

Repetir Tentativas

Expresséo do Destinatario
de Repeticao

Especifica o periodo alocado para que o destinatario conclua a
tarefa. O intervalo de tempo de espera se aplica toda vez que a
atividade é executada pelo destinatario.

Especifique um valor em segundos, minutos, horas ou dias.

Especifica o nUmero de tentativas da atividade em caso de tempo
de espera.

Quando ocorre o tempo de espera de uma atividade, o processo de
workflow pode tentar concluir a atividade novamente, dependendo
do total de tentativas especificado para a atividade. Com cada
tentativa, o processo de workflow pode escalar a atividade para
outro usuario. Nesse caso, a atividade é reatribuida a outro
destinatario (o gerente do usuario, por exemplo) para que esse
usuario tenha a oportunidade de concluir o trabalho. Caso a ultima
tentativa entre em tempo de espera, a atividade pode ser marcada
como aprovada ou negada, dependendo da configuragao do
workflow.

Especifica uma expresséo dinamica que identifica o usuario que
deve receber a tarefa caso o limite de tempo de espera seja
alcancgado.

O destinatario de repeticao é determinado em tempo de execugéo,
com base em como a expressao ¢ avaliada.

O primeiro termo da expressao de um destinatario pode ser
qualquer um dos seguintes valores:

¢ approval.getAddressee ()
¢ Iniciador
¢ Destinatario

¢ Destinatéario de nome da atividade
A opgdo approval.getAddressee () obtém o destinatario atual.

Umtermo Destinatéario de nome da atividade separado &
relacionado na lista suspensa Expresséo de cada atividade no
workflow (inclusive a atividade que vocé esta configurando). O
nome da atividade é a etiqueta de exibicao especificada para a
atividade, ou 0 nome padréo se vocé nao especificou uma etiqueta
de exibigao.

O segundo termo da expressao de um destinatario pode ser um dos
seguintes valores:

¢ Gerenciador

¢ <Nenhum atributo>

Se vocé selecionar a 0pgao approval .getAddressee () €, em
seguida, selecionar Gerenciador, cada repeticdo sera escalada
para um novo gerente de um nivel superior na organizagéao.
Portanto, vocé precisa assegurar que o total de repeticbes sera um
numero adequado a empresa. Em todo caso, o total de repetigcdes
nao deve exceder o numero de niveis de gerenciamento acima do
destinatario em questéo.
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Campo Descrigao

DN do Destinatario de Especifica 0 nome exclusivo de um usuario ou grupo que devera
Repetigédo assumir a tarefa caso o limite de repeticbes seja alcangado.

4 Depois de configurar uma atividade, vocé talvez precise rolar a tela para ver as outras
atividades do fluxo.

5 Clique em Avangar.

Observacao: O numero de atividades que podem ser configuradas varia de acordo com o gabarito
de workflow que estava vinculado a defini¢ao de solicitagdo. O numero e o tipo de parametros de
direito varia conforme o recurso aprovisionado associado a solicitagao.

Especificando os direitos de acesso para a solicitagao de aprovisionamento
Para especificar os direitos de acesso de uma solicitagdo de aprovisionamento:

1 Para adicionar um usudrio, um grupo ou outro objeto do eDirectory a lista de trustees para a
defini¢do de solicitagdo, clique em Adicionar e selecione o objeto.

Depois de adicionar um objeto, ele é incluido na lista de trustees.

%) https://10.2.30.175 - Provisionine Request Gonfiguration Wizard — FrameSet — Mozilla Firefox

Edit Existing Provisioning Request

Step 4 of 6: Assign trustees for the Provisioning Reguest.

& trustee is a user, group or other eDirectory object assigned to the Provisioning Request. Assigned trustees will be able to _
access the Provisioning Request from the configured user portal. vou can assign rights using iManager via the "Rights" role,

"Modify Trustees” task,

Rights Assignments

4dd | Remove 0 ltem{ns)
] Trustee

O '5 ablake. users. idmsample-doc.novell

0o & HR.groups.idmsample-doc.novell

|

<<Back || Hext-» |  cCancel Finish

Cancluida 10230175 (5

2 Para remover um usuario, um grupo ou outro objeto, selecione o item na lista Trustee e clique
em Remover.

3 Clique em Avangar.
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Especificando o status inicial da solicitagiao de aprovisionamento
Para definir o status inicial da solicitacdo de aprovisionamento:

1 Clique no botdo de opgdo do status desejado:

Status Descrigao

Ativo Disponivel para uso.

Inativo Temporariamente indisponivel para uso. Este é o padrao.
Aposentado Permanentemente desabilitado.

©) https:-//10.2.20.175 — Provisionine Request Configuration Wizard — FrameSet — Mozilla Firefox
Edit Existing Provisioning Request

Step 5 of 6: Determine the status of the Provisioning Request.,

The status will determine the availability of the Provisioning Request to users in the systern. An active Provisioning Request will be
available to users within the systemn, The status of a Provisioning Request can be changed at any time,

5@ active

C @ Inactive
© @ Retired

Disposition of Identity Manager Entitlement

select the appropriate radio button bazed on whether this Provisioning Request is to "Grant” or "Revoke” the Provisioned Resource's
Identity Manager entitlement,

@ Grant the |dentity Manager entitlement
© Revoks the |dentity Manager entitlement

<< Back | Mext == | Cancel | Fimish |

Coneluido 10230175 5

2 Clique no botdo de op¢do da acdo correta (Conceder ou Revogar).:
3 Clique em Avancar.
22.3.3 Apagando uma solicitagcao de aprovisionamento

Para apagar uma solicitagdo de aprovisionamento:

1 Marque a solicitagdo de aprovisionamento a ser apagada clicando na caixa de sele¢do ao lado
do nome.

Vocé ndo pode apagar uma solicitagdo de aprovisionamento que seja um gabarito.

Configurando defini¢gdes de solicitagdo de aprovisionamento 339



2 Clique no comando Apagar no painel Configura¢@o de Solicitagdo de Aprovisionamento.

) Novell iManager — Mozilla Firefox

Arguivo  Editar  Exibir ¥ Favoritoz  Ferramentas  Ajuda

@-op- & @ [ https:/7102301 76/nps/servlet fwebace avlor &

Novelly iManager
ADMIN

Acesso Irrestrito

@] Fungdes e Tarefas @ Provisioning Requests in "UserApplication. drvset.novell’ [z

[Gerenciador de Identidades v

The following table lzts the Provisioning Requests that are currently defined in Userapplication.drvset.novell', you can uze the
fredentialBrewicinming cammands in the menubar to perform operations on these Pravisioning Reguests.

Identity Manager

Identity Manager Utilities Provisioning Requests

PBX Create from... | | Refresh | Status » |  Actions 25 ltemins)
El Provisioning Request Configuration 0 N S folneny Description s
Provisioning Requests [ Active Directory User Account @) Active Entitlements The User Account entitlement grants or denies ar
Role-Based Entitlements [ Jaob Title Change @ Active Entitlerments Single approval, job title change with notification
Senhas [0 My Provisioning request @ Active Entitlements This is my provisioning request.
Workflow Administration [ Office Change Request @ Active Entitlements Office Change Request =
[ Oracle access @) Active Entitlements Oracle access request via Entitlement Double app
[0 Request for Cellphane ; Entitlements Reques for cell phone, no approval

[0 TemplatezParallel&pproval TA Template Entitlements Two Step Parallel Approval [Timeout Approves)

[0 Template2Parallelépproval_TD Template Entitlements Two Step Parallel Approval [Timeout Denies)

[0 Template25erialfpproval_TA Template Entitlements Two Step Sequential Approval [Timeout Approves
[0 TemplatezSerialdpproval_TD Template Entitlements Two Step Sequential Approval (Timeout Dermy) &

il I *
Close
https:/ /10,2301 76/nps/ sery et frameservice?Autoparse=truedtaskd= Approval FlowGonfigurationi 10230175 (3

22.3.4 Mudando o status de uma solicitagao de
aprovisionamento existente

Para mudar o status de uma solicitagdo de aprovisionamento existente:

1 Marque a solicitagdo de aprovisionamento cujo status deve ser mudado clicando na caixa de
selecdo ao lado do nome.
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2 Clique no comando Mudar Status no painel Configuragdo de Solicitacdo de Aprovisionamento.

©) Hovell iManaser — Mozilla Firefox

Arguiva  Editar  Exibir I Fawvoritor  Ferramentss  Ajuda

G- - & ) O [ s/ 10230175/ s serviet/webace avor [ |
Novellp iManager [ . T e
ADMIN - -

| | | = = |
Acesso |rrestrito = @'-EE@IIL'EI |Q| N
@] Fungdes e Tarefas @ Provisioning Requests in ‘UserApplication. drvset. novell’ 2]
‘ Gerenciador de ldentidades 5 ‘

The following table lists the Provisioning Requests that are currently defined in ‘UserApplication.dryset.novell’. You can use the
firederriial Beowtnuri commands in the menubar to perform operations on these Provisioning Requests.
Identity Manager

Identity Manager Utilities Provisioning Requests

PBX Create from.. | Delete | Refresh | Status » | Actions « 25 ltemins)
El Provisioning Request Configuration 0 Hame | Status Description -
Provisioning Requests [ Active Directory User Account @) Active WEnhﬂement grants or denies ar

Role-Based Entitle ments [ Job Title Change @ Active Define Rights with Manager > title change with notification

Senhas [ My Pravisioning request & Active Select User Application Driver ning request.

Workflow Administration [ office Change Request @ Active T O E Trange e uest =
[ Oracle access & Active Entitlements Oracle access request via Entitlement Double app
[ Request for Cellphone & Active Entitlements Reques for cell phone, no approval

[ Template2Parallelipproval_TA Template Entitlements Two Step Parallel Approval (Timeout Approves)

[0 Template2Paralleldppraval_TD Template Entitlements Two Step Parallel Approval (Timeout Denies)

[ Template2Serialpproval_TA Template Entitlements Two Step Sequential Approval [Timeout Approves
[ Template2Serial&pproval _TD Template Entitlements Two Step Sequential Appraval [Timeout Deny) v

A I k4
Close
https:/ /10,2301 75/ hpssery letframeservicePAutoparse=trueStaskId=ApprovalF lowConfigur ationd 10230176 (4

3 Clique no status do menu Status:

Status Descrigao

Ativo Disponivel para uso.

Inativo Temporariamente indisponivel para uso.
Aposentado Permanentemente desabilitado.

4 Clique no botdo de op¢do da acdo correta (Conceder ou Revogar).:

5 Clique em Concluir.

22.3.5 Definindo direitos em uma solicitacao de
aprovisionamento existente

Para definir direitos em uma solicitagdo de aprovisionamento existente:

1 Marque a solicitagdo de aprovisionamento para a qual vocé define direitos clicando na caixa de
sele¢do ao lado do nome.

2 Clique no comando A¢des no painel Configuragdo de Solicitacdo de Aprovisionamento.
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3 Clique no comando Definir Direitos do menu Agdes.

Novello iManager [N i

ADMIN - =

P W « EEEIESENC N
@] Fungies e Tarefas @ Provisioning Requests in ‘UserApplication. drvset. novell’
| Gerenciador de Identidades M |

The following table lists the Provisioning Requests that are currently defined in ‘Userapplication.drvset.novell’. You can use the
(ECEn tATErovi i commands in the menubar to perform operations an these Provisioning Requests.
Identity Manager

Identity Manager Utilities Provisioning Requests

PBX Create from.. | Delete | Refresh | Status » | Actions » 25 Itemins)

El Provisioning Request Configuration ] Hame [ Status Chenge Stetus Description b
Provisioning Requests [ Active Directory User Account @) Active antitlement grants or denies ar

Role-Based Entitlements [ Job Title Change i W) title change with notification

Senhas [0 My Provisioning request Select User Application Driver ning request.

Workflow Administration [ Office Change Request CTTOTOETETTs O e g request =

[ Oracle access

[0 Request for Cellphone @

[0 TemplateZParalleldpproval_TA Template Entitlements Two Step Parallel Approval (Timeout Approves)

[0 TemplateZParalleldpproval _TD Template Entitlements Two Step Parallel Approval (Timeout Denies)

[ TemplateZserialdpproval _TA Template Entitlements Two Step Sequential Approval (Timeout Approves
I

Entitlements Oracle access request via Entitlement Double app

Entitlements Reques for cell phone, no approval

[0 Template2Serialdpproval_TD Template Entitlements Two Step Sequential Approval (Timeout Deny) -

< | >
Close
httpe:/ /10,2301 78/ npsSservlet Arameservice Thutoparse=truedtackd= fipprovalFlowGonfigur ationd 10230175 =

4 Siga as etapas apresentadas em “Especificando os direitos de acesso para a solicitagdo de
aprovisionamento” na pagina 338.

Para definir direitos em uma solicitagdo de aprovisionamento com o iManager:

1 Marque a solicitagdo de aprovisionamento para a qual vocé deseja definir direitos clicando na
caixa de sele¢do ao lado do nome.
2 Clique no comando A¢des no painel Configuracdo de Solicitagdo de Aprovisionamento.

3 Clique no comando Definir Direitos com o iManager do menu Ag¢des.
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Gerenciando workflows de
aprovisionamento

Este capitulo fornece instrugdes sobre como gerenciar workflows de aprovisionamento em tempo de
execuc¢do. Ele também fornece instrugdes sobre como configurar notificagdo por e-mail para
workflows de aprovisionamento.

Os topicos incluem:

+ Secdo 23.1, “Sobre o plug-in Administragdo do Workflow” na pagina 343
* Secdo 23.2, “Gerenciando workflows” na pagina 344
¢ Secdo 23.3, “Configurando o servidor de e-mail” na pagina 352

¢ Secdo 23.4, “Trabalhando com o gabarito de e-mail instalado” na pagina 353

23.1 Sobre o plug-in Administragcao do Workflow

O plug-in Administragdo do Workflow para o iManager tem uma interface baseada em browser que
lhe permite ver o status dos processos de workflow, redesignar atividades em um workflow ou
encerrar um workflow que esteja obstruido.

Vocé pode encontrar o plug-in Administracdo do Workflow na categoria do Identity Manager no
iManager. O plug-in inclui a tarefa Workflows na fung¢do da Administragdo do Workflow.

Essa fung@o também inclui as tarefas Gabaritos de E-mail € Opgoes do Servidor de E-mail. As
tarefas sdo atalhos para outras tarefas relacionadas na fungo Senhas.

Sobre a tarefa Workflows A tarefa Workflows consiste nestes painéis:

Painel Descrigao

Workflows Fornece a principal interface de usuario para administrar workflows de
aprovisionamento. A interface relaciona os workflows que estdo em
processamento, e permite que vocé execute varias agbes nesses
workflows.

Quando vocé inicia a tarefa Workflows pela primeira vez, o painel
Workflows requer que um Driver de Aplicativo do Usuério do Identity
Manager seja selecionado. O driver aponta para um servidor de
workflow. E preciso selecionar um driver para poder efetuar login no
servidor e comegar a administragdo do workflow.

Depois de selecionar um driver, vocé podera especificar os critérios de
pesquisa para a selegado de workflows que serdo gerenciados.

Detalhe do Workflow Fornece uma interface de usuario apenas para leitura com os detalhes
sobre um workflow especifico.
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23.2 Gerenciando workflows

Esta secdo inclui procedimentos para o gerenciamento de workflows de aprovisionamento com o
plug-in Administragdo do Workflow.

23.2.1 Conectando com um servidor de workflow

Para comegar a gerenciar workflows, é preciso conectar-se a um servidor de workflow. Se o Driver
de Aplicativo do Usuario estiver vinculado a um tnico servidor de workflow, vocé pode especificar
o nome do driver a ser usado. Se o driver estiver associado a varios servidores de workflow, vocé
terd que selecionar o servidor de workflow de destino.

Para se conectar com um servidor de workflow:

1 Selecione a categoria do Identity Manager no iManager.
2 Abra a fungdo Administracdo do Workflow.
3 Clique na tarefa Workflows.

O iManager exibe a tela Workflows.

Novells iManager

¥ b
SRR . BFEE
B[ %

hesso Ireestrito i N
@] Funcbes e Tarefas Workflows
| Gerenciador de ldentidades V| -~

Enter 3 username and password for an workflow server, Select from a previously accessed server or enter a new server, —
Credential Provisioning The server can be an P address, server name, or DNS name.

Identity Manager

. T *Required
Identity Manager Utilities quires
PBX

Provisioning Request (selecting one of these will populate the remaining fields)

Previously accessed servers:

Configuration . ) .
User Application driver:™

Role-Based Entitlements | |
Senhas

WWorkflow server LRI

El Workflow Administration
Workflows

Email Templates User:*
Opgfies de Servidor de E-mail |CN:Admin,O:nnveII ‘
(ex, cn=admin,o=novell) v

Login Cancel

4 Se vocé acessou o servidor de workflow anteriormente, podera selecionar o servidor na lista
suspensa Servidores acessados anteriormente.

O iManager preenche os demais campos da tela.

5 Se vocé ainda ndo acessou um servidor de workflow, especifique o nome do driver no campo
Driver de Aplicativo do Usuario e clique em OK.
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O iManager preenche os demais campos da tela.

Novellz iManager N
ADMIN . =
—_— EI_'\I Wl
Acesso Irrestrito = . . . & = | N
@] Funcées e Tarefas Workflows
|Gerenmador de |dentidades V| ~
Enter 3 usernarne and password for an workflow server, Select from a previously accessed server or enter a new server, =
Credential Provisioning The server can be an |P address, server name, or OKS name.,
Identity Manager
o T *Required
JentiudiianaeeniUtILEES Previously accessed servers:
PBX <Mo previgusly accessed serverss
Provisioning Request (selecting one of these will populate the remaining fields)
Configuration
User Application driver:™
Role-Based Entitlements | ‘ @
Senhas
-
B Workftow Administration |W0rkflow server URJ: ‘
~
Workflows
Email Templates User:™
Opgdies de Servidor de E-mail |CN=Admin C=novell ‘ E‘
(ex, cn=admin,o=novell)
Passward:”
|||ooo ‘ B
]
| login | cancel |

Se o driver estiver associado a diversos servidores de workflow, selecione o servidor de destino
no campo URI do servidor de Workflow.

Opcionalmente substitua o nome de usuario no campo Usudrio ¢ a senha no campo Senha.

O usuario deve ser o Administrador de Aplicativo de Usuario. Por padréo, o nome de usudrio é
definido como o usuario que estd conectado no iManager. Se esse usudrio ndo for o
administrador, vocé precisara mudar o nome de usuario. Por exemplo, vocé pode modificar o
usuario para que aponte para o Administrador de Aplicativo de Usuario da OU de teste
idmsample, como mostrado abaixo:

Novells iManager T A
ADMIH n =
— W[
Acesso |rrestrito i E i @Hﬁﬂ_“"‘_[ IE[ N
@] Funcbes e Tarefas Workflows
‘ Gerenciador de ldentidades V‘ -~
Enter a username and password for an Wworkflow server. Select from a previously accessed server or enter a new server, =.
Credential Provisioning The server can be an |P address, server name, or DNS name.
Identity Manager
N e *PRequired
it i (e W s Previously accessed servers: :
PBX =Mo previously accessed servers>
Provisioning Request [selecting one of these will populate the remaining fields)
Configuration . . .
User Application driver:™
] . 8
| Gl Gt s ‘UserApphcatmn dreset.navell HE‘
Senhas
-
B Workflow Administration ‘Workﬂaw server URJ: |
~
Workflows
Email Templates User:*
Opgfies de Servidor de E-mail ‘CN:Admm‘OU—idmsample—jklnhnucher,O:nnveH HE‘
[ex. cn=admin,o=novell]
Passwaord:™
‘ooo.. | TE
b4
__login | Cancel |
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8 Clique em Login.
O plug-in Administragdo do Workflow exibe uma pagina que lhe permite especificar um filtro
para localizar workflows:

[Novello iManager N B ———
ADMIN . —
Acesso [rrestrito "Tf@@ H@ o % \5_=| IE N

@] Fungies e Tarefas Workflows on http:// IDM as CN=Admin,OU=idmsample-jklobucher,O=novell

‘Gerencwador de ldentidades V‘

Select the wiorkflows to manage.
Credential Provisioning

Identity Manager

Identity Manager Utilities Previously defined filters:

I <Mo previously defined filters>

PBX
[selecting one of these will populate the rermaining fields)

Provisioning Request

Configuration
Role-Based Entitlements @ Show all Workflows
Senhas O Show Workflows with
E Workflow Administration | <Selectwhat to filter far> V‘ ‘ Equals
WorkfMows

Email Templates
Opgfies de Servidor de E-mail

0K E Cancel
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23.2.2 Localizando workflows que correspondem aos critérios
de pesquisa

Se o servidor de workflow de destino executar um niimero elevando de processos de workflow,
convém filtrar a lista de workflows exibidas no iManager. Para fazer isso, vocé pode especificar
critérios de pesquisa.

Para especificar critérios de pesquisa para filtrar a lista de workflows:

1 Pressione o botdo de opgao Mostrar Workflows com.

Novellp iManager |l . X

ADMIN - o=

EPeERE S
] Funcbes e Tarefas Workflows on http:// IDM as CN=Admin,OU=idmsample-jklobucher,0=novell
‘ Gerenciador de ldentidades V‘

select the workflows to manage.
Credential Provisioning

Identity Manager
Identity Manager Utilities Previously defined filters:

[selecting one of these will populate the remaining fields)
Provisioning Request

Configuration
Role-Based Entitle ments ® Show all Workflows
Senhas O Show Warkflows with
=l Workflow Administration

Workflows

Email Templates
Opes de Servidor de E-mail

|<Se\edwhatt0filterfor> v‘ ‘Equals v

Observacio: Por padrio, o botdo de opgdo Mostrar todos os Workflows esta selecionado. Nao
mude o padrdo se quiser ver a lista completa de workflows no servidor.

2 Selecione o atributo para o qual vocé deseja especificar critérios.

Atributo Descrigao

Horario de criagdo Hora em que o workflow foi iniciado.

Iniciador Nome de usuério do solicitante.

Destinatario Nome de usuério do destinatario.

Status do Processo Status do processo de workflow como um todo (Concluido,
Executando ou Terminado).

Status da aprovagao Status do processo de aprovacgao (Aprovado, Negado ou Recolhido).

Status do direito Status do direito iniciado pela solicitagdo de aprovisionamento (Erro,

Fatal, Sucesso, Desconhecido ou Aviso).

3 Selecione um operador:
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Operador Comentario

Igual Suportado em todos os atributos

Antes Suportado apenas para o atributo Horario de criagao.
Depois Suportado apenas para o atributo Horario de criagao.
Entre Suportado apenas para o atributo Horario de criagao.

4 Especifique um valor no campo abaixo do atributo ¢ do operador.

Para Horario de criacdo, vocé pode usar o controle de data e horario para selecionar o valor.
Para Iniciador e Destinatario, vocé pode usar o Historico do Objeto ou o Seletor de Objetos
para especificar um valor. Para todos os outros atributos, selecione o valor na lista suspensa.

5 Clique em OK.

O iManager exibe os workflows que vocé selecionou no painel Workflows.

Novells iManager L U e
ADMIN -
= || =

hceszo Irrestrito /—|—H&| u@”ﬁ“ﬂ@ |E| N
@] Fungies e Tarefas Workflows on http://10.2.30.175:8081/IDM as CN=Admin,O=novell
| Gerenciador de |dentidades v | A
Credential Provisioning Email Motification: On
Identity Manager ET:::SE;“:TL orf
Identity Manager Utilities
PBX Terminate | Refresh» | Actions « | Email Motification - 3 kemins)
Provisioning Request Configuration O Hame 5| Initiator Recipient Status Submitted
Role-Based Entitlements [ Title Change admin | admin @ B/17/05 2:07 PM MST
Senhas [ Title change with hard coded values  admin | admin @ B/17/05 11:53 AM MST
El Workflow Administration [ Title change with hard coded values  admin | admin (L] B/17/05 11:53 AW ST

Workflows

Email Templates

Opgfies de Servidor de E-mail

bt
L Clese |

Mudando o servidor de destino e o filtro Depois que vocé selecionar um servidor de workflow,
essa selecdo permanecera ativada durante a sessdo do iManager, a ndo ser que vocé selecione um
novo servidor. Para selecionar um novo servidor, clique no comando A¢édes e escolha Selecionar
Servidor no menu A¢oes.
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Novells iManager

::I::Is.: Irrestrito 7@ Iiﬂil IE;_EI IEI N
£

@] Funcées e Tarefas Workflows on http://10.2.30.175:8081/IDM as CN=Admin,O=novell
| Gerenciador de ldentidades v| A
Credential Provisioning, Email Motification: On 1
Refresh Interval:  Off
% .
CEM I NATIEEs .
B Identity Manager Filter: @ 4l

Identity Manager LHtilities Workflows

PBX Terminate | Refresh » | dctions = | Email Motification - 3 temins)
Provisioning Request Configuration (i) Name 5| ] ient Status Submitted
Define Fiter =
Role-Based Entitlements [ Title Change @ BF17/05 2:07 P pST
Senhas [ Title change with hard 8717705 1153 AM MST
El Workflow Administration [ Title change with hard coded values  admin  admin @ 8717705 1153 AM MST
Workflows

Email Templates
Opgdes de Servidor de E-mail

[%

_ Close

Para especificar outros critérios de pesquisa, escolha Definir Filtro no menu A¢des.

Novells iManager

LSS
:::::Irrestritu ?@Hﬁﬂﬂ@ IE|

@] Fungbes e Tarafas Workflows on http://10.2.30.175:8081/IDM as CN=Admin,O=novell
| Gerenciadar de ldentidades v| ~
Credential Provisioning Email Motification: ©On 1

Refresh Interval:  Off

Identity Manager

Fitter: @ 4l
PBX Terminate | Refresh » |  dctions » | Email Motification - 3 lemins)
Provisioning Request Configuration () Name 5| ient Status Submitted
Role-Based Entitlements O Title Change P h @ 8717705 2:07 PM MST
 Senhas [ Title change with hard il 8717405 11:53 AM MST
=l Workflow Administration [ Title change with hard coded values  admin | admin @ 8/17/05 11:53 AM MST
Workfows

Email Templates
Opedes de Servidar de E-mail

& |

___ Close

23.2.3 Controlando a exibicao dos workflows ativos
O painel Workflows relaciona os workflows que correspondem aos critérios de pesquisa

especificados. Além de filtrar a lista, vocé pode controlar a exibi¢do. Por exemplo, vocé pode
especifica a freqiiéncia para a atualizag@o da lista e sua classificagdo em determinada coluna.
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Atualizando a lista de workflows

Quando o servidor de workflow esta muito ocupado, a lista de workflows ativos pode mudar
constantemente. Nesse caso, convém atualizar a lista de workflows ativos em execu¢do no servidor.

Para atualizar a lista de workflows:

1 Clique no comando Atualizar do painel Workflows.

2 Especifique o intervalo de atualizagdo que sera usado selecionando uma destas opgdes no menu
Atualizar:

2a Atualizac¢do Desativada
2b Atualizar Agora

2c¢ 10 segundos

2d 30 segundos

2e 60 segundos

2f 5 minutos

Classificando a lista de workflows

Se vocé tem um grande nimero de defini¢des de solicitacdo, convém classificar a lista por uma
coluna especifica, como Nome ou Descrigao.

Para classificar a lista de workflows:

1 Clique no cabegalho da coluna de classificagao.

23.2.4 Terminando uma instancia de workflow

Caso voce ndo queira que uma instancia de workflow continue seu processamento, podera terminar
o workflow.

Para terminar uma instancia de processo de workflow:

1 Marque o workflow no painel Workflows clicando na caixa de selecéo ao lado do nome do
workflow.

2 Clique no comando Terminar do painel Workflows.

23.2.5 Vendo detalhes sobre uma instancia de workflow

Depois de exibir um conjunto de workflows em execugdo em determinado servidor, vocé pode
selecionar uma instancia de workflow para ver mais detalhes sobre o processo de execugao.

Observacao: Se uma instancia de workflow usa um padro de design de processamento serial, a
exibi¢cdo mostrara uma unica atividade, ja que somente um usuario pode atuar no item de trabalho
quando quiser. Contudo, se o workflow tratar de ramifica¢do e processamento paralelo, pode haver
varias atividades para uma instancia de workflow.

Para ver detalhes sobre uma instincia de workflow especifica:

1 Clique no nome da instancia de workflow do painel Workflows.
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O iManager exibe o painel Detalhe do Workflow.

D hitps://10.2.30.175 - Workflow Details - FrameSet - Mozilla Firefox

Workflow Detail

¥ en=Sample6,cn=RequestDefs,cn=AppConfig,cn=UserApplication JKlobucher,cn=TestDrivers,o=novell

Workflow Detail

Reassign 1 Itemins)

"] Hame Assigned to Creation time Expiration time Comments

[l Manager approval mmackenzie 7/13/06 6:55 AMBRT  7/15/060 6:55 AMBRT

Close

Done

10,2.30.175 5

23.2.6 Reatribuindo uma instancia de workflow

Caso uma instancia de workflow esteja obstruida, vocé podera reatribuir o item de trabalho para
outro usudrio ou grupo.

Para reatribuir uma instancia de workflow:

1 Marque a atividade associada ao workflow clicando na caixa de seleg¢@o ao lado no nome no
painel Detalhe do Workflow.
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2 Clique no comando Reatribuir do painel Detalhe do Workflow.

) hitps:#10.2.30.175 - Workflow Details - FrameSet - Mozilla Firefox CEx
Workflow Detail

¥ en=Sample6,cn=RequestDefs,cn=AppConfig,cn=UserApplication JKlobucher,cn=TestDrivers,o=novell

Workflow Detail

Reassign 1 Itemins)

] Hame Assigned to Creation time Expiration time Comments

[l Manager approval mmackenzie 7/13/06 6:55 AMBRT  7/15/06 6:55 AMBRT

Reassign workflow activity

[

iex, cn=admin,o=nowel)

oK | Cancel |

Close

Daone 10,2.30.175 5

3 Selecione o usuario ou o grupo ao qual vocé deseja reatribuir o item de trabalho.

23.3 Configurando o servidor de e-mail

Em geral, o processo de workflow envia notificagdes por e-mail em varios pontos durante sua
execugdo. Por exemplo, um e-mail pode ser enviado quando um usudrio atribui uma atividade de
workflow a um novo destinatario.

Antes de usar os recursos de notificagdo por e-mail do Identity Manager, configure o servidor de e-
mail SMTP. Para fazer isso, vocé precisa usar a tarefa Opg¢oes do Servidor de E-mail na fungao
Administra¢do do Workflow no iManager.

Observacao: Essa tarefa ¢ um atalho para a tarefa Opg¢oes do Servidor de E-mail na fungdo Senhas.

Para configurar o servidor de e-mail:

1 Selecione a categoria do Identity Manager no iManager.
2 Abra a fungdo Administragdo do Workflow.
3 Clique na tarefa Opgoes do Servidor de E-mail.
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O iManager exibe a tela Opgdes do Servidor de E-mail.

Novells iManager - e
ADMIN /'@ - e
Acesso | rrestrito @Ei N

(l:l Fungées e Tarefas

L Opcdes de Servidor de E-mail

Gerenciador de Identidades e

Credential Provisioning Insira as configuragées do seu senvidor de notificagia de e-mail

Identity Manager -
Morne do Host rnail.novell com
Identity Manager Utilities

PBX

(por exemplo: mail.nowell.com ou 137,89, 119,5)
De: spitfire@novell.cam
Provisioning Request
Configuration

(por exemplo: admin@novell,com)

Role-Based Entitle ments i 8 o
[ autenticar no servidor usando credenciais:

Senhas

Naome de usudrio: ‘
= Workflow Administration
Wark flows Senha; |
Emsil Templates
Opciies de Servidor de E-mail

Redigite a Senha \

oK Cancelar

4 No campo Host, especifique o endereco IP ou o nome de host do servidor de aplicativos no
qual o aplicativo de usuario ¢ executado.

5 Digite o endereco de e-mail para o remetente no campo De.

Quando o destinatario abre o e-mail, esse texto ¢ exibido no campo De do cabecalho do e-mail.
Dependendo das configuragdes do servidor de e-mail, o texto nesse campo pode ter que
corresponder a um remetente valido no sistema para que o servidor de correio eletronico faga
pesquisas inversas ou autenticagdes. Um exemplo ¢ helpdesk@company.com em vez de um
texto descritivo como O Administrador de Senha.

6 Se o servidor exigir autenticagdo antes de enviar e-mails, marque a caixa de selegdo Autenticar
no servidor com credenciais e especifique o nome de usuario e a senha.

7 Quando terminar, clique em OK.

23.4 Trabalhando com o gabarito de e-mail
instalado

O Identity Manager ¢ fornecido com um gabarito de e-mail que foi elaborado especificamente para o
aprovisionamento baseado em workflow. Esse gabarito de e-mail chama-se Nova Solicita¢do de
Aprovisionamento. Todos os gabaritos de solicitagdo de aprovisionamento fornecidos com o produto
sdo associados a esse gabarito de e-mail. Portanto, todas as novas defini¢cdes de solicitagdo criadas
usardo esse gabarito de e-mail.

Vocé pode editar o gabarito Nova Solicitagdo de Aprovisionamento para mudar o conteudo € o
formato de mensagens de e-mail. Entretanto, vocé ndo pode criar novos gabaritos de e-mail.

Para editar o gabarito Nova Solicitacdo de Aprovisionamento, € preciso usar a tarefa Gabaritos de
E-mail na fun¢do Administragdo do Workflow no iManager.

Observacao: Essa tarefa ¢ um atalho para a tarefa Editar Gabaritos de E-mail na fungdo Senhas.
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23.4.1 Conteudo e formato padrao

Esta ¢ a aparéncia do gabarito Nova Solicitacdo de Aprovisionamento depois que vocé instala o
produto:

Prezado SuserFirstName$, Uma nova solicitdcdo de aprovisionamento foi
enviada e requer a sua aprovacdo. Nome da solicitacdo: SrequestTitle$
Enviada por: $initiatorFullName$ Destinatédrio: SrecipientFullName$
Analise os detalhes desta solicitacdo em S$SPROTOCOLS://SHOSTS:S$SPORTS/
$STASK DETAILSS a fim de tomar a medida apropriada. Vocé pode rever uma
lista de todas as solicitacdes pendentes que necessitam de sua
aprovacdo em $PROTOCOLS://$HOSTS:S$PORTS/STASKLIST CONTEXTS.

O gabarito identifica a defini¢@o de solicitagdo de aprovisionamento que acionou a mensagem de e-
mail. Ele também inclui um URL que redireciona o destinatario a tarefa que requer aprovacao, bem
como o URL que exibe a lista completa de tarefas pendentes do usuario.

23.4.2 Editando o gabarito

Vocé pode mudar o conteudo ou formatar o gabarito Nova Solicitagdo de Aprovisionamento.
Lembre-se de que o gabarito se aplica a todas as solicitagdes de aprovisionamento no aplicativo de
usuario do Identity Manager. Portanto, certifique-se de que suas edigdes sejam apropriadas para
todos os usuarios e tarefas de workflow.

Para editar o gabarito:

1 Selecione a categoria do Identity Manager no iManager.
2 Abra a fungdo Administragdao do Workflow.
3 Clique na tarefa Gabaritos de E-mail.

O iManager exibe a tela Editar Gabaritos de E-mail.

Novells iManager m
) COBE
2| ][] [@]
Callection Ouner Asoess E |_|U N
LIRS T Edit Email Templates
‘ Iclentity Manager V|
Templates contain the e-mail messages forwarded to end-users after a certain action is perfomed. Templates can be modified by
Identity Manager L
clicking on the template name.

Identity Manager Utilities
Passwords Temp lates
PBX Subject Hame Last Modified
Provisioning Request Configuration Password hint request Forgot Hint Sep 15, 2005 10:40 Atd
Role-Based Entitlements Your password reguest Forgot Password Jun 2, 2008 2:01 P
[=] Workflow Administration Motice of Password Reset Failure Paszsword Reset Fail Jun 2, 20058 2:01 P

il Motice of Password Set Failure Password Set Fail Jun 2, 2005 2:01 P

Email Templates :

e st Motice of Password Synchronization Failure Password sync Fail Aug 16, 2005 10:42 AR

T Pravisionin
[ Hew Provisioning Request visioning Sep 15, 2005 6:01 AM
Notification
Create | Delete | Close |
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4 Clique em Nova Solicitagdo de Aprovisionamento na lista de gabaritos.

O iManager exibe a tela Modificar Mensagem de E-mail.

address - Novell iManager, - Mozilla Firefox @@

Lo
Modify E-mail Message: Provisioning Motification.Default Motification Collection. Security

Editar Wiew b

Subject:

MNew Provisioning Request send as: OHTML ©Text
Message Body: Replacement Tags:

Dear $userFirstNamed, $userFirsthamed ~

$requestTitle$
L new provisioning request has been submitted that ||$initiatorFullNamed

frecipientFullMames

Request name: SrequestTitled $FPROTOCOLS
Submitted by: $initiatorFul lName$ $SECURE_PROTOC +
Recipient: $recipientFul lName$ Copy Tag | _Add | _Remove

Please review the details of this regquest at $PROTC

Fou can review a list of all requests pending your

oK | Cancel | Apply |

Daone oldschool. galab.wal. novell.com (=

5 Efetue as mudangas na caixa Corpo da Mensagem.

6 Se necessario, copie uma ou mais tags da caixa de listagem Tags de Substitui¢do para incluir
texto dindmico no corpo da mensagem.

As tags de substituicdo sdo descritas resumidamente abaixo:

Tag Descrigao

$userFirstName$ O nome do destinatario.

$requestTitle$ O nome de exibi¢do da definigéo de solicitagdo de
aprovisionamento.

$initiatorFullName$ O nome completo do iniciador.

$recipientFullName$ O nome completo do destinatario.

$PROTOCOLS O protocolo para os URLs incluidos na mensagem de e-mail.

$SECURE_PROTOCOL$ O protocolo seguro para os URLs incluidos na mensagem de
e-mail.

$HOSTS O host do servidor de aplicativos JBoss que executa o

aplicativo de usuario do Identity Manager.
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Tag Descricao

$PORT$ A porta do aplicativo de usuario do Identity Manager.
$SECURE_PORTS$ A porta segura do aplicativo de usuario do Identity Manager.
$TASKLIST_CONTEXT$S A pagina que exibe a lista de todas as solicitacdes pendentes

para o destinatario.

$TASK_DETAILS$ A pagina que exibe detalhes para a solicitagéo para a qual a
mensagem de e-mail foi gerada.

7 Quando terminar, clique em OK.

23.4.3 Modificando valores padrao do gabarito

No momento da instalagdo, vocé pode definir valores padrao para diversas tags de substitui¢ao
usadas nos gabaritos de e-mail. Depois que vocé concluir a instalagdo, também podera modificar
esses valores usando a ferramenta Configuragdo de Aplicativo de Usuario.

Para modificar as configuragdes de instalagdo

1 Execute o script ldapconfig.sh na pasta idm.

./configupdate.sh

Observacao: No Windows, o arquivo a ser executado é configupdate.bat.
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User Application Configuration —I|X

LDAP Administrator:
LDAP Administrator Password:
Confirm Password:

Root Container DM: oul=idmsample-doc, o=nowvell @
Provisioning Driver DM: cn=0DocDriver, cn=TestDrivers, o=nowvell @
User Application Admin:
User Container DM: ou=idmsample-doc, o=nowell @
Group Container DM: Du=idmsamp|e—d0c,n=nnvell| @

eDirectory Certificates—m™ ™ X X X — 0 ¥ — —

Keystore Path: Shomejfthattlefidmyjre flinfsecurityicacert J

Email
Email Notify Host:

ebDirectory Connection Settings——————————————————————

Email Motify Port:

Email Motify Secure Port:

OK | ‘ Cancel | | Show Advanced Options |

2 Faca as mudangas necessarias em qualquer um destes campos:

Campo Descricao

Host de Notificagdo por E-mail ~ Usado para substituir o token $HOST$ em gabaritos de e-mail
usados em fluxos de aprovagao. Se ficar em branco, sera
computado pelo servidor. (Este é o host JBoss.)

Porta de Notificagdo por E-mail  Usado para substituir o token $PORT$ em gabaritos de e-mail
usados em fluxos de aprovacao.

Porta Segura de Notificagdo por Usado para substituir o token $SECURE_PORT$ em gabaritos
E-mail de e-mail usados em fluxos de aprovacao.

3 Clique em OK para confirmar as mudangas.
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Apéndices

Os apéndices a seguir contém informacgdes de referéncia adicionais e topicos avangados do
aplicativo de usuario do Identity Manager

+ Apéndice A, “Extensdes do esquema’ na pagina 361

+ Apéndice B, “Configurando o Arquivo de Aplicativo” na pagina 375
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Extensoes do esquema

A.1 Atribuir extensoes do esquema

NOME DO ATRIBUTO

DESCRIGAO

srvprvAOLIMAddress

Endereco do IM AOL

srvprvActiveDelegatees
srvprvActiveDelegators

srvprvAssetRef

srvprvAssignExpiration
srvprvAssignFromContainer
srvprvAssignFromGroup
srvprvAssignFromUser
srvprvAssignToRelationship
srvprvAssignToUser

srvprvCategoryKey

srvprvDefaultTheme
srvprvEntitlementRef

srvprvEntity Type

srvprvFlowStrategy

srvprvGrant

srvprvGroupwiselMAddress

srvprvHeaderFillerFile

srvprvHeaderFillerimage

srvprvHeaderFillerLastMod

Os indicados ativos de um usuario
Os delegadores ativos de um usuario

Representacéo das propriedades dos valores agregados para
um valor nomeado associado a um usuario por meio da classe
srvprvAssetRecipientAux

Momento em que a atribuicdo de um proxy ou indicado expira
Assuntos de container de uma atribuigado de proxy ou indicado
Assuntos de grupo de uma atribuicdo de proxy ou indicado
Assuntos de usuario de uma atribuigdo de proxy ou indicado
Um relacionamento de destino de uma atribui¢ao de indicado
Os destinos do Usuario de uma atribuigao de proxy ou indicado

Associa determinada Definicdo de Solicitagao de
Aprovisionamento a um conjunto de categorias de
aprovisionamento. Os valores sdo chaves para uma instancia de
srvprvChoice

O tema padrao
Referéncia a um Direito DirXML

Especifica o tipo de definicdo da Entidade da Camada de
Abstragao do Diretério

Especifica a estratégia de chamada de fluxo a ser usada para a
Definicdo de Solicitagdo de Aprovisionamento

Flag que se for verdadeira especifica que a Definicdo de
Solicitacdo de Aprovisionamento tem suporte para uma
operagao Conceder

Endereco do IM Groupwise
Nome do Arquivo de Preenchimento do Cabecgalho
Imagem de Preenchimento do Cabecalho

Ultima Modificacdo do Preenchimento de Cabecalho
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NOME DO ATRIBUTO

DESCRIGAO

srvprvAOLIMAddress

Endereco do IM AOL

srvprvHeaderLogo2File

srvprvHeaderLogo2lmage
srvprvHeaderLogo2LastMod

srvprvHeaderLogoFile

srvprvHeaderLogolmage
srvprvHeaderLogoLastMod
srvprvHeaderTextureFile
srvprvHeaderTexturelmage
srvprvHeaderTextureLastMod
srvprvisTaskManager

srvprvLocalizedDescrs

srvprvLocalizedNames

srvprvLoginFile
srvprvLoginlmage
srvprvLoginLastMod
srvprvLoginSmallFile
srvprvLoginSmalllimage
srvprvLoginSmallLastMod

srvprvModified

srvprvNavBckgrColor
srvprvNavBckgrColorLastMod
srvprvNavColor
srvprvNavColorLastMod
srvprvPreferredLocale

srvprvProcessXML

srvprvRequestDefName

Nome do Arquivo de Imagem de Logotipo Secundario de
Cabecalho

Imagem de Logotipo Secundario de Cabegalho
Ultima Modificacdo do Logotipo Secundario de Cabegalho

Nome do Arquivo de Imagem de Logotipo Primario de
Cabegalho

Imagem de Logotipo Secundario de Cabegalho

Ultima Modificagéo do Logotipo Priméario de Cabegalho
Nome do Arquivo de Textura de Cabegalho

Imagem de Textura de Cabegalho

Ultima Modificacdo de Textura de Cabecalho

Indica se o usuario € um gerente de grupo de tarefas

Fornece um conjunto de strings de descri¢édo localizadas para
os aplicativos Web de aprovisionamento, Designers e iManager

Fornece um conjunto de strings de nome de exibi¢cdo para os
aplicativos Web de aprovisionamento, Designers e iManager

Nome do Arquivo de Login

Imagem de Login

Ultima Modificagéo do Login

Nome Pequeno de Arquivo de Login
Imagem Pequena de Login

Ultima Modificacdo Pequena de Login

Flag para indicar mudancgas em instancias de objeto de
definigbes no container do modelo de diretorio

Cor da Navegagao em Segundo Plano

Ultima Modificagao da Cor de Segundo Plano de Navegagéo
Cor de Navegagéao

Ultima Modificagdo de Cor de Navegacéo

Lista de critérios de consulta/pesquisa gravados

Documento XML que representa uma definicdo de processo de
aprovisionamento que inclui uma ag¢ao de workflow e
aprovisionamento

O nome da definigao de solicitagdo de aprovisionamento
associado a uma definicdo de delegacao.
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NOME DO ATRIBUTO

DESCRIGAO

srvprvAOLIMAddress

Endereco do IM AOL

srvprvRequestXML

srvprvRevoke

srvprvStatus

srvprvTaskGroups
srvprvUUID
srvprvTaskManager

srvprvYahoolMAddress

Documento XML que representa o formulario de solicitagéo
inicial e suas vinculagdes de dados

Flag que se for verdadeira especifica que a Definicdo de
Solicitagado de Aprovisionamento tem suporte para uma
operacéo Revogar

Especifica o status dos valores que o objeto de
aprovisionamento suportado incluirdo

Grupos para os quais o usuario € um gerente de tarefas
Identificador exclusivo do portlet
Gerente de tarefa do grupo de tarefas

Endereco do IM Yahoo

A.2 Extensoes do esquema Objectclass

NOME DE OBJECTCLASS

DESCRIGAO

srvprvAppConfig

Container para objetos Configuragao de Aplicativo do Sistema de
Aprovisionamento ao qual seu Driver DirXML pai se conecta

srvprvAppDefs

srvprvAssetRecipientAux

srvprvChoice

srvprvChoiceDefs

srvprvDelegateeAssignment

srvprvDelegateeDefs

srvprvDirectoryModel

srvprvDirectoryModelConfig

srvprvEntity

Container para objetos Configuragao usados para inicializar o
ambiente de tempo de execugao de aprovisionamento, como
os temas do Portal de Identidade

Registra o aprovisionamento de ativos que ndo sdo de Tl em
um usuario

Enumeragéao de valores que podem ser atribuidos a
determinado atributo, usados em uma consulta e assim por
diante, para serem usados nos Portlets de Identidade e outros
componentes do aplicativo Web

Container para as definicdes de Opgéo de Camada de
Abstracao do Diretério a serem expostas pelos Portlets de
Identidade e os aplicativos Web

Defini¢do de atribuigdo de indicado
Container para definicdes de indicado

Container para objetos de metanivel da Camada de Abstracéo
do Diretdrio, conteudo selecionado do diretério para ser
exposto pelos Portlets de Identidade e os aplicativos Web

Parametros de configuragdo da camada de abstragdo do
diretério em tempo de execugéao

Define uma tela de atributos selecionados para classes
definidas no diretdrio, usando Portlets de Identidade e outros
componentes do aplicativo Web
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NOME DE OBJECTCLASS

DESCRIGAO

Container para objetos Configuracao de Aplicativo do Sistema de

srvprvAppContfig Aprovisionamento ao qual seu Driver DirXML pai se conecta
srvprvEntityAux ObjectClass padrao
srvprvEntityDefs Container para as definicdes de Entidade da Camada de

srvprvProxyAssignment

srvprvProxyDefs

srvprvRelationship

srvprvRelationshipDefs

srvprvRequest

srvprvRequestDefs

srvprvResource

srvprvResourceDefs

srvprvService

srvprvServiceDefs

srvprvTaskGroupAux
srvprvTheme
srvprvUserAux
srvprvWebAppConfig

srvprvWorkflow

srvprvWorkflowDefs

srvprvServiceDefs

Abstracao do Diretdrio a serem expostas pelos Portlets de
Identidade e os aplicativos Web

Definicdo de atribuicdo de proxy
Container para definicées de proxy

Define relacionamentos entre objetos do diretdrio para uso nos
Portlets de Identidade e outros componentes do aplicativo Web

Container para as definicbes de Relacionamento da Camada
de Abstracao do Diretdrio a serem expostas pelos Portlets de
Identidade e os aplicativos Web

Expde um item de aprovisionamento a ser concedido ou
revogado, incluindo o processo de workflow que define os
aspectos de tempo de execugado do destino de workflow e
aprovisionamento

Container para as definigdes de solicitacao de
aprovisionamento, o conjunto de itens que podem ser
aprovisionados ao tempo de execugao do aplicativo Web

Define o conjunto de atribuigdes de diretoério a ser executado
para uma operagao de aprovisionamento (seja Conceder ou
Revogar)

Container para definigdes de destino de aprovisionamento,
incluindo descrigdes de tempo de design e todos os gabaritos
ou destinos ndo utilizados

Descreve como chamar um Servigo Web especifico em um
Workflow. Isso inclui a especificagdo de valores de entrada e
de retorno

Container para objetos Definicao de Servico, que agrupam
Servigos Web chamados pelos Workflows.

Grupo de tarefas de aprovisionamento de servico
Objeto Tema

Entidade do usuario de aprovisionamento de servigo
Objeto Configuragao de Aplicativo Web

Define a rede de atividades que incluem condigbes de
impedimento a serem executadas para a obtencgéo de
aprovagao para uma agao de aprovisionamento

Container para objetos Workflow, incluindo descrigbes de
tempo de design e todos os gabaritos ou fluxos nao utilizados

Container para objetos Definigdo de Servigo, que agrupam
Servigos Web chamados pelos Workflows.
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NOME DE OBJECTCLASS

DESCRIGAO

Container para objetos Configuracao de Aplicativo do Sistema de

srvprvAppContfig Aprovisionamento ao qual seu Driver DirXML pai se conecta

srvprvStatus Especifica o status dos valores que o objeto de
aprovisionamento suportado incluirao

srvprvTaskGroupAux Grupo de tarefas de aprovisionamento de servigco

srvprvTaskGroups Grupos para os quais o usuario € um gerente de tarefas

srvprvTaskManager Gerente de tarefa do grupo de tarefas

srvprvTheme Objeto Tema

srvprvUserAux Entidade do usuario de aprovisionamento de servigo

srvprvWebAppConfig Objeto Configuragéo de Aplicativo Web

srvprvWorkflow Define a rede de atividades que incluem condigcbes de
impedimento a serem executadas para a obtengéo de
aprovagao para uma agao de aprovisionamento

srvprvWorkflowDefs Container para objetos Workflow, incluindo descrigbes de

srvprvYahoolMAddress

tempo de design e todos os gabaritos ou fluxos nao utilizados

Enderec¢o do IM Yahoo

A.3 Representacao LDIF

As informagdes completas sobre esquema que incluem sintaxes, regras de contengdo e outras nao
exibidas nas tabelas de resumo anteriores sdo fornecidas abaixo (em formato LDIF). Essas
informacdes estdo sujeitas a mudancas.

versdo: 1 # Copyright

2004-2005 Trabalho N&do Publicado da Novell,

Inc. Todos os Direitos # Reservados. # # ESTE E UM TRABALHO NAO
PUBLICADO E CONTEM INFORMAC@ES CONFIDENCIAIS, # PROPRIETARIAS E DE
SEGREDO COMERCIAL DA NOVELL, INC. O ACESSO A # ESTE TRABALHO ESTA
RESTRITO A (I) OS FUNCIONARIOS DA NOVELL, INC. QUE PRECISEM # SABER
COMO EXECUTAR TAREFAS REFERENTES A SUAS ATRIBUIC@ES E # (II) ENTIDADES
ALEM DA NOVELL, INC. QUE TENHAM ESTABELECIDO # CONTRATOS DE LICENCA
APROPRIADOS. NENHUMA PARTE DESTE TRABALHO PODE SER USADA, # PRATICADA,
EXECUTADA, COPIADA, DISTRIBUTDA, REVISADA, MODIFICADA, # TRADUZIDA,
ABREVIADA, CONDENSADA, EXPANDIDA, COLETADA, COMPILADA, # VINCULADA,
REMODELADA, TRANSFORMADA OU ADAPTADA SEM O CONSENTIMENTO PREVIO # POR

ESCRITO DA NOVELL,

INC. TODO USO OU EXPLORACAO DESTE TRABALHO SEM #

AUTORIZACAO PODE SUJEITAR O INFRATOR A PENALIDADES CRIMINAIS E #
CIVIS. # # Base schema extensions for SpitFire # # Last Modified: 6/27/
05 (ek) # # See rfc2252 for information on attribute syntax definitions

# String = 1.3.6.1.4.1.1466.115.121.1.15 #
1.3.6.1.4.1.1466.115.121.1.7 #
1.3.6.1.4.1.1466.115.121.1.40
Case Exact String = 1.3.6.1.4.
= 2.16.840.1.113719.1.1.5.1.6
1.3.6.1.4.1.1466.115.121.1.15

Boolean =

Octet String =
# DN =1.3.6.1.4.1.1466.115.121.1.12 #
1.1466.115.121.1.26 # Case Ignore List
# Case Ignore String =
# Stream =
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1.3.6.1.4.1.1466.115.121.1.5 # Time = 1.3.6.1.4.1.1466.115.121.1.24
# # OID registered for EPM: # subarc "450" registered at: https://
wiki.innerweb.novell.com/wiki.phtml?title=0ID Registration #

attribute prefix: 2.16.840.1.113719.1.450.4.{3 digit unique per
attribute} # object class prefix: 2.16.840.1.113719.1.450.6.{3 digit
unique number per class} #---—-——-——""""""""""""""""""-""

————————————————————— dn: cn=schema changetype: modify add:
attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.127 NAME
'srvprvUUID' DESC 'Standard Attribute' SYNTAX
1.3.6.1.4.1.1466.115.121.1.26{64512} SINGLE-VALUE X-NDS PUBLIC READ
'l' X-NDS NOT SCHED SYNC IMMEDIATE 'l' ) dn: cn=schema changetype:
modify add: objectClasses objectClasses: (
2.16.840.1.113719.1.450.6.127 NAME 'srvprvEntityAux' DESC 'Standard
ObjectClass' AUXILIARY MAY srvprvUUID X-NDS NOT CONTAINER 'l' ) #-----

changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.60 NAME 'srvprvHideUser' DESC 'Indicates if
a user is hidden during searches' SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.61 NAME
'srvprvHideAttributes' DESC 'List of attributes a user is hiding from
other users' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.62 NAME 'srvprvQueryList' DESC 'List of
saved query/search criteria' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE ) dn: cn=schema changetype: modify add: attributeTypes

attributeTypes: ( 2.16.840.1.113719.1.450.4.63 NAME
'srvprvCapabilitiesl' DESC 'Place holder for classifying skills,
knowledge, references, etc. Classifications are defined in the

application.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.64 NAME 'srvprvCapabilities2' DESC 'Place
holder for classifying skills, knowledge, references, etc.
Classifications are defined in the application.' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 ) dn: cn=schema changetype: modify add:

attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.65 NAME
'srvprvCapabilities3' DESC 'Place holder for classifying skills,
knowledge, references, etc. Classifications are defined in the

application.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.66 NAME 'srvprvCapabilities4' DESC 'Place
holder for classifying skills, knowledge, references, etc.
Classifications are defined in the application.' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 ) dn: cn=schema changetype: modify add:

attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.67 NAME
'srvprvCapabilities5' DESC 'Place holder for classifying skills,
knowledge, references, etc. Classifications are defined in the

application.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 ) dn: cn=schema
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changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.68 NAME 'srvprvIMAddress' DESC 'Key-value
pair of Instant messenger Addresses i.e. groupwise~jsmith' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 ) # This is temporary until we convert
the application to use the multi-value IM address (srvprvIMAddress)
above dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.69 NAME
'srvprvGroupwiseIMAddress' DESC 'Groupwise IM address' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) # This is temporary until
we convert the application to use the multi-value IM address
(srvprvIMAddress) above dn: cn=schema changetype: modify add:
attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.70 NAME
'srvprvYahooIMAddress' DESC 'Yahoo IM address' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) # This is temporary until
we convert the application to use the multi-value IM address
(srvprvIMAddress) above dn: cn=schema changetype: modify add:
attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.71 NAME
'srvprvAOLIMAddress' DESC 'AOL IM address' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.72 NAME 'srvprvActiveDelegatees' DESC 'The
active delegatees of a user' SYNTAX 2.16.840.1.113719.1.1.5.1.6 ) dn:
cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.73 NAME 'srvprvActiveDelegators' DESC 'The
active delegators of a user' SYNTAX 2.16.840.1.113719.1.1.5.1.6 ) dn:
cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.74 NAME 'srvprvIsTaskManager' DESC
'Indicates if user is a task group manager' SYNTAX
1.3.6.1.4.1.1466.115.121.1.7 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.75 NAME 'srvprvTaskGroups' DESC 'Groups for
which the user is a task manager' SYNTAX
1.3.6.1.4.1.1466.115.121.1.12 ) dn: cn=schema changetype: modify add:
attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.77 NAME
'srvprvPreferredLocale' DESC 'List of saved query/search criteria’
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema
changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.128 NAME 'srvprvUserAux' DESC 'Service
provisioning user entity' AUXILIARY MAY ( srvprvHideUser $
srvprvHideAttributes $ srvprvQuerylList $ srvprvCapabilitiesl $
srvprvCapabilities2 $ srvprvCapabilities3 $ srvprvCapabilitiesd $
srvprvCapabilities5 $ srvprvIMAddress $ srvprvGroupwiseIMAddress $
srvprvYahooIMAddress $ srvprvAOLIMAddress $ srvprvIsTaskManager $
srvprvTaskGroups $ srvprvActiveDelegatees $ srvprvActiveDelegators $
srvprvPreferredLocale) X-NDS NOT CONTAINER 'l' ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.129 NAME 'srvprvTaskManager' DESC 'Task
manager of the task group' SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 ) dn:
cn=schema changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.130 NAME 'srvprvTaskGroupAux' DESC 'Service
provisioning task group' AUXILIARY MAY ( srvprvTaskManager ) X-
NDS_NOT CONTAINER '1' ) #-—-—m oo oo

Extensdes do esquema

367



——————————————————————— dn: cn=schema changetype: modify add:
attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.100 NAME
'srvprvCategoryKey' DESC 'Associates a given Provisioning Request
Definition to a set of provisioning categories. Values are keys to a
srvprvChoice instance.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 ) dn:
cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.101 NAME 'srvprvGrant' DESC 'Flag which if
true specifies that the Provisioning Request Definition supports a
Grant operation.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.7 SINGLE-VALUE )
dn: cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.102 NAME 'srvprvRevoke' DESC 'Flag which if
true specifies that the Provisioning Request Definition supports a
Revoke operation.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.7 SINGLE-VALUE )
dn: cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.103 NAME 'srvprvFlowStrategy' DESC
'Specifies the flow invocation strategy to be used for the Provisioning
Request Definition.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE
) dn: cn=schema changetype: modify add: attributeTypes attributeTypes:
(2.16.840.1.113719.1.450.4.104 NAME 'srvprvLocalizedNames' DESC
'Provides set of localized display name strings for the provisioning

web applications, Designers and iManager.' SYNTAX
1.3.6.1.4.1.1466.115.121.1.26 ) dn: cn=schema changetype: modify add:
attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.105 NAME

'srvprvLocalizedDescrs' DESC 'Provides set of localized description
strings for the provisioning web applications, Designers and
iManager.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.106 NAME 'srvprvStatus' DESC 'Specifies the
status of the Provisioning Object. Supported values will include:
Inactive, Active, Template, and Retired.' SYNTAX
1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.107 NAME 'srvprvProcessXML' DESC 'XML
document representing a Provisioning process definition including
Workflow and Provisioning Action.' SYNTAX
1.3.6.1.4.1.1466.115.121.1.5 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.108 NAME 'srvprvEntityType' DESC 'Specifies
Directory Abstraction Layer Entity definition type: P-Public
definitions or S-System definitions.' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.109 NAME 'srvprvRequestXML' DESC 'XML
document representing the initial request form and its data bindings'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5 SINGLE-VALUE ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.110 NAME 'srvprvModified' DESC 'Flag to
indicate changes to definitions object instances in the directory
model container' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )
dn: cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.111 NAME 'srvprvEntitlementRef' DESC
'Reference to a DirXML-Entitlement' SYNTAX
1.3.6.1.4.1.1466.115.121.1.12 SINGLE-VALUE ) #-——-——-——-——————————————
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cn=schema changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.100 NAME 'srvprvAppConfig' DESC 'Container
for application configuration objects of the Provisioning System to
which its DirXML-Driver parent connects.' SUP top STRUCTURAL MUST ( cn

$ version ) MAY ( description ) X-NDS NAMING ( 'cn' ) X-NDS_ CONTAINMENT
( 'DirXML-Driver' ) ) dn: cn=schema changetype: modify add:
objectclasses objectClasses: ( 2.16.840.1.113719.1.450.6.101 NAME

'srvprvRequestDefs' DESC 'Container for Provisioning Request
Definitions, the set of provisionable items to the Web Application run-
time.' SUP top STRUCTURAL MUST ( cn ) MAY ( description ) X-NDS NAMING
( 'cn' ) X-NDS CONTAINMENT ( 'srvprvAppConfig' ) ) dn: cn=schema
changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.102 NAME 'srvprvWorkflowDefs' DESC
'Container for Workflow objects, including design-time descriptions
plus any template or unused flows.' SUP top STRUCTURAL MUST ( cn ) MAY
( description ) X-NDS NAMING ( 'cn' ) X-NDS CONTAINMENT (
'srvprvAppConfig' ) ) dn: cn=schema changetype: modify add:
objectclasses objectClasses: ( 2.16.840.1.113719.1.450.6.103 NAME
'srvprvWorkflowDefs' DESC 'Container for Workflow objects, including
design-time descriptions plus any template or unused flows.' SUP top
STRUCTURAL MUST ( cn ) MAY ( description ) X-NDS NAMING ( 'cn' ) X-
NDS CONTAINMENT ( 'srvprvAppConfig' ) ) dn: cn=schema changetype:
modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.104 NAME 'srvprvServiceDefs' DESC 'Container
for Service Definition objects, which wrap Web Services called by
Workflows.' SUP top STRUCTURAL MUST ( cn ) MAY ( description ) X-
NDS_NAMING ( 'cn' ) X-NDS_CONTAINMENT ( 'srvprvAppConfig' ) ) dn:
cn=schema changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.105 NAME 'srvprvDirectoryModel' DESC
'Container for Directory Abstraction Layer meta-level objects,
selected contents of the directory to be exposed by the Identity
Portlets and Web Applications.' SUP top STRUCTURAL MUST ( cn ) MAY (

description $ srvprvModified ) X-NDS NAMING ( 'cn' ) X-NDS CONTAINMENT
( 'srvprvAppConfig' ) ) dn: cn=schema changetype: modify add:
objectclasses objectClasses: ( 2.16.840.1.113719.1.450.6.106 NAME

'srvprvAppDefs' DESC 'Container for configuration objects used to
initialise the Provisioning run-time environment, such as themes for
the Identity Portal.' SUP top STRUCTURAL MUST ( cn ) MAY ( description
) X-NDS_NAMING ( 'cn' ) X-NDS CONTAINMENT ( 'srvprvAppConfig' ) ) dn:
cn=schema changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.111 NAME 'srvprvEntityDefs' DESC 'Container
for Directory Abstraction Layer Entity defintions, to be exposed by the
Identity Portlets and Web Applications.' SUP top STRUCTURAL MUST ( cn )

MAY ( description ) X-NDS NAMING ( 'cn' ) X-NDS CONTAINMENT (
'srvprvDirectoryModel' ) ) dn: cn=schema changetype: modify add:
objectclasses objectClasses: ( 2.16.840.1.113719.1.450.6.112 NAME

'srvprvRelationshipDefs' DESC 'Container for Directory Abstraction

Layer Relationship definitions, to be exposed by the Identity Portlets
and Web Applications.' SUP top STRUCTURAL MUST ( cn ) MAY ( description
) X-NDS NAMING ( 'cn' ) X-NDS CONTAINMENT ( 'srvprvDirectoryModel' ) )
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dn: cn=schema changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.113 NAME 'srvprvChoiceDefs' DESC 'Container
for Directory Abstraction Layer Choice definitions, to be exposed by
the Identity Portlets and Web Applications.' SUP top STRUCTURAL MUST (
cn ) MAY ( description ) X-NDS NAMING ( 'cn' ) X-NDS CONTAINMENT (
'srvprvDirectoryModel' ) ) #### Provisioning Configuration Object
Classes dn: cn=schema changetype: modify add: objectclasses
objectClasses: ( 2.16.840.1.113719.1.450.6.107 NAME 'srvprvRequest'
DESC 'Exposes one provisionable item to be granted or revoked,
including the workflow process which defines the run-time aspects of
the Workflow and Provisioning Target.' SUP top STRUCTURAL MUST ( cn $
srvprvStatus $ srvprvFlowStrategy $ srvprvGrant $ srvprvRevoke $
srvprvCategoryKey $ srvprvLocalizedNames $ srvprvLocalizedDescrs ) MAY
( description $ srvprvEntitlementRef $ XmlData $ srvprvRequestXML $
srvprvProcessXML ) X-NDS NOT CONTAINER 'l' X-NDS NAMING ( 'cn' ) X-
NDS CONTAINMENT ( 'srvprvRequestDefs' ) ) dn: cn=schema changetype:
modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.108 NAME 'srvprvWorkflow' DESC 'Defines the
network of activites including traversal conditions to be executed in
order to obtain approval for a provisioning action.' SUP top STRUCTURAL
MUST ( cn $ srvprvLocalizedNames $ srvprvLocalizedDescrs ) MAY (
description $ XmlData ) X-NDS NOT CONTAINER 'l' X-NDS NAMING ( 'cn' )
X-NDS CONTAINMENT ( 'srvprvWorkflowDefs' ) ) dn: cn=schema changetype:
modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.109 NAME 'srvprvResource' DESC 'Defines the
set of directory assignments to execute for a provisioning fulfillment
operation (either Grant or Revoke).' SUP top STRUCTURAL MUST ( cn $
srvprvLocalizedNames $ srvprvLocalizedDescrs ) MAY ( description $
srvprvEntitlementRef $ XmlData ) X-NDS NOT CONTAINER 'l' X-NDS NAMING
( 'cn' ) X-NDS CONTAINMENT ( 'srvprvResourceDefs' ) ) dn: cn=schema
changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.110 NAME 'srvprvService' DESC 'Describes how
to invoke a specific Web Service from an Workflow. This includes
specification of input and return values.' SUP top STRUCTURAL MUST ( cn
) MAY ( description $ XmlData ) X-NDS_NOT CONTAINER 'l' X-NDS NAMING (
'cn' ) X-NDS CONTAINMENT ( 'srvprvServiceDefs' ) ) dn: cn=schema
changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.109 NAME 'srvprvResource' DESC 'Defines the
set of directory assignments to execute for a provisioning fulfillment
operation (either Grant or Revoke).' SUP top STRUCTURAL MUST ( cn $
srvprvLocalizedNames $ srvprvLocalizedDescrs ) MAY ( description $
srvprvEntitlementRef $ XmlData ) X-NDS NOT CONTAINER 'l' X-NDS NAMING
( 'cn' ) X-NDS CONTAINMENT ( 'srvprvResourceDefs' ) ) dn: cn=schema
changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.115 NAME 'srvprvRelationship' DESC 'Defines
relationships between objects in the directory, for use in the Identity
Portlets and other Web Application components.' SUP top STRUCTURAL
MUST ( cn ) MAY ( description $ XmlData ) X-NDS_NOT CONTAINER 'l' X-
NDS NAMING ( 'cn' ) X-NDS CONTAINMENT ( 'srvprvRelationshipDefs' ) )
dn: cn=schema changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.116 NAME 'srvprvChoice' DESC 'Enumeration of
values which can be assigned to a particular attribute, used in a
query, etc. for use in the Identity Portlets and other Web Application
components.' SUP top STRUCTURAL MUST ( cn ) MAY ( description $ XmlData
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) X-NDS NOT CONTAINER 'l' X-NDS NAMING ( 'cn' ) X-NDS CONTAINMENT (
'srvprvChoiceDefs' ) ) dn: cn=schema changetype: modify add:
objectclasses objectClasses: ( 2.16.840.113719.1.450.6.117 NAME
'srvprvDirectoryModelConfig' DESC 'Runtime Directory Abstraction Layer
configurarion parameters' SUP top STRUCTURAL MUST ( cn ) MAY (
description $ XmlData ) X-NDS NOT CONTAINER 'l' X-NDS NAMING ( 'cn' )
X-NDS CONTAINMENT ( 'srvprvDirectoryModel' ) ) #### User Aux Classes
and Attributes dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.80 NAME 'srvprvAssetRef'
DESC 'Representation of the aggregate asset properties for a named
asset associated to a user via the srvprvAssetRecipientAux class.'
SYNTAX 2.16.840.1.113719.1.1.5.1.6 ) dn: cn=schema changetype: modify

add: objectclasses objectClasses: ( 2.16.840.1.113719.1.450.6.80 NAME
'srvprvAssetRecipientAux' DESC 'Records the provisioning of non-IT
assets on a user' AUXILIARY MAY ( srvprvAssetRef ) ) #---—----------——-

————————————————————————————————————————————————————————————— dn:
cn=schema changetype: modify add: attributeTypes attributeTypes:
(2.16.840.1.113719.1.450.4.20 NAME 'srvprvDefaultTheme' DESC 'The
default theme' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn:
cn=schema changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.21 NAME 'srvprvWebAppConfig' DESC 'Web
Application Config Object' SUP top STRUCTURAL MUST (cn) MAY
(description $§ srvprvDefaultTheme $ XmlData ) X-NDS NOT CONTAINER '1'
X-NDS NAMING 'cn' X-NDS CONTAINMENT ( 'srvprvAppDefs' ) ) #--------—--

-- dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.21 NAME
'srvprvHeaderLogoImage' DESC 'Header Logo Primary Image' SYNTAX
1.3.6.1.4.1.1466.115.121.1.5 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.22 NAME 'srvprvHeaderLogoFile' DESC 'Header
Logo Primary Image File Name' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.23 NAME
'srvprvHeaderLogoLastMod' DESC 'Header Logo Primary Last Modified'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.24 NAME 'srvprvHeaderLogo2Image' DESC
'Header Logo Secondary Image' SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.25 NAME
'srvprvHeaderLogo2File' DESC 'Header Logo Secondary Image File Name'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 | SINGLE-VALUE ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.26 NAME 'srvprvHeaderLogo2LastMod' DESC
'Header Logo Secondary Last Modified' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
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2.16.840.1.113719.1.450.4.27 NAME 'srvprvHeaderTextureImage' DESC
'Header Texture Image' SYNTAX 1.3.6.1.4.1.1466.115.121.1.5 SINGLE-
VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.28 NAME
'srvprvHeaderTextureFile' DESC 'Header Texture File Name' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.29 NAME 'srvprvHeaderTexturelastMod' DESC
'Header Texture Last Modified' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.30 NAME
'srvprvHeaderFillerImage' DESC 'Header Filler Image' SYNTAX
1.3.6.1.4.1.1466.115.121.1.5 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.31 NAME 'srvprvHeaderFillerFile' DESC
'Header Filler File Name' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-
VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.32 NAME
'srvprvHeaderFillerLastMod' DESC 'Header Filler Last Modified' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.33 NAME 'srvprvLoginImage' DESC 'Login
Image' SYNTAX 1.3.6.1.4.1.1466.115.121.1.5 SINGLE-VALUE ) dn:
cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.34 NAME 'srvprvLoginFile' DESC 'Login File
Name' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn:
cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.35 NAME 'srvprvLoginLastMod' DESC 'Login
Last Modified' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn:
cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.36 NAME 'srvprvLoginSmallImage' DESC 'Login
Small Image' SYNTAX 1.3.6.1.4.1.1466.115.121.1.5 SINGLE-VALUE ) dn:
cn=schema changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.37 NAME 'srvprvLoginSmallFile' DESC 'Login
Small File Name' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )
dn: cn=schema changetype: modify add: attributeTypes attributeTypes:
2.16.840.1.113719.1.450.4.38 NAME 'srvprvLoginSmallLastMod' DESC
'Login Small Last Modified' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.39 NAME 'srvprvNavColor'
DESC 'Navigation Color' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-
VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.40 NAME
'srvprvNavColorLastMod' DESC 'Navigation Color Last Modified' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.41 NAME 'srvprvNavBckgrColor' DESC
'Navigation Background Color' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE ) dn: cn=schema changetype: modify add: attributeTypes
attributeTypes: ( 2.16.840.1.113719.1.450.4.42 NAME
'srvprvNavBckgrColorLastMod' DESC 'Navigation Background Color Last
Modified' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn:
cn=schema changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.20 NAME 'srvprvTheme' DESC 'Theme Object’

—
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SUP top STRUCTURAL MUST (cn) MAY (description $ srvprvHeaderLogoImage
$ srvprvHeaderLogoFile $ srvprvHeaderLogoLastMod $
srvprvHeaderLogo2Image $ srvprvHeaderLogo2File $
srvprvHeaderLogo2LastMod $ srvprvHeaderTexturelmage $
srvprvHeaderTextureFile $ srvprvHeaderTexturelLastMod $
srvprvHeaderFillerImage $ srvprvHeaderFillerFile $
srvprvHeaderFillerLastMod $ srvprvLoginImage $ srvprvLoginFile $
srvprvLoginLastMod $ srvprvLoginSmallImage $ srvprvLoginSmallFile $
srvprvLoginSmallLastMod $ srvprvNavColor $ srvprvNavColorLastMod $
srvprvNavBckgrColor $ srvprvNavBckgrColorLastMod ) X-NDS NOT CONTAINER
'l' X-NDS CONTAINMENT ( 'srvprvAppDefs' ) X-NDS NAMING 'cn' ) #-------
——————————————————————————————————————————————— #-- Attributes,
objects, and containers for Proxy, Delegatee and User availability, #-

changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.120 NAME 'srvprvAssignFromUser' DESC 'User
subjects of a proxy or delegatee assignment' SYNTAX
1.3.6.1.4.1.1466.115.121.1.12 ) dn: cn=schema changetype: modify add:
attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.121 NAME
'srvprvAssignFromGroup' DESC 'Group subjects of a proxy or delegatee
assignment' SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.122 NAME 'srvprvAssignFromContainer' DESC
'Container subjects of a proxy or delegatee assignment' SYNTAX
1.3.6.1.4.1.1466.115.121.1.12 ) dn: cn=schema changetype: modify add:
attributeTypes attributeTypes: ( 2.16.840.1.113719.1.450.4.123 NAME
'srvprvAssignToUser' DESC 'The User targets of a proxy or delegatee
assignment' SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 ) dn: cn=schema
changetype: modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.124 NAME 'srvprvAssignToRelationship' DESC
'A target relationship of a delegatee assignment' SYNTAX
1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.125 NAME 'srvprvAssignExpiration' DESC 'Time
at which a proxy or delegatee assignment expires' SYNTAX
1.3.6.1.4.1.1466.115.121.1.24 SINGLE-VALUE ) dn: cn=schema changetype:
modify add: attributeTypes attributeTypes: (
2.16.840.1.113719.1.450.4.126 NAME 'srvprvRequestDefName' DESC 'The
provisioning request definition name associated with a delegatee
definition.' SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 ) dn: cn=schema
changetype: modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.120 NAME 'srvprvProxyDefs' DESC 'Container
for proxy definitions.' SUP top STRUCTURAL MUST ( cn ) MAY (
description ) X-NDS NAMING ( 'cn' ) X-NDS CONTAINMENT (
'srvprvAppConfig' ) ) dn: cn=schema changetype: modify add:
objectclasses objectClasses: ( 2.16.840.1.113719.1.450.6.121 NAME
'srvprvDelegateeDefs' DESC 'Container for delegatee definitions.' SUP
top STRUCTURAL MUST ( cn ) MAY ( description ) X-NDS NAMING ( 'cn' ) X-
NDS CONTAINMENT ( 'srvprvAppConfig' ) ) dn: cn=schema changetype:
modify add: objectclasses objectClasses: (
2.16.840.1.113719.1.450.6.122 NAME 'srvprvProxyAssignment' DESC 'Proxy
assignment definition' SUP top STRUCTURAL MUST ( cn $
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srvprvAssignToUser ) MAY ( description $ srvprvAssignFromUser $
srvprvAssignFromGroup $ srvprvAssignFromContainer $
srvprvAssignExpiration ) X-NDS NAMING ( 'cn' ) X-NDS CONTAINMENT (
'srvprvProxyDefs' ) ) dn: cn=schema changetype: modify add:
objectclasses objectClasses: ( 2.16.840.1.113719.1.450.6.123 NAME
'srvprvDelegateeAssignment' DESC 'Delegatee assignment definition' SUP
top STRUCTURAL MUST cn MAY ( srvprvRequestDefName $ description $
srvprvAssignFromUser $ srvprvAssignFromGroup $
srvprvAssignFromContainer $ srvprvAssignToUser $
srvprvAssignToRelationship $ srvprvAssignExpiration ) X-NDS NAMING (
'cn' ) X-NDS CONTAINMENT ( 'srvprvDelegateeDefs' ) ) ############4#+ DO
NOT DELETE THIS LINE ############4#4444
S i
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Configurando o Arquivo de
Aplicativo

Este apéndice descreve as configuragdes avancgadas que podem ser definidas apenas com a edi¢do do
arquivo WAR do aplicativo de usudario. Os topicos incluem:

¢ Secdo B.1, “Sobre o WAR do aplicativo de usudrio” na pagina 375

¢ Secdo B.2, “Definindo o tempo de espera da sessdo’” na pagina 375

B.1 Sobre o WAR do aplicativo de usuario

O aplicativo de usuario do Identity Manager ¢ fornecido em um pacote como um arquivo de
aplicativo Web (WAR - Web Application Archive) compativel com J2EE. O arquivo WAR do
aplicativo de usudrio contém um conjunto de classes Java e arquivos XML que controlam o
comportamento do aplicativo em tempo de execugdo. Em geral, o WAR néo deve ser modificado.
Entretanto, em algumas raras situa¢des, pode ser necessario abrir o arquivo WAR e efetuar pequenas
mudangas para controlar o comportamento do aplicativo.

Observacao: O restante deste apéndice supde que vocé esteja familiarizado com conceitos e
procedimentos do J2EE. Caso ndo tenha certeza sobre como efetuar mudangas em um arquivo
WAR, consulte a documentagao do J2EE.

B.2 Definindo o tempo de espera da sessao

Para evitar que o servidor fique sobrecarregado com sessdes inativas, o aplicativo de usuario do
Identity Manager coloca em tempo de espera a sessdo do usudrio que permanece inativa por um
longo periodo. O intervalo de tempo de espera padrdo ¢ de 10 minutos. Para mudar o padrao, edite o
arquivo web.xml na pasta WEB-INF do arquivo WAR do aplicativo de usudrio.

Editando o intervalo de tempo de espera da sessiao O arquivo web.xml no WAR tem um
elemento chamado <session-timeout> (que pode ser encontrado no elemento <session-config>) que
especifica quanto tempo uma sessdo pode permanecer inativa antes de entrar em tempo de espera.
Para definir o intervalo de tempo de espera da sessdo, mude o valor desse elemento. O valor deve ser
especificado em minutos.

Controlando o comportamento da mensagem de alerta Por padrdo, o aplicativo de usuario do
Identity Manager exibe uma mensagem de alerta sempre que uma sessao do usuario esta para entrar
em tempo de espera.

http://10.2.30.171:8081

) '\ Suasessdo estd prestes a expirar, Se wocé ainda estiver usando este aplicativo, dique em 'OK'
=" dentro dos prdximos 30 segundos para continuar. Caso contrario, sua sessdo expirard e vocé terd
que efetuar login novamente.,

QK | l Cancelar
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Se o usuario ndo responder a mensagem ao clicar em OK, ocorrerd tempo de espera da sessdo. A
mensagem de alerta ¢ habilitada por padrdo. Se quiser, vocé pode desabilita-la. Vocé também pode
especificar quanto tempo o usudrio pode levar até responder a mensagem de alerta.

Para controlar o comportamento da mensagem de alerta, é preciso configurar
SessionTimeoutWarningPortlet. Para isso, ¢ preciso editar as preferéncias do portlet no registro do
portlet, como indicado abaixo:

%) Administracao de Portlet - Mozilla Firefox

frquiva  Editar  Exbir [ Fayorites  Ferramentss  Ajuda

G - L;;x -8 0 @ [ hig//102301828081 /IDM/por tal/on/ AdminGontainer Page Portiet Administration v or [G |

Novelle Identity Manager i 2

Bem-vindo, J cererm N
SOLYINCo. 108 Auto-atendimento de Identidade Solicitaghes e Aprovaghes Administragio Logout  Ajuda

Admin de Pégina Temas Admin de Partiet Portal Seguranga Registro Cache Ferramentas

= @ Aplicativos de Portlet Registro de Portlet: SessionTimeoutWarningPortlet
= & 10M {Local)
@ [E) AdminList
4 [ BookmarkPortlet Geral Categorias Configuragdes
CacheHalderPortiet
CachingadminTree
ChallengeResponsePartlet
ChangeidminC redentialsPortiet
ConfigPartlet
B containerLookupPortiet Preferéncia Valor Preferencial Req
CreatePortlst
CreatePrefPartiet
[ customérandingPortlet [var g_stwp_sessioriarnngld = 0;
DetaiPortlet I |
DetaiPrefPartist
EntityimageUploadrartiet -
S0 i w2 @ 00O
ExportPortlet
FileUploadPortist [tk
ForgotPasswardPortlet
GlobalBookmarkPortlet
GooglelF ramePortiet
GroupWiseCalendar Redefinir  Habilitadn ® Verdadeiro OFalso Detalhe ] B
GroupWiseiail
GroupWiseiailCalendar Redefinir  Mensagem de Awiso "Your session is about to expire. 11 you are stil using A Detalhe H [}
GroupwiseWebaccess this application, please click 'OK' within the next
HTHL ${PartietPreference rtimeautDifference] seconds to
lcontinue, Otheruise, your session uril expire and you |
will need to log in again ~

Seguranga

B E

Esta guia permite modificar qualquer Preferéncia padrio que tenha sido definids para esta Insténcia de Contedda. Qualquer

]

30 efetuada nessas éncias sers efetivada apenas para essa Instaneia de Conteddo especifica.

[EH
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leitura

B B

Redefinir  Javasoript <SCRIPT LANGUAGE="Javasc ript™ Detahe L} .d]
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]
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EEEE

[E HT#4LComplexPrefEditor
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[ HTMLWizardComplexPrefEditar
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HintDefinitionPartiet
IDWLoginPortiet
IFramePortist
IdentityderintrotessagePortiet
= [ WessagePortiet
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B OB E

Para especificar quanto tempo o usudrio tera até responder a mensagem de alerta, edite o valor de
Segundos Antes do Tempo de Espera. Para desabilitar a mensagem de alerta, clique em Falso ao lado
de Habilitado. Quando vocé terminar de efetuar mudangas, clique em Gravar Preferéncias.
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