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Sobre este guia

Este guia descreve como instalar, configurar e gerenciar o Novell®
iFolder™ 2.1.

O guiafoi desenvolvido para administradores do iFolder e esta dividido nas
seguintes secoes:

*

*

*

Capitulo 1, “Visdo geral do iFolder”, napagina7

Capitulo 2, “ Compreendendo aarquiteturado Novell iFolder”, napagina
15

Capitulo 3, “Preparando-se parainstalar o iFolder”, na pagina 21
Capitulo 4, “Instalando o iFolder no NetWare”, napagina 31

Capitulo 5, “Instalando o iFolder no servidor Windows 2000”, na pagina
41

Capitulo 6, “Instalando o iFolder no Linux”, na pagina 55

Capitulo 7, “Utilizando o Console de gerenciamento do iFolder”, na
pagina 67

Apéndice A, “Umavisao mais detal hada sobre autenticacéo, criptografia
e sincronizacao”, na pagina 105

Apéndice B, “Fazendo o upgrade do iFolder Standard Edition parao
iFolder 2.1", na pagina 109

Apéndice C, “Configurando o iFolder no Novell Cluster Services’, na
pagina 113

Apéndice D, “Questdes de interoperabilidade”’, na pagina 119
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+ Apéndice E, “Dicas e sugestfes para otimizar o iFolder”, na pagina 125
+ Apéndice F, “Perguntas freglientes’, na pagina 129

+ Apéndice G “Desinstalando o iFolder de um servidor Linux”, na pagina
135

+ Apéndice H, “Historico de produtos do iFolder”, na pagina 139

Documentacéo adicional

Paraobter adocumentacdo sobreinstalacéo, configuracdo e gerenciamento do
iFolder, consulte:

+ Documentacdo online para o servidor e o cliente iFolder (http://
novell.com/documentation/brazilian/ifol der21/index.html)

+ Site Novell iFolder Cool Solutions na Web (http://mwww.novell.com/
cool solutions/ifmag) para obter dicas e sugestbes

+ Site Novell iFolder Support Knowledgebase na Web (http://
support.novell.com) para conhecer os problemas divulgados com relacéo
ao servidor e ao cliente iFolder

Atualiza¢fes da documentacao

Para obter a versdo mais recente do Guia de Instalacéo e Administracéo do
iFolder, acesse o site de Documentacdo do Novell iFolder na Web (http://
www.novell.com/documentation/brazilian/ifolder21/index.html)

Convencgdes da documentacéo

Nesta documentagdo, o simbolo maior que (>) é utilizado para separar agbes
dentro de uma etapa e itens em um caminho de referéncia cruzada.

Um simbolo de marcaregistrada (®,™, etc.) indica uma marca registrada da
Novell. Um asterisco (*) indica uma marca registrada de terceiros.

Quando um unico nome de caminho puder ser digitado com uma barra
invertida em algumas plataformas ou com uma barra regular em outras, 0
nome do caminho sera apresentado com uma barrainvertida. Os usuérios de
plataf ormas que exigem umabarraregular, como aplataforma UNIX*, devem
utilizar barras regulares de acordo com as exigéncias do software.
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Viséo geral do iFolder

O Novel|® iFolder™ & uma solucdo de software de servicos de Internet que
possibilita 0 acesso de profissionais méveis aos seus arquivos locais a partir
de qualquer lugar — online, offline, atoda hora— em vérias estagbes de
trabalho e na I nternet. Todo usuario preci sa apenas de umaconexao ativacom
arede ou alnternet, além do cliente iFolder, um browser daWeb ou o
NetDrive.

Paraum usuério, utilizar o iFolder é como ter uma Unica pasta de trabalho
virtual que pode ser acessada em qualquer computador. Ele fornece uma
maneira simples, conveniente e segura para acessar, fazer backup e
sincronizar arquivos. Os arquivos do usudrio estardo disponiveis
instantaneamente quando €l e estiver trabalhando no computador do escritério
ou pessoal, em um notebook desconectado ou até mesmo em um quiosgue da
Internet em um aeroporto do outro lado do mundo.

Quando conectado ao servidor iFolder, o iFolder faz o backup automético do
trabalho realizado em arquivos locais para uma conta nesse servidor. Os
arquivos sempre estdo protegidos e podem ser facilmente recuperados em
caso de perda dos dados locais. E, mais tarde, quando o usuario se deslocar
paraum local e um computador diferentes, o iFolder sincronizara os seus
arquivos automaticamente pararefletir o trabal ho concluido em outro local —
sem a necessidade de cdpias em disco ou transferéncias manuais de arquivos.

Com o iFolder, em vez de um local ou uma configuracéo de hardware
especifica, todo 0 ambiente de trabalho pode girar em torno de cada usuério.
Como os dados acompanham transparentemente o usudrio aqual quer parte do
mundo em que €l e preci se estar, além de estarem | ocalizados simultaneamente
em sua contado iFolder no servidor, esse usudrio pode ter agarantiade que os
seus dados|ocais estdo sempre atualizados e seguros. Janao é mai s necessario
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preocupar-se em enviar arquivos por e-mail, controlar diversas versdes de
arquivos em diferentes midias de armazenamento portateis e lidar com logins
remotos complicados e clientes VPN instéveis.

Esta visdo geral descreve as seguintes informagtes sobre o i Folder:
+ “Beneficios do iFolder paraaempresa’ napagina 8
+ “Beneficios do iFolder para os usuérios’ napagina 11
¢ “Principais recursos do iFolder” napagina 12
+ “Softwares adicionais fornecidos com o iFolder” napéagina 13
+ “Oquehadenovo” napaginal4

+ “Oquevemaseguir?’ napaginal4

Beneficios do iFolder para a empresa

O Novell iFolder oferece aos gerentes de TI uma solugdo segura, gerenciavel
e de f&cil implementacdo para 0 gerenciamento de arquivos que tornamais
produtivostodos os usuarios de computadores em umaempresaeliminando as
inconveniéncias de criacdo, armazenamento e gerenciamento de arquivos em
diversos dispositivos e locais. Os beneficios do iFolder paraaempresa
incluem:

+ “Acesso continuo aos dados’ na pagina 8

+ “Protecdo e recuperacdo de dados’ napagina 9

* “Seguranca confiavel de dados’ napégina9

¢ “Usuarios moveis produtivos’ na pagina9

¢ “Suporte independente de plataforma’ na pagina 10

+ “Gerenciamento simples de dados e contas’ na pagina 10

+ “Sem requisitos de treinamento” na pagina 11

Acesso continuo aos dados

O Novell iFolder ssimplifica muito a capacidade dos departamentos de Tl em
manter 0s usuarios produtivos. Ele proporciona mais poder aos usuarios
permitindo que seus dados os acompanhem para onde quer que forem.
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Os usudrios ndo precisam mais enviar e-mails para si mesmos contendo
arquivos de projetos para que possam trabal har em casa e também nédo
precisam mais passar pelafrustracdo de ordenar diferentes versdes do mesmo
arquivo em vérias maquinas. O iFolder armazena e sincroniza o trabaho
desses usuarios, permitindo que seus arquivos estejam sempre disponiveis e
nas condicdes esperadas, independentemente do local ou do cliente utilizado
parao login.

Protecdo e recuperacdo de dados

Com acriptografia do Novell iFolder, os dados armazenados no servidor
ficam protegidos ndo sO contra 0 acesso nao autorizado, como também sdo
facilmente protegidos contrafalhas do sistema e desastres, que podem resultar
em perda de dados. Quando um usuario grava um arquivo localmente, o
cliente iFolder pode atualizar os dados automaticamente no servidor iFolder,
onde eles setornam disponiveis, deformaimediata, paraas operacbes comuns
de backup de rede de uma organizagéo.

Com o iFolder, o trabalho dos gerentes de Tl é facilitado, para garantir que
todos os dados criticos de uma organi zaggo permanegam protegidos. Além
disso, o iFolder oferece aos | SPs a capacidade de fornecer uma solugdo de
backup comprovada pel os usuérios para os dados comerciais ou pessoais
criticos de seus clientes.

Seguranca confiavel de dados

Com acriptografia do Novell iFolder, os dados armazenados permanecem
protegidos contra qual quer acesso ndo autorizado arede. Anteriormente, 0s
executivos que temiam acessos ndo autorizados a dados confidenciais
hesitavam em armazenar alguns documentos confidenciais narede. O iFolder
elimina essa preocupagéo por meio da criptografia de todos os dados antes de
suatransmissdo pela Internet, além de armazena-1os no servidor Novell
iFolder para evitar que eles sgjam acessados por usudrios ndo autorizados.

Usuarios méveis produtivos

Uma solucdo Novell iFolder facilita consideravel mente o suporte a usuarios
moveis. As conexdes VPN jando sdo mais necessarias para fornecer um
acesso seguro aos dados para 0s usuérios moéveis. Os usuarios ndo precisam
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mai s aprender nem executar procedi mentos especiai s para gue possam acessar
seus arquivos ao trabalhar em casa ou durante viagens. O iFolder eliminaa
inconsisténcia entre versdes, simplificando o acesso desses usuérios a versao
mais atualizada de seus documentos a partir de qualquer desktop, laptop,
browser da Web ou dispositivo portatil que esteja conectado.

Ao prepararem-se paravigjar ou trabalhar em casa, 0s usudrios ndo precisam
mais copiar os dados necessarios em seus laptops a partir de vérios locais da
rede ou desktops. O clienteiFolder pode atualizar automati camente os laptops
e desktops dos usuérios com as versdes mais atuais de seus arquivos. Mesmo
gue um usuario perca um laptop, todos esses arquivos ainda podem ser
acessados com qual quer computador conectado a Internet.

Suporte independente de plataforma

Os recursosindependentes de plataformado Novell iFolder permitem que ele
sejacombinado ainfra-estrutura da Web de qualquer organizagéo. O servidor
iFolder é integrado ao servidor Web Apache no NetWare® e ao Linux* ou ao
Microsoft* 11S (Internet Information Server) no Windows* 2000, permitindo
gue as organizacOes executem o iFolder em suas plataformas preferenciais.
Além disso, o suporte LDAP dessa solugdo para a autenticagdo de usuarios
permite que as organizacOes utilizem o Novell eDirectory em servidores
NetWare, Linux e Windows 2000 ou 0 Microsoft Active Directory* em
servidores Windows 2000.

Gerenciamento simples de dados e contas

O Novell iFolder foi projetado parafacilitar aconfiguracdo e o gerenciamento
por parte dos profissionaisde Tl. O servidor iFolder pode ser gerenciado a
partir de qualquer local utilizando um browser da Web padrao.

Com aatualizagdo, a sincronizacao e a criptografia autométicas de arquivos,
oiFolder também libera os departamentos de T1 dastarefas de manutengéo de
rotina. Além disso, como os arquivos |ocais s8o automati camente atualizados
narede, o iFolder garante que os dados permanecam protegidos em nivel
corporativo eindividual.

Os gerentes de Tl também podem optar por gerenciar as contas do Novell
iFolder utilizando o poder do Novell eDirectory ou do Microsoft Active
Directory (somente em servidores Windows 2000).
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Sem requisitos de treinamento

As equipes de Tl ndo precisam mais condicionar ou treinar usuérios paraa
execucdo de tarefas especiais para garantir a consisténcia dos dados
armazenados em seus laptops e narede. Com o Novell iFolder, os usuérios
simplesmente armazenam os arquivos no diretério local do iFolder em seus
computadores. Esses arquivos serdo atualizados de modo automatico no
servidor iFolder e em qualquer outra estacdo de trabalho utilizada. O iFolder
opera continuamente em segundo plano, para que os usuarios nem mesmo
precisem saber que ele estainstalado.

Beneficios do iFolder para os usuarios

O fato de trabalhar em diferentes locais tradicional mente significava ter que

gerenciar com cuidado as versies de arquivos, atransferénciasegurade dados
e 0s backups periddicos de dados em diversas estages de trabalho. O Novell

iFolder €éumaformasimplesde garantir que seusarquivos estejam protegidos,
acessiveis e atualizados.

Com o iFolder, vocé sempre tem um acesso Seguro e conveniente a versao
mais recente de seus documentos. Basta ter uma conexao ativacom arede ou
alnternet e o software cliente Novell iFolder ou um browser da Web.

O Novdll iFolder oferece os seguintes beneficios:

+ Protege contra a perda de dados locais fazendo o backup automatico dos
arquivos locais no servidor iFolder e nas diversas estagdes de traba ho
gue voce utiliza;

¢ Atualiza os arquivos de formatransparente no servidor iFolder e nas
diversas estacOes de trabalho com o cliente iFolder;

+ Rastreiaeregistra as mudancas feitas em modo offline, sincronizando-as
guando vocé entrano modo onling;

+ Fornece acesso aos arquivos do servidor iFolder a partir de qualquer
estacao de trabalho sem o cliente iFolder utilizando um browser da Web;

+ Comacriptografiahabilitada, protege os dados enquanto el es atravessam
arede e sdo armazenados no servidor iFolder;

+ Tornaosarquivosno servidor i Folder disponiveisparao backup de dados
regularmente programado.
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Principais recursos do iFolder

Os principais recursos do Novell iFolder 2.1 incluem:
+ Suporte para 0s seguintes sistemas operacionais de rede;
+ NetWare 5.1 com Support Pack 5 ou posterior
+ NetWare 6.0 com Support Pack 2 ou posterior
+ Microsoft Windows 2000 Server com Service Pack 3 ou posterior
¢ Red Hat* Linux 8
+ Suporte LDAP para:

+ Novell eDirectory para servidores NetWare, Windows 2000 e Red
Hat Linux

+ Microsoft Active Directory para servidores Windows 2000

¢ Suporte para a distribuicdo em grande escala utilizando diversos
servidores iFolder atuando como um Unico sistema.

+ Gerador de relatérios para que os administradores vejam estatisticas dos
usuarios do iFolder e do sistemaiFolder.

+ Upgrade automatico a partir de versdes anteriores parainstalages do
NetWare e do Windows 2000 em um ambiente eDirectory.

+ Sincronizagdo automética de arquivos pelo cliente iFolder entre o
servidor iFolder e as estagbes detrabal ho |ocai s por mei o de umaconexao
padrdo com a | nternet.

+ Suporte do cliente para 0s seguintes sistemas operacionais de estacéo de
trabal ho:

+ Windows 98/ME
+ Windows NT* 4/2000 Professiond
+ Windows XP Home e Professional

+ Acesso a0 iFolder por browser daWeb a partir de qualquer estagdo de
trabalho sem um cliente iFol der.

+ Acesso ao iFolder por browser da Web no Pocket PC sem um cliente
iFolder.
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+ Acesso simultaneo a diversas contas do iFolder utilizando o Novell
NetDrive para mapear unidades para o servidor iFolder.

+ Suporteathin-client por meio do Novell NetDrive paraservidores Citrix*
Metaframe*, parao Windows 2000 Terminal Server e parao ZENworks®
OnDemand Services™.

¢ Suporte para proxy e autenticagdo no cliente iFolder.

+ Criptografia de arquivos narede e no servidor iFolder para proteger os
dados do usuério contra acessos ndo autorizados.

+ Gerenciamento de contas e do servidor iFolder por meio de um browser
da Web.

+ Capacidade dos administradores em recuperar afrase secretade um
usuario.

+ Capacidade do usuario final em escolher alocalizag&o do diretério local
do iFolder.

Para obter informagdes sobre os principais recursos do cliente iFolder,
consulte o Guia do Usuario do iFolder 2.1.

Softwares adicionais fornecidos com o iFolder

A solucdo Novell iFolder também inclui o Novell NetDrive, um pacote de
software cliente que os usuérios podem instalar em suas estacfes de trabal ho
Windows. O NetDrive permite que um usudrio faga 0 mapeamento de uma
unidade de rede, utilizando o protocol o iFolder, paraum servidor iFolder sem
o Novell Client™ ou o cliente iFolder.

A vantagem do NetDrive € permitir que um usuério efetue login em diversas
contas do iFolder na mesma estacéo de trabalho e ao mesmo tempo.

Para obter mais informages sobre como instalar e utilizar o NetDrive na
estacdo de trabalho de um usuério, consulte a documentagéo do NetDrive
localizada na documentac&o online do NetWare 6.0 (http://www.novell.com/
documentation/brazilian/nw6p/index.html).
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O que had de novo

O software Novell iFolder 2.1 apresenta 0s NOVOS recursos a seguir:
+ O servidor iFolder suporta 0s seguintes sistemas operacionais:
+ NetWare5.1 com Support Pack 5 e NetWare 6.0 com Support Pack 2
+ Windows NT 4/2000 com Service Pack 3
+ Red Hat Linux 8
N&o existe mais suporte para o Solaris.

+ Oservidor iFolder é compativel com osambienteseDirectory e Microsoft
Active Directory parasolucdes que utilizam o Windows 2000 Server com
Service Pack 3 ou posterior.

+ OclienteiFolder fornece suporte aperfeicoado paralogin e configuractes
de proxy.

+ O Novell NetDrivefoi atualizado para aumentar ainteroperabilidade.

Para obter informag@es sobre quai s plataf ormas sdo suportadas em diferentes
versdes do iFolder, consulte o Apéndice H, “Histérico de produtos do
iFolder”, na pagina 139.

O gque vem a seguir?

Para obter uma descricéo sobre o funcionamento do iFolder, consulte o
Capitulo 2, “Compreendendo a arquitetura do Novell iFolder”, na pagina 15.

Para obter instrugdes sobre como instalar e configurar o iFolder, comece pelo
Capitulo 3, “Preparando-se parainstalar o iFolder”, na pagina 21.
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Compreendendo a arquitetura do
Novell iFolder

O Novel|® iFolder™ permite que os usudrios gerenciem arquivos com muita
facilidade: automaticamente. |ndependentemente do local escolhido para
trabalho, oiFolder executatodo o gerenciamento de arquivos para 0s Usuérios.
Isso significa que, mesmo trabal hando local mente, todos os dados dos
usuérios sdo transferidos por upload e gravados na rede com seguranca. Essa
protecdo de dados é automatica, segura e transparente para 0s USUarios.

O Novell iFolder contém trés componentes: o software do servidor iFolder, o
software do cliente iFolder e 0 applet Java* . Esses componentes trabalham
perfeitamente em conjunto para fornecer aos usuarios um acesso instantaneo
aqualquer arquivo do iFolder armazenado em suas unidades de disco rigido
em qualquer parte do mundo.

A figuraaseguir ilustra como o servidor Novell iFolder é acessado em
computadores ou locais diferentes. O servidor iFolder e o componente de
armazenamento séo fundamentai s para as diversas opgdes de acesso.

John faz a autenticagdo no servidor iFolder utilizando o LDAP v3. John pode
acessar seus dados do iFolder em sua casa, no trabalho ou por meio de um
browser. Quando trabalha em um computador local, ele esta acessando seus
dados localmente. O servidor iFolder é responsavel por garantir que todos os
computadores de John tenham a versao mais recente de seus dados. Quando
acessa sua conta por um browser, John estd, na verdade, vendo os dados que
estao armazenados no servidor iFolder.
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Figural Cenario tipico de distribui¢cdo do iFolder

Laptop

e

John\Home

Seus arquivos
iFolder pelo browser
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&

John\Home

Firewall

corporativa ¢ vidor Escritorio

Novell
iFold
= e

——3 - IDirectc’)rio LDAP'  John\Home

(] Conta iFolder de John
(1 Conta iFolder de Kathy
[ Conta iFolder de Sam

Para obter mais informagdes sobre como acessar os dados do iFolder
utilizando diferentes opgdes, consulte o Guia do Usuario do iFolder 2.1.

Para obter mais informagdes sobre sincronizagéo, consulte “ Autenticacéo e
sincronizagdo” na pagina 18.

Os beneficios da distribuicdo em grande escala

16

Um dos principais recursos do iFolder é a capacidade de ser escalonado para
um ambiente de grande porte e em constante crescimento. Vocé pode instalar
oiFolder em diversos servidores, permitindo que o ambiente do i Folder cresga
no mesmo ritmo dos seus negécios.

N&o hdum limite prético para o nimero de servidoresiFolder permitidos em
umaredeiFolder; um Unico servidor iFolder pode gerenciar até 10.000 contas
de usuarios. Por sua vez, cada um desses servidores atua em conjunto como

um Unico sistema.
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Como o iFolder controla o redirecionamento das solicitaces de autenticacdo
dos usuarios para o servidor iFolder correto, o procedimento de login passaa
ser uma experiéncia sem interrupcdes para o usuario final. Além disso, como
0 gerenciamento detodos os servidoresiFolder é centralizado pelo Console de
gerenciamento do iFolder, os custos de gerenciamento permanecerdo iguais a
medida que arede iFolder crescer.

Servidores Web e o iFolder

O software do servidor iFolder utiliza o Apache como o servidor Web padréo
para os sistemas operacionais de servidor NetWare e Linux. No Windows
2000, o iFolder utiliza o servidor Web 11S.

Para os servidores NetWare com solugdes com base em A pache, quando ativo,
o iFolder pode ser executado no espaco do sistema operacional ou em um
espaco de memériaprotegido. Como o iFol der exige algumas modificactes de
configuragdo em arquivos especificos do Apache, recomendamos sua
instalagdo em um servidor que ndo contenha outros aplicativos dependentes
do Apache. Se vocé tiver outros aplicativos que utilizam o Apache, quando
instalar o iFolder talvez esses aplicativos ndo funcionem.

LDAP e iFolder

O LDAP (Lightweight Directory Access Protocol - Protocolo simples de
acesso adiretério) € um protocolo de diretorio que possibilita a comunicagdo
com servidores que utilizam um servico de diretorios.

O iFolder utilizao LDAP para autenticacdo de usuérios. Ele utilizao Novell
eDirectory ou o Microsoft Active Directory (para Windows 2000) como um
local central paratodos os seus objetos L DAP especificos para o iFol der.

O iFolder e 0 LDAP podem ser executados no mesmo servidor ou em
servidores diferentes.

Diretérios LDAP

O iFolder utiliza dois tipos diferentes de diretérios LDAP: o diretério LDAP
de Configuragdes globais e o diretdrio LDAP de usuarios.
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O diretério LDAP de Configuragdes globais armazena informagdes sobre a
configuragdo do sistema iFolder e contém as Configuractes do iFolder, o
Servidor iFolder e os abjetos Servidor LDAP. (Para obter mais informagtes
sobre esses objetos, consulte “ Efetuando login no Console de gerenciamento
do iFolder” na pagina 68).

Odiretério LDAP de usuarios é utilizado paraautenticagéo e adicionao Nome
do servidor iFolder e o atributo Cota de disco a objetos Usuério que foram
autorizados a utilizar o iFolder no Console de gerenciamento do iFolder.

I ndependentemente da quantidade existente de servidores iFolder, vocé tera
apenas um L DAP de Configuragdes globais. Entretanto, é possivel ter até oito
diretorios LDAP de usuérios. Vérios diretérios LDAP oferecem beneficios
para empresas cujos objetos Usuario ja estéo divididos em diferentes
diretérios LDAP. Por exempl o, sevocétiver um diretorio LDAP paratodos os
seus fornecedores, outro para seus funcionarios de periodo integral e outro
para contratagdes temporérias, poderd configurar trés diretorios LDAP de
usuarios no iFolder para controlar as contas do iFolder para cada diretério.
Dessaforma, vocé pode manter sua organizagado e 0 gerenciamento de grupos
atuais.

Autenticacao e sincronizacao

18

Quando um usuério efetualogin, o cliente iFolder faz a autenticacdo no
servidor iFolder enviando o nome de usuario e a senha em formato
criptografado por meio de uma conexdo com a lnternet para esse servidor
iFolder. O servidor iFolder utiliza essas informagdes para verificar se o
usudrio existe e, em seguida, verifica se o objeto Usuario foi habilitado no
Console de gerenciamento do iFolder para utilizar o iFolder. Apés a
habilitacdo do objeto Usuario, uma conta de usuario deve ser criada no
servidor iFolder paraque o usuério comece a utilizar o iFolder na sua estagdo
de trabalho local. Uma conta € criada na primeira vez em que um usuario
efetualogin no servidor iFolder com o clienteiFolder. Ap6s acriacdo daconta
do usuério, essa conta pode ser gerenciada por meio do Console de
gerenciamento do iFolder.

Ap6s o primeiro login, um usuério pode comegar a adicionar arquivos ao seu
diretdrio do iFolder, easincronizacdo automaticaéiniciada. O clienteiFolder
sempre tem conhecimento de qualquer atividade local e, com base nas
preferéncias de sincronizagdo selecionadas por vocé ou pelo usuério, e
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solicitaregularmente ao servidor iFolder o download de quaisquer dados
novos. Depois que o servidor iFolder faz o download dos dados, elefaz o
upload do diretorio local do iFolder. Quando o usuario acessa suacontaem um
computador diferente, o servidor iFolder faz o download de atualizagdes antes
de fazer o upload das modificagtes do cliente iFolder.

Para obter mais informacgdes

Para obter uma descricéo mais técnica sobre o funcionamento do iFolder,
consulte o Apéndice A, “Uma visdo mais detalhada sobre autenticaggo,
criptografia e sincronizagdo”, na pagina 105.
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Preparando-se para instalar o iFolder

As secles a seguir descrevem a preparacdo para ainstalagdo e a configuragéo
do software do servidor Novel|® iFolder™ 2.1 em um servidor empresarial:

¢ “Cendrios deinstalacdo” napagina 2l
¢ “Cenarios de upgrade’ na pagina 22

* “Prérequisitos’ napagina23

+ “Instrucdes de download” napagina 27
+ “Oquevemaseguir?’ napagina29

Para obter uma descric¢éo de problemas conhecidos rel acionados ainstal acéo
do iFolder, consulte o Readme do iFolder 2.1.

Cenarios de instalacao
O software do servidor iFolder € compativel com os seguintes sistemas
operacionais de servidor:
+ Novell Netware® 5.1 com Support Pack 5 ou posterior
+ NetWare 6.0 com Support Pack 2 ou posterior
+ Microsoft Windows 2000 com Service Pack 3 ou posterior
¢ Red Hat Linux 8

O iFolder requer um servidor LDAP ativo, sincronizado e funcionando
corretamente. O iFolder é compativel com o eDirectory 8.6.2 ou posterior e
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com o Active Directory* parao Windows 2000 Server com Service Pack 3 ou
posterior.

O iFolder 2.1 estende a interoperabilidade independente de plataforma para
incluir ambientes operacionais de servidor Microsoft Active Directory para
Windows 2000. As versdes anteriores eram interoperévei s apenas com o
Novell eDirectory™.

O Novell iFolder 2.1 oferece suporte para quatro cendrios basicos de

instal agéo:

Sistema operacional de Servidor Web Servidor LDAP
servidor

NetWare Apache 1.3.26 ou 1.3.27 eDirectory
Windows 2000 IS eDirectory
Windows 2000 IS Active Directory
Red Hat Linux Apache 2.0.43 eDirectory

Cenarios de upgrade

O Novell iFolder 2.1 oferece suporte para upgrades automéaticos a partir de
versdes anteriores do iFolder, conforme apresentado na tabela a seguir.
Também é possivel desinstalar aversdo atual do iFolder e, em seguida, instalar
oiFolder 2.1 caso vocé ndo queriamanter as configuragdes atuais do produto.
Parao Linux, é necessario desinstalar e, em seguida, instalar o iFolder 2.1,
pois nNdo existe suporte para o upgrade automéatico.

Sistema operacional de servidor e Servico LDAP Versao preexistente Upgrade Desinstalagéo +
do iFolder automatico! instalagsio®

NetWare com eDirectory Standard Edition Sim Sim

NetWare com eDirectory 2.0 Professional Edition Sim Sim

Windows 2000 com eDirectory Standard Edition Sim Sim

Windows 2000 com eDirectory 2.0 Professional Edition Sim Sim
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Sistema operacional de servidor e Servico LDAP Versao preexistente Upgrade Desinstalagéo +

do iFolder automatico! instalagéo?®
Windows 2000 com Active Directory Nenhum Né&o Sim
Windows NT 4 com eDirectory Standard Edition Nao N&o
Windows NT 4 com eDirectory 2.0 Professional Edition Nao N&o
Red Hat Linux com eDirectory 2.0 Professional Edition Nao Sim
Solaris com eDirectory 2.0 Professional Edition N&o N&o

1 £ necessario atualizar a plataforma para as versfes suportadas do sistema
operacional e do servigo LDAP.

Pré-requisitos
Antesdeinstalar o iFolder no servidor empresarial, verifique se vocé atendeu
a0s pré-requisitos a seguir para a sua plataforma de servidor:
+ “Pré-requisitos paratodos os servidores iFolder” na pagina 23
* “Pré-requisitos para servidores NetWare” na pagina 24
+ “Pré-requisitos para servidores Windows 2000” na pagina 25

+ “Pré-requisitos para servidores Linux” na pagina 26

Pré-requisitos para todos os servidores iFolder

Antes deinstalar o Novell iFolder, verifigue se 0 seu ambiente de rede
empresaria e servidor atendem a todos os pré-requisitos a seguir. (Consulte
“Cenériosdeinstalacdo” napéagina2l paraconhecer os cendrios de ambientes
de servidor.)

U Configure um servidor empresarial com 0s seguintes componentes:
* Processador Intel* Pentium* Il de, no minimo, 450 MHz.

+ Nominimo 512 MB de RAM. Adicione mais RAM se o servidor
oferecer suporte para programas ou servicos diferentes do iFolder.
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+ Capacidade de armazenamento para o software de servidor (cercade
15MB), além dos dados de usuario paraas contasdo i Folder detodos
0S USU&rios.

Como referéncia, considere 0 nimero esperado de usuarios e a cota
de armazenamento reservada para cada conta de usuério do iFolder.
Além disso, considere o crescimento provavel associado a cada um
dos parémetros para antecipar a demanda futura de armazenamento.

+ Umaconexao ativacom arede ou alnternet com acesso bidirecional
total a outros computadores na rede ou na Internet, ou em ambos 0s
locais, dependendo da sua distribuicéo.

O Instale o seu sistema operacional de servidor preferencial, incluindo os
service packs e patches atuais.

QO Instale e configure o software do servidor Web Apache ou do servidor I1S
no servidor.

U Instale e configure o servidor LDAP Novell eDirectory ou do Microsoft
ActiveDirectory, incluindo os service packs e patches atuais. Verifique se
o servidor LDAP esta ativo, sincronizado e funcionando corretamente.

O Verifigue se 0o nome DNS e o endereco | P do servidor empresarial que
vocé desgja utilizar como o servidor iFolder estéo relacionados no
servidor DNS.

O Paraestender 0 esquema para o servidor LDAP, é necessario ter as
credenciais ou os direitos adequados naraiz da arvore na qual vocé
plangjainstalar o servidor iFolder narede.

Pré-requisitos para servidores NetWare

Antes deinstalar o Novell iFolder, verifique se 0 seu ambiente de rede
empresaria e servidor NetWare atendem atodos os pré-requisitos a seguir.
Consulte “ Pré-requisitos para todos os servidores iFolder” na péagina 23 para
saber sobre os requisitos adicionais.

QO Instale e configure o Novell NetWare 5.1 com Support Pack 5 ou o
NetWare 6.0 com Support Pack 2 no servidor iFolder.

O Instaleo Novell eDirectory 8.6.2 ou posterior como o seu servidor LDAP.
Verifique se esse servidor esta ativo, sincronizado e funcionando
corretamente.
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O servidor LDAP e o servidor iFolder podem estar localizados namesma
méaquina ou em maquinas diferentes.

O Crie um volume de armazenamento acessivel a partir do servidor
NetWare no qual vocé deseja armazenar os dados de usuério paraas
contas do iFolder.

E uma prética padr&o armazenar os dados do usuario em um volume
diferente do volume sys: no servidor NetWare. As solugdes de
armazenamento podem incluir quaisquer opgoes de volume NSS
suportadas pelo NetWare, incluindo SANSs (storage area networks) e
redes de armazenamento diretamente conectadas.

O Instale e configure uma estagdo de trabalho Windows 98, NT* 4, 2000
Professional ou XP Professional.

Vocé utilizard a estacdo de trabalho parainstalar o software iFolder no
servidor NetWare por meio de uma conexdo de rede ativa.

Q Instale o |IE 5.0, ou posterior, na estacdo de trabalho de instal ago.

O Seo servidor NetWare no qual vocé instalara o iFolder ndo estiver
utilizando o CIFS, instale o Novell Client na estagdo de trabalho de
instal agao.

E possivel fazer o download de umaversio atual do Novell Client no site
de download da Novell naWeb (http://www.novell.com/downl oad).

O Instale o servidor Web Apache 1.3.26 ou 1.3.27.

Pré-requisitos para servidores Windows 2000

Antes deinstalar o Novell iFolder, verifique se 0 seu ambiente de rede
empresaria e servidor Windows 2000 atendem a todos os pré-requisitos a
seguir. (Consulte “ Pré-requisitos para todos os servidores iFolder” na pagina
23 para saber sobre os requisitos adicionais.)

O Instale o Windows 2000 com Service Pack 3, incluindo todos os patches.

O Crie um volume de armazenamento acessivel a partir do servidor
Windows no qual vocé desegja armazenar os dados de usuério para as
contas do iFolder.

Preparando-se para instalar o iFolder 25


http://www.novell.com/download
http://www.novell.com/download

E uma prética padro armazenar os dados do usuério em um volume
diferente do volume do sistema. As solucfes de armazenamento podem
incluir quaisquer opgdes de volume suportadas pel o Windows, incluindo
SANS (storage area networks) e redes de armazenamento diretamente
conectadas.

Instale o Novell eDirectory 8.6.2 ou posterior ou instale 0 Microsoft
Active Directory (a partir do Windows 2000 Server com Service Pack 3
ou posterior) como o seu servidor LDAP. Verifique se esse servidor esta
ativo, sincronizado e funcionando corretamente.

O servidor LDAP e o servidor iFolder podem estar localizados namesma
maquina ou em maguinas diferentes.

(Condicional) Se voceé utilizar o Active Directory como o seu servidor
LDAP, devera atender a estes requisitos adicionais:

+ Emambientescom o Active Directory, sevocé possuir controladores
de dominio de esquema compartilhados, todos esses controladores
deverdo estar ativos e sincronizados para habilitar a extenséo de
esquema durante ainstalacdo do iFolder.

+ Ao estender 0 esquema, vocé deve ter direitos no Active Directory
para essa extensdo. O iFolder estende o0 esgquema durante uma
instalagdo completa. Como alternativa, € possivel executar a
instalacéo para estender o esquema separadamente utilizando a
opcao Extend Schema Only (Estender apenas 0 esquema).

Q Instale e configure o Servidor 11S no servidor iFolder, incluindo service

packs e patches.

O Instale o Internet Explorer (IE) 5.0, ou posterior, no servidor.

Pré-requisitos para servidores Linux
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Antes deinstalar o Novell iFolder, verifigue se 0 seu ambiente de rede
empresaria e o servidor Linux atendem a todos os pré-requisitos a seguir.

Consulte “ Pré-requisitos para todos os servidores iFolder” na pagina 23 para

saber sobre os requisitos adicionais.

QO Instale e configure o servidor Red Hat Linux 8 no servidor iFolder,
incluindo todos os service packs e patches.
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O Crie um volume de armazenamento acessivel a partir do servidor Linux
no qual vocé desegja armazenar os dados de usuério para as contas do
iFolder.

E uma prética padr&o armazenar os dados do usuario em um volume
diferente do volume do sistema. As solucfes de armazenamento podem
incluir quaisquer opgBes de volume suportadas pelo Red Hat Linux,
incluindo SANs (storage area networks) e redes de armazenamento
diretamente conectadas.

O Instale o Novell eDirectory como o seu servidor LDAP. Verifique se esse
servidor esta ativo, sincronizado e funcionando corretamente.

O servidor LDAP e o servidor iFolder podem estar localizados namesma
maquina.

U

Instale o servidor Web Apache 2.0.43 ou posterior no seu servidor Linux.

O (Condicional) Se vocé plangja utilizar o modo SSL para o iFolder,
configure um certificado de raiz auto-assinado para que o Apache sgja
executado nesse modo.

U Instale o Internet Explorer (1E) 5.0, ou posterior, no servidor.

Instru¢cdes de download

Depois de atender atodos os pré-requisitos gerais e especificos paraa
configuracdo do seu servidor preferido, vocé estara preparado parafazer o
download do programa de instalagdo do Novell iFolder e do seu software de
servidor LDAP preferido.

+ “Fazendo o download do Novell iFolder 2.1" na pagina 28

+ “Fazer o download do Novell eDirectory ou do Microsoft Active
Directory” napagina 28
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Fazendo o download do Novell iFolder 2.1

1 Facaodownload do Novell iFolder 2.1 no site de Download daNovell na
Web (http://www.novell.com/downl oad).

2 Revise o0 arquivo readme.txt no produto.

Lembre-se dalocalizagdo do arquivo de instalagdo do programa apds o
download. Ela seré necessaria quando vocé estiver preparado parainstalar o
servidor iFolder.

Fazer o download do Novell eDirectory ou do Microsoft Active
Directory

O iFolder requer um servidor LDAP ativo, sincronizado e funcionando
corretamente. O iFolder € compativel com o eDirectory e o Active Directory
nas configuragdes discutidas em “ Cendrios de instalacdo” na pégina 21.

eDirectory
O Novell iFolder requer o Novell eDirectory 8.6.2 ou posterior.

Para obter uma cépia do eDirectory:

1 Facao download do eDirectory no site de Download da Novell naWeb
(http://www.novell.com/downl oad).

2 Revise o0 arquivo readme.txt no produto.

3 Obtenha o arquivo de licenga no endereco www.novell.com/products/
edirectory/customer_license.htm (http://www.novell.com/products/
edirectory/customer_license.htm).

Active Directory

Para servidores Windows 2000, o iFolder € compativel com o eDirectory e o
Microsoft Active Directory. Se vocé desgja utilizar o iFolder com o Active
Directory, deve saber que o softwaredo Active Directory € um componentede
software do servidor Windows 2000.

Para obter informac8es sobre o Active Directory, consulte o site da Microsoft
na Web (http://www.microsoft.com).
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O que vem a seguir?

Escolha um dos cenérios de instalagdo e siga as instrucdes:

+ iFolder no NetWare: Consulte o Capitulo 4, “Instalando o iFolder no
NetWare”, na pagina 31.

Nota: Se vocé estiver instalando o iFolder em um servidor localizado em um
ambiente NetWare com cluster, siga as instru¢des do Apéndice C, “Configurando
o iFolder no Novell Cluster Services”, na pagina 113.

+ iFolder no Windows 2000 com um servidor L DAP eDirectory:
Consulte “Instalando o iFolder no Windows/l1 S/eDirectory” na pagina
42.

+ iFolder no Windows 2000 com um servidor L DAP Active Directory:
Consulteo Capitulo 5, “Instalando o i Fol der no servidor Windows 2000”,
na pagina4l.

+ iFolder no Red Hat Linux com um servidor LDAP eDirectory:
Consulte o Capitulo 6, “Instalando o iFolder no Linux”, na pagina 55.

O upgrade do iFolder 2.0 Professional Edition parao iFolder 2.1 é um
processo direto. Entretanto, se vocé estiver fazendo o upgrade do iFolder
Standard Edition paraoiFolder 2.1, sigaasinstrugdes em “ Fazendo o upgrade
do iFolder Standard Edition parao iFolder 2.1" na pagina 109.
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Instalando o iFolder no NetWare

Este capitul o descreve como instalar o software do servidor Novell® iFolder™
2.1 utilizando a seguinte configuracao:

Sistema operacional de servidor Servidor Web Servidor LDAP

NetWare® Apache eDirectory™

Para obter uma descri¢&o de problemas conhecidos rel acionados ainstal agéo,
consulte o Readme do iFolder 2.1.

Os seguintes topicos sao discutidos:
+ “Confirmando os pré-requisitos’ na pagina 31
+ “Instalando o servidor iFolder” na péagina 32

+ “Oquevem aseguir?’ napéagina39

Confirmando os pré-requisitos

Antesdeinstalar o Novell iFolder 2.1, verifique se vocé atendeu aos seguintes
pré-requisitos e requisitos de download:

O Paraconhecer os pré-requisitos gerais do servidor iFolder, consulte “ Pré-
requisitos para todos os servidores iFolder” na pagina 23.

O Para conhecer os pré-requisitos especificos para o NetWare, consulte
“Pré-requisitos para servidores NetWare” na pagina 24.
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O Paraobter instrucées sobre o download do Novell iFolder 2.1, consulte
“Instrucdes de download” na pagina 27.

Instalando o servidor iFolder

Depois de atender atodos os pré-requisitos para ainstalacéo do iFolder no
NetWare, vocé estara preparado parainstalar o Novell iFolder 2.1.

1 Nasuaestacao de trabalho de instalagéo, faga 0 mapeamento de uma
unidade para o volume sys. no servidor de destino em que desgjainstalar
0 servidor iFolder. Faga 0 mapeamento da unidade utilizando um destes
métodos:

*  Sevocé estiver utilizando o CIFS no servidor NetWare de destino,
faca 0 mapeamento de uma unidade utilizando o Windows Explorer.

¢+ Sevocé ndo estiver utilizando o CIFS no servidor NetWare de
destino, faga 0 mapeamento de uma unidade utilizando o Novell
Client™,

Lembre-se daletra dessa unidade, pois sera necessario inseri-lacomo o
caminho da unidade de instalagdo na Etapa 6 na pagina 33.

2 No servidor NetWare, € necessario desativar o site do Apache na Web
parainstalar, fazer o upgrade, consertar ou desinstalar o servidor iFolder.

Para o Apache 1.3.26 € 1.3.27, insira 0 comando a seguir no prompt de
comando do NetWare:

nvxadndn. ncf

3 Parainiciar ainstalagdo, acesse o diretdrio temporario na estagdo de
trabalho em que vocé gravou o programade instalagéo e clique duas
vezes no icone desse programa de instal agéo.

O Assistente de I nstalagéo do iFolder € aberto na érea de trabalho da
estacdo de trabalho de instal agéo.

4 Execute um dos procedimentos a seguir:

+ Novainstalacdo do iFolder 2.1: Opte por continuar (Continue) ou
cancelar (Cancel) ainstalagao.

Se vaoceé clicar em Continue (Continuar), prossiga para a Etapa 5 na
pagina 33.
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Sevaoceé clicar em Cancel (Cancelar), o programa de instalagdo sera
encerrado e o servidor iFolder ndo serainstalado. E possivel reiniciar
ainstalacdo posteriormente.

Instalagdo do upgrade ou consertodoiFolder 2.1: Sevocé estiver
instalando o iFolder 2.1 em um servidor iFolder existente, o
Assistente de Instalagdo detectara o iFolder 2.1 automaticamente.
Prossiga para a Etapa 10 na pagina 36.

5 Paranovasinstalagdes do iFolder 2.1, Ieia o Contrato de licenga do
usudrio final e, em seguida, execute um destes procedimentos:

*

Concordar (clique em Yes - Sim)
O programa de instalagdo continuara a ser executado.
Discordar (clique em No - N&o)

O programa de instalagdo seraencerrado e o servidor iFolder ndo
serainstalado. E possivel reiniciar ainstalagdo posteriormente.

6 Insirao diret6rio no servidor NetWare de destino no qual vocé desgja
instalar o servidor iFolder. Pesquise para selecionar aletra da unidade
mapeada na Etapa 1 na pagina 32.

7 Definaas configuragdes globais para o servidor LDAP eDirectory
utilizado pelo servidor iFolder e, em seguida, clique em Next (Proximo).

*

LDAP Host Nameor IP (Nomedehost ou |P do LDAP): Insirao
nome DNS (como | dapl. none_do_doni ni 0. comouo
endereco IP (como 192. 168. 1. 1) do servidor utilizado como o
Seu servidor LDAP.

Esse servidor pode ser o mesmo servidor que vocé estaconfigurando
Como 0 seu servidor iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome j& devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.

Port (Porta): Selecione o tipo de porta, com base nas suas
necessidades de segurancga, para trocas de dados entre o servidor
LDAP e o servidor iFolder.
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Selecione um dos métodos a seguir:

¢ Clear Text (Texto sem criptografia): Insiraqualquer nimero
de porta TCP vélido a ser utilizado paratrocas de texto sem
criptografia. Por padrdo, a Porta 389 € utilizada para textos sem
criptografia

Utilize Clear Text (Texto sem criptografia) se vocé quiser
utilizar o LDAP sem a criptografia SSL ou se 0 servidor LDAP
nado suportar SSL. Clear Text (Texto sem criptografia) também
serd umaboa opc¢do se o iFolder e 0 LDAP estiverem em
execucdo no mesmo servidor (ndo hatransferéncias de
comunicacgdo ou dados pelarede e, portanto, nenhuma
criptografia € necessaria).

Se voce utilizar texto sem criptografia, o objeto Grupo LDAP
podera permitir senhas em texto ndo criptografado. Para
verificar isso, inicie o ConsoleOne™, localize o contexto no qual
0 servidor se encontra, clique o bot&o direito do mouse no objeto
Grupo LDAR, clique em Parametros e verifique se a caixade
selecdo Permitir senhas ndo criptografadas esta marcada.

¢ SSL: Insiraqualguer nimero de portaTCP valido aser utilizado
paratrocas via SSL. Por padréo, a Porta 636 é utilizada para o
SSL.

Escolha SSL sevocé quiser utilizar trocasvia SSL parafornecer
criptografia e seguranca a rede quando os dados forem
transferidos via cabo.

¢+ LDAP Context WhereiFolder Admin User |sL ocated (Contexto
LDAP no qual ousuéario Admin do iFolder esta localizado):
Insirao contexto LDAP no qual osobjetosUsuario AdmindoiFolder
estdo localizados. Por exemplo, insira o=al | .

Se vocé estiver inserindo mais de um contexto, separe-0s com um
ponto-e-virgula e ndo use espagos. Por exemplo, insira
o=al | ; o=novel I .

Além disso, ndo inclua espagos entre os delimitadores no contexto.
Por exemplo, insirao=novel | ; ou=users, o=novel | .
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8 Defina as configurages do iFolder para o servidor NetWare que serd o
seu servidor iFolder e, em seguida, clique em Next (Proximo).

*

iFolder Server Host Nameor | P (Nomedehost ou | P do servidor
iFolder): Insirao nome DNS (como

ni f 1. nome_do_doni ni 0. con) ou o enderego I P (como
192. 168. 1. 1) aser utilizado para o servidor iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome ja devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.

Para especificar uma porta, anexe ao endereco | P do servidor um
caractere de dois-pontos seguido pel o nimero daporta. Por exemplo,

https://192.168. 1. 1: 80/ i Fol der Server/ Admi n

onde 192.168.1.1:80 deve ser substituido pelo nome DNS ou o
endereco |P real e o nimero da porta do servidor iFolder.

iFolder Admin Names (Nomesde admin do iFolder): Insirao ID
de usuario padréo para o administrador do i Folder desse servidor
iFolder. Por exemplo, insira admi n.

Vocé pode designar mais de um ID de usuério para ser um
administrador do iFolder. O primeiro ID de usuério nalistaseraa
identificacdo utilizada paragerenciar o servidor iFolder utilizando o
Console de gerenciamento do iFolder. Insira Nomes Admin do
iFolder adicionais se vocé deseja conceder direitos a outros usuarios
para o gerenciamento das informagdes de contas de usuério do
iFolder utilizando o Console de gerenciamento do i Folder.

Importante: Todos os usuarios identificados nesse local devem existir no
contexto identificado na Etapa 7 na pagina 33.

Se vocé possui varios | Ds de usuério, separe-0s com ponto-e-virgula
e ndo use espaco. Por exemplo, insiraadmi n; j smit h.

Local iFolder User Database Path (Caminho do banco de dados
local de usuariosdo iFolder): Insirao caminho parao diretério no
servidor i Folder em que os dados de usuérios paratodas as contas do
iFolder serdo armazenados. Por exemplo, insira
sys:\i Fol der ouvol -user:\i Fol der.

A localizagdo padréo é sys:\iFolder, pois um volume sys: € o Gnico
volume NSS que existia antes da sua solucéo de arquitetura de
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armazenamento para o servidor NetWare. Utilizando um volume

separado para os dados de usuérios, vocé pode evitar que o volume
sys: fique muito cheio. Entretanto, ainstalacéo do iFolder criaraum
diretério em um volume existente, mas ndo criara um novo volume.

Importante: Se vocé especificar outro nome de volume, esse volume ja
devera existir no servidor NetWare. O programa de instalagao do iFolder ndo
o criara dinamicamente para voceé.

Execute um dos procedimentos a seguir:

+ Sevocéjativer criado um volume para esse objetivo, podera
designar um local de diret6rio nesse volume (como
nif-user:\iFolder).

+ Caso contrério, utilize o local padr&o por enquanto. E possivel
mudar o local posteriormente editando o valor no arquivo
Apache\iFolderServer\httpd _ifolder_nw.conf.

9 Revise as configuragdes inseridas nas etapas anteriores. Pararetornar as
telas anteriores e mudar as configuragdes, clique em Back (Voltar) e
repita essas etapas conforme necessario.

Quando terminar, clique em Next (Proximo).

10 (Condiciona) Se umaversdo do iFolder jaexistir no servidor, conforme
identificado na Etapa 4 na pagina 32, vocé poderafazer o upgrade,
consertar ou desinstalar essa versdo. Execute um dos procedimentos a

seguir:
¢+ Fazer oupgrade paraoiFolder 2.1: Clique em Upgrade/Repair

(Fazer o upgrade/consertar) e, em seguida, execute um destes
procedimentos:

¢ Fazer oupgradea partir do iFolder Sandard Edition: O
Assistente de Instalac&o do i Folder solicita que vocé confirme o
upgrade parao iFolder 2.1.

Paraaceitar, cligueem Yes(Sim). A instalagéo continuae utiliza
as configuragOes atuais do servidor iFolder 2.0 como as
configuragdes padrdo para o iFolder 2.1. O iFolder enviauma
notificacdo quando ainstalacdo do upgrade é concluida. Os
dados do usuario permanecem inalterados.

Pararecusar, cliqueem No (N&o). O upgrade do servidor iFol der
ndo éfeito.
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+ Fazer oupgradeapartir doiFolder 2.0 Professional Edition:
O Assistente de I nstalagdo do i Fol der solicitaque vocé confirme
0 upgrade para o iFolder 2.1.

Paraaceitar, cligueem Yes(Sim). A instalagdo continuae utiliza
as configuracOes atuais do servidor iFolder 2.0 como as
configuragdes padr&o para o iFolder 2.1. O iFolder enviauma
notificagdo quando ainstalacdo do upgrade € concluida. Os
dados do usuario permanecem inalterados.

Pararecusar, cliqueem No (N&o). O upgrade do servidor iFol der
ndo éfeito.
Consertar oiFolder 2.1: O Assistente de Instalacdo do iFolder
solicita que vocé confirme o conserto do iFolder 2.1.

Paraaceitar, cligueem Yes(Sim). A reinstalacdo continuaeutilizaas
configuragdes atuais do servidor iFolder 2.1 como as configuragfes
padrdo. O iFolder envia uma notificacdo quando ainstalagdo de

conserto é concluida. Os dados do usuario permanecem inalterados.

Pararecusar, cligue em No (Nao). O servidor iFolder 2.1 ndo é
consertado.

Desinstalar oiFolder 2.1: Clique em Uninstall (Desinstalar). O
Assistente de Instalagdo do iFolder solicita a confirmagéo da
desinstalagéo.

Para aceitar, clique em Yes (Sim). O processo de desinstalagdo do
iFolder parao servidor iFolder e remove todos os arquivos etodas as
configuragdes do iFolder. O iFolder enviaumanotificacéo quando a
desinstalagdo é concluida. Os dados do usuério permanecem no
servidor e devem ser removidos manualmente.

Pararecusar, clique em No (N&o). O iFolder ndo € desinstalado.

Encerrar Assistente de I nstalacédo: Paraencerrar o Assistente de
Instalagdo, clique em Finish (Concluir).
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11 Apo6sainstalagdo do software no servidor NetWare, sera necessario
desativar ereativar o site do Apache na Web paratornar as mudancas
permanentes.

Para o Apache 1.3.26 € 1.3.27, insira 0 comando a seguir ho prompt de
comando do NetWare:

nvxadmdn. ncf nvxadnmup. ncf

12 (Condicional) Paranovasinstal agdes, € necessario estender 0 esquemado
eDirectory antes de poder utilizar o servidor iFolder.

12a Paraabrir o Console de gerenciamento do iFolder, execute um dos
procedimentos a seguir:

¢ Selecione aopcdo Administer iFolder (Administrar o iFolder)
na ultima janela do processo de instalagdo do iFolder.

¢+ Emum browser da Web na estacdo de trabalho de instalagao,
acesse 0 Console de gerenciamento do iFolder, clique em File
(Arguivo) > Open (Abrir) e, em seguida, insira este URL.:

https://nifl. nomre_do_donini o. com
i Fol der Server/ Adm n

Substitua nif1.nome_do_dominio.com pelo nome DNS ou
endereco | P real do seu servidor iFolder.

12b Efetue login na pagina de configuracdes globais.

Apbs o login bem-sucedido, o iFolder estendera o esquemado
eDirectory. Esse processo pode levar vérios segundos, portanto,
aguarde de 10 a 30 segundos para obter a resposta.

Quando o browser for aberto na pagina de configuragdes globais, a
instalacdo estaré concluida.
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O que vem a seguir?

Siga as instrugdes sobre como configurar e gerenciar o servidor iFolder no
Capitulo 7, “Utilizando o Consol e de gerenciamento do iFolder”, na pagina
67.

Para criar uma conta do i Folder, um usuério deve efetuar login no servidor
iFolder pela primeiravez utilizando o cliente iFolder. Parainstalar o cliente
iFolder nas estacBes de trabal ho, siga as instrugdes no I nicio Rapido para
Usuérios do iFolder e no Guia do Usuario do iFolder, disponiveis no site de
documentagéo online do Novell iFolder (http://www.novell.com/
documentation/betalifol der21)

Parainstalar o iFolder em servidores adicionais, siga as instruces em
“Instalando o iFolder em servidores adicionais’ na pagina 77.

Para obter mais informagdes sobre problemas conhecidos com relagéo a
estacOes de trabaho e servidores iFolder, consulte 0 Readme do iFolder 2.1.

Instalando o iFolder no NetWare 39


http://www.novell.com/documentation/beta/ifolder21
http://www.novell.com/documentation/beta/ifolder21

40 Guia de Instalacéo e Administracéo do iFolder 2.1



Instalando o iFolder no servidor
Windows 2000

Este capitulo descreve como instalar e configurar o software do servidor
Novell® iFolder™ 2.1 no Microsoft* Windows* 2000 com Service Pack 3

utilizando as seguintes configuracdes.

Sistema operacional de Servidor Web Servidor LDAP
servidor

Windows 2000 s eDirectory™
Windows 2000 IS Active Directory

Para obter umadescri¢&o de problemas conhecidos rel acionados ainstal agéo,
consulte o Readme do iFolder 2.1.

Consulte as segdes a seguir para obter informagdes sobre instalacéo e
configuragéo:

“Confirmando os pré-requisitos’ na pagina 42
“Instalando o iFolder no Windows/11S/eDirectory” na pagina 42
“Instalando o iFolder no Windows/11 S/Active Directory” na pagina 48

*

*

*

+ “Oquevemaseguir?’ napégina39
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Confirmando os pré-requisitos
Antes deinstalar o Novell iFolder, verifigue se vocé atendeu aos seguintes
pré-requisitos e requisitos de download:

O Paraconhecer os pré-requisitos gerais do servidor iFolder, consulte “ Pré-
requisitos para todos os servidores iFolder” na pagina 23.

O Para conhecer os pré-requisitos especificos para o servidor Windows
2000, consulte“ Pré-requisitos para servidores Windows 2000” na pagina
25.

U Paraobter instrucdes sobre o download do programa de instalagéo do
Novell iFolder, consulte “Instrucées de download” na pagina 27.

Instalando o iFolder no Windows/IIS/eDirectory

Esta secdo descreve como instalar o Novell iFolder utilizando a seguinte

configuragéo:
Sistema operacional de servidor Servidor Web Servidor LDAP
Windows 2000 s eDirectory™

Para obter uma descricéo de problemas conhecidos relacionados ainstalagéo,
consulte o Readme do iFolder 2.1.

Depois de atender aos pré-requisitos para essa configuracéo, vocé estara
preparado parainstalar o iFolder.

1 (Condiciona) Sevocé plangja utilizar o LDAP sobre SSL, localize um
certificado de raiz auto-assinado (rootcert.der) para o servidor iFolder.

E possivel exportar um certificado de raiz auto-assinado a partir do
servidor de certificados. Grave o arquivo rootcert.der em um local no
servidor iFolder ou em um disquete.

Memorize esse local, pois ele serd necessario na Passo 8 na pagina 43.

2 (Condicional) Se ele aindando estiver em execucao, inicie o servidor 1S
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3 Parainiciar ainstalacdo, acesse o diretorio temporario no qual vocé
gravou o programa de instalacdo e clique duas vezes no icone desse
programa de instal acéo.

4 O Assistente de Instalagdo do iFolder € aberto na &rea de trabal ho.
Execute um dos procedimentos a seguir:

+ Novainstalagdo do iFolder 2.1: Opte por continuar (Continue) ou
cancelar (Cancel) ainstalago.

Se vaoceé clicar em Continue (Continuar), prossiga para a Passo 5 na
pagina 43.

Se voceé clicar em Cancel (Cancelar), o programa de instalagdo sera
encerrado e o servidor i Folder n&o serainstalado. E possivel reiniciar
ainstalacdo posteriormente.

¢ Instalacdo do upgradeou consertodoiFolder 2.1: Sevocé estiver
instalando o iFolder 2.1 em um servidor iFolder existente, o
Assistente de Instalagéo detectara o iFolder 2.1 automaticamente.
Prossiga para a Passo 12 na pagina 46.

5 Paranovasinstalagdes do iFolder 2.1, leia o Contrato de licenga do
usuério final e, em seguida, execute um destes procedimentos:

¢ Concordar (cligue em Yes - Sim)
O programa de instalagéo continuara a ser executado.
+ Discordar (cligue em No - N&o)

O programa de instal agéio sera encerrado e o servidor iFolder ndo
serdinstalado. E possivel reiniciar ainstalacdo posteriormente.

6 Parasdlecionar o Novell eDirectory como o seu servidor LDAP, clique
em eDirectory.

Dica: Se vocé tiver um servidor LDAP Active Directory e quiser instalar o servidor
iFolder em um servidor Windows 2000, siga os procedimentos de instalagdo em
“Instalando o iFolder no Windows/11S/Active Directory” na pagina 48.

7 Insirao diret6rio no servidor de destino no qual vocé desgjainstalar o
servidor iFolder. Pesquise para selecionar aletra da unidade mapeadana
Passo 1 na pagina 42.

8 Defina as configuragtes globais para o servidor LDAP eDirectory
utilizado pelo servidor iFolder e, em seguida, clique em Next (Proximo).
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LDAP Host Nameor IP (Nomedehost ou | P do LDAP): Insirao
nome DNS (como Idapl.nome_do_dominio.com) ou o endereco IP
(como192.168.1.1) do servidor utilizado como o seu servidor LDAP.

Esse servidor pode ser 0o mesmo servidor que vocé esta configurando
COmo 0 seu servidor iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome ja devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.

Port (Porta): Selecione o tipo de porta, com base nas suas
necessidades de seguranca, para trocas de dados entre o servidor
LDAP e o servidor iFolder.

Selecione um dos métodos a seguir:

+ Clear Text (Texto sem criptografia): Insiraqualquer nimero
de porta TCP vélido a ser utilizado paratrocas de Texto sem
criptografia. Por padrdo, a Porta 389 é utilizada para Texto sem
criptografia.

Utilize Clear Text (Texto sem criptografia) se vocé quiser
utilizar o LDAP sem a criptografia SSL ou se 0 servidor LDAP
nado suportar SSL. Clear Text (Texto sem criptografia) também
serd uma boa opcdo se o iFolder e 0 LDAP estiverem em
execucaon no mesmo servidor (ndo hatransferéncias de
comunicacao ou dados pelarede e, portanto, nenhuma
criptografia € necessaria).

¢ SSL: Insiraqualguer nimero de portaTCP vaido aser utilizado
paratrocas via SSL. Por padréo, a Porta 636 € utilizada para o
SSL.

Escolha SSL sevocé quiser utilizar trocasvia SSL parafornecer
criptografia e seguranca a rede quando os dados forem
transferidos via cabo.

Root Certificate Path (Caminho do certificado deraiz): Se vocé
tiver selecionado a opgdo SSL, insira o caminho completo do
diretdrio para o certificado de raiz auto-assinado que vocé criou ou
identificou na Passo 1 na pagina 42.

Por exemplo, insira a:\rootcert.der se vocé tiver exportado o
certificado para um disquete.
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¢+ LDAP Context WhereiFolder Admin User |sL ocated (Contexto
LDAP no qual ousuéario Admin do iFolder esta localizado):
Insirao contexto LDAP. Por exemplo: o=all.

9 Definaas configurages do iFolder para o servidor Windows 2000 que
sera o seu servidor iFolder e, em seguida, clique em Next (Préximo).

¢ iFolder Server Host Nameor | P (Nomedehost ou | P do servidor
iFolder): Insirao nome DNS (como nifl.nome_do_dominio.com) ou
0 endereco IP (como 192.168.1.1) a ser utilizado para o servidor
iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome ja devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.

¢ iFolder Admin Names (Nomesde admin do iFolder): Insirao ID
de usuério padrdo para o administrador do iFolder desse servidor
iFolder. Por exemplo: admin.

Os nomes de admin do iFolder correspondem aos usuarios que
possuem permissao para gerenciar o servidor iFolder utilizando o
Console de gerenciamento do iFolder. VVocé pode designar mais de
um ID de usuério para ser um administrador do iFolder.

Importante: Todos os usuarios identificados nesse local devem existir no
contexto identificado na Passo 8 na pagina 43.

Se vocé possui varios | Ds de usuério, separe-0s com ponto-e-virgula
e ndo use espaco. Por exemplo: administrator;jsmith.

¢ Local iFolder User Database Path (Caminho do banco de dados
local deusuéariosdoiFolder): Insirao caminho no servidor iFolder
em que os dados de usuério paratodas as contas do iFolder serdo
armazenados. Por exemplo: e\iFolder. Vocé pode editar o valor
posteriormente no Registro do Windows.

Importante: O volume especificado ja devera existir no servidor Windows.
O programa de instalagdo do iFolder ndo o criara dinamicamente para vocé.

10 Revise as configuragdes inseridas nas etapas anteriores. Pararetornar as
telas anteriores e mudar as configuracdes, clique em Back (Voltar) e
repita essas etapas conforme necessario.

Quando terminar, clique em Next (Proximo).

11 Estendao esquemado eDirectory.
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11a Abrao Console de gerenciamento do iFolder.
Execute um dos procedimentos a seguir:

¢ Selecione aopcdo Administer iFolder (Administrar o iFolder)
na Ultima janela do processo de instalagédo do iFolder.

¢+ Emum browser da Web na estacdo de trabalho de instalagéo,
acesse 0 Console de gerenciamento do iFolder, clique em File
(Arquivo) > Open (Abrir) e, em seguida, insira este URL.:

https://ni f 1. nome_do_doni ni 0. conT iFolderServer/
Admin

Importante: Esse endereco faz distingdo entre letras mailsculas e
minudsculas.

Substitua nifl.nome_do_dominio.com pelo nome DNS ou
endereco | P real do servidor iFolder.

11b Clique no icone de configuracdes globais.

11c Efetuelogin na paginade configuracBes globais como o usuério
Admin.

Apbs o login bem-sucedido, o iFolder estendera o esquemado
eDirectory. Esse processo pode levar vérios segundos, portanto,
aguarde de 10 a 30 segundos para obter a resposta.

Quando o browser for aberto na pégina de configuragbes globais, a
instalag&o estari concluida

12 (Condicional) Se uma versdo do iFolder jaexistir no servidor, conforme
identificado na Passo 4 na pagina 43, execute um dos procedimentos a
seguir:
¢ Fazer oupgrade paraoiFolder 2.1: Clique em Upgrade/Repair

(Fazer o upgrade/consertar) e, em seguida, execute um destes
procedimentos:

¢ Fazer oupgrade a partir do iFolder Sandard Edition: O
Assistente de Instalacgo do i Folder solicita que vocé confirme o
upgrade parao iFolder 2.1.

Paraaceitar, cligueem Yes (Sim). A instalacéo continuae utiliza
as configuracOes atuais do servidor iFolder 2.0 como as
configuragdes padréo para o iFolder 2.1. O iFolder enviauma
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notificacdo quando ainstalacdo do upgrade é concluida. Os
dados do usuario permanecem inalterados.

Pararecusar, cliqueem No (N&o). O upgrade do servidor iFolder
nao éfeito.
+ Fazer oupgradeapartir doiFolder 2.0 Professional Edition:

O Assistente de | nstal ac&o do i Fol der solicitaque vocé confirme
0 upgrade para o iFolder 2.1.

Paraaceitar, cligueem Yes(Sim). A instalagéo continuae utiliza
as configuracOes atuais do servidor iFolder 2.0 como as
configuragdes padrdo para o iFolder 2.1. O iFolder enviauma
notificacdo quando ainstalacdo do upgrade € concluida. Os
dados do usuario permanecem inalterados.

Pararecusar, cliqueem No (N&o). O upgrade do servidor iFolder
néo éfeito.
Consertar oiFolder 2.1: Clique em Upgrade/Repair (Fazer o

upgrade/consertar). O Assistente de Instalagdo do iFolder solicita
gue vocé confirme o conserto do iFolder 2.1.

Paraaceitar, cligueem Yes(Sim). A reinstalagdo continuae utilizaas
configurages atuais do servidor iFolder 2.1 como as configuragtes
padréo. O iFolder envia uma notificagdo quando ainstalagdo de

conserto é concluida. Os dados do usuério permanecem inalterados.

Pararecusar, clique em No (N&o). O servidor iFolder 2.1 ndo é
consertado.

Desinstalar oiFolder 2.1: Clique em Uninstall (Desinstalar). O
Assistente de Instalagéo do iFolder solicita a confirmacgdo da
desinstal acao.

Para aceitar, clique em Yes (Sim). O processo de desinstalacdo do
iFolder parao servidor iFolder e remove todos os arquivos etodas as
configuragdes do iFolder. O iFolder enviauma notificagdo quando a
desinstalagdo é concluida. Os dados do usuério permanecem no
servidor e devem ser removidos manua mente.

Pararecusar, clique em No (N&o). O iFolder ndo é desinstalado.

Encerrar Assistente de I nstalagdo: Paraencerrar o Assistente de
Instalagdo, clique em Finish (Concluir).
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Instalando o iFolder no Windows/lIS/Active Directory

Esta secéo descreve como instalar o Novell iFolder utilizando a seguinte

configuragdo:

Sistema operacional de Servidor Web Servidor LDAP
servidor

Windows 2000 IS Active Directory

Depoisdeatender atodos os pré-requisitos para essaconfiguracéo, vocé estara
preparado parainstalar o Novell iFolder 2.1.

1 (Condicional) Se vocé plangja utilizar o LDAP sobre SSL, localize um
certificado de raiz auto-assinado (rootcert.der) para o servidor iFolder.

E possivel exportar um certificado de raiz auto-assinado a partir do
servidor de certificados. Grave o arquivo rootcert.der em um local no
servidor iFolder ou em um disquete.

Memorize esse local, pois ele serd necessario na Passo 9 na pagina 50.
2 (Condicional) Se ele aindando estiver em execucao, inicie o servidor 1S,

3 Parainiciar ainstalacdo, acesse o diretdrio temporario no qual vocé
gravou o programa de instalacdo e clique duas vezes no icone desse
programa de instal acéo.

4 O Assistente de Instalacdo do iFolder € aberto na érea de trabal ho.
Execute um dos procedimentos a seguir:

+ Novainstalacdo do iFolder 2.1: Opte por continuar (Continue) ou
cancelar (Cancel) ainstalacao.
Se vocé clicar em Continue (Continuar), prossiga paraa Passo 4 na
pagina 43.

Se vocé clicar em Cancel (Cancelar), o programa de instalagdo serd
encerrado e o servidor i Folder n&o serainstalado. E possivel reiniciar
ainstalacdo posteriormente.

¢ ConsertodoiFolder 2.1: Sevocé estiver instalando o iFolder 2.1
para consertar um servidor iFolder existente, o Assistente de
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Instalacdo detectard o iFolder 2.1 automaticamente. Prossiga para a
Passo 13 na péagina 53.

5 Paranovasinstalagdes do iFolder 2.1, leia o Contrato de licenga do
usudrio final e, em seguida, execute um destes procedimentos:

*

Concordar (clique em Yes - Sim)
O programa de instalagdo continuara a ser executado.
Discordar (clique em No - N&o)

O programa de instal agéio seré encerrado e o servidor iFolder ndo
serdinstalado. E possivel reiniciar ainstalacdo posteriormente.

6 Paraselecionar o Microsoft Active Directory como o seu servidor LDAP,
clique em Active Directory.

Nota: Se vocé tiver um servidor LDAP eDirectory e quiser instalar o software do
servidor iFolder em um servidor Windows 2000, siga os procedimentos de
instalagdo em “Instalando o iFolder no Windows/IIS/eDirectory” na pagina 42.

7 Opte por estender o0 esquema do Active Directory, instalar o iFolder ou
executar essas duas operagdes sel ecionando uma das opgdes a seguir:

*

Completelnstall (Instalagdo completa): Instalar o servidor iFolder
e estender o esquema do Active Directory.

Essa opcdo exige que vocé possua as credenciai s necessarias como
administrador do iFolder e como administrador do esquema.

Install iFolder Server Only (Instalar apenas o servidor iFolder):
Instalar o servidor iFolder.

Antesdeinstalar o servidor iFolder, € necessario estender o esgquema.
Execute o programa de instalacdo do iFolder com as credenciais

apropriadas de administrador do esquema e siga 0 caminho Extend
Directory Schema Only (Estender apenas o esquema de diretorios).

Extend Directory Schema Only (Estender apenas o esquema de
diretérios): Estender o esqguemado Active Directory paraum
servidor LDAP.

Essa opcéo estende apenas 0 esquema. Elando instala o software do
servidor iFolder no servidor iFolder. Para poder utilizar o servidor
iFolder, vocé deve repetir ainstalacdo com as credenciais
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apropriadas de administrador do iFolder para seguir o caminho
Install iFolder Server Only (Instalar apenas o servidor iFolder).

Se um servidor LDAP Active Directory secundério existir forado
ambiente em que o servidor LDAP Active Directory principal esta
instalado, sera necessério executar novamente o programa de
instalacdo do iFolder e selecionar essa opgéo para estender o
esquema do servidor LDAP Active Directory secundario.

8 (Condicional) Se vocétiver escolhido as opgoes Complete | nstall
(Instalagdo completa) ou Extend Directory Schema Only (Estender
apenas o0 esquemadediretdrios) naPasso 7 napagina49, verifique assuas
credenciais para estender 0 esquema do Active Directory inserindo o
nome exclusivo e a senha de administrador do esquema.

+ Distinguished Name (Nomeexclusivo): Insirao contexto compl eto.
Por exemplo, insira
cn=administrator,cn=users,dc=nome_do_dominio,dc=com.

¢ Password (Senha): Insiraa senha de administrador do esquema
nesse campo que faz distingdo entre maidsculas e mindsculas.

9 Definaas configuragdes globais para o servidor LDAP Active Directory
utilizado pelo servidor iFolder e, em seguida, clique em Next (Proximo).

¢+ LDAP Host Name (Nome do host LDAP): Insirao nome DNS
(como Idapl.nome_do_dominio.com) do servidor utilizado como o
servidor LDAP.

Substitua ldapl.nome_do_dominio.com pelo nome DNS real do
servidor LDAP.

Esse servidor pode ser o mesmo servidor que vocé esté configurando
como 0 seu servidor iFolder.

Importante: O nome DNS utilizado ja devera existir como uma entrada no
servidor DNS e deve apontar para o endereco IP do servidor de destino.

¢ Port (Porta): Selecione o tipo de porta, com base nas suas
necessidades de seguranca, para trocas de dados entre o servidor
LDAP e o servidor iFolder.
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Selecione um dos métodos a seguir:

¢ Clear Text (Texto sem criptografia): Insira qualquer nimero
de porta TCP valido a ser utilizado para trocas de texto sem
criptografia. Por padréo, a Porta 389 é utilizada para textos sem
criptografia

Utilize Clear Text (Texto sem criptografia) se vocé quiser
utilizar o LDAP sem a criptografia SSL ou se 0 servidor LDAP
nado suportar SSL. Clear Text (Texto sem criptografia) também
serda uma boa opcdo se o iFolder e 0 LDAP estiverem em
execucdo no mesmo servidor (ndo hatransferéncias de
comunicagdo ou dados pelarede e, portanto, nenhuma
criptografia € necessaria).

¢ SSL: Insiraqualguer nimero de portaTCP vadido aser utilizado
paratrocas via SSL. Por padréo, a Porta 636 € utilizada para o
SSL.

Escolha SSL sevocé quiser utilizar trocasvia SSL parafornecer
criptografia e seguranca a rede quando os dados forem
transferidos via cabo.

LDAP Context WhereiFolder Admin User IsL ocated (Contexto
LDAP no qual o usuério Admin do iFolder esta localizado):
Insira o contexto LDAP. Por exemplo:
cn=administrator,cn=users,dc=nome_do_dominio,dc=com.

Importante: Verifique se o primeiro contexto na lista € o contexto no qual
se encontra o administrador do iFolder.

10 Definaas configuragdes do iFolder para o servidor iFolder e clique em
Next (Préximo).

*

iFolder Server Host Nameor | P (Nomedehost ou | P do servidor
iFolder): Insirao nome DNS (como nifl.nome_do_dominio.com) ou
0 endereco IP (como 192.168.1.1) a ser utilizado para o servidor
iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome j& devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.
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¢ iFolder Admin Names (Nomesdeadmin doiFolder): Insirao ID
de usuério padrdo para o administrador do iFolder desse servidor
iFolder. Por exemplo: administrator.

Os nomes de admin do iFolder correspondem aos usuarios que
possuem permissdo para gerenciar o servidor iFolder utilizando o
Console de gerenciamento do iFolder. Vocé pode designar mais de
um ID de usuério para ser um administrador do iFolder.

Importante: Todos os usuarios identificados nesse local devem existir no
contexto identificado na Passo 9 na pagina 50.

Se vocé possui varios | Ds de usuério, separe-0s com ponto-e-virgula
e ndo use espaco. Por exemplo: administrator;jsmith.

¢ Local iFolder User Database Path (Caminho do banco de dados
local deusuériosdoiFolder): Insirao caminho no servidor iFolder
em que os dados de usuério paratodas as contas do iFolder serdo
armazenados. Por exemplo: e\iFolder. Vocé pode editar o valor
posteriormente no Registro do Windows.

Importante: O volume especificado ja devera existir no servidor Windows.
O programa de instalagdo do iFolder ndo o criara dinamicamente para vocé.

+ Install on Which 11SWeb Site? (Instalar em qual sitedo 11Snha
Web?): Sehouver diversos sites daWeb no seu servidor, selecione o
local no qual vocé desgjainstalar o iFolder.

11 Revise as configuragdes inseridas nas etapas anteriores. Pararetornar as
telas anteriores e mudar as configuracdes, clique em Back (Voltar) e
repita essas etapas conforme necessario.

Quando terminar, clique em Next (Proximo).

12 Efetuelogin em Global Settings (Configuracdes globais) do Console de
gerenciamento do iFolder parafinalizar ainstalacéo.

12a Abrao Console de gerenciamento do iFolder.
Execute um dos procedimentos a seguir:

¢ Selecione aopcdo Administer iFolder (Administrar o iFolder)
na Ultima janela do processo de instalagédo do iFolder.
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+  Emum browser da Web na estacdo de trabalho de instalacao,
acesse 0 Console de gerenciamento do iFolder, clique em File
(Arquivo) > Open (Abrir) e, em seguida, insira este URL.:

https://ni f 1. none_do_doni ni 0. com iFolderServer/
Admin

Importante: Esse endereco faz distingdo entre letras mailsculas e
mindsculas.

Substitua nifl.nome_do_dominio.com pelo nome DNS ou
endereco | P real do servidor iFolder.

12b Clique em Global Settings (Configuracdes globais) e, em seguida,

efetue login.

Quando o browser for aberto na pégina de configurages globais, a
instalagdo estara concluida.

13 (Condicional) Se umaversdo do iFolder 2.1 jaexistir no servidor,
conforme identificado na Passo 4 na pagina 48, execute um dos
procedimentos a seguir:

*

Consertar oiFolder 2.1: Clique em Upgrade/Repair (Fazer o
upgrade/consertar). O Assistente de Instalagcdo do iFolder solicita
gue vocé confirme o conserto do iFolder 2.1.

Paraaceitar, cligueem Yes(Sim). A reinstalacdo continuae utilizaas
configuracdes atuais do servidor iFolder 2.1 como as configuracdes
padrdo. O iFolder envia uma notificagdo quando ainstalacdo de

conserto é concluida. Os dados do usuario permanecem inalterados.

Pararecusar, cliqgue em No (Nao). O servidor iFolder 2.1 ndo é
consertado.

Desinstalar o iFolder 2.1: Clique em Uninstall (Desinstalar). O
Assistente de Instalac&o do iFolder solicita que vocé confirme a
desinstalagdo do iFolder 2.1.

Para aceitar, clique em Yes (Sim). O processo de desinstalagdo do
iFolder parao servidor iFolder e remove todos os arquivos etodas as
configuragdes do iFolder. O iFolder enviauma notificacéo quando a
desinstalagdo é concluida.

Importante: Os dados do usuério permanecem no servidor e devem ser
removidos manualmente. As extensdes do esquema do Active Directory
também sdo mantidas.
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Pararecusar, cligue em No (Nao). O iFolder 2.1 ndo é desinstalado.

¢+ Extend Directory Schema Only (Estender apenas o esquema de
diretérios): Clique em Extend Directory Schema Only (Estender
apenas 0 esquema de diretdrios).

Utilize essa opgao para estender o esquema para servidores LDAP
Active Directory LDAP secundérios ou adicionais existentesforada
florestanaqual o servidor LDAP principa do Active Directory esta
instalado.

Parainserir as credenciais de administrador do esquema, consulte a
Passo 8 na pagina 50.

Parainserir informagdes sobre o servidor LDAP secundario,
consulte a Passo 9 na péagina 50.

¢+ Encerar Assistente de I nstalagdo: Paraencerrar 0 Assistente de
Instalacdo, clique em Finish (Concluir).

O gque vem a seguir?

Siga as instrugdes sobre como configurar e gerenciar o servidor iFolder no
Capitulo 7, “Utilizando o Console de gerenciamento do iFolder”, na pagina
67.

Para criar uma conta do iFolder, um usuério deve efetuar login no servidor
iFolder pelaprimeiravez utilizando o cliente iFolder. Parainstalar o cliente
iFolder nas estacBes de trabalho, siga as instrucdes no Inicio Rapido para
Usuérios do iFolder e no Guia do Usuario do iFolder, disponiveis no site de
documentagdo online do Novell iFolder (http://www.novell.com/
documentation/betalifol der21)

Parainstalar o iFolder em servidores adicionais, siga as instruces em
“Instalando o iFolder em servidores adicionais’ na pagina 77.

Para obter mais informagdes sobre problemas conhecidos com relagéo a
estacOes de trabalho e servidores iFolder, consulte 0 Readme do Novell
iFolder 2.1.
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Instalando o iFolder no Linux

Estasecéo descreve como instalar o servidor Novell® iFolder™ 2.1 utilizando
a seguinte configuragéo:

Sistema operacional de servidor Servidor Web Servidor LDAP

Red Hat Linux 8 Apache 2.0.43 eDirectory™

Para obter uma descricao de problemas conhecidos rel acionados ainstal acéo,
consulte o Readme do iFolder 2.1.

Os seguintes topicos sao discutidos:
+ “Confirmando os pré-requisitos’ na pagina 55
+ “Instalando o servidor iFolder com o uso de uma GUI” na pagina 56
¢ “Instalando o servidor iFolder com o uso de um console” na pagina 60

+ “Oquevemaseguir?’ napéagina65

Confirmando os pré-requisitos
Antesdeinstalar o Novell iFolder 2.1, verifique se vocé atendeu aos seguintes
pré-requisitos e requisitos de download:

O Paraconhecer os pré-requisitos gerais do servidor iFolder,
consulte “ Pré-requisitos para todos os servidores iFolder” na pagina 23.

O Paraconhecer os pré-requisitos especificos para o Linux,
consulte “ Pré-requisitos para servidores Linux” na pégina 26.
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O Paraobter instrucées sobre o download do Novell iFolder 2.1, consulte
“Instrucdes de download” na pagina 27.

Instalando o servidor iFolder com o uso de uma GUI

Depoisdeatender atodos os pré-requisitos paraessaconfiguracéo, vocé estara
preparado parainstalar o Novell iFolder 2.1 no servidor Linux. Este
procedimento refere-se ainstalagdo com uma GUI. Paraainstalacdo com um
console, consulte “Instalando o servidor iFolder com o uso de uma GUI” na
pégina 56.

1 Acesse o diretério no qual vocé gravou o programa de instalagcdo
ifolder2.1-linux.tgz.

2 Paradescompactar o arquivo TAR compactado, insiraaseguinte linhano
prompt de comando:

tar -zxvf ifolder2.1-1inux.tgz
Essa operacdo cria os seguintes diretérios e arquivos:
+ ifolder2.1-linux/
+ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
+ gencerts.sh
* httpd-2.0.43-1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz

3 Parainiciar ainstalacdo do iFolder, acesse o diretério /root/ifolder2.1-
linux e, em seguida, insira estas linhas no prompt de comando:

cd /root/ifolder2.1-1inux
.lifolder2.1-install-Iinux

Essa operacdo inicia o processo de instalagdo da GUI.
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4 Leiao Contrato delicencado usuario final e, em seguida, cligueem uma
das opcdes a seguir:

*

Accept (Aceito)
Prossiga para a Passo 5 na pégina 57 clicando em Next (Proximo).
Do not accept (N&o aceito)

O programa de instal agdo serd encerrado e o servidor iFolder ndo
serdinstalado. E possivel reiniciar ainstalacdo posteriormente.

5 Insiraolocal do diretdrio no qual vocé desgjainstalar o iFolder ou aceite
o diretdrio padrdo /usr/local/iFolder. Em seguida, clique em Next
(Proximo).

6 Defina as configuragdes globais para o servidor LDAP eDirectory
utilizado pelo servidor iFolder.

*

LDAP Host Nameor IP (Nomede host ou | P do LDAP): Insirao
nome DNS (como Idapl.nome_do_dominio.com) ou o endereco IP
(como192.168.1.1) do servidor utilizado como o seu servidor LDAP.

Para o Linux, esse servidor € 0 mesmo servidor que vocé esta
configurando como o seu servidor iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome ja devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.

Port (Porta): Selecione o tipo de porta, com base nas suas
necessidades de seguranca, para trocas de dados entre o servidor
LDAP e o servidor iFolder.

Selecione um dos métodos a seguir:

¢ Clear Text (Texto sem criptografia): Insira qualquer nimero
de porta TCP valido a ser utilizado para trocas de texto sem
criptografia. Por padréo, a Porta 389 € utilizada para textos sem
criptografia

Utilize Clear Text (Texto sem criptografia) se vocé quiser
utilizar o LDAP sem a criptografia SSL ou se 0 servidor LDAP
nao suportar SSL. Clear Text (Texto sem criptografia) também
serd uma boa opcdo se o iFolder e 0 LDAP estiverem em
execucao no mesmo servidor (ndo hatransferéncias de
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comunicacao ou dados pelarede e, portanto, nenhuma
criptografia € necessaria).

+ SSL: Insiraqualquer nimero deporta TCP valido aser utilizado
paratrocas via SSL. Por padrdo, a Porta 636 é utilizada para o
SSL.

Escolha SSL sevocé quiser utilizar trocasvia SSL parafornecer
criptografia e seguranca a rede quando os dados forem
transferidos via cabo.

¢+ LDAP Context WhereiFolder Admin User IsL ocated (Contexto
LDAP no qual ousuéario Admin do iFolder esta localizado):
Insira o contexto LDAP. Por exemplo: o=all.

7 Definaas configurages do iFolder para o servidor iFolder e clique em
Next (Proximo).

¢ iFolder Server Host Nameor |P (Nomedehost ou | P do servidor
iFolder): Insirao nome DNS (como nif1.nome_do_dominio.com) ou
0 endereco IP (como 192.168.1.1) a ser utilizado para o servidor
iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome ja devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.

¢ iFolder Admin Names (Nomesde admin doiFolder): Insirao ID
de usuério padrdo para o administrador do iFolder desse servidor
iFolder. Por exemplo: admin.

Os nomes de admin do iFolder correspondem aos usuérios que
possuem permissao para gerenciar o servidor iFolder utilizando o
Console de gerenciamento do iFolder. VVocé pode designar mais de
um ID de usuério para ser um administrador do iFolder.

Importante: Todos os usuarios identificados nesse local devem existir no
contexto identificado na Passo 6 na pagina 57.

Se vocé possui varios | Ds de usuério, separe-0s com ponto-e-virgula
e ndo use espaco. Por exemplo: admin;jsmith.
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¢ Local iFolder User Database Path (Caminho do banco de dados
local deusuariosdoiFolder): Insirao caminho no servidor iFolder
em que os dados de usudrio paratodas as contas do iFolder seréo
armazenados. Por exemplo: usr/local/ifolderdata. Vocé pode editar
esse valor posteriormente no arquivo usr/local/iFolderServer/
httpd_ifolder_unix.conf
Importante: Se vocé especificar outro nome de volume, esse volume ja

devera existir no servidor Linux. O programa de instalagao do iFolder nao o
criard dinamicamente para vocé.

8 Revise as configuragdes inseridas nas etapas anteriores. Pararetornar &s
telas anteriores e mudar as configuracdes, clique em Back (Voltar) e
repita essas etapas conforme necessério.

Quando estiver satisfeito com as configuragdes, clique em Done (Pronto).

9 ApoGs ainstalacéo do software no servidor Linux, serd necessario iniciar
o servidor Web Apache paratornar as mudangas permanentes.

Execute um dos procedimentos a seguir, dependendo da selecéo de uma
porta de texto sem criptografia ou de uma porta SSL para as
configuragdes do servidor iFolder:

¢ Clear Text (Texto sem criptografia): Insira estes comandos no
prompt de comando do Linux:

ulimt -n 2048
/usr/ | ocal / apache2/ bi n/ apachect| start

¢ SSL: Insira estes comandos no prompt de comando do Linux:

ulinmt -n 2048
/usr/ | ocal / apache2/ bi n/ apachect!| startssl

10 Estenda o esquema do eDirectory.
10a Abrao Console de gerenciamento do iFolder.
Execute um dos procedimentos a seguir:

¢ Escolhaaopgdo Administer iFolder (Administrar o iFolder) na
Ultima janela do processo de instalagdo do iFolder.
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+ Emum browser da Web na estacdo de trabalho de instalacao,
acesse 0 Console de gerenciamento do iFolder, clique em File
(Arquivo) > Open (Abrir) e, em seguida, insira este URL:

https://nifl. nome_do_doni ni o. conl
i Fol der Server/ Admni n

Importante: Esse endereco faz distingdo entre letras mailsculas e
mindsculas.

Substitua nifl.nome_do_dominio.com pelo nome DNS ou
endereco | P real do servidor iFolder.

10b Cligue no icone de configuragdes globais.

10c Efetuelogin na pagina de configuragdes globais como o usuario
Admin.

Apbs o login bem-sucedido, o iFolder estendera o esgquemado
eDirectory. Esse processo pode levar vérios segundos, portanto,
aguarde de 10 a 30 segundos para obter a resposta.

Quando o browser for aberto na pagina de configuracdes globais, a
instalacdo estara concluida.

Instalando o servidor iFolder com o uso de um console

Depoisdeatender atodos os pré-requisitos paraessaconfiguragdo, vocé estara
preparado parainstalar o Novell iFolder 2.1 no servidor Linux. Este
procedimento refere-se ainstalagdo com um console. Para ainstalagdo com
umaGUI, consulte “Instalando o servidor iFolder com o uso deumaGUI” na
pagina 56.

1 Acesse o diretério no qual vocé gravou o programa de instalagdo
ifolder2.1-linux.tgz.

2 Paradescompactar o arquivo TAR compactado, insiraaseguinte linhano
prompt de comando:

tar -zxvf ifolder2.1-1inux.tgz
Essa operacdo cria os seguintes diretdrios e arquivos:
+ ifolder2.1-linux/

+ ifolder2.1-install-linux
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+ ifolder2.1-linux/apache2-linux/
+ gencerts.sh
* httpd-2.0.43-1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz

3 Parainiciar ainstalagdo do iFolder, acesse o diretério /root/ifolder2.1-
linux e, em seguida, insira estas linhas no prompt de comando:

cd /root/ifolder2.1-1inux
./lifolder2.1-install-linux -i console

Essa operacdo inicia o processo de instalagdo com o console.

4 Leiao Contrato de licenca do usuério final, selecione uma das opcles a
seguir e, em seguida, pressione atecla Enter:

+  Accept (Aceito)
Prossiga para a Passo 5 na pagina 57.
+ Do not accept (N&o aceito)

O programa de instalacéo sera encerrado e o servidor iFolder ndo
serainstalado. E possivel reiniciar ainstalacdo posteriormente.

5 Especifique o loca do diretdrio no qual vocé desgjainstalar o iFolder ou
aceite o diretorio padrdo /usr/local/ifolder. Em seguida, pressione atecla
Enter.

6 Preencha asinformagdes sobre 0 servidor Web para o servidor iFolder.

6a Especifique o endereco IP ou nome de host do servidor iFolder e
pressione atecla Enter.

Digite 0 nome DNS (como nifl.nome_do_dominio.com) ou o
endereco IP (como 192.168.1.1) a ser utilizado para o servidor
iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome j& devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.

6b Especifique asportasHTTP e HTTPS a serem utilizadas parao
servidor iFolder e pressione atecla Enter.
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7 Especifique as configuraces LDAP globais para o servidor LDAP
eDirectory.

7a Especifique o endereco IP ou nome de host do servidor LDAP e
pressione atecla Enter.

Digite 0 nome DNS (como Idapl.nome_do_dominio.com) ou o
endereco |P (como 192.168.1.1) do servidor utilizado como o seu
servidor LDAP.

Parao Linux, esse servidor € 0 mesmo servidor que vocé esta
configurando como o seu servidor iFolder.

Importante: Se vocé utilizar um nome DNS, esse nome j& devera existir
como uma entrada no servidor DNS e devera apontar para o endereco IP do
servidor de destino.

7b Especifique o tipo de porta LDAP, com base nas suas necessidades
de seguranga, paratrocas de dados entre o servidor iFolder eo
servidor LDAP. Em seguida, pressione atecla Enter.

Selecione um dos métodos a seguir:

¢ Clear Text (Texto sem criptografia): Especifique qualquer
ndmero de porta TCP valido a ser utilizado para trocas de texto
sem criptografia. Por padrdo, a Porta 389 é utilizada paratextos
sem criptografia.

Utilize Clear Text (Texto sem criptografia) se vocé quiser
utilizar o LDAP sem a criptografia SSL ou se 0 servidor LDAP
nao suportar SSL. Clear Text (Texto sem criptografia) também
sera uma boa opcéo se o iFolder e 0 LDAP estiverem em
execucdo no mesmo servidor (ndo hatransferéncias de
comunicagdo ou dados pelarede e, portanto, nenhuma
criptografia é necessaria).

+ SSL: Especifique qualquer nimero de porta TCP vélido a ser
utilizado paratrocasviaSSL. Por padréo, a Porta 636 é utilizada
parao SSL.

Utilize SSL se vocé quiser utilizar trocas via SSL parafornecer
criptografia e seguranca a rede quando os dados forem
transferidos via cabo.

7c (Condicional) Se vocé tiver selecionado SSL como a configuracdo
LDAP na Passo 7b, especifique o local (diretério e caminho
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completo) do certificado de raiz auto-assinado. Em seguida,
pressione Enter.

7d Especifigue o contexto LDAP no qual o usu&rio Admin do iFolder
estalocalizado e pressione atecla Enter.

Por exemplo: o=all
8 Especifique as configuracfes do iFolder para o servidor iFolder.

8a Digite o caminho do banco de dados local de usuérios do iFolder e
pressione atecla Enter.

Esse é o caminho no servidor iFolder em que os dados de usuarios
paratodas as contas do iFol der serdo armazenados. Por exemplo: usr/
local/ifolderdata.

Importante: Se vocé especificar outro nome de volume, esse volume ja
deverd existir no servidor Linux. O programa de instalacéo do iFolder ndo o
criard dinamicamente para vocé.

8b Especifique nomes Admin do iFolder e pressione atecla Enter.

Digite o ID de usuario padréo para o administrador do iFolder desse
servidor iFolder. Por exemplo: admin.

Os nomes de admin do iFolder correspondem aos usuarios que
possuem permissao para gerenciar o servidor iFolder utilizando o
Console de gerenciamento do iFolder. Vocé pode designar mais de
um ID de usuério para ser um administrador do iFolder.

Importante: Todos os usuarios identificados nesse local devem existir no
contexto identificado na Passo 7d na pagina 63.

Se voceé possui vérios | Ds de usuério, separe-os com ponto-e-virgula
e ndo use espaco. Por exemplo: admin;jsmith.

9 Apdsainstaacdo do software no servidor Linux, sera necessério iniciar
o servidor Web Apache paratornar as mudancgas permanentes.

Execute um dos procedimentos a seguir, dependendo da selecéo de uma
porta de texto sem criptografia ou de uma porta SSL paraas
configuragdes do servidor iFolder:

¢ Clear Text (Texto sem criptografia): Insira estes comandos no
prompt de comando do Linux:
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ulimt -n 2048
/usr/ | ocal / apache2/ bi n/ apachect| start

¢ SSL: Insira estes comandos no prompt de comando do Linux:

ulimt -n 2048
[usr/ | ocal / apache2/ bi n/ apachect!| startssl

10 Estenda o esquemado eDirectory.
10a Abrao Console de gerenciamento do iFolder.
Execute um dos procedimentos a seguir:

¢ Selecione aopcdo Administer iFolder (Administrar o iFolder)
na Ultima janela do processo de instalacdo do iFolder.

+  Emum browser da Web na estacdo de trabalho de instal agéo,
acesse 0 Console de gerenciamento do iFolder, clique em File
(Arquivo) > Open (Abrir) e, em seguida, insira este URL:

https://nif1. nome_do_doni ni 0. com
i Fol der Server/ Adm n

Importante: Esse endereco faz distingdo entre letras mailsculas e
mindsculas.

Substitua nifl.nome_do_dominio.com pelo nome DNS ou
endereco | P real do servidor iFolder.

10b Cligue no icone de configuragdes globais.

10c Efetuelogin na pagina de configuragdes globais como o usuario
Admin.

Apbs o login bem-sucedido, o iFolder estendera o esgquemado
eDirectory. Esse processo pode levar vérios segundos, portanto,
aguarde de 10 a 30 segundos para obter a resposta.

Quando o browser for aberto na pagina de configuracdes globais, a
instalacdo estara concluida.
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O que vem a seguir?

Siga as instrugdes sobre como configurar e gerenciar o servidor iFolder no
Capitulo 7, “Utilizando o Consol e de gerenciamento do iFolder”, na pagina
67.

Para criar uma conta do i Folder, um usuério deve efetuar login no servidor
iFolder pela primeiravez utilizando o cliente iFolder. Parainstalar o cliente
iFolder nas estacBes de trabal ho, siga as instrugdes no I nicio Rapido para
Usuérios do iFolder e no Guia do Usuario do iFolder, disponiveis no site de
documentagéo online do Novell iFolder (http://www.novell.com/
documentation/betalifol der21)

Parainstalar o iFolder em servidores adicionais, siga as instruces em
“Instalando o iFolder em servidores adicionais’ na pagina 77.

Para obter mais informagdes sobre problemas conhecidos com relagéo a
estacOes de trabalho e servidores iFolder, consulte 0 Readme do iFolder 2.1.
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Utilizando o Console de
gerenciamento do iFolder

Este capitul o discute 0s seguintes topicos:
¢ “Configurando o primeiro servidor iFolder” na pagina 67
¢ “Instalando o iFolder em servidores adicionais’ na pagina 77
+ “Acessando os sites do iFolder naWeb” na pagina 80
+ “Gerenciando contas de usuario do iFolder” na péagina 83
+ “Gerenciando servidoresiFolder” napagina 93
+ “Monitorando o sistemaiFolder” na pagina 99

+ “Gerando relatorios’ na pagina 101

Configurando o primeiro servidor iFolder
Esta seco descreve como configurar o primeiro servidor Novell® iFolder™.
Esse processo inclui as seguintes tarefas:
“Efetuando login no Console de gerenciamento do iFolder” napagina 68
“ldentificando os objetos do iFolder no esquema’ na pagina 70
“Definindo o contexto de usuario” napagina 71

“Habilitando o acesso dos usuarios ao iFolder” na pagina 73

a M 0w D PRE

“Configurando o servidor LDAP” napégina 76
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Efetuando login no Console de gerenciamento do iFolder

1 Acesse 0 Console de gerenciamento do iFolder abrindo um browser da
Web einserindo

https://nifl. nome_do_doni ni o. conti Fol der Server/
Admi n

Substitua nifl.nome_do_dominio.com pelo nome DNS ou endereco |P
real do servidor iFolder.

Importante: O URL do Console de gerenciamento do iFolder faz distingéo entre
letras mailsculas e mindsculas.

Sevocétiver especificado portas diferentes durante ainstalagcéo, anexe ao
endereco | P do servidor um caractere de dois-pontos seguido pelo nimero
da porta. Por exemplo:

https://192.168. 1. 1: 80/ i Fol der Server/ Admi n
Substitua192.168.1.1 pelo nome DNS ou endereco | Preal e o nimero da
porta do servidor iFolder.

Figura 2 Home page do Console de gerenciamento do iFolder
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Figura 3

IFaldes

2 Cliqueem Global Settings (Configuragdes globais) e, em seguida, efetue

login com o nome de usuério administrador do iFolder e a senha.

iFolder Management Console (Console de gerenciamento do iFolder) > Global Settings

(Configuragdes globais) > Login
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Paraconfiguraces do e-Directory, 0 esquemaé estendido naprimeiravez
em que vocé efetualogin no Consol e de gerenciamento do iFolder. O

logininicial pode demorar cercade 10 a 30 segundos enquanto o i Folder
estende 0 esquema, criaobjetos e gravaatributos. Os objetos Servidor séo
criados no contexto Admin especificado durante a instalacdo do iFolder.

Para configuragdes do Active Directory, a extensao do esquema é
concluida durante a instal ag&o.

Quando a pagina de informacfes gerais for aberta, significaque o login
foi efetuado com éxito.

Esse login efetuado com éxito também significa que ainstalagéo do
servidor esta concluida para a primeiro servidor.
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Figura 4 Global Settings (Configurac8es globais) > {Login} > General Information (Informagdes gerais)
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4 Continue o processo de configuragdo em “Definindo o contexto de
usudrio.”

Utilize o login da Passo 1 até a Passo 3 para efetuar login no Console de

gerenciamento do iFolder a qualquer momento para gerenciar o servidor
iFolder.

Identificando os objetos do iFolder no esquema

A instalagdo doiFolder 2.1 estende 0 esquemalL DAP paraincluir os seguintes
objetos:

+ Objeto ConfiguracOes do iFolder (iFolder_Settings) com estes atributos:
+ iFolderAdminNames
+ iFolderClientXML
¢ iFolderDefaultServerName
¢ iFolderkeyl
+ iFolderkey2
¢ iFolderServerXML

+ Objeto LDAP de usuérios do iFolder (iFolder_Idap01) com estes
atributos:

+ iFolderLDAPCertificate
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+ iFolderLDAPContexts
+ iFolderLDAPDNSorlP
+ iFolderLDAPPort
+ Objeto Servidor iFolder (iFolder_serverQl) com estes atributos:
+ iFolderServerDNSorlP
+ iFolderServerSecureDNSorlP

A extensdo do esquema e 0s objetos recém-criados permitem a execucdo do
servidor iFolder com as configuragtes L DAP especificadas durante a
instalagdo. Essas configurages sdo utilizadas como o seu LDAP de
Configuracfes globais. Para obter mais informacdes, consulte “ Diretérios
LDAP’ napaginal?.

O objeto iFolder_Settings é criado apenas uma vez e contém todas as
configuragBes LDAP globais. Entretanto, para cada servidor LDAP eiFolder
diferente adicionado por meio do Console de gerenciamento do iFolder, séo
criados novos objetosiFolder_Idap e iFolder_servidor correspondentes ao
novo servidor LDAP ou iFol der.

Importante: Todo o gerenciamento do iFolder deve ser feito com o uso do Console
de gerenciamento do iFolder.

Definindo o contexto de usuario

Durante ainstalago do iFolder, vocé especificou o contexto dos objetos
Admin. Parafins de autenticagdo, vocé deve definir agora o contexto no qual
0S Seus usuarios estéo localizados. Quando o contexto de usuarios for
definido, todos os objetos Usuério localizados no contexto especificado seréo
exibidos no Console de gerenciamento do iFolder.

Dica: Se for necessério adicionar um objeto Usuario ao contexto, utilize a se¢éo User
Management (Gerenciamento de usuarios) do Console de gerenciamento do iFolder.

1 (Condicional) Se vocé ndo tiver efetuado login, acesse o Console de
gerenciamento do iFolder > Global Settings (Configuractes globais) >
insira 0 seu nome de usudrio administrador e a sua senha para ef etuar
login.
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2 Cliqueno icone de configuragdes globais na parte superior datela> User
LDAPs (LDAPs de usuarios) e, em seguida, clique no nome do servidor
gue vocé desgjagerenciar.

Figura 5 Global Settings (Configuragdes globais) > User LDAPs (LDAPs de usuérios) > Server Name (Nome
do servidor) > User Contexts for This Server (Contextos de usuario para este servidor)
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3 Nos contextos relacionados, selecione o contexto no qual os usuérios
estéo localizados.

O iFolder pesguisa os contextos especificados durante a autenticacdo de
USU&rios.

4 (Condicional) Sevocé quiser que o LDAP pesquise 0s subcontextos
abaixo do contexto especificado durante a autenticagdo de usuarios,
marque a caixa de selecdo Search Subcontexts (Pesquisar subcontextos).

5 (Condicional) Se vocé quiser adicionar outros contextos & pesquisa,
cliqgue em Add (Adicionar).

6 Cligue em Update (Atualizar) paragravar essas configuragdes padréo de
autenticacao de usuarios.

Continue na préxima se¢do, “Habilitando o acesso dos usuarios ao iFolder.”
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Habilitando o acesso dos usuarios ao iFolder

Antes que os usuarios possam utilizar o iFolder em suas estagdes de trabalho
locais, vocé deve habilitar seus objetos Usuério no Console de gerenciamento
do iFolder.

Ap6s a habilitagdo de um objeto Usuério, fornegainstrugdes para que os
usuarios efetuem login no servidor iFolder paracriar umacontado iFolder. A
conta do iFolder é criada na primeira vez em que um usudrio efetualogin no
servidor iFolder por meio do cliente iFolder.

Importante: O primeiro login deve ser feito por meio do cliente iFolder e ndo pelo
applet Java.

1 Efetuelogin nasecdo User Management (Gerenciamento de usuarios) do
Console de gerenciamento do iFolder.

Na primeiravez em gque vocé efetuar login na secdo User Management
(Gerenciamento de usuérios) do Console de gerenciamento do iFolder, o
esquema do diretério LDAP de usuérios sera estendido paraincluir o
objeto Usuério do LDAP. Uma classe Aux de iFolderUser e os atributos
a seguir também sdo designados a cada objeto Usuario:

i FolderServerName e iFolderQuota.

2 Execute uma Pesquisa avancada para todos os usuarios do servidor no
gual vocé acabou de instalar o iFolder. Verifique se vocé também
especificou o contexto LDAP de usuérios apropriado.

Importante: Se um objeto Admin estiver localizado em varios servidores LDAP,
ndo habilite esse objeto como um usuério do iFolder. Se vocé tiver apenas um
servidor LDAP e um usuério Admin correspondente, podera habilitar esse objeto,
embora esse procedimento ndo seja recomendado.

O Console de gerenciamento do iFolder fornece um recurso de pesguisa
avangada. Vocé pode utilizar os seguintes critérios de pesquisa para
refinar a sua pesquisa:

Sintaxe da categoria de usuarios Sintaxe do operador
Nome Inicia com
Sobrenome Termina com
Nome Contém
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Sintaxe da categoria de usuéarios Sintaxe do operador

Endereco de e-mail Igual a

Tipo de usuéario (Todos os usuarios, Usuarios do  Nao inicia com
iFolder, Nao-usuarios do iFolder)

Servidor iFolder (Todos, selecionar na lista) N&o termina com

No LDAP de usuarios: Contexto (Todos, N&o contém
selecionar na lista)

Nao é igual a

Utilize a pesquisa avangada para usuarios conformeilustrado nafiguraa
seguir para obter umalista de usudrios cujas contas vocé desejagerenciar.

Figura 6 Critérios de pesquisa para pesquisas avancadas
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3 Marque as caixas de sele¢do ao lado de todos os usuérios que devem ter
umacontado iFolder e, em seguida, clique no botdo Enable (Habilitar) ao
lado de Checked Users as iFolder Users (Usuarios marcados como
usuérios do iFolder). Ou, se vocé quiser que todos tenham contas do
iFolder, simplesmente clique no bot&o Enable (Habilitar) ao lado de All
Listed Users asiFolder Users (Todos os usuérios rel acionados como
usudrios do iFolder).
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Figura7

User Management (Gerenciamento de usuarios) > Advanced Search (Pesquisa avangada) > Search
Results (Resultados da pesquisa)
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Se o primeiro servidor iFolder também estiver executando o LDAPR, a
configuragdo do iFolder estara concluida. Depois que os usuarios efetuarem
login para criar suas contas do iFolder, vocé poderainiciar o gerenciamento
dessas contas. Para obter instrugdes sobre tarefas de gerenciamento

especificas do iFolder, consulte “ Acessando os sites do iFolder naWeb” na
pagina 80.

Se o primeiro servidor ndo estiver executando o LDAP, continue na proxima
secdo, “ Configurando o servidor LDAP.”
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Configurando o servidor LDAP

Se 0 LDAP e oiFolder ndo estiverem em execucdo no mesmo servidor, siga
estas etapas:
1 Cligue no icone de configuracfes globais localizado no inicio datela

2 Cligue em User LDAPs (LDAPs de usuérios) > Add (Adicionar).

Figura 8 Global Settings (Configuragdes globais) > User LDAPs (LDAPs de usuérios) > Add (Adicionar) >
Add User LDAP (Adicionar LDAP de usuarios)
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3 Insiraasinformagdes de configuragéo do servidor LDAP ecliqueem OK.

Depois de adicionar o servidor LDAP ao Console de gerenciamento do
iFolder, a configuracdo do iFolder estara concluida. Os usuérios ja poderao
efetuar login no servidor i Folder por meio do appl et Javaou do cliente i Folder
(depois de terem efetuado login pela primeiravez com o cliente iFolder para
criar as suas contas).
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Para obter mais informacfes
¢ “Instalando o iFolder em servidores adicionais’ na pagina 77
+ “Gerenciando contas de usuério do iFolder” na pagina 83

+ “Gerenciando servidores iFolder” na pagina 93

Instalando o iFolder em servidores adicionais

E possivel instalar o iFolder em um niimero ilimitado de servidores,
1 Instale o iFolder em um servidor.

Para obter links de instrucBes de instal acdo especificas referentes ao seu
sistema operacional, consulte a tabela em “ Cenarios de instalagdo” na
pagina21.

2 Efetuelogin nasecdo Globa Settings (Configuragdes globais) do
Console de gerenciamento do iFolder.

3 Adicione o servidor iFolder ao Console de gerenciamento do iFolder.
3a Clique emiFolder Servers (ServidoresiFolder) > Add (Adicionar).

3b Insiraasinformagdes apropriadas e clique em Add (Adicionar).

Figura 9 Global Settings (Configurac6es globais) > iFolder Servers (Servidores iFolder) > Add (Adicionar) >
Add iFolder Server (Adicionar servidor iFolder)
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4 Adicione as configuragdes do servidor LDAP ao Console de
gerenciamento do iFolder.

4a

4b

Clique no icone de configuragdes globais localizado na parte
superior datelae, em seguida, clique em User LDAPs (LDAPs de
USUArios).

Cligue no botdo Add (Adicionar) paraadicionar um servidor LDAP
de usuérios.

E possivel adicionar até oito diretérios LDAP. O LDAP de usuérios
globais especificado durante a primeirainstalagdo do iFolder é
exibido como iFolder_|dap01.

Figura1l0 Global Settings (Configuragdes globais) > User LDAPs (LDAPs de usuarios) > Add (Adicionar) >
Add User LDAP (Adicionar LDAP de usuarios)

[T
o FIAlED & Movell
BT R W
ZThobed Sattmm
it Add User LOAP
Al Fri
T
L
S harilugs
B M | ol g Fadee byt
Pa=
i . T o
s :-,- r_._-- -\..l_ :.rl_ L 4 = W o b & [
- e
R 1ra=i
Pz i
(1] Caprmi

Osdiretérios LDAP sdo acessados em ordem alfabética quando os
usuérios do iFolder sdo autenticados. Seja cautel 0so ao nomear seus
diretérios LDAP. O iFolder pesquisa esses diretorios em ordem
alfabética. Portanto, se a sua empresa utiliza mais de um diretério
LDAP, lembre-se de nome&-|os em ordem alfabética para que os
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primeiros diretérios LDAP relacionados sejam os diretérios que
contém a maioria dos usuarios do iFol der.

Importante: Se houver usuarios com 0 mesmo nome de usuério e
localizados em vérios contextos, o iFolder fard a autenticagdo do primeiro
usuario que encontrar durante a autenticagdo do LDAP. Todos os outros
usuarios localizados posteriormente no processo de autenticagdo do LDAP
deverdo inserir os seus nomes de usuario e contextos completos no campo
User ID (ID de usuéario) da caixa de login do cliente iFolder para serem
autenticados corretamente e efetuarem login no servidor iFolder.

4c (Condicional) Sevocé quiser que o LDAP pesquise os subcontainers
abaixo do contexto de usuarios durante a autenticagdo de usudrios,
clique em Global Settings (Configuracdes globais) > User LDAPs
(LDAPs de usuarios) e, em seguida, selecione o nome do servidor
LDAPalista, selecioneo contexto nalistasuspensa, marqueacaixa
de selecdo e clique em Update (Atualizar).

Figurall Global Settings (Configuracées globais) > User LDAPs (LDAPs de usuarios) > Server Name (Nome
do servidor) > User Contexts for This Server (Contextos de usuario para este servidor)
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Acessando os sites do iFolder na Web

80

Apbsainstalacdo e a configuracdo do Novell iFolder no servidor, os usuarios
poderdo fazer o download do cliente iFolder, instal&10 e, em seguida, efetuar
login no servidor iFolder. Naprimeiravez em que os usuarios efetuarem login
utilizando o clienteiFolder, ees ativaréo as suas contas do i Fol der, desde que
essas contas ja tenham sido habilitadas no Console de gerenciamento do
iFolder. Consulte 0 “Habilitando 0 acesso dos usuérios ao iFolder” na pagina
73.

Para obter mais informagdes sobre como o servidor iFolder e o software do
cliente funcionam em conjunto, consulte o Capitulo 2, “Compreendendo a
arquitetura do Novell iFolder”, na pagina 15.

Apobs ainstalagdo do iFolder no servidor, vocé terd acesso aos dois sites da
Web a seguir:

+ Sitedo iFolder naWeb

Parater acesso ao site padr&o do iFolder na Web, insira o seguinte URL
no browser da Web.

https://nif1l. nome_do_doni ni o. conti Fol der

Substituanifl.nome_do_dominio.compelo endereco | P ou nome DNSdo
servidor iFolder.
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Figura1l2 Site padréo do cliente iFolder na Web
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Esse site contém o Guia do Usuério do iFolder 2.1, o ilnicio Rapido do
iFolder 2.1\ e outras informagdes importantes sobre o Novell iFolder.

Essesitetambém éolocd em que osusuariosfarao o download do cliente
iFolder e acessardo 0s seus arquivos do iFolder por meio de um browser
(utilizando o appl et Javaou o0 acesso HTML paradispositivos pocket PC,
como 0 iPAQ*).

Para acessar diretamente a pagina de login do browser da Web, insira
https://nifl. nome_do_donini o.conti Fol der/ Myfiles

Essa pagina pode ser modificada para se adaptar as necessidades internas
da suaempresa.

Console de gerenciamento do iFolder

Permite gerenciar contas de usuérios do i Folder, bem como os servidores
iFolder e LDAP. Para acessar 0 Console de gerenciamento do iFolder,
abraum browser e digite
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Figura 13

https://nifl. nonme_do_doni ni o. conti Fol der Server/
Admi n

Substitua nifl.nome_do_dominio.com pelo nome DNS ou endereco |P
real do servidor iFolder.

Importante: O URL do Console de gerenciamento do iFolder faz distingéo entre
letras mailsculas e mindsculas.

Sevocétiver especificado portas diferentes durante ainstal acéo, anexe ao
endereco | P do servidor um caractere de dois-pontos seguido pelo nimero
da porta. Por exemplo,

https://192.168. 1. 1: 80/ i Fol der Server/ Admi n

Substitua192.169.1.1 pelo nome DNS ou endereco |Preal e 0 niUmero da
porta do servidor iFolder.

Console de gerenciamento do iFolder
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Gerenciando contas de usuario do iFolder

Parapoder gerenciar contasde usuériosdo iFolder, as seguintestarefas devem
ser concluidas:

1. O contexto de usuérios deve estar definido no Console de gerenciamento
do iFolder.

2. Os objetos Usuério devem ser habilitados no Console de gerenciamento
do iFolder.

3. Osusuarios devem efetuar login no servidor iFolder utilizando o cliente
iFolder para criar suas contas do iFolder nesse servidor.

Apbs a conclusdo dessas tarefas, vocé podera comegar a gerenciar contas de
usuérios do iFolder. Nacondicao de administrador, vocé pode executar tarefas
administrativas, como as apresentadas a seguir, discutidas nesta se¢éo.

+ “Definindo diretivas globais de cliente” na pagina 83

+ “Definindo a frase secreta de seguranca’ na pagina 87

¢ “Mudando diretivas individuais de usuarios’ na pagina 88

+ “Recuperando frases secretas’ na pagina 89

+ “Restaurando arquivos apagados ou corrompidos’ na pagina 90
+ “Apagando dados de usuarios no servidor” na pagina 91

+ “Utilizando a pasta de conflito” na pagina 92

Definindo diretivas globais de cliente

O administrador doiFolder utilizaasdiretivas globaisde cliente paracontrolar
0S recursos gque o usuério pode configurar para o cliente iFolder e estabel ecer
quais sdo as configuragOes padrdo. Esta se¢do descreve 0s seguintes itens:

+ Recursos configuréveis do cliente iFolder
+ ConfiguragOes de diretivas globais de cliente

+ Atualizando diretivas globais de cliente

Paragerenciar diretivas globais de cliente, acesse o Console de gerenciamento
do iFolder, efetue login na secéo de configuragdes globais e clique em Global
Settings (Configuragdes globais). A paginade diretivas de cliente € mostrada
nafiguraa seguir.
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Figura1l4  Global Settings (Configura¢des globais) > Global Policies (Diretivas globais) > Client Policies
(Diretivas de cliente) > Display (Exibir) > Client Policies Settings (Configuracdes de diretivas de
cliente)
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Recursos configuraveis do cliente iFolder

+ Encryption® (Criptografia*): Permite que os dados locais do usuério
sejam criptografados & medida que: deixam a estagdo de trabalho para
serem transmitidos ao servidor iFolder, localizam-se no servidor e séo
transmitidos para outra estac&o de trabalho, naqual sdo
descriptografados. Os dados do usuario encontram-se nas estagdes de
trabal hos dos usuarios em um formato nao criptografado.

Consulte o “ Autenticacdo e criptografia’ na pagina 106.

+ SavePassword (Gravar senha): Permite a entrada automética da senha
do usuario durante qualquer seqiiéncia de login do iFolder.

Importante: O cliente iFolder ndo transmite avisos do sistema sobre logins
extras. Se a sua organizagao exige mudancas frequientes de senhas,
recomendamos que 0s usuarios sejam notificados com relacao as exigéncias de
mudancas pendentes por meio de métodos alternativos para que possam mudar
a senha armazenada de forma proé-ativa caso selecionem essa opgéo.
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+ SavePassPhrase(Gravar frase secreta): Permite aentrada automatica
dafrase secretade criptografia do usuério durante qualquer seqiiénciade
login do iFolder.

+ Recover Pass Phrase” (Recuperar frase secreta’): Permite que o
administrador do iFolder recupere a frase secreta de criptografia do
usuério.

Importante: Como a frase secreta corresponde ao cédigo de criptografia do
usuario, o administrador pode descriptografar os arquivos de dados desse usuario

no servidor iFolder. Permitir essa opg¢ao implica um relacionamento confiavel com
o administrador do iFolder.

+ Automatic Sync (Sincronizagdo automatica): Permite que o cliente
iFolder sincronize automaticamente os arquivos do iFolder do usuario
entre o diretorio local do iFolder e o servidor iFolder.

+ Syncto Server Delay (Atraso de sincronizacéo para o servidor):
Se a sincronizagéo automatica for permitida, essa op¢do definirdo
tempo padrado (em segundos) aguardado pelo cliente iFolder apés a
modificagdo de um arquivo no diretorio local do iFolder até carregé
lo automati camente no servidor iFolder. Também define os valores
minimo e méaximo permitidos.

+ Syncfrom Server Interval (Intervalo de sincronizagdo a partir
do servidor): Se asincronizagdo autométicafor permitida, essa
opcao definira o tempo padréo (em segundos), apds a ocorrénciade
uma sincronizagdo, aguardado pelo cliente iFolder para verificar o
servidor iFolder e determinar se existem arquivos alterados que ele
precisatransferir automaticamente por download para o diretério
local do iFolder. Também define os va ores minimo e méximo
permitidos.

Para obter informagdes sobre estratégias de sincronizago para usuarios,
consulte o Guia do Usuario do iFolder 2.1.

+ Conflict Bin Space (Espaco de armazenamento da pasta de conflito):
Define o tamanho padrdo (em MB) da Pasta de conflito paraa conta do
iFolder do usuério. Também define os valores minimo e maximo.

+ iFolder Location™ (Local do iFolder*): Define o caminho padréo do
diretorio local do iFolder do usuério.

Algumas op¢des, diferenciadas anteriormente por um sinal de adico (*),
aplicam-se apenas as novas contas de usuario do iFol der. Elas sdo exibidas na
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primeiravez em que um cliente iFolder € instalado para esse usuario. Depois
gue o usuario define essas preferéncias, os itens ndo séo mais exibidos na
seqliéncia de login ou em instal agdes subseqiientes do cliente i Folder
executadas por esse USuario.

Configuracdes de diretivas globais de cliente
O administrador do iFolder define trés niveis de diretivas globais de cliente:

+ Default Settings (Configuractes padr&o): Define as configuractes
padrdo para os recursos configuraveis no clienteiFolder. Marque a caixa
de selecdo ou preencha um valor para habilitar essa opcdo por padréo no
clienteiFolder. O usuério pode ver e modificar as configuragdes.

+ Enforced (Imposta): Marque a caixa de selecéo paraimpor a
configuragdo padréo especifica para um recurso configuravel no cliente
iFolder. Se asconfiguragdesforemimpostas, 0 usuério poderavé-las, mas
nao poderd modificé-las. Os recursos e as configuragdes permanecem
desabilitados nainterface do cliente iFolder.

+ Hidden (Oculta): Margue a caixa de selecdo para ocultar 0 recurso
configurével e a sua configuragcdo padrao no cliente iFolder. O usuario
nado vera a opcao ou a configuracdo no cliente iFolder. Recursos ocultos
sd0 impostos por padréo.

Atualizando diretivas globais de cliente

Para definir diretivas globais de cliente:

1 Acesse o Console de gerenciamento do iFolder, efetue login na se¢do
Global Settings (Configuragtes globais) e clique em Global Settings
(Configuragbes globais).

2 Definaasdiretivas globais de cliente e, em seguida, clique em Update
Client Policy (Atuadizar diretiva de cliente).

Sempre que vocé atualiza as configuragdes de politicas globais de cliente,
todas as configuracfes sdo aplicadas apenas as novas contas de usuario do
iFolder. Para contas do iFolder atuais, as configuracdes serdo aplicadas
somente apds novas instalacbes do cliente iFolder. Asdiretivas e
configuragdes atualizadas ndo substituem as configuragdes atuais do usuario
do iFolder durante upgrades do cliente iFolder.
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Dica: Para impor a aplicagdo das configuragdes atualizadas para usuarios existentes,
esses usuarios devem desinstalar e, em seguida, reinstalar o cliente iFolder.
Entretanto, as configuragdes com base em contas serdo modificadas somente se vocé
apagar a conta do usuario atual e criar uma nova conta para esse Usuario.

Definindo a frase secreta de seguranca

O administrador do iFolder pode atualizar a frase secreta de seguranca do
usuério Admin do iFolder natela de diretivas globais de cliente. A frase
secretade segurancaserautilizadapararecuperar afrase secretade um usuario
do iFolder, se necessério.

1 No Console de gerenciamento do iFolder, clique em Global Settings
(Configuragbes globais).

2 (Sesolicitado) Efetue login com o nome de usuario Admin e a senha.

3 Clique em Global Policies (Diretivas globais) > Display Client Policies
(Exibir diretivas do cliente) > Update Security Pass Phrase (Atualizar
frase secreta de seguranca).

4 DigiteumaFrase secretade seguranca, digite-anovamente e, em seguida,
clique em Update (Atualizar).

Para obter mais informacdes sobre frases secretas de seguranca, consulte
“Recuperando frases secretas’ na pagina 89.

Figura1l5 Global Settings (Configuragdes globais) > Global Policies (Diretivas globais) > Client Policies
(Diretivas de cliente) > Update Security Pass Phrase (Atualizar frase secreta de segurancga) >
Security Pass Phrase Settings (Configuragdes da frase secreta de seguranca)
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Mudando diretivas individuais de usuarios

Por padréo, as diretivas globais de cliente aplicam-se a todas as contas de
usuério do iFolder. Entretanto, o administrador do iFolder pode modificar as
configuragdes de diretivas para um usuario especifico clicando em iFolder
Management Console (Consol e de gerenciamento do iFolder) > User
Management (Gerenciamento de usuérios) > User_ID (ID de usuario) > Edit
(Editar). A janeladediretivas de usuériosindividuais exibidaaseguir é aberta
para possibilitar o acesso as informagdes sobre a conta do usuario.

As configuracdes de diretivas especificadas para cada usuario tém
precedéncia sobre as configuragdes de diretivas globais.

Figura1l6 User Management (Gerenciamento de usuéarios) > Advanced Search (Pesquisa avancada) > User ID
(ID do usuério) > Edit Policy (Editar diretiva) > Policies for {User ID} (Diretivas para {ID do usuario})
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Recuperando frases secretas

Para que o administrador do iFolder recupere afrase secreta de um usuario, a
diretivadeveter sido definida como Enforced (Forgcada) ou esse usuério deve
ter habilitado a recuperacdo da frase secreta quando efetuou login pela
primeiravez utilizando o cliente iFolder.

1 Configure suafrase secreta de seguranca se ainda nao tiver feito isso.
Consulte “Definindo afrase secreta de seguranca’ na pagina 87.

2 Pararecuperar afrase secreta de um usuario, acesse a se¢ao User
M anagement (Gerenciamento de usuarios) do Consol e de gerenciamento
doiFolder.

3 Procure o usuario apropriado e clique no nome desse usuério.

4 Movaabarraderolagem até o final dalista e clique em Recover
(Recuperar).

5 Insiraasuafrase secreta de seguranca e clique em OK.

6 Quando afrase secreta for exibida, informe-a ao usuério.

E possivel ver as configuraces do usuério clicando em iFolder Management
Console (Console de gerenciamento do iFolder) > User Management
(Gerenciamento de usuarios) > { Search or Advanced Search} ({Pesquisaou
Pesquisa avancada}) > User_ID (ID do usuério).
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Figura 17 User Management (Gerenciamento de usuarios) > {Search or Advanced Search} ({Pesquisa ou
Pesquisa avancada}) > User_ID (ID do usuario) > Recover iFolder User Pass Phrase (Recuperar
frase secreta do usuério do iFolder)
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Restaurando arquivos apagados ou corrompidos

Se um usuério precisar recuperar dados de um arquivo corrompido ou
apagado, serd possivel restaurar a pasta do usuario em um servidor iFolder
secundario. A partir dali, o usuério pode utilizar um browser ou o0 NetDrive
para acessar a copia dos arquivos locais que estéo no servidor iFolder.

1 Efetuelogin nasecdo User Management (Gerenciamento de usuérios) do
Console de gerenciamento do iFolder.

2 Pesquise 0 usuario e, em seguida, clique no nome desse usuario para
localizar o caminho da conta do iFolder.
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Figura1l8 Exemplo do caminho da conta em uma conta de usuério do iFolder
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3 Restaure a pasta localizada no caminho da conta do iFolder de umafita
de backup paraum servidor i Folder secundério ao qual o usuério possase
conectar.

4 Fagacom que o usu&rio do iFolder utilize o applet Java ou o NetDrive
para acessar o servidor iFolder secundério.

Quando o usuério efetuar login, o applet Java mostrara os dados do
usuario e esse usudrio poderafazer o download do arquivo anteriormente
apagado. O uso do applet Java ou do NetDrive é uma boa escolha pois
eles ndo sincronizam dados, apenas fornecem acesso.

Apagando dados de usuarios no servidor

Se um usuario ndo selembrar da senha, é possivel apagar os dados do usuério
do servidor iFolder e entdo permitir que ele efetue o login novamente. Quando
ele efetuar login, serd necessario digitar uma nova senha.

1 No Console de gerenciamento do iFolder, cliqgue em User Management
(Gerenciamento de usuarios).

2 Efetuelogin com o nome de usuario Admin e a senha.

3 Pesquise um usuério especifico se vocé conhecer o ID exclusivo desse
usuério. Caso contrério, localize-o executando uma pesquisa avangada.

4 Clique no nomedo usuério, movaabarraderolagem até o final dapégina
e cligue em Remove iFolder User Data (Remover dados do usuério do
iFolder).

5 Cligue em OK para confirmar a remocéo dos dados do usuério.
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E possivel ver as configuracdes do usuério clicando em iFolder Management
Console (Console de gerenciamento do iFolder) > User Management
(Gerenciamento de usuérios) > Search (Pesquisa) ou [Advanced Search]
([Pesquisa avangada]) > User_ID (ID do usuario).

Figura1l9 User Management (Gerenciamento de usuarios) > {Search or Advanced Search} ({Pesquisa ou
Pesquisa avancgada}) > User_ID (ID do usuario) > Remove iFolder User Data (Remover dados do
usuério do iFolder)
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Utilizando a pasta de conflito

O clienteiFolder apresentaum recurso chamado Pastade conflito. Um usuério
raramente precisara acessar esse recurso. Mesmo assim, é muito importante
conhecé-lo. O cendrio a seguir ilustra o conceito da Pasta de conflito e o seu
funcionamento.

Suponha que John seja um dos usuérios do iFolder. John possui o cliente
iFolder instalado em dois computadores. 0 computador A e o computador B.
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Em algum momento do dia, €le desconecta esses computadores darede e
continuatrabalhando offline. Durante o trabal ho, €l e faz uma modificacéo em
um dos seus arquivos do iFolder no computador A e, mais tarde, no mesmo
dia, faz uma modificacdo diferente no mesmo arquivo no computador B.
Depois, conecta novamente o computador A arede para sincronizar as
modificagbes com o servidor iFolder. Em seguida, John conecta novamente o
computador B arede para sincronizar a nova modificagéo.

Quando o computador B é novamente conectado arede e sincronizaa
modificacdo com o servidor iFolder, a modificacdo feita por John no
computador A é sobregravada pelamodificacéo que elefez no mesmo arquivo
utilizando o computador B. Para evitar a perda de dados, o iFolder gravao
arquivo sobrescrito na Pasta de conflito. John pode acessar a Pasta de conflito
clicando o botéo direito do mouse no icone do iFolder localizado na bandeja
do sistema do computador que continha originamente o arquivo
sobregravado.

Nota: Se o arquivo problematico for maior que a cota definida para a Pasta de conflito,
esse arquivo nao sera gravado na pasta e sera descartado.

Gerenciando servidores iFolder

Por meio do Console de gerenciamento do iFolder, vocé pode modificar o
endereco | P, o nome DNS ou as portas designadas do servidor iFolder. O
primeiro servidor iFolder é automaticamente adicionado ao Console de
gerenciamento do iFolder. Todos os outros servidores iFolder devem ser
adicionados manual mente ao Consol e de gerenciamento do iFolder para que
vOCé possagerencié-los. E possivel manter um nimero ilimitado de servidores
iFolder.

O bot&o Upgrade é utilizado para habilitar contas do iFolder em um servidor
utilizado para o upgrade do iFolder Standard Edition ou do iFolder 2.0
Professional Edition para o iFolder 2.1.

Esta secéo descreve as seguintes tarefas de gerenciamento:
+ “Adicionando servidoresiFolder” na pagina 94
+ “Definindo diretivas globais de servidor” na pagina 95

¢ “Utilizando a depuracdo de saida” na péagina 96
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Adicionando servidores iFolder

Para adicionar varios servidores iFolder:

1 No Console de gerenciamento do iFolder, clique em Global Settings
(Configuracdes globais).

2 Efetue login com o nome de usuario Admin e a senha.
3 Clique emiFolder Servers (ServidoresiFolder) > Add (Adicionar).

4 Preencha as informagdes e cliqgue em Add (Adicionar).

Figura20 Global Settings (Configuracdes globais) > iFolder Servers (Servidores iFolder) > Add (Adicionar) >
Add iFolder Server (Adicionar servidor iFolder)
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Nomes publicos e particulares do servidor iFolder

Se o nome DNS ou o enderego | P do servidor i Fol der acessar diretamente esse
servidor sem ser roteado por meio de outro dispositivo, indicando que o
servidor iFolder ndo esté protegido por um firewall, vocé devera preencher
apenas as informagdes abaixo do titulo Public (Pdblico).

Se o nome DNS ou 0 endereco | P do servidor iFolder for roteado por meio de
outro dispositivo, como um comutador L4 ou um firewall que redirecionaa
solicitacdo a esse servidor, vocé deverd preencher as informagdes abaixo dos
titulos Public (Pablico) e Private (Particular).
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Importante: Se a funcionalidade NAT (Conversédo de enderecgos de rede) estiver
incorporada aos roteadores ou comutadores, insira os seus nomes DNS e enderegos
IP publicos e particulares do iFolder.

Se 0 seu nome DNS ou endereco | P publico redirecionar as solicitagbes aum
endereco | P particular do iFolder, especifique um nome DNS (e ndo um
endereco |P) como o enderego publico do servidor iFolder. Em seguida,
verifique sevocé esta utilizando um servidor DNSinterno paradefinir o nome
DNS como o endereco particular para usuarios internos e utilize um servidor
DNS externo paradefinir o nome DNS como o endereco publico parausuérios
externos.

As configuragdes particulares permitem que os servidores iFolder se
comuniguem diretamente entre si no sistema iFolder. As configuractes
publicas possibilitam 0 acesso ao servidor iFolder fora de um firewall.

Portas do iFolder

As portas informadas no Console de gerenciamento do iFolder devem
corresponder as portas especificadas durante ainstalacdo do iFolder. Vocé
poderafazer com que véarios servidoresiFolder utilizem os mesmaos nimeros
de porta se esses servidores tiverem um nome DNS ou endereco | P exclusivo.

A porta 80 é usada para enviar 0 nome do usuario, a senha e os dados
criptografados do cliente iFolder para o servidor iFolder. O iFolder usaa
criptografia RSA* para criptografar o nome do usuério easenha, ea
criptografia Blowfish* para criptografar os dados do usuério. A porta 443 é
usada para acessar 0 Console de gerenciamento do iFolder e 0 applet Javavia
SSL eHTTPS.

Paraobter maisinformages, consulte“ Autenticacdo ecriptografid’ napagina
106.

Definindo diretivas globais de servidor

E possivel controlar o tamanho do espago em disco a ocado para cada usuério
do iFolder ou o intervalo do tempo de espera das sessdes.

1 Efetuelogin nasecdo Global Settings (Configuractes globais) do
Console de gerenciamento do iFolder com o nome de usuério Adminea
senha.
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Figura 21
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2 Clique em Global Palicies (Diretivas globais) e, em seguida, clique no
bot&o Display (Exibir) ao lado de Server Palicies (Diretivas de servidor).

Global Settings (Configuragdes globais) > Global Policies (Diretivas globais) > Display Server
Policies (Exibir diretivas de servidor) > Server Policies (Diretivas de servidor)
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3 Preencha asinformagdes e cligue em Update (Atualizar).

*

Initial Client Quota (Cotainicial do cliente): Especifique a
guantidade de espaco de armazenamento (em MB) que
correspondera a quantidade minima designada as novas contas de
usuario do iFolder.

Session Timeout (Tempo de esper a da sesséo): Especifique a
duracdo maxima (em minutos) na qual uma sessdo serd continuard
quando ndo houver atividade de sincronizag&o. Se a sessdo atingir o
tempo de espera, o cliente devera passar por uma etapa de reconexao
antes da préxima sincronizaggo.

Debug Output (Depurar saida): Marque a caixa de selegdo para
permitir que aatividade de sincronizagdo sejaregistradae permanega
disponivel paraanalise.

Utilizando a depuracéo de saida

Servidores NetWare

Quando vocé clicaem Debug Output (Depurar saida), € possivel exibir todas
as atividades de sincronizagdo em cada servidor NetWare. Essas informagdes
sd0 exibidas natela do Apache localizada em cada servidor iFolder.
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Servidores Windows 2000

Para utilizar a opgcdo Debug Output (Depurar saida) no Windows 2000:

1 Crieumdiretorio de registros em
c:\inetpub\wwwroot\i Folder\DocumentRoot.

2 Adicione a seguinte linha ao Registro do Windows (localizado em
HKEY_ LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\
W3SV C\iFolderServer):

i fol derserverl oggi ng c:\inetpub\ wwwr oot\
i Fol der\ Document Root\ | ogs\i ndex. ht m

3 Paraacessar a atividade de sincronizagdo, em um browser, insira o
endereco |P ou 0 nome DNS do servidor i Folder acompanhado pelo
diretdrio e pelo nome do arquivo.

Por exemplo: http://nifl.nome_do_dominio.com/logs/index.html

Servidores Linux

Para utilizar a opgcdo Debug Output (Depurar saida) em servidores Linux:

1 Edite o arquivo httpd_additions_linux.conf localizado em /ust/local/
apache2/iFolder/Server e adicione 0 seguinte parémetro ao final das
segoes Virtual Hosts (Hosts virtuais) das portas 80 e 443:

i Fol der Server Loggi ng “/usr/| ocal / apache2/
i fol der/ Docunment Root /| ogs/i ndex. htm”

As informag0es sobre depuracao serdo transferidas para o arquivo
index.html criado automati camente em DocumentRoot no diretério de
registros.

2 Paraacessar essas informacdes, execute um dos procedimentos a seguir:

¢+ Emum browser, insira o enderego |P ou nome DNS do servidor
iFolder acompanhado pelo diretério e pelo nome do arquivo.

Por exemplo: http://nif1.nome_do_dominio.com/logs/index.html
+ No console do servidor, insira

# tail -f cami nho_e_nome_do_arqui vo
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Por exemplo:
#tail -f /usr/local/apache2/ifolder/DocumentRoot/l ogs/index.html

Nota: O Apache precisa ter permissdes para que possa criar e gravar o
arquivo de registro. Isso pode ser feito inserindo o seguinte comando no
console do servidor:

#chnod 777 /usr/|ocal /apache2/ifol der/ Docunment Root/| ogs

Gerenciando servidores LDAP

Sempre gque adicionar um servidor LDAP por meio do Console de
gerenciamento do iFolder parafazer a autenticagdo do usuério, vocé devera
digitar um nome para esse servidor, seu nome DNS ou endereco |P, um
niimero de porta e, se necessario, o local do certificado de raiz. E possivel
manter até oito servidores LDAP.

Esta secéo descreve as seguintes tarefas de gerenciamento:
+ “Escolhendo a porta 389” na pagina 98
+ “Escolhendo a porta 636” na pagina 99
+ “Adicionando contextos LDAP” napéagina 99

Escolhendo a porta 389

Escolha a porta 389 se quiser usar o LDAP sem criptografia SSL ou se o
servidor LDAP ndo suportar SSL. A porta 389 sera sempre uma boa opgao se
o iFolder e o LDAP estiverem sendo executados no mesmo servidor (quando
nenhuma comunicagéo ou nenhum dado é transferido por cabo, nenhuma
criptografia é necessaria).

Se vocé escolher a porta 389, o objeto Grupo do LDAP devera ser marcado
para permitir senhas sem criptografia com o uso da ferramenta de
gerenciamento de servidores LDAP.

Dica: Para verificar isso em uma solucdo NetWare, inicie 0 ConsoleOne®, localize o
contexto no qual o servidor se encontra, clique o botéo direito do mouse no objeto
Grupo do LDAP, clique em Propriedades e marque a opgdo Permitir senhas ndo
criptografadas.

98 Guia de Instalacéo e Administracéo do iFolder 2.1



Escolhendo a porta 636

Escolha a porta 636 se vocé deseja usar 0 SSL, que fornece criptografiae
segurancaarede quando os dados sdo transferidos viacabo. O SSL requer um
Certificado deraiz.

Sevoceé escol her aporta 636, verifique se 0 arquivo rootcert.der jafoi copiado
parao local adequado no sistema. Por exemplo, no NetWare, copie o diretério
sys:\public do servidor LDAP para o diretério sys:public de um servidor
iFolder.

Quando vocé adiciona um servidor LDAP seguro ao sistemaiFolder, o
certificado raiz € copiado para um atributo da classe iFolderSettings em
Configurages LDAP globais.

Adicionando contextos LDAP

No campo de contextos, relacione todos os contextos, separados por ponto-e-
virgula (;) e ndo use espaco. A ordem dos contextos é a ordem em que eles
serdo pesquisados. O primeiro contexto relacionado deve ser o contexto que
contém o usuario Admin.

Monitorando o sistema iFolder

Para monitorar seu sistemaiFolder, acesse o Console de gerenciamento do
iFolder e clique em System Monitoring (Monitoramento do sistema).
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Figura22 Exemplo do monitoramento do sistema iFolder
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Essa se¢do do Console de gerenciamento do iFolder relaciona as seguintes
informacOes:

+ Cadaservidor LDAP de Usuéarios. Paracadaservidor, o iFolder relaciona
o0 endereco IR, o status, 0 nimero de usuérios do LDAP e o nimero de
usudrios do iFolder.

+ Cadaservidor iFolder. Paracadaservidor, o iFolder relacionao endereco
IP ou nome DNS, o status, o nimero de contas de usuario, 0s usuarios
atuais, a sessdo atual, o espaco em disco disponivel e o tempo durante o
gual o servidor permaneceu ativo e em execucao.

+ A opcao parainterromper a sincronizagdo em um servidor iFolder
sel ecionado.
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Gerando relatoérios

O Novdll iFolder fornece um recurso gerador de relatérios que permite
observar e avaiar informagBes em quatro categorias principais:

Informagdes gerais Servidores iFolder LDAPs de usuérios Contas de usuarios
NuUmero total de Nome do servidor iFolder Nome do LDAP Nome do usuério
usuarios
Cota de disco total Endereco IP ou Nome Endereco IP ou Nome Nome do servidor
DNS DNS iFolder
Espaco total em disco  Tempo de ativagdo do Status Espaco utilizado
utilizado servidor
Versao do servidor Usuérios do LDAP Cota
iFolder
Contas de usuarios Usuérios do iFolder Ultima sincronizacgéo
Usuarios atuais Arquivos
Sessdes atuais Diretérios
Espaco total em disco Upload
utilizado
Cota de disco total Download
OS do host do iFolder Criptografia

Servidor Web do host do
iFolder

Dados de usuarios

Raiz do aplicativo
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Para executar relatorios sobre o sistemaiFolder:

1 Acesse 0 Console de gerenciamento do iFolder e clique em Reporting
(Geragdo de relatorios).

2 Cliqueem General Info (InformagBesgerais), iFolder Servers(Servidores
iFolder), User LDAPs(LDAPsde usuarios) ou User Accounts (Contasde
usuarios).

3 Cligue em Export (Exportar) e grave os dados exibidos na unidade de
disco rigido no formato HTML.

4 Importe os dados a partir de um ou mais arquivos de relatério do iFolder
paraoutro aplicativo, como o Microsoft Excel.

5 Crieestatisticas, graficoserelatorios paraatender as suas necessidades de
gerenciamento.

Figura23 Exemplo de relatério sobre contas de usuarios do iFolder
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Figura24 Exemplo de relatdrio sobre servidores iFolder
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Figura25 Exemplo de relatério sobre LDAPs de usuarios do iFolder
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Figura26 Exemplo de relatério sobre informagdes gerais sobre o sistema iFolder
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Uma visao mais detalhada sobre
autenticacéao, criptografia e
sincronizacao

Este apéndice fornece uma visdo mais detalhada sobre o funcionamento da
autenticaco, criptografia e sincronizacdo do Novell® iFolder™. Para obter
uma visdo geral, consulte o Capitulo 2, “ Compreendendo a arquitetura do
Novell iFolder”, na pagina 15.

Ap6s ainstalagéo e a configuragéo do software do iFolder, os usuérios
poder&o fazer o download do clienteiFolder einstal&-lo. Para obter instrugbes
deinstalagdo, consulte o Inicio Rapido para Usuarios do Novell iFolder.

Para que um usuério possa utilizar o iFolder na estacdo de trabalho local, o
administrador deve habilitar o seu objeto Usuario no Console de
gerenciamento do iFolder. Vocé pode controlar os usuarios com autorizagdo
parater uma contado iFolder habilitando objetos Usuario ou, em outras
palavras, concedendo autoridade para que esses usudrios criem contas do
iFolder.

As contas do iFolder sdo criadas naprimeira vez em que um usuério efetua
login no servidor iFolder utilizando o cliente iFolder. Apds a criacéo de uma
conta, é possivel gerencia-la por meio do Console de gerenciamento do
iFolder.

A sincronizag8o automatica ocorre a medida que os usuarios comegam a
preencher seus diretérios do iFolder. Em seguida, esses usuérios podem
comegar a se deslocar facilmente entre computadores e locais, com agarantia
de que seus dados estédo sempre seguros e copiados para backup narede e
acompanhando os passos el etronicos desses dados para que a copiamais
recente esteja disponivel em qualquer local e a qualquer momento.
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Autenticacao e criptografia

OclienteiFolder se comunicacom o servidor iFolder pelaportaHTTP 80, que
€ umaportando criptograf adacontendo texto sem criptografia. Assolicitactes
de dados trocadas entre o cliente iFolder e o servidor iFolder nunca séo
criptografadas. Entretanto, 0 nome do usuério e a senha sempre séo
criptografados. Os dados ser&o criptografados somente se 0 usuari o selecionar
aopcdo de criptografia ou se essa op¢ado for forcada pelo administrador do
iFolder no Console de gerenciamento do iFolder.

O iFolder utilizaa criptografia RSA para criptografar o nome do usuério ea
senhae utiliza a criptografia Blowfish para criptografar os dados de usuarios
no momento que sdo transferidos entre o cliente e 0 servidor iFolder. Sea
criptografia de dados for habilitada, os dados serdo real mente criptografados
amedida que forem transferidos pela rede para o servidor iFolder, sendo
armazenados em um estado criptografado nesse servidor. Entretanto, os dados
nunca séo armazenados em formato criptografado na estacéo de trabalho
local.

Quando um usuério efetualogin, o cliente iFolder faz a autenticacéo no
servidor iFolder enviando 0 nome do usuério e a senhaem formato
criptografado para esse servidor. O servidor iFolder utiliza o ID de usuario e
asenhaparaexecutar umavinculagdo LDAP com um servidor LDAP. Depois
que essa vinculagdo LDAP é concluida com éxito, o LDAP verificase o
usuario esta conectado ao servidor iFolder correto. Se o usuario estiver em um
servidor diferente, sua solicitacdo sera direcionada ao servidor correto. O
iFolder utiliza o servidor LDAP para armazenar as suas definicbes de
configuracdo e especificar o servidor iFolder ao qual esse usuério esta
designado — é assim que o iFolder controla o redirecionamento. Quando o
iFolder estainstalado e o Admin efetual ogin no Consol e de gerenciamento do
iFolder, 0 esquemal DAP de Configuractes globais € estendido e os seguintes
objetos LDAP sdo adicionados:

¢ iFolderLDAP

+ iFolderServer

+ iFolderServerAgentObject
+ iFolderSettings
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Para obter mais informagdes sobre os atributos associados a esses obj etos,
consulte “ Efetuando login no Console de gerenciamento do iFolder” na
pagina 68.

Sincronizacao

Apbsologininicia por meio do cliente iFolder, um usuério pode comecar a
adicionar arquivos ao seu diretorio local do iFolder, e a sincronizacdo
autométicaéiniciada. O clienteiFolder sempre tem conhecimento de qual quer
atividadelocal e, com base nas preferéncias de sincronizacdo sel ecionadas por
vocéou pelo usudrio, ele solicitaregularmente ao servidor i Folder o download
de quaisguer dados novos. Depois que o servidor iFolder faz o download dos
dados, ele faz o upload de quai squer atualizagbes apartir do diretério local do
iFolder. Quando o usuério acessa a sua conta em um computador diferente, o
servidor iFolder faz o download de todas as atualizagdes antes de fazer o
upload das mudancas do cliente iFolder.

Sempre que o cliente iFolder efetuar login no servidor iFolder, ele farduma
comparagdo de filemaps (metadados que descrevem informagdes sobre o
arquivo real no iFolder local) e de dirmaps (informagdes de metadados sobre
o diretdrio local do iFolder) entre ele e o servidor iFolder. Filemaps e dirmaps
estéo localizados na estagéo de trabalho local em c:\arquivos de
programas\novel\iFolder\nome_do_usuério\home. Se forem encontradas
discrepancias entre os filemaps e os dirmaps, o cliente iFolder primeiro faz o
download dos novos arquivos do servidor e, em seguida, faz o upload de
quaisguer arquivos locais novos. Quando é feito um download ou upload de
arquivos entre o servidor e o cliente iFolder, apenas as modificacdes, e ndo o
arquivo inteiro, sdo enviadas el etronicamente em blocos de 4 KB. Esse
processo resulta em tempos de download e upload mais rapidos, mesmo a
vel ocidades de modem menores.

Importante: Existem alguns aplicativos que gravam novamente todo o arquivo
independentemente do grau de mudancga. O Microsoft Word, por exemplo, apresenta
esse comportamento. Consequentemente, se o aplicativo que vocé esta utilizando
gravar novamente todo o arquivo, o iFolder o reconhecera como um contetdo
totalmente novo e sincronizara todo esse arquivo.

Em seguida, o servidor iFolder recebe esses novos arquivos e os adiciona ao
seu indice de sincronizacéo, que relaciona o estado atual do sistemade
arquivos. O indice de sincronizacéo do iFolder € muito pequeno, consistindo
em apenas 4 bytes.
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Sempre que os indices de sincroni zagado forem correspondentes entre o cliente
e o servidor iFolder, o iFolder sabera que nenhuma modificacéo foi feita
Quando o mesmo usuério efetualogin em outra estagdo de trabal ho, o cliente
iFolder comparaseu indice de sincronizaggo com o indice de sincronizagéo do
servidor iFolder e, em seguida, faz 0 downl oad das modificagdes. Doinicio a0
fim, o cliente iFolder monitora o sistema de arquivos e armazena em cache
qualquer modificagdo. Em caso de conflito entre arquivos, o iFolder utiliza
marcagdes de horario para solucioné-lo. A marcagdo de horério mais recente
€avencedora, e 0 arquivo antigo é colocado na Pasta de conflito, que pode ser
acessada no menu do iFolder na bandeja do sistema da estag&o de traba ho
local. Para obter mais informagdes sobre a Pasta de conflito, consulte
“Utilizando a pasta de conflito” na pagina 92.
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Fazendo o upgrade do iFolder
Standard Edition para o iFolder 2.1

O programade instalagéo do servidor iFolder 2.1 oferece suporte parao
upgrade apartir doiFolder Standard Edition. Entretanto, se houver um grande
numero de usuarios que tenham caracteres estendidos em suas frases secretas,
ndo utilize afuncdo de desinstal agéo automaticado programade instal agdo do
servidor iFolder. Em vez disso, desinstale o iFolder 1.0x einstale aversdo do
iFolder 2.1.

Em um upgrade direto, o cliente iFolder 2.1 ndo reconhecera a frase secreta
usada pelo cliente iFolder 1.0x pois os dois clientes utilizam formatos
diferentes para armazenar a frase secreta de criptografia. O cliente iFolder
1.0x utilizaum hash ANSI e o clienteiFolder 2.1 utilizaum formato Unicode.
Sempre que um usuario tentar acessar uma conta do iFolder por meio do
Applet Java*, havera uma falha no login e uma mensagem sera enviada
solicitando que esse usuario entre em contato com o administrador do iFolder
paramodificar a sua frase secreta.

Para evitar esse problema, desinstale primeiro o iFolder 1.0x e remova as
contas do usuério do servidor iFolder existente. Em seguida, instale o iFolder
2.1 em seu servidor. Ao fazer isso, vocé evita a demorada tarefa de remogéo
manual de cada conta de usuario quando os usuarios informam que ndo
conseguem efetuar login.

Para fazer o upgrade manual a partir do iFolder Standard Edition:;

1 Interrompao servigo iFolder™ ou o servigo World Wide Publishing no
servidor em que o upgrade serafeito.
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2 Desinstale o iFolder Standard Edition no servidor em que vocé deseja
fazer o upgrade.

3 InstaleoiFolder 2.1 utilizando um dos métodos a seguir.

+ NetWare: Sigaasinstrugdesno Capitulo 4, “Instalando o iFolder no
NetWare”, na pagina 31.

+  Windows 2000: Siga asinstrucfes em “Instalando o iFolder no
Windows/11 S/eDirectory” napéagina42.

4 Seo LDAP estiver em execugdo no mesmo servidor que contém os
objetos Usuario, nenhuma configuracéo adicional do LDAP sera
necessaria e vocé podera prosseguir paraa Passo 5 na pagina 110.

Entretanto, se 0 servidor LDAP ndo contiver os objetos Usuario, execute
um dos procedimentos a seguir:

+ No Consoledegerenciamento do i Folder, adicione seus contextos de
usudrio as suas configuracdes para o diretério LDAP de usuérios.

Parafazer isso, efetuelogin nasecao Global Settings (Configuragdes
globais) do Console de gerenciamento do iFolder, clique em User
LDAPs (LDAPs de usuérios), cligue no nome do servidor em que
vocé estafazendo o upgrade, insirao contexto dos objetos Usuério e,
em seguida, clique em Update (Atualizar).

+ No Consoledegerenciamento do iFolder, adicioneo diretério LDAP
gue contém os objetos Usuario.

Parafazer isso, efetuelogin nasecdo Global Settings (Configuragtes
globais) do Console de gerenciamento do iFolder e clique em User
LDAPs (LDAPs de usuérios).

Para obter instrucdes, consulte “ Gerenciando servidores LDAP” na
pagina 98.

5 No Console de gerenciamento do iFolder, clique em Global Settings
(Configuracdes globais) > iFolder Servers (Servidores iFolder).

6 Selecione o servidor no qual vocé acabou de fazer 0 upgrade para o
iFolder 2.1.

7 Cligue em Upgrade.
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Essaacéo designara o atributo i Folder aos usuérios do i Fol der no servidor
em que voceé acabou de fazer o upgrade. Esse atributo autoriza 0 acesso
dos usuérios do iFolder ao servidor iFolder no qual o upgrade foi feito.

8 Apédsainstaacdo do servidor iFolder 2.1, os usuérios devem instalar o
clienteiFolder 2.1 em suas estacOes de trabalho e efetuar login no
servidor iFolder. O logininicial do cliente iFolder solicitard aos usuérios
gue digitem uma nova frase secreta. Eles poder&o digitar umafrase
secretaantiga, se assim o desegjarem, porque o iFolder ndo precisade uma
nova frase secreta; ele precisa apenas armazenar a frase secretaem um
formato que possa reconhecer.

Para obter informagdes adicionais:

+ |nstalandooiFolder em servidoresadicionais. Consulte “Instalando o
iFolder em servidores adicionais’ napagina 77.

+ Gerenciando o iFolder: Consulte “Acessando os sites do iFolder na
Web” na pagina 80.
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Configurando o iFolder no Novell
Cluster Services

Antes de configurar o Novell® iFolder™ no Novell Cluster Services™, vocé
deve possuir um conhecimento basico sobre o funcionamento do Novell
Cluster Services. AsinformagOes deste capitul o descrevem apenas as etapas
basi cas de configuracdo do Novell Cluster Services.

Utilize essas referéncias para configurar um cluster no NetWare®. Consulte:

+ NetWare5.1: Guia de Instalacdo e Visdo Geral do Novell Cluster
Services (http://www.novell.com/documentation/brazilian/ncs) para o
NetWare 5.1

+ NetWare6: Guiadelnstalacéo e Visdo Geral do Novell Cluster Services
(http://www.novell.com/documentation/brazilian/ncsép/index.html) para
o NetWare 6

Nota: O Novell Cluster Services é executado somente no software NetwWare®.
Para configurar o Novell iFolder no Novell Cluster Services:

1 Instale o iFolder em todos os servidores NetWare no cluster onde vocé
desgja executar o iFolder.

Consulte o Capitulo 4, “Instalando o iFolder no NetWare”, na pagina 31.
2 Interrompao servico iFolder em um dos servidoresiFolder no cluster.

Esse servidor serd o seu servidor iFolder de espera passivo parao qua o
iFolder seratransferido.

3 Crieum volume NSS a ser utilizado como o repositério central de dados
e contas de usuério do iFolder.
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O tamanho desse volume podera variar de acordo com o nimero de
usuarios do iFolder que vocé plangja suportar e com a cotade
armazenamento alocada por Usuério.

Execute um dos procedimentos a seguir:

¢+ NetWare 5.1 com Support Pack 5: Crie um volume NSS (Novell
Storage Service) no sistema de discos de armazenamento
compartilhado, geralmente chamado SAN (storage area networks).

¢+ NetWare6 com Support Pack 2: Crie umvolumeNSS em um pool.
Sejaexistir um pool, verifique se ha espaco suficiente no pool para
o volume NSS que vocé plangjacriar.

4 Habilite o volume NSS para cluster designando um endereco |P ou um
nome DNS ao volume habilitado para cluster.

Execute um dos procedimentos a seguir:

+ NetWare 5.1 com Support Pack 5: Habilite clusters no volume
NSS criado na Passo 3 na péagina 113.

+ NetWare 6.0 com Support Pack 2: Habilite clusters no pool criado
naPasso 3 napagina 113. (Habilitar clusters no pool também habilita
clusters automaticamente em seu volume NSS.)

Lembre-se do enderego | P do volume de banco de dados de usuarios, pois
€le sera necessario na Passo 6 na pagina 114.

5 Crie um diret6rio no volume habilitado para cluster em que vocé desegja
armazenar o banco de dados de usuérios do iFolder.

6 Em um dos servidoresiFolder ativos para cluster, edite o arquivo
sys:\apache\ifolder\server\httpd_additions_nw.conf para definir
parémetros para o Host LDAP, iFolderServerRoot e Host virtua. Os
paréametros devem ser modificados nas listagens para a porta ndo segura
(geralmente a Porta 80) e para a porta segura (geralmente a Porta 443).

Modifique os parémetros a seguir:

+ Host LDAP: Definaesse parametro (para as Portas 80 e 443) como
0 nome DNS ou o endereco | P (como Idapl.nome_do_dominio.com
ou 192.168.1.1) designado ao volume habilitado para cluster na
Passo 4 na pagina 114.
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¢ iFolder Server Root: Definaesse parametro (paraas Portas 80 e 443)
como o diretdrio criado no volume habilitado para cluster naPasso 5
na pagina 114.

Por exemplo, se 0 nome do volume habilitado para cluster for
sharedvol e se vocé tiver criado uma pasta denominada nifdir nesse
volume, definaiFolderServerRoot para sharedvol: \nifdir.

¢+ Host virtual: Defina esse pardmetro (paraas Portas 80 e 443) como
o nome DNS ou o enderego |P (como Inif1.nome_do_dominio.com
ou 192.168.1.1) designado ao volume habilitado para cluster na
Passo 4 na pagina 114.

Grave as suas edic¢des quando terminar.

Copieo arquivo httpd_additions_nw.conf editado para o servidor iFolder
de espera passivo configurado na Passo 2 na pagina 113.

Em um servidor iFolder ativo diferente no cluster, edite o arquivo
sys:\apachelifolder\server\httpd.conf paradefinir parémetros paralListen,
ServerName e SecurelListen.

Modifique os parémetros a seguir:

¢ Listen: Definaesse pardmetro como o enderego | P ou 0 nome DNS
do volume habilitado para cluster adicionando um novo parémetro
Listen ou modificando um parémetro Listen existente.

+ ServerName: Por padréo, esse parametro exibe o enderego IP do
servidor. Substitua esse endereco | P pelo endereco | P ou nome DNS
do volume habilitado para cluster.

¢ Securelisten: Mude o endereco | P no pardmetro Securelisten
endereco_ip SSL Certificatel P para o endereco IP ou 0 nome DNS
do volume habilitado para cluster.

Grave as suas edic¢des quando terminar.

Copie o arquivo httpd.conf editado para o servidor iFolder de espera
passivo configurado na Passo 2 na pagina 113.

Desative 0 inicio automético apds areinicializacdo do iFolder nos
servidores membros do cluster editando o arquivo autoexec.ncf nos
seguintes servidores iFolder do cluster:
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¢ Oservidor iFolder escolhido paraser o servidor de esperapassivo ha
Passo 2 na pagina 113.

¢ O servidor iFolder no qual vocé modificou o arquivo
httpd_additions_nw.conf na Passo 7 na pagina 115.

¢ O servidor iFolder no qual vocé modificou o arquivo httpd.conf.

Para modificar o arquivo autoexec.ncf, insiraum comentério nalinha
startifolder .

Dica: Adicionar um sinal de grade (#) na frente da linha a transforma em uma
linha de comentéario.

O comando startifolder permite que o iFolder sejainiciado por padréo
guando o servidor éreinicializado. Entretanto, quando vocé utilizao
iFolder em um ambiente com cluster, ele é iniciado pelo Novell Cluster
Services.

11 Verifique se o endereco I P para o recurso de volume do cluster esta
correto.

Para exibir 0 endereco | P na estacéo de trabalho, inicie o ConsoleOne®,

navegue até o objeto Container do cluster, clique o botdo direito do mouse
no recurso de volume do cluster e, em seguida, clique em Propriedades >
Endereco IP.

12 Configure o Novell Cluster Services parainiciar o iFolder por padréo
apos areinicializagao do cluster.

12a Nacaixade didlogo Propriedades, clique em Scripts > Script de
carregamento do recurso do cluster.

12b Acrescente 0s seguintes comandos no fim do script de carregamento
existente:

startifol der
12c¢ Cligue em Aplicar.

13 Configure o Novell Cluster Services para interromper os servigos do
iFolder por padréo apds o comando de desativacdo do servidor.

13a Nacaixade didlogo Propriedades, clique em Scripts > Script de
descarregamento de recursos de cluster.

13b Acrescente 0s seguintes comandos no inicio do script de
descarregamento existente:
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st opi f ol der
del ay 2

13c Clique em Aplicar > Fechar.

O Novdll iFolder esta configurado para o Novell Cluster Services.
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Questdes de interoperabilidade

Este apéndice descreve ainteroperabilidade do Novell ® iFolder™ com os
seguintes produtos:

+ “BorderManager 3.6 € 3.7" napagina 119

+ “GroupWise 5.5e e posterior” na pagina 120
¢ “iChain2.1e2.2" napaginal2l

+ “NetDrive’ napéginal123

+ “OnDemand 2.0" napagina 123

* “Securelogin” napéginal24

+ “Designacoes de nimeros de porta e disponibilidade em produtos
Novell” napagina 124

BorderManager 3.6 e 3.7

Desempenho

Se vocé estiver utilizando um servidor proxy BorderManager® para
redirecionar solicitaces ao servidor i Folder, lembre-se de que os upl oads para
0 servidor iFolder sdo muito lentos.

Esse problema pode ser amenizado digitando o seguinte no console do
servidor BorderManager:

set tcp del ayed ack=of f
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O iFolder permanece conectado quando ha uma falha no proxy
autenticado

Se houver uma falha nas configuragdes de proxy do cliente iFolder, esse
cliente tentard se conectar diretamente (ignorando o proxy).

Ao utilizarem um proxy autenticado, 0s usuariosinternos (particulares) ainda
poderdo obter acesso sem fornecerem credenciais de autenticacdo se o
encaminhamento por |P estiver habilitado. Para evitar isso, basta verificar se
0 encaminhamento por | P esta desabilitado no servidor proxy.

Conflito de portas

Quando a autenticacdo proxy esté habilitada, a porta de atendimento padréo é
aportad43. SeoiFolder 2.1 e 0 BorderManager estiverem em execucao no
mesmo servidor e a autenticagdo proxy estiver habilitada, um deles devera
atender em uma porta diferente.

Efeito de loopback/bumerangue do NAT

Se o iFolder estiver em execugdo em um segmento particular e 0 acesso
publico for permitido (por meio do NAT), um endereco de acesso publico sera
especificado naconfiguragéo do servidor i Folder. Todas as solicitacbes parao
endereco particular serdo encaminhadas paraesse enderego publico. Ao tentar
acessar o iFolder no segmento particular, o usuario encontrard o problemade
loopback do NAT e havera uma falha na conexéo.

A solucéo é utilizar um nome DNS como o enderego de acesso do usuario na
configuragdo do servidor iFolder e definir esse nome como o endereco publico
para usuérios publicos e como o enderego particular para Usuérios internos.

GroupWise 5.5e e posterior

N3o tente sincronizar o arquivo do GroupWise® configurando um caminho de
arquivo do GroupWise para o local de seu diretério do iFolder. Se vocé fizer
isso, o cliente iFolder ira corromper o arquivo do GroupWise. |sso ocorre
porgue o iFolder ndo sincroniza arquivos como um conjunto, e o GroupWise
reguer que os arquivos sejam mantidos como um conjunto.
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iChain 2.1e 2.2

Existem diversos problemas de compatibilidade entreo iChain e o iFol der que
[imitam gravemente 0 uso dos servicos do iChain para um sistemaiFolder.

Em cache para o contetido do iFolder

Recomendamos a desabilitagdo do cache do iChain para o contetido do
iFolder. Como os dados do iFolder séo particulares e criptografados, o cache
pode tornar 0 acesso mais lento em vez de aceleré-lo.

Utilizando o HTTP em vez do HTTPS

Quando acriptografia estd habilitada, o cliente iFolder criptografa os dados
utilizando a criptografia Blowfish de 128 bits para transmisséo de dados e
armazenamento no servidor iFolder. Conseguientemente, o iFolder enviacom
seguranca todas as comunicactes entre as estactes de trabalho e o servidor
iFolder utilizando o http (em vez do https).

O iChain Secure Exchange tentara redirecionar o tréfego http ao https. Como
o iFolder utiliza POSTSs http, que ndo podem ser redirecionados, havera uma
falhanessas conexdes com um erro http 409. Por esse motivo, o iChain Secure
Exchange apenas funcionara para o acesso HTML (PDA).

Desabilitando o Secure Exchange

Se o servidor iFolder estiver atras de um servidor proxy com o Secure
Exchange desabilitado, os métodos de acesso Gerenciamento do iFolder,
Applet e HTML (PDA), que exigem o https, ndo funcionaro. Além disso, o
NetDrive ndo conseguira conectar-se ao i Folder por meio do iChain se o
Secure Exchange estiver habilitado. Apenas o acesso do cliente iFolder
funcionard
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Resumo da interoperabilidade entre o iFolder 2.1 e 0 iChain 2.1

Configuragéo do iChain 2.1 Cliente Applet do HTML/PDA  NetDrive 4.1 Console de

iFolder 2.1 iFolder 2.1 doiFolder 2.1 gerenciamento
do iFolder 2.1

Autenticacdo = Desativada Sim Sim Nao Sim N&o

Secure Exchange = Desativado

Autenticacdo = Desativada Nao N&o Sim N&o Sim

Secure Exchange = Ativado

Autenticacdo = Ativada Nao N&o Nao Nao Nao

Secure Exchange = Desativado

Autenticacdo = Ativada Nao N&o Sim N&o Sim

Secure Exchange = Ativado

Resumo da interoperabilidade entre o iFolder 2.1 e 0 iChain 2.2

Configuragéo do iChain 2.2 Cliente Applet do Acesso NetDrive 4.1 Console de

iFolder 2.1 iFolder 2.1 HTML/PDA gerenciamento
doiFolder 2.1 do iFolder 2.1

Autenticacdo = Desativada Sim Sim Nao Sim Nao

Secure Exchange = Desativado

Autenticacdo = Desativada Nao N&o Sim N&o Sim

Secure Exchange = Ativado

Autenticacdo = Ativada Nao N&o Nao Nao Nao

Cabecalho de autenticagao =

Desativado

Secure Exchange = Desativado

Autenticacao = Ativada Nao Néao Sim N&o Sim

Cabecgalho de autenticagao =

Desativado

Secure Exchange = Ativado
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Configuracao do iChain 2.2 Cliente Applet do Acesso NetDrive 4.1 Console de

iFolder 2.1 iFolder 2.1 HTML/PDA gerenciamento
doiFolder 2.1 do iFolder 2.1
Autenticacdo = Ativada Sim Nao Nao Nao Nao
Cabecgalho de autenticacao =
Ativado
Secure Exchange = Desativado
Autenticacdo = Ativada Nao Nao Sim Nao Sim
Cabecgalho de autenticagao =
Ativado
Secure Exchange = Ativado
Desempenho

Se vocé estiver utilizando um servidor proxy iChain para redirecionar
solicitagdes ao servidor iFolder, lembre-se de que os uploads para o servidor
iFolder sGo muito lentos, mesmo com o cache desabilitado.

Esse problema pode ser amenizado digitando o seguinte no console do
servidor iChain:

set tcp del ayed ack=of f

NetDrive

Vocé deve ativar asuacontado iFolder antesdetentar utilizar o NetDrive para
acessar 0 servidor iFolder.

Sevocétentar se conectar ao iFolder pelaprimeiravez utilizando o NetDrive,
haverd umafalha na conex&o. Essa conta deve ser ativada por meio de uma
conexdo com o applet Java (https://nif1.nome_do_dominio.com/applet/
java.ntm) ou com o cliente iFolder.

OnDemand 2.0

O cliente DeFrame que acompanha o OnDemand 2.0 inclui a conectividade
do iFolder por meio do NetDrive. Essaversdo do NetDrive ndo funcionacom
o iFolder 2.0 e posterior. Utilize aversdo do NetDrive incorporada ao iFolder.
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SecurelLogin

O Securelogin ndo reconhecera o applet Javado iFolder.

Desighacdes de numeros de portae disponibilidade em
produtos Novell

Para obter informac6es sobre designagdes de niimeros de porta e
disponibilidade em produtos Novell, consulte “ Designacfes de nimeros de
porta” na documentagdo online do NetWare 6 (http://www.novell.com/
documentati on/brazilian/nw6p/index.html ?page=/documentation/brazilian/
nw6p/adminenu/data/aclkn27.html).
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Dicas e sugestdes para otimizar o
iIFolder

Este apéndice descreve como otimizar o desempenho do servidor Novell®
iFolder™, incluindo as seguintes dicas e sugestdes:

+ “Otimizando o espaco disponivel” na pégina 125

+ “Otimizando o atraso de sincronizacdo e a freqiiéncia de polling” na
pagina 125

+ “Aumentando os processos do Apache” na pagina 126
+ “Adicionando mais RAM” napagina 127

+ “Sincronizando dados do cliente iFolder” na pagina 127

Otimizando o espaco disponivel

Vocé pode melhorar o desempenho do servidor iFolder modificando a
guantidade de espaco em disco reservada para cada usuario do iFolder.

Cuidado, a reserva de grandes quantidades de espago para usuérios pode
diminuir o desempenho do servidor iFolder.

Otimizando o atraso de sincronizacao e afrequénciade
polling

Modifique os paré@metros padrdo de espera de sincronizacdo se vocé tiver
milhares de usuarios e precisar aumentar o desempenho do servidor iFolder.
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Peadrbes atuais:
+ 5 segundos de atraso apés a atividade do arquivo
+ 20 segundos de intervalo de polling do servidor

Para melhorar o desempenho, faga as seguintes modificacOes:
+ 30 segundos de atraso apds a atividade do arquivo

+ 1 minuto de intervalo de polling do servidor

Aumentando os processos do Apache

Servidores NetWare

O nimero padr&o de processos para o Apache em execugdo no NetWare® é
150. O niimero méximo de processos é 2.048. Como nenhuma conexao
persistente é mantida, um soquete é aberto para cada 32 KB de dados. Isso
significa que vocé ndo precisa de um processo por sessdo de usuario.
Entretanto, o acesso a Web do iFolder utiliza um processo por conexao.

Para aumentar 0S processos:
1 Abrao arquivo httpd.conf utilizado pelo iFolder.
2 Procure o parémetro ThreadsPerChild e aumente o nimero relacionado.

Os processos estao diretamente rel acionados alargura de banda das placas de
rede. Sevocétiver umaplacade rede de 100 MB, poderadefinir os processos
como 312 e maximizar essa placade rede. Se vocé tiver uma de placa 1 GB,
podera aumentar 0s processos para 2.048 e maximizar essa placa.

Servidores Linux
O Linux pode lidar com até 20.000 processos.

Para aumentar 0s processos:
1 Abrao arquivo HTTPD.CONF utilizado pelo iFolder.
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2 Aumente 0 nimero padrdo nos parametros a seguir:
¢ ThreadLimit
¢ MaxClients
¢ ThreadsPerChild

Adicionando mais RAM

O iFolder utiliza16 KB de memaria por sessdo ativado iFolder (ou paracada
processo). O requisito minimo de RAM parao iFolder € 256 MB. Adicionar
mais RAM aperfeicoara o cache de disco e aumentara o desempenho do
servidor.

Sevocétiver
+ Menos de 2.000 usuérios, utilize 256 MB de RAM.
+ Entre 2.000 e4.000 usuérios, aumente amemdriapara512 MB de RAM.

+ Mais de 4.000 usuarios, aumente amemdria paral GB de RAM.

Sincronizando dados do cliente iFolder

Para obter instrucfes sobre como sincronizar os marcadores do I nternet
Explorer, o Palm Desktop Database e o Lotus* Notes*, consulte o Guia do
Usuario do iFolder 2.1.

N3o tente sincronizar o arquivo do GroupWise® definindo um caminho de
arquivo do GroupWise paraum local no seu diretério do iFolder. Sevocéfizer
isso, o cliente iFolder ira corromper o arquivo do GroupWise. Isso acontece
porgue o i Folder ndo sincroniza os arquivos como um conjunto (ele sincroniza
apenas as partes modificadas de um arquivo) e o GroupWise precisa que 0s
arquivos sgjam mantidos como um conjunto.

Esse problemafoi identificado para o GroupWise; entretanto, problemas
semel hantes podem ocorrer com qualquer banco de dados i mplementado
como uma colegdo de arquivos vinculados.
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Perguntas frequtientes

Este apéndice fornece respostas para perguntas comuns feitas por
administradores do software do servidor Novell® iFol der™, incluindo o

seguinte:

*

*

“O que é um servidor iFolder?’ na pégina 130

“Posso sincronizar meu diretorio pessoal narede com meu diretdrio local
doiFolder?’ napéagina 130

“Paosso restaurar arquivos que um usuério apagou do seu diretdrio local
do iFolder?’ napéagina 131

“Os arquivos do iFolder dos usuarios sao armazenados em formato
criptografado nas estagdes de trabalho locais?’ na pagina 131

“Quantos diretdrios cada usuario pode ter em uma contado iFolder?’ na
pagina 131

“Qual é o tamanho méaximo de um arquivo que pode ser sincronizado para
o servidor iFolder?’ napéagina 131

“Qual é acota de armazenamento maxima para uma conta do iFolder?’
na pagina 132

“Quantas conexdes simultaneas com contas do iFolder podem ser
suportadas em cada servidor iFolder?’ na péagina 132

“Qual é o principal fator que limita o nimero de usuarios que podem ser
suportados por um servidor iFolder?’ na pagina 132

“Quando um usuério faz modificacdes em um arquivo, que parte desse
arquivo é enviada pelarede para o servidor iFolder?’ na pagina 132
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+ “O gue acontecera com os arquivos de um usudrio se ele mudar o local do
diretério local do iFolder?’ napégina 132

* “Aposainstalagdo do iFolder 2.1 em um servidor Microsoft 2000 com o
1S eo Active Directory, ndo consigo criar um iFolder_ServerAgent.” na
pagina 133

+ “Apodsainstalacdo do iFolder 2.1 em um servidor Microsoft 2000 com o
I1S e 0 Active Directory, ndo consigo criar um novo UsUario com o
Console de gerenciamento do iFolder.” na pagina 133

+ “Por que meus usuarios apresentam problemas ao efetuar login no
servidor iFolder pelalnternet, mas conseguem efetuar |ogin quando estdo
narede corporativa?’ napégina 134

Perguntas adicionais

Para obter uma listagem adicional de perguntas e respostas submetidas por
administradores e usudrios do iFolder, consulte:

+ secdo Ask the Experts (Pergunte aos especialistas) do iFolder Cool
Solutions Q& A Collection (http://www.novell.com/cool sol utions/ifmag/
ask_the_experts.html)

+ 0 Guia do Usuério do Novell iFolder 2.1 (http://novell.com/
documentation/brazilian/ifolder21/index.html)

O que é um servidor iFolder?
Um servidor iFolder é simplesmente um servidor que estd executando o

software do servidor iFolder e algum tipo de servic¢o da Web, como o servigo
do Web Apache ou do ISS.

Posso sincronizar meu diretorio pessoal narede com
meu diretorio local do iFolder?

N&o. O iFolder esta vinculado ao sistema de arquivos local e, portanto, ndo
consegue rastrear modificacOes a partir de unidades de rede.
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Posso restaurar arquivos que um usuario apagou do
seu diretoério local do iFolder?
Sim. Entretanto, ser& necessdrio restaurar o diretério do iFolder desse usuério

apartir de um backup em fita para outro servidor iFolder. Consulte
“Restaurando arquivos apagados ou corrompidos’ na pagina 90.

Os arquivos do iFolder dos usuarios sdao armazenados
em formato criptografado nas estacoes de trabalho
locais?

N&o. Os dados apenas so criptografados quando sdo transmitidos pelarede e
armazenados no servidor iFolder.

Quantos diretorios cada usuario pode ter em uma conta
do iFolder?

O iFolder suporta até 32.765 diretdrios no diretdrio local do iFolder de um
usuario. Se o usuario exceder esse nimero, o iFolder parard de gravar no
diretério local e podera ocorrer uma perda de dados. E improvavel que os
usuarios comuns do iFolder excedam esse limite em condic¢Bes normais de
uso.

Monitore periodicamente o nimero de diretorios no seu diretério local do
iFolder. Reorganize as suas pastas, conforme necessario, para manter o
namero de diretdrios abaixo desse limite.

Qual é o tamanho maximo de um arquivo que pode ser
sincronizado para o servidor iFolder?

Um arquivo individual deve ter menos que 4 GB.
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Qual é a cota de armazenamento maxima para uma
conta do iFolder?

O tamanho maximo para uma contado iFolder € 8 TB.

Quantas conexdes simultaneas com contas do iFolder
podem ser suportadas em cada servidor iFolder?

O servidor iFolder pode suportar entre 5.000 e 10.000 conexfes simultaneas
com contas do iFolder.

Qual é o principal fator que limita o niumero de usuarios
gue podem ser suportados por um servidor iFolder?

O fator que mais limita o nimero de usuérios € a capacidade de
armazenamento disponivel no servidor iFolder.

Quando um usuario faz modificagcbes em um arquivo,
gue parte desse arquivo € enviada pela rede para o
servidor iFolder?
O iFolder sincronizaapenas as partes modificadas de um arquivo em um nivel
de bloco de 4 KB por meio de uma conexao ativa com arede ou a Internet.

Somente as modificagdes, ou blocos delta, sdo enviadas pelarede, sendo
reconciliadas pelo servidor i Folder.

O que aconteceracom os arquivos de um usuario se ele
mudar o local do diretorio local do iFolder?
O usuario devera copiar manualmente os arquivos do iFolder para o novo
local. Parafazer isso, conclua as etapas a seguir:
1 Cligque duas vezes no atalho antigo do iFolder na &rea de trabal ho.

2 Clique em Editar > Selecionar tudo.
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3 Cligue em Editar >Recortar.

4 Fecheajanela

5 Clique duas vezes no novo atalho do iFolder na érea de trabal ho.
6 Clique em Editar >Colar.

7 Efetuelogin e sincronize 0s seus arquivos.

Apos ainstalacao do iFolder 2.1 em um servidor
Microsoft 2000 com o IIS e o Active Directory, nao
consigo criar um iFolder_ServerAgent.

Observe o utilitario Usuarios e Computadores do Active Directory para
determinar se 0 usuério realmente existe. Se existir, isso provavelmente
significa que vocé nao possui um Service Pack 3 valido instalado no servidor
Microsoft 2000 com I11S. Reinstale o Service Pack 3.

ApoOs ainstalacdo do iFolder 2.1 em um servidor
Microsoft 2000 com o IIS e o Active Directory, nao
consigo criar um novo usuario com o Console de
gerenciamento do iFolder.
Observe o utilitério Usuarios e Computadores do Active Directory para
determinar se o usuério realmente existe. Em caso positivo, isso

provavel mente significa que vocé ndo possui um Service Pack 3 valido
instalado no servidor Microsoft 2000 com 11S. Reinstale o Service Pack 3.
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Por que meus usuarios apresentam problemas ao
efetuar login no servidor iFolder pela Internet, mas
conseguem efetuar login quando estdo narede
corporativa?

Provavelmente, o browser esta selecionando o endereco IP particular do
servidor iFolder em vez do endereco | P publico. Para solucionar esse
problema, verifique se o endereco I P plblico é o endereco utilizado no arquivo
ifolder_nav.html do diretério sys:\apache\ifolder\documentroot\html. Em
seguida, insiraum NAT estético que converta o enderego | P pablico parao
endereco | P particular e verifique se as portas utilizadas para o iFolder ndo
estdo blogueadas no firewall.
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Desinstalando o iFolder de um
servidor Linux

Este apéndice descreve as seguintes tarefas de desinstal acéo:
¢ “Desinstalando o iFolder de um servidor Linux” na pagina 135
+ “Removendo objetos iFolder do esquema do eDirectory” na péagina 136

+ “Desinstalando o0 Apache 2.0.43” napagina 137

Desinstalando o iFolder de um servidor Linux

1 Interrompa o Apache inserindo estalinha no prompt de comando:
/usr/ | ocal / apache2/ bi n/ apachect!| stop

2 Pararemover os arquivos do iFolder, insira estas linhas no prompt de
comando:

cd/root rm-rf Jusr/local/ifolder <programfiles
>m-rf fusr/local/ifol derdata < user data >

3 Paraacessar o diretdrio /usr/local/apache2/conf/, insira esta linha no
prompt de comando:

cd /usr/ | ocal / apache2/ conf

4 Utilizando um editor de texto, removaalinhaa seguir do arquivo /usr/
|ocal/apache2/conf/httpd.conf:

inclua /usr/local/ifol der/Server/httpd_ifolder_unix. conf

5 Inicie 0 Apache executando um dos procedimentos a seguir:
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+ Paratexto sem criptografia, insira o seguinte comando:
/usr/ | ocal / apache2/ bi n/ apachect| start
¢ Parao SSL, insira o seguinte comando:

[usr/ | ocal / apache2/ bi n/ apachect!| startssl

Removendo objetos iFolder do esquema do eDirectory

1 Inicie o ConsoleOne® inserindo esta linha no prompt de comando:
/ usr/ Consol eOne/ bi n/ Consol eOne
2 Selecione aarvore do NDS no esquema do eDirectory.
3 Cligue em Arquivo > Autenticar.
4 Expandaaarvore e selecione a organizag&o.
Os objetos sdo exibidos no painel direito.
5 Apague todos os usudrios que se tornaram usuérios do iFolder.
6 Apague 0s seguintes objetos:
¢ iFolder_ServerAgent
¢ jFolder_Settings
+ iFolder_ldapXX
¢ jFolder_serverXX
7 Remova as extensdes do esguema do eDirectory do iFolder.
7a Clique em Ferramentas > Gerenciador de esquemas > Classes.
7b Apague o seguinte:
¢ iFolderLDAP
¢ iFolderServer
+ iFolderSettings
¢ iFolderUser
7c¢ Clique em Ferramentas > Gerenciador de esquemas > Classes.

7d Apague os 14 itens que comegam com iFolder*.
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8 Feche o ConsoleOne.

Desinstalando o Apache 2.0.43

Pararemover o Apache 2.0.43 do servidor Linux, insiraestalinhano prompt
de comando do Linux:

rm-rf /usr/local/apache2
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Historico de produtos do iFolder

Este apéndice compara as diferentes versdes do NovelI® iFolder™ para
esclarecer quais sistemas operacionais, diretdrios e outros componentes sdo
suportados em cada uma das seguintes versdes do iFolder:

+ iFolder Sandard Edition
+ iFolder 1.0: versdo independente de produto
+ iFolder 1.01: versio em pacote para suporte do Novell NetWare® 6

+ iFolder 1.03: versdo em pacote para suporte do Novell NetWare 6
com Support Pack 1

+ iFolder 2.0 Professional Edition: versdo independente de produto para
suporte independente de plataforma para sistemas Linux* e UNIX*

+ iFolder 2.1: versdo independente de produto para suporte do Microsoft*
Active Directory* com Windows* 2000 e com Service Pack 3

Esta secéo discute 0s seguintes topicos:
¢ “Suporte a sistemas operacionais de rede” na pagina 140
+ “Suporte a servicos de diretdrio” na pagina 140
+ “Suporte a sistemas operacionais de estacao de trabalho” na pagina 141
+ “Suporte a servidores Web” napagina 141
+ “Suporte para acesso de usuérios do iFolder” na pagina 142

+ “Suporte arecursos’ na pagina 142
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Suporte a sistemas operacionais de rede

iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Sistema operacional de rede

NetWare 5.1 Support Pack 3 Support Pack 4 Support Pack 5
ou posterior ou posterior ou posterior
NetWare 6.0 Para o0 1.0: Néo Support Pack 1 Support Pack 2

Parao01.01: 6.0 ou

posterior

Para 0 1.03: 6.0 com
Support Pack 1 ou

posterior

ou posterior

ou posterior

Windows NT* 4

Service Pack 6A
ou posterior

Service Pack 6A
ou posterior

Windows 2000

Service Pack 1
ou posterior

Service Pack 2
ou posterior

Service Pack 3
ou posterior

Red Hat* Linux N&o 7.2 ou posterior 8 ou posterior
Sun* Solaris* N&o 8 N&o
Suporte a servigcos de diretorio
Servico de diretorio LDAP v. 3 iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition
Novell eDirectory™ parao 1.0: 8.0 ou 8.6 ou posterior 8.6.2 ou posterior

posterior

para o 1.01: 8.5 0u
posterior

para 0 1.03: 8.5 0u
posterior
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Servico de diret6rio LDAP v. 3

iFolder Standard

iFolder 2.0

iFolder 2.1

Edition (1.0, 1.01, 1.03) Professional Edition

Microsoft Active Directory*

Nao

Nao

Windows 2000
com Service Pack
3

Suporte asistemas operacionais de estacdo de trabalho

Sistema operacional de estagéo de iFolder Standard iFolder 2.0 iFolder 2.1
trabalho Edition (1.0, 1.01, 1.03) Professional Edition

Windows 95 Sim Sim N&o
Windows 98 Sim Sim Sim
Windows ME Sim Sim Sim
Windows NT 4 Professional Sim Sim N&o
Windows 2000 Professional Sim Sim Sim
Windows XP Home e Professional Néo Sim Sim
Suporte a servidores Web

Servidor Web iFolder Standard iFolder 2.0 iFolder 2.1

Edition (1.0, 1.01, 1.03)

Professional Edition

Apache no NetWare 1.3.20 1.3.26 1.3.26 ou 1.3.27
Apache no Linux ou Solaris N&o 2.0.39 2.0.43
11S no Windows NT 4 Windows NT 4 com Service Windows NT 4 com Nao

Pack 6A

Service Pack 6A

11IS no Windows 2000

Windows 2000 com Service
Pack 1

Windows 2000 com
Service Pack 2

Windows 2000 com
Service Pack 3
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Suporte para acesso de usuarios do iFolder

Método de acesso de usuérios do iFolder iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Cliente Novell iFolder Sim Sim Sim

Cliente Novell iFolder utilizando proxy N&o Sim Sim, incluindo

autenticacéo

Browser da Web IE5.00u5.5 IE 5.0 ou posterior |E 5.0 ou posterior

Netscape 4.7 Netscape 4.7; ndo  Netscape 7
06.0
Browser da Web (HTML ou PDA) Nao Sim Sim
Applet Java* N&o Sun JVM 1.3 Sun JVM 1.3
ou posterior ou posterior

Novell NetDrive Né&o 4.1 ou posterior 4.1 ou posterior

Suporte thin client por meio do Nao Sim Sim

NetDrive

Suporte arecursos

Recurso iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Recuperacgéo de frases secretas N&o Sim Sim

Distribuicdo em grande escala de Nao Sim Sim

diversos servidores iFolder

Controle do usuério da localizagcdo do Nao Sim Sim

diretério local do iFolder

Gerador de relatérios Nao Sim Sim
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