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Prefacio

A documentagdo Técnica do Sentinel ¢ um guia de operacdo e referéncia para fins gerais. Esta
documentagdo se destina a Profissionais de Seguranca de Informagoes. O texto desta documentacao
se destina a servir como fonte de referéncia sobre o Sistema de Gerenciamento de Seguranca
Corporativa do Sentinel. H4 documentag@o adicional disponivel no portal da Web do Sentinel.

A documentag¢do Técnica do Sentinel esta dividida em cinco volumes diferentes. Sdo eles:

+ Volume I — Guia de Instala¢do do Sentinel™

*

Volume II — Guia do Usuario do Sentinel™

Volume III — Guia do Usuario do Coletor do Sentinel™

*

*

Volume IV — Guia de Referéncia do Usuario do Sentinel™

*

Volume V — Integragdo de Terceiros do Sentinel™

Volume | — Guia de Instalacao do Sentinel

Este guia explica como instalar:

+ Sentinel Server + Construtor de Coletor
+ Console do Sentinel + Gerenciador de Coletor
+ Mecanismo de Correlagédo do Sentinel + Consultor

+ Crystal Reports do Sentinel

Volume Il — Guia do Usuario do Sentinel

Este guia aborda o seguinte:

+ Operagao do Console do Sentinel + Configuracdo de Eventos para Relevancia

+ Recursos do Sentinel Comercial

+ Arquitetura do Sentinel * Servigo de Mapeamento

+ Comunicagio do Sentinel ¢ Geragao de relatorios de histérico

+ Encerramento/Inicializagao do Sentinel * Gerenciamento de Host do Coletor

* Avaliagio de vulnerabilidade ¢ Incidentes

. *
+ Monitoramento de eventos Casos

+ Gerenciamento de usuarios
* Workflow

+ Filtragem de eventos
+ Correlagao de eventos

+ Gerenciador de Dados do Sentinel

Volume Ill — Guia do Usuario do Coletor

Este guia aborda o seguinte:
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+ Operagdo do Construtor do Coletor + Gerenciamento de Host do Coletor
+ Gerenciador de Coletor + Construcdo e manutengao de coletores
+ Coletores

Volume IV — Guia de Referéncia do Usuario do
Sentinel

Este guia aborda o seguinte:

+ Linguagem de criagao de scripts do coletor + Mecanismo de correlagéo do Sentinel
¢+ Comandos de analise do coletor + Opgoes da linha de comando de correlagdo
+ Fungdes de administrador do coletor + Esquema do banco de dados do Sentinel

*

Metatags do coletor e do Sentinel

+ Permissdes de usuario

Volume V — Guia de Integracao de Terceiros do
Sentinel

+ Remedy + HP Service Desk
+ HP OpenView Operations

10 Guia de Instalagcdo do Sentinel 6.0



Introducao

Topicos contidos neste capitulo:

¢ Secdo 1.1, “Visao geral do Sentinel” na pagina 11

¢ Secdo 1.1.2, “Servidor de Comunicagdo do Sentinel” na pagina 13
¢ Secdo 1.1.3, “Mecanismo de Correlagdo” na pagina 13

¢ Secdo 1.1.4, “Workflow de iTRAC” na pagina 13

¢ Secdo 1.1.6, “Gerenciador do Coletor do Sentinel” na pagina 14
¢ Secdo 1.1.7, “Coletores do Sentinel” na pagina 14

¢ Secdo 1.1.8, “Sentinel Control Center” na pagina 14

¢ Secdo 1.1.9, “Construtor de Coletor do Sentinel” na pagina 15

¢ Secdo 1.1.10, “Gerenciador de Dados do Sentinel” na pagina 15
¢ Secdo 1.1.11, “Crystal Reporting Server” na pagina 15

¢ Secao 1.1.12, “Sentinel Advisor” na pagina 15

¢ Secdo 1.1.13, “Integracao com Terceiros” na pagina 15

¢ Secdo 1.2, “Suporte de idiomas” na pagina 15

Esse guia orientara uma instalagao basica. O Guia do Usuario do Sentinel possui procedimentos
administrativos, arquitetura e operagdo mais detalhados.

Este guia supde que vocé esta familiarizado com seguranga de rede, administragdo de bancos de
dados e dos sistemas operacionais Windows e UNIX.

1.1 Visao geral do Sentinel

Sentinel™ ¢ uma solugdo de Gerenciamento de Eventos e Informagdes de Seguranca que recebe
informag¢des de muitas fontes em toda a empresa, as padroniza, as prioriza e apresenta para que vocé
tome medidas relacionadas a ameagas, riscos ¢ politica.

O Sentinel automatiza os processos de relatdrios, andlise e coleta de registro para garantir que os
controles de TI sejam eficazes no suporte a detec¢do de ameacas e aos requisitos de auditoria. O
Sentinel substitui esses processos manuais de trabalho intensivo por monitoragdo continua e
automatizada de eventos de conformidade e seguranga e controles de TI.

O Sentinel coleta e correlaciona informagdes de seguranga e outros tipos de informagdes de toda a
infra-estrutura de rede da organizag@o, bem como sistemas, dispositivos e aplicativos de terceiros. A
Sentinel apresenta os dados coletados em uma GUI mais sensivel, identifica problemas de
conformidade ou seguranga e controla atividades de remédios, facilitando processos sujeitos a erros
e construindo um programa de gerenciamento rigoroso e seguro.

O gerenciamento de resposta de incidentes automatizado permite que vocé documente e formalize o
processo de monitoramento, escala e resposta aos incidentes e violagdes de politica, e fornece a
integragdo bidirecional com sistemas de comunica¢do de problemas. O Sentinel permite que vocé
reaja prontamente e resolva incidentes de forma eficiente.

Introducao
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Com o Sentinel, vocé obtém:

¢ Gerenciamento de segurancga em tempo real automatizado e integrado e monitoramento de
conformidade entre todos os sistemas e redes

+ Uma estrutura que habilita politicas de negdcios para orientar a¢des e politicas de TI.

+ Documentagdo e relatorios automaticos de seguranga, sistemas e eventos de acesso em toda a

empresa

¢ Gerenciamento de incidentes e reparagdo incorporados

+ A possibiliade de demonstrar e monitorar a conformidade com politicas internas e
regulamentos governamentais como Sarbanes-Oxley, HIPAA, GLBA, FISMA e outros

Veja a seguir uma arquitetura conceitual do Sentinel, que ilustra os componentes envolvidos na
execugdo do Gerenciamento de Seguranca.

CORRELAGION iTRAC

CENTRO DE CONTROL

DE SENTINEL REPORTS REPOSITORIO

-" .
SUSCRIBIRSE 0: .
- L]
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EVENTO
CONTROL BUS DE MENSAJES iSCALE™
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« PROXY | PROXY
v v ANALIZAR-NORMALIZAR
GESTOR DE ESTOR DE TAXONOMIA
PUBLICAR RECOPILADORES RECOPILADORES B e apRESARIAL
'\'/' '\'} '\'/ \'/‘ DETECCION DE
EXPLOTACIONES
RECOPILADORES  RECOPILADORES RECOPILADORES ~ RECOPILADORES
R | sy W S 1 ___________
wo! i
gz LY :
i @
E III;I : e C | A ; Aplicaciones !
' g ' Portatil N RDBMS | Ent 550 .
(] E i Q v i | deactives  de revisiones : de "-‘ham ortatiles , : empresariales 1 Dllectmy nterprise '
2 ¢! IDS de host 6 b i 6 6 @]
=]
i N | @ [:]
= E ] 1DS de red Antivirus ! | Administracion anlslnclul 1 I i
o ' o re : de identidades | bu' Servidor Mainframe | ' du dominio perwnal-zadus, Mgmt. Mgmt.
| IS S S, .. i 'd"’d"" - L e ecmeem—————————— |
PERIMETRO DE SEGURIDAD  ORIGENES DE Tl REFERENCIALES SISTEMAS OPERATIVOS EVENTOS DE LA APLICACION USER ACCESS CONTROL

O Sentinel é composto por varios componentes:

+ Sentinel Server

¢ Servidor de Comunicacdo do Sentinel

¢ Mecanismo de Correlacdo
+ iTRAC

+ Banco de Dados do Sentinel

+ Gerenciador do Coletor do Sentinel

+ Coletores do Sentinel

12 Guia de Instalagéo do Sentinel 6.0



¢ Sentinel Control Center
¢ Construtor de Coletor do Sentinel
¢ Gerenciador de Dados do Sentinel
¢ Crystal Report Server
¢ Sentinel Advisor
+ Integracdo com Terceiros

¢ HP OpenView Operations

¢ HP Service Desk

+ Remedy

1.1.1 Sentinel Server

O Sentinel Server é formado por varios componentes que executam o0s servigos essenciais de
processamento de eventos. Isso inclui receber eventos dos Gerenciadores do Coletor, armazena-los
no banco de dados, filtrar, processar exibigoes de Tela Ativa, executar consultas em bancos de dados
e processar resultados, e gerenciar tarefas administrativas como autenticagdo e autorizagdo de
usuarios.

1.1.2 Servidor de Comunicagao do Sentinel

O Barramento de Mensagem iSCALE pode mover milhares de pacotes de mensagens em um
segundo entre os componentes do Sentinel. Isso permite o dimensionamento independente dos
componentes e a integragdo baseada em padrdes com aplicativos externos.

1.1.3 Mecanismo de Correlagao

A correlagdo agrega inteligéncia ao gerenciamento de eventos de seguranga, automatizando a
analise do fluxo de eventos de entrada para encontrar padrdes relevantes. A correlagdo permite
definir regras que identificam as ameacgas importantes e padrdes complexos de ataque, para que vocé
consiga priorizar os eventos e iniciar o gerenciamento e a resposta eficazes aos incidentes.

1.1.4 Workflow de iTRAC

O Sentinel fornece um sistema de gerenciamento de workflow de iTRAC para definir e automatizar
processos para resposta a incidentes. Incidentes identificados no Sentinel, seja por uma regra de
correlagdo ou manualmente, podem ser associados a um workflow de iTRAC.

1.1.5 Banco de Dados do Sentinel

O Sentinel tem como base um banco de dados de backend que armazena eventos de seguranga e
todos os metadados do Sentinel. Os eventos sdo armazenados em um formato regularizado
juntamente com dados de vulnerabilidade e de ativos, informagdes de identidade, status de incidente
e de workflow e muitos outros tipos de dados.

Introducao
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1.1.6 Gerenciador do Coletor do Sentinel

O Gerenciador de Coletor gerencia os Coletores, monitora as mensagens de status do sistema e
executa a filtragem de eventos conforme necessario. As principais fungdes do Gerenciador de
Coletor incluem transformar eventos, adicionar relevancia comercial aos eventos por meio de
taxonomia, executar filtragem global dos eventos, rotear eventos e enviar mensagens sobre a saude
do sistema ao Sentinel Server.

O Gerenciador do Coletor do Sentinel pode se conectar diretamente ao barramento de mensagem ou
usar um proxy SSL.

1.1.7 Coletores do Sentinel

O Sentinel coleta dados dos dispositivos de origem e distribui um fluxo de eventos enriquecido ao
aplicar a taxonomia, deteccdo de exploracdo e relevancia comercial no fluxo de dados antes de
correlacionar, analisar e enviar os eventos para o banco de dados. Um fluxo de eventos enriquecido
significa que os dados estdo correlacionados ao contexto comercial necessario para identificar e
resolver ameagas internas ou externas e violagdes as politicas.

Os Coletores do Sentinel podem analisar dados dos tipos de dispositivos listados abaixo:

Sistemas de detecgao de intruséo (host) Antivirus

Sistemas de deteccao de intruséo (rede) Servidores da web
Firewalls. Bancos de Dados

Sistemas operacionais Mainframe

Monitoramento de politicas Avaliacao de vulnerabilidade
Autenticagéo NDS

Roteadores e Switches Gerenciador de Redes

VPN Sistemas proprietarios

Vocé pode fazer download de coletores existentes especificos para dispositivos, no site de Produtos
da Novell (http://support.novell.com/products/sentinel/collectors.html). Os coletores podem ser
construidos ou modificados no Construtor de Coletor, um aplicativo independente incluido no
sistema do Sentinel.

1.1.8 Sentinel Control Center

O Sentinel Control Center fornece um painel de gerenciamento de seguranga integrado que permite
que analistas identifiquem rapidamente novas tendéncias ou ataques, manipulem e interajam com
informacdes graficas em tempo real e respondam a incidentes. Os recursos principais do Sentinel
Control Center incluem:

+ Telas Ativas: estatisticas e visualizagdo em tempo real

¢ Incidentes: criagdo e gerenciamento de incidentes

¢ Admin: defini¢do e gerenciamento de regras de correlagio

+ iTRAC: gerenciamento de processos para documentacdo, aplicagdo e rastreamento dos
processos de resolugdo de incidentes.
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+ Relatorios: historico de métricas e relatorios

¢ Gerenciamento de Fonte de Eventos: distribuicdo e monitoramento de Coletores

1.1.9 Construtor de Coletor do Sentinel

O Construtor de Coletor do Sentinel permite que vocé construa Coletores. Vocé€ pode criar e
personalizar os gabaritos para que o coletor possa analisar os dados.

1.1.10 Gerenciador de Dados do Sentinel

O SDM (Gerenciador de Dados do Sentinel) permite que vocé gerencie o Banco de Dados do
Sentinel. Vocé pode executar as seguintes operagdes no SDM:

¢ Monitorar a utilizagdo de espago do banco de dados

¢ Ver e gerenciar as parti¢cdes de banco de dados

¢ Gerenciar arquivos de bancos de dados

*

Importar dados para o banco de dados
¢ Configurar o mapeamento de dados
¢ Configurar os nomes de tags de eventos

¢ Definir configuragdes de relatorio de resumo

1.1.11 Crystal Reporting Server

Servigos de relatdrios abrangentes dentro do Sentinel Control Center sdo fornecidos por Crystal
Enterprise Server by Business Objects™. O Sentinel vem com relatérios predefinidos direcionados
as solicitagdes de relatorios mais comuns de organizagdes que monitoram suas posturas de
seguranca e conformidade. Usando o Crystal Report Developer, novos relatdrios personalizados
também podem ser desenvolvidos no esquema de tela de relatorio publicado do Sentinel.

1.1.12 Sentinel Advisor

O Sentinel Advisor ¢ um moddulo opcional que efetua a referéncia cruzada entre os dados de alerta
em tempo real do Sentinel com vulnerabilidades conhecidas e informagdes de resolucao.

1.1.13 Integracao com Terceiros

O Sentinel usa plugins API de terceiros para integragdo com os seguintes sistemas:

¢ HP OpenView Operations
¢ HP Service Desk
¢ Remedy AR

1.2 Suporte de idiomas

Os componentes do Sentinel foram localizados para os seguintes idiomas:

+ Inglés

Introducao
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¢ Portugués (Brasil)
¢ Francés
¢ [taliano
+ Aleméo
¢ Espanhol
+ Japonés
¢ Chinés (Tradicional)
¢ Chinés (Simplificado)
Ha varias excegoes:
+ A interface do Construtor de Coletor e a criagdo de scripts estdo somente em inglés, embora
possam ser executados nos sistemas operacionais nos outros idiomas listados acima.

+ No momento, os Gerenciadores de Coletor s6 processam dados ASCII e ASCII estendido (isto
¢, ndo processam dados double-byte ou Unicode).

¢ Coletores criados no Novell sdo projetados para analisar eventos em inglés.

+ Eventos internos (para auditar operagdes do Sentinel) sdo apenas em inglés.

1.3 Outras referéncias da Novell

Os manuais a seguir estdo disponiveis no site de Documentagio da Novell (http://www.novell.com/
documentation/):

+ Guia de Instalacdo do Sentinel

¢ Guia do usuario do Sentinel

¢ Guia do Usudrio do Construtor de Coletor do Sentinel

¢ Guia de Referéncia do Usuario do Sentinel

¢ QGuia de Integracdo de Terceiros do Sentinel

+ Notas de versao

1.4 Entrar em Contato com a Novell

+ Website: http://www.novell.com (http://www.novell.com)

¢ Suporte Técnico da Novell: http://support.novell.com/
phone.html?sourceidint=suplnav4 phonesup (http://support.novell.com/
phone.html?sourceidint=suplnav4 phonesup)

¢ Auto-suporte: http://support.novell.com/
support_options.html?sourceidint=suplnav_supportprog (http://support.novell.com/
support_options.html?sourceidint=suplnav_supportprog)

¢ Site de download de patches: http://download.novell.com/index.jsp (http://
download.novell.com/index.jsp)

¢ Suporte 24 horas, 7 dias por semana: http://www.novell.com/offices (http://www.novell.com/
offices)
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Melhores praticas

Topicos incluidos neste capitulo:

¢ Secdo 2.1, “Plataformas Suportadas™ na pagina 17

¢ Secdo 2.1.4, “Pilhas suportadas” na pagina 18

+ Secdo 2.2, “Recomendacdes de hardware” na pagina 18

¢ Secdo 2.3, “Benchmarks de Desempenho” na pagina 22

¢ Secdo 2.6, “Melhor Pratica-Instalacdo/Configuragdo de Banco de Dados” na pagina 29
+ Secdo 2.8, “Definindo senhas - melhores praticas” na pagina 33

¢ Secdo 2.10, “Manutengao do Banco de Dados” na pagina 36

¢ Secdo 2.11.2, “Uso da memoria” na pagina 40

Este capitulo aborda as melhores praticas e recomendagdes para o uso do Sentinel.

2.1 Plataformas Suportadas

Os componentes do Sentinel devem ser sempre instalados em uma plataforma aceita pela Novell. O
Sentinel era suportado nas plataformas a seguir, quando da impressdo deste documento. Para obter
informacdes atualizadas, se houver, verifique a documentacdo online em http://www.novell.com/
documentation (http://www.novell.com/documentation) e veja se ha atualizagoes.

2.1.1 Sistemas operacionais

Componentes do Sentinel (incluindo o banco de dados) sdo certificados para serem executados nos
seguintes sistemas operacionais:

¢ SuSE Linux Enterprise Server 9 SP2 e¢ SP3

¢ SuSE Linux Enterprise Server 10 (patch de 1/7/2006)

¢ Atualizacdo 5 ES do Red Hat Enterprise Linux 3 (x86)

¢ Sun Solaris 9 (DATA recomendada do cluster de patch de 03/05/05)

¢ Sun Solaris 10

+ Windows 2003 Standard ou Enterprise Edition SP1

+ Windows XP SP1 (para Sentinel Control Center, Construtor de Coletor e Gerenciador de Dados
do Sentinel somente)

¢ Windows 2000 SP4, Standard ou Enterprise Edition (para Sentinel Control Center, Construtor
de Coletor e Gerenciador de Dados do Sentinel somente)

2.1.2 Bancos de Dados

O funcionamento do Sentinel é garantido com os seguintes bancos de dados:

¢ Oracle 10g Enterprise Edition (v 10.2.0.3 com o patch essencial da Oracle #5881721)
¢ Oracle 91 Enterprise Edition (v 9.2.0.7 p. 5490841)

Melhores praticas
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¢ Microsoft SQL Server 2005 SP1 32-bit (v.9.00.2047), Standard ou Enterprise Edition
¢ Microsoft SQL Server 2005 64-bit (v.9.00.2047), Standard ou Enterprise Edition

Observaciao: Todos os bancos de dados devem estar instalados em um sistema operacional
certificado pelo fornecedor do banco de dados e também pela Novell para uso com componentes do
Sentinel. O Oracle deve ser executado no Linux ou Solaris (ndo no Windows).

2.1.3 Servidor de Relatério

O servidor de relatérios aceito € o Crystal Enterprise Server XI R2, que pode ser executado em
qualquer das plataformas a seguir no ambiente do Sentinel:
+ Windows 2003 SP1 Server, Standard ou Enterprise Edition
+ Banco de dados do Crystal no Microsoft SQL 2005
+ Atualizacdo 5 ES do Red Hat Enterprise Linux 3 (x86)
¢ Banco de dados do Crystal no MySQL
¢ SuSE Linux Enterprise Server 9 SP2 (x86)
¢ Banco de dados do Crystal no MySQL

2.1.4 Pilhas suportadas

A Novell oferece suporte aos componentes do Sentinel instalados em qualquer dos sistemas
operacionais aceitos, e o0 ambiente pode ser misto (Linux, Solaris ¢ Windows) com algumas
excegoes e adverténcias:

*

Construtor de Coletor - executa somente em plataformas Windows.

*

Crystal Enterprise Server
+ Nao pode ser executado no Solaris
+ Nao pode ser executado no Windows 2000 em um ambiente do Sentinel

+ Nao pode ser executado com MSDE como o banco de dados em um ambiente do Sentinel

*

Banco de Dados
+ Deve ser SQL Server se o Sentinel Server estiver no Windows
+ Deve ser Oracle se o Sentinel Server estiver no Linux ou Solaris (ndo Windows)

¢ O Oracle no Windows nao ¢ suportado no ambiente do Sentinel

*

DAS (Data Access Service - Servigo de Acesso a Dados)

+ A Autenticacdo do Windows ndo pode ser usada se o DAS estiver instalado em um
ambiente misto com 0 DAS no Windows ¢ o banco de dados ¢ Oracle ou com o DAS no
UNIX ou Linux e o banco de dados ¢ SQL Server.

2.2 Recomendacoes de hardware

Ao ser instalado no Linux ou Windows, o Sentinel Server e os componentes de banco de dados
podem ser executados em hardware x86 (32 bits) ou x86-64 (64 bits), incluindo AMD Opteron ¢
Intel Xeon. Servidores Itanium nao sdo suportados.
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Para Solaris, a arquitetura SPARC ¢ suportada.

2.2.1 Arquitetura

O Sentinel tem uma arquitetura altamente escalavel e, se altas taxas de eventos forem esperadas, os
componentes poderdo ser distribuidos por varias maquinas para atingir o melhor desempenho para o
sistema.

Ha muitos fatores que devem ser considerados ao criar um sistema do Sentinel. Eis uma lista parcial
dos fatores a serem considerados ao desenvolver um design:

+ Taxa de eventos (eventos por segundo, ou EPS)

+ Localizagdo geografica/de rede de fontes de eventos e largura de banda entre redes.

¢ Hardware disponivel

+ Sistemas operacionais preferidos

¢ Planos para escalabilidade futura

¢ Quantidade de filtragem de eventos esperada

+ Politicas de retengdo de dados locais

¢ Numero desejado e complexidade de regras de correlagdo

¢ Numero esperado de incidentes por dia

+ Numero esperado de workflows gerenciados por dia

¢ Numero de usuarios conectados ao sistema

¢ Vulnerabilidade e infra-estrutura de bens
O fator mais significativo no design de sistema do Sentinel ¢ a taxa de eventos - quase todos os
componentes da arquitetura do Sentinel serdo afetados por aumento nas taxas de evento. Em um
ambiente de alta taxa de eventos, a maior demanda estard no banco de dados, que ¢ muito
dependente da E/S e pode estar tratando simultaneamente inser¢des de centenas ou milhares de
eventos por segundo, criacdo de objetos por varios usudrios, atualizacdes de processo de workflow,
consultas histdricas simples do Sentinel Control Center e relatérios de longo prazo do Crystal
Enterprise Server. Portanto, a Novell faz as seguintes recomendagdes:

¢ O banco de dados deve ser instalado sem nenhum outro componente do Sentinel.

¢ O servidor do banco de dados deve ser dedicado as operacdes do Sentinel. Aplicativos
adicionais (ou processos de ETL) podem afetar o desempenho do banco de dados.

¢ O servidor do banco de dados deve ter uma matriz de armazenamento de alta velocidade que
atenderd os requisitos de E/S com base nas taxas de inser¢do de eventos.

¢+ Um DBA dedicado deve avaliar regularmente os seguintes aspectos do banco de dados:
¢ Tamanho
¢ Operagoes de E/S
+ Espago em disco
¢+ Memoria
+ Indexacgdo

Em ambientes de baixa taxa de eventos (ex.: eps <25), as recomendacdes acima podem ser
relaxadas, porque o banco de dados e outros componentes usardo menos recursos.

Melhores praticas
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Esta secdo inclui algumas recomendagoes de hardware gerais como orientagdo para o design do
sistema do Sentinel. Em geral, as recomendagdes de design sdo baseadas em faixas de taxas de
eventos. No entanto, as recomendagdes sdo baseadas nas seguintes presungdes:

+ A taxa de eventos esta na extremidade alta da faixa de EPS.

+ A média de tamanho dos eventos é 600 bytes.

¢ Todos eventos sdo armazenados no banco de dados (isto €, ndo ha filtros para descartar
eventos).

+ Um volume de dados de trinta dias sera armazenado online no banco de dados.

¢ O espaco de armazenamento para os dados do Consultor ndo estd incluido nas especificacdes
abaixo.

¢ O Sentinel Server tem um padrdo de 5 GB de espago em disco para armazenar em cache
temporariamente os dados de eventos que deixam de ser inseridos no banco de dados devido a
falhas.

¢ O Sentinel Server também tem um padrdo de 5 GB de espago em disco para eventos deixam de
ser gravados nos arquivos de eventos de agregacdo devido a falhas.

As recomendagoes de hardware para uma implementac¢do do Sentinel podem variar dependendo de
cada implementagao, por isso recomenda-se que o Novell Consulting Services seja consultado antes
de finalizar a arquitetura do Sentinel. As recomendacdes abaixo podem ser usadas como diretrizes.

Observacao: Devido a altas cargas de eventos e ao armazenamento em cache local, a maquina do
Sentinel Server com DAS ¢ necessaria para ter uma matriz de disco distribuida local ou
compartilhada (RAID) com um minimo de 4 eixos de disco.

Os hosts distribuidos devem ser conectados aos outros hosts Sentinel Server via um switch inico de
alta velocidade (GIGE) para impedir gargalos de trafego de rede.

A Novell recomenda que o Crystal Enterprise Server seja instalado em uma maquina dedicada,
especialmente se o banco de dados for grande ou o uso de relatorios for intenso. O Crystal pode ser
instalado na mesma maquina que o banco de dados se o banco de dados for pequeno, o uso de
relatérios for leve e o banco de dados estiver instalado no Windows ou Linux.

Observacao: O Sentinel 6.0 ainda estava em desenvolvimento quando este documento foi escrito,
portanto os niimeros a seguir sao baseados em testes para o Sentinel 5.1.3. Para obter informagdes
atualizadas, consulte o site de Documentacdo da Novell no endereco http://www.novell.com/
documentation (http://www.novell.com/documentation).
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1-500 EPS: Configuragdo em 2 Maquinas (Sentinel 5.1.3)

Componentes RAM Espa_go CPU
em disco

Maquina 1: Sentinel Server / 6 GB 250 GB  Windows ou Linux - 2 x Dual Core
Gerenciador de Coletor Intel® Xeon® 5150 (2,66 GHz)

+ Mecanismo de Correlagéo ou

¢ DAS Sun Solaris - 4 x UltraSPARC Illi (1,5

+ Servidor de Comunicagao GHz)

+ Consultor

+ Gerenciador de Coletor / Coletores

+ Banco de Dados

+ Crystal Server (opcional para

Windows/Linux)

Maquina 2: Servidor de Relatério 2GB 20 GB Windows ou Linux - 1 x Dual Core

¢ Crystal Server

Intel® Xeon® 5150 (2,66 GHz)

500 — 1500 EPS: Configuragcdao em 3 Maquinas (Sentinel 5.1.3)

Componentes RAM Espa_g.o CPU
em disco
Maquina 1: Sentinel Server / 4 GB 40 GB Windows ou Linux - 2 x Dual Core
Gerenciador de Coletor Intel® Xeon® 5160 (3,0 GHz)
+ Mecanismo de Correlagéo ou
* DAS Sun Solaris - 2 x 1,8 GHz UltraSPARC
+ Servidor de Comunicacgéo V+
+ Consultor
+ Gerenciador de Coletor /
Coletores
Maquina 2: Banco de dados 4 GB+ 1TB+ Windows ou Linux - 2 x Dual Core
Intel® Xeon® 5160 (3,0 GHz)
+ Banco de Dados
+ Crystal Server (opcional para ou
Windows/Linux) Sun Solaris - 2 x 1,8 GHz UltraSPARC
IV+
Maquina 3: Servidor de Relatério 2GB 20 GB Wiindows ou Linux - 1 x Dual Core

(necessério somente se o Sentinel/BD
estiverem em Solaris)

+ Crystal Server

Intel® Xeon® 5150 (2,66 GHz)

Melhores praticas
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1500 - 3000 EPS: Configuragdao em 4-5 Maquinas (Sentinel 5.1.3)

Componentes RAM E_S.pag.o €M cpu
ISCOo
Maquina 1: Sentinel Server 4 GB 40 GB Windows ou Linux - 2 x Dual Core
Intel® Xeon® 5160 (3,0 GHz)
+ Mecanismo de Correlagéo
+ DAS ou
+ Servidor de Comunicacéo Sun Solaris 2 x 1,8 GHz UltraSPARC
IV+
+ Consultor
Maquina 2: Banco de dados 8 GB+ 3 TB+ Windows ou Linux - 2 x Dual Core
Intel® Xeon® 5160 (3,0 GHz)
+ Banco de Dados
+ Crystal Server (opcional para ou
Windows/Linux) Sun Solaris - 2 x 1,8 GHz UltraSPARC
IV+
Maquina 3: Gerenciador de Coletor 2GB 20 GB Windows ou Linux - 2 x Dual Core
Intel® Xeon® 5160 (3,0 GHz)
+ Gerenciador de Coletor/
Coletores ou

Sun Solaris - 2 x 1,8 GHz UltraSPARC
IV+

Maquina 4: Servidor de Relatério 4GB 20 GB Wiindows ou Linux - 1 x Dual Core

Intel® Xeon® 5150 (2,66 GHz)
+ Crystal Server

Maquina 5: Componente DAS 2GB 40 GB Windows ou Linux - 2 x Dual Core
(necessario se EPS > 2000) Intel® Xeon® 5160 (3,0 GHz)

Sun Solaris - 2 x 1,8 GHz UltraSPARC
IV+

2.3 Benchmarks de Desempenho

As tabelas a seguir descrevem varias configuragdes representativas e resultados de testes.

O objetivo dessas classificagdes é ser um ponto de referéncia para determinar o design da
arquitetura; elas nao representam limites fixos. Nestes testes, as cargas de sistema ndo excederam
75% da utilizacdo, e as taxas de eventos representam desempenho de estado constante.

Observacao: Os testes de benchmark se concentram nas inser¢des de eventos, na correlagdo e no
servigo de mapeamento do Sentinel. Atividades adicionais, como geracdo de relatorios ou consulta
de dados historicos, ndo foram incluidas no teste.

Todos os testes abaixo foram executados em um sistema com RAID 5 com distribui¢do com uma
configuragdo 4+1.

22 Guia de Instalagao do Sentinel 6.0



2.3.1 Prova de conceito ou Configuracao de demonstragao

Essa configuragdo de maquina unica ¢ adequada para demonstragdes ou provas limitadas de
conceito e pode ser instalada com a opgao "simples" no instalador do Sentinel. Essa configuragao ¢
altamente desaconselhdvel para uso em um sistema de produgao.

Observacao: O Sentinel 6.0 ainda estava em desenvolvimento quando este documento foi escrito,
portanto os nimeros a seguir sao baseados em testes no Sentinel 5.1.3. Para obter informagdes
atualizadas, consulte o site da Documentacdo da Novell no endereco http://www.novell.com/
documentation/index.html (http://www.novell.com/documentation/index.html).

Funcao RAM MODEL

Sentinel Server + BD + Gerenciador de 5 GB, 5x36GB RAID SLES9 - 2 x Dual Core Intel® Xeon®
Coletor 5150 2,66 GHz

As seguintes métricas de desempenho foram observadas neste sistema.

IAtributo Classificagdo = Comentarios

Eventos Processados e Armazenados por 86 milhdes

Dia (no BD)

Eventos por Segundo (Gerenciador de 1000 Uma unica CPU (dual core) Xeon foi usada

Coletor) para o Gerenciador de Coletor

Eventos Por Segundo (Collector Engine) 300 PIX, Snort e outros dispositivos foram
usados com este teste

Eventos por Segundo (SYSLOG) 300 1 servidor Syslog foi executado no host do
Gerenciador de Coletor com 1 Mecanismo

Coletores distribuidos por Gerenciador de 3 1 coletor utilizou syslog; outros utilizaram

Coletor um conector de arquivo

Numero de Gerenciadores de Coletor 1 20 é o numero maximo de CMs suportados
por Sentinel Server

Numero de Mecanismos de Correlagao 1 E executado na maquina do Sentinel

Distribuidos Server

Regras distribuidas por Mecanismo de 10

correlagao

Active Views™ em execugao 10

Numero de usuarios simultaneos 3

Numero de telas por Instancia de Tela 2

Ativa

Numero de mapas distribuidos 2

ITamanho do maior mapa no servigo de 1.5MB

mapeamento

Numero de linhas no maior mapa 1.5 milhdes

Melhores praticas
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2.3.2 Configuragao do Sistema de Producao - Opgao 1

Essa configuracdo inclui trés maquinas e trata aproximadamente 2000 eventos por segundo.

Observacao: O Sentinel 6.0 ainda estava em desenvolvimento quando este documento foi escrito,
portanto os nimeros a seguir sdo baseados em testes no Sentinel 5.1.3. Para obter informacdes
atualizadas, consulte o site da Documentacao da Novell no enderego http://www.novell.com/
documentation/index.html (http://www.novell.com/documentation/index.html).

Funcao RAM MODEL

Sentinel Server 4 GB, 5x36GB RAID SLES9 - 2 x Dual Core Intel® Xeon® 5150
2,66 GHz

Banco de Dados 4 GB, 5x250GB RAID SLES9 - 2 x Dual Core Intel® Xeon® 5150
2,66 GHz

Gerenciador de Coletor 2 GIG, 72 GIG SLES9 - 1 x Dual Core Intel® Xeon® 5150
2,66 GHz

As seguintes métricas de desempenho foram observadas neste sistema:

IAtributo Classificagao Comentarios

Eventos Processados e Armazenados por 173 milhdes

Dia (em BD)

Eventos por Segundo (Gerenciador de 2000 Uma unica CPU (dual core) Xeon foi

Coletor) usada para o Gerenciador de Coletor

Eventos Por Segundo (Mecanismo do 1200 PIX, Snort e outros dispositivos foram

Coletor) usados com este teste

Eventos por Segundo (SYSLOG) 1200 1 servidor Syslog foi executado no host do
Gerenciador de Coletor com 1 Mecanismo

Coletores distribuidos por Gerenciador de 10 1 coletor utilizou syslog; outros utilizaram

Coletor um conector de arquivo

Numero de Gerenciadores de Coletor 1 20 é o numero maximo de CMs
suportados por Sentinel Server

Mecanismos de Correlagéo Distribuidos 1 Executado na maquina do Sentinel Server

Regras distribuidas por Mecanismo de 20

correlagao

Active Views™ em execugdo 20

Numero de usuarios simultaneos 5

Numero de telas por Instancia de Tela 4

Ativa

NUumero de mapas distribuidos 4

ITamanho do maior Mapa 1.5MB

Numero de linhas no maior mapa 1.5 milhdes
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2.3.3 Configuragao do Sistema de Producao - Opgao 2

Essa configuragdo exige quatro maquinas e trata aproximadamente 3000 eventos por segundo.

Observacao: O Sentinel 6.0 ainda estava em desenvolvimento quando este documento foi escrito,
portanto os nimeros a seguir sdo baseados em testes no Sentinel 5.1.3. Para obter informacdes
atualizadas, consulte o site da Documentacao da Novell no enderego http://www.novell.com/
documentation/index.html (http://www.novell.com/documentation/index.html).

Funcao RAM MODEL

Sentinel Server 4 GB, 5x36GB RAID SLES9 - 2 x Dual Core Intel® Xeon®
5160 3,0 GHz

Banco de Dados 8 GB, 5x250GB RAID  SLES9 - 2 x Dual Core Intel® Xeon®
5160 3,0 GHz

Gerenciador de Coletor 2GB, 72 GB SLES9 - 2 x Dual Core Intel® Xeon®
5160 3,0 GHz

Sentinel Server (DAS - né 2) 2 GB, 5x36GB RAID SLES9 - 2 x Dual Core Intel® Xeon®
5160 3,0 GHz

As seguintes métricas de desempenho foram observadas neste sistema:

Atributo

Eventos Processados e Armazenados por
Dia (no BD)

Eventos por Segundo (Gerenciador de
Coletor)

Eventos Por Segundo (Collector Engine)

Eventos por Segundo (SYSLOG)

Coletores distribuidos por Gerenciador de
Coletor

Numero de Gerenciadores de Coletor
Mecanismos de Correlagéo Distribuidos

Regras distribuidas por Mecanismo de
correlagéo

Active Views™ em execugao
NUmero de usuarios simultaneos

Numero de telas por Instancia de Tela
Ativa

Numero de mapas distribuidos

ITamanho do maior Mapa

Classificagdo = Comentarios

260 milhdes

3000 Uma CPU dupla (dual core) Xeon foi usada
para o Gerenciador do Coletor

1200 PIX, Snort e outros dispositivos foram
usados com este teste

2500 1 servidor syslog foi executado no host do
Gerenciador de Coletor

10 3 coletores utilizaram syslog; outros
utilizaram um conector de arquivo

1

1 Executado na maquina do Sentinel Server

20

20

5

4

4

1.5 MB
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IAtributo Classificagdo = Comentarios

Numero de linhas no maior mapa 1.5 milhdes

2.4 Configuracao de matriz de disco

Em uma configuragado de producao, o servidor do Novell Sentinel exige uma matriz de disco de alta
velocidade para o banco de dados e os hosts do sentinel. Esta se¢do aborda recomendagdes de
configuracgdo de disco tipicas (RAID). Os seguintes recursos sdo afetados pelo desempenho do
hardware de disco:

¢ Componente do banco de dados (Microsoft SQL/Oracle): a taxa de eventos (eventos por
segundo) e recursos de consulta sdo afetados (incluindo Consulta de Historico de Eventos,
Consulta Offline e relatorios Crystal).

¢ DAS-RT (componente do servigo de acesso de dados em tempo real): o recurso de Telas Ativas
¢ afetado.

+ DAS-Aggregation: o nimero de resumos que podem ser ativados ¢ afetado.

2.4.1 Requisito minimo para instalagao empresarial (1000 EPS
ou mais)

E recomendével usar no minimo uma configuragio RAID 5. A RAID 5 pode proporcionar a melhor
relacdo custo/beneficio. Essa configuragéo sacrifica parcialmente o desempenho e a redundancia
para reduzir o custo. Observe que estas sdo apenas recomendagdes, que devem ser usadas como
guia. A maioria das instalagdes empresariais de produgdo em grande-escala exigird uma analise mais
detalhada dos requisitos de velocidade, throughput e redundancia.

+ Grupo RAID 1 — BD (Dados, Indices, registros de transagéo etc.)

¢ Grupo RAID 2 — DAS do Sentinel Server (diretério de Dados, DIR* Temporario)
¢ Discos minimos: 13 por Grupo de RAID

¢ Tipo de Disco: 12 k+ RPM, Fiber Channel ou SCSI

¢ LUN 1 (Grupo de RAID 1): 5 GB — 144 GB+ por disco

¢ LUN 2 (Grupo de RAID 2): 5 GB — 144 GB+ por disco

2.4.2 Configuracao otimizada

Para a obteng@o de uma configuracdo com desempenho e redundéncia ideais, uma RAID 1+0 pode
ser utilizada com as mesmas configuragdes. No entanto, Grupos de RAID adicionais e LUNs que
sigam as mesmas diretrizes acima podem ser necessarias para obter mais paralelismo e E/S para
certos bancos de dados.

Observacio: Para obter mais informagdes sobre como apontar o DAS TEMP DIR para um local
diferente, consulte Secdo 2.7, “Instalacdo e configuracdo do Sentinel” na pagina 32
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2.4.3 Exemplo de configuragcdao de armazenamento para uma
instalacao do Microsoft SQL

Este exemplo usa o subsistema de armazenamento EMC2 CLARiiON com:

+ 1 TB de armazenamento
+ 60 unidades, 36 GB, 15 K RPM

Grupos de RAID

Matriz LUN Tipo de RAID Grupo RAID Tamanho (GB)

1 0 8 0-0-13, 0-0-14, 1-0-13, 1-0-14, 2-0-13, Grupo RAID 0
2-0-14, 3-0-13, 3-0-13

1 1 8 0-0-11, 0-0-12, 1-0-11, 1-0-12, 2-0-11, Grupo RAID 1
2-0-12, 3-0-11, 3-0-12

1 2 8 0-0-9, 0-0-10, 1-0-9, 1-0-10, 2-0-9, 2-  Grupo RAID 2
0-10, 3-0-9, 3-0-10

1 3 8 0-0-7, 0-0-8, 1-0-7, 1-0-8, 2-0-7, 2-0-8, Grupo RAID 3
3-0-7, 3-0-8

1 4 8 0-0-5, 0-0-6, 1-0-5, 1-0-6, 2-0-5, 2-0-6, Grupo RAID 4
3-0-5, 3-0-6

1 5 8 0-0-3, 0-0-4, 1-0-3, 1-0-4, 2-0-3, 2-0-4, Grupo RAID 5
3-0-3, 3-0-4

1 6 12 0-0-0, 0-0-1, 0-0-2, 1-0-0, 1-0-1, 1-0-2, Grupo RAID 6
2-0-0, 2-0-1, 2-0-2, 3-0-0, 3-0-1, 3-0-2

Atribuicées da LUN

. Tipo de Tamanho Processador de

Matriz LUN RAID Grupo RAID (GB) armazenamento Nome

1 0 0 0 263 A LUNO

1 1 0 1 263 B LUN 1

1 2 0 2 263 A LUN 2

1 3 0 3 263 B LUN 3

1 4 0 4 263 A LUN 4

1 5 0 5 214 B LUN 5

1 6 0 6 160 A LUN 6

1 7 0 6 160 B LUN 7
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Grupos de armazenamento

Grupo de

Matriz armazenamento LUN Host Letra da unidade Nome

1 Sentinel 0 E2P0 (E3PO0) E: SQLData1

1 Sentinel 1 E2P0 (E3PO0) F: SQLData2

1 Sentinel 2 E2P0 (E3PO0) C: SQLData3
1 Sentinel 3 E2P0 (E3PO0) C: SQLData4

1 Sentinel 4 E2P0 (E3PO0) I: SQLIndex1
1 Sentinel 5 E2P0 (E3PO0) J: SQLIndex2
1 Sentinel 6 E2P0 (E3PO0) L: SQLLog

1 Sentinel 7 E2PO0 (E3PO0) T: TempDB

2.4.4 Exemplo de configuragdao de armazenamento para uma
instalagao do Oracle

volume 1
volume 2
volume 3
volume 4
volume 5
volume 6
volume 7
volume 8

volume 9

RAID 1
RAID 1
RAID 1
RAID 0+1 ou RAID 5
RAID 0+1 ou RAID 5
RAID 0+1 ou RAID 5
RAID 0+1 ou RAID 5
RAID 0+1 ou RAID 5
RAID 1

Home page da Oracle

membro de redo log a

membro de redo log b

tablespaces undo e temp

Tablespaces de dados do Sentinel
Tablespaces de indice do Sentinel
Tablespaces de dados de resumo do Sentinel
Tablespaces de indice de resumo do Sentinel

arquivos de registro de arquivos

2.5 Configuracao de rede

Componentes adicionais do Sentinel Server: devem ser conectados uns aos outros por um Unico
switch de 1 GB. Isso inclui Banco De Dados, Servidor de Comunica¢do, Consultor, Servigos de base

do Sentinel, Mecanismo de Correlagdo e DAS.

Sentinel Control Center, Construtor de Coletor e Collector Service (Gerenciador de Coletor): devem
estar conectados ao Sentinel Server por meio de switches DUPLEX de 100Mbit-FULL, pelo menos.
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2.6 Melhor Pratica-Instalacao/Configuracao de
Banco de Dados

Observacao: A maioria dos parametros de instalagdo de banco de dados pode ser mudada depois da
instalacdo do banco de dados por meio das ferramentas de gerenciamento do banco de dados ou da
linha de comando.

1 O Sentinel usa uma estratégia de arquivo predefinida para gerenciar as tabelas que crescem
rapidamente (a tabela EVENTOS, por exemplo). Essas tabelas sdo particionadas, e por¢des
mais antigas podem ser arquivadas e descartadas sem afetar dados mais recentes. No entanto,
ha outras tabelas ndo sdo cobertas por esse esquema de particionamento e arquivamento e
precisardo ser gerenciadas separadamente.

2 Por motivos de desempenho, dependendo de se tratar da instalagdo em RAID, e se o ambiente
RAID permitir, os registros a seguir devem ser instalados no disco de gravagdo mais rapido
disponivel.

¢ Registro Redo (Oracle)
+ Registro de Transagdo (Microsoft SQL)

3 Para determinar com mais com precisdo o tamanho do banco de dados, vocé pode comegar com
um banco de dados pequeno e aumentar o tamanho depois de utilizar o sistema por um breve
periodo. Isso lhe permitira observar o crescimento do banco de dados com base na taxa de
inser¢do de eventos para determinar os requisitos de espago do banco de dados do sistema.

4 Para fins de recuperagdo, um DBA deve executar backups agendados regularmente das tabelas
nao particionadas do banco de dados.

5 Em instala¢Ges do Oracle, o instalador do Sentinel desativa o Registro de Arquivos por padrao.
Para fins de recuperagao de bancos de dados, ¢ altamente recomendavel que, apds a instalagdo
e antes de comegar a receber dados de eventos de producado, vocé habilite o Registro de
Arquivos. Vocé também deve programar um backup dos seus registros de arquivo para liberar
espago no destino do registro de arquivos, do contrario o banco de dados ira parar de aceitar
eventos quando o destino de registro de arquivos atingir a capacidade completa.

6 Por motivos de desempenho em ambientes de alta taxa de eventos, os locais de armazenamento
deve apontar para locais diferentes (ex.: controladores de disco diferentes) para evitar
contengdes de E/S.

¢ Diretorio de dados

+ Diretorio de indices

¢ Diretorio de Dados de Resumo

+ Diretério de Indices de Resumo

¢ Diretorio de Registro (apenas Microsoft SQL)

¢ Diretorio Temporario e Undo Tablespace: (Apenas Oracle)
¢ Diretorio A do Membro de Redo Log (Apenas Oracle)

¢ Diretorio B do Membro de Redo Log (Apenas Oracle)

2.6.1 Patches do Banco de Dados do Sentinel

Para Microsoft SQL apenas, quando os patches do Banco de Dados do Sentinel sdo aplicados, o
instalador s6 adicionara novos indices a * P MAX. As partigdes ja existentes ndo serdo atualizadas.
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Vocé precisard adicionar indices manualmente as particdes ja existentes se desejar que os novos
indices aprimorem o desempenho para consultas executadas em relagdo as particdes existentes.

2.6.2 Configuragoes do Kernel do UNIX recomendadas para
Oracle

A seguir estao sugestoes de valores minimos. Para obter mais informagdes, consulte a
documentagao do sistema e do Oracle.

Valores de parametros de Kernel minimos para Linux

Para obter mais informagdes sobre como ver e definir pardmetros do kernel no Linux, consulte
Capitulo 3, “Instalando o Sentinel 6™ na pagina 43 no Guia de Instalagao.
shmmax=2147483648 (minimum value)

shmmni=4096

semmns=32000

semmni=1024

semms1=1024

semopm=100

Valores de parametros de Kernel minimos para Solaris

Verifique os pardmetros de kernel UNIX para Oracle em /etc/system e defina o seguinte:
shmmax=4294967295

shmmin=1

shmseg=50

shmmni=400

semmns=14000

semmni=1024

semms1=1024

shmopm=100

shmvmx=32767

2.6.3 Configura Parametros ao criar sua proépria instancia do
banco de dados

Vocé pode criar a estrutura de banco de dados (no nivel do tablespace) manualmente em vez de usar
o instalador do Sentinel, se desejar. Em seguida, durante a instalagdo, vocé pode selecionar a opgao
"adicionar objetos de banco de dados a um banco de dados existente". As configuracdes a seguir sao
recomendadas para criar sua propria instancia do banco de dados. Suas configura¢des podem variar
dependendo da configuragdo e dos requisitos do sistema.

Na instancia Oracle, sera necessario criar:

¢ Parametros de inicializagdo Oracle (esses valores dependem do tamanho e da configuracdao do
sistema)

¢ Parametros de Configuragdo de tablespaces do Sentinel necessarios para Solaris e Linux
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Parametros Minimos Recomendados para Configuragao

Parametros Tamanho (bytes ou outra especificacéo)
db_cache_size 1GB
java_pool_size 33,554,432
large_pool_size 8,388,608
shared_pool_size 100 MB
pga_aggregate_target 150,994,944
sort_area_size 109,051,904
open_cursors 500
cursor_sharing SIMILAR
hash_join_enabled TRUE
optimizer_index_caching 50
optimizer_index_cost_adj 55
Tamanho Minimo Recomendado para Tablespace
Tabela -I;i:‘r::r: de Observagoes
REDO 3 x 100M Este é o valor minimo. Vocé deve criar redo logs
maiores se tiver um EPS elevado.
SYSTEM 500M Valor minimo
TEMP 1G Valor minimo
UNDO 1G Valor minimo
ESENTD 5G Valor minimo
Este é para dados de eventos
ESENTD2 500M Valor minimo
Dados de configuragéo, bens, vulnerabilidade e
associagdes (autoextend habilitado)
ESENTWFD 250M Para dados do iTRAC (autoextend habilitado)
ESENTWFX 250M Para indice do iTRAC (autoextend habilitado)
ESENTX 3G Valor minimo
Para indice de eventos
ESENTX2 500M Valor minimo

indice de configuracgéo, bens, vulnerabilidade e
associagdes (autoextend habilitado)

Melhores praticas

31



Tamanho Minimo Recomendado para Tablespace

Tamanho de

Tabela Exemplo Observagoes
SENT_ADVISORD 200M Valor minimo
Para dados do Advisor (autoextend habilitado)
SENT_ADVISORX 100M Valor minimo
Para indice do Advisor (autoextend habilitado)
SENT_LOBS 100M Valor minimo
Para objetos grandes de bancos de dados
(autoextend habilitado)
SENT_SMRYD 3G Valor minimo
Para dados de resumo de Agregacao
SENT_SMRYX 2G Valor minimo

Para indice de resumo de Agregagao

2.7 Instalagao e configuragcao do Sentinel

Quando o Sentinel ¢ instalado, por motivos de desempenho e backup, os itens a seguir devem ser
considerados.

1 Ao executar uma instalagdo limpa do Sentinel depois de ter uma versdo anterior do Sentinel
instalada, ¢ ALTAMENTE recomendével que vocé remova certos arquivos e configuracdes de
sistema da instalacdo anterior. Se esses arquivos ndo forem removidos, uma nova instalagio
limpa podera falhar. Esse procedimento deve ser realizado em cada méaquina onde esteja sendo
feita uma instalag@o limpa. Para obter mais informagdes sobre quais arquivos remover, consulte
Capitulo 11, “Desinstalando o Sentinel” na pagina 149 no Guia de Instalagao.

2 O desempenho de Telas Ativas e Mapeamento podera ser bastante aprimorado se o diretdrio
temp dos processos de DAS RT e Das_Query apontar para um disco rapido (por exemplo, uma
matriz de disco). Para apontar o diretorio temp dos processos para um disco rapido, faga o
seguinte no computador em que o DAS esta instalado:

2a Crie um diretdrio no disco rapido para colocar nele os arquivos temporarios. No UNIX,
esse diretdrio deve pertencer e ser gravavel pelo Usuario Administrador do Sentinel e pelo
grupo esec.

2b Faga uma copia de backup do arquivo %ESEC_HOME%\config\configuration.xml.
2c Abra o arquivo %ESEC_HOME%\config\configuration.xml em um editor de texto.

2d Para os processos DAS RT e DAS_Query, adicione o argumento JVM java.io.tmpdir,
definindo-o para o diretdrio que vocé acabou de criar.

2e Para fazer essa mudanca para o processo DAS_RT, procure a linha que contém o texto
-Dsrv_name=DAS RT

e adicione o argumento mencionado abaixo ao lado dela.
-Djava.io.tmpdir=<tmp directory>
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Um exemplo de como a linha deve ser (seus argumentos —Xmx, -Xms ¢ —XX podem ter
aparéncia diferente) é:

<process component="DAS" image="&quot;$ (ESEC_ JAVA HOME) /
javas&quot; -server -Dsrv_name=DAS RT -Djava.io.tmpdir=D:\Temp2
-Xmx310m -Xmsl03m -XX:+UseParallelGC -Xssl1l28k -Xrs -
Desecurity.dataobjects.config.file=/xml/BaseMetaData.xml -
Djava.util.logging.config.file=../config/das rt log.prop -

Dcom.esecurity.configurationfile=../../configuration.xml -
Djava.security.auth.login.config=../config/auth.login -
Djava.security.krb5.conf=../../1ib/krb5.conf -jar ../../lib/
ccsbase.jar ..//config//das_rt.xml" min instances="1"

post startup delay="5" shutdown command="cmd //C
&quot; S (ESEC_HOME) /bin/stop container.baté&quot; localhost
DAS RT" working directory="$ (ESEC_HOME) /bin"/>
2f Para fazer essa mudanga para o processo DAS_Query, procure a linha que contém o texto
-Dsrv_name=DAS Query

e adicione o argumento mencionado abaixo ao lado dela.
-Djava.io.tmpdir=<tmp directory>

Um exemplo de como a linha deve ser (seus argumentos —Xmzx, -Xms ¢ —XX podem ter
aparéncia diferente) é:

<process component="DAS" image="&quot;$ (ESEC_ JAVA HOME) /
java&quot; -server -Dsrv_name=DAS Query -
Djava.io.tmpdir=D:\Temp2 -Xmx256m -Xms85m -XX:+UseParallelGC -
Xssl128k -Xrs -Desecurity.dataobjects.config.file=/xml/
BaseMetaData.xml, /xml/WorkflowMetaData.xml -
Djava.util.logging.config.file=../config/das_query log.prop -

Djava.security.auth.login.config=../config/auth.login -
Djava.security.krb5.conf=../../1ib/krb5.conf -
Desecurity.execution.config.file=../config/execution.properties
-Dcom.esecurity.configurationfile=../../configuration.xml -jar

./../lib/ccsbase.jar ..//config//das query.xml"
min instances="1" post startup delay="5" shutdown command="cmd
//C &quot;$ (ESEC_HOME) /bin/stop container.bat&quot; localhost
DAS Query" working directory="$(ESEC HOME) /bin"/>

2.8 Definindo senhas - melhores praticas

Para atender a configuragdes de seguranca rigidas exigidas pela Certificagdo de
Critérios Comuns:

1 Escolha senhas com no minimo 8 caracteres, que incluam pelo menos um caractere em
MAIUSCULA, um em mindiscula, um simbolo especial (!@#$%"&*()_+) e um numérico (0-
9).

2 A senha ndo deve conter o nome usado no e-mail nem partes do seu nome completo.

3 A senha ndo deve ser uma palavra “comum” (por exemplo, ndo deve ser uma palavra registrada
em dicionario nem giria de uso comum).

4 A senha ndo deve conter palavras de idioma algum, pois existem varios programas de invasio
de senha capazes de verificar milhdes de possibilidades de combinagdes de palavras em
segundos.
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5 Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (meu filho tem 5 anos de idade) OU EmnCh5#a (eu moro na Califérnia ha 5
anos).

2.9 Configuracao de Relatérios

Dependendo do numero de eventos que o Crystal estiver consultando, vocé podera receber um erro
sobre o tempo maximo de processamento ou o limite maximo de registros. Para definir o servidor
para processar um numero maior ou ilimitado de registros, sera necessario reconfigurar o Crystal
Page Server. Isso pode ser feito usando ou o Central Configuration Manager ou a pagina da Web do
Crystal.

Para reconfigurar o Crystal Page Server por meio do Central Configuration Manager:
1 Clique em Iniciar > Todos os programas > Businessobjects 11 > Crystal Reports Server >
Central Configuration manager.
2 Clique o botao direito em Crystal Reports Page Server e selecione Parar.
3 Clique o botdo direito em Crystal Reports Page Server e selecione Propriedades.

4 No campo Comando, sob a guia Propriedades, ao final da linha de comando, adicione:

maxDBResultRecords <value greater than 20000 or 0 to disable the
default limit>

5 Reinicie o Crystal Page Server.

Para reconfigurar o Crystal Page Server por meio da pagina da Web do Crystal:
1 Clique em Iniciar > Todos os programas > Businessobjects 11 > Crystal Reports Server > .Net
administration Launchpad.
2 Clique em Central Management Console.

3 O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo deve ser
Enterprise. Caso contrario, escolha Enterprise.

Digite o nome do usuario ¢ a senha e clique em Log On.
Clique em Servidores.

Clique em <nome do servidor>.pageserver.

N OO g b

Em Database Records to Read When previewing or Refreshing a report (Registros do Banco de
Dados para Ler quando Visualizar ou Atualizar um Relatorio), selecione Unlimited records
(Registros ilimitados).

8 Clique em Aplicar.

9 Sera exibido um prompt para reiniciar o servidor de pagina; clique em OK.

Talvez seja preciso fornecer um nome de logon e uma senha para acessar o gerenciador do servigo
do sistema operacional.

Para reconfigurar o Crystal Page Server (Servidores Linux ou Windows Crystal):
1 Abra um browser e digite este url:

Para Servidores Linux Crystal:
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http://<DNS or IP of Crystal Server>:8080/businessobjects/
enterprisell/adminlaunch

Para Servidores Windows Crystal:

http://<DNS name or IP address of your web server>/businessobjects/
enterprisell/WebTools/adminlaunch/default.aspx

2 Clique em Central Management Console.

w

O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo deve ser
Enterprise. Caso contrario, escolha Enterprise.

Digite o nome do usudrio e a senha e clique em Log On.
Clique em Servidores.

Clique em <nome do servidor>.pageserver.

N o g b

Em Database Records to Read When Previewing Or Refreshing a report (Registros do Banco
de Dados para Ler quando Visualizar ou Atualizar um Relatério), selecione Unlimited records
(Registros ilimitados).

(]

Clique em Aplicar.
9 Sera exibido um prompt para reiniciar o servidor de pagina; clique em OK.

10 Talvez seja preciso fornecer um nome de logon e uma senha para acessar o gerenciador do
servigo do sistema operacional.

2.9.1 Relatorios fornecidos com o Sentinel

Para melhorar o desempenho, os dez principais relatérios consultam tabelas de resumo em vez da
tabela de eventos. As tabelas de resumo contém contagens por tempo para combina¢des de campos
nos dados de eventos. Isso fornece um conjunto de dados muito menor para certos tipos de consultas
e resulta em consultas e tempos de execu¢do de relatérios muito mais rapidos.

O servigo Agregacdo € responsavel pelo preenchimento das tabelas de resumo com resumos de
todos os eventos na tabela de eventos. O servigo Agregacio s6 gerara dados resumidos para resumos
que estdo ativos. Os resumos a seguir sdo exigidos pelos 10 principais relatdrios e sdo habilitados
por padréo:

¢ EventDestSummary
+ EventSevSummary

¢ EventSrcSummary

Os resumos podem ser ativados ou desativados com a janela de configuracdo de Dados de relatorios
na guia Admin do Sentinel Control Center.

O servigo Agregacdo também depende do componente EventFileRedirectService em DAS binaria
para alimenta-lo com os dados de eventos que ele resumira. Portanto, esse componente deve ser
habilitado para que o servigo Agregacao seja executado adequadamente. Esse componente €
habilitado ou desabilitado modificando o atributo "status" do componente EventFileRedirectService
no arquivo das_binary.xml para "on" (ativado) ou "off" (desativado). Por padrao, este componente é
ativado ("on").

Observacao: Para obter informacdes sobre EventFileRedirectService ¢ os trés resumos de
agregacao, consulte o "Gerenciador de Dados do Sentinel" no Guia do Usudrio do Sentinel Control
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Central ou Crystal Reports para Windows e Capitulo 10, “Crystal Reports para Linux” na
pagina 133 no Guia de Instalagdo do Sentinel.

Observacao: Os relatorios que consultam uma grande faixa de dados podem demorar para ser
executados. Eles podem ser programados em vez de ser executados interativamente. Para obter
informacdes sobre a programacado do Crystal Reports, consulte a documentagdo do Crystal
BusinessObjects Enterprise™ 11.

2.9.2 Dicas ao desenvolver Crystal Reports personalizados

Para relatérios desenvolvidos com personalizagdo, é recomendavel o seguinte:

1 Se os relatorios puderem utilizar tabelas agregadas predefinidas, escolha a tabela agregada que
resultar no processamento da menor quantidade de dados.

2 Tente to distribuir a maioria do processamento de dados para o mecanismo de banco de dados.

3 Para reduzir o overhead de processamento no Crystal Server, minimize a quantidade de dados
para recuperar para o Crystal Server.

4 Sempre grave relatorios nas telas do banco de dados fornecidas pela Novell em vez de gravar
relatorios nas tabelas basicas.

2.10 Manutencao do Banco de Dados

O Sentinel usa seu banco de dados back end para armazenar todos os eventos, bem como os dados
de configuracdo. Este banco de dados precisara ser gerenciado cuidadosamente para garantir que
continue a ser executado de forma eficiente.

2.10.1 Informacodes de eventos no banco de dados

Grande parte do banco de dados consiste em dados de eventos resumidos e regularizados. Para
facilitar o gerenciamento desse conjunto de dados de crescimento constante, a Novell particiona
essas tabelas e fornece uma ferramenta de gerenciamento, o Gerenciador de Dados do Sentinel, para
arquivar e apagar particdes mais antigas. Vocé pode desenvolver um plano de arquivamento, que
pode ser automatizado para minimizar a interagdo do usuadrio.

Observacao: Para obter mais informacgdes sobre o Gerenciador de Dados do Sentinel, consulte
“Gerenciador de Dados do Sentinel” no Guia de Usuario do Sentinel Control Center.

2.10.2 Outras informagoées no banco de dados

O banco de dados do Sentinel inclui muitas outras informag¢des como contas de usuario, informacdes
de configuragdo, incidentes, workflows, dados de bens, dados de vulnerabilidade, etc. Deve ser feito
backup de todos esses dados usando ferramentas comuns de banco de dados para recuperagdo em
caso de falha. A Novell recomenda que uma estratégia de backup abrangente seja desenvolvida para
o banco de dados do Sentinel inteiro (bem como para os servidores), exceto as tabelas particionadas
acima.

Para o SQL Server, por padréo, os bancos de dados do Sentinel sdo criados de acordo com o modelo
de recuperacdo completa. Segundo esse modelo, o espago usado do Registro de Transagdes so é
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liberado depois que um backup do Registro de Transagdes € executado. Para impedir que o Registro
de Transacdes fique cheio, os backups do registro devem ser programados no SQL Server ao longo
do dia (3 a 4 vezes por dia, dependendo da taxa de eventos). Se a sua organizag¢do nao necessitar da
capacidade de executar a recuperacdo de ponto de falha, vocé podera comutar o modelo de
recuperacao de banco de dados para simples. Segundo o modelo simples de recuperag@o de banco de
dados, o espaco do Registro de Transagdes sera liberado automaticamente pelo SQL Server, sem
quaisquer backups do registro.

2.10.3 Manutencgao de banco de dados adicional

Além do backup, ¢ necessario verificar regularmente se ha consisténcia interna no banco de dados.
A Novell fornece algumas ferramentas automatizadas para ajudar com essa tarefa. Para obter mais
informagdes, consulte o Guia de Usuario do Sentinel.

Esses utilitarios incluem:

+ Analisar Parti¢des - Retline estatisticas de parti¢des que foram recentemente preenchidas.

+ Verificacdo da Satde do Banco de Dados: reune informagdes sobre o banco de dados. Ele
relata:

+ Verifica se a instancia do banco de dados esta ativada
+ Verifica se a escuta do Oracle esta ativada

+ Exibe o uso do espago

+ Verifica se ha indices nao utilizaveis

¢ Verifica se ha objetos invalidos do banco de dados

+ Verifica se ha analises do banco de dados

Observacio: Esses utilitarios ndo substituem a manutengao regular de banco de dados por um
DBA qualificado.

Analise de banco de dados para Oracle

A medida que eventos sdo inseridos continuamente no banco de dados do Sentinel, as estatisticas do
banco de dados devem ser atualizadas regularmente para garantir um bom desempenho de consulta.
O Utilitario de Analise de banco de dados atualiza as estatisticas do banco de dados para dados de
eventos no Oracle. Para a obten¢do de um desempenho otimizado, esse utilitario deve ser
programado para ser executado regularmente.

Observacao: Esse utilitario inclui um script SQL necessario que pode ser atualizado
periodicamente. E recomendavel verificar periodicamente o site de Suporte Técnico da Novell
(http://support.novell.com/techselect/index.html) para determinar se héa atualizagdes.

Analisar parti¢coes

O script AnalyzePartitions.sh analisa parti¢des que foram preenchidas recentemente. Este script
deve ser programado diariamente por meio de cron ou outro programador para atualizar estatisticas
de banco de dados nas parti¢des preenchidas no dia anterior. E recomendével executar esse script em
um horario do dia em que o uso de banco de dados seja baixo.

Melhores praticas
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Esse script esta localizado em $ESEC_HOME/bin. Ele deve ser executado localmente no servidor
em que o banco de dados do Sentinel esté instalado. A conta de usudrio UNIX que executa o script
deve poder se conectar ao banco de dados como sysdba (ex.: oracle).

Observacao: Se tiver feito download de uma versdo desse utilitario mais recente do que a verséo
instalada no momento no computador, vocé precisara instalar sp_esec_dba_utl.sql.

Para instalar sp_esec_dba_utl.sql:

1
2

4

Efetue login como proprietario do software Oracle.

Usando SQL*Plus, conecte-se ao banco de dados como Usuario do Banco de Dados do
Sentinel.

Instale o pacote ESEC_DBA_UTL. No prompt do SQL (SQL>), digite:
@sp_esec dba utl.sql

Saia doSQL*Plus.

Para executar AnalyzePartitions.sh:

1

2

Em seu servidor de banco de dados Oracle, va para:
$ESEC_HOME/bin/

ou va para o local onde vocé fez o download do arquivo mais recente.
No prompt de comando, digite o seguinte:

Para Solaris:
./AnalyzePartitions.sh <ORACLE SID> >> <LogFileName>

Para Linux:
ksh ./AnalyzePartitions.sh <ORACLE_ SID> >> <LogFileName>
¢+ ORACLE_SID - o nome da instancia do Oracle para o banco de dados.

+ LogFileName - o nome do caminho completo para o arquivo em que vocé deseja que as
mensagens de registro sejam gravadas.

Se o script for bem-sucedido, saird com o codigo de retorno 0. Se falhar, saira com p cédigo de
retorno 1. Programe seus trabalhos de maneira adequada para verificar o cddigo de retorno. Se
o trabalho de anélise falhar, consulte o arquivo de registro para obter mensagens de erro
detalhadas.

2.10.4 Verificagao de saude de banco de dados para Oracle

dbHealthCheck.sh é um script que reune informagdes sobre o banco de dados do Sentinel Oracle. O
script dbHealthCheck.sh esta localizado na pasta %esec_home%\bin. O script faz o seguinte:

*

*

Verifica se a instancia do banco de dados esta ativada
Verifica se a escuta do Oracle esta ativada

Exibe o uso do espaco

Verifica se ha indices ndo utilizaveis

Verifica se ha objetos invalidos do banco de dados

Verifica se ha analises do banco de dados
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O script deve ser executado regularmente por meio de cron ou outro programador.

Observacao: Essa ferramenta de utilitario, incluindo um script SQL necessario, pode ser atualizada
periodicamente. E recomendavel verificar periodicamente o site de Suporte Técnico da Novell
(http://support.novell.com/techselect/index.html) para determinar se ha atualizagdes.

Observacao: Se tiver feito download de uma versdo desse utilitario mais recente do que a versdo
instalada no momento no computador, vocé precisara instalar sp_esec_dba_utl.sql.

Para instalar 'sp_esec_dba_utl.sql":

1 Efetue login como proprietario do software Oracle.

2 No servidor de banco de dados, verifique se SORACLE _HOME e SORACLE_SID estéo
definidos no ambiente.

3 Usando SQL*Plus, conecte-se ao banco de dados como Usuario do Banco de Dados do
Sentinel.

4 Instale o pacote ESEC_DBA_UTL. No prompt do SQL (SQL>), digite:
@sp_esec dba utl.sql

5 Saia doSQL*Plus.

Para executar 'dbHealthCheck.sh":

Observacao: O script deve ser executado com uma conta de proprietario do software Oracle ou
qualquer outra conta que possa se conectar "COMO SYSDBA"

Observacao: dbHealthCheck.sh deve ser executado localmente no servidor de banco de dados.

1 No servidor de banco de dados, verifique se SORACLE _HOME e SORACLE_SID estdo
definidos no ambiente.

2 Em seu Servidor de banco de dados Oracle, va para:
$ESEC_HOME/utilities/db/

ou va para o local onde vocé fez o download do arquivo mais recente.
3 No prompt de comando, digite o seguinte:

Para Solaris:

./dbHealthCheck.sh

Informagdes sobre o banco de dados do Sentinel serdo exibidas na tela, ou vocé podera gravar
os resultados em um arquivo.

./dbHealthCheck.sh >> <filename>

Para Linux:
ksh ./dbHealthCheck.sh

Informagdes sobre o banco de dados do Sentinel serdo exibidas na tela, ou vocé podera gravar
os resultados em um arquivo.

ksh ./dbHealthCheck.sh >> <filename>
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2.10.5 Manutencao do Banco de Dados

O particionamento do banco de dados ¢ configurado automaticamente quando o Sentinel ¢ instalado.
E recomendavel que o administrador revise as configuragdes no Gerenciador de Dados do Sentinel e
faca ajustes conforme necessario. Para obter mais informagdes sobre o Gerenciador de Dados do
Sentinel, consulte "Gerenciador de Dados do Sentinel" no Guia de Usuario do Sentinel.

2.11 Mecanismo de Correlacao

2.11.1 Sincronizag¢ao de horario

O Mecanismo de Correlagdo do Sentinel é muito sensivel ao horario, por isso a Novell recomenda
enfaticamente que todas as maquinas do Mecanismo de Correlagdo e Gerenciador de Coletor sejam
conectadas a um Servidor NTP (Network Time Protocol) ou outro tipo de Servidor de Horario. Para
que o Mecanismo de Correlagao do Sentinel funcione corretamente, o horario da maquina do
sistema precisa estar sincronizado com diferenca maxima de de = 30 segundos em relagdo a todas as
maquinas do Gerenciador de Coletor.

2.11.2 Uso da memoria

Na linguagem da regra de correlagdo, os operadores "Window" e "Trigger" t€ém ambos uma janela de
tempo associada a eles. Quanto maior for a janela de tempo, mais informacdes de eventos poderdo
ser armazenadas na memoria para essa janela de tempo. Isso afeta a quantidade de memoria
necessaria para fazer a correlagdo do Sentinel na memoria. Se o Mecanismo de Correlagdo estiver
usando memoria demais, considere as seguintes opgoes:

¢ Instale o Mecanismo de Correlagdo em uma maquina dedicada e redistribua todas as regras
atuais para o novo Mecanismo de Correlagdo.

¢ Instale um novo Mecanismo de Correlacdo e redistribua as regras atuais selecionadas para o
novo Mecanismo de Correlagao.

+ Ajuste a clausula Janela de suas Regras de Correlagao.
¢ Torne o filtro para eventos passados mais especifico
¢ Diminua o tamanho da janela de tempo.
+ Ajuste a clausula Acionador de suas Regras de Correlagdo.
+ Diminua o tamanho da janela de tempo.
¢ Diminua o limite do nimero de eventos necessarios para acionar a regra.
¢ Escolha discriminadores com menor importancia (ex.: Tipo de Dispositivo).

+ Se seu discriminador tiver pequena importancia (por exemplo, Enderego IP de Origem),
diminua o limite do nimero de eventos necessario para acionar a regra €, a0 mesmo
tempo, diminua o tamanho da janela de tempo para obter um resultado equivalente.

2.11.3 Analise de curto-circuito

As comparagdes numéricas sdo mais rapidas do que comparacdes de string ¢ as comparagdes de
string sao mais rapidas do que as comparagdes de expressdes regulares. A operagdo dfe Filtro
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executa uma andlise de curto-circuito nas expressdes Booleanas. Ordenando cuidadosamente sua
expressao, vocé pode tornar a avaliagdo mais rapida.

2.11.4 Regras de formato livre

Se vocé ndo puder expressar uma regra de correlacdo usando o Assistente de Regra de Correlagao,
construa uma regra de formato livre usando a linguagem de regra de correlacdo. Para obter mais
informagdes sobre como criar uma regra de formato livre, consulte “Mecanismo de Correlagdo” no
Guia de Referéncia.

2.12 Arquivos de registro do Sentinel

E uma boa pratica revisar periodicamente os arquivos de registro gerados pelo Sentinel em busca de
erros. Para obter mais informagdes sobre esses arquivos e seus locais, consulte “Locais de registro
do Sentinel” no Guia de Referéncia.
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Instalando o Sentinel 6

Topicos incluidos neste capitulo:

+ Secdo 3.1, “Instalar o Sentinel no Linux, Solaris e Windows” na pagina 43

¢ Secdo 3.1.2, “Pré-requisitos para instalar Sentinel 6.0” na pagina 45

¢ Secdo 3.2, “Instale o Oracle no Linux, SUSE Linux, Redhat Linux e Solaris” na pagina 48
¢ Secdo 3.2.5, “Instalacdo do Oracle” na pagina 51

+ Secdo 3.3, “Instalando o Sentinel” na pagina 57

¢ Secdo 3.3.1, “Instalagdo Simples” na pagina 58

+ Secdo 3.3.2, “Instalacdo Personalizada” na pagina 60

¢ Secdo 3.4, “Configuracdo de pds-instalagdo” na pagina 70

3.1 Instalar o Sentinel no Linux, Solaris e
Windows

Este capitulo ajuda vocé a instalar o Sentinel para Oracle no SUSE Linux Enterprise Server, Red Hat
Enterprise Linux e Solaris e Microsoft SQL Server no Windows.

Ao realizar uma instalagdo limpa do Sentinel depois de ter desinstalado uma versdo anterior do
Sentinel, vocé deve remover manualmente certos arquivos e configuragdes de sistema que possam
ter restado. Para obter mais informagdes sobre como desinstalar o Sentinel 6.0, consulte Capitulo 11,
“Desinstalando o Sentinel” na pagina 149. Para obter informagdes sobre como desinstalar versdes
anteriores de Sentinel, consulte as versdes de documento relacionadas disponiveis no site da
Documentacao da Novell no endereco http://www.novell.com/documentation/ (http://
www.novell.com/documentation/).

Observacao: Para instalar o Sentinel Server no SLES, a Novell recomenda usar qualquer sistema de
arquivos que nao seja ReiserFS, pois a Novell observou problemas intermitentes ao executar
Sentinel no SLES com ReiserFS. Embora haja vérias opg0es, os testes internos do Sentinel da
Novell foram realizados usando o sistema de arquivos ext3.

3.1.1 Configuracao do Sentinel

A seguir estao configuragoes tipicas do Linux para Sentinel. A configuragdo pode ser diferente,
dependendo do ambiente. Independentemente da configuragdo escolhida, € necessario instalar o
banco de dados primeiro.

Instalando o Sentinel 6
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3.1.2 Pré-requisitos para instalar Sentinel 6.0

Antes de instalar Sentinel, verifique se:

¢ Suas maquinas atendem aos requisitos minimos e se o sistema operacional foi "refor¢cado" com
as melhores praticas de seguranga atuais. Para obter maiores informagdes, consulte Capitulo 2,
“Melhores praticas” na pagina 17

¢ Para instalar o Sentinel no Solaris e Linux, instale o Oracle Enterprise com particionamento. O
Gerenciador de Dados do Sentinel precisa desse recurso para gerenciar o Banco de dados do
Sentinel.

+ Vocé atendeu as condig¢des necessarias para instalar o seguinte:
+ Banco de Dados do Sentinel
+ Sentinel Server
¢ Sentinel Control Center e Construtor de Coletor do Sentinel
+ Sentinel Advisor

+ Vocé instalou o Oracle no Linux, SUSE Linux, Red Hat Linux e Solaris.

Banco de Dados do Sentinel

Antes de instalar o Banco de Dados do Sentinel, € necessario:
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No Linux/Solaris:

¢ No Linux, ter as credenciais de login do usuario do sistema operacional Oracle (padrao:
oracle).

+ No Solaris:
¢ Ter uma cépia de Oracle 148673.1 SOLARIS: Guia de Inicio Répido
¢ Ter um usudrio do sistema operacional Oracle (padrdo: oracle).

¢ No Linux/Solaris, verifique se as seguintes variaveis do ambiente estdo definidas para o usudrio
do sistema operacional Oracle:

¢+ ORACLE_HOME (por ex.: echo SORACLE _HOME resulta em /opt/oracle/product/
10gR2/db)

*+ ORACLE_BASE (Por ex.: eco SORACLE_ BASE resulta em /opt/oracle)
¢ PATH (¢ preciso ter SORACLE_HOME/bin)

+ Embora NAO seja recomendével, se vocé pretende criar manualmente a instincia do banco de
dados do Oracle na qual o banco de dados do Sentinel sera instalado, consulte “Criaggo de
banco de dados e configuragdo para altas taxas de eventos”, para obter instrugdes sobre como
criar sua instancia do Oracle para que ela seja compativel com o Sentinel. Se vocé escolher essa
op¢ao, ainda devera usar o instalador do Sentinel para adicionar os objetos do banco de dados a
instancia do banco de dados do Oracle manualmente criada. Para obter maiores informagdes,
consulte Secdo 3.3.2, “Instalag@o Personalizada” na pagina 60

Observaciao: Caso esteja usando uma instancia de banco de dados Oracle existente ou criada
manualmente, ela precisa estar vazia, exceto pela presenca do Usuario do Banco de Dados do
Sentinel.

No Windows:

+ No Windows, tenha o SQL Server 2005 SP1 instalado e em execucao.

Observacao: Por motivos de desempenho, ¢ ALTAMENTE recomendavel que, se estiver
instalando em RAID ou se seu ambiente RAID permitir, vocé€ configure o sistema para que o
Registro de Transacdo aponte para o disco de gravacao mais rapido disponivel, um disco fisico
separado em que os arquivos do banco de dados sdo armazenados.

+ No Windows, vocé precisa instalar o SQL Server com autenticagdo de modo misto para fazer
login usando a autenticagdo do Windows ou do SQL Server. Se vocé instalar o SQL Server no
modo ndo misto, poderd fazer login usando a Autenticagdo do Windows apenas.

¢ Para modificar suas configuragdes de modo de autenticacao:

+ No Microsoft SQL Server Management Studio, clique com o botéo direito do mouse no
servidor cujas configurag¢des vocé gostaria de modificar.

+ Selecione propriedades e clique em Seguranga.

+ Das duas opgdes, selecione Modo de Autenticagcdo do SQL Server e do Windows ou
Modo de Autenticacdo do Windows para Autenticagao.

+ Assegure-se também de que o servico MSSQLSERVER faz login usando a Conta de
Sistema Local.

¢ Determine o Nome de Instancia do SQL Server (padrdo recomendado).
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Observacao: Se vocé tiver especificado o nome da instancia durante a instalagdo do servidor
SQL, use esse nome ao ser solicitado a fornecer o nome da instancia do Servidor SQL ao
instalar os componentes do Banco de Dados do Sentinel e/ou do DAS. Se ndo tiver
especificado o nome da instancia durante a instalagdo do Servidor SQL, deixe o nome da
instancia em branco durante a instalagdo (ou seja, se digitar o nome de host, ndo adicione
“\<nome_da_instancia>"" ao nome do host do banco de dados).

¢ Determine o numero da porta da instancia do servidor SQL (o padrio ¢ 1433).

+ Se vocé usar a Autenticagdo do Windows para um ou mais dos usuarios do Sentinel usados
durante a instalagdo do Sentinel, o usuario de Dominio do Windows correspondente deve
existir antes de instalar o Banco de Dados do Sentinel. Os usuarios do Sentinel a seguir podem
ser atribuidos a um usuério do dominio Windows:

¢ Administrador do Banco de Dados do Sentinel (esecdba, o proprietario do esquema do
Banco de Dados)

+ Usudrio do Aplicativo do Sentinel (esecapp, usado por aplicativos do Sentinel para se
conectar ao banco de dados)

¢ Administrador do Sentinel (esecadm, Administrador para fazer login no Sentinel Control
Center)

+ Usuario do Sentinel Report (esecrpt, usado para criar relatorios)

Observaciao: O banco de dados contera o usuario Administrador do Banco de Dados do
Sentinel, o Usuario do Aplicativo do Sentinel e o Usuario Administrador do Sentinel por
padrio.

Observaciao: O Sentinel ndo suporta cluster da Microsoft ou Alta Disponibilidade para Windows.

Sentinel Server

Observacao: Se o Banco de Dados do Sentinel ndo for instalado na mesma maquina que o Sentinel
Server, vocé deve instalar o Banco de Dados do Sentinel primeiro.

+ Se for instalar o componente DAS, tenha o Numero de Série e chave de Licenca (para o DAS).

¢ Escolha um Servidor SMTP (Nome do DNS). Isso € obrigatdrio para enviar e-mails do
Sentinel.

+ No Windows, conceda a um usuario o privilégio "Fazer login como um Servi¢o", se estiver
instalando DAS e usando uma conta de usuario de Dominio do Windows para o Aplicativo
Sentinel. Para oferecer esse privilégio:

+ Adicione o usudrio em 'Politica de Seguranca Local" na maquina em que vocé instalara o
DAS (Iniciar > Configura¢des > Painel de Controle > Ferramentas Administrativas >
Politica de Seguranga Local).

+ Na janela Politica de Seguranga Local, va até Politicas Locais > Atribui¢ao de Direitos do
Usudrio.

¢ Clique duas vezes em Efetuar logon como politica de servigo e adicione o usudrio.
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Consultor

Para instalar o Consultor, sera necessario um ID e senha do Consultor do Sentinel. Vocé recebe o ID
e a senha do Consultor ao comprar o software. Se vocé escolher Download Direto da Internet, use a
porta de saida 443. Vocé deve ter software Crystal Enterprise instalado em seu sistema para executar
relatorios.

Observacao: Caso pretenda usar o Advisor para o Exploit Detection somente, ndo ¢ necessario
instalar o software Crystal Enterprise. Para obter maiores informacgdes, consulte Capitulo 4,
“Configuragdo do Advisor” na pagina 73.

3.2 Instale o Oracle no Linux, SUSE Linux,
Redhat Linux e Solaris

Para instalar o Oracle no Linux/Solaris, certifique-se de:

¢ Definir valores do Kernel

¢ Configurar arquivo init.ora no Linux

¢ No Solaris:
¢ Criar uma conta de Grupo e de Usuario do Oracle
¢ Definir as varidveis de ambiente
¢ Verificar o layout do Solaris

Instalacdo do Oracle 9.2.0.4

*

*

Aplicar patches no Oracle 9.2.0.7

3.2.1 Definir valores do Kernel

Importante: Os valores de Kernel sugeridos nesta secdo sdo apenas valores minimos. Essas
configuragdes devem ser mudadas somente se as configuragdes de seu sistema forem menores que
os valores minimos recomendados, ¢ somente ap6s consultar seu administrador de sistema ¢ a
documentagdo do Oracle

Para definir os valores do Kernel no Solaris:

No Solaris, os valores de kernel a seguir devem estar definidos em /etc/system.

shmmax=4294967295 semmni=1024
shmmin=1 semms|=1024
shmseg=50 shmopm=100
shmmni=400 shmvmx=32767

semmns=14000

1 Efetue login como Usuario Root.

2 Faga uma copia de backup de /etc/system.
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3 Usando um editor de texto, mude as configuragdes do pardmetro de kernel no arquivo /etc/
system conforme a tabela acima.

4 Reinicializar.

Para definir os valores do Kernel no Linux:

No Solaris, os valores de kernel a seguir devem estar definidos em /etc/system.

shmmax=2147483648 (valor minimo) semmni=1024
shmmni=4096 semmsl|=1024
semmns=32000 semopm=100

1 Efetue login como Usuario Root.

2 Para definir os pardmetros de kernel, adicione o texto a seguir ao final do arquivo “/etc/
sysctl.conf™:

Observacio: Para determinar a configuragdo atual de um determinado pardmetro de kernel,
execute o comando:

sysctl <pardmetro_do_kernel>

Por exemplo, para verificar o valor atual do pardmetro de kernel “kernel.sem”, execute o
comando: sysctl kernel.sem

No SUSE LINUX

kernel.sem = 1024 32000 100 1024
kernel.shmmax = 2147483648

kernel.shmmni = 4096

vm.disable cap mlock=1l

No REDHAT LINUX

# Kernel settings for Oracle
# kernel.sem = <SEMMSL> <SEMMNS> <SEMOPM> <SEMMNI>

kernel.sem = 1024 32000 100 1024
kernel.shmmax = 2147483648
kernel.shmmni = 4096

fs.file-max = 65536
net.ipv4.ip local port range = 1024 65000

3 Execute o comando a seguir para carregar as modificagdes no arquivo "/etc/sysctl.conf™:
sysctl -p

4 Para definir os manipuladores de arquivo e limites de processo, adicione o texto a seguir ao
final do arquivo “/etc/security/limits.conf”. “nproc” € o limite maximo do nimero de

processos, e “nofile” € o limite maximo do ntimero de arquivos abertos. Trata-se de valores
recomendados, mas que podem ser modificados se necessario.

# Settings added for Oracle

oracle soft nproc 16384
oracle hard nproc 16384
oracle soft nofile 65536
oracle hard nofile 65536
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3.2.2 Criar Grupo e Conta de Usuario do Oracle no Solaris

Para criar um grupo e conta de usuario e definir variaveis de ambiente:

1 Efetue login como Usuario Root.

2 Crie um grupo UNIX e uma conta de usuario UNIX para o proprietario do banco de dados
Oracle.

+ Adicione um grupo dba (como root):
groupadd —-g 400 dba

+ Adicione o usuario do Oracle (como root):

useradd -g dba -d /export/home/oracle -m -s /bin/csh oracle

3.2.3 Definindo variaveis de ambiente para Oracle no Solaris

Para definir variaveis de ambiente:

1 Efetue login como Usuario Root.

2 Para definir as variaveis de ambiente necessarias para o Oracle, sugerimos adicionar as
seguintes informagdes ao arquivo local.cshrc:
umask 022
setenv ORACLE HOME /opt/oracle
setenv ORACLE SID ESEC
setenv LD _LIBRARY PATH ${ORACLE HOME}/lib
setenv DISPLAY :0.0
set path=(/bin /bin/java /usr/bin /usr/sbin ${ORACLE HOME}/bin /
usr/ucb/etc.)
if ( $?prompt ) then
set history=32
endif

3.2.4 Verificar o layout do Solaris

Para definir variaveis de ambiente:

1 Vaaté o site da Sun na internet ¢ faga o0 download do conjunto de patches recomendado para o
Solaris 9:

+ DATA de Cluster de Patch: 03/05/05

Observacio: Consulte o arquivo README e a documentagdo adicional incluida. E
ALTAMENTE recomendavel que um backup completo do sistema seja feito antes da aplicagéo
de patches.

2 Efetue login como Usuario Root e instale o cluster de patches aplicavel e os patches de kernel.

3 Apos a conclusdo dos patches, apague o arquivo * Recommended.zip e os arquivos estendidos
contidos nos diretorios criados pelo patch e reinicialize o servidor.
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3.2.5 Instalagao do Oracle

Esta secdo explica como instalar o Oracle no:

+ SUSE Linux
+ Red Hat Linux

+ Solaris

Importante: As instrucdes a seguir ndo tém por objetivo substituir a documentacdo do Oracle.
Trata-se apenas de um exemplo de cenario de configuracdo. Recomenda-se enfaticamente que essas
instrucdes sejam seguidas. Esta documentacdo supde que o diretorio pessoal dos usudrios do Oracle
¢ /home/oracle e que o Oracle serd instalado em /Opt/oracle. Sua configuragio especifica pode ser
diferente. Consulte a documentacdo do sistema operacional e do Oracle para obter mais
informagoes.

No SUSE Linux (SLES 9 SP3)

Para instalar o Oracle no SUSE Linux:

1 Siga as instrugdes de instalagdo fornecidas no manual de instalagdo do SLES 9. Instale o SLES
2 com os pacotes padréo junto com Ferramentas e Compilador C/c++ e SP2.

Observacio: Se vocé ja tiver instalado o SUSE Linux, pode usar o YaST (Yet Another Setup
Tool - Mais uma Ferramenta de Configuragdo) na GUI do SUSE Linux para instalar
Ferramentas e Compilador C/C++.

2 Efetue login como Usuario Root.
3 Instale gcc old usando YaST.

4 Verifique se esta executando o SP3 digitando:
SPident

ou
cat /etc/SuSE-release

Deve aparecer:

CONCLUSION: System is up-to-date!
Found SLES-9-1386-SP3

ou

SUSE LINUX Enterprise Server (1586)
VERSION = 9
PATCHLEVEL = 3

5 Para automatizar a maioria das tarefas de pré-instalagdo do Oracle e criar o usuario oracle,
instale orarun.rpm, incluido no SLES 9.

Observaciao: Consulte o documento de instalacdo do Oracle para obter uma lista completa dos
pré-requisitos.

rpm -1 <path>/orarun-1.8-109.15.1586.rpm

Observacio: orarun também esté disponivel em http://www.novell.com (http://
www.novell.com).
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6 A conta do usuario oracle esta desativada. Ative-a alterando o shell para o usuario oracle de /
bin/false para /bin/bash usando a administrag¢@o de usuario do YaST ou editando o /etc/passwd.

7 Defina uma nova senha para o usuario oracle usando o YaST ou digitando:
/usr/bin/passwd oracle

8 Para definir os parametros de kernel, execute
/usr/sbin/rcoracle start

Ignore qualquer erro.
/sbin/chkconfig oracle on

9 Mude o usuario do Oracle:

su - oracle

10 Para instalar o Oracle 9.2.0.4, de dentro do Diskl1, execute o script:

./runinstaller

11 Ao avangar no instalador, deixe todos os prompts em seus valores padrio, salvo se houver
especificacdo em contrario abaixo.

+ Ao ser solicitado a fornecer o Nome do Grupo UNIX, digite: dba
+ Ao ser solicitado a fornecer o Tipo de Instalagdo, escolha Personalizada.
Selecione os componentes a seguir para serem instalados:
¢ Oracle 919.2.0.4.0
+ Opgodes do Enterprise Edition 9.2.0.1.0
¢ Particionamento do Oracle 91 9.2.0.4.0
+ Servicos de rede do Oracle 9.2.0.1.0
¢ Escuta de rede do Oracle 9.2.0.4.0
¢ Produtos do Oracle Enterprise Manager 9.2.0.1.0 (Todos)
¢ Oracle 91 Development Kit 9.2.0.1.0 (Todos)
¢ Oracle 9i para Documentagdo do UNIX 9.2.0.1.0
¢ Servidor HTTP do Oracle 9.2.0.1.0 (Todos)
+ iSQL*Plus 9.2.0.4.0 (Todos)
¢ Interfaces do Oracle JDBC/OCI 9.2.0.1.0
12 Na solicitagio para criar banco de dados, escolha NAO.
13 Opcional, cancele todos os assistentes de configuracdo que o instalador iniciar.

14 Modifique o arquivo ‘/opt/oracle/network/admin/sqlnet.ora’ (ou crie o arquivo se ele ndo
existir) para que contenha o seguinte (remova qualquer informagdo sem comentario existente
no arquivo):

NAMES .DIRECTORY PATH = (TNSNAMES, HOSTNAME)

15 Para aplicar o patch do Oracle 9.2.0.7 ao Oracle, de dentro do Disk1 da distribuic¢ao de patch do
Oracle 9.2.0.7, execute o script:

./runInstaller

16 Ao avangar no instalador, deixe todos os prompts em seus valores padrdo, salvo se houver
especificacdo em contrario abaixo.

+ Na tela de boas-vindas, clique em Avangar.
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+ Na tela Especificar Locais de Arquivos, escolha “OUIHome” como Nome de Destino na
lista suspensa (ou o que vocé usar como Nome de Destino durante a instalagdo do Oracle
9.2.0.4). Clique em Avangar.

+ Dependendo da versdo, na tela Selecionar Produto para Instalar, escolha Oracle 91R2
Patchset 9.2.0.7.0. Depois, clique em Avangar.

+ Na tela Resumo, revise o resumo de instalagdo e clique em Instalar.
¢ Na tela Fim da Instalacdo, clique em Sair.

17 Edite o arquivo init.ora para especificar o caminho de diretorio no qual os dados de Sentinel
arquivados devem ser gravados. Essa informac@o é especificada no parametro
UTL _FILE DIR. Vocé deve ter um dos seguintes:

+ UTL FILE DIR = *
ou

¢ UTL _FILE DIR = <caminho de diretorio especifico>
No SUSE Linux (SLES 10)

Para instalar o Oracle no SUSE Linux:

1 Siga as instrugdes de instalagdo fornecidas no manual de instalagdo do SLES 10. Instale o
SLES 10 com os pacotes padrao junto com Oracle Server Base, Compilador C/C++ e
Ferramentas.

2 Efetue login como Usuario Root.
3 Instale o Service pack do SLES 10. Verifique as informagdes do service pack digitando:
SPident

ou
cat /etc/SuSE-release
Na data desta documentacao, o service pack do SLES 10 ndo havia sido langado. Use SPident
ou o langamento cat/etc/SUSE para verificar.
Deve aparecer:
CONCLUSION: System is up-to-date!
Found SLES-10-x86_ 64-current

4 Para automatizar a maioria das tarefas de pré-instalagdo do Oracle e criar o usudrio oracle,
instale orarun.rpm, incluido no SLES 9.

Observacao: Consulte o documento de instalagdo do Oracle para obter uma lista completa dos
pré-requisitos.

rpm -ivh/orarun-1.9-21.2.x86 64.rpm

Observacao: orarun também esta disponivel no endereco http://www.novell.com (http://
www.novell.com).

5 A conta do usuario oracle esta desativada. Ative-a, alterando o shell do usuéario oracle de /bin/
false para /bin/bash usando a administragdo de usuario do YaST ou editando o arquivo /etc/
passwd.

6 Defina uma nova senha para o usuario oracle usando o YaST ou digitando:

/usr/bin/passwd oracle
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10

11

12

13
14

15

16
17
18

Altere o ambiente do Oracle padrao definido pelo orarun, caso necessario:

¢ Altere o diretorio pessoal do Oracle editando a varidvel ORACLE _HOME no arquivo ‘/
etc/profile.d/oracle.sh*.

¢+ O ORACLE _SID padrao definido pela instalagdo do orarun ¢ ‘orcl’. Mude-o para ESEC
no arquivo ‘/etc/profile.d/oracle.sh'.

Para definir os parametros de kernel, execute

/usr/sbin/rcoracle start

Mude o usuario do Oracle:
su - oracle

Mude para diretorio do banco de dados e execute./runinstaller (Oracle Universal Installer) Um
erro ocorrera conforme mostrado abaixo:

Corrija o erro, executando um destes procedimentos:

* Modifique o arquivo "database/install/oraparam.ni" para adicionar suporte ao SUSE
Linux 10. Depois de modificar o arquivo oraparam.ini, a linha "[Versdes Certificadas]"
estard assim:

[Certified Versions]
Linux=redhat=3, SuSE-9, SuSE-10, redhat-4,UnitedLinux-1.0.asianux-
1,asianux-2

+ Instale com a op¢ao -ignoreSysPrereqs

i.e. ./runInstaller -ignoreSysPreredqs

Aceite o diretério de inventario padrdo ou Procure e selecione um novo diretorio. Clique em
Avangar.

Nos Tipos de instalagdo, selecione Enterprise Edition. Clique em Avangar.

Para verificar os requisitos de configuragdo de Rede, selecione Verificado pelo Usuario. Clique
em Avangar.

Nas opgoes de Configuragao, selecione Instalar Software de Banco de Dados apenas. Clique
em Avangar.

O resumo da Instalacdo sera exibido. Revise e clique em Instalar.
Execute os scripts especificados como raiz e clique em OK ao concluir.

Quando a instalacdo for concluida com sucesso, clique em Sair.

No Red Hat Linux

Para instalar o Oracle no Red Hat Linux:

1
2

3

4

Efetue login como Usuéario Root.

Crie um grupo UNIX e uma conta de usuario UNIX para o proprietario do banco de dados
Oracle.

Adicione um grupo dba (como root):

groupadd dba

Adicione o usuario do Oracle (como root):

useradd -g dba -s /bin/bash -d /home/oracle -m oracle
Crie um diretorio para ORACLE HOME ¢ ORACLE BASE:

mkdir -p /opt/oracle/
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Mude a propriedade do diretério ORACLE BASE e complete para o oracle/dba:

chown -R oracle:dba /opt/oracle

Mude o usuario do Oracle:

su - oracle

Abra o arquivo ‘.bash_profile’ (no diretorio pessoal do usuério do Oracle) para edité-lo e
adicione o seguinte ao final do arquivo:

Observacio: Esse conjunto de variaveis de ambiente somente devem ser usadas para o usuario
do Oracle. Especificamente, elas ndo devem ser definidas no ambiente de sistema nem no
ambiente de Usuario do Administrador do Sentinel.

# Set the LD ASSUME KERNEL environment variable only for Red Hat 9,
# RHEL AS 3, and RHEL AS 4 !!

# Use the "Linuxthreads with floating stacks" implementation
instead of NPTL:

# for RH 9 and RHEL AS 3

export LD ASSUME KERNEL=2.4.1

# for RHEL AS 4

# export LD ASSUME KERNEL=2.4.19

# Oracle Environment

export ORACLE BASE=/opt/oracle

export ORACLE_HOME=$ORACLE_BASE/

export ORACLE SID=test

export ORACLE TERM=xterm

# export TNS ADMIN= Set if sglnet.ora, tnsnames.ora, etc. are not
in $SORACLE HOME/network/admin

export NLS LANG=AMERICAN;

export ORA NLS33=$ORACLE HOME/ocommon/nls/admin/data
LD_LIBRARY_PATH=$ORACLE_HOME/lib:/lib:/usr/lib

LD LIBRARY PATH=$LD LIBRARY PATH:/usr/local/lib

export LD LIBRARY PATH

# Set shell search paths

export PATH=$PATH:$ORACLE_HOME/bin

Repita o login como usudario do Oracle para carregar mudangas de varidveis de ambiente a
partir da ultima etapa:

exit

su - oracle

Vincule o gcc com a versao 2.9.6

Observacio: Se /usr/bin/gcc296 ou /usr/bin/g++296 néo existir, gcc ou g++ ndo foi instalado.
Nesse caso, instale esses componentes e retorne para essa etapa.

su - root

1In -s /usr/bin/gcc296 /usr/bin/gcc

In -s /usr/bin/g++296 /usr/bin/g++

Saia para retornar ao prompt de usudrio do Oracle.

exit

Execute o patch p3006854 9204 LINUX.zip do Oracle, que aplica o patch do sistema
operacional Linux para a instalagdo do Oracle. Esse patch pode ser obtido com a Oracle.

su - root
unzip p3006854 9204 LINUX.zip
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cd 3006854
sh rhel3 pre install.sh

12 Saia para retornar ao prompt de usuario do Oracle.
exit

13 Para instalar o Oracle 9.2.0.4, de dentro do Diskl1, execute o script:
./runInstaller

14 Ao avangar no instalador, deixe todos os prompts em seus valores padrio, salvo se houver
especificacdo em contrario abaixo.

¢ No prompt Nome do Grupo UNIX, digite: dba
+ Ao ser solicitado a fornecer o Tipo de Instalacdo, escolha Personalizada.
Selecione os componentes a seguir para serem instalados:
¢ Oracle 919.2.0.4.0
+ Opgodes do Enterprise Edition 9.2.0.1.0
¢ Particionamento do Oracle 91 9.2.0.4.0
¢ Servicos de rede do Oracle 9.2.0.1.0
¢ Escuta de rede do Oracle 9.2.0.4.0
+ Produtos do Oracle Enterprise Manager 9.2.0.1.0 (Todos)
¢ Oracle 91 Development Kit 9.2.0.1.0 (Todos)
¢ Oracle 91 para Documentacdo do UNIX 9.2.0.1.0
¢ Servidor HTTP do Oracle 9.2.0.1.0 (Todos)
¢ iSQL*Plus 9.2.0.4.0 (Todos)
¢ Interfaces do Oracle JDBC/OCI 9.2.0.1.0
15 Ao ser solicitado a criar banco de dados, escolha NAO.
16 Opcional, cancele todos os assistentes de configuragdo que o instalador iniciar

17 Modifique o arquivo ‘/opt/oracle/network/admin/sqlnet.ora’ (ou crie o arquivo se ele ndo
existir) para que contenha o seguinte (remova qualquer informag&o sem comentario existente
no arquivo):

NAMES.DIRECTORY PATH = (TNSNAMES, HOSTNAME)

18 Para aplicar o patch do Oracle 9.2.0.7 ao Oracle, de dentro do Disk1 da distribui¢ao de patch do
Oracle 9.2.0.7, execute o script:

./runlnstaller

19 Ao avangar no instalador, deixe todos os prompts em seus valores padrio, salvo se houver
especificacdo em contrario abaixo.

+ Na tela de boas-vindas, clique em Avangar.

+ Na tela Especificar Locais de Arquivos, escolha “OUIHome” como Nome de Destino na
lista suspensa (ou o que vocé usar como Nome de Destino durante a instalacdo do Oracle
9.2.0.4). Clique em Avangar.

+ Dependendo da versdo, na tela Selecionar Produto para Instalar, escolha Oracle 91R2
Patchset 9.2.0.7.0. Depois, clique em Avangar.

+ Na tela Resumo, revise o resumo de instalacdo e clique em Instalar.

+ Na tela Fim da Instalagdo, clique em Sair.
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Desvincule o gcc:

su — root
rm /usr/bin/gcc
rm /usr/bin/g++

Saia para retornar ao prompt de usudrio do Oracle.
Exit

Edite o arquivo init.ora para especificar o caminho do diretorio no qual os dados do Sentinel
arquivados devem ser gravados. Essas informagdes sdo especificadas no pardmetro
UTL_FILE DIR. Vocé deve ter um dos seguintes:

¢+ UTL_FILE DIR=*
ou
¢+ UTL FILE DIR = [caminho de diretério especifico

No Solaris

Para instalar Oracle no Solaris:

1

Efetue login como Usuario Root.

2 Siga as etapas descritas em Oracle Note: 148673.1 SOLARIS: Guia de Inicio Rapido.

Instale o Oracle 9i Release 2 (9.2.0.1) com o usuario oracle. Serdo solicitados dois CD-ROMs
adicionais. Vocé precisara navegar até diferentes diretérios para cada um dos CD-ROMs
adicionais.

Aplique patches no seu sistema para Oracle 9.2.0.7. Consulte a documentacéo do Oracle para
saber sobre os procedimentos de aplicacdo de patches.

Para verificar o nivel de patch, como o usuario do Oracle UNIX, digite:
sglplus ‘/as sysdba’

Os resultados devem indicar a versao 9.2.0.7. Para sair, digite quit.

6 Remova o diretorio criado para o patch.

7 Depois de instalar os patches, remova os diretorios e arquivos dos patches.

8 Edite o arquivo init.ora para especificar o caminho de diretdrio no qual os dados de Sentinel

9

arquivados devem ser gravados. Essas informacdes sdo especificadas no parametro
UTL _FILE DIR. Vocé deve ter um dos seguintes:

+ UTL FILE DIR=*
ou
¢ UTL _FILE DIR = [caminho de diretdrio especifico]

Reinicializar.

3.3 Instalando o Sentinel

O Sentinel da suporte a dois tipos de instalagdo. Sdo eles:

*

*

Simples: A opc¢ao de instalagdo completa. Servicos do Sentinel, Servigo do Coletor e
Aplicativos do Oracle na mesma maquina. O tipo de instalagdo se destina a fins demonstrativos
apenas.

Personalizada: Permite uma instalagdo totalmente distribuida.

Instalando o Sentinel 6

57



3.3.1 Instalagao Simples

Depois de atender aos pré-requisitos mencionados na se¢ao anterior, vocé€ pode continuar a
instalagdo do Sentinel.

Para instalar o Sentinel:

1 Efetue login como usuario root no Solaris/Linux ou usuério administrador no Windows.

2 Insira e monte o CD de instala¢do do Sentinel.

3 No Linux/Solaris, verifique se o sistema umask esta definido como 0027 executando o
comando a seguir no mesmo prompt de comando de onde vocé executara o instalador:

umask 0027

4 Para iniciar o programa de instala¢do, va para o diretdrio de instalagdo no CD-ROM e

*

*

No Windows, execute setup.bat

No Solaris/Linux:

Para o0 modo de interface grafica:

./setup.sh

ou

Para 0 modo baseado em texto ("console serial"):

./setup.sh —-console

5 Clique na seta para baixo e selecione uma das seguintes opgoes de idioma:

Inglés Italiano

francés Portugués (Brasil)
Aleméo Espanhol

Chinés Simplificado Japonés

Chinés Tradicional

6 Depois de ler a tela de boas-vindas, clique em Avangar.

7 Leia e aceite o Contrato de Licenga de Usuario Final e clique em Proximo.

Aceite o diretorio de instalagdo padrdo ou clique em Procurar para especificar o local da
instala¢do. Clique em Avangar.

9 Selecione Simples. Clique em Avangar.

10 Nessa tela, digite as informagdes de configuracdo e clique em Proximo.

*

*

*

Numero de Série
Chave de Licenga
SMTP Server
E-mail

O IP do Servidor SMTP ou nome DNS digitado aqui ajudara vocé a configurar o envio de
e-mails do Sentinel por meio do ID de e-mail digitado.

Senha do Sistema Global
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A senha que vocé digitou aqui sera valida para todos os usuarios padrao. Isso inclui o
usuario do Administrador do Sentinel e os usudrios do banco de dados. Para obter mais
informacdes sobre a lista de usuarios de banco de dados padrao criados com a instalacdo,
consulte Se¢do 3.4.2, “Banco de Dados do Sentinel” na pagina 71.

+ Nome de usuario e Senha do Consultor

Para instalar o Consultor, digite o Nome de Usudrio e Senha fornecidos quando vocé
adquiriu o software. Se o nome de usuario ou senha ndo puder ser verificado, apds clicar
em Avangar vocé serd perguntado se deseja continuar (ndo recomendado). Se optar por
continuar, digite a senha do Advisor novamente na janela de confirmagado de senha.

Observacio: Se estiver instalando o Consultor, a op¢ao de instalacdo Simples configurara o
Consultor para que use o Download Direto da Internet com um intervalo de atualizagdo de 12
horas e todas as notifica¢des de e-mail habilitadas.

No Solaris/Linux, vocé sera solicitado a especificar o nome de usudrio do Oracle. Digite o
nome de usuério e clique em OK.

Especifique el nombre de usuario de Oracle

11 Para configuragido do banco de dados:
+ Selecione a plataforma de Banco de dados de destino.
+ Digite nome de banco de dados
¢ No Linux/Solaris, especifique o Arquivo de Driver JDBC do Oracle.

+ No Windows, digite credenciais do usuario do Banco de Dados e nome de instancia
do SQL Server.

Clique em Avangar.

O tamanho do BD para a Instalagdo Simples ¢ 10 GB.

Configuracidn de |3 instalacidn de la base de datos

Mombre de la bhase ESEC Instancia de SQL
de datos: Server:

Entrada a la sesidn: 23

Contrasefia;

12 O resumo dos pardmetros do banco de dados selecionados sera exibido. Clique em Avangar.:
13 O resumo da instalagdo sera exibido. Clique em Instalar.

14 Quando a instalagdo for concluida com sucesso, clique em Concluir.
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3.3.2 Instalagao Personalizada

Depois de atender aos pré-requisitos mencionados na se¢ao anterior, vocé€ pode continuar a
instalagdo do Sentinel.

Para instalar o Sentinel:

1 Efetue login como usuario root no Solaris/Linux ou usuério administrador no Windows.
2 Insira e monte o CD de instala¢do do Sentinel.

3 No Linux/Solaris, verifique se o sistema umask esta definido como 0027, executando o
comando a seguir no mesmo prompt de comando de onde vocé executara o instalador:

umask 0027
4 Para iniciar o programa de instala¢do, va para o diretdrio de instalagdo no CD-ROM e
+ No Windows, execute setup.bat
¢ No Solaris/Linux:
Para o0 modo de interface grafica:
./setup.sh
ou

Para modo textual:
./setup.sh —-console

5 Clique na seta para baixo e selecione uma das seguintes opgoes de idioma:

Inglés Italiano

francés Portugués (Brasil)
Aleméo Espanhol

Chinés Simplificado Japonés

Chinés Tradicional

6 Depois de ler a tela de boas-vindas, clique em Avangar.
7 Leia e aceite o Contrato de Licenga de Usuario Final e clique em Avangar.

8 Aceite o diretorio de instalagdo padrdo ou clique em Procurar para especificar o local da
instala¢do. Clique em Avangar.

9 Selecione Personalizado. Clique em Avangar.

10 Selecione os componentes do Sentinel a serem instalados.

Observacio: Para obter mais informagdes sobre a Instalagdo de cada componente para as
diversas configuragdes, consulte Capitulo 2, “Melhores praticas” na pagina 17 no Guia de
Instalacédo.

As seguintes opgdes estdo disponiveis:
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Banco de Dados — instala o Banco de Dados do
Sentinel

Servidor de Comunicagéo - instala o barramento
de mensagem (iSCALE) e Proxy DAS

Consultor
Mecanismo de Correlagao

DAS (para comunicagao de banco de dados)

Servigo do Coletor do Sentinel
Construtor de Coletor

Sentinel Control Center
Gerenciador de Dados do Sentinel
HP OpenView Service Desk

Integracéo do Remedy

Observacio: Para obter informagdes sobre como instalar o HP OPenView Service Desk ou
Remedy Integration, consulte o Guia de Integragdo de Terceiros.

Observacao: Ha um tempo de atraso na interface quando vocé seleciona ou anula a selegdo de

um componente.

Observaciao: Se nenhum dos recursos filhos de Servi¢os do Sentinel for selecionado, anule a
selecdo do recurso Servigos do Sentinel também. Ele ficara esmaecido com uma marca de
selegdo se ainda estiver selecionado, mas todos os recursos filho serdo desmarcados.

Observacao: Como parte da instalagdo do componente Banco de Dados do Sentinel, o
instalador colocara arquivos na pasta %ESEC_home%\db.

Observaciao: Na Instalagdo Simples o tamanho da Instalagdo do Banco de Dados para MSSQL

e Oracle ¢ 10 GB.

Seleccione los companentes de "Sentinel 6" que desee instalar,

: Base de datos
EI Servicios de Sentinel
~[" Bemidor da comunicaciones
[ Asesor(necesita D de asesory confrasefia)
[ Motor de correlacidn
[ Senidor de acceso a datos
[ Senicio de recapilador de Sentinel
B[ Aplicaciones
------ [ Generador de racopiladores de Sentingl
------ [ Centro de control de Sentingl
------ [ Gestor de datos de Sentinel

B[ Integracidn con otrog fabricantes
------ [ Senicio de atencidn al cliente de HP Openview
------ [ Integracion con Remedy

|+

11 Se vocé selecionar a instalagdo do DAS, ser solicitado a fornecer:

+ Numero de Série

¢ Chave de Licenga
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12 Se vocé selecionar a instalagdo de qualquer componente de integragdo de terceiros, sera
solicitado a fornecer uma senha para desbloquear o(s) componente(s) de integragdo de terceiros
selecionado(s). Para obter mais informagdes, consulte o Guia de Integragdo de Terceiros.

13 No Linux/Solaris, especifique o nome de usuario do Administrador do Sentinel no sistema
operacional e o local do diretdrio pessoal. Esse é o nome de usudrio que tera a propriedade do
produto Sentinel instalado. Se o usudrio ndo existir ainda, um usudrio serd criado com um
diretorio pessoal no diretorio especificado.

+ Nome de usuario do Administrador do sistema operacional — O padrao ¢ esecadm

7

¢ Diretorio pessoal do Administrador do sistema operacional — O padrao € “/export/home”.
Se 0 nome de usudrio for esecadm, o diretdrio pessoal do usudrio serd /export/home/
esecadm.

Observacio: Para atender as configuragdes de seguranca rigidas exigidas pela Certificagdo de
Critérios Comuns, consulte a secdo Definindo senha - melhores praticas em Capitulo 2,
“Melhores praticas” na pagina 17.

Observaciao: O usuario do esecadm sera criado sem uma senha definida. Para efetuar login
como esse usuario, vocé precisara definir primeiro a senha.

14 Se vocé optou por instalar o Sentinel Control Center, o instalador solicitara que vocé digite o
espaco em memoria maximo a ser alocado para o Sentinel Control Center. Digite o tamanho de
heap JVM maximo (MB) que vocé deseja que seja usado somente pelo Sentinel Control Center.

¢ Tamanho de heap JVM (Mb) - por padrio, ¢ definido como metade do tamanho da
memoria fisica detectada na maquina, com um maximo de 1024 MB.

Configuracidn del Centro de control de Sentinel

Especifigue el tamafio de pila JvM para el Centro de control de Sentinel. El instalador
ha detectado 1038 MB de rmematia fisico. Elrango permitido es de 64 2 1.024.

Tarnafio de la pila v (WBE)

|258

15 Vocé tem duas opgdes para estabelecer a comunicagédo entre os clientes do Sentinel e o
Servidor. Vocé pode selecionar a comunicagao do tipo Barramento de Mensagem Direta ou
comunicagdo do tipo Proxy. Para obter mais informagdes sobre essas duas opgdes, consulte
Capitulo 8, “Camada de Comunicacdo (iISCALE)” na pagina 101 no Guia de Instalagdo.

Seleccione como debe conectarse el Gestor de recopiladores al bus de mensaje:

& Conectarse directamente al bus de mensaje.

¢ Conectarse al bus de mensaje utilizando el alterna {grow).
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17

18

Vocé ¢ solicitado a digitar informagdes de nome do servidor host/porta. Digite as informacdes
necessarias e clique em Proximo. Se vocé selecionar a comunicacdo do tipo Proxy, sera
solicitado a digitar a Porta do Proxy do Sentinel Communication Center também.

+ Porta do barramento de mensagem: a porta que o barramento de mensagem esta
escutando. Os componentes que se conectam diretamente ao barramento de mensagem
usardo essa porta.

+ Porta Proxy do Sentinel Control Center: a porta que o servidor proxy SSL (DAS Proxy)
estd escutando para aceitar conexdes autenticadas com nome de usuario e senha. Como o
Sentinel Control Center solicita um nome de usuario e senha, ele usa essa porta para se
conectar ao Sentinel Server.

+ Porta Proxy de Autenticacdo Bésica de Certificado: a porta que o servidor proxy SSL
(DAS Proxy) esta escutando para aceitar conexdes autenticadas com certificados. Como o
Gerenciador de Coletor ndo pode solicitar um nome de usuario e senha, ele usa essa porta
para se conectar ao Sentinel Server se estiver configurado para se conectar através do

proxy.

Observacao: Os numeros de porta devem ser idénticos em todas as maquina do sistema do
Sentinel para habilitar a comunicag@o. Anote essas informagdes para instalagdes futuras em
outras maquinas.

Se estiver instalando um componente que fara uma conexao direta com o barramento de
mensagem ou se estiver instalando o Servidor de Comunicag¢ao, vocé€ devera indicar como
obter a chave criptografica compartilhada de barramento de mensagem:

+ Gerar chave criptografica aleatoria (recomendada ao instalar o Servidor de Comunicagao)

+ Importar chave criptografica do arquivo keystore (recomendado ao instalar outros
componentes). Vocé deverd selecionar o arquivo do qual importar a chave criptogréfica.

+ O arquivo .keystore sera colocado em SESEC_HOME/config no OS do Linux e Solaris ou
%ESEC_HOME%\config no Windows OS.

Especifique se vocé deseja gerar um arquivo keystore aleatorio ou importar o arquivo de
armazenamento de chave existente de outra maquina do sistema do Sentinel.

Seleccione como obtener la clave de cifrado del bus de mensaje;

{* Generaruna clave de cifrado aleatoria del bus de mensaje.

Genera una clave de ciftado aleatoria para la comunicacian del bus de mensaje yla
almacena en el archivo del almacén de claves. Esta opcion se suele ufilizar sdlo
cuando se instala un senidor de comunicaciones,

" Importar una clave de cifrado del bus de mensaje del archiva del almacén de ..

Importa 12 clave de ciftada del bus de mensaje del archivo del almacen de claves
existente, Utilice esta opcion al instalar componentes que se conecten directamente al
hus de mensaje v cuanda ya haya generado una clave en ofra lugar. La clave impaortada
dehe coincidir con 1a gue utilice el senidar de comunicaciones.
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Observacao: Todos os componentes que se conectam diretamente ao barramento de
mensagem devem compartilhar a mesma chave criptografica. A Novell recomenda gerar uma
chave criptografica aleatdria ao instalar o Servidor de Comunicagdo e importar essa chave ao
instalar os componentes em outras maquinas. Os componentes que se conectam através do
proxy ndo precisam da chave criptografica do barramento de mensagem.

19 Se optar por importar um arquivo Keystore existente, vocé tera que navegar até o local e
seleciona-lo. Clique em Avangar.

20 Se optar por instalar o DAS, selecione a quantidade de RAM do sistema que deseja alocar para
o Servico de Acesso a Dados. Para ambientes distribuidos, é recomendavel selecionar o
maximo de memoria, pois o banco de dados exigird alguma memoria.

21 Se vocé optou por instalar o DAS, mas nio optou por instalar o Banco de Dados do Sentinel,
sera solicitado a fornecer as informagdes do Banco de dados do Sentinel para a seguir. Essas
informacgdes serdo usadas para configurar o DAS para que aponte para o Banco de Dados do
Sentinel.

+ Nome de host do banco de dados ou endereco IP: o nome ou IP do Banco de Dados do
Sentinel existente a ser configurado para se conectar ao componente DAS.

+ Nome do banco de dados: o nome da instincia do Banco de Dados do Sentinel a ser
configurada para se conectar ao componente DAS (o padrdo ¢ ESEC).

+ Porta do banco de dados (padrdo - Microsoft SQL:1433 e Oracle 1521)

¢ Usuario do Banco de Dados do Aplicativo Sentinel: Especifique o login esecapp e digite a
senha fornecida a esse usuario durante a instalagdo do Banco de Dados do Sentinel.

22 Configure o banco de dados para instalagdo:

No Windows:

¢ Selecione o Microsoft SQL server 2005 como a plataforma de servidor de banco de dados
de destino.

¢ Criar um novo banco de dados com objetos de banco de dados: cria um novo banco
de dados do Microsoft SQL e preenche o novo banco com objetos de banco de dados

¢ Adicionar objetos de banco de dados a um banco de dados vazio existente: somente
adiciona objetos de banco de dados a um banco de dados do Microsoft SQL 2005
existente. O banco de dados existente precisa estar vazio.

+ Especifique o diretdrio de registro de Instalagdo do Banco de Dados.
Clique em Avangar.
+ Especifique o local de armazenamento para:
+ Diretorio de dados
« Diretério de Indices
¢ Diretorio de Dados de Resumo
+ Diretério de Indices de Resumo
¢ Diretorio de Registro
Clique em Avangar.

+ Selecione a opcao de suporte do conjunto de caracteres do banco de dados, banco de dados
Unicode ou ASCII somente. Se vocé selecionar idiomas nao asiaticos (idiomas diferentes
do chinés simplificado/tradicional e japonés nesta lista), o sistema solicitara que vocé
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selecione entre os bancos de dados Unicode e Nao unicode. Selecione um formato de
banco de dados e clique em OK.

Observacao: Voceé precisaria de mais espaco em disco para realizar a instalagao do banco
de dados Unicode.

Observacao: Se vocé selecionar um idioma asiatico, o banco de dados Unicode sera
instalado por padrdo. Clique em Avangar.

+ Especifique o tamanho do banco de dados. Clique em Avangar.
+ Configure parti¢cdes de banco de dados.
¢ Vocé pode selecionar Habilitar particoes de banco de dados automaticamente.

+ Para parti¢cdes de dados, especifique o diretorio de arquivo; digite especificagoes de
Horério para adicionar e arquivar dados.

Clique em Avangar.

No Linux/Solaris:
+ Selecione a plataforma de servidor do banco de dados de destino.
¢ Selecione Oracle 10g na lista suspensa.
¢ Selecione Criar Novo banco de dados com objetos de banco de dados.
Clique em Avangar.

+ Especifique o Nome de Usudrio do Oracle ou Aceite o nome de usuario padrao. Clique em
OK

+ Se vocé optar por criar um novo banco de dados, digite o seguinte:

¢ O caminho para o arquivo de driver do Oracle JDBC: (o nome tipico do arquivo
jar é ojdbc14.jar). Esse é o caminho completo para o arquivo .jar, normalmente
$ORACLE_HOME/jdbc/lib/ojdbc14.jar (ndo é possivel usar varidveis de ambiente
nesse campo).

¢ Nome do host: O nome de host da maquina onde o banco de dados sera instalado. O
instalador s6 suporta a criagdo de uma nova instancia do banco de dados no host
local.

+ Nome do banco de dados: O nome da instincia do banco de dados a ser instalada.

+ Se vocé optou por adicionar objetos de bancos de dados a um banco Oracle vazio
existente, sera solicitado a fornecer as informagdes a seguir.

O caminho para o arquivo de driver do Oracle JDBC: (o nome tipico do arquivo jar é
ojdbc14.jar). Esse é o caminho completo para o arquivo .jar, normalmente
$ORACLE_HOME/jdbc/lib/ojdbc14.jar (ndo é possivel usar variaveis de ambiente nesse
campo).

Nome de host do banco de dados ou endereco IP: o nome ou endereco IP do host em
que esta o banco de dados Oracle ao qual vocé deseja adicionar objetos de banco de dados.
Pode ser o nome de host local ou um nome de host remoto.

Nome do banco de dados: O nome da instancia do banco de dados Oracle vazio
existente a qual vocé deseja adicionar objetos de banco de dados (o padrdo ¢ ESEC). Esse
nome de banco de dados precisa aparecer como nome de um servigo no arquivo
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tnsnames.ora (no diretério SORACLE _HOME/network/admin/) da maquina onde o
instalador estd sendo executado.

Porta do banco de dados: O padrdo ¢ 1521

Senha: Para o usuario Administrador do Banco de Dados do Sentinel (DBA), especifique
a senha do usudrio “esecdba”. O campo de nome de usuério desse prompt ndo ¢ editavel.

Observacao: Se o nome do banco de dados ndo estiver no arquivo tnsnames.ora, o
instalador ndo exibird um erro nesse momento da instalagado (porque ele verifica a conexao
usando uma conexao JDBC direta), mas a instalacdo do Banco de dados ira falhar quando
o instalador tentar se conectar ao banco de dados por meio de sqlplus. Se a instalagdo do
banco de dados falhar nesse ponto, modifique o nome do servigo desse banco de dados no
arquivo tnsnames.ora nessa maquina, sem sair do instalador, retroceda uma tela no
instalador e avance novamente. Sera feita uma nova tentativa de instalacdo do banco de
dados com os novos valores no arquivo tnsnames.ora.

Observacao: O instalador fard backup de tnsnames.ora e listener.ora no diretdrio
SORACLE_HOME/network/admin. Ele sobregravara o arquivo listener.ora com as
informacdes de conexdo de banco de dados do Sentinel e anexara as informagdes de
conexdo do banco de dados ao arquivo tnsnames.ora. Se vocé tiver outros bancos de dados
no mesmo servidor do banco de dados do Sentinel, o administrador deve mesclar
manualmente informagdes dos arquivos listener.ora do backup com o novo arquivo e
reiniciar a escuta do Oracle, para que outros aplicativos possam continuar a se conectar ao
banco de dados.

¢ Ao criar um banco de dados, aceite o espago na memoria e a porta de escuta padrdo ou
especifique novos valores.

+ Digite as credenciais SYS e SYS e clique em Avangar.

+ Especifique o tamanho do banco de dados. Vocé pode selecionar Padrao, Grande ou
Personalizado. Se vocé escolheu Personalizado, devera especificar:

¢ o tamanho inicial de cada arquivo de banco de dados em MB (100 a 10.000)

¢ o tamanho maximo de cada arquivo de banco de dados em MB (2.000 a 100.000)
¢ o tamanho de todos os arquivos de banco de dados em MB (7.000 a 2.000.000)

¢ o tamanho de cada arquivo de registro em MB (100 a 100.000)

+ Especifique o tamanho total do banco de dados alocado para os espacgos Evento e Tabela
de Resumo de Eventos.

+ Especifique o local de armazenamento para:
¢ Diretorio de dados
¢ Diretorio de indices
¢ Diretorio de Dados de Resumo
« Diretério de Indices de Resumo
¢ Diretorio de Registro

Clique em Avangar.

Observacao: Para fins de recuperagdo e desempenho, recomenda-se que esses locais
estejam em dispositivos de E/S diferentes.
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Como o instalador ndo ira criar esses diretdrios, eles precisam ser criados externamente
antes de avangar.

Por motivos de desempenho, o Registro Redo deve apontar para o disco de gravagao mais
rapido disponivel.

Esses diretorios precisam permitir gravagdo pelo usudrio do Oracle. Para tornar esses
diretorios gravaveis pelo usuario do Oracle, execute os comandos a seguir para cada
diretério como Usuério Root:

chown -R oracle:dba <directory path>
chmod -R 770 <directory path>

+ Supondo que “oracle” seja seu nome de usuario no oracle e “dba” seu nome de grupo no
oracle.

¢ Configure parti¢coes de banco de dados.
¢ Selecione Habilitar partigdes de banco de dados automaticas e
+ Especifique o diretorio de arquivo de parti¢do de dados.
+ Digite as especificagdes de Horario para adicionar e arquivar dados.
Clique em Avangar.
Digite Informacdes de Autenticagdo para:
¢ Usuério Administrador do Banco de Dados do Sentinel
¢ Usuario de Banco de Dados do Aplicativo Sentinel
¢ Usuario Administrador do Sentinel
¢ Usuario de Relatorio do Sentinel (somente no Windows)
Clique em Avangar.
O resumo de parametros de Banco de Dados especificados sera exibido. Clique em Avangar.

Se vocé optou por instalar o DAS, configure o suporte de e-mail do Sentinel. Especifique o
servidor SMTP e o endereco de e-mail que o Servigo de Execucdo deve usar para enviar
mensagens (opcional — isso pode ser editado manualmente depois da instalagdo
[SESEC_HOME\sentinel\config\execution.properties no Linux/Solaris e
%ESEC_HOME%\sentinel\config\execution.properties no Windows]).

Se vocé optou por instalar o Advisor, aparecera o prompt a seguir solicitando o tipo de
instalagdo:

+ Download Direto da Internet: A maquina do Consultor estd conectada diretamente a
Internet. Nessa configuracdo, ¢ feito o download automatico das atualiza¢des da Novell da
Internet com regularidade.

¢ Independente: O Consultor ¢ configurado como um sistema isolado que requer
intervencdo manual para receber uma atualizagdo do Sentinel.

Se vocé optou por instalar o Advisor e selecionou o uso do Download Direto da Internet, digite
seu nome de usudrio, senha e freqiiéncia de atualiza¢do dos dados do Advisor. Clique em
Proximo. Vocé devera responder se deseja continuar (ndo recomendavel), se seu nome de
usuario e senha nao forem verificados. Se optar por continuar, digite a senha do Advisor
novamente na janela de confirmagéo de senha. Caso contrario, corrija a senha do Advisor.

Se vocé optou por instalar o Advisor, digite:
+ Endereco do remetente, que sera exibido nas notificagdes de e-mail

+ Endereco do destinatario para o envio de notificagdes por e-mail

Instalando o Sentinel 6

67



68

Observacao: Apos a instalagdo, para mudar os enderegos de e-mail do Advisor, edite os
arquivos attackcontainer.xml e alertcontainer.xml. Para obter mais informagdes, consulte
“Guia Consultor” no Guia de Usuario do Sentinel.

¢ Selecione Sim ou Néo para o recebimento de e-mails sobre atualizagdes bem sucedidas do
Adpvisor.

Observacao: As notificagdes de erro serdo sempre enviadas.

29 Clique em Préximo. Sera exibida a tela de Resumo com os recursos selecionados para
instalacdo. Clique em Instalar.

Observaciao: Se vocé optou por instalar o HP Service Desk ou a Integracdo do Remedy, sera
solicitado a fornecer informagdes adicionais. Para obter mais informagdes, consulte o Guia de
Integragdo de Terceiros do Sentinel.

30 Quando a instalagao for concluida com sucesso, vocé devera reiniciar. Clique em Concluir para
reinicializar o sistema.

Observacao: O instalador do Sentinel desliga o Registro de Arquivos por padrao. Para fins de
recuperacao de bancos de dados, ¢ altamente recomendavel que, apos a instalagdo e antes de
comegar a receber dados de eventos de producao, vocé habilite o Registro de Arquivos. Vocé
também deve programar um backup dos seus registros de arquivo para liberar espago no
destino do registro de arquivos, do contrario o banco de dados ir4 parar de aceitar eventos.

Observacio: Se vocé espera uma taxa de eventos elevada (superior a 500 eventos por
segundo) € necessario seguir as instrugoes de configuragdo adicionais da se¢do “Configurando
a estratégia de inserc¢ao de eventos da Interface de Chamada Oracle (OCT) na criagdo de banco
de dados”.

Instalagao de console no Linux/Solaris

Select the features for "Sentinel 6" you would like to install:
Sentinel 6
To select/deselect a feature or to view its children, type its

number:
1. [ ] Database
2. +t[x] Sentinel Services
3. +[x] Applications
4. +[ ] 3rd Party Integration

Other options:
0. Continue installing
Enter command [0] 2
1. Deselect 'Sentinel Services'
2. View 'Sentinel Services' subfeatures
Enter command [1] 2

Select the features for "Sentinel 6" you would like to install:
Sentinel 6
- Sentinel Services
To select/deselect a feature or to view its children, type its
number:
1. [ ] Communication Server
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2. [ ] Advisor (Install requires Advisor ID and Password)
3. [x] Correlation

4. [x] DAS

5. [x] Sentinel Collector Service

Other options:
-1. View this feature's parent
0. Continue installing
Enter command [0] 1

Select the features for "Sentinel 6" you would like to install:
Sentinel 6
- Sentinel Services
To select/deselect a feature or to view its children, type its
number:

1. [x] Communication Server

2. [ ] Advisor (Install requires Advisor ID and Password)
3. [x] Correlation

4. [x] DAS

5. [x] Sentinel Collector Service

Other options:
-1. View this feature's parent
0. Continue installing
Enter command [0] -1

Select the features for "Sentinel 6" you would like to install:
Sentinel 6
To select/deselect a feature or to view its children, type its
number:

1. [ ] Database

2. +[x] Sentinel Services

3. +[x] Applications

4. +[ ] 3rd Party Integration

Other options:
0. Continue installing
Enter command [0]

Instalagao do Cliente

O Sentinel Control Center, Construtor de Coletor e o Gerenciador de Dados do Sentinel podem ser
instalados com o instalador completo ou o instalador somente cliente. O instalador principal permite
que vocé escolha qualquer um dos trés aplicativos, e o instalador somente cliente automaticamente
instalard todos os trés.

Observacao: Como o instalador somente cliente inclui automaticamente o Construtor de Coletor,
ele s6 pode ser usado nos sistemas operacionais Windows. Todos esses aplicativos baseados em
Windows funcionam com um Sentinel Server baseado em Linux.

Para Instalar o Sentinel Control Center e o Construtor do Coletor usando o
Instalador Somente Cliente:

1 Pesquise no CD e execute setup.sh (no Linux e Solaris) ou setup.bat (no Windows). O
assistente de instalagdo sera inicializado.
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2 Selecione o idioma a ser usado no assistente e clique em OK.

3 A tela de Boas-vindas do Sentinel sera exibida. Depois de ler a tela de boas-vindas, clique em
Avangar.

4 A tela do Contrato de Licenc¢a de Usuario Final do Sentinel sera exibida. Leia e Aceite o
Contrato de Licenca de Usudrio Final e clique em Avangar.

5 Aceite o diretério de instalacdo padrdo ou clique em Procurar para especificar o local da
instalacdo. Clique em Avangar.

Digite o endereco do host em que o Servidor de Comunicagao esta instalado.
Selecione Gerar um arquivo keystore aleatorio, clique em Avangar.
Clique em Avangar.

O resumo da instalagao serd exibido. Clique em Instalar.

o O 0 N O

Quando a instalagdo for concluida com sucesso, clique em Concluir.

3.4 Configuracao de poés-instalacao

3.4.1 Atualizando o e-mail do Sentinel para autenticacao SMTP

Se o sistema exigir autenticacdo SMTP, voce precisara atualizar o arquivo execution.properties. Esse
arquivo estd na maquina em que o DAS foi instalado. Ele esta localizado em $SESEC_HOME/
sentinel/config. Para configurar esse arquivo, execute mailconfig.sh para mudar o arquivo e
mailconfigtest.sh para testar as mudangas.

Para configurar o arquivo execution.properties:

Observacao: Esse exemplo estd no OS Linux/Solaris. E necessario uma configuragdo similar no
Windows OS.

1 Na maquina em que o DAS foi instalado, faga login como Usuario Administrador do Sentinel e
mude para o diretorio:

SESEC_HOME/sentinel/config
2 Execute mailconfig desta maneira:
./mailconfig.sh -host <SMTP Server> -from <source email address> -
user <mail authentication user> —-password
Exemplo:
./mailconfig.sh -host 10.0.1.14 -from my name@domain.com -user
my user name -password
Depois de digitar esse comando, vocé sera solicitado a fornecer uma nova senha.

Enter your password:**x*xkxkx
Confirm your password:**x*xkxxx
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Observacao: Ao usar a op¢ao password, ela deve ser o tltimo argumento.

Para testar a configuracido de execution.properties:

1 Na maquina em que o DAS foi instalado, faga login como Usuario Administrador do Sentinel e
mude para o diretorio:
$SESEC_HOME/sentinel/config

2 Execute mailconfigtest desta maneira:
./mailconfigtest.sh -to <destination email address>
Se o e-mail for enviado com éxito, serd exibida a seguinte saida na tela e o e-mail sera recebido
no endereco de destino.
Email has been sent successfully!
Verifique a caixa de correio do e-mail de destino para confirmar o recebimento da mensagem.
A linha de assunto ¢ o contetido devem ser:

Subject: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If you see this
message, your Sentinel mail property has been configured correctly
to send emails

3.4.2 Banco de Dados do Sentinel

Observacao: Por padrio, o instalador define todos os tablespaces como autogrow (crescimento
automatico). Por padrdo, o tamanho de crescimento de arquivo ¢ 200 MB, mas o tamanho de
arquivo maximo depende do valor fornecido durante a instalacao, por exemplo: 2000 MB, etc.

O gerenciamento de particdo automatica do banco de dados do Sentinel (arquivamento, descarte e
adi¢8o de partigdes) deve ser habilitado, para controlar o tamanho dos dados do evento. O
gerenciamento de parti¢do automatico pode ser configurado com o SDM (Gerenciador de Dados do
Sentinel).

O gerenciamento de particdes SDM (arquivamento, descarte e adigdo de partigdes) deve ser
programado de modo a manter os dados do evento dentro de um tamanho controlado.

Apos instalar o Banco de Dados do Sentinel, o banco ira conter os usuarios padréo a seguir:

¢ esecdba: Proprietario do esquema de banco de dados. O privilégio de DBA nao ¢ concedido
ao Usuario do Banco de Dados do Sentinel por questdes de seguranca. Para usar o Enterprise
Manager, crie um usudrio com privilégios de DBA.

¢ esecapp: Usudrio do aplicativo de banco de dados. Este ¢ o usudrio do aplicativo utilizado
para a conexdo com o banco de dados.

¢ esecadm: Usudrio do banco de dados que ¢ o Administrador do Sentinel. Ndo é a mesma conta
do usudrio do sistema operacional do Administrador do Sentinel.

¢ esecrpt: Usuario de relatorio de banco de dados
* SYS: Usuario do banco de dados SYS
+ SYSTEM - Usuario do banco de dados SYSTEM

Instalando o Sentinel 6

7



3.4.3 Servigo do Coletor

Durante a instalagdo do Servigo de Coletor, serd configurado um coletor chamado Coletor Geral.
Esse coletor pode ser usado para testar a instalacao.

Observacao: Para obter maiores informagdes, consulte Capitulo 5, “Testando a instalagdo” na
pagina 79

Observacao: Para obter mais informagdes sobre Coletores, consulte http://suport.novell.com/
products/sentinel/collectors.html (http://support.novell.com/products/sentinel/collectors.html).

3.4.4 Atualizando a chave de licenga (da chave de avaliagao)

Se vocé adquiriu o produto depois da avaliagdo, siga o procedimento abaixo para atualizar sua chave
de licenga no sistema e evitar a reinstalagao.

Para atualizar a chave de Licencga:

1 Faga login na maquina em que o componente DAS esta instalado como esecadm.
2 No prompt de comando, va para o diretoério SESEC_HOME/bin.
3 Execute o executavel: /softwarekey. Um menu como o mostrado abaixo sera exibido.

+ Digite a Chave Principal

*

Digite a Chave Secundaria
¢ Ver a Chave Principal

¢ Ver a Chave Secundaria

* Sair

4 Digite | para inserir uma nova Chave Principal.
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Configuracao do Advisor

Topicos incluidos neste capitulo:

+ Secdo 4.2, “Instalacdo do Advisor” na pagina 74

¢ Secdo 4.5, “Redefinindo a senha do Advisor (somente Download Direto)” na pagina 76

Este capitulo discute como configurar o Sentinel para executar Relatérios do Consultor diretamente
do Sentinel Control Center. Os Relatérios do Consultor sdo criados pela Novell para geragdo de
relatorios e analise. Uma vez que a integragdo do Sentinel Control Center esteja configurada
adequadamente, eles serdo exibidos na guia Consultor.

4.1 Visao geral do Consultor

O Consultor do Sentinel fornece informagdes em tempo real quanto a vulnerabilidades da empresa,
orientagdes técnicas e passos recomendados para a resolugdo. O Consultor fornece detecgdo de
exploracdo, uma referéncia cruzada entre assinaturas de ataque de IDS em tempo real e a base de
conhecimentos de vulnerabilidades do Consultor.

Observacao: A instalacdo do Advisor é opcional. Porém, ele sera um componente necessario se
vocé quiser usar os recursos Sentinel Exploit Detection ou Advisor Reporting. O Consultor ¢ um
servigo de dados baseado em assinatura.

Os sistemas suportados sdo:

Sistemas de detecgao de intrusdo Verificadores de vulnerabilidades
Cisco Secure IDS eEYE Retina

Enterasys Dragon Host Sensor Foundstone Foundscan
Enterasys Dragon Network Sensor ISS Database Scanner
Intrusion.com (SecureNet_Provider) ISS Internet Scanner
ISS BlackICE ISS System Scanner
ISS RealSecure Desktop ISS Wireless Scanner
ISS RealSecure Network Nessus

ISS RealSecure Server nCircle IP360

ISS RealSecure Guard Qualys QualysGuard
Snort Firewalls.

Symantec Network Security 4.0 (ManHunt) Cisco 10S Firewall

Symantec Intruder Alert

McAfee IntruShield
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4.2 Instalagcao do Advisor

Observacao: O Consultor s6 pode ser instalado na mesma maquina em que reside o DAS (Database
Access Service).

Ha duas opg¢des de instalacdo diferentes disponiveis. Sao eles:

¢ Independente

+* Download Direto da Internet

Observacao: Antes de instalar o Advisor, verifique se tem o nome do usuario ¢ a senha do Advisor
fornecidos pela Novell. Durante a instalagdo, vocé sera solicitado a fornecer o nome do usuario ¢ a

senha.

4.2.1 Configuragao Independente

Na instalag¢@o Independente, o Advisor ¢ um sistema isolado que requer intervengdo manual para
receber uma atualizagdo da Novell.
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Servidar de Sentinel Base de datos
A de Sentinel (DAS)
Y @sesar
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Crystal Server

4.2.2 Configuragao Download Direto da Internet

Na instalagdo Download Direto da Internet, a maquina do Advisor esta diretamente conectada a
Internet. Nessa configuracao, ¢ feito o download automatico das atualizagdes da Novell da Internet

com regularidade.
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4.3 Relatorios do Consultor

Crystal BusinessObjects Enterprise™ XI ¢ a ferramenta de relatdrio que se integra com o Sentinel.
Para obter mais informagdes sobre a instalagdo do Crystal BusinessObjects Enterprise™ XI, consulte
Capitulo 9, “Crystal Reports para Windows” na pagina 107 e Capitulo 10, “Crystal Reports para
Linux” na pagina 133 no Guia de Instalagdo.

Observacao: O Crystal Server ¢ obrigatdrio somente se vocé pretende executar relatorios. Caso use
o Advisor somente para a Detec¢do de Exploracao, ndo € necessdrio instalar o Crystal Server.

Para executar os relatorios do Crystal no Consultor:
+ Instale e configure o Crystal Server. Para obter mais informagdes, consulte Capitulo 9, “Crystal
Reports para Windows” na pagina 107 no Guia de Instalagdo.

¢ Publique Crystal Reports do Consultor no Crystal Server. Para obter mais informagdes,
consulte Importando gabaritos de relatdrio.

4.3.1 Configuragao de relatério do Consultor

Se vocé pretende executar relatorios do Consultor (Crystal Reports), execute o procedimento a
seguir na ordem apresentada. Nao ¢ necessario realizar este procedimento se apenas quiser usar o
Advisor para Detecgao de Exploracao.

+ Execute as a¢des a seguir, caso ainda ndo tenha feito (para obter mais informagdes, consulte
Capitulo 9, “Crystal Reports para Windows” na pagina 107, no Guia de Instalagao:
+ Instale o Microsoft Internet Information Server (IIS)

+ Instale o Crystal BusinessObjects Enterprise™ 11
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+ No Banco de Dados do Sentinel no Oracle (Solaris/Linux): configure o driver nativo do
Oracle (para instalagdes do Oracle)

¢ No Banco de Dados do Sentinel no Microsoft SQL 2005 (Windows): configure ODBC
(Open Database Connectivity)

+ Aplique os patches do Crystal Reports. Para obter mais informagdes, consulte Capitulo 9,
“Crystal Reports para Windows” na pagina 107 no Guia de Instalacao.

*

Instale o Consultor — para obter mais informagdes sobre como instalar o Consultor, consulte
Capitulo 7, “Instalando componentes do Sentinel” na pagina 95 no Guia de Instalacao.

*

Importe gabaritos do Crystal Reports

*

Cria uma pagina da Web Crystal

*

Configure o Sentinel Control Center para integracdo com o Crystal Enterprise Server

Observacao: Para obter mais informagdes sobre como importar gabaritos de relatdrios e configurar
o Sentinel Control Center para mostrar os relatérios do Consultor, consulte Capitulo 9, “Crystal
Reports para Windows” na pagina 107 e Capitulo 10, “Crystal Reports para Linux” na pagina 133
no Guia de Instalagdo.

4.4 Atualizando dados nas tabelas do Advisor

Se vocé ndo tiver uma configuracdo independente, os dados das tabelas do consultor serdo
atualizados automaticamente durante o proximo download de alimentacdo programado do consultor.
No entanto, os dados também podem ser atualizados manualmente. Para obter mais informagdes
sobre a atualizagdo manual, consulte "Uso ¢ manutencdo do Consultor”" no Guia de Usuario do
Sentinel.

4.5 Redefinindo a senha do Advisor (somente
Download Direto)

Se vocé estiver executando o Advisor no modo Download Direto e tiver obtido uma nova senha do
Advisor ou se a senha definida durante a instalacdo estiver incorreta, sera necessario redefinir a
senha criptografada armazenada no arquivo de configuragdo do Advisor.

A atualizac¢do da senha criptografada do Advisor ndo se aplicara se vocé estiver executando o
Advisor em uma configuracdo Independente porque, nesse modo, ndo ¢ armazenada uma senha no
arquivo de configuragdo do Advisor.

Para redefinir a senha criptografada armazenada no arquivo de configura¢do do Advisor, execute
estas etapas:

1 Para Unix, efetue login como esecadm ou, para Windows, efetue login com direitos
administrativos. Faca login na maquina em que esta instalado o Advisor.
2 Consulte:

Para UNIX:
$ESEC_HOME/bin

Para Windows:
%ESEC_HOME% \bin

3 Execute o seguinte comando:
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Para UNIX:

./adv_change passwd.sh <newpassword>

Para Windows:

adv_change passwd.bat <newpassword>

onde <newpassword> ¢ a senha que vocé deseja definir para o Consultor.
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Testando a instalacao

Topicos incluidos neste capitulo:

¢ Secdo 5.1, “Testando a instalacdo” na pagina 79
¢ Secdo 5.2, “Limpar do teste” na pagina 89

+ Secdo 5.3, “Introducdo” na pagina 89

5.1 Testando a instalacao

O Sentinel ¢ instalado com um Coletor de demonstracao que pode ser usado para testar muitas das
fungdes basicas do sistema. Usando esse coletor, vocé pode testar Telas Ativas, a criagdo de
Incidentes, regras de Correlacdo e Relatdrios. O procedimento a seguir descreve as etapas para testar
o sistema e os resultados esperados. Vocé pode ndo ver os mesmos eventos exatamente, mas seus
resultados devem ser similares aos resultados abaixo.

Em um nivel basico, esses testes permitirdo que vocé confirme o seguinte:

+ Se os Servigos do Sentinel estdo ativos

¢ Se a comunicagdo pelo barramento de mensagem ¢é funcional

+ Se os eventos internos de auditoria estdo sendo enviados

+ So os eventos podem ser enviados de um Gerenciador de Coletor

+ Se os eventos estdo sendo inseridos no banco de dados e podem ser recuperados usando a
Consulta de Eventos do Histdrico ou o servidor de Relatdrios

¢ Se os Incidentes podem ser criados e vistos
¢ Se 0 Mecanismo de Correlagdo esta avaliando regras e acionando os eventos correlacionados

¢ Se o Gerenciador de Dados do Sentinel pode se conectar ao banco de dados e ler as
informacgdes de particdo

Se qualquer um desses testes falhar, revise o registro de instalag@o e outros arquivos de registro e
entre em contato com o Suporte Técnico da Novell, caso necessario.

Para testar a instalagao:

1 Clique duas vezes no icone do Sentinel Control Center na area de trabalho.

Testando a instalagao
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2 Faga login no sistema usando o Usuario Administrativo do Sentinel especificado durante a
instalacdo (esecadm por padrdo). O Sentinel Control Center sera aberto e vocé podera ver a
guia Telas Ativas com uma janela aberta com o titulo "PUBLIC:AlI, Severity"
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3 Va para o menu Gerenciamento de Fonte de Eventos ¢ escolha Live View.

4 Em Formato de Grafico, clique o botdo direito do mouse na fonte de evento 5 eps e selecione
Iniciar.

5 Feche ajanela Live View do Gerenciamento de Fonte de Eventos.
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Va para a guia Telas Ativas. Havera uma janela ativa chamada "PUBLIC:High_Severity,
Severity". Pode levar algum tempo para que o coletor inicie e os dados sejam exibidos nessa
janela.

rer e contral e Setine] de S ™ s s =181 x|
Bechien Opcionns  Verdnnas  Gesfiée do arigeres do overdos Vistns Aclhs Mo Cocrclo o (TRAT e feee i Agude
nwha @ EBOW WA @E
Pavogrce 0| B vastas Active Viewws | @ corenciin | D3 ncttoncns | & mracms | ] ks | Asoser | ] s e
T JL"‘w“:“’ PURLIE High_Se - 7 i =101x|

& PUBLIC nlemal_Everds, Ref Fire PUBLICAHIgh_Sevarity, Atibuts Sevary

+ CIEEe| Intarvalas 16 minite 30 segundos

[ ] nsterkdnens £l
1

Total de eventos por segundo
16:20:30 - 16:30:00

[ ] Consuts histircas

Total da eventos por segunde

i 1GATE 1B100 1B21W0 | 16ZIOD 19E8M | W0 10T00 L R A e ) e A
) + Hor CHl+arasirar &l samanto para eupand
| usta de oot a & Al iors: i s | Vibores msines |
Sy propirtnio d8 0 oo searty | [ | SourcelP | ot winersiity ' ity
et y 0 seseros W) BOGRT 1635 1000164 et Evert a5az =]
estin asigrwdezamts [llve BIOBAT 15205 lﬁ 7 et Everd a6A0=
grpes. [ BEDT 1520 10,0105 et Event AEAY
IO 16 21 E_ Er el Everd \45A2
BGOT 1675 1000700 et Event AEAT
P ——— oo T ot coen finesa
BABAT 1529 1000338 sl Ever 54T
Adrmin BIAAT 1529 100042 el Ewerd HARAD
®_ B08a7 1529 1000161 el Everd A5AZ
RARAT 15,29 10 el Fverd AEAT
[ BT [1n00 6 sl Everd AEAT
a1 BMBAT 16291 100080 sl Everd EAT
BABAT 16291 10,0055 st Evert. HpsAL
BORATT 1629 !m 186 st Evert. AaBAz
T T e G ﬂ_l
2261 de 2363 ! 16:30:00 ide 67) 5o
LA s — TUTTIos
BABAIT 162968 1011388 F1chart, [
BABAIT 162962 1011385 e Loggedin % TUEZ.
BOGI07 16082 011 385 3
GAGAT 162524 011306 et ation*-F sded 0L
| [ ] ;inmm 167524 011385 DA tsrtic stionF slad-".F abedd TIEZ ¥
. »
33 do 33 actuskcnr: EIDBATT 1573000 Fiocbidon d (e 4) So vinmizen 4

Clique no botdo Consulta de Eventos na barra de ferramentas. A janela Consulta de Eventos do
Historico seré exibida.

Na janela Consulta de Eventos do Historico, clique na seta para baixo do Filtro para selecionar
o filtro. Realce Publico: Todos os filtros e clique em Selecionar.

Escolha um horario que abranja o horario em que o coletor ficou ativo. Selecione o intervalo de
datas na seta dos menus suspensos De ¢ Até.

Selecione um tamanho de lote no menu suspenso.
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11 Clique no icone da lupa para executar a consulta.

N Consulta de evento histérico

'Je;\ Conzults | Q Mavegador activo |

=131

Fittra: Gravedad: B De: B A Tamafio del lote:
IPUBLICA:ALL =] EI [smenz g0z ] [eoen7 emaz 7 |1uu =] ﬂg [ HTML .
|| Sewerity EwertTirme Source|P Destination| P Ewent Marne
[ 60607 16:01:02 10.0.0.201 10.0.0.114 Test Evert 0 A|
@ G067 16:01:02 10000140 10.0.0.245 Test Event 0 |
o) 6/06/07 16:01:02 10.0.0.150 10.0.0.222 Test Evert 0
3) 60607 16:01:02 10.0.0.136 10.0.0.86 Test Evert 0
[ ] 60607 16:01:01 10.0.0.76 10.0.0.220 Test Evert 0
L} 60607 16:01:01 100058 10.0.0.166 Test Evert 0
u) G067 16:01:01 10000 54 10.0.0.243 Test Event 0
) B/06M07 16:01:01 10.0.0.44 10.0.0.175 Test Evert 0
@ G0G07 16:01:01 1000115 10.0.0.129 Test Event 0
[ ] 6/06/07 16:01:00 10.0.0.65 10.0.0.219 Test Evert 0
[ 60607 16:01:00 10.0.0107 10.0.0.43 Test Evert 0
@ 6/06/07 16:01:00 10.0.0.230 10.0.0.103 Test Evert 0
@ 60607 16:01:00 1000169 10.0.0.165 Test Evert 0
@ G067 16:01:00 100000142 10.0.0.57 Test Event 0
@) 6/06/07 16:00:59 10.0.0.109 10.0.0.169 Test Evert 0 LI
K1 0|
|I5 Lote recibido, haga clic en Mas.. para obtener resultados adicionales. Completar mediante /0607 16:01 .. li a1 Total: 100

12 Mantenha pressionada a tecla Crtl ou Shift e selecione varios eventos na janela de consulta de

eventos de historico.

13 Clique o botdo direito do mouse e escolha Criar Incidente.

N Incidencia 100

=10l

Archiva  Acciones  Opciones

j@|a|alax

ID de la incidencia: Ewentos | .i‘-ct|\ros| 1\fulnerﬁll:]lllcir:lci| Asesor| |TRAC| Historial | Adjurtos
100 Eventos asociados:

1B

4 7
Titulo: N Sewverity EvertTime SourcelP

Destine

[5] GE07 15:20:69 1000137

10,0067

[Testincidentt BME7 162024 10.0.0.209

10.00.5

Estado: GAOG07 15:19:27 10.0.0.225

10.0.0.223

GAGN7 156:19:27 10.0.0.13

|oPEN |

10.0.0174

GAOBD7 15:19:25 1000175

10.0.0124

Gravedad: BMGIOT 15:18:57 10.0.0.69

ee-ee

10,0052

|Ningunn (1)) ;l
Prioridad:
INingunn [ LI
Categoria:

Iniciador:
esecadm

Responsable:;
| =

Descripcidn:

| a1y

L

Resolucidn
I Guardar

Cancelar |

82 Guia de Instalagédo do Sentinel 6.0



14 Nomeie o incidente como TestIncident] e clique em Criar. Uma notificagdo de éxito sera
exibida. Clique em OK.

15 Vaaté a Guia Incidente. O Gerenciador de Tela de Incidentes sera exibido. No Gerenciador de
Tela de Incidentes voc€ podera ver o incidente que acaba de criar.

N Vista de incidentes =101
| Estao | Gravedad | Proriad | 10 | Res

open ___Jnngune @ oo ____Jioo [ |

B- D Incicent

Kl | A

|1 de 1 |||:’E‘ .&dualizar| @ (Gestionar vistas - @ Cambiar de vista -

16 Clique duas vezes no incidente para abri-lo.
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17 Feche a janela do incidente, va para Arquivo > Sair para fechar ou clique em "X" no canto
superior direito da janela.

18 Clique na guia Analise. No Navegador de Analise, abra a pasta Relatorios de Historico.

19 Clique em Consulta de Evento.
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20 Clique em Andlise > Criar relatorio ou clique no icone Criar Relatério. Uma janela Consulta de
Evento sera aberta. Defina o seguinte:

+ espaco de tempo
+ filtro
+ nivel de severidade

+ tamanho do lote (este ¢ o nimero de eventos a ver — eventos exibidos dos mais antigos
para os mais recentes)

21 Clique em Atualizar Consulta.
22 Para ver o proximo lote de eventos, clique em Mais.

23 Reorganize as colunas arrastando-as e soltando-as, e organize a ordem de classificagdo
clicando no cabegalho da coluna.

24 Quando sua consulta estiver completa, ela sera adicionada a lista de consultas rapidas do
navegador.

25 Va para a guia Correla¢do. O Gerenciador de Regra de Correlagdo sera exibido.

M Gestor de reglas de correlacién =18l
LJ.}‘ Afiadi Carpeta I Correlation Rules VI [+ Mostrar las reglas de correlacidn de las subcarpetas Gestionar carpetas
I
by
Ready || actusiizar|| actualizado en: 510607 16:01:00
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26 Clique em Adicionar. O Assistente de Regra de Correlagdo ¢ aberto.

Regla de correlacién x|

E & Qué tipo de regla de correlacion desea crear?

» Simple

Fegla gque cumple las condiciones especificadas

>  Afadido:

Crear regla agregada

» Compuesta
Regla gue cumple dos o mas reglas simples colectivamente

» Secuencia
Regla que permite ejecutar reglas sucesivas

» Personalizadaflibre
Fermite escribir reglas personalizadas con Rulel G
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27 Clique em Simples. A janela Regra Simples sera exibida.

Regla de correlacion |

Regla simple

Activar si ITodos VI de las siguientes condiciones se cumplen
ISever'rty LI |= LI |4 LI

Afiadir Suptirmir

Yista previa de RulelLg:
ilterie Severity = 4

Editar Fulely | < Back | Siguiente | Cancelar |

28 Use os menus suspensos para definir os critérios como Severity=4. Clique em Proximo. A
janela Critérios de Atualizagdo serd exibida.

Regla de correlacion x|

Actualizar criterios

Después de gue la regla se activa:

" Seguir realizando acciones cada wez que se active esta regla

{* Mo sequir realizando acciones cada vez que esta regla se active para los siguientes I 13: IHDras |
< Back | Cancelar |
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29 Selecione "Do not perform actions every time this rule fires for next" (No executar agdes toda
vez que esta regra acionar a proxima) e use o menu suspenso para definir o periodo como 1
minuto. Clique em Préximo. A janela Descrigdo Geral sera exibida.

Regla de correlacidn X

Descripcion general

Hormhre

sl
Espacio de nomhres

|Cnrre\atinnRu\es j

Deseipeion

is is & description of the rule.

< Back | Sipierte | Cancelsr |

30 Nomeie a regra como 'TestRulel", digite a descrigdo e clique em Avangar.
31 Selecione "Nio, ndo criar outra regra" e clique em Avangar.
32 Abra a janela do Gerenciador da Regra de Correlagéo.

33 Realce uma regra e clique no link Distribuir regras. A janela Distribuir Regra sera exibida.

N Distribuir regla ’ x|

Seleccione el motor en el gue implatar ks regla:

Seleccione las acciones gue se vah a realizar cuando se active la regla:

Afiadir accion |
Aceptar | Cancelar |

34 Na janela Distribuir regra, selecione o Mecanismo para distribuir a regra na lista suspensa.

35 Selecione uma ag¢do 'Enviar e-mail" para associa-la a regra e clique em OK.
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36 Selecione o Gerenciador de Mecanismo de Correlagdo. No mecanismo de Correlacgdo, vocé
pode ver que a regra esta distribuida/habilitada.

M Gestor de motores de correlacidn

[ Mombre [ Mombre det [ 1IDdehost | actividad [ Habitarann |

E €0 sertinel
§ =crrentd 1011 I 5
WP TestRule %" Enbuen ... [ Habiitado  570E

4] | i

| Ready |2 sctusiizar|| Actuslizado en: B0B/0T 15:59:25 |

37 Vapara a guia Telas Ativas e verifique se o Evento Correlacionado foi gerado.

Severity Ewert Time SourcelP DestinationI P Ewernt Mame Wulnerahility .J'

@ GOGM07 15:54:29 10.0.0.157 10.0.0.113 Test Ewent (a] 4A5AZ:I
[ ] EMOEMNT 15:54.29 10.0.0.97 10.0.0.232 Test Evert o P
3 BMOEMD7 16:564:29 10.0.0.59 10.0.06 Test Ewert o 4 A58
) GOGM07 15:564:25 10.0.0.32 10.0.0.105 Test Ewent (a] 4 ASAT
@ EMOEMNT 15:54.28 10.0.0.197 10.0.0.45 Test Evert o 4ASAT
oy BMOEMN7 1554 25 10.0.0.95 100089 Test Ewert o 4A50%
. BMOEMN7 15:54:27 1000147 10.0.0186 Test Ewent a] 48500
(5] GOGM0T 15:54:26 10.0.0.55 10.0.0.77 Test Ewent (a] ASAT

[ ] EMOEMNT 15:54.25 10.0.0.129 10.0.0.37 Test Evert o 4A5AT

3 BMOEMN7 166425 1000149 1000116 Test Ewert o 4 A58
) GOG07 15:54:24 10.0.0.151 10.0.0.42 Test Ewent {a] 4 ASAT
i) EMOEMNT 15:54:24 10.0.0.220 10.0.0.62 Test Evert (a] 4ASAT
(7] BAOBMOT 155422 10.0.0 61 1000109 Test Ewert (u] 0500

K| | >

38 Feche o Sentinel Control Center.
39 Clique duas vezes no icone do SDM (Gerenciador de Dados do Sentinel) na area de trabalho.

40 Faga login no SDM usando o Usuario Administrativo do Banco de Dados especificado durante
a instalagdo (esecdba por padrio).

& Conectarse a la base de datos x|

: Serwidar

IMSSQLEDDS b l

Baze de datos  Host Fuerto
|EsEC [ewitt-desktop 1433

¥ Ltilizar 12 suterticacion de Windows
" Ltilizar la suterticacion de SQL Server

LzLiario Contrazefia

W Guardar los walores de conesxidn

Conectar |

41 Clique em cada guia para verificar se vocé pode acessa-las.

42 Feche o Gerenciador de Dados do Sentinel.
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Se puder executar todas essas etapas sem erros, vocé€ concluiu uma verificagdo basica da instalagao
do sistema do Sentinel.

5.2 Limpar do teste

Depois de concluir a verificagdo do sistema, vocé deve remover os objetos criados para os testes.

Para a limpeza apoés o teste do sistema:

1

Faga login no sistema usando o Usuario Administrativo do Sentinel especificado durante a
instalacdo (esecadm por padrio).

V4 para a guia Correlagdo.
Abra o Gerenciador do Mecanismo de Correlagao.

Clique o botao direito do mouse em TestRulel no Gerenciador de Mecanismo de Correlagéo e
selecione Desfazer Distribuigao.

Abra o Gerenciador do Mecanismo de Correlagdo.

Selecione TestRulel e clique em Apagar.

N Gestor de reglas de correlacion =10l x|

E,']i Afiadir Carpeta ICDrreIa’cinn Fules vl ¥ mMostrar las reglas e correlscion de las subcarpetas Gestionar carpetas

T TestRule1
Thiz rule is designed to test the Sertinel install: e Ver/Editar Distribuir regla Suprimir

| Ready |2 actusiizar || Actuslizado en: 610607 15:65:40 |

V4 para o menu Gerenciamento de Fonte de Eventos e escolha Live View.

8 Na hierarquia de origem de evento Grafica, clique o botdo direito do mouse em Coletor Geral e

9
10
11
12

escolha Parar.

Feche a Janela Gerenciamento de Origem de Evento.
V4 até a guia Incidentes.

Abra o Gerenciador da Tela Incidente.

Selecione TestIncidentl, clique o botdo direito do mouse e escolha Apagar.

5.3 Introducao

Vocé pode agora comecar a usar seu sistema. Para obter mais informagdes, consulte “Inicio Répido”
no Guia de Usudrio do SCC.
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Upgrade para Sentinel 6

Topicos incluidos neste capitulo:

* Secdo 6.1, “Upgrade de Sentinel 5.x para Sentinel 6.0” na pagina 91
+ Secdo 6.2, “Upgrade do Sentinel 4.x para o Sentinel 6.0 na pagina 92
Este capitulo fornece uma visdo geral de alto nivel sobre como atualizar das versdes anteriores do

Sentinel para Sentinel 6.0. As etapas basicas sdo backup de versdes anteriores do Sentinel,
instalagdo/desinstalagdo de software, mudangas de configuragdo e migragao de dados.

Observacao: Este documento ndo fornece procedimentos detalhados para executar o upgrade.
Informagdes detalhadas sdo fornecidas na documentagdo de Instalagdo de Patch disponivel no Site
de Documentacao da Novell (http://www.novell.com/documentation/).

Os instaladores de patch disponiveis para aplicar patches no Sentinel 6.0 sdo:

¢ Sentinel 4.x para Sentinel 6.0
¢ Sentinel 5.x para Sentinel 6.0

Ha varias mudangas importantes entre o Sentinel 6.0 ¢ as versdes anteriores que podem afetar seu
upgrade. Mais detalhes sdo fornecidos na documentacdo de Instalacdo do Patch.

¢ Ha pequenas mudangas no esquema de banco de dados entre o Sentinel 5.x e 6.0 e mudangas
grandes no esquema de banco de dados entre o Sentinel 4.x e 6.0. Por causa das mudangas do
esquema, ha uma nova biblioteca de relatério disponivel com o Sentinel 6.0, e os relatdrios
personalizados podem exigir modificagdo

¢ A nova estrutura de Gerenciamento de Fonte de Evento pode exigir algumas mudangas nos
coletores para usar novos conectores.

¢ Ha novas permissdes de usudrio disponiveis para usudrios do Sentinel Control Center.
¢ Os requisitos do sistema mudaram, incluindo o suporte para varias novas plataformas.

¢ A estrutura do diretorio mudou, assim scripts que se referem a caminhos de diretorio podem
exigir atualizagdo.

6.1 Upgrade de Sentinel 5.x para Sentinel 6.0

Questoes a considerar:

¢ Sentinel 5.x para Sentinel 6.0 ¢ um upgrade "in-place" com o Instalador de Patch do Sentinel.

+ A Migragdo de Dados do Microsoft SQL Server 2000 para Sentinel 5.x para Microsoft SQL
Server 2005 para Sentinel 6.0 é suportada. (O SQL Server 2000 nao € mais suportado no
Sentinel 6.)

+ A Migragdo de dados do Oracle 9i para Sentinel 5.x para o Oracle 10g para Sentinel 6.0 é
suportada.

+ A Migragdo de dados de banco de dados ndo Unicode para banco de dados Unicode ndo €
suportada.

Upgrade para Sentinel 6
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¢ Quando a Migragdo de Dados ¢ concluida com sucesso, as regras de correlagdo e os gabaritos
de Workflow do iTRAC nao sdo migrados. As regras de correlagdo podem ser exportadas do
5.x e importadas para o0 6.0. Os gabaritos de workflow do iTRAC devem ser recriados no
Sentinel 6.0.

Para fazer upgrade do Sentinel 5.x para 6.0:

¢ Verifique os Requisitos do Sistema

+ Verifique se as especificagdes de hardware do sistema atendem aos requisitos de hardware
mencionados em Capitulo 2, “Melhores praticas” na pagina 17.

+ Verifique se o sistema operacional e as versdes de banco de dados atendem aos requisitos
de sistema mencionados em Capitulo 2, “Melhores praticas” na pagina 17.

+ Execute backup dos componentes necessarios
+ Sentinel Server
¢ Gerenciador do Coletor do Sentinel
¢ Crystal Reporting Server
+ Servidor do banco de dados
¢ Scripts do Coletor
+ Exporte Regras de Correlagdo
+ Faca backup de workflows do iTRAC

Execute o Instalador de Patch fornecido pela Novell

*

*

Instale o Banco de Dados do Sentinel 6.0

*

Execute a Migragdo de Dados

*

Instale o Sentinel 6.0 (exceto o Banco de Dados)
¢ Configure objetos

+ Atualize as permissoes de usuario

+ Atualize as configuragdes de menu

¢ Redefina as configuracdes de e-mail

*

Redistribua coletores (podem ser necessarias modificagdes em coletores selecionados)

*

Redistribua relatorios

6.2 Upgrade do Sentinel 4.x para o Sentinel 6.0

Questoes a considerar:

+ A Migragdo de dados do Microsoft SQL Server 2000 para Sentinel 4.x para Microsoft SQL
Server 2005 para Sentinel 6.0 é suportada. (O SQL Server 2000 ndo ¢ mais suportado no
Sentinel 6.)

+ A Migragdo de dados do Oracle 9i para Sentinel 4.x para Oracle 10g para Sentinel 6.0 é
suportada.

¢ Quando a Migrac¢éo de dados for bem-sucedida, os objetos a seguir sdo migrados do Sentinel
4.x para Sentinel 6.0:

¢ Usuarios e permissdes designadas
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*

*

Filtros

Opgodes de configuracdo do menu popup

Tags CV renomeadas

Configuragdo de parti¢do

Casos de 4.X sdo migrados para 6.0 como incidentes

Incidentes e eventos relacionados a incidentes

¢ Quando a Migragdo de Dados ¢ concluida, as regras de correlag@o e os eventos ndo sdo
migrados. As regras de correlagdo podem ser exportadas do 5.x e importadas para o 6.0. Os
eventos que sdo parte de um incidente serdo migrados; outros eventos, ndo.

Para atualizar do Sentinel 4.x para Sentinel 6.0:

+ Requisitos do sistema

*

*

*

*

*

*

*

*

Verifique se as especificagdes de Hardware do sistema atendem aos requisitos
mencionados em Capitulo 2, “Melhores praticas” na pagina 17. Vocé pode precisar
atualizar seu Hardware, pois as especificacdes de hardware do Sentinel 4.x e do Sentinel
6.0 sdo diferentes.

Verifique se o sistema operacional e as versdes de banco de dados atendem aos requisitos
de sistema mencionados em Capitulo 2, “Melhores praticas’” na pagina 17.

Execute backup dos componentes necessarios
Sentinel Server

Gerenciador do Coletor do Sentinel

Crystal Reporting Server

Servidor do banco de dados

Scripts do Coletor

Exporte Regras de Correlagao

Faga backup de workflows do iTRAC

Execute o Instalador do Patch fornecido pela Novell

Instale o Banco de Dados do Sentinel 6.0

*

Vocé pode precisar instalar um novo Banco de Dados ou uma nova instancia do Banco de
Dados. O esquema de banco de dados do Sentinel 4.x ¢ diferente do Sentinel 6.0. Ha
algumas tabelas que sdo incluidas/apagadas no Sentinel 6.0. A instalagdo de um novo
Banco de Dados ou nova instancia de banco de dados criaria/apagaria essas tabelas no
Sentinel 6.0.

Execute a Migragao de Dados

Instale o Sentinel 6.0 (excluindo Banco de dados)

Configure objetos

*

Atualize as permissdes de usuario

+ Atualize as configuragdes de menu

*

*

*

Redefina as configuragdes de e-mail
Redistribua coletores (podem ser necessarias modificagdes em coletores selecionados)

Modifique e redistribua relatérios
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Instalando componentes do
Sentinel

Topicos incluidos neste capitulo:

¢ Secdo 7.1, “Instalando um novo componente em uma maquina do Sentinel” na pagina 95

+ Secao 7.1.1, “Instalando o Banco de Dados do Sentinel” na pagina 97
Ha varias situagdes nas quais vocé pode precisar adicionar componentes a uma instalagdo existente:

¢ Os componentes do Sentinel estdo em uma maquina e componentes adicionais sdo necessarios
(por ex., o Gerenciador de Coletor estd em uma maquina e seria util adicionar o Sentinel
Control Center)

¢ Por motivos de desempenho em um ambiente de elevada taxa de eventos, um novo Gerenciador
de Coletor ou Mecanismo de Correlagao pode ser adicionado.

Qualquer das situagdes é simplificada com o instalador do Sentinel.

7.1 Instalando um novo componente em uma
maquina do Sentinel

As vezes, pode ser necessaria uma maquina adicional para o ambiente do Sentinel. Se o uso de
memoria for alto no Mecanismo de Correlagdo, vocé pode adicionar outra. Vocé pode adicionar um
Gerenciador de Coletor em um site remoto para coletar dados localmente, ou um novo funcionario
pode precisar que o Sentinel Control Center seja instalado em seu computador.

Ha varios pré-requisitos para instalagdo dos componentes do Sentinel em uma nova maquina:

¢ Endereco IP ou nome de host da maquina que hospeda o Servidor de Comunicagéo

¢ Acesso a uma copia do arquivo .keystore de qualquer das maquinas na instalacdo do Sentinel
existente

+ Esse arquivo pode ser localizado em %ESEC_HOME%\config (no Windows) ou
$ESEC_HOME/config (no Linux e Solaris).

+ Vocé deve poder pesquisar o arquivo .keystore da maquina em que estiver instalando.

¢ Os numeros de porta usados na instalacdo inicial do Sentinel

Observacao: O arquivo .keystore e os numeros de porta devem ser idénticos em todas as maquinas
do sistema do Sentinel para permitir comunicacdo. Ha duas exce¢des: o arquivo .keystore ndo é
necessario na instalagdo do Sentinel Control Center ou na instalacdo do Gerenciador do Coletor
usando comunicagdo proxy SSL.

Para adicionar Componentes:

1 Efetue login como usuério com direitos administrativos (no Windows); ou usuario root (no
Solaris).

2 Insira o CD de instalagdo do Sentinel na unidade de CD-ROM.

Instalando componentes do Sentinel
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3 Procure o CD e clique duas vezes em:
+ No Solaris,

Para o modo de interface grafica:
./setup.sh

ou

Para modo textual:

./setup.sh —-console

+ No Windows, setup.bat.

Observacao: Nao ha suporte para a instalagdo no modo de console no Windows.

4 Depois de ler a tela de boas-vindas, clique em Avangar.
5 Leia e aceite o Contrato de Licenga de Usuario Final e clique em Avangar.

6 Se vocé estiver instalando componente adicional, uma tela sera exibida indicando o local da
instalacdo anterior e quais componentes ja estdo instalados. Se vocé estiver instalando uma
copia nova do Sentinel, entdo uma tela indicando o diretdrio de instalagdo padrao sera exibida.
Clique em Pesquisar para alterar o local de instalagdo. Clique em Avangar.

7 Selecione os componentes que deseja adicionar.
Situacdo 1: se vocé instalar apenas Aplicativos:
7a Selecione o tipo de instalagdo "Personalizada" e clique em Avangar.

7b Selecione os Aplicativos (Construtor de Coletor do Sentinel, Sentinel Control Center e
Gerenciador de Dados do Sentinel) e clique em Avangar.

7¢c Um prompt de tamanho de heap JVM (Maquina Virtual Java) serd exibido. Clique em
Avangar.

Tamanho de heap JVM (MD) - por padrio, é definido como metade do tamanho da
memoria fisica detectada na maquina, com um maximo de 1024 MB. Esse sera o tamanho
de heap JVM maximo usado somente pelo Sentinel Control Center.

7d Vocé é solicitado a digitar informagdes de nome do servidor host/porta. Digite as
informagdes necessarias e clique em Proximo.

Situagao 2: se vocé instalar o Mecanismo de Correlagdo (componentes adicionais)
depois de instalar o Aplicativo:

7e Selecione o Mecanismo de Correlagdo, clique em Avangar.

7f Selecione o método de obtengdo da chave de barramento de mensagem. Especifique se
deseja gerar um arquivo keystore aleatorio ou importar o arquivo de armazenamento de
chave existente de outra maquina no sistema do Sentinel. Se vocé selecionar importar um
arquivo keystore existente, terd que navegar até o local e seleciona-lo. Clique em Avangar.

Situagao 3: se vocé instalar o Mecanismo de Correlagao e Aplicativos:
79 Selecione o tipo de instalagdo "Personalizada" e clique em Avangar.

7h Seclecione os Aplicativos (Construtor de Coletor do Sentinel, Sentinel Control Center e
Gerenciador de Dados do Sentinel) e Mecanismo de Correlacdo, clique em Avangar.

7i Um prompt de tamanho de heap JVM (Maquina Virtual Java) sera exibido. Clique em
Avangar.
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7j Vocé sera solicitado a digitar as informagdes da porta proxy do Sentinel Control Center e
do nome de host do Servidor de Comunicagao. Digite as informagdes necessarias e clique
em Préximo.

7k Selecione o método de obtencdo da chave criptografica do barramento de mensagem.
Especifique se deseja gerar um arquivo keystore aleatorio ou importar o arquivo de
armazenamento de chave existente de outra maquina no sistema do Sentinel. Se vocé
selecionar importar um arquivo keystore existente, devera navegar até o local e seleciona-
lo. Clique em Avangar.

Situacgao 4: se vocé instalar o Sentinel Collector Service e Aplicativos:
71 Selecione o tipo de instalagdo "Personalizada" e clique em Avangar.

7m Selecione os Aplicativos (Construtor de Coletor do Sentinel, Sentinel Control Center e
Gerenciador de Dados do Sentinel) e Sentinel Collector Service, e clique em Avangar.

7n Um prompt de tamanho de heap JVM (Maquina Virtual Java) sera exibido. Clique em
Avangar.

70 Vocé tem duas opgdes de comunicacao entre os clientes do Sentinel e o Servidor. Vocé
pode selecionar a comunicagdo "Conectar ao barramento de mensagem diretamente" ou
"Conectar o barramento de mensagem com proxy". Clique em Avangar.

7p Vocé devera digitar as informacdes de "Porta de barramento de mensagem" ¢ "Nome de
host do Servidor de Comunicag@o". Digite as informagdes necessarias e clique em
Préximo.

Observacao: Se vocé selecionar "Conectar ao barramento de mensagem usando proxy", a
opecao adicional "Porta de autenticacdo de Certificado do Gerenciador do Coletor" ficara
disponivel.

7q Selecione o método de obtengdo da chave de barramento de mensagem. Especifique se
deseja gerar um arquivo keystore aleatério ou importar o arquivo de armazenamento de
chave existente de outra maquina no sistema do Sentinel. Se vocé selecionar importar um
arquivo keystore existente, devera navegar até o local e seleciona-lo. Clique em Avangar.

8 A tela Resumo ¢ exibida. Revise o resumo de instalagao, clique em Instalar.

9 Depois de concluida a instalacdo, sera necessario reinicializar. Selecione "Sim, reinicie meu
computador" e clique em Concluir para reiniciar seu sistema.

7.1.1 Instalando o Banco de Dados do Sentinel

Para instalar o Banco de Dados do Sentinel 6:
1 Antes de comegar a instalagdo, apague as seguintes variaveis ambientais no Windows, se vocé
tiver instalado o Sentinel anteriormente.
+ ESEC HOME
ESEC_VERSION
ESEC JAVA HOME
ESEC_CONF_FILE
WORKBENCH _HOME

*

*

*

*
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2 Efetue login como usuario com direitos administrativos (no Windows); ou como usuario root
(no Solaris ou Linux).

3 Insira o CD de instalagdo do Sentinel na unidade de CD-ROM.
4 Procure o CD e clique duas vezes em:
+ No Linux/Solaris,

Para o0 modo de interface grafica:
./setup.sh

ou

Para modo textual:

./setup.sh —-console

+ No Windows, setup.bat.

Observacao: Nao ha suporte para a instalagdo no modo de console no Windows.

5 Depois de ler a tela de boas-vindas, clique em Avangar.
6 Leia e aceite o Contrato de Licen¢a de Usuario Final e clique em Avangar.

7 Aceite o diretorio de instalagdo padrao ou clique em Procurar para especificar um local
diferente. Clique em Avangar.

Mormbre de directoria;

Eyaminar

8 No tipo de instalacdo, selecione Personalizado (padrdo). Clique em Avangar.

9 Na janela de selegdo de recursos, anule a seleg@o de todas as opgdes e selecione Banco de
Dados. Clique em Avangar.

Observacao: Verifique se desmarcou o recurso pai “Servigos do Sentinel”. Ele ficara
esmaecido com uma marca de selecdo se ainda estiver selecionado, mas todos os recursos filho
serdo desmarcados.

10 Configure o banco de dados para instala¢ao:
+ No Windows:

10a Selecione a plataforma de servidor do banco de dados de destino.
+ Selecione Microsoft SQL server 2005.
+ Especifique o diretdrio de registro de Instalagdo do Banco de Dados.

Clique em Avangar.

10b Especifique o local de armazenamento para:
¢ Diretorio de dados
« Diretério de Indices

+ Diretério de Dados de Resumo

*

Diretorio de Indices de Resumo

*

Diretorio de Registro
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Clique em Avangar.

10c Selecione a op¢ao de suporte do conjunto de caracteres do banco de dados, banco de dados
Unicode ou ASCII somente. Clique em Avangar.

10d Especifique o tamanho do banco de dados. Clique em Avangar.
10e Configure parti¢des de banco de dados.
¢ Vocé pode selecionar Habilitar parti¢gdes de banco de dados automaticas.

¢ Para parti¢des de dados, especifique o diretorio de arquivo; digite especificagdes de
Horério para adicionar e arquivar dados.

Clique em Avangar.

No Linux/Solaris:

10f Selecione a plataforma de servidor do banco de dados de destino.
¢ Selecione Oracle 10g na lista suspensa.
¢ Selecione Criar Novo banco de dados com objetos de banco de dados.
Clique em Avangar.

10g Especifique o Nome de Usuario do Oracle ou Aceite o nome de usudrio padrdo. Clique em
OK

10h Selecione o driver JDBC do Oracle e especifique o nome do Banco de dados. Clique em
Avangar.

10i Aceite o espago de memoria e porta de escuta padrio ou especifique novos valores.
10j Digite as credenciais SYS e SYS e clique em Avangar.
10k Especifique o tamanho do banco de dados. Clique em Avangar.
101 Especifique o local de armazenamento para:
¢ Diretorio de dados
* Diretério de Indices
¢ Diretorio de Dados de Resumo
« Diretério de Indices de Resumo
¢ Diretorio de Registro
Clique em Avangar.
10mConfigure partigdes de banco de dados.
¢ Selecione Habilitar partigdes de banco de dados automaticas e
+ Especifique o diretdrio de arquivo de particao de dados.
+ Digite as especifica¢des de Horario para adicionar e arquivar dados.
Clique em Avangar.
11 Digite Informagdes de Autenticacdo para:
¢ Usuario Administrador do Banco de Dados do Sentinel

¢ Usuario de Banco de Dados do Aplicativo Sentinel

*

Usuario Administrador do Sentinel

*

Usuario de Relatorio do Sentinel (somente no Windows)
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Clique em Avangar.
12 O resumo de pardmetros de Banco de Dados especificados sera exibido. Clique em Avangar.
13 O Resumo da instalagdo sera exibido. Clique em Instalar.

14 Quando a instalag@o for concluida, selecione reiniciar o sistema e clique em Concluir.
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Camada de Comunicacao
(iISCALE)

1 Topicos incluidos neste capitulo:

¢ Secdo 8.1, “Proxy SSL e Comunicagdo Direta” na pagina 102

* Secdo 8.2, “Mudancas da Chave Criptografica” na pagina 105
A camada de comunicagdo (iISCALE) que conecta todos os componentes da arquitetura é uma
conexdo baseada em TCP/IP criptografada criada em um backbone JMS (Java Messaging Service).

No Sentinel 6, um proxy SSL opcional foi adicionado para proteger o Gerenciador de Coletor e os
componentes do Sentinel Control Center, se eles estiverem instalados fora do firewall.
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Ha duas opgoes de comunicagdo disponiveis ao instalar o Gerenciador de Coletor:

¢ Conectar diretamente com o barramento de mensagem (padrio): Essa ¢ a op¢do mais
simples e rdpida. Ela exige que o Gerenciador do Coletor conheca a chave criptografica
compartilhada do barramento de mensagem; no entanto, isso pode ser um risco de seguranca se
o Gerenciador de Coletor estiver sendo executado em uma maquina que é exposta a ameacas de
seguranca (ex.: uma maquina no DMZ). Essa op¢ao critografard a comunica¢ao usando
criptografia AES de 128 bits com base no valor de um arquivo chamado .keystore.

¢ Conectar ao barramento de mensagem por meio de proxy: Essa opcdo adiciona uma
camada de seguranga extra, configurando o Gerenciador de Coletor para se conectar por meio
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de um servidor proxy SSL. Nesse caso, a autenticagdo e a criptografia baseadas em certificado
serdo usadas para que .keystore ndo precise ser armazenado na maquina do Gerenciador do
Coletor. Essa ¢ uma boa opcao quando o Gerenciador do Coletor esta instalado em um
ambiente menos seguro.

Qualquer uma dessas op¢des pode ser escolhida ao instalar o Gerenciador do Coletor. O Sentinel
Control Center usa o proxy por padrdo.

8.1 Proxy SSL e Comunicacao Direta

Os componentes do Sentinel que podem usar o proxy SSL sdo o Sentinel Control Center e o
Gerenciador de Coletor.

8.1.1 Sentinel Control Center

O Sentinel Control Center usa o proxy SSL por padrao. O Sentinel Control Center se conecta ao
SSL por meio da porta proxied client. Essa porta € configurada para usar apenas a autenticacio de
certificado SSL do lado do servidor. A autenticagdo de cliente usa o nome de usuario e senha do
usuario do Sentinel Control Center.

Para fazer login no Sentinel Control Center pela primeira vez:

1 Ir para Iniciar > Programas > Sentinel e selecionar Sentinel Control Center. A janela de Login
do Sentinel sera exibida.

M Entrada a la sesidn de Sentinel — O] =]
" ! i-)
with iTRAC™
VB
Uswario: I|
Contrasefia: I
Entraca
© 1999-2007 Movell, Ine. AN Fighls resared | 0VE!| I

2 Digite as credenciais do usuario que vocé possui para fazer login no Sentinel Control Center.
+ Nome de usuario e senha, se estiver usando autenticagdo do SQL Server, OU
+ Dominio\nome de usuario e senha, se estiver usando a autenticagdo do Windows

3 Clique em Login.
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4 Sera exibida uma mensagem de aviso conforme mostrado na figura abaixo, para a primeira
tentativa de logon.

M Advertencia - Seguridad o ] S|

Se ha detectado un certificado no fiable. ;Desea R
ejecutar la aplicacion?

Tipo de cerificado: X509

Emitido para desk.dornain.com

Emitido por: desk.dormain.com

Impronta digital: BOFBFASZEIFCENZT 77 3C 47 B4:CR.88: 92 Fh
Aceptar Aceptar de forma permanerte Cancelar

5 Se vocé selecionar Aceitar, essa mensagem sera exibida toda vez que vocé tentar abrir o
Sentinel em seu sistema. Para evitar isso, vocé pode selecionar Aceitar permanentemente.

Para Iniciar o Sentinel Control Center no Linux e Solaris:
1 Como Usuario do Administrador do Sentinel (esecadm), mude o diretdrio para:
$ESEC_HOME/bin

2 Execute o seguinte comando:

control center.sh
3 Digite seu nome de usuario e senha e clique em OK.
4 Uma janela Certificado sera exibida, clique em Aceitar.
Os usudrios do Sentinel Control Center precisardo repetir o procedimento acima para aceitar um
novo certificado nas circunstancias a seguir:
¢ O servidor de comunicagdo do Sentinel ¢ reinstalado

¢ O servidor de comunicagdo do Sentinel ¢ movido para um novo servidor

8.1.2 Gerenciador de Coletor

O Gerenciador de Coletor pode ser instalado no modo proxy (usando o proxy SSL) ou modo direto
(conectando diretamente ao barramento de mensagem.

¢ Para Gerenciadores de Coletor que possam ser comprometidos mais facilmente (por exemplo,
uma maquina no DMZ), o proxy SSL ¢ o método de comunicag@o mais seguro.

¢ Para Gerenciadores do Coletor em um ambiente mais seguro ou em que uma alta circulagdo de
eventos ¢ importante ou instalado na mesma maquina que o DAS (Data Access Service), a
comunicag¢ao direta para o barramento de mensagem ¢é recomendada.

O Gerenciador de Coletor se conecta ao SSL por meio do proxied trusted client. Para habilitar o
Gerenciador de Coletor para ser reiniciado sem intervengdo humana depois de uma reinicializagao,
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essa porta ¢ configurada para usar a autenticacao de certificado SSL de servidor e cliente. Um
relacionamento de confianga € estabelecido entre o proxy e o Gerenciador de Coletor (troca de
certificados), com conexdes futuras usando os certificados para autenticag@o. Esse relacionamento
de confianga é configurado automaticamente durante a instalagao.

O relacionamento de confianga precisara ser redefinido para cada Gerenciador de Coletor usando o
proxy SSL nestas circunstancias:

+ O servidor de comunicagdo do Sentinel ¢ reinstalado

¢ O servidor de comunicagao do Sentinel ¢ movido para um novo servidor

Para redefinir o relacionamento de confianga de um Gerenciador de Coletor:

1 Faga login no servidor de Gerenciador de Coletor como o Administrador do Sentinel (esecadm
por padrio).

2 Abra o arquivo configuration.xml em $ESEC_HOME/config ou %ESEC_HOME%\config em
um editor de texto.

3 Modifique os servigos "Collector Manager", "agentmanager _events" e "Sentinel" em
configuration.xml para que usem o ID de estratégia "proxied_trusted client". A seguir, uma
amostra do arquivo de exemplo:

<service name="Collector Manager" plugins=""
strategyid="proxied trusted client"/>

<service name="agentmanager events" plugins=""
strategyid="proxied trusted client"/>

<service name="Sentinel" plugins=""
strategyid="proxied trusted client"/>

4 Grave o0 arquivo e saia.

5 Abra o arquivo sentinel.xml em SESEC_HOME/config ou %ESEC_HOME%\config em um
editor de texto.

6 Remova os componentes a seguir do arquivo sentinel.xml:
<obj-component id="SentinelRemoteLoggingService">
<!-- Must be after the service manager -->
<class>esecurity.ccs.comp.audit.LogHandlerService</class>
<property name="Level">SEVERE</property>
</obj-component>

7 Grave o arquivo e saia.

8 Execute %ESEC_HOME%\bin\register trusted_client.bat (ou arquivo .sh no UNIX). Vocé
vera uma saida similar esta:

E:\Program Files\novell\sentinelé6>bin\register trusted client.bat
Please review the following server certificate:

Type:X.509

Issued To:foo.bar.net

Issued By:foo.bar.net

Would you like to accept this certificate? [Y/N] (defaults to N): Y
Please enter a Sentinel username and password that has permissions
to register a trusted client.

Username: esecadm

Password:*********

*Writing to keystore file: E:\Program
Files\novell\sentinel6\config\.proxyClientKeystore

104 Guia de Instalagdo do Sentinel 6.0



9 Reinicie o Servigo do Sentinel no servidor que hospeda o Servidor de Comunicagdo. Aguarde
até que o Proxy do DAS conclua a inicializagao.

10 Reinicie o Servi¢o do Sentinel no servidor que hospeda o Gerenciador de Coletor.

11 Repita essas etapas em todos os Gerenciadores de Coletor usando a comunicagdo proxy.

8.2 Mudancas da Chave Criptografica

A instalacdo do Sentinel permite que o administrador gere uma nova chave criptografica aleatoria
(armazenada no arquivo .keystore) ou importe um arquivo .keystore existente. Com qualquer um
dos métodos, o arquivo .keystore deve ser o mesmo em todas as maquinas do ambiente do Sentinel
para que as comunicac¢des funcionem adequadamente.

Observacao: O arquivo .keystore ndo é necessario na maquina do banco de dados se o banco de
dados for o unico componente do Sentinel instalado nessa maquina.

A chave criptografica pode ser mudada com um utilitario chamado keymgr. O programa gera um
arquivo no diretdrio lib de uma instalagdo do Sentinel (SESEC_HOME/lib ou
%ESEC_HOME%\lib) chamado .keystore. Esse arquivo deve ser copiado para o mesmo diretdrio
em todas as maquinas que tenha um componente do Sentinel instalado.

Para alterar a chave criptografica para Comunicagao Direta:

1 Em UNIX, faca login como o Usuario Administrador do Sentinel (esecadm por padrao). No
Windows, efetue login como um usudrio com direitos administrativos.

2 Consulte:
Para Windows:
$ESEC_HOME%\bin
Para UNIX:
SESEC_HOME/bin

3 Execute o seguinte comando:

No Windows:

"$ESEC_JAVA HOME%\java" -jar keymgr.jar —-keyalgo AES --keysize 256
—-keystore <filename, usually .keystore>

No UNIX:

SESEC_JAVA HOME/java -jar keymgr.jar --keyalgo AES --keysize 256 --
keystore <filename, usually .keystore>

4 Copie .keystore em todas as maquinas com um componente Sentinel instalado (a menos que
esteja usando a comunicagdo proxy). O arquivo deve ser copiado em:

Para Windows:
$ESEC_HOME$%\config

Para UNIX:
$ESEC_HOME/config
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8.2.1 Mudancas na senha do Consultor

Se estiver usando o Consultor no modo Download Direto, vocé deve atualizar as senhas
armazenadas nos arquivos de configuracdo do Consultor. Essa senha ¢ criptografada com as
informagdes em .keystore e deve ser recriada com o novo valor de .keystore.

Para criptografar a senha do Consultor depois de uma mudancga da chave
criptografica:

1 Em UNIX, fa¢a login na maquina em que o Consultor esta instalado como o Usuario
Administrador do Sentinel (esecadm por padrdo). No Windows, efetue login como um usuario
com direitos administrativos.

2 Mude de diretorio:

Para UNIX:
SESEC_HOME/sentinel/bin

Para Windows:
$ESEC_HOMES$\sentinel\bin

3 Digite os seguintes comandos:

Para UNIX:

./adv_change passwd.sh <newpassword>

Para Windows:

adv_change passwd.bat <newpassword>
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Crystal Reports para Windows

Topicos incluidos neste capitulo:

Secdo 9.3, “Requisitos de configuragdo” na pagina 109

Secdo 9.3.1, “Instalando o Microsoft Internet Information Server (IIS) e 0o ASP.NET” na
pagina 110

Secdo 9.6.1, “Visdo geral da instalagdo para Microsoft SQL 2005 Server com Autenticacao do
Windows” na pagina 111

Se¢do 9.6.3, “Visdo geral da instalagdo para Oracle” na pagina 112

Secdo 9.7.1, “Instalando o Crystal Server Para Microsoft SQL 2005 Server com Autenticacao
do Windows” na pagina 113

“Configurando o Open Database Connectivity (ODBC) para Autenticacdo SQL” na pagina 121
Secdo 9.7.3, “Instalando o Crystal Server para Oracle” na pagina 122
“Publicando gabaritos de relatorio usando o Crystal Publishing Wizard” na pagina 127

Secdo 9.8.6, “Configurando o Sentinel Control Center para integragdo com o Crystal Enterprise
Server” na pagina 132

O Crystal Businessobjects Enterprise™ ¢ uma ferramenta de geragdo de relatdrios.

Este capitulo aborda a instalag@o e configuracdo do Crystal Reports Server para Sentinel.

O Sentinel suporta a execugdo do Crystal Reports Server nas seguintes plataformas:

*

*

Windows - suportado para execug@o do Banco de Dados do Sentinel no Windows ou Linux.

Linux - suportado para execudo do Banco de Dados do Sentinel no Linux.

Este capitulo aborda a execugdo do Crystal Reports Server no Windows. Para obter mais
informacdes sobre a execugdo do Crystal Reports Server no Linux, consulte Capitulo 10, “Crystal
Reports para Linux” na pagina 133.

Para Instalar o Crystal Reports Server:

1
2

N o g b

Instale o Microsoft IIS e 0 ASP.NET

Instale o Microsoft SQL (dependendo da configura¢do como autenticagdo do Windows ou
autenticagdo do SQL Server)

Instale o Crystal Server
+ Configurando o Open Database Connectivity (ODBC) para Autenticagdo SQL
ou
+ Instalando e configurando o software cliente do Oracle 9i
Configure inetmgr
Aplicacgdo do patch do Crystal Reports;
Publicagdo (importagdo) de Crystal Reports;

Definindo uma conta de Usuario Nomeado
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8 Testando a conectividade com o servidor Web

9 Aumentando o limite de atualizagdo de registro do relatério do Crystal Enterprise Server
(recomendado)

10 Configurando o Sentinel Control Center para integragdo com o Crystal Enterprise Server.

A instalag@o deve ser feita na ordem apresentada.

Observacao: Vocé deve instalar o Crystal Reports Server na ordem fornecida acima.
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9.1 Visao geral

O Crystal Reports Server requer um banco de dados para armazenar informagdes sobre o sistema e
seus usuarios. Esse banco de dados ¢ conhecido como o banco de dados do Central Management
Server (CMS). O CMS ¢ um servidor que armazena informagdes sobre o sistema do Crystal Reports
Server. Outros componentes do Crystal Reports Server podem acessar essas informagdes de acordo
com a necessidade.

E preciso configurar um banco de dados CMS sobre um banco de dados Microsoft SQL Server
Local. O instalador do Crystal Reports Server permite configurar o banco de dados CMS sobre o
banco de dados MSDE se um Microsoft SQL 2005 Server local ndo estiver instalado. O Sentinel nao
tem suporte para uma configuragdo MSDE.
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9.2 Requisitos do sistema

Windows® 2003 Server com SP1 com uma parti¢do formatada em NTFS com o IIS (Microsoft
Internet Information Server) e o NET.ASP instalados. O Sentinel ndo tem suporte para o Crystal XI
no Windows® 2000 Server.

NET Framework 1.1 (Instalado por padrdao no Windows 2003. O BusinessObjects Enterprise™ XI
ndo suporta o .NET Framework 2.0). Para determinar qual versdo do .NET Framework esta na
maquina, va para %SystemRoot%\Microsoft. NET\Framework. A pasta com o maior valor numérico
ndo deve ser maior do que v.1.1.xxxx. Por exemplo:

Mombre =

L3082
Cowv1.0.3705

vl 145322
CowZ.0.50727
FAMETF=SES10. 62

9.3 Requisitos de configuracao

1 Verifique se a conta usada para instalar o Crystal Reports Server tem direito de administrador
local.

2 Configure a DEP (Prevengdo de Execugdo de Dados) para que seja executada apenas em
programas e servigos essenciais do Windows. Isso ¢ particularmente util para evitar o "Erro
1920. Servidor de Cache do Servigo Crystal Report no Windows 2003".

DEP ¢ acessado em Painel De Controle > Sistema > guia Avangado > Configuracdes de
Desempenho > Prevengdo de Execucdo de Dados.

Selecione Ativar DEP apenas para programas e servicos essenciais do Windows.

protegerse o ihras aMmenazas ala
seguridad, £ %

. : La Prevencion de ejecucion de datos (DEF) le ayuda a

" Activar DEP sdlo para los programas ¥ servicios de Windaws
esenciales

0 Activar DEP para todos los programas y servicios excepto los
nue seleccione:

Se vocé planeja executar relatdrios do Sentinel usando a autenticagdo do Windows NT,
verifique se a conta do dominio Windows para o usuario do Sentinel Report ja existe no banco
de dados do Sentinel. Isso ¢ feito durante a instalagdo do Sentinel, selecionando a Autentica¢do
do Windows ao definir Método de Autenticagdo para Usuario do Sentinel Report, como mostra
a ilustragdo a seguir.

= Autenticacion de Windows

& putenticacion de SQL Server

Entrada a la sesidan: ||
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3 Se vocé planeja executar relatorios do Sentinel usando a autenticagdo do SQL Server (também
necessaria para instalacdes do Sentinel Oracle), verifique se o login do SQL Server (esecrpt) ja
existe no banco de dados do Sentinel.

+ No banco de dados do Microsoft SQL do sentinel - isso ¢ feito durante a instalacdo do
Sentinel para Microsoft SQL, selecionando Autenticagdo do Servidor SQL ao definir o
Me¢étodo de Autenticag@o para usuario do Sentinel Report, como na ilustracdo a seguir.

T Autenticacion de Windows

& autenticacidn de SOL Server

Entrada a la sesian: Iegecrpt

Contrasefia: I

Confirtnar la contrasefa: I

+ No banco de dados Oracle do Sentinel — isso ¢ feito durante a instalagdo do Sentinel para
Oracle. O esecrpt recebe a mesma senha que esecadm.

4 No Oracle - Oracle 9i Client Release 2 (9.2.0.1.0), instale-o antes de instalar o Crystal Business
Enterprise™ XI.

5 No Microsoft SQL Server - instale o Microsoft SQL 2005 antes de instalar o Crystal Reports
Server XI.

6 Resolucdo de video de 1024 x 768 ou superior
7 Instale o Microsoft Internet Information Server (IIS) e o NET.ASP

Observacao: O Sentinel ndo tem suporte para o MSDE. Instale o Microsoft SQL 2005 antes de
instalar o Crystal Reports Server XI.

9.3.1 Instalando o Microsoft Internet Information Server (lIS) e
o ASP.NET

Para adicionar esses componentes do Windows, talvez seja necessario usar o CD de instalagdo do
Windows 2003 Server.

Para instalar lIS e ASP.NET:

1 Va para o Painel de Controle do Windows>Adicionar ou remover programas.
2 No painel vertical esquerdo, clique em Adicionar ou remover componentes do Windows.

3 Selecione Servidor de aplicativo.

(8 Servidor de aplicaciones

4 Clique em Detalhes.
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Selecione ASP.NET e Internet Information Services (IIS).

ﬁ] Congola de servidor de aplicaciones 0.0ME
@ Habilitar el acceso de red COM+ 0.0ME
O @ Habilitar el acceso de ed DTC 0,0 ME
%Instalar Intermet Information Services (IIS) 269 MB

6 Clique em OK.

7 Clique em Proximo. Vocé pode ser solicitado a usar o CD de instalagdo do Windows.

8

Clique em Concluir.

9.4 Problemas conhecidos

1

Instalando o Crystal Reports — vocé recebe duas chaves, uma para o Crystal Reports Server e
outra para o Crystal Reports Developer. Use a chave do Crystal Reports Server ao instalar o
Crystal Reports Server.

Desinstalando o Crystal Reports — caso seja necessario desinstalar o Crystal Reports Server, ha
um procedimento manual de desinstalagao disponivel que limpa as chaves do registro. Isso é
util quando a instalagdo é corrompida. Visite este site da Businessobjects para obter os
procedimentos para desinstalar manualmente o BusinessObjects Enterprise XI, http://
support.businessobjects.com/library/kbase/articles/c2017905.asp (http://
support.businessobjects.com/library/kbase/articles/c2017905.asp).

Observaciao: Esse URL estava correto no momento da publicagdo deste documento.

9.5 Usando Crystal Reports

Para obter mais informagdes sobre o uso do Crystal Reports para Relatorios do Sentinel, consulte a
Documentagdo do Crystal Reports e o Guia do Usuario do Sentinel.

9.6 Visao geral da instalacao

9.6.1 Visao geral da instalagao para Microsoft SQL 2005 Server
com Autenticacao do Windows

Para instalar o Microsoft SQL Server com Autenticacdo do Windows:

1

a A~ WODN

Instale o Crystal Reports Server XI - ao instalar o aplicativo Sentinel, se vocé selecionar a
Autenticacdo do Windows para o usudrio do Sentinel Report, siga o link para Secdo 9.7.1,
“Instalando o Crystal Server Para Microsoft SQL 2005 Server com Autentica¢do do Windows”
na pagina 113.

Configure ODBC (Open Database Connectivity)
Mapeie Crystal Reports para uso com o Sentinel
Aplique patches do Crystal Reports

Publique relatérios

Crystal Reports para Windows

111



6 Defina o usuario conforme Conta de usuario nomeado
7 Importe gabaritos do Crystal Reports
8 Crie uma péagina na Web do Crystal ( Configurando o Launchpad de Administragdo do .NET )

9 Configure o Sentinel para o Crystal Enterprise Server

Observacao: Vocé deve instalar o Microsoft SQL Server com Autenticacdo do Windows na ordem
fornecida abaixo.

9.6.2 Visao geral da instalagao para Microsoft SQL 2005 Server
com autenticacao do servidor SQL

Para instalar o Microsoft SQL Server com Autenticacdo do SQL Server:

1 Instalar Crystal Reports Server XI.

Observaciao: Ao instalar o aplicativo Sentinel, se vocé€ selecionou a Autenticagdo do SQL
Server para o usuario do Sentinel Report, siga o link para Se¢do 9.7.2, “Instalando o Crystal
Server para Microsoft SQL 2005 Server com autenticacdo de SQL” na pagina 118.

Configure ODBC (Open Database Connectivity)

Mapeando o Crystal Reports para uso com o Sentinel

Importe gabaritos do Crystal Reports

Crie uma pagina na Web do Crystal ( Configurando o Launchpad da Administra¢do do .NET)

o g A~ WD

Configure o Sentinel para o Crystal Enterprise Server

Observacao: Vocé deve instalar o Microsoft SQL Server com Autenticagdo do SQL Server na
ordem fornecida abaixo.

9.6.3 Visao geral da instalagao para Oracle

Para instalar o Oracle:

Para instalar adequadamente o Crystal Reports, execute o seguinte procedimento na ordem
apresentada.
1 Instale o cliente do Oracle 9i

2 Instale Crystal Reports Server XI. Para obter maiores informagdes, consulte Secao 9.7.2,
“Instalando o Crystal Server para Microsoft SQL 2005 Server com autenticacao de SQL” na
pagina 118.

Configure o driver nativo do Oracle

Mapeando o Crystal Reports para uso com o Sentinel

Importe gabaritos do Crystal Reports

Crie uma pagina da Web do Crystal (Configurando o Launchpad da Administra¢do do .NET)

N o g AW

Configure o Sentinel para o Crystal Enterprise Server
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Observacgao: Vocé deve instalar o Oracle na ordem fornecida acima.

9.7 Instalacao

Esta secdo descreve como instalar o Crystal Server para:

+ Banco de dados do Sentinel do Microsoft SQL 2005 Server com autenticagdo de Windows

¢ Banco de dados do Sentinel do Microsoft SQL 2005 Server com autenticagdo do Servidor SQL

+ Banco de dados Oracle do Sentinel

9.7.1 Instalando o Crystal Server Para Microsoft SQL 2005

Server com Autenticacao do Windows

Para instalar BOE XI Crystal Server com autenticagcao do Windows:

1

2 Inicie o Microsoft SQL Management Studio.

0 N O O

Instale Microsoft SQL 2005 no modo misto.

Realce e clique o botdo direito em Banco de Dados e selecione Novo Banco de Dados...

No painel de navegagdo, expanda Bancos de Dados.
SR e s i gato: | L

REEEE  Mueva base de datos.,

[ Instar )

_J Repor Adjuntar...

_J Repar Restaurar basel de datos... .

_J pepc | Restaurar archivos v grupos de archivos. ..

_J ESEC_ Actualizar

[l i Samwidad.

No campo de nome do Banco de Dados, BOE11 e clique em OK.

Nambre de la base de datos: IBDEH

Saia do Microsoft SQL Management Studio.
Insira o CD do Crystal Reports XI Server na unidade de CD-ROM.

Se a Reprodugdo Automatica estiver desativada na maquina, execute setup.exe.

Na janela Select Client or Server Installation (Selecionar Instalagdo de Cliente ou Servidor),

selecione Perform Server Installation (Executar Instalagdo de Servidor).

" Realizar la instalacion del cliente.

Asiskente de publicacidn, Administrador de vistas empresariales,

Asiskente de importacion v SDEs

* Realizar la instalacion del servidor,

Instala todos los componentes, incluido el SDE del cliente.
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9 Como o tipo de instalacdo, selecione o botdo New (Nova) e ndo marque ‘Install MSDE or use
existing local SQL Server’ (Instalar MSDE ou usar Servidor SQL local existente).

Inskalar un nuevo siskema Crystal Reports Server K1,

™ Instalar servidor de base de datos de MySQL

%' Utilizar un servidor de base de datos existente

10 No Painel de Banco de Dados CMS, clique em Pesquisar.

i',;!-" Instalacion de Crystal Reports Server X1

Informacion de la base de datos de CMS

Especifique |a informacion de la base de datos de CMS

[TE

Base de datos de CM3

Examinar

o SOQL Server DN ODEC I [
[CODEC)

11 Clique na guia Machine Data Source (Fonte de Dados da Maquina).
12 Clique em Novo.

13 Selecione Origem de Dados do Sistema.

Seleccione un tipo de ongen de datos:
© Origen de datos de usuario [ze aplica sdlo a este equipa)

& Origen de datos de sistema [ge aplica sdlo a este equipa)

Clique em Avangar.

14 Role para baixo, selecione Servidor SQL e clique em Avangar.

Seleccione un controladaor para el gue desee establecer un
ongen de datoz.

Mambre | \-';I
Microzoft Paradow Driver [.db | 4
Microsoft Paradows-Treiber [*.db ) 4
Microsoft Text Driver [ tat; " cav] 4
Microsoft Text-Treiber [*tat; " cav) 4
Microzoft Visual FosPro Diriver 1
icrozoft Vizual FoxPro-Treiber 1
SOL Mative Client Z

5 e =
1| | 3

15 Sera exibida uma nova fonte. Clique em Concluir.

[rigen de datos de sistema
Controladar: SOL Server
16 Na janela Nova Fonte de Dados para Servidor SQL, digite:
+ Nome de sua fonte de dados (por ex.: i.e. BOE_XI)
+ A descricdo (opcional)

+ Para o servidor, clique na seta para baixo e selecione (local)
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£[ué nombre desea utilizar para refenrse al ongen de datos?

Mombre; |(=/El=gl]

& Como dezea describir el origen de datos?

Descripeidn: |Eh-18 Database

£ Con qué zervidor SOL Server desea conectarse?

Servidar; I[Iu:u:al] j

Clique em Avangar.

Se ainda ndo tiver feito isso, selecione Com Windows NT, clique em Avangar.

£Como desea que SOL Server compruebe la autenticidad del |d. de inicio
de sesidn?

& Con la autenticacion de Windows MT, mediante el |d. de inicio de
zesion de red.

Con la autenticacion de SCGL Server, mediante un |d. de inicio de
ze4idn ¥ Uha contrazefia ezcrtos por el uzuario.

Para cambiar |a biblioteca de red uzada para comunicarze con SHL
Server, haga clic en Configuracion del clhente.

Configuracion del cliente...

I Conectar con SOL Server para abtener la configuracion
predeterminada de las opciones de configuracidn adicionales.

|d. de inizio de sesidn: |ﬁ’-‘«dminislrat0r

Lontraseria I

Observaciao: A ID de login (esmaecida) é o seu nome de login no Windows.

Marque a caixa ‘change default database to:” (mudar o banco de dados padrao para). Altere o
banco de dados padrdo para BOE11. Clique em Avangar.

™ Establecer la siguiente base de datos como predeterminada:
=1

ESEC
- ESEC_wF
maszter
rmodel
m=db
ReportServer
ReportServerTempD B
tempdb

Fstrucciones
rados:

=

17 Na janela ‘Create a New Data Source to SQL Server’ (criar nova fonte de dados para servidor
SQL), clique em Concluir.

18 Clique em Testar Fonte de Dados e teste a fonte de dados. Quando o teste da fonte de dados for
concluido, clique em OK.
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Na janela Select Data Source (selecionar fonte de dados), realce BOE11 e continue a clicar em
OK até que seja exibido ‘SQL Server Login’ (login do servidor SQL). Verifique se Use Trusted
Connection (Usar Conexdo Confiavel) esta selecionado. Clique em OK.

Inicio de sesidn para S0L Server

Origen de datos: BOE1

¥ Usar comexidn de confianza

1d. de inicio de zesidn; |Administrat0r

Contrazefia: |

Cancelar

Apuda

_ e |
==

Opciones »»

x|

Observaciao: A ID de login (esmaecida) é o seu nome de login no Windows.

19 Na janela Web Component Adapter Type (Tipo de Adaptador de Componente Web), selecione

IIS ASP.NET.

Observaciao: Se vocé nao tiver instalado o IIS ¢ o ASP.NET usando o Painel de Controle >
Adicionar Remover Programas > Adicionar ou remover componentes do Windows, o IIS

ASP.NET ficara esmaecido.

Desea ukilizar:

[ Servidor de aplicaciones Java

Utilizar servidor de aplica
WebsSphere, Oracle, Sun

Franfiguracion manual re

(% Instalar un servidor de ap

¥ 115 asP.MET
Eleqir sitio Web:

1 Apés a instalag@o, serd preciso mudar a conta de login para o Crystal Reports Page Server ¢ o
Crystal Reports Job Server para a conta de dominio do Usuario do Relatério do Sentinel.

¢ Clique Em Iniciar>Todos Os Programas>Businessobjects>Crystal Reports
Server>Central Configuration Manager.

+ Clique o botdo direito em Crystal Reports Page Server e selecione Parar.

¢ Clique novamente o botdo direito em Crystal Reports Page Server e selecione

Propriedades.

¢ Desmarque Log On As System Account (Fazer Logon como Conta do Sistema) e digite o
nome de usuario e a senha do dominio do Usuario do Relatoério do Sentinel usados durante
a instalagdo do Sentinel Clique em OK.
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Propiedades de Servidor de paginas de Crystal Rep x|

Propiedades |Dependencia| Eone:-:iénl Ennfiguraciénl F'ru:utu:uc:olnl

Tipo de zervidor: ISewile de paginas de Cryztal Reports
MNombre completo: IServidnr de paginaz de Cryztal Reports
Nombre del servidor: Iserver-desk.pagexewer

Comanda: I"\.'\mft'\m‘\.-’-\rchivas de programatBuziness 0
Tipo de inicio; IAutumética ﬂ

— Conectarze como

[ Cuenta del sistema

Usuario; |<domain> h<report uAh from S enting] installs| |

Contrazefia:

Ixxxxxx

Confirmnar
contrasefa;

Ixxxxxx

Aceptar I Cancelar Aplicar Lunda

2 Realce Crystal Reports Page Server, clique o botdo direito do mouse para iniciar o Crystal
Reports Page Server.

Configurando o Open Database Connectivity (ODBC) para Autenticagao do Windows

Este procedimento configura uma fonte de dados ODBC entre o Crystal Reports no Windows e o
Servidor SQL. Isso precisa ser realizado na maquina do Crystal Server.

Para configurar uma fonte de dados ODBC para autenticagdo do Windows:

1 Va para o Painel de Controle do Windows>Ferramentas Administrativas>Fontes de Dados
(ODBC).

2 Clique na guia DSN de Sistema e clique no botdo Adicionar.

3 Selecione Servidor SQL. Clique em Concluir.

4 Sera exibida uma tela solicitando as informag¢des de configuragdo do driver:
+ Em Nome da Fonte de Dados, digite esecuritydb
¢ No campo Descri¢do (opcional), digite uma descrigdo

+ No campo Servidor, digite o nome do host ou o enderego IP do Sentinel Server

Mombre: Iesecuritydb

£ Coma dezea describir el origen de datos?

D escripcidn: I

£ Con qué gervidor SAL Server desea conectarse?

Seryidor; |<Sentinel Server IP or DMS Host Mames| j
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Clique em Avangar.

Na tela seguinte, selecione Autenticagdo do Windows.

JCamo desea que S0L Server compruebe la autenticidad del 1d. de inicio
de zezidn?

r la autenticacidn de Windows HT, mediante el Id. de inicio de
zidh de red.

Con la autenticacion de SOL Server, mediante un Id. de inicio de
zE%ION 1 UNa contrasefia ezcritoz por el usuario.

Para cambiar la bibliokeca de red uzada para comunicarse con SCIL
Server, haga clic en Configuracion del cliente.

Configuracian del cliente...

v Conectar con SAL Server para obtener la configuracian
predeterminada de lag opoiones de configuracion adicionales.

|d. de inicio de sesidn: I.&dministralor

Caontrazetia: I

Observaciao: A ID de login (esmaecida) é o seu nome de login no Windows.

5 Na proxima tela, selecione:
+ Mude o banco de dados do Sentinel (o0 nome padrao ¢ ESEC)
+ Deixe todas as configura¢des padrao
Clique em Avangar.
6 Clique em Concluir.

7 Clique em Test Data Source... (Testar Fonte de Dados). Vocé deve conseguir estabelecer uma
conexdo. Clique em OK até sair.

9.7.2 Instalando o Crystal Server para Microsoft SQL 2005
Server com autenticacao de SQL

Para autenticar BOE Xl Crystal Server SQL:

Na janela Select Client or Server Installation (Selecionar Instalagdo de Cliente ou Servidor),
selecione Perform Server Installation (Executar Instalacdo de Servidor).

" pealizar la instalacidn del cliente.

Asistente de publicacion, Administradaor de vistas empresariales,
Asistente de importacion v SDEs

i+ pealizar la instalacion del servidor,

Instala todos los componentes, incluido el SDE del cliente.,
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1 Instale novo BusinessObjects Enterprise System com o MSDE de instalagéo ou use o Servidor
SQL local existente.

Inskalar un nuevo sistema Crystal Reports Server K1,

™ Instalar servidor de base de datos de MySQL

%' Utilizar un servidor de base de datos existente

Observacio: O Crystal server e o Microsoft SQL Server devem residir na mesma maquina.

2 No Painel de Banco de Dados CMS, clique em Pesquisar.

{i# Instalacion de Crystal Reports Server X1

Informacion de la base de datos de CMS

Especifique |a informacion de la base de datos de CMS

Base de datas de CM3

I SQL Server DS SDEC
{ODEC)

3 Clique na guia Machine Data Source (Fonte de Dados da Maquina).
4 Clique em Novo.

Selecione Origem de Dados do Sistema.

Seleccione un tipo de arigen de datos:
£ Origen de datos de usuario [ze aplica =dlo a este equipa)

@ Origen de datos de sistema [z aplica sdlo a este equipa)

Clique em Avangar.

Role para baixo, selecione Servidor SQL e clique em Avangar.

Seleccione un controlador para el que dezee establecer un
origen de datos.

MNombre I \-':I
Microsoft Paradow Driver [*.db ] 4
Microsoft Parados-Treiber [*.db ) 4
Microzaft Text Driver [* bat; * cav] 4
Microzaft Text-Treiber [ ket * cav) 4
Microzoft Visual FouPra Driver 1
Microzoft Vizsual FouPro-Treiber 1
SOL Mative Client 2
SEL Server

-
4 I I »

Sera exibida uma nova fonte. Clique em Concluir.

[rigen de datos de sistema
Controlador, 0L Server

5 Na janela Nova Fonte de Dados para Servidor SQL, digite:
+ Nome de sua fonte de dados (por ex.: i.e. BOE_XI)
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+ A descrigao (opcional)

+ Para o servidor, clique na seta para baixo e selecione (local)

¢ Qué nombre desea utilizar para referirze al origen de datos?

Mombre; |=l=gh]

i Como dezea describir el ongen de datos?

Deseiipaidn: [CM3 Database

i Con qué zervidor SOL Server desea conectarse?

Servidar: I[Iu:u:al] j

Clique em Avangar.

6 Se nio tiver feito isso ainda, selecione Com SQL Server, digite sa como o nome de usuario e
digite a senha de sa. Clique em Avangar.

£ Como dezea que SOL Server compruebe |a autenticidad del Id. de inicio
de zesidn?

Con la autenticacion de Windows NT, mediante el ld. de inicio de
zegion de red.

- Con la autenticacion de SHL Server, mediante un ld. de inicio de
zezidn ¥ una contrazefia escritos par el uzuario.

Para cambiar |3 biblioteca de red ugada para comunicarse con SOL
Server, haga clic en Caonfiguracidn del cliente.

Configuracion del cliente...

I Conectar con SGL Server para obtener la configuracion
predeterminada de lag opciones de configuracion adicionales.

1d. de inicio de sesidn: |$a

Lontrasefia: I' sessnns

Marque a caixa ‘Change the default database to:” (mudar o banco de dados padrao para). Altere
o banco de dados padrdo para BOE11. Clique em Avangar.

W Estshblecer la siguiente baze de datos coma predeterminada:

=]
ESEC

- ESEC_WF

rasker

rnodel

rmzdb

ReportServer

RepontServerTempDB

tempdb

histrucciones
tados:

=

7 Najanela ‘Create a New Data Source to SQL Server’ (criar nova Fonte de Dados para Servidor
SQL), clique em Concluir.

8 Clique em Testar Fonte de Dados e teste a fonte de dados. Quando o teste da fonte de dados for
concluido, clique em OK.

Na janela Select Data Source (selecionar fonte de dados), realce BOE11 e continue a clicar em
OK até que seja exibido ‘SQL Server Login’ (login do servidor SQL). Verifique se Use Trusted
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Connection (usar conexao confiavel) NAO esta selecionado. Clique em OK. Clique em

Avangar.

x
Origen de datos: BOE11
[ Uszar conesidn de confianza Cancelar |
Id. de inicio de sesidn: |$a Ayuda |
LContrazefia: |uuuu Opciones >3 |

9 Na janela Web Component Adapter Type (Tipo de Adaptador de Componente Web), selecione
IIS ASP.NET.

Observacao: Se vocé nao tiver instalado o IIS e o ASP.NET usando o Painel de Controle >
Adicionar Remover Programas > Adicionar ou remover Componentes do Windows, o IIS
ASP.NET ficara esmaecido.

Desea utilizar:

I Servidar de aplicaciones Jawvai

Utilizar servidar de aplica
WebSphere, Oracle, Sum

Fronfiguracion manusal ke

(% Instalar un servidor de ap

¥ 115 asP.MET

Eleqir sitio Web:

Configurando o Open Database Connectivity (ODBC) para Autenticagao SQL

Este procedimento configura uma fonte de dados ODBC entre o Crystal Reports no Windows e o
Servidor SQL. Isso precisa ser realizado na maquina do Crystal Server.

Para Configurar uma fonte de dados ODBC para Windows:

1 Va para o Painel de Controle do Windows > Ferramentas Administrativas > Fontes de Dados
(ODBC).

2 Clique na guia DSN de Sistema e clique no botdo Adicionar.

3 Selecione Servidor SQL. Clique em Concluir.

4 Sera exibida uma tela solicitando as informag¢des de configuragio do driver:
+ Em Nome da Fonte de Dados, digite esecuritydb
+ No campo Descrigdo (opcional), digite uma descrigdo

¢ No campo Servidor, digite o nome do host ou o enderego IP do Sentinel Server
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MNarmbre: Iesecutitydl:n

¢ Camao dezea describir el origen de datos?

Descripcidn: I

£ Con qué gervidor SOL Server desea conectarze?

Servidor; |<Sentinel Server IP or DMS Host Mames| j

Clique em Avangar.

5 Na tela seguinte, selecione Autenticagdo SQL. Digite esecrpt como a ID de login ¢ a senha.
Clique em Avangar.

£Como desea gque SOL Server compruebe la autenticidad del Id. de inicio
de sesidn?
Can la autenticacion de windows NT. mediante el [d. de inicio de
zezidn de red,

Con la autenticacion de SGL Server, mediante un |d. de inicio de
zE%ION ) Una contrasenia escritos por el usuarnio.

Para cambiar la biblioteca de red uzada para comunicarse con SCIL
Server, haga clic en Configuracian del cliente.

Configuracidn del cliente...

W Conectar con SGL Server para abtener la configuracion
predeterminada de lag opoiones de configuracion adicionales,

1d. de inicio de sesidn: |esecrt|3

LContrasefia: |'" sesay

6 Na proxima tela, selecione:
¢ Mude o banco de dados do Sentinel (o nome padrao ¢ ESEC)
+ Deixe todas as configura¢des padrao
Clique em Avangar.
7 Clique em Concluir.

8 Clique em Testar Fonte de Dados e teste a fonte de dados. Quando o teste da fonte de dados for
concluido, clique em OK. Clique em OK at¢ sair.

9.7.3 Instalando o Crystal Server para Oracle

Para Instalar o Crystal Reports Server Xl para Oracle:

+ Execute a instalacdo do servidor

" Realizar la instalacidn del cliente.

Asistente de publicacian, Administrador de vistas empresariales,
Asistente de importacion v S0Ks

¢ Realizar la instalacidn del servidor,

Instala todos los componentes, incluida el SO del cliente.

+ Instalar um novo BusinessObjects Enterprise System com Install MSDE or use existing local
SQL Server (Instalar MSDE ou usar Servidor SQL local existente).
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Install a new BusinessObjects Enterprise System,

W Install MSDE or use existing local SQL Server

Observaciao: O Crystal Server e o Microsoft SQL Server 2005 devem residir na mesma
maquina.

¢ IIS ASP.NET.

Observacao: Se vocé nao tiver instalado o IIS e o ASP.NET usando o Painel de Controle >
Adicionar Remover Programas > Adicionar ou remover componentes do Windows, o IIS
ASP.NET ficara esmaecido.

Desea utilizar:

[ Bervidor de aplicaciones Javai

Wtilizar servidar de aplicaciones Java preinstalado (BES WebLogic, IEM
Websphere, Oracle, Suntne, Tomeat, etc. )

Fronfiguracion manual reguerida

(% Instalar un servidor de aplicaciones Tomeat

v IS ASP.MET

* Vocé sera solicitado a especificar o Modo de Autenticagdo. Selecione Autenticagdo do Servidor
SQL.

JCamn desea que SOL Server comprugbe |a autenticidad del [d. de inicia
de zezidn?
iCon la autenticacion de ‘Windows NT. mediante el ld. de inicio de |
izesion de red.

= LCon la autenticacion de SHL Server. mediante un Id. de inicio de
zEgI0N 1 una contrazefia escrtos por el uguario.

O Crystal Reports tem suporte para acesso direito a bancos de dados do Oracle 9. Esse tipo de
acesso ¢ fornecido pelo arquivo de traducdo crdb_oracle.dll. Esse arquivo se comunica com o
driver do banco de dados do Oracle 9, que funciona diretamente com bancos de dados do
Oracle e clientes, recuperando os dados de que vocé precisa no relatério.

Observacio: Para que o Crystal Reports use bancos de dados do Oracle 9, o software do
cliente do Oracle deve ser instalado no sistema, € o local do cliente do Oracle deve estar na
variavel de ambiente PATH.

Instalando e configurando o software cliente do Oracle 9i
Ao instalar o cliente do Oracle 9i:

¢ Aceite o local de instalagdo padréo
¢ Nao — para Perform Typical Configuration (Realizar Configuragdo Tipica)

¢ Nao — para Servico de Diretorio

*

Selecione Local
Nome do Servigo TNS: ESEC

*
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¢ Usudrio (opcional): esecrpt

Apbs a instalagdo, crie uma configura¢do de nome de servigo de rede local.

Para criar a configuragao do Nome do Servigo da Net (Configurando driver nativo do
Oracle):

1 Selecione Oracle-Orahome92>Configuration and Migration Tools (Ferramentas de
Configuragdo e Migracdo)>Net Manager.
2 No painel de navegagéo, expanda Local e realce Service Naming (Nome de Servigo).
3 Clique no sinal de mais a esquerda para adicionar um nome de servigo.
4 Na janela Service Name (Nome de Servi¢o), digite um nome de servigo de rede.
+ Digite ESECURITYDB
Clique em Avangar.
5 Na janela Select Protocols (Selecionar Protocolos), selecione o padrio:
¢ TCP/IP (Protocolo da Internet)
Clique em Avangar.
6 Para o nome do host e o nimero da porta:
+ Digite o nome do host ou o endereco IP da maquina em que reside o banco de dados
+ Selecione a Porta Oracle (padrao 1521 durante a instalacao)
Clique em Avangar.
7 Para identificar o banco de dados ou o servigo:

¢ Selecione (Oracle8i ou posterior), digite o nome do servigo (este ¢ o nome da instincia do
Oracle).

¢ Para o tipo de conexdo, selecione Database Default (Banco de Dados Padrio).
Clique em Avangar.

8 Najanela de teste, clique em Testar... Clique em Avangar. O teste pode falhar porque ele usa um
ID de banco de dados e uma senha.

9 Se o teste falhar, execute este procedimento:
¢ Na janela Connecting (Conectando), clique em Change Login (Mudar Login).
+ Digite o ID do Oracle do Sentinel (use esecrpt) e a senha. Clique em OK.
Se o teste falhar:
+ Use o comando ping no Sentinel Server

+ Verifique se o nome do host do Sentinel Server esta no arquivo de hosts no Crystal
Reports Server. Esse arquivo se encontra em %SystemRoot%\system32\drivers\etc\.

10 Clique em Concluir.

9.8 Configuracao para todas as autenticagoes e
configuracoes
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9.8.1 Mapeando o Crystal Reports para uso com o Sentinel

Os procedimentos a seguir sdo necessarios para que o Crystal Server funcione com o Sentinel
Control Center.

Configurando inetmgr

Para configurar inetmgr:

1 Copie o arquivo web.config de:

C:\Program Files\Business Objects\BusinessObjects Enterprise
11.5\Web Content

para c:\Inetpub\wwwroot.

2 Inicie o Internet Service manager clicando em Iniciar>Executar. Digite inetmgr e clique em
OK.

Expanda (computador local)>Web Sites>Default Web Site>businessobjects.
Em businessobjects, clique o botdo direito do mouse>propriedades.

Na guia Virtual Directory (Diretorio Virtual), clique em Configuration... (Configuragdo).

o O A~ W

Vocé deve ter os mapeamentos a seguir. Caso nao os tenha, adicione-os. Se vocé for adicionar
um mapeamento, nao clique nos nds businessobjects ou crystalreportsviewerl 1.

Extensao Executavel

.csp C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll

.cwr C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll

.cri C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll

.wis C:\Arquivos de Programas\Business Objects\BusinessObjects Enterprise

11\win32_x86\cdzISAPI.dII

Clique em OK para fechar a janela.

7 Reinicie o IIS, expanda (computador local)>Web Sites>Default Web Site, realce default Web
Site (Web site padrdo), clique o botdo direito >Iniciar.

Aplicando patch do Crystal Reports para uso com o Sentinel

Para que os Crystal Reports sejam vistos na guia Analise do Sentinel Control Center, varios arquivos
do Crystal Enterprise precisam ser atualizados para ficarem compativeis com o browser embutido
no Sentinel.

A tabela a seguir mostra esses arquivos e descreve para que cada um deles ¢ usado. Esses arquivos
podem ser encontrados na Distribui¢ao do Sentinel Reports cujo download pode ser feito do Suporte
Técnico da Novell.
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Nome do arquivo Descrigdo

calendar.js Exibe um calendario popup quando vocé seleciona uma data como

parametro para um relatorio.
calendar.html

grouptree.html Exibe a mensagem Carregando... enquanto os relatérios sdo carregados.

exportframe.html Exibe a janela em que vocé pode exportar um relatdrio para gravagéo ou
impresséo.

exportlce.html Arquivo usado pelo Sentinel na exportacéo de um relatério para gravacéo

ou impressao.
GetInfoStore.asp Arquivo usado para consultar o Crystal Server

GetReports.asp Arquivo usado pelo Sentinel Control Center para estabelecer uma
conexao com o Crystal Server e exibir a lista de relatérios.

GetReportURL.asp Arquivo usado para dar suporte a hiperlinks entre relatorios.

helper_js.asp Um arquivo de chamadas usado por GetlnfoStore.asp.

Para aplicar patches do Crystal Reports:

1 Obtenha o Distribui¢do do Sentinel Reports do Suporte Técnico da Novell.

Observacio: E altamente aconselhavel que as Notas de Versdo do Sentinel Reports sejam lidas
antes de realizar essa tarefa. Pode haver arquivos atualizados, scripts e etapas adicionais.

2 Da Distribuicdo do Sentinel Reports, va para o diretorio do "patch" e copie todos os arquivos
* html e *.js para o local do arquivo do viewer, o padrao é:
C:\Program Files\Business Objects\BusinessObjects Enterprise
11.5\Web Content\Enterprisell5\viewer\en

3 Da Distribuigdo do Sentinel Reports, va para o diretorio do "patch" e copie todos os arquivos
*.asp e *.js para:
C:\inetpub\wwwroot

Observaciao: A pasta da Web pode estar em uma unidade ou um local diferente da
especificacdo acima.

Gabaritos do Crystal Report

Gabaritos do Crystal Report sdo publicados no Crystal Reports Server com o Crystal Publishing
Wizard. E possivel fazer o download do conjunto de gabaritos de relatorios mais recentes no site de
Suporte Técnico da Novell.
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Publicando gabaritos de relatério usando o Crystal Publishing Wizard

Observagio: E altamente aconselhavel que as Notas de Versdo do Sentinel Reports sejam lidas
antes de realizar essa tarefa. Pode haver arquivos atualizados, scripts e etapas adicionais.

Publicando gabaritos de Crystal Reports

Observacao: Se vocé quiser publicar os gabaritos de relatdrios novamente, exclua os gabaritos
importados anteriormente.

1 Clique em Iniciar>Todos Os Programas>Businessobjects>Crystal Reports Server>Publishing
Wizard.

2 Clique em Avangar.

3 Login. Sistema deve ser o nome do seu computador host e Autenticagdo deve ser Enterprise. O
nome do usudrio pode ser Administrador. Por questdo de seguranca, recomenda-se
enfaticamente criar um novo usuario diferente de Administrador. Digite sua senha e clique em
Avangar.

Observacio: Relatorios publicados no usuario Administrador podem ser acessados por todos
0S usuarios.

Siztema: |<_I,J0ur computer hozt name:

Mombre de uzuario: |<user nanmes

Contrazefia: I

Autenticacidn: |Enterprise j

4 Clique em Adicionar Pasta.
5 Selecione Incluir Subpasta. Da Distribuicdo do Sentinel Reports, navegue para:

No Banco de dados do Sentinel executados no Microsoft SQL:
Crystal v11\SQL-Server

No Banco de dados do Sentinel executados no Oracle:
Crystal vll\Oracle

Clique em OK.
6 Clique em Avangar.

Na janela Especificar Localizagdo, clique em Nova Pasta (canto superior direito) e crie uma
pasta chamada SentinelReports. Clique em Avangar.

EI@ =Morme do Hostdo Computadors
#1-C] Carpetas de usuario
: [Z] Ejemplos de funciones
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7 Selecionar:
¢ Duplicar hierarquia de pasta;
Clique na seta para baixo e selecione <incluir nenhum>

" Poner los archivos en la misma ubicacion
f* Dwplicar la jerarquia de las carpetas

Estaz carpetas zon comunes a todos log archivos, Seleccione la carpeta de
nivel zuperior que desea incluir en la jerarquia de carpetas.

- i incluir nadas

Clique em Avangar.
8 Na janela Confirm Location (Confirmar Local), clique em Avangar.

Na janela Especificar Categorias, digite o nome de categoria escolhido (como sentinel), realce
o nome e clique no botdo +

EIE Categorias de la empresa :
% sentine ﬁ + X

-8 Categorias personales

Observacao: Somente o primeiro relatorio serd exibido na categoria depois que vocé clicar em
Avangar.

clique em Proximo.

9 Na janela Especificar Atualizagdo do Repositdrio, clique em Habilitar Tudo para habilitar a
atualizac¢do do repositorio. Clique em Avangar.

10 Na janela Specify Keep Saved Data (Especificar Manutengdo dos Dados Gravados), clique em
Ativar Tudo para manter os dados gravados quando publicar relatdrios. Clique em Avangar.

11 Na janela Mudar Valores Padrdo, clique em Publicar relatorios sem modificar propriedades
(essa deve ser a opgao padrdo). Clique em Avangar.

12 Clique em Avangar para adicionar seus objetos.
13 Clique em Avangar.
14 Uma lista publicada sera exibida; clique em Concluir.
Quando os gabaritos do Sentinel para Crystal Reports sdo publicados no Crystal Enterprise server,

os gabaritos devem residir no diretorio SentinelReports.

9.8.2 Definindo uma Conta de Usuario Nomeado

A chave de licenga fornecida com o Crystal Server E uma chave de conta do Usuario Nomeado. A
conta Guest foi mudada de Usuario Simultaneo para Usudrio Nomeado.

Para definir a Conta Guest como Usuario Nomeado:

1 Clique em Iniciar>Todos Os Programas>Businessobjects>Crystal Reports Server>.Net
Administration Launchpad.

2 Clique em Central Management Console.
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O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdao deve ser
Enterprise. Caso contrario, escolha Enterprise.

Clique em Log On (Fazer conexao).

No painel Organizar, clique em Usuarios.

Clique em Guest.

Mude o tipo de conexdo de Usudrio Simultidneo para Usuario Nomeado.
Clique em Atualizar.

Faga logoff e feche a janela ou va para a se¢do Configurando o .NET Administration
Launchpad.

9.8.3 Configurando Permissdes de Relatérios

Esse procedimento discute como usar o Launchpad de Administragdo do .NET para configurar as
permissdes sobre relatérios que permitam ver e modificar relatdrios sobre demanda.

Para configurar permissées de relatorios:

1

0 N o g A~ W

Se ainda nio tiver feito isso, inicie o .Net Administration Launchpad (Clique em Iniciar>Todos
os Programas>Businessobjects>Crystal Reports Server>NET Administration Launchpad).

Clique em Central Management Console.

O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo deve ser
Enterprise. Caso contrario, escolha Enterprise.

Digite o nome do usuario ¢ a senha e clique em Log On.
No painel Organizar, clique em Pastas.

Clique em SentinelReports.

Selecionar Tudo.

Clique na guia Direitos.

Para Everyone (Todos), no menu suspenso a direita de Access Level (Nivel de Acesso),
selecione View on Demand (Ver por Demanda).

9 Clique em Atualizar.

10

Efetue logoff e feche a janela.

Testando a conexao do servidor Web com o banco de dados

Para testar a conexao do servidor Web para o banco de dados:

1

Se ainda ndo tiver feito isso, inicie o .net Administration Launchpad (Iniciar>Todos os
Programas>Businessobjects>Crystal Reports Server>NET Administration Launchpad).

2 Clique em Central Management Console.

Digite Administrator como o nome do usuario. Digite a senha (por padrio, este campo estara
vazio). Clique em Log On (Fazer conexao).

Navegue para Folder>SentinelReports>Internal Events.
Selecione Column Display Details (Detalhes de Exibi¢do de Coluna).

Clique em Visualizar.
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7 Dependendo do sistema, faga login como esecrpt ou como o usuario do Relatorio do Sentinel.
8 No menu suspenso do campo de classificacdo, selecione Tag.

9 Clique em OK. Um relatorio deve ser exibido.
Testando a conectividade com o servidor Web

Para testar a conectividade com o servidor Web:

1 Va para outra maquina na mesma rede que o servidor Web.

2 Digite
http://<DNS name or IP address of your web server>/businessobjects/
enterprisell/WebTools/adminlaunch/default.aspx

Vocé deve obter uma pagina Web do Crystal BusinessObjects.

9.8.4 Desabilitando os 10 Principais Relatérios do Sentinel

Por padrao, os 10 Principais Relatorios do Sentinel sdo habilitados. Para desabilitar os 10 Principais
Relatérios do Sentinel, € necessario:

¢ Desativar Agregacao

+ Desabilitar EventFileRedirectService

Para Desativar Agregacao:

1 Inicie o Gerenciador de Dados do Sentinel.
2 Login.
3 Clique na guia Relatando Dados.
4 Desabilite os seguintes resumos
+ EventDestSummary
+ EventSevSummary
+ EventSrcSummary

Clique em Ativo na coluna status até que mude para Inativo.

Marbre del res... Hara Atributos arigen Estaco
EvertDestSurn... |1 hora CUST ID.RS | TransformedBEw ... Activo
EvertSevDestT... |1 hora CUST IDDE N TransformedBEw ... Inactivo
EvertSevDestE... |1 hora CUST IDDE N TransformedBEw ... Inactivo
EvertSevDestP. .. |1 hora SEW.DEST F N TransformedBEw ... Inactivo
Ewvert SZewvSumm... |1 hora CUST ID.SE N Tran=sformedBEw ... Activo
EwvertSrcSumm... |1 hora CUST IDRE N Tran=sformedBEw ... Activo

Para desabilitar EventFileRedirectService:

1 Na maquina DAS, usando o editor de texto, abra:

Para UNIX:
SESEC_HOME/config/das binary.xml

Para Windows:
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$ESEC_HOMES$\config\das binary.xml

2 Para o EventFileRedirectService, mude o status para off (desativado).
<property name="status">off</property>

3 Reinicie o componente DAS, executando este procedimento:

No Windows:
Use Service Manager to stop then start the “sentinel” service.

9.8.5 Aumentando o limite de atualizacao de registro do
relatério do Crystal Enterprise Server

Dependendo do niimero de eventos que o Crystal estiver consultando, vocé podera receber um erro
sobre o tempo maximo de processamento ou o limite maximo de registros. Para definir o servidor
para processar um numero maior ou ilimitado de registros, serd necessario reconfigurar o Crystal
Page Server. Isso pode ser feito usando ou o Gerenciador de Configuracdo Central ou a pagina da
Web do Crystal.

Para reconfigurar o Crystal Page Server por meio do Central Configuration Manager:
1 Clique em Iniciar>Todos Os Programas>Businessobjects>Crystal Reports Server>Central
Configuration Manager (Gerenciador de Configuracao Central).
2 Clique o botao direito em Crystal Reports Page Server e selecione Parar.
3 Clique o botdo direito em Crystal Reports Page Server e selecione Propriedades.

4 No campo Comando, sob a guia Propriedades, ao final da linha de comando, adicione:

maxDBResultRecords <value greater than 20000 or 0 to disable the
default limit>

5 Reinicie o Crystal Page Server.

Para reconfigurar o Crystal Page Server por meio da pagina da Web do Crystal:

1 Clique em Iniciar>Todos Os Programas>Businessobjects>Crystal Reports Server>.Net
Administration Launchpad.

2 Clique em Central Management Console.

w

O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdao deve ser
Enterprise. Caso contrario, escolha Enterprise.

Digite o nome do usuario e a senha e clique em Log On.
Clique em Servidores.

Clique em <nome do servidor>.pageserver.

N 6o o b

Em Database Records to Read When Previewing or Refreshing a report, (Registros do Banco
de Dados para Ler ao Visualizar ou Atualizar um Relatorio), selecione Unlimited records
(Registros ilimitados).

=]

Clique em Aplicar.
9 Sera exibido um prompt para reiniciar o servidor de pagina; clique em OK.

10 Talvez seja preciso fornecer um nome de logon e uma senha para acessar o gerenciador do
servico do sistema operacional.
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9.8.6 Configurando o Sentinel Control Center para integragcao
com o Crystal Enterprise Server

O Sentinel Control Center pode ser configurado para se integrar ao Crystal Enterprise Server,
permitindo que vocé veja Relatorios do Crystal a partir do Sentinel Control Center.

Para habilitar a integracdo do Sentinel Control Center com Crystal Enterprise Server, siga as
instrucdes abaixo.

Observacao: Essa configuracdo deve ser executada somente depois que o Crystal Enterprise Server
tiver sido instalado e Relatérios Crystal tiverem sido publicados nele.

Para configurar o Sentinel para se integrar ao Crystal Enterprise Server:
1 Efetue login no Centro de Controle do Sentinel como um usuario com privilégios para a guia
Admin;
2 Na guia Admin, selecione Configuragdo de Relatorios.

3 No campo URL de Analise, digite o seguinte:

http://<hostname or IP of web server>/
GetReports.asp?APS=<hostname>&user=Guesté&password=&tab=Analysis

Observacio: <nome _do_host ou IP do_servidor da Web> deve ser substituido pelo
endereco IP ou nome de host do Crystal Enterprise Server.

Observacao: O URL acima ndo funcionara corretamente se o APS estiver definido como o
endereco IP. Ele deve ser o nome do host do Crystal Server.

4 Clique em Atualizar ao lado do campo URL de Analise.

5 Se o Advisor estiver instalado, digite o seguinte no campo URL de Analise:

http://<hostname or IP of web server>/
GetReports.asp?APS=<hostname>&user=Guest&password=&tab=Advisor

Observacao: <nome _do_host ou IP do servidor da Web> deve ser substituido pelo
enderecgo IP ou nome de host do Crystal Enterprise Server.

Observacao: O URL acima ndo funcionara corretamente se o APS estiver definido como o
endereco IP. Ele deve ser o nome do host do Crystal Server.

6 Clique em Atualizar ao lado do campo URL de Consultor.
7 Clique em Gravar.

8 Efetue logout e login novamente no Sentinel Control Center. As arvores do Crystal Report nas
guias Analise e Consultor (se o Advisor estiver instalado) devem agora aparecer na janela
Navegador.
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Topicos incluidos neste capitulo:

*

*

*

*

*

Secdo 10.1, “Usando Crystal Reports” na pagina 134

Secdo 10.3.2, “Instalando o Crystal BusinessObjects EnterpriseTM XI” na pagina 136
Secao 10.4, “Publicando gabaritos de Crystal Reports” na pagina 138

Secdo 10.5, “Usando o servidor Web Crystal XI” na pagina 142

999

Secdo 10.6, “Definindo uma conta de ‘Usuario Nomeado’” na pagina 142
Secdo 10.8, “Habilitando os relatorios 10 Primeiros do Sentinel” na pagina 143

Secdo 10.10, “Configurando o Sentinel Control Center para integracdo com o Crystal
Enterprise Server.” na pagina 145

Secao 10.11, “Utilitarios e solucdo de problemas” na pagina 146

O Crystal Business Objects Enterprise™ XI ¢ uma das ferramentas de relatorios com o Sentinel.

Este capitulo aborda a instalag@o e configuracdo do Crystal Reports Server para Sentinel.

O Sentinel suporta a execug@o do Crystal Reports Server nas plataformas a seguir:

*

*

Windows - suportado para execugdo do Banco de Dados do Sentinel no Windows, Linux ou
Solaris.

Linux - suportado para execucdo do Banco de Dados do Sentinel no Linux ou Solaris.

Este capitulo aborda a execug@o do Crystal Reports Server no Linux. Para obter mais informagdes
sobre a execucdo do Crystal Reports Server no Windows, consulte Capitulo 9, “Crystal Reports para
Windows” na pagina 107 no Guia de Instalacao.

Observacao: A instalacdo deve ser feita na ordem apresentada abaixo.

Pré-instalagdo e instalagdo do Crystal BusinessObjects Enterprise™ XI
Aplicagdo do patch do Crystal Reports;

Publicacgdo (importagdo) de Crystal Reports;

Configurando uma conta ‘Usudrio Nomeado’

Testando a conectividade com o servidor Web

Habilitando os relatérios dos Dez Melhores (opcional)

Aumentando o limite de atualizagdo de registro do relatorio do Crystal Enterprise Server
(recomendado)

Configurando o Sentinel Control Center para integragdo com o Crystal Enterprise Server
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10.1 Usando Crystal Reports

Para obter informagdes sobre como usar Crystal Reports para Relatorios do Sentinel, consulte
Capitulo 9, “Crystal Reports para Windows” na pagina 107 no Guia de Instalagdo.

10.2 Configuracao

+ As versdes do Linux:

+ SUSE Linux Enterprise Server 9 (SLES 9) com SP2

+ Atualizacdo 5 ES do Red Hat Enterprise Linux 3 (x86)
¢ BusinessObjects Enterprise XI Server instalado;
¢ Para Oracle - Oracle 9i Client Release 2 (9.2.0.1.0).

10.3 Instalacao
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10.3.1 Pré-instalagao do Crystal BusinessObjects Enterprise™

Xl

Para pré-instalar o Crystal BusinessObjects Enterprise:

1

Se o banco de dados do Sentinel ndo estiver na mesma maquina que o Crystal Server, vocé
devera instalar o software Oracle Client na maquina do Crystal Server. Esta etapa adicional ndo
sera necessaria se o banco de dados do Sentinel estiver na mesma maquina do Crystal Server,
pois nesse caso o software Oracle necessario ja estd instalado com o software do banco de
dados Oracle exigido pelo banco de dados do Sentinel.

2 Efetue login na maquina do Crystal Server como usuario Root.

10

Crie o grupo bobje:

groupadd bobje

Crie um usuario do Crystal (o diretdrio pessoal deste exemplo € o /export/home/crystal, vocé
pode muda-lo se necessario; a parte /export/home do caminho ja deve existir).

useradd -g bobje -s /bin/bash -d /export/home/crystal -m crystal

Crie um diretdrio para o software de relatdrios Crystal:

mkdir -p /opt/crystal xi

Mude a propriedade do diretério do software de Crystal (recursivamente) para crystal/bobje:
chown -R crystal:bobje /opt/crystal xi

Mude para o usudrio do Crystal:

su - crystal

A variavel de ambiente ORACLE _HOME deve ser definida no ambiente do usuario do Crystal.
Para fazer isso, modifique o script de login do usuario do Crystal para definir a variavel de
ambiente ORACLE _HOME para a base do software Oracle. Por exemplo, se o shell do usuario
do Crystal for um bash e o software Oracle estiver instalado no diretorio /opt/oracle/product/
9.2, abra o arquivo ~crystal/.bash_profile e adicione a seguinte linha ao final do arquivo:
export ORACLE HOME=/opt/oracle/product/9.2

A variavel de ambiente LD LIBRARY PATH no ambiente do usuério do Crystal deve conter o
caminho para as bibliotecas do software Oracle. A variavel de ambiente LD LIBRARY PATH
no ambiente do usuario do Crystal deve conter o caminho para as bibliotecas do software
Oracle. Por exemplo, se o shell do usuario do Crystal for um bash, abra o arquivo ~crystal/

.bash_profile e adicione a seguinte linha ao final do arquivo (abaixo da variavel de ambiente
ORACLE_HOME definida):

export LD LIBRARY PATH=SORACLE HOME/lib:$LD LIBRARY PATH

Deve ser adicionada uma entrada ao arquivo tnsnames.ora do Oracle com o Nome do servigo
esecuritydb, que aponta para o Banco de dados do Sentinel. Para fazer isso na maquina do
Crystal Server:

10a Efetue login como usuario do Oracle;

10b Mude os diretorios para SORACLE _HOME/network/admin;
10c Faca backup do arquivo tnsnames.ora;

10d Abra o arquivo tnsnames.ora para edi¢do;

10e Se o banco de dados do Sentinel estiver na maquina do Crystal Server, ja deve haver uma
entrada no arquivo tnsnames.ora para o banco de dados do Sentinel. Por exemplo, se o
banco de dados do Sentinel se chamar ESEC, existira uma entrada semelhante a esta:
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ESEC =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = dev-1inux02) (PORT = 1521))
)
(CONNECT DATA =
(SID = ESEC)
)
)

10f Se o banco de dados do Sentinel ndo estiver na maquina do Crystal Server, abra o arquivo

arquivo tnsnames.ora na maquina do banco de dados do Sentinel para localizar a entrada
descrita anteriormente.

10g Faga uma copia de toda a entrada e cole-a no final do arquivo tnsnames.ora da maquina do
Crystal Server. A parte da entrada do Nome do Servigo deve ser renomeada como
esecuritydb. Por exemplo, quando a entrada anterior € copiada e renomeada corretamente,
fica da seguinte forma:
esecuritydb =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = dev-1inux02) (PORT = 1521))
)
(CONNECT_ DATA =
(SID = ESEC)
)
)

10h Verifique se a parte da entrada HOST esta correta (por exemplo, verifique se ndo esta
definida como localhost (host local) se o Crystal Server e o banco de dados do Sentinel
estiverem em maquinas diferentes).

10i Grave as mudangas feitas no arquivo tnsnames.ora.

10j Execute o seguinte comando para verificar se 0 Nome do Servico esecuritydb esta
configurado corretamente:

tnsping esecuritydb

10k Se o comando for executado corretamente, vocé recebera uma mensagem que informa que
a conexao esta OK.

10.3.2 Instalando o Crystal BusinessObjects Enterprise™ XI

Para instalar o Crystal BusinessObjects Enterprise:

1 Efetue login como usuario do Crystal.
2 Mude os diretérios no DISK 1 do instalador do Crystal.

Executar:
./install

Selecione o idioma: Inglés
Selecione Nova Instalacdo.

Aceite o Contrato de Licenga.

N O g b

Digite o Cdédigo do Produto.
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8 Digite o diretorio de instalagdo:
/opt/crystal xi

9 Selecione: Instalagdo do usuario

10 Selecione: Nova Instalagdo

11 Selecione: Instalar MySQL

12 Digite informagdes de configuragao do MySQL.:
12a Use a porta padrdo 3306
12b Senha do administrador

13 Digite mais informagdes de configuragdo do MySQL.:
13a Nome de BD padrido: BOE11
13b 1d do usuario: mysqladm
13c Senha

14 Digite mais informagdes de configuragdo do MySQL.:
14a Servidor de Nome Local: <nome de host da maquina local>
14b Numero da Porta CMS padrao: 6400

15 Selecione: Instalar Tomcat

16 Digite informagdes de configura¢ido do Tomcat:
16a Porta padrao de solicitagdes http de recebimento: 8080
16b Porta padrao de solicitagdes jsp de redirecionamento: 8443
16c Porta padrao Hook de encerramento: 8005

17 Pressione Enter para iniciar a instalagio.

10.3.3 Aplicando patch do Crystal Reports para uso com o
Sentinel

Para que os Crystal Reports sejam vistos na guia Analise do Sentinel Control Center, varios arquivos
do Crystal Enterprise precisam ser atualizados para ficarem compativeis com o browser embutido
no Sentinel.

A tabela a seguir mostra esses arquivos ¢ descreve para que cada um deles é usado. Esses arquivos
podem ser encontrados na Distribui¢do do Sentinel Reports cujo download pode ser feito do Suporte
Técnico da Novell.
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Nome do arquivo Descrigao

calendar.js Exibe um calendario popup quando vocé seleciona uma data como

parametro para um relatorio.
calendar.html

grouptree.html Exibe a mensagem Carregando... enquanto os relatérios sdo carregados.

exportframe.html Exibe a janela em que vocé pode exportar um relatdrio para gravagéo ou
impresséo.

exportlce.html Arquivo usado pelo Sentinel na exportagao de um relatério para gravagao

ou impresséo.

GetReports.jsp Arquivo usado pelo Sentinel Control Center para estabelecer uma conexao
com o Crystal Server e exibir a lista de relatérios.

GetReportURL.jsp Arquivo usado para dar suporte a hiperlinks entre relatorios.

Para aplicar patches do Crystal Reports:

1 Obtenha a Distribuigdo do Sentinel Reports do Suporte Técnico da Novell.

Observacio: E altamente aconselhavel que as Notas de Versao do Sentinel Reports sejam lidas
antes de realizar essa tarefa. Pode haver arquivos atualizados, scripts e etapas adicionais.

2 Da distribuigdo do Sentinel Reports, va para o diretorio do patch e copie todos os arquivos
* html e *.js para o local do arquivo do viewer, o padrdo é:

/opt/crystal xi/bobje/webcontent/enterprisell/viewer/en/

3 Da distribuigdo do Sentinel Reports, va para o diretério do "patch" e copie todos os arquivos
* jsp para:
/opt/crystal xi/bobje/tomcat/webapps/esec-script/

Observaciao: Crie uma pasta chamada esec-script

4 Copie todos os arquivos *.jar:
From:
/opt/crystal xi/bobje/tomcat/webapps/jsfadmin/WEB-INF/1lib/

To:
/opt/crystal xi/bobje/tomcat/webapps/esec-script/WEB-INF/1lib

Observacio: Crie a estrutura de pastas WEB-INF/lib

10.4 Publicando gabaritos de Crystal Reports

Observacio: E altamente aconselhavel que as Notas de Versdo do Sentinel Reports sejam lidas
antes de realizar essa tarefa. Pode haver arquivos atualizados, scripts e etapas adicionais.

Estes gabaritos de relatorio sdo criados pela Novell para uso nas guias Analise ¢ Consultor do
Sentinel Control Center.

138 Guia de Instalagédo do Sentinel 6.0



Existem dois métodos de publicacao de relatorios:

+ Assistente de Publicag@o de Crystal Reports;

¢ Console de Gerenciamento Central do Crystal Reports.

Observacio: Para a execucdo dos 10 relatorios principais, a agregagao deve estar habilitada e
EventFileRedirectService no das_binary.xml deve estar ativado. Para obter informagdes sobre
como habilitar a agregacdo, consulte a se¢do Guia de Dados de Relatorios do Gerenciador de
Dados do Sentinel no Guia do Usuario do Sentinel ou consulte a se¢do Segao 10.8,
“Habilitando os relatorios 10 Primeiros do Sentinel” na pagina 143.

10.4.1 Publicando gabaritos de relatérios — Assistente de
Publicacado de Crystal Reports

Observacao: Uma plataforma Windows ¢ obrigatoria para a execugdo do Assistente de Publicacdo
de Relatorios Crystal.

Para importar gabaritos do Crystal Reports:

Observacao: Se vocé importar (publicar) seus Gabaritos de Relatorios outra vez, apague a
importagdo anterior dos Gabaritos de Relatorios.

1 Clique em Iniciar>Todos os Programas>BusinessObjects 11> Crystal Reports
Server>Assistente de Publicagao.

2 Clique em Avangar.

3 Login. Sistema deve ser o nome do seu computador host e Autenticagdo deve ser Enterprise. O
nome do usudrio pode ser Administrador. Por seguranc¢a, vocé deve usar um usuario que nao
seja o Administrador. Digite sua senha e clique em Avangar.

Observacao: Relatorios publicados no usuario Administrador podem ser acessados por todos
0S usuarios.

Siztema: |<your computer hozt names

Maombre de usuario: I<u3er name:

Contrazefia: I

Autenticacis IEnterprise j

4 Clique em Adicionar Pasta.

5 Clique em Incluir Subpasta. Da Distribui¢do do Sentinel Reports, navegue para:
Crystal vl1l\Oracle

Clique em OK.

6 Clique em Avangar.
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7 Na janela Especificar Localizagdo, clique em Nova Pasta (canto superior direito) e crie uma
pasta chamada eSecurity Reports. Clique em Avangar.

EI--@ MFT.TESTOFF MOR&IAT COM
[:I Carpetas de usuano
D Ejemplos de funciones
Ejemplos de informes
- Ik 5 ecuiity_Reports

8 Selecionar:
¢ Duplicar hierarquia de pasta;

+ Clique na seta para baixo e selecione <incluir nenhum>

" Poner los archivos en la misma ubicacidn
& Duplicar la jerarquia de las carpetas

Eztas carpetaz zon comunes a todos log archivoz. Seleccione la carpeta de
nivel superior que deszea incluir en la jerarquia de carpetas.

Clique em Avangar.
9 Na janela Confirm Location (Confirmar Local), clique em Avangar.
10 Na janela Especificar Categorias:
+ selecione um nome de categoria (como sentinel);

+ realce o nome e clique no botdo +;

E% Categorias de la empresa

- B — 3 P

- Categorias personales

Observacao: Somente o primeiro relatério sera exibido na categoria depois que vocé
clicar em Avangar.

¢ Clique em Avangar.

11 Na janela Especificar Programacao, clique em Permitir que usuarios atualizem o objeto (essa
deve ser a op¢do padrao). Clique em Avangar.

12 Na janela Especificar Atualizagdo do Repositorio, clique em Habilitar Tudo para habilitar a
atualizacgdo do repositorio. Clique em Avangar.

13 Na janela Specify Keep Saved Data (Especificar Manutengdo dos Dados Gravados), clique em
Ativar Tudo para manter os dados gravados quando publicar relatdrios. Clique em Avangar.

14 Na janela Mudar Valores Padrdo, clique em Publicar relatorios sem modificar propriedades
(essa deve ser a opgao padrdo). Clique em Avangar.

15 Clique em Avancar para adicionar seus objetos.
16 Clique em Avangar.

17 Clique em Concluir.
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Quando os gabaritos do Sentinel para Crystal Reports sdo publicados no Crystal Enterprise Server,
eles devem ficar no diretorio eSecurity Reports.

10.4.2 Publicando gabaritos de relatério — Console de
Gerenciamento Central

Quando sdo publicados com o Console de Gerenciamento Central, os relatorios ndo podem ser
publicados em lote, como quando se usa o Assistente para Publicacdo do Windows.

Para importar gabaritos do Crystal Report:

1 Abra um browser e digite este url:

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

Clique em Central Management Console

Efetue login no Crystal Server.

No painel Organizar, clique em Pastas.

No canto superior direito, clique em Nova Pasta...

Crie uma pasta denominada eSecurity Reports. Clique em OK.

Clique em eSecurity Reports.

0 N 6O g~ WODN

Clique na guia Subpastas e crie estas subpastas:
¢ Vulnerabilidade do Consultor
¢ Gerenciamento de Incidentes
+ Eventos Internos
+ Eventos de Seguranga
¢ 10 Principais
9 Clique em Home.
10 Clique em Objetos.
11 Clique em Novo Objeto.
12 A esquerda da pagina, realce o Relatorio.

13 Clique em Pesquisar e navegue até a pasta a seguir com a Distribui¢ao do Sentinel Reports:
Crystal vl1l\Oracle

Escolha uma pasta e selecione um relatorio.
14 Realce eSecurity Reports e clique em Mostrar Subpastas.
15 Selecione a pasta apropriada para o relatdrio e clique em Mostrar Subpastas.
16 Clique em OK.
17 Clique em Atualizar.

18 Para adicionar os relatorios restantes, repita as etapas 9 até 17 até que todos os relatorios
tenham sido adicionados.
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10.5 Usando o servidor Web Crystal XI

O Crystal Server XI no Linux instala um servidor Web com o qual vocé pode executar tarefas
administrativas além de publicar e ver relatorios.

O portal administrativo ¢ acessado via browser no seguinte URL:

http://<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

O portal ndo-administrativo, ou de uso geral, é acessado via browser no seguinte URL:

http://<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell

10.5.1 Testando a conectividade com o servidor Web

Para testar a conectividade para o servidor Web:

1 Va4 para outra maquina na mesma rede que o servidor Web.

2 Digite
http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

3 Vocé deve obter uma pagina Web do Crystal BusinessObjects.

10.6 Definindo uma conta de ‘Usuario Nomeado’

A chave de licenca fornecida com o Crystal Server E uma chave de conta do Usuario Nomeado. A
conta Guest foi mudada de Usuario Simultaneo para Usuario Nomeado.

Para definir a Conta Guest como Usuario Nomeado:

1 Abra um browser e digite este url:

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

2 Clique em Central Management Console.

3 O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo deve ser
Enterprise. Caso contrario, escolha Enterprise.

No painel Organizar, clique em Usuarios.
Clique em Guest.
Mude o tipo de conexdo de Usudrio Simultidneo para Usuario Nomeado.

Clique em Atualizar.

0 N 6o 0 »

Efetue logoff e feche a janela.
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10.7 Configurando Permissoes de Relatérios

Esse procedimento discute como usar o Launchpad de Administracdo para configurar as permissoes
para relatorios, para permitir que vocé veja e modifique relatorios sob demanda.

Para configurar permissoes de relatérios:

1 Abra um browser e digite este URL:

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

2 Clique em Central Management Console.

w

O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo deve ser
Enterprise. Caso contrario, escolha Enterprise.

Digite o nome do usuario e a senha e clique em Log On.

No painel Organizar, clique em Pastas.

Clique em eSecurity Reports.

Selecionar Tudo.

Clique na guia Direitos.

Em Todos, no menu suspenso a direita, selecione Ver por Demanda.

Clique em Atualizar.

- O © 0 N O O >

= N

Efetue logoff e feche a janela.

10.8 Habilitando os relatérios 10 Primeiros do
Sentinel

Para habilitar os relatérios 10 Primeiros do Sentinel, é necessario:

¢ Ativar a agregagao;

+ Habilitar o EventFileRedirectService;

Para ativar a Agregagao

1 Na GUI do Sentinel Control Center, clique na guia Admin.

2 No painel de navegagéo, clique em Dados de Relatorios ou clique no botdo de Dados de
Relatorios.

3 Habilite estes resumos:
+ EventDestSummary
+ EventSevSummary

+ EventSrcSummary
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Clique nos botoes ‘Inativo’ na coluna Status até que mudem para ‘Ativo’.

Marbre del res.. Hara Atributos arigen Estaco
EvertDestSurn... |1 hora CUST ID.RS | TransformedBEw ... Activo
EvertSevDestT... |1 hora CUST IDDE N TransformedBEw ... Inactivo
EvertSevDestE... |1 hora CUST IDDE N TransformedBEw ... Inactivo
EvertSevDestP. .. |1 hora SEW.DEST F N TransformedBEw ... Inactivo
Ewvert SZewvSumm... |1 hora CUST ID.SE N Tran=sformedBEw ... Activo
EwvertSrcSumm... |1 hora CUST IDRE N Tran=sformedBEw ... Activo

Para Habilitar EventFileRedirectService

1 Na maquina DAS, usando o editor de texto, abra:
SESEC_HOME/sentinel/config/das binary.xml

2 Para o EventFileRedirectService, mude o status para “on” (ativado):
<property name="status">on</property>

3 Reinicie o processo DAS Binary. Para fazer isso, use o Sentinel Control Center ou reinicialize
a maquina.

Usando o Sentinel Control Center:

+ Efetue login no Sentinel Control Center como um usuério com direitos de administrador.
Esse usuario deve ter as seguintes permissoes de Telas de Servidor:

¢ Ver Servidores

¢ Controlar Servidores
¢ Na guia Admin, abra uma tela de servidor para ver todos os processos do Sentinel Server.
¢ Clique o botdo direito do mouse no processo DAS Binary e selecione Reiniciar.

¢ A conta Inicio desse processo aumentara em uma unidade se o processo for reiniciado
com éxito.

10.9 Aumentando o limite de atualizacao de
registro do relatério do Crystal Enterprise Server

Dependendo do numero de eventos que o Crystal estiver consultando, vocé podera receber um erro
sobre o tempo maximo de processamento ou o limite maximo de registros. Para definir o servidor
para processar um numero maior ou ilimitado de relatdrios, sera necessario reconfigurar o Crystal
Page Server.

Para reconfigurar o Crystal Page Server:

1 Abra um browser e digite este url:

http://
<hostname or IP of web server>:<web server port default 8080>/
businessobjects/enterprisell/adminlaunch

2 Clique em Central Management Console.

3 O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo deve ser
Enterprise. Caso contrario, escolha Enterprise.

4 Digite o nome do usuario ¢ a senha ¢ clique em Log On.

5 Clique em Servidores.
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Clique em <nome do servidor>.pageserver.

Em Registros do Banco de Dados para Ler ao Visualizar ou Atualizar um Relatdrio, selecione
Registros ilimitados.

Clique em Aplicar.
Sera exibido um prompt para reiniciar o servidor de pagina; clique em OK.

Talvez seja preciso fornecer um nome de logon e uma senha para acessar o gerenciador do
servigo do sistema operacional.

10.10 Configurando o Sentinel Control Center
para integracao com o Crystal Enterprise Server.

O Sentinel Control Center pode ser configurado para se integrar ao Crystal Enterprise Server,
permitindo que vocé veja Relatorios do Crystal a partir do Sentinel Control Center.

Para habilitar a integra¢do do Sentinel Control Center com Crystal Enterprise Server, siga as
instrugdes abaixo.

Observacao: Essa configuragdo deve ser executada somente depois que o Crystal Enterprise Server
tiver sido instalado e Relatorios Crystal tiverem sido publicados nele.

Para configurar o Sentinel para integragdo com o Crystal Enterprise Server:

1

2
3

Efetue login no Centro de Controle do Sentinel como um usuario com privilégios para a guia
Admin;

Na guia Admin, selecione Configuragdo de Relatorios.

No campo URL de Analise, digite o seguinte:

http://

<hostname or IP of web server>:<web server port default 8080>/
esec-script/
GetReports.jsp?APS=<hostname>&user=Guest&password=&tab=Analysis

Observacao: <nome_do_host ou IP do servidor da_Web> deve ser substituido pelo
enderecgo IP ou nome de host do Crystal Enterprise Server.

Observacao: O URL acima ndo funcionara corretamente se o APS estiver definido como o
enderecgo IP. Ele precisa ser o nome do host.

Observaciao: <porta_padrio _do servidor Web 8080> deve ser substituida pela porta que o
servidor Web do Crystal estiver escutando.

Clique em Atualizar ao lado do campo URL de Analise.

Se o Advisor estiver instalado, digite o seguinte no campo URL de Analise:

http://

<hostname or IP of web server>:<web server port default 8080>/
esec-script/
GetReports.jsp?APS=<hostname>&user=Guest&password=&tab=Advisor
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Observacio: <nome _do_host ou IP do servidor da Web> deve ser substituido pelo
endereco IP ou nome de host do Crystal Enterprise Server.

Observacao: O URL acima ndo funcionara corretamente se o APS estiver definido como o
endereco IP. Ele precisa ser o nome do host.

Observaciao: <porta_padrio_do_servidor Web_ 8080> deve ser substituida pela porta que o
servidor Web do Crystal estiver escutando.

6 Clique em Atualizar ao lado do campo URL de Consultor.
7 Clique em Gravar.

8 Efetue logout e login novamente no Sentinel Control Center. As arvores do Crystal Report nas
guias Analise e Consultor (se o Advisor estiver instalado) devem agora aparecer na janela
Navegador.

10.11 Utilitarios e solugao de problemas

10.11.1 Iniciando o MySQL

Para verificar se o MySQL esta em execugao:

1 Efetue login como o usuario crystal.
2 cd /opt/crystal_xi/bobje
3 ./mysqlstartup.sh

10.11.2 Iniciando o Tomcat

Para verificar se o Tomcat esta em execugao:

1 Efetue login como o usudrio crystal
2 cd /opt/crystal xi/bobje
3 ./tomcatstartup.sh

10.11.3 Iniciando o Crystal Servers

Para verificar se o Crystal Servers esta em execucao:

1 Efetue login como o usudrio crystal
2 cd /opt/crystal_xi/bobje

3 ./startservers
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10.11.4 Erro de nome de host Crystal

Para resolver erro de Nome de Host:

1 Se receber este erro:

Warning: ORB::BOA init: hostname lookup returned "localhost'
(127.0.0.1)

Use the -OAhost option to select some other hostname

Verifique se o IP e 0 nome do host estdo no arquivo /etc/hosts. ex.:
192.0.2.461inuxCEQ2

10.11.5 Nao é possivel conectar-se ao CMS

Se o sistema relatar que ndo € possivel conectar com o CMS, tente executar os comandos a seguir.

Para solucionar problemas da falha de conexdao CMS:

1 Se o comando netstat —an | grep 6400 ndo retornar um resultado, tente o seguinte:
+ Digite novamente as informagdes da conexdo MySQL:
a. Efetue login como o usudrio crystal
b. cd /opt/crystal xi/bobje
c. .Jcmsdbsetup.sh
d. Pressione Enter quando for exibido [<nome de host>.cms].

e. Escolha selecionar e digite novamente todas as informagdes do banco de dados
MySQL fornecidas durante a instalagdo. Para obter mais informacdes, consulte as
instrucdes de instalacdo.

f. Quando tiver concluido, saia de cmsdbsetup.sh.
g. ./stopservers
h. ./startservers
+ Reinicialize o banco de dados MySQL.:
a. Efetue login como o usuario crystal
b. cd /opt/crystal xi/bobje
./cmsdbsetup.sh

& o

Pressione Enter quando for exibido [<nome de host>.cms].
e. Selecione reiniciar e siga as instrucdes.
f. Quando tiver concluido, saia de cmsdbsetup.sh.
g. ./stopservers
h. ./startservers
2 Verifique se todos os servidores CCM estdo habilitados:
2a Efetue login como o usuario crystal
2b cd /opt/crystal_xi/bobje
2c¢ ./ccm.sh -enable all
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Desinstalando o Sentinel

Topicos incluidos neste capitulo:

¢ Secdo 11.1, “Desinstalando o Sentinel” na pagina 149

*

Secdo 11.1.1, “Desinstalagdo no Solaris e Linux” na pagina 149

*

Secdo 11.1.2, “Desinstalagdo no Windows” na pagina 150

*

Secdo 11.1.3, “Desinstalando com o Painel de Controle” na pagina 150

*

Secdo 11.2, “Pés-desinstalagdo” na pagina 151

Para remover uma instalacdo do Sentinel, sdo fornecidos desinstaladores para Linux, Solaris e
Windows. Varios arquivos, incluindo arquivos de registro, sdo preservados e podem ser removidos
manualmente, caso desejado. Além disso, é altamente recomendavel que vocé execute todas as
etapas a seguir para garantir que ndo haja arquivos ou configuragdes de sistema restantes de uma
instalac@o anterior que possam interferir com uma nova instalacéo.

Aviso: Essas instru¢des envolvem a modificacdo de configuragdes e arquivos do sistema
operacional. Se vocé ndo estiver familiarizado com a modificagdo dessas configuracdes e/ou
arquivos do sistema, contate o0 Administrador do Sistema.

11.1 Desinstalando o Sentinel

11.1.1 Desinstalacao no Solaris e Linux

Para iniciar o Desinstalador do Sentinel para Solaris:

1 Faga login como usuario Root.
2 Pare o Sentinel Server.

3 Consulte:
$ESEC_HOME/_uninst

4 Digite:
./uninstall.bin
5 Selecione um idioma e clique em OK.
6 O Assistente do Install Shield do Sentinel sera exibido. Clique em Avangar.

7 Selecione os componentes que vocé precisa desinstalar e clique em Proximo.

Observacio: O sentinel exibird uma mensagem de aviso para fechar qualquer aplicativo aberto
do Sentinel.

8 Selecione uma dentre as duas opgdes exibidas:
* Apagar a instancia do banco de dados inteira.

+ Apagar somente os objetos do banco de dados
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Marque sua opgao e clique em Avangar.

9 Clique em Desinstalar.

11.1.2 Desinstalacao no Windows

Para usar o Desinstalador do Sentinel no Windows:

Efetue login como Administrador.

Pare o Sentinel Server.

Selecione Iniciar > Arquivos De Programas > Sentinel > Desinstalar Sentinel.
Selecione um idioma e clique em OK.

O Assistente do Install Shield do Sentinel sera exibido. Clique em Avangar.

O A~ WODN -

Selecione os componentes que vocé deseja desinstalar e clique em Proximo.

Observaciao: O Sentinel exibirda mensagem de aviso para fechar qualquer Aplicativo aberto do
Sentinel.

7 Selecione uma das duas opgdes do prompt:
+ Apagar a instancia do banco de dados inteira.
+ Apagar somente os objetos do banco de dados
Marque sua opgao e clique em Avangar.

8 Especifique as informacdes de autenticaco, selecione a Autenticagdo SQL ou Windows e
digite as credenciais de login se solicitado. Clique em Avangar.

9 O resumo dos recursos selecionados para desinstalagao sera exibido. Clique em Desinstalar.

10 Selecione Reinicializar o sistema e clique em Concluir.

11.1.3 Desinstalando com o Painel de Controle

Para desinstalar os aplicativos do Sentinel no Windows:

1 Clique em Iniciar>Painel de Controle>Adicionar ou Remover Programas>Sentinel>Remover/
Alterar.

2 Selecione um idioma e clique em OK.
3 O Assistente do Install Shield do Sentinel sera exibido. Clique em Avangar.

Selecione os componentes que vocé deseja desinstalar e clique em Proximo.

Observaciao: O Sentinel exibird mensagem de aviso para fechar qualquer Aplicativo aberto do
Sentinel.

5 Selecione uma das duas opg¢des do prompt:
+ Apagar a instancia do banco de dados inteira.
+ Apagar somente os objetos do banco de dados
Marque sua opgao e clique em Avangar.

6 Especifique as informacdes de autenticaco, selecione a Autenticagdo SQL ou Windows e
digite credenciais de login se solicitado. Clique em Préximo
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7 O resumo dos recursos selecionados para desinstalagdo sera exibido. Clique em Desinstalar.

8 Selecione Reinicializar o sistema e clique em Concluir.

11.2

11.2.1

Pés-desinstalacao

Arquivos de dados do Sentinel

Para preservar informacdes potencialmente valiosas depois de desinstalar o Sentinel, varios arquivos
sdo preservados. Se essas informagdes ndo forem mais necessarias, os arquivos € as pastas a seguir
podem ser removidos manualmente.

+ Terceiros

*

+ Bin
*

*

SonicMQ
¢ Docs7.0
¢ InstallLogs7.0
* MQ7.0
¢ Instalador
¢+ mq_documentation_7.0.htm
¢ sonicsw.properties
¢ uninstall.sh

+ wizard.jar

control_center.ja

sdm_gui.jac

¢ Opgcao de

*

*

*

.proxyServerKeystore
.primary_key

keystore

+ Dados

*

*

*

.cache

.sessionState

.uuid

.uuidlock

DatabaseManager.log
agent-84EBED40-9AB1-1029-9C3F-0003BAC9707D.1ck
collector_mgr.cache

eventfiles

map_data

portcfg 84EBED40-9AB1-1029-9C3F-0003BAC9707D.dat
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¢ uuid.dat
¢ Install log
¢ CreateAdminUserSimpleErr.txt
¢ CreateAdminUserSimpleOut.txt
¢ PostlnstallSetup2Err.log
¢ PostlnstallSetup2Out.log
+ PostInstallSetupErr.log
¢ PostInstallSetupOut.log
¢ advcronjoberr.txt
+ advcronjobout.txt
+ configupdateerr.txt
+ configupdateout.txt
+ containerFileUpdate.log
¢ cronjoberr.txt
¢ cronjobout.txt
+ db
¢ dbupdateerr.txt
+ dbupdateout.txt
+ extractJre64_err.log
+ extractJre64 out.log
+ key generation.log
+ sentinellnstall.log
+ sentinelUninstall.log
¢ shutdown_database err.log
¢ shutdown_database out.log
¢ sonic_silent install err.log
+ sonic_silent install out.log
+ sonic_silent uninstall err.log
¢ sonic_silent uninstall out.log
* stopAM_err.txt
+ stopAM_out.txt
+ stopSentinel err.txt
+ stopSentinel out.txt
¢ uninstallDB_err.log
¢ uninstallDB_out.log

+ Todos esses arquivos podem ser localizados no diretério SESEC_HOME ou
%ESEC_HOME% e seus subdiretdrios.

+ Para Consultor, as pastas de ataque e alerta usadas para seus arquivos de dados do
Consultor permanecerao.
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11.2.2 Configuragcdes do Sentinel

Ap6s desinstalar o Sentinel, certas configuragdes de sistemas permanecem, e podem ser removidas
manualmente. Essas configura¢des devem ser removidas antes de executar uma nova instalacao do

Sentinel, particularmente se a desinstalagdo do Sentinel tiver erros.

Observacgao: No Solaris ¢ Linux, a desinstalacdo do Sentinel Server ndo removera do sistema
operacional o Usuario Administrador do Sentinel. Vocé precisard remover manualmente esse
usuario, caso desejado.

Remover configuragdes do sistema do Sentinel no Linux com Oracle

Para limpar manualmente o Sentinel no Linux:

1

Efetue login como Usudrio Root.

2 Verifique se todos os processos do Sentinel foram parados.

w
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11
12

13

Remova os contetdos de /opt/sentinel XX (ou onde o software do Sentinel foi instalado ou
nomeado)

Remova o arquivo S98sentinel do diretorio /etc/rc.d/rc5.d.
Remova o arquivo S98sentinel do diretorio /etc/rc.d/rc3.d.
Remova o arquivo K02sentinel do diretorio /etc/rc.d/rc0.d.
Remova o arquivo do sentinel do diretorio /etc/init.d.
Remova o diretorio /root/Install Shield

Remova o arquivo /root/vpd.properties

Verifique se alguém estd conectado como Usudrio Administrador do Sentinel (esecadm por
padrdo), depois remova o Usuario Administrador do Sentinel (e dir. home) e grupo esec.

+ Execute: userdel-r esecadm
+ Execute: groupdel esec
Se o arquivo .login existir, remova a sec¢do Install Shield de /etc/profile, /etc/.login

Remova o banco de dados do Oracle do Sentinel. Para obter maiores informacgdes, consulte

“Para limpar manualmente o banco de dados do Oracle do Sentinel no Linux:” na pagina 153.

Reinicie o sistema operacional.

Para limpar manualmente o banco de dados do Oracle do Sentinel no Linux:

Observacao: Verifique se nenhum outro aplicativo esta usando esse banco de dados antes de
remové-lo.

1
2

3

Efetue login como oracle.
Pare a Escuta do Oracle:
+ Execute: Isnrctl stop
Pare o banco de dados do Sentinel.

¢ Defina a variavel de ambiente ORACLE_SID como o nome da instancia do banco de
dados do Sentinel (geralmente ESEC).

Desinstalando o Sentinel
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+ Execute: sqlplus '/ como sysdba'
+ No prompt do sqlplus, execute: shutdown immediate
4 Remova a entrada para o banco de dados do Sentinel no arquivo /etc/oratab

5 Remova init<nome de sua_instancia>.ora (usualmente initESEC.ora) do diretdrio
$ORACLE_HOME/dbs.

6 Remova as entradas para o banco de dados do Sentinel dos seguintes arquivos no diretorio
$ORACLE_HOME/network/admin.

¢ tnsnames.ora
+ listener.ora

7 Apague os arquivos do banco de dados do local onde escolheu para instala-los.
Remover configuragdes do sistema do Sentinel no Solaris com Oracle

Para limpar manualmente o Sentinel no Solaris:

Observacao: A limpeza manual é geralmente usada quando a desinstalacdo do Sentinel encontra
um erro.

Efetue login como Usuario Root.

Verifique se ndo ha processos do Sentinel em execucao.

Remova o conteudo de /opt/sentinelxx (ou do local onde o software do Sentinel foi instalado).
Remova o arquivo S98sentinel do diretorio /etc/rc3.d.

Remova o arquivo K02sentinel do diretdrio /etc/rc0.d.

Remova o arquivo do sentinel do diretdrio /etc/init.d.

N OO g A WODN =

Limpe referéncias do installshield em /var/sadm/pkg. Remova os seguintes arquivos do
diretorio var/sadm/pkg:

¢ Todos os arquivos que come¢am com IS (IS* na linha de comando)
¢ Todos os arquivos que comecam com ES (ES* na linha de comando)
¢ Todos os arquivos que comecam com MISCwp (MISCwp* na linha de comando)

8 Certifique-se de que ninguém esta conectado como Usuario Administrador do Sentinel, remova
0 Usuario Administrador do Sentinel (e home dir) e o grupo esec.

+ Execute: userdel-r esecadm
+ Execute: groupdel esec
9 Se o arquivo .login existir, remova a sec¢do Install shield de /etc/profile, /etc/.login
10 Remova o diretorio /Install Shield, se houver um.

11 Reinicie o sistema operacional.

Para limpar manualmente o banco de dados do Oracle do Sentinel no Solaris:

Observacao: Verifique se nenhum outro aplicativo esta usando esse banco de dados antes de
remové-lo.

1 Efetue login como oracle.
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Pare a Escuta do Oracle:
+ Execute: Isnrctl stop
Pare o banco de dados do Sentinel:

¢ Defina a variavel de ambiente ORACLE_SID como o nome da instancia do banco de
dados do Sentinel (geralmente ESEC).

+ Execute: sqlplus '/ como sysdba'

+ No prompt do sqlplus, execute: shutdown immediate

4 Remova a entrada para o banco de dados do Sentinel no arquivo /var/opt/oracle/oratab

7

Remova init<nome de sua instdncia>.ora (usualmente initESEC.ora) do diretorio
$ORACLE HOME/dbs.

Remova as entradas para o banco de dados do Sentinel dos seguintes arquivos no diretorio
$ORACLE_HOME/network/admin.

¢ tnsnames.ora
+ listener.ora

Apague os arquivos do banco de dados do local onde escolheu para instala-los.

Remova as configuragées do sistema do Sentinel no Windows com o SQL Server

Para limpar manualmente o Sentinel no Windows:

A b ON =

Apague a pasta Y%oCommonProgramFiles%\InstallShield\Universal e todo o seu conteudo.
Apague a pasta % ESEC_HOME% (por padrao: C:\Arquivos de Programas\novell\sentinel6).
Clique o botao direito do mouse em Meu Computador > Propriedades > guia Avangado.
Clique no botdo Variaveis do Ambiente.

Exclua as seguintes variaveis, se elas existirem:

ESEC_HOME

ESEC_VERSION

ESEC JAVA HOME

ESEC_CONF_FILE

WORKBENCH_HOME

*

*

*

*

*

Remova quaisquer entradas na variavel de ambiente CAMINHO que apontam para a instalagéo
do Sentinel.

Aviso: Nao remova caminhos para nada diferente da instalagdo do Sentinel antiga. Isso poderia
resultar no funcionamento nao adequado do seu sistema.

7 Apague todos os atalhos do Sentinel da sua area de trabalho.

Apague a pasta de Atalhos Iniciar>Programas>Sentinel do menu Iniciar.

Desinstalando o Sentinel
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9 Reinicie o sistema operacional.

Para limpar manualmente o banco de dados do Microsoft SQL Server do Sentinel no
Windows:

Observacao: Verifique se nenhum outro aplicativo esta usando esse banco de dados antes de
remové-lo.

1 Abra o Microsoft SQL Server Management Studio ¢ conecte a instdncia do SQL Server onde
vocé instalou o banco de dados do Sentinel.

2 Expanda a arvore do Banco de Dados e localize o seu banco de dados do Sentinel.

EIE: {local) (Windowves BT
=-_1] Bases de daktos

=Bl ESEC

ESEC_WF

rmasker

model

msdb

Mok Ehwwind

[+ pubs

- q tempdb

F-{_7] Servicios de ktransformar

F-_ 7 administracidn

o7 Duplicacidn

i Seguridad

f-_ 1 Servicios de compatibilid

f-|_1 Meta Daka Services

[+

[+

o O O O B B

3 Deveria haver um banco de dados do Sentinel (geralmente chamado ESEC) e um banco de
dados de workflow (geralmente chamado ESEC_WF). Clique o botdo direito do mouse em
cada um e selecione Apagar.

4 Ao ser solicitado, selecione Sim para apagar o banco de dados.
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Questionario de pré-instalacao

Questoes pré-instalagao
1 Qual o seu objetivo ou proposito ao usar o Novell Sentinel?
1a Conformidade
1b SEM
1c Outros

2 Qual hardware foi alocado para a instalagdo do Sentinel? Ele esta de acordo com as
especificacdes de hardware fornecidas no Guia de Instalagdo do Sentinel?

3 Vocé javalidou o hardware do Sentinel e os requisitos do sistema operacional descritos no Guia
de Instalag@o do Sentinel em sua configuragdo?

+ Niveis de patch do OS
+ Patches de servicos
+ Hot Fixes, etc.
4 Sua maquina DAS atende o requisitos de hardware e OS necessarios?

5 Qual ¢ a arquitetura de rede para os dispositivos de origem com relagdo ao segmento de
seguranca no qual o hardware do Sentinel e Coletor seré localizado?

Observacio: Isto ¢ importante para compreender a hierarquia da coleta de dados do coletor e
para identificar todos os firewalls que devem ser atravessados para habilitar a comunicagdo do
Coletor com o Sentinel ou comunicag@o do Sentinel com BD ou Crystal Server com BD.

Digite as informagdes abaixo (texto e/ou desenho) ou link para a informagao.

6 Que relatdrios vocé quer retirar do sistema? Isto é importante para garantir que os coletores
retinam os dados corretos para serem passados para o banco de dados do Sentinel.

6a
6b
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6¢c
6d
6e

6f

7 De quais dispositivos de origem vocé deseja coletar dados (IDS, HIDS, Roteadores, Firewalls,
etc.), taxas de eventos (EPS - eventos por segundo), versdes, métodos de conexao, plataformas

e patches?
Dispositivo (mfr/ Taxa de eventos Versio Metodg de Plataforma Patches
modelo) (EPS) conexao

Vocé pode oferecer exemplos dos dados que vocé deseja que os coletores do Sentinel coletem e
analisem? O Sentinel pode ser configurado para fornecer a saida desejada com base nas
informacdes fornecidas aqui.

8 Quais padroes/modelos de seguranga existem no seu site?
+ Qual a sua postura em relagdo a contas locais versus autenticacdo de dominio?

+ Para Windows com autentica¢do de dominio, configura¢des de conta de dominio
apropriado devem ser criadas para garantir que o Sentinel possa ser instalado.

¢ Para a instalag@o do Solaris, isso ndo se aplica. Contudo, o Sentinel ndo tem suporte
para NIS.

9 Qual a retengdo de dados necessaria por dia?

10 Com base nas informagdes de retengdo de dados e EPS, qual tamanho de disco sera usado? Use
500 a 800 bytes/evento para estimativas de tamanho.
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Registro de instalagcao para
Sentinel no Linux com Oracle

Essa lista de verificag@o funciona para instalagoes distribuidas com até trés instancias do
Gerenciador do Coletor e Mecanismo de Correlacdo.

Consulte os requisitos de Hardware e OS e procedimento de instalagdo no Guia de Instalagao.

Variavel de configuragao

1. Versdo do Sentinel:

2. Valores de Kernel UNIX para o
Oracle. Abaixo, os valores minimos.
No SLES e RHEL, vocé pode definir
parametros no "etc/sysctl.conf".

¢ shmmax
¢ shmmin
* shmseg
¢ shmmni
¢ semmns
¢ semmni
+ semmsl
* shmopm
¢ shmvmx
3. Sistema de Banco de Dados

+ Sistema operacional correto
para Componentes do Sentinel

+ SO correto para DB

+ Verséao

+ BD Oracle correto c/
Particionamento

+ Versédo

+ Variaveis de ambiente corretas
definidas para o usuario do
sistema operacional Oracle.

¢ arquivo init.ora configurado

4., Maquina DAS

:Sim| O :

:Sim| O :

:Sim | O :

:Sim| O :

:Sim | O :

Data de hoje:

O oo oo oo o o

:Sim| O :Nao Valor se maior:
:Sim| U :Nao Valor se maior:
:Sim| O :Nao Valor se maior:
:Sim| O :Nao Valor se maior:
:Sim| O :Nao Valor se maior:
:Sim| O :Nao Valor se maior:
:Sim| O :Nao Valor se maior:
:Sim| U : Nao Valor se maior:
:Sim| O :Nao Valor se maior:

Patch O :Sim| O :N&o
adequado
Patch O :Sim| O :Nso
adequado

Nivel de patch

Patch
adequado

O :Sim| D :Nso

Nivel de patch

Registro de instalagdo para Sentinel no Linux com Oracle
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Variavel de configuragao

*

*

*

Sistema operacional correto
para Componentes do Sentinel

numero de série

chave de licenga

5. Install DAS (Instalar DAS)

*

*

*

*

Nome de host ou IP do Banco
de Dados

Nome do banco de dados
Porta do banco de dados

Local do arquivo JDBC

6. Instancia do Banco de Dados (SID)

7. Nome do banco de dados

8. Componentes do Sentinel:

*

Banco de Dados do Sentinel (IP
ou DNS)

Registro de instalagéo do banco
de dados

Memodria Oracle (RAM)
Nome da instancia
Porta de escuta

Senha do SISTEMA
Senha do SISTEMA

arquivo .keystore importado ao
instalar:

Correlagéo

DAS

Gerenciador de Coletor
Servidor de Comunicagéo

Servidor de Comunicagéo
(iISCALE) (IP ou DNS)

DAS/Consultor (IP ou DNS) (O
consultor é opcional)

Guia de Instalagdo do Sentinel 6.0

: Sim | : Nao

O o o o

:Sim | O :
:Sim| O
:Sim| O
:Sim| O :

+ |P/DNS:

¢ Patch : Sim | : Nao
adequado

Padrao: ESEC
Padrao: 1521

Sistema
Operacional:

Patch:

Padrao: 1521

Sistema
Operacional:

Patch:

Sistema
Operacional:

Patch:



Variavel de configuragao

*

*

*

DAS RAM

Mecanismo de Correlagdo (IP e
0S)

Construtor de Coletores (IP ou
DNS) (recomenda-se uma
instalagéo)

Gerenciador de Coletor

Gerenciador de Coletor

IP:

Sistema Operacional:

9. Consultor (opcional)

*

*

*

Instalado em algumas
maquinas como DAS?

Download do Consultor:

Local do arquivo de alimentagéo
de dados

Enderec¢o de do Consultor
Endereco para do Consultor

Nome de usuario

10. Locais de arquivo do banco de
dados:

*

*

Arquivos de dados
Arquivos de indice
Arquivos de dados de resumo
Arquivos de indice de resumo

Arquivos Temporario e
Desfazer Tabela

*

* |P: Sistema
Operacional:

* |P: Sistema
Operacional:

* |P: Sistema
Operacional:

Digite os detalhes de cada Gerenciador de Coletor que
vocé distribuir.

O :Sim| H :Nazo
+ Porta de barramento de mensagem:
+ Porta proxy do Sentinel Control Center:

+* Nome de host do Servidor de Comunicagéo:

+ Porta de autenticagéo do Certificado do Gerenciador
de Coletor:

O :Sim| O :Nao

O : Independente | O : Download Direto da Internet

u/n:
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Variavel de configuragao

+ Diretério A do Membro de Redo
Log

+ Diretério A do Membro de Redo
Log

11. Tamanho do banco de dados:
+ Padrao (20 GB)
¢ Grande (400 GB)
+ Personalizado (tamanho)
12. SMTP Server
(DNS ou IP)

13. Senhas de usuario

+ esecadm PW:

+ Diretorio pessoal Padrao: /export/
home

* esecapp PW:

¢ esecdba PW:

* esecrpt PW:

Instalagao do Crystal
1. Verséo do Crystal:
+ Sistema Operacional
+ BD do Crystal
+ Crystal Server (IP ou DNS)
+ Servidor Web (IP ou DNS)
2. Crystal Reports
+ Todos os relatérios publicados 0 : Sim | O : Nao

+ Relatérios configurados no SCC 0 : Sim| O : Nao
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Registro de instalagcao para
Sentinel no Solaris com Oracle

Essa lista de verificag@o funciona para instalagoes distribuidas com até trés instancias do
Gerenciador do Coletor e Mecanismo de Correlacdo.

Para mais informagdes, consulte o Hardware e os requisitos de OS e o Procedimento de Instalago
no Guia de Instalagdo.

Variavel de configuragao

1. Verséo do Sentinel: Data de hoje:

2. Valores de Kernel UNIX para o
Oracle. Abaixo, os valores minimos.
No SLES e RHEL, vocé pode definir
parametros no "etc/sysctl.conf".

shmmax O :Sim| U :Ngo Valor se maior:
shmmin O :Sim| O :Ngo Valor se maior:
shmseg O :Sim| 0 :Nao Valor se maior:
shmmni O :Sim| H :Nao Valor se maior:
semmns O :Sim| H :Nao Valor se maior:
semmni O :Sim| O :Nao Valor se maior:
semmsl| O :Sim| U :Ndo Valor se maior:
shmopm O :Sim| 0 :Ngo Valor se maior:
shmvmx O :Sim| H :Nao Valor se maior:

3. Sistema de Banco de Dados

Sistema operacional correto para O :Sim| O :Nao Patch adequado O :Sim| O :Nao
Componentes do Sentinel

* SO correto para DB O:Sim|d:Ndo ¢ Patch O :Sim| O :Nao
adequado
+ BD Oracle correto ¢/ O:Sim|H:Ndo ¢ Patch O :Sim| O :Nao
Particionamento adequado
+ Versao + Nivel de
patch
+ Copia do Oracle Note: O :Sim| O : Nao
148673.1
+ Variaveis de ambiente O :Sim| O :Nao

corretas definidas para o
usuario do sistema
operacional Oracle.
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Variavel de configuragao

¢ arquivo init.ora configurado

+ Sistema operacional correto
para Componentes do
Sentinel

4. Maquina DAS
¢ numero de série
+ chave de licencga

5. Install DAS (Instalar DAS)

+ Nome de host ou IP do Banco

de Dados
+ Nome do banco de dados
+ Porta do banco de dados

¢ Local do arquivo JDBC

6. Instancia do Banco de Dados (SID)

7. Nome do banco de dados
8. Componentes do Sentinel:

+ Banco de Dados do Sentinel
(IP ou DNS)

* Registro de instalagédo do
banco de dados

+ Memodria Oracle (RAM)
+ Nome da instancia

+ Porta de escuta

¢ Senha do SISTEMA

¢ Senha do SISTEMA

¢ arquivo .keystore importado ao

instalar:
+ Correlagédo
+ DAS
¢ Gerenciador de Coletor
+ Gerenciador de Coletor

+ |Instalar Gerenciador do
Coletor

Guia de Instalagdo do Sentinel 6.0

O :Sim| 0 :Nao

O:sim|O:

U:sim|0:
O :Sim|O:

O:sm|O:

O:Sim|O:

Nao

+ Patch
adequado

O :Sim| O :Nao

Padrao: ESEC
Padrao: 1521

Sistema
Operacional:

Patch:

Padrao: 1521

Proxy | Barramento

de Mensagem
Direta



Variavel de configuragao

*

IP: + Porta de barramento de mensagem:

Sistema Operacional: + Porta proxy do Sentinel Control Center:

+ Nome de host do Servidor de Comunicagao:

+ Porta de autenticagdo do Certificado do Gerenciador de

Coletor:
Servidor de Comunicagao O :Sim| U : Nao
Servidor de Comunicagao O :Sim| O : Nao Sistema
(iISCALE) (IP ou DNS) Operacional:
Patch:
DAS/Consultor (IP ou DNS) (O Sistema
consultor é opcional) Operacional:
Patch:
DAS RAM
Mecanismo de Correlagéo (IP
e 0S)
IP: Sistema
Operacional:
IP: Sistema
Operacional:
IP: Sistema
Operacional:
Crystal Server (IP ou DNS)
MySQL para Crystal Server Versao do MySQL:
Patch do MySQL:
senha sa ou portador de senha:
IP: u/n: PW: Sistema
Operacional:
Construtor de Coletores (IP ou
DNS) (recomenda-se uma
instalagéo)
Gerenciador de Coletor
Instalar Gerenciador de O:Sim| 0 :Nao O :Proxy| O : Barramento de
Coletor usando: Mensagem Direto
IP: PW: Sistema
Operacional:
IP: PW: Sistema
Operacional:
IP PW Sistema
Operacional:

Registro de instalagéo para Sentinel no Solaris com Oracle
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Variavel de configuragao

9. Consultor (opcional)

Instalado em algumas maquinas O :Sim| O :Nao
como DAS?
+ Download do Consultor: O : Independente

¢ Local do arquivo de
alimentacgdo de dados

+ Endereco de do Consultor
+ Endereco para do Consultor
+ Nome de usuario e senha u/n:

10. Locais de arquivo do banco de
dados:

* Arquivos de dados
+ Arquivos de indice
* Arquivos de dados de resumo
* Arquivos de indice de resumo

* Arquivos Temporario e
Desfazer Tabela

+ Diretério A do Membro de
Redo Log

+ Diretério A do Membro de
Redo Log

11. Tamanho do banco de dados:
¢ Padréo (20 GB)
+ Grande (400 GB)
+ Personalizado (tamanho)
12. SMTP Server
(DNS ou IP)
13. Senhas de usuario
¢ esecadm PW:

¢ Diret6rio pessoal

* esecapp PW:
+ esecdba PW:
+ esecrpt PW:

Instalagao do Crystal

Guia de Instalagdo do Sentinel 6.0

O : Download Direto da Internet

Padrao: /export/
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Variavel de configuragao

* Versao do Crystal:
+ Sistema Operacional
+ BD do Crystal
+ Crystal Server (IP ou DNS)
+ Servidor Web (IP ou DNS)
Crystal Reports
+ Todos os relatérios publicados O : Sim | O : N&o

+ Relatérios configurados no O :Sim| O :Nao
SCC
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Registro de instalagao para o
Sentinel no Windows com
Microsoft SQL Server

Essa lista de verificag@o funciona para instalagdes distribuidas com até trés instancias do
Gerenciador do Coletor e Mecanismo de Correlagdo.

Para obter mais informagdes, consulte os requisitos de Hardware e OS e os Procedimento de
Instalacdo no Guia de Instalacdo.

Variavel de configuragao

1. Versao do Sentinel: Data de hoje:

Sistema de Banco de Dados

+ SO correto para DB O :Sim| U : Nao + Patch O :Sim| O :Nao
adequado
+ BD SQL correto O :Sim| U : Nao + Patch O :Sim| O :Nao
adequado
+ Versao + Nivel de patch
* *
2. Para instalagdo DAS em Conta O :Sim| O : Nao

de Dominio Windows, atribua
'Fazer login como servico'

3. Maquina DAS
¢ numero de série

+ chave de licenca

4. Nome de host do banco de <nome de host>[\<Nome de Instancia>]

dados ou IP:
5. Nome do banco de dados: Padrédo: ESEC
6. Porta: Padréo: 1433
7. Modo de Autenticagéo O : mista

O : ndo mista

8. Senha sa de servidor SQL ou PW:
portador de senha.
9. Componentes do Sentinel:
+ Banco de Dados do Sistema
Sentinel (IP ou DNS) Operacional:

Patch:

Registro de instalagao para o Sentinel no Windows com Microsoft SQL Server 169



Variavel de configuragao

* arquivo .keystore importado

ao instalar:
+ Correlagao O :Sim| O : Nao
+ DAS O :Sim| O :Nao

+ Servigo do Gerenciadordo 0 :Sim| O : Nao
Coletor

+ Servidor de Comunicagdo U :Sim| O : Nao

+ Servidor de Comunicagéo Sistema
(ISCALE) (IP ou DNS) Operacional:
Patch:
+ DAS/Consultor (IP ou DNS) Sistema
(O consultor é opcional) Operacional:
Patch:
+ Mecanismo de Correlagéo
(IP e OS)
IP: Sistema
Operacional:
IP: Sistema
Operacional:
IP: Sistema
Operacional:
+ Crystal Server (IP ou DNS) Sistema
Operacional:
Patch:

+ Microsoft SQL Server para Versdo do MS SQL:

Crystal Server
Patch do MS SQL:

senha sa ou portador de senha:

+ Construtor de Coletores (IP
ou DNS) (recomenda-se
uma instalagao)

+ Gerenciador de Coletores
(senhas de Servicos de
Coletor w/ IP ou DNS e OS)

+ Gerenciador de Coletor O:Sim| H:Nao O :Proxy| O :Barramento De
Mensagem Direto
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Variavel de configuragao

10.

11.

12.

13.

14.

¢ |P:

+ Sistema Operacional:

Consultor (opcional)

Instalado em algumas maquinas
como DAS?

+ Download do Consultor:

* Local do arquivo de
alimentacao de dados

+ Endereco de do Consultor

* Endereco para do
Consultor

¢ Nome de usuario e senha

Locais de arquivo do banco de
dados:

+ Arquivos de dados
+ Arquivos de indice

+ Arquivos de dados de
resumo

+ Arquivos de indice de
resumo

* Arquivos de registro
Tamanho do banco de dados:
+ Padrao (20 GB)
+ Grande (400 GB)
+ Personalizado (tamanho)
SMTP Server
(DNS ou IP)
Para autenticagcdo SQL (senhas)
* esecadm
* esecapp
+ esecdba

* esecrpt

Registro de instalagao para o Sentinel no Windows com Microsoft SQL Server

Porta de barramento de mensagem:
Porta proxy do Sentinel Control Center:
Nome de host do Servidor de Comunicagao:

Porta de autenticagéo do Certificado do Gerenciador de
Coletor:

O :Sim| O :Nao

O : Independente | O : Download Direto da Internet

u/n:

PW:
PW:
PW:
PW:
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Variavel de configuragao

15. Para autenticacédo do Windows
(senhas)
+ DBA (login) u/n:
+ Usuario do aplicativo (login  u/n: PW:
e senha)

+ Administrador do Sentinel  u/n:
(login)

+ Usuario de Geragéo de u/n:
Relatérios do Sentinel

(login)
Instalagao do Crystal
1. Versdo do Crystal:
Sistema Operacional
DB
Crystal Server (IP ou DNS)

Microsoft SQL (Opcional, mas Versao do Microsoft SQL:

recomendado)
Patch do Microsoft SQL:
senha sa ou portador de senha
IP: u/n: PW: Sistema
Operacional:
2. Crystal Reports
Tipo de Relatério 0 :saL O : Oracle
+ Todos os relatorios O :Sim| U :Nao
publicados

+ Relatorios configurados no U : Sim | U : Nao
SCC
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