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Sobre este guia

O objetivo deste guia € apresentar o Novell Sentinel 6.1 Rapid Deployment Service Pack 2 e
descrever os procedimentos de instalagéo.

*

*

Capitulo 1, “Visao geral do produto” napagina 9

Capitulo 2, “Requisitos do sistema’ na pagina 19

Capitulo 3, “Instalagdo” na pégina 27

Capitulo 4, “Fazendo upgrade do Sentinel Rapid Deployment” na pagina 53

Capitulo 5, “Consideractes de seguranca do Sentinel Rapid Deployment” na péagina 57
Capitulo 6, “Testando as funcionalidades do Sentinel Rapid Deployment” na pagina 69
Capitulo 7, “Desinstalando o Sentinel Rapid Deployment” na pagina 83

Apéndice A, “Atualizando o nome de host do Sentinel Rapid Deployment” na pagina 87
Apéndice B, “Dicas para solugéo de problemas’ na pagina 89

Apéndice C, “Melhores préticas de manutencdo do banco de dados PostgreSQL” na pagina 93

Publico

Essa documentacéo é destinada aos profissionais de seguranca da informacao.

Comentéarios

Gostariamos de receber seus comentérios e suas sugestes sobre este manual e sobre as outras
documentagdes incluidas no produto. Use afungdo Comentérios do Usuério, situada na parte
inferior de cada pégina da documentacdo online e digite seus comentarios.

Documentacdo adicional

A documentacdo técnica do Sentinel esta dividida em diversos volumes. Sdo eles:

*

Novell Sentinel Rapid Deployment Installation Guide (http://www.novell.com/documentation/
sentinel61rd/s61rd_install/data/index.html) (Guia de Instalagdo do Novell Sentinel 6.1 Rapid
Deployment)

Novell Sentinel Rapid Deployment User Guide (http://www.novell.com/documentation/
sentinel61rd/s61rd _user/data/bookinfo.html) (Guia do Usuario do Novell Sentinel 6.1 Rapid
Deployment)

Novell Sentinel Rapid Deployment Reference Guide (http://www.novell.com/documentation/
sentinel61rd/s61rd_reference/data/bookinfo.html) (Guia de Referénciado Novell Sentinel 6.1
Rapid Deployment)

Guia de Instalacéo do Novell Sentinel (http://www.novell.com/documentation/sentinel 61/
s61_install/?page=/documentation/sentinel 61/s61_install/data/)

Novell Sentinel User Guide (http://www.novell.com/documentation/sentinel 61/s61_user/
“?page=/documentation/sentinel 61/s61_user/datal) (Guia do Usuario do Novell Sentinel)
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+ Novell Sentinel Reference Guide (http://www.novell.com/documentation/sentinel 61/
s61 reference/?page=/documentation/sentinel 61/s61_reference/datal) (Guia de Referénciado
Novell Sentinel)

+ Sentinel SDK (http://www.novell.com/devel oper/develop to_sentinel.html)

O site do Sentinel SDK contém detal hes sobre desenvol vimento de Coletores (proprietarios ou
JavaScript) e agbes de correlacdo do JavaScript.

Contatando a Novell

+ Steda Novell (http://www.novell.com)

+ Suporte Técnico da Novell (http://support.novell.com/
phone.html ?sourceidint=suplnav4_phonesup)

+ Auto-suporte da Novell (http://support.novell.com/
support_options.html?sourcei dint=suplnav_supportprog)

+ Ste de download de patches (http://download.novell.com/index.jsp)
+ Suporte 24 horas da Novell (http://www.novell.com/company/contact.html)
+ TIDSdo Sentinel (http://support.novell.com/products/sentinel)

¢ Foruns de suporte da comunidade do Sentinel (http://forums.novell.com/novell-product-
support-forums/sentinel/)

+ Site de plug-ins do Sentinel (http://support.novell.com/products/sentinel/secure/
sentinel plugins.html)

+ Listade E-mails de Notificagdo: Cadastre-se pelo site de plug-ins do Sentinel
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Visao geral do produto

O Sentinel 6.1 Rapid Deployment € uma versdo simplificada do Novell Sentinel que aproveita os
componentes de codigo-fonte aberto PostgreSQL, activeMQ e JasperReports.

As se¢Oes a seguir ajudardo vocé a conhecer 0s principais componentes do sistema Sentinel 6.1
Rapid Deployment. Este Guia de Instalacdo do Sentinel Rapid Deployment contém informagtes
detal hadas sobre os procedimentos de instalagdo e configuracdo. O Sentinel Rapid Deployment User
Guide (http://www.novell.com/documentation/sentinel 6 1rd/s61rd_user/?page=/documentation/
sentinel 61rd/s61rd_user/data/bookinfo.html) (Guiado Usuério do Sentinel Rapid Deployment)
inclui os procedimentos detal hados de arquitetura, operacéo e administracéo.

* Secdo 1.1, “Visdo geral do Sentinel 6.1 Rapid Deployment” na pagina 9
Secdo 1.2, “Configuragdo do Sentinel 6.1 Rapid Deployment” na pagina 11
Secédo 1.3, “Interfaces do usuario do Sentinel Rapid Deployment” na pagina 12
Secdo 1.4, “Componentes do Sentinel Server” napagina 14
Secdo 1.5, “Plug-Ins do Sentinel” na pégina 16

+ Secdo 1.6, “ Suporte de idiomas’ na pagina 18

*

*

*

*

1.1 Viséo geral do Sentinel 6.1 Rapid
Deployment

O Sentinel é uma solucdo de gerenciamento de eventos e informagGes de seguranca que recebe
dados de muitas fontes em toda a empresa e, em seguida, padroniza, prioriza e apresenta esses dados
para que vocé tome deci sbes rel acionadas a ameagas, riscos e politicas.

O Sentinel automatiza os processos de geragéo de relatérios, andlise e coleta de registros para
garantir que os controles de Tl sgjam eficazes no suporte a deteccdo de ameagas e aos requisitos de
auditoria. O Sentinel substitui processos manuais muito trabalhosos por monitoragdo continua e
automatizada de eventos de conformidade e seguranca e de controles de Tl.

O Sentinel coleta e correlaciona informagdes de seguranca e outros tipos de informacéo da
infraestruturaem rede da organizag&o, bem como de sistemas, dispositivos e aplicativos de terceiros.
O Sentinel apresenta os dados col etados em uma interface grafica do usuario, identifica problemas
de conformidade ou seguranca e monitora atividades de correcéo para aperfeicoar processos sujeitos
aerros e construir um programa de gerenciamento rigoroso e seguro.

O gerenciamento de respostas a incidentes automatizado permite que vocé documente e formalize o
processo de monitoramento, encaminhamento e resposta a incidentes e violagdes de politica, e
fornece umaintegracdo bidirecional com sistemas de comunicacdo de problemas. O Sentinel
permite que vocé regja prontamente e resolva incidentes de forma eficiente.

Os Pacotes de Solucfes sdo uma maneira simples de distribuir e importar para controles regras de
correlacdo, listas dinamicas, mapas, relatorios e workflows do iTRAC no Sentinel. Esses controles
podem ser criados para atender a requisitos regulatorios especificos, como o Payment Card Industry
Data Security Standard, ou podem ser rel acionados a determinada fonte de dados, como os eventos
de autenticacdo do usuario de um banco de dados.
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Com o Sentinel Rapid Deployment, vocé tem:

*

Gerenciamento de seguranga em tempo real automatizado e integrado e monitoramento de
conformidade entre todos os sistemas e redes.

Uma estrutura que permite que as politicas comerciais conduzam suas agdes e sua politica de
TI.

Geragdo automética de documentos e relatdrios de seguranca, sistemas e eventos de acesso em
toda a empresa.

Gerenciamento de incidentes e reparagdo incorporados.

Capacidade de demonstrar e monitorar a conformidade com politicas internas e normas
governamentais, como Sarbanes-Oxley, HIPAA, GLBA e FISMA. O contelido necessario para
aimplementagéo desses controles é distribuido e implementado por meio dos Pacotes de
Solucoes.

Vejaa seguir umaarquitetura conceitual do Sentinel Rapid Deployment, que ilustra os componentes
envolvidos na execucdo do gerenciamento de seguranca e conformidade.
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Figura 1-1 Arquitetura conceitual do Sentinel
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1.2 Configuracao do Sentinel 6.1 Rapid

Deployment

A ilustragdo a seguir mostra a configuragdo do Sentinel 6.1 Rapid Deployment.
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Figura 1-2 Configuracéo do Sentinel 6.1 Rapid Deployment
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1.3 Interfaces do usuario do Sentinel Rapid
Deployment

Asinterfaces do usuario do Sentinel, muito faceis de usar, estéo relacionadas a seguir:

+ Interface daWeb do Sentinel 6.1 Rapid Deployment
+ Sentinel Control Center

+ Gerenciador de Dados do Sentinel

+ Designer de Solucges do Sentinel

Sentinel Plug-in SDK

*
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1.3.1 Interface da Web do Sentinel 6.1 Rapid Deployment

Na interface da Web do Novell Sentinel 6.1 Rapid Deployment, vocé pode gerenciar relatérios e
iniciar o Sentinel Control Center (SCC), o Gerenciador de Dados do Sentinel e o Designer de
Solugdes. Além disso, vocé pode fazer download do instalador do Gerenciador de Coletor e do
Cliente na pagina Aplicativos dainterface da Web do Sentinel 6.1 Rapid Deployment.

Para obter mais informacfes, consulte “Managing Sentinel Rapid Deployment Through the Web
Interface” (Gerenciando o Sentinel Rapid Deployment pelainterface da Web) no Sentinel Rapid
Deployment User Guide (Guia do Usuario do Sentinel Rapid Deployment).

1.3.2 Sentinel Control Center

O SCC dispde de um painel de gerenciamento de seguranca integrado que permite aos analistas
identificar rapidamente novas tendéncias ou ataques, manipular e interagir com informagdes
gréficas em tempo real e responder aincidentes.

Vocé pode iniciar o SCC como um aplicativo cliente ou usando o Java Webstart.
Os principais recursos do SCC incluem:

+ Telas Ativas. Proporcionam andlise e visualizaco em tempo red

+ Andlise: Executa e grava consultas offline

+ Incidentes. Oferecem criagéo e gerenciamento de incidentes

+ Correlagdo: Proporcionadefinicdo e gerenciamento de regras de correl agdo

+ iITRAC: Fornece gerenciamento de processos para a documentago, aimposicao e o
monitoramento dos processos de resolugdo de incidentes

+ Gerador de Relatérios: Dispde de métricas e relatérios de historico

+ Gerenciamento de Fonte de Eventos: Proporciona aimplantacéo e o monitoramento do
coletor

+ Gerenciador de Soluces: Instala, implementa e faz o teste do contelido do Pacote de
Solucbes

Para obter mais informagdes, consulte “ Sentinel Control Center” no Sentinel Rapid Deployment
User Guide (Guiado Usuério do Sentinel Rapid Deployment).

1.3.3 Gerenciador de Dados do Sentinel

O Gerenciador de Dados do Sentinel permite gerenciar o banco de dados do Sentinel. E possivel
realizar as seguintes operacdes no Gerenciador de Dados do Sentinel:

+ Monitorar a utilizagdo de espaco do banco de dados.

+ Ver egerenciar as particfes de banco de dados.

+ Gerenciar arquivos de bancos de dados.

+ Importar dados arquivados de volta para o banco de dados.

Para obter maisinformaces, consulte“ Sentinel DataManager” (Gerenciador de Dados do Sentinel)
no Sentinel Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid Deployment).
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1.3.4 Designer de Solucbes do Sentinel

O Sentinel Solution Designer é usado para criar e modificar Pacotes de Solucfes, que sdo conjuntos
agrupados de contelido do Sentinel, como regras de correlacdo, acdes, workflowsdo iTRAC e
relatérios.

O contetido do Sentinel é a funcionalidade estendida do sistema Sentinel. Esse contetido inclui
Acdes do Sentinel, Integradores e plug-ins do Sentinel, como Coletores, Conectores e Pacotes de
Solugdes, que podem incluir vérios outros tipos de plug-ins. Esses componentes modul ares séo
usados paraintegracdo com sistemas de terceiros, instalagdo de uma solugdo compl eta de seguranga
baseada em controle e correcdo automati zada de incidentes detectados.

Para obter mais informacdes, consulte “ Solution Packs” (Pacotes de solugdes) no Sentinel Rapid
Deployment User Guide (Guia do Usuario do Sentinel Rapid Deployment).

1.3.5 Sentinel Plug-in SDK

O Sentinel Plug-in SDK contém bibliotecas e codigos desenvolvidos pelo Novell Engineering, bem
como o gabarito e o cddigo de exemplo que vocé pode usar para desenvol ver seus proprios projetos.
Para obter mais informacdes, consulte o Sentinel SDK (http://www.novell.com/devel oper/
develop_to_sentinel.html).

1.4 Componentes do Sentinel Server

O Sentinel é formado pelos seguintes componentes:

* Secdo 1.4.1, “Servico de Acesso a Dados’ na pagina 14

+ Secdo 1.4.2, “Barramento de mensagem” na pégina 15

+ Secdo 1.4.3, “Banco de Dados do Sentinel” napagina 15

+ Secdo 1.4.4, “Gerenciador de Coletor do Sentinel” na pagina 15

* Secdo 1.4.5, “Mecanismo de Correlacdo” na pagina 15

* Secdo0 1.4.6, “iTRAC” napéginals

* Secdo 1.4.7, “ Sentinel Advisor e Deteccéo de Exploracdo” na pégina 16
* Secdo 1.4.8, “Servidor Web” na pégina 16

1.4.1 Servico de Acesso a Dados

O Servico de Acesso a Dados do Sentinel é o principal componente usado ha comunicagdo com o
banco de dados do Sentinel. O Servico de Acesso a Dados e outros componentes do servidor
trabalham juntos para armazenar eventos recebidos dos Gerenciadores de Coletor no banco de
dados, filtrar dados, processar telas do Active View, executar consultas de bancos de dados e
processar resultados, e também gerenciar tarefas administrativas, como autorizacdo e autenticacéo
do usuério. Para obter maisinformacfes, consulte “ Data Access Service” (Servico de Acesso a
Dados) no Sentinel Rapid Deployment Reference Guide (Guia de Referéncia do Sentinel Rapid
Deployment).
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1.4.2 Barramento de mensagem

O Sentinel 6.1 Rapid Deployment usa o mediador de mensagens de cédigo-fonte aberto chamado
Apache Active MQ. O barramento de mensagem pode mover milhares de pacotes de mensagens em
um segundo entre os componentes do Sentinel. A arquitetura do Apache Active MQ foi
desenvolvida com base no Java Message Oriented Middleware (JMOM), que suporta chamadas
assincronas entre os aplicativos cliente e servidor. As filas de mensagens fornecem armazenamento
temporario quando o programa de destino esta ocupado ou ndo esta conectado. Para obter mais
informac@es, consulte “ Communication Server” (Servidor de comunicacdo) no Sentinel Rapid
Deployment User Guide (Guia do Usuario do Sentinel Rapid Deployment)

1.4.3 Banco de Dados do Sentinel

O Sentinel tem como base um banco de dados de back end que armazena eventos de seguranca e
todos os metadados do Sentinel. O Sentinel 6.1 Rapid Deployment suporta PostgreSQL . Os eventos
sd0 armazenados em um formato regul arizado juntamente com dados de vulnerabilidade e de ativos,
informagdes de identidade, status de incidente e de workflow e muitos outros tipos de dados. Para
obter maisinformagdes, consulte “ Sentinel Data Manager” (Gerenciador de Dados do Sentinel) no
Sentinel Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid Deployment).

1.4.4 Gerenciador de Coletor do Sentinel

O Gerenciador de Coletor do Sentinel gerencia coletas de dados, monitora mensagens de status do
sistema e filtra eventos, conforme necessério. As principais fungdes do Gerenciador de Coletor
incluem transformar eventos, adicionar relevancia comercial aos eventos por meio de taxonomia,
executar filtragem global nos eventos, rotear eventos e enviar mensagens sobre salide ao Sentinel
Server. O Gerenciador de Coletor do Sentinel conecta-se diretamente ao barramento de mensagem.
Para obter mais informagdes, consulte “ Collector Manager” (Gerenciador de Coletor) no Sentinel
Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid Deployment).

1.4.5 Mecanismo de Correlacéo

O Mecanismo de Correlacdo agrega inteligéncia ao gerenciamento de eventos de seguranca
automatizando a andlise do fluxo de eventos de entrada para localizar padrdes de interesse. A
correlacéo permite definir regras que identificam as ameacas importantes e padrdes complexos de
ataque, para que vocé consiga priorizar 0s eventos einiciar o gerenciamento e a resposta eficazes
aos incidentes. Para obter mais informacdes, consulte “ Correlation Tab” (Guia Correlagdo) no
Sentinel Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid Deployment).

1.4.6 iTRAC

O Sentinel fornece um sistema de gerenciamento de workflow do iTRAC para que vocé possa
definir e automatizar processos de respostas a incidentes. Incidentes identificados no Sentinel, sgja
por umaregra de correlacdo ou manua mente, podem ser associados aum workflow doiTRAC. Para
obter maisinformaces, consulte “iTRAC Workflows’ (Workflows do iTRAC) no Sentinel Rapid
Deployment User Guide (Guiado Usuério do Sentinel Rapid Deployment).
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1.4.7 Sentinel Advisor e Deteccéo de Exploracao

O Sentinel Advisor é um servico opcional de inscricdo de dados que inclui informagdes sobre
ataques conhecidos, vulnerabilidades e corregdes. Esses dados, combinados com informagdes sobre
vulnerabilidades conhecidas e sobre prevencéo ou detecgdo de intrusdo em tempo real no ambiente,
fornecem uma deteccdo de exploracéo proativa e a capacidade de agir imediatamente quando um
atague ocorre em um sistemavulneravel.

Um instantaneo de dados do Advisor é instalado por padréo durante ainstalagdo do Sentinel 6.1
Rapid Deployment. Vocé precisa de umalicenca do Advisor para assinar as atualizages continuas
de dados do Advisor. Para obter maisinformagdes, consulte “ Advisor Usage and Maintenance”
(Uso e manutengao do Advisor) no Sentinel Rapid Deployment User Guide (Guiado Usuério do
Sentinel Rapid Deployment).

1.4.8 Servidor Web

O Sentinel Rapid Deployment usa o Apache Tomcat como seu servidor Web para conectar-se com
seguranca a interface da Web do Sentinel Rapid Deployment.

1.5 Plug-Ins do Sentinel

O Sentinel suporta varios plug-ins, 0 que permite expandir e aprimorar a funcionalidade do sistema.
Alguns desses plug-ins estéo pré-instalados. Plug-ins (e atualizagtes) adicionais estdo disponiveis
para download no site de plug-ins do Sentinel 6.1 (http://support.novell.com/products/sentinel/
secure/sentinel plugins.html).

Alguns plug-ins, como 0 Remedy Integrator, o IBM Mainframe Connector e o Connector for SAP
XAL, requerem uma licenca adicional para download.
* Secdo 1.5.1, “Coletores’ napagina 16
+ Secdo 1.5.2, “Conectores e integradores’ na pégina 17
* Secdo 1.5.3, “Acdes e regras de correlacdo” napéaginal7
* Secdo 1.5.4, “Relatérios’ napégina 17
Secdo 1.5.5, “Workflows do iTRAC” napéginal7
Secédo 1.5.6, “Pacotes de solucdes’ na pagina 18

*

*

1.5.1 Coletores

O Sentinel coleta dados em dispositivos de origem e distribui um fluxo de eventos enriquecido
aplicando taxonomia, deteccdo de exploragéo e relevancia comercial ao fluxo de dados antes que os
eventos sgjam correl acionados, analisados e enviados para o banco de dados. Um fluxo de eventos
enriquecido significa que os dados estéo correlacionados ao contexto comercial necessério para
identificar e resolver ameagas internas ou externas e violagdes as politicas.

Os Coletores do Sentinel podem analisar dados dos seguintes tipos de dispositivos e de muitos
outros:
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+ Sistemas de detec¢do de intrusdo (host) + Sistemas de deteccao antivirus

+ Sistemas de detec¢do de intrusdo (rede) + Servidores da Web

* Firewalls + Bancos de Dados

+ Sistemas Operacionais + Mainframe

+ Monitoramento de politicas + Sistemas de avaliacdo de vulnerabilidade
* Autenticacdo * NDS

+ Roteadores e switches + Sistemas de gerenciamento de redes

* VPNs + Sistemas proprietarios

Os Coletores JavaScript podem ser gravados com as ferramentas de desenvolvimento padréo do
JavaScript e com o SDK do Coletor.

1.5.2 Conectores e integradores

Os conectores fornecem conectividade entre o Gerenciador de Coletor e as fontes de eventos por
meio de protocol os padréo, como JDBC e Syslog. Os eventos séo passados do Conector ao Coletor
para andlise.

Os integradores permitem a execucdo de agbes de corregdo em sistemas situados forado Sentinel.
Por exemplo, uma acdo de correlacdo pode usar o Integrador SOAP parainiciar um workflow do
Novell Identity Manager.

O Remedy AR Integrator opcional permite criar um ticket de corregdo a partir de incidentes ou
eventos do Sentinel. Para obter mais informagdes, consulte “ Action Manager and I ntegrator”
(Gerenciador de agBes e integrador) no Sentinel Rapid Deployment User Guide (Guiado Usuario do
Sentinel Rapid Deployment).

1.5.3 AcOes e regras de correlacao

Asregras de correlacdo identificam padrdes importantes no fluxo de eventos. Quando acionada, a
regra de correlacdo inicia agbes de correlagdo, como o envio de notificacBes por e-mail, a
inicializagdo de um workflow do iTRAC ou a execugdo de uma agdo por meio de um Integrador.
Para obter mais informagdes, consulte “ Correlation Tab” (Guia Correlagdo) no Sentinel Rapid
Deployment User Guide (Guiado Usuério do Sentinel Rapid Deployment).

1.5.4 Relatorios

Vocé pode executar uma grande variedade de relatérios operacionais e de painéis nainterface da
Web do Sentinel Rapid Deployment usando JasperReports. Geralmente, os relatorios sdo
distribuidos por meio de Pacotes de Solugoes.

1.5.5 Workflows do iTRAC

Os workflows do iTRAC fornecem processos consistentes e reutilizaveis para o gerenciamento de
incidentes. Geralmente, os gabaritos de workflow séo distribuidos por meio de Pacotes de Solugdes.
O ITRAC vem com um conjunto de gabaritos padréo que vocé pode modificar para atender aos seus
requisitos. Para obter mais informagdes, consulte “i TRAC Workflows’ (Workflows do iTRAC) no
Sentinel Rapid Deployment User Guide (Guia do Usuario do Sentinel Rapid Deployment).
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1.5.6 Pacotes de solucdes

Os Pacotes de Solugdes sdo conjuntos agrupados de contelido relacionado do Sentinel, como regras
de correlacdo, agdes, workflows do iTRAC erelatdrios. A Novell fornece Pacotes de Solugdes
destinados a necessi dades comerciai s especificas, como o Pacote de Solugbes PCI-DSS, que aborda
a conformidade com o Payment Card Industry Data Security Standard. Além disso, a Novell cria
pacotes de Coletor, que incluem conteido voltado a uma fonte de eventos especifica, como o
Windows Active Directory. Para obter mais informagdes, consulte “ Solution Packs” (Pacotes de
solugdes) no Sentinel Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid
Deployment).

1.6 Suporte de idiomas

Os componentes do Sentinel estdo disponiveis nos seguintes idiomas:

¢ Tcheco

+ Inglés

+ Francés

+ Aleméo

+ ltaiano

+ Japonés

+ Holandés

+ Polonés

+ Portugués

+ Chinés Simplificado
+ Espanhal

¢ Chinés Tradicional
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Requisitos do sistema

Para melhor desempenho e confiabilidade, instale os componentes do Sentinel Rapid Deployment
em software e hardware aprovados, conforme listado nesta se¢do. Os requisitos mencionados nesta
secdo tiveram sua qualidade totalmente assegurada e certificada.

* Secdo 2.1, “Plataformas Suportadas’ na pagina 19

+ Secdo 2.2, “Requisitos de hardware” na pagina 20

* Secdo 2.3, “Browsers da Web suportados’ na pagina 23

* Secdo 2.4, “Ambiente virtual” na pégina 23

* Secdo 2.5, “Limites recomendados’ na pagina 23

* Secdo 2.6, “Resultados do teste” na pagina 24

2.1 Plataformas Suportadas

A Tabela 2-1 lista as combinagdes de software e sistema operacional certificadas ou suportadas pela
Novell. As combinacOes certificadas foram testadas com a suite completa de teste do Novell
Engineering. As combinacdes suportadas devem ser totalmente funcionais.

2.1.1 Sistemas operacionais suportados

A Novell suporta a execucdo do Sentinel Rapid Deployment nas versdes de sistema operacional
descritas nesta secéo. A Novell também suporta a execucdo em sistemas com atualizacbes
secundarias nesses sistemas operacionais, como patches de seguranga ou hotfixes. No entanto, a
execucdo do Sentinel Rapid Deployment em sistemas com atualizagdes importantes ou secundérias
nessas plataformas ndo é suportada enquanto a Novell néo tiver testado e certificado essas
atualizacOes.

Os componentes do servidor Sentinel Rapid Deployment incluem Servidor de Comunicagéo,
Mecanismo de Correlacdo, Servico de Acesso a Dados (DAS), servidor Web e servico deinscricdo
de dados do Advisor.

Os aplicativos clientes do Sentinel incluem Sentinel Control Center (SCC), Gerenciador de Dados
do Sentinel (SDM) e Sentinel Solution Designer (SSD).

O Gerenciador de Coletor tem requisitos de plataf orma especificos.

Tabela 2-1 Sstemas Operacionais Suportados e Certificados

Componentes do Aplicativos Gerenciador de
Plataformas ) clientes do
servidor . Coletor
Sentinel
SUSE Linux Enterprise Server (SLES)  Certificado Certificado Certificado
11 SP1 (64 bits)
SUSE Linux Enterprise Server (SLES)  N&o suportado Suportado Suportado

11 SP1 (32 bits)

Requisitos do sistema

19



Aplicativos

Componentes do Gerenciador de

Plataformas ) clientes do

servidor ) Coletor

Sentinel

SUSE Linux Enterprise Server (SLES)  Certificado Suportado Suportado
10 SP3 (64 bits)
SUSE Linux Enterprise Server (SLES)  Suportado Suportado Suportado
10 SP3 (32 bits)
Windows Server 2008 R2 (64 bits) N&o suportado Certificado Certificado
Windows Server 2003 R2 (64 bits) N&o suportado Suportado Suportado
Windows Server 2003 R2 (32 bits) N&o suportado Suportado Suportado
Windows XP SP3 (32 bits) N&o suportado Suportado N&o suportado
Windows Vista SP2 (32 bits) N&o suportado Suportado N&o suportado
Windows 7 N&o suportado Certificado N&o suportado

Siga estas diretrizes para atingir o desempenho, a estabilidade e a confiabilidade ideais:

+ Parao SLES, o sistema operaciona paraamaquinado servidor Sentinel Rapid Deployment
deveincluir no minimo os componentes do Servidor Base e do X Window do SLES.

+ Para o servidor Sentinel Rapid Deployment, use o sistema de arquivos ext3. Para obter mais
informagdes sobre sistemas de arquivos, consulte Overview of File Systemsin Linux (http:/
www.novell.com/documentation/slesl1/stor_admin/data/filesystems.html) (Visdo geral dos
sistemas de arquivos no Linux) no Sorage Administration Guide (Guia de Administracéo de
Armazenamento).

Observagao:

+ O Sentinel Rapid Deployment ndo é suportado nas instal agdes do Open Enterprise Server no
SLES.

+ A versdo de demonstragdo de 32 bits do servidor Sentinel 6.1 Rapid Deployment foi
desenvolvida para ambientes de teste e demonstracdo em escala limitada, usando sistemas
operacionais e hardware de 32 bits. Clientes ou parceiros com contrato de suporte do Sentinel
6.1 Rapid Deployment recebem suporte limitado nesta plataforma pelo Suporte Técnico da
Novell para problemas que podem ser reproduzidos na plataforma de producdo de 64 hits. Por
causa das limitagGes i nerentes ao hardware de 32 bits, 0 Suporte Técnico daNovell ndo
soluciona problemas de desempenho ou escal abilidade da versdo demo de 32 bits. As versdes
demo de 32 bits ndo tém suporte em um ambiente de produg&o.

2.2 Requisitos de hardware

Os componentes do servidor Sentinel Rapid Deployment sdo executados em hardware x86-64 (64
bits), com algumas excegdes baseadas no sistema operacional, como descrito na Secdo 2.1.1,

“ Sistemas operacionais suportados’ na pagina 19. O Sentinel é certificado em hardware AMD
Opteron e Intel Xeon. Servidores Itanium ndo sdo suportados.
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Esta secéo contém algumas recomendacdes gerais sobre hardware para design do sistema Sentinel.
As recomendagdes de design sdo baseadas em faixas de taxas de eventos. No entanto, essas
recomendagdes sd0 baseadas nas seguintes suposi ¢des:

*

*

*

*

A taxa de eventos esta na extremidade alta da faixa de EPS (eventos por segundo).
A média de tamanho dos eventos é de 1 KB.

Todos eventos sdo armazenados no banco de dados (isto €, ndo hafiltros para descartar
eventos).

Um volume de dados equivalente a noventa dias é armazenado online no banco de dados.

O espaco de armazenamento para os dados do Advisor ndo esté incluido nas especificacfes da
Tabela 2-2 na pagina 22 nem da Tabela 2-3 na pégina 22.

Por padréo, o Sentinel Server possui 5 GB de espago em disco para armazenar em cache
temporariamente os dados de eventos que ndo podem ser inseridos imediatamente no banco de
dados.

O Sentinel Server também possui por padréo 5 GB de espago em disco para eventos que ndo
podem ser inseridos imediatamente nos arquivos de eventos de agregacéo.

A inscricéo opcional do Advisor requer 1 GB de espaco em disco adicional no servidor.

As recomendagdes de hardware para umaimplementagdo do Sentinel podem variar de acordo com
cada implementacao; portanto, € recomendavel que vocé consulte o Novell Consulting Services ou
gualquer um dos parceiros do Novell Sentinel antes de finalizar a arquitetura do Sentinel. As
recomendagdes abaixo podem ser usadas como diretrizes.

Naversdo SLES, o banco de dados esta incorporado ao servidor Sentinel Rapid Deployment e é
instalado na mesma maguina juntamente com o servidor.

Observacéo: Devido as altas cargas de eventos e ao cache local, o Sentinel Server precisater uma
matriz de disco distribuidaloca ou compartilhada (RAID) com no minimo 4 eixos de disco.
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Tabela 2-2 Configuragdo de Méaquina Unica (até 2000 eps)

Componentes RAM

Espaco em disco

CPU

Maquina 1: Sentinel Rapid Deployment 16 GB
Server

+ Banco de dados PostgreSQL
incorporado (3 GB)

+ Gerenciador de Coletor (1228 MB)

+ DAS_Core (1579 MB)

+ DAS_Binary (1404 MB)

* Mecanismo de Correlagéo (1073 MB)

+ 4 Coletores (Generic, Cisco, Snort e
IBM, gerando 500 eps cada)

+ 10 Regras de Correlagéo implantadas
+ 10 Telas Ativas exclusivas
* 3 usuarios simultaneos

¢ 2 mapas implantados

Disco(s) rigido(s)
SASde 1TB
(15K rpm)

Hardware RAID
10

Dell PowerEdge 2900,2 x
Quad-Core Intel Xeon
E5310 (1.6 GHz) com NIC
Gigabit Ethernet

Tabela 2-3 Configuracdo de Trés Maquinas (até 5000 eps)

Componentes RAM

Espa¢o em disco

CPU

Maquina 1: Sentinel Rapid Deployment 16 GB
Server

+ Banco de dados PostgreSQL
incorporado (3 GB)

* Gerenciador de Coletor (1228 MB)

+ DAS_Core (1579 MB)

+ DAS_Binary (1404 MB)

+ Mecanismo de Correlagéo (1073 MB)

+ 4 Coletores (gerando 500 eps cada,
1500 EPS do Gerenciador de Coletor
remoto 1 e 1500 EPS do Gerenciador de
Coletor remoto 2.

Maquina 2: Gerenciador de Coletor 4GB

+ Gerenciador de Coletor/Coletores

+ 3 Coletores (gerando 500 eps cada)
Maquina 3: Gerenciador de Coletor 4GB

+ Gerenciador de Coletor/Coletores

+ 3 Coletores (gerando 500 eps cada)

Disco(s) rigido(s)
SASde 1TB
(15K rpm)

Hardware RAID
10

Disco rigido
SATA de 300 GB
(3 Ghit/s)

Disco rigido
SATA de 300 GB
(3 Ghit/s)

Dell PowerEdge 2900,2 x
Quad-Core Intel Xeon
E5310 (1.6 GHz) com
NIC Gigabit Ethernet

Intel Core 2 Duo E6750
(2.66 GHz) com NIC
Gigabit Ethernet

Intel Core 2 Duo E6750
(2.66 GHz) com NIC
Gigabit Ethernet
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2.3 Browsers da Web suportados

+ MozillaFirefox 3.x
+ Internet Explorer 8.x

2.4 Ambiente virtual

O Sentinel Rapid Deployment foi amplamente testado no VMWare ESX Server, e aNovell oferece
total suporte ao Sentinel Rapid Deployment nesse ambiente. Para atingir resultados de desempenho
compardveis aos resultados de teste de maguinafisicano ESX ou em qualquer outro ambiente
virtual, o ambiente virtual deve ter as mesmas recomendacdes de memaria, CPU, espaco em disco e
E/S que amaquinafisica

Para obter informagdes sobre as recomendagdes de maquinafisicaparaum sistema SLES, consulte a
Secdo 2.2, “Requisitos de hardware” na pégina 20

2.5 Limites recomendados

Os limites mencionados nesta se¢do sdo recomendagdes baseadas no teste de desempenho realizado
no site da Novell ou do cliente. Eles ndo sdo limites de hardware. As recomendagfes sdo valores
aproximados. Em sistemas altamente dinémicos, vale a penacriar buffers e deixar espago para
crescimento.

* Secdo 2.5.1, “Limites do Gerenciador de Coletor” na pagina 23
* Secdo 2.5.2, “Limitesderelatorios’ napagina 24

2.5.1 Limites do Gerenciador de Coletor

Exceto se especificado de outra forma, os limites do Gerenciador de Coletor levam em conta 4
nicleos de CPU com 2.2 GHz cada, 4 GB de RAM, em execucdo no SLES 11.

Tabela 2-4 Numeros de Desempenho do Gerenciador de Coletor

Atributo Limite Comentéarios
NUmero maximo de 20 Este limite considera que cada
Gerenciadores de Coletor Gerenciador de Coletor esteja sendo

executado a um EPS baixo (ex. menos
de 100 EPS). O limite cai a medida que
0s eventos por segundo aumentam.

Ndmero méaximo de 1 por ndcleo de CPU, com pelo  Um Conector totalmente utilizado é
Conectores (totalmente menos 1 nucleo da CPU aquele que é executado com o maior
utilizados) em um Unico reservado para o sistema EPS possivel para seu tipo de Conector.
Gerenciador de Coletor operacional e outro

processamento
NUmero maximo de 1 por nucleo de CPU, com pelo  Um Coletor totalmente utilizado é aquele
Coletores (totalmente menos 1 ndcleo da CPU que é executado com o maior EPS
utilizados) em um Gnico reservado para o sistema possivel para seu tipo de Coletor.
Gerenciador de Coletor operacional e outro

processamento

Requisitos do sistema
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Atributo Limite Comentéarios

NUmero maximo de 2000 O limite do servidor Sentinel Rapid
dispositivos em um Unico Deployment também é 2000, logo, se
Gerenciador de Coletor 2000 dispositivos estiverem em um

Unico Gerenciador de Coletor, o limite de
dispositivos para todo o sistema Sentinel
terd sido atingido nesse Unico
Gerenciador de Coletor.

Ndmero méaximo de 2000 O limite de dispositivos no servidor
dispositivos no servidor Sentinel Rapid Deployment é de 2000.
Sentinel Rapid

Deployment

2.5.2 Limites de relatorios

Tabela 2-5 Numeros de Desempenho de Relatérios

Atributo Limite Comentarios
NUmero maximo de 200 Esse limite pode aumentar ou diminuir de acordo com
relatérios salvos o tamanho dos relatérios e o espago em disco

disponivel no servidor que néo esta sendo usado pelo
restante do sistema.

Ndmero méaximo de 3 O limite considera que o servidor ainda ndo esteja
relatérios em execugao sendo totalmente utilizado na realizacdo de coleta de
simultanea dados nem de outras tarefas.

2.6 Resultados do teste

O Sentinel Rapid Deployment oferece diferentes configuragdes de acordo com as necessidades do
ambiente. As informagdes de teste de desempenho a seguir sdo o resultado do teste da Novell para
configuracdes especificas listadas nas tabel as abaixo.

As recomendacdes de hardware para umaimplementacdo do Sentinel podem variar de acordo com
cada implementacdo; portanto, recomendamos entrar em contato com o Novell Consulting Services
ou com qualquer parceiro do Novell Sentinel antes de finalizar a arquiteturado Sentinel. As
informagdes do teste a seguir podem ser usadas como orientacgo.

O teste do Linux foi realizado para expandir o maximo de EPS com um ndmero diferente de
dispositivos e para expandir o nlmero maximo de dispositivos para um EPS especifico. Foi usadaa
seguinte configuracéo de hardware:

+ Numero deNucleosda CPU: 4

+ Modelo da CPU: Intel Xeon CPU X5770 com 2.93 GHz

+ RAM: 16 GB

+ Tamanho do Disco Rigido (Tipo de RAID e nimero de discos no RAID): 1.7 TB (RAID 5,
6 discos)
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Observacao: Todos os testes foram realizados com fontes de eventos baseadas em syslog. Outros

conectores podem oferecer um desempenho diferente.

A tabelaa seguir mostrao maximo de EPS que € possivel expandir com um nimero diferente de

dispositivos no sistema SLES:

Tabela 2-6 Maximo de EPSno Sstema SLES

Configuracdo do Sistema Dispositivos Maximo de EPS
4 Gerenciadores de Coletor (um local e trés remotos) com 25 5.000

10 Coletores, cada um gerando 500 EPS

4 Gerenciadores de Coletor (um local e trés remotos) com 100 5.000

10 Coletores, cada um gerando 500 EPS

4 Gerenciadores de Coletor (um local e trés remotos) com 1.000 5.000

10 Coletores, cada um gerando 500 EPS

A tabela a seguir mostra 0 maximo de dispositivos que € possivel expandir em diferentes taxas de

EPS no sistema SLES:

Tabela 2-7 Méximo de Dispositivos no Sistema SLES

Configuracédo do Sistema EPS Maximo de Dispositivos
1 Gerenciador de Coletor com 1 Coletor gerando 500 EPS 500 2.000

1 Gerenciador de Coletor com 2 Coletores gerando 500 EPS  1.000 2.000

cada

1 Gerenciador de Coletor com 3 Coletores, cada um gerando  1.500 2.000

500 EPS

Observacao:

+ Paraexpandir mais EPS ou dispositivos, instale outros Gerenciadores de Coletor.

+ Os limites maximos de dispositivos ndo sdo rigidos, mas sdo recomendagdes baseadas no teste
de desempenho realizado pela Novell. Eles consideram uma taxa bai xa da média de eventos por
segundo por dispositivo (menor que 3 EPS). Taxas de EPS mais altas resultam em um ndmero
maximo de dispositivos sustentéveis menor. Vocé pode usar a equagdo (méaximo de
dispositivos) x (média de EPS por dispositivo) = taxa maxima de eventos para chegar aos
limites aproximados para a sua taxa de EPS média especifica ou o nimero de dispositivos,
desde que 0 nimero maximo de dispositivos ndo exceda o limite indicado acima.

Requisitos do sistema
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Instalacao

Esta secéo apresenta as informacdes sobre instalacdo do Sentinel Rapid Deployment e os
componentes clientes.

* Secdo 3.1, “Visdo geral” napagina27

* Secdo 3.2, “Instalagdo no SUSE Linux Enterprise Server” na pagina 29

+ Secdo 3.3, “Instalando o Gerenciador de Coletor e os aplicativos clientes’ na pagina 35

* Secdo 3.4, “Iniciando e interrompendo manual mente os servicos do Sentinel” na pagina41l

* Secdo 3.5, “Upgrade manual do Java’ na pagina 41

+ Secdo 3.6, “Configuracdo de pés-instalacdo” na pagina 42

* Secdo 3.7, “Autenticacio LDAP’ napégina44

+ Secdo 3.8, “Atualizando aclassificagdo da chave de licenga de chave de avaliacdo para chave
de produgdo” na pégina 52

3.1 Visao geral

O pacote de instalagdo do Sentinel inclui um instalador simplificado de servidor de Unica maquina
parainstalar tudo o que for necessario para execugdo do Sentinel Rapid Deployment. O instalador
do servidor Sentinel Rapid Deployment instala 0s seguintes componentes:

+ Secdo 3.1.1, “Componentes do servidor” na pagina 27
* Secdo 3.1.2, “Aplicativos clientes’ na pagina 28

3.1.1 Componentes do servidor

Tabela 3-1 Componentes e aplicativos do Sentinel Server

Componente Descrigao

O banco de dados do Sentinel armazena dados de configuragdo e
eventos.

Barramento de mensagem Um barramento de mensagem baseado em JMS gerencia a
comunicagao entre 0s componentes do sistema Sentinel.

Mecanismo de correlacdo O mecanismo de correlagdo executa analises de eventos em
tempo real.
Advisor O Advisor fornece correlacdo em tempo real entre ataques IDS

detectados e resultados da exploracédo de vulnerabilidades para
indicar imediatamente se ha aumento de risco para uma
organizacgéo.

Servigo de Acesso a Dados Inclui componentes de armazenamento de dados, consulta,
exibicdo e processamento.

Servidor Web Suporta a interface da Web do Sentinel Rapid Deployment.

Instalacdo
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Componente Descrigédo

Gerenciador de Coletor Um servigo que gerencia conexdes com fontes de eventos,
analise de dados, mapeamento, etc.

Vocé pode distribuir o Gerenciador de Coletor para outros locais,
outras maquinas e outros sistemas operacionais usando o
instalador do Gerenciador de Coletor disponivel na interface da
Web do Sentinel Rapid Deployment. Por exemplo, vocé pode
instalar um Gerenciador de Coletor adicional em uma maquina
com o Windows para coletar eventos do Windows.

iTRAC O Sentinel fornece um sistema de gerenciamento de workflow do
iTRAC para que vocé possa definir e automatizar processos de
respostas a incidentes. Incidentes identificados no Sentinel, seja
por uma regra de correlagdo ou manualmente, podem ser
associados a um workflow do iTRAC.

3.1.2 Aplicativos clientes

Os aplicativos clientes— o Sentinel Control Center, o Gerenciador de Dados do Sentinel e o
Designer de Solucfes sdo instalados por padréo no servidor Sentinel Rapid Deployment. Parainiciar
os aplicativos clientes, vocé pode usar qualquer um dos seguintes métodos:

+ Usando ainterface da Web do Sentinel Rapid Deployment. Os sistemas clientes devem ter o
Java 1.6.0_20 ou posterior instalado e o caminho JRE deve estar definido parainiciar os
aplicativos do Sentinel pelo Webstart.

Definaavaridvel de ambiente Java HOME para apontar parao local da pastaJre 6. Definao
caminho de exportagéo para apontar paraapastabin no local do JRE 6.

+ Usando o <diretério de instalag¢do>/bin COMO O USUArio que tem a propriedade dos
arquivos de instalacdo do Sentinel Rapid Deployment. Por exemplo:

./bin/<client applications.sh

Tabela 3-2 Aplicativos clientes do Sentinel

Componente Descrigao

Sentinel Control Center Console principal para analistas de seguranca e conformidade.
Gerenciador de Dados do Utilitario de gerenciamento de banco de dados.

Sentinel

Designer de Solucdes Aplicativo usado para criar Pacotes de Solucdes.

Gerenciador de Coletor do Esse servigo gerencia conexdes com fontes de eventos, analise de
Sentinel dados, mapeamento, etc. Um Gerenciador de Coletor é instalado no

Sentinel Server, mas Gerenciadores de Coletor adicionais podem ser
instalados em maquinas Windows ou Linux remotas por meio de um
instalador obtido por download.
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3.2 Instalacdo no SUSE Linux Enterprise Server

* Secdo 3.2.1, “Pré-requisitos’ na pagina 29
+ Secdo 3.2.2, “Instalando o Sentinel Rapid Deployment” na pagina 30

3.2.1 Pré-requisitos

Verifigue se 0s seguintes pré-requisitos sdo atendidos antes de instalar o Sentinel Rapid
Deployment. Para obter mais informagdes sobre esses pré-requisitos (incluindo alistade
plataformas certificadas), consulte o Capitulo 2, “Requisitos do sistema’ na pagina 19.

+ “Servidor” napagina29

+ “Cliente’ napagina29

+ “Consultor” napéagina 30

Importante: Asinstalaces do Sentinel Rapid Deployment que usam o instalador completo devem
ser sempre realizadas em um sistema limpo. Caso ja tenha outras versdes do Sentinel instaladas,
como o Sentinel Classic ou o0 Sentinel Log Manager, em qualquer uma das méquinas, desinstale-as
primeiro. Para obter informagdes sobre como desinstalar as versdes anteriores do Sentinel, consulte
os guias de Instalagéo relevantes:

+ Paradesinstalar o Sentinel Classic, consulte o capitulo “Uninstalling Sentinel” (Desinstalando
0 Sentinel) no Sentinel Installation Guide (http://www.novell.com/documentation/sentinel 61/
s61 install/?page=/documentation/sentinel 61/s61 _install/data/bgpgdla.html) (Guia de
Instalacdo do Sentinel).

+ Paradesinstalar o Sentinel Log Manager, consulte o capitulo “Desinstalando o Sentinel Log
Manager” no Guia de Instalagdo do Sentinel Log Manager 1.1 (http://www.novell.com/
documentation/novelllogmanager11/log_manager_install/?page=/documentation/
novelllogmanager11/log_manager_install/data/bor9aaf.html).

Servidor

+ Verifique se todas as méquinas servidor atendem aos requisitos minimos do sistema. Para obter
mais informacfes sobre 0s requisitos do sistema, consulte o Capitulo 2, “ Requisitos do
sistema’ na pégina 19.

+ Configure o sistemaoperacional de maneiraque o comando hostname - £ retorne um nome de
host vélido.

+ Instale e configure um servidor SMTP se desgjar ter acesso ao recurso de enviar notificactes
por e-mail a partir do sistema Sentinel.

Cliente

+ Verifique se todas as méquinas cliente atendem aos requisitos minimos do sistema. Para obter
mais informagtes sobre esses pré-requisitos, consulte o Capitulo 2, “ Requisitos do sistema’ na
pagina 19.

+ Crieum diretdrio que tenha apenas caracteres ASCII no nome (nenhum caractere especial)
onde o instalador sera executado.

+ Quando instalar um Gerenciador de Coletor remoto ou aplicativos clientes em maguinas Linux,
verifigue se ndo harestri¢des no nivel de pasta definidas na pasta /tmp para o usuario admin.

Instalacdo
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+ Conceda privilégios de usuario Avancado ao Usuério de Dominio para o Gerenciador de
Coletor no Windows, pois os direitos de usuério normal ndo sdo suficientes paraainstalagdo do
Gerenciador de Coletor.

+ Seestiver instalando o Gerenciador de Coletor em uma méguina de 64 bits, verifique se as
bibliotecas de 32 hits estdo disponiveis. As bibliotecas de 32 bits sdo necessarias quando vocé
executa um Coletor criado em seu idioma proprietario (que inclui quase todos os Coletores
criados antes de junho de 2008), e também quando vocé executa determinados Conectores
(como o Conector LEA). Coletores baseados em JavaScript e o restante do Sentinel séo
habilitados para 64 hits. Verificar se essas bibliotecas estéo disponiveis € muito importante em
plataformas Linux, que podem ndo as incluir por padréo.

Consultor

Parainstalar o Advisor, adquiraa Inscricdo do Sentinel Exploit Detection e do Advisor Data. Apés
adquirir ainscricdo, use o Novell eLogin parafazer download e atualizar os dados do Advisor. Para
obter mais informagdes, consulte o capitulo “ Advisor Usage and Maintenance” (Uso e manutencdo
do Advisor) no Sentinel Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid
Deployment).

3.2.2 Instalando o Sentinel Rapid Deployment

E possivel instalar o servidor Sentinel Rapid Deployment das seguintes maneiras:

+ “Instalagdo de script tnico com privilégios root” na pagina 30
+ “Instalacdo ndo root” na pagina 32
O script do instalador do Sentinel Rapid Deployment apresenta as seguintes opgdes durante a
instal acao:
+ -all: Vocé deve ser usudrio root para utilizar essa opgdo. Essa opgdo cria um usudrio (padréo:
novell), grupo de usudrios, (padréo: novell) einstala o servidor Sentinel Rapid Deployment.
Ela também executa os servicos do Sentinel Rapid Deployment automaticamente na
inicializagdo do sistema.
+ -install: Essaopcéo instala apenas o servidor Sentinel Rapid Deployment.

+ -createuser: Vocé deve ser UsU&rio root parautilizar essa opcéo. Essa opgao cria apenas o
usuério (padréo: novell) e 0 grupo de usuarios (padréo: novell).

+ -createservice: Vocé deve ser usuario root parautilizar essa opgéo. Essaopgdo apenas habilita
a execucao automatica dos servigos do Sentinel Rapid Deployment nainicializagdo do sistema.

+ -help: Essaopcéo exibe gjuda sobre como usar as opgdes de script de instal agéo.

Instalac&o de script Gnico com privilégios root

1 Efetuelogin como usuério root.

O usuario gque esta executando ainstalacdo deve ter acesso de gravacdo ao diretorio temporario
em gue os arquivos do instalador seréo descarregados.

2 Fagadownload doinstalador sentinelé rd linux x86-64.tar.gz do site de download da
Novell (http://download.novell.com/) em um diretério temporério.

3 Extraiaoinstalador:

tar zxvf sentinelé rd linux x86-64.tar.gz
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4 Mude para o diretdrio no qual extraiu o instalador:
cd sentinel6é rd linux x86-64

5 Execute 0 script install.sh COM aopgdo -all:
./install.sh -all

O script de instalagéo primeiro verificaa memoria disponivel e o espaco em disco. Sea
memoria disponivel for menor que 1 GB, o script terminard ainstalagdo automaticamente. Sea
memoria disponivel for maior que 1 GB, mas menor que 4 GB, o script exibird uma mensagem
informando que vocé tem menos meméria do que o recomendado. Ele também perguntara se
vocé desgja continuar com ainstalago. Digite s se quiser continuar com ainstalacdo ou digite
n Se N30 quiser prosseguir.

6 Especifique 0 nome de usuério ou pressione Enter para selecionar o nome de usuério padrao. O
nome de usuario padréo é novell.

Se 0 nome de usuério especificado ja existir, o instalador exibira uma mensagem de que o
usudrio existe e listard o grupo do usuério. Avance paraa Etapa 8.

Se 0 nome de usuério especificado ndo existir, o instalador o criard. Avance paraaEtapa 7.

7 Especifique 0 nome do grupo ou pressione Enter para selecionar o nome do grupo padréo. O
nome do grupo padréo € novell.

Se 0 nome do grupo especificado jaexistir, o instalador continuaracom ainstalagdo. Se o nome
do grupo especificado ndo existir, o instalador criara 0 grupo e exibird uma mensagem
informando que o nome de usuario inserido foi criado no grupo determinado.
O usuério e o grupo especificados obtém a propriedade da instal acéo e dos processos em
execucdo do Sentinel.

8 Especifique o caminho de instalagdo ou pressione Enter para selecionar o caminho padréo. O
caminho padrdo é /opt /novell.
O caminho de instalagéo especificado ndo deve conter espago. Se houver espago, o script de
instalacdo solicitara o caminho de instalagdo sem espaco.

9 Escolhaum dos idiomas a seguir. Paraisso, digite o nimero correspondente:

Numero de Série Idioma

BN

Tcheco
Inglés
Francés
Aleméao
Italiano
Japonés
Holandés

Polonés

© 0o N o g A~ w N

Portugués

=
o

Chinés Simplificado

[
[

Espanhol

Instalacdo 31



Numero de Série Idioma

12 Chinés Tradicional

O Contrato de Licenca de Usuério Final sera exibido no idioma sel ecionado.

10 Leiao Contrato de Licencade Usuario Final edigite 1 se concordar com €ele e quiser continuar
com ainstalagdo. Se quiser sair dainstalacdo, digite 2.
O instalador comega aextrair os arquivos e solicita alicenca.

11 Digite 1 parausar achave delicenca de avaliagcdo de 90 dias ou digite 2 para usar a chave de
licencavdlida.

Sevocé digitar 2, o instalador solicitara a chave de licencavaidado Sentinel RD. Se a chave
de licenca especificada néo for vélida, o instalador solicitara novamente a chave de licenca
vélida. Se achave de licenca especificada ndo for valida na segunda tentativa, a chave de
licenca de avaliacdo de 90 dias serd instalada automaticamente. VVocé pode digitar alicenca
vélida posteriormente.

O script carregaalicenca de avaliagdo ou alicenca valida.
12 Especifique uma senhapara o usuario dbauser € especifique-a novamente para confirmar.

As credenciais do dbauser S0 usadas para criar tabelas e parti¢des no banco de dados
PostgreSQL.
13 Especifique uma senha para 0 Usu&rio admin e especifique-a novamente para confirmar.

Quando for solicitado a especificar senhas para 0s usuarios admin e dbauser, N80 USe 0S
caracteres de barrainvertida (\) nem apostrofo () na senha, porque o banco de dados
PostgreSQL néo aceita esses caracteres.

O script de instalagéo instala o banco de dados PostgreSQL, criatabelas e particles e, depois,
instala o servidor Sentinel Rapid Deployment.
Apbs ainstalacdo, vocé podera:

+ Inicieainterface daWeb do Sentinel Rapid Deployment em https://<IP SERVIDOR>:8443/
sentinel. <IP_SERVIDOR> é 0 endereco |P da méquina naqual o Sentinel Rapid
Deployment foi instalado.

+ |nicie o Sentinel Control Center executando 0 <diretério de instalagdo>/bin/
control center.sh COMO O USU&rio criado na Etapa 6.

Instalagdo néo root

Se a politica organizacional proibir a execugéo do processo de instalagdo completo como root, a
instalagdo podera ser concluida em duas partes. A primeira parte do procedimento de instalagdo
deve ser realizada com privilégios root € a segunda parte, como usuério administrativo do Sentinel
(criado na primeira parte).
1 Efetuelogin no servidor onde vocé vai instalar o Sentinel Rapid Deployment.
O usuario gque esta executando ainstalacdo deve ter acesso de gravacdo ao diretorio temporario
em que os arquivos do instalador seréo descarregados.

2 Facadownload doinstalador sentinel6 rd linux x86-64.tar.gz do Site de download da
Novell (http://download.novell.com/) em um diretério temporério.

3 Extraiaoinstalador:
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10

11

12

13

tar zxvf sentinel6 rd linux x86-64.tar.gz
Efetue login como usuério root.

Mude para o diretério no qual extraiu o instalador:

cd sentinel6é rd linux x86-64

Execute o script install.sh COM aopgdo -createuser:
./install.sh -createuser

Especifique 0 nome de usuério ou pressione Enter para selecionar o nome de usuario padréo. O
nome de usuério padréo é novell.

Se 0 nome de usuério especificado ja existir, 0 instalador exibira uma mensagem de que o
usudrio existe e listara o grupo do usuério. Avance paraa Etapa 9.

Se 0 nome de usuério especificado ndo exigtir, o instalador o criard. Avance para a Etapa 8.

Especifique o nome do grupo ou pressione Enter para selecionar o nome do grupo padréo. O
nome do grupo padréo énovell.

Se o nome do grupo especificado jaexistir, o instalador continuara com ainstalagdo. Se o nome
do grupo especificado ndo existir, o instalador criara 0 grupo e exibird uma mensagem
informando que o nome de usuario inserido foi criado no grupo determinado.

O usuario e o grupo especificados obtém a propriedade da instalacéo e dos processos em
execucdo do Sentinel.

Especifique o caminho de instalagdo ou pressione Enter para selecionar o caminho padréo. O
caminho padréo € /opt /novell.

O caminho de instalagéo especificado ndo deve conter espaco. Se houver espago, o script de
instalacéo solicitara 0 caminho de instalacdo sem espaco.

Efetue login como usuario ndo root. Por exemplo.

su - novell

Execute o script deinstalagdo com aopgdo -install:

./install.sh -install

O script deinstalagéo primeiro verificaa memoria disponivel e o espago em disco. Sea
memoria disponivel for menor que 1 GB, o script terminard ainstalagdo automaticamente. Se a
memoriadisponivel for maior que 1 GB, mas menor que 4 GB, o script exibira umamensagem
informando que vocé tem menos memoria do que o recomendado. Ele também perguntara se
vocé desgja continuar com ainstalagdo. Digite s se quiser continuar com ainstalacdo ou digite
n Se N&0 quiSer prosseguir.

Especifique o caminho de instalacdo ou pressione Enter para selecionar o caminho padréo. O
caminho padr&o € /opt /novell.

O caminho de instalagéo especificado ndo deve conter espaco. Se houver espago, o script de
instalacdo solicitara o caminho de instalagdo sem espaco.

Escolha um dos idiomas a seguir. Paraisso, digite o nimero correspondente:

Nimero de Série Idioma
1 Tcheco
2 Inglés

3 Francés
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Numero de Série Idioma

Aleméao
Italiano
Japonés
Holandés

Polonés

© 0o ~N o o @ »

Portugués
10 Chinés Simplificado
11 Espanhol

12 Chinés Tradicional

O Contrato de Licenca de Usuario Final serd exibido no idioma selecionado.

14 Leiao Contrato de Licengade Usuario Final e digite 1 se concordar com ele e quiser continuar
com ainstalacdo. Se quiser sair dainstalacdo, digite 2.
O instalador comega a extrair os arquivos e solicita alicenca.

15 Digite 1 parausar achave de licenca de avaliacdo de 90 dias ou digite 2 para usar a chave de
licencavdida

Sevocé digitar 2, o instalador solicitara a chave de licencavalidado Sentinel RD. Se a chave
de licenca especificada ndo for valida, o instalador solicitara novamente a chave de licenca
vélida. Se achave de licenca especificada ndo for vélida na segunda tentativa, a chave de
licenca de avaliacdo de 90 dias serd instalada automaticamente. Vocé pode digitar alicenca
vélida posteriormente.

O script carregaalicenca de avaliagéo ou alicenca vélida.
16 Especifique uma senha para o usuario dbauser € especifique-a novamente para confirmar.

As credenciais do dbauser S840 usadas para criar tabelas e parti¢cdes no banco de dados
PostgreSQL.
17 Especifique uma senha para 0 usuario admin e especifique-a novamente para confirmar.

Quando for solicitado a especificar senhas para 0s usuarios admin € dbauser, N80 USe 0S
caracteres de barrainvertida (\) nem apéstrofo (‘) na senha, porque o banco de dados
PostgreSQL ndo aceita esses caracteres.

18 (Condicional) Quando ainstalacdo € concluida, para executar os servicos do Sentinel Rapid
Deployment automaticamente nainicializagdo do sistema, execute 0 script install.sh com a
0pGa0 -createservice COMO USUANO root:

./install.sh -createservice
Apbs ainstalacdo, vocé podera:

+ Inicieainterface daWeb do Sentinel Rapid Deployment em https://<IP SERVIDOR>:8443/
sentinel. <I|P_SERVIDOR> é 0 endereco |P daméguinanaqual o Sentinel Rapid
Deployment foi instalado.

+ |nicie o Sentinel Control Center executando 0 <diretério de instalagdo>/bin/
control center.sh COMO O USU&rio criado na Etapa 7 acima.
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3.3 Instalando o Gerenciador de Coletor e 0s
aplicativos clientes

Use ainterface daWeb do Novell Sentinel Rapid Deployment parafazer download do instalador do
Gerenciador de Coletor e do instalador do Cliente.

*

*

*

*

3.3.1 Fazendo download dos instaladores

1

Secédo 3.3.1, “Fazendo download dos instaladores’ na pagina 35
Secédo 3.3.2, “Numeros de portas para os componentes clientes do Sentinel Rapid Deployment”

na pagina 36

Secdo 3.3.3, “Instalando os aplicativos clientes do Sentinel” na pagina 36
Secdo 3.3.4, “Instalando o Gerenciador de Coletor do Sentinel no SLES ou Windows’ na

pagina 38

Abraum browser da Web no seguinte URL.:

https://<svrname.example.com>:8443/sentinel

Substitua <nome do serv.exemplo.com> pelo nome DNS ou endereco | P red do servidor
em que o Sentinel esta sendo executado. O URL diferencia maiUisculas de minascul as.

Se for solicitado a verificar os certificados, confira asinformagdes de certificado e, se elas
forem validas, cliqgue em Sm.

Especifique o nome de usuério e a senha a serem usados para acessar a conta do Sentinel.

4 Usealista suspensa |diomas para selecionar o idioma.

E 0 mesmo idioma do codigo de idioma do servidor Sentinel Rapid Deployment e do
computador local. Verifique se a configuracéo de idiomas do browser esta definida para
suportar o idioma desejado.

5 Cligue em Entrar.

Selecione Aplicativos.

Vocé pode fazer download dos seguintes instaladores:

Opcodes

Descrigao

Acéo

Instalador do
Gerenciador de Coletor

Instalador do Cliente

O Instalador do Gerenciador de
Coletor permite instalar o
Gerenciador de Coletor do Sentinel
em plataformas Windows e Linux
suportadas.

O Instalador do Cliente permite
instalar o Sentinel Control Center, o
Sentinel Solution Designer e o
Gerenciador de Dados do Sentinel
em plataformas suportadas.

Clique em Fazer download do
instalador do Gerenciador de Coletor e
siga as instrug¢des na tela.

Cligue em Fazer download do
instalador do Cliente e siga as
instrucdes na tela.

Para obter mais informagdes sobre como instalar o Gerenciador de Coletor, consulte a Segéo 3.3.4,
“Instalando o Gerenciador de Coletor do Sentinel no SLES ou Windows’ na pégina 38, e sobre

como instalar o instalador do Cliente, consulte a Secéo 3.3.3, “Instalando os aplicativos clientes do
Sentinel” na pagina 36.
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3.3.2 Numeros de portas para os componentes clientes do
Sentinel Rapid Deployment

Use as seguintes portas para configurar a definicdo de firewall para permitir acesso entre o servidor
Sentinel Rapid Deployment e 0os componentes clientes.

Tabela 3-3 NUmeros de portas compativeis para os componentes do Sentinel Rapid Deployment

Numero de .
Descrigcao

porta

61616 Os Gerenciadores de Coletor remotos usam esse niimero de porta para conectarem-se ao
servidor Sentinel Rapid Deployment por meio do ActiveMQ.

10013 O Sentinel Control Center usa esse numero de porta para conectar-se ao servidor
Sentinel Rapid Deployment por meio de proxy.

5432 O Gerenciador de Dados do Sentinel usa esse nimero de porta para conectar-se ao
banco de dados PostgreSQL.

8443 Os clientes Web usam esse numero de porta para conectarem-se ao servidor Sentinel

Rapid Deployment.

3.3.3 Instalando os aplicativos clientes do Sentinel

E possivel instalar o aplicativo cliente do Sentinel em um sistema Linux ou Windows. Parainstalar
os aplicativos clientes:

1 Vaatéapastanaqual oinstalador do cliente foi descarregado.
2 Extraiao script de instalacdo do arquivo:

Plataforma Acéo

Windows Faca a descompactacdo do arquivo client installer.zip.

Os arquivos sao descompactados em um diretdrio chamado disk1.
Linux Execute o seguinte comando com privilégios root:

unzip client installer.zip

Os arquivos sdo descompactados em um diretério chamado diskl.

3 Véparao diretério de instalacdo e inicie ainstalagdo:

Plataforma Acéo

Windows Execute diskl\setup.bat

Observacéo: Em uma maquina com Windows Vista, inicie o prompt
de comando selecionando a opgdo Executar como Administrador no
menu acessado com o botdo direito do mouse.
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11
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Plataforma Acéo

Linux ¢ Modo GUI: <diretério de instalagdo>/diskl/
setup.sh

¢ Modo de console: <diretério de instalagdo>/diskl/
setup.sh -console

As etapas listadas a seguir sao apenas para o modo GUI.

Cligue na seta para baixo e selecione um dos idiomas.

Natela de boas-vindas, clique em Avancar.

Leiae aceite o Contrato de Licenca de Usuério Final. Clique em Avancar.

Aceite o diretério de instalagdo padrdo ou clique em Procurar para especificar o local da
instalacéo. Cligue em Avancar.

I mportante: Vocé ndo pode instalar em um diretério com caracteres especiais ou caracteres
gue ndo sggam ASCII no nome. Por exemplo, quando vocé instala o Sentinel Rapid
Deployment no Windows x86-64, o caminho padréo é c: \\Arquivos de Programas (x86).
Mude esse caminho padréo para evitar caracteres especiais, como 0s paréntesis de (x86), para
continuar com ainstalagéo.

Selecione os aplicativos do Sentinel que quer instalar.
As seguintes opcdes estéo disponiveis:

Componente Descrigao

Sentinel Control Center O console principal para analistas de seguranca e conformidade.
SDM (Gerenciador de Dados do Usado para atividades manuais de gerenciamento de banco de
Sentinel) dados.

Designer de Solugdes Ajuda a criar Pacotes de Solugdes.

Se vocé optar por instalar o Sentinel Control Center, o instalador solicitara que o espago em
memaoria maximo seja alocado para o Sentinel Control Center. Especifique o tamanho de heap
JVM maximo (MB) a ser usado somente pelo Sentinel Control Center.

A faixa permitida é 64-1024 MB.
Essa opg¢éo ndo estara disponivel se houver algum aplicativo do Sentinel instalado.

Especifique o0 nome de usuario ou pressione Enter para selecionar o nome de usuario padréo. O
nome de usuario padréo € esecadm.

E 0 nome de usuério do proprietério do Sentinel instalado. Se o usuério n&o existir, um usuario
serd criado com um diretério pessoal no diretério especificado.

Especifique o diretério pessoa do usuario ou pressione Enter para selecionar o diretério
padrdo. O diretdrio padréo € /export /home.

Se 0 nome de usu&rio for esecadm, 0 diretorio pessoal correspondente serd /export /home/

esecadm.

Especifique a senha para o usuério para efetuar login como 0 Usuario esecadm, caso tenha
selecionado 0 nome de usuario padréo na Etapa 10. Do contrario, defina a senha para o usuario
gue voceé criou na Etapa 10.
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13 Especifique as seguintes informagdes:

+ Portade barramento de mensagem: A porta de escuta do servidor de comunicagdo. Os
componentes que se conectam diretamente ao servidor de comunicacdo usam essa porta.
O nUmero de porta padréo € 61616.

+ Porta proxy do Sentinel Control Center: A portanaqual o servidor proxy SSL (Proxy
do Servidor de Acesso a Dados) escuta para aceitar o nome de usuario e asenha. O
servidor proxy SSL aceita as credenciais com base nas conexdes autenticadas. O Sentinel
Control Center usa essa porta para se conectar ao Sentinel Server. O nimero da porta
padrdo € 10013.

+ Nome de host do Servidor de Comunicagdo: O nome de host ou 0 enderego IP da
magquina na qual o servidor Sentinel Rapid Deployment foi instalado.

Verifique se os niimeros de portas sdo os mesmos do servidor Sentinel Rapid Deployment
eM<«diretério de instala¢do>/config/configuration.xml parahabilitar as
comunicagdes. Anote essas portas parainstal agdes futuras em outras maguinas. Para obter mais
informagdes sobre nimeros de portas, consulte a Se¢do 3.3.2, “NUmeros de portas para 0s
componentes clientes do Sentinel Rapid Deployment” na pégina 36.

14 Cligque em Next (Avancgar).
E exibido um resumo da instalago.
15 Cliqueem Instalar.
16 Cligue em Concluir paraconcluir ainstalagéo.

Observacéo: Quando efetuar login novamente, utilize 0 nome de usuario especificado na Etapa 10.

Caso se esqueca do nome de usuario definido, abra o console de terminal e digite o seguinte
comando como USUArio root:

env | grep ESEC USER

Esse comando retornard 0 nome de usuario se 0 usuério jativer sido criado e se as variaveis de
ambiente jativerem sido definidas.

3.3.4 Instalando o Gerenciador de Coletor do Sentinel no SLES
ou Windows

O instalador do Gerenciador de Coletor do Sentinel est disponivel para download na pagina
Aplicativos dainterface da Web do Sentinel Rapid Deployment. Parainstalar o Gerenciador de
Coletor:

1 Vaatéapastanaqual oinstalador do Gerenciador de Coletor foi descarregado.

2 Extraiao script deinstalagdo do arquivo:

Plataforma Acéo

Windows Faca a descompactagédo do arquivo scm_installer.zip.

Os arquivos sdo descompactados em um diretdrio chamado disk1.
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Plataforma Acéo

Linux Execute o seguinte comando com privilégios root:
unzip scm_installer.zip

Os arquivos sdo descompactados em um diretério chamado diskl.

3 Vaparaodiretdrio disk1 e comece ainstaagdo:

Plataforma Acéo

Windows Execute o seguinte comando:
diskl\setup.bat

Linux ¢ Modo GUI: <diretério de instalag¢do>/diskl/
setup.sh

¢ Modo de console: <diretério de instalagdo>/diskl/
setup.sh -console

4 Selecione o idioma para continuar com ainstalacao.
5 Lelaatelade boas-vindas e clique em Avancar.
6 Leiaeaceite o Contrato de Licencade Usuério Final. Clique em Avancar.

7 Aceite o diretério de instalacdo padréo ou clique em Procurar para especificar o local da
instalagéo e, em seguida, cliqgue em Avancar.

Importante: Vocé ndo pode instalar em um diretdrio com caracteres especiais ou caracteres
gue ndo sggam ASCII no nome. Por exemplo, quando vocé instala o Sentinel no Windows x86-
64, 0 caminho padréo é c: \\Arquivos de Programas (x86).Mude esse caminho padrdo
paraevitar caracteres especiais, como 0s paréntesis de (x86), para continuar com ainstalagéo.

8 Especifique o nome de usuario do Administrador do Sentinel e o caminho para o diretorio
pessoal correspondente.

Essa opg¢éo ndo estara disponivel se houver algum aplicativo do Sentinel instalado.

+ NomedeUsuario do Administrador do Sentinel no Sistema Operacional: O padréo é
esecadm.

E 0 nome de usuério do proprietario do Sentinel instalado. Se o usuério ainda n&o existir,
um usuario sera criado com o diretério pessoa correspondente no diretdrio especificado.

+ Diretério Pessoal do Administrador do Sentingl no Sistema Operacional: O padréo é
/export /home. Se 0 home de usuério for esecadm, 0 diretdrio pessoal correspondente
sera /export /home/esecadm.

Para efetuar login como o usudrio esecadm, defina sua senha primeiro.
9 Especifique as seguintes informages:

+ Portade barramento de mensagem: A porta de escuta do servidor de comunicagdo. Os
componentes que se conectam diretamente ao servidor de comunicagdo usam essa porta.
O nimero de porta padréo é 61616.

+ Nome de host do Servidor de Comunicagédo: O nhome de host ou o |P daméquinaem
gue o Sentinel Rapid Deployment Server esta instalado.
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Para habilitar comunicaces, verifigue se os nimeros de porta sdo 0s mesmos em todas as
maquinas do sistema Sentinel. Anote essas portas para instal agbes futuras em outras méguinas.

10 Cligue em Next (Avangar).
11 Especifique as seguintes informacdes:

+ Configuracdo Automatica de Memodria: Selecione o volume total de memoriaa ser
alocado para o Gerenciador de Coletor. O instalador determina automaticamente a
distribuicdo ideal de memaria entre os componentes, levando em consideracdo o overhead
estimado do sistema operacional e do banco de dados.

Importante: Vocé pode modificar o valor -Xmx no arquivo configuration.xml para
mudar a RAM alocada para o processo do Gerenciador de Coletor. O arquivo
configuration.xml ficaem <diretério de instalagdo>/config no Linux ouem
<diretério de instalagdo>\config no Windows.

+ Configuracao Personalizada de Meméria: Clique em Configurar paraajustar alocactes
de meméria. Essa opcdo sO estara disponivel se houver meméria suficiente na maguina.

12 Cligue em Next (Avangar).
E exibida uma tela de resumo com os recursos sel ecionados para instal agéo.
13 Cliqueem Instalar.

14 Ap0Gs o término dainstalacdo, vocé sera solicitado ainserir o nome de usuério e a senha usados
pela estratégia IM S do ActiveMQ para estabel ecer conex&o com o controlador.

Utilize 0 nome de usuario collectormanager € suasenha correspondente que esta disponivel
no arquivo <diretéri o_de instalagdo>/config/activemqusers.properties NO

Sentinel Server.

Vejaa seguir um exemplo das credenciais disponiveis no arquivo
activemqgusers.properties:

collectormanager=cefc76062c58e2835aa3d777778£9295

collectormanager €0 nome de Usudrio e cefc76062c58e2835aa3d777778£9295 éasenha
correspondente.

Vocé deve utilizar o usuario collectormanager e a senha correspondente durante ainstalacéo do
servigo do Gerenciador de Coletor. Dessa forma, em operagdes do Gerenciador de Coletor, o
USU&rio collectormanager SO tem direitos de acesso nos canais de comunicagdo necessarios.

Ap6s o término dainstalagdo, vocé serasolicitado areinicializar o sistemaou aefetuar login de
novo einiciar os servigos do Sentinel manua mente.

15 Cligque em Concluir parareinicializar o sistema.
16 Efetuelogin novamente, utilizando o nome de usuario que vocé especificou na Etapa 8.

Se esguecer 0 nome de usuério, abra um console de terminal e digite o seguinte comando com
credenciais root.

env | grep ESEC USER

Esse comando retornard o nome de usuério se o usuario jativer sido criado e se as variaveis de
ambiente jativerem sido definidas.
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Observacao: Ha alguns problemas com ainstalacdo do Gerenciador de Coletor na plataforma
Windows 2008, e também nos Gerenciadores de Coletor com Imagens. Para obter informacgdes
sobre como solucionar esses problemas, consulte 0 Apéndice B, “Dicas para solucéo de problemas’
na pégina 89.

3.4 Iniciando e interrompendo manualmente os
servicos do Sentinel

Parainiciar os servigos do Sentinel manualmente, use os seguintes comandos:

Plataforma Comando
Linux <diretério de instalag¢do>/bin/sentinel.sh start
Windows <diretério de instalag¢do>/bin/sentinel.bat start

Para parar os servigos do Sentinel manualmente, use 0s seguintes comandos:

Plataforma Comando
Linux <diretério _de instala¢do>/bin/sentinel.sh stop
Windows <diretério de instalag¢do>/bin/sentinel.bat stop

E possivel também usar o seguinte comando parainiciar ou parar os servicos do Sentinel.

/etc/init.d/sentinel.sh stop]|start

3.5 Upgrade manual do Java

O Javaversdo 1.6.0_24 acompanha o instalador do servidor Sentinel Rapid Deployment e €
instalado durante ainstalacéo do servidor Sentinel Rapid Deployment. No entanto, se vocé fizer o
upgrade do Java paraaversao mais recente no servidor, vai precisar executar as etapas a seguir para
gue o Sentinel Rapid Deployment utilize a versdo mais recente:

1 Fagadownload dos bundles do jre de acordo com o sistema operaciona no qual o servidor
Sentinel Rapid Deployment estainstalado.

O usuério que esta fazendo o upgrade deve ter acesso de gravacdo ao diretério deinstalagdo do
Sentinel Rapid Deployment e também ao diretdrio no qual os arquivos de upgrade serdo
descarregados.

+ Sevocéinstalou o Sentinel Rapid Deployment no SUSE Linux Enterprise Server, faca
download dos bundles do jre de 32 bits e de 64 bits do site de download do Java (http://
www.java.com/en/downl oad/manual .jsp).

2 Renomeie aspastas jre € jres4 no diretdrio de instalagdo do Sentinel Rapid Deployment para
jre old ejre64 old, respectivamente.

cd <caminho de instalag¢do>/sentinel rd
mv jre jre old
mv jre64 jre64 old
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Observacao: A renomeagao € obrigatGria parareverter para as versdes mais antigas caso o
upgrade do Java n&o funcione apropriadamente. E possivel apagar as pastas renomeadas, se 0
Java funcionar bem ap6s o upgrade.

3 Extraiaos bundles do jre descarregados.
4 Renomeie a pastade 32 bits parajre e o diretério de 64 bits para jre64.

5 Copie as pastas renomeadas jre € jree4 parao diretério deinstalagdo do Sentinel Rapid
Deployment.

copy jre <caminho de instalag¢do>/sentinel rd/
copy jre64 <caminho de instalag¢do>/sentinel rd/

6 (Condicional) Verifique se vocé definiu a propriedade e as permissdes necessarias das pastas
jre € jre64 parao USUdrio que esta executando o servidor Sentinel Rapid Deployment.

7 Reinicie o servidor Sentinel Rapid Deployment, reinicie o browser e verifique se o Javafoi
instalado corretamente.

3.6 Configuracado de pos-instalacéao

Esta secéo gjudara vocé a compreender a configuragao pds-instalacéo dos servicos do Sentinel
Rapid Deployment.
+ Secdo 3.6.1, “Mudando as configuractes de data e hora’ na pagina 42

+ Secdo 3.6.2, “Configurando um integrador SMTP para enviar notificacbes do Sentinel” na
pagina 42

* Secdo 3.6.3, “ Servicos do Gerenciador de Coletor” na pagina 43

+ Secdo 3.6.4, “Gerenciando o tempo” na pégina 44

3.6.1 Mudando as configuracfes de data e hora

E possivel anular o formato de data e hora padréo do Sentinel Control Center. Para obter mais
informagdes sobre como personalizar o formato de data e hora ao seu fuso horério local, consulte o
site do Java na Web (http://java.sun.com/j2se/1.6.0/docs/api/javaltext/SimpleDateFormat.html).
1 Edite 0 arquivo SentinelPreferences.properties.
<diretério de instalag¢do>/config/SentinelPreferences.properties

2 Remova o comentario da seguinte linha e personalize o formato de data e hora nos campos de
datathora de eventos do Sentinel Control Center:

com.eSecurity.Sentinel.event.datetimeformat=yyyy-MM-dd' T'HH:mm:ss.SSSZ

3.6.2 Configurando um integrador SMTP para enviar
notificagcbes do Sentinel

No Sentinel Rapid Deployment, aagdo SendEmail do JavaScript funciona com um integrador
SMTP para enviar mensagens de varios contextos da interface do Sentinel para destinatérios de e-
mail. Para ele funcionar, configure o Integrador SMTP com informagdes de conexao vaidas. Para
obter maisinformaces, consulte “ Sending an E-mail” (Enviando e-mail) no Sentinel Rapid
Deployment User Guide (Guia do Usuario do Sentinel Rapid Deployment).

42  Guia de Instalagdo do Sentinel Rapid Deployment


http://java.sun.com/j2se/1.6.0/docs/api/java/text/SimpleDateFormat.html

Uma Unicainstancia de acéo do plug-in SendEmail € criada automati camente em cadainstalacéo do
Sentinel. N&o é necessaria nenhuma configuragéo na agdo SendEmail, exceto se 0s destinatarios e 0
contelido da mensagem estiverem configurados nos parametros de ag&o.

Esta acdo SendEmail é acionada internamente pelo Sentinel paraenviar e-mails nas seguintes
situacOes:

+ Quando umaregra de Correlagdo é gerada, a agdo SendEmail € acionada. SendEmail é a acéo
indicada pelo icone de engrenagem, vélida somente para correlagdo (diferente da aco
SendEmail do JavaScript, indicada pelo icone JS do JavaScript).

+ Quando um workflow inclui uma Etapa de E-mail ou Atividade configurada para enviar
e-mails.

+ Quando um usuério abre um incidente e executa uma Atividade configurada para enviar
e-mails.

¢ Quando um usuério clica o botéo direito do mouse em um evento e seleciona E-mail.
+ Quando um usuario abre um incidente e seleciona | ncidente de E-mail.

3.6.3 Servicos do Gerenciador de Coletor

+ “Instalando o Gerenciador de Coletor adiciona” na péagina 43
+ “Usando o coletor Generic” napagina 44

Instalando o Gerenciador de Coletor adicional

Os Gerenciadores de Coletor gerenciam todos os processos de coleta e andlise de dados.
Ocasionalmente, pode ser necessario incluir um n6 adicional do Gerenciador de Coletor em um
ambiente do Sentinel para equilibrar a carga nas maquinas. Os Gerenciadores de Coletor remotos
oferecem vé&rios beneficios:

+ Andlise e processamento de eventos distribuidos para melhorar 0 desempenho do sistema.

+ Filtragem, criptografia e compactagéo de dados no sistema de origem pela colocagdo com
fontes de eventos. 1sso reduz os requisitos de largura de banda de rede e aumenta a seguranca
dos dados.

+ Instalagdo em sistemas operacionais adicionais. Por exemplo, ainstalagdo de um né do
Gerenciador de Coletor no Microsoft Windows para habilitar a coleta de dados utilizando o
protocolo WMI.

+ Armazenamento de arquivos em cache, o que permite que o gerenciador de coletor remoto
armazene em cache grandes volumes de dados enquanto o servidor esta temporariamente
ocupado executando arquivamentos ou processando um pico de eventos. 1sso € uma vantagem
para protocolos que, como o syslog, ndo suportam o cache de eventos de forma nativa.

Para efetuar o equilibrio de carga nos componentes do Gerenciador de Coletor, instale instancias
desses componentes em méquinas adicionais. E possivel instalar um Gerenciador de Coletor
adicional executando o instalador em uma nova méquina. Para obter mais informagdes sobre a
instalagdo do Gerenciador de Coletor, consulte a Secéo 3.3.4, “Instalando o Gerenciador de Coletor
do Sentinel no SLES ou Windows’ na pagina 38.
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Usando o coletor Generic

Durante ainstalagéo do Sentinel Rapid Deployment Server, é configurado um Coletor chamado
Generic. Por padrdo, ataxa de criacdo de eventos é de 5 eventos por segundo (eps).

Parater coletores adicionais no sistema, vocé pode fazer download deles pelo site da Novell naWeb
(http://support.novell.com/products/sentinel/collectors.html).

3.6.4 Gerenciando o tempo

VVocé deve conectar 0 Sentinel Server aum servidor Network Time Protocol (NTP) ou a outro tipo
de servidor de horario. Se 0 horério do sistemanéo estiver sincronizado nas maquinas, 0 Mecanismo
de Correlacéo do Sentinel e as Telas Ativas ndo funcionardo corretamente. Os eventos dos
Gerenciadores de Coletor ndo sdo considerados eventos em tempo real e, portanto, ndo sdo enviados
diretamente para 0 banco de dados do Sentinel, ignorando os Sentinel Control Centers e os

M ecanismos de Correl agao.

Por padrao, o limite de dados em tempo real € de 120 segundos. Para modificar esse padréo, mude o
vaor deesecurity.router.event.realtime.expiration NO arquivo event-
router.properties. O horario de eventos do Sentinel é preenchido de acordo com o Horé&rio do
Dispositivo de Confianga ou com o Horério do Gerenciador de Coletor. Vocé pode selecionar o
Horé&rio do Dispositivo de Confianga ao configurar um coletor. O Horério do Dispositivo de
Confianca é o horario em que o registro foi gerado pelo dispositivo e o Horario do Gerenciador de
Coletor é 0 horério local do sistema Gerenciador de Coletor.

3.7 Autenticacdo LDAP

O Sentinel Rapid Deployment suporta a autenticacéo L DAP além da autenticacdo de banco de
dados. E possivel habilitar os usuérios a efetuarem login no Sentinel Rapid Deployment usando suas
credenciais do Novell eDirectory ou do Microsoft Active Directory por meio daconfiguragcdo de um
servidor Sentinel Rapid Deployment para autenticacéo LDAP.

* Secdo 3.7.1, “Visdo gerd” napégina 44

* Secdo 3.7.2, “Pré-requisitos’ na pagina 45

+ Secdo 3.7.3, “Configurando o Sentinel Server para autenticacdo LDAP” na pagina 46

* Secdo 3.7.4, “Configurando varios servidores LDAP parafailover” na pagina 48

* Secdo 3.7.5, “ Configurando a autenticacdo L DAP para vérios dominios do Active Directory”
na pagina 50

*

Secdo 3.7.6, “Efetuando login com as credenciais de usuario LDAP” napégina 51

3.7.1 Viséo geral

E possivel configurar o servidor Sentinel Rapid Deployment para autenticacio L DAP por uma
conexdo SSL segura, usando ou ndo pesquisas andnimas no diretério LDAP.
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Observacao: Se a pesquisa andnima estiver desabilitada no diretério LDAP, ndo configure o
servidor Sentinel Rapid Deployment para utilizar pesguisa andnima.

+ Pesquisa Anénima: Ao criar contas de usuério LDAP do Sentinel Rapid Deployment, vocé
deve especificar 0 nome de usuario do diretdrio, mas néo precisa especificar 0 nome exclusivo
(DN) do usuério.

Quando o usuério LDAP efetualogin no Sentinel Rapid Deployment, o servidor Sentinel Rapid
Deployment realiza uma pesquisa andnima no diretério LDAP com base no nome de usuério
especificado, encontrao DN correspondente e, na sequéncia, autentica o login do usuério no
diretério LDAP usando o DN.

+ Pesquisa N&do An6nima: Ao criar contas de usuario LDAP do Sentinel Rapid Deployment,
vocé deve especificar tanto 0 nome de usuério do diretério quanto o DN do usuario.

Quando o usuério LDAP efetualogin no Sentinel Rapid Deployment, o servidor Sentinel Rapid
Deployment autentica o login do usuério no diretdrio LDAP usando o DN do usuario
especificado e ndo realiza nenhuma pesquisa anénima no diretorio LDAP.

Existe uma outra abordagem que vale apenas para o Active Directory. Para obter mais
informagdes, consulte Autenticagdo L DAP n&o andnima usando o atributo UserPrincipalName
no Active Directory.

3.7.2 Pré-requisitos

+ “Exportando o certificado CA do servidor LDAP’ na pégina 45
+ “Habilitando pesguisa anénimano diretério LDAP’ na pagina 45

Exportando o certificado CA do servidor LDAP

A conexao SSL segura com o servidor LDAP requer o certificado CA do servidor LDAP, que vocé
deve exportar para o arquivo codificado com base64.

+ eDirectory: Consulte Exporting an Organizational CA's Self-Signed Certificate (http://
www.novell.com/documentati on/edir88/edir88/?page=/documentati on/edir88/edir88/data/
arelxug.html) (Exportando o certificado autoassinado de uma CA organizacional).

Para exportar um certificado CA do eDirectory no iManager, os plug-ins do Servidor de
Certificacdo da Novell devem ser instalados.

+ Active Directory: Consulte Como habilitar LDAP sobre SSL com uma autoridade de
certificagdo de terceiros (http://support.microsoft.com/kb/321051).

Habilitando pesquisa anénima no diretério LDAP

Pararealizar a autenticagdo LDAP usando a pesguisa anbnima, habilite a pesguisa andénimano
diretério LDAP. Por padréo, a pesquisa anbnima esta habilitada no eDirectory e desabilitada no
Active Directory.

Para habilitar a pesquisa andnima no diretério LDAP, consulte o seguinte:

+ eDirectory: Consulte IdapBindRestrictions na segdo Attributes on the LDAP Server Object
(http://www.novell.com/documentati on/edir88/edir88/?page=/documentation/edir88/edir88/
data/agg8auic.html) (Atributos no objeto Servidor LDAP).
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» Active Directory: O objeto Usuario LOGON ANONIMO deve ter a permissio de listae o
acesso de |eitura apropriados para os atributos sAMAccountName € objectclass. Paraobter
mais informacBes, consulte Como configurar o Active Directory para permitir consultas
anénimas (http://support.microsoft.com/kb/320528).

Para 0o Windows Server 2003, vocé deve realizar uma configuracdo adicional. Para obter mais
informagdes, consulte Configurando o Active Directory no Windows Server 2003 (http://
support.microsoft.com/kb/326690/en-us).

3.7.3 Configurando o Sentinel Server para autenticacdo LDAP

1 Verifique se vocé atende aos pré-requisitos na Secdo 3.7.2, “ Pré-requisitos’ na pagina 45.
2 Efetuelogin no servidor Sentinel Rapid Deployment como usuério root.

3 Copie o arquivo exportado do certificado CA do servidor LDAP para o diretério
<diretério _de instalagdo>/config.

4 Definaa propriedade e as permissdes do arquivo de certificado como mostrado a seguir:
chown novell:novell <diretério de instalag¢do>/config/<arquivo-certs
chmod 700 <diretério de instalag¢do>/config/<arquivo-certx>

5 Mude parao usuario novell:
su - novell

6 Mude parao diretorio <diretério de instalagdo>/bin.

7 Execute o script de configuracdo da autenticacdo LDAP:

./ldap_auth config.sh

O script faz backup dos arquivos de configuragdo auth.login € configuration.xml NO
diretério config cOmMo auth.login.sav € configuration.xml.sav antes de modifica-los
para autenticagdo LDAP.

8 Especifique as seguintes informaces:
Pressione Enter para aceitar o valor padréo ou especifique um novo valor para anular o padrao.
+ Local deinstalacéo do Sentinel: O diret6rio de instalagdo no Sentinel Server.

+ Nomedehost ou endereco | P do servidor LDAP: O nome de host ou o endereco |P da
maquina em que o servidor LDAP foi instalado. O valor padréo é localhost. Porém, vocé
ndo deve instalar o servidor LDAP na mesma méaquina que o servidor do Sentinel

+ Portado Servidor LDAP: O nimero da porta para conexao LDAP segura. O nimero de
porta padréo é 636.

+ Pesquisas andnimas no diretério L DAP: Especifiquey pararealizar pesquisas
anbnimas. Do contrario, especifiquen. O valor padréo évy.
Se vocé especificar n, conclua a configuragdo L DAP e execute as etapas mencionadas na
secdo “ Autenticagdo LDAP sem redlizar pesquisas andnimas’ na péagina 47.

+ Diretério LDAP usado; Esse parametro é exibido apenas quando vocé especifica'y’
para pesquisas andnimas. Especifique 1 para Novell eDirectory ou 2 para Active
Directory. O valor padréo € 1.
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+ Subérvore LDAP para pesquisar usuarios. Esse parametro € exibido apenas quando
vocé especifica‘y’ parapesquisas andnimas. A subarvore no diretorio que tem os objetos
Usuario. Vejaa seguir exemplos para especificar a subarvore no eDirectory e no Active
Directory:

+ eDirectory:

ou=users, o=novell

Observacdo: Para o eDirectory, se nenhuma subérvore for especificada, a pesquisa
sera executada em todo o diretério.

+ Active Directory:

CN=users, DC=TESTAD, DC=provo, DC=novell,DC=com

Observacdo: Para o Active Directory, a subarvore ndo pode ficar em branco.

+ Nome de arquivo do certificado do servidor L DAP: O nome de arquivo do certificado
CA do eDirectory/Active Directory que vocé copiou na Etapa 3.

9 Digite uma das opches a seguir:
+ v paraaceitar os valores digitados
+ n paradigitar novos valores
+ g parasair daconfiguragéo
Na configuragdo bem-sucedida:
+ O certificado do servidor LDAP é adicionado a um keystore chamado

<diretério de instalag¢do>/config/ldap server.keystore.

+ Osarquivos de configuragdo auth.login € configuration.xml no diretorio
<diretério de instalagdo>/config S0 atualizados para habilitar a autenticagdo
LDAP.

10 Digitey parareiniciar o servigo do Sentinel.

Importante: Se houver algum erro, reverta as mudangas feitas nos arquivos de configuragéo
auth.login € configuration.xml no diretdrio config:

cp -p auth.login.sav auth.login
cp -p configuration.xml.sav configuration.xml

11 (Condicional) Sevocé especificou n para Pesguisas anbnimas no diretério LDAP:, continue em
“Autenticacio LDAP sem realizar pesquisas anbnimas’ na pégina 47.

Autenticacdo LDAP sem realizar pesquisas andnimas

Durante a configuracdo do Sentinel Rapid Deployment para Autenticacéo LDAP, se vocé tiver
especificado n para pesquisas Andnimas no diretério LDAP, aautenticagdo LDAP ndo redlizaraa
pesguisa anénima.

Ao criar acontade usuério LDAP utilizando o Sentinel Control Center, especifique o DN de
Usuério do LDAP para autenticacso L DAP n&o andnima. E possivel usar essa abordagem tanto para
o eDirectory quanto para o Active Directory.

Para obter mais informagdes, consulte “ Creating an LDAP User Account for Sentinel” (Criando
uma conta de usuario LDAP para o Sentinel) no Sentinel Rapid Deployment User Guide (Guiado
Usuario do Sentinel Rapid Deployment).
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Além disso, para o Active Directory, existe uma abordagem alternativa pararealizar a autenticacéo
LDAP sem pesquisas andnimas. Para obter mais informacdes, consulte Autenticagdo LDAP néo
andnima usando o atributo UserPrincipalName no Active Directory.

Autenticacdo LDAP n&do anénima usando o atributo UserPrincipalName no Active Directory

Para o Active Directory, é possivel também executar aautenticagdio L DAP sem pesquisas andnimas,
utilizando o atributo userPrinicipalName:

1 Verifique se o atributo userPrinicipalName esté definido como <sAMAccountName@domain>
para o usuario do Active Directory.

Para obter mais informagdes, consulte o Atributo User-Principal-Name (http://
msdn.microsoft.com/en-ug/library/ms680857(V S.85).aspx).

2 Vocédeveter realizado da Etapa 1 na pagina 46 a Etapa 10 napagina 47, e especificado n para
“Pesquisas andnimas no diretério LDAP:” na pégina 46.

3 No Sentinel Server, edite asecd0 LdapLogin NO arquivo <Diretério de Instalagdos/
config/auth.login
LdapLogin {
com.sun.security.auth.module.LdaploginModule required

userProvider="1ldap://LDAP server IP:636/DN of the Container that contains
the user objects"

authIdentity="{USERNAME}@Domain Name"
userFilter=" (& (sAMAccountName={USERNAME}) (objectclass=user))"
useSSL=true;

}i
Por exemplo:

LdapLogin
com.sun.security.auth.module.LdapLoginModule required
userProvider="1dap://137.65.151.12:636/DC=Test-

AD, DC=provo,DC=novell, DC=com"
authIdentity="{USERNAME}@Test-AD.provo.novell.com"
userFilter=" (& (sAMAccountName={USERNAME}) (objectclass=user))"
useSSL=true;

i
4 Reinicie o servico do Sentinel:
/etc/init.d/sentinel stop

/etc/init.d/sentinel start

3.7.4 Configurando varios servidores LDAP para failover

Para configurar um ou mais servidores LDAP como servidores de failover para autenticacéo LDAP:
1 Vocé deve ter seguido da Etapa 2 na pagina 46 a Etapa 10 na pagina 47 para configurar o
Sentinel Server para autenticagdo LDAP no servidor LDAP principal.
2 Efetuelogin no Sentinel Server como usu&rio novell.
3 Pare o servigo do Sentinel.
/etc/init.d/sentinel stop
4 Mude parao diretério <diretério de instalagdo>/config:

cd <diretério de instalagdos>/config
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5 Abrao arquivo auth.login paraedicéo.
vi auth.login
6 Atualize 0 userProvider nasecdo Ldaplogin paraespecificar varios URLs LDAP. Separe
cada URL com um espago.
Por exemplo:
userProvider="1dap://ldap-urll ldap://ldap-url2"
Para o Active Directory, verifique se a subarvore no URL LDAP néo esta em branco.
Para obter mais informagdes sobre como especificar varios URLs LDAP, consulte a descricao

daopcdo userpProvider em Class LdapL ogin Module (http://java.sun.com/javase/6/docs/jre/
api/security/jaas/spec/com/sun/security/auth/modul /L dapL oginM odul e.html).

7 Grave as mudancgas.

8 Exporte o certificado de cadaservidor LDAP defailover e copie o arquivo de certificado parao
diretorio <diretério de instalagdo>/config no Sentinel Server.
Para obter mais informagdes, consulte * Exportando o certificado CA do servidor LDAP’ na
pagina 45.

9 Vocé deveter definido apropriedade e as permissdes necessérias do arquivo de certificado para
cada servidor LDAP defailover.

chown novell:novell <diretério de instalag¢do>/config/<arquivo-certs>
chmod 700 <diretério de instalag¢do>/config/<arquivo-certs>

10 Adicione o certificado de cada servidor LDAP de failover ao keystore
ldap server.keystore Criado na Etapa 8 da secéo “Configurando o Sentinel Server para
autenticacdo LDAP’ na pagina 46.
<diretério de instalag¢do>/jre64/bin/keytool -importcert -noprompt -
trustcacerts -file <arquivo-certificado> -alias <nome &lias> -keystore
ldap server.keystore -storepass sentinel
Substitua <arquivo-certificado> pelo nome de arquivo do certificado LDAP em formato

codificado com base64 e substitua <nome_&41ias> pelo nome do dlias do certificado que ser4
importado.

Importante: Vocé deve especificar o dlias. Se nenhum dlias for especificado, aferramenta
chave usaramykey como dlias, por padrdo. Quando vocé importa vérios certificados parao
keystore sem especificar um dlias, a ferramenta chave relata um erro dizendo que o diasja
existe.

11 Inicie o servigo do Sentinel.

/etc/init.d/sentinel start

O servico ndo devera se conectar ap servidor LDAP defailover se 0 Sentinel Server exceder o tempo
de espera antes de reconhecer que o servidor LDAP principal esta desativado. Para garantir a
conexdo do Sentinel Server com o servidor LDAP de failover sem exceder o tempo de espera:
1 Efetuelogin no Sentinel Server como USU&rio root.
2 Abrao arquivo sysctl.conf paraedicio:
vi /etc/sysctl.conf

3 Veifigueseovaor net.ipv4.tcp syn retries estadefinido como 3. Se aentradando
exigtir, adicione-a. Grave 0 arquivo:

net.ipv4.tcp syn retries = 3
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4 Execute 0 comando para que as mudancgas entrem em vigor:
/sbin/sysctl -p
/sbin/sysctl -w net.ipv4.route.flush=1

5 Definao valor de tempo de esperado Sentinel Server adicionando o par@metro -
Desecurity.remote.timeout=60 @control center.sh €solution_designer.sh no
diretorio <diretério de instalagdo>/bin

control_center.sh:

"<diretério de instalag¢do>/jre/bin/java" $SMEMORY -
Dcom.esecurity.configurationfile=$ESEC_CONF_FILE -
Desecurity.cache.directory="<diretério de instalag¢do>/data/

control center.cache" -Desecurity.communication.service="sentinel client"
-Dfile.encoding=UTF8 -Desecurity.dataobjects.config.file="/xml/
BaseMetaData.xml, /xml/WorkflowMetaData.xml, /xml/ActMetaData.xml" -
Djava.util.logging.config.file="<diretério de instalagdo>/config/
control center log.prop" -
Djava.security.auth.login.config="<diretério de instalag¢do>/config/
auth.login" $SENTINEL LANG PROP $SENTINEL CTRY PROP -
Dice.pilots.html4.baseFontFamily="Arial Unicode MS" -
Desecurity.remote.timeout=60 -jar ../lib/console.jar

solution_designer.sh:

"<diretério de instalag¢do>/jre/bin/java" -classpath SLOCAL CLASSPATH
SMEMORY -Dcom.esecurity.configurationfile="$ESEC_CONF FILE" -
Dsentinel.installer.jar.location="<diretério de instalag¢do>/lib/
contentinstaller.jar" -Desecurity.communication.service="sentinel client"
-Dfile.encoding=UTF8 -Desecurity.dataobjects.config.file="/xml/
BaseMetaData.xml, /xml/WorkflowMetaData.xml, /xml/ActMetaData.xml" -
Djava.util.logging.config.file="<diretério de instalag¢do>/config/
solution designer log.prop" -
Djava.security.auth.login.config="<diretério de instalagdo>/config/
auth.login" $SENTINEL_LANG_PROP $SENTINEL_CTRY_PROP -
Desecurity.cache.directory=../data/solution designer.cache -
Desecurity.remote.timeout=60
com.esecurity.content.exportUI.ContentPackBuilder

3.7.5 Configurando a autenticacdo LDAP para varios dominios
do Active Directory
Se os usuarios LDAP a serem autenti cados estiverem em varios dominios do Active Directory, vocé

poderd configurar o servidor Sentinel Rapid Deployment para autenticagdo L DAP da seguinte
forma

1 Verifique se vocé seguiu a Etapa 2 na pagina 46 até a Etapa 10 na pagina 47 para configurar o
Sentinel Server para autenticacdo L DAP no controlador de dominio do Active Directory do
primeiro dominio. Verifigue também se vocé especificou n para“ Pesguisas andnimas no
diretorio LDAP:” napégina 46.

2 Efetuelogin no Sentinel Server como UsU&rio novell.
3 Pare o servico do Sentinel.
/etc/init.d/sentinel stop
4 Mude parao diretério <diretério de instalagdos/config:

cd <diretério de instalag¢do>/config
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5 Abrao arquivo auth.login paraedicéo.

vi auth.login

Edite asecdo LdapLogin paraespecificar varios URLs LDAP, separando cada URL com um
espago em branco.

Por exemplo:

LdapLogin
com.sun.security.auth.module.LdapLoginModule required
userProvider="1dap://<IP of the domain 1 domain controller>:636
ldap://<IP of the domain 2 domain controller>:636"
authIdentity="{USERNAME}"
useSSL=true;

i

Para obter mais informacdes sobre como especificar varios URLs LDAP, consulte a descricéo
daopgdo userprovider em Class LdaplL ogin Module (http://java.sun.com/javase/6/docs/jre/
api/security/jaas/spec/com/sun/security/auth/modul /L dapL oginM odul e.html).

7 Grave as mudancas.

8 Exporte o certificado do controlador de cada dominio e copie os arquivos de certificado parao

10

11

diretorio <diretério de instalagdo>/config no Sentinel Server.

Para obter mais informagdes, consulte “ Exportando o certificado CA do servidor LDAP’ na
pagina 45.

Defina a propriedade e as permissies necessarias dos arquivos de certificado.

chown novell:novell <diretério de instalag¢do>/config/<arquivo-certs
chmod 700 <diretério de instalag¢do>/config/<arquivo-certs>

Adicione cada certificado ao keystore 1dap server.keystore criado na Etapa 8 da se¢céo
“Configurando o Sentinel Server para autenticacdo LDAP” na pagina 46.

<diretério de instalagdo>/jre64/bin/keytool -importcert -noprompt -
trustcacerts -file <arquivo-certificado> -alias <nome &lias> -keystore
ldap server.keystore -storepass sentinel

Substitua <arquivo-certificado> pelo nome de arquivo do certificado LDAP em formato

codificado com base64 e substitua <nome_&41ias> pelo nome do dlias do certificado que ser4
importado.

Importante: Vocé deve especificar o dlias. Se nenhum dlias for especificado, aferramenta
chave usaramykey como dlias, por padrdo. Quando vocé importa vérios certificados parao
keystore sem especificar um dlias, a ferramenta chave relata um erro dizendo que o diasja
existe.

Inicie o servico do Sentinel.

/etc/init.d/sentinel start

3.7.6 Efetuando login com as credenciais de usuario LDAP

Ap6s configurar com éxito o Sentinel Server para autenticacdo LDAP, € possivel criar contas de
usuério LDAP do Sentinel no Sentinel Control Center. Para obter mais informag6es sobre como
criar contas de usuério LDAP, consulte “ Creating an LDAP User Account for Sentinel” (Criando
uma conta de usuario LDAP para o Sentinel) no Sentinel Rapid Deployment User Guide (Guiado
Usuério do Sentinel Rapid Deployment).
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Apbs criar a conta de usuario LDAP, é possivel efetuar login nainterface do usuario daWeb do
Sentinel Rapid Deployment, no Sentinel Control Center e no Sentinel Solution Designer com o
nome de usuério LDAP e a senha.

Observacao: Para modificar uma configuracdo L DAP existente, execute o script
ldap auth config hovamente e especifique os novos valores para os parametros.

3.8 Atualizando a classificagcao da chave de
licenca de chave de avaliacao para chave de
producao

Se vocé adquirir o produto apés a avaliagdo, siga o procedimento abaixo para atualizar suachave de
licenca e evitar areinstalagdo:

1 Efetuelogin naméguina em que o Sentinel Rapid Deployment estainstalado como usuério do
sistema operacional Administrador do Sentinel (0 usuério padréo € novell).

2 No prompt de comando, mude o diretério para<diretério de instalagdos/bin.

3 Digite 0 seguinte comando:
. /softwarekey.sh

4 Especifique 1 paradefinir achave priméria. Pressione Enter.

5 Digiteanovachave delicencaesigaasinstrucdes natelaparasair apos a atualizacéo da chave
delicenca.
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Fazendo upgrade do Sentinel
Rapid Deployment

Esta secéo apresenta informagdes sobre como fazer upgrade de uma versdo existente do Sentinel
Rapid Deployment para o patch mais recente.

Observacao: Esse patch aplica-se apenas ainstalacéo de 64 bits do Sentinel Rapid Deployment. A
aplicagéo desse patch a um sistema demo de 32 bits faz com que ainstalagdo ndo funcione.

* Secdo 4.1, “Pré-requisitos’ napégina53
* Secdo 4.2, “Instalando o patch no servidor” na pagina 53

+ Secdo 4.3, “Fazendo upgrade do Gerenciador de Coletor e dos aplicativos clientes” na
pagina 54

4.1 Pré-requisitos

+ Verifigue se o sistema que vocé esta fazendo upgrade jatem instalado o Sentinel 6.1 Rapid
Deployment SP1.

+ Verifigue se as tarefas do Gerenciador de Dados do Sentinel estéo habilitadas para que a
particdo Online Atua nuncaatinjaP_MAX. Se elaatingir P_MAX evocé adicionar as
parti¢des manualmente, o Sentinel Control Center ndo serdiniciado com éxito.

4.2 Instalando o patch no servidor

1 Como usuério novell, efetuelogin no servidor em que o patch serainstalado.

Antes deinstalar o patch, faga backup do banco de dados do Sentinel, da pasta de configuragdo
e da pasta de dados usando os seguintes comandos.

Banco de dados do Sentinel:

tar -cf backup.tar <diretério de instalag¢do>/3rdparty/postgresql/
database files
tar -cf backupdata.tar <diretério de instalag¢do>/3rdparty/postgresql/data

Pasta de configuracéo:

tar -cf backupconfig.tar <diretério de instala¢do>/config
Pasta de dados:

tar -cf backupdata.tar <diretério de instalag¢do>/data

Para obter mais informagdes sobre esses comandos, consulte File system level back up (http://
www.postgresgl.org/docs/8.1/stati c/backup-file.html) (Backup no nivel do sistemade arquivos)
no site do PostgreSQL na Web.

2 Facabackup da configuracéo do Gerenciamento de Fonte de Eventos (ESM) e crie uma
exportacdo do ESM.

Para obter mais informacdes, consulte “ Exporting a Configuration” (Exportando uma
configuracdo) no Sentinel Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid
Deployment).
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3 Facadownload do instalador de patch para o Sentinel Rapid Deployment a partir do Novell
Patch Finder (http://download.novell.com/patch/finder/).

4 Copie o pacote do instalador descarregado para um diretorio temporario.
5 Pare os servicos do Sentinel:
sentinel.sh stop
6 Especifique o seguinte comando para extrair os arquivos do pacote do instalador:
unzip <nome de arquivo de instalag¢do>
Substitua<nome_de_arquivo_de_instalagdo> pelo nome real do arquivo do instalador.
7 Mude parao diretério no qual extraiu os arquivos do instalador:
cd <nome diretério>
Substitua <nome_diretério> pelo nomerea do diretdrio em que os arquivos foram extraidos.

8 Especifique o0 seguinte comando para aplicar o patch ao servidor, depois siga as instrugdes na
tela

./service pack.sh
Apos ainstalagdo, os servigos do Sentinel sdo iniciados automaticamente.

9 Apligue o patch atodas as maquinas em gque 0 Gerenciador de Coletor ou os Aplicativos
Clientes (ou ambos) estiverem sendo executados.

4.3 Fazendo upgrade do Gerenciador de Coletor
e dos aplicativos clientes

+ Secdo 4.3.1, “Fazendo upgrade do Gerenciador de Coletor” na pagina 54
* Secdo 4.3.2, “Fazendo upgrade dos aplicativos clientes’ na pagina 55

4.3.1 Fazendo upgrade do Gerenciador de Coletor

+ “Linux” napégina54
+ “Windows’ napégina55

Linux
1 Efetuelogin naméaguina do Gerenciador de Coletor do Sentinel Rapid Deployment como
usuario root.

2 Facadownload do instalador de patch para o Sentinel Rapid Deployment a partir do Novell
Patch Finder (http://download.novell.com/patch/finder/).

3 Copie o arquivo do instalador descarregado paraum diretério temporario.

4 Especifique 0 seguinte comando para extrair os arquivos do pacote zip do instalador:
unzip <nome de arquivo de instalag¢do>
Substitua <nome_arquivo_instalacdo> pelo nome real do arquivo de instalago.

5 Mude parao diretdrio no qual extraiu os arquivos do instalador:
cd <nome_diretdrio>

Substitua <nome_diretério> pelo nomereal do diretério em que os arquivos do instal ador
foram extraidos.
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6

7

Pare os servicos do Gerenciador de Coletor.

<diretério de instalag¢do>/bin/sentinel.sh stop

Execute o instalador do service pack, depois siga as instrugfes natela
./service pack.sh

Apébs ainstalacdo, os servigos do Gerenciador de Coletor sdo iniciados automaticamente.

Windows

1

Efetue login na maquina do Gerenciador de Coletor do Sentinel Rapid Deployment como
usuario admin.

Faca download do instalador de patch para o Sentinel Rapid Deployment a partir do Novell
Patch Finder (http://download.novell.com/patch/finder/).

Copie 0 arquivo do instalador para um diretério temporario.

4 Extraiaos arquivos do pacote do instalador.

Pare os servigos do Gerenciador de Coletor.

<diretério de instalagdo>\bin\sentinel.bat stop

6 Navegue até o diretdrio no qual extraiu os arquivos do instalador.

7 Paraexecutar o instalador, proceda de uma das seguintes maneiras.

+ Clique duas vezes no arquivo service pack.bat, depoissigaasinstrucfes natela.

+ No prompt de comando, execute 0 arquivo service pack.bat, depoissigaasinstrucdes
natela

Apos ainstalagao, os servigos do Gerenciador de Coletor sdo iniciados automati camente.

4.3.2 Fazendo upgrade dos aplicativos clientes

*

*

“Linux” napagina55
“Windows’ na pagina 56

Linux

1

Como usuario root, efetue login namaguinaem que os aplicativos Clientes do Novell Sentinel
Rapid Deployment estéo sendo executados.

Faca download do instalador de patch para o Sentinel Rapid Deployment a partir do Novell
Patch Finder (http://download.novell.com/patch/finder/).

Copie o pacote do instalador descarregado para um diretério temporério.

4 Especifique 0 seguinte comando para extrair os arquivos do pacote do instalador:

unzip <nome de arquivo de instalagdo>

Substitua <nome_arquivo_instalacdo> pelo nome real do arquivo de instalag&o.

Mude para o diret6rio no qual extraiu os arquivos do instalador:

cd <nome diretérios

Substitua<nome_diretério> pelo nome real do diretdrio em que os arquivos foram extraidos.
Execute o instalador, depois siga as instrucfes natela:

./service pack.sh
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Windows

1

o o1 b~ W

Efetuelogin como administrador naméguinaem que os aplicativos Clientes do Novell Sentinel
Rapid Deployment estdo sendo executados.

Faca download do instalador de patch para o Sentinel Rapid Deployment a partir do Novell
Patch Finder (http://download.novell.com/patch/finder/).

Copie o0 arquivo do instalador descarregado paraum diretdrio temporério.
Extraia os arquivos do pacote do instalador.
Navegue até o diretdrio no qual extraiu os arquivos do instalador.
Para executar o instalador, proceda de uma das seguintes maneiras:
¢ Cligue duas vezes no arquivo service pack.bat, depois sigaas instrugdes natela

+ No prompt de comando, execute 0 arquivo service pack.bat, depoissigaasinstrugdes
natela
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Consideracoes de seguranca do
Sentinel Rapid Deployment

Esta secdo apresenta instrucdes especificas sobre como instalar, configurar e manter o Novell
Sentinel Rapid Deployment de forma segura.

*

*

Secédo 5.1, “Protegao” napagina 57

Secdo 5.2, “Protegendo a comunicacdo narede’ na pagina 58

Secdo 5.3, “Protegendo usuarios e senhas’ na pagina 60

Secéo 5.4, “ Protegendo dados do Sentinel” na pagina 63

Secdo 5.5, “Fazendo backup de informacfes’ na pagina 66

Secéo 5.6, “Protegendo o sistema operacional” na pagina 66

Secdo 5.7, “Vendo os eventos de auditoria do Sentinel” na pagina 67
Secdo 5.8, “Usando um certificado CA” na péagina 67

5.1 Protecéo

*

*

Secdo 5.1.1, “Protecdo out-of-the-box” na pagina 57
Secdo 5.1.2, “Protegendo os dados do Sentinel Rapid Deployment” na pagina 58

5.1.1 Protecéo out-of-the-box

*

*

Todas as portas desnecessarias sd0 desativadas.

Sempre que possivel, uma porta de servico escuta apenas as conexdes locais e ndo permite
conexdes remotas.

Os arquivos sdo instalados com o minimo de privil égios para que apenas um pequeno nimero
de usuarios possa lé-los.

N&o sdo permitidas senhas padréo.

Os relatérios no banco de dados séo executados como um usuério que tenha apenas permissdes
selecionadas no banco de dados.

Todas as interfaces da Web exigem HTTPS.

Uma exploracdo de vulnerabilidade é executada no aplicativo, e todos os problemas potenciais
de seguranca sdo resolvidos.

Por padréo, qualquer comunicacao pelarede utiliza SSL e esta configurada para autenticacao.

As senhas da conta do usuario sao criptografadas por padréo quando armazenadas no sistema
de arquivos ou no banco de dados.
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5.1.2 Protegendo os dados do Sentinel Rapid Deployment

Devido a natureza altamente confidencial dos dados do Sentinel Rapid Deployment, vocé deve
manter a maquina fisicamente protegida e em uma area segurada rede. Para coletar dados de fontes
de eventos situadas fora da rede segura, use um Gerenciador de Coletor remoto. Para obter mais
informagdes sobre Gerenciadores de Coletor remotos, consulte a* Segéo 3.3, “Instalando o
Gerenciador de Coletor e os aplicativos clientes” napagina 35”.

5.2 Protegendo a comunicacao narede

A comunicacdo entre os diversos componentes do Sentinel Rapid Deployment é feita através da
rede. Diferentes tipos de protocol os de comunicagéo sdo usados no sistema.
+ Secdo 5.2.1, “Comunicacdo entre processos do Sentinel Server” na pagina 58

+ Secdo 5.2.2, “Comunicacdo entre 0 Sentinel Server e os aplicativos clientes do Sentinel” na
pagina 58

*

Secdo 5.2.3, “Comunicacéo entre o servidor e o banco de dados’ na pagina 59

*

Secdo 5.2.4, “Comunicagdo entre os Gerenciadores de Coletor e as fontes de eventos’ na
pagina 60

*

Secdo 5.2.5, “Comunicacdo com os browsers da Web” na péagina 60

*

Secdo 5.2.6, “Comunicagdo entre 0 banco de dados e outros clientes’ na péagina 60

5.2.1 Comunicacgéao entre processos do Sentinel Server

Os processos do Sentinel Server incluem DAS Basico, DAS Binério, Mecanismo de Correlacéo,
Gerenciador de Coletor e servidor Web. Esses processos se comunicam entre si por meio do
ActiveMQ.

Por padr&o, a comunicagdo entre esses processos do servidor é feitapor SSL, por meio do
barramento de mensagem do ActiveM Q. Para configurar o SSL, especifique as seguintes
informages em <Diretério de Instalagdo>/configuration.xml:

<jms brokerURL="failover://(ssl://
localhost:61616?wireFormat.maxInactivityDuration=30000) ?randomize=false"
interceptors="compression" keystore="../config/.activemgclientkeystore.jks"
keystorePassword="password" password="374d9f338b4dc4b50e45b3822fcebel2"
username="system"/>

Para mais informagdes sobre como configurar os certificados personalizados do cliente e do
servidor, consulte “ Processes’ (Processos) ho Sentinel Rapid Deployment User Guide (Guia do
Usuério do Sentinel Rapid Deployment).

5.2.2 Comunicacéao entre o Sentinel Server e os aplicativos
clientes do Sentinel
Os aplicativos Clientes do Sentinel, como o Sentinel Control Center (SCC), o Gerenciador de Dados

do Sentinel (SDM) e o Designer de Soluces, por padréo, usam a comunicagdo SSL por meio do
Servidor Proxy SSL.
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Para habilitar a comunicacéo entre o Sentinel Server e 0 SCC, o SDM e o Designer de Solugdes,
guando sdo todos executados como aplicativos clientes no servidor, especifique as seguintes
informagdes em <diretério de instalag@o>/configuration.xml:

<strategy active="yes" id="proxied client"
location="com.esecurity.common.communication.strategy.proxystrategy.ProxiedCl
ientStrategyFactory">

<transport type="ssl">

<ssl host="localhost" keystore="<diretério de instala¢do>/config/

.proxyClientKeystore" port="10013" usecacerts="false"/>

</transport>

</strategy>

Para habilitar a comunicacao entre o Sentinel Server e 0 SCC, o SDM e o0 Designer de Solugdes
executados no WebStart, a estratégia de comuni cagéo € definida no servidor, no arquivo
<diretério de instalag¢do>/3rdparty/tomcat/webapps/ROOT/novellsiemdownloads/
configuration.xml, conforme mostrado a seguir:

<strategy active="yes" id="proxied client"
location="com.esecurity.common.communication.strategy.proxystrategy.ProxiedCl
ientStrategyFactory" >

<transport type="ssl">

<ssl host="127.0.0.1" port="10013" keystore="./.novell/sentinel/

.proxyClientKeystore" />

</transport>

</strategy>

Para mais informagdes sobre como configurar os certificados personalizados do cliente e do
servidor, consulte “ Processes’ (Processos) ho Sentinel Rapid Deployment User Guide (Guiado
Usuario do Sentinel Rapid Deployment).

5.2.3 Comunicacgéao entre o servidor e o banco de dados

O protocol o usado para a comunicacdo entre o servidor e o banco de dados é definido pelo driver
JDBC. Alguns drivers sdo capazes de criptografar a comunicacdo com o banco de dados.

O Sentinel Rapid Deployment usa o driver PostgreSQL (postgresqgl-<versdos>.jdbe3.jar)
fornecido na Pagina de Download do PostgreSQL (http://jdbc.postgresgl.org/download.html) para
conectar-se ao banco de dados PostgreSQL., que é umaimplementacéo do Java (Tipo IV). Esse
driver suporta criptografia para comunicagdo de dados. Para configurar a criptografia para
comunicacdo de dados, consulte as Opcoes de Criptografia do PostgreSQL (http:/
www.postgresqgl.org/docs/8.1/stati c/encryption-options.html).

Observacéo: A ativacdo da criptografia afeta 0 desempenho do sistema. Portanto, a comunicagdo
do banco de dados néo é criptografada por padr&o. No entanto, isso ndo € uma preocupacdo de
seguranca, pois a comunicagdo entre o banco de dados e o servidor acontece pelainterface de rede
de loopback e ndo fica exposta a rede aberta.

Consideragdes de seguranca do Sentinel Rapid Deployment

59


http://jdbc.postgresql.org/download.html
http://www.postgresql.org/docs/8.1/static/encryption-options.html

5.2.4 Comunicacdao entre os Gerenciadores de Coletor e as

fontes de eventos

E possivel configurar o Sentinel Rapid Deployment para coletar dados com seguranca de vérias
fontes de eventos. No entanto, a coleta de dados protegida é determinada por protocol os especificos
suportados pela fonte de eventos. Por exemplo, o LEA de Ponto de Verificagdo, o Syslog e os

Conectores de Auditoria podem ser configurados para criptografar sua comunicagdo com as fontes
de eventos.

Para obter mais informagdes sobre 0s recursos de seguranca que podem ser habilitados, consulte a
documentagdo do fornecedor da fonte de eventos e do Conector que esta no Site de Plug-ins do
Novell Sentinel (http://support.novell.com/products/sentinel/secure/sentinel plugins.html).

5.2.5 Comunicacdo com os browsers da Web

Por padr&o, o servidor Web é configurado para se comunicar viaHTTPS. Para obter mais
informagdes, consulte a documentagdo do Tomcat (http://tomcat.apache.org/tomcat-4.0-doc/ssl-
howto.html).

5.2.6 Comunicacao entre o banco de dados e outros clientes

Vocé pode configurar 0 banco de dados SIEM do PostgreSQL para conectar-se de qual quer maquina
cliente usando o Gerenciador de Dados do Sentinel ou qualquer aplicativo de terceiros, como o
Pgadmin.

Para permitir que o Gerenciador de Dados do Sentinel conecte-se de qualquer maguinacliente,
adicione a seguinte linhaao arquivo <piretério de Instalagdos/3rdparty/postgresql/
data/pg_hba.conf:

host all all 0.0.0.0/0 md5

Paralimitar as conexdes clientes que tém permisso para execucado e conexao com o banco de dados
pelo SDM, substitua a linha acima pelo endereco | P do host. A seguinte linhaem pg hba . conf
indica ao PostgreSQL que as conexdes damaquinalocal devem ser aceitas para que o Gerenciador
de Dados do Sentinel tenha permissdo para ser executado apenas no servidor.

host all all 127.0.0.1/32 md5

Paralimitar as conexdes de outras méguinas clientes, vocé pode incluir entradas host adicionais.

5.3 Protegendo usuéarios e senhas

* Secdo 5.3.1, “Usuérios do sistema operacional” na pagina 60

* Secdo 5.3.2, “Usuérios de bancos de dados e aplicativos do Sentinel” na pagina 61

* Secdo 5.3.3, “Assegurando o uso obrigatorio da politica de senha pel os usuérios’ na pagina 62
5.3.1 Usuérios do sistema operacional

+ “Instalacdo do servidor” na pégina 61
+ “Instalagdo do Gerenciador de Coletor” na pagina 61
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Instalacdo do servidor

A instalagéo do servidor Sentinel Rapid Deployment cria um usuério e grupo de sistemaquetem a
propriedade dos arquivosinstalados em <diretério de instalagdos. Se 0 USUArio ndo existir,
ele serd criado e o diretério pessoa serddefinido como <diretério de instalacdos. Seum
novo usuario for criado, sua senha ndo sera definida por padrdo, para aumentar a seguranca. Para
efetuar login no sistema como o usudrio criado durante ainstalacdo, defina umasenha para o usuério
apos ainstalacéo.

Instalagdo do Gerenciador de Coletor

Os usuarios do sistema podem variar de nivel de seguranca de acordo com o sistema operacional no
gual foi instalado o Gerenciador de Coletor.

Linux: O instalador solicita que vocé especifique 0 nome do usuério do sistema que sera o
proprietario dos arquivos instalados, bem como alocalizacdo na qual seracriado o diretério pessoal.
Por padr&o, o usuério do sistema é esecadm. No entanto, vocé pode mudar esse nome de usuério do
sistema. Se 0 usuario ndo existir, ele sera criado com seu respectivo diretério pessoal. Se um novo
usuério for criado, sua senha ndo serd definida durante ainstalacéo, para aumentar a seguranca. Para
efetuar login no sistema como o usuario, defina uma senha para o usuario apds ainstalagdo. O grupo
padrdo é esec.

Durante ainstalagdo do cliente, se 0 usuario jaexistir, o instalador ndo solicitara o usuéario
novamente. Esse comportamento é semelhante ao comportamento observado durante a
desinstalagdo ou areinstalacdo do software. No entanto, vocé pode fazer com que o instalador
solicite 0 usuério novamente:

1 Apague o usudrio e o grupo criados na primeirainstal agéo
2 Limpeasvaridveisdo ambiente ESEC_USER de /etc/profile

Windows; Nenhum usuério é criado.

As paliticas de senha dos usuéarios do sistema sdo definidas pelo sistema operacional que esta sendo
usado.

5.3.2 Usuérios de bancos de dados e aplicativos do Sentinel

Os usuérios de todos os aplicativos do Sentinel Rapid Deployment sao usuérios de bancos de dados
nativos e suas senhas sdo protegidas por meio de procedimentos seguidos pela plataforma do banco
de dados nativo. Esses usuarios tém acesso apenas | eitura a determinadas tabelas do banco de dados
para que possam executar consultas no banco de dados.

O instalador cria e configura um banco de dados PostgreSQL com 0s seguintes usuarios:

+ admin: O usuério admin é o usuario administrador paralogin em todos os aplicativos do
Sentinel.

+ dbauser: O dbauser é criado como um superusuério capaz de gerenciar 0 banco de dados. A
senha de dbauser é definidano momento dainstalagdo do servidor Sentinel Rapid Deployment.
Essasenha éarmazenadaem <diretério pessoal do usuédrios/.pgpass. O Sistemasegue
as politicas de senha do banco de dados PostgreSQL . Para obter mais informacdes, consulte

Secdo 5.3.3, “Assegurando o uso obrigatdrio da politica de senha pelos usuérios’ na pagina 62.
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+ appuser: O appuser (Ndo superusuario) € usado pelos aplicativos do Sentingl para conexdo
com o banco de dados. Por padrao, o appuser utiliza uma senha gerada al eatoriamente durante a
instalagdo, que é armazenada e criptografada nos arquivos XML (das_core.xml,
das binary.xml €advisor client.xml) no diretério <diretério_de instalagdo>/config.
Para mudar a senha do appuser, use o utilitario <diretério de instalagdos/bin/
dbconfig. Paraobter maisinformagoes, consulte “DAS Container Files’ (Arquivos do
container DAS) no Sentinel Rapid Deployment Reference Guide (Guia de Referénciado
Sentinel Rapid Deployment).

Observacgéo: Hatambém um usuério do banco de dados PostgreSQL que € o proprietério de todo o
banco de dados, inclusive das tabelas de banco de dados do sistema. Por padréo, o usuério do banco
de dados PostgreSQL é definido como NOLOGIN. Dessa forma, ninguém pode efetuar login como
0 usuério PostgreSQL .

5.3.3 Assegurando o uso obrigatorio da politica de senha
pelos usuarios

O Sentinel Rapid Deployment utiliza mecanismos baseados em padrfes para facilitar o uso
obrigatorio das politicas de senha.

O instalador cria e configura um banco de dados PostgreSQL com os seguintes usuarios:

dbauser: O proprietério do banco de dados (usuéario administrador do banco de dados). A senha é
definida durante o processo de instalagéo.

appuser: Este é o usuério do aplicativo utilizado para efetuar login no banco de dados do Sentinel
Rapid Deployment. A senha é gerada aleatoriamente durante o processo de instalacdo e destina-se
apenas ao uso interno.

admin: E possivel usar as credenciais de administrador para efetuar login nainterface da Web do
Sentinel Rapid Deployment. A senha é definida durante o processo de instalagao.

Por padréo, as senhas de usuario séo armazenadas no banco de dados PostgreSQL embutido no
Sentinel Rapid Deployment. O PostgreSQL dispde de uma opgdo para utilizar varios mecanismos de
autenticagao baseados em padrdes, conforme descrito na segéo Client Authentication (http://

www. postgresgl .org/docs/8.3/stati ¢/client-authentication.html) (Autenticacdo de cliente) da
documentag&o do PostgresSQL .

O uso desses mecanismos afeta todas as contas de usuario no Sentinel Rapid Deployment, incluindo
0s usuérios de aplicativo Web e as contas usadas apenas por servicos de back end, como dbauser e
appuser.

Umaopgdo mais simples é usar o diretério LDAP para autenticar os usuarios de aplicativo Web.
Para habilitar essa opgédo no servidor Sentinel Rapid Deployment, consulte a Secéo 3.7,
“Autenticacdo LDAP’ na pégina 44. Essa opcéo ndo tem efeito sobre as contas usadas pelos
servigos de back end, que continuam a autenticacdo pelo PostgreSQL, exceto se vocé mudar as
configuragdes do PostgreSQL.

Usando esses mecani smos baseados em padrfes e os mecani Smos exi stentes em seu ambiente, como
o diretrio LDAP, vocé pode atingir um alto nivel de imposicéo da politica de senha do Sentinel
Rapid Deployment.
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5.4 Protegendo dados do Sentinel

Importante: Devido a natureza altamente confidencial dos dados do Sentinel Server, vocé deve
manter a maquina fisicamente protegida e em uma area segurada rede. Para coletar dados de fontes
de eventos situadas fora da rede segura, use um Gerenciador de Coletor remoto.

Para determinados componentes, as senhas devem ser armazenadas de modo que estejam
disponiveis quando o sistema precisar se conectar a um recurso, como o banco de dados ou uma
fonte de eventos. Nesse caso, a senha é criptografada antes de ser armazenada, paraimpedir acesso
nao autorizado a senha néo criptografada.

Mesmo quando a senha esta criptografada, € muito importante garantir que o acesso aos dados da
senha armazenada esteja protegido para evitar a exposicao da senha. Por exemplo, é possivel
garantir que as permissdes para arquivos com dados confidenciais ndo possam ser lidas por usuérios
n&o autorizados.

ARQUIVOS

advisor client.xml

Credenciais de banco de dados

As credenciais de banco de dados estdo armazenadas no arquivo <diretério de instalagdos/
config/server.xml

<classs>esecurity.base.ccs.comp.dataobject.ConnectionManager</class>
<property name="username">appuser</property>
<property name="password">7fA+ogBMeK7cRbJ+S6xJ/
InLBU1+sRVGK5qYycDxfIgGDHVX9FApWg==</property>

Credenciais do Advisor

<obj-component id="DownloadComponent"s>
<classs>esecurity.ccs.comp.advisor. feed.NewAdvClientDownload</class>
<property name="advisor.downloadfrom.url">https://secure-www.novell.com/
sentinel/advisor/advisordata</property>
<property name="username"s>admin</property>
<!-- Set the password (encrypted) using the adv_change password script -

<property name="password">jghlWIX8HD6GDHVX9FApPWg==</property>
<property name="compression.enabled">true</property>
<l--
Set the following properties to connect through an HTTP proxy.
Set the proxy password (encrypted) using the adv_change password script
(make a
copy of the script and add "-x" to the java cmd line to set the proxy
password
instead of the advisor password.
-=>
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<!--
<property name="proxy host"></propertys
<property name="proxy port"s></propertys
<property name:”proxy_username"></property>
<property name:”proxy_password"></property>
-=>

</obj-component >

Configuration.xml

<strategy active="yes" id="jms"
location="com.esecurity.common.communication.strategy.jmsstrategy.activemg.Ac
tiveMQStrategyFactory" name="ActiveMQ">
<jms brokerURL="failover://(ssl://
localhost:61616?wireFormat . .maxInactivityDuration=30000) ?randomize=false"
interceptors="compression" keystore="../config/.activemgclientkeystore.jks"
keystorePassword="password" password="374d9£338b4dc4b50e45b3822fcebel2"
username="system"/>

</strategy>

das_binary.xml

<class>esecurity.base.ccs.comp.dataobject.ConnectionManager</class>
<property name="username">appuser</property>
<property name="password">7fA+ogBMeK7cRbJ+S6xJ/
InLBUi+sRVGK5qYycDxf IgGDHVX9FApWg==</property>

das_core.xml

<class>esecurity.base.ccs.comp.dataobject.ConnectionManager</class>
<property name="username">appuser</property>
<property name="password">7fA+ogBMeK7cRbJ+S6xJ/
InLBU1i+sRVGK5qYycDxfIgGDHVX9FApWg==</property>

Algumas tabel as de banco de dados armazenam senhas e certificados. Esses dados confidenciais séo
criptografados e armazenados nas tabel as listadas a seguir. Vocé deve limitar 0 acesso a essas
tabelas.

+ evt_src: dadosdacolunaevt_src_config

+ evt_src_collector: colunas. evt_src_collector_props

+ evt_src_grp (davida): colunas: evt_src_default_config

+ md_config: coluna: data

+ integrator_config: coluna: integrator_properties

+ md_view_config: coluna: view_data

+ esec_content: coluna: content_context, content_hash

+ esec_content_grp_content: colunas: content_hash

+ sentine_plugin: colunas: content_pkg, file_hash

O Sentinel Rapid Deployment armazena dados de configuragdo e dados de evento. Esses dados séo
armazenados nos seguintes locais:
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Componentes

Local de Dados de Configuracédo

Local de Dados de Evento

Servidor Sentinel
Rapid Deployment

Mecanismo de
Correlagéo

DAS Basico

DAS Binario

Gerenciador de
Coletor

Aplicativos clientes

Tabelas de banco de dados e o sistema
de arquivos
(<diretério de instalagdo>/
config)

Essas informacg8es de configuracéo
incluem o banco de dados criptografado,
a fonte de eventos, os integradores e as
senhas.

Sistema de arquivos
(<Diretério de Instalagdo>/
config). A Unica informacao de
configuragdo confidencial é o par de
chaves do cliente usado na conexao com
o barramento de mensagem.

<Diretério _de Instalagdo>/
config

<Diretério de Instalag¢do>/
config

Sistema de arquivos
(<Diretério de Instalagdo>/
config). A Unica informacao
confidencial de configuragdo é a senha
do usuario do Gerenciador de Coletor
utilizada para conex@o com o
barramento de mensagem.

Sistema de arquivos
(diretério de instalagdo/
config). Os aplicativos clientes ndo
armazenam informag@es confidenciais
nos arquivos de configuracao.

Por exemplo, os aplicativos clientes
podem exportar os dados do ESM para
um sistema de arquivos local. O arquivo
exportado contera senhas criptografadas
se essas senhas estiverem presentes na
configuragdo das fontes de eventos
exportadas. Embora as senhas sejam
criptografadas, a permisséo de
exportagdo do ESM so6 devera ser
concedida a usudrios confiaveis.

Banco de dados (tabelas EVENTS,
CORRELATED_EVENTS e
EVT_SMRY_, AUDIT_RECORD) e o
sistema de arquivos em
<Diretério de Instalag¢do>/
data/eventdata e
<Diret6rio_de_Instalacio>/data/raw
data

Os dados de eventos podem ser
arquivados no sistema de arquivos
como parte da tarefa de
gerenciamento de particdo.

correlation engine.cache

das_core.cache

Os dados de eventos poderdo ser
armazenados em cache se o banco
de dados estiver desativado.

das_binary.cache

Em condi¢Bes de erro, os dados de
eventos poderdo ser armazenados
em cache no sistema de arquivos; por
exemplo, se o barramento de
mensagem estiver desativado ou se
houver overflow de eventos. Esses
dados de eventos sdo armazenados
no diretorio
<Diretério _de Instalagdos/
data/collector mgr.cache.

Nenhuma
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5.5 Fazendo backup de informacdes

+ Faga backup dos eventos regularmente. A midia de backup deve ser armazenada em um local
externo seguro.

+ Facabackup dos dados do sistema. Para obter maisinformagdes, consulte “ Backup and Restore
Utility” (Utilitario de backup e restauragéo) no Sentinel Rapid Deployment User Guide (Guia
do Usuario do Sentinel Rapid Deployment).

+ No caso de dados confidenciais, use um dos seguintes métodos para criptografar o backup de
dados:

+ Criptografe os dados propriamente ditos se o aplicativo que cria os dados suportar
criptografia. Por exemplo, produtos de bancos de dados e ferramentas de terceiros
suportam criptografiade dados. Use um software de backup que seja capaz de criptografar
dados a medida que vocé faz backup. Esse método apresenta verificagdes de desempenho
e de capacidade de gerenciamento, especia mente para o gerenciamento de chaves
criptografadas.

+ Use uma aplicacdo de criptografia que criptografe midia de backup confidencial a medida
que o backup dos dados é feito.

+ Sevocé transportar e armazenar midia externamente, use uma empresa que seja especializada
em transportar e armazenar midia. Verifique se suas fitas sdo monitoradas por cédigos de
barras, se s80 armazenadas em condi¢des ambientais favoraveis e se sdo gerenciadas por uma
empresa que seja conhecida por gerenciar midias adequadamente.

+ Carregue Certificados de Recuperacdo. Por padréo, o servico do Novell Sentinel ndo é
configurado para o Agente de recuperacdo. Durante a configuragéo do servidor realizada pelo
YaST, verifique se 0 caminho do Agente de recuperacéo esta configurado. Esse caminho deve
conter alista de certificados que podem ser carregados pelo servico e selecionados pelos
usuarios.

Para obter mais informacdes, consulte “ Certificate Management for Sentinel 6.1 Rapid
Deployment Server” (Gerenciamento de certificado parao Servidor Sentinel 6.1 Rapid
Deployment) no Sentinel Rapid Deployment Reference Guide (Guia de Referéncia do Sentinel
Rapid Deployment).

O YaST inclui médul os para o gerenciamento béasico dos certificados X.509, que envolvem
principa mente a criagdo de CAs, sub-CAs e seus certificados. Para obter mais informagtes
sobre como gerenciar e atualizar certificados, consulte Managing X.509 Certification (http://
www.novell.com/documentation/sles10/sles admin/data/cha yast_cahtml) (Gerenciando
certificagbes X.509) no SUSE Linux Enterprise Server 10 Installation and Administration
Guide (http://www.novell.com/documentation/sles10/sles_admin/data/
bookinfo_book_sles_admin.html) (Guia de Instalagéo e Administragdo do SUSE Linux
Enterprise Server 10).

5.6 Protegendo o sistema operacional

+ O Sentinel Rapid Deployment é suportado no SUSE Linux Enterprise Server (SLES) 10 SP3
ou posterior. Para obter mais informagdes sobre como proteger a maquina SLES, consulte a
documentagdo do SUSE Linux Enterprise Server 10 (http://www.novell.com/documentation/
slesl0/sles admin/data/part_security.html).

+ Proteja o acesso ao Sentinel Rapid Deployment Server com um firewall. Se o Sentinel Server
puder ser acessado de fora da rede corporativa, use um firewall paraimpedir que um intruso
tenha acesso direto.
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Habilite as seguintes portas do firewall:

Componentes Porta
ActiveMQ 61616
PostgreSQL 5432
Tomcat 8443
Porta do Cliente Proxy do Sentinel Control Center 10013
Cliente confiavel com proxy 10014
internal_gateway_server e internal_gateway Usados entre mecanismo e gerenciador 5556
internal_router_server and internal_router_client 5558

Usado entre o cliente e o servidor do roteador de evento

Porta de escuta do evento 35000

configurada em config/collector mgr.properties como
“‘esecurity.agentmanager.event.port”

Observacdo: As portas marcadas com asterisco poderdo ser diferentes se j& estiverem em uso
na hora dainstalacdo. Se as portas estavam em uso na hora dainstalagdo, substitua os nimeros
de porta que foram solicitados nainstalagdo.

Para obter mais informagdes sobre como habilitar um firewall no SLES 10, consulte
Configuring Firewallswith YaST (http://www.novell.com/documentation/sles10/sles_admin/
data/sec_fire_suse.html) (Configurando firewalls com o YaST) no SLES 10 Administration
Guide (Guiade Administragdo do SLES 10).

5.7 Vendo os eventos de auditoria do Sentinel

O Sentinel Rapid Deployment gera eventos de auditoria para diversas ages realizadas pelos
usuarios e também para acOes realizadas internamente para atividades do sistema. Esses eventos
podem ser vistos nas Telas Ativas ou acessados por meio de uma pesquisa ou de um relatério. No
entanto, vocé deve ter as permissdes necessarias para ver os eventos do sistema.

Para obter mais informacfes, consulte “ System Events for Sentinel” (Eventos de sistema do
Sentinel) no Sentinel Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid
Deployment).

5.8 Usando um certificado CA

Vocé pode substituir o certificado autoassinado por um certificado assinado por uma autoridade de
certificacdo (CA) reconhecida, como VeriSign, Thawte ou Entrust. Vocé também pode substituir o
certificado autoassinado por um certificado assinado por uma CA menos comum, como uma CA de
Sua empresa ou organi zagao.

Para obter mais informagdes, consulte “ Certificate Management for Sentinel 6.1 Rapid Deployment
Server” (Gerenciamento de certificado para o Sentinel 6.1 Rapid Deployment Server) no Sentinel
Rapid Deployment Reference Guide (Guia de Referéncia do Sentinel Rapid Deployment).
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Testando as funcionalidades do
Sentinel Rapid Deployment

O Sentinel Rapid Deployment é instalado com um Coletor Generic que pode ser usado para testar
muitas das funcdes bési cas do sistema. E possivel usar esse Coletor paratestar telas do Active View,
criacdo de incidentes, regras de correlacdo e relatérios.

+ Secdo 6.1, “ Testando ainstalagdo do Rapid Deployment” na pagina 69

* Secdo 6.2, “Limpando apds o teste” na pagina 81

* Secdo 6.3, “Usando dados reais’ na pagina 82

6.1 Testando ainstalacao do Rapid Deployment

O procedimento a seguir descreve as etapas paratestar o sistema Sentinel Rapid Deployment e os
resultados esperados. Talvez vocé ndo veja 0s mesmos eventos, mas seus resultados deverdo ser
semel hantes aos resultados abaixo.

No nivel basico, esses testes permitem que vocé verifique se:

+ Os servicos do Sentinel estdo ativos.

+ Seacomunicacdo pelo barramento de mensagem é funcional.

+ Seos eventos internos de auditoria estdo sendo enviados.

+ S0 os eventos podem ser enviados de um Gerenciador de Coletor.

+ Oseventos sd0 inseridos no banco de dados e podem ser recuperados por meio de um relatério.

+ SeosIncidentes podem ser criados e vistos.

+ Asregras sd0 eventos avaliados e correl acionados acionados pelo Mecanismo de Correlagéo.

+ O Gerenciador de Dados do Sentinel est& conectado ao banco de dados e consegue ler as
informagdes de particao.

Se um desses testes falhar, revise o registro de instal agdo e outros arquivos de registro e entre em
contato com o Suporte Técnico da Novell (http://support.novell.com/
phone.html ?sourcei dint=suplnav4_phonesup), se necessario.

Paratestar ainstalagéo:

1 Efetuelogin em umainterface daWeb do Sentinel Rapid Deployment.

Para obter mais informagdes, consulte “ Accessing the Novell Sentinel Web Interface”
(Acessando ainterface da Web do Novell Sentinel) no Sentinel Rapid Deployment User Guide
(Guia do Usuério do Sentinel Rapid Deployment).

2 Selecione apagina Pesquisa e pesquise um evento interno. Provavel mente, serdo retornados um
Ou mais eventos.

Por exemplo, para pesquisar eventos internos na faixa de gravidade 3-5, selecione Incluir
Eventos do Sstema e depois digite sev:[3 TO 5] no campo Pesquisar.
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Para obter mais informagdes sobre Pesquisa, consulte “Running an Event Search” (Executando
uma pesquisa de eventos) no Sentinel Rapid Deployment User Guide (Guiado Usuério do
Sentinel Rapid Deployment).

Por padréo, o recurso Pesquisar ndo estd habilitado no SP2. No entanto, para habilitélo,
consulte “ Enabling the Search Option in Web User Interface” (Habilitando a opgdo de pesquisa
nainterface do usuario da Web) no Sentinel Rapid Deployment User Guide (Guia do Usuario
do Sentinel Rapid Deployment).

Selecione a pagina Rel atérios, especifique os parametros e execute um relatorio.

Por exemplo, cligue no botdo Executar ao lado da Configuracéo de Evento Basicado Sentinel,
especifique os parametros desejados e clique em Executar.

Para obter mais informagdes, consulte “Running Reports’ (Executando relatérios) no Sentinel
Rapid Deployment User Guide (Guia do Usuério do Sentinel Rapid Deployment).

4 NapéaginaAplicativos, cliqgue em Iniciar o Sentinel Control Center.

Efetuelogin no sistema utilizando o Usuario Administrativo do Sentinel especificado durante a
instalacdo (o padréo é admin).

O Sentinel Control Center é aberto, e vocé pode ver a guia Active Views com os eventos
filtrados pelos filtros publicos Eventos _|nternos e Gravidade Alta.

N Novell Sentinel Control Center - registrado como admin -2 x

Arguivo  Opgles  Ferramertas  Windows — Gerenciamerto de Forte de Evertos  Active Views  Correlacdn  Inoiderfes  (TRAC  Andise Admin Auds

NN QEEEERES B B
hlavegador S % | 88 active viewsw | @ coreeoso | 1) ncidentes | & iTRac | il andise | ' aavisor | () sumin | 4r @

El+3) Active Views

D0 Tempo Real ~J PUBLIC:Internal_Events, Resource: I ]S

~® PUBLIC High_Severity, 3 N Filtro PUBLIC:Interal_Events, Atributo Resource Do Total de Eventos
Rl PLELIC Itz Intervalos de 15 Minute;30 Segundo 19:15:00-19:15:30
1) starténen 5 5 (]}
1) Consuttas de Histérico [P
3 Inwestigar O
) Andlise 3
B Agdies 4 + (S
Hs
3
EE 3
5
2
i
P
-
T
g2 2
2
1 1
4 | »
| Lista de Tranaino a 19, 19.02:30 190430 190630 190830 191020 194230 1841430 Shift+arrastar mouse para redimensionar
Resumo de ttem de Trabalho Horario Ctrl+arrastar segmento para explodir
Ha O fens [ aruno K1 i Valores do Intervelo | Valores Principais

pertencentes a mim

&0 atriouicios & Heu : Gravidade HorZrioDoEvento MomeDoEverta Mensagem HomeDaTaxonomiaXDe
MeUs Brpas. @ [1emsn1 181528 RemoveDataObject Rule Hame: TestRule Type: fiter Rule Id: FED12E10-5234-102E-5005-1 DCSFA. -
@  [emsni119152s UndeployRule Lndepioy Rule: F&D12E10-6234-1 02E-8005-1 DCIF ABE7FF,; reald (DA1 DBFE...
Ver itens de trabaiho @  [6msi1 191523 RemoveDataObject Correlation Rule Config |D: FOD12E1 0-5234-102E-5005-1 DCIF ABETFSF Rule ...
@ [16105i1119.15:13 New Data Object Rule Mame: TestRulel Type: fiter Rule Id. FSD12E10-5234-102E-502
[ 1113
aamin | @ New Dtz Obje Correlation Rl Conig g = e
6051 18:11:04 NewDataObject Rz Name: TestRule Type: fiter Rule Id: FAD12E10-6234-102E 80061 DCIFAS
g Esmsm 190942 NewDataObject action Name: CollerstetiEvert with [d: FOD12E10-5234-102E-BFF9-1 DCIF AT
@  [16ms/1119:0503 Upciete Data Object Lpdating Carfig Oblect: Preferences hy User: acmin; reqld(FBA75300-6234-10...
ME/D5/1 18:05:00 FiChartJoining ExistingData__|Joined existing Active View with fiter _SYSTEM Internal_Ewsrts and attrioute re.
@ {651 190800 Rt ChartJoining ExistingDate__Hained existing Active View with fiter S TEMHigh_Severtty and aftrioute sev ..
@  [iemsn1 180588 LoginUser Logging in user: sdmin ; regld (D41 DEFE0-51 F3-102E-0F04-EQNB4A005708)  [XDAS_AE_CREATE_SE
@  |1emsn1 190558 UserLoggedin User admin with OS name NO164PTW2i<31Administrador at 172.22.19.156 logge ..
BI05/11 19,0558 lwthentication User admin has passed Autherication to Serinslhifizard, reqld(CA] CEFE0-61 F
@  [6msi119:01:53 LoginUser Logging in user: admin ; recld(E3 EFE10-6234-1 02E-BEFE-3CE24AEDEI2F) | XDAS_AE_CREATE_SE~
Jd_ | _’l_l
17de 17 [suslizados: 16/05/11 19.15:30 Recekidos. 4 (de #) Exibindo: &

6 Vaparao menu Gerenciamento de Fonte de Eventos e selecione Tela Ativa.

Em Formato de Gréfico, clique o botdo direito do mouse em Fonte de Eventos de 5 eps e
selecione Iniciar.

8 FecheajanelalLive View do Gerenciamento de Fonte de Eventos.

9 Cligue naguia Telas Ativas.
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E possivel ver ajanelaAtivaintitulada PUBLIC: Gravidade Alta, Gravidade. Pode levar
algum tempo para que o Coletor segjainiciado e os dados sejam exibidos nessa janela.

10 Clique no botéo Consulta de Eventos na barra de ferramentas. A janela Consulta de Eventos do

Historico é exibida.

11 Najanela Consulta de Eventos do Historico, clique na seta para baixo Filtro para selecionar o
filtro. Selecione o filtro Publico: Todos.

12 Selecione um periodo que abranja o horério em que o Coletor ficou ativo. Use as listas
suspensas De e Para para selecionar afaixa de datas.

13 Selecione o tamanho do lote.

14 Cligue no icone dalupa para executar a consulta.

N Consulta de Eventos do Histérico =1Olx|

. Consulta | J Browser Ativo |

Filtra: Gravidade: E De: B aé: Tamanho do late:
[PuBLIC:ALL =] % [1amsit 110542 7| |18m8A1 112042 jlm -] Jﬂ [ HTML .
: Gravidade HorarioDoEventa MomeDoEvento Mensagem
@ 61051 19:17:30 Mewy Data Object Fule Mame: TestRule1 Type: fiter Rule Id: FS012E10-6234-102E-81 ‘I
@ 160541 19:16:09 Rernove DataOkject Fule Mame: TestRule] Type: fitter Bule |d: FE01 2E10-6234-102E-81
@ 160811 19:16:26 Remove DataObject Rule Mame: TestRule Type: fiter Rule Id: FE012E10-623534-102E-500
@ 160511 19:15:23 Undeploy Rule Undeploy Pule: FE012E10-6234-102E-8005-1 DC3IFASBYFIF; regl
@ 160511 19:12:23 Remowve Data Okject Correlation Rule Corifig 10: FS0M 2E10-6234-102E-8005-1 D C3FASE
@ 16M05M1 19:15:135 Mew Data Object Rule Mame: TestRulel Type:fiter Rule Id: FE012E10-5234-102E-51
L 161051 19:13:09 Combined PersistentMapsSt.. |Total 6 persistent maps with OKEB in 2 entries; total of 0 fetched and [
) 601 19:12:54 Combined Persistent MapsSt.. | Total 6 persistent maps with OKE in 2 entries; tatal of O fetched and {
L 6051 19:12:650 Combined PersistentMapsSt.. |Total 11 persistent maps with 2KEB in 18 entries; total of 14 fetched
L 61051 19:12:07 EnginePerformance Summary  |Endine tohlinux dublinlab vistatec.ie1 72 22 19161 has processed
L 16051 19:12:01 Event Throughput Capacity Evert throughput capacity iz st 0% for the past 15.00 min.
L 61051 19:11:50 Evert Throughput Capacity Evert throughput capacity is st 0% for the past 15.00 min.
@ 160541 191113 Deploy FulestifthActionsTo. .. |Deploy Rules With Actions To Engine B9E080E0-9420-1 029-AD0D-
@ 160811 19:11:13 Mewn DataOhject Correlstion Rule Config 1D: FS0 2E10-6234-102E-5005-1 D C3FASE
@ 6051 19:11:04 Mewy Data Object Rule Mame: TestRule Type: fiter Rule Id: F301 2E1 0623541 DZE-BDIj
‘ 2
|- . Pesquisa concluida. | Total: 89

15 Mantenhaatecla Crtl ou Shift pressionada e selecione vérios eventos na janela Consulta de

Eventos do Histérico.

16 Cligue o botdo direito najanela e selecione Criar Incidente para exibir ajanela Novo Incidente.
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JJ=TE

Arguivo Agdes  Opgodes

|| e m|B]x

ID de Incidente:
NOVO Ewentos Associados:

Euer‘rtu:ns| Bensl Vulnerabilidade| Ad'u'isnrl iTRACl Histéricol Anexnsl Lembre 4 bk B

4 - .
Titulo- N Gravidade | HararioDoEvento I MomeDoEvento |

|
Estado:

|oPEN |
Gravidade:

| Menhum (o) -]
Prioridade:

[Menhum (o) |
Categoria:
—

Originador:
admin

Responsavel:
| =l
Descrigdio:

N T 3

Resolugdo:

I Criar Cancelar |

17 Nomeie o incidente como IncidentedeTestel e clique em Criar. Quando for exibida uma
notificacdo de éxito, clique em Gravar.

18 Clique naguialncidente para ver o incidente que vocé acabou de criar no Gerenciador de Tela
de Incidente.

N Exibicéio de Incidentes

2t
estihcident! OPEM Merbumn (00 Merbum (0 100

| 1 ded ||@ .Atualizar| @ Gerenciar Exibigles - E’I Afternar Tela -

19 Clique duas vezes no incidente para exibir os eventos.
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20
21
22
23
24
25

N Mowvo Incidente (1) =10l =l

Brouivo Aces  Opedes

I EIE

ID de Incidente: E'u'entos| Bens | vulnersbiidade | sdvisor | ITRAC | Histérico | Anewos | Lembre 4 b B

NOVO Eventos Associados:

Titulo: : Gravidade HorarioDoEvento MomeboEvento

ITestIncidenﬂ o) 160511 19:25:35 CombinedPersistentbaps St (Total 15 per:
ﬂ 1605511 1921 7:30 Mewy Data Object Rule Mame:

Estado: ) 160511 19:16:09 Rermowe Data Object Rule Mame:

IOF‘EN ll ﬂ 160511 19:05:58 A thertication Uszer admit |
Ii 16551 19:01:53 UzerLoggedin Uzer admit

Gravidade: @  [ei0SA1 18:56:50 RefreshingMapFromServer  |Refreshing T

INenhum )] ll @ 160511 15:56:50 RefreshinghapFromServer  |Refreshing

Prioridade: m’

INenhum oy LI

Categoria:

Originador:

admin

Responsawel:

! =

Descrigdo:

I 1| | i

Resolugdo:

I Criar Cancelar |

Feche ajanela Incidente.

Clique naguia Andlise.

Clique em Consultas Offline no menu Analise ou no Navegador.

Najanela Consulta Offline, clique em Adicionar.

Especifique um nome, selecione um filtro, selecione um periodo e clique em OK.

Cligue em Procurar paraver alista de eventos e detal hes associados na janela Browser Ativo.
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N Navell Sentinel Control Center - registrado como admin == x|

Arquive  Opces  Feramertes  Windows  Gerenciamerto de Fontede Evenos  scfive Visws  Corelaén  Incflertes  (TRAC Andlse  Aduin  Auda

nanNiQHBWIRD S (AH

Mavegadar S P | B active views™ | @ correlagdo | incidertes | & iTRac™ Wl Andlise ‘ & savisor | (%) admin | 408

M) Consultas Offline
i e
E =]

o adicionar

EST Concluida
Status:Concluitio
Procurar  CSY  HTML Apagar  Detalhes

N Browser Ativo

Pescuisar -
e | Browser Ativo
£l BeginTime
<vazios (174) .
[= CollectorScript £
<
At (35) A
—_— Internal  (5) =
Lista de Trabaha ar Pertormancs (1) 2
Resumo de ftem de Trabalho =
aot Selecionar Vérios Valorss
@ 0itens
Grupo
petoncentos amin | 1O
2 0 stribuidos 3 Heu S EventName I3

meus grupos:

Athentication - CollectorMansgerStating (8

CombinedPersistertMaps Status  (19)
CombinedRealTime Summeries Status - D... (12)
Admin EnginePerformanceSummery - EvertRout... (10) | Pn HorérieDoEvento | HomeDoEvento
Evert Throughput Capacity - LoginUser (15) D [16msn1 195855 | Getincidert Get incident with 1D: 10 |
{ 160511 195809 SinglePersistertapStatus [4F6FF2C0-D362-1024—
160541 19:58:09 i i 577 C20FB-D0A7-1027-1
RefreshinghtapFromssrver  (18) [ 16/05H 1 19:56:09 SinglePersistertMapStatus  |95D0FSC4-ESC51026- +
Remove DataOhject - RulePerformancasu... (5]

Wer tens de trabalho

NewDataObject - ReestablishedContact... (1)

E possivel ver detalhes como Coletor, | P de Destino, Gravidade, Porta de Servigo de Destino e
Recurso.

26 Selecione aguiaCorrelacdo. O Gerenciador de Regras de Correlacéo € exibido.
Iolx]

E.'} Addicionzr

Pazta; I Redras de[\Correla;éo j ¥ Listar regras de correlagdo em subpastas Gerenciar Pastas IrniportarExportar
o

Pranto |||%' .&tualizar” Atualizacdo em: 1608011 11:15:46

27 Cligue em Adicionar. O Assistente de Regras de Correlagéo € exibido.
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Regra de Correlacao x|

E Que tipo de Regra de Correlagao deseja criar?

> Simples

Uma regra gue corresponde as condigfes especificadas

> Agregado
Criar Fegra Agregada

> Composta
Uma regra gue corresponde a duas ou mais regras simples coletivamente

» Seqiéncia
Uma regra gue permite a execugdo de regras sucessivas

2> Personalizada/Forma Livre
Permite a gravagio de regras personalizadas utilizando RuleLG

28 Clique em Smples. A janela Regra Simples é exibida.
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Regra Simples
Acionar se ITodos - I das seguintes condigies foram atendidas:
IGravidade LI |= LI |4 ﬂ
Adici. | Apagar |

Visualizagdo de RuleLy:

filteri{e.Severity = 41

Editar Rulely | \olkar Anrangar Cancelar

29 Use 0s menus suspensos para definir os critérios como Gravidade=4, depois clique em
Avancar. A janela Atudizar Critérios é exibida.
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Regra de Correlacao x|

Atualizar Critérios

Depois gue a regra for acionada:

" Continuar a executar aglies sempre gue esta regra for acionada

* NEo executar aglies sempre que esta regra for acionada durante os praximos I 1::’ IHoras - |

Violkar Aangar Cancelar

30 Selecione N&o executar agbes sempre gque esta regra for acionada durante os proximos, use o
menu suspenso para definir o periodo como 1 minuto, depois clique em Avancar. A janela
Descricdo Geral é exibida.
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Regra de Correlacao |

Descricao Geral

MNome

[TestRulet
Mamespace

|F{egras de Correlagdo j

Descrigdo

Wiokar Ayangar Cancelar

31 Nomeie aregracomo RegradeTestel, insira uma descricdo e clique em Avangar.
32 Selecione Nao, ndo criar outra regra e clique em Avancar.
33 Crie uma agdo paraassociar aregracriada:
33a Execute um dos seguintes procedimentos:
+ Selecione Ferramentas > Gerenciador de Agdes > Adicionar.

+ NajanelaDistribuir Regra, clique em Adicionar Acdo. Para obter mais informacoes,
consulte da Etapa 34 a Etapa 35 na pagina 79.

A janela Configurar Acdo € exibida.
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N Configurar Acdo |

Maome da Agdo

| ColleratedEvent
Acdo

B

Configurar Eventa Correlacionado ﬂ

Marme Valar I

Al | Adicionar Plug4n de Acdo | Sravar I Cancelar

El Parémetros de Acdo

Bl valores de Atributo

Opcies de Everto Copiar campos do evento acionador

Severity g

Ewetthlams Evento Carrelacionado
IMessage

Resource

SubResource

33b Najanela Configurar Ac¢do, faga o seguinte:

*

*

*

*

*

*

Especifique o nome da agdo, como a Ac¢do EventoCorrel acionado.
Selecione Configurar Evento Correlacionado na lista suspensa Agao.
Defina as Opgdes de Evento.

Defina a Gravidade como 5.

Especifique o NomeDoEvento, como EventoCorrel acionado.
Especifique uma mensagem, se necessario.

Para obter mais informagdes sobre como criar uma agdo, consulte “ Creating Actions’
(Criando agdes) no Sentinel Rapid Deployment User Guide (Guia do Usuario do Sentinel
Rapid Deployment).

33c Cliqueem Gravar.

34 Abraajanelado Gerenciador da Regra de Correlagéo.

35 Selecione umaregrae clique no link Distribuir Regras. A janela Distribuir Regra é exibida.

36 Najane

aDistribuir Regra, selecione um Mecanismo paraimplantar aregra.

37 Selecione aagdo que voceé criou na Etapa 33 na pagina 78 para associar aregra, depois clique

em OK.
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M Distribuir Regra

Zelecione o mecanizmo para o gual distribuir 2 Fegra:

I shrabanidest bir howvel .com:127.0.0.2 -

Selecione az Agdes a serem executadas gquando = regras forem acionad...

[ Incidente
[ Enwiar E-mail

Adicionar Az&o

5]4 Cancelar
38 Selecione Gerenciador de Mecanismos de Correlacéo.
Em Mecanismo de Correlacdo, vocé vé aregraimplantada e habilitada.
=10l

Mome Mome de Host| 1D do Host Salde Hahilitar/Des... IC | Tempo de Pr.. I DuragEo do ...ICUrrtagem Pr...I Cortagem A... |
= &) sentinel
= ﬁ shirabani-st, bl novell, . shrabani-st.blr, 17222191681 % Saudével [P Habiltado  696080E0-9.. Oms 14,00 rrin 58
J wel |B Habiltedo [FeD12E106..[ hme o o ]

[ pronto [ snsaizsr]| stusizaco em: 18man1 11:13:57 |

39 Acione um evento de gravidade 4, como uma autenticagdo com falha, paradisparar aregrade

correlacdo implantada

Por exemplo, abraajanela de login do Sentinel Control Center e especifique credenciais de
usuério incorretas para gerar um evento desse tipo.

40 Clique naguia Active Views e verifique se o Evento Correlacionado foi gerado.

41
42

Gravidade

HorArioDoEvento MNomeDoEvento Mensagern MomeDaTaxonomiaiDAasT
a BT 19:01:53 Loginlser Logging in user: admin ; reqld(E31 EFB10-6234-1 02E-BEFE-3C624AEDES2F) XDAS_ME CREATE_SESSI.
D 160511 19:01:53 UserLoggedin User admin with OF name null st null logged in; currertly 1 active users; reqld(E..
/051 19:01:63 Authertication Uzer admin has Eassad Athentication to Semm&lmﬁzard' regﬁ(Em EFE10-623..

Feche o Sentinel Control Center.
Na pagina Aplicativos, clique em Iniciar o Gerenciador de Dados do Sentinel.
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43 Efetue login no Gerenciador de Dados do Sentinel usando o Usuario Administrativo de Banco
de Dados especificado durante ainstalago (por padrdo, dbauser).

@ Conectar ao banco de dados x|
C Servidar
IF‘l:nstgreSQL :I

Banco de Dados  Host Forta
|5IEM Jrest 5432

Mome de Usudrio Senha

V¥ Grawvar configuractes de conexdo

Conectar

44 Clique em cada guia para verificar se vocé pode acessé&-la.
45 Feche o Gerenciador de Dados do Sentinel.

Se puder executar todas essas etapas sem erros, vocé concluiu uma verificacdo basica dainstalagéo
do sistema Sentinel.

6.2 Limpando apos o teste

Depois de concluir a verificacgo do sistema, vocé deve remover os objetos criados para os testes.
1 Efetuelogin no sistema utilizando o Usuério Administrativo do Sentinel especificado durante a
instalagdo (o padréo € admin).
2 Selecione aguia Correlagao.
3 Abrao Gerenciador do Mecanismo de Correlacao.

4 Clique o bot&o direito do mouse em RegradeTestel no Gerenciador de Mecanismos de
Correlacdo, depois selecione Desabilitar.

5 Abrao Gerenciador do Mecanismo de Correlagéo.
6 Selecione RegradeTestel e clique em Apagar.
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N Gerenciador de Regras de Correlagéio =10l x]|

E,'}l Adicionar *is Pasta: IRegraS de Correlagéo j ¥ Listar regras de correlag8o em subpastas  Gerencisr Pastas  Importar/Exportar

T TestRulel
Wer/Editar Distribuir Regra .ﬂpl:%ar

Pronto 2 stvelizar|| stualizado em: 160511 11:18:03 |

7 Selecione Ferramentas > Gerenciador de Acles para exibir ajanela Gerenciador de Acoes.

8 Selecione aacdo EventoCorrelacionado, clique em Apagar e depois em Sim para confirmar a
exclusdo.

-loix]

E',}l Adicionar  Gerenciar Plug-ins

E Erviar E-mnail

¥ Evento Correlacionado VerfEditar Apagar

| Pronto |2 stuslizar | Auslizada em: 160511 11:12:19

9 Sedlecione o menu Gerenciamento de Fonte de Eventos e depois selecione Tela Ativa.

10 Nahierarquiagréfica de fontes de eventos, clique o bot&o direito do mouse em Coletor Geral,
depois selecione Parar.

11 Feche ajanela Gerenciamento de Fonte de Eventos.

12 Cligue naguialncidentes.

13 Abrao Gerenciador da Tela Incidente.

14 Selecione IncidentedeTestel, clique o botdo direito do mouse e selecione Apagar.

6.3 Usando dados reais

Paracomecar a utilizar dadosreais, vocé precisaimportar e configurar os Coletores apropriados para
seu ambiente, configurar suas préprias regras, criar workflows do iTRAC, e assim por diante. Para
obter mais informagdes, consulte 0 Sentinel Rapid Deployment User Guide (Guia do Usuério do
Sentinel Rapid Deployment). Os Sentinel Solution Packs podem ajudar vocé a comegar
rapidamente. Consulte a Pagina de Contelido do Sentinel (http://support.novell.com/products/
sentinel/sentinel61.html) paraver mais detalhes.
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Desinstalando o Sentinel Rapid
Deployment

*

*

Secdo 7.1, “Desinstalando o Sentinel Rapid Deployment Server” na pagina 83

Secdo 7.2, “Desinstalando o Gerenciador de Coletor Remoto e os Aplicativos Clientes do
Sentinel” na pagina 83

7.1 Desinstalando o Sentinel Rapid Deployment
Server

1
2

6

Efetue login como usuério root.

Mude para o diretdrio setup.

cd <diretério de instalag¢do>/setup

Execute o script uninstall. sh paradesinstalar o servidor Sentinel Rapid Deployment:
./uninstall.sh

O script exibe uma mensagem informando que o Sentinel Rapid Deployment sera
completamente removido.

Especifique se vai manter ou remover 0 usuario durante a desinstalagdo do servidor Sentinel
Rapid Deployment. Pressione y para remover o usuario ou n para manté-lo.

Especifique se vai manter ou remover o grupo durante a desinstalagéo do servidor Sentinel
Rapid Deployment. Pressione y pararemover 0 grupo ou n para manté-lo.

Digite y paradesinstalar ou n para sair da desinstalacéo.

7.2 Desinstalando o Gerenciador de Coletor
Remoto e os Aplicativos Clientes do Sentinel

*

*

*

Secdo 7.2.1, “Linux” napéagina83
Secdo 7.2.2, “Windows’ na pagina 84
Secao 7.2.3, “Procedimentos de pds-desinstalacdo” na pagina 84

7.2.1 Linux

1
2

3

Efetue login como root.

(Condicional) Se estiver desinstalando o Gerenciador de Coletor, pare os servigos do Sentinel
Rapid Deployment:

<diretério de instalag¢do>/bin/sentinel.sh stop
Vaparao seguinte local:

<diretério de instalag¢do>/_uninst

4 Proceda de uma das seguintes maneiras.

Desinstalando o Sentinel Rapid Deployment
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Modo Comando

GUI ./uninstall.bin
Continue na Etapa 5 na pagina 84.
Console ./uninstall.bin -console

Continue seguindo as instru¢des na tela.

Selecione um idioma e clique em OK.
No Assistente do Sentinel Uninstall Shield, cliqgue em Avancar.
Selecione os componentes a serem desinstal ados e clique em Avancar.

o N o O

Pare todos os aplicativos do Sentinel que estiverem em execucdo e clique em Avancar.
Sera exibido um resumo dos recursos sel ecionados para desinstal acéo.

9 Cligue em Desinstalar.
10 Cligue em Concluir.

7.2.2 Windows

1 Efetuelogin como usuario Administrador.

2 (Condicional) Se estiver desinstalando o Gerenciador de Coletor, pare 0s servicos do Sentinel
Rapid Deployment:

<diretério de instalag¢do>\bin\sentinel.bat stop
3 Execute um destes procedimentos:
+ Selecione Iniciar > Todos os Programas > Sentinel > Desinstalar Sentinel.

+ Selecione Iniciar > Executar, digite <diretério de instalagdo>\ uninst, depois
cligue duasvezesem uninstall . exe.

4 Selecione um idiomae clique em OK.
O Assistente Uninstall Shield do Sentinel Rapid Deployment é exibido.

5 Cligue em Avancar.

6 Selecione os componentes a serem desinstalados e clique em Avancar.

7 Paretodos os aplicativos do Sentinel que estiverem em execucdo e clique em Avancar.
Sera exibido um resumo dos recursos sel ecionados para desinstal acéo.

8 Clique em Desinstalar.

9 Reinicialize o sistema e clique em Concluir.

7.2.3 Procedimentos de pos-desinstalacao
Depois que vocé desinstalar os aplicativos, algumas configuracfes do sistema permanecerdo e

deverdo ser removidas manua mente. Remova essas configuragdes antes de executar umainstalacéo
limpado Sentinel, particularmente se ocorrerem erros na desinstalagdo do programa.
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Observacao: No Linux, a desinstalacdo do Gerenciador de Coletor e dos Aplicativos Clientes ndo
remove o Usuario Administrador do Sentinel do sistema operacional. Se desgjar remover esse
usuario, vocé devera fazé-lo manualmente.

+ “Linux” napégina85
+ “Windows’ na péagina 85

Linux

1 Efetuelogin como root.

2 Removao contelido de <diretério de instalagdo> no qual o software do Sentinel esta
instalado.

3 Remova os seguintes arquivos do diretorio /etc/init .d, caso eles existam:
sentinel
Isso s6 serd aplicavel se o Gerenciador de Coletor estiver instalado.

4 Garanta que ndo haja ninguém registrado como Administrador do Sentinel (o padréo é
esecadm). Em seguida, remova o usuario, o diretorio pessoal e 0 grupo esec:

¢ Executeuserdel -r esecadm
+ Execute groupdel esec
5 Removao diretorio /root/InstallShield.
6 Removaasecdo InstallShield de /etc/profile.
7 Reinicie amaguina.
Windows
1 Apague apasta $CommonProgramFiles%\InstallShield\Universal etodo 0 seu

contetido.

2 Apagueapasta<diretério de instalagdos (por padrdo: C:\Arquivos de
Programas\Novell\Sentinels).

3 Cligue o botdo direito do mouse em Meu Computador > Propriedades > guia Avancado.
4 Clique no bot&o Variaveis de Ambiente.

5 Excluaas seguintes variaveis, se elas existirem:

ESEC_HOME

ESEC_VERSION

ESEC_JAVA_HOME

ESEC_CONF_FILE

WORKBENCH_HOME

6 Removaquaisgquer entradas navariavel de ambiente CAMINHO que apontam paraainstalagdo
do Sentinel.

7 Apague todos os atalhos do Sentinel da &rea de trabalho.
8 Apague a pastade atalhos Iniciar > Programas > Sentinel do menu Iniciar.

*

*

*

*

*

9 Reinicie amaguina.
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Atualizando o0 nome de host do
Sentinel Rapid Deployment

* Secdo A.1, “Servidor” napéagina 87
* Secdo A.2, “Aplicativos clientes’ na pagina 87

A.1 Servidor

No Sentinel Server, as mudancas feitas no nome de host so atualizadas automaticamente no tempo
de execucdo ou durante ainstalagdo. Se o0 servidor ndo funcionar corretamente depois de uma
atualizagdo de nome de host, verifique manua mente se:

+ Todos 0s arquivos jnlp € 0 arquivo configuration.xml foram atualizados no reinicio do
Sentinel.
+ A entrada do nome de host natabela de banco de dados sentinel host foi atualizada

+ Todas as referéncias ao loop local (localhost ou 127.0.0.1) do arquivo
<diretério de instalag¢do>/config/configuration.xml permanecem inalteradas.

A.2 Aplicativos clientes

Em aplicativos clientes, vocé deve mudar manua mente o nome de host ou o endereco | P do servidor
nos seguintes locais para apontar para o servidor correto:

¢ <diretério de instalagdo>/config/configuration.xml.

O Sentinel Control Center e 0 Designer de Solugdes usam essas informagoes.

+ O URL daAjudaque constano arquivo <diretério de instalagdos/config/
SentinelPreferences.properties.

+ Execute o seguinte comando para atualizar o nome de host no arquivo sdm. connect:

sdm -action saveConnection -server <postgresgl> -host <hostIpaddress/
hostName> -port <portnum> -database <databaseName/SID> [-driverProps
<propertiesFile] {-user <dbUser> -password <dbPass> | -winAuth} -
connectFile <filenameToSaveConnections>
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Dicas para solucao de problemas

Esta secdo contém umallista de sugestfes de solucéo de problemas que podera gjudar vocé aresolver
alguns dos problemas de instalacdo do Sentinel Rapid Deployment.

+ Secdo B.1, “Falha na autenticacdo do banco de dados ao digitar credenciaisinvéidas’ na
pagina 89
* Secdo B.2, “Fahaaoiniciadizar interface daWeb do Sentinel” na pégina 89

+ Secdo B.3, “O Gerenciador de Coletor Remoto gera uma excecdo no Windows 2008 quando o
UAC esta hahilitado” na pagina 90

+ Secdo B.4, “O UUID néo é criado para Gerenciadores de Coletor com Imagens’ na pagina 91

B.1 Falha na autenticacédo do banco de dados ao
digitar credenciais invalidas

Causa Comum: A autenticagdo no banco de dados falha se um nome de host ou enderego IP
invalido do servidor LDAP for digitado durante a configuracdo do servidor Sentinel Rapid
Deployment para autenticagdo LDAP.

Acao: Digite um nome de host ou endereco | P valido do servidor LDAP.

B.2 Falha ao inicializar interface da Web do
Sentinel

Causa Comum: Vocé instalou o Sentinel Rapid Deployment em uma méguina em que 0 processo
do Identity Audit estd sendo executado, ou o Identity Audit ndo foi completamente desinstalado.

Acdo: Impossivel instalar o Sentinel Rapid Deployment e o Novell Identity Audit na mesma
méaquina. Antes de instalar o Sentinel Rapid Deployment na maquina que tem o Identity Audit
instalado, desinstale o Identity Audit completamente.

Se 0s processos do | dentity Audit ndo forem total mente interrompidos, sua desinstalagdo ndo podera
ser concluida com éxito. Nesse caso, € possivel que ocorram conflitos nainstalagdo do Sentinel
Rapid Deployment ou nainicializago de seus aplicativos.
1 Execute 0 seguinte comando para encerrar 0s servicos do Identity Audit:
/etc/init.d/identity audit stop

2 Execute 0 seguinte comando para garantir que todos os processos do |dentity Audit tenham
parado de funcionar:

ps -ef | grep novell

3 Se necessario, interrompa 0s processos restantes manual mente.
kill -9 pid

4 Desinstale o ldentity Audit com as permissdes root necessarias.

Para obter mais informagdes, consulte o Guia do Identity Audit (http://www.novell.com/
documentation/identityaudit/identityaudit10guide/data/).
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B.3 O Gerenciador de Coletor Remoto gera uma
excecao no Windows 2008 quando o UAC esta
habilitado

Problema: Efetue login como qual quer usudrio que pertenca ao grupo Administrador. Execute o
comando setup.bat em um prompt de terminal parainstalar o Gerenciador de Coletor. Reinicie o
sistemaou inicie os servigos do Gerenciador de Coletor manualmente e, em seguida, efetue login
com as mesmas credenciais de usuério. As excecdes sao registradas em

collector manager0.0.log. Elasimpactam as seguintes funcionalidades do Gerenciador de
Coletor:

+ Os mapas ndo sdo inicializados.

+ Vocé ndo pode escolher nenhum arquivo de fonte de eventos no sistema de arquivos da
maquina do Gerenciador de Coletor (Win2008) usando o Conector de Arquivos.

Causa Comum: Vocé instalou o Gerenciador de Coletor em um Windows 2008 SP1 standard
edition de 64 bits. Por padrdo, a maguinatem o Controle de Acesso de Usuario (UAC) definido
como Habilitado.

Acéo: Mude o proprietério de Logon dos servicos do Sentinel Rapid Deployment para o usuario
atual. Por padréo, o proprietario de Logon esta definido como Conta Sstema Local. Para mudar a
opcao padréo:

1 Execute services.msc paraabrir ajanela Servigos.

2 Clique o botéo direito do mouse em Sentinel e selecione Propriedades.

. Garvigos o [m] B3]

Arquivo  Acdo  Exibir  Ajuda

> BEFERPR 2@ > ==
%Servi;os(local) . Servicos (local)

Sentinel Horme_/ Descricga | Status | 14|

“Hyhegistro de lcengas | Maritora ... T i
Parar o servico SRegistro remoto Permite q... Inidado £ ropriecaces ?
Reiniciar o servico

SpRoteamento e aces... : C Geral | Logon | Recuperagio | Dependéncias

t o Parar Fazer logon como:
%zerw;o :E ;d""”‘s;‘ " :t"’a et pagsar & Conta da sistema local
ervico de Busca d...  Processa
& o #2 Continuar I Bemiti que o serviga interaja com a érea de hizbalha
Servico de Configur,., Gerencia Reiniciar

@yservicn de descobe.,, Implemen —————— |~ o conta Procurar.

@yervigo de disca vir.. Fornecss  Todas as tarefas b

%Serw;o de duplicac... Permite q forelfe Senha

%Serw;o de estada .., Désuport —

@ Servicn de indexago Indexan  Propriedades Conifiiman serfia

Sservico de publicar...  Fornece ¢ fiuda Yooé pode ativar ou desativar este servico para os perfis de hardware

%Serw;o de transfer... Transf: listadoz abaixo:

S i iy A Emgnon o
im[‘ [ » Perfl de hardware | Servign ]
Estendido A Padk@a // L Altvado
Akiar Desativar
oK I Cancelar | Lplicar |

3 Najanela Propriedade do Sentinel, selecione aguialogin.

4 Selecione Esta Conta e fornega as credenciais do usuario atual que foram usadas parainstalar o
Gerenciador de Coletor.
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B.4 O UUID né&o é criado para Gerenciadores de
Coletor com Imagens

Se vocé criaumaimagem de um servidor Gerenciador de Coletor (por exemplo, usando o ZenWorks
Imaging) e restaura as imagens em diferentes maguinas, o Sentinel Rapid Deployment ndo identifica
exclusivamente as novas instancias do Gerenciador de Coletor. 1sso acontece por causa dos UUIDs
duplicados.

Gere 0 UUID executando as seguintes etapas nos sistemas em que acabou de instalar o Gerenciador
de Coletor:

1 Apague o arquivo host .id OU sentinel.id localizado na pasta
<diretério _de instalagdo>/data.

2 Reinicie o Gerenciador de Coletor.
O Gerenciador de Coletor gera automaticamente o UUID.

Dicas para solucdo de problemas 91
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Melhores praticas de manutencao
do banco de dados PostgreSQL

E possivel gjustar o banco de dados para aprimorar o desempenho do servidor de banco de dados. Os
limites mencionados nesta se¢éo sdo recomendagdes aproximadas. N&o sdo limites exatos.
Entretanto, em sistemas altamente dinamicos, vale a penacriar buffers e deixar espaco para
crescimento.

+ Secdo C.1, “Moadificando os parametros de configuracdo de meméria’ na pagina 93
+ Secdo C.2, “Reduzindo o impacto de E/S de Vacuum/Analyze’ na pagina 94

C.1 Modificando os parametros de configuracéo
de memoria

Para gjustar o servidor de banco de dados PostgreSQL , modifique os seguintes parametros de
configuragdo de memaOriano arquivo <dir de instala¢do>/3rd party/postgresql/data/
postgresqgl.conf:

+ buffers compartilhados. Determina a quantidade de meméria dedicada ao PostgreSQL para
armazenamento dos dados em cache. Para melhor desempenho, é possivel definir esse valor de
parémetro como 1/4 da RAM disponivel.

+ effective_cache size: Determinaa quantidade de memériadisponivel para armazenamento do
disco em cache pelo sistema operacional e no banco de dados. E possivel estimar o tamanho
desse parametro levando em consideracéo o que é usado pelo sistema operacional e por outros
aplicativos. Vocé pode alocar metade da memariatotal disponivel no sistema para esse
parametro.

+ work_mem: Determina a quantidade de memaria usada pelas operacles internas de
classificacdo e tabelas de Hashing antes de alternar para os arquivos de disco temporérios. O
valor é especificado em kilobytes. O valor padréo é 1024 kilobytes (1 MB).

Para uma consulta complexa, uma variedade de operacfes de Hashing pode estar em execugao
paralelamente. Cada operacdo usa a mesma gquantidade de memaria que o valor especificado
parawork_mem, antes que sgjainiciada a colocagéo de dados nos arquivos de disco
temporéarios. Se vocé estiver programando mais relatdrios no sistema Sentinel Rapid
Deployment, defina esse valor entre 500 MB e 1GB.

+ maintenance_work_mem: Determina a quantidade méxima de meméria que sera usada nas
operagdes de manutencdo do banco de dados, como VACUUM, CREATE INDEX e ALTER
TABLE ADD FOREIGN KEY. O valor é especificado em kilobytes. O valor padrao é 16384
kilobytes (16 MB).

Configuragtes maiores podem melhorar o desempenho dalimpeza e restauragdo dos dumps de
banco de dados. N&o modifique esse parémetro, pois o valor padréo é suficiente para as
operages do Sentinel Rapid Deployment.

Melhores préticas de manutencdo do banco de dados PostgreSQL
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C.2 Reduzindo o impacto de E/S de Vacuum/
Analyze

E possivel melhorar o desempenho do banco de dados PostgreSQL de vérias maneiras.

+ Osdois parédmetros a seguir controlam as operacdes automaticas de vacuum e, por padrao,
esses pardmetros sdo comentados durante ainstalagdo do servidor Sentinel Rapid Deployment,
e vocé tem que remover o comentario e definir os valores.

+ vacuum_cost_delay: Determina por quanto tempo o processo vai ficar adormecido
guando o limite de custo for excedido. Por exemplo, é possivel definir esse valor como
100.

+ vacuum_cost_limit: Determina o custo acumulado que vai fazer com que o processo de
vacuum adormega. Por exemplo, € possivel definir esse valor como 10000.

Se vocé definir o valor desses parémetros diferente de zero, o impacto de E/S do comando
vacuum e analyze serd reduzido na atividade do banco de dados normal. Eles podem ter
um impacto insignificante no desempenho durante a execugéo dos relatérios, ja que o
vacuum vai levar mais tempo do que antes.

+ Por padr&o, o processo de autolimpeza esta definido como verdadeiro e é executado
periodicamente para recuperar 0 espaco em disco e atualizar as estatisticas do planejador.
Quando o tamanho do banco de dados aumenta, a autolimpeza N0 consegue manter todos os
objetos do banco de dados. Nesses casos, se 0 desempenho for lento, execute o script
AnalyzePartitions.sh como umatarefa cron. Essatarefa cron deve ser definida pelo
usudrio proprietério dos processos do Sentinel Rapid Deployment.

Por exemplo:
30 11 * * * SESEC HOME/bin/AnalyzePartitions.sh
Onde:

+ 30 é0tempo em minutos.

+ 11 éotempo em horas.

+ ESEC_HOME € 0 caminho absoluto do banco de dados.
Nesse exemplo, o script é executado diariamente as 11:30.

+ Evite programar o arquivamento para ocorrer durante a geracdo do relatério. Se vocé
programar os dois processos juntos, a geracdo do relatorio entrard em um estado de espera, por
causa dos bugs do PostgreSQL, e iniciara o processamento dos dados apds o término da tarefa
de arquivamento. Essa mudanca afeta 0 desempenho do banco de dados.
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