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Sobre este guia

Esta Inicializacdo Rapida da Administragdo do ZENworks ajuda vocé a dominar rapidamente os
conceitos basicos da administracdo do seu sistema ZENworks Management. Vocé ja deve ter
instalado o sistema ZENworks. Do contrario, consulte o Guia de Instalacéo do Servidor ZENworks.

As informagdes deste guia estdo organizadas da seguinte maneira:
+ Configuragéo do sistema (pagina 9): Apresenta instrugdes sobre a configuracdo da Zona de
Gerenciamento do ZENworks antes de usar os produtos do ZENworks

+ Administracdo de produtos (pagina 55): Apresenta instrugdes sobre o uso dos produtos do
ZENworks (Gerenciamento de Bens, Gerenciamento de Configuragbes, Gerenciamento de
Seguranga de Endpoint, Criptografia de Disco Cheio e Gerenciamento de Patch).

Publico

Este guia destina-se a qualquer pessoa responsavel por configurar o sistema ZENworks, monitorar o
sistema ZENworks ou executar alguma tarefa do ZENworks relacionada ao gerenciamento de
dispositivos ou usuarios.

Comentarios

Gostariamos de receber seus comentarios e suas sugestdes sobre este manual e sobre as outras
documentacgdes incluidas no produto. Use o link comment on this topic (comentar sobre este tdpico)
na parte inferior de cada pagina da documentagéo online.

Documentacao adicional

O ZENworks é suportado por documentagéo adicional (nos formatos PDF e HTML), que pode ser
utilizada para que vocé conhega e implemente o produto. Para acessar a documentagao adicional,
visite o site de documentacédo do ZENworks na Web (http://www.novell.com/documentation/
zenworks2017).

Sobre este guia
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Configuracao do sistema

As segbes a seguir apresentam informagdes sobre como configurar o sistema ZENworks. As tarefas
de configuracdo s&o aplicadas independentemente do produto do ZENworks que vocé esta usando
(Gerenciamento de Configuragdes, Gerenciamento de Patch, Gerenciamento de Bens e
Gerenciamento de Seguranga de Endpoint).

Para obter mais informagdes sobre o componente de Gerenciamento Mével do ZENworks, consulte
“Gerenciamento movel” na pagina 119.

*

*

Capitulo 1, “Lista rapida” na pagina 11

Capitulo 2, “Ferramentas de gerenciamento” na pagina 17

Capitulo 3, “Configuragéo da zona de gerenciamento” na pagina 23
Capitulo 4, “Implantacéo do Agente do ZENworks” na pagina 37
Capitulo 5, “Mensagens do sistema” na pagina 47

Capitulo 6, “Gerenciamento de Auditoria” na pagina 51

Configuragéo do sistema 9
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Lista rapida

Vocé instalou o Servidor ZENworks (ou até dois servidores) e ndo vé a hora de comegar a usar todas
as funcionalidades praticas do ZENworks.

Antes de comecar a usar qualquer um dos produtos do ZENworks (Gerenciamento de
Configuragtes, Gerenciamento de Patch, Gerenciamento de Bens, Gerenciamento de Seguranga de
Endpoint e Criptografia de Disco Cheio) que vocé adquiriu por meio de licenga ou que esta
avaliando, convém revisar os conceitos e as tarefas das sec¢des a seguir. Estas se¢bes apresentam
uma breve introdugao sobre o que vocé precisa saber e fazer para configurar sua Zona de
Gerenciamento:

+ “Ferramentas de gerenciamento” na pagina 11
+ “Configuracédo de zona” na pagina 11
+ “Implantacao de agente” na pagina 14

+ “Mensagens do sistema” na pagina 14

Ferramentas de gerenciamento

O ZENworks dispde de um console baseado na Web (ZENworks Control Center) e um utilitario de
linha de comando (zman) que podem ser usados para gerenciar seus sistema ZENworks. Vocé deve
se familiarizar pelo menos com o ZENworks Control Center.

Tarefa Detalhes

¥ Inicie o ZENworks Control Para obter instrugdes, consulte o “ZENworks
Center Control Center” na pagina 17.

[ | Descobrir como executar o O utilitario zman € uma interface de linha de
utilitario zman comando que permite realizar muitas das

mesmas tarefas do ZENworks Control Center.

Para obter instrugdes, consulte “Utilitario de
linha de comando zman” na pagina 19.

[ | Descobrir como executar o O utilitario zac é uma interface de linha de
utilitario zac comando do Agente do ZENworks.

Para obter instrugdes, consulte “Utilitario de
linha de comando zac” na pagina 21.

Configuracéo de zona

Antes de comecar a aproveitar todas as vantagens dos recursos de gerenciamento oferecidos pelos
produtos do ZENworks ativados durante a instalagdo da sua Zona de Gerenciamento, ha algumas
tarefas de configuragdo que devem ser concluidas para garantir a configuragao correta da Zona de
Gerenciamento.

Lista rapida 11



Tarefa Detalhes

Gl Criar pastas e grupos para Organize os dispositivos em pastas e grupos
organizar dispositivos para reduzir o overhead envolvido na aplicagéo

das definigdes de configuragdo do ZENworks e
na execugao de tarefas em dispositivos
semelhantes. Em vez de fazer atribuigdes ou
executar tarefas em dispositivos individuais,
vocé pode gerenciar as pastas e grupos, com
cada dispositivo de uma pasta ou grupo que
esteja herdando a atribuigado ou a tarefa.

Para obter instrugdes, consulte o “Organizando
dispositivos: pastas e grupos” na pagina 23.

@ Criar regras ou chaves de O Agente do ZENworks deve ser implantado em
registro cada dispositivo que vocé deseja gerenciar.
Quando vocé implanta o Agente do ZENworks
em um dispositivo, o dispositivo é registrado na
zona de gerenciamento.

E possivel usar chaves de registro ou regras
para atribuir automaticamente os dispositivos a
pastas ou grupos apropriados, permitindo que
os dispositivos herdem imediatamente todas as
atribuicdes associadas as pastas e aos grupos.

Para obter instrugdes, consulte “Criando chaves
de registros e regras” na pagina 27.

% Adicionar origens de usuario Vocé pode se conectar a um ou mais diretorios
LDAP para fornecer origens de usuario
autorizadas no ZENworks.

A adigdo de uma origem de usuario permite
associar contas de administrador do ZENworks
a contas de usuario LDAP, e associar
dispositivos aos usuarios que os utilizaram
primeiro. Além disso, a adigdo de usuarios
proporciona uma funcionalidade extra aos
seguintes produtos do ZENworks:

+ Gerenciamento de Configuragdes:

Permite atribuir bundles e politicas a
usuarios e dispositivos. Habilita os
relatorios de inventario baseados no
usuario.

+ Gerenciamento de Bens: Permite
contabilizar as licengas de software por
usuario e por dispositivo.

+ Gerenciamento de Seguranca de
Endpoint: Permite atribuir politicas a
usuarios e dispositivos.

Para obter instrugdes, consulte “Conectando a
origens de usuario” na pagina 29.

12 Lista rapida



Tarefa

Detalhes

& Criar contas de administrador
adicionais

Criar contas de grupo de
administradores

ey
A

& Modificar definicdes de
configuragéo de zona

% Atualizar o Software ZENworks

= Criar Locais

Durante a instalagao, é criada uma conta de
administrador padrao do ZENworks (chamada
Administrador). Essa € uma conta de
Superadministrador. Ela possui todos os direitos
administrativos dentro da Zona de
Gerenciamento.

E possivel criar contas de administrador
adicionais e conceder a elas direitos de
Superadministrador. Se preferir, vocé pode criar
contas de administrador com direitos restritos
para limitar o escopo do administrador em
relacdo a tarefas, dispositivos e usuarios
acessiveis.

Para obter instrugdes, consulte “Criando uma
conta de administrador” na pagina 30.

Vocé pode criar grupos de administradores. Se
vocé atribuir direitos e fungdes a um grupo de
administradores, os direitos e as fungdes
atribuidos serao aplicados a todos os membros
do grupo.

Para obter instrugdes, consulte “Criando uma
conta de grupo de administradores” na
pagina 31.

As configura¢des da Zona de Gerenciamento
sdo predefinidas para disponibilizar as
configuragdes mais comuns. N&o é necessario
mudar nenhuma configuragdo no momento,
mas convém navegar pelas configuragbes para
tornar-se mais familiarizado com elas.

Para obter instrugdes, consulte “Modificando
definicbes de configuragdo” na pagina 32.

O recurso Atualizagbes do Sistema permite que
vocé obtenha-atualizagbes do software do
ZENworks em tempo habil, além de programar
downloads automaticos das atualizagdes.

Para obter instrugdes, consulte o “Atualizar o
Software ZENworks” na pagina 34.

As politicas de seguranga podem ser globais ou
especificas aos locais. Uma politica global &
aplicada a todos os locais. Uma politica
baseada em local é aplicada apenas quando o
Agente do ZENworks determina que o ambiente
de rede do dispositivo corresponde ao ambiente
definido para o local.

Para obter instrugdes, consulte “Criando locais”
na pagina 34.

Lista rapida
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Implantac&o de agente

O Agente do ZENworks comunica-se com o Servidor ZENworks para executar tarefas de
gerenciamento em um dispositivo. Vocé deve implantar o Agente do ZENworks em todos os
dispositivos que deseja gerenciar. A implantacdo do Agente do ZENworks instala os arquivos do
agente e registra o dispositivo na Zona de Gerenciamento.

Tarefa Detalhes
1 Habilitar os recursos do Agente O Agente do ZENworks inclui recursos especificos para
h do ZENworks cada um dos produtos do ZENworks (Gerenciamento de

Bens, Gerenciamento de Configuragdes, Gerenciamento
de Seguranga de Endpoint, Criptografia de Disco Cheio e
Gerenciamento de Patch). Por padrdo, os recursos de
seus produtos ativados (licenciados ou de avaliagao) sdo
habilitados durante a instalagdo da Zona de
Gerenciamento. No entanto, verifique a configuragéo no
ZENworks Control Center.

Para obter instrugdes, consulte “Configurando recursos do
Agente do ZENworks” na pagina 37.

9 Proteger o Agente do ZENworks E possivel configurar as definigdes de desinstalagdo e
autodefesa do Agente do ZENworks.

Para obter instrugdes, consulte o “Configurando a
seguranca do Agente do ZENworks” na pagina 39.

Y Instalar o Agente do ZENworks Vocé pode usar varios métodos para instalar o Agente do
] ZENworks em um dispositivo:

* Use o ZENworks Control Center para implantar o
agente a partir de um Servidor ZENworks no
dispositivo.

+ No dispositivo, use um browser da Web para fazer
download do agente de um Servidor ZENworks e
instala-lo.

¢ Inclua o agente em uma imagem e aplique-a ao
dispositivo.

Para obter instrugdes, consulte “Instalando o Agente do
ZENworks” na pagina 40.

Efetuar login e usar o Agente do Para receber bundles e politicas atribuidos ao usuario em
ZENworks um dispositivo, efetue login na zona de gerenciamento.

Para obter instrugdes, consulte “Usando o Agente do
ZENworks” na pagina 44.

Mensagens do sistema

A medida que vocé executa tarefas de gerenciamento na sua zona, as informacgdes sdo registradas
de modo que vocé possa ver o status da zona e as atividades que ocorrem nela.

Lista rapida



Tarefa

Detalhes

Veja as mensagens do sistema

Crie uma Lista de Vigias

O sistema do ZENworks gera mensagens informativas, de
aviso e de erro para ajuda-lo a monitorar atividades, como
a distribuicao de softwares e a aplicagédo de politicas.

Para obter instrugdes, consulte “Vendo mensagens do
sistema” na pagina 47.

Se vocé tiver dispositivos, bundles e politicas cujas
atividades vocé deseja monitorar de perto, adicione-as a
Lista de Vigias.

Para obter instrugdes, consulte “Criando uma lista de
vigias” na pagina 49.

Lista rapida
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Ferramentas de gerenciamento

O ZENworks dispde de um console baseado na Web (ZENworks Control Center) e um utilitario de
linha de comando (zman) que podem ser usados para gerenciar o sistema ZENworks. As segbes a
seguir explicam como acessar e usar as ferramentas de gerenciamento:

+ “ZENworks Control Center” na pagina 17

+ “Utilitario de linha de comando zman” na pagina 19

+ “Utilitario de linha de comando zac” na pagina 21

ZENworks Control Center

O ZENworks Control Center é instalado em todos os Servidores ZENworks na zona de
gerenciamento. Vocé pode executar todas as tarefas de gerenciamento em qualquer Servidor
Principal. Como se trata de um console de gerenciamento com base na Web, o ZENworks Control
Center pode ser acessado de qualquer estagao de trabalho suportada.

Se vocé usa o Novell iManager para administrar outros produtos da Micro Focus no ambiente de
rede, pode habilitar o ZENworks Control Center para ser iniciado do iManager. Para obter mais
informacdes, consulte “Accessing Control Center through Novell iManager” (Acessando o ZENworks
Control Center pelo Novell iManager) na ZENworks Control Center Reference (Referéncia do
ZENworks Control Center 2017).

+ “Acessando o ZENworks Control Center” na pagina 17

+ “Navegando no ZENworks Control Center” na pagina 18

Acessando o ZENworks Control Center

1 Digite o seguinte URL no browser da Web:
htt ps:// ZENwor ks_Ser ver _Addr ess: port

Substitua Endereco_Servidor_ZENworks pelo enderecgo IP ou nome DNS do Servidor
ZENworks. Vocé precisara apenas especificar a porta se nao estiver usando uma das portas
padrao (80 ou 443). O ZENworks Control Center requer uma conexao HTTPS; as solicitagdes
HTTP séao direcionadas para HTTPS.

A caixa de dialogo de login é exibida.

Ferramentas de gerenciamento 17
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Portugués

Copyright 4 & Micro Focus Software Inc.

Todos os direitos reservados.

2 No campo Nome de usuario, digite Adm ni st rador.
3 No campo Senha, digite a senha do Administrador criada durante a instalagao.

Para evitar que usuarios nao autorizados obtenham acesso ao ZENworks Control Center, a
conta de administrador é desabilitada apds trés tentativas de login mal-sucedidas, e um tempo
de espera de 60 segundo ¢é aplicado antes de uma nova tentativa de login. Para mudar esses
valores padrao, consulte “Changing the Default Login Disable Values” (Mudando os valores de
desabilitagdo de login padrao) na ZENworks Control Center Reference (Referéncia do
ZENworks Control Center 2017).

4 Clique em Login para exibir o ZENworks Control Center.

Para obter informagdes mais detalhadas sobre como efetuar login como um administrador
diferente, consulte “Accessing ZENworks Control Center” (Acessando o ZENworks Control
Center) na ZENworks Control Center Reference (Referéncia do ZENworks Control Center
2017).

Navegando no ZENworks Control Center

A péagina Servidores a seguir representa uma tela padrdao no ZENworks Control Center.

Ferramentas de gerenciamento
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Lista de Tarefas

1— Objetos Usados com Freqiéncia

Guias de Navegacdo: As guias no painel esquerdo permitem que vocé navegue pelas areas
funcionais do ZENworks. Por exemplo, a pagina Servidores mostrada acima permite gerenciar
tarefas associadas aos servidores.

Lista de Tarefas: A lista de tarefas no painel esquerdo permite um acesso rapido as tarefas
executadas com mais frequéncia referentes a pagina atual. A lista de tarefas muda a cada pagina.
Por exemplo, a lista de tarefas na pagina Dispositivos exibe as tarefas relacionadas a dispositivos,
enquanto a lista de tarefas na pagina Configuragao exibe as tarefas relacionadas a configuragao.

Objetos Usados com Frequéncia: A lista Usados com Freq. no painel esquerdo exibe os 10
objetos acessados com mais frequéncia, do mais ao menos usado. Ao clicar em um objeto, vocé é
levado diretamente para sua pagina de detalhes.

Painel de Trabalho: Os painéis de trabalho sdo onde vocé monitora e gerencia seu sistema do
ZENworks. Eles mudam de acordo com a pagina atual. No exemplo acima, ha dois painéis de
trabalho: Dispositivos e Pesquisar. O painel Dispositivos lista os servidores, as pastas, os grupos
de servidores e os grupos de servidores dindmicos que foram criados; esse painel € usado para
gerenciar servidores. O painel Pesquisar permite filtrar o painel Dispositivos com base em critérios
como nome, sistema operacional ou status do servidor.

Informacdes de Ajuda: O botdo Ajuda é vinculado aos tépicos da Ajuda que fornecem informacdes
sobre a pagina atual. Os links do botao Ajuda mudam de acordo com a pagina atual.

Utilitario de linha de comando zman

O utilitario zman fornece uma interface de gerenciamento de linha de comando que permite realizar
muitas das tarefas disponiveis no ZENworks Control Center. Por exemplo, vocé pode adicionar
conteudo a bundles, designar politicas a dispositivos e registrar dispositivos. A principal vantagem de
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usar o utilitario de linha de comando é a capacidade de criar scripts para tratar as operagdes
repetitivas ou em massa. Assim como o ZCC, o utilitario zman é instalado em todos os Servidores
Principais, mas s6 pode ser executado a partir da linha de comando do servidor.

O objetivo principal do utilitario zman é permitir a execugéo de operacgdes através de um script.
Entretanto, vocé também pode executar as operagdes manualmente em uma linha de comando.

+ “Local” na pagina 20
+ “Sintaxe:” na pagina 20

¢ “Ajuda com comandos” na pagina 20

Local

O utilitario é instalado na seguinte localizagao nos Servidores ZENworks:
YZENWORKS_HOVE% bi n

onde Y%ZENWORKS HOVE%representa o caminho de instalagao do ZENworks. No Windows, o caminho
padrao é C.\ Arqui vos de Programas (x86)\ Novel | \ Zenwor ks\ bi n. No Linux, o caminho padrao
é opt / novel | / zenwor ks/ bi n.

Sintaxe;

O utilitario zman usa a seguinte sintaxe basica:

zman acgao_da_categoria [opgbes]

Por exemplo, para atribuir um bundle de software a um dispositivo, use o seguinte comando:
zman bundl e-assi gn workstation bundl el wksl

ondebundl e- assi gn é a acdo da categoria e wor kst ati on bundl el wksl sdo as opgdes. Nesse
exemplo, as opgdes sao o tipo de dispositivo (estacdo de trabalho), o nome do bundle (bundle1) e o
dispositivo de destino (wks1).

Por exemplo, para iniciar uma exploracao de inventario de um dispositivo, use o seguinte comando:
zman inventory-scan-now di spositivo/servidores/servidorl

ondei nvent or y- scan- now € a categoria-agéo e di sposi ti vo/ servi dores/ servidorl é uma
opgao que especifica 0 caminho da pasta do dispositivo a ser verificado.

Ajuda com comandos

A melhor maneira de entender os comandos é usando a Ajuda online ou consultando o “zman(1)” na
Referéncia de Utilitarios de Linha de Comando do ZENworks.

Para usar a ajuda online:

1 No Servidor ZENworks, digite zman - - hel p em um prompt de comando.

Esse comando exibe o uso (sintaxe) basico e uma lista das categorias de comando disponiveis.
Vocé também pode usar o seguinte para obter ajuda:

Comando Descrigéo

zman --help | nore Exibe uma lista completa de comandos por categoria.
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Comando Descricéo

zman categoria --help | nore Exibe uma lista completa de comandos de uma categoria.

zman conando --help | nore Exibe a ajuda de um comando

Utilitario de linha de comando zac

O utilitario zac fornece uma interface de gerenciamento em linha de comando que permite executar
as tarefas disponiveis no Agente do ZENworks.

+ “Local” na pagina 21
+ “Sintaxe” na pagina 21

+ “Ajuda com comandos” na pagina 22

Local

O utilitario é instalado na seguinte localizagao em todos os dispositivos gerenciados do Windows:
YZENWORKS_HOVE% bi n

onde %ZENWORKS HOVEY%representa o caminho de instalagdo do ZENworks. O caminho padrao é
c:\arquivos de progranmas\novel I\ zenwor ks\ bi n em um dispositivo Windows de 32 bits e
c:\arquivos de programas (x86)\novell\zenworks\bi n em um dispositivo Windows de 64 bits.

Sintaxe

O utilitario zac usa a seguinte sintaxe basica:

zac opgOes de comando

Por exemplo, para iniciar um bundle em um dispositivo, use o seguinte comando:
zac bundl e-launch "bundl e 1"

ondebundl e- | aunch é o comando, e bundl e 1 é a opgao de comando. Nesse exemplo, a opgéo é
0 nome de exibigdo do bundle a ser iniciado. O uso do nome entre aspas somente sera necessario
se 0 nome de exibi¢cdo do bundle incluir espagos.

Por exemplo, para iniciar uma exploragao de inventario em um dispositivo, use o seguinte comando:
zac inv scannow

ondei nv € o comando e scannow € a opgao do comando.
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Ajuda com comandos

A melhor maneira de entender os comandos é usando a Ajuda online ou consultando o “zac for
Windows(1)” na Referéncia de Utilitarios de Linha de Comando do ZENworks.

Para usar a ajuda online:

1 No dispositivo gerenciado, digite um dos seguintes comandos em um prompt de comando.

Comando Descricéo
zac --help Exibe uma lista completa de comandos.
zac conando --help Exibe a ajuda detalhada de um comando.
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Configuracao da zona de gerenciamento

O ZENworks foi projetado para possibilitar o gerenciamento eficiente de um nimero grande de
dispositivos e usuarios com o menor esforgo possivel. A primeira etapa para aliviar a carga de
gerenciamento consiste em verificar se vocé configurou a zona de gerenciamento, para poder
aproveitar ao maximo os recursos do ZENworks.

As secdes a seguir apresentam os conceitos basicos necessarios para configurar uma zona de
gerenciamento que suporte melhor as tarefas de gerenciamento ininterruptas executadas. Cada
secao explica um conceito de gerenciamento e fornece etapas gerais para executar as tarefas
associadas ao conceito.

+ “Organizando dispositivos: pastas e grupos” na pagina 23

+ “Criando chaves de registros e regras” na pagina 27

+ “Conectando a origens de usuario” na pagina 29

¢ “Criando contas de administrador do ZENworks” na pagina 30

+ “Modificando definigbes de configuragdo” na pagina 32

+ “Compartilhamento e inscrigdo na zona” na pagina 33

+ “Atualizar o Software ZENworks” na pagina 34

¢ “Criando locais” na pagina 34

Organizando dispositivos: pastas e grupos

Com o ZENworks Control Center, é possivel gerenciar dispositivos, executando tarefas diretamente
em objetos Dispositivo individuais. No entanto, essa abordagem n&o é muito eficiente, a ndo ser que
vocé tenha poucos dispositivos para gerenciar. Para otimizar o gerenciamento de um grande numero
de dispositivos, o ZENworks permite que vocé organize os dispositivos em pastas e grupos; em
seguida, vocé podera executar as tarefas em uma pasta ou em um grupo para gerenciar seus
dispositivos.

Vocé pode criar pastas e grupos a qualquer momento. No entanto, a melhor pratica é criar as pastas
e os grupos antes de registrar os dispositivos na sua zona. Isso permitira usar regras e chaves de
registro que adicionem dispositivos automaticamente as pastas e aos grupos adequados quando
eles forem registrados (consulte “Criando chaves de registros e regras” na pagina 27).

+ “Pastas” na pagina 24

¢ “Grupos” na pagina 25

+ “Heranca de atribui¢cdes para pastas e grupos” na pagina 26

Configuragao da zona de gerenciamento 23



24

Pastas

As pastas sdo uma excelente ferramenta para ajuda-lo a organizar dispositivos e simplificar seu
gerenciamento. Vocé pode aplicar definigdes de configuragéo, atribuir contetdo e executar tarefas
em qualquer pasta. Ao fazé-lo, os dispositivos da pasta herdam essas configuracgdes, atribuicdes e
tarefas.

Para obter melhores resultados, coloque os dispositivos com requisitos de definicdo de configuragao
semelhantes na mesma pasta. Se todos os dispositivos da pasta necessitarem do mesmo contetido
ou das mesmas tarefas, vocé também podera criar atribuicdes de contetdo ou tarefa na pasta.
Contudo, talvez nem todos os dispositivos da pasta tenham os mesmos requisitos de contetido e
tarefa. Portanto, vocé pode organizar os dispositivos em grupos e atribuir o conteudo e as tarefas
apropriados a cada grupo (consulte “Grupos” na pagina 25 abaixo).

Por exemplo, suponha que vocé tenha estacdes de trabalho em trés sites diferentes. Vocé deseja
aplicar diferentes definigbes de configuracdo as estacdes de trabalho nos trés locais e, portanto, cria
trés pastas (/ Est ac6es de Trabal ho/ Local 1,/ Estagc6es de Trabal ho/ Local 2 e / Est agdes de
Trabal ho/ Local 3) e insere as estagbes de trabalho adequadas em cada pasta. Vocé decide que a
maioria das definicdes de configuragdo devera ser aplicada a todas as estagdes de trabalho e define
essas configuragdes na zona de gerenciamento. Entretanto, vocé deseja efetuar uma coleta de
inventario de software e hardware semanal no Site1 e no Site2 e uma coleta de inventario mensal no
Site3. Vocé configura uma coleta de inventario semanal na zona de gerenciamento e, em seguida,
anula a configuragdo na pasta Site3 para aplicar uma programag¢ao mensal. O Site1 e o Site2
coletam o inventario semanalmente, e o Site3 coleta o inventario mensalmente.

Criando uma pasta

No ZENworks Control Center, clique na guia Dispositivos.
Clique na pasta Estacdes de Trabalho, Servidores ou Dispositivos Moveis.

Clique em Novo > Pasta para exibir a caixa de dialogo Nova Pasta.

A WO N P

No campo Nome, digite um nome para a nova pasta.

Ao nomear um objeto no ZENworks Control Center (pastas, grupos, bundles, politicas etc.),
verifigue se 0 nome segue as seguintes convengoes:

+ O nome deve ser exclusivo na pasta.

+ Dependendo do software que esta sendo usado para o banco de dados do ZENworks,
letras mailsculas e minusculas podem nao criar exclusividade para o mesmo nome. O
banco de dados embutido que esta incluido no ZENworks nao faz distingéo entre
maiusculas e minusculas, portanto, Pasta 1 e PASTA 1 representam o mesmo nome e nao
podem ser usados na mesma pasta. Se vocé usar um banco de dados externo que faga
essa distingdo, Pasta 1 e PASTA 1 serdo nomes exclusivos.

+ Se usar espacgos, coloque o nome entre aspas ao digita-lo na linha de comando. Por
exemplo, coloque Pasta 1 entre aspas (“Pasta 1”) ao digita-la no utilitario zman.

+ Os caracteres a seguir sao invélidos e nao podem ser usados: /\*?:"'<>|" % ~
5 Clique em OK para criar a pasta.
Vocé também pode usar os comandos wor kst at i on-f ol der-create e server-fol der-create no
utilitario zman para criar pastas de dispositivo. Para obter mais informagdes, consulte “Comandos da

estagao de trabalho” e “Comandos do servidor” na Referéncia de Utilitarios de Linha de Comando do
ZENworks.
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Grupos

Como acontece com as pastas, vocé também pode atribuir conteudo e executar tarefas em grupos
de dispositivos. Ao fazé-lo, os dispositivos do grupo herdam essas atribui¢cdes e tarefas.
Diferentemente do que acontece com as pastas, nao € possivel aplicar definicdes de configuragao
aos grupos.

Os grupos fornecem uma camada adicional de flexibilidade para atribuicbes de conteudo e tarefas.
Em alguns casos, convém néo atribuir o mesmo conteudo e e executar a mesma tarefa em todos os
dispositivos de uma pasta. Ou convém atribuir o mesmo conteudo e executar tarefas em um ou mais
dispositivos de pastas distintas. Para isso, vocé pode adicionar os dispositivos a um grupo
(independentemente das pastas que os contém) e atribuir o conteudo e executar as tarefas no grupo.

Por exemplo, vamos voltar ao exemplo das estacdes de trabalho localizadas em trés diferentes sites
(consulte a “Pastas” na pagina 24). Suponha que algumas estac¢des de trabalho em cada site
precisem do mesmo software contabil. Como é possivel atribuir software a grupos, vocé pode criar
um grupo Contabilidade, adicionar as estagbes de trabalho de destino a ele e atribuir o software
contabil adequado ao grupo. Da mesma forma, é possivel usar os grupos para atribuir politicas de
segurancga e configuragdo do Windows.

A vantagem de fazer uma atribuicdo a um grupo é que todos os dispositivos contidos nesse grupo
recebem a atribuicdo, mas vocé so precisa fazé-la uma vez. Além disso, um dispositivo pode
pertencer a qualquer nimero de grupos exclusivos, e as atribui¢des de varios grupos se somam. Por
exemplo, se vocé atribuir um dispositivo aos grupos A e B, ele herdara o software atribuido a ambos
0S grupos.

O ZENworks fornece ambos os grupos e grupos dindmicos. Do ponto de vista das atribuicbes de
conteudo ou da execucéo de tarefas, os grupos e os grupos dindmicos funcionam exatamente da
mesma forma. A Unica diferencga entre os dois tipos de grupos € a maneira como esses dispositivos
sdo adicionados ao grupo. No caso de um grupo, vocé deve adicionar os dispositivos manualmente.
No caso de um grupo dindmico, defina critérios a serem atendidos por um dispositivo para se tornar
membro do grupo. Em seguida, os dispositivos que atenderem aos critérios serdo automaticamente
adicionados.

O ZENworks inclui varios grupos de servidores dindmicos predefinidos, por exemplo, Windows 2012
Servers, Windows 2003 Servers e SUSE Linux Enterprise Server.

O ZENworks também inclui grupos de estagdes de trabalho dindmicas, por exemplo, Estagéo de
Trabalho Windows XP, Estacado de Trabalho Windows 8, Estacdes de Trabalho Windows Vista e
SUSE Linux Enterprise Desktop. Os dispositivos com esses sistemas operacionais séo
automaticamente adicionados ao grupo dindmico apropriado.

Criando um grupo

1 No ZENworks Control Center, clique na guia Dispositivos.
2 Para criar um grupo para servidores, clique na pasta Servidores.
ou
Para criar um grupo para estagdes de trabalho, clique na pasta Estacdes de Trabalho.
ou
Para criar um grupo para os dispositivos méveis, clique na pasta Dispositivos Moveis.

3 Clique em Novo > Grupo de Servidores (Novo > Grupo de Estacdes de Trabalho para estagcdes
de trabalho ou Novo > Grupo de Dispositivos Mdveis para dispositivos moveis.) para iniciar o
Assistente de Criagdo de Novo Grupo.
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4 Na pagina Informacdes Basicas, digite um nome para o novo grupo no campo Nome do Grupo
e clique em Avancar.

O nome de grupo deve seguir as convengdes de nomeacao.

5 Na pagina Resumo, clique em Concluir para criar o grupo sem adicionar membros.
ou
Clique em Avancar para adicionar membros ao grupo e continue com a Etapa 6.

6 Na pagina Adicionar Membros do Grupo, clique em Adicionar para adicionar dispositivos ao
grupo e, em seguida, clique em Avancar ao terminar de adicionar dispositivos.

7 Na pagina Resumo, clique em Concluir para criar o grupo.
Vocé também pode usar os comandos wor kst at i on- gr oup- cr eat e e server - gr oup- creat e no
utilitario zman para criar grupos de dispositivos. Para obter mais informacgdes, consulte “Comandos

da estacao de trabalho” e “Comandos do servidor” na Referéncia de Utilitarios de Linha de Comando
do ZENworks.

Criando um grupo dinamico

1 No ZENworks Control Center, clique na guia Dispositivos.
2 Para criar um grupo para servidores, clique na pasta Servidores.
ou
Para criar um grupo para estagdes de trabalho, clique na pasta Estacdes de Trabalho.
ou
Para criar um grupo para os dispositivos moveis, clique na pasta Dispositivo Movel.

3 Clique em Novo > Grupo de Servidores Dinamicos (Novo > Grupo de Estagdes de Trabalho
Dinamicas para estagdes de trabalho ou Novo > Grupo de Dispositivos Méveis Dinamicos para
dispositivos méveis) para iniciar o Assistente de Criagao de Novo Grupo.

4 Na pagina Informacdes Basicas, digite um nome para o novo grupo no campo Nome do Grupo
e clique em Avancar.

O nome de grupo deve seguir as convengdes de nomeacao.

5 Na pagina Definir Filtro para Membros do Grupo, defina os critérios que um dispositivo deve
atender para se tornar membro do grupo e, em seguida, clique em Avancar.

Clique no botao Ajuda para obter detalhes sobre a criagao dos critérios.

6 Na pagina Resumo, cligue em Concluir para criar o grupo.

Heranca de atribuicbes para pastas e grupos

Quando vocé atribui um conteldo uma pasta, todos os objetos (usuarios, dispositivos, subpastas),
exceto os grupos localizados na pasta, herdam a atribuigdo. Por exemplo, se vocé atribuir BundleA e
PoliticaB a PastadeDispositivos1, todos os dispositivos na pasta (incluindo todos os dispositivos nas
subpastas) herdarao as duas atribuigées. No entanto, nenhum dos grupos de dispositivos
localizados na PastadeDispositivos1 herdara as atribuicdes. Basicamente, as atribui¢des de pasta
nao sao propagadas para os grupos localizados na pasta.
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Criando chaves de registros e regras

Quando vocé implanta o Agente do ZENworks em um dispositivo, o dispositivo é registrado na sua
zona de gerenciamento e passa a ser um dispositivo gerenciado. Como parte do registro, vocé pode
especificar o nome e a pasta do dispositivo no ZENworks e os grupos aos quais deseja adicionar o
dispositivo.

Por padrao, o nome de host de um dispositivo € usado como seu nome no ZENworks, é adicionado
a pasta/ Servi dores ou/ Est ac6es de Trabal ho e ndo obtém participagdo em nenhum grupo.
Vocé pode mover manualmente dispositivos para outras pastas e adiciona-los a grupos, mas isso
talvez seja uma tarefa incbmoda no caso de um grande numero de dispositivos ou se estiver
adicionando novos dispositivos de forma consistente. A melhor maneira de gerenciar um grande
numero de dispositivos é fazer com que sejam adicionados automaticamente as pastas e aos grupos
corretos durante o registro.

Para adicionar dispositivos a pastas e grupos durante o registro, vocé pode usar chaves de registro,
regras de registro ou ambos. As chaves de registro e as regras de registro permitem atribuir
participagbes em pastas e grupos a um dispositivo. No entanto, ha diferengas entre chaves e regras
que vocé deve conhecer antes de escolher se deseja usar um ou ambos os métodos para registro.

Esse recurso nao é aplicavel a Dispositivos Moveis.

+ “Chaves de registro” na pagina 27
+ “Regras de registro” na pagina 28
+ “Gabarito de nomeacéao de dispositivos” na pagina 28

+ “Onde encontrar mais informagdes” na pagina 29

Chaves de registro

Uma chave de registro é uma string alfanumérica que vocé define manualmente ou gera
aleatoriamente. Durante a implantagdo do Agente do ZENworks em um dispositivo, a chave de
registro devera ser fornecida. Quando o dispositivo se conecta a um Servidor ZENworks pela
primeira vez, ele é adicionado a pasta e aos grupos definidos na chave.

E possivel criar uma ou mais chaves de registro para garantir que os dispositivos sejam colocados
nas pastas e nos grupos desejados. Por exemplo, vocé talvez queira garantir que todas as estagdes
de trabalho do Departamento de Vendas sejam adicionadas a pasta / Est agdes de Trabal ho/
Vendas, mas sejam divididas em trés grupos diferentes (EquipeVendas1, EquipeVendas2,
EquipeVendas3) dependendo das atribuicdes de sua equipe. E possivel criar trés chaves de registro
diferentes e configurar cada uma para adicionar as estacdes de trabalho Vendas a pasta / Est agdes
de Trabal ho/ Vendas e ao grupo de equipe apropriado. Se cada estacao de trabalho usar a chave
de registro correta, ela sera adicionada a pasta e ao grupo adequados.

Para criar uma chave de registro:
1 No ZENworks Control Center, clique na guia Configuracéo e, em seguida, clique na guia
Registro.

2 No painel Chaves de Registro, clique em Novo > Chave de Registro para iniciar o Assistente de
Criacdo de Nova Chave de Registro.

3 Siga os prompts para criar a chave.

Para obter informagdes sobre o que vocé precisa fornecer em cada etapa do assistente, clique
no botdo Ajuda.
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Vocé também pode usar o comando r egi st rat i on- cr eat e- key no utilitario zman para criar uma
chave de registro. Para obter mais informagdes, consulte “Comandos de registro” na Referéncia de
Utilitarios de Linha de Comando do ZENworks.

Regras de registro

Se nao desejar digitar uma chave de registro durante a implantagao ou se desejar que os
dispositivos sejam automaticamente adicionados a pastas e grupos diferentes com base em critérios
predefinidos (por exemplo, tipo de sistema operacional, CPU ou endereco IP), vocé podera usar
regras de registro.

O ZENworks tem duas regras de registro padrdo: uma para servidores e uma para estacoes de
trabalho. Se um dispositivo for registrado sem chave e vocé nao tiver criado regras de registro, as
regras de registro padrao serao aplicadas para determinar as atribuigbes de pasta. As duas regras
padrao determinam que todos os servidores sejam adicionados a pasta / Ser vi dor es e todas as
estagdes de trabalho sejam adicionadas a pasta / Est agdes de Trabal ho.

As duas regras padréo sao atribuidas para garantir que ndo haja falha de registro em nenhum
servidor ou estacdo de trabalho. Portanto, vocé ndo pode apagar nem modificar essas duas regras
padrdo. E possivel, entretanto, definir regras adicionais que permitam filtrar dispositivos & medida
que eles forem registrados e adiciona-los a pastas e grupos diferentes. Se, conforme recomendado
na “Organizando dispositivos: pastas e grupos” na pagina 23, vocé tiver estabelecido pastas para
dispositivos com definicbes de configuracdo semelhantes e grupos para dispositivos com atribui¢cdes
semelhantes, novos dispositivos registrados receberdo automaticamente as definicbes de
configuracéo e as atribuicbes adequadas.

Para criar uma regra de registro:
1 No ZENworks Control Center, clique na guia Configuracdo e, em seguida, clique na guia
Registro.

2 No painel Regras de Registro, clique em Novo para iniciar o Assistente de Criacdo de Nova
Regra de Registro.

3 Siga os prompts para criar a regra.
Para obter informagdes sobre o que vocé precisa fornecer em cada etapa do assistente, clique
no botao Ajuda.

Vocé também pode usar o comando r ul eset - cr eat e no utilitario zman para criar uma regra de
registro. Para obter mais informacgdes, consulte “Comandos de conjuntos de regras” na Referéncia
de Utilitérios de Linha de Comando do ZENworks.

Gabarito de nomeacao de dispositivos

O gabarito de nomeacao de dispositivos determina o modo de nomeacgao dos dispositivos durante
seu registro. Por padrao, o nome de host de um dispositivo é usado. Vocé pode muda-lo para usar
qualquer combinagdo das seguintes varidveis de maquina: ${HostName}, ${GUID}, ${0OS}, ${CPU},
${DNS}, ${IPAddress} e ${MACAddress}.
1 No ZENworks Control Center, clique na guia Configuracao.
2 No painel Configuragbes da Zona de Gerenciamento, clique em Gerenciamento de Dispositivo.
3 Clique em Registro para exibir a pagina Registro.
4 No painel Gabarito de Nomeacdo de Dispositivos, clique em [l e selecione a variavel de
maquina desejada da lista.
Vocé pode usar qualquer combinagdo de uma ou mais variaveis. Por exemplo:
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${ Host Nane} ${ GUI D}
5 Clique em OK para gravar as mudancas.

Onde encontrar mais informacoes

Para obter mais informagdes sobre o registro de dispositivos, consulte a Referéncia de Descoberta,
Implantacéo e Desativacdo do ZENworks.

Conectando a origens de usuario

Vocé pode se conectar a um ou mais diretérios LDAP para fornecer origens de usuario autorizadas
no ZENworks.

A adicdo de uma origem de usuario permite associar contas de administrador do ZENworks a contas
de usuario LDAP, e associar dispositivos aos usuarios que os utilizaram primeiro. Além disso, a
adicao de usuarios proporciona uma funcionalidade extra aos seguintes produtos do ZENworks:

+ Gerenciamento de Configura¢des: Permite atribuir bundles e politicas a usuarios e
dispositivos. Habilita os relatérios de inventario baseados no usuario.

+ Gerenciamento de Bens: Permite contabilizar as licengas de software por usuario e por
dispositivo.

+ Gerenciamento de Seguranca de Endpoint: Permite atribuir politicas a usuarios e
dispositivos.

Quando vocé define um diretério LDAP como origem de usuario, o diretdrio ndo é afetado; o
ZENworks exige apenas acesso de leitura ao diretorio LDAP e armazena todas as informagodes de
atribuigdo no banco de dados do ZENworks. Para obter informag¢des mais detalhadas sobre os
direitos de leitura especificos necessarios para conexdo com uma origem de usuario, consulte
“Creating User Source Connections” (Criando conexdes com origem de usudrio) na ZENworks User
Source and Authentication Reference (Referéncia de Autenticagdo e Origem de Usuério do
ZENworks 11 SP4).

Vocé pode se conectar ao Novell eDirectory e ao Microsoft Active Directory como origens de usuario.
Os requisitos minimos sao o Novell eDirectory 8.7.3 e o Microsoft Active Directory no Windows 2000
SP4. O requisito minimo de LDAP é a verséo 3.

Apbs se conectar a um diretério LDAP, defina os containers no diretério que deseja expor. Por
exemplo, suponha que vocé possua uma arvore de dominio do Microsoft Active Directory chamada
MinhaEmpresa. Todos os usuarios residem em dois containers da arvore MinhaEmpresa:
MinhaEmpresa/Usuarios e MinhaEmpresa/Temp/Usuarios. Vocé pode fazer referéncia a arvore
MinhaEmpresa como a origem e MinhaEmpresa/Usuérios e MinhaEmpresa/Temp/Usuarios como
containers de usuario separados. Isso limita o acesso dentro do diretério somente aos containers
que incluem usuarios.

Além dos usuarios que residem nos containers adicionados, o ZENworks Control Center também
exibe quaisquer grupos de usuarios localizados nos containers. Isso possibilita 0 gerenciamento
tanto de um usuario individual quanto de grupos de usuarios.

Para se conectar a uma origem de usuario:

1 No ZENworks Control Center, clique na guia Configuracao.

2 No painel Origens do Usuario, clique em Novo para iniciar o Assistente de Criagao de Nova
Origem de Usuario.

Configuragao da zona de gerenciamento 29



30

3 Siga os prompts para criar a origem do usuario.

Para obter informacdes sobre o que vocé precisa fornecer em cada etapa do assistente, clique
no botao Ajuda.

Vocé também pode usar o comando user - sour ce- cr eat e no utilitario zman para criar uma conexao
com uma origem de usuario. Para obter mais informagdes, consulte “Comandos do usuario” na
Referéncia de Utilitarios de Linha de Comando do ZENworks.

Para obter mais informagbes sobre como habilitar origens de usuario para registro de dispositivo
movel, consulte Configuring User Sources (Configurando origens de usuario) na ZENworks 2017
Mobile Management Reference (Referéncia de Gerenciamento Mével do ZENworks 2017 Update 1).

Criando contas de administrador do ZENworks

Durante a instalagdo, € criada uma conta de administrador padrao do ZENworks (chamada
Administrador). Essa conta, chamada de conta de Superadministrador, fornece direitos
administrativos plenos a Zona de Gerenciamento.

Em geral, vocé deve criar contas de administrador para cada pessoa que executara tarefas
administrativas. Vocé pode definir essas contas como de superadministrador ou de administrador
com direitos restritos. Por exemplo, vocé pode conceder uma conta de administrador ao usuario que
somente |he permita descobrir e registrar dispositivos na Zona de Gerenciamento. Se preferir, a
conta podera permitir apenas que o usuario atribua bundles a dispositivos. Pode também se limitar a
execucgao de tarefas de gerenciamento de bens, como gerenciamento de contratos, licengas e
documentos.

Em alguns casos, vocé pode ter varias contas de administrador que requerem os mesmos direitos
administrativos. Em vez de atribuir direitos a cada conta individualmente, vocé pode criar uma fungéo
de administrador, atribuir os direitos administrativos a fungéo e depois adicionar as contas a fungao.
Por exemplo, vocé pode ter uma fungéo de Suporte Técnico que fornece direitos administrativos
necessarios a diversos dos seus administradores.

Vocé pode criar grupos de administradores. Se vocé atribuir direitos e fungbes a um grupo de
administradores, os direitos e as fungdes atribuidos serdo aplicados a todos os membros do grupo.

Criando uma conta de administrador

1 No ZENworks Control Center, clique na guia Administradores.

2 No painel Administradores, clique em Novo > Administrador para exibir a caixa de dialogo
Adicionar novo Administrador.

3 Preencha os campos.

Essa caixa de dialogo permite criar uma nova conta de administrador por meio de um nome e
uma senha, ou vocé pode criar um novo administrador com base em um usuario existente na
origem do usuario. Opcionalmente, vocé pode conceder ao novo administrador os mesmos
direitos detidos pelo administrador que efetuou login.

Crie um novo Administrador, fornecendo nome, senha: Selecione essa opg¢ao para criar
uma nova conta de administrador especificando manualmente o nome e a senha.

Com base no(s) usudrio(s) de uma origem de usuario: Selecione essa opgao para criar uma
nova conta de administrador com base nas informag¢des de usuario de sua origem de usuario.
Para isso, clique em Adicionar e procure e selecione o usuario desejado.
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Atribua a esse Administrador os mesmos direitos que possuo: Selecione essa opgao para
atribuir ao novo administrador os mesmos direitos que vocé tem como o administrador atual que
efetuou login. Se vocé tem direitos de Superadministrador, o novo administrador &€ criado como
Superadministrador.

4 Clique em OK para adicionar o novo administrador ao painel Administradores.

5 Se precisar mudar os direitos ou as fungdes do novo administrador, clique na conta do
administrador e, em seguida, na guia Direitos para exibir os detalhes da conta.

6 Se aopcao Superadministrador estiver selecionada, desmarque-a.
Nao é possivel modificar os direitos de Superadministrador.
7 Usando o painel Direitos Designados, modifique os direitos designados.
8 Usando o painel Fungbes Designadas, modifique as fung¢des atribuidas.
9 Clique em Aplicar para gravar as mudangas.
Para obter mais informagdes sobre como criar contas de administrador, direitos de administrador ou

fungdes de administrador do ZENworks, consulte a ZENworks Administrator Accounts and Rights
Reference (Referéncia de Contas e Direitos de Administrador do ZENworks).

Vocé também pode usar o comando adni n- cr eat e no utilitario zman para criar uma conta de
administrador do ZENworks. Para obter mais informagdes, consulte “Comandos do administrador”
na Referéncia de Utilitarios de Linha de Comando do ZENworks.

Criando uma conta de grupo de administradores

1 No ZENworks Control Center, clique na guia Administradores.

2 No painel Administradores, clique em Novo > Grupo de Administradores para exibir a caixa de
didlogo Adicionar novo Grupo de Administradores.

3 Preencha os campos.

A caixa de dialogo Adicionar novo Grupo de Administradores permite criar uma nova conta de
grupo de administradores especificando o nome do grupo e adicionando membros ao grupo. E
possivel também criar um novo grupo de administradores com base no grupo de usuarios
existente na origem de usuario. Cada nome de grupo de administradores deve ser exclusivo.

Crie um novo Grupo de Administradores fornecendo o nome, a descri¢cdo e 0s membros:

Selecione essa opgao para criar uma nova conta de grupo de administradores especificando
manualmente o nome e adicionando os membros. Para adicionar membros, clique em
Adicionar, depois procure e selecione os administradores necessarios. E possivel adicionar
qualquer numero de administradores ao grupo. Nao € possivel adicionar outros grupos de
administradores ao grupo.

Com base no(s) grupo(s) de usuérios de uma origem de usuario: Selecione essa opgao
para criar uma nova conta de grupo de administradores baseada nas informag¢des do grupo de
usuarios da sua origem de usuario. Para isso, clique em Adicionar, procure e selecione o grupo
de usuarios necessario.

Importe os membros usuarios de cada grupo de usuarios como administradores
imediatamente: Selecione essa op¢ao para habilitar os membros usuarios dos grupos de
usuarios selecionados a serem adicionados imediatamente como administradores.

4 Clique em OK para adicionar o novo grupo de administradores ao painel Administradores.

5 Se precisar mudar os direitos ou as fun¢des do novo grupo de administradores, clique na conta
do grupo de administradores e depois na guia Direitos para exibir os detalhes da conta.

6 Usando o painel Direitos Designados, modifique os direitos designados.
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7 Usando o painel Fungdes Designadas, modifique as fung¢des atribuidas.

8 Clique em Aplicar para gravar as mudancgas.

Para obter mais informagdes sobre como criar contas de grupo de administradores, direitos de
administrador ou fungdes de administrador do ZENworks, consulte a ZENworks Administrator
Accounts and Rights Reference (Referéncia de Contas e Direitos de Administrador do ZENworks).

Vocé também pode usar o comando adni n- cr eat e no utilitario zman para criar uma conta de
administrador do ZENworks. Para obter mais informagoes, consulte “Comandos do administrador”
na Referéncia de Utilitarios de Linha de Comando do ZENworks.

Modificando definicoes de configuracao

As definicbes de configuracdo da Zona de Gerenciamento permitem controlar uma grande variedade
de comportamentos de funcionalidades da sua zona. Existem configuracbes de Gerenciamento de
Dispositivos que permitem controlar a frequéncia com que os dispositivos acessam um Servidor
ZENworks para obter informacdes atualizadas, a frequéncia com que os grupos dindmicos séo
atualizados e os niveis de mensagens (informativas, de aviso ou de erro) que sao registrados pelo
Agente do ZENworks. H& configuracdes de Evento e Mensagens, configuragbes de Descoberta e
Implantacgéao etc.

As configuragdes da zona de gerenciamento aplicaveis aos dispositivos sdo herdadas por todos os
dispositivos da zona. Conforme mencionado na “Organizando dispositivos: pastas e grupos” na
pagina 23, vocé pode anular as configuragdes de zona definindo-as nas pastas de dispositivos ou
em dispositivos individuais. Isso permite que vocé estabelega configuragcdes de zona aplicaveis ao
maior numero de dispositivos e, conforme necessario, anule as configuragdes nas pastas e nos
dispositivos.

Por padrao, suas configuragdes de zona sao predefinidas com valores que oferecem uma
funcionalidade comum. No entanto, vocé pode mudar as configuragdes para adapta-las melhor ao
comportamento necessario ao seu ambiente.

+ “Modificando as definicbes de configuragdo na zona” na pagina 32

+ “Modificando as definigdes de configuragdo em uma pasta” na pagina 33

+ “Modificando as definicdes de configuragdo em um dispositivo” na pagina 33

Modificando as definicoes de configuragao na zona

1 No ZENworks Control Center, clique na guia Configuracao.

2 No painel Configuracdes da Zona de Gerenciamento, clique na categoria de configuragdes (por
exemplo, Gerenciamento de Dispositivo, Descoberta e Implantagéo e Evento e Mensagens)
que tem as configuragdes que deseja modificar.

3 Clique na configuragao para exibir sua pagina de detalhes.
4 Modifique a configuragdo conforme necessario.

Para obter informacdes sobre a configuracdo, consulte a ZENworks Management Zone Settings
Reference (Referéncia de Configuragdes da Zona de Gerenciamento do ZENworks 2017).

5 Clique em OK ou Aplicar.

Se a defini¢gdo de configuragao for aplicavel a dispositivos, a configuragdo sera herdada por
todos os dispositivos da zona, a menos que a configuragao seja anulada em um nivel de pasta
ou de dispositivo.
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Modificando as definicbes de configuracdo em uma pasta

1 No ZENworks Control Center, clique na guia Dispositivos.

2 No painel Dispositivos (na guia Gerenciado), procure a pasta cujas configuracdes vocé deseja
modificar.

3 Clique em Detalhes ao lado do nome da pasta para exibir os detalhes.
4 Clique na guia Configuracdes.

5 No painel Configuragdes, clique na categoria de configuragdes (Gerenciamento de Dispositivo,
Gerenciamento da Infraestrutura, etc.) que tem as configuragdes que deseja modificar.

6 Clique na configuracao para exibir a pagina de detalhes.
7 Modifique a configuragado conforme necessario.

Para obter informagdes sobre a configuragado, consulte a ZENworks Management Zone Settings
Reference (Referéncia de Configuragdes da Zona de Gerenciamento do ZENworks 2017).

8 Clique em OK ou Aplicar.

A definicdo de configuracédo é herdada por todos os dispositivos na pasta, incluindo os
dispositivos contidos em subpastas, a menos que a configuragao seja anulada em uma
subpasta ou um dispositivo individual.

Modificando as definicoes de configuragcao em um
dispositivo

1 No ZENworks Control Center, clique na guia Dispositivos.

2 No painel Dispositivos (na guia Gerenciado), procure o dispositivo cujas configuragoes vocé
deseja modificar.

3 Quando vocé encontrar o dispositivo, clique no nome dele para exibir seus detalhes.
4 Clique na guia Configuracdes.

5 No painel Configuracdes, clique na categoria de configuragdes (Gerenciamento de Dispositivo,
Gerenciamento da Infraestrutura, etc.) que tem as configuragdes que deseja modificar.

6 Clique na configuracao para exibir sua pagina de detalhes.
7 Modifique a configuragao se desejar.

Para obter informagdes sobre a configuracao, clique no botdo Ajuda no ZENworks Control
Center.

8 Quando tiver acabado de modificar a configuragéo, clique em OK (ou Aplicar) para gravar as
mudangas.

Compartilhamento e inscricdo na zona

O recurso Assinar e Compartilhar no ZENworks permite compartilhar objetos de conteudo (por
exemplo, bundles e politicas) que podem ser atribuidos a varias zonas do ZENworks:

¢ Zona de Compartilhamento: Compartilha conteudo.

¢+ Zonade Assinante: Faz a assinatura na zona de compartilhamento e replica o conteddo
compartilhado em sua propria zona.
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No ZENworks Control Center, vocé pode usar o link Configuragdes de Compartilhamento da Zona,
no painel Gerenciamento da Infraestrutura, para gerenciar as atividades de compartilhamento da
zona.

Na zona de Compartilhamento, um Servidor Principal é identificado como o servidor de
Compartilhamento. Todas as atividades de compartilhamento de conteido sao realizadas nesse
servidor. O registro na zona de Assinante é feito por meio de uma chave do assinante na zona de
compartilhamento. A chave do assinante nao concede ao assinante nenhum direito sobre o
conteudo. A chave do Assinante € usada para o registro do Assinante.

Em seguida, o contetdo necessario é compartilhado da zona de Compartilhamento e replicado na
zona de Assinante. Vocé sera notificado se houver qualquer problema de replicagéo, dessa forma,
podera realizar as agdes corretivas.

Para obter mais detalhes, consulte a ZENworks Subscribe and Share Reference (Referéncia de
Assinatura e Compartilhamento do ZENworks).

Atualizar o Software ZENworks

E possivel atualizar o software do ZENworks em todos os dispositivos na Zona de Gerenciamento na
qual o software esta instalado. Os downloads de atualizagao podem ser programados. As
atualizagbes de software sao fornecidas no nivel da versdo do Support Pack. Vocé pode escolher se
€ para aplicar cada atualizagdo apds ver seu conteldo (as versdes de Support Pack sdo
cumulativas). Vocé também pode fazer download da ultima PRU (Product Recognition Update —
Atualizagdo de Reconhecimento do Produto) para atualizar sua base de dados de conhecimento, de
forma que o ZENworks Inventory reconhega o software mais recente.

Para obter mais informagdes, consulte a ZENworks System Updates Reference (Referéncia de
Atualizagdes de Sistema do ZENworks).

Criando locais

Os requisitos de seguranga de um dispositivo podem variar de local para local. Por exemplo, vocé
pode ter restricdes de firewall pessoais para um dispositivo localizado no terminal de um aeroporto
diferentes das restricdes de um dispositivo localizado no escritério protegido pelo firewall da sua
empresa.

Para assegurar que os requisitos de seguranga de um dispositivo sejam apropriados ao seu local, o
ZENworks suporta ambas politicas globais e baseadas em local. Uma politica global € aplicada
independentemente do local do dispositivo. Uma politica baseada em local é aplicada apenas
quando o local atual do dispositivo atende aos critérios de um local associado a politica. Por
exemplo, se vocé criar uma politica baseada em local para o seu escritorio corporativo e atribui-la a
um laptop, ela so6 sera aplicada quando o local do laptop for o escritério corporativo.

Para usar as politicas baseadas em local, defina primeiro os locais adequados a sua organizagao. O
local é um tipo de lugar para o qual vocé tem requisitos de seguranca especificos. Por exemplo, vocé
pode ter requisitos de segurancga diferentes para quando um dispositivo é usado no escritério, em
casa ou no aeroporto.

Os locais sao definidos por ambientes de rede. Suponha que vocé tenha um escritério em Nova York
e um em Toquio. Os dois escritdrios tém os mesmos requisitos de seguranga. Portanto, vocé cria um
local Escritério e o associa a dois ambientes de rede: Rede do Escritério de Nova York e Rede do
Escritério de Toéquio. Cada um desses ambientes é definido explicitamente definido por um conjunto
de servigos de gateway, servidor DNS e ponto de acesso wireless. Sempre que o Agente do
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ZENworks determinar a correspondéncia de seu ambiente atual com a Rede do Escritério de Nova
York ou a Rede do Escritério de Téquio, o agente definira seu local como Escritério e aplicara as
politicas de segurancga associadas ao local Escritério.

As secgbes a seguir explicam como criar locais:

+ “Definindo um ambiente de rede” na pagina 35
¢ “Criando locais” na pagina 36
+ “Selecédo de local e ambiente de rede em um dispositivo gerenciado” na pagina 36

Definindo um ambiente de rede

As definigdes de ambiente de rede s&o os blocos estruturais dos locais. E possivel definir os
ambientes de rede durante a criagdo de um local. Porém, é recomendado definir primeiro os
ambientes de rede e, depois, adiciona-los durante a criagéo dos locais.

Para criar um ambiente de rede:

1 No ZENworks Control Center, clique em Configuracdo > Locais.

2 No painel Ambientes de Rede, clique em Novo para iniciar o Assistente Criar Novo Ambiente de
Rede.

3 Na péagina Definir Detalhes, especifique o nome do ambiente de rede e clique em Avancar.
4 Na pagina Detalhes do Ambiente de Rede, especifique o seguinte:

Limite para o Tipo de Adaptador: Por padrao, os servigos de rede definidos nessa pagina séo
avaliados para saber se s&o adaptadores de rede do dispositivo com fio, wireless e por
discagem. Para limitar a avaliagdo a determinado tipo de adaptador, selecione Com Fio,
Wireless ou Por Discagem.

Correspondéncia Minima: Especifique o numero minimo de servigos de rede definidos que
devem ser correspondidos para que este ambiente de rede seja selecionado.

Especifique o numero minimo de servigos de rede definidos que devem ser correspondidos para
que este ambiente de rede seja selecionado.

Por exemplo, se vocé definir um enderego de gateway, trés servidores DNS e um servidor
DHCP, tera um total de cinco servigos. E possivel especificar que pelo menos trés desses
servigos sejam correspondidos para que este ambiente de rede seja selecionado.

Ao especificar um nimero minimo de correspondéncias, verifique o seguinte:

+ O numero nao pode ser menor que o0 numero de servicos marcados como
Correspondéncia Obrigatdria.

+ O numero nao deve exceder o numero total de servigos definidos. Se ele exceder, a
correspondéncia minima nunca sera atingida, e o ambiente de rede nunca sera
selecionado.

Servicos de rede: Permite definir os servicos de rede que o Agente do ZENworks avalia para
saber se 0 seu ambiente de rede atual corresponde a este ambiente de rede. Selecione a guia
referente ao servigo de rede que deseja definir. Clique em Adicionar e especifique as
informagdes necessarias.

5 Cliqgue em Avancar para exibir a pagina Resumo e clique em Concluir.
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Criando locais

Ao criar um local, vocé especifica um nome e associa os ambientes de rede necessarios a ele.

1 No ZENworks Control Center, clique em Configuracao > Locais.
2 No painel Locais, clique em Novo para iniciar o assistente Criar Novo Local.
3 Na pagina Definir Detalhes, especifique um nome ao local e depois clique em Avancar.
4 Na pagina Atribuir Ambientes de Rede:
4a Selecione Atribuir Ambientes de Rede existentes ao Local.

4b Cliqgue em Adicionar, selecione os ambientes de rede nos quais deseja definir o local e
clique em OK para adiciona-los a lista.

4c Clique em Avancar ao terminar de adicionar os ambientes de rede.

5 Na pagina Resumo, clique em Concluir para criar o local e adiciona-lo a lista Locais.

Quando varios locais incluem o ambiente de rede identificado pelo Agente do ZENworks, a ordem da
lista determina o local que sera usado. Por padrao, o local que aparecer em primeiro lugar na lista
sera selecionado. Para reordenar a lista, use as opg¢des Para Cima e Para Baixo.

E possivel usar também os comandos net wor k- envi r onnent - creat e e | ocati on- cr eat e no
utilitario zman para criar um ambiente de rede e o local relacionado usando o ambiente de rede
criado. Para obter mais informacdes, consulte “Comandos de registro” na Referéncia de Urtilitarios de
Linha de Comando do ZENworks.

Selecao de local e ambiente de rede em um dispositivo
gerenciado

Se vocé tem varios locais e ambientes de rede definidos no ZENworks Control Center, o Agente do
ZENworks no dispositivo gerenciado explora todos os ambientes de rede definidos para identificar os
ambientes correspondentes. Com base nos ambientes identificados, o Agente do ZENworks
seleciona os ambientes de rede que tém o maior nimero de servigos de rede correspondentes
(como Endereco IP do Cliente e Servidores DNS). Em seguida, o Agente do ZENworks explora a
lista ordenada de locais, identifica o primeiro local que inclui qualquer um dos ambientes de rede
selecionados e escolhe o local e o primeiro ambiente de rede correspondente desse local.

Por exemplo:

+ Os locais definidos no ZENworks Control Center sao listados na seguinte ordem: L1 e L2.

+ Os ambientes de rede dentro de L1 sdo listados na seguinte ordem: NE1, NE2 e NE4.

+ Os ambientes de rede dentro de L2 s&o listados na seguinte ordem: NE2, NE3 e NE4.

+ O Agente do ZENworks no dispositivo gerenciado detecta que NE2, NE3 e NE4 s&o todos
correspondentes no dispositivo gerenciado.

Se NE2 e NE4 tiverem duas correspondéncias de servigco de rede cada um, e NE3 tiver apenas uma
correspondéncia de servigo de rede, o Agente do ZENworks selecionara NE2 e NE4 por causa do
maior numero de correspondéncias de servigo de rede. Como NE2 é o primeiro ambiente de rede da
lista em L1, L1 e NE2 s&o selecionados como o local e o ambiente de rede.

Observacdo: Para que um ambiente de rede seja correspondente no dispositivo gerenciado, ele
deve atender a todas as restricdes definidas no ambiente de rede. Essas restricées incluem o
atributo Correspondéncia Minima especificado para o ambiente de rede e também o atributo
Correspondéncia Obrigatéria especificado para os servigos de rede dentro do ambiente de rede.
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Implantacao do Agente do ZENworks

O Agente do ZENworks deve ser implantado nos dispositivos que vocé deseja gerenciar. As segdes
a seguir apresentam instrugdes que o ajudam a entender o processo de implantagdo do agente:

+ “Configurando recursos do Agente do ZENworks” na pagina 37

+ “Configurando a seguranga do Agente do ZENworks” na pagina 39

+ “Instalando o Agente do ZENworks” na pagina 40

+ “Usando o Agente do ZENworks” na pagina 44

Observacdo: Se um dispositivo ndo atender aos requisitos de instalagdo do Agente do ZENworks
(consulte “Requisitos de dispositivo gerenciado” nos Requisitos do Sistema do ZENworks 2017
Update 1), vocé podera instalar o Mddulo Apenas Inventério nele para suporte a inventario do
dispositivo. Para obter mais informacdes, consulte a Referéncia de Descoberta, Implantagéo e
Desativagédo do ZENworks.

Configurando recursos do Agente do ZENworks

O Agente do ZENworks utiliza varios médulos para realizar fungdes em um dispositivo. Esses
modulos sdo chamados de recursos do Agente do ZENworks. Cada produto do ZENworks possui
recursos especificos associados, conforme mostrado na tabela a seguir. Os produtos do ZENworks
sao listados na coluna esquerda; as outras colunas representam os recursos do Agente do
ZENworks.

Gerenciamento de Bundles
Criptografia de Disco Cheio
Gerenciamento de Imagem
Gerenciamento de Patch

Gerenciamento de politicas

Seguranca de endpoint

[<9) Gerenciamento de Bens
Gerenciamento remoto
(<) Gerenciamento de Usuéarios

ZENworks Asset Management

ZENworks Configuration Management (7] (7] (7] o 0

ZENworks Endpoint Security Management (7] (7]

ZENworks Full Disk Encryption (7]

ZENworks Patch Management (7]
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Por padrao, quando vocé ativa um produto do ZENworks, todos os recursos do Agente do ZENworks
sdo instalados e habilitados. A Unica excec¢do é o ZENworks Asset Management, que nao habilita
automaticamente o recurso Gerenciamento de Usuarios.

O recurso Gerenciamento de Usuarios sé é suportado nos dispositivos gerenciados pelo Windows
em todos os produtos do ZENworks.

Se nao quiser algum recurso instalado ou habilitado no dispositivo, vocé podera desinstala-lo ou
desabilita-lo na Zona de Gerenciamento, na pasta de dispositivos ou no dispositivo individual.

Por exemplo, se estiver usando o ZENworks Configuration Management e n&o quiser usar o
Gerenciamento Remoto com nenhum dispositivo, vocé podera desabilita-lo na Zona de
Gerenciamento. Se preferir, caso tenha o ZENworks Configuration Management e o ZENworks Asset
Management, mas ndo queira usar o Gerenciamento de Bens em todos os dispositivos, vocé podera
habilitar o recurso Gerenciamento de Bens na Zona de Gerenciamento e depois desabilita-lo (ou
desinstala-lo) nas pastas de dispositivos ou nos dispositivos individuais.

Para personalizar os recursos do Agente do ZENworks, antes ou apds a implantagdo do agente,
consulte as seguintes segdes:

+ “Personalizando os recursos do Agente do ZENworks” na pagina 38

+ “Coexistindo com o ZENworks Desktop Management Agent” na pagina 39

Personalizando os recursos do Agente do ZENworks

Durante a implantacao inicial, o Agente do ZENworks instala e habilita os recursos selecionados no
nivel da Zona de Gerenciamento. Apés o registro do agente, ele utiliza as configura¢des definidas no
nivel da pasta de dispositivos ou do dispositivo (se forem diferentes das configuragdes da zona).

Observacdo: A personalizagio de recursos do Agente do ZENworks ndo se aplica a dispositivos
Macintosh.

As etapas a seguir explicam como personalizar as configuragdes no nivel da Zona de
Gerenciamento. Para obter informacdes sobre como personalizar as configuragdes na pasta de
dispositivos ou no dispositivo individual, consulte “Personalizando os recursos do agente” na
Referéncia de Descoberta, Implantacdo e Desativacdo do ZENworks.

1 No ZENworks Control Center, clique na guia Configuracéo.

2 No painel Configuragbes da Zona de Gerenciamento, clique em Gerenciamento de Dispositivo
> Agente do ZENworks.

3 No painel Recursos do Agent:

+ Se nao quiser instalar um recurso, anule a selegéo de Instalado ao lado de um recurso. O
recurso selecionado nao sera instalado no dispositivo. Se vocé optar por anular a selegédo
de todos os recursos, apenas o agente central sera instalado.

+ Para instalar, mas desabilitar um recurso, selecione Instalado e Desabilitado ao lado do
recurso. O recurso sera instalado no dispositivo, mas nao estara funcional.

A instalagao dos recursos Gerenciamento de Bundles, Gerenciamento Remoto ou
Gerenciamento de Usuarios requer a reinicializagao do dispositivo. A instalagao do recurso
Gerenciamento de Imagem somente requer reinicializagdo no Windows 2008 e no Windows
Vista. Vocé recebera uma solicitagdo para reinicializar o dispositivo com base na opgao de
reinicializagdo selecionada.

4 Para gravar as mudancas, cligue em OK.
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Coexistindo com o ZENworks Desktop Management Agent

E possivel implantar o Agente do ZENworks em dispositivos que tenham o ZENworks Desktop Agent
instalado.

O Agente do ZENworks e o ZENworks Desktop Agent coexistem no mesmo dispositivo para suportar
o uso do ZENworks Asset Management com o ZENworks Desktop Management. Nesse caso,
quando vocé implanta o Agente do ZENworks em um dispositivo que tenha o Agente de Desktop do
ZENworks instalado, convém usar apenas os recursos do Agente do ZENworks que néo estao
associados ao ZENworks Configuration Management. Nao use os recursos Gerenciamento de
Bundles, Gerenciamento de Imagem, Gerenciamento de Politicas, Gerenciamento Remoto ou
Gerenciamento de Usuarios. Se vocé selecionar qualquer um desses recursos, o Agente de Desktop
do ZENworks sera desinstalado antes da instalacdo do Agente do ZENworks.

Para obter mais informagdes sobre a coexisténcia do Agente do ZENworks e do Agente de Desktop
do ZENworks, consulte “Implantacao do Agente do ZENworks” na Referéncia de Descoberta,
Implantagcéo e Desativacdo do ZENworks.

Configurando a seguranca do Agente do ZENworks

Para garantir a seguranga do Agente do ZENworks nos dispositivos, é possivel configurar as
definicdes de desinstalagao e de autodefesa para o agente.

1 No ZENworks Control Center, clique na guia Configuracao.

2 No painel Configuracbes da zona de gerenciamento, clique em Gerenciamento de Dispositivo
e, em seguida, clique em Agente do ZENworks.

3 No painel Segurancga do Agente, defina as seguintes configuragdes:

+ Permitir usuarios a desinstalar o Agente do ZENworks: Selecione essa opgao para
desinstalar o Agente do ZENworks.

¢ Exigir senha de desinstalacéo para o Agente do ZENworks: Selecione essa opgao
para especificar uma senha que sera obrigatéria para desinstalar o Agente do ZENworks.
Clique em Mudar para definir a senha.

Para que a senha de desinstalagao n&o seja distribuida aos usuérios, € recomendavel usar
o utilitario Gerador de Chaves de Senha para gerar uma chave de senha. A chave, que é
baseada na senha de desinstalagao, funciona da mesma forma que a senha de
desinstalagdo, mas pode ser associada a um unico dispositivo ou usuario para limitar o seu
uso.

O utilitario Gerador de Chaves de Senha pode ser acessado na lista Tarefas de
Configuragao no painel de navegacao esquerdo.

+ Habilitar senha de substituicdo para o Agente do ZENworks: Selecione essa opgao
para especificar uma senha de substituicdo que podera ser usada no Agente do ZENworks
para:

+ Acessar informacdes sobre o local atual do dispositivo e como o local foi atribuido.

+ Acessar as op¢des Administrativas no Agente de Segurancga de Endpoint. Essas
opcbes permitem desabilitar as politicas de seguranga que estéo aplicadas (com
excecao da politica de Criptografia de Dados), ver as informac¢des detalhadas sobre a
politica e as informacdes de status do agente.
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+ Acessar as op¢des Administrativas no Agente de Criptografia de Disco Cheio. Essas
opgdes permitem exibir informagdes detalhadas de politicas, exibir informacgdes de
status do agente e executar fungbes, como habilitar captura de usuarios e decodificar
volumes.

+ Desinstalar o Agente do ZENworks.

+ Habilitar autodefesa para o Agente do ZENworks: Selecione essa opgao para habilitar a
autodefesa. A funcionalidade de autodefesa protege apenas o ZENworks Endpoint Security
Agent. Ela ndo protege os outros médulos do Agente do ZENworks.

A autodefesa protege o Agente de Seguranga de Endpoint contra encerramento,
desabilitagao ou adulteragao de qualquer tipo. Se um usuario realiza qualquer uma das
atividades a seguir, o dispositivo € reinicializado automaticamente para restaurar a
configuragao correta do sistema:

+ Uso do Gerenciador de Tarefas do Windows para terminar qualquer processo do
Agente de Seguranca de Endpoint.

+ Parada ou pausa de qualquer servico do Agente de Seguranga de Endpoint.

+ Remocao de arquivos essenciais e entradas do registro. Se uma mudancga for feita em
qualquer chave de registro ou valor associado ao Agente de Seguranga de Endpoint, a
chave de registro ou o valor sera redefinido imediatamente.

+ Desabilitacdo da vinculagao do driver de filtro NDIS aos adaptadores.

4 Para gravar as mudancas, cligue em OK.

Instalando o Agente do ZENworks

As seguintes segdes apresentam instrugdes sobre a instalagdo manual do Agente do ZENworks em
dispositivos.

+ ‘“Instalacdo manual no Windows” na pagina 40

+ “Instalacdo manual no Linux” na pagina 42

+ ‘“Instalagdo manual no Macintosh” na pagina 43

Observacédo: Além da instalagdo manual do Agente do ZENworks, vocé pode automatizar a
instalacdo usando a descoberta e implantagédo de dispositivo de rede. O processo de descoberta e
implantagéo ndo faz parte do escopo desta Inicializagdo Rapida. Para aprender como usar esse
processo, consulte a Referéncia de Descoberta, Implantacéo e Desativacdo do ZENworks.

Instalagdo manual no Windows

1 Verifique se o dispositivo atende aos requisitos necessarios (consulte “Requisitos de dispositivo
gerenciado” nos Requisitos do Sistema do ZENworks 2017 Update 1).

2 No dispositivo de destino, abra um browser da Web e navegue para o seguinte endereco:
https://server:port/zenworks-setup

Substitua servidor pelo nome DNS ou endereco IP de um servidor ZENworks e substitua a porta
apenas se o servidor ZENworks nao estiver usando a porta padrao (80 ou 443).
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O browser da Web exibe uma lista dos pacotes de implantacao para o Agente do ZENworks.
Para cada arquitetura (32 e 64 bits), ha os seguintes tipos de pacotes:

+ Rede (requer .NET): O pacote de rede (requer .NET) instala apenas o pré-agente no
dispositivo de destino; em seguida, o pré-agente faz download e instala o Agente do
ZENworks a partir do Servidor ZENworks. O pacote de rede (requer .NET) requer o
Microsoft .NET 4.0 ou posterior instalado no dispositivo antes da implantagdo do agente no
dispositivo.

+ Independente (com .NET): O pacote de rede independente (requer .NET) requer o
Microsoft .NET Framework 4.0 ou posterior instalado no dispositivo antes da implantagao
do agente no dispositivo. Esse pacote contém todos os arquivos executaveis necessarios
para a instalagdo do Agente do ZENworks, exceto o instalador do Microsoft .NET.

+ Independente: O pacote independente instala o pré-agente e extrai todos os arquivos
executaveis necessarios para a instalagdo do Agente do ZENworks, incluindo o instalador
do Microsoft .NET no dispositivo de destino. O pré-agente instala o Agente do ZENworks
do dispositivo local. O pacote independente é Util quando vocé precisa instalar o Agente do
ZENworks em um dispositivo que, no momento, esta desconectado da rede. Vocé pode
gravar o pacote em uma midia removivel (CD, unidade flash USB, etc) e fazer com que o
dispositivo independente execute o pacote a partir da midia. O Agente do ZENworks é
instalado no dispositivo, mas ndo ocorre nenhum registro ou gerenciamento até o
dispositivo se conectar a rede.

+ Personalizado: O nome do pacote, Agente Padrao, refere-se aos pacotes de implantacéo
predefinidos. Os pacotes de implantagao personalizados criados por meio de Implantacéo
> Editar Pacote de Implantacdo sao mostrados com o nome especificado durante a criagao
do pacote.

3 Clique no nome do pacote de implantagéo a ser usado e grave o pacote na unidade local do
dispositivo ou execute-o no Servidor ZENworks.

4 Se tiver feito download do pacote, inicie-o no dispositivo.

Para obter informacdes sobre as opg¢des que podem ser usadas com o pacote ao inicia-lo de
uma linha de comando, consulte “Opc¢des de pacote para Windows, Linux e Macintosh” na
Referéncia de Descoberta, Implantacdo e Desativagdo do ZENworks.

Importante: Se vocé instalar um pacote completo, a instalagao do Windows Installer ou do
.NET Framework podera exigir reinicializagdo apods iniciar o pacote. E exibida uma mensagem
com varias opgdes na reinicializagdo. Selecione uma das seguintes opgoes:

+ Nao faca nada, e a reinicializagdo ocorrera automaticamente apds 5 minutos.
+ Clique em Cancelar. Sera necessario reinicializar posteriormente.
+ Clique em OK para reinicializar imediatamente.

Quando o dispositivo € reinicializado, a instalagdo continua automaticamente.

5 Ao término da instalagao, o dispositivo sera reinicializado automaticamente se vocé tiver
reinicializado o dispositivo na instalagcdo do Windows Installer ou do .NET Framework.

Quando o dispositivo for reinicializado, ele sera registrado na Zona de Gerenciamento e o icone
do ZENworks serd inserido na area de notificacdo (bandeja do sistema).

No ZENworks Control Center, o dispositivo aparece na pasta \ Servi dores ou \ Est acdo de
Tr abal ho na pagina Dispositivos.

Para obter informacdes sobre como efetuar login e usar o Agente do ZENworks em um dispositivo,
consulte “Usando o Agente do ZENworks” na pagina 44.
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Instalagdo manual no Linux

Em vez de o Servidor ZENworks transferir o Agente do ZENworks para um dispositivo, vocé pode
fazer download manualmente do pacote de implantagdo do Agente do ZENworks do servidor e
instalar o agente.

Importante: Vocé podera instalar o Agente do ZENworks no Linux se tiver permissdes de root ou de
administrador.

1 Verifique se o dispositivo atende aos requisitos necessarios (consulte “Requisitos de dispositivo
gerenciado” nos Requisitos do Sistema do ZENworks 2017 Update 1).

2 No dispositivo de destino, abra um browser da Web e navegue para o seguinte endereco:
http://server: port/zenworKks-setup

Substitua servidor pelo nome DNS ou enderecgo IP de um Servidor ZENworks e substitua a
porta apenas se o Servidor ZENworks nao estiver usando a porta padréao (80 ou 443).

O browser da Web exibe uma lista de pacotes de implantagdo. Para cada arquitetura (32 e 64
bits), ha os seguintes tipos de pacotes:

+ Rede: Esse pacote instala apenas o pré-agente no dispositivo de destino; em seguida, o
pré-agente faz download e instala o Agente do ZENworks do Servidor ZENworks.

+ Independente: O pacote independente instala o pré-agente e extrai todos os arquivos
executaveis necessarios para a instalagdo do Agente do ZENworks, incluindo o instalador
do JRE no dispositivo de destino. O pré-agente instala o Agente do ZENworks do
dispositivo local. O pacote independente € Util quando vocé precisa instalar o Agente do
ZENworks em um dispositivo que esteja desconectado da rede. Vocé pode gravar o pacote
em uma midia removivel (por exemplo, CD ou unidade flash USB) e fazer com que o
dispositivo independente execute o pacote da midia. O Agente do ZENworks é instalado no
dispositivo, mas ndo ocorre nenhum registro ou gerenciamento até o dispositivo se
conectar a rede.

+ Personalizado: O nome do pacote, Agente Padrao, refere-se aos pacotes de implantagcao
predefinidos. Os pacotes de implantagao personalizados criados por meio de Implantacéo
> Editar Pacote de Implantacédo s&o mostrados com o nome especificado durante a criagéo
do pacote.

3 Clique no nome do pacote de implantacdo que deseja usar, grave o pacote na unidade local do
dispositivo e conceda permissdes de executavel ao arquivo executando o comando chnod 755
none_do_ar qui vo.

Para obter informagdes sobre as opgdes que podem ser usadas com o pacote ao inicia-lo de
uma linha de comando, consulte “Op¢des de pacote para Windows, Linux e Macintosh” na
Referéncia de Descoberta, Implantacdo e Desativacdo do ZENworks.

4 (Opcional) Em um dispositivo RHEL, execute o seguinte comando:
chcon -u systemu -t rpmexec_t none_do_arqui vo

5 Na janela de terminal, va para o diretério no qual vocé fez download do pacote e inicie-o no
dispositivo executando o comando . / none_do_ar qui vo, em que nome_do_arquivo € o nome
do pacote do qual vocé fez o download na Etapa 3.

6 (Condicional) Para ver o icone de notificagdo do ZENworks na area de notificagdo apds a
instalagcdo do agente para o dispositivo Linux, efetue logout e login no dispositivo.

No ZENworks Control Center, o dispositivo aparece na pasta \ Servi dores ou\ Est acdo de
Tr abal ho na pagina Dispositivos.
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Instalagdo manual no Macintosh

E possivel implantar o Agente do ZENworks em um dispositivo Macintosh fazendo download do
pacote de implantagao pela pagina de download do ZENworks.

Importante

*

Vocé podera instalar o Agente do ZENworks em um dispositivo Macintosh se tiver permissdes
de root ou de administrador.

No dispositivo Macintosh de destino, abra um browser da Web e digite o seguinte endereco:
http://<servidor>/zenworks-setup

Substitua <servidor> pelo nome DNS ou endereco IP de um Servidor ZENworks.

Clique no pacote apropriado do Macintosh para fazer download.

Observacéao: Existem dois tipos de pacotes:

+ Rede: Este pacote requer acesso por rede ao Servidor ZENworks para fazer download dos
arquivos PKG necessarios.

+ Independente: O acesso ao Servidor ZENworks ndo € necessario para instalar o agente.

No prompt de comando, especifique as permissdes executaveis nos arquivos . bi n
descarregados executando o comando chnod +x<nome_do_ar qui vo>.

Para obter mais informagdes sobre as opgdes que vocé pode usar com o pacote, consulte
“Opcodes de pacote para Windows, Linux e Macintosh” na Referéncia de Descoberta,
Implantacé@o e Desativacdo do ZENworks.

No prompt de comando, va para o diretério no qual vocé fez download do pacote e inicie-o no
dispositivo executando o seguinte comando:

sudo ./fil ename
Ofilenane é o nome do pacote que vocé fez download na Etapa 2 na pagina 43.

Efetue logout e login no dispositivo para ver o icone de notificagdo do ZENworks na area de
notificagdo apds a instalagdo do agente no dispositivo Macintosh.

No ZENworks Control Center, o dispositivo aparece na pasta \ Servi dor es ou \ Est acdo de
Tr abal ho na pagina Dispositivos.

Observacéao: Apoés implantar o Agente do ZENworks no dispositivo Macintosh, / opt / novel | /
zenwor ks/ bi n ndo sera adicionado a variavel PATH e, portanto, os comandos nesse diretorio
nao poderao ser usados diretamente. Siga um dos procedimentos abaixo no dispositivo
Macintosh para executar os comandos de / opt/ novel | / zenwor ks/ bi n:

+ Efetue login novamente no dispositivo.
+ Especifique o caminho completo para acessar o comando.

Por exemplo: / opt / novel | / zenwor ks/ bi n/ zac.
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Usando o Agente do ZENworks

As secbes a seguir fornecem informacgdes que o ajudardo a efetuar login e usar o Agente do
ZENworks:

+ “Efetuando login na zona de gerenciamento” na pagina 44

+ “Navegando nas telas do Agente do ZENworks” na pagina 44

+ “Promovendo o dispositivo gerenciado a satélite” na pagina 46

Efetuando login na zona de gerenciamento

Quando um dispositivo gerenciado pelo Windows inicializa o sistema operacional, o Agente do
ZENworks € iniciado, e todos os bundles e politicas atribuidos ao dispositivo ficam disponiveis. Para
que as politicas e os bundles atribuidos a um usuario estejam disponiveis, & necessario que o
usuario efetue login na zona de gerenciamento.

O-Agente do ZENworks é integrado ao cliente de login do Windows ou da Novell para oferecer-uma
Unica experiéncia de login aos usuarios. Quando os usuarios inserem suas credenciais do eDirectory
ou do Active Directory no cliente do Windows ou da Novell, eles serdo conectados a Zona de
Gerenciamento se as credenciais corresponderem as existentes em uma origem de usuario do
ZENworks. Do contrario, uma tela de login separada do Agente do ZENworks solicitara as
credenciais corretas ao usuario.

Por exemplo, suponha que um usudrio tenha contas em duas arvores do eDirectory: Arvore1 e
Arvore2. A Arvore1 é definida como uma origem de usuario na Zona de Gerenciamento, mas a
Arvore2 ndo. Se o usuario efetuar login na Arvore 1, ele sera automaticamente conectado a Zona de
Gerenciamento. Entretanto, se ele efetuar login na Arvore2, a tela de login do Agente do ZENworks
sera exibida e solicitara as credenciais da Arvore1 ao usuario.

Navegando nas telas do Agente do ZENworks

O Agente do ZENworks inclui as seguintes telas:

+ “ZENworks Application” na pagina 44
+ “ZENworks Explorer” na pagina 45

+ “icone do ZENworks” na pagina 45

ZENworks Application

ZENworks Application é uma janela independente que permite o acesso aos bundles. Inicie a janela
pelo menu Iniciar (menu Iniciar > Programas > Novell ZENworks > ZENworks Application).

O painel esquerdo do ZENworks Application exibe o seguinte:
+ Pasta [Todos]: Contém todos os bundles distribuidos a vocé, independentemente da pasta em
que estejam localizados.

+ Pasta ZENworks: Contém todos os bundles nao atribuidos a uma pasta diferente. A pasta do
ZENworks é a pasta padrao dos bundles; entretanto, os administradores podem criar pastas
adicionais para a organizagao dos bundles e podem até renomear a pasta do ZENworks.
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Quando vocé seleciona uma pasta no painel esquerdo, os bundles que estdo na pasta aparecem no
painel direito. Vocé pode:

+ Instalar um bundle ou iniciar um aplicativo ja instalado.

+ Exibir as propriedades de um bundle. As propriedades incluem a descri¢gao do bundle, as
informagdes sobre quem deve ser contatado para obter ajuda com o bundle, quando o bundle
estara disponivel para uso e os requisitos do sistema estabelecidos para o bundle.

+ Consertar um aplicativo instalado.

+ Desinstalar um aplicativo. Esse é um recurso controlado pelo administrador que talvez nao
esteja habilitado.

ZENworks Explorer

O ZENworks Explorer € uma extensdo do Windows Explorer e permite a exibicao de bundles no
Windows Explorer, na area de trabalho, no menu Iniciar, na barra de ferramentas Inicio Rapido e na
area de notificagdo (bandeja do sistema). O grafico a seguir mostra os bundles exibidos no Windows
Explorer.

O gréfico a seguir mostra os bundles exibidos na area de trabalho.

As tarefas executadas nos bundles no ZENworks Window também podem ser executadas no
ZENworks Explorer.

[cone do ZENworks

O icone do ZENworks ) esta localizado na area de notificacéo (bandeja do sistema) do Windows.
Vocé pode clicar no icone para exibir a janela do Agente do ZENworks.

Para exibir as propriedades do agente, clique o botao direito do mouse no icone do ZENworks e
selecione Aplicativo Técnico. A janela Propriedades do Agente do ZENworks é exibida.

O painel de navegacao esquerdo da janela de propriedades contém links para o status do Agente do
ZENworks e os recursos:

¢ Status: Exibe informag¢des como a ultima vez em que o agente contatou um Servidor ZENworks
e se o0s recursos do Agente estao sendo executados.

+ Politicas: Exibe as politicas atribuidas ao dispositivo e ao usuario que efetuou login, além de
mostrar se a politica estd em vigor. Essa op¢éo apenas sera incluida se o ZENworks
Configuration Management ou o ZENworks Endpoint Security Management estiver habilitado.

+ Bundles: Exibe os bundles atribuidos ao dispositivo e o usuario conectado. Essa opgéo
também exibe o status da instalagdo atual de cada bundle (disponivel, fazendo download,
instalando, etc.) e se o bundle esta em vigor (o dispositivo atende aos requisitos de distribuicao).
Essa opgéo apenas sera incluida se o ZENworks Configuration Management ou o ZENworks
Patch Management estiver habilitado.

+ Inventario: Exibe informagdes de inventario para o dispositivo. Vocé podera ver detalhes do
hardware, como o fabricante e o modelo de seus discos rigidos, de suas unidades de disco e de
sua placa de video. Vocé também pode ver detalhes do software, como os hotfixes e os patches
instalados do Windows, e também numeros de versao e locais dos produtos de software
instalados. Essa opgéo apenas sera incluida se o ZENworks Configuration Management ou o
ZENworks Asset Management estiver habilitado.

+ Seguranca de endpoint: Exibe as informagdes sobre o Agente de Segurancga de Endpoint e o
local que esta sendo usado para determinar quais politicas de seguranga seréo aplicadas. Essa
opgao apenas sera incluida se o ZENworks Endpoint Security Management estiver habilitado.
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+ Gerenciamento remoto: Exibe informagdes sobre os operadores remotos conectados no
momento e as configuragdes de politica de Gerenciamento Remoto em vigor para o dispositivo.
Essa opcéo também permite iniciar uma sessao de gerenciamento e controlar as configura¢des
de segurancga da sessdo. Essa opgdo apenas sera incluida se o ZENworks Configuration
Management estiver habilitado.

+ Satélite: Exibe as informagdes da fungéo de satélite de um dispositivo que é usado como
Servidor Satélite. As fungdes de satélite incluem Colecao, Conteudo, Autenticagao, Criagédo de
Imagens e Proxy de Jungao.

Esse recurso sera exibido apenas se seu administrador do ZENworks tiver usado seu
dispositivo como satélite.

+ Registro: Exibe informagdes sobre o arquivo de registro do Agente do ZENworks, como a
localizagédo do arquivo de registro, o Servidor ZENworks para o qual sera feito o upload do
arquivo de registro do agente e o préximo horario programado para upload do registro. Essa
opgao também permite determinar o nivel de gravidade das mensagens registradas.

+ Proxy do Windows: Exibe os resultados das atividades de descoberta e implantagao
executadas no dispositivo quando ele atua como Proxy do Windows no Servidor Principal do
ZENworks.

Promovendo o dispositivo gerenciado a satélite

Satélite € um dispositivo gerenciado capaz de desempenhar algumas das fungbes que o Servidor
Principal do ZENworks normalmente desempenha, incluindo autenticagado, coleta de informagdes,
distribuigdo de conteldo e criagao de imagens. Um Satélite pode ser qualquer dispositivo gerenciado
pelo Windows, pelo Linux ou pelo Macintosh, mas ndo um Servidor Principal. Ao configurar um
Satélite, vocé especifica quais fungdes ele vai desempenhar (Autenticagédo, Colegao, Conteudo ou
Criacdo de Imagens). Um Satélite também é capaz de desempenhar fungdes que podem ser
adicionadas por produtos de terceiros que sejam snap-ins a estrutura do ZENworks

Para obter informacdes detalhadas sobre Satélites e como promover um dispositivo gerenciado a
Satélite, consulte “Satellites” (Satélites) na ZENworks Primary Server and Satellite Reference
(Referéncia de Servidor Principal e Satélite do ZENworks 2017).
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Mensagens do sistema

O ZENworks permite monitorar a atividade na Zona de Gerenciamento por meio de mensagens do
sistema.

+ “VYendo mensagens do sistema” na pagina 47

+ “Criando uma lista de vigias” na pagina 49

Vendo mensagens do sistema

O sistema do ZENworks gera mensagens normais (informativas), de aviso e de erro para ajuda-lo a
monitorar as atividades, como a distribuigdo de softwares e a aplicagédo de politicas.

Cada Servidor ZENworks e Agente do ZENworks cria um registro das atividades associadas. Essas
mensagens sao exibidas no ZENworks Control Center em diversas areas:

+ Registro das Mensagens do Sistema: O registro de mensagens do sistema, que pode ser
acessado ao selecionar Painel > Mensagens do Sistema, mostra as mensagens de todos os
Servidores e Agentes do ZENworks na zona.

+ Registro de Mensagens de Dispositivo: Um registro de mensagens do dispositivo, localizado
na pagina Resumo referente a um servidor ou a uma estagao de trabalho, exibe as mensagens
geradas pelo Servidor ou Agente do ZENworks. Por exemplo, o registro de mensagens da
Estacao de Trabalho1 inclui todas as mensagens geradas pelo Agente do ZENworks nessa
estacao de trabalho.

+ Registro de Mensagem de Contetdo: Um registro de mensagens de conteudo, localizado na
pagina Resumo referente a um bundle ou a uma politica, exibe apenas as mensagens do
Servidor ou Agente do ZENworks associadas ao bundle ou a politica. Por exemplo, o registro de
mensagens do Bundle1 pode ter mensagens geradas por trés Servidores ZENworks diferentes
e 100 Agentes do ZENworks diferentes.

Vendo um resumo das mensagens

Vocé pode ver um resumo que mostra o numero de mensagens geradas para os servidores, as
estacdes de trabalho, os bundles e as politicas na zona.

1 No ZENworks Control Center, clique na guia Inicio.

O painel Resumo da Mensagem exibe o status de todos os servidores, as esta¢des de trabalho,
as politicas e os bundles na Zona de Gerenciamento. Por exemplo, se dois servidores tiverem
mensagens criticas n&o confirmadas (mensagens que vocé ou outro administrador ainda ndo

tenha confirmado como visualizadas), a coluna *' exibira o numero 2. Ou se voce tiver trés
bundles com mensagens de aviso e cinco bundles apenas com mensagens normais, a coluna

%+ exibird o nimero 3 e a coluna # exibira o nimero 5. E possivel fazer o seguinte com o
resumo:

+ Clique em um tipo de objeto para exibir sua pasta raiz. Por exemplo, clique em Servidores
para exibir a pasta raiz Servidores (/ Ser vi dor es).
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+ Para qualquer tipo de objeto, clique no nimero em uma de suas colunas de status ( * &
%) para exibir uma listagem de todos os objetos que tém esse status no momento. Por
exemplo, para ver a lista de servidores com status normal, clique no nimero na coluna * .

+ Para qualquer tipo de objeto, clique no numero na coluna Total para exibir todos os objetos
com mensagens criticas, de aviso ou normais. Por exemplo, clique em Contagem Total de
Servidores para exibir uma lista de todos os servidores que tém algum tipo de mensagem.

Confirmando mensagens

Uma mensagem permanece em um registro de mensagens até que seja confirmada. Vocé pode
confirmar mensagens individuais ou todas as mensagens no registro de mensagens de uma sé6 vez.
1 No ZENworks Control Center, clique na guia Dispositivos.
2 Navegue na pasta Ser vi dor es até localizar um Servidor ZENworks.
3 Clique no servidor para exibir seus detalhes.
4 Na guia Resumo, localize o painel Registro de Mensagens.

Esse painel lista todas as mensagens (informativas, de aviso e de erro) geradas pelo Servidor
ZENworks. A tabela a seguir explica as varias maneiras de confirmar e apagar mensagens.

Tarefa Etapas Detalhes Adicionais

Confirmar uma 1. Clique na mensagem para exibira Para n&o confirmar a mensagem,

mensagem caixa de dialogo Informagdes cligue em Concluido para fechar a
Detalhadas da Mensagem. caixa de dialogo. Isso faz com que a

mensagem permaneca na lista

2. Cliqgue em Confirmar. )
Registro de Mensagens.

Confirmar todas 1. Na lista Tarefas localizada no
as mensagens painel de navegacao esquerdo,
clique em Confirmar Todas as
Mensagens.
Ver todas as 1. Clique no botdo Avancado para Além de ver todas as mensagens
mensagens exibir a pagina Editar Registro de  confirmadas e ndo confirmadas,
confirmadas ou Mensagens. vocé também pode ver somente as
nao confirmadas mensagens com status ou data
especifica, ver mais detalhes das
mensagens e confirmar mensagens.
Clique no botdo Ajuda na pagina
Editar Registro de Mensagens para
obter informacgdes especificas sobre
como executar tarefas nessa pagina.
Apagar uma 1. Clique na mensagem para exibira Quando vocé apaga uma
mensagem caixa de dialogo Registro mensagem, ela é removida
Detalhado da Mensagem. completamente do sistema

2. Clique em Apagar. ZENworks.

Vocé também pode usar o comando nessages- acknow edge no utilitario zman para confirmar
as mensagens associadas a dispositivos, bundles e politicas. Para obter mais informagdes,
consulte “Comandos de mensagem” na Referéncia de Utilitarios de Linha de Comando do
ZENworks.
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Onde encontrar mais informacdes

Para obter mais informagdes sobre mensagens do sistema, consulte “Using Message Logging”
(Usando o registro de mensagens) na ZENworks Control Center Reference (Referéncia do
ZENworks Control Center 2017).

Criando uma lista de vigias

Se houver dispositivos, bundles ou politicas cujo status vocé deseja monitorar de perto, podera
adiciona-los a Lista de Vigias. Essa lista fornece as seguintes informacgdes:

+ Agente: Para servidores e esta¢des de trabalho, mostra se o Agente do ZENworks do
dispositivo estd conectado no momento (* ) ou desconectado ().
+ : Mostra se o objeto tem quaisquer mensagens criticas.

+ Tipo: Exibe um icone que representa o tipo do objeto. Por exemplo, um bundle pode ter um
icone & para mostrar que se trata de um bundle do Windows. Ou um dispositivo pode ter um

icone [l para mostrar que se trata de um servidor. Vocé pode passar o mouse sobre o icone
para ver uma descricao.

+ Nome: Exibe o nome do objeto. Vocé pode clicar no nome para ir para o registro de mensagens
do objeto.

Para adicionar um dispositivo, um bundle ou uma politica a Lista de Vigias.

1 No ZENworks Control Center, clique na guia Inicio.

2 No painel Lista de Avisos, clique em Adicionar, depois selecione o tipo de objeto (dispositivo,
bundle ou politica) que deseja adicionar a lista.

3 Na caixa de dialogo de selecao, selecione o objeto desejado e clique em OK para adiciona-lo a
Lista de Avisos.

Por exemplo, se vocé estiver adicionando servidores, procure e selecione um servidor.

Os objetos permanecem na Lista de Avisos até que sejam removidos.
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Gerenciamento de Auditoria

O ZENworks permite registrar e ver as atividades executadas no sistema do ZENworks, usando o
recurso Gerenciamento de Auditoria. O recurso Gerenciamento de Auditoria permite capturar varios
eventos que ocorrem na zona. Os detalhes de um evento capturado podem ser usados para fins de
seguranga e conformidade, permitindo identificar quem fez o que e em qual sistema, quando algum
evento importante acontece no ambiente. Usando esse recurso, € possivel monitorar centralmente
as atividades relacionadas a Servidores Principais, Servidores Satélites e dispositivos gerenciados.

+ “Tipos de eventos de auditoria” na pagina 51

+ “Habilitando um evento” na pagina 51

+ “VYendo um evento gerado” na pagina 52

Tipos de eventos de auditoria

Ha dois tipos de eventos de auditoria do ZENworks:

+ Eventos de Mudanca: Esses eventos capturam mudangas na configuragao feitas na zona por
meio do ZENworks Control Center ou dos utilitarios de linha de comando zman. E possivel
capturar uma variedade de mudancas, desde modificagdes no bundle a modificagdes no
sistema do ZENworks. Por exemplo, vocé pode configurar um evento de auditoria que registra a
atividade do administrador atribuindo um bundle a determinado dispositivo.

+ Eventos de Agente: Esses eventos capturam agdes que ocorrem nos dispositivos gerenciados
pelo ZENworks. Eles também s&o chamados de eventos de Dispositivo.

Tanto os eventos de mudanga quanto os de agente podem ser habilitados em todos os dispositivos
na zona ou em dispositivos individuais.

Habilitando um evento

Para fazer a auditoria de um evento, vocé deve primeiro habilita-lo no ZENworks Control Center. E
possivel habilitar o evento no nivel da zona ou do dispositivo. Um evento que é habilitado no nivel da
zona é aplicado a todos os dispositivos na zona, € um evento que € habilitado no nivel do dispositivo
é aplicado apenas ao dispositivo selecionado.

1 Efetue login no ZENworks Control Center.

2 (Zona) Para habilitar eventos na zona, clique em Configuracéo > Configurac6es da Zona de
Gerenciamento > Gerenciamento de Auditoria.

ou

(Dispositivos) Para habilitar eventos no dispositivo, clique em Dispositivos > Dispositivos
Gerenciados. Localize o dispositivo nas pastas Servidores ou Esta¢des de Trabalho, clique no
objeto Dispositivo para exibir suas propriedades e clique em Configuraces > Gerenciamento
de Auditoria.

3 Clique em Configuracéao de Eventos para exibir a pagina da caixa de dialogo Configuragao de
Eventos.
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4 Na guia Eventos de Mudanca ou Eventos do Agente, clique em Adicionar para exibir a caixa de
didlogo Adicionar Eventos de Mudancga ou Adicionar Eventos de Agente.

Para obter informacdes sobre as categorias de evento de mudanca e de agente, consulte a
ZENworks Audit Management Reference (Referéncia de Gerenciamento de Auditoria do
ZENworks).

5 Expanda a arvore Eventos de Mudanca ou Eventos do Agente e selecione o evento necessario.
6 Especifique as seguintes informagdes em Configuracdes de Evento:

+ Classificacdo do Evento: Com base na importancia do evento, selecione Critico,
Principal ou Informativo.

+ Dias para Manter: Indique por quantos dias o evento deve ser mantido antes de ser
purgado.

+ Tipos de Notificagdo: Especifique se a notificacao deve ser enviada por e-mail, Detecgao
de SNMP, UDP ou para um arquivo local quando acontecer o evento. Se vocé selecionar
Registrar mensagem em um arquivo local, defina as configuragdes de arquivo de registro
local.

E possivel também selecionar todos os tipos de notificagdo. Para obter mais informagées,
consulte “Using Message Logging” (Usando o registro de mensagens).

+ (Eventos de Agente) Especifique a taxa de Frequéncia de Amostra em que os dados
devem ser coletados para gerar os eventos de auditoria. Esse campo é exibido apenas
quando um evento do ZENworks Endpoint Security Management ou um evento do Agente
do ZENworks é selecionado.

7 Clique em OK para adicionar o evento.

E possivel editar ou apagar um evento selecionando-o na pagina Configuragéo de Eventos e
clicando em Editar ou Apagar na barra de menus. Para selecionar varios eventos de uma vez,
pressione Ctrl e clique para seleciona-los.

Vendo um evento gerado

Quando ocorre um evento habilitado, um evento de auditoria € gerado.

Apébs a geracdo de um evento de auditoria, vocé podera acessar os detalhes do evento nos
seguintes locais:

+ Painel: E possivel ver os dados de auditoria no Painel do ZENworks Control Center. O Painel
tem as seguintes guias:

+ Painel: Nessa guia, vocé vé um resumo dos eventos de auditoria ocorridos na zona. E
possivel ver os principais indicadores referentes aos eventos mais importantes e objetos
afetados e analisar a tela do registro de eventos aplicando filtros. Por padréo, esse painel
mostra uma viséo geral dos eventos nas ultimas 4 horas. Para ver mais dados, é possivel
mudar o periodo de tempo.

+ Eventos (Registro de Auditoria): Essa guia permite ver todos os eventos ocorridos na
zona. As informacgdes s&o exibidas em um formato parecido com o da pagina Configuracéo
de Eventos. O total de eventos gerados em determinada categoria é exibido. Por exempilo,
se um evento Gerenciamento de Atribuicao de Bundle tiver sido gerado, 1 sera exibido na
categoria Gerenciamento de Atribuicdo de Bundle na estrutura da arvore. Quando vocé
clica no evento, os detalhes sao exibidos no painel direito.

+ (Eventos de Mudanca) Pastas de Objetos: A guia Auditoria nas pastas de objetos
(Dispositivos, Bundles, Politicas e Usuarios) permite ver os eventos de auditoria gerados para
todos os objetos na pasta selecionada. Por exemplo, vocé pode ver os eventos gerados para
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todos os bundles de uma pasta de bundles. Portanto, é possivel ver todos os eventos
relacionados a bundles na pasta de Bundles. As informagdes sao classificadas de forma
parecida que na pagina Configuracao de Eventos. Vocé pode procurar os eventos ocorridos e,
se precisar de mais informagdes, podera clicar no evento para ver seus detalhes.

+ (Eventos de Mudanca) Objetos: E possivel também ver os eventos de auditoria de um objeto
na pasta de objetos. Por exemplo, se vocé selecionar determinado bundle em uma pasta de
bundles, podera ver os eventos gerados para esse bundle especifico.

+ (Eventos do Agente) Pasta de Dispositivos: A guia Auditoria na pasta Dispositivos permite
ver os eventos que sado gerados para determinado dispositivo (servidor ou estagdo de trabalho).
Para ver os detalhes dos eventos gerados:

1 Efetue login no ZENworks Control Center.
2 (Painel) Para ver os eventos no Painel, clique em Painel > Eventos.
ou

(Pasta de Objetos) Para ver os eventos de todos os objetos em uma pasta (por exemplo, uma
pasta de dispositivos, de bundles ou de politicas), clique no link Detalhes da pasta e clique na
guia Auditoria.

ou

(Objeto) Para ver os eventos de determinado objeto (por exemplo, dispositivo, bundle ou
politica), clique no objeto e, em seguida clique na guia Auditoria.

(Pasta de Dispositivos) Para ver os eventos na pasta de Dispositivos, no painel esquerdo, clique
em Dispositivos. Se o evento tiver sido executado em um servidor na zona, clique em Detalhes
do servidor ou, se o evento tiver sido executado em um dispositivo gerenciado, clique em

Detalhes da estagao de trabalho. Em seguida, clique na guia Auditoria para ver a tela Eventos.

3 Clique na guia Eventos de Mudanca ou Eventos do Agente.
4 Expanda a estrutura da arvore e navegue até a categoria relevante.

Dependendo do numero de eventos de auditoria configurados, o total relevante sera exibido
para a categoria.

5 Clique no evento.
Os detalhes do evento gerado s&o exibidos no painel direito.

Observacdo: Para ver os detalhes do evento em uma nova janela, clique em
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Administracao de produtos

As sec¢bes a seguir apresentam informagdes que o ajudam a usar os produtos do ZENworks Antes
de tentar qualquer uma das segdes, vocé ja deve ter concluido as tarefas de configuragao na Parte |,
“Configuracao do sistema” na pagina 9.

*

*

Capitulo 7, “Lista rapida” na pagina 57

Capitulo 8, “Gerenciamento de Bens” na pagina 63

Capitulo 9, “Gerenciamento de Configuragbes” na pagina 75

Capitulo 10, “Gerenciamento de Seguranga de Endpoint” na pagina 101
Capitulo 11, “Criptografia de Disco Cheio” na pagina 109

Capitulo 12, “Gerenciamento de Patch” na pagina 115

Administragédo de produtos 55



56 Administragcao de produtos



Lista rapida

Apos configurar sua Zona de Gerenciamento (consulte a Parte |, “Configuragédo do sistema” na
pagina 9), convém revisar os conceitos e as tarefas das segbes a seguir referentes a todos os
produtos ZENworks que vocé tem, licenciados ou em avaliagao:

+ “Gerenciamento de Bens” na pagina 57

+ “Gerenciamento de Configuragdes” na pagina 58

+ “Gerenciamento de Seguranga de Endpoint” na pagina 59

+ “Criptografia de Disco Cheio” na pagina 60

+ “Gerenciamento de Patch” na pagina 61

Gerenciamento de Bens

O ZENworks Asset Management permite monitorar a conformidade com a licencga de software, o uso
do software e a propriedade do software por meio da alocagao de licengas a dispositivos, sites,

departamentos e centros de custo.

Tarefa

Detalhes

Ativar o Gerenciamento de Bens

Habilitar o Agente do ZENworks para
executar as operagdes de Gerenciamento
de Bens

Explorar dispositivos para coletar o
inventario de software e hardware

Se vocé nao ativou o Gerenciamento de Bens durante a
instalagdo da Zona de Gerenciamento, concedendo uma chave
de licenga ou ativando a avaliagdo, faga isso antes de usar o
produto.

Para obter instrugbes, consulte “Ativando o Gerenciamento de
Bens” na pagina 63.

O recurso Gerenciamento de Bens do agente é habilitado por
padrao quando o ZENworks Asset Management é ativado
(licenga completa ou de avaliagéo).

Verifique se o recurso Gerenciamento de Bens do agente ainda
esta habilitado. Além disso, para monitorar as licengas de
software dos usuarios (e ndo somente dos dispositivos), vocé
precisara habilitar o recurso Gerenciamento de Usuarios que, por
padrao, fica desabilitado. Para obter instrugdes, consulte
“Habilitando o Gerenciamento de Bens no Agente do ZENworks”
na pagina 63.

Explore dispositivos para coletar inventarios de software e
hardware para os dispositivos. As informagdes de inventario
podem ajuda-lo a tomar decisdes sobre distribuicdo de software e
upgrades de hardware.

Essa tarefa deve ser feita antes de executar qualquer outra tarefa
restante.

Para obter instrugdes, consulte “Coletando inventario de software
e hardware” na pagina 64.
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Tarefa Detalhes

Monitorar o uso do software Gere esse relatério para analisar o volume e a frequéncia de uso
dos produtos de software.

Para obter instrugdes, consulte “Monitorando o uso do software”
na pagina 65.

Monitorar a conformidade das  Veja se os produtos de software instalados estdo licenciados
licencas de software apropriadamente, sublicenciados ou superlicenciados.

Para obter instrugdes, consulte “Monitorando a conformidade da
licenga” na pagina 66.

Alocar licengas Aloque as licengas da sua organizagao para monitorar a
propriedade e a distribuigao das licengas. Vocé pode alocar
licengas a dispositivos ou demograficos (sites, departamentos e
centros de custo).

Para obter instrugdes, consulte “Alocando licencas” na pagina 72.

Gerenciamento de Configuracoes

O ZENworks Configuration Management permite gerenciar a configuracdo de um dispositivo,
incluindo a distribuicdo de software ao dispositivo, a aplicagdo das politicas de configuracdo do
Windows, a criacéo e aplicagdo de imagens. Além disso, vocé pode coletar inventario de hardware e
software de dispositivo para informar suas decisbes de upgrade e compra e acessar os dispositivos
remotamente para resolver problemas.

As tarefas a seguir podem ser realizadas conforme o necessario e em qualquer ordem.

Tarefa Detalhes

Ativar o Gerenciamento de Se vocé nao ativou o Gerenciamento de Configuracdes durante a

Configuragoes instalagdo da Zona de Gerenciamento, concedendo uma chave
de licenga ou ativando a avaliagdo, faga isso antes de usar o
produto.

Para obter instrugdes, consulte “Ativando o Gerenciamento de
Configuragdes” na pagina 75.

Habilitar o Agente do ZENworks para Para que o Agente do ZENworks execute as operagdes de

executar as operagodes de Gerenciamento de Configuragdes no dispositivo, os recursos

Gerenciamento de Configuragdes apropriados do agente devem ser habilitados. Esses recursos
(Gerenciamento de Bundles, Gerenciamento de Imagem,
Gerenciamento de Politicas, Gerenciamento Remoto e
Gerenciamento de Usuarios) sdo habilitados por padrao quando
o ZENworks Configuration Management é ativado (licenca
completa ou de avaliagéo).

Verifique se os recursos estao habilitados. Se preferir, caso ndo
queira usar determinados recursos, vocé pode desabilita-los.
Para obter instrugdes, consulte “Habilitando o Gerenciamento de
Configuragbes no Agente do ZENworks” na pagina 76.
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Tarefa

Detalhes

Registrar Dispositivos Méveis

Distribuir softwares

Aplicar politicas

Obter imagens de dispositivos e
aplicar imagens a eles

Explorar dispositivos para coletar o
inventario de software e hardware

Para permitir as operagdes de Gerenciamento de Configuracdes
em dispositivos méveis, como implantar bundles, aplicar politicas
de seguranca e varias operacdes de gerenciamento de
dispositivo, vocé precisa registrar os dispositivos méveis na Zona
de Gerenciamento do ZENworks. Para obter instru¢des, consulte
Registrando dispositivos moéveis.

Distribua o software por meio de bundles. Os bundles contém as
instrucdes e 0s arquivos necessarios para instalar, iniciar e
desinstalar o software (quando necessario). Vocé pode criar
bundles para distribuir aplicativos do Windows Installer (MSI e
MSP), aplicativos que néo sdo do Windows Installer, links da
Web, aplicativos thin client, aplicativos Linux e Macintosh.

Para obter instrugdes, consulte “Distribuindo software” na
pagina 76.

Controle o comportamento do dispositivo por meio da aplicagédo
de politicas. O ZENworks permite criar e aplicar politicas de
Grupo do Windows, politicas de perfil de roaming, politicas de
marcador de browser, politicas de impressora e outras.

Para obter instrugdes, consulte “Aplicando politicas” na
pagina 78.

Crie imagens de dispositivos, aplique imagens a dispositivos e
execute neles scripts de criagao de imagem. O ZENworks
Configuration Management usa sua funcionalidade Preboot
Services para executar essas tarefas de criagdo de imagem em
dispositivos na inicializagao.

Para obter instrugdes, consulte “Dispositivos de criacao de
imagens” na pagina 80.

Explore dispositivos para coletar inventarios de software e
hardware para os dispositivos. As informagdes de inventario
podem ajuda-lo a tomar decisdes sobre distribuicdo de software e
upgrades de hardware.

Para obter instrugdes, consulte “Coletando inventario de software
e hardware” na pagina 97.

Gerenciamento de Seguranca de Endpoint

O ZENworks Endpoint Security Management permit’e proteger os dispositivos impondo
configuragdes de seguranga por meio de politicas. E possivel controlar o acesso de um dispositivo a

dispositivos de armazenamento removivel, redes wireless e aplicativos. Além disso, € possivel

proteger os dados por criptografia e a comunicagao de rede por imposi¢ao de firewall (portas,
protocolos e listas de controle de acesso). Vocé também pode mudar a seguranca de um dispositivo
de endpoint com base em seu local.

As seguintes tarefas devem ser executadas na ordem listada.
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Tarefa

Detalhes

Ativar o Gerenciamento de
Seguranga de Endpoint

Habilitar o Agente de Seguranga de
Endpoint

Criar locais

Criar politicas de seguranga

Atribuir politicas a usuarios e
dispositivos

Atribuir politicas a zonas

Se voceé ndo ativou o Gerenciamento de Seguranca de Endpoint
durante a instalagdo da Zona de Gerenciamento, concedendo
uma chave de licenga ou ativando a avaliagao, faga isso antes de
usar o produto.

Para obter instrugdes, consulte “Ativando o Gerenciamento de
Segurancga de Endpoint” na pagina 101.

O Endpoint Security Agent assegura o uso obrigatério das
politicas de seguranga nos dispositivos. Ele deve ser instalado e
habilitado em cada dispositivo ao qual deseja distribuir as
politicas de seguranca.

Para obter instrugdes, consulte “Habilitando o Agente de
Segurancga de Endpoint” na pagina 102.

As politicas de seguranca podem ser globais ou especificas aos
locais. Uma politica global é aplicada a todos os locais. Uma
politica baseada em local é aplicada apenas quando o Agente de
Seguranga de Endpoint determina que o ambiente de rede do
dispositivo corresponde ao ambiente definido para o local.

Para usar politicas baseadas em local, é necessario criar os
locais. Para obter instrugdes, consulte “Criando locais” na
pagina 102.

As configuragdes de seguranga de um dispositivo sdo definidas
por meio de politicas de seguranga. Ha 11 tipos de politicas de
seguranga que vocé pode criar.

Para obter instrugdes, consulte “Criando uma politica de
seguranga” na pagina 103.

Politicas de seguranga podem ser atribuidas a usuérios ou
dispositivos.

Para obter instrugdes, consulte “Atribuindo uma politica a
usuarios e dispositivos” na pagina 105.

Para garantir que um dispositivo esteja sempre protegido, é
possivel definir politicas de seguranga padrao para cada tipo de
politica, atribuindo politicas a zona. Uma politica atribuida por
zona é aplicada quando o dispositivo ndo é coberto por uma
politica atribuida por usuario ou dispositivo.

Para obter instrugdes, consulte “Atribuindo uma politica a zona”
na pagina 106.

Criptografia de Disco Cheio

O ZENworks Full Disk Encryption protege os dados do dispositivo contra acesso nao autorizado
quando o dispositivo é desligado ou entra no modo de hibernagéo. Para fornecer protecéo de dados,
todo o disco ou partigéo é criptografado, incluindo arquivos temporarios, arquivos de troca e o
sistema operacional. E possivel acessar os dados somente quando um usuario autorizado efetua
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login, e os dados nunca podem ser acessados inicializando o dispositivo a partir de midia, como CD/
DVD, disquete ou unidade USB. Para o usuario autorizado, o acesso aos dados em disco
criptografado é igual ao acesso aos dados em um disco néo criptografado.

As seguintes tarefas devem ser executadas na ordem listada.

Tarefa

Detalhes

Ativar Criptografia de Disco Cheio

Habilitar o Agente de Criptografia de
Disco Cheio

Criar uma politica de Criptografia de
Disco

Atribuir a politica aos dispositivos

Se voceé ndo ativou a Criptografia de Disco Cheio durante a
instalagdo da Zona de Gerenciamento, concedendo uma chave
de licenga ou ativando a avaliagao, faga isso antes de usar o
produto.

Para obter instrugdes, consulte “Ativando a criptografia de disco
cheio” na pagina 109.

O Agente de Criptografia de Disco Cheio realiza a criptografia do
disco. Ele deve estar instalado e habilitado em cada dispositivo
no qual os discos serao criptografados.

Para obter instrugdes, consulte “Habilitando o agente de
criptografia de disco cheio” na pagina 110.

As informagdes necessarias para criptografar discos dos
dispositivos sao passadas para o Agente de Criptografia de Disco
Cheio pela politica de Criptografia de Disco. Vocé deve criar pelo
menos uma politica.

Para obter instrugdes, consulte “Criando uma politica de
criptografia de disco” na pagina 110.

Politicas de Criptografia de Disco podem ser atribuidas somente
a dispositivos, grupos de dispositivos ou pastas de dispositivos.

Para obter instrugdes, consulte “Atribuindo a politica aos
dispositivos” na pagina 111.

Gerenciamento de Patch

O ZENworks Patch Management permite automatizar o processo de avaliagao das vulnerabilidades
do software e aplicagcao de patches para elimina-las.

As seguintes tarefas devem ser executadas na ordem listada.

Tarefa

Detalhes

Ativar o Gerenciamento de
Patch

Se o Gerenciamento de Patch nao foi ativado durante a
instalagdo da Zona de Gerenciamento do ZENworks, seja por
meio da licenga de inscrigdo ou ativando a avaliagdo, vocé
precisara ativar o produto.

Para obter instrugdes, consulte “Ativando o Gerenciamento de
Patch” na pagina 115.
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Tarefa

Detalhes

Habilitar o Agente do ZENworks
para executar as operagoes de
Gerenciamento de Patch

Iniciar o servigo de inscrigao

Criar politicas de patch

Para que o Agente do ZENworks execute as operacgdes de
Gerenciamento de Patch no dispositivo, o recurso
Gerenciamento de Patch do agente deve ser habilitado. O
recurso Gerenciamento de Patch é habilitado por padrdo quando
o0 ZENworks Patch Management é ativado (licenga completa ou
de avaliagao).

Verifique se o recurso Gerenciamento de Patch do agente esta
habilitado. Para obter instru¢des, consulte “Habilitando o
Gerenciamento de Patch no Agente do ZENworks” na

pagina 116.

Inicie o servigo de inscrigdo no Servidor ZENworks. Esse servidor
faz download de patches e os replica para os outros Servidores
ZENworks (se tiver mais de um).

Para obter instrugdes, consulte “Iniciando o servigo de inscrigdo”
na pagina 116.

Depois que o servigo de inscrigdo fizer download dos patches,
aplique os patches desejados.

Para obter instrugdes, consulte “Criando politicas de patch” na
pagina 117.
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Gerenciamento de Bens

As secdes a seguir apresentam explicagdes e instrugdes para uso do ZENworks Asset Management
para coletar inventario de software e hardware dos dispositivos, monitorar o uso do software nos
dispositivos e a conformidade com a licenga do software.

+ “Ativando o Gerenciamento de Bens” na pagina 63

+ “Habilitando o Gerenciamento de Bens no Agente do ZENworks” na pagina 63

+ “Coletando inventario de software e hardware” na pagina 64

+ “Monitorando o uso do software” na pagina 65

+ “Monitorando a conformidade da licenga” na pagina 66

+ “Alocando licengas” na pagina 72

Ativando o Gerenciamento de Bens

Caso nao tenha ativado o Gerenciamento de Bens durante a instalagdo da Zona de Gerenciamento,
concedendo uma chave de licenga ou ativando a avaliagdo, execute as seguintes etapas:

1 No ZENworks Control Center, clique em Configuracéo.

2 No painel Licengas, cligue em ZENworks 2017 Asset Management.

3 Selecione Avaliar/Ativar o produto e preencha os seguintes campos:

Avaliacdo de Uso: Selecione essa op¢ao para habilitar um periodo de avaliagdo de 60 dias.
ApOs esse periodo, vocé deve inserir a chave de licenga para continuar usando o produto.

Chave de Licenca do Produto: Especifique a chave de licenga que vocé adquiriu para o
Gerenciamento de Bens. Para comprar a licenga de um produto, consulte o site do produto
ZENworks Asset Management (http://www.novell.com/products/zenworks/assetmanagement).

4 Clique em OK.

Habilitando o Gerenciamento de Bens no Agente do
ZENworks

Para que o Agente do ZENworks execute as operagdes de Gerenciamento de Bens no dispositivo, o
recurso Gerenciamento de Bens do agente deve ser habilitado. O recurso Gerenciamento de Bens é
habilitado por padrao quando o ZENworks Asset Management é ativado (licen¢ca completa ou de
avaliagdo).

Verifique se o recurso Gerenciamento de Bens do agente esta habilitado. Além disso, para monitorar
as licengas de software dos usuarios (e ndo somente dos dispositivos), vocé precisara habilitar o
recurso Gerenciamento de Usuarios que, por padrao, fica desabilitado. Para obter instrugoes,
consulte “Configurando recursos do Agente do ZENworks” na pagina 37.

Observacdo: Apos habilitar o médulo ZENworks Asset Management, imponha uma exploragao
completa em todos os dispositivos executando o comando zac i nv -f scannow. Até vocé executar
a exploracao, o relatério de Gerenciamento de Bens n&o sera preciso.
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Coletando inventario de software e hardware

Quando vocé faz o inventario de um dispositivo, 0 ZENworks Asset Management coleta informacdes
de software e hardware do dispositivo. Usando o ZENworks Control Center, vocé pode ver o
inventario de um dispositivo individual ou gerar relatérios de varios dispositivos com base em
critérios especificos.

E possivel usar o inventario de software para varias finalidades, incluindo monitorar o uso de
aplicativos especificos e garantir que haja licengas suficientes para todas as copias do aplicativo em
uso. Por exemplo, suponha que sua empresa possua 50 licengas de um software de processamento
de texto. Vocé faz um inventario de software e descobre que ele esta instalado em 60 dispositivos, o
que significa que vocé nao estd em conformidade com seu contrato de licenga. Porém, apos
examinar o uso do software nos ultimos 6 meses, vocé vera que ele esta realmente sendo usado em
apenas 45 dispositivos. Para ficar em conformidade com o contrato de licenca, vocé desinstala o
software dos 15 dispositivos que nao o estao usando.

Também é possivel usar o inventario de hardware para varias finalidades, incluindo garantir que seu
hardware cumpra os requisitos para executar um software especifico. Por exemplo, suponha que
seu departamento de Contabilidade deseja implantar uma nova versao de seu software contabil. O
novo software tem requisitos maiores de processador, memoéria e espaco em disco. Usando o
inventario de hardware coletado de seus dispositivos, vocé pode criar dois relatérios: um com todos
os dispositivos que cumprem os requisitos e um com os dispositivos que ndo cumprem os requisitos.
Com base nos relatérios, distribua o software para os dispositivos compativeis e crie um plano de
upgrade para os dispositivos ndo compativeis.

Por padréao, os dispositivos sao automaticamente explorados a 1 h no primeiro dia do més. Vocé
pode modificar a programagéo, bem como muitas outras definicées de configuragdo de Inventario,
na guia Configuracao do ZENworks Control Center.

As secgbes a seguir fornecem instrugdes para iniciar a exploragao de um dispositivo e usar o
inventario coletado:

+ “Iniciando a exploragao de um dispositivo” na pagina 64

+ “VYendo um inventario de dispositivo” na pagina 65

+ “Gerando um relatério de inventario” na pagina 65

+ “Onde encontrar mais informagdes” na pagina 65

Iniciando a exploracao de um dispositivo

Vocé pode iniciar a exploragdo de um dispositivo a qualquer momento.

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue até a pasta Servi dor es ou Est agdes de Trabal ho até localizar o dispositivo que
vocé deseja explorar.

3 Cligue no dispositivo para exibir seus detalhes.

4 Na lista de tarefas localizada no painel de navegacéo esquerdo, clique em Exploracéo de
Inventario do Servidor ou Exploracdo de Inventario da Estacdo de Trabalho para iniciar a
exploragao.

A caixa de dialogo Status da Tarefa Rapida exibe o status da tarefa. Quando a tarefa é
concluida, vocé pode clicar na guia Inventario para ver os resultados da exploragao.

Para explorar varios dispositivos ao mesmo tempo, abra a pasta em que estao localizados os
dispositivos, marque as caixas de sele¢ao ao lado dos dispositivos e clique em Tarefas Rapidas >
Exploracédo de Inventario.
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Vocé também pode usar o comando i nvent or y- scan- now no utilitario zman para explorar um
dispositivo. Para obter mais informagoes, consulte “Comandos de inventario” na Referéncia de
Utilitarios de Linha de Comando do ZENworks.

Vendo um inventario de dispositivo

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue na pasta Ser vi dor es ou Est agdes de Trabal ho até localizar o dispositivo cujo
inventario vocé deseja ver.

3 Cligue no dispositivo para exibir seus detalhes.
4 Clique na guia Inventario.

A pagina Inventario fornece um resumo do inventario de hardware. Para ver informagdes
detalhadas do inventario, clique em Inventario Detalhado de Hardware/Software.

Gerando um relatdorio de inventario

O ZENworks Asset Management contém varios relatérios padrao. Além disso, vocé pode criar
relatérios personalizados para fornecer diferentes exibicdes das informacdes de inventario.

1 No ZENworks Control Center, clique na guia Relatorios.

2 No painel Relatérios de Inventario Padrao, clique em Aplicativos de Software.

3 Clique no relatério Sistema Operacional para gerar o relatorio.

Usando as opgdes localizadas na parte inferior do relatério, vocé pode gravar o relatério gerado
como uma planilha do Microsoft Excel, um arquivo CSV (comma-separated values - valores
separados por virgula), um arquivo PDF ou um arquivo grafico PDF.

Onde encontrar mais informacoes

Para obter mais informagdes sobre inventario, consulte a Referéncia do Asset Inventory do
ZENworks.

Monitorando o uso do software

Depois de fazer o inventario dos dispositivos, vocé podera executar relatérios para ver com que
frequéncia os aplicativos dos dispositivos sdo usados. O ZENworks Asset Management inclui
relatérios padrao para o uso do aplicativo por produto, usuario e dispositivo. Também é possivel
personalizar os relatérios para fornecer informagdes mais detalhadas ou com um foco especifico.
Por exemplo, o Gerenciamento de Bens inclui um relatério personalizado predefinido que mostra
aplicativos ndo usados nos ultimos 90 dias.

Para executar um relatério que mostra a frequéncia de uso de um aplicativo especifico:
1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Uso do Software.

2 No painel do Padrao de Uso de Software, clique em Uso do Aplicativo para exibir a lista dos
relatorios de uso dos aplicativos.

3 No painel, clique em Uso Local do Aplicativo por Produto.

O relatério mostra todos os produtos que estéo instalados no dispositivo, agrupados por
fabricante.
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4 Encontre um fabricante cujos produtos vocé queira ver e clique no numero da coluna
InstalagGes para exibir os produtos instalados.

O relatério resultante mostra o niumero atual de instalagdes para cada produto, quantas
instalagdes foram usadas, quando foram usadas pela ultima vez e outras informagdes de uso.

5 Se desejar mudar o periodo do relatério ou a lista de produtos exibidos (todos os produtos,
produtos usados ou produtos ndo usados), clique em Mudar Periodo/Filtros na parte inferior do
relatério.

Ha muitos outros relatérios padrao e personalizados predefinidos que vocé pode usar. Para obter
informacgdes adicionais sobre o uso do aplicativo, consulte “Relatérios” na Referéncia do ZENworks
Asset Management.

Monitorando a conformidade da licenca

O ZENworks Asset Management permite monitorar a conformidade da sua organizagdo com os
contratos de licenga de software, comparando as licencas de software adquiridas com as instalagdes
de software reais que foram descobertas durante as exploragdes de inventario.

A conformidade de licenga do Gerenciamento de Bens é uma ferramenta eficiente e flexivel. Por
isso, vocé pode usar varias abordagens e métodos ao configurar a conformidade de licenga. As
secdes a seguir fornecem instrugdes basicas em breves explicagcdes para ajuda-lo a configurar
rapidamente um Unico produto para a monitoragao de conformidade de licenga. Apds concluir esse
cenario basico, consulte “Conformidade de licenca "na Referéncia do ZENworks Asset Management
para obter informacdes e instrugdes mais detalhadas.

+ “Componentes de conformidade da licenga” na pagina 66

+ “Descobrindo produtos instalados” na pagina 68

¢ “Criando um produto de catalogo e um registro de compra” na pagina 68

¢ “Criando um produto licenciado” na pagina 70

+ “Vendo dados de conformidade” na pagina 71

+ “Onde encontrar mais informagdes” na pagina 72

Componentes de conformidade da licenca

Antes de comecar a implementar o monitoramento da conformidade, é necessario compreender os
componentes envolvidos e como eles funcionam juntos, conforme esta explicado na ilustragédo a
seguir e no texto subsequente.
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Figura 8-1 Componentes de conformidade da licenca

Registro de Compra 1 Registro de Compra 2
Produto A Produto A
10 Licengas 8 Licengas

Produtos do Catalogo

Produto A
e 18 LiCENCAS et

Produtos Licenciados

Produto A
_ 18 Licengas
" 15 Instalagbes

X

Produtos Descobertos

Produto A
15 Instalagbes

+ Explore os dispositivos da sua Zona de Gerenciamento para coletar a lista de produtos de
software instalados. Eles sdo chamados de produtos descobertos. Na ilustracdo acima, a
exploragao de inventario descobriu que o Produto A esta instalado em 15 dispositivos.

+ Crie produtos do catalogo para representar os produtos de software adquiridos pela sua
organizacdo. Em geral, cada produto do catalogo corresponde a um ndmero de pega especifico
do fabricante. Na ilustragdo acima, o Produto A é o unico produto do catalogo. Entretanto, vocé
pode ter produtos do catalogo para o Produto A, o Upgrade do Produto A e o Produto B.

+ Crie registros de compra para representar as ordens de compra ou faturas dos produtos de
software. Cada item de linha do registro de compra lista um produto do catalogo, juntamente
com a quantidade de compra de licenga. Se um produto do catalogo estiver listado em varios
registros de compra, o total de licengas do produto do catalogo sera igual a quantidade de
compra de todos os registros. Na ilustragdo acima, um registro de compra inclui 10 licengas do
Produto A, e outro registro de compra inclui oito licengas. A quantidade total de licencas do
Produto A é de 18 unidades.

+ Crie produtos licenciados e associe os produtos descobertos e produtos do catalogo
correspondentes a eles. Isso compde um unico produto licenciado que inclui o nimero de
licencas e de instalagbes desse produto. O resultado é uma visao rapida da conformidade ou
nao do uso do produto com o contrato de licenca. Na ilustragdo acima, o Produto A tem 18
licencgas e esta instalado em 15 dispositivos, portanto esta em conformidade com seu contrato
de licencga.
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Descobrindo produtos instalados

Se vocé ainda néo tiver explorado os dispositivos da sua Zona de Gerenciamento para coletar
informacgdes sobre os produtos instalados (chamados de produtos descobertos), execute as etapas
da “Coletando inventario de software e hardware” na pagina 64.

Depois que tiver os produtos descobertos, escolha aquele cuja conformidade deseja monitorar.
1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenga.

2 No painel Gerenciamento de Licenga, clique em Produtos Descobertos para exibir a lista
Produtos Descobertos.

3 Percorra a lista para escolher o produto descoberto a ser usado.

O produto deve ter pelo menos uma instalagao listada na coluna Quantidade Instalada. Se
possivel, escolha um produto para o qual possui uma ordem de compra ou uma fatura
prontamente disponivel. Isso Ihe permitira concluir o cenario usando informacgdes reais. Caso
contrario, vocé podera inventar as informagdes de compra a medida que avangar. Lembre-se do
produto escolhido para poder usa-lo posteriormente.

4 Prossiga com a proxima segao, “Criando um produto de catalogo e um registro de compra” na
pagina 68.

Criando um produto de catalogo e um registro de compra

Os produtos descobertos fornecem as informagdes de instalagao dos produtos. Para fornecer
informacgdes sobre compras de produtos, crie produtos de catalogo e registros de compra.

Um produto de catalogo representa um produto de software. Um registro de compra preenche o
produto de catalogo com o numero de licengcas de produto adquiridas.

As etapas a seguir explicam como criar um produto de catalogo e um registro de compra para o
produto descoberto escolhido na “Descobrindo produtos instalados” na pagina 68.

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenca.
2 Crie o produto de catalogo:
2a No painel Gerenciamento de Licengas, clique em Produtos do Catalogo.

2b Cliqgue em Novo > Produto do Catalogo para abrir o Assistente de Criagdo de Novo
Produto do Catélogo.

2c Preencha os campos a seguir:

Fabricante: Selecione o fabricante de software da lista. Se o fabricante correto ndo estiver
listado, digite o nome dele (por exemplo, Novell, Symantec ou Microsoft).

Produto: Digite o nome do produto. O produto deve representar o SKU (software product
package - pacote de produtos de software) adquirido. Por exemplo, o pacote adquirido
pode ser Licenca Unica do Produto A ou Pacote de 10 Licencas do Produto A. Se vocé
tiver um registro de fatura que inclua o produto para o qual esta criando o produto de
catélogo, use o nome do produto que consta na fatura.

Licencas por Pacote: Especifique o numero de licengas incluidas no pacote do produto.

Tipo de Produto - Notas: Esses campos sio opcionais. Vocé pode usa-los para identificar
ainda mais o produto.

Excluido: Nao marque esta caixa de selegéo.
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2d Clique em Avancar para exibir a pagina Resumo e clique em Concluir para adicionar o
produto a lista Produtos do Catélogo.

2e Clique em Gerenciamento de Licenca (no caminho de navegagéo localizado na parte
superior da pagina) para retornar a pagina Gerenciamento de Licenca.

3 Crie o registro de compra:
3a No painel Gerenciamento de Licenga, clique em Registros de Compra.

3b Cliqgue em Novo > Registro de Compra para abrir o Assistente de Criagao de Novo
Registro de Compra.

3c Preencha os campos a seguir:

Numero de PO: Especifique o nimero da ordem de compra ou da fatura associado a
compra do produto de software. Se vocé nao tiver PO ou fatura para esse produto, use
qualquer numero.

Data do pedido: Selecione a data em que o software foi comprado.

Destinatario - Revendedor: Esses campos sdo opcionais. Vocé pode usa-los para
identificar ainda mais o registro de compra.

3d Clique em Avancar para exibir a pagina Resumo.

3e Marque a caixa Definir Propriedades Adicionais e clique em Concluir para criar o registro
de compra e exibir a pagina Detalhes de Compra do registro.

3f Cligue em Adicionar para exibir a caixa de dialogo Adicionar Detalhe de Compra e, em
seguida, preencha os seguintes campos:

Produto: Clique em &/ para procurar e selecionar o produto de catalogo criado na Etapa 2.

Quantidade: Especifique a quantidade do produto comprado. Por exemplo, se o produto
do catalogo que vocé selecionou é Produto A - pacote com 10 unidades e a ordem de
compra se referia a 5 pacotes com 10 unidades do Produto A, especifique 5.

Preco Unitario Sugerido - Prego Estendido: Esses campos s&o necessarios.
Especifique o prego de varejo sugerido pelo fabricante (MSRP - manufacturer’s suggested
retail price), o prego pago por unidade e o precgo estendido. Se vocé deixar o campo Preco
Estendido em branco, o assistente o preenchera multiplicando a Quantidade da Compra
pelo Preco Unitario.

N° da Fatura - Comentarios: Esses campos sdo opcionais. Vocé pode usa-los para
identificar melhor a compra.

3g Clique em OK.
4 Prossiga com a proxima segao, Criando um produto licenciado.
O Gerenciamento de Bens também pode importar informagdes de compra dos arquivos eletronicos.
Durante o processo, o registro de compra é criado, assim como quaisquer produtos de catalogo

referentes aos produtos de software incluidos no registro de compra. Para obter mais informacdes,
consulte “Conformidade de licenga” na Referéncia do ZENworks Asset Management.
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Criando um produto licenciado

A Ultima etapa da configuragdo da conformidade para o produto de software é criar um produto
licenciado e associar a ele o produto descoberto e o produto de catalogo. Assim, o produto da
licenga é preenchido com as informagdes necessarias de instalagéo e licenga a fim de determinar
seu status de conformidade de licenca.

As seguintes etapas explicam como usar o Assistente de Reconciliagdo Automatica para criar o
produto licenciado e associar a ele o produto descoberto e o produto de catalogo.

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenga.
2 No painel Gerenciamento de Licenga, clique em Produtos Licenciados.

3 No painel Produtos Licenciados, clique em Acao > Reconciliagao Automatica: Criar Produtos
Licenciados para iniciar o Assistente de Reconciliagdo Automatica. Preencha o assistente
usando informagdes da tabela a seguir para preencher os campos.

Pagina do Assistente Detalhes
Filtro de Produto O Auto-Reconcile Wizard (Assistente de Reconciliagdo Automatica)
Descoberto cria produtos licenciados a partir dos produtos descobertos existentes.

Para localizar seu produto descoberto:
1. Clique na opgao Produtos Especificados Abaixo.

2. Na lista Selecionar, selecione o fabricante do seu produto
descoberto.

3. No campo Produto, digite o nome do seu produto descoberto.

Selecionar Produtos De acordo com as informacgdes especificadas na pagina Filtro de
Licenciados a Serem Produtos Descobertos, essa pagina devera exibir o seu produto
Criados descoberto e o produto licenciado que sera criado para ele.

O assistente tenta encontrar correspondéncia entre os produtos de
catalogo e o produto descoberto, comparando os campos Fabricante e
Produto. Se ele conseguir encontrar correspondéncia entre o produto
de catalogo que vocé criou e o produto descoberto, o produto de
catalogo também sera listado. Selecione o produto de catalogo para
associa-lo ao produto licenciado.

Se o assistente ndo conseguir encontrar correspondéncia entre o
produto de catalogo e o produto descoberto, sera preciso atribuir
manualmente o produto de catdlogo apds a conclusdo do assistente.

Pasta de Destino Selecione a pasta em que deseja colocar o novo produto licenciado.

O campo assume como padréo a pasta atual (a pasta da qual foi
iniciado o Auto-Reconcile Wizard (Assistente de Reconciliagdo

Automatica)). Para especificar outra pasta, clique em [&| para procurar
e selecionar a pasta. A pasta ja devera existir; ndo é possivel usar a
caixa de dialogo de selegdo para criar uma nova pasta.
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Pagina do Assistente

Detalhes

Direitos de Licenga

Todo produto licenciado deve ter pelo menos um modelo de direito e
licenga.

Um direito normalmente representa um contrato de licenga. Em muitos
casos, um produto licenciado pode ter apenas um direito. Contudo, ao
permitir varios direitos, vocé pode determinar a conformidade de um
produto licenciado que tenha varios contratos de licenca. Por exemplo,
vocé pode ter um contrato de licenga completa e um contrato de
licenca de upgrade para o mesmo produto. Em vez de criar dois
produtos licenciados separados para o mesmo produto, crie um Unico
produto licenciado com dois direitos diferentes.

O modelo de licenga determina como as licengas sdo contadas. Elas
podem ser contadas por instalagéo, usuario ou dispositivo.

selecione Por Instalacdo como modelo de licenga. Isso faz cada
instalagdo do produto consumir uma licenga.

Reconciliagdo Automatica Analise seus dados.
- Criar Resumo

4 Se ainda néo tiver feito isso, clique em Concluir para criar o produto licenciado e adiciona-lo a

lista Produtos Licenciados.

5 Se o Auto-Reconcile Wizard (Assistente de Reconciliagao Automatica) ndo conseguir associar

seu produto de catalogo ao produto licenciado:

5a Clique no produto licenciado.

5b
5c
5d
5e

5f

Clique na guia Direitos da Licenca.

No painel Direitos, clique no direito.

Clique na guia Prova de Propriedade.

No painel Produtos do Catalogo, clique em Adicionar.

Selecione o produto de catélogo e clique em OK para adiciona-lo ao painel Produtos do

Catélogo.

O painel Produtos do Catalogo exibe a Quantidade da Compra do produto de catalogo, que

€ o numero de unidades do produto de catalogo que vocé comprou (de acordo com o

registro de compra). Ele também exibe a Quantidade de Licengas, que € o numero total de
licengas incluidas nas unidades adquiridas.

6 Continue na proxima segéo, Vendo dados de conformidade, para obter informagdes sobre como
monitorar a conformidade.

Vendo dados de conformidade

E possivel usar duas telas para ver o status de conformidade dos seus produtos licenciados. Vocé

pode ver a pagina Produtos Licenciados para obter um resumo do status da conformidade de todos
os produtos ou pode gerar o relatério Conformidade de Software para ver informagdes mais

detalhadas.

+ “Vendo o resumo do status da conformidade” na pagina 72

+ “Gerando o relatério de conformidade do software” na pagina 72
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Vendo o resumo do status da conformidade

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenga.

2 No painel Gerenciamento de Licenca, cligue em Produtos Licenciados para exibir a pagina
Produtos Licenciados.

A lista Produtos Licenciados exibe todos os produtos licenciados e o status de sua
conformidade atual:

+ & O produto de software esta licenciado apropriadamente. O nimero de licencas
compradas é igual ao niumero de instalagdes.

+ % O produto de software esta superlicenciado. Ha mais licengas compradas do que
instalagdes.

+ * O produto de software esta sublicenciado. Ha menos licengas compradas do que
instalagdes.

Gerando o relatério de conformidade do software

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenca.

2 No painel Gerenciamento de Licenga, clique em Gerenciamento de Licenca.
3 No painel do Padrao de Gerenciamento de Licengas, clique em Conformidade do Software.
4 No painel, clique em Relatério de Conformidade.

Um relatério é exibido contendo os dados de conformidade por licenga. Os dados podem ser
filtrados por status de conformidade, fabricante e valor ou critérios demograficos. Va para
Quantidade de Licencas para ver os detalhes de conformidade de um produto licenciado
especifico. Para obter outras informagdes, consulte a Referéncia do ZENworks Asset
Management.

Onde encontrar mais informacoes

O cenario descrito nas se¢des anteriores mostra apenas uma pequena parte da funcionalidade de
conformidade de licenca disponivel no ZENworks Asset Management. Para obter mais informacdes,
consulte “Conformidade de licenga” na Referéncia do ZENworks Asset Management.

Alocando licencas

O ZENworks Asset Management permite alocar as licengas da sua organizagado com o objetivo de
monitorar a propriedade e a distribuicao das licengas. Vocé pode alocar licengas a dispositivos ou
demograficos (sites, departamentos e centros de custo).

Uma alocacao de dispositivo é a atribuicao de uma licenga a um dispositivo especifico. O produto
pode estar instalado ou nao no dispositivo. Por exemplo, suponha que vocé adquira 10 licengas do
ProdutoA. Vocé pode alocar as licengas aos dispositivos de destino antes mesmo que o ProdutoA
seja instalado nos dispositivos.

Uma alocacé@o demografica € a atribuigdo de uma ou mais licengas a um site, departamento ou
centro de custo. Qualquer dispositivo que receber atribuicdo de demografico e tiver o produto
instalado sera exibido como uma instalagdo associada a alocagéo. Por exemplo, suponha que vocé
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adquira 15 licengas do ProdutoA e aloque-as ao DepartamentoQ. Existem 20 dispositivos atribuidos
ao DepartamentoQ. Desses 20 dispositivos, 12 estdo com o ProdutoA instalado. O resultado € que a
alocacao do DepartamentoQ mostra 15 licengas alocadas com 12 instalagoes.

As etapas a seguir explicam como alocar licengas a dispositivos. Para obter informacdes sobre
alocacgao de licengas a regiées demograficas, consulte “Alocacao de licencas” na Referéncia do
ZENworks Asset Management.

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens.

2 Na pagina Gerenciamento de Licenga, clique em Produtos Licenciados.

3 Na lista Produtos Licenciados, clique no produto licenciado para o qual deseja alocar licengas.

4

Por padrao, apenas a alocagao de dispositivo esta habilitada para monitorar a propriedade das
licencas de produto. Para alocar licengas a demograficos, o usuario deve executar as seguintes
etapas para habilitar a alocagado demografica para o produto:

4a Clique na guia Geral.
4b No painel Configuragdes de Alocacao de Licengas, preencha os seguintes campos:
Habilitar alocacdes demogréficas: Selecione essa opgao.

Tipo de alocacdo demogréfica: Todas as alocagdes demograficas para um Unico produto
licenciado devem ser do mesmo tipo. Selecione o tipo (Site, Departamento, Centro de
Custo) que deseja usar para este produto.

Atualizar alocac@es de licenca com dados demograficos das importacdes de
registros de compra futuros: Selecione essa opgao se, ao importar registros de compra
futuros para o produto, vocé quiser atualizar automaticamente a quantidade de licencas
alocadas com base nos dados demograficos do registro de compra.

Por exemplo, suponha que o produto esteja usando alocagbes de Departamento. Vocé
importa um registro de compra que inclui licengas atribuidas ao Departamento Q. As
licengas sdo adicionadas como uma alocagdo demografica do Departamento Q.

Também cria novas alocagdes, se necessario. Por exemplo, se um registro de compra
incluir licengas do Produto A atribuidas ao Departamento Z (um novo departamento que
nao aparece na lista de alocagbes do Produto A), uma nova alocagao para o Departamento
Z sera criada.

Quantidade Alocada: Exibe o numero total de licengas alocadas, seja para dispositivos ou
para demograficos.

4c Clique em Aplicar para gravar todas as mudancas.
5 Clique na guia Alocacdes de Licencga.

6 (Opcional) Para ver quais dispositivos tém o produto instalado, mas ndo tém uma licenga
alocada, clique no numero Instalac6es sem alocacdes no painel Alocagdes de Dispositivo.

7 Clique em Adicionar > Dispositivos com Produto Instalado caso o dispositivo para o qual vocé
deseja alocar uma licenga tenha o produto instalado.

ou

Clique em Adicionar > Todos os Dispositivos caso o dispositivo para o qual vocé deseja alocar
uma licenga nao tenha o produto instalado.

A caixa de dialogo Pesquisar por Dispositivo é exibida.

8 No campo Tipo de Dispositivo, selecione a op¢éo desejada para pesquisar Dispositivos
Gerenciados, Dispositivos Inventariados, Dispositivos Gerenciados ou Inventariados,
Dispositivos Migrados do ZAM ou Todos.

Se nao tiver certeza do tipo de dispositivo, selecione Todos.

9 Para limitar a pesquisa, use os filtros para criar os critérios de pesquisa.
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Se vocé néo criar filtros, todos os dispositivos (ou todos os dispositivos que tém o produto
instalado) serdo exibidos, até o numero maximo para exibigéo.

10 Especifique o numero maximo de dispositivos a serem exibidos pela pesquisa.

11 Selecione as colunas que deseja exibir na caixa de dialogo de pesquisa resultante. Pressione
Control e clique para selecionar varios campos.

12 Clique em Pesquisar para exibir uma caixa de didlogo Selecionar Dispositivo com a lista de
resultados da pesquisa.

13 Selecione os dispositivos para os quais deseja alocar licencas e, em seguida, clique em OK.
As seguintes informacgdes sao fornecidas para a alocagao:

+ Nome do Computador, Nome de Login e Endereco IP: Informagdes padrdo sobre o
dispositivo, incluindo o nome de login do usuario que estava conectado no momento em
que o dispositivo foi inventariado.

+ Site, Departamento, Centro de Custo: Dados demograficos sobre o dispositivo. Se um
ou mais campos estiverem vazios, os dados do inventario do dispositivo ndo conteréo
essas informagoes.

+ Quantidade Instalada: O numero de instalagdes do produto licenciado no dispositivo.
Normalmente é 1.

+ Alocacao Duplicada: Inclui uma marca de selecdo se a instalagdo do dispositivo também
estiver incluida em uma alocagédo demografica.

+ Instalacdes sem Alocacdes: Exibe o niUmero de instalagdes sem alocagao de licenga,
seja por uma alocagado demografica ou uma alocagéo de dispositivo. Clique no nimero
para exibir a lista de instalacgdes.
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Gerenciamento de Configuracoes

As secgbes a seguir apresentam explicagdes e instrugdes sobre as tarefas que vocé pode executar
com o ZENworks Configuration Management. Dependendo do seu ambiente e da funcionalidade do
que voceé planeja usar, talvez nao seja necessario saber como executar todas as tarefas. Vocé pode
analisar em qualquer ordem as tarefas sobre as quais decida obter mais informagoes.

Para obter mais informagdes sobre o componente de Gerenciamento Mével do ZENworks, consulte
“‘Gerenciamento movel” na pagina 119.

+ “Ativando o Gerenciamento de Configuragdes” na pagina 75

+ “Habilitando o Gerenciamento de Configuragdes no Agente do ZENworks” na pagina 76

+ “Distribuindo software” na pagina 76

+ “Aplicando politicas” na pagina 78

+ “Dispositivos de criagdo de imagens” na pagina 80

+ “Gerenciando dispositivos remotamente” na pagina 88

+ “Coletando inventario de software e hardware” na pagina 97

¢ “Linux Management” na pagina 98

Ativando o Gerenciamento de Configuracoes

Caso ndo tenha ativado o Gerenciamento de Configura¢des durante a instalacdo da Zona de
Gerenciamento, concedendo uma chave de licenca ou ativando a avaliagao, execute as seguintes
etapas:

1 No ZENworks Control Center, clique em Configuracéo.

2 No painel Licengas, cligue em ZENworks 2017 Configuration Management.

3 Selecione Avaliar/Ativar o produto e preencha os seguintes campos:

Avaliacdo de Uso: Selecione essa opgao para habilitar um periodo de avaliagdo de 60 dias.
ApOs esse periodo, vocé deve inserir a chave de licenga para continuar usando o produto.

Chave de Licenca do Produto: Especifique a chave de licenga que vocé adquiriu para o
Gerenciamento de Configuragdes. Para comprar a licenga de um produto, consulte o site do
produto Novell ZENworks Configuration Management (http://www.novell.com/products/
zenworks/configurationmanagement).

4 Clique em OK.
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Habilitando o Gerenciamento de Configuracdes no
Agente do ZENworks

Para que o Agente do ZENworks execute as operagdes de Gerenciamento de Configuragcées no
dispositivo, os recursos apropriados do agente devem ser habilitados. Esses recursos
(Gerenciamento de Bundles, Gerenciamento de Imagem, Gerenciamento de Politicas,
Gerenciamento Remoto e Gerenciamento de Usuarios) sao habilitados por padrdo quando o
ZENworks Configuration Management é ativado (licenga completa ou de avaliacao).

Verifique se os recursos estao habilitados. Se preferir, caso ndo queira usar determinados recursos,
vocé pode desabilita-los. Para obter instru¢des, consulte “Configurando recursos do Agente do
ZENworks” na pagina 37.

Distribuindo software

O ZENworks Configuration Management fornece excelente flexibilidade para a distribuicdo de
software. E possivel distribuir aplicativos e arquivos individuais; simplesmente fazer modificacées
nos arquivos existentes em um dispositivo; instalar, remover e voltar aplicativos em seus
dispositivos.

O software ¢é distribuido com o uso de bundles. Um bundle consiste em todos os arquivos, definicbes
de configuracao, instrugdes de instalagcéo etc. necessarios para implantar e gerenciar o aplicativo ou
os arquivos em um dispositivo. Ao atribuir um bundle a um dispositivo, vocé pode instala-lo e inicia-lo
no dispositivo de acordo com as programagdes (distribuicdo, inicializagédo e disponibilidade)
definidas.

Ha quatro tipos de bundles que vocé pode criar:

+ Bundle do iOS: Permite configurar e gerenciar aplicativos em dispositivos iOS.
+ Bundle do Linux: Permite configurar e gerenciar aplicativos em dispositivos Linux.

+ Bundle de Dependéncia do Linux: Permite a disponibilizagao dos pacotes de software nos
dispositivos Linux para resolver as dependéncias dos pacotes.

+ Bundle do Macintosh: Permite configurar e gerenciar aplicativos em dispositivos Macintosh.

+ Bundle de pré-inicializagao: Permite executar um conjunto de tarefas em um dispositivo
gerenciado ou n&o gerenciado antes da inicializagao do sistema operacional no dispositivo.

+ Bundle do Windows: Permite configurar e gerenciar aplicativos em dispositivos Windows.

O software incluido em um bundle é carregado para o repositorio do Servidor ZENworks. 1sso
permite que o Servidor ZENworks distribua o software sem ter que acessar outros locais de rede.

L 1]
IC3 Assista aos seguintes videos para saber como distribuir o software para dispositivos Windows, Linux e
Macintosh:

+ Deploying Windows Software with ZENworks (Implantando software do Windows com o ZENworks)

¢ Deploying Linux Software with ZENworks (Implantando software do Linux com o ZENworks)

* Mac Management with ZENworks: Agent Deployment (Gerenciamento do Mac com ZENworks:
Implantagdo do Agente)

+ Mac Management with ZENworks: Standardized Application Deployment (Gerenciamento de Mac com o
ZENworks: implantagao de aplicativos padronizados)
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Criando um bundle

Para criar um bundle de software, use o Assistente de Criacdo de Novo Bundle. Além de ajuda-lo a
criar o bundle, o assistente também permite que vocé o designe a dispositivos e usuarios e crie
programacdes de distribuigdo, inicializagao e disponibilidade.

1 No ZENworks Control Center, clique na guia Bundles.

2 No painel Bundles, clique em Novo > Bundle para iniciar o Assistente de Criacdo de Novo
Bundle.

3 Siga os prompts para criar o bundle.
Clique no botdo Ajuda em cada pagina do assistente para obter informagdes detalhadas sobre a
pagina.
Quando vocé concluir o assistente, o bundle sera adicionado ao painel Bundles. E possivel
clicar no bundle para ver e modificar seus detalhes.
4 Prossiga com a préxima sec¢ao, Designando um bundle.
Vocé também pode usar o comando bundl e- cr eat e no utilitario zman para criar um bundle de

software. Para obter mais informagdes, consulte “Comandos de bundles” na Referéncia de Utilitarios
de Linha de Comando do ZENworks.

Designando um bundle

Ap6s criar um bundle, vocé precisa atribui-lo aos dispositivos nos quais deseja instala-lo. Vocé pode
fazer atribuigbes a dispositivos ou usuarios.

1 No painel Bundles, selecione o bundle que deseja atribuir marcando a caixa de selegao ao lado
dele.

2 Clique em Acédo > Designar o ao Dispositivo.
ou
Clique em Acédo > Designar ao Usuario.

3 Siga os prompts para atribuir o bundle.
Clique no botédo Ajuda em cada pagina do assistente para obter informagdes detalhadas sobre a
pagina.
Ao concluir o assistente, os dispositivos ou usuarios atribuidos sdo adicionados a pagina
Relacionamentos do bundle. E possivel clicar no bundle para ver as atribuigdes.

Vocé também pode usar o comando bundl e- assi gn no utilitario zman para atribuir um bundle. Para
obter mais informagdes, consulte “Comandos de bundles” na Referéncia de Utilitarios de Linha de
Comando do ZENworks.

Onde encontrar mais informacoes

Para obter mais informagdes sobre distribuicdo de software, consulte a Referéncia de Distribuicdo de
Software do ZENworks.
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Aplicando politicas

O ZENworks Configuration Management permite o uso de politicas para criar um conjunto de
configuracdes que podem ser atribuidas a qualquer numero de dispositivos gerenciados. Ele ajuda a
fornecer os dispositivos com uma configuracédo uniforme e dispensa a configuracao separada de
cada dispositivo.

As politicas do ZENworks Configuration Management ajudam no gerenciamento de servigos
externos, configuragdes relacionadas a politica puppet, favoritos do Internet Explorer, politicas de
Grupo do Windows, direitos Arquivo Local, configuragbes de Gerenciamento de Energia CA,
impressoras, configuracdes de servico SNMP, perfis de roaming, na configuragéo e no
gerenciamento de contas de usuario local dindmico nos dispositivos gerenciados. Vocé também
pode configurar o comportamento ou a execugao de uma sessao de Gerenciamento Remoto no
dispositivo gerenciado, bem como administrar e gerenciar de forma centralizada o comportamento e
os recursos do ZENworks Explorer.

A secgédo a seguir inclui a lista de politicas de Configuragao do Windows que podem ser criadas e
atribuidas a um usuario ou dispositivo gerenciado.

+ Politica de Marcadores do Browser: Configura os favoritos do Internet Explorer para os
dispositivos e usuarios do Windows.

+ Politica de Usuéario Local Dinamico: Configura os usuarios criados nas esta¢des de trabalho
Windows XP, Windows Vista, Windows 7; e nos Servidores de Terminal Windows 2003,
Windows 2008, Windows 2008 R2 apds a autenticagao bem-sucedida dos usuarios no Novell
eDirectory.

+ Politica de Direitos Arquivo Local: Configura direitos para arquivos ou pastas existentes nos
sistemas de arquivos NTFS.

E possivel usar a politica para configurar permissées basicas e avancadas para usuarios e
grupos locais e de dominio. Desse modo, um administrador pode criar grupos personalizados
em dispositivos gerenciados.

+ Politica de Gerenciamento de Energia: Define configuragdes de Gerenciamento de Energia
nos dispositivos gerenciados.

L 1 ]
IC31 Assista a um video que demonstra como configurar uma politica de Gerenciamento de Energia.

+ Politica de Impressora: Configura impressoras Locais, SMB, HTTP, TCP/IP, CUPS e iPrint
para dispositivos e usuarios do Windows.

+ Politica de Gerenciamento Remoto: Configura o comportamento ou a execugéo de uma
sessao de Gerenciamento Remoto em um dispositivo gerenciado. A politica inclui propriedades,
como operagdes de Gerenciamento Remoto, seguranga etc. E possivel atribuir uma politica de
Gerenciamento Remoto a usuarios e a dispositivos gerenciados.

+ Politica de Perfil de Roaming: Permite que o usuario configure o caminho em que seu perfil
de usuario deve ser armazenado.

Um perfil de usuario contém informagdes sobre as configuragdes de area de trabalho e as
preferéncias pessoais de um usuario, que sdo mantidas a cada sesséo.

Qualquer perfil de usuario armazenado em um caminho de rede é conhecido como perfil de
roaming. Toda vez que o usuario efetua login em uma maquina, seu perfil é carregado no
caminho da rede. Desse modo, o usuario pode utilizar varias maquinas e ainda reter
configuragdes pessoais consistentes.

+ Politica de SNMP: Configura parametros de SNMP nos dispositivos gerenciados.
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+ Politica de Grupo do Windows: Configura a Politica de Grupo para dispositivos e usuarios
Windows.

+ Politica de Configuracdo do ZENworks Explorer: Permite administrar e gerenciar
centralmente o comportamento e os recursos do ZENworks Explorer.

A secgdo a seguir inclui a lista de politicas de Configuracdo do Linux que podem ser criadas e
atribuidas a um usuéario ou dispositivo gerenciado.

+ Politica de Servigos Externos: Configura os servigos externos em um dispositivo gerenciado
pelo Linux para os repositorios YUM, ZYPP ou MOUNT. Oferece ao administrador a capacidade
de fazer download e instalar pacotes ou atualizagdes de software desses repositérios nos
dispositivos gerenciados.

+ Politica Puppet: Especifica como executar declaragées e médulos puppet no dispositivo
gerenciado, fazer upload dos arquivos de script, além de especificar se um dry run do script
deve ser executado no dispositivo.

A secéo a seguir lista as politicas aplicaveis aos dispositivos moveis registrados na zona.
+ Politica de Controle de Dispositivo Mdvel: Vocé pode permitir ou restringir o acesso dos
usuarios aos diversos recursos de um dispositivo mével.
+ Politica de E-mail Movel: Permite gerenciar a conta de e-mail corporativo em dispositivos
moveis.
+ Politica de Registro Movel: Impde os usuarios que podem registrar dispositivos méveis, quais

dispositivos méveis os usuarios podem registrar, 0 modo a ser usado para o registro de
dispositivos méveis, o local e a nomeacéao do dispositivo.

+ Politica de Seguranca Mével: Configura as restrigdes de senha e as definigdes de criptografia
e inatividade nos dispositivos.

Criando uma politica

Para criar uma politica, use o Assistente de Criacao de Nova Politica. Além de ajuda-lo a criar a
politica, o assistente também permitira que vocé a designe a dispositivos e usuarios, e decida se
deve assegurar o uso obrigatério da politica imediatamente ou esperar até que o dispositivo atualize
suas informacgoes.

1 No ZENworks Control Center, clique na guia Politicas.

2 No painel Politicas, clique em Novo > Politica para exibir a pagina Selecionar Plataforma.

3 Selecione a categoria da politica e clique em Avancar para exibir a pagina Selecionar Categoria
de Politica.

4 Selecione a categoria de politica que deseja criar e clique em Avancar.

5 Selecione um Tipo de Politica na lista de politicas exibida. Siga os prompts na tela para criar a
politica.
Clique no botdo Ajuda em cada pagina do assistente para obter informagdes detalhadas sobre a
pagina.
Quando vocé conclui o assistente, a politica é adicionada ao painel Politicas. Vocé pode clicar
na politica para ver seus detalhes e modificar as atribui¢des.

Vocé também pode usar o comando pol i cy- cr eat e no utilitario zman para criar uma politica. Para
obter mais informagdes, consulte “Comandos de politicas” na Referéncia de Utilitarios de Linha de
Comando do ZENworks.
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Designar uma politica

Ap6és criar uma politica, vocé precisa atribui-la aos dispositivos aos quais deseja aplica-la. Vocé pode
fazer atribuigbes a dispositivos ou usuarios.

1 No painel Politicas, selecione a politica que deseja atribuir marcando a caixa de selecéo ao lado
dela.

2 Clique em Acéo > Designar o ao Dispositivo.
ou
Clique em Acédo > Designar ao Usuario.

3 Siga os prompts para atribuir a politica.
Clique no botdo Ajuda em cada pagina do assistente para obter informagdes detalhadas sobre a
pagina.
Ao concluir o assistente, os dispositivos ou usuarios atribuidos sdo adicionados a pagina
Relacionamentos da politica. E possivel clicar na politica para ver as atribui¢des.

Vocé também pode usar o comando pol i cy- assi gn no utilitario zman para atribuir uma politica.
Para obter mais informacgdes, consulte “Comandos de politicas” na Referéncia de Utilitarios de Linha
de Comando do ZENworks.

Onde encontrar mais informacoes

Para obter mais informagdes sobre como aplicar politicas, consulte a ZENworks Configuration
Policies Reference (Referéncia de Politicas de Configuracéo do ZENworks).

Dispositivos de criacao de imagens

O ZENworks Configuratoin Management inclui um servico chamado Preboot Services, que permite
realizar tarefas nos dispositivos antes da inicializagdo de seus sistemas operacionais. Usando o
Preboot Services, vocé pode fazer o seguinte, automatica ou manualmente, para um dispositivo
quando ele for inicializado:

+ Executar scripts de criacdo de imagens do ZENworks que contém comandos que vocé pode
emitir no prompt do bash

+ Obter uma imagem das unidades de disco rigido do dispositivo e de outros dispositivos de
armazenamento

+ Restaurar uma imagem no dispositivo

+ Participar de uma sess&o em que uma imagem existente é aplicada a varios dispositivos por
multicast

+ Obter ou restaurar uma imagem WIM usando o ImageX

+ Obter ou restaurar uma imagem Ghost usando o Symantec Ghost
Para realizar algumas dessas tarefas automaticamente, basta ter o PXE (Preboot Execution
Environment) habilitado nos seus dispositivos e, em seguida, configurar tarefas pré-inicializaveis no

ZENworks Control Center e atribui-las aos dispositivos. Os dispositivos poderao entdao implementar
automaticamente essas tarefas durante a inicializagao.

Para implementar as tarefas manualmente, vocé pode configurar os dispositivos para requerer a
intervencdo do usuario durante a inicializagao.
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Usando o ZENworks Control Center, vocé também pode replicar as mudangas no diretériotft p de
um Servidor Principal para outros imaging servers (Servidor Principal ou dispositivo Satélite com a
fungdo de criagdo de imagens).

¢ “Configurando o Preboot Services” na pagina 81

+ “Obtendo uma imagem” na pagina 84

+ “Aplicando uma imagem” na pagina 85

+ “Onde encontrar mais informagdes” na pagina 88

Configurando o Preboot Services

Para usar o Preboot Services, execute as tarefas das se¢des a seguir:

+ “Habilitando o PXE em um dispositivo” na pagina 81
+ “Configurando um servidor de criagdo de imagens” na pagina 81
+ “Definindo as configuragdes de criagdo de imagens de terceiros” na pagina 81

+ “Definindo as configuragdes de driver NTFS de terceiros” na pagina 84

Habilitando o PXE em um dispositivo

O Preboot Services requer que o PXE (Preboot Execution Environment) seja habilitado em qualquer
dispositivo gerenciado em que vocé deseja obter ou aplicar uma imagem.

Para verificar se 0 PXE esta habilitado em um dispositivo, reinicie o dispositivo e selecione a opgao
de inicializagédo (F12 na maioria dos dispositivos). O PXE estara habilitado se houver uma opc¢ao de
inicializacao de rede.

Se o PXE néo estiver habilitado em um dispositivo, edite o BIOS do dispositivo para habilita-lo. Para
que o ambiente PXE esteja disponivel sempre que o dispositivo for iniciado, vocé também pode
mudar a ordem de inicializagao, para que a opgao NIC (Network Interface Card) seja listada antes
das outras opg¢des de inicializagao.

Configurando um servidor de criagcdo de imagens

O Imaging Server é o servidor PXE ao qual o mecanismo PXE de um dispositivo é conectado. Para
permitir que um Servidor ZENworks funcione como um Imaging Server, simplesmente inicie o
Servico DHCP Proxy da Novell nesse servidor. Ao iniciar o servigo, vocé também deve mudar o tipo
de inicializagdo de Manual para Automatica, de modo que ele seja iniciado sempre que o servidor for
reinicializado.

Definindo as configuracfes de criagcdo de imagens de terceiros

Se vocé quiser usar as solugdes de criagdo de imagens de terceiros, defina as Configuragdes da
Criacéo de Imagens de Terceiros no ZENworks Control Center. O ZENworks suporta as seguintes
ferramentas de criagdo de imagens de terceiros:

+ Microsoft ImageX, que usa o formato de arquivo de imagem WIM e o WINPE como distro
+ Symantec Ghost, que usa o formato de arquivo de imagem Ghost e 0 WINPE como distro

A criacdo de imagens de terceiros do ZENworks suporta apenas PXE como o mecanismo de boot.
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Para definir as configuracbes de criagdo de imagens de terceiros:

1 Instale o ZENworks Configuration Management no Imaging Server.

Para obter mais informagdes sobre como instalar o ZENworks , consulte “Instalando um servidor
principal do ZENworks em Windows” no Guia de Instalacdo do Servidor ZENworks 2017.

2 Defina as configuracdes da criacdo de imagens de terceiros no ZENworks Control Center.

2a Verifique se o Kit de Instalagao Automatizada do Windows (WAIK) ou o Kit de Avaliacao e
Implantagéo do Windows (WADK) da Microsoft esta instalado no dispositivo que executa o
ZENworks Control Center.

2b No ZENworks Control Center, clique na guia Configuracao.

2c No painel Configuracoes da Zona de Gerenciamento, clique em Gerenciamento de
Dispositivo > Preboot Services > painel Configurac6es da Criacdo de Imagens de
Terceiros.

2d Para Configuracdes de Upload de 32 Bits:

Fazer Upload da Distribuicao de Base WinPE (Requer o Windows AIK/Windows
ADK): Clique no icone |&, para fazer upload do arquivo de Criagdo de Imagens WIM. Na
caixa de dialogo Fazer Upload dos Arquivos de Criagao de Imagens WIM, faca o seguinte:

1. Para fazer upload de um arquivo wi npe. wi mde 32 bits:

Do WAIK: Navegue até a pasta W ndows Al K\ Tool s\ PETool s\ x86 no diretério
instalado e selecione o arquivo wi npe. wi m

Do WADK: Navegue até a pasta W ndows Ki t s\ <ver sdo>\ Assessnent and
Depl oynent Kit\Wndows Preinstallation Environnent\x86\en-us no diretério
instalado e selecione o arquivo wi npe. wi m

Em que <versado> é a versio do Sistema Operacional Windows.

Observacéo: Refazer o upload do arquivo wi npe. wi msobregrava a instancia anterior
desse arquivo no servidor.

2. Clique em OK.

Dessa forma, sera feito o download dos arquivos de imagens do servidor para o
dispositivo no qual vocé acessa o ZENworks Control Center, o wi npe. wi msera
reconstruido com os arquivos de imagens e, em seguida, sera feito o upload dos
arquivos do dispositivo para o servidor. O andamento do download e upload de
arquivos aparece no campo Status.

Fazer Upload de Arquivos ImageX para Suportar a Criacdo de Imagens WIM
(ImageX.exe):

1. Clique no icone [&| para procurar e selecionar o mecanismo Microsoft Imaging
(i magex. exe) no dispositivo em que vocé acessa o ZENworks Control Center.

2. Apos a definigdo das configuragdes de criagdo de imagem de terceiros, clique em
Aplicar.

3. Clique em Status para ver o status da replicagdo de conteudo em todos os Servidores
Principais e Satélites com a fungao de Criagdo de Imagens na zona de gerenciamento.
Vocé deve iniciar a operagao de criagdo de imagem somente quando o status &
Disponivel.

Observacédo: Se vocé fizer upload dos arquivos de imagens ImageX tanto de 32 bits
quanto de 64 bits, faga isso em instancias diferentes.
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Fazer Upload dos Arquivos do Ghost 11.5 ou Superior para Suportar a Criacéo de
Imagens do Ghost (Ghost32.exe):

1. Clique no icone [&/| para procurar e selecionar 0 mecanismo Symantec GHOST
(ghost 32. exe) no dispositivo em que vocé acessa o ZENworks Control Center.

2. Apés a definicdo das configuragdes de criagdo de imagem de terceiros, clique em
Aplicar.

3. Clique em Status para ver o status da replicagdo de conteudo em todos os Servidores
Principais e Satélites com a funcao de Criagdo de Imagens na zona de gerenciamento.
Vocé deve iniciar a operacao de criagdo de imagem somente quando o status é
Disponivel.

2e Para Configuracdes de Upload de 64 Bits:

Fazer Upload da Distribui¢cdo de Base WIinPE (Requer o Windows AIK/Windows
ADK): Clique no icone |4 para fazer upload do arquivo de Criagdo de Imagens WIM. Na
caixa de dialogo Fazer Upload dos Arquivos de Criagao de Imagens WIM, faga o seguinte:

1. Para fazer upload de um arquivo wi npe. wi mde 64 bits do WADK, navegue até a pasta
W ndows Kits\<versdo>\ Assessnent and Depl oynment Kit\ W ndows
Preinstal | ati on envi ronnment\ and64\ en- us no diretério instalado e selecione o
arquivo wi npe. wi m SETUP.ISS.

Em que <versdo> é a versao do Sistema Operacional Windows.
2. Clique em OK.

Dessa forma, sera feito o download dos arquivos de imagens do servidor para o
dispositivo no qual vocé acessa o ZENworks Control Center, o wi npe. wi msera
reconstruido com os arquivos de imagens e, em seguida, sera feito o upload dos
arquivos do dispositivo para o servidor. O andamento do download e upload de
arquivos aparece no campo Status.

Fazer Upload de Arquivos ImageX para Suportar a Criacdo de Imagens WIM
(ImageX.exe):

1. Clique no icone [&| para procurar e selecionar o mecanismo Microsoft Imaging
(i magex. exe) no dispositivo em que vocé acessa o ZENworks Control Center.

2. Apos a definicdo das configuragdes de criagdo de imagem de terceiros, clique em
Aplicar.

3. Clique em Status para ver o status da replicagdo de conteudo em todos os Servidores
Principais e Satélites com a funcao de Criagdo de Imagens na zona de gerenciamento.
Vocé deve iniciar a operagao de criagao de imagem somente quando o status é
Disponivel.

Observacéao: Se vocé fizer upload dos arquivos de imagens ImageX tanto de 32 bits
quanto de 64 bits, faga isso em instancias diferentes.

Fazer Upload dos Arquivos do Ghost 11.5 ou Superior para Suportar a Criacéo de
Imagens do Ghost (Ghost64.exe):

1. Clique no icone [&| para procurar e selecionar o mecanismo Symantec GHOST
(ghost 64. exe) no dispositivo em que vocé acessa o ZENworks Control Center.
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2. Apés a definicdo das configuragdes de criagdo de imagem de terceiros, clique em
Aplicar.

3. Clique em Status para ver o status da replicacdo de conteddo em todos os Servidores
Principais e Satélites com a funcao de Criagdo de Imagens na zona de gerenciamento.
Vocé deve iniciar a operagao de criagao de imagem somente quando o status é
Disponivel.

3 Habilite o PXE no dispositivo.
4 Providencie um servidor DHCP padrédo no Imaging Server ou em outro servidor de rede.

Definindo as configuracfes de driver NTFS de terceiros

E possivel fazer download do driver NTFS de alto desempenho mais recente e grava-lo no sistema.
E possivel ver o status de replicagéo de contetido em todos os Servidores Principais e Satélite com a
fungéo Criagdo de Imagens na zona de gerenciamento. Vocé podera iniciar a operagéo de Criagédo
de Imagens usando o driver NTFS de Terceiros quando o status for Disponivel.

Para definir essas configuragdes, clique em Configuracédo no painel esquerdo para exibir a guia
Configuracéo. Se ela nao for expandida, clique em Configuracdes da Zona de Gerenciamento e, em
seguida, clique em Gerenciamento de Dispositivo > Preboot Services para exibir a pagina Preboot
Services.

Obtendo umaimagem

Vocé pode criar e restaurar imagens do ZENworks em um dispositivo usando o ZENworks Imaging e
imagens de terceiros usando o utilitario de Criagdo de Imagens de Terceiros do ZENworks. Esse
utilitario permite criar uma imagem e restaura-la em um dispositivo ou servidor local usando o
formato Windows Imaging (WIM) ou Ghost Imaging.

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue na pasta Ser vi dor es ou Est agdes de Trabal ho até localizar o dispositivo cuja
imagem vocé deseja obter.

3 Clique no dispositivo para exibir seus detalhes.

4 Na lista de tarefas localizada no painel de navegagao esquerdo, clique em Obter uma Imagem
para iniciar o Assistente de Obtencdo de Imagem.

5 Na pagina Informagdes do Arquivo, preencha os campos a seguir e clique em Avancar.
Para criagdo de imagens do ZENworks, especifique o seguinte:
Formato da Imagem: Selecione o formato da imagem a ser obtida para o dispositivo

Servidor e Caminho do Arquivo: Clique no icone [&] para exibir a caixa de dialogo
Informacgdes de Caminho e Servidor. Configure as seguintes opgoes.

+ Objeto, IP ou DNS do Servidor: Clique no icone [&| para procurar e selecionar o objeto,
enderego IP ou nome DNS do Servidor Principal ou do dispositivo que foi elevado para a
funcao Imaging Server.

¢ Caminho do Arquivo no Servidor: Clique no icone |&] para procurar e selecionar um
arquivo de imagem. Esse arquivo de imagem precisar conter a extensdo de nome de
arquivo . zng, o que significa ser um arquivo de imagem valido do ZENworks.

Observacédo: Vocé nao podera ir para o sistema de arquivos especificado se varios
dominios de pesquisa com DHCP estiverem configurados para Linux e se o servidor estiver
no Windows.
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Para Criacdo de Imagens de Terceiros, especifique o seguinte:

Caminho de Rede Compartilhado do Arquivo de Imagem: Especifique o caminho de rede
compartilhado em que vocé deseja gravar os arquivos.wi mou . gho. O diretério deve ser um
compartilhamento do Windows ou um compartilhamento SMB ou CIFS do Linux.

Para procurar e fazer upload dos arquivos a serem instalados, instale a extensao de Upload de
Arquivo da Novell neste dispositivo.

Nome do Arquivo de Imagem: Especifique o nome de arquivo para gravar o arquivo .wi mou
. gho. Essa opgéo é exibida apenas para o formato de Criagdo de Imagens do Windows (.wi m) o
Formato de Criagdo de Imagens do Ghost (. gho) .

Credencial de Rede: Clique em [&] para procurar e selecionar as credenciais de rede a serem
usadas para acessar o dispositivo que tem os arquivos . wi m Essa opgao é exibida somente
para o formato de imagem do Windows (.wi m) e o Formato Ghost Image (. gho).

Usar Compactacao: A compactacao € obrigatéria. Escolha um dos seguintes itens:

+ Balanceada: Equilibra automaticamente a compactagao de acordo com uma média da
velocidade de recriagao da imagem e o espago em disco disponivel para o arquivo de
imagem. Essa opgéo é exibida somente para o formato de imagem do ZENworks

+ Nenhuma: Essa opc¢éao é exibida apenas para o formato Windows Image e o formato Ghost
Image.

+ Otimizar Velocidade: Otimiza a compactagao para reduzir o tempo de recriagéo da
imagem. Use essa opcao se a velocidade da CPU nao for satisfatoria.

¢ Otimizar Espaco: Otimiza a compactagéo para diminuir o tamanho do arquivo de imagem,
poupando espago em disco. Isso pode fazer com que a recriagdo da imagem seja mais
demorada.

Balanceada € a opgao padréo para o formato de imagem do ZENworks e Otimizar para
Aumentar a Velocidade € a opgao padrao para o formato de Imagem do Windows e o formato
de Imagem Ghost.

Criar um Bundle de Imagem: Anule a selegdo desse campo.

6 Analise as informagdes na pagina Resumo do Arquivo de Imagem, clique em Concluido e
clique em OK.

Como as tarefas de criacdo de imagens sao concluidas pelo Preboot Services, a imagem do
dispositivo é obtida na proxima reinicializagao do dispositivo. O painel Trabalho de Criagéo de
Imagem, localizado na pagina Resumo do dispositivo, mostra que o trabalho esta programado.
Quando o trabalho é concluido, a tarefa é removida desse painel.

7 Para reinicializar o dispositivo imediatamente e iniciar o trabalho de criagdo de imagem, clique
em Reinicializar/Encerrar uma Estagéo de Trabalho (ou Reinicializar/Encerrar Servidor) no
painel de navegacao esquerdo.

O tempo necessario para obter a imagem depende do tamanho das unidades do dispositivo.

Aplicando uma imagem

Para aplicar uma imagem a um dispositivo, use o Assistente de Criagao de Novo Bundle para criar
um bundle de criagdo de imagens. O bundle contém a imagem que vocé deseja aplicar. Além de

ajuda-lo a criar o bundle, o assistente também permite que vocé o designe a dispositivos. Apds criar
o bundle de criagao de imagens, inicie o trabalho de criagdo de imagens.

¢ “Criando o bundle de imagens do ZENworks” na pagina 86
¢ “Criando o bundle de imagens de terceiros” na pagina 87

+ “Iniciando o trabalho de criagao de imagens” na pagina 88
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L 1)
231 Assista aos seguintes videos para saber como implantar imagens do Windows 7 e do Linux em
dispositivos:

+ Deploying Windows 7 Image with ZENworks (Implantando imagem do Windows 7 com o ZENworks)

¢ Deploying Linux with ZENworks (Implantando Linux com o ZENworks)

Criando o bundle de imagens do ZENworks

Para restaurar as imagens do ZENworks em um dispositivo, crie o bundle de imagens do ZENworks.

1 No ZENworks Control Center, clique na guia Bundles.

2 No painel Bundles, cligue em Novo > Bundle para iniciar o Assistente de Criacdo de Novo
Bundle.

3 Na pagina Selecionar Tipo de Bundle, escolha Bundle de Pré-inicializacéo e clique em Avancar.

4 Na pagina Selecione a Categoria do Bundle, selecione Imagem do ZENworks e clique em
Avancar.

5 Preencha o assistente usando informagdes da tabela a seguir para preencher os campos.

Pagina do Assistente Detalhes

Pagina Definir Detalhes Especifique um nome para a tarefa. O nome nao pode incluir
nenhum destes caracteres invalidos: /\*?:"'<>|" % ~

Pagina Selecione o Arquivo  Para selecionar o arquivo de imagem:

de Imagem do ZENworks . - . L ~
1. Clique em [&] para exibir a caixa de dialogo Informacgdes de

Caminho e Servidor.
2. Preencha os campos a seguir:

Objeto, IP ou DNS do Servidor: Selecione o Servidor
ZENworks em que vocé armazenou a imagem.

Caminho do Arquivo no Servidor: Procure e selecione o
arquivo de imagem. O diretdrio de armazenamento padréo dos
arquivos de imagem € \ Novel | \ ZENwor ks\ wor k\ cont ent -
repo\i nages.

3. Cliqgue em OK.

Pagina Resumo Clique em Avancar para continuar no assistente e atribuir o bundle
ao dispositivo de destino.

Péagina Grupos de Bundles  Vocé nao deve atribuir o bundle de imagens a grupos. Clique em
Avancar para ignorar essa pagina.

Pé&gina Adicionar atribuicdes  Selecione o dispositivo em que vocé deseja aplicar a imagem.

Pagina Programacbes Vocé n&o deve atribuir uma programagéao ao bundle de imagens.
Clique em Avancar para ignorar essa pagina.

Pagina Concluir Clique em Concluir para criar o bundle e designa-lo ao dispositivo
selecionado.

86 Gerenciamento de Configuragdes


http://www.novell.com/media/media.php?media=zen11-deploying-a-windows7-image
http://www.novell.com/media/media.php?media=zen11-deploying-linux

Criando o bundle de imagens de terceiros

Para restaurar as imagens de terceiros, crie o bundle de imagens de terceiros.

1
2

No ZENworks Control Center, clique na guia Bundles.

No painel Bundles, clique em Novo > Bundle para iniciar o Assistente de Criagcdo de Novo

Bundle.

3 Na pagina Selecionar Tipo de Bundle, escolha Bundle de Pré-inicializacéo e cligue em Avancar.

Na pagina Selecione a Categoria do Bundle, selecione Imagem de Terceiros e clique em

Avancar.

Preencha o assistente usando informagdes da tabela a seguir para preencher os campos.

Pagina do Assistente

Detalhes

Pagina Definir Detalhes

Pagina Selecionar um
Arquivo de Imagem de
Terceiros

Pagina Resumo

Pagina Grupos de Bundles

Pagina Adicionar atribui¢cdes

Pagina Programagoes

Pagina Concluir

Especifique um nome para a tarefa. O nome nao pode incluir
nenhum destes caracteres invalidos: /\*?:"'<>|" % ~

Para selecionar um arquivo de imagem de terceiros:

1. Selecione o tipo da imagem a ser usada no bundle.

No ZENworks Configuration Management , , apenas o
Formato Windows Image (. Wi m) e o Formato GHOST:Image
(. gho) estéo disponiveis.

2. Especifique o diretério de rede compartilhado que contém os
arquivos . Wi mou . gho. O diretdrio deve ser um
compartilhamento do Windows ou um compartilhamento SMB
ou CIFS do Linux.

3. Clique em |&] para procurar e selecionar as credenciais de
rede a serem usadas para acessar o dispositivo que tem os
arquivos . wi mou . gho.

4. Se desejar usar o bundle WIM como uma imagem de
expanséo, selecione Restaurar WIM como Imagem de
Expanséao e configure as seguintes opcdes

Numero da Imagem (Apenas WIM): Selecione o nimero do
indice da imagem a ser restaurada.

Caminho para restaurar aimagem de extenséo:

Especifique a localizagdo no dispositivo em que deseja
restaurar a imagem de expansao.

5. Clique em OK.

Cliqgue em Avancar para continuar no assistente e atribuir o bundle
ao dispositivo de destino.

Vocé nao deve atribuir o bundle de imagens a grupos. Clique em
Avancar para ignorar essa pagina.

Selecione o dispositivo em que vocé deseja aplicar a imagem.

Vocé nao deve atribuir uma programagéao ao bundle de imagens.
Clique em Avancar para ignorar essa pagina.

Cliqgue em Concluir para criar o bundle e designa-lo ao dispositivo
selecionado.
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Iniciando o trabalho de criacdo de imagens

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue na pasta Ser vi dor es ou Est agcées de Trabal ho até localizar o dispositivo em que
deseja aplicar a imagem.

3 Clique no dispositivo para exibir seus detalhes.

4 Na lista de tarefas localizada no painel de navegagao esquerdo, clique em Aplicar o Bundle de
Criacao de Imagem Atribuido para programar o trabalho.

Como as tarefas de criagdo de imagens s&o concluidas pelo Preboot Services, a imagem é
aplicada ao dispositivo em sua préxima reinicializagédo. O painel Trabalho de Criacdo de
Imagem, localizado na pagina Resumo do dispositivo, mostra que o trabalho esta programado.
Quando o trabalho é concluido, a tarefa é removida desse painel.

5 Para reinicializar o dispositivo imediatamente e iniciar o trabalho de criacdo de imagem, clique
em Reinicializar/Encerrar uma Estacédo de Trabalho (ou Reinicializar/Encerrar Servidor) no
painel de navegacéao esquerdo.

Onde encontrar mais informacodes

Para obter mais informagdes sobre criagdo de imagens e Preboot Services, consulte a Referéncia
para Preboot Services e Criacdo de Imagens do ZENworks.

Gerenciando dispositivos remotamente

O Zenworks Configuration Management fornece a funcionalidade de Gerenciamento Remoto que
permite gerenciar dispositivos remotamente. O Gerenciamento Remoto suporta as seguintes

operagdes:
Operacdo Remota  Descricdo Detalhes Adicionais
Controle remoto Permite que vocé controle um dispositivo gerenciado a

partir do console de gerenciamento para poder
fornecer assisténcia ao usuario e ajuda-lo a resolver
problemas. Vocé pode executar todas as operagdes
que um usuario pode executar no dispositivo.

Para obter mais informacdes sobre Controle Remoto
em um dispositivo do Windows, consulte a
“Executando operagdes de controle remoto, tela
remota e execucao remota em um dispositivo
Windows” na pagina 91.

Para obter mais informagdes sobre Controle Remoto
em um dispositivo do Linux, consulte a “Executando
operagdes de Controle Remoto, Tela Remota e Login
Remoto em um dispositivo do Linux” na pagina 96.
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Operacdo Remota

Descricéo Detalhes Adicionais

Tela remota

Execucgao remota

Diagnéstico remoto

Transferéncia de
arquivos

Permite que vocé conecte-se a um dispositivo
gerenciado para poder vé-lo em vez de controla-lo.
Isto ajuda a solucionar problemas encontrados pelo
usuario.

Por exemplo, vocé pode observar como o usuario de
uma dispositivo gerenciado executa determinadas
tarefas, para garantir que ele as execute corretamente

Para obter mais informagdes sobre Tela Remota em
um dispositivo do Windows, consulte a “Executando
operagdes de controle remoto, tela remota e execugao
remota em um dispositivo Windows” na pagina 91.

Para obter mais informacdes sobre Tela Remota em
um dispositivo do Linux, consulte a “Executando
operacdes de Controle Remoto, Tela Remota e Login
Remoto em um dispositivo do Linux” na pagina 96.

Permite que vocé ative qualquer executavel em um Essa operagéo ¢ suportada
dispositivo gerenciado a partir do console de somente em um dispositivo
gerenciamento. Para executar um aplicativo gerenciado Windows.
remotamente, especifique o nome do executavel na

caixa de didlogo Execucao Remota. Se o aplicativo

nao estiver no caminho de sistema no dispositivo

gerenciado, fornega seu caminho completo.

Por exemplo, vocé pode executar o comando

regedi t para abrir o Editor de Registro no dispositivo
gerenciado. A caixa de didlogo Execucdo Remota
exibe o status da execug¢ao do comando.

Para obter mais informagdes sobre Execugdo Remota
em um dispositivo do Windows, consulte a
“Executando operagdes de controle remoto, tela
remota e execugao remota em um dispositivo
Windows” na pagina 91.

Permite diagnosticar e analisar os problemas em um  Essa operagao é suportada
dispositivo gerenciado. Isso ajuda a reduzir o tempo  somente em um dispositivo
de solugéo de problemas e dar assisténcia aos gerenciado Windows.
usuarios sem que um técnico precise visitar

fisicamente o dispositivo com problemas. Isto aumenta

a produtividade do usuario, por manter as areas de

trabalho em operagéo.

Para obter mais informagdes sobre Diagnéstico
Remoto de um dispositivo, consulte a “Executando
uma operacao de Diagndéstico Remoto” na pagina 93.

permite transferir arquivos entre o console de Essa operacao é suportada
gerenciamento e um dispositivo gerenciado. somente em um dispositivo

o _ - gerenciado Windows.
Para obter mais informagbes sobre a operagao

Transferéncia de Arquivos, consulte a “Executando
uma operagao de Transferéncia de Arquivos” na
pagina 94

Gerenciamento de Configuragdes

89



Operacdo Remota  Descricao Detalhes Adicionais

Login Remoto Permite efetuar login em um dispositivo gerenciado a Essa operagéo é suportada
partir do console de gerenciamento e iniciar uma nova somente em um dispositivo
sessao grafica sem incomodar o usuario no dispositivo gerenciado Linux.
gerenciado. Contudo, o usuario no dispositivo

gerenciado n&o pode ver a sessdo de Login Remoto.  Efetue login no dispositivo com

as credenciais de usuario néo
Para obter mais informagdes sobre Registro Remoto  root .
em um dispositivo do Linux, consulte a “Executando
operagdes de Controle Remoto, Tela Remota e Login
Remoto em um dispositivo do Linux” na pagina 96.

SSH Remoto Permite que vocé se conecte e execute comandos Essa operacao é suportada
com segurang¢a em um dispositivo Linux remoto. somente em um dispositivo

L s . gerenciado Linux.
Para obter mais informacdes sobre Registro Remoto

em um dispositivo do Linux, consulte a “Executando a
operagao de SSH Remoto em um dispositivo do
Linux” na pagina 97.

As secgbes a seguir explicam como configurar o Gerenciamento Remoto e executar cada uma das
operagdes:

¢ “Criando uma politica de gerenciamento remoto” na pagina 90

+ “Definindo as configuragdes de Gerenciamento Remoto” na pagina 91

+ “Executando operagdes de controle remoto, tela remota e execugéo remota em um dispositivo
Windows” na pagina 91

+ “Executando uma operagao de Diagndéstico Remoto” na pagina 93
+ “Executando uma operagao de Transferéncia de Arquivos” na pagina 94

+ “Executando operagdes de Controle Remoto, Tela Remota e Login Remoto em um dispositivo
do Linux” na pagina 96

+ “Executando a operacado de SSH Remoto em um dispositivo do Linux” na pagina 97

+ “Onde encontrar mais informagdes” na pagina 97

L 1]
231 Assista a um video para aprender sobre o gerenciamento remoto de dispositivos.

Criando uma politica de gerenciamento remoto

Por padrédo, uma politica segura de Gerenciamento Remoto é criada no dispositivo gerenciado
quando o Agente do ZENworks é implantado com o componente de Gerenciamento Remoto no
dispositivo. Vocé pode usar a politica padrdo para gerenciar um dispositivo remotamente. A politica
padrao permite que vocé execute todas as operagdes de Gerenciamento Remoto em um dispositivo.
Para anular a politica padrao, crie uma politica de Gerenciamento Remoto explicitamente para o
dispositivo.

Vocé pode atribuir uma politica de Gerenciamento Remoto a dispositivos ou usuarios.
Para criar uma politica de Gerenciamento Remoto:

1 No ZENworks Control Center, clique na guia Politicas.

2 No painel Politicas, clique em Nova > Politica para iniciar o Assistente de Criagao de Nova
Politica.
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3 Selecione Politicas de Configuracdo do Windows e clique em Proximo.
4 Siga os prompts para criar a politica de Gerenciamento Remoto.

Clique no botédo Ajuda em cada pagina do assistente para obter informagdes detalhadas sobre a
pagina. Quando vocé conclui o assistente, a politica é adicionada ao painel Politicas. Vocé pode
clicar na politica para ver seus detalhes e modificar atribuicées, programacgdes etc.

5 Atribua a politica de Gerenciamento Remoto a usuarios e dispositivos:
5a No painel Politicas, marque a caixa de selegao ao lado da politica.
5b Clique em Acédo > Designar o ao Dispositivo.

ou
Clique em Acédo > Designar ao Usuario.
5¢c Siga os prompts para atribuir a politica.

Clique no botdo Ajuda em cada pagina do assistente para obter informagdes detalhadas
sobre a pagina.

Ao concluir o assistente, os dispositivos ou usuarios atribuidos sdo adicionados a pagina
Relacionamentos da politica. E possivel clicar na politica para ver as atribuigdes.

Definindo as configuragcdes de Gerenciamento Remoto

As defini¢cdes de configuragdo de Gerenciamento Remoto, localizadas na pagina Configuragao,
permitem especificar configuragées, como a porta de Gerenciamento Remoto, o desempenho da
sessao e os aplicativos de diagndstico disponiveis.

As configuragdes séo predefinidas para fornecer a configuragdo mais comum. Para modificar as
configuragoes:
1 No ZENworks Control Center, clique na guia Configuracéo.

2 No painel Configuragbes da zona de gerenciamento, clique em Gerenciamento de Dispositivo >
Gerenciamento Remoto.

3 Modifique as configuragées da forma que desejar.
Clique no botdo Ajuda na pagina para obter informacdes detalhadas sobre a pagina.

4 Quando terminar de modificar as configuracdes, clique em Aplicar ou em OK para gravar as
mudangas.

Executando operacdes de controle remoto, tela remota e
execucao remota em um dispositivo Windows

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta Ser vi dor es ou Est ac6es de Trabal ho até localizar o dispositivo a ser
gerenciado.

3 Selecione o dispositivo, clicando na caixa de selegéo ao lado dele.

4 Na lista de tarefas localizada no painel de navegagéao esquerdo, clique em Controlar
Remotamente uma Estacdo de Trabalho ou Controlar Remotamente um Servidor para exibir a
caixa de dialogo Gerenciamento Remoto.

5 Na caixa de didlogo Gerenciamento Remoto, preencha os seguintes campos:

Dispositivo: Especifique o nome ou o endereco IP do dispositivo que vocé deseja gerenciar
remotamente.
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Sempre assumir como padréo enderecos IP paratodos os dispositivos: Selecione para
que o sistema exiba o endereco IP em vez do nome DNS.

Os valores especificados para acessar um dispositivo durante a execugio da operagéo de
Controle Remoto sédo gravados no sistema quando vocé clica em OK. Alguns desses valores
sdo selecionados automaticamente durante as operagdes de Controle Remoto subsequentes,
dependendo do dispositivo ou do operador remoto.

Operacdo: Selecione o tipo de operagao remota (Controle Remoto, Tela Remota ou Execugao
Remota) a ser executado no dispositivo gerenciado:

Autenticacdo: Selecione o0 modo que vocé deseja usar para se autenticar no dispositivo
gerenciado. Estas s&do as duas opgoes:

+ Senha: Fornece autenticagao baseada em senha para executar uma operagao de Controle
Remoto. Vocé deve inserir a senha correta conforme definida pelo usuario no dispositivo
gerenciado ou conforme definida pelo administrador nas configuragdes de seguranca da
politica de Gerenciamento Remoto. A senha definida pelo usuario tem precedéncia sobre a
senha configurada pelo administrador.

+ Direitos: Essa opgao esta disponivel somente quando vocé seleciona o dispositivo
gerenciado em que a operagao remota deve ser executada. Se um administrador ja lhe
tiver atribuido direitos de Gerenciamento Remoto para que execute a operacao remota
desejada no dispositivo gerenciado selecionado, vocé obtera acesso automaticamente
quando a sessao for iniciada.

Porta: Especifique o nimero da porta em que o Agente de Gerenciamento Remoto esta
escutando. Por padrdo, o numero de porta é 5950.

Modo de Sesséo: Selecione um dos seguintes modos para a sesséo:

+ Colaborar: Permite iniciar uma sessdo de Controle Remoto e uma sessao de Tela Remota
no modo de colaboragéo. Entretanto, vocé nao pode iniciar primeiro uma sessao de Tela
Remota no dispositivo gerenciado. Se iniciar a sessdo de Controle Remoto no dispositivo
gerenciado, vocé obtera todos os privilégios de um Operador Remoto master, que incluem:

+ Convidar outros Operadores Remotos para entrarem na sessao remota.
+ Delegar direitos de Controle Remoto a um Operador Remoto.

+ Retomar o controle do Operador Remoto.

+ Encerrar uma sesséo remota

Depois que a sessdo de Controle Remoto tiver sido estabelecida para o dispositivo
gerenciado no modo Colaborar, as outras sessdes remotas no dispositivo gerenciado serdo
sessodes de Tela Remota.

¢+ Compartilhada: Permite que mais de um Operador Remoto controle o dispositivo
gerenciado simultaneamente.

+ Exclusivo: Permite que haja uma sesséo remota exclusiva no dispositivo gerenciado.
Depois que uma sessao for iniciada no modo Exclusivo, ndo sera possivel iniciar nenhuma
outra sessdo remota no dispositivo gerenciado.

Criptografia da Sesséo: Garante a protecdo da sessao remota usando a criptografia SSL
(protocolo TLSv1).

Habilitar Armazenamento em Cache de Memdéria: Habilita o armazenamento em cache dos
dados da sesséo de gerenciamento remoto para melhorar o desempenho. Esta opgao esta
disponivel apenas para a operagao de controle remoto. No momento, essa opgao € suportada
apenas no Windows.

Habilitar Otimizacdo de Largura de Banda Dindmica: Habilita a detec¢ao da largura de
banda de rede disponivel e ajusta as configuragdes da se¢ao de acordo para melhorar o
desempenho. Esta op¢ao esta disponivel apenas para a operagao de controle remoto.
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Habilitar Registro: Registra sessdo e informagdes de depuracdo no arquivo novel | -
zenwor ks- vncvi ewver . t xt . Por padrdo, o arquivo sera gravado na area de trabalho, se vocé
iniciar o ZENworks Control Center por meio do Internet Explorer, e no diretério instalado do
Mozilla, se vocé iniciar o ZENworks Control Center por meio do Mozilla FireFox.

Rotear por Proxy: Habilita o roteamento da operagao de gerenciamento remoto do dispositivo
gerenciado por meio de um servidor proxy. Se o dispositivo gerenciado estiver em uma rede
privada ou protegido por um firewall ou roteador que use NAT (Network Address Translation -
Conversao de Endereco de Rede), a operagédo de gerenciamento remoto do dispositivo podera
ser roteada por meio de um servidor proxy. Preencha os campos a seguir:

+ Proxy: Especifique o nome DNS ou o endereco IP do servidor proxy. Por padréo, o
servidor proxy configurado no painel Configuragdes de Proxy para realizar a operagéao
remota no dispositivo é preenchido nesse campo. Vocé pode especificar um servidor proxy
diferente.

+ Porta do Proxy: Especifique o nUmero da porta em que o servidor proxy escutara. Por
padrao, a porta é 5750.

Use o Seguinte Par de Chave para Identificacdo: Se uma autoridade de certificacdo (CA)
interna foi implantada, as seguintes op¢des néo serdo exibidas. Se uma CA externa foi
implantada, preencha os campos a seguir:

+ Chave privada: Clique em Procurar para procurar e selecionar a chave privada do
operador remoto.

+ Certificado: Clique em Procurar para procurar e selecionar o certificado correspondente a
chave privada. Esse certificado deve ser encadeado a autoridade de certificagao
configurada na zona.

Os formatos suportados para a chave e o certificado sdo DER e PEM.

Instalar o Viewer de Gerenciamento Remoto: Clique no link Instalar Viewer de
Gerenciamento Remoto para instalar o Viewer de Gerenciamento Remoto. Esse link sera
exibido somente se vocé estiver executando a sessao de Gerenciamento Remoto no dispositivo
gerenciado pela primeira vez ou se o Viewer de Gerenciamento Remoto nao estiver instalado
no dispositivo gerenciado.

6 Clique em OK para iniciar a sessao.

Executando uma operacdo de Diagnéstico Remoto

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta Ser vi dor es ou Est ac6es de Trabal ho até localizar o dispositivo a ser
gerenciado.

3 Selecione o dispositivo, clicando na caixa de selegéo ao lado dele.

4 Na lista de tarefas localizada no painel de navegacao esquerdo, clique em Diagndsticos
Remotos para exibir a caixa de dialogo Diagnésticos Remotos.

5 Na caixa de didlogo Diagndsticos Remotos, preencha os seguintes campos:

Dispositivo: Especifique o nome ou o endereco IP do dispositivo a ser diagnosticado
remotamente.

Sempre assumir como padrdo enderecos IP paratodos os dispositivos: Selecione para
que o sistema exiba o enderego IP em vez do nome DNS.

Os valores especificados para acessar um dispositivo durante a execugéo da operagao de
Controle Remoto sédo gravados no sistema quando vocé clica em OK. Alguns desses valores
sao selecionados automaticamente durante as operagdes de Controle Remoto subsequentes,
dependendo do dispositivo ou do operador remoto
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Aplicativo: Selecione o aplicativo a ser iniciado no dispositivo para diagnéstico remoto.

Autenticacdo: Selecione o modo que vocé deseja usar para se autenticar no dispositivo
gerenciado. Estas sdo as duas opgoes:

+ Senha: Fornece autenticacao baseada em senha para executar uma operagao de
Diagnostico Remoto. Vocé deve inserir a senha correta conforme definida pelo usuario no
dispositivo gerenciado ou conforme definida pelo administrador nas configuragées de
segurancga da politica de Gerenciamento Remoto. A senha definida pelo usuario tem
precedéncia sobre a senha configurada pelo administrador.

+ Direitos: Essa opcao esta disponivel somente quando vocé seleciona o dispositivo
gerenciado em que a operagao remota deve ser executada. Se um administrador ja lhe
tiver atribuido direitos de Gerenciamento Remoto para que execute a operagao remota
desejada no dispositivo gerenciado selecionado, vocé obtera acesso automaticamente
quando a sessao for iniciada.

Porta: Especifique o numero da porta em que o Agente de Gerenciamento Remoto esta
escutando. Por padrao, o numero de porta é 5950.

Modo de Sessao: Nao se aplica a operagdo de Diagndstico Remoto.

Criptografia da Sesséo: Garante a protegdo da sessado remota usando a criptografia SSL
(protocolo TLSv1).

Habilitar Armazenamento em Cache de Memoéria: Habilita o armazenamento em cache dos
dados da sessao de gerenciamento remoto para melhorar o desempenho. No momento, essa
opgao é suportada apenas no Windows.

Habilitar Otimizac&o de Largura de Banda Dindmica: Habilita a detec¢ao da largura de
banda de rede disponivel e ajusta as configuragdes da secao de acordo para melhorar o
desempenho.

Habilitar Registro: Registra sessdo e informagdes de depuragdo no arquivo novel | -
zenwor ks-vncvi ewer . t xt . Por padrdo, o arquivo sera gravado na area de trabalho, se vocé
iniciar o ZENworks Control Center por meio do Internet Explorer, e no diretério instalado do
Mozilla, se vocé iniciar o ZENworks Control Center por meio do Mozilla FireFox.

Rotear por Proxy: Habilita o roteamento da operacao de gerenciamento remoto do dispositivo
gerenciado por meio de um servidor proxy. Se o dispositivo gerenciado estiver em uma rede
privada ou protegido por um firewall ou roteador que use NAT (Network Address Translation -
Converséao de Endereco de Rede), a operagédo de gerenciamento remoto do dispositivo podera
ser roteada por meio de um servidor proxy. Preencha os campos a seguir:

+ Proxy: Especifique o nome DNS ou o endereco IP do servidor proxy. Por padréo, o
servidor proxy configurado no painel Configura¢des de Proxy para realizar a operagéao
remota no dispositivo é preenchido nesse campo. Vocé pode especificar um servidor proxy
diferente.

+ Porta do Proxy: Especifique o nUmero da porta em que o servidor proxy escutara. Por
padrao, a porta é 5750.

6 Clique em OK para iniciar a sessao.

Executando uma operacao de Transferéncia de Arquivos

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta Ser vi dor es ou Est ac6es de Trabal ho até localizar o dispositivo a ser
gerenciado.

3 Selecione o dispositivo, clicando na caixa de selegéo ao lado dele.
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4 Na lista de tarefas localizada no painel de navegacéo esquerdo, clique em Transferir Arquivos
para exibir a caixa de dialogo Transferéncia de Arquivos.

5 Na caixa de dialogo Transferéncia de Arquivos, preencha os seguintes campos:
Dispositivo: Especifique o nome ou o endereco IP do dispositivo a ser acessado.

Sempre assumir como padrdo enderecos IP paratodos os dispositivos: Selecione para
que o sistema exiba o endereco IP em vez do nome DNS. Os valores especificados para
acessar um dispositivo durante a execugao da operacao de Controle Remoto sdo gravados no
sistema quando vocé clica em OK. Alguns desses valores sdo selecionados automaticamente
durante as operagdes de Controle Remoto subsequentes, dependendo do dispositivo ou do
operador remoto.

Autenticacéo: Selecione o modo que vocé deseja usar para se autenticar no dispositivo
gerenciado. Estas s&do as duas opcgoes:

+ Senha: Fornece uma autenticagdo baseada em senha para executar uma operagéo. Vocé
deve inserir a senha correta conforme definida pelo usuario no dispositivo gerenciado ou
conforme definida pelo administrador nas configuracées de segurancga da politica de
Gerenciamento Remoto. A senha definida pelo usuario tem precedéncia sobre a senha
configurada pelo administrador.

+ Direitos: Essa opgao esta disponivel somente quando vocé seleciona o dispositivo
gerenciado em que a operagao remota deve ser executada. Se um administrador ja lhe
tiver atribuido direitos de Gerenciamento Remoto para que execute a operagao remota
desejada no dispositivo gerenciado selecionado, vocé obtera acesso automaticamente
quando a sessao for iniciada.

Porta: Especifique o niumero da porta em que o Agente de Gerenciamento Remoto esta
escutando. Por padrao, o numero de porta é 5950.

Modo de Sessao: Nao se aplica a operagao de Transferéncia de Arquivos.

Criptografia da Sesséo: Garante a protecdo da sessdo remota usando a criptografia SSL
(protocolo TLSv1).

Habilitar Registro: Registra sessdo e informagbes de depuragdo no arquivo novel | -

zenwor ks-vncvi ewer . t xt . Por padréo, o arquivo sera gravado na area de trabalho, se vocé
iniciar o ZENworks Control Center por meio do Internet Explorer, e no diretério instalado do
Mozilla, se vocé iniciar o ZENworks Control Center por meio do Mozilla FireFox. Em um Console
de Gerenciamento do Linux, o arquivo é gravado no diretério Pessoal do usuario conectado.

Rotear por Proxy: Habilita o roteamento da operagéo de gerenciamento remoto do dispositivo
gerenciado por meio de um servidor proxy. Se o dispositivo gerenciado estiver em uma rede
privada ou protegido por um firewall ou roteador que use NAT (Network Address Translation -
Converséao de Endereco de Rede), a operagédo de gerenciamento remoto do dispositivo podera
ser roteada por meio de um servidor proxy. Preencha os campos a seguir:

+ Proxy: Especifique o nome DNS ou o endereco IP do servidor proxy. Por padréo, o
servidor proxy configurado no painel Configuracdes de Proxy para realizar a operagéo
remota no dispositivo é preenchido nesse campo. Vocé pode especificar um servidor proxy
diferente.

+ Porta do Proxy: Especifique o nUmero da porta em que o servidor proxy escutara. Por
padrao, a porta é 5750.

6 Clique em OK para iniciar a sesséao.
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Executando operacdes de Controle Remoto, Tela Remota e
Login Remoto em um dispositivo do Linux

1
2

No ZENworks Control Center, clique na guia Dispositivos.

Navegue pela pasta Ser vi dor es ou Est agcées de Trabal ho até localizar o dispositivo a ser
gerenciado.

3 Selecione um dispositivo do Linux clicando na caixa de sele¢ao na frente do dispositivo.

4 Clique em Acao > Controle Remoto para exibir a caixa de dialogo Gerenciamento Remoto.

5 Na caixa de dialogo Gerenciamento Remoto, preencha os seguintes campos:

Dispositivo: Especifique o0 nome ou o enderego IP do dispositivo que vocé deseja gerenciar
remotamente.

Sempre assumir como padrdo enderecos IP paratodos os dispositivos: Selecione para
que o sistema exiba o endereco IP em vez do nome DNS.

Os valores especificados para acessar um dispositivo durante a execugao da operagao de
Controle Remoto sdo gravados no sistema quando vocé clica em OK. Alguns desses valores
sao selecionados automaticamente durante as operagdes de Controle Remoto subsequentes,
dependendo do dispositivo ou do operador remoto.

Operacdao: Selecione o tipo de operagdo remota (Controle Remoto, Tela Remota ou Login
Remoto) que deseja executar no dispositivo gerenciado:

Porta: Especifique o nimero da porta em que o Agente de Gerenciamento Remoto esta
escutando. Por padrdo, o numero da porta € 5950 para as operagdes de Controle Remoto e Tela
Remota; e 5951 para a operagao de Login Remoto.

Habilitar Registro: Registra sessdo e informagdes de depuragdo no arquivo novel | -

zenwor ks-vncvi ewer . t xt . Por padréo, o arquivo sera gravado na area de trabalho, se vocé
iniciar o ZENworks Control Center por meio do Internet Explorer, e no diretdrio instalado do
Mozilla, se vocé iniciar o ZENworks Control Center por meio do Mozilla FireFox. Em um Console
de Gerenciamento do Linux, o arquivo é gravado no diretério Pessoal do usuario conectado.

Rotear por Proxy: Habilita o roteamento da operagéo de gerenciamento remoto do dispositivo
gerenciado por meio de um servidor proxy. Se o dispositivo gerenciado estiver em uma rede
privada ou protegido por um firewall ou roteador que use NAT (Network Address Translation -
Conversao de Endereco de Rede), a operagédo de gerenciamento remoto do dispositivo podera
ser roteada por meio de um servidor proxy. Preencha os campos a seguir:

+ Proxy: Especifique o nome DNS ou o endereco IP do servidor proxy. Por padrao, o
servidor proxy configurado no painel Configuragdes de Proxy para realizar a operagéo
remota no dispositivo é preenchido nesse campo. Vocé pode especificar um servidor proxy
diferente.

+ Porta do Proxy: Especifique o nimero da porta em que o servidor proxy escutara. Por
padréo, a porta & 5750.

Instalar o Viewer de Gerenciamento Remoto: Clique no link Instalar Viewer de
Gerenciamento Remoto para instalar o Viewer de Gerenciamento Remoto. Esse link sera
exibido somente se vocé estiver executando a sessdo de Gerenciamento Remoto no dispositivo
gerenciado pela primeira vez ou se o Viewer de Gerenciamento Remoto nao estiver instalado
no dispositivo gerenciado.

6 Clique em OK para iniciar a sessao.
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Executando a operacédo de SSH Remoto em um dispositivo
do Linux

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta Ser vi dor es ou Est agdes de Trabal ho até localizar o dispositivo a ser
gerenciado.

3 Selecione um dispositivo do Linux clicando na caixa de seleg&o na frente do dispositivo.
4 Clique em Acao > SSH Remoto para exibir a caixa de dialogo SSH Remoto.
5 Na caixa de dialogo SSH Remoto, preencha os seguintes campos:

Dispositivo: Especifique 0 nome ou o enderecgo IP do dispositivo ao qual vocé deseja conectar-
se remotamente. Se o dispositivo ndo estiver na mesma rede, vocé devera especificar o
endereco IP do dispositivo.

Nome do Usuério: Especifique o nome de usuario usado para efetuar login no dispositivo
remoto. O padrao é r oot .

Porta: Especifique o numero de porta do servigo SSH Remoto. Por padrao, o numero de porta é
22.

Clicar em OK o solicita a iniciar o Disparador Java Web Start de SSH Remoto. Clique em Sim
para aceitar o certificado e clique em Executar. Para continuar a conexdo com o dispositivo,
clique em Sim. Vocé sera solicitado a digitar a senha para conectar-se ao dispositivo
gerenciado.

6 Clique em OK para iniciar a sesséao.

Onde encontrar mais informacoes

Para obter mais informagdes sobre como gerenciar dispositivos remotamente, consulte a Referéncia
de Gerenciamento Remoto do ZENworks 2017.

Coletando inventario de software e hardware

O ZENworks Configuration Management permite que vocé colete informagdes de software e
hardware dos dispositivos. Vocé pode ver o inventario de um dispositivo individual e gerar inventario
com base em critérios especificos.

Por exemplo, vocé deseja distribuir um aplicativo de software que tem requisitos especificos de
processador, memoria e espago em disco. Vocé cria dois, um que lista todos os dispositivos que
atendem aos requisitos e outro que lista os dispositivos que ndo atendem aos requisitos. Com base
nisso, distribua o software para os dispositivos compativeis e crie um plano de upgrade para os
dispositivos ndo compativeis.

Por padréao, os dispositivos sao automaticamente explorados a 1 h no primeiro dia do més. Vocé
pode modificar a programagéo, bem como muitas outras definicdes de configuragao de Inventario,
na guia Configuracao do ZENworks Control Center.

+ “Iniciando a exploragdo de um dispositivo” na pagina 98

+ “Vendo um inventario de dispositivo” na pagina 98

+ “Gerando um relatério de inventario” na pagina 98

+ “Onde encontrar mais informacgdes” na pagina 98
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Iniciando a exploracéo de um dispositivo

Vocé pode iniciar a exploragdo de um dispositivo a qualquer momento.

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue até a pasta Servi dor es ou Est acdes de Trabal ho até localizar o dispositivo que
vocé deseja explorar.

3 Clique no dispositivo para exibir seus detalhes.

4 Na lista de tarefas localizada no painel de navegagéao esquerdo, clique em Exploracéo de
Inventario do Servidor ou Exploracao de Inventario da Estacédo de Trabalho para iniciar a
exploracao.

A caixa de dialogo Status da Tarefa Rapida exibe o status da tarefa. Quando a tarefa é
concluida, vocé pode clicar na guia Inventario para ver os resultados da exploracgéo.

Vocé também pode usar o comando i nvent or y- scan- now no utilitario zman para explorar um
dispositivo. Para obter mais informagées, consulte “Comandos de inventario” na Referéncia de
Utilitérios de Linha de Comando do ZENworks.

Vendo um inventario de dispositivo

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue até a pasta Servi dor es ou Est agdes de Trabal ho até localizar o dispositivo que
vocé deseja explorar.

3 Cligue no dispositivo para exibir seus detalhes.

4 Clique na guia Inventario.

Gerando um relatério de inventario

O ZENworks Configuration Management inclui varios padrdes. Além disso, vocé pode criar relatérios
personalizados para fornecer diferentes exibicdes das informagdes de inventario.

1 No ZENworks Control Center, clique na guia .

2 No painel de Inventario Padrao, clique em Aplicativos de Software.

3 Clique no relatério Sistema Operacional para gerar o relatorio.

Usando as opgoes localizadas na parte inferior do relatério, vocé pode gravar o relatério gerado
como uma planilha do Microsoft Excel, um arquivo CSV (comma-separated values - valores
separados por virgula), um arquivo PDF ou um arquivo grafico PDF.

Onde encontrar mais informacodes

Para obter mais informagdes sobre inventario, consulte a Referéncia do Asset Inventory do
ZENworks.

Linux Management

O Linux Management facilita a adogéo e a extensao do Linux no ambiente existente. Ele usa a
automacao orientada por politicas para implantar, gerenciar e manter recursos do Linux. As politicas
inteligentes e automatizadas permitem fornecer controle centralizado durante o ciclo de vida dos
sistemas Linux para bloqueio de area de trabalho, criacdo de imagens, gerenciamento remoto,
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gerenciamento de inventario e de software. O resultado € uma abrangente solugdo de
gerenciamento do Linux que elimina os esfor¢os de Tl reduzindo grandemente o overhead
necessario para gerenciar sistemas Linux.

E possivel aplicar patch aos dispositivos do Linux usando um dos seguintes itens:

+ Gerenciamento de Patch
+ Gerenciamento de Pacote do Linux

Gerenciamento de Patch

O Gerenciamento de Patch é um recurso totalmente integrado do ZENworks que oferece patch
baseado no agente, patch de vulnerabilidade e solugao de gerenciamento de conformidade.

O Gerenciamento de Patch dispde dos seguintes recursos:
+ Usa assinaturas para determinar os patches necessarios e os retorna para facil geracao de
relatorios.

+ Implementa as linhas de base obrigatérias referentes a determinados patches para que estejam
sempre presentes no dispositivo.

+ Aplica os patches apenas as distribuicdbes SLES e RHEL.

Para obter mais informacdes, consulte o Capitulo 12, “Gerenciamento de Patch” na pagina 115.

Gerenciamento de Pacote do Linux

O Gerenciamento de Pacote do Linux foi desenvolvido para trabalhar com a funcionalidade de
gerenciamento de pacote do ZENworks Configuration Management para dispositivos do Linux
(servidores e areas de trabalho).

O Gerenciamento de Pacote do Linux oferece os seguintes recursos:
+ Disp6e de gerenciamento de ponto Unico para aplicagdo de patches, instalagao e atualizagédo de
pacotes para um grande numero de dispositivos do Linux em um nivel corporativo.

+ Faz o espelhamento de atualizagdes e pacotes d,os repositérios NU, RHN, RCE e YUM para
patches e pacotes como bundles do ZENworks. E possivel atribuir esses bundles a dispositivos
gerenciados pelo Linux para o gerenciamento de pacote.

+ Suporta o download de RPMs delta em dispositivos gerenciados sempre que os RPMs delta
estiverem disponiveis e forem aplicaveis, reduzindo assim a largura de banda necessaria
durante a aplicagao de patch.

+ Permite escolher catalogos, pacotes e bundles que deseja espelhar.
+ Permite aplicar patch aos servidores OES.
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Gerenciamento de Seguranca de
Endpoint

O ZENworks Endpoint Security Management simplifica a seguranga de endpoint oferecendo um
gerenciamento centralizado de politicas de seguranca em seus dispositivos gerenciados. E possivel
controlar o acesso de um dispositivo a dispositivos de armazenamento removivel, redes wireless e
aplicativos. Além disso, é possivel proteger os dados por criptografia e a comunicagao de rede por
imposicao de firewall (portas, protocolos e listas de controle de acesso). Vocé também pode mudar a
seguranga de um dispositivo de endpoint com base em seu local.

As secbes a seguir explicam como usar o Gerenciamento de Seguranga de Endpoint para proteger
seus dispositivos no escritério, em casa ou em um terminal publico no aeroporto:

+ “Ativando o Gerenciamento de Seguranga de Endpoint” na pagina 101

+ “Habilitando o Agente de Seguranca de Endpoint” na pagina 102

+ “Criando locais” na pagina 102

+ “Criando uma politica de segurang¢a” na pagina 103

+ “Atribuindo uma politica a usuarios e dispositivos” na pagina 105

¢ “Atribuindo uma politica a zona” na pagina 106

+ “Onde encontrar mais informacgdes” na pagina 106

Ativando o Gerenciamento de Seguranca de Endpoint

Caso nao tenha ativado o Gerenciamento de Seguranca de Endpoint durante a instalagdo da Zona
de Gerenciamento, concedendo uma chave de licencga ou ativando a avaliagédo, execute as
seguintes etapas:

1 No ZENworks Control Center, cligue em Configuracéo.

2 No painel Licengas, clique em ZENworks 2017 Endpoint Security Management.

3 Selecione Avaliar/Ativar o produto e preencha os seguintes campos:

Avaliacdo de Uso: Selecione essa opgao para habilitar um periodo de avaliagdo de 60 dias.
Apods esse periodo, vocé deve inserir a chave de licenca para continuar usando o produto.

Chave de Licenca do Produto: Especifique a chave de licenga que vocé adquiriu para o
Gerenciamento de Seguranga de Endpoint. Para adquirir a licenga do produto, acesse o site do
produto ZENworks Endpoint Security Management (http://www.novell.com/products/zenworks/
endpointsecuritymanagement).

4 Clique em OK.
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Habilitando o Agente de Seguranca de Endpoint

O Agente do ZENworks é responsavel pelo registro do dispositivo, pela distribuicdo do conteudo e
pelas atualizagdes de software de um dispositivo.

Além do Agente do ZENworks, o Agente de Segurancga de Endpoint é instalado nos dispositivos
quando o ZENworks Endpoint Security Management é ativado (licenga completa ou avaliagdo). O
Agente de Seguranca de Endpoint é responsavel por assegurar o uso obrigatério das configuragdes
de politica de seguranga no dispositivo.

Convém verificar se o Agente de Seguranca de Endpoint esta habilitado. Para obter instrucdes,
consulte “Configurando recursos do Agente do ZENworks” na pagina 37.

Criando locais

Os requisitos de seguranga de um dispositivo podem variar de local para local. Por exemplo, vocé
pode ter restricoes de firewall pessoais para um dispositivo localizado no terminal de um aeroporto
diferentes das restricdes de um dispositivo localizado no escritério protegido pelo firewall da sua
empresa.

Para assegurar que os requisitos de segurang¢a de um dispositivo sejam apropriados ao seu local, o
Gerenciamento de Seguranga de Endpoint suporta ambas politicas globais e baseadas em local.
Uma politica global é aplicada independentemente do local do dispositivo. Uma politica baseada em
local é aplicada apenas quando o local atual do dispositivo atende aos critérios de um local
associado a politica. Por exemplo, se vocé criar uma politica baseada em local para o seu escritorio
corporativo e atribui-la a um laptop, ela s6 sera aplicada quando o local do laptop for o escritério
corporativo.

Para usar as politicas baseadas em local, defina primeiro os locais adequados a sua organizag¢ao. O
local é um tipo de lugar para o qual vocé tem requisitos de seguranca especificos. Por exemplo, vocé
pode ter requisitos de segurancga diferentes para quando um dispositivo é usado no escritério, em
casa ou no aeroporto.

Os locais sao definidos por ambientes de rede. Suponha que vocé tenha um escritério em Nova York
e um em Toquio. Os dois escritdrios tém os mesmos requisitos de seguranga. Portanto, vocé cria um
local Escritério e o associa a dois ambientes de rede: Rede do Escritério de Nova York e Rede do
Escritério de Téquio. Cada um desses ambientes é definido explicitamente definido por um conjunto
de servicos de gateway, servidor DNS e ponto de acesso wireless. Sempre que o Agente de
Seguranca de Endpoint determinar a correspondéncia de seu ambiente de rede atual com a Rede do
Escritorio de Nova York ou a Rede do Escritério de Toquio, ele definira seu local como Escritério e
aplicara as politicas de seguranga associadas ao local Escritério.

Para obter informagdes detalhadas sobre como criar locais, consulte a “Criando locais” na pagina 34.
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Criando uma politica de seguranca

Ha 11 politicas de seguranca diferentes:

As configuracdes de segurancga de um dispositivo sdo controladas pelas politicas de seguranga
aplicadas pelo Agente de Seguranga de Endpoint. Ha 8 politicas de seguranga que controlam uma
faixa de recursos relacionados & seguranca. E possivel usar todas ou algumas das politicas,
dependendo das necessidades da sua empresa.

Politica Finalidade

@ Controle de aplicagdes Bloqueia a execucéo de aplicativos ou nega o acesso dos aplicativos a
Internet. Especifique os aplicativos bloqueados ou com acesso a Internet
negado.

= Hardware de comunicagao Desabilita o seguinte hardware de comunicagéo: 1394-Firewire, IrDA-

Infrared, Bluetooth, serial/paralelo, discagem, com fio e wireless. Cada
hardware de comunicagéo é configurado individualmente, isto &, vocé
pode desabilitar alguns tipos de hardware (por exemplo, Bluetooth e
discagem) e deixar outros habilitados

] Criptografia de Dados Habilita a criptografia de dados de arquivos em dispositivos de
armazenamento removivel.

irewa ontrola a conectividade de rede desabilitando portas, protocolos e
Fi I Control tividade de rede desabilitand rt tocol
enderegos de rede (IP e MAC).

i» Criagao de Scripts Executa um script (JScript ou VBScript) no dispositivo. E possivel
especificar os acionadores que executam o script. Os acionadores podem
ser baseados nas agdes, nas alteragbes de local ou nos intervalos de
tempo do Agente de Seguranca de Endpoint.

ra Controle de Dispositivo de Controla o acesso a unidades de CD/DVD, de disquete e de
Armazenamento armazenamento removivel. Cada tipo de dispositivo de armazenamento é
configurado individualmente, isto €, vocé pode desabilitar alguns e habilitar
outros.
] Conectividade USB Controla o acesso aos dispositivos USB, como dispositivos de

armazenamento removivel, impressoras, dispositivos de entrada (teclados,
mouse etc). E possivel especificar dispositivos individuais ou grupos de
dispositivos. Por exemplo, vocé pode desabilitar o acesso a determinada
impressora e habilitar o acesso a todos os dispositivos USB Sandisk.

[ Imposicéo de VPN Imp&e uma conexdo VPN com base no local do dispositivo. Por exemplo,
se o local do dispositivo for desconhecido, vocé podera impor uma
conexao VPN pela qual todo o trafego da Internet sera roteado.

lﬁ Wi-Fi Desabilita adaptadores wireless, bloqueia conexdes wireless, controla
conexdes a pontos de acesso wireless etc.
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Além das politicas de seguranca acima, as seguintes politicas de seguranga ajudam na protegéo e
configuracédo do Agente de Seguranca de Endpoint. Devido a natureza dessas duas politicas, é
recomendavel cria-las a atribui-las primeiro.

Politica Finalidade

& Configuragbes de seguranga Protege o Agente de Seguranga de Endpoint contra adulteragéo e

desinstalagéo.

Para obter informagdes sobre a configuracdo de Seguranga do Agente do
ZENworks, consulte a “Configurando a seguranca do Agente do
ZENworks” na pagina 39.

¥ Atribuigdo de Local Apresenta uma lista dos locais permitidos para um dispositivo ou usuario.

O Agente de Seguranga de Endpoint avalia para saber se seu ambiente de
rede corresponde a algum dos locais permitidos. Em caso positivo, esse
local torna-se o local de seguranca e o agente aplica as politicas de
seguranga associadas ao local. Se nenhum local da lista corresponder, as
politicas de seguranca associadas ao local Desconhecido seréo aplicadas.

Se vocé pretende usar as politicas baseadas em local, verifique se uma
politica de Atribuigdo de Local esta atribuida a cada dispositivo ou usuario.
Se um dispositivo, ou 0 usuario do dispositivo, ndo tiver uma politica de
Atribuigdo de Local atribuida, o Agente de Seguranga de Endpoint ndo
podera aplicar nenhuma politica baseada em local ao dispositivo.

Para criar uma politica de seguranca:

No ZENworks Control Center, cligue em Politicas para exibir a pagina Politicas.

No painel Politicas, clique em Novo > Politica para iniciar o Assistente de Criagdo de Nova
Politica.

3 Na pagina Selecionar Plataforma, selecione Windows e clique em Proximo.
4 Na pagina Selecionar Categoria de politica, selecione Politicas de Seguranca de Endpoint do

Windows, depois clique em Proximo.

Na pagina Selecionar Tipo de politica, selecione o tipo de politica que deseja criar e clique em
Proximo.

Se vocé criou locais e pretende usar as politicas baseadas em local, precisara criar no minimo
uma politica de Atribuicdo de Local a atribui-la a dispositivos ou usuarios dos dispositivos. Do
contrario, nenhum dos locais criados estara disponivel aos dispositivos; portanto, nenhuma
politica baseada em local podera ser aplicada.

Na pagina Definir Detalhes, digite 0 nome da politica e selecione a pasta na qual deseja coloca-
la.

O nome deve ser exclusivo dentre todas as outras politicas localizadas na pasta selecionada.

(Condicional) Se a pagina Configurar Herancga e Atribui¢cdes de Local aparecer, defina as
seguintes configuragdes e depois cligue em Avancar.

+ Heranca: Deixe a configuragdo Herdar da hierarquia de politicas selecionada para
habilitar esta politica para herdar as configuragdes de politicas do mesmo tipo que sédo
atribuidas a um nivel mais alto da hierarquia de politicas. Por exemplo, se vocé atribuir esta
politica a um dispositivo e outra politica (do mesmo tipo) a pasta do dispositivo, essa opcao
habilitada permitira que esta politica herde as configuragdes da politica atribuida a pasta do
dispositivo. Anule a selegao da configuragdo Herdar da hierarquia de politicas se ndo
quiser permitir que esta politica herde as configuragdes de politica.
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+ Atribuicbes de Local: As politicas podem ser globais ou baseadas em local. Uma politica
global é aplicada independentemente do local. Uma politica baseada em local é aplicada
apenas quando o dispositivo detecta que esta dentro dos locais atribuidos a politica.

Selecione se a politica é global ou baseada em local. Se vocé selecionar a politica baseada
em local, clique em Adicionar, selecione os locais aos quais deseja atribuir a politica e
clique em OK para adiciona-los a lista.

8 Defina as configuragdes especificas a politica e clique em Avancar até chegar a pagina
Resumo.

Para obter informagées sobre as configuragées de uma politica, clique em Ajuda > Pagina Atual
no ZENworks Control Center.

9 Na péagina Resumo, revise as informacdes para verificar se estdo corretas. Se néo estiverem
corretas, clique no botdo Voltar para rever a pagina do assistente apropriada e fazer mudancas.
Se estiverem corretas, selecione uma das seguintes opgdes (se desejado) e clique em
Concluir.

+ Criar como Area de Seguranca: Selecione essa opgao para criar a politica como verséo
de area de seguranga. A versao de area de segurancga € isolada dos usuarios e
dispositivos até sua publicagédo. Por exemplo, é possivel atribui-la a usuarios e dispositivos,
mas ela é aplicada apenas apds sua publicagao.

+ Definir Propriedades Adicionais: Selecione essa opgao para exibir as paginas de
propriedades da politica. Essas paginas permitem modificar as configuragdes de politica e
atribuir a politica a usuarios e dispositivos.

Atribuindo uma politica a usuérios e dispositivos

Apos criar uma politica, vocé precisa aplica-la aos dispositivos atribuindo a politica aos dispositivos
ou usuarios do dispositivo.
1 No painel Politicas, marque a caixa de sele¢ao ao lado da politica que deseja atribuir.
2 Clique em Acéo > Designar o ao Dispositivo.
ou
Clique em Acéo > Designar ao Usuario.
3 Siga os prompts para atribuir a politica.
Clique no botdo Ajuda em cada pagina do assistente para obter informagdes detalhadas sobre a
pagina.
Ao concluir o assistente, os dispositivos ou usuarios atribuidos sao adicionados a pagina
Relacionamentos da politica. E possivel clicar na politica para ver as atribuigdes.
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Atribuindo uma politica a zona

E possivel atribuir politicas de seguranca & Zona de Gerenciamento. Ao determinar as politicas
efetivas que terdo seu uso obrigatério assegurado no dispositivo, as politicas da Zona serao
avaliadas ap6s todas as outras politicas atribuidas a usuarios e dispositivos. Considere as seguintes
situagdes:

+ Nenhuma politica de Firewall esta atribuida a um dispositivo ou ao usuario do dispositivo (seja
diretamente ou por meio de grupo ou pasta). A politica de Firewall da Zona torna-se a politica
efetiva para o dispositivo e seu uso obrigatério é assegurado no dispositivo.

+ As politicas de Firewall sao atribuidas a um dispositivo e seu respectivo usuario. Ambas as
politicas sdo avaliadas e fundidas para determinar a politica de Firewall efetiva que sera
aplicada ao dispositivo. Apds determinada a politica efetiva a partir das politicas atribuidas ao
usuario e ao dispositivo, a politica de Firewall da Zona é usada para fornecer quaisquer valores
que 1) estejam indefinidos na politica de Firewall efetiva e 2) sejam adicionaveis (como as
tabelas multivalor de Regras de Porta/Protocolo).

Vocé pode definir as politicas de Zona em trés niveis. Isso Ihe permite atribuir politicas de Zona
diferentes a dispositivos diferentes dentro da sua Zona de Gerenciamento.

+ Zona de Gerenciamento: As politicas atribuidas na Zona de Gerenciamento tornam-se as
politicas da Zona de todos os dispositivos, exceto se vocé especificar politicas diferentes da
Zona no nivel do dispositivo ou da pasta de dispositivo.

+ Pasta de Dispositivo: As politicas que vocé define em uma pasta de dispositivo anulam a Zona
de Gerenciamento (e qualquer pasta pai de dispositivo) e tornam-se as politicas de Zona para
todos os dispositivos contidos na estrutura de pastas, a menos que sejam especificadas
politicas de Zona diferentes para uma subpasta ou para um dispositivo individual.

+ Dispositivo: As politicas que vocé define para um dispositivo individual anulam a Zona de
Gerenciamento e a pasta de dispositivo, e tornam-se as politicas de Zona para o dispositivo.
As etapas a seguir apresentam instrugdes para atribuir politicas na Zona de Gerenciamento.

1 No ZENworks Control Center, clique em Configuracéo para exibir a pagina Configuragao.

2 No painel Configuragcbes da Zona de Gerenciamento, clique em Gerenciamento de Seguranca
de Endpoint.

3 Clique em Configuracdes de Politica de Zona para exibir a pagina Configuragdes de Politica de
Zona.

4 Clique em Adicionar, procure e selecione as politicas que deseja atribuir a zona e clique em OK
para adiciona-las a lista.

5 Quando terminar de adicionar as politicas, clique em OK.

Onde encontrar mais informacoes

Para obter mais informagdes sobre o ZENworks Endpoint Security Management, consulte o
seguinte:

+ ZENworks Endpoint Security Policies Reference (Referéncia de Politicas de Seguranca de
Endpoint do ZENworks)

+ ZENworks Endpoint Security Agent Reference (Referéncia do Agente de Seguranca de
Endpoint do ZENworks)
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+ ZENworks Endpoint Security Utilities Reference (Referéncia de Utilitarios de Seguranca de
Endpoint do ZENworks)

+ ZENworks Endpoint Security Scripting Reference (Referéncia de Criagcdo de Scripts de
Seguranga de Endpoint do ZENworks)
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Criptografia de Disco Cheio

O ZENworks Full Disk Encryption protege os dados do dispositivo contra acesso ndo autorizado
quando o dispositivo € desligado ou entra no modo de hibernagéo. Para isso, ele usa uma
combinacgao de criptografia de disco e autenticagéo pré-inicializagao.

A Criptografia de Disco Cheio oferece criptografia baseada em software em discos rigidos padrao,
de estado sélido e autocriptografados. Todos os volumes do disco (ou os volumes selecionados do
disco) sao criptografados, incluindo todos os arquivos temporarios, de troca e de sistema
operacional nos volumes. E possivel acessar os dados somente quando um usudrio valido efetua
login com éxito, e os dados nunca podem ser acessados inicializando o dispositivo a partir de midia,
como CD/DVD, disquete ou unidade USB. Para o usuario autenticado, o acesso aos dados em disco
criptografado é igual ao acesso aos dados em um disco néo criptografado.

A Criptografia de Disco Cheio fornece autenticacéo pré-inicializagao opcional para discos rigidos. O
componente Autenticagdo Pré-inicializacdo do ZENworks (PBA) é instalado como uma pequena
particao Linux no disco rigido. O login ocorre pelo ZENworks PBA, que esta protegido contra
modificagao porque utiliza checksums MDT e extragdo de senha por meio de criptografia forte para
as chaves.

O ZENworks PBA suporta single sign-on com o login do Windows, permitindo que os usuarios
digitem apenas um conjunto de credenciais (usuario/senha ou smart card) para efetuar login tanto no
ZENworks PBA quanto no sistema operacional Windows.

+ “Ativando a criptografia de disco cheio” na pagina 109

+ “Habilitando o agente de criptografia de disco cheio” na pagina 110

+ “Criando uma politica de criptografia de disco” na pagina 110

+ “Atribuindo a politica aos dispositivos” na pagina 111

+ “Entendendo o que acontece apds uma politica ser atribuida a um dispositivo” na pagina 111

+ “Onde encontrar mais informag¢des” na pagina 113

Ativando a criptografia de disco cheio

Caso vocé nao tenha ativado a Criptografia de Disco Cheio durante a instalagdo da Zona de
Gerenciamento, inserindo uma chave de licenga ou ativando a avaliagao, sera necessario fazer isso
agora.

Para ativar a Criptografia de Disco Cheio:
1 No ZENworks Control Center, clique em Configuracao.
2 No painel Licengas, clique em ZENworks 2017 Full Disk Encryption.

3 Selecione Avaliar/Ativar o produto e preencha os seguintes campos:

Avaliacdo de Uso: Selecione essa opg¢ao para habilitar um periodo de avaliagdo de 60 dias.
Apods esse periodo, vocé deve inserir a chave de licenca para continuar usando o produto.
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Chave de Licenca do Produto: Especifique a chave de licenga que vocé adquiriu para o
ZENworks Full Disk Encryption. Para adquirir a licenga do produto, acesse o site do produto
ZENworks Full Disk Encryption (http://www.novell.com/products/zenworks/full-disk-encryption).

4 Clique em OK.

Habilitando o agente de criptografia de disco cheio

O Agente do ZENworks é responsavel pelo registro do dispositivo, pela distribuicdo do conteudo e
pelas atualizagdes de software de um dispositivo.

Além do Agente do ZENworks, o Agente de Criptografia de Disco Cheio é instalado nos dispositivos
quando o ZENworks Full Disk Encryption € ativado (licenga completa ou avaliagédo). O Agente de
Criptografia de Disco Cheio é responsavel pela criptografia e decodificagdo de discos, de acordo
com a politica de Criptografia de Disco aplicada ao dispositivo.

Verifique se o Agente de Criptografia de Disco Cheio esta habilitado. Para obter instrugbes, consulte
Configurando recursos do Agente do ZENworks.

Importante: O ZENworks Full Disk Encryption ndo suporta Inicializacdo Segura do Windows, e esse
recurso deve ser desabilitado antes da instalagdo do Agente de Criptografia de Disco Cheio em
dispositivos. Para obter mais informagdes sobre requisitos do sistema, consulte “System
Requirements” (Requisitos do sistema) na ZENworks Full Disk Encryption Agent Reference
(Referéncia do Agente do ZENworks Full Disk Encryption).

Criando uma politica de criptografia de disco

Tanto a criptografia de discos de um dispositivo quanto o uso da Autenticagao Pré-inicializagdo do
ZENworks (opcional) s&o controlados pela politica de Criptografia de Disco.

Para criar uma politica de Criptografia de Disco:

1 No ZENworks Control Center, cligue em Politicas para exibir a pagina Politicas.

2 No painel Politicas, clique em Novo > Politica para iniciar o Assistente de Criagdo de Nova
Politica.

3 Na pagina Selecionar Plataforma, selecione Windows e clique em Avancar.

4 Na pagina Selecionar Categoria de Politica, selecione Politicas de Criptografia de Disco Cheio
do Windows, depois clique em Avancar.

5 Na péagina Selecionar Tipo de Politica, selecione Politica de Criptografia de Disco e clique em
Avancar.

6 Na pagina Definir Detalhes, digite 0 nome da politica e selecione a pasta na qual deseja coloca-
la.

O nome deve ser exclusivo dentre todas as outras politicas localizadas na pasta selecionada.

7 Defina as configura¢des especificas a politica e clique em Avancar até chegar a pagina
Resumo.

Para obter informacgdes sobre as configuragées de uma politica, clique em Ajuda > Pagina Atual
no ZENworks Control Center.
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8 Na péagina Resumo, revise as informacdes para verificar se estdo corretas. Se néo estiverem
corretas, clique no botdo Voltar para rever a pagina do assistente apropriada e fazer mudancas.
Se estiverem corretas, selecione uma das seguintes opgdes (se desejado) e clique em
Concluir.

+ Criar como Area de Seguranca: Selecione essa opgao para criar a politica como verséo
de area de seguranga. A versado de area de segurancga € isolada dos usuarios e
dispositivos até sua publicagédo. Por exemplo, é possivel atribui-la a usuarios e dispositivos,
mas ela é aplicada apenas apds sua publicagao.

+ Definir Propriedades Adicionais: Selecione essa opgao para exibir as paginas de
propriedades da politica. Essas paginas permitem modificar as configuragdes de politica e
atribuir a politica a usuarios e dispositivos.

Atribuindo a politica aos dispositivos

Apbs criar a politica de Criptografia de Disco, vocé precisara atribuir dispositivos a ela.

A politica de Criptografia de Disco € uma politica apenas de dispositivo. E possivel atribui-la a
dispositivos e pastas de dispositivos. Impossivel atribui-la a grupos de dispositivos, usuarios, grupos
de usuarios ou pastas de usuarios.

Além disso, apenas a politica mais préxima ao dispositivo € aplicada. Por exemplo, se politicas
diferentes forem atribuidas a um dispositivo e a pasta do dispositivo, a politica atribuida diretamente
ao dispositivo sera aplicada.

Importante: A politica de Criptografia de Disco ndo é suportada em dispositivos Windows que usam
UEFI BIOS. Se vocé atribuir uma politica de Criptografia de Disco a um dispositivo Windows UEFI, a
politica ndo sera aplicada ao dispositivo.

1 No painel Politicas, marque a caixa de sele¢ao ao lado da politica de Criptografia de Disco que
deseja atribuir.

2 Clique em Acéo > Designar ao Dispositivo.
3 Siga os prompts para atribuir a politica.

Clique no botdo Ajuda em cada pagina do assistente para obter informagdes detalhadas sobre a
pagina.

Ao concluir o assistente, os dispositivos atribuidos serédo adicionados a pagina
Relacionamentos da politica. E possivel clicar na politica para ver as atribuigdes.

Entendendo o que acontece ap0s uma politica ser
atribuida a um dispositivo

Depois que vocé atribuir uma politica ao dispositivo, o workflow de imposi¢cao da politica e de
criptografia de disco podera variar um pouco se vocé usar a autenticagéo pré-inicializagédo. Veja a
seguir os conceitos de criptografia de disco e autenticagéo pré-inicializagcdo que vocé precisa
entender ao aplicar uma politica de Criptografia de Disco a um dispositivo.
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Criptografia de Disco

O ZENworks Full Disk Encryption oferece criptografia baseada em software em discos rigidos
padrdo, de estado solido e autocriptografados.

O ZENworks Full Disk Encryption oferece criptografia baseada em setor do disco inteiro ou de
volumes selecionados (particdes). Todos os arquivos no volume sao criptografados, incluindo
arquivos temporarios, de troca ou do sistema operacional. Como todos os arquivos sdo
criptografados, os dados ndo podem ser acessados quando o computador € inicializado de midia
externa, como CD-ROM, disquete ou unidade USB.

Os discos rigidos compativeis sdo qualquer um de 2,5 ou 3,5 polegadas com padréo de interface
IDE, SATA ou PATA.

Vocé pode escolher o algoritmo de criptografia padrao do setor (AES, Blowfish, DES ou DESX) e o
comprimento da chave mais adequado as necessidades de suas organizagdes. Se o firmware do
dispositivo estiver configurado para UEFI, o algoritmo AES e o comprimento da chave de 256 serao
automaticamente utilizados.

Observacdo: O médulo de criptografia usado no ZENworks Full Disk Encryption para criptografar
discos rigidos padrao nao é certificado pelo padréo FIPS 140-2. No entanto, o médulo de criptografia
implementa padrées consistentes com a certificagdo FIPS 140-2 Nivel 1.

Autenticacao pré-inicializacao

O ZENworks Full Disk Encryption protege os dados do dispositivo quando o dispositivo é desligado
ou esta no modo de hibernagao. Assim que alguém efetua login com éxito no sistema operacional
Windows, os volumes criptografados ndo sdo mais protegidos e os dados podem ser acessados
livremente. Para proporcionar maior seguranga no login, € possivel usar a Autenticagao Pré-
inicializagdo do ZENworks (PBA).

O ZENworks PBA é um componente baseado no Linux. Quando a politica de Criptografia de Disco é
aplicada a um dispositivo, é criada uma particao de 500 MB com um kernel do Linux e o ZENworks
PBA no disco rigido.

Durante a operagao normal, o dispositivo € inicializado na particdo Linux e carrega o ZENworks PBA.
Assim que o usuario insere as credenciais apropriadas (ID de usuario/senha ou smart card), a PBA é
terminada e o sistema operacional Windows ¢ inicializado, dando acesso aos dados criptografados
nas unidades do Windows que antes estavam ocultas e inacessiveis.

A particao Linux é reforgada para aumentar a seguranga, e o ZENworks PBA é protegido contra
modificagdo por meio do uso de checksums MD5 e utiliza criptografia avancada para chaves de
autenticagao.

A Autenticacao Pré-inicializacdo do ZENworks ¢ altamente recomendada. Se vocé néo usa o
ZENworks PBA, os dados criptografados séo protegidos apenas pela autenticacdo do Windows.

Para obter mais informacdes sobre a Autenticagao Pré-inicializagdo do ZENworks, consulte a
ZENworks Full Disk Encryption PBA Reference (Referéncia de PBA do ZENworks Full Disk
Encryption).
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Onde encontrar mais informacoes

Para obter mais informagdes sobre o ZENworks Full Disk Encryption, consulte:

+ ZENworks Full Disk Encryption Policy Reference (Referéncia de Politicas do ZENworks Full
Disk Encryption)

+ ZENworks Full Disk Encryption Agent Reference (Referéncia do Agente do ZENworks Full Disk
Encryption)

+ ZENworks Full Disk Encryption PBA Reference (Referéncia de PBA do ZENworks Full Disk
Encryption)

+ ZENworks Full Disk Encryption Emergency Recovery Reference (Referéncia de Recuperagéo
de Emergéncia do ZENworks Full Disk Encryption)
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Gerenciamento de Patch

O Gerenciamento de Patch permite aplicar patches de software de forma automatica e consistente
para minimizar vulnerabilidades e problemas.

O Gerenciamento de Patch mantém-se atualizado com os patches e as corre¢gdes mais recentes, por
meio da comunicagao comum de Internet com o Servico de Inscricido de Patch do ZENworks. Apos o
periodo de avaliacao inicial de 60 dias, vocé precisa de uma inscricdo paga do Gerenciamento de
Patch para continuar o download diario das ultimas informagdes sobre vulnerabilidades e patches.

Quando um novo patch fica disponivel pelo seyvigo de inscricdo, um Servidor ZENworks faz
download das informagdes sobre esse patch. E possivel implantar o patch em dispositivos ou ignora-
lo.

As seces a seguir explicam como usar o ZENworks Patch Management para aplicar patches de
software automaticamente e consistentemente aos dispositivos em sua Zona de Gerenciamento.
Isso minimiza as vulnerabilidades e os problemas que podem ocorrer em um software desatualizado
ou sem patch.

+ “Ativando o Gerenciamento de Patch” na pagina 115

+ “Habilitando o Gerenciamento de Patch no Agente do ZENworks” na pagina 116

+ “Iniciando o servigo de inscrigdo” na pagina 116

+ “Criando politicas de patch” na pagina 117

+ “Onde encontrar mais informagdes” na pagina 117

Ativando o Gerenciamento de Patch

1 No ZENworks Control Center, clique em Configuracéo.
2 No painel Licengas, clique em ZENworks 2017 Patch Management.
3 Selecione Ativar Produto e preencha os campos:

NUmero de Série de Inscricdo do Produto: O numero de série que vocé recebe quando
compra a licenga de inscrigcdo. Caso nado tenha adquirido uma licenga de inscrigdo, digite o
cédigo de avaliagdo. Apods o periodo de 60 dias de avaliagdo, o Gerenciamento de Patch exige
uma licenga de inscrigao paga para que vocé continue recebendo patches do servigo de
inscrigdo. Para adquirir uma licenga de inscri¢gao, consulte o site do produto ZENworks Patch
Management (http://www.novell.com/products/zenworks/patchmanagement).

Nome da Empresa: O nome da sua empresa, o mesmo usado na compra da licenga de
inscricdo. Nao é necessario para avaliagéo.

Endereco de e-mail: Um enderego de e-mail pelo qual vocé pode ser contatado, se necessario.
Nao é necessario para avaliagao.

4 Clique em Aplicar.
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Habilitando o Gerenciamento de Patch no Agente do
ZENworks

Para que o Agente do ZENworks execute as operacdes de Gerenciamento de Patch no dispositivo, o
recurso Gerenciamento de Patch do agente deve ser habilitado. O recurso Gerenciamento de Patch
€ habilitado por padréo quando o ZENworks Patch Management é ativado (licengca completa ou de
avaliagdo).

Verifique se o recurso Gerenciamento de Patch do agente esta habilitado. Para obter instrugées,
consulte “Configurando recursos do Agente do ZENworks” na pagina 37.

Iniciando o servico de inscricao

Antes de comecar a receber patches, inicie o servigo de inscricdo em um de seus Servidores
ZENworks e defina uma programacéo diaria para o download dos patches.

Quando um novo patch esta disponivel no servigo de inscricdo, um Servidor ZENworks faz seu
download automaticamente. A pagina Patches (na guia Gerenciamento de Patch) exibe o novo
patch juntamente com a descrigdo e o impacto empresarial. E possivel implantar o patch em
dispositivos ou ignora-lo.

O Gerenciamento de Patch mantém-se atualizado com os patches e as corre¢des mais recentes, por
meio da comunicagdo comum de Internet com o Servigo de Inscri¢do de Patch do ZENworks. Apds
um periodo inicial de avaliagdo de 60 dias, o Gerenciamento de Patch requer uma inscricdo paga
para continuar seu download diario das informagdes mais recentes de vulnerabilidade e patch.

Se houver varios Servidores ZENworks em sua Zona de Gerenciamento, vocé podera selecionar
qualquer um deles como o Servidor de Gerenciamento de Patch. O servidor selecionado como
Servidor de Gerenciamento de Patch deve ter a melhor conectividade com a Internet, pois fara
download de novos patches e atualizagdes diariamente.

Para iniciar o servigo de inscrigao:

1 No ZENworks Control Center, clique na guia Configuracao.

2 No painel Configuragdes da Zona de Gerenciamento, clique em Gerenciamento de Patches e
em Informagdes do Servigo de Inscricéo.

3 Na lista Iniciar o Servico de Inscricao, selecione o servidor ZENworks em que vocé deseja
executar o servigo de inscricdo e depois clique em Iniciar servico.

Quando for iniciada a execugao do servigo de inscri¢do, o botéo Iniciar Servigo exibira Service
Running (Servico em Execucao).

4 Nalista Intervalo de Comunicacéo de Inscri¢ao (Todos os Dias as), selecione o horario em que
deseja fazer download dos patches diariamente.

5 Clique em OK.
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Criando politicas de patch

Antes de vocé comecar a implantar patches nos dispositivos, o Agente do ZENworks deve realizar a
tarefa DAU (Discover Applicable Updates - Atualiza¢des Aplicaveis de Descoberta). A tarefa DAU
permite que o Agente do ZENworks detecte o status (Com Patch, Sem Patch ou N&o Aplicavel) de
cada patch, dependendo dos dispositivos na rede.

O ciclo de deteccao de patch ocorre todos os dias no Servidor ZENworks em que a tarefa DAU esta
programada para todos os dispositivos (servidores e estagbes de trabalho). E possivel também
iniciar uma tarefa DAU em um agente individual. Vocé pode ver os resultados da exploracao de
detecgdo de patch na seg¢éo Patches da guia Gerenciamento de Patch ou da guia Dispositivos do
Servidor ZENworks. Os resultados estao disponiveis mesmo quando a estagao de trabalho esta
desconectada da rede.

Para implantar patches, crie politicas de patch ou use a Implantagdo de Corregdo. As politicas de
patch automatizam o processo de implantagédo de patches e sdo recomendadas no lugar da
Implantagéo de Corregao. Vocé pode definir regras nas politicas de patch para limitar o
armazenamento em cache de patch e a distribuicdo apenas para os patches necessarios aos seus
dispositivos.

As etapas a seguir pressupdem que um ou mais patches estejam disponiveis no servi¢o de
inscrigao.
1 No ZENworks Control Center, navegue até Gerenciamento de Patches > Politicas de Patch.
2 Clique em Novo na pagina Politicas de Patch.
3 Siga os prompts para criar uma politica de patch.
Clique no botdo Ajuda em cada pagina para obter informag6es detalhadas sobre a pagina.
4 Clique na politica de patch depois que ela for criada e selecione a pagina Relacionamentos.
5 Clique em Adicionar no painel Relacionamentos e atribua um ou mais dispositivos a politica.

6 Clique em Publicar para distribuir e executar os patches aplicaveis aos dispositivos de acordo
com a configuracao da politica de patch.

Importante: Inicialmente, recomenda-se aplicar patches a um dispositivo de teste antes de aplica-

los aos dispositivos em toda a zona. Quaisquer dispositivos configurados como "Teste" aplicardo os
patches automaticamente aos dispositivos de teste atribuidos por meio da Area de Seguranca sem
executar a Etapa 6 (publicacéo da politica).

Ao criar a politica de patch pela primeira vez, vocé também pode configura-la para Aprovar
automaticamente os patches ap6s imposicoes de teste bem-sucedidas. A selecao dessa opgao na
configuragao da politica a publicara automaticamente em todos os dispositivos atribuidos a ela apés
100% de aprovagéao dos dispositivos de Teste (acabando com a necessidade de publicagao (Etapa 6
acima)).

Onde encontrar mais informacoes

Para obter mais informagdes sobre como configurar o Gerenciamento de Patch, automatizar a
distribuicdo de patch na zona de gerenciamento usando politicas de patch e usar a Implantagédo de
Correcéo, consulte a Referéncia do ZENworks 2017 Update 1 Patch Management.
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Gerenciamento movel

As secdes a seguir apresentam informacdes para ajuda-lo a registrar dispositivos mdveis na Zona de
Gerenciamento do ZENworks.

+ Capitulo 13, “Introdugéo ao gerenciamento movel” na pagina 121

+ Capitulo 14, “Registrando dispositivos moéveis” na pagina 123
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1 3 Introducao ao gerenciamento moével

Visao geral

O gerenciamento de dispositivo mével ajuda a proteger e gerenciar quaisquer dispositivos méveis de
propriedade da empresa ou do funcionario que sdo usados no local de trabalho. O gerenciamento
movel no ZENworks usa os recursos do ZENworks Configuration Management, que sdo o mesmo
console de gerenciamento e a mesma infraestrutura de sistema que gerenciam laptops, desktops e
servidores ao longo dos anos. Aproveitando os recursos do ZENworks Control Center, vocé pode
executar varias operagdes de gerenciamento nos dispositivos moéveis:

+ Registrar dispositivos mdveis na Zona de Gerenciamento do ZENworks. Os usuarios podem
registrar os dispositivos como:

+ Totalmente Gerenciados: Dispositivos Android e iOS s&o suportados. O gerenciamento
completo de um dispositivo Android € habilitado usando o aplicativo do Agente do
ZENworks instalado no dispositivo. O gerenciamento completo de um dispositivo iOS é
habilitado usando o perfil do MDM instalado no dispositivo.

¢ Apenas E-mail: Dispositivos com recursos nativos do Exchange ActiveSync séo
suportados, ou seja, iOS, Android, Windows e Blackberry.

+ Assegurar 0 uso obrigatoério de politicas de seguranca e controle mével em dispositivos
Android, iOS e com recursos do Exchange ActiveSync (EAS) (que incluem os dispositivos
Windows e Blackberry). Com uma politica de seguranga, vocé pode definir restricdes de senha
e tempo de espera de inatividade e impor a criptografia no dispositivo. Com uma politica de
controle de dispositivo, vocé pode controlar o uso de aplicativos, como camera do dispositivo,
assistente de voz, browser da Web e outros aplicativos instalados no dispositivo.

¢ Sincronizar e-mail de servidores ActiveSync em dispositivos Android, iOS e com recursos do
Exchange ActiveSync (EAS) (que incluem dispositivos Windows e Blackberry). Vocé também
pode configurar remotamente o cliente de e-mail padrdo em dispositivos iOS.

+ Instalar Aplicativos em dispositivos iOS. Vocé pode distribuir aplicativos gratuitos da Loja de
Aplicativos para dispositivos iOS usando o workflow de bundles no ZENworks.

+ Distribuir e gerenciar aplicativos do Apple VPP adquiridos por meio da conta do Volume
Purchase Program (VPP) da sua organizagéo, usando o workflow de Bundles e Inscricdo
existentes no ZENworks.

+ Distribuir Perfis de Configuragéo para dispositivos iOS para gerenciar determinados recursos
no dispositivo, como o acesso a VPN e ao Wi-Fi.

+ Utilize o DEP (Device Enrollment Program — Programa de Registro de Dispositivos) da
Apple e o Apple Configurator para simplificar a implantagéo de varios dispositivos iOS de
propriedade da empresa.

Introdugé@o ao gerenciamento movel 121



122

Usando a pagina de introducéo ao gerenciamento
movel

O ZENworks Control Center inclui uma pagina Introducéo ao Gerenciamento Mével que orienta vocé
a concluir as tarefas necessarias para registrar e gerenciar dispositivos méveis na zona.

Para acessar a pagina Introducédo ao Gerenciamento Movel:

1 No ZENworks Control Center, clique em Gerenciamento Movel (no painel de navegagao

esquerdo).

Cada tarefa de configuragao nessa pagina inclui um icone com uma marca @ ou & que indica o
status de conclusdo e um ou mais links para a pagina na qual vocé realiza a tarefa.

Vocé também pode clicar no icone que aparece ao lado de cada tarefa ou no link Ajuda
exibido no canto superior direito de cada pagina para obter informagdes sobre a tarefa.

Conclua as tarefas de Configuragéo que sao necessarias para registrar os dispositivos na zona.
Na sequéncia, vocé pode concluir as tarefas listadas na seg¢édo O que vem a seguir? para
gerenciar esses dispositivos.

Para obter mais informacgdes sobre cada uma dessas tarefas, consulte a ZENworks 2017 Mobile
Management Reference (Referéncia de Gerenciamento Mével do ZENworks 2017 Update 1).
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Registrando dispositivos mdveis

O ZENworks suporta o registro pelo:

+ Programade Registro de Dispositivos da Apple: Aplicavel a dispositivos iOS habilitados para
DEP.

+ Apple Configurator: Aplicavel a dispositivos iOS.

+ Portal do Usuario do ZENworks: Aplicavel a dispositivos iOS e Android e outros dispositivos
com recursos ActiveSync (incluindo Windows e Blackberry).

Antes de registrar um dispositivo na Zona de Gerenciamento do ZENworks, vocé precisa entender
as diferentes formas de gerenciamento de dispositivo do ZENworks. Isso ajudara vocé a avaliar o
modo como o dispositivo precisa ser gerenciado e, dessa forma, selecionar as opgdes de registro
corretas. Essas opgdes de registro podem ser configuradas na politica de Registro de Dispositivo
Movel, que precisa ser atribuida aos usuarios antes do registro dos dispositivos.

Para obter mais informacdes sobre o recurso de Gerenciamento Mével no ZENworks, consulte a
ZENworks 2017 Mobile Management Reference (Referéncia de Gerenciamento Mdvel do ZENworks
2017 Update 1).

Importante: Antes de registrar os dispositivos, vocé precisa garantir que a versao do ZENworks
2017 foi implantada em todos os Servidores Principais na zona de gerenciamento.

+ “Tipos de registro” na pagina 123

+ “Modos de registro” na pagina 124

+ “Registrando um dispositivo DEP iOS” na pagina 125

+ “Registrando um dispositivo iOS por meio do Apple Configurator” na pagina 126
+ “Registrando dispositivos pelo Portal do Usuario do ZENworks” na pagina 130

+ “Permitindo a reconciliagdo manual pelo usuario” na pagina 149

Tipos de registro

O ZENworks permite registrar os dispositivos de qualquer uma das seguintes maneiras:

+ Dispositivo gerenciado: Habilita o ZENworks a gerenciar completamente um dispositivo
executando varias operacdes de gerenciamento de dispositivo, como aplicar politicas ao
dispositivo, implantar aplicativos no dispositivo, sincronizar e-mail para contas do Exchange
ActiveSync e capturar informagdes do dispositivo (inventario). Apenas os dispositivos iOS ou
Android podem ser registrados como dispositivos totalmente gerenciados. O gerenciamento
completo de um dispositivo Android é executado pelo Aplicativo do Agente do ZENworks, que &
hospedado na Google Play Store. O gerenciamento completo de um dispositivo iOS é realizado
por meio do cliente MDM incorporado no dispositivo.

Para habilitar o ZENworks a gerenciar os recursos do Exchange ActiveSync nesses
dispositivos, vocé precisa garantir que uma Politica de E-mail Mdvel seja atribuida a esses
dispositivos ou usuarios. Essa politica deve usar o Servidor ZENworks como proxy entre o
Servidor ActiveSync configurado e o dispositivo registrado.
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Na Politica de E-mail Mével atribuida, vocé também tem a opgao de retransmitir diretamente os
e-mails do Servidor ActiveSync configurado, mas nesse caso, o ZENworks ndo gerenciara a
conta de e-mail corporativo configurada no dispositivo.

Apenas E-mail (Somente ActiveSync): Habilita o ZENworks a gerenciar apenas a conta de e-
mail corporativo no dispositivo. Além disso, determinadas politicas que sao impostas por meio
do protocolo ActiveSync podem ser aplicadas. Os dispositivos moveis sao registrados no
Servidor ZENworks MDM usando os clientes de e-mail do ActiveSync presentes nos
dispositivos. Os dispositivos Android, iOS, Blackberry e Windows podem ser registrados como
dispositivos Apenas E-mail. Os dispositivos registrados como Apenas E-mail podem ser
gerenciados das seguintes maneiras:

+ Modo Apenas Servidor: Neste caso, o dispositivo ndo podera enviar ou receber e-mails.
O ZENworks pode aplicar apenas determinadas politicas que s&o impostas por meio do
protocolo ActiveSync, como a Politica de Controle de Dispositivo Mével e a Politica de
Seguranga Movel, e pode limpar remotamente os dispositivos. Isso pode ocorrer devido a
qualquer um dos seguintes motivos:

+ Uma Politica de E-mail Mdével nao foi atribuida ao dispositivo.

+ APolitica de E-mail Mével atribuida ndo usa o ZENworks como o servidor proxy entre
o Servidor ActiveSync configurado e o dispositivo. A politica conecta-se diretamente
ao Servidor ActiveSync configurado.

+ O servidor ActiveSync nao esta vinculado a origem de usuario associada.
+ O servidor ActiveSync nao é valido para o usuario.

+ Modo de Proxy: Nesse caso, os e-mails corporativos no dispositivo serdo gerenciados
pelo ZENworks. O ZENworks também pode aplicar determinadas politicas que sao
impostas por meio do protocolo ActiveSync, como a Politica de Controle de Dispositivo
Mével e a Politica de Seguranga Moével, e pode limpar remotamente os dispositivos. No
modo de proxy, uma Politica de E-mail Mével com o Servidor ZENworks atuando como
proxy é atribuida ao dispositivo ou usuario.

Modos de registro

Logo que vocé registra o dispositivo, 0 modo no qual o dispositivo foi registrado é exibido na pagina
Informacgdes do Dispositivo. Para acessar essa pagina:

1 Navegue até a se¢do Dispositivos no ZCC.
2 Clique em Dispositivos Moveis.

3 Clique no dispositivo relevante.
A pagina Informacdes do Dispositivo exibe o modo registrado do dispositivo.
Veja a seguir os varios modos de registro:

+ Aplicativo Android: Indica que, como parte do gerenciamento completo de um dispositivo

Android, o registro do aplicativo do Agente do ZENworks foi concluido, mas a conta de e-mail
corporativo no dispositivo ndo é gerenciada pelo ZENworks.

Aplicativo Android + ActiveSync: Indica que, como parte do gerenciamento completo de um
dispositivo Android, o registro do aplicativo do Agente do ZENworks foi concluido e a conta de
e-mail corporativo configurada no dispositivo é gerenciada pelo ZENworks que atua como um
servidor proxy para o Servidor ActiveSync configurado.

iOS MDM: Indica que, como parte do gerenciamento completo de um dispositivo iOS, o
dispositivo é registrado por meio do cliente MDM, mas a conta de e-mail corporativo no
dispositivo ndo é gerenciada pelo ZENworks.
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+ iOS MDM + ActiveSync: Indica que, como parte do gerenciamento completo de um dispositivo
iOS, o dispositivo é registrado por meio do cliente MDM e a conta de e-mail corporativo
configurada no dispositivo é gerenciada pelo ZENworks que atua como um servidor proxy para
o Servidor ActiveSync configurado.

+ ActiveSync: Indica que, como parte do registro Apenas E-mail, o ZENworks gerencia somente
a conta de e-mail corporativo no dispositivo, e determinadas politicas que sdo impostas por
meio do protocolo ActiveSync, como a Politica de Controle de Dispositivo Mével e a Politica de
Seguranga Maével, podem ser aplicadas nesse dispositivo.

+ Desconhecido: Indica que o estado do dispositivo é desativado.

Registrando um dispositivo DEP 10S

O registro de um dispositivo DEP é simples para um usuario final, pois vocé pode permitir que o
usuario ignore a maioria dos prompts de ativagao de dispositivo modificando o Perfil do DEP. Antes
de registrar um dispositivo DEP, vocé deve atender aos seguintes pré-requisitos:

Pré-requisitos
+ Adicione um Servidor DEP no ZCC que vincule o Servidor ZENworks MDM e o Servidor MDM
virtual no portal da Apple.

+ Atribua dispositivos ao Servidor MDM virtual no portal da Apple. Em seguida, esses dispositivos
sao descobertos pelo ZENworks e preenchidos no ZCC.

+ (Opcional) Atribua usuarios ao dispositivo para que apenas eles sejam associados ao
dispositivo durante o registro no DEP.

+ (Opcional) Modifique as configuragdes de perfil do DEP para aprimorar o processo de registro.
+ (Condicional) Se vocé modificar o perfil do DEP, verifique se ele foi atribuido com éxito ao Portal
da Apple.
Além disso:

+ Atribua uma Politica de Registro Mével que habilite o registo no DEP para os usuarios.

+ (Condicional) Se vocé estiver registrando novamente um dispositivo que foi desativado por
outro usuario, verifique se o objeto Dispositivo anterior foi apagado do ZCC.

+ (Opcional) Atribua uma Politica de E-mail Mével para configurar a conta de e-mail no
dispositivo.

Para obter mais informacgdes, consulte a ZENworks 2017 Mobile Management Reference
(Referéncia de Gerenciamento Moével do ZENworks 2017 Update 1).

Procedimento

Siga os prompts de configuragéo para registrar o dispositivo. Depois que o usuario definir as
configuragdes de Wi-Fi, efetue login no dispositivo com as credenciais do usuario. Se o dispositivo
for atribuido a um usuario especifico, apenas as credenciais desse usuario deverao ser
especificadas, do contrario, havera falha no registro.

Apbs o registro do dispositivo, vocé podera ver o Status da Implantacéo dele no ZCC, que deve ter
mudado de Descoberto para Gerenciado. E possivel ver esse status na pagina de resumo do
dispositivo. O objeto Dispositivo registrado também é criado dentro da pasta Dispositivos Mdveis
(Dispositivos > Dispositivos Moveis) ou na pasta apropriada conforme definido na Politica de
Registro Mével.
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Observacédo: Antes de registrar novamente um dispositivo, se a propriedade (pessoal ou
corporativa) for modificada na Politica de Registro Mével, a propriedade modificada n&o sera
aplicada ao dispositivo que foi registrado novamente. A propriedade definida durante a fase inicial do
registro é considerada.

Um dispositivo que foi registrado usando o Portal do Usuario do ZENworks é registrado novamente
pelo DEP da Apple usando credenciais de outro usuario, portanto, verifique se o objeto Dispositivo
anterior foi apagado do ZCC.

Registrando um dispositivo iOS por meio do Apple
Configurator

O Apple Configurator € uma ferramenta que ajuda os administradores na implantacao de dispositivos
iOS em configuragbes empresariais ou educacionais. O Apple Configurator agiliza e simplifica a
reatribuigcdo de dispositivos, possibilitando que o proximo usuario comece com um novo slate de
conteudo.

Pré-requisitos

+ Atribua uma Politica de Registro Mével que habilite o registro por meio do Apple Configurator
para os usuarios.

+ Copie o0 URL de Registro na Apple, que especifica o Servidor MDM no qual o dispositivo sera
registrado. Para saber essa informacao, no ZCC, navegue até Configuracao > Gerenciamento
da Infraestrutura > Servidores MDM. Selecione um Servidor MDM e clique em URL de Registro
na Apple.

+ (Opcional) Atribua uma Politica de E-mail Mével para configurar a conta de e-mail no
dispositivo.

Para obter mais informacgdes, consulte a ZENworks 2017 Mobile Management Reference
(Referéncia de Gerenciamento Moével do ZENworks 2017 Update 1).

Procedimento

1 Conecte o dispositivo pela porta USB.

2 Cligque o botao direito do mouse e selecione Preparar, ou selecione Preparar da barra de menus
superior no Apple Configurator.
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Todos o8 Dispositivos

Adicionar
Remover
Medificar
Exportar

yYYvy

Restaurar
Atualizar...
Restaurar do Backup...
Aplicar
Fazer Backup
Avangado >

Obter Info
Informagoes Rapidas
Tags...

iPad

3 Selecione Manual no menu suspenso Configuracéo. Clique em Avancar.

&
Todos os Dispositivos

Preparar Dispositives i0S

O Apple Configurator 2 pode preparar os dispositivos supervisionando-os
em um servidor MDM ou configurando os painéis do Assistente de

Confi 40 que serao iy antes de o usuario acessar a tela inicial
As configuracgbes usadas para preparar os dispositivos podem ser
especificadas aqui neste assistente ou o download delas pode ser feito do
Programa de Registro de Dispositivos usando o Registro Automatizado.

Configuragdo:  Manual <

Canw!a(r Avangar

iPad

4 Selecione o Servidor MDM no qual vocé deseja registrar o dispositivo. Se vocé nao tem o
Servidor MDM gravado no menu suspenso, selecione Novo Servidor.
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@
Todos os Dispositivos

Registrar-se no Servidor MDM

Escolha um servidor MDM para gerenciar os dispositivos remotamente,
se desejado
Servidor: Novo servidor... 2
?
Cancelar Anterior Avangar

iPad

5 Especifique um nome para o servidor e cole o URL de Registro na Apple copiado do ZCC. Para
saber essa informagédo, no ZCC, navegue até Configuracdo > Gerenciamento da Infraestrutura
> Servidores MDM. Selecione um Servidor MDM e clique em URL de Registro na Apple. Copie
o URL e cole-o na pagina Definir um Servidor MDM no Apple Configurator. Esse Servidor MDM
sera gravado para uso futuro.

=
Todos 06 Digpasiiivos

Definir um Servidor MDM

Digite um nome e o URL de registro para este servidor. Se vocé néo souber,
digite 0 nome de host ou o enderega IP do servidor, e o Configurator tentara
descobrir essas informagdes.

Nome: | EnrolimentMDMServer

Nome de Host ou URL:  https://myserver.local/devicemanagement/mdm/de

Cancelar Anterior Avangar

iPad
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6 Selecione Supervisionar dispositivos para definir o dispositivo como supervisionado. A caixa
de selegao Permitir que os dispositivos sejam emparelhados com outros computadores &
automaticamente habilitada.

Todos os Dispositivas

Supervisionar Dispositivos

Escolha se é para supervisionar os dispositivos, o que permite a definigdo
de um conjunto adicional de configuragdes mais intrusivas. Se for
supervisionar, escolha se é para permitir que os dispositivos sejam
= emparelhados com qualquer outro host ou apenas com os hosts do
Configurator provisi com a izagdo de supervisionamenta

| Supervisionar dispositivos
+| Permitir gue os dispositivos sejam emparelhados com

| f ! outros computadores

Cancelar Anterior Avangar

iPad

7 Selecione a organizagao que supervisionara esses dispositivos.

8 Selecione a opgao apropriada no menu suspenso Assistente de Configuracao para ignorar
determinadas etapas de configuragéo durante o registro do dispositivo. Verifique os itens de
configuracédo que devem ser apresentados durante o registro do dispositivo.
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E

Definir Assistente de Configuragao de i0S

| Escolha as etapas que serdo apresentadas ao usudrio no Assistente
| de Configuragéo.
| Assistente de Configuragao: Mostrar apenas algumas etapas &

Idioma Ampliar
Regido Siri
| Servigos de Localizagéo Diagnésticos
Configurar v Senha
Touch ID
ID Apple Apple Pay
True Tone iMessage

b Botéo Inicio
I Q

Gancelar Anterior Preparar

iPad

9 Clique em Preparar para preparar o dispositivo conectado.

Apés a fase de preparagéo, o dispositivo sera redefinido as configuragdes de fabrica. Depois que o
dispositivo for redefinido, siga os prompts que serédo exibidos conforme definido na pagina Definir
Assistente de Configuracado de iOS. Apds inserir a senha do Wi-Fi, sera solicitado para o usuario
informar as credenciais.

Apos o registro do dispositivo, o objeto Dispositivo sera criado na pasta Dispositivos Moveis
(Dispositivos > Dispositivos Moveis) ou na pasta apropriada conforme definido na Politica de
Registro Mével.

Registrando dispositivos pelo Portal do Usuério do
ZENworks

Este registro é preferivel para dispositivos BYOD. Os seguintes dispositivos podem ser registrados
pelo Portal do Usuario do ZENworks:

+ Dispositivos Android
+ Dispositivos iOS

+ Dispositivos Windows e Blackberry (dispositivos com recursos Exchange ActiveSync)

Pré-requisitos

Antes de registrar um dispositivo mével como totalmente gerenciado ou apenas e-mail, vocé precisa
garantir que os seguintes pré-requisitos sejam atendidos:

+ O ZENworks suporta dispositivos executados no Android 4.1 e em versdes mais recentes e
dispositivos com iOS versao 8 e mais recente. O ZENworks também suporta dispositivos que
executam o ActiveSync 12.1 e versdes mais recentes.
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+ Uma origem de usuario foi configurada e habilitada para o registro do dispositivo moével.
+ Uma politica de registro foi criada e atribuida ao usuario.

+ Uma fungdo MDM foi atribuida a um Servidor Principal.

+ As notificagbes por push para dispositivos Android ou iOS estédo habilitadas.

+ Para habilitar o ZENworks a sincronizar e-mails para contas do Exchange ActiveSync, um
servidor ActiveSync deve ser configurado. Além disso, crie e atribua uma Politica de E-mail
Movel com o Servidor ZENworks configurado como proxy para o Servidor ActiveSync. Isso
permite que o ZENworks gerencie os e-mails corporativos enviados e recebidos no dispositivo.

Para obter mais informacdes, consulte a ZENworks 2017 Mobile Management Reference
(Referéncia de Gerenciamento Mével do ZENworks 2017 Update 1).

Procedimento: Registrando um dispositivo Android

Este cenario mostra como registrar um dispositivo Android como totalmente gerenciado na Zona de
Gerenciamento do ZENworks.

1 No browser Google Chrome no dispositivo Android, digite ender ego_ser vi dor _ZENwor ks/
zenwor ks- eup, em que ender eco_ser vi dor _ZENwor ks € o nome DNS ou o endereco IP do
Servidor ZENworks MDM.

Observacéao: Vocé deve usar o Google Chrome. Nao ha suporte para o browser de Internet
incorporado.

E exibida a tela de login para o Portal do Usuario do ZENworks. Use o portal do usuério para
registrar dispositivos na zona.

e ZENworks, User Portal

S admin
£ Senha

Dominio

Entrar

Copyrght 8 2018 Micro Focus Software Ine. Todos os
direitos reservados.

Todos os dispositivos associados ao usuario sdo exibidos no Portal do Usuario do ZENworks.
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2 Digite o nome de usuério e a senha do usuario. Se a op¢éo Permitir Registro Simples for
selecionada para a origem de usuario a qual o usuario pertence, o dominio de registro ndo
precisara ser especificado ou, se preferir, especifique o dominio de registro. Toque em Entrar.

Observacdo: Se a opgao Permitir Registro Simples n&o for habilitada ou o nome de dominio
do registro n&o for configurado, vocé podera especificar o nome da origem de usuario
configurado no campo Dominio ao registrar um dispositivo.

Meus Dispositivos L‘I’ Reqistrar

Nenhum Dispositivo Registrado

3 Toque em Registrar no canto superior direito para exibir as opgdes de registro para o
dispositivo.

As opgdes de registro sdo determinadas pela politica de Registro Mével atribuida ao usuério.

< Modos de Registro de Dispositivo
Como vocé deseja registrar seu Android dspositivo?
Apenas Dispositivo Gerenciado
Instale os aplicativos recomendados, mantenha as politicas de
seguranca de dados atualizadas, acesse com seguranca o e- >

mail de sua organiza¢do, localize dispositivo em local incorreto,
etc

) Apenas E-mail
Conecie-se com seguranca a uma conta de E-mail para >
acessar 0 e-mail de sua organizacdo no dispositivo
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4 Toque em Apenas Dispositivo Gerenciado.

< Registrar como Dispositivo Gerenciado

Para registra-lo como um dispositivo gerenciado, € necessario executar estas etapas
1. Fazer download e instalar o Aplicativo Mavel do ZENworks

Fazer Download do Aplicativo

2. Abrir o aplicativo e registrar com suas credenciais
o Nome de Usuario: admin
o Senha: Usar sua senha
= Dominio: Deixar o campo de dominio em branco
o Servidor: ZCM2012US55.2CMUS67.novell.com

3. Retornar para Inicio pagina para ver seu dispositivo.

Se necessario, vocé talvez tenha que confirmar o registro do dispositivo.

5 Toque em Fazer Download do Aplicativo. O usuario sera direcionado a Google Play Store, onde
precisa clicar em Instalar para instalar o aplicativo do Agente do ZENworks. Apds a instalagéo,
clique em Abrir.
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6 Clique em Ativar administrador de dispositivo para que vocé possa gerenciar o dispositivo
executando as operagodes listadas nesta tela.

@ Ativar administrador de dispo:

e Alterar senha de

desbloqueio de tela
Alterar senha de desbloqueio de
1GIE]

Def. regras de senhas
Controlar o comprimento e as
restricc caracteres da senha
de desbloqueio

Monitorar tentativas de

desbloqueio da tela
Monitorar o nimero de senhas
incorretas inseridas para o
desblogueio da tela e blog

telefone ou apagar s dados
do telefone se forem inseridas
muitas senhas incorretas
Bloquear a tela

Controlar como e quando a tela é

bloqueada

e Definir expiragao da senha

Cancelar Ativar

Observacdo: Para o Android Marshmallow e versdes posteriores, verifique se o usuario aceita
as permissdes READ_WRITE_PHONE e WRITE_EXTERNAL_STORAGE apés fazer download
e iniciar o aplicativo. Ao contrario da afirmagdo mencionada na caixa de didlogo, a permissao
READ_WRITE_PHONE nao faz chamadas e nao coleta registros telefonicos. Essa permissao &
necessaria para identificar as informagdes do dispositivo, como o nimero de série € 0 nimero
IMEI. A permissdo WRITE_EXTERNAL_STORAGE é necessaria para acessar o
armazenamento do dispositivo para criar registros que podem ser usados para solucionar
problemas.
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7 Atela de login do aplicativo do Agente do ZENworks é exibida.

e ZENworks. Mobile

& Nomede

E] Senha
Dominio

URL da

Entrar

Copyright & 2016 Micra Focus Software Inc. Todos os
direlios reservados

8 Preencha os campos e, em seguida, toque em Entrar.

+ Nome de Usuario, Senha, Dominio, URL do Servidor: Use o mesmo nome de usuario,
senha e dominio de registro (se necessario) que vocé usou inicialmente para efetuar login
no Portal do Usuario do ZENworks juntamente com o URL do servidor ZENworks MDM.
Vocé pode obter essas informagdes no Portal do Usuario do ZENworks, conforme exibido
na Etapa 4.

Se vocé configurou a politica de Registro Mével para permitir que o usuario especifique a
propriedade do dispositivo (empresa ou pessoal), essas informacdes sio solicitadas. Toque em
OK. O dispositivo sera registrado automaticamente na zona.

Opgdes de Registro de Dispositivo

Opgoes de Registro
Para iniciar o fegistro do dspositive, respona is sequintes peguitas

O dispositivo é de propriedade do empreza ou um perfil pessont?
w Empreso Pessoal

SOk oot |

9 Atelainicial do Aplicativo do Agente do ZENworks é exibida, mostrando que o dispositivo esta
registrado e ativo.
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w al 21611

{15 =

Inicio

admin-Nexus 7

D admin-Nexus 7 15:48

Dispositive é Ativo

Depois que o dispositivo for registrado na Zona de Gerenciamento do ZENworks, vocé podera
exibir as informacdes dele no ZCC. Para exibir as informagdes do dispositivo, no painel de
navegacgao esquerdo do ZCC, clique em Dispositivos > Dispositivos Méveis (ou navegue até a
pasta, conforme configurado na Politica de Registro Movel) e selecione o dispositivo apropriado.
O modo de registro sera exibido como Aplicativo Android.

10 Apés o registro do aplicativo do Agente do ZENworks, com base na politica de E-mail Mével
atribuida, um e-mail é enviado ao usuario com as configuragcbes da conta de e-mail corporativo.
Esse e-mail pode ser acessado do aplicativo Web do cliente de e-mail ou de qualquer outro
dispositivo. Com essas informacdes, o usudrio precisa configurar manualmente a conta de e-
mail no dispositivo para enviar ou receber e-mails corporativos. Vocé precisa configurar um
servidor SMTP para habilitar o ZENworks a enviar essas notificagdes por e-mail. Para obter
mais informagdes sobre como configurar um servidor SMTP, consulte Event and Messaging
Settings (Configuracdes de evento e mensagens) no guia ZENworks Management Zone
Settings Reference (Referéncia de Configuracdes da Zona de Gerenciamento do ZENworks
2017).

11 Apods a configuracao da conta de e-mail corporativo, o dispositivo sera automaticamente
registrado e reconciliado com o objeto Dispositivo que foi criado inicialmente quando o registro
do aplicativo do Agente do ZENworks foi concluido. O modo de registro muda para Aplicativo
Android + ActiveSync na pagina Informagdes do Dispositivo no ZCC.

Observacdo: Apos a configuragdo de uma conta do ActiveSync, se o dispositivo ndo puder ser
automaticamente reconciliado com o objeto Dispositivo que foi criado apés o registro do aplicativo do
Agente do ZENworks, e se a opgao Permitir reconciliacao manual pelo usuario estiver marcada na
Politica de Registro de Dispositivo atribuida, sera solicitado ao usuario para reconciliar manualmente
o dispositivo. Para obter os detalhes, consulte Permitindo a reconciliagcdo manual pelo usuario.

Se a atribuicdo de uma Politica de E-mail Mével for cancelada do dispositivo que esta registrado na
Zona de Gerenciamento do ZENworks, o usuario recebera um e-mail informando que os e-mails
corporativos ndo podem ser enviados nem recebidos no dispositivo. E possivel editar o contetido
desse e-mail no ZCC navegando para Configuracao > Gerenciamento Movel > Notificacdes por E-
mail. Clique no e-mail relevante e edite o conteldo.
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Procedimento: Registrando um dispositivo iOS

Este cenario mostra como registrar um dispositivo iOS como totalmente gerenciado na Zona de
Gerenciamento do ZENworks.

1 No browser Safari no dispositivo iOS, digite ender ego_ser vi dor _ZENwor ks/ zenwor ks- eup, em
que ender eco_ser vi dor _ZENwor ks € o nome DNS ou o enderego IP do Servidor ZENworks
MDM.

E exibida a tela de login para o Portal do Usuario do ZENworks. Use o Portal do Usuario do
ZENworks para registrar dispositivos na zona.

@ ZENworks, User Portal

L admin
B Senha

Dominio

Entrar

Copyrght & 2016 Micro Focus Software Inc. Todos os
direitos reservados.

2 Digite o nome de usuario e a senha do usuario. Se a opgédo Permitir Registro Simples for
selecionada para a origem de usuario a qual o usuario pertence, o dominio de registro ndo
precisara ser especificado ou, se preferir, especifique o dominio de registro. Toque em Entrar.

Observacdo: Se a opgao Permitir Registro Simples n&o for habilitada ou o nome de dominio
do registro nao for configurado, vocé podera especificar o nome da origem de usuario
configurado no campo Dominio ao registrar um dispositivo.

Todos os dispositivos associados ao usuario sdo exibidos no Portal do Usuario do ZENworks.
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e ZENworks, Meus Dispositivos
.
(% Sair marl

Dizpositno & Alivo

g usar1-Vidware Virlual Plattorm 14:33

Disposno & Abvo

3 Toque em Registrar no canto superior direito para exibir as op¢des de registro para o
dispositivo.

As opgdes de registro sao determinadas pela politica de Registro Mével do usuario.

e ZENworks, ¢ Modos de Registro de Dispositivo
‘ Como voceé deseja registrar seu i0S dspositivo?

Apenas Dispositivo Gerenciado

= Sair admin @ Instale os aplicativos recomendados, mantenha as politicas de seguranca de
dados atualizadas, acesse com seguranca o e-mail de sua organizacio, >
localize dispositivo em local Incorreto, etc.

Apenas E-mail
Acesse com seguran¢a o e-mail de sua organiza¢do no dispositivo >

4 Toque em Apenas Dispositivo Gerenciado para exibir a tela Opcdes de Registro de
Dispositivo. Se vocé configurou a politica de Dispositivo Movel para permitir que o usuario
especifique a propriedade do dispositivo (empresa ou pessoal), essas informagdes sao
solicitadas. Selecione a opgéo de propriedade do dispositivo apropriada e clique em OK.
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e ZENworks, ¢ Opgbes de Regisiro de Dispositivo

Para iniciar o registro do disposilivo, informe o seguinie
= sair womn

0 dispasitive & g8 propriedace 0a empresa ou um perfil pessoal?
# Empresa Pessoal

5 Toque em Fazer Download do Certificado para exibir a tela Instalar Perfil.

@ ZENworks, ¢ Registrar como Dispositivo Gerenciado

Para registrar como um dispositive gerenciado, vocé precisa concluir estas etapas:
A Inicio ; 3
‘ L) 1. Fazer download e instalar o certificado de registro

Fazer Download do Certificado

E‘ Sair test1

2. Habilitar o certificado de registro s s S s s neste
dispositivo seguindo as etapas mencionadas abaixo.

Ver Etapas

3. Fazer download e instalar o perfil do i08

Fazer Download do Perfil

4. Retornar & pagina Inicio para ver seu dispositivo

Se necessario, vocé precisara confirmar o registro do seu dispositivo.

Registrando dispositivos méveis 139



6 Toque em Instalar e siga os prompts para instalar o certificado e retornar a tela Registrar como
Dispositivo Gerenciado.

O Perfil de Confianga do ZENworks contém o certificado necessario para a comunicagao segura
entre o dispositivo e o Servidor Principal do ZENworks.

Cancelar Instalar Pearfil Instalar

| H30 Assinado
= nstale este perfil para estabelecer conflanca com o serddor ZEMworks
Cont Cartificado
Mais Detalhes

7 (Condicional) Habilite o certificado de registro no dispositivo. Esta etapa sera exibida nos
dispositivos com iOS versao 10.3 ou mais recente. Para habilitar o certificado:

7a Navegue até o menu Configuracdes no dispositivo e clique em Geral.
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iPad =

Ajustes

C, Ajustes

Este iPad & supervisionado e gerenciado
pela Microfocus. Saiba mais sobre a supervisao

de dispositivos

\ I /' Apple ID, iCloud, iTunes e App St..
Modo Avitio

a Wi-Fi Novell
B Bluetooth Ativa
@ wotificagges

Central de Controle

Nao Perturbe

Tela e Brilho

-3 Imagem de Fundo

7b Clique em Sobre.

iPad =

Ajustes

O, Ajustes

Este iPad & supervisionado e gerenciado
pela Microfocus. Saiba mais sobre a supervisao

de dispositivos

\ I /" Apple ID, iCloud, iTunes e App St...
Modo Avitio

a Wi-Fi Novell
Bluetooth Ativo

B Notificag@es
E Central de Controle

Na&o Perturbe

LY Tela e Brilho

Imagem de Fundo

1:30 + 100% -

Geral

Sobre

Atualizagdo de Software

Busca do Spotlight
Handoff

Multitarefa

Acessibilidade

USAR INTERRUPTOR LATERAL PARA:
Bloguear Rotagdo
Ativar “Mudo” v

0 “Bloqueio da orlentagio da tela” estd disponivel na Central
de Controle.

Armazenamento e iCloud

Atualizagdo em 2° Plano

RestrigBes Nao
M:30 w1 100% -
Geral
Sobre

Atualizagdo de Software

Busca do Spotlight
Handoff

Multitarefa

Acessibilidade

USAR INTERRUPTOR LATERAL PARA:

Bloguear Rotagéo
Ativar “Mudo” v

0 “Bloqueio da orientagio da tela” estd disponivel na Central
de Controle.

Armazenamento e iCloud

Atualizagdo em 2° Plano

Restricdes Nio
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7c Clique em Certificados Confiaveis.

Este iPad é supervisionado e gerenciado
pela Microfocus. Saiba mais sobre a supervisao
de dispositivos. ..

Misicas 1]
oy Videos 0
‘®)
\ / Apple ID, iCloud, iTunes & App St.. Fotos o
Aplicativos 1
Mt N Capacidade 12,56 GB
i-Fi Novell
@ wir o Disponivel 10,22 GB
3 I h Ati
Pt 2 Versdo 10.3.2 (14F89)
Modelo ME276B/A
€ wotificagses
Ndmero de Série FOFPMDJMFCMS
Central de Controle
Wi-Fi 24:24:0E:9E:78:47
Nao Perturbe
Bluetooth 24:24:0E:9E:78:48

Legal

LY Tela e Brilho

) tmagem daFundo Certificados Confidveis

€D sons
M s

7d Habilite o certificado raiz exibido na tela.

Pad = 13:45 4 BO% W
Ajustes £ Sobre Certificados Confidveis
Q Ajustes
Versdo Trust Store 2016102100
Este iPad & supervisionado e gerenciado Alguns ajustes de certificado 530 exigidos pelo perfil
pela Microfocus. Saiba mais sobre a supervisio "ZENworks Trust Profile”
de dispositivos. ..
ATIVAR CONFIABILIDADE TOTAL PARA CERTIFICADOS RAIZ
/_"'\\
(@) -
\ /' Apple |D, iCloud, iTunes e App St...
Saiba mais sobre certificados confidveis
Modo Avido _
= Novell
Bluetooth Ativo
@ notificagses

Central de Controle

N&o Perturbe

LY Tela e Brilho

Imagem de Fundo
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8 Toque em Fazer Download do Perfil na tela Registrar como Dispositivo Gerenciado para exibir a
tela de instalac&o do perfil. Toque em Instalar e siga os prompts para instalar o perfil e retornar a
tela Registrar como Dispositivo Gerenciado.

O Perfil de Registro de Dispositivo do ZENworks contém o perfil do MDM necessario para o
ZENworks gerenciar o dispositivo.

Cancelar Instalar Pearfil Instalar

Perfil de Registro de Dispositive do ZENworks

1 sutesliont-zmm-Lepmbin navell.cam

[ nstale ests perll pam registrar o disposthe

Contdm Verficasdo de Regisine de Disposithe

Mais Detalhes

9 Toque em Inicio para retornar a Home page. O dispositivo é exibido na lista Meus Dispositivos
com o status Registro em andamento. Vocé precisa atualizar o browser para mudar o status
para Dispositivo e Ativo.

Observacdo: Se o dispositivo permanecer no estado Registro em andamento por um periodo
de tempo consideravel, no Portal do Usuario do ZENworks, toque no icone Atualizar que
aparece para o dispositivo.
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10

@ zENworks, Meus Dispositivos
_ @ user!-20BUADKHIG 1301

(= Sair D|5p-nam'.l|:| & Ativo
D user!-MCTEIHN 1448 ¥
Dispositivo & Atvo
B userl -VMware Virtual Platform 1433
I'_‘li5;.}ncai‘u'.l|:| & Ativo

Neste momento, vocé pode ver o modo de registro na pagina Informagdes do Dispositivo no
ZCC. Para exibir as informagdes do dispositivo, no painel de navegacéao esquerdo do ZCC,
cligue em Dispositivos > Dispositivos Moveis (ou navegue até a pasta, conforme configurado
na Politica de Registro Movel) e selecione o dispositivo apropriado. O registro sera exibido
como i0S MDM.

Uma conta de e-mail é configurada automaticamente no dispositivo de acordo com a Politica de
E-mail Mével atribuida ao usuario ou dispositivo.

Observacéo: Se uma conta do Exchange ActiveSync foi configurada manualmente no
dispositivo iOS antes de ser registrado, ele deve ser apagado, pois uma conta de e-mail sera
automaticamente configurada no dispositivo iOS se uma politica de E-mail Mével for atribuida.

Depois que o dispositivo é registrado na Zona de Gerenciamento do ZENworks, o0 modo de registro
do dispositivo & exibido como iOS MDM + ActiveSync na pagina Informagdes do Dispositivo no ZCC.
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Procedimento: Registrando um dispositivo apenas e-mail

Este cenario mostra como registrar um dispositivo como Apenas E-mail na Zona de Gerenciamento
do ZENworks. Este cenario detalha o procedimento para registrar um dispositivo iOS como Apenas
E-mail.
1 Em um browser no dispositivo, digite ender ego_ser vi dor _ZENwor ks/ zenwor ks- eup, em que
ender eco_ser vi dor _ZENwor ks € o nome DNS ou o enderego IP do Servidor ZENworks MDM.

E exibida a tela de login para o Portal do Usuario do ZENworks. Use o Portal do Usuario do
ZENworks para registrar o dispositivo.

e ZENworks, User Portal

L admin
) Senha

Dominio

Entrar

Copynght 82018 Micro Focus Softwere Ine. Todos os
direitos reservados.

2 Digite 0 nome de usuario e a senha do usuario. Se a opgao Permitir Registro Simples for
selecionada para a origem de usuario a qual o usuario pertence, o dominio de registro ndo
precisara ser especificado ou, se preferir, especifique o dominio de registro . Toque em Entrar.

Observacédo: Se a opgao Permitir Registro Simples nao for habilitada ou o nome de dominio
do registro ndo for configurado, vocé podera especificar o nome da origem de usuario
configurado no campo Dominio ao registrar um dispositivo.

Todos os dispositivos associados ao usuario sdo exibidos no Portal do Usuario do ZENworks.
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Dizposine & Abvo

3 Toque em Registrar no canto superior direito para exibir as op¢des de registro para o
dispositivo.

As opgdes de registro sao determinadas pela politica de Registro Mével do usuario.

@ ZENworks, ¢ Modos de Registro de Dispositivo
‘_ Como vocé deseja registrar seu iOS dspositivo?

Apenas Dispositivo Gerenciado

= Sair admin @ Instale os aplicativos recomendados, mantenha as politicas de seguranca de
dados atualizadas, acesse com seguranca o e-mail de sua organizac&o. >
localize dispositivo em local incorreto, etc.

Apenas E-mail
Acesse com seguranca o e-mail de sua organizacio no dispositivo. >
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4 Toque em Apenas E-mail para exibir a tela Registrar como apenas E-mail. Use as informagdes
exibidas para criar uma conta de e-mail para o usuario.

@ ZENworks, ¢ Registrar como apenas E-mail
‘m Para registrar o dispositivo como apenas E-malil, execute estas etapas:

1. Criar uma nova conta de e-mail ActiveSync do MS Exchange com as seguintes configuracdes:
= Sair admin o Nome de Usuario: admin
o Senha: Usar sua senha
= Dominio: Deixar 0 campo de dominio em branco
o Endereco do Servidor: ZCM2012US55.ZCMUS67.novell.com
= Enderego de E-mail: Usar sew ID de e-mail

2. Ativar a conta de e-mail
3. Retornar para Inicio pagina para ver seu dispositivo.

Se necessario. vocé talvez tenha que confirmar o registro do dispositivo.

5 Depois que o usuario configurar a conta de e-mail, ele recebera um e-mail informando que o
processo de registro precisa ser concluido. E possivel editar o contetido desse e-mail no ZCC
navegando para Configuracao > ActiveSync > Notificacdes por E-mail. Clique no e-mail
relevante e edite o conteudo.

Para concluir o processo de registro, clique no link para o Portal do Usuério Final do ZENworks
incluido no e-mail ou visite esse portal.

6 No Portal do Usuario do ZENworks, o dispositivo € exibido na lista Meus dispositivos. Neste
ponto, o dispositivo foi adicionado a Zona de Gerenciamento do ZENworks, mas o registro esta
pendente.

® zEnvorss,
EIE 1 e
Dsposiivo Corporaiiva

@ Sair usert Dispositive & Afivo

userl-iPad2C4 1704
DisposBva Conporafiso

Registro Pendents

Canculr Registro

user!-Viware Virtual Platform 1433

Disposfivo Conporal

Dispositivo & Afivo

Registrando dispositivos méveis 147



7 No dispositivo, toque em Concluir Registro.

Se vocé configurou a politica de Registro Mével para permitir que o usuario especifique a
propriedade do dispositivo (empresa ou pessoal), essas informagdes sao solicitadas. No
dispositivo, forneca as informagdes de registro necessarias e toque em OK.

@ ZENworks, < Opcgdes de Registro de Dispositivo

Para iniciar o registro do dispositivo, informe o seguinte:
= sair admin

O dispositivo € de propriedade da empresa ou um perfil pessoal?
® Empresa Pessoal

8 Alista Meus Dispositivos é atualizada para mostrar que o dispositivo esta registrado e ativo.

© zenworks, Meus Dispositivos

(= Sair D|5p-ncam'.l|:| & Ativa

@ user!-iPad2C4 1704
DisposBivo Conparafivo

Dispositivao & Atvo

@ useri -'-."I".-'Iware Virtual Platform 1435
.'l P wa Cong fivo
F

D|5p-nam'.l|:| eﬁ.u-.ln

9 Verifique se o dispositivo esta recebendo e-mails enviando um e-mail de outra conta para o
usudrio.

Observacdo: Se uma politica de E-mail Mével ndo foi atribuida ao dispositivo Apenas E-mail
registrado ou a atribuigao foi cancelada do dispositivo Apenas E-mail ja registrado, um e-mail é
enviado ao dispositivo indicando que o usuario ndo pode enviar nem receber e-mails
corporativos. E possivel editar o conteido desse e-mail no ZENworks Control Center
navegando para Configuracdo > ActiveSync > Notificagcdes por E-mail. Clique no e-mail
relevante e edite o conteudo.
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Além disso, se uma politica de E-mail Mével nao foi atribuida ao dispositivo registrado como
Apenas E-mail, o dispositivo ainda pode ser gerenciado pelo ZENworks Control Center, no qual
vocé pode executar politicas aplicaveis a dispositivos Apenas E-mail.

10 Depois que o dispositivo é registrado na Zona de Gerenciamento do ZENworks, o modo de
registro do dispositivo é exibido como ActiveSync na pagina Informagées do Dispositivo no
ZCC. Para exibir as informagdes do dispositivo, no painel de navegagéo esquerdo do ZCC,
cligue em Dispositivos > Dispositivos Moveis (ou navegue até a pasta, conforme configurado
na Politica de Registro Mével) e selecione o dispositivo apropriado.

Permitindo a reconciliagcao manual pelo usuario

Quando os usuarios tentam registrar dispositivos que ja foram registrados usando o mesmo modo de
registro ou um modo diferente, o ZENworks atualiza o objeto Dispositivo existente na zona de
gerenciamento por meio da reconciliacdo. No entanto, para determinados dispositivos, a
reconciliagdo automatica pode falhar pelos seguintes motivos:

+ O ZENworks nao pode acessar o numero IMEI de determinados dispositivos Android ndo
celular.

+ O ZENworks nao pode acessar o numero IMEI de determinados dispositivos Android, porque o
numero IMEI esta mascarado.

+ O ID do ActiveSync dos dispositivos iOS mudara se eles forem redefinidos para as
configuracdes de fabrica antes do novo registro.

Considerando esses cenarios, vocé pode selecionar a opgao Permitir reconciliagdo manual pelo
usuario ao editar a Politica de Registro Mével.

Se esse recurso esta ativado e o ZENworks néo pode ser reconciliado com o objeto Dispositivo
existente, uma pagina é exibida para o usuario executar a reconciliagdo manualmente com o objeto
Dispositivo existente.

Se o recurso esta desativado e o ZENworks ndo pode ser reconciliado com o objeto Dispositivo
existente, o dispositivo é registrado automaticamente como novo.

Para habilitar essa op¢éo:

1 Navegue até a segdo Politicas no ZCC.

2 Clique na Politica de Registro Mével relevante.

3 Clique na guia Detalhes.

4 Clique em Configuracdes Avancadas.

5 Clique em Permitir reconciliacdo manual pelo usuario.
6 Clique em Aplicar.

7 Publique-a como uma nova politica ou como uma nova versao da politica.

Importante: Durante a reconciliagdo manual, é importante que o usuario selecione a opgao correta.
Se uma opgao incorreta for selecionada, o ZENworks ndo podera gerenciar o dispositivo
apropriadamente.

Considere os seguintes cenarios:

Para Dispositivos Android: Um usuario fez download do aplicativo do Agente do ZENworks e
concluiu o procedimento de registro para um dispositivo Android nao celular. Na sequéncia, um
objeto Dispositivo é criado na Zona de Gerenciamento do ZENworks. Posteriormente, para habilitar o
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ZENworks a gerenciar e-mails corporativos no dispositivo, o usuario configura uma conta do
ActiveSync no mesmo dispositivo. Apds a configuragdo da conta do ActiveSync, como o nimero
IMEI desse dispositivo ndo esta disponivel, o ZENworks ndo podera reconciliar o dispositivo com o
objeto Dispositivo existente que foi criado durante o registro do aplicativo do Agente do ZENworks.

Nesse tipo de cenario, se a opg¢ao Permitir reconciliacdo manual pelo usuario for habilitada na
politica de Registro Movel, e se reconciliagédo falhar, 0 ZENworks enviara um e-mail ao usuario para
concluir o processo de registro. Quando o usuario visita novamente o Portal do Usuario do
ZENworks para concluir o registro do ActiveSync, o usuario precisa selecionar o tipo de propriedade
do dispositivo apropriado. Em seguida, o Portal do Usuario do ZENworks lista todos os dispositivos
Android ativos associados ao usuario que estao registrados na Zona de Gerenciamento do
ZENworks. O usuario pode selecionar o dispositivo apropriado para reconcilia-lo manualmente com
0 objeto Dispositivo existente. O usuario também tem a opg¢ao de selecionar Registrar como Novo
Dispositivo. Clique em Continuar.

£ useri-_DevieeModel_

Seleclanar Dispositivo para Reglstra

O ZEMrworks identiicou disposives qua cormespondem as
especificagies do dispostive quo wool oSt prostes o rogistrar.
Wooé pode seleconar da lsta do dispositivos oosienios ou
registri-lo como um nmes disposiiva.

AVIED: Para pomiir que o ZENworks gerencia sou
disposiivo apropriadaments, soledons a opcdo corta. So
vwool precisar do ajuda, contate o adminietrador do sishema

chﬁ-h'ar coimo novo disposiro
i) esscolher denlne os disposiaos mislenies
& USer]-Nemnis b

Observacdo: Por algum motivo, se o ZENworks nao puder obter as informacgdes do dispositivo
relacionadas a plataforma, o Portal do Usuario do ZENworks listara inicialmente todas as
plataformas antes de listar todos os dispositivos para reconciliagdo manual. O usuario precisa
selecionar a plataforma relevante do dispositivo antes de prosseguir. Essa pagina sera exibida
mesmo que a opgao Permitir reconciliacao manual pelo usuario ndo seja selecionada.

Em um cenario no qual um dispositivo Android ja tenha sido registrado pelo modo ActiveSync e o
usuario esteja prestes a registrar novamente o mesmo dispositivo fazendo download do Aplicativo do
ZENworks, como parte da reconciliagdo manual, o aplicativo exibira todos os dispositivos Android
ativos que estiverem registrados como Apenas E-mail (Somente ActiveSync) e associados ao
mesmo usuario.

Para dispositivos iOS: Um dispositivo iOS que foi inicialmente registrado pelo modo Apenas E-mail
¢é totalmente limpo e desativado. Agora, vocé tornou o dispositivo ativo para que o usuario o registre
novamente na zona usando o0 mesmo modo de registro. Como os IDs do ActiveSync do dispositivo
registrado novamente mudaram, ha uma falha na reconciliagao automatica.

Registrando dispositivos moveis



Em um cenario desse tipo, habilite a opgdo Permitir reconciliacdo manual pelo usuario na Politica
de Registro Mével. Quando o usuario visitar novamente a pagina Portal do Usuario do ZENworks
para concluir o registro Apenas ActiveSync do dispositivo que foi reativado e apds selecionar o tipo
de propriedade do dispositivo, o Portal do Usuario do ZENworks listara todos os dispositivos iOS
ativos associados ao usuario que estiverem registrados na Zona de Gerenciamento do ZENworks. O
usuario pode selecionar o dispositivo apropriado para reconcilia-lo manualmente com o objeto
Dispositivo existente. O usuario também tem a opgao de selecionar Registrar como Novo
Dispositivo. Clique em Continuar.

= Inicio

¢ useri-iPhoneSC2

Selecionar Dispositivo para Registro

2 ZEMworks identificou dispositives que
correspondem as especificacies do dispositivo
que vocé esta prestes a registrar. Vocé pode
selecionar da lista de dispositivos existentes
ou registra-lo como um novo dispositivo.

AVISO: Para permitir qgue o ZEMNworks gerencie
seu dispositivo apropriadamente, selecione a
opgdo certa. Se vocé precisar de ajuda, contate
o administrador do sistema.

{:j Reqgistrar como novo dispositivo
Ol escolher dentre os dispositivos exisientes

() userl-MO298HN
MO228HN - EMPRESA
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