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Sobre este guia

Esta Referéncia O Que Hd de Novo do ZENworks descreve os novos recursos na versao do ZENworks
2017. O guia inclui as seguintes secoes:

+ Capitulo 1, “O que ha de novo no ZENworks 2017 Update 4” na pdagina 7
Publico
Este guia destina-se aos administradores do ZENworks.

Comentarios

Gostariamos de receber seus comentarios e suas sugestoes sobre este manual e sobre as outras
documentagdes incluidas no produto. Use o recurso comment on this topic (comentar sobre este
tépico) na parte inferior de cada pagina da documentagdo online.

Documentagao adicional

O ZENworks é suportado por documentacao adicional (nos formatos PDF e HTML), que pode ser
utilizada para que vocé conheca e implemente o produto. Para acessar a documentacdo adicional,
visite o site da Documentacao do ZENworks na Web.

Sobre este guia
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O que ha de novo no ZENworks 2017
Update 4

As secdes a seguir descrevem os novos recursos e aprimoramentos no ZENworks 2017 Update 4:

+ Secdo 1.1, “Suporte de plataforma” na pdagina 7

+ Secdo 1.2, “ZENworks Configuration Management” na pagina 8

+ Secdo 1.3, “Criacdo de imagens e gerenciamento remoto” na pagina 11
+ Secdo 1.4, “Inventdrio” na pagina 11

+ Secdo 1.5, “Gerenciamento de Bens” na pagina 12

+ Secdo 1.6, “ZENworks Application” na pagina 12

+ Secdo 1.7, “Gerenciamento de Seguranca de Endpoint” na pagina 12

+ Secdo 1.8, “Criptografia de disco cheio” na pagina 12

+ Secdo 1.9, “Gerenciamento de patch” na pagina 12

+ Secdo 1.10, “Gerador de Relatdrios” na pagina 13

1.1 Suporte de plataforma

O ZENworks 2017 Update 4 suporta estas novas plataformas:

+ Agente e Servidor Principal
* SLES 12 SP4
+ Agente e Servidor Satélite
+ Windows Server 2019
¢ Windows 10 1809
¢ Windows 10 Enterprise LTSC 2019
+ OES 1SP2018
+ N3o é possivel inicializar cargas de trabalho RHEL 7.5
¢ Scientific Linux 7.5
¢+ Mac 10.14
+ Celular
+ i0S12

+ Android 5 e posterior

Para obter mais informacdes sobre os requisitos do sistema, consulte os Requisitos do sistema do
ZENworks 2017.
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1.2 ZENworks Configuration Management

¢ Secdo 1.2.1, “Gerenciamento mével” na pagina 8

+ Secdo 1.2.2, “Gerenciamento de cliente” na pagina 10

1.2.1 Gerenciamento movel

+ Protecdo de Redefinigdo de Fabrica dos dispositivos Android gerenciados pela empresa:

Nesta versdo, o ZENworks permite impedir que os usuarios redefinam os dispositivos
gerenciados pela empresa aos padrdes de fabrica nas Configuragées. Vocé também pode incluir
na lista de permissdes uma ou mais contas de desbloqueio corporativas que precisam ser
autenticadas antes que o dispositivo prossiga com a Configuragcdo, em caso de redefini¢cdes de
fabrica ndo autorizadas. Por exemplo, do bootloader ou fastboot.

Para obter mais informacgdes, consulte Enabling Factory Reset Protection on Android Work-
Managed Devices (Habilitando a protec¢do de redefinicdo de fabrica em dispositivos Android
gerenciados pela empresa) na ZENworks 2017 Mobile Management Reference (Referéncia de
Gerenciamento Mével do ZENworks 2017).

+ Informacoes adicionais sobre bundles Android: A secdo Detalhes do Aplicativo na pagina
Resumo dos Bundles Android foi aprimorada para incluir informacgdes adicionais. Por exemplo, a
versao e a faixa do aplicativo, bem como a ultima data de publicagao.

+ Informagodes adicionais no Resumo do Dispositivo: A pdgina Informacgdes do Dispositivo dos
dispositivos Android agora inclui detalhes adicionais do software, como o nivel de patch de
seguranca aplicado ao dispositivo. E possivel também ver essas informagdes nos relatérios
gerados de inventario movel.

Para obter mais informagdes, consulte Viewing Device Information (Vendo informagdes do
dispositivo) na ZENworks 2017 Mobile Management Reference (Referéncia de Gerenciamento
Moével do ZENworks 2017).

+ Descontinuac¢ao da APl Admin do Dispositivo: Com esta versdo, o ZENworks encerrou o
suporte para o modo bdasico de registro que usa a APl Admin do Dispositivo para dispositivos
Android. Isso acontece apds o anuncio do Google sobre a descontinuacao da APl Admin do
Dispositivo da versdao Android P. Agora, o ZENworks somente permitira dois modos de registro
para dispositivos Android: perfil de trabalho e dispositivo gerenciado pela empresa.

Para obter mais informagdes, consulte https://www.novell.com/communities/coolsolutions/
removal-device-admin-api-android-devices/.

+ Reiniciar dispositivos méveis Android: Agora, vocé pode reiniciar dispositivos Android
gerenciados pela empresa usando a tarefa rapida existente Reiniciar/Encerrar.

Para obter mais informacgdes, consulte Reboot or Shutdown Devices (Reiniciar ou encerrar
dispositivos) na ZENworks 2017 Mobile Management Reference (Referéncia de Gerenciamento
Moével do ZENworks 2017).

+ Suporte para Boot Direto: Nesta versdao, o ZENworks suporta Boot Direto para dispositivos
Android 7.0 ou superiores. Esse recurso permite que o Agente do ZENworks esteja sempre ativo
em um dispositivo Android mesmo antes do desbloqueio do dispositivo. Os administradores
poderdo assegurar o uso obrigatdrio de politicas, como a politica de Conformidade, remover o
Perfil de Trabalho ou a redefini¢do de fabrica do dispositivo, mesmo que o dispositivo nao tenha
sido desbloqueado.
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Distribuicao de aplicativos iOS empresariais: Usando o recurso existente de Bundles, o
ZENworks agora permite distribuir aplicativos internos personalizados, que nao estejam
publicamente disponiveis para distribuicdo, a dispositivos iOS.

Para obter mais informacdes, consulte Distributing iOS Enterprise Apps (Distribuindo aplicativos
i0OS empresariais) na ZENworks 2017 Mobile Management Reference (Referéncia de
Gerenciamento Mével do ZENworks 2017).

Distribuicao da configuracao de Wi-Fi usando bundles: Esse recurso permite que os
administradores criem e implantem bundles de Perfil do Wi-Fi nos dispositivos dos usuarios.
Dessa forma, os usudrios podem conectar seus dispositivos a rede corporativa usando a

configuracdo de Wi-Fi especificada. Esse recurso esta disponivel para dispositivos Android e iOS.

Para obter mais informacgdes, consulte Distributing Corporate Wi-Fi Settings (Distribuindo
configuracGes corporativas de Wi-Fi) na ZENworks 2017 Mobile Management Reference
(Referéncia de Gerenciamento Mével do ZENworks 2017).

Politica de Protegdo de Aplicativo Android do Office 365: Agora, o ZENworks permite proteger
aplicativos Android criados usando o SDK do Intune (por exemplo, aplicativos do Microsoft
Office 365), sem que os usuarios tenham que registrar os dispositivos deles no ZENworks.

Para obter mais informagdes, consulte Creating the App Protection Policy (Criando a politica de
protecao de aplicativo) (Politica de Proteg¢ao de Aplicativo Android do Intune) na ZENworks

2017 Mobile Management Reference (Referéncia de Gerenciamento Mével do ZENworks 2017).

Sincronizagao entre o ZENworks e o Azure: Esse recurso permite aos administradores
configurar uma programacdo para sincronizar a politica de Protecdo de Aplicativo do Intune do
ZENworks com o Microsoft Azure.

Para obter mais informacgdes, consulte Policy Sync Schedule (Programacao de sincronizagao da
politica) na ZENworks 2017 Mobile Management Reference (Referéncia de Gerenciamento
Moével do ZENworks 2017).

Suporte para novas restricdes do Android: A lista de restricdes do Android foi
consideravelmente aprimorada para ambos os dispositivos Android de perfil de trabalho e
gerenciados pela empresa (incluindo dispositivos Android P). Essas restri¢cdes incluem
configuragGes como habilitar recursos de keyguard de dispositivo, montar midia externa fisica,
compartilhar dados usando transmissdo NFC e restringir atualizagGes de OS.

Para obter mais informagdes, consulte a Segao 12.5.2 Applying Device Restrictions (Aplicando
restricdes de dispositivo) na ZENworks 2017 Update 4 Mobile Management Reference
(Referéncia de Gerenciamento Mével do ZENworks 2017 Update 4).

Suporte para novas restrigées do iOS 12 e configuragées de DEP:

+ Novas restricoes do iOS 12: Esta versdo inclui suporte a restri¢ées adicionais do iOS 12,
como atualizacdo automatica de data e horario, configuracdo de novos dispositivos que
estdo nas proximidades e atraso de atualizagdes de OS.

Para obter mais informacgdes, consulte Editing a Mobile Device Control Policy Setting
(Editando uma configuracdo de politica de controle de dispositivo mdvel) na ZENworks
2017 Mobile Management Reference (Referéncia de Gerenciamento Mdével do ZENworks
2017).
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+ Novas configurag6es de DEP: As configuracdes de DEP também foram aprimoradas para
suportar recursos que permitem a selecao da regido e do idioma padrao durante a
configuracdo de dispositivos de TV da Apple. Além disso, para configurar um dispositivo
DEP iOS 12, vocé pode ignorar as telas de configura¢do, como Screen Time, iMessage e
Facetime.

Para obter mais informagdes, consulte Managing the DEP Profile (Gerenciando o perfil do
DEP) na ZENworks 2017 Mobile Management Reference (Referéncia de Gerenciamento
Movel do ZENworks 2017).

+ Redefinir remotamente a senha nos dispositivos Android 8.0 ou superiores: A tarefa rapida

Desbloquear Dispositivo permite redefinir remotamente a senha e definir uma nova senha nos
dispositivos Android 8.0 ou superiores, caso o usuario se esqueca da senha atual do dispositivo.

Para obter mais informacgdes, consulte Unlocking a Device (Desbloqueando um dispositivo) na
ZENworks 2017 Mobile Management Reference (Referéncia de Gerenciamento Mdvel do
ZENworks 2017).

Preencher credenciais automaticamente no aplicativo do ZENworks usando o codigo QR: A
tela de login do aplicativo do ZENworks foi aprimorada para incluir um icone que permitira ao
usuario ler o cédigo QR para preencher automaticamente as credenciais de login. Ao tocar
nesse icone, o usudrio precisa ler o cédigo QR incorporado na Carta de Convite recebida. Depois
disso, ele sera redirecionado para o aplicativo, e as credenciais de login (exceto a senha) serdo
preenchidas automaticamente.

Para obter mais informacdes, consulte Enrolling Mobile Devices (Registrando dispositivos
moveis) na ZENworks 2017 Mobile Management Reference (Referéncia de Gerenciamento
Movel do ZENworks 2017).

Auditoria das A¢Oes de Limpeza dos dispositivos Protegidos com aplicativos do Intune:

Agora, os administradores podem configurar os eventos de mudancas para os usudrios fazerem
a auditoria da inicializagdo da a¢do de Limpeza de Aplicativo do Intune.

Atualizagao da pagina Catdlogo de Aplicativos: A pagina Catdlogo de Aplicativos agora inclui
aplicativos que sdo criados usando os Bundles de Aplicativos iOS e os aplicativos iOS
empresariais.

Para obter mais informagGes sobre todos os recursos de gerenciamento mével, consulte a
ZENworks 2017 Mobile Management Reference (Referéncia de Gerenciamento Mdvel do
ZENworks 2017).

Gerenciamento de cliente

+ Localizar dispositivos Windows 10 na guia Localiza¢cdo Geografica: Esse recurso do
ZENworks usa o servigo de localizagdo do Windows 10 para localizar geograficamente os
dispositivos que operam no Windows 10 versdao 1709 e sistemas operacionais Windows 10
posteriores. E possivel acessar a guia Localizacio Geogréfica clicando no link de um
dispositivo de estacdo de trabalho.

+ Limpar um dispositivo Windows usando uma nova tarefa rapida: A nova tarefa rapida
Limpar redefine o sistema operacional do dispositivo Windows selecionado as
configuragGes de fabrica e remove do dispositivo todos os arquivos e aplicativos ndo
relacionados ao OS. Vocé pode implementar a tarefa rapida quando um dispositivo
Windows estd selecionado na lista EstagGes de Trabalho. Esse recurso é suportado apenas
para dispositivos Windows 10.
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+ Novas Programacoes de Instalagdo nos Bundles: Com a nova programacao de instalacdo
de bundle, agora vocé pode definir a data e o horario em que os bundles devem ser
instalados nos dispositivos gerenciados.

+ Recurso para verificar se ha processos ou servigos que estdo sendo executados em um
dispositivo gerenciado: Em um bundle do ZENworks, agora é possivel adicionar um
requisito para verificar se ha processos ou servigos que estdo sendo executados em um
dispositivo gerenciado.

+ Mudanga na distribui¢ao Java: Nesta versao, a distribuicdo de software Java sera feita por
meio de uma plataforma de cddigo-fonte aberto.

1.3 Criacao de imagens e gerenciamento remoto

+ Referéncia a um bundle do MDT existente: Esse recurso permite que os administradores criem
bundles do MDT usando arquivos WIM dos quais ja foi feito o upload em um bundle existente.

Para obter mais informacdes, consulte a Se¢do 3.8: Configurando bundles de implantacdo do
MDT e a Segdo 5.3: Agdo: Implantagao do MDT na Referéncia para Preboot Services e Criagdo de
Imagens do ZENworks.

+ Suporte do TLS 1.2 para Gerenciamento Remoto e Criagao de Imagens: As sessGes remotas
sdo asseguradas pelo Secured Socket Layer (protocolo TLSv1.2). Esse recurso esta disponivel
apenas em dispositivos Windows.

1.4 Inventario

+ Limpeza automatica de bundles de PRU: Os antigos bundles de PRU, que estdo ocultos e ndo
sdo usados, agora sao limpos automaticamente.

+ Exploragao do inventdrio somente apds a criagdo de imagem de um dispositivo: Esse recurso
permite que os administradores executem uma exploragdo completa do dispositivo apds uma
nova criacdo de imagem dele. Em vez de esperar o término da explora¢do programada e depois
o upload dos dados para o servidor, vocé terd informacdes imediatas sobre os dados atuais do
inventdario e poderd executar as agdes necessarias, como implantagdo de bundles de software.

Para obter mais informacdes, consulte a Secdo 2.2: Programando uma exploracao de inventdrio
(Execute a exploragdao completa apds a criagdo de imagens de um dispositivo) naReferéncia do
Asset Inventory do ZENworks.

+ Dados do inventario de hardware mével nos relatérios de Inventario do ZCC: Agora, as
informacdes do inventdrio de hardware sobre os dispositivos méveis estdo sendo armazenadas
nas tabelas de inventario. Isso permite que as informac&es fiquem disponiveis nos relatérios de
inventario do ZCC. Novos campos foram adicionados aos relatérios de inventdrio para facilita-
los.

Esta versdao também inclui aprimoramentos de processamento de inventario.
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1.5

1.6

1.7

1.8

1.9

Gerenciamento de Bens

+ Importar dispositivos de rede e vincular a Contratos do ZAM: Dispositivos de Rede com dados
ADF podem ser importados para o ZENworks Control Center e, em seguida, vinculados a
contratos do ZENworks Asset Management.

Para obter mais informacgdes, consulte a Se¢do 4: Importando dispositivos de arquivos CSV na
Referéncia de Descoberta, Implanta¢do e Desativagcdo do ZENworks.

ZENworks Application

Esta versdo inclui uma nova chave de registro para desabilitar as op¢Ges de energia quando o ZAPP é
o shell.

Gerenciamento de Seguran¢a de Endpoint

+ Aprimoramento de curinga na Politica de Controle de Aplicativo: Melhorias feitas na Politica
de Controle de Aplicativo permitem entradas de curingas nas listas de controle de aplicativo,
oferecendo controles de acesso mais abrangentes com menor overhead de configuragdo.

+ Politica de controle de Dispositivo de Armazenamento atualizada: Melhorias feitas na Politica
de Controle de Dispositivo de Armazenamento simplificam a criacdo e manutencdo da politica e
abrem caminho para outros controles na préxima versao.

Criptografia de disco cheio

+ Ignorar a PBA para reinicializagoes especificadas: Ao usar a PBA (Pre-Boot Authentication —
Autenticacdo Pré-inicializagdo) com uma politica de Criptografia de Disco, vocé pode utilizar
essa opgao de comando nos dispositivos criptografados do agente para ignorar
temporariamente a autenticacdo pré-inicializagdo por um numero determinado de
inicializagdes ou reinicializagcdes do dispositivo. Esse recurso pode ser executado em
dispositivos clientes pela opgao Comandos no Agente de Criptografia de Disco Cheio ou pelo
Prompt de Comando no dispositivo usando zescomrand bypassPbaW t hReboot Count .

Para obter mais informacdes, consulte Bypassing PBA for Specified Reboots (Ignorando a PBA
para reinicializacGes especificadas) na ZENworks Full Disk Encryption Agent Reference
(Referéncia do Agente do ZENworks Full Disk Encryption).

Gerenciamento de patch

+ Liberar patches de dispositivo da quarentena usando uma tarefa rapida: Instala¢des
programadas de patches de politica ou de correcdo em um dispositivo ndo serdo executadas
para patches em quarentena. Se vocé resolveu um problema que impedia a instalagdo de um
patch, mas o patch estd em quarentena, pode usar a tarefa rapida Liberar Patches em
Quarentena para liberar os patches em quarentena em um dispositivo. Os patches liberados da
guarentena permanecerdo no estado liberado até uma tentativa de instalagcdo ser executada.
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Para obter mais informacdes, consulte Release Quarantined Patches (Liberar patches em
guarentena) na ZENworks 2017 Patch Management Reference (Referéncia do ZENworks 2017
Patch Management).

+ Variaveis de Sistema do Patch Management: Duas novas variaveis de Sistema foram
adicionadas ao Patch Management para controlar melhor o comportamento de reinicializacao
de patch de controle e controlar o armazenamento de dados de tendéncia de patch
configurados na versao anterior do ZENworks Patch Management.

+ PATCH_ALWAYS_SHOW_REBOOT_PROMPT

Essa varidvel exibe o prompt de reinicializagdo de patch para os usudrios quando a opgao
Comportamento de Reinicializagao da Politica de Patch para Suprimir reinicializagdo estd
definida como Sim.

+ PATCH_TREND_DATA_DAYS

Essa varidvel controla por quantos dias os dados de patch em Painel e Tendéncias, que
foram configurados em uma versao anterior do ZENworks, ficardo armazenados no banco
de dados. Defina o valor como X dias de armazenamento de dados ou defina-o como 0
para desabilitar o armazenamento de dados.

1.10 Gerador de Relatoérios

Os administradores agora podem usar o Gerador de Relatérios do ZENworks para criar um relatério
sobre uma zona com o PostgreSQL como banco de dados.
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