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As informagdes neste Readme referem-se a versao do ZENworks 2020 Update 1.

¢ “O que hd de novo no ZENworks 2020 Update 1” na pagina 1

+ “Planejando a implantacdo do ZENworks 2020 Update 1” na pdgina 1

+ “Fazendo download e implantando o ZENworks 2020 Update 1” na pégina 3
+ “Problemas resolvidos no ZENworks 2020 Update 1” na pagina 4

+ “Problemas que continuam no ZENworks 2020 Update 1” na pagina 4

+ “Problemas conhecidos no ZENworks 2020 Update 1” na pagina 4

+ “Documentacdo adicional” na pdagina 8

+ “Informacdes legais” na pagina 8

O que ha de novo no ZENworks 2020 Update 1

Para obter informacdes sobre os novos recursos incluidos nesta versdo, consulte O que ha de novo no
ZENworks 2020 Update 1.

Planejando a implanta¢ao do ZENworks 2020 Update 1

Use as seguintes diretrizes para planejar a implantacao do ZENworks 2020 Update 1 na Zona de
Gerenciamento:

+ Se vocé a usa a Criptografia de Disco no ZENworks 2017 ou em versGes anteriores dos agentes de
Criptografia de Disco Cheio e deseja atualizar esses agentes para o ZENworks 2020 Update 1, hd algumas
etapas extras que vocé DEVE realizar antes de atualizar o Agente do ZENworks nestes dispositivos
gerenciados para o ZENworks 2020 Update 1. Essas etapas incluem a decodificagao dos dispositivos
aplicaveis, a remocgao seguida da exclusdo da politica de Criptografia de Disco anterior a versdo 17.1 e a
implantacdo de uma nova politica de Criptografia de Disco apds a atualizacdo do Agente do ZENworks.

Para ver as instru¢Ges completas de atualizagao dos agentes de Criptografia de Disco Cheio da versdo 17.0
ou anterior, consulte a ZENworks 2020 Update 1 - Full Disk Encryption Update Reference (ZENworks 2020
Update 1 — Referéncia de Atualizagao de Criptografia de Disco Cheio).
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+ Primeiramente, vocé deve fazer upgrade dos Servidores Principais, em seguida, atualizar os Servidores
Satélites e, por fim, os dispositivos gerenciados para o ZENworks 2020 Update 1. Ndo faca upgrade dos
dispositivos gerenciados e Servidores Satélites (nem adicione novos Agentes da versdo 2020 Update 1 a
zona) antes do upgrade de todos os Servidores Principais na zona para o ZENworks 2020 Update 1.

Observagao: Os Agentes podem receber dados inconsistentes da zona antes do upgrade de todos os
Servidores Principais. Portanto, essa parte do processo deve ser realizada o quanto antes. O ideal é logo
apos o upgrade do primeiro Servidor Principal.

+ Vocé pode implantar diretamente a versao 2020 Update 1 nos seguintes dispositivos:

Tipo de Dispositivo Sistema Operacional Versdao Minima do ZENworks
Servidores Principais Windows e Linux ZENworks 2020 e versGes seguintes
Servidores Satélites Windows, Linux e Mac ZENworks 11.3.x e versGes seguintes
Dispositivos Gerenciados Windows ZENworks 11.3.x e versdes seguintes
Linux ZENworks 11.3.x e versdes seguintes
Mac ZENworks 11.3.x e versGes seguintes

+ O sistema sera reinicializado assim que vocé fizer o upgrade para o ZENworks 2020 Update 1. Entretanto,
uma reinicializacdo dupla sera necessdria nos seguintes cenarios:

+ Se vocé atualizar da versdo 11.3.x para o ZENworks 2020 ou uma versdo seguinte (2020 Update 1)
com a Seguranga de Endpoint habilitada, sera necessaria uma segunda reinicializagdo para carregar o
driver ZESNETAccess.

+ Se um dispositivo gerenciado usa o Windows 10 com a Autodefesa de Cliente habilitada, e vocé estd
fazendo upgrade da versdo 11.4.x para o ZENworks 2020 ou uma versao seguinte (2020 Update 1), é
necessario desabilitar a Autodefesa de Cliente no ZENworks Control Center, reinicializar o dispositivo
gerenciado e, em seguida, executar a atualiza¢do, o que exige uma segunda reinicializacdo no
dispositivo.

Importante: E necessario primeiro fazer upgrade dos Dispositivos Gerenciados que executam versdes
anteriores a 11.3.x para a 11.3.x. O sistema sera reinicializado apds o upgrade para a versdo 11.3.x e, em
seguida, reinicializado novamente quando a atualiza¢do do sistema do ZENworks 2020 Update 1 for
implantada.
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+ Antes de instalar a Atualizacdo de Sistema, verifique se vocé tem espaco em disco livre adequado nos
seguintes locais:

Localizagdo Descrigao Espago em
Disco
Windows: %zenwor ks_honme% i nst al | \ downl oads Para manter os pacotes de agente. 6,2 GB

Linux: opt / novel | / zenwor ks/ i nst al | / downl oads

Windows: %z enwor ks_hone% wor k\ cont ent - r epo Para importar o arquivo zip para o 6,2 GB

. sistema de conteudo.
Linux:/ var/ opt/ novel | / zenwor ks/ cont ent - r epo

Cache do Agente Para fazer download do contetido da 1,5GB
Atualizagdo de Sistema que é
necessario para atualizar o servidor

ZENworks.
Local onde o arquivo da Atualizacdo de Sistema é copiado. Ele Para armazenar o arquivo zip da 6,2 GB
é aplicdvel apenas ao Servidor ZENworks que é usado para Atualizacdo de Sistema do qual foi feito
importar o arquivo zip da Atualizacdo de Sistema o download.

Fazendo download e implantando o ZENworks 2020 Update 1

Para obter instru¢des sobre como fazer download e implantar o ZENworks 2020 Update 1, consulte a
ZENworks System Updates Reference (Referéncia de Atualizagdes do Sistema do ZENworks).

Para usar a acao Verificar Atualizacées no ZCC para ver a lista de atualiza¢Ges disponiveis, vocé precisa primeiro
registrar novamente os Direitos de Atualizacao do Sistema executando as etapas detalhadas na seguinte sec¢ao:

Registrando novamente os direitos de atualiza¢do do sistema para ativar a licen¢a do ZENworks

1 Efetue login no ZENworks Control Center (ZCC).
2 Navegue até Configuragdo > Gerenciamento da Infraestrutura > Configura¢des de Atualizacdo do Sistema.

3 Na sec¢do Direitos de Atualizagdo do Sistema, clique no link Configurar ao lado do campo Estado de
Direitos.

4 Especifique o Endereco de E-mail e o Codigo de Ativacdo.

O Cddigo de Ativacdo estara disponivel no Atendimento ao Cliente da Micro Focus em Direitos de
Atualiza¢ao do Sistema ou Codigo de Ativagdo do ZENworks Configuration Management.

5 Clique em Ativar. Apds a ativagao da licenga, vocé podera ver as atualizages do sistema disponiveis na
pagina Atualizacdes do Sistema clicando em Acdes > Verificar Atualizacdes.

Para obter mais informacdes, consulte o TID 7024521.

Se a Zona de Gerenciamento consistir em Servidores Principais com uma versao anterior ao ZENworks 2020,
vocé podera implantar o ZENworks 2020 Update 1 nesses Servidores Principais somente apds o upgrade de
todos eles para o ZENworks 2020. Para obter instrugdes, consulte o Guia de Upgrade do ZENworks.

Para ver as tarefas administrativas, consulte o site de documentagao do ZENworks 2020 Update 1.
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Importante: N3o atualize o viewer de RM (Remote Management — Gerenciamento Remoto) antes da
atualizacdo de todos os Servidores Satélites Proxy de Jungdo na zona. Para executar o Gerenciamento Remoto
pelo Proxy de Jungdo, vocé precisa garantir que a versdo do viewer de RM e a versdo do Proxy de Jungdo sejam
as mesmas.

Leia “Planejando a implantacdo do ZENworks 2020 Update 1” na pagina 1 antes de fazer download e implantar
a atualizacdo do ZENworks 2017 Update 1.

N3ao implante o ZENworks 2020 Update 1 antes do upgrade de todos os Servidores Principais na zona para o
ZENworks 2020

Essa atualizagdo requer que sejam feitas mudancas no esquema do banco de dados. Durante a instalagdo do
patch inicial, os servigos sdo executados apenas no Servidor Principal Master ou dedicado. Isso serve para
garantir que outros Servidores Principais ndo tentem acessar as tabelas que estdo sendo modificadas no banco
de dados.

Ap0s a atualizagdo do Servidor Principal Master ou dedicado, os servigos continuardo nos demais servidores, e
a atualizagdo sera aplicada simultaneamente se ela for atribuida a todos os servidores.

Observagdo: Vocé ndo precisa parar ou iniciar manualmente os servigos nos servidores durante a atualizacdo.
Os servigos serdo interrompidos e iniciados automaticamente.

Quando vocé adia uma atualizacdo de sistema e efetua logout do dispositivo gerenciado, a atualizacdo de
sistema é aplicada ao dispositivo de acordo com a programacao de implantagao.

Para ver a lista das versGes suportadas de Dispositivo Gerenciado e Servidor Satélite em uma Zona de
Gerenciamento com o ZENworks 2017 Update 1, consulte Supported Managed Devices and Satellite Server
Versions (Versdes suportadas de dispositivos gerenciados e servidores satélites).

Problemas resolvidos no ZENworks 2020 Update 1

Alguns dos problemas identificados nas versdes anteriores foram resolvidos nesta versdo. Para obter uma lista
dos problemas resolvidos, consulte o TID 7024523 no Support Knowledgebase.

Problemas que continuam no ZENworks 2020 Update 1

Alguns dos problemas descobertos nas versdes anteriores ao ZENworks 2020 Update 1 ainda ndo foram
resolvidos. Consulte o seguinte documento de Readme para obter mais informacdes:

+ Readme do ZENworks 2020

Problemas conhecidos no ZENworks 2020 Update 1

Esta secdo contém informacdes sobre os problemas que podem ocorrer durante o uso do ZENworks 2020
Update 1:

*

“ZENworks Patch Management” na pagina 5

*

“Agente do ZENworks” na pagina 5

*

“Servico YUM” na pagina 6

*

“ZENworks Full Disk Encryption” na pagina 6
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+ “ZENworks Endpoint Security” na pdagina 7

+ “Vertica” na pagina 7

ZENworks Patch Management

+ “Ap0s fazer upgrade para o ZENworks 2020 Update 1, os detalhes do Bundle de Implantacdo referentes
aos patches personalizados criados nas versdes anteriores a Update 1 ndo sdo exibidos na guia
Relacionamentos do patch” na pagina 5

+ “Pode haver um atraso na instalacdo de outros bundles quando uma exploracdo de Patch (deteccdo de
vulnerabilidades) é executada na atualizagdo” na pagina 5

¢ “Os patches com download pendente podem travar no estado "Em Fila" durante a atualizagdo de uma
assinatura, se desabilitados no feed de patches” na pagina 5

Apos fazer upgrade para o ZENworks 2020 Update 1, os detalhes do Bundle de Implantagao
referentes aos patches personalizados criados nas versoes anteriores a Update 1 ndao sao
exibidos na guia Relacionamentos do patch

No caso de patches personalizados criados em uma versao anterior do ZENworks, depois que vocé faz upgrade
para o ZENworks 2020 Update 1, os detalhes do Bundle de Implantagdo ndo serao exibidos na guia
Relacionamentos do patch personalizado.

Solugao Alternativa: Nenhuma

Pode haver um atraso na instalagao de outros bundles quando uma exploragao de Patch
(deteccdo de vulnerabilidades) é executada na atualizagao

A execuc¢do de uma exploragdo de Patch (detecgdo de vulnerabilidades) na atualizagdo pode levar algum
tempo e, consequentemente, atrasar a instalagao de outros bundles.

Solugao Alternativa: Como melhor pratica, ndo é recomenddvel executar uma exploragao de Patch na
atualizacdo.

Os patches com download pendente podem travar no estado "Em Fila" durante a
atualiza¢ao de uma assinatura, se desabilitados no feed de patches

Os patches com download pendente poderao travar no estado "Em Fila", durante a atualizacdo de uma
assinatura, se eles estiverem desabilitados no feed de patches por causa de substituicdo.

Solugao Alternativa: Efetue login no ZCC, navegue até Seguranga > Detalhes de Download do Patch e, no
painel Status do Cache, clique em Ac¢do > Cancelar Downloads Pendentes.

Agente do ZENworks

+ “Problema de exibi¢do do icone do ZENworks nos dispositivos RHEL 8.0” na pagina 6
+ “Em zonas com certificados curinga, os Servidores Principais Linux tém CSRs vazias” na pagina 6

+ “Os detalhes do Proxy de Juncdo ndo sdo atualizados no banco de dados” na pagina 6
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Problema de exibi¢ao do icone do ZENworks nos dispositivos RHEL 8.0
O icone do ZENworks ndo é exibido na barra de menus da area de trabalho dos dispositivos RHEL 8.0.

Solugao Alternativa: Nenhuma

Em zonas com certificados curinga, os Servidores Principais Linux tém CSRs vazias
Em uma zona com certificados curinga, o agente no Servidor Principal Linux ndo lista nenhuma CSR.

Solugdo Alternativa: No agente, execute o comando zac cache-clear e reinicie o servi¢o do agente. Para obter
mais informac&es sobre os comandos do ZAC, consulte a Referéncia de Utilitarios de Linha de Comando do
ZENworks.

Os detalhes do Proxy de Jung¢ao nao sao atualizados no banco de dados

Durante o controle remoto de um dispositivo gerenciado, mesmo que o dispositivo gerenciado esteja
conectado por meio do Proxy de Juncao, os detalhes do Proxy de Jun¢ao nao sdo exibidos no ZCC. A mensagem
de que nenhum Servi dor Principal esta disponivel para atualizar as informagbes do
Proxy de Juncao no banco de dados é gravada no arquivo de registro zen-join proxy e, no Aplicativo de
Técnico, o status do Servidor é exibido como Ser vi dor Mai s Préxi no ndo di sponivel.

Solugao Alternativa: No agente, execute o comando zac cache-clear e reinicie o servico do agente. Para obter
mais informacdes sobre os comandos do ZAC, consulte a Referéncia de Utilitarios de Linha de Comando do
ZENworks.

Servico YUM

+ “Problemas ao hospedar o servico YUM nos servidores principais do ZENworks” na pagina 6

Problemas ao hospedar o servigo YUM nos servidores principais do ZENworks
Os problemas a seguir podem ser observados ao hospedar o servico YUM:

+ Se vocé hospeda o servico YUM em uma aplicagcdo do ZENworks 2017, talvez ndo seja mais possivel usa-lo
depois que for migrado para o ZENworks 2020. Os detalhes de todos os repositérios YUM existentes serdo
apagados, e eles deverdo ser recriados apds a migracao.

+ Se vocé hospeda um servico YUM em um servidor Principal Linux independente com ZENworks 2017,
talvez ndo seja mais possivel usa-lo apds seu upgrade direto (sem atualizar por meio do ZENworks 2017.x)
para o ZENworks 2020. Os detalhes dos repositérios YUM ndo serdo apagados, mas o servico YUM deverd
ser reconfigurado manualmente.

Solugdo Alternativa: Se o servico YUM ndo puder mais ser usado apds o upgrade, contate o Atendimento ao
Cliente (Customer care) da Micro Focus para obter informac&es sobre como reconfigura-lo corretamente.

ZENworks Full Disk Encryption

+ “Problemas de login Unico com PBA em dispositivos gerenciados com OS Windows 7” na pagina 7

+ “ParticOes adicionais ndo estdo sendo criptografadas em maquinas virtuais (VM)” na pagina 7
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Problemas de login tinico com PBA em dispositivos gerenciados com OS Windows 7

Por motivos de seguranca, o login Unico com autentica¢do pré-inicializacdo (PBA, Pre-Boot Authentication)
pode ndo autenticar o login do Windows em alguns dispositivos gerenciados que tém o sistema operacional
Windows 7.

Solugdo Alternativa: Talvez seja necessario que o usudrio pressione Ctrl+Alt+Del dentro do intervalo de um
minuto apds a autenticagdo com PBA para que o login Unico funcione. O usuario ainda podera efetuar login
com suas credenciais do Windows se o login Unico for ignorado.

Parti¢cOes adicionais ndo estdao sendo criptografadas em maquinas virtuais (VM)

A politica de Criptografia de Disco foi desenvolvida para criptografar apenas “discos fixos”. Por motivos de
seguranga, as parti¢cdes adicionais nas VMs poderao ser interpretadas como unidades de “armazenamento
removivel” se vocé escolher a opcao para “criptografar todas as unidades” ao atribuir a Politica de Criptografia
de Disco a esses dispositivos.

Solugdo Alternativa: Atribua as VMs com varios volumes uma letra de unidade na configuracdo Politica de
Criptografia de Disco usando a opgdo “Criptografar volumes fixos locais especificos”, em vez de usar a opgao
“Criptografar todos os volumes fixos locais”.

ZENworks Endpoint Security

+ “Areinstalacdo do Agente do ZENworks sem uma reinicializacdo pode impedir a instalacdo do driver
zeswifi” na pagina 7

A reinstalacdao do Agente do ZENworks sem uma reinicializagao pode impedir a instalagao
do driver zeswifi

E necessdria uma reinicializacdo quando vocé instala ou desinstala o Agente do ZENworks em um dispositivo
gerenciado. Ao instalar o agente do ZENworks em um dispositivo pela segunda vez sem uma reinicializagao
entre a primeira e a segunda instalacdo, duas reinicializacdes poderdo ser necessarias apds a reinstalacao para
gue o driver zeswifi seja instalado. Do contrario, vocé podera ter problemas para assegurar o uso obrigatério
da Politica de Seguranca de Endpoint “Wi-Fi".

Vertica

+ “Dados inconsistentes sdo exibidos nos dashlets quando a acdo de configuracdo do verticaDBMigrate
falha durante uma atualizacao de sistema em um ambiente de cluster Vertica de varios nés” na pagina 7

Dados inconsistentes sao exibidos nos dashlets quando a a¢ao de configuragao do
verticaDBMigrate falha durante uma atualizagao de sistema em um ambiente de cluster
Vertica de varios nés

Durante uma atualizagdo de sistema para a versao do ZENworks 2020 Update 1, a a¢do de configuragao do
verticaDBmigrate é executada pelo servidor da Aplicacdo em que o Vertica estd habilitado. Essa acdo é
executada para migrar novas tabelas do RDBMS para o banco de dados Vertica que é adicionado a versdo mais
recente. Se houver varios nds no cluster do Vertica, um dos nds executara essa a¢do de configuragdo, enquanto
os noés restantes, assim como os servidores que ndo sdo da aplicacdo, concluirdo a atualizacdo de sistema. No
entanto, se por qualquer motivo a acdo de configuracdo nao for concluida no servidor que a esta executando,
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ao acessar os dados do dashlet de outros servidores em que a atualizacdo de sistema foi concluida com éxito,
talvez vocé veja dados inconsistentes para as novas tabelas nos dashlets. Essas tabelas receberao os dados do
RDBMS, e ndo do banco de dados Vertica.

Solugdo Alternativa: Execute manualmente a acdo de configuragdo do verticaDBmigrate em qualquer um dos
servidores da Aplicagdo em que o Vertica estd habilitado. Para obter mais informacdes sobre essa acdo de
configuracgdo, consulte Migrating Data to Vertica (Migrando dados para o Vertica) no Vertica Reference Guide
(Guia de Referéncia do Vertica).

Documentac¢ao adicional

Este Readme lista os problemas especificos do ZENworks 2020 Update 1. Para acessar todas as outras
documentagdes do ZENworks 2020 Update 1, consulte o site de documentagdo do ZENworks 2020 na Web.

Informacgoes legais

Para saber mais sobre informacdes legais, marcas registradas, isencdes de responsabilidade, garantias,
exportacdo e outras restricoes de uso, direitos restritos do Governo dos EUA, politica de patente e
conformidade com FIPS, consulte https://www.novell.com/company/legal/.

Copyright © 2008 — 2020 Micro Focus Software Inc. Todos os Direitos Reservados.
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