ZENworks 2020 Update 1

Referéncia O que Ha de Novo

Junho de 2020



Informacgdes legais

Para saber mais sobre informacdes legais, marcas registradas, isen¢des de responsabilidade, garantias, exportagdo e outras
restri¢des de uso, direitos restritos do Governo dos EUA, politica de patente e conformidade com FIPS, consulte https://
www.novell.com/company/legal/.

© Copyright 2008 — 2020 Micro Focus ou uma de suas afiliadas.

As garantias exclusivas para os produtos e servigos da Micro Focus e de suas afiliadas e licenciantes (“Micro Focus”) estdo
descritas nas declaragGes de garantia que acompanham esses produtos e servigos. Nenhuma informagao nos termos deste
documento deve ser interpretada como garantia adicional. A Micro Focus ndo sera responsavel por erros técnicos ou
editoriais contidos neste documento. As informagdes constantes neste documento estdo sujeitas a mudang¢a sem aviso
prévio.


https://www.novell.com/company/legal/
https://www.novell.com/company/legal/

Indice

Sobre este guia 5
1 O que ha de novo no ZENworks 2020 Update 1 7
Atualizagdes de seguranga iMPOrtantes . .. ..o ittt i et et e e 7
Suporte de plataforma . .. ..o e 7
ZENworks Configuration Management . ... ... u ittt e e e e e e 7
Capacidade de configurar a validade do certificado para servidores MDM e ndo MDM .......... 8
Novo viewer de gerenciamento remoto .. .....oi ittt i e e e e 8
Seguranca reforcada em sessGes de controleremoto . .......... o i 8
Migracdo de Oracle e Microsoft SQL para PostgreSQL. .......... it 8
Gerenciamento MOVEL. . . ..ot e e 9
Gerenciamento de bundles. . .. ... e e 9
Aprimoramentos no bancodedadosVertica ........... i e 10
Transferéncia de conteldo por meio de UMa coNeXa0 SEZUIA . ... vv v ettt i i e 10

A pagina Relacionamentos para estac¢des de trabalho foi dividida nas pdginas Participagdes
B AL OUICOES ..ottt e e e e 11
[T Y720 =T T TR 11
Campos definidos pelo administrador. .. ... . 11
AgeNte dO ZENWOIKS. . . o ottt e e e e e 11
Instalagdo do agente €M MacC. . . ..ottt e e e 11
Capacidade de ocultar a lista de pastas no agente do ZENworks ............................ 11
Gerenciamento de PatCh . ... ... i i e 12
Aprimoramentos no painel de controle de seguranga . ...........ccoiiiiiiii e, 12
Aprimoramento nos patches personalizados . ............. i e 12
Interface do usudrio exibida ao aplicar patches durante o encerramento..................... 12
Criptografia de disco Cheio. . .. ... i e e e e 13

indice 3






Sobre este guia

Esta Referéncia O Que Hd de Novo do ZENworks descreve os novos recursos na versao do ZENworks
2020 Update 1. O guia inclui as seguintes sec¢oes:

+ Capitulo 1, “O que ha de novo no ZENworks 2020 Update 1” na pdagina 7
Publico
Este guia destina-se aos administradores do ZENworks.

Comentarios

Gostariamos de receber seus comentarios e suas sugestdes sobre este manual e sobre as outras
documentacgodes incluidas no produto. Use o recurso comment on this topic (comentar sobre este
tépico) na parte inferior de cada pagina da documentacdo online.

Documentagao adicional

O ZENworks é suportado por documentacao adicional (nos formatos PDF e HTML), que pode ser
utilizada para que vocé conheca e implemente o produto. Para acessar a documentacgdo adicional,
visite o site da Documentacdao do ZENworks na Web.
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O que ha de novo no ZENworks 2020
Update 1

As secdes a seguir descrevem os novos recursos e aprimoramentos no ZENworks 2020 Update 1:

+ “AtualizacGes de seguranca importantes” na pagina 7
+ “Suporte de plataforma” na pagina 7

+ “ZENworks Configuration Management” na pagina 7
+ “Inventario” na pagina 11

+ “Agente do ZENworks” na pagina 11

+ “Gerenciamento de patch” na pagina 12

+ “Criptografia de disco cheio” na pagina 13

AtualizacOes de seguranca importantes

A versao do ZENworks 2020 Update 1 inclui algumas atualizacdes de seguranca importantes.
Portanto, é altamente recomendavel fazer upgrade para o ZENworks 2020 Update 1.

Suporte de plataforma

O suporte atualizado de plataforma para o ZENworks 2020 Update 1 inclui o seguinte:

+ Windows 10, 2004

+ RHEL7.7,8,8.1

+ macO0S 10.15 (Catalina)
+ iPad0OS 13

Observagao

+ O Agente Apenas Inventario e o Coletor Portatil ndo sdo suportados no macOS (Catalina) 10.15.

+ Agora, o ZENworks suporta o macOS 10.11 e 10.12 apenas no modo de compatibilidade
retroativa.

ZENworks Configuration Management

+ “Capacidade de configurar a validade do certificado para servidores MDM e ndo MDM” na
pagina 8
+ “Novo viewer de gerenciamento remoto” na pagina 8

+ “Seguranca refor¢ada em sessdes de controle remoto” na pagina 8
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+ “Migracao de Oracle e Microsoft SQL para PostgreSQL” na pagina 8

+ “Gerenciamento mével” na pagina 9

+ “Gerenciamento de bundles” na pagina 9

+ “Aprimoramentos no banco de dados Vertica” na pagina 10

+ “Transferéncia de contelddo por meio de uma conexdo segura” na pagina 10

+ “A pagina Relacionamentos para estacdes de trabalho foi dividida nas pdaginas Participacdes e
AtribuicGes” na pagina 11

Capacidade de configurar a validade do certificado para
servidores MDM e nao MDM

Ao executar uma operacdo de mudancga de autoridade de certificagdo (CA, Certificate Authority) ou
de Recriagdo de CA, vocé agora pode fornecer a validade do certificado para servidores MDM e nao
MDM separadamente. Esse recurso é Util para garantir uma validade de 2 anos aos servidores MDM,
0 que é um requisito para dispositivos iOS. Para obter mais informacdes, consulte Configuring the
Certificate Authority (Configurando a autoridade de certificacdo) na ZENworks SSL Management
Reference (Referéncia do ZENworks SSL Management).

Novo viewer de gerenciamento remoto

A partir do ZENworks 2020 Update 1, por padrao, o novo viewer de Gerenciamento Remoto serd
usado para controlar dispositivos remotamente. Vocé também tem a opc¢ao de usar o Viewer de
Gerenciamento Remoto legado, se necessario. O novo viewer inclui muitos aprimoramentos de
desempenho e corre¢des de bugs. Para mais informagdes, consulte a Referéncia de Gerenciamento
Remoto do ZENworks.

Segurancga reforcada em sessoes de controle remoto

Agora, as sessoes de Controle Remoto estdo ainda mais seguras com o uso de TLS 1.3. Essa
seguranca reforcada estd disponivel apenas quando ambos o Viewer Remoto e o Dispositivo
Gerenciado executam componentes da versao 2020 Update 1 em dispositivos Windows.

Migragao de Oracle e Microsoft SQL para PostgreSQL

Ao usar a ferramenta mais recente de migracdo de banco de dados, vocé pode migrar o banco de
dados do Microsoft SQL e do Oracle para o PostgreSQL. Para obter mais informacdes, consulte:

+ Migracao de Oracle para PostgreSQL
+ Migracdo de Microsoft SQL para PostgreSQL
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Gerenciamento movel

O Gerenciamento Mével inclui os novos recursos e aprimoramentos a segulir:

+ Suporte a plataforma iPadOS: O ZENworks agora suporta a plataforma iPadOS, que sdo
dispositivos iPad com iOS versdo 13 ou mais recente instalada. Todas as politicas e os bundles
aplicaveis aos dispositivos iOS agora foram estendidos para incluir também os dispositivos
iPadOS. Por padrao, esse recurso esta em um estado desabilitado e precisara ser habilitado apds
a migragdo para a versao de lancamento do ZENworks 2020 Update 1. Para obter mais
informacgdes, consulte Suporte a plataforma iPadOS na Referéncia de Gerenciamento Mdvel do
ZENworks.

Além disso, novas configuragdes foram introduzidas para os dispositivos iOS e iPadOS na Politica
de Controle de Dispositivo Mdvel e no Programa de Registro de Dispositivos da Apple
(configuracdes gerais e ignorar item). Para obter mais informagdes, consulte Protegendo um
dispositivo na Referéncia de Gerenciamento Mdvel do ZENworks.

+ Distribuir Perfil de Aprovisionamento para iOS/iPadOS: Agora é possivel renovar um perfil de
aprovisionamento necessdario para executar aplicativos empresariais e de desenvolvedor. Como
o perfil de aprovisionamento expira em um ano, vocé pode usar o bundle de Perfil do i0S/
iPadOS existente para renovar o perfil sem que o usuario tenha de reinstalar manualmente o
aplicativo associado no dispositivo. Para obter mais informacgdes, consulte Distribuindo a
configuracdo ou perfis de aprovisionamento do i0S/iPadOS na Referéncia de Gerenciamento
Movel do ZENworks.

+ Implantar atalhos de Aplicativo Web: Ao usar o recurso de bundles existente, o ZENworks agora
permite implantar um atalho de aplicativo Web em dispositivos iOS, iPadOS e Android. Esses
atalhos permitirdo que os usuarios tenham acesso rapido as paginas da Web que usam com
frequéncia. Para obter mais informacdes, consulte Distribuindo aplicativos iOS empresariais na
Referéncia de Gerenciamento Mdvel do ZENworks.

+ Atualizar bundles automaticamente quando as atualizagOes estiverem disponiveis para
aplicativos VPP: Nas versdes anteriores do ZENworks, quando havia uma atualizagao para um
aplicativo VPP, ela ndo era automaticamente implantada nos dispositivos atribuidos, e o usuario
tinha de atualizar o aplicativo manualmente. A partir desta versao, quando uma atualizacao
para um aplicativo VPP esta disponivel, é possivel instruir o ZENworks a criar automaticamente
uma vers3o de Area de Seguranca ou uma vers3o Publicada do bundle associado e implanté-la
nos dispositivos. E possivel definir esse comportamento no nivel da Assinatura ou para
aplicativos especificos na pagina Catdlogo de Aplicativos. Para obter mais informacoes, consulte
Distribuindo aplicativos VPP na Referéncia de Gerenciamento Mdvel do ZENworks.

Gerenciamento de bundles

+ Mudanca no status do bundle na pagina Relacionamento do Dispositivo: Na pagina
Relacionamento do Dispositivo, o status do bundle agora aparece em um nivel granular com
base nos conjuntos de a¢ées: Distribuir, Instalar e Iniciar. Dessa forma, vocé pode identificar a
fase exata em que houve falha na aplicagcdo do bundle ao dispositivo.

+ Exibicdo do status de bloqueio para bundles atribuidos pelo usuario: Os dashlets de
implantacdo agora refletem o status correto de um bundle atribuido pelo usudrio quando ele
estd bloqueado. Para obter mais informacdes, consulte Acessando o painel de controle do
bundle na Referéncia de Distribui¢to de Software do ZENworks.
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+ Adicao de novo tipo de valor e de string a Valor da Chave de Registro em Requisitos do Sistema:
Um novo tipo de valor “versdo” foi adicionado a condicdo de filtro Valor da Chave de Registro
como parte dos requisitos do sistema de Bundle e de Politica. O operador “contém” também foi
adicionado a mesma condicdo de filtro. Para obter mais informacdes, consulte Gerenciando
requisitos do sistema na Referéncia de Distribui¢cdo de Software do ZENworks.

+ Exibicdo do motivo exato da falha na atribuicdo de um bundle: Se uma atribuicdo ndo estiver
efetiva no dispositivo, o dashlet de status da atribuicdo do bundle exibird o motivo exato da
falha. Para ver esses detalhes, vocé precisa clicar no hiperlink exibido na coluna Motivo Nao
Efetivo no dashlet. Para obter mais informacdes, consulte Acessando o painel de controle do
bundle na Referéncia de Distribuigdo de Software do ZENworks.

+ Exibicdao das atribui¢des de dispositivo para um bundle desabilitado: A guia Relacionamentos de
um bundle agora exibe todas as atribuicdes de dispositivo, efetivas e ndo efetivas, de um
bundle. Em especial, isso é util para identificar todas as atribuicGes de dispositivo feitas para um
bundle desabilitado. Para obter mais informacdes, consulte Tarefas de bundle na Referéncia de
Distribui¢do de Software do ZENworks.

+ O ZENworks sempre suportou a execugao de scripts do PowerShell em dispositivos Windows.
Ao criar um bundle e escolher um script para execugdo, agora é possivel selecionar o
PowerShell no menu suspenso, e o ZENworks preenchera automaticamente os parametros de
execucao, o que facilita a execucdo de scripts do PowerShell em dispositivos Windows. Para
obter mais informacdes, consulte Acao — Executar Script na Referéncia de Distribui¢éo de
Software do ZENworks.

Aprimoramentos no banco de dados Vertica

+ Exibicdo de registros pendentes no painel Status da sincronizacdo de dados na pdgina
Diagndstico: A secdo Status da sincronizacdo de dados na pagina Diagndstico que exibe o status
do processo de sincroniza¢do de dados entre o RDBMS e o Vertica também exibe o nimero de
registros pendentes que ainda serdao migrados de cada conector do Kafka para o Vertica. Para
obter mais informacdes, consulte Data Sync Status (Status da sincronizacdo de dados) no
Vertica Reference Guide (Guia de Referéncia do Vertica).

+ Recriacdo de conectores do Kafka: Quando vocé migra de um RDBMS para outro, e se vocé tem
o Vertica instalado na zona, precisa recriar os conectores do Kafka para permitir a sincronizacao
dos dados do novo RDBMS para o Vertica. Um novo comando zman foi introduzido para recriar
os conectores do Kafka apds a migracdo do banco de dados. Para obter mais informacdes,
consulte Maintaining the Kafka Cluster (Mantendo o cluster do Kafka) no Vertica Reference
Guide (Guia de Referéncia do Vertica).

+ Remocgdo do parametro de tamanho maximo do cluster do comando de atualizagdo do
ZooKeeper: O requisito para atualizar o tamanho maximo do cluster, se mais do que 3 nds do
ZooKeeper tiverem de ser instalados, agora foi removido.

Transferéncia de contetudo por meio de uma conexao segura

Por padrdo, agora o conteldo é transferido dos Servidores Principais, em um formato criptografado,
para outros Servidores Principais, Servidores Satélites e dispositivos gerenciados por meio de uma
conexdo segura (porta HTTPS 443). No entanto, o contelido entre os Servidores Satélites e os
Dispositivos Gerenciados continuara sendo transferido pela porta 80.
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A pagina Relacionamentos para esta¢oes de trabalho foi dividida
nas paginas Participacoes e Atribui¢des

Como a pagina Relacionamentos para Dispositivos antes levava muito tempo para ser carregada
porque incluia informacdes relacionadas a grupos de dispositivos com detalhes de atribuicdo de
bundle e de politica, essas informacdes agora foram divididas nas seguintes paginas para melhorar a
leitura e o desempenho:

+ Participagdes: Inclui informacgdes sobre grupos e grupos dindmicos.

+ AtribuicGes: Inclui informagdes sobre atribuicGes de Bundle e de Politica.

Inventario

+ “Campos definidos pelo administrador” na pagina 11

Campos definidos pelo administrador

A partir do ZENworks 2020 Update 1, é possivel definir 100 Campos Definidos pelo Administrador
(ADFs, Administrator Defined Fields) da Estacdo de Trabalho. Os relatérios existentes do ZENworks
Control Center e do Gerador de Relatdrios do ZENworks incluem esses ADFs adicionais. Para obter
mais informacdes, consulte Usando campos definidos pelo administrador na Referéncia do Asset
Inventory do ZENworks.

Agente do ZENworks

+ “Instalacdo do agente em Mac” na pagina 11

+ “Capacidade de ocultar a lista de pastas no agente do ZENworks” na pagina 11

Instalagao do agente em Mac

A partir desta versao, vocé pode instalar o Agente do ZENworks em dispositivos Mac (10.13 ou mais
recente) usando o novo instalador. Para obter mais informacées, consulte Implantando
manualmente o agente em um dispositivo Macintosh na Referéncia de Descoberta, Implantagdo e
Desativagdo do ZENworks.

Capacidade de ocultar a lista de pastas no agente do ZENworks

Uma configuragdo para ocultar a estrutura de pastas de um bundle na janela do Agente do ZENworks
e do ZENworks Explorer foi introduzida na Politica de Configuracdo do ZENworks Explorer. Para obter
mais informacdes, consulte ZENworks Explorer Configuration Policy (Politica de configuracdo do
ZENworks Explorer) na ZENworks Configuration Policies Reference (Referéncia de Politicas de
Configuracdo do ZENworks).

O que ha de novo no ZENworks 2020 Update 1 11
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Gerenciamento de patch

+ “Aprimoramentos no painel de controle de seguran¢a” na pagina 12
+ “Aprimoramento nos patches personalizados” na pagina 12

+ “Interface do usuario exibida ao aplicar patches durante o encerramento” na pagina 12

Aprimoramentos no painel de controle de seguranca

+ Filtro Status de Vulnerabilidade adicionado aos dashlets Principais CVEs e Distribui¢do de
Gravidade do CVE. Nas versGes anteriores, os dashlets exibiam um CVE que se aplicava aos
dispositivos sem levar em consideracdo se eles continuavam ou nao vulneraveis (sem patch)
para o CVE. Na versao Update 1, o filtro Status de Vulnerabilidade permite exibir apenas os
CVEs com dispositivos atualmente vulneraveis (sem patch). Apds a atualizacdo de sistema, o
filtro serd automaticamente aplicado aos dois dashlets padrdo; no entanto, os dashlets
personalizados deverao ser editados para ativar o filtro. Para obter mais informacdes, consulte
a CVE Reference (Referéncia do CVE).

+ Foi adicionada a capacidade de criar facilmente os dashlets Controlador do CVE por meio dos
dashlets Principais CVEs e Distribuicao de Gravidade do CVE, selecionando os CVEs desejados na
lista de CVEs do dashlet e usando a opg¢ao Criar Controlador de CVE.

+ Foi adicionada a capacidade de criar facilmente os dashlets Controlador de Patch por meio do
dashlet Patches Langados Recentemente e da lista de Patches da zona, selecionando os Patches
desejados na lista de Patches e usando a opc¢ao Criar Controlador de Patch. Para obter mais
informagdes, consulte a CVE Reference (Referéncia do CVE) e a ZENworks Patch Management
Reference (Referéncia do ZENworks Patch Management).

+ A capacidade de fixar dashlets de Patch foi adicionada ao painel de controle de Seguranca.

Aprimoramento nos patches personalizados

Ao usar o recurso Patch Personalizado, agora é possivel monitorar os downloads manuais dos
patches de fontes externas (ndo por meio da assinatura do Patch), usando o ZENworks Patch
Management. Por exemplo, os patches do Windows 7 ESU. O recurso Patch Personalizado foi
aprimorado para permitir que vocé defina os critérios que tornam o patch personalizado aplicével a
um dispositivo e também os critérios que indicam que um dispositivo foi corrigido. Para obter mais
informacdes, consulte Create a Custom Patch (Criar um patch personalizado) na ZENworks Patch
Management Reference (Referéncia do ZENworks Patch Management).

Interface do usuario exibida ao aplicar patches durante o
encerramento

A partir desta versao, uma interface do usuario é exibida no lugar da janela do PowerShell ao aplicar
patches durante o encerramento.
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Criptografia de disco cheio

O Agente de Criptografia de Disco Cheio agora inclui um método de boot “PBA Grafica” para
autenticacdo pré-inicializacao, que vocé pode configurar para compatibilidade de hardware com
upgrade em dispositivos habilitados para UEFI. Essa op¢ao, quando adicionada ao arquivo DMl e
usada em conjunto com a resolucdo de PBA personalizada, é util principalmente em dispositivos
tablet durante a autentica¢do pré-inicializacdo. Para usar esse recurso, adicione a seguinte string as
configuracées de compatibilidade de hardware do arquivo DMI:

KERNEL=[ SDP_KERNEL_S| MPLE_PBA GUI ]

Para obter informacgdes sobre essa configuracdo ou sobre a compatibilidade de hardware em geral,
consulte “Configure Pre-Boot Authentication - Hardware Compatibility” (Configurar autenticacdo de
pré-inicializagcdo — compatibilidade de hardware) na ZENworks Full Disk Encryption Policy Reference
(Referéncia de Politicas do ZENworks Full Disk Encryption).
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