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Sobre este guia

Esta Referéncia de Implantag¢do e Administracdo do ZENworks Virtual Appliance ajuda vocé a
implantar e configurar o ZENworks Appliance na infraestrutura virtual suportada pelo ZENworks.

As informacGes deste guia estdo organizadas da seguinte maneira:

+ Capitulo 1, “Visao geral” na pagina 7

+ Capitulo 2, “Requisitos do sistema” na pdagina 9

+ Capitulo 3, “Implantacdo da aplicagcdo” na pagina 11

+ Capitulo 4, “Configuracdo do ZENworks” na pagina 19

+ Capitulo 5, “Gerenciamento de aplicagdes” na pdagina 31

+ Capitulo 6, “Gerenciamento do sistema ZENworks” na pagina 39
+ Apéndice A, “Solugao de problemas” na pagina 47

+ Apéndice B, “Atualiza¢des da documentagao” na pagina 51
Publico
Este guia destina-se aos administradores do ZENworks.

Comentarios

Gostariamos de receber seus comentarios e suas sugestoes sobre este manual e sobre as outras
documentacgdes incluidas no produto. Use o recurso User Comments (Comentarios do Usuario) na
parte inferior de cada pagina da documentacdo online.

Documentagao adicional

O ZENworks é suportado por documentagao adicional (nos formatos PDF e HTML), que pode ser
utilizada para que vocé conheca e implemente o produto. Para consultar a documentacgdo adicional,
visite o site da documentacao do ZENworks na Web.

Sobre este guia
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Visao geral

O ZENworks esta disponivel como uma aplica¢do virtual que pode ser implantada em uma
infraestrutura virtual suportada. O ZENworks Appliance esta incorporado a um SUSE Linux Enterprise
Server (SLES) personalizado e vem pré-instalado com o ZENworks, portanto, ajuda a evitar gastos
com licencas de sistema operacional.

Apds a implantagao, sera possivel configurar o ZENworks por meio de um Console baseado na Web
facil de usar. Além disso, esse mesmo console poderd ser usado para manter o ZENworks Appliance e
realizar tarefas basicas, como executar comandos, iniciar e parar servigos, ver registros, fazer upload
e download de arquivos.

E possivel também ajustar configuragdes basicas e monitorar o desempenho do servidor. Com o
novo ZENworks Appliance, ficou muito mais facil migrar para uma nova versao principal do
ZENworks.

A Aplicagdo aceita os usudrios root e zenadmin.
Os usuarios root e zenadmin tém os seguintes privilégios:

+ Na Aplicagao

+ Configuracao do Ganglia

+ Monitoramento do Ganglia

+ Rede

+ Hordrio

+ Armazenamento

+ Servicos do Sistema

+ Firewall

+ Senhas Administrativas

+ Patch de Campo

¢ Atualizagao Online

+ Encerrando e reiniciando o ZENworks Appliance
+ No ZENworks

*

Configuragao do ZENworks

*

Terminal e Explorador de Arquivos

*

Registros

*

Configuracdo de registro

*

ZENworks Control Center

Visdo geral
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Requisitos do sistema

O ZENworks Appliance é uma maquina virtual de 64 bits (x86_64). As se¢Oes a seguir apresentam os
requisitos para implanta¢cdo do ZENworks Appliance em uma infraestrutura virtual:

Tabela 2-1 Requisitos do ZENworks Appliance

Item Requisitos

Hipervisor O ZENworks Virtual Appliance pode ser implantado nos seguintes
ambientes de maquina virtual:

* VMware ESXi 6.x

+ Microsoft Hyper-V Server Windows 2012, 2012 R2 e 2016
XEN no SLES 12, SLES 15 e os support packs

*

+ Citrix XenServer 7.x e Citrix Hypervisor 8.x

Servidor DNS Verifique se um servidor DNS foi definido no Servidor Principal no
qual a aplicagdo esta sendo implantada. Além disso, o nome de
host da maquina local deve ser resolvido por DNS.

Configuragdo da Maquina Virtual O ZENworks Appliance requer a seguinte configuragdo minima
predefinida por padrdo:

¢ RAM: Minimo de 16 GB

+ Espaco em Disco: Minimo de 80 GB

* Nucleos da CPU: 8
O ZENworks requer dois discos rigidos. Um disco rigido de 80 GB
vem pré-configurado com a aplicagdo e usa o sistema operacional

SLES 12 SP4, e o outro disco rigido, de no minimo 40 GB, deve ser
adicionado para os dados do ZENworks.

Dependendo do seu requisito, vocé podera aumentar o espago
em disco pré-configurado apds implantar o ZENworks Appliance

Endereco IP O servidor deve ter um endereco IP estatico ou um enderego
DHCP alugado permanentemente.

Banco de Dados E possivel configurar o ZENworks Appliance para usar qualquer
um dos bancos de dados suportados do ZENworks, e o banco de
dados deve atender aos requisitos especificos.

Para obter mais informag&es, consulte Requisitos de banco de
dados nos Requisitos do sistema.

Requisitos do sistema
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Item

Requisitos

Browser de Administracdo

Veja a seguir os browsers da Web suportados para o console da
aplicacdo:

¢ Internet Explorer 11 e superior

+ Firefox versdo 58 e superior

+ Edge 40 e superior

¢ Chrome versdo 55 e superior

* Firefox ESR versdo 60

Idiomas Suportados

Veja a seguir os idiomas suportados para o console da aplicagdo:

¢ Inglés—en

¢ Francés —fr

¢ Alemdo-—de

+ [taliano —it

* Japonés —ja

+ Portugués (Brasil)

¢ Chinés Simplificado — zh_CN
¢ Chinés Tradicional —zh_TW

¢ Espanhol —es

Requisitos do sistema



Implanta¢ao da aplicagao

Para implantar o ZENworks Appliance, execute as tarefas das se¢des a seguir:

+ “Implantando a aplica¢cdo” na pagina 11

+ “Definindo as configuracdes da aplicacdo” na pagina 17

Implantando a aplicacao

Para implantar o ZENworks Appliance, faca o seguinte:
1 Verifique se um servidor DNS foi definido no Servidor Principal no qual a aplicacdo esta sendo
implantada. Além disso, o nome de host da maquina local deve ser resolvido por DNS.

2 Verifique se a maquina virtual na qual deseja implantar o ZENworks Appliance atende aos
requisitos listados em Requisitos do sistema do ZENworks 2020 Update 2.

3 Faca download do arquivo do ZENworks 2020 Update 2 do site na web ou faga download dos
arquivos ZIP de vdrias partes do ZENworks Appliance e crie o Arquivo de Virtualizacdo Aberto
(OVA, Open Virtualization Archive).

De acordo com seu hipervisor, faca download do arquivo relevante:

¢ VMware ESXi: Faga download do arquivo . ova.

*

Microsoft Hyper-V: Faca download do arquivo .vhd ou .vhdx.

*

Servidor Xen no SLES 12: Faca download do arquivo xen.tar.gz.

*

Citrix Hypervisor (antigo XenServer): Faca download do arquivo XVA.tar.gz.

Observagao: Em um dispositivo Windows, use o suporte nativo para tar para extrair o arquivo
xva.tar.gz. Para extrair o arquivo, no prompt de comando, especifique o seguinte:

tar -xjvf <xva.tar.gz file>

4 Implante o ZENworks Appliance no hipervisor fazendo download e extraindo o arquivo (. ova,
.vhd, .vhdx, .xvaou .raw).

5 Apds implantar o ZENworks Appliance, vocé devera adicionar um disco rigido com o tamanho
minimo de 40 GB para os dados do ZENworks antes de ligar a Maquina Virtual.

Dependendo do seu requisito de conteudo, vocé poderd aumentar o espaco em disco pré-
configurado apds implantar o ZENworks Appliance.

6 Continue na proxima tarefa: “Definindo as configura¢des da aplicagdo” na pagina 17.
Os seguintes hipervisores sdao suportados para implantacao da aplicagao:

+ “Implantando a aplicagdo no Microsoft Hyper-V” na pagina 12

+ “Implantando a aplicagcdo no Xen” na pagina 13

Implantacdo da aplicacdo 11
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+ “Implantando a aplicagdo no VMware ESXi” na pagina 15

+ “Implantando a aplicagdo no Citrix Xen” na pagina 16

Implantando a aplicagao no Microsoft Hyper-V

1.

Efetue login no servidor de host localmente ou de uma estagdo de trabalho remota.

E possivel usar a Area de Trabalho Remota do Windows para efetuar login no servidor de host
de uma estacdo de trabalho remota.

Crie um novo diretério no local onde deseja que cada maquina virtual resida (por exemplo,
C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks). Em uma etapa
posterior, vocé fara download do software nesse diretdrio.

Como uma melhor pratica, esse diretério deve ter o mesmo nome que vocé pretende usar para
a aplicagdo virtual ZENworks. Por exemplo, se vocé pretende chamar a aplicagao ZENworks de
ZENworks1, o nome desse novo diretério também deve ser ZENworks1.

Faga download do software do ZENworks (ZENworks<versdo> Appliance-
x86_64.vhd.zip) para o diretdrio no servidor de host que vocé criou na Etapa 2.

E possivel acessar o software pelo Atendimento ao Cliente da Micro Focus.

Extraia o arquivo ZENworks<versdo> Appliance-x86 64.vhd.zip para o diretério no
servidor de host que vocé criou na Etapa 2.

. Abra o Gerenciador Hyper-V.

No Gerenciador Hyper-V, a esquerda, clique o botdo direito do mouse no nome da maquina.
Esse é o host em que vocé deseja criar a nova maquina virtual. Em seguida, clique em Novo >
Maquina Virtual.

O Assistente de Nova Maquina Virtual é exibido.

7. Revise a pagina Antes de Comegar e clique em Avancar.

8. No campo Nome, especifique um nome para a nova maquina virtual. Por exemplo, ZENworks1.

9. Clique em Avangar.

10.
11.

12.
13.
14.

15.
16.

Selecione a geracdo da maquina virtual.

No campo Memodria de inicializa¢do, especifique a quantidade de memaria (em MB) para alocar
a maquina virtual. 16 GB é o minimo recomendado para o ZENworks.

Clique em Avangar.
Na pagina Configurar Rede, selecione a placa de rede de sua preferéncia e clique em Avangar.
Configure a imagem de disco inicializavel:

a. Na pagina Conectar Disco Rigido Virtual, selecione Usar um disco rigido virtual existente e
procure o arquivo .vhd do qual vocé fez download.

b. Cligue em Abrir para selecionar o arquivo e, em seguida, clique em Avancar.
Clique em Concluir.

Se vocé ndo adicionou um segundo disco rigido, certifique-se de que um segundo disco rigido
seja adicionado antes de ligar a maquina virtual.

Execute as etapas a seguir para adicionar o segundo disco rigido:

a. No Gerenciador Hyper-V, clique o botdo direito do mouse no dispositivo que vocé acabou
de criar e clique em Configuragdes.

Implantagao da aplicagao
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17.

18.
19.

o

Na se¢do Hardware, selecione Controlador SCSI, Disco Rigido e clique em Adicionar.
Selecione Disco rigido virtual e clique em Novo.

Revise a pagina Antes de Comegar e clique em Avancar.

Selecione o Formato de Disco necessario e clique em Avancar.

Na pagina Escolher Tipo de Disco, selecione Tamanho fixo e clique em Avancar.

@™ -~ O 2 o

Na pagina Especificar Nome e Local, especifique as seguintes informacdes e clique em
Avangar:

Nome: Especifique um nome para o disco rigido. Por exemplo, ZENDisk?2.
Local: Especifique o local onde deseja armazenar o disco rigido.

h. Na pagina Configurar Disco, selecione Criar um novo disco rigido virtual em branco e
especifique o tamanho do disco rigido. A recomendacdo é de 80 GB.

i. Cligue em Avangar.
j. Revise as informacdes de resumo e cligue em Concluir.
k. Cliqgue em Aplicar > OK.

Clique o botdo direito do mouse na maquina virtual e clique em Iniciar.

Importante: N3o inicie a aplicagdo antes de criar um disco rigido do Hyper-V separado para ela,
conforme descrito na Etapa 15.

Clique o botdo direito do mouse na maquina virtual e clique em Conectar.

Continue em Definindo as configuracdes da aplicacdo.

Implantando a aplicagao no Xen

1.

Efetue login no servidor de host localmente ou de uma estagdo de trabalho remota.

E possivel usar o comando a seguir para efetuar login no servidor de host de uma esta¢do de
trabalho remota em Linux:

ssh -X root@host_ip_address

Use -X no comando para exibir o programa de instalacdo com GUI. As etapas nesta se¢ao usam
o programa de instalacdo com GUI para configurar o servidor.

Navegue até o diretério /var/1lib/xen/images no servidor de host.

Crie um novo diretério dentro do diretdrio de imagens onde vocé pode fazer download do
ZENworks.

Como uma melhor pratica, esse diretério deve ter o mesmo nome que vocé pretende usar para
a aplicacdo virtual ZENworks. Por exemplo, se vocé pretende chamar a aplicacdo ZENworks de
ZENworks1, o nome desse novo diretério também deve ser ZENworks1.

E possivel fazer download do software pelo Atendimento ao Cliente da Micro Focus.

Mude para o diretério que vocé acabou de criar.

5. Faga download do software do ZENworks (ZENworks<versdo> Appliance-

x86 64.xen.tar.gz) para o diretério atual no servidor de host.

Descompacte o arquivo ZENworks<vers&o> Appliance-x86 64.xen.tar.gz no
diretdrio em que vocé fez o download dele.

Implantagao da aplicagao 13
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10.
11.

12.

Vocé pode usar o seguinte comando para descompactar o arquivo:
tar -Sxvzf ZENworks<versdo> Appliance-x86 64.xen.tar.gz

O diretdrio ZENworks-versdo é criado com um arquivo .raw que vocé usara para executar a
imagem virtual. Esse processo pode levar alguns minutos.

No servidor de host, execute o comando a seguir para iniciar o menu de configuragao da
interface grafica do usudrio:

vm-install
O assistente de Criacdo de Mdaquina Virtual é exibido.
Cligue em Encaminhar.

Selecione Eu tenho um disco ou imagem de disco com sistema operacional instalado e clique
em Encaminhar.

Selecione o SUSE Linux Enterprise Server <versao> e clique em Encaminhar.

Renomeie a maquina virtual clicando no Nome da Mdquina Virtual e especificando um novo
nome no campo Nome. Em seguida, clique em Aplicar.

Configure a quantidade de memodria e o nimero de CPUs que o Xen alocard para a aplicagao
ZENworks.

a. Na pagina Resumo, clique em Hardware e especifique as seguintes informacgdes:
Memodria Disponivel: Exibe a quantidade de memdria disponivel no servidor de host.
Memodria Inicial: 16 GB é a quantidade minima de memoria recomendada.

Memdria Maxima: Defina essa opgdao com o mesmo valor definido em Memodria Inicial.

Processadores Disponiveis: Exibe o nimero de processadores disponiveis no servidor de
host.

b. Clique em Aplicar.

13. Configure a imagem de disco inicializavel:

a. Na pdgina Resumo, clique em Discos.
b. Clique no Disco rigido.
c. Na pagina Disco Virtual, especifique as seguintes informacdes:

Origem: Clique em Procurar e navegue até o arquivo .raw que vocé descompactou na
Etapa 6.

Formato de Protocolo/Armazenamento: Selecione Arquivo.
Tamanho (GB): O tamanho padrdo é mostrado em GB. N3do é possivel mudar isso.
Criar Arquivo de Imagem Esparso: Essa opgcao ndo esta disponivel.
Acesso Apenas Leitura: N3o selecione essa opcao.
d. Clique em OK.

14. Adicione um disco rigido do Xen separado. Vocé deve adicionar um disco rigido a maquina

virtual antes de escolher essa opc¢do. Se vocé ainda ndo adicionou um disco rigido, clique em
Desligar Maquina Virtual, modifique as configura¢gdes de maquina virtual para adicionar um
disco rigido e, em seguida, ligue a maquina virtual.

a. Na pagina Discos, clique em Disco rigido.

b. Na pagina Disco Virtual, especifique as seguintes informacdes:

Implantagao da aplicagao



Origem: Esse campo ja deve incluir o caminho para o arquivo .raw que serd criado quando
a maquina virtual for criada. Se desejado, renomeie o disco no campo de origem de diskO
para um nome de sua escolha.

Tamanho (GB): Especifique a quantidade de espago no disco rigido que vocé deseja alocar.
A recomendacao é de 80 GB.

15. Cligue em OK > Aplicar.

16. Clique em OK para gravar as mudangas, criar e ligar a maquina virtual.

Importante: Ndo ligue a aplicagdo antes de criar um disco rigido do Xen separado para ela,
conforme descrito na Etapa 14.

17. Continue em Definindo as configuragbes da aplicagdo.

Implantando a aplicagao no VMware ESXi

O ZENworks Appliance é armazenado em um formato aberto de arquivo de virtualizacao, e vocé
pode implanta-lo na infraestrutura da VMware usando o aplicativo VMware VSphere Client.

1. Faca download do software do ZENworks (ZENworks<versdo> Appliance-x86 64.ova)
para sua estacdo de trabalho de gerenciamento.
E possivel fazer download do software pelo Atendimento ao Cliente da Micro Focus.

2. Extraia o arquivo ZENworks<versdo> Appliance-x86 64.ova em sua estacdo de trabalho
de gerenciamento para que a pasta do arquivo ZENworks-versao apareca.

Observagao: Em uma estacdo de trabalho VMware, ndo extraia o arquivo
ZENworks<versdo> Appliance-x86 64.ova usando o extrator padrao do Windows. Ao
implantar esse arquivo, vocé pode receber uma mensagem de erro de Acesso Negado. Para
resolver esse problema, extraia o arquivo usando qualquer outro extrator de terceiros.

3. No cliente vSphere, clique em File > Deploy OVF Template (Arquivo > Implantar Gabarito OVF).

Observagao: Se o software de virtualizagao que vocé usa nao suporta .ovf, converta o arquivo
.ovf em .vmx usando o VMware OVF Tool disponivel no site da VMware na Web.

4. Procure e selecione o arquivo .ova do qual foi feito download (ZENworks2020 Appliance-
x86_64.ova).

5. Cligue em Next (Avancar).
6. Cligue em Next (Avancgar) novamente.

7. No campo Name (Nome), renomeie a aplicacdo ZENworks conforme desejado e clique em Next
(Avancar).

8. Clique em Next (Avancar) para aceitar o padrdo para o formato de disco.
9. Clique em Finish (Concluir).

10. Crie um disco rigido do VMware separado para a aplica¢do. Esse é o local em que vocé
armazenara os arquivos do ZENworks.

a. No cliente vSphere, clique o botdo direito do mouse na maquina virtual que vocé acabou
de criar e para a qual deseja criar o armazenamento secundario; em seguida, clique em
Edit Settings (Editar Configuracdes).

Implantagao da aplicagao 15
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E exibida a pagina de propriedades da maquina virtual.

Na guia Hardware, clique em Add (Adicionar).

A caixa de didlogo Add Hardware (Adicionar Hardware) é exibida.
Selecione Hard Disk (Disco Rigido) e clique em Next (Avancar).

Clique em Create a new virtual disk (Criar um novo disco virtual) e depois clique em Next
(Avancgar).

No campo Disk Size (Tamanho do Disco), especifique a quantidade de espago no disco
rigido que vocé deseja alocar. A recomendacao é de 80 GB.

Selecione o armazenamento de dados e clique em OK.

. Clique em Next (Avangar).

. Cligue em Finish (Concluir).

11. Aumente a quantidade de memadria que o VMware aloca para a aplicacdo ZENworks.

a.

b.

Na janela Virtual Machine Properties (Propriedades da Maquina Virtual), selecione
Memory (Memdria) e aumente a configuracdo conforme adequado ao seu ambiente. A
recomendacdo é de 16 GB.

Clique em OK para sair da janela Virtual Machine Properties.

12. Ligue a aplicagdo (maquina virtual).

13. Continue em Definindo as configuragbes da aplicagdo.

Implantando a aplicagao no Citrix Xen

1. Faga download do software do ZENworks (ZENworks<versdo> Appliance-
x86 64.xva.tar.gz) parasua estacdo de trabalho de gerenciamento.

E possivel fazer download do software pelo Atendimento ao Cliente da Micro Focus.

2. No cliente Citrix XENCenter, clique o botdo direito do mouse no servidor no qual vocé instalard
o ZENworks Appliance e clique em Import (Importar).

Observagao: Em um dispositivo Windows, use o suporte nativo para tar para extrair o arquivo
xva.tar.gz. Para extrair o arquivo, no prompt de comando, especifique o seguinte:

tar -xjvf <xva.tar.gz file>

3. Import Source (Origem da Importagdo): Navegue até a pasta extraida do
ZENworks<versdo> Appliance-x86 64.xva.tar.gz e selecione o arquivo
ZENworks<versdo> Appliance-x86 64-<n° build>.xva.

4. Location (Local): Clique em Next (Avangar) para continuar com as configuracGes padrdo.

5. Storage (Armazenamento): Selecione um ou mais repositdrios de armazenamento (SRs, Storage
Repositories) para colocar as imagens de disco das VMs importadas e clique em Next (Avancar).

6. Network (Rede): Selecione a rede para conectar a VM. Selecione a interface de rede Virtual e
cligue em Next (Avancar).

7. Revise todas as configuragGes de importacdo e clique em Finish (Concluir) para iniciar o
processo de importacdo e fechar o assistente.

Implantagao da aplicagao
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O progresso da importacdo aparece na barra de status na parte inferior da janela do XenCenter
e também na guia Logs (Registros).

8. Crie um disco rigido separado para a aplicacdo. Esse é o local em que vocé armazenara os
arquivos do ZENworks.

a.

e.

No cliente Citrix XenCenter, selecione a maquina virtual que vocé acabou de criar e clique
na guia Storage (Armazenamento).

A pégina Virtual Disks (Discos Virtuais) é exibida.

Clique em Add (Adicionar).

A caixa de didlogo Add Virtual Disk (Adicionar Disco Virtual) é exibida.
No campo Name (Nome), especifique o nome do disco virtual.

No campo Size (Tamanho), especifique a quantidade de espago no disco rigido que vocé
deseja alocar. A recomendacdo é de 80 GB.

Clique em Add (Adicionar).

9. Ligue a aplica¢do (maquina virtual).

10. Continue em Definindo as configuraces da aplicacdo.

Definindo as configuragcoes da aplicagao

Para definir as configuracGes da aplicac¢ao, faca o seguinte:

1 Na pagina Contrato de Licenca, selecione o License Language (Idioma da Licenca) e o Keyboard
Language (Idioma do Teclado) e clique em Accept (Aceitar).

2 Na pagina Senhas e Fuso Horario, especifique as seguintes informacdes e, em seguida, clique
em Avancar:

*

*

*

*

*

Senha root e Confirmacgao: A senha de root do ZENworks Appliance.
Senha do zenadmin e Confirmagao: A senha do zenadmin do ZENworks Appliance.

Servidor NTP: O endereco IP ou nome DNS do servidor NTP (Network Time Protocol)
externo.

E recomendado configurar o servidor NTP de acordo com as diretrizes da infraestrutura
virtual.

Servidor NTP Opcional: O endereco IP ou nome DNS do servidor NTP (Network Time
Protocol) externo.

Regido: A regido local.

Fuso Horario: O fuso horario local.

3 Na pdgina Configuracdes de Rede, é possivel:

*

*

Selecionar o Enderego IP Estatico: Se vocé selecionar essa opgdo, execute a Etapa 4.

Selecionar o Enderego IP DHCP: Se vocé selecionar essa opg¢ao, digite o Nome de host e,
em seguida, cliqgue em Avancar.

4 Na pagina Configuracdes de Rede, especifique as seguintes informacdes e, em seguida, clique
em Avancar:

*

Nome do host: O FQDN (Fully Qualified Domain Name-Nome de Dominio Completo e
Qualificado) associado ao endereco IP da aplicacdo. Por exemplo, server.domain.com.
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*

O nome de host deve ser resolvivel, sendo alguns recursos no ZENworks nao funcionardo
apropriadamente. Os nomes de servidor devem suportar os requisitos de DNS, ou havera
falha ao efetuar login no ZENworks. Os caracteres aceitaveis sdo as letras a-z (mailsculas e
minusculas), os nimeros e o hifen (-).

Obtain IP Address using DHCP (Obter Endereco IP usando DHCP): Selecione essa opgdo
para obter o Endereco IP usando o endereco DHCP. Se vocé selecionar essa op¢ao, o
Endereco IP e a Mascara de Rede serdo desabilitados.

Endereco IP: O servidor deve ter um endereco IP estatico ou um endereco DHCP alugado
permanentemente.

Mascara de Rede: A mascara de rede associada ao endereco IP da aplicagdo.

Gateway: O endereco IP do gateway na sub-rede em que o ZENworks Appliance reside.
Servidor DNS: O endereco IP de um servidor DNS principal da rede.

Servidor DNS Opcional: O enderecgo IP de um servidor DNS principal da rede.

Pesquisa de Dominio: Por padrao, o dominio especificado no campo Nome de Host é
exibido.

Pesquisa de Dominio Opcional: O dominio alternativo.

Se vocé nao tiver adicionado um disco rigido apds a implantagdao, uma mensagem de aviso sera
exibida. Neste cenario, é necessario desligar a maquina virtual, adicionar um disco rigido, liga-la
e continuar na Etapa 2.

5 Na pdgina Local do Armazenamento de Dados, verifique o novo disco rigido adicionado.

6 Clique em Configurar.

O URL sera exibido apos a configuragdo da aplicagdo. Use o URL (https://<FQDN>:9443)
para administrar a aplicacdo e configurar o ZENworks.

7 Continue na proxima tarefa: Capitulo 4, “Configura¢éo do ZENworks” na pdgina 19.
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4 Configuracao do ZENworks

As sec¢Oes a seguir apresentam o fluxo de configuracdo deste processo:

+ “Configurando o primeiro servidor principal” na pdgina 19
+ “Configurando servidores principais adicionais” na pagina 28

+ “Registros” na pagina 29

Configurando o primeiro servidor principal

Esse procedimento é aplicdvel a uma nova instalagdo do ZENworks. Apds implantar o ZENworks
Appliance em uma maquina virtual, execute as seguintes etapas para configurar o ZENworks
Appliance para o primeiro Servidor Principal:
1 Inicie o URL em um browser da Web suportado.
O URL (https://<FQDN>:9443 ou https://<enderecoip>:9443) aparece no console da
aplicagao.

2 Escolha o idioma necessario. Se o browser da Web suportar o idioma selecionado, ele sera
exibido nesse idioma, e também no inglés.

Para obter informacdes, consulte /diomas Suportados no Capitulo 2, “Requisitos do sistema” na
pdgina 9.

3 Efetue login no ZENworks Appliance com as credenciais de root ou do zenadmin que foram
especificadas na Etapa 2, em “Definindo as configurac¢des da aplicacdo” na pdgina 17.

Ao efetuar login pela primeira vez, é solicitado para vocé configurar o ZENworks Appliance.
4 Verifique os pré-requisitos na pagina Configurar Zona de Gerenciamento do ZENworks.

Dependendo de como deseja usar o ZENworks, vocé deve ter as informagdes necessarias para
completar a configuracao.

Requisitos para o primeiro Servidor Principal:

+ Um nome exclusivo para a nova Zona de Gerenciamento do ZENworks. Ele ajuda vocé a
identificar facilmente se ha varias zonas configuradas na zona.

+ Um banco de dados suportado dependendo do nimero de dispositivos que vocé deseja
gerenciar.

+ Configuracdo da Autoridade de Certificacao

O servidor ZENworks requer um certificado para se comunicar com seguranga. O ZENworks
suporta certificados internos e externos. Para usar um certificado interno, ele sera
automaticamente gerado pelo ZENworks. Para usar um certificado externo, vocé poderd
gerar uma Solicitacdo de Certificado Assinada (CSR) usando o ZENworks ou usando
métodos especificos de sua organizacdo e, em seguida, os certificados assinados.

A CSR é de texto criptografado, fornecida por um usudrio para a Autoridade de Certificacdo
(CA) por meio de um aplicativo SSL (Secure Sockets Layer) de certificado digital. A CSR é
validada pela CA e recebe um certificado assinado.
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5 Para o ZENworks gerar uma CSR, clique em Gerar CSR.
Se vocé gerar a CSR nessa pagina, a Chave Privada sera armazenada no servidor.

Ao configurar o ZENworks, vocé precisa de uma certificacdo do servidor assinada, uma chave
privada e um certificado de CA. Para obter a certificacdo do servidor assinada, é necessario
gerar uma CSR e valida-la pela CA.

5a Especifique as seguintes informacses.

+ Nome Comum (CN): O Nome de Dominio Completo e Qualificado do Servidor
Principal do ZENworks. Esse nome deve corresponder ao nome do servidor no URL
para os browsers aceitarem o certificado para comunicac¢do SSL. Por exemplo,
mail.novell.com.

+ Organizagao (0): Nome da organizagao.
+ Unidade Organizacional (UO): Nome da unidade organizacional, como departamento
ou divisao.
+ Cidade ou Local (L)
+ Estado ou Provincia (ST)
+ Pais ou Regido: Cddigo do pais ou regido de duas letras. Por exemplo, US.
+ Forga da chave: A forga da chave necessaria pode ser 1024 ou 2048.
5b Clique em Gerar e faca download da CSR.

6 Escolha Se este for o primeiro Servidor Principal como o tipo de Zona de Gerenciamento e clique
em Configurar primeiro Servidor Principal.

7 Especifique o seguinte:

+ Nome da zona: Nome exclusivo da Zona de Gerenciamento. O nome da zona pode ter no
minimo 6 caracteres e no maximo 20 caracteres. Ele ndo pode incluir espagos nem
caracteres especiais, como (@ S[]/:*? | ><"& % {};~+()!~").0Onome dazona é
exibido no ZENworks Control Center.

+ Senha: A senha de administrador é usada para efetuar login no ZENworks Control Center. A
senha deve ter no minimo 6 caracteres.

+ Confirmar Senha: Use esse campo para confirmar a senha. Se houver incompatibilidade,
aparecera uma mensagem de erro depois que voceé clicar em Avancar. Vocé deve digitar a
senha correta novamente.

+ Selecione o tipo de banco de dados necessario. Duas instancias de banco de dados do
mesmo tipo sdo necessarias para armazenar os dados do ZENworks e de Auditoria.

Com base no numero de dispositivos na Zona de Gerenciamento, siga estas diretrizes e
selecione o banco de dados mais adequado:

+ Se vocé tem no maximo 5.000 dispositivos, pode usar o banco de dados PostgreSQL
Incorporado ou Remoto.

+ Se vocé tem até 40.000 dispositivos, pode usar o Microsoft SQL Server ou Oracle.

+ Se voceé tem até 100.000 dispositivos, precisa usar o Oracle Enterprise Edition (com
particionamento).

Verifique se o servidor no qual deseja instalar o banco de dados externo atende aos
Requisitos de banco de dados. Verifique também se vocé seguiu as etapas em Pré-
requisitos para bancos de dados externos na Instalagdo do Servidor ZENworks.
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Veja a seguir os bancos de dados suportados:

+ PostgreSQL Incorporado: O ZENworks instala automaticamente o banco de dados
incorporado no servidor atual.

Para obter informagdes de configuracdo, consulte “Configurac¢do do banco de dados
PostgreSQL incorporado” na pdgina 22.

+ PostgreSQL Remoto: Esse banco de dados ja devera existir em um servidor na rede. E
recomendado usar um servidor diferente do servidor atual.

Para obter informagdes de configuracdo, consulte “Configurac¢do do banco de dados
PostgreSQL remoto” na pdgina 22.

+ Microsoft SQL Server: E possivel criar um banco de dados ou usar um existente no
Microsoft SQL Server.

Para obter informacgdes de configurac¢do, consulte “Configuracdo do banco de dados
Microsoft SQL Server” na pdgina 23.

+ Oracle: Se vocé selecionar o banco de dados Oracle, a opgao de confirmagdo de
particdo serd habilitada. Somente o Oracle Enterprise Edition suporta esse recurso de
particionamento. No Oracle Standard Edition, o recurso de particionamento nao é
suportado. Recomendamos usar o particionamento, ja que ele melhora o
desempenho e a capacidade de gerenciamento do aplicativo.

+ Escolha Sim, permitir que o ZENworks use particionamento com banco de dados
Oracle. Do contrario, escolha Nao, ndo usar particionamento com banco de dados
Oracle.

Para obter informacgdes de configuracgdo, consulte “Configuracdo do banco de dados
de servidor Oracle” na pdgina 25.

8 Clique em Avancar.

9 Escolha o tipo de Autoridade de Certificagdo (CA) para a Zona de Gerenciamento.

Observagao: A validade do certificado deve ser entre 1 e 10 anos. Se vocé pretende usar o
servidor como MDM, para garantir a comunica¢ao com os dispositivos iOS e Mac, a validade do
certificado ndo deve exceder 2 anos.

+ CA Interna: O certificado é gerado automaticamente.

+ CA Externa: Escolha Certificado Seguro (.p12 ou .pfx), Certificado raiz e Certifica¢do do
servidor com Chave privada ou Certificado raiz e Certifica¢ao do servidor.

9a De acordo com o certificado necessario, especifique os detalhes:
¢ Certificado seguro (.p12 ou .pfx)

+ Certificado seguro: Esse certificado armazena a certificagcdo do servidor, todas as
cadeias de certificagdao intermediarias e a chave privada em um arquivo
criptografado protegido por senha. Ele suporta o formato de arquivo .pl2ou
.pfx.

+ Senha: Senha do arquivo de certificado seguro.
¢ Certificado raiz e Certificacdo do servidor com Chave privada

+ Certificado raiz: O certificado de nivel superior na arvore de certificados emitido
pela CA que assinou a Certificagdo do servidor e todas as cadeias de certificacdo
intermedidrias. Ele suporta os formatos de arquivo .pem, .crt, .cer,

.der, .p7bou.p7c.
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+ Certificagdo do servidor: Trata-se de um certificado assinado usado para o
servidor ZENworks. Ele suporta os formatos de arquivo.pem, .crt, .cer,
.der, .p7bou .p7c.

¢ Chave privada: Arquivo de chave privada associado a certificagdo do servidor
assinada. Ele suporta o formato de arquivo .der.

+ Certificado raiz e Certificacdo do servidor

Para usar o Certificado raiz e Certificacao do servidor, vocé deve ter gerado uma CSR
usando o link Gerar CSR.

¢ Certificado raiz: O certificado de nivel superior na arvore de certificados emitido
pela CA que assinou a Certificagdo do servidor e todas as cadeias de certificacdo
intermedidrias. Ele suporta os formatos de arquivo .pem, .crt, .cer,
.der, .p7bou.pic.

+ Certificagdo do servidor: Trata-se de um certificado assinado usado para o
servidor ZENworks. Ele suporta os formatos de arquivo.pem, .crt, .cer,
.der, .p7bou .p7c.

9b Clique em Concluir.

A configuragdo do ZENworks é iniciada e pode levar varios minutos. O processo de
configuragdo continuara em segundo plano, mesmo que vocé feche o browser ou o tempo
de espera do browser se esgote.

Para implantagdes subsequentes de Servidores Principais na Zona de Gerenciamento, a mesma
CA deve ser usada para criar o Certificado Seguro com Chave Privada, que é estabelecido pela
implantacdo do primeiro Servidor Principal.

Apds a configuracdo do ZENworks, na Home Page, é possivel usar o console do ZENworks para
acessar os recursos do ZENworks Configuration Management.

Configuracao do banco de dados PostgreSQL incorporado

Escolha o PostgreSQL Incorporado para armazenar os dados do ZENworks e de Auditoria. Se vocé
selecionar a op¢do de banco de dados incorporado, ndo sera necessdria nenhuma outra
configuracdo de banco de dados para o ZENworks nem para Auditoria.

Se vocé selecionar o PostgreSQL Remoto para Auditoria, consulte “Configura¢éo do banco de dados
PostgreSQL remoto” na pdgina 22.

Configuracao do banco de dados PostgreSQL remoto

O banco de dados PostgreSQL deve existir em um servidor diferente na rede. E recomendado usar
um servidor diferente do servidor atual.

Para obter informacdes, consulte Instalando e configurando um banco de dados do ZENworks
externo no Guia de Instalagdo do Servidor ZENworks.

1 Especifique as seguintes informagdes do servidor que hospeda o banco de dados existente do
ZENworks:

+ Enderego do servidor: Um endereco IP valido ou FQDN (Fully Qualified Domain Name —
Nome de Dominio Completo e Qualificado) do servidor de banco de dados PostgreSQL
Remoto.
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+ Port: A porta usada pelo servidor de banco de dados PostgreSQL. A porta padrdo para o
PostgreSQL no ZENworks é 54327.

+ Nome do banco de dados: O nome do banco de dados existente.

+ Nome de usuario: O nome de usudrio com permissdes de leitura e grava¢do para acessar o
banco de dados.

+ Senha: Uma senha vélida para o nome de usuario para acessar o banco de dados.
+ Nome do servidor: O nome do servidor de banco de dados PostgreSQL Remoto.
2 Cligue em Avancar e continue em Banco de Dados de Auditoria.

3 Especifique as informag&es do servidor que hospeda o banco de dados de Auditoria existente.
Esses campos sdo os mesmos para o banco de dados do ZENworks (Etapa 1). A porta padrdo do
banco de dados de Auditoria é 2639.

4 Clique em Avancar e prossiga para Configurar Autoridade de Certificacdo. Para obter
informacdes, consulte a Etapa 9 na pdgina 21 em Configurando o primeiro servidor principal.

Configuracao do banco de dados Microsoft SQL Server

E possivel criar o banco de dados ao configurar o ZENworks usando a op¢do Criar Banco de Dados, ou
crid-lo separadamente usando o método de instalagdo de banco de dados do ZENworks e, em

seguida, selecionar a op¢do Banco de Dados Existente. Para obter informacgdes, consulte Instalando e
configurando um banco de dados do ZENworks externo no Guia de InstalagéGo do Servidor ZENworks.

E possivel criar um banco de dados ou usar um existente no Microsoft SQL Server.

¢ “Criando um banco de dados” na pégina 23

+ “Banco de dados existente” na pagina 24

Criando um banco de dados

1 Especifique as seguintes informagdes para conectar o ZENworks ao servidor:

+ Enderego do servidor: O endereco IP valido ou FQDN (Fully Qualified Domain Name-Nome
de Dominio Completo e Qualificado) do Microsoft SQL Server.

+ Porta: A porta usada pelo Microsoft SQL Server. A porta padrao é 1433.

+ Instancia nomeada: Nome da instancia do Microsoft SQL Server que hospeda o banco de
dados do ZENworks.

Importante: E importante saber se vocé instalou o Microsoft SQL Server usando a autenticacdo
do Windows ou a autenticacdo de modo Misto. Selecione a op¢do correspondente as suas
opcoes do Microsoft SQL Server; do contrario, havera falha na autenticagao.

2 Selecione Criar Banco de Dados.

3 Selecione o modo de autenticagdo. Com base no tipo de autenticacdo (Windows ou SQL
Server), as seguintes informacGes serdo exibidas:

+ Nome de usudrio: Especifique o usuario com permissdes de administrador do sistema.

Para Autenticagdo do Windows, especifique o nome de usudrio do administrador no
Microsoft SQL Server ou no dominio (Microsoft Active Directory ou Novell eDirectory).

Para Autenticacdo do SQL, especifique o nome de usudrio de administrador do sistema.
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+ Senha: Especifique uma senha valida para acessar o banco de dados.

+ Dominio: Esse campo sera habilitado se vocé selecionar Autenticacdo do Windows.
Especifique o FQDN (Fully Qualified Domain Name-Nome de Dominio Completo e
Qualificado) ou 0 nome de host.

4 Clique em Avancar.
5 Especifique as seguintes informacdes:

+ Local do banco de dados: O caminho da pasta existente no Microsoft SQL Server que é
usada para armazenar arquivos de banco de dados. Por exemplo, C: \Database.

+ Nome do banco de dados: Um nome exclusivo para o banco de dados do ZENworks.

6 Selecione o modo de autenticagdo. Com base no tipo de autenticacdo (Windows ou SQL
Server), as seguintes informacGes serdo exibidas:

+ Nome de usuario: Especifique um usuario para o banco de dados do ZENworks.

Para Autenticacdo do Windows, especifique um nome de usuario existente no dispositivo
ou no dominio (Microsoft Active Directory) que hospeda o Microsoft SQL Server.

Para Autentica¢do do SQL, especifique um nome de usudrio que ndo exista no Microsoft
SQL Server.

+ Senha: Esse campo sera habilitado se vocé selecionar Autenticacdo do Windows.
Especifique uma senha valida para acessar o banco de dados.

+ Dominio: Esse campo sera habilitado se vocé selecionar Autentica¢cdo do Windows na
pagina Configura¢do do Microsoft SQL Server para ZENworks e a op¢do Autenticacdo do
Windows nesta pagina. Especifique o FQDN (Fully Qualified Domain Name-Nome de
Dominio Completo e Qualificado) ou o nome de host, que deve ser acessivel.

7 Clique em Avancar e continue em Banco de Dados de Auditoria. Esses campos sdo 0s mesmos
para o banco de dados do ZENworks.

8 Clique em Avancar e continue em Configurar Autoridade de Certificacdo. Para obter
informacdes, consulte a Etapa 9 na pdgina 21 em Configurando o primeiro servidor principal.

Banco de dados existente

E possivel criar o banco de dados usando o método de instalacdo de banco de dados do ZENworks.

1 Especifique as seguintes informagdes para conectar o ZENworks ao servidor:

+ Enderego do servidor: O endereco IP valido ou FQDN (Fully Qualified Domain Name-Nome
de Dominio Completo e Qualificado) do Microsoft SQL Server.

+ Porta: A porta usada pelo Microsoft SQL Server. A porta padrao é 1433.

+ Instancia nomeada: Nome da instancia do Microsoft SQL Server que hospeda o banco de
dados do ZENworks.

2 Selecione Banco de Dados Existente.
3 Cligue em Avancar.
4 Especifique as seguintes informacgdes para o banco de dados existente do ZENworks:

+ Nome do banco de dados: O nome do banco de dados criado usando a criacdo de banco
de dados do ZENworks (setup.exe -cou setup.sh -c).
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5 Selecione o modo de autenticagdo. Com base no tipo de autenticacdo (Windows ou SQL
Server), as seguintes informacGes serdo exibidas:

+ Nome de usuario: Especifique o mesmo nome de usudrio criado quando o banco de dados
foi criado por meio da criacdo de banco de dados do ZENworks.

+ Senha: Especifique uma senha valida para acessar o banco de dados.

+ Dominio: Esse campo sera habilitado se vocé selecionar Autenticacdo do Windows.
Especifique o FQDN (Fully Qualified Domain Name-Nome de Dominio Completo e
Qualificado) ou 0 nome de host.

6 Clique em Avancar e continue em Banco de Dados de Auditoria. Esses campos sdao 0s mesmos
para o banco de dados do ZENworks.

7 Cligue em Avancar e continue em Configurar Autoridade de Certificacdo. Para obter
informacgdes, consulte a Etapa 9 na pdgina 21 em Configurando o primeiro servidor principal.

Configuragao do banco de dados de servidor Oracle

E possivel criar o Esquema de Usudrio ao configurar o ZENworks usando a opcdo Criar Esquema de
Usuario, ou cria-lo separadamente usando o método de instalagdo de banco de dados do ZENworks
e, em seguida, selecionar a op¢do Esquema de Usuario Existente. Para obter informac&es, consulte
Instalando e configurando um banco de dados do ZENworks externo no Guia de Instalagdo do
Servidor ZENworks.

¢ “Criando um esquema de usudrio” na pagina 25

+ “Esquema de usudrio existente” na pagina 27

Criando um esquema de usuario

Para o ZENworks se conectar ao servidor Oracle com o Novo esquema de usuario:

1 Especifique as seguintes informacgbes para conectar o ZENworks ao servidor Oracle:

+ Enderego do servidor: O endereco IP valido ou FQDN (Fully Qualified Domain Name-Nome
de Dominio Completo e Qualificado) do servidor Oracle.

+ Porta: A porta usada pelo servidor de banco de dados do ZENworks. A porta padrao é
1521.

+ Nome do Servigo: Para conectividade do servidor Oracle, especifique um nome de servico
vélido.

Esquema de Usuario Oracle: As op¢des de esquema de usudrio sdo usadas para configurar um
esquema do banco de dados Oracle externo para configuracdo do ZENworks. E possivel criar um
novo esquema de usudrio ou utilizar um esquema existente no servidor de banco de dados
Oracle.

2 Escolha Novo esquema de usuario.

3 Especifique as credenciais de usuario de um administrador que tenha direitos para criar o
esquema de usuario, se estiver criando um.

+ Nome de usuario: O nome de usudrio com permissdes de leitura e gravagdo para acessar o
banco de dados.

+ Senha: Uma senha valida do nome de usudrio para acessar o banco de dados.

4 Clique em Avancar.
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5 Especifique as seguintes informacdes:

+ Nome de usuario: Especifique um novo nome de usudrio para o banco de dados do
ZENworks. O nome de usuario pode ter no maximo 30 caracteres. Ele ndo pode incluir
espac¢os nem caracteres especiais, como (@ []/:*? | ><" & %{};, +-=()!~".).0
nome de usudrio ndo deve ser uma palavra de reserva do banco de dados nem comecar
com numero.

+ Senha: Especifique uma senha valida para acessar o banco de dados do ZENworks. A senha
pode ter no maximo 30 caracteres. Ela ndo pode incluir caracteres especiais, como (;: "/ @
% ?{}). Asenha ndo deve ser uma palavra de reserva do banco de dados nem comegar
com numero.

+ Confirmar senha: Use esse campo para confirmar a senha correta. Se houver
incompatibilidade, aparecerd uma mensagem de erro depois que vocé clicar em Avancar.
Vocé devera digitar a senha correta novamente.

6 Escolha Permitir que o ZENworks crie os tablespaces ou Permitir que o DBA Oracle crie o

tablespace para os tablespaces exigidos pelo banco de dados do ZENworks.

Selecione Permitir que o ZENworks crie os tablespaces para o banco de dados do ZENworks criar
o tablespace. Especifique as seguintes informacdes:

+ Nome do tablespace para tabelas: Especifique o nome do tablespace para tabelas. Ele
deve ser exclusivo e comecar com [a-z] | [A-Z]. E necessario seguir as convencdes de
nomeacdo de tablespace da Oracle.

+ Nome do tablespace para indices: Especifique o nome do tablespace para indices. Ele
deve ser exclusivo e comecgar com [a-z] | [A-Z]. E necessario seguir as convengdes de
nomeacao de tablespace da Oracle.

+ Local do arquivo DBF para tabelas: Especifique o caminho completo do arquivo dbf, que
deve ser exclusivo. O caminho fisico especificado da pasta ja deve existir.

+ Local do arquivo DBF para indices: Especifique o caminho completo do arquivo dbf, que
deve ser exclusivo. O caminho fisico especificado da pasta ja deve existir.

ou

Selecione Permitir que o DBA Oracle crie o tablespace para o administrador do banco de dados
criar o tablespace. Especifique as seguintes informacgdes:

+ Nome do tablespace para tabelas: O nome do tablespace para tabelas existentes no
servidor Oracle.

+ Nome do tablespace para indices: O nome do tablespace para indices existentes no
servidor Oracle.

Importante: Se vocé usa o Gerenciamento de Armazenamento Automatico (ASM — Automatic
Storage Management) ou algum outro armazenamento em disco, selecione Permitir que o DBA
Oracle crie o tablespace.

Clique em Avancar e continue com a configuragdo do Banco de Dados de Auditoria. Esses
campos sao 0s mesmos para o banco de dados do ZENworks.

Cliqgue em Avancar e prossiga para Configurar Autoridade de Certificacdo. Para obter
informacdes, consulte a Etapa 9 na pdgina 21 em Configurando o primeiro servidor principal.
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Esquema de usudrio existente

E possivel criar o esquema de usudrio usando o método de instalagdo de banco de dados do
ZENworks. Para obter informagdes, consulte Instalando e configurando um banco de dados do
ZENworks externo no Guia de Instalagéo do Servidor ZENworks.

Para o ZENworks se conectar ao servidor Oracle com um Esquema de usuario existente:

1 Especifique as seguintes informagdes para conectar o ZENworks ao servidor Oracle:

+ Enderego do servidor: O endereco IP valido ou FQDN (Fully Qualified Domain Name-Nome
de Dominio Completo e Qualificado) do servidor Oracle.

+ Porta: A porta usada pelo servidor de banco de dados do ZENworks. A porta padrao é
1521.

+ Nome do Servico: Para conectividade do servidor Oracle, especifique um nome de servico
valido.

Esquema de Usudrio Oracle: As op¢Ges de esquema de usudrio sdo usadas para configurar um
esquema do banco de dados Oracle externo para configuracdo do ZENworks. E possivel criar um
novo esquema de usudrio ou utilizar um esquema existente no servidor de banco de dados
Oracle.

2 Escolha Esquema de usudrio existente.
3 Cligue em Avancar.
4 Especifique as seguintes informacdes:

+ Nome de usuario: O nome de um usudrio de banco de dados existente do ZENworks que
tenha permissdes para criar tabelas, telas, procedimentos, sequéncias e acionadores.

¢ Senha: Uma senha valida para acessar o banco de dados.
5 Especifique os nomes de tablespace para o ZENworks:

+ Nome do tablespace para tabelas: O nome do tablespace para tabelas. Esse nome deve
estar associado a um nome de usudrio existente especificado no campo Nome de Usuario

+ Nome do tablespace para indices: O nome do tablespace para indices. Esse nome deve
estar associado a um nome de usudrio existente especificado no campo Nome de Usuario.

6 Clique em Avancar com a configuragdo do Banco de Dados de Auditoria. Esses campos s3ao 0s
mesmos para o banco de dados do ZENworks.

7 Cligue em Avancar e continue em Configurar Autoridade de Certificacdo. Para obter
informacgdes, consulte a Etapa 9 na pdgina 21 em Configurando o primeiro servidor principal.

Observagdo: Apds a configuracdo do ZENworks Appliance no primeiro Servidor Principal na zona, o
servico ZooKeeper estara habilitado por padrdo nesse servidor. Garanta que o servi¢co ZooKeeper
esteja constantemente ativo e em execugao para permitir o funcionamento apropriado dos varios
componentes do ZENworks. Para verificar o status do servico ZooKeeper, consulte a pagina
Diagndstico no ZCC. Para obter mais informacdes sobre o componente ZooKeeper, consulte a
ZENworks Primary Server and Satellite Reference (Referéncia de Servidor Principal e Satélite do
ZENworks).

Se os Servidores Principais em sua zona ndo puderem se comunicar com o servi¢o ZooKeeper devido
a restricOes de firewall, vocé podera executar a seguinte acdo de configuragdo para abrir as portas
do ZooKeeper: Garanta também que o firewall permita conexdes de clientes de outros Servidores
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Principais com os servicos ZooKeeper na porta 6789. Se os Servidores Principais em sua zona nao
puderem acessar o servigco ZooKeeper, para abrir as portas, vocé podera executar a seguinte agdo de
Configuracdo no servidor em que o ZooKeeper esta habilitado.

microfocus-zenworks-configure -c ClusterFirewallConfigureAction -
Doperation=add -Dservice=zookeeper

No entanto, se o Servidor Principal que esta na DMZ nao puder acessar o servico ZooKeeper na rede
corporativa, sera necessario abrir manualmente a porta 6789 no firewall corporativo.

Para obter mais informacdes sobre as portas do ZooKeeper, consulte ZENworks 2020 TCP and UDP
Ports (Portas TCP e UDP do ZENworks 2020).

Configurando servidores principais adicionais

Para configurar Servidores Principais adicionais na Zona de Gerenciamento do ZENworks:
1 Implante o ZENworks Appliance. Para obter informacdes, consulte o Capitulo 3, “Implantacéo
da aplica¢do” na pdgina 11.
2 Inicie o URL em um browser da Web suportado.

O URL (https://<FQDN>:9443 ou https://<enderecoip>:9443) aparece no console da
aplicacdo.

3 Efetue login no ZENworks Appliance com as credenciais de root ou do zenadmin que foram
especificadas na Etapa 2, na “Definindo as configuragées da aplicagdo” na pdgina 17.

Ao efetuar login pela primeira vez, é solicitado para vocé configurar o ZENworks Appliance.
4 Verifique os pré-requisitos na pagina Configurar Zona de Gerenciamento do ZENworks.

Dependendo de como deseja usar o ZENworks, vocé deve ter as informacdes necessarias para
completar a configuracao.

Requisitos para o servidor que esta sendo adicionado a Zona de Gerenciamento do ZENworks
existente:

+ Endereco IP ou nome DNS do Servidor Principal da zona
+ Credenciais do administrador da zona para adicionar um novo Servidor Principal

+ O outro Servidor Principal s6 podera ser adicionado se for feito o upgrade de todos os
Servidores Principais na zona para o ZENworks

5 Escolha o tipo de Zona de Gerenciamento como Se este servidor for adicionado a uma Zona de
Gerenciamento do ZENworks existente e clique em Adicionar novo Servidor Principal.

6 Especifique o seguinte:
+ Enderego do servidor: O endereco IP ou FQDN do primeiro Servidor Principal.

+ Porta: A Porta usada pelo primeiro Servidor Principal na Zona de Gerenciamento. A porta
padrdo é 443.

+ Nome de usudrio: O nome de usuario do administrador da zona de gerenciamento do
ZENworks.

+ Senha: A senha para o administrador da zona de gerenciamento do ZENworks.

7 Clique em Avancar.
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8 Na caixa de didlogo Certificado Desconhecido, valide o certificado e clique em Aceitar para se
comunicar com seguranc¢a com o primeiro Servidor Principal.

9 Especifique os detalhes do certificado para o Servidor Principal adicional.

Observagao: A validade do certificado deve ser entre 1 e 10 anos. Se vocé pretende usar o
servidor como MDM, para garantir a comunicagao com os dispositivos iOS e Mac, a validade do
certificado ndo deve exceder 2 anos.

+ Se for usado um certificado Interno no primeiro Servidor Principal, o ZENworks detectara o
certificado interno e emitird o certificado automaticamente.

+ Se for usado um certificado Externo no primeiro Servidor Principal, escolha o certificado
necessario (Certificagdo do servidor com Chave privada ou Certificagdo do Servidor). Se vocé
usou o link Gerar CSR, faca upload da Certificagdo do Servidor. De acordo com o certificado,
especifique os seguintes detalhes:

+ Certificagao do Servidor: Navegue até o certificado assinado para usar com este
servidor.

O certificado deve ser de SubCA (aprovado por SubCA) e de CA (aprovado por CA raiz)
na ordem:

====Inicio do Arquivo de Certificado====
=[Certificacdo do Servidor]=

=[Certificado de SubCA]=

=[Certificado de CA]=

====Fim do Arquivo de Certificado====

+ Arquivo de Chave Privada: Esse campo sera habilitado se vocé selecionar a op¢do
Certificacdo do servidor com Chave privada. Navegue até o arquivo de chave privada
.der associado ao certificado assinado.

Para converter o arquivo PEM em DER, use o seguinte comando:

openssl pkcs8 —topk8 —-nocrypt —-in privateKey.key —inform PEM -
out key.der -outform DER

Para verificar o arquivo privateKey.key, use o seguinte comando:
openssl rsa -in privateKey.key -check
10 Clique em Concluir.

A configuracdo do ZENworks é iniciada e pode levar vérios minutos. O processo de configuracdo
continuara em segundo plano, mesmo que vocé feche o browser ou o tempo de espera do
browser se esgote.

Registros

Antes de configurar o ZENworks, todos os registros sdo armazenados no local /var/opt/novell/
jetty/logs/jetty.stderrout.out

Durante e apds a configuragcdo do ZENworks, todos os registros serdao armazenados no local /var/
opt/microfocus/log/zenworks.
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Gerenciamento de aplicacoes

No ZENworks Appliance, uma interface com base na Web é fornecida para gerenciar a aplicagdo. A
interface do usuario ajuda a configurar e executar operagées no Servidor Principal do ZENworks.
Dependendo do usudrio que efetuou login, serdo exibidos blocos.

Para gerenciar o ZENworks, consulte o Capitulo 6, “Gerenciamento do sistema ZENworks” na
pdgina 39.

O ZENworks Appliance permite redefinir as configuracdes da aplicacdo, como senhas
administrativas, configuracdes de rede e de certificado.

Observagao: O ZENworks ndo suporta a instalacdo de software de terceiros na aplicacdo. O EULA do
ZENworks ndo permite a instalagao de software de terceiros na aplicagao.

O ZENworks Appliance aceita os usuarios root e zenadmin. E necessario utilizar o usuério root
para executar qualquer operacdo na aplicacdo e no ZENworks.

Para gerenciar o ZENworks Appliance:

1 Em um browser da Web suportado, inicie o URL para acessar o Console de Gerenciamento.

OURL (https://<FQDN>:9443 ou https://<enderecoip>:9443) que aparece no console
da aplicagao.

2 Especifique as credenciais de login e clique em Efetuar Login.

As seguintes opcdes sdo exibidas na Configuracdao da Aplicacao:

+ “Configuracdo do Ganglia” na pagina 31

+ “Monitoramento do Ganglia” na pagina 33
+ “Rede” na pagina 33

+ “Hordrio” na pagina 33

+ “Armazenamento” na pagina 34

+ “Servicos do sistema” na pagina 34

+ “Firewall” na pagina 35

+ “Senhas administrativas” na pagina 35

+ “Patch de campo” na pdgina 36

+ “Atualizacdao online” na pdagina 36

+ “Encerrando e reiniciando o ZENworks Appliance” na pagina 37

Configuracao do Ganglia
Ganglia é um sistema de monitoramento distribuido e escalavel que permite coletar informagoes

sobre o sistema do ZENworks Appliance. As métricas padrdao de monitoramento sdo CPU, disco,
carregamento, memoria, rede e processo.
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Observagao: Por padrdo, os servigos Configuragao do Ganglia e Monitoramento do Ganglia estdo
interrompidos. Se necessario, vocé podera inicia-los manualmente. Para obter mais informacdes
sobre como habilitar o Monitoramento do Ganglia, consulte “Habilitando o monitoramento do
Ganglia” na pagina 32.

1 Na home page do ZENworks Appliance, na secdo Configuracdo da Aplicagdo, clique em
Configuragdo do Ganglia.

2 E possivel mudar as seguintes op¢des de configuragio:

+ Habilitar Servigos de Monitoramento Completos: Selecione essa op¢do para receber e
armazenar as métricas de outras aplicacdes e permitir que a interface da Web do Ganglia
seja executada no mesmo dispositivo que o ZENworks Appliance.

Desmarque essa opc¢do para desabilitar o monitoramento do Ganglia. Vocé podera fazer
isso apenas se tiver um sistema de monitoramento para usar com o ZENworks Appliance
ou para configurar uma aplicacdo dedicada para ver as informagdes de monitoramento.
(Para isso, selecione Unicast a seguir e especifique o nome DNS ou endereco IP da
aplicagdo na qual as informagGes de monitoramento serdo armazenadas.)

+ Habilitar monitoramento nesta aplica¢do: Selecione essa opcdo para habilitar o
monitoramento do Ganglia nesta aplicagdo.

+ Multicast: Selecione essa opg¢do para enviar as informagGes de monitoramento para
outras aplicagdes na rede.

+ Unicast: Selecione essa op¢do para enviar as informagdes de monitoramento para um
Unico destino.

+ Publicar em: Especifique o servidor do qual o Ganglia enviara as informacgdes de
monitoramento enquanto estiver sendo executado no modo Unicast.

+ Opgoes de Ferramenta de Monitoramento: Selecione essa opg¢do para permitir que a
ferramenta de monitoramento acesse o servidor pela porta http 9080, usando um
parecido com http://:9080/gweb/.

3 (Opcional) Clique em Redefinir Banco de Dados para remover desta aplicagdo todas as métricas
existentes do Ganglia.

Essa op¢do ndo se aplica ao banco de dados do ZENworks.
4 Clique em OK.

Para obter mais informacgdes sobre como usar o monitoramento do Ganglia com o ZENworks
Appliance, consulte a “Monitoramento do Ganglia” na pdgina 33.

Habilitando o monitoramento do Ganglia

Habilite o monitoramento do Ganglia iniciando os servigos a seguir:

+ novell-gmond.service
+ novell-gmetad.service

+ apache2.service

Para iniciar o servico momentaneamente, execute o comando systemctl start
<nome do servigo>.
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Observagdo: Sempre que reiniciar a aplicacdo, vocé deve executar o comando para iniciar o servico
de monitoramento.

Para habilitar os servicos permanentemente, execute o comando systemctl enable
<nome_do_servigo>.

Monitoramento do Ganglia

Ganglia é um sistema de monitoramento distribuido e escalavel que permite coletar informacdes
sobre o sistema do ZENworks Appliance. As métricas padrao de monitoramento sao CPU, disco,
carregamento, memdria, rede e processo. Para obter mais informag&es, consulte Ganglia.

Rede

1 Na home page do ZENworks Appliance, na secdo Configuracdo da Aplicacdo, clique em Rede.

2 Em Configuracdo DNS, é possivel modificar servidores de nome, dominios de pesquisa e
configuracGes de gateway na rede do ZENworks Appliance.

3 Em Configuracdo NIC, clique no ID para modificar endereco IP, nome de host e mdscara de rede
de qualquer Controlador de Interface de Rede (NIC — Network Interface Controller) associado a
aplicagdo. (Se houver vérios NICs configurados no ZENworks Appliance, vocé podera configurar
outros.)

4 Cliqgue em OK e reinicie a aplica¢do para refletir as mudancgas.

5 (Opcional) Em Restricdes de Acesso a IU de Administracdo da Aplicacdo (porta 9443), especifique
o endereco IP das redes que terdao acesso ao ZENworks Appliance. Deixe essa op¢do em branco
para permitir que qualquer rede acesse o ZENworks Appliance.

6 Clique em OK.

Horario

1 Na home page do ZENworks Appliance, na secdo Configura¢do da Aplicagdo, clique em Horario.
2 Mude as opg¢Ges de configuragdo de horario necessarias:

+ Servidor NTP: Especifique o servidor NTP que deseja usar para sincronizacio de horéario. E
possivel especificar varios servidores usando espacos.

+ Regido: Selecione a regido onde o ZENworks Appliance esta localizado.
+ Fuso Horario: Selecione o fuso horario adequado ao local do ZENworks Appliance.
+ Reldgio do hardware definido como UTC

3 Cliqgue em OK.

Gerenciamento de aplicacGes 33


http://ganglia.info/

34

Armazenamento

Se vocé criou partigdes de disco rigido (/vastorage e /var), o ZENworks Appliance oferecerd
ferramentas para expandir o espago de armazenamento para as parti¢des /vastorage e /var.

1 Encerre a aplicagdo.

2 Use as ferramentas oferecidas pelo fornecedor da sua plataforma de visualizagao para expandir
os discos virtuais que contém as particGes que vocé estd expandindo.

Inicie a aplicagao.

4 Na home page do ZENworks Appliance, na se¢do Configuragdo da Aplicagao, clique em
Armazenamento.

5 Na sec¢do Discos da Aplicacdo com Espaco Livre Ndo Alocado, selecione as particdes para
expandir.

6 Cligue em Expandir particoes.

Depois de clicar em Expandir parti¢des, serd exibida uma mensagem popup do browser.

ZENworks_ Appliance FOPreDees informa:

Para expandir as parties, & necessario reiniciar 3 aplicago. Isso faz com
que a conexdo atual seja perdida. Clique em OK para continuar:

Expanséo de Armazenamento

I i :
Importante: Nao & possivel expandir a particéo de boot Gancelar

Para expandir o espaco de armazenamento alocado para as particdes /vastorage e /var, faa o seguinte:

1. Use as ferramentas obtidas do da de virtualizago para expandir os iscos virtuais que contém as partigdes que vocé esta expandindo.
2. Nallista a seguir, selecione as particies que serdo expandidas.
3. Clique em "Expandir partigBes”
Veja a seguir o que acontece
< Os servicos da aplicacdo sdo interrompidos.
= As particdes selecionadas sdo expandidas até o tamanho de seus respectivos discos.
= Os servicos da aplicago sio reiniciados.

4 Reinicialize a aplicagdo para que o sistema operacional possa detectar os discos que foram expandidos
Nota: Se as particoes Ext3 gerarem avisos sobre interrupgao de servico, vocé podera ignora-los com seguranca

Discos da Aplicagdo com Espago Livre Néo Alocado

Dispositivo Espao Livre

Expandir partigdes || Cancelar

7 Cligue em OK e reinicie a aplicagao para que o sistema operacional detecte a mudanca de
tamanho do volume.

Observagao
+ A expansdo da unidade é realizada durante o processo de encerramento.

+ Se vocé instalou mais de 2 discos rigidos na aplicacdo, use a ferramenta YaST para expandir
os discos rigidos adicionais (com usuarios diferentes do root e do vastorage).

Servicos do sistema

Lista de servicos que estdo em execucdao no ZENworks Appliance. Os seguintes servicos de sistema
estdo disponiveis:

+ SSH
¢ Proxy DHCP

+ Samba
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Na pagina Servicos do Sistema, é possivel executar as seguintes acdes:

+ “Iniciar, parar ou reiniciar servicos do sistema” na pagina 35

+ “Definir os servicos do sistema como Automatico ou Manual” na pagina 35

Iniciar, parar ou reiniciar servigos do sistema

1 Na pagina Servicos do Sistema, selecione o servico que deseja iniciar, parar ou reiniciar.

2 Cliqgue em Acdo e em Iniciar, Parar ou Reiniciar.

Definir os servigos do sistema como Automatico ou Manual

1 Na pagina Servicos do Sistema, selecione o servigo que deseja tornar automdtico ou manual.
2 Cligue em Opgdes e em Definir como Automatico ou Definir como Manual.

Se vocé escolher Definir como Automatico, os servigos SSH serao iniciados automaticamente
guando vocé iniciar a aplicac¢do.

Se vocé escolher Definir-como-Manual, terd que iniciar ou parar os servigos SSH manualmente
depois que iniciar o aplicativo.

Firewall

Durante a configuragdo, algumas portas na aplicagdo sdo abertas. E possivel ver a configuracio de
firewall atual do ZENworks Appliance.
1 Na home page do ZENworks Appliance, na secdo Configuracdo da Aplicacdo, clique em Firewall.

Os numeros das portas aparecem com o status atual.

Se vocé tem um firewall, precisa permitir os nimeros de portas listados para que a experiéncia com
o ZENworks Appliance seja perfeita. Como melhor pratica, ndo mude os nimeros de porta padrao.

Para obter mais informagdes sobre como abrir as portas de Firewall, consulte a respectiva se¢ao na
Documentacdo do SUSE Linux Enterprise Server (https://www.suse.com/documentation/sles-12/
book_security/data/sec_security_firewall_suse.html).

Senhas administrativas

1 Na home page do ZENworks Appliance, na se¢do Configuragdo da Aplicagao, clique em Senhas
Administrativas.

2 Especifique as novas senhas para os administradores root e zenadmin.
Se vocé estiver mudando a senha de root, devera primeiro especificar a senha de root atual.

3 (Opcional) Selecione ou desmarque Permitir acesso de root a SSH. Quando essa op¢do é
selecionada, o usuario root pode acessar a aplicagdo via SSH. Se essa op¢ao nao for selecionada,
apenas o usuario zenadmin podera acessar a aplicagdo via SSH.

4 Clique em OK.
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Patch de campo

A pégina Patch de Campo permite gerenciar patches de teste de campo no ZENworks Appliance. E
possivel instalar novos patches que incluem correcdo de problemas, ver os patches que estao
instalados e desinstalar patches.

1 Na home page do ZENworks Appliance, na se¢do Configuracdo da Aplicacdo, clique em Patch de
Campo.
2 (Opcional) Instalar Patch do qual foi Feito Download:
2a Facga download do patch pelo site de Downloads em seu dispositivo.

2b Na pégina Patch de Teste de Campo, clique em Procurar para selecionar o patch do qual foi
feito o download.

2c Clique em Instalar.
3 (Opcional) Gerenciar Patches Instalados:

3a Em Gerenciar Patches Instalados, na coluna Nome do Patch, selecione o patch que deseja
desinstalar.

3b Clique em Desinstalar Ultimo Patch.

Apenas os ultimos patches instalados podem ser desinstalados.

Atualiza¢ao online

A Atualizagdo Online permite atualizar a Aplicac¢do.

1 Na home page do ZENworks Appliance, na secao Configuracdo da Aplicacao, clique em
Atualizagao Online.

E possivel executar as seguintes a¢des:

+ Registro: Permite que vocé se registre no servidor Micro Focus Customer Center (MFCC) ou em
um servidor da SMT (Subscription Management Tool) Local, no qual é possivel fazer download
das atualizacGes de software e instala-las automaticamente para atualizar o produto.

Para registrar um servico de atualizacdo online:
1. Clique na guia Registrar.

2. Escolha o tipo de servigco SMT Local (Subscription Management Tool) ou Novell Customer
Center (NCC).

De acordo com o tipo de servico, especifique o seguinte:
SMT Local
+ Nome do host: O nome de host do servidor do qual vocé deseja fazer download.
+ URL de Cert. SSL (opcional): O certificado SSL para comunicagdo com o servidor.
+ Caminho do namespace (opcional): O namespace do arquivo ou diretdrio.
Novell Customer
+ E-mail: O endereco de e-mail para receber as atualizagdes no ZENworks Suite.

+ Chave de ativac¢do: A chave de ativacdo da licenca base do servidor.
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+ Permitir envio de dados: Escolha como deseja receber os dados: Perfil de Hardware
ou Informagdes opcionais.

3. Clique em Registrar.

Atualizar Agora: Apds o registro, clique em Atualizar Agora para acionar as atualiza¢des das
guais foi feito o download.

Programacgdo: Apods o registro, vocé podera configurar o tipo de atualizagdes para fazer
download e se é para concordar automaticamente com as licencas.

Para programar a atualizagao online:
1. Clique na guia Programar.

2. Selecione uma programacdo de download das atualizacGes (Manual, Diaria, Semanal,
Mensal).

Ver Informacgoes: Exibe a lista de atualizacGes de software instaladas e das quais foi feito o
download.

Atualizar: Atualiza o status das atualiza¢des na Aplicacao.

Observagao: Os patches de segurancga e as atualizagdes do Sistema Operacional para o ZENworks
Appliance sao fornecidos a cada 3-4 meses.

Encerrando e reiniciando o ZENworks Appliance

1 Na home page do ZENworks Appliance, na secdo Configuracdo da Aplicacgdo, clique em

Reinicializar ou Encerrar.

Isso reinicia ou encerra o ZENworks Appliance.

Gerenciamento de aplicacGes
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Gerenciamento do sistema ZENworks

A interface do usuario ajuda a configurar e executar operagdes no Servidor Principal do ZENworks.
Dependendo do usudrio que efetuou login, serdo exibidos blocos.

No ZENworks, o usuario root tem todos os privilégios, mas o usudrio zenadmin tem determinados
privilégios restritos. Se vocé efetuar login como um usuario zenadmin, ndo podera executar
comandos que tendem a modificar a configuragdo existente, como zac refresh, zac clear-cache etc.
Apenas os comandos que exibem a configura¢do existente podem ser executados. O usuario
zenadmin é utilizado como administrador do ZENworks para executar atividades didrias no
ZENworks.

Os usuarios root e zenadmin podem executar as seguintes operagdes:

*

*

*

*

Explorar todos os arquivos e as pastas do sistema da aplicacdo
Ver registros

Ver e editar configuracdes de registro

Ver e editar as defini¢des de configuracdo do ZENworks
Reiniciar a aplicacao e o ZENworks

Iniciar um terminal e executar comandos do ZENworks

Observagao: Nem todos os comandos sdo suportados quando vocé efetua login como usudrio
zenadmin. S3o suportados os comandos para exibir as configuragdes atuais (zac zone-config,
zac config-location), as preferéncias (zac get-pref), a lista (zac bundle-list, zac policy-list, zac
external-service-list, zac lock-list), as propriedades (zac bundle-props, zac agent-properties), o
comando de pesquisa (zac bundle-search), os comandos de patch (zac patch-apply-policy, zac
patch-quarantine-release, zac patch-scan) etc.

Para gerenciar o ZENworks Appliance:

1

Inicie o URL em um browser da Web suportado para acessar o Console de Gerenciamento.
Por exemplo: https://<FQDN>:9443 ou https://<enderecoip>:9443

Especifique as credenciais de login e clique em Efetuar Login.

Se vocé efetuar login como usudrio root ou zenadmin, as seguintes opgdes serdo exibidas na
secao ZENworks:

“Configuracdo do ZENworks” na pagina 40

“Terminal e explorador de arquivos” na pagina 41

“Registros” na pagina 43

“Configuracdo de registro” na pagina 44

“Configuracao do compartilhamento Samba” na pagina 45

“ZENworks Control Center” na pagina 46
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Configuracao do ZENworks

A pagina Configuracdo do ZENworks apenas sera habilitada apds a configuracdao bem-sucedida do
ZENworks.

1 Na home page do ZENworks Appliance, na se¢cdo ZENworks, clique em Configuracdo do
ZENworks.

A pagina Configuragao do ZENworks inclui as telas Resumo, Basico e Avangado.

A tela Resumo permite ver os detalhes do Servidor Principal do ZENworks. Eles incluem informacg&es
sobre o Certificado, o Banco de Dados do ZENworks, o Banco de Dados de Auditoria do ZENworks e
os detalhes da Aplicacao, como o tipo de hipervisor usado, o sistema operacional, a RAM e os
detalhes de sistema de arquivos e HDD.

O disco rigido Adicional incluido serd anexado a /dev/sdbl e montado em/vastorage. Todas as
configuracdes relacionadas do ZENworks, os arquivos de registro, os arquivos de backup, os
certificados e os bindrios armazenados no disco rigido adicional.

Clique em Abrir o ZENworks Control Center para usar o ZENworks.

A tela Basico mostra as definicdes de configuracdo do servidor usadas com frequéncia como um
valor de configuracdo individual. E possivel editar as configuracdes relacionadas do ZENworks usadas
com frequéncia.

Por exemplo, vocé pode configurar o Nimero de Threads HTTP mudando o valor padrao, grava-lo e,
em seguida, reiniciar o servico pendente que esta disponivel na pagina Reiniciar Servicos.

A tela Basico tem as seguintes opgoes:

+ Gravar: Grava as configuracdes modificadas.
¢ Atualizar: Atualiza todas as configuragdes do ZENworks.

+ Redefinir todos os valores aos padroes: Reverte as configuracdes ao estado desde a aplicagao
da ultima atualiza¢do do sistema do ZENworks.

+ Reiniciar Servigos: Permite selecionar os servicos que precisam ser reiniciados para refletir as
mudancas na configuracdo.

Quando ha alguma mudanca no arquivo de configuracdo que esteja associada ao processo do
ZENworks, o sistema a determina automaticamente, e o processo aparece listado na pdgina
Reiniciar Servigos.

A tela Avangado permite ver, configurar ou editar qualquer arquivo de configuracdo do servidor
relacionado ao ZENworks, como ZENServer, Tomcat, CASA, modelo de dados, ZENLoader e ZMAN. E
possivel ver todos os arquivos de configuracdo do servidor relevantes no Servidor Principal do
ZENworks.

Por padrdo, o arquivo estd no modo Apenas Leitura. Para editar um arquivo, alterne o Modo de
Edicdo, mude o conteldo necessario do arquivo e clique em Gravar. As mudancas sao feitas no
arquivo, e o processo correspondente deve ser reiniciado clicando em Reiniciar Servigos.

A tela Avangado tem as seguintes opcdes:

+ Modo de Edi¢ao: Permite alternar ou editar um arquivo de configuracao do servidor em um
editor.
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+ Recarregar: Carrega o arquivo de configuracdo do servidor do sistema de arquivos. Todas as
mudancas nao gravadas feitas no editor do browser serdo perdidas.

+ Redefinir para o padrao: Reverte o arquivo ao estado desde a aplicagdo da ultima atualizacdo
do sistema do ZENworks.

+ Gravar: Grava um arquivo de configuracdo do servidor no sistema de arquivos.
+ Atualizar Tudo: Atualiza todas as configuracées do ZENworks.
+ Fazer Download: Faz download dos arquivos de configura¢do do servidor.

+ Fazer download de todos os arquivos: Faz download de todas as pastas de configuragao do
servidor que aparecem no painel esquerdo. A aplica¢do cria um arquivo comprimido dos
arquivos dos quais sera feito o download.

+ Redefinir todos os valores aos padrdes: Reverte todos os arquivos ao estado desde a aplicacdo
da ultima atualiza¢do do sistema do ZENworks.

+ Selecionar Caminho: Clique no icone de selegao de caminho = para copiar o caminho fisico
do arquivo de configuracgao.

+ Reiniciar Servigos: Permite selecionar os servigos que precisam ser reiniciados (na tela Basico
ou Avancado) e refletir as mudancas na configuracao.

Quando ha alguma mudanca no arquivo de configuracdo que esteja associada ao processo do
ZENworks, o sistema a determina automaticamente, e o processo aparece listado na pagina
Reiniciar Servigos.

Terminal e explorador de arquivos

Esse bloco inicia uma tela integrada do Explorador do Sistema de Arquivos e do Terminal.

+ “Terminal” na pagina 41

+ “Explorador de arquivos” na pagina 42

Terminal

O servico SSH deve estar em execugao para o terminal funcionar. O servigco SSH ndo é iniciado por
padrao por motivos de seguranca.

1 Na home page do ZENworks Appliance, em Configuracdo da Aplicagdo, clique no icone Servicos
do Sistema.

2 Selecione o Servico SSH na pagina Servicos do Sistema.

3 Cligue em Ac¢do e em Iniciar.

Defina o servico SSH como Automatico, para reiniciar o servico SSH automaticamente apds
reinicializar o dispositivo.

4 Na home page do ZENworks Appliance, na secdo ZENworks, cliqgue em Terminal e Explorador de
Arquivos

Uma nova janela do browser inicia dois frames que mostram um Explorador de Arquivos (para
executar operacgdes de arquivo) e um Terminal. Sempre que vocé fechar o browser ou a guia do
Terminal, uma mensagem de confirmagado sera exibida.
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Se vocé efetuar login como usuario zenadmin ou root, poderd abrir uma sessdo de terminal. O
usudrio zenadmin pode executar comandos do ZENworks, como zman, zac e microfocus-
zenworks-configure

E possivel executar operacdes de arquivo usando um Explorador de Arquivos incorporado que
permita transferir contelddo entre os sistemas de arquivos local e remoto. E possivel também abrir
novos terminais ja conectados como root em qualquer pasta no sistema de arquivos remoto.

E possivel iniciar mais de um terminal clicando em Novo Terminal. Por padrdo, é possivel iniciar no
maximo cinco terminais.

Para mudar a configuracao do valor padrao do terminal:

1 Vapara /etc/opt/microfocus/base
2 Abraoarquivo terminal config.properties

3 Mude o valor maxTerminalsPerBrowser para o valor necessario e grave o arquivo.

Para selecionar um tema (cor de primeiro plano e de fundo) para os terminais:

1 Cligue noicone Configuragdes # e selecione o tema desejado do terminal.
Para criar um tema:

1 Vd para /etc/opt/microfocus/base
2 Abraoarquivo terminal-themes.xml.

3 Adicione seu préprio tema e grave o arquivo. Por exemplo:

<theme>
<name>example</name>
<background-color>#000000</background-color>
<foreground-color>yellow</foreground-color>
</theme>

Explorador de arquivos

1 Na home page do ZENworks Appliance, na se¢ao ZENworks, clique em Terminal e Explorador de
Arquivos.

Uma nova janela do browser inicia dois frames que mostram um Explorador de Arquivos (para
executar operacgGes de arquivo) e um Terminal (SSH).

Permite executar operagdes em arquivos e pastas.

+ As operacGes de arquivo estdo baseadas nos privilégios do usuario (permissGes de arquivo
POSIX).

+ Sevocé efetuar login como zenadmin, todas as operagdes de arquivo serdo executadas como o
usuario zenworks.

+ Se vocé efetuar login como root, todas as operagdes de arquivo serao executadas como o
usudrio root.

+ Na tela tabular, hd um menu de contexto disponivel com estas op¢des: Abrir Terminal, Atualizar,
Upload, Apagar e Renomear.
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+ ATela de Arvore do sistema de arquivos da aplicacio exibe o sistema de arquivos da aplicagdo
como uma arvore. Somente as pastas aparecem na tela de arvore. As seguintes opgoes estdo

disponiveis: Abrir Terminal, Atualizar, Cortar, Copiar, Colar, Apagar,Renomear, Nova Pasta, Fazer

download e Upload.

+ O explorador de arquivos permite explorar o sistema de arquivos da Aplicagdo (SLES -Unix),
navegar dentro da estrutura (breadcrumb), fazer upload, fazer download, atualizar, renomear,
criar, apagar ou executar operagbes CCP (cut, copy, paste — recortar, copiar e colar).

Uma barra de ferramentas aparece abaixo do caminho de arquivo, e vocé pode fazer o seguinte:

icone Nome Descrigao

P Configuragbes do  Mudar as configuragdes de exibicdo de tema do terminal.
Terminal

B Selecionar Selecionar o caminho do arquivo que aparece na navegacgao
Caminho estrutural.

o ConfiguracGes Configurar a opgdo para mostrar ou ocultar arquivos.

/ Breadcrumb Exibir o caminho do arquivo ou pasta selecionado.
(Navegacdo

Estrutural)

1 Diretério Pai Exibir o conteddo da pasta-mae na tela tabular.
& Fazer Download Fazer download de arquivos e pastas em determinada pasta.
s Fazer Upload Suporta upload de varios arquivos; nao é permitido upload de
pastas.
- Nova Pasta Criar uma pasta na pasta atual.
E Novo Arquivo Criar um novo arquivo na pasta atual.
o Atualizar Atualizar a tela tabular com o conteddo mais recente da aplicagdo.
a1 Apagar Permite apagar varios arquivos e pastas de uma pasta especifica.
Registros

Todos os arquivos de registro monitorados no ZENworks Appliance sdao organizados em uma
estrutura de arvore virtual, e o caminho do arquivo ou pasta especifico é exibido. E possivel ver os
arquivos de registro no modo Final ou no modo Ver do Inicio.

No modo Final, a parte final do arquivo de registro é exibida.
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No modo Ver do Inicio, a parte inicial do arquivo de registro é exibida. Sempre que os arquivos de
registro forem divididos em varias versGes de arquivos, ao iniciar da primeira versdo desse arquivo, o
conteudo sera exibido.

1 Na home page do ZENworks Appliance, na se¢cdao ZENworks, clique em Registros.

Permite ver os registros do Servidor Principal do ZENworks. Os registros sdo classificados com base
nos registros da Aplicagao, do sistema operacional e do ZENworks. No ZENworks, os registros sao
classificados com base em componentes diferentes do ZENworks.

Registros tem as seguintes opg¢odes:

¢ Ver, Ver do Inicio e Atualizar.
+ Fazer download permite fazer download de um arquivo de registro ou de uma pasta.

+ Continuar e Pausar permitem trilhar os arquivos de registro para ver as informagdes mais
recentes. E possivel configurar o intervalo de atualizagdo de uma trilha especificando o tempo
em Atualizar como Segundos. Atualizar especifica o intervalo de tempo entre duas solicita¢des.
Por padrdo, Atualizar esta definido como um segundo.

Especifique Carregar linhas para controlar o niumero de linhas que serdo recuperadas para o
intervalo da trilha. Por padrao, Carregar linhas esta definido como 100.

Controle a velocidade de exibi¢cdo do arquivo de registro. Os arquivos de registro sao carregados
fazendo varias solicitagdes HTTP em intervalos de tempo periddicos. Cada solicitacdo carrega
um numero de linhas configuravel.

+ Limpar permite limpar os registros atuais exibidos. No entanto, os registros ndo sao limpos no
ZENworks Appliance. Para ver os registros que foram limpos, inicie o arquivo de registro.

+ Pesquisar permite filtrar os registros com base em critérios de pesquisa. E possivel usar tail e
grep para monitorar os arquivos de registro do terminal. O visualizador de erros oferece uma
GUI para mostrar a esquerda e filtrar o contetido nos arquivos de registro. E possivel pesquisar
com base no nivel do registro, como INFO, ERROR e DEBUG, e também usando expressdes
regulares (AND e OR).

Configuracao de registro

Permite ver, configurar ou editar qualquer arquivo de configuracdo de registro relacionado ao
ZENworks, como ZENServer, ZENLoader, Banco de Dados Incorporado, ZMAN, CASA, Inventdrio,
Criacdo de Imagens e Gerenciamento Remoto.

Para iniciar a Configura¢do de Registro do ZENworks:
1 Na home page do ZENworks Appliance, na se¢do ZENworks, clique em Configuracdo de Registro.

E possivel ver todos os arquivos de registro de configuragdo que sdo classificados logicamente no
Servidor Principal do ZENworks. A tela Basico mostra as definicGes de configuracdo de registro
usadas com frequéncia, e vocé pode definir niveis de registro diferentes, como depuracao,
informac0des, desativado, aviso e erro.

Na tela Avangado, o arquivo de configuracdo de registro do componente do ZENworks é carregado e
pode ser editado para depurar quaisquer problemas no ambiente do cliente. Apds editar o arquivo
de configuracdo, vocé podera reiniciar os servicos. E possivel também listar os arquivos que foram
modificados e o processo que deve ser reiniciado.
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Por exemplo, o tamanho de arquivo maximo do Tomcat, por padrio, é de 300 KB. E possivel editar o
arquivo de configuracdo para aumentar seu tamanho para 400 KB.

A tela Avancado da Configuracdo de Registro tem as seguintes opc¢oes:
+ Modo de Edicao: Clique no icone Modo de Edigdo para editar o arquivo de configuragao exibido
em um editor.
+ Recarregar: Recarrega as mudancas atuais feitas em um arquivo de configuragao.

+ Redefinir para o padrao: Reverte o arquivo ao estado desde a aplicagao da ultima atualizagao
do sistema do ZENworks.

+ Gravar: Grava um arquivo de configuragao.

Configuracao do compartilhamento Samba

O Samba permite compartilhar arquivos entre varias plataformas em uma rede. Por padrao, o
compartilhamento Samba usa a porta 139. Portanto, é recomendado manter a porta 139 aberta em
sua aplicagao.

Com as pastas de repositdrio de conteldo a seguir, vocé pode compartilhar arquivos usando o
Samba:
¢ contentrepo="/var/opt/microfocus/zenworks/content-repo/”

+ images="/var/opt/microfocus/zenworks/content-repo/images/"

Acessando a pasta compartilhada

Para acessar a pasta compartilhada do Samba, execute as seguintes etapas:

1. Pressione a tecla Iniciar do Windows + R.
2. Na janela Executar, digite \\<IP_APLICACAO>\<COMPARTILHAMENTO> e pressione Enter.
+ IP_APLICACAO é o endereco IP do servidor da Aplicagdo.

+ COMPARTILHAMENTO é o nome do compartilhamento que vocé deseja acessar. O
compartilhamento pode ser contentrepo ou images.

3. Especifique as credenciais.

Observagao: Por padrdo, zenadmin é o nome de usudrio e novell é a senha. Entretanto, é possivel
mudar as credenciais padrdo. Para obter mais informacgdes sobre como mudar a senha, consulte
Mudando a senha do Samba.

Para mudar a senha do Samba, execute as seguintes etapas no
terminal da aplicagao

Para mudar a senha do Samba, execute as seguintes etapas no Terminal da Aplicacao:
1. Execute o seguinte comando:

sudo smbpasswd -a <nome de usuario>
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Neste caso, zenadmin é o nome de usuario.
2. Um prompt é exibido para especificar a nova senha.

3. Apds mudar a senha, reinicie os servigos do Samba executando o comando systemctl
restart smb.service.

Mudando as configuragoes do compartilhamento Samba

As configuragdes padrdao do compartilhamento Samba estdo disponiveis no arquivo smb.conf no
local “/etc/samba/”. De acordo com os requisitos, é possivel mudar as configuragdes e reiniciar os
servigos do Samba executando o comando systemct]l restart smb.service.

ZENworks Control Center

Para usar o ZENworks Control Center:

1 Na home page do ZENworks Appliance, na se¢cdo ZENworks, clique em ZENworks Control Center.

2 Na pagina de login do ZENworks Control Center, especifique as credenciais da Zona de
Gerenciamento do ZENworks que vocé especificou durante a configuragao.
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Solucao de problemas

As sec¢Oes a seguir apresentam solugdes aos problemas que podem ser encontrados durante a
implantacdo e configuracdo do ZENworks Appliance:

*

*

“Apds a migracdo da aplicacdo, ela entrard no modo de emergéncia” na pagina 47

“Um erro é exibido quando vocé tenta configurar o ZENworks Appliance com um certificado
.pfx” na pagina 47

“Ndo é possivel implantar a aplicacdo no VMware vSphere” na pagina 48

“0O servico ntpd estd desabilitado mesmo quando a fonte de horario NTP foi configurada” na
pagina 48

“Falha na atualizacdo de sistema em dispositivos Windows 10” na pdagina 49
“Falha no registro das atualizacdes online ao usar SMT local” na pagina 49
“Falha na migracao da aplicacdo devido a espaco inadequado no disco” na pagina 49

“0O servico DHCP Proxy nado aparece na lista no ZENworks Appliance” na pdagina 49

ApOs a migracao da aplicagao, ela entrara no modo de emergéncia

Origem: ZENworks Appliance

Explicagdo: Apds a migragdo, uma aplicagdao com content-repo montado em um disco
separado (terceiro disco) entrarda no modo de emergéncia.

Acdo: No modo de emergéncia, em /etc/fstab, atualize o parametro x-
systemd.requires=/vastorage para o content-repo montado, conforme mostrado
no exemplo a seguir:

/dev/sdcl /var/opt/microfocus/zenworks/content-repo
ext4d acl,user xaatr,x-systemd.requires=/vastorage 1
2

Ap6s fazer as mudancgas, reinicialize a aplicacdo para que elas entrem em vigor.

Um erro é exibido quando vocé tenta configurar o ZENworks Appliance
com um certificado .pfx

Origem: ZENworks Appliance

Explicacdo: Ao configurar o ZENworks Appliance para o primeiro Servidor Principal, se vocé
fizer upload de uma CA externa no formato .pfx, o erroA cadeia de
certificacdo ndo corresponde ao Certificado raiz serd exibido.

Causa possivel: O arquivo .pfx ndo contém o certificado raiz autoassinado.
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Acdo: Efetue login no ZENworks Appliance. Na home page do ZENworks Appliance, em
ZENworks, cliqgue em Terminal e Explorador de Arquivos. Execute o seguinte
comando para criar um arquivo .pfx:

openssl pkcsl2 -export -out <nome>.pfx -inkey <chave> -in
<server.cer> -certfile <int+cer.cer>

Especifique os seguintes valores no comando:

¢ nome: nome do arquivo .pfx
+ chave: chave no formato .pem
+ server.cer: certificagdo do servidor

¢ int+cer.cer: o certificado raiz e o certificado intermediario. Nota: Ele
nao deve conter a certificacdo do servidor.

Nao é possivel implantar a aplicagdo no VMware vSphere

Origem: A origem da mensagem.

Explicacdo: A implantacdo do ZENworks Appliance no VMware vSphere 6.x falha com o erro
"TypeError: Cannot read property 'keyValue' of undefined".

Acao: Execute estas etapas:
1. Faga download do cliente de host incorporado pelo seguinte link:

https://flings.vmware.com/esxi-embedded-host-client

2. Faca upload do arquivo VIB do qual vocé fez download no armazenamento
de dados e instale o arquivo usando o seguinte comando:

[root@ESXI~] esxcli software vib install -v /vmfs/
volumes/<seu armazenamento de dados> /esxui-signed-
12086396.vib

3. Apéds a instalagdao bem-sucedida do VIB, reinicie a implantagao da
aplicacgao.

O servigo ntpd esta desabilitado mesmo quando a fonte de horario NTP
foi configurada
Explicacdo: No ZENworks Appliance, por padrao, o servi¢o ntpd esta desabilitado mesmo

guando a Fonte de horario NTP foi configurada, e o servico ntpd talvez ndo seja
executado automaticamente apds a reinicializacdo de um dispositivo.

Acao:
1. No terminal do ZENworks Appliance, abra o Yast, selecione Sistema > Data
e hora e escolha Outras Configuragoes.

2. Selecione Sincronizar com o servidor NTP e, em seguida, selecione a op¢ao
Executar NTP como daemon. Apds aceitar as mudancgas, o servigo ntpd sera
habilitado e executado automaticamente depois que o dispositivo for
reinicializado.
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Falha na atualizagao de sistema em dispositivos Windows 10
Origem: ZENworks 2020

Explicacdo: Quando vocé implanta o ZENworks 2020 Update 1 em dispositivos Windows 10
de 64 bits, a atualizacao de sistema pode falhar.

Acdo: Reimplante a atualizacdo nos dispositivos em que a atualizacdo apresentou
falha.

Falha no registro das atualiza¢6es online ao usar SMT local

Origem: ZENworks 2020, ZENworks 2020 Update 1

Explicagdo: Nao é possivel registrar as atualizagdes online usando SMT local no console da
aplicacgao.

Acdo: No terminal da Aplicagdo, execute o comando zypper pd -i.

Se um produto com Nome Interno como SLES for exibido junto com o produto
ZENworks instalado, execute as a¢Oes a seguir.

1. Apague o arquivo SLES.prod disponivel no seguinte local:

/etc/products.d/SLES.prod

2. Execute o comando zypper pd -i e verifique se ele exibe apenas o
ZENworks como o produto instalado.

Agora, vocé podera se registrar no servidor SMT.

Falha na migrac¢ao da aplicacao devido a espa¢o inadequado no disco
Origem: ZENworks 2020

Explicagdo: Ocorre falha na migracdo da aplicagdo do ZENworks 2017 para o ZENworks
2020, e a mensagem "Ndo hd espago restante no dispositivo” é registrada no
arquivo zcmMigration.log (/tmp/zcmMigration.log).

Acdo: Antes de iniciar a migracao da aplicacdao, no ZENworks 2017 Appliance,
renomeie a pasta do banco de dados disponivel no local /vastorage/var/
opt/microfocus/zenworks/ para database.old, implante um novo
ZENworks 2020 Appliance e reinicie a migragdo.

Observagao: Certifique-se de renomear a pasta, implantar uma nova aplicagao
ZENworks 2020 e anexar o disco a aplicagdo ZENworks 2020.

O servico DHCP Proxy nao aparece na lista no ZENworks Appliance
Origem: ZENworks 2020

Explicacdo: Quando vocé atualiza o ZENworks Appliance da versdo 2017, Update 1, Update
2 para 2017 Update 3, o servico DHCP Proxy ndo é listado na pdgina Servicos do
Sistema no console de admin da Aplicacao.
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Acdo: Para gerenciar os servicos DHCP Proxy, faga o seguinte:

Para definir o servico como Automatico ou Manual, ou para verificar o status do
servico, no prompt de comando da Aplicacdo, execute o comando relacionado:

+ Automatico : systemctl enable microfocus-proxydhcp.service
¢ Manual : systemctl disable microfocus-proxydhcp.service

¢ Status:systemctl status microfocus-proxydhcp.service
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Atualizacoes da documentacgao

Esta secdo contém informacgGes sobre as mudangas feitas no conteido da documentac¢do desta
Referéncia de Implantacdo da Aplicacdo para ZENworks Configuration Management. As informacgdes
ajudardo o usuario a se manter atualizado em relagcdo a documentacao.

A documentacdo deste produto é fornecida na Web em dois formatos: HTML e PDF. Ambos os
formatos estdo atualizados com relagdo as mudancgas listadas nesta sec¢do.

Para vocé saber se uma cépia da documentacao em PDF usada é a mais recente, verifique a data de
publicacdo na pagina do titulo do documento em PDF.

A documentacdo foi atualizada na seguinte data:

Maio de 2021: ZENworks 2020 Update 2

Localizagao Mudanga

Capitulo 2, “Requisitos do sistema” na pagina 9 SLES 11 SP4 removido, Espago em Disco Atualizado
para 80 GB, requisito do Servidor DNS atualizado.

“Implantando a aplicagdo no Microsoft Hyper-V” na  Espaco em disco atualizado para 80 GB.
pagina 12
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