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Sobre este guia

Esta Referéncia O Que Hd de Novo do ZENworks descreve os novos recursos na versao do ZENworks
2020 Update 2. O guia inclui as seguintes sec¢oes:

+ Capitulo 1, “O que ha de novo no ZENworks 2020 Update 2” na pagina 7
Publico
Este guia destina-se aos administradores do ZENworks.

Comentarios

Gostariamos de receber seus comentarios e suas sugestdes sobre este manual e sobre as outras
documentacgdes incluidas no produto. Use o recurso comment on this topic (comentar sobre este
tépico) na parte inferior de cada pagina da documentacdo online.

Documentagao adicional

O ZENworks é suportado por documentacao adicional (nos formatos PDF e HTML), que pode ser
utilizada para que vocé conheca e implemente o produto. Para acessar a documentacgdo adicional,
visite o site da Documentacdao do ZENworks na Web.

Sobre este guia
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O que ha de novo no ZENworks 2020
Update 2

As secOes a seguir descrevem 0s novos recursos e aprimoramentos no ZENworks 2020 Update 2:

+ “Suporte de plataforma” na pagina 7

+ “Instalacdo e upgrade” na pagina 7

+ “Substituindo servidores principais” na pagina 9

+ “Movendo um servidor principal para uma aplicacdo” na pagina 9
+ “ZENworks Configuration Management” na pdgina 9

+ “Aprimoramentos de seguranca no ZENworks” na pagina 12

+ “Antimalware” na pdagina 14

Suporte de plataforma

As seguintes plataformas novas sdo suportadas nesta versao:

+ CentOS como Dispositivo Gerenciado
+ macO0S 11 (Big Sur) como Dispositivo Gerenciado
¢ Android 11
+ i0S14
¢ SLES 15SP2
+ SLES 15 SP2 (Servidor Principal)
+ SLES 15 SP2 (Dispositivo Gerenciado — Incluindo SLES para SAP)
+ SLED 15 SP2 (Dispositivo Gerenciado)
+ Novas Plataformas Linux RHEL e Scientific
¢ Scientific Linux 7.7 e 7.8
¢ RHEL7.8e8.2

Instalacao e upgrade

Como o ZENworks pretende adotar uma arquitetura mais robusta e flexivel e se alinhar aos padrdes
da Micro Focus, alguns aprimoramentos foram introduzidos no processo de Instalagdo e Upgrade na
versdao do ZENworks 2020 Update 2. Veja abaixo as mudancas introduzidas nessa versao:

O que ha de novo no ZENworks 2020 Update 2
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Instalando o Docker e o Docker Compose

Antes de fazer upgrade ou instalar o ZENworks 2020 Update 2 em um Servidor Principal Linux, é
necessario instalar o Docker e o Docker Compose no servidor. Para obter mais informacdes sobre
Dockers, consulte https://docs.docker.com/.

Migrando dados do servidor para um novo caminho de arquivo

Apds o upgrade para o ZENworks 2020 Update 2 em um Servidor Principal Windows, Linux ou da
Aplicacdo, os dados do Servidor ZENworks, como MSIs, RPMs, registros e arquivos de configuragao,
gue antes estavam no caminho de arquivo da Novell serao movidos para o novo caminho de arquivo
da Micro Focus.

Por exemplo, em um servidor Linux, os arquivos de configuragdo que estavam em /etc/opt/
novell/zenworks agora estardo disponiveis em /etc/opt/microfocus/zenworks. Da mesma
forma, em um servidor Windows, os arquivos de configuracdo que estavam em C: \Arquivos de
Programas (x86)\Novell\ZENworks\conf agora estardo disponiveis em C:\Arquivos de
Programas (x86)\Micro Focus\ZENworks\conf.

Os arquivos e dados relacionados ao agente do ZENworks continuarao no local antigo da Novell.

Renomeando os servi¢os do servidor ZENworks

Apds o upgrade para o ZENworks 2020 Update 2 em um Servidor Principal Windows, Linux ou da
Aplicacdo, determinados servigcos do servidor ZENworks, como ZENServer, ZENLoader e
ZENJoinProxy, serdo renomeados de Novell para Micro Focus. Por exemplo, em um servidor Linux,
novell-zenserver.service serd renomeado paramicrofocus-zenserver.service.

Introducao de uma nova variavel de ambiente

Para um servidor Windows, foi introduzida uma nova varidvel de ambiente $ZENSERVER HOME$
gue também aponta para o local de instalagdo do Servidor de um caminho nao padrdo
(C:\Arquivos de Programas (x86)\Micro Focus\ZENworks).

Versao do TLS

Se vocé instalou recentemente o ZENworks 2020 Update 2, por padrao, o TLS1.2 estd habilitado na
zona e, quando vocé tentar registrar dispositivos com uma versao do Microsoft .NET anterior a 4.7,
havera falha no registro dos dispositivos. No entanto, o agente sera instalado nos dispositivos.

Se vocé fizer upgrade de uma zona existente para o ZENworks 2020 Update 2, o TLS1.2 ndo estard
habilitado por padrdo. Se vocé habilitar o TLS1.2 na zona, alguns dos recursos talvez nao funcionem
conforme esperado, e certifique-se de instalar o Microsoft .NET 4.7 em todos os dispositivos na
zona.

Se vocé habilitar o TLS1.2 na zona, o dispositivo deverd ser instalado com o Microsoft .NET 4.7 para
ser registrado.
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Substituindo servidores principais

Para obter mais detalhes sobre como substituir o primeiro Servidor Principal pelo segundo Servidor
Principal ou substituir um Servidor Principal existente por um novo Servidor Principal, consulte
Replacing Primary Servers (Substituindo servidores principais) na ZENworks Disaster Recovery
Reference (Referéncia de Recuperacao de Desastre do ZENworks).

Movendo um servidor principal para uma aplicagao

Para obter mais detalhes sobre o procedimento para mover um Servidor Principal existente
(Windows ou Linux) para um servidor da Aplicagdo, consulte Moving from a Windows or Linux
Primary Server to Appliance (Movendo de um servidor principal Windows ou Linux para a aplica¢do)
na ZENworks Primary Server and Satellite Reference (Referéncia de Servidor Principal e Satélite do
ZENworks).

ZENworks Configuration Management

+ “Gerenciamento de dispositivo do Windows 10” na pagina 9
+ “ZENworks Imaging” na pdagina 11
+ “Gerenciamento remoto do ZENworks” na pdgina 11

IM

+ “Gerenciamento mével” na pagina 11

+ “Gerenciamento de bundles” na pagina 12

+ “Diversos” na pagina 12

Gerenciamento de dispositivo do Windows 10

Na versdao do ZENworks 2020 Update 2, novos recursos foram adicionados para permitir que vocé
gerencie todo o ciclo de vida dos dispositivos Windows 10 usando o agente MDM incorporado
nesses dispositivos. Para atender a casos de uso além dos recursos dos dispositivos Windows 10,
vocé também pode implantar o agente do ZENworks em dispositivos que usam os agentes MDM do
Windows 10.

Para obter mais informacdes sobre cada um dos recursos listados nesta secao, consulte a Windows
MDM Reference (Referéncia do MDM do Windows).

Veja abaixo os novos recursos:

Recursos de configuragao

Agora vocé pode configurar o Servigo de Notificagdo do Windows (WNS, Windows Notification
Service) para enviar notificacdes por push a dispositivos Windows gerenciados pelo Windows
Modern Management.

Recursos de registro

Os recursos de registro a seguir foram introduzidos.
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Métodos de Registro: Os dispositivos Windows 10 podem ser registrados no ZENworks usando os
métodos abaixo.

+ Registro de pacote de aprovisionamento (PPKG)
+ Ingresso no Azure Active Directory (Azure AD)

+ Registro do Autopilot

Implantagao do Agente do ZENworks: Agora é possivel implantar o Agente do ZENworks em
dispositivos Windows 10 que ja foram registrados usando o modo de registro MDM.

Configuracdo dos Termos de Uso: Vocé pode atribuir a politica de Termos de Uso a dispositivos para
adicionar o conteddo dos Termos de Uso que sera exibido no agente durante o registro de
dispositivos Windows 10, usando o registro de Ingresso no Azure AD ou do AutoPilot.

Recursos de gerenciamento

Os seguintes recursos de gerenciamento foram introduzidos:

Implantagao de Bundles MDM do Windows 10: Agora é possivel implantar os seguintes bundles em
dispositivos MDM Windows 10:

Observagao: O suporte a esses bundles estd em fase experimental e deve ser usado apenas para fins
de avaliagdo.

+ O uso do bundle MDM Windows 10 — Instalar MSI implanta um pacote do Microsoft Installer
(MSI) nos dispositivos MDM Windows 10.

+ O uso do bundle CSP MDM Windows 10 distribui Provedores de Servigos de Configuragao (CSPs,
Configuration Service Providers) para implantar vérias configuracGes disponiveis por meio dos
CSPs nos dispositivos MDM Windows 10.

Inicializacdo de Tarefas Rapidas: As seguintes tarefas rapidas sdo suportadas nos Dispositivos MDM
Windows 10:

+ Apagar Dispositivo

+ Anular Registro do Dispositivo

+ Descartar Dispositivo

+ Anular Descarte do Dispositivo

+ Dispositivo Perdido

+ Cancelar Registro do Dispositivo

Outros recursos

Veja a seguir alguns dos outros recursos introduzidos para o recurso MDM do Windows 10:

+ Os Dispositivos Windows 10 suportam reconciliacdo automatica.
+ O processo de Recriagdo da CA agora emite certificados para dispositivos MDM Windows 10.

+ A configuracdo da APl do MS Graph foi renomeada para Aplicativo MDM do Azure e precisa ser
reconfigurada para aproveitar as vantagens dos novos aprimoramentos introduzidos nesta
versao.
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Introdugao ao gerenciamento moderno

A pagina de Introducdo do Gerenciamento Madvel foi reformulada para incluir também o registro e o
gerenciamento dos dispositivos MDM Windows 10. Para obter mais informacgGes, consulte a Modern
Management Reference (Referéncia de Gerenciamento Moderno).

ZENworks Imaging

Restaurar Imagem usando o nome do bundle no WinPE: No ZENworks 2020 Update 1 e nas versdes
anteriores, a distro do WinPE suportava a restauracao da imagem fornecendo o nome da imagem
pelo comando IMG, e o comando ndo reconhecia se o bundle tinha sido especificado pelo comando.
A partir do ZENworks 2020 Update 2, os comandos do bundle IMG sdo suportados na distro do
WinPE. Para obter mais informacdes, consulte o guia sobre Preboot Services e Criacdo de Imagens.

Nova ferramenta para ler Informagoes sobre Imagens do ZENworks: A ferramenta zmginfo ajuda a
reunir informacdes sobre uma imagem. Isso é util principalmente quando vocé tem varias imagens
no repositdrio de contedido ou no caminho compartilhado e precisa coletar informag&es sobre cada
imagem para economizar tempo. Usando a ferramenta zmginfo, vocé pode reunir as informagoes
basicas ou completas sobre a imagem. Usando o zmginfo, o administrador pode criar o xml do
bundle, que pode ser importado como bundle e usado para converter todas as imagens de base do
Linux em imagens de base do winpe.

Para obter mais informac0es, consulte o guia sobre Preboot Services e Criacdo de Imagens.

Gerenciamento remoto do ZENworks

Controle Remoto de um dispositivo com Sessdao RDP ativa: Agora vocé podera iniciar uma sessdo
remota em um dispositivo com uma sessdo RDP ativa, da mesma forma que uma sessdo de
Gerenciamento Remoto normal. Para obter mais informacdes, consulte o guia da Remote
Management Reference (Referéncia de Gerenciamento Remoto).

Gravagdo de uma Sessao de Gerenciamento Remoto (Suporte Experimental): Permite que os
usudrios no dispositivo gerenciado gravem a sessdo de gerenciamento remoto. Para obter mais
informacdes, consulte o guia da Remote Management Reference (Referéncia de Gerenciamento
Remoto).

Gerenciamento movel

Habilitacdo de atribui¢cdes de dispositivo para bundles Android: Os bundles Android criados para
aplicativos da Play Store aprovados que antes eram restritos a atribui¢cGes de usuarios agora também
podem ser atribuidos a dispositivos. Para obter mais informacdes, consulte a Mobile Management
Reference (Referéncia de Gerenciamento Mdével).

Aprovisionamento de Aplicativos do Sistema: Usando o recurso Bundles, vocé pode habilitar ou
desabilitar os Aplicativos do Sistema em dispositivos Android. Os aplicativos do sistema sao
aplicativos internos pré-instalados no dispositivo. Para obter mais informacdes, consulte a Mobile
Management Reference (Referéncia de Gerenciamento Mdvel).
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Introdugao ao Gerenciamento Moderno: A pagina de Introdugdo do Gerenciamento Movel foi
reformulada para incluir também o registro e o gerenciamento dos dispositivos MDM Windows 10.
Além disso, alguns recursos adicionais associados ao registro e ao gerenciamento de dispositivos
Apple e Android foram incluidos nessa pagina. Para obter mais informacgdes, consulte a Modern
Management Reference (Referéncia de Gerenciamento Moderno).

Modificacdo do Local de Registro do Dispositivo Android: O local dos registros do Aplicativo do
ZENworks nos dispositivos Android foi modificado para Android/data/com.novell. zapp/
files/Documents/zapp.log. Para compartilhar esses registros, vocé precisa implantar o
aplicativo Files nos dispositivos Android.

Gerenciamento de bundles

Uma nova opg¢ao Continuar em caso de falha foi incluida no workflow Copiar Relacionamentos. Ao
copiar relacionamentos de um dispositivo para outro conjunto de objetos, se houver um erro, a
operacgao continuard para o restante dos objetos. Os detalhes dos erros serdo exibidos no final da
operagao, junto com uma op¢do para exportar os detalhes da operacdo para referéncia e acao
futuras. Para obter mais informacGes, consulte a Software Distribution Reference (Referéncia de
Distribuicdo de Software).

Diversos

Habilitar clientes a usar a versdao mais recente do pacote puppet-agent: Antes, o ZENworks incluia
0 pacote puppet-agent como parte do build, o que permitia que os usudarios usassem a politica
Puppet. No entanto, com as atualizagdes continuas da versdo do puppet-agent, apds o langamento
do ZENworks, os usuarios ndao podiam usar a versao mais recente do pacote puppet-agent. A partir
desta versdo, para que a politica Puppet seja eficaz no ZENworks 2020 Update 2 e versdes mais
recentes nos dispositivos gerenciados pelo Linux, vocé precisa garantir que o pacote puppet-agent
seja instalado nos dispositivos. Para obter mais informagdes, consulte a Configuration Policies
Reference (Referéncia de Politicas de Configuracao).

Aprimoramentos de seguran¢a no ZENworks

Os aprimoramentos de seguranca introduzidos nesta versdo permitem registrar e comunicar-se com
os dispositivos de forma segura, mesmo em um ambiente DMZ.

+ Se vocé instalou recentemente o ZENworks 2020 Update 2, por padrao, as configuracGes de
Seguranca estdo habilitadas em todos os Servidores Principais.

+ Se voce fizer upgrade dos Servidores Principais, por padrao, as configuraces de Seguranga
estardo desabilitadas.

+ Sevocé adicionar um novo Servidor Principal a zona, por padrao, as ConfiguragGes de Seguranca
estardo habilitadas apds o upgrade para o ZENworks 2020 Update 2.

Vocé precisa executar o seguinte comando zman para habilitar as configuracdes:

+ zman ssassc (Security-Set-Agent-Server-Secure-Communication) foi introduzido para
habilitar ou desabilitar a autenticacdo para comunicacdo entre o Agente do ZENworks e os
servidores ZENworks.
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Para obter mais informacses sobre os Aprimoramentos de Seguranga apresentados nesta versao,
consulte a ZENworks Securing Devices Reference (Referéncia de Protecdo de Dispositivos do
ZENworks).

Registro do dispositivo

Pré-aprovando o registro do dispositivo

Os dispositivos pré-aprovados sdo aqueles aprovados pelos administradores para fazer parte da
zona. Isso é util principalmente quando vocé precisa pré-aprovar dispositivos durante o registro em
massa de um conjunto conhecido de dispositivos. E possivel usa-lo também para permitir a
reconciliacdo de dispositivos conhecidos, se necessario.

Usando a chave de autorizagao

Uma chave de Autorizacdo pode ser usada pelo agente do ZENworks para autorizar o prdprio
registro na zona e para qualquer comunicagdo com o servidor durante a instalagdo.

Protegendo o dispositivo gerenciado e o registro do dispositivo iOA

Para registrar os agentes iOA mais recentes ou os Dispositivos Gerenciados na zona, vocé precisa
especificar uma chave de Autorizacdo durante o registro do dispositivo ou garantir que o dispositivo
faca parte da lista de dispositivos pré-aprovados.

Comunicag¢ao do dispositivo

Usando o OSP para comunicagao do dispositivo, incluindo o login no ZCC

Para a maioria dos recursos, o ZENworks passou a usar o protocolo O-Auth para estabelecer a
identidade do usuario. Portanto, um novo servico chamado OSP foi introduzido e é usado para
efetuar login no ZCC e para comunicacdo entre servicos e entre o dispositivo e os servidores.

Protegendo o contetido e a coleta entre dispositivos, servidores
principais e servidores satélites
Com a introducdo desse novo recurso de seguranga, a coleta de ponta a ponta e a transferéncia de

conteudo entre dispositivos gerenciados, Servidores Principais e Servidores Satélites sao feitas por
SSL. Para isso, basta especificar a configuracdo no ZCC ou usar os comandos zman recém-incluidos.

Protegendo a comunicagao de servico Web entre o dispositivo e o
servidor principal ou satélite

Para reforcar a seguranca da comunicacdo de servico Web entre o Agente do ZENworks e os
servidores Principal e Satélite do ZENworks, foram feitas melhorias de seguranca nas chamadas de
servico Web nesta versao.
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Exclusdes de unidade da politica de criptografia de dados da
Microsoft

As unidades de dados removiveis agora podem ser excluidas da criptografia por tipo de unidade na
Politica de Criptografia de Dados da Microsoft quando o uso obrigatério da politica é assegurado nos
dispositivos gerenciados.

Antimalware

O Antimalware do ZENworks é um novo componente do ZENworks Endpoint Security Management
no agrupamento Seguranc¢a do ZENworks Control Center. O Antimalware é uma solugdo compacta
gue protege os dispositivos gerenciados contra todas as ameacas de malware mais recentes.
Quando implantado nos dispositivos em sua zona, o Agente de Antimalware recebe continuamente
as atualizagdes dos arquivos de autenticacdo de malware do Servico de Nuvem do Antimalware para
detectar infec¢cdes por malware por meio das verificagdes tanto no momento do acesso quanto sob
demanda. Os arquivos infectados sdo colocados em quarentena até serem desinfetados.

Para obter mais informacdes sobre os topicos desta secdo, consulte o seguinte:

+ ZENworks Endpoint Security Antimalware Reference (Referéncia do Antimalware do ZENworks
Endpoint Security)

Pagina Protegendo Contra Malware - Introdugao

A pagina de Introdugdo de Seguranca inclui uma pagina adicional com guias chamada “Protegendo
Contra Malware”. E possivel usa-la como um ponto Unico de acesso para configurar, implantar e
personalizar todos os recursos que o Antimalware do ZENworks oferece.

Direitos de atualizagao de Antimalware

Os Direitos de Atualizacdo de Antimalware sdo necessdrios para implantar politicas Antimalware nos
dispositivos. Os direitos sdo habilitados automaticamente para o periodo de avaliacdo ao ativar o
Gerenciamento de Seguranca de Endpoint no modo de Avaliacdo.

Politicas de segurancga de endpoint do Windows

Quatro novas politicas sdo usadas para gerenciar a implantacdo, a personalizacdo e a continuidade
do Antimalware:

Politica de Imposicdao de Antimalware: Essa é a politica de base que instala o Agente de
Antimalware nos dispositivos gerenciados. Essa politica deve ser implantada para usar qualquer uma
das outras politicas Antimalware. Ela inclui configuracGes para todos os tipos de verificacdes de
malware, incluindo no momento do acesso, completas, rapidas, de dispositivo externo e contextuais
sob demanda. Também ha configuracGes para comportamento de quarentena e definicdo de
conteudo para ser excluido das verificagdes.
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Se as configuragGes padrdo dos direitos e das notificagdes do usuario final forem mantidas quando a
politica for implantada, os usuarios finais terdo acesso ao Console de Status do Agente em seus
endpoints, o que permite iniciar as proprias verifica¢cdes, ver o status de atualizacdo da verificacdo e
do agente e receber notificacGes da atividade do agente controlada pela politica.

Politica de Exclusdes da Verificacdo de Antimalware: O Antimalware oferece exclusGes da
verificagdo tanto internas quanto personalizadas que vocé pode adicionar a qualquer uma das
politicas Antimalware. A politica de ExclusGes da Verificacdo é empregada pela atribuicdo de
dispositivo quando outras politicas Antimalware também sdo atribuidas aos mesmos dispositivos, o
que simplifica a propagacdo das exclusdes da verificacdo na zona. E possivel habilitar ou desabilitar
as exclusoes para tipos de verificagao especificos.

Politica de Verificagao Personalizada de Antimalware: A Politica de Verificacdo Personalizada é
usada em uma abordagem mais direcionada para verificar unidades locais em dispositivos
gerenciados quando ha suspeita de uma ameaca especifica ou para direcionar as verificacdes para
determinados locais nesses dispositivos. Ela inclui uma programacdo prépria, em vez de usar a
programacado da zona configurada para a Politica de Imposi¢cdo Antimalware.

Politica de Verificagao de Rede de Antimalware: A Politica de Verificagdo de Rede também é usada
em uma abordagem mais direcionada, porém, explicitamente para verificar pastas e arquivos em
unidades de Rede. Ela também tem uma programacdo proépria e inclui uma configura¢do adicional
para autentica¢cdo em locais de rede.

Dashlets de seguranca do Antimalware

Quatro novos dashlets que assumem como padrao o Painel de Seguranca sdao oferecidos para
monitorar ameacas de malware, verificagdes de malware e atualizagdes de autentica¢do de
malware.

Status de malware do dispositivo: Esse dashlet exibe o status do malware para dispositivos
individuais na zona referente a um periodo de detec¢do selecionado.

Ultima verificagdo de malware do dispositivo: Esse dashlet exibe a satide dos dispositivos na zona
contra ameacas de malware. Por padrao, ele exibe informacdes sobre qualquer tipo de verificacao
executada nos dispositivos para um periodo especificado.

Principais ameacas de malware: Esse dashlet exibe a lista das principais ameagas de malware na
zona. Por padrao, as principais ameacas de malware sao exibidas com base no nimero de
dispositivos infectados.

Versao de autenticagdo de malware do dispositivo: Esse dashlet exibe a lista de versdes de
Autenticacdao de Malware e as versdes do Agente de Antimalware que estdo instaladas nos
dispositivos da zona.

Pagina Antimalware do dispositivo

Essa pagina é uma nova guia acessada quando um dispositivo é selecionado. Ela mostra o status de
instantaneo das ameacas de malware, a programacao da verificagdo e as informagdes sobre o
arquivo em quarentena referentes ao dispositivo selecionado. Vocé também pode executar acdes
especificas nos arquivos, iniciar verificacdes e atualizar as versdes do Agente de Antimalware e de
Autenticagdo de Malware no dispositivo.
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Pagina de detalhes da ameaga de malware

Para acessar essa pagina, clique em um link de ameaca de malware na secdo Ameacas de Malware
da pagina Antimalware de um dispositivo. Ela mostra informacgdes detalhadas sobre a ameaca
selecionada e detalhes dos dispositivos que foram infectados com a ameaca.

Tarefas rapidas do Antimalware

Quando um ou mais dispositivos com o Agente de Antimalware instalado sdo selecionados no
agrupamento Dispositivos do ZENworks Control Center, cinco novas tarefas rapidas ficam disponiveis
para execucao nos dispositivos selecionados. Veja abaixo as tarefas rapidas incluidas:

+ Iniciar Verificacdo de Malware

*

Atualizar Autenticacdo de Malware

*

Atualizar Agente de Antimalware
+ Restaurar Arquivo da Quarentena de Malware

+ Apagar Arquivo da Quarentena de Malware

Comandos zac do Antimalware

O Antimalware inclui varios comandos zac novos especificos desse componente. Os comandos
incluidos sdo: iniciar verificacdes de malware nos dispositivos, verificar o status do malware do
Agente de Antimalware, instalar, atualizar ou remover o agente e apagar arquivos da quarentena,
entre outros.

Paginas Configuracao da Zona do Antimalware

Agora ha trés novas paginas de configuragdo da zona incluidas no agrupamento Seguranca da pagina
principal de configuracdao do ZENworks. Cada uma dessas pdginas inclui configura¢des padrdo que
vocé pode personalizar. As paginas sao as seguintes:

Programacgoes do agente de Antimalware: Define as programacdes para verificacées de malware e
atualizacGes de assinaturas de malware. Vocé pode anular essa programacao no nivel da pasta de
dispositivo ou do dispositivo.

Notificacoes do agente de Antimalware: Configura os alertas e as notificacdes que sdo exibidos
pelo agente de Antimalware nos dispositivos gerenciados. Vocé pode anular essas configura¢des no
nivel da pasta de dispositivo ou do dispositivo.

Configura¢dao do Antimalware: Define o Servidor Principal do ZENworks que sera usado como
servidor Antimalware, que deve ser configurado manualmente para implantar o componente
Antimalware. Ela também define a programacdo de manuten¢do do Agente de Antimalware.

Pagina de configuracao de conteudo sob demanda

Essa nova pdgina de configuracdo da zona agora faz parte do agrupamento Bundle, Politica e
Conteudo da pagina principal de configuracdo do ZENworks. Ela gerencia a taxa de download e o
tamanho do cache de conteldo para distribuicdo do conteido na zona, que atualmente inclui
arquivos de autenticacdao do Antimalware e atualiza¢des do Agente de Antimalware.
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Status do servigco Antimalware

O status do Servico Antimalware agora pode ser acessado na pagina Diagndsticos do ZCC.

Banco de dados Antimalware

O Banco de Dados Antimalware é novo no ZENworks 2020 Update 2. Sua finalidade é fornecer dados
para os recursos de monitoramento do Antimalware pela pagina Antimalware e pelos dashlets de
seguranca do Antimalware. Quando configurado, esse banco de dados é sincronizado com o Banco
de Dados do ZENworks e, portanto, deve ser do mesmo tipo. Por exemplo: PostgreSQL, Microsoft
SQL Server ou Oracle.

O Banco de Dados Antimalware é configurado na pagina Protegendo Contra Malware — Introducdo
em Seguranga no ZENworks Control Center. Se o Banco de Dados Antimalware for configurado
usando um banco de dados externo que ainda nao existe, sera possivel criar um por meio de um
comando da CLI usando o arquivo setup.exe.
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